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RESUMEN

El presente proyecto de titulacion detalla los pasos realizados para la evaluacion del
desempenfio de la unidad informética del Hospital Axxis, asi como la evaluacion del

Servidor que aloja la aplicacion AXXIS Card.

Capitulo 1. Describe a la institucion, abarcando el sistema Axxis Card y la
Infraestructura de red. Las metodologias de evaluacion que permitiran la evaluaciéon
citando la Metodologia para Evaluacion de una Unidad Informatica elaborada por el

Ing. Jaime Naranjo y el Modelo Cobit para evaluar los procesos de la institucion.

Ademas se contemplard una seccion para caracterizar y elegir las herramientas a

usarse durante el proyecto.

Capitulo 2. Se enfoca en la evaluacion al servidor y la red de la institucion. Se
realizaran las mediciones al servidor y se elaboraran los gréaficos. Por otra parte se
evaluara el grado de madurez de los procesos seleccionados y presentar las

matrices de madurez.

Capitulo 3. Se presentaran los resultados, tanto de la evaluacion a la unidad
informatica, al desempefio del servidor, y a la determinacién de los grados de
madurez. Se elaboraran informes a nivel técnico y ejecutivo para resumir el presente

trabajo.

Capitulo 4. Como ultimo punto se presentan las conclusiones y recomendaciones del

trabajo realizado en los anteriores capitulos.



Xl

PRESENTACION

Al evaluar una institucion se pueden identificar oportunidades de mejora para el
beneficio de los clientes, es por esto que la auditoria fija su interés en determinarlas y
de esta manera aportar con una opinion externa e independiente que permitira que la

institucion se encuentre siempre buscando la forma de mejorar su desempefio.

El presente trabajo se centra en la evaluacion del desempefio del servidor de la
aplicacion AXXIS CARD vy la red LAN de la institucién para conocer sus fortalezas y
debilidades para de esta manera dar recomendaciones que, de ser aceptadas y
puestas en practica, podrian mejorar el desempefio del servidor y de la unidad

informatica.

Se analizaron los resultados obtenidos en la evaluacion y fruto de esto se generaron
conclusiones y recomendaciones que pueden ser tomadas por la institucion y por la
Unidad Informatica para elevar su desempefio ademas de la posibilidad de elaborar

un plan de Gobierno de Tecnologias de Informacion.

Con los informes elaborados en el presente trabajo se podran tomar acciones
preventivas y correctivas dentro de la institucion para mitigar los riesgos a los que se

encuentra expuesta la institucién en el ambito de TI.



CAPITULO 1: PLANTEAMIENTO DEL PROBLEMA

1.1.CARACTERIZACION DE LA EMPRESA

1.1.1. DATOS DE LA EMPRESA

AV AN

HOSPLT AL

Figura 1.1: Logo Hospital AXXIS !
NOMBRE: HOSPIFUTURO SOCIEDAD ANONIMA
Nombre Comercial “Hospital AXXIS”
DIRECCION:

TORRE
Centro Médico Axxis

Vozandes 260 Y Av. América
(593) (02) 2257-731 / (593) (02) 2257-732

(593) (02) 2467-885 / (593) (02) 2466-177

info@axxis.com.ec

Quito - Ecuador

TORRE 2

! Imagen tomada desde pagina web Hospital AXXIS http://hospitalaxxis.com.ec/




Axxis Hospital
Av. 10 De Agosto N39-155 Y Diguja
(593) (02) 3980-100 / (593) (02) 2265-408 (593)

(02) 2266-2117

1.1.2. DESCRIPCION HISTORICA DE LA INSTITUCION

“Axxis Centro Médico Integral es una entidad privada dedicada a la prestacion de
servicios de salud en la ciudad de Quito, Ecuador. Axxis Centro Médico Integral nacio
en enero de 1996, ante la necesidad de romper los paradigmas de una medicina
individualizada e impersonal para rescatar el principio de una atencion médica cefiida
en los mas altos canones éticos, con los avances tecnoldgicos mas recientes, pero
conservando la imagen del Médico preocupado y responsable del bienestar integral
del paciente. Actualmente cuenta con 60 especialistas trabajando con 42 sub-

especialidades médicas.

Durante 11 afios de existencia, Axxis ha ganado reputacibn y se encuentra
sélidamente posicionado en el mercado. Estudios de mercado han demostrado una
clara tendencia al incremento del volumen de pacientes y necesidades de nuevos
servicios. Esta realidad impulsé a los promotores de Axxis a desarrollar una nueva

etapa de vida de la organizacion con la creacién de un area hospitalaria.

En el afio 2001, Axxis da un paso mas en la vanguardia de la medicina privada de la
cuidad capital: La planificacion y construccion de Axxis Hospital. Este proyecto

enfocado en ampliar las fortalezas del proyecto original de Axxis, para encaminarlo

% Informacion tomada de Pagina web Hospital AXXIS http://hospitalaxxis.com.ec/




hacia un servicio completo, pero con auténtico interés ético y humano, verdadera

innovacién en el mercado de servicios médicos privados locales.”™

1.1.3. ACTIVIDADES PRINCIPALES

Axxis Hospital brinda los siguientes servicios:

- Cirugia Ambulatoria

- Laboratorio

- Patologia

- Imagen

- Rehabilitacion

- Didlisis

- Medicina Preventiva

- Medicina Ocupacional
- Farmacia

- Centro de Vacunacion
- Oficinas de Insumos Médicos
- Densitometria 0sea

- Optica

- Servicios de Diagnéstico

Quienes son

“Axxis, es una organizacion privada de servicios de salud, inaugurada en la
ciudad de Quito en febrero de 1996 y desarrollada ante la necesidad de romper
los paradigmas de medicina cefiida en los mas altos canones éticos, con los

avances tecnologicos mas recientes, pero conservando como piedra angular la

Fuente: HOSPIFUTURO S.A. Plan Estratégico de Negocios. Quito, 2007



conviccion del Médico responsable y preocupado del bienestar integral del

paciente™

1.1.4. MISION, VALORES Y VISION

1.1.4.1. “Mision:

Nosotros somos una compafia de salud, dedicada a ofrecer a nuestros clientes el
mejor servicio, basado en nuestra filosofia orienta al paciente, la eficiencia de
nuestros procesos, nuestro compromiso personal y nuestros estandares éticos del

mas alto nivel

1.1.4.2. Valores

“Organizacion orientada al paciente.
Principios Eticos del méas alto nivel.
Honestidad.

Alta calidad del servicio en salud.

Principios de igualdad en la relacidon entre pacientes, familiares, profesionales

y empleados.

1.1.4.3. Vision

*Fuente: Pagina web hospital http://hospitalaxxis.com.ec/




Nosotros seremos una organizacion que manejaremos atencion, administracion,
educacion, investigacion y asesoria en programas de salud, con proyecciéon nacional
e internacional; dispondremos de la mejor infraestructura técnica disponible y de los

mas eficientes procesos de atencion que permitan ofreces excelentes servicios a

precios justos”.’

1.2. CARACTERIZACION DEL SISTEMA E INFRAESTRUCTURA DE
LA RED.

1.2.1. DESCRIPCION DE LA UNIDAD INFORMATICA

A continuacién tenemos la organizacién actual de la unidad informética:

® Fuentes: HOSPIFUTURO S.A. Plan Estratégico de Negocios. Quito, 2007



Directorio

Auditoria =
[} | |
Direccion Médica Gerencia General
[ |
| | | | |
Hc on Administracion Operaci6n Zona Franca Recursos Humanos
W S AN D . Logistica Capacitacion
IContable Y Tributarial g P
Enfermeria sl Asesoria Juridica =i Aduanay Control Trabajo Social
Cirugia _— |NFORMAT|CA S Usuarios
et m=mm  Alimentacion
Laboiaiono sl Adquisiciones
imaoen A Seguridad
Consulta Externa
R n
Cc I
Farmacia

Figura 1.2 Organico F uncional del Hospital AXXIS

® Fuentes: HOSPIFUTURO S.A. Plan Estratégico de Negocios. Quito, 2007
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Después de la investigacion realizada se pudo determinar que el Nivel de Decision
de la Unidad Informética no corresponde al organico-funcional mostrado en la figura
anterior. Puesto que para la toma de decisiones dentro de la institucion las hace la

Administradora de Hospifuturo en conjunto con el Gerente General.

Este criterio lo tomamos basados en las mejores practicas, las cuales expresan que
el nivel de decision de la Unidad Informética sea a nivel gerencial, esto quiere decir
gue el Director de la Unidad Informética este presente en todas y cada una de las
decisiones de la empresa, puesto que la Informatica hoy en dia es una herramienta
basica para el funcionamiento y crecimiento de todas empresas, independiente de su
razon social u objetivos, y se debe tener en cuenta el desarrollo de la Unidad

Informética para que la misma crezca al mismo ritmo de la institucion.

Ademas al apoyar en las decisiones empresariales ayudara a adaptarse a las

necesidades del mercado actual, el cual depende de las Tecnologias de Informacion.

1.2.2. ESTRUCTURA DE LA UNIDAD INFORMATICA

Como ya se mencion6 anteriormente el desempefio de la Unidad Informatica
dependera de su estructura al momento, la unidad no se encuentra definida de forma
adecuada y dispone solamente de dos recursos de personal a cargo los cuales estan

a cargo de las diversas funciones.
Entre las funciones de todo el departamento se encuentran:

- Administrar la red.

- Garantizar el funcionamiento adecuado de los equipos.
- Instalar Hardware y Software.

- Controlar las Comunicaciones.

- Realizar Mantenimiento de Hardware y Software.

- Realizar Soporte Técnico a Usuarios.



Después de un analisis basado en las mejores practicas se propone la siguiente

estructura:
Direccion
| ]
Area de Area de Area de
Desarrollo Produccioén Mantenimiento

Figura 1.3: Distribucién de la Unidad Informéatica *

De donde la direccion debera estar a cargo de las 3 areas subyacentes y controlar
las funciones de cada una de las siguientes areas:

« Area de Mantenimiento.- Para esta area se recomienda las siguientes
funciones:
o Control de versiones de los sistemas existentes.
Backups de archivos de los servidores y respaldos de base de datos.
Seguridades de Acceso al area informatica.
Mantenimiento de Equipos.

o O O o

Soporte técnico a Usuarios

+ Area de Produccion.- Estara encargada de las siguientes funciones:
o0 Administracion de la Red.
0 Administracién de Sistema Operativo.
o Administracion de Ficheros.
0

Administracion de Telefonia IP.

" Gréfico Realizado por el autor



« Area de Desarrollo.- Estara encargada de las siguientes funciones:
o Proyectos de implantacion de nuevas aplicaciones.

o Administracion de la base de datos de cada aplicacion.

Dentro de esta propuesta de cambio dentro de la unidad se debe contemplar ademas
gue se definan roles para cada una de las personas y es necesario que exista por lo
menos una persona a cargo de cada area propuesta.

1.2.3. CARACTERIZACION DEL SISTEMA E INFRAESTRUCTURA DE
RED

En el presente numeral se realizara la caracterizacion del Sistema Axxis Card y la

red cableada que se tiene implementada dentro del Hospital.

Como primer punto se describird la red cableada la cual tiene una infraestructura
mixta, por un lado se tiene fibra Optica de tipo M3, combinado con cable de par

trenzado (UTP) Categoria 5e y Categoria 6.

Esto nos da un primer indicio de la complejidad de la red, a continuacion la figura nos

mostrard la topologia de la red.
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Leyenda de Topologia de Red.
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Dentro de la red del edificio se encuentra distribuidas de la siguiente manera

los puntos de red:
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Tabla 1.1; Tabla de distribucién de la Infraestruct  ura de Red ®

CONSULTORIOS  HARDWARE

Puntos de Red para Teléfono Impresora Terminal Puntos en

computador IP en red Remota Total

Mezzanine 1 10 3 0 0 10
Mezzanine 2 20 1 1 20
Piso 1 12 10 1 1 15
Piso 2 11 1 1 11
Piso 3 8 1 1 10
Piso 4 15 1 1 16
Piso 5 9 1 1 16
Piso 6 11 10 1 1 11
Piso 7 8 9 1 1 12
Piso 8 8 9 1 1 9
TOTAL 114 70 9 9 130

° Grafico Realizado por el autor con asistencia de Administrador de Red



1.2.4. CARACTERISTICAS DEL SERVIDOR Y CLIENTES

1.2.4.1. Hardware Del Servidor

A continuacion se presentara el hardware del servidor a evaluarse:

Tabla 1.2; Caracteristicas de Hardware del Servidor ~ AXXIS CARD?*

Modelo del Servidor PS HP ProLiant ML110 G6 X3450

Marca Hewlett Packard

Sikiner e Eniier s Windows XP Profesional service pack 3 64 bits

Procesador Intel® Xeon® processor X3460 (2.33GHz, 95W, 8MB,
1333, HT, Turbo 1/1/4/5)

Memoria Caché Integrada 8MB Intel® Smart Cache

Chipset Intel® 3420 chipset

Memoria RAM 4GB (2x2GB) PC3-10600E DDR3 ECC 1333MHz

Colpielzieerels sl Tarjeta Ethernet de servidor incrustado NC107i PCI
Express Gigabit Ethernet

Dispositivos o[8 Unidad C:

Almacenamiento Marca: HP

Modelo: NHP SATA 7200 rpm

Capacidad: 160 GB

Unidad D:

Marca: HP

Modelo: NHP SATA 7200 rpm

Capacidad: 160 GB

Unidades épticas DVD-ROM 16x SATA de media altura

Graficos 64MB compartido soporta resoluciones de 1600 x 1200

19 Grafico Realizado por el autor
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16bpp @ 75Hz

Ranuras Conector PCI de 32 bits/33 MHz a 3,3 V
expansion Conector PCI-Express x8 con enlace x1
Conector PCI-Express x8 con enlace x1
Conector PCI-Express X8 con enlace x8
Flsaiess el = Dispositivo sefialador PS2 x 1

externos Gréficos VGA x 1

Teclado PS2 x 1;

USB x 6 en total (4 posteriores, 2 en panel frontal)
Red RJ-45 (Ethernet) x 1

Puerto de gestién remota HP ProLiant G5 Lights-Out
100c*

Monitor Marca: Samsung

Modelo: Syncmaster 732 MW

Tamafo: 177

Teclado Marca: HP

Tipo: PS/2

Idioma: Inglés

Teclas total: 116

Marca: HP

Tipo: PS/2

Botones: 3

*NOTA: Sirve para la administracion de terminales remotas.

El servidor se encuentra conectado a un UPS de marca Powercom modelo VGD-
3000 para mantener al servidor encendido un tiempo si ocurre algun desastre. El

tiempo para esto es 7/15min (cargado 100% /cargado al 50%).™

1 Informacién tomada de: http://www.comx-computers.co.za/computer-store-
specifications.php?products=6844




1.2.4.2. Software Del Servidor
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A continuacion se presentard el software que se encuentra instalado dentro del

servidor a evaluarse:

Tabla 1.3: Caracteristicas de Software del Servidor

AXXIS CARD?™?

Nombre Administrador Estado
Sistema Operativo Microsoft Windows XP | Eduardo Tierra Operativo
Service Pack 3

NTC 2000 XP (v-space) para virtualizacion | Eduardo Tierra Operativo
las terminales remotas y administracién de

las mismas

Microsoft Office 2007 Edicion Profesional | Eduardo Tierra Operativo
con licencia

Mozilla Firefox 3.6.22 Eduardo Tierra Operativo
Open Office 3.2 Eduardo Tierra Operativo
Mozilla Thunderbird 3.1 Eduardo Tierra Operativo
SACET (Sistema  Administrador  de | Eduardo Tierra Operativo
Centrales Telefdnicas)

Adobe Acrobat 8.3 Reader Espafiol Eduardo Tierra Operativo
Symantec Endpoint licencia de 1 afio Eduardo Tierra Operativo

1.2.4.3. Caracteristicas de Clientes Axxis Card

Los clientes del sistema son 8 terminales de las siguientes caracteristicas:

12 Grafico Realizado por el autor
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Tabla 1.4: Caracteristicas de Clientes Servidor Axx is Card

Marca Ncomputing

Modelo L230

Video VGA de resoluciones: 640x480,
800x600, 1024x768, 1280x1024 vy
1440x900

Puertos PuertoUSB 1.1 x 1
Puerto VGA

Puertos PS/2 de teclado y mouse

Puerto Ethernet

Monitor Marca: Samsung
Modelo: 743NX

Tamafno: 17"

Teclado Marca: Genius
Tipo: PS/2

Mouse Marca: Genius
Tipo: PS/2

1.2.5. CARACTERISTICAS SISTEMA AXXIS CARD

Axxis Card es un sistema en ambiente web el cual permite el registro de pacientes a
una base de datos montada en el area administrativa del hospital en el equipo a

cargo de la encargada de convenios con compafias de seguros de vida.

El principal objetivo del sistema es mantener un registro de los pacientes que hagan

uso de la tarjeta, la cual cuenta con convenios en las compafiias aseguradoras. El

13 Grafico Realizado por el autor
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registro de los datos de los pacientes se lo hace en la primera cita del paciente.

Posterior a la aprobacion de la afiliacion de la tarjeta.

Axxis Card le permite también controlar la primera cita del paciente ya que contamos
con un seguro que le cubre la primera cita con cualquier especialista, es decir

consulta gratuita.
El sistema en resumen registra lo siguiente:

* Pacientes.
* Promotores de venta.

* Meédicos afiliados.

1.2.5.1. Usuarios:

Dentro del sistema se han identificado dos tipos de usuarios:

Promotor: es el encargado de registrar al paciente y si de ser necesario registrar su

primera cita médica gratuita, no se le permite borrar usuarios, ni agregar promotores.

Administrador: se encarga del registro de pacientes, promotores y médicos, y a la

vez también esta en la posibilidad de eliminar pacientes, médicos y promotores.

1.2.5.2. Herramientas:

Para el Desarrollo del Sistema se utiliz6 Microsoft Visual Studio 2010 bajo la

plataforma .Net y el Gestor de Base de Datos usado es MySQL 5.0.
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1.3DESCRIPCION DE LA METODOLOGIA DE EVALUACION

1.3.1. ELECCION DE METODOLOGIA PARA EVALUACION

En el presente trabajo es primordial el uso de metodologias que se especialicen en la
Auditoria Informética, de esta manera haciendo mas comprensible para nosotros el
entendimiento de la esencia del negocio, ademas de tener la posibilidad de hacer un
mejor control mediante las guias y mejores practicas propuestas que se dan por cada

metodologia aplicada en el presente trabajo.

1.3.1.1. Modelo COBIT

Proviene del acronimo en inglés “Control Objectives for Information and Related
Technology” el cual es un modelo de referencia donde se establecen politicas claras
y las mejores practicas para el establecimiento de controles de seguridad en los

sistemas de una empresa.

Fue creada por ISACA, los controles aqui establecidos son con orientaciones a
responsabilidades de los ejecutivos del negocio consiguiendo de esta manera que el
departamento de Tl de una empresa mantenga y extienda las estrategias y objetivos

de la organizacion.

1.3.1.2. ITIL

Proviene del acronimo en inglés “Information Technology Infrastructure Library” que
es un conjunto de buenas préacticas para el manejo de servicios de Tl dentro de una
empresa. Se ocupa de todo el ciclo de vida de un servicio dentro de la empresa

dandole un seguimiento para que se cumplan con los objetivos planteados. Dentro
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de ITIL se le da un ciclo de vida a los servicios e hitos los cuales se repiten y

obtienen retroalimentacion para un constante mejoramiento.

1.3.1.3. Metodologia Para Evaluacién De Desempefio De Una dad

Informatica

Ademés hemos podido ver en la Metodologia para la Evaluacion del Desempefio de
una Unidad Informatica propuesta por el Ing. Jaime Naranjo, catedratico de la
Escuela Politécnica Nacional, la cual propone un conjunto métodos y procesos para
la evaluacion de sistemas de computacion. Esta metodologia se basa en técnicas
expuestas en estudios de renombrados profesionales del campo de Auditoria como

son los casos de Domenico Ferrari, Giuseppe Serazzi, etc.

Tabla 1.5: Cuadro Comparativo de Metodologias ~ **

MODELO /| COBIT ITIL EVALUACION
METODOLOGIA DESEMPERNO U.I.
Autor(es) ISACA (Asociacion | (Central Computer | Ing. Jaime Fabian
para la Auditoria y | and Naranjo Anda.
Control de | Telecommunications
Sistemas de | Agency)
Informacion). actualmente como
la OGC (Office of
Government
Commerce).
Alcance COBIT se centra | ITIL se orienta en la | Se centra en la

4 Elaborado por el autor en base a Tesis de Grado: Metodologia para la Evaluacién del Desempefio
de una Unidad Informética.
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en la auditoria de | prestacion de | evaluacion de
Sistemas de | servicios Sistemas de
Informaciéon  con | enfocandolo en todo | Computacién
una alineacion al | su ciclo de vida para | apoyandose de
gobierno de | presentar métodos y
Tecnologias de | estrategias de la | procesos para la
Informacion. gestion  de  los | obtencion de datos
mismos. y Su posterior
analisis
Confiabilidad Alta Media Alta
Orientacién Hacia Gobierno de | Prestacion de | Evaluacion de
Tl y Auditoria de | Servicios. Sistemas de
Sistemas Informacion.
Informaticos.
Herramientas Directrices, Portafolio de | Herramientas de
Modelo de | Servicios, Catalogo | Sistema, Mejores
Madurez de | de Servicios, | Practicas de
Procesos. Niveles de Servicio | Auditoria de
(SLA), etc. Sistemas
Informéticos

1.3.2. DESCRIPCION METODOLOGIA DE EVALUACION

Después de un analisis de las metodologias anteriormente expuestas se ha podido

determinar que las que tienen una mejor orientacion para el tema propuesto son:

1. Metodologia para la Evaluacion del Desempefio de una Unidad Informatica
2. Modelo COBIT
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1.3.2.1. Metodologia para la Evaluacion del Desempefio de uhénidad

Informatica

Con el apoyo de la Metodologia para la Evaluacién del Desempefio de una Unidad
Informatica podremos evidenciar los principales problemas de la unidad informatica y
la evaluacion del servidor que ofrece el sistema Axxis Card a los usuarios del
Hospital.

Se tomara la “Metodologia para la Evaluacion del Desempefio de una Unidad

Informatica” siguiendo los siguientes pasos:

* Preparacion de la Evaluacion.

» Caracterizacion de la Empresa.

» Caracterizacion del Sistema y de la Carga.

* Planteamiento de Problemas, Formulacion de Hipotesis.
* Planteamiento de Sesiones de Medida al Servidor.

* Interpretacion de Resultados.

* Elaboracion de Informes Finales.

» Evaluacion de los Resultados de la Metodologia.

A continuacién se procedera a explicar cada uno de los pasos:

1.3.2.1.1.  Preparacion De La Evaluacion

Con la inclusion de este paso nos aseguramos que dentro de la empresa no se
presente un posible rechazo al auditor por parte de los clientes y usuarios por temor
a cambios en las actividades dentro de la empresa, manejo de informacion sensible,

aplicacion de represalias, etc.



22

Ademas aseguramos la colaboracion de todo el personal dela institucion y les
podemos ofrecer la certeza que los datos van a ser usados de la mejor manera y en

beneficio de la institucion.

1.3.2.1.2.  Caracterizacion de la Empresa

X

En este paso se presentara la informacion acerca de la empresa que nos indicara de
una forma mas especializada la razén social, un poco de la historia y los objetivos

gue se tienen.

Se expondra informacion acerca de la organizacion de la unidad informatica para
identificar posibles cambios dentro de este punto ya sean en la organizacion,
procesos o en los roles que se estén cumpliendo por parte del personal de la unidad.

Este paso es indispensable ya que con su ejecucién se podra determinar los
objetivos de la evaluacion, mitigando cualquier duda o temor que se haya podido
presentar el punto anterior y ademas asegurarnos el completo apoyo y apertura por

parte del personal involucrado.

1.3.2.1.3.  Caracterizacién del Sistema y de la Carga

Dentro de este paso se procedera a describir todo lo que interviene con los sistemas
de informacion y los recursos del sistema, tomando en cuenta de esta manera:

0 Recursos humanos.

0 Recursos computacionales.

o Software instalado categorizado.
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Posterior a esto se podra realizar un analisis cualitativo y cuantitativo de la carga, es
importante dentro de este paso la diagramaciéon de la topologia de red ya que se

podran relacionar los items mencionados anteriormente.

Como resultado de la caracterizaciéon de la carga tendremos una idea clara del
funcionamiento de la red dentro de la empresa y de todos los componentes incluidos.

1.3.2.1.4. Planteamiento de Problemas, Formulacién de Hipétesi

Después de haber determinado y caracterizado la carga del sistema estaremos en
capacidad de saber las posibles falencias existentes y de esta manera podremos
enfocarnos en estos y plantear posibles soluciones solamente aplicables después de

todo el proceso.

Dentro de este paso se debe involucrar a todas las personas que tengan que ver con
la Unidad Informatica y apoyados de la experiencia del evaluador se podran plantear

la posibles soluciones aplicables ya solamente por el personal de la empresa.

1.3.2.1.5. Planteamiento de Sesiones de Medida al Servidor

Caracterizado el sistema y la carga del mismo tenemos identificadas las horas de
carga del servidor, la disponibilidad y el periodo representativo de la carga, es decir,
el periodo donde el sistema y por consiguiente el servidor tienen la mayor afluencia

de usuarios.

En este paso también se procederd a la determinacion de los indices necesarios
dependiendo el tipo de servidor y su funcién principal para la evaluacion de los items
necesarios. Por otra parte se determinardn las herramientas a usarse para la

obtencion de los datos.
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1.3.2.1.6. Interpretacion de Resultados

Con los datos obtenidos en el paso anterior podremos resumirlos para un mejor
entendimiento en forma gréafica y de esta manera demostrar el comportamiento real
del sistema y comprobando si las hipdtesis planteadas en pasos anteriores

estuvieron acertadas o no.

De esta manera demostraremos las hipétesis y si existiera una hipotesis que no se
pueda demostrar, esta debera constar en los informes finales indicando el hecho de
la falta de la explicacion.

1.3.2.1.7. Elaboraciéon de Informes Finales

Finalizados los pasos anteriores, la metodologia, propone la elaboracién de informes
tanto técnico como ejecutivo dirigidos a las personas correspondientes. Estos
informes tendrdn una interrelacibn y mostrardn los resultados que deban ser
conocidos por cada una de las partes. Dando una visibn a medida de lo que se
presentd en los anteriores pasos de la metodologia y es el paso final de la
metodologia usada.

1.3.2.2. Modelo COBIT

Se usara el Modelo COBIT para el andlisis de los procesos organizacionales de la
institucion enfocandonos en los de principal interés para la Unidad Informatica de la
institucion, para esto se deberd mantener una reunion con los representantes de la
Unidad Informatica de la institucion para determinarlos y obtener su aprobacién para

tener acceso a informacion que por su naturaleza se la toma como confidencial.
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Ademas se tomara como referencia las directrices de Auditoria del modelo y se
evaluara el grado de madurez de los procesos organizacionales de la institucion

usando el Modelo Cobit.

1.4DESCRIPCION DE HERRAMIENTAS

De acuerdo con lo expuesto en el anterior punto a continuacion se describiran las

principales herramientas que se usaran con las metodologias escogidas.

1.4.1. MODELO COBIT

Dentro de esta metodologia nos apoyaremos en las plantillas para la evaluacién del
Grado de Madurez de los Procesos Organizacionales de COBIT. Para esto nos
apoyaremos en el listado de procesos definidos dentro del modelo, los cuales estan
divididos en 4 dominios.



P Daefinir el plan estratégico de T1

PO2 Definin 2 arquitectura de lainformacion

FO3 Determinar la direccidn ternoldcica.

FOd Definlr procescs, organizacion v relaciones de T1

MET Manitoraar v evaluar 2l dezsmpeno de T1 POS Adrninstrar 12 mearside en T1

ME2 WMonitorear v evaluar 2l contral intarno P Cormunicar las aspiraciones v la direccion de |z gerencia.
ME2 Garanfizar curmplimiznto regulstoio POT Admiristrar recursos humanos de T

WME4 Froporcionar goberno de T FO8 Admiristrar calidad.

P08 Evaluary administrar riesgos de T
PO 0 AGEAIRIEIERE proyeciog.

DE1 Cafiniry sdministear niveles de sercio

052 Administrar senicios de terceros. Al Ientficar saluziores automaiizadas.

D53 Administrar desempefio v capacidad AlZ Mouiriry maniener el gofwane aplicativo.

D54 Garantizar la continu dad del sericio. AlZ Adguirity maniener la infraestructurz lecrol duica
035 Zarantizar |3 seguridad de los sictemas. Al4 Facilitar 13 operaciiny eluso

DE5 Identificary asignar costos AlS AACUIHE TECUKE0S de T

DET Educary enfranar a los usuatios, AlE Bdrninistrar cambios.

DE& Administrar & mesa de senicio v lns incidentes. AIT Instalary avreditarsoluciones ¥ carmbios.

053 Adrministrar & configuraciin.

DOS10 AdmInEEr 108 problemas
D211 Administiar los catos.

D512 Administrar el ambierte fisico,
D313 Administrar las operaciones.

Figura 1.6: Marco de Trabajo de Cobit4.1
* Dominio 1: PLANEAR Y ORGANIZAR
PO1 Definir un Plan Estratégico de Tl
PO2 Definir la Arquitectura de la Informacion
PO3 Determinar la Direccidon Tecnologica

PO4 Definir los Procesos, Organizacion y Relaciones de TI

> Fuente Documento de Cobit 4.1
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PO5 Administrar la Inversion en Tl
PO6 Comunicar las Aspiraciones y la Direccion de la Gerencia
PO7 Administrar Recursos Humanos de TI
PO8 Administrar la Calidad
PO9 Evaluar y Administrar los Riesgos de TI
PO10 Administrar Proyectos
e Dominio 2: ADQUIRIR E IMPLEMENTAR
All Identificar soluciones automatizadas
Al2 Adquirir y mantener software aplicativo
AI3 Adquirir y mantener infraestructura tecnoldgica
Al4 Facilitar la operaciéon y el uso
AI5 Adquirir recursos de TI
Al6 Administrar cambios
Al7 Instalar y acreditar soluciones y cambios
* Dominio 3: ENTREGAR Y DAR SOPORTE
DS1 Definir y administrar los niveles de servicio
DS2 Administrar los servicios de terceros
DS3 Administrar el desempeifio y la capacidad
DS4 Garantizar la continuidad del servicio
DS5 Garantizar la seguridad de los sistemas

DS6 ldentificar y asignar costos
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DS7 Educar y entrenar a los usuarios
DS8 Administrar la mesa de servicio y los incidentes
DS9 Administrar la configuracion
DS10 Administrar los problemas
DS11 Administrar los datos
DS12 Administrar el ambiente fisico
DS13 Administrar las operaciones
¢ Dominio 4: MONITOREAR Y EVALUAR
ME1 Monitorear y Evaluar el Desempefio de Tl
ME2 Monitorear y Evaluar el Control Interno
MES3 Garantizar el Cumplimiento Regulatorio

ME4 Proporcionar Gobierno de TI

A partir de estos procesos se seleccionaran los que se evaluaran para darles un

tratamiento mucho mas a fondo y determinar su grado de madurez.

Para lo cual nos apoyaremos en las matrices de control de cada uno de los procesos

a evaluar.



Tabla 1.6: Objetivos de Control y Areas de Gobierno de Tl en Cobit 4.1
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CRITERIOS DE INFORMACION DE TI

O
T
3 E| 2| 3
e ] ] = Q2 h]
= (] = Y [e] Q =
] S £ b & E 5
OBJETIVOS DE CONTROL o b S < a 3 S
PLANEAR Y ORGANIZAR
- L. P S
POL1 Definir un Plan Estratégico de Tl
. . . |S P S P
PO2 Definir la Arquitectura de la Informacién
, . . - P P
PO3 Determinar la Direccion Tecnologica
PO4 Definir los Procesos, Organizacion y P P
Relaciones de TI
P P
PO5 Administrar la Inversion en Tl S
PO6 Comunicar las Aspiraciones Yy la = s
Direccién de la Gerencia
- P P
PO7 Administrar Recursos Humanos de TI
- . P P
PO8 Administrar la Calidad S S
- . S S P P P S S
PO9 Evaluar y Administrar los Riesgos de Tl
- P P
PO10 Administrar Proyectos
ADQUIRIR E IMPLEMENTAR
- . . P S
All Identificar soluciones automatizadas
- L P P S S
Al2 Adquirir y mantener software aplicativo

'® Tabla elaborada por el autor en base a documento de Cobit 4.1




AI3 Adquirir 'y mantener infraestructura
tecnoldgica
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Al4 Facilitar la operacion y el uso

AI5 Adquirir recursos de TI

Al6 Administrar cambios

Al7 Instalar y acreditar soluciones y cambios

ENTREGAR Y DAR SOPORTE

DS1 Definir y administrar los niveles de
servicio

DS2 Administrar los servicios de terceros

DS3 Administrar el desempefio y la
capacidad

DS4 Garantizar la continuidad del servicio

DS5 Garantizar la seguridad de los sistemas

DS6 ldentificar y asignar costos

DS7 Educar y entrenar a los usuarios

DS8 Administrar la mesa de servicio y los
incidentes

DS9 Administrar la configuracion

DS10 Administrar los problemas

DS11 Administrar los datos

DS12 Administrar el ambiente fisico

DS13 Administrar las operaciones

MONITOREAR Y EVALUAR

ME1 Monitorear y Evaluar el Desempefio de
TI
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ME2 Monitorear y Evaluar el Control Interno

ME3 Garantizar el Cumplimiento Regulatorio

ME4 Proporcionar Gobierno de Tl

NOMENCLATURA

De la Tabla 1.7: Objetivos de Control Cobit y Areas de Gobierno de TI:
P = Facilitador Prmario

S = Facilitador Secundario

Estos objetivos de control van a ayudar para la determinacion de los grados de

madurez de cada proceso.

1.4.1.1. Modelo de Madurez

Es la consideracion por parte de los directivos de las empresas para saber qué tan

bien estan administrando las Tecnologias de Informacion dentro de las empresas.

Como respuesta a esto se debe desarrollar un plan de negocio para mejorar y
alcanzar el nivel apropiado de administracion y control sobre la infraestructura de

informacion.

Debido a razones de confidencialidad de informacion dentro de la institucion podria

ser dificil obtener respuestas significativas a las preguntas hechas.

El modelo de madurez para la administracion y control de los procesos Tl se basa en
un método de evaluacién de la organizacion, de tal forma que se pueda evaluar a si
misma desde un nivel no existente (0) hasta un nivel optimizado (5). Este enfoque se
deriva del modelo de madurez que el Software Engineering Institute definié para la

madurez de la capacidad de desarrollo de software. Cualquiera que sea el modelo,
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las escalas no deben ser demasiado granulares, ya que eso haria que el sistema

fuera dificil de usar

Los niveles de madurez estan disefiados como perfiles de procesos de Tl que una

empresa reconoceria como descripciones de estados posibles y futuros.

Utilizando los modelos de madurez desarrollados para cada uno de los 34 procesos

de Tl de Cobit, la gerencia podré identificar:

» El desempefio real de la empresa — Donde se encuentra la empresa hoy.

» El estatus actual de la industria — La comparacion

» El objetivo de mejora de la empresa — Donde desea estar la empresa

» El crecimiento requerido entre “como es” y “como sera”

La medicion del desempefio, como se cubre en los préximos parrafos, es esencial

para determinar cuél es del desempefio real de la empresa en sus procesos de TI.

Tabla 1.8: Modelo Genérico de Madurez *’

Explicacion

Carencia completa de cualquier proceso reconocible. La empresa

no ha reconocido siquiera que existe un problema a resolver.

Existe evidencia que la empresa ha reconocido que los problemas
existen y requieren ser resueltos. Sin embargo; no existen procesos
estandar que tengan su lugar. Existen enfoques ad hoc que tienden
a ser aplicados de forma individual o caso por caso. El enfoque

general hacia la administracién es desorganizado.

Nivel |Capacidad

0 No existente
1 Inicial

2 Repetible

Se han desarrollado los procesos hasta el punto en que siguen
procedimientos similares en diferentes areas que realizan la misma

tarea. No hay entrenamiento o comunicacion formal de los

' Tabla elaborada en base al documento de Cobit 4.1.
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procedimientos estandar, y se deja la responsabilidad al individuo.
Existe un alto grado de confianza en el conocimiento de los

individuos y, por lo tanto, los errores son muy probables.

Los procedimientos se han estandarizado y documentado, y se han
difundido a través de entrenamiento. Sin embargo, se deja que el
individuo decida utilizar estos procesos, y es poco probable que se
detecten desviaciones. Los procedimientos en si no son

sofisticados pero formalizan las précticas existentes.

Es posible monitorear y medir el cumplimiento de los
procedimientos y tomar medidas cuando los procesos no estén
trabajando de forma efectiva. Los procesos estan bajo constante
mejora y proporcionan buenas practicas. Se usa la automatizacion

y herramientas de una manera limitada o fragmentada.

3 Definido
4 Administrado
5 Optimizado

Los procesos se han definido hasta un nivel de mejor practica, se
basan en los resultados de las mejoras continuas y en un modelo
de madurez con otras empresas. Tl se usa de forma integrada para
aumentar el flujo de trabajo, brindando herramientas para mejorar
la calidad y la efectividad, haciendo que la empresa se adapte de

manera rapida.

1.4.2. METODOLOGIA PARA LA EVALUACION DEL DESEMPENO DE
UNA UNIDAD INFORMATICA

Para el uso de esta metodologia nos apegaremos a los pasos descritos en el punto

1.3.2., ademas del uso de herramientas para la toma de datos de objetos del servidor

y de tréfico de red.




Tabla 1.9: Cuadro Comparativo de Herramientas para

Evaluacion Servidor

NOMBRE PERFORMANCE SAR

HERRAMIENTA MONITOR

Instalacion Ninguna. Ninguna.

Descripcion Herramienta que Herramienta
usa los objetos de para toma de
un equipo para mediciones
tomar mediciones dentro de un
de los mismos las equipo con
cuales se puede sistema
programar para ser | operativo
ejecutadas UNIX.
automaticamente.

Ejecucion Se las puede Se pueden

programar o
ejecutarlas en
tiempo real, la
ejecucion de las
mismas no afecta
en un porcentaje
considerable al
desempefio del

equipo local.

programar o
ejecutarlas en
tiempo real
para
generacion de
archivos
planos de

mediciones.

'®Elaborado por el autor en base a: http://www.dragonjar.org/networkminer-herramienta-forense-de-

18

analisis-de-red.xhtml, http://www.cst.com/Content/Documents/Events/lUGM2007/05-Wittig.pdf y

http://technet.microsoft.com/en-us/library/cc749249.aspx

34
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Exportacion de Puesto que genera | Genera

Datos archivos de log archivos los
configurables su cuales se
exportacion es pueden
sencilla exportar

Licencia Incluida con la Software
Licencia de Libre.
Microsoft Windows

Sistema Windows Unix

Operativo

Después de un analisis acerca de las bondades de cada herramienta se determino
que se usard la herramienta Performance Monitor ya que es nativa del Sistema

Operativo puesto que el Servidor a evaluarse tiene Microsoft Windows XP.

1.4.2.1. Perfrormance Monitor

Esta es una herramienta propia del sistema operativo Windows y es de libre acceso.

Esta herramienta nos permitira tomar mediciones acerca de los objetos del servidor,
entiéndase a objetos como todo componente eléctrico presente dentro del equipo,
para posteriormente usarlos para obtener informacion que sirva para poder
dimensionar el uso y desempefio del servidor. Dentro de los objetos de los cuales se

puede tomard mediciones se encuentran:

Memoria RAM
Disco Duro (Particiones fisicas y logicas)
Interfaces de Red

Procesador

o O O O O

Sesiones de servidor, etc.
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Tabla 1.10: Cuadro Comparativo de Herramientas para  Tréfico de Red *°

NOMBRE Network Advanced IP | Iperf
HERRAMIENTA | Miner Scanner
Instalacion Facil de Facil de Instalacion a
Instalar con | Instalar con | través de un
un archivo un archivo paquete .rpm
.exe .exe accesible
desde
repositorios
de Linux
Descripcion Herramienta | Herramienta | Herramienta
que permite | para analisis | que permite
obtener forense de el
direcciones | tréafico de rendimiento
P, red, ademéas | del ancho de
direcciones | de uso como | banda de
MAC con esnifer para | unared via
una interfaz | captura de UDPy TCP.
grafica paquetes
sencilla de para recabar
usar e informacion
intuitiva. de equipos
de la red.
Ejecucion Tiempo Real | Tiempo Real | Segundo
/ Segundo plano

19 Elaborado por el autor en base a: http://www.integracion-de-sistemas.com/analisis-y-monitoreo-de-
redes/index.html y
http://www.elguruinformatico.com/herramienta-para-analisis-de-redes-locales-lan/




Plano
Exportacion de | Presentados | Presentados | Presentados
Datos en interfaz en interfaz en modo
grafica grafica texto.
Licencia Gratuita Gratuita Gratuita
Sistema Windows Windows Unix
Operativo
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Para el presente trabajo se usara como herramienta para el Analisis de la Red

a Network Miner debido a que es una herramienta gratuita y capta datos de la red

sin generar trafico en la misma, ademas de las mdultiples evidencias que puede

capturar.

1.4.2.2.

Network Miner

Es una herramienta de acceso gratuito, la cual nos permite detectar datos de red

para evidencia forense sin generar trafico de red.

Entre los datos que puede traer se encuentran:

» Sistema Operativo.
e Nombre de Host.
e Sesiones.

e Puertos Abiertos.

* Analiza los Archivos PCAP para luego realizar un analisis offline.

» Permite extraer y guardar archivos de los medios de como archivos de audio o

video que se transmiten a través de una red de sitios web como YouTube.
Admite los protocolos de extraccion de archivos FTP, TFTP, HTTP y SMB.

* Geolocalizacion IP.
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CAPITULO 2: EVALUACION DEL SERVIDOR Y RED

2.1. PLANIFICACION DE ACTIVIDADES

Para la Evaluacion del Servidor y la Infraestructura de Red del Hospital se han

planificado las siguientes actividades:

Caracterizacion de la Carga del Sistema Axxis Card.
Medicién de indices de los objetos del Servidor.

Elaboracion de Graficos del Resultado de las Mediciones.
Andlisis de Infraestructura de Red y su Rendimiento.

Nivel de Madurez de los procesos de Tl apoyados en COBIT.

Analisis de Resultados.

N o o bk w N PRE

Generacion de Informes (Técnico y Ejecutivo).

2.2 CARACTERIZACION DE LA CARGA

2.2.1 DETERMINACION DE LA CARGA

Se ha podido identificar que la carga del servidor al momento se encuentra en etapa
de crecimiento debido a que los usuarios son atendidos acorde a sus necesidades y
expectativas y el poco tiempo de funcionamiento del sistema, se prevé que el
crecimiento de clientes del sistema alcance su etapa de estabilizacion dentro de seis

meses.
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2.2.2 RED

La red esta disefiada para permitir la comunicacion entre los usuarios del hospital y
esta distribuida para la comparticion de cada uno de los distintos departamentos,
meédicos y el exterior. Se usan varios dispositivos de red que permiten una mejor
comunicacion tales como: routers, switches y cableado. Como medios de transmision
se utilizan: fibra optica tipo M3, UTP CAT 6, UTP CAT 5e.

El Proveedor de Servicios de Internet para el Hospital es CABLE MODEM filial del
Grupo TV Cable el cual provee un enlace de 4 Mbps sin comparticion para la
institucion.

2.2.3 RECURSOS HUMANOS

2.2.3.1 Recursos Humanos Unidad Informatica

Dentro de la unidad informética al momento existen 3 recursos de la siguiente
manera:

Nombre Cargo

Eduardo Tierra Administrador de Red

Maria del Carmen Narvaez | Secretaria Unidad Informéatica

Lilian Vasquez Secretaria Unidad Informatica

Tabla 2.1: Personal de la Unidad Informatica  %°

2.2.3.2 Recursos Humanos fuera de la Unidad Informatica

Los recursos que no son parte de la unidad informatica se encuentran en el Anexo 1.

% Tabla elaborada por el autor asistido del Administrador de red de la institucion.
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2.2.4 SEGURIDAD DE LA UNIDAD INFORMATICA

2.2.4.1 Seguridad Fisica

La unidad informatica se encuentra ubicada en el estacionamiento del Hospital en el
Subsuelo niumero 2 donde existe seguridad privada la cual esta orientada al cuidado
vehicular. Para el ingreso a la Unidad Informéatica se tiene una puerta controlada por
tarjetas electronicas, las mismas solamente son propiedad del personal del area de
Sistemas y del personal de seguridad del edificio, ademés para el acceso a esta sala

se tiene una cerradura.

Dentro de la sala se encuentran los servidores del data center del hospital, divididos
en dos cuartos y con una puerta adicional la cual solamente es de acceso del

personal del area de sistemas.

Se debe notar que las oficinas y consultorios de médicos cuentan con cerraduras
electrénicas y con camaras de acceso por cada piso del hospital, ademéas en cada
piso se encuentran materiales en el caso de incendio, pero dentro de la sala de la

Unidad Informatica estas no se encuentran.

Por cada piso donde se encuentra el switch central de cada piso se lo tiene dentro de
una carcasa metalica con llave, pero esta carcasa es propensa a ser abiertos sin

necesidad de llave.

2.2.4.2 Seguridad Logica

Dentro de la seguridad logica de los servidores se debe destacar que cada uno tiene
sus cuentas de usuario y perfiles definidos con contrasefias las cuales estan
administradas por una persona.
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Puesto que se usan terminales remotas dentro de las secretarias del hospital, y estas
acceden al Servidor a evaluarse, es propenso a que se pueda filtrar informacion

hacia los usuarios.

Se debe destacar que no existen politicas de renovacién de las contrasefias y se
recomendaria que las contrasefias sean administradas por otra persona en el caso

de algun desastre o percance existente con la persona encargada.

2.2.4.3 Seguridad Legal

De acuerdo a lo observado dentro del servidor nos hemos podido dar cuenta que el
software propietario que se encuentra esta correctamente bajo licencia ademas se

disponen de utilitarios libres.

Los empleados de la Unidad Informética tienen un seguro médico que les ofrece
atencion dentro de la institucién sin restriccion de cupo o especialidad. Por otra parte
existe un abogado que se encarga de los temas legales dentro de la institucion

2.2.4.4 Seguridad de Datos

Después de haber analizado las politicas que tienen dentro de la unidad informatica
se ha podido ver si que existe una politica de respaldos los cuales se hacen a diario

alas 12 AM y se los copia hacia un disco externo.

Dentro del disco externo se almacenan los respaldos sacados mediante un proceso

automaético del sistema operativo y se encuentran organizados por fecha.
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Se puede destacar que el disco se encuentra bajo llave. Las llaves para acceder al
mismo son de manejo del Administrador de Red y en el caso de una emergencia las
tiene la Administradora de Hospifuturo.

2.2.5 DETERMINACION DE LOS OBJETIVOS DE LA EVALUACION

Para el presente trabajo se va a evaluar la estructura de la Unidad Informatica de la
institucion donde se han planteado objetivos, los cuales determinaran el alcance de

la evaluacion.
Los objetivos son los siguientes:

2.25.1 Objetivo General

» Evaluar el desempefio del servidor del sistema AXXIS CARD y de la red
LAN del Hospital Privado AXXIS.

2.2.5.2 Objetivos Especificos

» Determinar los elementos criticos dentro del Sistema y de la estructura
de la red.
» Determinar los problemas y plantear sugerencias y recomendaciones

para mejorar el desempefio de los componentes evaluados.

Todo lo planteado es buscando el objetivo de dar una vision real de como estan
siendo usados los componentes del servidor, el desempefio de la unidad informética,
buscar posibles problemas y determinar potenciales mejoras dentro de la unidad

informatica del hospital.
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Con la elaboracién de los informes se daran conclusiones y recomendaciones acerca
de toda la evaluacion hecha. La puesta en marcha de las recomendaciones queda a

criterio de la institucion.

2.2.6 PLANTEAMIENTO DE PROBLEMAS

2.2.6.1 De acuerdo al Evaluador

De lo que hasta ahora se ha observado se ha podido determinar los siguientes

problemas:

» El organico funcional no refleja el nivel de decision de la unidad informatica
dentro de la institucion puesto que las decisiones que tengan que ver con
informatica se las hace en conjunto con el Gerente General.

 El sistema operativo usado dentro del servidor no corresponde a las
operaciones que debe hacer.

» Existe una falta de personal en el area y por lo tanto todas las operaciones
deben ser hechas por el administrador de red.

* No existe un manejo de politicas de contrasefias y al ser manejadas
solamente por una persona son propensas a un mal manejo, lo cual puede
representar problemas en el caso de una emergencia o un mal manejo de las
mismas.

* No se tiene definido al 100% un Plan de Contingencia y debido al crecimiento
planeado de la unidad informética esto puede ocurrir. Por otra parte si un
equipo sufre algin dafio no se tiene un plan de recuperacion del negocio y
solamente con los respaldos las operaciones criticas del servidor no podran
ser levantadas y en ese momento se debera plantear los pasos a seguir para

recuperar el negocio.



44

» Para el acceso fisico a la unidad informatica solamente se contempl6 que el
personal de la unidad tenga acceso, pero esto puede ocasionar un problema

en el momento de una emergencia con los servidores.

2.2.6.2 De acuerdo al Personal de la Unidad Informatica

De lo que se ha podido conversar con el personal dentro del area de Sistemas del

hospital, nos han manifestado que:

* Problema dentro de la central telefénica debido a la falta de soportes técnicos
y repuestos; dado el tiempo de vida de la misma y problemas por bajadas de
voltaje la misma ha sufrido dafios y ha dejado sin comunicacion telefénica a la
institucion.

» Debido a la falta de familiarizacion de algunos usuarios con lo que a
tecnologia se refiere, a veces se reportan solicitudes para soporte técnico que
solamente son por descuidos del usuario, los cuales deben ser atendidos en
sitio y su tiempo de solucidbn es minimo con respecto a la movilizacion y

entendimiento del mismo via telefénica.

2.2.6.3 De acuerdo a Usuarios Internos

De las entrevistas hechas a los clientes se pudo determinar lo siguiente:

* El personal de la Unidad Informatica pese a dar atencion a las solicitudes de
los recursos internos, no dispone de los recursos suficientes ya que solamente

el Administrador de Red debe dar solucién a toda clase de problemas.
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» La central telefonica sufre de constantes caidas y esto ocasiona que llamadas
de clientes se pierdan. Por esto las secretarias deben dirigirse a los clientes

del hospital para pedir disculpas por los inconvenientes causados.

2.2.7 FORMULACION DE HIPOTESIS

» Si existiera un mayor numero de recursos dentro del &rea, los mismos podrian
encargarse de todas las operaciones a realizarse y mejorar los procesos
dentro de la unidad informatica. Ademéas que se podra crear las 3 areas y
dividir las tareas al recurso asignado dentro del area.

* Si se manejaran politicas de contrasefias y planes de contingencia, en el
momento de alguna emergencia se sabria como reaccionar ante alguna
emergencia y posterior a esto recuperar los procesos criticos del negocio.

* Si se implementa un sistema operativo que sea servidor, todos los recursos

administrados por el mismo van a tener un mejor desempefio.

2.2.8 DETERMINACION DEL PERIODO REPRESENTATIVO

Después de un andlisis se ha determinado la carga dentro del sistema y la

infraestructura de red.

Dentro de este andlisis se determind el periodo representativo para el sistema Axxis
Card, es importante mencionar que debido a que es una institucion de salud, la

misma no tiene un horario en el cual se pueda descartar la carga.

Por otra parte dado que es un sistema Web los usuarios pueden acceder desde
cualquier equipo que posea acceso a Internet. Pero los usuarios que estan dentro del
sistema son los que mayoritariamente lo van a usar y después de entrevistas con
estas personas se determind que el periodo representativo es de Lunes a Viernes

desde las 11:00 hasta las 16:00, ademas se comprobd que la carga del dia Sabado
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es desde las 9:00 hasta 13:00 en que operan los consultorios de ciertos doctores y

las filiales del Hospital como es el caso de Pedicare, Axxis Vision, etc.

Por lo tanto se haran mediciones del servidor en los dias Lunes a Viernes en el
horario de trabajo del personal administrativo, es decir, 8:30 hasta 18:30. Y los dias
Sabados desde las 8:30 hasta las 12:30.

2.3 MEDICION DE INDICES DE LOS OBJETOS DEL SERVIDOR

Puesto que es un servidor de aplicaciones los principales objetos a medirse son:

* Procesador.

* Memora RAM.

» Disco duro

* Memoria Caché.

* Interfaces de Red

» Servidor, donde se podra caracterizar los errores de acceso y accesos al

servidor.
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2.3.1 VALORES UMBRALES

De acuerdo a las mejores practicas se ha podido tener conocimiento de los valores
umbrales de los objetos del servidor con los cuales se compararan las mediciones a

hacerse mas adelante.

Tabla 2.2: Tabla de Valores Umbrales para un Servid or de Aplicaciones *

OBJETO CONTADORES VALORES UMBRALES
Procesador % Tiempo de procesador. | 85

%Tiempo privilegiado. 75

Interrupciones/seg. 1500
Disco Fisico %Tiempo de lectura de |25

disco.

%Tiempo de escritura en

disco.

Media en | <=0,3seg.

segundos/transferencia.

Longitud media de la cola| <= 2

de disco

Bytes leidos y | 50%
escritos/seg.

! Elaborado en base a Tesis de Grado: Metodologia para la Evaluaciéon del Desempefio de una
Unidad Informatica. Ing Jaime Naranjo.
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Disco Logico % Espacio libre. 15
Red % de utilizacion de la red. 30-40
Caché % de aciertos en mapas | > =90%
de datos.
Memoria Lecturas de|[5-10
paginas/segundo.
Bytes disponibles. Minimo 4MB
Bytes Comprometidos. Menor a la RAM
% de Uso de la RAM. 80%
Bytes de memoria no|[<=50% RAM
paginable.
Servidor Inicio de sesiones
(seguridad)
Errores de permisos de |0
acceso
Errores de acceso
permitido
Longitud de la cola <=2
Numero de usuarios | Infinito
conectados
Numero de  sesiones |2

abiertas por usuario
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2.3.2 MEDICIONES DE INDICES DEL SERVIDOR

De acuerdo con lo mencionado en el anterior punto del presente trabajo se procedio
a planificar las mediciones del servidor y del trafico de red durante 2 semanas dentro
del horario de 8:30 hasta 18:30 con identificacién del periodo representativo de carga
en los dias de Lunes a Viernes desde las 11:00 hasta las 16:00 y el dia Sdbado es
desde las 9:00 hasta 13:00 que operan los consultorios de ciertos doctores y las

filiales del Hospital como es el caso de Pedicare, Axxis Vision, etc.

Tabla 2.3: Cuadro de periodo representativo 2

Periodo Inicio Fin
Lunes a Viernes 8h30 18h30
Sabado y Domingo |8h30 12h30

2.4 ELABORACION DE GRAFICOS DE LAS MEDICIONES

Después de haber tomado los datos de los objetos en el periodo establecido en el

punto anterior se ha realizado los siguientes graficos

2 Grafico elaborado por el autor en base a informacién recabada en la institucion.
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2.4.1 MEMORIA CACHE

24.1.1 % Aciertos en Mapas de datos

% de Aciertos en Mapas de Datos
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Figura 2.1: Porcentaje de Aciertos en Mapas de Dato s

Analisis: De lo que se puede apreciar dentro de la figura los valores estan correctos
en relacion a su valor umbral puesto que se encuentran sobre el mismo que es del
90%, esto nos muestra que no existe un problema en los aciertos de Mapas de Datos
dentro de la Memoria Caché. Se pueden identificar picos los cuales se registran en
las horas de mayor acceso a la aplicacion y de mayor carga de trabajo dentro del

hospital pero estos no tienen mayor incidencia dentro de la medicion al objeto.
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2.4.2 MEMORIA RAM

2.4.2.1 Lecturas de paginas/segundo.
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Figura 2.2: Lectura de Paginas por Segundo

Andlisis: De lo que se puede apreciar dentro de la figura las lecturas de paginas por
segundo tiene un sobre el intervalo del umbral, el cual es de 5 hasta 10, puesto que
el promedio de este indicador es de 31,88 este se encuentra muy lejos del valor
umbral recomendado. Esto representa un problema dentro de la memoria RAM,
estas lecturas se deben a la presencia de la base de datos del sistema AXXIS CARD
dentro del servidor, lo cual no es recomendable puesto que es un servidor de
aplicaciones y no de base de datos. Ademas de la presencia de terminales remotas

lo cual también influye dentro del desempefio de la memoria RAM del servidor.
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Estos valores pueden medirse en KB o MB, el valor umbral de esta medicién debe

ser de minimo 4MB.
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Figura 2.3: Mega Bytes Disponibles

Anadlisis: De lo que podemos apreciar dentro de la figura, el valor umbral del

indicador de los MB disponibles corresponde a 4 y el promedio se encuentra en 2529

MB libres lo que significa que estd muy lejos de tener un problema dentro de este

indicador, el valor minimo registrado dentro de este indicador es de 2129 lo cual es

ampliamente superior al valor umbral y este representa cuando el maximo uso de la

RAM se ha hecho.



53

Debido a la naturaleza de la aplicacion se puede notar que el porcentaje del uso de
la Memoria RAM se debe a acciones que realiza completamente aparte de la
Aplicacion AXXIS Card lo que nos indica que se pese a que el consumo de la
memoria RAM es menor al valor umbral se tiene un problema dentro de las funciones
del servidor teniendo la necesidad de dividirlas para que no sean puestas dentro de

este servidor y aislar estas funciones a la aplicacion.

2.4.2.3 Bytes Comprometidos

Estos valores pueden medirse en KB o MB, el valor umbral de esta medicién debe
ser de menor a la memoria del equipo, la cual es de 4 GB es decir 4096 MB
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Figura 2.4. Mega Bytes Comprometidos

Andlisis: De lo que podemos apreciar dentro de la figura, los MB comprometidos

nunca alcanzan el maximo de la memoria RAM lo cual indica que no se presentan
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problemas en este indicador, por otra parte el promedio se encuentra en 1178 MB lo

cual representa la aproximadamente la cuarta parte de la memoria RAM.

Los numerales 2.4.2.4y 2.4.2.5 tienen figuras hechas a partir del mismo objeto, pero
no son parte de los valores umbrales, se los ha plasmado para dar a conocer que
existen problemas dentro de la Memoria RAM como la paginacién en el caso del
punto 2.4.2.4 y del punto 2.4.2.5 se hace una comparacion de MB. libres contra los

MB. Comprometidos.

2.4.2.4 Paginas/segundo.
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Figura 2.5: Paginas por Segundo

Analisis: De acuerdo con el grafico mostrado evidentemente se tiene un problema

dentro de este indicador ya que el valor de las paginas por segundo excede el valor
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umbral y esto se lo puede notar en los picos donde toma sus valores mas altos. Lo
cual nos muestra que dentro de este indicador hay un problema y debido a que el

servidor tiene a su cargo el servicio de terminales remotas.

2.4.25 MB Disponibles Vs. MB Comprometidos
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Figura 2.6: MB Disponibles VS. MB Comprometidos

Andlisis: De lo visto en los graficos de este objeto se puede decir que la memoria
RAM del equipo, si bien no representa un cuello de botella dentro del equipo pero
hay funciones dentro del mismo que no corresponden al tipo de servidor que es las
cuales son la presencia de la base de datos y el servicio de administracién de las
terminales remotas para las administraciones de cada piso del hospital. Es por esto
es que el sistema se vuelve lento y ralentiza su desempefio en la respuesta a

peticiones hechas por parte de los usuarios.



2.4.3 DISCO DURO
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Particion fisica
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Analisis: A partir de la figura se puede apreciar que existe un problema dentro de

este indicador ya que se identifican un grupo muy alto de picos, ademas que existe

un valor maximo 415,94% lo cual nos indica que las lecturas en el disco son

constantes. El promedio de este indicador es de 7,50%.

Esto se debe a las lecturas a la base de datos dentro del equipo; de esto se concluye

gue el motor de la base de datos del sistema no se debe encontrar dentro de este

equipo.

Estos picos se han ocasionado por accesos de la base de datos, pero se debera

mover esta funcion para que las mismas se eliminen.
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2.4.3.1.2 %Tiempo de escritura en disco.
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Figura 2.8: Porcentaje Tiempo de Escritura en Disco

Andlisis: Se puede apreciar dentro de la figura que al igual que las lecturas, las
escrituras en el disco también representan un problema. Ademas se tiene un valor
maximo de 451.487 % lo cual es debido a las colas que se crean para escrituras en

el disco y esto se debe a la presencia de la base de datos.

Dentro de los indicadores de Lectura y Escritura dentro del disco, los valores altos se
deben a que la Base de Datos del Sistema AXXIS Card se encuentra dentro del
mismo equipo lo cual hace que se requiera a menudo de hacer lecturas y escrituras
dentro del Disco. Se debe quitar estas operaciones del servidor para que el mismo
solamente se dedique a gestionar la aplicacién y no la base de datos y terminales
remotas.
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Estos picos se han ocasionado por accesos de la base de datos para guardar nuevos
registros dentro del sistema, pero se debera mover esta funcién para que las mismas

se eliminen.

2.4.3.1.3 Longitud media de la cola de disco
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Figura 2.9: Longitud de la Cola de Disco

Analisis: A partir de la figura se puede concluir que la longitud de la cola del disco es
superior al valor umbral y se generan picos, esto es cuando el disco tiene un mayor
numero de lecturas y escrituras, dentro de este valor el valor umbral debe ser menor
o igual a 2, pero debido a que es un servidor de aplicaciones este valor debe ser nulo
ya que en este tipo de servidores no se debe hacer nada dentro del disco. Se registra

un valor maximo de 10 y esto es imposible en este tipo de servidor.
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De lo que podemos apreciar las lecturas y escrituras dentro del disco no
corresponden a los valores indicados por los umbrales debido a las funciones del
servidor las cuales se dividen entre la aplicacion, el servicio de terminales remotas y
la presencia de la Base de Datos del Sistema dentro del mismo equipo. Donde las
terminales remotas requieren que las lecturas y escrituras dentro del disco sean

hechas a cada momento derivando en un problema dentro del indicador.

2.4.3.2 Particién logica

2.4.3.2.1 % Espacio libre.

Tabla 2.4: Disco libre al Inicio de Mediciones

Uso del disco al inicio de mediciones
% de espacio libre 47.38%
% de espacio usado 52.62%

Tabla 2.5: Disco libre al Final de Mediciones

Uso del disco al final de mediciones
% de espacio libre 46.84%
% de espacio usado 53.16%
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Porcentaje de Espacio Libre

B % de espacio libre B % de espacio usado

Figura 2.10: Porcentaje de Espacio Libre

Analisis: De lo que se puede apreciar dentro del periodo de medicion el valor del
indicador va desde 47,38% al inicio de las mediciones hasta un valor de 46,84% al
final de las mediciones. Pese a que el valor umbral es de 15% y el valor al final de las
mediciones esta correcto respecto al valor umbral, el valor no es recomendable para
un servidor de aplicaciones y esto nos da indicios de que se estan guardando datos

dentro del servidor que no corresponden a la aplicacion AXXIS CARD.

Puesto que el disco que dispone el servidor es de 160 GB el porcentaje usado en el
periodo representa un 53,16% del disco lo cual representa 0,86 GB de datos
insertados dentro del servidor lo cual no es aceptable para el tipo de servidor que se

maneja.
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2.4.4 INTERFACES DE RED

2441 % Uso de la Red

% Uso de la Red

M Total Uso Red  ® Ancho de banda Actual

Figura 2.11: Porcentaje de Uso de la Red

Andlisis: De lo que nos indica el grafico del podemos notar que esta correcto
comparado con el valor umbral lo que nos indica que no se presenta un problema

dentro de este indicador.

De lo que se puede apreciar no existe un potencial problema dentro de el uso de la
red del Hospital ya que nunca se tiene un uso que en valor exceda el valor umbral el
cual es de 30% hasta el 40%.
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2.4.5 PROCESADOR

2451 % de tiempo privilegiado
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Figura 2.12: Porcentaje de Tiempo Privilegiado

Analisis: De lo que podemos apreciar dentro de la figura el indicador es correcto con
respecto al valor umbral de 75%y no representa un problema dentro del objeto y en
ningln momento lo sobrepasa ni se acerca al mismo, es por esto que el procesador
no esta siendo de manera indebida. El promedio del porcentaje de tiempo

privilegiado es de 4,392%.

Sin embargo se encuentran picos que son identificados en los momentos de accesos
a la base de datos, donde el tiempo de procesamiento debe dividirse en otras
actividades, las cuales no son parte de las funciones del servidor y deben ser

removidas del mismo para mejorar el desempeifo del equipo.
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2.45.2 % Tiempo de procesador
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Figura 2.13: Porcentaje de Tiempo de Procesador

Andlisis: De lo que se puede apreciar en la figura, solamente existe un pico en
donde el porcentaje de tiempo de procesador sobrepasa el valor umbral esto nos
indica que no existe un problema dentro de este indicador, por otra parte el promedio
del indicador es de 7,54% lo cual es correcto comparado con el valor umbral que es
de 85%.

Sin embargo se encuentran picos que son identificados en los momentos de accesos
a la base de datos, esto no debe ocurrir de ninguna manera puesto que el
procesamiento del equipo debe ser solamente dedicado para la aplicacion AXXIS
CARD vy al tener estos picos nos podemos dar cuenta de que las demas actividades
dentro del servidor perjudican su desempefio y hacen que tenga que dedicar tiempo

a funciones que no son para las cuales se contemplé el equipo.
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2.4.5.3 Interrupciones /s.

Interrupciones /s
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Figura 2.14Interrupciones por Segundo

Andlisis: De lo que podemos apreciar con la figura, existen picos donde las

interrupciones superan el valor umbral las cuales deben ser analizadas para ver la

razon.

De lo que se concluye que el valor de interrupciones por segundo es muy alto y pese
a que no sobrepasa el valor umbral en promedio, los valores registrados no
corresponden a los de un servidor de aplicaciones y esto es debido al servicio de

terminales remotas y la presencia de la base de datos de la aplicacion presente

dentro del servidor.

De este objeto podemos caer en cuenta que la velocidad del procesador es
insuficiente para las tareas que desempefia el equipo, ademas que se deben quitar

tanto el servicio de terminales remotas y la base de datos dentro del servidor puesto

gue esto ocasiona que el desempeiio del equipo disminuya.
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2.4.6 SERVIDOR

2.4.6.1 Errores de permiso de acceso

Errores de permiso de acceso
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Errores de permiso de acceso

Figura 2.15: Errores de Permiso de Acceso

Andlisis: De lo que podemos apreciar dentro de la figura, los errores de permiso de
Acceso del servidor es muy alto ya que dentro del mismo se tiene el servicio de
terminales remotas derivando en inicios de sesién multiples y haciendo que el acceso
a la aplicacion se descarte por los accesos a las terminales remotas. Es necesario
gue los usuarios nunca tengan acceso al servidor ya que pueden manipular datos e

informacion que se encuentre dentro del servidor.

Esto deriva en la existencia de un problema dentro de este indicador y concluyendo
gue el servicio de las terminales remotas se lo debe administrador por medio de otro
equipo de la unidad informatica y no dentro del equipo, ya que no son las funciones

para las cuales se tiene el equipo.
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2.4.6.2 Sesiones de Servidor

Sesiones del servidor
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Figura 2.16: Sesiones del Servidor

Andlisis: De lo que se puede apreciar dentro de la figura, lo que a las sesiones se
refiere, el niumero de sesiones abiertas se registran un pico donde el numero de
usuarios asciende a 6, esto se debe a la presencia de las terminales remotas y esto
no debe ocurrir puesto que es un servidor de aplicaciones y la Unica persona que
debe tener acceso al mismo es el administrador del Sistema.

Se debe eliminar la presencia de las terminales remotas dentro del servidor las
cuales generan una brecha para la fuga de informacion sensible dentro de la

institucion.

2.5 ANALISIS DE LA INFRAESTRUCTURA DE RED

Dentro del andlisis de la infraestructura de red se ha podido determinar que se tiene

una estructura de arbol. Debido a la distribuciéon a través de switches instalados en
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cada piso los cuales proveen de los servicios brindados por la red como son

comunicacion de voz y datos..
El tipo de medios de transmision que se usan son:

» Cable par trenzado Categoria 5e.
» Cable par trenzado Categoria 6.

* Fibra oOptica tipo M3.

2.6 NIVEL DE MADUREZ DE PROCESOS DE TI DE LA
INSTITUCION

Después de la reunion mantenida con los usuarios mostrando los resultados de la
evaluacion del desempefio del servidor realizada se determin6 en conjunto con los

representantes de la institucion evaluar los siguientes procesos:
Dominio 1: PLANEAR Y ORGANIZAR

* PO1 Definir un Plan Estratégico de Tl

» PO2 Definir la Arquitectura de la Informacion

» PO3 Determinar la Direccion Tecnolégica

» PO4 Definir los Procesos, Organizacion y Relaciones de TI
* PO7 Administrar Recursos Humanos de TI

» PO8 Administrar la Calidad

* PO9 Evaluar y Administrar los Riesgos de TI

* PO10 Administrar Proyectos
Dominio 2: ADQUIRIR E IMPLEMENTAR

» All Identificar soluciones automatizadas
» Al2 Adquirir y mantener software aplicativo
» AI3 Adquirir y mantener infraestructura tecnolégica

» Al4 Facilitar la operacion y el uso
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» AI5 Adquirir recursos de TI

e Al6 Administrar cambios
Dominio 3: ENTREGAR Y DAR SOPORTE

» DS1 Definir y administrar los niveles de servicio

* DS2 Administrar los servicios de terceros

» DS3 Administrar el desempefio y la capacidad

» DS4 Garantizar la continuidad del servicio

» DS5 Garantizar la seguridad de los sistemas

» DS7 Educar y entrenar a los usuarios

» DSB8 Administrar la mesa de servicio y los incidentes
* DS9 Administrar la configuracion

* DS10 Administrar los problemas

* DS11 Administrar los datos

« DS12 Administrar el ambiente fisico
Dominio 4: MONITOREAR Y EVALUAR

* ME1 Monitorear y Evaluar el Desempefio de Tl
* ME2 Monitorear y Evaluar el Control Interno
* ME3 Garantizar el Cumplimiento Regulatorio

* ME4 Proporcionar Gobierno de TI

A continuacion se muestra la tabla del grado de madurez que se determind tiene

cada proceso.



« Dominio 1: PLANEAR Y ORGANIZAR

Tabla 2.6: PO1 Definir un Plan Estratégico de Tl

23
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DOMINIO: PLANEAR Y ORGANIZAR
PO1 Definir un Plan Estratégico de Tl

NIVELES DE LOS MODELOS DE MADUREZ CUMPLE OBSERVACIO NES:
Si PARCIAL NO
No Existente cuando - No se lleva a cabo la planeacion X Existe una leve idea
estratégica de TI. No existe conciencia por parte de la de un planeamiento
gerencia de que la planeacion estratégica de Tl es estratégico pero no
requerida para dar soporte a las metas del negocio. se encuentra
Inicial / Ad Hoc cuando - La gerencia de Tl conoce la X definido
formalmente.

necesidad de una planeacion estratégica de TI. La
planeacion de Tl se realiza segun se necesite como
respuesta a un requerimiento de negocio especifico. La
planeacion estratégica de Tl se discute de forma
ocasional en las reuniones de la gerencia de TI. La
alineacion de los requerimientos de las aplicaciones y

tecnologia del negocio se lleva a cabo de modo reactivo

El proceso se

encuentra en nivel 2

% Tabla elaborada por el autor
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en lugar de hacerlo por medio de una estrategia
organizacional. La posicidn de riesgo estratégico se

identifica de manera informal proyecto por proyecto.

Repetible pero Intuitivo cuando -La planeacion estratégica
de Tl se comparte con la gerencia del negocio segun se
necesite. La actualizacién de los planes de Tl ocurre
como respuesta a las solicitudes de la direccion. Las
decisiones estratégicas se toman proyecto por proyecto,
sin ser consistentes con una estrategia global de la
organizacion. Los riesgos y beneficios al usuario,
resultado de decisiones estratégicas importantes se

reconocen de forma intuitiva.

Definido cuando - Una politica define cdmo y cuando
realizar la planeacion estratégica de TI. La planeacion
estratégica de Tl sigue un enfoque estructurado, el cual
se documenta y se da a conocer a todo el equipo. El
proceso de planeacién de Tl es razonablemente sélido y
garantiza que es factible realizar una planeacion
adecuada. Sin embargo, se otorga discrecionalidad a
gerentes individuales especificos con respecto a la
implantacion del proceso, y no existen procedimientos




para analizar el proceso. La estrategia general de Tl
incluye una definicidon consistente de los riesgos que la
organizacion esta dispuesta a tomar como innovador o
como seguidor. Las estrategias de recursos humanos,
técnicos y financieros de Tl influencian cada vez mas la
adquisicion de nuevos productos y tecnologias. La

planeacion estratégica de Tl se discute en reuniones de la

direccion del negocio.
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Tabla 2.7: PO2 Definir la Arquitectura de la Inform  acién %

DOMINIO: PLANEAR Y ORGANIZAR

PO2 Definir la Arquitectura de la Informacién

NIVELES DE LOS MODELOS DE MADUREZ CUMPLE

OBSERVACIO NES:

SI PARCIAL NO

0 | No Existente cuando - No existe conciencia de la X

importancia de la arquitectura de la informacién para la
organizacion. El conocimiento, la experiencia y las

responsabilidades necesarias para desarrollar esta

arquitectura no existen en la organizacion.

La arquitectura de la
informacion no se
encuentra definida
formalmente y

solamente se ve la

4 Tabla elaborada por el autor
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Inicial / Ad Hoc cuando - La gerencia reconoce la
necesidad de una arquitectura de informacion. El
desarrollo de algunos componentes de una arquitectura
de informacion ocurre de manera ad hoc. Las definiciones
abarcan datos en lugar de informacién, y son impulsadas
por ofertas de proveedores de software aplicativo. Existe
una comunicacion esporadica e inconsistente de la

necesidad de una arquitectura de informacion.

Repetible pero Intuitivo cuando - Surge un proceso de
arquitectura de informacion y existen procedimientos
similares, aunque intuitivos e informales, que se siguen
por distintos individuos dentro de la organizacion. Las
personas obtienen sus habilidades al construir la
arquitectura de informacion por medio de experiencia
practica y la aplicacion repetida de técnicas. Los
requerimientos tacticos impulsan el desarrollo de los
componentes de la arquitectura de la informacion por

parte de los individuos.

necesidad de
definirla.
El proceso se

encuentra en nivel 1
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Tabla 2.8: PO3 Determinar la Direccién Tecnolégica %

DOMINIO: PLANEAR Y ORGANIZAR

PO3 Determinar la Direccion Tecnoldgica

NIVELES DE LOS MODELOS DE MADUREZ CUMPLE OBSERVACIONES:

Sl PARCIAL NO

0 | No Existente cuando - No existe conciencia sobre la X La direccion

importancia de la planeacion de la infraestructura tecnolgica no esta

tecnolOgica para la entidad. El conocimiento y la bien definida'y

L . . mediante |
experiencia necesarios para desarrollar dicho plan de ediante la

infraestructura tecnoldgica no existen. Hay una carencia evaluacion se ha

- L . visto las mejor
de entendimiento de que la planeacion del cambio Sto 1as mejoras que

tecnolOgico es critica para asignar recursos de manera se podrian hacer en

efectiva. cuanto a

organizacion.

1 | Inicial / Ad Hoc cuando - La gerencia reconoce la
El proceso se

necesidad de planear la infraestructura tecnolégica. El .
encuentra en nivel 1
desarrollo de componentes tecnoldgicos y la
implementacién de tecnologias emergentes son ad hoc y
aisladas. Existe un enfoque reactivo y con foco operativo

hacia la planeacion de la infraestructura. La direccion

tecnolOgica esta impulsada por los planes evolutivos, con

% Tabla elaborada por el autor




74

frecuencia contradictorios, del hardware, del software de
sistemas y de los proveedores de software aplicativo. La
comunicacion del impacto potencial de los cambios en la

tecnologia es inconsistente.

Repetible pero Intuitivo cuando - Se difunde la necesidad
e importancia de la planeacion tecnoldgica. La planeacion
es tactica y se enfoca en generar soluciones técnicas a
problemas técnicos, en lugar de usar la tecnologia para
satisfacer las necesidades del negocio. La evaluacion de
los cambios tecnolégicos se delega a individuos que
siguen procesos intuitivos, aunque similares. Las
personas obtienen sus habilidades sobre planeacion
tecnolOgica a través de un aprendizaje practico y de una
aplicacion repetida de las técnicas. Estan surgiendo
técnicas y estdndares comunes para el desarrollo de

componentes de la infraestructura.




Tabla 2.9: PO4 Definir los Procesos, Organizacion y

Relaciones de Tl %
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DOMINIO: PLANEAR Y ORGANIZAR

PO4 Definir los Procesos, Organizacion y Relaciones de TI
NIVELES DE LOS MODELOS DE MADUREZ CUMPLE OBSERVACIO NES:
Si PARCIAL NO
No Existente cuando La organizacion de Tl no esta X Los procesos en
. . ciertos casos no
establecida de forma efectiva para enfocarse en el logro
de los objetivos del negocio. existen y en otros
X solamente se los ha
Inicial / Ad Hoc cuando - Las actividades y funciones de TI -
definido por la
son reactivas y se implantan de forma inconsistente. Tl se
persona que los
involucra en los proyectos solamente en las etapas . .
realiza, es necesario
finales. La funcion de Tl se considera como una funcion .
gue se los defina
de soporte, sin una perspectiva organizacional general. formalmente y se los
Existe un entendimiento explicito de la necesidad de una ,
difunda dentro de la
organizacion de TI; sin embargo, los roles y las e
institucion.
responsabilidades no estan formalizados ni reforzados.
El proceso se
X

Repetible pero Intuitivo cuando - La funcion de Tl esta

organizada para responder de forma tactica aunque de

encuentra en nivel 1.

% Tabla elaborada por el autor
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forma inconsistente, a las necesidades de los clientes y a
las relaciones con los proveedores. La necesidad de
contar con una organizacion estructurada y una
administracion de proveedores se comunica, pero las
decisiones todavia dependen del conocimiento y
habilidades de individuos clave. Surgen técnicas comunes

para administrar la organizacion de Tl y las relaciones con

los proveedores.

Tabla 2.10: PO7 Administrar Recursos Humanos de TI %/

DOMINIO: PLANEAR Y ORGANIZAR
PO7 Administrar Recursos Humanos de Tl

NIVELES DE LOS MODELOS DE MADUREZ CUMPLE

OBSERVACIO NES:

SI PARCIAL NO

0 | No Existente cuando - No existe conciencia sobre la X

importancia de alinear la administracion de recursos
humanos de Tl con el proceso de planeacion de la
tecnologia para la organizacién. No hay persona o grupo
formalmente responsable de la administracion de los

Los recursos
humanos de la Ul
son escasos y de
esta manera no se

puede administrar de

" Tabla elaborada por el autor
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recursos humanos de TI.

Inicial / Ad Hoc cuando - La gerencia reconoce la
necesidad de contar con administracion de recursos
humanos de TI. El proceso de administracion de recursos
humanos de Tl es informal y reactivo. El proceso de
recursos humanos de Tl esta enfocado de manera
operacional en la contratacion y administracion del
personal de TI. Se esta desarrollando la conciencia con
respecto al impacto que tienen los cambios rapidos de
negocio y de tecnologia, y las soluciones cada vez mas
complejas, sobre la necesidad de nuevos niveles de

habilidades y de competencia.

Repetible pero Intuitivo cuando - Existe un enfoque tactico
para contratar y administrar al personal de TI, dirigido por
necesidades especificas de proyectos, en lugar de
hacerlo con base en un equilibrio entendido de
disponibilidad interna y externa de personal calificado. Se
imparte entrenamiento informal al personal nuevo,
quienes después reciben entrenamiento segun sea

necesario.

una manera correcta
los incidentes.
El proceso se

encuentra en nivel 1.




Tabla 2.11: PO8 Administrar la Calidad 28
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DOMINIO: PLANEAR Y ORGANIZAR

PO8 Administrar la Calidad

NIVELES DE LOS MODELOS DE MADUREZ CUMPLE OBSERVACIONES:
Si PARCIAL NO
0 | No Existente cuando - La organizacién carece de un X La administracion de
sistema de un proceso de planeacion de QMS y de una la Ul no ha tomado
metodologia de ciclo de vida de desarrollo de sistemas en cuenta el proceso
(SDLC, por sus siglas en inglés). La alta direccién y el y no hay mucho
equipo de TI no reconocen que un programa de calidad interés en la
. . . definicion del
es necesario. Nunca se revisa la calidad de los proyectos
y las operaciones. proceso. El proceso
Se encuentra en
1 | Inicial / Ad Hoc cuando - Existe conciencia por parte de la X nivel 0

direccion de la necesidad de un QMS. ElI QMS es

impulsado por individuos cuando éste ocurre. La direccion

realiza juicios informales sobre la calidad.

%8 Tabla elaborada por el autor
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Tabla 2.12: PO9 Evaluar y Administrar los Riesgosd e TI®

DOMINIO: PLANEAR Y ORGANIZAR
PO9 Evaluar y Administrar los Riesgos de TI

NIVELES DE LOS MODELOS DE MADUREZ CUMPLE OBSERVACIONES:

Si PARCIAL NO

0 | No Existente cuando - La evaluacién de riesgos para los X La existencia de

.- . riesgos de Tl son de
procesos y las decisiones de negocio no ocurre. La 9

organizacion no toma en cuenta los impactos en el conocimiento para la

. . . . direccion, pero no se
negocio asociados a las vulnerabilidades de seguridad y a P

las incertidumbres del desarrollo de proyectos. La ha procedido ha

- . : . e definir un proceso
administracion de riesgos no se ha identificado como algo P

relevante para adquirir soluciones de Tl y para prestar para mitigarlos y

. isminuirlos.
servicios de TI. disminuirlos

El proceso se
1 | Inicial / Ad Hoc cuando - Los riesgos de Tl se toman en

encuentra en nivel 1.
cuenta de manera ad hoc. Se realizan evaluaciones
informales de riesgos segun lo determine cada proyecto.
En algunas ocasiones se identifican evaluaciones de
riesgos en un plan de proyectos pero se asignan rara vez

a gerentes especificos. Los riesgos especificos

# Tabla elaborada por el autor
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relacionados con Tl tales como seguridad, disponibilidad e
integridad se toman en cuenta ocasionalmente proyecto
por proyecto. Los riesgos relativos a Tl que afectan las
operaciones del dia a dia, son rara vez discutidas en
reuniones gerenciales. Cuando se toman en cuenta los
riesgos, la mitigacion es inconsistente. Existe un
entendimiento emergente de que los riesgos de Tl son

importantes y necesitan ser considerados.

Repetible pero Intuitivo cuando - Existe un enfoque de
evaluacion de riesgos en desarrollo y se implementa a
discrecion de los gerentes de proyecto. La administracion
de riesgos se da por lo general a alto nivel y tipicamente
se aplica solo a proyectos grandes o como respuesta a
problemas. Los procesos de mitigacion de riesgos estan
empezando a ser implementados donde se identifican

riesgos.




Tabla 2.13: PO10 Administrar Proyectos %
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DOMINIO: PLANEAR Y ORGANIZAR
PO10 Administrar Proyectos

NIVELES DE LOS MODELOS DE MADUREZ CUMPLE

OBSERVACIONES:

Si PARCIAL

NO

0 | No Existente cuando - Las técnicas de administracion de X

proyectos no se usan y la organizacion no toma en cuenta
los impactos al negocio asociados con la mala
administracion de los proyectos y con las fallas de

desarrollo en el proyecto.

1 | Inicial / Ad Hoc cuando - El uso de técnicas y enfoques de
administracion de proyectos dentro de Tl es una decision
individual que se deja a los gerentes de TI. Existe una
carencia de compromiso por parte de la gerencia hacia la
propiedad de proyectos y hacia la administracion de
proyectos. Las decisiones criticas sobre administracion de
proyectos se realizan sin la intervencién de la gerencia

usuaria ni del cliente. Hay poca o nula participacion del

Existen proyectos
dentro de la Ul pero
no toman en cuenta
todos los @mbitos
para ver el impacto
dentro de la
organizacion. El
proceso se

encuentra en nivel 0.

% Tabla elaborada por el autor
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cliente y del usuario para definir los proyectos de TI. No
hay una organizacion clara dentro de Tl para la
administracion de proyectos. Los roles y
responsabilidades para la administracion de proyectos no
estan definidas. Los proyectos, cronogramas y puntos
clave estan definidos pobremente, si es que lo estan. No

se hace seguimiento al tiempo y a los gastos del equipo

del proyecto y no se comparan con el presupuesto

* Dominio 2: ADQUIRIR E IMPLEMENTAR

Tabla 2.14: All Identificar soluciones automatizada

S

DOMINIO: ADQUIRIR E IMPLEMENTAR

Al1 Identificar soluciones automatizadas

NIVELES DE LOS MODELOS DE MADUREZ CUMPLE OBSERVACIO NES:
Si PARCIAL NO
0 | No Existente cuando - La organizacién no requiere de la X Se buscan
soluciones

identificacion de los requerimientos funcionales y

operativos para el desarrollo, implantacion o modificacién

de soluciones, tales como sistemas, servicios,

automatizadas para

la institucion, pero

% Tabla elaborada por el autor
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infraestructura y datos. La organizacion no esta
consciente de las soluciones tecnolégicas disponibles que

son potencialmente relevantes para su negocio.

Inicial / Ad Hoc cuando - Existe conciencia de la
necesidad de definir requerimientos y de identificar
soluciones tecnoldgicas. Grupos individuales se reiinen
para analizar las necesidades de manera informal y los
requerimientos se documentan algunas veces. Los
individuos identifican soluciones con base en una
conciencia limitada de mercado o como respuesta a
ofertas de proveedores. Existe una investigacion o

andlisis estructurado minimo de la tecnologia disponible.

Repetible pero Intuitivo cuando - Existen algunos
enfoques intuitivos para identificar que existen soluciones
de Tl y éstos varian a lo largo del negocio. Las soluciones
se identifican de manera informal con base en la
experiencia interna y en el conocimiento de la funcion de
TI. El éxito de cada proyecto depende de la experiencia
de unos cuantos individuos clave. La calidad de la
documentacion y de la toma de decisiones varia de forma

considerable. Se usan enfoques no estructurados para

las mismas se las
hace de acuerdo al
criterio de las partes
involucradas, no
existe un
procedimiento para
compras definido.
El proceso se

encuentra en nivel 1.
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definir los requerimientos e identificar las soluciones

tecnoldgicas.

Tabla 2.15: Al2 Adquirir y mantener software aplica  tivo *

DOMINIO: ADQUIRIR E IMPLEMENTAR

Al2 Adquirir y mantener software aplicativo

NIVELES DE LOS MODELOS DE MADUREZ CUMPLE OBSERVACIONES:
Si PARCIAL NO
0 | No Existente cuando - Las técnicas de administracion de X Se buscan
soluciones

proyectos no se usan y la organizacion no toma en cuenta
los impactos al negocio asociados con la mala
administracion de los proyectos y con las fallas de

desarrollo en el proyecto.

1 | Inicial / Ad Hoc cuando - El uso de técnicas y enfoques de
administracion de proyectos dentro de Tl es una decision
individual que se deja a los gerentes de TI. Existe una
carencia de compromiso por parte de la gerencia hacia la
propiedad de proyectos y hacia la administracion de

proyectos. Las decisiones criticas sobre administracion de

informaticas para la
institucion, pero la
adquisicion mismas
se las hace de
acuerdo al criterio de
las partes
involucradas, no
existe un

procedimiento para

% Tabla elaborada por el autor
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proyectos se realizan sin la intervencién de la gerencia
usuaria ni del cliente. Hay poca o nula participacion del
cliente y del usuario para definir los proyectos de TI. No
hay una organizacion clara dentro de Tl para la
administracion de proyectos. Los roles y
responsabilidades para la administracion de proyectos no
estan definidas. Los proyectos, cronogramas y puntos
clave estan definidos pobremente, si es que lo estan. No
se hace seguimiento al tiempo y a los gastos del equipo

del proyecto y no se comparan con el presupuesto

Repetible pero Intuitivo cuando - La alta direccion ha
obtenido y comunicado la conciencia de la necesidad de
la administracion de los proyectos de TI. La organizacion
esta en proceso de desarrollar y utilizar algunas técnicas y
meétodos proyecto por proyecto. Los proyectos de Tl han
definido objetivos técnicos y de negocio de manera
informal. Hay participacion limitada de los interesados en
la administracion de los proyectos de Tl. Las directrices
iniciales se han elaborado para muchos aspectos de la
administracion de proyectos. La aplicacion a proyectos de

las directrices administrativas se deja a discrecion de

compras definido.
El proceso se

encuentra en nivel 1.




86

cada gerente de proyecto.

Tabla 2.16: Al3 Adquirir y mantener infraestructura

tecnologica *

DOMINIO: ADQUIRIR E IMPLEMENTAR

AI3 Adquirir y mantener infraestructura tecnologica

NIVELES DE LOS MODELOS DE MADUREZ CUMPLE OBSERVACIO NES:
Si PARCIAL NO
0 | No Existente cuando - No se reconoce la administracion X No existe un
de la infraestructura de tecnologia como un asunto procedimiento para
importante al cual deba ser resuelto. compras definido.
1 | Inicial / Ad Hoc cuando - Se realizan cambios a la X El proceso se

infraestructura para cada nueva aplicacion, sin ningin
plan en conjunto. Aunque se tiene la percepcion de que la
infraestructura de Tl es importante, no existe un enfoque
general consistente. La actividad de mantenimiento
reacciona a necesidades de corto plazo. El ambiente de

produccion es el ambiente de prueba.

2 | Repetible pero Intuitivo cuando - No hay consistencia
entre enfoques tacticos al adquirir y dar mantenimiento a

la infraestructura de TI. La adquisicion y mantenimiento de

encuentra en nivel 1.

% Tabla elaborada por el autor
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la infraestructura de Tl no se basa en una estrategia
definida y no considera las necesidades de las
aplicaciones del negocio que se deben respaldar. Se tiene
la nocion de que la infraestructura de Tl es importante,
gue se apoya en algunas précticas formales. Algunos
mantenimientos se programan, pero no se programa ni se
coordina en su totalidad. Para algunos ambientes, existe

un ambiente de prueba por separado.

Tabla 2.17: Al4 Facilitar la operacién y el uso

34

DOMINIO: ADQUIRIR E IMPLEMENTAR

Al4 Facilitar la operacion y el uso

NIVELES DE LOS MODELOS DE MADUREZ CUMPLE OBSERVACIO NES:
Si PARCIAL NO
X La falta de recursos

No Existente cuando - No existe el proceso con respecto
a la produccién de documentaciéon de usuario, manuales
de operacién y material de entrenamiento. Los Unicos
materiales existentes son aquellos que se suministran con

los productos que se adquieren.

dentro de la Ul no
permite que se
asignen roles y

responsabilidades

% Tabla elaborada por el autor
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1 | Inicial / Ad Hoc cuando - Existe la percepcion de que la X para cada uno de los

documentacion de proceso es necesaria. La recursos del area.

documentacion se genera ocasionalmente y se distribuye El proceso se

en forma desigual a grupos limitados. Mucha de la encuentra en nivel 0.
documentaciéon y muchos de los procedimientos ya
caducaron. Los materiales de entrenamiento tienden a ser
esquemas unicos con calidad variable. Virtualmente no
existen procedimientos de integracion a través de los
diferentes sistemas y unidades de negocio. No hay
aportes de las unidades de negocio en el disefio de

programas de entrenamiento.

Tabla 2.18: Al5 Adquirir recursos de Tl *°

DOMINIO: ADQUIRIR E IMPLEMENTAR
AI5 Adquirir recursos de TI

NIVELES DE LOS MODELOS DE MADUREZ CUMPLE OBSERVACIONES:

Si PARCIAL NO

0 | No Existente cuando - No existe un proceso definido de X Se adquieren

o o recursos de TI pero
adquisicion de recursos de TIl. La organizacion no P

% Tabla elaborada por el autor
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reconoce la necesidad de tener politicas y procedimientos
claros de adquisicion para garantizar que todos los
recursos de Tl se encuentren disponibles y de forma

oportuna y rentable.

Inicial / Ad Hoc cuando - La organizacion ha reconocido la
necesidad de tener politicas y procedimientos
documentados que enlacen la adquisicién de Tl con el
proceso general de adquisiciones de la organizacion. Los
contratos para la adquisicion de recursos de Tl son
elaborados y administrados por gerentes de proyecto y
otras personas que ejercen su juicio profesional mas que
seguir resultados de procedimientos y politicas formales.
Solo existe un relacion ad hoc entre los procesos de
administracion de adquisiciones y contratos corporativos y
TI. Los contratos de adquisicion se administran a la
terminacion de los proyectos mas que sobre una base

continua.

Repetible pero Intuitivo cuando - Existe conciencia
organizacional de la necesidad de tener politicas y
procedimientos basicos para la adquisicion de TI. Las

politicas y procedimientos se integran parcialmente con el

no existe un proceso
definido y se lo debe
establecer.

El proceso se

encuentra en nivel 1.
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proceso general de adquisicion de la organizacion del
negocio. Los procesos de adquisicion se utilizan
principalmente en proyectos mayores y bastante visibles.
Se determinan responsabilidades y rendicion de cuentas
para la administracion de adquisicion y contrato de TI
segun la experiencia particular del gerente de contrato. Se
reconoce la importancia de administrar proveedores y las
relaciones con ellos, pero se manejan con base en la

iniciativa individual. Los procesos de contrato se utilizan

principalmente en proyectos mayores o muy visibles.

Tabla 2.19: Al6 Administrar cambios

36

DOMINIO: ADQUIRIR E IMPLEMENTAR

Al6 Administrar cambios

NIVELES DE LOS MODELOS DE MADUREZ CUMPLE OBSERVACIONES:
Si PARCIAL NO
0 | No Existente cuando - No existe un proceso definido de X No existe una

administracion de cambio y los cambios se pueden

realizar virtualmente sin control. No hay conciencia de que

conciencia de la

administracion de

% Tabla elaborada por el autor
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el cambio puede causar una interrupcion para Tl y las
operaciones del negocio y no hay conciencia de los

beneficios de la buena administraciéon de cambio.

cambios y los
problemas se
encuentran

presentes para la

1 | Inicial / Ad Hoc cuando - Se reconoce que los cambios se X
- . ] direccion pero no se
deben administrar y controlar. Las practicas varian y es
. . les da la importancia
muy probable que se puedan dar cambios sin
autorizacion. Hay documentacion de cambio pobre o no adecuada.
. , . L El proceso se
existente y la documentacion de configuracion es
incompleta y no confiable. Es posible que ocurran errores encuentra en nivel 0.
junto con interrupciones al ambiente de produccion,
provocados por una pobre administracion de cambios.
e Dominio 3: ENTREGAR Y DAR SOPORTE
Tabla 2.20: DS1 Definir y administrar los nivelesd e servicio ¥
DOMINIO: ENTREGAR Y DAR SOPORTE
DS1 Definir y administrar los niveles de servicio
NIVELES DE LOS MODELOS DE MADUREZ CUMPLE OBSERVACIONES:
Si PARCIAL NO

3 Tabla elaborada por el autor
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0 | No Existente cuando - La gerencia no reconoce la
necesidad de un proceso para definir los niveles de
servicio. La responsabilidad y la rendicion de cuentas

sobre el monitoreo no esta asignada.

No existen acuerdos
de servicio para
resolucion de los
tickets registrados y

por la falta de

1 | Inicial / Ad Hoc cuando - Hay conciencia de la necesidad X
recursos dentro de la
de administrar los niveles de servicio, pero el proceso es
Ul, el recurso que
informal y reactivo. La responsabilidad y la rendicion de .
existe no puede
cuentas sobre para la definicion y la administracion de
abarcar el volumen
servicios no esta definida. Si existen las medidas para -
de solicitudes. El
medir el desempeiio son solamente cualitativas con metas
proceso se
definidas de forma imprecisa. La notificacién es informal, .
encuentra en nivel 0.
infrecuente e inconsistente.
Tabla 2.21: DS2 Administrar los servicios de tercer  0s
DOMINIO: ENTREGAR Y DAR SOPORTE
DS2 Administrar los servicios de terceros
NIVELES DE LOS MODELOS DE MADUREZ CUMPLE OBSERVACIONES:
Si PARCIAL NO

0 | No Existente cuando - Las responsabilidades y la

X

Los servicios de

% Tabla elaborada por el autor
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rendicién de cuentas no estan definidas. No hay politicas
y procedimientos formales respecto a la contratacién con
terceros. Los servicios de terceros no son ni aprobados ni
revisados por la gerencia. No hay actividades de medicion
y los terceros no reportan. A falta de una obligacién
contractual de reportar, la alta gerencia no est4 al tanto de

la calidad del servicio prestado.

Inicial / Ad Hoc cuando - La gerencia esta consciente de
la importancia de la necesidad de tener politicas y
procedimientos documentados para la administracion de
los servicios de terceros, incluyendo la firma de contratos.
No hay condiciones estandarizadas para los convenios
con los prestadores de servicios. La medicion de los
servicios prestados es informal y reactiva. Las practicas
dependen de la experiencia de los individuos y del

proveedor (por ejemplo, por demanda).

terceros se
encuentran
administrados por el
Administrador de
red, pero no se
encuentran definidos
intervalos y planes
para recuperacion
ante dafos o
incidentes. El
proceso se

encuentra en nivel 0.
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Tabla 2.22: DS3 Administrar el desempefio y la capac  idad *

DOMINIO: ENTREGAR Y DAR SOPORTE

DS3 Administrar el desempeifio y la capacidad

NIVELES DE LOS MODELOS DE MADUREZ CUMPLE OBSERVACIONES:

Si PARCIAL NO

. . La capacidad no se
0 | No Existente cuando - La gerencia no reconoce que los X P

: . . administra ya que no
procesos clave del negocio pueden requerir altos niveles yaq

de desempefio de Tl o que el total de los requerimientos se ha dimensionado

- . de manera
de servicios de Tl del negocio pueden exceder la

. . adecuada la carga
capacidad. No se lleva cabo un proceso de planeacion de 9

) de cada uno de los
la capacidad.

servidores de la
1 | Inicial / Ad Hoc cuando - Los usuarios, con frecuencia, e
institucion.

tienen que llevar acabo soluciones alternas para resolver
El proceso se

las limitaciones de desempefio y capacidad. Los .
encuentra en nivel 0.
responsables de los procesos del negocio valoran poco la
necesidad de llevar a cabo una planeacion de la
capacidad y del desemperio. Las acciones para
administrar el desempefio y la capacidad son tipicamente

reactivas. El proceso de planeacién de la capacidad y el

% Tabla elaborada por el autor
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desempefio es informal. El entendimiento sobre la
capacidad y el desempefio de TI, actual y futuro, es
limitado

Tabla 2.23: DS4 Garantizar la continuidad del servi

cio

DOMINIO: ENTREGAR Y DAR SOPORTE

DS4 Garantizar la continuidad del servicio

NIVELES DE LOS MODELOS DE MADUREZ CUMPLE OBSERVACIO NES:
Si PARCIAL NO
0 | No Existente cuando - No hay entendimiento de los X La continuidad del
riesgos, vulnerabilidades y amenazas a las operaciones servicio no se
de Tl o del impacto en el negocio por la pérdida de los garantiza debido a la
servicios de TI. No se considera que la continuidad en los falta de planes de
servicios deba tener atencion de la gerencia. contingenc_:ia y de
X recuperacion ante

1 | Inicial / Ad Hoc cuando - Las responsabilidades sobre la
continuidad de los servicios son informales y la autoridad
para ejecutar responsabilidades es limitada. La gerencia
comienza a darse cuenta de los riesgos relacionados y de

la necesidad de mantener continuidad en los servicios. El

incidentes. El
proceso se

encuentra en nivel 0.

0 Tabla elaborada por el autor
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enfoque de la gerencia sobre la continuidad del servicio
radica en los recursos de infraestructura, en vez de
radicar en los servicios de TI. Los usuarios utilizan
soluciones alternas como respuesta a la interrupcion de
los servicios. La respuesta de Tl a las interrupciones
mayores es reactiva y sin preparacion. Las pérdidas de
energia planeadas estan programadas para cumplir con

las necesidades de Tl pero no consideran los

requerimientos del negocio

Tabla 2.24: DS5 Garantizar la seguridad de los sist

emas*

DOMINIO: ENTREGAR Y DAR SOPORTE

DS5 Garantizar la seguridad de los sistemas

NIVELES DE LOS MODELOS DE MADUREZ

CUMPLE

OBSERVACIO NES:

Si

PARCIAL

NO

0 | No Existente cuando - La organizacion no reconoce la
necesidad de la seguridad para TI. Las responsabilidades

y la rendicién de cuentas no estan asignadas para

garantizar la seguridad. Las medidas para soportar la

X

No se encuentran
implementadas
medidas para

administrar el

*I Tabla elaborada por el autor
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administrar la seguridad de Tl no estan implementadas.
No hay reportes de seguridad de TI ni un proceso de
respuesta para resolver brechas de seguridad de TI. Hay
una total falta de procesos reconocibles de administracion

de seguridad de sistemas.

Inicial / Ad Hoc cuando - La organizacion reconoce la
necesidad de seguridad para TI. La conciencia de la
necesidad de seguridad depende principalmente del
individuo. La seguridad de TI se lleva a cabo de forma
reactiva. No se mide la seguridad de Tl. Las brechas de
seguridad de Tl ocasionan respuestas con acusaciones
personales, debido a que las responsabilidades no son
claras. Las respuestas a las brechas de seguridad de TI

son impredecibles.

Repetible pero Intuitivo cuando - Las responsabilidades y
la rendicion de cuentas sobre la seguridad, estan
asignadas a un coordinador de seguridad de TI, pero la
autoridad gerencial del coordinador es limitada. La
conciencia sobre la necesidad de la seguridad esta
fraccionada y limitada. Aunque los sistemas producen

informacion relevante respecto a la seguridad, ésta no se

funcionamiento de
los nucleos de
trabajo. Hay
procesos que ni
siquiera tienen
conocimiento del
aporte. El proceso
Se encuentra en

nivel 1.
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analiza. Los servicios de terceros pueden no cumplir con
los requerimientos especificos de seguridad de la
empresa. Las politicas de seguridad se han estado
desarrollando, pero las herramientas y las habilidades son
inadecuadas. Los reportes de la seguridad de Tl son
incompletos, engafiosos o0 no aplicables. La
entrenamiento sobre seguridad esta disponible pero
depende principalmente de la iniciativa del individuo. La
seguridad de Tl es vista primordialmente como
responsabilidad y disciplina de TI, y el negocio no ve la

seguridad de Tl como parte de su propia disciplina.

Tabla 2.25: DS7 Educar y entrenar a los usuarios

42

DOMINIO: ENTREGAR Y DAR SOPORTE

DS7 Educar y entrenar a los usuarios

NIVELES DE LOS MODELOS DE MADUREZ

CUMPLE

OBSERVACIO NES:

Si

PARCIAL

NO

No Existente cuando - Hay una total falta de programas
de entrenamiento y educacion. La organizacion no

X

Los usuarios han

sido entrenados bajo

*2 Tabla elaborada por el autor
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reconoce que hay un problema a ser atendido respecto al

entrenamiento y no hay comunicacion sobre el problema.

Inicial / Ad Hoc cuando - Hay evidencia de que la
organizacioén ha reconocido la necesidad de contar con un
programa de entrenamiento y educacion, pero no hay
procedimientos estandarizados. A falta de un proceso
organizado, los empleados han buscado y asistido a
cursos de entrenamiento por su cuenta. Algunos de estos
cursos de entrenamiento abordan los temas de conducta
ética, conciencia sobre la seguridad en los sistemas y
practicas de seguridad. El enfoque global de la gerencia
carece de cohesion y sélo hay comunicacién esporadica e
inconsistente respecto a los problemas y enfoques para

hacerse cargo del entrenamiento y la educacion

Repetible pero Intuitivo cuando - Hay conciencia sobre la
necesidad de un programa de entrenamiento y educacion,
y sobre los procesos asociados a lo largo de toda la
organizacion. El entrenamiento estd comenzando a
identificarse en los planes de desempeiio individuales de
los empleados. Los procesos se han desarrollado hasta la

fase en la cual se imparte entrenamiento informal por

demanda, no existe
una planificacién de
capacitacion al llegar
un nuevo sistema o
aplicacion.

El proceso se

encuentra en nivel 1.
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parte de diferentes instructores, cubriendo los mismos
temas de materias con diferentes puntos de vista. Algunas
de las clases abordan los temas de conducta ética y de
conciencia sobre practicas y actividades de seguridad en
los sistemas. Hay una gran dependencia del conocimiento
de los individuos. Sin embargo, hay comunicacion
consistente sobre los problemas globales y sobre la

necesidad de atenderlos.

Tabla 2.26: DS8 Administrar la mesa de servicioy|  os incidentes *®

DOMINIO: ENTREGAR Y DAR SOPORTE

DS8 Administrar la mesa de servicio y los incidente s

NIVELES DE LOS MODELOS DE MADUREZ CUMPLE OBSERVACIO NES:

Si PARCIAL NO

0 | No Existente cuando - No hay soporte para resolver X Se ha identificado la

problemas y preguntas de los usuarios. Hay una completa posibilidad de un

- L, . roceso para el
falta de procesos para la administracion de incidentes. La P P

o manejo de
organizacion no reconoce que hay un problema que

atender. incidentes y quejas

3 Tabla elaborada por el autor
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Inicial / Ad Hoc cuando - La gerencia reconoce que
requiere un proceso soportado por herramientas y
personal para responder a las consultas de los usuarios y
administrar la resolucién de incidentes. Sin embargo, se
trata de un proceso no estandarizado y so6lo se brinda
soporte reactivo. La gerencia no monitorea las consultas
de los usuarios, los incidentes o las tendencias. No existe
un proceso de escalamiento para garantizar que los

problemas se resuelvan

Repetible pero Intuitivo cuando - Hay conciencia
organizacional de la necesidad de una funcién de mesa
de servicio y de un proceso de administraciéon de
incidentes. Existe ayuda disponible de manera informal a
través de una red de individuos expertos. Estos individuos
tienen a su disposicion algunas herramientas comunes
para ayudar en la resolucion de incidentes. No hay
entrenamiento formal y la comunicacion obre
procedimientos estandar y la responsabilidad es delegada
al individuo.

pero debido a la falta
de recursos esta
necesidad se ha
dejado de lado.

El proceso se

encuentra en nivel 1.




Tabla 2.27: DS9 Administrar la configuracion

44

102

DOMINIO: ENTREGAR Y DAR SOPORTE

DS9 Administrar la configuracion

NIVELES DE LOS MODELOS DE MADUREZ CUMPLE OBSERVACIONES:
Si PARCIAL NO
No Existente cuando - La gerencia no valora los X La configuracion es
- . conocida solamente
beneficios de tener un proceso implementado que sea
capaz de reportar y administrar las configuraciones de la por un recurso
infraestructura de TI, tanto para configuraciones de dentro del area, el
hardware como de software. Unico disponible, y
X no se puede
Inicial / Ad Hoc cuando - Se reconoce la necesidad de .
compartir esta
contar con una administracion de configuracion. Se llevan -
responsabilidad
a cabo tareas basicas de administracion de .
debido a que no
configuraciones, tales como mantener inventarios de .
existe otro recurso
hardware y software pero de manera individual. No estan .
para esta actividad.
definidas practicas estandarizadas.
El proceso se
X

Repetible pero Intuitivo cuando - La gerencia esta
consciente de la necesidad de controlar la configuracion

de Tl y entiende los beneficios de mantener informacion

encuentra en nivel 1.

* Tabla elaborada por el autor
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completa y precisa sobre las configuraciones, pero hay
una dependencia implicita del conocimiento y experiencia
del personal técnico. Las herramientas para la
administracion de configuraciones se utilizan hasta cierto
grado, pero difieren entre plataformas. Ademas no se han
definido practicas estandarizadas de trabajo. El contenido
de la informacion de la configuracion es limitado y no lo

utilizan los procesos interrelacionados, tales como

administracion de cambios y administracion de problemas.

Tabla 2.28: DS10 Administrar los problemas ~ *

DOMINIO: ENTREGAR Y DAR SOPORTE

DS10 Administrar los problemas

NIVELES DE LOS MODELOS DE MADUREZ CUMPLE OBSERVACIO NES:
Si PARCIAL NO
X Los problemas son

0 | No Existente cuando - No hay conciencia sobre la
necesidad de administrar problemas, y no hay diferencia

entre problemas e incidentes. Por lo tanto, no se han

hecho intentos por identificar la causa raiz de los

gestionados cuando
aparecen y no

existen planes para

*® Tabla elaborada por el autor
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incidentes.

1 | Inicial / Ad Hoc cuando - Los individuos reconocen la
necesidad de administrar los problemas y de revolver las
causas de fondo. Algunos individuos expertos clave
brindan asesoria sobre problemas relacionados a su area
de experiencia, pero no esta asignada la responsabilidad
para la administracion de problemas. La informacién no
se comparte, resultando en la creacién de nuevos
problemas y la pérdida de tiempo productivo mientras se

buscan respuestas.

recuperacion. El
proceso se

encuentra en nivel 0.

Tabla 2.29: DS11 Administrar los datos

DOMINIO: ENTREGAR Y DAR SOPORTE

DS11 Administrar los datos

NIVELES DE LOS MODELOS DE MADUREZ

CUMPLE

OBSERVACIO NES:

Si

PARCIAL

NO

0 | No Existente cuando - Los datos no son reconocidos
como parte de los recursos y los activos de la empresa.

No esta asignada la propiedad sobre los datos o sobre la

X

Se tiene un manejo
de respaldos en un
disco externo, pero

“® Tabla elaborada por el autor
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rendicion de cuentas individual sobre la administracion de
los datos. La calidad y la seguridad de los datos son

deficientes o inexistentes.

Inicial / Ad Hoc cuando - La organizacion reconoce la
necesidad de una correcta administracion de los datos.
Hay un método adecuado para especificar requerimientos
de seguridad en la administracion de datos, pero no hay
procedimientos implementados de comunicacién formal.
No se lleva a cabo entrenamiento especifico sobre
administracion de los datos. La responsabilidad sobre la
administracion de los datos no es clara. Los
procedimientos de respaldo y recuperacién y los acuerdos
sobre desechos estan en orden.

Repetible pero Intuitivo cuando - A lo largo de toda la
organizacion existe conciencia sobre la necesidad de una
adecuada administracion de los datos. A un alto nivel
empieza a observarse la propiedad o responsabilidad
sobre los datos. Los requerimientos de seguridad para la
administracion de datos son documentados por individuos
clave. Se lleva a cabo algun tipo de monitoreo dentro de

Tl sobre algunas actividades clave de la administracion de

no se tiene definido
formalmente el
proceso ni que hacer
si se tiene que usar
ese respaldo. El
proceso se

encuentra en nivel 1.
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datos (respaldos, recuperacién y desecho). Las

responsabilidades para la administracion de datos son

asignadas de manera informal a personal clave de Tl

Tabla 2.30: DS12 Administrar el ambiente fisico *’

DOMINIO: ENTREGAR Y DAR SOPORTE

DS12 Administrar el ambiente fisico

NIVELES DE LOS MODELOS DE MADUREZ CUMPLE OBSERVACIO NES:
Si PARCIAL NO
0 | No Existente cuando - No hay conciencia sobre la X Se tiene distribuida
necesidad de proteger las instalaciones o la inversidon en la Ul para separar
recursos de coOmputo. Los factores ambientales tales los servidores dentro
como proteccion contra fuego, polvo, tierra y exceso de de un cuarto
calor y humedad no se controlan ni se monitorean. exclusivo para ellos,
X pero el monitoreo no

1 | Inicial / Ad Hoc cuando - La organizacion reconoce la
necesidad de contar con un ambiente fisico que proteja
los recursos y el personal contra peligros naturales y
causados por el hombre. La administracion de

instalaciones y de equipo depende de las habilidades de

se hace
constantemente. El
proceso se

encuentra en nivel 1.

*" Tabla elaborada por el autor




107

individuos clave. El personal se puede mover dentro de
las instalaciones sin restriccion. La gerencia no monitorea
los controles ambientales de las instalaciones o el

movimiento del personal.

Repetible pero Intuitivo cuando - Los controles
ambientales se implementan y monitorean por parte del
personal de operaciones. La seguridad fisica es un
proceso informal, realizado por un pequefio grupo de
empleados con alto nivel de preocupacion por asegurar
las instalaciones fisicas. Los procedimientos de
mantenimiento de instalaciones no estan bien
documentados y dependen de las buenas practicas de
unos cuantos individuos. Las metas de seguridad fisica no
se basan en estandares formales y la gerencia no se

asegura de que se cumplan los objetivos de seguridad.
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* Dominio 4: MONITOREAR Y EVALUAR

Tabla 2.31: ME1 Monitorear y Evaluar el Desempefiod e TI*®

DOMINIO: MONITOREAR Y EVALUAR

ME1 Monitorear y Evaluar el Desempefio de Ti

NIVELES DE LOS MODELOS DE MADUREZ CUMPLE OBSERVACIONES:
Si PARCIAL NO
X No existe monitoreo

0 | No Existente cuando - La organizacion no cuenta con un

. . ninguna clase. El
proceso implantado de monitoreo. Tl no lleva a cabo de ninguna clase

monitoreo de proyectos o procesos de forma proceso se

. . " ncuentra en nivel 0.
independiente. No se cuenta con reportes utiles, encuentra e elo
oportunos y precisos. La necesidad de entender de forma

clara los objetivos de los procesos no se reconoce.

1 | Inicial / Ad Hoc cuando - La gerencia reconoce una X
necesidad de recolectar y evaluar informacién sobre los
procesos de monitoreo. No se han identificado procesos
estandar de recoleccion y evaluacion. El monitoreo se
implanta y las métricas se seleccionan de acuerdo a cada
caso, de acuerdo a las necesidades de proyectos y

procesos de Tl especificos. El monitoreo por lo general se

“8 Tabla elaborada por el autor
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implanta de forma reactiva a algun incidente que ha
ocasionado alguna perdida o verglenza a la organizacion.
La funcién de contabilidad monitorea mediciones

financieras béasicas para TI.

Tabla 2.32: ME2 Monitorear y Evaluar el Control Int  erno*

DOMINIO: MONITOREAR Y EVALUAR

ME2 Monitorear y Evaluar el Control Interno

NIVELES DE LOS MODELOS DE MADUREZ CUMPLE OBSERVACIO NES:
Si PARCIAL NO
X No existe monitoreo

0 | No Existente cuando - La organizacion carece de

- . - ninguna clase. El
procedimientos para monitorear la efectividad de los de ninguna clase

controles internos. Los métodos de reporte de control proceso se

interno gerenciales no existen. Existe una falta encuentra en nivel 0.
generalizada de conciencia sobre la seguridad operativa y
el aseguramiento del control interno de Tl. La gerencia y
los empleados no tienen conciencia general sobre el

control interno.

* Tabla elaborada por el autor
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1 | Inicial / Ad Hoc cuando - La gerencia reconoce la
necesidad de administrar y asegurar el control de Tl de
forma regular. La experiencia individual para evaluar la
suficiencia del control interno se aplica de forma ad hoc.
La gerencia de Tl no ha asignado de manera formal las
responsabilidades para monitorear la efectividad de los
controles internos. Las evaluaciones de control interno de
Tl se realizan como parte de las auditorias financieras
tradicionales, con metodologias y habilidades que no
reflejan las necesidades de la funcion de los servicios de

informacion.

Tabla 2.33: ME3 Garantizar el Cumplimiento Regulato

rio

DOMINIO: MONITOREAR Y EVALUAR

ME3 Garantizar el Cumplimiento Regulatorio

NIVELES DE LOS MODELOS DE MADUREZ

CUMPLE

OBSERVACIONES:

Si

PARCIAL

NO

0 | No Existente cuando - Existe poca conciencia respecto a

los requerimientos externos que afectan a Tl, sin procesos

X

No existe monitoreo

de ninguna clase. El

%% Tabla elaborada por el autor
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referentes al cumplimiento de requisitos regulatorios, proceso se
legales y contractuales. encuentra en nivel 0.
1 | Inicial / Ad Hoc cuando - Existe conciencia de los X

requisitos de cumplimiento regulatorio, contractual y legal
gue tienen impacto en la organizacion. Se siguen
procesos informales para mantener el cumplimiento, pero
solo si la necesidad surge en nuevos proyectos o como

respuesta a auditorias o revisiones.

Tabla 2.34: ME4 Proporcionar Gobierno de TI  **

DOMINIO: MONITOREAR Y EVALUAR
ME4 Proporcionar Gobierno de Tl

NIVELES DE LOS MODELOS DE MADUREZ CUMPLE OBSERVACIONES:
Si PARCIAL NO El gobierno de Tl
X solamente se ha

0 | No Existente cuando - Existe una carencia completa de

. . . identifi mo un
cualquier proceso reconocible de gobierno de TI. La dentificado como u

e . ) topi ron [
organizacion ni siquiera ha reconocido que existe un OpICO Pero no se le

problema a resolver; por lo tanto, no existe comunicacion ha dado el interes

necesario para
respecto al tema. P

* Tabla elaborada por el autor
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Inicial / Ad Hoc cuando - Se reconoce que el tema del
gobierno de Tl existe y que debe ser resuelto. Existen
enfoques ad hoc aplicados individualmente o caso por
caso. El enfoque de la gerencia es reactivo y solamente
existe una comunicacién esporadica e inconsistente sobre
los temas y los enfoques para resolverlos. La gerencia
solo cuenta con una indicacion aproximada de como TI
contribuye al desemperio del negocio. La gerencia solo
responde de forma reactiva a los incidentes que hayan

causado pérdidas o verguienza a la organizacion.

Repetible pero Intuitivo cuando - Existe una conciencia
sobre los temas de gobierno de TI. Las actividades y los
indicadores de desemperio del gobierno de TI, los cuales
incluyen procesos planeacién, entrega y supervision de
TI, estan en desarrollo. Los procesos de Tl seleccionados
se identifican para ser mejorados con base en decisiones
individuales. La gerencia ha identificado mediciones
basicas para el gobierno de Tl, asi como métodos de
evaluacion y técnicas; sin embargo, el proceso no ha sido
adoptado a lo largo de la organizacién. La comunicacién

respecto a los estandares y responsabilidades de

gestionarlo de
manera adecuada
No existe monitoreo
de ninguna clase. El
proceso se

encuentra en nivel 1.




gobierno se deja a los individuos. Los individuos impulsan
los procesos de gobierno en varios proyectos y procesos
de TI. Los procesos, herramientas y métricas para medir
el gobierno de Tl estan limitadas y pueden no usarse a
toda su capacidad debido a la falta de experiencia en su

funcionalidad.

113
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A continuacién se resume la madurez de los procesos de la institucion en la siguiente

tabla:

52

Tabla 2.35: Resumen de grados de madurez

*2 Tabla elaborada por el autor
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De lo que se puede tomar el grado de la institucion haciendo referencia al grado de
madurez mas bajo que se ha presentado. Por lo tanto el grado de madurez de los

procesos de la institucién es 0.

CAPITULO 3: RESULTADOS

3.1. ANALISIS DE RESULTADOS

Después de haber visto los resultados de las mediciones plasmados dentro de las
figuras nos hemos podido dar cuenta que existen problemas dentro del servidor
debido a otras operaciones que esta realizando que no son propias de un servidor de
aplicaciones como lo son el servicio de administracion de terminales remotas, la
existencia de la base de datos dentro del mismo equipo y la telefonia IP que se

encuentra administrada desde este equipo.

Se evidenciaron problemas en el Procesador, puesto que debido a otras actividades
el tiempo que dedica a la administracion del sistema AXXIS CARD debe ser
compartido con las terminales remotas y la base de datos. Estas actividades deben

ser removidas inmediatamente dentro del servidor.

Dentro del disco debido a la presencia de la base de datos en el presente equipo se
registran porcentajes sobre el umbral y estos picos se deben a las operaciones que
se hacen dentro del sistema y por ende el disco duro hace cosas para las que no fue

contemplado su desenvolvimiento.

Con respecto a la memoria RAM, si bien no es un cuello de botella se ha podido
evidenciar que la presencia de otras aplicaciones restan recursos para el manejo del
Sistema AXXIS CARD.

Es recomendable que en primer lugar se eliminen las aplicaciones que sean ajenas
al sistema AXXIS CARD puesto que estas influyen en el desempefio del equipo.



117

En torno a la red se pudo evidenciar que el uso de la misma, en torno a la demanda
de ancho de banda, es de un 15% maximo y esto se debe a que la mayoria de los
usuarios son no técnicos, de esta manera se puede afirmar que no existen

problemas de ancho de banda.

Pero se han identificado problemas en torno al manejo del cableado y de la
seguridad para acceso a los switches de cada piso, los cuales se encuentran dentro
de cajas independientes, pero en algunos casos las mismas se pueden abrir sin la

necesidad de la llave.

3.2. INFORME FINAL

El presente informe contiene los resultados de la evaluacion de desempefio del
servidor donde se encuentra la aplicacion AXXIS CARD el cual se encuentra en el
hospital privado AXXIS.

Para la evaluacidon se usO la metodologia de Evaluacion del Desempefio de

Unidades Informéticas propuesta por el Ing. Jaime Naranjo.

Se realizd la caracterizacion de la institucion, se analizé el direccionamiento
estratégico, ademas de la estructura organizacional de la misma y de la unidad

informatica.

Con estos pasos se procedié a determinar problemas dentro de estos puntos para
darlos a conocer a las personas involucradas y el planteamiento de hipotesis

respecto a los problemas detectados.
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Se efectuo la caracterizacion de la carga de la aplicacion, topologia de red y la los
periodos representativos de la carga del sistema para mas adelante tomar las

mediciones del servidor.

En base a la metodologia y después de haber analizado los resultados se ha
obtenido las siguientes conclusiones y recomendaciones:

3.2.1. CONCLUSIONES

» Se encontraron problemas dentro de la estructura de la unidad informatica, los
cuales pueden ser mitigados y minimizados con una mejor planificacion y
establecimiento de procesos formales.

* El manejo de contrasefas y de perfiles de usuarios no es el adecuado ya que
no se han establecido politicas para el cambio y renovacion de las mismas.

» Se presentan problemas dentro del servidor, el mismo se encuentra realizando
operaciones que no deben ser puestas dentro de un servidor de aplicaciones.

» EIl sistema operativo del servidor no es el adecuado y por consiguiente no
administra de manera 6ptima los recursos del equipo.

» Si bien el servidor se encuentra operativo, existe una falta en velocidad de
procesamiento y en el disco duro del equipo, esto se debe a la presencia de la
base de datos y la administracion de las terminales remotas.

* La administracion de la base de datos genera un cuello de botella en el disco
duro. Ademas el porcentaje de espacio libre dentro del disco no es el
recomendable dentro de un servidor de aplicaciones.
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3.2.2. RECOMENDACIONES

Se recomienda una actualizacion de hardware dentro del servidor para que los
problemas dentro del disco duro, memoria RAM y procesador sean superados.
Se recomienda analizar el cambio del sistema operativo para que se pueda
implementar uno del tipo servidor.

Se recomienda establecer politicas formales de manejo de contrasefias y de
planes de contingencia para asegurar la operatividad de la unidad informatica
luego de una emergencia de cualquier tipo.

Se recomienda revisar las carcasas metalicas donde se encuentran los
switches de cada piso puesto que se encuentran en mal estado y pueden ser
forzadas, lo cual puede ocasionar problemas a los usuarios de la red.

Se recomienda que la administracion de la base de datos y las terminales
remotas sea removido del equipo puesto que estas generan problemas dentro
del disco duro.

Se recomienda hacer una evaluacion posterior a la actualizacién del equipo
para poder redimensionar y ver el estado de la red.

Se recomienda la asignacion de roles definidos en la Unidad Informética para
segregar sus funciones y solucion de problemas.

Se recomienda la adquisicion de un software que permita el registro de tickets

para una mejor administracion por parte del personal de la unidad informética.
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3.3. INFORME EJECUTIVO

Mediante la aplicacion de la metodologia para evaluacion del desempefio de una
unidad informética dentro del Hospital Privado AXXIS y del servidor donde se
encuentra la aplicacion AXXIS CARD se ha podido dimensionar de manera real la
unidad informética de la institucion. Ademas que con la toma de mediciones dentro
de uno de los servidores de la institucion se ha podido determinar el rendimiento del

mismo.

El objetivo de este informe es brindar informacion clara, oportuna y que ayude a la
toma de decisiones dentro de la institucion y el posible mejoramiento de los procesos

dentro de la institucion.

Las conclusiones y recomendaciones de la evaluacion se encuentran dentro del

Informe técnico.



121

CAPITULO 4: CONCLUSIONES Y

RECOMENDACIONES

4.1 CONCLUSIONES

Esta evaluacion podrd dar una vision mas real del estado de la unidad
informatica, de tal manera que se pueda mejorar la toma de decisiones para la
institucion y planificarla de mejor manera. Ademas que se podran tomar
acciones correctivas que permitan mejorar el desempefio de la unidad y de
esta manera asegurar el correcto funcionamiento de la unidad informatica.

La colaboracion de el area de sistemas de la institucion y la apertura en
proporcionar informacion ha sido vital para el desarrollo del presente trabajo lo
cual permiti6 realizar con éxito la presente evaluacion.

Mediante el uso de la metodologia de evaluacioén de unidades informaticas se
ha podido identificar una serie de debilidades dentro de la U. I. de la
institucion; en la distribucion de actividades, la cual es inexistente; ademas de
mala definicién de los roles y responsabilidades del personal de la unidad
informatica.

Se ha evidenciado que el nivel de decision de la unidad informatica es
correcto, ya que se las hace en conjunto con la gerencia general, pero la
ubicacién de la misma no se refleja dentro de la estructura del organico
funcional de la institucion.

Los procesos, politicas y procedimientos no se encuentran definidos
formalmente o en ciertos casos son inexistentes, por lo tanto no son de
conocimiento de dentro de la institucion.

El cuarto de servidores cuenta con seguridad para el ingreso, el mismo es
limitado a personas del area de sistemas, pero se ha identificado problemas
en el manejo de respaldos y un plan de recuperacion ante dafios, lo cual deja

vulnerables a los equipos informéticos ante dafios fisicos.
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El cuarto de servidores tiene una infraestructura fisica que cuenta con aire
acondicionado y una puerta que separa a los servidores del personal de
sistemas, pero no se tiene un monitoreo a los servidores de tal manera que
pueden pasar desapercibidos problemas dentro de los mismos, exponiendo a
los equipos y a la institucion a dafios e interrupciones dentro de las
actividades de la institucion.

La carga del servidor se encuentra en etapa de crecimiento ya que los
usuarios del sistema estan aumentando y se prevé alcanzar su etapa de
estabilizacion a corto plazo.

De acuerdo a los resultados de la evaluacion del desempefio del servidor se
ha podido evidenciar inconvenientes dentro de los objetos del servidor los
cuales se deben a la inclusiébn de actividades que no son propias de un
servidor de aplicaciones, las mismas que degradan el rendimiento de las
actividades de la aplicacion con accesos constantes y escrituras dentro del
disco, ademéas de sesiones del servidor que exponen al mismo a la
manipulacién de informacion del servidor.

El uso de la red dentro de la institucidbn no representa un problema debido a
las actividades de los usuarios, que no son parte de la unidad informética en
su mayoria médicos y personal administrativo.

El uso de la metodologia y herramientas utilizadas para la presente evaluacion
han permitido evaluar el desempefio del servidor Axxis Card, obteniendo los
posibles problemas dentro del mismo y los factores que a futuro podrian
ocasionar fallos dentro del mismo.

El presente trabajo puede ser utilizado como guia para la evaluacion de
unidades informaticas y desempefio de servidores independiente de su nucleo

de negocio.
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4.2 RECOMENDACIONES

* Se recomienda definir y asignar las actividades propias de cada uno de los
integrantes de la unidad informética para mantenerlas controladas de una
mejor manera, ademas se recomienda analizar la adicion de personal dentro
de la misma.

* Una vez finalizada la definicion y formalizacién de los procesos dentro de la
institucion se recomienda una difusion dentro de la misma, lo cual permitira un
mejor conocimiento y por lo tanto un mejor uso de los recursos de la
institucion.

* Se recomienda que los switches dentro de cada piso se aseguren debido a
gue se ha encontrado que ciertas cajas de distribucién con apertura sin el uso
de llave.

* Se recomienda definir procesos dentro de la unidad informatica para la
recuperacion ante incidentes dentro de los equipos, como planes de
contingencia, planes de recuperacion del negocio, lo cual pueda asegurar el
continuo funcionamiento de los mismos.

* Se recomienda una revision periodica de los equipos de la unidad informatica
para evitar posibles fallos que puedan detener las actividades de la institucion.

* Se recomienda monitorear los recursos de los servidores para de esta manera
mantener un control constante sobre los mismos y evitar problemas
inesperados.

* Se recomienda separar las actividades que no sean parte del sistema Axxis
Card dentro del servidor para obtener un rendimiento 6ptimo del equipo.

* Se recomienda evaluar los demas servidores presentes dentro la institucion
para mantener un correcto funcionamiento de los mismos y si es necesario
afinar sus funciones.

* Se recomienda establecer periodos de evaluacién dentro de los servidores
para evitar posibles fallos dentro de los equipos de la unidad informatica.
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Se recomienda usar aplicativos propios del sistema para la evaluacion de su
desempefio, ya que esto minimiza el riesgo de posibles eventualidades dentro
de la toma de mediciones y no afecta al desempefio del equipo evaluado.

Se recomienda utilizar la metodologia de evaluacion usada en el presente
trabajo, ya que contempla tanto aspectos técnicos como no técnicos de la
unidad informatica, ademéas de que con el apoyo del Modelo Cobit se ha

contemplado todos los ambitos del gobierno de TI.
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Anexo 1: Personal del Hospital que no es parte de la U.I.

N° UBICACION NOMBRE ESPECIALIDAD

1 PB AxxisCirugia Oficina de Informacion

2 PB Cristobal Mifio Personal Administrativo

3 PB EdilmaRamirez Personal Administrativo

4 PB Laboratorio Oficina de Informacion

5 PB Lorena Paz Personal Administrativo

6 PB Margarita Panchi Personal Administrativo

7 PB Santiago Mifio Personal Administrativo

8 Mezzanine Axxis Laser Oficina de Informacién

9 Mezzanine Axxis Vision Oficina de Informacién

10 Mezzanine Axxiscan Oficina de Informacién

11 Mezzanine Carla Cartagena Personal Administrativo

12 Mezzanine Carmen Elena Albornoz Personal Administrativo

13 Mezzanine Cristina Tutillo Personal Administrativo

14 Mezzanine Cultiprep Oficina de Informacion

15 Mezzanine Dental Group Oficina de Informacién

16 Mezzanine Dr. Adolfo Riofrio Cirugia Plastica

17 Mezzanine Dr. Carlos Jiménez Gineco Obstetra Colposcopia

18 Mezzanine Dr. David Mosquera Cirugia General y Laparoscopica

19 Mezzanine Dr. Fernando Bustos Neurofisiologia Clinica

20 Mezzanine Dr. Gonzalo Sevilla Cirujano Plastico

21 Mezzanine Dr. lvan Paredes Medicina Interna

22 Mezzanine Dr. Jack Ordofiez Ortopedia y Traumatologia

23 Mezzanine Dr. Juan Pablo Aguayo Colocproctologia

24 Mezzanine Dr. Mauro Carrillo Odontologia-Cirugia Maxilofacial

25 Mezzanine Dr. Wilson Caicedo Ortopedia y Traumatologia

26 Mezzanine Dra. Beatriz Vallejo Cultiprep

27 Mezzanine Dra. Diana Romero OdontoPediatria

28 Mezzanine Dra. Fanny Ordofiez Odontologia

29 Mezzanine Dra. Haydee Tapia Psicologia

30 Mezzanine Dra. Maria Augusta Pediatra
Guerrero

31 Mezzanine Dra. Maria Cristina Cirujana Maxilofacial
Rockenbach

32 Mezzanine Dra. Maria Fernanda Cirujano Plastico
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33
34
35
36
37
38
39
40
41
42
43
44
45
46

47

49
50
51
52
53
54
55
56
57
58
5
60
61
62
63

64
65
66

67
68

Romero
Mezzanine Dra. Mdénica Zambrano Rehabilitacién Oral Implantologia
Mezzanine Dra. Ximena Betancourt Rehabilitacién Oral Implantologia
Mezzanine Galia Aparicio Personal Administrativo
Mezzanine Ing. Romel Portilla Administrador Axxis Scan
Mezzanine Maria Augusta Ormaza Personal Administrativo
Mezzanine Nussens Oficina de Informacién
Mezzanine Paola Villalba Personal Administrativo
Mezzanine Pedicare Oficina de Informacién
Mezzanine Sra. Sulma Gonzalez Panamerican
Mezzanine Top Vision Oficina de Informacién
Primer Piso Alexandra Valenzuela Personal Administrativo
Primer Piso Axxis Gastro Oficina de Informacién
Primer Piso AxxisSport Oficina de Informacién
Primer Piso CARGUA GARCIA ANGEL Gastroenterologia
OSWALDO
Primer Piso CASTILLO FLAMAIN Gastroenterologia
CARLOS ROBERTO
Primer Piso COELLO JARAMILLO Gastroenterologia
FABIAN RAMIRO
Primer Piso Dr. Adolfo Galarza Traumatologia
Primer Piso Dr. Enrique Bermeo Ginecologia-Medicina Materno Fetal
Primer Piso Dr. Jorge Torres Traumatologia
Primer Piso Dr. Julio Campuzano Cirugia General y Briatrica
Primer Piso Dr. Miguel Bayas Cardiologia
Primer Piso Dr. Paul Carrera Cirugia Vascular/Ecocardio Doppler
Primer Piso Dr. Raul Pavon Traumatologia
Primer Piso Dr. Rodrigo Henriquez Medicina Familiar
Primer Piso Dra. Ana Lucia Elejalde Psicologia Clinica
Primer Piso Dra. Gladys Pavon Traumatologia
Primer Piso Dra. Laura Lemos Odontologia
Primer Piso Dra. Marisol Ruilova Nutriéloga-medicina familiar
Primer Piso Dra. Ménica Gonzalez Dermatologia
Primer Piso Dra. Tanya Padilla Cardiologia
Primer Piso ESCUDERO BUE PIA Gastroenterologia
VERONICA
Primer Piso Fetalscan Oficina de Informacion
Primer Piso Ivan Gallardo Personal Administrativo
Primer Piso LUNA ESPINEL MARCO Gastroenterologia
ENRIQUE
Primer Piso Mayra Silva Personal Administrativo
Primer Piso MedicalTrack Oficina de Informacion
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69

70

71

72
73
74
75
76
77
78
79
80
81
82
83
84
85
86

87

88

89
90
91
92
93
94
95
96
97
98
99
100
101
102
103
104
105

Primer Piso
Primer Piso
Primer Piso

Segundo Piso
Segundo Piso
Segundo Piso
Segundo Piso
Segundo Piso
Segundo Piso
Segundo Piso
Segundo Piso
Segundo Piso
Segundo Piso
Segundo Piso
Tercer Piso

Tercer Piso

Tercer Piso

Tercer Piso

Tercer Piso
Tercer Piso

Tercer Piso
Tercer Piso
Cuarto Piso
Cuarto Piso
Cuarto Piso
Cuarto Piso
Cuarto Piso
Cuarto Piso
Cuarto Piso
Cuarto Piso
Cuarto Piso
Cuarto Piso
Cuarto Piso
Cuarto Piso
Quinto Piso
Quinto Piso
Quinto Piso

ORELLANA NARVAEZ
[VONNE DE LA CRUZ
PENAHERRERA
VICENTE

YEPEZ ENRIQUEZ
DIEGO FERNANDO
Dr. Diego Santacruz
Dr. Edwin Vargas

Dr. Francisco Bayas
Dr. Marcelo Novoa

Dr. Peter Sanipatin

Dr. Xavier Santillan
Dra. Feysi Mufioz

Dra. Isabel Valdez
Dra. Valeria L6pez
Fundacion Jersey
Ivonne Proafio

Dayse Escobar

Dr. Aldo Murriagui

Dr. Danilo Carrién

Dr. Leonardo Montalvo

Dr. Luis Suarez
Dr. Patricio Villalba

Dr. Sebastian Castillo
Dra. Maria Isabel Bravo
Dr. José Luis Proafio
Dr. Ramiro Vizcaino
DR. Gil Bermeo

Dr. Gilberto Calle

Dr. Marco Flores

Dr. Mario Riofrio

Dr. Ramiro Rueda
Dra. Amparo Torres
Dra. Elizabeth Erazo
Dra. Lizabeth Bravo
Maria Dolores Mufioz
Sonia Aleman

Anita Meneses

Dr. Edgar Mazon

Dr. Luis Davila

Gastroenterologia
Gastroenterologia
Gastroenterologia

Urologia

Ginecologia Obstetra

Pediatria

Odontologia

Psicologia Clinica

Pediatria

Odontologia Estética

Ginecologia

Psiquiatria

Oficina de Informacién

Personal Administrativo

Personal Administrativo

Cirugia Plastica

Cirugia de Oido, Nariz y Garganta
Rehabilitacion Oral- Implantologia
Oral y Odontologia Estética
Ginecologia - Obstetricia- Cirugia
Ginecoldgica

Ginecologia - Obstetricia-
Biomedicina Reproductiva

Cirugia Plastica

Endodoncia- Pediatria

MEDICINA GENERAL
CARDIOLOGO

CIRUGIA GENERAL
OTORRINOLARINGOLOGO
OTORRINOLARINGOLOGO
CIRUGIA ONCOLOGICA
TERAPIA DEL DOLOR
MEDICINA GENERAL
GINECOLOGA

NEUMOLOGA

Personal Administrativo

Personal Administrativo

Personal Administrativo
Neurocirujano

Ortodoncia - Rehabilitacion Oral
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106
107
108
109
110
111
112

113

114

115

116

117

118
119
120
121
122
123
124
125

126
127

128
129
130
131
132
133
134
135
136
137
138
139

Quinto Piso
Quinto Piso
Quinto Piso
Quinto Piso
Sexto Piso
Sexto Piso
Sexto Piso

Sexto Piso

Sexto Piso
Sexto Piso
Sexto Piso
Sexto Piso

Sexto Piso
Sexto Piso
Sexto Piso
Séptimo Piso
Seéptimo Piso
Séptimo Piso
Seéptimo Piso
Séptimo Piso

Seéptimo Piso
Séptimo Piso

Seéptimo Piso
Séptimo Piso
Séptimo Piso
Séptimo Piso
Seéptimo Piso
Octavo Piso
Octavo Piso
Octavo Piso
Octavo Piso
Octavo Piso
Octavo Piso
Octavo Piso

Dr. Olmedo Mancero
Dr. Oswaldo Benitez

Dr

Dr. Santiago Campos
DR, MARCELO MURIEL
DR, RODRIGO PEREZ

DR. FERNANDO

. Patricio Mejia

ARELLANO

DR. JUAN JOSE SUAREZ

DR.

MALDONADO

DR. PEDRO LARA

DR. RODRIGO TENORIO

DRA.

SORIA

DRA. BEATRIZ BENITEZ
DRA. ROCIO PAEZ

Mayra Andrade

Dr
Dr
Dr
Dr
Dr

Dra. Heidi Cartagena
Dra. Maria Dolores Carrillo

Dra. Paulina Garcia
Dra. Susana Alvear
Dra. Susana Rodriguez
Dra. Veronica Villacis

. Alberto Gordillo

. César Oviedo

. José Luis Recalde

. Juan Sghirla

. Ramiro Catrrillo

Gabriela Tutillo

Catalina del Corral
. Antonio Naranjo
. Cesar Irigoyen
. Eduardo Mantilla

Dr
Dr
Dr
Dr
Dr
Dr

. Pablo Teran

. Patricio Villegas

. Rodrigo Ledn

PATRICIO

ALEXANDRA

Patologia

Ginecologia - Colposcopia
Medicina Interna

Pediatria

ODONTOLOGIA GENERAL
PEDIATRA - NEONATOLOGO
IMPLANTOLOGO DENTAL

MEDICINA
HEPATOLOGIA-
GASTROENTEROLOGIA
MEDICINA DEL DEPORTE

INTERNA -

TRAUMATOLOGIA =
ARTROSCOPIA

PSICOANALISTA -
PSICOTERPEUTA

GINECOLOGIA - COLPOSCOPIA

PEDIATRIA

ODONTOLOGIA- ORTODONCIA
Personal Administrativo

Cirugia General y Laparoscopica
Gastroenterologia — Endoscopia
Cirugia General y Laparoscoépica
Hematologia

Oftalmologia General — Cirugia
Ocular

Medicina Familiar

Oftalmologia General — Cirugia
Ocular

Medicina Interna

Medicina Familiar
Otorrinolaringologia

Reumatdéloga

Personal Administrativo

Personal Administrativo

Medicina Interna

Cirugia Cardiovascular - Cardiologia
Odontologia

Cirugia Vascular

Ortopedia - Traumatologia
Diabetologia - Nutricién
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140 Octavo Piso Dra. Amparo Basantes Oncologia Clinica

141 Octavo Piso Dra. Thalia Ortega Gastroenterologia
Escarabay
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Anexo 2: Minuta de Reunién para retroalimentacion al cliente del 8 de Octubre.

MINUTA DE REUNION PARA RETROALIMENTACION DE AVANCE
DE PROYECTO DE TITULACION DE FRANKLIN MERINO EN EL
HOSPITAL AXXIS

Fecha de Elaboracion: 8-10-2012

Elaborada Por: Franklin Merino

Fecha/Hora de Reunidn: 04-10-2012 10:00-12:00

Persona Empresa
Franklin Merino NA
Eduardo Tierra Hospital AXXIS

» Revision de avance de Tesis “Evaluacion del desempefio del servidor de
aplicaciéon AXXIS CARD y red LAN del Hospital privado AXIS” para
retroalimentacion por parte de la empresa.

» Discusion de resultados y acciones futuras a tomar.

En primer lugar se hizo una pequefia explicacion acerca del avance llevado
hasta el momento del proyecto. Donde mediante los graficos que se
generaron a partir de mediciones de indicadores de elementos del servidor
se elaboraran informes a nivel técnico y ejecutivo donde se evidenciaran
los hallazgos y las recomendaciones para mejorar el desempefio del
equipo.

Después de la revision del avance realizado en el proyecto de titulacion en
lo que se refiere a los graficos realizados con las mediciones hechas
anteriormente se determing lo siguiente:
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1. Es necesaria una actualizacién de hardware del equipo ya que se estan
evidenciando valores que no son recomendables dentro de los
indicadores del equipo como son el caso del Procesador y la Memoria
RAM. Ademas se recomienda un aumento de la capacidad de
almacenamiento de disco duro.

2. Se estd analizando la posibilidad de cambiar el sistema operativo del
equipo Yy los utilitarios necesarios dentro del mismo.

3. La gestion de la base de datos del sistema Axxis Card serd removida de
este equipo a otro, puesto que esta estd generando lecturas y
escrituras constantes en el disco duro del equipo. Y no se recomienda
gue este dentro del servidor de aplicaciones.

Todas estas recomendaciones seran planteadas en los informes a
presentarse a futuro dentro del proyecto en el capitulo 3 del Proyecto
de titulacion.

NOTA: Se anexa informacion relevante de los capitulos del proyecto.

Capitulo Estado

1. CAPITULO 1: Planteamiento del Problema. Completo
2. CAPITULO 2: Evaluacion del Servidor y Red. Completo
3. CAPITULO 3: Resultados. En
3.1. Andlisis de Resultados. proceso
3.2. Informe Final.
3.3. Informe Ejecutivo.
4, CAPITULO 4. Conclusiones y Pendiente
Recomendaciones.
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Sr. Franklin Merino Sr. Eduardo Tierra

Estudiante Tesista Administrador de Red

Srta. Galia Aparicio

Administradora Hospifuturo S.A.



