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XVI

RESUMEN

Se presenta una descripcidon del Servicio LAN Privado Virtual (VPLS) que la
Corporacion Nacional de Telecomunicaciones provee a 16 ISPs clientes y la VPLS
interna, se realiza un analisis de los factores que degradan el funcionamiento del

servicio y se plantean alternativas de solucion para la optimizacion y escalabilidad.

En el capitulo 1, se presentara una breve descripcion de la red MPLS, redes privadas
virtuales de capa 2 sobre redes MPLS (VPLS y HVPLS), ademas una descripcidén de

los ataques a la seguridad de capa 2.

En el capitulo 2, se describe como se encuentra estructurado el servicio VPLS para
los 16 ISPs y la VPLS interna, se describe ademas su funcionamiento operacional y

administracion del servicio.

En el capitulo 3, se realiza un analisis y monitoreo de trafico de los 16 ISPs y la
VPLS interna, se determinan los factores que causan la degradacién del servicio, y

se hace un analisis de los ataques a la seguridad de las VPLS en capa 2.

En el capitulo 4, se presenta un estudio y propuesta de escalabilidad del servicio
VPLS mediante la tecnologia HVPLS, su factibilidad y comparativa con VPLS y se
describen las soluciones establecidas para cada ISP y la VPLS interna, asi como las

mejores practicas consideradas para lograr la optimizacion del servicio

En el capitulo 5, se establecen las conclusiones y recomendaciones del proyecto.

Como anexos, se presentan las herramientas de monitoreo utilizadas en el analisis
del servicio VPLS, las configuraciones del servicio VPLS y HVPLS, las capturas
obtenidas del monitoreo VPLS con las herramientas utilizadas y caracteristicas

técnicas de los equipos utilizados por la CNT para ofrecer el servicio VPLS.



XVII

PRESENTACION

El presente Proyecto de Titulacion tiene como finalidad analizar las caracteristicas y
funcionamiento del Servicio LAN Privado Virtual (VPLS) que la Corporacion Nacional
de Telecomunicaciones provee a los diferentes ISPs clientes, y proponer alternativas

de solucién para las falencias encontradas.

El propésito del servicio VPLS, que actualmente esta surgiendo en el pais, es el de
conectar multiples sitios de una manera transparente en un unico dominio de
broadcast sobre su red MPLS de tal manera que todos los sitios de los clientes del
ISP, se consideren en la misma LAN, sin tener en cuenta sus localizaciones. VPLS
utiliza una interfaz Ethernet con el cliente, simplifica la frontera LAN/WAN y permite

un aprovisionamiento rapido y flexible del servicio.

Actualmente la CNT E.P es el principal proveedor de servicios de
telecomunicaciones en el pais, ya que cuenta con el mayor numero de clientes ISPs,

clientes a los que les provee el servicio VPLS.

Se considera necesario el analisis del servicio VPLS para identificar las debilidades
que puedan presentarse y que afecten el funcionamiento del mismo y la correcta

prestacion del servicio a los usuarios.

Ademas, VPLS al ser un servicio de capa 2 requiere del analisis de ataques a la

seguridad; para identificar cuales de ellos representan una amenaza para el servicio.

Este trabajo puede ser utilizado como guia para aquellas organizaciones que estén
en proceso de implementacion de este servicio o que a su vez deseen realizar

andlisis de un servicio de capa 2 ya implementado.



CAPITULO 1

FUNDAMENTOS TEORICOS

1.1 INTRODUCCION 8

Una carencia fundamental de la Internet es la imposibilidad de seleccionar diferentes
niveles de servicio para los distintos tipos de aplicaciones de usuario. La Internet se
valora mas por el servicio de acceso y distribucion de contenidos que por el servicio

de transporte de datos, conocido como "best-effort’ (mejor esfuerzo)".

Se necesita entonces introducir cambios tecnoldgicos fundamentales, que permitan ir
mas alld del nivel best-effort y puedan proporcionar una respuesta mas
deterministica y menos aleatoria, es asi que en los ultimos afios, diversos esfuerzos
y actividades de conmutacion de etiquetas multiprotocolo se han puesto en marcha,

muchos de los cuales ya han afectado considerablemente las redes IP.

MPLS se ha introducido como la red de nuevas aplicaciones capaz de ofrecer
diferentes niveles de servicio, en un entorno de mayor fiabilidad y con las necesarias
garantias. Las principales motivaciones para su desarrollo han sido la ingenieria de
trafico?, la diferenciacién de clases de servicio, y las redes privadas virtuales® (VPN),
servicio de interés para el presente proyecto de titulacion en especial las levantadas
en capa 2, servicio denominado Virtual Private LAN Service/Servicio LAN Privado
Virtual (VPLS), las mismas que se establecen solo bajo este tipo de redes, por lo

que es fundamental la introduccién a esta arquitectura.

1 . . . , .y . .z
Forma de prestar aquellos servicios para los que no existe garantia de recepcién correcta de la informacion.
2 ~Ne s e . .. .
Disciplina que procura la optimizacién del rendimiento de las redes operativas.
3 . . . RT
Tecnologia de red que permite una extensién de la red local sobre una red publica.



1.2 DEFINICION DE MPLS "2

MPLS es una arquitectura especificada por la IETF* (Internet Engineering TaskForce/
Grupo Especial sobre Ingenieria de Internet), que trata sobre el encaminamiento,
envio y conmutacion® de los flujos de trafico a través de la red mediante la asignacion

de etiquetas.

En el ruteo basado en IP° la desventaja se da porque cada router debe tomar
decisiones de ruteo independiente, en base a la informacion IP de los paquetes,

donde la cabecera IP de los paquetes es de gran tamafio.

MPLS mejora la conmutacién de redes basadas exclusivamente en IP en donde el
tamario de la tabla de rutas’ puede ser muy grande, sobre todo si la red no se
administra 6ptimamente y donde la busqueda de la interfaz de salida para el paquete

puede introducir mucho retardo en la comunicacion final.

Otra caracteristica de MPLS es que sustituye la tabla de rutas basada en IP por una
tabla de reenvio basada en etiquetas. Un equipo corriendo MPLS intercambia
etiquetas con los vecinos, de forma que identifique el origen del trafico y el destino en
base a la etiqueta que encapsule el trafico, de tal manera que la conmutacién es
extremadamente mas rapida, ya que la busqueda es precisa, sobre un valor de

longitud determinado y entrada unica en la tabla.

4 Organizacion internacional abierta de normalizacidn, que tiene como objetivos el contribuir a la ingenieria de
Internet, actuando en diversas dreas, como transporte, encaminamiento, seguridad etc.

> Intercambio de los Datos entre diferentes nodos para que la informacién llegue a su destino.

® Protocolo de Internet, primer protocolo definido y usado para la comunicacion de datos a través de una red de
informacién.

” Archivo de datos en la RAM de un Router que se usa para almacenar la informacién de rutas para redes
remotas y redes conectadas directamente, contiene asociaciones entre la red y el siguiente salto.



1.2.1 COMPONENTES DE UNA RED MPLS 12181 91, [17]

En la figura 1.1 se representa el esquema de red MPLS con los componentes que la

constituyen, los mismos que se detallan a continuacion.

DESTINO

FUENTE

Figura 1. 1: Esquema de una red MPLS

1.2.1.1 LSR (Label Switching Router/ Enrutador de conmutacion de etiquetas)

Llamado equipo P (Provider Router/ Enrutador Proveedor), es un router de gran
velocidad ubicado en el nucleo de una red MPLS que se encarga de la conmutacion
de etiquetas dentro de la red. Cuando llega un paquete a una interfaz del LSR, éste
lee el valor de la etiqueta de entrada de la cabecera MPLS, busca en la tabla de
conmutacion la etiqueta y el interfaz de salida, reenvia el paquete por el camino
predefinido hacia el siguiente ruteador, asignando la nueva etiqueta, tarea

denominada swap de etiquetas.

1.2.1.2 E-LSR (Edge-Label Switching Router/ Enrutador de borde de conmmutacion de

etiquetas)

Llamado equipo PE (Provider Edge Router/ Enrutador de Borde hacia el Proveedor),
Constituye un LSR ubicado en el borde de la red MPLS para desempefar las
funciones tradicionales de encaminamiento y proporcionar conectividad a sus

usuarios.



El dispositivo E-LSR se encarga de unir diferentes subredes a la red MPLS, analiza y
clasifica el paquete IP entrante, para asignarle una etiqueta de entrada tarea
denominada push de etiqueta y de retirarla cuando el paquete sale de la red, tarea

denominada pop de etiqueta.

1.2.1.3 LSP (Label Switched Path/Camino Conmutado de Etiquetas)

El LSP es como un tunel en el interior de la red MPLS, siendo una secuencia de
nodos en la red. Un LSP se forma con la concatenacion de varios LSRs, los mismos
que sirven de “camino” para un paquete etiquetado; es decir es el camino légico que

un paquete MPLS toma a través de la red, hasta alcanzar el LSR de salida.

En la figura 1.2 se tiene un ejemplo del proceso de creacion de un LSP. El flujo de
datos esta representando por las flechas de color azul, para lo cual el E-LSR de
entrada inicia una cadena de mensajes de peticiéon de etiquetas para crear el LSP
(lineas de color verde), el E-LSR de salida responde con mensajes de asociacién de
etiquetas (linea del color amarillo) formando el LSP correspondiente. EI LSP es
unidireccional, lo que significa que para el trafico de retorno es necesario utilizar un
LSP diferente.

1.-Solicitud de
etiquetas

FUENTE

2.-Distribucion
de etiquetas

Figura 1. 2: Creacion de LSP



1.2.1.4 FEC (Forwarding Equivalence Class/Clase equivalente de envio)

Es un conjunto de paquetes IP que tienen el mismo tratamiento y por lo tanto el
mismo trayecto, los paquetes que pertenezcan a un mismo FEC tendran el mismo
LSP. Un FEC puede agrupar distintos flujos de trafico que compartan los mismos
requerimientos de transporte, la asignacion a un FEC la realizan Unicamente los
dispositivos E-LSR que se encuentran en los extremos de la red MPLS, es decir

cuando el paquete ingresa a la red MPLS.

1.2.1.5 Etiqueta

La etiqueta MPLS es un identificador de valor fijo y de significado local, empleado
para asociar un determinado FEC. Al hablar de etiquetas MPLS se refiere a una
percepcion simplificada del encabezamiento IP, pero a diferencia de éste, las
etiquetas no contienen una direccion IP sino mas bien un valor numérico acordado
entre dos nodos consecutivos para proporcionar una conexion a través de un LSP.
Cada etiqueta contiene toda la informacién asociada al direccionamiento de un

paquete hasta su destino final en la red MPLS.

La etiqueta es asignada de acuerdo a la direccién IP destino, tipo de servicio, o
siguiendo algun otro criterio. La etiqueta MPLS es insertada a cada paquete entre la
cabecera de capa 2 y la cabecera de capa 3.

1.2.1.5.1 Formato y ubicacion de la etiqueta MPLS

La etiqueta MPLS se ubica entre la cabecera de nivel 2 y cabecera de nivel 3 y tiene

una longitud de 32 bits, dividido en cuatro campos, detallados a continuacion:

1. Label (Etiqueta).- Campo de 20 bits, corresponden a la etiqueta en si.



2. EXP (Experimental).-Ahora llamado ToS (Type of Service/Tipo de Servicio),
es un campo de 3 bits, usado para llevar valores de preferencia CoS (Class of

Service/Clase de Servicio) que se asignan a un FEC.

3. STACK o bit S.-Campo de 1 bit, con valor igual a 0 indica si hay un grupo de
etiquetas; si el bit esta en 1 significa que so6lo hay una etiqueta o es la ultima

del grupo.

4. TTL (TimeTo Live/ Tiempo de Vida).-Campo de 8 bits, tiene la misma funcion
que el TTL de la cabecera IP, por lo tanto cuando ingresa un paquete en la red
MPLS el router de ingreso inicializa el TTL de la etiqueta al mismo valor que
tiene en ese momento la cabecera IP. Durante el viaje del paquete por la red
MPLS el campo TTL de la etiqueta disminuye en uno por cada salto, el de la
cabecera IP no se modifica. A la salida, el router de egreso coloca en la
cabecera IP el valor del TTL que tenia la etiqueta, menos uno. Si en algun
momento el TTL vale 0 el paquete es descartado. Si hay etiquetas apiladas
solo cambia el TTL de la etiqueta situada mas arriba. Cuando se afiade una
etiqueta ésta hereda el valor TTL de la anterior en la pila, cuando se quita,

pasa su valor (menos uno) a la que tenia debajo.

A continuacion en la figura 1.3, se presenta el formato y ubicacion de la etiqueta
MPLS:

8 bits 1bit 3bits 20bits

32bits [ > ATL s EXP

Dalosfle Cabecera IR Cabecers Cabecera
Usuario ‘ MPLS ‘ nivel 2

&

Figura 1. 3: Formato y ubicacion de la Etiqueta MPLS



1.2.1.5.2 Stack de etiquetas

Un stack o pila de etiquetas es un conjunto ordenado de etiquetas, en donde cada
etiqueta tiene una funcion especifica. Si el Router E-LSR, adiciona mas de una
etiqueta sobre un paquete IP entonces ha generado una pila de etiquetas, en este

caso el campo S indicara si una etiqueta constituye el tope inferior de la pila.

El campo S=1 indica que es la ultima etiqueta, cuando salga quedara vacia la pila,
esto generalmente ocurre en el Router de salida. Cuando S=0 indica que por lo
menos hay otra etiqueta antes en la pila, En la figura 1.4, se presenta un paquete

que contiene tres etiquetas en donde la ultima etiqueta tiene el bis S en 1.

I
u

TTL

Il
[=]

Label Exp | S TTL Label Exp | S=0] TTL Label Eup | S

Figura 1. 4: Pila de tres etiquetas MPLS

1.2.2 LDP (LABEL DISTRIBUTION PROTOCOL/ PROTOCOLO DE DISTRIBUCION
DE ETIQUETAS)

Luego de la asignacion de etiquetas en un router, éstas son distribuidas entre LSRs
directamente conectados, mediante el uso del protocolo LDP. Hay cuatro categorias
de mensajes LDP:

e Descubrimiento.- Anuncian y mantienen una presencia LSR en la red.

e Sesion.- Son utilizados para establecer, mantener y remover sesiones entre
LSRs

e Anuncio.- Se utilizan para crear, cambiar y borrar las asociaciones de
etiqueta FEC.



¢ Notificacién: se usan para indicar errores.

1.2.2.1.1 Establecimiento de una sesion LDP

1. Las sesiones LDP son iniciadas cuando un LSR envia mensajes hello sobre
interfaces permitidas para el envio MPLS. Si otro LSR esta conectado con esa
interfaz (y la interfaz esta habilitada para MPLS), el LSR directamente
conectado intenta establecer una sesion con la fuente de los mensajes hello.
El LSR con ID mas alta es el LSR activo. EI LSR activo intenta abrir una
conexion TCP con el LSR pasivo (LSR con menor ID) sobre el puerto 646 de
TCP (LDP usa el puerto 646 de TCP).

2. ElI LSR activo intercambia mensajes Initialization que permiten negociar

parametros de la sesion.

3. Si el LSR pasivo acepta los parametros contesta con un mensaje Initialization;
si los parametros no son aceptables el LSR pasivo envia un mensaje de

notificacion de error.

4. EI LSR pasivo envia un mensaje de KeepAlive al LSR activo después de

enviar un mensaje de Initialization.

5. EI LSR activo envia un KeepAlive al LSR pasivo y la sesion LDP tiene lugar.
En este momento, las etiquetas FEC pueden ser intercambiadas entre los
LSRs.



LSR-1 LSR-2
-+ Establecimiento Sesion TCP, puerto 646 |-+ +--++- >
[2]--- Mensaje Initialization Jseeeeeeeeee >
€omnnnnn [ Mensaje Initialization fo-emeeed (3]
. | Mensaje Keepalive |- -------- El
E ----- | Mensaje Keepalive [[EREEEERRE >

Establecimiento de la sesion LDP, se procede con la
distribucion de etiquetas.

Figura 1. 5: Intercambio de mensajes LDP

1.2.3 ARQUITECTURA MPLS P18 1131 114]

La arquitectura MPLS contiene dos componentes principales, el plano de datos o
componente de envio y el plano de control o componente de control. A continuacion

se detallan las tareas realizadas de cada componente.

1.2.3.1 Plano de control

Es el encargado de determinar la disponibilidad para acceder a una red de destino,
para lo cual intercambia informacién de enrutamiento de capa tres, y ademas es el
responsable de intercambiar etiquetas entre los routers vecinos, estas dos fuentes le
permiten construir su tabla de envio, teniendo asi la informacion de FECs y las

direcciones de salto provistas por los protocolos de capa red.

El plano de control utiliza dos fuentes de informacion:

¢ RIB (Routing Information Base/ Base de informacion de Enrutamiento)
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Esta tabla proporciona informacion sobre la red destino y los prefijos de subred que
se utiliza para la asociaciéon de etiquetas, aqui se encuentran todas las rutas

aprendidas por cada uno de los nodos de la red MPLS.

e LIB (Label Information Base/ Base de informacion de Etiquetas)

En esta tabla se encuentran todas las etiquetas asignadas por el nodo MPLS local
(etiquetas locales) y las asignaciones de dichas etiquetas a las etiquetas recibidas de
los vecinos, es por esto que se requiere de un protocolo de distribucion de etiquetas
como LDP, para dar a conocer a otros routers que se ha realizado la asociacion de

etiquetas.

Cada LSR crea una asignacion local y distribuye esta asignacion a todos sus
vecinos LDP, para los vecinos LDP estas asignaciones son consideradas como

remotas y también las almacena junto con las asignaciones locales en su tabla LIB.

1.2.3.2 Plano de Datos

Este plano tiene como funciébn conmutar los paquetes MPLS entrantes, basandose
en las tablas de enrutamiento ofrecidas por el plano de control. El plano de datos

utiliza dos fuentes de informacion:

e FIB (Forwarding Information Base/Base de Informacion de Envio)

La FIB es una tabla que se utiliza para definir a qué interfaz se debe reenviar el
paquete. En VPN de capa 3, la tabla FIB se llama VRF (Virtual Routing and
Forwarding /Enrutamiento virtual y Reenvio) y almacenan las rutas de una
determinada VPN, mientras que para VPN de capa 2, la tabla FIB se llama VFI
(Virtual Forwarding Interfaces/ Interfaces Virtuales de Envio) y contienen direcciones
MAC.
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e LFIB (Label Forwarding Information Base/Base de Informacion de reenvio de

Etiquetas)

Esta tabla es usada para la conmutacién de etiquetas. La LFIB usa un subconjunto
de etiquetas contenidas en la LIB para el envio del paquete y almacena solo las
etiquetas que en ese momento el plano de datos esta usando, contiene la
informacién de etiquetas e interfaces entrantes y salientes, y la direccidén del préximo

salto.

Los nodos MPLS por lo tanto son responsables del reenvio de paquetes mediante el
plano de datos, y construir y mantener las tablas de envio mediante el plano de
control. A continuacién en la figura 1.6 se presenta la arquitectura de un nodo
MPLS.

Intercarniio de informacion
PROTOCOLOS DE ————— e envitamiento con atros
EHRUTAMIENTO IP Routers

PROTOCOLO DE

DISTRIBUCIOH DE Asignacian v

——————— -

E_ ETIQUETAS “LDP™ cfstelbocin de

i etiguetas

i

i

i

i

i
Paguetes L . TABLA DE EHVIO DE .‘:_'s'quetes

ehiquetados ETIQUETAS ef.lqu_etados

entrantes LFIB sallentes

Figura 1. 6: Arquitectura basica de un Nodo MPLS

1.24 FUNCIONAMIENTO DE MPLS

El funcionamiento de MPLS es basado en la asignaciéon e intercambio de etiquetas
como se indica en la figura 1.7, en donde cada nodo asigna una etiqueta local para
cada destino de la tabla de enrutamiento, en este caso la red de destino es la red X,

y propagan las etiquetas en direccion contraria al flujo de datos, hacia los routers
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directamente conectados (routers vecinos), empleando para ello el protocolo de

distribucion de etiquetas LDP.

Remueve |a
etiqueta MPLS

J

E-LSR
salida

RED

DESTINO
N ( "=

Paquete IP
Con destino las
red X

TABLAFIB LSR1 TABLALIB LSR-1

FED | SIGUIENTE | ETICUETA RED | NODD | ETRUETA
DESTING | SALTO DE SALIDA X |OGAL] A
[ | LsRz | B [Lsr3 | E

TABLA LFIB LSR-1
INTERFAZ | ETIQUETA | INTERFAZ | ETIQUETA
DE DE DE DE
ENTRADA | ENTRADA [ SALIDA SALDA
1 A 3 B

Figura 1. 7: Funcionamiento de MPLS

Una vez que el paquete IP entra a la red MPLS es clasificado y etiquetado por el
enrutador de borde E-LSR. Los flujos de trafico que comparten la misma ruta y el
mismo tratamiento son asignados a un FEC con igual etiqueta, y por lo tanto tendran

el mismo trayecto pero no necesariamente el mismo destino.

Cada FEC tiene diferente QoS (Quality Of Service/Calidad de Servicio), esto es muy
importante ya que permite tratar a los paquetes que van al mismo destino de igual
manera, ademas permite utilizar todos los recursos de la red ya que no

necesariamente se utiliza el camino mas rapido si no el 6ptimo.

Una vez que una etiqueta MPLS ha sido insertada en un paquete, el E-LSR, se
encarga de enviar dicho paquete al siguiente nodo, todos los nodos realizan una
consulta en su tabla FIB para determinar el proximo salto y en su tabla LFIB para

hacer un cambio de etiquetas, es decir una simple conmutacion de etiquetas. El
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paquete sigue la ruta LSP establecida por los LSR mediante el protocolo LDP, cada
LSP es unidireccional, por lo que para el trafico de regreso se debera utilizar un LSP

diferente.

En la nube MPLS, la cabecera de capa red del paquete no vuelve a ser analizada, y
es conmutada simplemente por su etiqueta, si un LSR detecta que debe enviar un
paquete a un E-LSR de salida, éste se encarga de remover la etiqueta MPLS y

enrutar el paquete recibido seguin capa 3 del modelo OSI®.
1.2.4.1 PHP (Penultimate Hop Popping/Preparacion del Penultimo Salto)

Esta funcionalidad del protocolo MPLS ahorra una etiqueta en el extremo final del
tunel o LSP, evitando asi una doble busqueda en las tablas de reenvio del ultimo
LSR, la etiqueta debe ser extraida obligatoriamente en el penultimo LSR para que

solo llegue trafico encapsulado con la etiqueta del cliente.
1.2.4.2 MTU (Maximum Transfer Unit/Unidad Mdxima de Transferencia)

MTU expresa el tamafio en bytes de la unidad de datos mas grande que puede
enviarse usando un protocolo de comunicaciones. En el marco MPLS la etiqueta
afade 4 bytes a cada paquete, por lo que es posible que se necesite aumentar el
tamafo de MTU vy asi evitar que los paquetes sean fragmentados, también hay que
considerar que en aplicaciones de MPLS tales como VPNs se afiade mas de una
etiqueta, por lo tanto el tamafo del paquete aumenta con respecto al numero de

etiquetas que le sean asignadas.

El MTU se incrementa automaticamente en las interfaces WAN, pero se debe
configurar manualmente en las interfaces LAN. El Cisco 10S tiene el comando mpls

mtu “tamarfio maximo del paquete” el mismo que es colocado en la interfaz deseada

8 . .z . . . . . .
El modelo de interconexion de sistemas abiertos (OSl), es un marco de referencia para la definicion de
arquitecturas de interconexion de sistemas de comunicaciones.
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permitiendo especificar el tamafio del paquete etiquetado maximo que puede pasar

por el enlace de datos.

1.3 REDES PRIVADAS VIRTUALES/VIRTUAL PRIVATE
NETWORK (VPN) SOBRE MPLS

Dentro de las principales aplicaciones de una Red MPLS tenemos la implementaciéon
de redes privadas virtuales, las VPNs se construyen a base de conexiones realizadas
sobre una infraestructura compartida, en el cual se pueden integrar aplicaciones
multimedia de voz, datos y video de una manera aislada que provee seguridad,
ademas incluye beneficios como calidad de servicio de extremo a extremo,

proteccion de ancho de banda y recursos.

1.3.1 CLASIFICACION DE VPNS SOBRE MPLS 1% 1111191

Las redes privadas virtuales sobre MPLS se pueden clasificar de acuerdo al servicio
que se le ofrezca al cliente, el enfoque es de acuerdo a los requerimientos que se
deseen. Este proyecto esta orientado hacia la implementacion sobre capa de nivel
de enlace de datos, asi que la clasificacion se realiza de acuerdo al nivel de la capa
del modelo OSI en el que se implemente, ya sea redes privadas virtuales de capa 3
L3VPNs o de capa 2 L2VPNs, ver figura 1.8.

VPN SOBRE MPLS

[ 1
VPN CAPA 2 VPN CAPA 3

P2P P2MP
VPWS VPLS

Figura 1. 8: Clasificacion de VPNs sobre MPLS
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Con lo dicho anteriormente los tipos de VPNs son:

e VPN Capa 3 sobre MPLS.

e VPN Capa 2 sobre MPLS.

1.3.1.1 VPN Capa 3 basadas en MPLS

Las VPNs |IP basadas en MPLS, fueron introducidas hace algunos afos, la
caracteristica principal de estas VPNs es su soporte de IP. Cada VPN tiene su
propia tabla de envio y enrutamiento, creando enrutadores virtuales; asi cualquier
cliente o sitio que pertenezca a una VPN se le permite sélo el acceso a un grupo de

rutas contenidas dentro de la tabla.

Cualquier enrutador PE en una red MPLS/VPN contiene un numero de tablas de
enrutamiento por VPN y una tabla de enrutamiento global que es usada para
alcanzar los otros enrutadores en la red del proveedor, asi como destinos

alcanzables externos, como por ejemplo, el resto de Internet.

El concepto de enrutadores virtuales les permite a los clientes usar cualquier espacio
de direcciones globales o privadas en cada VPN. La exclusividad de direcciones no
es requerida entre VPNs, excepto cuando dos VPN que comparten el mismo espacio

de direcciones privadas quieran comunicarse.

1.3.1.2 VPN Capa 2 basadas en MPLS

En los ultimos afios la VPN de Capa 2 basada en la tecnologia MPLS ha emergido,
estas redes tienen la naturaleza de ser multiprotocolo, es decir, pueden transportar
tanto trafico IP como trafico no IP, gran parte de las especificaciones del IETF sobre

como transportar el trafico de Capa 2 a través de una red MPLS, estan ya descritas.
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Existen borradores y una especificacion reciente, el borrador Martini del IETF (IETF
Martini drafts), en este documento se describen los métodos de transporte del
Protocolo de Unidad de Datos (PDUs), de protocolos de la capa 2, sobre una red
MPLS.

Con respecto a las VPLS (Virtual Private LAN Services / Servicio Virtual LAN
Privado), que es el servicio de interés en este proyecto, existen borradores en los
Grupos de Trabajo del IETF, “draft Kompella” y “draft Lasserre-VKompella”, que son
los borradores de los cuales se desarrollo la especificacion reciente (afio 2007) para
VPLS, el RFC 4762, que especifica el Servicio Privado Virtual LAN con sefalizacion
LDP.

1.3.1.3 VPN punto a punto de capa 2

Dentro de este grupo se identifican las VPWS (Virtual Private Wire Service / Servicio
Virtual Cable Privado) que es un circuito punto a punto que conecta dos equipos de

cliente. Se establece una conexién légica sobre una red de paquetes.

1.3.1.4 VPN multipunto de capa 2

Dentro de este grupo tenemos a las VPLS, servicio de red privado virtual LAN,
también se las conoce como TLS (Servicio de LAN transparente) o servicio E-LAN
(Ethernet LAN), asi como las VPNs IP basadas en MPLS, VPLS es un servicio
multipunto pero la diferencia es que éste puede transportar trafico no-IP y por su
naturaleza LAN se beneficia de las ventajas conocidas de Ethernet. Su objetivo es

conectar multiples sitios en un unico dominio de broadcast sobre la red MPLS.

Este proyecto se centra a las soluciones que brinda VPLS, asi que se describe de

una forma detallada el servicio.
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En la figura 1.9 se puede observar el esquema para la clasificacion descrita

anteriormente.

L2ve }—m——{

L3 VPN }-—lﬁgﬂ i

Figura 1. 9: VPNs Capa 2 y 3 sobre MPLS

1.4 SERVICIO VIRTUAL LAN PRIVADO/ VIRTUAL PRIVATE LAN
SERVICE (VPLS) 131, 191, [10], [12]

Los servicios de transporte Ethernet de area amplia pueden brindarse a través de
una red troncal MPLS para garantizar un servicio rapido y confiable, VPLS consiste

en el uso de Ethernet para recrear una red de area amplia, sus siglas definen lo

siguiente:
e “Virtual” implica una separacion logica del trafico del cliente.
e “Privada” significa que existe un dominio de conmutacion aislado.

e “LAN’ se refiere a la Red de Area Local que consta de un solo dominio, por

cliente.
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e “Servicio” significa que el proveedor de servicio es quien asegura la

prestacion.

VPLS se construye sobre la pila de protocolos MPLS, es un servicio que crea Redes
Privadas sobre estructuras basadas en Ethernet, y emula toda la funcionalidad de
una red de area local completa independiente de su localidad geografica, ver figura
1.10.

Ethernet )|
VPLS A \L

@_@

Acceso \?@/

Acceso

- ?}{/ Ettiernet
gé,wf\ —8

VPLS A

Acceso
Ethernet

Figura 1. 10: Construccion de la red VPLS

VPLS permite entonces a multiples clientes dispersos geograficamente conectarse
entre si a través de una red troncal, emulando un solo segmento LAN Ethernet para

ese cliente.

Una red VPLS se comporta como un switch tradicional, separando dominios de
colision, consiguiendo ampliar un simple segmento Ethernet de red, en donde la red
de Area Local va mas alla de los clientes llegando hasta el proveedor de servicios

donde se conecta a la red que emula el comportamiento de un switch.

El esquema VPLS se trata basicamente de VPNs de usuarios sobre una red
IP/MPLS, al implementarse sobre esta red se consigue en cierto modo la capacidad

de conectividad punto a multipunto y no solo punto a punto.
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1.4.1 COMPONENTES DEL SERVICIO VPLS

Como se indica en la figura 1.11, una red VPLS esta conformada por equipos PEs,
equipos clientes CEs, Pseudowires y una instancia VPLS, cada uno se describe a

continuacion.

Equipo

Cllente PE2
Pseudowire \\}5
VFI 4 v
\ VFI s/ ' A |
Vlrtm
Interface I( VEl . o borg
VFI ~ gwpo e borde
el Proveedor
PE3

»

Figura 1. 11: Modelo de referencia VPLS

1.4.1.1 Equipo PE (Provider Edge Router/ Enrutador de Borde hacia el Proveedor )

Estos equipos se localizan en la frontera de la red MPLS, es en donde empieza y
termina el servicio VPLS, al proporcionar al usuario la interfaz de acceso a la red,
deben tener bien diferenciados el plano de datos y el plano de control dentro de los

procesos de trafico.

Para esto implementan dos pilas de protocolos de forma paralela debido a que por
un lado el usuario pueda establecer comunicacién con el equipo de acceso PE de
forma que crea que la conexidén es directamente con el equipo remoto que esta

fisicamente conectado al otro lado de la red IP/MPLS.
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A continuacion en la figura 1.12 se indican las dos pilas de protocolos que el equipo

PE maneja.

\ CAPA2: ETHERNET | CAPA2: ETHERNET
\ CAPA1 | CAPA 1

Figura 1. 12: Pila de protocolos de un equipo PE

Los routers PE deben soportar todas las prestaciones clasicas Ethernet, como
aprendizaje MAC, replicacion y envio de tramas. Ademas debe conocer las

direcciones MAC del trafico que llega a sus puertos de acceso y de red.

1.4.1.2 Equipo CE (Customer Edge/ Enrutador de Borde hacia el Cliente)

Es el punto final para completar la red que soporta VPLS, esta situado en las
instalaciones del cliente y conectado al Equipo PE; el circuito de conexion entre el
CE vy el PE es ethernet. El equipo CE puede ser un router o switch, la eleccién es

dependiendo del proveedor y de las necesidades que requiera.

1.4.1.3 Pseudowire

La tecnologia pseudowires esta normalizada por el IETF, los pseudowires son
conocidos historicamente como “tuneles Martini”. Un pseudowire (PW) es un circuito
virtual que esta formado por un par de LSPs unidireccionales punto-a-punto de un
solo salto, uno en cada direccion, a continuacion en la figura 1.13 se presenta el

modelo de un pseudowire.
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Figura 1. 13: Modelo de un Pseudowire

1.4.1.4 VFI (Virtual Forwarding Interface/ Interfaz Virtual de Envio)

Las VFI se crean en los equipos PEs, es aqui en donde se aplican todas las
decisiones de reenvio de cada VPLS. La conexion entre los PEs relacionados en una

misma instancia VPLS es realizada mediante Pseudowires.

Un router PE puede participar en mas de un servicio VPLS para mas de un cliente,
por lo tanto un router PE puede tener mas de una instancia VPLS. Aqui se crea la
base de datos (FIB) para cada instancia la misma que es construida mediante el

aprendizaje MAC sobre el trafico Ethernet.

1.4.2 FUNCIONAMIENTO DE VPLS

El funcionamiento de VPLS esta dado por la creacion de una malla completa de
tuneles LSPs entre todos los PEs que participan en MPLS. Las VPLSs utilizan esta
malla para crear su propia malla de tuneles internos entre todos los PEs. Para la
asociacion de los PEs, el proveedor de servicio puede configurar el PE con las

identidades de todos los otros PEs en la VPLS concreta.

Se forma entonces una instancia VPLS y es identificada por un VFI-ID (VPN-ID) de

igual valor entre los PEs que participen en la VPLS; cada par de PEs realiza una
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sesion LDP dirigida en la que se indica qué etiqueta VC usar para enviar paquetes
hacia la VFI especifica, creandose asi los respectivos pseudowires o conexiones

virtuales.

La etiqueta VC (Circuito Virtual) o PW (pseudowire) es la etiqueta interna recibida por
el PE que determina el circuito virtual por el cual se va a transportar la trama asi
como la VLAN asociada hacia la interfaz del usuario CE. La asignacion de esta
etiqueta es debido a que la etiqueta obtenida después de realizar un push MPLS
denominada etiqueta del tunel no le permite al equipo PE decidir qué hacer con el
paquete que recibe, y es visible solamente hasta que el paquete llegue al PE

correspondiente.

1.4.2.1 Plano de datos y control de una VPLS

En el servicio VPLS el plano de datos se encarga de colocar dos etiquetas MPLS en
la trama Ethernet, la etiqueta externa que identifica el tunel al que pertenece la trama
y la etiqueta interna VC que identifica el pseudowire hasta el circuito del cliente. Cada
PE tiene una tabla de conmutaciéon por instancia VPLS que relaciona MAC, VC y

puertos especificos.

El Plano de Control es el encargado de la sefalizacién del protocolo LDP, la sesion
LDP sefaliza cada VC o pseudowire entre un par de Routers PE permitiendo

anunciar las etiquetas VC entre cada par de PEs.

1.4.2.2 Encapsulacion y envio de la trama

El equipo CE primero encapsula el trafico de capa 2 sobre Ethernet incluyendo la
VLAN asociada a la VFI para luego ser enviadas al Router PE de borde,
independientemente del protocolo de acceso usado entre el CE y el PE, Ethernet es

siempre el protocolo usado en un sistema VPLS.
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Para cada trama entrante, el PE de borde retira la cabecera de acceso junto con el
preambulo y posteriormente el PE selecciona el VC y el tunel LSP e inserta la

etiqueta interior VC y la externa del tunel.

El LSR inmediato no es consiente del servicio VPLS, éste simplemente usa la
etiqueta del tunel para conmutar los paquetes etiquetados a través de la red MPLS y

hacia el PE de salida, realizando swapping de etiquetas en cada salto

Cuando el PE de salida recibe el paquete, éste retira la etiqueta externa e
inspecciona la informacién de la etiqueta interna permitiendo al PE conjuntamente
con la informacion de la FIB saber la instancia VPLS a la que la trama pertenece,

puerto saliente o sub-interfaz para ser enviado al dispositivo CE.

El servicio VPLS permite conexiones punto-multipunto o multipunto a multipunto por
replicacion de tramas desde el PE de ingreso, utilizando el full mesh de pseudowires
para la inundacion de paquetes etiquetados hacia todos los PEs de la instancia
VPLS. Tanto las tramas unicast o multicast con MAC de destino desconocida son
tratadas de esta manera, en la figura 1.14 se presenta la encapsulacion de la trama

desde el equipo CE de origen hasta la direccién CE destino.

CE-1 CE-2
- e = - @'. \g‘;__.,.__
@_ : ¢\ PE2 ' -
L ' '
v . (]
: +
L)
Cabecera [\, Ay | patos | FCs '
Ethernet : e
; Em:m“et VLAN | Datos | FCS
(]
Cabecera Etiqueta | Etiqueta H
VLAN | Datos | FCS
Ethernet o ve | mMPLs | !
4
Cabecera Etiqueta
Ethemet | VLAN | Datos | FCS ve

Figura 1. 14: Encapsulacion de la trama en la VPLS
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1.4.2.3 Aprendizaje MAC

Para cada VPLS el PE mantiene separada la tabla FIB que contiene todas las
direcciones MAC vy el identificador de las interfaces aprendida, y cualquier otra
informacidén necesaria para enviar el trafico VPLS a las distintas direcciones. ElI PE
aprende las direcciones MAC de origen mediante el trafico enviado por otro PE en la
VPLS.

Cuando un PE recibe una trama, se lleva a cabo la busqueda de la direccion MAC
destino, si existe una entrada para la direccion MAC destino en la tabla FIB, el PE
utiliza esta informaciéon para fijar valores de etiqueta VC e identificar el puerto de
salida correcto, si la FIB no contiene esta entrada, el PE replica la trama y la reenvia
a cada PE de la VPLS usando las etiquetas VC que fueron sefaladas por cada PE

cuando se establecieron los pseudowires.

De manera similar si el PE reenvia la trama para ser enviada hacia el dispositivo CE
y no existe una entrada en la tabla FIB, el PE reenvia la trama a cada dispositivo de

acceso que pertenece al segmento LAN.

VPLS utiliza un mecanismo de envejecimiento de las direcciones de origen
aprendidas por los PEs en donde se eliminan las MAC address que no se utiliza por

un periodo de tiempo especifico.

En la figura 1.15 se indica la transmision de tramas con direcciones MAC conocidas
y desconocidas, la respectiva replicacion de las mismas y la FIB que un PE utiliza

para tomar decisiones de reenvio.
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Figura 1. 15: Aprendizaje MAC en VPLS

1.4.2.4 VPLS libre de lazos

Los servicios VPLS son VPNs de nivel 2; éstas VPNs se conectan entre si por medio
de sesiones LDP entre PEs tunelizados sobre LSPs. Todos los enlaces de la misma
region VPLS se definen como mesh, de forma que el trafico que reciben los PEs, no

se reenvia utilizando aquellos enlaces tipo mesh dentro de la VPLS.

De esta forma, el trafico broadcast de un cliente, entra en la red por medio de un PE,
al ser broadcast o al no haber cerrado el ciclo de aprendizaje de MACs reenvia la
trama por toda la VPLS de dicho cliente, es decir lo reenvia por todas las interfaces
del cliente que pudiera haber en ese PE y por todos los enlaces que conectan con el

resto de PEs de la region.

Cuando la trama llega al PE remoto éste tampoco tiene una interfaz conocida para

reenviarla puesto que la direccion MAC destino es broadcast, por lo tanto deberia
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reenviarla por todas las interfaces de clientes y por todos los enlaces de
interconexion con los PEs remotos, pero éstos ultimos son de tipo mesh por lo que la
trama no vuelve a ser enviada a los PEs. Esta aplicacion es la denominada regla del
Horizonte Dividido sobre el full-mesh de cada region, en donde se evita que a un

mismo nodo le llegue la misma trama por dos caminos, referirse a la figura 1.16.

Replicacion por los
enlaces a los PEs

de Ia regién VPLS No se replica al

puerto de origen

\ PE2 VA CE3

)(-b*»)*
<

Trama
Broadcast

No se replica en
enlaces de tipo mesh

N\

Figura 1. 16: Aplicacion de la regla del Horizonte Dividido

1.4.3 MODELOS DE TOPOLOGIAS BASICAS DE VPLS 121281

La topologia formada por los pseudowires desempefa un papel critico en bucles de
reenvio y contribuye a la escalabilidad y el rendimiento general.

La red VPLS puede tener las siguientes formas:

e Full Mesh
e Hub and Spoke

e Partial Mesh
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1.4.3.1 Full Mesh VPLS/Mallado completo

La figura 1.17 muestra una topologia totalmente mallada, es una forma basica del
servicio VPLS. Cada Router PE esta conectado directamente a todos los demas
miembros PEs del servicio VPLS, en la malla de VPLS se requiere establecer n*(n-
1)/2 pseudowires entre los miembros PEs, donde n representa el numero de equipos
PE participantes del servicio VPLS, debido a este tipo de mallado cada PE es

consciente de todos los PEs que participan en el servicio VPLS.

Figura 1. 17: Esquema Full Mesh VPLS

1.4.3.2 Hub and Spoke VPLS/Mallado en forma de Estrella

Para este tipo de conexidn se utilizan los denominados spoke-pseudowires, definidos

a continuacion.

e Spoke-pseudowire.- Un Spoke-pseudowire no es un nuevo tipo de
pseudowire, es en realidad una nueva forma para reenviar trafico a nivel local
para una VFI, permite intercambiar trafico con otras entidades de transmision

(mallas pseudowires, Spoke-pseudowires, etc.).

La figura 1.18 representa una conexion de VPLS, en el cual los Routers PE centrales
estan conectados de una manera totalmente mallada de pseudowires y aseguran

redundancia en el nucleo, en cambio los Routers PE de borde se conectan a los
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Routers de nucleo mediante los spoke-pseudowires, con esto no se tiene una red

totalmente mallada y se reduce el numero de pseudowires requeridos para el

servicio.

La red se divide en dos niveles: el nucleo de malla y el nivel spoke.

Nucleo

Spoke-pseudowire

Figura 1. 18: Esquema Hub and Spoke VPLS

1.4.3.3 Partial Mesh

La figura 1.19 muestra una topologia similar a la topologia Hub and Spoke con la

diferencia que de los equipos de PE de borde se conecta otro nucleo Full Mesh

mediante dos spoke-pseudowires.

Spoke-pseudowire

Figura 1. 19: Esquema Partial Mesh VPLS
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El trafico entre las mallas se transmite de una manera éptima a través de los spoke
pseudowires; para prevenir lazos se activa solo un Spoke-pseudowire para el envio

de trafico.

Las figuras 1.18 y 1.19 reflejan el modelo jerarquico de VPLS en el cual se tiene dos

niveles de pseudowires, de malla total y de spoke-pseudowires.

1.5 MODELO JERARQUICO VPLS/ HIERARCHICAL VPLS
(HVPLS)P! 1121 1281

Las redes basadas en la tecnologia VPLS presentan escalabilidad limitada, el nucleo
de la red se basa en una red IP/MPLS, por lo que necesitan un mallado completo de
LSPs entre todos los PEs de la red. Esto claramente reduce el crecimiento debido a
la complejidad que presenta el incremento en el tamafio del mallado total, como por
la limitacién en cuanto a los equipos a la hora de manejar control de trafico de un

gran numero de LSPs.

La solucion para el despliegue a gran escala con un gran numero de PEs y la
complejidad del mallado completo que presenta VPLS, es un servicio jerarquico
denominado H-VPLS (Hierarchical VPLS), el cual se construye sobre las bases de la
solucion VPLS, ampliandola para poder proporcionar ventajas operacionales,

reduciendo la sefalizacion y la replicacion.

Como su nombre lo indica esta arquitectura definira niveles de jerarquia, que se
pueden observar en la figura 1.20 En donde se define una region central o core, a la

cual se conectaran las regiones de nivel inferior con uno o dos enlaces.

Al core VPLS se puede conectar un equipo que conecte directamente al cliente u otra
region VPLS.
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Esta separacién jerarquica reduce considerablemente la necesidad de mallar la red
completamente ya que soélo recae la obligatoriedad del full-mesh de LSPs sobre el

core, y la funcionalidad es la misma detallada anteriormente para VPLS.

PE ler NIVEL
\ CE
L \
PE 2do NIVEL

d
\&@

Figura 1. 20: Esquema H-VPLS

1.5.1 CONECTIVIDAD JERARQUICA

En el modelo jerarquico VPLS (H-VPLS), se puede identificar dos tipos de
dispositivos fisicos independientes, por lo tanto en la arquitectura hay dos tipos de

dispositivos PE.

Los dispositivos a los que se refiere son U-PE y N-PE que se describen a

continuacion:

e User PE / PE DE USUARIO (U-PE): Es el dispositivo de nivel inferior que se
conecta directamente al dispositivo cliente CE y tiene una conexién unica al

dispositivo correspondiente de la red Troncal MPLS.

e Network PE / PE DE RED (N-PE): Es el dispositivo de nivel superior, el cual
esta conectado en base a una malla completa VPLS con los otros dispositivos

N-PE que participan en el servicio.
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1.5.1.1 Operacién del U-PE Y N-PES

Un U-PE no es mas que un dispositivo que soporta las funciones de conmutaciéon de
capa 2, incluye las funciones de aprendizaje y replicacion en todos los puertos,

normalmente es dedicado para una empresa.

Un N-PE es un dispositivo que soporta todas las funciones de bridging del servicio
VPLS y permite el enrutamiento y encapsulacion MPLS, es decir éste soporta las
capacidades de un N-PE de una VPLS.

En la figura 1.21 se observa la estructura para un modelo H-VLPS en el cual
participan los clientes CEs, los dispositivos U-PEs y los N-PEs, dos sitios de los
clientes se conectan a un U-PE a través de CE1 y CE2, el U-PE tiene una sola
conexion al N-PE1, y los dispositivos N-PEs estan conectados en base al VPLS

basico de malla completa.
La jerarquia se obtiene al alcanzar un modelo de dos niveles en los que existen dos
tipos de pseudowires unos los que conectan un N-PE a otro N-PE llamados

simplemente pseudowires y los de acceso del U-PE al N-PE llamados spoke-

pseudowires.

CE-1
® U-PE
@’ CE-2

Spoke

N-PE3

Figura 1. 21: Conectividad Jerarquica H-VPLS
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Lo que se logra con este esquema es eliminar una malla completa de pseudowires
entre los dispositivos participantes en la nube MPLS. El core VPLS, implementa la
arquitectura y funcionalidad de VPLS completamente, desde el nivel fisico hasta los

peerings LDP entre PEs.

Para proporcionar conectividad con la regiéon Core, se define la asociacion tipo
Spoke, todo el trafico cuyo destino es otra regiéon diferente a la regién de Core sera
reenviado a través de la conexidn spoke, ya que la regla de Horizonte Dividido no se

aplica sobre dicho enlace, pues no es un tipo mesh.
1.5.2 FORMAS DE ACCESO EN H-VPLS
HVPLS se puede implementar de dos formas:
1) H-VPLS con dot1q tunneling en la capa de acceso.
2) H-VPLS con MPLS en la capa de acceso.
1.5.2.1 HVPLS con Red de Acceso MPLS (AToM)
Cualquier Transporte sobre MPLS (AToM)® transporta paquetes de nivel 2 en una
conmutacion por etiquetas multiprotocolo. AToM utiliza un protocolo de distribucién
de etiquetas dirigido (LDP) de sesion entre los routers de borde para la creacion y

mantenimiento de las conexiones. La etiqueta es una etiqueta de circuito virtual (VC)

que determina la conexion en el punto final del tanel.

El tipo de capa 2 de datos que se transportan a través de la pseudowire, pueden ser

tecnologias tales como Ethernet, Frame Relay o ATM.

’ Any Transport over MPLS, solucidn para el transporte de tramas de Capa 2 sobre un backbone IP/MPLS
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Para el caso de Ethernet, que es la base para este proyecto se le conoce con el
nombre de EOMPLS.

Como se indica en la figura 1.22 el cliente envia su trama con su respectiva VLAN la
cual llega al equipo U-PE el cual afiade la etiqueta VC que es la misma para el
nucleo MPLS y afade la etiqueta de tunel para el acceso entre el U-PE y el N-PE; el
equipo N-PE conserva la etiqueta de VC y reemplaza la etiqueta de tunel entre U-PE
y N-PE por la etiqueta de tunel entre equipos N-Pes; una vez que llega al extremo N-

PE se realiza el proceso inverso.

CE-2 U-PE
Spoke
.
: : :
H ] ]
‘ : :
' :
Cabecera H H N-PE3
Ethemnet VLAN | Datos | FCS ' '
! :
Cabecera Etiqueta | Etiqueta| EoMPLS
Ethemnet VLAN | Datos | FCS Ve MPLS :
.
Cabecera Etiqueta | Etiqueta
Ethernet VLAN | Datos | FCS Ve MPLS

Figura 1. 22: Trama HVPLS con acceso EOMPLS
1.5.2.2 HVPLS con Red de Acceso Q-in-Q
Este modelo jerarquico tiene la misma topologia y funcionalidad del modelo
mencionado anteriormente con la diferencia que en el nivel inferior los U-PEs y los N-

PEs se conectan a través de tuneles Ethernet Q-in-Q.

Q-in-Q bajo el estandar IEEE 802.1ad consiste en la capacidad de un doble

encapsulado 802.1Q, el propoésito de la etiqueta VLAN externa es para enviar el
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paquete desde el extremo del tunel de entrada al extremo del tunel de salida y oculta

el interior de etiqueta VLAN de la red de transporte MPLS.

Como se indica en la figura 1.23 el cliente envia su trama con su respectiva VLAN la
cual llega al equipo U-PE el cual afiade una nueva etiqueta (doble etiquetado) que
tiene sentido unicamente entre la conexion de U-PEs y N-PEs; el equipo N-PE retira
la etiqueta colocada por el U-PE y afiade la etiqueta de VC y la etiqueta de tunel; una

vez que llega al extremo N-PE se realiza el proceso inverso.

CE-2 U-PE
Spoke

N-PE3

Cabecera

Ethernet VLAN | Datos | FCS

Cabecera
Ethernet

QinQ

VLAN | VLAN | Datos | FCS

Cabecera Etiqueta | Etiqueta
Ethemnet VLAN | VLAN | Datos | FCS Ve MPLS

Figura 1. 23: Trama HVPLS con acceso QinQ

1.6 SEGURIDAD EN CAPA 2 P12

Las VPNs sobre MPLS ofrecen el mismo nivel de seguridad que las VPNs
tradicionales, se garantiza la seguridad de que ningun paquete saldra o entrara de

las rutas establecidas.

Las VPNs a pesar de que comparten los mismos medios fisicos o légicos no se
invadiran, ya que como su nombre lo indica son redes privadas virtuales, por lo tanto

mantendran aislado el trafico de los diferentes clientes y se garantiza que los
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paquetes de los clientes recibidos en la frontera de la red del proveedor siempre

seran enviados a la VPN correspondiente.

Las amenazas a las que estd sometida la capa 2 del modelo OSI pueden ser
diferentes tipos de ataques o por la saturacion de trafico en las interfaces de los

equipos.

1.6.1 DESCRIPCION DE LOS ATAQUES A LA SEGURIDAD DE CAPA DOS

Al tener como referencia al modelo OSI y como se puede observar en la figura 1.24,
se debe tener en cuenta que la seguridad de las capas superiores depende de las
capas inferiores, y se debe recalcar que los ataques en esta capa suelen producirse

a nivel interno de la organizacién, ya sea por un empleado o visitante.

Por lo tanto es importante considerar la seguridad en la capa enlace de datos ya que

aqui se unen los medios fisicos y el software.

Figura 1. 24: Relacién entre capas Modelo OSI

Los ataques maliciosos a la capa 2 son tipicamente lanzados por un dispositivo

conectado a lared en la LAN.
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Este puede ser un dispositivo ilegal fisico puesto en la red o una intrusién externa
que toma el control y lanza ataques desde un dispositivo confiable. En cualquier
caso, la red visualiza todo el trafico como originado desde un dispositivo conectado

legitimo.

A continuacioén se describen los tipos de ataques que se tienen a nivel de capa 2:
e Ataques de capa MAC.
e Ataque VLAN.
e Ataques de falseo.

e Ataque de dispositivos Switch.
1.6.1.1 Ataque de capa MAC

En la tabla 1.1 se describe brevemente el ataque de capa MAC y el método para

mitigarlo.

TIPO DE ATAQUE DESCRIPCION MITIGACION

ATAQUE DE CAPA MAC

Multiples tramas con v' Port Security
direcciones invalidas desde un (Seguridad a nivel de

MAC ADDRESS mismo origen inundan el switch Puertos).

FLOODING / y se _agota _eI egpacio de

INUNDACION POR  Memoria disponible de v" MAC addresses VLAN
DIRECCIONES MAC almacenamiento de la tabla de Access maps (Listas
direcciones (CAM), impidiendo para control de

las nuevas entradas de Acceso).

direcciones MAC validas.

Tabla 1. 1: Descripcion de Ataque de Capa MAC
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1.6.1.1.1 Meétodos de Seguridad
Para mitigar estos efectos se puede aplicar mecanismos de seguridad como son:
a. Port Security

Es un conjunto de medidas de seguridad a nivel de puertos, estas funciones

dependen de la marca, modelo y version de firmware del switch. Sirven para:

¢ Restringir el acceso a los puertos segun la MAC.
e Restringir el numero de MACs por puerto.

e Establecer la duracién de las asociaciones MAC-Puerto.

Como se observa en la figura 1.25 un intruso no puede atacar un puerto seguro, ya

que se restringe el acceso.

Port-security ﬁﬁ?

"

Figura 1. 25: Esquema Port Security

b. Mapas de acceso de Direcciones por VLAN o por puerto

Sirven para crear filtros o listas de acceso (ACL'). Con el uso de esta solucién se

consigue una mejor administracion del trafico global de la red. Las listas de acceso

1% Una lista de control de acceso (ACL) es un conjunto de permisos asociados a un objeto.
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constituyen una eficaz herramienta para el control de la red y afiaden la flexibilidad

necesaria para filtrar el flujo de paquetes que entra y sale de las diferentes interfaces

del router.

1.6.1.2 Ataque VLAN

En la tabla 1.2 se describe brevemente el ataque VLAN y el método para mitigarlo.

TIPO DE ATAQUE DESCRIPCION MITIGACION

VLAN HOPPING /
ASALTO DE VLAN

ATTACKS BETWEEN
DEVICES ON A
COMMON VLAN /
ATAQUES ENTRE
DISPOSITIVOS DE LA
MISMA VLAN

ATAQUE VLAN
El atacante puede modificar el
VLAN ID en paquetes
encapsulados para trunking y
de esta forma puede
transmitir o recibir paquetes
de otras VLANSs.

Los dispositivos  pueden
necesitar proteccion entre si,
a pesar de que estan en una

VLAN comuin. Esto es
necesario en los dispositivos
que manejan multiples
clientes.

v' Asegurar que el puerto
del enlace troncal no
pertenezca a la VLAN
Nativa de los usuarios.

v" Deshabilitar los puertos
no utilizados y colocarlos
en una VLAN que no se
utilice.

v" Implementar
Privadas(PVLAN)

VLANSs

Tabla 1. 2: Descripciéon de Ataque VLAN

1.6.1.2.1 Meétodos de Seguridad

a) Refuerzo del enlace troncal y configuracién de los puertos

Una forma de mitigar esta falencia es asegurar que el puerto del enlace troncal no

pertenezca a la misma VLAN Nativa de los usuarios, deshabilitar los puertos no

utilizados y colocarlos en una VLAN que no se utilice, no utilizar la VLAN 1 ya que

ésta viene por defecto en todos los puertos.
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b) PVLAN (Private VLAN)

Basicamente las PVLANs permiten aislar los puertos de switch dentro de un mismo
dominio de broadcast, evitando que los dispositivos conectados en estos puertos se

comuniquen entre si aunque pertenezcan a la misma VLAN y subred.

Habitualmente, una VLAN forma un uUnico dominio de broadcast donde todos los

hosts conectados a ella pueden conectarse entre si.

Por el contrario, una Private VLAN permite una segmentacion en la capa 2 del
modelo OSI, limitando el dominio de broadcast, de forma que es posible permitir
conexiones de cada host con su Gateway, denegando la comunicacion entre hosts, y
obteniendo el resultado deseado, de modo que si un host se ve comprometido, el
resto de equipos podria mantenerse a salvo, este esquema se puede ver en la figura
1.26.

Conexion con
Gateway

Figura 1. 26: Seguridad con PVLANs

1.6.1.3 Ataque de Suplantacion

En la tabla 1.3 se describe brevemente el ataque de suplantacion y el método para

mitigarlo.
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TIPO DE ATAQUE DESCRIPCION MITIGACION

ATAQUE DE SUPLANTACION

El atacante remplaza su v Usar DHCP snooping.
direccion MAC por otra de un
MAC SPOFFING /  host legitimo, el switch actualiza V' Port Security
SUPLANTACION su tabla.de d_lreCC|ones y asigna
MAC dicha direccion a ese puerto.
Las tramas de datos seran
enviadas al intruso.
El atacante puede modificar su v Definicion de los
estacion con un ID menor, con dispositivos root primario y
una prioridad mas baja para backup.
SUSJL::?I'(K(@::(‘I)%GS#P que sea escogido como Root. v° Habilitar PortFast, Root
Si el ataque tiene éxito todos Guard, y BDP Guard.
los paquetes atravesaran a
través de él.
Un dispositivo puede consumir v° Usar DHCP snooping.
las direcciones disponibles del
DHCP SPOOFING / servi_dor D_HCP (Dynamic Host
SUPLANTACION Coqflguratlor? Protocol) por un
DHCP periodo de tiempo, o a su vez
puede  establecerse @ como
servidor DHCP en ataques de
man-in-the-middle.
Ocurre cuando el atacante v° Usar Dynamic ARP
manda mensajes ARP de un Inspection (DAI).
host legitimo para anunciar que v° DHCP snooping.
ARP SPOOFING / su MAC es la MAC del v PortSecurity.

SUPLANTACION
ARP

dispositivo que quiere suplantar,
asi este puede capturar todas
las tramas que se intercambien,
otro forma de ataque del
hombre en la mitad.

Tabla 1. 3: Descripcidon de Ataque de Suplantacion

1.6.1.3.1 Métodos de seguridad

a) DHCP Snooping

Es una caracteristica que establece qué puertos del switch pueden o no responder a

consultas que realice el servidor DHCP, de esta manera se puede diferenciar dos

tipos de puertos los seguros (trusted) y no seguros (untrusted). Como se ve en la
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figura 1.27 solo el puerto marcado como trusted responde a consultas DHCP, ya que

es el puerto asignado fisicamente para conexion al servidor.

Untrusted

Switch DHCP server

.
Untrusted Trusted —fos E
S

Untrusted

e

Figura 1. 27: DHCP Snooping

En el caso de los puertos seguros, estos puertos pueden ser origen de todos los
mensajes DHCP, en cambio los no seguros unicamente pueden originar consultas
DHCP vy si se intenta enviar una respuesta DHCP el puerto automaticamente se

cierra.
b) Correcta configuracion de STP
Definicion de los dispositivos root primario y backup, definicion de los limites del

dominio de STP, habilitar PortFast, habilitar Root Guard, y habilitar BDP Guard, ver

esquema en la figura 1.28.

Figura 1. 28: Spannig tree
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c) DAI (Dynamic ARP Inspection /Inspeccion de ARP dinamica )

Se aplica el concepto de puertos seguros e inseguros, cuando es seguro no realiza
inspecciones, pero caso contrario es examinado en la tabla de asociaciones DHCP y
si su direccion IP no corresponde con su MAC el paquete es descartado y el puerto

es bloqueado, ver ejemplo en la figura 1.29.

IP Addr VLAN MAC LeaseTime Port Checksum

10111 22 00e0.fcSa0elb  3EBE2881 Gill1 eSele733
104426 22 00e0.2245.3c4c  34ABE45SE Fel8 allifesh

Inspector..

MAC:00e0 fecab alc2

Figura 1. 29: Inspeccion de ARP dinamica

1.6.2 TORMENTA LAN

Se puede causar una tormenta LAN de muchas maneras como por ejemplo la
creacion de un trafico excesivo, errores de aplicacion en la pila de protocolos, errores

en las configuraciones de la red o generacion de ataques de Denegacion de Servicio.

Los ataques del tipo DoS (Denial of Service) y los ataques DDoS (Distributed Denial
of Service) como muestra la figura 1.30, son utilizados generalmente para hacer flood
en un servidor y lograr que éste no pueda responder las solicitudes y no esté

disponible para los usuarios legitimos de la red.
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Figura 1. 30: Denegacion de Servicio

Los ataques por Denegaciéon de Servicio pueden producirse por desbordamientos de
buffer, cuando se activa la ejecucion de un codigo arbitrario en un programa al enviar
un caudal de datos mayor que el que puede recibir, pudiendo llegar a sustituir datos
de alguna aplicacion existente. EI DDoS realiza lo mismo que el DoS pero de manera

distribuida debido a que el ataque proviene de diferentes puntos.

Todos estos problemas pueden provenir de un solo cliente o de algunos que

pertenezcan a la organizacion saturando de esta manera a su entorno LAN.

1.6.2.1 Storm Control

Como contramedida para solucionar una tormenta LAN se puede utilizar Storm
Control, el cual usa umbrales para bloquear y restaurar el reenvio de paquetes

broadcast, unicast o multicast.

Usa un método basado en ancho de banda. Los umbrales se expresan como un
porcentaje del total de ancho de banda que puede ser empleado para cada tipo de

trafico.
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CAPITULO 2

CNT EP COMO PROVEEDOR DEL SERVICIO VPLS

2.1 INTRODUCCION

La necesidad de ofrecer un servicio que permita una conexion con mayor eficacia
para el transporte de datos sobre redes de area extendida a un costo razonable y en
donde se debe proporcionar factibilidad, escalabilidad y alcance, ha sido la principal
razon para que la Corporacion Nacional de Telecomunicaciones CNT EP, considere
usar el servicio VPLS, el cual proporciona las caracteristicas de conexion

anteriormente mencionadas, a fin de garantizar la satisfaccion de sus clientes.

En este capitulo se presenta un estudio previo de la situacién actual de la CNT EP
como proveedor de servicio VPLS a sus clientes ISP. Se han escogido clientes
puntuales, por caracteristicas de cantidad de usuarios y trafico, todos conectados a
PEs en particular los cuales demandan mayor procesamiento. A esto se afade el
estudio de la VPLS interna de la CNT EP denominada IP FIJA o Fast Boy,

informacién necesarias para posteriores capitulos.

2.2 SITUACION ACTUAL DEL SERVICIO VPLS EN EL ECUADOR

2.2.1 SERVICIO VPLS EN LA CORPORACION NACIONAL DE
TELECOMUNICACIONES CNT EP

La empresa ha adoptado este servicio gracias a las ventajas y altas prestaciones
definidas y antes descritas, como solucién para la interconexion de manera mas

rapida, eficiente y confiable en la mayor parte del territorio nacional.
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En el portafolio de proyectos de plan de inversiones del afio 2008, se completo la
primera fase del proyecto de migracion a la tecnologia MPLS, por lo que en el mismo
afio se puso en marcha el servico VPLS a nivel de Pichincha, que incluyé disefio,
configuracion y puesta en funcionamiento. Ya para el ano 2009 en la denominada
fase dos, el servicio fue aplicado a nivel Nacional para completar y satisfacer la

demanda en el resto del pais.

Para el presente afio se planifica la optimizacién del servicio en lo referente a
monitoreo y mejoramiento de la funcionalidad del mismo, ya que el servicio ha
ampliado su nivel de cobertura y de usuarios lo que implica un mayor reto para la

CNT EP. El presente proyecto da soporte a los puntos anteriormente sefalados.

2.2.2 OTRAS REDES VPLS PUESTAS EN MARCHA EN EL PAIS POR EMPRESAS
PRIVADAS

En el Ecuador, la empresa privada también ha optado por la implementacion del
servicio VPLS, como solucidén para brindar servicios de telecomunicaciones,

incrementar su cobertura y estar a la vanguardia en la tecnologia.
Estas empresas manejan su core con dicha tecnologia y administran su

infraestructura de voz y datos mediante el servicio VPLS tales como TV Cable, Setel,

Global Crossing ahora denominado Level 3.

2.3 ADMINISTRACION DEL SERVICIO VPLS

El servicio VPLS es administrado en cada regién por el centro de operaciones de

networking (NOC), con su principal sede en la ciudad de Quito.

Cada cliente ISP es identificado mediante un circuito virtual VC, que representa la

VPLS, éste esta asociado a una VLAN, el circuito de conexion entre el equipo del
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cliente y el del proveedor es considerado de acuerdo a las necesidadades del

cliente.

El monitoreo de cada VPLS esta bajo la plataforma de MPLS y se lo realiza mediante
comandos de networking admitidos en el IOS CISCO de cada equipo, comandos
detallados en capitulos posteriores. Ademas se cuenta con monitoreo en tiempo real
de trafico de ciertas interfaces y VLAN de equipos pertenecientes a la red MPLS,

mediante la herramienta CACTI, la misma que sera detallada posteriormente.
2.4 INFRAESTRUCTURA DE LA RED VPLS EN PICHINCHA

Para el presente proyecto se analizara la funcionalidad del servicio en base a los
clientes ISP que demandan la mayor cantidad de trafico y por consiguiente requieren
mayor monitoreo y administracion del servicio, todos éstos ubicados en la provincia
de Pichincha. A continuacion en la tabla 2.1 se detallan los equipos PEs mas

importantes pertenecientes a la red VPLS de Pichincha.

'#]  Nobo | nomBrRe | IP/IGESTION | mARcA | MODELO

1 MARISCAL UIOMSCEO1 172.168.0.10 CISCO 7613

2 QUITO CENTRO UIOQCNEO1 172.168.0.14 CISCO 7613
3 INAQUITO_1 UIOINQEO1 172.168.0.18 CISCO 7613

4 VILLAFLORA UIOVLFEO1 172.168.0.20 CISCO 7613

5 [ESTACION TERRENA  UIOETTEO1 172.168.0.26 CISCO 7609-S

6 VILLAFLORA UIOVLFEO1 172.168.0.28 CISCO 7609-S
7 GUAJALO UIOGJLEO1 172.168.0.30 CISCO 7609-S
8 PINTADO UIOPTDEO1 172.168.0.32 CISCO 7609-S

9 SANGOLQUI UIOSGQEO1 172.168.0.34 CISCO 7609-S
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11

12

13

14

15

16

17

18

19

20

21

22

23

24

25

26

27

28

29

30

31

32

33

GUAMANI

MONJAS
CUMBAYA
CARCELEN

CALDERON

COTOCOLLAO

LA LUZ

CONDADO

QUINCHE

CAYAMBE

MACHACHI

LA FLORIDA

MONTESERRIN

LAS CASAS

LAS CASAS

CARONDELET

LA PAZ

ESCUELA ESPEJO

COLLALOMA

LA BOTA

TUMBACO

SAN ISIDRO DEL INCA

LOS NEVADOS

CARAPUNGO

UIOGMNEO1

UIOMNJEO1

UIOCBYEO1

UIOCCLEO1

UIOCLDEO1

UIOCTCEO1

UIOLLZEO1

UIOCNDEO1

UIOQCHEO1

UIOCAYEO1

UIOMCHEO1

UIOLFLEO1

UIOMSREO1

UIOLCSCEO02

UIOLCSEO01
UIOCRDEO1
UIOLPZEO1
UIOEEPEO1
UIOCLMEO1
UIOLBTEO1
UIOTMBEO1

UIOSNIEO1

UIOLNVEO1

UIOCRPEO1

172.168.0.36

172.168.0.38

172.168.0.40

172.168.0.42

172.168.0.44

172.168.0.46

172.168.0.48

172.168.0.50

172.168.0.52

172.168.0.54

172.168.0.56

172.168.0.60

172.168.0.61

172.168.0.62

172.168.0.64

172.168.0.63

172.168.0.65

172.168.0.67

172.168.0.69

172.168.0.70

172.168.0.72

172.168.0.73

172.168.0.74

172.168.0.79

CISCO

CISCO

CISCO

CISCO

CISCO

CISCO

CISCO

CISCO

CISCO

CISCO

CISCO

CISCO

CISCO

CISCO

CISCO

CISCO

CISCO

CISCO

CISCO

CISCO

CISCO

CISCO

CISCO

CISCO

7609-S

7609-S

7609-S

7609-S

7609-S

7609-S

7609-S

7609-S

7609-S

7609-S

7609-S

7606-S

7606-S

7606-S

7606-S

7606-S

7606-S

7606-S

7606-S

7607-S

7606-S

7606-S

7606-S

7060-S

47



48

ﬂm NOMBRE IP/GESTION MARCA | MODELO

QUITO CENTRO UIOQCNEO2 172.198.100.10  CISCO 7613-S

35 INAQUITO UIOINQEO2  172.198.100.11  CISCO 7613-S
36 MARISCAL UIOMSCEO2 172.198.100.12 CISCO ME-6524
37 MARISCAL UIOMSCEO3  172.198.100.26 CISCO ME-6524
38 LA CAROLINA UIOLCLEO2  172.198.100.19  CISCO 7060-S
39 MARISCAL UIOMSCEO4 172.198.100.210 CISCO ME-6524

Tabla 2. 1: Equipos PE de la red MPLS de la CNT EP

2.41 INTERCONEXION DE EQUIPOS PES EN LA PROVINCIA DE
PICHINCHA/QUITO

El diagrama de topologia de los equipos PE de la red MPLS de la CNT EP es
presentado en la figura 2.1 en la cual se detalla ademas de los equipos PE, la

interconexiéon con el core MPLS.

Se utiliza una nomeclatura la cual diferencia los diferentes tipos de routers, de core y
distribuciéon. De cada equipo se presenta su nombre y la interconexion a nivel de
Core vy distribucion, cada uno con sus enlaces principales y redundantes. Cabe
recalcar que los equipos que se presentan son los equipos PE de Pichincha/Quito

que participan en el servicio VPLS.
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2.5 CLIENTES ISP A ANALIZAR

Se ha considerado para este analisis los siguientes argumentos:

1. ISP clientes conectados a los equipos PE que manejan gran cantidad de

trafico.
2. ISP con un ndmero considerable de clientes finales en la ciudad de Quito.

3. Criterio del personal que administra las VPLS que provee la CNT EP, por
motivos de tener mayor historial de problemas reportados referentes al

servicio por parte de los clientes.

Por lo mencionado anteriormente los ISPs a analizar son los ubicados en los
equipos UIOINQEO1 y UIOLCLEO1 con sede en Quito. Se realizara el analisis de la
VPLS interna de la CNT EP, la que es utilizada para el servicio de FAST-BOY a

clientes finales residenciales, denominada IP FIJA.

A cada ISP, se lo nombrara con la nomenclatura ISP-X, donde X tomara el valor del
1 al 16.

En la tabla 2.2 se detalla los clientes ISPs a analizar, e IP FIJA, con la respectiva
informaciéon que comprende: Nombre del ISP, Equipo PE de Interconexion, IP de

gestion del equipo, Troncal de conexion y Circuito virtual asociado a la VPLS.

VPLS NOMBRE EQUIPO PE | IP/GESTION PE | TRONCAL

ISP-1 ALIANZANET UIOLCLEO1 172.168.0.62 G5/2
ISP-2 BRAVCO UIOINQEO1 172.168.0.18 Gi 4/0/1 327

ISP-3 BRIGHCELL UIOLCLEO1 172.168.0.62 Fa2/4 328



VPLS NOMBRE EQUIPO PE | IP/GESTION PE | TRONCAL

ISP-4

ISP-5

ISP-6

ISP-7

ISP-8

ISP-9

ISP-10

ISP-11

ISP-12

ISP-13

ISP-14

ISP-15

ISP-16

IP FIJA

2.5.1 INTERCONEXION DE ISPs

ENTREPRENEUR

ESPOLTEL

GLOBAL CROSSING

MEGADATOS

MICROSISTEMAS

MILLTEC

NOVANET

POWERFAST

PUNTO NET

SOLUVIGOTEL

TAMBILLONET

TELYDATA

TELEFONICA

FAST BOY

UIONQEO1

UIOLCLEO1

UIOINQEO1

UIOINQEO1

UIOINQEO1

UIOLCLEO1

UIOINQEO1

UIOINQEO1

UIOINQEO1

UIOLCLEO1

UIOINQEO1

UIOINQEO1

UIOINQEO1

UIOINQEO1

172.168.0.18

172.168.0.62

172.168.0.18

172.168.0.18

172.168.0.18

172.168.0.62

172.168.0.18

172.168.0.18

172.168.0.18

172.168.0.62

172.168.0.18

172.168.0.18

172.168.0.18

172.198.100.11

Gi 12/41

Gi5/2

Gi 13/39

Gi12/2

Gi13/32

Fa 2/32

Gi13/3

Fa2/1

Gi 13/2

Fa2/40

Gi 4/0/1

Gi 4/0/1

Gi 4/0/1

Gi 4/0/1

Tabla 2. 2: Descripciéon de Clientes ISPs a analizar

322

343

303

345

352

315

307

305

314

312

304

309

202
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A continuacién en la figura 2.2, se presenta la ubicacion de los ISP a analizar en la

red topologica MPLS de la CNT EP, se consideran Uunicamente los equipos en donde

se conectan los ISP clientes y sus respectivos backup, asi como de la IP FIJA. Como

se puede observar la mayor concentracion de ISPs se encuentran en los equipos
UIOINQEO1 Y UIOLCLEO1, el resto de equipos PE estan relacionados a brindar el
servicio a estos ISPs.
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2.5.2 SITUACION ACTUAL DEL SERVICIO VPLS DE LOS ISPs A ANALIZAR

A continuacién se detalla la representacion légica de los ISPs, como ejemplo se
presenta la red VPLS el ISP 15, indicando los elementos que la comprenden; el
circuito virtual desde el equipo PE troncal hacia sus respectivos PEs Remotos
geograficamente distantes, denominados equipos de acceso, estos equipos permiten
la inteconexion de distintas sedes del cliente. De cada equipo se presentan nombres,
direcciones IPs e interfaces, los ISPs restantes se encuentran en el Anexo A.

2.5.2.1 Red VPLS ISP-15

El ISP-15 esta directamente conectado al equipo UIOINQEO1 a través de la interfaz
Gi4/0/1, el circuito virtual de conexion es el VC 304, todos los equipos de acceso
tienen el mismo identificador VPN-ID 304. En la figura 2.3 se presenta el esquema de
la Red VPLS de este ISP.

Figura 2. 3: Diagrama interconexion VPLS ISP-15

26 TIPOS DE CLIENTES ABONADOS 12

La oferta de servicios de voz y datos a clientes de la CNT EP es categorizada en dos

grupos, los clientes masivos y los corporativos. Cada uno de ellos con diferentes
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servicios de transporte siendo asi que para los masivos se utiliza el mencionado
servicio VPLS con una comunicacién punto a multipunto, esquema utilizado también

para los ISPs.

Mientras que para los corporativos se hace uso de las VRF (Virtual Routing and
Forwarding) tecnologia conocida como VPNs de enrutamiento y reenvio de sitios
locales y remotos de los clientes, que permite tener multiples tablas de rutas

separadas, las cuales pueden coexistir en el mismo router y al mismo tiempo.

Al ser todas las tablas de rutas completamente independientes, las mismas
direcciones IP que pueden solapar con otras existentes, evitan conflictos y pueden
convivir sin problemas.

Es decir para cada cliente VPN se tiene un router PE dedicado, el cual transporta sus
propias rutas y crea las tablas de enrutamiento, unicamente con las rutas anunciadas
por sus clientes VPN conectados a ellos. Lo que permite un mayor control de los

mismos ya que garantiza conexiones privadas a los servicios de sus intranets tales

como:

e Multicast ( Videoconferencias multipunto).

e Soporte de Telefonia mediante VPNSs.

e Servicios Centralizados (web hosting).

2.6.1 RED DE TRANSPORTE DE VOZ Y DATOS

El esquema de la red para el transporte de voz y datos en los servicios masivos

residenciales de la CNT EP se indica en la figura 2.4.
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Servicio para
modelo PPPoE
Internet

Realiza la
autenticacion

Figura 2. 4: Modelo de Internet PPPoE

Los clientes acceden al servicio a través de un moédem, que actua como conmutador
entre el trafico IP de la interfaz Ethernet y su interfaz WAN, el trafico proveniente de
cada uno es concentrado en un dispositivo denominado DSLAM"" (Digital Subscriber
Line Access Multiplexer/ Multiplexor de linea de acceso digital del abonado),
encargado de procesar el flujo de datos de cada puerto mediante la tecnologia
ADSL"? (Asymmetric digital subscriber line/ Linea de abonado digital asimétrica) y
que posteriormente es multiplexado por el puerto de salida en donde obtiene el

trafico de todos los puertos, cada uno en distintas VLANSs.

Este trafico es enviado a la red MPLS para su transporte, y llega al router de borde
que hace la funcién del BRAS (Broadband Remote Access Server/ Servidor remoto
de acceso de banda ancha), dispositivo que finaliza las sesiones PPPoE'® (Point-to-
Point Protocol Over Ethernet/ Protocolo Punto a Punto sobre Ethernet) que se inician
en los PCs del cliente, donde se realiza la autenticacién pudiendo ser mediante
RADIUS™ (Remote Authentication Dial-ln User Server / Servicio de Autenticacion

Remota para Usuario Acceso Telefénico) para acceder a la red del ISP.

11 . . s . ..
Multiplexor localizado en la central telefénica que proporciona a los abonados acceso a los servicios DSL
sobre cable de par trenzado de cobre.
12 , ™ . . .z ;g ; .
Tecnologia que utilizan técnicas de modulacién y cddigos de linea adecuados para permitir que sobre el par
trenzado telefdénico se transmitan datos a altas velocidades
13 .z ™ . .
Protocolo de red para la encapsulaciéon PPP sobre una capa de Ethernet, utilizada mayoritariamente para
proveer conexion de banda ancha mediante servicios de cable médem y xDSL.
14 . .z . .z . . e
Protocolo de autenticacién y autorizacidn para aplicaciones de acceso a la red o movilidad IP.
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2.6.1.1 Protocolo de transporte

Mediante la combinacion de Ethernet y el Protocolo punto a punto (PPP), PPPoOE, se
proporciona una manera eficaz de crear una conexion independiente para cada

usuario a un servidor remoto.

Este protocolo es utilizado en clientes masivos de la CNT EP, como en clientes de
ISPs a los que brinda el servicio VPLS, sin embargo existen clientes que hacen uso
del protocolo IPoE (/P over Ethernet/ IP sobre Ethernet) que utiliza una tecnologia de

acceso de ADSL de forma mas sencilla y eficiente.

La irrupcidon de este protocolo en el mercado es debido a la necesidad de
convergencia de servicios en especial de la TV y el video, cuya naturaleza punto a
multipunto necesitan de un nuevo mecanismo de control de la comunicacién,

necesariamente distinto al PPP.
2.6.1.2 Diferencias entre PPPoE e IPoE [**

A continuacién en la tabla 2.3, se detallan las diferencias entre los protocolos PPPoE
e IPoE utilizados para transporte de datos, voz y video a través de una red de

agregacion en donde convergen estos servicios.

Caracteristicas PPPOE T e

Los flujos de autenticacion se
establecen, a través del BRAS, o
RADIUS que es quien permite o
deniega la comunicacion con el usuario
en cuestion.

El servidor de autorizacion podria ser
un servidor RADIUS, o incluso el
propio servidor DHCP (Protocolo de
Configuracion Dinamica de Host).

Autenticacion y
Autorizacion

Al ser de naturaleza multipunto a
Al ser de naturaleza punto a punto, el . . .
Control de . - multipunto permite una arquitectura
control de la informacién se controla

Volumen . distribuida en la que no es necesario
por un solo punto centralizado BRAS .
un unico punto central de paso.



Caracteristicas

Utiliza el estandar IEEE 802.1q y/o
IEEE 802.1ad (QinQ), donde en
cada mensaje enviado por el
usuario, el dispositivo de acceso
inserta la identificacion de la red
privada virtual VLAN al que
pertenecen (una VLAN por usuario),
de manera que cada trama Ethernet
se “etiqueta” de acuerdo a esta
VLAN.

Identificacion del
Usuario.

Habitualmente el BRAS establece
mecanismos adicionales de
seguridad, por ejemplo la creacion
de listas negras.

Seguridad en las
comunicaciones
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PPPE ke

También emplea estandares 802,1q y/o
802.1ad, para el etiquetado VLAN de las
tramas Ethernet; sin embrago con el fin
de permitir un mayor flexibilidad a la hora
de definir las VLAN, las asigna a cada
tipo de servicio en lugar de una por cada
usuario para lo cual se utilizara un
procedimiento del protocolo DHCP segun
el cual, el nodo de acceso inserta en el
primer mensaje DHCP (el de solicitud de
una de una direccion IP), la informacién
del puerto fisico que hace dicha peticion,
quedando el usuario asi, identificado.
Los propios elementos que componen la
red de agregacion basada en
Ethernet/MPLS son los que garantizan la
seguridad en las comunicaciones

Tabla 2. 3: Diferencias entre PPPoE e IPoE

Tras este breve analisis, se comprueba que para un servicio punto a punto como se

ofrece con el servicio de acceso a internet ambos modelos (PPPoE e IPoE), son

capaces de ofrecer, las mismas capacidades con un comportamiento similar.

La principal ventaja del modelo IPoE para este tipo de servicios es la capacidad de

implementar los mecanismos de control de trafico de una manera distribuida,

evitando el cuello de botella, que supone el elemento BRAS como elemento unico de

control, cuya falla llegaria a procesos criticos.

A continuacion se detalla la evolucion de los servicios de agregacion:

e Escenario 1.- En este escenario se tiene el modelo de agregacion para el servicio

de internet con un unico punto de control mediante el BRAS, utilizando el modelo

PPPoE para el transporte de datos, ver figura 2.5.
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BRAS
Servicios con 3 .
modelo PPPoE @
(Internet) "

Agregacion

Figura 2. 5: AYER, modelo de agregacion para el servicio Internet

Escenario 2.- En este escenario se evidencia ya el uso en paralelo de PPPoE

para lo que es internet e IPoE para servicios tales como IPTv y VolP, figura 2.6.

BRAS
Servicios con
modelo PPPoE @ Wharmt
(Internet y/o VolP) .
D VolP

Servicios con
Maodelo IPoE
(IPTV y/o VolP)

Figura 2. 6: HOY, diferente modelo de agregacioén para Internet y Video

Escenario 3.- En este escenario se tiene lo que seria la evolucion de los

anteriores modelos teniendo un unico modelo de agregacion para la convergencia
real de todos los servicios, ver figura 2.7.

Servicios con
Modelo IPoE
(Internet+VolP+IPTV)

Figura 2. 7: EVOLUCION, modelo de agregacion Unica para todos los servicios
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CAPITULO 3

DIAGNOSTICO DEL SERVICIO VPLS

3.1 INTRODUCCION

La deteccion de fallas y el monitoreo del desempefio de una red son actividades de
gran importancia para brindar un buen servicio a los usuarios. De esto se deriva la
importancia de la utilizacibn de un esquema que permita mostrarnos el

comportamiento mediante la recoleccion de trafico.

El objetivo del diagnéstico de las redes de datos es identificar problemas, determinar
su importancia, analizar sus causas, y adoptar medidas pertinentes en forma

inmediata.

La necesidad de determinar el estado actual de desempefio del servicio VPLS que
presta la CNT EP, y encontrar el motivo por el cual se ha reportado malestar por
parte de sus clientes, es motivo principal para hacer uso de herramientas que
permitan obtener estadisticas de trafico, asi como la implementacion de medios que

permitan obtener dichos datos de una manera sencilla pero segura.

En el presente capitulo se detallan las herramientas y los medios utilizados para el
monitoreo de trafico de las VPLS de interés para la generacion de resultados
iniciales, asi como también se presenta un analisis de los ataques a la seguridad de
las VPLS.

Concluido este capitulo y con los resultados obtenidos se podra tener una vision
clara del funcionamiento de las VPLS, y se podra plantear soluciones para cumplir

de una manera satisfactoria los objetivos de este proyecto.
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3.2 PARAMETROS DE ANALISIS DEL FUNCIONAMIENTO DEL
SERVICIO VPLS 122

Para detectar los problemas del servicio VPLS que estan afectando a los usuarios,
se enfocara en el analisis de las conexiones y la detecciéon de posibles problemas en
la transmision de paquetes. La pérdida de paquetes y/o conexion es uno de estos
problemas por tal motivo se deben buscar las herramientas adecuadas para

detectarlo.

En este caso no se pretende analizar lo que la red de cada ISP transmite, ya que el
servicio que ofrece la CNT EP se encarga solo de su transporte mas no de manejar

su contenido, asi que no se profundizara en el contenido de los paquetes.
Partiendo del hecho de que se trata de un servicio que emula una Red LAN, se debe
considerar los motivos por los que puede presentarse problemas de pérdidas de

paquetes siendo éstos:

Tormentas broadcast.

e Dimensionamiento de ancho de banda en la troncal.

e Problemas en el equipamiento de la red (equipos defectuosos).

e Problemas de conexion (problemas de cableado, problemas en conectores),

etc.

Descartando los problemas fisicos que pueden presentarse, se debe asegurar que la
parte logica de la red esté funcionando correctamente, de tal manera que se hace un

enfoque de analisis a los 2 primeros puntos mencionados.
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3.2.1 TORMENTAS BROADCAST

3.2.1.1 Descripcion

Se procede hacer la estimacion de la existencia de factores que pueden producir
inundaciones de broadcast en la VPLS y ser causantes de degradar el servicio. La

descripcién de una tormenta broadcast se encuentra en el Capitulo 1, seccién 1.6.2.

Aplicaciones de alto nivel y algunos protocolos utilizan paquetes broadcast, los

protocolos mas relevantes son:

o ARP (Address Resolution Protocol/ Protocolo de Resoluciéon de

Direcciones)

Es un protocolo empleado por los hosts para conocer las direcciones MAC de
equipos con determinada direccion IP. Esta informacién es almacenada en la caché

interna de cada host dentro de una tabla ARP.

Esta tabla puede incluir entradas dinamicas (aquellas que se afiaden y se borran
automaticamente a lo largo del tiempo, con un tiempo de vida maximo), y entradas

estaticas (que permanecen en la caché hasta que se reinicia el equipo).

° NetBIOS (Network Basic Input/Output System / Sistema Basico de
entrada y salida de Red)

Es un protocolo que funciona a nivel de capa de aplicacion y es exclusivo de redes
Windows. Se utiliza para asignar nombres y workgroups a las workstations y sirve
fundamentalmente para compartir archivos e impresoras y para ver los recursos

disponibles en redes Windows.
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3.2.1.2 Afectacion

El trafico broadcast es necesario en el funcionamiento de los protocolos que operan
una red, permite la comunicacion de un terminal origen a todas las terminales de un

mismo dominio, pero representa un problema cuando se presenta en forma excesiva.

La presencia de una tormenta de broadcast se considera un riesgo para la red por

los siguientes motivos:

Porque inunda la red utilizando ancho de banda innecesariamente.

e Porque consume recursos de los dispositivos que deben procesar este

broadcast.

e Porque consume recursos de las terminales y servidores que reciben el

broadcast y deben analizarlo.

e Porque genera inestabilidad de las tablas MAC Address.
En general una tormenta de broadcast causa deficiencia en el funcionamiento de la
red, ya que utiliza una cantidad importante de ancho de banda que como
consecuencia produce la pérdida de paquetes al caducar su TTL (tiempo de vida).
3.2.2 DIMENSIONAMIENTO DE ANCHO DE BANDA EN LA TRONCAL
3.2.2.1 Descripcion
Un puerto en un equipo PE es utilizado para ser la troncal de varios clientes ISPs

para proveer el servicio, como producto de esto la capacidad de ancho de banda del

puerto se satura.
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3.2.2.2 Afectacion

e Se percibe lentitud en el servicio por parte de los usuarios.

e Afectacion en el servicio a los clientes conectados en el puerto troncal.

e Descarte de paquetes al llegar a la capacidad maxima del puerto.

3.3 HERRAMIENTAS PARA EL DIAGNOSTICO DE LAS VPLS P+ 15
[25]

Para monitorear las redes existen multiples herramientas, muy simples y otras muy

complejas, su utilizacién depende del grado de profundidad de analisis que se desee.

Para realizar un diagnostico de la funcionalidad de las VPLSs, se eligi6 utilizar
herramientas que permitan dar un estado general de las mismas, éstas son de facil
manejo como Wireshark, Cacti (herramienta ya utilizada en la CNT) y con ayuda de

los comandos de gestion de |IOS propios de los equipos.

Estas herramientas permiten obtener una visidbn completa y necesaria del estado de
las VPLS, se consideran como herramientas suficientes para determinar las posibles

fallas y poder plantear las mejorias al servicio.

Puede haber mas métodos para detectar problemas en las VPLSs sin embargo lo
que se desea en este proyecto es la deteccion rapida y de una manera general de

aquellos factores que degraden el servicio.

La informacion sobre cada herramienta utilizada para el monitoreo del servicio VPLS,

se describe en el Anexo B.
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3.3.1 WIRESHARK

Para realizar el monitoreo de los paquetes de las VPLSs, se utilizé la herramienta
Wireshark, ya que es de facil instalacion con GUI (Interfaz Grafica de Usuario) y que

proporciona el detalle de los paquetes capturados.

Esta herramienta ayudara a determinar si existe pérdida de paquetes por presencia

de exceso de trafico broadcast.

Se escogi6 Wireshark porque implementa una gama de filtros que facilitan la
definicion de criterios de busqueda para los diferentes protocolos mediante una

interfaz sencilla.

3.3.2 CACTI

Esta herramienta es utilizada actualmente por la administracion de trafico de CNT
E.P., donde se monitorizan los equipos de la red y estda administrado bajo la
responsabilidad del Area O&M Plataforma IP/MPLS de CNT E.P.

Con Cacti se podra esquematizar légicamente el transporte del trafico en el servicio
VPLS de cada ISP. Como parte del analisis se realizaron los respectivos diagramas

de cada ISP, para observar el comportamiento del trafico por cada VPLS.

Con esta herramienta se puede administrar el trafico de todos los equipos
gestionados por el Area O&M Plataforma IP/MPLS de CNT E.P., son muchas las
opciones avanzadas que presta este software para realizar analisis mas profundos y
complejos. Sin embargo para cumplir con el objetivo de monitoreo de las VPLS, no
se requiere detallar todo el funcionamiento y opciones que éste presenta; pese a esto
se debe explicar claramente como es la obtencion de datos para poder realizar las

respectivas graficas de cada ISP.
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3.3.3 COMANDOS IOS DE CISCO

La interfaz de comandos del I0S es el método mas comun para la configuracion y
administracion del servicio VPLS. Mediante la ejecucion de sentencias se puede

obtener la informacion especifica de acuerdo al requerimiento.

3.4 ANALISIS DE LA SITUACION ACTUAL DEL SERVICIO VPLS

34.1 OBJETIVO

En esta seccion se exponen las herramientas a utilizar para los parametros de
analisis identificados anteriormente, ademas se indican los criterios utilizados para el
tratamiento de cada parametro y el proceso realizado para obtener los resultados de

cada herramienta.

3.4.2 IDENTIFICACION DE LA HERRAMIENTA

De acuerdo a la descripcion de las herramientas realizada en la seccion 3.3 e
identificado el parametro de analisis, se establece la tabla 3.1, donde se identifican
las herramientas seleccionadas que reflejan de mejor manera el resultado de cada

parametro.

Herramienta .
Parametro Wireshark
% pérdida de
paquetes e o o,
Tormentas Broadcast identificacion de % variacion de
e MACs
trafico
broadcast
Dimensionamiento de Saturacion de Identificar el puerto
ancho de banda en la puertos troncales P
troncal de la VPLS
troncal y consumo VPLS

Tabla 3. 1: Herramienta de analisis VPLSs
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3.43 CRITERIOS DEL TRATAMIENTO DEL ANALISIS

Es aconsejable desarrollar un enfoque adecuado para clasificar los parametros a
analizar de acuerdo a criterios. Estos criterios se establecen mediante el paradigma
cualitativo basandose en escalas que permitan clasificar los resultados
conjuntamente con una puntuacion numérica para llegar a una estimacién lo mas
exacta posible, no se aplico la metodologia cuantitativa ya que reclama calculos

matematicos complejos.

3.4.3.1 Criterio de muestras

3.4.3.1.1 Porcentaje de pérdida de paquetes e identificacion de broadcast

e Criterio de porcentaje de pérdida de paquetes

El criterio para establecer el porcentaje de pérdida de paquetes se obtiene con la
herramienta Expert Info Composite de Wireshark, dentro de esta existen dos
parametros Error y Advertencia que se explican en mas detalle en el Anexo B, la
suma de ambos resultados (el total de Error y un porcentaje de Advertencias) dan el

calculo de pérdida de paquetes en valor porcentual.

Para obtener el porcentaje promedio de advertencias y que éste sea un dato
conocido, se obtuvo el promedio de muestras de capturas de los ISPs y dentro de los
paquetes de advertencias se observo los del grupo TCP Previous Segment Lost,
los cuales indican que durante el curso de transferencia de datos un paquete se ha

perdido.

Como se observa en la figura 3.1 el total de Advertencias es de 114089 paquetes y el
total correspondientes a TCP Previous Segment Lost es de 4336 donde se obtiene

que el valor porcentual de los paquetes perdidos es 3,8 %.
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Errors: 53 (242) | Warnings: 43 (114089) |Notes: 156 (22693) | Chats: 6706 (31232) | Details: 168256
Group * Protocel 4 Summary 1 Count | &
I+ :iEqLIEI"ICE IV Window 15 tull ]

89

Sequence TCP Out-Of-Order segment

Previous segment lost (common at capture start)

B Sequence TCP

Figura 3. 1: Muestra 1, obtencion porcentaje Advertencias

En una segunda muestra, figura 3.2: del total de Advertencias (3778) se obtiene que

el valor porcentual de los paquetes perdidos es 5,45 %.

Errors: 3 (3) | Wamnings: 8 (3778) | Notes: 47 (4492) | Chats: 1341 (5088) | Details: 13361 |

Group * Protocel 4 Summary 4 Count
Possible bad paylead length 10 != 44 1 EI

Malformed PPPoES
1

Malforred PPPoES Possible bad paylead length 1029 != 70

TCP Previous segment lost (common at capture start) 206

B Sequence

Figura 3. 2: Muestra 2, obtencion porcentaje Advertencias

Al realizar el promedio de 5 muestras el resultado fue de 4,6%, que se lo aproximé al

valor de 5% para tener un dato conocido como porcentaje de paquetes perdidos del

total de advertencias.

Finalizando este criterio se tiene que el total de paquetes perdidos corresponde a la

suma de Errores y el 5% de Advertencias.

. Paquetes con Error + 5% Paquetes con Advertencias
% Paquetes perdidos = (— Paque;’es T?Otales ) * 100
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Con el porcentaje de pérdida de paquetes se puede deducir si el analisis cumple o no
con el valor aceptable que corresponde al porcentaje limite permitido de pérdida de
paquetes especificados en los estandares SLA' de la CNT que se indica en la tabla
3.2.

Parametro

- Maximo de o
Pérdida de paquetes paguetes perdidos 1% Aceptable No Aceptable

Tabla 3. 2: Parametro SLA de CNT: Pérdida de Paquetes

e Criterio de identificacion de trafico broadcast

El criterio para la identificacion de trafico broadcast se realiz6 con la herramienta 10
Graphs la cual puede filtrar los paquetes de interés, y estimar la relacién del trafico

total comparado con el trafico de los protocolos que generan broadcast.

No es posible obtener un valor porcentual o cuantitativo con esta herramienta, sin
embargo se puede obtener una ayuda utilizando el método visual que justifica la
comparacion de dos escenarios que evocan similitudes o diferencias para la
descripcion del problema, en base a esto se puede considerar si existe 0 no exceso

de trafico broadcast en relacion al trafico total.

En la tabla 3.3 se tiene una leyenda representada por colores y clasificada de
acuerdo a la cantidad de paquetes filtrados por unidad de tiempo (Broadcast, ARP y

NBNS) para mas detalle de los protocolos referirse a la seccion 3.2.1.

5 service Level Agreement (SLA)/ Acuerdo de nivel de servicio: Contrato escrito entre un proveedor de servicio
y su cliente con objeto de fijar el nivel acordado para la calidad de dicho servicio.
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Parametro
Trafico Total
Broadcast
ARP

NBNS

Tabla 3. 3: Leyenda de trafico, 10 Graphs
3.4.3.1.2 Porcentaje de variacion de MACs
El criterio para determinar el nivel de aceptacioén de la variacion porcentual de MACs
se realiza con el calculo del coeficiente de variacion estimado (cve), el cual mide la
magnitud de la variabilidad de la muestra, es decir, es el indicador del grado de

aproximacién con que se estiman las caracteristicas del universo y esta dado por:

desviacion esténdar*

% cve= 100

media

En donde la media y la desviacion estandar se calculan de la siguiente manera:

N = Numero total de la muestra
x = Dato de la muestra

e Media

e Desviacion Estandar
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¢ Interpretacion del coeficiente de variacion

De acuerdo a datos obtenidos a partir de estudios estadisticos realizados para
determinar los valores de aceptabilidad del Cve de muestras, se tiene la siguiente

escala:

Cve Optimo: (0-7) %

Cve Aceptable: (8-14) %

Cve Medianamente Aceptable: (15-19) %
Cve No Aceptable: (20-100) %

Sin embargo debido a la criticidad que representa tener variacion de aprendizaje
MAC en los equipos, se consideré un umbral de maxima variacion de acuerdo a la
comparacion con los ISPs que presentaron pérdidas de paquetes dentro del SLA
establecido, se encontré que el valor maximo de variacion MAC fue de 9,9 % que se
lo aproximé al 10%, lo que implica que un valor mayor a este se lo considera como

No Aceptable.

La tabla 3.4 presenta la interpretacion de variacion MAC de acuerdo al criterio

indicado.

VALORACION
(0-10)% ACEPTABLE Variacién de MACs tolerable.
(11-100)% | NO ACEPTABLE | Variacion de MACs no tolerable.

Tabla 3. 4: Interpretacion coeficiente de variaciéon

3.4.3.1.3 Saturacion de puertos troncales y consumo VPLS

El criterio para determinar si una troncal esta saturada se basa en la observacion de
los graficos de cada VPLS en Cacti, donde se utiliza una leyenda representada por
colores y clasificada de acuerdo al porcentaje del trafico total que circula por los
enlaces en el instante de captura, considerando entre 0 y 100% la capacidad del

puerto fisico, ver tabla 3.5:
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0-1% Nulo
1-10% Muy Bajo
10-25% Bajo
Medianamente
_ANO,
25-40% Moderado
40-55% Moderado

55-70% Medianamente Alto
70-85% Alto
85-100% Saturado

Tabla 3. 5: Leyenda Cacti

Las VPLS donde se observe que la capacidad de su troncal estd dentro del valor de

85y 100% se considera saturada.

3.4.4 PROCEDIMIENTO DE ANALISIS

El proceso de monitoreo y de obtencién de muestras para cada ISP se realiz6 en el
periodo de una semana de lunes a viernes, entre las 10:00 y 16:00 (horarios de
mayor ocupacion del canal) y se estimo los resultados de acuerdo a los criterios de la

seccion 3.4.3.1.

Con el fin de evitar presentar informaciéon repetitiva puesto que todos los ISPs
requieren el mismo proceso de analisis, se tom6 como ejemplo a uno de los ISPs
que presento reportes de problemas por parte de los clientes, siendo éste el ISP 15
cuyas especificaciones generales se encuentran en el capitulo 2 seccién 2.5. Al final
se presenta un resumen de los resultados obtenidos de cada ISP cuyo resultado

individual se encuentra en el Anexo D.

3.4.4.1 Analisis de tormentas Broadcast

De acuerdo a la tabla 3.1 para analizar este parametro se hace uso de la herramienta

Wireshark y comandos 10S de cisco.
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3.4.4.1.1 Monitoreo con Wireshark *¥

A pesar de que normalmente se instala Wireshark en el propio equipo donde se
quiere analizar el trafico, se encuentran situaciones en las cuales no se puede tener
acceso fisico al equipo o no se puede instalar el software en el mismo, como es el
caso de routers o switches. En este caso se puede utilizar alternativas en el uso de
técnicas que permitan llevar a cabo una captura de trafico sin necesidad de portar

Wireshark en el equipo de interés.

En un esquema como es el de la red de VPLS, lo que se quiere analizar es el trafico
de las VPLS respectivas para lo cual se desea capturar paquetes de los equipos PE,
la solucion que se utilizé fue instalar Wireshark en una maquina para conectar al
equipo PE perteneciente al servicio y poder capturar el trafico, el esquema planteado

es el que se observa en la figura 3.3.

Wireshark

Smiffer

Figura 3. 3: Esquema monitoreo con Wireshark

¢ Replicacion de Trafico de Puertos — Port-mirroring

Para poder hacer uso de la herramienta Wireshark, una vez instalada, se debe
buscar el medio para poder realizar las capturas de trafico de cada VPLS para

posteriormente analizarlas.
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Los equipos PE que proveen el servicio VPLS a los ISPs se encuentran en diferentes
lugares, por lo que no se puede tener acceso directo a cada uno de ellos para

capturar el trafico.

Por tal motivo se hace uso de un espejo “Port-mirroring”, para que refleje el trafico de
las VPLS, dicho modo de trabajo, denominado modo SPAN en entornos Cisco,
permite duplicar el trafico que transcurre por un puerto del equipo que queremos
analizar a otro puerto en el equipo al que se puede tener acceso fisico, a este puerto
se lo debe configurar como Port-mirroring y éste tiene que ser tan rapido como el

puerto a monitorizar para evitar pérdida de tramas.

Para no generar mayor uso de recursos en equipos PE del servicio VPLS el espejo
debe ser configurado en otro equipo donde se pueda realizar las pruebas, cabe
aclarar que el trafico reflejado no afecta el servicio ya que solo se lo realiza para

tomar muestras en cortos intervalos de tiempo.

e Equipo PE del laboratorio para monitoreo con Port Mirroring

Para realizar el monitoreo de las VPLSs se utiliz6 un equipo para laboratorio,
asignado por el Area O&M Plataforma IP/MPLS de CNT E.P, en el cual se configura
el Port-mirroring, este equipo se convierte en un PE mas, el cual esta conectado
l6gicamente a los otros PEs pertenecientes al servicio VPLS y de facil acceso al

mismo.

En la tabla 3.6 se presenta la ubicacion, nombre, direccion IP y modelo del equipo

utilizado para el laboratorio.

UBICACION NOMBRE “ MODELO

MARISCAL UIOLABEO1 172.168.0.191 CISCO7600

Tabla 3. 6: Especificaciones Equipo PE de Laboratorio
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e Conexion a la red IP/MPLS del equipo UIOLABEO1

El equipo UIOLABEO1 se encuentra ubicado fisicamente en el cuarto de
telecomunicaciones del Area O&M Plataforma IP/MPLS de CNT E.P y se conecta
hacia el equipo UIOMSCEOQ1 ubicado en el MUX de la zona Mariscal; de esta manera
se puede acceder a los otros equipos PE que se conectan a los clientes ISPs de

analisis.

En el equipo UIOLABEO1 se configura Port-mirroring donde se reflejara el trafico de
todas las VPLS, se selecciona un puerto al que se le conecta la PC de monitoreo,
donde esta instalada la herramienta Wireshark y desde ahi se realiza las capturas de

los paquetes para su posterior analisis.

En la figura 3.4 se presenta un diagrama general del esquema utilizado para el

monitoreo de las VPLS con el uso de Wireshark y Port-Mirroring.

EQUIFO EQLIFQ PE
DEMONITORED LOCAL
N ISP

UIOLABEQ1 OMSCEQL
172.1(_5_8.0.191 1?2.::!.‘58.0.1(] |
.k .:\:J . . I'
Puerto de Sasién @ \E @
ERSPAN o — — a— TIPLS I

‘arzf10 Gl2f1 Glsf5
Fort-mirroring I

EQUIPD PE
REMOTO

Montoras
Wirashark

Figura 3. 4: Esquema monitoreo con Wireshark y Port Mirroring
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e Configuracion Port-mirroring

Lo primero que se debe hacer es la configuracion del Port-mirroring en el equipo
local de laboratorio UIOLABEO1 y en el equipo PE remoto UIOINQEO1 al cual se

conecta al ISP 15.

En este ejemplo se muestra las respectivas configuraciones en los equipos PE
correspondientes para el monitoreo del ISP-15. A continuacion se presenta la
configuracion de origen y destino del Port-mirroring, para revisar en detalle éstas

configuraciones referirse al Anexo B.

e Equipo remoto (Origen)

& 108018 PuTTY A -

'UICINQEQltsh run | > monitor session 2
ﬂmon;:or session 2 type erspan-source
description Monitoreo_Inaguito
source vian 304

| destinazion
erspan-id 2
ip address 0.191
origin ip address 0.18

Figura 3. 5: Configuraciéon, Port-mirroring Origen

e Equipo local de monitoreo (Destino)

UIOLABEOl#sh run | b monitor =session 2
monitor session 2 type erspan—destination
description MONITOREC VPLS
destination interface GigabitEthernetZ/10
source
erspan-id 2
ip address .0.191

Figura 3. 6: Configuracion, Port-mirroring Destino
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Esta configuracion se hace para cada VPLS, cambiando la configuracion en el
equipo remoto correspondiente a la VPLS que se desea analizar, en el caso del
equipo local (Destino), donde se refleja el trafico, la configuracion se mantiene ya

que ese equipo servira para reflejar el trafico de todas las VPLS a analizar.

e Uso de Wireshark

Con la correcta configuracion del Port-mirroring, podemos empezar con la captura de
los paquetes con Wireshark. Para este propédsito se realizan 3 capturas, donde cada
una se capturd en un tiempo estimado de 3 a 5 minutos, ya que en éste periodo de
tiempo se pudo obtener muestras con suficiente cantidad de paquetes para poder

establecer el porcentaje de pérdidas.

Desde el menu Capture, figura 3.7, se escoge la opcion Interfaces, para ubicar la

interfaz que esté capturando paquetes de la VPLS.

74! The Wireshark Network Analyzer
File Edit Yiew Go | Capture Analyze Statistics Telephony Tooks  Help

ﬂ u u g &_ Bl Interfaces... Cri+I .gfv‘.% @ W & ? & | IE
— i options... Chel+k
Filker: I 8 Start Ch+E ~*  Expression.. Ch

& sop Gil+E
B Restart iR
M Cantiie gk, Host Popular Network Protoco

Figura 3. 7: Menu Capture — Wireshark

En la figura 3.8 se observa que en la interfaz ethO es la que esta conectada hacia el
puerto Port-mirroring del equipo de laboratorio UIOLABEO1, y se procede con el

inicio de capturas.

Wireshark: Capture Interfaces

Device Description P Packets Packets/s

] etho fe80::6e62:6fF-Febe:f67b 361 10 |Start||Options|

Figura 3. 8: Captura Interfaz— Wireshark
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Con los paquetes capturados, se hace uso de las herramientas en Wireshark siendo

estas:

¢ Info Expert Composite
Con esta herramienta se puede estimar un porcentaje de los paquetes que
posiblemente ocasionan problemas, los principales errores y advertencias, entre
éstos se reflejan la pérdida de paquetes.

e 10 Graps

Mediante el uso de esta herramienta, se puede reflejar la cantidad del trafico

broadcast capturado en relacién al trafico total.
3.4.4.1.2 Datos obtenidos con Wireshark
o Expert Composite (Pérdida de Paquetes)
En la figura 3.9, se presenta la primera captura del ISP-15, dentro del cuadro se
despliegan las pestafias de los paquetes con errores (Errors) con un total de 284

paquetes y advertencias (Warnings) con un total de 21430 paquetes. El tamafio de la

muestra tomada, es decir el numero total de paquetes capturados es de 67022.

Ermors: 3(284)  Warnings: 7 (21430) | Notes: 356 (3301) | Chats: 1073 (7672) | Details: 32687
Group * Protocol 4 Summary 1 Count
# MaMormed LLC Molformed Packet (Exception occumed) 203
# Malformed 550 Maiformed Packet (Exception occumed) 77
IMF Malfy d Packet (E d) 2
Heip [ gese |

Figura 3. 9: Expert Composite ISP-15, Captura 1
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En la figura 3.10 se presenta la segunda captura. El tamafio de la muestra tomada es
de 58327.

Errors: 4(2437) | Warnings: 4 (7776) | Notes: 62 (6224) | Chats: 418 (4857) | Details: 21294

Group v | Protocol | Summary Count
» Checksum | IP Bad checksum 2
» Malformed T.38 Malformed Packet (Exception occurred) 10
» Malformed SSL Malformed Packet (Exception occurred) 2423
» Malformed HTTP Malformed Packet (Exception occurred) 2

| Anda. |

Figura 3. 10: Expert Composite ISP-15, Captura 2

En la figura 3.11, se muestra los resultados de la tercera captura. El tamafio de la

muestra tomada es de 50118.

Ervors: 2 257) Warnings: 7 (15672) | Notes 768 (3054) | Chts: 781 (6333) | Detaits 27316

Group = Protocol 4 Summary 1 Count 4
# Walformed LLC Malformed Packet (Exception occumed) 216
# Malformed 350 Malformed Packet (Exception occumed) 41

e (e ]

Figura 3. 11: Expert Composite ISP-15, Captura 3

Con los resultados obtenidos se realiza el calculo del promedio de paquetes perdidos
con la féormula establecida en el criterio de la seccion 3.4.3.1.1, que establece el

siguiente calculo:
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(Paquetes con Error + 5% Paquetes con Advertencias

% Paquetes perdidos =
Paquetes Totales

) * 100

A continuacién se presenta la obtencion de Porcentaje para la primera muestra, de la

misma manera se procede para obtener los porcentajes de las dos muestras
restantes.

e Total de Paquetes: 67022
e Paquetes de Errores: 284

e Paquetes de Avisos: 21430

(Paquetes con Error + 5% Paquetes con Advertencias

% Paquetes perdidos =
Paquetes Totales

) * 100
% Paquetes perdidos = 2,00%

En la tabla 3.7 se resumen los porcentajes y el promedio obtenido para el ISP-15.

Captural Captura2 Captura3 PROMEDIO Criterio SLA

ISP 15 2,00 % 4,80% 2,07% 2,96% No Aceptable

Tabla 3. 7: Promedio Errores y Warnings ISP-15

e |0 Graphs (Trafico Broadcast Vs Total)

A continuacion se presentan las capturas con la herramienta Expert composite del
ISP 15.

En la figura 3.12 de la herramienta |10 Graphs se presenta la captura de la primera
muestra, donde se filtra los protocolos de broadcast.
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Para una mejor visualizacidon se escoge unidad de paquete por segundo en una
escala automatica (Cantidad de paquetes/segundo), que es la obtenida bajo los

valores por defecto de IO Graphs.

Y TOOO |
TRAFICO TOTAL
& -
VN
X .. s a na pan s sl A - 5/ 5N ) T S
— Y T e By TSIy . ER,
208 40t 0% 801 100% 1208
c‘:?_'_ﬁ__ X AR
[ Gragh Color Fiter oo S | e S |
caphacoer Piker: ethaddres (RIEMEIEA Livie Une = [Prcispertc 5 v oy
[Gaapha| oo Fiker: arp e
| Geaphi4|Color Filter: nbrs - e [YAM
2 o[ | —,
i <o (e gt TSRS e [maaasl| — EBEY
ayde  cope BROADCAST Cerrac  Guardac

Figura 3. 12: Captura 10 Graphs ISP-15, Captura 1

En la figura 3.13, se presenta los resultados de la segunda muestra para el ISP-15.

o S
V\A/\'WW\ .
X
g A ALL s £ AAA ArY (]

\ A L AR Con s v T . P ey Y - -
120 180 1605 180% 2004 2208
: ]
o —
Color  Fiten Style: Line
(Grapha] <~ Fmer ethaddess MUMHNS  Stie Line
(Gupha] - e wp Style Line
(St} coe () ste e
(Graphs|  Fier. Syte Line
oo || gopy |

Figura 3. 13: Captura 10 Graphs ISP-15, Captura 2



En la figura 3.14, se muestra los resultados de la tercera captura para el ISP-15.

Graph 1 Color Filter
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Figura 3. 14: Captura 10 Graphs ISP-15, Captura 3

3.4.4.1.3 Monitoreo con Comandos 10S de Cisco
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Para determinar la variacion del aprendizaje MAC de las VPLS en el equipo PE se

debe ejecutar el siguiente comando:

Routeritshow mac-address-table count vlan vian-id

Este comando permite indicar las MAC aprendidas de cada vlan.

Se tomaron 4 muestras por cada ISP, cada una con 40 valores de la cantidad de

MACs aprendidas en un periodo maximo de 5 minutos, ya que en ese periodo de

tiempo el valor de MACs aprendidas no debe tener un porcentaje representativo de

variacion.



3.4.4.1.4 Datos obtenidos con Comandos I0S de Cisco
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Se presenta el resultado de la ejecucion del comando para la primera cantidad

obtenida de la primera muestra.

UIOINQEOl#show mac-address-table count vlan 304

MAC Entries for Vlan 304

Dynamic Address Count:

Static Address (User-defined)

Total MAC Addresses In Use:

Total MAC Addresses Available:

9

Count:

7

1
0
1
98304

En la tabla 3.8 se presentan las 4 muestras tomadas para el ISP 15, cada una

incluye las 40 variaciones en la cantidad de MACs aprendidas.

MUESTRAS | M ACs aprendidas ISP-15

71

94

130

99

146

130

oo

149

149

151

67

146

144

143

71

94

143

144

144

142

MUESTRA 1

141

140

139

137

135

136

137

138

134

133

134

133

124

122

119

119

120

121

120

121

113

123

99

126

128

129

92

125

122

110

90

110

115

109

81

122

80

120

9%

125

MUESTRA 2

113

123

o0

126

128

129

92

125

122

110

90

110

115

109

81

122

80

120

o9

125

99

88

87

98

101

56

45

23

44

55

111

119

118

138

102

111

134

133

124

122

MUESTRA 3

o)

88

87

98

101

56

45

23

44

55

111

119

118

138

102

111

134

133

124

122

110

88

120

138

122

121

134

90

125

122

122

121

120

89

122

88

121

109

120

87

MUESTRA 4

110

115

120

110

122

121

120

90

125

122

122

121

120

119

122

88

121

109

120

87

Tabla 3.

8: Muestras MAC ISP-15

Con los resultados obtenidos se realiza el calculo del promedio de porcentaje de

variacion de MACs aprendidas con la férmula establecida en el criterio de la seccidn

3.4.3.1.2, que establece el siguiente calculo:
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% cve= (desviacion estandar/media)*100

A continuacién se presenta la obtencion de Porcentaje para la primera muestra, de la
misma manera se procede para obtener los porcentajes de las tres muestras

restantes.
Desviacion estandar: 22,1

Media: 126,5

% Cve= (desviacion estandar/media)*100%
Cve=17,4%

En la tabla 3.9 se resumen los porcentajes y el promedio obtenido para el ISP-15.

Muestral Muestra2 Muestra3 Muestra4 PROMEDIO Valoracion

ISP 15 17,4 % 14% 35% 12,3% 19,7% No
aceptable

Tabla 3.9: Promedio Variacion MAC ISP-15

3.4.4.1.5 VPLS inactivas

Para determinar las VPLS inactivas se ejecuta el comando de la seccién 3.4.4.1.3.
Con el uso del comando indicado en la seccion 3.4.4.1.3 se identifica también si la
VPLS se encuentra inactiva; las muestras donde el aprendizaje MAC es igual a cero

indican que la misma no transporta trafico.

3.4.4.1.6 Datos obtenidos de VPLSs inactivas

Se presenta el resultado de la ejecucion del comando para el caso de una VPLS

identificada como no activa, en este caso se toma como ejemplo el ISP 1.



UIOLCLEOl#show mac-address-table count vlan 313

MAC Entries for Vlan 313:

Dynamic Address Count: 0
Static Address (User-defined) Count: O
Total MAC Addresses In Use: 0
Total MAC Addresses Available: 65536
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Las VPLSs que se identifican en estado inactivo no son tomadas en cuenta para el

desarrollo de andlisis, los resultados correspondientes de las capturas realizadas se

indican en el Anexo C, y corresponden a los siguientes ISPs:

e ISP 1
o ISP4
e ISP5
e ISP9
o ISP 14
e ISP 16

3.4.42 Analisis de saturacion de puertos troncales, consumo VPLS e identificacion del

puerto troncal de la VPLS

3.4.4.2.1 Monitoreo con Cacti e IOS de Cisco

De acuerdo a la tabla 3.1 para analizar este parametro se hace uso de los comandos

IOS Cisco y de la herramienta Cacti.

Esta herramienta ya se encontraba implementada para monitoreo de la red IP/MPLS,

de tal manera que se realizaron los diagramas de conexion de cada VPLS, para éste

proposito se identificd el puerto troncal de la VPLS mediante los siguientes

comandos:

e Para indicar los puertos por donde cruza la VLAN, posteriromente se puede

obtener la descripcion de cada uno e identificar cual es la troncal del cliente.
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Router#show vian all-port

¢ De las interfaces obtenidas con el comando anterior se procede a identificar cual

de éstas corresponde a la troncal de la VPLS.

Router#show interface [interface] description

El diagrama realizado consta de 4 enlaces que representan la interconexién de la
VPLS y son:

Enlace ISP - Equipo PE: Este enlace representa el trafico de entrada hacia la troncal
del ISP, este puerto troncal ademas de transportar el trafico de este ISP, transporta
trafico de otros ISPs, de los cuales también es puerto troncal, cada puerto esta
representado con su maxima capacidad. La capacidad de los puertos es de 100

Mbps, con esto se puede saber si hay saturacién en las troncales.

Enlace Equipo PE — ISP: Este enlace representa el trafico de salida de la troncal del
ISP.

Enlace Equipo PE — Equipos Acceso: Este enlace representa el trafico de la VPLS,
desde el Equipo PE hacia los equipos de acceso, para establecer el porcentaje de
ocupacion que esta siendo utilizado por la VPLS, se asignd un valor promedio de
ancho de banda de 50 Mbps que es la capacidad que normalmente se entrega a los

ISPs, con esto se puede saber que VPLSs ocupan mayor AB'®.

Enlace Equipos Acceso — Equipo PE: Es el enlace que representa el trafico dentro de

la VPLS, desde los equipos de acceso hacia el equipo PE.

'8 El ancho de banda (AB), se define como la cantidad de informacion que puede fluir a través de una red en un
periodo dado.
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3.4.4.2.2 Datos obtenidos con Cacti e IOS Cisco

Se presenta el resultado de la ejecucién del comando para determinar la troncal del
ISP 15.

UIOINQEOl# show vlan all-port
VLAN Name Status Ports

304 isp-15-dsl active Gil10/1, Gil2/10, Gil2/25, Gil2/35, Gilz2/40,
Gil2/41, Gil2/42, Gil2/43, Gi4/0/1

UIOINQEOl#show interface Gi4/0/1 description

Interface Status Protocol Description

Gi 4/0/1 up up *%% TRONCAL ISP-15%**

En la figura 3.15 se observa el diagrama para el ISP 15.

Figura 3. 15: Diagrama con Cacti ISP-15
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En el diagrama se presentan dos tramos, el primero es la troncal al ISP y el segundo

representa la VPLS.

Del primer tramo del diagrama interesa saber la cantidad de trafico de la troncal del

equipo PE para determinar si existe saturacion.

Del segundo tramo del diagrama interesa saber la cantidad de trafico que se

transporta para determinar la cantidad de AB ocupado por los clientes de esta VPLS.

En la tabla 3.10 se presenta los resultados obtenidos con la respectiva clasificacion

de acuerdo al criterio descrito en la seccion 3.4.3.1.3.

Troncal Criterio VPLS Criterio

m 94.64 % Saturacion 92,47 % Saturacion

Tabla 3. 10: Resultados Cacti ISP-15

3.5 RESULTADOS GENERALES DEL DIAGNOSTICO DE LAS VPLS

Se presenta el resumen de los resultados obtenidos para cada parametro de analisis

con la respectiva herramienta utilizada.

3.5.1 RESULTADOS DE TORMENTAS BROADCAST

¢ Datos obtenidos con Wireshark (Pérdida de paquetes)

Captura Captura Captura

1 2 3 PROMEDIO Criterio SLA

No

0 0 9 9
P 130% 1,30% 2,20% 1,60% Aceptable

ISP 3 0,61 % 0,78% 0,60% 0,69% Aceptable
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Cap;“ra Cap;“m Cap;“ra PROMEDIO  Criterio SLA
1,24 % 1,17% 1,44% 1,28% No
’ ’ ’ ! Aceptable
0,54 % 0,73% 0,81% 0,69% Aceptable
0,54 % 0,63% 0,30% 0,49% Aceptable
0,69 % 0,45% 0,63% 0,59% Aceptable
0,77 % 0,43% 0,66% 0,62% Aceptable
1,3 % 0,98% 1,48% 1,25% A
g g g ’ Aceptable
0,18 % 0,27% 0,15% 0,20% Aceptable
2,00 % 4,80% 2,07% 2,96% No
g g g ’ Aceptable
IP No
0, 0, 0, 0,
FIJA 1,90 % 1,91% 2% 1,94% Aceptable

Tabla 3. 11: Resultados Pérdida de Paquetes

De la tabla 3.11 se determina que los ISPs que presentan una pérdida de paquetes

mayor al 1% con criterio No aceptable se incluiran en la optimizacion del servicio.

e Datos obtenidos con Comandos IOS de Cisco (Variacion MAC)

Muestral Muestra2 Muestra3 Muestra4 PROMEDIO Valoracion

28,9 % 13,9% 34,9% 12,3% 22,5% No aceptable
53 % 7,6% 3,4% 4,1% 5,1% Aceptable
22% 18,8% 14,1% 32,5% 21,8% No aceptable
2,9 % 2,4% 2,4% 2,3% 8,6% Aceptable
8,6 % 10,1% 9,2% 11,8% 9,9% Aceptable
7,5 % 8,9% 6,7% 5,9% 7,3% Aceptable
2,3 % 4,7% 3,9% 3,8% 3,8% Aceptable
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Muestral Muestra2 Muestra3 Muestra4 PROMEDIO Valoracion

ISP 12 18,3 % 21,3% 18,3% 19,1% 19,3 % No aceptable

6,3 % 11,4% 6,3% 6,5% 7,6% Aceptable

17,4 % 14% 34,9% 10,4% 19,2% No aceptable

IP FIJA 24,7 % 29,7% 20,2% 31,4% 26,5% No aceptable

Tabla 3. 12: Resultados Variacion MAC

De la tabla 3.12 se determina que los ISPs que presentan una variaciéon de MACs

con criterio No aceptable se incluiran en la optimizacién del servicio.

3.5.2 RESULTADOS DE SATURACION DE PUERTOS TRONCALES, CONSUMO
VPLS E IDENTIFICACION DEL PUERTO TRONCAL DE LA VPLS

Troncal Criterio VPLS Criterio

86,14 % Saturacion 79,06 % Alto

ISP 3 54,25 % Moderado 39,71 | Medianamente
Moderado
ISP 6 21,56 % Bajo 92,50 % Saturacion
ISP 7 51,32 % Moderado 42,65 % Moderado
5] ] 54,57 % Moderado 40,22 % Moderado
Medianamente Medianamente
0, 0,
ISP 10 66,43 % Alto 35,87 % Moderado
ISP 11 57,85% | Mederamente | 41759, Moderado
ISP 12 63,34 % Med'a/flfg“e”te 81,12 % Alto

Medianamente Medianamente
0, 0,
ISP 13 ‘ 56,89 % Alto 57,19 % Alto
ISP 15 ‘ 94,64 % Saturacioén 92,47 % Saturacién
IP FIJA ‘ 75,13 % Alto 89,09 % Saturacién

Tabla 3. 13: Resultados Saturaciéon Puertos Troncales
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De la tabla 3.13 se tiene que los ISP con un consumo alto o saturacion en su puerto
troncal, se encuentran en el equipo UIOINQEO1 compartiendo la troncal Gi4/0/1 los
cuales se consideraran para la optimizaciéon del servicio asi como también los ISP

que presentan alto consumo y saturacién a nivel de la VPLS.

3.5.3 ISPs CONSIDERADOS PARA LA OPTIMIZACION DEL SERVICIO VPLS

En la tabla 3.14, se presentan los ISPs considerados para la optimizacién del servicio

en base a los resultados generales presentados, se selecciona de cada ISP el

parametro que sera considerado en la optimizacion.

Tormenta Broadcast Lineas de comando innecesarias Saturacion
Pérdida de Variacion
Equipos DOWN Troncal VPLS
Paquetes MAC
v v v v
v
v v v v
v
v
v
v
v v v
‘
v v v v v
v v v v v

Tabla 3. 6: Resultado General de Problemas en los ISPs

3.6 ANALISIS DE LOS ATAQUES A LA SEGURIDAD DE LAS VPLS
EN CAPA 2 1205 [21], [26], [27]

Como se revis6 en el primer capitulo del presente proyecto de titulacion acerca de

los ataques a la seguridad en capa 2, el propdsito de realizar un analisis a la



91

seguridad es identificar cuales de ellos representan una amenaza que afecten la
seguridad del servicio VPLS asi como su nivel de riesgo y las medidas que se

deberian tomar en cuenta para eliminar o reducir el impacto de los posibles ataques.

Para realizar un analisis de seguridad en VPLS se debe tener en cuenta que este
servicio se transporta sobre una red IP/MPLS de tal manera que es necesario
considerar las vulnerabilidades en la red IP/MPLS de la CNT EP. Al proteger toda la
red se garantiza por parte del proveedor la correcta entrega del servicio de VPNs.

El anadlisis de riesgos ante los posibles ataques a la seguridad de las VPLS se
realizara tomando como referencia los RFCs: RFC 2547 “BGP-MPLS VPNs” y RFC
2917 “A Core MPLS IP VPN Architecture”.

3.6.1 ALCANCE Y LIMITES

La CNT EP provee el servicio VPLS a un gran numero de ISPs los mismos que
requieren que se garantice la seguridad en el servicio para el correcto

funcionamiento del transporte de su informacion.

El presente analisis de ataques en capa 2 cubre los equipos que proveen el servicio
VPLS en la provincia de Pichincha y su dependencia de la seguridad de la red

IP/MPLS sobre la cual funciona.
3.6.2 EVALUACION DE LA SEGURIDAD FRENTE A LOS ATAQUES DE CAPA 2
Para evaluar la seguridad del servicio se establecen criterios cualitativos que

permiten estimar los ataques al servicio, el grado de afectacion y la probabilidad de

ocurrencia.
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3.6.2.1 Estimacidn de ataques al servicio
Los criterios para estimar el tipo de ataque en capa 2 que afecte de manera directa a
la seguridad de la VPLS se toman en base a los argumentos basicos especificados

en el capitulo 1 seccion 1.6.1.

Los ataques clasificados son orientados especificamente al funcionamiento del
servicio VPN sobre la red IP/MPLS.

A continuacion se describen los ataques que se consideran una amenaza para el

servicio:

a) Ataque DoS entre VPNs

b) Ataque a equipos PE desde una VPN

c) Spoofing de etiquetas

d) Ataque dentro de la VPN

3.6.2.2 Estimacion del nivel de afectacion a la seguridad de la VPLS.

Los criterios para estimar el nivel de afectacion se basan en el nivel de impacto al
servicio VPLS.

La tabla 3.15 contiene la descripcion del ataque y afectacion al servicio desde el

punto de vista de la pérdida o no del mismo.
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PARAMETROS
ATAQUE

DESCRIPCION

Ataque DoS entre VPNs

Inundaciéon de trafico desde una VPN
hacia otra para denegar el servicio a los

usuarios legitimos de la red.

Pérdida parcial o total del servicio en
la VPN atacada.

Ataque a equipos PE
desde una VPN

Inundacion de trafico desde una VPN

hacia él equipo PE.

Pérdida parcial o total del servicio en

la VPN perteneciente al PE atacado.

Spoofing de etiquetas

Falsificaciéon de etiquetas en la VPN

para ingreso no autorizado.

No hay pérdida del servicio, existe
perdida de confidencialidad de la

informacién dentro de la VPN.

Ataque dentro de la VPN

Referido a tormentas LAN

Pérdida parcial o total del servicio.

Tabla 3. 15: Ataque vs. Afectacion

3.6.2.3 Estimacion de probabilidad de ataques a la VPLS.

En la tabla 3.16 se muestran criterios calificativos y la justificacion correspondientes a

la probabilidad de ocurrencia de ataques al servicio VPLS.

ATAQU

PARAMETROS

PROBABILIDAD

Ataque DoS entre VPNs

MUY IMPROBABLE

Debido a la separacion de trafico no es posible
realizar DoS desde una VPN hacia otra VPN. La
Unica posibilidad de ataque DoS puede ser asi
misma.

Ataque a equipos PE
desde una VPN

MEDIANAMENTE

PROBABLE misma VPN.

Se puede atacar al PE ya que forman parte de la

MUY IMPROBABLE
misma VPN.

Debido al ocultamiento de los equipo P del core, no
es posible atacar al PE si no se pertenece a la

Spoofing de etiquetas

ALTAMENTE exitosa.

PROBABLE

Si se tiene acceso al core MPLS esta puede ser

MUY IMPROBABLE

Equipos en Internet y los equipos CE no manejan
etiquetas MPLS, simplemente direccionamiento IP,
por lo que los equipos PE deben no permitir que
ingresen etiquetas desde el exterior

Ataque dentro de la VPN

ALTAMENTE
PROBABLE

Tormentas de difusibn pueden ocurrir si existen
demasiados usuarios en un Unico dominio de
difusion

Tabla 3. 16: Ataques vs. Probabilidad
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3.6.3 VALORACION DE RIESGOS EN LA SEGURIDAD DE LA VPLS

El propésito de la valoracion de riesgos es determinar los factores que permiten dar

paso a los ataques ya descritos, exponiendo a la vulnerabilidad del servicio.

3.6.3.1 Identificacion de riesgos

Se identifican dos posibilidades de riesgo al servicio VPLS siendo estos riesgos al

core MPLS vy riesgos dentro de la VPLS.

3.6.3.1.1 Riesgos a la red IP/MPLS

Basandose en la tabla 3.17 los ataques tienen éxito unicamente si son ejecutados
por personas que tiene acceso a la red IP/MPLS, donde el personal identificado es el

siguiente:

e Personal del Area O&M Plataformas IP/MPLS

e Personal de las diferentes areas de la CNT EP que cuentan con accesos a la
red IP/MPLS.

e Personal externo de soporte a la red IP/MPLS de la CNT EP.

3.6.3.1.2 Riesgos dentro de la VPLS

Dentro de la VPLS se transporta todo el trafico desde el origen hasta el destino de
los ISPs clientes llevando consigo problemas de nivel interno que generalmente son

de tormentas de difusién debido a los siguientes factores:

e Muchos usuarios en un solo dominio.
e Medios de acceso fisicos defectuosos.
e Ataques de capa 2 dentro de la VPLS por falta de politicas de seguridades por

parte de los usuarios.
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3.6.4 TRATAMIENTO DE RIESGOS EN LA SEGURIDAD DE LA VPLS EN LA
CNT EP

Una vez identificados los riesgos a los que la VPLS se ve sometida se establecen
medidas que se deberian tomar en cuenta para eliminar o reducir el impacto de los

posibles ataques.

Los tratamientos se describen de acuerdo al riesgo identificado anteriormente.

3.6.4.1.1 Tratamiento al riesgo sobre la red IP/MPLS "%

La red IP/MPLS de la CNT EP empez6 manejando un sistema de control de acceso
denominado CISCO ACCESS CONTROL SYSTEM ACS v3.2 con el cual completo la
primera fase de la red IP/MPLS; segun un analisis realizado recientemente en un
proyecto de titulacion denominado “ANALISIS DE RIESGOS DE LA RED IP/MPLS
DE LA CORPORACION NACIONAL DE TELECOMUNCACIONES, BASADO EN LA
NORMA ISO/IEC 27005 Y PROPUESTA DE MEJORAMIENTO DEL CONTROL DE
ACCESO A LA ADMINISTRACION DE SUS DIPOSITIVOS” se detecté falencias en
las politicas de control de acceso, administracion de los dispositivos de la red

IP/MPLS y falencias en el sistema de control de acceso Cisco ASC v3.2.

Al requerir mayor nivel de seguridad este analisis propuso un mejoramiento del
control de acceso a la administracion de los dispositivos de la red IP MPLS de la
CNT EP; y la actualizaciéon del sistema de control de acceso a la version mas
reciente para corregir las falencias y errores de funcionamiento encontrados en la

primera fase.

Las normas y procedimientos para el acceso a la administracion de los dispositivos
de la red IP/MPLS de la CNT EP se resumen en la figura 3.16.



96

: *Uso de contrasefias
= Administradores

*suarios
=Dispesitives

*Seguridad de equipo
sManejo de Medios

*Privilegios

*Contraserias Sisterna de 2

*Monitoreo Control de Al Uisuario

sUbicacion | Acceso

Thi
Medios y 3

+|dentificacion enla red Dispositivos -
sKedidas de remplazo
«Medidas de reutilizacién \ i
sMediadasdeeliminacion, /= Unicas perusuario
*Proteccién suminsitroeléctrico ‘w\\ i “ *No almacenamiento
»Ascguramiento Fisico e e *Cambioc claves por defecto
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Figura 3. 16: Normas y Procedimientos de acceso Red IP/MPLS

3.6.4.1.2 Tratamiento al riesgo del equipo PE

Limitar el acceso a los dispositivos PEs dentro del alcance del control de la entidad

operativa, para esto se puede realizar lo siguiente:

Definir y aplicar las ACL para acceso remoto.

Utilizar servidores AAA centralizados para controlar el acceso.
Proteger el acceso a los puertos de consola y auxiliar.

Uso de SSH para el acceso remoto.

Limitar el acceso SNMP a servidores especificos a través de ACL.

Facilitar el acceso de solo lectura y solo SNMP.

SN N N N N

Implementar DMZ usando IDS y firewalls para proteger las redes contra
intrusiones.

Usar MD5 para la LDP en el nucleo.

Configuracién de contrasefias de acceso al equipo.

Habilitaciéon de comandos para minimizar impacto de ataque a los equipos.

AR NEEN

Habilitaciéon de traps.
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3.6.4.1.3 Tratamiento al riesgo dentro de la VPLS

Las VPLS al ser un servicio de capa 2 se ven mayormente afectadas por el trafico
broadcast y estan sujetas a multiples ataques por parte de la red del cliente que
cuanto mayor sea su tamafo mayor sera la exposicidon y mas complejo determinar en
donde se origina el problema, por lo que el primer recurso para limitar el impacto

negativo de esta situacion es segmentar el tamafo de los dominios de broadcast.

Cuando se implementa switching de capa 2 el Unico recurso disponible para limitar la
difusién de broadcast es la implementacion de VLANs, ya que por definicion los
switches LAN no filtran el broadcast y lo inundan a toda la red, segmentar permite
garantizar un mejora en la seguridad y proporciona una actividad de difusion

controlada.

Debido a que la VPLS es el transporte del trafico del cliente se debe recomendar al
administrador de los ISPs que asegure su red utilizando politicas de seguridad en
sus equipos internos para no conllevar problemas en el trasporte de trafico en la

VPLS, éstas pueden ser:

v' Port Security (Seguridad a nivel de Puertos).

<

MAC address VLAN Access maps (Listas para control de Acceso).

v Asegurar que el puerto del enlace troncal no pertenezca a la VLAN Nativa de
los usuarios.

v Deshabilitar los puertos no utilizados y colocarlos en una VLAN que no se

utilice.

Implementar VLANs Privadas (PVLAN).

Usar DHCP snooping.

Habilitar PortFast, Root Guard, y BDP Guard.

Usar Dynamic ARP Inspection (DAI).

NN

Configuracién Storm Control.
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CAPITULO 4

OPTIMIZACION Y ESCALABILIDAD DEL SERVICIO P+

4.1 INTRODUCCION

Del analisis desarrollado en el Capitulo 3 se encontraron diversos factores que

afectan el servicio VPLS disminuyendo el desempefio del mismo.

En el presente capitulo se propone las alternativas de solucién al servicio VPLS de
cada ISP, en base a los parametros de afectacion ya identificados, donde se incluyen

los resultados finales que reflejan el estado final de cada ISP.

En base a la situacion actual del servicio de las VPLS se presentan las alternativas

de escalabilidad incluyendo el modelo jerarquico HVPLS.

Como ultimo punto se presenta un manual de mejores practicas para el correcto

funcionamiento del servicio VPLS incluyendo politicas de seguridad, ver Anexo H.
4.2 OPTIMIZACION DEL SERVICIO VPLS EN LA CNT E.P.

Como parte de la optimizacion del servicio VPLS se presentan las alternativas de
solucién a los problemas identificados que afectan el correcto funcionamiento de las

mismas asi como la mejora al monitoreo.
4.2.1 SEGMENTACION DE VLANS

VPLS utiliza métodos de broadcast para la replicacién de entrada y aprendizaje MAC

esto limita la escalabilidad de la red (el hecho de agregar mas puntos de acceso
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conlleva a tener mas carga de sefalizacion de origen), por lo tanto la segmentacion

de VLANSs introduce una solucién al problema.

Este método hace uso de multiples VFls (Interfaz Virtual de Envio) en lugar de utilizar
una sola VFI para la malla completa de pseudowires, por lo que la carga de
replicacion de origen se reduce de acuerdo al numero de VFI creadas, ademas el
utilizar multiples VFI como se indica en la figura 4.1, permite mitigar el requisito de

aprendizaje MAC y el dominio de broadcast es reducido ya que hay menos usuarios.

UNICA VFI MULTIPLES VFI

VLAN DE

ACCESO A VLAN DE

ACCESO A

VLAN DE

ACCESO A VLAN DE

ACCESOB

VLAN DE
ACCESO A VLAN DE

ACCESO C

Figura 4. 1: Unica VFI vs. Multiples VFI

Los PEs remotos en una VPLS, pueden transportar transparentemente la etiqueta de
VLAN original, dejando en el lado del cliente la responsabilidad de adecuar sus
configuraciones para que la solucién final sea consistente en cuanto a comunicacion

entre equipos pertenecientes a las mismas VLANSs.
4.2.1.1 Criterio de segmentacién de VLANs
Para la segmentacion de VLANs se utiliza el criterio de cantidad de usuarios por

VPLS de acuerdo a una estimacion del aprendizaje MAC y si la cantidad de

consumo de AB de la VPLS esta saturada.
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4.2.1.1.1 Criterio de segmentacion por numero de usuarios

En la tabla 4.1 se establece el criterio de segmentacion de la VPLS donde consta el

numero de usuarios con una variacion de +/- 50 como margen de error, y el nimero

Numero Rango
Usuarios (+/- 50)

de VLANs a segmentar.

150 1 1-200

300 2 250 - 350
450 3 400 -500
600 4 550 — 650

Tabla 4. 1: Segmentacion por numero de Usuarios

El nimero de usuarios para el primer segmento se establece mediante la
comparacion de los ISPs que en el analisis no presentaron problemas. Para éstos
ISPs se determin6 el maximo valor de MACs aprendidas simultdneamente al 100 %;
éste valor corresponde al IPS 7 y es de 158 que se redondea a 150, la muestra se

puede observar en el Anexo D.

4.2.1.1.2 Criterio de segmentacion por Saturacion de la VPLS

Si una VPLS consume el maximo de su capacidad asignada, CNT E.P. como
proveedor del servicio debe implementar una solucidbn a nivel légico con la
infraestructura existente; de tal modo que ISPs donde la VPLS esté saturada de
acuerdo a los criterios de la tabla 3.5 del Capitulo 3, independientemente de su

cantidad de usuarios debera ser segmentada.
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Otra solucion seria el aumento de ancho de banda, sin embargo éste es un
parametro que implica una aceptacién de tipo comercial debido a los términos de

negociacion entre proveedor y cliente ISPS.

4.2.1.1.3 Aplicacion de los criterios a los ISPs a optimizar

Se considera que el 50% de los clientes se conectan simultaneamente en la VPLS,
como criterio se toma el caso mas critico que es la conexidén simultanea de todos los
usuarios de la VPLS, es decir el 100% de los clientes conectados.

En la tabla 4.2 se presentan el valor maximo de las MACs aprendidas
simultaneamente que se obtuvieron de las muestras realizadas para el proceso de
analisis del Capitulo 3 seccion 3.4.4.1.3, se afiade el numero de segmentos de
acuerdo a los criterios de cantidad de usuarios por VPLS y cantidad de consumo de

AB de la VPLS.

Usuarios Usuarios Consumo Numeros
Simultaneos | Simultaneos VPLS Segmentos
(50 %) (100 %)
ISP 2 19 38 Alto 1
ISP 6 71 142 Saturacion 2
ISP 12 253 506 Alto 3
ISP 15 151 302 Saturacién 2
IP FIJA 297 594 Saturacion 4

Tabla 4. 2: Segmentacion de ISPs por numero de Usuarios

Los usuarios para cada segmentos se pueden escoger de acuerdo al criterio del
administrador del servicio, para la CNT P.E., se establecidé de acuerdo a la ubicacion

geografica; siendo estas Zona Norte, Sur, Valles y Provincias.
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4.2.2 REGULACION DE ANCHO DE BANDA EN LAS TRONCALES

En el andlisis realizado en el Capitulo 3 seccién 3.5.3, se pudo observar que un

puerto que era troncal para algunos de los ISPs mostraba saturacion.

Estos ISPs fueron ISPs 2, ISP 15y la IP FIJA que utilizaban la interfaz t Gi 4/0/1 como
troncal; de tal forma que se procedi6é a distribuir a cada ISP a diferentes troncales,
excepto el ISP 2 el cual no ingresé a la segmentacion de VLANs y permanecio en la

misma troncal.

Este procedimiento lo realizé el Area O&M Plataforma IP/MPLS de CNT E.P., ya que
el personal tiene un conocimiento mas profundo de las interfaces de los equipos de
la red IP/MPLS; se migro6 el trafico a los nuevos puertos troncales teniendo en cuenta

que éstos no presenten saturacion del mismo.

En la tabla 4.3 se presenta las nuevas troncales para los ISPs migrados.

ISP NUEVA TRONCAL
ISP 2 Gi 4/0/1 (No Migrada)
ISP 15 Gi 101
ISP 15 Gi12,5-Gi12/8

Tabla 4. 3: Asignacion nueva troncal

4.2.3 MEJORAS EN EL MONITOREO DE LAS VPLSs Y ADMINISTRACION DE
LAS VPLSs.

Como parte de la optimizacién para mejorar el monitoreo de las VPLSs se opt6 por
buscar un sistema que permita el constante monitoreo del trafico de las VPLSs
mediante la herramienta Wireshark especificada en el Capitulo 3 seccién 3.3., donde

se puede determinar pérdida de paquetes y visualizacién de trafico broadcast con
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respecto al trafico total y ademas se plantea los comandos necesarios para realizar
una correcta administracion y revision en la configuracion de las VPLSs.

4.23.1 Servidor de Acceso Remoto [

Para realizar el cometido se debe asegurar que el monitoreo se lo pueda realizar
remotamente de una manera segura, para esto se instalé un servidor de acceso
remoto en el sistema operativo Linux Ubuntu 9.04, en una maquina asignada por el
Area O&M Plataforma IP/MPLS de CNT E.P, en donde esta instalada la herramienta

Wireshark para realizar el monitoreo.

Para el acceso remoto se a la herramienta Wireshark se baso en la aplicacion cliente
— servidor, en donde el cliente tiene control total del servidor utilizando la herramienta

VNC, para mayor detalle de la herramienta y su implementacion referirse al Anexo B.

Este servidor se encuentra conectado al equipo UIOLABEO1 que refleja el trafico de
cada VPLS mediante el Port-mirroring, ya explicado en el Capitulo 3, seccién
3.4411.

Para proporcionar mayor seguridad y asegurar que solo personal autorizado pueda
tener acceso a dicha informacién, el servidor estara dentro de la intranet de CNT EP,

y Unicamente accesible a través de la intranet de la CNT E.P.

En la figura 4.2, se presenta el esquema manejado para el monitoreo de VPLS

mediante acceso remoto.
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4.2.3.2 Comandos de Administracion

A nivel de configuracion se debe tener no una transparencia y organizacion de las
lineas de comando de las cuales depende el servicio a entregar, para evitar que se

presenten los siguientes puntos:
e Uso de recurso innecesarios a nivel de procesamiento de los equipos
¢ Informacion errada para el Administrador de red
e Diagnoéstico en el servicio y cambios a realizar en la configuracion requieren

de mayor tiempo para el Administrador de red

Ademas se debe conocer los comandos que permiten obtener la informacion a
detalle de cada parametro del servicio. Se cita los principales comandos utilizados en
el presente proyecto de titulacion para la administracion del servicio VPLS a través

del propio I0S del equipo.

e Para indicar los puertos por donde cruza la VLAN. Se puede obtener la

descripcién de cada uno e identificar cual es la troncal del cliente.
Router#show vlan all-port
e Para identificar los neighboors conectados via pseudowire o spoke en la VPLS
especifica y si estan activos o no. Su principal funcién es indicar si la
conexion se encuentra configurada como VPLS o HVPLS (la S indica si esta

configurado como Horizonte dividido).

Router#show vfi “nombre-vpls”
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Para identificar el tipo de encapsulacion del tunel y las propiedades del
pseudowire usado para emular el circuito virtual de los neighboors

conectados.

Router#show run | begin 12 vfi “nombre-vpls”

Para indicar la tabla de MAC aprendida asociada a la VLAN. Se puede
verificar si la VLAN esta en uso cuando se tenga como resultado MACs

aprendidas.

Router#show mac-address-table vlan vlian-id

Para indicar las MACs aprendidas de cada VLAN. Se puede determinar si
existe  variacion de MACs (variacidon representativa de MAC pueden

representar tormentas de broadcast).

Router#tshow mac-address-table count vian vlan-id

Para verificar que la sesion dirigida LDP esté funcionando. Su salida indica los
pseudowires creados para el transporte de tramas de capa 2 a través de la red
troncal MPLS su principal funcién es identificar el estado del Pseudowire ya
sea activo o desactivo. Si se omite el vc-id se despliega todos los VC creados

en el equipo.

Router#show mpls 12 vc ve-id
Para verificar por cada equipo de acceso el estado del VC, la interfaz de salida
hacia el PE remoto, la etiqueta local y remota, el tamafio del MTU vy la

descripcién de la interfaz troncal de la VPLS.

Router#show mpls 12 vc vc-id detail
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4.3 ESTUDIO DE ESCALABILIDAD DEL SERVICIO

La tecnologia VPLS ha logrado desplegar la prestacion de servicios a través de una
red basada en Ethernet de una manera fiable y flexible, sin embargo requiere de
mejoras a niveles de operaciones sobre todo cuando se lleva esta tecnologia a gran

escala.

4.3.1 CRITERIOS PARA LA ESCALABILIDAD DEL SERVICIO

Escalabilidad para cualquier tipo de servicio o tecnologia puede ser visto desde

diferentes perspectivas y lograr el resultado requerido.

Para el caso puntual del servicio VPLS se considera como criterio de escalabilidad el

crecimiento de la red a nivel topoldgico y de usuarios.

4.3.1.1 Crecimiento Topologico

Los proveedores de servicio constantemente se ven en la necesidad de implementar
mas servicios o aumentar su cobertura; CNT E.P. considerado como la empresa lider
de Telecomunicaciones en el Ecuador no esta exenta de este factor y puede incluir
mayor cantidad de ISPs a su cartera de clientes, ante esta posibilidad se vera

reflejado el crecimiento topoldgico.

4.3.1.2 Crecimiento de Usuarios

Cada ISPs cliente puede crecer a nivel corporativo representando un incremento de

numero de usuarios a su red.
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4.3.2 COMPORTAMIENTO DEL SERVICIO VPLS DE ACUERDO A LOS
CRITERIOS DE CRECIMIENTO ¢

En esta seccién se analiza el comportamiento del servicio VPLS si se presentan los

escenarios de crecimiento planteados en la seccion 4.3.1.

4.3.2.1 Comportamiento ante un crecimiento topologico

Si es necesario incluir un equipo PE ya sea para agregar un nuevo sitio a una
instancia VPLS o incluir una nueva, los equipos PEs tiene que actualizar todas las
tablas de los PEs asociados a la misma, trayendo consigo una nueva replicacion de
paquetes, provocando una carga en el plano de datos y en el plano de control
debido a la deteccion automatica del nuevo punto, y la complejidad de mallado

completo de LSP entre los PEs participantes, como se indica en la figura 4.3.

Replicacion de
origen para la
creacion de PWs

Nuevo
Punto de
Acceso

Figura 4. 2: Nuevo punto VPLS
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4.3.2.2 Comportamiento ante un crecimiento de Usuarios

El crecimiento de usuarios las VPLS implica un mayor tamafio en sus dominios de

difusion, la afectacion en las VPLS se present6 en el Capitulo 3, seccion 3.2.1.

El tener grandes cantidades de usuarios en un mismo PE implica que la replicacion
de paquetes se realice hacia todos ellos, creando una sobrecara de sefalizacion en

el equipo PE.

4.3.3 PLANTEAMIENTOS DE ESCALABILIDAD AL SERVICIO VPLS B 611121

Se presenta las alternativas de solucion ante un posible crecimiento a nivel

topolégico o de usuarios del servicio VPLS de la CNT E.P.

4.3.3.1 Escalabilidad ante crecimiento topoldgico

En esencia, HVPLS trata de solucionar el crecimiento topoloégico del servicio VPLS,
creando nuevos puntos de replicacion fuera del mallado VPLS, de tal manera que
minimiza la cantidad de replicaciones de entrada necesarias para el transporte de

trafico broadcast sobre el mallado VPLS.

HVPLS utiliza un nodo como N-PE y el nodo extremo como U-PE; al ser la conexion
de estos dos puntos de tipo spoke la regla del “horizonte dividido” no se aplica, de tal
manera que el trafico recibido de la region VPLS sera reenviado unicamente al

equipo U-PE, como lo indica la figura 4.4.
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NUEVO PUNTO
Elnimero de  DE REPLICACION

replicaciones
disminuye.

spoke  U-PE1

REPLICACION DE
ORIGEN

N-PE3

N-PE2

Figura 4. 3: Creacién de nuevo punto de replicacion

Si HVPLS anade un nuevo dispositivo U-PE éste requiere la configuracion del router
N-PE local al que se conecta, pero no requiere sefializacion alguna con otros routers
N-PE o dispositivos U-PE, ya que el mallado original VPLS se mantiene como

muestra en la figura 4.5.

No hay replicacién de
origen, los PWs ya se

encuentran creados
Nuevo Punto

U-PE4 de Acceso

L §

Figura 4. 4: Nuevo punto de acceso en HVPLS
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4.3.3.2 Escalabilidad ante crecimiento de usuarios

Uno de los problemas detectados al realizar el analisis del funcionamiento de las
VPLSs en la CNT E.P., se refiere a la cantidad de usuarios en una VPLS cuyo trafico
excesivo de broadcast puede afectar el funcionamiento de la misma, el detalle se

expone en la seccion 4.2.1.

La segmentacion de VLANs dentro de una VPLS se plante6 como solucion al
problema; frente a una escalabilidad ante el crecimiento de usuarios constituye la

misma alternativa de solucion.

44 RESULTADOS GENERALES DE LA OPTIMIZACION Y
ESCALABILIDAD DEL SERVICIO VPLS

Con los resultados obtenidos sobre el analisis de cada ISP, se determiné que los
ISP: ISP2, ISP6, ISP12, ISP 15 y la IP FIJA son aquellos que requieren la solucién a

los problemas encontrados.

Se presentan los resultados obtenidos al aplicar los criterios de optimizacion del
servicio a cada ISP y la propuesta de escalabilidad a 1 ISP. Se emplea el mismo
proceso de analisis realizado para obtener los resultados iniciales tomando dos

muestras con cada herramienta para cada ISP optimizado.

4.4.1 RESULTADOS DE LA OPTIMIZACION DEL SERVICIO VPLS EN LA CNT
E.P.

En esta seccion se presentan los resultados obtenidos al realizar el monitoreo de las
VPLS después de aplicar los criterios de optimizacion del servicio a cada ISP, los

resultados individuales se presentan en el Anexo E.
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En el caso del ISP 2 con respecto a la valoracion de tormenta de broadcast, el
muestreo MAC no reflej6 una cantidad de usuarios mayor a lo establecido en la
seccion 4.2.1 para la segmentaciéon de VLANSs, sin embargo se observd una pérdida

de paquetes y alto consumo de ancho de banda en la VPLS sin determinar su origen.
Cuando se realizd el proceso para obtener los resultados de los ISPs que entraron
en el plan de optimizacién de acuerdo a los criterios establecidos en éste proyecto se
evidencié que el ISP 2 present6 notables mejorias por lo que se concluye que el
problema que se observd en el analisis inicial fue a nivel de red interna del cliente

ISP.

4.4.1.1 Resultados de tormentas Broadcast después de la optimizacion

¢ Datos obtenidos con Wireshark (Pérdida de paquetes)

Captural Captura2 PROMEDIO Criterio SLA

327 083% 0,73% 0,78% Aceptable
2911  0,20% 0,28% 0,24% Aceptable
2912 0,76% 0,73% 0,74% Aceptable

305  0,77% 0,87% 0,82% Aceptable

366  0,82% 0,58% 0,70% Aceptable

367  0,64% 0,75% 0,70% Aceptable

304  0,86% 0,92% 0,89% Aceptable

310  0,38% 0,64% 0,51% Aceptable
3370 0,79% 0,82% 0,80% Aceptable
3372 0,67% 0,86% 0,76% Aceptable

IP FIJA

3374  0,60% 0,42% 0,51% Aceptable

3376 0,73% 0.60% 0,66% Aceptable

Tabla 4. 4: Resultados Pérdida de Paquetes - Optimizacion
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De la tabla 4.4 se determina que las VLANs que conforman las VPLSs de los ISPs

cumplen con el criterio aceptable para la pérdida de paquetes.

e Datos obtenidos con Comandos IOS de Cisco (Variacion MAC)

VLAN Muestral Muestra2 PROMEDIO Valoracion

327 6% 4,1% 5,4% Aceptable
2911 4,6 % 4,4% 4,5% Aceptable
2912 59% 10,9% 8,4% Aceptable

305 1,3% 3,5% 3,4% Aceptable

366 0,3% 0,6% 0,5% Aceptable

367 1,5% 1,5% 1,5% Aceptable

304 2,4 % 6,1% 4,2% Aceptable

310 43% 3,8% 41% EnpiElile
3370 2,1% 1,3% 1,7% Aceptable
3372 0,4% 1,9% 1,1% Aceptable

IPFIJA REEy 0% 0,44% 02%  Aceptable

3376 0,8% 0,8% 0,8% Aceptable

Tabla 4. 5: Resultados Variaciéon de MAC — Optimizacion

De la tabla 4.5 se determina que los ISPs presentan una variacion MAC de

consideracion Aceptable.

4.4.1.2 Resultados de saturacién de puertos troncales, consumo VPLS después de la

optimizacion.

ISP | VLAN | Troncal Criterio VPLS Criterio

327 57,09% | Medianamente Alto | 39,31% | Medianamente Moderado

2911 45,80% Moderado
58,76% | Medianamente Alto
2912 37,77% | Medianamente Moderado
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ISP VLAN | Troncal Criterio VPLS Criterio
305 29,93% | Medianamente Moderado
366 81,99% Alto 20,97% Bajo
367 36,11% | Medianamente Moderado
304 34,18% | Medianamente Moderado
65,89% | Medianamente Alto
310 22,51% Bajo

3372 | 59,17% | Medianamente Alto | 61,56% Medianamente Alto

3370 61,30% Medianamente Alto

IP FIJA

3374 | 63,15% | Medianamente Alto | 46,51% Moderado

3376 32,35% | Medianamente Moderado

Tabla 4. 6: Resultados Saturacién Puertos Troncales — Optimizacion

De la tabla 4.6 se observa que el consumo en la troncal y el consumo de la VPLS

estan dentro de los valores aceptables y no se observa saturacion.

4.42 APLICACION DE HVPLS COMO ESCALABILIDAD DEL SERVICIO VPLS

El criterio de escalabilidad utilizando HVPLS se lo consideraria cuando se presente
un crecimiento de la red topoldgica del servicio VPLS. Al momento la topologia e
infraestructura de la red IP/MPLS de la CNT. E.P., cubre las necesidades de la
cartera de sus clientes, de tal forma que no hubo la necesidad de afadir nuevos

equipos a la topologia e incrementar gastos.

Sin embargo para observar el comportamiento de HVPLS se utiliz6 un ISP como

ejemplo para plantear la escalabilidad del servicio.

El ISP utilizado para éste propésito es el ISP 2 el cual al realizar el analisis después
de la optimizacibn muestra un comportamiento aceptable en cuanto a funcionalidad
de la VPLS.
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El equipo PE local UIOINQEO1 para este ISP esta conectado fisicamente al equipo
UIOINQEO2 el cual estaba disponible para la configuracion de HVPLS y ademas

cumple con las caracteristicas requeridas.

La figura 4.7 presenta el esquema utilizado para HVPLS; se configur6 un Spoke-
pseudowire del equipo N-PE (UIOINQEO1) al equipo que actuara como U-PE
(UIOINQEO2) colocando 1 nivel mas de jerarquia de pseudowires, a continuacion se
presenta el esquema de solucién con las respectivas configuraciones que muestran

en cada equipos, las configuraciones de HVLS se encuentran el Anexo C.

(QlioNaEETH Configuracién
(1722010011 ) Interfaz Troncal
Ny N
4 1

interface GigabitEthernet4/0/1
Gi4/0/1 description *** TRONCAL ISP-2***
switchport
N | - switchport trunk encapsulation dot1q
UIOINQEO1 switchport trunk allowed vlan 327,..
— switchport mode trunk

172.168.0.18

Equipo
Cliente,

interface Vlan327
R 4 description ### VPLS ISP-2 ###
12 vfi isp-2-dsl manual mtu 1900
vpnid 327 ) no ip address
neighbor 172.168.0.10 encapsulation xconnect vfi isp-2-dsl
mpls end
neighbor 172.168.0.14 encapsulation
mpls

(&

neighbor 172.20.100.11 encapsulation
mpls no split horizon

1

Agregacion de los
equipos de acceso

EQUIPOS DE ACCESO

Tabla 4. 7: Configuraciéon de HVPSL para el ISP-2

4.4.2.1.1 Costos referenciales de Hardware '

Para la implementacion del modelo HVPLS se mantiene la red IP/MPLS debido a
que la solucién jerarquica no implica un cambio de infraestructura sino la extension

de la misma.
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Una buena selecciéon de los equipos se realiza de acuerdo a los requerimientos de la
red del proveedor presentando varias alternativas, para establecer una comparacion t

escoger la mejor opcion.

A partir del concepto presentado en el Capitulo 1, seccién 1.5.1, donde se indican
que los equipos que participan en el servicio HVPLS son el N-PE y el U-PE se

plantea las caracteristicas y costos referenciales de los mismos.

A pesar que en el mercado actual existen varios marcas que ofrecen equipos que
soportan MPLS y VPNs capa 2; por confiabilidad y criterios de estabilidad en la capa
de core y distribuciéon de la red la mejor opcion es utilizar equipos de la marca

CISCO, es por eso que la CNT E.PE. , hace uso de esta marca.

La comparativa planteada se hace en base a la marca CISCO, con dos de los
proveedores de equipos CISCO en Ecuador siendo estos TOTALTEK y ANDEAN
TRADE.

¢ Requerimientos del equipo N-PE

Los principales requerimientos que deben cumplir los equipos que van a actual como
N-PE son:
v Funcionalidad MPLS, con manejo de VPNs.
v' Soporte de fibra 6ptica monomodo y multimodo.
v Soporte de protocolos en capa 2 como: VLAN Trunk Protocol (VTP), IEEE
802.1q.
v Soporte de protocolos en capa 3 como: OSPF, BGPv4.

v Soporte de protocolos de senalizacion como: RSVP,LDP.
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v" Manejo de puertos alta velocidad.

v" Manejo de gran cantidad de direcciones MAC.

e Requerimientos del equipo U-PE

Los equipos U-PEs al no ser participes del core VPLS disminuyen las caracteristicas
requeridas para el equipo, sin embrago éstos deben soportar MPLS ya que son parte

de la red.

Los principales requerimientos que deben cumplir los equipos que van a actual como
U-PE son:

v" Funcionalidad MPLS.

v Soporte de protocolos en capa 2 como: VLAN Trunk Protocol (VTP), IEEE

802.1q.

v Soporte de protocolos en capa 3 como: OSPF, BGPv4.

v Soporte de protocolos de sefalizacion como: RSVP,LDP.

v" Manejo de puertos alta velocidad.

v' Manejo de gran cantidad de direcciones MAC.

e Equipos que cumplen con las caracteristicas requeridas N-PE

La CNT E.PE., utiliza en la infraestructura para proveer el servicio VPLS equipos

CISCO de la serie 7600, ya que cumplen con las caracteristicas necesarias para el

servicio.
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Para seleccionar los equipos se presentan dos alternativas de equipos dentro de esta

serie los cuales se diferencian en la capacidad de afadir servicios, siendo estos

CISCO 7606-S y CISCO 7613-.S.

MARCA'Y MODELO CISCO 7606-S

Tipo de dispositivo Base de expansion modular.

Requiere de 7 unidades de rack para
su montaje.

Incorpora dos fuentes de alimentacion
AC o DC.

Caracteristicas del
chasis Dos tarjetas de procesamiento.

Rejillas de ventilacion a los lados del
chasis.

Cuenta con 6 slot.

=

Capacidad maxima de conmutacion: y

480 Gbps. 3

- 3

Potencia méaxima a entrada AC 2700 , =

Caracteristicas del W o DC 2700W. e Y
sistema \\‘

Memoria RAM de 3 GB instalad,
expansible a 6 GB.

Funciona con el sistema Operativo
CISCO I10S.

OSPF, RIP, BGPV4, IS-IS, IGM, PIM-

Protocolos
SM, PIM-DM, MPLS.

Permite a los proveedores de servicios
sobre redes IP/MPLS ofrecer una
variedad de aplicaciones de voz, datos
y video con gran rendimiento. Soporta
Conmutacion a nivel 3 y capa 2,
asignacion direccion dinamica IP,
soporte de DHCP, limitacién de trafico,
soporte ACL, VPNs, QoS.

Descripcion

Entradas MAC 64.000

Tabla 4. 7: Caracteristicas técnicas, equipo CISCO 7606-S
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MARCA'Y MODELO CISCO 7613

Tipo de dispositivo Base de expansion modular.

Requiere de 18 unidades de rack para
su montaje.

Cuenta con 13 slot.

Caracteristicas del
chasis 2 slot para porcesadores de router.

2 ventiladores.

2 fuentes de alimentacion AC o DC.

Capacidad maxima de conmutacion:

720 Gbps.
Caracteristicas del Potencia maxima a entrada AC 4000
sistema W o DC 6000 W.
Funciona con el sistema Operativo
CISCO 10S.
LDP, IGMP, ATM, DHCP, Frame
Protocolos Relay, HDLC, ICMP, IP, PPP, PPPOA,
PPPoE, IPSec.

Cisco que reune las mejores
cualidades de un Router convencional
) en el modelo 7613, ofrece
LEEE configuraciones flexibles, arquitectura
distribuida, reduccion de costos y la

proteccion de las inversiones.

Entradas MAC 64.000

Tabla 4. 8: Caracteristicas técnicas, equipo CISCO 7613

e Equipo que cumple con las caracteristicas requeridas U-PE

Se plantea como alternativa de uso, equipos de la marca CISCO serie ME 3600 ya

que cumplen con las caracteristicas necesarias para poder proveer el servicio.
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MARCAY MODELO CISCO 3600

. . - 24 puertos SFP Gigabit Ethernet y dos 10
UTED CRCIERERT Gigabit Ethernet SFP puertos +

Caracteristicas del Cuenta con 1 slot
chasis
. DRAM: 1 GB
ek -] Flash: 64 MB

Bufer de paquetes: 44MB

24 x 10Base-T/100Base-TX/1000Base-T -
RJ-45
Interfaces 1 x 10Base-T/100Base-TX/1000Base-T -
RJ-45 - gestion
1 x consola - RJ-45 - gestiéon
2 x SFP+

IP Routing (RIP, OSPF, EIGRP, IS-IS,
BGP) y BFD
Protocolos
Ethernet OAM (802.1ag, 802.3ah, E-LMI,
1731 PM)

Permite a los proveedores de servicios
sobre redes IP/MPLS ofrecer una variedad

de aplicaciones, Layer 2 Tunneling Protocol
Descripcion (L2PT)

Servicios de LAN privada virtual (VPLS),
VPLS jerarquico (H-VPLS)

Entradas MAC

64.000

Tabla 4. 9: Caracteristicas técnicas, equipo CISCO 3600
e Comparacion de costos referenciales de los Equipo N-PE y U-PE

Las proformas correspondientes de costos se encuentran en el Anexo G.

CISCO 7606-S | $ 37.734,31 $ 36.278,67
CISCO 7613-S | $44.558,91 $ 47.038,69
CISCO ME 3600 | $7.180,32 $ 13.538,72
TOTAL $ 89.473,54 $ 96.856,08

Tabla 4. 10: Comparativa costos referenciales
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De acuerdo a los costos obtenidos de los dos proveedores de equipos expuestos en
la tabla 4.10, se utiliza la proforma de TOTALTEK para hacer la selecciéon de

equipos.

e Criterios para escoger los equipos

En cuanto al equipo N-PE, el criterio para escoger éste equipo depende del costo y
las caracteristicas que ofrezcan, para una mejor prestacion del servicio en un futuro;

en base a esto se plantea lo siguiente:

La diferencia relevante entre los equipos Cisco 7613 y 7606 es el numero de stots y
la velocidad de conmutacion en una relacion aproximada de dos a uno, sin embargo
esto no se ve reflejado a nivel de costos, por tal motivo se considera que la mejor
opcion es escoger el modelo Cisco 7613 ya que éste permitira un mayor crecimiento

de servicios con la Unica diferencia de costos igual a $ 6.824,60.

En cuanto al equipo U-PE el criterio para escoger éste equipo es que cumpla las
caracteristica requeridas planteadas, para el caso especifico de la CNT se propone
el equipo CISCO ME 3600, ya que extiende la velocidad de transporte a grandes
capacidades en orden de los Gigabits/segundo en la capa de acceso para las
aplicaciones de usuarios finales permitiendo dar servicios basados en VPN;

simplificando la operacién de la red.

e Descripcion final de costos

Se realiza un calculo del costo total referencial para los equipos a utilizarse en el
caso de implementar la solucion HVPLS, basandose en la adquisiciéon de un equipo
N-PE y un equipo U-PE, si se requeriria afiadir mas equipos el valor final seria de

acuerdo al factor agregacion.
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Equipo ‘ Cantidad Precio Unitario

$ 37.734,31
1 $7.180,32
2 $44.914,63

Tabla 4. 11: Costo total entre Equipo N-PE y U-PE

La tabla 4.11 indica el costo total en la adquisicion de un equipo N-PE y U-PE; se

toma como fecha referencial el 11 de marzo del 2013.
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CAPITULO 5

CONCLUSIONES Y RECOMENDACIONES

CONCLUSIONES

Las soluciones establecidas y planteadas en este proyecto de titulacion son el
resultado del analisis obtenido de los clientes ISPs de la CNT E.P., por lo que
los criterios de analisis pueden servir de ejemplo para realizar el diagnostico
de cualquier otra red y ser interpretados de acuerdo a los razonamientos

propios del administrador de red para el planteamiento de soluciones.

Se puede utilizar diferentes herramientas de monitoreo y diagnoéstico para
determinar problemas en una red de datos, sin embargo con el uso de
Wireshark, Cacti y la ayuda de los comandos de administracion propias del
IOS de cisco, se pudo obtener de una manera general estado del servicio
VPLS de la CNT y de esta manera se pudo determinar los problemas de las

mismas.

Ante un crecimiento topologico de la red del servicio VPLS, se concluye que el
costo de agregar un equipo U-PE para HVPLS a diferencia de agregar un
nuevo equipo PE en VPLS, es considerablemente mas bajo ya que evita
realizar un mallado de mayor tamafo reduciendo la sefializacion entre los
equipos PEs, por lo que implica una buena solucién a nivel de extender el
dominio VPLS.

Se concluye que la segmentacion de VLANs disminuye la replicaciéon de
paquetes en los equipos PEs y ademas reduce o soluciona las posibilidades

de tormentas de broadcast, ya que divide un unico dominio en varios, también
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se pueden identificar mas facilmente los problemas en dominios mas

reducidos.

La seguridad del servicio VPLS depende directamente de que tan vulnerable
sea el core IP/MPLS, ya que es un servicio transportado a través de él; al ser
VPLS una VPN en capa 2 implica que es segura y que de manera externa es
improbable que sea vulnerada, sin embargo esta expuesta al riesgo que
involucra una amenaza ejecutada desde el Core de la red. VPLS transporta
todo el trafico que envia el cliente, de tal forma que también puede llevar
amenazas dentro de la propia VPLS si el administrador de red no aplica las

correctas politicas de seguridad en su red interna.

Al revisar las configuraciones de las VPLSs se concluye que la transparencia y
claridad del servicio es un elemento que permite optimizar el servicio ya que
anticipa un diagndéstico de problemas o cambios de parametros con mayor

rapidez.

Se concluye que no todo problema reportado por el cliente implica mal
funcionamiento del servicio que se le provee; ya que pueden ser problemas de
causa interna; un administrador de red puede determinar esto mediante un

previo analisis.

Se concluye que VPLS y HVPLS tienen sus ventajas propias de acuerdo a las
necesidades del cliente segun sus requerimientos; HVPLS es la solucion a

VPLS si este llega a presentar un crecimiento topolégico.
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RECOMENDACIONES

La solucioén establecida para un cliente que requiera el servicio VPLS debe ser
analizada de acuerdo a los requerimientos y las necesidades que tenga, ya
sea a nivel de una arquitectura full mesh con o sin segmentacion, por ejemplo

de acuerdo a la cantidad de usuarios.

Es de mucha importancia tener un monitoreo constante con diferentes
herramientas que ayuden a estimar de mejor manera el comportamiento del
servicio para de esta forma poder actuar de manera inmediata ante la

presencia de anomalias y mejorar el servicio brindado hacia los clientes.

Se recomienda la utilizacion de las mejores practicas planteadas como ayuda
y guia a los usuarios que utilicen o puedan llegar a manejar el servicio VPLS,
pues una administracion o implementacién del servicio basado en un correcto

manejo es fundamental para obtener los resultados deseados.

La infraestructura de cada proveedor depende de los servicios que ofrezca,
por lo tanto no se tiene definido un valor maximo de MTU para cada servicio
ya que cada equipo interno puede afadir cabeceras de diferentes tamafios de
bytes, se ha definido tedricamente que el valor minimo de MTU para las
VPLSs es de 1530 bytes, de tal manera se recomienda utilizar un valor mayor

a este para evitar problemas de fragmentacion.

Es recomendable realizar el estudio de las troncales de interconexion, esto
para soportar un incremento de trafico por la presencia de mas usuarios a
futuro, de esta manera se evitara tener varios clientes masivos en una misma
troncal lo que podria implicar la saturacion en su capacidad, ademas es
primordial monitorizar las troncales de forma que se pueda ir ampliando

caudales en funcion de las necesidades de trafico.
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Se recomienda a nivel de administraciéon deshabilitar servicios no utilizados
mediante los comandos I0S de cada equipo y como por habilitacién de traps

generadas por eventos o cambios de configuracion en los equipos.

Entre las politicas de seguridad se recomienda, asegurar o restringir el acceso
a los equipos PEs para evitar ataques a los mismos, para esto se puede
utilizar ACLs, servidores de control de acceso, uso de firewalls y encriptacion

de la informacion.

Se recomienda considerar criterios de crecimiento topoldgico y de usuarios,
para tener una planificacion a futuro de las alternativas de solucion que se

puedan dar a nivel de escalabilidad en el servicio.
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ANEXO A

SITUACION ACTUAL DEL SERVICIO VPLS DE LOS ISPs A
ANALIZAR
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A.1 ESQUEMA LOGICO DEL SERVICIO VPLS

Se detalla el esquema légico de la red VPLS para cada ISP, donde se indica: equipo
PE al que se conecta el cliente, troncal asignada en el equipo PE, equipos de

acceso y circuito virtual.

A.1.1 ESQUEMA LOGICO ISP-1

"R VPN-ID 313

3

== ‘ — g
7
. g MPLS “5

172.168.0.62 <
4

Equipos de
Acceso

Equipo
Cliente

Figura A. 1: Diagrama interconexion VPLS ISP-1

A.1.2 ESQUEMA LOGICO ISP-2

Figura A. 2: Diagrama interconexion VPLS ISP-2



A.1.3 ESQUEMA LOGICO ISP-3

Figura A. 3: Diagrama interconexion VPLS ISP-3

A.1.4 ESQUEMA LOGICO ISP-4
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Figura A. 4: Diagrama interconexion VPLS ISP-4

A.1.5 ESQUEMA LOGICO ISP-5

S VPN-ID 322

Equipos de
Acceso
=Xy

UIOLCLEO1
it
172.168.0.62

Figura A. 5: Diagrama interconexion VPLS ISP-5
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A.1.6 ESQUEMA LOGICO ISP-6

Figura A. 6: Diagrama interconexion VPLS ISP-6

A.1.7 ESQUEMA LOGICO ISP-7

Figura A. 7: Diagrama interconexion VPLS ISP-7

A.1.8 ESQUEMA LOGICO ISP-8

Figura A. 8: Diagrama interconexion VPLS ISP-8



A.1.9 ESQUEMA LOGICO ISP-9

Figura A. 9: Diagrama interconexion VPLS ISP-9

A.1.10 ESQUEMA LOGICO ISP-10

Figura A. 10: Diagrama interconexién VPLS ISP-10

A.1.11 ESQUEMA LOGICO ISP-11
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Figura A. 11: Diagrama interconexion VPLS ISP-11



A.1.12 ESQUEMA LOGICO ISP-12
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Figura A. 12: Diagrama interconexion VPLS ISP-12

A.1.13 ESQUEMA LOGICO ISP-13

Figura A. 13: Diagrama interconexion VPLS ISP-13

A.1.14 ESQUEMA LOGICO ISP-14

Figura A. 14: Diagrama interconexion VPLS ISP-14



A.1.15 ESQUEMA LOGICO ISP-16

172.168.0.18

Figura A. 15: Diagrama interconexion VPLS ISP-16

A.1.16 ESQUEMA LOGICO IP-FIJA

Figura A. 16: Diagrama VPLS IP FIJA
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B. 1 WIRESHARK

B.1.1 DESCRIPCION GENERAL !B} B]

El Sniffer'” Wireshark, es un analizador de protocolos utilizado para realizar analisis y

solucionar problemas en redes de comunicaciones.

Es muy utilizado como herramienta didactica ya que permite ver todo el trafico que
pasa a través de una red, aplicar filtros para observar los paquetes de un protocolo

concreto o examinar un archivo de captura previamente salvado en disco.

B.1.2 CARACTERISTICAS [3]

e Disponible para LINUX, WINDOWS y Mac OS.

e Captura los paquetes directamente desde una interfaz de red sea esta
aldmbrica o inalambrica.

e Permite obtener detalladamente la informacion del protocolo utilizado en el
paquete capturado.

e Cuenta con la capacidad de importar/exportar los paquetes capturados
desde/hacia otros programas.

e Permite hacer un filtro que cumpla con un criterio previamente definido.

e Permite obtener estadisticas y graficas mediante el uso de colores que

identifican el filtro especificado.

B.1.3 INSTALACION 4

La instalacion es sumamente sencilla, debido a que es un programa de licencia libre,

este brinda todas las facilidades para su instalacion y posterior uso y operacion.

' Un Sniffer es un programa para monitorear y analizar el trafico en una red.
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El instalador y los archivos binarios de Wireshark pueden ser descargados en

http.//www.wireshark.org/download.html.

Wireshark soporta multiples plataformas entre ellas UNIX, LINUX y Windows, su

instalacion se describe a continuacion:

B.1.3.1 Instalacion UNIX

Para iniciar la instalacion se debe contar con las siguientes utilidades instaladas:

o GTK+, GIMP Tool Kit y Glib
e libpcap

Si es el caso de obtener los archivos fuentes, los siguientes pasos describen el

proceso para descomprimir los archivos y generar el ejecutable:

Segun la distribucion de UNIX, se aplica el comando correspondiente para

descomprimir el archivo obtenido.

e En versiones de UNIX con GNU tar

tar zxvf wireshark-1.0.0-tar.gz

e En caso contrario se debera ejecutar los siguientes comandos

gzip —d wireshark-1.0.0-tar.gz

tar xvf wireshark-1.0.0-tar

Los pasos a seguir son los siguientes:
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1. Cambiar al directorio raiz de Wireshark

cd <ruta_directorio_wireshark>

2. Configuracién de los archivos fuentes con el objetivo de asegurar su buen

funcionamiento en la version de UNIX correspondiente.

Jconfigure

3. Para generar el archivo ejecutable se debe aplicar el siguiente comando:

make

4. Finalmente para culminar la instalacion de la aplicacion se ejecuta el comando:

make install

Otros métodos aplicados segun la distribuciéon, Debian o sus derivados (Ubuntu, por

ejemplo). La instalacién es mucho mas facil con este comando:

sudo apt-get install wireshark

Ademas la mayoria de las distribuciones lo incluyen en sus repositorios, por lo que

también es sencilla su instalacion.

B.1.3.2 Instalacion Windows

Una vez que se obtiene el instalador, y se corre el ejecutable para iniciar la

instalacion.
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El instalador de Wireshark para Windows permite hacer la instalacion de las librerias,
plugins, servicios, etc. Después se sigue con la ayuda del asistente, escogiendo las

opciones que se desee hasta que la instalacion se hay realizado con éxito.
B.1.4 INTERFAZ DE USUARIO

En la figura B.1 se muestra la interfaz de usuario y las principales secciones del

panel de Wireshark.

"7 Realtek RTL81688B/8111B PCI-E Gigabit Ethernet NIC - Wireshark
MenGPrincipal | ——— Fje Edt View Go Capture Analyze Statistics Telephony Tools Help

CTT T I FICEY
lBarradeFiItrosli FR’"I

No. - Time ISouce
5 563 173.194.29.151
2572 45.989053 173.194.29.151
S 2573 45.989054 173.194.29.151
2574 45.989056 173.194.29.151

2577 45.989062 173.194.29.151
2578 45.989063 173.194.29.151

Figura B. 1: Interfaz de Usuario

La interfaz principal de Wireshark cuenta con varias secciones que se describen a

continuacion:

e Menu principal

File, manipulacion de archivos.

Edit, funciones de los paquetes y configuracion de interfaz de usuario.
View, configurar el despliegue de la pantalla capturada.

Go, desplazamiento entre los paquetes.

Analyze, manipulacion de filtros, habilitacién de protocolos.

Stadistics, estadisticas de captura.

SN N N N N N

Help, menu de ayuda.
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e Barra de herramientas principal, permite el acceso rapido a las funciones mas
utilizadas.

e Barra de herramientas para filtros, donde se aplica el filtro que se desea aplicar a
los paquetes que estan siendo capturados.

e Panel De Paquetes Capturados, donde se despliega las lista de paquetes
capturados.

En la figura B.2 se puede ver lineas de colores que corresponden a cada paquete
capturado al seleccionar una de estas, ciertos detalles son desplegados en los

paneles inferiores, que muestran caracteristicas de la trama.

Fier: | ~ Expression... Clear Apoly

No. - |T\me Seurce Destination Protocal Infa
2550 45.602056 172.164.20.151 172.31.12.28 TCP [TCP segment of a reassembled PC
2561 45.603068 172.31.12.28 173.194.29.151 TCR 51637 > http [ACK] Seq=1237 ack=
2562 45.603116 172.164.20.151 172.31.12.28 TCP [TcP segment of a reassembled PC
2563 45.794056 173.194,29,151 172.31.12.28 TCr [TCP segment of a_reassembled PO
2564 45.794133 172.31.12.28 173.194.29.151 TCR 51637 > http [Ack] Seq=1237 ack=
2565 45.704184 172.164.20.151 172.31.12.28 TCP [TcP segment of a reassembled PC
2566 45.794232 173.194,29,151 172.31.12.28 TCr [TCP segment of a_reassembled PO
7567 45.704757 17703197 98 173164, 76.1 51 Tk §1637 > hrra Fackl Sen=1737 ack=

K|

Frame 2560 (1314 byTes on wire, 1314 bytes caprured)

Ethernet II, Src: Cisco_c0:76:45 (00:15:c6:c0:76:45), Dst: Intelcor_20:85:1e (00:1c:c0:20:85:1e)

Internet Protocol, Src: 173.154.29.151 (173.194.29.151), pst: 172.31.12.28 ¢172.31.12.28)

Transmission Control Protocal, Src Port: http (80), Dst Port: 51637 (51637), Seq: BLG487, Ack: 1237, Len: 1260

0000 00 IC <0 20 %5 1e 00 15 <6 <0 76 45 08 00 45 00 ... .
0010 05 14 d5 b4 40 00 30 06 ec 9a ad <2 1d 97 ac 1F ...
0020 0c 1c 00 50 <9 b5 3d dd aa 2c 81 42 1c d0 50 10 .

0 82 0

0050 &7 ca 15 20 3a c3 82 01 00 ed be 1b 5C 23 27 <L

Figura B. 2: Panel de Paquetes capturados

Las columnas muestran datos del paquete capturado, Wireshark dispone de una
gran cantidad de detalles que pueden agregarse en estas columnas desde el menu

Edit->Preferences, por defecto se tiene:

¢ No: posicién del paquete en la captura.

e Time: muestra el Timestamp del paquete.

e Source: direccion origen del paquete.

e Destination: direccion destino del paquete.
e Protocol: nombre del protocolo del paquete.

¢ Info: informacion adicional del contenido del paquete.
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La ventana se divide en tres zonas: En la superior se muestra la lista de
tramas/paquetes capturados, a razén de una linea por paquete. En la intermedia se
muestra en detalle la estructura del paquete seleccionado en la primera, y en la

inferior se muestra el contenido del paquete en hexadecimal.

Para analizar un paquete basta con pincharlo en la zona superior; entonces se
puede seleccionar alguno de los campos que aparecen en la zona intermedia y
desglosarlo en sus partes si las tiene. Al seleccionar algun campo de la zona
intermedia automaticamente queda seleccionado en la inferior el contenido en
hexadecimal correspondiente, con lo que es posible analizar el contenido con todo

detalle.

B.1.5 ANALISIS DE TRAFICO CON WIRESHARK % B

Después de realizar una captura, el volumen de datos presentado puede llegar a ser
interminable, entonces se puede hacer uso de las diferentes herramientas que
Wireshark dispone para analizar los datos obtenidos, las mas utilizadas y las que

permiten cumplir el objetivo son:

B.1.5.1 10 GRAPHS

Se puede representar un grafico de entrada/salida. El acceso a dicho grafico, ver

figura B.3, se consigue a través del menu Statistics/IO Graphs.

= kN
=

[l

B

o [EEETE

§
:
¥

Figura B. 3: IO Graphs
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Como podemos observar, las opciones de representacion de los datos son muy

variadas, ya que se nos permite el filtrado de los mismos de diferentes maneras.

Los parametros seleccionados en IO Graphs, son de acuerdo a como se desea

obtener la grafica, estas opciones son:

e La opcion de filter, permite especificar el protocolo que se desea graficar, cada

uno de estos filtros es representado por diferentes colores.

e La opcidn style, permite establecer la forma de la linea que representa el
trafico, en este caso se representa con forma de linea, que es el valor por

defecto.

La zona de edicion tiene dos ejes:

e Eje X de tiempo: En este eje se puede ajustar el Tick Interval o intervalo de
tiempo desde centésimas de segundo a 10 minutos. También hay una especie

de Zoom, el Pixel per Ticks, ajustable de 1 a 10.

e Eje Y de paquetes capturados: En este eje se puede visualizar los datos por
Paquetes, Bytes, Bits, o de forma avanzada realizando ciertas operaciones.

Podemos también ajustar la escala del eje en Scale.

B.1.5.2 EXPERT INFO

La funcionalidad Expert Info es algo similar a un registro de anomalias que detecta
automaticamente Wireshark en un fichero de captura. Cuando se tiene una captura
con un numero muy elevado de paquetes y no se pretende buscar una situacién
especifica y se necesita agilizar el proceso de identificacion de anomalias en la red,
se puede hacer uso de la opcion Expert Info, ver figura B.4, a la cual accedemos

mediante el menu Analyze/Expert Info.
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T4l wireshark: 205 Expert Infos.

Errars: O warnings: O Motes: 17 Chats: 188

\-
\J/

Mo - |Sevev. |Gr0up |Protucul |Summary \
791 Chat Sequence HTTR M-EARCH ™ HTTR L L
805 Chat Sequence HTTP HTTR/1.1 200 OKirin
806 Chat Sequence HTTP POST jgateway/gateway.di?Action—polaLifeSpan—60GSessionD=402903096, 1
808 Chat Sequence HTTP M-SEARCH * HTTP/1.1{rin
823 Mote Sequence TCP Keep-Alive
825 Hote  Sequence TCP Keen-live ACK
530 Hote  Sequence TCP Keep-live
831 Hote  Sequence TCP Keep-hlive ACK
532 Hote  Sequence TCP Keep-hlive
833 Hote  Sequence TCP Kesp-flive ACK
859 Mote Sequence TCP Keep-Alive
860 Note Sequence TCP Keep-alive ACK
864 Chat Sequence HTTP M-SEARCH * HTTP/1.11rn
865 Chat Sequence HTTP M-SEARCH * HTTP/1.1{rin
866 Chat  Sequence HTTP M-SEARCH* HTTPIL1irn
867 Chat  Sequence HTTP M-SEARCH* HTTRIL1ivin
872 Hote  Sequence TCP Keep-live
574 Hote  Sequence TCP Keep-live ACK
76 Mote Sequence TCP Keep-Alive
G677 Note Sequence TCP Keep-Alive ACK e
T | i

Figura B. 4: Expert Info

El cuadro desplegable de la parte superior derecha nos permite filtrar la salida de
informacién (por defecto, se presentaran los errores, los avisos, las notificaciones y
las negociaciones de protocolo), la cual es presentada en pantalla resaltada por
diferentes colores.

Para una mejor visualizacion y organizacion por categoria en las opciones por
defecto, se presentaran los errores, los avisos, las notificaciones y las negociaciones
de protocolo, existe la opcion Expert Info Composite, como se observa en la figura

B.5, separa en listas cada opcion.

T4l wireshark: 205 Expert Infos =3l x|

Evors: 0(0) | warnings: () Motes: 3 (17} | chats: 52 (198) | Datals: 205 |

aroup = |Protacol 4 | Summary < |count ‘
Sequence TCP Duplicate ACK (#1) 5
Sequence TCP Keep-tlive 6
Sequence TCP Keep-dlive ACK &

Help Close

Figura B. 5: Expert Info Composite
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La idea principal de esta herramienta es mostrar comportamientos inusuales o
situaciones an6malas en la red, como retransmisiones o fragmentacion. De esta

forma, se pueden identificar mas rapidamente problemas en la red.

Como se indica en la figura B.6, con esta opcion se puede ver las entradas por cada
categoria, estas entradas incluyen: grupo, protocolo, un resumen y la cantidad de

paquetes pertenecientes a cada categoria.

74! wireshark: 205 Expert Infos

——— Errors: 0(0) | Warnings: 0(0) Notes: 3(17) | chats: 52 (188) | Detais: 205 |
4 4
E A S
Duplicate ACK (#1) 5

+ Sequence TCP
[+ Sequence TCP Keep-alive 6
+ Sequence TCP Keep-alive ACK 6

Figura B. 6: Entradas por Categoria Expert Info Composite

Los diferentes niveles de categoria de acuerdo a la severidad del evento usados son

los siguientes:

e Error: Problemas graves como paquetes mal formados, pérdida de paquetes.
e Advertencia: Indica atencioén, problemas de conexion.
¢ Note: Reporte de errores usuales que no significan un problema serio.

e Chat: Informacioén sobre conversaciones de protocolos.

Los tipos de grupos de falla mas comunes dentro de las categorias que se puede

encontrar son:

¢ Checksum: una suma de comprobacion no es valida.
e Secuencia: secuencias de protocolo sospechosas como no continua o
retransmision.

e Cobdigo de Respuesta: problemas con codigos de respuesta de aplicaciones.
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¢ Sin decodificar: division incompleta o los datos no se pueden decodificar por
otros motivos.
e Ensamblado: problemas en el re ensamblaje.

e Mal formados: paquetes mal formados, errores graves, etc.

Todos estos errores, avisos, notificaciones e informaciones, nos proporciona el
Expert Info Composite, como se puede ver se derivan de diversos factores y el
objetivo no es analizar cada uno de ellos, solo serviran de referencia para saber en

qué porcentaje existen paquetes con problemas en el analisis.

Como ya se indico las categorias de acuerdo a su grado de severidad, se toma en
cuenta en este analisis las que corresponden a Errores y Advertencias, ya que estas

indican pérdida de paquetes.

Dentro de estos encontramos:

e Paquetes mal formados (Errores): son aquellos demasiado cortos para
analizar el puerto, codigo ICMP su tipo y son ignorados (dropped) cuando

dichos paquetes intentan llegar, por lo tanto representan pérdida de paquetes.

e Secuencia (Advertencias): son secuencias de protocolo no continuas o
retransmisiones. Un Porcentaje de este tipo de paquetes representan pérdida

de paquetes.

B. 2 PORT-MIRRORING 1"
B.2.1 DESCRIPCION GENERAL

Port-mirroring es una funcion que sirve para reflejar todo el trafico de un puerto

especifico a otro puerto, ver figura B.7 generalmente se utiliza para atrapar todo el



B-12

trafico de una red y poder analizarlo (con herramientas como whireshark por

ejemplo).

Vlan X

Espejo Trafico

Vian X ]
Sniffer I

Vian X

Figura B. 7: Port-mirroring

Esto es muy util cuando necesitamos monitorizar el trafico de red o detectar
intrusiones en la red cuando no se puede tener un acceso fisico directo. El uso de

Port-mirroring no afecta a la conmutacioén del trafico en las fuentes.

Dependiendo del fabricante tiene diferente terminologia, en Cisco el Port-mirroring se
llama Switched Port Analyzer (SPAN).

Para este proyecto se referira a la configuracion en equipos Cisco, porque la

arquitectura manejada es marca Cisco.

B.2.2 TIPOS DE PORT MIRRORING EN CISCO

Se puede configurar diferentes tipos de SPAN dependiendo de los recursos que se
utilice, SPAN locales, RSPAN o ERSPAN.

¢ Una sesidon SPAN local es una asociacién de puertos de origen y fuente de
VLAN con uno o mas destinos. Una sesion SPAN local se configura en un

mismo equipo.
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¢ RSPAN (Remote SPAN) soporta puertos de origen, fuente de VLAN, y
destinos en equipos diferentes, lo que proporciona un control remoto de
multiples equipos en la red. RSPAN utiliza una VLAN de capa 2 para
transportar el trafico.

e ERSPAN (Encapsulated Remote SPAN) soporta lo mismo que el tipo RSPAN,
con la diferencia que el trafico se transporta mediante un tinel GRE'® (Generic

Routing Encapsulation / Encapsulacion de enrutamiento genérica).

En este proyecto por motivos de seguridad y ya que los datos van

encapsulados, el monitoreo se realizara utilizando ERSPAN.

B.2.2.1 ERSPAN

Para la configuracion, se asocia un conjunto de puertos de origen o VLAN con una
direccion IP de destino, numero de ID ERSPAN. Y para configurar una sesion de
destino ERSPAN en otro switch, se asocia el destino con la direccion IP de origen,

numero de ID ERSPAN, se configuran por separado en diferentes equipos.

B.2.2.1.1 Configuracion de sesiones ERSPAN Fuente

e Para configurar una sesion de fuente ERSPAN, realizar tarea de la tabla B.1:

PASOS OMANDO PROPU U
Paso 1 Router # configure terminal Entra en el modo de
configuracion global.
Paso 2 Router (config) # monitor session Configura nimero de sesion y
source session number type Erspan-source tipo de la fuente.
Paso 3 Router (config-mon-erspan-src) # description (Opcional) Describe la sesién
session description fuente.
Paso 4 Router (config-mon-erspan src)# source Asocia la fuente los puertos de
single interface |interface list |interface rang | origen, o VLANSs, y selecciona
e |mixed interface list |single vlan | vlan 1list la direccion del trafico a
| vlanirgnge |mixe?iivlanilist} Trx | tx | bgth] } controlar.
Paso 5 Router (config-mon-erspan-src) # destination Entra a sesion destino al modo
de configuracion.

¥ Esun protocolo para el establecimiento de tuneles a través de Internet, propietario de CISCO.
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Router (config-mon-erspan-src-dst) # ip address
ip address

Direccién IP destino, a donde
se va a enviar el trafico.

Router (config-mon-erspan-src-dst) # erspan-id
ERSPAN flow id

Configura el nimero de
identificacion de sesion.

Router (config-mon-erspan-src-dst) # origin ip
address ip address

Configura la direccion IP que se
utiliza como el origen del trafico
ERSPAN.

Router (config-mon-erspan-src) # no shutdown

Activa la sesion fuente
ERSPAN.

Router (config-mon-erspan-src-dst) # end

Sale del modo de
configuracion.

Tabla B. 1: Configuracion de sesiones ERSPAN Fuente

B.2.2.1.1 Configuracion de sesiones ERSPAN destino

COMANDO
Router# configure terminal

Para configurar una sesion de destino ERSPAN, realizar tarea de la tabla B.2:

| PROPOSITO

Entra en el modo de
configuracion global.

Router (config) # monitor session
destination session number type Erspan-
destination

Configura niumero de sesién y
tipo de la fuente.

Router (config-mon-erspan-dst) # description
session description

(Opcional) Describe la sesién
fuente.

Router (config-mon-erspan-dst) # destination
{single interface | interface list |

interface range | mixed interface list} [ingress
[learning]]

Especifica donde se recibe el
trafico.

Router (config-mon-erspan-dst) #source

Entra a sesién origen al modo
de configuracion.

Router (config-mon-erspan-dst-src) # ip
address ip address

Configura direccion IP, donde se
recibe el trafico.

Router (config-mon-erspan-dst-src) # erspan-
id ERSPAN flow id

Configura el numero de
identificacion de sesion.

Router (config-mon-erspan-dst) # no shutdown

Activa la sesion de destino
ERSPAN.

Router (config-mon-erspan-dst-src) # end

Sale del modo de configuracion.

Tabla B. 2: Configuracion de sesiones ERSPAN Destino
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Como otra herramienta util para monitorear trafico, existe un potente software con el
que se puede controlar en todo momento el estado de nuestra red, denominada
Cacti. Este sistema de monitorizacion, contiene un recolector de datos excelente, un
sistema avanzado de creacion de plantillas y graficos, y una completa interfaz de

gestidon de usuarios, lo que la hace atractiva para su manejo.

Esta herramienta es multiplataforma funciona tanto en Linux como en Windows, su
instalaciéon no es realmente compleja y provee seguridad de acceso, los usuarios

registrados pueden ingresar mediante un Usuario y una contrasefa.

B. 3 CACTI

B.3.1 DESCRIPCION GENERAL

Cacti es una solucion completa para la monitorizacion de redes mediante graficos
diseflada para aprovechar el poder de almacenamiento y la funcionalidad de graficar

que poseen las RRDTool‘s"™.

Esta herramienta, desarrollada en PHP, provee plantillas de graficos avanzadas,
multiples métodos para la recopilacién de datos, y manejo de usuarios, ademas de
tener una interfaz de usuario facil de usar. La interfaz de usuario que se presenta es

como se indica en la figura B.8.

Figura B. 8: Interfaz de usuario de Cacti

®Round Robin Database tool (RRDTool). - Este sistema trata la Base de Datos como si fuera un circulo,
sobrescribiendo los datos almacenados, una vez alcanzada la capacidad de la misma.
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Para hacer uso de una RRDtool, lo que se necesita es un sensor para medir los
datos y poder alimentar al RRDtool con esos datos. Entonces, la RRDtool crea una
base de datos, almacena los datos en ella, recupera estos datos y se basa en ellos.

I*" para el almacenamiento de

La aplicacion esta construida en php®, y utiliza MySq
informacién sobre los graficos y datos recogidos. El protocolo utilizado para la

gestion con los distintos equipos es SNMP.

e RRDTOOL

Es el acronimo de Round Robin Database tool, o sea que se trata de una
herramienta que trabaja con una BD que maneja Planificacion Round-robin. El
principio de RRDtool es almacenar, recuperar y visualizar informacién, como se

muestra en la figura B.9.

4

Ultima Siguiente

Figura B. 9: Principio de RRDTool

Esta técnica trabaja con una cantidad fija de datos y un puntero al elemento actual.
El modo en que trabaja una base de datos utilizando Round Robin es el siguiente; se
trata la Base de Datos como si fuera un circulo, sobrescribiendo los datos

almacenados cuando se alcanza la capacidad de la de la misma.

20 . es .
Hypertext Pre-processor.- lenguaje de programacion interpretado.
21 Lenguaje de Consulta Estructurado.- sistema de gestion de bases de datos relacional, multihilo y multiusuario
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e PHP

PHP es un acrénimo recursivo que significa PHP Hypertext Pre-processor, es un
lenguaje de programacion interpretado, disefiado originalmente para la creacion de

paginas web dinamicas.

e BASE DE DATOS

Una base de datos o banco de datos es un conjunto de datos pertenecientes a un

mismo contexto y almacenados sistematicamente para su posterior uso.

e Protocolo SNMP
SNMP (Simple Network Managment Protocol / Protocolo Simple de Administracion
de Red) es un protocolo de la capa de aplicacidon que facilita el intercambio de
informacién de administracion entre dispositivos de red. Es parte de la familia de
protocolos TCP/IP.
B.3.2 INSTALACION
Hay dos formas de instalar esta herramienta de graficado de red, monitoreo y
gestion. La primera es descargando la fuente desde la pagina oficial del proyecto
www.cacti.net, se debe compilar la aplicacién y que la configuracién corra por

nuestra cuenta.

La segunda es utilizar el administrador de paquetes apt para descargar los paquetes

pre-compilados desde los repositorios, se ejecuta en una terminal:

apt-get install cacti

Cacti requiere que el siguiente software esté en el sistema, antes de su instalacion:
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e RRDtool 1.0.49 o0 1.2.x 0 superior
e MySQL 4.1.x0 5.x o superior
e PHP 4.3.6 o superior, mayor 5.x muy recomendable para funciones avanzadas

e Un servidor Web por ejemplo, Apache o IIS

Una vez que se tenga instalado eso se procede con la instalacion de Cacti.

B.3.3 PRINCIPIO DE FUNCIONAMIENTO

Cacti se basa en el siguiente principio, en el orden que se indica en la figura B.10.

RECUPERACION DE
DATOS

ALMACENAMIENTO DE

DATOS

PRESENTACION DE
LOS DATOS

Figura B. 10: Principio de funcionamiento de Cacti

La primera tarea de Cacti es recuperar los datos. Para recuperar datos de hosts
remotos, Cacti, principalmente utilizara el protocolo SNMP. Por lo tanto, todos los
dispositivos capaces de utilizar SNMP seran elegibles para ser controlado por los
Cacti.

Para la segunda tarea Cacti utiliza RRDtool, el cual almacena los datos de una
manera muy compacta con el fin que no se expanda con el tiempo y ayudar a

mantener los requisitos de almacenamiento.
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Finalmente lo que se desea conseguir es la presentacion de los datos, lo cual Cacti
lo representa mediante graficos, la funcion grafica integrada es la caracteristica mas

apreciada de RRDtool.

Esto resulta muy util cuando se combina con un servidor web de uso comun y es

posible acceder a los graficos desde cualquier navegador en cualquier Plataforma.

B.3.4 MANEJO DEL SISTEMA

B.3.4.1 Ingreso al sistema

Para poder comenzar a utilizar la aplicacién, en el cuadro de ingreso que se
despliega se debe ingresar el nombre de usuario (User Name) y una contrasefia
(Password) y luego presionar ENTER o hacer clic en Login como se muestra en la

figura B.11.

‘[ Login to Cacti

Bl

User Login

Please enter your Cacti user name and password below:

User Name:

Password:

Login

Figura B. 11: Login Cacti

B.3.4.2 Pantalla Inicial

Una vez ingresada el usuario y la contrasefia registrada, la pantalla inicial es como

se muestra en la figura B.12:
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Figura B. 12: Pantalla de Inicio de CACTI.

B.3.4.3 Menus

Brevemente se describe cada menu:

e TAB CONSOLE

Esta opcion muestra todos los servidores configurados en la aplicacion. Aqui

podremos agregar, configurar, modificar y borrar.

e TAB GRAPH

Se observa en la parte izquierda los directorios creados. Seleccionar previamente

uno de los subdirectorios para apreciar las graficas correspondientes.

e TAB NCP
Proporciona una pequefia interface hacia otro sistema de monitoreo denominado
Nagios, cabe recalcar que cacti solamente permite la visualizacion de los equipos

configurados en Nagios.

e TAB GPS MAP
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Usa el GoogleMaps y nos permite identificar claramente en el mapa de Ecuador cada

uno de los equipos y nodos situados a lo largo del pais.

e TAB MONITOR
Muestran un esquema de cada host activado en Console como Monitor Host y sus
respectivas estadisticas, ademas incluye una alarma para indicar algun tipo de

incidencia. Se puede observar el estado del equipo, la direccion IP, y la

disponibilidad, ademas visualizar las graficas relacionadas con dicho equipo.
e TAB WEATHERMAP
Permite generar mapas de red donde se pueden afadir graficos que Cacti tiene por
defecto. Con esta opcidén se puede crear diagramas de red que nos permitan ver la
cantidad de trafico por las interfaces seleccionadas en el grafico.
B.3.4.4 Adicion de Dispositivos
1) El primer paso para la creacién de graficos para la red es la adicion de un
dispositivo:

v" Presionamos el botén ADD desde la opcion DEVICES, del menu console.

Dentro de esta opcion ya se encuentran afiadidos todos los equipos pertenecientes a
la gestion del Area de MPLS, y por consiguiente los equipos del servicio VPLS.
Por tal motivo no es necesario afadir equipos en esta opcion.

2) Para realizar las graficas de las interfaces que nos interesan y que participan en

el servicio, realizamos los siguientes pasos:
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Seleccionamos en el menu New Graphs

En el menu desplegable de la parte superior escogemos el equipo donde se

va a crear el grafico.

En la opcidn Graph Type se selecciona el tipo de grafico, en la cual se sugiere
escoger la opcion SNMP- Interface Statistics donde apareceran las interfaces

del equipo seleccionado.

Mediante un filtro se puede realizar la busqueda de las interfaces del equipo

seleccionado. El equipo mostrara todas sus interfaces.

Se selecciona la interfaz a graficar, el tipo de grafico (IN/OUT Bits) y se

presiona créate, como indica la figura B.13.

Si se cre6 correctamente en la parte superior aparecera un mensaje de éxito.

|- R |

[ yjrriisanm

Conaole -> Craste New Graphs Logged in as ade (Logeut
O y10INQEOL 0.18
New Graphs e ( a8
UIOINQEDT  018) « GraphTypes: SNMP - Interface Stastcs

Search: GH/0/1 ['go || clear

*Edit this Host
*Create New Host

L Select 2 graph type: In/Out Bits

cancel | create

Figura B. 13: Adicién de dispositivo

CREACION DE DIAGRAMAS

Lo que nos interesa es un grafico que muestre un esquema de como se encuentra la

VPLS de cada ISP cliente, dentro de weathermaps se puede realizar mapas de red,

donde se ubica las graficas antes realizadas de las interfaces de cada equipo. Para

crean un nuevo weathermap se siguen los pasos descritos a continuacion en la figura

B.14:
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cacti/plugins/weathermap/editor.php

Welcome
Welcome to the PHP Weathermap 0.97a editor.

NOTE: This editor is not finished! There are many features of Weathermap that
you will be mi C C se the editor only.These include:
5 de C efinitic anging, per-node/per-link
e editor without damaging these

Do you want to:

Create A New Map:

Named: BB

OR

Create A New Map as a copy of an existing map:
Named: _ based on
I ) K

OR
Open An Existing Map (looking in configs):

AEPROVI - cnT AEPROVI

Figura B. 14: Creacion de Weathermap

e Enla opcién de weathermap seleccionar editor

e Colocar el nombre del nuevo mapa que se desea crear

Si se quiere realizar un mapa en base a uno existente seleccionar Create A New Map

as copy of an existing map.

En el caso de que se requiera modificar la configuracion de un mapa ya existente

seleccionar en la opcion Open An Existing Map el nombre del mapa.

e En la figura B.15 se presenta las siguientes opciones que permiten

administrar y realizar los mapas de las redes:

| @ L] fcacti/plugins/weathermap/editor.php

Change Add Add Pasition Paosition Map Map Manage Manage

File Node Link Legend Timestamp Properties Style Colors Images

Figura B. 15: Menu para mapas de red
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Change File: Regresa al menu Wathermap guardando los cambios realizados en el

mapa.

Add node: Permite afiadir un nodo y colocar los datos correspondientes ademas
incluye la opcion para escoger la imagen deseada en el mapa ya sea un router,

switch, nube, etc. Ver figura B.16.

Node Properties

Internal Name

Label

Hover' Graph
URL

wove] petete [cione s

This is where help appears for nodes

Figura B. 16: Propiedades nodo — CACTI

Add link: Permite afiadir un enlace en un nodo y colocar la informacidén necesaria de

dicho enlace.

En la opcion Pick from Cacti se puede buscar la interfaz graficada previamente

relacionada con el equipo, para representar el enlace. Ver figura B.17.

Figura B. 17: Propiedades enlace— CACTI
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Las siguientes opciones no son relevantes para realizar el mapa de red y son:

e Position Legend y Timestamp: Seleccionando y posicionando muestra la
posicion del cursor.

e Map properties: Indica los datos configurados en el mapa, como el titulo del
mapa y el fondo de pantalla.

e Map style: Permite establecer ciertos parametros para dar un formato de
presentacion.

e Manage Colors: Esta opcidn no se encuentra habilitada todavia. Permite
administrar los colores de cada uno de elementos insertados en el mapa.

e Manage images: Esta opcidn no se encuentra habilitada todavia. Permite

administrar las imagenes insertadas en el mapa.

Después de haber utilizado las opciones correctamente el mapa se lo puede

observar como muestra el ejemplo de la figura B.18.

TRBLA DE TRAFICO
0-1%

B 1-10x

B 10-25%

L |25-40%

I 40-55%
55-70%
70-85%

I o5-100%

ACCESOS VLAN 384

Figura B. 18: Diagrama— CACTI



B.3.6 VISUALIZACION DEL MAPA

B-26

Después de haber creado el mapa presionamos en Change File, para salir y guardar,

y nos lleva directamente al grupo de Wathermap, donde estan los mapas realizados

y que se pueden visualizar. A continuacion se muestra graficamente en pasos este

procedimiento.

1) Para poder visualizar el mapa creado se debe presionar Add, para afadirlo a

la lista.

= -
console || graphs

Console -> Weathermap Management

New Graphs

Graph Management
Graph Trees

Data Sources
Devices

Weathermaps

standard 4%  admin, mplsgye, adm x
standard 4%  adm M

standard 4%  adm, monitor, tesis, bsanchez x

Figura B. 19: Afadir el mapa a la lista de visualizacion

2) Se muestra los mapas que se pueden agregar, y se vuelve a presionar Add.

Available Weathermap Configuration Files

Add View
Add View
Add View
Add View
Add View
Add View
Add View

AZGCNTEOL - 1

BORDERAO1-LEGACY
CADENA PRESIDENCIAL

CAMARAS IP POLICIAS

(no title)
ESTADISTICAS AMBCNTEOL
CANAR

BORDER LEGACY

(no title)

ZUMBAHUA

CADENA PRESIDENCIAL CALUMA
(no title)

Figura B. 20: Lista de visualizacion

3) Una vez afadido, presenta las opciones para agregarlo a un grupo y para dar

permisos para que sea visualizado solo para ciertos usuarios.
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15P-15 15P-15 1P Yes standard W  adm, tesis

Figura B. 21: Agregar permisos de visualizaciéon

4) Para anadir a un grupo se debe seleccionar de la lista desplegable de Choose

an existing Groups.

Edit map group for Weathermap 184: ISP-15

Choose an existing Group: ISP n

or create a new group in tf BRAS reen
MPLS SIERRA
MPLS COSTA
MPLS ORIENTE
MPLS PICHINCHA
MPLS CORE
INTERNET
PEERINGS
MOVIL CNT
PROYECTO
TELEFONIA VolP
ISP
CAMARAS
RECAPS
TEMPORAL

Figura B. 22: Adadir el mapa a un grupo

5) Para dar permisos de visualizacion se hace de la siguiente forma, se escoge

el usuario de la lista desplegable Allow.

Edit permissions for Weathermap 184: ISP-15

Allow Anyone : to see this map | Update
Lmﬂ_

admin
arevelo
bmacias
bsanchez
callcenter
cntnoc
GestionTx
guest
gye_mv
implementacion
ingenieria
Interconexion

ispentuio
monitor
movil
mplsgye
pruebas

Figura B. 23: Opciones de permisos de visualizacion

6) Finalmente para poder visualizar el estado de los enlaces del mapa creado se

presiona en la pestafia Watermap de la parte superior y se escoge el grupo
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donde se encuentra el mapa, este caso grupo ISP, y se observa el diagrama
de la VPLS.

console || graphs | npc || GPS Map

monitor | | Westhermap'

Zenscle -> Weathermap

Network

Click on thumbnails for 2 full view (or you can automaticaily cycle between fuli-size maps)

BRAS| | MPLS SIERRA | MPLS COSTA| MPLS ORIENTE | MPLS PICHINCHA | [ MPLS CORE| | INTERNET | | PEERINGS || MOVIL CNT | [PROYECTO| | TELEFONIA VoIP | [158] |cAMARAS

Figura B. 24: Visualizaciéon del mapa



ANEXO C

CONFIGURACION DEL SERVICIO VPLS Y HVPLS
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C.1 CONFIGURACION DE VPLS

e Configuraciéon equipo PE

La interfaz conectada al equipo cliente esta definida como modo trunck para recibir y

enviar paquetes Ethernet con etiquetas VLAN.

Paso 1. Configurar la interfaz conectada al dispositivo CE.

Comando Propésito

Paso 1 Router (config) #interface[tipo] Configurar la interfaz hacia el cliente
[mébdulo/interfaz.subinterfaz] como un switchport
Router (config-if) # switchport

Paso2 |Router (config-if)# switchport trunk Configurar la  interffaz  para usar
encapsulation dotlqg encapsulamiento dot1q.

Paso3 |Router (config-if)# switchport trunk Asignar una o lista de vlan permitidas.
allowed vlan [vlan-id]

Paso4 |Router (config-if)# switchport access vlan |Asignar a la interfaz la VLAN asociada al
[vlian-id] cliente.

Tabla C. 1: Configuracién hacia el equipo CE, vasado en 802.1Q

Paso 2. Definir la VFl y los neighbors asociados a la VPLS

Comando Proposito
Paso 1 Router (config)# I2 vfi [vfi-name] manual Configuracion de la instancia VPLS.
Paso 2 Router (config-vfi)# vpn [vpn-id] Especificacion del identificador VPN-
ID para la VFI.
Paso 3 Router (config-vfi) #neighbor [remote-PE- Especificacion de los Router vecinos o

loopback] encapsulation mpls

de acceso a la VPLS

Tabla C. 2: Configuraciéon de la VFI y Pseudowires




Paso 3: Asociar la VFI con la VLAN
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Comando

Propésito

Paso1 |Router (config) #interface

vlan [vlan-id]

Se ingresa la configuracion de la VLAN

Paso 2 |Router (config) #fxconnect vfi

[vEfi-name]

Se asocia la interfaz VLAN con la VFI.

Tabla C. 3: Asociacién de la VFI a la VLAN

¢ Nota: Se debe tener una VFI configurada para que el comando sea aceptado.

C. 2 CONFIGURACION HVPLS

Para HVPLS se especifica las configuraciones en los equipos que dividen los 2

niveles, para el Acceso QinQ y para el acceso MPLS (EoMPLS).

C.2.1 ACCESO QinQ

¢ Configuraciéon equipo N-PE

Paso 1: Creacion de la VLAN

Comando Proposito
Paso1 |Router # configure terminal Ingresar al modo de configuracion global.
Paso2 |Router(config)# vlan vlan-id Crear la VLAN a la que se asociara la

interfaz conectada al CE.

Tabla C. 4: Creacion de la VLAN — QinQ
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Paso 2: Configurar la interfaz conectada al dispositivo U-PE, ver tabla 8.2

Comando Propésito
Paso 1 Router (config) #interface[tipo] Ingresar a la interfaz hacia el U-PE
[médulo/interfaz.subinterfaz] y configurarla como switchport.
Router (config-if)# switchport
Paso 2 Router (config-if)# switchport mode trunk Configurar el switch port como
modo trunk.
Paso 3 Router (config-if)# switchport trunk Configurar la interfaz para usar
encapsulation dotlg encapsulamiento dot1q.
Paso 4 Router (config-if)# switchport trunk |Asignar una o lista de vlan
allowed vlan vlan-id permitidas.

Tabla C. 5: Configuracién de interfaz conectada al dispositivo U-PE — QinQ

Paso 3: Asociacion del circuito de conexion con la VFI

Comando Propésito
Paso 1 Router (config) #interface ||ngresamos a la configuracion de la vian
vlan vlan-id
Paso 2 Router (config) #xconnect Conectamos la VFI a la interfaz VLAN.
vfi vfi-name

Tabla C. 6: Asociaciéon de la VFI a la VLAN

¢ Configuracién equipo U-PE

Paso 1: Configurar la interfaz conectada al dispositivo CE

Comando

Propésito

Paso 1

Router (config) #interface[tipo]
[mébdulo/interfaz.subinterfaz]
Router (config-if) # switchport

Ingresar a la interfaz hacia dispositivo CE y
configurarla como switchport.

Paso 2

Router (config-if)# switchport
mode access

Configurar el switch port como modo acceso.

Paso 3

Router (config-if)# switchport
access vlan vlan-id

Asignar el interfaz a un dominio que esta
representado por la VLAN.
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Comando Propésito

Paso 4 Router (config-if)# switchport Configurar la interfaz para usar
mode dotlg-tunnel encapsulamiento dot1q.

Paso 5 Router (config-if)# switchport Asignar una o lista de vlan permitidas.

trunk allowed vlan vlan-id

Tabla C. 7: Configuracién de interfaz conectada al dispositivo CE — QinQ

Paso 2: Configurar la interfaz conectada al dispositivo N-PE

Comando Propésito

Paso 1 Router (config) #interface[tipo] Ingresar a la interfaz hacia
[mébdulo/interfaz.subinterfaz] dispositivo N-PE y configurarla como
Router (config-if)# switchport switchport

Paso 2 Router (config-if)# switchport mode trunk |Configurar el switch port como modo

trunk.

Paso 3 Router (config-if)# switchport allowed |Asignar una o lista de vlan

vlan vlan-id permitidas.

Tabla C. 8: Configuracién de interfaz conectada al dispositivo N-PE — QinQ

C.2.2 ACESSO EoMPLS

e Configuracién equipo N-PE

Paso 1: Configurar la interfaz conectada al dispositivo U-PE

Comando Propésito
Paso 1 Router (config) #interface[tipo] Ingresar a la interfaz hacia dispositivo U-PE
Router (config-if)# no switchport y configurarla como no switchport.
Paso 2 Router (config-subif) #ip address ip- Asigna una direccion IP a la interfaz.
address
Paso3 |Router(config-if)# mpls ip Configurar mpls.

Tabla C. 9: Configuracién de interfaz conectada al dispositivo U-PE — EoOMPLS
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Paso 2: . Definir la VFI y la asociacion de la interfaz conectada al equipo U-PE

Comando Propésito

Paso1 |Router (config)# I2 vii vii-name |Crear la vfi multipunto con interconexion a los PE
manual remotos de forma manual.

Paso2 |Router (config-vfi)# vpn vpn-id Configura el ID de la VPN para la VFI.

Paso3 |Router (config-vfi)#neighbor remote- |Especifica la ID del router remoto y la
PE-loopback encapsulation mpls encapsulacion del pseudowire.

Paso4 |Router (config-vfi)#neighbor remote- |Asegura que el trafico pase a/desde del U-PE

PE-loopback encapsulation mpls no
split horizon

Tabla C. 10: Configuracién de la VFI y Pseudowires — EOMPLS

¢ Configuraciéon equipo U-PE

Paso 1: Configurar la interfaz conectada al dispositivo CE

Comando Propésito

Paso 1 Router (config) #interface[tipo] Ingresar a la interfaz hacia dispositivo CE y
[médulo/interfaz.subinterfaz] configurarla como switchport.
Router (config-if) # switchport

Paso 2 Router (config-if)# switchport mode Configurar el switch port como modo acceso.
access

Paso 3 Router (config-if)# switchport access |Asignar el interfaz a un dominio que esta

vlan vlan-id

representado por la VLAN.

Tabla C. 11: Configuracién de interfaz conectada al dispositivo CE

e Paso 2: Asociar la VLAN a la VFI

Comando Propésito

Router (config) #interface vlan |Ingresar a la configuracién de la
Paso 1 )

vlan-id Vlan.
Paso 2 Router (config) #xconnect local vpn- |Asociarla VLAN ala VFI

ip encapsulation mpls

Tabla C. 12: Configuracién de la interfaz de la VLAN — EOMPLS
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Paso 3: Configurar la interfaz conectada al dispositivo N-PE

Comando Propédsito
Paso 1 Router (config) #interface[tipo] Ingresar a la interfaz hacia dispositivo
Router (config-if) # no switchport U-PE y configurarla como no
switchport.
Paso 2 Router (config-subif) #ip address ip- |Asigna una direccion IP a la interfaz.
address
Paso 3 Router (config-if) # mpls ip Configurar mpls.

Tabla C. 13: Configuracién de la interfaz conectada al dispositivo N-PE — EOMPLS

C.3 CONFIGURACION DE VPLS CON SEGMENTACION DEL
VLANS

Los pasos 1 y 2 son iguales a la configuraciéon de la VPLS, se debe cambiar

unicamente el paso 3 de la siguiente manera:

Paso 3: Asociar la VFI con la VLAN

Comando Proposito

Paso 1 Router (config) #interface vlan |Ingresamos a la configuracion de la vlan creada para la
vlan-id segmentacion

Paso 2 Router (config) #xconnect vfi Conectamos la VFI a la interfaz VLAN, la VLAN estara

vfi-name

asociada a la VFI de la VLAN de acceso.

Tabla C. 14: Asociacion de la VFI a la VLAN de acceso
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ANEXO D

RESULTADOS GENERALES DEL DIAGNOSTICO DE LAS
VPLSS- FASE INICIAL



D.1 RESULTADOS OBTENIDOS CON

D-2

WIRESHARK MEDIANTE

EXPERT COMPOSITE E 10 GRAPHS

D.1.1 RESULTADOS DE WIRESHARK PARA EL ISP-2

#Paquetes capturados: 42136

Errors: 6(29) | Warnings: 5 (10314) | Notes: 94 {13120) | Chats: 1891 (11888) Details: 35352

Group = | Protocol
» Checksum IP

> Malformed AIM

» Malformed SsL

» Malformed 1Pv6

* Malformed HTTP

» Malformed PNG

| Ayuda

#Paquetes capturados: 52402

Summary Count
Bad checksum 1
Malformed Packet (Exception occurred) 21
Malformed Packet (Exception occurred) 2
Malformed Packet (Exception occurred) 1
Malformed Packet (Exception occurred) 1
Malformed Packet (Exception occurred) 3

Errors: 6 (45) | Warnings: 6 (12573) | Notes: 93 (14813) Chats: 1636 (10308) | Details: 37739

Group * Protocol
» Checksum 1P

» Malformed HTTP

» Malformed AIM

* Malformed ucP

» Malformed MS Proxy

» Malformed SSL

Ayuda |

# Paquetes capturados: 61903

Summary Count
Bad checksum 3
MalFormed Packet (Exception occurred) 2
Malformed Packet {(Exception occurred) 36
Malformed Packet (Exception occurred) 1
Malformed Packet {Exception occurred) 1

MalFormed Packet (Exception occurred) 2

[ rrors: 5 1) |Wamnings: 23 (27341) | Notes: 70 @922) | Chats: 1379 7a01) | Details: 44705

Group
# Checksum P

+ Malformed IMF

# Malformed SSL

+ Malformed SMPP
# Malformed DCERPC

| Hep |

“ Protocol 4 Summary
Bad checksum 2
Malformed Packet (Exception occurred) 21
Malformed Packet (Exception occurred) 16
Malformed Packet (Exception occurred) 1
Malformed Packet (Exception occurred) 1

4 Count 4
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D.1.2 RESULTADOS DE WIRESHARK PARA EL ISP-3

# Paquetes capturados: 47912

Errors: 1 (59) |Wamings: 8 (4676) um:ssam)[mmm]msmsﬂ
Group * Protocol 4 Summary 4 Count ‘
# Malormed IMF Malformed Packet (Exception occurred) 59

# Paquetes capturados: 57321

Errors: 3 (12) | Warmings: 9 (8893) | Motes: 63 (5100) | Chats: 1799 (8366) | Detaile: 22371

Group =« Protocel 4 Summary 1 Count
H Malformed JFIF (JPEG) image Malformed Packet (Exception occurred) S
# Malformed HTTP Malformed Packet (Exception occurred) 1
£ Malformed SS5L Malfermed Packet (Exception occurred) 6

# Paquetes capturados: 58110

Errors: 5(32) | warnings: 6 (6371) Notes: 87 (11418)  Chats: 1710 {12360) Details: 30181

Group = Protocol Summary Count
» Checksum IP ' Bad checksum 6

» Malformed AIM Malformed Packet (Exception occurred) 23

» Malformed PNG Malformed Packet (Exception occurred) 1

* Malformed HTTP Malformed Packet (Exception occurred) 1

» Malformed FF Malformed Packet (Exception occurred) 1



L

D-5



D.1.3 RESULTADOS DE WIRESHARK PARA EL ISP-6

# Paquetes capturados: 62132

Emors: 4 (33) | Wamings: 18 (14749) | Notes: 104 (19385) | Chsts: 1807 (.2360) | Details: 46527 |

[ e ]

Group 4 Protocol 4 Summary 4 Count
# Checksum P Bad checksum 9
# Malformed SS5L Malformed Packet (Exception occurred) 17
# Malformed MP2T Detected CC loss 5
+ Malformed FF Malfermed Packet (Exception oceurred) 2

# Paquetes capturados: 71410

Errors: 4 (34) | Warnings: 18 (16149) | Notes: 104 (20206) | chats: 1985 (13526) | Detadz: 50005

Group ~ Protocol ¢ Summary 1 Count
& Checksum P Bad checksum 10
# Malformed SSL Malformed Packet (Exception occurred) 17
# Malformed MP2T Detected CC loss 5
# Malformed FF Malfermed Packet (Exception occurred) 2

# Paquetes capturados: 68345

Errors: 4 (4) |Wamings: 18 (18936) | Notes: 104 (21759) | Chats: 2282 15712) | Detaits: 56441

Group ~ Protocol 4 Summarny 4 Count
it Checksum [P Bad checksum 10
[ Maiformed SSL Malformed Packet (Exception occurred) 17
i Malformed MP2T Detected CC loss 5
¥ Malformed FF Malformed Packet (Exception occured) 2
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D.1.4 RESULTADOS DE WIRESHARK PARA EL ISP-7

# Paquetes capturados: 46588

Erors3 321 Womings: 426 [Notes: 46 473 Crots: 119 5199 | Dt 14130

Group “ Protocol 4 Summary 4 Count
# Checksum 1P Bad checksum 6
# Malformed SSL Malformed Packet (Exception occurred) 24

# Malformed HTTP Malformed Packet (Exception occurred) 2

# Paquetes capturados: 42115

Errors: 1(68) |Wamings: 8 (4868) | Notes: 55 (1934) | Chats: 478 (5313) | Detaits: 12183
Group “ Protocol * Summary 4 Count
# Malformed IMF Malformed Packet (Exception occurred) 68

# Paquetes capturados: 56487

Erors: 3 26) Wornings: 11 6722) | Notes: 4 6603) | Chets: 1956 6169) | Detoi: 24520

Group = Protecel 4 Summary 4 Count
# Malormed SSU Malformed Packet (Exception cccurred) 22

# Malermed HTTP Maiformed Packet (Exception occurred) 3

# Malfermed IMF Malformed Packet [Exception occurred] 1
| e |
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D.1.5 RESULTADOS DE WIRESHARK PARA EL ISP-8

# Paquetes capturados: 43098

Errors: 2 7) Wamings:5 (£521) | Notes: 46 (4232) | Chets: 973 (4299) | Detaits: 13059

Group “ Protocol 4 Summary 4 Count “
# Malformed HTTP Malformed Packet (Exception occurred) 2
# Malformed SSL Malf, Packet (Excepti 5

# Paquetes capturados: 40229

Errors: 1 (8) | warnings: 5 (4952) | Notes: 126 (4642) | Chats: 145 (2350) | Details: 11952
Group v | Protocol Summary Count
» Malformed T.38 Malformed Packet (Exception occurred) 8

# Paquetes capturados: 38714

Errors: 3 (14) || warnings: 4 (2072) | Notes: 48 (4301) | Chats: 673 (5572) | Details: 11959 |

Group v ‘ Protocol | summary Counk
» Checksum IP Bad checksum 3

» Malformed ‘ P MalFormed Packet (Exception occurred) 1

» Malformed T.38 MalFormed Packet (Exception occurred) 10
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D.1.6 RESULTADOS DE WIRESHARK PARA EL ISP-10

# Paquetes capturados: 50410

Eriors: 1 (1) |Warmings:8 (6966) | Notes: 61 (6102) | Chats: 1214 (6675) | Details: 19944
Group * Protocol 4 Summary 1 Count 4
4 Malformed SSL Malformed Packet (Exception occured) 1

[ tiwo |

# Paquetes capturados: 45120

Errors: 1(2) Warnings:ﬁ(dws) Notes: 186(13329)  Chats: 1258 (8250) Details: 25646

Group ~ Protocol  Summary Count

» Sequence TCP Previous segment lost (common at capture start) 777

» Sequence TCP Fast retransmission (suspected) 40

» Sequence TCP Out-Of-Order segment 1031

» Sequence TCP ACKed lost segment (common at capture start) 2189

» Sequence TCP window is full 21

* Sequence TCP Zero window T

| Ayuda | | Cemear |

# Paquetes capturados: 44665

Errors: 0 (0) |Wermings: 9 (5705) | Notes: 99 (10867) | Chats: 895 (5541) | Details: 22113 B
Group + Protocel ¢ Summary ¢ Count
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D.1.7 RESULTADOS DE WIRESHARK PARA EL ISP-11

# Paquetes capturados: 54233

Errors:0 0) | Wanings: 13 8333) | Notes: 100 15192) | Chats: 1154 (7441) | Detais: 30966

Group = Protocol 4 Summary ¢ Count

# Paquetes capturados: 41257

Errors: 1(2) | Warnings: 6 (3518)  Motes: 186 (11471) | Chats: 1117 (7438) | Details: 22429

Gruup & Protocol _Sum_mary ) } Count
» Malformed SSL Malformed Packet (Exception occurred) 2
| Ayuda |

# Paquetes capturados: 56044

Emors: 0 (0)  Wamings: 9 (7451) | Notes: 99 14101) | Chats: 1123 6607) | Details: 2815 |

Group + Protocol 4 Summary 4 Count
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D.1.8 RESULTADOS DE WIRESHARK PARA EL ISP-12

# Paquetes capturados: 44415

| < Count «

| Group ~ Protocol 4 Summary

@ Malformed WP d Packet i d) 2

| & Malf d P Malf d Packet (Exception occurred) 1
ii Malformed T.33 Malformed Packet (Exception occurred) 38
}i Malformed IMF Malformed Packet (Exception occurred) 4
& Malformed SSL Malformed Packet (Excepti 400

# Paquetes capturados: 30211

Errors: 2 (223) | warnings: 4 (1486) | Notes: 17 (688) | Chats: 155 (1833) | Details: 4230 |

Group v ‘ Protocol | Summary | Counk
» Malformed LLC Malformed Packet (Exception occurred) 65
» Malformed ‘ SSL Malformed Packet (Exception occurred) 158

# Paquetes capturados: 42596

Errors: 7 (459) | Warnings: 12 (3430) | Notes: 54 (3649) | Chats: 1056 (11495) | Details: 19033

Group “ Protocol ¢ Summary 4 Count ‘
# Malformed WSP Malformed Packet (Exception occurred) 2

# Malformed IPv6 Malformed Packet (Exception occurred) 1

# Malformed T.38 Malf d Packet (Excep d) 46

# Malformed IMF Malf d Packet (Excepti d) 4

# Malformed SSL Malformed Packet (Exception occurred) 400

# Malformed RTMPT Malformed Packet (Exception occurred) 5

# Malformed PNG Malformed Packet (Exception occurred) 1
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D.1.9 RESULTADOS DE WIRESHARK PARA EL ISP-13

# Paquetes capturados: 40511

Errors: 1 (10} |Warnings: 6 (1293) | Notes: 93 (2553) | Chats: 493 (5223) | Details: 9079
4 Count

Group + Protocol 4 Summary

Malformed T38 Malformed Packet (Exception occurred) 10

# Paquetes capturados: 38103

Errors: 3 (30) |Warnings: 4 (1421) | Notes: 43 (1088) | Chats: 58 (2163) | Details: 4702
Group “ Protocol 4 Summary 1 Count Al
Checksum 1P Bad checksum 2

Malformed T.38 Malformed Packet (Exception occurred) 18

Malformed S5L Malformed Packet (Exception occurred) 10

# Paquetes capturados: 43874

Errors: 2 (10) \Warnings: 10 (1156) | Notes: 62 (3627) | Chats: 541 (4200) | Details: 8393
{1 Count

Group  Protocol 4 Summary
Malformed Packet (Exception occurred) 8

Malformed Packet (Exception occurred) 2

Malformed STUM2
Malformed TFTP
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D.1.10 RESULTADOS DE WIRESHARK PARA LA IP FIJA

# Paquetes capturados: 65301

Errors: 8(71) | Warnings: 12 (23461) | Notes: 71(12333) Chats: 1564 (7644) Details: 43509

Group *  Protocol Summary Count
» Checksum 1P ' Bad checksum |2
* Malformed SMB2 Malformed Packet (Exception occurred) 6
» Malformed DRDA Malformed Packet (Exception occurred) 2
» Malformed SSL Malformed Packet (Exception occurred) 53
» Malformed 104apci Malformed Packet (Exception occurred) 3
» Malformed HTTP Malformed Packet (Exception occurred) 3
» Malformed MSProxy Malformed Packet (Exception occurred) 1

* Malformed DCERPC  Malformed Packet (Exception occurred) 1

# Paquetes capturados: 58124

Erors: 5 (39) | Wamings: 33 (21448) | Notes: 97 (4430) | Chats: 1413 (6937) | Detaits: 32854

Group “ Protocol 4 Summary 4 Count ‘
# Checksum P Bad checksum 12
# Malformed SSL Malformed Packet (Exception occurred) 21
# Malf d Manoli Malf d Packet (Exception occurred) 4
# Malformed DCERPC  Malformed Packet (Exception occurred) 1
# Malformed WSP Malformed Packet (Exception occurred) 1

# Paquetes capturados: 59613

Ewors: 4 (254) | Wamings: 8 (19218) | Notes: 44 (1399) | hts: 1128 (6388) | Detai: 27258

Group “ Protocol 4 Summary 4 Count b
| @ Malformed LLC Malf i Packet {Exception o d) 194

# Malformed HTTP Malformed Packet (Exception occumed) 1

i# Malformed SSL Maif d Packet {Excep d) 57

# Malformed IMF Malformed Packet (Exception cccured) 2
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D.2 RESULTADOS OBTENIDOS CON CACTI

D.2.1 RESULTADO DE CACTI PARA EL ISP-2

D.2.2 RESULTADO DE CACTI PARA EL ISP-3
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D.2.3 RESULTADO DE CACTI PARA EL ISP-6

D.2.4 RESULTADO DE CACTI PARA EL ISP-7
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D.2.5 RESULTADO DE CACTI PARA EL ISP-8

D.2.6 RESULTADO DE CACTI PARA EL ISP-10
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D.2.7 RESULTADO DE CACTI PARA EL ISP-11

D.2.8 RESULTADO DE CACTI PARA EL ISP-12
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D.2.9 RESULTADO DE CACTI PARA EL ISP-13

D.2.10 RESULTADO DE CACTI PARA LA IP FIJA




D.3 RESULTADOS OBTENIDOS CON COMANDOS IOS

D.3.1 RESULTADOS CON COMANDOS IOS PARA EL ISP-1

e Ejemplo de muestras Mac tomadas con valor 0

UIOLCLEO1#show mac-address-table count vian 313
MAC Entries for Vlan 313 :

Dynamic Address Count: 0
Static Address (User-defined) Count: 0
Total MAC Addresses In Use: 0

Total MAC Addresses Available: 65536

D.3.2 RESULTADOS CON COMANDOS IOS PARA EL ISP-2

e Asociacion de la VFIl a la VLAN:

UIOINQEO1#show run interface vlan 327
interface Vlan327

description ### VPLS ISP-2 ###

mtu 1900

no ip address

xconnect vfi isp-2-dsl

end

e Puertos por donde cruza la VLAN:

UIOINQEO1# show vlan all-port

VLAN Name Status Ports

327 isp-2-dsl active Gi12/10, Gi12/24, Gi12/25
Gi12/35, Gi12/40, Gi12/41
Gi12/42, Gi12/43
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e Descripcion de Interfaz troncal:

UIOINQEO01# show interface g12/10 description
Interface Status  Protocol Description
Gi12/10 up up *** TRONCAL ISP-2***

e Configuracioén de la Interfaz troncal:

UIOINQEO1#show run interface g12/10

interface GigabitEthernet12/10

description *** TRONCAL ISP-2***

switchport

switchport trunk encapsulation dot1q

switchport trunk allowed vlan 180,181,200-203,258,261,300-330,345,346,348,350
switchport trunk allowed vlan add 353,357,360,363,401,408,413,416,422,425,436
switchport trunk allowed vlan add 444,447,450,451,461,465,466,470,497,503,506
switchport trunk allowed vlan add 514,516,519,523,527,530,542,549,588,699,841
switchport mode trunk

switchport nonegotiate

speed nonegotiate

flowcontrol send off

end

o Estado de los equipos de acceso:

UIOINQEO1#show mpls 12 vc 327

Local intf | Local circuit Dest address VC ID | Status

VFI isp-2-dsl \VFI | 172.162.180.100 | 327 | DOWN

VFI isp-2-dsl \VFI 172.168.0.10 327 uUpP

VFI isp-2-ds| \VFI 172.168.0.14 327 upP

VFI isp-2-dsl \VFI 172.168.0.26 327 UpP

VFI isp-2-ds| \VFI 172.168.0.28 327 upP

VFI isp-2-ds| \VFI 172.168.0.30 327 upP

VFI isp-2-ds| \VFI 172.168.0.32 327 upP

VFI isp-2-dsl \VFI 172.168.0.34 327 upP

VFI isp-2-ds| \VFI 172.168.0.36 327 upP

VFI isp-2-ds| \VFI 172.168.0.38 327 upP




VFI isp-2-dsl \VFI 172.168.0.40 327 upP
VFI isp-2-ds| \VFI 172.168.0.42 327 upP
VFI isp-2-ds| \VFI 172.168.0.44 327 upP
VFI isp-2-ds| \VFI 172.168.0.46 327 upP
VFI isp-2-dsl \VFI 172.168.0.48 327 UpP
VFI isp-2-dsl \VFI 172.168.0.50 327 uUpP
VFI isp-2-ds| \VFI 172.168.0.52 327 upP
VFI isp-2-ds| \VFI 172.168.0.54 327 upP
VFI isp-2-ds| \VFI 172.168.0.56 327 upP
VFI isp-2-ds| \VFI 172.168.0.60 327 upP
VFI isp-2-dsl \VFI 172.168.0.61 327 UpP
VFI isp-2-ds| \VFI 172.168.0.62 327 uUpP
VFI isp-2-ds| \VFI 172.168.0.63 327 upP
VFI isp-2-dsl \VFI 172.168.0.64 327 upP
VFI isp-2-ds| \VFI 172.168.0.67 327 upP
VFI isp-2-ds| \VFI 172.168.0.69 327 uUpP
VFI isp-2-ds| \VFI 172.168.0.70 327 uprP
VFI isp-2-dsl \VFI 172.168.0.72 327 UpP
VFI isp-2-ds| \VFI 172.168.0.73 327 upP
VFI isp-2-ds| \VFI 172.168.0.74 327 UpP
VFI isp-2-ds| \VFI 172.168.0.93 327 upP
VFI isp-2-dsl \VFI [ 172.198.100.11 327 UpP

e Encapsulacion de los Pseudowires hacia los equipos PEs de acceso:

UIOINQEO1#show run | b 12 vfi isp-2-dsl
12 vfi isp-2-dsl manual

vpn id 327

neighbor 172.168.0.10 encapsulation mpls
neighbor 172.168.0.74 encapsulation mpls
neighbor 172.168.0.73 encapsulation mpls
neighbor 172.168.0.72 encapsulation mpls
neighbor 172.168.0.70 encapsulation mpls
neighbor 172.168.0.69 encapsulation mpls
neighbor 172.168.0.67 encapsulation mpls
neighbor 172.168.0.62 encapsulation mpls
neighbor 172.168.0.61 encapsulation mpls
neighbor 172.168.0.54 encapsulation mpls
neighbor 172.168.0.52 encapsulation mpls
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neighbor 172.168.0.50 encapsulation mpls
neighbor 172.168.0.46 encapsulation mpls
neighbor 172.168.0.44 encapsulation mpls
neighbor 172.168.0.36 encapsulation mpls
neighbor 172.168.0.32 encapsulation mpls
neighbor 172.168.0.30 encapsulation mpls
neighbor 172.168.0.28 encapsulation mpls
neighbor 172.168.0.26 encapsulation mpls
neighbor 172.168.0.34 encapsulation mpls
neighbor 172.168.0.56 encapsulation mpls
neighbor 172.168.0.48 encapsulation mpls
neighbor 172.168.0.42 encapsulation mpls
neighbor 172.168.0.64 encapsulation mpls
neighbor 172.168.0.60 encapsulation mpls
neighbor 172.168.0.38 encapsulation mpls
neighbor 172.168.0.14 encapsulation mpls
neighbor 172.168.0.63 encapsulation mpls

neighbor 172.198.100.11 encapsulation mpls

neighbor 172.168.0.40 encapsulation mpls
neighbor 172.168.0.93 encapsulation mpls

neighbor 172.162.180.100 encapsulation mpls

e Muestras de MAC aprendidas:

UIOINQEO1#show mac-address-table count vlan 327

MAC Entries for Vlan 327 :

Dynamic Address Count: 18
Static Address (User-defined) Count: 0
Total MAC Addresses In Use: 18

Total MAC Addresses Available: 98314

UIOINQEO1#show mac-address-table count vlan 327

MAC Entries for Vlan 327 :

Dynamic Address Count: 11
Static Address (User-defined) Count: 0
Total MAC Addresses In Use: 11

Total MAC Addresses Available: 98314
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# MUESTRAS M A Cs Aprenidas ISP -2

11 11 13 8 13 9 8 10 11 9
MUESTRA 1 9 10 8 11 13 13 8 6
11 13 9 10 13 11 8 10
5 6 10 6 4 5
10 10 7 8 10 4 8 9
MUESTRA 2 10 11 13 11 7 4 4 4
11 12 15 12 15 15 16 8
4 4 6 7 10 11 16 15 15 14
10 11 10 11 7 10 11 11
MUESTRA 3 5 11 14 11 14
10 7 7 5
11 19 11 11 14 13 11 7
11 12 13 11 13 9 8 10 11
MUESTRA 4 11 9 10 11 11 13 8
11 13 10 10 11 10
11 13 10 9 5 6 5

D.3.3 RESULTADOS CON COMANDOS IOS PARA EL ISP-3

e Asociacion de la VFIl a la VLAN:

UIOLCLEO1#show run interface vlan 328

interface VIan328

description *** VPLS ISP-3***
mtu 1900

no ip address

xconnect vfi isp-3-dsl

end

e Puertos por donde cruza la VLAN:

UIOLCLEO1# show vlan all-port

VLAN Name Status

328 isp-3-dsl

Ports

active Fa2/4, Gi5/2
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e Descripcion de Interfaz troncal:

UIOLCLEO1#show interface g5/2 description
Interface  Status  Protocol Description
Fa2/4 up up *** TRONCAL ISP-3**

e Configuracién de la Interfaz troncal:

UIOLCLEO1#show run interface fa2/4
interface FastEthernet2/4

description *** TRONCAL ISP-3***
switchport

switchport trunk encapsulation dot1q

switchport trunk allowed vlan 328,333,400,401,3274,3725,4069

switchport mode trunk
switchport nonegotiate
speed nonegotiate
flowcontrol send off
end

o Estado de los equipos de acceso:

UIOLCLEO1#show mpls |12 vc 328

Local intf | Local circuit Dest address VC ID | Status

VFI isp-3-dsl \VFI | 172.162.180.100 | 328 | DOWN

VFI isp-3-dsl \VFI | 172.163.10.100 328 upP

VFI isp-3-dsl \VFI | 172.164.30.100 328 upP

VFI isp-3-dsl \VFI [ 172.165.40.100 | 328 UpP

VFI isp-3-dsl \VFI 172.168.0.10 328 uP

VFI isp-3-ds| \VFI 172.168.0.14 328 UP

VFI isp-3-dsl \VFI 172.168.0.18 328 UP

VFI isp-3-dsl \VFI 172.168.0.22 328 upP

VFI isp-3-ds| \VFI 172.168.0.26 328 upP

VFI isp-3-ds| \VFI 172.168.0.28 328 upP

VFI isp-3-ds| \VFI 172.168.0.30 328 upP

VFI isp-3-ds| \VFI 172.168.0.32 328 upP

VFI isp-3-dsl \VFI 172.168.0.34 328 UP

VFI isp-3-dsl \VFI 172.168.0.36 328 UP

VFI isp-3-dsl \VFI 172.168.0.38 328 UP
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VFI isp-3-dsl \VFI 172.168.0.40 328 upP
VFI isp-3-ds| \VFI 172.168.0.42 328 upP
VFI isp-3-ds| \VFI 172.168.0.44 328 upP
VFI isp-3-ds| \VFI 172.168.0.46 328 upP
VFI isp-3-dsl \VFI 172.168.0.48 328 UP
VFI isp-3-ds| \VFI 172.168.0.50 328 UP
VFI isp-3-ds| \VFI 172.168.0.52 328 UP
VFI isp-3-ds| \VFI 172.168.0.54 328 UP
VFI isp-3-dsl \VFI 172.168.0.56 328 UP
VFI isp-3-ds| \VFI 172.168.0.60 328 UP
VFI isp-3-ds| \VFI 172.168.0.61 328 upP
VFI isp-3-ds| \VFI 172.168.0.63 328 upP
VFI isp-3-ds| \VFI 172.168.0.64 328 upP
VFI isp-3-ds| \VFI 172.168.0.65 328 | DOWN
VFI isp-3-ds| \VFI 172.168.0.66 328 | DOWN
VFI isp-3-ds| \VFI 172.168.0.67 328 UP
VFI isp-3-ds| \VFI 172.168.0.68 328 | DOWN
VFI isp-3-ds| \VFI 172.168.0.69 328 upP
VFI isp-3-ds| \VFI 172.168.0.70 328 upP
VFI isp-3-ds| \VFI 172.168.0.71 328 | DOWN
VFI isp-3-ds| \VFI 172.168.0.72 328 upP
VFI isp-3-ds| \VFI 172.168.0.73 328 upP
VFI isp-3-ds| \VFI 172.168.0.74 328 UP
VFI isp-3-dsl \VFI 172.168.0.76 328 UP
VFI isp-3-dsl \VFI 172.168.0.82 328 UP
VFI isp-3-dsl \VFI 172.168.0.93 328 UP

e Encapsulacion de los Pseudowires hacia los equipos PEs de acceso:

UIOLCLEO1#show run | b 12 vfi isp-3-dsl
12 vfi isp-3-dsl manual

vpn id 328

neighbor 172.164.30.100 encapsulation mpls

neighbor 172.162.180.100 encapsulation mpls

neighbor 172.165.40.100 encapsulation mpls

neighbor 172.168.0.93 encapsulation mpls

neighbor 172.163.10.100 encapsulation mpls

neighbor 172.168.0.76 encapsulation mpls
neighbor 172.168.0.82 encapsulation mpls
neighbor 172.168.0.14 encapsulation mpls
neighbor 172.168.0.10 encapsulation mpls
neighbor 172.168.0.74 encapsulation mpls
neighbor 172.168.0.73 encapsulation mpls
neighbor 172.168.0.72 encapsulation mpls
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neighbor 172.168.0.71 encapsulation mpls
neighbor 172.168.0.70 encapsulation mpls
neighbor 172.168.0.69 encapsulation mpls
neighbor 172.168.0.68 encapsulation mpls
neighbor 172.168.0.67 encapsulation mpls
neighbor 172.168.0.66 encapsulation mpls
neighbor 172.168.0.65 encapsulation mpls
neighbor 172.168.0.63 encapsulation mpls
neighbor 172.168.0.61 encapsulation mpls
neighbor 172.168.0.54 encapsulation mpls
neighbor 172.168.0.52 encapsulation mpls
neighbor 172.168.0.50 encapsulation mpls
neighbor 172.168.0.46 encapsulation mpls
neighbor 172.168.0.44 encapsulation mpls
neighbor 172.168.0.40 encapsulation mpls
neighbor 172.168.0.36 encapsulation mpls
neighbor 172.168.0.32 encapsulation mpls
neighbor 172.168.0.30 encapsulation mpls
neighbor 172.168.0.28 encapsulation mpls
neighbor 172.168.0.26 encapsulation mpls
neighbor 172.168.0.22 encapsulation mpls
neighbor 172.168.0.34 encapsulation mpls
neighbor 172.168.0.56 encapsulation mpls
neighbor 172.168.0.48 encapsulation mpls
neighbor 172.168.0.42 encapsulation mpls
neighbor 172.168.0.64 encapsulation mpls
neighbor 172.168.0.60 encapsulation mpls
neighbor 172.168.0.38 encapsulation mpls
neighbor 172.168.0.18 encapsulation mpls

e Muestras de MAC aprendidas:

Ejemplo de muestras Mac tomadas:

UIOLCLEOQO1#show mac-address-table count vlan 328

MAC Entries for Vlan 328 :

Dynamic Address Count: 5
Static Address (User-defined) Count: 0
Total MAC Addresses In Use: 5

Total MAC Addresses Available: 65536
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UIOLCLEO1#show mac-address-table count vlan 328

MAC Entries for Vlan 328 :
Dynamic Address Count:

9

Static Address (User-defined) Count: 0
Total MAC Addresses In Use:

Total MAC Addresses Available:

# MUESTRA M AC APRENDIDAS ISP- 3

9
65536

9 9 9 9 9 9 9 9 9 10

MUESTRA 10 10 10 9 9 9 10 10 10 9
1 9 9 9 9 9 9 9 9 9 10

10 10 10 9 9 9 10 10 10 9

10 9 10 9 8 9 10 9 8 10

MUESTRA 9 9 9 9 9 9 10 10 9 8
2 10 9 10 9 8 9 10 9 8 10

9 9 9 9 9 9 10 10 9 8

F17 12/ 17 N1 (17 151 12 R IS1S I 152/ 0 2

MUESTRA W | A\ | W2 | iz | A | d6l ) iz | dlE ) a | il
3 F1V2 T2/ 12 122 17/ 11 192 (618 I 52/ 12

12 12 12 12 12 11 12 11 12 12

9 9 9 9 9 9 9 9 9 10

MUESTRA 9 9 9 9 9 9 10 10 10 9
* 9 9 9 9 9 9 9 9 9 10

9 8 9 9 9 9 9 9 O O

D.3.4 RESULTADOS CON COMANDOS IOS PARA EL ISP-4

e Ejemplo de muestras Mac tomadas con valor igual a 0

UIOINQEO1#show mac-address-table count vlan 339

MAC Entries for Vlan 339 :
Dynamic Address Count:

0

Static Address (User-defined) Count: 0
Total MAC Addresses In Use:

Total MAC Addresses Available:

0
98304

D-35



D-36

D.3.5 RESULTADOS CON COMANDOS IOS PARA EL ISP-5

e Ejemplo de muestras Mac tomadas con valor igual a 0

UIOLCLEO1#show mac-address-table count vlan 322
MAC Entries for Vlan 322 :

Dynamic Address Count: 0
Static Address (User-defined) Count: 0
Total MAC Addresses In Use: 0

Total MAC Addresses Available: 65536

D.3.6 RESULTADOS CON COMANDOS IOS PARA EL ISP-6

e Asociacion de la VFl a la VLAN:

UIOINQEO1#show run interface vlan 343
interface Vlan343

description ### VPLS ISP-6 ###

mtu 1900

no ip address

xconnect vfi isp-6-dsl

end

e Puertos por donde cruza la VLAN:

UIOLCLEO1# show vlan all-port
VLAN Name Status Ports

343 isp-6-dsl active Gi12/25, Gi12/40, Gi12/41
Gi12/42, Gi12/43, Gi13/39

e Descripcion de Interfaz troncal:

UIOINQEO1#show interface gi13/39 description
Interface Status  Protocol Description
Gi13/39 up up *** TRONCAL ISP-6***
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e Configuracioén de la Interfaz troncal:

UIOINQEO1#show run interface gi13/39

interface GigabitEthernet13/39

description *** TRONCAL ISP-6***

switchport

switchport trunk encapsulation dot1q

switchport trunk allowed vlan 180,181,200-203,258,261,300-330,343,346,348,350
switchport trunk allowed vlan add 353,357,360,363,401,408,413,416,422,425,436
switchport trunk allowed vlan add 444,447,450,451,461,465,466,470,497,503,506
switchport trunk allowed vlan add 514,516,519,523,527,530,542,549,588,699,841
switchport trunk allowed vlan add 860,952,953,999

switchport mode trunk

switchport nonegotiate

speed nonegotiate

flowcontrol send off

end

o Estado de los equipos de acceso:

UIOINQEO1#show mpls |12 vc 343

Local intf Local circuit Dest address VC ID | Status
VFI isp-6-dsl \VFI 172.161.20.100 343 UP
VFI isp-6-dsl \VFI 172.161.30.100 343 UP
VFI isp-6-dsl \VFI 172.161.40.100 343 UP
VFI isp-6-dsl \VFI 172.162.10.100 343 UP
VFI isp-6-dsl \VFI 172.162.20.100 343 UP
VFI isp-6-dsl \VFI 172.163.10.100 343 UP
VFI isp-6-dsl \VFI 172.163.20.100 343 UP
VFI isp-6-dsl \VFI 172.163.30.100 343 UP
VFI isp-6-dsl \VFI 172.164.30.100 343 UP
VFI isp-6-dsl \VFI 172.165.10.100 343 UP
VFI isp-6-dsl \VFI 172.165.40.100 343 UP
VFI isp-6-dsl \VFI 172.165.60.100 343 UP
VFI isp-6-dsl \VFI 172.166.30.100 343 UP
VFI isp-6-dsl \VFI 172.167.10.100 343 UP
VFI isp-6-dsl \VFI 172.168.0.10 343 UP
VFI isp-6-dsl \VFI 172.168.0.14 343 UP
VFI isp-6-dsl \VFI 172.168.0.28 343 UP
VFI isp-6-dsl \VFI 172.168.0.32 343 UP




VFI isp-6-dsl \VFI 172.168.0.34 343 upP
VFI isp-6-dsl \VFI 172.168.0.38 343 upP
VFI isp-6-dsl \VFI 172.168.0.40 343 upP
VFI isp-6-dsl \VFI 172.168.0.42 343 upP
VFI isp-6-dsl \VFI 172.168.0.46 343 upP
VFI isp-6-dsl \VFI 172.168.0.52 343 upP
VFI isp-6-dsl \VFI 172.168.0.65 343 | DOWN
VFI isp-6-dsl \VFI 172.168.0.75 343 | DOWN
VFI isp-6-dsl \VFI 172.168.0.76 343 upP
VFI isp-6-dsl \VFI 172.168.0.77 343 | DOWN
VFI isp-6-dsl \VFI 172.168.0.81 343 | DOWN
VFI isp-6-dsl \VFI 172.168.0.84 343 upP
VFI isp-6-dsl \VFI 172.168.0.86 343 | DOWN
VFI isp-6-dsl \VFI 172.168.0.87 343 upP
VFI isp-6-dsl \VFI 172.168.0.93 343 | DOWN
VFI isp-6-dsl \VFI 172.198.100.33 343 | DOWN
VFI isp-6-dsl \VFI | 172.198.100.210 | 343 upP

e Encapsulacion de los Pseudowires hacia los equipos PEs de acceso:

UIOINQEO1#show run | b 12 vfi isp-6-dsl
12 vfi isp-6-dsl manual

12 vfi GLOBAL_CROSSING manual

vpn id 343

neighbor 172.162.10.100 encapsulation mpls
neighbor 172.198.100.33 encapsulation mpls
neighbor 172.168.0.84 encapsulation mpls
neighbor 172.161.30.100 encapsulation mpls
neighbor 172.163.20.100 encapsulation mpls
neighbor 172.168.0.42 encapsulation mpls
neighbor 172.168.0.46 encapsulation mpls
neighbor 172.168.0.52 encapsulation mpls
neighbor 172.168.0.87 encapsulation mpls
neighbor 172.168.0.40 encapsulation mpls
neighbor 172.168.0.34 encapsulation mpls
neighbor 172.168.0.14 encapsulation mpls
neighbor 172.168.0.10 encapsulation mpls
neighbor 172.198.100.210 encapsulation mpls
neighbor 172.168.0.77 encapsulation mpls
neighbor 172.168.0.76 encapsulation mpls
neighbor 172.168.0.81 encapsulation mpls
neighbor 172.168.0.32 encapsulation mpls
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neighbor 172.162.20.100 encapsulation mpls
neighbor 172.163.30.100 encapsulation mpls
neighbor 172.168.0.75 encapsulation mpls
neighbor 172.166.30.100 encapsulation mpls
neighbor 172.168.0.65 encapsulation mpls
neighbor 172.165.40.100 encapsulation mpls
neighbor 172.168.0.28 encapsulation mpls
neighbor 172.164.30.100 encapsulation mpls
neighbor 172.168.0.93 encapsulation mpls
neighbor 172.168.0.38 encapsulation mpls
neighbor 172.163.10.100 encapsulation mpls
neighbor 172.168.0.86 encapsulation mpls
neighbor 172.167.10.100 encapsulation mpls
neighbor 172.165.10.100 encapsulation mpls
neighbor 172.165.60.100 encapsulation mpls
neighbor 172.161.20.100 encapsulation mpls
neighbor 172.161.40.100 encapsulation mpls

e Muestras de MAC aprendidas:

Ejemplo de muestras Mac tomadas:

UIOINQEO1#show mac-address-table count vlan 343

MAC Entries for Vlan 343 :

Dynamic Address Count: 51
Static Address (User-defined) Count: 0
Total MAC Addresses In Use: 51

Total MAC Addresses Available: 98304

UIOINQEO1#show mac-address-table count vian 343

MAC Entries for Vlan 343 :

Dynamic Address Count: 41
Static Address (User-defined) Count: O
Total MAC Addresses In Use: 41

Total MAC Addresses Available: 98304
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51 41 50 47 56 51 51 51 57 58

MUESTRA 5! 67 57 51 53 50 49 46 43 39
1 21 44 46 43 45 45 55 46 47 50

45 43 40 23 21 24 43 34 45 37

40 45 40 41 58 56 51 56 61 50

MUESTRA 62 50 45 67 46 48 47 69 42 66
2 63 49 50 43 45 47 52 51 50 49

34 28 46 66 41 45 66 65 56 51

51 50 43 49 50 56 51 51 43 49

MUESTRA 47 50 22 43 40 23 47 50 50 43
3 50 43 45 47 52 51 50 49 49 50

49 50 43 45 47 52 51 50 43 46

65 67 71 70 45 67 23 40 50 65

MUESTRA 47 50 45 43 40 23 21 45 43 40
4 43 40 23 61 24 43 64 52 51 50

23 47 34 28 26 32 58 51 67 57

D.3.7 RESULTADOS CON COMANDOS IOS PARA EL ISP-7

e Asociacion de la VFIl a la VLAN:

UIOINQEO1#show run interface vlan 303
interface VIan303

description *** VPLS ISP-7 ***

mtu 1900

no ip address

xconnect Vvfi isp-7-dsl

end

e Puertos por donde cruza la VLAN:

UIOINQEO1# show vlan all-port
VLAN Name  Status Ports

303 isp-7-dsl active Gi12/2, Gi12/10, Gi12/25, Gi12/35, Gi12/40, Gi12/41

Gi12/42, Gi12/43
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e Descripcion de Interfaz troncal:

UIOINQEO1#show interface g12/2 description
Interface Status  Protocol Description
Gi12/2 up up *** TRONCAL ISP-7***

¢ Configuracion de la Interfaz troncal:

UIOINQEO1#show run interface g12/2
interface GigabitEthernet12/2
description *** TRONCAL ISP-7***
switchport

switchport trunk encapsulation dot1q

switchport trunk allowed vian 180,181,200-203,258,261,300-330,345,346,348,350
switchport trunk allowed vlan add 353,357,360,363,401,408,413,416,422,425,436
switchport trunk allowed vlan add 444,447,450,451,461,465,466,470,497,503,506
switchport trunk allowed vlan add 514,519,523,527,530,542,549,588,699,841,860

switchport trunk allowed vlan add 952,953,999,3759
switchport mode trunk

switchport nonegotiate

speed nonegotiate

mls qos vlan-based

flowcontrol send off

end

e Estado de los equipos de acceso:

UIOINQEO1#show mpls 12 vc 303

Local intf | Local circuit Dest address | VC ID | Status

VFI isp-7-dsl \VFI | 172.161.10.100 | 303 upP

VFI isp-7-dsl \VFI | 172.161.20.100 | 303 upP

VFI isp-7-dsl \VFI | 172.161.30.100 | 303 upP

VFI isp-7-dsl \VFI [ 172.162.20.100 | 303 | DOWN

VFI isp-7-dsl \VFI | 172.163.10.100 | 303 upP

VFI isp-7-dsl \VFI [ 172.163.30.100 | 303 upP

VFI isp-7-dsl \VFI | 172.163.40.100 | 303 upP

VFI isp-7-dsl \VFI | 172.164.30.100 | 303 uP

VFI isp-7-dsl \VFI | 172.165.40.100 | 303 upP

VFI isp-7-dsl \VFI [ 172.168.0.10 303 upP

VFI isp-7-dsl \VFI [ 172.168.0.14 303 upP
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VFI isp-7-dsl \VFI | 172.168.0.26 303 upP
VFI isp-7-dsl \VFI [ 172.168.0.28 303 upP
VFI isp-7-dsl \VFI [ 172.168.0.30 303 upP
VFI isp-7-dsl \VFI [ 172.168.0.32 303 upP
VFI isp-7-dsl \VFI [ 172.168.0.34 303 upP
VFI isp-7-dsl \VFI [ 172.168.0.36 303 upP
VFI isp-7-dsl \VFI [ 172.168.0.38 303 upP
VFI isp-7-dsl \VFI [ 172.168.0.40 303 upP
VFI isp-7-dsl \VFI [ 172.168.0.42 303 upP
VFI isp-7-dsl \VFI [ 172.168.0.44 303 upP
VFI isp-7-dsl \VFI [ 172.168.0.46 303 upP
VFI isp-7-dsl \VFI [ 172.168.0.48 303 upP
VFI isp-7-dsl \VFI [ 172.168.0.50 303 upP
VFI isp-7-dsl \VFI [ 172.168.0.52 303 upP
VFI isp-7-dsl \VFI [ 172.168.0.54 303 upP
VFI isp-7-dsl \VFI [ 172.168.0.56 303 upP
VFI isp-7-dsl \VFI [ 172.168.0.60 303 upP
VFI isp-7-dsl \VFI [ 172.168.0.61 303 upP
VFI isp-7-dsl \VFI [ 172.168.0.64 303 upP
VFI isp-7-dsl \VFI [ 172.168.0.65 303 upP
VFI isp-7-dsl \VFI [ 172.168.0.67 303 upP
VFI isp-7-dsl \VFI [ 172.168.0.69 303 upP
VFI isp-7-dsl \VFI [ 172.168.0.70 303 upP
VFI isp-7-dsl \VFI [ 172.168.0.72 303 upP
VFI isp-7-dsl \VFI [ 172.168.0.73 303 upP
VFI isp-7-dsl \VFI [ 172.168.0.75 303 | DOWN
VFI isp-7-dsl \VFI [ 172.168.0.76 303 upP
VFI isp-7-dsl \VFI [ 172.168.0.77 303 | DOWN
VFI isp-7-dsl \VFI [ 172.168.0.78 303 upP
VFI isp-7-dsl \VFI [ 172.168.0.80 303 | DOWN
VFI isp-7-dsl \VFI [ 172.168.0.82 303 upP
VFI isp-7-dsl \VFI [ 172.168.0.84 303 upP
VFI isp-7-dsl \VFI [ 172.168.0.87 303 | DOWN
VFI isp-7-dsl \VFI [ 172.168.0.93 303 upP

e Encapsulacion de los Pseudowires hacia los equipos PEs de acceso:

UIOINQEO1#show run | b 12 vfi isp-7-dsl
12 vfi isp-7-dsl manual

vpn id 303

neighbor 172.168.0.14 encapsulation mpls
neighbor 172.168.0.38 encapsulation mpls
neighbor 172.168.0.60 encapsulation mpls
neighbor 172.168.0.82 encapsulation mpls
neighbor 172.168.0.78 encapsulation mpls
neighbor 172.168.0.87 encapsulation mpls

D-42



D-43

neighbor 172.163.40.100 encapsulation mpls
neighbor 172.165.40.100 encapsulation mpls
neighbor 172.168.0.30 encapsulation mpls
neighbor 172.168.0.46 encapsulation mpls
neighbor 172.168.0.67 encapsulation mpls
neighbor 172.168.0.69 encapsulation mpls
neighbor 172.168.0.70 encapsulation mpls
neighbor 172.168.0.72 encapsulation mpls
neighbor 172.168.0.73 encapsulation mpls
neighbor 172.168.0.65 encapsulation mpls
neighbor 172.168.0.75 encapsulation mpls
neighbor 172.168.0.84 encapsulation mpls
neighbor 172.168.0.50 encapsulation mpls
neighbor 172.168.0.52 encapsulation mpls
neighbor 172.168.0.61 encapsulation mpls
neighbor 172.168.0.54 encapsulation mpls
neighbor 172.168.0.77 encapsulation mpls
neighbor 172.168.0.80 encapsulation mpls
neighbor 172.168.0.76 encapsulation mpls
neighbor 172.168.0.32 encapsulation mpls
neighbor 172.168.0.36 encapsulation mpls
neighbor 172.168.0.40 encapsulation mpls
neighbor 172.168.0.44 encapsulation mpls
neighbor 172.168.0.10 encapsulation mpls
neighbor 172.164.30.100 encapsulation mpls
neighbor 172.168.0.93 encapsulation mpls
neighbor 172.163.10.100 encapsulation mpls
neighbor 172.168.0.34 encapsulation mpls
neighbor 172.163.30.100 encapsulation mpls
neighbor 172.162.20.100 encapsulation mpls
neighbor 172.168.0.28 encapsulation mpls
neighbor 172.168.0.26 encapsulation mpls
neighbor 172.168.0.56 encapsulation mpls
neighbor 172.168.0.42 encapsulation mpls
neighbor 172.168.0.48 encapsulation mpls
neighbor 172.168.0.64 encapsulation mpls
neighbor 172.161.30.100 encapsulation mpls
neighbor 172.161.20.100 encapsulation mpls
neighbor 172.161.10.100 encapsulation mpls

e Muestras de MAC aprendidas:

Ejemplo de muestras Mac tomadas:



UIOINQEO1#show mac-address-table count vilan 303
MAC Entries for Vlan 327 :

Dynamic Address Count: 78
Static Address (User-defined) Count: 0
Total MAC Addresses In Use: 78

Total MAC Addresses Available: 98314

UIOINQEO1#show mac-address-table count vian 303
MAC Entries for Vlan 327 :

Dynamic Address Count: 79
Static Address (User-defined) Count: 0
Total MAC Addresses In Use: 79

Total MAC Addresses Available: 9831

#MUESTRA MACs APRENDIDAS ISP- 7

78 79 76 74 70 70 71

71

71

72

74 76 74 71 71 72 74

73

74

76

MUESTRA 1
72 74 74 73 74 73 74

76

72

73

7674 76 71 74 71 74

74

71

74

71 74 71 71 74 71 71

74

76

74

71 71 72 74 73 74 76

76

74

76

MUESTRA 2
76 74 74 76 74 76 71

74

74

71

715 740 745 B7.38 N74% 738 N4

76

72

73

74 71 71 72 74 73 74

76

76

74

MUESTRA 3 74 71 71 74 76 74 76

74

74

76

7674 71 71 74 76 74

76

76

75

74 73 74 76 76 74 76

71

74

74

68 68 67 69 70 71 69

68

69

68

MUESTRA 4 71 68 69 70 71 70 69

69

70

69

70 71 70 70 70 69 69

70

70

72

70 67 68 70 72 71 72

72

72

72

D.3.8 RESULTADOS CON COMANDOS IOS PARA EL ISP-8

e Asociacion de la VFIl a la VLAN:

UIOINQEO1#show run interface vlan 345
interface Vlan345

description ### VPLS ISP-8 ###

mtu 1900

no ip address

xconnect vfi isp-8-dsl

end

D-44



e Puertos por donde cruza la VLAN:

UIOINQEO01# show vlan all-port
VLAN Name Status Ports
345 isp-8-dsl active  Gi12/25, Gi12/35, Gi12/40, Gi12/41
Gi12/42, Gi12/43, Gi13/32

¢ Descripcion de Interfaz troncal:

UIOINQEO1#show interface g13/32 description
Interface Status  Protocol Description
Gi13/32 up up *** TRONCAL ISP-8***

¢ Configuracion de la Interfaz troncal:

UIOINQEO1#show run interface g13/32

interface GigabitEthernet13/32

description *** TRONCAL ISP-8***

switchport

switchport trunk encapsulation dot1q

switchport trunk allowed vlan 345,346,466,467,3107-3113,3310
switchport mode trunk

end

e Estado de los equipos de acceso:

UIOINQEO1#show mpls |12 vc 345

Local intf | Local circuit Dest address VC ID | Status

VFI isp-8-dsl \VFI | 172.162.180.100 | 345 | DOWN

VFI isp-8-dsl \VFI | 172.165.40.100 345 upP

VFI isp-8-dsl \VFI 172.168.0.10 345 up

VFI isp-8-dsl \VFI 172.168.0.14 345 upP

VFI isp-8-dsl \VFI 172.168.0.26 345 upP

VFI isp-8-dsl \VFI 172.168.0.28 345 upP
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VFI isp-8-dsl \VFI 172.168.0.30 345 upP
VFI isp-8-dsl \VFI 172.168.0.32 345 upP
VFI isp-8-dsl \VFI 172.168.0.34 345 upP
VFI isp-8-dsl \VFI 172.168.0.36 345 upP
VFI isp-8-dsl \VFI 172.168.0.38 345 upP
VFI isp-8-dsl \VFI 172.168.0.40 345 upP
VFI isp-8-dsl \VFI 172.168.0.42 345 upP
VFI isp-8-dsl \VFI 172.168.0.44 345 upP
VFI isp-8-dsl \VFI 172.168.0.46 345 upP
VFI isp-8-dsl \VFI 172.168.0.48 345 upP
VFI isp-8-dsl \VFI 172.168.0.50 345 upP
VFI isp-8-dsl \VFI 172.168.0.52 345 up
VFI isp-8-dsl \VFI 172.168.0.54 345 upP
VFI isp-8-dsl \VFI 172.168.0.56 345 upP
VFI isp-8-dsl \VFI 172.168.0.60 345 upP
VFI isp-8-dsl \VFI 172.168.0.61 345 upP
VFI isp-8-dsl \VFI 172.168.0.62 345 upP
VFI isp-8-dsl \VFI 172.168.0.63 345 upP
VFI isp-8-dsl \VFI 172.168.0.64 345 upP
VFI isp-8-dsl \VFI 172.168.0.65 345 | DOWN
VFI isp-8-dsl \VFI 172.168.0.67 345 upP
VFI isp-8-dsl \VFI 172.168.0.69 345 upP
VFI isp-8-dsl \VFI 172.168.0.70 345 upP
VFI isp-8-dsl \VFI 172.168.0.72 345 upP
VFI isp-8-dsl \VFI 172.168.0.74 345 upP
VFI isp-8-dsl \VFI 172.168.0.93 345 upP
VFI isp-8-dsl \VFI | 172.198.100.45 345 | DOWN
VFI isp-8-dsl \VFI | 172.198.100.210 | 345 upP

UIOINQEO1#show run | b 12 vfi isp-8-dsl

12 vfi isp-8-dsl manual

vpn id 345

neighbor 172.168.0.14 encapsulation mpls
neighbor 172.168.0.38 encapsulation mpls
neighbor 172.168.0.60 encapsulation mpls
neighbor 172.168.0.64 encapsulation mpls
neighbor 172.168.0.42 encapsulation mpls

Encapsulacion de los Pseudowires hacia los equipos PEs de acceso:
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neighbor 172.168.0.48 encapsulation mpls
neighbor 172.168.0.56 encapsulation mpls
neighbor 172.168.0.34 encapsulation mpls
neighbor 172.168.0.26 encapsulation mpls
neighbor 172.168.0.28 encapsulation mpls
neighbor 172.168.0.30 encapsulation mpls
neighbor 172.168.0.32 encapsulation mpls
neighbor 172.168.0.36 encapsulation mpls
neighbor 172.168.0.40 encapsulation mpls
neighbor 172.168.0.44 encapsulation mpls
neighbor 172.168.0.46 encapsulation mpls
neighbor 172.168.0.50 encapsulation mpls
neighbor 172.168.0.52 encapsulation mpls
neighbor 172.168.0.54 encapsulation mpls
neighbor 172.168.0.61 encapsulation mpls
neighbor 172.168.0.62 encapsulation mpls
neighbor 172.168.0.63 encapsulation mpls
neighbor 172.168.0.65 encapsulation mpls
neighbor 172.168.0.67 encapsulation mpls
neighbor 172.168.0.69 encapsulation mpls
neighbor 172.168.0.70 encapsulation mpls
neighbor 172.168.0.72 encapsulation mpls
neighbor 172.168.0.74 encapsulation mpls

neighbor 172.198.100.45 encapsulation mpls

neighbor 172.168.0.10 encapsulation mpls
neighbor 10.5.40.100 encapsulation mpls
neighbor 172.168.0.93 encapsulation mpls

neighbor 172.198.100.210 encapsulation mpls
neighbor 172.162.180.100 encapsulation mpls

e Muestras de MAC aprendidas:

Ejemplo de muestras Mac tomadas:

UIOINQEO1#show mac-address-table count vlan 345

MAC Entries for Vlan 345 :

Dynamic Address Count: 6
Static Address (User-defined) Count: 0
Total MAC Addresses In Use: 6

Total MAC Addresses Available: 98304
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UIOINQEO1#show mac-address-table count vlan 345
MAC Entries for Vlan 345 :

Dynamic Address Count: 6
Static Address (User-defined) Count: 0
Total MAC Addresses In Use: 6

Total MAC Addresses Available: 98304

#MUESTRAS MACs APRENDIDAS 1SP- 8

MUESTRA 1

MUESTRA 2

MUESTRA 3

MUESTRA 4
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D.3.9 RESULTADOS CON COMANDOS I0S PARA EL ISP-9

e Ejemplo de muestras Mac tomadas con valor 0

UIOLCLEO1#show mac-address-table count vlan 352
MAC Entries for Vlan 352 :

Dynamic Address Count: 0
Static Address (User-defined) Count: 0
Total MAC Addresses In Use: 0

Total MAC Addresses Available: 65536

D.3.10 RESULTADOS CON COMANDOS IOS PARA EL ISP-10
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e Asociacion de la VFI a la VLAN:

UIOINQEO1#show run interface vlan 315
interface Vlan315

description ### VPLS ISP-10 ###

mtu 1900

no ip address

xconnect vfi isp-10-dsl

end

e Puertos por donde cruza la VLAN:

UIOINQEO01# show vlan all-port

VLAN Name Status Ports

315 isp-15-dsl active Gi12/10, Gi12/21, Gi12/25, Gi12/35, Gi12/40, Gi12/41
Gi12/42, Gi12/43, Gi13/3

e Descripcion de Interfaz troncal:

UIOINQEO1#show interface g13/3 description
Interface Status  Protocol Description
Gi13/3 up up *** TRONCAL ISP-10***

e Configuracion de la Interfaz troncal:

UIOINQEO1#show run interface g13/3
interface GigabitEthernet13/3

description *** TRONCAL ISP-10***
switchport

switchport trunk encapsulation dot1q
switchport trunk allowed vlan 315,332,805
switchport mode trunk

end



o Estado de los equipos de acceso:

UIOINQEO1#show mpls 12 vc 315

Local intf | Local circuit Dest address VC ID | Status
VFI isp-10-dsl \VFI | 172.162.180.100 [ 315 | DOWN
VFI isp-10-dsl \VFI 172.168.0.10 315 upP
VFI isp-10-dsl \VFI 172.168.0.14 315 UP
VFI isp-10-dsl \VFI 172.168.0.26 315 UP
VFI isp-10-dsl \VFI 172.168.0.28 315 UP
VFI isp-10-dsl \VFI 172.168.0.30 315 UP
VFI isp-10-dsl \VFI 172.168.0.32 315 upP
VFI isp-10-dsl \VFI 172.168.0.34 315 upP
VFI isp-10-dsl \VFI 172.168.0.36 315 upP
VFI isp-10-dsl \VFI 172.168.0.38 315 UP
VFI isp-10-dsl \VFI 172.168.0.40 315 UP
VFI isp-10-dsl \VFI 172.168.0.42 315 uUP
VFI isp-10-dsl \VFI 172.168.0.44 315 uUpP
VFI isp-10-dsl \VFI 172.168.0.46 315 UP
VFI isp-10-dsl \VFI 172.168.0.48 315 upP
VFI isp-10-dsl \VFI 172.168.0.50 315 UP
VFI isp-10-dsl \VFI 172.168.0.52 315 upP
VFI isp-10-dsl \VFI 172.168.0.54 315 UP
VFI isp-10-dsl \VFI 172.168.0.56 315 upP
VFI isp-10-dsl \VFI 172.168.0.60 315 UP
VFI isp-10-dsl \VFI 172.168.0.61 315 UP
VFI isp-10-dsl \VFI 172.168.0.62 315 UP
VFI isp-10-dsl \VFI 172.168.0.63 315 upP
VFI isp-10-dsl \VFI 172.168.0.64 315 upP
VFI isp-10-dsl \VFI 172.168.0.67 315 upP
VFI isp-10-dsl \VFI 172.168.0.69 315 UP
VFI isp-10-dsl \VFI 172.168.0.70 315 upP
VFI isp-10-dsl \VFI 172.168.0.72 315 | DOWN
VFI isp-10-dsl \VFI 172.168.0.73 315 upP

VFI | isp-10-dsl \VFI 172.168.0.74 315 uUpP
VFI isp-10-dsl \VFI 172.168.0.93 315 upP
VFI isp-10-dsl \VFI | 172.198.100.10 315 | DOWN
VFI isp-10-dsl \VFI | 172.198.100.210 | 315 UP
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e Encapsulacion de los Pseudowires hacia los equipos PEs de acceso:

UIOINQEO1#show run | b 12 vfi isp-10-dsl
12 vfi isp-10-adsl manual

vpn id 315

neighbor 172.168.0.74 encapsulation mpls
neighbor 172.168.0.72 encapsulation mpls
neighbor 172.168.0.70 encapsulation mpls
neighbor 172.168.0.69 encapsulation mpls
neighbor 172.168.0.67 encapsulation mpls
neighbor 172.168.0.62 encapsulation mpls
neighbor 172.168.0.61 encapsulation mpls
neighbor 172.168.0.54 encapsulation mpls
neighbor 172.168.0.52 encapsulation mpls
neighbor 172.168.0.50 encapsulation mpls
neighbor 172.168.0.93 encapsulation mpls
neighbor 172.168.0.34 encapsulation mpls
neighbor 172.168.0.56 encapsulation mpls
neighbor 172.168.0.48 encapsulation mpls
neighbor 172.168.0.42 encapsulation mpls
neighbor 172.168.0.64 encapsulation mpls
neighbor 172.168.0.60 encapsulation mpls
neighbor 172.168.0.38 encapsulation mpls
neighbor 172.168.0.14 encapsulation mpls
neighbor 172.168.0.36 encapsulation mpls
neighbor 172.168.0.40 encapsulation mpls
neighbor 172.168.0.44 encapsulation mpls
neighbor 172.168.0.46 encapsulation mpls
neighbor 172.168.0.30 encapsulation mpls
neighbor 172.168.0.32 encapsulation mpls
neighbor 172.168.0.26 encapsulation mpls
neighbor 172.168.0.28 encapsulation mpls

neighbor 172.198.100.210 encapsulation mpls
neighbor 172.198.100.10 encapsulation mpls

neighbor 172.168.0.63 encapsulation mpls
neighbor 172.168.0.10 encapsulation mpls
neighbor 172.168.0.73 encapsulation mpls

neighbor 172.162.180.100 encapsulation mpls

e Muestras de MAC aprendidas:

Ejemplo de muestras Mac tomadas:
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UIOINQEO1#show mac-address-table count vlan 315
MAC Entries for Vlan 315 :

Dynamic Address Count: 6
Static Address (User-defined) Count: 0
Total MAC Addresses In Use: 6

Total MAC Addresses Available: 98304

UIOINQEO1#show mac-address-table count vlan 315
MAC Entries for Vlan 315 :

Dynamic Address Count: 6
Static Address (User-defined) Count: 0
Total MAC Addresses In Use: 6

Total MAC Addresses Available: 98304

# MUESTRAS MACs APRENDIDAS 1SP- 10

6 Mo e Neh e N6 Neh ey i
MUESTRA 7 7 7 7 7 7 7 7 7 6
1 R D I A I I I B
6 6 .6 6 6 6 6 7 7 7

9 8 8 8 8 8 10 10 10 10
MUESTRA 9 10 10 10 10 8 8 8 8 8
2 10 9 10 9 9 9 10 9 9 9
10 9 9 9 9 9 10 10 8 10

i

MUESTRA 8 7 7 7 8 8 8 8 7 7
3 8 8 8 8 8 8 7 8 7 8
7 8 8 8 8 8 8 8 8 8

9 9 9 9 9 9 9 9 9 9
MUESTRA 9 9 9 9 8 8 8 8 8 8
4 9 9 8 8 8 8 8 8 8 9
8 8 8 9 9 9 8 8 8 8

D.3.11 RESULTADOS CON COMANDOS IOS PARA EL ISP-11

e Asociacion de la VFIl a la VLAN:

UIOINQEO1#show run interface vlan 307
interface Vlan307

description ### VPLS ISP-11 ###

mtu 1900

no ip address

xconnect Vi isp-11-dsl

end
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e Puertos por donde cruza la VLAN:

UIOINQEO01# show vlan all-port

VLAN Name  Status Ports

307 isp-11-dsl active Fa2/1, Gi5/2, Gi12/10, Gi12/25, Gi12/35
Gi12/40, Gi12/41, Gi12/42, Gi12/43

e Descripcion de Interfaz troncal:

UIOINQEO1#show interface fa2/1 description

Interface Status  Protocol Description

Fa2/1 up up *** TRONCAL ISP-11***
e Configuracioén de la Interfaz troncal:

UIOINQEO1#show run interface fa2/1

interface FastEthernet2/1

description *** TRONCAL ISP-11**

switchport

switchport trunk encapsulation dot1q

switchport trunk allowed vlan 307,338,2307,2339,2340,3307
switchport mode trunk

end

o Estado de los equipos de acceso:

UIOINQEO1#show mpls 12 vc 307

Local intf Local circuit Dest address VC ID | Status

VFI isp-11-dsl \VFI | 172.161.10.100 307 upP

VFI isp-11-dsl \VFI | 172.161.20.100 307 upP

VFI isp-11-dsl \VFI | 172.161.240.100 | 307 | DOWN

VFI isp-11-dsl \VFI | 172.162.180.100 | 307 | DOWN

VFI isp-11-dsl \VFI | 172.163.10.100 307 upP

VFI isp-11-dsl \VFI | 172.163.30.100 307 up

VFI isp-11-dsl \VFI | 172.165.40.100 307 uP

VFI isp-11-dsl \VFI 172.168.0.10 307 upP

VFI isp-11-dsl \VFI 172.168.0.14 307 up

VFI isp-11-dsl \VFI 172.168.0.18 307 uUP

VFI isp-11-dsl \VFI 172.168.0.22 307 [ DOWN

VFI isp-11-dsl \VFI 172.168.0.26 307 upP
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VFI isp-11-dsl \VFI 172.168.0.28 307 upP
VFI isp-11-dsl \VFI 172.168.0.30 307 upP
VFI isp-11-dsl \VFI 172.168.0.32 307 | DOWN
VFI isp-11-dsl \VFI 172.168.0.34 307 upP
VFI isp-11-dsl \VFI 172.168.0.36 307 | DOWN
VFI isp-11-dsl \VFI 172.168.0.38 307 upP
VFI isp-11-dsl \VFI 172.168.0.40 307 up
VFI isp-11-dsl \VFI 172.168.0.42 307 upP
VFI isp-11-dsl \VFI 172.168.0.44 307 upP
VFI isp-11-dsl \VFI 172.168.0.46 307 upP
VFI isp-11-dsl \VFI 172.168.0.48 307 upP
VFI isp-11-dsl \VFI 172.168.0.50 307 upP
VFI isp-11-dsl \VFI 172.168.0.52 307 | DOWN
VFI isp-11-dsl \VFI 172.168.0.54 307 | DOWN
VFI isp-11-dsl \VFI 172.168.0.56 307 upP
VFI isp-11-dsl \VFI 172.168.0.60 307 | DOWN
VFI isp-11-dsl \VFI 172.168.0.61 307 | DOWN
VFI isp-11-dsl \VFI 172.168.0.63 307 upP
VFI isp-11-dsl \VFI 172.168.0.64 307 | DOWN
VFI isp-11-dsl \VFI 172.168.0.65 307 upP
VFI isp-11-dsl \VFI 172.168.0.66 307 | DOWN
VFI isp-11-dsl \VFI 172.168.0.67 307 | DOWN
VFI isp-11-dsl \VFI 172.168.0.68 307 | DOWN
VFI isp-11-dsl \VFI 172.168.0.69 307 | DOWN
VFI isp-11-dsl \VFI 172.168.0.70 307 | DOWN
VFI isp-11-dsl \VFI 172.168.0.71 307 | DOWN
VFI isp-11-dsl \VFI 172.168.0.72 307 upP
VFI isp-11-dsl \VFI 172.168.0.73 307 upP
VFI isp-11-dsl \VFI 172.168.0.74 307 upP
VFI isp-11-dsl \VFI 172.168.0.76 307 up
VFI isp-11-dsl \VFI 172.168.0.78 307 upP
VFI isp-11-dsl \VFI 172.168.0.80 307 | DOWN
VFI isp-11-dsl \VFI 172.168.0.87 307 | DOWN
VFI isp-11-dsl \VFI 172.168.0.93 307 upP
VFI isp-11-dsl \VFI | 172.198.100.10 307 upP
VFI isp-11-dsl \VFI | 172.198.100.20 307 | DOWN
VFI isp-11-dsl \VFI | 172.198.100.210 [ 307 upP
VFI isp-11-dsl \VFI | 172.198.100.211 | 307 | DOWN

e Encapsulacion de los Pseudowires hacia los equipos PEs de acceso:

UIOINQEO1#show run | b 12 vfi isp-11-dsl

12 vfi isp-11-dsl manual

vpn id 307

neighbor 172.161.10.100 encapsulation mpls
neighbor 172.198.100.10 encapsulation mpls
neighbor 172.198.100.210 encapsulation mpls
neighbor 172.162.180.100 encapsulation mpls
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neighbor 172.168.0.14 encapsulation mpls
neighbor 172.165.40.100 encapsulation mpls
neighbor 172.163.30.100 encapsulation mpls
neighbor 172.168.0.93 encapsulation mpls
neighbor 172.163.10.100 encapsulation mpls
neighbor 172.168.0.78 encapsulation mpls
neighbor 172.168.0.87 encapsulation mpls
neighbor 172.168.0.76 encapsulation mpls
neighbor 172.198.100.20 encapsulation mpls
neighbor 172.168.0.80 encapsulation mpls
neighbor 172.198.100.211 encapsulation mpls
neighbor 172.168.0.74 encapsulation mpls
neighbor 172.168.0.73 encapsulation mpls
neighbor 172.168.0.72 encapsulation mpls
neighbor 172.168.0.71 encapsulation mpls
neighbor 172.168.0.70 encapsulation mpls
neighbor 172.168.0.69 encapsulation mpls
neighbor 172.168.0.68 encapsulation mpls
neighbor 172.168.0.67 encapsulation mpls
neighbor 172.168.0.66 encapsulation mpls
neighbor 172.168.0.65 encapsulation mpls
neighbor 172.168.0.63 encapsulation mpls
neighbor 172.168.0.10 encapsulation mpls
neighbor 172.168.0.61 encapsulation mpls
neighbor 172.168.0.54 encapsulation mpls
neighbor 172.168.0.52 encapsulation mpls
neighbor 172.168.0.50 encapsulation mpls
neighbor 172.168.0.46 encapsulation mpls
neighbor 172.168.0.44 encapsulation mpls
neighbor 172.168.0.40 encapsulation mpls
neighbor 172.168.0.36 encapsulation mpls
neighbor 172.168.0.32 encapsulation mpls
neighbor 172.168.0.30 encapsulation mpls
neighbor 172.168.0.28 encapsulation mpls
neighbor 172.168.0.26 encapsulation mpls
neighbor 172.168.0.22 encapsulation mpls
neighbor 172.168.0.18 encapsulation mpls
neighbor 172.168.0.34 encapsulation mpls
neighbor 172.168.0.56 encapsulation mpls
neighbor 172.168.0.48 encapsulation mpls
neighbor 172.168.0.42 encapsulation mpls
neighbor 172.168.0.64 encapsulation mpls
neighbor 172.168.0.60 encapsulation mpls
neighbor 172.168.0.38 encapsulation mpls
neighbor 172.161.20.100 encapsulation mpls
neighbor 172.161.240.100 encapsulation mpls
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e Muestras de MAC aprendidas:

Ejemplo de muestras Mac tomadas:

UIOINQEO1#show mac-address-table count vlan 322
MAC Entries for Vlan 322 :

Dynamic Address Count: 26
Static Address (User-defined) Count: 0
Total MAC Addresses In Use: 26

Total MAC Addresses Available: 98304

UIOINQEO1#show mac-address-table count vian 322
MAC Entries for Vlan 322 :

Dynamic Address Count: 27
Static Address (User-defined) Count: 0
Total MAC Addresses In Use: 27

Total MAC Addresses Available: 98304

UIOINQEO01#show mac-address-table count vian 322
MAC Entries for Vlan 322 :

Dynamic Address Count: 26
Static Address (User-defined) Count: 0
Total MAC Addresses In Use: 26

Total MAC Addresses Available: 98304

UIOINQEO01#show mac-address-table count vian 322
MAC Entries for Vlan 322 :

Dynamic Address Count: 27
Static Address (User-defined) Count: 0
Total MAC Addresses In Use: 27

Total MAC Addresses Available: 98304
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D.3.12 RESULTADOS CON COMANDOS IOS PARA EL ISP-12

Asociacion de la VFIl a la VLAN:

# MUESTRAS MACs APRENDIDAS 1SP- 11

26 27 26 27 26 27 26 27 27 26

2 | 26 | 27 | 27 | 2 | 27 | 27 | 27 | 27 | 2/
MUESTRA 1

278 W25 0 W27 W27 270 W27 208 N2 8270 2

2y | 20 | 28 | 27 | 26 | 26 | 27 | 1 | 26 | 27

24 24 24 25 26 27 27 26 25 26

24 25 24 28 25 26 25 26 26 24
MUESTRA 2

20 | 2 | 27 | 25 | 27 | 20 | 27 | 2 | 48 | 25

24 27 27 26 27 25 28 25 26 27

26 26 25 27 25 24 26 26 26 27

27 27 25 25 27 24 26 26 27 26
MUESTRA 3

27 27 24 24 26 25 25 24 26 25

20 | 21 | Ze | 27 | 27 | 25 | 2 | 26 | 26 | 26

20 |\ 25 | 27 | 26 | 45 | Zs | 28| X | 46 | 27

25 27 28 25 27 25 26 25 26 26
MUESTRA 4

25 26 27 25 25 28 25 26 26 26

20 | 26 | 2 | 27 | 27 | 27 | 26 | 27 | Z5 | 2

UIOINQEO011#show run interface vlan 305

interface VIan305
description ### VPLS |SP-12###

mtu 1900
no ip address
xconnect vfi puntonetdsl

end

UIOINQEO011# show vlan all-port

Puertos por donde cruza la VLAN:

VLAN Name

Status

Ports

305

isp-12-dsl

active Gi5/24, Gi12/2, Gi12/10, Gi12/25, Gi12/35, Gi12/38,

Gi12/40, Gi12/41, Gi12/42, Gi12/43, Gi13/
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e Descripcion de Interfaz troncal:

UIOINQEO1#show interface g13/2 description
Interface Status  Protocol Description
Gi13/2 up up *** TRONCAL ISP-12***

e Configuracion de la Interfaz troncal:

UIOINQEO1#show run interface g13/2
interface GigabitEthernet13/2
description *** TRONCAL ISP-12 ***
switchport

switchport trunk encapsulation dot1q

switchport trunk allowed vlan 200-202,302,305,357,557,662,707,711,760,771,891
switchport trunk allowed vlan add 924,1406,1591,1615,1616,2923,3315,3925

switchport mode trunk
end

o Estado de los equipos de acceso:

UIOINQEO1#show mpls 12 vc 305

Local intf Local circuit | Dest address | VC ID | Status
VFI isp-12-dsl \VFI [ 172.161.10.100 | 305 UP
VFI isp-12-dsl \VFI [ 172.161.20.100 | 305 UP
VFI isp-12-dsl \VFI [ 172.161.30.100 | 305 UP
VFI isp-12-dsl \VFI [ 172.163.10.100 | 305 UP
VFI isp-12-dsl \VFI [ 172.163.30.100 | 305 UP
VFI isp-12-dsl \VFI [ 172.163.40.100 | 305 UP
VFI isp-12-dsl \VFI [ 172.163.30.100 | 305 UP
VFI isp-12-dsl \VFI [ 172.163.40.100 | 305 UP
VFI isp-12-dsl \VFI 172.168.0.10 305 UP
VFI isp-12-dsl \VFI 172.168.0.14 305 UP

VFI isp-12-dsl \VFI | 172.168.0.22 305 | DOWN

VFI isp-12-dsl \VFI [ 172.168.0.26 305 | DOWN

VFI isp-12-dsl \VFI [ 172.168.0.28 305 upP
VFI isp-12-dsl \VFI | 172.168.0.30 305 upP
VFI isp-12-dsl \VFI | 172.168.0.32 305 upP
VFI isp-12-dsl \VFI | 172.168.0.34 305 upP
VFI isp-12-dsl \VFI [ 172.168.0.36 305 upP
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VFI isp-12-dsl \VFI [ 172.168.0.38 305 upP
VFI isp-12-dsl \VFI [ 172.168.0.40 305 | DOWN
VFI isp-12-dsl \VFI | 172.168.0.42 305 upP
VFI isp-12-dsl \VFI [ 172.168.0.44 305 upP
VFI isp-12-dsl \VFI [ 172.168.0.46 305 upP
VFI isp-12-dsl \VFI [ 172.168.0.48 305 upP
VFI isp-12-dsl \WVFI [ 172.168.0.50 305 upP
VFI isp-12-dsl \VFI | 172.168.0.52 305 upP
VFI isp-12-dsl \VFI [ 172.168.0.54 305 upP
VFI isp-12-dsl \VFI [ 172.168.0.56 305 upP
VFI isp-12-dsl \VFI [ 172.168.0.60 305 upP
VFI isp-12-dsl \WVFI | 172.168.0.61 305 upP
VFI isp-12-dsl \VFI | 172.168.0.62 305 upP
VFI isp-12-dsl \VFI [ 172.168.0.63 305 upP
VFI isp-12-dsl \VFI [ 172.168.0.64 305 | DOWN
VFI isp-12-dsl \VFI [ 172.168.0.65 305 upP
VFI isp-12-dsl \VFI [ 172.168.0.66 305 | DOWN
VFI isp-12-dsl \VFI [ 172.168.0.67 305 upP
VFI isp-12-dsl \VFI [ 172.168.0.69 305 upP
VFI isp-12-dsl \VFI [ 172.168.0.70 305 upP
VFI isp-12-dsl \VFI | 172.168.0.72 305 upP
VFI isp-12-dsl \VFI [ 172.168.0.73 305 upP
VFI isp-12-dsl \VFI [ 172.168.0.74 305 upP
VFI isp-12-dsl \VFI [ 172.168.0.76 305 upP
VFI isp-12-dsl \VFI [ 172.168.0.79 305 upP
VFI isp-12-dsl \VFI | 172.168.0.82 305 upP
VFI isp-12-dsl \VFI [ 172.168.0.84 305 upP
VFI isp-12-dsl \WVFI [ 172.168.0.93 305 upP

e Encapsulacion de los Pseudowires hacia los equipos PEs de acceso:

UIOINQEO1#show run | b 12 vfi isp-12-dsl
12 vfi isp-12-dsl manual

vpn id 305

neighbor 172.168.0.79 encapsulation mpls
neighbor 172.168.0.65 encapsulation mpls
neighbor 172.168.0.62 encapsulation mpls
neighbor 172.168.0.52 encapsulation mpls
neighbor 172.168.0.50 encapsulation mpls
neighbor 172.168.0.46 encapsulation mpls
neighbor 172.168.0.44 encapsulation mpls
neighbor 172.168.0.67 encapsulation mpls
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neighbor 172.168.0.70 encapsulation mpls
neighbor 172.168.0.69 encapsulation mpls
neighbor 172.168.0.73 encapsulation mpls
neighbor 172.168.0.22 encapsulation mpls
neighbor 172.168.0.74 encapsulation mpls
neighbor 172.168.0.10 encapsulation mpls
neighbor 172.168.0.63 encapsulation mpls
neighbor 172.168.0.14 encapsulation mpls
neighbor 172.168.0.61 encapsulation mpls
neighbor 172.168.0.66 encapsulation mpls
neighbor 172.168.0.54 encapsulation mpls
neighbor 172.168.0.48 encapsulation mpls
neighbor 172.168.0.42 encapsulation mpls
neighbor 172.168.0.64 encapsulation mpls
neighbor 172.168.0.60 encapsulation mpls
neighbor 172.163.10.100 encapsulation mpls
neighbor 172.168.0.82 encapsulation mpls
neighbor 172.161.30.100 encapsulation mpls
neighbor 172.168.0.76 encapsulation mpls
neighbor 172.168.0.38 encapsulation mpls
neighbor 172.168.0.93 encapsulation mpls
neighbor 172.168.0.72 encapsulation mpls
neighbor 172.163.30.100 encapsulation mpls
neighbor 172.163.30.100 encapsulation mpls
neighbor 172.161.20.100 encapsulation mpls
neighbor 172.168.0.40 encapsulation mpls
neighbor 172.163.40.100 encapsulation mpls
neighbor 172.161.10.100 encapsulation mpls
neighbor 172.168.0.26 encapsulation mpls
neighbor 172.168.0.34 encapsulation mpls
neighbor 172.163.40.100 encapsulation mpls
neighbor 172.168.0.84 encapsulation mpls
neighbor 172.168.0.56 encapsulation mpls
neighbor 172.168.0.28 encapsulation mpls
neighbor 172.168.0.36 encapsulation mpls
neighbor 172.168.0.32 encapsulation mpls
neighbor 172.168.0.30 encapsulation mpls

e Muestras MAC:

Ejemplo de muestras Mac tomadas:

UIOINQEO1#show mac-address-table count vian 305

MAC Entries for Vlan 305 :
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Dynamic Address Count:
Static Address (User-defined) Count: 1
Total MAC Addresses In Use:

Total MAC Addresses Available:

UIOINQEO1#show mac-address-table count vilan 305

MAC Entries for Vlan 305 :

Dynamic Address Count:
Static Address (User-defined) Count: 1
Total MAC Addresses In Use:

Total MAC Addresses Available:

# MUESTRAS MACs APRENDIDAS ISP- 12

MUESTRA 1

250

250

249

250

98304

249

250

98304

250

250

200

81

104

120

147

156

248

247

240

235

243

275

220

201

218

217

214

215

214

214

215

214

215

214

215

216

240

235

243

225

220

201

218

217

216

215

MUESTRA 2

240

235

243

225

220

201

218

217

216

215

235

243

225

220

201

218

207

216

147

156

235

243

225

220

101

208

217

216

215

216

140

243

204

275

101

120

104

171

114

215

MUESTRA 3

250

250

250

250

200

81

104

120

1457

156

248

247

240

235

243

225

220

201

218

217

214

215

214

214

215

214

215

214

215

216

240

235

243

225

220

201

218

217

216

215

MUESTRA 4

240

215

243

125

220

201

218

217

216

215

235

113

225

220

201

218

217

216

147

156

235

243

225

120

201

218

217

216

215

216

240

243

214

225

201

120

104

171

214

215

D.3.13 RESULTADOS CON COMANDOS IOS PARA EL ISP-13

e Asociacion de la VFI a la VLAN:

UIOLCLEO1#show run interface vlan 314
interface Vlan314

description ### VPLS ISP-13 ###

mtu 1900
no ip address

xconnect Vvfi isp-13-dsl

end
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e Puertos por donde cruza la VLAN:

UIOLCLEO1# show vlan all-port

VLAN

Name Status Ports

314 isp-13-dsl

e Descripcion de Interfaz troncal:

UIOLCLEO1#show interface fa2/40 description
Description
*** TRONCAL ISP-13***

Interface
Fa2/40

Status
up

Protocol
up

active Fa2/40, Gi5/2

¢ Configuracion de la Interfaz troncal:

UIOLCLEO1#show run interface fa2/40

interface FastEthernet2/40

description *** TRONCAL ISP-13**
switchport
switchport trunk encapsulation dot1q
switchport trunk allowed vlan 314,356,587,3278
switchport mode trunk

end

e Estado de los equipos de acceso:

UIOLCLEO1#show mpls 12 vc 314

Local intf Local circuit Dest address VC ID | Status
VFI isp-13-dsl \VFI | 172.163.30.100 314 uUpP
VFI isp-13-dsl \VFI 172.168.0.10 314 UP
VFI isp-13-dsl \VFI 172.168.0.14 314 UP
VFI isp-13-dsl \VFI 172.168.0.18 314 UP
VFI isp-13-dsl \VFI 172.168.0.22 314 | DOWN
VFI isp-13-dsl \VFI 172.168.0.26 314 UP
VFI isp-13-dsl \VFI 172.168.0.28 314 UP
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VFI isp-13-dsl \VFI 172.168.0.30 314 UpP
VFI isp-13-dsl \VFI 172.168.0.32 314 upP
VFI isp-13-dsl \VFI 172.168.0.34 314 upP
VFI isp-13-dsl \VFI 172.168.0.36 314 uP
VFI isp-13-dsl \VFI 172.168.0.38 314 uP
VFI isp-13-dsl \VFI 172.168.0.40 314 upP
VFI isp-13-dsl \VFI 172.168.0.42 314 upP
VFI isp-13-dsl \VFI 172.168.0.44 314 uP
VFI isp-13-dsl \VFI 172.168.0.46 314 upP
VFI isp-13-dsl \VFI 172.168.0.48 314 uP
VFI isp-13-dsl \VFI 172.168.0.50 314 upP
VFI isp-13-dsl \VFI 172.168.0.52 314 uP
VFI isp-13-dsl \VFI 172.168.0.54 314 upP
VFI isp-13-dsl \VFI 172.168.0.56 314 upP
VFI isp-13-dsl \VFI 172.168.0.60 314 upP
VFI isp-13-dsl \VFI 172.168.0.61 314 uP
VFI isp-13-dsl \VFI 172.168.0.63 314 upP
VFI isp-13-dsl \VFI 172.168.0.64 314 upP
VFI isp-13-dsl \VFI 172.168.0.65 314 | DOWN
VFI isp-13-dsl \VFI 172.168.0.66 314 | DOWN
VFI isp-13-dsl \VFI 172.168.0.67 314 upP
VFI isp-13-dsl \VFI 172.168.0.68 314 | DOWN
VFI isp-13-dsl \VFI 172.168.0.69 314 uP
VFI isp-13-dsl \VFI 172.168.0.70 314 upP
VFI isp-13-dsl \VFI 172.168.0.71 314 | DOWN
VFI isp-13-dsl \VFI 172.168.0.72 314 upP
VFI isp-13-dsl \VFI 172.168.0.73 314 | DOWN
VFI isp-13-dsl \VFI 172.168.0.74 314 | DOWN
VFI isp-13-dsl \VFI 172.168.0.79 314 upP
VFI isp-13-dsl \VFI 172.168.0.80 314 | DOWN
VFI isp-13-dsl \VFI 172.168.0.93 314 uP
VFI isp-13-dsl \VFI | 172.198.100.19 314 upP
VFI isp-13-dsl \VFI | 172.198.100.23 314 | DOWN
VFI isp-13-dsl \VFI | 172.198.100.25 314 | DOWN
VFI isp-13-dsl \VFI | 172.198.100.27 314 | DOWN
VFI isp-13-dsl \VFI | 172.198.100.45 314 | DOWN
VFI isp-13-dsl \VFI | 172.198.100.210 | 314 upP

e Encapsulacion de los Pseudowires hacia los equipos PEs de acceso:

UIOLCLEO1#show run | b 12 vfi isp-13-dsl

12 vfi isp-13-dsl manual

vpn id 314

neighbor 172.163.30.100 encapsulation mpls

neighbor 172.168.0.93 encapsulation mpls
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neighbor 172.168.0.64 encapsulation mpls
neighbor 172.168.0.42 encapsulation mpls
neighbor 172.168.0.48 encapsulation mpls
neighbor 172.168.0.56 encapsulation mpls
neighbor 172.168.0.34 encapsulation mpls
neighbor 172.168.0.22 encapsulation mpls
neighbor 172.168.0.26 encapsulation mpls
neighbor 172.168.0.28 encapsulation mpls
neighbor 172.168.0.30 encapsulation mpls
neighbor 172.168.0.32 encapsulation mpls
neighbor 172.168.0.36 encapsulation mpls
neighbor 172.168.0.44 encapsulation mpls
neighbor 172.168.0.46 encapsulation mpls
neighbor 172.168.0.50 encapsulation mpls
neighbor 172.168.0.52 encapsulation mpls
neighbor 172.168.0.54 encapsulation mpls
neighbor 172.168.0.61 encapsulation mpls
neighbor 172.168.0.65 encapsulation mpls
neighbor 172.168.0.66 encapsulation mpls
neighbor 172.168.0.67 encapsulation mpls
neighbor 172.168.0.68 encapsulation mpls
neighbor 172.168.0.69 encapsulation mpls
neighbor 172.168.0.70 encapsulation mpls
neighbor 172.168.0.71 encapsulation mpls
neighbor 172.168.0.72 encapsulation mpls
neighbor 172.168.0.73 encapsulation mpls
neighbor 172.168.0.74 encapsulation mpls
neighbor 172.168.0.10 encapsulation mpls
neighbor 172.168.0.18 encapsulation mpls

neighbor 172.198.100.45 encapsulation mpls
neighbor 172.198.100.25 encapsulation mpls
neighbor 172.198.100.27 encapsulation mpls
neighbor 172.198.100.210 encapsulation mpls

neighbor 172.168.0.63 encapsulation mpls
neighbor 172.168.0.80 encapsulation mpls

neighbor 172.198.100.23 encapsulation mpls

neighbor 172.168.0.79 encapsulation mpls
neighbor 172.168.0.40 encapsulation mpls

neighbor 172.198.100.19 encapsulation mpls

neighbor 172.168.0.14 encapsulation mpls
neighbor 172.168.0.38 encapsulation mpls
neighbor 172.168.0.60 encapsulation mpls
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e Muestras de MAC aprendidas:

Ejemplo de muestras Mac tomadas:

UIOLCLEO1#show mac-address-table count vlan 314
MAC Entries for Vlan 314 :

Dynamic Address Count: 13
Static Address (User-defined) Count: 0
Total MAC Addresses In Use: 13

Total MAC Addresses Available: 65536

UIOLCLEO1#show mac-address-table count vlan 314
MAC Entries for Vlan 314 :

Dynamic Address Count: 13
Static Address (User-defined) Count: 0
Total MAC Addresses In Use: 13

Total MAC Addresses Available: 65536

UIOLCLEO1#show mac-address-table count vlan 314
MAC Entries for Vlan 314 :

Dynamic Address Count: 13
Static Address (User-defined) Count: 0
Total MAC Addresses In Use: 13

Total MAC Addresses Available: 65536

UIOLCLEO1#show mac-address-table count vlan 314
MAC Entries for Vlan 314 :

Dynamic Address Count: 13
Static Address (User-defined) Count: 0
Total MAC Addresses In Use: 13

Total MAC Addresses Available: 65536
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# MUESTRAS MACs APRENDIDAS ISP- 13

IS INISS T INTSE IS RTISH IS5 INSH NS WIS

13

MUESTRA 1 18 | 13 | 13 | & | i | a2 | 13 | 18 | 13

13

FISTAN (RTE7 (IS8 (167 1S5 DTSTRN WIS SIS W12

12

jIV2 0 17 11 15T (N TSTS (1772 1N 17 W17

13

6 7 6 7 8 6 7

6

MUESTRA 2 8 6 6 7 7 7

10 11 12 11 10 11 11 11 10

11

11 11 11 10 11 12 11 10 11

12

MUESTRA 3
12 11 10 11 11 11 10 11 12

11

10 11 10 10 12 10 11 10 12

11

11 13 11 12 11 13 13 13 13

11

MUESTRA 4 jISTSN TR 1NN 7 1720 IS IS 1NN 1Y

12

ISH N7 RISH RZE B2N R RSN RIS RS

12

173 173 1SS 7 170 15 T (101 1619 17

12

D.3.14 RESULTADOS CON COMANDOS IOS PARA EL ISP-14

e Ejemplo de muestras Mac tomadas con valor 0

UIOINQEO1#show mac-address-table count vian 312
MAC Entries for Vlan 312:

Dynamic Address Count: 0
Static Address (User-defined) Count: 0
Total MAC Addresses In Use: 0

Total MAC Addresses Available: 98304

D.3.14 RESULTADOS CON COMANDOS IOS PARA EL ISP-16

e Ejemplo de muestras Mac tomadas con valor 0

UIOINQEO1#show mac-address-table count vian 309
MAC Entries for Vlan 309 :

Dynamic Address Count: 66
Static Address (User-defined) Count: 0
Total MAC Addresses In Use: 66

Total MAC Addresses Available: 98304
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D.3.15 RESULTADOS CON COMANDOS IOS PARA LA IP FIJA
e Asociacion de la VFI a la VLAN:

UIOINQEO1#show run interface vlan 202
interface Vlan202

description ### |P-FIJA #i##

mtu 1900

no ip address

xconnect Vfi ip-fija

end

e Puertos por donde cruza la VLAN:

UIOINQEO1# show vlan all-port

VLAN Name  Status Ports

202 ip-fija active Gi5/24, Gi12/10, Gi12/21, Gi12/22, Gi12/25, Gi12/35
Gi12/38, Gi12/40, Gi12/41, Gi12/42, Gi12/43, Gi4/0/1

e Descripcion de Interfaz troncal:

UIOINQEO1#show interface g5/2 description
Interface Status  Protocol Description
Gi4/0/1 up up *** TRONCAL ISP***

e Configuracion de la Interfaz troncal:

interface GigabitEthernet4/0/1

description *** TRONCAL ISP***

switchport

switchport trunk encapsulation dot1q

switchport trunk allowed vlan 202,304,309,312,349,363,2923,3101,3102,3106-
3109,3112,3113.....

switchport mode trunk

switchport nonegotiate

speed nonegotiate

flowcontrol send off



o Estado de los equipos de acceso:

UIONQEO1#show mpls 12 vc 202
interface GigabitEthernet4/0/1
description *** TRONCAL ISP ***

switchport

switchport trunk encapsulation dot1q

switchport trunk allowed vlan 202,304,309,312,349,363,2923,3101,3102,3106-

3109,3112,3113.....
switchport mode trunk
switchport nonegotiate
speed nonegotiate
flowcontrol send off

e Estado de los equipos de acceso:

UIONQEO01#show mpls 12 vc 202

Local intf Local circuit | Destaddress | VC ID | Status
VFI ip-fija \VFI 172.161.10.100 | 202 UP
VFI ip-fijla \VFI 172.161.20.100 | 202 UP
VFI ip-fija \VFI 172.161.30.100 | 202 uUpP
VFI ip-fijla \VFI 172.161.40.100 | 202 UP
VFI ip-fijla \VFI 172.162.10.100 | 202 UP
VFI ip-fijla \VFI 172.162.20.100 | 202 UP
VFI ip-fijla \VFI 172.163.10.100 | 202 UP
VFI ip-fijla \VFI 172.163.20.100 | 202 UP
VFI ip-fija \VFI 172.163.40.100 | 202 UpP
VFI ip-fijla \VFI 172.164.30.100 | 202 UP
VFI ip-fija \VFI 172.165.30.100 | 202 UP
VFI ip-fija \VFI 172.165.60.100 | 202 UpP
VFI ip-fijla \VFI 172.166.10.100 | 202 UP
VFI ip-fija \VFI 172.166.30.100 | 202 UpP
VFI ip-fijla \VFI 172.167.20.100 | 202 UP
VFI ip-fija \VFI 172.168.0.22 202 UP
VFI ip-fija \VFI 172.168.0.26 202 UP
VFI ip-fija \VFI 172.168.0.28 202 | DOWN
VFI ip-fijla \VFI 172.168.0.34 202 | DOWN
VFI ip-fija \VFI 172.168.0.38 202 uUpP
VFI ip-fijla \VFI 172.168.0.42 202 UP
VFI ip-fija \VFI 172.168.0.48 202 | DOWN
VFI ip-fijla \VFI 172.168.0.56 202 UP
VFI ip-fijla \VFI 172.168.0.60 202 UP
VFI ip-fija \VFI 172.168.0.64 202 upP
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VFI ip-fija \VFI 172.168.0.65 202 upP
VFI ip-fija \VFI 172.168.0.67 202 upP
VFI ip-fija \VFI 172.168.0.78 202 upP
VFI ip-fija \VFI 172.168.0.87 202 | DOWN
VFI ip-fija \VFI 172.168.0.93 202 | DOWN
VFI ip-fija \VFI 172.168.0.95 202 | DOWN
VFI ip-fija \VFI 10.20.100.10 202 | DOWN
VFI ip-fija \VFI 10.20.100.11 202 upP
VFI ip-fija \VFI 10.20.100.34 202 upP

e Encapsulacion de los Pseudowires hacia los equipos PEs de acceso:

UIOINQEO1#show run | b 12 Vfi ip-fija
12 vfi ip-fija manual

vpn id 202

neighbor 172.168.0.64 encapsulation mpls
neighbor 172.164.30.100 encapsulation mpls
neighbor 10.20.100.11 encapsulation mpls
neighbor 172.168.0.87 encapsulation mpls
neighbor 172.168.0.67 encapsulation mpls
neighbor 172.168.0.65 encapsulation mpls
neighbor 10.20.100.10 encapsulation mpls
neighbor 172.168.0.28 encapsulation mpls
neighbor 172.163.40.100 encapsulation mpls
neighbor 172.161.20.100 encapsulation mpls
neighbor 172.162.20.100 encapsulation mpls
neighbor 172.163.20.100 encapsulation mpls
neighbor 172.162.10.100 encapsulation mpls
neighbor 172.166.10.100 encapsulation mpls
neighbor 172.168.0.26 encapsulation mpls
neighbor 172.168.0.95 encapsulation mpls
neighbor 172.163.10.100 encapsulation mpls
neighbor 172.166.30.100 encapsulation mpls
neighbor 172.168.0.38 encapsulation mpls
neighbor 172.168.0.60 encapsulation mpls
neighbor 172.161.30.100 encapsulation mpls
neighbor 172.165.30.100 encapsulation mpls
neighbor 172.161.40.100 encapsulation mpls
neighbor 172.168.0.56 encapsulation mpls
neighbor 172.168.0.48 encapsulation mpls
neighbor 172.168.0.42 encapsulation mpls
neighbor 172.168.0.78 encapsulation mpls
neighbor 172.168.0.93 encapsulation mpls
neighbor 172.168.0.34 encapsulation mpls
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neighbor 172.168.0.22 encapsulation mpls

neighbor 172.167.20.100 encapsulation mpls

neighbor 10.20.100.34 encapsulation mpls

neighbor 172.165.60.100 encapsulation mpls
neighbor 172.161.10.100 encapsulation mpls

e Muestras de MAC aprendidas:

Ejemplo de muestras Mac tomadas:

UIOINQEO1#show mac-address-table count vian 202

MAC Entries for Vlan 202:
Dynamic Address Count:

Static Address (User-defined) Count: 0
Total MAC Addresses In Use:

Total MAC Addresses Available:

UIOINQEO1#show mac-address-table count vian 202

MAC Entries for Vlan 202 :
Dynamic Address Count:

Static Address (User-defined) Count: 0
Total MAC Addresses In Use:

Total MAC Addresses Available:

# MUESTRAS MACs APRENDIDAS [P FIJA

218

220

218

218

98304

220

220

98304

211

201

203

194

199

203

159

157

220

211

195

197

211

211

205

209

210

157

MUESTRA 1

122

84

83

205

219

81

102

219

218

217

89

90

201

202

203

220

218

216

220

221

122

84

83

205

219

81

102

219

218

217

MUESTRA 2

89

90

201

202

203

220

218

216

220

221

216

109

89

220

219

221

225

210

156

297

160

157

158

211

212

156

210

210

209

170

203

211

218

217

209

157

89

218

214

MUESTRA 3

202

201

200

157

158

89

90

201

218

217

209

82

216

211

221

222

223

221

209

201

201

201

202

217

218

211

203

203

204

201

212

214

220

110

214

210

209

89

220

185

90

89

90

210

211

212

89

90

210

211

MUESTRA 4

187

91

200

201

203

210

187

154

150

201

218

203

202

201

99

90

89

90

210

202
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ANEXO E

RESULTADOS GENERALES DEL DIAGNOSTICO DE LAS
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E.1.5 RESULTADOS FINALES DE WIRESHARK PARA LA IP FIJA
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E.2.2 RESULTADOS FINALES CON CACTI PARA EL ISP-6
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E.2.5 RESULTADOS FINALES CON CACTI PARA LA IP FIJA
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[ACCESOS VLAN 282

E.3 RESULTADOS FINALES OBTENIDOS CON COMANDOS I0S

E.3.1 RESULTADOS FINALES CON COMANDOS IOS PARA EL ISP-2

e Asociacion de la VFIl a la VLAN:

UIOINQEO1#show run interface vlan 327
interface Vlan327

description ### VPLS ISP-2 ###

mtu 1900

no ip address

xconnect vfi isp-2-dsl

end

e Puertos por donde cruza la VLAN:

UIOINQEO01# show vlan all-port

VLAN Name Status Ports

327 isp-2-dsl active  Gi12/10, Gi12/24, Gi12/25
Gi12/35, Gi12/40, Gi12/41
Gi12/42, Gi12/43, Gi4/0/1




e Descripcion de Interfaz troncal:

UIOINQEO01# show interface g12/10 description
Interface Status  Protocol Description
Gi4/0/1 up up *** Link UIOINQEO2***

e Configuracioén de la Interfaz troncal:

UIOINQEO1#show run interface g4/0/1
interface GigabitEthernet4/0/1
description *** TRONCAL ISP-2***
switchport

switchport trunk encapsulation dot1q
switchport trunk encapsulation dot1q

switchport trunk allowed vlan 327,312,349,363,2923,3101,3102,3106

switchport mode trunk
switchport nonegotiate
speed nonegotiate
flowcontrol send off
end

o Estado de los equipos de acceso:

UIOINQEO1#show mpls 12 vc 327

Local intf | Local circuit Dest address | VC ID | Status

VFI isp-2-dsl \VFI [ 172.168.0.10 327 uUpP

VFI isp-2-dsl \VFI [ 172.168.0.14 327 upP

VFI isp-2-dsl \VFI [ 172.168.0.26 327 upP

VFI isp-2-dsl \VFI [ 172.168.0.28 327 upP

VFI isp-2-dsl \VFI [ 172.168.0.30 327 upP

VFI isp-2-dsl \VFI [ 172.168.0.32 327 UP

VFI isp-2-dsl \VFI [ 172.168.0.34 327 uUpP

VFI isp-2-dsl \VFI [ 172.168.0.36 327 upP

VFI isp-2-dsl \VFI [ 172.168.0.38 327 upP

VFI isp-2-dsl \VFI [ 172.168.0.40 327 upP

VFI isp-2-dsl \VFI [ 172.168.0.42 327 upP
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VFI isp-2-dsl \VFI | 172.168.0.44 327 upP
VFI isp-2-dsl \VFI [ 172.168.0.46 327 upP
VFI isp-2-dsl \VFI [ 172.168.0.48 327 upP
VFI isp-2-dsl \VFI [ 172.168.0.50 327 upP
VFI isp-2-dsl \VFI [ 172.168.0.52 327 upP
VFI isp-2-dsl \VFI [ 172.168.0.54 327 upP
VFI isp-2-dsl \VFI [ 172.168.0.56 327 upP
VFI isp-2-dsl \VFI [ 172.168.0.60 327 uUP
VFI isp-2-dsl \VFI [ 172.168.0.61 327 upP
VFI isp-2-dsl \VFI [ 172.168.0.62 327 upP
VFI isp-2-dsl \VFI [ 172.168.0.63 327 upP
VFI isp-2-dsl \VFI [ 172.168.0.64 327 upP
VFI isp-2-dsl \VFI [ 172.168.0.67 327 upP
VFI isp-2-dsl \VFI [ 172.168.0.69 327 UP
VFI isp-2-dsl \VFI [ 172.168.0.70 327 upP
VFI isp-2-dsl \VFI [ 172.168.0.72 327 upP
VFI isp-2-dsl \VFI [ 172.168.0.73 327 upP
VFI isp-2-dsl \VFI [ 172.168.0.74 327 upP
VFI isp-2-dsl \VFI [ 172.168.0.93 327 upP
VFI isp-2-dsl \VFI | 172.198.100.11 | 327 upP

e Encapsulacion de los Pseudowires hacia los equipos PEs de acceso:

UIOINQEO1#show run | b 12 vfi isp-2-dsl
12 vfi isp-2-dsl manual

vpn id 327

neighbor 172.168.0.10 encapsulation mpls
neighbor 172.168.0.74 encapsulation mpls
neighbor 172.168.0.73 encapsulation mpls
neighbor 172.168.0.72 encapsulation mpls
neighbor 172.168.0.70 encapsulation mpls
neighbor 172.168.0.69 encapsulation mpls
neighbor 172.168.0.67 encapsulation mpls
neighbor 172.168.0.62 encapsulation mpls
neighbor 172.168.0.61 encapsulation mpls
neighbor 172.168.0.54 encapsulation mpls
neighbor 172.168.0.52 encapsulation mpls
neighbor 172.168.0.50 encapsulation mpls
neighbor 172.168.0.46 encapsulation mpls
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neighbor 172.168.0.44 encapsulation mpls
neighbor 172.168.0.36 encapsulation mpls
neighbor 172.168.0.32 encapsulation mpls
neighbor 172.168.0.30 encapsulation mpls
neighbor 172.168.0.28 encapsulation mpls
neighbor 172.168.0.26 encapsulation mpls
neighbor 172.168.0.34 encapsulation mpls
neighbor 172.168.0.56 encapsulation mpls
neighbor 172.168.0.48 encapsulation mpls
neighbor 172.168.0.42 encapsulation mpls
neighbor 172.168.0.64 encapsulation mpls
neighbor 172.168.0.60 encapsulation mpls
neighbor 172.168.0.38 encapsulation mpls
neighbor 172.168.0.14 encapsulation mpls
neighbor 172.168.0.63 encapsulation mpls

neighbor 172.198.100.11 encapsulation mpls no split horizon

neighbor 172.168.0.40 encapsulation mpls
neighbor 172.168.0.93 encapsulation mpls
neighbor 172.162.180.100 encapsulation mpls

e Muestras de MAC aprendidas:

Ejemplo de muestras Mac tomadas:

UIOINQEO1#show mac-address-table count vlan 327
MAC Entries for Vlan 327 :

Dynamic Address Count: 8
Static Address (User-defined) Count: 0
Total MAC Addresses In Use: 8

Total MAC Addresses Available: 98314

UIOINQEO1#show mac-address-table count vlan 327
MAC Entries for Vlan 327 :

Dynamic Address Count: 8
Static Address (User-defined) Count: O
Total MAC Addresses In Use: 8

Total MAC Addresses Available: 98304
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E.3.2 RESULTADOS FINALES CON COMANDOS IOS PARA EL ISP-6

e Asociacion de la VFIl a la VLAN 2911:

UIOINQEO1#show run interface vlan 2911

interface Vlan2911

description ### VPLS ISP-6 ZONA QUITO NORTE###
mtu 1900

no ip address

xconnect vfi isp-6-dsl

end

e Asociacion de la VFl a la VLAN 2912:

UIOINQEO1#show run interface vlan 2912

interface VIan2912

description ### VPLS ISP-6 ZONA QUITO SUR, VALLES Y PROVIN###
mtu 1900

no ip address

xconnect Vfi isp-6-dsl2

end
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e Puertos por donde cruzan las VLANSs:

UIOLCLEO1# show vlan all-port
VLAN Name Status Ports

2911 isp-6-dsl1active fa2/22
2912 isp-6-dsl2 active fa2/22

e Descripcion de Interfaz troncal:

UIOINQEO1#show interface fa2/12 description
Interface Status  Protocol Description
Fa2/22 up up *** TRONCAL ISP-6***

e Configuracion de la Interfaz troncal:

UIOCRDEO1#show run interface fa2/22

interface FastEthernet2/22

description *** TRONCAL ISP-6***

switchport

switchport trunk encapsulation dot1q

switchport trunk allowed vilan 371,539,1300-1304,1325,2208,2803,2804,2808,2809
switchport trunk allowed vlan add 2813,2819,2823,2824,2901-2915,2918-2923
switchport trunk allowed vlan add 2925-2928,2931-2937,2939-2949,2955,2961
switchport mode trunk

mtu 9216

spanning-tree bpdufilter enable

end

o Estado de los equipos de acceso:

UIOCRDEO1#show mpls 12 vc 2911

Local intf Local circuit Dest address VC ID | Status
VFI isp-6-dsl \VFI | 172.161.110.100 [ 343 UP
VFI isp-6-dsl \VFI 172.164.30.100 343 UP
VFI isp-6-dsl \VFI 172.165.60.100 343 UP
VFI isp-6-dsl \VFI 172.167.10.100 343 UP




UIOCRDEO1#show mpls 12 vc 2912

Local intf Local circuit | Dest address | VC ID | Status
VFI isp-6-dsl2 \VFI | 172.161.20.100 | 343 UP
VFI isp-6-dsl2 \VFI | 172.165.10.100 | 343 uUP
VFI isp-6-dsl2 \VFI | 172.166.20.100 | 343 UP
VFI isp-6-dsl2 \VFI 172.168.0.14 343 UpP
VFI isp-6-dsl2 \VFI 172.168.0.40 343 UpP
VFI isp-6-dsl2 \VFI 172.165.0.44 343 uUpP
VFI isp-6-dsl2 \VFI | 172.160.54.100 | 343 UP

¢ Encapsulacion de los Pseudowires hacia los equipos PEs de acceso:

UIOCRDEO1#show run | b 12 vfi isp-6-dsl

12 vfi isp-6-dsl manual

12 vfi manual

vpn id 2911

neighbor 172.161.110.100 encapsulation mpls
neighbor 172.164.30.100 encapsulation mpls
neighbor 172.165.60.100 encapsulation mpls
neighbor 172.167.10.100 encapsulation mpls

UIOCRDEO1#show run | b 12 vfi isp-6-ds|2

12 vfi isp-6-dsl2 manual

12 vfi manual

vpn id 2912

neighbor 172.161.20.100 encapsulation mpls
neighbor 172.165.10.100 encapsulation mpls
neighbor 172.166.20.100 encapsulation mpls
neighbor 172.168.0.14 encapsulation mpls
neighbor 172.168.0.40 encapsulation mpls
neighbor 172.165.0.44 encapsulation mpls
neighbor 172.160.54.100 encapsulation mpls

e Muestras de MAC aprendidas VLAN 2911:

Ejemplo de muestras Mac tomadas:

UIOCRDEO1#show mac-address-table count vlan 2911
MAC Entries for Vlan 2911:
Dynamic Address Count: 10
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Static Address (User-defined) Count: 0
Total MAC Addresses In Use: 10
Total MAC Addresses Available: 65536

UIOCRDEO1#show mac-address-table count vlan 2911
MAC Entries for Vlan 2911:

Dynamic Address Count: 11
Static Address (User-defined) Count: 0
Total MAC Addresses In Use: 11

Total MAC Addresses Available: 65536

e Muestras de MAC aprendidas VLAN 2912:

UIOCRDEO1#show mac-address-table count vlan 2912
MAC Entries for Vlan 2912:

Dynamic Address Count: 12
Static Address (User-defined) Count: 0
Total MAC Addresses In Use: 12

Total MAC Addresses Available: 65536

UIOCRDEO1#show mac-address-table count vlan 2912
MAC Entries for Vlan 2912:

Dynamic Address Count: 12
Static Address (User-defined) Count: 0
Total MAC Addresses In Use: 12

Total MAC Addresses Available: 65536

10 11 11 11 11 11 10 11 11 11
MUESTRA1 10 11 11 11 11 10 10 10 10 10
2911 10 10 10 11 11 11 11 11 11 11
11 11 11 11 11 10 10 10 10 11

9 9 8 8 8 8 8 8 8 9

9 8 8 8 8 8 8 8 9 9

MUPSISAl "8 9 9 8 8 9 8 8 8 8
8 9 9 9 9 9 9 9 9 g

12 12 12 11 12 11 11 11 12 11
MUESTRA2 12 12 12 12 12 12 11 11 11 11
2911 11 11 11 11 11 11 11 11 11 11
11 11 12 12 12 12 12 12 12 12

7 6 6 6 7 7 7 7 7 7

6 7 6 7 6 6 7 7 7 6

MUPSISA2 "6 7 6 7 8 8 8 8 8 8
6 6 6 6 6 6 6 8 7 7
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E.3.3 RESULTADOS FINALES CON COMANDOS IOS PARA EL ISP-12

e Asociacion de la VFI a la VLAN 305:

UIOINQEO11#show run interface vlan 305

interface VIan305

description ### VPLS ISP-12 ZONA QUITO NORTE###
mtu 1900

no ip address

xconnect Vfi isp-2-dsl1

end

e Asociacion de la VFIl a la VLAN 366:

UIOINQEO11#show run interface vlan 366

interface VIan366

description ### VPLS ISP-12 ZONA QUITO SUR###
mtu 1900

no ip address

xconnect Vfi isp-2-ds|2

end

e Asociacion de la VFIl a la VLAN 367:

UIOINQEO11#show run interface vlan 367

interface Vlan367

description ### VPLS ISP-12 ZONA VALLES Y PROVIN###
mtu 1900

no ip address

xconnect vfi isp-2-dsl3

end

e Puertos por donde cruza las VLAN:

UIOINQEO011# show vlan all-port
VLAN Name Status Ports

305 isp-12-dsl1 active Gib5/24, Gi12/2, Gi12/10, Gi12/25, Gi12/35, Gi12/38,

Gi12/40, Gi12/41, Gi12/42, Gi12/43, Gi13/2
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366 isp-12-dsl2 activate Gi13/2
367 isp-12-dsI3 activate Gi13/2

e Descripcion de Interfaz troncal:

UIOINQEO1#show interface g13/2 description
Interface Status  Protocol Description
Gi13/2 up up *** TRONCAL ISP-12***

e Configuracion de la Interfaz troncal:

UIOINQEO1#show run interface g13/2

interface GigabitEthernet13/2

description *** TRONCAL ISP-12 ***

switchport

switchport trunk encapsulation dot1q

switchport trunk allowed vlan 305,366,367,376,1305,2910,3000,3111,3114,3127
switchport trunk allowed vlan add 3129-3132,3135-3139,3142,3148,3152,3164
switchport trunk allowed vlan add 3175-3177,3179,3180,3184,3186,3200,3232,3241
switchport trunk allowed vlan add 3243,3244,3251,3290,3301,3318,3320,3335,3341
switchport trunk allowed vlan add 3344,3737,3756,4076,4082,4085switchport mode
trunk

end

o Estado de los equipos de acceso:

UIOINQEO1#show mpls 12 vc 305

Local intf Local circuit | Dest address | VC ID | Status
VFI isp-12-dsl1 \VFI | 172.168.0.10 | 305 UP
VFI isp-12-dsl1 \VFI | 172.168.0.14 | 305 uUP
VFI isp-12-dsl1 \VFI | 172.168.0.42 | 305 uUP
VFI isp-12-dsl1 \VFI | 172.168.0.46 | 305 UP
VFI isp-12-dsl1 \VFI | 172.168.0.48 | 305 UP
VFI isp-12-dsl1 \VFI | 172.168.0.50 | 305 uUP
VFI isp-12-dsl1 \VFI | 172.168.0.60 | 305 UP
VFI isp-12-dsl1 \VFI | 172.168.0.61 | 305 UP
VFI isp-12-dsl1 \VFI | 172.168.0.62 | 305 uUP
VFI isp-12-dsl1 \VFI | 172.168.0.63 | 305 UP
VFI isp-12-dsl1 \VFI | 172.168.0.64 | 305 UpP
VFI isp-12-dsl1 \VFI | 172.168.0.65 | 305 uUP




VFI isp-12-dsl1 \VFI | 172.168.0.67 | 305 upP
VFI isp-12-dsl1 \VFI | 172.168.0.69 | 305 upP
VFI isp-12-dsl1 \VFI | 172.168.0.70 | 305 upP
VFI isp-12-dsl1 \VFI | 172.168.0.73 | 305 upP
VFI isp-12-dsl1 \VFI | 172.168.0.74 | 305 uP
VFI isp-12-dsl1 \VFI | 172.168.0.79 | 305 uP

UIOINQEO1#show mpls 12 vc 366

Local intf Local circuit | Dest address | VC ID | Status
VFI isp-12-dsl2 \VFI | 172.168.0.28 | 305 UP
VFI isp-12-dsl2 \VFI | 172.168.0.30 | 305 upP
VFI isp-12-dsl2 \VFI | 172.168.0.32 | 305 UP
VFI isp-12-dsl2 \VFI | 172.168.0.36 | 305 UP
VFI isp-12-dsl2 \VFI | 172.168.0.56 | 305 UP

UIOINQEO1#show mpls 12 vc 367

Local intf Local circuit | Dest address | VC ID | Status
VFI isp-12-dsl3 \VFI | 172.161.10.100 | 365 uUP
VFI isp-12-dsI3 \VFI | 172.161.20.100 | 365 UP
VFI isp-12-dsI3 \VFI | 172.161.30.100 | 365 UP
VFI isp-12-dsl3 \VFI | 172.163.30.100 | 365 UP
VFI isp-12-dsI3 \VFI | 172.163.40.100 | 365 UP
VFI isp-12-dsI3 \VFI | 172.164.30.100 | 365 UP
VFI isp-12-dsI3 \VFI | 172.165.40.100 | 365 UP
VFI isp-12-dslI3 \VFI | 172.168.0.26 365 UP
VFI isp-12-dsI3 \VFI | 172.168.0.34 365 UP
VFI isp-12-dsI3 \VFI | 172.168.0.38 365 UP
VFI isp-12-dsI3 \VFI | 172.168.0.40 365 UP
VFI isp-12-dsI3 \VFI | 172.168.0.72 365 uUP
VFI isp-12-dsI3 \VFI | 172.168.0.76 365 UP
VFI isp-12-dsI3 \VFI | 172.168.0.82 365 UP
VFI isp-12-dsI3 \VFI | 172.168.0.84 365 uUP
VFI isp-12-dsI3 \VFI | 172.168.0.93 365 UP

e Encapsulacion de los Pseudowires hacia los equipos PEs de acceso:

UIOINQEO1#show run | b 12 vfi isp-12-dsi1
12 vfi isp-12-dsl manual
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vpn id 305

neighbor 172.168.0.10encapsulation
neighbor 172.168.0.14encapsulation
neighbor 172.168.0.42encapsulation
neighbor 172.168.0.46encapsulation
neighbor 172.168.0.48encapsulation
neighbor 172.168.0.50encapsulation
neighbor 172.168.0.60encapsulation
neighbor 172.168.0.61encapsulation
neighbor 172.168.0.62encapsulation
neighbor 172.168.0.63encapsulation
neighbor 172.168.0.64 encapsulation
neighbor 172.168.0.65encapsulation
neighbor 172.168.0.67 encapsulation
neighbor 172.168.0.69encapsulation
neighbor 172.168.0.70encapsulation
neighbor 172.168.0.73encapsulation
neighbor 172.168.0.74encapsulation
neighbor 172.168.0.79encapsulation

mpls
mpls
mpls
mpls
mpls
mpls
mpls
mpls
mpls
mpls
mpls
mpls
mpls
mpls
mpls
mpls
mpls
mpls

UIOINQEO1#show run | b 12 vfi isp-12-ds|2

12 vfi isp-12-dsl2 manual

vpn id 366

neighbor 172.168.0.28encapsulation
neighbor 172.168.0.30encapsulation
neighbor 172.168.0.32encapsulation
neighbor 172.168.0.36encapsulation
neighbor 172.168.0.56encapsulation

mpls
mpls
mpls
mpls
mpls

UIOINQEO1#show run | b 12 vfi isp-12-dsi3

12 vfi isp-12-dsl3 manual
vpn id 367

neighbor
neighbor
neighbor
neighbor
neighbor
neighbor
neighbor
neighbor
neighbor
neighbor

172.161.10.100 encapsulation mpls
172.161.20.100 encapsulation mpls
172.161.30.100 encapsulation mpls
172.163.30.100 encapsulation mpls
172.163.40.100 encapsulation mpls
172.164.30.100 encapsulation mpls
172.165.40.100 encapsulation mpls
172.168.0.26 encapsulation mpls
172.168.0.34 encapsulation mpls
172.168.0.38 encapsulation mpls
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neighbor 172.168.0.40 encapsulation mpls
neighbor 172.168.0.72 encapsulation mpls
neighbor 172.168.0.76 encapsulation mpls
neighbor 172.168.0.82 encapsulation mpls
neighbor 172.168.0.84 encapsulation mpls
neighbor 172.168.0.93 encapsulation mpls

¢ Muestras MAC VLAN 305:

Ejemplo de muestras Mac tomadas:

UIOINQEO1#show mac-address-table count vlan 305
MAC Entries for Vlan 305 :

Dynamic Address Count: 366
Static Address (User-defined) Count: 1
Total MAC Addresses In Use: 367

Total MAC Addresses Available: 98304

UIOINQEO1#show mac-address-table count vian 305
MAC Entries for Vlan 305 :

Dynamic Address Count: 366
Static Address (User-defined) Count: 1
Total MAC Addresses In Use: 367

Total MAC Addresses Available: 98304

e Muestras MAC VLAN 366:
Ejemplo de muestras Mac tomadas

UIOINQEO1#show mac-address-table count vian 366
MAC Entries for Vlan 366 :

Dynamic Address Count: 131
Static Address (User-defined) Count: O
Total MAC Addresses In Use: 131

Total MAC Addresses Available: 98304

UIOINQEO1#show mac-address-table count vian 366
MAC Entries for Vlan 366:

Dynamic Address Count: 131
Static Address (User-defined) Count: 0
Total MAC Addresses In Use: 131

Total MAC Addresses Available: 98304



e Muestras MAC VLAN 367:

Ejemplo de muestras Mac tomadas

UIOINQEO1#show mac-address-table count vlan 367

MAC Entries for Vlan 367:

Dynamic Address Count:

Static Address (User-defined) Count: 0
Total MAC Addresses In Use:

Total MAC Addresses Available:

UIOINQEO1#show mac-address-table count vlan 367

MAC Entries for Vlan 367:

Dynamic Address Count:

Static Address (User-defined) Count: 0
Total MAC Addresses In Use:

Total MAC Addresses Available:

MUESTRA 1 MACs APRENDIDAS ISP - 12

194

194

98304

194

194

98304

107 107 107 107 107 107 104 106 100 108

MUESTRA1 105 106 105 106 107 105 107 106 106 108
305 107 107 107 107 106 106 105 105 105 105
107 105 106 105 106 105 106 105 105 106

il | ozl | | | | dee | e | e | el |

MUESTRA1 120 120 121 121 121 121 121 121 121 121
e 121 121 120 120 121 121 120 120 120 120
iz | o | o | | oz | g | e | e | a | iz

94 93 92 91 92 94 94 90 93 94

MUESTRA1 94 93 91 94 93 93 93 93 93 095
— 93 93 91 94 92 92 92 90 93 96

94 93 92 92 92 91 91 91 94 95

E-34
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MUESTRA 2 MACs APRENDIDAS ISP - 12

106 106 107 107 106 107 105 106 110 108
MUESTRA 2 115 105 106 106 117 115 117 116 116 108
e 108 108 108 105 106 104 107 108 110 106
107 105 106 105 106 105 106 105 105 105

) | izl | il | i | e | e | ) | el |l | i

MUESTRA2 120 120 121 121 121 121 120 121 121 122
e 121 120 120 120 120 121 120 121 122 120
121 120 120 120 121 120 121 121 120 122

94 92 92 91 92 94 94 90 93 94

MUESTRA2Z 94 94 91 94 95 93 93 94 94 95
e 93 93 91 95 92 92 92 90 93 95

94 94 93 92 92 91 91 94 94 95

E.3.4 RESULTADOS FINALES CON COMANDOS IOS PARA EL ISP-15

e Asociacion de la VFI a la VLAN 304:

UIOINQEO1#show run interface vlan 304

interface Vlan304

description ### VPLS ISP-15 ZONA QUITO NORTE ###
mtu 1900

no ip address

xconnect vfi isp-15-dsl

end

e Asociacion de la VFl a la VLAN 310:

UIOINQEO1#show run interface vlan 310

interface Vlan310

description ### VPLS ISP-15 ZONA QUITO SUR, VALLES Y PROVIN ###
mtu 1900

no ip address

xconnect Vfi isp-15-dsl2

end
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e Puertos por donde cruza la VLAN:

UIOINQEO1# show vlan all-port

VLAN Name Status Ports

305 isp-15-dsl active Gi10/1, Gi12/25, Gi12/35, Gi12/41
Gi12/42, Gi12/43

Gi5/24, Gi10/1, Gi12/10, Gi12/25
310isp-15-dsl2 active Gi12/35, Gi12/40, Gi12/41, Gi12/42, Gi12/43

e Descripcion de Interfaz troncal:

UIOINQEO1#show interface g10/1 description
Interface  Status Protocol Description
Gi10/1 up up *** TRONCAL ISP-15***

e Configuracioén de la Interfaz troncal:

interface GigabitEthernet10/1

description *** TRONCAL ISP-15***

switchport

switchport trunk encapsulation dot1q

switchport trunk allowed vlan 304,310,311,339,340,2043,2925,2963,3044,3333
switchport trunk allowed vlan add 3349-3352,3355,3736,3750,3752,3753,3755,3757
switchport trunk allowed vlan add 3774-3778,3791,3868,3893,3903,3907,3909,3911
switchport trunk allowed vlan add 3922,3942,3949,3963,3964,3966,3967,3978,3989
switchport trunk allowed vlan add 3991-3995

switchport mode trunk

o Estado de los equipos de acceso:

UIOLCLEO1#show mpls 12 vc 304

Local intf Local circuit Dest address | VC ID | Status

VFI isp-15-dsl \VFI | 172.168.0.10 | 304 upP

VFI isp-15-dsl \VFI | 172.168.0.14 | 304 upP

VFI isp-15-dsl \VFI | 172.168.0.42 | 304 upP

VFI isp-15-dsl \VFI | 172.168.0.44 | 304 upP

VFI isp-15-dsl \VFI | 172.168.0.46 | 304 upP




VFI isp-15-dsl \VFI | 172.168.0.48 | 304 uUpP
VFI isp-15-dsl \VFI | 172.168.0.50 | 304 UP
VFI isp-15-dsl \VFI | 172.168.0.52 | 304 uUP
VFI isp-15-dsl \VFI | 172.168.0.54 | 304 uUpP
VFI isp-15-dsl \VFI | 172.168.0.60 | 304 UP
VFI isp-15-dsl \VFI | 172.168.0.61 | 304 uUpP
VFI isp-15-dsl \VFI | 172.168.0.62 | 304 uUP
VFI isp-15-dsl \VFI | 172.168.0.63 | 304 upP
VFI isp-15-dsl \VFI | 172.168.0.64 | 304 uUpP
VFI isp-15-dsl \VFI | 172.168.0.67 | 304 upP
VFI isp-15-dsl \VFI | 172.168.0.69 | 304 UP
VFI isp-15-dsl \VFI | 172.168.0.70 | 304 uUpP
VFI isp-15-dsl \VFI | 172.168.0.73 | 304 uUP
VFI isp-15-dsl \VFI | 172.168.0.74 | 304 upP
o Estado de los equipos de acceso:
UIOLCLEO1#show mpls 12 vc 310
Local intf Local circuit Dest address | VC ID | Status
VFI isp-15-dsl2 \VFI | 172.1.172.100 | 310 upP
VFI isp-15-dsl2 \VFI | 172.1.20.100 310 UP
VFI isp-15-dsl2 \VFI | 172.1.30.100 310 UP
VFI isp-15-dsl2 \VFI | 172.2.172.100 | 310 UP
VFI isp-15-dsl2 \VFI | 172.2.20.100 310 uUpP
VFI isp-15-dsl2 \VFI | 172.20.100.10 | 310 UP
VFI isp-15-dsl2 \VFI | 172.3.172.100 | 310 UP
VFI isp-15-dsl2 \VFI | 172.3.20.100 310 UP
VFI isp-15-dsl2 \VFI | 172.3.30.100 310 uUpP
VFI isp-15-dsl2 \VFI | 172.3.40.100 310 UP
VFI isp-15-dsl2 \VFI | 172.4.30.100 310 uUpP
VFI isp-15-dsl2 \VFI | 172.5.40.100 310 UP
VFI isp-15-dsl2 \VFI | 172.168.0.26 310 UP
VFI isp-15-dsl2 \VFI | 172.168.0.28 310 uUpP
VFI isp-15-dsl2 \VFI | 172.168.0.30 310 uUpP
VFI isp-15-dsl2 \VFI | 172.168.0.32 310 uUpP
VFI isp-15-dsl2 \VFI | 172.168.0.34 310 UP
VFI isp-15-dsl2 \VFI | 172.168.0.36 310 UP
VFI isp-15-dsl2 \VFI | 172.168.0.38 310 UP
VFI isp-15-dsl2 \VFI | 172.168.0.40 310 uUpP
VFI isp-15-dsl2 \VFI | 172.168.0.44 310 UP
VFI isp-15-dsl2 \VFI | 172.168.0.56 310 UP
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VFI isp-15-dsl2 \VFI | 172.168.0.76 310 UP
VFI isp-15-dsl2 \VFI | 172.168.0.78 310 upP
VFI isp-15-dsl2 \VFI | 172.168.0.82 310 UP
VFI isp-15-dsl2 \VFI | 172.168.0.84 310 UP
VFI isp-15-dsl2 \VFI | 172.168.0.93 | 310 uP

e Encapsulacion de los Pseudowires hacia los equipos PEs de acceso:

UIOINQEO1#show run | b 12 vfi isp-15-dsl

12 vfi isp-15-dsl manual
vpn id 304

neighbor 172.168.0.10encapsulation mpls
neighbor 172.168.0.14encapsulation mpls
neighbor 172.168.0.42encapsulation mpls
neighbor 172.168.0.44encapsulation mpls
neighbor 172.168.0.46encapsulation mpls
neighbor 172.168.0.48encapsulation mpls
neighbor 172.168.0.50encapsulation mpls
neighbor 172.168.0.52encapsulation mpls
neighbor 172.168.0.54encapsulation mpls
neighbor 172.168.0.60encapsulation mpls
neighbor 172.168.0.61encapsulation mpls
neighbor 172.168.0.62encapsulation mpls
neighbor 172.168.0.63encapsulation mpls
neighbor 172.168.0.64encapsulation mpls
neighbor 172.168.0.67 encapsulation mpls
neighbor 172.168.0.69encapsulation mpls
neighbor 172.168.0.70encapsulation mpls
neighbor 172.168.0.73encapsulation mpls
neighbor 172.168.0.74encapsulation mpls

UIOINQEO1#show run | b 12 vfi isp-15-dsl2

12 vfi isp-15-dsl2 manual

vpn id 310

neighbor 172.1.172.100encapsulation
neighbor 172.1.20.100 encapsulation
neighbor 172.1.30.100 encapsulation
neighbor 172.2.172.100encapsulation
neighbor 172.2.20.100 encapsulation
neighbor 172.20.100.10encapsulation
neighbor 172.3.172.100encapsulation
neighbor 172.3.20.100 encapsulation
neighbor 172.3.30.100 encapsulation
neighbor 172.3.40.100 encapsulation

mpls
mpls
mpls
mpls
mpls
mpls
mpls
mpls
mpls
mpls
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neighbor 172.4.30.100
neighbor 172.5.40.100
neighbor 172.168.0.26
neighbor 172.168.0.28
neighbor 172.168.0.30
neighbor 172.168.0.32
neighbor 172.168.0.34
neighbor 172.168.0.36
neighbor 172.168.0.38
neighbor 172.168.0.40
neighbor 172.168.0.44
neighbor 172.168.0.56
neighbor 172.168.0.76
neighbor 172.168.0.78
neighbor 172.168.0.82
neighbor 172.168.0.84
neighbor 172.168.0.93

e Muestras de MAC aprendidas VLAN 304:

encapsulation
encapsulation
encapsulation
encapsulation
encapsulation
encapsulation
encapsulation
encapsulation
encapsulation
encapsulation
encapsulation
encapsulation
encapsulation
encapsulation
encapsulation
encapsulation
encapsulation

Ejemplo de muestras Mac tomadas:

UIOINQEO1#show mac-address-table count vian 304

MAC Entries for Vlan 304:
Dynamic Address Count: 81
Static Address (User-defined) Count: 0

Total MAC Addresses In Use:
Total MAC Addresses Available:

UIOINQEO1#show mac-address-table count vian 304

MAC Entries for Vlan 304:
Dynamic Address Count: 81
Static Address (User-defined) Count: 0

Total MAC Addresses In Use:
Total MAC Addresses Available:

e Muestras de MAC aprendidas VLAN 310:

UIOINQEO1#show mac-address-table count vian 310

MAC Entries for Vlan 310 :
Dynamic Address Count: 47
Static Address (User-defined) Count: 0

81
98304

81
98304

mpls
mpls
mpls
mpls
mpls
mpls
mpls
mpls
mpls
mpls
mpls
mpls
mpls
mpls
mpls
mpls
mpls
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Total MAC Addresses In Use: 47
Total MAC Addresses Available: 98304

UIOINQEO1#show mac-address-table count vlan 310
MAC Entries for Vlan 310 :

Dynamic Address Count: 47
Static Address (User-defined) Count: 0
Total MAC Addresses In Use: 47

Total MAC Addresses Available: 98304

E.3.5 RESULTADOS FINALES CON COMANDOS IOS PARA LA IP FIJA

e Asociacion de la VFI a las VLANSs:

UIOINQEO1#show run interface vlan 3370

interface VIan3370

description ### VPLS IP FIJA ZONA QUITO NORTE###
mtu 1900

no ip address

xconnect Vfi ip-fija-dsl1

end

UIOINQEO1#show run interface vlan 3372

interface VIan3372

description ### VPLS IP FIJA ZONA QUITO SUR###
mtu 1900

no ip address

xconnect Vfi ip-fija-dsl12

end

UIOINQEO1#show run interface vlan 3374

interface VIan3374

description ### VPLS IP FIJA ZONA PRONORTE###
mtu 1900

no ip address

xconnect vfi ip-fija-ds|3

end

UIOINQEO1#show run interface vlan 3376

interface VIan3376

description ### VPLS IP FIJA ZONA PRONSUR###
mtu 1900



no ip address
xconnect Vfi ip-fija-dsl4
end

e Puertos por donde cruzan las VLAN:

UIOINQEO01# show vlan all-port
VLAN Name  Status Ports
3370 ip-fija-dsl1 active Gi12/8
3372 ip-fija-dsl2 active Gi12/5
3374 ip-fija-dsI3 active Gi12/8
3376 ip-fija-dsl4 active Gi12/8

e Descripcion de las Interfaces troncales:

UIOINQEO1#show interface g12/8 description

Interface Status  Protocol Description
Gi12/8 up up *** Link UIOINQBO1 G7/0/1***
Gi12/5 up up *** Link UIOINQBO1 G4/0/1***

e Configuracion de la Interfaz tronca Gi12/8:

interface GigabitEthernet12/8

description *** Link UIOINQBO01 G7/0/1***

switchport

switchport trunk encapsulation dot1q

switchport trunk allowed vlan 202,206,3354,3370,3374-3397,3474-3497,3556
switchport mode trunk

switchport nonegotiate

speed nonegotiate

flowcontrol send off

Configuracion de la Interfaz tronca Gi12/5:

interface GigabitEthernet12/5

description *** Link UIOINQBO01 G4/0/1***
switchport

switchport trunk encapsulation dot1q
switchport trunk allowed vlan 3372
switchport mode trunk
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switchport nonegotiate
speed nonegotiate
flowcontrol send off

o Estado de los equipos de acceso:

UIONQEO1#show mpls 12 vc 3370

Local intf Local circuit | Dest address | VC ID | Status
VFI ip-fija-dsl1 \VFI | 172.168.0.34 | 202 uUP
VFI ip-fija-dsl1 \VFI | 172.168.0.36 | 202 UP
VFI ip-fija-dsl1 \VFI | 172.168.0.38 | 202 UpP
VFI ip-fija-dsl1 \VFI | 172.168.0.4 202 UP
VFI ip-fija-dsl1 \VFI | 172.168.0.42 | 202 UP
VFI ip-fija-dsl1 \VFI | 172.168.0.44 | 202 UP
VFI ip-fija-dsl1 \VFI | 172.168.0.46 | 202 uUP
VFI ip-fija-dsl1 \VFI | 172.168.0.48 | 202 UP
VFI ip-fija-dsl1 \VFI | 172.168.0.50 | 202 uUpP
VFI ip-fija-dsl1 \VFI | 172.168.0.52 | 202 UP
VFI ip-fija-dsl1 \VFI | 172.168.0.54 | 202 UP
VFI ip-fija-dsl1 \VFI | 172.168.0.56 | 202 UP
VFI ip-fija-dsl1 \VFI | 172.168.0.60 | 202 UP
VFI ip-fija-dsl1 \VFI | 172.168.0.61 | 202 UP
VFI ip-fija-dsl1 \VFI | 172.168.0.62 | 202 uUP
VFI ip-fija-dsl1 \VFI | 172.168.0.63 | 202 upP

UIONQEO1#show mpls 12 vc 3372

Local intf Local circuit | Dest address | VC ID | Status
VFI ip-fija-dsl2 \VFI | 172.168.0.10 | 202 UP
VFI ip-fija-dsl2 \VFI | 172.168.0.14 | 202 UP
VFI ip-fija-dsl2 \VFI | 172.168.0.26 | 202 UP
VFI ip-fija-dsl2 \VFI | 172.168.0.64 | 202 UP
VFI ip-fija-dsl2 \VFI | 172.168.0.65 | 202 UP
VFI ip-fija-dsl2 \VFI | 172.168.0.69 | 202 UP
VFI ip-fija-dsl2 \VFI | 172.168.0.70 | 202 UP
VFI ip-fija-dsl2 \VFI | 172.168.0.73 | 202 UP

UIONQEO1#show mpls 12 vc 3374

Local intf Local circuit | Dest address | VC ID | Status
VFI ip-fija-dsI3 \VFI | 172.161.10.100 | 202 UP
VFI ip-fija-dsI3 \VFI | 172.161.20.100 | 202 UP
VFI ip-fija-dsI3 \VFI | 172.161.30.100 | 202 UP




VFI ip-fija-dsI3 \VFI | 172.161.40.100 | 202 UpP
VFI ip-fija-dsI3 \VFI | 172.161.10.100 | 202 upP
VFI ip-fija-dsI3 \VFI | 172.162.20.100 | 202 UpP
VFI ip-fija-dsI3 \VFI | 172.163.10.100 | 202 UP
VFI ip-fija-dsI3 \VFI | 172.163.20.100 | 202 upP
VFI ip-fija-dsI3 \VFI | 172.163.30.100 | 202 UpP
VFI ip-fija-dsI3 \VFI | 172.163.40.100 | 202 UP

UIONQEO1#show mpls 12 vc 3376

Local intf Local circuit Dest address VC ID | Status
VFI ip-fija-ds4 \VFI | 172.165.30.100 202 UP
VFI ip-fija-dsl4 \VFI | 172.176.165.100 | 202 UP

e Encapsulacion de los Pseudowires hacia los equipos PEs de acceso:

UIOINQEO1#show run | b 12 vfi ip-fija-dsl1

12 vfi ip-fija-dsl1 manual

vpn id 3370

neighbor 172.168.0.34encapsulation
neighbor 172.168.0.36encapsulation
neighbor 172.168.0.38encapsulation
neighbor 172.168.0.4 encapsulation
neighbor 172.168.0.42encapsulation
neighbor 172.168.0.44encapsulation
neighbor 172.168.0.46encapsulation
neighbor 172.168.0.48encapsulation
neighbor 172.168.0.50encapsulation
neighbor 172.168.0.52encapsulation
neighbor 172.168.0.54encapsulation
neighbor 172.168.0.56encapsulation
neighbor 172.168.0.60encapsulation
neighbor 172.168.0.61encapsulation
neighbor 172.168.0.62encapsulation
neighbor 172.168.0.63encapsulation

mpls
mpls
mpls
mpls
mpls
mpls
mpls
mpls
mpls
mpls
mpls
mpls
mpls
mpls
mpls
mpls

UIOINQEO1#show run | b 12 vfi ip-fija-dsl2

12 vfi ip-fija-dsl2 manual

vpn id 3372

neighbor 172.168.0.34encapsulation
neighbor 172.168.0.36encapsulation
neighbor 172.168.0.38encapsulation
neighbor 172.168.0.4 encapsulation

mpls
mpls
mpls
mpls
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neighbor 172.168.0.42encapsulation
neighbor 172.168.0.44encapsulation
neighbor 172.168.0.46encapsulation
neighbor 172.168.0.48encapsulation
neighbor 172.168.0.50encapsulation
neighbor 172.168.0.52encapsulation
neighbor 172.168.0.54encapsulation
neighbor 172.168.0.56encapsulation
neighbor 172.168.0.60encapsulation
neighbor 172.168.0.61encapsulation
neighbor 172.168.0.62encapsulation
neighbor 172.168.0.63encapsulation

mpls
mpls
mpls
mpls
mpls
mpls
mpls
mpls
mpls
mpls
mpls
mpls

UIOINQEO1#show run | b 12 vfi ip-fija-dsl3

12 vfi ip-fija-dsI3 manual

vpn id 3374

neighbor 172.168.0.10encapsulation
neighbor 172.168.0.14encapsulation
neighbor 172.168.0.26encapsulation
neighbor 172.168.0.64 encapsulation
neighbor 172.168.0.65encapsulation
neighbor 172.168.0.69encapsulation
neighbor 172.168.0.70encapsulation
neighbor 172.168.0.73encapsulation

mpls
mpls
mpls
mpls
mpls
mpls
mpls
mpls

UIOINQEO1#show run | b 12 vfi ip-fija-dsl4

12 vfi ip-fija-dsl4 manual
vpn id 3376

neighbor 172.165.30.100 encapsulation mpls
neighbor 172.176.165.100 encapsulation mpls

e Muestras de MAC aprendidas VLAN 3370:

Ejemplo de muestras Mac tomadas:

UIOINQEO1#show mac-address-table count vlan 3370

MAC Entries for Vlan 3370:

Dynamic Address Count: 1089

Static Address (User-defined) Count:

Total MAC Addresses In Use:
Total MAC Addresses Available:

UIOINQEO1#show mac-address-table count vlan 3370

0

1089
98304
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MAC Entries for Vlan 3370:

Dynamic Address Count: 1089
Static Address (User-defined) Count: O
Total MAC Addresses In Use: 1089

Total MAC Addresses Available: 98304

e Muestras de MAC aprendidas VLAN 3372:

Ejemplo de muestras Mac tomadas:

UIOINQEO1#show mac-address-table count vlan 3372
MAC Entries for Vlan 3372:

Dynamic Address Count: 106
Static Address (User-defined) Count: O
Total MAC Addresses In Use: 106

Total MAC Addresses Available: 98304

UIOINQEO1#show mac-address-table count vlan 3372
MAC Entries for Vlan 3372:

Dynamic Address Count: 106
Static Address (User-defined) Count: O
Total MAC Addresses In Use: 106

Total MAC Addresses Available: 98304

e Muestras de MAC aprendidas VLAN 3374:

Ejemplo de muestras Mac tomadas:

UIOINQEO1#show mac-address-table count vlan 3374
MAC Entries for Vlan 3374:

Dynamic Address Count: 44
Static Address (User-defined) Count: 0
Total MAC Addresses In Use: 44

Total MAC Addresses Available: 98304

UIOINQEO1#show mac-address-table count vlan 3374
MAC Entries for Vlan 3374:

Dynamic Address Count: 44
Static Address (User-defined) Count: 0
Total MAC Addresses In Use: 44

Total MAC Addresses Available: 98304
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e Muestras de MAC aprendidas VLAN 3376:

Ejemplo de muestras Mac tomadas:

UIOINQEO1#show mac-address-table count vian 3376
MAC Entries for Vlan 3376:

Dynamic Address Count: 61
Static Address (User-defined) Count: 0
Total MAC Addresses In Use: 61

Total MAC Addresses Available: 98304

UIOINQEO1#show mac-address-table count vian 3376
MAC Entries for Vlan 3376:

Dynamic Address Count: 61
Static Address (User-defined) Count: 0
Total MAC Addresses In Use: 61

Total MAC Addresses Available: 98304

# MUESTRA 1 MACs Aprendidas IPFIJA

79 78 77 78 80 81 80 77 76 80
MUESTRA 77 77 78 79 77 78 78 79 77 76
3370 75 77 79 79 79 78 75 75 75 78
75 77 79 78 78 79 75 75 75 78

106 106 106 106 106 106 106 107 107 107

MUESTRA 108 106 106 106 106 106 106 106 106 106
3372 106 106 106 106 106 106 106 106 106 106
106 106 106 106 106 106 106 106 106 106

44 44 44 44 44 44 44 44 44 44

MUESTRA 44 44 44 44 44 44 44 44 44 44
3374 44 44 44 44 44 44 44 44 44 44
44 44 44 A4 A4 A4 A4 44 44 44

61 61 61 61 61 61 61 61 61 61

60 60 60 60 60 60 60 60 60 60

61 61 61 61 61 61 61 61 61 61

61 61 61 61 61 60 60 61 61 61

MUESTRA
3376




79 78 77 78 78 78 78 78 78 78

MUESTRA 78 77 78 79 77 78 78 79 77 76
3370 78 77 79 78 78 75 75 76 77 78
79 77 79 78 78 79 78 79 77 78

106 106 106 106 106 101 101 101 101 105

MUESTRA 105 106 105 105 105 105 102 102 102 102
3372 102 105 106 105 106 106 102 102 102 102
106 106 106 105 106 107 105 106 106 105

50 50 50 50 50 50 50 50 50 50

MUESTRA 50 50 50 50 50 50 50 50 50 50
3374 50 50 50 50 50 50 50 50 50 50
50 50 50 50 50 50 50 50 51 51

MUESTRA 62 62 62 62 62 62 62 62 62 62
=R @ @ |eale|a|alelala| e
61 62 62 62 62 62 62 62 62 62

63 63 63 63 63 63 63 63 63 63
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F. 1 ASPECTOS GENERALES

F.1.1 OBJETIVO GENERAL

Verificar que el proyecto de titulacion presentado por Mariuxi Gisselle Hidalgo Jumbo
y Evelyn Patricia Montero Revelo cumple con el objetivo general planteado “Analizar
y optimizar el servicio VPLS, que ofrece la CNT a sus clientes ISPs sobre su Red
MPLS, para el planteamiento de alternativas de solucién y mejores practicas, y
estudiar la escalabilidad del servicio usando la tecnologia HVPLS”, y con los
requerimientos del Area O&M Plataforma IP/MPLS.

F.1.2 DERECHOS DEL DOCUMENTO

El presente documento ha sido elaborado por quienes realizaron el presente
proyecto de titulacién, supervisado y evaluado por el Responsable de la red
IP/MPLS de la CNT E.P.

F.2 PROCEDIMIENTO REALIZADO

F.2.1 DESCRIPCION GENERAL

El proceso realizado para cumplir con el objetivo del proyecto de titulacién se basé
en el monitoreo de las VPLSs, para determinar los problemas que presentaban los
ISPs seleccionados y para posteriormente aplicar la optimizacion al servicio de cada

uno, presentando ademas un estudio de escalabilidad.

F.2.2 CUMPLIMIENTO DEL PROCESO

e Se diagnostico la situacion inicial de las VPLSs y se determiné los problemas que

presentaban, haciendo uso de Wireshark, Cacti y comandos 10S de Cisco.
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Se plante6 y aplicé soluciones para contrarrestar los problemas inicialmente
encontrados con criterios para cada caso, entre esto segmentacion de VLAN y
migracion de troncales.

Se verificd el éxito de la solucion mediante la comparacion entre los resultados
iniciales y finales de los ISPs que presentaron problemas.

Como mejora al monitoreo de las VPLSs se implement6 un servidor en la red
interna de CNT E.P., con acceso remoto mediante la herramienta VNC (Virtual
Network Control) permitiendo el uso de Wireshark. La figura F.1 presenta el

esquema utilizado.

172.168.0.10
quipe PE local

UIOMSCEO01
Troncal
p

Puerto
de sesion
ERSPAN

UIoLABOf VONITORED
172.168.0.191 WIRESHARK

Equipo de
Monitorec

Figura F.1: Escenario utilizado para el monitoreo de trafico con Wireshark

Mediante Cacti se realizaron los diagramas respectivos de cada ISP con el fin
de observar el trafico cursado por la troncal y la VPLS, contribuyendo a un
monitoreo constante.

Se realizd la depuracion a nivel de configuraciones de lineas de comando
innecesarias, eliminando VPLSs inactivas y equipos de acceso DOWN de cada
VPLS.
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e Se realizd el estudio y prototipo de escalabilidad para el ISP-2 de manera exitosa

y con planteamientos propuestos para un crecimiento topoldgico a futuro. La

figura F.2 presenta el esquema utilizado.

172.20.100.11
interface GigabitEthernet4,/0/1
Gi4/0/1 description *** TRONCAL ISP-2***
switchport
-~ switchport trunk encapsulation dot1lq
switchport trunk allowed vlan 327,..
switchport mode trunk
. 172.168.0.18
Equipo - interface Vlan327
lien description ### VPLS ISP-2 ###
Cliente 12 vfi isp-2-dsl manual >
vpnid 327
ISP'2 :leilihbor 172.168.0.10 encapsulation xconnect vfi isp-2-dsl

neighbor 172.168.0.14 encapsulation
mpls

neighbor 172.20.100.11 encapsulation
mpls no split horizon

Figura F.2: Escenario utilizado para HVPLS en ISP-2

EQUIPOS DE ACCESO

e Se presenté un manual de mejores practicas referente al servicio VPLS para que

pueda ser utilizado por el personal del Area O&M Plataforma IP/MPLS.

F.3 PRESENTACION DE RESULTADOS

Las evaluaciones finales realizadas por el Responsable de la red IP/MPLS CNT E.P.,

deben tener como criterio CUMPLIO en la presentacién de resultados de la tabla F.1;

en la tabla F.2 se selecciona que ISPs presentaron problemas en su analisis inicial, a

que ISPs se aplico solucién y a cual de ellos se aplico HVPLS.
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OPTIMIZACION Y ESCALABILIDAD DEL SERVICIO VPLS CNT E.P.

< 5 NO
PROCEDIMIENTO DESCRIPCION CUMPLIO CUMPLIO
i Segmentacion de las VPLSs de los ISPs
SEGMENTACION DE VLANs | con problemas, por numero de usuarios con v
resultados exitosos.
DIMENSIONAMIENTO DE Distribucion de trafico a diferentes puertos v
TRONCALES troncales, con resultados exitosos.
MONITOREO CON CACTI Creacion Qe diagramas de las V’P_LSs para v
monitoreo constante de trafico.
5 Transparencia y organizacién en la v
DEPURACION DE VPLSs configuracion del servicio de cada VPLS.
MONITOREO DE VPLSs CON | _Servidor de acceso remoio ¥ING, sobre v
ACCESO REMOTO sistema operativo Linux Ubuntu 9.04, con
Wireshark para realizar el monitoreo.
ESTUDIO DE Estudio y prototipo de escalabilidad para el v
ESCALABILIDAD ISP-2 con resultados exitosos.
Tabla F.1: Cumplimiento de resultados
HVPLS
ISPs de estudio | Se detecté problemas | Se aplicé solucion
ISP 1
ISP 2 v v
ISP 3
ISP 4
ISP 5
ISP 6 v v
ISP 7
ISP-8
ISP-9
ISP-10
ISP-11
ISP-12 v v
ISP-13
ISP-14
ISP-15 v v
ISP-16
IP-FIJA v v

Tabla F.2: Resumen de ISPs analizados
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G.1 COTIZACION ANDEAN TRADE

OFERTA ECONOMICA

MARCA: CISCO
CISCOTEM-S Cisca TE06-5 Crass: 1 & - -
TS0 S-SIFTIOCF Cisco TEDES Chassis-sintRAFTIH3CFE 1 & psseoo | B 25.500,00
B7EE-1E2AE Cisco TEDC-REFTIC 138 F LERVICES 1 B mEEEET|® 3EEEET
|mzerim-ac-a2 Cizco TEGC Foute Saibch Processor T20G00s fabre PFSIC GE | -3 - e -
TODW-ALE Durmmy 1D 27B0 W AC Fower Supoly Sor TEDETS0E-2 1 8 -l -
CAE-TEIIAD AT FOWER CORD NORTH AMERICA (1104 2 B - .
|Fwm-zron-as 2700 AL power sepaly for CECOTEDE 1 & B -1 -
[Fwm-zroo-ac 2TOCW AC power SEEDTY for CESCOTEDE " & zassmm| e 238200
T AN-CD-ETHE High Spesd Fan Wodule for GI2C0TEDS-S Chassis 1 B B = -
CiscaTE - Cisco TE13-5 Chassis 1 8 B -t -
= AN-ACD-13EHE Higr Spesd Fan Wodule for SI2C0TE 132 Cnassis 1 a - -
TE138-SIFTI0CF Cisco T3S Crassis| 3l OF TN 30FD 1 & araTess | s IT.ATDSE
|mzeran-az-32 Cises TEOD Route Switch Processor TX0GEhne fabhe PRCIC GE " .' B k= -
STEGERE-IEI04T Cizco TEOL-RSFTIC 109 F SERVICESD S8H ] & mmEeET 3888 ET
|s0oow-sc EOOC W A Power Duppyr for Cisoo TEDSTEIS 1 & uEBagT (@ "EBL ET
A S-CAC-E000W Ca5500 E00TW AC Fowsr Suply | -1 - = -
W S-CAC-E000W CAfSE00 EODOW AT Fower Dupoly 1 & mEEesT|w 3885 5T
TAE-TE1IAD RO FOWER CORD NORTH ABMESICA (1104 4 8 - e -
BEOC XTI MEISD0X Etermet Acosns Swith 34 10000001000 + I 10EE SFF- 1 W TaTE Tozm
SIEONKET- 152043 Cizco ME 360K SERIES 102 UNWERSAL TAR 1 -1 B E-T -
[FwsMEsKE-AC MEISCOK MAEZROCHK AC Fowsr Busply 1 a meaas | o 753 38
[P R I -A MEISCOE IMEIRO0K AC Sower Busoly 1 & TE33E | = 783,38
ez zznom-a MEISOOE Advances Waie IF dreess Lerze 1 & maesas (e 3988 35
|eez=onm-0s MEISDON 10GE Upgrage Licenss 1 &  zaemp|m 2388 01
CAE-AC-ME ST power Lo (Nomn Amerca) | 8 - -
Atemtaments,
lirene Brito
|Responzable
ANDEANTRADE




G.2 COTIZACION TOTALTEK

O TALETEK

CIECOTa0e-8 Cisco TED5-3 Chassk 1 #0.00 HIIJUJ
ETESAENS LD I3ERE Cisco TEDI-REFT2D IDE ADWANCED ENTERPRIEE SERVIGES S5H 1 §10,78124 $1E. 78135
REFTI-3CGE Cisco 7600 Route Bwibtch Processor T20Ghes Taoric PFCAC GE 1 #0200 §0.00
ZTODN-ACE Dhremy B0 I7E0 W AC Fower Supply for TEDETERE-E i F0.00
TEOEE-REFTIBC-P Cisco TEOET Chasski-siolRSPT20-30PE 1 52695313 &3E 553.13
CAS-TE1SAC AC POWER CORD NORETH AMERICA {110V 1 0.0 HII]‘III|
PWR-2700-AC 2TOOW AC power supply Tor CEACOTEDS 1 $0.00 HII]‘III|
Filgh-ROD-E B2 Hign Epeec Fan Wodue for CEO0TEDE-2 CRasss 1 'IEI.'IJ .
CONMNE ST CR-KIT Conrecior KE 1 ﬁ

CIBCOTE-8 Cisco 75133 Chasss 1 #0100 $0.00
TE1E-RSFTIDC-P Clacn TE 135 Chassh | 3-8i0lRSFT0-3CPT 1 33,777l
REFTIB-30-GE Cisco TE00 Roule Swich Processor TI0Ghes fsiric PRCIC GE 1 &0.00 HIIJIII|
STEAAENS-TI2138RE Cisco TEDD-REFTI0 108 ADVANCED ENTERPRIEE BERVICES 35H 1 10,781 25 1L '.'!"‘.:5|
SO0 -AD JB00W AC Poower Supdy |Sesact Cabie! 1 £ .00
AWE-CAL-3000W Cataiyst 5500 30000 AL Dower SUDDY 1 ﬁ 0.
CAB-TS1INC AL PRWER CORED NORTH AMERICA {110y 1 'IEI{J HII]‘IIII
Fld-ROD-13EH3 High Spees Fan Kodue for CRECOTEI3-E Chasss 1 #0.00 HII]‘III|
CONNECTTOR-KIT Conpecior KE 1 .00 0.0

MEBDE-ZATEN WESS00N Ethernat Access Bwich 24 10/100/100C = T 105E EFP+ 1 6 455,15 . 4-6E.'-i|
S3E0MNT-1Z2023 Clsco WME 30X BERIEE BOE UMNERTAL WD CRYFTC TAR 1 0.0 HII]‘III|
CAE-MME-C O Consgie Tapie for ME Progucts 1 0.0 HIIIHII|
EAR-MESKE-AC ME S5O0 AEISO0N AL Fower Supply 1 ET 15,14 5715.“5]
WIEZEDDN- IMESE00N Mielro FF Aocess icerse 1 ¥0.00 ﬂll]‘l]]
CAE-AC-ME AL power cond (Mo Amency 1 #0200
ME-FANTRAY MEZE0LCAEIBIIX Tan Tray 1 5200

CON-ENT-C 705 CECOTeIE-B 1 L] $0.00
CON-GNT-TEOGRCP TEDES-REFTIOCF 1 Eo231.77 AT
CON-BNT-CIBCOTES CECOTEIR-E 1 F0.00 000
CON-ENT-TE13ERET TE1IE-RAFTIICF 1 53,047 .83 $3.047.80
COn-BNT-MBENI4TE ME-3E00K -24 TE-M 1 BS55.53 #5558

I“ﬂ
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INTRODUCCION ¥ PRESENTACION

L@ WPhs (redes prvagas wWmuEEs) nan
eviLclonain o8 Tomma imponente oesdE S
IMFDOWCCHn.

& surgl |35 reses MPLS (Mumipnomooh Labed
SWRChing' Wufiproiocio de  conmiEacon  de
efigustas) @ acepiacin de los  piowesdores de
sENViCID 3 lae VENG Dasafat en MPLE fue oo gran
magntiud ya que permien ofrecer fack sumineto de
ESTVIZ0E MAEVOS 3 |06 USuSTos.

Los dferentes Spos o WPM basadas er MBELS
pueoer ciasiicams Oe disimiats formas, VPNE 2n
capa 3yl

Aciuaimense 3 CNT SF., e e prncipal provesdor
de seniicics o8 ilScomunicacionss e & pais. uno
de o servicios gue offeoe 6l VPNE er capa 2
gobre su red IPAMPLS serominage VRLS (Wirua
Briwate LAN Sendce/Sendclo Virlual Privada AR

£ Mawa de Maores Practicas busta ser una guia
pars empresas vinculadas & sendcio VPLS que
deseen alcanzar la sabisfaccion of sus clientes,
medianie @ Wmplementacion 0¢  DROCEdimIensos
DREMM3dns @ TE/Orar B Serdnin.

Exte manual 52 cemira en 1o ndamerios B2 VPLS
¥ HVPLS [VPLS jerdsquica), y estd digido a ios
WUWESOOES 08 EENisDE MAslvDE CON un core
WPLS que requieran Impementar esta solucior y oe
manea punia &l personal oel Area O&EM
Pigiayma PMWBELS de CHT EP., tenendo como
para el maneio del senicio VOLE.

Par3 lograr eclo S pIEESTME MaEnu3E DIoporoiona
pauas para configurackin. marejo y segurdad oel
sendcio WPLS, adiclonaimente brinda conoepios
pasicos refaclonados 3 sendcdo, 818 dacumento na
i extraido del proyecio de tiacisn denominado
EMALISIS Y OFTIMIZACION DEL SERVESID
VIETUAL LAN PRIVADD WPLE) QUE OFRECE LA
CHNT P A 51 CLIENTES I58s SOBRE SU RED
WBELE, ¥ ESTUDIC DE ESCALABILIDAD USANDD
TECHOLOGE HVPLS".

Esperamos gQue o Conceplos § nemamienias
orirdadas en este WManual sean de ulilidad para las

SMEPresas 08 ISECOTUNCACIONSE Que DUSCan
EECROET o6 eXpecialivas de SuE cliemies.




£ 0bj2tvo gEneral 08 Dresente 0OCUMENID &5 10grar
que |as empresas vinculadas al seclor o2 13s
12I2COMUNICICIONEE, CONOICaN del Sarviclo VALS y

apliguen |35 mMejorss Pracicas para orar un
comecto funclonamients de: servicio.
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1 CONOCER EL SERVICKI WPLS: v EQUIFD PE (FROVIDER EDBE ROUTERS
ENRIUTADRDR OE BEORDE HACIA EL PROVEEDOR]

1A LEBUE EE EL SERVICID VPLET

Localzagos en i@ Tronbera @8 @ red MPLE,
PIOpONCIOnan 3 usuanD |a imenace de acoeso ala
ned.

WPLS Ee comsbuye sodwe @ pia de probocodss
WMPLE, 86 un serviclh Que orea Redes Pivadas
sobre esinectwras basadas en Ethermet, y emula

g3 13 funcionaliad Oe una red de area focal +  EGUIFD CE [CUSTOMER EDSE ENRUTADOR DE
compieta independiente D& su wcalkiad geogrifica, BORDE HACIA EL CLIENTE)
£z S10|3E repreEentar:

Diuado en 36 Insla@ciones el clienie v coneciado

" W TS ARE SR - Souips DE & circuito de conexién antre &l CF y &l
trafon de cliente. :E“!'-'F'm de ¥

“Privada” significa gue existe un dominio oe
CONMALAEoN SiEa00.

CLAN" ge reflere @ @ Red de Ares _ocal qus
COnSta de N §0I0 S0MIND, por chente .

‘Servicio” Significa que 2 proveedor de
BEMICHD B6 GUIEN 3EoQuURa 13 prestacion

LCOMO FUMCIONE EL BERWIGICT

ELEMENTOS QUE INTERVIEMEW EN EL
FUNCIOMAMIENTD

Flgura 1.2 Mode: de un FPreutowie

Una red VPLS esta comformada pod equipos PES,

#quipos clertes CSs, Pseutowires y una instanca *  INETANCEA WPLE VFl (VIRTUAL FORWARDING
WALS. coma g2 Indica en 2l figura 1.1. INTERFACES  INTERFAZ DE REERYID VIRTUAL)

Las VFI s& crean &0 06 equipds PEE. 86 agul an
g0nde 5e apican 10435 @6 JECiEONEs DE feemvia de
cada YPLS.

El funcionamiemo de WELS esld dado por ia
creasion de utna malla compiets o2 bneles LSS
enire iodos 06 quipos PEs que participan en al
SEmACHD BoDre |3 red WBPLS.

S8 Tomma enionceE wna nEEnca WPLS y 86
igensficada por un VFHID; cada par oe PEs realza
uNa E26ION difgita, en |3 que se indica qué ebiqueta




WC B uUEa para envial paguetes hacla la WF

ecpecifica, oreandose &6l IoE  respeciivos
PEEUNDWITES T CONEVIONEE VIMUEIEE .

E! equipd CF primedn encapsa el trafico de capa 2
sobre Ethemet ncluyenso 3 VLAN asociada a 3
VF para luego ser enviacas ai Router PE g borde.

Para tada frama entrante. & PE de borde reti |3
cabecera O acoes0 |unbo con & preambuio, ¥
posieriormante & PE selcoiona el VC y &l tunel
LEP e Ingafta 3 ebiquels Intenior VC y i3 ebiqueta del
timel MPLS. En @ micies MPLS D6 pajuetes son
CONMULIN0E 3 1raves de eligquetas y 60N erviacss
hadia e PE oe saliva.

Cuanpo el PE de salda recibe el paquete, #6is retig
i efiqueta de hirel & Mspecciona Ia Infomacion de
i3 evgueta miema y de aCuerHo a i@ tabla FIS que
corvens 10036 36 Brecciones MAC v & identficador
o 136 Nbertaces aprendigas, CONOCE 13 INGLanea VF)

313 Jus 3 TaMa pEnensce.

En |a fgura 1.3 5e presenta la encapstiacion de 13
rama en e Tansporte sobre 1a red MPLS.

-

Flgure 1 % Encapoulsasitn oo ke rams sn iz VELE

Tooos los eniaces S la misma fegitn VPLE &2
defren como mesh, de fma gue el mahco que
recihen o6 2EE, no & reenvid HIIZandD aguelios
eniaces BpD ‘mesh denro de 13 VPLS ya que 5E
apiicando 1a regia oel horizome Sviddo. S6t3 regla
indica gue B wn equipo reclbe wna trama por una
Imerfar, &sie reenvia B ama por fpdas las
imetacat que tlene conecisdas cwceplo por la
mierfar que recidd |3 rama.
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2 CONOCER LOS REQUERIMIENTOS QUE
TIENE PARA SER IMPLEMENTADOD

29 L3DEBRE QUE ARGWTECTURA DE RED
FUNCIONAT

WPLS 86 N3 aruitechsra especiicada por i IETF,
gue frafa sobee & encaminamienta, envio

conmuiacien oe o Tjos de Efico 3 faves 5 ia
red. Se baed en 3 conmutacion de paguetes por
medio de stquetas o2 seflaliza=on prevaments
B anacidas.

Denire U |36 prncipales apicaclnes de una Reg
MPLS  teremos fa impiementaciin oe  reges
privagas vituaees, 35 VPNS o construyen 3 base
o8 coneXONeE Teaizadas sobIE Una Infrassiruciora
comparida

Las Vols de capa @05 s00re MPLS denomimadas
WRLE mecesian i @ Infraesinuctiura de MPLS para
SEII0NS0ET BU DIODAD SSNWisD.

EEF ¢@UE EEUIFCE BOFDARTAN EL BERWICIDT

*  Egquipo FE

El servila WPLS al s2r Implemenizado sobme MPLS

necesta de equipss PES que aDaen Dajs esta
arguitechura vy gue s000nien WPHE capa 2.

Una buena seleccior de o6 2guiple B2 realza de
Bouendt @ Ios reguerimisnioe @8 @ red el
provESDON, 105 MITMOE requendos para @ soportar
WPNE caba 2 s00re MPLT son:

»+  Furciohalldad MPLE, con manejd oe VPNE.

+  Welocidan acanzada mayor 3 1G0pE.

+ Sppofe de fora oplica monomode
multiTodo.

o Puering  Gigablt Eihemet  auinsensing
10/100/1000 MOpS.

+ Soporie B2 profocolos En capa 2 Gomo:
WLAN Trunk Profocol (VT2), IEEE 802.1q.

« Eopore Oe profocolos en capeE 3 como:
DEDF, BiGPv

« Sopone de proioooios o seflalizacien
omo: REVE, LOP




A pesar gue en g mErcado aclual exisisn wanos
marcas que Hfrecen equipss QuE BOpOTan MPLS y
WPME capa T por confisbiidad y oWeros de
esiaciigad en 3 Gapa de core y cisirbucion o |2
red oeben uillzar equipos oe la mara CISCO oe la
gefe THDO gue &2 3jEssn 3 @6 prestaciones del
BEMD0.

23 LBUE TAWSRD WINMD DE NTU BE
REQUERET

Cars 3SSQUIST QUS MO WE 3 exlstr fragmentacion de
paquetes &0 @ red & tamafio osl paguste N WELS
depe &7 igual o menor gque 13 Tama de mayor
tamafio 3 Tansporian en 13 red eshe pusde BT
corfigurago dependendo o2l waflco cursado y asl
sctanlecer o tamafo de e pagustzs 42 marsra
eficlents, |os reguenmientos minimos de MTL pars
eyitar fragmentacisn s 0efnen 3 continuacion:

MTU-P: 1530 bytes (Valor estandar)
Cabecera Ethiernel y FC5: 15 byles
Etiqueta VLN 4 bytas

2 Etbqueetas MPLS [Tunsl +VC): 8 bytes

E amafic iotal 98 |3 rama pare ues sepetifico de
WPLS a5 1530 byies

L mifrasstructura 02 cada provesdor cepende de
s servicios gue ofrezea, piov o fambo mo B Siene
defnios un walor Maximo de WMTU Y@ gue cada
egulpn Irtemn pusds 3fadir cabecsras o8 ofsreniess
tamaflos, B2 ha definido keoncaments que & walor
minimo de MTLU para 38 VPLSE 85 de 1530 byles,
de @l maners e recomiends ulilizar un vahor mayor
3 eEle pars evitar problemas oe agmentason.

3 REALIZAR UNA CORRECTA
ADMINISTRACKON ¥ CONFIGURACION

a1 fCOMD BE PUEDE REALIZAR WM&
CORRECTA ADMBHE TRACHINT

Se gebe CONDGET D6 DINCIPEIE COMENG0E para
potier TeaiZar una revision de 13 CONMQESGON, B8
ciz abgunos gempios:

» Pard Inlicar ios pusrios por JonDE CUES @
WLAN. 3= pusde obfener @ descripoide oe cada
U € denificar cudl ec i3 roncal oel clenie

RouTerEs oW vian aii-porT

*  Dara |osniifcar 06 Neghoors conectados via
Preudowire o Spoke on 1a VPLS sspecinca y &l
BEAN SCIVOE D Mo,

RouisrRshow v Snombre-ys”

» Para mgeriificar & tpo de encapsuacion del
timel y 128 propiedates oel pseudowine UE3ED
DR eMAar 8 Douto VIRLE de o5 nelghboors
coneciadoe,

Routerkshow run | begm I vl “Romore-vois”

= Paia indicax @ iabla 08 WAC aprendids
asociada & i3 viarn. Se puede verficar 8 ia WLAMN
BEld en usD Cuando 58 lenga come resuiiado

W& s aprendidas.

BourerBEENoW Mad-aodress-tabke vian vian-io

= Pama indicar a5 MACE aprendidas de cada
WlAM. Se pusde deieTminaF & EKISIE YaETECn
e MACE.

ROUTerBENGl el -300ress-Iable coUnT vian van-
o

*  Para werficar que [ sesion drigda LDP este
funcionando. Su sakida Indica 06 peeudowres
oreadns pars 8 ranspons de ramas de capa 2




a iaves de la 1ed troncal MPLS su princpa
funcior es lgerdMcar ol ectago del Cseuds

Wire ¥a 523 activa 0 des3CIvD. S 58 OMRE &1 ve-
Id 5= despiiege iDoos o5 WC creados en e

EqUIpD.
ROUTErEShOW MPis 12 ve v

« Para vesficar por cads squipe de acoeso el
estado gel WC, 13 inlerfaz de sallda hadia & PE
remaoba, @ etiqueta toca y remoia. & tamafio de
MTU y%a descripcior de la nbkerlaz torcal oe @
WPLS,

RoUTerEERDW MPIE 12 we vo-i0 garal

-8 LCOMD BE REALIFA LA CONFIBURLCEDN
EN EL EQUIFC PET

Se Oebe reallzar loe Eguientes paste o
cOrfiguracion

Paso 1. Configurar i infsrfaz comeobsde al dicpocittvo
CE.

En esfe paso B2 cOTgUa 36 misrfaces 20 8l router
PE conectagas & equipoy CE ded cllente, wer tabla
an.
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especinca & ID Oe 13 VPN o8 una mstancia VPLS,
136 diecciones fe 0A0E PE En ests ambito y & tipo
e sefallizacior, del tinei y i3 encapsuacion de caga
neighboor asociado 3 3 misma Instancla, ver tabia
32

Comamnda Prapdalio

Pue: | Roader pomigE D of [Wfonars] | Confourscdn de
b g 8 nsancs VPLE.

B | Footer oo TE vpn [vored] | Sopeccacion el
wenficador  VPRHD

I:-'ll'-'FE
Bkt | B e comipe T Sne grbor e o
fresrone=-FE-Dopbact| WECRDE O e
encapsuiation s 5 laWPLE

Toms 2 Conspuacion de B W= v Peeanosines

N0 Sr (3 actuaiicad, &l modo manual & i@ unica
opcitn Wsponible para i3 provisitn de maliipies
punios VFI

o ApoDiacion del cFculio 9e conesitn con fa
WFl veriabiz 3.2

C vl 1 i Fropoilie

Bt | Spmen corfig Srieriae | Se ngresa @ cofipurcion
Viain [wiar-i] g 1 VLA

Pt | Eposencortiysronnes | Se msocis @ iniedEr VLN
£ v pet-nare] coF i WL

Comando Propdsiio
el Y s e S| ZorTigurar s
[rrecisoinier ey =y iarberfa] mirf race =
SoeEEr LTI TE JenCoon chemie oo UN
ool
L e e ) e i
srrapsiaon o o Fietar paa usa
AT
oorin
Fuac § | Soaperoneig-TE medchpon  unt | Sognear ura ¢ (i
- o viar [wimnial e vian peritides

Tabéy 3. 1: Corfiguirsdion Facks = sapo CE. basad:o =n B 10

Paso 2. Defindr B VF ¥ & scoslsolon de la ledsrfaz
womsoiads ol sguips CE.

En ecele paso Ge configura @ VFL despues de
defning &2 303 3 UMD O MAS CINCUEDE 38 COPExion
{interfaces, subinlerases, O Grculos viruales) £ Wi

Taia 3.2 Asockciin B & Vs EVLAR .

WOta Se Oebe tENer una VI confiqurada para que
Hmmm.

23 LEUE FERTONAL DEBE EETAR
CAFPACITADDT

La capacRacien gebe  r dingga  al
perfetmonarmiento ICNICo 0 trabalacd pars que
#ziz g2 gesempefls sfcememens en 136 funciones

a &l asignadac. Se planiean s siguientss Hps:

Tip #1° La capaviacien ol personal debe Ir dingida
3l personal Que =638 g alguna Torma meiucradn en




& mansjo gel serdicln VPLS con femas que aporden
en su totalidad k= funconabllidad de! misma.

Tip EX L3 capachacdn debe mclur |3 pare
praciica, como por eempls 13 reaizaden oe
@boratonos en donde &l personal pueds merachuar
COP equipas Y Oe i manera que pieda obeervar oe
gna forma mas apegada @ (3 mealdad &
GO POMEMRnGs 28] SENvIch,

Tp &Y La capaciacitn oebe sor en QPSS
pequefios ya Que 12 resolucion 0 dudas o
ImquseEes Bera Mak efivaz

Tip #4 Se debe realfizar WnE capachacien oe
manera frecuanris, hepdo a U= 13
Telecomunicasones eeidn en constants evoludhin.

Tip # § Se debe capatitar al personal sobwe e
proceder elico en el enimo de Tabajo 0e cUSFED 3

ioE reglaments ds |3 empresa.

4 GARANTIZAR UN ALTO RENDIMIENTO
¥ DISFOMIBILIDAD

&9 LCOMD BE OARANTIZE UN ELTD
RENDFIMIENTO Y

Iz gebe garartizar que Ios equpos participamies del
ESMED, MO OCUDSR BUE FECFE0s de Una marsrd
IFElEEEE

Las WPLS al emuiar ura red LAN exzendida bende &

£27 WIINST30IE F |05 DrOOIEMas Que presen@ 1Ener
un (nieo dominlo g dfuson.

£ protiema prncipal fadkea en aominioe de grusior
de gran tamafic pusden llega a producir lomrerias
de Droadcas! ¥ OCUPAar TECUSDE d8 MOCeEamiEniD
MayMEE 3 105 SqUDDE.

» Sepmentscidn da VLANSE somo soluskin a
grandes oominiot o Drosdeat!

Esie método hace uso de maiipies VFis (Interfaz
Viruai de Erwic) en lugar de uillizar una soia WFI
para 3 maila compleia 08 pEeUCOWITEE. pOr ID QU |3
Carga ge repicacion de ONgen £6 TEOUCE 08 ACUBTdD
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al nimern dge VA creadss, ademas & ubizar
miiipies VF| como s& Ingdics en I3 Tigura 5.1,
permihe mitigar & requisito oe aprendzaje MAC v &l
gominic de broadcast es reducidc ya gque hay
TRETCE LEUSNOE.

Flgura 4.1 Unioa % vi. MOfpiess VF

¥ Confguranlon de i cegmentacdon ds VL ANC

Fagg 1. Configurar la mbsrfaz ponscdads al dieg og Hivo
CE.

C e e ' Fropdails

Sten oo swhchoon
| s i P
P 2 | Booben corfig-E swichood Tk | Comiguar =
enCACS A oobin imEra para usar
| =ncapsuiaieno

Fuic 3 | Sngpen corfig-s swichood  Funis | Asignar une o Isi
mioweed wan [arrd]

Tapia 4.1 Confgoracion racs = squins CF, Dason &n 502 10

Pero ¥ Defoir o VF y la scoplackon de la inberfar
oponpotade & eguipo CE.

Comando Preapgdalro

P | Rt comige T 4 [oframe] | Configurscion o2 a)
AU rstanca VPLE.

Fas: | Aouler comig=fie vpn [vor-d] | Esoecficacon e
oeniloanor  WVPSeD
|

Fun | o ool =7 cnegnbor
jremoie-PE-Dopbact]
B Aalion o

Esperficacitn de o
Rogier wecings o O
morEsn @ ba WELE I

Tabia 4.2 Coriguracion de B V5 y Poeudowires.




Pasn 3. ABoChar ia WFI con la YLAN.

Caimidialo Praopdaita

Fusc | S configsinertace | Ingresaros & =
vian frand jcomiguracion oe @ van
| creads T @ tEgITETTECr

Fussl [ SoiRerconigewoonne [Consclare @ KT 8 @
7w -l meriar VLAN, I3 WLAN

=piwa msochd & @ Ve de
i3 WVLAN de BroEsD.

Tabés £ 5 Amoracion de e VF 8 e VLAN

43 LCONMD SE OCHEHRANTES DHA 2 ALTA
DHEPOMIB ILECAD T

Ante |2 Talla de algun equipo PE o i@ calda de un
enlace de COMERION, B8 oebe piEnMicar ur SEqUemE
ge rfedundancis para garantizar que e servicl
cumplda |a GsponibMoad O acuenc @ 0§
parametros SLA eslabiecdos da proveedor.

En WOLS se pueden pianficar o iguientes
thm.

« Redundanclz oe Pesudowimes § conexién 3
CE

' & .‘ "::::':?

rH’L‘

Figars 4. FSOLNOan0ld 08 Prauowiress ¥ WO

« Redundancia o= PeEUSowires conSxion 3
CE y equiza CE

= - i
F—
By el T
iy

Flgura 4. Rsdoncdanala g Preudowime, V5§ O mumsT
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Figir 4.5 FSOUNGan0E oe Pautowirss, VO, OF roubsrs §
PE router

§ CONSIDERAR CRITERIOS DE
CRECIMIENTO Y  PLANIFICAR
ALTERNATIVAS DE ESCALABILIDAD

L3 monoigla VBLS ha logrado Hesplegar 13
Preslacion De GErviclos 3 FEVes UE UNa Ted Uasana
en EMemet Be una Tanets Mable y Sexibie, sn
embargn requisre o2 mgorEE @ nivelss  de
operaciones Sobre 1DOD cuando Be lievd esta

iecnoingla & gran escala.

L3 ecaiablidad para cuaiquisr Spo 0e SEnACD O
fecnoipgla puede Ber Wista desde  derentes
rerspecvas v lograr 2 rezuitaco requerido. Pars el
mmmmmmummﬁm
crienn de escaiabiidad & cresimientd oe 13 red a
Nivie IOpOISgIC Y 08 USUENIDS.

B LEUE IWPLICA UN CRECIMENTD

TOFOLGRCOT

5l =5 necesaric molur un sguipe PE ya sea para
BQrEGaF U NUSYD S0 3-una IRElEncia o Nl una
nue¥a YELS, los eguipos PEs biene gue actusizar
ind&E i35 1abias 0@ InE PEs 3s0CiadoE 3 @ misma,
frayendo coREge una nueva feplcacion  oe
paguetss, MIDWVOCANgD WNE cafgad en & plano Oe
dains y enel planobe conbrol debido a i3 detecoion
automatica gel meevo puris, @ compiglidad de
mallado complele o2 L3P ente b8 PECs
participantes, como &2 Ndica en la figura 5.1,




Figura §. 1: Mg pumto WWLE

B2 GEBUE WMWPLICA UN CRECIBIERTO ©DE
UEUARBDET

Cada 15PE clente pusde crecer 3 nivel COMPOrativg
FEpFEGERIGNGD un  ImoEements 98 nEmem  de
MELANDE 3 £i red.

£ ecimienin de ssUAnNDE &f @6 VPLS mpica un
mayor tamafio en sus cominios de dfusion, & tener
randeE cartiiades de usuanos en un mismo PE
Implca que i@ Tepliacktn 08 pagustes se realos
hadia fpdos S0, EaNd WNa BNFECAR e
seflallzacor 2n el sguEn0 PE.

E serido  |erarguico enominags HAVPLS 6e
cOnEtrIye sODre i35 Dases 8¢ 13 soluckon WPLS Esta
arquRectia defne Niveles Oe jSrarqula CONDE &6
defne una region cemral o Core. 3 13 tual se
coneckar [as regiones e nival inferior.

HYPLS trata de soluchonar & crecimiento topoiigico
del sendicio WPLS, creando nuevos punios de
replicacion fisera ool maliads WPLS, oe ta mamera
que minimiza @ cantidac de repicacionss de
eNSrata Necesaras para el Fanspone e afoo.

HYPLS wliliza un nodo come B-2E y obro como U-
PE; 3l 5er la conewltn de esins Go6 punios 9 bpo
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spoke |3 regia del horizonte dividide” N B apica.
g 3l manera gue & tERco rechido ge 3 region
VPLS BEfd Meenviaco Unicaments al equipo L-PE,
£omY Io Indica 13 gura 5.2

Figurz £, T CTBAHN 0 NUeD PURED o8 replinain

StHvaLs afiade wn meevo disposiive U-PE aste
Tequiste |3 configurackin bel romer W-SE local al
que 5e conecla, pero no reguiens sefaizacin
aiguna con olros rowers M-PC o disposhivos U-PE,
¥a que e maliado origna: VPLS 56 mantiene como
meElrE &N la fgwrs 5.3

Flgurs & % Mo punio o aooscs sn HVPLE

" CONFESURSCION DE HVPLE

Para HWPLS se especifica 138 confiQuraciones en
o6 equipDs Que dividen D6 2 miveles, para & ACCEED
QInG y para &l aces0 MPLS (EOMPLS].
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Configuracion Equipo N-PE

Pamg 1. 5e ored @ VAN, verama 5.1
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Comands Propdsio
Caitiandes Frogdshie P | | Ficast P ——— " Pr—
Bt | Soager ik comtgus i & mode o [ Uy o BT o . - tads doposthen 0E
m"ﬂ.._ Ficeafer Comig=~e= swilcpod ¥ confgurnia come
Fama 2 | SoagdericoriQ S wian vigrelt | Creara VLAN & I oue
s amochyry | mefar B 2 || B gwer poam? o~ pReHDnOrt = mER
conerizoa A TE T Jelesd-L g"-"m o
EOTEID.
- L Bk | || Finegee poer? g perininoort Acigrew = Fierdm B
Tooa 5.1 Creacion VLAN - GG ot i Wogs s i
| presarmnon F B
Paso I W i3 Imterfazr coneciads & WLAR.
dispositive LU-PE, wer tabia 5.2 P | At Lo 0= Dicnpan :l-nnu:
| srcapsuserin
Il:'un'lurrl.l".l Progidalio datic
= Bk § || Ficamr coer? g eeriinport Asigrar uma o i=Ea
corfig st sosftipn|
e g s fruné aliwed vian vian-d [rpurepe———
I rieriar subsriertay haoa ¥
FoubencorficHNE safichoon |Comfigurare como
o
_— Tabia £4 Corfigursoon o8 marar Coneciec & csposit OF -
= corfig-E ewiichport [ Corfigusr = oalch
truni PO DA Mmoo onG
runt
PEas i carfig-ts Tanshoo Cor g o ez Pasp I W @ meEraz conectaga al
e MiEpocitv N-PE_ ver @bl £ 5.
oatig.
P d morfig-2 switohooct Mgignar ura o sia Comands Propdsino
- — e P— R e e e Tregrenar 3 Iy e
| o o rres i i o] fack Jdspotithvt N
Tabda 52 Comiguacion de inerfar coneecinde: & dispocifn - Figsgde ponfig-f'e= swicnpor PE y configurarn
PE -ORG.
Fric s || Bl e ponfige S ceiinnoort Confguary & TeiEn
maode Thunk ol foma o
Pasn 3 Asociation de clroulio de conemion con i3 ek
WFI, veriabia 5.3. P 4 Hﬂﬂ'm::-l'#'-lhl-’t :\: wna o Il

Gt dl o Progédaite

Puis * | Sy g et g S PgrEsaTOs & B CoTiguRcion
Box Wan viarHd B

Fuas I | Riamepconfigeecor | Conscimce @ T @k miera
mart o vi-name WL,

Tinbds 5.3 Ascciacion o @ VI e VLA

Tabis £ 5 Corfigunacion de meraz onsciacs sl dspositw e

FE - 3nD.

ACESSIC EOMPLE

Configurscion Equipo M-PE
1. Confgurar |3 inieMaz conectada Al
dispositve U-PE, ver @bia 5 6.

Pasn




Comandd Frogdalie

Fasz® | Arates comtgmerace i |ingresar o s nizrlbe
Foute config-I= no ‘racia disposivo L-FE
L2y gl ¥ Dorfiguraria como no
saRchoon

Aigna Una reccin |

Fua | Rlrasden config-subTESD
: =l i

BOEreLs ip-sodness
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Pasn - Corfigurar i menar 48 Wan, ver @na 5.5

Cefrande Pragdalia

T e e L W
e ;ﬁ.—:ﬁt.

Faacl | Brasger o 1er MG 1B Cortigurar rmpss.

Taba &E: Coniguacon ot nterfar coneciade o disposihvo L
PE —EoNFLE.

Pas=g 2° - Defini la VF y 13 asoclacion de & imerfaz
comeciaca & eguipd U-PE, ver iabla £.7.

Ifu.'."ir-u'l.l IF‘r.-pnllt'\.

P | £ w8 v-name §omar i3 W mumpusln
bt T an o a ks
remcios de Yo

Wi s D B B el

Permobe—PE-Dapoack mmon e

on miols ded

B & sraignnor (| Ssegury oue = TETCD

R - E sigesde e -
gz o spdt

Tabiz 5.7 Configuracion e @ W7 y Passiowies — EohFLE

Configuracion Equipo UPE

LT T T FProgdalie
Fasa - | oot conhg Snieracefipo] | ingresar 3 i3 nisrfer
e P g “F iy . -l Facia dsposfwe TE 5-|
Flonien nonfg <= swichpor corfurara jm )]
s hoaor
T e e L i R —
O paelelr Pt o ﬂIi:l
BOCESD .
Peezd || 5o cofn - pedivhport | Asignar = nierisr @ un
DO WA vlarsddd C g g - T
TSR0 PO A
WLAN.

E
|
a
|
E

Fasc 2 NSl corhg S orinect ol
DN~ ERCADSLRON MDVs

Taba 5% Coniguacon de B intera de @ VLAN — EDPLE

Pasp & Configual 1@ imEfaz coneclada al
dispositien N-2PE. ver 3bla 510,

II."'l.lmlrln'u Prapd sl

Tt Imﬂm FrEsa 8l ey
‘Souger conig-TE o oatichport disposth -
§ corfgusra
| oo ne. SWECTpOr.
Fare i NEegner ool Sl addess  [Asipra une ciesccioe

padaness IP.a iy mbarfar.

Fuic b | Sypme cortia- T mis ip COTEQURE TS

Taoiy £, B CorTgURSCION oE IS DoNeCiai & CEposivg -
FE —EdliPLE

E4 L EUE BE PFUERE APLICAR COMOD
EECALAEILIDAD ANTE CRECIMENTC DE
U UARIDET

Una somclon frante 3 gran crecimienin de usuanos
Que Impilca Un DOMING de DroOadCast muy grandes
55 |3 segmentacion e |3 VOLS en VLAME, esta
segmeniacion depente de oS orfierios  gel
adminisirador en 95 QuE B8 oebe lomar er cuenta
10805 105 PArameires FElaciNades 3 6erits.

& PROTEGER LA RED ¥ APLICAR POLITICAS
DE SEGURIDAD

B om0 8E PUEDE PROTEGER L& RED ¥
GUE POLITICAS $E PUEDE APLICERY

En base @ analishs 00 sEguidad en ka5 VLS se
plamean @5 siguientes recomengaciones:




«  CpuSamisnic o8 ja indrescbrooburs de B red
IP/MPLE

£ Imprescingible gue ios equipos de la red
IPMPLS oel proveeoor de servicin 5e oculle oe ias

redes de cienles y oe i3 red inlemel. Para |ograr &
ocutamiento =2 eslablece direccionamismio IF
privado sobre loE equipoe PE y P, de eeta fema
esbos squipoe s oowitan de Entermet permitiends
alslar 05 posibiss Atagues con 8638 OIgEn.

= Fadwol &l minimo v acegurar sl aoesco 2 o
soulpn PE

UmEar & accesD @ o oEpDERivDE dendrD del
aicance del conirod g 3 entidad operativa, &5 decif
o5 clleniss no lenen BC0EE0 3 loE EQUIDO FE ¥
desde & =guino PE np B2 Tens acoesd 3l squipn

CE, pars £610 58 pUSs rEalTar o slgulsnts:

+ Defnir § aplicar i35 ACL pars accesn
FEmGD.

+  Uliizar serdgores AAL cenfrafizados para
COMTOIEN Bl 3R0EE0.

+  Profeger & ac0esD 3 106 PUERDS B8 CONEDIA
y auooliar

+  UBD o3& S5H para el actest remotn.

« Limitar el accesa SMME @ senvidones
EEDEC@COE 3 Traves O ACL.

+ Fagiitar @ acseso de 5000 ECHIME ¥ S0l
N,

4 Impigmentar DMZ usande DS y frewals
Fars proteger i3 FedeE Conira nirusionss
Usar WD para i@ LOF en & nucieo.
Configurason e conrasefizs de acoesn &

equpe.

¥ Abctsnerss de wiilfizar ¥LAN 1 para lewer fodo &
trafloc de datos

 Hablzohon 0o GOMEndcE pEra mineizar m o
o atsques & lot SgulpDEs

Los sigenies comanoos pemmiien melorr a5
FEEQUSEEE 02 eQuipD (PAE B 3OMINEiEcon) en
caso de un Fague DAISA0e en inundScon 68 Ao,
micniras que ios TOP Keepalives permiten preveni
soElones tuncadas en tas0 O desCONENionES

FEpENings. COMANNoE 3 apicar:
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+ soheduier allacake
+ EENVIDE op-Reepalivesin
+ senvice lop-kespalives-ou

®  Habllitssion de fraps

Habiitacion de WEps QENSTAOE POT EVERTDE O
cambins fe configuracion ar oS squipos.

ioggin raps

iogaging event ink-stabus detault
ENFIp-EEMvET 2ralle Taps win
ENMIE-EEMVET 2ralle Taps Wianweals
EMp-EErvEr erable Taps wiandelate
ENFIp-E2MveT 2rabie raps enwmaor
ENMIp-ESMVET EN30IE T30S Bl WEs
ENMIp-sErveT snable Taps conftg
£nmp-gerver erable rape hem
ENPIp-EErVET Brabls Taps Iprmulticast

. L M L VTR T R TR T e

¢ Pravenoion frends a atagues de equino olisnts

El agminstrador de red de cada entidad dieniz deps
garartizar Que &n 5U TE0 58 MaNEngar eslanlecidas
i35 poiticas recesanas de sequiicad gue Nmiten al

MAMME CUAqUiEr 3'E3qUe Qe S8 pueds DEMErEl 3
nivel intema o exterma.
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