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RESUMEN

En el primer capitulo se describen fundamentos teoricos de redes de
comunicaciones, tecnologia, areas de cobertura y arquitectura que actualmente
se emplean. Ademas se estudia el protocolo IP, la diferencia entre los protocolos
SIP y H.323 como parte importante de la transmision de voz en una central
telefénica IP; aspectos que constituyen la base para el desarrollo del presente

trabajo.

En el capitulo dos se estudia la situacion actual de la red de comunicaciones de la
SCIAN, donde se verifica el cumplimiento de normas y estandares para la red
pasiva; se realiza un analisis del trafico de voz para determinar la cantidad de
troncales telefénicas necesarias y también se realiza un andlisis del trafico de
datos para determinar la capacidad del enlace de Internet. Se genera un

diagnéstico de la red de comunicaciones.

En el tercer capitulo se realiza el redisefio de la red de comunicaciones,
recomendando la utilizacion de equipos de red activos, administrables y que
soporten protocolos que proporcionen calidad de servicio. Ademas, se analizan
soluciones de telefonia open source y propietarias para la SCIAN. Se propone un
modelo de red de comunicacion convergente, donde se toma en cuenta la
seguridad interna de la misma, de ahi la recomendacion para la adquisicion de un

firewall.

En el cuarto capitulo se realiza un prototipo de la red, tomando en cuenta el
servicio de voz y datos. Se dimensiona la central telefénica IP y se configura
utilizando el software Elastix como alternativa de solucion. Se implementan
servicios de datos para realizar pruebas de ambos servicios voz y datos en la red

convergente.

En el quinto capitulo se realiza un analisis comparativo de las soluciones de
telefonia IP open source y licenciadas en base a su costo de instalacion y
mantenimiento, se analizan ventajas y desventajas del uso de cada tipo de

tecnologia.
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Finalmente en el sexto capitulo se presentan las conclusiones y recomendaciones

gue se pueden proponer como resultado de este proyecto.
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PRESENTACION

La Subsecretaria de Control, Investigacion y Aplicaciones Nucleares (SCIAN) del
Ministerio de Electricidad y Energia Renovable (MEER) es una dependencia
ministerial que reglamenta y controla el manejo de las radiaciones ionizantes a

nivel nacional para el uso pacifico de energia nuclear.

Las instituciones de salud publica y privada recurren a este organismo para
obtener licencias de importacion de material radioactivo, capacitacion en
proteccion radiologica, autorizacion de movilizacion de fuentes radioactivas,
inspecciones radiologicas, entre otros; es por ello que se ha visto la necesidad de

mejorar el servicio de comunicaciones de la SCIAN, en especial el de telefonia.

El objetivo del presente trabajo fue realizar un redisefio de toda la red de
comunicaciones, donde se contemplan los elementos de cableado estructurado,
se propone instalar los equipos de conectividad necesarios para mejorar y

soportar el servicio de telefonia IP con calidad de servicio.

Con la finalidad de demostrar el trabajo realizado y por limitaciones de caracter
financiero se logré implementar el prototipo de una central telefénica IP utilizando
software libre, para comprobar todas las bondades del uso de este sistema de
acuerdo con los resultados logrados se puede recomendar que a futuro se
implemente una solucién completa bajo esta plataforma.

Para brindar una solucion de telefonia IP acorde a las necesidades de la SCIAN
se analizan alternativas libres y propietarias, comparando sus caracteristicas,

ventajas y precios, a fin de poder proponer la solucibn mas apropiada.



CAPITULO |

FUNDAMENTOS TEORICOS

1.1 REDES DECOMUNICACIONES ™

Una red de comunicaciones es un conjunto de medios técnicos que permiten la
comunicacion a distancia entre equipos autbnomos para compartir recursos y
servicios. Normalmente se trata de trasmitir datos, audio y video a través de
diferentes medios de transmision dentro de una red de ordenadores.

1.1.1 CLASIFICACION DE LAS REDES

Las redes de comunicacién se pueden clasificar de diversas formas, de acuerdo
a su cobertura, medio y tecnologia de transmision, a continuacién se describiran

las mas importantes:
1.1.1.1Por su tecnologia de transmisioH’

1.1.1.1.1 Redes de difusion

Las redes de difusién son aquellas en las que la sefial emitida por un transmisor
es recibida por cualquier terminal conectado a la red a través del mismo canal de

comunicacién, por lo que un usuario (unicast), un grupo de usuarios (multicast) o

ilustra en la figura N° 1.1.

todos los usuarios (broadcast) reciben la misma informacién a la vez, lo cual se
Redes de Difusion

L e
S—————

! Host o Noida & Tarnpial Satélite Fll'l[[lﬂ

Figura N° 1.1 Redes de Difusion®



1.1.1.1.2 Redes punto a puntd

Las redes punto a punto son aquellas en las que existen muchas conexiones
entre parejas individuales de maquinas. Para poder transmitir los paquetes desde
una maquina en algunos casos es necesario que éstos pasen por dispositivos
intermedios.

En la figura N° 1.2 se tiene una configuracion tipica de una red punto a punto.

Figura N° 1.2 Red Punto a Punto ®!

1.1.1.2Por su area de cobertura

Por su area de cobertura se tiene la siguiente clasificacion de redes:

1.1.1.2.1 Red PAN (Red de Area Persofthl

Estan destinadas hacia una sola persona. El ejemplo mas comun es una
computadora personal con sus periféricos como el mouse o impresora conectada

a una red inalambrica. Tienen una cobertura de aproximadamente 10 metros

1.1.1.2.2 REDES LAN (Red de Area Locgl)

Son redes privadas que se utilizan en diferentes tipos de empresas desde un solo
edificio hasta un campus de unos cuantos kilometros de longitud, su tamafio va de
entre 10m a 1Km y con cerca de 1000 nodos. Las LAN's se caracterizan por su
tamafio, tecnologia de transmision y topologia.

Dependiendo del tipo de tecnologia de transmision, la mayoria de redes LAN son
de difusion y utilizan una topologia tipo bus. Las LAN trabajan a una velocidad de
10/10/1000 Mbps e incluso hasta 10 Gbps actualmente.



1.1.1.2.3 Red MAN (Red de Area Metropolitard)

Este tipo de red cubre un &rea desde 1Km hasta 10Km y tiene aproximadamente

entre 100 y 1000 nodos. Atraviesan rutas de acceso publico.

1.1.1.2.4 Redes WAN (Red de Area ExtendId&y’

Abarca una distancia de 10 a 10.000Km y posee de 1000 a 1000000 nodos.
Requieren atravesar rutas de acceso publico y utilizan circuitos proporcionados

por una entidad proveedora de servicios de telecomunicaciones.

Una WAN consiste en una serie dispositivos de conmutacién interconectados. La
transmision generada por cualquier dispositivo se encaminara a través de estos
nodos internos hasta alcanzar el destino y se basan en las siguientes tecnologias
WAN:

« Conmutacioén de circuitos

Las redes de conmutacion de circuitos se establecen a través de los nodos de la
red de un camino dedicado a la interconexion de dos estaciones. El camino es
una secuencia conectada de enlaces fisicos entre nodos. En cada enlace, se
tiene un canal l6gico a cada conexién. Los datos generados por la estacion
fuente se transmiten por el camino dedicado tan pronto como se pueda. En cada
nodo los datos de entrada se encaminan o conmutan por el canal apropiado de
salida hasta la terminacion de comunicacion. La red telefénica constituye un claro

ejemplo de la conmutacién de circuitos.

» Conmutacion de paquetes

Un enfoque diferente al anterior es el adoptado en redes de conmutacion de
paquetes. En este caso no es necesario hacer una reserva a priori de recursos
(capacidad de transmisién) en el camino (o sucesion de nodos). Por el contrario,
los datos se envian en secuencias de pequefias unidades llamadas paquetes.
Cada paquete se pasa de nodo a nodo en la red siguiendo algin camino entre la

estacion origen y la estacion destino.



En cada nodo, el paquete se recibe completamente, se almacena durante un
intervalo breve y posteriormente se trasmite al siguiente nodo. Las redes de
conmutacion de paquetes se usan fundamentalmente para comunicaciones
terminal-computador y computador-computador. Este tipo de conmutacion es el
mas utilizado en redes WAN y se puede implementar con las siguientes

tecnologias:
Frame Relay

Esta tecnologia trabaja en la capa de enlace del modelo ISO/OSI y permite
conmutaciones orientadas a conexion a través de una red publica, usando
circuitos virtuales. Los circuitos virtuales pueden ser permanentes PVC

(Permanet Virtual Circuit) o conmutados SVC (Switched Virtual Circuit).
ATM (SYNCHRONOUS TRANSFER MODE)

Es una tecnologia orientada a conexion que permite la transferencia de
informacién no sincrénica, estableciendo para este propésito paquetes de
longitud fija denominados celdas para ser enrutados de forma individual y
de este modo trasmitir todo tipo de informacion. ATM trabaja con
conexiones virtuales definiendo a VC (Virtual Channel) y VP (Virtual Patch).
Un VP es un camino entre dos routers ATM y puede contener varios VC,

guienes a su vez establecen los enlaces para la transmisién de datos.

MLPS (MULTIPROTOCOL LABEL SWITCHING)

Esta tecnologia trabaja en la capa de enlace de datos y la capa de red del
modelo ISO/ISO, mediante una etiqueta afiadida antes del encabezado IP.
Proporciona calidad de servicio permitiendo una clasificacion mas simple
para determinar el siguiente salto, ademas asegura el balanceo de carga
en la red, permite crear VPNs (Virtual Private Network) que ayudan con el
establecimiento de tuneles virtuales seguros, asegura soporte multi-

protocolos. Mejora notablemente la transferencia de informacion.



1.1.1.2.5 INTERNETY

Es la red mas grande del mundo con méas de 100 millones de nodos.

1.1.2 MODELO 0S| 2

El modelo de interconexion de sistemas abiertos (OSI), es un marco referencial
para la aplicacion de las normas y protocolos para la comunicacién de la red. En
este modelo se definen siete capas distintas, las cuales tienen funciones propias
que son tomadas como servicios disponibles para la capa inmediatamente

superior como se puede apreciar en la figura N° 1.3:

MODELO OSI J MODELO OsI J
Unidad S J Unidad Capas J

Cbwe | peenmasn || fmwe | pemdin
Cowesewn

N
N S

=S IR
N

N
CTemes e || Tem Eee

I - S

Figura N° 1.3 Unidades de las capas del modelo OSI

La funcién de cada capa se describe a continuacion:

1.1.2.1Capa Fisica

Esta capa se ocupa de la transmision y recepcién de bits a través de un canal de
comunicacion donde se definen -caracteristicas funcionales, mecanicas vy

eléctricas de las interfaces a utilizarse.



1.1.2.2Capa de Enlace

En esta capa se realizan las todas las funciones de control y correccion de
errores. Asi como la sincronizacién entre la capa superior a través de un punto de
acceso. Transforma un medio de transmision comun en una linea sin errores de
transmision para la capa de red y ademas aqui se realiza la organizacion de las

tramas.

1.1.2.3Capa de Red

Se encarga de establecer, mantener y terminar las conexiones de red,
garantizando que los datos lleguen del nodo origen al destino mediante el
enrutamiento por medio de redes heterogéneas. La unidad de informacion es el

paquete.

1.1.2.4Capa de Transporte

Garantiza que los mensajes se entregan sin errores, en secuencia y sin pérdidas
ni duplicaciones entre los extremos de la comunicacion. Y también proporciona
mecanismos de control de errores, que faciliten la verificacion de los datos

enviados.

1.1.2.5Capa de Sesion

Su funcién principal es proporcionar el control sobre el inicio de sesiones de

diferentes usuarios y aplicaciones.

1.1.2.6Capa de Presentacion

Esta capa se encarga de la sintaxis de los datos para que éstos lleguen de
manera reconocible. Se encarga del formato de los datos pero no de su

interpretacion.

1.1.2.7Capa de Aplicacion

Esta capa se encargada de dar soporte de red a las aplicaciones de usuario,
convirtiendo los datos de estas a un formato estandar apropiado para su



transmision por red. También se encarga de ofrecer la interfaz entre la estacion y

el usuario, permitiendo la comprension de los datos.

1.1.3 ARQUITECTURA TCP/IP 13

TCP/IP describe un conjunto de guias generales de disefio e implementacion de
protocolos de red, especificos para permitir que una computadora pueda
comunicarse en una red. Es una aplicacion de las capas del modelo OSI que
resulta de la agrupacion de funciones, reduciendo a cuatro el nimero de capas

usadas en esta tecnologia como se muestra en la figura N° 1.4.

La arquitectura TPC/IP se define en el RFC 1122.

Layer 4
POWERUNK
= Layer 3

Layer 1

Figura N° 1.4 Arquitectura TCP/IP [

En los siguientes subcapitulos se describe las funciones de las cuatros capas de
la arquitectura TCP/IP.

1.1.3.1 Nivel de aplicacion

Es el nivel mas alto de la arquitectura TCP/IP y se definen protocolos que usan

las aplicaciones para intercambiar informacion directamente con el usuario.

1.1.3.2Nivel de transporte

Es el nivel responsable del transporte de los mensajes entre entidades del nivel

de aplicacion. Aqui se sitian dos protocolos denominados: TCP (Transmission



Control Protocol) que es orientado a conexion y confiable, y UDP (User Datagram

Protocol), que no es orientado a conexion y no confiable.

1.1.3.3Nivel de Internet o de red

Es responsable del encaminamiento de los paquetes del nivel de transporte. En
esta capa se realiza el ruteo de la informacion. Se define el formato del paquete y

el protocolo o IP (Internet Protocol).

1.1.3.4Nivel de interfaz de la red de acceso

No se define un protocolo especifico para esta capa sin embargo se asegura que
los paquetes IP sean transmitidos mediantes un mismo protocolo a través de la

red.

1.2 REDES LAN

En la seccion 1.1.1.2.2 se describio las principales caracteristicas de las redes
LAN, en este apartado se destallara las diferentes clases de redes LAN desde

diferente perspectiva.

Dependiendo del medio de transmision, tipo de topologia, velocidad de
transmision y el método de acceso al medio que se requiera, existe una LAN para

cada circunstancia.

Se desarrollaron las tecnologias para redes LAN que se encuentran normalizadas

se indican en los siguientes subcapitulos.

1.2.1 TECNOLOGIAS DE REDES LAN

1.2.1.1Ethernet ¥

Desarrollada por Digital Equipment Corporation, Intel Corporation y Xerox en
1980. Es un estandar de redes de computadoras de area local con acceso al
medio por contienda CSMA/CD.



Fue la base para IEEE 802.3, mismo instituto que la public6 afios después. Aqui
se alcanzan velocidades de hasta 10 Mbps y la codificacion depende del medio

de transmision, lo que se ilustra en la tabla N° 1.1.

IDENTIFICADOR ABREVIADO DE IEEE PARA REDES ETHERNET

i Nombre Velocidad de Tipo de Distancia ]
Tecnologia o ] Topologia
Comun transmision cable maxima
Ethernet Bus
10Base2 10 Mbps Coaxial 185 m
Delgada (Conector T)
Ethernet ] Bus
10Base5 10 Mbps Coaxial 500 m
Gruesa (Conector T)
Ethernet de
Par Estrella (Hub
10BaseT pares 10 Mbps 100 m )
Trenzado 0 Switch)
trenzados.
Ethernet de Fibra Estrella (Hub
10BaseF ) . 10 Mbps . 2000 m )
fibra optica Optica 0 Switch)

Tabla N° 1.1 Estandares Ethernet

Esta tabla se basa en el estandar mencionado en el proyecto de Titulacion
Redisefio de una Red de Comunicaciones para soportar VolP en la Empresa
METROPOLITANA DE OBRAS PUBLICAS (EMOP-Q) del autor JOSUE ISRAEL
QUELAL ZUMARRAGA vy dirigida por el Ing. Egas, en donde se hace un resumen

similar del tipo de tecnologia Ethernet en una LAN.

1.2.1.2 Fast Ethernet!*®!

Por la necesidad de mejorar la velocidad de transmision y tener compatibilidad
con redes LANs Ethernet existentes surgio esta tecnologia alcanzando los 100
Mbps. Las especificaciones de Fast Ethernet incluyen mecanismos para la Auto-
Negociacion de la velocidad del medio, se definen algunos estandares
importantes en IEEE 802.3u que se presentan en la tabla N° 1.2:
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IDENTIFICADOR ABREVIADO DE IEEE PARA REDES FAST ETH ERNET

| Nombre | Velocidad de Tipo de Distancia i
Tecnologia § o . Topologia
Comun [ transmision cable maxima
Estrella. Half
Fast Par Trenzado
100BaseT4 100 Mbps 100 m Duplex(hub) y Full
Ethernet (cat. 3UTP) )
Duplex(switch)
Estrella. Half
Fast Par Trenzado
100BaseTX 100 Mbps 100 m Duplex(hub) y Full
Ethernet (cat. 5UTP) )
Duplex(switch)
Fast Fibra éptica Estrella. Full Duplex
100BaseFX 100 Mbps ) 2000 m ]
Ethernet (multimodo) (switch)

Tabla N° 1.2 Estandares de Fast Ethernet

1.2.1.3Gigabit Ethernet *”!

Una vez que aparecio Fast Ethernet, esta tecnologia evolucion6é a lo que es
Gigabit Ethernet, alcanzando una velocidad de transmision de hasta 1000 Mbps,
principalmente para presentar una alternativa a las velocidades que ofrecia ATM
en redes LAN.

Se define en el estandar IEEE 802.3z, para el cual se utiliza cable UTP categoria
5e o superior y fibra Optica. Los estandares mas utilizados se indican en la tabla
N° 1.3.

IDENTIFICADOR ABREVIADO DE IEEE PARA REDES GIGABIT ETHERNET

. Nombre | Velocidad de | Distancia ]
Identificador i . Tipo de cable o Topologia
Comaun transmision maxima
Gigabit Fibra éptica Estrella. Full
1000Base-SX 1000 Mbps ) 550 m ]
Ethernet (multimodo) Duplex (switch)
Gigabit Fibra éptica Estrella. Full
1000Base-LX 1000 Mbps 5000 m _
Ethernet (monomodo) Duplex (switch)
Gigabit Cable STP de Estrella. Full
1000Base-CX 1000 Mbps 25m ]
Ethernet 2 pares Duplex (switch)

Tabla N° 1.3 Estandares de Gigabit Ethernet
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1.2.1.4Redes Token Rind'®!

Esta tecnologia consiste en una LAN con topologia fisica en estrella y logica en
anillo. El método de acceso al medio es a través de paso de testigo, un algoritmo
distribuido que controla cuando un host va a transmitir basado en un token. Se

define en el estdndar IEEE 802.5. Actualmente no es muy utilizada.

1.2.1.5Redes FDDI (Interfaz de datos distribuidos por fiba) !

Una red FDDI esta formada por dos flujos de datos similares que fluyen en
direcciones opuestas por dos anillos. Existe un anillo primario y otro secundario.
Si hay un problema con el anillo primario, como el fallo del anillo o una rotura del
cable, el anillo se reconfigura a si mismo transfiriendo datos al secundario, que

continda transmitiendo.

1.2.2 TOPOLOGIAS DE REDES LAN [

Es la forma fisica y logica en la que interactian los terminales dentro de la Red de

comunicaciones.

1.2.2.1Fisica

La topologia fisica se refiere a la representacion exacta de como esta constituida
la red, es decir el cableado estructurado, el tipo de equipo terminal y su ubicacion

en el medio. Las topologias mas usuales se indican en la figura N° 1.5:

Topologia de bus Topologia Topologia
de anillo en estrella
Topologia en Topologia Topologia
estrella extendida jerarquica en malla

Figura N° 1.5 Topologias de redes **
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1.2.2.2 Logica

Mientras que la topologia l6gica define el método de acceso al medio y define
como se van a comunicar los dispositivos entre si. Las mas comunes son: Anillo

y tipo Bus implementada en una topologia fisica estrella.

1.3 CABLEADO ESTRUCTURADO 2

Es un sistema completo de cableado asociado a un conjunto de hardware que
proporciona una infraestructura de telecomunicaciones global en un ambiente

residencial o comercial.

Esta infraestructura de red permite transportar sefiales de voz, datos y video,

interactuando con todos los elementos pasivos y activos.

Un Sistema de Cableado Estructurado debe estar normalizado y estandarizado
por organismos internacionales tales como IEEE, ISO, NEC 6 ANSI/TIA/EIA.
Ademas el cableado estructurado se compromete a ser flexible para incorporar las
novedades tecnoldgicas en un periodo minimo de 10 afios, sin tener la necesidad

de recablear el edificio.

Las dos principales organizaciones que desarrollan estandares para esta industria
son la IEEE, que se enfocan en las aplicaciones Ethernet y la TIA
(Telecommunications Industry Association), que se enfoca en la red pasiva para
soportar las aplicaciones como Ethernet. Ademas, la TIA se encuentra acreditada
por la ANSI (American National Standards Institute) para desarrollar estandares

de la industria para una gran variedad de productos de telecomunicaciones.

1.3.1 ESTANDARES DE CABLEADO ESTRUCTURADO [

La ANSI define un maximo de 5 afios de vida para los estandares, después deben
ser revisados y retirados posteriormente. El estandar actual a utilizarse sera el
ANSI/TIA/EIA-568-C, que define el cableado para edificios comerciales otorgando
a los usuarios y disefiadores de red soluciones compatibles, por lo que se tienen

los siguientes estandares:
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ANSI/TIA/EIA-568-C.0; Norma para Cableado de Telecomunicaciones en
Edificios Comerciales, aqui se definen varios aspectos como la topologia
fisica de la red, el medio de transmisién, interfaces de interconexion y

requerimientos de desarrollo (parametros de transmision).

ANSI/TIA/EIA-568-C.1; Estandar de cableado de telecomunicaciones para
edificios comerciales orientado a oficinas; define términos, requerimientos

de cableado, distancias, terminales de telecomunicaciones, entre otros.

ANSI/TIA/EIA-568-C.2; Estandar de componentes de cableado de cobre,
especifica los requerimientos minimos para varios componentes, modelos
de rendimiento de transmision y procedimientos de medida para

verificacion del cableado de par de trenzado de cobre.

ANSI/TIA/EIA-568-C.3; Estandar de componentes de cableado de Fibra
Optica. Especifica los requerimientos de rendimiento minimo para los
componentes de un sistema de cableado de fibra éptica, definido para su

uso por los fabricantes.

ANSI/TIA/EIA-568-C.4; Estandar de componentes de sistema de cable
coaxial de banda ancha. Especifica los requerimientos de rendimiento
minimo para componentes de sistema de cableado de banda ancha 75-
Ohm. Incluye los procedimientos de instalacion y los terminales de

conexion.

Ademas se tienen otros estdndares que complementan la instalacion del cableado

estructurado como su enrutamiento, administracion y el sistema de puesta a

tierra, como se indica a continuacion:

ANSI/TIA/EIA-569-C; Estandar que define los recorridos, el espacio y las
practicas de construccién para el soporte de los medios de comunicaciéon y
equipos dentro de los edificios. Incluye los recorridos de acceso al servicio

inalambrico.
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* ANSI/TIA/EIA-606-B; Estandar de administracion para la Infraestructura de
telecomunicaciones, especifica cuatro clases de administracion basadas en

la complejidad del sistema de cableado que esta siendo administrado.

* ANSI/TIA/EIA-607-B; Estandar sobre requisitos de conexion a tierra y
conexion de telecomunicaciones para edificios comerciales. Se define los

componentes y disefio de la puesta a tierra de telecomunicaciones

1.3.2 SUBSISTEMAS DE CABLEADO ESTRUCTURADO 24

Un sistema de cableado estructurado se encuentra constituido por siete
elementos claves denominados subsistemas donde cada uno realiza funciones

determinadas, que se detallan en los siguientes subcapitulos:

1.3.2.1 Area de Trabajo

Es la parte donde se encuentran los usuarios de los equipos de
telecomunicaciones. Se extiende desde la toma hasta el equipo terminal,
designado para un facil traslado, adicion y cambios, como se puede apreciar en la
figura N° 1.6.

Figura N° 1.6 Area de trabajo

1.3.2.2Cableado Horizontal

El cableado horizontal es el cableado que se extiende desde el armario de
telecomunicaciones o rack hasta el faceplace, este Ultimo es un accesorio plastico
gue contiene un jack y permite conectar un dispositivo de red al usuario. Se debe
considerar todos los servicios de telecomunicaciones al disefiar el cableado antes
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de comenzar con él. La norma EIA/TIA 568C-1 define el cableado horizontal. A

continuacion se muestra en la figura N° 1.7 un diagrama de cableado horizontal.

ARMARIO DE
TELECOMUMICACIONES

BB : é é

Figura N° 1.7 Cableado horizontal

Para el cableado horizontal se incluyen algunos elementos como:

» Cables y conectores de transicion instalados entre las salidas del area de
trabajo y el cuarto de telecomunicaciones.

* Paneles de empalme (path panels).

» Salidas (cajas/placas/conectores) de telecomunicaciones en el area de

trabajo.

1.3.2.3 Cableado Vertical

El cableado vertical permite la interconexibn entre los armarios de

telecomunicaciones, cuartos de equipos y entrada de servicios.

También conocido como backbone, su distancia depende del tipo de medio de
transmision, entre los mas utilizados se tiene al cable UPT categoria 5e en

adelante y fibra Optica.

En la figura N° 1.8 se observa el backbone que pertenece a una red LAN en dos

edificios cercanos.
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Figura N° 1.8 Cableado vertical

1.3.2.4Armario de Telecomunicaciones

Un armario de telecomunicaciones es el lugar donde se realiza la terminacion del
cableado horizontal y vertical en equipos de conexion compatibles con los medios

de transmision.

Los cables horizontales de todo tipo acaban en el armario de telecomunicaciones,

en un accesorio compatible.

Un armario de telecomunicaciones proporciona también un medio controlado para

albergar equipos de telecomunicaciones y elementos de conexion.

1.3.2.5 Cuarto de Equipos

Un cuarto de telecomunicaciones es el area en un edificio utilizada para el uso
exclusivo de equipo asociado con el sistema de cableado de telecomunicaciones,
entre este equipo activo se encuentran: servidores de red y computadoras
centrales, PBX, sistema de aire acondicionado, consolas para circuito cerrado de

TV, consolas para monitoreo de sistema de seguridad, control.

El espacio del cuarto de comunicaciones no debe ser compartido con

instalaciones eléctricas que no sean para telecomunicaciones.
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Figura N° 1.9 Cuartos de Equipos ?°

1.3.2.6lnstalaciones de Entrada/Acometida

Consiste en cables, accesorios de conexion, dispositivos de proteccion, y demas
equipo necesario para conectar el edificio a servicios externos. Puede contener el
punto de demarcacion, que es el punto de conexién entre el proveedor de

servicios y el cableado de backbone.

También ofrecen proteccion eléctrica establecida por codigos eléctricos

aplicables. Deben ser disefiadas de acuerdo a la norma TIA/EIA-607 B.

1.3.2.7Punto de demarcacion

Es el punto en el que el cableado externo del proveedor de servicios se conecta
con el cableado del backbone dentro del edificio. Representa el limite entre la
responsabilidad del proveedor de servicios y del cliente.

1.3.3 CATEGORIA DE CABLE #7

El cable de par trenzado es actualmente el tipo de cable mas utilizado en redes
de area local y se cre6 como alternativa de solucion para interconectar redes de
comunicaciones, esta compuesto por cuatro pares de cables trenzados. Los pares

se trenzan para reducir la diafonia.
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Las normativas de cableado estructurado clasifican los diferentes tipos de cable
de pares trenzados en categorias con respecto a sus caracteristicas para la

transmision de datos como se indica en la tabla N° 1.4.

Clasificacion de cable UTP

Ancho de ) )
Categoria Velocidad Estandarizado
Banda

Cat5 1-100 MHz 100 Mbps Si
100 MHz Hasta )

Cat 5e 1-125 MHz Si

(250 Mbps)

Cat 6 1-250 MHz 600 Mbps Si
Cat 6A 1-500 MHz 650 Mbps Si
Cat7 1-600 MHz No

Tabla N° 1.4 Clasificacion de cable UTP

1.4 DIRECCIONAMIENTO IP

1.4.1 DIRECCION IP

Una direccién IP es una etigueta numérica que identifica, de manera légica y
jerarquica, a una interfaz de un dispositivo dentro de una red que utilice el

protocolo IP que corresponde a la capa de internet en la arquitectura TCP/IP.

Todas las direcciones IP son de 32 bits de longitud, separadas por un punto cada
octeto escrito en decimal y que representan un par de fragmentos, donde el

primero identifica una red y el segundo al dispositivo dentro de la red.

1.4.2 CLASES DE DIRECCIONES Ip 8

Segun este criterio se tiene cinco categorias de direcciones IP, las clases A,By C
se utilizan para la identificacion de redes, la clase D es utilizada para multidifusion
y la clase E es reservada para uso futuro y experimental. Los prefijjos de red
indican la clase de red a la cual se hace referencia, a continuacién se presenta en

la Tabla N° 1.5 un resumen de lo indicado.
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Clase Rango N° de N° de Host Por Mascara de
& Redes Red Red
A 1.0.0.0-126.255.255.255 126 16.777.214 255.0.0.0
B 128.0.0.0-191.255.255.255 16.384 65.534 255.255.0.0
C 192.0.0.0-223.255.255.255 | 2.097.152 254 255.255.255.0
D 192.0.0.0-239.255.255.255
E 240.0.0.0-255.255.255.255

Tabla N° 1.5 Clases de direcciones IP

La direccion IP puede cambiar a menudo por cambios en la red o porque el

administrador de la red puede asignar direcciones IP mediante DHCP. A esta

forma de asignacion de direccion IP se denomina direccion IP dinamica, mientras

que la asignacion estética se la utiliza para sitios de Internet que por su naturaleza

necesitan estar permanentemente conectados generalmente tienen una direccion

IP fija.

1.4.3 DIRECCIONES PRIVADAS IP

Existen ciertas direcciones en cada clase de direccion IP que no estan asignadas

y que se denominan direcciones privadas, con el propdsito de ser utilizadas por

los hosts para traducir una direccion de red (NAT) para conectarse a una red

publica, esto se ilustra en la tabla N °1.6.

N° de
Clase Rango Redes Uso
A 10.0.0.0 - 10.255.255.255 1 En redes pequefias
B 172.16.0.0 - 172.31.255.255 16 En grandes redes
C 192.168.0.0 - 192.168.255.255 256 En compafiias medianas

Tabla N° 1.6 Direcciones IP privadas
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1.4.4 DIRECCIONES IP SIN CLASE [

Una direccion IP sin clase es la que usa una direccibn de mascara no
predeterminada para brindar una solucion al crecimiento del nimero de host, para
lo cual se divide la red local en dos 0 mas redes separadas. Para ello existen dos
tipos de subredes: las estaticas (subnetting estatico) que implica que todas las
subredes obtenidas usan la misma méascara de subred y las de longitud variables

(VLSM) que usan diferentes mascaras de subred.

1.4.5 VLAN (Red de &area local virtual o LAN virtual) B%

Es una red de area local que agrupa un conjunto de equipos de manera logica y
no fisica. La comunicacion entre los diferentes equipos en una red de area local

esta regida por la arquitectura fisica.

El uso de las redes virtuales permite liberarse de las limitaciones de la
arquitectura y define una segmentacion logica basada en el agrupamiento de

equipos segun determinados criterios como se indican a continuacion:

1.4.5.1Tipos de VLAN

Se han definido diversos tipos de VLAN, segun criterios de conmutacion y el nivel

en el que se lleve a cabo:

* La VLAN de nivel 1.- define una red virtual segun los puertos de conexion
del conmutador, denominada VLAN basada en puerto.

* La VLAN de nivel 2.- define una red virtual segun las direcciones MAC de
las estaciones, denominada VLAN basada en la direccion MAC.
Este tipo de VLAN es mas flexible que la VLAN basada en puerto, ya que
la red es independiente de la ubicacion de la estacion.

e La VLAN de nivel 3.- existen dos tipos de VLAN de nivel 3 que son:

o La VLAN basada en la direccion de red.- basada en la direccién de

red; esta conecta subredes segun la direccion IP de origen de la
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informacion, permitiendo mayor flexibilidad dependiendo del lugar
de la estacion de trabajo.

o La VLAN basada en protocolo.- permite crear una red virtual por
tipo de protocolo (por ejemplo, TCP/IP, IPX, AppleTalk, etc.). Por lo
tanto, se pueden agrupar todos los equipos que utilizan el mismo

protocolo en la misma red.

1.5 TELEFONIA Ip BY

La telefonia IP es una solucidbn tecnolégica que sirve para transmitir
comunicaciones de voz sobre una de datos basada en el estandar IP. Al
transportarse la voz sobre redes IP se esta utilizando un medio ldgico/fisico
existente (Internet), esto permite bajar los costos en el transporte de las sefales y

ha permitido que se masifiquen servicios de este tipo.
1.5.1 DIFERENCIAS ENTRE TELEFONIA IP Y VOIP ¥

La telefonia IP se refiere a los servicios de voz que utilizan VolP, hay que
diferenciar que VoIP es la forma de transportar y telefonia IP es el servicio final,
en el cual se dan facilidades de valor agregados tales como transferencias,
conferencias, identificacion de llamadas, autenticacion, buzones de mensajes,

servicios de operadora, etc.

En VolP solamente se encapsula la sefial de voz en paquetes de datos bajo el
formato IP mientras que en la telefonia IP se incorpora sefalizacion que permiten

agregar funcionalidades de una central telefénica PBX.

El servicio de telefonia IP permite: integrar redes de voz y datos, compatibilidad
con los sistemas tradicionales, desarrollar servicios en redes existentes y reduce

costos de operaciones.
1.5.2 DIGITALIZACION

Consiste en la transcripcion de sefales analégicas provenientes de la PSTN en

sefales digitales hacia la red IP, con el propdsito de facilitar su procesamiento.
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Primero se muestrea la sefial analégica, para luego ser codificada y finalmente se

la comprime, como se indica en la figura N° 1.10.

Seal de audio

Origen Codificacion

» Limitaciones de BW
« Pérdidas
+ Retardos

Desting

Figura N° 1.10 Codificacién y empaquetamiento®

Para este proceso es necesario definir el tipo de cédec a utilizar; entre los mas

importantes se tienen en la figura N° 1.11:

Duracién Bytes de Ancho de
Tipo de de Trama | Bytes de Bytes de trama Banda en
Codec (ms) voziTrama | paquete IP | Ethermmet | LAN (kbps)
G.711 0 50| 240 202 233.6|
(64 kbps) 20 160] 400] 452 1805
30 240 560 612 163,2
[C.729 10 1§| T00] 152 121.6
(8 kbps) 20 20 120] 172 BB
30 30 140] 192 51,2
G.723 20 16 112 164 65,4
(6.3 kbps) 30 24 127 179] a7
G723 20 13| 107 159 63,4
5.3 kbps 30 20 120] 172 45.6

Figura N° 1.11 Cédecs UIT-T 2
1.5.3 PAQUETIZACION

El encabezado original es copiado a cada fragmento y después se modifican los
campos necesarios (banderas, desplazamiento, longitud, etc.), y se tiene de la

siguiente forma cada paquete con voz digitalizada en la figura N° 1.12.

! Fuente: IBUJES, Juan, Ing. “Diapositivas curso VoIP”, 2007.
2 Fuente: http://teletelperu.blogspot.com/2010/11/telefonia-voip-presentacion-de-codecs.html




Rafaga
“ >
Muestras
de voz

4 40 40 0

Blogues de octetos
a |a salida del c()dec! " " ”

R

L O

Paquete/
vama [l n
célula .
Cabecera

Figura N° 1.12 Tamafio de cada paquete
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Es importante indicar que la voz digitalizada no se encapsula directamente en

Ethernet sino que depende de la tecnologia utilizada y del tipo de protocolo

utilizado en sefalizacion, para lo cual se tienen estandares de VolP.

1.5.4 ESTANDARES DE VOIP

Definido en 1996 por la ITU (International Telecommunications Union) proporciona

a los diversos fabricantes una serie de normas con el fin de que puedan

evolucionar en conjunto.

Caracteristicas principales:

» Control del trafico de la red, por lo que se disminuyen las posibilidades de

gue se produzcan caidas importantes en el rendimiento de las redes de

datos.

» Proporciona el enlace a la red telefonica tradicional.

* Independencia del tipo de red fisica que lo soporta.

» Integracion con las grandes redes de IP actuales.

* Independencia del hardware utilizado.

* Implementacién tanto en software como en hardware.

Basicamente existen dos protocolos que cumplen con el estandar para gestionar

la comunicacion de voz y video sobre IP:

e H323 - (ITU-T)-> Estandares de telefonia mundial.

e SIP — (IETF) -> Estandares de Internet.
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Figura N° 1.14 Pila de protocolos de VolP

1.5.4.1H.323 534

H.323 es un estandar para la transmision de voz, video y datos multimedia a
través de redes basadas en conmutacién de paquetes sin calidad de servicio

(QoS) garantizada, como las redes IP.

La arquitectura de H.323 define componentes, protocolos, sefializacion y cédecs
para llevar a cabo la comunicacién y garantizar asi la compatibilidad entre
dispositivos. Las redes basadas en H.323 constan de cuatro tipos componentes

como se indica en la figura N° 1.15.

Red LANIP |

Figura N° 1.15 Componentes H.323

* Los terminales H.323

Permiten establecer conferencias bidireccionales de audio y, opcionalmente,
video y datos. Cada terminal H.323 debe, como minimo, soportar la
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decodificacion de los formatos de audio empleados en las lineas telefénicas
tradicionales segun los cédecs G.711, G723, G728, G729y G722.

* Los Gatekeepers

Se pueden considerar el punto central en la topologia de una red H.323 y definen
el concepto de zona H.323, que engloba a MCUs, gateways y terminales

gestionados principalmente por un Unico gatekeeper.
« LaMCU

La MCU o unidad multipunto es un punto final encargado de dar soporte a las
conferencias entre tres 0 mas puntos finales H.323.

* El Gateway

Un gateway permite conectar una red H.323 con otra red no H.323, como las
redes telefonicas basadas en conmutacion de circuitos. Sus dos funciones
bésicas son las de traducir los distintos protocolos de establecimiento y fin de
llamada empleados por las distintas redes, y realizar la conversion de formatos de
audio y video.

Protocolos especificados por H.323

H.323 especifica los protocolos que gestionan todo el proceso de comunicacion.
Estos protocolos funcionan sobre un nivel de transporte basado en TCP y UDP. El

siguiente gréafico N° 1.16 muestra la pila de protocolos H.323:

Cédecs de audio y

-
ELL2S video

H.245

Control de
llamadas

RAS RTCP RTP

Figura N° 1.16 Pila de Protocolos H.323
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H.245 es el protocolo de sefializacion utilizado en el canal de control, que es el
anico canal que siempre esta abierto. Se emplea basicamente para la apertura,
cierre de canales légicos y el intercambio de informacidon sobre la capacidad de

transmision y recepcion de medios de los terminales.

RAS (Registration, Admision and Status).- es el protocolo empleado para
descubrir, registrar y establecer la comunicacion entre un terminal y el gatekeeper

mediante la asignacion de una direccion IP y un puerto IP.

1.5.4.2SIP (Session Initiation Protocol)®®!

SIP es un protocolo de sefalizacién (situado en el nivel OSI de aplicacién) para el
establecimiento, mantenimiento y terminacion de sesiones interactivas entre
usuarios; estas sesiones pueden tratarse de conferencias multimedia, chat,
sesiones de voz o distribucion de contenidos multimedia. La especificacion mas
reciente de SIP se puede encontrar en el RFC 3261. SIP ofrece funciones tales

como:
* Redireccion de llamadas.
* Resolucion de direcciones.
* Determinar la disponibilidad de un punto final.
» Establecer llamadas punto a punto o multipunto.

El protocolo SIP se basa en texto y esta modelado en HTTP, en la tabla N° 1.7 se

listan los seis métodos utilizados en una comunicacion.

METODO DESCRIPCION |
INVITE Solicita el inicio de una sesion.
ACK Confirma que se ha iniciado una sesion.
BYE Solicita la terminacién de una sesion.

Consulta a un host sobre sus
capacidades.

CANCEL Cancela una solicitud pendiente.
REGISTER Inf_ormgal,a un servidor sobr_e la
ubicacion actual del usuario.

Tabla N° 1.7 Métodos del protocolo SIP B

OPTIONS
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Flujo de establecimiento de una sesion

El usuario A desea comunicarse con el usuario B e ingresa la direccion logica de
éste, el agente de usuario SIP en el terminal IP envia la peticion utilizando el
meétodo INVITE hacia el servidor. El servidor utiliza el sistema de nhombre dominio
(DNS) para resolver para direccion del servidor SIP del dominio del destinatario y
una vez conocida la direccion y ubicacion fisica, se encamina la peticion hacia el
destinatario que a su vez envia una respuesta hacia el usuario origen (A) con un
mensaje 180 que indica que se encuentra timbrando. Cuando el usuario destino
(B) acepta la invitacidn, se genera una respuesta con un codigo de estado 200
que indica que la peticibn fue aceptada, la recepcién de la respuesta es
confirmada desde el usuario origen (A) mediante el envio de un método ACK

hacia el usuario destino (B) que completa el establecimiento de la sesion.

Proxy Server Proxy Server

f—

USUARIO B
USUARIO A
@ SIP Phone e ,j?,?"

INVITE F1 INVITE P3 INVITE P3

100 Trying 100 Trying i 1B0 Ringing
180 Ringing 180 Ringing

200 OK

200 OK 200 OK

ACK

.

RTP
BYE

.

200 OK

B
r

FiguraN° 1.17  Flujo de mensajes SIP "

Para este ejemplo los terminales actian como servidores proxy, como se indica

en la figura N° 1.17.
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Componentes:

SIP define cinco componentes légicos. Estos componentes se pueden
implementar en dispositivos fisicos, tal como teléfonos IP, o bien como
aplicaciones software; en cualquier caso un mismo dispositivo fisico puede incluir

uno o mas componentes légicos.

Todos los elementos SIP pueden ser implementados en TCP y UDP. En ambos
protocolos escucha por el puerto 5060 mientras que para la transmisién se utiliza
RTP y se transmite entre los puertos 10000 y 20000.

* El Agente de Usuario

Es una aplicacion con arquitectura cliente / servidor que se utiliza para iniciar y
terminar las sesiones. El cliente usuario-agente (UAC) se encarga de realizar
peticiones SIP, mientras que el servidor usuario-agente (UAS) notifica al usuario
cuando se recibe una peticién y responde a dicha peticion dependiendo de la

accion tomada por el usuario.
« El Servidor de Redirecciones

Acepta una peticion SIP y envia una respuesta al cliente que contiene las

direcciones de los servidores con los que debe contactar el cliente.
* EIl Servidor Proxy

Contiene funciones de servidor y cliente, acta como un intermediario que realiza
peticiones en nombre de otros clientes: para ello interpreta la cabecera del
mensaje y la reescribe identificando al proxy como el que inicia la solicitud, recibe

la respuesta del destinatario y se la reenvia al cliente.
e Un Servidor de Registro

Almacena (o actualiza) en una base de datos la informaciéon de contacto del

usuario que realiza la peticion.



29

* Protocolos especificados por SIP:

SIP emplea SDP para descubrir las capacidades multimedia del punto final

destino y suele utilizar RTP/RTCP para el transporte de voz.

SDP (Session Description Protocol).-  SDP es el protocolo empleado para
describir una sesion multimedia, que consiste en un conjunto de flujos de medios

(audio, video o datos) que existen durante un determinado tiempo.

Los paquetes SDP contienen (entre otros campos) informacién acerca del ancho
de banda, los protocolos de transporte empleados, los cédecs utilizados en la

sesion, y la direccion de contacto del iniciador de la sesion.

1.5.4.3Protocolos de transporte de tiempo real

Los protocolos RTP y RTCP, definidos en el RFC 3550, se utilizan para el

transporte de medios y el control de transporte de medios, respectivamente.

Por requisitos de tiempo real, ambos funcionan sobre el protocolo de transporte
UDP (no fiable). La norma especifica que las conexiones RTP se deben
establecer en un puerto par y las RTCP en el siguiente puerto impar (p.ej: 19400
para RTP y 19401 para RTCP).

1.5.4.3.1 RTCP (Real Time Control Protocdiy’

La funcion principal de RTCP es la de monitorizar una conexion RTP para
proporcionar informacion acerca de la calidad del servicio (QoS). Para ello,
obtiene estadisticas acerca de los paquetes enviados y perdidos, el jitter y el
retraso de ida y vuelta (RTT) en la conexién, datos que la aplicacion puede

emplear para realizar ciertos ajustes.

1.5.4.3.2 RTP (Real Time Protocdf}”

RTP es el protocolo empleado para transportar flujos de audio y video. Las

caracteristicas principales de RTP son:

e Soporte unicast y multicast.
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e Calidad de servicio (QoS) no garantizada.- susceptible a pérdida de

paquetes.
* |dentificacién de contenido.

» Secuenciacion (numeracion) de paquetes, utilizada para que la aplicacion

pueda reordenar paquetes que no ha recibido en orden.

1.5.5 VENTAJAS Y DESVENTAJAS 0

La principal ventaja de la integracion de servicios telefonicos via VolP radica en la
independencia de tener que utilizar redes telefénicas actuales de las propias
comparfias, esto produce que econOmicamente las soluciones sean muy

atractivas. En términos generales podemos encontrar las siguientes ventajas:

* Se aprovecha la infraestructura de red de comunicaciones existente. Una
vez realizada la implementacién dentro de su red IP pasa a ser un servicio
mas de ésta.

* Las redes IP son un estandar universal para la Internet, Intranets y
Extranets.

* Interoperabilidad de diversos proveedores, aunque no es universal, ya que
existen varios sistemas propietarios.

* Movilidad, ya que via IP se llamar a cualquier teléfono en cualquier parte
del mundo, ideal para empresas con empleado mdéviles.

* Reduccién de costos en todo tipo de llamadas teniendo politicas de control
manejas desde el servidor.

* Reducir los gastos de desplazamiento y formacion, mediante el uso de

videoconferencias y conferencias en linea.

Y entre las desventajas presentadas por los servicios VolP mas importantes

tenemos:

e Garantizar la calidad de servicio sobre una red IP, los retardos que se
presentan en el transito de los paquetes y los tiempos de retardos son

alteraciones que son de facil percepcion por los usuarios.
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 El ancho de banda, el cual debe estar siempre estd garantizado y las
caracteristicas de infraestructura de la red que me permitan soportar VolP.

* La actualizacion del sistema telefonico IP a nuevas versiones puede
resultar un cambio total de infraestructura dependiendo del tipo de solucién

gue se maneje.

1.5.6 ELEMENTOS DE vVOIpP ®#4

1.5.6.1Teléfonos IP

Es un término general para los terminales que poseen una interfaz de red, donde
se asigna comunmente una direccion IP para su configuracion dependiendo del

tipo de PBX que se tenga.

Actualmente la mayoria de teléfonos IP soportan los estandares H.323 y SIP. Su
aspecto fisico difiere un poco al de los teléfonos analégicos porque éste provee
mas funcionalidades como transferencia de llamadas, identificador Illamadas,
buzén de voz, teclas de marcado rapido, entre otras. En la figura N°1.18 se

observa el aspecto de un teléfono IP.

Figura N° 1.18  Teléfono IP 12

1.5.6.1.1 Tarjetas para Telefonia Digital

Son tarjetas especializadas que soportan conexiones E1y T1. Pueden ir desde un
puerto hasta doce puertos, algunas incorporan cancelador de eco. Tienen una
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interfaz PCI (de 3.3vy 5v) y PCI Express 1.0. Entre las mas reconocidas se tienen

Digium, Sangoma y OpenVox.

Figura N° 1.19 Tarjeta digital E1 **

1.5.6.1.2 Tarjetas para Telefonia Analdgica

Las tarjetas FXO (Foreign Exchange Office) permiten conectar lineas analdgicas
de la PSTN hacia la central PBX, que recibe sefalizacion (voltaje) para realizar y

recibir lamadas de telefénicas.

Las tarjetas FXS (Foreign Exchange Station) son el conector de una central PBX
que permiten conectar un teléfono analdgico estandar 6 un fax. Trabajan de
manera similar que las tarjetas FXO con la diferencia que éstas emiten

sefalizacion (voltaje) a los dispositivos analdgicos.

Figura N° 1.20 Tarjeta analdgica de telefonia 1“4

1.5.6.1.3 Softphones

Es un software que permite emular las caracteristicas y funcionalidades de un

teléfono IP en un ordenador. Existen softphones gratuitos como X-lite, 3CX, etc.
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También encontramos estos dispositivos pagados como X-lite versién pagada,
3COM, etc.

Figura N° 1.21 Softphone 3CX !

1.5.6.1.4 Appliances

Es un hardware exclusivamente para Telefonia Volp, con caracteristicas de un
servidor que incluye interfaces, es montable en un rack y tiene un software
asociado. Entre estos tenemos algunos tipos como Digium, 3Com, Trixbox,
Elastix, etc. En la figura N°1.22 se indica un appliance.

Figura N° 1.22  Appliance Trixbox VolP ¢!

1.5.6.1.5 Gateways FXO

Son dispositivos que permiten tener las funcionalidades de una tarjeta FXO para
conectar lineas telefonicas analégicas a la central PBX IP, como se indica en la

siguiente figura:
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FXO Gateway )

FXS FXO

Phone

Company Wall Jack FX0 Gateway

IP PBX

2
~

NV,
Ethernet

Figura N° 1.23 Gateway FXO 4"

1.5.6.1.6 Gateways FXS
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Son dispositivos que usan para conectar un teléfono analégico o un aparato de

fax a un sistema telefénico VOIP, también denominados ATA's®,

—

( FXS Adapter )

FXO FXS

FXS adapter IP PEX

FAX machine

Figura N° 1.24 Gateway FXS [“8

1.6 SOLUCIONES DE TELEFONIA IP

Actualmente existe una variedad de soluciones para Telefonia IP basadas en

software libre y propietario, por lo que todo dependera de los requerimientos que

se tenga para optar por una u otra opcion y del presupuesto que se disponga.

A continuacion

se describen

implementadas en otras dependencias estatales:

® ATA: es un adaptador que convierte la sefial de tu teléfono convencional a un protocolo que

permite la transmisién por VolP

algunas soluciones que se encuentran
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1.6.1 SOLUCION PROPIETARIA

Se describe basicamente la marca del fabricante de la solucion y sus principales
caracteristicas, puesto que se maneja tanto el software y hardware del mismo

fabricante para brindar servicios.
« HP-3Com IR0

El sistema de comunicacién de HP integra hardware, software y servicios para
gue las organizaciones sean mas eficaces. Ademas el sistema esta basado en
modulos robustos de HP que provee soluciones escalables, seguras y
basadas completamente en estandares y que ahora permiten la posibilidad
de manejar el protocolo SIP. Cabe indicar que esta solucién se basa en un
Linux depurado con modificaciones de HP y por lo tanto su uso es privado y

licenciado.

Se tienen dos tipos de soluciones la linea de NBX y la mas reciente VCX. Esta
altima provee una administracion centralizada con escalabilidad para cualquier
sitio de trabajo. La solucion permite que se puedan incluir caracteristicas
avanzadas de comunicaciones unificadas de Tl como: voz, mensajeria, datos,
presencia y video en una experiencia de lugar de trabajo virtual. Ademas
incluye modulos para la gestion de recursos y servicios de infraestructura de
voz HP vy los teléfonos IP, esto facilita a configurar, supervisar y aumentar el

rendimiento de los servicios que brinda.

1.6.2 SOFTWARE LIBRE

Aqui el fabricante no es directamente la solucidbn sino que existen varios
programas de codigo abierto que interactian con el hardware de telefonia
disponible para ofrecer soluciones robustas.

+ Elastix B!

Elastix es un software aplicativo que integra las mejores herramientas

disponibles para PBX basados en Asterisk en una interfaz simple y facil de
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usar. Ademas afiade su propio conjunto de utilidades que permiten incorporar

en una Unica solucién un sistema de comunicaciones unificadas.

Elastix integra varios paquetes de software, cada uno incluye su propio

conjunto de caracteristicas, como se indica en la figura N° 1.25.

(52]

Figura N° 1.25 Servicios disponibles en Elastix

Los médulos presentes en Elastix son: Telefonia IP, Servidor de Correo, Servidor
de Fax, Conferencias y el Servidor de Mensajeria Instantanea. Nuevas
caracteristicas, funcionalidades y servicios son afiadidos en el desarrollo de

nuevas versiones.

1.7 SERVICIOS EN LA INTRANET

Una Intranet es una red local a la que se accede desde varias localizaciones
geogréficas distintas y que usa los mismos protocolos de comunicacién que

Internet.

Los principales servicios que se encuentran implementados en una intranet son

los siguientes:
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1.7.1 SERVIDOR PROXY B3

En las redes de computadoras, un servidor proxy es un servidor que actla como
intermediario en las peticiones de los clientes en busca de recursos de otros
servidores. Un cliente se conecta al servidor proxy, solicitando algun servicio,
tales como un archivo, conexion, pagina web, u otro recurso disponible desde un
servidor diferente; el servidor proxy evalla la solicitud como una manera de
simplificar y controlar su complejidad. Hoy en dia, la mayoria de los proxies son

proxies web, facilitando el acceso a los contenidos en la World Wide Web.

1.7.2 SERVIDOR DE CORREO ¥4

Un servidor de correo es una aplicaciéon que nos permite enviar mensajes de unos
usuarios a otros, con independencia de la red que dichos usuarios estén

utilizando para esta tarea se definen los siguientes protocoles:

« SMTP (Simple Mail Transfer Protocol): Es el protocolo que se utiliza para
gue dos servidores de correo intercambien mensajes. Se basa su
comunicacion en el modelo cliente-servidor a través de lineas de texto
compuestas por caracteres ASCII. Usa el puerto 25 sobre TCP en la pila de
protocolos TCP/IP.

« POP (Post Office Protocol): Se utiliza para obtener los mensajes guardados
en el servidor y pasérselos al usuario, es decir un cliente se conecta al
servidor, obtiene todos los mensajes, los almacena en una computadora,

los elimina del servidor y finalmente se desconecta.

* IMAP (Internet Message Access Protocol): Su finalidad es la misma que la
de POP, pero el funcionamiento y las funcionalidades que ofrecen son
diferentes. Presenta ventajas sobre POP, como por ejemplo permite

visualizar los mensajes de manera remota y carpetas del lado del servidor.

Un servidor de correo consta en realidad de dos servidores: un servidor SMTP
que sera el encargado de enviar y recibir mensajes, y un servidor POP/IMAP que

sera el que permita a los usuarios obtener sus mensajes.
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1.7.3 DIRECTORIO ACTIVO 59

Active Directory permite a los administradores establecer politicas a nivel de
empresa, desplegar programas en muchos ordenadores, aplicar actualizaciones
criticas a una organizacion entera, administrar cuentas de usuarios y equipos; y
controlar el acceso a recursos. Pueden encontrarse desde directorios con cientos
de objetos para una red pequefa hasta directorios con millones de objetos. Su
estructura jerarquica permite mantener una serie de objetos relacionados con
componentes de una red, como usuarios, grupos de usuarios, permisos y

asignacion de recursos y politicas de acceso.

1.7.4 DNS (sistema de nombres de domini&}®

Es un sistema de nomenclatura jerarquica para computadoras, estaciones de
trabajo o cualquier recurso de red conectado a Internet que sirve para resolver
nombres de dominio a direcciones IP, que se cre0 por facilidad de recordar los

nombres de todos los servidores conectados a Internet.

1.8 CALIDAD DE SERVICIO (QoS, Quality of Service)

La calidad de servicio hace referencia a la capacidad que tiene un sistema de
asegurar que se cumplen los requisitos de trafico para un flujo de informacion

determinado.

1.8.1 CALIDAD DE SERVICIO EN INTERNET ¥

El servicio de red ofrecido por Internet se basa en la pauta de proceder siempre
de la mejor forma posible (best-effort). Cuando la carga generada por los usuarios
activos de la red varia, también lo hace el grado de servicio proporcionado,
originando como resultado un comportamiento impredecible. Con la
transformacién de Internet en una red comercial, ha surgido la demanda de
calidad de servicio, especialmente para las aplicaciones que utilizan recursos

existentes como las imagenes o el video, o que son en tiempo real.

Como respuesta a esta demanda se tienen dos soluciones diferentes:
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Incrementar
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los enlaces de comunicacion y de los dispositivos de

encaminamiento, mediante la incorporacion de mejoras tecnologicas en los

mismaos.

2.- Introducir modificaciones en la arquitectura tradicional de Internet, como se

tiene principalmente:

En la incorporacién de nuevos servicios, los cuales se distinguen del

servicio basico (best-effort)* en que su grado de calidad de servicio es

superior, 0 en que su respuesta es predecible y no se ve afectada por

condiciones externas, como el numero de flujos concurrentes o la carga de

trafico generado. Los principales modelos que se han propuesto son los

siguientes:

o

o

Servicios integrados.- Esta operacion se basa en la idea de
permitir a las aplicaciones demandar el grado de servicio
deseado para el envio de los paquetes generados,
reservandose los recursos de red necesarios para cumplir con

lo solicitado.

Servicios diferenciados.- El trafico generado por las
aplicaciones es clasificado entre un nimero limitado de clases
de servicio. Un campo especial incluido en la cabecera de los
paquetes permite a los elementos de red identificar a qué
clase pertenecen y, en funcion de ella, dispensarles el

tratamiento requerido.

En la revision de los procesos convencionales de encaminamiento de los

paquetes, de manera que se incremente la eficiencia del transporte de los

paquetes a través de la red y se contemplen en ellos aspectos

relacionados con la calidad de servicio deseada. A este respecto, cabe

indicar un par de mecanismos, que pueden complementarse:

* Best-effort: Hace referencia el mejor esfuerzo que realizan las redes IP para la entrega de
informacion.
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o Ingenieria de trafico y encaminamiento basado en
restricciones.- La ingenieria del trafico tiene como objetivo
organizar los flujos de trafico en la red para tratar de equilibrar
el reparto de carga en la misma, logrando con ello prevenir o
minimizar las congestiones. Esto se consigue empleando
algoritmos de encaminamiento con multiples restricciones, y

no soélo basados en la topologia de la red.

o Conmutacion multiprotocolo basada en etiquetas
(MPLS).- El encaminamiento de los paquetes se efectla
segun la pertenencia a una determinada clase de
equivalencia, la cual viene marcada como una etiqueta que se
afiade a cada paquete al entrar en la red. Este procedimiento
no solo acelera la toma de decisiones en el encaminamiento,

sino que permite que este dependa de diversos factores.

1.8.2 CALIDAD DE SERVICIO EN ETHERNET B8

El subcomité 802.1Q ha elaborado un estandar que permite etiquetar tramas en

una LAN. Esto se utiliza normalmente con dos finalidades diferentes:

» Distinguir tramas pertenecientes a diferentes VLANs (Virtual LANS) cuando

se mezclan en un enlace troncal. Para esto se utiliza un campo de 12 bits.

e Marcar un nivel de prioridad a cada trama. El funcionamiento de prioridades
en LAN lo especifica el subcomité 802.1p. Esto permite establecer calidad
de servicio en una LAN para satisfacer las exigencias de aplicaciones en

tiempo real.

Los desarrollos en 802.1p se centran en la definicion de prioridades o ‘clases de
servicio’ mas que en calidad de servicio propiamente dicha, entendiendo por esta

altima la posibilidad de reservar a priori y con garantia recursos en la red.
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1.8.3 CALIDAD DE SERVICIO EN TELEFONIA 1P [f]

El servicio de telefonia IP debe considerar ciertos pardmetros que permitan

brindar una buena calidad de voz con ciertas caracteristicas que satisfagan la

percepcion del usuario final.

Throughput.- Es la capacidad que tiene un enlace para transmitir
satisfactoriamente un namero total de bits de informacion util por unidad de

tiempo.

Ancho de Banda.-El ancho de banda se refiere a la capacidad del canal
usada o disponible, para su calculo se debe tomar en cuenta el nUmero de
llamadas telefénicas simultaneas y la capacidad de cada llamada, asi como
también el tipo de codec a utilizarse.

Para un mejor aprovechamiento del ancho de banda se recomienda el uso
|de supresiones de silencio que otorga mas eficiencia a la hora de

transmitir la voz.

Pérdida de Paquetes.-La tasa de pérdida de paquetes representa el
porcentaje de paquetes transmitidos que se descartan en la red. Estos
descartes pueden ser producto de una alta tasa de error en alguno de los
medios de enlace o por sobrepasarse la capacidad de un buffer de una
interfaz en momentos de congestidbn. Los paquetes perdidos son
retransmitidos en aplicaciones que no son de Tiempo Real; en cambio para
telefonia, no pueden ser recuperados y se produce una distorsién vocal, la
pérdida de paquetes, no debe ser superior al 5% en la red para poder tener
un buen servicio. Para solucionar este problema se recomienda el uso de
los protocolos RTP/RTCP.

Retardo de Paquetes.Es el tiempo de transito de los paquetes desde el
origen al destino y vuelta, en este pardmetro se incluye el retraso de
procesamiento producido por el switch y los retardos propios del proceso
de compresién vocal. Las personas son capaces de mantener una

conversacion comodamente aunque exista cierto retardo, sin embargo
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llegado a un umbral puede empezar a ser incomodo para mantener una
conversacion. Los retardos en la red pueden ser reducidos mediante el

protocolo de reserva RSVP.

Variaciones de Retardo.-Este parametro es conocido como Jitter y es
producido por la variacién del tiempo de llegada de los paquetes, causada
por congestion de red, pérdida de sincronizacion o por las diferentes rutas

seguidas por los paquetes para llegar al destino.

Eco.- El eco se produce cuando la sefial telefénica se refleja y regresa
hacia su emisor debido al desacoplamiento de impedancias en el circuito
hibrido que convierte de 4 a 2 hilos, siendo necesario el uso de
canceladores de eco, el eco también se puede producir por factores como

el retardo y el jitter.

1.9 SEGURIDAD EN LA RED

1.9.1 SEGURIDAD DE LA INFORMACION 69

Una red de comunicaciones es vulnerable porque siempre esta expuesta a ser

atacada por agentes externos e internos, por lo que se deben tomar medidas de

proteccion frente a estos incidentes.

Por lo tanto se define a la seguridad de la informacion como todas aquellas

medidas preventivas y reactivas del hombre, de las organizaciones y de los

sistemas tecnolégicos que permitan resguardar y proteger la informacién

buscando mantener los siguientes principios:

Confidencialidad.- es el acceso a la informacién GUnicamente por personas

gue cuenten con la debida autorizacién.

Integridad.- es mantener con exactitud la informacion tal cual fue generada,

sin ser manipulada o alterada por personas o procesos no autorizados.
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» Disponibilidad.- es el acceso a la informacion y a los sistemas por personas

autorizadas en el momento que asi lo requieran.

* Control de acceso.- es el acceso controlado a la informacion mediante el

sistema destino.

* No repudio.- indica que el emisor y el transmisor del mensaje puedan negar

la transmision.

1.9.2 POLITICAS DE SEGURIDAD ©1

Se basa en la creacion de normas y reglamentos para el manejo de sistemas
informaticos que indiquen como se los debe instalar, configurar, actualizar y

gestionar.

Ademas estas normas y reglamentos deben tener un propdsito y procedimiento
bien especifico que articule claramente por qué fueron creadas tales politicas o

procedimientos y qué beneficios se espera de las mismas.

Se deben utilizar protocolos de seguridad para la transmisién de datos entre la

comunicacion de dispositivos como criptografia, l6gica y autenticacion.

1.9.3 TECNOLOGIAS DE SEGURIDAD [©2

Define los equipos y componentes necesarios para proteger la red y garantizar la

integridad de la informacién, a continuacién se describen los mas importantes:

Se debe tomar en cuenta el uso de cortafuegos que permita administrar el acceso
de wusuarios de otras redes asi como el monitoreo de las actividades
de los usuarios de la red, permitiendo el obtener una bitacora de sucesos de red.

Se debe tener contar con un antivirus centralizado en un servidor que actualice

diariamente los agentes instalados en las estaciones de trabajo.

Se deben manejar listas de control de acceso (ACL) para controlar el flujo del
trafico en equipos de redes, tales como enrutadores y conmutadores, de forma

que permitan otorgar permisos de acceso a un determinado objeto.
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1.9.4 PLAN DE CONTINGENCIA €

Es importante formular un plan de respuestas a incidentes, soportarlo a lo largo
de la organizacion y probarlo regularmente. Un buen plan de respuestas a
incidentes puede no sélo minimizar los efectos de una violacion sino también,

reducir la publicidad negativa.

Desde la perspectiva del equipo de seguridad, no importa si ocurre una violacion
o0 abertura sino mas bien cuando ocurre. El aspecto positivo de entender la
inevitabilidad de una violacion a los sistemas es que permite al equipo de
seguridad desarrollar un curso de acciones para minimizar los dafios potenciales.
Combinando un curso de acciones con la experiencia le permite al equipo

responder a condiciones adversas de una manera formal y oportuna.

El plan de respuesta a incidentes puede ser dividido en cuatro fases:

Accion inmediata para detener o minimizar el incidente

Investigacion del incidente

Restauracion de los recursos afectados

Reporte del incidente a los canales apropiados

Una respuesta a incidentes debe ser decisiva y ejecutarse rapidamente. Debido a
gue hay muy poco espacio para errores, es critico que se efectlen practicas de
emergencias y se midan los tiempos de respuesta. De esta forma, es posible
desarrollar una metodologia que fomenta la velocidad y la precisién, minimizando
el impacto de la indisponibilidad de los recursos y el dafio potencial causado por

el sistema en peligro.
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CAPITULO I

SITUACION ACTUAL DE LA RED DE COMUNICACIONES
DE LA SCIAN

En este capitulo se describen las funciones y servicios que presta la SCIAN al
publico. Se detalla la situacion actual de la red de comunicaciones que incluye su
infraestructura, el sistema de cableado estructurado existente, los elementos
activos y pasivos de la red. Se realiza un analisis de trafico de voz y datos para
verificar que la infraestructura pueda soportar voz sobre IP. Se detalla el

direccionamiento actual y los servicios y aplicaciones que mas se utilizan.

2.1 ANTECEDENTES INSTITUCIONALES ®

2.1.1 CREACION DEL MINISTERIO DE ELECTRICIDAD Y ENERGIA
RENOVABLE

Mediante Decreto N°. 475, del 9 de julio del 2007, se dividi6 el Ministerio de
Energia y Minas en el Ministerio de Minas y Petréleos y, el Ministerio de
Electricidad y Energia Renovable. Segun oficio N°. DI-SENRES-002915, del 16 de
mayo del 2007 fue aprobado el Estatuto Organico de Gestion Organizacional por
Procesos del Ministerio de Electricidad y Energia Renovable, y la Norma Técnica
de Disefilo de Reglamentos, expedida con Resolucion SENRES-PROC-046,
publicada en el Registro Oficial N°. 251 de 17 de abril del 2006.

2.1.2 MISION 9

“Servir a la sociedad ecuatoriana, mediante la formulacion de la politica nacional
del sector eléctrico y la gestiébn de proyectos. Promover la adecuada y exitosa
gestion sectorial, sobre la base del conocimiento, que aporta gente comprometida

con la sustentabilidad energética del Estado.”
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VISION 68l

“Ministerio rector del sector eléctrico, que garantice la cobertura plena de un

servicio de electricidad y el desarrollo de energias renovables de calidad, a través

del cumplimiento de la politica nacional, los planes y metas de expansion fijados;

reconocido por la eficiencia, innovacion y calidad en su gestion, procurando la

soberania energética, con responsabilidad social y ambiental y, el desarrollo de

las competencias de su talento humano comprometido con el progreso del pais.”

2.1.4

OBJETIVOS

Convertir al pais en exportador de energia eléctrica.
Recuperar el rol del Estado en la gestidén del sector eléctrico.
Incrementar el uso de energia renovable.

Incrementar los niveles de cobertura eléctrica y satisfaccion de los

ciudadanos / usuarios de energia eléctrica.

Mejorar la eficiencia energética de los sectores: industrial, comercial y
residencial y de transporte.

Definir una Matriz Energética en el ambito del sector eléctrico.

Ejercer la representacion del Estado ecuatoriano a nivel nacional e
internacional en lo relacionado con el sector eléctrico y el uso pacifico de

energia nuclear.

Reglamentar y controlar el uso de las radiaciones ionizantes a nivel

nacional.
Potencializar las aplicaciones nucleares para beneficio del pais.

Ejercer el control de los minerales radioactivos.
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2.1.5 VALORES INSTITUCIONALES

* Honestidad

» Justicia

* Lealtad y Compromiso

* Predisposicion al Servicio

» Transparencia y Predisposicion al Cambio

2.1.6 MAPA DE PROCESOS MINISTERIALES

En la figura N°2.1 se presentan los procesos y subprocesos que son parte de esta

institucién ministerial.

CADENA DE VALOR MINISTERIAL

Geshon Juridica

Gestién de Politicay Planificacién

Gestion de Auditoria Intemna

Gestion de Comunicacion Social

Gestién de Desarrollo Organizacional

Geshon de Admimstracion de Recursos Humanos

FORMULACION Y INVESTIGACION Y co
COORDINACION > PROMOCION > CGesTon >

SECTOR ELECTRICO | ENERGIA RENOVABLE | ENERGIA ATOMICA

PARTESINVOLUCRADAS
SOCIEDAD- COMUNIDADES

Figura N°2.1 Cadena de Valor Ministerial [*”!
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2.1.7 ESTRUCTURA ORGANIZACIONAL PARA LA GESTION DE PROCES 0OS
MINISTERIALES

De acuerdo a lo anterior se tiene una mejor representacion jerarquica y funcional

en la figura N°2.2:

DESPACHO DEL
MINISTRO
SUBSECRETARIA
JURIDICA
[ ! |
SUBSECRETARIA DE - 5
DESARROLLO GANTRATACION aEaToN PROGEEAL
DRGANIZACIONAL FUBLICA ¥ DERECHD * ASESORIA
ADMMNISTRATIVG EEPECIALIZA DA

SUBSECRETARIA DE

DRECCHIN DE DIECCION DE GEBTION POLITICA Y
ADNMMISTRATIVG
FINANCIERA TEGHELOGICA PLANIFIch:ICBN
| ]

DRECCKN DE HRECCHN DE

oo sesiomL weicion | | o
RBCARBESE siaki A
DIRECCION DE ALOITORK
INTERMA
:DINDCIEN OC CONURKACION
SOCIAL
I | | |
SUBSECRETARIA DE SUBSECRETARIA DE SUBSECRETARIA DE SUBSECRETARIA DE
GESTION DE CONTROL DE GESTION ENERGIA RENOVABLE Y CONTROL, INVESTIGACION
PROYECTOS SECTORIAL EFICIENCIA ENERGETICA ¥ APLICACIONES
| NUCLEARES
REGCKN DE DRECCHKN DE CHRECE M 1:?;:::.::;2':?

HACIONAL DE
BIOCOMBUSTIBLES

GENERACHIN ¥
TRARSMISKN

DE SEGURDAD
HUTLEAR ¥ AMBIENTE

DISTRIBUCION APLICACIOHES

HUGCLEARES

ESTUD S QECLOOI

DRECCION DE ‘ I DIRECCHIN DE

HACIORAL BE
EFIGIENGIA
RGETICA

DIRECCIOM HACKMAL I

KAGINAL DE
EHERGIA
RERCVARLE

UNIDADES DPERATIVAS

Figura N°2.2 Organigrama estructural del MEER incluyendo a la SCIAN ©®!

2.1.8 SUBSECRETARIA DE CONTROL, INVESTIGACION Y APLICACI ONES
NUCLEARES (SCIAN)

Mediante Decreto Ejecutivo No. 1099, publicado en el Registro Oficial No.569 del
21 de julio de 1958, se crea la Comision Ecuatoriana de Energia Atébmica, como
organismo adscrito a la Presidencia de la Republica, con autonomia técnica —

administrativa, en ese entonces.

El Ministerio de Electricidad y Energia Renovable (MEER) ha incorporado en su

estructura organica a la Subsecretaria de Control, Investigacion y Aplicaciones
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Nucleares (SCIAN), resultado de la fusion de la Ex Comisién Ecuatoriana de

Energia Atomica con esta Cartera de Estado.

2.1.8.1Misi6n de la SCIAN

La principal funcion de la SCIAN es ejercer la representacion del Estado
ecuatoriano a nivel nacional e internacional en lo relacionado al uso pacifico de la
energia nuclear; reglamentar y controlar el uso de las radiaciones ionizantes a
nivel nacional; difundir la aplicacion de las técnicas nucleares garantizando su uso
pacifico, a través de la transferencia de la tecnologia a fin de solucionar

problemas nacionales; ejercer el control de los minerales radioactivos.

2.1.8.2Atribuciones y responsabilidades

* Ejercer la regulacion y control del uso de las radiaciones ionizantes.

» Asesorar al Ministro en la definicion de la politica nuclear.

* Propender a la transferencia de tecnologias adquiridas, desarrolladas y
patentadas por el organismo, observando los compromisos de no
proliferacion.

* Ejercer la responsabilidad de la gestion de los residuos radioactivos
cumpliendo las funciones que le asigne la legislacion especifica.

» Determinar la forma de retiro del servicio de centrales de generacion
nucleoeléctrica y de toda otra instalacion radioactiva relevante.

* Ejercer la propiedad estatal de los materiales radiactivos en biologia,
medicina e industria.

» Efectuar el desarrollo de materiales y procesos de fabricacion de elementos
combustibles para su aplicaciéon en ciclos avanzados.

» Efectuar la prospeccién de minerales de uso nuclear, sin que ello implique
excluir al sector privado de tal actividad.

* Investigar, evaluar y desarrollar técnicas nucleares aplicadas a la Industria.

* Promover la formacion de recurso humano de alta especializacion y el

desarrollo de ciencia y tecnologia en materia nuclear, que comprenda la
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realizacion de programas de desarrollo y promocion de innovacion
tecnoldgica.

* Proveer asistencia técnica que sea requerida por las centrales de
generacion nucleoeléctrica u otra instalacién nuclear.

* Implementar un programa de investigacion bésica y aplicada en las

ciencias base de tecnologia nuclear.

2.1.8.3Servicios institucionaled®

Los tramites generales que ofrece a la ciudadania son:

* Analisis de contaminantes organicos en diferentes matrices.

» Aprobacion del disefio de blindaje.

e Autorizacion de importacion de equipos y/o fuentes emisoras de
radiaciones ionizantes.

» Autorizacion de movilizacion de fuentes radiactivas.

» Autorizacion de reexportacion de fuentes radiactivas.

» Autorizacion para Oficiales de Seguridad Radioldgica.

» Capacitacion en Proteccion Radiolégica.

» Certificado de contenido radiactivo en muestras.

» Certificados de control de calidad y calibracion.

» Espectrometria Gamma de muestras.

» Evaluacion dosimétrica.

» Gestidon de desechos radiactivos y de fuentes radiactivas en desuso.

* Inspecciones de Seguridad Radiolégica.

» Licenciamiento de importacion.

* Licenciamiento institucional.

* Licenciamiento personal.

* Licencia para mantenimiento.

* Monitoreo de tasa de dosis por punto monitoreado.

* Pruebas de fuga y contaminacion de fuentes radiactivas.

» Servicio de dosimetria personal.
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2.2 INFRAESTRUCTURA

Actualmente la SCIAN funciona en el mismo edificio del Instituto Nacional de
Estadisticas y Censos (INEC), en la Administracién Central, que consta de siete
plantas, de las cuales las cuatro primeras son utilizadas por el INEC. La SCIAN
comprende desde el quinto hasta el séptimo piso y parte del subsuelo asignado

para vehiculos de esta institucion.

Las instalaciones del edificio mencionado pertenecian al INEHRI (Instituto
Ecuatoriano de Recursos Hidraulicos), que desaparecio, por lo que se dio en
comodato al INEC y a la SCIAN para que puedan ocupar esta infraestructura.

Esta dependencia ahora parte del MEER fue creada hace aproximadamente 53
afios y se encuentra en la direccion Juan Larrea N°.15-36 y Riofrio, como se
indica en la figura N°2.3, mientras que el MEER se encuentra en la Av. Eloy Alfaro
N29-50 y 9 de Octubre, en el edificio de los Correos del Ecuador, de la ciudad de
Quito.
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Figura N° 2.3 Direccion SCIAN

Al presente momento la SCIAN cuenta con 45 funcionarios que utilizan las

instalaciones del edificio del INEC, como se indican en las figuras N°2.4 y N°2.5.
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Figura N° 2.4 Vista frontal Figura N° 2.5 Vista lateral

2.3 DESCRIPCION DE LA RED DE COMUNICACIONES

La SCIAN cuenta al presente momento con una infraestructura de
telecomunicaciones que soporta el servicio de datos y por otro lado se tiene el
servicio de telefonia analégico, el cual trabaja de manera independiente en lo que

respecta a su funcionamiento e instalacion.

Ademas cuenta con cuatro cuartos de telecomunicaciones para dos plantas de la
SCIAN y se ubica el cuarto de equipos en el séptimo piso. En lo que respecta a la
red inalambrica se tiene un punto de acceso inalambrico en cada cuarto de

telecomunicaciones.

2.3.1 RED LAN

El cableado estructurado instalado en la SCIAN ha sido realizado con cable UTP
categoria 6A, que permite obtener una velocidad de 100 Mbps en la red actual. Se
tiene una topologia en estrella para el quinto y sexto piso con dos gabinetes de
telecomunicaciones en cada planta, para la distribucion de los puntos de red en
las areas de trabajo. El backbone también esta constituido por el mismo tipo de
cable que se interconecta desde el cuarto de equipos ubicado en el séptimo piso
hacia los gabinetes de los pisos inferiores como se indica en la figura N° 2.6.
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A continuacion se describe el diagrama de red, donde se incluyen los elementos
activos como: switches de acceso, switch de borde, router del ISP y los puntos de
acceso inalambrico existentes.

Ademas se indica como estan distribuidos los segmentos de red en las plantas
que le corresponden a la SCIAN y se evidencia que el medio de comunicacién
con el MEER es a través del enlace de Internet.

Router ISP

\] =
@‘* \
Q Servidores -~ I\
W
PISO 7 \\

oo oz e §

Acceso Acceso QQ

]
b ) Ministerio de
Electricidad y
Energia
PISO 6 Renovable

8 o
& oL i &P

PISO §

Figura N° 2.6 Diagrama de la Red de SCIAN [/

2.3.1.1Cableado del quinto piso

En esta planta se encuentran ubicadas las unidades de: Recursos Humanos,
Laboratorio de Suelos, Direccion Nacional de Seguridad Nuclear y Ambiental
(DNSNA); y el Laboratorio de Dosimetria. Por el espacio fisico utilizado en los
laboratorios y la cantidad de personal laborando se han dispuesto dos areas de

trabajo con dos armarios de telecomunicaciones interconectados.

Area 501

Se indica en la tabla N° 2.1 la distribucion de los puntos de red en el area 501, la

distribucion y designacion de areas en el edificio se define en el anexo A.
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Unidad Puntos de Red Funcion Estado ‘
Recursos Humanos 2 Datos Bueno
Laboratorio Suelos 4 Datos Bueno

Lab. Vigilancia Ambiental 1 Datos Malo
Total 7 Datos Bueno

Tabla N°2.1 Distribucion de puntos de red en el area 501

Es importante que sefialar que no todos los puntos de red instalados cumplen con
las normas y estandares ANSI/TIA/EIA-568-C, por lo que se presentaron las
siguientes novedades durante la inspeccion del cableado estructurado

correspondiente al quinto piso:

 En el laboratorio de suelos los puntos de red presentan errores en la
instalacion, como cables de red instalados fuera de la canaleta de
transporte y accesibles a los usuarios para su facil manipulacion.

« En area de recursos humanos los puntos de red no cuentan con su
respectiva etiqueta de identificacion en el faceplace y en el pacth panel.

* El enrutamiento de los cables de red no es el adecuado para atravesar
superficies solidas y tampoco se tienen los accesorios para instalar curvas
de 90° como se indica en la figura N° 2.7, esto ocurre en la instalacién

entre el laboratorio de suelos y el area de recursos humanos.

Figura N° 2.7 Cables instalados por orificios en la pared
* En el laboratorio de vigilancia ambiental se encontré un punto de red sin
conectividad el cual debera ser reemplazado o reparado, por lo que su

estado es malo.
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Area 502
Se ilustra en la tabla N° 2.2 la distribucion de los puntos de red en el area

designada como 502 correspondientes al lado derecho del quinto piso.

Unidad Puntos de Red Funcion Estado ‘
DNSNA 16 15 Datos 4 Regular
1 Impresion 12 Bueno
Dosimetria 2 Datos Bueno
Direccion 1 Datos Bueno
Total 19

Tabla N° 2.2 Distribucion de puntos de red en el area 502
En esta area se encuentran la mayoria de funcionarios de la SCIAN, que
pertenecen a la Direccion Nacional de Seguridad Nuclear y Ambiental, de igual
forma se presentan ciertas anomalias con la instalacion del cableado estructurado

como son:

* Curvas inadecuadas en el acceso al pacth panel en el armario de
telecomunicaciones, incumpliendo la norma ANSI/TIA-568-C.0 como se

indica en la figura N° 2.8

Figura N° 2.8 Cables de red con curvas erroneas

» Cables de red arrojados encima del techo falso de forma arbitraria desde el
pacth panel hasta la canaleta decorativa plastica vertical que se conecta al
faceplace, esto sucede en cuatro puntos existentes (15 ver anexo E) de la
DNSNA que se encuentran las estaciones de trabajo.

» Los mismos puntos de red mencionados no cuentan con la distancia

adecuada con respecto al piso para su ubicacion.
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2.3.1.2Cableado del sexto piso

En este piso se encuentran las unidades de Patrones Secundarios, Laboratorio de
Ecotoxicologia, Oficinas de Vigilancia Ambiental, Area de Geologos y la

Subsecretaria de la SCIAN y asesores.

Area 601

En la tabla N° 2.3, se ilustra la distribucion de los puntos de red en el area 601,
gue corresponden al lado izquierdo del sexto piso. Para unidad de Ecotoxicologia,
en las oficinas cabe indicar que Unicamente se tienen dos estaciones de trabajo

mientras que el resto de personal trabaja en el laboratorio de Ecotoxicologia.

Unidad ‘ Puntos de Red Funcion Estado
Patrones Secundarios 4 Datos 4 Bueno
Lab. de Ecotoxicologia 3 Datos 3 Bueno

Lab. Vigilancia Ambiental 3 Datos 2 Bueno
1 Regular
Total 10

Tabla N°2.3 Distribucion de puntos de red en el area 601

De igual forma el cableado estructurado presenta ciertas novedades como:

e La altura de los puntos de red con respecto al piso no cumplen con la
distancia minima bajo la norma ANSI/TIA-568-C.2, como se indica en la
figura N°2.9, esto sucede en los puntos de red las oficinas de
Ecotoxicologia.

* Las tomas eléctricas se no encuentran al nivel que los puntos de red, en
dos puntos de red (6A-PS-01, 6A-PS-04) que se encuentran en la unidad

de patrones secundarios, ver anexo F.
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Figura N° 2.9 Punto de red a desnivel con tomacorriente
Area 602

En la tabla N° 2.4, se ilustra la distribucion de los puntos de red en el area 602,
que corresponden al lado derecho del sexto piso. En esta area se tienen a los

asesores y la subsecretaria de la SCIAN.

Unidad Puntos de Red ‘ Funcion ‘ Estado

Area de Getlogos 5 Datos 4 Bueno
1 Regular

Subsecretaria 3 2 Datos AT

1 Impresora

Director 1 Datos Bueno

Sala Reuniones 1 Datos Bueno
Vigilancia Ambiental 1 Datos Bueno

Total 11

Tabla N° 2.4 Distribucién de puntos de red en el area 602

De manera similar que en puntos de red anteriores se presenta la siguiente

observacion:

« La altura de los puntos de red con respecto al piso no es la adecuada, esto

se exhibe en las oficinas del area de geologia, ver anexo F.

* Ademas, la mayoria de los puntos de red no se encuentran con su etiqueta

de identificacion en el faceplace y ni el patch panel, en el area 602.
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2.3.1.3Cableado del séptimo piso

En la tabla N° 2.5, se ilustra la distribucion de los puntos de red en el area 701 y

702, puesto que en esta planta se encuentra el cuarto de telecomunicaciones.

Unidad Puntos de Red Funcion Estado

Sistemas 3 Datos Bueno

Cuarto de Equipos (Servidores) 2 Datos Bueno
Bienes 1 Datos Bueno

Sala Capacitacion 1 Datos Bueno

Total 7 Datos Bueno

Tabla N° 2.5 Distribucion de puntos de red en el séptimo piso

En este piso se tienen puntos red instalados en el piso, lo cual incumple la norma
ANSI/TIA-568-C.2 como se puede apreciar en la figura N° 2.10 y ademas se
utilizan los tomacorrientes con otros fines como se indica en la figura N°2.11.Estos
puntos de red se encuentran en estado regular y su ubicacién se indica en el

anexo G.

Figura N° 2.10 Punto de red en el piso Figura N° 2.11 Tomacorriente

2.3.1.4Resumen de los puntos de red

A continuacion se presenta un resumen de los puntos de red existentes en toda la
SCIAN con el respectivo estado de funcionamiento como se indic6 en lo

subcapitulos anteriores.
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Piso Area Unidad Puntos de Red Estado
501 Recursos Humanos 2 Bueno
501 Laboratorio Suelos 4 Bueno
ER 501 Lab. Vigilancia Ambiental 1 Malo
12 Bueno
502 DNSNA 16 4 Malos
502 Dosimetria 3 Bueno
Total 26
Piso Area Unidad Puntos de Red Estado
601 Patrones Secundarios 4 Bueno
601 Ecoxitologia 4 Bueno
. 2 12 Bueno
601 Radiologia 2 7 s
6 602 Subsecretaria, Sala de reuniones 4 Bueno
, 4 Bueno
602 Geologia 5 v
602 Vigilancia Ambiental 2 Bueno
602 Direccion Técnica 2 Bueno
Total 23
Piso Area Unidad Puntos de Red Estado
701 Sistemas 3 Bueno
701 Cuarto de telecomunicaciones 2 Bueno
7Mo 702 Comunicacion Social 1 Bueno
702 Sala de capacitacién 1 Bueno
Total 7

Tabla N° 2.6 Resumen de puntos de red

En total existen 56 puntos de red instalados en la SCIAN, de los cuales 10 estan

en mal estado no cumplen con el estandar actual ANSI/TIA-568-C.

2.3.2 CABLEADO VERTICAL

El cableado vertical esta constituido por el mismo tipo de cable de red que el

cableado horizontal, el cual es cable UTP categoria 6A.

Para las plantas cinco y seis se dispone de dos armarios de telecomunicaciones

en cada piso donde se tiene un organizador horizontal, un pacth panel de 24

puertos y una bandeja horizontal.
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El cableado vertical no ha sido instalado por un ducto especifico y se tiene una
canaleta decorativa que proviene del quinto y sexto piso hacia el cuarto de

telecomunicaciones ubicado en el séptimo piso.

CUARTO DE EQUIPOS

PATCH PANEL

6T W
'

CUARTO DE CUARTO DE
PISO 6 TELECOMUNICACIONES TELECOMUNICACIONES

PATCH PANEL PATCH PANEL

S

PISO 5

IARTO CUARTO DE
TELECOMUNICACIONES TELECOMUNICACIONES

PATCH PANEL

PATCH PANEL é

Figura N°2.12 Cableado Vertical

La instalacion del cable de red para conectar con el piso superior no presenta la

correcta proteccion para su enrutamiento.

2.3.3 ARMARIO DE COMUNICACIONES

Como se sefiald, existen cuatro armarios de telecomunicaciones, dos en el quinto
piso y dos en el sexto piso, dichos armarios se encuentran integrados por un rack
de pared que contiene: un pacth panel de 24 puertos, un organizador horizontal ,
un equipo de conectividad y una bandeja metalica horizontal. En la figura N°2.13
se puede observar un armario de telecomunicaciones que posee esta institucion y

el respectivo diagrama de rack secundario.
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Pacth Panel

Orgamizador Horizontal
Switch D-Link
Bandeja con Access Point

Figura N°2.13 Diagrama de rack secundario

2.3.4 CUARTO DE EQUIPOS

Existe un area especifica para el cuarto de equipos, donde se albergan los
siguientes servidores de la SCIAN: directorio activo, antivirus, proxy, base de
datos y el sistema informatico RAIS. El resto de servidores fisicos se encuentran
en el cuarto de telecomunicaciones del MEER como los servicios de: correo,
facturacion y demas recursos de red. En la subsiguiente figura N° 2.14 se indica el
cuarto de telecomunicaciones de la SCIAN y las recomendaciones para cumplir

con las normas y estandares se las realizara en el siguiente capitulo de disefio.

Figura N° 2.14 Cuarto de equipos

Ademas, aqui se encuentra el rack principal que contiene al switch de core y se
conectan directamente los patch core del patch panel hacia el switch sin tener un

organizador horizontal como se ilustra en la figura N°2.15.
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——1—1— Pacth Panel

E
o

Switch CISCO Catalyst 2960

Cooooo Regulador de Voltaje

Figura N°2.15 Diagrama de rack principal
2.3.5 ESTADO DE LA RED ACTIVA

2.3.5.1Switch de nicled!
En la figura N° 2.16 se ilustra el aspecto fisico del switch de nucleo, que esta

ubicado en el rack principal del cuarto de telecomunicaciones.

Figura N° 2.16 Switch catalyst 2960

A continuacion se indican los estandares que cumple éste equipo y las principales

caracteristicas:

» 48 Ethernet 10/100/1000 PoE+ ports.

» 370W PoE capacity.

» 1 Gigabit Ethernet SFP uplink ports.

» Optional Cisco FlexStack stacking support.

* LAN Base image.
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* |EEE 802.1D, IEEE 802.1p, IEEE 802.1Q, IEEE 802.1s, IEEE 802.1w, IEEE
802.1 X, IEEE 802.1ab, IEEE 802.3ad, IEEE 802.3af, IEEE 802.3ah, IEEE
802.3 10BASE —T, 802.3u 100BASE —TX, 802.3ab 1000BASE —T, 802.3z
1000BASE X,

2.3.5.2Switch de acces§?

En la figura N° 2.17 se ilustra el aspecto fisico de los switches de borde ubicados
en los racks secundarios, cabe indicar que la diferencia entre éstos radica

Gnicamente en la cantidad de puertos.

Figura N° 2.17 Switch D-Link 1016 DES y switch D-Link 1024 DES
Se detalla las caracteristicas del switch D-Link 1016 DES:

e 16x 10/100Mbps Auto-negotiation Fast Ethernet.

* |EEE 802.3 10BASE —T, 802.3u 100BASE —-TX, IEEE 802.3x.

2.3.5.3Resumen

A continuacion en la tabla N° 2.7 se presenta un resumen del estado de los

equipos activos de conectividad que se encuentran en la red.

Area  Piso | Marca Modelo # Puertos Funci 6n Administrable
501 5 D-Link 1016 DES 16 Acceso No
502 5 D-Link 1024 DES 24 Acceso No
601 6 D-Link 1016 DES 16 Acceso No
602 6 D-Link 1016 DES 16 Acceso No
701 7 Cisco Catalyst 2960 48 Principal Si

Tabla N° 2.7 Resumen de equipos activos

Como se puede apreciar en el resumen presentado, todos los switches de borde
no son administrables y por lo tanto su estado es obsoleto. El switch catalyst 2960
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no es el adecuado para que trabaje como de core ya que éste no presenta
caracteristicas de capa tres, sin embargo éste permite realizar configuraciones

para trabajar adecuadamente como de borde.

2.4 SITUACION ACTUAL DE LA RED DE VOZ

La red de telefonia actual se basa en una centralita Panasonic 16SLC analdgica
con mas de 15 afios de uso. Todas las troncales provenientes de la CNT
(Corporacion Nacional de Telecomunicaciones) se encuentran en el segundo piso
del INEC, donde se encuentra la acometida principal. Las caracteristicas de la

PBX existente se indican a continuacion:

» 1 Tarjeta con 8 troncales analOgicas de entrada.

» 2 Tarjetas para manejar 8 extensiones analdgicas.

» 1 Ranura para extension de tarjeta.

e Alimentacion 110 v.

» Funciones basicas de atencion de llamadas, la transferencia es el Unico

servicio que se utiliza.

Se tienen once troncales telefénicas, de las cuales cinco estan conectadas a
dicha central (Panasonic) que apenas permite realizar transferencia de llamadas

desde dos teléfonos digitales, se detalla el nimero de troncales y extensiones

configuradas en las tablas N° 2.8 y N° 2.9:

N # Telefonico Unidad Estado Responsable
1 2232533 DNSNA PBX Marco Solano

2 2231890 DNSNA PBX Ménica Celi

3 2502830 DNSNA Directo Iralda Ramos

4 2503220 RRHH Directo Susana Céardenas
5 2545649 P. Secundarios PBX Jair Zea

6 2545861 Ecotoxitologia PBX llda Chica

7 2545773 Vigilancia Ambiental Directo Yasser Gonzalez
8 2225166 Subsecretaria PBX Teresa Chiriboga




9 2529241 Subsecretaria Directo Teresa Chiriboga
10 2563336 Subsecretaria Directo Teresa Chiriboga
11 2238438 Geologos Directo Marco Garcia

Las lineas telefonicas analogicas se encuentran distribuidas una por cada unidad

existente e incluso dos para la oficina de subsecretaria como se observa en la

Tabla N° 2.8 Troncales telefénicas

tabla N° 2.9. La trayectoria de instalacién de las mismas es desconocida.

Extension

Funcionario

Unidad

Posee

Teléfono

Extension

Funciona

Nancy Mantilla Subsecretaria
1607 Teresa Chiriboga Subsecretaria Si Si
1703 Jair Sea Patrones Secundarios No No
1601 David Lopez Patrones Secundarios Si Si
1502 Susana Cardenas RRHH Si Si
1508 Evelyn Vinueza DNSNA Si Si
1508 Gisela Tituafia DNSNA No No
1508 Ana Prado DNSNA Si Si
1506 Juan Mifio Dosimetria Si No
1506 Alexandra Saa Dosimetria Si No
1508 Monica Celi DNSNA Si Si
1510 Maria Rojas DNSNA No No
1510 Ruth Ayabaca DNSNA No No
1511 Eduardo Uquillas DNSNA No No
1511 Amaury Suarez DNSNA No No
1511 Juan Garcés DNSNA No No
1511 Carlos Cherres DNSNA No No
1519 Iralda Ramos DNSNA No No
1504 Claudia Sangurima Lab Suelos Si Si
1504 Lidia Jacome Lab Suelos No No
1607 Marco Garcia Geologos Si Si
1607 César Altamirano Geologos Si No
1607 Julio Benalcazar Geodlogos Si No
1607 Nancy Wong Geodlogos Si No
1607 Marco Fajardo Geologos Si No
1704 Conductor Subsuelo No No
1612 Omar Suarez VAR Si Si




1612 Yasser Gonzalez VAR No No
1613 Marco Bravo Sub. Técnico Si No
1605 César Castro Lab. Ecoxotologia Si Si
1605 Hilda Chica Lab. Ecoxotologia No No
1605 Yolanda Pastor Lab. Ecoxotologia No No
1704 Rafael Galvez Choferes No No
1701 Nelson Salazar Sistemas Si Si
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Tabla N° 2.9 Directorio telefénico 3
No todas las extensiones se encuentran funcionando correctamente y se
comparte una misma extension para algunos funcionarios, como se indic6 en la

tabla anterior, por lo que se cumple parcialmente este directorio.

En las figuras N°2.18 y N°2.19 se puede observar el estado fisico de la central

analdgica actual y la regleta de distribucién de algunas troncales telefénicas.

Figura N°2.18 Centralita Panasonic Figura N°2.19 Acometida del 5to Piso
Las lineas que se encuentran en la regleta del 5to piso se detallan a continuacion
en tabla N° 2.10, de las cuales entran a la central Panasonic cinco lineas
analdgicas. La regleta principal se encuentra en el segundo piso y desde ese sitio
se distribuye para las areas de trabajo de la SCIAN.
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N | Troncal telefénica
1 02 2225166
2 02 2232533
3 02 2238438
4 02 2231890
5

6

7

8

02 2542549
02 2545861
02 2545773
02 2502830

Tabla N° 2.10 Numeros de la acometida telefénica

La red telefénica se encuentra distribuida de la siguiente manera, como se indica
en la figura N° 2.20 en el edificio, encontrandose la acometida del proveedor
(CNT) en la planta alta dos, que pertenece al INEC y en caso de algun fallo no se
tiene acceso a dicha area, por lo que se deber reubicar la misma. La trayectoria
que se hace desde la acometida mencionada hasta el quinto piso donde se tiene

acceso a troncales telefénicas es desconocida.

PISO 7 @ Q

Regleta dg Telefonia

PISO 6

& % ®

Regleta de Telefonia

PISO 5

{4 S @

Regleta de Telefoni
Centralita Panasonic egleta de Telefonia

Figura N° 2.20 Red Telefénica en la SCIAN
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2.5 ANALISIS DEL TRAFICO DE RED

El andlisis de trafico de una red de comunicaciones permite determinar la cantidad
de recursos que normalmente se ocupan y la disponibilidad de los mismos para

implementar nuevas aplicaciones como la Telefonia IP.

Existen varios factores que afectan directamente el rendimiento de la red, entre
estos parametros se encuentran el ancho de banda, velocidad de transmision,

retardo y pérdida de paquetes, entre los mas importantes.

Se examina el trafico externo de la red para determinar los protocolos y puertos
mas utilizados mediante el uso de herramientas informaticas que permiten realizar

estas funciones.

2.5.1 MEDICIONES PUNTO A PUNTO DEL ANCHO DE BANDA DE LAL AN

El ancho de banda tetrico de una red LAN utilizando tecnologia Ethernet es 100
Mbps, lo cual sera comprobado utilizando el programa Iperf instalado en dos
equipos de codmputo. Sin embrago el valor que se obtendra no reflejara el valor
del ancho de banda real en la red pero se aproximara a este para tener una

referencia de la capacidad interna en la red.

2.5.1.1Programa Iperf

El programa Iperf es una aplicacion multiplataforma que sirve para medir el
rendimiento de una red a través del envio de flujos de datos entre dos extremos
(cliente-servidor). Con el uso de esta herramienta se pudo medir el ancho de

banda y el jitter.

Con la utilizacion de esta herramienta se realizé la medicidon del ancho de banda
en la red del lado del servidor y del cliente. Para este propésito se utilizd el
servidor Proxy de la SCIAN, que se detalla su funcionamiento mas adelante.

En el servidor de Proxy, se configurd el servidor del programa Iperf, encargado
de escuchar los flujos de datos TCP por el puerto 5001, como se indica a

continuacion:
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[root@internet ~]# iperf -s

Server listening on TCP port 5881
TCP window size: 85.3 KByte (default)

Figura N° 2.21 Servidor Iperf [’

El cliente Iperf se configuré en una estaciéon con Windows 7, donde se especifico
la direccién IP del servidor y el nUmero de puerto, como se indica en la figura N°
2.22.

[ arf

[lperf command: binfiperf.exe £ 192.168.1.2 ¢ 14 1-p 5001 Fk-£ 10
IChoose Perf Mode: @ Chent Server address 192.168.1.2 Port 5001~

Figura N° 2.22 Iperf Cliente [

El cliente Iperf establece una conexidén con el servidor a través del puerto 5001 y
envia paquetes de datos en diferentes intervalos de tiempo para obtener el valor

correspondiente al ancho de banda en la red.

En las figuras N° 2.23 y N° 2.24 se pueden apreciar los resultados obtenidos

mediante el uso del programa:

Bandwidth
’ = - = — 1
90,000 - - - o . o
~—~ 80000
“v
é- 70,000
=, 60,000
o
o 50,000
< ap000
2 30,000
ﬁ 20,000
10,000
ol ; : : : ; : : |
a 1 2 3 4 5 a8 7 8 ] 10
. Time (sec)
240: [93362.00KE: 1

Figura N° 2.23 Ancho de Banda Grafico '
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Output

Client connecting to 1%2.165.1.2, TCF port 5001

TCP window size: 8.00 KBvte (default)

[240] local 192.168.1.39 port 54921 connected with 152.168.1.2 port 5001
[ ID] Interval Transfer Bandwidth

[240] 0.0- 1.0 sec 11392 EBytes 93323 EKbits/sec
[240] 1.0- 2.0 sec 11312 KBytes 92668 Kbits/sec
[240] 2.0- 3.0 sec 11416 EBytes 93520 Kbits/sec
[240] 3.0- 4.0 sec 11408 KBytes 93454 Kbits/sec
[240] 4.0- 5.0 sec 11464 KBytes 93913 Kbkits/sec
[240] 5.0- .0 sec 11408 EBytes 93454 Kbkits/sec
[240] &.0- 7.0 sec 11464 EKBytes 93913 EKbits/sec
[240] T7.0- 8.0 sec 11272 KBytes 92340 EKbits/sec
[240] 8.0- 9.0 sec 11432 EKBytes 93651 Kbits/sec
[240] 9.0-10.0 sec 11448 EKBytes 93782 Kbits/sec
[240] 0.0-10.0 sec 114024 KBytes 93362 Kbits/sec
Done .

Figura N°2.24 Ancho de Banda Datos [

De los resultados anteriores se tiene que el ancho de banda es de 93.4 Mbps, y
este valor se reitera del lado del servidor después de la transferencia de datos,
como se indica en la figura N° 2.25.

[ 4] local 192.168.1.2 port 5601 connected with 192
.168.1.39 port 54921

[ ID] Interval Transter Bandwidth

[ 4] 0.8-18.0 seac 111 MBytes 93.4 Mbits/sec

Figura N° 2.25 Ancho de Banda Iperf Servidor |®

Este valor se comprobd aplicando una vez por dia en diferentes horas durante

una semana el procedimiento descrito, donde se obtuvieron los siguientes

Mediciones | Valor (Kbps)

resultados:

1 93.3
2 93.4
3 93.5
4 94.2
5 93.6

Tabla N° 2.11 Mediciones del ancho de banda

El valor promedio de las mediciones realizadas es 93.6 Mbps, el cual se mantiene
constante y no presenta variaciones significativas en el comportamiento de la red.

A pesar de que las mediciones que se realizaron fueron punto a punto, éste
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procedimiento reflej6 que el ancho de banda de la red LAN es aproximadamente

100 Mbps como se estimo.
2.5.2 MEDICION DEL ANCHO DE BANDA DEL ENLACE WAN

2.5.2.1Programa Ntop

Ntop es una herramienta informatica que permite visualizar de forma grafica el
estado de la red en tiempo real. Se instalé este programa en el sistema operativo
CentOs que hace de proxy (Squid) utilizando la interfaz ethO para verificar las

aplicaciones que tienen mayor demanda y consumo de recursos en la red.

La velocidad de Internet contratada con el proveedor de servicios de
telecomunicaciones (CNT) es de 2 Mbps, a través de una conexion ADSL (Linea
de Suscriptor Digital Asimétrica), lo que implica que se tiene un diferente ancho de
banda en el canal desde y hacia Internet, teniendo la velocidad de subida
(upstream) menor que la velocidad de bajada (downstream). Ademas el tipo de

plan es corporativo lo que significa que la comparticion es 2:1.

En las lecturas realizadas en distintos dias y horas se llega a tener una velocidad
de subida promedio de 19 31Kbits/s y una minima de 483 Kbits/s como se indican
en las figuras N° 2.26 y N° 2.27.

Dt [ Packets
Host & |lmm-1 n e - -
| Cugrend | Avig Frak | Curient Avyg Pk
e g @g =0 | 471 Kbivs | 483 Khiv's | 576 Kivs | 200 6 Piis |48 3 Phos [421.4 Prvs |

O5Pktfs) D5PRa| 1.2 Plis)

D021 wacqnum'.“i?

0100 0C-CC oc-cc W

205 tis| 290G 68T 3 betls

505 bit's

505 bit's

121 3 bit's

00Pkts| 00PKYs| 0D Pld's|

|01-80-C2-00-00.00 HR

240 0 it |

240 1 bi's

S5TEDBKs

D5Pkis | D5PRis
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Figura N° 2.26 Ntop en la EthO en un periodo de observacion "
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01:00:0C CC.cc.cc W SOSbts| SDSLWs[121 Ibw's| OOPkUs| DOPKs| ODPKs
1010 C 000000 " J400 Ih‘l-".-. 2490 1 biv's | 5TE D bet's D5 Pids D5Pkts 1.7 Phirs

Figura N°2.27 Ntop en la EthO en otro periodo de observacién !®
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Las aplicaciones que consumen recursos innecesariamente en la red son: el
Messenger, BitTorret, eDonkey entre otros; estos dos ultimos son aplicaciones de
descarga masiva que deterioran el rendimiento de la misma en un porcentaje alto

cuando se ejecutan para diferentes fines.

La mayor parte del trafico que se genera hacia la WAN es a través del protocolo
HTTP. Los resultados de la ejecucion de NTOP se indica en la siguiente figura N°
2.28:

Historical View

R
w 1.0M
£
Py
5
T onsm

wa —

13:40 13:50 1400 14:10 14:20 |

B BitTarrent Max: 71,9 Avgi 26.6 Last: 71
B Mail Max: 8.9k fvg: 1.4k Last: 0J
| x11 Maw: 0.0 Avg: 0.0 Last: D
O Heios 17 Max: 2.0k Avg: 1.4k Last: 1
W DHCP -BOOTP Max: 238.8 Avg: 93.1 tast: 24
[ ebonkey Max: 528.2 Avg: 56.0 Last: 0
B Messenger Max: 465.7 Avg: 232.0 Last: 21
B HTTP Max: 1.4M Avg: 564.3k Last: 23
B ons Max: 3.6k Avgr 2.2k Last: 14
W wian Max: 0.6 Ava: 0.0 Last: B
@ snep Max: 572.7 Avg: 518.0 Last: &

— .

Figura N° 2.28 Tréafico HTTP "

En la figura N° 2.29 se puede observar que todos los puertos se encuentran
abiertos sin ningun tipo de restriccidon para cualquier aplicacion de Internet. Se

deberia tener un firewall por seguridad.

TCPIUDP Port Total Sent Rovd
hip BOD 7.9 MByles| 7.6MBytes| 2964 KByles
46568 49568 21 MBytes| 461 KBytes| 2.0MBytas
2376 2376 17 MByles| 431 KBytes| 1.7 MByles
53752 53752 1.2 MBytes| 269 KBytes| 12 MByles
isis-ambc 1643} 1013 3 KBytes| 2B 2 KBytes| 985.1 KBytes
'issm i -45 STD. BEB.BKByles| 21.1 KByles| B17.6 KBylas
45720 48720| 5656 KBytes| 13 6 KBytes| 552 0 KBytes
otpatch 2935 534KBytes| 3 BKBytes| 49.6KByles
sm-pas-3 2940 49 6KBytes| 42 KBytes| 453 KBytes
ovalarmsrv-cmd 2854 357 KBytes| 19KBytes| 338KBytes
51025 51025 344 KBytes| 4.0KBytes| 30.4KByles
Incp 2932 28.7T KByles| 22 KBytes| 26.5KByles
imacts 2058] 2B5KBytes| 14KBytes| 27.1KBytes
50043 | s0843]  27.8KByles| 15KBytes| 25 3KByies
dioxserver 2960 24 3KBytes| 12 KBytes| 231 KBytes
pnaconsult-lm 2837 21 3KBytes| 33 KBytes| 18.0KBytes
wap-push 20948 21 2KByles| 24KByles| 1B.8KByles
iph-policy-eli 2062 202 KBytes| 14KBytes| 18.8KBytes
ar2 48721 109 KBytes| 1.3KBytes| 18.6KBytes
domain 53| 188KByles| 133KByes| 5.4 KByles
swnefalls 2086 187 KBytes| 54 KBytes| 13 3KBytes

Figura N° 2.29 Puertos y protocolos mas utilizados en la SCIAN &7
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Se puede observar en las siguientes imagenes ciertos parametros en la medicion

de protocolos y aplicaciones que mas se utilizan en la SCIAN.
La nomenclatura de la figura N° 2.30 significa lo siguiente:

 HTTP: representa el tipo de protocolo o aplicacidon que se analiza.
e Anomalia: indica si existe alguna anomalia.
» Upper: indica el valor superior de la lectura.

* Lower: indica el valor inferior de la lectura.

» Trend: muestra la tendencia de variacion del protocolo o aplicacion en 30

minutos.

e 95%: indica el valor que corresponde al 95% alcanzado durante la lectura.

A
| A | i
N | PO 1 PO || B R
(R Y Il l”. rl‘hnu""ﬂ 8 | M |

Ezki_ | I lﬂ i Jlﬂ“

R

Bytes/s
—
[
(=]
=
| ——

22: 00 on: e 0Z: 00 G ; 00 06: Do 08: 0D
@ HTTP Min: 139.0 Max: 169.0k Avg: 17.2k Last: 150.6k
[0 Anomalia B Upper O Lower W Trend (30 min) [ 95th Percentile

Figura N° 2.30 Lectura HTTP [®!

Se puede observar el consumo del ancho de banda del protocolo HTTP, donde se
observa el intervalo de variacion inferior y superior en Bytes/s y la tendencia que
sigue apenas inician las actividades los funcionarios, ademas no existe anomalia

en la lectura.

Para el resto de aplicaciones web, éstas son accedidas mediante el protocolo
HTTP.
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En general para las lecturas de los servicios que corren en la red como el servicio
del DNS, DHCP y correo electronico, estan ejecutandose al mismo tiempo

programas no autorizados.

Este tipo de programas se utilizan para descargar de Internet videos, musica,
revistas, etc. Son la causa principal para que se utilice con otros fines el ancho de
banda del enlace WAN.

2.5.2.2Programa PRTG

Para ello se utilizé el software conocido como Paessler Router Traffic Grapher
(PRTG), que permite monitorear el trafico de enlaces a Internet, previo a la
habilitacion del protocolo SNMP en la estaciones de trabajo. La medicién se
realizé la ultima semana de enero y primera semana de febrero. Se obtuvo como
resultado de la ejecucién de este programa el reporte grafico del enlace a red de

Internet.

El trafico méximo hace referencia al valor més alto medido durante una semana,
el cual es 2.023 Kbit/s y el trafico minimo es 8 Kbit/s, estos valores se pueden
tomar como referencia para conocer el grado de utilizacion del enlace. Ademas no
se tiene ningun tipo de restriccidn en la red por lo que se pudo analizaren en

totalidad la red.

El principal problema que radica con el ancho de banda hacia Internet es la falta
de control que existe porque todos los funcionarios tienen la libertad de navegar
en cualquier sitio web, iniciar las descargas que deseen y se esta utilizando de

manera erronea la capacidad del enlace.

En la figura N° 2.31 se presenta una medicion durante una semana de uso del

enlace de Internet y se observan los valores maximos y minimos descritos.
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2.5.2 ANALISIS DE TRAFICO DE VOZ

Este andlisis se realizd a todas las extensiones asociadas a la central analdgica
Panasonic  existente, y a las troncales directas. Para ello se hizo una
investigacion de campo donde se recopildé informacion sobre la duracién de
llamadas recibidas y realizadas, para determinar el numero de troncales

necesarias en la hora mas cargada del sistema.

En los siguientes subcapitulos se detalla el contenido y resultados de la
investigacion de campo realizada y por otro lado se analizd los minutos

mensuales de las troncales involucradas.

2.5.3.1Investigacion de campo

Para realizar el estudio no se considerd oportuna la aplicacion de la encuesta a
una muestra, en vista de que el universo es muy reducido, por lo que se decidio

aplicar a todos los elementos una encuesta, lo que se denomina censo.

La investigacion se realiz6 mediante la aplicacion de una estructurada encuesta
con once preguntas, la misma que se adjunta en el anexo B. El contenido de las
preguntas se orientd a obtener datos relevantes de la frecuencia y duracion del
namero de llamadas realizadas y recibidas en determinados instantes en un dia
normal de labores. La mayoria de los funcionarios de la SCIAN contribuyeron a
llenar las encuestas sin ningun inconveniente y con la seriedad del caso. Al
respecto, se explico a los encuestados el proposito, que es mejorar el sistema de

comunicacién y que la encuesta no incluye aspectos personales.

2.5.3.2Presentacion de los resultados

Los resultados obtenidos de cada una de las once preguntas planteadas se

presentan en los siguientes subcapitulos:

2.5.3.2.1 Pregunta 1

Dispone de un aparato telefénico en su estacion de trabajo?
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Se presenta en la figura N° 2.32 los resultados obtenidos.

Personas que poseen
aparato telefénico en
su estacion de trabajo

w35l

EmNO

Figura N° 2.32 Personas que poseen aparato Telefénico

Esta pregunta es especifica para los funcionarios que cuentan con acceso directo
para realizar una llamada telefénica y como se puede observar apenas el 60 %
tiene acceso al servicio telefonico mientras que el 40% restante comparte una

extension o no tiene acceso al servicio telefonico.

2.5.3.2.2 Pregunta 2

¢, Cudl es el dia de la semana que recibe mas llamadas telefénicas?

Se presenta en la figura N° 2.33 los resultados obtenidos.

Dia de la semana que recibe mas llamadas

o Lunes

o Martes

= Miercoles
H Jueves
mViernes

Figura N° 2.33 Dia de mas llamadas recibidas

La mayor frecuencia de llamadas telefénicas recibidas corresponden a los dias
lunes y miércoles con el 21,33%, seguidas de los dias martes y viernes con el

20% y finalmente los dias jueves con el 17,33%. En general todos dias existe una
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concurrencia casi constante de llamadas telefénicas recibidas porque los

porcentajes tienen variaciones minimas.

2.5.3.2.3 Pregunta 3

Indique el numero de llamadas telefénicas promedio recibidas en un dia normal
de labores? Podria identificar cuantas son internas usando su extension asignada

y cuantas no?

Se presenta en la siguiente figura N° 2.34 los resultados obtenidos de las
llamadas recibidas en total y en la tabla N° 2.12 la distribucion de llamadas

externas e internas.

Llamadas telefdnicas recibidas promedio en un dia Llamadas recibidas
Internas | Externas | Total
=3 2 1 2
m5
10 3 2 5
=20
5] 4 10
10 10 20

Figura N° 2.34 Llamadas recibidas en un dia Tabla N° 2.12 Llamadas recibidas

El 19% de los encuestados recibe apenas tres llamadas en un dia normal de
labores, mientras que el 46% recibe 20 llamadas en un dia. El 12% recibe 5
llamadas y el 23% recibe diez llamadas en un dia, estas llamadas corresponden
al total de las recibidas pero son internas y externas segun lo indicado en la tabla

anterior.

2.5.3.2.4 Pregunta 4

Indique el numero de llamadas telefénicas promedio recibidas en un hora de un

dia normal de labores?
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Se presenta en la figura N° 2.35 los resultados obtenidos.

Llamadas telefénicas promedio recibidas en una hora

m]l m2 w3 m4

Figura N° 2.35 Promedio de llamadas recibidas en una hora

La mayoria de funcionarios reciben una llamada en la hora més cargada que
corresponde al 35% de los encuestados. Mientras que el 26% y el 22% reciben
tres y dos llamadas en la hora mas cargada respectivamente. Las personas que
reciben cuatro llamadas en la misma hora representan el 17% del total y son las
gue atienden directamente al pablico.

2.5.3.2.5 Pregunta 5

¢ Qué intervalo de tiempo corresponde al mayor niumero de llamadas telefénicas
recibidas?

Se presenta en la figura N° 2.36 los resultados obtenidos.

Periodo de mayor nimero de llamadas recibidas

= Bh0-10h00

B 10h00-11h00
m 11h00-13h00
W 14h00-16h30

Figura N° 2.36 Periodo de mayor numero de llamadas recibidas

La mayor cantidad de llamadas recibidas ocurren durante la mafiana, en el horario
de 10h00-11h00 en un porcentaje del 45,83% del total de personas encuestas y



80

con 37,50% en el horario de 8h00-10h00; mientras que en los periodos de
11h00-13h00 y 14h00-16h30 las llamadas recibidas son minimas con un
porcentaje del 8,33%.

2.5.3.2.6 Pregunta 6

¢,Cuanto tiempo aproximado dura una llamada recibida?

Se presenta en la figura N° 2.37 los resultados obtenidos.

Tiempo de duracion aproximado de una llamada recibidg

Minutos

s
m10

Figura N°2.37 Duracion aproximada de una llamada recibida

El 56% de los encuestados atiende una llamada telefénica en cinco minutos, el
36% se demora en una llamada recibida aproximadamente diez minutos y el 8%
restante corresponde al tiempo mas extenso de la duracion de una llamada con
quince minutos. Por lo tanto el tiempo promedio de una llamada recibida es diez

minutos.

2.5.3.2.7 Pregunta 7

¢ Cudl es el dia de la semana que realiza més llamadas telefonicas?

Se presenta en la figura N°2.38 los resultados obtenidos.

M Lunes

M Martes

m Miercoles
M Jueves

= Viernes

11,11%

Figura N° 2.38 Dia de la semana que realiza mas llamadas
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El 36,11% de los funcionarios realizan el dia lunes la mayor cantidad de llamadas
telefonicas, seguidas del dia miércoles con el 22,22%; de la misma manera que
en las llamadas recibidas se concluye que todos los dias los funcionarios realizan

llamadas telefénicas con la misma frecuencia.

2.5.3.2.8 Pregunta 8

Indique el nimero de llamadas telefénicas promedio realizadas en un dia normal
de labores? Podria identificar cuantas son internas usando su extensién asignada

y cuantas no?

Se presenta en la figura N° 2.39 y en la tabla N° 2.13 los resultados obtenidos:

Llamadas Telefdnicas realizadas en un dia

ul
m3

m 10

Figura N°2.39 Llamadas realizadas en un dia

Llamadas realizadas
Internas Externas Total
1 0 1
2 1 3
4 2 5]
5] 4 10

Tabla N°2.13 Llamadas hechas

El 29% de los encuestados realizan diez llamadas en un dia normal de labores, el
mismo porcentaje se establece para las personas que realizan seis llamadas al
dia, siendo estos valores los mas altos del total. El 24% de los encuestados
realizan tres llamadas al dia y el 18% de los encuestados realizan una llamada al

dia.
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2.5.3.2.9 Pregunta 9

Indique el numero de llamadas telefonicas promedio realizadas en una hora de un
dia normal de labores.

Se presenta en la figura N° 2.40 los resultados obtenidos.

Llamadas realizadas en una hora

ml
m2
3

Figura N° 2.40 Llamadas realizadas en una hora

El 17% de los encuestados realizan tres llamadas telefénicas en una hora,

mientras que el 39% realiza apenas una llamada telefonica.

El 44% del total realizan dos llamadas telefénicas en una hora. EI nimero de
llamadas realizadas se analiza con respecto a la hora mas cargada en un dia

normal de labores.

2.5.3.2.10Pregunta 10

¢ Qué intervalo de tiempo corresponde al mayor niumero de llamadas telefénicas

realizadas?

Se presenta en la figura N° 2.41 los resultados obtenidos.
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Periodo de mayor numero de llamadas realizadas

m 8h00-10h00

M 10h00-11h00
M 11h00-13h00
H 14h00-16h30

Figura N° 2.41 Mayor numero de llamadas realizadas

El 52% de los funcionarios realizan llamadas telefénicas durante la mafiana en el

periodo de 10h00 a 11h00 que corresponde a la mayoria de los encuestados.

En el periodo de 8h00 a 10h00 también se registra una concurrencia significativa
de llamadas hechas con el 26%. En el medio dia y tarde la ocupacion del servicio
telefénico es baja de acuerdo con los resultados que se ilustran en la figura

indicada.

2.5.3.2.11Pregunta 11

¢, Cuanto tiempo aproximadamente dura una llamada realizada?

Se presentan en la figura N° 2.42 los resultados obtenidos.

Duracion de una llamada realizada

[ B
m3
ES
=10

Figura N° 2.42 Duracion de una llamada realizada

El 35% de los encuestados realiza una llamada telefénica durante tres minutos,
mientras que el 31% se demora cinco minutos, ambos periodos representan la



84

mayoria del total. EI 15% de los encuestados tarda un minuto en una llamada
telefonica y el 19% corresponde al mayor intervalo de duracion de una llamada
realizada con diez minutos. De acuerdo con los resultados conseguidos, se podria

decir que el promedio de duracion de una llamada realizada es cinco minutos.

2.5.3.3Andlisis del reporte de las planillas telefénicas

Con propésito de corroborar la informacién obtenida en el subcapitulo anterior se
procede a calcular la intensidad de trafico mediante la siguiente expresion, la cual

se detalla en el anexo C:

Mdh
A=
&0e

Figura N° 2.43 Intensidad de trafico usando la recomendacién de E.506°
De donde se tiene el significado de cada variable:

A: es el trafico medio estimado, en erlangs, cursado en la hora cargada, que sera

el valor a calcular.
M: es el total mensual de minutos tasados, informaciéon obtenida del anexo D.

d: es la relacion dia/mes; esto es, relacion entre la duracion tasada media en dias
laborables y la duracion tasada mensual. Este valor estd comprendido segun la

recomendacion entre 0,03y 0,04; y serad = 1/21 = 0,0476.

h es la relacion hora cargada/dia; esto es, la relacion entre la duracion tasada
durante la hora cargada y la duracion tasada media diaria. Este valor esta
comprendido entre 10% y el 13,5%; y el valor serd h = 1/8 = 0,125.

e: es el factor de eficacia; esto es, la relacion entre la duracion tasada en la hora
cargada y la duracion de ocupacion en la hora cargada. Este valor sera 0,9 para

un sistema tipico de telefonia.

® Fuente: Anexo A de la recomendacién E.506 del Comité Consultivo Internacional Telegréafico y
Telefénico (CCITT) proporcionada por el Ing. Aulestia H.
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60: representa un valor constante para el célculo de la intensidad de tréfico

porque esta orientado en la hora mas cargada.

Con los valores anteriores se procede a calcular el trafico estimado durante el
mes de diciembre, con lo que se tendra un valor de erlangs total de cada troncal

analdgica telefénica analizada:

ITEMS TELEFCN')-NICOS (MIN'\L,JITOS) Iabor:SI)(iz;Mes) (Dias/T-loras) Dividendo | e |Kte | Divisor | A(Erlangs)
1 2232533 337 0,048 0,125 2,022 09 (60| 54 0,037
2 2231890 2356 0,048 0,125 14,136 [ 0,9 |60| 54 0,262
3 2502830 23 0,048 0,125 0,138 09 (60| 54 0,003
4 2503220 549 0,048 0,125 3,294 0,9 (60| 54 0,061
5 2545649 383 0,048 0,125 2,298 09 (60| 54 0,043
6 2545861 627 0,048 0,125 3,762 0,9 (60| 54 0,07
7 2545773 739 0,048 0,125 4,434 0,9 (60| 54 0,082
8 2225166 539 0,048 0,125 3,234 0,9 (60| 54 0,06
9 2529241 200 0,048 0,125 1,2 0,9 (60| 54 0,022
10 2563336 250 0,048 0,125 1,5 09 (60| 54 0,028
11 2238438 523 0,048 0,125 3,138 09 (60| 54 0,058

TOTAL 0,726

Tabla N° 2.14 Erlangs usando la recomendacion E.506

El valor obtenido usando el analisis de las planillas telefonicas se asemeja al valor
calculado en base a las encuestas realizadas a los funcionarios de la SCIAN, se
tiene 0,726 erlangs y 0,5 erlangs que no difieren de manera significativa para el

propoésito a ser utilizados dichos valores.

2.5.3.4Resultados del analisis de trafico de voz

2.5.3.4.1 Erlang-B

Para el analisis de trafico, con los resultados obtenidos se hace uso de la formula
de Erlang-B, se define como un canal utilizado de forma continua, es decir cuyo

grado de ocupacion es del 100%.
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La férmula se aplica bajo la condicién de que una llamada sin éxito, se debe a que
la linea esta ocupada, no se pone en cola o se vuelve a intentar, se pierde para
siempre. Se supone que los intentos de llamada llegan conforme a un proceso de

distribucion de Poisson, por lo que son independientes.

Ademas se supone que las longitudes de los mensajes estan exponencialmente
distribuidas (sistema Markoviano); a pesar de esto, se puede aplicar en otras
distribuciones de tiempo.

Erlangs es una cantidad adimensional, que se calcula como la tasa promedio de
llegada (n), multiplicada por la longitud media de la llamada (t). La féormula de
Erlang (B) asume una poblacion infinita de fuentes (por ejemplo, los abonados de
teléfonos), que ofrecen conjuntamente el trafico (denominado A) hacia los

servidores (tales como enlaces en una ruta).

La férmula proporciona el GoS (grado de servicio) que es la probabilidad (Pb) de
gue una nueva llamada que llega al grupo de circuitos sea rechazada debido a

que todos los servidores (circuitos) estan ocupados:

2.5.3.4.2 Foérmulas para el calculo del Volumen y la Intensidie Trafico:
V =n Xt (minutos)

Figura N°2.44 Formula del Volumen de Tréfico
vV
A= T (Erlangs)

Figura N°2.45 Foérmula de la Intensidad de Tréfico

Con respecto al estudio realizado en la seccién 2.5.3.2 se tienen los siguientes

datos:

Para el trdfico entrante:

n (ocupaciones simultaneas por hora) = 4, este valor se obtiene de la seccion
2.5.3.2.4 donde se tiene el numero de llamadas telefénicas promedio recibidas.
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t (tiempo medio de duracién) = 15 minutosx60 = 900 segundos , este valor se
obtiene de la seccidn 2.5.3.2.6 donde se tiene el valor aproximado de una llamada
recibida y se toma el mas alto con el fin de dimensionar para el mayor grado de

utilizacion.
Este valor proviene de
T (periodo de observacion) = 3600 segundos, se refiere a la hora mas cargada.

Para el trdfico saliente

n (ocupaciones simultaneas por hora) = 3, este valor se obtiene de la seccion

2.5.3.2.9 donde se tiene el numero de llamadas telefonicas promedio recibidas

t (tiempo medio de duracidon) = 10 minutosx60 = 600 segundos, este valor se
obtiene de la seccion 2.5.3.2.11 donde se tiene el valor aproximado de una
llamada recibida y se toma el mas alto con el fin de dimensionar para el mayor

grado de utilizacion.
T (Periodo de observacién) = 3600 segundos, se refiere a la hora mas cargada.

Aplicando las férmulas anteriores se obtienen los datos que se pueden observar

en la siguiente tabla 2.15:

Trafico Entrante | Tréafico Saliente
n (# ocupaciones/h) 4 3
t (Segundos) 900 600
V (Segundos) 3600 1800
T (Segundos) 3600 3600
A (Erlangs) 1,0 0,5

Tabla N° 2.15 Andlisis de trafico con la PSTN
A esto se deberia adicionar el trafico interno el cual es escaso puesto que no
todos los funcionarios disponen de un teléfono independiente, por lo este valor se

estima como:
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Trafico Interno Tréfico Interno
recibido realizado
n (# ocupaciones/h) 3 2
t (Segundos) 300 300
V (Segundos) 900 600
T (Segundos) 3600 3600
A (Erlangs) 0,25 0,166

Tabla N° 2.16 Analisis de trafico interno

Trdfico de voz total

Para el calculo total de la Intensidad de trafico es necesario sumar el trafico
entrante y el trafico saliente con la PSTN y el interno, lo que posteriormente sera

de utilidad para el dimensionamiento de la central telefonica.

Al" = AE;"."I'RA;"."I'E BETN + AEALIENT.E BETN + AL"."I'ER;"."G RECIBIDO + AL"."I'ER';"."G REALIZADO
Ar= 10+0,5+025+0,166
Ap= 1,916
2.6 DIRECCIONAMIENTO IP ACTUAL

El proveedor del servicio de Internet es la Corporacidon Nacional de
Telecomunicaciones, que proporciona una direccion IP publica para la conexion a

la red de Internet como se indica en la figura N° 2.46.

— 8 197 168 154

192.168.1.11 Gﬁ |- 192.168.1.35

192.168.1.10 é‘i— S 192.16B.1.25

190.152.6.81 192.168.1.1

(nternet i H}—w—

Figura N° 2.46 Direccionamiento IP Actual
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No se tienen subredes ni VLANSs configuradas y se tiene acceso a la red WAN a
través del servidor proxy. El direccionamiento IP se basa en un solo segmento de
red, el 192.168.1.0 para todas las estaciones de trabajo, incluyendo los

servidores.

El direccionamiento IP (Internet Protocol) actual es proporcionado mediante

DHCP (Dynamic Host Configuration Protocol) configurado en el directorio activo.

En la tabla N° 2.17 se muestran las direcciones IP asignadas a los servidores
ubicados en el cuarto de equipos en el séptimo piso de la SCIAN con su

correspondiente gateway, mascara y sistema operativo instalado.

Equipo Direccion Gateway Mascara Sistema
Operativo
HP Proliant | 192.168.1.10 | 192.168.1.2 255.255.0.0 Windows Server
ML370 2003
HP-Compag | 192.168.1.1 | 192.168.1.2 255.255.255.0 Windows Server
8100 2008

Tabla N° 2.17 Direccionamiento IP servidores

En el servidor con Windows server 2008 se encuentra configurado el directorio
activo, establecido por el conjunto de direcciones IP del segmento de red
192.168.1.0 que se indica en la tabla N° 2.18, donde se especifica las direcciones

IP validas para todos los equipos de computo.

Direcci 6n Gateway | Mascara |

HP-Compag 8100

. 192.168.1.21 a 192.168.1.200 | 192.168.1.2 | 255.255.255.0
Pentium IV

Tabla N° 2.18 Conjunto de direcciones IP

En la figura N° 2.47 se puede observar la direccion IP de cada estacion de trabajo,
el nombre del equipo, la caducidad de sesion, el tipo de direccionamiento y el ID
exclusivo que son los parametros habilitados. Ademas se indica el dominio

configurado para la red interna que es @uio.scian.int.

Se tiene habilitado el direccionamiento mediante DHCP en el directorio activo, el

cual estd asociado con los perfiles de los funcionarios de la SCIAN y para los
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equipos de cOmputo que son nuevos, ya que éstos son parte del directorio activo

mientras que las estaciones existentes no constan en el directorio activo, por lo

que es necesario crear los usuarios que faltan e ingresarlos al directorio.

Direcaon IP del diente

=] 152, 168.1.22
= 192.168.1.23
=152, 168.1.24
= 192,168.1.25
= 192.168.1.26
= 192,168,127
=0 457.168.1.28
=192, 168.1.29
= 192,158.1.30
= 192.168.1.31
= 152,158, 1.32
= 192,168.1.33
= 192,168.1.34
= 132,168,135
= 157,168,136
= 192, 168.1.37
= 192,158,138
= 192.168.1.39
= 152,158, 1.40
= 192, 168,141
= 192,156,142
= 192.168.1.43
= 152,168,144
= 192, 158.1.46
= 192, 158.1.47
= 192.158.1.49
= 192, 158.1.54
= 192,168.1.55

_‘.I:—E‘i 192,158,188

SCIAN-UIO-DO016, uio.sdan.int
SCIAN-P&-LE-D11.uio. sdan.int
E2-P5-DNS-DO05, uio.scan.int

SCIAN-UIO-DO013.uio,sdan.int

SCIAN-UIO-DO08. uio.sdan.int
SCIAN-UIO-DO0 1. uio.sdan.int
SCIAN-UIO-DO03. uio. scian.int
MEER-PC.uio.sdan.int
SCIAN-UIO-DO07. uio.sdan.int
SCIAN-UIO-DO02, uio, scian.int
E2-+P83-D0N-L02, uio.sdan.int
SCIAN-UIO-D014.uio,sdan.int
E2-P6-P5-L005. uio,scian.int
SCIAN-UIO-D010. uio.sdan.int
SCIAN-UIO-DO04 uio.scian.int
E2-P7-DGET-D22.uio.sdan.int
RamiroAlejandro.uio.sdan.int
SCIAN-PE-LED12,uio, sdan.int
ConcepdonPuente.meer.int
STNWLO5-PC. uio.sdan.int
E2-P6-P5-D031. uio.sdan.int
E2-P5-RH-L001. uio.scian.int
SCIAN-UIO-DO020, uio. scan.int
E2-P54-DNS-D51.ui0.sdan.int
SCIAN-UIO-DO17.uio.sdan.int
ceea,
SCIAN-PS-GE-D35.uio.sdan...

Caduddad de cesidn

12/09/2011 15:28:25
15/09/2011 8:11:36
14/09/2011 14:43: 14
14/09/2011 10:17:01
15/09/2011 8:26:00
15/09/2011 8:00:01
13/09/2011 17:37:16
15/09/2011 7:10:53
15/09/2011 8:21:47
15/09/2011 8:43:49
15/09/2011 9:31:29
15/09/2011 7:58:32
15/09/2011 8:16:38
15/09/2011 8:09:49
15/09/2011 8:5%:45
15/09/2011 B:00:12
15/09/2011 $:1%:32
14/09/2011 12:36:44
11/09/2011 17:13: 14
15/09/2011 8:53;17
15/09/2011 8:15:32
12/09/2011 15:57:23
14/03/2011 5:30:22
15/09/2011 10:11:27
15/09/2011 9:29:21
15/09/2011 8:03:27
15/09/2011 8:04:36
12/09/2011 15:29:32
15/09/2011 8:01:25

DHCP
DHCP
DHCP
DHCP
DHCP
DHCP
DHCP
DHCP
DHCP
DHCP
DHCP
DHCP
DHCP
DHCP
DHCP
DHCP
DHCP
DHCP
DHCP
DHCP
DHCP
DHCP
DHCP
DHCP
DHCP
DHCP
DHCP
DHCP
DHCP

Id. exdusivo

0015651f1a68
66264829493
60626d8e94a7
6c626d8e8660
6c626d8e94a3
0015651f1b6a
6e626d8e865¢
60626d8e94b3
6c626d329499
001ccO6bebda
6c626d3295ac
6c626d8e32f8
lccideb1437e
66264828656
0024beafls39
60626d8e%4ac
6c626d829376
6c626d8e8533
60eb&%dds039
60626d8e9559F
001e0b37578b
f4dazh4sbbf
001320ecta09
001a4b8af319
60626d8e957d
001e0b365971
60626d82943a
00023f67b7d9
0007e957394d

Descripdon | Protecddn de acceso &

Inactivo
Inactivo
Inactivo
Inactivo
Inactiva
Inactiva
Inactivo
Inactivo
Inactivo
Inactivo
Inactivo
Inactivo
Inactivo
Inactiva
Inactivo
Inactiva
Inactivo
Inactivo
Inactivo
Inactivo
Inactiva
Inactiva
Inactivo
Inactivo
Inactivo
Inactivo
Inactiva
Inactivo
Inactiva

Figura N° 2.47 Direccionamiento IP en el directorio activo

2.7 SERVICIOS Y APLICACIONES DE LA SCIAN

La mayoria de servicios que utilizan los funcionarios de la SCIAN se encuentran

instalados en el data center del MEER como el servidor de correo electronico, el

ftp y el sistema de facturacion. Los servidores que se tienen en el cuarto de

equipos de la SCIAN son:

2.7.1 SERVIDOR PROXY

Se encuentra configurado bajo Linux, utilizando la distribucion Centos 5.5. El

programa que hace de servidor proxy se llama SQUID, el modo de trabajo es

transparente. Se tienen dos tarjetas fisicas de red para la interconexién de las
redes WAN y la LAN en el servidor HP Proliant ML 150.
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No se encuentra configurado ningun tipo de filtro ni segmentacién de red, por lo
que cada usuario es libre de acceder a cualquier tipo de pagina en Internet. Se
presenta a continuacion en la Tabla N° 2.19 los datos de configuracion en las nic

para las interfaces Ethernet del servidor.

Servidor Internet (Proxy Squid)

Interfaz Direccién IP Puerta de Enlace Mascara Equipo
eth0 190.152.6.82 190.152.6.81 255.255.255.240 HP Proliant
ethl 192.168.1.2 190.152.6.82 255.255.255.0 ML 150

Tabla N° 2.19 Servidor Proxy

De igual manera, se tienen los valores para el DNS publico, que resuelve las
direcciones de Internet que asigna el proveedor del servicio, como se indica en la
tabla N°2.20.

Host Name Primario Secundario

Internet.meer.gob.ec | 200.107.10.52 | 200.107.60.58

Tabla N° 2.20 Valores DNS

2.7.2 ACTIVE DIRECTORY

En el Windows server 2008 se tiene configurado el directorio activo con el
dominio uio.scian.int, en el cual basicamente se tiene configurado perfiles de
cada usuario para el control de aplicaciones que solo las puede ejecutar el

administrador de la red

Con esto se evita que los funcionarios puedan instalar facilmente software no
autorizado por la DGT, como juegos, aplicaciones piratas, etc. Por lo que para la
instalacion de un programa se debe solicitar que una persona de la DGT lo

realice.
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2.7.3 SERVIDOR KASPERSKY

Se tiene un servidor Kaspersky centralizado que se encarga de las
actualizaciones automaticas de las estaciones de trabajo, el mismo que las

ejecuta localmente a través de un agente instalado en cada maquina.

2.7.4 SERVIDOR DE DATOS

Se tiene un Windows server 2003 que contiene registros de datos historicos de la

SCIAN pero en el que actualmente no se ejecuta ninguna aplicacion importante.

2.8 PROTECCION ELECTRICA

Las instalaciones eléctricas de esta institucion no cuentan con las debidas
protecciones contra sobrecarga ni con una planta de generacion en caso de
apagones imprevistos. En la figura N° 2.48 se indica el estado de las conexiones
eléctricas. Ademas el sistema de puesta a tierra que se tiene es Unicamente para

la parte eléctrica y no existe para lo que es telecomunicaciones.

',d;l,pll

Figura N° 2.48 Acometida del 5to Piso

En el cuarto de equipos se tienen UPS los mismos que actualmente protegen los
servidores pero se encuentran en estado obsoleto ya que en menos de dos
minutos dejan de funcionar en caso de apagones, esto se indicada en la tabla N°
2.21.
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TRIPLIFE Regulador de Voltaje
CPD/ BTN 1000A | Regulador de Voltaje
CPD/ BTN 1000A | Regulador de Voltaje
CPD/ BTN 1000A | Regulador de Voltaje

Tabla N° 2.21 Reguladores obsoletos de la SCIAN

2.9 FACILIDADES DE LA CENTRAL TELEFONICA IP

Como se explicd los subcapitulos anteriores 2.4 y 2.5, el estado actual de la
central telefonica es obsoleto y los requerimientos basicos a implementarse se
realizan con respecto a las principales necesidades de comunicacion que

presenta esta institucion, las cuales son:

2.9.1 TRANSFERENCIA DE LLAMADAS

Esta funcionalidad permite a los funcionarios realizar transferencia de llamadas
cuando reciben una llamada telefénica proveniente de la PSTN o de una
extension interna. Ademas se puede o no atender dicha transferencia por parte

del destinatario.

2.9.2 IDENTIFICADOR

Para usar esta funcion se debe activar el servicio de identificacion de llamadas en
cada troncal telefonica provisto por el proveedor del servicio telefonico, y ademas

se debera tener un CDR (Call Detail Report) para las llamadas telefonicas.

2.9.3 CONTESTADORA AUTOMATICA (IVR)

Es un sistema de respuesta de voz interactiva que reproduce un mensaje de voz
previamente grabado para proporcionar informacion de los servicios que presta la

institucion, permitiendo reducir costos y el nimero de llamadas perdidas.
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2.9.4 BUZON DE VOZ

Permite a los usuarios recibir, almacenar y gestionar mensajes de voz de las
personas que llaman cuando se encuentra ausente o con la linea ocupada. En la

mayoria de sistemas telefonicos es una funcidn que se tiene por defecto.

2.9.5 CONTROL DE LLAMADAS SALIENTES

Se deberd restringir el acceso a llamadas telefénicas a numeros celulares,
nameros internacionales y proporcionar este tipo de servicio solo a usuarios con

autorizacion.

2.9.6 DIRECTORIO TELEFONICO

Esta funcionalidad permite realizar una busqueda de manera agil de las
extensiones configuradas en el servidor de Telefonia, esta busqueda puede ser

por nombre o por extension asignada.

2.9.7 MUSICA DE ESPERA

Esta funcidbn permite tener un sonido agradable cuando se realiza una
transferencia de llamada o cuando el IVR® ha redireccionado una llamada de la

PSTN hacia una extension especifica.

2.9.8 FAX

Se configura una extension especifica para que se pueda recibir y enviar un fax y
éste a su vez se envie a una direccion electrénica de correo, de este modo se
trabaja con un fax virtual. También se puede realizar dicho proceso a través de un

ATA configurando directamente un fax fisico a dicha extension.

2.9.9 ADMINISTRACION DEL SISTEMA

® Son las siglas de Interactive Voice Response, que se traduce del inglés como respuesta de voz
interactiva.
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Deberd tener una interfaz grafica que facilite la administracion y configuracion de
la central telefénica IP y que pueda ser en lo posible gestionada de manera

intuitiva.

2.10 DIAGNOSTICO DEL ESTADO DE LA RED DE
COMUNICACIONES

Durante el analisis actual de la red de comunicaciones se pudo observar ciertos

aspectos como:

No todo el cableado estructurado cumple con las normas ANSI/TIA-568-C|,
ademas en la descripcién del cableado se observé que ciertos puntos de red
comprometen el buen funcionamiento de la pasiva de la SCIAN lo que no
garantiza que se puedan tener velocidades de transmision de hasta 100 Mbps
como lo indica la teoria, asi que estos puntos de red que se encuentran en mal
estado deberdn ser renovados lo mas pronto posible. No se encuentran
correctamente identificados con etiquetas visibles los puntos de red que
corresponden a las areas 501, 502, 601 y 602 de la SCIAN, en el faceplace como
en el patch panel. El enrutamiento no fue el correcto para atravesar superficies
sélidas durante la instalacién de los puntos de red como se observé en los

subcapitulos anteriores.

Ademas se deberian incluir nuevos puntos de red que se necesitan actualmente y
otros que se requeriran a futuro para para garantizar que la red sea escalable y

flexible.

El equipamiento de la institucion no es el adecuado, el Unico equipo administrable
es el switch de acceso Cisco Catalyst pero no tiene caracteristicas de capa 3 y
de los equipos de borde ninguno de ellos es administrable, lo cual no permite que
se puedan realizar configuraciones que brinden calidad de servicio.

El cuarto de equipos ubicado en el sétimo piso cumple con el area fisica suficiente
para albergar a los equipos de conectividad y servidores, pero no cuenta con el
adecuado sistema de puesta tierra, mientras que los cuartos de

telecomunicaciones ubicados dos en el quinto y dos en el sexto piso ocupan



96

areas compartidas con las unidades de trabajo, y de esta forma son vulnerables a

cualquier tipo de manipulacion.

Los servicios que se encuentran en funcionamiento son: el servidor proxy que
trabaja de modo transparente en un equipo con caracteristicas de servidor
mientras que el directorio activo que se usa para el control y administracion de
usuarios y el servidor de antivirus Kaspersky se encuentran instalados en una

estacion de trabajo de gran capacidad pero esta siendo subutilizada.

La red de red de voz se encuentra separada de la de datos y se encuentra
provista por una central Panasonic, que es analogica y digital con mas de 15 afios
de uso. Actualmente solo se manejan extensiones para la transferencia de
llamadas a ciertos teléfonos, los mismos que son compartidos por los

funcionarios.

La mayor parte de trafico que genera en la red es el de Internet puesto que no se
tienen ningun tipo de restriccion a nivel de software y hardware, ni se cuenta con
politicas de seguridad para los usuarios de la red. Los servicios instituciones mas

utilizados son el correo y el acceso al sistema de gestion documental (Quipux).

La red LAN de la SCIAN con apenas 46 usuarios brinda servicios importantes a la
ciudadania por lo que los usuarios potenciales de dicha institucion son cerca del
50 % lo que representa unos 23 usuarios utilizando los servicios de red al mismo
tiempo, lo que implica que el ancho de banda contratado es el suficiente para

todos.
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CAPITULO IlI

REDISENO DE LA RED DE COMUNICACION PARA
SOPORTAR UNA SOLUCION DE TELEFONIA IP

En este capitulo se presenta el redisefio de la red de comunicaciones de la
SCIAN, tomando en cuenta los puntos de red existentes y se identificaran los
subsistemas de cableado estructurado de acuerdo a estandares actuales. Se
realizara el redisefio de la red de comunicaciones para converger el servicio de
voz y datos tomando en cuenta calidad de servicio. Se tomaran en cuenta
aspectos de compatibilidad, escalabilidad y funcionalidad para la determinacion

de la solucion de Telefonia IP.

3.1 REDISENO DE LA RED PASIVA DE COMUNICACIONES

3.1.1 PRELIMINAR

La infraestructura actual con la que cuenta la SCIAN no cumple con los
estandares de cableado estructurado requeridos para garantizar un correcto
desempeiio de la red de datos, por lo que se presenta a continuacion el disefio de
la red tomando en cuenta los estandares y recomendaciones minimas de

instalacion.

Tomando en cuenta el andlisis de la situacion actual de la red de comunicacion
que se detalld en el capitulo Il y los requerimientos actuales, se procede a

redisefiar la red de comunicaciones en la SCIAN.

El objetivo del redisefio es cumplir con un estandar que permita reutilizar la
infraestructura de red, de tal manera que exista convergencia entre los servicios

de voz y datos, y optimizar el uso de la red cableada.
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La SCIAN cuenta con tres plantas para la distribucién de los puntos de red con
alrededor de 46 usuarios, 2 puntos de red para impresion, 2 puntos de red para
reuniones y capacitacion, y 4 puntos de red ubicados en cuarto de

telecomunicaciones.

Actualmente se maneja una central telefénica analdgica y no existe una central
de Telefonia IP, motivo por el cual es necesario cambiar el tipo de tecnologia a

digital con mayores servicios y beneficios.

La nueva tecnologia permitird contar con herramientas de administracion y
gestion de los servicios y aplicaciones utilizadas que permitan monitorear,
detectar y corregir posibles errores que afecten el rendimiento de la red de

comunicaciones.

3.1.2 REQUERIMIENTOS DE USUARIOS

Es indispensable conocer el nimero de usuarios actuales y definir una tendencia
de crecimiento a futuro, para lo cual se consulté a la unidad de Recursos
Humanos donde se indicO que esta subsecretaria no ha experimentado un
incremento significativo del personal de la SCIAN, puesto que se ha presentado
por lo general traslados administrativos hacia el MEER, sin embargo se revelo
que cada afio por los menos ingresa un funcionario adicional a dicha dependencia
y se prevé un aumento de un 18% de usuarios en los proximos 10 afios, asi que

se tomara en consideracion este aspecto para el disefio de la red.
3.1.3 TOPOLOGIA Y TECNOLOGIA

3.1.3.1Topologia Fisica y Légica

Como se indic6 en el capitulo anterior, actualmente se tiene una topologia fisica y
l6gica en estrella distribuida en las plantas que le corresponden a la SCIAN, para

el disefio se conservara esta topologia en base al estandar IEEE 802.3.
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Ademas, el uso de esta topologia otorga facilidad en la administracién, permite
realizar cambios para desplazar o agregar puntos de red y se puede identificar
posibles fisicos dafios en la red. Sin embargo, la principal desventaja radica en

que todas las estaciones de trabajo dependen del nodo principal o conmutador.

3.1.1.1Tecnologia de Transmision

El medio de transmision sera cable UTP categoria 6A o superior para la red
pasiva, puesto que este tipo de red LAN soportaria sin ningln inconveniente
velocidades de transmision inferiores a 100 Mbps. Ademas se considera que se

utilizara el componente Fast Ethernet del estandar IEEE 802.3.

Las distancias de los puntos de red distribuidos en las areas de la SCIAN no
superan los 100 m, por lo que es conveniente mantener el cable UTP categoria

6A, como se indicé anteriormente.

3.1.2 DISENO DEL CABLEADO ESTRUCTURADO [7Isl8l]

Es importante sefialar que la serie 568-C reemplazo a la serie ANSI/TIA-568-B en
el 2008. El estandar EIA/TIA568-C proporciona una serie de normas individuales

para la instalacién de cableado estructurado como se indica a continuacion:

ANSI/TIA-568-C.0:“Cableado de telecomunicaciones genérico para

instalaciones de clientes”.

* ANSI/TIA-568-C.1:*Norma para sistemas de cableado de

telecomunicaciones en edificios comerciales”.

* ANSI/TIA-568-C.2:"Norma para sistemas de cableado de

telecomunicaciones con pares trenzados balanceados”.

e ANSI/TIA-568-C.3:“Norma para sistemas de cableado de

telecomunicaciones en fibra optica”.

Ademas se tienen los siguientes estandares que definen el sistema a tierra y la

administracion de infraestructura.
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» Estandar ANSI/TIA/EIA-606 de Administracion para la Infraestructura de
Telecomunicaciones de Edificios Comerciales.

» Estandar EIA/TIA 607 B, define al sistema de tierra fisica y el de
alimentacion bajo las cuales se deberan operar y proteger los elementos

del sistema estructurado.

Para el disefio del cableado estructurado se tomaran en cuenta los requerimientos
actuales y futuros de los funcionarios en las diferentes unidades de la SCIAN. Los
requerimientos actuales son los puntos de red que se encuentran en estado
regular y malo, a los cuales se prestara mayor atencién, mientras que los

requerimientos a futuro se refieren a la estimacion del crecimiento de la red.

Con el fin de proporcionar escalabilidad, flexibilidad, modularidad, y facilidad de
conectividad para nuevos puntos de red, se realizard un plano con el disefio ya
gue no se tiene ningun diagrama de red ni plano de la infraestructura, lo cual
dificult6 el presente estudio. Se tomaran en cuenta los siguientes subsistemas con
respecto al estandar ANSI/TIA-568-C:

+ Subsistema de Area de trabajo.

» Subsistema de Cableado Horizontal.

* Subsistema de Cableado Vertical.

» Subsistema de Cuarto de Telecomunicaciones.
» Subsistema de Acometida de Servicios.

* Subsistema de Cuarto de Equipos.

¢ Subsistema de Administracion.

Se considera que existiran dos cuartos de telecomunicaciones en el quinto y sexto
piso debido a los laboratorios existentes en las areas de trabajo y a que se desea

reutilizar el cableado estructurado instalado.

A continuacién se detalla en los siguientes subcapitulos cada uno de los

subsistemas considerados en el disefio de la red de comunicaciones.

3.1.2.1Puntos de Cableado Estructurado
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El tendido del cableado estructurado se distribuye en las tres plantas superiores

del edificio correspondiente a la SCIAN y se divide en areas donde se ubican las

diferentes unidades y laboratorios, dichas areas se especifican en la figura N°3.1.

PLANTA ALTA 6

AREA 501
PLANTA ALTA 5

AREA 502

PLANTA ALTA 4

PLANTA ALTA 3

PLANTA ALTA 2

PLANTA ALTA1

PLANTA BAJA

EDIFICIO DEL INEC Y LA SCIAN
AREA 701 AREA 702
PLANTA ALTAT
AREA 601 AREA 602

AREAS DE LA SCIAN

AREAS DEL INEC

Figura N° 3.1 Areas de la SCIAN, vista lateral derecha

Cada punto de red es el mismo para voz y datos, con el fin de tener convergencia

entre ambos servicios sobre la misma infraestructura de red.

El requerimiento se lo realizO en base a las funciones y ubicacion de las

estaciones de trabajo.

Los laboratorios no requieren el mismo grado de conectividad que las estaciones

de trabajo porque se maneja material radioactivo, sin embargo se considera dejar

puntos de red en sitios especificos para sean ocupados ocasionalmente.

En la tabla N°3.1 se presenta la distribucidén de los puntos de red, incluyendo los

existentes y los que se requieren a futuro para el quinto piso.
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Puntos de Puntos de Red

Unidad

Red
(Actual)

(Redisefio)

501 Recursos Humanos 2 3

501 Laboratorio Suelos 4 9

5™ 501 Lab. Vigilancia Ambiental 1 2
502 DNSNA 16 18

502 Dosimetria, Direccion, Impresora 3 6

Total 26 38

Tabla N° 3.1 Puntos de red del quinto piso

En la tabla N° 3.2 se presenta la distribucion de los puntos de red, incluyendo los

existentes y los que se requieren en el sexto piso.

Puntos de Puntos de
Unidad Red Red
(Actual) (Redisefo)
601 Patrones Secundarios 4 5
601 Lab. Ecoxitologia 4 9
601 Radiologia 2 3
6TO
602 Subsecretaria, Sala de reuniones 4 9
602 Geologia 5 6
602 Vigilancia ambiental 2 2
602 Direccion Técnica 2 3
Total 23 37

Tabla N° 3.2 Puntos de red del sexto piso

En la tabla N °3.3 se presenta la distribucion de los puntos de red, incluyendo los

existentes y los que se requieren en el séptimo piso.

Puntos de Puntos de Red
Red
(Actual) (Redisefo) ‘
701 Sistemas 3 5
Vo 701 Cuarto de equipos 2 6
7
702 Sala de Capacitacion 1 4
702 Comunicacion Social 1 0
Bienes 1 0
Archivo 0 3
Total 8 18

Tabla N° 3.3 Puntos de red del séptimo piso
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En los anexos E, F y G se presentan los planos con la ubicacion de los puntos de
red que tienen relacion con los indicados en las tablas anteriores y se indica el
tipo de canaleta utilizada y la cantidad de cables que transporta para el disefio de
la red de comunicaciones en cada piso. Ademas se indican los puntos de red

existentes y los del redisefio.
3.1.2.2Célculo del cable

3.1.2.2.1 Quinto Piso

Area 501

Para realizar el célculo de la cantidad de cable UTP se emplea el método de
aproximacion que consiste en determinar la distancia mas larga y mas corta

desde el armario o rack de piso hasta el cajetin o salida de telecomunicaciones.

Segun los planos del anexo E, se tienen las siguientes distancias para el area

considerada:
La distancia minimaes =1.5m + 2.5m+2m =55m
La distancia maxima es = 18.96m + 1.95m + 1.5m = 22.41m

La diferencia entre ambas distancias se da por la ubicacién de cada punto de red

con respecto a la del rack de comunicaciones.
La distancia promedio es:

distancia minima + distancia maxima
2

Distancia promedio =

5.m—+2241m
2

Distancia promedio =

Distancia promedio = 13.95m

Se afiade un 10% de holgura por seguridad de instalacion para el tendido de

cable.

Distancia 1 = Distancia promedio + 10% holgura
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Distancic 1 = 13.95 = 1.1

Distancia 1 = 15.35m

El nUmero de corridas que se instalara por rollo de cable de red se determina de

la siguiente manera, con respecto a la distancia promedio:

longitud de cable por rollo
Numero de corridas =

Distancial

305m
1535m

Niumero de corridas =

Numero de corridas = 19.86

Este valor se aproxima por debajo, ya que la fraccion de rollo resulta sobrante.

De donde se obtiene el nimero de rollos a instalarse y son 8 puntos a instalarse

porque son 7 nuevos y otro es por reemplazo de uno en mal estado (E7):

i nimeros de puntos de red
Nuamero de rollos =

niumero de corridas

Numero de rollos = ———
19.86

Nimero de rollos = 0.40

Area 502

Segun los planos del anexo E, se tienen las siguientes distancias para el area
502:

La distancia minimaes =1.5m + 2.5m + 0.7m = 4.7m
La distancia maxima es = 20.86m + 2.5m + 1.5m = 24.86m

La distancia promedio es:
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distancia minima + distancia maxima
2

Distancia promedio =

47m + 24.86m
2

Distancia promedio =

Distancia promedio = 14.78m
Se aflade un 10% de holgura.
Distancia 1 = 1478 = 1.1
Distancia 1 = 16.25

El nimero de corridas se determina de la siguiente manera:

305m

Numero de corridas = ———
16.25m

Nimero de corridas = 18.75

De donde se obtiene el numero de rollos, los puntos de red son 9 que

corresponden a 5 puntos nuevos y 4 en mal estado:

nimeras de puntos de red

Nuamero de rollos = - :
miimerao de corridas

9
Numerao de rollos = ——
18.75

Ntmero de rollos = 0.48

El ndmero total de rollos para el quinto piso se obtiene sumando los calculos

parciales para cada armario de telecomunicaciones.

5TO

Numero de rollos piso = Numero de rollos Area 501+ Numero de rollos Area

502.
NUmero de rollos 5™ piso = 0.48 + 0.40

NGmero de rollos 5™ piso = 0.88
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3.1.2.2.2 Sexto piso
Area 601

Segun los planos del anexo F, se tienen las siguientes distancias para el area
601:

La distancia minimaes=1.5m+ 2.5m + 1.47m =5.47m
La distancia maxima es = 13.43m + 2.5m + 1.5m =17.43m
La distancia promedio es:

distancia minima + distancia maxima
2

Distancia promedio =

547m+ 17 .43m

Distancia promedio = 5

Distancia promedio = 11.45m

Se afade un 10% de holgura.

Distancia 1 = 1145 = 1.1
Distancia 1 =126

El nimero de corridas se determina de la siguiente manera:

305m
Namero de corridas = ————
12.6m

Nimero de corridas = 24.20

De donde se obtiene el niumero de rollos, son 8 los puntos de red 7 nuevos y 1
(E10) que esta en mal estado:

) niumeros de puntos de red
Namero de rollos =

nimera de corridas

Numero de rollos = ———
24.20
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Numero de rollos = 0.33

Area 602

Segun los planos del anexo F, se tienen las siguientes distancias para el area
602:

La distancia minima es =1.5m + 2.5m + 0.76m = 4.76m
La distancia maxima es =19.37 m+ 10m + 1.5m + =30.87m
La distancia promedio es:

distancia minima + distancia maxima
2

Distancia promedio =

4.76m + 30.87m

Distancia promedio = >

Distancia promedio = 17.81m
Se aflade un 10% de holgura.
Distancia 1 =17.81 = 1.1
Distancia 1 = 19.6

El nimero de corridas se determina de la siguiente manera:

305m
19.6m

Numero de corridas =

Nimero de corridas = 15.56

De donde se obtiene el nimero de rollos; los puntos de red son 8, 7 nuevos y uno
en mal estado (E9).

i nimeros de puntos de red
Numero de rollos =

niumero de corridas

Numero de rollos = ——
15.56
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Numero de rollos = 0.51

El nimero total de rollos para el sexto piso se obtiene sumando los calculos

parciales para cada armario de telecomunicaciones.

6TO

NUmero de rollos piso = Numero de rollos Area 601+ Namero de rollos Area

602.
Numero de rollos 6'° piso = 0.33 + 0.51

NUmero de rollos 6'° piso = 0.84

3.1.2.2.3 Séptimo piso

Segun los planos del anexo G, se tienen las siguientes distancias para el séptimo

piso:

La distancia minima es = 1.5m + 3m = 4.5m

La distancia maxima es = 33m + 1.5m + 2m = 36.5
La distancia promedio es:

distancia minima + distancia maxima
2

Distancia promedio =

4.5m + 36.5m
2

Distancia promedio =

Distancia promedio = 20.5m

Se aflade un 10% de holgura.

Distancia 1 =205=1.1
Distancia 1 = 22.55

El nimero de corridas se determina de la siguiente manera:
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305m

Niumero de corridas = ——
22.55m

Numero de corridas = 13.52

De donde se obtiene el niumero de rollos y la cantidad de puntos son nuevos son
10.

nimeras de puntos de red

Numero de rollos = - .
niumero de corridas

10
Numero de rollos = ——

13.52

Ntumero de vollos = 0.73

3.1.2.2.4 Cableado vertical

Se utilizara el mismo tipo de cable para el cableado vertical puesto las distancias
son relativamente cortas y no superan los 90 metros, no es necesario utilizar fibra

Optica para el backbone, en el anexo H se indica su distribucion.

3.1.2.2.5 Total de cable

El nimero total de rollos a utilizarse para cubrir el cableado horizontal de la
SCIAN, se indica en la tabla N°3.4. Ademas debido a que no se puede realizar
empalmes en el cable de red y normalmente vienen en rollos de 305m se
aproxima al entero inmediato superior para tener unidades de rollos. Con esta

aproximacion se cubre el cableado vertical ya que las distancias son pequefas.

PUNTOS NUIMERO
PISO DE ROLLOS
Quinto 17 (15 nuevos y 2 en mal estado) 0,73
Sexto 16 (14 nuevos y 2 en mal estado) 0,84
Séptimo 10 (10 nuevos) 0,88
Total 43 2,45

Tabla N°3.4 Rollos para cableado horizontal

Este valor de la cantidad de cable obtenido es coherente con la cantidad de

puntos a instalarse recordando que las distancias son significativas.
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3.1.2.3Disefio del Cableado Horizontal

Como se sefiald, se tendra una velocidad de transmision de 100 Mbps en la red
local considerando que la distancia desde el armario de telecomunicaciones hasta
cada estacion de trabajo no supera los 90m como dice la norma, el tipo de cable a

ser utilizado es adecuado para esta instalacion.

Para el disefio del cableado horizontal se utilizara cable UTP categoria 6A como
se indic6 en el tipo de tecnologia a utilizarse, éste tipo de cable tiene un diametro
de 6.1 mm ’, el mismo que se toma como referencia para determinar la cantidad
de cables UTP que seran instalados en cada tipo de canaleta, ademas se
considera que durante la instalacion se utilice el 40% de la capacidad de los
medios de enrutamiento para que con las adiciones futuras se tenga un 60% de
reserva. En la tabla N° 3.5 se indica las dimensiones y la cantidad de cable a

instalarse en cada tipo de canaleta plastica que existe en el mercado.

Dimensiones Cantidad de cables UTP
(mm) (40%)
13x7 1
10X10 2
20X12 3
32X12 5
20X20 6
25X25 8
60X16 10
40X25 12
60X40 30

Tabla N° 3.5 Dimensiones de canaletas plasticas %

3.1.2.4Disefo del Cableado Vertical

El cableado vertical estard formado por cable UTP categoria 6A, de manera
similar al utilizado para el cableado horizontal, este permitira la interconexion de
cada cuarto de telecomunicaciones con el cuarto de equipos, por lo que se tendra

cuatro cables de los pisos inferiores, dos del quito y dos sexto.

7 . ) )
Fuente: http://hgwww.panduit.com/panduit/groups/MPM-OP/documents/LineCard/CMSCONT _085139.pdf
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La distribucién del cableado vertical se indica en el anexo H, donde se especifica
el tipo de canaleta a utilizarse, la cantidad de cable que transporta y la distancia
con respecto al cuarto de equipos. En el grafico N° 3.2 se indica un esquema de

conexion del backbone de la SCIAN.

MéTEA 7?1 AREA 702
AREA 601 AREA 602
HC [><] > HC
AREA 501 AREA 502
HC <] [><] HC

Figura N° 3.2 . Cableado vertical en la SCIAN

Donde HC es el extremo final del cableado horizontal, es decir del patch panel de
los gabinetes en los cuartos de telecomunicaciones hasta el MC que es el rack

principal en el cuarto de equipos.

3.1.2.5Cuarto de Equipos

Se dispone de un area exclusiva destinada para el cuarto de telecomunicaciones,
como se indicé en el apartado 2.3.4, pero la misma no cumple con todas las
recomendaciones establecidas en el estandar. Al respecto, es importante tener en

cuenta las siguientes consideraciones minimas para el cuarto de equipos:

* Se requiere un solo cuarto de equipos para toda la institucion, donde se
tendran los equipos de telecomunicaciones y la acometida de entrada de
servicios.

* Se tendran dos armarios de telecomunicaciones ubicados en el quinto y

sexto piso conectados al cuarto de equipos.
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» El acceso a este cuarto de telecomunicaciones sera restringido, con acceso
anicamente al personal del Departamento de Gestion Tecnoldgica del
MEER y de la SCIAN.

» El area asignada cumple con estandar TIA/EIA-569-A, que para menos de
100 estaciones de trabajo el &rea minima es de 14 m?y se tiene un area de
15 m?,

* La puerta de acceso debe ser de apertura completa, de 90 centimetros de
ancho y 2 metros de alto, con llave. La puerta se deberéa abrir hacia afuera.

» Debido a que el cuarto de telecomunicaciones aloja servidores y equipos
activos de red, se recomienda la colocacion de un sistema de aire
acondicionado o de ventilacién para mantener la temperatura entre 18 y 24
grados centigrados segun la norma TIA/EIA-569-A.

» EIl sistema eléctrico deberd constar con la respectiva conexién a tierra
segun la norma EIA/TIA 607.

» Se deberia tener un respaldo de energia eléctrica a través de un generador
eléctrico a diésel, que permita hacer la conmutacién de forma automatica o
manual. Por los menos se deberia adquirir un sistema UPS de respaldo
que permita disponer del tiempo necesario para apagar los servidores y
guardar la informacion, ya que los actuales UPS trabajan como fuentes de
regulacion y se encuentran en estado obsoleto.

* Los puntos de energia de 117 voltios deberan estar separados como
minimo 2 metros y ubicados a 20 o 25 cm del nivel del piso. Ademas, no
se comprometera a incluir instalaciones eléctricas que no sean

estrictamente para telecomunicaciones.

» El rack principal de 42 U empotrado al piso existente se puede reutilizar en
esta area y servira para albergar el switch de core, el router del ISP, los
organizadores verticales y horizontales de los puntos de red y patch pannel
adecuadamente. Se deja el espacio suficiente para la instalacion a futuro

de mas equipos activos.

En la figura N° 3.3 se indica la ubicacion fisica del cuarto de telecomunicaciones

en el séptimo piso.



113

2k

L/ L/ K L/
fa o
- D
oo oo fis ]
oon 986 D
208 DO0 5
noo ooB wTsl L \m_\ - #%
M <1 % 4| W
=) n <
L/

aoE aeo
G68E 66860
B0E 06860
O0E G660

I I |

SOdINO3 3A OLdVNO

Figura N° 3.3 Cuarto de Equipos en el séptimo piso
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3.1.2.5.1 Disefio de puesta a Tierra

Bajo la consideracién de que los equipos de conectividad se encuentran en
constante funcionamiento y puede presentarse una descarga directa del chasis
de los mismos, es necesario definir una via segura de acuerdo al estandar
TIA/EIA/-607-B, con el propdésito de evitar dafios a los equipos y al personal de
tecnologia de la SCIAN.

El estandar establece que es menester aterrizar los equipos a tierra a pesar tener
en su cable de poder el terminal de conexion a tierra, empalmes y conectores.
Ademas el estandar define que los racks o gabinetes que seran utilizados deben

tener una via sin interrupciones para la descargas de corriente y voltaje.

En la figura N° 3.4 se tiene el esquema global del sistema de puesta a tierra en la
SCIAN:

AREA 701
e AREA 702
AREA 6O AREA 602
TBE
TBG TER TBE - TRG
AREA B AREA 502
TBG BB TEB =(TBG
BTC
GECL

Figura N° 3.4 Disefio del sistema de puesta a Tierra
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Donde se indica el significado de los compontes a continuacion:

» TMGB (Telecommunications main grounding busbar), es la barra principal
de cobre con perforaciones roscadas, con un espesor minimo de 6mm de

espesor, 100 mm de ancho y el largo adecuado para la conexion.

 TGB (Telecommunication grounding busbars), de similares caracteristicas
gue la TMGB con la variacion del ancho que debe ser minimo de 50 mm,
se encuentran ubicadas en los armarios de telecomunicaciones, en éstas

barras se conectan las tierras de los equipos de conectividad cercanos.

« BTC (Bonding Conductor for Telecommunications), es un conductor que
debe tener la menos el mismo tamafio del TBB y que une a la TMGB con la

puesta a tierra.

» TBB (Telecommunication bonding busbars), es un conductor que une a la
TMGB con las distintas TGB. Es un conductor cuyo diametro minimo es 6
AWG, este conductor no debe tener empalmes en su trayecto y debe de

color verde su cubierta plastica.

« BCT (Bonding Conductor for Telecommunications), es un conductor que
debe tener al menos el mismo tamafio del TBB y que une a la TMGB con la
puesta a tierra general del edificio, para el presente caso sera un conductor
4 AWG flexible de color verde.

e« GEC (Grounding Electrode Conductor), es el conductor usado para unir el
electrodo de puesta a tierra a BCT.

Por la ubicacién del cuarto de equipos la distancia del BCT es mayor que la de los
TBB, por lo cual se utilizara un conductor de mayor diametro para unir el TMGB
con el GEC.
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3.1.2.6Cuarto de Telecomunicaciones

Se instalaran dos racks cerrados de 19” que soporten la colocacién de un switch
de acceso, un organizador horizontal, un patch panel, y la separacién de un U®
entre los dispositivos, por lo que se debera colocar un rack de 10 U que son los
mas comerciales. El area destinada para el rack es de 2 m? la misma que se

cumple en los sitios donde se encuentran instalados los racks.

Este rack debera ser colocado en un sitio donde no afecte a las actividades
normales de los funcionarios y facilite el cableado hacia las areas de trabajo, en
las figuras N° 3.5 y N ©3.6 se indica la ubicacion de los racks en el quinto y sexto

piso.

Por la cantidad de puntos de red y la distancia de los mismos que no superan los
90 m, no deberian existir dos racks por piso, con uno bastaria sin embargo se
decide conservar los dos racks en el quinto y sexto piso porque el redisefio esta
orientado a mejorar la red de comunicaciones con la infraestructura existente y se

hace hincapié donde no se incumplen las normas y estandares.

El rack debera ser de tipo gabinete, empotrable en pared, con cerradura para que
solo personal autorizado pueda acceder a la misma. Ademas debera constar con
dos ventiladores incorporados en la parte superior del gabinete, para evitar el

sobre calentamiento de los equipos activos a colocarse.

Cada gabinete debera estar equipado también con una regleta multitoma que
debera contar con filtro de linea para proteccion y alimentacion AC de los equipos

activos y la toma eléctrica de la misma debera ser regulada.

En la figura N° 3.7 se observa la ubicacion de los cuartos de telecomunicaciones

en el quinto y sexto piso.

8 U es una unidad de medida usada para describir la altura del equipamiento preparado para ser

montado en un rack de 19 6 23 pulgadas de ancho.
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AF\JEA 7O AREA 702
CUARTO DE EQUIPOS ER
AREA 601 AREA 6802
CUARTO DE
TELECOMUNICACIONES I ™R I ™R
ARFEA BO1 AREA 507

i - i -

Figura N° 3.7 Ubicacion de los cuartos de telecomunicaciones y el de equipos

3.1.2.7Subsistema de Acometida de Servicios

Las acometidas de servicios de telecomunicaciones deberan llegar al cuarto de
equipos de forma ordenada e identificada para dar facilidad al administrador de la

red en caso de generarse algun inconveniente.

Para el traspaso de las lineas telefonicas analdgicas, éstas deberan tener su
correspondiente par de cobre de reserva y el cable que se utilice debera tener
proteccion y cubierta, ademas tendra su etiqueta de identificacion.

3.2 DIMENSIONAMIENTO DEL TRAFICO

El disefio de la red de comunicaciones debera proporcionar servicios adicionales
a los que actualmente se manejan en la SCIAN, para ello es necesario asegurar

gue éstos dispongan de un ancho de banda apropiado.

Para el dimensionamiento de trafico se toma en cuenta la cantidad de usuarios
en la red y los servicios actuales que se manejan en esta dependencia, los
cuales son: navegacion web, correo electronico, descarga de archivos y
actualizaciones del antivirus, ademas se incluira el servicio de telefonia IP y

transferencias de archivos.
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3.2.1 ANCHO DE BANDA PARA EL SERVICIO WEB &

Para el calculo del ancho de banda del servicio web es preciso conocer la
informacion solicitada por los funcionarios de la SCIAN a través del navegador
web, lo cual se define a un promedio de 6 paginas web visitadas en una hora de
acuerdo al monitoreo realizado durante una semana en la SCIAN, las paginas
web mas visitadas se indican en la tabla N° 3.6 y el peso se analiz6 utilizando una

herramienta en linea (http://analyze.websiteoptimization.com/wso), en el anexo |

se indican los valores obtenidos.

Direccion Web Descripcién Peso
http://www.meer.gob.ec Ministerio de Electricidad 916,97 KB
http://www.gestiondocumental.gob.ec/ Quipux 416,57 KB
http://www.youtube.com Youtube 29,51 KB
https://www.facebook.com/ Redes Sociales 101,86 KB
http://www.elcomercio.com Diarios informativos 1345,72 KB
http://www.teleamazonas.com/ Diarios informativos 1869,21 KB
TOTAL 4679,84 KB
Promedio 779,97 KB

Tabla N° 3.6 Paginas Web mas visitadas

El tamafio promedio obtenido segun los datos de la tabla N° 3.6 es 779,97 KB y
se considera este valor para el calculo, por lo tanto para el servicio web sera

necesario asegurar el siguiente ancho de banda:

779,97 Kbytes 8 bits 6 Pagina 1hora
1 Pagina  1Byte 1hora 3600 Seg.

ABypp = = 10,39 Kbps

Se considera una simultaneidad del 20% sobre este servicio, debido a que se
tiene un total de 46 equipos de trabajo que pueden acceder a éste servicio,

resultando un uso de 10 maquinas al mismo tiempo, por lo que se tiene:

AByep torar = 10,39 Kbps X 10 = 103,9 Kbps

3.2.2 ANCHO DE BANDA PARA DESCARGAS

Se debe asegurar la capacidad para la descarga de archivos de internet,
especificamente de los sitios institucionales que se manejan con mayor

frecuencia.
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Las descargas de archivos pdf desde el sistema de gestion de documentos
Quipux tienen un peso aproximado de 100 KB® y este servicio deberé tener un
tiempo maximo de 30 segundos para la descarga. De donde se tiene que la

capacidad del ancho de banda para descargas es:

4B 100 Kbytes B8 bits archive 26.66KD
= S E = , 5
Dezcargas archivao 1 B}’I'.'E 30 seguﬂdos P

El indice de simultaneidad sobre este servicio sera del 20%, considerando que
existen 46 usuarios que pueden descargar archivos, se ha considerado 10

usuarios realizando descargas de forma simultanea, de donde se tiene:

ABpescargas orar = 26,66 Kbps X 10 = 266,6Kbps

3.2.3 ANCHO DE BANDA PARA CORREO ELECTRONICO

El correo electronico constituye una herramienta fundamental para la
comunicacion ente los funcionarios de la SCIAN y el MEER, por lo que se debe

garantizar el ancho de banda para este servicio.

El tamafio promedio de un correo electrénico es de 75 KB, de acuerdo a la
referencia de la pagina de optimizacion de sitios web y tomando en consideracion

de que cada funcionario revisa 7 correos electronicos cada hora, se tiene:

75 KBvytes 8 bits 7 rmail 1 hora

AB email = : X 4 4
mail 1 Byte 1hora 3600 segundos

AB email = 1,16 Kbps

° Fuente: http://www.informatica.gob.ec/files/gparametrizacion.pdf

% Fuente: http://email.about.com/od/emailstatistics/f/What_is_the Average Size of an Email Message.htm
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Se tiene un indice de simultaneidad del 20% para este servicio, lo que representa
cerca de 10 funcionarios utilizando el correo al mismo tiempo, de donde se tendra

que el valor final del ancho de banda para este servicio sera:

3.2.4 ANCHO DE BANDA PARA ACTUALIZACIONES DE ANTIVIRUS

En la SCIAN se emplea un servidor Kaspersky con el propdsito de mantener
segura la informacion, para lo cual desde este descarga actualizaciones diarias y
las distribuye en los agentes instalados en las estaciones de trabajo.

El tamafio promedio de una actualizacién es de 526 KB, y se las descarga en
horas no laborables a partir de las 18:00 pm para evitar disminuir el ancho de
banda normal.

A continuacion se tiene a continuacion el célculo del ancho de banda para la
descarga de actualizaciones con la consideracion de que el tiempo de descarga

de una actualizacion es de media hora como maximo.

526 KBytes “ 8 bits “ 7 actualizacion “ 1 minuto
actualizacion 1 Byte 30 minutos 60 segundos

ABH?’;I:I::JI:?"‘HS -

ABH?’LHEH"‘HE = 16,36 KE?IJE

3.2.5 DIMENSIONAMIENTO DEL ENLACE WAN

El enlace WAN de la SCIAN debe soportar sin ningan inconveniente los servicios
requeridos y con capacidad adicional para un futuro crecimiento.

Los servicios que deberé tolerar a través de WAN se especifican en la tabla N°©
3.7.

1 Fuente: http://support.kaspersky.com/6606
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Servicios Ancho de Banda (Kbps) ‘
Acceso Web 779,97
Descargas 266,6
Correo Electronico 11,60
Antivirus 16.36
Total 1074,53

Tabla N° 3.7 Enlace WAN

En ancho de banda requerido para los servicios y aplicaciones presentados es de
1074,53 Kbps. En la SCIAN se tiene una capacidad de 2048 Kbps para el enlace
WAN, lo que indica que se tiene un ancho de banda suficiente para soportar estos

Servicios.

3.3 DISENO DE LA RED ACTIVA

El disefio de la red de comunicaciones integra la red de voz y datos en una
misma infraestructura. La red convergente basara su distribucién de equipos de
conectividad en un modelo jerarquico, contando con una capa de nucleo (core) y
de acceso (borde) por tratarse de una LAN con pocos usuarios, ademas este
modelo permitira que la red sea escalable y flexible, y con facilidad de

administracion.

3.3.1 ELEMENTOS DE LA RED

Se refiere a todos los equipos de conectividad y servidores, que se
interconectaran a través de tecnologia Ethernet usando una topologia en estrella.
También se incluyen los terminales del usuario, los mismos que deberan

comunicarse a la velocidad especificada en los concentradores.

3.3.1.1Dispositivos Terminales

Concurrirdn computadoras de escritorio, computadores portétiles, teléfonos IP e
impresoras en la red convergente. Estos dispositivos se conectaran directamente
a los puntos de red a través de un pacth core UTP Cat 6A de 3 a 5 metros con
excepcion de las computadoras de escritorio puesto que éstas utilizaran el puerto

para PC que tienen los teléfonos IP, como se indica en el anexo J.
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Ademas dichos terminales deberan tener una NIC que les permita comunicarse a
velocidades de 10/100 o 10/100/100 Mbps.

3.3.1.2Equipos de conectividad

Los equipos de conectividad a considerar en el redisefio de la red son switches de
acceso y de borde, teniendo en cuenta las caracteristicas de las funciones que

van a desempeiiar.

Estos equipos se instalaran en los racks de los cuartos de telecomunicaciones y
en el cuarto de equipos segun el area de servicio. Se utilizara tecnologia Fast
Ethernet para la conexién a los equipos terminales y entre equipos del mismo tipo.

Para la comunicacion con la PSTN el servidor de telefonia IP debera tener una

tarjeta PCI o gateway dependiendo de las caracteristicas de la solucion.

3.3.1.3Servidores

Los servidores seran dimensionados de acuerdo a los servicios a ser

implementados y la cantidad de usuarios que se manejen.

Estos equipos se ubicaran en el cuarto de equipos en el séptimo piso en el area
701 del edificio de la SCIAN.

Los servidores deberan disponer de tarjetas de red que soporten minimo la
tecnologia Fast Ethernet y se conectaran a la DMZ.

3.3.2 DIMENSIONAMIENTO DE EQUIPOS DE CONECTIVIDAD [841[83]

La red convergente estara definida en dos niveles, correspondientes al nivel de

nacleo y al nivel de acceso.

3.3.2.1Nivel de nucleo

Se requerird que tenga una interfaz de administracion y todas las caracteristicas

compatibles con los switches del nivel de acceso.
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El nivel de nucleo comprendera un switch multicapa que realizara las funciones de
enrutamiento de paquetes entre VLAN's (IEEE802.3Q), por lo que debera ser
capaz de trabajar en capa 3. Ademas tendra que soportar protocolos de ruteo

como RIVv2 y el soporte de subnetting.

El valor del througthput debera ser alto porque manejard una gran cantidad de

trafico hacia la red WAN y el nivel de disponibilidad también sera alto.

A continuacién se detallan las caracteristicas minimas para el switch de core que

se instalara en el rack principal en el cuarto de telecomunicaciones.

 |EEE 802.1g, admite manejar varias redes virtuales en una misma red
fisica.

* |EEE 802.1p, admite priorizar el trafico, diferenciando el de voz y el de
datos.

« |EEE 802.3ab, admite trabajar a velocidades de 1000 Mbps usando un par
trenzado.

« |EEE 802.3af, admite enlaces para ampliar un mayor ancho de banda.

* |EEE 802.3x admite la comunicacion de modo full duplex.

* |EEE 802.1d permite la eliminacién de bucles.

Ademas se presenta en la tabla N° 3.8 la distribucion de los puntos de las areas
701 y 702. Con ésta informacion se procede a determinar los requisitos minimos

del switch de borde indicados en la tabla N°3.9.

Puntos de Red

Piso Area Unidad o
(Redisefio)

701 Sistemas 5

MO 701 Cuarto de equipos 6
702 Sala de Capacitacién 4
702 Comunicacion Social 1
702 Bienes 1
702 Archivo 3
702 Total 20

Tabla N° 3.8 Puertos de red para el Switch de borde
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Caracteristicas ‘ Valores

Cantidad 1
Velocidad de backplane 24 Gbps
Numero de puertos 24
IEEE802.3u,
IEEE802.3ab,

IEEE802.3x,
IEEE802.1p,
IEEE802.1d,
IEEE802.1q,
IEEE802.1w,
IEEE802.15s,
IEEE802.3af,
IEEE802.1q.
Montaje en Rack Si
Listas de acceso Si
Interfaz de administracion GUI basada en web
Servicio DHCP
Enrutamiento IPv4 estatico y dindmico RIPv1 y RIPv2
Soporte SNMP v1, v2 y v3.
Fuente redundante interna
Tabla N° 3.9 Caracteristicas del Switch de borde

Estandares soportados

3.3.2.2Nivel de acceso

En esta capa se encuentran los switches que brindaran conectividad a los
terminales con velocidades de 10/100 Mbps como se considerd en el estandar

Fast Ethernet que se utilizara en esta red de comunicacion.

Sera necesario que estos equipos manejen de manera diferenciada los servicios
de voz y datos mediante la configuracion de VLAN's, para ello estos deberan ser

administrables.

Se requerira que los switches dispongan de puertos con Auto-sense y MDI/MDI-X,
lo que permitira evitar problemas en cuanto a velocidad y tipo de cable UTP a

utilizarse.

Se recomienda que los switches trabajen usando el método de conmutacion

fragment free, lo que permitira disminuir el tiempo de latencia de procesamiento.

Los switches deberan ser PoE (Power Over Ethernet) permitiendo la alimentacion
eléctrica a un dispositivo de red, en este caso para los teléfonos IP en los sitios

donde no se tenga acceso a tomacorrientes.
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La conexion de los switches de acceso sera a través de cable UTP Cat 6A a 1000

Mbps con el switch de nucleo.

Para determinar la velocidad del backplane se toma en cuenta el nimero de
puertos del switch, su capacidad y el modo de transmision. Se utilizaran puertos
full duplex, la capacidad debe ser duplicada y no se tienen enlaces a 1 Gbps, de

ésta forma se tiene:

Vbackplane = # puertos * capacidad = 2
Vbackplane = 24 X 100 Mbps = 2
Vbackplane = 4800 Mbps = 4,8 Gbps

Ademas se presenta en la tabla N° 3.10 la distribucién de los puntos de las areas
501, 502, 601 y 602. Con ésta informacion se procede a determinar los requisitos

minimos del switch de borde indicados en la tabla N° 3.11.

Puntos de Red

(Redisefio)

501 Recursos Humanos 3
501 Laboratorio Suelos 9
501 Lab. Vigilancia Ambiental 2

Total 14
502 DNSNA 18
502 Dosimetria, Direccion, Impresora 6

Total 24
601 Patrones Secundarios
601 Lab. Ecoxitologia
601 Radiologia

Total 17
602 Subsecretaria, Sala de reuniones 9
602 Geologia 6
602 Vigilancia ambiental 2
602 Direccion Técnica 3

Total 20

Tabla N° 3.10 Puntos de red para los Switches de acceso
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Caracteristicas ‘ Valores
Cantidad 3
Velocidad de backplane 4,8 Gbps
Numero de puertos 24
IEEE802.3u,
IEEE802.3ab,
IEEE802.3,
. IEEE802.1p,
Estandares soportados IEEES02.1q,.
IEEE802.1w,
IEEE802.1s,
Montaje en Rack Si

Interfaz de administracion GUI basada en web
Soporte PoE
Servicio DHCP
Soporte SNMP v1, v2 y v3.
Tabla N° 3.11.Caracteristicas del Switch de acceso

Se necesitara unicamente 3 equipos activos de acceso puesto que se reutilizara

el switch Cisco Catalyst 2960 de 48 puertos para el area 502.

3.3.3 DISENO LOGICO DE LA RED
Como se describié en el capitulo anterior en la seccién 2.6, actualmente se utiliza

el segmento 192.168.1.0 para todas las estaciones de trabajo y los servidores.

Se definira un nuevo direccionamiento IP para todos los equipos terminales,

servidores y equipos de conectividad.

3.3.3.1Direccionamiento IP

Se muestra la propuesta del direccionamiento para soportar VolP en la tabla N°
3.12. Para obtener esta segmentacion de red los equipos activos deberan

soportar las caracteristicas descritas en el apartado anterior.

Los hosts tendran asignadas la direccion IP mediante el servicio DHCP, el cual
estard configurado segun la cantidad de host. Para el servicio de VolP se
considera la cantidad actual de usuarios porque éstos seran lo que usen el
servicio mediante la configuracion de VLAN’s dinamicas, que si indica mas

adelante.
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Areas Puntos de red Direcciones de Red
501 14 192.168.1.0/25
502 24 192.168.1.0/25
601 17 192.168.1.0/25
602 20 192.168.1.0/25
701 13 192.168.1.0/25
DMZ 7 192.168.2.0/25
VolP 46 192.168.3.0/25

3.3.3.2Disefio de VLAN's

Tabla N° 3.12 Direcciones IP propuestas

El propoésito del direccionamiento mostrado en la tabla N° 3.12 es asignar a las

diferentes areas una red de acuerdo al servicio que presta y de ésta forma tener

una mejor administracion y gestion en la red. Ademas se preve

una red

especifica para VolP, otro segmento para los servidores y otro para la DMZ.

GATEWAY

Direccion IP

MASCARA

Inicial

Direccion IP
Final

VLAN DMZ 192.168.2.0 | 192.168.2.1 255.255.255.0 | 192.168.2.22 | 192.168.2.44
VLAN USER | 192.168.1.0 | 192.168.1.1 255.255.255.0 | 192.168.1.22 | 192.168.1.100
VLAN VOIP | 192.168.3.0 | 192.168.3.1 255.255.255.0 | 192.168.3.22 | 192.168.3.80

Tabla N° 3.13 Direccionamiento IP con VLAN’s.

El intervalo de direcciones IP disponibles se realiza con respecto al nimero de
host indicados en la tabla N° 3.12. En la siguiente figura N°3.8 se describe la

propuesta de direccionamiento:

VLAN

X / voz

q{_;'“ =t " VLAN
— T /mms
Qe;‘} = | DMZ

Figura N° 3.8 Diagrama de Red Légico de Red
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Para la configuracion de este direccionamiento el tipo de VLAN's serd dinamico
como se explico en el capitulo uno, las cuales se basan en la direccion MAC del

dispositivo para su identificacion en el switch y asignar a que VLAN pertenece.

3.3.4 DIAGRAMA DE RED

En la figura N° 3.9 se indica el diagrama de red presentado para el disefio del
sistema de telecomunicaciones en la SCIAN con sus respectivos niveles

jerarquicos y todos los elementos que la integran.

DMZ FIREWALL
Servidor de Correo
" ’,,-—”"? .
3 — =
o } O —
=

DHCP

FTP
Servidor VoIP
Servidor Antivirus AREA 701

i CAPA DE ACCESO
/ s < \
AREA 60

CAPA DENUCLED

1

AREA 501 AREA 502 / , : AREA 602
9 o W
Lt i r
i =, WP

\

Figura N° 3.9 Diagrama de red propuesto para SCIAN

A continuacion se presenta en la figura N° 3.10 el diagrama de rack donde se
indica los componentes que albergaran en los gabinetes de los cuartos de
telecomunicaciones para los cuales el apropiado tener uno de 5U y en el cuarto
de equipos se puede conservar el de 42U existente aunque éste esta

sobredimensionado.
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CUARTO DE EQUIPOS

Firewall

Pacth Panel

Swilch de borde

Servidor de VolP

OooooD Regulador de YVoltaje

AREA 701 Séptima piso

CUARTO DE CUARTOC DE
TELECOMUNICACIONES TELECOMUNICACIONES
Pacth Panel ——1—1— Pacth Panel
Organizador Horizontal Organizador Horizontal
Switch de Acceso Switch de Accesa
Fuente regulada [moooooonl| Fuente regulada
AREA 601 Sexio piso AREA 602 Sexto piso
CUARTO DE CUARTO DE
TELECOMUNICACIONES TELECOMUNICAGIONES
Pacth Panel o e e || PCEH Panel

Organizador Horizontal
Switch de Acceso

Organizador Horizontal
Switch de Acceso
| [Fuente regulada oo ooTowo Fuente regulada
AREA 501 Quinto piso AREA 502 Quinto piso

Figura N° 3.10 Diagrama de rack

3.3.5 DIMENSIONAMIENTO DE EQUIPOS DE LA RED LAN

Se procede a dimensionar el hardware de los servidores a ser implementados con
el objetivo de independizar ciertos servicios brindados por el MEER. El personal
técnico de la SCIAN hara uso de software libre o propietario segun sea el servicio

a configurar.

3.3.5.1Windows Server 2008 R

Se tienen las siguientes recomendaciones para la instalacion de Windows Server
2008 R2.

e Procesador 2 GHz o superior.
* 512 MB como minimo y hasta 6 GB (32 Bits) y 32 GB (64 bits).
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« 50 GB en disco duro.

3.3.5.2Centos 5.5%!

Se tienen las siguientes especificaciones para la instalaciéon de la distribucion de
Linux CentoS 5.5.

*  Memoria RAM: 64 MB (minimo).

» Espacio en Disco Duro: 1024 MB (minimo) - 2 GB (recomendado).

* Procesador: Intel x86-compatible (32 bit) (Intel Pentium
I/liNNNIVICeleron/Xeon, AMD K6/K7/K8, AMD Duron, Athlon/XP/MP),
AMDG64(Athlon 64) e Intel EM64T (64 bit).

3.3.5.3Servidor de correo®

En el presente disefio de recomienda el uso de Round Cube, que es un programa
con licencia GPL para manejar el servicio de correo electrénico y sus requisitos

para funcionamiento son:

» Servidor web Apache, Lighttpd o Cherokee.

* Version de PHP 5.2.1 o superior.

* PostgreSQL, SQLite o base de datos de MySQL, MariaDB.

» Servidor IMAP con soporte IMAP4 revl.

e Un servidor SMTP (recomendado) o PHP configurado para la entrega de

correo.

3.3.5.4Servicios DNS, DHCP, FTP y Directorio Activd®®

Estos servicios deberan ser implementados sobre Windows Server 2008 R2, ya
que éstos paquetes vienen en el mismo sistema operativo y existe bastante
soporte en Internet para su instalacion y configuracién. Ademas resulta adecuado
para el administrador de red tener en una sola plataforma estas facilidades.



3.4 TELEFONIA IP

3.4.1 FACILIDADES DE TELEFONIA
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Los requerimientos del sistema de telefonia IP se basan en las funcionalidades

descritas en la seccion 2.9.

3.4.2 USUARIOS

En la SCIAN existen 46 usuarios que requieren utilizar un terminal IP, de los

cuales a 40 funcionarios se les asignara un teléfono IP y a los 6 restantes un

headset para que puedan utilizar softphones de acuerdo a la siguiente distribucion

que se indica en la tabla N° 3.14.

Piso Area Unidad Usuarios de Telefonia IP
501 Recursos Humanos 2
501 Laboratorio Suelos 2
50 501 Lab. Vigilancia Ambiental 1
502 DNSNA 12
502 Dosimetria 3
Total 20
Piso Area Unidad Usuarios de Telefonia IP
601 Patrones Secundarios 4
601 Ecoxitologia 2
601 Radiologia 1
6'° 602 Subsecretaria, Sala de reuniones 2
602 Geologia 5
602 Vigilancia Ambiental 2
602 Direccién Técnica 1
Total 17
Piso Area Unidad Usuarios de Telefonia IP
701 Sistemas 1
701 Cuarto de telecomunicaciones
7M° 702 Comunicacién Social 1
702 Sala de capacitacion 1
Total 3

Tabla N° 3.14 Resumen de usuarios de telefonia IP
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Para el area 502 en el DNSNA se utilizardn los headset porque se tienen

computadoras nuevas con buenas caracteristicas fisicas.

3.4.3 SELECCION DEL CODEC [®

En la siguiente tabla N° 3.15 se presentan las caracteristicas de los codecs

utilizados en telefonia. El objetivo de la seleccion es bridar calidad de sonido y

utilizar los recursos de red disponibles.

Tasa Payload Paquetes/ Ancho de
(Kbps) (bytes/paquete) Segundo Banda(Kbps)

G.711 64 160 50 87,2 4.1
G.729 A 8 20 50 27,5 3.7
G.723.1 5,3 20 33 18 3.65
G.723.1 6,3 24 33 19 3.9

Tabla N° 3.15 Caracteristicas de cédecs

Se utilizara el codec G.711 debido a que es gratuito y proporciona mejor calidad
de sonido que otros coédecs, generando una excelente percepcion de la sefial de

sonido en las personas y esto se corrobora segun la escala MOS.

Ademas por tratarse de una red LAN sin conexién a otros nodos remotos se
puede utilizar todo el ancho de banda local disponible, sin embargo esto es
costosa para un enlace WAN. A futuro para lo cual se deberd analizar

nuevamente el ancho de banda.

3.4.4 ANCHO DE BANDA DE vOz

Para que no exista ningun inconveniente en la transmision del trafico de voz sobre
la red de datos, se debe garantizar el ancho de banda que ocupa la transmision

de este servicio y de esa forma obtener convergencia de ambos servicios.

Se debe tomar en cuenta las cabeceras de sobrecarga que incrementa la red para
el transporte de la informacion como son las tramas IP, UDP y RTP de los
paquetes de voz, el tipo de enlace, el codec seleccionado y las técnicas de
comprension. De este modo se tiene en la tabla N° 3.16 las partes de un paquete

de voz.
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Cabecera Tamario (Bytes) ‘
RTP 12
UbP 8
P 20
Ethernet 18

Tabla N° 3.16 Longitud de trama de voz

Se obtiene 40 bytes como resultado de la adicién de la longitud de las cabeceras
de IP, UDP Y RTP. Por tratarse de una red LAN se utiliza la tecnologia Ethernet
para la transmision lo que significa 18 bytes de cabecera. La sobrecarga total sera
de 58 bytes. Tomando en cuenta el cédec G711 de 64 Kbps, el calculo del ancho
de banda requerido para realizar una llamada telefénica a través de la red se

indica a continuacion:

Tamafio de sobrecarga + Tamafio del pagquete voz

ABypz = ABrsger X
voz Cades Tamafio del paquete voz

Figura N° 3.11 Ecuacion para determinar el ancho de banda de voz

Aplicando la ecuacion anterior se tienen que el ancho de banda de un canal de

comunicacion es:

58 bytes + 160 bytes

AE[;QZ = 64 Ki}ps * 160 b}:"tes

=872 Kbps

ABVQE = S?,E Ki}ps

Se traduce a que existira un consumo de 87,2 Kbps por cada canal de
comunicacién y se define un indice de simultaneidad de 25% lo que representa 12
usuarios utilizando este servicio a la vez, se tiene el ancho de banda de voz total

como.

AByoz rorar = 87,2 Kbpsx 12 = 10464 Kbps

El ancho de banda disponible en la red LAN es aproximadamente de 100 Mbps, lo

que es suficiente para utilizar realizar llamadas internas sin problemas.
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3.4.5 CALCULO DE LAS TRONCALES TELEFONICAS

Con respecto a los resultados obtenidos en el capitulo dos, en el analisis de
trafico de voz en la seccion 2.5.3.4, se obtuvo un trafico de 1.91 Erlangs. Para

determinar el nUmero de troncales necesarias para SCIAN se utilizara este valor.

Se propone que la probabilidad de pérdida sea del 1%, lo que significa que el 99%
de llamadas recibidas van a llegar a concretarse. Este porcentaje es conocido
como grado de servicio (GoS) y permite mejorar el desempefio de la red. Para el
calculo de las troncales telefonicas se utilizan ambos valores: la intensidad de
trafico y el grado de servicio para aplicar la formula de Erlangs B, a la cual
también se la conoce como la férmula de pérdida de Erlangs y se la define
mediante la siguiente expresion:

Al

Eyy(4) =2

i

i=0

=F

Ab

Figura N° 3.12 Formula de pérdida de Erlangs

De donde se tiene:

N es el numero de troncales telefonico.

A es la intensidad de trafico

B es la probabilidad de pérdida o grado de servicio

La resolucion de esta ecuacién presenta cierta dificultad para obtener N, por lo
que se utiliza una aplicacion de Internet llamada “Erlang B calculator” que ahorra
todo el proceso matematico y presenta el resultado en forma directa. En tabla N°

3.17 se observan los datos a ingresar.

Trafico Ofrecido 1.91 Erlangs
GoS 1%
Numero de troncales Desconocido

Tabla N° 3.17 Datos para el célculo de troncales telefonicas.
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Una vez ingresados estos valores, se calcula el numero de troncales que se
necesitan para soportar el trafico generado por la SCIAN segun el estudio

realizado, se tiene el resultado en la figura N° 3.13.

% Erlang B Calculator E

BHT (Erl) Blocking Lines
Unknawmn Unknown @ Unknown

1.910 0.010 7

i_CaF Results | _i!-IE.lp_'

Figura N° 3.13 Resultado de la Calculador Erlang B. P%

El nimero de lineas telefénicas analdgicas necesarias para un adecuado
funcionamiento de la central telefénica IP es de 7 y se disponen de 11 lineas
analdgicas disponibles en la SCIAN, lo que indica que se cubre con normalidad la

demanda de trafico de voz.

Ademas, todas las troncales deberan ser concentradas en una regleta en el
cuarto de equipos para ser integradas en la solucién de le telefonia IP mas
adecuada gue se tratara mas adelante.

3.4.6 PLAN DE NUMERACION

El plan de numeracion es la parte medular de la central telefonica IP ya que todos
los servicios a ser instalados se realizan con respecto a él, ademés dicho plan
establece un numero determinado y un patron de digitos para cada teléfono, esto

incluye cuatro digitos que representaran a cada extension de la siguiente manera:

Primero Segundo Tercero Cuarto
Representa el Representa al Representa el nimero asignado a
edificio de la area de trabajo. cada funcionario final.
institucion.
1 5 0 | 0

Tabla N° 3.18 Asignacion de digitos para plan de marcado
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Primero: Como se indicé en la tabla N° 3.18 el primer digito se refiere al nUmero
de edificio que tiene esta Subsecretaria, en este caso sera uno porque es el unico

en Quito.

Segundo: Se refiere al area de ubicacion, donde se encuentra la unidad,

direccién o laboratorio de trabajo de cada funcionario.

Tercero y Cuarto: Finalmente representa el niumero de identificacion del usuario

final.
3.4.7 REQUERIMIENTOS DE LA SOLUCION DE TELEFONIA IP

3.4.7.1Administracion

La solucién debera tener una interfaz grafica que facilite la administracion y el
monitoreo de la solucion se realicen de manera intuitiva, sin embargo el
administrador debera tener cierto conocimiento de Linux para manipular archivos

y realizar cambios en el sistema en algun caso fortuito.

3.4.7.2Protocolos de comunicacion

Debera soportar los principales estandares telefonia y mensajeria basadas en los
protocolos SIP e IAX. Ademas debera soportar los codecs G.711 (Ley A & Ley 1),
G.722,G.723.1, G.726, G.729, GSM, entre otros.

3.4.7.3Respaldos de configuracién

Debera presentar en sus opciones de configuracién una herramienta que permite
guardar la configuracion inicial y obtener copias de seguridad para recuperar el

estado anterior de la central en caso de fallos.

3.4.7.4Instalacion y garantia

La instalacion del sistema de Telefonia IP debera tener un procedimiento de los
pasos a seguir con un cronograma detallado. Ademas esta informacion sera de
mucha utilidad para el administrador. Se debera contar con una garantia de todos

los elementos usados en la solucion de minimo 12 meses.
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3.4.7.5Flexibilidad

Tomando en cuenta la proyeccion de crecimiento de los funcionarios de la SCIAN
el sistema debera permitir extender el margen de operaciones sin afectar el
funcionamiento actual de la misma y sin perderla calidad de en los servicios

ofrecidos.

3.4.7.6Soporte

La solucién debera tener un plan de soporte que garantice el servidor corriendo,
realizando visitas técnicas para prevencion y correccion de problemas en el

equipo.
3.4.7.7Capacidad del hardware

Tienen que ver con las caracteristicas de hardware del servidor de Telefonia IP
puesto que la velocidad de procesamiento, memoria RAM y espacio en disco son
factores importantes para el buen desempefio del sistema. Deberan soportar la
cantidad de usuarios que utilizaran el sistema que son 46 y la cantidad de
llamadas concurrentes que se manejaran que son 7. Ademas debera de disponer
de una tarjeta o Gateway para centralizar las 11 troncales disponibles en la
SCIAN, a su vez estas deberan tener conectividad con la PSTN.

3.4.7.8Funcionalidades de la soluciéon

La solucién de telefonia IP deberd permitir configurar un control de llamadas
realizadas de por los menos dos tipos. Ademas debera tener todas las
caracteristicas de una PBX actual para realizar funciones como trasferencia e
identificacion de llamadas, musica en espera, buzén de voz, fax, conferencia de

grupos, mensajeria y directorio telefénico.

3.4.7.9Teléfonos IP

Los dispositivos IP deberan ser de dos tipos, uno normal la mayoria de

funcionarios y otro ejecutivo para la recepcion o secretaria.

Las caracteristicas que estos terminales deberan tener se detallan a continuacion:
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e Conectividad: minimo dos puertos RJ45 10/100 para conectar a la red y al
PC.

» Caracteristicas de telefonia: identificador de llamadas, llamada en espera,
transferencia de llamadas, conferencia de grupo, directorio telefénico,

automarcado y numeros de emergencia configurable.

» Coddecs: G.711, G.726, G.723.1/iLBC, G.729AB, GSM, VAD, CNG, AEC,
PLC, AJB, AGC.

e Soporte: SIP vl1, v2; NAT modo STUN, asignacion de direccion IP DHCP,
Estatica o PPPoE, cliente FTP/TFTP/DHCP/PPPOE, servidor Telnet/HTTP
server, cliente DNS, servidor NAT/DHCP, HD en voz y Power over
Ethernet.

» Extras incluidos: Adaptador de poder, soporte base, cable Ethernet y cable

de teléfono.

Segun la cantidad de usuarios de telefonia IP, se requeriran por lo menos 40
teléfonos IP normales incluidos 4 tipo ejecutivo. Los teléfonos ejecutivos deberan
tener por los menos 10 teclas de acceso directo. . Ademas de deberan incluir 4
headset tipo diadema para PC.

3.4.8 ALTERNATIVAS DE SOLUCION PARA TELEFONIA IP

Con el objetivo de encontrar la mejor solucién de telefonia IP para la SCIAN, se
analizan dos propuestas, las mismas que actualmente se encuentran en el
mercado y forman parte de la infraestructura tecnoldgica de otras instituciones

estatales.

Se decide plantear como alternativa el programa Elastix dentro de las alternativas
de software libre para Telefonia IP debido a las facilidades de instalacion,
administracion y gestidn con respecto a otras. Este tipo de soluciéon ha ganado
espacio y presencia en las empresas a lo largo de los estos ultimos tiempos.
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Se la comparara con una central telefénica IP 3com de HP porque esta solucion
es la que se encuentra actualmente implementada en el edificio del MEER y se
tiene un panorama claro de su funcionamiento en produccion y servira incluso

para obtener criterios para mantener esta linea o migrar a otro tipo de solucion.

Se descarta el analisis de una solucion con tecnologia Cisco porque esta marca
se utilizara en lo que se refiere a equipos de conectividad para el disefio de la red
activa. A continuacion se presenta una breve descripcidbn de ambas alternativas

de solucion de Telefonia IP:

3.4.8.1Appliance ELX-025 Elastix!?

Elastix es una distribucion libre estable con multiples funcionalidades de hardware
disefiada para garantizar el trafico de llamadas requerido. Es un Servidor de
Comunicaciones Unificadas en un solo paquete, creada en Ecuador por la
empresa Palo Santo Solutions.

3.4.8.1.1 Caracteristicas de hardware y Telefonia

Se tienen varios tipos de appliances Elastix de la serie ELX que se diferencian por
su capacidad en disco, procesador, llamadas concurrentes, extensiones, puertos

analdgicos y digitales, los mismos que se indican a continuacion:

Caracteristicas ELX-025 ELX-3000 ELX-8000
Puertos Analégicos 12 24 48
Puertos Digitales 1 E1/T1/J1 4 E1/T1/31 8 E1/T1/J1
Extensiones Hasta 200 Hasta 300 Hasta 400
Concurrencia de llamadas 25 50 100
CPU 1.6 GHz 2x1.6 GHz 2x2.5 GHz
RAM 1GB 2 GB 4 GB
Disco Duro 160 GB 160 GB 146 SAS GB
Interfaz de Red 10/100 Mbps | 10/100 Mbps | 10/100/1000 Mbps

Tabla N° 3.19

El mas adecuado para las necesidades de comunicaciéon de la SCIAN sera el

Appliance ELX-025.

Caracteristica de los Appliances Elastix

3.4.8.1.2 Caracteristicas de la central

Integra los siguientes servicios en un solo sistema.
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* VoIP PBX

* Fax

* Mensajeria Instantanea
» Correo electronico

» Colaboracion

Entre las funciones més importantes de VolP PBX se tienen las siguientes.

Grabacion de llamadas con interfaz via Web.

Voicemails con soporte para notificaciones por email.
* IVR configurable y bastante flexible.
» Soporte para sintetizacion de voz.

» Herramienta para crear lotes de extensiones lo cual facilita instalaciones

nuevas.
» Cancelador de eco integrado.

* Provisionador de teléfonos via Web. Esto permite instalar numerosos

teléfonos en muy corto tiempo.
» Soporte para Video-fonos.
* Interfaz de deteccion de hardware de telefonia.
» Servidor DHCP para asignacion dinamica de IPs.
» Panel de operador basado web.
* Parqueo de llamadas.

* Reporte de detalle de llamadas (CDRs) con soporte para busquedas por

fecha, extension y otros criterios.
» Tarifacion con reportacién de consumo por destino.
* Reporte de uso de canales por tecnologia (SIP, ZAP, IAX, Local, H323).

» Soporte para colas de llamadas.
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Centro de conferencias. Desde donde se puede programar conferencias

estéaticas o temporales.
Soporta protocolo SIP, IAX, H323, MGCP, SKINNY entre otros.

Codecs soportados: ADPCM, G.711 (A-Law & p-Law), G.722, G.723.1
(pass through), G.726, G.729 (si se compra licencia comercial), GSM, iLBC.

Soporte para interfaces analogas FXS/FXO.

Soporte para interfaces digitales E1/T1/J1 a través de protocolos
PRI/BRI/R2.

Soporte para interfaces bluetooth para celulares (canal chan_mobile).
Identificacion de llamadas.
Troncalizacion.

Rutas entrantes y salientes las cuales se pueden configurar por

coincidencia de patrones de marcado lo cual da mucha flexibilidad.
Soporte para follow-me.
Soporte para grupos de timbrado.

Soporte para paging e intercom. El modelo de teléfono debe soportar

también esta caracteristica.

Soporte para condiciones de tiempo. Es decir que la central se comporte de
un modo diferente dependiendo del horario.

Soporte para PINes de seguridad.

Soporte DISA.

Soporte Callback.

Editor Web de archivos de configuracion de Asterisk.

Acceso interactivo desde el Web a la consola de Asterisk.

Y con respecto a las funciones de fax se tienen:

Servidor de Fax administrable desde Web.
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» Visor de Faxes integrado, pudiendo descargarse los faxes desde el Web en

formato PDF.

* Aplicacion fax-a-email.

* Personalizaciéon de faxes-a-email.

» Control de acceso para clientes de fax.

» Puede ser integrado con WinprintHylafax, esta aplicacion permite enviar a

imprimir un documento a través de una aplicacion Windows.

e Configurador Web de plantillas de e-mails.

3.4.8.1.3 Caracteristicas de los teléfonos IP

Los teléfonos utilizados en esta solucion son: el teléfono IP Yealink SIP T22P vy el

teléfono IP Yealink SIP T26P, las caracteristicas de estos dispositivos se indican a

continuacion:

CARACTERISTICAS DEL TELEFONO IP YEALINK SIP T22P

Conectividad Dos puertos RJ45 10/100 para conectar a lared y al PC.
Soporta IEEE 802.3af Power over Ethernet
SIP v1, v2; NAT modo STUN, Asignacion de direccién IP DHCP, Estética o
Soporta PPPOE, Cliente FTP/TFTP/DHCP/PPPOE, servidor Telnet/HTTP server,
cliente DNS, servidor NAT/DHCP.
Speakerphone Soporta half-duplex

Caracteristicas de

3 cuentas de VolP, Identificador de llamadas, llamada en espera,

transferencia de llamadas, conferencia en grupo, LASH, DNS, planes de

telefonia marcado, auto-marcado, configuracion del directorio telefénico, nimeros
de emergencia configurables (ej. 911), marcado rapido.
G.711, G.726, G.723.1/iLBC,G.729AB, GSM, VAD,CNG,AEC,
Cébdecs
PLC,AJB,AGC.
Garantia Un afio minimo
Soporta VLAN y Q0S.(802.1pq)
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LCD 132x64 grafico con retroiluminacion azul, 32 teclas que incluyen 3

Caracteristicas ) )
fisi teclas programable, fuente de alimentacion de AC 100 a 240V de entrada
isicas
y de salida de CC 5V/1.2A.
Soporta HD en voz.

Extras incluidos Adaptador de poder, soporte base, cable Ethernet, cable de teléfono.

Soporta Correo de voz.

Teclas 32 teclas incluyendo 4 teclas de funcion.

Tabla N° 3.20 Caracteristicas del teléfono IP Yealink SIP T22P

El teléfono IP Yealink SIP T26P tiene las mismas caracteristicas a diferencia que
se maneja 13 teclas programables.

3.4.8.2APPLIANCE VCX V7205 HP ]

3.4.8.2.1 Caracteristicas de hardware

Se analizan dos tipos de soluciones de HP que presentan una integracion de un
conjunto de servicios de red, permitiendo tener una arquitectura flexible,
centralizada y escalable. Se indican dos tipos de soluciones de telefonia IP de la

serie VCX a continuacion:

Caracteristicas

HP VCX V7005 Unified Communications

HP VCX V7205 Unified Communications Server

Server_PL (JC516A_PL)

(J9B72A)

Procesador Intel® Xeon® X3430 (4 core) @ 2400 MHz Intel® Xeon® E5630 (4 core) @ 2530 MHz
I\/Iemoria 2 GB DDR3 DIMM; storage: 3.5" 6 GB DDR3 DIMM; storage: 2.5"

4 Hard drive bay slots 4 SAS hard drive bay slots

2 RJ-45 autosensing 10/100/1000 ports 4 RJ-45 autosensing 10/100/1000 ports

(IEEE 802.3 Type 10BASE-T, IEEE (IEEE 802.3 Type 10BASE-T, IEEE
Puertos 802.3u Type 100BASE-TX, IEEE 802.3ab 802.3u Type 100BASE-TX, IEEE 802.3ab

Type 1000BASE-T) Type 1000BASE-T)

6 USB 2.0 3 USB 2.0

1 Serial port 1 Serial port
Disco Duro 250 GB SATA HDD 146 GB SAS HDD - gty 2

Mounts in EIA-standard 19 inch telco rack Mounts in EIA-standard 19 inch telco rack
Montable en rack or equipment cabinet (hardware included) or equipment cabinet (hardware included)

Tabla N° 3.21 Caracteristicas de los Appliances de HP

3.4.8.2.2 Caracteristicas de la central
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Es un sistema de comunicaciones unificadas de HP, el cual brinda servicios de
Telefonia IP. EI modelo actual incluye el manejo y soporte del protocolo SIP, ya
que la version anterior de esta solucion no soportaba este protocolo. Entre las

caracteristicas mas importantes estan:

» Potentes caracteristicas de procesamiento de llamadas integradas:
buzones de voz, auto operadoras, grupos de salto/ de llamada, generacion

de informes de llamadas, CTI, integracion buzon de voz - e-mail (IMAP4), y

7

mas.

» Simplifica el intercambio de mensajes de voz entre sitios remotos con la

funcionalidad opcional Multisite Messaging Exchange.

» Soporta teletrabajadores y usuarios de acceso remoto mediante licencias

IP 3Com VCX opcionales.

« Simplifica la operacién diaria mediante la administracién y la programacion

de usuarios via web.
» Sistema de administracion centralizado VCX con licencia.
* Reporte detallado de llamadas.
» Directorio telefénico global.
* Buzon de voz global.
* Desvio de llamadas.
» Parqueo de llamadas.
* Find mef/follow me.
» Sistema de mensajeria unificado IP.
« Métodos de autenticacion seguro para usuarios.
* Auto descubrimiento y administracion de dispositivos IP.
e Busqueda de directorio.
» Sincronizacién con e-mail.

* Fax adjuntos en e-mail.
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» Soporta multiples idiomas.
e Listas del sistema para distribucion.
» Clases de servicio en la administracion.

» Sistema de alarma, restauracion y backup.

3.4.8.2.3 Caracteristicas del Teléfono IP HP JC508A

CARACTERISTICAS DEL TELEFONO IP HP JC505

2 Puertos RJ-45 10/100, auto-sensing tasa PoE (10Base-T, IEEE 802.3
Conectividad 100BASE-TX, IEEE 802.3u), Duplex, halft o full, 2 RJ-P (auricular y

teléfono).
Soporta IEEE 802.3af Power over Ethernet
Soporta SIP v1, v2; NAT modo STUN, Asignacion de direccién IP DHCP o estatica.
Speakerphone Soporta half-duplex

. 2 cuentas de VolP, Identificador de Illamadas, llamada en espera,
Caracteristicas de _ )
- transferencia de llamadas, conferencia en grupo, planes de marcado, auto-
telefonia
marcado, configuracién del directorio telefénico y marcado rapido.

Cddecs G.711, G.726, G.723.1/iLBC,G.729AB, GSM, VAD, PLC ,AJB.

Caracteristicas | Tamafio de pantalla de 3,5” (85mm x 28mm), consumo de energia 2,8 W

fisicas (méximo).

Tabla N° 3.22 Caracteristicas del Teléfono IP HP JC505

3.4.9 ELECCION DE LA SOLUCION

Se toma como referencia aspectos técnicos para la eleccién de la solucién de
Telefonia IP mas conveniente, analizando las caracteristicas funcionales de las
centrales telefonicas para proporcionar un buen servicio y que se ajuste a la
inversion que el MEER va a realizar, sin embargo en una seccion mas adelante se

realizara una comparacion econémica de estas alternativas.
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Se desarrolla una matriz de comparacion entre ambos tipos de soluciones en
base a sus caracteristicas técnicas y requerimientos analizados para la eleccion

de la solucién que se puede considerar como la mas adecuada.

En la tabla N° 3.23 se presenta la comparacion entre ambas propuestas. Y como
parte adicional de este proyecto se realizd una visita técnica a otras entidades
publicas para verificar los ambientes de produccion del programa Elastix que se

indican en el anexo K.

Elastix ‘ 3COM de HP

Parametros

Positivo Negativo ‘ Positivo Negativo

Convergencia de voz y datos v v

Instala_lci(’)_n’, configuracion y v v

capacitacion

Licenciamiento de PBX y teléfonos v v
ILIJDso de softphones v v
Soporte Técnico v

Actualizacion de la PBX v 4
Configuracion VPN v 4
Configuracién VLAN v v
Administracion v v

Escalabilidad v v
Comunicaciones Unificadas v v

Protocolos de Sefializacion v v

Caddecs v v

Capacitacion v v
Mantenimiento v v

Operacién v v

Tabla N° 3.23 Comparacion entres alternativas de solucion de Telefonia IP

Como se puede observar en la tabla N° 3.23 para la solucion con Elastix existen
15 puntos a favor y un negativo, mientras que la solucién 3com de HP presenta

13 puntos positivos y tres puntos negativos, lo que indica que los beneficios y las
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ventajas son mayores de la solucion con Elastix, sin embargo para que cualquier
solucion funcione de manera Optima sera necesario tomar en cuenta todos los

elementos de la red que proponen en el presente estudio.

El precio de la solucion es un factor importante que se debe considerar para la
toma de una decisidon. De acuerdo a la visita técnica realizada que se detalla en el
anexo K se obtuvo el costo aproximado de cada implementacion con respecto al
namero de usuarios que se manejan, en la tabla N° 3.24 y la figura N ©3.14 se

puede observar estas diferencias.

Usuarios COSt.O Costo
Elastix 3Com
50 14.000,00 40.000,00
100 30.000,00 70.000,00
200 50.000,00 |140.000,00
500 100.000,00 |300.000,00
600 150.000,00 |420.000,00

Tabla N° 3.24 Comparacion de costos de soluciones

# Usuarios VS Costos

600.000,0D0

500.000,0D0

400.000,0D0

300.000,0D Costo 3Com

Costo Asterisks

Costos de Soluciones Completas

200.000,00

100.000,00

0,00

50 100 200 500 600 Numero de usuarios

Figura N° 3.14 Usuarios vs Costos de implementacion.

Ademas el decreto 1014 indica el uso del software libre en instituciones publicas,

lo que motiva a que la solucién sea con la aplicacion Elastix.
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3.5 SEGURIDAD EN LA RED

Con el propésito de brindar en la red: confidencialidad, autenticacion, integridad,
no repudio y disponibilidad de la informacion se establecen politicas de seguridad
que servirdn para determinar las caracteristicas de la solucién de hardware o

software que se apegue mas a las necesidades a cubrir.

También es necesario controlar la informacion que manipulan los usuarios de la
red, como correos electronicos, descargas de Internet entre otras; los equipos de
computo pueden almacenar informacion infructuosa para la institucion pudiendo
causar pérdida de la informacion institucional por causa de virus, para evitar estos

casos es necesario el establecimiento de politicas de seguridad.

3.5.1 ESTABLECIMIENTO DE POLITICAS DE SEGURIDAD [®5I[%€]

Las politicas de seguridad son un documento que resume una serie de reglas y
disposiciones que deben ser conocidas por todos los funcionarios de esta cartera
de estado, en donde se establecen normas que permiten proteger la informacién
gue se transmite por la red de posibles ataques de diversa naturaleza, ya sean

internos o externos.

Actualmente no existe seguridad en la red de la SCIAN, por tal motivo es
necesario definir politicas de seguridad, las cuales permitiran prevenir el uso no
autorizado a los sistemas, asegurar el servicio a usuarios legitimos, identificar
vulnerabilidades, establecer procedimientos para recuperacion de informacion
después de un evento y mantener un seguimiento de control de los sistemas, por
lo que se debe establecer politicas de seguridad légicas y fisicas que garanticen

la seguridad de la informacion de los usuarios, equipos y dispositivos de red.

3.5.1.1Politicas de seguridad fisica:

Se debe documentar si el puerto de red de un equipo esta o no siendo utilizado,
de tal manera que el administrador de red de la institucion tenga un mejor control

sobre los equipos.



151

No se debe tener libre acceso al cuarto de telecomunicaciones, equipos de red y
servidores, lo que permitira evitar la manipulacion y dafios de los mismos, el

acceso debera ser autorizado y documentado.

Se deberd obtener respaldos periddicos de la configuracion total de los

dispositivos de red antes de ser manipulados por el personal autorizado.

En el caso de cambio de la persona encargada de la administracion de red, se
debera tener toda la informacion de la infraestructura de red actualizada y
ordenada, de tal manera que otro profesional se pueda hacer cargo con el menor

tiempo de induccioén posible.

3.5.1.2Politicas de seguridad légica:

Se debera cambiar periédicamente las contrasefias de los usuarios y de los

equipos de red, lo cual se debe establecer en el servidor del directorio activo.

Los usuarios deberan usar exclusivamente los servicios de red como correo

electrénico e impresiones para asuntos concernientes a la institucion.

Se debera restringir el acceso a redes sociales, pornografia, juegos, ocio,
descargas masivas, etc. En definitiva paginas de Internet que no sean de uso
estrictamente laboral y pongan en riesgo la red.

Se deberé tener habilitado los log de los servidores y de la base de datos para

conocer cualquier acontecimiento en un determinado instante.

Todos los equipos de cémputo deberan estar correctamente integrados en el
dominio uio.scian.int y a su vez deberan estar creados los correspondientes

perfiles de cada usuario en el directorio activo.

Se debera revisar la interfaz de administracion del servidor de antivirus Kaspersky
paulatinamente para verificar que las actualizaciones se han descargado
correctamente y se han distribuido en cada agente de las estaciones de trabajo.
Ademas todos los equipos de cOmputo deberan contar con éste antivirus instalado

y funcionando.
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Se deberia tener un canal seguro de comunicacién con el MEER puesto que

actualmente se lo realiza a través de la red de Internet.

Unicamente el personal autorizado por la Direccion de Gestion de Tecnologia,

podra manipular, instalar y configurar los equipos tecnologicos, de computacion o

sistemas informaticos.

A fin de garantizar el buen uso y destino del correo electronico institucional, todo

usuario debera cumplir con las siguientes normas:

Cada usuario sera responsable del uso y manejo de la cuenta de correo

electronico asignada por la institucion.

Se tendra cuidado en el uso y manejo de las claves y seguridades

empleadas para acceder a la red de informacion electronica institucional.

El usuario deberd borrar, por lo menos cada quince (15) dias, la
correspondencia electronica archivada, de manera que se pueda utilizar al

méaximo el espacio en el disco del servidor de correo.

No se podra enviar copias de mensajes de correspondencia electrénica con
informacion confidencial, sin el consentimiento del remitente original o la

autorizacion de la institucion.

Los usuarios no podran suscribirse a listas de correo electronico o
participar en grupos de noticias, deportes, farandula con la finalidad de

subutilizar este servicio.

Quedara prohibida la reproduccién maliciosa o voluntaria de virus, envio de
correos electronicos que no sean de caracter oficial, envio de material
ofensivo, ilegal o pornografico o de cualquier otra indole no autorizado por

la institucion.

El incumplimiento de las politicas establecidas en la red de la institucion

ocasionara una sancion de conformidad con la LOSEP, su Reglamento General y
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demds normativa establecida en la materia, sin perjuicio de la responsabilidad civil

o penal que pudiere originar el mismo hecho.

3.5.2 FIREWALL

El firewall es un equipo de red que se encarga de controlar el trafico interno o

externo de una red de datos, mediante el filtrado de paquetes.

Una vez analizadas las necesidades de seguridad que tiene la red de la SCIAN se
define los requerimientos minimos se debera tener este dispositivo para el buen

funcionamiento de la red.

Este equipo deberd estar basado en hardware de un fabricante de tecnologia,
debido que al realizarlo por software en un servidor no se tendrian las interfaces
disponibles para la WAN y DMZ. Ademas no se podra garantizar su correcto

funcionamiento.

Las caracteristicas minimas que debera tener el firewall se describen en la tabla
N° 3.25.

Caracteristica Requerimiento minimo

Rendimiento 100 Mbps
Rendimiento VPN 40 Mbps
Conexiones 40000
IPS Si

4 LAN, 1 WAN, 1 DMZ, Todos admiten

Puertos velocidades de 10/100/1000 Mbps
Punto a punto y bloqueo de mensajeria Si
instantanea
Tuaneles con IPsec Si

Tabla N° 3.25 Caracteristicas Firewall

Con este equipo se permitira proteger a la red de ataques externos y se tendra
control de la navegacion permitiendo mejorar el rendimiento de la red para
implementar aplicaciones en tiempo real como voz y video. Ademas se podra dar

cumplimiento a ciertas politicas de seguridad.
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3.6 EQUIPOS DE CONECTIVIDAD

A continuacion se detallan los equipos activos que cumplen con los

requerimientos minimos para ser utilizados como de nucleo y de acceso. Ademas

se definird un equipo para proteger la red.

3.6.1 EQUIPOS PARA EL NIVEL DE NUCLEO (CORE)

3.6.1.1Switch Cisco Catalyst 3560X 24T-1")

Se describen a continuacién las caracteristicas de éste equipo.

Caracteristicas ‘

Switch Cisco Catalyst 3560

Capa3 ARP, Routing Protocols, RIP vl1/v2, ECR, OSPF,EIGRP, IGMP,
P DHCP snooping, BGP, TCP/IP.
Capa? IEEE 802.1q, IEEE 802.1p, IEEE 802.1s, IEEE 802.1w, IEEE 802.1D,
P PVRST,
I 32 Ghps forwarding bandwidth
Rendimiento 38.7 Mpps
Puertos 24 x10/100/1000 PoE + 2Xsfp
Seguridad TACACS or RADIUS, IEEE 802.1x,
. L 802.3af, SSHv2, Telnet, SNMPv3, LSM, RMON, Command-line
Administracion :
interface (CLI).
Memoria 64 MB-RAM / 32MB FLASH

Tabla N° 3.26 Caracteristicas del switch Cisco Catalyst 3560X 24T-L

3.6.1.2Switch HP A5500-24G JD377A%!

Se describen a continuacioén las caracteristicas de éste equipo.

Caracteristicas ‘

A5500-24G JD377A

Capa3 ARP, Routing Protocols, RIP v1/v2, ECR, OSPF, EIGRP, IGMP,
P DHCP snooping, BGP, TCP/IP.
Capa? IEEE 802.1q, IEEE 802.1p, IEEE 802.1s, IEEE 802.1w, IEEE 802.1D,
P PVRST,
Rendimi 128 Gbps Capacidad de conmutacion
endimiento ) -
95,2 millones de pps para reenvio
Puertos 24 x10/100/1000 PoE + 1 de Consola + 4 SFP
Seguridad TACACS or RADIUS, IEEE 802.1x,
. L 802.3af, SSHv2, Telnet, SNMPv3, LSM, RMON, Command-line
Administracion :
interface (CLI).
Memoria 256 MB-SDRAM / 32MB FLASH

Tabla N° 3.27 Caracteristicas del Switch HP A5500-24G
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Ambos equipos presentan caracteristicas similares e incluso el switch de HP es
de una gama un poco mas alta, pero se prefiere a la tecnologia Cisco por
mantener la linea de equipos de conectividad que se han adquirido en esta

institucion y por su facilidad de configuracion, soporte y garantia.
3.6.2 EQUIPOS PARA EL NIVEL DE ACCESO (BORDE)

3.6.2.1Switch Cisco Catalyst 2960-24PC-[*%!

Se describen a continuacion las caracteristicas de éste equipo

Requerimientos Switch Cisco Catalyst 2960

Capa3 No

IEEE 802.1q, IEEE 802.1p, IEEE

Capaz 802.1s, IEEE 802.1w, PVRST,
Rendimiento 32Ghps
Puertos 48 x 10/100 PoE + 2 x SFP + 2 x
10/100/1000
Seguridad RADIUS, IEEE 802.1x,

SSH, Telnet, SNMPv3, RMON,

Sl TEE Command-line interface (CLI).

Tabla N° 3.28 Caracteristicas del switch Cisco Catalyst 24PC-L

3.6.2.2Switch HP 2620-24 J9623A

Se describen a continuacioén las caracteristicas de éste equipo.

Requerimientos Switch Cisco Catalyst 2960 ‘

Capa3 No
IEEE 802.1q, |IEEE 802.1p,
Capa2 IEEE 802.1s, IEEE 802.1w,
PVRST,
I 12,8 Gbps para conmutacién
REmelmiEm 9,5 Mpps de capacidad
Puertos 48 x 10/100 PoE + 2 x SFP +
2 x 10/100/1000
Seguridad RADIUS, IEEE 802.1x,
SSH, Telnet, SNMPV3,
Administracion RMON, Command-line

interface (CLI).
Tabla N° 3.29 Caracteristicas del switch HP 2620-24 J9623A
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De igual forma para mantener homogeneidad con el switch de core se prefiere la

solucién Cisco.

3.6.3 EQUIPO DE SEGURIDAD (FIREWALL) 201
Se describen dos soluciones del mismo fabricante pero con diferentes

caracteristicas.

3.6.3.1Firewall CISCO SA540
Se describen a continuacioén las caracteristicas de éste equipo.

L CISCO SA540
Caracteristica

Rendimiento 300 Mbps
Rendimiento VPN 85 Mbps
Conexiones 40000
IPS Si
8 LAN, 1 WAN, 1 DMZ, Todos admiten
Puertos

velocidades de 10/100/1000 Mbps

Punto a punto y bloqueo de mensajeria
instantdnea

Si

Tuneles con IPsec

100 maximo

Tabla N° 3.30 Caracteristicas del Firewall CISCO SA540

3.6.3.2Firewall CISCO ASA 5510-K8
Se describen a continuacién las caracteristicas de éste equipo.

Caracteristica

CISCO ASA 5510-K8

Rendimiento 300 Mbps
Rendimiento VPN 170 Mbps
Conexiones 9000
IPS No
5 LAN, 1 x serial —auxiliar — RJ45
Puertos

2 x Hi Speed USB — 4 PIN USB tipo A

Proteccion firewall, asistencia técnica
VPN, equilibrio de carga, soporte VLAN

Si

Tuneles con IPsec

50 maximo

Tabla N° 3.31 Caracteristicas del Firewall CISCO ASA 5510-K8
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Se opta por el firewall SA540 basicamente por la caracteristica de IPS para el
bloqueo punto a punto y permite filtrar directamente en la WAN las paginas web
no autorizadas, sin embargo esto representa un costo de licenciamiento que se

debera tomar en cuenta a la hora de adquirir dicho equipo.

3.7 WLAN (RED LOCAL INALAMBRICA)

El presente estudio no contempla el disefio la red WLAN, sin embargo se pudo
analizar que la ubicacion de los puntos de acceso inalambrico no son los

adecuados y ésta informacion debera ser completada en un estudio posterior.

Sin embargo se pudo observar que se tiene las siguientes caracteristicas de la

red inaldmbrica.

SSID Canal Velocidad Encriptacién
SCIAN-RRHH 6 54 Mbps WEP
SCIAN-PS6 6 54 Mbps WEP
SCIAN-SISTEMAS 6 54 Mbps WEP
SCIAN-DNSNA 6 54 Mbps WEP

Tabla N° 3.32 Caracteristicas de las redes inalambricas en la SCIAN

Se deberia examinar si el canal utilizado no esta saturado y analizar la ubicacion
de cada punto de acceso inalambrico de manera que brinde la mayor cobertura
posible a los usuarios, se usa el estandar IEEE 802.11g con seguridad WEP, lo

gue indica que no es segura la red.

Como recomendacion se deberia utilizar el estandar IEEE 802.11n con seguridad
WPA2-PSK.
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CAPITULO IV

IMPLEMENTACION Y VERIFICACION DEL PROTOTIPO
DE LA RED

Una vez determinadas las caracteristicas de los elementos que se emplearan en
el redisefio de la red de comunicaciones de la SCIAN, el presente capitulo
describe una implementacion a pequefia escala de lo que sera la solucion
completa a través de un prototipo de la red donde se completa la convergencia de

los servicios de voz y datos.

Se comprobaran los servicios del prototipo de la red convergente a través de una

matriz de pruebas de calidad de servicio y calidad de experiencia.

4.1 DISENO DEL PROTOTIPO DE LA RED

El proposito de éste prototipo sera demostrar la convergencia de los servicios de
voz y los datos en la misma infraestructura de red de comunicaciones, para lo

cual se define un diagrama de red basico que incluye los siguientes elementos.

» Servidor de Telefonia IP.
» Servicio DNS.

» Servicio DHCP.

» Servidor FTP.

* Servicio de Directorio Activo.

A continuacidn se presenta en la siguiente figura N° 4.1 el escenario de

implantacion y sobre el cual se realizaran ciertas pruebas de funcionamiento.
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SOFTPHONE 3CX

N

| i
192.168.1.25

%
DNS, DHCP, _—
192.168.1.4 =
g’i X PC1 192.168.1.21
Directorio Activo F 0133 >
192.168.1.3 ‘0
P
5 _
Teléfono IP 1 PC 2
192.168.3.12 192.168.1.22

Servidor Elastix
182.168.3.5

Teléfono IP 2 PC 3
192.168.3.25 192.168.1.24

Figura N° 4.1 Topologia fisica del prototipo

La arquitectura propuesta para la solucion de VolP corresponde a una estructura
jerarquica y funcional a través de la cual se gestionaran las llamadas telefonicas
internas y externas de manera 6ptima. A continuacion se detalla la instalacion de

ambos servicios.

4.1.1 DIMENSIONAMIENTO DEL SERVIDOR

El tipo de solucion de Telefonia IP sera open source, mediante la utilizacién del
software Elastix, de acuerdo a lo decidido en el capitulo tres, donde se optd por

esta alternativa.

Para la implementacién de la central Telefonica IP se considera dimensionar el
servidor adecuadamente con el hardware de telefonia incluido para acceder a la
PSTN. Ademas se incluirda los pasos de instalacion y configuracion de las

facilidades de la soluciéon Elastix.

Para determinar la capacidad del hardware en el equipo que se instalara Elastix,
se toma como referencia la recomendacion del libro de Asterisk, The Future of

Thelephony*?, que sirve como guia para el dimensionamiento del servidor.

2 Fyente: CIERTE, “Curso de Telefonia IP”, 2011.
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Algunos factores que inciden en el rendimiento del servidor son: numero de
extensiones, codecs de audio, protocolos de comunicacion, cancelacion de eco,
tarjetas FXO/FXS, ente otros.

Un factor importante es el procesamiento por cada llamada concurrente, por lo
que usuarios experimentados recomiendan que “Asterisk necesita de

aproximadamente 30 MHz de CPU por cada llamada concurrente” 104,

En la tabla N°4.1 se indican los pardmetros minimos de procesador y memoria de

acuerdo al nimero de canales utilizados.

, . NuUmero de Canales Recomendaciones
Propaosito : . .
simultaneos minimas
Sistema casero No mas de 5 400Mhz x86, 256 MB RAM
Sistema SOHO (small
_ _ 5a10 1GHz x86, 512 MB RAM
office/home office)
Negocio pequefio Hasta 25 3GHz x86, 1GB RAM

Doble CPU, arquitectura
distribuida

Sistema mediano 0 mas Mas de 25

Tabla N°4.1 Recomendaciones de hardware 1%

4.1.1.1Procesadori'®

El sistema operativo que se utilizara sera Linux, con una distribucion especifica
para comunicaciones unificadas denominada Elastix, que integra Centos vy

Asterisk en una sola plataforma.

Se tienen las caracteristicas minimas de hardware del sistema operativo.
* Procesador 500 MHz
* 256 MB de memoria.

« Al menos 2 GB de almacenamiento
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Con respecto al estudio de trafico de voz que se realizé en el capitulo tres, se

obtuvo una concurrencia de siete llamadas telefonicas en la hora mas cargada.

Requerimiento Cantidad Capacidad
Sistema Operativo 1 500 MHz
Llamadas concurrentes(30MHz) 7 210 MHz
Total 710 MHz

Tabla N°4.2 Requerimiento aproximado minimo del procesador

De acuerdo con lo presentado en la tabla N° 4.2, la velocidad del procesador seré

de 710 MHz como minimo.
4.1.1.2Memoria RAM

Para el dimensionamiento de la memoria RAM, de similar manera se siguen las
recomendaciones anteriores, se necesita al menos 256MB de RAM para la
instalacion del sistema operativo Centos 5.4. Ademas se debe adicionar 512 MB
de RAM debido al numero de llamadas concurrentes obtenidas como se indica en
la tabla N°4.3.

Requerimiento Cantidad Capacidad
Sistema Operativo 1 256 MB
Llamadas concurrentes 1 512 MB
Total 768 MB

Tabla N°4.3 Requerimiento aproximado minimo de la memoria RAM
Sobre la base de lo presentado en la tabla N° 4.3 la cantidad de memoria RAM
recomendada es de 768 MB.

4.1.1.3Disco duro

Se toman en cuenta las recomendaciones indicadas para el dimensionamiento del
disco duro de la central telefénica IP. En este dispositivo se almacenara el

sistema operativo que necesita un espacio minimo de 2 GB, el software de
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Telefonia IP, Elastix requiere 10 GB como minimo e incluye al programa Asterisk
y la interfaz grafica de administracion. También se considera el buzon de voz y los
reportes detallados de llamadas que se producen desde la puesta en marcha de

la solucion.

Otro factor a tomar en cuenta en el dimensionamiento del disco duro son los
archivos de registro o logs, que permiten obtener informacion acerca del estado
del servidor en cualquier instante, razén por la cual se ha designado un espacio

de 4GB para ese prop0osito, en la tabla N° 4.4 se ilustra lo mencionado.

Requerimiento Cantidad Capacidad
Sistema Operativo 1 2GB
Elastix 1 10 GB
Logs 1 4GB
Total 16 GB

Tabla N°4.4 Requerimiento aproximado minimo del disco duro
La capacidad minima para el disco duro sera de 16GB.

4.1.1.4Resumen del requerimiento de hardware para el serdor

Una vez conocidas las caracteristicas minimas del hardware que debera tener el

servidor de Telefonia, se resume a continuacion:

e 710 MHz para en el procesador.
e 768 MB para la Memoria RAM
e« 16 GB para el disco duro.

4.1.1.5Servidor seleccionado

Con el propésito de optimizar los recursos que existen en la SCIAN, se dispone a
reutilizar un equipo de coémputo de un proyecto anterior que cumple con las

caracteristicas sefialadas y se presenta a continuacion su capacidad:

e Procesador Intel R Core TM 2 Quad CPU Q9300 @ 2.5 GHz
CACHE SIZE 3072 KB



* 4 GB en Memoria RAM
« 500 GB en disco duro

+ 2 Slots PCI

e 2 Slots PCI-Express
e 1 Puerto Ethernet 10/100/100 para red.

En este computador se instalara el software de telefonia IP open source.

4.1.2 PLAN DE NUMERACION
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Una vez establecido el plan de numeracion en el capitulo anterior como se indica

en la tabla N° 4.5, se procede a configurar el directorio telefonico.

Primero Segundo Tercero Cuarto
Representa el Representa al Representa el nimero asignado
edificio de la area de trabajo. a cada funcionario final.
institucion.
1 5 0 | 0

Tabla N°4.5 Asignacion de digitos para plan de marcado

Se presenta en la tabla N° 4.6 el directorio telefonico propuesto para SCIAN, y se

deberan configurar las siguientes extensiones:

Direcctorio Telefonico de la SCIAN

Numero Telefénico (02)-250

1501 Susana Céardenas RRHH
1511 Claudia Sangurima Lab. Suelos
1512 Cecilia Jdcome Lab. Suelos
1521 Juan Mifio Dosimetria
1523 Natali Chavez Dosimetria
1522 Alexandra Saa Dosimetria
1531 Ménica Celi DNSNA
1532 Evelyn Vinueza DNSNA
1533 Ana Prado DNSNA
1534 Maria Rojas DNSNA
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1535 Ruth Ayabaca DNSNA
1536 Eduardo Uquillas DNSNA
1537 Amaury Suadrez DNSNA
1538 Juan Garcas DNSNA
1539 Carlos Cherres DNSNA
1540 Iralda Ramos DNSNA
1541 Patricio Villalba DNSNA
1542 Marco Solano DNSNA
1601 Enrique Arévalo P.Secundarios
1602 Jorge Bastidas P.Secundarios
1603 Marcos Frias P.Secundarios
1604 Jair Zea P.Secundarios
1611 César Castro Lab. Ec.
1612 llda Chica Lab. Ec.
1613 Yolanda Pastor Lab. Ec.
1614 Luis Vasquez Lab. Ec.
1621 César Altamirano Geologia
1622 Julio Benalcézar Geologia
1623 Marco Farjardo Geologia
1624 Marco Garcia Geologia
1625 Nancy Wong Geologia
1631 Nancy Mantilla SubSecreteria
1632 Teresa Chiriboga SubSecreteria
1633 Marco Bravo Sub. Tec.
1634 Maria Cifuentes Sub. Tec.
1641 Omar Sudrez VAR
1642 Yasser Gonzadlez VAR
1702 Nelson Salazar Sistemas
1710 Concepcién Puente Com. Social

Tabla N° 4.6 Extensiones a configurar

Otro detalle a considerar en las extensiones de los funcionarios sera el tipo de
permiso que éstas tengan, se crearan dos tipos de rutas salientes una

configurada con restriccion a llamadas celulares y otra que permita marcar a
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cualquier namero telefénico. Ademas para marcar un numero telefénico externo
se debe ingresar una contrasefia asignada a cada funcionario registrado en la

central telefonica.

4.1.3 SELECCION DE HARDWARE PARA TELEFONIA IP

En esta seccion se analizan las opciones de hardware para telefonia IP
disponibles en el mercado, seleccionando la opcion mas adecuada para
implementar la central de telefonia IP en la SCIAN.

4.1.3.1interfaz de conexion PSTN

La interfaz de conexidn se refiere al hardware de telefonia (tarjeta PCI/PCI TDM)
para conectar lineas analOgicas telefonicas provenientes de la PSTN a un

computador donde se instalara el servidor de telefonia IP.

En el mercado actualmente existen fabricantes que proveen este tipo de tarjetas
como Digium, Sangoma y OpenVox, este Ultimo con la ventaja de ser mas
econdmico con respecto a los otros dos fabricantes y tiene la misma

compatibilidad de hardware para la mayoria de placas bases.

Este tipo de tarjetas vienen normalmente de 4, 8, 12 y 24 puertos PCIl de 3.3vy 5v
y PCI/Express 1.0 que pueden trabajar como FXO o FXS, dependiendo del

modulo que se inserte en cada puerto.
Se decide utilizar una tarjeta PCI/Express por las siguientes razones:

e La ubicacién fisica de las lineas analégicas en el cuarto de
telecomunicaciones facilita la conexién directa a los puertos de la tarjeta
FXO.

» Elastix facilita la instalaciéon y configuracion de la tarjeta en el servidor
porgue trae un conjunto de drivers para su compatibilidad.

» El tiempo de procesamiento en la sefalizaciébn proveniente de la PSTN
hacia el servidor es relativamente corto debido a la integracién del

hardware.
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» Oftro factor importante para optar por la tarjeta FXO es el economico,
puesto que permitird optimizar recursos del MEER con respecto a otro
hardware de telefonia como lo es un Gateway.*

* Como parte de un prototipo este componente puede ser facilmente

integrado a la solucion completa.

* El espacio fisico que utilizara la tarjeta es minimo ya que se incorpora en el

mismo servidor.

También existen otros dispositivos que se utilizan para conectarse a la PSTN

como son los gateways, pero no se los tratara en el presente estudio.

Para la implementacion del prototipo en la SCIAN se utiliza una tarjeta de 4
puertos FXO de marca OpenVox. Dentro de este tipo de tarjeta se comercializan

dos modelos con la misma capacidad, como se puede observar en la figura N°4.2.

Figura N°4.2 Tarjetas A400P Y A400E respectivamente !

Los dos tipos de tarjetas que se observan, estan funcionando con dos médulos
FXO y dos modulos FXS respectivamente. A continuacion se indica las

caracteristicas de cada una en la tabla N°4.7.

13 Gateway.- es un dispositivo que convierte el trafico de telefonia en IP para luego ser transmitido
por una red de datos



Caracteristicas

TARJETA A400P

» Hasta 4 puertos a través de una
combinacion de modulos FXS y
FXO

* 4 puertos RJ-11 interfaces en un
solo soporte de PCI.

* Firmware acelerar 1 / O de
acceso para lograr una alta
estabilidad

« Temperatura de funcionamiento:
0°Cabo°C

* Dimensiones: 13.8cm * 10.1cm *
1.8cm
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TARJETA A400E

 Hasta 4 puertos a través de una
combinacion de modulos FXS y
FXO

* 4 puertos RJ-11 interfaces en un
solo soporte de PCI.

» Firmware acelerar 1/ O de
acceso para lograr una alta
estabilidad

» Temperatura de funcionamiento:
0°Cab0°C

» Dimensiones: 13.8cm * 11.1cm *
1.8cm

* Peso: 829 * Peso: 89g
Requisitos * 800-MHz Pentium I » 800-MHz Pentium Il
Minimos « 128 MB de RAM » 128 MB de RAM

« Slot PCI 2.2 (133MBs) * Slot PCI-E 1.0 (250MBs)
Sistema Linux Linux
Operativo

Certificados

CE, FCC, A-Tick, Oficialmente
Certificado por Elastix, Trixbox y
otros proyectos de cédigo abierto

y PBX propietarias.

CE, FCC, A-Tick, Oficialmente
Certificado por Elastix, Trixbox y
otros proyectos de cadigo abierto

y PBX propietarias.

Soporta

Deteccion de Voltaje, Identificador
de llamadas, Deteccion DTMF,

Soporte de sefializacion Loopstart

Deteccion de Voltaje, Identificador
de llamadas, Deteccion DTMF,

Soporte de sefalizacion Loopstart

Tabla N° 4.7 Descripcion de tarjetas A400P y A400E 1

En la practica ambas tarjetas son parecidas, en lo Unico que difieren es en el tipo

de puerto PCI que poseen. Se decide conjuntamente con el personal de la DGT

utilizar la que soporta mayor velocidad de transmision, que es la tarjeta A400E
con bus PCI-E 1.0.

4.1.3.2Terminales IP

El terminal de telefonia IP es un componente importante en la implementacion del

prototipo,

habilitar y realizar las pruebas respectivas.

puesto que de éste dependera el tipo de servicio que se desee
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En el capitulo 3 se analizaron las caracteristicas minimas que deberdn cumplir
estos dispositivos, donde se optd por el teléefono IP Yealink SIP T22P y se

observa en la figura N° 4.3 su aspecto fisico.

Figura N°4.3 Teléfono Yealink SIP T122P

Ademas se incluye como terminal IP, el softphone que sera instalado en un PC,

donde se tiene una amplia gama de tipos como:

o X-lite.
e Zoiper.
* 3CX.

e SFLPhone, etc.
4.1.4 INSTALACION DE LA CENTRAL TELEFONICA IP

4.1.4.1Traslado de lineas telefénicas

El primer paso para instalar el servidor Elastix de Telefonia fue el traspaso de las
troncales telefonicas existentes en el area de Recursos Humanos en el quinto
piso hacia el cuarto de equipos ubicado en el séptimo piso; a continuacién se
detalla el paso de las acometidas telefénicas, trabajo que se realizé con la ayuda

del personal de sistemas de la SCIAN.
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En la figura N°4.4 se indica el traslado de las lineas telefénicas necesarias para
conectar en la tarjeta OpenVox A400E, se instaldé un cable UTP categoria 6A
adicional para el traspaso de las mismas.

Figura N°4.4 Traslado de lineas telefénicas

4.1.4.2Instalacion del hardware de Telefonia en el servido

Para la instalacion del hardware de telefonia se debe comprobar que la interfaz
de comunicacién sea compatible, tanto de la tarjeta como del servidor. Ademas
en la seccion 4.1.3.1 se definié que se utilizara la tarjeta A400E, que posee un
bus PCI-Express 1.0.

Una vez realizado esto, se verifica que los cuatro moédulos FXO-100 se
encuentren conectados en la tarjeta, estos modulos son de color rojo para los

puertos FXO y de color verde para los puertos FXS.

Seguidamente, se procedié a insertar la tarjeta en el slot correspondiente del
servidor, como se indica en la figura N°4.5.

Figura N°4.5 Instalacion tarjeta de telefonia
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4.1.4.3Instalacion del software Elastix

En este apartado se describen los pasos mas importantes que se necesitan
conocer para la instalacion del servidor Elastix. Para ello, se recurre al libro Elastix
a Ritmo de Merengue, que se lo encuentra en la siguiente direccion electronica

http://www.filecrop.com/Elastix-a-Ritmo-de-Merengue.html.

Con respecto al hardware seleccionado en la seccion 4.1.1.7 se procede con la
instalacion del sistema operativo de Elastix para 32 bits.

Se descarga el software de telefonia de la siguiente pagina de Internet,
http://www.elastix.org, donde se opta por la version mas estable y actual, que es
Elastix-2.0.2-i386-bin-23Aug2010.

Una vez copiado el iso en un cd, se lo utiliza como disco de arranque y se deben
configurar los campos sefalados en la tabla N°4.8.

Opciones de pantalla Valores a seleccionar

Modo gréfico porque no se realizara ningun tipo de

Modo de instalacién ;
arreglo de discos.

Remover particiones en discos seleccionados y
crear disposicion porque al tener un servidor
Tipo de particién en disco dedicado para esa tarea no se requiere conservar
ninguna informacién anterior. Se indica como
guedaran las particiones /dev/sda.

Zona Horaria América/ Guayaquil.
Tipo de teclado es
Contrasefia de root 2011$scian

Se seleccionan todos los paquetes para no tener

EITED 62 PREEHEs & sy dificultades posteriormente.

Opciones de arranque Elastix-base

Tabla N°4.8 Resumen de instalacién de Elastix

La instalacion del programa Elastix resulta sencilla puesto que existe bastante

informacion relativa a este trabajo.
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En el anexo L se detallan las instrucciones a seguir durante la instalacion, en la

figura N°4.6 se observa la primera pantalla durante el proceso de instalacion.

Figura N°4.6 Pantalla inicial de la instalacion de Elastix
4.1.5 CONFIGURACION DE LA CENTRAL TELEFONICA IP

4.1.5.1Direccionamiento

La configuracién de red se realiza con respecto al aparatado 3.3.3.2 del capitulo
anterior del disefio I6gico de la red, por lo que en la tabla N° 4.9 se indica el

direccionamiento a utilizar en el prototipo de red.

Puerta de Direccion del
.Servicio | VLAN’'s Segmento de red Mascara enlace servidor
Vozr | VAN30 | 19; 168.3.22-80 255.255.255.0 19216831 | 192.168.3.5
VLAN
Datos DATOS | 192.168.1.22-100 255.255.255.0 192.168.1.1 192.168.1.6

Tabla N°4.9 Direccionamiento IP utilizado

4.1.5.2 Archivos de configuracion

Se utiliza la interfaz grafica que provee Elastix ingresando en un navegador la
direccion IP del servidor, donde se tiene el médulo de PBX que permite configurar
la central telefénica IP de manera sencilla. Sin embargo, es sustancial saber que

los principales archivos de configuracion son los siguientes:
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» extension.conf.- Contiene el plan de marcacion de la central telefénica.
e sip.conf.- Define preferencias del protocolo SIP.
* iax.cong.- Define preferencias del protocolo IAX.

» chan_dahdi.conf.- Contiene los drivers para el hardware de telefonia.

Los archivos de configuracion se encuentran en texto plano, en la ubicacion
letc/asterisk y se pueden acceder mediante el editor vi o cualquier editor de

archivos de comandos para cambiar algun parametro.

4.1.5.3Reconocimiento de Hardware

El software Elastix trae los repositorios suficientes para que la tarjeta sea
reconocida autométicamente. Al dar clic en las pestafias System y Hardware
Detector usando la interfaz de administracién, se comprueba que el servidor ha
reconocido los puertos FXO de la tarjeta instalada, como se muestra en la figura
N° 4.7.

About us + Help « Logout (admin}

Q elastix’
System Agenda Email Fax PBX M Reports Extras Addons

Dashboard | Network | User Management v | Shutdown | Hardware Detector | Updates v | Backup/Restore | Preferences v 2}
[ Hardware Detector

1 Replace file chan_dahdi.conf - . -
[] Detect Sangoma hardware Detect New Hardware
[l petect 1SDN hardware

Span # 1: WCTDM/4 "Wildcard TDM40OP REY EfF Board 5" (MASTER) | g¥ |3
TR 2D SR HERG
IniUss IniUss Inilse IniUse

Elastiz is licensed under GPL by PaloSanto Solutions, 2006 - 2010,

Figura N° 4.7 Reconocimiento de la tarjeta FXO en el servidor

4.1.5.4Configuracion de Troncales:

Una troncal es el camino por donde se realizard y recibira llamadas e interactuara
con la Red PSTN. Podemos tener varias troncales de la misma o de diferentes

tecnologias.
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Las troncales a configurarse son del tipo Zap (Dahdi), puesto que se tiene una

tarjeta analdgica con cuatro puertos FXO. A continuacion se detallan los pasos

para la configuracion de una troncal de este tipo.

Dentro de la pestafia PBX se selecciona “troncales”.

Se elige “Add Zap Trunk (DAHDI compatibility mode)”

Por defecto existe una troncal “ZAP/g0” a la que pertenecen los puertos de
la tarjeta y Zap/g0 quiere decir que los canales estan agrupados al grupo O.
Los campos a llenarse aqui son: Trunk name es el nombre de la troncal y
el Zap Identifier que indica a qué grupo perteneceran las troncales, en este

caso se creara otro grupo el g1, como se indica en la figura N°4.8.

Edit ZAP Trunk (DAHDI compatibility Mode)

© Delete Trunk g1

In use by 1 route

Add Trunk

92 (zap)
ZAP Channel go (zap)

General Settings

Trunk Description aL
Outbound Caller ID:
CID Options: Riowany oo [=]

Maximum Channels:

Disable Trunk: Disable

Monitor Trunk Failures Enable
Outgoing Dial Rules

Dial Rules:

Dial Rules Wizards: Corckc ome) =
Outbound Dial Prefix:
Outgoing Settings

Zap Identifier (trunk name): a1

Figura N°4.8 Creacion de una troncal
Es importante sefialar que en el directorio /etc/asterisk/dahdi-channels.conf,
se debe cambiar el valor del contexto de “from zaptel” a “from pstn” para
que a nivel se sefalizacion se puedan comunicar el servidor con la PSTN.
En la figura N°4.9 se indica en la pantalla de consola de asterisk el cambio

realizado.

Figura N°4.9 Cambio de contexto en la troncal
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4.1.5.5Configuracion de Rutas Salientes

Las rutas salientes son de gran importancia puesto que contienen los patrones de
marcado que seran utlizados por las diferentes troncales previamente

configuradas.

El proveedor de las troncales telefénicas es la Corporacion Nacional de
Telecomunicaciones (CNT), razon por la cual no se configura ningun tipo de caller
id en las troncales que pertenecen a la gO.

Las reglas de marcado utilizan la siguiente nomenclatura para permitir o restringir

la comunicacion con la PSTN.

X Puede ser cualquier namero del 0 al 9.
Z Puede ser cualquier numero del 1 al 9.
N Puede ser cualquier numero del 2 al 9.
| es un delimitador del plan de marcado.

[1235-79] Con esta expresion se puede marcar con los nimeros 1, 2, 3,5, 7, 8, 9,
y se la debe escribir siempre con corchetes.

Con estas especificaciones se configuran dos tipos de rutas salientes, una para
realizar Unicamente llamadas locales y otra que no tenga ningun tipo de

restriccion.

4.1.5.5.1 La primera ruta saliente configurada

La primera ruta saliente se denomina “locales” donde se configuran los siguientes

patrones de marcado:
9INXXXXXX Con este tipo de configuracion se indica lo siguiente:

9 Corresponde al numero de inicio de marcado, es decir siempre se obtiene un

tono de marcado para realizar una llamada telefonica.

| Separador numeérico.
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N Es un numero entre 2 y 9, se restringe el nimero cero, el cual es indispensable
para marcar a un numero celular, salida interprovincial y regional. Solo se tiene

acceso a llamadas locales.

XXXXXX Son numeros comprendidos entre 0y 9, con los cuales se pueden
realizar llamadas telefonicas a nivel local, con los prefijos mencionados

anteriormente.

4.2.2.5.2 La segunda ruta saliente configurada

La segunda ruta saliente se denomina “todo” donde se configuran los siguientes
patrones de marcado:

9IXXXXXXX Con este tipo de configuracién se indica lo siguiente:

9 Corresponde al numero de inicio de marcado, es decir se obtiene tono de

marcado para realizar una llamada telefonica.
| Separador numeérico.

X Es un numero entre 0y 9, no se restringe el nUmero cero, que es indispensable

para marcar a un numero celular.

XXXXXXXXX (9X) Son numeros comprendidos entre 0y 9, con los cuales se
puede marcar a cualquier numero para realizar llamadas telefénicas a nivel local,
regional, celular e incluso internacional si la linea telefénica dispone de esta

caracteristica. En la figura N°4.10 se indican campo para escribir el dial plan.

9|X[234567]XXXXXXX Serviria para hacer llamadas a provincias.

DTar PALLETTT
9 | IDOO0DOL
9| XXX
9| X [234567 ] X00DKX

Clean & Remove duplicates
Dial patterns wizards: | (pick one) [=]
Trunk Sequence
0 [zarigo[=] B
1 [zaprao[+] @ s
[=]

Add

Figura N°4.10 Rutas salida
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4.1.5.6Configuracion de Rutas Entrantes

Una vez definidas las troncales telefénicas y las rutas salientes, se debe
configurar la ruta entrante, es decir los pardmetros a los cuales se direccionaran
las llamadas telefénicas entrantes. Entre los parametros a configurarse estan: un
IVR (Interactive Voice Response), una extension especifica, una cola, un grupo de
timbrado, etc. Dependiendo del tipo de requerimiento que se necesite configurar

segun lo descrito en el capitulo dos.

Para la configuracion de los pardmetros de entrada, éstos se deben asociar con
las troncales telefénicas de acceso por donde van a ingresar las llamadas
telefonicas, que en este caso se manejo la troncal ZAP (DAHDI), configurada

anteriormente.

4.1.5.7Configuracion de un IVR

Se configuré el siguiente IVR principal (ivr3) con grabaciones del sistema creadas
localmente con la ayuda de la secretaria de la DGT, dicha grabacién contiene el

siguiente mensaje:

“GRACIAS POR LLAMAR A LA SCIAN (SUBSECRETARIA DE CONTROL DE
INVESTIGACION Y APLICACIONES NUCLEARES) DEL MINISTERIO DE
ELECTRICIDAD, SI CONOCE EL NUMERO DE EXTENSION MARQUELO
AHORA, DE LO CONTRARIO MARQUE:

0 PARA COMUNICARSE CON UNA OPERADORA
1 PARA ACCEDER AL MENU DE DIRECCIONES
2 PARA ENVIAR UN FAX.”

Y adicionalmente para complementar el IVR principal se grabé un IVR

secundario.(ivr4)

“BIENVENIDO AL MENU DE DIRECCIONES PARA COMUNICARSE CON:
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Menu de direcciones Digito

Subsecretaria marque 1

Direccion de seguridad nuclear y ambiente marque 2
Patrones secundarios marque 3
Vigilancia ambiental radiolégica marque 4
Dosimetria marque 5

Ecotoxitologia marque 6"

Tabla N°4.10 IVR Secundario

Resulta de gran utilidad configurar el servicio de contestadora automatica que
permitira a los clientes de la SCIAN que la mayoria de llamadas recibidas se las

pueda atender y asi ofrecer un mejor servicio a los ciudadanos.

El diagrama que sigue una llamada recibida segun lo configurado, se indica en la
figura N°4.11.

Uamada entrante

[}
Mend principal

oy e R
Operadora e da - Fae

direcciones

Meni Secundario

_ Bxtensicn
Figura N°4.11 Diagrama de opciones de una llamada recibida.

4.1.5.8 Configuracion de extensiones

Permite crear y configurar una cuenta tipo SIP o IAX en el servidor, para esto se

deben llenar los siguientes campos:
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* El nimero de la extension a asignar (user extensions).
* El nombre de la persona a la que corresponde la extensién (display name).
* Una clave asociada a la extensién creada (secret).

Las extensiones configuradas se realizaron con respecto al directorio telefonico
presentado en la seccion 2.4. En la figura N°4.12 se observan las extensiones

creadas y los campos a llenarse.

Extension: 1702

& Delete Extension 1702
& Add Follow Me Settings

Add Gabcast Settings
Edit Extension

Display Name Nelson Salazar

Figura N°4.12 Creacidn de extensiones

4.1.5.9 Configuracion del Buzén de Voz

Para esta funcion basta solo con habilitar la opcion del buzéon de voz y asignar

una clave de acceso, esta clave por facilidad puede ser la misma de la extension.

4.1.5.10 Configuracion de codigo de acceso para llamar

Este servicio resulta sencillo de habilitar porque se utiliza la funcion PIN SET, que
permite asignar claves a las rutas de salida, y es necesario crear cédigos para
cada usuario. De esta forma se tiene un control adecuado para cada llamada que
se realice, en la figura N°4.13 se observa la funcion PIN SET. Esta opcién esta

disponible Unicamente para el administrador de la red.

PIN Set: 1
Delete PIN Set

Edit PIN Set

PIN Set Description:
Record In CDR?: [

9993
9191
6688
6245
go85
6253
6548
2452
3926
1s

PIN List:

Figura N° 4.13 Caddigos PIN Set
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4.15.11 Configuracion de Fax

Para la configuracion de Fax es necesario utilizar una extension tipo IAX, y
especificar una direccion de correo electronico donde se recibiran los mensajes

de fax. Para enviar se debe utilizar la herramienta HylaFax.

4.1.5.12 Configuracion de respaldos de seguridad

Con esta opcion se permite almacenar toda la configuracion de la PBX a través de
un “archivo.tar” que contiene los siguientes subdirectorios que se indican en la
figura N° 4.14. Para acceder éste servicio se ingresa a la pestafia “Sistema” y
luego se escoge “Respaldar/Restaurar”. Una vez ahi, indica una serie de opciones

para respaldar.

= a_options.xml Documento XML 09/08/2011 14:... 484 0% 4
| astdb Archivo 09/08/2011 14.... 53.248 0% 532
%] endpeint.db Data Base File 09/08/2011 14.... 12,288 0% 122
Ll etc.asterisk.tgz Archive WinZip 09/08/2011 14:...  228.558 0% 2285
El ete.dahditgz Archivo WinZip 09/08/2011 14.... 4353 0% 43
Ell mysgldb._asterisk.tgz Archive WinZip 09/08/2011 14.... 174 0% 1
ltftpboot.tgz Archivo WinZip 09/08/2011 14:... 3.9425.. 0% 3.942
Elvarlib.asterisk.moh.tgz Archivo WinZip 09/08/2011 14.... 116 0% 1
Cllvar.lib.asterisk. mohmp3.tgz Archivo WinZip 09/08/2011 14:... 8325.2.. 0% 8325
:_r__].\rar.Iib.asterisk.sounds.custom.tgz Archive WinZip 09/08/2011 14.... 1.203.0.. 0% 1.203
Cdvarspeol.asterisk.monitor.tgz Archivo WinZip 09/08/2011 14:... 119 0% 1
Edlvar.spool.asterisk.voicemail.tgz Archive WinZip 09/08/2011 14.... 4.0575.. 0% 4.057
Elvarwaww. html.admin.tgz Archivo WinZip 09/08/2011 14.... 14782.. 0% 1478
2] versions.xml| Documente XML 09/08/2011 14:... 264 0% 2

Figura N° 4.14 Respaldo de la configuracion

4.1.6 CONFIGURACION DE LOS TERMINALES IP

En este apartado se describe la configuracion de los terminales IP, los parametros

que deberan tener los teléfonos IP y los softphones.
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4.2.5.1Configuracion de los Teléfonos IP Yealink

Se escribe la direccion IP asignada en la barra de direcciones del navegador,
donde se abre un cuadro de autenticacion que solicita login y password y que por

defecto es admin /admin para ambos casos.

En el navegador se abre una pantalla en inglés con varios modulos de
configuracion, entre los cuales se tiene la pestafia Account/Codecs donde se
indican los cbédecs soportados por defecto en el terminal IP como se indica en la
figura N°4.15.

Account

S—
Display Name
- S1IP service subscriber's name
S which will be used for Caller ID
display.
Codecs >> @ Register Name
isable codecs Enable codecs Eézgig'gitsﬁgzggg;; D
G723_33 PCMU .
G723_83 PCMA User Name
g;ggég g;gg User account, provided by
et VoIP service provide:.
G726-40 NAT Traversal
Defines the STUN server wil
be active or not.
Proxy Raequire
A specil parameter ;ust for
Nortel server. If you login to
Advanced >> Mortel server, the value should
e:
com.norcelnetworks firewal
Codecs

Figura N°4.15 Opciones de configuracion del Teléfono IP Yealink

Mediante el uso de las teclas de acceso en el Teléfono se oprime Menu-
>Settings->Basic Settings->Language->Spanish. Con lo cual el idioma cambia a

espafiol para mayor facilidad de manejo.

En la pestafia Account/Basic se encuentran los principales parametros a
configurar para registrar una cuenta SIP en el servidor de Telefonia IP Elastix, que

son los siguientes:



Field/Campo

Register Status/ Estado
de Registro
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Descripcion

Indica el estado de registro en el servidor Elastix del

teléfono IP.

Account Active/Linea

Activa

Permite activar o desactivar la cuenta registrada.

Label/Etiqueta

Muestra el nombre del usuario de la cuenta en la pantalla
LCD del dispositivo.

Display Name/Visor de

identificacion

Indica el nombre del teléfono IP local cuando llama otro

teléfono IP.

Register Name/Nombre

de Registro

Indica el nombre de la cuenta SIP en el servidor Elastix.

User Name/Nombre de

usuario

Indica el identificador de la cuenta SIP, es la extension

configurada en el servidor Elastix.

Password/Contrasefia

Contrasefia configurada en la cuenta SIP.

SIP Server/Servidor SIP

Direccion IP del servidor Elastix.

OutBound Proxy/Servidor

de salida Proxy

Permite comunicar al cliente con el servidor SIP mediante
el uso de otros puertos y su valor es la direccién IP del

servidor.

Tabla N°4.11 Configuracion y registro de la cuenta SIP en el teléfono IP

La gran variedad de funciones que dispone este terminal no se describen en este
proyecto sino solo su configuracion elemental para que pueda funcionar con el

servidor.

Una vez llenados los campos conforme a lo indicado, se realiza clic en el cuadro
confirmar, se reinicia el Teléfono IP y se encuentra listo para realizar y recibir
llamadas, esta condicion se puede observar en la ventana que se muestra en la
figura N°4.16.
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Basico >=

Status Registros Registrado

Linea Activa ) Encendido ) Apagado

Etiqueta Monica Celi 0

Visor de identificacion: 1531 0

MNombre de registro: 1531 0

Nombre de usuario: 1531 0

Contrasena rennnen 0

Servidor SIF: 19216815 Puerto (5060 0
Habilitar servidor de salida Proxy. Activado S l 0

Servidor de salida Proxy 192.166.1.5 Puerto (5060 0

Figura N°4.16 Teléfono IP Yealink configurado y en funcionamiento

4.2.4 INSTALACION DEL SOFTPHONE

Se analizaron algunas alternativas disponibles en Internet para descargar el
teléfono virtual que mas se ajuste a los requerimientos de los funcionarios de la
SCIAN y se consideré que: es gratuito, permite transferir llamadas, establecer
conferencias, registro de llamadas, agenda telefénica y esta disponible en
plataformas Unicamente con Windows, por lo cual se opté por el programa 3CX,
gue se lo obtiene de la siguiente direccion electronica http/:/3cx.com.

Una vez descargado el software, se lo instala como una aplicacion comun, como

se lo indica en la figura N° 4.17.

180 3¢XPhone Setup == ==
Select Installation Folder
Thisis the folder where 3CxPhone wil be installed. 3C’>(
Toinstallin this folder, dick "Next”, To instal to a different folder, enter it below or dick
“Browse".
Folder:
C:\Program Files\3CXPhone M Browse.

3CX Phone Setup

e ] ]

Figura N° 4.17 Ubicacion del programa



4.2.4 CONFIGURACION DEL SOFTPHONE

Después de instalar el softphone, se procede a configurar la cuenta SIP en la
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aplicacion 3CX, donde se deben configurar los siguientes campos de registro que
se indican en tabla N°4.12:

Campo Descripcion
Account Name Nombre del usuario de la cuenta SIP.
Caller ID Permite establecer el nombre de la persona que llama.
Extension Es el numero de la extension que se desea configurar.
5 Indica el identificador de la cuenta SIP, es la extension

configurada en el servidor Elastix.

Password Contiene la clave de la cuenta SIP.
IP server SIP Direccién IP del servidor Elastix.

Use Outbound

proxy server

Permite comunicar al cliente con el servidor SIP mediante el

uso de otros puertos y su valor es la direccion IP del servidor.

Tabla N°4.12 Configuracion del softphone

A continuacion se presenta en la figura N°4.18 la extension 1701 configurada en

el programa 3CX, Yy los codecs disponibles que trae la aplicacion se muestran en

la figura N°4.19.

e -lo 102.163.1.5 of PBX
e office - external IP ofPBK

T Use 3X Tunel

Elminate: Requires 30X for
Windows

¥ Use Gutbound Proxy server

Required by some VoIP Providers. Spedfy IP o name,

[E2E1s

T Perform provisionin q from Following URL

Advancedsettngs | oK Cancel

Figura N° 4.18 Configuracion del Sotfphone 3CX
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Account advance_ ﬁ 7_
[—————————————— ~Adocodes——————————————— |
PBX voicemail: FCMU Up
STUN server: W BCMA
o = EEe
Registration tme: |2 minutes

SIP transport: UDP | | Certificates Video codecs

Rimode:  [omal ]| | EIGEEE .
T

[¥ Support RFC2833 DTMF

Payload number: |[1p1 -

[~ Support INBAND DTMF Videa formats

[™ Support SIPINFO DTMF I
o 352x 283
128 %96 G
704 x 575

oK Cancel
Figura N° 4.19 Codecs disponibles

En el anexo M se indica el manual de funcionamiento del softphone 3CX con lo

configurado y el teléfono IP.

4.2 SERVICIOS DE DATOS

Con el objetivo de comprobar el funcionamiento a pequefia escala del disefio de

red propuesto es menester configurar son los siguientes servicios:
* DNS
« DHCP
» Directorio Activo
. FTP

Estos servicios seran implementados usando el sistema operativo Windows
Server 2012 debido que presenta una interfaz util para el administrador de la red e

incorpora en una serie de servicios que pueden ser levantados con facilidad.

4.2.1 INSTALACION DE WINDOWS SERVER EN UNA MAQUINA
VIRTUAL [1%I

Se procede con la instalacion de Windows Server RC 2012 en un programa de
virtualizacion como lo es Vmware Workstation 8, cual permite simular diferentes
plataformas en una computadora normal. A continuacion se describen los pasos

mas importantes:

e Para ello se crea una maquina virtual en modo personalizado,

seleccionando discos SCSI LSl logic SAS y sistema operativo Windows 7.
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e En caso de haber creado el servidor con otro sistema operativo, es
necesario cambiar en las opciones de la maquina virtual la version de

sistema operativo tiene que estar en Windows 7.

« En caso de haber instalado el servidor Windows 2012 sin preparar la
maquina virtual con estas dos opciones sera necesario reinstalar el sistema

operativo.

* Durante la instalacion se debe crear un nombre de administrador y una

contrasefa segura.

e« Para que funcionen las Vmware tools hay que instalarlas en modo

personalizado

Una vez instalado el sistema operativo se debera tener una imagen como se

indica en la figura N° 4.20.

" Please wait

BER Windows Server2012

Figura N°4.20 Windows server 2012

4.2.2 CONFIGURACION DE LOS SERVICIOS [108l

En las opciones del Windows Server 2012 se acoge el siguiente procedimiento

para instalarlos servicios de: Directorio Activo, DNS, DHCP y FTP.

» Seleccionamos la opcién "Agregar roles y caracteristicas".
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WELCOME TO SERVER MANAGER

0 Configure this local server

WHAT'S NEW

LEARN MORE

Figura N°4.21 Configuracion de roles
A continuacion se presiona siguiente y en la opcion de instalacion de roles.
Se selecciona el servidor y se define el nombre.

En la pestafa roles del servidor se habilita la opcidén "Servicios de dominio

de Active Directory”, como se indica en la figura N° 4.22.

= Remove Roles and Features Wizard == -

DESTINATION SERVER
i

Remove features

Before To remove one or more installed features from the selected server, clear their check boxes.

Begin

Features Description

tion Kit (CM£

[ Ras

Rem:
RPC over HTTP Proxy
Simple TCP/IP Services
SMTP Se

Telnet Server
TFTP Client
[8] User Interfaces and Infrastructur

Next > Remove Cancel
Figura N°4.22 Instalacion del Directorio Activo

Finalmente se continda haciendo clic hasta en siguiente hasta final la

instalacion vy se reiniciara el servidor automaticamente.

Estos pasos son los mismos para la instalacion de los servicio del DNS, DHCP y
el FTP.

4.2.3 CONSIDERACIONES DE CONFIGURACION

Sin embargo para el servicio DNS debe configura las zonas directas e inversas

de busqueda, las cuales serviran en la resolucion de nombres cuando se utilice

este servicio.
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De igual forma para el servicio DHCP se debe configurar las caracteristicas del

ambito a crearse donde se define:
» Ladireccion de red, gateway y mascara del ambito.
* Intervalo de direcciones disponible para el servicio del DHCP.
» Direcciones IP reservadas.

En el Directorio Activo Unicamente se configura se crean las cuentas de los
usuarios y se configura Unicamente el permiso para que los usuarios no puedan

instalar aplicaciones en su perfil.

4.3 PRUEBAS REALIZADAS

4.3.1 ESCENARIO DE PRUEBAS DEL PROTOTIPO

En este apartado se detallan las pruebas de los servicios configurados y se
verificard el funcionamiento del prototipo de la red convergente, tomando en
cuenta puntos criticos del sistema y definiendo una estrategia que permita
visualizar los items implementados. Se toma como referencia el estandar IEEE
829.

La estrategia de pruebas consistira en analizar el tipo de informacion enviada
utilizando el programa Wireshark-win32-1.8.3'* que mostrara detalles de la
conexién cliente-servidor. Para las pruebas se requiere del servidor de telefonia
IP, dos terminales IP fisicos y dos virtuales, y por lo menos dos troncales
telefonicas analdgicas. Ademas se utilizaran los servicios de red y datos

configurados en la maquina virtual.

Sin embargo por las limitaciones para fisicas con respecto a equipos de
conectividad e interfaces fisicas obligan a que se el escenario de pruebas se

reduzca como se indica en la figura N° 4.23.

' Wireshark es un analizador de protocolos utilizado para realizar analisis y solucionar problemas
en redes de comunicaciones
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PSTN

4

I

SERVIDOR .
ELASTIX &=
'WINDOWS SERVER 2012 |

VIRTUALIZADO

INTERMNET
SWITCH

AN

PC-PRUEBA

Figura N° 4.23 Escenario de pruebas

Las pruebas realizadas implican que se estan utilizando los servicios de red como
como DNS, DHCP, Directorio Activo y FTP e incluso navegando en el Internet

conjuntamente con los servicios de Telefonia IP.

4.3.1.1Llamadas Telefénicas

La conexion cliente servidor se indica en la siguiente figura N° 4.24, donde se
observa que el cliente envia un mensaje INVITE (SDP) encapsulado en el
protocolo SIP hacia el servidor, donde se definen los codecs y puertos a utilizarse
en la transmision, el servidor establece la conexién a través del puerto 5060 con

el cliente.

El siguiente mensaje que se origina en la conexion es el ACK, que confirma la
respuesta del mensaje enviado. Seguidamente se origina el mensaje 180 RING

ING del lado del receptor para confirmar la llamada entrante.

A continuacion se genera el mensaje 200 OK indicando que se ha contestado la
llamada con los cddecs utilizados, comienza la transmision y recepcion en tiempo

real con el protocolo RTP.

Y finalmente el método BYE indica que la sesion ha terminado, seguidamente se

envia un mensaje 200 OK que confirma que la sesién terminada.
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144389827000 INW;E?E,F’ (g711U g7114 @gl A telept
144.,390831000 :Ql?llﬂﬂl Unauthorized :'sas:r
144391221000 et ACK "

144 496457000 INm;El?zI;TP (g711l g?f‘llA Qﬁly)&elepr
144497720000 _— 100 T[x|r19 o
144535674000 :al?lrm_:ﬁm
144542787000 200 OK SDR (g711U g711A GSM telepl
144.560633000 o :,.ﬂF.Lﬂll.'.ﬂ_iMI
144576435000 - I_EIP_LH.ZJ.M_...:MI
144547346000 - ACK e
153.551069000 il BYE .

Figura N° 4.24 Intercambio de métodos y mensajes del Protocolo SIP

Se observa en la figura N° 4.25 la comunicacion entre el cliente y el servidor
mediante el establecimiento, transmision y finalizacion de una sesion para la

transmision de paquetes de voz.

Ademas el programa presenta un resumen de la transmision donde se tienen
parametros como: ancho de banda (81.60Kbps), jitter (0.30ms) y porcentaje de
paquetes perdidos (0%) y tiempo de transmision (30.28ms) como se observa en la
figura N°4.33.

Analysing stream from 19216815 port17356 te 192168140 port 40048 SSRC = (20CE9340
Packet « Sequence 4 Delta(ms) 4 Filtered Jitter(ms) 4 Skew(ms) 4 1P BW(kbps) 1 Marker 1 Status
9425 50305 19.38 013 14.77 81.60 [Ok]
9427 50306 2013 013 14.64 81.60 [Ok]
9429 50307 20,67 016 13.97 &0.00 [Ok]
9432 50308 21.58 0.25 12.39 80,00 [Ok]
9435 50309 17.61 039 14.78 81.60 [Ok]
9439 50310 19.90 037 14.88 81.60 [Ok]
9443 50311 20,28 0.36 14.60 80,00 [Ok]
9447 50312 20.00 0.34 14.60 80,00 [Ok]

Max delta = 30.28 ms at packet ne, 5690

Max jitter = 212 ms. Mean jitter = 0.30 ms.

Max skew = 14,88 ms.

Total RTP packets = 3481 (expected 3481) Lost RTP packets = 0 (0.00%) Sequenceerrors=10

Duration 86.75 s (-67 ms clock drift, corresponding to 7994 Hz (-0.08%)

Figura N°4.25 Pardmetros de la transmision

4.3.1.2Transferencia de llamadas
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Este servicio consiste en transferir una llamada telefonica recibida, a otra
extension garantizando que la comunicacion no se pierda durante este proceso,
por lo que se comprob6 desde dos tipos de terminales como se indica en la figura
N°4.26.

o Utilizando un teléfono IP (Yealink SIP-T22P).- Para la transferencia de
llamadas se utilizo la tecla “forward” y se especifico la extension donde se

trasladara la llamada.

* Mediante un softphone (3CX).- De la misma manera que en el teléfono
fisico se realiza la transferencia, pero usando las opciones de transferencia

que estan disponibles en este terminal virtual.

Hora del servidor 1456 42

Figura N°4.26 Transferencia de llamadas

Este servicio se encuentra habilitado como parte implicita de la central telefénica y
permite identificar el nimero y nombre del llamante interno. Para el caso de una
llamada externa, la troncal debera tener habilitada esta funcion. En la figura

N°4.27 se indica el nombre y nimero del llamante.

Figura N° 4.27 Identificador de llamada
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4.3.1.3Contestadora automatica

Se probd dicho servicio marcando desde una troncal externa y se escucho el
mensaje interactivo de voz principal grabado en la seccion 4.1.5.7 y se pudo
acceder al mensaje de voz secundario y marcar a una extension del directorio

telefénico, donde la transferencia se realiz6 sin ningun inconveniente.

También se puede acceder a la contestadora automatica mediante la extension

800, la cual esta configurada para direccionarse al mensaje principal.

4.3.1.4Control de acceso

Esta funcidon se probdé realizando llamadas telefénicas locales, regionales y a
celular utilizando la funcion PIN SET configurada en las troncales de salida en la
seccion 4.1.5.9, por lo que se restringe las llamadas salientes segun el codigo de

acceso asignado.

4.3.1.5Buzén de voz

Para la comprobacién del servicio de buzén de voz en las extensiones
configuradas se realizd una llamada a la extensiéon 1701 y no se procedié a
contestar de tal manera que la contestadora automatica pidi6 que se deje un

mensaje y se grabo un mensaje de prueba.

Este mensaje deberia ser enviado al correo electronico de la extension indicada y
se puede observar los paquetes RTP durante el ingreso al buzén de voz en la
figura N°4.28.

. 102.168.1.40
= 192.168.1.5

26920206000 INVITE SDP (g711U g711A GSM teleph
26.921191000 1401 Unauthorized,
26921651000 LA
27.025948000

27.027133000

29.218354000

29.259205000

29.279619000
29.324200000
53518870000
53.519316000
53.538850000
53.539376000
53.558782000
53.559179000
53.578821000 (tels S
52.579326000 U1 2511 E

200,

Figura N°4.28 Paquetes de intercambio RTP al ingresar al Buzon

TE SOP (711U g711A GSM telept

DK SOP (q711U g7114 G5M telepl
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La capacidad de almacenamiento del buzon de voz de aproximadamente es de
100 horas y con un maximo de 200 buzones configurables en total, esto en base a

la capacidad de hardware que tiene la central.

4.3.1.6Directorio Telefonico

Al directorio telefonico se puede acceder mediante la busqueda de las iniciales
de los nombres o de los apellidos de los funcionarios para encontrar la extensiéon

deseada.

4.3.1.7Llamada en Espera

Se comprobdé facilmente este servicio puesto que existe una tecla especifica para
realizar esta funcion denominada “HOLD”, mientras se recibe una llamada

telefonica se la puede poner en espera y realizar otra actividad y luego retomarla.

4.3.1.8Fax

Este servicio se encuentra asociado directamente con una cuenta de correo
electronico para la recepcion del documento y la notificacion de envio. Se puede
observar en la figura N°4.29 que se ha enviado y recibido documentos a traves del

fax virtual configurado.

Tipo Archivo Nombre de Compaiiia Fax de Compaifia Fax Destino Fecha de Fax Opcior
Recibido fax000000051.pdf HOHHHNHA 22081383 scian - 1600 2011-10-05 12:29:36 Editar
Recibido fax000000044.pdf 062980555 62083762 scian - 1600 2011-08-30 11:12:05 Editar
Recibido fax000000035.pdf 59322360110 22185600 scian - 1600 2011-07-22 14:30:39 Editar
Enviado doc10.pdf root 93976000[1710] scian - 1600 2011-06-30 12:22:59 Editar
Enviado docS.pdf root 2504431[1600] scian - 1600 2011-06-30 12:04:59 Editar
Enviado doc8.pdf root 93976000[1710] scian - 1600 2011-06-24 13:46:18 Editar
Enviado doc?.pdf root 1600 scian - 1600 2011-06-24 13:20:19 Editar
Enviado docé.pdf root 2504431 scian - 1600 2011-06-24 13:20:09 Editar
Enviado docs.pdf root 3976000[1200] scian - 1600 2011-06-24 12:29:56 Editar
Enviado doc3.pdf Asterisk VoIP PBX 93976000 scian - 1600 2011-06-23 12:51:03 Editar
Enviado docz.pdf Asterisk VoIP PBX 93976000 scian - 1600 2011-06-23 12:42:33 Editar
Enviado docl.pdf Asterisk VoIP PBX 93976000 scian - 1600 2011-06-23 12:26:34 Editar

Figura N°4.29 Reporte de Fax
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4.3.1.9Copias de seguridad

Esta funcién se la utilizé para obtener un respaldo de la configuracién completa de
la central Telefonica IP y se obtuvo un archivo (.tar) de aproximadamente 30,1

MB. Se puede obtener respaldos parciales de los servicios requeridos.

4.3.1.10 Capacidad de WLAN
Esta facilidad que presenta Elastix resulta de gran utilidad puesto que se puede
utilizar un Smartphone para realizar llamadas telefénicas sin la necesidad de

permanecer en el puesto de trabajo.

43111 Rendimiento del servidor

Para realizar las pruebas de rendimiento al servidor se utilizé la herramienta
informatica llamada Inspector SIP, que sirve para probar la capacidad de
registrador de un servidor a través del envio de valores desde un archivo que se

ejecuta varias veces, funciona de la siguiente manera:

REGISTER 4045553333 — —

REGISTER 4045559999

Figura N°4.30 Funcionamiento de Inspector SIP

Se ingresa la direccion IP del servidor y el puerto de sefalizacion, se elige el
método que se va a enviar constantemente al servidor, en este caso el método
INVITE y de este modo se ocupa un canal de comunicacion, como se indica en la
figura N°4.31.

£ SIP Inspector - Commercial users MUST ask for a permission
- pe

.|E

Toal Seenario Remote

& SI? Massages :”)i SIP | Condition ; Command | variables
1| | i
s mpvITe L=

85 ti
-—> INVITE Drechn

In @ Out

Msg type
0 Request Response || Optional
INVITE -

iC|.<<ndcl |

Figura N°4.31 Programa Inspector SIP
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Una vez enviadas las solicitudes hacia el servidor, éste las recibe hasta alcanzar
su punto maximo de congestién, que son 13 canales concurrentes, lo cual en
ningln caso se tendria ya que se determind que se requieren seis troncales
telefoénicas en la hora mas cargada. La capacidad del servidor es adecuada para

una implementacion completa.

4.3.1.12 Registro detallado de llamada (CDR)

El CDR es un archivo que contiene informacion detallada sobres las llamadas
telefonicas realizadas y recibidas donde se indica: el origen, el destino, tiempo de
llamada, fecha de inicio, troncal utilizada y estado de la llamada.

Fecha Fuente Destino Canal origen Account Code Canal destino Estado Duraci&oacute;n
2011-07-26 08:32:37 |22976699 (1531 DAHDI/2-1 Local/1501 @frem-internal-ccf6;1 |ANSWERED |20s
2011-07-26 08:32:58 (22976699 (1501 Local/1501@from-internal-ccfé; 2 SIP/1501-000000c6 ANSWERED |20s
Z011-07-26 08:34:06 (22976699 (1531 DAHDI/2-1 Local/1501@frem-internal-d9e0;1 |ANSWERED |(7s
2011-07-26 08:34:15 |22976699 |1501 Local/1501@from-internal-d9e0;2 S5IP/1501-000000c8 ANSWERED |7s
2011-07-26 08:43:44 (1511 92427660 |SIP/1511-000000c9 DAHDL/1-1 ANSWERED [122s( 2Zm 2s)
2011-07-26 08:46:09 |1511 92427660 |SIP/1511-000000ca DAHDI/1-1 ANSWERED |122s( 2m 2s)
2011-07-26 08:54:51 (1511 92427660 |SIP/1511-000000cc D‘I‘-\HDI/Z*l ANSWERED |64s ( 1m 4s)
2011-07-26 08:54:26 |7777 93976000 |SIP/1501-000000ch DAHDL/1-1 ANSWERED |163s ( Zm 43s )
2011-07-26 09:01:08 1511 92508369 |SIP/1511-000000ce DAHDL/2-1 ANSWERED |16s
2011-07-26 08:58:23 |7777 93976000 |SIP/1501-000000cd DAHDL/1-1 ANSWERED |205s ( 3m 25s )
2011-07-26 09:12:39 (62480170 (1531 DAHDI/3-1 Local/1501 @from-internal-7dec;1 |ANSWERED |11s
2011-07-26 09:13:01 (62480170 (1501 Local/1501@from-internal-7dec; 2 SIP/1501-000000d1 ANSWERED |lls
2011-07-26 09:13:36 (62480170 (1531 DAHDI/3-1 Local/1501@from-internal-51a2;1 |ANSWERED |(8s
2011-07-26 09:14:05 (62480170 (1501 Local/1501@from-internal-51a2;2 SIP/1501-000000d3 ANSWERED |8s
2011-07-26 09:13:05 (1511 92427660 |SIP/1511-000000cf DAHDI/1-1 ANSWERED [121s( Zm 1s)
2011-07-26 09:17:45 |62480170 [1531 DAHDI/3-1 Local/1501 @from-internal-44a0;1 |ANSWERED |(7s
Z011-07-26 09:17:56 (62480170 (1501 Local/1501@from-internal-44a0;2 SIP/1501-000000da ANSWERED |7s
2011-07-26 09:17:36 |22427660 |1511 DAHDI/2-1 SIP/1511-000000d8 ANSWERED |260s ( 4m 20s )
2011-07-26 09:15:42 1641 1642 SIP/1641-000000d6 SIP/1642-000000d7 ANSWERED |2567s ( 42m 47s )
2011-07-26 10:02:18 |23976000 (1501 DAHDI/2-1 S1P/1501-000000db ANSWERED [133s( Zm 13s )
2011-07-26 10:04:57 (22023779 (1532 DAHDI/2-1 ANSWERED |29s
2011-07-26 10:05:35 |22023779 (s DAHDI/2-1 ANSWERED |60s
2011-07-26 10:06:45 |22023779 |1532 DAHDI/2-1 ANSWERED |28s
2011-07-26 10:07:39 |22023779 (1501 Local/150 1@from-internal-d135;2 Local/s@from-pstn-84d1;1 ANSWERED |0s
2011-07-26 10:07:19 |22023779 |1531 DAHDI/2-1 Local/1501@from-internal-d135;1 |ANSWERED |39s
2011-07-26 10:08:33 |22023779 (s Local/s@from-pstn-84d1;2 ANSWERED |1s
2011-07-26 10:08:40 |22023779 |600 DAHDI/2-1 5IP/600-000000de NO ANSWER |91s ( 1m 31s )

Figura N°4.32 Reporte detallado de llamadas

En la figura N°4.32 se puede observar el CDR obtenido de la central telefonica,
esta informacién es generada por Elastix con fines orientados a lo que es
facturacion, pero es de gran utilidad para el administrador de la central puesto que
le permitird determinar la extensiéon que mas tiempo tarda en utilizar una troncal

telefénica.
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4.3.1.13 Aplicaciones institucionales

Durante el tiempo que se utilizaron los servicios de telefonia IP, se procedio
también a manejar aplicaciones informaticas de los funcionarios de la SCIAN,
como el servicio de correo y el sistema de documentacion Quipux, ademas de la

navegacion web que realizan en un dia normal de labores.

4.3.1.14 De la red convergente
Usando los servicios de red, se procede a la descarga de un archivo de tamafo
considerable y la vez se realiza una llamada telefonica a una extension

cualquiera, como se indica en la figura.

1l ubuntustudio-12.10-dvd-i386.is0 [ download ubuntu 12,04 espafiol - Bu... % Desca
o) I8 oo
2 horas, 55 minutos restantes —1,1 MB de 2.1 GB (139 KB/seg.) L
=4 GoogleVoiceAndVideoSetup(l).exe w00 |fas > U
=/ 746 KB — google.com
=t GoogleVoiceAndVideoSetup.exe 1600
42/ 746 KB — google.com
Limpiar lista ‘ Buscar P

iEncuentra tu servidor

Enlaces patrocinados
Busca amigos en Facebook
Conéctate con amigos, familiares y compadieros. jCrea un perf|| RSN NP Y = Ry

Descarga RayosX en tu Cel =
Juega con el Scanner para Celular a solo $0,25/dia Pruebalo ahoM

Figura N°4.33 Prueba de descarga

4.3.2 ANALISIS DE PRUEBAS

De acuerdo a cada prueba realizada en la seccion 4.3.1 se describe el analisis de

los resultados obtenidos en cada servicio implementado:

4.3.2.1Servicio telefénico
Como se describié en la prueba realizada, se logré visualizar el intercambio de
paguetes en una comunicacion, por lo que se concluye que la conectividad entre

el usuario y el servidor funciona perfectamente.

Se pudo verificar que el retardo en la red no es mayor que 150ms ya que este
valor es el maximo para transmitir voz sobre IP, ademas se evidencié que los

valores de ancho de banda vy jitter son aceptables.
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4.3.2.2Transferencia de llamadas

Esta funcion depende del tipo de terminal IP que tenga el usuario final para
utilizarla, sin embargo se comprobd que el tanto con el dispositivo fisico y virtual
un funcionario que desee trasferir una llamada telefénica a otro extension lo

puede hacer sin problemas.

4.3.2.3Contestadora automética

Se prob6 el acceso al sistema interactivo de voz recibiendo una llamada
telefonica interna y externa, se direccion6 automaticamente la llamada a una
extension especifica sin la necesidad de que este proceso lo haga una persona
manualmente. Resulta eficiente constar con un sistema que atienda las llamadas
recibidas de forma automéatica y es una herramienta de apoyo importante para la

operadora de la central telefonica.

4.3.2.4Control de acceso

Esta funcion se comprobé mediante el ingreso de cédigos de acceso para realizar
llamadas telefonicas, lo cual permite tener control sobre los permisos que se
asigna en las troncales telefénicas puesto que solo personal autorizado debe
tener libre acceso a cualquier tipo de llamada telefénica.

4.3.2.5Buzo6n de voz

Se probé este servicio dejando un mensaje de voz a un funcionario en el caso de
que se encuentre en estado ausente. Resulta practica esta caracteristica en las
extensiones de los funcionarios ya que permite dejar un mensaje de voz en una

extension y de esta manera se comunica la informacion al destinatario.

4.3.2.6Directorio telefénico

Para las personas que no conocen el directorio telefénico de los funcionarios de la
SCIAN resulta de gran ayuda el poder buscar a través de terminal IP el nimero
de extension de un funcionarios especifico, esta busqueda puede ser por el

nombre o por el apellido.
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4.3.2.7Llamada en espera

Una llamada en espera permite a un usuario dejar temporalmente la llamada con

un sonido agradable mientras se desocupa de alguna actividad breve.

4.3.2.8Fax

El resultado obtenido en las pruebas de funcionamiento indica que el servicio de
la fax esta disponible sin embargo por seguridad normalmente los ISP (Internet
service provider) suelen bloquear algunos puertos del protocolo SMTP y de esta

forma se vera afectado el servicio de fax.

4.3.2.9Aplicaciones Institucionales

Como se indico en las pruebas realizadas, el funcionamiento de las aplicaciones
institucionales que usan los funcionarios de la SCIAN se ejecutan con normalidad,
de esta forma se comprobd que el uso de la telefonia no implica el consumo de

recursos de red que pueda llegar a afectar otras aplicaciones.

4.3.2.10 Capacidad de WLAN 12071

Elastix permite soporta una variedad de softphones bajo el estandar SIP, lo cual
permite que se puedan instalar aplicaciones como VoipSwitch softphone en un
teléfono inteligente e integrandolo a la central a través de un punto de acceso

inalambrico se podra utilizar los servicios de telefonia IP de forma mas cémoda.
Esta marca de softphone soporta las siguientes marcas de teléfonos.

» Softphone para Symbian.

» Softphone para iPhone/iPod/iPad.

e Softphone para Android.

4.3.2.11 De la red convergente
Debido a que no se tienen varios servicios importantes que consuman recursos
de red, la descarga de un archivo se la realiza sin problemas y al mismo tiempo

se usan los servicios de la central telefonica IP.
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4.3.3 CALIDAD DE EXPERIENCIA DE LA RED CONVERGENTE

La calidad de experiencia (QoE, Quality of Experience) se define como la
aceptabilidad global de una aplicacion o servicio, tal y como se percibe
subjetivamente por el usuario final. Incluye la totalidad de efectos del sistema y

puede verse influenciada por las expectativas de los usuarios.

Aqui se describe una valoracion de ciertos parametros importantes durante la

etapa de pruebas acerca de los resultados obtenidos.

La puntuacion que se asignara a los diferentes parametros que se van a evaluar
es subjetiva, puesto que es un método intuitivo para determinar la calidad de
transmision de voz en una llamada telefénica, por lo que bajo la recomendacion
de P.800 y P.830 de la ITU se consideran los siguientes valores, (tablas N° 4.13 y
N° 4.14).

5 Excelente
4 Buena
3 Aceptable
2 Pobre

1 Mala

Tabla N°4.13 Calidad de transmisién de voz

Parametros a Considerar en la llamada
Tono de marcado

Digito de marcacion
Calidad de Voz
Transferencia de llamada
Buzén de Voz
Extension de Fax X
IVR X
Restriccion de Llamadas X
Tabla N°4.14 Parametros a evaluar

XX | X

x

Bajo el escenario de pruebas que se realizo, se usaron los servicios de DHCP,
DNS, Directorio Activo y FTP, y al mismo tiempo se probé las facilidades de la
central telefénica IP.
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En la tabla N°4.15 se indica si los servicios funcionaron correctamente durante
etapa de pruebas, esto significara que la red implementada con el prototipo

funciond correctamente.

Servicios Funcionando

Directorio Activo Si
DNS Si
DHCP Si
FTP Si

Tabla N°4.15 Servicios de datos

Los resultados muestran una puntuacion excelente en los siguientes parametros:
servicio telefonico, digito de marcacion, buzén de voz, IVR y cddigos de acceso,
debido a se cumplen los tiempos de transmision de voz sobre IP y se tienen
corriendo pocos servicios de red; mientras que la puntuacion es buena para los
parametros, la calidad de voz y la transferencia de llamadas se ven afectadas por
el acceso a Internet.

Con respecto a los servicios de red presentados se observa que su

funcionamiento fue el adecuado.
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CAPITULO V

ANALISIS COMPARATIVO DEL PRESUPUESTO DE
LA SOLUCION DE TELEFONIA IP

En este capitulo se realiza un andlisis comparativo de los precios de las
soluciones de Telefonia IP propietaria y open source. Ademas se analizaran
dichas propuestas en diferentes ambientes de prueba con sus respectivas

ventajas y desventajas, para optar por la mejor solucion.

Ademas, se considera el presupuesto de instalacion y configuracién para cada
una de las alternativas mencionadas, con sus respectivos equipos y hardware de

conectividad.

5.1PROPUESTAS DE SOLUCION DE TELEFONIA IP

Segun lo descrito en el capitulo tres, se tienen dos tipos de alternativas de
solucion referente a Telefonia IP para la SCIAN, una de las soluciones se basa
completamente en software libre con el uso de Elastix y la otra esta fundamentada
en software licenciado como lo son las tecnologias 3Com y Siemens, se

presenta una cotizacion de cada una para su comparacion.

A continuacién se describe un resumen de la propuesta econdmica de la
solucion de telefonia IP por parte de dos empresas proveedoras de servicios de
telecomunicaciones como son: HIGH TELECOM CIA. LTDA e ISEYCO C.A., enlo
que respecta a soluciones con licenciamiento; mientras que por otro lado con el

uso del software libre se cotiz6é con la empresa MEGATELCON S.A.

5.1.1 ISEYCO C.A.
La propuesta presentada contiene el hardware de telefonia IP y mensajeria
basado en software propietario de HP, con su respectiva licencia de

funcionamiento para cada servicio.
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Ademas, esta solucion soporta la interoperabilidad del protocolo SIP con otros

dispositivos; cabe recalcar que la proforma se la realizo para el edificio del MEER,

por lo que para el andlisis se tomaran en cuenta los precios unitarios de los items

a comparar.

En la tabla N°5.1 presenta la propuesta con equipos y software de HP.

; 3 ; PRECIO PRECIO
ITEM DESCRIPCION SERVIDOR CENTRAL DE TELEFONIA IP CANT
UNITARIO TOTAL
SOTFWARE PARA EL SERVIDOR CENTRAL TELEFONICA IP CON LICENCIAMIENTO
1 Hp IMC Standatd edition S/W plataform with 100 lic. 1 6.819,00 6.819,00
2 HP3y 9x5 Network Group 170 Lic. 1 3.416,40 3.416,40
3 HP A-IMC VSM S/W Module w/100-ph E-LTU 1 3.649,00 3.649,00
4 HP A-IMC VCM add 100 phone E-LTU 1 2.739,00 2.739,00
SERVIDOR CENTRAL TELEFONICA IP CON LICENCIAMIENTO
5 HP VCX V7205 Series Server 9.x 1 13.434,12 13.434,12
6 HP3yNbdExchangeProCurve VCX Ivi4 HWSupport 1 2.731,30 2.731,30
7 HP VCX IP Telephony and IP Messaging 9.x Server 1 3.000,00 3.000,00
License
8 HP V711 8 Analog.(FXS) 1 1.082,00 1.082,00
9 HP3yNbdExchangeProCurve VCX Ivi3 HW Support 1 1482,00 1.482,00
10 HP VCX VolP Gateway — 1 SPAN 1 7.682,00 7.682,00
11 HP V711 8 Canales Analdgicos (FXO) 1 1.241,00 1.241,00
12 HP3yNbdExchangeProCurve VCX Ivi2 HWSupport 1 461,50 461,50
13 HP Single messaging lic. 13 59,40 772,2
14 HP VCX IP Set de Mensajeria 50 Bundle. 1 3.067,20 3.067,20
15 HP VCX Entradas Analdgicas Telefdnicas Lic. 16 56,16 898,56
TELEFONOS IP Y LICENCIAS

16 HP VCX Business IP Phone 50 Bundle 1 7.360,00 7.360,00
17 HP VCX Basic IP Phone 50 Bundle 2 5.398,00 10.796,00
18 HP VCX Business/Standard IP Phone 10 160,00 1.600,00
19 HP 3105 Attendant Console 2 247,32 494,64
20 HP VCX Desk Comm Sft Phone 6 63,00 378,00

TOTAL 73.103,92

Tabla N°5.1 Propuesta empresa Iseyco

Se puede evidenciar que los servicios de software tienen un costo elevado y se

los factura por separado, ademas los terminales IP tiene un costo de

funcionamiento y por activaciéon. En el anexo N se muestra la proforma esta

tecnologia conjuntamente



202

5.1.2 HIGH TELECOM CIA. LTDA

La propuesta presentada incluye una central telefénica IP marca Siemens,
teléfonos IP Siemens y los servicios de instalacion y configuracion que se detallan
en la tabla N° 5.2.

Para que la central telefonica IP funcione adecuadamente, el equipo activo debera

cumplir con las normas y estdndares descritos en el tercer capitulo.

PRECIO PRECIO
UNITARIO TOTAL

DESCRIPCION CANT.

SERVIDOR DE COMUNICACIONES

1 Servidor de Comunicaciones Siemens HiPath 3800. 1 10.207,15 | 10.207,15

e 2 Puertos seriales V.24
e 1 Mdden Interno para mantenimiento remoto.
e 1lnterfaz LAN.
¢ 5 lineas de conmutacién de emergencia.
e 1 Distribuidor.(MDF)
Periferia
e 24 Extensiones analdgicas a/b.
e 1 Enlace digital E1 PRI CCS.
e 5 Ranura libre para futuras expansiones.

2 Sistema de correo de voz.

¢ Sistema de Correo de Voz Xpressions Compact
con capacidad de:
500 Buzones de voz.
24 Puertos de acceso simultaneo.
100 Horas de grabacion.

TELEFONOS IP Y LICENCIAS

3 Teléfono IP OpenStage 15 HFA lava 36 209,10 7.527,48
Teléfono IP OpenStage 40 HFA lava 1
4 Servicios de Instalacidn y configuracién 1 1.713,00 | 1.713,00

TOTAL | 19.447,63

Tabla N°5.2 Propuesta empresa HigthTelecom
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En el anexo O se indica la propuesta de la empresa HigthTelecom.

5.1.3 MEGATELCON S.A
En la propuesta presentada se incluye la adquisicion de: auriculares para el uso
de softphones, la central telefonica IP, teléfonos IP tipo estandar y ejecutivo,

como se indica en la tabla N° 5.3.

CANT PRECIO PRECIO
UNITARIO TOTAL

iTEM DESCRIPCION SERVIDOR CENTRAL DE TELEFONIA IP

SERVIDOR DE TELEFONIA IP ELASTIX

1 IP PBX Elastix ELX_025 1 995,00 995,00
2 Tarjeta OpenVox PCI -8 puertos FXO 1 619,75 619,75
3 Gateway Dlink — 8 puertos FXO 1 670,32 670,32
4 Gateway Dlink — 4 puertos FXO 1 360,00 360,00
5 Gateway Dlink — 2 puertos FXS 3 89,60 268,80

TELEFONOS IP Y LICENCIAS

12 | Teléfono IP Estandar — Yealink SIP-T20P 29 126,90 3.680,10
13 | Teléfono IP Ejecutivo — Yealink SIP-T22P 10 156,60 1.566,00
14 | Teléfono IP Operadora — Yealink SIP-T28P 1 266,49 266,49
15 | Médulo de consola para Teléfono IP Yealink SIP-T28P 1 147,42 147,42
16 | HeadSets Plantronics para softphones 5 47,00 235,00
17 | Servicio de Instalacion y configuracién 1 3.640,00 | 3.640,00
TOTAL 10.803,81

Tabla N°5.3 Propuesta empresa MegaTelcon S.A.

En el anexo P se indica la propuesta de la solucion open source, se incluye el

costo del traslado de las lineas telefénicas del quinto al séptimo piso.
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5.1.4 OFERTAS DE EQUIPOS DE CONECTIVIDAD

En este apartado se indicara un costo referencial de los equipos de conectividad.
» Switch Cisco Small Business Managed, su precio es $ 911,16.
» Switch Cisco Catalyst 3560X 24T L, su precio es $ 1512,50.

En el anexo Q se corrobora esta informacion.

5.2 VENTAJAS Y DESVENTAJAS

La principal ventaja del uso e instalacion de la central telefonica IP Elastix es su
precio con respecto a las otras propuestas con software licenciado, debido a que
no se tiene que cancelar ningun valor agregado por cada servicio que se requiera

incorporar, todo dependera de la capacidad en hardware.

5.3 COMPARACION Y ELECCION DE LA PROPUESTA

5.3.1 COSTO

Como se puede apreciar en los costos de equipamiento de las propuestas
presentadas, existe una diferencia muy amplia en los precios entre las soluciones
de comunicacion licenciadas con respecto a las libres, ya que para cada servicio
extra que se desee habilitar se aplica un costo adicional para configuracion y
soporte, creando de esta manera una situacion de dependencia que no es

aceptable para una entidad publica.

Otro aspecto importante es la cantidad de servicios que provee Elastix, al tratarse
de un sistema de comunicaciones unificadas, incorpora moédulos extras como
correo electronico, sistema de fax, sistema de call center, entre otros y todos

integrados en un solo servidor.

5.3.2 GARANTIA Y MANTENIMIENTO

Al tratarse de equipos nuevos todas las soluciones presentadas vienen con una
garantia de doce meses a partir de la entrega de los mismos y durante este

periodo las empresas se comprometen a sustituir o reparar sin costo adicional,
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cualquier pieza o médulo que no opere satisfactoriamente, sin embargo esto no

cubre dafios por mala manipulacion, maltrato o imprudencia.

En caso de requerirse soporte técnico adicional, el costo por cada hora o fraccion

de soporte sera de USD 45 + IVA, esto segun la empresa HigthTelecom.

Mientras que el costo de visita técnica segun la empresa MegaTelcon por cada

hora o fracciéon serd de USD 60 incluida IVA.

Ademas se incluyen planes de mantenimiento continuo segun las caracteristicas
de estos y la cantidad de tiempo contratado. Pare ello se toma en cuenta el
namero de visitas para mantenimiento preventivo y correctivo, soporte en linea o

via telefonica.

Para el caso de la empresa Iseyco presenta un plan de mantenimiento de 3 afos

que implica el reemplazo de hardware en 24 horas laborables.
5.3.3 OPERACION

5.3.3.1HigthTelecom

Los requerimientos técnicos que debera cumplir la red de comunicaciones de la
SCIAN para que la central telefonica IP Siemens funcione adecuadamente son los

siguientes:
EQUIPOS ACTIVOS DE RED:
Los equipos activos de red deberan soportar los siguientes servicios y protocolos:

 |EEE 802.1p, DiffServ (RFC 2474) or ToS (RFC 791) y de ser posible

mantener colas de prioridad para garantizar el trafico de VolP.

e Soportar 802.1g (VLans) en caso de que se quiera manejar una VLAN

independiente para el trafico de voz.

CONDICIONES ELECTRICAS Y CLIMATICAS:
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* Enlo que se refiere a alimentacion se necesita una toma de 110V regulada,

de preferencia con conexion a un UPS.
» Temperatura recomendada de operacion: entre 5y 40 Grados Centigrados
* Humedad relativa recomendada de operacion: Entre 5y 85%

* EIl sistema de cableado telefonico que se usard para los puertos de
troncales y extensiones analdgicas y cableado estructurado para las
extensiones IP debe estar debidamente instalado e identificado. Se debe
proveer de los reflejos respectivos (patch pannels, patch cords y regletas
telefonicas tanto para el cableado telefonico como para los puntos de red y
datos asi como los puertos necesarios en los switches para la

interconexion del Servidor de Comunicaciones a la red del cliente.
* El Sistema de puesta a tierra.

5.3.3.2MegaTelcon

En la propuesta presentada no define requerimientos pero si se los comparan
estos con el disefio de la nueva red de comunicaciones para SCIAN tanto para la

parte activa y pasiva cumplira con las condiciones que se piden.

5.3.3.3Iseyco
De igual forma no se define ninguna condicion de operacion pero se deberia

tomar en cuenta el disefio de la nueva red.

5.3.4 COMPATIBILIDAD

Se refiere a la capacidad de funcionar con otros sistemas que briden los mismos

servicios.

5.3.4.1Elastix



207

La solucién Elastix en este sentido presenta una amplia gama de compatibilidad
con respecto al hardware para su instalacion como se analizO en el

dimensionamiento e instalacion.

Permite que sea integrado o integrarse con otro tipo de soluciones como open
source como lo son TrixBox, FreePbx, entre otras que basicamente utilicen el

protocolo SIP, sin dejar de lado a las soluciones propietarias.

En cuanto a los terminales IP soporta toda marca de dispositivos que manejen el

protocolo SIP e IAX.

5.3.4.2Soluciones propietarias

El analisis es el mismo tanto para la solucién de Siemens como para la de HP
puesto que manejan similar esquema, donde cada una maneja su propia linea de

productos en cuanto a hardware para su crecimiento y actualizacion.

Los terminales IP de igual forma tienen licencia de activacion y son de la misma

marca que la solucion.

5.3.5 CAPACITACION

Se refiere a que las empresas se comprometeran a dictar un curso tedrico

practico a todos los usuarios del sistema sobre el uso y facilidades del mismo.

Ademas se entregara toda la documentacion técnica necesaria de los equipos u

dispositivos que son parte de la solucion.
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CAPITULO VI

CONCLUSIONES Y RECOMENDACIONES

6.1CONCLUSIONES:

Mejorar la infraestructura de comunicacion en la SCIAN es urgente para
poder brindar un mejor servicio a la ciudadania a través de un sistema de

comunicaciones actualizado y eficiente.

El cableado estructurado de la SCIAN debe ser cambiado puesto que para
su instalacion no se han tomado en cuenta normas que garanticen el buen
funcionamiento del cableado estructurado, a pesar de que se cuenta con
cable UTP categoria 6A, la instalacién no fue adecuada y no se realizaron
pruebas de certificacion, sin embargo se verificd el estado de los mismos

para identificar los puntos de red que se encuentran en mal estado.

Se obtuvo informacion importante acerca del trafico telefénico a través de la
encuesta realizada a los funcionarios de la SCIAN, donde se determiné que
son necesarias siete troncales telefénicas para cubrir la demanda de
llamadas en el dia y la hora mas cargada, para corroborar esta informacion
se analiz6 los reportes mensuales de las troncales telefénicas y se
obtuvieron resultados similares, dicha cantidad de troncales deberan ser
consideradas en la solucion de telefonia IP.

La configuracion de la central telefénica IP se realizd en un ambiente
provisional en el edificio del Ministerio de Electricidad y Energia Renovable,
en la Direccion de Gestibn Tecnologica, donde se comprobd el
funcionamiento de los siguientes servicios: IVR, transferencia de llamadas,
buzén de voz, codigos de acceso, musica en espera, fax y directorio
telefonico, los mismos que no presentaron inconveniente alguno debido a la

infraestructura de red que poseen en el edificio del MEER.
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No se puede hablar del sistema de telefonia IP de manera independiente de
la red de datos ya que se demostré en el prototipo de la red que ambos
servicios pueden converger de manera adecuada sin degradar el

rendimiento de la red.

Se pudo determinar en base al analisis comparativo de las alternativas de
soluciones de Telefonia IP que el principal parametro de discrepancia es el
costo de la solucion, de mantenimiento, de actualizacion, lo que da una
ventaja importante a la hora de escoger una alternativa, sin embargo ésta
solucion estaria orientada a lo que son las PYMES donde se utilice

exclusivamente el servicio de telefonia IP.

La SCIAN constituye una parte medular en el MEER puesto que es la
entidad que presta servicios a la ciudadania directamente y ademas se
financia a través de autogestion, por lo que se deberia prestar mayor
atencion a sus instalaciones e infraestructura para que se renueve 0 se

migre a otro sitio mas adecuado.

Después de comparar las caracteristicas de los equipos de conectividad de
las marcas CISCO y HP, se obtuvo que ambas cumplen con los
requerimientos necesarios para formar parte de la nueva red de
comunicaciones, sin embargo se escogio la opcién de la marca CISCO por
la compatibilidad y homogeneidad de los equipos que se van a reutilizar en

la red de comunicaciones.

La calidad de la voz durante una llamada telefénica externa depende de la
capacidad del ancho de banda, de las caracteristicas del terminal IP y de
las caracteristicas de la red donde se dara prioridad a este servicio.

Como parte de este proyecto se realizaron visitas técnicas a tres entidades
del estado para verificar el funcionamiento en produccion de la solucion
Elastix y se constaté notablemente la convergencia de voz y datos en la
misma red de comunicaciones en el INCOP y se confirmé el funcionamiento
de la solucion para 600 funcionarios en el Ministerio de Salud, en el

Ministerio de Cultura también se usa ésta tecnologia, o que indica que da
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muestra que este tipo de soluciones son apropiadas en diferentes

ambientes de trabajo.

Las condiciones de operacion que las empresas exigen al cliente son las
recomendaciones que se han analizado durante el redisefio de la red y
mientras no se cumplas éstas ningun proveedor de tecnologia de
telecomunicaciones garantizaran el 6ptimo funcionamiento de la solucion

presentada.

Para la solucion de Elastix deberian considerarse las mismas condiciones
de operacion, sin embargo al tratarse de software libre se lo puede
implementar sin considerar las condiciones de operacién y no se podria

tener los resultados esperados.
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6.2 RECOMENDACIONES

» Es preocupante mencionar que durante el andlisis de tréfico telefénico e
identificacion de las troncales telefénicas se encontré una linea extraviada
adicional, la misma que estaba facturando sin uso alguno, por lo que se
recomienda tener mayor cuidado y atencion con las acometidas de las

instalaciones de voz y datos.

e Se recomienda exigir al proveedor del servicio de Internet que se tiene
contratado un plan corporativo de 2 Mbps y se debe cumplir con el
requerimiento puesto que durante las pruebas realizadas para la medicion
de la velocidad se obtuvieron valores inferiores a 1Mbps de tréafico

consumido durante horas laborables y no laborables.

e Para tener un valor mas real de la demanda telefénica se deberia haber
obtenido los reportes de la central analdgica Panasonic, sin embargo se
realiz6 otro procedimiento para determinar este valor, a través de una

encuesta a los funcionarios y usando el reporte mensual del proveedor.

* Se recomienda agilitar la gestion para la adquisicion de un equipo de
seguridad para proteccion de la red interna puesto que no existe un control
de acceso en la navegacion y como se observd se utilizan programas de
descarga masiva que degradan la red y ademas proveera de puertos

adicionales para definir la DMZ.

e Se recomienda que se tenga la documentacion de la red de
comunicaciones actualizada para identificar de manera rapida posibles
errores de conectividad o cambios en las estaciones de trabajo de un

departamento a otro.
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Se recomienda independizar las acometidas de las instalaciones de
comunicaciones a un sitio perteneciente a las areas de la SCIAN donde se
tenga facilidad en el acceso en caso de daflos o para mantenimiento
puesto que se comparte la acometida con el INEC.

Se recomienda tomar en cuenta las caracteristicas de los equipos activos
en caso de renovar los que actualmente se utilizan, ya que para poder
implementar la segmentacion propuesta en el redisefio de la red, y tener

VLANS de voz y datos es necesaria la adquisicidon de unos nuevos.

Se recomienda que se deberian cumplir a cabalidad las politicas de
seguridad indicadas en el presente estudio para mitigar la subutilizacion de
la capacidad del enlace a Internet.

Se recomienda que se instale el sistema de puesta a tierra para la
infraestructura de telecomunicaciones y garantizar el buen funcionamiento

de los equipos de conectividad.

Se recomienda complementar el presente estudio con el disefio de la red
inalambrica puesto que es un complemento importante para la red LAN y
no se lo realiz6 porque el alcance de este proyecto de titulacion no

contempl6 ese aspecto.
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