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RESUMEN

El presente trabajo abarca temas relacionados con la seguridad de la informacion,
las redes y los sistemas en general.

La primera parte tedrica contiene los conceptos, caracteristicas, amenazas,
vulnerabilidades y mecanismos relacionados con la Seguridad en Redes; también
presenta consideraciones sobre los objetivos, desarrollo e implementacion de las
politicas de seguridad; adicionalmente expone las diferentes técnicas de ataques
y tecnologias de proteccion que se utilizan en la actualidad para comprometer o
brindar seguridad a la red de informacién; finalmente exhibe las consideraciones
fisicas que deben tomarse en cuenta para la seguridad integral de una red.

La segunda parte tedrica, abarca el estudio de la tecnologia UTM (Unified Threat
Management) realizando un analisis de los moddulos que la conforman y
exponiendo soluciones de seguridad mediante esta tecnologia de tres
proveedores: Fortinet, Juniper y Cisco para finalmente realizar una comparacion
de las mismas.

Seguidamente se realiza el andlisis de la red de Quito Motors, tomando en cuenta
aspectos como la infraestructura, los servicios, los protocolos, las aplicaciones
que maneja la red y la forma de acceso al Internet, a la Intranet y a la Extranet.
También se analiza las amenazas y vulnerabilidades presentes en la red de Quito
Motors para seguidamente hacer un diagnostico sobre la seguridad actual de la
misma y finalmente descubrir los requerimientos en torno a los temas de
seguridad de red como a los asuntos relacionados con la funcionalidad del
sistema en general.

Finalmente luego de estudiar, analizar y recopilar la informacion necesaria se
realiza el disefio del sistema de seguridad perimetral para la presente red,
considerando los problemas mas urgentes, los objetivos de seguridad y
rendimiento que se pretenden alcanzar. También se contemplan las directrices
necesarias para el desarrollo de politicas que contribuyan con la administracion
eficiente del sistema. Seguidamente basados en el diagndstico de la red, criterios
de disefio y escenarios de seguridad se procede a dimensionar el dispositivo de
seguridad, detallar sus caracteristicas técnicas y evaluar las soluciones de los
proveedores.
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PRESENTACION

El presente proyecto constituye un trabajo sobre los temas de seguridad en redes
aplicados a una empresa de tipo comercial; de tal manera que engloba las
tecnologias de proteccion y técnicas de ataques relacionados a la seguridad fisica
y logica en redes, con el cual se pretende contribuir a la protecciéon de esta
organizacion exponiendo las formas para hacerle frente a las amenazas que

pueden dafar la informacioén, funcionalidad y prestigio de la misma.

El material contenido en este proyecto busca dar a conocer el impacto que
pueden causar los atagues en un sistema y determinar los activos informaticos
mas importantes de la presente empresa para seguidamente concientiza en los
directivos y personal IT, sobre la importancia de la implementacion de
mecanismos de seguridad para la proteccion y proyeccion en temas de seguridad.
Ademas de exponer los peligros asociados a la utilizacion del Internet pero su

necesidad en las operaciones empresariales.

También se concentra en el andlisis de las nuevas tecnologias y dispositivos de
de seguridad en redes; a fin de presentar las potencialidades de los mismos y
poner a consideracion su uso en ambientes informéticos que requieran proveer
seguridad a sus redes.

Finalmente se pretende como objetivo general, proporcionar a la empresa Quito
Motors una vision del estado actual de sus redes y sistemas, para asi conocer los
requerimientos de la misma y sugerir una solucion que permita mejorar la

funcionalidad y seguridad de la presente Empresa.
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Fundamentos Teoricos de
Seguridad en Redes



1 FUNDAMENTOS TEORICOS DE SEGURIDAD EN
REDES

Con el avance tecnolégico experimentado en losndHi afios, se han abierto nuevas
formas de comprender al mundo, ya que la interdonex diferentes redes y sistemas,
permite la exploracion de nuevos espacios fuelaglémites de una organizacion, lo cual
conlleva al aparecimiento de nuevas amenazas imtiesra la expansion de una red aislada

a una red compartida.

La seguridad de la informacién es un aspecto pdimben un sistema de red moderno,
pero por ser considerado de forma erronea comaatarfque no influye directamente en
la productividad del sistema, no se proporcionatiencion adecuada ni los recursos

necesarios a esta labor.

Debido a que los datos constituyen recursos inbéesyi el valor de los mismos gira en
funcidn de la importancia relativa que tienen paada individuo, instituciéon, empresa u
entidad pertinente. Pero mas alla del valor queiahlgpuede dar a la informacion, el
problema real es el mal uso de la misma, ya qex@bnerse a la red mundial puede ser
interceptada o almacenada para realizar delitosnréticos y causar pérdidas econdmicas.

La inseguridad informatica no se concentra solaenentel Internet, sino en toda forma de
atague electronico como los accesos no autorizadoss, falsificacion y robo de
informacion, violando las principales reglas de useijad como lo es la integridad,

privacidad y autenticidad.

A causa de los diferentes peligros a los que ser@xpen la actualidad los sistemas
informaticos, se considera necesario procedimiemi@spermitan el buen uso de recursos

y contenidos, para garantizar la continuidad deampén y la seguridad de la informacion.

La seguridad es algo que comienza y termina erpéasonas, las mismas que son un
componente importante dentro de un sistema; pomtdivo es importante inculcar los
conceptos, usos y costumbres del manejo adecuadosdecursos informaticos a los

usuarios; sin embargo esto requiere tiempo y esfuer



1.1 SEGURIDAD INFORMATICA

1.1.1 CONCEPTO

Es el estudio y aplicacion de métodos y medios ma¢epcion para los sistemas de
informacion y comunicacion, contra revelacion, nficdcion o destruccion de la
informacion; o contra fallos de proceso, almacegaioi o transmision que se lleva a cabo

de forma accidental o intenciongly

1.1.1.1 Definicion

Seguridad: “calidad de seguro”

Seguro: “libre de riesgo”

Informacion: “accién y efecto de informar”
Informar: “dar noticia de una cosa”

Redes: “El conjunto sistematico de cafios o de libosluctores o de vias de comunicacion
0 de agencias y servicios 0 recursos para detedminal’

Fusionando podemos concluir que la Seguridad eredRed suministrar informaciéon y

ofrecer servicios libres de riesgos para un detexdu fin.

1.1.2 REQUISITOS 3

Son las caracteristicas usadas para medir la daguwte una red.
1.1.2.1 Identificacion

Es el proceso de identificacion de un individuceambta entidad o la determinacion de la

identidad del individuo o entidad con la que saldste comunicacion.
1.1.2.2 Autenticacién

Es un proceso que sirve para probar que una er(ji@asiona, usuario 0 proceso) es quien

dice ser, consiste en verificar la identidad dmisma, por medio de un computador o un



servicio adecuado, para asi poder acceder a detios recursos o ejecutar determinadas
tareas.

1.1.2.3 Control de Acceso

Se refiere a la habilidad para controlar el nivelagceso que los individuos o entidades
tienen para una red o sistema y cuanta informgui@uen recibir, consiste en permitir el

acceso a los recursos de un sistema a entidades@ate identificadas y autorizadas.
1.1.2.4 Disponibilidad

Se refiere a si la red, sistema, hardware y soffwan fiables y pueden recuperarse rapida

y completamente ante un evento de interrupciéiseicio.
1.1.2.5 Confidencialidad

Consiste en la proteccion de la informacion amteleeiones no autorizadas, mediante el

acceso restringido o la encriptacion.
1.1.2.6 Integridad

Es la habilidad para proteger la informacion, datosansmisiones de alteraciones no
autorizadas, no controladas o accidentales. Tand@éefiere al correcto funcionamiento

de una red, sistema o aplicacion frente a ataqdesastres.
1.1.2.7 Responsabilidad

Consiste en seguir la pista o auditar lo que unvitido o entidad autorizada y no
autorizada esta haciendo en la red o sistema medéamegistro de funciones realizadas,

accesos a archivos, informacion alterada.
1.1.2.8 No-Repudio

Es la habilidad de prevenir que individuos o emtédanieguen que la informacién, datos o
archivos fueron enviados o recibidos, accediddseoaalos cuando de hecho lo fueron.



1.1.3 ELEMENTOS
1.1.3.1 Hardware

Son los componentes materiales de un sistema iafaon entre los mas caracteristicos
tenemos: CPU, terminales (mouse, joystick, tecladopdem telefénico, monitor,
impresora, unidades de disco (duro, CD-ROM, CD-Rfuetes, flash, DVD), memoria
(RAM, ROM).

1.1.3.2 Software

Son programas que contienen las instrucciones meaptes de que el hardware realice
determinadas tarea. Se clasifican en: softwarestlentga (sistema operativo, controladores
de dispositivos, herramientas de diagnéstico,,etoffware de programaciéon (editores de
texto, compiladores, intérprete de instruccionaefgzadores, debuggers, etc.), software de
aplicacion que permite realizar tareas a los ugssdihales y el software de red, que

permite comunicarse a grupos de usuarios.
1.1.3.3 Datos

Son representaciones simbodlicas (numéricas, alfénoas, etc.) de la informacion,
manipuladas por el software y el hardware con reld@ cobrar sentido en el mundo

informaético.
1.1.4 AMENAZAS [y

Es cualquier cosa que pueda alterar la operacaidoidnalidad, integridad o disponibilidad

de una red o sistema.
1.1.4.1 Formas de la Amenaza
1.1.4.1.1 Interrupcion

Provoca que un objeto del sistema se pierda, quadédizable o no disponible, su

deteccion es inmediata.



1.1.4.1.2 Interceptacion

Cuando un elemento no autorizado consigue acceso a&lemento del sistema, su

deteccion es dificil a veces no deja huellas.
1.1.4.1.3 Modificacion

Cuando a mas de conseguir el acceso, consigueioandifh objeto del sistema con el fin
de obtener beneficios. Se considera también congedé&ruccion del objeto si el mismo

queda inutilizable.
1.1.4.1.4 Generacion

Cuando se crea o modifica un objeto con el finsareejarse a uno original, para pretender
engafar al sistema, constituyen delitos de fadgiftn y su deteccion es dificil.

1.1.4.2 Tipos de Amenaza
1.1.4.2.1 Amenaza Pasiva

Atenta contra la confidencialidad de la informac&in cambiar el estado del sistema.
Consiste en el acceso no autorizado a la informapiétegida, mediante la escucha o
monitoreo con el fin de obtener la informacién smaitida y asi averiguar o utilizar

informacion del sistema, sin afectar los recurssydsmo.

Estos ataques son muy dificiles de detectar, yanquadteran los datos ni la funcionalidad
del sistema; para impedir el éxito de estos se @uéitizar cifrado de datos. La defensa
ante estos ataques se orienta a la prevencion medifrado, antes que a la deteccién.

» Divulgaciéon del contenidoConsiste en publicar informacién de caracter sénsib

confidencial.

* Analisis de trafico.Consiste en estudiar la informacién (plana / dddatransmitida,

para averiguar la naturaleza de la comunicacion.

Un atacante podria observar el patron de los mesnsdgas cabeceras de paquetes y asi
determinar la localizacién e identidad de los cormagaores, o la longitud y frecuencia
de los mensajes; aun cuando la informacién vidjada podria calcular la cantidad de



trafico que circula por la red o que entra y sateud sistema, para determinar la

naturaleza de la comunicacion.
1.1.4.2.2 Amenaza Activa

Provoca un cambio no autorizado y deliberado dldesdel sistema; intenta alterar los
recursos del sistema o influir en su normal funariento; busca modificar el flujo de

datos o crear flujos falsos.

Es dificil impedirlos de forma absoluta, para lolyraseria necesario proteccion fisica
permanente de todos los recursos y rutas de coauidic La clave es la deteccion de
atagues y la recuperacién de interrupciones ode$acausados por estos; ademas la

deteccion puede contribuir con la prevencion.

« Enmascaramiento.Consiste en suplantar a una entidad, medianteapdui@ de
secuencias de autenticacion, y retransmision demiamas; con el fin de obtener

privilegios adicionales dentro del sistema.

* Retransmision. Consiste en la captura de datos y su posteriosasraision para

provocar efectos no autorizados.

* Modificacion de mensajesConsiste en la modificacion, retraso, reordenatnigie

algun fragmento de un mensaje legitimo con el émpbvocar efectos no autorizados.

* Denegacidon de ServicioConsiste en impedir el normal funcionamiento deifmp,
redes y servicios de comunicacion. Interrupciorudeservidor o de toda una red, al
deshabilitar el servidor o sobrecargarlo para digrau rendimiento. Suprimir todos
los mensajes dirigidos a un destino concreto, eersi no hay peticibon no hay

respuestg;
1.1.4.3 Origen de las Amenazas
1.1.4.3.1 Humanas

Las personas son el eslabon mas débil en la seguid que esta en la naturaleza humana
factores como la curiosidad, el bien y el mal quede afectar a cualquier sistema de

seguridad por mas sofisticado que este sea.



Personal. Son los integrantes de una organizacion, los nmesque se supone son
confiables, pero pueden comprometer gravementedarslad del sistema de forma
intencional o accidental; cuando los ataques standionados pueden causar efectos
extremadamente dafinos, ya que el personal comscsidtemas y sus debilidades
mejor que cualquier persona externa a la orgamimagi es frecuente también los

accidentes causados por errores 0 desconocimien#s shormas basicas de seguridad.

Ex empleados.Se trata de personas separadas de la organizgciénpueden
aprovechar debilidades de un sistema que conocdecfmmente para dafarlo por
algun hecho que no consideran justo.

Curiosos. Son los atacantes mas habituales de un sistenes; |pg personas son
curiosas por naturaleza y con el amplio acceso &®daologia que se tiene en la
actualidad, potencialmente se convierten en pfiests y expertos de sistemas
informaticos y telecomunicaciones, asi exploran diséemas en busca de mayores

privilegios o accesos de los que ya tienen.

Crackers. Son las personas que intentan de forma ilegal eortgpseguridad de un
sistema por diversion o interés. Su objetivo tigoa los sistemas de seguridad media
y redes generalmente abiertas. Mediante un escdeeseguridad detectan las

vulnerabilidades de los sistemas para finalmertesatos.

Hackers. Personas con altos conocimientos en informatica,ajgan programas que
permiten eliminar limitaciones o candados y aspd#eger programas y evitar pagar

licencias de uso o comprarlos.
Terroristas.Personas que atacan un sistema con el fin dercalgsa tipo de dafo.

Intrusos remuneradosConstituyen el grupo mas peligroso, ya que soegp&s con
gran experiencia en problemas de seguridad y uri@mpnocimiento del sistema,
pagados por una tercera parte (empresa de la cemep®t para robar secretos o dafnar
la imagen de la entidad atacada.

Script Kiddie.Persona inexperta, generalmente un adolescentasguprogramas que
descarga de Internet para atacar sistemas.



1.1.4.3.2 Amenazas Ldgicas

Constituyen todo tipo de programas que de una farnséra pueden dafar un sistema,

creados de forma intencional (software maliciosejronea (bugs).

e Software incorrecto. Son los errores cometidos de forma involuntaria [us
programadores de sistemas o0 de aplicaciones, skaitoa bugsy son explotados

mediante programas llamadasploits

* Herramientas de seguridadson utilizadas para detectar fallos en los sissemn@des,
pero representan un arma de doble filo, ya que dmirastrador de red puede
solucionar las falencias encontradas, mientras wuentruso puede explotar las

mismas.

* Malware. Es cualquier software creado con la intencion déestar o dafiar el normal

funcionamiento de una computadora. Tenemos los vépywares, gusanos, etc.
1.1.4.3.3 Amenazas Fisicas

Las catastrofes (naturales o artificiales) sonnteer@aza menos probable, sin embargo es
importante tomar medidas basicas de protecciénugasi se produjeran generarian dafios
de gran impacto. Como ejemplos de catastrofes teserterremotos, inundaciones,

incendios, humo o atentados de baja magnitud.

También existe un subgrupo de catastrofes con ifidaib de ocurrencia minima,
denominados riesgos poco probables, por lo tantovale la pena tomar medidas de

seguridad contra éstas, ya que el sistema de miéveresultaria costoso e inecesario.
1.1.5 VULNERABILIDADES 3

Es una debilidad inherente al disefio, configuracdimmplementacion de una red o

sistema, que lo deja susceptible a ataques.
1.1.5.1 Disefio pobre

Se presenta en los sistemas hardware y softwareomiienen fallas de disefio que pueden

ser explotadas, es decir que el sistema ha sidd@mon huecos de seguridad.
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1.1.5.2 Implementacion pobre

Se presenta en los sistemas configurados incomeata y por lo tanto son vulnerables a
un ataque; estos tipos de vulnerabilidades son eslltado de desconocimiento,

inexperiencia, entrenamiento insuficiente o deszeid el trabajo.
1.1.5.3 Administracién pobre

Son el resultado de procedimientos inadecuadodrates y verificaciones insuficientes.
Las medidas de seguridad no pueden operar en lo, vecesitan ser documentadas y

monitoreadas.
1.1.6 MECANISMOS [y 3

La seguridad informética en las redes y sistemagsige de un ciclo continuo de

proteccion, deteccidn y respuesta.
1.1.6.1 Mecanismos de Prevencion

Consiste en cerrar las brechas de seguridad panargan la fiabilidad de un sistema

durante su funcionamiento normal, previniendo lar@ncia de violaciones a la seguridad.
1.1.6.1.1 Mecanismos de autenticacion e identificacion

Permiten identificar entidades del sistema de umnd Unica para posteriormente

autenticarlas (comprobar que la entidad es quien sbr).
1.1.6.1.2 Mecanismos de control de acceso

Controlan todos los tipos de acceso sobre caddoopg parte de cualquier entidad del

sistema.
1.1.6.1.3 Mecanismos de separacion

Se utilizan cuando un sistema maneja diferenteslesvde seguridad, para evitar el flujo
de informacion entre objetos y entidades de ditesemiveles sin la exigencia de una
autorizacion expresa del mecanismo de control desac Tenemos mecanismos de

separacion fisica, temporal, l0gica y criptografica
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1.1.6.1.4 Mecanismos de seguridad en las comunicaciones

Se utilizan para garantizar la privacidad e intiplide los datos cuando se transmiten por
la red. Algunos de estos mecanismos se basanaiptagrafia como el cifrado de clave
publica, de clave privada, firmas digitales, et¢to® utilizan protocolos seguros como
SSH, Kerberos, etc.

Los mecanismos de prevencion se detallan mas aeledarel subcapitulo Tecnologias de

Seguridad Informatica.
1.1.6.2 Mecanismos de Deteccion

Son aquellos que se utilizan para detectar violesoa la seguridad o intentos de
violacién, ya que si no nos damos cuenta del atafjdafio va a ser mayor. Como ejemplo

tenemos los programas de auditoria.
1.1.6.3 Mecanismos de Respuesta

Son aquellos que se aplican cuando una violacibsistema se ha detectado, ya que busca
minimizar los efectos de un ataque o problema girfiente retornar al sistema a su modo
de trabajo normal. Como ejemplo tenemos las cajgaseguridad o el hardware adicional

(respaldos).
1.1.6.3.1 Mecanismo de analisis forense

Su objetivo es averiguar el alcance de la violadi&s actividades del intruso en el sistema
y la puerta utilizada para entrar; asi se podraguie ataques posteriores y detectar ataques

a otros sistemas de nuestra red.
1.1.7 MODELOS DE SEGURIDAD 3
1.1.7.1 Seguridad por Oscuridad

Consiste en esconderse o pasar desapercibido paemegrse, asi si nadie conoce de la

existencia de la red o sistema, entonces éstetadeesujeto a ataques.
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1.1.7.2 Perimetro de defensa

Consiste en cercar la red o sistema a protegeergemente mediante un firewall que

separe la red protegida de la red no confiable.
1.1.7.2.1 A nivel de red

Busca proteger al sistema informatico de los atqlee hackers, intrusiones o robo de

informacién en conexiones remotas.
1.1.7.2.2 A nivel de contenidos

Busca proteger al sistema de amenazas como los, \gusanos, troyanos, spyware,
phishing y demas clases de malware, del spam eabasura y de los contenidos web no

apropiados.
1.1.7.3 Defensa en profundidad

Es el modelo mas robusto y consiste en la protecgidnonitoreo de cada sistema

aisladamente, dotandoles de la capacidad de degenger si mismos.
1.1.8 SEGURIDAD EN EMPRESAS [y

Las redes y sistemas pertenecientes a empresasateénte son las que representan

mayores ventajas en lo relativo a su protecciogugasuelen ser muy aislables.

Las empresas disponen de una red LAN en el edificiwle estan ubicadas, la misma que
puede aislarse del exterior mediante un Firewalopsi se ofrecen servicios hacia el
exterior (correo electrénico y web), se puedenasitlos servidores en una zona
desmilitarizada entre el Router y la red interndeas se tiene la conexion a Internet que
brinda acceso hacia el exterior. Asi la idealizaaé red aislada no seria posible con lo

cual nos enfrentariamos a los problemas de seguntiarentes a esta apertura.

Las empresas cuentan con varias sucursales sepayaoigraficamente, para conectarlas
tenemos dos opciones, hacerlo mediante una redappmply costoso) protegida por los
técnicos de la misma compafia o mediante un emaeadado a través de una red de
propdésito general como base de comunicaciones t@lefbnica, Internet, etc.), asi la
proteccion de la red ya no depende exclusivamenta gropia organizacion, entonces es
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indispensable recurrir a VPN (Redes Privadas Me#®)a estableciendo canales de

comunicacién seguros dentro de redes inseguras.

El personal de las empresas cuenta con estacieanéslthjo moviles, las mismas que
potencialmente pueden causar problemas de corzatiyi seguridad, ya que una estacion
movil puede entrar en contacto con ambientes inesgycomprometer la informacién o

infectarse, para seguidamente, introducirse emganizacion y comprometer la seguridad

de la misma.

Finalmente hay que considerar los ataques intemes puede sufrir la organizacion por

parte del personal propio de la empresa.
1.2 POLITICAS DE SEGURIDAD INFORMATICA 3] [4]

En la actualidad la gestion de la seguridad es@i@ico para cualquier organizacion, igual

de importante que los sistemas de calidad o laadide producto que desarrolla.

Las politicas de seguridad son el conjunto de sitgsi definidos por los responsables
directos o indirectos de un sistema, que indioguie® esta y o que no esta permitido en el

area de seguridad durante la operacion generalsiema.

Sin una politica de seguridad correctamente imatinten la organizacion no sirven de

nada los controles de acceso (fisicos y l6gicop)amentados en la misma.
1.2.1 POLITICAS Y PROCEDIMIENTOS 3

Las politicas y procedimientos de seguridad enredao sistema sirven para asegurar la
seguridad de la informacién, definen los nivelesptables de seguridad de la informacion,
mediante el planteamiento de aspectos como: ¢guétitaye la seguridad de la

informacion?, ¢por qué es importante? y ¢ cOmo means®.

Para determinar el nivel de seguridad adecuado pi@mda organizacion, se debe
considerar los elementos de seguridad de la infmdna confidencialidad, integridad,
disponibilidad, autenticacion y control de acced®,acuerdo a los requerimientos de la

organizacion.
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1.2.1.1 Politicas de seguridad

Son el conjunto de reglas y procedimientos quelaagtdmo una organizacion administra,

usa, protege y distribuye toda la informacién quecth o indirectamente le pertenece.

Las politicas deben estar orientadas a qué posssimoteger y por qué necesitan ser
protegidos, son amplias en su alcance y son dissfjzata fijar el tono y la direccién. Son
documentos que exhibengjué?y ¢ por qué?de la seguridad de la informacién para una

organizacion, ademas deben ser simples de enteifidgtes de recordar.
1.2.1.2 Procedimientos de seguridad

El desarrollo de los procedimientos debe fluir @dsd politicas de seguridad, estos deben
ser mas precisos y detallados, centrarse en laglasegspecificas necesarias para proteger
las posesiones de la organizacion. Son documentsantienen el quién? ¢cuando?y

¢.como?de la seguridad de la informacién dentro de ugarozacion.
1.2.2 OBJETIVOS DE LAS POLITICAS DE SEGURIDAD (3]

El desarrollo de politicas y procedimientos de s€gd para redes y sistemas de una
organizaciéon proporciona beneficios directos comevgnir o detectar fraudes o disuadir
hackers, también beneficios indirectos como protegéa organizacion de potenciales

responsabilidades o salvarla de posibles vergiienzas
1.2.2.1 Administracion de riesgos

Es casi imposible asegurar completamente el patiorioformatico de una organizacion,

ya que los riesgos se pueden minimizar, pero nelrténarlos completamente.

Es necesario identificar los riesgos que enfrenta arganizacion y desarrollar medidas

preventivas y de recuperacion para minimizar eéichp de éstos.
1.2.2.2 Asegurar la continuidad del negocio

Las politicas y procedimientos deben asegura laudsecion del negocio mediante un

esquema apropiado de las acciones necesariagpeiestsa un incidente o desastre.
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1.2.2.3 Definicion de responsabilidades, expectativas y cqrartamientos aceptables

Para que cualquier politica o procedimiento sezefilas personas involucradas con éstas
deben entender, qué se requiere de ellas paraidaspEl acatamiento de una politica se
consigue llegando a un acuerdo de, qué constitlyacaamiento. Los empleados

necesitan entender sus responsabilidades depeadierids circunstancias.
1.2.2.4 Cumplir con el deber fiduciario y obedecer los regarimientos regulatorios

La mayoria de las organizaciones estan sujetaglasre regulaciones que controlan las

responsabilidades de los oficiales corporativasgylan la operacion de la organizacion.

Si una compaiiia realiza comercio publico, los aliid corporativos tienen el deber de
asegurar la solidez financiera de la organizacidte &l fisco, si fallan en este deber

pueden ser responsabilizados directamente pogtdsas incurridas.

Las organizaciones requieren adherirse a ciertddndemres (registros y libros de
contabilidad) y regulaciones que requieren ciertadidas para proteger las posesiones de
la organizacién. Muchas organizaciones estan sugetaglas y regulaciones respecto a la

proteccion y revelacion de la informacion perteeets a los empleados y clientes.

La ausencia de politicas y procedimientos aprogiae® considerada automaticamente

como incumplimiento.
1.2.2.5 Proteger a la organizacion de la responsabilidad

La existencia de politicas y procedimientos sonemsales para demostrar que la
organizacién no aprobo las acciones de un usuaab 6 que un empleado actué o no con

la autorizacion de la organizacion.
1.2.2.6 Asegurar la integridad y confidencialidad de la inbrmacién

La proteccion de los recursos informaticos de aoizacion constituye un componente
clave de la seguridad de la informacion. Sin lagntlad de la informacidn la organizacion
no puede tomar decisiones de negocios. Sin la aemfialidad de la informacion la

organizaciéon perdera su ventaja competitiva p@élaida de la informacion reservada de

productos, clientes, comparieros, proveedores, etc.
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1.2.3 DESARROLLO DE LAS POLITICAS DE SEGURIDAD 3

Para alcanzar los objetivos de seguridad mencienseldebe considerar ciertos elementos
al momento de desarrollar las politicas y proceeintas de seguridad de la informacion

para una organizacion.

Los siguientes elementos pueden ser considerados claves para establecer con éxito
las politicas y procedimientos de una organizaga@que constituyen los peldafios para el

proceso de desarrollo.

Identificar los recursos de la organizacion.

Definir los riesgos.

Definir la administracion de los recursos inforrods.
Definir el acceso sobre los recursos informaticos.

Definir los procesos se usaran para la autentioacio

o ok 0N PF

Definir clara y detalladamente, qué constituyesal apropiado o no de los medios de

comunicacion electrénicos y servicios de la comganii

7. Definir claramente, qué clase de informacion puseleaccedida y distribuida y por
qué medios.

8. Definir, qué controles van a ser colocados.
Notificar a los usuarios de los procedimientos widitaria, monitoreo, revelacion de la
informacion y las consecuencias del incumplimiento.

10.Identificar a aquellos responsables de la ejecude@reguridad y como las politicas y
procedimientos se haran cumplir.

11.Desarrollar los pasos a seguir ante un evento cariplimiento de la politica, una

brecha de seguridad o un desastre.

El primer paso es determinar responsabilidades phmesarrollo de las politicas de
seguridad de la informacion, éstas deben ser wemsf conjunto entre la unidad IT y

todas las unidades de la organizacion.

Un factor decisivo para el éxito o fracaso de laftipas de seguridad es el apoyo por parte
del gerente de la organizacion, los desarrolladdeds politica de seguridad deben poseer
la autoridad para implementar las medidas necesgs@a proteger los recursos

informaticos de la organizacién, caso contrariarestestinadas al fracaso.
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Es necesario inculcar una cultura de seguridad @€drmacion en la organizacion y debe

ser dirigida por el gerente para tener un mejoiachp
1.2.3.1 Valoracion del riesgo

Es un proceso que determina, ¢qué se quiere prajegmor qué se quiere proteger? y ¢ de

qué se necesita proteger?

Identificar y priorizar recursos.

Identificar vulnerabilidades.

Identificar amenazas y sus probabilidades.
Identificar contramedidas.

Desarrollar un andlisis costo-beneficio.

o a0k~ w DN R

Desatrrollar las politicas de seguridad.

Las politicas y procedimientos implementados enarganizacion deben estar basados en
el mundo real y no deben interferir con la opemadi@ la organizacion; los procesos

desarrollados no deben ser muy complicados.
1.2.4 IMPLEMETACION DE LAS POLITICAS DE SEGURIDAD 3
La implementacion de las politicas de seguridadiezg de los siguientes procedimientos:

Desarrollar y escribir un manual de las politicgsgcedimientos de seguridad.

2. Desarrollar un programa educacional para el coneaitm de los usuarios finales.
Desarrollar un proceso para la ejecucion de lagigad y la puesta en practica de los
procedimientos.

4. Desarrollar un proceso para la evaluacion y actaeilbn periddica de las politicas y

procedimientos.
1.2.4.1 Formato de la politica de seguridad
1.2.4.1.1 Declaracion de politica

Esta seccidon muestra la politica en forma geneaoaltiene lo que la politica dice y lo que

implica.
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1.2.4.1.2 Propésito

Esta seccidn debe decir por que se necesita kicpale seguridad; puede detallar el efecto

que la politica tiene en la seguridad de la orgam@n y sus empleados.
1.2.4.1.3 Alcance

Esta seccidon debe cubrir la extension de la palitiEl alcance debe indicar las
circunstancias bajo las cuales la politica es aplic puede incluir el lapso de tiempo,

hardware y software especifico y/o eventos bajel@des la politica es eficaz.
1.2.4.1.4 Acatamiento

Esta seccion debe incluir una explicacion detalldeldo que se debe y no se debe hacer
para el cumplimiento de la politica.

1.2.4.1.5 Penalidades

Esta seccion debe explicar las consecuencias demplir con la politica de seguridad y
listar las sanciones asociadas al no cumplimieptdad mismas. Las penalidades sirven

como advertencias a los empleados.
1.2.4.2 Conocimiento de la politica y educacion

Una politica no tiene valor si nadie conoce lo dise. Los usuarios finales y el personal
deben entender las expectativas de la administracgus responsabilidades con respecto
al cumplimiento de las politicas de una organizagcitambién deben entender las

consecuencias del no cumplimiento de las mismas.

Las organizaciones deben considerar obtener laroc@dion escrita de usuarios finales y
empleados diciendo que han leido, comprendidceptado las politicas de seguridad de

informacion de la organizacion.
1.2.4.3 Ejecucion de la politica

El acatamiento de las politicas necesita hacemsglau La Unica manera de asegurar el
acatamiento es a través del monitoreo y la audithds responsables de hacer cumplir las

politicas de seguridad deben tener el apoyo derkngia.
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1.2.4.4 Administracion de la politica

Las politicas y los procedimientos son componemg®rtantes de un buen programa de
seguridad, y la administracion de politicas eslgeate importante ya que permite vigilar

el cumplimiento de las mismas.

Sin embargo el sistema de administracion de paditmodria no cubrir vulnerabilidades o
configuraciones erroneas del software en el sistepadria no garantiza que los usuarios

revelen sus contrasefas a individuos no autorizados

1.3 TECNICAS DE ATAQUES Y PROTECCIONES 3 g

1.3.1 AMENAZAS Y ATAQUES
1.3.1.1 Virus

Es codigo informatico disefiado para replicarseadigere a un programa o archivo para
propagarse de un equipo a otro mediante la intererhumana (compartir un archivo,

enviar un mensaje de correo), infecta a medidasgugansmite y puede dafiar hardware,
software e informacion, puede causar desde levdsstias hasta la destruccion del

sistemays;
1.3.1.2 Gusanos

Es un programa independiente, tiene la capacidguiapmgarse automaticamente al tomar
el control de las caracteristicas del equipo qumipen transferir archivos o informacion,
de esta manera puede viajar solo por el sistenbaigea de otros sistemas conectados para
infectarlos y seguir propagandose por la red. Wsaga puede consumir memoria o ancho
de banda, bloqueando un equipo o una red, su pEletaque radica en que puede
replicarse en grandes numeros e independienteniantz lograr detener a un gusano seria

necesario apagar (reeboot) todos los sistemadadfex al mismo tiempg;
1.3.1.3 Troyanos

Es un programa o fragmento de codigo que se escbedieo de otro programa o se
disfraza como un programa legitimo, aparenta skware Util, pero realmente pone en

peligro la seguridad y provoca dafios ya que puealeag informacion sensible o instalar
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programas de puerta trasera. Se difunde cuandosuaria es engafiado y abre un
programa que aparenta venir de un origen legitifambién pueden venir incluidos en

software que se descargan gratuitamente.
1.3.1.4 Puertas traseras

Es una forma no documentada de ganar acceso @maistonstruida por el disefiador,
también puede ser un programa que ha sido altgr@@opermitir accesos privilegiados a

un sistema o proceso.
1.3.1.5 Bombas ldgicas

Es un programa o subseccién de un programa diseftadmtenciones malignas, que es
disparado cuando ciertas condiciones légicas septan, tales como ausencia o presencia

de ficheros, ejecucion de un determinado usuasimt)io determinada fecha.
1.3.1.6 Escaner de puertos

Es una herramienta utilizada por un hacker paraireaformaciéon que puede utilizar
después para atacar al sistema. Es un programasgueha los niumeros de puertos bien
conocidos para detectar los servicios que se egantando y pueden ser explotados, para

asi irrumpir en el sistema.

Las organizaciones pueden monitorear sus archiegsdel sistema para detectar el

escaneo de puertos como un preludio de ataque.
1.3.1.7 Spoofs

Buscan falsificar la identidad de alguien o enmiassa como algun otro individuo o
entidad para ganar acceso a sistemas 0 redes yeplidgormacion para propositos no

autorizados.

* |IP Address SpoofingCada dispositivo tiene una direccion IP Unica ea wad TCP /
IP. Este ataque toma ventaja de sistemas y redesanfian en la direccion IP del
sistema o dispositivo que se conecta para auteotiggpermitir el acceso; pero si un

hacker enmascara una direccion valida lograra aaésred interna.



21

* Sequence Number Spoofind.as conexiones en redes TCP / IP usan numeros de
secuencia, que son parte de cada transmision vy irgencambiados con cada
transaccion. Un hacker puede monitorear la coned@red para registrar los nimeros
de secuencia intercambiados y predecir los nanggosecuencia futuros, lo cual le
permitira insertarse y aduefiarse de la conexionrede o insertar informacion

incorrecta.

» Sesion Highjacking.Un hacker se encarga de la conexion de sesion @micéente y
un servidor, mediante la obtencién de acceso auter o dispositivo de red que actle

como gateway entre un usuario legitimo y el servido

« Man in the Middle Attack (MIM). Se lleva a cabo mediante el DNS spoofing o
hyperlink sppoofing; consiste en registrar una Ufle es muy similar a una URL
existente. Asi un hacker se inserta entre un pnogreliente y un servidor en una red,
para interceptar informacién ingresada por un ti€nimeros de tarjetas de crédito,
contrasefas, informacién de cuentas), puede inseréamtre un browser y un servidor
Web (Web Spoofing).

* DNS Poisoning.Explota una vulnerabilidad de bind, que permiteesgr entradas a la
tabla de un servidor DNS con informacién falsa,usmshacker puede dirigir al usuario
a una direccion IP incorrecta; haciendo que una l#gitima apunte al sitio web del

hacker.

* Redireccion.Es otro método de ataque DNS, consiste en compeortieks de una
pagina web con links falsos, aparentemente esttzesn son legitimos, pero re-
direccionan al usuario a un sitio controlado pohatker. También puede tratar de
manipular el sistema de registro de nombres demorpara alterar su funcionamiento
normal, al transferir un nombre de dominio propieta otra direccion IP provocando

la re-direccion.
1.3.1.8 Ataque de repeticion

Consiste en interceptar y almacenar una transmigitima entre dos sistemas y

retransmitirla un tiempo después.
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1.3.1.9 Password cracking

Son programas que descifran archivos de contragéizando el mismo algoritmo usado

para generar la contrasefia cifrada, empleando ociodario de palabras o frases
conocidas y cifradas con el algoritmo de contrasEfitonces comparan cada registro del
archivo de contrasefia con los registros del arclizionario hasta encontrar una

coincidencia que revele la contrasefa.
1.3.1.10Ingenieria Social

Son métodos no técnicos que emplea un hackelopteaer acceso al sistema, pueden ser
sorprendentemente efectivos; consiste en la matgul de las personas para que
voluntariamente realicen actos que normalmente ar@am, como revelar informacién

(contasenas).
1.3.1.11Sniffing

Consiste en monitorear los paquetes de una redisgalde informacion (contrasefias o
direcciones IP) que pueda ser Util para un atatamebién el analisis de trafico puede

proveer informacion util.
1.3.1.12Modificacién de sitios Web

Consiste en modificar los sitios web de alguna mmgion, se consigue mediante la
explotacion de configuraciones incorrectas y/o grdbilidades conocidas del software o
sistema operativo del servidor Web. Para contraresste ataque hay que actualizar las
versiones del software y sistema operativo delidger™Veb o implementar servidores

caché de red que actualicen al servidor Web.
1.3.1.13War Dialing

Es un método de fuerza bruta para descubrir pueasearas en una red perteneciente a una
organizacion, atenta de manera efectiva contraringtro de defensa; utiliza un sistema
de marcado automatico para llamar a cada niumeteléfeno de la organizacion en busca
de conexiones de mddem, para intentar irrumpir lesistema al cual el médem esta

conectado y obtener acceso a la red.
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1.3.1.14Negacion del servicio

Son disefiados para apagar o presentar inoperalistama, el objetivo es hacer a una red

o sistema no disponible.

Ping de la muertelPing es un comando TCP / IP que envia un paquet URa
direccion IP especifica para ver si existe respugsteterminar si el host esta en la red

(esta activo).

Algunos sistemas operativos fueron o son vulnesablgaquetes ICMP mas grandes de
lo normal, entonces especificando un paquete granden comando ping se puede
causar un desbordamiento interno en algunos sistemegandolos inhabilitados.

Normalmente se requiere inundar de pings a umsaspeara colapsarlo.

Inundacion de SYN.Explota la negociacion de tres vias que TCP / |Rzautpara
establecer una conexion, deshabilita un determinadberma creando muchas

conexiones entreabiertas.

Consiste en inicializar una conexion a un servaor el bit nimero SYN, sin embargo
la direccion de retorno asociada con el SYN nores direccion valida, entonces el
servidor envia un SYN-ACK a una direccion no valgiee no existe y no responde,
por lo tanto permanece en espera del ACK de retoAsd muchas conexiones
entreabiertas no permiten el acceso de usuarié@sieg y también pueden colapsar el

sistema.

Spam.Es correo electrénico no deseado y para un serdiglaorreo puede representar
un atague de negacion de servicio al inundar uermé@tado sistema con miles de
mensajes de correo electronico. El spam puede oonsliancho de banda disponible
en la red, sobrecargar CPUs, provocar el crecimidasmedido de los archivos log,
consumir todo el espacio de disco disponible d#ésia y finalmente colapsarlo.

Ataque smurfEmplea paquetes ICMP ECHO_REQUEST falsificadosiagimo como
direccion IP origen la direccion IP de un deterrdmaistema (victima) y la direccion
destino de estos paquetes son direcciones IP @eldast de red; de ésta manera las
maquinas de la red responden e inundan al sistpungaalo, consecuentemente se
degradara el rendimiento de la red que conectaradlantermediaria con el sistema
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victima. Para contrarresta este ataque se puediguan los dispositivos de red para
no responder a ICMP ECHO_REQUEST y deshabilithre@hdcast IP directo.

1.3.1.15Criptoanalisis

Se basa en la naturaleza del algoritmo y caratibassdel texto nativo o en pares de texto
cifrado y su correspondiente texto nativo. Explatacaracteristicas del algoritmo en busca
de deducir un texto nativo especifico o descubraldve secreta; si la clave es descubierta

toda informacion cifrada con ésta se ve comproragtid
1.3.1.16Fuerza bruta

Radica en probar cada una de las posibles claves &b texto cifrado, hasta lograr un
texto nativo coherentg;

TAMANO DE NUMERO DE CLAVES | TIEMPO NECESARIO A | TIEMPO NECESARIO
LA CLAVE (bits) | ALTERNATIVAS 1 CIFRADO / puS A 10° CIFRADOS / puS
32 232 =4,3 x 109 231 ps = 35,8 minutos 2,15 milisegundos

56 256 = 7,2 x 1016 255 ps = 1.142 afios 10,01 horas

128 2128 = 3,4 x 1038 2127 us =5,4 x 1024 afos| 5,4 x 1018 afos

168 2168 = 3,7 x 1050 2167 us =5,9 x 1036 afios| 5,9 x 1030 afos

Tabla 1.1: Tiempo promedio necesario para una busqueda de eidnaustivay
1.3.2 VULNERABILIDADES [
1.3.2.1 Sistemas operativos
1.3.2.1.1 Internet Explorer

Microsoft Internet Explorer es el navegador masupapusado para explorar la red y es

instalado de forma predeterminada en los sistemadds.

Internet Explorer contiene muchas vulnerabilidagles pueden llevar a la corrupcién de la
memoria, spoofing y ejecucion de secuencias de wdasaarbitrarios. Los problemas mas
criticos son los que permiten la ejecucion de abdemoto sin ninguna interaccion del

usuario cuando se visita una pagina web maliciosa lee un correo electrénico. Ademas
Internet Explorer ha sido utilizado para explotainerabilidades en otros componentes de

Windows como la ayuda HTML, motor de representagi@iica, control ActiveX.
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Estos defectos han sido explotados extensamenteipstalar spyware, adware y otro

malware sobre los sistemas de usuarios.
1.3.2.1.2 Librerias Windows

Las aplicaciones de Windows se apoyan fuertementgnegran numero de librerias del
sistema empaquetadas en archivos DLL. Estas Hsresdn utilizadas para tareas como
ejecucion de HTML, decodificacion de formatos deddgmnes, decodificacion de

protocolos, etc.

Aplicaciones accesibles tanto local como remotaenestin estas librerias; de ésta forma
una vulnerabilidad critica en una libreria impaatarango de aplicaciones de Microsoft y

de terceros que recaen en la libreria.
Librerias criticas afectadas:

* Graphics Rendering Engine.
* DirectShow.

* Color Management.

 HTML Help.
«  Web View.
e Shell.

* Hyperlink Object.

*  PNG Image Processing.

» Cursor e Icon Processing.
» Compressed Folder.

» JPEG Processing.
1.3.2.1.3 Microsoft Office

Microsoft Office es la herramienta de correo el@tito y productividad mas utilizada en
el mundo. Las aplicaciones incluyen Outlook, WdtdwerPoint, Excel, Visio, Frontpage
y Access. Las vulnerabilidades en estos productesign explotarse a través de los

siguientes vectores de ataque:
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* ElI atacante envia el documento de Office malicieso un mensaje de correo

electrénico (virus).

» El atacante hospeda el documento en un servidoromeb una carpeta compartida,

tentando al usuario a navegar en el sitio webocaldpeta compartida.

» El atacante ejecuta un servidor que envia respuashciosas para disparar un buffer

overflow en clientes de correo electrénico.
1.3.2.1.4 Servicios Windows

Los sistemas operativos Windows soportan una gaaedad de servicios, métodos de red
y tecnologias, implementados con Service Contraogam (SCP) bajo el control de

Service Control Management (SCM), que se ejecutarocService.exe.

Las vulnerabilidades de buffer overflow explotabtesnotamente contindan siendo el

principal problema que afecta a los Servicios daddvs.

Diversos servicios del sistema proveen interfa@sotas a componentes de clientes
mediante Remote Procedure Calls (RPC; Llamada®ee®miento Remoto), quedando
expuestos mediante los extremos de pipes accegibtemedio del protocolo Common

Internet File System (CIFS), puertos TCP/UDP cothogiy en ciertos casos puertos
TCP/UDP efimeros. Muchos de estos servicios puesbnexplotados via sesiones

anonimas para ejecutar cédigo arbitrario con miyds de “SISTEMA”.
1.3.2.1.5 Debilidades de configuracién de Windows

» Configuracién de contraseflas de usuarihbas debilidades en la configuracion de
contraseflas ha adquirido importancia en los ultimdss con la proliferacién de
gusanos, bots y otro malware que han mejorado bilidzal de propagarse por Si
mismos, mediante el abuso de contrasefas inadecuasia debilidad puede existir
tanto en el directorio activo como a nivel locgduede ser explotado eficazmente tanto
por malware como por amenazas internas. Ademas etoincremento de la
autenticacion centralizada de plataforma mdultieleacuerdo de las credenciales de
Windows puede resultar en el acuerdo de credescidieectamente para otras

plataformas.
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* Servicio para contrasefias de cuent&s muy comun usar contrasefias cortas y
publicables para las cuentas de usuario, esto ggalmlema cuando es usado sobre

muchas magquinas ya que tienen privilegios altas gasnbian rara vez.

* Entrada en el sistema nulaLas credenciales nulas permiten establecer sesiane

usuarios anénimos.
1.3.2.1.6 MAC OS X

Contiene diferentes componentes que pueden tdiaer d@ seguridad.

Safari. Es un navegador web, las vulnerabilidades enagdieacion pueden permitir

tomar el control completo del navegador o sesidmusigario.

* ImagelO. Es un controlador de imagen utilizado por el mistey la mayoria de
aplicaciones, las vulnerabilidades en ésta estnaicpodrian afectar a muchas
aplicaciones ya que los archivos de imagen sonidenaglos generalmente archivos
seguros y son abiertos por defecto sin necesidadrfemacion.

« Unix. Muchas aplicaciones escritas para los sistemastppes Unix corren en MAC
OS X, las vulnerabilidades en estas aplicacioneggmucomprometer a este sistema.

* Inaldmbrico. Se reportaron vulnerabilidades criticas en el istdoea de red
inalambrico, que permiten que atacantes fisicam@damos incluso sin formar parte
de la misma red légica, puedan conseguir un contovhpleto del subsistema
vulnerable; defectos adicionales se descubrieroneknsubsistema de interfaz
inaldmbrico Bluetooth.

1.3.2.1.7 Debilidades de configuracién de Unix

La mayoria de los sistemas UNIX / LINUX incluye s instalacion predeterminada un
determinado numero de servicios estandar, taleo GWIPS (Common Unix Printing
System), portmap (soporta RPC), sendmail (Mail 3pant Agent) y sshd (servidor
OpenSSH). Son de particular interés los ataqudsetea bruta para adivinar contrasefias

contra SSH, ftp y telnet.
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1.3.2.2 Aplicaciones Multiplataforma
1.3.2.2.1 Aplicaciones Web

Aplicaciones como Content Management Systems (CM8kis, portales, tablero de
anuncios y foros de discusién, son usadas por paguegrandes organizaciones; cientos
de vulnerabilidades son reportadas y explotadasstas aplicaciones web, por validacion

insuficiente o errores l6gicos de la aplicacion.

* Inclusién de archivos remotos en las aplicacione$iP. PHP es el lenguaje de
aplicaciones web mas utilizado, permite funcionesacthivo para acceder a recursos
en el Internet, usando una caracteristica llamatlaw _url_fopen”, permite que un

atacante ejecute o instale codigo a su eleccid@i servidor web vulnerable.

* Inyeccion SQL. Son posibles, debido a la mezcla de datos de inosdantro de
consultas dinamicas o procedimientos de almacemdmieal formulados, permite a
los atacantes crear, leer, actualizar o borrartrarlamente datos disponibles en la
aplicacion y en el peor de los casos comprometsisedma de base de datos y los

sistemas a su alrededor.

e Scripts de sitio cruzado (XSSPermite que atacantes modifiquen sitios web, ieser
contenido hostil, dirijan ataques de phishing, toreé control del navegador usando
malware JavaScript o forcen a los usuarios a diggmandos que no son de su

eleccioén.

» Falsificacion de solicitud de sitio cruzado (CSRHyruerza a usuarios legitimos a
ejecutar comandos sin su consentimiento, estedépataque es sumamente dificil de

prevenir.

+ Directorio Transversal.Permite a los atacantes acceder a recursos codsolcomo

archivos de contrasefia, archivos de configuraci@ienciales de base de datos, etc.
1.3.2.2.2 Software de Base de Datos

Las bases de datos son el elemento clave de msdtemas para almacenar, buscar o
manipular grandes cantidades de datos. Debidovaliasa informacién que almacenan
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como detalles personales y financieros a menudo ldancos de ataque. Entre las
vulnerabilidades mas comunes en los sistemas éedeagatos tenemos:

 Bases de datos ejecutdndose en configuracion predetida, con usuarios y

contrasefas predeterminados.
« Buffer overflows en procesos que escuchan pue@¥UDP bien conocidos.

* Inyeccién SQL a través de la interfaz web de la lukesdatos.

Bases de datos ejecutandose con contrasefias gevdesuentas privilegiadas.
1.3.2.2.3 Aplicaciones para compartir archivos P2P

Las redes punto a punto consiste de una colecei@omhputadoras o nodos que funcionan
simultdneamente como cliente y servidor para canseg propésito comun. Los nodos
pueden intercambiar datos, compartir recursos, ggmogervicios de directorio, soportar
comunicaciones y proveer colaboraciéon en tiempb k@& aplicaciones punto a punto se
utilizan para la descarga y distribucion de comtesitales como musica, video, graficos,

texto, cédigo fuente, etc.

Estas aplicaciones pueden ser mal usadas o exgdoparia compartir ilegalmente material
con derechos reservados, obtener datos confideaciaxponer a los usuarios a
pornografia no deseada, violencia o propagand#ibdis o ejecutar malware (virus,

spyware, bots, etc) y como resultado sobrecargadla

Gran parte de los programas P2P utilizan puertedegperminados aunque pueden ser
configurados para utilizar otros diferentes y asidé la deteccion, el firewall o el filtrado

saliente.
Las principales amenazas que surgen a partir ftelase P2P son:

e Aprovechamiento remoto de vulnerabilidades en apiomes P2P utilizadas para

comprometer clientes o servidores P2P.

e Virus y bots que utilizan las carpetas compartid@® para propagarse mediante la

copia de archivos maliciosos en dichas carpetamonibres de archivo atractivos.
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* El software P2P generalmente incorpora programapaespyware y adware.

* Los atacantes pueden enmascarar archivos malicoso® archivos legitimos de
musica o video; los usuarios al descargar estdsvas puedan llegar a infectar sus

sistemas siendo estos utilizados como un bot.

* Los recursos compartidos P2P tipicamente no cuettancontrasefias o bien son

débiles, esta falla puede ser aprovechada paretanfel recurso compartido.

* Una organizacion puede ser objeto de diferentesaddas como responsable de

infraccion de copyright.

« El trafico P2P puede consumir el ancho de bandayopando lentitud en otras

aplicaciones criticas.
1.3.2.2.4 Mensajes Instantaneos

El amplio uso de los mensajes instantaneos (IMjimda incrementando los riesgos de

seguridad para las organizaciones e individuoslgsieisan; recientes ataques incluyen
nuevas variaciones en el establecimiento y difud@émots de red, y el uso de cuentas de
mensajeria instantanea comprometidas para obt&#oemacion sensible de los usuarios.

Malware. Gusanos, virus y troyanos trasferidos mediantesel de la mensajeria

instantanea; muchos bots son controlados mediantdas IRC (Internet Relay Chat).

* Informacién confidencial. La informacién transmitida via mensajeria instaasa

puede estar sujeta a revelacion.
» Red.Atagues de negacion de servicio, utilizacion dealgacidad de red excesiva.

* Vulnerabilidades de la aplicacion.Las aplicaciones de mensajeria instantanea
contienen vulnerabilidades que pueden ser explstpdea comprometer los sistemas

afectados.
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1.3.3 PROTECCIONES [3
1.3.3.1 Secure Sockets Layer (SSL)

Fue desarrollado para brindar seguridad en lartrsi@n de informacion por Internet,
ofrece confidencialidad al momento de ingresamentitir datos por la Web. Se utiliza la
encriptacion asimétrica para preparar la sesioh $3$a encriptaciébn simétrica para

transmitir datos de forma segura sobre una redjumae
1.3.3.1.1 https

Consiste en usar el servicio http sobre SSL, S#bkse una conexion segura mediante
el uso de un tanel encriptado entre el cliente beyw el servidor Web, asi los paquetes de
datos viajan seguros. La integridad de la infordra@e establece mediante algoritmos
hash, la confidencialidad de la informacién es asstp mediante la encriptacion, la
autenticacion de las entidades se asegura medeniso de certificados digitales y

encriptacion asimétrica.
El proceso consiste en preparar una sesion SSL:

1. Ambos extremos intercambian numeros aleatorios.

2. El servidor envia su clave publica y un ID de sesi6
El cliente browser crea una clave denominada pretenaecret, la cifra con la clave
publica del servidor y la envia al servidor.

4. Ambos extremos generan una clave de sesion util@da pre_master _secret y los
nameros aleatorios.

5. Utilizan la clave de sesion para trabajar con @tacion simétrica.
1.3.3.2 Seguridad E-mail

Consiste en no revelar el contenido del mensajaiemmediante el uso de encriptacion;

asegurar la integridad del mensaje mediante eleangé algoritmos hashing o message
digest; verificar la identidad del transmisor metkael empleo de firmas digitales y

finalmente verificar la identidad del receptor nadé el uso de encriptacion de clave
publica.
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» Pretty Good Privacity (PGP)Es un programa de encriptacion, usa encriptacion
simétrica para cifrar y descifrar el mensaje y gacion asimétrica para cifra la clave
secreta usada en la encriptacién simétrica. Ussisteama de anillo de claves en una
Web de confianza, donde se exhibe la clave puldkckns propietarios de las cuentas

de correo electronico.

» Privacy-Enhamsed Mail (PEM)Es un estandar que define el uso de encriptacién de

clave publica para asegurar la transmision de époakl Internet.

Usa una organizacion jerarquica para la autenticagila distribucion de claves, para

gue la clave sea valida debe estar firmada poAha

* Secure MIME (S/MIME). Es un estandar que describe un método seguro lpamaié
de e-mail que usa el sistema de encriptacion R&#%lea certificados digitales con
firmas digitales para identificar al transmisor,lizda hashing para asegurar la
integridad del mensaje y una combinacion de eramiph simétrica y asimétrica para

asegurar la confidencialidad.
1.3.3.3 Segmentacioén del trafico LAN

Es el proceso de separar una red grande en vaikes mpequefas, asi los paquetes
permanecen dentro del segmento y no atraviesagdl@&mtera, sirve para dos propoésitos

seguridad y rendimiento.
1.3.3.4 Sistemas Honeypot

Son sistemas de sefiuelo o carnada, que contiemeicice® archivos y aplicaciones
farsantes, disefiadas para emular sistemas realegubiterabilidades bien conocidas. El
objetivo es atrapar a los hackers, pues el admadist de seguridad puede seguir el rastro

de estos.
1.3.3.5 Herramientas de seguridadijy
1.3.3.5.1 Exploracién de vulnerabilidades

Constituye una parte importante de un buen progrdenaeguridad ya que ayudara a

identificar los puntos de entrada potenciales [zerantrusos.
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Seguidamente debe implementarse medidas de sefjuadaada punto vulnerable
identificado.

e Computer Oracle and Password System (COPB3. un conjunto de herramientas
usadas para examinar problemas de configuracidrumes en los sistemas UNIX,

como contrasefas deébiles, sesiones ftp anoningsnes tftp, permisos inapropiados.

e Security Administrator’'s Tool for Analyzing Netwos(SATAN).Es una herramienta
para sistemas UNIX, disefiada para reconocer pra@siel® seguridad relacionados con
la red. SATAN identifica y genera un reporte de fmeblemas, explicando cada
problema, la posible consecuencia y como arreglarlo

 TITAN. Es un programa de auditoria automatica para ssstddiNIX, que detecta

problemas de seguridad en la maquina local.
1.3.3.5.2 Control y seguimientos de accesos

e TCPWrapper.Es un programa de monitoreo de seguridad de relK,UiNie permite
observar y controlar las conexiones tftp, exeg,r&p, telnet, rlogin y finger; filtra los

accesos basandose en las direcciones IP.
1.3.3.5.3 Comprobacién de la integridad del sistema

* Tripwire. Es un programa que comprueba la integridad deerfoshy directorios de
sistemas Unix; compara un conjunto de archivos inermacién sobre los mismos
almacenada previamente en una base de datostg @ladministrador en caso de que
algo haya cambiado. Se crea un resumen de cadadiohdirectorio importante para
nuestra seguridad y se almacenan en un medio setpiforma que si alguno de los
ficheros es modificado Tripwire alertara la préximeez que se realice la

comprobacion.
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1.4 TECNOLOGIAS DE SEGURIDAD INFORMATICA 3 3

1.4.1 ENCRIPTACION

La encriptacion es el proceso de mezclar el coddetde un archivo o mensaje para hacerlo
incomprensible para cualquiera que no posea la ¢leyuerida para descifrar el archivo o

mensaje.
1.4.1.1 Encriptacion Simétrica

Es un sistema para encriptacion que utiliza unaeckecreta (privada), las partes que
intercambian informacién cifrada comparten el misatgwritmo y clave secreta. La misma

clave secreta sirve para cifrar y descifrar los sages.

La fortaleza de este sistema depende de la londéud clave privada y de mantenerla en

secreto; su debilidad es la necesidad de compadiave secreta entre las partes.

VENTAJAS DESVENTAJAS

_ Requiere compartir informacion secreja
Rapidez - ., .
_ _ Administracion compleja
Seguridad relativa L
. ) . No autenticacion
Ampliamente Difundido '
No controla el No-repudio

Tabla 1.2: Ventajas y desventajas de la Encriptacion Simétgica
1.4.1.2 Encriptacion Asimétrica

Es un sistema para encriptacion que utiliza unaecfaiblica y una clave privada. Un
mensaje cifrado con la clave privada solo puededsscifrado con la correspondiente
clave publica e inversamente un mensaje cifrado laoolave publica solo puede ser

descifrado con la correspondiente clave privada.

La clave publica de un individuo o entidad es cartiga a todos y la clave privada debe

ser altamente protegida por cada individuo o edttapietaria.
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VENTAJAS DESVENTAJAS

No necesita compartir informacion secreta

Soporta autenticacion Mas lento o computacionalmente intensiyo
Provee no-repudio Requiere una autoridad certificadora
Escalable

Tabla 1.3: Ventajas y desventajas de la Encriptacion Asimetge
1.4.1.3 Localizacion de los dispositivos de cifradg;

» Cifrado de enlaceCada enlace de comunicacion vulnerable se equipaispositivos
de cifrado en ambos extremos, para proteger todi@fedo que circule por el enlace.
Este esquema alcanza un alto nivel de seguridad,go@ndo un paquete entra en un
nodo de conmutacion es necesario descifrarlo paparspor donde encaminarlo y
luego volver a cifrarlo, esto incrementa el tieng@transmision y la seguridad de la

informacion se ve comprometida en nodos de conndut@tseguros.

e Cifrado de extremo a extremdel proceso de cifrado se realiza en los dos sisgema
finales. El terminal origen cifra los datos, losalgs se transmiten sin modificacion a
través de la red hasta el terminal destino; loniteles origen / destino comparten una
clave para cifrar y descifrar. El terminal de onggfra solamente los datos, ya que la

informacion de cabecera es requerida en cada redorinutacion.

Para incrementar la seguridad sera necesario aplic#rado de enlace y el extremo a
extremo, de esta manera todo el paquete viaja aegxcepto el intervalo de tiempo

gue reside en el conmutador de paquetes.
1.4.1.4 Relleno de traficopy

Es una funcion que produce continuamente text@adifr cuando existe texto nativo lo
cifra y transmite y cuando no genera un flujo dslaleatorio los cifra y transmite, asi
proporciona seguridad en caso de analisis de draffa que un atacante no podria
distinguir entre el flujo de datos verdaderos yretlo, y consecuentemente no podria

calcular la cantidad de trafico.
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1.4.1.5 Integridad de mensajesy

Para conseguir uno alto nivel de confianza entkgiidad de un mensaje o archivo, debe

implementarse un proceso para prevenir 0 deteltémaciones.

Funcion Hash. Es un proceso usado para asegurar la integridadndmensaje o
archivo, toma un mensaje de cualquier longitud lguta un valor de longitud fija
denominadovalor hash éste constituye un resumen criptografico del mjensriginal.
Este resumen puede ser considerado como la hugital dlel mensaje y usado para
determinar si el mensaje o archivo ha sido modificécSon usadas para crear firmas

digitales.

En el origen se transmite el mensaje junto corostespondiente valor hash calculado,
en el destino se calcula nuevamente el valor helsimensaje recibido y se compra con
el valor hash recibido, para determinar la inteaptidel mensaje al existir coincidencia

0 no.

La funcion hash debe producir valores hash no siédes y sin probabilidad de

colisiones (dos mensajes diferentes produzcan smawalor hash).

ALGORITMO |[VALOR HASH (bits)
MD4 128

MD5 128

SHA-1 160

RIPEMD 128, 160, 256

Tabla 1.4: Algoritmos Hashing.

1.4.1.6 Autenticacion py 3

Es usada para tener un alto nivel de confianza émtegridad de la informacion recibida

por la red. Las partes involucradas en una trai@acecesitan ser capaces de autenticar

sus identidades mutuamente.

La falta de la autentificacion segura ha sido ustéulo muy importante para el desarrollo

del comercio electrénico por Internet.
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1.4.1.6.1 Firma Digital
Una firma digital es usada para asegurar la agtai€n y la integridad de un mensaje.

Para el proceso de autenticacion es necesario eom@caclave publica del transmisor

mediante conocimientos previos 0 una tercera garigable.

El transmisor envia el mensaje cifrado con su cfaeada y el valor hash del mensaje
original, entonces el receptor descifra el mensajela clave publica del transmisor para
calcular el valor hash del mensaje descifrado ypararlo con el valor hash recibido para
determinar la coincidencia; si coincide se puedg@asar que el mensaje fue enviado por el

transmisor correcto y que no fue modificado.
1.4.1.6.2 Certificado Digital

Es un método que permite asociar a un individuotodad con una clave publica. El
certificado esta firmado digitalmente por una adaat certificadora (CA), lo cual brinda
una confirmacién independiente de que el individuentidad es quien dicen ser y que la
clave publica proporcionada en el certificado ste®les pertenece realmente.

La autoridad certificadora y la clave publica delsen ampliamente conocidas, para que
los certificados tengan valor. Se espera que losficedos sean legalmente aceptados

como las firmas manuales notariadas.

Nombre: Individuo, Organizacion, Entidad.
Clave publica del propietario del certificado.
Fecha de expiracién del certificado.

Numero serial del certificado.

Nombre de la autoridad certificadora que lo emijte.

Firma digital de la autoridad certificadora.

Tabla 1.5: Contenido basico de un Certificado Digifg|.

Las limitaciones se presentan al momento de mariegrcertificados expirados y

revocados.
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1.4.1.6.3 Autoridad Certificadora (AC)

Es una institucion publica o privada, que tratasdtisfacer la necesidad de una tercera
parte en el comercio electronico, emitiendo ceddos digitales que dan fe de las
identidades de los propietarios de los certifica®aga que este proceso funcione la clave
publica de la AC debe ser confiable y bien conadidaAC también debe llevar a cabo las
diligencias necesarias para verificar que un imigio entidad es quien dice ser antes de

emitir el certificado.
1.4.1.6.4 Infraestructura de clave publica (PKI)

Esta infraestructura es necesaria para la auteifticade autoridades certificadoras y
certificados digitales emitidos por las mismas. UPKlI es una red jerarquica de

autoridades certificadoras. Una AC raiz certifiGautoridades certificadoras subordinadas.
1.4.2 FIREWALL [

Es un sistema o dispositivo de control de accesosquitiliza para separar una red interna
de una red externa, se encuentra en el limite edtmspacio protegido denominado
perimetro de seguridad y la red externa denominada de riesgo, filtra trafico de entrada

y salida, y también esconde la configuracion dedishacia el exterior.

Configurados de manera apropiada, se conviertendispositivos de seguridad
indispensables.

Sin embargo no evitara que un atacante utilicecom&xion permitida para atentar contra
el sistema (ejemplo: un servidor web tiene permitel acceso desde el exterior y es

vulnerable a un ataque en contra de su software).

Tampoco protegeran a una organizaciéon de un usureimo, ya que dicho usuario ya se

encuentra en la red interna.
1.4.2.1 Caracteristicas de disefio y configuracion
Entre las caracteristicas a considerar al momentmglementar un Firewall se tiene:

» Politica de seguridad de la organizacion.

* Nivel de monitoreo, redundancia y control.
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* Aspecto econémico.
1.4.2.2 Componentes
1.4.2.2.1 Filtrado de paquetes

Se utiliza para implementar diferentes politicassdguridad en una red, el objetivo es
evitar el acceso no autorizado entre dos redesegeptar transparentes los accesos
autorizados. El procedimiento consiste en analiaacabecera de cada paquete y en
funcién de reglas establecidas la trama es blogueag le permite seguir su camino; estas

reglas contemplan campos como:

» El protocolo utilizado (TCP, UDP, ICMP, etc.).
» Las direcciones fuente y destino (capa de red).
» El puerto destino (capa de transporte).

* Interfaz del router (arribo / reenvio).

Las reglas se expresan como una tabla de condscioaeciones que se consulta en orden
hasta encontrar una regla que permita tomar uniaidiesobre el bloqueo o el reenvio de
la trama. Es importante el orden de analisis déalalas para poder implementar la politica
de seguridad de forma correcta, ya que la espacifioc incorrecta constituye uno de los
problemas de seguridad en los sistemas de fildadmaquetes; pero el mayor problema es

la incapacidad de analizar datos situados por endehnivel de red de modelo OSI.

» Filtrado de paquetes estaticdon reglas estaticas de filtrado que determinasesi

niega o autoriza un paquete.

» Filtrado de paquetes dinamicolLas reglas de filtrado pueden ser modificadas de

acuerdo a las necesidades.
1.4.2.2.2 Servidor Proxy

El proxy es una solucién software que se ejecutaesel Firewall para permitir la

comunicacion entre dos redes de una forma conaolad
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Proxy a nivel de aplicacionSon aplicaciones software (servicios proxy) paoguear
0 reenviar conexiones a servicios como finger,etelhttp, smtp o ftp; la maquina

donde corren estas aplicaciones se denomina pasirabplicacion.

Los servicios proxy permiten Unicamente la utilibacde servicios para los que existe
un proxy, ademas entiende el protocolo para elfgeaisefiado lo que hace posible
mayor capacidad de analisis y restriccion; pero pgede ser costoso, limitar el ancho

de banda efectivo de la red o disminuir la funciiolaal de aplicaciones.

La pasarela de aplicacion permite un grado de acdh de la estructura de la red
protegida, ya que es el Unico sistema que se peeseria el exterior, todas las

conexiones se originan y terminan en las interfde¢&irewall.

Proxy a nivel de circuitoCrea un circuito entre un cliente y un servidor,isterpretar
la naturaleza de la peticion pero requiere qudiehte corra una aplicacion especial
(SOCKS).

1.4.2.2.3 Monitoreo de la actividad

Es algo indispensable para la seguridad de togeréhetro protegido, ya que facilitara la

informacion sobre los intentos de ataque que estisdo la red y la existencia de tramas

sospechosas. La informacion que se registra es:

* Tipo de paquete recibido.

» Frecuencias.

» Direcciones fuente y destino.

* Puertos origen y destino.

* Nombre de usuario.

e Horay duracion.

* Intentos de uso de protocolos denegados.

* Intentos de falsificacion de direccion (paquetes iggan desde la red externa con
una direccién de origen interno).

 Tramas recibidas desde routers desconocidos.
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1.4.2.3 Arquitecturas
1.4.2.3.1 Screened Router

Consiste en utilizar un router como filtro de pagee explotando la caracteristica de
enrutado selectivo para bloquear o permitir el sithnde paquetes mediante listas de

control de acceso en funcidn de ciertas caradtarsstle las tramas.
1.4.2.3.2 Host Bastion

Es el sistema de red que se expone a la red extasasado para defender la red interna,

ya que su funcién es permitir o no permitir el pdsdrafico.
1.4.2.3.3 Dual-Homed Host

Consiste en utilizar una maquina equipada con dog®tarjetas de red en las que una de
las tarjetas se suele conectar a la red interneoteger y la otra a la red externa a la
organizacion. El sistema de la maquina ejecutandcses proxy para cada uno de los

protocolos que se permita pasar a través del Hirewa
1.4.2.3.4 Screened Host

Consiste en combinar un router (filtardo de pad)eten un host bastion (ejecuta los

proxies de las aplicacion).
1.4.2.3.5 Screened Subnet (DMZ)

Consiste en situar una subred (DMZ) entre la rddrea y la red interna con el objeto de
reducir los ataques exitosos al host bastion,esstaslado en una red perimétrica de forma

gue un intruso que accede a esta maquina no cansigeceso total a la subred protegida.

Es la arquitectura mas segura, pero también la coawpleja; se utilizan dos routers,
denominados exterior e interior, conectados amblasread perimétrica que constituye el

sistema cortafuegos.

La red perimétrica contiene al host bastion y t@mbse puede incluir sistemas que
requieran un acceso controlado, como modems, serwdb o servidor de correo, que

seran los Unicos elementos visibles desde fuena@stra red.
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El router exterior tiene como misién bloquear éffito no deseado en ambos sentidos
(hacia la red perimétrica y hacia la red extern@gntras que el interior hace lo mismo

pero con el trafico entre la red interna y la pétna.
1.4.3 VPN g

Es una red de datos privada creada a partir deathde datos publica como Internet,
transporta trafico de una manera segura sobre egshainsegura, mediante el uso de
encriptacion, autenticacién y encapsulamiento @ling), con el fin de asegurar la

integridad y privacidad de los datos. Existen \&ar&zones para la implantacion de VPNs:

» Bajo costo de implementacion.
* Privacidad de los datos.

» Acceso desde todas partes.

» Flexibilidad.

» Escalabilidad.

1.4.3.1 Seguridad
1.4.3.1.1 Privacidad de los datos

* Modo Encriptaciéon. Consiste en cifrar la porciéon de datos del paguetando

encriptacion simétrica o asimétrica, la cabecelpaguete no es modificada.

* Modo Tunel. Todo el paquete de datos incluida la cabeceraespsulado dentro de
un nuevo paquete el mismo que es encriptado yniierae se le aflade una nueva
cabecera, este modo es usado para transmitir pfosooo IP sobre el backbone IP o

IP dentro de IP por razones de seguridad.
1.4.3.1.2 Integridad de los datos
Para asegurar la integridad de los datos las solesiVPN utilizan los algoritmos hash.
1.4.3.1.3 Autenticacion
Las soluciones VPN soportan varios esquemas dataateion de usuarios como:

e User/ Password.
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+ Autenticacion via token.
e Smartcards.
e Certificados X.509.

1.4.3.1.4 Autorizacion

Las soluciones VPN permiten definir perfiles deargsucon su correspondiente nivel de

autorizaciéon y acceso.
1.4.3.1.5 Control de acceso

Las soluciones VPN proveen un control de accesorgmones de seguridad y auditoria

basado en:
e UseriD.
e HostID.

+ |Paddress.

* Subnetwork address.
1.4.3.1.6 Auditoria
Las soluciones VPN definen un registro de activideldusuario.
1.4.3.2 Rendimiento

El tiempo de respuesta entre una red segura yathmsegura deben ser semejantes, para
brindar transparencia a la solucion VPN, el tratzjional que acarrea el uso de VPNs
incrementa la latencia y disminuye la velocidadcifa de los datos. Entonces es

importante considerar los siguientes parametrasraprar o disefiar una solucién VPN:

» Calidad de servicio (QOS).
» Acuerdos de nivel de servicio (SLAS).
e Soporte de multiples protocolos.

» Confiabilidad y resistencia.
1.4.3.3 Facilidad de administracion

Los sitemas VPN cuentan con caracteristicas detareniy control como:
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* Administracion centralizada de la seguridad y lalétipas.
* Manejo de direcciones.

* Monitorear logs de eventos, auditorias y reportes.
1.4.3.4 Cumplimiento de estandares e interoperabilidad

Con el cumplimiento de estandares abiertos y eatéadde facto se aumenta la

interoperabilidad.

CAPA DE TRABAJO |TECNOLOGIA UTILIZADA

Capa Aplicacion Proxy de aplicacion

Capa Presentacion

Capa Sesion SOCKSv5, SSL, TLS

Capa Transporte

Capa de Red IPSec, GRE

Capa Enlace PPTP, L2F, L2TP, Frame Relay, ATM
Capa Fisica

Tabla 1.6: Tecnologias para la formacion de VPNs
1.4.4 MODELOS DE AUTENTICACION g 3

Los sistemas de una organizacion deben tener kcickgal de restringir el acceso a sus

diferentes recursos dependiendo de la identificegiautorizacién que posee el usuario.
1.4.4.1 Contrasefias

Cualidad que el individuoonoce las contrasefias brindan una seguridad débil gauga
contrasefia puede ser adivinada, robada u obtenida.

1.4.4.2 Tarjetas inteligentes

Cualidad que el individutiene, las tarjetas inteligentes proporcionan una sdgdrimayor
pero no completa, evitan el riesgo de que una asefia sea descubierta, pero si una
tarjeta es robada y constituye el Unico medio dergigacion una atacante explotara esta

vulnerabilidad del sistema para tener acceso ahmis
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Las tarjetas inteligentes poseen un chip que puagiementar un sistema de ficheros
cifrado y funciones criptograficas, ademas puedeati® activamente intentos no validos

de acceso a la informacion almacenada.
1.4.4.3 Biométrica

Cualidad que el individues costituye un mecanismo de seguridad muy confipbigue
es un proceso que utiliza una caracteristica fidielindividuo para autentificar su
identidad.

Existen diferentes tipos de exploradores biomé&tripara verificar los siguientes rasgos:

* Huellas digitales.

* Retina/iris.

* Huellas de las palmas.

* Geometria de las manos.
* Geometria facial.

* Voz.

» Escritura (firma).

Asi como en otros métodos robustos de autenticapena que el sistema biométrico sea
efectivo el acceso al sistema debe ser intentatlavés de una ruta de entrada Unica y
correcta, si existen rutas alternativas para obtaceeso al sistema (vulnerabilidades), por

mas sofisticado que sea el sistema de autenticaticsera seguro.
1.45 SOFTWARE ANTIVIRUS {15

Son programas gque escanean los virus, son muyvetecontra virus conocidos, pero son

incapaces de reconocer y adaptarse a nuevos virus.

Su funcionamiento radica en el reconocimiento ddirtaa de un virus conocido, el
programa detecta un virus cuando encuentra unacidemcia entre los resultados
escaneados Yy las firmas de virus almacenadas lemstade datos. La base de datos que
contiene las firmas de virus debe ser actualizagalarmente caso contrario el programa

antivirus se vuelve obsoleto rapidamente.
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Constituye un componente necesario para una budmeidn de seguridad, ya que si esta
implementado y configurado apropiadamente, puedhicie la exposicibn de una

organizaciéon a programas mal intencionados.

Sin embargo no protegerd a una organizacion denwuaso que haga mal uso de un
programa legitimo para obtener el acceso al sistemgpoco si un usuario legitimo intenta

obtener acceso a archivos a los que no tiene acceso
1.4.6 SISTEMAS DE DETECCION DE INTRUSOS (IDS)

Constituyen sistemas administradores competentee @uditan y monitorean
continuamente sus sistemas en busca de intrusibaeteteccion de intrusiones es el arte

de detectar actividades no autorizadas, inapropiadketrafas.

Los IDS son capaces de detectar ataques en progi@serar alarmas en tiempo real y
contrarrestar un ataque mediante el lanzamientandevento o la reconfiguracion del

router o Firewall.

Actian como guardianes de seguridad o centinetasstantemente estan escaneando el

trafico de red o los logs de auditoria de un host.
1.4.6.1 Sistemas de deteccidn de intrusos para host (HIDS)

Reside en el host y es capaz de monitorear y negjaicios automaticamente si una
actividad sospechosa es detectada; usan los asclugoy los agentes de auditoria del

sistema para realizar el monitoreo.

e Verificadores de integridad del sistema (SIVIEES un mecanismo encargado de
monitorizar archivos de una maquina en busca dablpses modificaciones no

autorizadas.

* Monitores de registros (LFM).Monitorizan los archivos de log generados por los
programas de una maquina en busca de patrongsugdan indicar un ataque o una

intrusion.

» Sistemas de decepciorSon mecanismos encargados de simular servicios con

problemas de seguridad de forma que un pirata @igns realmente el problema se
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puede aprovechar para acceder a un sistema, cuealdrente se esta aprovechando
para registrar todas sus actividades.

1.4.6.2 Sistemas de deteccidn de intrusos para red (NIDS)

Monitoriza los paquetes que circulan por la redbaasca de elementos que denoten un
atague contra alguno de los sistemas ubicadodareklDS puede situarse en cualquiera
de los hosts 0 en un elemento que analice todafald (como un HUB o un enrutador);

éste analiza los siguientes elementos:

e Campos de fragmentacion IP.
» Direccion origen y destino.

* Puerto origen y destino.

* Flags TCP.

e Campo de datos.
1.4.6.3 Deteccion de anomalias

La base del funcionamiento de estos sistemas esmsupgue una intrusion se puede ver
como una anomalia de nuestro sistema, estos modelaketeccion conocen lo que es
normal en nuestra red o nuestras maquinas a |l ldej tiempo, desarrollando y

actualizando conjuntos de patrones contra los gueosnpararan los eventos que se

producen en los sistemas, se tiene:

* Métodos estadisticos que determinan los perfilesodgortamiento habitual.

» Especificacion de reglas que establecen los pediecomportamiento normal.
1.4.6.4 Deteccion de usos indebidos

El funcionamiento de los IDS basados en la detacd® usos indebidos presupone que
podemos establecer patrones para los diferentemestaconocidos y algunas de sus
variaciones, este esquema se limita a conoceroorat para poder detectar intrusiones, se

tiene:

» Sistemas expertos.

* Transicion de estados.
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» Comparacion y emparejamiento de patrones.

» Deteccion basada en modelos.
1.5 SEGURIDAD FiSICA DE RED [1]

La seguridad fisica de los sistemas informéticossiste en la aplicacion de barreras
fisicas y procedimientos de control como medidapmencion y deteccion contra las
amenazas a los recursos y a la informacion cordiderEste suele ser un aspecto olvidado
frecuentemente, lo cual motiva a los atacantesptotx las vulnerabilidades fisicas del

sistema.

Entonces implementar cierta seguridad fisica esitapte para garantizar la seguridad
global de la red y los sistemas conectados a mlies se podria implementar un sistema
sofisticado de seguridad l6gica pero no serviriaatia si un intruso accede fisicamente al
sistema u ocurre una catastrofe que puede causenonmas dafio que una amenaza

l6gica.

Para establecer un sistema de seguridad fisica de hnalizar el valor de lo que se quiere
proteger y la probabilidad de las amenazas potiescipara en funcion de los resultados
obtenidos disefar un plan de seguridad adecuado.

1.5.1 PROTECCION DEL HARDWARE

Las medidas encaminadas a asegurar la integriddthaivare son parte importante de la
seguridad fisica de cualquier organizacion, ya drezuentemente constituye el

componente mas caro de todo sistema informatico.
1.5.1.1 Acceso Fisico

Comprende la proteccion de zonas o elementos disipee pueden comprometer la
seguridad del sistema, es asi que el nivel de islegufisica depende completamente del
entorno donde se ubiquen los puntos a protegequgae tendran equipos bien protegidos
dentro de la organizacion y otros ubicados en kgjate acceso casi publico. La
posibilidad de acceder fisicamente a un sistema hagdiles casi todas las medidas de

seguridad que se hayan aplicado.
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Prevencion.Consiste en implementar mecanismos de control desac para prevenir
un ingreso fisico no autorizado. Los mas adecuados la seguridad fisica son los
biométricos y los basados en algo que el individasee, asi entre los mas comunes
tenemos videocamaras, geometria de la mano, Budtigtales, tarjetas inteligentes,

control de las llaves que abren determinada puerta.

Deteccion.Consiste en implementar mecanismos que permitamceota presencia de
accesos no autorizados, entre los mas comunesdsre&maras de vigilancia, alarmas

o personal de la organizacion.

1.5.1.2 Desastres naturales

Son problemas poco habituales que amenazan laidagwel sistema, pero que en caso

de producirse puede acarrear gravisimas conseasermr l0 tanto es necesario una

prevencion adecuada y razonable.

Terremotos.Para saber que tipo de medidas debe tomarse amateam&naza, es
necesario investigar la probabilidad e intensidadmbvimientos sismicos en la zona
de ubicacion geografica de la organizacién. Sin ag puede tomarse ciertas
medidas de prevencion de forma general, como colwsa equipos delicados en
superficies no tan elevadas ni a ras del suelizartfijaciones para los elementos mas
criticos (CPUs, monitores, routers), no situar pgslicerca de las ventanas (para evitar
accidentes de equipos 0 humanos). Se consideraibfasiones amenazas potenciales

(motor cercano a los equipos).

Tormentas eléctricasLa caida de un rayo en el edificio que albergaelpsipos del

sistema o en la cercania es poco probable pemmpasible. Los rayos que caen sobre
la estructura metalica de un edificio pueden genepentinas subidas de tension
infinitamente superiores a lo que pueda genergorabhlema en la red eléctrica, esto
puede causar dafios en los equipos ubicados erslomo la caida de un rayo en un
lugar cercano puede inducir un campo magnéticaficientemente intenso como para
destruir hardware incluso protegido contra voltgesados. Para prevenir los posibles
problemas que acarrea una tormenta eléctrica, esgacicon mecanismos que atraen
rayos de una forma controlada o se puede apagasgodectar los equipos de la red

eléctrica.
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Inundaciones y humedadlLa humedad es un aspecto que requiere mantenerse
equilibrado, ya que ambientes extremadamente gEtwsaria electricidad estatica que
pueden dafar el hardware y la informacion (circuisensibles); también niveles
elevados de humedad son perjudiciales para losp@syporque pueden producir
condensacion en los circuitos integrados y provamatocircuitos, sobre todo en

equipos sensibles.

Puede implementarse alarmas que se activen altaletegndiciones ambientales

desfavorables, especialmente en sistemas de gftaribilidad.

Las inundaciones generan problemas mayores, yauplquier equipo que entre en
contacto con el agua resultara inutilizado, asiexesario tomar medidas preventivas

como detectores de agua (para desconectar el aisigimmaticamente) o pisos falsos.

1.5.1.3 Desastres del entorno

Electricidad.Se pueden presentar los siguientes problemas istaina eléctrico que
alimenta a los equipos: cortocircuitos, picos desitin, bajas de tension, cortes de

flujo, que continuamente amenazan la integridadastdware y los datos.

Para contrarrestar estas amenazas puede impleseentemmas de tierra,
acondicionadores de tension o utilizar un SAl (®&wv de Alimentacion

Ininterrumpido) como los UPS o plantas generaddeasnergia privadas.

Para protegerse contra los problemas que puedarcausorriente estatica se puede
utilizar spray antiestéatico, o simplemente no taegctamente ninguna parte metalica,
protegerse si debe hacer operaciones con el hadwano mantener el entorno

excesivamente seco.

Ruido eléctrico.Es generado por motores, ordenadores u otros dispesy puede

perjudicar el normal funcionamiento de un equiparapcontrarrestarlo hay que situar
los aparatos que causan ruido eléctrico un pogadalede las instalaciones y equipos
del sistema, caso contrario se puede instalapdilen las lineas de alimentacion y
mantener alejados equipos emisores de ondas (telfmdviles, transmisores de

radio, etc.).
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Incendios y humo.Pueden ser causados por problemas eléctricos ¢rottibos o
recalentamiento de equipos) debido a la sobreadega red por el gran niumero de
aparatos conectados al tendido. Para contrarrestar amenaza se puede colocar
extintores adecuados (de dioxido de carbono) quecsgen automaticamente al

detectar humo o calor.

Temperaturas extremasEs recomendable evitar el frio intenso o el calaresivo,

tanto para los equipos como para las personas.

1.5.2 PROTECCION DE LOS DATOS

La seguridad fisica también implica una proteceda informacién del sistema, tanto a la

que esta almacenada como a la que se transmitedéfietirentes equipos.

Interceptacion Es un proceso mediante el cual un agente cafatamnacion (plana o
cifrada) que no le pertenece. Mediante el snifiimgatacante puede capturar tramas
gue circulan por la red, para contrarrestar estenaga hay que evitar tener segmentos
de red de facil acceso o tomas de red libres y aglicaciones de cifrado para las

comunicaciones o almacenamiento de la informadiérdgvare de cifrado).

También puede filtrarse la informacion (reuniomegdiante teléfonos fijos o moviles,
para evitar esto se pueden desconectar los teifijoe y bloquear la sefial de los
moviles mediante un sistema de aislamiento queubagualquier transmision en los

rangos de frecuencias en los que trabajan las apasmtelefonicas.

Backups Consiste en la proteccion de los diferentes nsedande residen las copias
de seguridad, ya que contienen toda la informadiép,que protegerlas igual que a los
sistemas en si; se puede realizar backups cifradmmtrolar mas el acceso al lugar

donde se guardan.

1.5.3 RADIACIONES ELECTROMAGNETICAS

Los dispositivos electronicos emiten continuamenatdiaciones a través del aire o de

conductores, las mismas que con el equipo adeavadtacante puede captar y reproducir

remotamente. Las sefiales electromagnéticas quateseeptan mas comunmente son

video, enlaces por radiofrecuencia o las de redsadas en infrarrojos. Los mecanismos
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implementados para dificultar el trabajo de unaée pueden ser el salto en frecuencias,
el espectro disperso, protocolos cifrados, defimr perimetro fisico de seguridad (la
solucion es la distancia), hardware disefiado diqiente para crear ruido
electromagnético (la solucion es la confusion) ar asspositivos certificados que aseguran

minima emision, asi como instalaciones que apantéds radiaciones.

La radiacion electromagnética no es un riesgo itapte en la mayoria de organizaciones
ya que suele tratarse de un ataque costoso endigrdmero, de forma que un atacante
suele tener muchas otras puertas para intentarroomeger el sistema de una forma mas

facil.



CAPITULO I

UTM
(Unified Threat Management)
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2 UTM (UNIFIED THREAT MANAGEMENT)

2.1 ESTUDIO DE LA TECNOLOGIA UTM (12

Los avances de la tecnologia y el desarrollo denames cada vez mas peligrosas y
complejas, a determinado que las soluciones deridaguperimetral evolucione a los
sistemas de seguridad multi-amenazas, que coratifaynueva generacion de los sistemas
de proteccion de red en tiempo real.

Los sistemas unificados de administracion de anaenf4dTM) detectan y eliminan las
mas dafinas amenazas basadas en el contenido e-nmafico web tales como virus,
gusanos, intrusiones, contenido web inapropiadodg Bn tiempo real, sin degradar el
rendimiento de la red.

iMtespty Sitio Rarmodo

% NP - I,,‘TM
Red WOIP

Segurg Internet

Insegrity
.ﬁ.dmln.lsﬂunﬁn 1 ‘/\—Qg g
k 551 Metwork Exten VPN
5

ean I ?J:I:llnnﬂm LITM Edge

Red Comporativa

Figura 2.1: Caracteristicas de los sistemas UT.

Un sistema de seguridad debe poseer varios comigsngne trabajen conjuntamente con
el fin de aproximarse a un sistema seguro, egjasilos sistemas UTM incorporan varias

técnicas y componentes de seguridad para logesreetamiento a este obijetivo.

Los sistemas reinantes actualmente como los FikeWBNs e IDS resultan efectivos
proporcionando proteccion a nivel de red, sin eguaro cubren las necesidades de
proteccion actual en los dmbitos telematicos, yaspucapacidad permite el analisis de la
cabecera de los paquetes pero no el andlisis didrnido de los mismos.
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Estos sistemas no pueden comprobar el contenidoadelete y procesarlo para identificar
virus, gusanos u otras amenazas, por lo tanto regficaces contra ataques basados en
contenido. Asi los virus, gusanos, troyanos, e@msimitidos por correo electronico y

trafico http atraviesan facilmente los Firewall, VB IDS.

Toda esta evolucion de tecnologia ha aceleradedasidad de implantacion de soluciones
de defensa en profundidad a nivel de contenidorékxpamente el reto de los fabricantes y
proveedores de seguridad es la gestion eficientesjriesta ante los nuevos ataques que
nacen en el Internet y en proporcionar firmas diztadas y efectivas para controlar dichos

ataques.

Los sistemas UTM constituyen el software y hardwespecifico para la seguridad de
redes, sus mas comunes Yy principales caractesistion el uso de tecnologia ASIC
(Application-Specific Integrated Circuit) y la impeacion de diferentes modulos de

seguridad que garantizan la adecuada protecciémred sin degradar su rendimiento.

Finalmente para complementar la seguridad en evgopxtremadamente criticos se
incluye HIDS sistemas de seguridad en profundiceemgados de detectar y proteger a un
sistema en particular de intrusiones; asi se poediolar de manera exhaustiva los datos,

aplicaciones y accesos que se procesan en unadetda maquina.

Los dispositivos UTM combinan las funciones de maifdes dispositivos de seguridad,
administracion y andlisis dentro de un solo antbiemas flexible lo cual permite
desarrollar en forma integral multiples caracterdst de seguridad (politicas de seguridad)

en una sola plataforma.

Estos sistemas estan ganando popularidad rapidarmdehido al rendimiento que ofrecen

en aplicaciones de seguridad, costo de operadidreesion de capital.
2.2 ANALISIS SOLUCION 1: FORTINET 3

Fortinet ofrece una completa gama de productoswacé y hardware), servicios de
subscripcion y soporte que trabajan conjuntamemte groporcionar soluciones de
seguridad de red amplias, rentables y manejablesita ademas con certificaciones FIPS

(Federal Information Processing Standards) e IC8®erphational Computer Security
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Association) y caracteristicas NSS (Network SeguBervices) y EAL (Evaluation
Assurance Level).

Los sistemas de seguridad multi-amenaza de Foruiézan tecnologia ASIC vy

constituyen la nueva generacion de proteccion deenetiempo real; detectan y eliminan
las amenazas mas perjudiciales de correo eleotrdpidrafico web sin degradar el
rendimiento de la red.

Full Suite of Best-In-Class Applications In Every System

Antivirus® Intrusian®
with Antispyware  Prevention Seriice
Web* Fortids™ o
Cantent Dperating System Antispam
Flltering
FortiASIC™
Content Processar VPN
Flrawall
Virtal Trafiie
Domazins shaping

» Fortiimard Subscription Services

Figura 2.2: Tecnologias y ambitos que envuelve Fortipgt.
2.2.1 FORTIGUARD DISTRIBUTION NETWORK (FDN)

Es una red mundial de servidores FortiGuard distlits que permite actualizar las
definiciones de ataques.

La infraestructura FortiGuard de Fortinet asegwardpida identificacion de nuevas
amenazas y el desarrollo de firmas de nuevos aadues servicios de FortiGuard
constituyen un valioso recurso para el cliente @duye actualizaciones automaticas de

virus, motores IPS y definiciones a través de I&NFD
2.2.1.1 FortiGuard Center

Presenta la base de datos de vulnerabilidades yaaa® la misma que es mantenida y
actualizada por el equipo mundial de respuestargmazas de Fortinet y provee cobertura

de 24x7x365 sobre las mas recientes amenazasegobal
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2.2.1.1.1 Antivirus

+ Radar de virus.Indica las amenazas de virus mas comunes entiamsll24 horas, 7

dias y 30 dias, las mismas que se actualizan dliante.

» [Escéaner de virus en lineaPermite al cliente cargar o presentar archivoorirfet

directamente, para luego notificar de forma instaea si se detectan virus.

» Enciclopedia en orden alfabéticoPermite la busqueda de informacion sobre

diferentes virus facilmente.

* Test EICAR (European Institute for Computer Antivis Research)Permite a los
clientes probar sus defensas antivirus para HTFPR;.

2.2.1.1.2IPS

» Advertencias de seguridad FortinetProporciona a los clientes informacion de
seguridad de naturaleza critica sobre las posiiiessiones que podria sufrir el

sistema.
2.2.1.1.3 Filtrado Web

* Consulta URL. Consulta la base de datos URL de FortiGuard ramadde, para

clasificar la categoria a la que pertenece unardatada URL.

» Categoriasy clases de URLSon referencias para el cliente sobre las difesent

categorias de URLs y sus descripciones.
2.2.1.1.4 AntiSpam
Informa sobre el trafico spam y los falsos posgivo
2.2.1.1.5 Servicios de subscripcion FortiGuard

Son servicios de seguridad creados, actualizade@slmginistrados por un equipo de
profesionales de seguridad de Fortinet que trabagminuamente para asegurar la
deteccion y bloqueo de los mas recientes ataquéss ale que dafien los recursos

corporativos o infecten los dispositivos de comgidgtadel usuario final.
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Estos servicios son creados con la mas reciemeltagia de seguridad y disefiados para
operar con el menor costo. Con la subscripcion aefeicgos FortiGuard habilitada, los
clientes pueden estar seguros que sus plataforreasseduridad FortiGate estan
funcionando 6ptimamente y protegiendo sus actiwogarativos con la ultima tecnologia

de seguridad y con el mejor precio posible.

» Servicio Antivirus FortiGuard. Proporciona proteccion automatica para el Firewall
Antivirus de FortiGate y lo mantiene actualizadm das Gltimas defensas antivirus

contra amenazas basadas en red.

e Servicio IPS FortiGuard.Proporciona a los clientes FortiGate las ultimafensas
contra actividades de red maliciosas, sospechosasretas, provenientes de nuevas y
desconocidas amenazas y vulnerabilidades mediasteclales se pretende ganar
acceso a la red, a sus aplicaciones importantel ondormacion; este servicio toma
medidas de precaucién y responde a los ataguesejpeopagan rapidamente en la

actualidad.

» Servicio de Filtrado Web FortiGuardRegula y proporciona una valiosa comprension
de las actividades web, permitiendo a los cliestdssfacer las nuevas regulaciones
gubernamentales, cumplimiento educacional, po$itd&recursos humanos y politicas
de uso de Internet corporativo; asi previene elingpropiado de Internet que provoca
bajas en la productividad, utilizacion inadecuada Ids recursos empresariales,

hostigamiento, deuda legal y demas cuestionescdesehumanos.

Requested 4

‘ﬁ Web Site ‘

. 4b 1a 2 . E :
[ \ /"’ 0 End User
INTERNET _\/_ “

iFoAmGATE. N ]
| 1“/44 ____.-H‘. .

-
FortiGuard Rating Server 4“ -

Figura 2.3: Servicio de Filtrado de Contenido Web FortiGuarsl.
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Presenta 56 categorias de contenido web, mas delldes de dominios clasificados
y més de 2 billones de paginas web.

e Servicio FortiGuard AntiSpam.Brinda actualizacion automatica a los sistemas
FortiGate y FortiMail para reducir la cantidad dedente spam en el perimetro de red;
incrementa el indice de deteccidon empleando tegrldual scan para identificar
rapidamente etiquetas o bloques de mensajes dengwidpam y eliminarlo antes de
gue afecte los recursos de red.

SMTP
Server | ‘ :

k-

Kwown Spammers & Spam "
Content Identified / Biocked ar
i .
<}

a

End User

Figura 2.4: Servicio AntiSpam FortiGuarghs

2.2.2 FORTIGATE

Es un sistema de administracion de amenazas whofigdTM) que mejora la seguridad de
red, reduce el mal uso y abuso de la red y ayuddizar mas eficientemente los recursos
de comunicaciones sin comprometer el rendimienta ded. Los sistemas UTM FortiGate

cuentan con certificaciones ICSA para firewall,é@$ Antivirus.

FortiGate es un dispositivo de seguridad dedicade facil administracion que ofrece un

paquete completo de capacidades entre las cualedse:

* Servicios a nivel de aplicacionOfrecen proteccién contra virus y filtrado de

contenido.
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« Servicios a nivel de reddfrecen proteccion mediante firewall, detecciq@melvencion

de intrusiones, VPN y modelado de tréafico.

El sistema UTM FortiGate utiliza tecnologia DTPSyfamic Threat Prevention System),

gue aprovecha los avances tecnoldgicos en:
» Disefio del chip.
* Red.
» Seguridad.
* Analisis de contenido.

La arquitectura basada en tecnologia ASIC analizamenido y el comportamiento en
tiempo real lo que permite que aplicaciones derigayl claves sean desplegadas justo en
el limite de red donde son mas eficaces para leg@ridn de la misma.

2.2.2.1 Estado del sistema

» PA4gina de EstadoExpone informacién del sistema, informacion derlaas, recursos
del sistema, consola CLI, estado de la interfazjsala de mensajes de alerta,

estadistica de tréfico y proteccion.

* Informacién del sistemaPermite cambiar la hora, el nombre y el modo deampéen
para el VDOM.

* Firmware FortiGate. Permite actualizar a una nueva version o regresaraaversion

antigua del software FortiOS.

» Historial de operacionPermite visualizar seis graficos que presentamdogrsos del

sistema y la actividad de proteccion.

+ Definiciones FortiGuard. Permite actualizar las bases de datos de las wfifeye

herramientas FortiGuard:

e Antivirus.
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* Prevencion de Intrusiones.
* AntiSpam.
* AntiSpyware.

* Visor de estadisticadMuestra informacién sobre sesiones, archivos deeoao y

actividad de proteccion de red.

» Visor de TopologiaPermite diagramar y documentar las redes conectatiasnidad

FortiGate, para establecer un control y monitor@tad mismas.

% Add Content
L) Alert Message Console | Statistics Reset ¢ X
® 2006-11-19 191634 System restart @5?5@"‘ Resources

® 2006-11-19 19:13:47 Firmware uparaded by admin
® 2006-11-16 221440 System restart

® 2006-11-18 22:12:08 Firmware upagraded by admin
m 2006-11-13 23:14:27 System restart

7 Unit Operation

= ATINET
’ CPU Usage 0% Memory Usage 15%
{€} CLI Console
a* Reboot 0] ShutDown gy Reset @JLicense Information
-

Support Contract Not Registered [Reqister]

) System Information FortiGuard Subscriptions

- AntiVirus Licensed (Expires 2006-12-24) (7]
Serial Nurnber FGT8002805030003 &V Definitions 6.671 (Updated 2006-03-21) [Update]
Uptime 0 dayis) 1 hour(s) 55 min(s) Intrusion Protection  Licensed {Expires 2006-12-24) n._)

‘ | b 2

Systemn Time Sun Mov 19 13:11:56 2006 [Change] IPS Definitions 2.343 (Updated 2006-12-19) [Update]

Web Filtering Expired [Renew] o
HA Status Standalone [Configure] : :

AntiSpam Expired [Renew] (%X )
Host Name FGT-800-01 [Change] ;

: ; Log & Analysis Licensed (Expires 2007-12-31) [Details] o

Firmware Yersion Fortigate-800 3.00,build0457,061114 [Update] -
Operation Mode NAT [Change] Virtusl pomaiy
Virtual Domain Disabled [Enable] VDOMs Allawed 10

Current Administrators 1 [Details]
Figura 2.5: Pantalla de Estado del dispositivo FortiGatg.
2.2.2.2 Uso de Dominios Virtuales

Los dominios virtuales (VDOMSs) permiten a la unidaatiGate funcionar como multiples
unidades virtuales independientes; una sola unpledie servir separadamente a varias

redes y ser la base de la administracion del sergieeseguridad.
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Los VDOMs proporcionan diferentes dominios de sielgur que permiten separar zonas,
autenticar usuarios, aplicar politicas de firewallteo y configurar VPNs. Por defecto
cada unidad tiene un VDOM llamado root, que incltygas las interfaces fisicas, sub

interfaces VLAN, zonas, politicas de firewall, cgifraciones router y VPN.
2.2.2.3 Configuracion FortiGate
2.2.2.3.1 Modo NAT / Router

En este modo la unidad FortiGate es visible panm@da sus interfaces estan en diferente
subred. Se puede establecer politicas de firewmedl pontrolar las comunicaciones a través
de la unidad FortiGate que controla el tréfico dasan la direccién origen, direccion

destino y servicio de cada paquete.

Imternal
network
Ay

DMZ
natwork
-

Figura 2.6: Configuracion Modo NAT / Routefg;

En el modo NAT FortiGate realiza la traduccion delireccion de red antes de enviar el
paquete a la red destino; en el modo Router ndrhdyccion de direccion. Se usa el modo
NAT/Router cuando la unidad FortiGate esta operarmino un Gateway entre las redes
publica y privada, se crean politicas de firewallreodo NAT para controlar el trafico

entre la red interna y la red externa y politicadictwall en modo Router para controlar el

trafico entre las redes internas.
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Internal
y - . ) network

; B nterna =

Figura 2.7: Configuracion Modo NAT / Router con conexiones i@finet multiple 3
2.2.2.3.2 Modo Transparente

En el modo transparente la unidad FortiGate nossle para la red, su comportamiento
es similar a un puente de red y todas las intesfdeela unidad deben estar en la misma
subred; solamente se configura una direccion IRadtainistracion para poder realizar

cambios en la configuracion, actualizar el antiwiydas amenazas.

Internal Network

Figura 2.8: Configuracion Modo Transparentey

El modo transparente se usa en redes privadas dietnén firewall existente o detras de un

router.

La unidad FortiGate realiza las funciones de filewi@Sec VPN, escaneo de virus,
filtrado web, IPS vy filtrado Spam; pueden conedadnasta doce segmentos de red a la

unidad FortiGate para controlar el trafico de retteeéstos.
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2.2.2.4 Sistema de red
2.2.2.4.1 Interfaz

* Cambio de ModoEn el modo switch la interfaz interna es configiarasomo una
interfaz compartida por todos los puertos.

En el modo interfaz se puede configurar cada iateiriterna de forma separada, esto

permite asignar diferentes subredes y mascaraside ¢ada interfaz interna.

» Estandar IEEE 802.3adPermite agregar o combinar dos o mas interfasesa§ para

incrementar el ancho de banda o proporcionar rexhaoia de enlace.

« Configuracion. Las interfaces de la unidad pueden ser configsrpda@a establecer
enlaces ADSL, inaldmbrico, PPPoOE, PPPOA e IPSquara utilizar servicios como
DHCP y DNS dinamico.

2.2.2.4.2 Zonas

Agrupan interfaces y sub interfaces VLAN relaciamdcon el fin de simplificar la
creacion de politicas que se aplicaran a las conegidesde y hacia las zonas, mas no a

las conexiones entre las interfaces de una misma zo
2.2.2.4.3 Opciones de Red

» Servidor DNS. Varias funciones de la unidad FortiGate usan elide DNS,
incluyendo las alertas e-mail y el bloqueo URLpeede especificar la direccion IP del

servidor DNS al cual se conecta la unidad.

» Deteccion del GatewayPara confirmar la conectividad de red periddicamese
ejecutan pings hacia el servidor ping, que porelioegal es el siguiente salto del router

gue se expone a la red externa o al Internet.
2.2.2.4.4 Tabla de ruteo estética

En el modo transparente se afiaden rutas estatsale da unidad FortiGate hacia los

routers locales.
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2.2.2.4.5 Interfaz M6dem

La interfaz médem puede ser usada como una iatddarespaldo o como una interfaz

independiente en el modo NAT/Route.

En el modo redundante, la interfaz mdédem automa@gnte toma el control de la interfaz

Ethernet no disponible (averiada).

En el modo independiente, la interfaz médem establa conexién desde la unidad

FortiGate hacia el Internet.
2.2.2.4.6 VLAN

Una VLAN es un grupo de PCs, servidores u otropaditivos de red que se comunican
como si estuvieran en el mismo segmento LAN, inddgmtemente de donde se
encuentren localizados; congrega dispositivos &gente antes que fisicamente. Cada
VLAN es tratada como un dominio de broadcast,asbmunicacion entre dispositivos de

una VLAN es independiente de la red fisica.

Una VLAN segrega dispositivos afadiendo etiqueth8N 802.1Q a todos los paquetes

enviados y recibidos por los dispositivos en la \ALA

La unidad FortiGate mediante el uso de VLANs pya@orcionar servicios de seguridad
y control de conexiones entre multiples dominioseguridad. El trafico de cada dominio
de seguridad tiene un ID VLAN diferente, asi cadalad FortiGate puede reconocer las
identificaciones y aplicar politicas para protederred y controlar el trafico entre

diferentes dominios de seguridad.

También puede aplicar autenticacion, protecciompeldiles y otras politicas de firewall

para la red y el tréfico VPN gue esta permitidcapasntre dominios de seguridad.
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VLAN 1
VLAN 2§
VLAN 1 o VLAN 2
VLAN 1 Network VLAN 2 Network

Figura 2.9: Topologia VLAN basicag

VLAN en modo NAT / RouteLa unidad FortiGate funciona como un dispositivo d
capa 3 para controlar el flujo de paquetes entrdNA; la unidad puede quitar las
etiquetas VLAN de paquetes VLAN entrantes y retmatis paquetes sin etiquetas a

otras redes como Internet.

La unidad FortiGate puede aplicar diferentes malétipara el trafico entre cada VLAN
gue se conecta a la interfaz interna, en estaguoaftion se afladen sub interfaces
VLAN a la interfaz interna de la unidad FortiGateeqgtienen IDs VLAN que se
emparejan con los IDs VLAN de los paquetes; |la anhide direcciona los paquetes
mediante los identificadores VLAN a las correspentis sub interfaces.

También se puede definir sub interfaces VLAN sdbdas las interfaces FortiGate, ya
gue puede afadir etiquetas VLAN a paquetes quendeja sub interfaz VLAN o
quitar las etiquetas de paquetes entrantes y adadietiqueta VLAN diferente para

paquetes salientes.
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f FortiGate unit

|goz.10
trunk

{vLaN 100 VLAN Switch VLAN 200

| ]

L

VLAN 200 Network
10.1.2.0

VLAN 100 Network
10.1.1.0

Figura 2.10: VLAN en Modo NAT / Routery3;

VLAN en modo transparenteEn el modo transparente la unidad FortiGate puede
aplicar politicas de firewall y servicios tales apautenticacion, proteccion de perfiles

y otras caracteristicas para el trafico VLAN.

La interfaz interna de la unidad FortiGate acemtquetes VLAN del tronco VLAN
provenientes del switch o router VLAN conectadasaVVLAN internas.

La interfaz externa de la unidad FortiGate reefodgpaquetes etiquetados a través del
tronco hacia un switch o router VLAN externo el Icpaede estar conectado al

Internet.

La unidad FortiGate puede ser configurada paraapliiferentes politicas para el

trafico de cada VLAN en el tronco.

Para que el trafico atraviese la unidad FortiGatbedconfigurarse sub interfaces

VLAN tanto en la interfaz interna como externa aahidad.
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| VLAN 1
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Figura 2.11: VLAN en Modo Transparentgg;

Si la red usa IEEE 802.1 etiquetas VLAN para seganeeal trafico de red, se puede
configurar la operacion de la unidad FortiGate esdontransparente para proporcionar

seguridad al trafico de red que atraviesa difese¥teANS.

Para soportar trafico VLAN en modo transparenteaBaden dominios virtuales a la
configuracion de la unidad FortiGate. Un dominiotual consiste de dos o mas sub
interfaces VLAN o0 zonas, una zona puede contengiounas sub interfaces VLAN.

Cuando la unidad FortiGate recibe un paquete VLAHLetado en una interfaz el paquete
es dirigido a la sub interfaz VLAN con la cual codge la identificacion VLAN. La sub
interfaz VLAN retira la etiqueta VLAN y asigna unmderfaz destino al paguete basada en
su direccién MAC destino. Las politicas firewalrpdas sub interfaces VLAN de origen y
destino son aplicadas al paquete, si el paquetacestado por el firewall, la unidad
FortiGate reenvia el paquete a la sub interfaz VLé@$tino, el identificador VLAN
destino es afadida al paquete por la unidad Fdgi@al paquete es enviado al tronco
VLAN.
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FortiGate unit

Internal External

VLAN1 —
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Figura 2.12: VLAN con dos Dominios Virtuales en Modo Transpaeept;
2.2.2.4.7 Soporte IPv6

Se puede asignar direcciones IPv4 e IPv6 a cualqueyfaz de la unidad FortiGate, la
interfaz funciona como dos interfaces una para g@gucon direccion IPV4 y otro para

paquetes con direccion IPV6.

La unidad FortiGate soporta ruteo estatico, infarmperiédicos de ruteo, politicas firewall
y tunneling de tréfico con direccionamiento IPvBrsouna red direccionada con IPv4.

2.2.2.5 Sistema Inaldmbrico
« Interfaz LAN inalambrica FortiWiFi. Esta interfaz puede ser configurada para:

* Proporcionar un punto de acceso al cual los ustiacion tarjetas de red
inaldmbricas pueden conectarse.

» Conectar la unidad FortiWiFi a otra red inalamhrica
Las unidades FortiWiFi soportan los siguientesrektees de red inalambricas:

« |EEE 802.11a (Banda 5 GHz).

* |EEE 802.11b (Banda 2.4 GHz).

 |EEE 802.11g (Banda 2.4 GHz).

 WEP (Wired Equivalent Privacy).

* WAP acceso protegido Wi-Fi usando pre-shared ksgreidor RADIUS.
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* Filtro MAC inalambrico. Permitir o niega el acceso a la red inalambric@bdose en

la direccion MAC de cada tarjeta inalambrica.
2.2.2.6 Sistema DHCP

El protocolo DHCP habilita a los host para obteastomaticamente su direcciéon IP

asignada, ademas pueden obtener el Gateway y ceDINS.

Una interfaz FortiGate o sub interfaz VLAN puedenpgwrcionar los siguientes servicios
DHCP:

» Servidores DHCP regulares para conexiones Ethexgetares.
» Servidores DHCP IPSec para conexiones IPSec (VPN).

* Transmision DHCP para conexiones Ethernet o IPSec.
2.2.2.7 Configuracion del Sistema
2.2.2.7.1 Alta disponibilidad (HA)

Mejora la confiabilidad e incrementa el rendimienigounidad FortiGate puede unirse a un

cluster de alta disponibilidad.
2.2.2.7.2 snmp

SNMP es un protocolo de administracion simple cerenie monitorear el hardware en la
red; se puede configurar el hardware o el agentg se la unidad FortiGate para que
reporte la informacion del sistema y envie tragar@as o mensajes de eventos) al
administrador SNMP. El administrador SNMP es unanmatadora corriendo una

aplicacion que puede leer las traps provenientieasgdmte y rastrear la informacion.

La implementacion SNMP en FortiGate es de solautactmediante la administracion
SNMP se puede tener acceso a las traps SNMP y datos de cualquier interfaz de la
unidad FortiGate o sub interfaz VLAN configuradargp@l acceso de administracion
SNMP, lo que hace posible el monitoreo de la inBwidn de este sistema; pero para estar
en capacidad de recibir traps FortiGate se debgitmmias MIBs propietarias de Fortinet

asi como las MIBs estandares soportadas por Foetnel administrador SNMP.
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Comunidad snmpUna comunidad snmp consiste en la agrupacion dipasjcon el

propésito de administrar la red, el administraddiM® puede conectarse a la unidad
FortiGate para observar la informacién del sistgmacibir traps SNMP; se puede
afadir hasta tres comunidades SNMP y hasta ockoctines IP de administradores

SNMP a cada comunidad.

MIBs Fortinet. EI agente SNMP de FortiGate soporta MIBs propiesade Fortinet
asi como las MIBs estandar (RFC 1213 y RFC 266&p pomunicarse con el agente
SNMP hay que compilar todas las MIBs estandar wapias dentro del administrador
SNMP.

Traps FortiGate.El agente FortiGate puede enviar traps a los adtradores SNMP
gue se agreguen a la comunidad SNMP; para recips se debe cargar y compilar la
MIB Fortinet 3.0 en el administrador SNMP. Las sragntienen el mensaje trap, el

numero serial de la unidad FortiGate y el Hostname.

2.2.2.7.3 Mensajes de reemplazo

La unidad FortiGate genera mensajes de reemplazmaavariedad de cadenas de

contenido tales como mensajes e-mail infectadosoqubados por spam, paginas web

bloqueadas, sesiones FTP, etc, cuando detectaneraaa.

2.2.2.7.4 Modo de operacién y administracion VDOM

Se puede cambiar el modo de operacion de cada Vib@dépendientemente, asi se puede

combinar el modo de operacion (NAT/Route o transpi&) para cada una de las VDOMs

de la unidad FortiGate; el acceso a la adminisirade cada VDOM puede ser restringida

basandose en la interfaz y protocolo usado pararaxion con la interfaz.

2.2.2.8 Administraciéon del sistema

2.2.2.8.1 Administradores

Existen dos niveles de cuentas de administradores:
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e Administrador regular. Es asignado a una VDOM y no puede tener acceso a |
configuracion global o a la configuracion de otrd®M al cual no haya sido

asignado.

* Administrador de sistemaTiene acceso completo a la configuracion de laladi
FortiGate.

2.2.2.8.2 Perfil de acceso

Cada cuenta de administrador pertenece a un gericceso; el perfil de acceso separa en
categorias el control de acceso a las caractasstie la unidad FortiGate, se puede
habilitar accesos de lectura y/o escritura.

2.2.2.8.3 FortiManager

La unidad FortiGate se comunica con el servidotilManager mediante un enlace IPSec

VPN que es transparente y viene pre configurada anidad FortiGate.
2.2.2.9 Mantenimiento del sistema
2.2.2.9.1 Respaldo y Restauracion

Se puede respaldar la configuracion del sistenchyyando los archivos de contenido web
y archivos de filtrado spam a la computadora gqumiridtra o a un disco USB; también se
puede restaurar la configuracién del sistema dbivas de respaldo descargados con
anterioridad.

2.2.2.9.2 Centro FortiGuard

El centro FortiGuard configura a la unidad Fort&para acceder a la red de distribucion

FortiGuard (FDN) y a los servicios FortiGuard.

La red de distribucion FortiGuard proporciona alitagién de antivirus, definiciones de
ataques, lista negra de direcciones IP en lingta, iegra de URL y otras herramientas de

filtrado spam.

La lista negra de direcciones IP contiene direcsdf de servidores e-mail que se conoce

son usados para generar spam.
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La lista negra de URL contiene URLs de sitios wetoatrados en e-mails spam; también
proporciona cientos de millones de paginas webifidadas en un amplio rango de

categorias que el usuario puede permitir, blogaeaonitorear.
2.2.2.10Ruteo estatico

Una ruta proporciona a la unidad FortiGate la im@acidon necesaria para enviar un
paquete a un destino particular en la red; unaesii@#ica hace que los paquetes se envien
a un destino diferente del configurado por defe@pcionalmente se pueden definir
politicas de ruteo, que permiten especificar dageradicionales para examinar las
propiedades de los paquetes entrantes, medianisoetle politicas de ruteo se puede
configurar a la unidad FortiGate para que dirijguses basandose en la direccion IP de
origen y/o destino, la interfaz por la cual el patgufue recibido, el protocolo (servicio) y/o

el puerto que esta siendo usado para transpompagekte.
2.2.2.11Ruteo dinamico

Trabaja con protocolos dinAmicos para enrutar &ictr a través de redes grandes y
complejas; los protocolos dindmicos habilitan aiutedad FortiGate para que comparta
informacion de ruteo automaticamente con routecines y aprenda sobre rutas y redes
anunciadas por sus routers vecinos. La unidadGatei soporta los siguientes protocolos

de enrutamiento dinAmico:

* Routing Information Protocol (RIP).
* Open Shortest Path First (OSPF).

* Border Gateway Protocol (BGP).

* Protocol Independet Multicast (PIM).

2.2.2.12Politicas Firewall

Las politicas firewall controlan todo el traficoegpasa a través de la unidad FortiGate, son

instrucciones usadas para decidir que hacer copeti@on de conexion.

Cuando el Firewall recibe una peticion de conexdriorma de paquete, éste es analizado
para extraer la direccidon origen, la direccion idesy el servicio (nUmero de puerto), para

ser evaluado con las politicas de firewall y tomariones sobre el paquete, como permitir
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la conexion, negar la conexién, pedir autenticacidmes de permitir la conexion o

procesar al paquete como un paguete VPN IPSec.
2.2.2.13Virtual IP - Firewall
2.2.2.13.Virtual IPs

Las direcciones IP virtuales pueden ser usadas geraitir conexiones a través de la
unidad FortiGate usando politicas firewall de th$AT. Las IPs virtuales usan un proxy
ARP para que la unidad FortiGate pueda respongetieiones ARP pertenecientes a un
servidor que actualmente esta instalado en otraasidla unidad FortiGate se presenta

como el servidor y la red interna permanece o@llfaiblico.
2.2.2.13.2Pool de IPs

Son utilizadas para afadir politicas NAT que tradnzdinamicamente direcciones origen
de los paquetes salientes a direcciones aleatsel@scionadas del pool IP antes que
limitarse a la direccion IP de la interfaz de destiUn pool IP define una direccién o un
rango de direcciones IP que responden a las pa€iARP en la interfaz a la cual ha sido

asignado el pool IP.
2.2.2.14Perfil de proteccion Firewall

El perfil de protecciébn es un grupo de configurae® que pueden modificarse para
ajustarse a un propdsito particular; se puedem peséles de proteccidon para cada tipo de

trafico que maneja una politica firewall, se tiene:

» Configurar la proteccion antivirus para politica§ TP, FTP, IMAP, POP3, SMTP
e IM.

» Configurar el filtrado web para politicas HTTP y FHS.

e Configurar el filtrado web por categorias paratpmds HTTP y HTTPS.

» Configurar el filtrado spam para politicas IMAP, P®y SMTP.

» Habilitar IPS para todos los servicios.

» Configurar el archivo de contenido para politicafTR, HTTPS, FTP, IMAP,
POP3, SMTP e IM.
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» Configurar filtrado IM y control de acceso para segeria instantanea AIM, ICQ,
MSN, Yahoo y SIMPLE.

» Configurar acceso P2P y control del ancho de bpadaclientes punto a punto Bit
Torrent, eDonkey, Gnutella, Kazaa, Skype, WinNY U8y Ares.

» Configurar cuales acciones del perfil de protecsiéran registradas.

» Configurar la capacidad para los protocolos VolP,\5SCCP.

Mediante los perfiles de proteccion se puede pafizam los tipos y niveles de proteccion

para diferentes politicas firewall.

La unidad FortiGate tiene pre-configurados cuaéndiles de proteccion:

Estricto. Aplica méxima proteccion al trafico HTTP, FTP, IMAPOP3 y SMTP.

Escanear. Aplica escaneo de virus al trafico HTTP, FTP, IMAR)P3 y SMTP.

Web.Aplica escaneo de virus y bloqueo de contenido peeh el trafico HTTP.

No filtrado. No aplica escaneo, bloqueo o IPS.
2.2.2.15vpn
2.2.2.15.1PSec (Internet Protocol Security)

La unidad FortiGate implementa el protocolo ESFcépsulated Security Payload), donde
los paquetes encriptados aparecen como paquetesrayd que pueden ser enrutados a
través de cualquier red IP, el procedimiento IKRtginet Key Exchange) es realizado
automaticamente basandose en pre-shared keys ificados digitales X.509, aunque

también se pueden especificar claves manualmente.

Cuando se define una ruta basada en un tunel IR8adnterfaz IPSec virtual es creada
automaticamente como una sub-interfaz en la irtefisica, agregada o VLAN de la

unidad FortiGate esto es conocido cad8ec modo interfaz.

Una interfaz virtual IPSec es considerada en furaiento cuando puede establecer una
conexion de fase 1 con un punto similar VPN o uentd; sin embargo la interfaz virtual

IPSec no puede ser usada para enviar trafico astrde un tinel hasta pasar a la fase 2 de
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definicion; después de que una interfaz virtualel’Ba sido asignada a un tunel, el trafico
puede ser enrutado a la interfaz usando métriggciicas tanto para rutas estaticas como
para politicas de rutas, ademas se pueden creiticgmolde firewall considerando a la

interfaz virtual IPSec como la interfaz origen stiteo.

Cuando el trafico IP se origina detras de la uniBadiGate local busca una interfaz
FortiGate de salida que actue como el punto finahll del tanel IPSec, el trafico es
encapsulado por el tunel y enviado a través detkxfaz fisica a la cual pertenece la

interfaz virtual IPSec.

Cuando el trafico encapsulado de un punto VPN remaate un cliente busca una interfaz
fisica local de la unidad FortiGate, ésta deternsnaina interfaz virtual IPSec esta
asociada a la interfaz fisica a través de selecEmee| trafico; si el trafico coincide con los

selectores predefinidos, éste es des-encapsulendaigdo a la interfaz virtual IPSec.

En la direccién saliente, la unidad FortiGate malun lazo de ruteo para encontrar la
interfaz a través de la cual debe enviar el trafiaca alcanzar el siguiente router, si la
unidad encuentra una ruta a través de una intenfaml que esta ligada a un tanel VPN

especifico, el trafico es encriptado y enviadaads del tinel VPN.

En la direccion entrante, la unidad identifica dmel VPN usando la direccién IP de

destino y el SPI (Security Parameter Index) enaghgtama ESP, luego para completar la
fase 2 se analiza la SA (Security Association)jre coincidencia SA es encontrada, el
datagrama es des encriptado y el trafico IP asocemdre direccionado a través de la

interfaz virtual IPSec.

* Fase uno.En la fase 1 los dos puntos VPN se autenticanalimdro e intercambian

claves para establecer un canal de comunicacianaegtre ellos.

* Intercambio de informacion de autenticacion enadpto no encriptado.

» Uso de pre-shared key o certificados digitales fmeatenticacion de las entidades
de los puntos VPN.

* Uso de un identificador especial, un certificadandebre distinguido o nombre de

grupo para identificar el punto VPN remoto o cleergmoto.



77

» Fase dosLos parametros de la fase 2 definen los algoritquesla unidad FortiGate
puede usar para cifrar y transferir los datos poesto de la sesion; durante la fase 2,
las asociaciones de seguridad especificas de IP&peeridas para implementar
servicios de seguridad son seleccionadas y un ésnestablecido.

2.2.2.15.PPTP

La unidad FortiGate soporta PPTP para tunelesrédicd PPP entre dos puntos VPN, los
clientes PPTP de Windows o Linux pueden establaoetinel PPTP con una unidad
FortiGate configurada para actuar como servidor BRR@mbién se puede configurar la
unidad para enviar los paquetes PPTP al serviddiPRie la red detras de la unidad
FortiGate.

Las VPN PPTP son posibles solo en el modo NAT/Rg@e permiten hasta 254 sesiones
PPTP y L2TP.

2.2.2.15.35SL

La unidad FortiGate permite establecer sesiones &%lel modo NAT/Route, para
operaciones en modo tunel o modo web y si se mexEe puede habilitar el uso de
certificados digitales para la autenticacion deatisg remotos.

2.2.2.16Autenticacion de usuarios
2.2.2.16.1Servidor RADIUS

Si el usuario requiere autenticarse usando und@mmRADIUS, la unidad FortiGate envia
las credenciales del usuario al servidor RADIUSapsin autenticacion; si el servidor
RADIUS puede autentificar al usuario, el mismo egeatificado exitosamente con la

unidad FortiGate, caso contrario la conexion esazada por la unidad FortiGate.
2.2.2.16.%Servidor LDAP

Si el usuario requiere autenticarse usando undseruDAP, la unidad FortiGate contacta
al servidor LDAP para la autenticacion. Para aitarge con la unidad FortiGate el
usuario ingresa un nombre y contrasefia, los miguesson enviados al servidor LDAP,

donde se realiza el procedimiento de autenticacgnel usuario es autenticado
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positivamente obtiene el accesos a la unidad FatiGcaso contrario la conexion es
rechazada. Adicionalmente FortiGate LDAP soporté®ABPobre SSL / TLS.

2.2.2.16.3Autenticacion PKI

Utiliza una biblioteca de certificados de autertién, asi los usuarios necesitan solamente

un certificado valido para su autenticacion.
2.2.2.16.45ervidor AD de Windows

En las redes que usan servidores Windows Activedinry (AD) para la autenticacion, la
unidad FortiGate puede autenticar a los usuariofmhea transparente sin necesidad de
preguntarles su nombre de usuario y contrasefia, Ipacual se debe instalar FSAE
(Fortinet Server Authentication Extensions) eneld y configurar la unidad FortiGate para

recuperar informacién del servidor Windows AD.
2.2.2.16.55rupo de usuario
Es una lista de identidades de usuario, dondedemtidad puede ser:

* Una cuenta de usuario local (nombre de usuarionyrasefia) almacenado en la
unidad FortiGate.

* Una cuenta de usuario local con una contraseflacalmda en un servidor
RADIUS o LDAP.

* Un servidor RADIUS o LDAP (todas las identidadesiatenadas en el servidor
pueden ser autentificadas).

* Un grupo de usuarios definidos en un servidor MicfbActive Directory.

En la mayoria de los casos la unidad FortiGatentiogea los usuarios mediante su nombre
de usuario y contrasefia, primero chequea las @ialgausuarios locales, luego los
servidores RADIUS o LDAP que pertenecen al grupoudeario; la autenticacion es
exitosa cuando encuentra una coincidencia. Pargrgbo de usuario de AD la
autenticacion se realiza cuando el usuario entearad mediante el agente de FSAE la

unidad FortiGate recibe el nombre de usuario yrkcdion IP.
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2.2.2.17AntiVirus

El procedimiento antivirus engloba varios moédulosmptores que realizan tareas
separadas; los elementos antivirus trabajan ereseigupara proporcionar un método de
escaneo eficiente para los archivos entrantess etmentos trabajan para ofrecer a la red

una proteccion antivirus incomparable.

Ademas para asegurar la mejor proteccion dispgnibtias las definiciones y firmas de

virus son actualizadas regularmente mediante lvscges antivirus FortiGuard.
2.2.2.17.1Archivo patron

Una vez que un archivo es aceptado, la unidad@ateiaplica el filtro de reconocimiento

de patron de archivo y compara el archivo entraoteel patréon de archivo configurado, si
el archivo tiene un patron de bloqueo, éste esnaletey un mensaje de reemplazo es
enviado al usuario final, ademas ningun otro ndelproteccion es aplicado; pero si el

archivo no es bloqueado entonces otros nivelesateqeion son aplicados.

El patron de archivos sirve para bloquear archiuges constituyen una potencial amenaza
y prevenir los ataques de virus; los archivos puoesde bloqueados por nombre, extension
o cualquier otro patron, asi se proporciona lalfiédad para bloquear potencial contenido
dafino. La lista de archivos patron esta pre condiga con una lista por defecto de

archivos patron:

» Archivos ejecutables (*.bat, *.com y *.exe).

* Archivos comprimidos (*.gz, *.rar y *.tar, *.tgz*zip).
» Librerias de enlace dinamico (*.dll).

» Aplicaciones html (*.hta).

* Archivos Microsoft Office (*.doc, *.ppt y *.xI?).

* Archivos Microsoft Works (*.wps).

* Archivos Visual Basic (*.vb?).

* Archivos screen saver (*.scr).

* Archivos de informacion de programa (*.wps).
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2.2.2.17.Fscéaner de virus

Si el archivo ha pasado el mddulo archivo patrémoreces se le se aplica el scanner de
virus; las definiciones de virus son almacenadastyalizada peridodicamente a través de
FDN. La unidad FortiGate usa las definiciones deisvipara detectar y remover virus,

gusanos, troyanos y otras amenazas de contenido.

La lista de virus muestra en orden alfabético lafingtiones de virus FortiGuard

actualizadas que se encuentran instaladas endaduRortiGate.
2.2.2.17.3rayware

Una vez que el archivo entrante ha pasado los m$duthivo patrén y escaner de virus,
sera chequeado por el médulo grayware.

Los programas grayware son software comercial nicitsolo que se instalan en
computadoras generalmente sin el conocimiento cserdimiento del usuario; estos
programas son considerados una molestia ya quarcgusblemas en el rendimiento del
sistema o son usados para fines maliciosos. La distcategorias y contenidos grayware
son afiadidos o actualizados cuando la unidad FdiGecibe los paquetes de

actualizacion de virus.

Las categorias grayware que se pueden habilitar qpeg la unidad FortiGate los bloquee

son:
e Adware. * Keylog.
» Dial. * Misc.
» Download. « P2P.
« Game. *  Plugin.
* Hacker Tool. *  Spy.
» Hijacker. * Toolbar.
* Joke.

* RAT (Remote Administration Tools).
* NMT (Network Management Tools).
* BHO (Block browser Helper Objects, son archivos.dll
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2.2.2.17.Heuristico

Finalmente, luego de haber pasado los tres modaiteriores, el archivo entrante es
sometido al médulo heuristico. ElI motor heuristieola unidad FortiGate realiza pruebas
en el archivo para detectar virus basandose enaddies de comportamiento o en virus
conocidos, es asi que se puede detectar nuevas pano también se pueden producir
resultados falsos positivos.

2.2.2.17.8uarentena

La unidad FortiGate con disco duro puede poneruamenitena a archivos bloqueados e
infectados para ver el nombre y la informacion d&do de éstos; ademas pueden ser
cargados automaticamente al andlisis Fortinet. Raranidades FortiGate que no cuentan
con disco duro, se puede configurar para que ldsivars bloqueados e infectados sean

enviados a la unidad FortiAnalyzer.
2.2.2.18Proteccion contra intrusos

El sistema de prevencion de intrusos (IPS) Fortieambina la deteccion de firmas y
anomalias para descubrir y prevenir las intrusiahesstema, con baja latencia y excelente
confiabilidad. La unidad FortiGate puede grabairéfico sospechoso en logs, puede
enviar alertas e-mail al sistema administradorgdeuegistrar, comunicar, soltar, restaurar
y limpiar sesiones o paquetes sospechosos. Tanesiguosible habilitar o deshabilitar
todas las firmas o anomalias en cada perfil deepedin firewall.

2.2.2.18.Firmas

El IPS FortiGate compara el trafico de red congdasones contenidos en las firmas de
ataques, las firmas de los ataques protegen laledds ataques conocidos. La unidad
FortiGate permite modelar nuevas firmas de acuarnds necesidades de la red ademas de

las firmas predefinidas.
2.2.2.18.Decodificador de protocolo

El IPS FortiGate usa la deteccion de anomaliasidardificar el trafico de red que intenta
tomar ventaja de debilidades conocidas.
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2.2.2.18.3Anomalias

El IPS FortiGate usa la deteccion de anomalias ip@rificar el trafico de red que no
encaja en los patrones de trafico predefinidos mocidos; identifica cuatro tipos de

anomalias estadisticas para los protocolos TCP, &JIOMP:

* Flooding.
e Scan.
e Source session limit.

* Destination session limit.

Las siguientes son las acciones de respuesta cis@ndetecta un patrén de firma o una

anomalia:

Action Description

Pass When a packet triggers a signature, the FortiGate unit generates an
alert and allows the packet through the firewall without further action.
If logging is disabled and action is set to Pass, the signature is
effectively disabled.

Drop When a packet triggers a signature, the FortiGate unit generates an
alert and drops the packet. The firewall session is not touched.
Fortinet recommends using an action other than Drop for TCP
connection based attacks.

Reset When a packet triggers a signature, the FortiGate unit generates an
alert and drops the packet. The FortiGate unit sends a reset to both
the client and the server and drops the firewall session from the
firewall session table.

This is used for TCP connections only. If set for non-TCP connection
based attacks, the action will behave as Clear Session. If the Reset
action is triggered before the TCP connection is fully established, it
acts as Clear Session.

Reset Client When a packet triggers a signature, the FortiGate unit generates an
alert and drops the packet. The FortiGate unit sends a reset to the
client and drops the firewall session from the firewall session table.
This is used for TCP connections only. If set for non-TCP connection
based attacks, the action will behave as Clear Session. If the Reset
Client action 15 triggered before the TCP connection is fully
established, it acts as Clear Session.

Reset Server When a packet triggers a signature, the FortiGate unit generates an
alert and drops the packet. The FortiGate unit sends a reset to the
server and drops the firewall session from the firewall session table.
This is used for TCP connections only. If set for non-TCP connection
based attacks, the action will behave as Clear Session. If the Reset
Server action 1s triggered before the TCP connection is fully
established, it acts as Clear Session.

Drop Session When a packet triggers a signature, the FortiGate unit generates an
alert and drops the packet. For the remainder of this packet’s firewall
session, all follow-up packets are dropped

Pass Session WWhen a packet triggers a signature, the FortiGate unit generates an
alert and allows the packet through the firewall. For the remainder of
this packet's session, the IPF—] Is bypassed by all follow-up packets.

Clear Session When a packet triggers a signature, the FortiGate unit generates an
alert and the session to which the packet belongs is removed from the
session table immediately. No reset is sent.

For TCP, all follow-up packets could be dropped.

For UDP, all follow-up packets could trigger the firewall to create a
new session.

Tabla 2.1: Respuestas ante amenazas detectadas por el dNgpoJiM. (3
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2.2.2.19Filtro web
Los filtros web son aplicados en el siguiente orden

URL de excepcion.

URL bloqueada.

URL patrén blogueada.
Categoria URL web bloqueada.
Contenido web bloqueado.

Filtro script.

N o gk~ wDbdRE

Escaneo de virus.
2.2.2.19.1Bloqueo de contenido

Controla el contenido web al bloquear palabrastmpas especificos; si se habilita en el
perfil de proteccion, la unidad FortiGate buscagabras o patrones en las paginas web
solicitadas, una coincidencia es encontrada cubnsdealores asignados a las palabras son
totales, si el valor de umbral definido de un usuas excedido, la pagina web es

bloqueada.
2.2.2.19.Filtro URL

Permite o bloquea el acceso a URLs especificagukdes han sido afiadidas a la lista de
filtrado; se afaden los patrones usando texto cesigmes regulares (caracteres wildcard).
La unidad FortiGate permite o bloguea paginas wemparandolas con las URLs o

patrones especificados y despliega un mensajeeteptazo a cambio indicando que la

pagina no es accesible de acuerdo a las politeasa de Internet.
2.2.2.19.Filtro web FortiGuard

Es una solucion de filtrado web administrada y j@tavpor Fortinet que clasifica cientos
de millones de paginas web dentro de un amplioaaltg categorias que los usuarios

pueden permitir, bloquear o monitorear.

La unidad FortiGate accede al punto de servicidiGoard - Web mas cercano para
determinar la categoria de una pagina solicitadmnees continta a la politica firewall

configurada por el usuario en la interfaz.
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FortiGuard - Web abarca millones de valoraciondsviduales de sitios web aplicandose a
cientos de millones de paginas; las paginas saifickdas y valoradas en 56 categorias
que los usuarios pueden permitir, bloqguear o morarp las categorias pueden ser

afadidas o actualizadas segun como el Interneti@vok.

La valoracién de FortiGuard - Web es realizada amdi la combinacion de métodos
propietarios como andlisis de texto, explotacionlalestructura web y la intervencién
humana en la clasificacion; los usuarios puedenficat a los puntos de servicio
FortiGuard - Web si piensan que una pagina no edtgorizada correctamente ademas

nuevos sitios son clasificados rapidamente.
Si se necesita acceder a un sitio web restringgguede anular temporalmente la regla.
2.2.2.20AntiSpam

Esta funcionalidad puede ser configurada para raaeejnails comerciales no solicitados,
mediante la deteccién de mensajes e-mail spamndifidacion de transmisiones spam

provenientes de servidores spam conocidos 0 sospexh

FortiGuard - AntiSpam es una de las caracteristiiasiiadas para manejar el spam;
incluye una lista negra de direcciones IP, unaalisegra de direcciones URL Yy

herramientas de filtrado spam.

El orden en el cual los e-mails entrantes pasarawed de los filtros AntiSpam de
FortiGate esta determinado por el protocolo usada wansferir el e-mail.

* Para SMTP:

1. Verificacion BWL (Black / White List) de la direcm IP con el ultimo brinco IP.
Verificacion RBL (Realtime Blackhole List) & ORDB[Open Relay Database List),

FortiGuard verifica la direccion IP, mediante HEDDS lookup.

N

Verificacion BWL de la direccion e-mail.
Verificacion de la cabecera MIME (Multipurpose Imtet Mail Extensions).

Verificacion BWL de la direccion IP (para IPs exdi@s de las cabeceras recibidas).

o 0k~ w

Verificacion DNS de retorno de e-mails, verificatibortiGuard — AntiSpam (para IPs

extraidas de las cabeceras recibidas y URLs emn&mido e-mail).
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7. Verificacion de palabras prohibidas en el asuntoad-
8. Verificacién de palabras prohibidas en el contemigail.

» Para POP3 e IMAP:

1. Verificacion BWL de la direccidén e-mail.

2. Verificacion de la cabecera MIME, verificacion BVdE la direccion IP.

3. Verificacibn DNS de retorno de e-mails, verificatidrortiGuard - AntiSpam,
verificacion RBL & ORDBL.

4. Verificacion de palabras prohibidas en el asuntoed-

5. Verificacion de palabras prohibidas en el contemigail.

Para SMTP, POP3 e IMAP los filtros requieren preégura un servidor (servicio
FortiGuard-AntiSpam, DNSBL/ORDBL) y una respuesta ejecutada simultdneamente;
para evitar retardos, las interrogantes son ensiad#&ntras otros filtros se estan
ejecutando, la primera respuesta a un trigger esagcion spam que toma efecto tan
pronto como la respuesta es recibida. Cada fifteovspasa el e-mail al siguiente filtro si
no se encuentran coincidencias o problemas. Sid@men un filtro es “Mark as Spam”,
la unidad FortiGate etiquetara o desechara (sol&MiiP) el e-mail de acuerdo a las
configuraciones del perfil de proteccion. Si laidéoeen un filtro es “Mark as Clear”, el e-
mail estara exento de cualquier filtro restantdaiccion en un filtro es “Mark as Reject”,
la sesién e-mail es dada de baja. Los mensajes|&SMaP rechazados son substituidos

con mensajes de reemplazo configurables.
2.2.2.20.1Palabras prohibidas

El control spam por bloqueo de mensajes e-maili@atpalabras o patrones especificos,
si se habilita en el perfil de proteccion, la unid@rtiGate busca palabras o patrones en el

mensaje e-mail.
2.2.2.20.4.ista Negra/Blanca

La unida FortiGate usa una lista de direccioney Uma lista de direcciones e-mail para
filtrar los e-mail entrantes; cuando se realizadgficacion en la lista de direcciones IP, la
unidad FortiGate compara la direccién IP del queierel mensaje con la lista de

direcciones IP en forma secuencial, si se encuemtsacoincidencia se toma la accion
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asociada con la direccion IP caso contrario el mjenpasa al siguiente filtro spam
habilitado. Cuando se realiza la verificacion edidta de direcciones e-mail, la unidad
FortiGate compara la direccion e-mail del que eVimensaje con la lista de direcciones
e-mail en forma secuencial, si se encuentra unacici@ncia se toma la accién asociada

con la direccidon e-mail caso contrario el mensagagl siguiente filtro spam habilitado.
2.2.2.21IM, P2P & VoIP

La unidad FortiGate puede controlar y monitorearugb de aplicaciones IM/P2P y
protocolos VoIP (SIP y SCCP).

Fortinet reconoce que estas aplicaciones son gartes negocios pero si se abusa de las
mismas pueden degradar la productividad y el reiedito de la red.

El sistema FortiGate permite configurar la listaudearios para permitir o bloquear el uso

de este tipo de aplicaciones a mas de asignackbate banda a ser usado por las mismas.
2.2.3 SOFTWARE PARA PROTECCION
2.2.3.1 FortiClient

Es un software para seguridad host, provee un ameb@de computacion seguro para
computadoras de escritorio y portatiles que coeteistema operativo Microsoft Windows

y brinda las siguientes funcionalidades:

* Creacion de conexiones VPN con redes remotas.
» Configuraciéon de proteccion en tiempo real conimasv
» Proteccion contra la modificacion del registro dmdféws.

e Escaneo de virus.
2.2.3.2 FortiMall

Es una plataforma de mensajes segura, provee esbandstico flexible e informa de la
capacidad de entrada y salida del trafico e-mail.ubidad FortiMail utiliza el escaneo
DCC (Distributed Checksum Clearinghouse) y Bayeasigme brindan alto rendimiento y

confiabilidad para la deteccion y bloqueo de anenakciosos.
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Gracias a la tecnologia FortiASIC y FortiOS, el nanis FortiMail extiende las
capacidades de inspeccion de contenido para detastamenazas de correo electrénico

mas avanzadas.

PUERTO SERVICIO

Tréfico originado por FortiMall

UDP 514 / TCP 514 Syslog

TCP 389 LDAP

TCP 1812 RADIUS

TCP 2049 NFS

TCP 21/ TCP 22 FTP / SFTP

TCP 25 SMTP

UDP 162 SNMP

UDP 53 DNS

UDP 123 NTP

TCP 443 Actualizacion Antivirus (download)
UDP 9443 Actualizacion Antivirus (upload)
UDP 8889 Clasificacion AntiSpam

Tréafico que recibe FortiMail

TCP 23 Telnet

TCP 22 SSH

TCP 80 HTTP

TCP 443 HTTPS

UDP 9443 Actualizacion Antivirus / IPS
TCP 25 SMTP

TCP 465 SMTP Seguro
TCP 110 POP3

TCP 995 POP3 Seguro
TCP 143 IMAP

TCP 993 IMAP Seguro
UDP 161 SNMP

Tabla 2.2: Trafico y puertos asociados con FortiMat;
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2.2.3.3 FortiBridge

Estos productos son disefiados para proveer trdéceed continuamente en caso de un
corte de energia o un fallo en el sistema FortiGate productos faciles de usar e

implementar y se pueden personalizar las acciot@®sar en caso de fallos.

La unidad FortiBridge evita la unidad FortiGategpasegurarse que la red pueda continuar
procesando tréfico.

2.2.3.4 FortiManager

Es un sistema disefiado para cubrir las necesidiesmpresas grandes responsables de

establecer y mantener las politicas de seguridadudas instalaciones FortiGate dispersas.

Con este sistema se puede configurar multiplesoslipos FortiGate y monitorear su
estado, también se puede ver el historial de logsgy en tiempo real, incluyendo la
actualizacion de imagenes de los dispositivos Gaté administrados. Este sistema es de

facil uso y se integra facilmente a otros sistemas.
2.2.4 FORTIANALYZER

Es un dispositivo de red que provee herramientes [paobtencion de reportes, ejecucion
de andlisis de datos y recopilacion integrada @s.ldos informes de log detallados

proveen el analisis tanto histérico como en tiemgml del trafico de red, e-mail, FTP,

actividad web, actividad de virus, actividad spawmctividad de ataques de intrusion, para
ayudar a identificar las cuestiones de seguridaadiycir el mal uso y abuso de la red.

Provee a los administradores de red una visiénustiva del uso de red y la informacion

de seguridad, cubre las necesidades de empresaseegdores de servicios responsables
por descubrir y direccionar las vulnerabilidadesravés de los sistemas FortiGate
dispersos.

Los dispositivos FortiAnalyzer minimizan el esfugrzequerido para monitorear y
mantener politicas de uso aceptable, identificdropas de ataques, enjuiciar a los
atacantes, obedecer reglamentos gubernamentgbesties la privacidad y develacién de
la informacién. Aceptan y procesan un amplio ratgaegistros (logs) proporcionados por

los sistemas FortiGate, provee funciones de adtranién de seguridad avanzadas como
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archivos en cuarentena, correlacion de eventosra@bdn de vulnerabilidades, andlisis de

trafico y de archivos de contenido.

Los registros log de los sistemas FortiGate / Maili son transmitidos al sistema
FortiAnalyzer usando tuneles VPN encriptados pasaargizar la seguridad en la
transmision de archivos log y archivos puestos i@arentena. Su capacidad varia desde
250GB hasta 4.8TB de datos log y niveles RAID (Reldnt Array of Inexpensive Disks)
de 0, 1, 5, 10 y 50 que pueden ser seleccionadas qugportar el nivel deseado entre

capacidad y seguridad de los datos.
2.2.4.1 Caracteristicas

FortiAnalyzer recibe los archivos log de varios positivos FortiGate, FortiMall,
FortiManager, FortiClient y demas servidores sysémemas por su capacidad de reportes
robusta puede monitorear el trafico, los ataques$ wal uso de la red por parte de los

usuarios.
2.2.4.1.1 Registros

La unidad FortiAnalyzer crea sus propios mensapes del sistema en relacion a su
actividad, eventos de seguridad y negociacionesdRfara la transmision segura de los

paguetes que contienen los mensajes log.

* Registros localesPermite almacenar los mensajes log en el disco derla unidad

FortiAnalyzer local.

* Registros para un hosPermite enviar los mensajes log de la unidad &oalyzer a

un servidor Syslog.
2.2.4.1.2 Reportes

» Analisis log y reportesAnaliza logs presentados por multiples disposgtiyogenera
una variedad de reportes que hacen posible unaidagude red proactiva, ya que
permite conocer las amenazas que aparecen, elitnuso de red, administrar los
requerimientos de ancho de banda y monitorear itass sveb visitados a fin de

asegurar el uso apropiado de la red.
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* Reportes de vulnerabilidade®resenta las debilidades potenciales ante atagypues
podrian existir para un dispositivo seleccionadortiRnalyzer consulta los puertos
abiertos y la informacién sobre el servicio queegecuta, para dar a conocer las

vulnerabilidades existentes para este servicio.
2.2.4.1.3 Significado de los datos

Permite facil acceso a reportes simples para obief@macion sobre los intentos de
intrusion y el tipo de trafico en la red. Los resimas de eventos de seguridad
proporcionan una vista rapida del trafico no deseagek intenta romper la seguridad del
Firewall (virus, intrusiones y actividad sospechog#os creadores de trafico excesivo en
la red, mientras que los resimenes de trafico pcap@n una vista rapida del trafico que

atraviesa el Firewall e ingresa a la red.
2.2.4.1.4 Analizador de red

Actlua como un sniffer que captura datos del trafieaed para almacenarlos en el disco

duro o generar reportes en base a éstos.

El analizador de red usa un puerto dedicado daeilzad FortiAnalyzer que se conecta al
switch, permite alcanzar areas de red donde elvBifele FortiGate no se esté utilizando o

si no se tiene un FortiGate como Firewall.
2.2.4.1.5 Visor de Logs

El navegador de logs permite visualizar los messiag enviados al FortiAnalyzer desde
los dispositivos registrados; permite ver cualqumemsaje o archivo log guardado en el
disco duro. Todos los archivos y mensajes puedeexgdorados y filtrados para localizar

informacion especifica.

» Visor de logs en tiempo reaProvee registros en tiempo real de trafico Wel®? §T

correo electrénico mediante registros de contenido.

El visor de contenidos ofrece una visualizaciértiempo real de la informacién meta
de los dispositivos registrados. La informacionarietluye la fuente y el destino de la

informacion, lo que permite seguir en tiempo raaltendencias de uso de la red.
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» Visor del historial de logsPermite visualizar la informacion log de un ranigaiempo

especifico y filtrarla para encontrar informaci@eyentos especificos.
2.2.4.1.6 Agregacion de Logs

Es un método que permite recopilar datos log dpoditivos FortiAnalyzer remotos u
otros dispositivos de red que soporten el formatslog a una unidad FortiAnalyzer

central.

La unidad FortiAnalyzer actia como cliente cuandwia logs a un servidor de
agregacion, y como servidor cuando recibe los dtegles clientes de agregacion.

2.2.4.1.7 Cuarentena

Para los FortiGate que no tienen disco duro, Fogiyzer ofrece la habilidad de poner en
cuarentena archivos sospechosos o infectados dquasm eam el ambiente de red. Mediante
el explorador de cuarentena se puede observar ridsves para determinar si son

peligrosos o no.
2.2.4.1.8 Almacenamiento en red

FortiAnalyzer actia como un dispositivo NAS, seiéa como un medio de respaldo para
almacenar informacion importante en el espacicaed@t disco duro, como un servidor de

archivos o repositorio.
2.2.4.1.9 RAID

FortiAnalyzer utiliza multiples discos duros pahlaacenar los datos log usando un arreglo
RAID para ofrecer almacenamiento redundante, peaie de los datos, rapido acceso al

disco duro o una gran capacidad de almacenamiento.
2.2.4.1.10.DAP

La unidad FortiAnalyzer usa LDAP para consultarsatvidor Active Directory de
Windows sobre los nombres usuarios o grupos parargelos reportes.



92

2.2.4.1.11Anélisis Forense

Proporciona un método de vigilancia y reportes esabdividuos o grupo de personas a
cerca de su trafico de red, correo electrénico ysages instantaneos; permitiendo al

administrador reducir la informacion a determinaiholéviduos o grupos de personas.

Ademas permite ejecutar reportes con informacidalldela sobre el acceso a sitios web,
accesos web blogueados, correo electronico, FTPesajes instantdneos durante un

periodo especifico en la red.
2.2.4.1.1Alertas

Informan sobre los asuntos que se originan en utiGate, en la red o en el mismo
FortiAnalyzer, tales como fallas del sistema o a¢sqde red, permitiendo reaccionar
inmediatamente ante el evento; puede enviar losajende alerta a direcciones de correo
electrénico, servidores syslog o como traps SNM#a pnformar a los administradores

sobre los sucesos y su origen.
2.2.4.1.1Fscéner de vulnerabilidades

La unidad FortiAnalyzer genera un informe de lamerabilidades de los host que estan en

riesgo ante los ataques de hackers y spyware.

El escaner de vulnerabilidades entra al host ynescdos puertos, el software y las
aplicaciones instaladas; esta exploracion revesdbf@s puntos de ataque que pueden ser
explotados para acceder a la informacion del coadout o afectar su operacion. El
informe de la vulnerabilidad provee la informacigwbre la gravedad de la amenaza de

seguridad y los parches disponibles o las solusiocnaocidas para eliminar la amenaza.

El escaner de vulnerabilidades usa conexiones ReMolnerability Scan (RVS) y un
motor RVS que es actualizado a través de la retistiebucion Fortinet (FDN).

2.2.5 FORTIREPORTER

Es un software de andlisis de seguridad, que gameranes de facil comprension y puede
recopilar logs de cualquier unidad FortiGate y tl®@odispositivos de seguridad (otros
vendedores).
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FortiReporter revela el abuso de la red, administreequerimiento de ancho de banda,
monitorea el uso de web y asegura que los emplassosla red apropiadamente; permite
a los administradores IT identificar y respondelos ataques, incluso identificar las

maneras para asegurar proactivamente sus redesdantpie las amenazas de seguridad

aparezcan.

2.3 ANALISIS SOLUCION 2: JUNIPER 4
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Figura 2.13: Solucion de seguridad Junipgg;

Los dispositivos de seguridad Juniper, protegencapbnes, datos e infraestructura
mediante el uso de capas de funciones de seguqdadnitigan amenazas emergentes y

controlan el acceso a la red tanto en forma extewna interna.
2.3.1 AAAY 802.1X EN REDES JUNIPER

Ofrece una completa coleccién de productos de gkglmpara el acceso de red basados en
RADIUS y en el estandar 802.1X; apropiado para gede cualquier tamafio como

empresas y proveedores de servicio de red tanteackbcomo inaldmbrica.
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Esta coleccion de productos constituye un impogtanmponente para el cumplimiento de
las politicas de seguridad de forma uniforme, padas los métodos de acceso a la red

como WLAN, VPN/remota, dial up y cableadas con 882.

Presenta también soluciones especializadas pakequtores de servicio que ofrecen
autenticacion de subscriptor, soporte y entregalaage nuevos servicios; con capacidad
para manejar cualquier carga de trafico y sopata pualquier infraestructura de red con

un buen rendimiento y confiabilidad.
2.3.1.1 Juniper Networks Steel-Belted Radius (SBR)

Es una familia completa de RADIUS / AAA y serviderge administracion de politicas
para empresas y proveedores de servicios, dispenand variedad de factores que
permiten cubrir cualquier requerimiento. El paquelie software desarrollado SBR
disponible tanto para usuarios como para vendedpresjuieran personalizar sus propias

implementaciones SBR.
2.3.1.2 Juniper Networks Odyssey

Es una familia completa que provee seguridad desac802.1X para clientes, provee
autenticacion fuerte y seguridad de la informaciediante proteccion de datos y

credenciales de red.
2.3.2 FIREWALL / IPSec WAN EN REDES JUNIPER

Ofrece soluciones de seguridad orientadas al usBiréevall / VPN para empresas y
proveedores de servicio; integra un conjunto deagibnes de seguridad para brindar la

adecuada proteccion contra gusanos, troyanos, wiotres tipos de malware.

Presenta mudltiples tipos de administracion como:l, CWebUl o administracion

centralizada mediante el uso de Administracién BebletScreen.
2.3.2.1 Caracteristicas

« Dispositivos que brindan seguridad y rendimientapiado con conectividad WAN y

ruteo.
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e Unified Threat Management (UTM) incluye Firewall ag&ful, IPSec VPN, IPS
(Inspeccion a profundidad), Antivirus (AntiSpywar@ntiPhishing, AntiAdware),
AntiSpam y Filtrado Web.

* Segmentacion de red, ruteo dinamico y multiples asade desarrollo, simplifican la
integracion de red, el desarrollo de la seguridadrina o el desarrollo de mdultiples

dominios de seguridad.

« Dispositivos de seguridad que proporcionan altdirerento, seguridad y conectividad
modular LAN/WAN.

* Desarrollado como un dispositivo de ruteo LAN/WANgmo Firewall para reducir IT
CAPEX (Gastos de Capital) y OPEX (Gastos Operativos

* Alto rendimiento del Firewall e integracion de latpaforma IDP para proteger las

redes de alta velocidad de los ataques a niveddlg aplicacion.

e La arquitectura modular de I/O brinda alta densiglaitexibilidad de interfaz, para

varios requerimientos de conectividad.

* La solucion de Firewall de estado y VPN de altpatisbilidad con respaldos para

mantener la continuidad del negocio.

» La plataforma de alto rendimiento Firewall / VPN{@ge ambientes de alta velocidad

como los centros de datos y proveedores de red.
2.3.3 PREVENCION DE INTRUSIONES EN REDES JUNIPER

Ofrece soluciones IPS para redes de todo tamafie difdrentes requerimientos de

rendimiento, el rapido desarrollo de protecciéreaataques en linea con configuraciones
de alta disponibilidad, asegura proteccién de séagdrininterrumpida; ademas permite a
los administradores visualizar actividades a nideshplicacion y de red para identificar el

origen de los ataques.

Los productos para deteccion y prevencion de iimngs de las redes Juniper proveen
proteccion adecuada y de facil uso contra amenarags y actuales en las capas de red

y aplicacion; usa técnicas de deteccién y prevencite estado industrialmente
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reconocidas, provee protecciéon de dia cero consar®s, troyanos, spyware, keyloggers
y otros. Esta proteccion puede desarrollarse rapmdée y confidencialmente en linea para
identificar y parar de forma efectiva los ataquees de que causen dafios, minimizando el

tiempo y costo asociados a las intrusiones.

También provee informacion sobre aplicaciones videres maliciosos que pueden haber
sido afadidos de forma desconocida en la red;oasadministradores pueden tener un
control granular de la red mediante una adminiginacentralizada del comportamiento

del sistema, facilitando la auditoria, los repoxstes analisis de logs.

2.3.3.1 Caracteristicas

Puertos dedicados de alta disponibilidad y adrmaggin.
* Bypass integrado para puertos de trafico gigabit.

» Gateway de seguridad de alto rendimiento que iatgmevencion de intrusiones,

Firewall e IPSec VPN; para brindar redes escalabsegjuridad a nivel de aplicacion.

 La presentacion Gigabit + IDP ofrece seguridad amdi tecnologia ASIC,
microprocesadores de alta disponibilidad y méddeseguridad adaptables que tiene

Su propio procesador y memoria.
2.3.4 CONTROL DE ACCESO UNIFICADO EN REDES JUNIPER

Consiste en un lazo de identificacion del usuaniggridad del dispositivo e informacion
de ubicacion, mediante una politica reforzada dgseespecifica a lo largo de la red;
habilita el control de acceso para invitados, @iisias y empleados; soporta
infraestructuras 802.1X y estandares abiertos megl@nexiones de red confiables.

Esta solucién combina la identidad del usuario ipfermacion de estado de seguridad del
dispositivo con la informacion de ubicacion de rpdta crear una politica de control de
acceso Unica por cada usuario. Se puede trabaapan2 usando 802.1X para el control
de admisién de red y en capa 3 para el controtdesa a los recursos.
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2.3.4.1 Caracteristicas

Provee Host Checker e integra caracteristicas ge<@g Access Client.

Integra caracteristicas de Steel-Belted Radius.

Plataforma de alto rendimiento para desarrolloadga y complejos.

Puede administrar al mismo tiempo miles de dispositfinales.
2.3.5 ACCESO SEGURO SSL VPN EN REDES JUNIPER

Ofrece una plataforma de acceso remoto segurogpapéeados y socios, asi los usuarios
puedan acceder a aplicaciones y recursos de laesmpnediante el establecimiento de
seguridad en dispositivos de punto final, paraamtrol de acceso granular, prevencion y

control de amenazas coordinado con IDP.

Dispositivos escalables permiten cubrir los requemtos de acceso remoto / movil y
externo para compafiias de todos los tamafios, adefréte alta disponibilidad y
escalabilidad para proveedores de servicios.

El acceso seguro SSL VPN en redes Juniper esté@ldasala plataforma IVE (Instant
Virtual Extranet), la cual usa SSL. SSL eliminankcesidad de un software cliente, de
cambios en los servidores internos y de costos detanimiento y soporte; ademas
combina soluciones IPSec que brindan caractesstieaseguridad punto a punto.

2.3.5.1 Caracteristicas
» Acceso seguro para empleados remotos / mévilesesimsidad de un software cliente.

« Actualizaciones opcionales permiten el acceso desdiuier PC y desde cualquier

lugar.
* Desarrollos Plug and Play.
» Caracteristicas de seguridad robustas.

* Acceso LAN, intranet y extranet seguro para empsasiocios Yy clientes.
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 Tres meéetodos de acceso permiten a los adminisgaddar acceso de acuerdo al

propésito.
* Administracion dinamica de privilegios de acceso.

» Software avanzado permite funcionalidades sofdéisacomo la administracion

centralizada.

» Certificados de Criterio Comun, dispositivos FIFZderal Information Processing

Standards) disponibles.
» Compresion y aceleracion SSL para todo tipo dectraf
* Administracion de privilegios de acceso dinamicaliaete tres métodos de acceso.

« Plataforma de alto rendimiento para desarrollo deesos grandes, complejos y

seguros en ambientes intranet, extranet y LAN.

» Plataforma SSL VPN que permite habilitar interfaggtuales para brindar servicios

SSL VPN basados en red a multiples empresas desst@daidispositivo / cluster.

* No requiere instalacion de software cliente y naspnta complicaciones de

Firewall/NAT, asi reduce el soporte e incremehR@l (Return On Investment).

» Oportunidad de rédito diferenciada con serviciom@a@cceso extranet, recuperacion

ante desastres, seguridad LAN intranet y acceslisgesitivos moviles.

* Cubre requerimientos de escalabilidad, rendimieptoalta disponibilidad para

proveedores de servicios.
2.3.6 SOPORTE A FUNCIONALIDADES EMPRESARIALES

El interés y reto actual de las empresas se centracelerar la entrega de aplicaciones

convergentes que alimenten las interacciones gd@mones de alto valor operacional.

La aproximacion de capas de servicio de Junipemipe a las empresas visualizar e
influenciarse con la inversién existente para despl nuevas funcionalidades en pasos,

dependiendo de las necesidades de cada organizacion
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2.3.6.1 Aceleracion de aplicacion

Permite acelerar y optimizar la entrega de aplwes desde los centros de datos sobre
conexiones punto a punto, para reducir el retardmwiar / recibir mas trafico sobre

enlaces de ancho de banda constante.
2.3.6.2 Oficina remota / sucursal

Asegura la operacién de negocios en sucursalé®y emotos, mediante la proteccion de

los sistemas internos y la disponibilidad de ldgeapiones centralizadas.
2.3.6.3 Cumplimiento

Soporta el cumplimiento de las regulaciones conertes a la seguridad de la informacién
como integridad, privacidad y rendimiento; mediarteaseguramiento de datos tanto
almacenados como transmitidos, el control de a¢dastisponibilidad y el monitoreo de

los eventos de red.
2.3.6.4 Control de acceso

Provee seguridad de acceso basandose en la idedgtlasuario, estado de seguridad del
punto - final, ubicacién de la informacion y palés de cualquier ubicacion de usuario
(LAN / remoto) sin tener en cuenta su dispositigsi incrementa la productividad del

usuario y se protege los recursos y aplicaciongsesariales.
2.3.6.5 Centros de datos

Permite proteger la inversién de aplicacién y ctidaoion de servidores en pequefios y
grandes centros de datos, con capacidades integnadadefienden, aseguran, extienden y

aceleran todo tipo de aplicaciones.
2.3.6.6 Aplicaciones Microsoft

El centro de recursos Microsoft de las redes Jurppevee demos, literatura, casos de
estudio y herramientas para optimizar el rendinsiede las aplicaciones Microsoft

centralizadas.
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2.3.6.7 Control de Acceso Remoto

Permite a los usuarios remotos acceder a aplicagioentralizadas como si se encontraran
en la oficina central, mediante el chequeo de lmst ke punto - final, la autenticacion

dinamica y el control de acceso granular.
2.3.6.8 Seguridad

Protege la confidencialidad de los datos y losrastde computo, mediante el uso de capas
de funciones de seguridad que mitigan amenazagyentes y controlan el acceso a la red

tanto en forma externa como en forma interna.
2.3.6.9 Administracion de Amenazas

Asegura toda la red mediante una solucion holigiena proteger aplicaciones, datos e

infraestructura tanto de amenazas externas co@mas.
2.3.6.10Voz sobre IP

Asegura gue la infraestructura esté preparadagoga@rtar alta calidad en voz y video; y al
mismo tiempo que brinda proteccion contra amengzasl uso, asegura el adecuado

rendimiento y disponibilidad del recurso.
2.3.6.11Evolucién VPN y WAN

Permite la migracién hacia nuevas tecnologias cémi con IP / MPLS, IPSec y SSL
VPN, mediante plataformas que aceleren las aptinasi para asegurar bajo costo y

convergencia.
2.4 ANALISIS SOLUCION 3: CISCO 5

Cisco presenta un conjunto de productos y servid@seguridad que constituyen una

solucion de Comunicacion Segura de Cisco llamadecCself-Defending Network.

Esta solucion incorpora capacidades que buscanrasédg red, los dispositivos finales, las

aplicaciones y los mensajes.
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2.4.1 SELF - DEFENDING NETWORK

Es una solucion arquitecténica disefiada para cldsridiferentes escenarios de seguridad;
la empresa puede disefar, implementar, operarimizpr plataformas de red que protejan
los procesos criticos del negocio contra ataquesipyuras; ademas permite brindar

privacidad a los datos, soporte a las politicasnggdimiento a los controles reguladores.

q Mail Servers
/ Switch h ' HR Servers

Web Servers

Parmners

Switch

Applhance

Customers { 1
[ internet [

Vendors

—— Fire Wall
— VPN
— DS

-~ Cisco Security Agent

3

Figura 2.14: Solucion de seguridad Cisgg;
Usando la red como plataforma se puede:

* Mantener los recursos humanos y tecnologicos seguro

* Hacer a la organizacion mas resistente y confiable.

« Conseguir el maximo beneficio del negocio de l&ision IT.

» Asegurar el cumplimiento de las regulaciones dersdad.

* Proveer comunicaciones unificadas seguras y solaside movilidad.

* Brindar seguridad para el centro de datos y lasrsates.



102

2.4.1.1 Servicios de Seguridad
2.4.1.1.1 Control de Amenazas

Se encarga de controlar y contener activamenteo tamhenazas conocidas como
desconocidas. Esta solucion de seguridad ofreceeqmion para la red mediante las

siguientes caracteristicas:

* Vision amplia de la red.
» Control simplificado de politicas.

» Proteccion proactiva del sistema.

Esta disefiada especificamente para la proteccidadleservidores, dispositivos finales e
informacion; también regula el acceso de red, aisfa sistemas infectados, evita
intrusiones y protege los activos criticos del mégo Ademéas contrarresta trafico

malicioso como gusanos, virus y malware antes dectjgistema sea afectado.

Todas estas actividades se llevan a cabo medialitegs centralizadas, configuraciones

adecuadas y la administracion de eventos causaddaspamenazas.

» Para dispositivos finalesSe encarga de defender al sistema contra las aagens
comunes introducidas por el uso del Internet, t@leso virus, spyware y otros
contenidos maliciosos que podrian provocar la dérde datos y la degradacién de la

productividad.

« Para la Infraestructura. Salvaguarda la infraestructura de servidores icapbnes
contra ataques e intrusiones, defendiendo al sistemtra intentos tanto internos como
externos de penetracion o ataque mediante la texgda de vulnerabilidades de

sistemas operativos y aplicaciones.

» Para E-mail. Asegura la productividad del negocio, la dispdidhd de los recursos y
la confidencialidad de la informacién mediante édethcion de amenazas e-mail desde

sus origenes.
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2.4.1.1.2 Cumplimiento de los Reglamentos

Se encarga de establecer los reglamentos corpgatasumplir con aspectos de seguridad

como privacidad, integridad, disponibilidad y aodi.

Ayuda a evitar multas, castigos, abogados, invasitiges y auditorias que la organizacion
puede sufrir si ocurre una brecha de seguridad ¥ssa se encuentra fuera del
cumplimiento de la ley. Sin embargo el mayor impaes$ la pérdida de prestigio de la

organizacion en caso de presentarse problemagydecdza.
2.4.1.1.3 Comunicaciones Seguras

El objetivo es proteger la privacidad y la integddde la informacion que se maneja a

través de las comunicaciones.

« Para Acceso Remotadviediante el establecimiento de acceso personalizath red
corporativa y sus aplicaciones, utilizando tunelesriptados a través de Internet.

e Para Conexiones punto a puntd@rinda una infraestructura de red WAN basada en
Internet para conectar oficinas en sucursalesnacen el hogar u oficinas de socios, a

una porcién de la red o a toda la red.
2.4.1.1.4 Control de Acceso de red

Se encarga de reforzar las politicas de seguridadd®s los dispositivos de comunicacion
mediante la blusqueda de accesos de red.

El Control de Admision de Red Cisco (NAC), perneteacceso solamente a dispositivos
finales confiables como PCs, servidores y PDAgmu® a la red; y restringe el acceso a
dispositivos no confiables; por consiguiente lind&dios potenciales, minimiza el riesgo y
controla las amenazas de seguridad que aparecénuzonente. Ademas NAC permite a

la organizacion desarrollar métodos de acceso basam roles para prevenir accesos no

autorizados y mejorar la resistencia de la red.
Trabaja en aspectos como:

* Cumplimiento de las politicas de seguridad.
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* Proteccioén de la inversion existente.

» Mitigar riesgo de virus, gusanos y accesos No eaos.
2.4.1.2 Aplicaciones de Seguridad

Constituyen software desarrollado para identifltagvas clases de amenazas, mediante la
inspeccion granular del trafico de red, para asérde trafico dafino antes de que se

propague por la red.
2.4.1.3 Escenarios de Seguridad NAC

La seguridad Cisco se ha desarrollado para infradstas LAN, WAN, Wireless y de
Acceso Remoto.

2.4.1.4 Componentes de Seguridad Cisco

Los dispositivos Cisco dependiendo del modelo puiéaduir los siguientes componentes

de seguridad:

* Firewall.

* Prevencion de Intrusiones y Ataques (IDS / IPS).
» Proteccion contra Virus y Spam.

* VPNs.

» Control de Acceso a la red.

* Administracion de Seguridad.

* Seguridad Fisica.

2.5 COMPARACION DE TECNOLOGIAS UTM: FORTINET,
JUNIPER Y CISCO

De acuerdo al estudio realizado previamente emeslepte capitulo sobre las tecnologias
mencionadas, el mismo que estubo orientado a lasisoes de seguridad que ofrece cada

proveedor, se presenta el siguiente resumen cotiyoara

La tecnologia ofrecida pdfortinet se presenta como la mas apropiada al momento de

hablar sobre UTM, siendo este proveedor el quedidetualmente el mercado.
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Los UTM de Fortinet ayudan a frustrar ataques coedns, mediante una amplia
variedad de funcionalidades y servicios de segdridalemas, soportan sélidamente
aplicaciones exigentes, mediante sistemas hardd@ralto rendimiento ya que utilizan
microprocesadores ASIC, exclusivamente disefiad@sgugortar el analisis que requieren

los temas de seguridad.

La tecnologia ofrecida pduniper se presenta como una alternativa de seguridaduyo m
enfocada a los UTM sino mas bien a productos derskegl aislados, pero constituye una
tecnologia enfocada al tema de seguridad en rpde$y tanto posee al igual que Fortinet

lo ultimo en tecnologia de seguridad como lo semhicroprocesadores ASIC.

La tecnologia ofrecida p@&iscose presenta como una alternativa de conectividedque

como una alternativa de seguridad; pero para ceb@mbito de seguridad en redes ha
incorporado algunos servicios de seguridad en ispositivos de conectividad. Es asi que
este proveedor no tiene un enfoque exclusivo emdete seguridad, y no presenta una

solucion enfocada a los UTM.

Finalmente de acuerdo a evaluaciones realizada®@o(International Data Corporation),
se ubican en el siguiente orden los proveedoreggeridad de acuerdo a su liderazgo en

el mercado y a su tecnologia de desarrollo en telmasguridad:

1. Fortinet.
2. Juniper.

3. Cisco.

En el capitulo IV se presenta en detalle la congi@made las soluciones de seguridad que
ofrece cada proveedor, ya que se exponen las edslicas y funcionalidades de los
dispositivos de seguridad que permiten cubrir éogierimientos de la red Quito Motors.

! Ataques Combinados Consiten en la agrupacion de varias amenazas:agms, gusanos, spam,
spyware, etc; provenientes de una sola forma @ec¢idn o distribucion. Ejemplo: Un correo electoni
indeseado (spam) que contiene archivos adjuntosn@ras).
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Analisis de la Situacion Actual
de la red de Quito Motors
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3 ANALISIS DE LA SITUACION ACTUAL DE LA RED DE
QUITO MOTORS

3.1 INFRAESTRUCTURA DE LA RED DE DATOS

El crecimiento de la red de Quito Motors ha sidogpesivo de acuerdo a las necesidades

operacionales que rodean a esta empresa de tipgraam

Actualmente la organizacion se presenta como upoghamado Quito Motors S.A.C.I.

que integra cinco asociaciones como se muestrasgguéeéente grafico:

QUITO MOTORS

S.AC.L
QUITO MOTORS SUECIA MOTORS MERQUIAUTO AUTOCN AUTOEXPRESS
Ford Volvo Hyundai Marcas Chinas PDI

Figura 3.1: Esquema Organizacional de Quito Motors S.A.C.1.

Cada asociacion cuenta con diferentes departamgnsah-departamentos que forman

parte de la red de Quito Motors como se mueste siguiente grafico:

COMERCIAL MARKETING LOGISTICA SISTEMAS

ADMINISTRACION FINANCIERO SERVICIO

“ Gerencia “ “ Asistencia ” “ Recepeion “ Crédito y Cobranza Costos Contabilidad Taller Repuestos

Figura 3.2: Esquema Departamental de Quito Motors S.A.C.1.
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Esta organizacion cuenta con varias sucursaleaddmsca nivel nacional las mismas que se
encuentran interconectadas y forman parte de laleeQuito Motors; a continuacion se

detalla su ubicacion geogréfica y la asociaciém gule pertenecen:

QUITO MOTORS S A.C.I.
Distribucion de Sucursales

QUITO MOTORS @ SUECIA MOTORS MERQUIAUTO AUTOCN AUTOEXPRESS

Figura 3.3: Ubicacion Geografica de las Sucursales.
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3.1.1 ESTADO ACTUAL DE LA RED LAN / MAN / WAN

La red LAN / MAN / WAN de Quito Motors presenta utapologia de red en Estrella a
nivel fisico, ya que todos los dispositivos quesgnan esta red se conectan de forma
centralizada a Quito Motors — Matriz (centro de pato); y una topologia de red en Bus a
nivel l6gico, ya que se trabaja sobre redes LANeEtét (IEEE 802.3) donde las tramas de
informacion emitidas por un nodo (terminal o seovjdse propagan por la red utilizando el
método de acceso CSMA / CD en busca del hosthdesti

El backbone y la granja de servidores de estageshsuentran ubicados en el Centro de
Computo; y constituyen los diferentes dispositigoe hacen posible la interconexion y
operaciéon LAN / MAN / WAN para la red de Quito Mogo

Para la implantacion de la red LAN de Quito MoterdVatriz (core de la red Quito
Motors) se utilizan los siguientes switch admimibtes: SWCISCO (Cisco Switch Catalys
2900), SW3COM1 (3Com Switch 4200G 48-Port) y SW3CBICom Switch 4200G 48-
Port).

Para el establecimiento de la red MAN / WAN de Quilotors (sucursales a nivel
nacional) se utiliza una antena inalambrica QM_MATR/ los siguientes routers:
ANDINADATOS, ECUAONLINE, QMCENTRAL y UIO-GYE; éstosse encuentran
ubicados en Quito Motors — Matriz y su correspomigieequipo (router, antena o médem)
esta ubicado en cada sucursal. Finalmente paet@a Internet se utiliza un dispositivo
firewall: WATCHGUARD.

La red de la empresa utiliza la tecnologia de eedictrosoft Windows, UNIX / Linux y
Novell Netware; su funcionamiento estd basado erpretocolo Netbeui (NetBIOS
Extended User Interface), con el cual todos losnhies de la red local se conectan; para
la comunicacién a través de conmutadores o ruteads® utilizan otros protocolos como
TCP / IP o IPX, los mismos que encapsulan el padtokletbeui para integrar la red local

dentro de una red mas compleja, mediante el uslireleciones IP e IPX.
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La red LAN / MAN de Quito Motors trabaja bajo ungasma de Dominio NTy las
diferentes sucursales trabajan bajo el esquemardpoGle Trabajo; de esta forma se
establece la interconexibn y comunicacidon que p@erngompartir recursos como

aplicaciones, archivos e impresoras a fin de taciél trabajo diario de los funcionarios.

La empresa maneja un modelo centralizado de ajgiteg y servicios, es asi que los
funcionarios de cada una de las sucursales seaantzon los servidores ubicados en la

Matriz mediante conexiones remotas, utilizandoezhiinal Service.

Los integrantes de esta red utilizan la salidatarmet en forma centralizada; existe un
canal de interconexion a Internet entre Quito MoterMatriz y el ISP de Satnet con
capacidad de 1 Mbps; el mismo que abastece a taslasicursales miembros de la red

Quito Motors a nivel nacional y a Quito Motors —tkila

La red LAN de cada sucursal utiliza tecnologia LBtdernet (IEEE 802.3) y Wi-Fi (IEEE
802.11q); utilizan par trenzado categoria 5e carectwres RJ45 y enlaces inaldmbricos

como medio de transmision.

La red MAN que permite la integracion de determasasucursales, se establece por medio
de enlaces inalambricos de banda ancha, provist@s/és de antenas Motorola Canopy
que utilizan tecnologia Motowi4; éstas trabajan isr@@ una distribucion punto —
multipunto, transmiten en la banda 5,75 — 5,85 @éfz un radio de cobertura de 3Km y

pueden manejar hasta 200 usuarios.

La red WAN de interconexion entre la Matriz y caglecursal se establece mediante
canales dedicados, se utiliza routers para encamirteafico, mdédems como DTU (Data
Terminal Unit), enlaces mediante cobre, microoraléibra 6ptica para trasportar datos en
diferentes tecnologias como Frame Relay y ATM (&sinous Trasmision Mode).

La red Quito Motors esta formada por un firewalkgte servidores, ciento cuarenta
estaciones de trabajo, tres switch administralolese routers, cinco antenas y diferentes

dispositivos como access point, hub, switch e isymeen cada una de las sucursales.

Para el detalle de la red observar los anexos R1A8, A4.

2 Dominio NT. Es un método que permite establecer una red dajdrahediante la agrupacion y
autenticacion de los usuarios dentro de un domeamieste caso el servidor de dominio utiliza eésis
operativo Windows NT y el dominio se llama QUITO_M.
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ANEXO Al: Diagrama de la Red Quito Motors.

ANEXO A2: Elementos Activos de Conectividad.

ANEXO AS3: Enlaces de Interconexion entre la Mayrias Sucursales.

ANEXO A4: Subredes de la Red Quito Motors.

El dispositivo WatchGuard se encuentra ubicadoleremtro de cdmputo y realiza NAT

(Network Address Translation), lo que permite caulia red interna del exterior y asi

obtener salida hacia el Internet mediante una disagublica.

Existen los siguientes servidores ubicados en eltraede cOmputo: Servidor de
Comunicaciones, Servidor Antivirus, Servidor de réorElectronico, Servidor Terminal,
Servidor AS / 400, Servidor SQL y Servidor Novell.

Las estaciones de trabajo estan distribuidas eada una de las sucursales mencionadas

anteriormente y trabajan bajo una red tipo C.

Adicionalmente existen dos redes LAN inaldmbricas capacidad de 54 Mbps para
brindar accesibilidad a lugares que requierenifieaad, como lo son:

» La sala de reuniones de Gerencia en Quito Motdatriz.

» El area de Taller en Quito Motors — Matriz.
3.1.2 RECURSOS INFORMATICOS
3.1.2.1 Computadores

Los computadores que forman parte de la red QuitoM se encuentran distribuidos a
nivel nacional en las diferentes sucursales, aireention se detallan las principales

caracteristicas de los ejemplares existentes mulia

ELEMENTO CARACTERISTICAS

CPU Desconocidd 2133 MHz

% DesconocidoEl software AIDA32 v3.93, utilizado para obtenereporte de las caracteristicas de un
computador resuelve el tipo de procesador comaodestdo, debido a que se trata de un procesador clo
(dispositivo genérico que constituye la copia delispositivo de marca).
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Desconocido, 3000 MHz
Desconocido, 2000 MHz
Desconocido, 2800 MHz
Intel Pentium 4, 1600 MHz
Intel Pentium 4E, 2800 MHz
Intel Celeron 4A, 2000 MHz

Microsoft Windows XP Professional
Microsoft Windows 2000 Professional
Microsoft Windows 98

Microsoft Windows 95

Sistema Operativo

RAM 1024 MB; 512 MB; 256 MB

40 GB, 7200 RPM
DISCO 80 GB, 7200 RPM
40 GB, 5400 RPM

Broadcom NetXtreme Gigabit Ethernet

Intel(R) PRO/100 VE Network Connection
Realtek RTL8139(A) PCI Fast Ethernet Adapte
Realtek RTL8139/810x Family Fast Ethernet NIC
CNet PRO200 PCI Fast Ethernet Adapter
108Mbps High Speed Wireless Network Adapte

Tarjeta de red

=

Tabla 3.1: Caracteristicas de los Computadores que conforanaad|Quito Motors.
3.1.2.2 Servidores

Los servidores de la red de Quito Motors estanlilados en el centro de computo (Quito

Motors — Matriz), a continuacién se detallan lasg@pales caracteristicas de los mismos:

1. AS /400
Servidor Base de Datos, que contiene la informagdeémaller y Repuestos.

CPU Intel Celeron 4A, 2000 MHz
Sistema Operativo OS 400
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RAM
DISCO
Tarjeta de Red

512 MB
16 GB
Linksys NC100 Fast Ethernet 10/100

Servidor de Correo Electrénico, que permite adrtrignisel correo interno y externo de

organizacion.

2. MAILSERV

CPU

Sistema Operativo
RAM

DISCO

Tarjeta de Red

Intel Pentium 4E, 3.0 GHz

Linux Centos

512 MB

80 GB

Ext: Intel Corporation 82801G LAN Controller
Int: Linksys NC100 Fast Ethernet 10/100

Servidor de Base de Datos, que contiene informat#oBalarios, Ventas e Inventarios.

3. SQLSERV

CPU

Sistema Operativo
RAM

DISCO

Tarjeta de Red

Intel Pentium 4E, 2800 MHz

Microsoft Windows 2000 Server

247 MB (128 MB ) 256 MB

76316 MB

Broadcom NetXtreme Gigabit Ethernet

4. COMSERV
Servidor de Comunicaciones, que permite adminisdrasignacion de direcciones IP y
dominio.
CPU Genuinelntel x86 Family 6 Model 5 Stepping0, 300 M}

Sistema Operativo
RAM

DISCO

Tarjeta de Red

Microsoft Windows NT 4.0

256 MB

4 GB

3 Com Etherlink 11l Adapter 10Base-T

==

Sevidor de Conexiones Remotas, que permite compalitaciones centralizadas.

5. TSSERV

a

el
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CPU

Sistema Operativo
RAM

DISCO

Tarjeta de Red

Intel Xeon-A, 3066 MHz (5.75 x 533)

Microsoft Windows Server 2003, Standard Edition
3072 MB

36 GB, 15000 RPM y 18 GB, 10000 RPM
Broadcom NetXtreme Gigabit Ethernet

6. SERVF-SEC

Servidor de Seguridad, que permite administraisedma de proteccion F-Secure.

CPU

Sistema Operativo
RAM

DISCO

Tarjeta de Red

Intel Pentium 4, 1.60 GHz

Microsoft Windows 2000 Profesional
512 MB

40 GB

3 Com EtherLink XL 10/100

7. NOVELL

Servidor de Archivos de Red, que permite compeetiursos de almacenamiento.

CPU

Sistema Operativo
RAM

DISCO

Tarjeta de Red

Intel Pentium 4, 1.60 GHz
Netware 4.10

256 MB

60 GB

NIOO_1_E82 [Ethernet 802.2]

Tabla 3.2: Caracteristicas de los Servidores de la red Qudtnhd.

3.1.2.2.1 Servidor de Comunicaciones

Nombre: COMSERV
Direccion: 192.168.1.80
Servicios:

- Servidor DHCP (100 - 254)
- Servidor NT

- Servidor SNA

-PDC

Figura 3.4: Servidor de Comunicaciones.
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Servicio DHCP (Dynamic Host Configuration ProtocolEs un protocolo de red que
permite a los nodos de una red TCP / IP obtenemat&metros de configuracion

automaticamente.

El servidor DHCP esta configurado para brindarisena la subred 192.168.1.0/24;
las primeras cinco direcciones desde 192.168.1stah#92.168.1.5 se encuentran
reservadas, las direcciones que van desde 192 G6fadta 192.168.1.99 se asignan de
forma estatica y las direcciones restantes destié2468.1.100 hasta la 192.168.1.254
estan configuradas de forma dinAmica para queralse las asigne automaticamente

a los clientes en forma permanente.

Servicio NT (New TechnologyPermite la agrupacion y autenticacion de los ussiar
dentro de un dominio de trabajo denominado QUITOeMgominio esta compuesto
por un controlador primario y por estaciones déda@ que actian como clientes

(usuario / ordenador) del dominio.

Debido al gran numero de ordenadores y de usugtiestrabajan en esta red, la
estructura creada por el dominio aporta numerosastajas para el control

administrativo de red, siendo la mas importanteuridad del dominio.

El servidor NT mantiene la base de datos de lentds del dominio, y valida al
usuario mediante el PDC (Primary Domain Controketjavés de un canal seguro.

El dominio posee una base de datos de usuarioseguipos Unica y centralizada, a
cada usuario se le asigna una cuenta que lo ibangih el dominio; la autenticidad del

usuario esta garantizada por el uso de su contraseri

El esquema de dominios permite crear grupos de rinsyaque facilitan la

administracion del dominio QUITO_M, se tiene loguséntes grupos de trabajo:

e Administrador.

* Restringido.

El sistema de dominios simplifica la administracida servidores y estaciones de

trabajo, ya que a medida que se afaden los eqalpadministrador se encarga de
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darlos de alta para que puedan comunicarse de feemaa con los demas miembros

del dominio.

Al momento de instalar una estacion de trabajoreid® se escribe el nombre del
dominio, el nombre de usuario y la contrasefia,sesdftos son validados por el
controlador del dominio para permitir o negar etemo al mismo, finalmente el
programa de instalacién configura automéaticamehsiseema para que sea miembro

del dominio.

El sistema de dominios simplifica la gestion dendes redes, ya que los cambios
introducidos en la configuracion del dominio sdejah automaticamente en todos los

miembros del dominio.

e Servicio SNA (System Network Architecturds una arquitectura de red disefiada y
utilizada por IBM para la conectividad con sus bBostservidores. SNA define los
estandares, protocolos y funciones usadas por iggogitivos para permitirles la

comunicacion entre ellos en las redes SNA.

El servidor SNA funciona como un gateway entre tethSNA y una red TCP / IP;
este servicio hace posible el trabajo entre elid@nAS / 400 (plataforma IBM) y los

usuarios (plataforma Windows).

3.1.2.2.2 Servidor Terminal

Nombre: TSSERV

Direccién: 192.168.1.79
Descripcién: Servidor Terminal
Aplicaciones: Conexion Remota

Figura 3.5: Servidor de Conexiones Remotas.

Este equipo estad configurado como un servidor deexdones remotas mediante la
instalacion del componente Terminal Server, quepgn@ona una implementacion

centralizada de las aplicaciones a compartir cemugmarios remotos.
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Mediante este servidor los usuarios pueden ejepubgramas, guardar archivos vy utilizar
recursos de red desde una ubicacién remota comstisiieran instalados en sus propios
equipos; al instalar programas en un servidor Traimberver, se asegura que todos los

usuarios utilicen la misma version de un programa.

El servidor de licencias de Terminal Server se entta en éste mismo equipo, y permite

la instalacién de CALs (Client Access Licency).
Los accesos instalados en este servidor son:

* Vehiculos.- Contiene informacion sobre el stockeleiculos.
» Cartera.- Contiene informacion financiera paradata de vehiculos.

» Materiales.- Contiene informacion sobre los makesiaequeridos en los talleres.

3.1.2.2.3 Servidor SQL

Nombre: SERVSQL
Direccién: 192.168.1.57
Descripcién: Servidor de Datos
Aplicaciones: Informacion

Figura 3.6: Servidor de Base de Datos SQL.

El sistema operativo instalado en este servid@Q@is Server 2000, éste permite gestionar

y analizar datos para realizar las operacionemagiie.
Las aplicaciones que utilizan SQL son:

* Rol de pagos.Contiene toda la informacion relacionada a losargzd de los

empleados.

* SIG (Sistema de Informacion GerencialPermite ejecutar reportes para gerentes, lo
cual contribuye con la toma de decisiones en Igsiemtes ambitos: Ventas de

vehiculos y repuestos, Servicio (trabajo en taéidr)ventarios.

* Hot Line. Es un aplicativo que brinda reportes relacionatlis gickings (repuestos) y
OT (orden de trabajo) de la Matriz y de todas lasussales, para asi gestionar las

importaciones de repuestos y el trabajo en talleres
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3.1.2.2.4 Servidor Novell

Nombre: NOVELL
Direccién: IPX

Descripcién: Servidor Novell
Aplicaciones: Autenticacion

Figura 3.7: Servidor de Archivos de Red.

Novell Netware es un sistema operativo de red, ugmta establecer los accesos a los
archivos compartidos en la red. En la empresa elid® Novell maneja los accesos a

Vehiculos, Materiales, Cartera y Home (datos detifunario).

Luego de que un usuario se autentica se presergangluientes recursos de red:

RECURSO DE RED ALMACENA |FORMATO | TOTAL LIBRE
Vehiculos

F: \QUITO_MOTORS_Q\SYS) Cartera NWFS 43107 MB 42 %
Materiales

G: WQUITO_MOTORS_Q\HOME) Funcionario NWES 8410 MB 52 %

Tabla 3.3: Recursos de Red.

3.1.2.2.5 Servidor AS / 400

Nombre: AS / 400

Direccién: 192.168.1.2
Descripcién: Servidor de Datos
Aplicacién: Informacion

Figura 3.8: Servidor de Base de Datos AS / 400.

El servidor AS / 400 es un ordenador de IBM, sesgm&é como un sistema multiusuario
con una interfaz controlada mediante menuds y coo®@I L (Control Lenguaje), utiliza
terminales y un sistema operativo basado en objetmbliotecas, trabaja con el sistema
operativo OS / 400 y la base de datos DB2 / 400.

Este servidor maneja los siguientes aplicativos:
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» Sistema Integrado de Gestion Administrativa (SIGA).
* Informacion de Taller.

e Informacién de Repuestos.

3.1.2.2.6 Servidor F-Secure

Nombre: SERVFSEC

Direccién: 192.168.1.64
Descripcioén: Servidor de Seguridad
Aplicacién: Antivirus

Figura 3.9: Servidor de Seguridad.

Es un computador normal que ejecuta el softwareedti® Policy Manager 6.0, este
equipo acoge a todos los usuarios de la red, menitsu actividad y actualiza el motor
antivirus de las estaciones de trabajo donde se tiestalado F-Secure cliente, para
garantizar asi su seguridad frente a nimerosos tigovirus, gusanos, intrusos y otras

amenazas.

3.1.2.2.7 Servidor Mail

Nombre: MAILSERV

Direccion Int: 192.168.1.19/24
Direccion Ext: 200.63.217.243/28
Descripcién: Servidor de Correo
Aplicaciones: Correo Electronico

Figura 3.10: Servidor de Correo.

Es un servidor de correo electronico con soportéRDlesarrollado en la plataforma
Linux, que permite manejar el correo electronicenmo de la organizacion y acoplarse

con servidores de correo electrénico externosealaresa.
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3.2 SERVICIOS, PROTOCOLOS Y APLICACIONES DE LA RED
LAN / MAN / WAN

3.2.1 SERVICIOS DE RED

La red Quito Motors ofrece servicios a nivel LAMAN / WAN de impresion, archivos y
aplicativos, mediante el establecimiento fisicddees) y l0gico (protocolos de red) de la

red.

Otro servicio es el Internet a nivel LAN / MAN / VWA logrado mediante la interconexion
de las diferentes sucursales y la provision caena@h de este servicio a través del

dispositivo WatchGuard que actia como un servidoxyy ejecuta NAT.
3.2.2 PROTOCOLOS DE RED

A continuacion se presenta una tabla con los pabes protocolos y tecnologias que

utiliza la red Quito Motors:

CAPA PROTocoLos SERVICIO
DNS Resolucion de nombres
FTP Descargar archivos
HTTP Navegacion web
HTTPS Navegacion web segura
Nivel de aplicacion IMAP Acceso al correo electronico
NFS Acceso a archivos distribuido
POP3 Acceso al correo electronico
SMB / CIFS Compartir archivos e impresoras
SMTP Transferir correo electronico
Nivel de presentacion | ASN.1 Trabajo con dispositivos IBM
NETBIOS Recursos basicos de red
Nivel de Sesion ONC RPC Establecer sesiones remotas
DCE / RPC Establecer sesiones remotas
Nivel de Transporte | TCP Transmision de cadenas de datc
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UDP Transmision de unidades de datps
SPX Transmision de cadenas de datgs
Nivel De Red IP Asignar direccion de Red IP
IPX Asignar direccién de Red IPX
Ethernet Redes LAN
Frame Relay Redes WAN
Nivel de Enlace ATM Redes WAN
Wi-Fi Redes W-LAN
Inalambrica Redes W-MAN
Cable de Fibra Optica Redes LAN / MAN / WAN
Nivel Fisico Cable de par trenzado | Redes LAN
Inalambricas Redes LAN / MAN

Tabla 3.4: Tecnologias y Protocolos utilizados en la red QNitdors.
3.2.3 APLICACIONES DE RED
3.2.3.1 Microsoft Office

Constituye un paquete de software que permitezegadil trabajo funcional de la empresa,

mediante diferentes herramientas como: Word, Exd@Utlook y PowerPoint.
3.2.3.2 Solomon

Constituye una solucidon para negocios de Microsoftonsiste en un conjunto de
herramientas de software que sirven para el protgesto de informacion e integracion de
datos financieros criticos; permite cinco sesiopas acceder concurrentemente a la

informacion de todo el negocio.

Este paquete de software es utilizado para llexacontabilidad de toda la empresa,
realizar desde la cotizacién hasta la facturacibnogsultar articulos, disponibilidad,

crédito, etc.
Entre sus caracteristicas se tiene:

* Moddulo central integrado a todas las areas.
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» Estados financieros parciales para cualquier dimnds.

* Prorrateo automatico, pdlizas recurrentes, coraailith bancaria.
* Administracién de efectivo.

* Integracion de flujos de efectivo.

» Cuentas por cobrar.

» Administracion integral de la cartera.

» Integracion con ventas y contabilidad.

* Cuentas por pagar.

* Administracién integral de proveedores.

* Cheques, programacion de pagos, compras.
3.2.3.3 Fox Pro 2.6

Fox Pro 2.6 es un lenguaje de programacion que @rrMS-DOS, MS Windows, Mac
OS y UNIX; Foxitd es una aplicacién desarrollada en este lenguajeragramacion,
mediante la cual se puede brindar accesos (le@sicatura y ejecucion) a los sistemas de

Vehiculos, Cartera, Materiales, Clientes y ActifAgss.
3.2.3.4 Sistema Integrado de Gestion Administrativa (SIGA)

Es un aplicativo que corre en la plataforma SQleypte obtener informes gerenciales de

las areas de Taller y Repuestos.
3.3 ACCESOS

3.3.1 ACCESO AL INTERNET

Para el acceso a Internet se cuenta con un catiahde (clear channel) con capacidad de
1024 / 1024 Kbps contratado con el ISP Satnet,astal se enlaza al puerto externo del

dispositivo WatchGuard y brinda el servicio de in&t a toda la empresa.

* Foxito. Es una aplicacién desarrollada por el Ing. Wasbingtérez, jefe del Departamento de Sistemas —
Quito Motors.
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TRAFICO DEL ENLACE A INTERNET / Semana

Sensor: SNIFFER
Lunes, 26 de Noviembre de 2007 - Domingo, 02 de Diciembre de 2007

1.200-

1.000

800-

G600

kbit/second

400

200

o 19 -
Nov 26 Nov 27 Nov 28 Nov 29 Nov 30 Dic 01 Dic 02

W Cther — Sum — OME FTP — HTTP —HTTPS  — ICMP — MaF —IRC
— METBIOS — POF3 — ROP — SNMTP — SNMP — 55H TELNET

Figura 3.11: Trafico de Internet.

De acuerdo a la figura la capacidad actual del Icasaadecuada, ya que no hay
saturaciones en el enlace; también muestra el coampiento en el uso del Internet, siendo
el viernes el dia de mayor uso del canal. Adicioeglte se muestra a continuacion en

detalle el uso del ancho de banda por protocolo.

Toplizt |
04/12/2007 9:00:00 - 04/12/2007 9:15:00
Channel |‘u’o|ume Trend (100%)
1 Other 69 megabytes
2 HTTP 57 megabytes
3 SMTP 3706 kbytes
4 HTTPS 2344 kbytes
5 POP3 1358 kbytes
6 DME 405 kbytes
7 ICMWP 146 kbytes
8 MNETBIOS 124 kbytes
9 |FTP 1134 biytes
10 |SSH 124 bytes
I #1: Other 5227 %
I R B #2 HTTP 4318 %
st O #3: SMTP 227 %
o CO#&HTTPS  152%
S 407 - - I - - - - oo I #5POP:  OT6%
S [0 #6: Dis 0%
i B | | I #7: WP 0%
sod o [CI#8 NETEIOS 0%
I #9: FTP 0%
10 - - - R - - - - - - - - - - - _1#10: 53H 0%

Figura 3.12: Estadistica de los protocolos.
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3.3.2 ACCESO A SUCURSALES

El acceso hacia Quito Motors — Matriz por parte lae sucursales Quito Motors —
Granados, Quito Motors — Norte, Autocn — Quito ydaxpress se establece mediante un
enlace inalambrico a nivel MAN; se usan las anteinagtaladas en cada una de las
sucursales mencionadas y una antena repetidolacerr@ Pichincha (propiedad de Quito
Motors) para establecer los enlaces que cuentamumarcapacidad de 512 Kbps para las
sucursales y 1024 Kbps para el enlace entre Quitimigl — Matriz y el cerro Pichincha; la
antena ubicada en la Matriz se conecta al puetiel SWCISCO.

TRAFICO DE ANTENAS

Sensor: Port Non on Antenas (10.7.7.2)
Friday, December 14, 2007

650

600
550
500
450

2 4007

& 3507

£ 3007

= 250 ] i —
200 | | i
1503 i -].ill —— \_IL _{ | !
100 . 4"‘L .'.“.—a'rﬂ VR \
it LW AT 20 AT

S,

b T T T ™ T T
00:00 02:00 0400 06:00 08:00 10:00 12:00 14040 16:00 18:00 20:00 22:00

3

| Sum Bandw idth Traffic OUT —— Bandw idth Traffic N~ |

Figura 3.13: Tréfico de la antena ubicada en Quito Motors -riMat

De acuerdo a la figura la capacidad del canal gsiexute e incluso puede soportar mayor
carga de trafico (crecimiento futuro), ya que alopes 680 Kbps y el canal tiene 1024

Kbps de capacidad, lo que le permite un crecimidpt83.59%.

El acceso hacia Quito Motors — Matriz por partéadesucursales Quito Motors — Condado
y Quito Motors — Cuenca Sur se establece mediamtenlace ATM contratado con la
empresa Ecuaonline, con capacidad de 128 Kbps @aita Motors — Condado y 512
Kbps para Quito Motors — Cuenca Sur; el router EQBIAINE ubicado en Quito Motors
— Matriz se conecta al puerto 17 del SW3COML1.
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TRAFICO DE SUCURSALES / Dia
Sensor: ECUAONMLINE Port RMON Port 17 on unit 1 (192.168.1.51)
Friday, December 14, 2007

kbit/second

40 |J _l '
~ r.\ﬂ ﬂﬂ ﬁtﬂ. ——

T T - — — 1 1 — : -
00,00 0200 04.00 06: 00 0600 10000 12:00 14:00 16:00 18:00 20:00 2200

| Sum Bandw idth Traffic OUT Bandw idth Traffic IN I

Figura 3.14: Trafico del router ECUAONLINE.

De acuerdo a la figura el uso de la red por patestias sucursales es bajo, ya que el pico

es 175 Kbps y en total se puede tener hasta 648, lo que se esta ocupando el

27.34%.

El acceso hacia Quito Motors — Matriz por partdagesucursales Quito Motors — Cuenca,

Quito Motors — Ambato, Quito Motors — Ibarra, Quintors — Santo Domingo y Quito

Motors — Riobamba se establece mediante un enlem@meFRelay contratado con la

empresa Suratel, con capacidad de 384 Kbps pasastadrsal; el router QMCENTRAL
ubicado en Quito Motors — Matriz se conecta al fpu&é del SWCISCO.
TRAFICO DE SUCURSALES [ Dia

Sensor: QMCENTRAL Port 17 (FastEthernet0/16) on CIsco (192.168.1.58)
Friday, December 14, 2007

|8|
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kbit/second

0 S
—T T T . Y ™1 T —t—T T T r—
00,00 02:00 04:.00 06:00 000 100040 1200 1400 16:00 18200 20:00 22:00

| Sum Bandw idth Traffic OUT Bandw idth Traffic N~ |

Figura 3.15: Trafico del router QMCENTRAL.
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De acuerdo a la figura el uso de la red por partestias sucursales sigue un patrén similar
durante el horario de trabajo; ademas indica quedaesta siendo utilizada a un 27.96%,

ya que el pico es 537 Kbps y en total se puede teasta 1920 Kbps.

El acceso hacia Quito Motors - Matriz por partdadsucursal Suecia Motors — Guayaquil
se establece mediante un enlace Frame Relay @idraion la empresa Suratel, con
capacidad de 384 Kbps; el router UIO — GYE ubicanl®@uito Motors — Matriz se conecta
al puerto 8 del SWCISCO.

TRAFICO DE SUCURSALES [ Dia

Sensor: ROUTERGYE Port 9 (FasteEthernet0/8) on CIsco (192.168.1.58)
Friday, December 14, 2007
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Figura 3.16: Trafico del router UIO - GYE.

De acuerdo a la figura este canal presenta unardiEmesporadica del ancho de banda;
siendo el mayor pico 185 Kbps, lo que da un 48.Heitilizacion del total posible 384
Kbps.

El acceso hacia Quito Motors — Matriz por parte lde sucursales MerquiAuto —
Riobamba, Quito Motors — Usados y Quito Motors tabtanga se establece mediante
enlaces ADSL contratados con la empresa Andinadetmscapacidad de 256 Kbps para
MerquiAuto — Riobamba, 64 Kbps para Quito Motoisatacunga y 128 Kbps para Quito
Motors — Usados; el dispositivos ANDINADATOS se eota al puerto 45 del
SW3COML1.
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TRAFICO DE SUCURSALES [ Dia
Sensor: ANDINADATOS Port RMON Port 45 on unit 1 (192.168.1.51)
Friday, December 14, 2007
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Figura 3.17: Tréafico del dispositivo ANDINADATOS.

De acuerdo a la figura este canal presenta unardtnsamilar del ancho de banda de 210
Kbps y un pico de 360 Kbps; asi este enlace preseni30.35% de utilizacion del total
posible 448 Kbps.

3.4 ADMINISTRACION DE LA RED

La red Quito Motors carece de sistemas que perratadministracion y el monitoreo de
la red, es decir no cuenta con herramientas quitéada presentacion y el analisis de
logs a fin de conocer sobre la existencia, camlasyes en el sistema o modificaciones
del hardware y software; también carece de herraagsejue permitan administar de forma
eficiente los asuntos relacionados con el Deparnitonele Sistemas en cuanto a

componentes, usuarios y actividades de la red.

El mantenimiento de las maquinas es realizado nhaweumde por la empresa Asisnet y el
personal de Sistemas, pero estas operaciones sppreearias por lo que no cubren las
expectativas requeridas por los usuarios y resptasde este campo; es asi que no existe
un adecuado mantenimiento y chequeo de elemento® amableado estructurado,

elementos activos, servidores, computadores y ddis@ssitivos que integran la red.



128

3.4.1 GESTION DEL SOFTWARE

La instalacién del software para computadoras al&zeede forma manual e independiente
en el departamento de sistemas; la informacidnesttencias, paquetes, aplicaciones y
otros, se ingresa manualmente en un archivo del,Eéste hace que las operaciones en el
departamento de sistemas sean muy lentas, ya duegasele una red grande que provoca

una administracion compleja.
3.4.2 GESTION DEL HARDWARE

Los dispositivos son registrados manualmente erarchivo de Excel, pero debido al
crecimiento experimentado por la empresa en losnast tiempos, esta informacion

presenta muchas deficiencias debido a la faltactlmbzacion.

Cuando un dispositivo presenta deficiencias, edalado hasta Quito Motors — Matriz al
departamento de sistemas, para ser revisado, adcegl desechado; por lo general son
arreglados o actualizados para luego enviarlos edgeso a su antigua localidad o
almacenarlos en bodega hasta que sean requeridi@sqrganizacion.

La compra de dispositivos se lleva a cabo luegdadeeticion del funcionario y la
autorizacion del departamento financiero; y adigiorente se cuenta con un contrato de

mantenimiento preventivo y correctivo con la emarasisnet.
3.4.3 GESTION DE USUARIOS

La creacion y administracion de usuarios estd gocdel Administrador de la red, el

mismo que maneja dos modelos de creacion de cugptsiles de usuario.

Cuenta:

» Basado en el cargo y sucursal de usuario.

+ Basado en el usuario.

Perfil:

e Usuario Administrador.

e Usuario Limitado.
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3.4.4 GESTION DE ANTIVIRUS

El sistema de proteccion que utiliza la red Quitotdis es el antivirus F-Secure que se
encuentra instalado en el servidor SERVF — SE@ @stactualiza periodicamente por

Internet de forma automatica.

En las maquinas de los usuarios se encuentraddaté version cliente del software F-
Secure, éstas actualizan sus bases de datos envidor SERVF-SEC.

3.4.5 GESTION DEL ESPACIO DE ALMACENAMIENTO
El espacio de almacenamiento se encuentra deui@isig forma:

» Centralizado en el servidor de archivos NOVELL e¢nlisco del Administrador y en
el servidor SQL.

RECURSO DE RED FORMATO | TOTAL LIBRE
F: \QUITO_MOTORS_Q\SYS) NWFS 43107 MB| 42 %
G: \QUITO_MOTORS_Q\HOME) NWFS 8410 MB 52 %
E: (\\Jramirez) NTFS 152625 MB 12 %
K: (\Servsql) NTFS 76316 MB | 88 %

Tabla 3.5: Recursos de Almacenamiento de la red Quito Motors.
* Individual en cada estacion de trabajo con unasopdaticiones de disco:

» Particion C: Sistema Operativo.

« Particiobn D: Datos de Usuario.

Debido al manejo centralizado de la informacion lpsaaplicaciones que se manejan en
esta red, la capacidad de almacenamiento tantcsfsema operativo como para datos de

usuario es suficiente en la actualidad.
3.4.6 MONITOREO DE LA RED

La presente red carece de un sistema que pernmtargtoreo y analisis de red, por lo que
este trabajo se lo realiza de forma precaria @&srale la interfaz de linea de comandos

tanto para sistemas Windows como para sistemascLpar lo tanto el departamento de
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sistemas no cuenta con informacién sobre los pdréasde funcionamiento de la red, las
aplicaciones utilizadas por los usuarios o el con@nto de forma oportuna sobre la causa

de problemas relacionados con los dispositivosmjegran la red.

3.5 ANALISIS DE AMENAZAS Y VULNERABILIDADES EN LA
RED DE DATOS

3.5.1 SEGURIDAD FiSICA

En Quito Motors — Matriz los principales equiposnmola granja de servidores y los
dispositivos activos de conectividad que hacen bp@dia interconexion de red y las
operaciones empresariales, se encuentran ubicadelscentro de computo, el mismo que
cuenta con un sistema de ventilacion, un extintocaso de incendios, un detector de

humo y un sistema de acceso protegido por unaasmita.

El centro de cOmputo cuenta con un rack que albgoggpatch panels (uno para datos y
otro para telefonia) y diferentes dispositivos deectividad; la capacidad de este rack se
encuentra agotada, por lo que el espacio fisicaelemismo representa un problema
potencial; por esta razén se han implementado aosrtes en la pared para poder ubicar
los dispositivos de conectividad restantes y atirelasspacio fisico es insuficiente tanto

para los dispositivos de conectividad (DTUs y raa)teomo para los servidores y los UPS.

También existen equipos como los access pointdctssd y hubs que se encuentran
ubicados en diferentes departamentos exentos degbtdel personal de Sistemas, algunos
de éstos se exponen a condiciones extremas en rdaewigbiertos, ya que no poseen
ninguna seguridad o restriccion, por lo que pueskmnobjeto de ataques o sufrir dafios

debido a las condiciones ambientales a las quepsen principalmente en los Talleres.

El cableado estructurado esta implementado de dmuex los estandares vy
recomendaciones ANSI / EIA / TIA, pero presentaiialas en torno a la recomendacion
de etiqguetado en puntos de red, patchcords y patehpademas no existe un control y
documentacion veraz sobre la asignacion de purgosed y puertos de conexion (en

switches y hubs) de los diferentes usuarios.
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Figura 3.18: Centro de Computo

En caso de cortes de energia se cuenta con nuévaili€ados en el centro de computo,
los mismos que abastecen de energia a los disgssithas criticos de la red como
servidores, elementos de conectividad y usuarigsoitantes; este sistema provee en
promedio quince minutos de energia, tiempo en &l s& debe guardar la informacion y
apagar los dispositivos correctamente, la deficgeen el presente sistema es que este
respaldo de energia no cubre integramente a t@dosoimputadores de la red LAN de

Quito Motors - Matriz.
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La empresa cuenta también con una planta generadoemergia eléctrica propia, que
entra a funcionar en caso de cortes de energiangadios, ésta abastece a Quito Motors —

Matriz alrededor de 1 hora.

Finalmente Quito Motors — Matriz cuenta con guasdia seguridad, sistemas de alarma
gue se activan al movimiento y sistemas de coma restringen el acceso a lugares

importantes.

Los recursos informaticos importantes como CDst{soE) se encuentran almacenados
una parte en el centro de codmputo y otra en estaiggados en el Departamento de
Sistema, las licencias de uso de software se etrtanealmacenadas en una bodega de
acceso restringido y la informacion documentadarssientra almacenada en gavetas de

libre acceso en el Departamento de Sistemas.
3.5.2 SEGURIDAD DEL SOFTWARE

El Departamento de Sistemas ha elaborado un dotamaa posee politicas de seguridad
en forma general, en lo que respecta al uso deseswe red como el espacio de
almacenamiento, el acceso a Internet, el corretréfeco, el software de terceros y la
propiedad de la informacion, las mismas que paral@ncia de control son incumplidas

frecuentemente.

Para el control de amenazas que atenten contnéelgridad de la informacion y el normal
funcionamiento de los sistemas se utiliza el siatemtivirus de F-Secure. Esta medida de
proteccion ha permitido controlar gran variedaduenazas, ya que actualiza sus bases de
datos constantemente; sin embargo hubo amenazasquedo contrarrestar, las mismas
gue causaron inconvenientes en algunas maquinasioAalmente hay problemas con

maquinas que no estan en red y tienen que seliaatless manualmente.

Los respaldos de la informacion se realizan deglaente manera:

RECURSO DE RED FORMATO | TOTAL LIBRE
F: \QUITO_MOTORS_Q\SYS) NWFS 43107 MB %
G: (\QUITO_MOTORS_Q\HOME) NWFS 8410 MB %R
M: (\QUITO_MOTORS_Q\HOME\ACCT\COMMN) NWFS 80 MB 52 %
N: \QUITO_MOTORS_Q\HOME\ACCT\DB) NWFS 84108/ 52 %
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O: \\QUITO_MOTORS_Q\HOME\ACCT\LG) NWFS 8410Bv 52 %

P: WQUITO_MOTORS_Q\HOME\ACCT\PROG) NWFS 844B 52 %

Q: \\QUITO_MOTORS_Q\HOME\ACCT\TEMP) NWFS 84MB 52 %

R: \\QUITO_MOTORS_Q\HOME\ACCT\ESI) NWFS 84MB 52 %

Z: \QUITO_MOTORS_Q\SYS\PUBLIC) NWFS 8410 MB 52 %

E: (\Jramirez\discos) NTFS 152625 MB 12 %
H: (\\Jramirez\gqmail2) NTFS 152625 MB 12 %
K: (\Servsgl\Aplicaciones) NTFS 76316 MB 8%

L: (\Servsg\BACKSQL) NTFS 76316 MB 88 %

S: (\Servsql\DATA) NTFS 76316 MB 88 %

Tabla 3.6: Recursos de la red Quito Motors a ser respaldados.

INFORMACION ALMACENAMIENTO RRECUENCIA [URACION
Recurso F:Vehiculos y Caja

Recurso G:Funcionario Disco Externo (40 GB) 1 dia 1 dia

AS / 400:Taller y Repuestos Cinta 1 dia 1 semana
SERVSQL: Roll de Pagos y SIG

Correo Electrénico Disco del Administrador (150 GB)| 7 dias 1 semana
Disco de Gerentes Cinta 7 dias 1 semana

Tabla 3.7: Respaldos de Informacién.

La granja de servidores no recibe un mantenimiadexuado en temas relacionados a la
seguridad, ya que no se realiza un control o apd¢euado de acuerdo a las necesidades
de cada uno de éstos en torno a temas de seguegladj que no se ha tomado en cuenta
un analisis de las brechas de seguridad para figaoacion de los mismos, por lo que
funcionan con configuraciones predeterminadas,quavdo que los servidores presenten

servicios mal configurados (accesos ilimitadosygrfos abiertos innecesariamente.

Para suplir de alguna manera las falencias deidtsmgas operativos, en cada servidor se

encuentra configurada la actualizacion automatica.

No se realiza un analisis de logs adecuado a fasti en conocimiento de las actividades
sospechosas que se sucitan en la red, estas negsse realizan solamente cuando se

presentan problemas graves.
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Finalmente el tratamiento de contrasefas establgmada el uso de los recursos de red

presenta las siguientes deficiencias:

» Creacion.El esquema que se sigue para la creacion de sefitte no es tan resistente
o fuerte, ya que se basa en caracteristicas dattdegento, del cargo, del funcionario o
de la fecha; por lo que se presentan como un forrestandar facil de descifrar al

momento de querer romper una contrasena.

» Distribucién. La contrasefa es entregada al usuario personarn(ranty seguro), por

medio de terceros (seguro / inseguro) y por liekddnica (muy inseguro).

» Conocimiento.Todo el Departamento de Sistemas tiene accesnociniento de toda
la informacibn que éste maneja, los archivos carede contraseflas y la
documentacion no cuenta con un acceso restringimiolo que se ve comprometida

informacion sensible como contrasefas y configaress.
3.6 DIAGNOSTICO DE LA SEGURIDAD EN LA RED DE DATOS

Para el diagnéstico de la seguridad en la pregedtese ha utilizado la herramienta de
software GFI LANGuard Network Security Scarhda misma que provee la siguiente

informacion:
» Exploracion de puertos del sistema.
+ Vulnerabilidades encontradas en el sistema.

*  SANS (SysAdmin Audit Network Security).
* OVAL (Open Vulnerability Assessment Language).

A continuacion se presentan las vulnerabilidades im@ortantes encontradas mediante el

software GFI en los principales equipos de la prieseed.

DISPOSITIVO: WATCHGUARD

= 192.168.1.1 [ ] probably Unix

_ﬂ top.

® GFI LANGuard Network Security Scanner: http://www.gfi.com/lannetscan/
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—gHigh security vulnerabilities - 84

'DBackdoors - Open ports commonly used by trojans - 84

nAmbush(10666)

ﬂ Remote Anything(3996)

nKiLo(50829)

nDonaId Dick(23476)

I;Daodan(3333)

BUDP remote shell backdoor server(15210)
I]NetSphere(30103)

nLast 2000, Singularity(1122)
I]Penrox(BO)

nRemote Administration Tool - RAT(2989)
nRedShad(4128)

nSchool Bus(44767)

nKiLo(49698)

nDarkSky(5419)

I]Slapper(lOIOO)

nKiLo(47785)

I;Mstream(7983)

nKiLo(43720)

I;Hack a Tack(31791)

nKiLo(29589)

nKiLo(6667)

nLithium(31416)

nKiLo(15486)

nDeep Throat , Foreplay , Mini BackLash(3150)
nShaft(20433)

nSingularity(7788)

I;9_119, Chonker(8127)

nAphexs Remote Packet Sniffer(8090)

I;Fenster(49683)
nProtoss(12321)
I]Host Control(7424)
nTrinoo (for Windows)(34555)
I;Hack a Tack(31789)
nMstream(6838)
I;Cyn(11225)
nMstream(9325)
I]XHX(3215)

nBIack Diver(1985)
BiiLos766)



n Omega(52901)

n Delta Source(26274)
| Shaft(18753)

Bpiakks(so12)
B Littie witch(z1320)

B ittie witch(31339)

nDeep BO, NetSpy (DK)(31338)
ﬂDaodan(5555)

I;ButtMan, DUN Control(12623)
ﬂTrinoo(27444)
I;Slapper(1978)

nCyn, SweetHeart(1183)
I]Mstream(10498)
nTaskman(46666)

I;Sockets des Troie(1)
Bsiveice 2000(12345)
I;XHX(10000)
nNoBackO(lZOO)

I;YC-’;K RAT(5882)

nThe Traitor (= th3tr41t0r)(65432)
I;YC-’;K RAT(5888)

nAIvgus trojan 2000(27184)

n Mini BackLash(2130)
nSyphiIIis(10084)

B KiLo(61748)
ﬂ NetControle(1772)

n SweetHeart, Way(2222)
ﬂ Lurker(1116)

Bumuskas2(ise1)

! lani(44014)

n Infector(146)
nTrinoo (for Windows)(35555)

BMOTD(25002)

nKiLo(165l4)

nKiLo(lGSlS)

nKiLo(15845)

nKiLo(61747)

BSIapper(4l56)
I;Slapper(2002)

BGOTHIC Intruder , Real(2000)
nKiLo(8488)

nKiLo(8489)
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a Delta Source(47262)

BiLo1746)

—gLow security vulnerabilities - 3

'DServices vulnerabilities - 3

ﬂTriviaI FTP service running

Unrestricted tftp access allows remote sites to ret rieve a copy of any world-readable file. You should
remove this service, unless you really need it.

i]Service running: FTP

If this is not a FTP server, the FTP service is mos t likely unnecessary. FTP is very problematic and
insecure service, use HTTP, HTTPS or SFTP instead.

ﬂ Service running: DNS
If this is not a internet domain name server, the D NS service is most likely unnecessary.

E’ﬂTCP open ports
21[Description: FTP, If this service is not installed beware could be trojan: ADM, KWM, WinCrash, The FI u
and others / Service: Unknown]

113[Description: identd, If this service is not instal led beware could be trojan: ADM, Alicia, Cyn, DataS  py,
Dosh / Service: Unknown]

9001 [Description: Cisco XRemote Service / Service: Unkn  own]
9000[Description: Netministrator / Service: Unknown]

?‘]UDP open ports

520 [ router => Router routed RIPv.1, RIPv.2 ]

1512 [ wins => Microsoft Windows Internet Name Service ]

1900 [ ssdp => Simple Service Discovery Protocol ]

61747 [KiLo ]

2702 [ SMS Remote Control, If this service is notinsta  lled beware could be trojan: Black Diver ]
1028 [ LSASS, If this service is not installed beware ¢ ould be trojan:KiLo, SUbSARI ]

1032 [ ismserv.exe, If this service is not installed be  ware could be trojan:Akosch4 ]

1031 [ BBN IAD, If this service is not installed beware could be trojan:Xot ]

1025 [ RPC, Scheduled tasks, If this service is notins  talled beware could be trojan: KiLo, and others ]
1026 [ Messenger, If this service is not installed bewa  re could be trojan:Remote Explorer 2000 ]
1029 [ MSMQ(mgsvc), If this service is not installed be  ware could be trojan:SubSARI ]

1104 [ HP Lexmark spooler, If this service is notinsta  lled beware could be torjan: RexxRave ]
1201 [ dnscache.dll , If this service is not installed beware could be trojan: NoBackO ]

1111 [ WinLogon, If this service is not installed bewar e could be trojan:Daodan ]

1561 [ MuSka52 ]

1042 [ MS Exchange, NTFRS, If these services are notin  stalled beware could be trojan:BLA trojan ]
1044 [ MSNMsgr, If this service is not installed beware could be trojan:Ptakks ]

2001 [ spoolsv.exe, If this service is not installed be ~ ware could be trojan: Scalper ]

!

MAC address : 00-90-7F-00-49-CD ( "WatchGuard Technologies, Inc." )
Time to live : 64(64)

DISPOSITIVO: AS /400

'—192.168.1.2 [ | Windows 9x

- Vulnerabilities - 5

—ﬁHigh security vulnerabilities - 1

I:lBackdoors - Open ports commonly used by trojans - 1
nChode, Nimda(137)
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—gLow security vulnerabilities - 4

'DServices vulnerabilities - 4

ﬂService running: FTP

If this is not a FTP server, the FTP service is mos t likely unnecessary. FTP is very problematic and
insecure service, use HTTP, HTTPS or SFTP instead.

I]Service running: Telnet

If this is not a Telnet server, this service is mos t likely unnecessary. Telnet is an obsolete and
insecure service, use SSH instead.

ﬂService running: POP3

If this is not a POP mail server, the POP3 service is most likely unnecessary.

uService running: SAMBA NMB

E'ﬂTCP open ports

21[Description: FTP, If this service is not installed beware could be trojan: ADM, KWM, WinCrash, The FI u
and others / Service: Unknown]

23[Description: Telnet, If this service is not instal led beware could be trojan: ADM, AutoSpY, Pest and
others / Service: Unknown]

110[Description: Pop3, If this service is not installe d beware could be trojan: ADM worm / Service:
Unknown]

139[Description: Netbios-ssn, If this service is not i nstalled beware could be trojan: Chode, Nimda, Qaz,
Fire HacKer / Service: Unknown]

515[Description: printer spooler, If this service is n ot installed beware could be trojan: MscanWorm, Ram  en
/ Service: Unknown]

137[Description: Chode, Nimda / Service: Unknown]
Is trojan port

EJUDP open ports

137 [ Netbios-NS => Netbhios Name Service ]
138 [ Netbios-DGM => Netbios Datagram Service ]

MAC address : 00-06-29-DC-37-BF ( IBM CORPORATION)
Time to live : 64(64)
Network role : Server

DISPOSITIVO: MAILSERV

|=1192.168.1.19 [ | probably Unix |

J Vulnerabilities - 9

—eMedium security vulnerabilities - 1

'I:'Miscellaneous vulnerabilities - 1

I;SSH server accepts Version 1.x connections

SSH protocol Version 1 has various vulnerabilties, this should be disabled and only version 2 clients
should be allowed to connect.

—@Low security vulnerabilities - 8

—IMail vulnerabilities - 1




1

w
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HSMTP server allows relaying

The mail server on this machine is configured to al ~ low email relaying (which allows remote possibly
unauthorized users to send emails through it). This configuration is often abused by spammers and
hackers to avoid email protection systems. You can configure your server to disable Email Relaying.
Consult your mail server manual on how to disable i t.

—DServices vulnerabilities - 7

ﬁ Service running: HTTP
If this is not an web server, the HTTP service ism  ost likely unnecessary.

! Service running: SSH
If this computer is not administered via secure she Il, the SSH service is most likely unnecessary.

u Service running: SMTP
If this is not a SMTP mail server, the SMTP service is most likely unnecessary.

ﬁ Service running: HTTPS
If this is not a secure web server, the HTTPS servi  ce is most likely unnecessary.

ﬁ Service running: POP3
If this is not a POP mail server, the POP3 service is most likely unnecessary.

ﬂ Service running: IMAP4
If this is not an IMAP mail server, the IMAP4 servi  ce is most likely unnecessary.

u Service running: MySQL
If this is not a database server, the MySQL service  is most likely unnecessary.

GPotential Vulnerabilities - 5

@Information based vulnerability checks - 5

EPerl module running (web server)
mod_perl is installed on this web server.

%PHP module running (web server)
PHP is installed on this web server.

QSSL enabled (web server)

SSL is designed to encrypt and thus secure data in transit between a client and a server. However SSL
does not eradicate vulnerabilities on the web serve r. These servers are vulnerable to the same attacks
that compromise other non-SSL web servers.

%SSL module running (web server)

SSL is designed to encrypt and thus secure data in transit between a client and a server. However SSL
does not eradicate vulnerabilities on the web serve r. These servers are vulnerable to the same attacks
that compromise other non-SSL web servers.

EIMAP4 server banner provides information to attacker

Imap banners with information such as server versio ns and types should be omitted where possible.
Instead you can change them to something more gener ic that will hide such information from potential
intruders.

E':ﬂTCP open ports

22[Description: SSH, If this service is not installed beware could be trojan: InCommand, Shaft, Skun /
Service: SSH (Remote Login Protocol)]

25[Description: SMTP, If this service is not installe  d beware could be trojan: Antigen, Barok, BSE, Nimd  a
and Others / Service: SMTP (Simple Mail Transfer Pr  otocol)]

80[Description: HTTP, If this service is not installe  d beware could be trojan: Bluefire, AckCmd, Nimdaa nd
Others / Service: HTTP (Hyper Text Transfer Protoco )]

110[Description: Pop3, If this service is not installe d beware could be trojan: ADM worm / Service: POP3
(Port Office Protocol 3)]

111[Description: SunRPC, If this service is not instal led beware could be trojan: ADM Worm, MscanWorm /
Service: Unknown]
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143[Description: imap, If this service is not installe d beware could be trojan: ADM Worm / Service: IMAP
(Internet Message Access Protocol)]

389[Description: LDAP => Light Directory Access Protoc ol / Service: Unknown]

443[Description: Secure HTTP, If this service isnoti  nstalled beware could be trojan: Slapper / Service:
HTTP (Hyper Text Transfer Protocol)]

3306[Description: MySQL / Service: Unknown]

%UDP open ports

111 [ RPC => SUN Remote Procedure Call ]

MAC address : 00-19-DB-86-2D-0B ()
Time to live : 64(64)

DISPOSITIVO: COMSERV

|=192.168.1.80 [ COMSERV ] Windows NT 4.0

ﬂPotential Vulnerabilities - 182

—
EShares - 15

E‘ﬂTCP ports - 7 open ports

42[Description: NameServer => WINS Host Name Server/  Service: Unknown]

135[Description: epmap => DCE endpoint resolution / Se  rvice: Unknown]

139[Description: Netbios-ssn, If this service is not i nstalled beware could be trojan: Chode, Nimda, Qaz,
Fire HacKer / Service: Unknown]

3389[Description: Terminal Services / Service: Unknown]

1028[Description: LSASS, If this service is not install ed beware could be trojan: DataSpy Network X, Dosh
and others / Service: Unknown]

1031[Description: Inetinfo, If this service is not inst alled beware could be trojan: KWM, Little Witch,
Xanadu, Xot / Service: Unknown]

1034[Description: ISA Server(mspadmin), If this service is not installed beware could be trojan: KWM /
Service: Unknown]

%UDP ports - 7 open ports

42 [ Name => Name Server ]

67 [ bootps => Bootstrap Protocol Server ]

68 [ bootpc => Bootstrap Protocol Client ]

135 [ epmap => DCE endpoint resolution ]

137 [ Netbios-NS => Netbhios Name Service ]

138 [ Netbios-DGM => Netbios Datagram Service ]

1032 [ ismserv.exe, If this service is not installed be  ware could be trojan:Akosch4 ]

MAC address : 00-A0-24-4E-3E-FF ( 3COM CORPORATION)
Time to live : 128(128)
Network role : PDC (Primary Domain Controller)
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DISPOSITIVO: SERVFSEC

'=192.168.1.64 [ SERVFSEC ] Windows |

E'ﬂTCP ports - 4 open ports

80[Description: HTTP, If this service is not installe  d beware could be trojan: Bluefire, AckCmd, Nimdaa nd
Others / Service: HTTP (Hyper Text Transfer Protoco )]

135[Description: epmap => DCE endpoint resolution / Se  rvice: Unknown]

139[Description: Netbios-ssn, If this service is not i nstalled beware could be trojan: Chode, Nimda, Qaz,
Fire HacKer / Service: Unknown]

445[Description: Microsoft-Ds, If this service is not installed beware could be trojan: Nimda / Service:
Unknown]

%UDP ports - 3 open ports

137 [ Netbios-NS => Netbhios Name Service ]

138 [ Netbios-DGM => Netbios Datagram Service ]

445 [ Microsoft CIFS => Common Internet File System ]

MAC address : 00-04-75-73-45-FB ( 3 Com Corporation )
Time to live : 128(128)

DISPOSITIVO: TSSERV

'—192.168.1.79 [ TSSERV | Windows |

E’ﬂTCP open ports

135[Description: epmap => DCE endpoint resolution / Se  rvice: Unknown]

139[Description: Netbios-ssn, If this service is not i nstalled beware could be trojan: Chode, Nimda, Qaz,
Fire HacKer / Service: Unknown]

427[Description: SLP => Service Location Protocol / Se  rvice: Unknown]
3389[Description: Terminal Services / Service: Unknown]

1031[Description: Inetinfo, If this service is not inst alled beware could be trojan: KWM, Little Witch,
Xanadu, Xot / Service: Unknown]

?‘JUDP open ports

123 [ NTP => Network Time Protocol ]

137 [ Netbios-NS => Netbhios Name Service ]

138 [ Netbios-DGM => Netbios Datagram Service ]

161 [ SNMP => Simple Network Management Protocol ]

1026 [ Messenger, If this service is not installed bewa  re could be trojan:Remote Explorer 2000 ]
1029 [ MSMQ(mgsvc), If this service is not installed be  ware could be trojan:SubSARI ]

MAC address : 00-0C-76-FC-8C-C7 ( "MICRO-STAR INTERNATIONAL CO., LTD." )
Time to live : 128(128)
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DISPOSITIVO: SERVSOQL

|=192.168.1.57 [ SERVSQL ] Windows 2000

GPotential Vulnerabilities - 4

—®Inf0rmation based vulnerability checks - 4

EAdministrator account exists
It is recommended to rename this account

%User IUSR_SQLSERV never logged on
It is recommended to remove this account if not use d

§User TsinternetUser never logged on
It is recommended to remove this account if not use d

EMicrosoft SQL server
Microsoft SQL server is installed on this computer.

E'ﬂTCP open ports

80[Description: HTTP, If this service is not installe  d beware could be trojan: Bluefire, AckCmd, Nimdaa nd
Others / Service: HTTP (Hyper Text Transfer Protoco )]

135[Description: epmap => DCE endpoint resolution / Se  rvice: Unknown]

139[Description: Netbios-ssn, If this service is not i nstalled beware could be trojan: Chode, Nimda, Qaz,
Fire HacKer / Service: Unknown]

427[Description: SLP => Service Location Protocol / Se  rvice: Unknown]

443[Description: Secure HTTP, If this service isnoti  nstalled beware could be trojan: Slapper / Service:

Unknown]

445[Description: Microsoft-Ds, If this service is not installed beware could be trojan: Nimda / Service:
Unknown]

1433[Description: Microsoft SQL server, If this service is not installed beware could be trojan: Voyager

Alpha Force / Service: Unknown]

1028[Description: LSASS, If this service is not install ed beware could be trojan: DataSpy Network X, Dosh
and others / Service: Unknown]

1032[Description: Inetinfo, If this service is not inst alled beware could be trojan: Akosch4, Dosh, KWM /
Service: Unknown]

1030[Description: MSMQ,inetinfom tpcsvcs.exe, If thiss  ervice is not installed beware could be trojan:
Gibbon, KWM / Service: Unknown]

&UDP open ports

137 [ Netbios-NS => Netbhios Name Service ]

138 [ Netbios-DGM => Netbios Datagram Service ]

445 [ Microsoft CIFS => Common Internet File System ]

1434 [ ms-sgl-m => Microsoft SQL Monitor ]

1029 [ MSMQ(mgsvc), If this service is not installed be  ware could be trojan:SubSARI ]

MAC address : 00-11-85-11-AC-C9 ( Hewlett Packard )
Time to live : 128(128)
Network role : Member Server
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Luego de realizadas las pruebas de diagnostice @rincipales sistemas, se descubren
diferentes deficiencias que dan como resultadonp@kes amenazas para la seguridad de
dispositivos importantes; es asi que entre las np@es amenazas al sistema se

encuentran:

» Backdoors que constituyen puertos abiertos usanlo®®troyanos.

* Servicios levantados innecesariamente.

 Puertos TCP / UDP abiertos innecesariamente podedgmueden atacar los
troyanos.

» El uso del protocolo SSH version 1 puede compront@seconexiones seguras.

» El uso del servicio SMTP se encuentra mal confidoraya que permite-mail
relayin, posibilitando el uso no autorizado del mismo ga@xéndose asi a sufrir un
ataque de Third Party E — mail Relay and Spam.

* Acceso a los dispositivos mediante cuentas predetadas y con perfil de uso
privilegiado.

* Archivos que contienen informacién sensible comgarten la red de forma
predeterminada, permitiendo el acceso y modificacié los mismos a todos los
usuarios.

* Cuentas habilitadas que no se encuentran en uso.

Un troyano es una aplicaciéon disfrazada de un progrutil, elServidores el encargado
de abrir un puerto en el dispositivo (computadbquee se quiere tener acceso y dejar un
puerto a la escucha para poder establecer la domeaiiCliente es el programa que se
conecta al puerto que el Servidor dejé abiert@ éstablece la conexion y solicita usa o

dafna la informacion o los recursos del sistema como

» Lista de las contrasefias que se encuentran en (amhiaserias que el usuario
escribio recientemente).

* Archivos importantes.

* Recursos compartidos.

» Conversaciones en tiempo real.

» Borrar archivos fundamentales, como el archivo COMMACOM, con lo cual
puede dejar al dispositivo victima sin poder araanc

» Desconexién de Internet del equipo remoto.
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* Cuelgue del médem.
» Cambio de resolucion de la pantalla.

» Contrasefias de la conexion telefonica a redesrésmita de Internet), etc.

Son utilizados como una herramienta de adminigtnagmota, que permite manipular el
sistema a distancia, generalmente usada como urarfienta para hackear, permitiendo

penetrar a un sistema informatico sin acceso aaioL

De ésta manera cualquier persona con una congxitica / privada) puede espiar lo que

hace otra persona conectada al Internet o a qurirextia.

Ademas los puertos que se dejan a la escucha gfeeata son altos por arriba del nimero
500 o 1000, para asi garantizar que ningun otrgranoa pueda estar usandolos y se pueda

cancelar la conexion del troyano.
Algunos de los sintomas para detectar la preselecian troyano son:

» Aparicion y/o desaparicion de archivos.

» Deficiencia en el rendimiento del sistema (lenfitud

» Aparicion de archivos temporales sin justificacion.

* Bloqueo continuo del PC.

* Reinicio continuo del PC.

* Inicializacion / Finalizacién de programas sin ijiiscion.

» Labandeja del CD se abre / cierra sin motivo aljgun

» Elteclado deja de funcionar.

» Actividad en el médem cuando no se esta realizaimdpin tipo de comunicacion.

» El servidor de Internet no reconoce nuestro nongbcentrasefa o indica que ya
esta siendo utilizado, lo mismo sucede con el oorre

» Ejecucion de sonidos sin justificacion.

* Presencia de ficheros TXT o sin extension en a@odiiro (normalmente en C:\),
en los que se puede reconocer palabras, frasegreaniones, comandos, que se
han escrito anteriormente (captura del tecladgppade del atacante).

* Presencia de archivos y/o carpetas con caractgtegies, como por ejemplo: |i,

NN 2 Nz ~oAN
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e Aparicion de una ventana con un mensaje tipo: "TE METIDO UN
TROYANO".

A continuacién se presenta los detalles de algtroganos:

REMOTE ANYTHING °

Name: Remote Anything

Aliases: RA, Backdoor.RA, Remote-Anything

Ports: 1025, 1025 (UDP), 3996, 3996 (UDP), 3997, 39990400

Files: Slave.exe -

Actions: Remote Access
Registers:HKEY_LOCAL_MACHINE\Software\Microsoft\Windows\CurrgVersion\RunServices\

Notes: Works on Windows 95, 98, ME, NT, 2000 and XP. Tikia commercial software and
cost $ 49

Country: Written in China
Program: Written in Visual C++

SLAPPER’

Es un gusano de red que se propaga en las madumasque corren el servidor web
Apache con OpenSSL habilitado, usando una fallautesrta en las librerias OpenSSL.
Este gusano contiene codigo para crear un ataqueddeunto a punto, asi las maquinas
infectadas pueden ser instruidas remotamente parad una amplia variedad de ataques
DDOS (Distributed Denial of Service).

El proceso de enlace trabaja mediante la entreda ltta de computadoras disponibles a
cada computadora, para luego usando la técnicaadlansegmentacion de broadcast
combinada con las funcionalidades de TCP, se asegue otra computadora en la red
reciba el paquete de broadcast, y realice el migrmoeso nuevamente, hasta inundar la
red y afectar a todos sus host. Esta técnica pgeydesada para soportar hasta 16 millones

de computadoras conectadas simultdaneamente.

Su operacion basica es similar a la del gusano Redeque infecté mas de 350.000 sitios
web que corrian Microsoft IIS (Internet InformatiBervice) en Julio del 2001. Se ejecuta

y comienza a escanear las redes clase A en busoadgignas vulnerables que mantengan

® REMOTE ANYTHING : http://www.mdsnetworks.co.uk/tr_data/y2759.html

" SLAPPER: http://www.f-secure.com/v-descs/slapper.shtml
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abierto el puerto 80 mediante el servidor httpd)lti#én contiene una puerta trasera en el
puerto UDP 2002 y puede ser controlado remotaneamtda habilidad de cagar y ejecutar
programas en los host infectados, ademas contiem@ohalidades para ejecutar varios

atagues de negacion de servicio.

Este gusano se hace visible en el sistema infecagh® un proceso llamado “.bugtraq” y
los archivos creados en el directorio temporal: p/taubugtraq; /temp/.bugtrag.c;
/temp/.bugtraq.

Una variante es Slapper.B crea un bash scrip dimesltorio temporal /tmp/.cinik.go, y un
proceso llamado “.cinik” usado para recopilar oimacion de configuracién del sistema
que luego es enviada al creador del virus via néate usa el puerto UDP 1978 para
realizar la conexion. Adicionalmente el gusano $ada al archivarontab para poder

reiniciarse cada hora en caso de ser terminado.

Otra variante es Slapper.C que utiliza el puertdPUL156, crea un proceso “httpd” y el
archivo /tmp/.unlock, éste envia direcciones IFhdst infectados via mail al escritor del

virus (probablemente).

NIMDA ®
Nombre técnico:  W32/Nimda
Peligrosidad: Alta
Alias: W32/Nimda.A, W32/Nimda@mm, W32/Nimda.A@mm,
W32/Nimda.htm, Nimda.htm
Tamano: 57.344 Bytes
Tipo: Gusano
SubTipo: Troyano
Efectos: Infecta ficheros con extension EXE, comparte ndaeso a todas las

unidades de disco, pudiendo llegar a agotar elcaspiare de las

mismas.

Plataformas que infecta:Windows XP/2000/NT/ME/98/95

Pais origen: CHINA. (Segun Messagelabs, el primer mensajadatgado con el virus,
provenia de Corea).

8 NIMDA: http://www.vsantivirus.com/nimda-desinf.htm
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Nimda es un gusano peligroso, altamente contagyoddicil de reconocer; afecta los

siguientes ambitos:

Paginas web:aprovecha la vulnerabilidad Web Directory Traverfsaploit de los
servidores web IIS, modificando las paginas escatalenguaje HTML, incluyendo un

script en las mismas.

Mensajes de correo electréniceon un fichero adjunto llamado README.EXE.
Nimda aprovecha una vulnerabilidad del navegaderret Explorer (versiones 5.01 y

5.5), que le permite realizar su infeccion coninapde visualizacion.

Redes de ordenadores basadas en el sistema operatiWindows
2003/XP/2000/NT/Me/98/9%n las que Nimda es capaz de compartir unidades d
disco y propagarse a todas ellas. Proporciona acdasdas las unidades de disco
locales (Windows 2003/XP/2000/NT) y todas las udéta de disco disponibles

(Windows Me/98/95) compartidas en una red inforozati

Infecta todos los ficheros con extension EXE queuentra y se activa cuando el

usuario abre los programas Word y Wordpad.

Explota las siguientes vulnerabilidades:

Vulnerabilidad que afecta al navegador Internetl&ep, versiones 5.01 y 5.5, que

permite la ejecucion automatica de los ficherosmtds de los mensajes de correo.

Vulnerabilidad que afecta a los servidores web llEBnada Web Directory Traversal
Exploit. Nimda emplea esta vulnerabilidad para ricat las paginas web albergadas
en dichos servidores, de modo que cuando un uslaaivisite, quede afectado por

Nimda.

Comparte todas las unidades de disco disponible® gropaga a todas ellas. Para
conseguirlo, crea un nuevo usuario (guest) en Ilmenadores con Windows
2003/XP/2000/NT. La creacion de este usuario lemjgera Nimda compartir las
unidades de disco disponibles, sin asignar ningrordrasefia en ordenadores con
Windows Me/98/95.
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Nimda crea los siguientes ficheros:

RICHED20.DLL en el directorio de sistema de Windogwse activa siempre que se

trabaja con algun programa que utiliza esta DLLofW Wordpad).

LOAD.EXE en C:\WINDOWS\SYSTEM en Windows Me/98/95,y
C:\WINNT\SYSTEM32 en Windows 2003/XP/2000/NT.

README.EML en C:, el mismo que es una copia del sagn de correo original, y
contiene el fichero README.EXE.

ADMIN.DLL en C:, D: y E: (si son accesibles); creaa gran cantidad de archivos con
extensiones EML y NWS.

Crea otras copias de si mismo en el directorio teatgle Windows: MEP*. TMP.EXE
0 MEP* TMP.

Modifica los siguientes archivos:

MMC.EXE, que es un archivo de la aplicacion ManagieinConsole Application, en el
directorio de Windows.

SYSTEM.INI, incluyendo en €l la siguiente linea:eh= Explorer.exe Load.exe —

dontrunold.

WININIT.INI, en el que incluye la siguiente line&UL = C:\ Windows\ temp\
mep52b0.tmp.exe.

Modifica las siguientes entradas en el Registro d&/indows:
HKEY_CURRENT_USER\ Software\ Microsoft\ Windows\ @entVersion\ Explorer\
Advanced\ HideFileExt.

HKEY_CURRENT_USER\ Software\ Microsoft\ Windows\ @entVersion\ Explorer\
Advanced\ Hidden.

HKEY_CURRENT_USER\ Software\ Microsoft\ Windows\ @entVersion\ Explorer\
Advanced\ ShowSuperHidden.
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« Elimina la siguiente entrada en el Registro de \bivsl
HKEY_LOCAL_MACHINE\ SYSTEM\ CurrentControlSet\ Seces\.
lanmanserver\ Shares\ Security.

Con ello desactiva la seguridad de los recursospadidos en ordenadores con
Windows 2000 Pro y Windows NT.

» Parainfectar los servidores Web IIS (Internet imfation Server), modifica las paginas

Web, insertando un script infectado en ellas:

INDEX.HTML, INDEX.HTM, INDEX.ASP, README.HTML, README.HTM,
README.ASP, MAIN.HTML, MAIN.HTM, MAIN.ASP, DEFAULTHTML,
DEFAULT.HTM, DEFAULT.ASP.

* Cuando el usuario abre alguna de las paginas meatas, se abre una nueva ventana

del navegador en la que se visualizara el archzABRME.EML.

» Utiliza los siguientes métodos de propagacion: &@oalectronico, Servidores web IIS,
Redes de ordenadores con estaciones Windows 20@B0O@NT. Nimda falsifica la
direccidn que aparece como remitente del mensagemieo que provoca la infeccion;
envia el archivo infectado ADMIN.DLL a cada servidts vulnerable que encuentra,
mediante TFTP, y luego lo ejecuta, localiza el mecMMC.EXE en el servidor IIS y
sobrescribe el contenido de éste con su codigmféecion (Microsoft Management
Console); en ordenadores con Windows 2000 Pro/Nimdhl crea el usuario “guest” y

lo incluye en el grupo de administradores.

» Comparte las unidades de disco como %$ (letra daittad de disco compartida) en
ordenadores con Windows Me/98/95 comparte todasnakmdes de disco disponibles,
sin ninguna contrasefia de acceso, el objetivo &xtde las unidades compartidas y

copiarse en ellas como un archivo de extension EML.
KILO ®

Nombre: W32/Kilo

®KILO: http://www.hacksoft.com.pe/virus/w32_kilo.htm
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Alias: Backdoor.Kilo
Tipo: Troyano
Tamafo: 325,120 Kbits
Origen: Internet

Destructivo: Sl
Deteccion y eliminacion:The Hacker 5.4.

Descripcién: W32/Kilo, es un troyano que permite el acceso temgano permitido de un
intruso a la computadora infectada, éste utilizéR€ para comunicarse con su creador,
abre los puertos 6711 y 6718 del computador inflect€uando se ejecuta se copia a si
mismo en: C:\WINDOWS\SYSTEM\Njgal.exe; ademas cl@asiguiente entrada en el
registro para poder ejecutarse en cada reinicio dddistema:
HKEY_LOCAL_MACHINE\Software\Microsoft\Windows\CurrgVersion\Run

"Boot Manager"="C:\WINDOWS\SYSTEM\Njgal.exe". Fimaénte crea el archivo
Boot.dat, el cual no contiene rutinas maliciosa€awWwINDOWS\SYSTEM\Boot.dat.

Cuando el troyano se instala queda a la esperaddmeés remotas de su creador, las
ordenes podrian realizar las siguientes acciones:

« Enviar informacién de la computadora y de la resd areador.

» Editar el registro del sistema.

* Finalizar procesos.

e Manipula los archivos del sistema.

» Descargar Archivos.

* Ejecuta programas.

* Realiza ataques Distribuidos de Denegacion de S8esiDDoS).

Se han descubierto vulnerabilidades ante gusatmyanos en los dispositivos de la red,
de los cuales se han descrito los mas importacaéé® recalcar que los nuevos troyanos
que se lanzan continuamente son variantes de teyapresentativos como NIMDA,
SLAPPER, SLAMMER, CODE RED; y adicionalmente que sn funcionalidad son
similares los ataques que pueden causar como kigitds en la parte tedrica de este

proyecto y en los troyanos arriba mencionados.
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3.7 REQUERIMIENTOS DE SEGURIDAD

De acuerdo al analisis del sistema realizado gmeslente capitulo se considera necesario
establecer mecanismos de seguridad para diferasj@sctos, ademas de contemplar
requerimientos generales para incrementar la foatibad de la red y prever su

crecimiento futuro.
Entre los principales requerimientos descubienrtosene:

» Elaboracion de politicas de seguridad mas detaadpe se ajusten a los

requerimientos del usuario y de la empresa.
* Mecanismos de seguridad que permitan implementérgas de seguridad puntuales.

 Mecanismos de seguridad que permitan protegerrdeafotegral al sistema en contra

de antiguas y nuevas amenazas ya que éstas evealnaontinuamente.

 Mecanismos de seguridad que permitan brindar pidieca datos sensibles e
importantes que maneja la empresa, tanto paranshcahamiento como para la

transmision (intranet / extranet) de la informacion

* Mecanismos de monitoreo y administracion del siategue permitan tener un
conocimiento continuo del estado de la red, amaligeoblemas y auditar el
cumplimiento de las diferentes politicas implemdaga

En los siguientes items se detalla mas a profuddaarequerimientos del sistema.
3.7.1 FisICOS

La empresa Quito Motors posee una proteccion fisiogptable, ya que cuenta con
vigilancia las 24 horas, alarmas, camaras de stglitibicadas en lugares especificos y
zonas de acceso restringido protegidas por llavelaves de seguridad. Sin embargo se
requiere un control mas exhaustivo para lugareseodfsms como se detalla a

continuacion:

 En el Departamento de Sistemas se requiere maywrotoy seguridad sobre la

informacion documentada que maneja.



152

» Para los dispositivos ubicados en lugares abisgagquiere proteccion contra efectos

dafninos del medio ambiente.

» El centro de computo ubicado en el Departament8istemas cuenta con un adecuado
sistema de proteccion, la falencia de éste es mces fisico que actualmente se
presenta insuficiente para albergar a los dispositexistentes; es asi que considerando
el crecimiento futuro se requiere la adquisicionuderack adicional, ademas de una

mejor distribucion y organizacion de los difererdespositivos.

* En lo concerniente al cableado estructurado, sesitacealizar un mantenimiento que

permita etiquetar y probar todos los puntos deergstentes.

* Finalmente es necesario implementar una politicaedpaldo para los principales
dispositivos de conectividad del sistema, comochwes que constituyen el backbone

de la red y routers que permiten la comunicacidnlas diferentes sucursales.
3.7.2 DATOS

Es necesario proteger de forma integral, eficignedectiva los datos del sistema; es asi
que se requiere tecnologias de seguridad en regeparmitan brindar una proteccion
integral y a profundidad contra las mas sofistisademenazas que se lanzan a la red

mundial continuamente.

Adicionalmente para la seguridad de los datos geigee mecanismos que permitan
implementar aspectos de seguridad como confidetaiake integridad de la informacion

sensible que maneja la empresa, mediante el ueerdamientas en Hardware o Software
gue permitan:

» Encriptacion / Des — encriptacion de la informacion

» Trabajar con certificados digitales tanto internatae&eomo externamente.
3.7.3 SOFTWARE

Se requiere desarrollar un plan que permita unrabatdecuado para los equipos que

constituyen el nucleo del sistema, como son logdaes y elementos de conectividad, en
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lo relacionado a la seguridad légica (configuraesdel sistema), actualizacién de sistema

operativo y parches de seguridad.

Ademas es importante implementar un sistema dergstnaicion y monitoreo de red, a fin

de determinar continuamente las brechas de sedwidaomalias presentes en el sistema.

Otro requerimiento urgente es el desarrollo e implgtacion de un software que permita
documentar las tareas administrativas de la reéajizar inventarios del Hardware y
Software; ya que se trata de una red considerablenggande y el trabajo manual que se

desarrolla en la actualidad no cubre las expeetstiv

También se requiere el desarrollo y establecimieletaina correcta, organizada y fuerte
politica de contrasefas.

Finalmente se torna necesaria la implementacidonude mecanismo que permita
deshabilitar el puerto USB, ya que los dispositidesalmacenamiento masivo permiten

almacenar y manipular la informacion libremente.
3.7.4 HARDWARE

Se requiere implementar un dispositivo que brirdkcaada seguridad al sistema en torno
a todos los asuntos concernientes a su seguridadec que cuente con los siguientes

moédulos de seguridad: Firewall, Antivirus, AntiS@ne, AntiSpam, IDS, IPS y VPN.

A fin de mantener una correcta y completa seguridajral para la presente red y estar
preparados para enfrentar las diferentes amenagzaseduridad como virus, spam,
spyware, gusanos, mal uso de recursos y demas aasegae pueden comprometer al

sistema.
3.7.5 SERVICIOS

Desarrollo de un sistema de mensajeria instantpregaetario para no comprometer la
seguridad de la informacion y de la red al utiligaftware gratuito, ademas un servidor

FTP a fin de proveer mayor flexibilidad y funcioiald al sistema.
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4 DISENO DEL SISTEMA DE SEGURIDAD PERIMETRAL
PARA LA RED DE QUITO MOTORS

4.1 PLANTEAMIENTO DEL PROBLEMA

La situacion actual en cuanto a temas de seguyidiancionalidad de la red Quito Motors

presenta los siguientes problemas:

La carencia de control frente al acceso a Inteey@esenta el mayor problema de ésta red
en la actualidad, problema que se presenta debi@@asencia de Politicas de Seguridad
implementadas en hardware o software, necesaniaseptablecer un control efectivo; esta
situacion provoca el uso inadecuado e innecesaridifdrentes recursos de Internet, que
no contribuyen con el trabajo productivo de los lkeabos y pueden comprometer
diferentes dispositivos de trabajo e informacionfictencial.

La ausencia de politicas de seguridad que resiriejaacceso a Internet permite a los
funcionarios la libre navegacion por la red mundedponiendo al sistema a diferentes
amenazas como virus, spyware, spam, etc; lo cuglepprovocar serios dafios en aspectos
de seguridad como disponibilidad, privacidad, aberficialidad e integridad.

Los enlaces que proporcionan la conectividad cerdigerentes sucursales son provistos
por diferentes empresas (carrier), siendo asi farnracion que atraviesa por éstos,
vulnerable ante amenazas que comprometan aspeet@eglridad como privacidad,
confidencialidad e integridad de los datos; a esi¢epde los enlaces MAN que utilizan

antenas propiedad de Quito Motors, sin embargorgsg@arantiza la seguridad.

Ademas con el incremento en la demanda de redes ipANmbricas, debido a su
flexibilidad, se torna preocupante el acceso adhpor parte de personas no autorizadas,

por ende se requiere un mayor control de accesstas.

Otro aspecto negativo en la presente red, debgiocaecimiento en los ultimos tiempos y
complejidad actual, es la deficiencia existentéaeadministracion del sistema en asuntos
relacionados con la auditoria y el monitoreo dedWare, Software, Usuarios, Eventos y
Amenazas de Seguridad.
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En la actualidad se trabaja con redes clase Cyajuelesde la red 192.168.1.0 hasta la red
192.168.12.0, las mismas que son asignadas a uadesal; siendo la red 192.168.1.0 la
mas poblada, ésto provoca una deficiencia en elimeento de la misma, debido a que
todos los equipos de esta red trabajan en un mugonunio de colision, por lo que
comparten el ancho de banda y el dominio de bre&des asi que se presenta la necesidad

de organizar de mejor manera la distribucién yresign de las direcciones IP.

También resulta preocupante, la situacion que ef@dr@ esta red ante un desastre que
involucre, el dafo de los principales dispositivqae constituyen el ndcleo del
funcionamiento de este sistema, como son los s#esdy los dispositivos de conectividad

ya gque no todos cuentan con los respaldos necgsario

Finalmente debido a la cantidad de informaciénmaeeja esta empresa, y a la necesidad
de su distribucion y disponibilidad hacia las difeies sucursales, resulta poco practico la
manera como se realiza en la actualidad ya quendepelo de la informacion q se

necesite ésta es compartida en la red por el astnaidor, pero el tramite que ésto conlleva
provoca retrasos altamente significativos en |laeraipones comerciales que deberian ser

agiles para cumplir con las expectativas del mwatdoal.

Para solucionar los problemas presentes en la vgd @otors se plantean las siguientes

soluciones:

» Desarrollar e implementar Politicas de Seguridagl permitan proteger a la red en
contra de las diferentes amenazas de seguridaddigilogicas, para de esta manera

prever posibles incidentes y reaccionar de fornweete ante los mismos.

» Implementar los médulos de seguridad necesario® ¢orawall, Antivirus, IDS / IPS,

VPN, etc, que permitan la ejecucion de las poktida seguridad.

e Usar VPNs (Virtual Private Network) para la transitm de informacion importante,
tanto para el trabajo dentro de sucursales conmme auoicursales y la utilizacion de

mecanismos de cifrado / descifrado para el almawiemdo de la informacion sensible.

» Establecer un plan de monitoreo, que permita elissae los diferentes eventos
suscitados en el sistema y desarrollar un softvggre permita la administracion
adecuada de los activos que maneja el Departardertsstemas.
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e Desarrollar un plan que permita la adecuada orgerda y asignacion de los
diferentes dispositivos, funcionarios y direccionBs para lo cual se contempla la
creacion de VLANSs, que permitan separar los difesedepartamentos y asi balancear

el trafico de redes saturadas.

e Elaborar un plan de contingencia para los prinegpdispositivos que hacen posible el

normal funcionamiento operacional de la empresa.

* Finalmente se plantea la implementacion de undemn®TP y un servidor HTTP que
permitan, almacenar y presentar la informacion rgggiiere estar disponible para los
usuarios de las diferentes sucursales y de Intecoet sus respectivos niveles de

seguridad.

Todas estas contemplaciones seran hechas desdet@lde vista actual y con miras a un

crecimiento futuro proyectado a diez afos.
4.2 POLITICAS DE SEGURIDAD PARA LA RED DE DATOS

Las politicas de seguridad constituyen una valibgsramienta para la correcta
administracion y control de los sistemas inforn@gjcya que permiten desarrollar

procedimientos y documentos que describen:

» La administracion correcta de los recursos detisiat

» Las responsabilidades y derechos de los usuariesstiEma.

* Los activos del sistema que se van proteger.

» Las amenazas de las que se va ha proteger al aistem

» La auditoria y actualizacién continua del sistemaeguridad.

» Laimportancia de la seguridad en el sistema.

Estas politicas se desarrollan para cubrir lassidaees de seguridad desde varios ambitos
como la prevencion, deteccion y recuperacion; de esanera se establecen reglas,
responsabilidades y procedimientos a seguir paranmzar los riesgos existentes sin

interrumpir el normal y adecuado funcionamientogilgtierma en general.
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4.2.1 OBJETIVOS

El desarrollo y creacion de las politicas de selgurisirve para:

Identificar los riesgos que enfrenta la organizacio

* Desarrollar medidas preventivas y de recuperacig® germitan minimizar los

dafos frente a incidentes.
e Elaborar y dar a conocer de manera formal lasipatity procedimientos.

» Asignar responsabilidades para asegurar la rearundde las operaciones luego de

un incidente.

 Cumplir con regulaciones para desligar de respdidades judiciales a la

organizacion.
4.2.2 JUSTIFICACION

Debido a la naturaleza comercial de organizaciénestudio, se descubre que los

principales aspectos o elementos de seguridadsadevarse son:

» Disponibilidad debido a que los procesos operacionales soratizattos y requieren
su ejecucion eficiente de manera que se cumplarexpsctativas y necesidades

operacionales tanto de empleados como de clientes.

» Integridad y Confidencialidagdebido a la sensibilidad de la informacion (ecoiwa,
empresarial, personal y de productos) que se mayeejgue constituye informacion de
caracter privado, que en caso de revelacion sobie por parte de las empresas que
constituyen la competencia, puede provocar la gardie fortaleza de la empresa;
ademas es muy importante la integridad de los datague esta organizacién maneja
negocios que involucran miles de délares y un carehila consistencia de los datos

podria provocar pérdidas econémicas y toma deideets equivocadas.

Las politicas de seguridad son necesarias en eaganipacion para cubrir los
requerimientos de seguridad mencionados y asiremalidas econdémicas, degradacion

de la confianza y prestigio de la organizacion g de clientes o negocios, por no tener
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un sistema funcional y seguro. Ademas son necegaaia brindar proteccion adecuada al

activo informético mas importante en la actualidadnformacion y el conocimiento.

Si el sistema no cuenta con politicas que estadmezeguridades logicas y fisicas
adecuadas no se puede garantizar la seguridadsdesl@mrios, equipos e informacion;
ademas éstas son necesarias para saber, comofeattea una posible conmocion en el

sistema y asi retornar a un normal funcionamiemtods pronto posible.

La carencia de politicas puede causar el deficientgal funcionamiento del sistema ya
gue no existen estandares y procedimientos expeggardocumentados y publicados que
obliguen la procedencia correcta por parte de $osuios en lo referente a la funcionalidad
y seguridad del sistema.

4.2.3 ALCANCE

La creacion de politicas y desarrollo de procedimoie permitira establecer un sistema
mas confiable y funcional; pero los detalles de poscedimientos que involucra la
creacion y ejecucion de las politicas de la organidn, se revelaran el momento que se
desarrollen e implementen los mecanismos de pidtecen la practica, ya que
determinaran las especificaciones necesarias pdeambito que involucre la politica en

cuestion.
4.2.4 RESPONSABLES

Para que las politicas de seguridad alcancen &b éeiseado es necesario definir las
personas responsables de cada actividad y confsmaorrespondiente conocimiento y

aceptacion en el apoyo de las mismas.

Para la presente organizacion se definen los sitpegrupos de personas involucradas en
este propésito, destinadas a desarrollar, acataimplir o hacer cumplir las politicas de

seguridad.

« Altos Directivos(Gerentes y Jefes de Departamentos), ya que asceiitar con su

apoyo para establecer medidas preventivas y deeeation para el sistema.
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* Departamento de Sistemg8defe y Personal), ya que es el organismo encardad
llevar a cabo el procedimiento de investigaciorsad®llo, implementacion y control

de las politicas de seguridad.

FUNCIONES PARA EL DEPARTAMENTO DE SISTEMAS

Persona Actividad

Delegar tareas de elaboracion, ejecuciéon y achadin

Jefe Establecer plazos y metas de ejecucion
Supervisar el avance
Asesor Trabajar con el equipo de seguridad

Elaborar y actualizar las politicas

Administrador | Liderar actividades de prevencién y recuperacion

Dirigir mecanismos de actualizacion

_ Elaborar y actualizar las politicas
Asistentes

Controlar (supervisar y monitorear) el cumplimiento

Tabla 4.1: Planificacion para el establecimiento de las Raiftide Seguridad.

Usuarios del sistemale la empresa Quito Motors S.A.C.l en generalgya son las
personas responsables del acatamiento (conocimiemeptacion, predisposicion vy
ejecucion) de las normas de seguridad en lo queeces a la correcta utilizacion de los
recursos IT; es necesario el trabajo en conjuntodila empresa para el cumplimiento de
las politicas de seguridad y por ende el alcancdosleobjetivos planteados, para asi
obtener beneficios del establecimiento y ejecudggstas en el sistema.

4.2.5 POLITICAS DE SEGURIDAD

Las politicas de seguridad son medidas que se t@a@nestablecer los procedimientos
adecuados en pro de mejorar la seguridad del siste@diante la ejecucién de auditorias
y monitoreo se puede buscar cambios y adaptacreqegridas, para conocer el grado de
riesgo y verificar el cumplimiento de las normassdguridad, asi se puede determinar si es

necesaria la actualizacion de los procedimientasedaridad.
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Estas medidas deben ser el resultado del consenso wsuarios y administradores del
sistema, en pro de minimizar los riesgos de segdrasociados con el trabajo cotidiano

que involucra a la Tecnologia de la Informacion.
4.2.5.1 Seguridad Loégica

Mediante la seguridad l6gica del sistema se estaltjae el acceso a los archivos, datos y
programas soélo se permita a personal expresamaertgizado, ésta involucra los

siguientes puntos:

* Uso de software y sistemas.
» Proteccion de los datos, procesos y programas.
* Acceso ordenado y autorizado de los usuariosrgdamacion.

* Prevencion y seguimiento de errores en los procesos
4.2.5.1.1 Control de acceso
» |dentificacion.

1. Implementacion de una herramienta para el contadministracion del acceso a los

datos, procesos y programas.

2. Elaboracion de un documento formal (politica deusegd) para el control de acceso,
detallando el nivel de confidencialidad y sengilaiti de los datos, el procedimiento
para la obtencién de cuentas (claves) de accesstaina y los estandares a seguir para

la identificacion y autenticacién de un usuario.

3. La activacion de una cuenta (acceso) para dartdeaalin usuario, requiere de un

procedimiento formal por escrito que regule y egljingreso de los siguientes datos:

* Identificacion del usuario (Unico).

» Contrasefa.

* Nombres y Apellidos completos.

e Cargo gue desempena.

» Grupo de usuarios al que pertenece.
* Fecha de creacion de cuenta.

» Fecha de expiracion de la contrasefia.
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» Autorizaciones y accesos requeridos.
Asignaciéon de permisos minimos, de acuerdo a leidnrque realiza en el sistema.

Ejecucién de mecanismos que permitan el monitoeetnsl accesos y modificaciones

en el sistema.
Establecimiento de horarios definidos de acceso.
Revision de las cuentas de usuarios cada mes.

Comunicacion formal mediante documento escrito wecoelectronico por parte de
recursos humanos o jefes de departamento, sobrealmbios asociados con los
usuarios y los recursos del sistema; este docungite contener la informacion

necesaria para reflejar los cambios realizados sistema de forma adecuada.

La desactivacion de una cuenta (acceso) para daajdea un usuario, requiere de un
procedimiento formal por escrito que solicite Iaglegacion del usuario, para asi
retirar permisos e informacion al mismo de formaulg@na (politica de

desvinculacion) dependiendo de la informacion qispahga; este documento debe

detallar la siguiente informacion:

* Nombres y Apellidos completos.
* Motivo del retiro.
* Fecha de anulacién de cuenta.

* Plazos para la separacién del funcionario.

10. Finalizacién de la sesion interactiva luego decuiasdos cinco minutos, para dar lugar

a la ejecucion de un procedimiento que solicitaeugenticacion nuevamente (protector

de pantalla con contraseiia).

11.Eliminacion de perfiles de usuarios genéricos, ilegiados u obsoletos, excepto en

casos especiales, sin embargo hay que tratar denizén los perfiles privilegiados.

12.Bloqueo de perfiles de usuario que no hayan acoedidistema por el lapso de un dia,

salvo excepciones.

13. Disposicion de una sola sesion por aplicacion deada puesto de trabajo o usuario.

14.Asignacion de responsabilidades para cubrir el ifunaniento correcto de estas

normas.
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15.Control periédico de las cuentas para conocer teldesde utilizacion, accesos de

lectura, escritura y/o ejecucion realizados sadiafbrmacion.
» Autenticacion

La autenticacion busca probar la identidad de um@gma, y asi en funcién de los
resultados permitir o denegar diferentes niveleaa®so al sistema; para ésto se debe
ejecutar un proceso con las siguientes caractassti

1. Desplegar un interfaz de autenticacion que:

a. Solicite el nombre de usuario y permita el ingresola informacién en texto

visible, ejemplo: dalulema.

b. Solicite la contrasefia y permita el ingreso denfarmacion en formato ilegible,

eJemplo: **********.
c. No proporcione informacién confidencial de la origanion.
d. Searesistente a intentos de desvio o salto (bydakproceso de autenticacion.

2. Disponer de una aplicacibn que permita administogr datos de usuario, para

validarlos en el proceso de autenticacion.

3. Encriptacion de los datos de usuario proporcionaosl proceso de autenticacion, ya
gue tiene que transmitirse por la red para lledadigpositivo que evaluara la

informacion.

4. Desplegar la siguiente informacion luego de quesakrio ha logrado su autenticacion

en el sistema:

Nombre del usuario.

Nivel de acceso.

a.
b
c. Fechay localizacion de la ultima conexion.
d. Cantidad de intentos fallidos.

e

Observaciones de amenazas de seguridad o anomalias.

¢ Cuentay contrasefia.

El establecimiento de cuentas y contraseflas deleirsés siguientes reglas y

caracteristicas:
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1. Lalogica a seguir para la creacion de cuenta yraseia debe ser documentada.
2. La contrasefa del usuario debe seguir las sig@emtenas y recomendaciones:

» Debe contener de 8 — 10 caracteres alfanumeéricos.

* Tiempo de expiracion 6 meses.

* En lo posible no debe estar formada por informacemacteristica, como nombre

de usuario, organizacion, cargo o palabras resasv@dracteristicas o comunes).
* Bloquear al usuario luego de cinco intentos degsge contrasefia fallidos.

* El usuario puede modificar su contrasefia pero ctifiaacion al administrador y

los niveles de seguridad requeridos.
4.2.5.1.2 Asignaciéon de funciones

Las tareas a cargo del personal del departamenststdenas en lo referente al centro de
coOmputo y asuntos relacionados con la Tecnologialaddnformacion, deben ser

clasificadas y agrupadas en tareas que se puedpraraal personal encargado de este
campo, ademas planificar la rotacién de tarea® attpersonal con el objeto de medir el

rendimiento y aportacion de cada uno en las difessfunciones.
4.2.5.2 Seguridad de Comunicaciones

La seguridad en comunicaciones involucra la pradecy disponibilidad de los datos
(informacién perteneciente a la organizacion) quaansmiten en las redes LAN / MAN /
WAN tanto publicas como privadas para asegurarlguaformacion pueda ser vista o
modificada unicamente por individuos, entidadesoc@sos explicitamente autorizados, es
asi que se concentra en aspectos de seguridad Camfidencialidad, Integridad, Control

de acceso y Disponibilidad.
4.2.5.2.1 Topologia de red

1. Garantizar la transmision segura de los datos medial uso de mecanismos que

provean confidencialidad e integridad.

+ Usar mecanismos de cifrado / descifrado.

* Usar firmas digitales (X.509).
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2. Documentar la red mediante diagramas, ubicaciafoennacion de importancia.

3. Implementar medios de transmision alternativospgrenitan restablecer lo mas pronto
posible las comunicaciones ante posibles incidemiesliante el uso de mecanismos

gue provean disponibilidad.

» Utilizacion de médems para la transmision sobnmedhtelefénica publica (PSTN /
ISDN).

» Contratacion de enlaces dedicados de respaldo.
4.2.5.2.2 Conexiones externas

1. Las conexiones que vienen desde redes publicaegdadas (Internet y sucursales)
deben estar bajo un estricto monitoreo y contrdadectividades.

» Definicion e implementacion de mecanismos y prao@htos mas fuertes para la

autenticacion de las conexiones provenientes daulagsales e Internet.

* Uso de encriptacion para proteger los datos quieaseniten por las conexiones

remotas.

e Utilizar protocolos y estandares adecuados parprateso de autenticacion y

cifrado / descifrado.

2. Establecimiento del servicio de Internet bajo egaisolicitud de la gerencia o jefe del
departamento, previo el conocimiento y aceptacion parte del usuario sobre las
politicas de uso correcto de este recurso.

» Utilizar el recurso para propoésitos empresariales.

* No descargar ni instalar software ajeno a la omganidn o sin el consentimiento y

supervision del personal encargado de los asuntos |

* No utilizar el recurso para actividades de entigtemto como descargas (musica,
video, etc), juegos, chat, navegacion improductivdemas actividades que no

corresponden al trabajo operacional del sistema.

3. Realizar la capacitacion correspondiente a losrissuae Internet para concienciar
sobre la funcionalidad, riesgos y medidas de sdgdrgue se deben adoptar para el

uso correcto y eficiente de esta herramienta.
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4. Ejecucién de un monitoreo continuo de todo el dmafijue se intercambian entre la red

publica y la red privada.

* Todo el trafico debe estar controlado por un digposde seguridad que permita
analizar los protocolos y los datos que tansitanigpoed, ademas este dispositivo
debe brindar capacidades de filtrado que faciligénanalisis de los eventos

suscitados.
* Prohibir el trafico que no se encuentre autorizado.

5. Elaborar un documento que describa los serviciastiyidades que estan permitidos o
restringidos a través del Internet, su funcionaligdos responsables del su uso.

* No publicar datos personales o empresariales.

» Especificar el uso de la informacion monitoreadaamue el administrador pueda
ver el contenido del trafico en circunstancias saras, asi se declara y establece
el derecho para examinar los datos.

4.2.5.2.3 Conexiones inalambricas

Debido a la gran demanda de redes inalambricasaeaciualidad este medio de
comunicacién se ha tornado en una amenaza poteneaiatio la red inalambrica no cuenta

con las seguridades adecuadas.

* Implementar un mecanismo de control de accesoefugdra los usuarios que

acceden al sistema via medios inaldmbricos.

» Controlar y monitorear los accesos (identificaci@nforizacion y actividad) al

sistema mediante conexiones inalambricas.
4.2.5.2.4 Configuracion logica de red

La red debe ser organizada respetando aspectosodade seguridad como el
establecimiento de la separacién entre la rednatgrla red externa, implementando una
configuracion que permita establecer el anonima&seddo de la red privada, debido al

riesgo que involucran las redes externas.
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Ocultar la red interna mediante el uso de mecarsS{AT, que permitan salir hacia el
exterior usando direcciones publicas; asi la redo@otors permanece aislada de la

red mundial.

Establecer que los recursos fisicos y l6gicos cpmestos de trabajo e informacion

confidencial no sean visibles o accesibles paextelrior.

Establecer que los recursos necesarios como seggi@speciales entren en contacto
de forma controlada con redes externas, mediantsoetie mecanismos o dispositivos

gue permitan ofrecer el servicio y proteger al ntigiampo (DMZ).

Establecer mecanismos que permitan restringir onifierel uso de aplicaciones,
dependiendo de la contribucion de las mismas laajoeempresarial.

» Restringir: Chat, P2P, Navegacion improductiva, etc

* Permitir: Navegacion productiva.

Ver el anexo B1, para observar los detalles dalessq de seguridad.

4.2.5.2.5 Correo electrénico

=

Creacion de cuenta de correo electronico bajoipatiormal.

Establecimiento de un procedimiento formal paradtaalta o de baja una cuenta de

correo.
Interaccién con servidores de correo externos Viqag

Uso de diferentes dominios para cada asociaci@uite Motors S.A.C.1.
Establecimiento de seguridad para los aplicativosaireo electrénico.
a. Uso de mecanismos que permitan controlar el spam.

b. Uso de mecanismos que permitan scanear la infobmagie cursa por el servidor

de correo, para el control de amenazas logicass(\ijusanos, troyanos, etc).

c. Uso de mecanismos que permitan realizar un anatigiscontenido, para

seguidamente aprobar, denegar o0 poner en cuarameareo.

Fomentar el reconocimiento de los mensajes de @@lextronico empresarial como

documentos formales.
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7. Establecer las sanciones pertinentes ante el apoojpiado del lenguaje.
8. Prohibir el uso del correo electrénico para la pgazion de cadenas de mensajes.
9. Permitir la asignacion de prioridad a los corrdestednicos.

10.Permitir el uso de mecanismos de encriptacion paemsajes que contengan

informacion confidencial y sensible.

11.Asignar a cada cuenta de correo una capacidad dacahamiento de 10 MB y
establecer la reasignacion de capacidad bajo etiormal.

4.2.5.2.6 Antivirus

1. Establecer un mecanismo que permita la protecaddlosl equipos e informacion del
sistema contra amenazas légicas como virus, spygasanos, etc.

2. Establecer un mecanismo de alta proteccion (IDFS) tontra amenazas légicas, para

equipos representativos como los servidores.

3. Implantacion de un plan de actualizacion del mesraaide proteccion de la forma mas

efectiva y funcional.
* Implementacion del mecanismo de proteccion en timodispositivos del sistema.
* Permitir que el mecanismo de actualizacion seaw@tioo o0 manual.

4. Establecer de forma obligatoria la ejecucion deesoaneo periddico al sistema de

forma automaéatica o manual.

a. Escaneo del sistema (espacio residente del Sist®pexativo o directorios

especiales como C:\WINDOWS\system), cada semana.
b. Escaneo del disco total cada mes.

5. Desarrollo y documentacién del procedimiento forardte la presencia de un virus en

el sistema.
a. Dar notificacion al departamento de sistemas.
b. No ejecutar ni borrar el archivo que contiene ali

c. Ejecucién del antivirus.
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4.25.2.7 Firewall

1. Desarrollo e implementacion de las politicas dehimioién y permision para el
establecimiento del trafico que se intercambiaeeldrred interna y externa o entre

diferentes subredes internas.
» Establecer protocolos y servicios permitidos y foinlos.

» Utilizar una politica de prohibicion a todo y hathaition solo de servicios y

protocolos requeridos.

2. Prohibir el paso de paquetes que provengan defi@xtson direcciones de origen

internas, para evitar spoofing.
3. Establecer la habilitacion temporal selectiva deqmolos y servicios requeridos.
4. Establecer el monitoreo y control periédico dedafiguracion de los servicios de red.

5. Establecer los procedimientos necesarios para @btema falla controlada ante un
incidente de seguridad, mediante el bloqueo dealosesos desde y hacia redes

inseguras.
4.2.5.2.8 Ataques de red

1. Establecimiento de enlaces de respaldo ante pssitdlentes de corte de enlace.
2. Encriptacion de la informacion (sensible y conficiah) para su transmision por redes.

3. Desarrollar y documentar el procedimiento formaka adoptado frente a los ataques

de red mas comunes.

4. Establecimiento de un mecanismo de control y poodec(IDS / IPS) para detectar

intrusiones y reaccionar ante éstas.

5. Establecer un mecanismo de monitoreo continuo cgrenifa detectar cuando se

produce un ataque a la disponibilidad del sistdDues].

6. Establecer un plan de segmentacion fisica y logae las diferentes areas de la
organizacién, con objeto de reducir el riesgo d#iisg y realizar una administracion
de carga de trafico.

a. Utilizar switch en lugar de hubs.
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b. Implementar redes LAN virtuales y subredes.

7. Establecer mecanismos de proteccion (encriptagiarg los mensajes y archivos que

contienen las contrasefias ya sea en transmisilmagenamiento.

8. Realizar mediciones periddicas de la utilizaciohatheho de banda.

4.2.5.3 Seguridad de Aplicaciones

4.2.5.3.1 Software

1. Establecer el uso de un sistema operativo flfgrara los equipos servidores.

2. Presentar caracteristicas y procedimientos de iskegliuertes.

» Identificacion y autenticacion.
* Acceso confiable.

* Operacion fiable.
4.2.5.3.2 Control de aplicaciones en computadores

1. Establecer el uso de estandares de configuraci@nlps puestos de trabajo de cada

funcionario que utilice un computador.

» Seguridad.
* Acceso.
» Disponibilidad.
2. Definir un procedimiento formal que especifiquegdipo de aplicaciones se deben
instalar dependiendo del perfil del usuario.

3. Definir procedimientos para la actualizacion dedesion de la aplicacion.

Funcionalidad de cada version.
Migracion segura de datos.
Respaldo de la configuracion actual.

Modos de emergencia en caso de incidentes.

® 2 0 T w

Documentacion de los procesos realizados.

4. Establecer los procedimientos adecuados ante $emei& de un nuevo usuario.

1% Sistema Operativo fuerte Es un Sistema Operativo desconocido, es decir lopigo del sistema no
sea publico, de esta manera no puede ser analizamloprometido.
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* Notificacion formal.
» Conocimiento y aceptacion.

e Prohibida la instalacion de software que no progenigl Departamento de

Sistemas.

5. Establecer un monitoreo frecuente a los equipdsusoa de programas instalados sin

autorizacién o innecesarios.
4.2.5.3.3 Control de datos en las aplicaciones

1. Controlar los datos de entrada y de salida proosspaolr las aplicaciones.

* Integridad.
» Exactitud.
* Validez.

» Eficacia.

2. Establecer controles l6gicos para dar permisosdesa (lectura, escritura y ejecucion)

a los datos.
4.2.5.4 Seguridad Fisica
4.2.5.4.1 Equipos de trabajo

1. Establecer la documentacion formal sobre el cuidsiito que se debe proporcionar a

los dispositivos que conforman el sistema.

* No exponer al equipo a substancias dafinas conme pglvo, etc.

* No exponer al equipo a eventos dafinos como varaside voltaje, golpes, etc.

2. Asignar personal responsable a cada dispositivo.
4.2.5.4.2 Acceso a equipos

Establecer mecanismos que permitan proteger aglapas del acceso fisico, que puedan

comprometer la privacidad de la informacion.

+ Diskettes.
« CD/DVD.
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Dispositivos de almacenamiento masivo (USB, Iptd), e

Red cableada y/o inalambrica.

4.2.5.4.3 Dispositivos del sistema

Los principales dispositivos que hacen posibleofaraciones del sistema (dispositivos de

conectividad y servidores) deben contar con lasdicones adecuadas para su

funcionamiento correcto.

Acondicionar la temperatura y humedad adecuada.

Proporcionar extintor de fuego.

Establecer un mecanismo de alarma contra accesmsoizados.

Proporcionar fuentes de energia emergentes (gemesadJPS).

Establecer un mecanismo que proporcione luz pa@saie emergencia.

Utilizar estabilizadores de tension, para proteméwms equipos de las variaciones
bruscas de energia.

Utilizar un adecuado sistema de conexion a tieara podo el edificio y para el
centro de computo.

Evaluar periodicamente la capacidad de protecci@ Ilds mecanismos
implementados.

Contar con un control general para cortar la eaesgi su totalidad en casos
extremos.

Establecer un manual de procedimiento personal asm cle emergencias que
contenga actividades a realizarse y responsabdgiad

Realizar capacitacion y pruebas de simulacion.

4.2.5.4.4 Acceso fisico a dependencias sensibles

Establecer controles de acceso fisico en areasciispe (entradas) para proteger

dependencias sensibles, del acceso no autorizadopgte de personal ajeno a la

organizacion o extrafio (sospechosos).

1. Establecer procedimientos de identificacion y atitanion para controlar el acceso

fisico a diferentes dependencias de la organizacion

Departamento de sistemas.
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» Centro de computo.

2. Utilizar mecanismos manuales y/o automaticos p@eutar los procedimientos de

identificacion, autenticacion y autorizacion.

 Puertas/ llaves.
» Puertas / contrasenfas.
*« Mecanismos biométricos.

* Guardias.
3. Establecer horarios de autorizacion de accesolgadiferentes perfiles de personas.

4. Realizar pruebas de los procedimientos adoptadadgaroteccion fisica.
4.2.5.4.5 Estructura del edificio

En lo que concierne al ambiente adecuado paractdizacion del centro de cOmputo se

establece las siguientes caracteristicas.

» Ubicacion en un piso superior (segundo piso).
» [Establecer protecciones con el propdsito de noifietanvisualizacion exterior.

» Proteccion contra radiaciones electromagnéticas.
4.2.5.4.6 Cableado estructurado

1. Utilizar las normas que se establece para el cableatructurado en organizaciones
como la del caso de estudio, TIA/ EIA — 568 — B.

2. Establecer cableado redundante para abastecesraaimiento futuro.

3. Realizar mediciones de interferencia periédicament®mmar medidas correctivas en
casos necesarios.

4.2.5.4.7 Respaldos

La informacién que se respalda debe ser almacatafiarma segura, evitando eventos o

condiciones que puedan comprometerla.

1. Almacenar los discos o cintas de respaldo en Isgame cuenten con las condiciones

de temperatura y humedad adecuadas.
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2. Establecer un balance entre la disponibilidad dedspaldos y su nivel de seguridad.
3. Realizar pruebas de recuperacion de informacion.

4. Definir la periodicidad de respaldo requerida pantectipo de informacién o datos.
4.2.5.4.8 Usuarios

1. Evitar la exposicion prolongada a radiaciones peca@hs por equipos como

impresoras, monitores, CPU, copiadoras, etc.

2. Establecer las sanciones pertinentes ante el inoumpto de las normas de seguridad.
4.3 OBJETIVOS DE SEGURIDAD Y RENDIMIENTO

El presente estudio realizado tanto el tedricoteateaja con temas de seguridad, como el
analisis de la situacion real de la empresa Quimok4 S.A.C.lI y la propuesta de

seguridad que se creara tiene por objetivos:

* Incrementar la seguridad actual del sistema dedamegral utilizando tecnologia de

tltima generacion (UTM).
» Disefar la propuesta de seguridad para el sistemsderando aspectos como:

* Funcionalidad.
 Rendimiento.
* Flexibilidad.

» Proyeccion a futuro.

» [Establecer una proteccion al sistema que sea b@sefitanto para los intereses de la

empresa como para las expectativas de los usuarios.
» Asegurar los activos informaticos de la organizacio

* Proporcionar una vision de la evolucion en los pobols de seguridad sus beneficios y

funcionalidad integral aplicada a un sistema real.
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4.4 CRITERIOS DE DISENO Y ESCENARIOS DE SEGURIDAD

Para proveer a la red de seguridad se plantediiacibn de los diferentes dispositivos y

tecnologias que se detallan a continuacion.

Se ha elegido desarrollar el disefio de segurideadlagresente red mediante la tecnologia
UTM, por presentar las mejores caracteristicas efgurgdlad y funcionalidad en la

actualidad para redes como las del caso de estudio.

Como se analiz6 en el capitulo Il esta tecnologiedp satisfacer las diferentes
necesidades de seguridad, pero en el presenteodisefiondra especial atencién en los

requerimientos definidos luego del andlisis detlaasion actual de la red.
4.4.1 CRITERIOS DE DISENO

El dispositivo que se ubica entre la red publicéayed privada, debe presentar las

siguientes caracteristicas:

» Los puertos necesarios para conectar los dispositjue pertenecen a la red interna,
manejar una DMZ (zona desmilitarizada) para lovisies publicos que ofrece el

sistema y un acceso para Internet de alta capacidad

» La capacidad de operacion de 10/100/1000 Mbps debld existencia de dispositivos

gue trabajan con estas capacidades de transmision.

» Un dispositivo de control e inspeccién complet&gnado por un Firewall, Motor de
deteccion y prevencion de intrusiones (IDS / IR&)tor de Antivirus, Mecanismos
para el Filtrado de contenido y Filtrado Web, Tdogia para la creacion de redes
privadas virtuales (VPN) mediante el uso de tegjia difundidas (IPSec, SSL, etc)
con caracteristicas de encriptacion de alta vedacig capacidad para creacion de

VLANS para segmentacion de redes por protecciéalanceo de carga de trafico.

« El dispositivo debe cubrir los requerimientos alesigy futuros, para manejar la carga
de usuarios (servidores y funcionarios) que albeigestema como se detalla en los

anexos del capitulo IlI.
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El sistema operativo debe contar con una fortakezi@ en aspectos de seguridad como
funcionalidad, es asi que debe ser preferentemuentistema operativo propietario y

presentar alta capacidad de procesamiento.

Contar con la tecnologia necesaria para administraexiones inalambricas con las

respectivas consideraciones de seguridad y funaiaa

Ver el anexo B1, para observar los detalles deleasa de seguridad.

4.4.2 ESCENARIOS DE SEGURIDAD

4.4.2.1 Seguridad Fisica

A

Control del acceso fisico al sistema.

Uso de cableado estructurado certificado.

Ingreso de personal autorizado al centro de computo

Adecuacion del medio ambiente para el centro depoéoy las diferentes areas de

trabajo.

5. Ubicacion adecuada de los dispositivos y activimiinaticos del sistema.

Contratar un seguro para los equipos mas impogante

4.4.2.2 Seguridad de Datos

Utilizar mecanismo de Antivirus resistente y adzado.

Realizar los respaldos de informacién en tiempb dé@riamente y/o semanalmente de
acuerdo al requerimiento de la misma.

Realizar las actualizaciones del sistema operatwoparches de seguridad
periddicamente.

Utilizar software de monitoreo, analisis y admirdston para evitar brechas de
seguridad en puertos y servicios abiertos inneiegsante o servicios mal
configurados.

Establecer perfiles para el uso de los servicios.

Documentar las tareas administrativas de la recagtemer un control y actualizacion

permanente del inventario de hardware, softwargugartios del sistema.
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4.4.2.3 Seguridad de Acceso al Sistema
1. Control de accesos realizados por los usuariosiamiedherramientas como:

» Active Directory.Es utilizado por Microsoft para implementar el sgovde directorio
en una red distribuida de computadores, usa dstiptotocolos como: LDAP, DNS,
DHCP, Kerberos; su estructura jerarquica permitengj@a usuarios, grupos de

usuarios, permisos, asignacion de recursos y qaditle acceso.

 LDAP en Linux. Es una estructura de servicio de directorio quenjiercombinar
varios sistemas como: autenticacion NT, autenticatiNUX, informacion de ruteo,
informacion de servicios / protocolos / hosts,di#bde direcciones de red, etc.

2. Uso de contrasefias fuertepara el proceso de autenticacion.
4.4.2.4 Seguridad en el Disefio de la Red

1. Utilizacion de dispositivos y tecnologias que pmaiveiodas las caracteristicas de

seguridad actuales (mecanismos de proteccion astigactuales).

« Firewall para implementar una barrera de proteccion eatred externa y la intranet
para ejecutar politicas de seguridad (filtros IPRLU servicios, aplicaciones,

protocolos, etc).
» Antivirus para proteger a la red de amenazas logicas etd@stgmle continua aparicion.

« IDS / IPS para analizar las intrusiones (amenazas) que puddéar el normal

funcionamiento de la red y reaccionar con medi@agrdteccion ante las mismas.
» VPN para encapsular el trafico que contiene infornrasgnsible.
* Proxy para brindar el servicio de Internet a toda |eaimet.
* Inspector de contenidpara proteger al sistema de trafico no deseadoezésario.
* AntiSpampara proporcionar proteccion al sistema de catectronico.

2. Organizar la topologia de la red de acuerdo a atifes aspectos como definicion
organizacional, dispositivos de conectividad y dsfvos de servicio, mediante la

! Contrasefia fuerte.Es una contrasefia con minimo 8 caracteres alfaimosgy que no revele
informacion del usuario, del cargo o de la empresa.
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implementacion de VLANs y subredes para administeamejor manera el ancho de
banda y la separacién de la informacién de acugglopos de trabajo en comun.

» Granja de servidores.

* Enlaces con Sucursales.

* Departamentos.

Para el disefio de la seguridad de la presente getbissidera todas las protecciones
disponibles en el mercado presentadas por los @doves que se analizan en el presente

proyecto.

Pero una solucion de seguridad casi completa eggulinuy costosa y su implementacion
seria muy poco probable o por completo improbablarebientes reales como la presente
empresa, ya que conseguir el apoyo econémico a@dtdagerencia para soluciones de

seguridad (compra de equipos y servicios) tantsmdias resulta un trabajo muy dificil.

Ademas hay que mantener un equilibrio entre elocdstlas soluciones de seguridad, el
costo de los activos informaticos a proteger y tabgbilidad de ocurrencia de las

amenazas potenciales, para presentar la viabitidadda solucién.

Son éstas las razones por las cuales para empmesus la del presente proyecto se
utilizara en el disefio dispositivos UTM que resultma solucidon muy conveniente ya que
cuentan con los médulos necesarios para desarapllambiente de seguridad muy bueno

en la actualidad.

ANEXO B1: Diagrama del disefio de seguridad pafdd Quito Motors.
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Figura 4.1: Solucion de seguridad presentada por Fortinpgt.
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External Router

Cisco
ASA 5500
Firewall S5L/1Psec
Edition VPN Edition

e Cisco
Cisco ASA 5500

ASA 5500
PGS
Editian

Contant
Security
Edition

Figura 4.3: Solucion de seguridad presentada por Cisgo.

Las soluciones de seguridad presentadas por losegutores, cuentan con diferentes
caracteristicas que permiten brindar una protecatietuada a la presente red, mediante
diferentes dispositivos 0 herramientas propias ma@a caso especifico como: VPN,

DMZ, Firewall, Antivirus, IPS, AntiSpam.
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4.5 DIMENSIONAMIENTO, ESPECIFICACIONES TECNICAS Y
EVALUACION DEL DISPOSITIVO UTM

Las caracteristicas de los dispositivos para proseguridad a la red de Quito Motors,
deben cubrir los requerimientos actuales y proyeeta crecimientos futuros de la
presente red ademas de poseer caracteristicasifiesgepara los requerimientos de

seguridad de la misma.

4.5.1 DIMENSIONAMIENTO Y ESPECIFICACIONES TECNICAS

A continuacion se detallan las caracteristicasdgioe cumplir el dispositivo UTM:
4.5.1.1 Caracteristicas generales

1. Memoria RAM minimo de 1024 MB.

2. Interfaces al menos seis con capacidad de 10 /1000 Mbps.

3. Capacidad de manejo de ancho de banda por intsrface

4. Conexiones simultaneas al menos 400.000 sesiones.

5. Capacidad de servicio para 200 usuarios.

6. Disco duro al menos de 40 GB.

7. Soporte para VLANSs (802.1Q) en sus interfaces.

8. Mantenimiento al menos 5x8 del fabricante.

9. Incluya capacitacion al menos a dos personas.

10. Garantia del equipo al menos dos afios.

11. Soporte de mecanismos seguros para el acceso KHIIRS, etc).
12. Soporte autenticacion mediante certificados X.508K3, IKE).
13.Interfaz para administracion y configuracion vidowelnet y/o CLI.
14. Certificacion ICSA Labs y/o EALA.

15. Actualizacion automatica de servicios de seguridB& / IPS, AntiSpam, Antivirus

(minimo cada hora) y Lista de URLSs.
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16.Costo anual del las subscripciones a los servaroseguridad.

17.Soporte técnico mensual.

4.5.1.2 Funcionalidades

45.1.2.1 Firewall

1.

2.

8.

9.

Throughput al menos de 1 Gbps.

Firewall de inspeccién completa en cada aplicacjae maneje paquetes (Stateful

Inspection).

Arquitectura de proxy que soporte reglas persoaddiz para protocolos como CIFS,
DNS, FTP, H.323, HTTP / SSL, UDP / TCP, NTP, piragagpel trafico ICMP, SMTP,
POP, Telnet, RCMD, STP, etc. Ademas que soporterdmcion de protocolos

personalizados para aplicaciones puntuales.

Capacidad para aplicar, afiadir, borrar o editdasegel firewall en linea.
Filtrado de fragmentos IP y seleccion de paquetes.

Filtrado de paguetes con anomalia de protocolo.

Capacidad para bloquear trafico P2P e IM.

Soporte para protocolos de enrutamiento RIP v1y v2

Soporte para NAT transversal H.323.

10. Autenticacion a nivel de usuario basada en basefatds locales, LDAP, RADIUS,

Active Directory y Novell Directory.

11. Asignacion selectiva de permisos basados en tiempo.

12. Alertas ante incidentes.

4.5.1.2.2 VPN

0w NP

Throughput de almenos 100 Mbps.

Capacidad para creacion de VPN sitio a sitio aloaerb.

Soporte para encapsulamiento IPSec y SSL.

Capacidad para filtrar paquetes dentro del tund\ \Wasandose en direccién origen,

direccion destino y protocolo.
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5. Soporte VPN para encriptacion DES, 3DES, AES-1285/256.
6. Soporte VPN para autenticacion SHA-1, MD5.
7. Soporte cliente VPN sobre varias plataformas Wirslotl?, Windows Vista, Linux,

Unix.
45.1.2.3IDS/IPS

1. Throughput IDS / IPS al menos 500 Mbps
2. Capacidad de andlisis y deteccion de segmentosiésps de red.
3. Capacidad de definicion de politicas para el aisalie amenazas, basandose en el

trafico de cada segmento de red.
4. Capacidad de detectar ataques en base a:

e Anomalias del protocolo.

* Anomalias del trafico.

* Firmas y/o patrones.

Proteccion de amenazas de dia cero.

Prevencion, monitoreo y recoleccion de actividadigiosa, trafico y protocolos.

Capacidad para ejecutar notificacion al administradbloqueo inmediato del trafico.

© N o O

Capacidad para prevenir violacion de protocolos.
4.5.1.2.4 Antivirus

1. Throughput Antivirus al menos 100 Mbps.

2. Control de paquetes con virus y codigos malignagfico SMTP, POP3,
HTTP/HTTPS, FTP.

3. Capacidad de definir politicas individuales pardacarotocolo.
4. Bases de datos con mas de 80.000 firmas de virus.

5. Minimo dos motores de antivirus.

6. Chequeo de archivos comprimidos, protegidos, imégeextos.
7. Deteccion de virus polimorfos (mediante encriptagio

8. Capacidad AntiSpyware y AntiAdware.

9. Deteccién de ficheros comprimidos.
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10. Deteccidn y eliminacién de virus de macro.

11.Deteccién de ActiveX, Java, Flash.

4.5.1.2.5 Filtrado web

1. Filtrado de contenido por categorias de URLs, kBebaaestra debe tener mas de 30
millones de sitios y mas de 50 categorias; conaidad de personalizacion.

2. Capacidad de filtrado basado en tamafo, extensiooetenido, asuntos.

3. Aplicacion de reglas por direcciones IP, redesfexles, usuarios, grupos de usuarios.

4. Permitir la generacion de mas categorias por paiteadministrador.
4.5.1.2.6 AntiSpam

1. Revision de correos para evitar spam para SMTP 3POP
2. Chequeo de URLs.
3. Blogueo de mensajes via RBL (Real-time Blackhos)Li

4. Soporte para los diferentes agentes de transferateicorreo electrénico (MTA)

Exchange, Sendmail, Lotus Domino, Exim.
5. Andlisis de mensajes multimedia (JPG, MP3, etc).
6. Filtrado por cadenas de texto (asunto, cabecensemiolo).
7. Deteccion de cédigo fuente.
8. Capacidad para aplicar reglas AntiSpam por redksanios.
9. Soporte para aplicacién de controles mediante isfthlblacklist.
10. Analisis basado en palabras.
11. Analisis basado en extensiones de archivos adjuntos

12.Control de atributos formales, direccién de endideccion de destinatario, direccién

IP de origen.
13. Filtrado por tamafio maximo de mensaje.

14.Capacidad para poner en cuarentena, rechazaicaotfborrar, los correos detectados

como spam.
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4.5.1.2.7 Reportes

1. Generacion de reportes administrativos.

N

Reportes de tipo de trafico que atraviesa por eipeqde seguridad (SMTP, http,
MSN, P2P, otros).

Reporte de uso de hardware.

Reporte de trafico por interfaces.

Reporte diario de paginas visitadas, porcentajgsdepor pagina y por usuario.

Reporte diario de paginas bloqueadas por usuario.

N o 0o kMW

Reporte diario de paginas mas visitadas.
4.5.1.2.8 Logs

1. Filtros en los logs para facilitar la visualizacide problemas.
2. Logs en tiempo real de los diferentes serviciasafall, vpn, antivirus, antispam, otros.

3. Medios para notificacion interactiva (administrgdor
4.5.2 EVALUACION DEL DISPOSITIVO UTM

45.2.1 Fortinet

FortiGate™-800 Series

HARDWARE

SPECIFICATIONS

Total 10/100 Interfaces.....ccccovvcvvceeeeen. s
Switch Interfaces.......ccovvcceecevveercceee, |1
Configurable Ports........cocceeecenivieciennns A
Fixed WAN / DMA Ports....ccceececcveeveceee, |1
Total 10/100/1000 Interfaces (Copper) ...4 (FG-800 only}) .............
1Gb SFP Interfaces (Fiber)*........cooceeees 4 (FG-800F only) ...........
SYSTEM PERFORMAMNCE

Firewall Throughput........ccooeeniciieceen, 1 Gbps..cecceeee e,
VPN 3DES Throughputt......cccoceeeicereeee 200 MbBPS...ccovvvcverieriinnee
Antivirus Throughput.......cccooeiievrineeee. 150 Mbps...ccccoev v
IPS Throughput .....cevvee e 600 Mbps....ccocevevevinne
Dedicated IPSec VPN Tunnels ................. 000,
Unlimited User Licenses ........cccccveeeeeneee b (=
Concurrent SessionS.....ccccceeeeiiiiemeeeenenes A00,000......ceeeeeeeerees
New Sessions/Second .......oooeceevveeccenees T0K e,
Policies ... e 20,000,

CERTIFICATIONS  ICSA Labs: Firewall, IPSec, SSL, Antivirus, IPS

Figura 4.4: Especificaciones Tecnicas del dispositivo Fortiagt.



FIREWALL

[GSA Labs Certified (Enterprise Firewall)
MNAT, PAT, Transparent (Bridge)

Routing Mode (RIPv1 &v2, 0SPF, BGF, & Multicast)
Policy-Based NAT

Virtual Domains (NAT/Transparent mode)
VLAN Tagging (802.10)

User Group-Based Authentication
SIP/H.323 NAT Traversal

WINS Support

Customized Protection Profiles

VIRTUAL PRIVATE NETWORK (VPN)
|G5A Labs Certified (IPSec & 55L)

PETE, IPSec, and SSL

Dedicated Tunnels

DES, 3DES, and AES Encryption Support
SHA-1/MDS Authentication

PPTP, L2TP, VPN Client Pass Through
Hub and Spoke VPN Support

IKE Certificate Authentication

IPSec NAT Traversal

Dead Peer Detection

RSA SecurlD Support

INTRUSION PREVENTION SYSTEM (IPS)
ICSA Labs Certified (NIPS)

Protection From Over 3000 Threats

Protocol Anomaly Suppaort

Custom Signature Support

Automatic Attack Database Update

ANTIVIRUS

[CSA Labs Certified (Gateway Antivirus)

Includes AntiSpyware and Warm Prevention
HTTR/SMTR/POPI/IMAP/FTR/IM and Encrypted VPN Tunnels
Automatic “Push” Virus Database Update

File Quarantine Support

Block by File Size or Type

WEB FILTERING
JRL/Keyword/Phrase Block

URL Exempt List

Content Profiles

Blocks Java Applet, Cookies, Active X
FortiGuard Web Filtering Support

ANTISPAM

Real-Time Blacklist/Open Relay Database Server

MIME Header Check

Keyword/Phrase Filtering

IP Address Blacklist/Exempt List

Automatic Real-Time Updates From FortiGuard Network

TRAFFIC SHAPING

Policy-based Traffic Shaping
Differentiated Services (DiffServ) Support
Guarantee/Max/Priority Bandwidth
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NETWORKING/ROUTING

Multiple WAN Link Support

PPPoE Support

DHCP Client/Server

Policy-Based Routing

Dynamic Routing (RIP w1 & v2, 0SPF, BGP, & Multicast)
Multi-Zone Support with Routing Between Zones

Route Between Virtual LANS (VDOMS)

MANAGEMENT/ADMINISTRATION OPTIONS
Console Interface (RS-232)

WebUIl (HTTP/HTTPS) and Command Ling Interface
Telnet / Secure Command Shell (S5H)

Role-Based Administration

Multi-language Suppart

Multiple Administrators and User Levels

Upgrades and Changes Via FTP and WebLl

System Software Rollback

Central Management via FortiManager {optional)

LOGGING/MONITORING

Internal Logaing

Log to Remote Syslog/WELF server

Graphical Real-Time and Historical Monitoring
SNMP

Emall Notification of Viruses And Attacks
VPN Tunnel Manitor

Dptional FortiAnalyzer Logging

USER AUTHENTICATION OPTIONS
Local Database

Windows Active Directory (AD) Integration
External RADIUS/LDAP Integration
IP/MAC Address Binding

HXauth over RADIUS for IPSEC VPN

RSA SecurlD Suppaort

VIRTUAL DOMAINS (VDOMs)
Separate Firewall/Routing domains
Separate Administrative domains
Separate VLAN interfaces

10 VDOMs (standard)

HIGH AVAILABILITY (HA)
Active-Active, Active-Passive

Stateful Failover (FW and VPN)

Device Failure Detection and Notification
Link Status Monitor

Link failover

INSTANT MESSENGER /
PEER-TO-PEER ACCESS CONTROL

AOL-IM Yahoo MSN
GO Gnutella BitTorrent
WinhY Skype eDonkey KaZaa

Figura 4.5: Caracteristicas de Seguridad del dispositgtinet.[13
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FORTIGATE

FortiGate - 800

Caracteristicas Requeridas

Caracteristicas Ofrecida

Caracteristicas Generales

Memoria RAM Minimo 1024 MB

1024 MB

Interfaces al menos 6, Ethernet de 10 /100 / 106psM

- 4 Interfaces Ethernet 10/100/1000 Mbps
- 4 Interfaces Ethernet 10/100/ Mbps

- 4 Puertos configurables

Manejo de ancho de banda por interfaces Si.

Conexiones simultaneas al menos 400.000 400.00insss

Servicio para al menos 200 usuarios llimitado

Disco duro al menos 40 GB 80 GB

Soporte para VLANSs en sus interfaces Si, Dominiotudles (VDOMS)
Autenticacién certificados X.509v3 (PKI, IKE) Si

Interfaz para administracion: web, telnet y/o CLI i S

Certificacion al menos ICSA Labs y/o EAL4

ICSA Labs, NSS Labs, Common Criter
FIPS 140-2

a,

Soporte de mecanismos seguros para el acceso

SSH,
RS-232, HTTPS, SSH

HTTPS, etc)

Caracteristicas y Servicios de Seguridad

Firewall

Throughput Firewall al menos de 1 Gbps 1 Gbps
Capacidad de Stateful Inspection Si
Capacidad de Arquitectura proxy Si

Soporte para protocolos RIP v1 y v2

RIP vl & v2RBSBGP & Multicast

Soporte para NAT transversal H.323

Si

Autenticacion basada en LDAP, RADIUS, Acti

Directory y Novell Directory

~

e
LDAP, RADIUS, Active Directory

Capacidad para bloquear trafico P2P, IM

Si

VPN

Throughput VPN al menos 100 Mbps

200 Mbps (3DES)

Capacidad para creacién de VPN al menos 15

Soporte encriptacion DES, 3DES, AES-128, AES-256 SPEDES, AES
Soporte VPN para autenticacion SHA-1, MD5 SHA-1/MD5
Soporte para encapsulamiento IPSec, SSL PPTPg,IBSE
Soporte cliente VPN sobre Windows XP, Windows Vjista

) ) FortiClient
Linux, Unix
IDS / IPS
Throughput IDS / IPS al menos 500 Mbps 600 MbpS)IP
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Antivirus

Throughput Antivirus al menos 100 Mbps 150 Mbps
Filtrado web Si

AntiSpam Si

Reportes y Logs Si

Tabla 4.2: Evaluacion del producto Fortinet.

4.5.2.2 Juniper

SSG 500 Series
Maximum Performance and Capacity

Minimum Screen(s version support* Screen(s B4

Firewall performance (Large packets) 1+ Ghps
Firewall performance [IMIX)= 1 Gbps
Firewall Packets Per Second (64 byte) 600,000 PP
AES256+5HA-1 VPN performance 500 Mbps
JDES+5SHA-1 VPN performance 500 Mbps
Maximum concurrent sessions 256,000
New sessions,/secand 15,000
Maximum security policies 4,000
Maximum users supported Unrestricted
Convertible to JUNOS 8.0 or higher 556G BEOM Only

Network Connectivity
Fixed 1/0 Ax10/100/1000

Physical Interface Module (PIM] Slots & (4 ePIM/uPIM/PIM + 2 uPIM/PIN)
WAN interface options (PIMS) Serlal, T1, E1, D33, E3, ADSL/ADSLZ/ADSL2+, G.SHDEL
LAN interface options (ePIMS and uPIMS) 107100, 1010071000, and 5FP

External Flash
Additional log storage 5B 1.1

Event logs and alarms Yfies
System configuration script s
Screen(s Software Yfiag

Figura 4.6: Especificaciones Técnicas del dispositivo Junigagr.
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Firewall
Network attack detection Yies
DoS and DDoS protection e
TCP reassembly for fragmented packet protection s
Erute force attack mitigation Yfies
SYMN cookie protection Yfias
Zone-based IP spoofing e
Malformed packet protection Yes

Unified Threat Management

IPS (Deep Inspection firewall) fes
Protocol anomaly detection Yes
Stateful protocol signatures s
IPS/DI attack pattem obfuscation fes

Antivirus fes
Signature database 200,000+
Protocols scanned POP3, HTTE SMTE IMAE FTR I
Anti-spyware s
Anti-adware fes
Anti-kevlogger e
Instant message AV e

Anti-spam e

Integrated URL filtering (=

External URL filteringt es

Voice over IP (VolP) Security

H.323 ALG es
SIP ALG es
MGCP ALG fes
SCCP ALG Yes
MAT for VolP protocols e
IPSec VPN
Concurrent VPN tunnels 1,000
Tunmel interfaces 300
DES (56-kit), 3DES (168-bit) and AES [2B&-hit) Yas
MD-5 and SHA-1 authentication Yos
Manual key, IKE, IKEvZ with EAP. PHI (X.509) Yes
Perfect forward secrecy (DH Groups) 1,25
Prevent replay attack Yos
Remote access VPN Yes
LETP within IPSec Yes
IPSec NAT iraversal (=23
Auto-Connect VPN fes

Redundant VPN gateways Yies



User Authentication and Access Control

Buili-in {internal) database - user [imit
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1,500

Third-party user authentication RADIUS, RSA SecumrlD, LDAP
RADILS Accounting Yes - start/stop
XAUTH VPN authentication Yes
Web-based authentication Yes
802.1X authentication Yos
Unified access control enforcement point Yes
PKI Support
PKI Certificate requests (PKCS 7 and PKCS 10) Yes
Automated certificate enroliment (SCEP) Yes
Online Certificate Status Protocol (OCSP) Yes
Certificate Authorities supported Vensign, Entrust, Microsoft, RSA Keon, IPlanet (MNetscape)

Baltimare, Dol PEI

Self-signed certificates Yes
Virtualization
Maximum number of security zones &
Maximum number of virtual routers ]
Bridge groups* fes
Maximum number of VLANs 150
Routing
BGP instances 15
BGP peers 16
BGP routes 20,000
05PF instances )
O5PF routes 20,000
RIP v1/v2 instances 256
RIP v2 routes 20,000
Static routes 20,000
Source-hased routing Yes
Policy-based routing Yes
ECMP Yes
Multicast Yes
Reverse Path Forwarding (RPF) Yes
IGMP (v1,v2) e
IGMP Prowy Yes
PIM SM e
PIM 55M e
Multicast inside IPSec tunnel e
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fes

PPP
MLPPP fes
MLPP max physical interfaces 12
Frame Relay es
MLFR (FRF .15, FRF .18) es
MLFR max physical interfaces 12
HDLC fes

IPvG

fes

Dual stack IPvd/IPvE firewall and VPN

IPvd to/from IPvE translations and encapsulations
Sym-Cookie and Syn-Proxy DoS Attack Detection
SIP, RTSP, Sun-RPC, and MS-RPC ALG's

RIPng

fes
fes
es
fes

Mode of Operation

Layer 2 (transparent) mode® fes
Layer 3 (route and,/or NAT) mode Yies
Address Translation
Metwork Address Translation (NAT) s
Port Address Translation (PAT) s
Policy-based NAT/PAT (=
Mapped 1P &,000
Virtual [P 32
MIP VP Grouping Yes
IP Address Assignment
Static fes
DHCP PPPoE client es
Internal DHCP server fes
DHCE relay s
Traffic Management Quality of Service (QoS)
Guaranteed bandwidth Yes - per pollcy
Maximum bandwidth Yes - per pollcy
Ingress traffic policing fes
Priority-bandwidth utilization s

DiffServ marking

Yfes - per pollcy
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High Availability (HA)
Active/Active - Transparent & L3 mode Yies

Actihve/Passive - Active/Passive - Transparent & L3 mods Yfies
Configuration synchronization fes
VRRP Yfag
Session synchronization for firewall and VPN Yies
Sescion fallover for routing change Yfes
Device failure detection fes
Link failure detection fes
Authentication for new HA members fes
Encryption of HA traffic Yies
System Management
WebUl (HTTP and HTTPS) ‘fes
Command line Interface (console) Yies
Command line interface (telnet) fies
Command line Interface (S5H) fes v1.5 and v2.0 compatible
NetScreen-Security Manager fies
Al management via VPN tunnel on any interface Yfies
Rapid deployment Mo
Administration
Local administrator database size 20
BEdemal administrator database support RADIUS, RSA SecurelD, LDAP
Restricted administrative networks G
Root Admin, Admin and Read Only user levels Yfies
Software upgrades TFTR WebLll, NSM, SCE USE
Configuration rollback Yfies
Logging,/Monitoring
Systog (multiple servers) Yes - up to 4 servers
Email {two addresses) Yies
Netl) WeliTrends Yfieg
SHNMP (v2) fes
SNMP full custom MIB fes
Traceroute Yfag
VPN tunnel monitor ‘fag

Figura 4.7: Caracteristicas de Seguridad del disposiiwoiper 14

JUNIPER Juniper Networks SSG 550M
Caracteristicas Requeridas Caracteristicas Ofreada

Caracteristicas Generales
Memoria RAM Minimo 1024 MB 1024 MB
Interfaces al menos 6, Ethernet de 10/100/1000 Mbps 4 puertos 10/100/1000 Mbps
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Manejo de ancho de banda por interfaces Si
Conexiones simultaneas al menos 400.000 256.008hess
Servicio para al menos 200 usuarios llimitado
Disco duro al menos 40 GB 80 GB

Soporte para VLANSs en sus interfaces

Virtualizacits0 VLANS

Autenticacion certificados X.509v3 (PKI, IKE)

VeriSing, Entrust, Microsoft, RSA Keomn,
Baltimore, DoD PKI

Interfaz para administracion: web, telnet y/o CLI

i S

Certificacion al menos ICSA Labs y/o EAL4

EAL4, EAL4+, ICSA (Firewall y VPN)

Soporte de mecanismos seguros para el acceso
HTTPS, etc)

SSH,
VPN, SSH, HTTPS

Caracteristicas y Servicios de Seguridad

Firewall

Throughput Firewall al menos de 1 Gbps 1 Gbps
Capacidad de Stateful Inspection Si
Capacidad de Arquitectura proxy Si

Soporte para protocolos RIP vl y v2

RIP vl & v2RBSBGP & Multicast

Soporte para NAT transversal H.323

Si

Autenticacion a nivel de usuario basada LDAP, RABJU

Active Directory y Novell Directory

LDAP, RADIUS, RSA SecurlD

Capacidad para bloquear trafico P2P, IM

Si

VPN

Throughput VPN al menos 100 Mbps

500 Mbps

Capacidad para creacién de VPN al menos 15

300

Soporte encriptacion DES, 3DES, AES-128, AES-256

ESPAES-256

Soporte VPN para autenticacion SHA-1, MD5

SHA-1,48D

Soporte para encapsulamiento IPSec, SSL

L2TPcIPSe

Soporte cliente VPN sobre Windows XP, Windows Vs

Linux, Unix

IDS / IPS

Throughput IDS / IPS al menos 500 Mbps

No espexific

Antivirus

Throughput Antivirus al menos 100 Mbps

No espeaific

Filtrado web

Si

AntiSpam

Si

Reportes y Logs

Si

Tabla 4.3: Evaluacion del producto Juniper.



45.2.3 Cisco
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Cisco ASA 5550 Firewall Edition Bundle

* 1.2 Ghps Firewall

Includes: 8 Gigahit Ethemet interfaces + 1 Fast Ethernat interface, 4 & 425 Mbps |Psec VPN

Gigabit SFF interfaces, 5000 IPsec VPN peers, 2 35L VPN peers,

JDESAES license

Figura 4.8: Especificaciones Técnicas del dispositivo Ciggep.

CISCO

Cisco ASA 5550

Caracteristicas Requeridas

Caracteristicas Ofrecida

Caracteristicas Generales

Memoria RAM Minimo 1024 MB

4096 MB

Interfaces al menos 6, Ethernet de 10 /100 / 106psM

- 8 Interfaces Ethernet 10/200/1000 Mbps
- 4 SPF Fiber
-1 10/100 Mbps

Manejo de ancho de banda por interfaces Si
Conexiones simultaneas al menos 400.000 650.00hsss
Servicio para al menos 200 usuarios llimitado

Disco duro al menos 40 GB

No especifica

Soporte para VLANSs en sus interfaces

250 VLANSs

Autenticacién certificados X.509v3 (PKI, IKE)

Certificados  X.509, soporte CRi

(Certificate Revocation List)

=

Interfaz para administracion: web, telnet y/o CLI i S

Certificacion al menos ICSA Labs y/o EAL4 | .............

Soporte de mecanismos seguros para el acceso (SSH,

N

Caracteristicas y Servicios de Seguridad

Firewall

Throughput Firewall al menos de 1 Gbps 1.2 Gbps

Capacidad de Stateful Inspection Siy v InsedoContenidos
Capacidad de Arquitectura proxy Si

Soporte para protocolos RIP v1 y v2

RIP vl & v2RBSBGP & Multicast

Soporte para NAT transversal H.323

Si

Autenticacion basada en LDAP, RADIUS, Acti

Directory y Novell Directory

ve
AAA, no especifica

Capacidad para bloquear trafico P2P, IM

VPN

Throughput VPN al menos 100 Mbps

425 Mbps
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Capacidad para creacién de VPN al menos 15 No ifispec

Soporte encriptacion DES, 3DES, AES-128, AES-256 ESPAES

Soporte VPN para autenticacion SHA-1, MD5 No edjmeci

Soporte para encapsulamiento IPSec, SSL PPTPg,IBSE

Soporte cliente VPN sobre Windows XP, Windows Vista ) ) ) _
Linux, Unix Software disponible en la pagina de Ciscc
Dispositivos Cisco Adicionales Cisco IPS 4255 / € ASA 5520
IDS/IPS

Throughput IDS / IPS al menos 500 Mbps 500 Mbps

Antivirus

Throughput Antivirus al menos 100 Mbps 450 Mbps

Filtrado de Contenido Si

AntiSpam Si

Reportes y Logs Si

Tabla 4.4: Evaluacion del producto Cisco.
4.5.2.4 Andlisis de los Dispositivos UTM presentados

Los dispositivos analizados cumplen con la mayatéa requerimientos técnicos; a

excepcion de:

* Numero de conexiones simultaneas que ofrece camlaorntinet con 400.000, Juniper
con 256.000 y Cisco con 650.000; con lo que seri@ngna degradacion en el
rendimiento con Juniper, las mejores caractersticam Cisco y un punto intermedio

gue ademas cumple con los requerimientos con Etrtin

* Numero de puertos disponibles en el equipo: Fdriitigpone de 12 puertos, Cisco
disponen de 8 puertos y Juniper dispone de 4 mugtte no cubren los requerimientos,

pero posee la capacidad de afiadir mas puertoslets@lisponibles.

e Juniper no cubren el requerimiento de la funcialzali de encapsulamiento SSL, el

cual es necesario para la para interaccion seguaréacveb.

A continuacién se presenta la potencialidad deSessicios de Seguridad que presenta
cada dispositivo:

Servicios de Seguridad Fortinet Juniper Cisco
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VPN
Tuaneles IPSec VPN 3.000 1.000 5.000
Firewall
Paquetes / segundo No Especifica 600.000
Antivirus
Analisis IM No Especifica Si
Firmas de virus 200.000+
- Antivirus
- AntiSpyware
- AntiSpyware - Anti-spyware ) pyw.
. ) - File Blocking
- Prevencion de Gusanos | - Anti-adware o
) . . ) - AntiPhising
Capacidad de andlisis - Tuneles VPN - Anti-keylogger
- HTTP/SMTP/FTP/
- HTTP/SMTP/POP3/ - POP3/HTTP/SMTP/
POP3/HTML/ICMP/
IMAP/FTP/IM IMAP/FTP/IM
DNS/RPC/NETBIOS/
GRE
Filtrado web
- URL
- palabra clave - URL
- frase Filtrado web integrado| - Active X
Blogueo ]
- Java Applet en Anti-Spam - Java Applet
- Cookies - VBScript
- Active X
IDS / IPS
Amenazas 3.000+
Soporte anomalia  de ) )
si si si
protocolo
Soporte patrén de firma si si No Especifica
Soporte anomalia  de B N )
o No Especifica No Especifica Si
aplicaciones
AntiSpam
- Lista Negra en tiempo rea
) Detecta spam
) - Lista Negra de IP ) )
Capacidad Filtra URLs mediante tecnologia

- Andlisis cabecera MIME

- Filtra frases/palabras

heuristica

Tabla 4.5: Servicios de Seguridad de los dispositivos.

Finalmente se presentan caracteristicas adiciogakeposee cada dispositivo:
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Caracteristicas Adicionales | Fortinet Juniper Cisco
Hardware y Rendimiento
SlotsPIM | e 6 | e
serial, E1, T1, DS3, E3,
Interfaz WAN (PIMS) | —omemeemimmeees ADSL, ADSL2, | = e
G.SHDSL
10/100, 10/100/1000,
Interfaz LAN (PIMS) | —emeememeee- | e
SPF
Flash Externo | = seeeeemememeeeee usBi1 | e
Nuevas sesiones/segundo 10.000 15.000 28.000
Politicas 20.000 4.000 100.000
o ] Optimizador del anchg
) Administracién del
Modelado de trafico ) de banda: PacketShaper
trafico (QoS)
7500
Networking/Routing Routing Routing
Administracion Administracion Administracion
Monitoreo/Registro Monitoreo/Registro Monitoreo/Retgp
Autenticacion de Autenticacion de usuarip
usuarios y Control de Acceso
Funciones Dominios Virtuales Virtualizacion
] o ] o HA: activo/activo;
Alta Disponibilidad Alta Disponibilidad ) )
activo/pasivo
Control P2PeIM | seememeeeeees | -
————————————————— Seguridad VolP H.323, SIP

Encapsulacion:

Encapsulacion:

................. FR/HDL/PPP/L2TP/AT
FR/HDLC
M
IPv6 IPv6 IPv6

Tabla 4.6: Caracteristicas adicionales de los dispositivos.

Finalmente luego del andlisis y las comparacionésnitas realizadas entre los

proveedores, se concluye que tanto el dispositortirfet como el Juniper cumplen con el

objetivo del presente proyecto que es realizar iséfid de seguridad mediante un

dispositivo UTM, que permita cubrir los requerint@nde seguridad mas importantes; en

el caso de Cisco se requieren dispositivos adit@enaara brindar una seguridad integra,

por lo que con este proveedor se desvia de laddemantener un solo dispositivo que
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trabaje como un UTM; sin embargo es el que mejoapacidades y facilidades presenta al
momento de acoplarse debido a que esta orientkdimteroperabilidad.

Es asi que Juniper y Fortinet se presentan commdpr opcidon al momento de
recomendar un dispositivo que proteja la red, sibargo cabe indicar que el dispositivo
Juniper posee mayor capacidad tanto en procesam@mho en crecimiento futuro,
ademas de poseer caracteristicas adicionales @imdisan en las tablas arriba descritas.

No obstante las caracteristicas del dispositivdifetrson las mas adecuadas y suficientes

para brindar la seguridad requerida por la presanf@esa.

Por lo tanto se concluye que la mejor opcion técmara este caso especifico tiene el

siguiente orden:

1. Fortinet
2. Juniper

3. Cisco
4.6 PLAN DE CONTINGENCIAS PARA LA RED DE DATOS

El plan de contingencias es un instrumento de @egiara afrontar los incidentes que
pueden afectar a los asuntos relacionados condamologias de la Informaciéon y las
Comunicaciones; ya que permiten asegurar la cadadude las operaciones en el menor
tiempo posible, minimizar el impacto econémico,us@nar el desconocimiento de las
medidas a tomarse y resguardar los activos e imf@dn importantes, mediante el
desarrollo de un plan de recuperacion para restéagabperaciones a su funcionamiento

normal.

Este plan contiene las medidas técnicas, humanasggnizativas necesarias para
garantizar la continuidad del negocio y las operses de la compafiia, debe contener los

siguientes puntos:

» Estrategia de recuperacion.
» Establecer las actividades para antes, durantepuéds del incidente y designar los
respectivos responsables de las mismas.

» Documentar las actividaes realizadas, las actuadizas y planificaciones.
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A continuacioén se presentan los aspectos a loslegioe enfocarse el plan de contingencia

en orden de importancia:

Respaldos
Dispositivos Informacién Otros
1. Servidores 1. Operacional
2. Routers 2. Departamental| 1. Cableado Estructurad
3. Switch 3. Personal 2. Equipos de trabajo
4. Access Point

Tabla 4.7: Esquema para respaldar la informacion.

4.7 ANALISIS DE COSTOS DEL SISTEMA DE SEGURIDAD
PERIMETRAL

El andlisis de costos que se presenta a continuamatiene el detalle de los precios
relacionados con el Hardware, Software, Servicias $ubscribcion (licencias),
Redundancia y Adicionales (instalacion, configubacy capacitaciéon), de cada una de las
soluciones estudiadas y ofertadas en el preseoyedqp; para seguidamente realizar una
comparacion de aspectos como precios, funcionalidadalbilidad; y asi finalmente
recomendar la mejor solucion de seguridad tantaaacteristicas técnicas como en

aspectos econdmicos requeridos por la empresaesti@u

La informacién econdémica de los dispositivos ofdwgase obtubo de la lista de precios
publicada por cada proveedor en el Internet, pogue pueden estar sujetas a costos

adicionales inherentes al envio e impuestos denadua

4.7.1 COSTO DE LA SOLUCION PRESENTADA POR FORTINET

CANTIDAD ELEMENTO COSTO
UTM FortiGate: Hardware

FortiGate-800

1 FG-800-US / FortiASIC $11,995

UTM FortiGate: Software
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FortiOS : Incluido en el dispositivo UTM

FortiClient : Licencia para 5 clientes por 12 meses

1

FHB-15-C1001-053-10-12

$250

UTM FortiGate

. Servicios y Soporte (por 12 meses)

FortiGate-800
Paquete BDL

Proteccién : Anti-Virus, IPS, Content Filtering y Anti-Spam ($2,149)
Soporte: 8X5 Hardware Return / Replace (3 days), Firmware Upgrades

y 8X5 Phone Support ($1,200)

1 FC-10-00800-901-02-DD $3,349
UTM FortiGate: Redundancia
FortiGate-800
1 FG-800-US / FortiASIC $11,995
UTM FortiGate: Adicionales
- Instalacién y Configuracion ($1,210)
- Capacitacién ($3,200) $4,410
COSTO TOTAL DE LA SOLUCION: $31,999
COSTO CRITICO: $19,754

Tabla 4.8: Presupuesto referencial de la solucion presentadgagstinet.

4.7.2 COSTO DE LA SOLUCION PRESENTADA POR JUNIPER

Web Filtering, NS-WF-SSG550 ($2,300)

Deep Inspection, NS-DI-SSG550 ($1,050)

Soporte:

J-Care Support Services, SVC-COR-SSG550M ($750)

CANTIDAD ELEMENTO COSTO
UTM: Hardware

SSG 550M $10,500

1 SSG-550M-SH $10,500

UTM: Software

JUNOS: Incluido en el dispositivo UTM
UTM FortiGate: Servicios y Soporte (por 12 meses)

SSG 550M

Proteccion:

Anti-Virus Juniper-Kaspersky, NS-K-AVS-SSG550 ($3,150)

Anti-Spam, NS-SPAM-ISG1000 ( $5,000) $12,250

UTM: Redundancia
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SSG 550M
1 SSG-550M-SH $10,500
UTM: Adicionales
- Instalacién y Configuracion ($950)
- Capacitacion ($2,050) 3 dias $3,000
COSTO TOTAL DE LA SOLUCION: $36,250
COSTO CRITICO: $25,750

Tabla 4.9: Presupuesto referencial de la solucion presentadaumiper.

4.7.3 COSTO DE LA SOLUCION PRESENTADA POR CISCO

CANTIDAD ELEMENTO COSTO
Firewall: Hardware
Cisco ASA 5550
1 ASA5550-BUN-K9 $12,132
IPS: Hardware
Cisco IPS 4255
1 IPS-4255-K9 $15,166
Inspector de Contenidos: Hardware
Cisco ASA 5520
1 ASA5520-CSC20-K9 $10,069
Software
CISCO OS: Incluido en el dispositivo Hardware
Servicios y Soporte (por 12 meses)
chgf\lciéllg\lié-zlliSSQSS Smartnet 8x5x4 $3,114
Cisco ASA 5520 (Inspector de Contenidos)
ASA 5500 CSC SSM20 Plus Lie, Spam/URL/Phish ($1,821) | $3,395
CON-SNTE-AS2C20K9 Smartnet 8x5x4 ($1,574)
UTM: Redundancia
1 Cisco ASA 5550 $12,132
1 Cisco IPS 4255 $15,166
1 Cisco ASA 5520 $10,069
UTM: Adicionales
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- Instalacién y Configuracion ($1,400)

- Capacitacion ($2,250) 98 horas / 5 personas $3,650
COSTO TOTAL DE LA SOLUCION: $84.893
COSTO CRITICO: $47,526

Tabla 4.10: Presupuesto referencial de la solucion presentad@ipco.

SOLUCION DE SEGURIDAD

Elemento Fortinet | Juniper | Cisco
Hardware y Software| $11,995 | $10,500| $37,367
Servicio y Soporte | $3,349 | $12,250 | $6,509
Redundancia $11,995 | $10,500 | $37,367
Adicionales $4,410 $3,000 | $3,650
Total $31,999 | $36,250 | $84,893
Total Critico $19,754 | $25,750 | $47,526

Tabla 4.11:Costos comparativos de las soluciones presentadas.

Luego de haber expuesto las caracteristicas, tasm@ds, las plataformas, las garantias de
los equipos y servicios que ofrece cada una d8dasciones de Seguridad analizadas, se
puede concluir que las presentadas por Fortiner ypniper se ajustan a los objetivos de
este proyecto; ya que ofrecen la tecnologia redasrinecesaria para este caso especifico
de protecciéon perimetral para la red de Quito Mutdebido a que constituyen soluciones
de seguridad basadas en la tecnologia UTM y cubeenecesidades de esta empresa de
tipo comercial, que prefiere un solo equipo del f@dministracion y de bajo costo; en tanto
qgue la solucién presentada por Cisco requiere sigoslitivos adicionales para cubrir las
expectativas de una proteccién integral, alejandssée la idea de un solo dispositivo que

protega por entero a la red.

Es asi que las tecnologias Fortinet y Juniper itageh la mejor opcion, mientras que la

tecnologia Cisco quedaria relegada.

Seguidamente se concidera los costos del dispmsitte la implementacién y del

mantenimiento para determinar cual es la solucias wable.
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En cuanto a Hardaware, la tecnologia Cisco es k& anétosa debido a que su solucion
requiere de varios dispositivos, luego tenemosrariéd y Juniper con precios similares.

En lo relacionado a costos de Subscripcion a logcses de seguridad y soporte que
ofrecen; la solucion de Fortinet es la que ofrate proteccién adecuada y de menor costo,
con una diferencia muy significativa con Junipateraas hay que considerar que estos
costos no son solamente iniciales sino anualedppguie tanto a corto como a largo plazo
la solucién de Juniper representa la opcion mawsasEs asi que el costo asociado a los
servicios de seguridad y soporte, permiten visaalia mejor opcion para el desarrollo e

implentacion de seguridad para esta red.

En orden de prioridad y viabilidad se tiene a Fettiseguido por Juniper y finalmente a

Cisco, por lo que se recomienda optar por la sofude Fortinet.

Para finalizar se hace hincapié en la importanei®drthdar una adecuada proteccion a la
red, ya que la seguridad puede evitar pérdidas reayomuy importantes en comparacion

a la inversion que se realice.



CAPITULO V

Conclusiones y
Recomendaciones
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5 CONCLUSIONES Y RECOMENDACIONES

5.1 CONCLUSIONES

La seguridad de la informacion en la actualidaenyel ambito comercial como es el caso
de la empresa analizada no se encuentra entrert@stvitales dentro de las actividades
operacionales o asuntos relacionados con las Tagiasl de la Informacion; este

fendmeno de gran riesgo se presenta debido a quezsinal IT se concentra Unicamente
en la funcionalidad de la red y no en su seguridadljdo al desconocimiento o falta de

apoyo por parte de los altos directivos.

Esta situacion ocurre debido a que los benefiotola deguridad de una red no se perciben
como un rédito o ganancia visible que es para Bspn creadas las empresas; sino mas
bien como un gasto adicional sin mucha trascendeesta percepcion herrada por parte
de los altos directivos que desconocen los peligeoeiados a la inseguridad de la red y
los beneficios de una red protegida son la causa @ae este tipo de redes sean muy
vulnerables y por ende se encuentren expuestaagaest contra la confidencialidad,
integridad y disponibilidad de la informacién.

Otro problema que se vuelve mas visible e impaetailt enfrentar el crecimiento

experimentado por la presente organizacion eslia ¢ mecanismos adecuados que
permitan controlar, administrar y mejorar la fumzbdad del sistema en general. Es asi
que el presente sistema expone deficiencias tangéb rendimiento de los empleados como

en el rendimiento del sistema debido a la faltadhainistracién y control del mismo.

Otra realidad en nuestros dias es la fuerte prizsdeda red publica mundial (Internet) en
diferentes instituciones, organizaciones, emprggaysonas en general ya que constituye
una herramienta que brinda diferentes funcionaéidag que ha evolucionado de tal
manera que ha llegado a posesionarse fuertememtéytendose en una herramienta de
uso obligatorio gracias a las funcionalidades geiedssarrollan continuamente y a la
tecnologia que avanza cada vez mas rapido. Esuas$eayconvierte en una herramienta
necesaria para las operaciones empresarialesesoasst especifico, pero al mismo tiempo
por ser una red totalmente expuesta y publica quece de controles adecuados se
clasifica como una red altamente insegura a pes@sdesfuerzos que se realizan por dar

seguridad a ésta, las dimensiones de la misma lugcesta tarea un trabajo imposible, es
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por eso que cada ente por si mismo debe conciesuli@e la proteccion que se requiere al
entrar a formar parte de este sistema, ya que eofbeneficios pero también alberga
potenciales peligros y riesgos que pueden causportantes dafios economicos, de
prestigio y personales. De ahi la necesidad déles&x mecanismos de proteccion que
permitan hacer uso correcto, eficiente y seguresta herramienta que brinda grandes
capacidades. También el incremento en la demantis @®@municaciones inalambricas de
area local debido a su flexibilidad constituyenimportante campo a considerase para el

establecimiento de la seguridad integral en uersiat

En la actualidad la Red Quito Motors presenta welnde seguridad bajo, debido a que
como medida de seguridad solamente utiliza el imnsivi--Secure en las estaciones de
trabajo, sin embargo hay falencias en torno a dasferencia de informacion entre
sucursales y a través de Internet, ya que no keautinguna herramienta de encriptacion
que permita dar confidencialidad a la informaci@djcionalmente no cuenta con un

firewall que permita establecer un control de ac@@kecuado desde y hacia el Internet.

Adicionalmente las direcciones IP se encuentratrildisdas de forma ineficiente e
insegura, ya que no se realiza subneteo o VLANspgu®itan organizar la asignacion de
direcciones y separar las diferentes areas degdraba

La red de Quito Motors posee mecanismos de segudadimo el antivirus, el mismo que
constituye una herramienta muy fuerte para la poode del sistema, pero carece de

controles adicionales como:

* Una barrera de protecciéon entre la red publicaiyaga con reglas de configuraciéon
correctas.

* Mecanismos de proteccion contra el spam, las inimes, los spywares y demas
amenazas que evolucionan continuamente en el éttern

* Mecanismos que permitan examinar el contenidoréfit® que se intercambia entre la
red publica y la red privada.

» Controles sobre los sitios web que permitan disoamentre los sitios que representan
confianza y los que representan inseguridad y qoelig

* Finalmente carece de mecanismos que permitan tamtaoministrar y monitorear las
operaciones y eventos que se suscitan en la recjaloconlleva a la ineficiencia e

inseguridad del sistema.
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Todos estos mecanismos y consideraciones de sadwsah necesarios para brindar una
seguridad aceptable a la organizacion, y mediantechologia UTM es posible establecer
un nivel de seguridad coherente a las necesidademdresas comerciales como la de este

caso en particular, ya que permite cubrir los aside seguridad mas importantes.

Las soluciones de seguridad planteadas mediantsoalie dispositivos UTM, ayudaran a
proteger de manera mas profunda los activos inficogy el personal de la empresa;
ademas permitira brindar seguridad a las comurminasientre sucursales y con el Internet;
también contribuird en la implementacién de aplamaes seguras para el desarrollo del

comercio electrénico.

Los costos de las soluciones presentadas requieieinversion razonable (econdémica),
ya que se toma en cuenta los beneficios para taqmion de la red y la baja disponibilidad

de los altos directivos para la inversion en equiigh® seguridad.

Sin embargo debemos estar concientes, que no haisteéma que brinde seguridad por
completo, pero es mejor establecer algo o muchwateccion antes que no hacer nada; es

asi que no se puede depositar toda la confianeauargolo equipo de seguridad.

Otro punto importante es que éste constituiria micalipunto de proteccion y de falla,
donde vulnerado el mismo la red quedaria expuest@or eso que se deben considerar
mecanismos de respaldo para proveer una protegdidmcionalidad béasica al sistema en

caso de incidentes que ameriten la entrada endinaciiento de los mismos.

Una vulnerabilidad que abarca al sistema complettenes la carencia de politicas de
seguridad que contribuyan al manejo eficiente de dsuntos relacionados con las

Tecnologias de la Informacion.

Finalmente el personal encargado del manejo deedano es especializado, asi la

implementacion y mantenimiento de sistemas y regtese en terceros (proveedores).
5.2 RECOMENDACIONES

La principal recomendacion para las empresas eerglees concienciar y aceptar la
importancia de la seguridad tanto para la institu@omo para las personas, con el objeto
de prevenir incidentes y estar preparados paraeims tecnolégicos que se presentan

continuamente.
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Desarrollar un programa de seguridad que permitbleser un nivel de proteccion y
funcionalidad aceptable para la empresa Quito MofA.C.l, tanto para los sistemas

como para el personal de la misma.

Establecer mecanismos de protecciéon como:

Un firewall para restringir o permitir las conexasy servicios de forma especifica.

* Encriptacion para proteger la informacion sensénidransito mediante el uso de VPN

y en almacenamiento.

» Filtros web que manejen listas de confianza pardiasriminar entre sitios confiables

y sitios riesgosos a fin de consentir 0 no el azee®s mismos.

» Sistemas de deteccién de intrusos que permitagiogae ante posibles incidentes que

puedan afectar la normal operacion del sistema.

« Antivirus, antispam, antispyware y demas mecanisques permitan hacerle frente a

las amenazas contra la seguridad del sistema.

Implantar mecanismos que permitan monitorear &rsig para mejorar la administracion

y control del mismao.

Finalmente inculcar buenas préacticas de seguridad gersonal de la empresa mediante la
capacitacion y la implementacion de mecanismospgumitan brindar proteccion de los

asuntos relacionados con la Tecnologia de la Irdordm.

Desarrollar e implementar politicas de seguridaglayuden al correcto funcionamiento de
la organizacion en general, en especial a los asustacionados con la seguridad de la
informacion y las redes; mecanismos que permitaouéar un control, administracion y
monitoreo de los asuntos relacionados con las Tegias de la Informacién eficiente, ya
que la planificaciéon de los mecanismos y procedito incrementan la probabilidad de

éxito en el manejo de un sistema.

Establecer un plan de auditoria y actualizacioriodemecanismos que hacen posible el
funcionamiento del sistema empresarial tanto parfancionalidad de las aplicaciones y

servicios como para los asuntos relacionados egarglad del sistema.
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