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XIX

RESUMEN

Este proyecto tiene como fin, el disefio del sistema de video vigilancia usando
tecnologia IP para la Unidad Educativa Experimental “Manuela Canhizares” y la

implementaciéon de un prototipo de dos camaras.

El objeto principal del sistema de video vigilancia en esta institucién es mejorar el
monitoreo y el control de las actividades y conducta de los estudiantes, ademas

de optimizar la seguridad interna y externa.

En el capitulo 1 se describe el estudio de la situacion actual de la Unidad
Educativa “Manuela Cafizares”, la ubicacion exacta de la institucion y la

descripcion de todas las zonas que conforman el colegio.

El capitulo 2 contiene un estudio tet6rico de la tecnologia de las camaras IP,
definiciones de las redes de datos, comunicaciones y métodos de seguridad de

red.

El capitulo 3 cubre el diagnéstico de la red, una breve descripcion de los equipos
de infraestructura utilizados en las instalaciones del colegio, los requerimientos
de los equipos IP a utilizarse, analisis de las camaras IP vigentes en el mercado y

seleccion de las mas opcionadas mediante un cuadro comparativo.

El capitulo 4 se refiere al disefio de la red de video vigilancia, describe la

ubicacién de las camaras IP en las diferentes zonas de la institucion.

El capitulo 5 contiene la implementaciéon y configuracién de los equipos IP
seleccionados en el capitulo 3. También contiene la instalacién y configuracion del

software de grabacion utilizado en las cadmaras IP.

El capitulo 6 contiene las conclusiones y recomendaciones, como consecuencia

del trabajo realizado.



CAPITULO 1

ESTUDIO DE LA SITUACION ACTUAL DE LA UNIDAD
EDUCATIVA “MANUELA CANIZARES”

1. 1 INTRODUCCION

La Unidad Educativa Experimental “Manuela Canizares”, fundada el 14 de

Febrero de 1901 esté situada en la avenida 6 de Diciembre y calle Mariscal Foch.

1.1.1 MISION [

La Unidad Educativa Experimental “Manuela Cafizares” es una Institucion fiscal y
laica; que forma holisticamente a la nifiez y juventud, con calidad y calidez en la
Educacion General Basica y en el Bachillerato Nacional e Internacional, mediante
una eficiente gestion, fortalecida con el talento humano preparado para formar
seres humanos responsables, criticos y solidarios aptos para la practica de
ciudadania, el respeto a la pluriculturalidad, la educacion superior y el mundo del

trabajo.

1.1.2 VISION @

La Unidad Educativa Experimental “Manuela Canizares” en los proximos 6 afios
serda lider en la formacion de bachilleres, con estandares de excelencia, a nivel
nacional e internacional, a través de la practica permanente de la equidad,
inclusion y participacion ciudadana con responsabilidad social, bajo los principios

del buen vivir.

1.1.3 OBJETIVO GENERAL P!
Educar a la nifiez y juventud en la diversidad cultural, con capacidad de liderazgo
y libertad, solidos principios éticos y morales para que utilicen sus saberes en la

construcciéon de su proyecto de vida.



1.1.4 OBJETIVOS ESPECIFICOS

Desarrollar y potenciar en los/as estudiantes destrezas-capacidades-
competencias, valores y actitudes mediante la aplicacion de un modelo
pedagodgico que se fundamenta en el paradigma socio-cognitivo.

Lograr la insercion social y productiva de los/as estudiantes a través de
convenios interinstitucionales para abrir nuevas alternativas de habilitacion
ocupacional.

Fomentar en los/as estudiantes el desarrollo de operaciones intelectuales a
través de la investigacion cientifica y la comprension lectora como
herramientas para la construccion del conocimiento.

Lograr la participacion permanente del padre y/o madre de familia en las
actividades institucionales que contribuyan al proceso formativo de sus

hijos/as.

1.1.5 METAS

Implementar en los proximos 6 afios metodologias participativas que faciliten
la aplicacion del modelo pedagdgico propuesto.

Realizar dos convenios interinstitucionales referentes a la Habilitacion
Ocupacional en los préximos 6 afios.

Aplicar un minimo de 3 técnicas de comprension lectora en todas las
asignaturas en el proceso de aprendizaje - ensefanza, en cada afo lectivo.
Lograr en cada afio la asistencia del 85% de padres y/o madres de familia en

las actividades programadas por la institucion.

1. 2 UBICACION
La Unidad Educativa “MANUELA CANIZARES” se encuentra localizada en la

zona céntrica de Quito, en el sector de la Mariscal, la Institucién posee 5 bloques

y una extension de aproximadamente 14.000 metro cuadrados.

El sector de la Mariscal posee gran movimiento de personas, debido a la gran

cantidad de bares, discotecas y centros de entretenimiento, ademas esta rodeada

de centros comerciales, universidades, parques, hospitales. La Unidad Educativa

esta asentada en la avenida 6 de Diciembre y calle Mariscal Foch.
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Figura 1.1 Ubicacion de la Unidad Educativa
Debido a la larga extensién y para un mejor entendimiento se ha dividido en

varias zonas de estudio; ver Anexo A (Divisién en zonas de estudio).

1.2.1 DESCRIPCION ZONA A

Esta zona esta comprendida en la esquina de la Av. 6 de Diciembre y calle

Mariscal Foch, aqui se encuentra la parte administrativa, aulas, areas verdes, y un

parqueadero para profesores con un area aproximada de 3034 metros cuadrados.

e El acceso vehicular a la zona A esta en la calle Mariscal Foch y desde esta se
puede ingresar a un pasillo de 50 metros aproximadamente para llegar a la
parte administrativa.

e« También posee la entrada peatonal principal en la Av. 6 de Diciembre, esta es
utilizada por el estudiantado, personal de la Institucion y todas aquellas
personas que la visiten, a los costados de esta entrada se encuentran
espacios verdes.

« La zona A cuenta con un bloque de tres pisos, motivo por el cual se encuentra
dividida en: Zona A Piso 1, Zona A Piso 2, Zona A Piso 3.

1.2.1.1 Zona A Piso 1
o [Esta conformada por un pasillo de aproximadamente 50 metros con acceso al
sector administrativo, alli se encuentra el rectorado, vicerrectorado, secretaria,

aulas, la unidad de sistemas; en la que se tiene un switch 3com Baseline



2226, un router Cisco System 870, un modem CNT Huawei 532c, un access
point; al final del pasillo se encuentra el hall principal con acceso al interior del

colegio.

1.2.1.2 Zona A Piso 2

o Elingreso ala Zona A Piso 2 se lo realiza a través de gradas, en este piso se
encuentra la Inspeccion General, hacia el norte se tiene la sala de profesores y
la sala de conferencias. En la sala de conferencias se encuentra un access
point DIlink y el acceso al pasillo de la zona B.

o Hacia el sur podemos encontrar varias aulas y al final de este, el laboratorio de
Fisica.

e En la inspeccion General se encuentra ubicado un switch Dlink pequefio de 5

puntos.

1.2.1.3 Zona A Piso 3
o Elingreso ala Zona A Piso 3 se lo realiza a través de gradas, en este piso se
encuentran aulas de clases, hacia la parte norte se encontrara la Inspeccion

del piso; ver Anexo A.2 (Planos Zona A).

1.2.2 DESCRIPCION ZONA B
Esta zona esta ubicada en la Av. 6 de Diciembre y calle Lizardo Garcia, y es parte

de la entrada principal a la Unidad Educativa.

La zona B esta conformada por un bloque de 3 pisos, un patio de 820 metros, que

es un area recreativa para los estudiantes.
La zona B tiene un area aproximadamente de 3600 metros.

1.2.2.1 Zona B Piso 1

o El pasillo principal de este bloque tiene alrededor de unos 50 metros y la salida
del mismo da a la calle Lizardo Garcia.

« Tiene alrededor de unas 5 aulas, uso de los estudiantes de la Institucion.

« Esta conformado por 2 laboratorios, el de Inglés y el de Biologia.

e Un aula exclusiva para el estudio del idioma Inglés forma parte de la Zona B
Piso 1.



El aula de Francés y el departamento de Cultura Fisica estan ubicados en la
Zona B Piso 1.

El bar, como el almacén y la bodega estan ubicados en la Zona B Piso 1, del
pasillo de la entrada que viene de la calle Lizardo Garcia a mano izquierda, al
final del otro pasillo.

La ubicaciéon de la papeleria, es entrando por el pasillo de la calle Lizardo

Garcia a mano derecha.

1.2.2.2 Zona B Piso 2

Luego de las gradas, se encuentra el pasillo de la Zona B Piso 2, en este lugar
se ubica un area de uso exclusivo para la Cooperativa de los profesores,
trabajadores y autoridades del plantel.

Al final del pasillo se encuentra el servicio Médico, junto a este se ubica el
departamento Dental.

Del servicio Médico hacia la parte sur de este piso se encuentran el DOBE
(departamento de Orientacién y Bienestar Estudiantil) y el departamento de
Trabajo Social.

Del pasillo principal a la parte final se encuentra otro pasillo y al final de este
se ubica el laboratorio de Computacién.

En la Zona B Piso 2 se ubica la Inspeccién, la cual se encuentra al final del
pasillo principal, junto al servicio Médico.

10 aulas forman parte de este piso.

1.2.2.3 Zona B Piso 3

Cuenta con 10 aulas.

Al final del pasillo principal de este piso se encuentra la Inspeccion.

En la Zona B Piso 3 se ubica el laboratorio de Ciencias Sociales, la oficina del
Bachillerato Internacional y la secretaria de Ciencias Sociales; ver Anexo A

(Planos Zona B).

1.2.3 DESCRIPCION ZONA C

Esta zona esta ubicada en la calle Mariscal Foch y tiene una extension

aproximada de 2400 metros cuadrados.

La zona C esta conformada por un bloque de 3 pisos.



Un patio de 1270 metros, también forma parte de la zona C.

1.2.3.1 Zona C Piso 1

« Existen 3 aulas ubicadas en la Zona C Piso 1.

« También conforma parte de este piso un aula exclusivamente para el
laboratorio de Periodismo.

e Un laboratorio de Computacién se encuentra ubicado en el pasillo a mano
derecha.

e La Inspeccién de este piso esta al principio del pasillo.

1.2.3.2 Zona C Piso 2
« Al final del pasillo de la Zona C piso 2 se encuentra la Inspeccion respectiva a
este piso.

e [Existen 6 aulas en este piso.

1.2.3.3 Zona C Piso 3
e 6 aulas corresponden a este piso.
o Luego de las gradas, a mano derecha se encuentra la Inspeccion de este piso;

ver Anexo A (Planos Zona C).

1.2.4 DESCRIPCION ZONA D
Esta zona esta dirigida hacia la calle Mariscal Foch y tiene un érea
aproximadamente de 1635 metros, aqui se encuentra la puerta de ingreso de los

estudiantes, el acceso hacia el auditorio y la entrada al parqueadero.

Desde la entrada hacia el este se encuentra ubicado un bloque de dos pisos, en
el cual se encuentran baterias sanitarias. Luego hacia el norte esta ubicado otro
bloque de dos pisos, en el primer piso se encuentra un laboratorio de Biologia y
bateria sanitarias, en la parte superior de este bloque se encuentra un area
utilizada para las practicas de las sefioritas bastoneras. Contiguo a este bloque se
halla el auditorio, espacio en el cual se desarrollan momentos solemnes; ver

Anexo A (Planos Zona D).

1.2.5 DESCRIPCION ZONA E
Esta zona esta ubicada en la calle Lizardo Garcia con una extensién aproximada
de 3700 metros.



La zona E esta conformada por un bloque de 2 pisos.
Una cancha cubierta de 936 metros cuadrados, también forma parte de la zona E.
Tenemos 4 aulas en la Zona E al frente de la cancha cubierta.

1.2.5.1 Zona E Piso 1
e Un laboratorio de Computacién con tecnologia de punta esta ubicado en la
Zona E Piso 1.

o También forma parte de este piso una biblioteca.

1.2.5.2 Zona E Piso 2

o Existen 4 aulas en este piso; ver Anexo A (Planos Zona E).

1. 3 DESCRIPCION DEL PROBLEMA

Debido a los continuos reportes de atracos a los estudiantes, actos indisciplinarios
por parte de los mismos y debido a encontrarse en un sector céntrico y conflictivo
de la ciudad, es de vital importancia implementar un sistema de vigilancia para

salvaguardar los bienes y la integridad de los miembros de esta Institucion.

La Unidad Educativa no tiene monitoreo de todas las actividades de sus alumnos,

adicionando que el control de la infraestructura educativa debe ser permanente.

La gran cantidad de estudiantes y la amplitud del establecimiento lo hace un lugar
con deficiencias en seguridad dando cabida a que se presenten los siguientes

problemas:

o Peleas orifias entre estudiantes dentro y fuera del mismo.

o Pérdida de equipo informatico y de oficina.

o Actos irrespetuosos en contra del personal docente y administrativo.

o Intimidacién y agresion de grupos delictivos en las afueras de la Institucién.
e Nula visibilidad en ciertas partes de la Unidad Educativa.

e Poca vigilancia en las entradas.

e« Consumo de alcohol.



1. 4 SOLUCION

Se plantea la implementacion de un sistema de video vigilancia que permita
evidenciar los eventos de ingreso y salida a las instalaciones de personas propias
y/o ajenas a la Institucién, eventos que suceden dentro del Colegio y aquellos
eventos que se presentan en las inmediaciones préximas, para que toda esta

informacion quede registrada.



CAPITULO 2

MARCO TEORICO

2.1 REDES DE DATOS

2.1.1 DEFINICION DE RED
“‘Desde que el ser humano tiene capacidad de comunicarse ha desarrollado
mecanismos y sistemas que les permite establecer esta comunicacion a

distancias superiores de las alcanzadas por sus propios medios.”

‘Las redes de comunicacibn de datos son utilizadas para que varias
computadoras o dispositivos terminales (hosts), se comuniquen y puedan
intercambiar datos e informacion; asi como compartir recursos de cdmputo,

almacenamiento, impresion, etc.” !

Una red es un conjunto de ordenadores conectados entre si por cables. Pero si la
red abraca una extensa region, las conexiones pueden realizarse a través de
lineas telefénicas, microondas, lineas de fibra éptica e incluso satélites. Un
dispositivo activo es aquel que interviene en la comunicacion forma autonoma, sin
estar controlado por otro dispositivo un ejemplo seria una impresora de red da
servicio a una red sin estar conectada a un equipo, a un elemento activo también

se lo conoce como nodo.
2.1.2 CLASIFICACION DE LAS REDES

2.1.2.1 Redes Pan (Personal Area Network)

“‘Red de area personal es una red de computadoras para la comunicaciéon entre
distintos dispositivos (tanto computadoras, puntos de acceso a internet, teléfonos
celulares, PDA, dispositivos de audio, impresoras) cercanos al punto de acceso.

Estas redes normalmente son de unos pocos metros y para uso personal.”

“El espacio personal abarca toda el area que puede cubrir la voz. Puede tener una

capacidad en el rango de los 10 bps hasta los 10 Mbps.”
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“‘PAN representa el concepto de redes centradas en las personas, y que les
permiten a dichas personas comunicarse con sus dispositivos personales
(ejemplo, PDAs, tableros electronicos de navegacion, agendas electrénicas,
computadoras portatiles) para asi hacer posible establecer una conexion

inalambrica con el mundo externo.” ©

2.1.2.2 Redes Lan (Local Area Network) Red de Area Local

“Es un sistema de comunicacién entre computadoras que permite compartir
informacion, con la caracteristica de que la distancia entre las computadoras debe
ser pequena. Estas redes son usadas para la interconexion de computadores
personales y estaciones de trabajo. Se caracterizan por: tamafio restringido,

tecnologia de transmision (por lo general broadcast), alta velocidad y topologia.

Son redes con velocidades entre 10 y 100 Mbps, tienen baja latencia y baja tasa
de errores. Cuando se utiliza un medio compartido es necesario un mecanismo de

arbitraje para resolver conflictos.” !

2.1.2.2.1 Caracteristicas de una Red de Area Local

e Son un medio de comunicacién comun a través del cual todos los dispositivos
pueden compartir informacion, programas, independientemente del lugar fisico
donde se encuentre el usuario o el dispositivo. Las redes locales estan
contenidas en una reducida area fisica: un edificio, un campus, etc.

o Poseen una velocidad de transmision muy elevada para que pueda adaptarse
a las necesidades de los usuarios y del equipo. El equipo de la red local
puede transmitir datos a la velocidad maxima a la que puedan comunicarse las
estaciones de la red, suele ser de un Mb por segundo.

o Una distancia entre estaciones relativamente corta, entre unos metros y varios
kilometros.

o Todos los dispositivos pueden comunicarse con el resto y algunos de ellos
pueden funcionar independientemente.

o Es un sistema fiable, con un indice de errores muy bajo. Las redes locales
disponen normalmente de su propio sistema de deteccidon y correccién de

errores de transmision.
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Existen dos equipos basicos que pueden conectarse a una red local: Estaciones

de trabajo y servidores.

e Una estacion de trabajo es un ordenador desde el cual se puede acceder a los
recursos de la red.

e Un servidor es un ordenador que permite a otros ordenadores acceder a los
recursos que este dispone, podemos encontrar varios tipos de servidores
como:

o Servidores dedicados: Son usados Unicamente para ofrecer sus recursos a
otros nodos

o Servidores no dedicados: Pueden trabajar simultaneamente como servidor y
estacion de trabajo

e Servidores de comunicaciones: Permite que cualquier equipo de una red se
comunique con dispositivos o sistemas externos, por ejemplo: Bridges y

Gateway.

De forma general, en una red, al nodo que pide un servicio o inicia una
comunicacion, se le denomina cliente. Al nodo que responde a la peticidon se la

denomina servidor.

2.1.2.3 Redes Can (Campus Area Network)

Es una red que conecta redes de area local a través de un area geografica
limitada, como un campus universitario, o una base militar. Puede ser considerado
como una red de area metropolitana que se aplica especificamente a un ambiente
universitario o un complejo empresarial. Por lo tanto, una red de area de campus
es mas grande que una red de area local, pero mas pequefia que una red de area

amplia.

En un CAN, los edificios estan conectados usando el mismo tipo de equipo y
tecnologias de redes que se usarian en un LAN. Ademas, todos los componentes,
incluyendo conmutadores, enrutadores, cableado, y otros, le pertenecen a la

misma organizacion

2.1.2.4 Redes Man (Metropolitan Area Network) Red de Area Metropolitana
Es una red de alta velocidad (banda ancha) que da cobertura en un area

geografica extensa, proporciona capacidad de integracion de multiples servicios
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mediante la transmisién de datos, voz y video, sobre medios de transmisién tales
como fibra éptica y par trenzado, la tecnologia de pares de cobre se posiciona
como la red mas grande del mundo una excelente alternativa para la creacion de
redes metropolitanas, por su baja latencia (entre 1 y 50 ms), gran estabilidad y la
carencia de interferencias radioeléctricas, las redes MAN, ofrecen velocidades de
10Mbps, 20Mbps, 45Mbps, 75Mbps, sobre pares de cobre y 100Mbps, 1Gbps y
10Gbps mediante Fibra Optica.

El concepto de red de area metropolitana representa una evolucion del concepto
de red de area local a un ambito mas amplio, cubriendo areas mayores que en
algunos casos no se limitan a un entorno metropolitano sino que pueden llegar a
una cobertura regional e incluso nacional mediante la interconexion de diferentes

redes de area metropolitana.

Las redes de area metropolitana, comprenden una ubicacion geografica
determinada "ciudad, municipio", y su distancia de cobertura es mayor de 4 km .
Son redes con dos buses unidireccionales, cada uno de ellos es independiente

del otro en cuanto a la transferencia de datos.

2.1.2.5 Redes Men (Metro Ethernet Network) Red Metro Ethernet 8]

Es una arquitectura tecnoldgica destinada a suministrar servicios de conectividad
MAN/WAN de nivel 2. Estas redes denominadas "multiservicio", soportan una
amplia gama de servicios, aplicaciones, contando con mecanismos donde se
incluye soporte a trafico en tiempo real, como puede ser Telefonia IP y Video IP,

este tipo de trafico resulta especialmente sensible a retardo.

Las redes Metro Ethernet, estan soportadas principalmente por medios de
transmisién guiados, como son el cobre y la fibra Optica, existiendo también
soluciones de radio licenciada, los caudales proporcionados son de 10Mbps,
20Mbps, 34Mbps, 100Mbps, 1Gbps y 10Gbps.

2.1.2.6 Redes Wan (Wide Area Network) Red de Amplia Cobertura
Son redes que cubren una amplia regién geografica, a menudo un pais o un
continente. Este tipo de redes contiene maquinas que ejecutan programas de

usuario llamadas hosts o sistemas finales. Los sistemas finales estan conectados
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a una subred de comunicaciones. La funcién de la subred es transportar los

mensajes de un host a otro.

En la mayoria de las redes de amplia cobertura se pueden distinguir dos
componentes: Las lineas de transmision y los elementos de intercambio
(Conmutacioén). Las lineas de transmisidon se conocen como circuitos, canales o
troncales. Los elementos de intercambio son computadores especializados

utilizados para conectar dos o mas lineas de transmision.

Las redes de area local son disefiadas de tal forma que tienen topologias
simétricas, mientras que las redes de amplia cobertura tienen topologia irregular.
Otra forma de lograr una red de amplia cobertura es a través de satélite o

sistemas de radio.

2.1.2.7 Redes Ngn (Next Generation Networking) Redes de Siguiente Generacion Bl

Es un amplio término que se refiere a la evolucion de la actual infraestructura
de redes de telecomunicacion y acceso telefonico con el objetivo de lograr la
convergencia de los nuevos servicios multimedia (voz, datos, video) en los
préximos 5-10 anos. La idea principal que se esconde debajo de este tipo de
redes es el transporte de paquetes encapsulados de informacién a través
de Internet. Estas nuevas redes seran construidas a partir del protocolo Internet
Protocol ( IP), siendo el término "all-IP" comunmente utilizado para describir dicha

evolucion.

2.1.2.8 Redes Wlan (Wireless Lan, Wlan)

Es un sistema de comunicacion de datos inalambrico flexible, muy utilizado como
alternativa a las redes de area local cableadas o como extension de estas. Utiliza
tecnologias de radiofrecuencia que permite mayor movilidad a los usuarios al
minimizar las conexiones cableadas. Estas redes van adquiriendo importancia en
muchos campos, como almacenes o para manufactura, en los que se transmite la
informacién en tiempo real a una terminal central. También son muy populares en
los hogares para compartir el acceso a Internet entre varias computadoras, en la
actualidad y gracias al desarrollo tecnoldgico se encontraran en el mercado varios
proveedores de internet (ISP) que brindan sus servicios usando las Wlan como

redes de acceso.
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2.1.2.8.1 Ventajas "%

Movilidad.- La libertad de movimientos es uno de los beneficios mas evidentes las
redes inalambricas. Un ordenador o cualquier otro dispositivo (por ejemplo, una
PDA o una webcam) pueden situarse en cualquier punto dentro del area de
cobertura de la red sin tener que depender de que si es posible o no hacer llegar
un cable hasta este sitio. Ya no es necesario estar atado a un cable para navegar

en Internet, imprimir un documento o acceder a los recursos.

Desplazamiento.- Con una computadora portatil o PDA no solo se puede acceder
a Internet o a cualquier otro recurso de la red local desde cualquier parte de la
oficina o de la casa, sino que se puede desplazar sin perder la comunicacion.
Esto no solo da cierta comodidad, sino que facilita el trabajo en determinadas
tareas, como, por ejemplo, en aquellos empleados cuyo trabajo les lleva a

moverse por todo el edifico.

Flexibilidad.- Las redes inalambricas no solo permiten estar conectados mientras
se desplaza con un computador portatil o PDA, sino que también permite colocar
una computadora de sobremesa en cualquier lugar sin tener que hacer el mas

minimo cambio en la configuracion de la red.

Ahorro de Costos.- Disefiar o instalar una red cableada puede llegar a alcanzar un
alto coste, no solamente econdmico, sino en tiempo y molestias. En entornos
domésticos y en determinados entornos empresariales donde no se dispone de
una red cableada porque su instalacion presenta problemas, la instalacion de una
red inalambrica permite ahorrar costes al permitir compartir recursos: acceso a

Internet, impresoras, etc.

Escalabilidad.- Se le llama escalabilidad a la facilidad de expandir la red después
de su instalacién inicial. Conectar una nueva computadora cuando se dispone de

una red inalambrica es algo tan sencillo como instalarle una tarjeta y listo.

2.1.2.8.2 Desventajas [
Menor Ancho de Banda.- Las redes de cable actuales trabajan a 100 Mbps,
mientras que las redes inalambricas Wi-Fi empezaron a 11 Mbps. Es cierto que

existen estandares que alcanzan los 100 Mbps y como maximo llegan a 600
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Mbps, pero estos estandares estan en los comienzos de su comercializacion y

tiene un precio superior al de los actuales equipos Wi-Fi.

Seguridad.- Las redes inalambricas tienen la particularidad de no necesitar un
medio fisico para funcionar. Esto fundamentalmente es una ventaja, pero se
convierte en una desventaja cuando se piensa que cualquier persona con una
computadora portatil solo necesita estar dentro del area de cobertura de la red
para poder intentar acceder a ella. Como el area de cobertura no esta definida por
paredes o por ningun otro medio fisico, a los posibles intrusos no les hace falta
estar dentro de un edificio o estar conectado a un cable. Ademas, el sistema de

seguridad que incorporan las redes Wi-Fi no es de lo mas fiables.

Debido al creciente uso se ha encontrado varias técnicas y herramientas
informaticas que nos permiten mejorar las seguridades tales como: Autentificacion

de la direccion MAC, Wired Equivalent Privacy (WEP), Radius, Honeypot.

2.1.3 TOPOLOGIAS DE UNA RED

La configuracion de una red, recoge tres campos: fisico, eléctrico y logico. El nivel
fisico y eléctrico se entiende como la configuracion del cableado entre maquinas o
dispositivos de control o conmutacion. Cuando hablamos de la configuracion
l6gica tenemos que pensar en como se trata la informacién dentro de nuestra red,

cémo se dirige de un sitio a otro 0 cdmo la recoge cada estacion.

La topologia o forma logica de una red es la manera en que se conectan las
estaciones de trabajo, es decir la representacion geométrica de la relacién entre

todos los enlaces y los dispositivos que los enlazan entre si.

Existen al menos cinco posibles topologias de red basica que son:

e Anillo

e Bus

o Estrella
e Arbol

e Malla
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2.1.3.1 Topologia en Anillo

En una topologia en anillo cada dispositivo tiene una linea de conexion dedicada y
punto a punto solamente con los dos dispositivos que estan a sus lados. La sefial
pasa a lo largo del anillo en una direccién, o de dispositivo a dispositivo, hasta que

alcanza su destino.

Un anillo es relativamente facil de instalar y reconfigurar. Cada dispositivo esta
enlazado solamente a sus vecinos inmediatos (sean estos fisicos o légicos). Para

afadir o quitar dispositivos, solamente hay que mover dos conexiones.

Las Unicas restricciones estan relacionadas con aspectos del medio fisico y el
trafico (maxima longitud del anillo y nimero de dispositivos). Ademas, los fallos se
pueden aislar de forma sencilla. Generalmente, en un anillo hay una sefal en

circulacion continuamente.

Topologia en anillo

Figura 2.1 Topologia Anillo 12

Las redes Token Ring también utilizan concentradores, aunque alli se denominan
Unidades de acceso Multiestacion, o MAU (Multistation Access Units).Aunque una
MAU, hacia el exterior, realiza la misma funcién que un concentrador de Ethernet,
pero internamente son muy diferentes. En MAU transmite un paquete entrante por
cada puerto de salida por turno, uno cada vez. Después de transmitir un paquete

a una estacion de trabajo, la MAU espera hasta que el paquete vuelva por el
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mismo puerto antes de transmitirlo por el siguiente. Esto implementa la topologia

I6gica en anillo.

Estacion de trabajo

Muttiple Access
Unit (MAL)

Estaciin de trabajo

S=smrrnn

Estacidn de trabajo Estacion de trabajo Estacidn de trabajo

Figura 2.2 Topologia Logica en Anillo ['¥

2.1.3.2 Topologia en Bus

La topologia en bus tiene todos sus nodos conectados directamente a un enlace y
no tiene ninguna otra conexion entre los nodos, fisicamente cada host esta
conectado a un cable comun (el bus), por lo que se pueden comunicar
directamente, aunque la ruptura del cable hace que los hosts queden

desconectados.

Las tramas de informacion emitidas por un nodo se propagan por todo el bus (en
ambas direcciones), alcanzado a todos los demas nodos. Cada nodo de la red se
debe encargar de reconocer la informacion que recorre el bus, para asi

determinar cual es la que le corresponde, la destinada a él.



18

Topologia de bus

Figura 2.3 Topologia Bus '

2.1.3.3 Topologia Estrella

Todos los elementos de la red se encuentran conectados directamente mediante
un enlace punto a punto al nodo central de la red, quien se encarga de gestionar
las transmisiones de informacién por toda la estrella. La topologia de Estrella es
una buena eleccién siempre que se tenga varias unidades dependientes de un
procesador, esta es la situacion de una tipica mainframe, donde el personal
requiere estar accesando frecuentemente a esta computadora. En este caso,

todos los cables estan conectados hacia un solo sitio, esto es, un panel central.

Resulta econémica la instalaciéon de un nodo cuando se tiene bien planeado su
establecimiento, ya que este requiere de un cable desde el panel central, hasta el

lugar donde se desea instalarlo.

A diferencia de la topologia malla, la topologia estrella no permite el trafico directo
de dispositivos. El controlador actua como un intercambiador; si un dispositivo
quiere enviar datos a otro, envia los datos al controlador, que los retransmite al

dispositivo final.
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Topologia en estrella

Figura 2.4 Topologia Estrella "

2.1.3.4 Topologia en Arbol

La topologia en arbol es una topologia derivada de la topologia en estrella, en
ésta lo que se tiene, son diferentes estrellas conectadas entre si utilizando
concentradores como elemento de interconexién, algunas de estas estrellas
tienen mas prioridad que otras y asi es posible encausar la informacién a través

de diferentes estrellas.

Topologia en arbol

»

Figura 2.5 Topologia en Arbo

| 116l
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2.1.3.5 Topologia en Malla

Es una topologia en la que cada nodo esta conectado punto a punto con otros
nodos. De esta manera es posible llevar los mensajes de un nodo a otro por
diferentes caminos. Si la red de malla esta completamente conectada, no puede

existir absolutamente ninguna interrupcién en las comunicaciones.

Topologia en malla completa

Figura 2.6 Topologia en Malla !'"!

2.2 MODELOS DE REFERENCIA

2.2.1 MODELO DE REFERENCIA O.S.1.

El modelo de referencia de Interconexion de Sistemas Abiertos (OSI, Open
System Interconection) lanzado en 1984 fue el modelo de red descriptivo creado
por ISO. Proporciond a los fabricantes un conjunto de estandares que aseguraron
una mayor compatibilidad e interoperabilidad entre los distintos tipos de

tecnologia de red producidos por las empresas a nivel mundial.

Se puede usar el modelo de referencia OSI para visualizar como la informacion o
los paquetes de datos viajan desde los programas de aplicacién (por €j., hojas de
célculo, documentos, etc.), a través de un medio de red (por ej., cables, etc.),
hasta otro programa de aplicacion ubicado en otro computador de la red, aun

cuando el transmisor y el receptor tengan distintos tipos de medios de red.

En el modelo de referencia OSI, hay siete capas numeradas, cada una de las
cuales ilustra una funcion de red especifica. Esta division de las funciones de
networking se denomina divisiébn en capas. Si la red se divide en estas siete

capas, se obtienen las siguientes ventajas:
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Divide la comunicacion de red en partes mas pequefias y sencillas.

« Normaliza los componentes de red para permitir el desarrollo y el soporte de
los productos de diferentes fabricantes.

e Permite a los distintos tipos de hardware y software de red comunicarse entre
si.

« Impide que los cambios en una capa puedan afectar las demas capas, para
que se puedan desarrollar con mas rapidez.

e Divide la comunicacion de red en partes mas pequefias para simplificar el

aprendizaje.

Modelo OSI

|Responsable de los servicios de red para
las aplicaciones

Transforma el formalo de los datos y
proporciona una interfaz estandar para

confiable
o oy e s o

Responsable del direccionamients
lagica y el dominio del enrutamiento

mﬂmnw

eléctricas y fisicas de los dispositivos

Figura 2.7 Modelo O.S.| "8

2.2.1.1 Capa de Aplicacion

Ofrece a las aplicaciones (de usuario o no) la posibilidad de acceder a los
servicios de las demas capas y define los protocolos que utilizan las aplicaciones
para intercambiar datos, como correo electronico (POP y SMTP), gestores de

bases de datos y servidor de ficheros (FTP). Hay tantos protocolos como
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aplicaciones distintas y puesto que continuamente se desarrollan nuevas

aplicaciones el niumero de protocolos crece sin parar.

Cabe aclarar que el usuario normalmente no interactia directamente con el nivel
de aplicaciéon. Suele interactuar con programas que a su vez interactuan con el
nivel de aplicacién pero ocultando la complejidad subyacente. Asi por ejemplo un
usuario no manda una peticion "HTTP/1.0 GET index.html" para conseguir una

pagina en html, ni lee directamente el codigo html/xml.

Entre los protocolos (refiriéndose a protocolos genéricos, no a protocolos de la

capa de aplicacion de OSI) mas conocidos destacan:

e« HTTP (HyperText Transfer Protocol) el protocolo bajo la www.

e FTP (File Transfer Protocol) (FTAM, fuera de TCP/IP) transferencia de
ficheros.

e SMTP (Simple Mail Transfer Protocol) (X.400 fuera de TCP/IP) envio y
distribucién de correo electronico.

e POP (Post Office Protocol)/IMAP: reparto de correo al usuario final.

e SSH (Secure SHell) principalmente terminal remoto, aunque en realidad cifra
casi cualquier tipo de transmision.

e TELNET otro terminal remoto, ha caido en desuso por su inseguridad

intrinseca, ya que las claves viajan sin cifrar por la red.

Hay otros protocolos de nivel de aplicacion que facilitan el uso y administracién de

la red:

e« SNMP (Simple Network Management Protocol).
e DNS (Domain Name System).

2.2.1.2 Capa de Presentacion

El objetivo de la capa de presentacion es encargarse de la representacion de la
informaciéon, de manera que aunque distintos equipos puedan tener diferentes
representaciones internas de caracteres (ASCIl, Unicode, EBCDIC), numeros
(little-endian tipo Intel, big-endian tipo Motorola), sonido o imagenes, los datos

lleguen de manera reconocible.
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Esta capa es la primera en trabajar mas el contenido de la comunicacién que
coémo se establece la misma. En ella se tratan aspectos tales como la semantica y
la sintaxis de los datos transmitidos, ya que distintas computadoras pueden tener

diferentes formas de manejarlas.

Por lo tanto, podemos resumir definiendo a esta capa como la encargada de
manejar las estructuras de datos abstractas y realizar las conversiones de

representacion de datos necesarias para la correcta interpretacion de los mismos.
Esta capa también permite cifrar los datos y comprimirlos.

2.2.1.3 Capa de Sesion
Esta capa ofrece varios servicios que son cruciales para la comunicaciéon, como

son:

o Control de la sesién a establecer entre el emisor y el receptor (quién transmite,
quién escucha y seguimiento de ésta).

e Control de la concurrencia (que dos comunicaciones a la misma operacion
critica no se efectien al mismo tiempo).

e Mantener puntos de verificacion (checkpoints), que sirven para que, ante una
interrupcion de transmision por cualquier causa, la misma se pueda reanudar

desde el ultimo punto de verificacion en lugar de repetirla desde el principio.

Por lo tanto, el servicio provisto por esta capa es la capacidad de asegurar que,
dada una sesion establecida entre dos maquinas, la misma se pueda efectuar
para las operaciones definidas de principio a fin, reanudandolas en caso de

interrupcion.

2.2.1.4 Capa de Transporte

Su funcién basica es aceptar los datos enviados por las capas superiores,
dividirlos en pequefas partes si es necesario, y pasarlos a la capa de red. En el
caso del modelo OSI, también se asegura que lleguen correctamente al otro lado
de la comunicacioén. Otra caracteristica a destacar es que debe aislar a las capas
superiores de las distintas posibles implementaciones de tecnologias de red en
las capas inferiores, lo que la convierte en el corazéon de la comunicacion. En esta

capa se proveen servicios de conexidon para la capa de sesidbn que seran
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utilizados finalmente por los usuarios de la red al enviar y recibir paquetes. Estos
servicios estaran asociados al tipo de comunicacion empleada, la cual puede ser
diferente segun el requerimiento que se le haga a la capa de transporte. Por
ejemplo, la comunicaciéon puede ser manejada para que los paquetes sean
entregados en el orden exacto en que se enviaron, asegurando una comunicacion
punto a punto libre de errores, o sin tener en cuenta el orden de envio. Una de las
dos modalidades debe establecerse antes de comenzar la comunicacién para que
una sesion determinada envie paquetes, y ése sera el tipo de servicio brindado
por la capa de transporte hasta que la sesion finalice. De la explicacion del
funcionamiento de esta capa se desprende que no esta tan encadenada a capas
inferiores como en el caso de las capas 1 a 3, sino que el servicio a prestar se
determina cada vez que una sesion desea establecer una comunicacién. Todo el
servicio que presta la capa esta gestionado por las cabeceras que agrega al

paquete a transmitir.

2.2.1.5 Capa de Red

“El cometido de la capa de red es hacer que los datos lleguen desde el origen al
destino, aun cuando ambos no estén conectados directamente. Es decir que se
encarga de encontrar un camino manteniendo una tabla de enrutamiento y
atravesando los equipos que sea necesario, para hacer llegar los datos al destino.
Los equipos encargados de realizar este encaminamiento se denominan en
castellano encaminadores, aunque es mas frecuente encontrar el nombre inglés

routers y, en ocasiones enrutadores” '

Como consecuencia esta capa puede considerarse subdividida en dos:

o Transporte: Encargada de encapsular los datos a transmitir (de usuario).
Utiliza los paquetes de datos. En esta categoria se encuentra el protocolo IP
("Internet Protocol").

« Conmutacion ("Switching”): Esta parte es la encargada de intercambiar
informacién de conectividad especifica de la red (su actividad es raramente
percibida por el usuario). Los routers son dispositivos que trabajan en este
nivel y se benefician de estos paquetes de actualizacién de ruta. En esta
categoria se encuentra el protocolo ICMP ("Internet Control Message

Protocol"), responsable de generar mensajes cuando ocurren errores en la
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transmision y de un modo especial de eco que puede comprobarse mediante
PING.

Los protocolos mas frecuentemente utilizados en esta capa son dos: X.25 e IP.

2.2.1.6 Capa Enlace de Datos

La capa de enlace de datos proporciona transito de datos confiable a través de un
enlace fisico. Al hacerlo, la capa de enlace de datos se ocupa del
direccionamiento fisico (comparado con el 16gico), la topologia de red, el acceso a
la red, la notificacion de errores, entrega ordenada de tramas y control de flujo.
Para esto agrupa la informacién a transmitir en bloques ("Frames"), e incluye a
cada uno una suma de control que permitira al receptor comprobar su integridad.
Los datagramas recibidos son comprobados por el receptor. Si algun datagrama
se ha corrompido se envia un mensaje de control al remitente solicitando su

renvio.
La capa de enlace puede considerarse dividida en dos subcapas:

e Control légico de enlace LLC ("Logical Link Control”) define la forma en
que los datos son transferidos sobre el medio fisico, proporcionando servicio a
las capas superiores.

e Control de acceso al medio MAC ("Medium Access Control") Esta
subcapa actua como controladora del hardware subyacente (el adaptador de
red). De hecho el controlador de la tarjeta de red es denominado a veces
"MAC driver", y la direccién fisica contenida en el hardware de la tarjeta es
conocida como direccion MAC ("MAC address"). Su principal tarea (que le
proporciona el nombre -control de acceso-) consiste en arbitrar la utilizacién
del medio fisico para facilitar que varios equipos puedan competir
simultaneamente por la utilizacion de un mismo medio de transporte. El
mecanismo CSMA/CD ("Carrier Sense Multiple Access with Collision

Detection") utilizado en Ethernet es un tipico ejemplo de esta subcapa.

2.2.1.7 Capa Fisica
La capa fisica define las especificaciones eléctricas, mecanicas, de procedimiento
y funcionales para activar, mantener y desactivar el enlace fisico entre sistemas

finales, ademas de la velocidad de transmision, si esta es uni o bidireccional
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(simplex, duplex o full-duplex). Las caracteristicas tales como niveles de voltaje,
temporizacién de cambios de voltaje, velocidad de datos fisicos, distancias de
transmisiébn maximas, conectores fisicos y otros atributos similares son definidas

por las especificaciones de la capa fisica. 2

Se encarga de transformar una trama de datos proveniente del nivel de enlace en
una sefal adecuada al medio fisico utilizado en la transmisién. Estos impulsos
pueden ser eléctricos (transmision por cable); o electromagnéticos. Estos ultimos,
dependiendo de la frecuencia/longitud de onda de la sefal pueden ser 6pticos, de
micro-ondas o de radio. Cuando actua en modo recepcién el trabajo es inverso;
se encarga de transformar la sefal transmitida en tramas de datos binarios que

seran entregados al nivel de enlace.

2.2.2 MODELO DE REFERENCIA TCP/IP
“Se han desarrollado diferentes familias de protocolos para comunicacién por red
de datos para los sistemas UNIX. EI mas ampliamente utilizado es el Internet

Protocol Suite, cominmente conocido como TCP / IP”. 21

Es un protocolo DARPA que proporciona transmision fiable de paquetes de datos
sobre redes. El nombre TCP / IP Proviene de dos protocolos importantes de la
familia, el Transmission Control Protocol (TCP) y el Internet Protocol (IP). Todos

juntos llegan a ser mas de 100 protocolos diferentes definidos en este conjunto.

El TCP / IP es la base del Internet que sirve para enlazar computadoras que
utilizan diferentes sistemas operativos, incluyendo PC, minicomputadoras vy
computadoras centrales sobre redes de area local y area extensa. TCP / IP fue
desarrollado y demostrado por primera vez en 1972 por el departamento de
defensa de los Estados Unidos, ejecutandolo en el ARPANET una red de area

extensa del departamento de defensa.

TCP/IP es junto con OSI una arquitectura de protocolos que ha sido determinante
y basica en el desarrollo de los estandares de comunicacion. Es la arquitectura
mas adoptada para la interconexién de sistemas. Al contrario de lo que ocurre
con OSI, el modelo TCP/IP es software, es decir, es un modelo para ser
implementado en cualquier tipo de red. Facilita el intercambio de informacién

independientemente de la tecnologia y el tipo de subredes a atravesar,
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proporcionando una comunicacién transparente a través de sistemas

heterogéneos.

Modelo TCP/IP

Aplicacion

Transporte
Controla los dispositivos Hardware Acceso
y los medios de la red. ala Red

Figura 2.8 Modelo TCP/IP 2!

2.2.2.1 Capa de Acceso a la Red

También denominada capa de host de red. Esta es la capa que maneja todos los
aspectos que un paquete IP requiere para efectuar un enlace fisico real con los
medios de la red. Esta capa incluye los detalles de la tecnologia LAN y WAN y

todos los detalles de las capas; fisica y de enlace de datos del modelo OSI.

Los controladores para las aplicaciones de software, las tarjetas de moédem vy
otros dispositivos operan en la capa de acceso de red. La capa de acceso de red
define los procedimientos para realizar la interfaz con el hardware de la red y para

tener acceso al medio de transmision.

Son funciones de esta capa: la asignacién de direcciones IP a las direcciones
fisicas, el encapsulamiento de los paquetes IP en tramas. Basandose en el tipo de
hardware y la interfaz de la red, la capa de acceso de red definira la conexién con

los medios fisicos de la misma.
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2.2.2.2 Capa de Internet

Esta capa tiene como propdésito seleccionar la mejor ruta para enviar paquetes por
la red. El protocolo principal que funciona en esta capa es el Protocolo de Internet
(IP). La determinacion de la mejor ruta y la conmutacién de los paquetes ocurren

en esta capa.

2.2.2.3 Capa de Transporte

La principal tarea de la capa de transporte es proporcionar la comunicacién entre
un programa de aplicaciébn y otro. Este tipo de comunicacién se conoce
frecuentemente como comunicacion punto a punto. La capa de transporte regula
el flujo de informacién. Puede también proporcionar un transporte confiable,
asegurando que los datos lleguen sin errores y en secuencia. Para hacer esto, el
software de protocolo de transporte tiene el lado de recepcion enviando acuses de
recibo de retorno y la parte de envio retransmitiendo los paquetes perdidos. El
software de transporte divide el flujo de datos que se esta enviando en pequefios
fragmentos (por lo general conocidos como paquetes) y pasa cada paquete, con
una direccién de destino, hacia la siguiente capa de transmisién. Aun cuando en
el esquema anterior se utiliza un solo bloque para representar la capa de
aplicacion, una computadora de proposito general puede tener varios programas
de aplicacién accesando la red de redes al mismo tiempo. La capa de transporte
debe aceptar datos desde varios programas de usuario y enviarlos a la capa del
siguiente nivel. Para hacer esto, se afiade informacion adicional a cada paquete,
incluyendo codigos que identifican qué programa de aplicacién envia y qué
programa debe recibir, asi como una suma de verificacién para verificar que el
paquete ha llegado intacto y utiliza el cddigo de destino para identificar el

programa de aplicacién en el que se debe entregar.

2.2.2.4 Capa de Aplicacion

Esta capa engloba las funciones que realizan las capas de Sesion, Presentacion y
Aplicacién del modelo OSI, es el nivel mas alto, los usuarios llaman a una
aplicaciéon que acceda servicios disponibles a través de la red de redes TCP/IP.
Una aplicacion interactua con uno de los protocolos de nivel de transporte para
enviar o recibir datos. Cada programa de aplicacién selecciona el tipo de

transporte necesario, el cual puede ser una secuencia de mensajes individuales o



29

un flujo continuo de octetos. El programa de aplicacion pasa los datos en la forma

requerida hacia el nivel de transporte para su entrega.

2.2.2.5 Comparacion entre Modelos

Los protocolos que forman la suite de protocolos TCP/IP pueden describirse en
términos del modelo de referencia OSI. En el modelo OSI, la capa Acceso a la red
y la capa Aplicacion del modelo TCP/IP estan subdivididas para describir

funciones discretas que deben producirse en estas capas.

En la capa Acceso a la red, la suite de protocolos TCP/IP no especifica cuales
protocolos utilizar cuando se transmite por un medio fisico; sbélo describe la
transferencia desde la capa de Internet a los protocolos de red fisica. Las Capas
OSI 1 y 2 analizan los procedimientos necesarios para tener acceso a los medios

y los medios fisicos para enviar datos por una red.

Las semejanzas entre estos dos modelos se producen en las Capas 3 y 4 del
modelo OSIl. La Capa 3 del modelo OSI, la capa Red, se utiliza casi
universalmente para analizar y documentar el rango de los procesos que se
producen en todas las redes de datos para direccionar y enrutar mensajes a
través de una internetwork. El Protocolo de Internet (IP) es el protocolo de la suite

TCP/IP que incluye la funcionalidad descrita en la Capa 3.

La Capa 4, la capa Transporte del modelo OSI, con frecuencia se utiliza para
describir servicios o funciones generales que administran conversaciones
individuales entre los hosts de origen y de destino. Estas funciones incluyen
acuse de recibo, recuperacion de errores y secuenciamiento. En esta capa, los
protocolos TCP/IP, Protocolo de control de transmision (TCP) y Protocolo de

datagramas de usuario (UDP) proporcionan la funcionalidad necesaria.

La capa de aplicacion TCP/IP incluye una cantidad de protocolos que
proporcionan funcionalidad especifica para una variedad de aplicaciones de
usuario final. Las Capas 5, 6 y 7 del modelo OSI se utilizan como referencias para
proveedores y programadores de software de aplicacion para fabricar productos

que necesitan acceder a las redes para establecer comunicaciones.
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Se Puede definir a un protocolo como el conjunto de normas que regulan la

comunicacion (establecimiento, mantenimiento y cancelaciéon) entre los distintos

componentes de una red informatica.

El término «protocolo» se utiliza en distintos contextos. Por ejemplo, los

diplomaticos de un pais se ajustan a las reglas del protocolo creadas para

ayudarles a interactuar de forma correcta con los diplomaticos de otros paises. De

la misma forma se aplican las reglas del protocolo al entorno informatico. Cuando

dos equipos estan conectados en red, las reglas y procedimientos técnicos que

dictan su comunicacion e interaccion se denominan protocolos.

Tenemos que tener en cuenta los siguientes puntos:

o« Existen muchos protocolos. A pesar de que cada protocolo facilita la

comunicacion basica, cada uno tiene un propoésito diferente y realiza distintas

tareas. Cada protocolo tiene sus propias ventajas y sus limitaciones.

e Algunos protocolos solo trabajan en ciertos niveles OSI. El nivel en el que

trabaja un protocolo describe su funcion. Por ejemplo, un protocolo que trabaje

a nivel fisico asegura que los paquetes de datos pasen a la tarjeta de red

(NIC) y salgan al cable de la red.
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o Los protocolos también puede trabajar juntos en una jerarquia o conjunto de
protocolos. Al igual que una red incorpora funciones a cada uno de los niveles
del modelo OS], distintos protocolos también trabajan juntos a distintos niveles
en la jerarquia de protocolos. Los niveles de la jerarquia de protocolos se
corresponden con los niveles del modelo OSIl. Por ejemplo, el nivel de
aplicacion del protocolo TCP/IP se corresponde con el nivel de presentacion
del modelo OSI. Vistos conjuntamente, los protocolos describen la jerarquia de

funciones y prestaciones.

2.3.2 CLASIFICACION

2.3.2.1 Protocolos Orientados a la Conexién 2

Los protocolos orientados a conexion operan en tres fases. La primera fase es la
fase de configuracion de la conexion, durante la cual las entidades
correspondientes establecen la conexién y negocian los parametros que definen
la conexién. La segunda fase es la fase de transferencia de datos, durante la cual
las entidades correspondientes intercambian mensajes (informacion util) bajo el
amparo de la conexion. Finalmente, la ultima fase, fase de liberacion de la
conexion, en la cual ambas entidades se ponen de acuerdo para terminar la

conexion.

Las caracteristicas principales de los Protocolos Orientados a Conexién son:

e Se debe primero establecer la conexién y luego transmitir.

o Se debe establecer la desconexion.

« El sistema generalmente cuida los datos del usuario.

o El procedimiento exige confirmacién explicita que se conecto.

o Existe un control permanente entre las comunicaciones, ocasionando una gran
carga de trabajo.

o EIl ejemplo clasico que se presenta como analogia, es el de un llamado
telefénico, en el cual se debe primeramente discar, luego atender o no el
llamado, una vez establecido estos pasos, recién se comienza a dialogar,
recibiendo permanentemente las confirmaciones de lo que se esta

conversando, en forma de frases que dan continuidad a la conversacion.
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2.3.2.1.1 Protocolo TCP 2%

TCP (que significa Protocolo de Control de Transmisidén) es uno de los principales
protocolos de la capa de transporte del modelo TCP/IP. En el nivel de aplicacion,
posibilita la administracion de datos que vienen del nivel mas bajo del modelo, o
van hacia él, (es decir, el protocolo IP). Cuando se proporcionan los datos al
protocolo IP, los agrupa en datagramas IP, fijando el campo del protocolo en 6

(para que sepa con anticipacién que el protocolo es TCP).

TCP es un protocolo orientado a conexion, es decir, que permite que dos
maquinas que estdn comunicadas controlen el estado de la transmision.

Las principales caracteristicas del protocolo TCP son las siguientes:

o TCP permite colocar los datagramas nuevamente en orden cuando vienen del
protocolo IP.

o TCP permite que el monitoreo del flujo de los datos y asi evita la saturacion de
la red.

o TCP permite que los datos se formen en segmentos de longitud variada para
"entregarlos" al protocolo IP.

o TCP permite multiplexar los datos, es decir, que la informacién que viene de
diferentes fuentes (por ejemplo, aplicaciones) en la misma linea pueda circular

simultaneamente.
Por ultimo, TCP permite comenzar y finalizar la comunicacién amablemente.
Las principales funciones del protocolo TCP son las siguientes:

e Con el uso del protocolo TCP, las aplicaciones pueden comunicarse en forma
segura (gracias al sistema de acuse de recibo del protocolo TCP)
independientemente de las capas inferiores. Esto significa que los routers (que
funcionan en la capa de Internet) sélo tienen que enviar los datos en forma de
datagramas, sin preocuparse con el monitoreo de datos porque esta funcion la
cumple la capa de transporte (0 mas especificamente el protocolo TCP).

e Durante una comunicacion usando el protocolo TCP, las dos maquinas deben
establecer una conexién. La maquina emisora (la que solicita la conexion) se
llama cliente, y la maquina receptora se llama servidor. Por eso es que

decimos que estamos en un entorno Cliente-Servidor. Las maquinas de dicho
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entorno se comunican en modo en linea, es decir, que la comunicacién se
realiza en ambas direcciones.

Para posibilitar la comunicacién y que funcionen bien todos los controles que
la acompanfan, los datos se agrupan; es decir, que se agrega un encabezado a
los paquetes de datos que permitiran sincronizar las transmisiones y garantizar
Su recepcion.

Oftra funcién del TCP es la capacidad de controlar la velocidad de los datos
usando su capacidad para emitir mensajes de tamafio variable. Estos
mensajes se llaman segmentos.

TCP posibilita la realizacién de una tarea importante: multiplexar/demultiplexar;
es decir transmitir datos desde diversas aplicaciones en la misma linea o, en

otras palabras, ordenar la informacién que llega en paralelo.

Un segmento TCP esta formado de la siguiente manera:

0
ol1]2]3]|4]5]e

1 2 3
7lslolola]2]3]a]|5]|e|7[s]ofoa]2]3]|a]5]e]7]s8]o]0]1

Puerto de origen | Puerto de destino
Numero de secuencia
Numero de confirmacion o acuse de recibo
Tamaiio cabecera | Reservado Bits de control 1 Ventana
Suma de control Puntero urgente
Opcion/es Relleno
DATOS
Formato de la cabecera TCP

Bits de contiol
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o=
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Y
N

Figura 2.10 Formato de la cabecera TCP 2"

Significado de los diferentes campos:

Puerto de origen (16 bits): Puerto relacionado con la aplicacion en curso en la

maquina origen.
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Puerto de destino (16 bits): Puerto relacionado con la aplicacion en curso en la
maquina destino.

Numero de secuencia (32 bits): Cuando el indicador SYN esta fijado en 0, el
numero de secuencia es el de la primera palabra del segmento actual. Cuando
SYN esta fijado en 1, el nimero de secuencia es igual al nUmero de secuencia
inicial utilizado para sincronizar los numeros de secuencia (ISN).

Numero de acuse de recibo (32 bits): El numero de acuse de recibo, también
llamado numero de descargo se relaciona con el numero (secuencia) del
ultimo segmento esperado y no el numero del ultimo segmento recibido.
Margen de datos (4 bits): Esto permite ubicar el inicio de los datos en el
paquete. Aqui, el margen es fundamental porque el campo opcién es de
tamafio variable.

Reservado (6 bits): Un campo que actualmente no esta en uso pero se
proporciona para el uso futuro.

Indicadores (6x1 bit): Los indicadores representan informacion adicional:

- URG: Si este indicador esta fijado en 1, el paquete se debe procesar

en forma urgente.

- ACK: Si este indicador esta fijado en 1, el paquete es un acuse de

recibo.

- PSH (PUSH): Si este indicador esta fijado en 1, el paquete opera de

acuerdo con el método PUSH.

- RST: Si este indicador esta fijado en 1, se restablece la conexion.

- SYN: El indicador SYN de TCP indica un pedido para establecer una

conexion.

- FIN: Si este indicador esté fijado en 1, se interrumpe la conexion.
Ventana (16 bits): Campo que permite saber la cantidad de bytes que el
receptor desea recibir sin acuse de recibo.

Suma de control (CRC): La suma de control se realiza tomando la suma del
campo de datos del encabezado para poder verificar la integridad del
encabezado.

Puntero urgente (16 bits): Indica el numero de secuencia después del cual la
informacién se torna urgente.

Opciones (tamafio variable): Diversas opciones.
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o Relleno: Espacio restante después de que las opciones se rellenan con ceros

para tener una longitud que sea multiplo de 32 bits.

2.3.2.1.2 Protocolo Frame Relay 28]

Frame Relay o (Frame-mode Bearer Service) es una técnica de comunicaciéon
mediante retransmisién de tramas para redes de circuito virtual. Consiste en una
forma simplificada de tecnologia de conmutaciéon de paquetes que transmite una
variedad de tamafios de tramas o marcos (“frames”) para datos, perfecto para la

transmisiéon de grandes cantidades de datos.

Frame Relay proporciona conexiones entre usuarios a través de una red publica,
del mismo modo que lo haria una red privada punto a punto, esto quiere decir que

es orientado a la conexion.

Las conexiones pueden ser del tipo permanente, (PVC, Permanent Virtual Circuit)
o conmutadas (SVC, Switched Virtual Circuit). Por ahora soélo se utiliza la
permanente. De hecho, su gran ventaja es la de reemplazar las lineas privadas

por un sélo enlace a la red.

El uso de conexiones implica que los nodos de la red son conmutadores, y las
tramas deben llegar ordenadas al destinatario, ya que todas siguen el mismo

camino a través de la red, puede manejar tanto trafico de datos como de voz.

En cada nodo hay un gestor de tramas, que decide, en caso de congestion, a
quien notificar, si es leve avisa a las estaciones que generan mas trafico, se
descarta el trafico que pasa a través del segundo cubo. Este funcionamiento

garantiza que se cumplen las caracteristicas de la gestidon de trafico.

Por otro lado, no lleva a cabo ningun tipo de control de errores o flujo, ya que
delega ese tipo de responsabilidades en capas superiores, obteniendo como
resultado una notable reduccion del ftrafico en la red, aumentando

significativamente su rendimiento.

Esta delegacidn de responsabilidades también conlleva otra consecuencia, y es la
reduccion del tamafio de su cabecera, necesitando de menor tiempo de proceso

en los nodos de la red y consiguiendo de nuevo una mayor eficiencia.
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Esta delegacién de control de errores en capas superiores es debido a que Frame
Relay trabaja bajo redes digitales en las cuales la probabilidad de error es muy

baja.

2.3.2.1.3 Protocolo ATM !
El Modo de Transferencia Asincrona o Asynchronous Transfer Mode (ATM) es
una tecnologia de telecomunicacién desarrollada para hacer frente a la gran

demanda de capacidad de transmision para servicios y aplicaciones.

ATM ofrece un servicio orientado a conexién, en el cual no hay un desorden en la
llegada de las celdas al destino. Esto lo hace gracias a los caminos o rutas
virtuales (VP). Los caminos y canales virtuales tienen el mismo significado que los
Virtual Chanel Connection (VCC), que indica el camino fijo que debe seguir la
celda. En el caso de ATM, los caminos virtuales (VP), son los caminos que siguen
las celdas entre dos enrutadores ATM pero este camino puede tener varios

circuitos virtuales (VC).

En el momento de establecer la comunicacion con una calidad de servicio
deseada y un destino, se busca el camino virtual que van a seguir todas las
celdas. Este camino no cambia durante toda la comunicacioén, asi que si se cae
un nodo la comunicacién se pierde. Durante la conexidén se reservan los recursos
necesarios para garantizarle durante toda la sesion la calidad del servicio al

usuario.

La ruta inicial de encaminamiento se obtiene, en la mayoria de los casos, a partir
de tablas estaticas que residen en los conmutadores. También podemos
encontrar tablas dinamicas que se configuran dependiendo del estado de la red al
comienzo de la conexion; éste es uno de los puntos donde se ha dejado libertad
para los fabricantes. Gran parte del esfuerzo que estan haciendo las compafiias
esta dedicado a esta area, puesto que puede ser el punto fundamental que les

permita permanecer en el mercado en un futuro.
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Figura 2.11 Diagrama simplificado del proceso ATM B

2.3.2.2 Protocolos No Orientados a Conexion B!

En telecomunicaciones, no orientado a la conexién significa una comunicacion
entre dos puntos finales de una red en los que un mensaje puede ser enviado

desde un punto final a otro sin acuerdo previo.

El dispositivo en un extremo de la comunicacion transmite los datos al otro, sin
tener que asegurarse de que el receptor esté disponible y listo para recibir los
datos. El emisor simplemente envia un mensaje dirigido al receptor. Cuando se
utiliza esta forma de comunicacion son mas frecuentes los problemas de
transmisién que con los protocolos orientado a la conexion y puede ser necesario

renviar varias veces los datos.

Los protocolos no orientados a la conexién son a menudo rechazados por los
administradores de redes que utilizan cortafuegos porque los paquetes maliciosos
son mas dificiles filtrar. El protocolo IP y el protocolo UDP son protocolos no

orientados a la conexion.

Los protocolos no orientados a la conexion son descritos generalmente como sin
estado porque los puntos finales no guardan informacion para recordar una

"conversacion" de cambios de mensajes.

Las caracteristicas principales de los Protocolos No Orientados a Conexién son:
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o Pasar del estado libre directamente al estado transmision.

e Ausencia de fases de establecimiento y liberacion de la llamada.

e No ofrecen confirmacién, control de flujo ni recuperacion de errores.

e Menor costo.

o Tienen mas sentido en redes locales.

o Delegan el control de errores a procesos de capas superiores del modelo OSI,
en lugar de ejecutarlo por medio de los protocolos de red.

« El ejemplo clasico asociado a estas redes es el del correo postal, en el cual, la
correspondencia es dejada en el buzon u oficina de correos, y se esta “casi”
absolutamente seguro que llegara a destino por ser un sistema confiable. La
unica confirmaciéon que se podria recibir es en el caso que el destinatario

desee responder a la correspondencia.

2.3.2.2.1 Protocolo IP P4

Internet Protocol (en espafiol Protocolo de Internet) o IP es un protocolo no
orientado a conexién, usado tanto por el origen como por el destino para la
comunicacion de datos, a través de una red de paquetes conmutados no fiable y

de mejor entrega posible sin garantias.

Los datos en una red basada en IP son enviados en bloques conocidos como
paquetes o datagramas (en el protocolo IP estos términos se suelen usar
indistintamente). En particular, en IP no se necesita ninguna configuraciéon antes
de que un equipo intente enviar paquetes a otro con el que no se habia

comunicado antes.

IP no provee ningun mecanismo para determinar si un paquete alcanza o no su
destino y Unicamente proporciona seguridad (mediante checksums o sumas de

comprobacién) de sus cabeceras y no de los datos transmitidos.

Por ejemplo, al no garantizar nada sobre la recepcion del paquete, éste podria
llegar dafiado, en otro orden con respecto a otros paquetes, duplicado o
simplemente no llegar. Si se necesita fiabilidad, ésta es proporcionada por los

protocolos de la capa de transporte, como TCP.
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2.3.2.2.2 Protocolo UDP B4

Es un protocolo del nivel de transporte basado en el intercambio de datagramas
(Encapsulado de capa 4 Modelo OSI). Permite el envio de datagramas a través
de la red sin que se haya establecido previamente una conexion, ya que el propio
datagrama incorpora suficiente informacion de direccionamiento en su cabecera.
Tampoco tiene confirmacion ni control de flujo, por lo que los paquetes pueden
adelantarse unos a otros; y tampoco se sabe si ha llegado correctamente, ya que

no hay confirmacién de entrega o recepcion.

Su uso principal es para protocolos como DHCP, BOOTP, DNS y demas
protocolos en los que el intercambio de paquetes de la conexién/desconexidon son
mayores, o no son rentables con respecto a la informacién transmitida, asi como
para la transmision de audio y video en tiempo real, donde no es posible realizar
retransmisiones por los estrictos requisitos de retardo que se tiene en estos

Casos.

La familia de protocolos de Internet UDP proporciona una sencilla interfaz entre la
capa de red y la capa de aplicaciéon. UDP no otorga garantias para la entrega de
sus mensajes (por lo que realmente no se deberia encontrar en la capa 4) y el
origen UDP no retiene estados de los mensajes UDP que han sido enviados a la

red. UDP sélo afiade multiplexado de aplicacién y suma de verificacion de la
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cabecera y la carga util. Cualquier tipo de garantias para la transmision de la

informacién deben ser implementadas en capas superiores.

El protocolo UDP se utiliza por ejemplo cuando se necesita transmitir voz o video
y resulta mas importante transmitir con velocidad que garantizar el hecho de que

lleguen absolutamente todos los bytes.

2.3.2.2.3 Protocolo ICMP B3

El Protocolo de Mensajes de Control de Internet o ICMP (por sus siglas en inglés
de Internet Control Message Protocol) es el sub protocolo de control y notificacion
de errores del Protocolo de Internet (IP). Como tal, se usa para enviar mensajes
de error, indicando por ejemplo que un servicio determinado no esta disponible o

que un router o host no puede ser localizado.

ICMP difiere del proposito de TCP y UDP ya que generalmente no se utiliza
directamente por las aplicaciones de usuario en la red. La unica excepcién es la
herramienta ping y traceroute, que envian mensajes de peticion (y recibe
mensajes de respuesta) para determinar si un host esta disponible, el tiempo que
le toma a los paquetes en ir y regresar a ese host y cantidad de hosts por los que

pasa.

2.3.2.2.4 Protocolo IPX (Internetwork Packet Exchange) 1391
Es un protocolo de la capa de red de Netware. Se utiliza para transferir datos
entre el servidor y los programas de las estaciones de trabajo. Los datos se

transmiten en datagramas.

Se utiliza para transportar mensajes de un nodo a otro. Los paquetes IPX incluyen
direcciones de redes y pueden enviarse de una red a otra. Ocasionalmente, un
paquete IPX puede perderse cuando cruza redes, de esta manera el IPX no

garantiza la entrega de un mensaje completo.

La aplicacion tiene que proveer ese control o debe utilizarse el protocolo SPX de
NetWare. IPX provee servicios en estratos 3 y 4 del modelo OSI (capas de red y

transporte).
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2.3.3 OTROS PROTOCOLOS B

2.3.3.1 Protocolo ARP

El protocolo ARP (Address Resolution Protocol), permite realizar ciertas tareas
cuyo objetivo es el asociar un dispositivo IP, que a un nivel l6gico esta identificado
por una direccién IP, a un dispositivo de red, que a nivel fisico posee una
direccion fisica de red. Este protocolo se utiliza tipicamente en dispositivos de red
local, ethernet que es el entorno mas extendido en la actualidad. Existe un

protocolo RARP, cuya funcién es la inversa.

2.3.3.2 Protocolo HTTP

Este protocolo esta disefiado para recuperar informacion y llevar a cabo
busquedas indexadas permitiendo con eficacia saltos hipertextuales, ademas, no
solo permite la transferencia de textos HTML sino de un amplio y extensible
conjunto de formatos, funciones particulares para el caso especifico de la Web,
creado para que resolviese los problemas planteados por un sistema hipermedial,

y sobre todo distribuido en diferentes puntos de la Red.

2.3.3.3 Protocolo SMTP

SMTP (Simple Mail Transfer Protocol) o protocolo Simple de Transferencia de
Correo Electrénico, es un conjunto de reglas que rigen el formato y la
transferencia de datos en un envio de correo electronico (e-mail). Es también un
protocolo muy usado en clientes locales de correo para obtener los mensajes de

correo electronico almacenados en un servidor remoto.

2.3.3.4 Protocolo SSH

El protocolo SSH (Secure Shell) nacié para intentar que las comunicaciones en
internet fuesen mas seguras, esto lo consigue eliminado el envio de las
contrasefias sin cifrar y mediante la encriptacion de toda la informaciéon que se

transmite.

Se recomienda usar SSH para mantener conexiones seguras, ya que debido a las
avanzadas herramientas usadas por crackers se ha debilitado la seguridad

informatica.
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2.3.3.5 Protocolo SNMP

El protocolo Simple de Administracion de Red (Simple Network Management
Protocol SNMP) utiliza como mecanismo de transporte el protocolo de Datagrama
de Usuario (UDP).

Emplea términos diferentes de TCP/IP, como administradores y agentes en vez
de clientes y servidores. Un agente proporciona informaciéon sobre un dispositivo,

en tanto que el administrador se comunica a través de la red.

2.3.3.6 Protocolo FTP

FTP (File Transfer Protocol) es un protocolo para la transferencia remota de
archivos. Lo cual significa la capacidad de enviar un archivo digital de un lugar
local a uno remoto o viceversa, donde el local suele ser el computador de uno y el

remoto el servidor Web.

2.3.3.7 Protocolo TFTP

El protocolo Trivial de Transferencia de Archivo (Trivial File Transfer Protocol,
TFTP) es un protocolo de ftransferencia de archivos muy sencillo, sin
complicaciones, que carece totalmente de seguridad. Utiliza al protocolo UDP

como transporte.

2.4 DIRECCIONAMIENTO IP

Una direccion IP es una etiqueta numérica que identifica, de manera logica y
jerarquica, a un interfaz (elemento de comunicacién/conexiéon) de un dispositivo
(habitualmente una computadora) dentro de una red que utilice el protocolo IP

(Internet Protocol).®

A todo dispositivo conectado al internet, se le asigna un Unico nimero conocido
como direccion IP, este numero es usado principalmente para identificarlo, la
organizacion que controla que no existan direcciones duplicadas se denomina

ICANN (Internet Corporation for Assigned Names and Numbers).

2.4.1 DIRECCIONAMIENTO IPv4
Al igual que la direccién de una casa tiene dos partes (una calle y un codigo

postal), una direccion IP también esta formada por dos partes: el ID de host y el
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ID de red. ID de red La primera parte de una direccion IP es el ID de red, que

identifica el segmento de red en el que esta ubicado el equipo.

Todos los equipos del mismo segmento deben tener el mismo ID de red, al igual
que las casas de una zona determinada tienen el mismo cédigo postal. ID de host
La segunda parte de una direccion IP es el ID de host, que identifica un equipo,

un router u otro dispositivo de un segmento.

El ID de cada host debe ser exclusivo en el ID de red, al igual que la direcciéon de

una casa es exclusiva dentro de la zona del cédigo postal.

Es importante observar que al igual que dos zonas de coédigo postal distinto
pueden tener direcciones iguales, dos equipos con diferentes IDS de red pueden
tener el mismo ID de host. Sin embargo, la combinacién del ID de red y el ID de

host debe ser exclusivo para todos los equipos que se comuniquen entre si.

Clase A

Clase B

Clase C

Figura 2.13 Componentes de una Direccion |P #°!

Las clases de direcciones se utilizan para asignar IDS de red a organizaciones
para que los equipos de sus redes puedan comunicarse en Internet. Las clases de
direcciones también se utilizan para definir el punto de division entre el ID de red y
el ID de host.

Se asigna a una organizacion un bloque de direcciones IP, que tienen como
referencia el ID de red de las direcciones y que dependen del tamafio de la

organizaciéon. Por ejemplo, se asignara un ID de red de clase C a una
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organizacién con 200 hosts, y un ID de red de clase B a una organizacién con
20.000 hosts.

e Clase A

Las direcciones de clase A se asignan a redes con un numero muy grande de
hosts. Esta clase permite 126 redes, utilizando el primer numero para el ID de red.
Los tres numeros restantes se utilizan para el ID de host, permitiendo 16.777.214

hosts por red.
e ClaseB

Las direcciones de clase B se asignan a redes de tamafio mediano a grande. Esta
clase permite 16.384 redes, utilizando los dos primeros numeros para el ID de
red. Los dos numeros restantes se utilizan para el ID de host, permitiendo 65.534

hosts por red.
e ClaseC

Las direcciones de clase C se utilizan para redes de area local (LAN) pequefas.
Esta clase permite aproximadamente 2.097.152 redes utilizando los tres primeros
numeros para el ID de red. El niumero restante se utiliza para el ID de host,

permitiendo 254 hosts por red.
e ClasesDYE

Las clases D y E no se asignan a hosts. Las direcciones de clase D se utilizan

para la multidifusion, y las direcciones de clase E se reservan para uso futuro.
« Determinacion de la clase de direccion

El direccionamiento IP en clases se basa en la estructura de la direccion IP y
proporciona una forma sistematica de diferenciar IDS de red de IDS de host.
Existen cuatro segmentos numéricos de una direcciéon IP. Una direccién IP puede
estar representada como w.x.y.z, siendo w, X, y, z numeros con valores que
oscilan entre 0 y 255. Dependiendo del valor del primer nimero, w en la
representacion numeérica, las direcciones IP se clasifican en cinco clases de

direcciones como se muestra en la siguiente tabla:
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Clase de

direccion

1P Direccion IP ID de red Valores de w

A WX IS w.0.0.0 1-126*
wXy.z wx.00 128 - 191

4 WXY.Z w.xy.0 192 -223

D [ No dispomble 224 -239

E WXy No disponible 240 - 255

*EL ID de red 127.0.0.0 esta reservado para las pruebas de conectividad.

Figura 2.14 Clases de Direcciones IP [*']
e Subredes

A medida que crece el numero de equipos y el volumen de trafico en una red
Ethernet, se produce un crecimiento de la colision de datos y se reduce el
rendimiento de la red. Para solucionar este problema, los equipos de una red
Ethernet se agrupan juntos en divisiones fisicas, denominadas segmentos,

separadas por un dispositivo fisico, como un router o un puente.

En un entorno TCP/IP, los segmentos separados por routers se denominan
subredes. Todos los equipos que pertenecen a una subred tienen el mismo ID de
red en sus direcciones IP. Cada subred debe tener un ID de red distinto para
comunicarse con otras subredes. Basandose en el ID de red, las subredes
definen las divisiones logicas de una red. Los equipos que se encuentran en

distintas subredes necesitan comunicarse a través de routers.

« Mascaras de Subred

En el método de direccionamiento en clases, el numero de redes y hosts
disponibles para una clase de direccion especifica esta predeterminado. En
consecuencia, una organizacién que tenga asignado un ID de red tiene un Unico
ID de red fijo y un numero de hosts especifico determinado por la clase de

direccion a la que pertenezca la direccion IP.

Con el ID de red unico, la organizaciéon solo puede tener una red conectandose a
su numero asignado de hosts. Si el numero de hosts es grande, la red Unica no
podra funcionar eficazmente. Para solucionar este problema, se introdujo el

concepto de subredes.
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Las subredes permiten que un unico ID de red de una clase se divida en IDS de
red de menor tamafio (definido por el niumero de direcciones IP identificadas).
Con el uso de estos multiples IDS de red de menor tamafo, la red puede
segmentarse en subredes, cada una con un ID de red distinto, también

denominado ID de subred.
o Estructura de las Mascaras de Subred

Para dividir un ID de red, utilizamos una mascara de subred. Una mascara de
subred es una pantalla que diferencia el ID de red de un ID de host en una
direccion IP pero no esta restringido por las mismas normas que el método de
clases anterior. Una mascara de subred esta formada por un conjunto de cuatro

numeros, similar a una direccion IP.
o El valor de estos numeros oscila entre 0 y 255

En el método de clases, cada uno de los cuatro niumeros solo puede asumir el
valor maximo 255 o el valor minimo 0. Los cuatro numeros estan organizados
como valores maximos contiguos seguidos de valores minimos contiguos. Los
valores maximos representan el ID de red y los valores minimos representan el ID
de host. Por ejemplo, 255.255.0.0 es una mascara de subred valida, pero
255.0.255.0 no lo es. La mascara de subred 255.255.0.0 identifica el ID de red

como los dos primeros numeros de la direccion IP.
o Mascaras de Subred predeterminadas

En el método de clases, cada clase de direccidon tiene una mascara de subred
predeterminada. La siguiente tabla lista las mascaras de subred predeterminadas

para cada clase de direccion.

Clase de

direccion Mascara de

1P Direccion IP  subred ID de red ID de host
A W.Iy.z 255.00.0 w000 xyz

B W.Xy.2 255.255.0.0 wx.00 Xy

€ wixy.z 255.255.255.0 w.x )0 z

Figura 2.15 Mascaras de Subred 2



47

2.4.2 DIRECCIONAMIENTO IPv6 3!

Debido al crecimiento del Internet y la sofisticacion de los dispositivos
electronicos, las soluciones propuestas con el fin de escalar el espacio de
direccionamiento de Internet IPv4, no son suficientes para cubrir la necesidad de
las mismas. Como consecuencia de este escenario, el Grupo Especial sobre
Ingenieria de Internet IETF (Internet Engineering Task Force), elabord una serie
de especificaciones para definir un protocolo IP de Siguiente Generacién IPng (IP
Next Generation) que actualmente se conoce como Protocolo de Internet

version6.

o Caracteristicas principales

- Mayor espacio de direcciones. El tamano de las direcciones IP cambia de 32
bits a 128 bits, para soportar. mas niveles de jerarquias de direccionamiento y

mas nodos direccionables.

- Simplificacién del formato del Header. Algunos campos del Header IPv4 se

quitan o se hacen opcionales.

- Paquetes IP eficientes y extensibles, sin que haya fragmentacién en los routers,
alineados a 64 bits y con una cabecera de longitud fija, mas simple, que agiliza su

procesado por parte del router.
- Posibilidad de paquetes con carga util (datos) de mas de 65.355 bytes.

- Seguridad en el nucleo del protocolo (IPsec). El soporte de IPsec es un

requerimiento del protocolo IPv6.

- Capacidad de etiquetas de flujo. Puede ser usada por un nodo origen para
etiquetar paquetes pertenecientes a un flujo (flow) de trafico particular, que
requieren manejo especial por los routers IPv6, tal como calidad de servicio no

por defecto o servicios de tiempo real. Por ejemplo video conferencia.

- Autoconfiguraciéon: la autoconfiguracibn de direcciones es mas simple.
Especialmente en direcciones Aggregatable Global Unicast, los 64 bits superiores
son seteados por un mensaje desde el router (Router Advertisement) y los 64 bits

mas bajos son seteados con la direccion MAC (en formato EUI-64). En este caso,
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el largo del prefijo de la subred es 64, por lo que no hay que preocuparse mas por
la mascara de red. Ademas el largo del prefijo no depende en el nimero de los

hosts por lo tanto la asignacion es mas simple.
- Renumeracion y "multihoming": facilitando el cambio de proveedor de servicios.

- Caracteristicas de movilidad, la posibilidad de que un nodo mantenga la misma

direccion IP, a pesar de su movilidad.

- Ruteo mas eficiente en el backbone de la red, debido a la jerarquia de

direccionamiento basada en aggregation.

- Calidad de servicio (QoS) y clase de servicio (CoS).
- Capacidades de autenticacion y privacidad.

« Representacion de las direcciones %

A continuacion se enumeran las tres formas convencionales que se utilizan para

representar direcciones IPv6 como cadenas de texto:
- Forma hexadecimal-dos puntos

Se refiere a la forma preferida n:n:n:n:n:n:n:n. Cada n representa el valor

hexadecimal de uno de los ocho elementos de 16 bits de la direccion.
Por ejemplo:

3FFE:FFFF:7654:FEDA:1245:BA98:3210:4562
- Forma comprimida

Debido a la longitud de la direccion, resulta habitual tener direcciones que
contengan una larga cadena de ceros. Para simplificar la escritura de estas
direcciones, se utiliza la forma comprimida, en la que una Unica secuencia
contigua de bloques de 0 se representa mediante un doble signo de dos puntos

(::). Este simbolo sélo puede aparecer una vez en una direccion IP.
Por ejemplo:

La direccion de multidifusién es:



FFED:0:0:0:0:BA98:3210:4562

En formato comprimido es:
FFED::BA98:3210:4562

La direccion de unidifusion es:
3FFE:FFFF:0:0:8:800:20C4:0

En formato comprimido es:
3FFE:FFFF::8:800:20C4:0

La direccion de bucle invertido es:
0:0:0:0:0:0:0:1

En formato comprimido es:
221

La direccion no especificada es:
0:0:0:0:0:0:0:0

En formato comprimido es:

- Forma mixta
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Esta forma combina las direcciones IPv4 e IPv6. En este caso, el formato de

direccion es n:n:n:n:n:n:d.d.d.d, donde <cada n

representa

los valores

hexadecimales de los seis elementos de direccion de 16 bits de nivel superior de

IPv6, y cada d representa el valor decimal de una direcciéon de IPv4.

Por ejemplo:
0:0:0:0:0:0:13.1.68.3
0:0:0:0:0: FFFF:129.144.52.38

En formato comprimido es:
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113.1.68.3
‘FFFF:129.144 .52.38

« Tipos de Direcciones *°

Los bits iniciales de la direccion definen el tipo de direccidon IPv6 especifica. Al
campo de longitud variable que contiene estos bits iniciales se le denomina Prefijo

de formato (FP, Format Prefix).

Una direccién de unidifusion IPv6 se divide en dos partes. La primera parte
contiene el prefijo de direccion y la segunda parte contiene el identificador de la

interfaz.

La forma breve de expresar una combinacién de direccion y prefijo de IPv6 es:
direccion-ipv6/longitud-de-prefijo

A continuacion, se incluye un ejemplo de una direcciéon con un prefijo de 64 bits:
3FFE:FFFF:0:CD30:0:0:0:0/64

El prefijo de este ejemplo es:
3FFE:FFFF:0:CD30

La direccion también puede escribirse en formato comprimido:
3FFE:FFFF:0:CD30::/64

IPv6 define los siguientes tipos de direccion:

1) Direccién de unidifusion

Un identificador para una unica interfaz. Se entrega en la interfaz identificada un
paquete enviado a esta direccion. Las direcciones de unidifusion se distinguen de
las direcciones de multidifusion por el valor del octeto de nivel superior. El octeto
de nivel superior de las direcciones de multidifusion tiene el valor hexadecimal FF.
Cualquier otro valor de este octeto identifica a una direccion de unidifusion. A

continuacién se enumeran los diferentes tipos de direcciones de unidifusién:

- Direcciones locales de vinculo
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Estas direcciones se utilizan en un unico vinculo y tienen el siguiente formato:
FEB80::idDelnterfaz

Las direcciones locales de vinculo se utilizan entre nodos en un vinculo para la
configuracion de direccion automatica, descubrimiento préximo o cuando no hay
enrutadores. Una direccion local de vinculo se utiliza principalmente al iniciar y

cuando el sistema aun no dispone de direcciones de un ambito mayor.

- Direcciones locales de sitio

Estas direcciones se utilizan en un unico sitio y tienen el siguiente formato:
FECO::idDeSubred:idDelnterfaz

Las direcciones locales de sitio se utilizan para dirigirse a un sitio sin necesidad

de prefijo global.
- Direcciones de unidifusién globales de IPv6
Estas direcciones se pueden utilizar en Internet y tienen el siguiente formato:

010(FP, 3 bits) TLA ID (13 bits) Reserved (8 bits) NLA ID (24 bits)
SLA ID (16 bits) idDelnterfaz (64 bits)

2) Direccion de multidifusion

Un identificador para un conjunto de interfaces (normalmente pertenecientes a
diferentes nodos). Se entrega en todas las interfaces identificadas por la
direccion, un paquete enviado a esta direccion. Los tipos de direccion de

multidifusién sustituyen a las direcciones de difusion de IPv4.
3) Direccion de difusion por proximidad (anycast)

Se trata de la interfaz mas proxima segun la identificacion de las medidas de
enrutamiento. Las direcciones de difusion por proximidad se toman del espacio de
direccion de unidifusién y no se pueden distinguir por la sintaxis. La interfaz a la
que se dirige realiza la distincion entre direcciones de unidifusion y aquellas de

difusién por proximidad, como una de las funciones de configuracion.
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2.5 FIREWALL [48!

Un cortafuegos (firewall en inglés) es una parte de un sistema o una red que esta
disefiada para bloquear el acceso no autorizado, permitiendo al mismo tiempo

comunicaciones autorizadas.

Se trata de un dispositivo o conjunto de dispositivos configurados para permitir,
limitar, cifrar, descifrar, el trafico entre los diferentes ambitos sobre la base de un

conjunto de normas y otros criterios.

Los cortafuegos pueden ser implementados en hardware o software, o una
combinacién de ambos. Los cortafuegos se utilizan con frecuencia para evitar que
los usuarios de Internet no autorizados tengan acceso a redes privadas
conectadas a Internet, especialmente intranets. Todos los mensajes que entren o
salgan de la intranet pasan a través del cortafuegos, que examina cada mensaje y
bloquea aquellos que no cumplen los criterios de seguridad especificados.
También es frecuente conectar al cortafuegos a una tercera red, llamada Zona
desmilitarizada o DMZ, en la que se ubican los servidores de la organizacién que

deben permanecer accesibles desde la red exterior.

Un cortafuegos correctamente configurado afiade una proteccidon necesaria a la
red, pero que en ningun caso debe considerarse suficiente. La seguridad

informatica abarca mas ambitos y mas niveles de trabajo y proteccion.

\

-~ - wm 1=}
“\- //,4. e .
P | AW,
\
)

Figura 2.16 Estructura de un Firewall [47]
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2.5.1 TIPOS DE CORTAFUEGOS 8

2.5.1.1 Nivel de Aplicacion de Pasarela
Aplica mecanismos de seguridad para aplicaciones especificas, tales como
servidores FTP y Telnet. Esto es muy eficaz, pero puede imponer una

degradacién del rendimiento.

2.5.1.2 Circuito a Nivel de Pasarela

Aplica mecanismos de seguridad cuando una conexion TCP o UDP es
establecida. Una vez que la conexion se ha hecho, los paquetes pueden fluir entre
los anfitriones sin mas control. Permite el establecimiento de una sesion que se

origine desde una zona de mayor seguridad hacia una zona de menor seguridad.

2.5.1.3 Cortafuegos de Capa de Red o de Filtrado de Paquetes

Funciona a nivel de red (capa 3 del modelo OSI, capa 2 del stock de protocolos
TCP/IP) como filtro de paquetes IP. A este nivel se pueden realizar filtros segun
los distintos campos de los paquetes IP: direccion IP origen, direccion IP destino.
A menudo en este tipo de cortafuegos se permiten filtrados segun campos de
nivel de transporte (capa 3 TCP/IP, capa 4 Modelo OSI), como el puerto origen y
destino, o a nivel de enlace de datos (no existe en TCP/IP, capa 2 Modelo OSI)

como la direccién MAC.

2.5.1.4 Cortafuegos de Capa de Aplicacion

Trabaja en el nivel de aplicacion (capa 7 del modelo OSI), de manera que los
filtrados se pueden adaptar a caracteristicas propias de los protocolos de este
nivel. Por ejemplo, si se trata de trafico HTTP, se pueden realizar filtrados segun

la URL a la que se esta intentando acceder.

Un cortafuegos a nivel 7 de trafico HTTP suele denominarse proxy, y permite que
los computadores de una organizacion entren a Internet de una forma controlada.

Un proxy oculta de manera eficaz las verdaderas direcciones de red.

2.5.1.5 Cortafuegos Personal
Es un caso particular de cortafuegos que se instala como software en un
computador, filtrando las comunicaciones entre dicho computador y el resto de la

red. Se usa por tanto, a nivel personal.
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2.6CAMARAS IP

2.6.1 DEFINICION DE CAMARA IP 9!
“Una camara de red (en inglés "netcam") es una camara que emite las imagenes

directamente a la red (intranet o internet) sin necesidad de un ordenador.

Una camara IP incorpora su propio mini ordenador, lo que le permite emitir video

por si misma”.

Una camara IP tiene su propia direccion IP y caracteristicas propias de ordenador
para gestionar la comunicacion en la red. Todo lo que se precisa para la
visualizacién de las imagenes a través de la red se encuentra dentro de la misma

unidad.

Una camara de red puede describirse como una camara y un ordenador

combinados.

2.6.2 FUNCIONES NORMALES DE UNA CAMARA 1p P%
Las camaras IP incorporan todas las funciones de una camara de video y afladen

mas prestaciones.

o La lente de la camara enfoca la imagen en el sensor de imagen (CCD). Antes
de llegar al sensor, la imagen pasa por el filtro éptico que elimina cualquier luz
infrarroja y muestra los colores correctos.

e Actualmente estan apareciendo camaras con una caracteristica adicional
(dia/noche) que disponen de un filtro automatico de infrarrojos, este filtro se
coloca delante del CCD, proporcionandonos de esta manera imagenes en
color, cuando las condiciones de luz bajan, este filtro se desplaza y la camara
emite la sefial en blanco y negro produciendo mas luminosidad y de esta
manera podemos iluminar la escena con luz infrarroja y ver en total oscuridad.

o El sensor de imagen convierte la imagen, que esta compuesta por informacion
luminica, en sefiales eléctricas. Estas sefiales eléctricas se encuentran ya en
un formato que puede ser comprimido y transferido a través de redes.

e Como las camaras de video convencionales, las camaras IP gestionan la
exposicion (el nivel de luz de la imagen), el equilibrio de blancos (el ajuste de

los niveles de color), la nitidez de la imagen y otros aspectos de la calidad de
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la imagen. Estas funciones las lleva a cabo el controlador de camara y el chip
de compresion de video.
e Las camaras IP comprimen la imagen digital en una imagen que contiene

menos datos para permitir una transferencia mas eficiente a través de la Red.
2.6.3 FUNCIONES ESPECIALES DE UNA CAMARA Ip "l

2.6.3.1 Ver en Tempo Real desde cualquier Lugar

Con las camaras IP se puede ver qué esta pasando en un momento especifico.
En cualquier lugar del mundo donde se disponga de una conexion a Internet,
cualquier tipo de camara IP puede ser monitoreada por un usuario accediendo a

su direccién IP correspondiente.

2.6.3.2 Accionar Dispositivos de forma Remota desde las Camaras IP

Es posible accionar dispositivos de forma remota, a través de la configuracion en
el servidor de grabacién de las camaras IP, como la conexion de un relé, el cual
maneja por ejemplo el encendido de luces o la apertura de una puerta. Las
camaras IP y Servidores de Grabacion disponen de una salida Abierto- Cerrado,

que se controla desde el software de visualizacion.

2.6.3.3 Proteccion al Acceso de las Camaras IP
Las camaras IP disponen de un software interno de apartados de seguridad que
permiten en general establecer diferentes niveles de seguridad en el acceso a las

mismas. Los Niveles son:

e Administrador: Acceso mediante Nombre de usuario y Contrasefia a la
configuracion total de la camara.

e Usuario: Acceso mediante Nombre de usuario y Contrasena a la visualizacion
de las imagenes.

« Demo: Acceso libre a la visualizacion sin necesidad de identificacion.

2.6.3.4 Sistemas de Comprension de Video

El sistema de Compresiéon de imagen que utilizan las camaras IP tiene como
objetivo hacer que la informacién obtenida del sensor de imagen ocupe menos
espacio posible, sin que por ello las imagenes enviadas sufran deterioro en la

calidad o en la visualizacion.
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En definitiva los sistemas de compresion de imagen tienen como obijetivo ajustar
la informacién que se produce a los anchos de banda de los sistemas de
transmisién de la informacion como por ejemplo el ADSL. Los estandares de
compresiéon actuales son el MUPEG y MPG4, este ultimo es el mas reciente y

potente.

2.6.3.5 Transmision de Audio
En general la mayoria de las camaras IP disponen de micréfonos de alta
sensibilidad incorporados en la propia camara, con objeto de poder transmitir

audio mediante el protocolo de conexion UDP.

2.6.3.6 Controles de Movimiento

Dentro de la gama de camaras IP existe una gran variedad, en funcién de las
aplicaciones que se requiera, en general existen cdmaras Fijas y Camaras con
movimiento. Las Camaras “Pan-Tilt” (P/T) asi llamadas por disponer de
posibilidad de movimiento Horizontal y Vertical, permiten crear un sistema de
vigilancia con gran cobertura y gran flexibilidad, ya que en muchas ocasiones

pueden sustituir a varias camaras fijas.

La visualizacion de las camaras IP con movimiento y el manejo de las mismas se
pueden realizar a distancia mediante un navegador de internet, simplemente
tecleando la direccion IP privada o publica de la camara en funciéon de que se
visualicen desde la LAN o la WAN. Inmediatamente sera solicitado introducir el
Nombre de Usuario y Contrasefia, y esto dara paso a la visualizacion de las
imagenes. En la pantalla de visualizacién estaran presentes las herramientas de

software que permiten girar la camara, llevarla a las posiciones prestablecidas.

2.6.3.7 Conexion Simultanea a las Camaras IP

El nimero de observadores simultdneos que admiten las camaras IP y los
servidores de Video en general es de alrededor de 10 a 20. También es posible
enviar “snapshots” de forma automatica y con periodo de refresco de pocos
segundos a una pagina Web determinada para que el publico en general pueda

acceder a esas imagenes.
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2.6.4 USOS DE UNA CAMARA Ip 2

Las camaras de red proporcionan un enorme abanico de posibilidades de costo
efectivo para el monitoreo y vigilancia remota de personas, propiedades, lugares,
activos, maquinaria y equipo, zonas turisticas, aseguramiento de bienes y

personas con ayuda de informaciéon de alarmas y deteccién de movimiento.

Algunas de las aplicaciones de monitoreo y vigilancia que actualmente estan

utilizando esta tecnologia son:

e Monitoreo y vigilancia Urbana y lugares publicos.

« Monitoreo y vigilancia residencial con o sin manejo de alarmas.

« Monitoreo y vigilancia de oficinas, fabricas y negocios.

« Monitoreo y vigilancia de escuelas y hospitales.

« Monitoreo y vigilancia de casinos.

e Monitoreo y vigilancia de Bancos, Casas de Bolsa, Aseguradoras, Casas de
Cambio.

e Monitoreo y vigilancia de Obras de Construccion.

e Monitoreo y vigilancia de Museos.

o Monitoreo y vigilancia de Carreteras y vias de comunicacion.

o Monitoreo y vigilancia de Equipo y Maquinaria.

« Monitoreo y vigilancia de enfermos, nifios, ancianos y mascotas.
2.6.5 VENTAJAS DE UNA CAMARA IP

2.6.5.1 Transmision de Imagen Universal y Econémica

Cualquier componente, se puede utilizar para transmitir imagenes de manera
economica. Incluso se puede acceder a las camaras desde cualquier parte del
mundo a través de lineas especializadas o de Internet. No se requiere cableado
analégico especial. Como no es necesario adherirse rigidamente al video

analégico estandar, ya no hay ninguna restriccion en la resoluciéon de la imagen.

2.6.5.2 Tecnologia Web libre de Licencia

Se puede acceder a las imagenes de las camaras de red a través de Internet
utilizando el navegador web actual de cualquier PC (Explorer, Netscape). A pesar
del sistema operativo y del nimero de usuarios de la cdmara, no se requieren

licencias de mantenimiento ni software.
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2.6.5.3 Alta Seguridad

A diferencia del cable de video analégico que puede sufrir interferencias
relativamente facil a través de medios electromagnéticos, las camaras de red se
pueden proteger de diferentes maneras. Junto con las tecnologias de codificacién
del software establecido como PGP (Pretty Good Privacy), también soportan

enrutadores VPN seguros (Virtual Private Network) a través de Internet.

2.6.5.4 Expansion Ilimitada

Hay incontables ordenadores interconectados en empresas grandes, guardando
la informaciéon céntricamente en el servidor de la empresa. Asi mismo es posible
interconectar cientos de camaras exactamente de la misma manera. La estructura
de red le permite al sistema de camaras ampliarse sin ninguna dificultad. Si es
necesario, esto también se puede hacer sobre una base inalambrica utilizando
una WLAN (Wireless Local Area Network).

2.6.6 PARTES DE UNA CAMARA DE RED

Una camara IP (o una camara de red) es un dispositivo que contiene:

o Una camara de video de gran calidad, que capta las imagenes.

e Un chip de compresion que prepara las imagenes para ser transmitidas por
Internet.

e Un procesador de video, el cual recibe las imagenes del sensor y envia al

procesador de comprension.
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2.6.6.1 Componentes de una Camara de Red

cPU - Bloque de Terminales
Computadoren un chiP  Coneciores de red y contactos socos
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Figura 2.17 Componentes de la camara IP 3

El proceso que sigue la transformacion de las imagenes o6pticas a digitales se
lleva a cabo a través de los componentes de la camara que inicialmente captan
las imagenes y convierten las diferentes ondas de luz a sefiales eléctricas, las
cuales son convertidas a formato digital y transferidas a la funcién de cémputo

que las comprime y envia a través de la red.

El lente de la camara enfoca la imagen en el sensor (CCD / CMOS), antes de esto
la imagen pasa a través del filtro éptico el cual remueve cualquier luz infrarroja
(IR) para que los colores sean mostrados correctamente. En camaras infrarrojas,
este filtro es removible para que se puedan proporcionar imagenes de alta calidad
en blanco y negro en condiciones de poca iluminacién. Finalmente el sensor de
imagen transforma las ondas de luz en sefales eléctricas que a su vez se
convierten en sefiales digitales en un formato que puede ser comprimido y

transferido por la red.
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El procesador ARTPEC (Axis Real Time Picture EnCoder) desarrollado y
patentado por Axis realiza las funciones de administracion y control de la
exposicion (Niveles de Luz), balance de blancos (Ajuste de Colores), brillo de la
imagen y otros aspectos relacionados con la calidad de la imagen, también este
procesador incluye un componente de compresién el cual comprime las imagenes
digitales a un formato que contiene menos datos y que puede ser transmitido por

la red de forma eficiente.

El conector de red Ethernet es habilitado por el chip ETRAX también desarrollador
por Axis, el cual es una solucion optimizada para conectar periféricos en la red. El
chip ETRAX incluye un CPU de 32 bits, conectividad Ethernet de 10/100 MBits,
funciones avanzadas para el manejo de memoria directa (DMA) y un amplio rango

de interfaces de entrada/salida (1/O).

El CPU, las memorias Flash y DRAM representan el "cerebro" de la camara, ya
que estan disefiadas especificamente para aplicaciones de red y en su conjunto

manejan las comunicaciones de la red y del servidor web.

A través del puerto de red Ethernet, una camara de red de alta tecnologia puede
enviar imagenes directamente a 10 6 mas clientes & computadoras
simultaneamente, si las imagenes son enviadas a un servidor web externo en
lugar de a los clientes directamente, se pueden manejar practicamente un nimero

ilimitado de usuarios.

2.6.7 APLICACIONES DE LAS CAMARAS 1P P4

La tecnologia de la camara de red puede emplearse en literalmente miles de
aplicaciones de valor afiadido, y no necesariamente en aspectos de seguridad.
Los usos pueden variar en las oficinas, los establecimientos comerciales y los
casinos, o ampliarse a la monitorizaciéon de procesos de producciéon en la web. A
continuacién se describen algunas de las aplicaciones mas productivas y

economicas de las camaras IP.

2.6.7.1 Seguridad y Vigilancia
Las camaras de red se usan en sistemas de seguridad profesionales y permiten

video en directo para que sea visualizado por personal autorizado. Las camaras
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de red se integran facilmente en sistemas mas complejos, pero también pueden

funcionar como soluciones aisladas en aplicaciones de vigilancia de bajo nivel.

Una de las aplicaciones principales de una camara IP es vigilar areas sensibles
como pueden ser edificios, casinos, bancos y tiendas. Las imagenes en video de
estas areas pueden ser monitorizadas desde salas de control, dependencias

policiales y/o por agentes de seguridad desde diferentes localizaciones.

Las camaras IP pueden igualmente emplearse para el control de accesos. Las
personas, al igual que los vehiculos, pueden grabarse junto con la informacién de
la fecha y la hora de entrada de forma que sea sencilla su revision y localizacion.
Las imagenes pueden almacenarse en un lugar remoto, imposibilitando el robo de

esta valiosa informacion.

2.6.7.2 Monitorizacion Remota

Las camaras IP se conectan facilmente a la red, permitiendo actualizaciones en
tiempo real de video de alta calidad, para que resulte accesible desde cada uno
de los ordenadores de una red. Las areas sensibles como son la sala de
servidores, la recepcion, cualquier lugar remoto puede ser monitorizado de una

forma Unica y econémica, a través de la red de area local o de Internet.

Las camaras IP mejoran la monitorizacion de un establecimiento comercial para

asegurar que todo esta en orden (Quality of Service).

Una camara de red es una herramienta util en la oficina. Areas como la recepcién
y las salas de conferencias pueden estar monitorizadas para controlar su
actividad. Ademas los usuarios pueden hacer seguimiento de quién ha entrado en
la sala de informatica, por ejemplo, y tomar las acciones pertinentes cuando haya

problemas.

Las camaras de red son herramientas utiles en la industria de la fabricacion.
Monitorizar robots, u otras maquinas, y las lineas de produccién desde la oficina o
desde la casa y permitir a los Ingenieros de servicio acceder a las camaras

remotamente.
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2.6.7.3 Atraccion Web
Las camaras IP permiten video en directo de alta calidad que puede ser mostrado
a toda la comunidad de inter-nautas. El video en directo es un método efectivo

para invitar a los visitantes a volver a un website.

La tecnologia de camara de red puede utilizarse para atraccion web, es decir,
para hacer que un website resulte mas dinamico e interesante y, por tanto, atraer
mas visitas. Como por ejemplo las camaras IP para ver el estado meteorologico

de una zona es una férmula popular para generar trafico de visitas a un website.

2.6.8 CAMARA DE RED: VENTAJAS FRENTE A UN SISTEMA BASADO EN
CAMARAS ANALOGICAS P
La siguiente tabla muestra un cuadro comparativo entre un sistema IP y un

sistema basado en camaras analdgicas:

Sistema basado en camaras | Sistema basado en camaras analégicas:
IP:
L RJ-45 Ethernet %
connection )
PC coaxial cabling
| monltor brne Iapse
a a8 o
tntemeu j‘ %
Sistema basado en camaras Sistema basado en camaras
IP analogicas
Acceso Acceso abierto o cerrado, Circuito cerrado. En la
segun sea necesario. El actualidad ya existe |la

acceso remoto a imagenes en

directo y la administracién

posibilidad de acceso remoto.
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Facil

utilizar

Calidad

de

remota de una camara de red
son posibles desde cualquier
lugar mediante un navegador

web estandar en cualquier PC.

- Puede administrar y ver las
imagenes de forma remota
mediante un navegador web

estandar en cualquier PC.

- Las imagenes se pueden
guardar en un disco duro, lo
de

busqueda

que permite disponer
posibilidades de
sencillas, un almacenamiento
facil y elimina la degradacioén o

desgaste de las imagenes.

- E

encontrar en una ubicaciéon

disco duro se puede

remota con fines de seguridad.

Las imagenes digitales no

pierden calidad en la

- En la actualidad es posible
tener administracion y

supervision remota.

- Las imagenes son
almacenadas en el disco rigido
de una computadora local, con
opciones para grabacion de
forma continua. El sistema
monitorea local o remotamente
las 24

computadora

horas desde la

local o puede
acceder desde una notebook o
PC desde cualquier lugar del
mundo desde donde se tenga

acceso a Internet.

- El de
almacenamiento de video de
debe

ubicado cerca de la

disco  rigido

una computadora local
estar
camara. Esto podria permitir a
personas no autorizadas el

acceso al disco.

En

pierde la calidad de imagen al

la actualidad ya no se
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Requisitos

del sistema

Instalacion

Cableado

transmision ni en el
almacenamiento. Se crea una
imagen digital con Motion-
JPEG. Una vez creada, la
sufre
Cada

fotograma de una secuencia

imagen no

degradaciones.

de video es nitido.

La camara IP incluye todo lo
necesario para transmitir video
en directo a través de redes,
solo se tiene que conectar a

una red la camara IP.

Sélo tiene que conectar la
camara de red a la conexion
de

asignarle una direccion IP.

-

Un cable de red UTP (par

trenzado

red mas cercana y

sin proteccion)

estandar puede enviar
imagenes desde cientos de
de

simultaneamente.

camaras red

usar cables largos.

Conexién a un cable coaxial, a
un multiplexor, a una grabadora
de video o de secuencias y a
un monitor CRT (tubo de rayos

catodicos) local.

Debe adjuntar un cable coaxial
a cada una de las camaras y

conectarlas al multiplexor.

i 1

Un cable solo

transportar sefiales de video

puede

desde una camara a la vez. Si
ha de

de dos cables. A

tiene dos camaras,
disponer
menudo, se da la existencia de
grandes porta-cables llenos de
cables gruesos y sensibles

conectados a una sala de
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Escalabilidad Resulta facil

Costo

agregar mas

camaras de red al sistema.

Normalmente, un cable de red
de alta calidad tiene un costo
entre el treinta y el cuarenta
por ciento inferior a un cable

coaxial estandar.

Un cable de red también

puede admitir cientos de

camaras de red y otros

dispositivos.

A menudo, ya existe una
infraestructura de red basada
en IP, lo que significa que el
costo se reduce unicamente al

precio de las camaras de red.

La tecnologia IP permite
mayor adaptabilidad con los
sistemas de informacion,

debido a su naturaleza digital.

control local.

Muy dificil. Cada una de las
camaras analogicas requiere su

propio cable.

Cables
Normalmente, un cable coaxial
RG59 de 75 ohmios clasico

tiene un costo entre el treinta y

coaxiales caros.

el cuarenta por ciento superior
al de un cable de red de alta

calidad.

Ademas, se necesita mas
cantidad de cable. Cada una de
las camaras analogicas

requiere su propio cableado.

Las camaras analbégicas no
permiten compatibilidad con los

sistemas de informacion.

Figura 2.18 Ventajas de IP sobre Camaras Analdgicas 1
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CAPITULO 3

DIAGNOSTICO DE LA RED

3.1 INTRODUCCION

La Unidad Educativa Experimental “Manuela Canizares”, con domicilio en la

ciudad de Quito, en la Avenida 6 de diciembre N24-176 y Mariscal Foch, posee

una extension de aproximadamente 18.000 metros cuadrados en donde

comparten un promedio de 1000 personas entre profesores y estudiantes.

3.2 DESCRIPCION DE LA INFRAESTRUCTURA

3.2.1 INSTALACIONES

A la Unidad Educativa “Manuela Caiiizares” se la ha dividido en 5 zonas descritas

en el CAPITULO 1. A continuacién se muestra un cuadro de la descripcion de la

ubicacién de cada zona y los equipos de red utilizados en dicha zona:

ZONAS DESCRIPCION EQUIPOS DE RED
En esta zona se encuentra el cuarto
Parte sur del edificio principal de equipos, los cuales forman la red
de tres pisos; aqui se LAN y WAN de la Institucién; un
Zona A encuentra la parte switch 3com 2226, el cual esta
administrativa, laboratorios y encargado de interconectar los
aulas. diferentes switches de la unidad
educativa y dos access point.
Parte norte del edificio En esta zona se encuentra cuatro
principal de tres pisos; aqui switches 3com 2226; un enlace
Zona B se encuentra laboratorios, inalambrico punto a punto con una
aulas y la cooperativa. antena Treen net y un access point
Dlink.
Bloque de cuatro pisos; aqui En esta zona se encuentra dos
Zona C se encuentra aulas y switches 3com 2226 y un access

laboratorios.

point Dlink.
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ZONAS DESCRIPCION EQUIPOS DE RED
Bloque de dos pisos; aqui se Esta zona no dispone de equipos de
Zona D
encuentra el auditorio. red.
Bloque de dos pisos; aqui se En esta zona se encuentra la otra
Zona E encuentra la biblioteca y antena del enlace inalambrico y tres

laboratorios. access point DIink.

Tabla 3.1 Ubicacion de Equipos de Red
3.2.2 CABLEADO ESTRUCTURADO

3.2.2.1 Descripcion

El cableado que existe en la Institucion es “Cableado Horizontal”.

Este cableado consta de cables de par trenzado UTP categoria 5e en topologia
estrella. Las canaletas son utilizadas para distribuir y soportar el cableado
horizontal y conectar hardware entre la salida de los conectores de las diferentes

areas de trabajo del Colegio y el cuarto de equipos.

El cableado cumple con la maxima distancia horizontal permitida de 90 metros

entre el switch y la estacion de trabajo.

Actualmente el cuarto de equipos funciona en la planta baja del Edificio Principal a
lado de la Secretaria General, ubicado en la zona A primer piso. Ademas en esta
dependencia labora personal capacitado para solventar algun tipo de problema

que pueda presentarse.

Existen aproximadamente 150 puntos activos de red en todo el colegio, los

mismos que son utilizados netamente para la red de la Institucion.

La Unidad Educativa “Manuela Cafizares” no cuenta con una instalacién de
Cableado Vertical.

Durante el levantamiento de informacién se pudo examinar que en la unidad
educativa “Manuela Carizares” no existe conexion a la red para todos los lugares
del establecimiento, tal es asi que la zona D no se encuentra dentro de la red de

la Institucion.
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3.2.2.2 Cableado Estructurado Zona A

El cableado horizontal del Colegio “Manuela Cahizares” esta conformado por
cables que se extienden a través de los filos superiores de las paredes. La
conexion inicia en el cuarto de equipos, ubicado en la zona A primer piso; aqui se
encuentran los servidores de la Institucion; de este lugar salen las conexiones
hacia los diferentes switches que se encuentran en puntos estratégicos del
Colegio y de ahi hasta los diferentes conectores utilizados por estudiantes y

profesores de la Institucion.

En el cuarto de equipos se encuentran ubicados dos moédems con conexion de
red e internet por parte de la empresa CNT. El primer médem da conexion al

switch principal.

El switch principal provee a un access point, el cual se encuentra ubicado en la
Secretaria del Rectorado. También da conexién a dos switches, el primero

localizado en la Inspeccién General del Edificio Principal.

3.2.2.3 Cableado Estructurado Zona B

El switch principal ubicado en el cuarto de equipos de la zona A primer piso da
conexiéon a un switch ubicado en el Laboratorio de Biologia de la zona B primer
piso; en el cual existe una conexion hacia el Laboratorio de Computacién ubicado
en la zona B segundo piso, donde se encuentran dos switches de 24 puntos cada
uno, los cuales abastasen a todos los puntos de red del Laboratorio, de aqui sale
una conexion hacia otro switch ubicado en el Bachillerato Internacional en la zona

B tercer piso.

3.2.2.4 Cableado Estructurado Zona C
Del primer médem ubicado en el cuarto de equipos de la zona A primer piso se
conectan dos switches, estos switches dan conexion al edificio principal de la

zona C.

3.2.2.5 Cableado Estructurado Zona E

Desde el Laboratorio de Biologia ubicado en la zona B primer piso, sale una
conexion hacia una antena, la cual provee de servicios inalambricos de internet a
la zona E. En esta zona se encuentran tres access point, los cuales dan

conectividad a la Biblioteca y a una sala de Computacién, ubicadas en la zona E
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primer piso y al Departamento de Experimentacién e Investigacién Pedagdgica

ubicado en la zona E segundo piso.
3.2.3 WIRELESS

3.2.3.1 Descripcion

El Colegio Manuela Canizares utiliza alrededor de 9 Access Point para el uso de
la red inaldambrica institucional, ya que al ser un edificio y una Unidad Educativa
centenaria no estuvieron provistos de una infraestructura adecuada para el
crecimiento tecnolégico que ahora posee; y nada mejor para situaciones que
evitan el tendido del cable, ya sea aéreo o bajo tierra, que ha permitido de una

manera rapida y barata interconectar los diferentes bloques del plantel.

3.2.3.2 Distribucion de la Red Inalambrica
Zona A

- Access Point UNO (AP A.P1.1). - Se encuentra ubicado en la Secretaria del
Rectorado. Este medio de comunicacién inalambrico es utilizado por la Rectora
del Colegio y personal Administrativo que requiere el uso del mismo cuando se

encuentran en determinadas reuniones en la oficina del Rectorado del Plantel.

- Access Point DOS (AP A.P2.2).- Se encuentra ubicado en el segundo piso por la
entrada de la Avenida 6 de diciembre, en donde esta localizada la Inspeccion

General; este brinda servicio a aproximadamente 8 profesores de la Institucion.

- Access Point TRES (AP A.P3. 3). -Se encuentra localizado a lado norte de la
Inspeccion General en la sala de atencidén a padres de familia, este es utilizado
por los profesores para brindar una atencion personalizada a los padres que
llegan a conocer cudl es el estado de sus hijos dentro de la Institucién; ademas
es utilizado para cuando se realiza algun evento en la sala de conferencias de

esta noble institucion.
Zona C

- Access Point CUATRO (AP C.P1.4). - Se encuentra ubicado en la entrada de la

calle Foch en el edificio de tres pisos, especificamente en el primer piso. Este
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access point es el encargado de abastecer de conexidén inalambrica a un

Laboratorio de Computacion ubicado en el mismo edificio.
Zona E

- Access Point CINCO (AP E.P1.5). - Ubicado en la Biblioteca General. Este
access point alimenta a 6 maquinas via inalambricamente para el uso de los

estudiantes y personal administrativo.

- Access Point SEIS (AP E.P1.6). - Se encuentra ubicado en la sala de
Computacion al frente de la cancha cubierta, el mismo que provee de conexién de
Internet a unos 25 puntos aproximadamente para el uso de los estudiantes del

Plantel.

- Access Point SIETE (AP E.P2.7). - Este access point es el encargado de proveer

servicios al Departamento de Experimentacién e Investigacion Pedagogica.

3.2.4 EQUIPOS

Existen aproximadamente 400 PC’s en toda la Institucion Educativa, todos estos
equipos se encuentran conectados a la red. Los equipos de red, modelo,
descripciéon y el tipo de enlace que se esta manejando en el Colegio Manuela

Canizares se describe a continuacion:

Zona Equipo ‘ Descripcion ‘ Enlace Manejado
24 puertos de 10/100
3com Baseline Switch|Mbps sobre cobre, de LAN
2226 Plus capa 2, dos puertos
Gigabit Ethernet
Zona A A ADSL, 4 Lan Ports,
Modem Huawei
Primer Built-int antenna: 802.11 | WAN
HG532C CNT
Piso b/g/n

Router Cisco System
870

4 Puertos 10/100 MBPs
Fast Ethernet

WAN

1 Access Point

Para Uso Inalambrico

Para Uso

Inaldmbrico




Equipo

Descripcion
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Enlace Manejado

Switch Inspeccion

8 Puertos 10/100 MBPs

Zona A LAN
General Fast Ethernet
Segundo
. Para Uso
Piso 2 Access Point Para Uso Inalambrico
Inalambrico
24 puertos de 10/100
3com Baseline Switch [Mbps sobre cobre, de
Zona B LAN
2226 Plus capa 2, dos puertos
Primer . .
Gigabit Ethernet
Piso
Trendnet TEW- 450
Enlace Inalambrico Antena Emisora
APB
Zona B 24 Puertos 10/100
2 3com Baseline
Segundo Ethernet, 10BASE-T o|LAN
Switch 2024
Piso 100BASE-TX
Zona B 24 Puertos 10/100
3com Baseline Switch
Tercer 2024 Ethernet, 10BASE-T o|LAN
Piso 100BASE-TX
24 puertos de 10/100
3com Baseline Switch|Mbps sobre cobre, de LAN
2226 Plus capa 2, dos puertos
Gigabit Ethernet
Zona C
24 puertos de 10/100
Primer
3com Baseline Switch [Mbps sobre cobre, de
Piso LAN
2226 Plus capa 2, dos puertos
Gigabit Ethernet
Para Uso
1 Access Point Para Uso Inalambrico
Inalambrico
Para Uso
Zona E |2 Access Point Para Uso Inalambrico
Inalambrico
Primer
. Trendnet TEW- 450
Piso Enlace Inalambrico Antena Receptora

APB
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Zona Equipo Descripcion Enlace Manejado

Zona E
_ . ) Para Uso
Segundo |1 Access Point Para Uso Inalambrico o
pi Inalambrico
iso

Tabla 3.2 Descripcién de Equipos de Red
La clase de la direccion IP que maneja la red actual del Colegio Manuela

Cainiizares es la direccion IPv4 clase B.

3.2.5 DETERMINACION DE PUNTOS DE RED EXISTENTES PARA EL
SERVICIO DE VIDEOVIGILANCIA

3.2.5.1 Introduccion

Para determinar los puntos de red existentes primero se debe saber la ubicacién
de los equipos de red activos y la topologia utilizada, a continuacién se presenta
la ubicacion fisica (Planos Arquitecténicos), y la ubicaciéon légica. La topologia

usada es estrella.

3.2.5.2 Ubicacion Fisica
La ubicacién de los equipos de red activos y la topologia utilizada estan

dispuestas como se muestran en los siguientes anexos:

- Anexo C (Ubicacion Fisica de los equipos de Red Zona A Piso 1)
- Anexo C (Ubicacion Fisica de los equipos de Red Zona B Piso 1)
- Anexo C (Ubicacion Fisica de los equipos de Red Zona C Piso 1)
- Anexo C (Ubicacion Fisica de los equipos de Red Zona D)

- Anexo C (Ubicacion Fisica de los equipos de Red Zona A Piso 2)
- Anexo C (Ubicacion Fisica de los equipos de Red Zona B Piso 2)

- Anexo C (Ubicacion Fisica de los equipos de Red Zona B Piso 3)
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3.2.5.3 Ubicacion Logica de los Equipos de Red
En la siguiente figura se puede apreciar los equipos de red utilizados en la Unidad

Educativa “Manuela Cafiizares”.

AP B

AP 4

Figura 3.1 Ubicacion Léogica de Equipos de Red

3.2.5.4 Puntos de Red
En el siguiente cuadro se puede apreciar los puntos de red utilizados y los puntos

de red disponibles en la Unidad Educativa “Manuela Canizares”:



Puntos de  Puntos de
Red red
Utilizados Disponibles
3com Baseline Switch | 23 1 libre
2226 Plus utilizados
Modem Huawei HG532C
Zona | CNT
A Router Cisco System 870
Switch Inspeccion General
4 Access Point Para Uso|Para Uso
Inaldambrico | Inalambrico
3com Baseline Switch | 20 4 Libres
2226 Plus Utilizados
3com Baseline Switch | 2 Utilizados | 22 Libres
Zona | 2024
B 3com Baseline Switch | 22 2 libres
2024 Utilizados
Trendnet TEW- 450 APB Enlace Enlace
Inaldmbrico | Inalambrico
Zona | 3com Baseline Switch | 18 4 libres
Cc 2024 Utilizados
3com Baseline Switch | 15 9 libres
2024 Utilizados
1 Access Point Para Uso | Para Uso
Inalambrico | Inaldmbrico
Zona | 3 Access Point Para Uso|Para Uso
E Inaldmbrico | Inalambrico

Tabla 3.3 Descripcion Puntos de Red

74



3.3 REQUERIMIENTOS DE EQUIPOS A UTILIZARSE

3.3.1 CARACTERISTICAS DE LAS CAMARAS

A continuacion se presenta las caracteristicas principales que deben poseer las

camaras para las zonas determinadas en el CAPITULO 1.

CAMARAS
EXTERIORES

INTERIORES

CARACTERISTICAS

Sensor de imagen CCD o CMOS de
barrido progresivo = a 4”.

Resolucion maximo de video (pixeles)
4CIF:704x480 pixeles o =2 a 1.3 mega
pixeles.

lluminacion minima 0.3 Lux para uso
normal (color) y para la noche a 0.05 Lux.
Formato de compresién de imagen MPEG-
4, Motion JPEG o H,264.

Frecuencia de imagen de hasta 30/25
imagenes por segundo (fps) en todas las
resoluciones.

Integrado sensor de movimiento 'y
micréfono para audio monodireccional.
Funcionamiento dual automatico para dia y
noche.

Resistentes a la temperatura y al agua.
Camara para interiores con funcionamiento
panoramico de 90°

Sensor de imagen CCD o CMOS de
barrido progresivo =2a 1/3”.

Resolucion maximo de video (pixeles) = a
640 x 480 pixeles.

lluminacion minima 1Lux.

Formato de compresién de imagen MPEG-
4, Motion JPEG o H,264.

75
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CAMARAS CARACTERISTICAS
» |[nterface: Ethernet 10/100, que soporta red

IPv4/v6, QoS.
= 30fps (fotogramas por segundo) en todas

las resoluciones.

Tabla 3.4 Caracteristicas de las camaras a utilizarse

3.3.2 CARACTERISTICAS DE HARDWARE Y SOFTWARE PARA EL SISTEMA
DE VIDEO VIGILANCIA

3.3.2.1 Hardware

El servidor de video y la estacion remota deberan cumplir los requisitos minimos

que se detallan a continuacion:

Requerimiento Servidor de Video Estacion Remota
superior

Resolucion de Pantalla 1280 -1024 Pixeles 1280 -1024 Pixeles

Procesador 32 bits 0 64 bits 32 bits 0 64 bits
Core 2 duo o superior Core 2 duo o superior

Memoria Ram 2 GB o superior 2 GB o superior

Disco Duro 320 GB o superior 320 GB o superior

NIC (Network Interface Card)  10/100/1000 Mbps 10/100/1000 Mbps

DVD Lector, quemador de Lector, quemador de
DVDs de hasta 18x DVDs de hasta 18x

Tabla 3.5 Caracteristicas minimas de equipos a utilizarse

3.3.2.2 Software
La aplicacién para la administracion del sistema de video vigilancia debe cumplir

con las siguientes caracteristicas detalladas a continuacion:

¢ Visualizacion simultanea de video desde varias camaras

o Configuraciéon de direcciones IP
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o Grabacioén de video y audio

o Configurar el tipo de compresion (Motion JPEG, MPEG-4, H.264) para la
grabacion y el numero de fotogramas por segundo.

o Funciones de gestion de eventos con video inteligente, como deteccion de
movimiento de video

o Administracion y gestion de camaras

e Opciones de busqueda y reproducciéon

o Configuracién de unidades Unicas o multiples

o Gestion de actualizaciones de firmware de unidades multiples

o Gestion de los derechos de acceso de los usuarios

« Hoja de configuracion que permite a los usuarios obtener, en una sola
ubicacién, un resumen de todas las configuraciones de camara y de

grabacion.

3.3.3 ALMACENAMIENTO EN EL SERVIDOR DE VIDEO

Dado que el prototipo del sistema de video vigilancia para la Unidad Educativa
“‘Manuela Candizares” es pequeio, bastara con la utilizacién de un servidor de
video conectado a la red; para hacer una correcta elecciéon de las caracteristicas
del servidor de video se debera tener en cuenta algunos factores de calculo de las

necesidades de almacenamiento, los cuales son:

e El numero de camaras.

e Elnumero de horas por dia en que la camara estara grabando.

o Tiempo de almacenamiento de los videos.

o« Tipo de grabacion (Deteccion de movimiento unicamente o grabacién
continua).

o Velocidad de imagen, tipo de compresién, calidad de la imagen y complejidad.

Para este sistema de video vigilancia se prevé el almacenamiento de dos

camaras por un lapso de 4 semanas (30 dias) y debido a la importancia de la

zona a cubrir se realizara grabacién continua.

El calculo se realizara para una resolucion de 350 x 240 (NTSC) - Estandar de
video en el formato Motion JPEG, a 10 imagenes por segundo y con una

compresiéon de imagen de 10 Kb.



78

Para determinar el célculo de la capacidad de video se realizard el siguiente

procedimiento:

- Primero, determinar la capacidad de almacenamiento por hora; que se obtiene
de la multiplicacién del tamafo de la imagen comprimida por el numero de

imagenes por segundo que deberan captarse.

Tamafo . .
“hora Tamafio Imagen X numero de imagenes
ora

Tamafio  10kb 10 Imagenes 3600 segundos

= X
hora Imagen  Segundos 1 hora

Tamarno _ 360Mb/
hora Hora

A continuacion se determinara la capacidad por dia. Este valor se obtiene de
multiplicar el consumo de disco por hora de funcionamiento y multiplicar por las 24

horas:

Consumo _ 360Mb

= X
Ta hora 24 horas
Consumo
—— = 8640 MB
dia

- Finalmente se obtiene la capacidad necesaria para almacenar las grabaciones
de una cdmara multiplicada por el numero de dias de grabacion, en este caso 30

dias.
Tamafio total en disco = Capacidad por dia X # dias de grabacién
Tamaiio total en disco = 8640 Mb x 30 dias
Tamafio total en disco = 259200 Mb
Tamafo total en disco = 253,125 Gb

- El mismo procedimiento se realiza para calcular la capacidad de

almacenamiento de la otra camara.
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Tamaiio total del sistema = 253,125 Gb X 2 cAmaras
Tamaio total del sistema = 506,25 Gb

A este valor se le debe incrementar un 2% mas de capacidad correspondiente al
sistema operativo y al software de gestion de video. La capacidad total del

servidor de video es:
Capacidad Total Servidor Video = 506,25 Gb x 0.02
Capacidad Total Servidor Video = 607,50 Gb

3.3.4 POLITICAS DE RESPALDOS
De acuerdo a la criticidad de la informacion que se maneja en la Unidad Educativa

“‘Manuela Carizares” se ha definido las siguientes politicas de respaldos:

- La informacién de las grabaciones diarias seran almacenadas en el disco duro

del servidor de video.
- La capacidad del disco duro del servidor de video debera ser de 1 TERA.

- El tiempo de almacenamiento de la informacién tendra vigencia de un mes (Al
cumplir el tiempo establecido se procedera a sobrescribir los respaldos del mes

anterior).

- Se recomienda sacar respaldos de los videos cada 15 dias, (en disco duro
externo o CD’s) de esta forma evitariamos la saturacion del disco duro y asi se

mantendra un mejor control de los eventos.

- Al cumplir el mes de vigencia se procedera a sobrescribir esa informacién con la

informacion correspondiente al siguiente mes.

- En casos especiales (Solicitudes por parte de la Rectora de la Institucion), se
procedera a guardar la informacién del disco duro del servidor de video hacia
CD’s.
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3.4 ANALISIS DE EQUIPOS VIGENTES EN EL MERCADO

3.4.1 CAMARAS PARA EL INTERIOR

3.4.1.1 Camara Panasonic BL-C1A

Figura 3.2 Camara IP Panasonic BL- C1A ¥

La camara Panasonic BL-C1A presentada en la Figura 3.2, es una camara con
vision dia/noche que ofrece un angulo de vista de 58 ° horizontal y 45 ° vertical y
un zoom digital de 10x. Tiene un disefio compacto a prueba de manipulaciones,
posee compatibilidad con los protocolos IPv4 e IPv6, con ella se pueden vigilar y
controlar ademas gracias a la deteccién de movimiento se lograra un ahorro de
recursos y se puede ver quien ha ingresado a una habitacion o nos notificara al

teléfono celular que ha habido movimiento
Caracteristicas Principales:

o Zoom digital de 10x

« Angulo de visién de 58° horizontal y 45 ° vertical.
e Incorpora deteccién de movimiento.

e Trabaja bajo cualquier condicion de iluminacion

e Disefiada para interiores.
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e La transmisién simultanea de video MPEG-4 y Motion JPEG permite optimizar

los sistemas tanto en calidad de imagen como en eficiencia de ancho de

banda.

o Compatibilidad con Protocolo de Internet version 6 (IPv6) ademas de la

version 4 (IPv4).

La siguiente tabla muestra todas las especificaciones técnicas de la camara BL -

C1:

ESPECIFICACIONES TECNICAS DE LA CAMARA BL-C1

Zoom
Numero de Pixeles

lluminacion

Balance de Blancos
Brillo
Enfoque

Minima distancia de
Objeto

Abertura (F No.)

Angulo de
visualizacion

horizontal

Angulo de

visualizacion vertical
Exposicion

Comprension de

imagen

Resolucion de

10x (by area) digital zoom
1/4 inch CMOS sensor, 320,000 pixels

5-10,000 Ix (3—10,000 Ix when in Color Night View

mode)
Auto/Manual/Hold

9 levels

Fixed, 0.3 m—Infinity

0.3 m (1 foot)

F2.8

58 °

45°

Auto

JPEG (3 levels), MPEG-4

640 x 480, 320 x 240, 192 x 144
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ESPECIFICACIONES TECNICAS DE LA CAMARA BL-C1

imagen

Imagenes de bufer

External Input/Output

Interface

Frecuencia de

Imagenes

Protocolos de

comunicacion

Image Buffer/Transfer

Triggers

Métodos de
transferencia de
imagenes

Interfaces LAN

Indicadores

About 250 frames (320 x 240, standard image quality)
with time display

External sensor input x 1

When [AC Power Source Frequency] is 60 Hz:

Max. 30 frames/second (640 x 480*3|, 320 x 240,
192 x 144)

IPv4/IPv6 Dual-Stack
IPv4:
TCP, UDP, IP, HTTP, FTP, SMTP, DHCP, DNS, ARP,
ICMP, POP3, NTP, UPnP™, SMTP Authentication,
RTP, RTSP, RTCP, HTTPS, SSL, TLS
IPv6:
TCP, UDP, IP, HTTP, FTP, SMTP, DNS, ICMPv6,
POP3, NDP, NTP, RTP, RTSP, RTCP, HTTPS, SSL,
TLS

Timer, Alarm, Motion Detection

SMTP[*5, FTP, HTTP

10Base-T/100Base-TX Ethernet RJ-45 connector

Power
Camera Operation
Ethernet Link
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ESPECIFICACIONES TECNICAS DE LA CAMARA BL-C1

Dimensiones
(WxHxD)

Peso (Solo la Camara)

Power Supply

Maximo consumo AC

Operating

Temperature

Operating Humidity

85 mm X 85 mm x 27 mm
(3 3/8 inches x 3 3/8 inches x 1 1/16 inches)

100 g (0.22 Ib)

BL-C101A AC adaptor (order no. PQLV206Y)
Input 100-240 V AC, 50/60 Hz
Output 9 V DC, 750 mA

Aproximadamente 2.8 W

Operation: +5°C (+41°F) to +40°C (+104 °F)
Storage: +0 °C (+32 °F) to +50 °C (+122 °F)

Operation: 20 %—80 % (no condensation)

Storage: 20 %—90 % (no condensation)

Tabla 3.6 Especificaciones Técnicas De La Camara BL-C1 ©7]

3.4.1.2 Camara D-Link DCS -910

Figura 3.3 Camara IP D-link DCS -910%®
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La DCS-910 incluye el software D-ViewCam 2.0 con el cual podra visualizar y
gestionar hasta 32 camaras IP. Este le permitird de manera muy sencilla gestionar
eventos para activar la grabacion automaticamente en determinado horario o bien
programar avisos automaticos al email cuando la camara detecta movimiento y
comienza la captura de video, entre muchas otras funcionalidades con las cuales

sacara el maximo provecho a su DCS-910 y demas camaras IP D-Link.
Visualizacion remota de alta calidad

Acceda y controle la camara IP DCS-910 con cualquier navegador con Java.
Tome instantaneas o almacene el video directamente en su disco duro desde el
explorador web. El software incluido D-ViewCam 2.0 le permitira ver y gestionar
hasta 32 cdmaras sin problemas ni complicaciones. La DCS-910 envia y graba en
formato MJPEG asegurando asi un mayor nivel de detalle. Vigile su casa, oficina
o0 empresa remotamente desde cualquier ordenador que cuente con una conexion

de internet.
Facil Instalacion

La DCS-910 adhiere a la especificacion UPnP que permite la deteccion de la
camara automaticamente dentro de la red. Una vez reconocida, la DCS-910
puede ser visualizada desde "Mis sitios de red" como cualquier otro dispositivo de
red. También es posible visualizar el stream de video desde cualquier reproductor
de medios compatible (como los de la familia D-Link Media Lounge) y asi disfrutar

de video de alta calidad en la comodidad de su sofa favorito.

La siguiente tabla muestra todas las especificaciones técnicas de la camara DCS
-910:

ESPECIFICACIONES TECNICAS DE LA CAMARA DCS - 910

Network * TCP/IP (DHCP or Static IP Address)
* LAN: 10/100Mbps
Web Access Requirements « Any Java-Enabled or ActiveX

compatible Web Browser, i.e.
current versions of Microsoft Internet

Explorer or Netscape Navigator
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ESPECIFICACIONES TECNICAS DE LA CAMARA DCS - 910

Media Streaming Protocol

Video Specification

Image (Video Setting)

Web Configuration Requirements

Dimensions

PC System Requirements

*HTTP
* Resolution: 640 x 480
* Sensor: 1/4” color CMOS sensor
» Gain Control: 30 dB
* Exposure: Automatic
* White Balance: Automatic
» Shutter Electronics: 1/30 ~ 1/30,000
sec
* Minimum lllumination: 1 lux@F2.8
* Focal Length: 5.01mm lens
* Aperture: F2.8
* Motion-JPEG compression
 Frame rate: 30fps@160 x 120,
30fps@320 x 240, 15fps@640 x 480
» Compression Rate Selection: 5 level
(Very Low, Low, Medium, High, Very
High)
e Video Resolution: 160x120,
320x240, 640x480
* Internet Explorer 6.0 or above or
Netscape 6.0 or above

* 266MHz processor

. 32MB memory (64MB
recommended)
* VGA Card Resolution: 800 x 600
« 2.8” (Width) x 4.3” (Depth) x 1.5”
(Height)
» Connection Ethernet network
* Windows® Vista or XP
* 128MB memory

* 1.3GHz processor
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ESPECIFICACIONES TECNICAS DE LA CAMARA DCS - 910

» 20GB available hard disk space
* CD-ROM drive
Power Source: * 5V, 2.52
Power Consumption: * DCS-910 (3.25W)
* Operating temperature: 0°C to 40°C
(32°F to 104°F)
» Storage temperature: -20°C to 70°C
(-4°F to 158°F)
» Operating relative humidity: 20% to

80% non-condensing

Tabla 3.7 Especificaciones Técnicas De La Camara Dcs — 910 P9

La siguiente tabla muestra un cuadro comparativo entres las dos posibles

camaras internas a ser instaladas y configuradas en la institucion:

ANALISIS TECNICO DE LAS CAMARAS ZONA INTERIOR

Marca y Modelo Panasonic BL-C1 D LINKDCS - 910

Angulo de visién

Tipo de sensor 1/4 inch CMOS sensor, 1/4” color CMOS sensor
320,000 pixels

Punto de focal del 0.3m (1 foot) Focal Length: 5.01mm
objetivo lens
Apertura (N ° F) F2.8 F2.8
lluminancia 5-10,000 Ix (3-10,000 Ix 1 lux@F2.8
when in Color Night View
mode)
Interfaz de red 10Base-T/100Base-TX LAN: 10/100Mbps

Ethernet RJ-45 connector

Interfaz externa
Norma de 802.3u 802.3u

Comunicacion
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ANALISIS TECNICO DE LAS CAMARAS ZONA INTERIOR

Temperatura de

funcionamiento

Fuente de

alimentacion

Imagenes de bufer

Precio $

Operation: +5°C (+41 °F) to
+40 °C (+104 °F)
Storage: +0°C (+32 °F) to
+50 °C (+122 °F)

Input 100240 V AC, 50/60
Hz

About 250 frames (320 x 240,
standard image quality) with

time display

100,00

* Operating temperature:
0°C to 40°C (32°F to

104°F)

» Storage: -20°C to
70°C (-4°F to 158°F)

5V, 2.52

. Frame rate:
30fps@160 X 120,
30fps@320 x 240,
15fps@640 x 480

121,00

Tabla 3.8 Analisis Técnico De Las Camaras Zona Interior

Estableciendo una comparacion de las caracteristicas técnicas, se observa que la

camara de la marca Panasonic presenta mejores caracteristicas que la camara de

la marca Dlink, entre las principal caracteristica se tiene un mejor niumero de

Imagenes por segundo lo que garantiza una mejor resolucion de video. También

un mejor precio en comparacion con la DIink y mejores prestaciones.
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3.4.2 CAMARAS PARA EL EXTERIOR

3.4.2.1 Camara IP Inalambrica Panasonic BL-C230

i
'(.

WIRELESS

Figura 3.4 Camara IP Panasonic BL-C230 [

La camara IP Inaldmbrica BL-C230 presentada en la Figura 3.4, es una camara
con vision dia/noche que ofrece un angulo de vista de 149 ° de derecha a
izquierda y 87 ° de arriba a abajo vertical. Posee compatibilidad con los protocolos
IPv4 e IPv6. Es una camara de red inalambrica con 802.11b / g tecnologia

inalambrica. Incluye un zoom digital, graba hasta 30 fotogramas por segundo.

Gracias a sus diversificadas posibilidades de aplicacién/instalacién y a su funcion
giratoria/inclinacién (8 posiciones que pueden ser predefinidas) puede grabar

diferentes angulos, como puertas o ventanas o determinadas zonas.

Su conexion universal Plug and Play hacen que sea facil y rapido su instalacion:

su alimentacion (9V DC) por cable de alimentacion simple.

La Camara IP Inalambrica BL-C230 integra un servidor web, que permite captar
los datos de imagen y los pardametros de funcionamiento. Las imagenes son
comprimidas y puestas a disposicion de segun el modo JPEF tanto en imagenes
individuales como las provenientes de M-JPEG. O H.264 y M-PEG4. Se trata de
imagenes mas modernas, sobre la forma de secuencia de imagenes en

movimiento.
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Caracteristicas Principales

o H.264/MPEG-4, Motion JPEG en movimiento la funcién de la imagen
e 3x Zoom digital * Funcién (por area)

e Conexionde TV * 2

e Conector de entrada externa

e Sensor de deteccion de sonido

e Privacidad modo de

o El soporte SSL

e Comunicacion inalambrica

o Pan Tilt y control remoto

e Capacidad Multi-camara * 6

o Teléfono Celular * Seguimiento
Descripcion de las Caracteristicas Principales
1) H.264/MPEG-4, Motion JPEG en movimiento la funcién de la imagen

La camara IP Inalambrica BL-C230 se corresponde bien con el sistema JPEG,
MPEG-4 (que tiene una tasa de compresion de imagen de alta y por lo tanto es
adecuado para el seguimiento de cualquier imagen en movimiento) y el sistema
de H.264 que es mayor en la tasa de compresion de imagen que la de MPEG-4. A
través de la camara IP BL-C230 se puede monitorizar cualquier imagen en
movimiento correctamente, de acuerdo con sus propdsitos. Ademas, se puede
usar simultaneamente dos tipos diferentes de sistemas de comunicacion. Su
imagen es la velocidad de actualizacién de 30 piezas por segundo en el caso de
[640 x 480 puntos] de H.264. Por lo tanto, se puede coger cualquier objeto en

movimiento a través del monitoreo de la imagen muy suave y de alta definicion.

Comparison of data size

Figura 3.5 Comparacion Formatos de Compresién %
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2) 3x Zoom digital * Funcion (por area)

Esta funcién nos ayuda a ver la imagen de una manera nitida. Una simple

operacion de raton es todo lo que se necesita para ampliar la imagen.

Se utiliza el zoom digital 3x, para obtener una vision clara de la imagen a una

larga distancia.
3) Conector de entrada externa

Sensores e interruptores se pueden conectar a la camara a través de dos puertos

de entrada externos.

B w
:ms‘e.r-ri

Figura 3.6 Conectividad Camara BL-C230 [®”

4) Sensor de deteccion de sonido

Cuando la camara IP Inalambrica BL-C230 detecta cualquier suceso de sonido
alrededor de la misma, esta cdmara esta disefiada para tomar una imagen de
algo relevante y temporalmente guardar la imagen. Esa imagen guardada se
puede comprobar en la pantalla de imagenes de video temporalmente, guardados
o guardar en su PC. También puede transferir la imagen guardada a su direccion

de correo electrénico, servidor FTP, servidor HTTP.
5) Modo de Privacidad

Con el modo de privacidad, usted puede cerrar la lente de la camara y protegerse
de la exposicidon no deseada. La operacion es simple - sélo tiene que pulsar el

botdn de privacidad.
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6) El soporte SSL

Este sistema soporta comunicaciones SSL de datos cifrados. Mediante la
encriptacion de la imagen de la camara de red y otros datos para la transmision

de la red, que impide las escuchas electronicas de otros dispositivos.

mi
Figura 3.7 Soporte SSL !

7) Comunicacién inalambrica

Instale la cdmara en cualquier lugar, sin cables de transmision para conectar, y
disfrutar de comunicaciones de alta velocidad a 2,4 GHz, 54 Mbps (IEEE 802.119)
0 2,4 GHz, 11 Mbps (IEEE 802.11b).

@ g

IEEE802.11b/g
wireless
BL-C230 connection

Figura 3.8 Comunicacion Inalambrica ©7
8) Pan Tilt y control remoto

Se puede utilizar un computador o teléfono celular directamente para cambiar la
direccién de que la camara se enfrenta al mismo tiempo el control de la imagen.

Esto le permite monitorear una amplia zona con una sola camara.
9) Rango de Funcionamiento
Pan (Muestra de Rango maximo 82 °)

Tilt (rango maximo de la pantalla 42 °)



Figura 3.9 Rango de Funcionamiento

9) Teléfono Celular
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Las imagenes fijas de la camara se pueden comprobar en cualquier teléfono mévil

que es capaz de acceder a Internet. El pan, tilt y zoom también puede ser

operado por el uso del teléfono celular.

La siguiente tabla muestra las caracteristicas técnicas de la camara BLC - 230:

CAMARA IP INALAMBRICA PANASONIC BLC - 230

Marca y Modelo

Angulo de vision

Tipo de sensor

Punto de focal del

objetivo

Apertura (N ° F)

lluminancia

Interfaz de red

Interfaz externa
Norma de
Comunicacion

Modo de transferencia

Panasonic BL-C230

58 ° en horizontal 45 °
vertical

1/4 pulgadas CMOS de
barrido progresivo,
aprox. 320.000 pixeles
(Intervalo de enfoque:
0,3 m hasta el infinito)
fija

F2.8

5-10.000 lux (Ix 3-10,000
en el modo de Vista
Color Noche)

Ethernet (10Base-
T/100Base-TX)

De entrada (2) Input (1)
IEEE 802.11b, 802.11b /
g, 802.11g exclusiva
IEEE 802.11b: espectro
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CAMARA IP INALAMBRICA PANASONIC BLC - 230

de datos

Rango de frecuencia

Canal

Seguridad

Temperatura

funcionamiento

Dimensiones

Peso
Fuente

alimentacion

de

de

de secuencia de

ensanchamiento directo

(DS-SS)
IEEE 802.11g:
Multiplexacién por

Divisiobn de Frecuencia
Ortogonal (OFDM)
BL-C230CE/BL-C230E
:2.412-2 0.472 GHz
BL-C230CE/BL-C230E
:1-13

SSID, WEP (64/128/152
bits), WPA-PSK (TKIP),
WPA2-PSK (AES)
Operacién: 0 ° C (32 ° F)
a 40 ° (104 ° F)
Almacenamiento: -10 °
C (14 °F)a+50 ° C
(+122 ° F)

74 mm x 74 mm x 101
mm

(2 15/16 pulgadas x 2
15/16 pulgadas x 4
pulgadas)

260 g (0,57 libras)
BL-C230CE:

Adaptador de CA (n ° de
pedido. PQLV206CEY)
Entrada de 100-240 V
AC, 50/60 Hz
Salida 9 V DC, 750 mA
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CAMARA IP INALAMBRICA PANASONIC BLC - 230

Consumo

Imagenes de bufer

BL-C230E:

Adaptador de CA (n ° de
pedido. PQLV206EY)
Entrada de 220-240 V
CA, 50/60 Hz
Salida 9 V DC, 750 mA

Acerca de 4,0 W (7,7 W

durante la exploracion

de pan / ilt)
Aprox. 1160 imagenes
(320 X 240)

-Norma de calidad de
imagen, con

visualizacion en tiempo

Tabla 3.9 Especificaciones Camara BLC-230

Nombres de los componentes y dimensiones

Vista de frente

Figura 3.10 Camara IP Panasonic BL-C230 Vista Frontal [

(pyroelectric

,—‘1 T PRIVACY button
f “——— Built-in sensor

(- . infrared sensor)
" '
& / Speaker
POWER (for built-in alarm)
g ; ~ Power
i Indicator
~——— - Lens

— Lens cover
WC = Microphone




95

Vista trasera

Wall mounting holes

: . ‘ Tripod

- Mounting Hole

_ P ~~ LAN port

[ - -~ External /O
H interface

DC IN jack

FACTORY DEFAULT
WIRELESSMIRED switch RESET butlon

Figura 3.11 Camara IP Panasonic BL-C230 Vista Trasera

3.4.2.2 Camara IP Inalambrica Axis M1031-W

.....

Figura 3.12 Camara IP Axis M1031-W [¢%

La camara IP Inalambrica M1031-W presentada en la figura 3.12 es ideal para la
seguridad de establecimientos medianos como negocios, restaurantes,
Instituciones Educativas. Estas intuitivas y fiables camaras ofrecen la mejor

calidad de imagen de su clase y funciones de supervision profesionales.
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Esta camara, de muy facil instalacion, puede ser conectada mediante cable o Wi-
Fi. La camara esta integrada con un sensor infrarrojo para detectar el movimiento,
incluso en la oscuridad. La camara a su vez esta provista de un Led blanco que
permite iluminar la escena en caso de haber detectado movimiento o si el usuario
lo solicita. Asimismo, ofrece comunicacion de audio bidireccional con un
microfono y un altavoz integrados, lo que permite escuchar en una zona y también

comunicarse con los individuos directamente o mediante clips de audio grabados.
Caracteristicas Principales

o Disefio funcional e inteligente

o Multiples transmisiones de video H.264
e Motion JPEG y MPEG-4

« Sensor de infrarrojos pasivo (PIR)

e Micréfono y altavoz

o Conectividad inalambrica

Descripcion de las Caracteristicas Principales
1) Disefio de la camara

La camara IP Inaldmbrica AXIS M1031-W ofrece una conexién a red tanto por
cable como inalambrica (IEEE 802.11g) para una instalacién flexible. Ofrece una
calidad de video excelente dentro de su clase (30 imagenes por segundo en una
resolucion VGA). Su sensor de imagen es de CMOS RGB de barrido progresivo

de 1/4segundos.
2) Funciones especificas de la camara

La camara AXIS M1031-W tiene comunicacion de audio bidireccional, con
microfono y altavoz integrados. También cuenta con funciones avanzadas de
seguridad y gestion de la red, como el cifrado HTTPS con rendimiento

conservado, también IPV6 y la calidad de servicio.

Posee una Interfaz de programacién de aplicaciones (API) abierta para la

integracion de software, incluido (VAPIX) de Axis Comunicaciones.
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VAPIX es la interfaz de programacion de aplicaciones (API) abierta propia de Axis
para conseguir una integracién con otros sistemas que sea eficiente, flexible,

escalable y preparada para el futuro.
3) Comprension y capacidad de transmisién de alto rendimiento

La camara AXIS M1031-W ofrece multiples transmisiones de video, configurables
individualmente tanto en H.264 como en Motion JPEG y MPEG-4.

Proporciona una resolucion y frecuencia de imagen maxima en todas las
compresiones. La compresion H.264 permite optimizar el ancho de banda y usar
de forma mas eficiente el almacenamiento al reducir considerablemente la

velocidad binaria.

La siguiente tabla muestra las caracteristicas técnicas de la camara AXIS M1031-
W:

CAMARA IP INALAMBRICA AXIS M1031-W

Marca y Modelo Axis M1031-W

Angulo de vision 47° en horizontal 45 °
vertical

Tipo de sensor CMOS RGB de barrido

progresivo de V4

Punto de focal del 4,4 mm: F2.0, iris fijo,

objetivo enfoque fijo
Apertura (N ° F) F2.0
lluminancia 1-10000 lux, F2.0 o lux

con LED de iluminaciéon

encendido
Interfaz de red Ethernet (10Base-
T/100Base-TX)
Seguridad WEP 64/128 bit,
WPA/WPA2-PSK
Norma de |EEE 802.11g/b

Comunicacién Antena integrada
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CAMARA IP INALAMBRICA AXIS M1031-W

Protocolos

Compatibles

Comprension de video

Transmision de video

Ajustes de la imagen

Procesador y memoria

Conectores

invisible

IPv4/v6, HTTP, HTTPS,
FTP, SMTP, UPnP,
SNPV1/v2civ3, DNS,
NTP, RTSP, TCP, UDP,
IGMP, ICMP, DHCP,
ARP

MPEG-4(ISO/IEC
14496-2)

Velocidad de imagen y

ancho de banda
controlables VBR/CBR
H.264, MPEG-4

Comprension, color,

brillo, nitidez, contraste,
equilibrio de blancos,
control y zonas de
exposicion,
compensacion de
contraluz, configuracién
mas precisa del
comportamiento con
poca luz, rotacion,
superposicién de texto e
imagenes, mascara de
privacidad
ARTIPEC-B, 64 MB de
RAM, 32 MB de
memoria flash

Toma de CC, RJ-45
10BASE-T/100BASE -
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CAMARA IP INALAMBRICA AXIS M1031-W

Temperatura

funcionamiento

Sensor PIR

LED de iluminacion

Homologaciones

Peso
Fuente

alimentacion

de

de

Transmision de audio

Comprension de audio

Entrada/salida
audio

Interfaz
programacion

aplicaciones

de

de
de

TX

Humedad relativa: 20 a
80% (sin condensacion)
0abd0°C

Sensor de movimiento
de infrarrojos pasivo
(PIR) con sensibilidad
configurable.  Alcance
max.: 6m

LED de iluminacion
blanco: 1TW
EN301489-1,
EN301489, EN300328,
EN60950-1, FCC Parte
15 Subparte B y C Clase
B, RSS-210, C-TICK,
TELEC, KCC, SRRC
94 g

49 -51 V CC, 65 W
max

Bidireccional

AAC-LC  8/16  kHz,
G.711 PCM 8kHz, G.726
ADPCM 8 kHz
Velocidad de bits
configurable

Microfono y  altavoz
incorporados

API abierta para
integracion de software,

incluyendo la
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CAMARA IP INALAMBRICA AXIS M1031-W

Video Inteligente

Activadores de alarma

Bufer de video

especificacion ~ ONVIF
disponible en
www.onvif.org, asi como
VAPIX de Axis
Communications,
especificaciones
disponibles en
Www.axis.com

Soporte de AXIS Video
Hosting System(AVHS)
con conexion a la
camara en un click
Deteccién de
movimiento por video y
alarma antimanipulacion
activa

Deteccion de audio
Video Inteligente

Sensor PIR

116 MB de memoria
previa y posterior a la

alarma

Tabla 3.10 Especificaciones Camara IP Inalambrica Axis M1031-W

[62]
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Nombres de los componentes y dimensiones

Vista de Frente

Vista frontal AXIS M1031-W AXIS M1011/-W

Objetivo con

Objetivo con
LED indicador ’

LED indicador

Microfono

Luz PIR  Altavoz
sensor

Figura 3.13 Vista Frontal Camara IP Axis M1031-W [©2]

Vista Trasera

Vista posterior
(ambos modelos)

Referencia (N/P) y ) Botan de control

Numero de serie (N/S):
LED indicador de alimentacion

LED indicador de red
LED indicador de inalambrico
(solo esta activo en los modelos inalambricos)

El numero de serie puede ser
necesario durante la instalacion.

Figura 3.14 Vista Frontal Camara IP Axis M1031-W (2!



Estructura del montaje de la camara

Montaje

Cémaradered  Ajuste del cable

Pieza Stl)porte
O¢ ™ extensora
~V (opcional)
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Arandela de goma

Figura 3.15 Montaje de la camara IP Axis M1031-W 62

3.5 EQUIPOS A UTILIZARSE

A continuacion se muestra un cuadro de detalles generales de los equipos

candidatos a ser usados en el desarrollo de este proyecto, con el proposito de

escoger el mas 6ptimo e integrarlo en el Sistema de Video Vigilancia.

En la siguiente tabla se presenta el analisis técnico de los equipos seleccionados

para la zona exterior:

ANALISIS TECNICO DE LAS CAMARAS ZONA EXTERIOR

Panasonic BL-C230

58 ° en horizontal 45 °
vertical
149° de

izquierda y 87° de arriba

Marca y Modelo

Angulo de vision
derecha a
a abajo vertical

1/4 pulgadas CMOS de

barrido

Tipo de sensor

progresivo,
aprox. 320.000 pixeles

del

Punto de focal (Intervalo de enfoque:

objetivo 0,3 m hasta el infinito)
fija
Apertura (N ° F) F2.8

Axis M1031-W
47° en horizontal 45 °

vertical

CMOS RGB de barrido

progresivo de Ya

4,4 mm: [F2.0, iris fijo,

enfoque fijo

F2.0
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ANALISIS TECNICO DE LAS CAMARAS ZONA EXTERIOR

lluminancia

Interfaz de red

Interfaz externa

Norma

Comunicacion

Seguridad

Temperatura

funcionamiento

Peso
Fuente

alimentacion

de

de

de

5-10.000 lux (Ix 3-10,000
en el modo de Vista
Color Noche)
Ethernet

T/100Base-TX)

De entrada (2) Input (1)

(10Base-

IEEE 802.11b, 802.11b /
g, 802.11g exclusiva

SSID, WEP (64/128/152
bits), WPA-PSK (TKIP),
WPA2-PSK (AES)

Operacion: 0 ° C (32 ° F)
a 40 ° (104 ° F)
Almacenamiento: -10 °
C (14 °F)a+50 ° C

(+122° F)

260 g (0,57 libras)
BL-C230CE:

Adaptador de CA (n ° de
pedido. PQLV206CEY)
Entrada de 100-240 V
AC, 50/60 Hz

Salida 9 V DC, 750 mA
BL-C230E:
Adaptador de CA (n ° de

pedido. PQLV206EY)
Entrada de 220-240 V
CA, 50/60 Hz

Salida 9 V DC, 750 mA

1-10000 lux, F2.0 o lux

con LED de iluminacion

encendido

Ethernet (10Base-
T/100Base-TX)

WEP 64/128 bit,

WPA/WPA2-PSK
IEEE 802.11g/b

Antena integrada
invisible
WEP 64/128 bit,

WPA/WPA2-PSK

Humedad relativa: 20 a
80% (sin condensacion)
0a50°C

94 g
419 _5;1 V CC, 6,5 W

max
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ANALISIS TECNICO DE LAS CAMARAS ZONA EXTERIOR

Imagenes de bufer Aprox. 1160 imagenes
(320 X 240)
-Norma de calidad de
imagen, con
visualizacién en tiempo
Precio $ 450,00

116 MB de memoria
previa y posterior a la

alarma

430,00

Tabla 3.11 Analisis Técnico de las Camaras Zona Exterior

Estableciendo una comparacién de las caracteristicas técnicas, se observa que la

camara de la marca Panasonic presenta mejores caracteristicas que la camara de

la marca Axis, entre la principal caracteristica se tiene un angulo de vista de 149°

de derecha a izquierda y 87° de arriba abajo vertical. Gracias a su funcion

giratoria-inclinada (8 posiciones) puede grabar diferentes angulos. También se

aprecia que no hay mucha diferencia de costos entre las dos camaras.
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CAPITULO 4

DISENO DE LA RED DE VIDEO VIGILANCIA

4.1 ANTECEDENTES

En este capitulo se presentara el disefio de la red de video vigilancia de la Unidad
Educativa “Manuela Cafizares”, el cual abarca la localizacién de las camaras IP

para cumplir los requerimientos.

El disefio tiene como objetivo encontrar la mejor ubicacién de las camaras dentro

de la Unidad Educativa, de tal forma que se logre una optimizacién de recursos.

4.2 DISENO DE LA RED
Luego del levantamiento de la informacion y el estudio de los planos
arquitecténicos de la Unidad Educativa “Manuela Canfizares”, se ha dividido la

misma en 5 zonas como se especificd en el Capitulo 1.

4.2.1 UBICACION DE LAS CAMARAS
A continuacién se detalla el numero de camaras a utilizarse en cada zona, para la
mejor administracion se ha creado una nomenclatura propia, basada en la

ubicaciéon de las camaras, asi se tiene:

La palabra “CAM” + la zona a la que corresponde (“A, B, C, D, E”) +.+ la letra P de
piso + el nimero del mismo (“1, 2, 3”)+.+ el numero de identificacion de la

camara.
Por ejemplo:

CAM A.P3.15 Esta es una camara de la zona A ubicada en el tercer piso y es la

camara numero 15.

CAM B.EX.22 Esta camara estara en el exterior de la zona B y es la camara

numero 22.
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4.2.1.1 Camaras de la Zona A

La Zona A se encuentra ubicada en la esquina de las calles 6 de Diciembre y
Mariscal Foch, esta zona consta de parte del edificio principal con cuatro accesos,
tres internos y un externo, comprende ademas tres pisos en los que se ubican la
parte administrativa, varios laboratorios y aulas, hacia el norte de la zona A se

encuentra la Zona B y hacia el este la Zona C.

En esta zona se ubicaran nueve camaras localizadas en los tres pisos que la

conforman, entre ellas se encontrara camaras interiores y exteriores.

En el primer piso de la Zona A se ubicaran las camaras CAM A.P1.1, CAM
A.P1.2, CAM A.P1.3.

e« CAM A.P1.1 se ubicara en el pasillo sobre el acceso interno de la calle
Mariscal Foch, tendra una orientacién hacia el norte.

e« CAM A.P1.2 se ubicara sobre el acceso interno al pasillo, tendra una
orientaciéon hacia el sur.

e CAM A.P1.3 se ubicara sobre la pared de los accesos hacia las canchas
deportivas con una orientacién hacia el oeste y direccion al acceso exterior de

la Av. 6 de Diciembre.

Estas camaras estan dispuestas como se muestra en el Anexo C (Distribucion de
las Camaras del Primer Piso Zona A), estas manejan un angulo de como maximo

90 °, ademas contaran con un disefio discreto.

En el segundo piso se ubicaran las camaras CAM A.P2.7, CAM A.P2.8.

o CAM A.P2.7 estara en el extremo sur del pasillo, tendra una orientacién hacia
el norte, como maximo tendra un angulo de 90 °.

e CAM A.P2.8 estara localizada en la esquina al frente de las gradas, para
visualizar el pasillo y las gradas, esta debera poseer como minimo un angulo
de 109 °.

Estas camaras estan dispuestas como se muestra en el Anexo C (Distribucion de
las Camaras del Segundo Piso Zona A), ademas contaran con un disefo discreto.
En el tercer piso, en el interior se ubicaran las camaras CAM A.P3.12, CAM
A.P3.13.
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e CAM A.P3.12 estara en el extremo sur del pasillo, estara orientada hacia el
norte, como maximo tendra un angulo de 90 °.

« CAM A.P3.13 estara localizada en la esquina, al frente de las gradas, para
visualizar el pasillo y las gradas, esta debera poseer como minimo un angulo
de 109 °.

Estas camaras estan dispuestas como se muestra en el Anexo C (Distribuciéon de
las Camaras del Tercer Piso Zona A), ademas contaran con un disefio discreto.
Para la parte externa se tendran las camaras CAM A.EX.17, CAM A.EX.18.

e CAM A.EX.17 estara ubicada bajo la visera, orientada hacia la Av.6 de
Diciembre y apuntard hacia la puerta de ingreso, tendr& como minimo un
angulo de 108 °.

« CAM A EX.18 estara ubicada bajo la visera, en la esquina hacia la calle Foch y

apuntara hacia el acceso externo de dicha calle.

Estas camaras estan dispuestas como se muestra en el Anexo C (Distribucion de

las Camaras del Tercer Piso Zona A), ademas contaran con un disefio discreto.

4.2.1.2 Camaras de la Zona B

La Zona B es la mas extensa, esta ubicada en la esquina de la Av.6 de Diciembre
y calle Lizardo Garcia, esta zona consta de la mayor parte del edificio principal,
con dos acceso internos en la planta baja, comprende ademas tres pisos en los
que se ubican varios servicios institucionales como el servicio Médico, también se
encontrara laboratorios y aulas, hacia el norte de la Zona B se encuentra la Zona
E.

En esta zona se ubicaran nueve camaras localizadas en los tres pisos que la

conforman, entre ellas se encontrara camaras interiores y exteriores.

En el primer piso de la zona B se ubicaran las camaras CAM B.P1.4., CAM
B.P1.5, CAM B.P1.6.

« CAM B.P1.4 se encontrara ubicada sobre la puerta de acceso al pasillo
principal, tendra una orientacion hacia el norte.
« CAM B.P1.5 se encontrara ubicada sobre el acceso al pasillo de la entrada de

la calle Lizardo Garcia, tendra una orientacion hacia el sur.
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CAM B.P1.6 se encontrara ubicada sobre la puerta de la entrada de acceso al
bar del colegio, en la parte final del pasillo perpendicular al pasillo principal. El
area de cobertura de esta camara es de todo el pasillo y de los accesos a los

laboratorios y aulas que se encuentran en el primer piso.

Estas camaras estan dispuestas como se muestra en el Anexo C (Distribuciéon de

las Camaras del Primer Piso Zona B), estas manejan un angulo maximo de 90 °,

ademas contaran con un disefo discreto.

En el segundo piso, en el interior se ubicaran las camaras CAM B.P2.9, CAM
B.P2.10, CAM B.P2.11.

CAM B.P2.9 se ubicara en la parte superior del acceso al pasillo principal,
paralelo a la Av. 6 de Diciembre que se comunica con la Zona A, con el fin de
tener una visualizacion de todo lo que pasa en el pasillo.

CAMARA B.P2.10 se ubicara en la esquina del cruce de los dos pasillos, para
poder complementar la visualizacién del pasillo, el angulo de cobertura minimo
de esta camara es de 103 °.

CAMARA B.P2.11 se ubicara en el pasillo paralelo a la calle Lizardo Garcia,
perpendicular al pasillo principal, sobre el acceso al Laboratorio de
Computacion. El area de cobertura de estas camaras es de todo el pasillo y
los accesos a los departamentos estudiantiles tales como DOBE, Trabajo
Social, servicio Médico, etc., que se encuentran ubicados en las partes

laterales del pasillo.

Estas camaras estan dispuestas como se muestra en el Anexo C (Distribuciéon de

las Camaras del Segundo Piso Zona B).

En el tercer piso de la Zona B se ubicaran las camaras CAM B.P3.14, CAM
B.P3.15, CAM B.P3.16.

CAM B.P3.14 se ubicara en el techo del pasillo paralelo a la Av.6 de
Diciembre, en el lado sur, tendra una orientacién hacia el norte.
CAM B.P3.15 se ubicara en el pasillo paralelo a la Av.6 de Diciembre, en la

pared paralela a la calle Lizardo Garcia, tendra una orientacién hacia el sur.
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« CAM B.P3.16 se ubicara en el pasillo paralelo a la calle Lizardo Garcia, esta
se ubicara sobre la puerta de acceso al departamento de Bachillerato

Internacional, tendra una orientacion hacia el Oeste.

Estas camaras estan dispuestas como se muestra en el Anexo C (Distribucion de
las Camaras del Tercer Piso Zona B), estas manejan un angulo de como maximo

90 °, ademas contaran con un disefio discreto.

Para la parte externa se tendra las camaras CAM B.EX.19, CAM B.EX.20, CAM
B.EX.21, CAM B.EX.22.

e CAM B.EX.19 estara ubicada bajo la visera hacia la Av.6 de Diciembre y
apuntara hacia la puerta de ingreso.

« CAM B.EX.20 estara ubicada bajo la visera interna, estara orientada hacia el
patio principal.

« CAM B.EX.21 estara ubicada bajo la visera hacia la calle Lizardo Garcia y
apuntara hacia la esquina de la calle Lizardo Garcia con la Av. 6 de Diciembre.

« CAM B.EX.22 estara ubicada bajo la visera hacia la calle Lizardo Garcia y

apuntara hacia el espacio verde que comprende ese sector.

Estas camaras estan dispuestas como se muestra en el Anexo C (Distribucion de
las Camaras Externas del Tercer Piso Zona B), ademas contaran con un disefio

discreto y una buena capacidad de aumento.

4.2.1.3 Camaras de la Zona C
La Zona C esta ubicada entre las Zonas A, B y C, consta de un edificio de tres

pisos en el que se encontraran aulas de clase y laboratorios.

En esta zona se ubicaran siete camaras, localizadas en los tres pisos que la

conforman, entre ellas se encontraran camaras interiores y exteriores.

En el primer piso de la Zona B se ubicaran las camaras CAM C.P1.23, CAM
C.P1.24.

e CAM C.P1.23 se encontrara ubicada cerca del techo al final del pasillo,
paralelo a la calle Foch, tendra una orientacién hacia el este y estara dirigida

hacia el ingreso del pasillo.
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e CAM C.P1.24 se encontrara ubicada cerca del techo, diagonal a la puerta de

ingreso, estara enfocada al acceso de la Zona C y a las gradas.

Estas cadmaras estan dispuestas como se muestra en el Anexo C (Distribucion de

las Camaras del Primer Piso Zona C), ademas contaran con un disefio discreto.

En el segundo piso de la Zona C se ubicaran las camaras CAM C.P2.25, CAM
C.P2.26.

e CAM C.P2.25 se encontrara ubicada cerca del techo al final del pasillo,
paralelo a la calle Foch, tendra una orientacién hacia el este y estara dirigida
hacia el ingreso del pasillo.

e CAM C.P2.26 se encontrara ubicada cerca del techo, diagonal a la puerta de

ingreso, estara enfocada al acceso del segundo piso y a las gradas.

Estas cadmaras estan dispuestas como se muestra en el Anexo C (Distribucion de

las Camaras del Segundo Piso Zona C), ademas contaran con un disefio discreto.

En el Tercer piso de la Zona C se ubicaran las camaras CAM C.P2.27, CAM
C.P2.28.

e CAM C.P2.27 se encontrara ubicada cerca del techo al final del pasillo,
paralelo a la calle Foch, tendra una orientacion hacia el este y estara dirigida
hacia el ingreso del pasillo.

e CAM C.P2.28 se encontrara ubicada cerca del techo, diagonal a la puerta de

ingreso, estara enfocada al acceso del tercer piso y a las gradas.

Estas camaras estan dispuestas como se muestra en el Anexo C (Distribucion de
las Camaras del Tercer Piso Zona C), ademas contaran con un disefio discreto.

Para la parte externa se tendran las camaras CAM B.EX.29.

o CAM B.EX.29 estara ubicada bajo la visera, en la esquina que da al patio,

estara orientada hacia el patio.

Estas cdmaras estan dispuestas como se muestra en el Anexo C (Distribucion de
las Camaras del Tercer Piso Zona C), ademas contaran con un disefio discreto y

una buena capacidad de aumento.
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4.2.1.4 Camaras de la Zona D

La Zona D se encuentra ubicada en la esquina de la calle Mariscal Foch y el limite
de la Unidad Educativa, esta zona consta de tres construcciones en las que se
encontrara aulas, baterias sanitarias, la entrada de los estudiantes y el auditorio,

hacia el norte de la Zona D se encuentra la Zona E y hacia el oeste la Zona C.

En la zona D se ubicaran dos camaras externas CAM D.EX.30, CAM D.EX.31.

e CAM D.EX.30 se ubicara en el bloque de las baterias sanitarias, en la esquina
hacia la calle Foch bajo la visera, tendra una orientacion hacia la puerta de
acceso estudiantil.

e CAM D.EX.31 se ubicara en la visera entre los laboratorios y el auditorio,

estara orientada hacia las aulas de clases localizadas en la zona E.

Estas cadmaras estan dispuestas como se muestra en el Anexo C (Distribucion de
las Camaras de la Zona D), ademas contaran con un disefio discreto y una buena

capacidad de aumento.

4.2.1.5 Camaras de la Zona E
La Zona E esta ubicada hacia el norte con la calle Lizardo Garcia, al sur con la
Zona D y hacia el Oeste con la Zona B. En esta zona se encontrara la cancha

cubierta, varias aulas pequefias de un solo piso, un bloque de aulas de dos pisos.

En este bloque se encuentra la biblioteca, un laboratorio de computacion, y varias
aulas. Cabe destacar que toda la infraestructura de red es inalambrica y la sefial
llega a través de un enlace con antenas, que se origina en la Zona B, cruza la
cancha cubierta y llega a la biblioteca en donde estan ubicados varios Access

Points.

En el primer piso de la zona E se ubicaran dos camaras CAM E.P1.32, CAM
E.P1.33.

e CAM E.P1.32 se ubicara en la visera del primer piso, debera estar dirigida

hacia las puertas de ingreso de la biblioteca y el laboratorio de Computacion.
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e CAM E.P1.33 estara localizada en la parte interior de la cancha cubierta,
debera tener como minino un angulo de 173 °, debera ser orientada hacia la

cancha cubierta.

Estas camaras estan dispuestas como se muestra en el Anexo C (Distribucion de
las Camaras del Primer Piso Zona E), ademas contaran con un diseno discreto.

En el Segundo piso de la zona E se ubicara una camara CAM E.P2.34.

e CAM E.P2.34 debera estar localizada en la visera del segundo piso, dirigida

hacia las gradas y al pasillo.

Esta camara esta dispuesta como se muestra en el Anexo C (Distribucion de la
Camara del Segundo Piso Zona E), ademas contara con un disefio discreto. En el

tercer piso de la zona E se ubicara una camara externa CAM E.EX.35.

e CAM E.EX.35 debera estar ubicada en la visera del segundo piso, dirigida

hacia las gradas que comunican hacia la Zona B.

Esta camara esta dispuesta como se muestra en el Anexo C (Distribucion de la
Camara Externa del Tercer Piso Zona E), ademas contara con un disefio discreto

y una buena capacidad de aumento.
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CAPITULO 5

IMPLEMENTACION Y CONFIGURACION

5.1 PROGRAMACION Y AJUSTES

5.1.1 INTRODUCCION
El objetivo de este capitulo es describir todos los pasos a seguir en el proceso de

programacion e instalacion de las camaras IP.

También se determinara el software de grabacioén, la planificacion del periodo de
grabacion y procedimientos de la ejecucion de backups. Para luego proceder con

la instalacion del software de grabacion.

De acuerdo a lo conversado con las autoridades de la Institucidon, se realizara la
implementacion de dos camaras IP en los puntos de mayor vulnerabilidad del
colegio para asi mejorar la seguridad, el control y prevencién de riesgos del

mismo.

5.2 CONFIGURACION DE LA CAMARA BL - C1 EN LA RED LAN

5.2.1 INTRODUCCION

La cdmara BL - C1 con la nomenclatura CAM A.P1.3 se ubicara en la Zona A, en
el primer piso, sobre la pared de los accesos hacia las canchas deportivas con
una orientacién hacia el oeste y direccién al acceso exterior de la Av. 6 de
Diciembre. Esta camara tiene un angulo de visibilidad de 87 grados y cubre el
ingreso y salida de la entrada principal de la Instituciéon y los 2 accesos hacia las

canchas deportivas.

5.2.1.1 Paso 1
Conectar la camara IP a través de un cable de red en el switch 3com Baseline

2226 Plus, que se encuentra ubicado en la oficina de la Unidad de Sistemas.

La configuracion de la camara BL - C1 se realiza a través de conexion de red.
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Luego insertar el CD en el computador, una vez colocado el CD, el programa se
iniciara automaticamente, si el programa no inicia dar doble clic en Setup.exe que

se encuentra dentro del CD y seleccionar la opcion Busca de camaras.

_aaf CéamaraIP

Acerca de este programa I

Panasonic

Manual

Guardar Parametros en Ordenador/Guardar Parametros en

Actualizar Firmware I
Camara I

Instalacion de la Version de Una Camara del Grabador de Camara
IP con Software del Visor

Instalacion de la Version 16 camaras de la camara grabadora de I
red

e |

Figura 5.1 Busqueda de la Camara BL - C1

5.2.1.2 Paso 2

En esta ventana se observa la direccién IP que viene de fabrica con el puerto que
la camara esta utilizando. Si no aparece ninguna direccion IP, se debe revisar
que la IP del computador se encuentre en el mismo rango de la red LAN en la

cual se va a configurar.

Verificar que la IP del computador se encuentre en el mismo rango de red que la

camara BL - C1.
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Comienzo de Busca Acceso a la Camara Parametros de Red m‘a‘lg"m I
IPvANPVG Tiempo de Busca

Cermar I
[1Pva =l |3erun =

Figura 5.2 Direccién IP de la Camara BL - C1 por defecto

5.2.1.3 Paso 3
Seleccionar la opcion Parametros de Red para configurar la direccién IP,
mascara, puerta de enlace, configuracion fundamental con la que va a trabajar la

camara.

'f-; Comfiguracion Faci e

Direccion Durmonm |N"d| | Nomb Iv«!rsvd-nde Ivm | N de |

00-80-F0O 192 16 i MNetwo Bl ".U‘\ Configurac

Comienzo de Busca | Acceso a la Camara Parametros de Red memrm I

1PvaNG Tiempo de Busca
[iFva 7] [3men =] - |

Figura 5.3 Seleccion de la opcion Parametros de Red
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5.2.1.4 Paso 4
En esta paso se deben configurar varios aspectos iniciales de la camara como
son: nombre, puerto, la direccion IP designada para la camara, puerta de enlace,

servidores DNS.

—

i Pt '-ﬂl'cili' ~

Nombre de Camara CAM_CP13

N° de Puerto 8

© Configuracién Automatica

~ Especificar una direccion IP

¥ =1
L = |

Direccion IPv4 192 . 168 251

Méscara de Subred 255 . 255 .25 . O
¢ DHCP

Nombre Anfitrion
Puerta de Enlace Por Defecto 192 . 168 . 0 . 1
Servidor DNS 1 ' 192 . 168 . 0 . 1|
Servidor DNS 2 0 .0 .0 . 0
Ancho de Banda ' limitado -~

Figura 5.4 Configuracién Parametros Camara BL - C1

5.2.1.5Paso 5
Al momento de guardar la configuracion de los Parametros de Red aparece un
mensaje de Reinicializacion de la camara, que significa que se estan actualizando

todas las configuraciones efectuadas.
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Mensaje

Reinicializacion de la camara

Figura 5.5 Reinicializacion de la Camara BL - C1

5.2.1.6 Paso 6
Verificar que la camara tiene todos los parametros de configuracién de acuerdo a
lo realizado en el PASO 4.

Comeenzo de Busca I Acceso a la Camara ‘ I Parametros de Red J Busca cmg"emo“ |
IPv4APVG Tiempo de Busca

Figura 5.6 Verificacion de la configuracion de los parametros Camara BL - C1
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5.2.1.7 Paso 7

Digitar la direccion IP de la camara en un explorador web, en el cual aparece una
pantalla donde se debe configurar el nombre de usuario y contrasefia de acuerdo
a las recomendaciones que se indica en la parte inferior de la pantalla Security:

Administrator.
Usuario: manuela1
Contrasena: manuela

Nota: Se escogié el usuario y contrasefia anterior por la facilidad de recordar
dichos parametros por las autoridades de la Institucion que van a administrar las

camaras IP (Rectora - Vicerrectora del Colegio).

s security: administrator ey

€ ] 1921680.25181/Cgistan

Security: Administrator

Please enter the Administrator's User Name and Password

Note It is important to limit access to this product by use of a umique User Name and a secret
Password ¥ this product is msialied on a network where Internet access is available it is
possible that unknown individuals, including those known as "hackers.” could access this
product. The use of a User Name and a Password known only to you will help insure that
only authorized users are given access to this product

Security: Administrator

New User Name (6 to 15 characters)

New Password (6 to 15 characters) %
Retype new password

Note (1)You'll be asked for User name and password 1O open camera image
Please keep your User Name and Password securely
(2)Alphabet and number only [Space]["].['LI&)[][<] or [=] are not allowed
(3)A capital letter/small letter is distinguished
(4)User Name and Password must be different from each other
(5)t 1s strongly recommended to change password regularly for secunty

Figura 5.7 Configuracién usuario y contrasefia

5.2.1.8 Paso 8

Se abre una ventana pequefia en la que se debe ingresar con el nombre de
usuario y contrasefia que se configuré en el PASO 7, para poder acceder a la
Camara BL - C1.



Kenthaad z

0 hitp://192168.1.251:81 estd solicitando un nombre de usuano y uny contrasena. El stio dice:

[ | | Coclr |

—
g

Figura 5.8 Pantalla de Login de la Camara BL - C1

5.2.1.9 Paso 9
Este paso indica que ya se puede ingresar a la camara IP BL - C1.

Panasonic

Network Camera

e P e
Pyocos T S+oB 58

Figura 5.9 Pantalla de Administracion de la Camara BL - C1

5.2.1.10 PASO 10
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Seleccionar la opcion Una Camara, en la cual se puede visualizar que la camara

esta funcionando correctamente. Con esto se ha completado la configuracién de

la camara BL - C1 en la red LAN.



Figura 5.10 Funcionamiento de la Camara BL - C1

5.2.2 CONFIGURACION DE LA CAMARA BL - C1 EN INTERNET

5.2.2.1 Paso 1

120

Digitar la direccién IP de la cdmara en un explorador web y seleccionar la opcidn

Configuracion.

configurados los parametros de la red de la Camara BL - C1.

Static IP Address Configuration

< Enable
Internet Connection
Port No
P Address
Subnet Mask

Detault Gateway

DMNS Server 1
DNS Server 2

Max. Bandwidth Usage
Unkmaed

Connection Type
Auto Negobaton

-

Hetwork Configuration from Setup Program

]3
%
i
i

s
192 168 0251
255 255 2550

192168111

19216811

A Ser weftrg netw ort Con Sgurston you
U et dnalie for Aetw il SECUrly

[Lontgure Port teumber P Astress and
[utaner Mass Basagred Tom yor

i s rt Service Provder ) or

[ieTe 0rs agrwran ater Vinen you
feramect bars o More Comar et ¥ the
fovter yoo meed o Basgn SMeient Port
pirmtes Tor each camecs

b cane of comrumaaton sver e
pate way you muat enter Ihe proper
o eas

I cane of wsng DONS. FTP £ el o
J ot Camurn you mual erter T proged
Ty

fCan ceaint e Vet ael Bt

e e Aude s g
P

Figura 5.11 Configuracion Network de la Camara BL - C1

En la pestafia Network se puede observar que se encuentran
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5.2.2.2 PASO 2
Seleccionar la opcion UPnP. En esta ventana habilitar las funciones “Auto Port

Forwarding” y “Display Shortcut Icon in My Network Places”.

.1 1921680.251:81/CgiStart

If your router supports UPnP, you can automatically configure the router’s port forwarding so that

- this prc tcan be acc d from the by enabling UPnP function
Haote i a global IP address s assigned (o this product, you carnot use the UPHP function
Account Auto Port Forwarding Sy enabing “Auto Port Forwarding”, you
Cra— e o automancay contoure e ruers
- ‘@ Enable jport forwarding so that this product csn
pe accessea o ne mernet
R s M Jicve €Haceve saly whan RetwDT
Buffer/Transfer . ZORfGUIENON & SO TR State o0
= oHCE
m Display Shortcut icon in My Network Places By enabling this function, the camera’s
= [shortcut icon & deplayed on your
‘@ Enable jcomputers "My Hetwerk™ folder.
iote This Funclen @ ony svadebe win
Advanced  Disable Windews WP or Mimdnws e
~ =

Indicaior Control

Figura 5.12 Configuracién UPnP de la Camara BL - C1

5.2.2.3 PASO 3
Seleccionar la opciéon Dynamic DNS. En esta ventana habilitar la opcién

Viewnetcam.com.

€& | 192168025151 Cgistart

utlook 2010

Trigger
Motion Detection

Sensor Log

Enage Dapiny
Wuli-Camera
Operation Time

ndicator Control

camers |
Buffer/Transfer
Trgger |
[Moton Detection |
[ Sensoriog |
Advanced
[inageDpiny |
Uk camera |
[OperstonTre |
[ woscator Controt |

Figura 5.13 Configuracion Dynamic DNS de la Camara BL - C1
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5.2.2.4 PASO 4
Dentro de la ventana de configuracion de Viewnetcam.com se debe seleccionar la
opcidon Guardar para que la Camara IP cree una ruta https:// hacia el Servidor

Viewnetcam. (Servidor propio de las camaras IP Panasonic)

By registering with Viewnetcam com, Panasonic’s free Dynamic DNS (DDNS) service, you can

access your camera over the Internet using a personalized web address you choose. Accessing

your camera, is quick and easy, even when the IP address changes! For more information, refer

to the Viewnetcam com web site at hitp /'www viewnetcam com.

Nate (1)Defaul Gateway and DNS server addresses must be set to use DONS

(2)Cick “Save” Afier that, “Your Account Lmk” will be shown. Chck the ink and complete
viewnelcam com registrahon there After the registration fimshed . "Personal (Camera)
URL" wall be activated

Viewnetcam.com configuration
Motioa Detection

PN A U
Advanced
| | Cancel |

Figura 5.14 Configuraciéon Dynamic DNS de la Camara BL - C1

5.2.2.5 PASO 5
Se observa que se ha creado la ruta https://www.viewnetcam.com/ip. Seleccionar

la opcion “Your Account Link” para registrarnos en la cuenta de Panasonic.
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By registening with Viewnetcam.com, Panasonic's free Dynamic DNS (DDNS) service, you can
access your camera over the Internet using a personalized web address you choose. Accessing
your camera, is quick and easy, even when the IP address changes! For more information, refer
to the Viewnetcam com web site at hitp //www viewnetcam.com
Note (1)Deflaullt Gateway and DNS server addresses must be set 1o use DDNS

(2)Chck "Save” After that, "Your Account Link” will be shown Click the iink and complete
Adminstrator viewnetc am com registration there After the regestration finished. “Personal (Camera)
General User URL" will be actvated

Trigger Viewnetcam.com configuration

Motion Detection

S 1o Personal (Camera) URL

e Aot b hitps:/imww viewnetcam.com/ip_ddns
E—-——-——w /index.php?v1=5ubsTubskObslJTslePs5JA%3D

perston Toe

Indicator Control

ol A

Figura 5.15 Creacioén de la Cuenta de Panasonic para la Camara BL - C1

5.2.2.6 PASO 6

En esta pagina se deben ingresar datos personales como son: Direccidon de

Correo Electronico, Contrasefia, Nombre y Apellido.

[CiMeworkComers x| O vewnetcomcom = |4, Probleme of cargar a p1

viewneteam.com 0 ddns mdes php el = Sk

- l ne Your l-r:::u W-blll‘l:r---rl::
: s_ Language: English | Francais | {5 =
—— Registration - V to V com ! -
.___'_"‘J com p monitonng service for your Panasonic Network
E Camera products This service is free of charge.
= Please start the registration to make your P e Netwark © accessible from
the interme! Dy domain name
i
‘J—‘ If you have C. in the past. Enter your registered
email
g 2 SED! com
: = |
b [ :
l__j Eorgol passworg?
If you are new Please start the new registration
2> New Registration
L . WernSign

Figura 5.16 Pagina de Login - Cuenta de Panasonic
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“icrosoft Internet Explorer

Archive  Edicién  Ver Favoritos  Herramientas  Ayuda

Qavee = O - (=] (2] 3|, ovamte rmee €0 0- L2 1B

m[&j hRtps: jfuwin viewretcsme comjip_ddnsfindes. pho N
Coogle (G~ :—l."*_'@"_‘“ ] 5o 5 7 blogqueados | ¥ Cor aréfica = 35 Tra
it - [ ISCAE e O -jdp 0] = < o pFavorkes v F [7] [ ) v pgSpacess <~ 88 ~

E-mail address(”) : lesisnetcam@yahoo com

rd : ! Forjincreased security, the
SwOrd criteria has been
changed
[Mew password criteria)
Mo of characters 8 or more (must
be a combination of letters anc
numbers)
Available characters: a-z (case-
1sitive), 0-9

Re-enter p o

First Name(") : ITESIS

Last Name() : [uETCAM

Services : [7 From time to time Panagjonic will have special promotion

sl u may be interested in, we
usually contact our subscribers by E-mail Uncheck this
Dox It you do Not wish 10 be contacted in this way.

By clicking | Agree below, you indicate that you agree (o the Terms of Lise for
viewnetcam com

It you dio not agree to the Terms of Use, Click Cane¢el to discontinue registration
Cancel

Figura 5.16 Pagina de Login - Cuenta de Panasonic

5.2.2.7 PASO 7
Ingresar un Nombre de Dominio, con el cual se va a poder acceder a la

administracion y uso de la camara BL - C1 desde internet como una pagina web.

i - Network Comen | @ viewnetcam.com |1, Problema ol corgarla p3

€ P (O viewnetcam.com hitps /s viewnetcam.com ip_ddns/index phy

Your Personal Web Address for
.C0mM your P i k C

Please enabie cookies.

My account -- Choose domain --

My Account Domain name must start with aiphabetical (a-z) character. May only contain a-z. 0-9,
and hyphen (-). Cannot end with hyphen. Non case-sensitive
* DynamicDNS service may take up to 30 minutes after change of a domain name

Domain name : manuelat viewnetcam com

VeriSign

Figura 5.17 Configuracién Acceso Camara BL - C1 desde internet
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5.2.2.8 PASO 8
El registro en el Servidor Viewnetcam se ha completado, se puede observar que

el dominio se ha creado satisfactoriamente:

- http://manuelal.viewnetcam.com:81

BLEE il security: Administrator [+

| 192.168.0.251:81/CgiStart

€ 0
Basic Viewnetcam.com

By registering with Viewnetcam.com, Panasonic’s free Dynamic DNS (DDNS) service, you can
access your camera over the Internet using a personalized web address you choose. Accessing
your camera, is quick and easy, even when the IP address changes! For more information, refer
u to the Viewnetcam.com web site at hitp //www viewnetcam com
Nate (1 )iDefaul Gateway and DNS server addfesses must be sel 1o use DONS

(Z)Chick "Save” After that. "Vouwr Account Link™ will be shown Chck the ink and compilete
Adminstrator viewnetc am com regrsiration there After the regestraton firushed “Personal (Camera)
General User URL" will be actwated

Vimwnateam ~am canfinoaration

Motion Detsction

Sensor Log

Dspiay

e Tes [ seve || cancel |

ndicator Control

g H j :':

Figura 5.18 Registro Servidor Viewnetcam

5.2.2.9 PASO 9
Se ingres6 a la Camara IP BL - C1, se verificod el acceso a todas sus funciones,

caracteristicas y configuracion.

Figura 5.19 Verificacién — Administracion y uso de la Cadmara BL - C1
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5.2.2.10 PASO 10
La Camara IP BL - C1 “CAM_C.P1.3”, se instal6 en el pasillo principal de la Zona

A del colegio “Manuela Cafiizares”.

Figura 5.20 Instalacién de la camara IP BL - C1 “CAM_C.P1.3”
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5.3 PROGRAMACION DE LA CAMARA INALAMBRICA BLC - 230

5.3.1 CONFIGURACION DE LA CAMARA INALAMBRICA BLC - 230 EN LA
RED LAN Y EN INTERNET

5.3.1.1 Paso 1

El primer paso es conectar la Camara Inalambrica BLC - 230 a la red LAN de la
Institucion Educativa. Se debe configurar varios aspectos iniciales de la camara
como son: nombre, puerto, la direccion IP designada para la cadmara, puerta de

enlace, servidores DNS.

Guardar Parsmetos enCamars T T
Nombre de Camara CAM_C.P1.30
S
~ Configuracion Automatica
« Especificar una direccion IP

Direccion IPv4 ' | 192 . 168 . 0 . 252

Mascara de Subred 255 . 255 . &85 . 0
~ DHCP

Nombre Anfitrion |
Puerta de Enlace Por Defecto 192 . 168 . 0 . 1
Servidor DNS 1 B 192 . 168 . 0 . 1|
Servidor DNS 2 |0.0.0_0
Ancho de Banda ' |limitado ~]

L]

[l Configure el redireccionamiento de puerto (*1) en |

el enrutador para el acceso a la camara desde Internet.

(*1) El redireccionamiento de puerto es llamado a veces
"traduccion de direcciones","mascarada IP estatica”,
"servidor virtual" o "asignacion de puerto”.

Figura 5.21 Configuracion Parametros Camara BLC - 230
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5.3.1.2 Paso 2
Digitar la direcciéon IP de la camara en un explorador web, aparece una pantalla

donde se debe configurar el Nombre de Usuario y Contrasefa.

- Usuario: manuela2

- Contrasefia: manuela

Nota: Se escogi6 el usuario y contrasefia anterior por la facilidad de recordar
dichos parametros por las autoridades de la Institucion que van a administrar las

camaras IP (Rectora - Vicerrectora del Colegio).

[ Kantan - Windows Intemet Explorer
fyde= -

| UU ﬂ hitp:/ A921680.252-82 ' CgiStartLanguage=11 B = Bing

| g Fovoritos | i (. Yondex T Sitics sugendos w @ Galeria de Web Slice »

||| @0 Kawan B = B - % & - Pigin~ Sequrided~ Hemamienfas = @~ =
|

Initial Authentication Setting

Set the camera administrator's user name and password.

Initial Authentication Setting Note | 1 sermame and Fassword e
- ;.-u-un—::n-
(2R & stron &S 360 WO
manuela2 " d reguiarty for
o 16 Craracters e S
(a to 156 MM) sssssss
Retype Password sssssssl

Figura 5.22 Configuracion usuario y contrasefia

5.3.1.3 Paso 3
En la Camara Inalambrica BLC -230 presionar el botén Modo Wireless y al digitar
la direccion IP de la camara en un explorador web nos aparece una pantalla

donde se debe habilitar la opcion de Wireless.

e s e A
|uu— ; m.; mmazsae CgiStart/Language=11

| o Favoritos | o B Yendex T° Sitios sugendos -7-: Galeris de Web Shice =

|| ® xewan Yiov B - 0 sm - Peginev Seguided . Hemamiertes ~ @v

VvWireless Configuration

These are configurations for wireless netwaork

Wireless Configuration

[ Nex= ]

Figura 5.23 Habilitar Opcién Wireless
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5.3.1.4 PASO 4
Digitar la direccién IP de la camara en un explorador web y seleccionar la opcidn
Configuracion. En la pestafia Inalambrico se debe especificar todos los

parametros de la Configuracion Inaldmbrica.

@ Fovorts | i ) Yendex T Stos sugendos v @ Galera de Web Shca v
—" Bov B - s v agev Sequidsd v Hemmientas v @+

Lt |

Fara ms pformacin Bcerca de i confguracion NEAMDNCY, CONsule &
aptipsnaionic netpetiupportisticamischiiclwrelesslcam tel Mim

550 orana £ e on s v

s T —
e E Susmyisi.,

| 302 11g excluswe e L) RS TR

T | - - - =
L

ST T
iowrcom 1.0 027 3 X

i |G ]
Figura 5.24 Configuracién Wireless

5.3.1.5 PASO 5
Seleccionar la opcion UPnP. En esta ventana habilitar la funcion

Redireccionamiento de Puerto Automatico.

X = 5
GO‘;_ Ntp:192.1680.252 5.2

wr Favoritos | g (i Yandex [B Sitios sugeridos = ] Galeria de Web Slice =

CgiStatiLanguage=11

Si su ennutador soporta UPNFP, usted puede configurar automaticamente el redireccionamiento de
puerto del enrutador para tener acceso a la camara desde Internet habilitando la funcion UPnP

El numers de puerte actusl serd usade
para Redvecconaments de Pusito

HOtE S EE RUTEE S PUSTE Y3 8%
SRS POr GWE PRMGORAn G Nt BATE
EeR ¥ T IESG b e
Err by camc busgue wn e
o puBria SmponeE con e e
it

9 dn Video

Cuenta
[Uosoio Gonera G

Figura 5.25 Configuracion UPnP
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5.3.1.6 Paso 6
Dentro de la ventana de configuracion de Viewnetcam.com se debe seleccionar la
opcidon Guardar para que la Camara IP cree una ruta https:// hacia el Servidor

Viewnetcam. (Servidor propio de las camaras IP Panasonic)

S se registra en Viewnetcam com, mmbuDNSMo(mua)muer
mwm”cmawcmgm:dem 1! wna dir \Mcb

[ iEl acceso asuc v facil, w la
am:mpcmrmm informacion, cmqmwmvmmcmm

Nm‘ﬂl-P\-muEm-:.Pw Oetecto y as e o Diwes odel servelor NS oelben estar
rwmsp-'lusnt)ms
iZ}Hacer cic on "Guerda” Despudss se rmostvard "Erndace @ Su Cusrda” Hacsr cc en ol
ethace y ¢ rmphetar aill & regestio @0 VieEssereslc armnm coeme Una ved fmahs anko e regestro. se
activa i3 "URL Personal (Camara)”

Configuracion Viewnetcam.com

URL personal (camara)
ERiece 3 S Gl
Intervalo de actualizacion SO min -
Metodo de notificacion de la direccion IF global de
- - ﬂ.m&n#mﬂ;“
‘& Normal scoeder a ls camara mediante ia
Avanzadas URL 30
= i de registrarse en Viewnetcam com.
selwccione [Avanzadas] En este

Figura 5.26 Configuracion Dynamic DNS de la Camara BLC - 230

5.3.1.7 Paso 7
Ingresar un Nombre de Dominio, con el cual se va a poder acceder a la
administracién y uso de la camara BLC - 230 desde internet como una pagina

web.
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x ’ () Viewnetcam.com

(- ’ D viewnetcam.com https/ wew viewnetcam.com/ p_ddns/indecphp

Viewneicam.com _toupersonayen rens o

Fleas® snaple COOKIes.

Home My account - Choose domain --

My Account Domain name must start with alphabetical (a-z) character May only contain a-z. 0-8,
and hyphen (-) Cannct end with hyphen Non case-sensitive
* DynamicDNS service may take up to 30 minutes after change of a domain name

ol by VeriSkgn

Figura 5.27 Configuracion Acceso Camara BLC - 230 desde internet

5.3.1.8 Paso 8

Se ingreso a la Camara IP Inaldmbrica BLC - 230, y se verifico el acceso a todas

sus funciones, caracteristicas y configuracion.

—
—

o —Y - :_ ‘,IEFE.,.E
ek Sk

Galerio d

in case of no audio, please click here.
_ hitp /ipanasonic. net/ipecisupgortinetw keamisupport/info. htm!
Backight Running in IPv4 mode.

Figura 5.28 Verificacién — Administracién y uso de la Camara BLC - 230
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5.3.1.9 Paso 9
La Camara IP BLC - 230 “CAM_C.P1.30”, se instaldé en la entrada del ingreso

estudiantil ubicado en la Zona C del colegio “Manuela Cafizares”.

Figura 5.29 Instalacion de la camara IP BLC - 230 “CAM_C.P1.30”

Figura 5.29 Instalacién de la camara IP BLC - 230 “CAM_C.P1.30”
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5.4 SOFTWARE DE GRABACION PANASONIC

5.4.1 INSTALACION DEL SOFTWARE DE GRABACION DE LAS CAMARAS IP
BL - C1Y BLC-230

5.4.1.1 Paso 1
Colocar el CD, el programa iniciara solo, si el asistente no inicia dar doble clic en
Setup.exe que se encuentra dentro del CD. Dar click en la opcién Instalacion de

la version 16 camaras de la camara grabadora de red.

Panasonic

{ Busca de camaras

Manual

Actualizar Firmware

Guardar Parametros en Ordenador/Guardar Parametros en
Camara

Instalacion de la Version de Una Camara del Grabador de Camara
1P con Software del Visor

Figura 5.30 Pantalla de inicio de la configuracion del software de grabacion

5.4.1.2 Paso 2
Aparece la ventana de bienvenida al instalador del software de grabacion de

Camaras IP Panasonic.
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Welcome to the Network Camera Recorder Setup
Wizard

The installer will guide you through the steps required to install Network Camera Recorder on your
computer.

WARNING: This computer program is protected by copyright law and intemational treaties.
Unauthorized duplication or distiibution of this program, or any portion of it, may result in severe civil
or criminal penalties, and will be prosecuted to the maximum extent possible under the law.

Figura 5.31 Inicio de la instalacién del software de grabacién

5.4.1.3 Paso 3
Se puede ver la informacion sobre la Licencia del Software, se debe aceptar y
continuar.

License Agreement &
i =

Please take a moment to read the license agreement now. If you accept the terms below, click ™1
Agree” then "Next”. Otherwise click “Cancel”.

End-User License Agreement -

THIS IS A LEGAL AGREEMENT BETWEEN YOU AND PANASONIC
COMMUNICATIONS CO., LTD. ("PANASONIC") WITH RESPECT TO

THE PANASONIC NETWORK CAMERA RECORDER 16 CAMERAS
VERSION ("SOFTWARE"). CAREFULLY READ ALL THE TERMS AND
CONDITIONS OF THIS AGREEMENT PRIOR TO INSTALLING THE
SOFTWARE. THE SOFTWARE INCLUDES A PROGRAM LICENSED
UNDER THE GNU LESSER GENERAL PUBLIC LICENSE ("LGPL
PROGRAN™ AS FOR T GPT BE BAAL (SNTTTFSSFR GFNFRAT et

1 Do Mot Agree

Figura 5.32 Acuerdo de licencia del software de grabacion
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5.4.1.4 Paso 4
En esta ventana se debe escoger el destino en donde se va a instalar el software

y clic en continuar.

Select Installation Folder

The installer will install Network Camera Recorder to the following folder.
To install in this folder, click "Next". To install to a different folder, enter it below or click "Browse'".

Folder:
|C:\Program Files\Panasonic\NCR 24 [ Browse... ]

[ DiskCost. ]

Install Network Camera Recorder for yourself, or for anyone who uses this computer:

) Everyone
@ Just me

[ Cancet || <Back | [__Nem> ]

Figura 5.33 Seleccion de la carpeta de instalacion del software de

grabacion

5.4.1.5 Paso 5

En esta ventana se debe confirmar la instalacion del software de grabacion.

Confirm Installation ﬂz

T he installer is ready to install NMetwork Camers Recorder on pour computer
Clhick “"MNext’” to start the installation.

[ Cemest ) [ cBeck | [ Nes> ]

Figura 5.34 Confirmacién de la instalaciéon del software
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5.4.1.6 Paso 6
Se puede observar en esta ventana que la instalacién ha sido completada con

éxito.

[ Cancel J [

Figura 5.35 Instalacion completa

5.4.2 FUNCIONAMIENTO DEL PROGRAMA DE GRABACION NCR
(NETWORK CAMERA RECORDER) DE PANASONIC

5.4.2.1 Paso 1

Dar doble click en el icono de acceso directo para ingresar al programa.

Figura 5.36 Ingreso al software de grabacion
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5.4.2.2 Paso 2
Seleccionar File - Create New Camera, para configurar el sistema de grabacion
de la camara IP BL - C1.

| Motion Detection | Alam1/Sensor | Alam2 | Keyword
Basic Settngs | image Settings | Recording Capacity Limt

Camera Address - htwp:// 192 168.0 251

IFon 81

¥ the camera is set authentication settings.
set the same authentication settings.

(4to 15 Characters)
Password essssssl {4 to 15 Characters)

[] Use & proay server

Figura 5.37 Configuracion del sistema de grabacion para la camara BL - C1

5.4.2.3 Paso 3
Se puede observar que el sistema de grabacion para la camara IP BL - C1 se

encuentra configurado.
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= 13:18:10

Figura 5.38 Funcionamiento del sistema de grabacién para la camara BL - C1

5.4.2.4 Paso 4
Seleccionar File - Create New Camera, para configurar el sistema de grabacion

de la camara IP Inalambrica BLC - 230.

rCl'cm:lNlWClm-u

JWM[M!J&“IM]W:
W,wm1mmm‘

Camera Name . manuela2

Commert camara nalambnca

Camera Cornnection

lwm hitp ./ 192.168.0 252 l

Port - 82

¥ the camera is set authertication settings,
set the same authertication settings

User Name - Manuela2 (410 15 Characters)

[~y 4
F

(410 15 Characters)

Use a proxy server

| Cancelar |

(&

Figura 5.39 Configuracién del sistema de grabacioén para la camara BLC - 230
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5.4.2.5 Paso 5
Se puede observar que el sistema de grabacién para la camara IP Inaldmbrica

BLC - 230 se encuentra configurado.

07/14/2012(Sat)

13:19:35

{ ;
oo

s

Figura 5.40 Funcionamiento del sistema de grabacién para la camara BLC - 230

5.4.2.6 Paso 6
Ingresar a las herramientas del sistema de grabacion de la camara IP BL - C1 y
de la camara IP Inalambrica BLC - 230 y seleccionar la pestafia Recording

Capacity Limit para configurar el limite de capacidad de grabacién.

[Camera Registration Information ]

[ o
| Basic Settings | image Settings | [Recording Capacay Limt

| Motion Detection | Alamm1/Sensor

(V]| Limit the recording capacity
Capacsy Limt
You can mit the recording capacity for this camera

Recordng Capacity Limit Value 1000 mB .

3
(Set the imt considenng the destination disk capacity.)

Operation when the capacity reached the mat
YmmmhmmmMmm

Stop recording
] Set to Defaut | FRetum to Defout |

(Sesmter ) (_Gonester ) |

Figura 5.41 Configuracion limite de capacidad de grabacion
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5.4.2.7 Paso 7

Ingresar a las herramientas del sistema de grabacién de la camara IP BL - C1 y
de la camara IP Inalambrica BLC - 230 y seleccionar la pestafia Motion Detection
para configurar la deteccidbn de movimiento en las grabaciones. En este caso se
configur6 que se comience a grabar después de 5 segundos detectado el

movimiento.

—
Camera Registration Information

Ofgirg Metnod

This software records mages for a few seconds
before or after the motion is detected on the image

|| Before motion is detected

| After motion is detected b
Recnrdmaguiorﬁ'. vJsecnnds.
Threshold to start recording

Adjust the threshold to start motion detection recording
is. the more sensitive the threshold

- [

¥ you set the threshold high. the motion is sensitively
detected throuah the motion detection bar

| Setto Defaut |Retum to Defaut |

[ Aceptar | [ Cancelar |

Figura 5.42 Configuracién deteccién de movimiento

5.4.2.8 Paso 8
Cuando se desee recuperar alguna de las grabaciones se debe ir a la pestafa
Recorded Image, en esa ventana se observa una lista de todas las grabaciones

que se tiene hasta el momento, al escoger una de ellas se puede reproducir.



141

Eﬁﬁm\wmmmﬁmrluhuin
« » m@Ee - @ 6 - -u

2= Fmanuelal

Mondarng image Fecorded mage Trer Lt

07/14/2012(Sat)

13:24:44 107

@i

All | Manual Recerding | Timer Recording | Motian Detection Recarding | AlsrmiSensor Recording | Hormal Recording | Searcn|

Figura 5.43 Reproducciéon de grabaciones almacenadas

5.4.2.9 Paso 9
Se ha finalizado con la configuracion de los 2 sistemas de grabacion, tanto para la
camara IP BL- C1, como para la camara IP Inalambrica BLC - 230.

% @@ % 8661
¢ | manuelal o=
camara cable -
| Morkrg age Fecoid | Tt .
¥
B From
o
07142
Right Betore
g
— S Weeidy Sefing
1 Sunaay
T Monday
| Tuesday
" Wednesday
J Friday
| Saturday

Figura 5.44 Configuracién completa del sistema de grabacion



142

CAPITULO 6

CONCLUSIONES Y RECOMENDACIONES

6.1 CONCLUSIONES

La instalacion del sistema de video vigilancia para la Unidad Educativa
“‘Manuela Cafizares” , como el presentado en este proyecto, constituye una
necesidad primordial ya que la actividad delictiva ha aumentado en los ultimos
tiempos y es de vital importancia salvaguardar a los miembros de esta

prestigiosa institucidon, principalmente velar por la seguridad de alumnos.

La implementacién de este prototipo abre la posibilidad y muestra las ventajas

de montar el sistema de seguridad que hemos planteado en este proyecto.

La tecnologia digital de las camaras utilizadas en el prototipo facilita la
grabacion de imagenes sin el uso de equipos adicionales. Adicionalmente,
disponen de su propio software que les permite actuar como servidor web sin
el uso de ningun dispositivo extra, basta tener acceso al internet y la imagen

captada puede ser vista desde cualquier parte del mundo.

Es importante recalcar la gran escalabilidad que brindan los sistemas de
seguridad IP a diferencia de los sistemas analdgicos, el presente proyecto
contempla el disefio de la red de video vigilancia de toda la Unidad Educativa
Manuela Cafizares y la implementacién de un prototipo, sin embargo, el
software utilizado para la aplicacion ofrece la posibilidad de interconectar

decenas de camaras adicionales con la finalidad de centralizar el monitoreo.

Este Proyecto esta disefiado para mejorar la seguridad de las instalaciones de
la Unidad Educativa “Manuela Cafizares” con lo que se minimiza los posibles

riesgos.
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La ubicacion de las camaras se lo realizO de acuerdo a los planos
arquitectoénicos, se buscd la mejor alternativa con la finalidad de optimizar
recursos, ubicandolas en lugares estratégicos alcanzando coberturas casi

totales.

Para optimizar recursos en este proyecto se contemplo la utilizacién de
camaras con deteccion de movimiento o grabacién en intervalos de tiempo

definidos de acuerdo a las necesidades de los usuarios.

Para la seleccion de los equipos a utilizarse se lo realiz6 amparados en dos

criterios, el primero la funcionalidad de los dispositivos y el segundo el costo.

El uso de la tecnologia inalambrica, posibilita una instalacion rapida del
sistema de video vigilancia, el trabajo se minimiza en gran medida, debido a
que no se requiere realizar un cableado adicional que puede significar la
alteracion en la infraestructura del edificio, la implementaciéon de este prototipo

abre la posibilidad de montar el sistema completo de seguridad.

Una vez terminado e implementado este proyecto se ha obtenido un
enriquecimiento teorico y practico en los temas tratados, cumpliendo asi con
los objetivos y metas que fueron propuestos a la Unidad Educativa y a la
Escuela Politécnica Nacional, como se puede observar en el Anexo D Acta -
Entrega Recepcion, hemos cumplido con el objetivo de ayuda social hacia esta
institucién, lo que llena nuestros corazones y nos hace sentir conformes con el

trabajo realizado.
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6.2 RECOMENDACIONES
Se debe permitir el acceso al centro de datos solo a personal autorizado para
evitar cualquier dafio e inconvenientes en los equipos y en el sistema de video

vigilancia.

Para poder implementar todo el sistema de video vigilancia se debe
incrementar el nUmero de equipos de red ya que se ha podido observar que
existen varias zonas sin ningun equipo de red, ademas se deberia mejorar el

rendimiento de las conexiones de red.

Se debe realizar un mantenimiento preventivo que constaria de una limpieza
externa de las camaras y los domos de proteccion, limpieza fisica del servidor

y liberacion de espacio en discos.

Se recomienda tener un sistema de UPS al menos para el servidor de video y

las camaras para que el sistema no deje de funcionar.

Se recomienda sacar respaldos de los videos cada 15 dias, de esta forma se
evitaria la saturacién del disco duro y asi se mantendra un mejor control de los

eventos.

Se recomienda realizar mediciéon de la red de acceso del ISP, para mantener
la calidad del enlace remoto, de la disponibilidad de recursos y la saturaciéon

de los enlaces de internet que provean a los usuarios.

Para la implementacién de todo el sistema de video vigilancia, las camaras
deben ser instaladas en lugares que no sean de facil acceso, esto para evitar

que sean manipuladas, desconectadas o sustraidas.
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