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RESUMEN

El presente proyecto de titulacién busca determinar las principales alternativasde
VPN que pueden ser implementadas para establecer una conexion con protocolos
de seguridad hacia la base de datos de importaciones de la empresa Optimsoft
ubicada en Quito desde la sucursal de Guayaquil. El capitulo 1, Introduccion
alasVPNs, introduce al lector en el funcionamiento una VPN, sus diferentes
categorias y los tipos de seguridad que se pueden utilizar en la trasmision de

datos.

El capitulo 2, Estudio de las alternativas de implementacion de una VPN, trata
sobre laimplementacion mediante software, hardware y firewall de una VPN.
Ademas se haceun analisis comparativo de las alternativas de implementacion y

finalmente se estudian losprotocolos de seguridades en cada alternativa.

El capitulo 3, Disefio e implementacién de la VPN,presenta unandlisis de la
situacion actual del trafico en la red de la empresa Optimsoft; posteriormente se
hace el céalculo de la capacidad del canal necesario para interconectar la bases
de datos de importacion de la empresa Optimsoft para luego disefiar la VPN y

finalmente implementar y realizar pruebas.

En el capitulo 4, Conclusiones y recomendaciones, se detallan las principales
conclusiones y recomendaciones que se obtuvieron en el proyecto de titulacion.

Cada capitulo sigue la secuencia de actividades por la metodologia que se
plantea para hacer realidad la Implementacion de la VPN en la empresa

Optimsoft.
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PRESENTACION

El presente trabajofue elaborado para optimizar recursos, tiempo y evitar ataques

en la informacion, analizando las VPN como alternativa econémica y segura.

Se interconecta una base de datos entre dos ciudades que se encuentran en

diferentes ubicaciones geograficas.

Es un trabajo practico para la empresa Optimsoft; proporcionandoles una solucion
al principal problema al que se enfrentaban dia a dia, el no poder acceder

directamente a la informacidén almacenada en la base de datos de Quito.

Este trabajo es muy til ya que da solucion a la interconexién de forma inmediata
a un bajo costo, sin realizar cambios en la red existente, sin dejar de lado la

seguridad en la transmision de la informacion.

Muchas empresas pueden aplicar la VPN para solucionar el problema de
comparticiéon de datos y ver el presente proyecto de titulaciébn como una guia para

poder realizarlo.



CAPITULO 1.INTRODUCCION A LAS VPNs

Las empresas han ido evolucionando y junto con ellas las redes de comunicacion

que las conectan, dando lugar a las diferentes redes que ahora se conocen.

Mediante las primeras LAN (Redes de Area Local) las empresas iniciaron sus
interconexiones y sSus accesos a recursos compartidos, en unarea relativamente
pequefia, tal como se puede observar en la figura 1.1, tomando en cuenta que
para ese entonces eran suficientes para cumplir con las necesidades de las

empresas.

A medida que el Internet era mas utilizado por motivos laborales, las empresas se
extendian formando nuevas sucursales, que se hallaban dispersas en las
ciudades, provincias, paises. Para solucionar la conectividad se crearon las WAN
(Redes de Area Extendida),en las que se realizaba una inversion costosa en

hardware, software y servicios de telecomunicaciones. (verfigura 1.2)

Una de esas soluciones fue implementar lineas Punto a Punto también llamadas
enlaces dedicados, mediante las cuales se contrataban a empresas que provean
el medio de comunicacion, realizando un pago por instalacion y una mensualidad
por el uso de la linea. Esta solucién tenia como desventaja que cada punto a
interconectar requeria una nueva linea dedicada yal ser éstas muy costosas, las

empresas pequefias no las podianimplementar.

Con el uso conjunto del Internet y las Redes Privadas Virtuales (VPNs) se logré
solucionar el problema de costos,permitiendo que empresas pequefias que
cuentan con bajo presupuesto se mantengan conectadas y puedan compartir

informacion con seguridad.
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1.1DEFINICION DE LAS VPN

1.1.1 HISTORIA DE LAS VPN S

El rapido desarrollo y uso del Internet como medio de comunicacion para datos
criticos en negocios trajo consigo la aparicion de las VPNs, que como toda red de
comunicacién tiene su propia evolucion, la misma que se analizard a

continuacion.

« 12 Generacion : Terminadas en el CE'y basadas en lineas dedicadas que
se alquilaban al proveedor, creadas sobre sistemas que “corren” software
para VPN. (Ver figura 1. 3).

Lineas Dedicadas. - Posibilitan la transmision de datos a velocidades
medias y altas (de 64Kbps a 140 Mbps).

PC CLIENTE 2

PC CLIENTE 3

=
&
SERVIDOR DEL
CLIENTE
% q w LINEA DEDICADA
P;‘ Cliente Router (?antera del Router del Proveedor ~ Host del Proveedor
liente del Servicio del Servicio

Figura 1.3VPN de Primera Generacion

« 22 Generacion : Terminadas en el CE a base de circuitos virtuales ATM? o

Frame Relay®(ver figura 1.4) sobre una red del proveedor. A pesar de

! CE (Customer Equipment- Equipo Del cliente



poseer funcionalidad por parte del proveedor no se cuenta con un buen

rendimiento de la VPN.

]
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PCCLIENTES |=—= %

=

SERVIDOR DEL
CLIENTE

CIRCUITO VIRTUAL FRAME RELAY O ATM (

PC Cliente Router de Frontera del

] Router del Proveedor
Cliente

del Servicio

Figura 1.4VPN de Segunda Generacion

» 32 Generacion : Los proveedores gestionan los routers del cliente utilizados
en sus terminaciones. Esta basada sobre hardware dedicado a menudo
referido como “aparatos VPN*', tal como se observa en la figura 1.5. Estos
dispositivos emplean hardware dedicado, para acelerar la encriptacion.
Muy a menudo, éstos también incluyen un firewall mads o menos fuerte y

otras funcionalidades tales como QoS, VolIP, etc.

Calidad de Servicio (QoS). - Tecnologia que garantiza la transmisién de
determinada cantidad de informacion en un tiempo dado (throughput)y con
atencion a sus requerimientos.Sirve para calificar si se esta brindando un

buen servicio;es importante para ciertas aplicaciones (ej. video o0 voz).

“ATM.- Modo de Transferencia Asincrona, desarrollada pacar frente a la gran demandacapacidad de
transmision para servicios y aplicaciol
%Frame Relay.- Tecnologide transmisién de datos basada en la retransnuisirama:

4 «“Aparatos VPN”".-hardwareque posee caracteristicas de V



« 42 Generaci6n : VPNs de nivel 3 terminadas en el PE’y basadas en

IP/MPLS. (figura 1.6).
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VPN de Nivel 3 .- Enuna red IP / MPLS,estas VPNofrecen una solucion de
ruta completamente basada en el esquema de direcciones IPv4, escalable;
su estandar esta en el RFC4364 (febrero de 2006).

* 52 Generacion : VPNs de nivel 2 terminadas en el PE y basadas en
IP/MPLS.

VPN de nivel 2.- Proporciona un servicio de transporte multiprotocolo sobre

infraestructura de nivel 2.

1.1.2 ¢QUE ES UNA VPN?

Se pueden encontrar muchas definiciones acerca de las VPNs, a continuacion se

citan algunas.

“Una VPN (Virtual Private Network) es una estructura de red corporativa
implantada sobre una red de recursos de transmision y conmutacion publicos, que
utiliza la misma gestion y politicas de acceso que se utilizan en las redes
privadas. En la mayoria de los casos la red publica es Internet, pero también
puede ser una red ATM o Frame Relay. Adicionalmente, puede definirse como
una red privada que se extiende, mediante procesos de encapsulacion y cifrado,
de los paquetes de datos a distintos puntos remotos mediante el uso de unas

infraestructuras publicas de transporte, como la Internet.”®!

“La VPN es una tecnologia de red que permite una extension de la red local sobre

una red publica o no controlada, como por ejemplo Internet.”®

“Una Red Privada Virtual (VPN, Virtual Private Network) se construye a base de
conexiones realizadas sobre una infraestructura compartida con funcionalidades
de red y de seguridad equivalentes a las que se obtienen con una red privada

real. El objetivo de las VPNs es el soporte de aplicaciones intranet / extranet,



integrando aplicaciones multimedia de voz, datos y video sobre infraestructuras

de comunicaciones eficaces y rentables.””

“Las redes privadas virtuales crean un tunel o conducto dedicado de un sitio a
otro. Las firewalls o ambos sitios permiten una conexion segura a través de
Internet. Las VPNs son una alternativa de coste util, para usar lineas alquiladas
gue conecten sucursales o para hacer negocios con clientes habituales. Los datos
se encriptan y se envian a través de la conexién, protegiendo la informacion y el

password."®

En base a las definiciones antes mencionadas, se puede decir: Las VPNs se
crean en la infraestructura publica compartida, elaborando un entorno privado,
confidencial y seguro. Posee iguales ventajas que las redes privadas:Conexién
con protocolos de seguridad, acceso Unicamente de personal autorizado a los
servicios de la empresa (documentos, servidores de base de datos, aplicaciones

especificas).

Una de las caracteristicas importantes de las VPNs es que su implementacion y
uso no representa un costo elevado, haciéndolas accesibles para todas las

empresas sean grandes o pequefas.

_ i Internet, IP, IPsec
Pl — FR, ATM. MPLS
RED PUBLICA ==

| Sucursales
Prinelpal Remotas
Usuarios

Allados Maviles

Cormerciales

Fuente repi.zhiml

Figura 1.7Usuarios VPN!



En la figura 1.7, se puede ver como las VPNs sirven para interconectar multiples

entornos.

1.2FUNCIONAMIENTO DE UNA VPN

El Internet fue especificamente disefiado para el enrutamiento de trafico de forma
rapida entre dos puntos de enlace, para resolver problemas de

escalabilidad,encontrados en las redes cuando utilizan enlaces punto a punto.

El Internet estd compuesto por multiples dispositivos de redes que son
administradas por diferente nimero de organizaciones. Ninguna organizacion
puede controlar o ser responsable de la privacidad o integridad de los datos
trasmitidos. El Internet es visto algunas veces como un medio inseguro para
transmitir datos, porque hay oportunidades de modificar y borrar los datos en su

transmision.

Las VPNs proporcionan un medio seguro para usar las fortalezas de la
infraestructura del canal publico de Internet como un canal propio para
comunicacibn de datos, usando la tecnologia de encriptacion 'y
encapsulamiento;de esta manera se crea un tunel privado a través de Internet.Se
logra un proceso totalmente transparente para el usuario y para la mayoria de las

aplicaciones, funcionando exactamente igual que cualquier otra conexion de red.

Cuando se crea la VPN cada equipo tiene una IP, mediante las cuales sus datos
seran encriptados(el usuario simplemente tendra que usar las IP’s de la VPN).
Luego de lograr la autenticacion tiene acceso a la red local de la empresa,
logrando asi reemplazar con esta tecnologia su infraestructura dial-up®(médems

ylineas telefénicas).

®Dial Up.- Es una conexién por PSTN (Red Publica Telef@lonmutada) para lograr el acceso a Internet,
es relativamente econémico pero lento. Se utilimambdem para conectar la linea telefénica; posee
velocidades de: 2400 bps hasta 56 kbps.



La VPN posee un protocolo especial para encapsular cada paquete origen en uno
nuevo que incluya los campos de control para crear, gestionar y deshacer el tinel.

En la figura 1.8 se indica una conexion que utiliza Dial Up.

MODEM

an

COMPUTADOR

Figura 1.8Conexién mediant®ial Up™”

Se establece el tinel usando una PDU ’ determinada dentro de otra PDU con el
objetivo de transmitirla desde un extremo al otro del tlnel, sin que sea necesaria
una interpretacion intermedia de la PDU encapsulada. De esta manera se
encaminan los paquetes de datos sobre nodos intermedios que son incapaces de
ver transparentemente el contenido de dichos paquetes. El tinel queda definido
por los puntos extremos y el protocolo de comunicacion empleado, como se
puede ver en la figura 1.9.

Como se puede apreciar en las figuras 1.10.a y 1.10.b se utiliza el protocolo GRE®
para establecer el tanel a través de Internet, empleando protocolos de
encaminamiento especializados en obtener el camino éptimo entre los extremos
de la comunicacion, estableciendo politicas de encaminamiento y seguridad.

"PDU (Unidad de datos de protocc
8GRE (Generic Routing Encapsulati)
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TUNEL VPN

Figura 1.9Encapsulamiento de Datos

Site to Site VPN

Oficina Remota

router

Figura 1.10ar Gnel con Protocolo GRE!
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Figura 1.10bTdnel con Protocolo GRE!

1.2.1 SOLUCIONES VPNs EN EL MODELO 0OSI°

Las VPNs pueden ser construidas sobre protocolos de tunel que son
implementados en las diferentes capas del modelo OSI. Como se puede apreciar
en la figura 1.11 las caracteristicas de tlnel que se crea son determinadas por el
protocolo de tunel empleado.

1.2.1.1Capa 2 - Capaenlace de dats

En la capa enlace se realiza el direccionamiento fisico de la red, acceso al medio,

deteccion de errores, distribucién ordenada de tramas *°y control del flujo.

Tedricamente, las tecnologias implementadas en capa 2 pueden tunelizar
cualquier tipo de paquetes y en la mayoria de los casos lo que se hace es
establecer un dispositivo virtual con el cual se establece la conexién con el otro
lado del tanel. Utiliza protocolos de tinel L2TP (Layer 2 Tunneling Protocol), L2F
(Layer2 Forwarding) y PPTP (Point to Point Tunneling Protocol), estos protocolos

utilizan autentificacion de password para prevenir conexiones no autorizadas.

° OSI (Open System Interconnect)

¥Tramas.Unidades de informacién con sentido l6gico paiintercambio de datos en la czenlace
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' Nivel de Aplicacion '
Servicios de red a aplicaciones 4——-:: \

Nivel de Presentacion
Representacion de los datos

Nivel de Sesion
Comunicacion entre dispostivos
de la red

Nivel de Transporte
Conexion extremo-a-extremo
y fiabilidad de los datos

Figura 1.11Soluciones VPNs en el Modelo OSI

1.2.1.1.1 Protocolo Punto a Punto (PP

El protocolo punto a punto fue desarrollado por IETF (Internet Engineering Task
Force) en 1993.

Permite la asignacion dinamica de direcciones y soporta multiples protocolos de
capa 3, por lo que es compatible con diferentes fabricantes. Proveeconectividad
entre enrutadores y clientes; la red puede poseer enlaces sincrénicos y
asincronicos.Proporciona un método que es estandar para el transporte de
paquetes multiprotocolo; este transporte se realiza entre dos pares de routersque
estdn a ambos extremos de la conexién, es una operacion bidireccional y full-

duplex.



13

Establecimiento de la sesién PPP

Establecimiento del enlace y negociacion
Determinacion de la calidad del enlace
Configuracion del protocolo de capa red
Transferencia de datos

Comprobacion

o 0 M 0N P

Terminacioén del enlace

Trama PPP

En la figura 1.12se pueden observar los bytes que son enviados al establecer una

sesion PPP.

01111110 (11111111 [/00000011 WLongitud variable. 2 04 bytes /01111110

Figura 1.12Trama PPP

Bandera de Inicio .- Indica el inicio de la trama transmitida.

Direccién .- Siempre tiene un valor de 11111111 (direccién de broadcast™). No se

utilizandirecciones individuales debido a que solo hay dos estaciones.

Control .- Indica si se realizacontrol de la trama.
Cuando se aplica control, se asignan nimeros consecutivos a cada trama. Caso
contrario se envia: 00000011 y se crea un servicio de enlace no orientado a

conexion.

HBroadcast transmisién que seré recibida por todos losadiipos en la red
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Protocolo.- Indica segun su valor el tipo de protocolo transportado por PPP, asi si
los datos transmitidos pertenecen a IPX (Internet Exchange), AppleTalk, NCP
(Network Control), LCP(Link Control Protocol), XNS(Xerox Network Services),
OSI(Open System Interconnection), IP(Internet Protocol) o CLNP(Connectionless
Network Protocol). Si el primer bit de este campo es 1,, los datos pertenecen a

otros protocolos que se negocian mediante NCP.

Los identificadores de protocolo estan especificados en el RFC 1661.

Los mas importantes son:
* 0x0021 para IP.
e 0xc021 para LCP.
e 0xc023 para PAP.
e 0Oxc223 para CHAP.

Datos .- Es la carga util de tamafio variable puede ser hasta 1500 bytes.

FCS (Frame Check Sequence).- Deteccion de errores de transmision, se
necesita calcular el CRC*? del contenido de la trama y colocarlo en el campo
FCS. Para verificar, el receptor calcula el CRCde la trama que recibe y lo compara
con el valor que recibe en el FCS. Si se obtienen valores diferentes se descarta la

trama por poseerbits erroneos.Se puede utilizar FCS de 2 o de 4 bytes.

Bandera de Fin .- Valor constante que indica la terminacién de la trama
trasmitida.Para transmisiones sincronas se emplea la técnica del bit stuffing™® .En
una linea asincrona, por el contrario, se utiliza 01111101 como caracter de
escape. Cuando este byte aparece en la trama, el caracter que le siga debe tener

el sexto bit complementado.

12 CRC (comprobacién de redundancia ciclica).
Y3it stuffing(relleno de bits).- consiste en insertar un @a@a vez que se encuentran cinco unos seguidos

en el campo de datos.
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1.2.1.1.2 Protocolo de tinel Punto a Punto (PPPTP)

PPTP es un protocolo desarrollado por Microsoft, U.S. Robotics, Ascend
Communications, 3Com/Primary Access, ECI Telematics conocidas

colectivamente como PPTP Forum.

Es una extension de PPP que soporta control de flujos y tinel multiprotocolo
sobre IP; es sencillo y facil de implementar siendo utilizadoampliamente para
VPNs proveyendo acceso remoto. Su desventajaes que no provee una fuerte
encriptacion para proteger la informacion y tampoco soporta meétodos de

autentificacion basados en tokens.

CABECERA CABECERA CABECERA

CARGA UTIL PPP ENCRIPTADOS

P GRE PPP

\ 4

TRAMA PPF

Figura 1.13Trama PPTP

Protocolos utilizados por PPTP

a. LCP (Protocolo de control de enlace) . Da la posibilidad de actuar sobre
variedad de ambientes, se lo utiliza para configurar, mantener y finalizar la
conexion. Negocia: formatos de encapsulacién, tamafio de paguetes,

calidad del medio de transmision.

b. NCP (Protocolo de configuracion de red) . Se utiliza para la configuracion
de protocolos de red a ser utilizados. Luego de esta configuracion los

datagramas podran ser enviados por el medio fisico.
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El protocolo mas utilizado es el IPCP (Internet Protocol Control Protocol ).
Se encarga de la configuracion, activacion y desactivacion de los médulos

de IP en ambos extremos.

c. GRE (Encapsulacion genérica de ruteo) . Este protocolo encapsula un
paquete determinado dentro de un protocolo de transporte, el protocolo de

transporte toma el paquete GRE y lo encapsula para su transmision.

Seguridad PPTP

Existen tres areas dentro de la seguridad:Autentificacion, encriptacion de datos y
filtrado de paquetes PPTP.

Autentificacion

Las cuentas de usuarios son configuradas para que soélo los usuarios especificos
tengan acceso a la red a través del dominio de confianza. El uso de claves
seguras es una de las mejores formas de autentificacion exitosa del PPTP.
Encriptacion de Datos

Se realiza en ambos sentidos de la transmision, la informacién viaja encriptada
por el tunel hasta ser desencriptada en el destino haciendo que los datos sean
invisibles para el resto, dando un nivel adicional de seguridad.

Filtrado de Paquetes PPTP

Incrementa el rendimiento y fiabilidad de la seguridad de la red en el servidor

PPTP.Acepta solo los paquetes PPTP de los usuarios autorizados,evitandoque el

resto de paquetes entren en la VPN vy en el servidor de PPTP.
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1.2.1.1.3 Reenvio de capa 2 (L2F) (Layer 2 Forwarding)

Protocolo creadopor Cisco en las primeras etapas de desarrollo de las VPNs, para
establecer tuneles de trafico desde usuarios remotos hasta sus sedes
corporativas, utiizando PAP y CHAP para la autenticacion de los usuarios
remotos. Los tuneles creados pueden soportar mas de una conexion. Es capaz de

encapsular los datos (PPP oSLIP*) que seran enviados a sus destinos.

Trabaja con un servicio de enlace llamado VDU™, para acceder a la utilizacién de

toda la infraestructura de Internet.
Existen dos niveles de autenticacion del usuario:
« Autentifica el ISP*(antes de establecer el tinel se debe autentificar)
« Autentifica después de conexion (se autentifica cuando se ha establecido la
conexion con la pasarela corporativa)
El protocolo L2F requiere dos puntos a estandarizar:
e Encapsulamiento de los paquetes.- El ISP y los extremos deben negociar
sobre qué paguetes encapsulara el protocolo.
« Administrador de conexién de L2F y MID*".

Protocolos utilizados por L2F

a. PAP (Protocolo de autenticacion de password). Al establecer la

conexion entre el servidor y el cliente, el cliente envia el nombre de usuario

1SLIP.- Serial Line Internet Protocples un estandar de transmision de datagramatiRlaente obsoleto.
1%/DU.- (Virtual Dial-Up)
'®SP.- Proveedor de Servicio de Internet

YMID.- Dispositivo Mévil para conectividad a Intetne
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y contrasefia para ser verificado, de ser aceptado se permite la conexion;

de no ser aprobada se finaliza la conexion.

b. CHAP (Protocolo de autentificacién periddica del cl iente). Una vez
completada la conexion, el autenticador envia un mensaje de
comprobacién al usuario y password; el par responde con un valor
calculado usando una funcion hash.Este valor es comparado con el que
calcula el autenticador y si coinciden la comunicacién continla, caso

contrario se cancela.

Para esto se requiere que ambos extremos cuenten con la clave

secreta.Esta tarea se repetira aleatoriamente.

Formato general del paquete L2F

El paquete L2F encapsulado tiene la forma béasica que se observa en la figura
1.14.

ENCABEZADO CARGA UTIL

PPP/SLIP

Figura 1.14Trama L2F

1.2.1.1.4 Protocolo de Tunel de Capa 2 (L2TP) Layer 2 TumgdProtocol

Se trata de un estandar abierto y disponible en la mayoria de plataformas:
Windows, Linux, Mac, etc. Se implementa sobre IPSec y proporciona altos niveles
de seguridad. Se pueden usar certificados de seguridad de clave publica para
cifrar los datos y garantizar la identidad de los usuarios de la VPN.
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Encapsula caracteristicas PPTP y L2F como uno solo, resolviendo los problemas
de interoperabilidad entre ambos protocolos. Permite el tinel del nivel de enlace
de PPP, de forma que los paquetes IP, IPX y AppleTalk enviados de forma

privada, puedan ser transportados por Internet.

Este protocolo posee un mecanismo para encapsular, que permite el transporte
de diferentes protocolos a través de un enlace punto a punto provisto por un
NAS'® con ISDN, ADSL, PTSN en el extremo final. Combina las mejores

caracteristicas de los protocolos PPTP y L2F.

Permite trabajar con distintas redes como X25, ATM y también es capaz de
trabajar con IPX o NETBEUI mejorando la limitacién que se tenia en L2F. Puede

ser utilizado sobre una WAN con Frame Relay sin necesidad de IP.

Requiere que haya conectividad entre los extremos del tunel orientado a

paquetes. Puede ser utilizado en una red IP utilizando UDP.

L2TP permite la creacion de multiples taneles entre dos puntos, ademas de la

posibilidad de crear distintos tuneles para distintos QoS.

Formato del paquete L2TP

Se utilizan dos formatos de paquetes, dependiendode los mensajes que se desee

enviar, éstos son:

* Mensajes de control.- se utilizan para: crear,mantenery eliminar tineles y
llamadas utilizando un canal L2TP para garantizar la entrega de los

mensajes.

®NAS.-Dispositivos de almacenamiento especificodsadue se accede desde los equipos a través de

protocolos de red.
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* Mensajes de datos.- se encapsulan en paquetes PPP que seran enviados
por el tinel. En los mensajes de datos la entrega no esta garantizada y en

caso de que los mensajes se pierdan no seran reenviados.

En las figuras 1.15 y 1.16 se indica como esta compuesto un paquete L2TP, tanto

para mensajes de datos como de control.

TRAMA PPP I

|
MENSAJE DE DATOS

L2TP

CANAL DE DATOS
L2TP

——————

Figura 1.15Formato del paquete L2TP (Mensaje de datos)

MENSAJE DE DATOS
L2TP

CANAL DE DATOS
L2TP

Figura 1.16 Formato del paquete L2TP (Mensaje de control)

1.2.1.2 Capa 3- Capa Red

Utiliza protocolos de tunel IPSec sobre IP. Este protocolo proporciona un canal
seguro para los datos. Ofrece integridad, autenticacion, control de acceso y
confidencialidad para el envio de paquetes IP por Internet; especialmente utilizado

para implementar VPN’s y conexiones de acceso remoto a redes privadas.

IPsec autentifica y encripta los datos afladiendo informacion en cada paquete de
la capa de red que se transmite. IPsec se puede utilizar para encapsular cualquier
trafico de capa 3, pero no el trafico de capas inferiores, por lo que no se podra
utilizar para protocolos no-IP 0 mensajes de broadcast. Su principal ventaja es
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gue puede ser usado practicamente en cualquier plataforma existiendo una gran

variedad de soluciones tanto de software como de hardware.

IPSec permite al usuario autentificar y/o cifrar cada uno de los paquetes IP. Al
separar las aplicaciones de autentificacion y encripcion de paquetes, se definen a
continuacion las dos formas diferentes de usar IPSec a las que se denomina

modos.

Modo Tunel . Todos los paquetes IP son encapsulados en un nuevo paquete y
enviados a través del tunel siendo desencapsulados en el otro extremo y
posteriormente dirigidos a su destinatario final. En este modo, se protegen las
direcciones IP de emisor y receptor asi como el resto de los datos de los
paquetes.En la figural.17 se muestra la trama IPsec en Modo tunel.

CabeceralP Cabecera de CabeceralP CARGA UTIL
NUEVA Seguridad Original

<« | Paquete |

Figura 1.17Trama IPsec- Modo Tunel

\ 4

Modo Transporte . Solo la carga util (payload) de la seccién de datos es cifrada y
encapsulada. La sobrecarga entonces, es sensiblemente menor que en el caso

anteriorEn la figura 1.18 se puede observar la trama de IPsec en Modo transporte.

CabeceralP Cabecera de CARGA UTIL
Original Seguridad

Figura 1.18Trama IPsec- Modo Transporte
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En la tabla 1.1 se indica la proteccion y pesoppsgee cada uno de los modos de la trama

IPsec.

Modo IPsec PROTEGE PESO

Transporte Datos Sensiblemente menor que IP modo de Tunel

Tanel Datos-Direccion | Sensiblemente mayor por proteger también la
direccion

Tabla 1.1Comparacion de Modo IP Transporte con IP Tunel

Mientras que el modo de transporte es util en muchas situaciones, el modo de
tunel provee mayor seguridad contra ataques y monitoreos de trafico que pueda

ocurrir sobre la Internet.

1.2.1.3 Capa 7 — Capa Aplicaciéon

También es posible establecer tlineles en la capa de aplicaciéon y de hecho son
ampliamente utilizados hoy en dia siendo algunas soluciones como SSL6 y TLS7.
Existen otros productos como SSL-Explorer y algunos otros que ofrecen una
combinacion de gran flexibilidad, seguridad fuerte y facilidad de configuracion. La
seguridad se logra mediante cifrado del trafico usando mecanismos SSL/TLS, los
cuales han probado ser muy seguros y estan siendo constantemente sometidos a

mejoras y pruebas.

1.2.1.3.1 Protocolo Secure Sockets Layer (SSL)

Fue creado por la empresa Netscape Communication enla década de los 90. Es
un protocolo criptografico que proporciona: confidencialidad, autenticidad e
integridad enuna comunicacion cliente/servidor. Resulta muy flexible, ya que
puede servir para seguridad potencialmente de otros servicios ademas de HTTP
para Web, sin mas que hacer pequefias modificaciones en el programa que utilice

el protocolo de transporte de datos TCP.
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SSL proporciona sus servicios de seguridad cifrando los datos intercambiados
entre el servidor y el cliente con un algoritmo de cifrado simétrico, que puede
elegirse entre DES(Data Encryption Standard), 3DES, RC2(Algoritmo de cifrado
de flujo), RC4 o IDEA(International Data Encryption Algorithm), y cifrando la clave
de sesion de los algoritmos anteriores mediante un algoritmo de cifrado de clave
publica, (RSA comunmente). La clave de sesion es la que se utiliza para cifrar los
datos que vienen y van al servidor seguro. Se genera una clave de sesion distinta
para cada transaccién, permitiendo que a pesar de ser descifrada por un atacante

en una transaccion, no sirva para descifrar futuras transacciones.

MD5 o SHA se pueden usar como algoritmos dehash. La posibilidad de elegir

entrevarios algoritmos hace a SSL muy flexible.

Durante el protocolo SSL, el cliente y el servidor intercambian una serie de

mensajes para negociar las mejoras de seguridad.

1. Fasede saludo.-Sirve para ponerse de acuerdo quéalgoritmos
criptograficos se van a utilizar.Se suelen utilizar los mas fuertes en base a
las posibilidades criptograficas del navegador; el servidor elegira un

conjunto u otro de algoritmos con una cierta longitud de claves.

2. Fase de autenticacion.-El servidor envia al navegador su certificado que
contiene su clave publica y solicita a su vez al cliente su certificado (solo si

la aplicacion exige la autenticacion de cliente).

3. Fase de creacion de clave de sesion.-El cliente envia al servidor una clave
maestra con la que se generara la clave de sesion para cifrar los datos
intercambiados posteriormente, haciendo uso del algoritmo de cifrado
simétrico acordado en la fase 1. El navegador envia cifrada esta clave
maestra usando la clave publica del servidor que extrajo de su certificado
en la fase 2. Posteriormente, ambos generaran idénticas claves de sesion

a partir de la clave maestra generada por el navegador.



24

4. Fase Fin.-Se verifica mutuamente la autenticidad de las partes implicadas y
que el canal seguro ha sido correctamente establecido. Una vez finalizada

esta fase, ya se puede comenzar la sesion segura.

De ahi en adelante, durante la sesién segura abierta, SSL proporciona un canal

de comunicaciones seguro entre los servidores Web y los clientes.

1.2.1.3.2 ProtocoloTransport Layer SecurifyLS)

El protocolo TLS es una evolucion del protocolo SSL; establece una conexion
segura por medio de un canal cifrado entre el cliente y servidor. Asi el intercambio

de informacién se realiza en un entorno seguro y libre de ataques.

Normalmente el servidor es el Unico que es autenticado, garantizando asi su
identidad, pero el cliente se mantiene sin autenticar, porque la autenticacion

mutua utiliza una infraestructura de claves publicas (o PKI) para los clientes.
Estos protocolos permiten: prevenir escuchas no autorizadas (eavesdropping),
evitar la falsificacion de la identidad del remitente y mantener la integridad del
mensaje en una aplicacion cliente-servidor.

Caracteristicas de SSL

Seguridad criptografica . El protocolo se debe emplear para establecer una

conexion segura entre dos partes.

Interoperabilidad. Distintas aplicaciones deben poder intercambiar parametros

criptograficos sin necesidad de que ninguna conozca el cédigo de la otra.

Extensibilidad . El protocolo permite la incorporacion de nuevos algoritmos

criptograficos.
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Eficiencia. Los algoritmos criptograficos son costosos computacionalmente, por
lo que el protocolo incluye un esquema de caché de sesiones para reducir el
namero de sesiones que deben inicializarse desde cero (usando criptografia de

clave publica).

El protocolo TLS esta dividido en dos niveles:

1. Protocolo de registro TLS (TLS Record Protocol).

2. Protocolo de mutuo acuerdo TLS (TLS Handshake Protocol).

El protocolo de registroencapsula varios protocolos de mas alto nivel, entre ellos
el protocolo de mutuo acuerdo, permitiendo al servidor y al cliente autentificarse
mutuamente y negociar un algoritmo de encriptacion y sus claves antes de que el

protocolo de aplicacion transmita o reciba datos.

El Protocolo de Registro esimplementado sobre un protocolo de transporte fiable
comoTCP, proporcionando seguridad en la conexién con dos propiedades:

a. La conexion es privada. Para encriptar los datos se usan algoritmos de
cifrado simétrico. Las claves se generan para cada conexién y se basan en
un secreto negociado por otro protocolo (como el de mutuo acuerdo). El
protocolo también se puede usar sin encriptacion.

b. La conexion es fiable. El transporte de mensajes incluye una verificacion de

integridad.

El protocolo de mutuo acuerdo proporciona seguridad en la conexién con tres

propiedades basicas:

a. La identidad del interlocutor puede ser autentificada usando criptografia de
clave publica. Esta autentificacion puede ser opcional, pero generalmente
es necesaria al menos para uno de los interlocutores.

b. La negociacién de un secreto compartido es segura.
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c. La negociacién es fiable, nadie puede modificar la negociacion sin ser

detectado por los interlocutores.

1.3CATEGORI AS DE LAS VPNs

Estos ultimos afios gracias a la facilidad de poder trabajar desde cualquier lugar,
inclusive desde el hogar, la rapidez y fiabilidad en las comunicaciones entre
sucursales y oficinas centrales alrededor del mundo, es un parametro critico e
importante para las organizaciones, donde los costos son un factor determinante,
debido a esto se ha creado una gran cantidad de soluciones VPNs,que se han ido

desarrollando como se puede apreciar en la figura 1.19

1.3.1 VPNSSEGUN EL PUNTO DE TERMINACION

Las VPNs segun el punto de terminacion son las siguientes:

* Overlay (Basadas en el CE)

* Peerto Peer(Basadas en el PE)

{Redes Virtuales]
[ VI;N ’ [" LAN Virtuales ]'|
l
[| Redes ?uperpuestas ] [ Redes Acopladas (Peer) ]|

C

(xx) ((FR) (A (oRe)) [(TPsec],

Figurel.1Clasificacion de las VPNS?!
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1.3.1.1VPN Overlay

Mediante la VPN se crea una simulacion de linea dedicada utilizando un circuito
virtual, que puede ser a base de: PVC'® o SVC®. Son totalmente transparentes
para el proveedor del servicio, que desconoce la estructura interna de red del
cliente como se puede observar en las figuras 1.20a y 1.20b.

Las VPNsOverlay utilizan protocolos orientados a conexion y se pueden
implementar utilizando tecnologia de Nivel 1(ISDN, E1, T1, DS0), Nivel 2 (X.25,

FR, ATM) y de nivel 3 (IP SEC, GRE).

Existen alternativas Overlay: tuneles IP-IP como GRE o IPSec.

Service Provider

Switch Frame-Relay

Switch Frame-Relay

o
-

te, Switch Frame-Relay CE2

wn e A

Figura 1.20a8VPN OVERLAY

9pv/C.-Circuito Virtual Permanen
25y C.-Circuito Virtual Conmutad
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Figura 1. 200VPN OVERLAY"!

En la tabla 1.2 se indica las ventajas y desventajas que pueden ocurrir al utilizar

una VPN Overlay

el cliente)

SIMPLES (separacion entre el proveedo‘ Los VC se realizan manualme

Los protocolos no dependen del soporte

proveedor

Existe full mesh por lo que no ha

optimizacion deftouting

Facil de implementar.

Escalabilidad: Es complicado  agref

nuevos sitios a la red

Permite la duplicidad de direcciol

Exigen al Proveedor del Servicio mayc
costos operacionales y de administrac

debido a que se introduce compleji

adicional en las VPNde Nivel -

Tabla 1.2Ventajas y Desventajas de las VPNs Overlay
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Las VPNsPeer-to-Peer surgen como alternativa para solucionar varios de los

problemas (desventajas) de las redes OVERLAY.

En el modelo que se muestra en la figura 1.21, se puede apreciar los circuitos

virtuales en los cuales el PE es un router que intercambia informacion de ruteo

directamente con el CE, interviniendo en la tabla de ruteo.

En la tabla 1.3se indica las ventajas y desventajas que pueden ocurrir al utilizar

una VPN Peer-to-peer

VENTAJAS

DESVENTAJAS

Cada CE intercambia informacion de

enrutamiento con un Unico (o unos pocos) PE.

No se pueden duplicar IPs, El Proveedor debe
tener un plan de numeracion IP para las VPN

de los clientes.

El PE solo conoce la informacion de las VPNs

conectadas

Desaparecen las ventajas de seguridad y
aislacion que existe en: las lineas dedicadas o

el modelo overlay

Enrutamiento 6ptimo entre CE

Puede estar limitada la eleccion de protocolos

de enrutamiento.

Mas sencillo de dimensionar en ancho de banda

de necesita

informacién detallada sobre el enrutamiento IP.

El proveedor servicio una

Se pueden agregar nuevos sitios a la VPN con

mayor facilidad

Tabla 1.3Ventajas y desventajas de la implementacién de "$¥Ri¢er to peer
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Service Provider

Informacién de
ruteo

Informacién de

Informacién de
ruteo

Informacién de
ruteo

Informacién de
ruteo

Figura 1.21 VPN Peer to Peét®

1.3.2 VPN Segun el trafico de cliente transportad

Las VPNSs segun su trafico son las siguientes:

* VPN de nivel 2
* VPN de nivel 3

1.3.2.1VPN de nivel 2

Proporcionan un servicio de transporte multiprotocolo sobre infraestructura de
nivel 2, no existe aln una solucion estandar y las soluciones existentes se basan
en tineles sobre MPLS.™"]

|21

Utiliza PVCs con encaminamiento basado en DLC los mismos que no

proporcionan autenticacion ni cifrado; su escalabilidad y flexibilidad son limitadas.

2L DLCI (Data Link Connectiomdentifier).ddentificador de canal de circuito esttitio erFrame Relayse

aloja en la trama e indica @fcuito virtua establecido.
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1.3.2.2VPN de nivel 3

Las VPNs de Nivel 3 usan tuneles GRE y sobre todo IPSec, cuentan con

autenticacion y cifrado de los datos en Internet con encaminamiento basado en IP

del tunel.[*8

1.3.3 VPN SEGUN EL NUMERO DE SEDES CONECTADAS

Las VPNs segun el nimero de sedes conectadas son las siguientes:

e Punto a punto: 2 sedes

* Multipunto: més de dos sedes

1.3.4 VPN SEGUN LA TECNOLOGIA DE TUNELES

Las VPNs segun la tecnologia de tinel son las siguientes:

* Tuneles IPSec, L2TP, PPTP, MPLS-LSP, ATM-VP/VC,
* Frame Relay VC, SONET/SDH VT, PPP/Dial-up

1.3.4.1Tunel IPsec

La seguridad del trafico de paquetes se proporciona a varias computadoras,

puede incluso dar seguridad a toda la LAN por un Unico nodo.
1.3.4.1.1 Redes Ruteadas Privadas Virtuales (VPRNSs, VirtugaReRouted Networks)
Simulan redes dedicadas de enrutadores IP entre los sitios de los clientes;

aunque una VPRN transporte trafico IP, ésta debe ser tratada como un dominio

de enrutamiento separado desde la subyacente red del SP??, ya que VPRN es

22Sp .- Proveedor del servicio
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probablemente usada por varios clientes asignando direcciones IP. Cada cliente
se ve el mismo como el operador de la red y por lo tanto puede asignar las

direcciones IP de la manera que desee.

1.3.4.1.2 Redes Conmutadas Privadas Virtuales (VPDNSs, VifualateDial Networks)

Permite a los clientes que el SP le aprovisione y gestione los accesos
conmutados a su red. En lugar de cada cliente configurar sus propios servidores
de acceso y use secciones PPP (Point to Point Protocol) entre un local central y
los usuarios remotos, el SP brinda uno o muchos servidores de acceso
compartidos. Usando tuneles desde el servidor de acceso del SP hasta un punto
de acceso dentro de la red del cliente, se transportan secciones PPP para cada
VPDN conocido como concentrador de acceso.

1.3.4.2Tanel L2TP

Se crea encapsulando una trama L2TP en un paquete UDP, el cual es
encapsulado a su vez en un paquete IP, cuyas direcciones de origen y destino
definen los extremos del tanel. Es el protocolo de encapsulamiento mas externo
IP, los protocolos IPSec pueden ser utilizados sobre este paquete, protegiendo

asi la informacion que se transporta por el tinel.

1.3.5 VPN SEGUN EL ALCANCE

Las VPN pueden dividirse en tres categorias segun el alcance para la

organizacion:

1.3.5.1VPN de Acceso Remoto

Es una de las mas utilizadas actualmente, debido a la necesidad que existe de

mantenerse conectados a la empresa desde sitios remotos (oficinas comerciales,
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domicilios, hotel, salas de esperas de aeropuertos, etc.), utilizando Internet como

vinculo de acceso.

Al utilizar autenticacion se consigue un nivel de acceso similar a estar

directamente enlazado a la LAN de la empresa. El acceso puede ser mediante:

lineas analdgicas, digitales, RDSI o DSL.

75

EMPRESA X

Q/ DOMICILIO
\Q/ :‘:SALA EMBARQUE ||
AEROPUERTO

USUARIOS MOVILES
EMPRESA X

Figura 1.22 VPN de acceso remoto

En la figura 1.22se puede ver cOmo un usuario que posee conexion a Internet
establece una VPN con la LAN de la empresa desde los diferentes escenarios
posibles.

1.3.5.2VPN de Intranet

Se realiza para interconectar departamentos o dependencias de una misma
empresa; generalmente son redes que requieren un alto nivel de aislamiento y
seguridad, asi como garantias de calidad de servicio para aplicaciones criticas.
Por estas razones no muchas organizaciones utilizan Internet para este tipo de
VPN. Las VPN de Intranet han sido generalmente implementadas con tecnologias
tradicionales como X.25, Frame Relay o ATM, es decir utilizan la propia red como
medio de conexion.

Es muy comuan implementar VPNs de Intranet en redes LAN inalambricas.
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En la figura 1.23 se indica como varios departamentos de la empresa “X” estan

interconectados mediante una VPN

SISTEMAS
EMPRESA X

DEPARTAMENTO
MPR A X G

Figura 1.23VPN de Intranet
1.3.5.3VPN de Extranet

Las VPNs de Extranet se utilizan para interconectar diferentes sitios ubicados en
diversas zonas geogréficas de una organizacion, o diferentes organizaciones.
Esta configuracion presenta menos requerimientos de calidad de servicio y hace

al Internet mas adaptable para este tipo de VPN. (figura 1.24)

CLIENTES
EMPRESA X

Figura 1.24VPN de Extranet
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1.4TIPOS DE SEGURIDAD QUE SE PUEDEN UTILIZAR EN LA
TRANSMISION DE DATOS

1.4.1 ENCRIPTACION

La criptografia es el estudio del cifrado y descifrado de la informacién mediante
técnicas matematicas que hagan posible el intercambio de mensajes de tal forma

que sélo puedan ser leidos por las personas a quienes van dirigidos.™®
La criptografia entre otras presenta las siguientes caracteristicas:

» Garantiza la privacidad de los datos transmitidos en la comunicacion.

» Asegura la confiabilidad de la informacion transmitida, asi como la
autenticacion en los dos sentidos, verificando al emisor y al receptor, que
sea realmente quien dice ser, yque la informacion que se envia sea
auténtica (habitualmente denominado criptograma)esto es que, no haya

sido modificada en su transito.

Cabe resaltar que solo se protege los datos y no la cabecera.Para la encriptacion
de informacién se utilizan complejos algoritmos matematicos, los mas usados son:
DES, 3DES, AES, RSA, IDEA.

1.4.1.1Algoritmo de Encriptacion DES (Data Encription Standardl

Es un estandar de encriptacion de datos del gobierno de Estados Unidos, consiste
encifrar bloques de 64 bits con una clave de 56 bits. Se proporciona 64 bits para
la clave, sin embargo el bitmenos significativo de cada byte de la clave no se usa

para el cifrado y podria ser utilizado como bit de paridad.

En la figura 1.25 se indica como esta compuesta la clave de 64 bits de algoritmo
DES
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XXXXXXX [ ] XXXXXXX () | XXXXXXX | XXXXXXX ) | XXXXXXX | XXXXXXX ) | XXXXXXX (| XXX )
A

| | Bits que no se usan para cifrado, | |

Figura 1.25Clave de 64 bits del algoritmo DES

1.4.1.2Algoritmo de Encriptaciéon 3DES (Triple DES)

Cuando se descubrié que una clave de 56 bits no era suficiente para evitar un
ataque de fuerza bruta, 3DES fue elegido como forma de agrandar la longitud de
la clave sin necesidad de cambiar de algoritmo de cifrado,fue desarrollado por
IBM en 1978.Utiliza bloques de datos de 64 bits, los cuales son cifrados con DES
usando una clave K1, después descifrados usando K2, y finalmente cifrados de
nuevo usando K1. Esto aumenta el tamafio de clave a 112 bits (8 bits de K1y 8
bits de K2 son descartados por PC1), lo cual dificulta el ataque de fuerza bruta.
Pero en cambio es preciso triplicar el nimero de operaciones de cifrado, haciendo

este método de cifrado muchisimo mas seguro y lento a la vez.

3DES ha sido paulatinamente reemplazado por el algoritmo AES. Sin embargo, la
mayoria de las tarjetas de crédito y otros medios de pago electronicos lo

mantienen como estandar.

1.4.1.3Algoritmo de Encriptacion AES (Advanced Encryption Standajd

Utiliza un tamafio de bloque de 128 bits y la clave puede ser de: 128, 192 o 256

bits. Técnicamente es mejor que 3DES.

El cifrado consiste de una operacién basica llamada ronda® que se repite un
namero de veces. Significa que el cifrado esta compuesto de una serie de
sustituciones y permutaciones que se suceden unas a otras.El nimero de rondas

en AES depende del tamafio de la clave:

“Ronda.- Son las repeticiones de los cuatro pasesqgrar la encriptacion.
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* 10 rondas para 128bits
e 12 rondas para 192 bits
* 14 rondas para 256 bits

AES trabaja sobre una estructura conocida como el estado AES; esuna
reordenacion del bloque en una matriz de 4x4. Ademas, la mayoria de las
operaciones de AES se pueden describir como operaciones en el cuerpo finito®*.
Esto le proporciona a AES una descripcion algebraica bastante sencilla.

AES puede llegar a ser hasta 6 veces mas rapido, y hasta ahora no se ha

encontrado ninguna vulnerabilidad.

1.4.1.4Algoritmo de Encriptacion RSA

Es un algoritmo asimétrico para cifrar bloques, que utiliza una clave publica. El
algoritmo fue descrito en 1977 por Ron Rivest, Adi Shamir y Len Adleman; las

letras RSA son las iniciales de sus apellidos.

1.4.1.5Algoritmo de Encriptacion IDEA (International Data Encryption Algorithm)

“La codificaciébn se hace mediante un proceso que se conoce como encripcién,
que manejan algoritmos sofisticados que solo pueden ser interpretados por
servidores Web y visores de Internet que soporten el mismo protocolo de

encriptacién” [

1.4.2 ENCAPSULAMIENTO

Al realizar encapsulamiento se encriptan: los datos y la cabecera, luego se coloca
una nueva cabecera utilizando protocolos como: IPSec y L2TP.

**Esuna estructura algebraica en la cual para lascipees de adicién y multiplicacion ,existe uneirso
aditivo y un inverso multiplicativo, que permitefeetuar las operaciones de sustraccion y divisédedpto

la division por cero), posee un namero finito dengntos
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“Es necesario que el mismo protocolo se utilice en ambos lados para poder

codificar en el lado emisor y decodificar en el lado receptor.”?!

1.4.3 AUTENTICACION

Autenticacion es un proceso que determina si una persona esta autorizada a

enviar o recibir informacion.

En una red privada y publica, la autenticacion se desarrolla comunmente a traves
de claves de acceso (passwords) que pueden ser: asignadas o autodeclaradas;
con su conocimiento se presume gue el usuario es auténtico y puede acceder a

la red.

1.4.3.1Algoritmos de Hashing

Para garantizar que los datos no han sido modificados en el trayecto se pueden
usar algoritmos de hashing que generen claves. Los mas utilizados son: SHA,
MD4, MD5.

Hash.-Método con el cual se generan claves o llaves para representar de manera
Gnica a un documento. Es un algoritmo unidireccional, solo encripta no puede

desencriptar lo que se ha encriptado.

1.4.3.2SHA (Secure Hash Algorithm

SHA es un sistema de funciones hash criptogréaficas relacionadas y publicadas
por el National Institute of Standards and Technology (NIST).SHA  fue
oficialmente publicado en 1993. Muchas veces se lo llama no oficialmente SHA-O
para evitar confusiones con SHA-1 que fue publicada 2 afios después.

SHA crea una salida resumen (informacion cifrada) de 160 bits (20 bytes), el

mensaje puede tener un tamafio maximo de 264 bits.
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SHA1 es muy comun para los desarrolladores en .net, para crear un sitio web, y
proveer una clave segura de usuarios mediante un método de criptografia.
Haceque una cadena de texto de cualquier longitud se convierta en una cadena

de40 caracterescon cifrando, este método no tiene reversa.

1.4.3.3MD4 (Message-Digest Algorithm)

MD4 es un algoritmo de resumen del mensaje (el cuarto en la serie). Implementa
una funcién criptografica hash para el uso en comprobaciones de integridad de

mensajes.

1.4.3.4MD5 (Message-Digest Algorithrb)

MD5 fue disefiadopara verificar la integridad de los datos. Es un algoritmo
criptografico que toma como entrada una cadena de cualquier longitud y genera
una cadena arbitraria de 128 bits; es ampliamente utilizadoal descargar archivos
grandes de la web,encontrando en ellos hash o fingerprint MD5. Una vez
descargado, se aplica el algoritmo MD5 sobre el archivo de la PC, y si el hash
resultante coincide con el hash del archivo original significa que ambos son
idénticos (con una probabilidad de error infinitesimal). Sirve para asegurarse que
los datos no han sido manipulados durante su transmision, o no se ha producido

algun error durante dicha transmision.

1.4.3.5HMAC (Hash-base del Cédigo de autenticacién de mensajes)

HMAC fue publicado por primera vez en 1996 por Mihir Bellare, Ran Canetti, y
Hugo Krawczyk. FIPS PUB 198 generaliza y normaliza el uso de HMAC.

La autenticacion de mensajesse realiza mediante la construccién de un mensaje
codigo de autenticacion MAC, basado en funciones criptograficashash que se
conoce comoHMAC.EI propésito de un MAC es la de autenticar la fuente del

mensaje y su integridadsin el uso de mecanismos adicionales. HMAC se utiliza
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para verificar simultdneamente la integridad de los datos y la autenticidad de un

mensaje.

Cualquier otra funcién hash criptografica, como MD5 o SHA-1, se puede utilizar
en el calculo de un HMAC, el resultado se denomina algoritmo de MAC HMAC-
MD5 o HMAC-SHAL en consecuencia. La fuerza criptografica de HMAC depende
de la fuerza criptogréfica de la funcién hash empleada.’”?

1.4.3.6EAP (Extensible Authentication Protocdl

EAP fue disefiado para utilizarse en la autenticacion para acceso a la red, sin
necesidad de tener conectividad IP; solamente provee el suficiente soporte para el
transporte confiable de protocolos de autenticacion.Es una estructura de soporte,
no un mecanismo especifico de autenticacion, aunque provee algunas funciones
comunes Yy negociaciones para los mecanismos de autenticacion,estos

mecanismos son llamados métodos EAP.

EAP solamente soporta un solo paquete en transmision. EAP no puede
transportar eficientemente datos robustos, a diferencia de protocolos de capas

superiores como TCP.

EAP provee soporte para retransmision, aunque no soporta control de orden de
recepcion de tramas, ni fragmentacion y re-ensamblaje;el ordenamiento de

paquetes se asume que es brindado por las capas inferiores.

1.4.3.7CHAP ( Challenge Handshake Authentication Protoqol

CHAP(Protocolo de autenticacion por desafio mutuo) es un método de
autentificacion remota o inalambrica, empleado por diversos proveedores de
servicios, que verifica periédicamente la identidad del cliente remoto usando un

intercambio de informacidn. La verificacion se basa en un secreto compartido.
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Pasos para la verificacion de Identidades:

1. Una vez establecido el enlace, el autentificador solicita la verificacion del

usuario.

2. El usuario envia un valor calculado usando una funcién hash de un solo

sentido, como la suma de comprobacion MD5.

3. El autentificador compara la respuesta con su propio calculo de la funcion
hash. Si el valor concuerda, se informa la verificacion, de lo contrario se

termina la conexion.

4. Aleatoriamente el autentificador verifica al usuario, repitiendo el proceso.

CHAP protege contra los atagues de REPLAY mediante el uso de un identificador

gue se va incrementando y un valor de verificacion variable.

1.43.7.1 MS CHAP

MS-CHAP fue creado por Microsoft,para autenticar estaciones de trabajo remotas,
integrando la funcionalidad a la que los usuarios de redes LAN estan habituados
con los algoritmos hash utilizados en las redes Windows. MS-CHAP utiliza un
mecanismo de desafio y respuesta para autenticar conexiones sin enviar

contrasefas.

MS-CHAP utiliza el algoritmo hashMD4 y el algoritmo de cifrado DES, para
generar el desafio y la respuesta; posee mecanismos para informar acerca de

errores de conexion y para cambiar la contrasefia del usuario.
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1.4.3.7.2 MS CHAP versiéon 2

Windows Server 2003 posee MS-CHAP v2, que proporciona autenticacion mutua,
la generacion de claves de cifrado de datos iniciales mas seguras para cifrado
punto a punto de Microsoft (MPPE) y distintas claves de cifrado para los datos
enviados y los datos recibidos. Para reducir al minimo el riesgo de que una
contrasefa se vea comprometida durante su cambio, no se admiten métodos mas

antiguos que el cambio de contrasefia de MS-CHAP.

1.4.3.8SPAP Shiva Password Authentication Protoqgol

El Protocolo de autenticacibn de contraseflas de Shiva, es un protocolo de
autenticacion simple, de contrasefia cifrada, compatible con servidores de acceso

remoto de Shiva.

El cliente de acceso remoto envia una contrasefia cifrada al servidor de acceso
remoto, utilizando un algoritmo de cifrado bidireccional. El servidor de acceso
remoto descifra la contrasefia y utiliza el formato sin cifrar para autenticar al

cliente de acceso remoto.

1.4.3.9PAP (Password Authentication Protocpl

Es un protocolo de autenticacion simple en el que el nombre de usuario y la
contrasefia se envian al servidor sin cifrar para ser verificada, al ser aceptado el

cliente se permite la conexién; De no aprobarse al cliente se finaliza la conexion.

PAP se lo utiliza para conectar a servidores de acceso remoto antiguos basados

en UNIX que no admiten métodos de autenticacidn mas seguros.
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1.4.3.10 Grupo Hellman

Se utilizan para determinar la longitud de los numeros primos base, utilizados
durante el proceso de intercambio de claves. La eficacia criptografica de cualquier
clave derivada depende en parte de la eficacia del grupo Diffie-Hellman en el que

se basan los niumeros primos.

El grupo 2048 es mas eficaz que el grupo 2, y a la vez es mas eficaz que el grupo
1. A continuacién se detallan los bits de proteccién de clave por cada grupo:

El grupo 1 proporciona 768 bits
El grupo 2 proporciona 1024 bits
El grupo 2048 proporciona 2048 bits.

Los interlocutores tienen que mantener grupos coincidentes para que sea posible

la negociacién. El grupo no se puede cambiar durante la negociacion.

El grupo Diffie-Hellman se configura como parte de las opciones de intercambio
de claves del modo principal. Las nuevas claves de sesion generadas en el modo
rapido se obtienen a partir del material de clave principal del modo principal Diffie-
Hellman, salvo en el caso de que esté habilitada la confidencialidad directa
perfecta (PFS) de clave principal o de clave de sesion. Si esta habilitada PFS de
clave principal o de clave de sesion, tendra lugar un nuevo intercambio Diffie-
Hellman para obtener nuevo material de generacion de claves cada vez que sea
necesaria una nueva clave de sesion. La diferencia entre PFS de clave principal y
PFS de clave de sesion estriba en que la primera requiere volver a autenticar la
asociacion de seguridad de modo principal ademas del intercambio Diffie-

Hellman.
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El fingerprint resultante tiene una longitud fija, independiente del tamafio del
mensaje de entrada.”’Es muy facil identificar cuando se producen errores en la

transmision, por lo diferente de su hash MD5.
1.4.4 AUTORIZACION

Los usuarios dependiendo de su autorizacion pueden acceder a los recursos,

segun los perfiles asignados a cada uno de ellos.
1.4.5 CONFIDENCIALIDAD

Los datos viajan a través de Internet, considerado un medio inseguro, haciéndolos
susceptibles de interceptacion, por lo que es fundamental el cifrado de los
mismos.De este modo, la informacion no puede ser interpretada por nadie mas

que los destinatarios.

1.5REQUERIMIENTOS BASICOS DE UNA VPN

Por lo general cuando se desea implantar una VPN hay que asegurarse que ésta
proporcione!®:

» Identificacion de usuario

e Administracion de direcciones

» Caodificacion de datos

e Administracion de claves

» Soporte a protocolos multiples
1.5.1 IDENTIFICACION DE USUARIO

La VPN debe ser capaz de verificar la identidad de los usuarios y restringir el

acceso a la VPN a aquellos usuarios que no estén autorizados. Asi mismo, debe

“Fingerprint.-se refiere a la autentificacién nica, similar a una huella digital.
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proporcionar registros estadisticos que muestren: quien acceso, qué informaciéon y

cuando.

1.5.2 ADMINISTRACION DE DIRECCIONES

La VPN debe establecer una direccion del cliente en la red privada y debe

cerciorarse que las direcciones privadas se conserven asi.

1.5.3 CODIFICACION DE DATOS

Los datos que se van a transmitir a través de la red publica deben ser
previamente encriptados para que no puedan ser leidos por clientes no
autorizados de la red.

1.5.4 ADMINISTRACION DE CLAVES

La VPN debe generar y renovar las claves de codificacion para el cliente y el

servidor.

1.5.5 SOPORTE A PROTOCOLOS MULTIPLES

Las VPNs deben tener capacidad de manejar los protocolos utilizados en la red

publica(protocolo de internet (IP), el intercambio de paquete de internet (IPX)

entre otros).
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CAPITULO 2. ESTUDIO DE LAS ALTERNATIVAS DE
IMPLEMENTACION DE UNA VPN

2.1IMPLEMENTACION MEDIANTE SOFTWARE

Actualmente las implementaciones de VPNs mediante Software son muy
comunes, debido a sus minimos requerimientos. Entre las mas utilizadas se

tienen:

* VPN Windows Server 2003
* VPN LogMeln Hamachi

2.1.1 USOS DE LA VPN MEDIANTE SOFTWARE

* Crearuna LAN en Internet . La cual sea segura y exclusiva para varios
usuarios, como si estuvieran conectados mediante un cable fisico.

* Tener Acceso remoto . Controlar remotamente cualquier maquina de la
red mediante un escritorio remoto.

* Acceso a unidades de red y archivos . Acceder a los archivos y a las
unidades de red mas importantes o necesarias para cumplir con las
necesidades de los usuarios.

* Seguridad .Mediante cifrado y autenticacion propia del programa.
2.1.2 VPNs WINDOWS SERVER 2003

La VPN con Windows Server 2003 es una ampliacion de la red privada,siendo
creadasobre redes publicas.La VPN de acceso remoto y de enrutador a
enrutador se implementa mediante protocolos PPTP o L2TP y cuenta con
seguridad IPSec.
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Existen dos ediciones de Windows Server 2003,Web Edition y Standard Edition,
en ambas se pueden crear hasta 1000 puertos del Protocolo de tunel PPTP y
hasta 1000 puertos del Protocolo de tunelL2TP.

* Windows Server 2003Web Editionsolo puede aceptar una VPN cada vez.
e Windows Server 2003Standard Edition, puede aceptar hasta 1000

conexiones VPN simultaneas.

2.1.2.1Consideraciones basicas para instalacién de una VPN

Para la instalacion de una VPN se debe tener en cuenta las siguientes

consideraciones:

* Firewall deWindows. - Configurar la caracteristica Servidor de seguridad
basico de Enrutamiento y acceso remoto al instalar la VPN, éste

remplazara al firewall de Windows que debe mantenerse deshabilitado.

e Conexién compartida a Internet .-Se debe mantener deshabilitada en el
servidor que se configurara la VPN: Enrutamiento y acceso remoto,debido

a la incompatibilidad.

» Asistente para configuracion de seguridad .- Esta instalado y se debe

mantener habilitado

* Interfaz de red .- Se debe determinar la interfaz de red que se desea
utilizar para conectar a Internet y la que se conectara a la VPN. Al
momento de la instalacién se debe elegir la interfaz de red que se coloca
en un computador para conectar a Internet, ésta debe ser la correcta o si

no el servidor VPN de acceso remoto no funcionara adecuadamente.

e Direcciones IP.- Las direcciones IP de los clientes remotos pueden ser

asignadas de dos maneras:
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o Disponerde un servidor DHCP?en la VPN, éste concedera hasta 10
direcciones IP a la vez, y las asignara a los clientes remotos.

o No disponer de un servidor DHCP en la VPN, el servidor VPN de
acceso remoto puede generar y asignar direcciones IP a los clientes
remotos de forma automatica. Para que el servidor VPN de acceso
remoto asigne direcciones IP dentro de un rango se debe

especificarlo.

Nota: Al configurar un servidor de RRAS, debe determinar si el servidor de
acceso remoto utilizara el Protocolo de configuracion dinamica de host (DHCP)
0 un conjunto de direcciones IP estaticas para obtener las direcciones de los
clientes de acceso telefonico. Si utiliza un conjunto de direcciones IP estéticas,
debe determinar si el conjunto sera de intervalos de direcciones que son un
subconjunto de direcciones de la red IP a la que esta conectado el servidor u
otra subred aparte. Si los intervalos de direcciones del conjunto de direcciones
IP estaticas representan a otra subred, asegurese de que las rutas de los
intervalos de direcciones existen en los enrutadores de la intranet, para que el
trafico hacia los clientes de acceso remoto conectados se reenvie al servidor

de acceso remoto.

« Autenticacion de los Clientes VPN .- Existen dos formas de autentificar a

los clientes VPNSs.

0o Mediante un servidor RADIUS? .Es (til un servidor RADIUS cuando
se desea instalar varios servidores VPN de acceso remoto, puntos
de acceso inalambrico u otros clientes RADIUS en la red privada.

o Mediante el servidor Autenticacién de VPN de acceso remoto que se

encuentra configurado.

DHCP.- Protocolo dinamico de configuraciéntuest

2’/RADIUS.-Remote Authentication dial In User Service
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* Envio de mensajes DHCP de los clientes VPN .- En el caso de que se
desee que los clientes VPN envien mensajes DHCP al servidor DHCP de
la VPN, para lo cual hay dos consideraciones.

o Si el servidor DHCP se encuentra en la misma subred que el
servidor VPN de acceso remoto, los mensajes DHCP de los clientes
VPN podran alcanzar el servidor DHCP una vez establecida la
conexion VPN,

o Siel servidor DHCP esta situado en una subred distinta de la del
servidor VPN de acceso remoto, el enrutador entre ambas subredes
debe retransmitir mensajes DHCP entre los clientes y el servidor. Si
el enrutador ejecuta un sistema operativo Windows Server 2003,
podra configurar el servicio de Agente de retransmision DHCP en el

enrutador para reenviar mensajes DHCP entre las subredes.

* Disponibilidad de cuentas de usuario .- Los usuarios que desean
acceder a la red, deben tener cuentas de usuario en el servidor VPN de
acceso remoto o en Active Directory. Todas las cuentas de usuario
situadas en servidores independientes o controladores de dominio

contienen propiedades que determinan si el usuario se puede conectar.

2.1.2.2Requerimientos para crear una VPN mediante WindowServer 2003

Los requerimientos para crear una VPN utilizando Windows Server 2003 son los
siguientes:

* Un servidor con Windows Server 2003

e Computador configurado L2TP / IPsec

¢ Acceso a Internet

2.1.2.3Parametros de disefio de la VPN de acceso remdto

Al disefiar una VPN, la seguridad es uno de los parametros mas importantes;

depende de la seguridad del servidor VPN de acceso remoto,que debe estar



50

configurado correctamente, el ofrecer seguridad Optima cubriendo las
necesidades de la red. Debe disponer de dos interfaces de red, una con conexion
a Internet y otra con conexion a la red privada. La conexion a Internet debe ser
una conexion dedicada con suficiente ancho de banda para que los usuarios
VPNspuedan conectarse a la red privada y los usuarios de la red privada

conectarse a Internet.

Para implementar conexiones VPN de acceso remoto se deben considerar los

siguientes parametros:

1. Tipo de conexion.- Se puede elegir entreconexiones L2TP/IPSec o
basadas en PPTP.

* PPTP se puede utilizar con una variedad de clientes de Microsoft,
(Windows 95, 98, Millennium Edition, NT 4.0,2000 y XP). PPTP no
necesita infraestructura de claves publicas para emitir certificados de
equipo. Contiene cifrado, proporcionando confidencialidad de los datos.
PPTP no proporciona integridad de los datos, ni autenticacion del origen
de datos.

» L2TP solo se puede utilizar con equipos cliente que ejecuten Windows
2000 o XP. Admite como autenticacion para seguridad de protocolo
IPsec certificados de equipo o una clave previamente compartida. El
método de autenticacion recomendado es autenticacion de certificados
de equipo; requiere una clave publica para emitir certificados de equipo
al servidor VPN vy a todos los equipos cliente VPN. Mediante IPSec, las
conexiones VPN L2TP/IPSec proporcionan confidencialidad, integridad

y autenticacion de los datos.

2. Instalar certificados
Si se desea crear VPN de acceso remoto L2TP/IPSec utilizando la
autenticacion mediante certificados de equipo para IPSec, es necesario
instalar en el cliente y el servidor VPN, certificados de equipo también

denominados certificados de maquina.
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3. Configurar filtros de paquetes del servidor de s  eguridad
Al tener un servidor de seguridad, se deben configurar los filtros de

paquetes, para permitir el trafico entre los clientes vy el servidor VPN.

4. Crear una directiva de acceso remoto para las co nexiones VPN de
acceso remoto
Se puede crear una directiva que requiera que las conexiones VPN de
acceso remoto usen métodos de autenticacion y refuerzo de cifrado

especificos.

5. Usar un servidor IAS 28
Al tener varios servidores VPN ejecutando Windows Server 2003, se deben
configurar las directivas de acceso remoto y el registro para cada servidor
VPN.

Se logra un mejoraprovechamiento de las directivas de acceso remoto y
registros centralizados, configurando los servidores VPN como clientes

deRADIUS de un anico equipo.

También debera utilizar un servidor IAS si dispone de servidores VPN que
ejecutan Windows NT 4.0 con el Servicio de enrutamiento y acceso remoto
(RRAS, Routing and Remote Access Service) y desea aprovechar las
directivas de acceso remoto de los productos de la familia de Windows
Server 2003. No puede configurar servidores VPN que ejecuten Windows
NT 4.0 como clientes RADIUS. Debera actualizar un servidor VPN que
ejecute Windows NT 4.0 a servidor VPN que ejecute Windows NT 4.0 y
RRAS.

Las principales caracteristicas de IAS son:
o Interoperabilidad RADIUS con Juniper, Cisco, Linux, etc.

o Integracion con Active Directory® para autenticacion y autorizacion.

ZAS.- Servicio de Autenticacion de Internet
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o Soporta EAP(Extensible Authentication Protocol)
0 Soporta politicas de acceso remoto

o Depende de una clave compartida

6. Usar Connection Manager
Cuando se tiene una gran VPN de acceso remoto, puede utilizar
Connection Manager y el Kit de administracion de Connection Manager
para proporcionar un marcador personalizado con conexiones VPN
configuradas previamente a todos los clientes de acceso remoto de la

organizacion.

2.1.2.4Configuraciones para crear una VPN con Windows Seer 2003

Para crear la VPN se debe configurar el servicio de enrutamiento y acceso
remoto, en el que se puede ejecutar el asistente de instalacion del servidor de
enrutamiento y acceso remoto para obtener rutas de acceso parecidas a las
soluciones que se quiere implementar. Si se desea realizar mas configuraciones
del servidor, se las puede hacer el momento que finalice el asistente, o se puede

elegir la ruta de acceso de configuracion personalizada.

2.1.2.4.1 Configuracién del Servidor de la VPN

1. SeleccionarHerramientas administrativas, donde se encuentra

Enrutamiento y acceso remoto.

2. Dentro de Enrutamiento y acceso remoto, dar clic con el botén secundario
del mouseen el nombre del servidor, hacer clic en Configurar y habilitar

Enrutamiento y acceso remoto.

Enrutamiento y acceso remoto, proporciona acceso remoto seguro a redes
privadas. Se lo utiliza para configurar:

0 Puerta de enlace de la VPN.
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En la figura 2.2 se indicla seleccién del servidor dentro:denrutamientay acceso

remoto.
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ment Accidn, haga clic en Agregar servidor.

Para obtener mas informacién acerca de la configuracion de un
=zervidor de Enrutamiento v acceso remoto, los escenarios de
implementacion vy la solucién de problemas, consulte Avuda.

Configura Enrutamiento v acceso remoto para el servidor seleccionado

Figura 2.2 Enrutamiento y acceso remoto al servidor

3. En el Asistente para instalacion del servidor de enrutamiento y acceso

remoto hacer clic en Siguiente.(figura 2.3)

Asistente para la instalacion del servidor de enrutamiento ¥ accesi

Este es el Asistente para instalacion
del servidor de enrutamiento y acceso

remoto

Este asistente le ayuda a configurar el servidor para que
pueda conectarse a obras redes y permitir conexiones de

otroz clientes.

Haga cliz en Siguiente para continuar.

Canicelar

Figura 2.3Asistente para instalacién del servidorenrutamiento y acceso rem
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4. Seleccionar Acceso remoto (acceso telefénico o red privada virtual) y, a

continuacion, clic en Siguiente. (Ver figura 2.4)

Asistente para la instalacion del servidor de enrutamiento ¥ acces

Configuracidn o
Puede habilitar cualesguiera de laz siguientesz combinaciones de servicios o puede %

perzonalizar este servidar.

% iAcceso remoto [acoeso belefdnico o red privada virtualk

Permitir a clientes remotos conectarse & este servidor a través de uha conexicn de

acceso kelefdnico o una conexian segura a Internet de red privada wvirtual [YEMN).
{” Traduccitn de direcciones de red [NAT]

Permitir a clientes interos conectarze a Internet uzandao una direccidn [P poblica.
" Acceso ared privada vitual (VPN NAT

Permitir que loz clientes remotos e conecten a este servidor a ravés de Internet » que
log clientes locales se conecten a Intermet usando una zola direccion [P poblica,

" Conexidn segura entre dos redes privadas
Conectar esta red a una red remota, como a una oficina sucursal.

" Configwacidn personalizada

Seleccionar cualquier combinacion de caracterizticas disponibles en Enrutamienta
Y acceso remota.

Para obtener mas informacion acerca de estas opoiones, vea Avuda de enrutamiento o
ACCEs0 remakd.

< Afraz I Siguiente > I Cancelar

Figura 2.4Configuracién en modo de acceso remoto

5. Seleccionar VPN como se muestra en la figura 2.5, dar clic en Siguiente.

6. Seleccionar la interfaz de red, mediante la cual funcionara la VPN sitio a
sitio. Seleccionar la opcion habilitar seguridad, dar clic en Siguiente.

7. Seleccionar en Asignacion de direcciones IP, la opcion automaticamente,

dar clic en Siguiente.

8. En administrar servidores de acceso remoto multiples, se debe mantener la

seleccién predeterminada, y dar clic en Siguiente.

Nota: Si tiene mas de un servidor de acceso remoto, en lugar de

administrar las directivas de acceso remoto de todos ellos por separado,
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puede configurar un solo servidor con el Servicio de autenticacién Internet
(IAS) como servidor del Servicio de usuario de acceso telefénico de
autenticacion remota (RADIUS) y configurar los servidores de acceso
remoto como clientes RADIUS. El servidor IAS proporciona autenticacion,

autorizacion, contabilidad y auditoria centralizadas para el acceso remoto.

Asistente para la instalacion del servidor de enrutamiento ¥ acces

Acceso remoto .
Puede configurar este servidor para recibir coneziones WP y de accezo %

telefdnico.

Un zervidor YPM [también lamado puerta de enlace YPH) puede recibir
conexiohes de clientes rematos a través de Intemet.

[ &cceso telefdnico

Un zervidar de accesa telefdnico remaota puede recibir conexiones directamente
de clientes remotos a través de un medio de acceso telefdnico como uh madem.

< Abrdz I Siguiente » I Cancelar

Figura 2.5Configuraciéon VPN en el acceso remoto

9. Por dultimo dar clic en finalizar para terminar la configuracion del

enrutamiento y acceso remoto.

10.Como se puede observar en la figura2.6,en enrutamiento y acceso remoto,

dar clic en aceptar para confirmar los requisitos de Retransmision DHCP.

Nota: De manera predeterminada, los servicios DHCP que proporciona
RRAS automéaticamente controlan todos los requisitos de la retransmision
DHCP. En una situacion en que haya otro servidor DHCP, debe asegurarse

deque el servidor esta configurado para retransmitir las solicitudes DHCP?
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Routing and Remote Access ] I] 5’

To support the relaying of DHCP messages from remate access clients. pou must configure the properties
of the DHCP Relay Agent with the [P address of your DHCP server. Chick Help for more mformation.

Figura 2.6Requisitos de retransmisién DHCP

Si se desea crear una VPN Sitio a Sitio, se deben configurar los dos servidores

gue se uniran a la VPN

2.1.2.4.2 Configuracion del Clien' VPN

Los primeros 3 pasos son iguales a los seguidos para configurar el servidor VPN

1. SeleccionarHerramientas administrativas, donde se encuentra

Enrutamiento y acceso remoto.
2. Dentro de Enrutamiento y acceso remoto, dar clic con el botén secundario
del mouseen el nombre del cliente VPN, hacer clic en Configurar y

habilitarEnrutamiento y acceso remoto.

3. En el Asistente para la instalacion del servidor de enrutamiento y acceso

remoto hacer clic en Siguiente.

4. Seleccionar la opcidn configuracion personalizada, hacer clic en Siguiente.

5. Seleccionar la opcidon de conexiones de marcado a peticion (utilizadas para

enrutamiento de sucursales), hacer clic en Siguiente.

6. Seleccionar Finalizar, para terminar la configuracion del enrutamiento y

acceso remoto.
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7. Para empezar el servicio RRAS, se debe hacer clic en Si, del cuadro de

dialogo Enrutamiento y acceso remoto.

Para realizar una VPN de acceso remoto se configura el servidor VPN y el cliente
remoto VPN.

2.1.2.4.3 Configuracion de la clave compartida de IPSec

Se preconfigura el cliente L2TP y el servidor L2TP de Windows Server 2003, para
la autenticacion de IPSec basada en certificados. EI momento de iniciar una
conexion de L2TP sobre IPSec se crea autométicamente una directiva de IPSec,
para establecer el intercambio de claves de Internet (IKE),que usaradn la
autenticacion basada en certificados durante la negociacidon de la configuracion de
seguridad para L2TP. Es necesario tener instalado un certificado de equipo en el
cliente L2TP y el servidor L2TP para establecer correctamente la conexion L2TP
sobre IPSec. Ambos certificados de equipo deben proceder de la misma autoridad
emisora de certificados (CA) o el certificado raiz de la CA de cada equipo debe
estar instalado como CA raiz de confianza en el almacén de certificados raiz de

confianza del otro.

En algunos casos, no se desea tener un método de autenticacion IPSec basado
en certificados para las conexiones VPN de enrutador a enrutador basadas en
L2TP. En este caso, la directiva IPSec se puede configurar manualmente para
gue use claves previamente compartidas al crear conexiones VPN de enrutador a
enrutador. Esta clave de autenticacion compartida previamente actia como una
contrasefa sencilla en la negociacion de IKE. Si ambos extremos pueden probar
gue conocen la misma contrasefia, pueden confiar uno en otro y continuaran con
la negociacién de claves de cifrado simétricas y privadas y la configuracion
especifica de seguridad para el trafico L2TP.

Normalmente, se considera que el uso de una clave compartida previamente de

IKE no es tan seguro como el uso de certificados, porque la autenticacion de IKE
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(y la confianza implicita) depende sélo del valor de la clave, que se almacena
como texto sin formato en la directiva de IPSec. Cualquier usuario que vea la
directiva puede ver el valor de la clave compartida previamente. Si un usuario
malintencionado ve la clave compartida previamente, podria configurar su sistema
para que pueda establecer la seguridad IPSec con el sistema de otro usuario. Sin
embargo, la conexion L2TP requiere autenticacion en el nivel de usuario mediante
un Protocolo punto a punto (PPP). Por ello, un usuario malintencionado tendria
gue conocer la clave compartida previamente y las credenciales de usuario

correctas para poder establecer la conexion L2TP sobre IPSec.

a. Configuracion de la clave compartida de IPSec en el servidor de

respuesta (Quito)

1. SeleccionarHerramientas administrativas, donde se encuentra

Enrutamiento y acceso remoto.

2. Dentro de Enrutamiento y acceso remoto, dar clic con el botdn
secundario del mouseen el nombre del servidor VPN, hacer clic en

Propiedades.

3. En Propiedades del servidor, seleccionar Seguridad. Activar la seleccion
Permitir la directiva personalizada IPSEC para la conexion L2TP, se
debe ingresar la clave previamente compartida (12345), como se

muestra en la figura 2.7y, hacer clic en Aceptar.

b. Configuracion de la clave compartida de IPSec en el servidor de

llamada (Guayaquil)

1. Seleccionar Herramientas administrativas, donde se encuentra

Enrutamiento y acceso remoto.
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Propiedades de SER¥EROPT-UID (local)

General Segundad |IF" | FFP I Inicia de sezian

El proveedor de autenticacian walida laz credenciales para clientes de
acceso remato y enrutadores de marcado a petician.,

Froveedor de autenticacian:
Autenticacidn de Windows j Eomfigurar...

Métodoz de autenticacion...

El proveedor de cuentas mantiene un registro de solicitudes de conexidn p
de zesiones.

Proveedor de cuentas:
Contabiidad de ‘Windows =] Corfigurr..

La directiva personalizada IPSEC especifica una clave previamente
compartida para las conexiones LZTF. Para establecer esta opcion debe
iniciarze el zervicio de Enratamienta y accesa remaota.

v Permitir la directiva personalizada IPSEC para la conexién LZTP

Clave previamente compartida:

IHHHHH

Aceptar Cancelar

Figura 2.7Establecer una clave compartida previamente enratador de respue:

2. Dentro de Enrutamiento y acceso remoto, dar clic para que se
despliegue el arbol del servidor de llamada, hacer clic en interfaces de

red, dar doble clic en la VPN que se creé (VPN-Optimsoft).

3. En Propiedades de VPN-Optimsoft, Seleccionar seguridad,activar el

boton Configuraciéon IPSec.

4. En Configuracion IPSec, Activar usar clave previamente compartida al
autenticar, se debe escribir la clave previamente compartida (12345)

como se muestra en la figura 2.8 , dar doble clic Aceptar.
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IPSec Settings

¥ Lze pre-chaed key for authentication
Key: 12345

Figura 2.8Clave compartida previamente en el enrutador desith

2.1.2.5VPNs de nivel 2 con Microsol

Microsoft puede crear VPN de nivel 2, utilizando el software de los siguientes

servidores:

* NT 4.0. con SP3y Option Pack
* Windows 2000. Con RRAS + IAS (RADIUS)
* Windows 2003. Con RRAS + IAS (RADIUS)

2.1.2.6Problematica de lasVPNs

Los problemas que se presentan al usar VPN utilizando software Windows Server

2003son los siguientes:

* Seguridad al extender TODA la red a un equipo externo.
* Necesidad de conectar diferentes tipos de dispositivos.
« Conectividad de Firewalls y routers con NAT%.

» Dificultades para instalar y mantener los clientes.

« Alto TCO * debido al mantenimiento.

*NAT.-Network Address Translati.-Estandar para la utilizacién de una o miiscciones IP para conec
varias computadoras a una red (especialmente étje@ada computadora tiene una direccion IP dis
(generalmente no valida para Internet). Fue deltzateopor la IETF

39TCO.-Total Cost of Ownersh.- Método para determar costos directos e indirec
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2.1.3 LOGMEIN HAMACHI

Es un software de servicio VPN hospedado mediante el cual se pueden conectar
dispositivos y redes de manera segura, ampliando la conectividad de red de tipo
LAN a usuarios méviles, equipos distribuidos y aplicaciones empresariales (SICE
Profesional®}). Permite crear de manera sencilla redes virtuales seguras mediante
solicitudes a través de redes publicas y privadas. Hamachi puede ser

administrado de forma segura desde cualquier sitio a través de la web.

Hamachi se lo puede obtener de forma gratuita o comercial, entre ellas existen

algunas diferencias que se pueden observar en el Anexo A.

2.1.3.1Funcionamiento de Logmeln Hamachi

Para crear la VPN se utiliza el protocolo UDP®, no orientado a conexién de la
capa de transporte del modelo TCP/IP, el mismo que por ser muy simple no
proporciona deteccion de errores. Se utiliza un servidor de enlace para localizar
los extremos e iniciar la conexion entre ellos, creando una conexidén peer-to-peer,
la misma que una vez establecida es directa y el trafico deja de fluir a través de

los servidores.

2.1.3.2Ventajas de Logmeln Hamachi

Las principales ventajas al utilizar Logmeln Hamachi se detallan a continuacion:
* No requiere configuracién adicional
» Compatible con sistemas: Windows 2000, XP, 2003, Vista y 7. También
existen versiones de la consola de Hamachi para Linux y OS X.
» Actualizaciéon del programa sin perder la configuracion existente.

* No tiene conflicto con el firewall existente de la red.

%1 SICE Profesional.- Sistema Integrado de Comergterior (desarrollado por la empresa Optimsoft)
%2UDP.- Protocolo de datagrama de usuario, protodelta capa de transporte, no tiene garantia degentr

de mensaje, utiliza datagramas
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* Se puede crear una VPN facilmente en aproximadamente 10 minutos de
instalacion sin necesidad de hardware.

* Se crea un tunel seguro ya que las comunicaciones son cifradas

» Es administrable desde la web.

* Es gratuita para uso no comercial

2.1.3.3Seguridades de LogMeln Hamachi

La empresa para mantener estandares de calidad, revisa continuamente la
confidencialidad de la informacién, contratando empresas acreditadas e
independientes de auditoria externa.Con lo que se garantiza seguridad y

proteccion de los datos transmitidos.

La seguridad y proteccion de los datos, se logra utilizando algoritmos y protocolos
estandar para el cifrado y la autenticacion. Nadie podra ver, ni tener acceso a los
datos que se trasmiten entre los equipos que se conectan utilizando Hamachi, ni

siquiera el proveedor del servicio.

2.1.3.3.1 Arquitectura

Para comunicarse los dos extremos de la VPN, necesitan establecer una
autenticacion mutua y tener un acuerdo de claves de sesion. El trafico del envio
de informacién es en forma directa evitando los servidores propios del programa
(LogMeln Hamachi); el trafico se asegura y cifra en los terminales, inclusive el

gue debe retransmitirse a través de los servidores.

2.1.3.3.2 Autenticacion

Se realiza la autenticacion al inicio de una conexién para garantizar que el

intercambio de datos se realice entre las partes correctas.

Se siguen los siguientes pasos para la autenticacién e inicio de la sesion:
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1. Los servidores autentican a los nodos con un par de claves RSA.

2. El nodo envia su identificador y utiliza su clave privada para firmar el
desafio del servidor.

3. El servidor verifica la firma y autentica al cliente.

4. Los nodos autentican a los servidores con un par de claves RSA.

5. El nodo se conecta con el servidor, anuncia la clave que espera tenga el
servidor.

6. Si el servidor posee la clave solicitada, comienza la secuencia de inicio de

sesion.

2.1.3.3.3 Cifrado

El cifrado es un método que codifica y decodifica varios fragmentos de

informacion para poder enviarlos de forma segura de un punto a otro.

Cuando cualquiera de las dos entidades intercambia datos entre si, se produce un
protocolo de intercambio de claves junto con la fase de autenticacion obligatoria.
El protocolo de intercambio de claves es Diffie-Hellman con el grupo 2048 bits
como se define en RFC 3526.

* Una vez que se ha establecido una clave de sesion, se utiliza el cifrado
AES-256-CBC para el cifrado y descifrado de datos, como se define en
RFC 2406.

* Los paquetes se autentican con la variante HMAC-SHA-1-96 (RFC 2404)
de HMAC-SHAL (RFC 2104).

* Los paquetes se enumeran para evitar ataques de retransmision.

2.1.3.3.4 Administracion

La administracion puede realizarse por cada uno de los interlocutores para ayudar

a mantener la seguridad de sus redes.
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Las siguientes funciones estan disponibles para las redes basadas en clientes:
* Proteccion de contrasefa
* Bloqueo de red
* Aprobacién de miembros
* Expulsion de miembros

* Prohibicion de miembros

2.1.3.3.5 Administracion Centralizac

Si se tiene una empresa que posee varias redes y nodos, la alternativa
recomendada para administrar redes virtuales es con LogMeln.com. Mediante la
web se puede acceder a los controles de red estandar. Utlizando LogMeln
Central, se definen varios usuarios que inicien la sesion para administrar la(s)

red(es),tal como se muestra en la figura 2.9.

.00 g ® B vertas & Ayuda

LOQME Simply Connected™ 900-937655 | Espafinl (ES)

Internacional, clic aqui
Soluciones Productos Acerca de nosotros Ayuda Contacto

vivypapui@gmail. com ¥ | Mis ordenadores | Cerrar sesidn

ACCEDER Mis redes

e EE TR LA 4k Agregar cliente o Afiadir red

il il LI /O|E<ustarchentes

Mis redes
Todos los clientes = [No miembros] (Cliente de 1, 1 conectado)

Solicitudes de admision Cliente ID de cliente IP wirtual Version Etiqueta Ajustes

Usuarios * OPTIMSOFT-GYE 089-213-887 5.81.75.191 wind2-2.1.0124 Edlitar

Configuracion
Tiene una 1 solicitud de admision pendiente.
Despliegue

Comprar

Solo para uso no
comercial.

Figura 2.9 Administracién de redes Hamachi desde lai%veb

2.1.3.4Instalacion centralizada de softwar

Es muy facil ser parte de una red virtual sin necesidad de movilizarse, tan solo se
envia al usuario un vinculo para que descargue e instale; en cuestiéon de pocos

minutos se es parte de una red virtual especifica.



66

2.1.3.5Tipos de redes en LogMeln Hamachi

2.1.3.5.1 Redes virtuales de puerta de enlace

Los usuarios remotos tienenacceso seguro a la red privada, y a los recursos que

se encuentran en ella, utilizando una puerta de enlace centralizada de LogMeln
Hamachi sin necesidad de modificar firewall ni routers de la red.(figura 2.10)

k" 'Z
() o B

Figura 2.10Red Virtual de puerta de enl&e

2.1.3.5.2 Redes virtuales de concentrador y radio

Los usuarios remotos tienen acceso seguro a ordenadores especificos de la red,
sin importar su ubicacion y sin tener que modificarfirewall ni routers de red. (figura
2.11)

El'uil El'uil

.-r'

- '-"F.I: "

ai E'i ai

Figura 2.11Red Virtual de concentrador y ratflo



67

2.1.3.5.3 Redes Virtuales de malla
Se crea una interconexion entre todos los clientes de la red, creandouna red de

malla virtual, que permite a los equipos remotos conectarse directamente entre si

y tener acceso a todos los recursos de red que necesiten.(figura 2.12)
W
I o———» 5

g—8

e Qs

Figura 2.12Red Virtual de malf&

2.1.3.6Requerimientos para crear VPN con Logmeln Hamachi

Para crear una VPN con Logmeln Hamachi se necesita lo siguiente:

» Servidor en el que se ha instalado el programa Logmeln Hamachi
* Computador en el que se ha instalado el programa Logmeln Hamachi

* Acceso a Internet
2.1.3.7Configuracion para crear la VPN con Logmeln Hamachi
Instalacién del programa
1. Descargar e instalar LogMeln Hamachi (www.logmein.com) en los equipos

que se desee configurar la VPN.

2. Ejecutar el asistente, aceptar las condiciones legales, elegir la ubicacion de

la aplicacion y el inicio (automéatico o no).
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3. Para tener una mayor seguridad se selecciona Deshabilitar servicios

vulnerables de Windows sobre Hamachi.

4. Seleccionarel tipo de Hamachi que se desea utilizar,no comercial (gratuita)

0 comercial, dar clic en Instalar.

Configuracion de la VPN

1. Activarla VPN mediante el botén de Encendido.

2. Introducir un nombre que identifique al equipo

3. Seleccionar Crear nueva red, ingresando el nombre que identificara a la

red y la contrasefia para establecer la conexion, hacer clic enCrear.

Unirse a la red

4. Activaral usuario con el que se va a crear la VPN con el boton de

encendido

5. Introducirel nombre que identifique el equipo en la red a la cual va a

pertenecer.

6. Dar clic en Crear o unirse a una red, seleccionar Unirse a una red
existente. En el cuadro de didlogo que aparece se debe ingresar el nombre

de la red y la contrasefia correcta.

7. Dar clic enUnirse.Una vez que se ha unido a una red, ésta aparecera asi

como los equipos que se encuentran en la red.
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2.2 IMPLEMENTACION MEDIANTE HARDWARE

Para crear la VPN se utilizan los equipos de la red, que deben tener
caracteristicas propias para crear VPNs, exigiendo una configuracion

especifica,para encriptar, dando mayor seguridad.

Estas VPNs son mayormente utilizadas en empresas que dependen en gran
medida del rendimiento,el cual se logra al garantizarque los equipos de la red se
concentren en sus tareas previstas, en lugar de compartir sus recursos para la
VPN.

2.2.1 INSTALACION DE LA VPN MEDIANTE HARDWARE

Puede ser instalada por el vendedor del equipo o personal capacitado. Se debe
tomar en cuenta que siempre un hardware de VPN, requiere una formacion
adicional para el personal de la empresa, para gestionaro solucionar problemas
que se presenten en la red.

Las VPNs de hardware son usadas mas en conexiones sitio a sitio.

2.2.2 CLASES DE VPNMEDIANTE HARDWARE

2.2.2.1 Sitio a sitio

Son las VPNs que se realizan utilizando routers a los extremos, entre los cuales
se conecta y crea la VPN, se configura la VPN para acceder a los recursos de las
redes que estan conectadas a los routers,como se puede apreciar en la figura
2.13.

2.2.2.1.1 Requisitos para crear una VPN sitio a sitio utiid@aHardware

« Dos routers que posean la caracteristica de VPN
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*« Conexion a Internet

En la figura 2.13 se indica una VPN sitio a sitio utilizandorouters

&

#

Figura 2.13VPN sitio a sitio deHardware

2.2.2.2 Acceso Remoto

Se crea la VPN, utilizando en un extremo el Software QuickVPN para configurar la
VPN en una computadora remota o laptop, que posee un Unico nombre de
usuario y contrasefia para acceder en forma segura a la red que posee al otro
extremo un Router VPN.

El programa QuickVPN Linksys es compatible con Microsoft (Windows 2000 y
XP).

2.2.2.2.1 Requisitos para crear una VPN de acceso remotoaneiHardwar!®
* Un router que posea la caracteristica de VPN
e Un computador en el que se instale el Software QuickVPN

*« Conexion a Internet
2.2.3 VENTAJAS DE UTILIZAR VPN CON HARDWARE [©

e Posee una mayor seguridad, debido a que utliza un dispositivo
independiente de la red para crear la VPN.
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» [Este dispositivo es dedicado Unicamente a gestionar la autenticacion,
cifrado y otras funciones de VPN.

* Proporciona un firewall de hardware.

e Brindan un equilibrio de capacidad al manejar grandes cargas de los

clientes.
* La administracion se gestiona a través de una interfaz de navegador Web.

En la figura 2.14 se indica una VPN de acceso remoto utilizando un solo router

Q ( TN ) @ @ |

B COMPUTADOR
REMOTO

Figura 2.14VPN de acceso remoto cbardware

2.2.4 CONFIGURACION DE VPN MEDIANTE HARDWARE
Se necesita configurar primero cada router que se desea interconectar.

1. En la ventana de configuracioén del router, hacer clic en Estado, para en el

router registrar la Direccion IP de Internet.
2. Hacer clic en Estado y dar clic en Red Localpara registrar la Direccién IP.

Se debe verificar que la Direccion IP Local de los dos routerssean diferentes.

Observar que la Direccion IP Local del Router A sea la del Grupo Seguro Remoto

del Router B.
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Establecimiento del tinel en el router de Quito

1. En la ventana de configuracion del router basada en la red, hacer clic en

VPN y seleccionar la pestaiia VPN IPSec.

2. Seleccionar la Entrada de Tunel que desea crear.

3. Seleccionar el Tunel VPN que desee utilizar y Habilitar.

4. Ingresar el Nombre de Tunel que desea crear.

5. En la parte de Grupo Seguro Local, seleccionare ingresar los valores
correspondientes a: Subred, Direccion IP o Rango IP.

6. En la parte de Grupo Seguro Remoto seleccionare ingresar los valores

correspondientes a: Subred, Direccion IP, Rango IP (del router remoto).

7. En la parte de Puente de Acceso de Seguridad Remoto, seleccionar

Direccion IP, ingresar la direccion IP (de Internet del router remoto).

8. Seleccionar en Encripcion, el nivel de encripcion que se desea habilitar(el
nivel de Encripcion debe ser el mismo en los dos routers para establecer el
tanel VPN).

9. Seleccionar en Autenticacion,el método que desea habilitar en el tunel. (el
método de Autenticacion debe ser el mismo en los dos routers para

establecer el tinel VPN).

10.En la parte de Intercambio de Clave, seleccionar Auto (IKE).
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11.Debe estar seleccionado PFS*3, para asegurar que el intercambio inicial de

clave y las propuestas IKE sean de manera segura.

12.Ingresar la clave que habilitar el tinel en Clave Pre-Compartida

13.Ingresar el tiempo que se desea que dure la clave en Clave De Por Vida
IPSec. (las Claves: Pre-Compartida y De Por Vida IPSec deben ser las
mismas en los dos routers).

14.Por ultimo se debe guardar la configuracion.

Establecimiento del tunel en el router de Guayaquil

1. En la pagina de configuracion del router basada en la red, hacer clic en
VPN vy seleccionar la pestafia VPN IPSec.

2. Seleccionar la Entrada de Tunel que desea crear.

3. Seleccionar el Tanel VPN que desee utilizar y Habilitar.

4. Ingresar el Nombre de Tunel que desea crear.

5. En la parte de Grupo Seguro Local, seleccionare ingresar los valores

correspondientes a: Subred, Direccion IP o Rango IP.

6. En la parte de Grupo Seguro Remoto seleccionare ingresar los valores

correspondientes a: Subred, Direccion IP, Rango IP (del router remoto).

7. En la parte de Puente de Acceso de Seguridad Remoto, seleccionar
Direccion IP, ingresar la direccion IP (de Internet del router remoto)

3pFS.- Confidencialidad Directa Secreta
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8. Seleccionar en Encripcion, el nivel de encripcion que se desea habilitar (el
nivel de Encripcion debe ser el mismo en los dos routers para establecer el
tanel VPN).

9. Seleccionar en Autenticacion, el método que desea habilitar en el tanel. (el
método de Autenticacion debe ser el mismo en los dos routers para

establecer el tinel VPN).

10.En la parte de Intercambio de Clave, seleccionar Auto (IKE).

11.Debe estar seleccionado PFS**, para asegurar que el intercambio inicial de

clave y las propuestas IKE sean de manera segura.
12.Ingresar la clave que habilitar el tinel en Clave Pre-Compartida
13.Ingresar el tiempo que se desea que dure la clave en Clave De Por Vida
IPSec. (las Claves: Pre-Compartida y De Por Vida IPSec deben ser las
mismas en los dos routers).

14.Por ultimo se debe guardar la configuracion.

Una vez configurado el router de Guayaquil, se debe seleccionar Resumen

VPN y hacer clic en Reinicio para conectarse al tunel VPN.

2.2.5 PROTOCOLOS QUE SE UTILIZAN

Los protocolos que se seleccionaran al crear la VPN, serviran para dar mayor

confiabilidad y seguridad.

¥pFS.- Confidencialidad Directa Secreta
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2.2.5.1Protocolos de Encriptacion disponibles en dkouter LinksysWRV 200

Los protocolos de encriptacion que se pueden seleccionar en el router Linksys
WRYV 2000 son:

« 3DES

» AES 192
* AES 256
« AES 128

2.2.5.2Protocolos de Autenticacion disponibles en &outer LinksysWRV 200

Los protocolos de autentificacién que posee el router Linksys WRYV 2000 son:

* MD5
« SHA1l

2.3 IMPLEMENTACION MEDIANTE FIREWALL

2.3.1 INTRODUCCION A ISA SERVER 2004

El firewalllSA®*SERVER, permite implementar VPNs de manera que los usuarios
remotos puedan conectarse con un servidor VPN o con una red entera mediante
un tunel VPN configurado a través del Internet; adicionalmente permite conectar
dos redes locales ubicadas fisicamente en distintos lugares de manera segura por

medio del Internet.

Una de las ventajas de ISA Server 2004 es que las reglas del firewall se aplican a
las VPN. A diferencia de otros productos que brindan acceso completo, las VPN

de ISA Server 2004 estan expuestas al control de las reglas de acceso, con lo que

%ISA.- Internet Security and Acceleration
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cuando un cliente establece una conexion mediante una VPN en ISA
Server,accedera solo a los recursos que necesita para hacer su trabajo y no a

otros.

2.3.2 CLASES DE VPN CON ISA SERVER

Isa Server posee dos tipos de conexiones VPN, depende de las necesidades el

seleccionar una de ellas:

* VPN de Acceso Remoto
« VPN Sitio a Sitio

2.3.2.1VPN de Acceso Remoto

Se usa mayormente en clientes remotos individuales. Tienen riesgo de ser
puestos en cuarentena por el firewall ISA SERVER.Cuando los clientes son
colocados en cuarentena van a una red de clientes de VPN en cuarentena, hasta
gue cumplan con los requisitos de seguridad corporativa, en el cual se verifica, y

luego pueden ser afiadidos a la red de clientes de la VPN.

Los clientes VPN que no cumplan con los requisitos, se les permite conectarse a
los recursos de la red interna, dandole el acceso sélo a los recursos necesarios
para restaurar el cumplimiento de seguridad, pero no se le permitira el acceso

general a los recursos corporativos.
Ambas redes de clientes VPN estan sujetas a las politicas de acceso del firewall
ISA Server, de este modo se puede controlar el acceso de cliente de VPN a los

recursos de red.

2.3.2.1.1 Protocolos para VPN de acceso remoto
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Isa Server utiliza dos tipos de protocolos de tunel para la VPN de acceso remoto,
con el fin de dar mayor seguridad.

a.-Point-to-Point Tunneling Protocol (PPTP)

b.-Layer Two Tunneling Protocol (L2TP)

2.3.2.1.2 Funcionamiento de la VPN de Acceso Re

El funcionamiento de la VPN de acceso remoto se basa en los siguientes pasos:

1. Se establece una conexion a Internet

2. Se utiliza el software de cliente VPN, a través de los protocolos de tunel
(PPTP 0 L2TP) para establecer la conexion con la empresa.

3. Los datos viajan a través del tunel VPN de forma cifrada (sea por MPPE o

IPSec) que a la vez es una conexion privada.

2.3.2.2VPN Sitio a Sitio

Se usa para conectar redes enteras entre si. Ademas existe una puerta de enlace

y ambas redes son final de conexion.

En la figura 2.15 se indica las VPNs formadas entre 2 sucursales y su oficina

principal utilizando Isa Server 2004

ISA Server 2004

ISA Sarver 2004
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Figura 2.15VPN medianteFirewall ISA Server 2004
2.3.2.2.1 Protocolos para VPN de Sitio a Sitio

Isa Serverutiliza tres tipos de protocolos de tinel para resguardar la informacion
de la VPN de Sitio a Sitio:

a) Point-to-Point Tunneling Protocol (PPTP)
b) Layer Two Tunneling Protocol (L2TP)
c) Modo Tunel IPSec.

En la tabla 2.1 se observa las caracteristicas que posee cada uno de los
protocolos, se debe decir cudl de ellosse va a utilizar, tomando en cuenta su uso,

seguridad y particularidades.

Modo de tdnel [|| Conexion a un servidor VPN que no sea Alta Unica compatible para servidores
IPSec Microsoft diferentes a Microsoft

L2TP a través de ||| Conexién exclusiva con servidores: Alta Se puede usar en acceso remoto.
IPSec ISA Server 2004 Mas sencillo que el Modo de tunel
ISA Server 2000 VPN de Windows IPSec.
Utiliza cifrado IPSecpor lo que no se le
considera mas seguro que PPP.

Conexion exclusiva con servidores: Moderada Se puede usar en acceso remoto.
ISA Server 2004 Mas sencillo para configurar.
ISA Server 2000 VPN de Windows

Tabla 2. IComparacion de protocolos para VPN

2.3.2.2.2 Configuracion basica para crear una VPN sitio acsihediante ISA Server con
IPSec

Al configurar una VPN de sitio a sitio con ISA Server, se crea una nuevared. Se

deben seguir los siguientes pasos para configurarla red.

1. Abrir Microsoft ISA Server Management.
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2. Seleccionar Redes privadas virtuales (VPN).
En Detalles, hacer clic en Sitios remotos.
En Tareas, hacer clic en Agregar red de sitio remoto para iniciar el Asistente
para nueva red.

5. En la péagina Bienvenido, escribir el nombre de la nueva red, hacer clic en
Siguiente (el nombre de la redpuede tener maximo 200 caracteres).

6. En Protocolo VPN, seleccionar el modo de tunel del protocolo de seguridad IP
(IPSec), hacer clic en Siguiente.

7. En Configuracion de la conexion, ingresar las direcciones IP de los servidores
VPN local y remoto. (La Direccion IP de la puerta de enlace de VPN remota es
la direccion IP que conecta el servidor VPN remoto con Internet).

8. En Redes, ingresar a Redes de acceso. Seleccione la red que representa la
puerta de enlace de VPN del equipo servidor ISA (es la red externa, porque la
conexion VPN se realizara a través de Internet). Hacer clic en Aceptar.

9. En Direccion IP de puerta de enlace de VPN local, seleccione la direccion IP
del adaptador de red que conecta el equipo servidor ISA con la red que se
selecciond en el paso anterior.

10.En Autenticacion IPSec, seleccionar Usar clave previamente compartida al
autenticar, escribir la clave previamente compartida, hacer clic en siguiente.
(método de autenticacion IPSec predeterminado para la solucion de tunel
IPSec).

11.En Direcciones de red, hacer clic en Agregar,escribir el intervalo de
direcciones de la red remota. (informacion que se puede obtener del
administrador de la red remota).

12.En Resumen, revisar la configuracion y hacer clic en Finalizar.

13.En Detalles del servidor ISA, hacer clic en Aplicar para que los cambios se

ejecuten.

2.3.3 VERIFICACION DE CLIENTES DE LA VPN
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Las credenciales que son recibidas por ISA SERVER cuando un usuario se
conecta usando la conexion de cliente VPN, puede variar dependiendo del

escenario de conexion.

2.3.3.1Verificacion por conexior

Cuando un usuario VPN establece la conexion desde un computador cliente de la
VPN, ISA SERVER asocia las credenciales del usuario que inicia la VPN con la
conexion; si otros usuarios utilizan esa conexion ISA SERVER no recibe sus
credenciales, pero seguira asociando el trafico a las credenciales utilizadas para

establecer la conexion.

Un ejemplo es: si el equipo cliente estd configurado para actuar como un
dispositivo NAT, esto permite que la conexion VPN pueda compartirse entrevarios

usuarios en diferentes equipos.

En la figura 2.16 se indica coOmo se usa una sola credencial para la verificacion

por conexion de la VPN.

DISPOSITIVO
NAT

Figura 2.16VPN con verificacion por conexion



81

2.3.3.2Verificacion por usuario

Cuando el Host o los equipos conectados a é€l, tienen un cliente firewall instalado
y configurado correctamente, éstos se uniran a la red de clientes VPN, pero ISA
SERVER verifica las credenciales de cada usuario, en lugar de las credenciales
del host.

En la figura 2.17 se indica como cada usuario posee su propia credencial para

poder ingresar a la VPN.

CREDENCIAL CREDENCIAL
1

1

CREDENCIAL

@ REDENCIAL
4

-3

v

CREDENCIAL
5

Figura 2.1A/PN con verificacion por usuario

2.4 ANALISIS COMPARATIVO DE LAS ALTERNATIVAS DE
IMPLEMENTACION

En la tabla 2.2 se pueden observar las tres opciones que se hananalizado como
alternativa de implementacién, Ademéas de sus diferentes aplicaciones vy
requerimientos, es importante comprender las ventajas y desventajas que

conlleva el implementar cada una de ellas.
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Microsoft Server requiere una configuracién dedicada, posee: menor rendimiento,
problemas en cuanto a conectividad, dificultades para instalar y mantener los

clientes, por lo cual no es una alternativa 6ptima para el presente caso.

Logmeln Hamachi es una de las opciones que no tiene conflicto con firewal;, su
inconveniente,se tieneen el mayor tiempo de respuesta, por lo que no constituye

la mejor alternativa.

Isa Server 2004 realmente es la VPN que mayores dificultades presenta debido a
que se crean conflictos en la red tales como: todo cliente debe primero pasar por
cuarentena, muchos de los equipos de la empresa no tienen compatibilidad con
este firewall, es necesario un mayor conocimiento de configuracién. Por estas

razones no es la alternativa 6ptima para la empresa.

La VPN creada mediante hardwarecon el Router WVR200 es la mejor alternativa
para la empresa ya que en primera instancia posee mayor seguridad,equilibrio de
capacidad con grandes cargas de clientes, y su costo inicial es realmente bajo en

funcién a su vida util.

Existen diversos protocolos que pueden ser utilizados en la VPN seleccionada, es
muy importante saber cudl es el que brinda la seguridad que se necesita.

2.5 ANALISIS DE COSTOS DE LA IMPLEMENTACION DE LA
VPN

Para implementar la VPN en la empresa Optimsoft entre las oficinas de Quito y
Guayaquil, se tienen las siguientes alternativas con sus costos iniciales de
implementacion y los costos mensuales para mantener el funcionamiento de la

VPN (precios incluyen IVA).

A continuacion se realiza una descripcion de costos de las VPNs propuestas.
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VPN Costo Protocolos Caracteristicas Ventajas Desventajas Clases de
VPNs
i i i Ideal para empresas que i
son implementadas por la
Microsoft [l Licencia RIP misma organizacion.
programa OSPF Men.or T‘?ndimiento ,y Problemas de
Server DHCP Z;r::z:;acuon mas Soporta EAP conectividad de Firewalls || ACCESO
2003 $ 4§9 por PPTP Mas configurables e Politicas de acceso remoto y routers con NAT. Remoto
equipo L2TP ideales  cuando  hay || Depende de una clave compartida Dificultades para instalar
problemas de y mantener los clientes.
SOFTWARE interoperatividad. Alto TCO por
Realizar enrutamiento mantenimiento.
inteligente de manera
mucho mas facil
I I Cifrado, autenticacion. I
No configuracién adicional
Compatible con: Windows 2000, XP,
2003, Vista'y 7, Linux y OS X.
Logmeln | Suscripcion Actualizacion del programa sin perder la Mayor tiempo de || sitio a Sito
anual configuracion existente. respuesta Acceso
Hamachi MODP 2048 No conflicto con firewall existente. Remoto
$ 199 por Instalacion: 10 minutos sin hardware.
afio Tunel seguro
Administrable desde la web.
Gratuita para uso no comercial




HARDWARE

FIREWALL

ROUTER

WVR200

ISA

SERVER

2004

$ 80 por

router

Licencia
programa $
500 por
equipo

Encriptacion
3DES

AES 192
AES 256
AES 128

Autenticacio
n

MD5

SHA1

IPSec

L2TP a trave
IPSec

PPTP

Los routers encriptan
Son seguros y proveen
mayor  rapidez  en
transmisién de datos
Gran rendimiento

Facil configuracion

dedicado

Dispositivo

s6lo limitado por su
propio hardware.

Muchas soluciones de
hardware VPN ofrecen

el equilibrio de carga

Posee traduccion de
direcciones NAT

Menor rendimiento por
no ser especializado en
encriptacion

Mayor seguridad propia
del firewall

Mayor seguridad, dispositivo
independiente de la red.

Autenticacion, cifrado y otras funciones
de VPN

Firewall de hardware.

Equilibrio de capacidad con grandes
cargas de los clientes.

Administracion mediante interfaz de
navegador Web.

Las reglas del firewall se aplican a las
VPN.

Estan expuestas al control de las reglas
de acceso

No se necesita instalar un software de

terceros

Costo inicial del

equipo

Capacitacion del

personal técnico

Necesario mayor
conocimiento de

configuracion

Colocacién en
cuarentena de los
clientes VPN

Sitio a Sitio

Acceso
Remoto

Sitio a Sitio

Acceso
Remoto
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2.5.1 VPN DE SOFTWARE

Costos iniciales
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Cantidad Descripcion Costo
1 Programa Windows Server 2003 $ 469.00
para Quito
1 Programa Windows Server 2003 |$ 469.00

para Guayaquil

I $ 938.00 I

Costos mensuales

Conexion a Internet (corporativo TV
Cable 1Mbps) Quito

Conexion a Internet (TV Cable
1Mbps ) Guayaquil

Al implementar una VPN utilizando Windows Server 2003, es necesaria una

inversion inicial de $938 y ademas se requiere un gasto fijo mensual de $114.80;

debe tomarse en cuenta que la inversién inicial debe darse cada afio por motivo

de renovacion de licencias, siendo el analisis vélido para un afio a partir de la

compra del programa.

2.5.2 VPN DE HARDWARE

Costos iniciales

Router WRYV 200 Quito

$ 80.00

Router WRYV 200 Guayaquil

$ 80.00

I $ 160.00 I
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Costos mensuales

Conexién a Internet (corporativo TV |$ 79.90
Cable 1Mbps) Quito

Conexion a Internet (TV Cable|$ 34.90
1Mbps ) Guayaquil

$114.80

Al implementar una VPN utilizando los Routers WVR200, es necesario una
inversién inicial de $160 que es un costo realmente bajo debido a su larga vida util
y ademas se requiere un gasto fijo mensual de $114.80 por motivos de la
conexion a Internet que es un gasto que se requiere hacer en cualquiera de las

alternativas.

2.5.3 VPN DE FIREWALL

Costos iniciales

Firewall ISA Server 2004 Quito $ 500.00

Firewall ISA Server 2004 Guayaquil |$ 500.00
$ 1,000.00

Costos mensuales

Conexién a Internet (corporativo TV
Cable 1Mbps) Quito

Conexién a Internet (TV Cable
1Mbps ) Guayaquil
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Al implementar una VPN utilizando Isa Server 2004, se requiere una inversion
inicial de $1000 y ademas un gasto fijjo mensual de $114.80. Debe tomarse en
cuenta que la inversion inicial debe darse cada afio por motivo de renovacion del
firewall, siendo el analisis valido para un afio a partir de la compra del programa.
Segun el analisis de costos detallado en cada alternativa de implementacion, la
opcion mas economica seria implementar la VPN mediante Hardware, que

ademas provee una mayor seguridad y rendimiento, por ser equipo dedicado a

esta funcion.

2.6 PROTOCOLOS DE SEGURIDAD

Es necesario saber que protocolos se pueden utilizar en cada una de las

alternativas de VPN.

Las caracteristicas de los protocolos se encuentran en el capitulo 1.4

2.6.1 PROTOCOLOS PARA VPNs MEDIANTE SOFTWARE

2.6.1.1LogmelnHamachi

Los protocolos que se utilizan para proveer seguridad a la VPN creada son:

* Protocolo de cifradoAES-256

* Protocolo RSA

* Protocolo de autenticacionHMAC-SHA-1

* Protocolo de intercambio de claveDiffie-Hellman con el grupo 2048 bits
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2.6.1.2Windows Server 2003

Los protocolos que utiliza Windows para dar seguridad a la VPN son:

Protocolos de conexion: L2TP/IPSec o basadas en PPTP.

* Protocolo EAP

* Protocolo de autenticacion MS-CHAPv2

* Protocolo de autenticacion MS-CHAP

* Protocolo de autenticacion CHAP

+ Protocolo de autenticacion SPAP

*« Contrasefa no cifrada PAP

2.6.2 PROTOCOLOS PARA VPNs MEDIANTE HARDWARE

Existe una variedad en los protocolos que se utilizan para proveer seguridad a la
VPN creada:

» Protocolo de encriptacién3 DES

» Protocolo de encriptaciéon AES 192

» Protocolo de encriptacion AES 256

» Protocolo de encriptacion AES 128

+ Protocolo de autenticacion MD5
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Protocolo de autenticacion SHA1

2.6.3 PROTOCOLOS PARA VPNs MEDIANTE FIREWALL

Son realmente pocos los protocolos que se utilizan en las VPNs mediante firewall:

Protocolos de conexion L2TPa través de IPSec

Protocolos de conexionPPTP

Protocolo IPSec

2.6.4 PROTOCOLOS DE TUNEL

Los protocolos PPTP, L2F y L2TP se enfocan principalmente a las VPN de

acceso remoto, mientras que IPSec se enfoca mayormente en las soluciones VPN

de sitio a sitio.

2.6.4.1Comparacion entre PPTP y L2TP

Con PPTP, el cifrado de datos comienza después de que la conexién se
procese (y, por supuesto, después de la autentificacion PPP). Con
L2TP/IPSec, el cifrado de datos empieza antes de la conexion PPP
negociando una asociacion de seguridad IPSec.

Las conexiones PPTP usan MPPE, un método de cifrado basado en el
algoritmo de encriptacion Rivest-Shamir-Aldeman (RSA) RC-4, y usan
llaves de 40, 56 o 128 bits. Las conexiones L2TP/IPSec usan Data
Encryption Standard (DES), con llaves de 56 bits para DES o tres llaves de
56 bits para 3-DES. Los datos se cifran en bloques (bloques de 64 bits para
el caso de DES).

Las conexiones PPTP requieren solo autentificacion a nivel de usuario a

través de un protocolo de autentificacion basado en PPP. Las conexiones
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L2TP/IPSec requieren el mismo nivel de autentificacion a nivel de usuario
y, ademas nivel de autentificacion de maquina usando certificados

digitales.

2.6.5 PROTOCOLO DE CONFIGURACION DINAMICA DHCP

El protocolo de configuraciéon dindmica de Host o DHCP es un protocolo que
permite a los administradores de red automatizar y gestionar de manera
centralizada la asignacion de direcciones del protocolo Internet (IP) en una red de
una organizacion o de un proveedor de servicios de Internet (ISP). Usando el
conjunto de protocolos de Internet (TCP/IP), cada ordenador que puede
conectarse a Internet necesita una direccion IP exclusiva. Cuando una
organizacion configura los ordenadores de diferentes usuarios para que éstos se

conecten a Internet, debe asignar una direccion IP a cada ordenador.

Sin DHCP, la direccion IP debe ingresarse manualmente en cada ordenador, y Si
los ordenadores cambian de sitio a otro lugar de la red, hay que introducir una
nueva direccion IP. DHCP permite al administrador de la red supervisar y distribuir
las direcciones IP de forma centralizada enviando automaticamente una nueva
direccion IP cada vez que un ordenador se conecta en un lugar diferente de la red

o cuando llama al ISP.

DHCP usa el concepto de "alquiler" o "préstamo” de direccion IP, cuyo significado
es gue una direccion IP determinada sera valida para un ordenador durante un
cierto periodo de tiempo. La duracion del préstamo puede variar dependiendo de
cuanto tiempo suele conectarse a Internet el usuario de una ubicacion
determinada. Es especialmente Gtil en educacion y en otros entornos en los que
los usuarios cambian con frecuencia. Utilizando "préstamos" muy cortos, DHCP
puede reconfigurar dindmicamente las redes en las cuales hay méas ordenadores

que direcciones IP disponibles.
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CAPITULO 3. DISENO E IMPLEMENTACION DE LA VPN

En este capitulo se establecera tanto el nimero de equipos de usuario como el
namero de conexiones promedio al servidor. Ademas se analizarael software que

permite el acceso a la base de datos de importaciones.

Posteriormente se realiza el disefio de la VPN en funcion del trafico requerido.
Finalmente con el disefio se configura el enlace VPN de prueba, y la conexion con

la base de datos de importacion.

3.1 ANALISIS DE LA SITUACION ACTUAL DEL TRAFICO,
APLICACIONES Y SERVICIOS EN LA RED DE LA EMPRESA
OPTIMSOFT

3.1.1 MONITOREO DE LA RED QUITO

Se realiza el analisis de la situacion actual del trafico, mediante el monitoreo de la
tarjeta de red del servidor Quito, ya que en este servidor se encuentra la base de

datos db_impo a la cual se va a interconectar desde Guayaquil.

Los datos que se obtuvieron durante el monitoreo con el programa PRTG Traffic
Grapher se puedenobservar en la figura 3.1. El servidor en ocasiones llega a
utilizar gran cantidad del AB total, esto depende directamente de la cantidad de

documentacion que se respalda en el servidor y su uso para ser modificado.

En el servidor se encuentran: la base de datos db_impo y la base de datos de los

documentos escaneados, la que ocupa una gran parte del AB.

Ladocumentacion del monitoreo desde Enero 2012 aDiciembre2012,se encuentra
en el Anexo B.Refleja que los meses de mayor trafico son:Octubre 106,72 KB/s
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por los muchos tramites que se realizan por motivo de mercaderias para navidad,
Enero91,38KB/s; Noviembre 74.70 KB/s.

En el monitoreo se observa que existen cortes, esto se debe que en la empresa

solo se trabaja de Lunes a Viernes o son dias festivos.

Los picos individuales estan: 14 de Julio 2012 (21,424 KB/s) a pesar de ser
sébado ese dia se trabajo por tener muchos tramites retrasados en su ingreso en
la base de datos. 26 de Enero 2012 (16,383 KB/s)

En la figura 3.1 se indica el monitoreo de la tarjeta de red del servidor Quito que
se realiz6 desde Enero del 2012 a Diciembre del 2012.

S LAN SERVEROPT-UIO 02. D-Link DGE-528T
@ PRTG Traffic Seaptmemetwork interface: D-Link DGE-528T Gigabit Ethernet Adapter ..

2012

kilo bytes/second

H ﬁhﬂ:lﬂ \ﬂ*mwmﬂﬂl nxmﬁm }H%j- ]

T 1 T T T
2002-Ene  2012-Feb 2012-Mar 2012-Abr 2012-May  2012-Jun 2012-Jul 2012-Ago  2012-5ep 2012-0ct 2012-Nov  2012-Dic

Figura 3.1Monitoreo de la tarjeta de red del servidorUlO
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3.1.2 DESCRIPCION DE LA EMPRESA

Los datos siguientes que corresponden a la descripcion de la empresa fueron

proporcionados por la empresa Optimsoft Cia. Ltda.

3.1.2.1Antecedentes de la empresa Optimsoft Cia. Ltda.

OPTIMSOFT CIA. LTDA., es una empresa que brinda servicios, asesoria y
capacitacion, en el area de COMERCIO EXTERIOR. Cuenta con los siguientes
servicios:

« TRAMITES DE ADUANA O NACIONALIZACION

+ TRAMITES DE ADUANA O NACIONALIZACION IN HOUSE

+ CONSULTORIA Y CAPACITACION EN COMERCIO EXTERIOR

* SISTEMAS INTEGRADOS DE COMERCIO EXTERIOR - SICE

Es una empresa lider en el mercado, que brinda servicios a nivel nacional e
internacional. Siendo una empresa joven, cuenta con amplia aceptacion en el
mercado, logrado en base a un alto nivel técnico, calidad en productos y servicios,
trato profesional al cliente, garantia en el cumplimiento de los plazos y costos

acordados con el cliente.
3.1.2.1.1 Tramites de Aduana o Nacionalizacion
La empresa ofrece ademas los siguientes servicios aduaneros:
Importaciones:
1. Registro de Datos en la SENAE*®

2. Apertura de Documentos Previos

3. Retiro de guias de Transporte (En caso de Importaciones)

3SENAE.- Servicio Nacional de Aduana del Ecuador
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Elaboracion de documentacion para desaduanizacion
Tramite de Desaduanizacion

Transporte

N oo g A

Entrega de la mercancia importada

Exportaciones:

Registro de Datos en la SENAE

Certificados

Orden de Embarque

A

Tramites Aduaneros
Ingreso de mercancias al amparo de regimenes especi  ales:

1. Importacion temporal con reexportacion en el mismo estado.
Importaciébn amparada en el régimen de maquila.

3. Importacibn de bienes a Depdsito Industrial para la fabricacion de
productos destinados a la exportacion.

4. Importaciéon temporal para perfeccionamiento activo, (materias primas,
bienes intermedios y envases), que luego seran exportados.

5. Importacion de bienes para exhibicion en Ferias Nacionales o
Internacionales.

6. Presentacion de estados auditados de importaciones realizadas.

7. Control y Cancelacion de Garantias.
Tramites Legales:

1. Tramite de Reintegro de Tributos (DRAW BACK).

2. Impugnacién de Aforo sobre Valoracion o Clasificacion Arancelaria.
3. Impugnaciones a Rectificaciones de Tributos.
4

. Reclamos de Pago Indebido.
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Otros servicios:

1. Transporte interno de mercancias.
2. Servicio integral de movilizacién de carga desde y hacia cualquier pais con
tercerizacion de prestigiosas empresas asociadas.

3.1.2.1.2 Tramites de Aduana o Nacionalizacién - In House

Crea un nuevo concepto de servicio, con el objetivo de que el cliente pueda
mantener un mayor control sobre todas sus operaciones aduaneras en forma
directa.Para lo cual proporciona todo el contingente dentro de su empresa como:
Personal capacitado con experiencia en el area de comercio exterior, Sistemas
integrados de comercio exterior, equipos informaticos, accesos directos a Aduana,

etc.

El cliente proporciona Unicamente un espacio fisico dentro de su empresa, y

comunicaciones como Internet dedicado.

3.1.2.1.3 Consultoria y Capacitacion en Comercio Exterior

Mantienepermanentemente actualizados a los clientes sobre los constantes
cambios que surgen en las areas de Comercio Exterior, para lo cual desarrollados

ambitos de actividad que son: Capacitacion y Consultoria.

En el ambito de Capacitacion desarrollacursos relativos a reformas
trascendentales que tienen influencia en las diversas actividades del Comercio
Exterior Ecuatoriano, relacionadas con la parte informatica y con la normativa

legal aduanera.

En lo que tiene relacion con la Consultoria, resuelve desde impugnaciones a
problemas o litigios de caracter aduanero, hasta reclamos de caracter

administrativo, tributario, de clasificacién arancelaria y de valor en aduana de las
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mercancias; asi como también reclamos por pago indebido de importaciones

aduaneras ya ejecutadas.
3.1.2.1.4 Sistemas Integrados de Comercio Exterior - SICE

Permite a los Operadores de Comercio Exterior realizar todas sus operaciones
aduaneras (manejo, control y optimizacion) de importacién y exportacion con la

aduana del Ecuador.

Optimiza recursos, calculos rutinarios y el trabajo operativo que se utilizan en
negocios de Comercio Exterior mediante el especialista que puede garantizarle

total eficacia y seguridad.

Mediante SICE Profesional se logra que los recursos humanos, materiales y
tecnolégicos produzcan la mayor rentabilidad para la empresa y no se pierda

energia, tiempo, dinero, y principalmente, vision.
3.1.2.20bjetivo de la empresa Optimsoft Cia. Ltda

El objetivo de la empresa Optimsoft Cia. Ltda. es brindar 6ptimos servicios y
soluciones informéticas integradas, que permitan administrar, controlar y optimizar
las operaciones de Comercio Exterior, de tal manera que el nivel ejecutivo y el
personal de la organizacion pueda disponer de informacidon y conocimiento que

faciliten la toma de decisiones, asi como sus tareas y mejoren su productividad.

Se integra toda la informacion requerida, asi como también se dispone de un

sistema de consultas muy versatil que permite:

* Mejorar la manipulacion y almacenamiento de la informacion.
» Disponer de una metodologia de ingreso y consulta de datos amigable a

los usuarios.
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» Agilitar el proceso de obtencion de informacion por medio de consultas
para el respectivo analisis.

» Obtener los reportes necesarios para la gestion de la organizacion.

* Personalizar los sistemas de Comercio Exterior con la finalidad de
disefiarlo de acuerdo con las necesidades especificas de la organizacion y

si es necesario integrarlo a otros sistemas internos.
3.1.2.3Misién de la Empresd”

Desarrollar productos y servicios de alta calidad para los operadores de Comercio
Exterior a nivel nacional e internacional, y por medio de éstos satisfacer las
necesidades de sus clientes, las expectativas de sus accionistas y colaboradores;
contribuyendo de esta forma al desarrollo del pais y generar una sociedad mas

justa.

3.1.2.4Vision de la Empresa

“Siempre ser lider en las actividades de comercio exterior a nivel nacional e
internacional. Sustentada en experiencia, alto nivel tecnolégico e infraestructura.
Permitiendo aplicar permanentemente la calidad y excelencia en nuestros

productos y servicios.”?!

3.1.2.5Valores de la Empres&!

Honestidad

* Respeto

e« Compromiso

* Lealtad

» Fey perseverancia

» Solidaridad

» Practica de la verdadera amistad

* Igualdad de oportunidades
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e Orden, puntualidad y disciplina

3.1.2.6Sistemas de Informacion

La empresa Optimsoft cuenta con los siguientes sistemas transaccionales para el

manejo de sus procesos internos, tanto de Comercio Exterior como de mercadeo:

* SICE Profesional
» Easy Marketing
* SICE ProScan

También utiliza sistemas en linea para el manejo de sus procesos internos:

» Google Apps (gratuito) que se utiliza en las siguientes aplicaciones:

o Correo Gmail
o Google Calendar
o Google Docs

3.1.2.6.1 Sistema SICE Profesional

La VPN gue se implementard permitird acceder a la base de datos db_impo que
corresponde al Sistema SICE Profesional, por lo que se realizara un analisis mas
detallado del sistema, para poder tener claro todas las consideraciones al

momento del disefio de la VPN.

a. Antecedentes de la Creacion del Sistema SICE Pro fesional

La ingenieria de software aplicada a los sistemas de comercializacion permite a
los profesionales de las empresas hacer un mejor uso de su talento, dedicandose
a tareas de analisis y decision, dejando los calculos rutinarios y trabajo operativo

al computador.
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Debido a los constantes cambios que sufre el area de Comercio Exterior, es de
imperiosa necesidad contar con una plataforma de sistemas que soporten nuevos
requerimientos tecnoldgicos y se adapten rapidamente a las nuevas condiciones
del mercado. La solucion tecnoldgica SICE Profesional en su versién actual

2011.0.5, facilita el trabajo de las personas de Comercio Exterior.

b. Alcance del Sistema SICE Profesional

El sistema SICE Profesional v 2011.0.5, comprende los siguientes modulos

generales:

Aranceles y legislacion aduanera

e« ARANCEL NACIONAL DE IMPORTACIONES (Derechos, tasas,
autorizaciones previas, exoneraciones, etc.)

 INDICE COMERCIAL DE MERCADERIAS

+ INDICE ALFABETICO DE LA NOMENCLATURA

 INDICE DE VEHICULOS AUTOMOTORES-REPUESTOS

e CONSULTAS CON DIFERENTES CRITERIOS

« LEGISLACION ADUANERA (Ley organica de aduanas, reglamento de la
LOA, ley y reglamento consolidados, instructivo para el llenado del DAU*" y
DAV, etc.)

Importaciones
* Apertura de pedidos o tramites

* Ingreso de items

* Notas de pedido

$'DAU.- Declaracion Aduanera Unica

¥DAV.- Declaracién Andina de Valor
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» Declaracion aduanera unica (DAUA, B, C)

e Autoliquidaciéon de pagos de impuestos aduaneros (pre liquidacion —
presupuestacion)

» Declaracion Andina de Valor (DAV)

e Control y seguimiento de las importaciones (estado en que se encuentra la
importacion)

* Analisis lead time (control de tiempos del proceso de importacion).

» Analisis landed cost (liquidacion de costos del proceso de importacion).

» Liquidacién de costos por item

» Consultas / estadisticas / reportes de las importaciones (historias)

e Productos-proveedores / proveedores-productos

* Maestro de exportadores [/ proveedores, maestro de clientes /
importadores, etc.

» Consulta / mantenimiento de catalogos (paises, puertos, almacenes, tipos
de cambio, etc.)

* Manejo de regionales, agencias

* Importacién de productos de la empresa

+ Codificacion internacional

Teledespacho

» Captura de certificados de inspeccién desde la www.aduana.gob.ec

« Captura de manifiestos electronicos desde la www.aduana.gob.ec

e Captura de tipos de cambios desde la www.aduana.gob.ec

» Envio- recepcion de DAU-e, DAV automatico y directamente

* Interfaz de conexién para envio, recepcion automatica

» Validacion local de envios de informacién

* Generacion automaticas de DAU’s para envio, via email o dispositivo fisico
* Reporte para correccion de errores local

* Reporte de errores por transmision electronica

» Control de estados de la declaracion por envio
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Control de proveedores y facturas por proveedor

Ayudas sobre teledespacho en linea

. Caracteristicas

Arquitectura cliente — servidor.

Base de datos SQL Server 2000, Visual Basic 6.0

Soporta multi-empresa / multi-agente, multi-usuario.

Posee esquema de seguridades (Usuarios, roles, transacciones
autorizadas).

Sistema paramétrico, permite configurar el sistema de acuerdo a los
catalogos e informacion propia de la entidad.

Sistema facilmente personalizable de acuerdo a las necesidades propias
de cada entidad.

Integracién con nuevos modulos o ya existentes en la entidad.

Desarrollo de interfaces con otros modulos de la entidad.

Importacion y exportacion de archivos.

Controles automaticos sobre todos los Convenios Bilaterales vy
Multilaterales (ALADI, Comunidad Andina), etc.

. Requerimientos para ejecutar el Sistema SICE Pro fesional

SERVIDOR: Equipo con procesador Pentium IV o superior, 1GB en
memoria RAM, 150 MB de espacio libre en disco

CLIENTES: Equipo con procesador Pentium Il o superior, 512 MB en
memoria RAM, 100 MB de espacio libre en disco

Sistema Operativo para servidor Windows NT, 2000, o XP.

BDD, SQL Server 2000 o mayor.

Internet y correo seguro (Para Teledespacho).

MS-Officce 2003 o superior (Interaccion con Excel para reportes).

Recomendable Impresora matricial para formularios preimpresos.
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e. Escenario de funcionamiento del sistema SICE Pro  fesional

Se debe resaltar que en la actualidad el Sistema SICE Profesional solo se
implementa en redes LAN. El uso de una VPN se hace indispensable debido a
gue la empresa y muchos clientes tienen su base de datos centralizada en una
Oficina Matriz y se requiere acceder a la base de datos db_impo, donde se
encuentra almacenada la informacion, desde usuarios remotos u oficinas en otras

ciudades (sucursales).
3.1.2.6.2 Andlisis de la Base de Datos de importaciones dbaol’)

El sistema SICE Profesional utiliza la base de datos de importaciones
denominada db_impo , la cual esta creada en el motor de base de datos Microsoft
SQL Server 2000. El servidor donde se encuentra dicha base de datos db_impo

cuenta con las siguientes especificaciones:

» Sistema Operativo: Microsoft Windows Server 2003 R2 Enterprise Edition,
Service pack 2

* Procesador: Intel Corel 2 Quad de 2.66GHz

* Memoria RAM: 3.96GB

El servidor de base de datos de la empresa Optimsoft utiliza los 4 procesadores
que posee, y su seguridad se basa en proporcionar autentificacion mediante

cuentas de SQL, con las propiedades que se detallan en las figuras3.2a 'y 3.2b.

En la figura 3.3, se puede observar las caracteristicas de la base de datos
db_impo a la que seaccedera mediante el sistema SICE Profesionalusando la
VPN.

%db_impo: Base de importaciones del software SIGHeBional
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Propiedades de SQL Server {Configurar): SERYEROF
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General Memaria Procesador I Seguridad I Conexiones
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Procesador

v _| |
Mimero maximo de subprocesos de trabajo: |255 =1
=

[~ Aumentar la prioridad de SOL Server en Windows

™ Utilizar intraprocesos de Windows NI
r— Paralelismo
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conziderar la ejgcucidn de consultas en paralela I
[costo estimado]:

& Walores configuradoz £ Valores actuales

Configuracion del zervidor I Configuracion de base de datos I Duplizacicn

General I Memuoria I Frocesador Seguridad Conexiones

— Seqguridad
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Cancelar | Apuda |
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Figura 3.2b Propiedade del servidor SQL de la empresa Optim&giti. Ltda
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Propiedades de db_impo

Grupoz de archivos Opciones Fermisos
General Archivos de datos Reqiztro de ranzacciones

g g Mombre: db_impo

Baze de datos
E ztado: M armal
Propietario: za
Fecha de creacidn; 26/03,/2003 13:03:51
T amaiio: 437031 ME
Ezpacio disponible: 376.92 MB

MHumera de usuarios: )

Copia de zeguridad
ltima copia de seguridad de la basze de datos: 18112011 17:03:25
Cltima copia de sequnidad del registro de transacciones; Minguna

b antenimiento
Plan de mantenimiemtao; Plan de mantenimiento de BASES OPTIMSOFT

Mombre de intercalacian: SOL Latinl_General CP1_Cl_AS

Aceptar Cancelar

Figura 3.3Caracteristicas de la Base de Datos db_impo

3.1.2.6.3 SICE Pro Scan

SICE Pro Scan, es un sistema de digitalizacion de tramites de Aduana en

importaciones y exportaciones.

Permite digitalizar los documentos de un tramite como DAU, DAV, Factura
Comercial, Guias, Pdliza, etc., apoyados en interfaces de usuario muy sencillas y

en base de datos muy segura.Mediante esta aplicacion el Operador de Comercio
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Exterior puede dar cumplimiento a las exigencias y disposiciones de la
Corporacion Aduanera Ecuatoriana

Solucion utilizada por pequefias, medianas y grandes empresas que desarrollan
la actividad de Agentes de Aduana,debido a que permite archivar digitalmente la
documentacion generada en los tramites de importacion o exportaciéon para su
posterior consulta una vez terminado el tramite. Proporciona la maxima facilidad

de uso y el mayor rendimiento aun en las necesidades de negocio mas exigentes.

3.1.2.6.4 Easy Marketing

Es una herramienta que permite Administrar y Controlar procesos de ventas,

marketing, negocios y servicio al cliente.

Es una herramienta de analisis, mejora la toma de decisiones de su organizacion,
automatiza los procesos de ventas, mercadeo y maximiza los niveles de Servicio

al Cliente.

Posee una Base de Datos de mas de 6.000 registros de empresas de todo el
sector productivo a nivel nacional, los cuales pueden ser segmentados de

acuerdo al mercado objetivo.

3.1.2.7 Esquema actual de la red Optimsoft MatriQuito

Como se puede observar en la figura 3.4 (Red Optimsoft Matriz-Quito) la empresa
tiene 5 departamentos:

Departamento de Contabilidad.- Se encarga de la parte financiera de la empresa,
maneja cobros y emision de facturas a clientes tanto de Quito como de Guayaquil;

se encuentra una sola persona a cargo de este Departamento.
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Departamento de Operaciones.- Se encargan de todo lo correspondiente a
Comercio Exterior, como desaduanizacion, e ingreso de documentos escaneados

a la base de datos; se encuentran 3 personas a cargo.

Departamento de Produccién.- Es donde se realiza el mercadeo, venta y
suscripcion a los productos que tiene la empresa; esta a cargo de este
Departamento una persona.

Departamento de Sistemas.- Es donde se encargan de la transmisién de datos
para la sucursal y también del desarrollo de nuevos productos en el area

informatica y de soporte a clientes del sistema SICE Profesional.

Departamento de Recepcion.- Se encarga de la atencion al cliente y direccionarlo

al departamento que corresponda en cualquier requerimiento.

3.1.2.8 Esquema actual de la red Optimsoft Sucuns@uayaquil

Como se puede observar en la figura 3.5 (Red Optimsoft Matriz-Guayaquil) la

empresa tiene 2 departamentos:

Departamento de Operaciones.- Se encargan de todo lo correspondiente a la
parte de Comercio Exterior que tenga que ver con la Aduana de Guayaquil, es
necesario verificar o incluso modificar documentos ingresados en Quito para lo

cual se utiliza correos electronicos.

Departamento de Recepcion.- Se encarga de la atencion al cliente y direccionarlo

al departamento que corresponda en cualquier requerimiento.
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SWITCH
Marca: CNet
Modelo: Power
SWITCH CNSH-1600

TVCABLE

OPERACIONES SALA DE REUNIONES OPERACIONES PRODUCCION

Copiadora

ROUTER
Marca: Linksys
Modelo: WRV200
Carac.: 4 Port switch

Marca: TV Cable
Modelo: AN1020M

CONTABILIDAD

FABIAN
S0: Win XP
Procesador: Core Duo 2 GHz
RAM: 2GB
Disco: 100 GB
Departamento: OPERACIONES

MERCADEO
S0: Win XP
Procesador: Core 2 Duo 2.19 GHz
RAM: 2GB
Disco: 240 GB
Departamento: PRODUCCION

B0: Win XP

Procesador: Pen 4 /2.4 GHz
RAM: 1.25GB

Disco: 180 GB
Departamento: Operaciones /
Sistemas

CONTABILIDAD
S0: Win XP
Procesador: Pen Cel / 2 GHz
RAM: 1GB
Disco: 105 GB

Departamento: Contabilidad %

MULTIFUNCION
Marca: Toshiba
Modelo: e-Studio452

OPERACIONES

IMPRESORA
Marca: Epson
Modelo: LX-300

SWITCH
Marca: 3COM
Modelo: Office Connect 3C16794
Carac.: B Puertos

DIAGRAMA DE RED OPTIMSOFT
MATRIZ QUITO

OPERACIONES1
SO: Win XP
Procesador: Pen 4 | 2.B6 GHz
RAM: 512 KB
Disco: 80 GB
Departamenta: Operacionss

ESCANER
Marca: Epson
Modelo: Epson Perfection
V500 Photo

GERENCIA SISTEMAS

MULTIFUNCION
Marca: Samsung

Modelo: SCX-4828 FN
Carac: Impresora, Escaner

S

S0: Win XP
Procesador: Core Duo 2 GHz 50: Win 2003

RAM: 2GB Procesador: Core 2 Quad 2 66 GHz
Disco: 100 GB RAM: 4GB

N

SERVEROPT-UIO

MARCOG
S0: Win XP

RECEPCION

SO: Win XP

Procesador: Pen Cel [ 1.8 GHz
RAM: 256 KB

Disco: 150 GB

Departamento: Mercadso

Procesador: Core i3 2.13 GHz

Departamento: Sistemas /

RAM: 2GEB ‘Operaciones
Disco: 300 GB

Departamento: Gerencla

Figura 3.4Diagrama red Optimsoft Quito

Disco: 300 GB
Red 1: 192,168.1.133 (Gursos))

Red 3: 192.168.1.131 (Optimsaf)

Departamento: Sistemas

JAVIER2003

SO: Win 2003

Procesador: Pen 4 2.86 GHz
RAM: 1GB

Disco: 200 GB
Departamento: Sistemas




DIAGRAMA DE RED OPTIMSOFT
GUAYAQUIL

S @

ROUTER SWITCH
MODEM Marca: Linksys Marca: Trendnet
Marca: Netlife Modelo: WRV200 Modelo: TE100-S8/AS
Modela: FTTH-P4 Carac.: 4 Port switch Carac.: & Port switch

RECEPCIONGYE
SO: Win XP
Procesador: Pen 4 { 2.86 GHz
RAM: 512 KB
Disco: 80 GB
Departamento: Mercadeo

Figura 3.5Diagrama red Optimsoft Guayaquil

OPERGYE
$0: Win XF

Procesador: Core Duo 2 GHz2

RAM: 2GB
Disco: 100 GB
Departamento: Operaciones
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3.1.2.9 Descripcién de las Aplicaciones actualesuey generan trafico en la red
Optimsoft Quito

Actualmente los empleados de la empresa Optimsoft utilizan mdltiples
aplicaciones gque facilitan su desempenfo laboral, las mismas que generan trafico

en la red.

A continuacion se detallan brevemente las aplicaciones, para poder tener un

mejor conocimiento del ancho de banda que necesita la empresa.

Google Apps
o Correo
o Calendario

o Documentos

* Redes Sociales
* Soporte Remoto
* Acceso a la Base de Datos db_impo

* Correo seguro

Google Apps

Es un conjunto de aplicaciones web que permite aumentar la productividad de
pequefias, medianas y grandes empresas, ayudandolas a que su trabajose realice
de manera mas eficiente, permitiendo comunicar, organizar y colaborar desde

cualquier lugar.

En la tabla 3.1 se indica las caracteristicas de Google Apps y Google Apps for

Business



Maximo de usuarios

Cuentas de usuario permitidas por organizacion

10*
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Sin limites

Aplicaciones de mensajeria:

Gmail y Google Calendar

SI

SI

Aplicaciones de colaboracion:
Google Docs y Google Sites

SI

Sl

Mas aplicaciones de Google:
Google Reader, Blogger, Albumes Albumes web de
Picasa, AdWords y mas.

SI

Sl

Otras aplicaciones para empresas:
Google Video para empresas y Google Groups for

Business

NO

Sl

Funciones para empresas:

25 GB de almacenamiento de correo electrénico por
usuario, Interoperabilidad con BlackBerry y Microsoft
Outlook, entre otros.

NO

Sl

Herramientas de control para empresas:
SSO, SSL forzado, requisitos de seguridad de contrasefia

personalizados y méas

NO

Sl

Asistencia y confiabilidad para empresas:
SLA con garantia de tiempo de actividad del 99,9% vy

Asistencia las 24 horas, los 7 dias de la semana.

NO

SI

Tabla 3.1Comparacién Google Apps con Google Appsfor Busffless

*Las politicas del afio 2007 cuando recién inici6 Google Apps eran entregar 100

usuarios, por lo que la Empresa Optimsoft posee Google Apps para 100 usuarios.

Google Apps permite modificar varias configuraciones para aplicar a la empresa.

« Permite subir el logotipo de la empresa para que aparezca en las paginas

de acceso y en las propias aplicaciones.
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* Permite configurar la direccion de la pagina de acceso de la empresa,
como http://correo.dominio-empresa.com.

» Dala posibilidad de crear y publicar paginas web para el sitio.

« Se puede integrar Google Apps con la infraestructura de TI*° actual de la

empresa.

a. Correo Gmail

Logra una comunicacion mas facil al utilizar: envio de correos electrénicos,
mensajes, redaccion de correos, llamadas por teléfono o video llamadas desde

una sola interfaz.

b. Gmail Offline

Es una extension para el navegador Google Chrome;se puede usar el correo
electrénico cuando la conexidn a Internet no esta activa, permitiendo responder
emails, organizarlos, leeros o archivarlos. EIl momento en que la conexion esté

activa de nuevo, los datos se sincronizaran para no tener alguna pérdida.

c. Google Calendar

Permite organizar actividades de forma mas eficiente, con la programacion de
reuniones y disefio de proyectos, mediante la visualizacion de calendariosde
colegas y programaciéon de eventos.

d. Google Docs

Logra una mejor colaboracion mediante la comparticion de ideas, trabajo en forma

conjunta en tiempo real, haciendo el trabajo méas rapido,permitiendo modificar de

inmediatodocumentos compartidos.

“°T1.- Tecnologias de la Informacién
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Redes Sociales

La empresa utiliza las redes sociales: Facebook, twitter, y la comunidad de todo
comercio exterior, mediante las cuales logra un contacto con todos sus clientes y
futuros clientes; la comunidad se utiliza para poder ayudar a personas gque

necesiten informacion o asesoria en cualquier ambito de Comercio Exterior.

Como se puede observar en la tabla 3.2, la empresa tiene un nuamero
considerable de miembros en estas redes, por o que su uso se vuelve parte del

dia a dia en el trabajo.

Canal Usuarios Registrados Visitas x mes
Todocomercioexterior + 2.000 + 17.000
Blog Noticias + 1.280 + 10.000
Comunidad + 1.450 + 6.000
Redes Sociales + 6.150 + 1.000
TOTAL TCE.EC > 10.880 > 34.000

Tabla 3. ZEstadisticas de visitas a las redes socfales

Soporte Remoto

La empresa con el fin de ser mucho mas eficiente, tiene implementado el acceso
remoto mediante Logmeln free, que permite solucionar muchos de los problemas
que presenten los clientes en el Sistema SICEProfesional.

El software de Logmeln permite controlar de forma répida y sencilla

uncomputador remoto a través de la web, similar a estar sentado frente a él. Cabe
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resaltar que el momento de la conexidn una sola persona puede acceder al uso

de dicho computador.

Correo seguro

Es un requisito de la Aduana del Ecuador que todos los operadores de comercio
exterior utilicen el correo seguro para la transmision electronica de las

declaraciones de importacion y exportacion.

Ingreso a la Base de Datos db_impo

En la empresa las personas encargadas de operaciones, utilizan la base de datos
db_impo, para poder realizar los tramites de aduana. El ingreso a la base de
datos es de vital importancia ya que alli se encuentra almacenada toda la

informacion que se enviara a la Aduana del Ecuador.

3.2 CALCULO DE LA CAPACIDAD NECESARIA DEL CANAL
PARA INTERCONECTAR LA BASES DE DATOS DE
IMPORTACION DE LA EMPRESA OPTIMSOFT

Se llama capacidad de canal a la velocidadde transmision a la que se pueden
transferir los datos en un canal, normalmente se expresa en bits por segundo
(bps). Comercialmente la capacidad del canal se la conoce con el nombre de
ancho de banda, término que utilizaremos de ahora en adelante y que por

siguiente también se expresa en bps.

El célculo del ancho de banda que se necesita, se debe realizarlo a partir de

ancho de banda que utilizan todas las aplicacionesde la empresa.
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Google Apps
En la empresa Optimsoft se utilizan las tres aplicaciones web (gmail, google
calendar, google docs); a continuacion se analizara el ancho de banda que ocupa
cada una de ellas.

a. Correo Gmail

Se considera que por dia trabajan 6 personas™ utilizando esta aplicacion

(cuentas activas / 8 horas laborables) con un tamafio de 673.7MBytes.

Tamafio gmail (KB)

AB il =
gmat Tiempo de carga(s)

673.7MBytes/6 cuelltas activas  8bits  lhora
* *
8 horas 1 Byte 3600s

AB gmail =

IABgmail = 0.031189 Mbps|

|ABgmail = 31.19 Kbps|

b. Google Calendar

Se calcula la utilizacién del ancho de banda, en base al tamafio promedio
de la pagina del calendario, que es de 15KBytes;se considera que un
tiempo razonable para acceder a la misma es de 5 segundos (tiempo

promedio que los empleados estan dispuestos a esperar).

Tamaio cale@dar(KB)
Tiempo de carga(s)

ABcalendar =
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15 KBytes  8bits
*
5 segulldos 1 Byte

AB calendar =

\lABcalendar = 24 Kbps|

c. Google Docs

Se calcula la utilizacién del ancho de banda, en base al tamafio promedio
de los documentos que es de 121.21KBytes, considerando un tiempo
razonable para acceder a él de 5 segundos (tiempo promedio que los

empleados estan dispuestos a esperar).

Tamano docs(KB)

ABdocs = Tiempo de carga(s)

121.21 KBytes  8bits
*
5(s) 1Byte

ABdocs =

lABdocs = 193.94 Kbps|

Redes Sociales

En la empresa Optimsoft se utilizan tres redes sociales: facebook, twitter y la
comunidad de todo comercio exterior; a continuacion se considera el ancho de

banda que ocupa cada una de ellas.
a. Facebook

Se calcula la utilizacién del ancho de banda, en base al tamafio de la
pagina de facebook que es de 398 KBytes®ly el tiempo considerado para
acceder a ella, se toma como 10 segundos (tiempo promedio que los

empleados estan dispuestos a esperar).



116

Tamaifo facebook(KB)
ABfacebook = —
Tiempo de carga(s)
398 KBytes 8bits
ABfacebook =

10(s)  1Byte

ABfacebook = 318.4 Kbps

b. Twitter

Se calcula la utilizacién del ancho de banda, en base al peso de la pagina
de twitter que es 154KBytes!® y el tiempo considerado para acceder a ella
se toma como 8 segundos (tiempo promedio que los empleados estan
dispuestos a esperar).

] Tamaiio twitter(KB)
ABtwitter = —;
Tiempo de carga(s)
) 154 KBytes 8bits
ABtwitter =

8(s) * 1Byte

ABtwitter = 154 Kbps|

c. Comunidad Todo Comercio Exterior

Se calcula la utilizacién del ancho de banda en base al peso de la pagina
de la Comunidad de Todo Comercio Exteriorque es 180 Kbytes!y el
tiempo considerado para acceder a ella que se toma como 12 segundos

(tiempo promedio que los empleados estan dispuestos a esperar)..
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Tamaio comuflidad(KB)
Tiempo de carga(s)

ABcomunidad =

180 KBytes 8bits
*
12(s) 1Byte

ABcomunidad =

lABcomunidad = 120 Kbps|

|ABredes sociales = AB facebook + AbB twitter + AB comuRidad|

\ABredes sociales = 318.4 Kbps + 154 Kbps + 120 Kbps|

IABredes sociales = 592.4 Kbps|

Soporte Remoto

El programa Logmeln que se utiliza para el soporte remoto recomienda un minimo
de 10 KBps. Depende mucho también de la resolucion de la pantalla y
profundidad de color, pero 10-12KBps'®se considera suficiente. Se toma el mayor

valor es decir 12KBps.

12KByte 8bits
*
1s 1 Byte

ABsoporte remoto =

IABsoporte remoto = 96 Kbps|

Ingreso a la Base de Datos db_impo

Los tramites que son ingresados a la base de datos db_impo, mediante el
Sistema SICE Profesional,tienen un tamafio promedio de 850 KBytes. Se

ingresa 1 tramite promedio por hora.



118

Tamafio tramite

AB base datos =
ase aatos tiempo de ellvio

850 KBytes lhora 8bits

AB base datos =
ase catos lhora - 3600segul@dos - 1Byte

AB base datos = 1.89 Kbps|

Correo seguro
Segun la informacion proporcionada por el departamento de sistemas, se tiene
que se envia y recibe un maximo de 6 correos P'en una hora, considerando que

su tamafio promedio es de 7KBytes.

#de correos * Tamano correo

ABcorreo seqguro = - -
4 tiempo de efvio

6 correos 7KBytes lhora 8 bits
* * *
lhora lcorreo 3600segulldos 1Byte

ABcorreo seguro =

IABsoporte remoto = 0.0933 Kbps|

Descarga de Archivos

Se descargan archivos de 1Mbyte en 1 minuto, que comprenden documentos de

clientes.
Tamafio descarga(Kb)
ABdescarga = —
Tiempo de carga(s)
1 MBytes 8bits
ABdescarga =

60(s)  1Byte

lABtwitter = 0.1333 Mbps = 133.3 Kbps|
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Para determinar el porcentaje de ancho de banda que estasiendo utilizado por las
aplicaciones, se multiplica el ancho de banda utilizado de cada aplicacion por el

indice de simultaneidad™?.

En la tabla 3.3 se indica el ancho de banda utilizado de cada aplicacién y su

indice de simultaneidad que el departamento de sistemas de la empresa

proporciona, obteniendo un valor total de acuerdo al uso total de la aplicacion.

31.19Kbps 4.67 Kbps
24 Kbps 5% 1.20 Kbps
193.94Kbps 15% 29.09 Kbps
592.4 Kbps 10% 59.24 Kbps
96Kbps 5% 4.8 Kbps
1.89 Kbps 40% 0.76 Kbps
0.0933 Kbps 5% 0.05 Kbps
133.3 Kbps 5% 6.66 Kbps

Tabla 3. 3Calculo del ancho de banda utilizado por cadaagibn

AB utilizado = (4.67 + 1.2 + 29.09 4+ 59.24 + 4.8 + 0.76 4+ 0.05 + 6.66)Kbps

AB utilizado = 106.47 Kbps

Se puede comparar el valor de utilizacion del ancho de banda con el monitoreo
gue se ha realizado en la tarjeta de red en el servidor de base de datos en horario
de trabajo (8:30 hasta 18:00). Como se puede apreciar, en la figura 3.7 el trafico
de entrada al servidor fluctia entre 175 Kbps y 25 Kbps;se utilizara el valor de
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175Kbps para calcular el porcentaje que esta siendo utilizado del ancho de banda
de entrada, lo cual corresponde a un 15.9% del ancho de banda de entrada, que

es utilizado solamente en la base de datos.

@ Port 3 (D-Link DGE-528T Gigabit Ethernet Adapter - YirtualBox Bridged Networking Driver Miniport) on han
Graph: B0 Minutes Graph: 30 Daps | Graph: 365 Dayz | Table: 24 Hours | Table: 30 Daysl Table: 365 Daysl

5 min Averages - 24 Hours

kbitfsecand

T T T T
12:00 1400 1E:00 12:00

T T T
04:00 0E.:00 0g:00

T T T
22:00 0000 02:00

M Bandwidth Traffic IN Bandwidth Traffic QUT

¥ Show Legend [~ Auto Refresh

Figura 3.7Tréafico generado en la base de datos db_impo

El porcentaje del ancho de banda de entrada utilizado se lo calcula: dividiendoel

mayor valor de trafico de entrada monitoreado en el servidor para el total del

ancho de banda disponible (contratado).

En la figura 3.6 se muestra el porcentaje de ancho de banda que se ocupa para

las aplicaciones existentes.
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Indice de simultaneidad

5%

H Gmail

B Google Calendar

 Google Docs
15% B Redes Sociales

M Soporte Remoto

M Base de datos

= Coreo seguro

40%  Descarga de archivos

5%

Figura 3.6 Porcentajes de ancho de banda utilizado por l&saafnes de la empresa Optimsoft

Como se pudo observar en la figura 3.4 existen 9 usuarios de la red LAN, los
cuales utilizan una conexién de 1.1 Mbps corporativo** provista por el Grupo TV
Cable tal como se muestra en la figura 3.8.

El ancho de banda total utilizado por la empresa es igual al ancho de banda
utilizado de las aplicaciones por el nimero de usuarios que las ocupan.

AB utilizado Total = 106.47 Kbps * 9 usuarios

B utilizado Total = 958.23 Kbps|

“IConexién corporativa.-el proveedor realiza unasitivi del canal de transmisién de 1 a 3
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‘ é PING 0 VELOCIDAD DE DESCARGA @ @ VELOCIDAD DE CARGA
26 ms 1 1 3 Mbps 1 1 0 Mbps

COMPARTIR ESTE RESULTADO

D

MAKE IT FASTER

Scan for hidden

issues affecting your OBTENGA UNA CUENTA GRATUITA
PC performance

COMPARAR HACER UN AFORTE
SU RESULTADO A NET INDEX

Su direccion de correo electronico

START SCAN NOW

Si inicia enzar un Speed Wave agul.
o se necesita una di n de

VOLVER A El host es:

EDATEL ISP

Figura 3.8Velocidad de carga y descaide Internet de la conexion Quitc

3.3 DISENO DE LA VPN

3.3.1 Antecedentes para realizar la VPI

La empresa Optimsoft en Quito accede mediante la red LAN, a la base de datos
db_impo donde se almacena toda la informacion correspondiente a los tramites
de aduanas. Mientras que los tramites desde las oficinas ubicadas en Guayaquil,
acceden a la informacion almacenada en la base de datos db_impo, a través
delenvio de informacion via correo electrénico, lo cual es muy ineficiente, debido a
gue se necesita ingresar nuevamente los datos de cada formulario con el riesgo

de ser modificado en la transmisioén.

En la figura 3.9 se indica la manera actual como se accede a la informacion de la
base de datos db_impo entre Quito y Guayaquil, utilizando envios mediante

correos electrénicos.
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LAN UIO Informacién en Correo

Electrénico

Db_impo

Base de Datos

Figura 3.9Envio de la informaciorUlO- GYE (correo electronico)

3.3.2 SELECCION DE LA MEJOR ALTERNATIVA DE IMPLEMENTACION

Para poder definir cual es la alternativa 6ptima para la empresa Optimsoft, es
necesario observar la tabla 2.2, en la cual se encuentran las 3 alternativas de

implementacion (software, hardware y firewall).

Se selecciona la VPN Punto a Punto, ya que es necesario proyectar que en

unfuturo se requerira la interconexion entre las redes LAN de la empresa.

Después de realizar el analisis técnico se ha seleccionado a la VPN router a
router por ser la implementacion que mas cumple con los requerimientos de la
empresa, tanto en seguridad como en rendimiento, debido a que posee hardware

especializado.

Luego de revisar el analisis de costos de la seccion 2.5 del Capitulo 2, se pudo

establecer que la implementacion utilizando hardware es la mas econdémica.

Por lo antes expuesto la VPN a implementarse en las oficinas de Optimsoft, sera
la VPN de hardware para la cual se utilizaran dosRouters Linksys WRV- G 200.
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3.3.3 CARACTERISTICAS DEL ROUTERLINKSYS WRV-G200

Wireless G conRangeBooster (WRV200), es parte de una solucion empresarial,ya
gue proporciona a las pequefias empresas acceso a la red inalambrica con un
modo de gestion fiable, inteligente y con SNMP (Protocolo Simple de Gestion de
Redes).

RangeBooster, es una tecnologia adicional compatible con la tecnologia estandar
Wireless G, para aumentar hasta el doble la cobertura de red inalambrica y el
rendimiento hasta un 35%. A diferencia de las tecnologias inalambricas
habituales, que pueden ser interferidas por reflejos de sefiales, RangeBooster
utiliza dos receptores inteligentes en cada extremo para detectar y decodificar
seflales a unas distancias a las que no llegan las tecnologias normales.
RangeBooster proporciona una mejora de la cobertura incluso cuando esté
funcionando en una red mixta con dispositivos RangeBooster y los habituales

Wireless G.[*

Las caracteristicas del Router Linksys WRV200Wireless G con Rangebooster

son:

* Incluye una red privada virtual (VPN) que garantiza las conexiones de los
trabajadores moviles, asi como multiples SSID (nombre de red) compatibles
con QoS inaldmbrico (WMM) y QoS con cable (priorizacién por puerto), que
confieren una mas uniforme y mayor calidad de voz y video a toda la empresa.

» El protocolo SNMP permite gestionar y controlar a distancia el dispositivo.

 Cuenta con funciones de seguridad: autenticacion, cifrado y cortafuegos;
ademas activacion/desactivacion del SSID**Broadcast, Filtrado basado en

MAC, Prevencion por denegacion de servicio (DoS).

42SSID@Service Set IDentifigr es un nombre incluido en todos los paquetesrdered inalambrica para

identificarlos como parte de ella.



125

El objetivo del ataque de denegacién del servicio es impedir la comunicacién entre
un terminal y un puerto de acceso; para esto se hace pasar por AP* utilizando su
direccion MAC* y se niega la comunicacion a los terminales elegidos usando

continuas notificaciones de desasociacion.
Otras caracteristicas del WRV200

« RangeBooster utiliza tecnologia MIMO* para aumentar la cobertura.

« Mdltiples BSSID* y VLAN para permitr que haya redes seguras
independientes.

e 10 taneles IPsec QuickVPN con un rendimiento de hasta 30 Mbps.

* Mejor calidad de servicio (QoS) tanto para la red por cable como para la
inalambrica, lo que mejora visiblemente la calidad de voz y de video.

* 4 puertos LAN y 4 SSID que pueden asignarse hasta a 5 VLAN.

» Seguridad: Firewall SPI, WPA2, 3DES, AES y 802.1x .

3.4 IMPLANTACION Y PRUEBAS DE LA VPN

La implementacién de la VPN que permite interactuar con la base de datos
db_impo por medio del Sistema SICE Profesional desde la ciudad de Guayaquil,
se la realiza en base a la alternativa seleccionada en la seccion 3.3.2, del Capitulo
3.

“3AP.- Access Point

“4 Direccién MAC (siglas en inglés dredia access controkn espafiol "control de acceso al medio”) es un
identificador de 48 bits (3 bloques hexadecimaig®) corresponde de forma Unica a una tarjeta oslisp

de red.

> Tecnologia MIMO Kultiple-input Multiple-outpu,Mltiples entradas maltiples salidas

“°BSSID Basic Service Set Identiflees la direccion MAC(fisica) del AP al que nos@cttamos.
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3.4.1 CONFIGURACION DE LA VPN DEL ROUTER DE GUAYAQUIL

Es necesario primero configurar la IP local de cada router para no tener conflicto
al crear la VPN.Como se muestra en la figura 3.10,se selecciona la IP Address

192.168.2.1 para Guayaquil y para el caso de Quito se asigna la IP address
192.168.1.1.

LINKSYS®

A Division of Cisco Systems, Inc. Firmuware “rsion:

Wireless-G VPH Router with RangeBooster WRV200

Setup

Internet Setup

Wireless Firewall QoS Administration Status

LA | DONS | MAC 1 | Advanced Routing

Internet Setup
Internet Connection
IP Address: 186.71.3.122 Type: You may choose

Internet Connection Type: ‘ Automatic Configurstion - DHCP E|

Optional Settings Host Matme:

Domain Mame: linksys

(required by some ISPs)

type of connection you

= . will need o use.
) Manual @ Auto MTU Size:

LAH Setup

LAH IP Local [P Address: BEs

Subnet Mask: 255 .)255 255 .0

Hetwork Address Server
Settings(DHCP) Local DHCP Server: IEnabIe El

Start IP Address: 192 . 168 . 2 . 100

Mumber of Address I:ISS

IP Address Range: 192 . 168 . 2 . 100~254 another DHCP

eran the nntin:lrl-
Client Lease Time: 55400 Seconds Azsign Static IP

[T] User Defined DNS Servers

DNS P Address 1: [T o p onspaddess2

Time Setting

Manually:

Date: Ay [3 [<] [zmz
Automatically:

Time Zone:

[ (oMT-08:00) Pacific Time (LS & Canadal; Tivana =]

Automatically adjust clock for daylight savings changes

Figura 3.10Configuracion de la IP del Router de Guayaqu

Se verifica la direccién IP de Internet del router de Guayaquil, la misma que sera
el puente de acceso remoto seguro del router de Quito. En este caso es
186.71.3.122. (Ver figura 3.11)
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A Division of Cisco Systems, Inc.

Status

Wireless Firewall

Local Metwork 1

Wireless 1

VPH

System Performance

Firmware “ersion

‘Wireless-G VPH Rourtar with Rana: WRYV200

QoS Status

PN Clierts

Router Information

Hardware Version: WRTR-147G_V02

Software Version: 1.0.32.2
Current Time:
System Up Time: 16d:4h:56m:21s
MAC Address: 00:21:29:E%:EC:4D
Host Name:

Domain Mame:

Internet Ci

2012/08/09 Thu 19:35:15 (GMT -08:00)

formation
the status
ter.

Connection Type: Durte tic Ci

IR fcidress 186713122

Subnet Mazk: 255.255.248.0

Default Gateway: 186.71.0.1
DRS 12 200.63.212.110

DRS 20 200.25.144.1

Releaze Renew

| Puente de acceso
| segurodel Router de Quitc

onhection
: the status

remotc

Refresh

Figura 3.11Configuracién actual del router de Guayaquil
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Dentro de la opcion Estado, se selecciona Local Network, para verificar la

direccion IP local del router de Guayaquil en este caso 192.168.2.1, ésta seré el

Grupo Local Seguro del Router de Guayaquil y a la vez serd el Puente de Acceso
Remoto Seguro del router de Quito. (Ver figura 3.12)

LinksYSs®

A Division of Cisco Systems, Inc.

Status Wireless

Setup Firewall

Router | Local Metwork |

Wireless

VPH

System Performance

Firmuware “&rsion: 1.0.32.2

‘Wireless-G VPH Router with RangeBooster WRV200

QoS Administration Status

VPN Clients

Local Hetwork

Local MAC Address: 00:21:29:E9:EC:4C

IP Address: 192.168.2.1

Subnet Mask: 255.255.255.0

-

DHCP Server

DHCP Sever : Enable

Start IP: 192 .168 .2 .100

End IP:

DHCP Clients Table

192 .168 .2 .254

N

Grupo Local Seguro delRouter
de Guayaquil y Puente de
Acceso Remad Seguro del

router de Quito

Figura 3.12Resumen de los datos de configuracién acturouter de Guayaqui
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Pasos para Configurar el Tanel VPN en el Router de Guayaquil

Es necesario crear un tunel y habilitarlo, teniendo bien en claro los datos de la red
local desde la que se va a conectar, asi como los datos de la red remota a la que
se quiere conectar; para ello es indispensable definir el Gatewaycon el que se
creara la VPN como se observa en la figura 3.13. A continuacion se detallan los

pasos para su configuracion:

1. Acceder a la opcion VPN vy hacer clic en la opcion IPSEC VPN.
En la seccion VPN Tunnel

2. Seleccionar la entrada del tunel a utilizar en este caso Tunnel A.

3. Seleccionar la opcion Enabled para habilitar el tunel.

4. EnTunnel Nameescribir un nombre para el tinel, en este caso sera Tunel
Opt.
En la seccion Local Secure Group

5. SeleccionarSubnety en IP Address escribir el Rango IP 192.168.2.0 ya que
éste es el segmento LAN del router local y “255.255.255.0" para la
Mascara.
En la seccion Remote Secure Group

6. SeleccionarSubnety en IP Address escribir el Rango IP 192.168.1.0 (estos
valores seran del routerde Quito) y “255.255.255.0” para la Mascara.
En la seccion Remote Secure Gateway

7. Seleccionar IP Address, y luego ingresar la direccion IP de WAN/Internet
del routerde Quito,en este caso es “186.69.37.75".
En la seccién Key Management

8. En Key Exchange Method (Método de Intercambio de Clave), seleccionar
Auto (IKE).

9. En IPSec Encriptation Method, se dispone de varias técnicas de
encriptacion: 3DES, AES 192, AES 256, AES 128; en este caso se
seleccionarala técnicaAES128 debido la seguridad que presta y realmente

en la implementacibn no representa una demora significativa en su
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aplicaciéon. (Debe asegurarse que el nivel de Encripcién sea el mismo en
ambosrouters para establecer un tinel VPN).

10.En IPSec Authentication Methodlos protocolos de autenticacion con los
gue se cuenta son: MD5 y SHAL, se seleccionara MD5 debido a que el
sistema que accedera a la base db_impo por medio de la VPN (SICE
Profesional) esta desarrollado en Visual Basic. (Asegurarse que el método
de Autenticacion sea el mismo que en el routerde Quito para establecer el
tunel VPN).

11.Asegurarse que PFS (Confidencialidad Directa Secreta) esté seleccionada.
Esto asegurara que el intercambio inicial de clave y las propuestas IKE
sean seguras.

12.En Pre-Sharede Key (Clave Pre-Compartida), ingresar la clave que se
quiere habilitar en el tunel. En este caso se usard “VpnOptimsoft@”.

13.En IPSec Key Lifetime(s) (Clave De Por Vida IPSec), ingresar el periodo
en el que desea que la clave caduque en el tunel. En este caso se usara
“3600". (Asegurese que las Clave Pre-Compartida y Clave De Por Vida
IPSec ingresadas sean las mismas que las del router de Quito)

14.Hacer clic en Save Settings(Guardar Configuraciones).

En la figura 3.13 se observa la habilitacion de la VPN en el router de Guayaquil,

siguiendo los pasos anteriormente explicados.

En la figura 3.14 consta la configuracion de protocolos de encriptacion y

autentificacion que se usa para la creacion de la VPN.

Se debe considerar que tal como se indica en la figura 3.15 se deben habilitar
todos los protocolos de tunel debido a que de esta manera se accede a

soluciones VPNs de capa 3 del modelo OSI.
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Figura 3.1%Habilitacion Protocolos de Tunel

3.4.2 CONFIGURACION DEL ROUTERDE QUITO

Es necesario primero configurar la IP local delrouter para no tener conflicto al
crear la VPN. Como se muestra en la figura 3.16,la IP del servidor es una IP
estatica porque se tiene contratado un Plan corporativo de Internet el cual incluye

5 IP’s estaticas con la empresa TVCable.

La figura 3.17 muestra en resumen la configuracion actual del router que esta
conectado con el Servidor de base de datos ubicado en la ciudad de Quito

Al configurar el routerde Quito se debe tener mucho cuidado con poner las
mismas especificaciones en cuanto a: nombre de la VPN, protocolos

deencriptacion y autentificacion para lograr que la VPN se comunique.

Si un dato varia con respecto al router de Guayaquil no se lograra establecer el
tunel VPN; para esto se puede ver que las caracteristicas sean las mismas en
ambosrouters que se van a conectar la VPN.
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Pasos para Configurar el Tunel VPN en el  Router de Quito

Acceder a laopcion VPN vy hacer clic en la opcién IPSEC VPN.
En la secciéon VPN Tunnel
Seleccionar la entrada del tinel a utilizar en este caso Tunnel A .

3. Seleccionar la opcion Enabled para habilitar el tanel.

4. EnTunnel Name escribir un nombre para el tinel, en este caso sera Tunel

10.

Opt.

En la seccién Local Secure Group

SeleccionarSubnety en IP Address escribir el Rango IP 192.168.1.0 ya que
éste es el segmento LAN del router local y “255.255.255.0” para la
Mascara.

En la secciobn Remote Secure Group

SeleccionarSubnety en IP Address escribir el Rango IP 192.168.2.0 (estos
valores seran del routerde Quito) y “255.255.255.0” para la Mascara.

En la seccion Remote Secure Gateway

. Seleccionar IP Address, y luego ingresar la direccion IP de WAN/Internet

del router de Quito, en este caso es “186.71.3.122".

En la seccion Key Management

En Key Exchange Method (Método de Intercambio de Clave), seleccionar
Auto (IKE).

En IPSec Encriptation Method, se dispone de varias técnicas de
encriptacion: 3DES, AES 192, AES 256, AES 128; en este caso se
seleccionarala técnicaAES 128 debido la seguridad que presta y realmente
en la implementacion no representa una demora significativa en su
aplicacion. (Debe asegurarse que el nivel de Encripcion sea el mismo en
ambosrouters para establecer un tinel VPN).

En IPSec Authentication Method los protocolos de autenticacién con los
gue se cuenta son: MD5 y SHAL, se seleccionara MD5 debido a que el
sistema que accedera a la base db_impo por medio de la VPN (SICE

Profesional) esta desarrollado en Visual Basic. (Asegurarse que el método
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de Autenticacion sea el mismo que en el routerde Quito para establecer el
tanel VPN).

11.Asegurarse que PFS (Confidencialidad Directa Secreta) esté seleccionada.
Esto asegurara que el intercambio inicial de clave y las propuestas IKE
sean seguras.

12.En Pre-Sharede Key (Clave Pre-Compartida), ingresar la clave que se
quiere habilitar en el tinel. En este caso se usara “VpnOptimsoft@”.

13.En IPSec Key Lifetime(s) (Clave De Por Vida IPSec), ingresar el periodo
en el que desea que la clave caduque en el tinel. En este caso se usara
“3600". (Asegurese que las Clave Pre-Compartida y Clave De Por Vida
IPSec ingresadas sean las mismas que las del router de Quito)

14.Hacer clic en Save Settings (Guardar Configuraciones)

Una vez configurados ambos routers hay que ubicarse en la seccion VPN
Summary para verificar el estado del tunel VPN. En la figura 3.19 se puede
verificar que todavia se esta intentado conectar al router de UIO con el router
remoto de GYE.

Para poder conectar la VPN luego de configurar los parametros se debe reiniciar
el tinel por el cual se desea establecer la comunicaciéon. Una vez reiniciado el
tunel se puede comprobar en la figura 3.20 que ya se encuentra conectado el

tunel VPN entre Quito y Guayaquil.

En la Figura 3.22 se observa informacion avanzada y las caracteristicas de la
conexion del tinel VPN entre Quito y Guayaquil.
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3.4.3 PRUEBAS DE LA VPN

Al establecer la VPN entre Quito y Guayaquil, el cliente de Guayaquil es un
miembro méasde la red de Quito y puede acceder a: directorios

compartidos,servidor, correo electrénico, impresoras de red, etc.

Con el fin de verificar el enlace del tunel VPN se ejecuta el comando PING desde
el usuario remoto en Guayaquil hacia un usuario remoto seguro en Quito que
corresponde al servidor de base de datos. Como se puede observar en la figura
3.23 se tiene levantada la VPN y el tiempo de respuesta es considerablemente

bajo.

Otra prueba de conexién de la VPN, se la puede realizar accediendo desde un
computador de Guayaquil (red local) a los recursos compartidos del servidor de
Quito (red remota) escribiendo en Ejecutarel IP del computador de la red remota
192.168.1.131 como se ve en las figuras 3.24a 'y 3.24b.
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SWINDOWSh system32 cmd.exe

Microsoft Windows [Versidn 5.2.37981
{C>» Copyright 1785-2883 Microsoft Corp.

IC:\Documents and Settings“Administrador*ipconfig

iConf iguracidn IP de Windows

Adaptador Ethernet Conexion de area local 2:

Sufijo conexidn especifica DNS: cpe.satnet.net
Dirveccidn IP. . . . . . . . . = 122.168.2.184
Miscara de subred . . . . . . = 255_255 255 @
Puerta de enlace predet.. . . : 192_168.2.1

C:~Documents and Settings“~Administrador>ping 192.168.1.131
Haciendo ping a 192.168.1.131 con 32 hytes de datos:

desde 192.168.1.131: hytes=32 tiempo=19ms TTL=127
desde 192.168.1.131: bhytes=32 tiempo=28msz TTL=127
: desde 192_.168.1.131: bytes=32 tiempo=23ms TIL=127
IRezpuesta desde 192.168.1.131: bhytes=32 tiempo=23ms TTL=127

IEstadisticas de ping para 192.168.1.131:
Paguetes: enviados = 4, recibidos = 4, perdidos
(@x perdidos?.

Tiempos aproximados de ida v vuelta en milisegundos:
Minimo = 19ms, Maximo = 23ms, Media = 2ims

IC:~\Documents and Settings“Administrador>

Figura 3.23Ping ¢ un usuario del Grupo remoto Seguro de la VPN

Ejecutar 2 x|

- H Escriba el nombre del programa, carpeta, documento o
. recurso de Internet gue desea que Windows abra,

=

Acepkar Cancelar ' E}:aminar...ﬂ

Figura 3.24aPrueba de Acceso a recursos compar a través del IP del computador de la red re
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Figura 3.24bPrueba de Acceso a recursos compar a través del IP del computador de la red re

Se puede comprobar que es un acceso remoto desde Guayaquil observando en la
figura 3.25 que la IP 192.168.2.104 pertenece al grupo local seguro 192.168.2.0
de la Red Optimsoft Guayaquil y la IP 192.168.1.131con la que se accede a la
base de datos db_impo utilizando la aplicacion SICE Profesional, pertenece al
grupo remoto seguro 192.168.1.0 de la Red Optimsoft Quito.

Se puede ver en la figura 3.26 el acceso a la base de datos db_impo en Quito
desde un usuario remoto seguroen la ciudad de Guayaquil.

Al acceder a la base de datos centralizada por medio del sistema SICE

Profesional desde un usuario remoto se puede ingresar a los siguientes médulos:
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Figura 3.25Verificacior Acceso remoto desde la aplicacion GYE a db_impo
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141

DAU, DAV, items, NP*, ENTE*, PRE*, lo cual anteriormente se los realizaba por

medio del envio de correo electrénico para cada DAU que se necesitaba realizar.

En la Figura 3.27 se observa la pantallacon informacion del DAU desdeun cliente
remoto seguro en Guayaquil. Cabe sefialar que si se necesita acceder a la base
db_impo desdeotro usuario del grupo remoto seguro, simplemente se debe
conectar dicho usuario a la red de Guayaquil para que acceda mediante el router
gue tiene configurado el Tunel VPN.
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Otra forma de comprobar que la VPN entre la ciudad de Quito y Guayaquil esta
funcionando es utilizando el programa VPN Link Test, como se observa en la
figura 3.28

" aChimera Computing Ltd - ¥PN Link Test

Links ILng I Sites I Settingsl

Site connection to check: birnzaft j Refresh |

— Reszponze
'Local Host: [127.0.01] successful [1mz]

'Local Gateway: [192.168.2.104]  successful [Ormz)
'FPublic IF; [186.69.37.73] succesziul [18msz]
‘Remote Gateway': [192.168.1.1] successful [23mmz]
'Remote Hozt: [192168.1.131]  successful [2dmz]

— Ping Path

o

hiost gateway publicip  gateway hiozt

— Diagniozis
The ¥PH connection is active; all devices are responding successfully

About | B

| Last Meszage: Complete |"-.-"F'N LinkTeszt VYerzion 1.1.1

Figura 3.28Prueba d Conexion de la VPNcoprograma VPN Link Te

Mediante la opcion VPN Summary que esta dentro del mend VPN en la
configuracion delrouter, se puede comprobar que la VPN estad funcionando
correctamente ya que se puede apreciar que el estatus del Tanel indica como

conectado (ver figura 3.29)
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LINKSYS®

A Division of Cisco Systems, Inc. Firmware ion: 1
Wireless-G VPH Router with RangeBooster WRY200

VPN Wireless Firewall QoS Administration Status

| PN sthrough | E ’ PN Summary

Remote Remote Local Key Tunnel Start/StopRestart
Gateway Group Group Methods Status Connection

Tunnels and display
Sh I
£ information according to
ﬂl pre-configured value of
IPSec tunnel separately.
Restart I tunnel
ﬂl ristap connection
Restart | (2.
Detail | More...
Restot |
Restart |

j1Tunel Opt  [186.71.3122 1921682024 (1921681024 [avtoKeying 7| IE

Tunnel Status:
: The Tunnel Connected.

: Try to connectto Remote Peer.
VPH Log
: The Tunnel is Stopped.

: The Tunnel Disahled.

Figura 3.29Prueba de Conexion de la VPN
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CAPITULO 4. CONCLUSIONES Y RECOMENDACIONES

4.1 CONCLUSIONES

e Uno de los problemas comunes de las empresas que trabajan con la
Aduana Ecuatoriana es la necesidad de tener centralizada la informacion
de las sucursales en la oficina matriz, debido a que toda la documentacién
debe tenerla el agente de aduana.Actualmente se deben enviar los
cambios mediante un correo al agente y luego a la Aduana. Siendo ésta la
manera tradicional que utiliza la mayoria, es una forma que involucra
pérdida de tiempo en envios y que expone a ser atacada la informacién (no

existe informacion en tiempo real).

« Las VPNs son una alternativa economica, con ellas las empresas se
mantienen interconectadas con seguridad, utilizando un medio publico de

bajo costo como el Internet.

« Las VPNs mediante firewall, a pesar de ser seguras, su principal
inconveniente es que a todos los clientes de la VPN los envia primero a
cuarentena, volviéndola un poco mas lenta por su comprobacién, lo cual

dependiendo del sistema operativo que se posea puede crear conflicto.

* En el presente trabajo se ha cumplido con el objetivo de proveer a la
empresa Optimsof de una VPN, con la cual se elimina el envio de correos
electronicos para mantener la base de datos db_impo actualizada e

interconectada.

e Como resultado del andlisis de mejor alternativa de VPNs se ha
determinado que el disefio mediante hardware es la mejor opcién no solo

desde el punto de vista econémico, sino porque ademas permite tener
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seguridad en la transmisibn de datos sin necesidad de cambiar la

estructura que posee.

En el momento de implementar la VPN, es muy importante no tener errores
tanto en las direcciones locales como remotas, ya que de haberlos en el

momento de configurar los routers no se lograra la creacion de la VPN.

Es necesario mantener los mismos protocolos tanto en el router local como

en el remoto parar crear la VPN.

Actualmente la empresa posee mas sucursales con las cuales se podria
crear VPN's con el fin de mantenerse interconectadas y actualizar la base

de datos db_impo sin inconvenientes.

La empresa puede comercializar la creacion de VPN’s para sus clientes
de SICE Profesional, dandoles un valor agregado al facilitar a sus clientes
que poseen multiples oficinas a nivel nacional una interconexion e

interaccién segura con su base de datos.

El costo invertido en los equipos para proveer la VPN tiene un valor

realmente insignificante frente a las ventajas, que ésta brinda.

La VPN implementada produce una disminucion de tiempo en cada tramite
debido a que ya no se necesita esperar que la persona gque esta en Quito
reciba un correo y lo conteste, simplemente se pueden conectar

directamente y actualizar la base de datos.

Debido a que en la actualidad hay muchos ataques informaticos es
necesario tener seguridad para transmitir la informacién, y con la VPN es

posible mantener un canal privado sin ataques.
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Todo tramite que debe ser enviado a la Aduana del Ecuador posee
documentos anexos; con la creacion de la VPN se elimina los envios y

duplicidad de dichos documentos tanto en Quit como en Guayaquil.

4.2 RECOMENDACIONES

En el futuro se debe incrementar el ancho de banda a 2 Mbps para poder
cumplir con lo solicitado por la Aduana del Ecuador y ayudar a que cada
aplicacion tenga una mayor capacidad debido a que con el tiempo todas

las redes tienden a crecer y aumentar el nUmero de usuarios.

Incluir en la empresa Optimsoft la creacion y comercializacion de VPN
como un servicio adicional del sistema SICEProfesional, asi los usuarios
podran acceder a sus bases de datos sin necesidad de envio de datos via
correo electrénico desde otras ciudades, afiadiendo de esta manera
seguridad a la transmision de datos, lacentralizacion de la informacion en

tiempo real.

Capacitar al personal para poder utilizar la base de datos db_impo, para
mantenerla siempre actualizada y disponible en caso de una revision por

parte de la Aduana Ecuatoriana.

Aprovechar las caracteristicas propias de la VPN, como el compartir
documentos, con el fin de acceder a la informacion cuando se requiera sin
necesidad que existan tiempos de espera y dependencia de otra persona.
O a su vez se podria implementar una VPN para acceder a la base de
datos que corresponde al SICE Proscan, evitando asi duplicidad de
informacion, ahorro de tiempo y agilidad.
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* Actualmente la Aduana del Ecuador exige que todo tramite esté firmado
con el token(firma electrénica); la empresa podra utilizar la VPN creada

para firmar los documentos de otras ciudades de forma segura.

* Se debe a futuro administrar el nivel de acceso de los usuarios a la red
conforme ésta vaya creciendo, debido a que en el servidor se encuentra la
informacion de clientes de la empresa y muchos datos importantes que

podrian ser alterados por personal mal intencionado.

» Ser cuidadoso en contratar un proveedor de Internet, ya que lacalidad del
servicio es fundamental en el rendimiento de lasRedes Privadas Virtuales,
se debera tomar en cuenta la tecnologia deconexion, la disponibilidad del

servicio, nivel de comparticion y soportetécnico todos los dias del afio.
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ANEXO A

Tabla comparativa de la versiones LogMeln Hamachi:Premium y Basica

Gratis |$4.95

Gratis |$39.95

64 256 El nimero de redes que puede crear un
usuario.

64 256 El nimero de redes a las que puede unirse
un wusuario y que dependen de la
capacidad.

16 256 Una red puede tener hasta 16 clientes con

la versién gratuita y hasta 256 clientes con
la premium.

Si

Si

Intercambio de mensajes instantaneos con
interlocutores de Hamachi en linea.

Intercambio de mensajes instantaneos con
clientes de Hamachi fuera de linea.

Si

con todos los miembros de la red que estén

La mensajeria de red, mas conocida como
"chat en grupo" es una opcion que permite
chatear a la vez y en una misma ventana
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conectados.

A cualquiera que intente unirse a la red, se
le pedira que presente una contrasefia de
red valida.

- Si La red puede bloquearse para evitar que
los miembros nuevos se unan a ella. De
esta forma, se conserva el resto de ajustes
de control de acceso.

- Si Ningan miembro nuevo tendra acceso total

a la red hasta que haya sido aprobado
manualmente por el propietario o por el
administrador.

Si

Si

Los propietarios y los administradores
pueden expulsar a los miembros de la red.
Si esto ocurre, las personas expulsadas
perderan su condicion de miembros, pero
podran unirse a la red en cualquier
momento.

Los administradores o propietarios de la red
pueden elaborar una lista de los clientes
Hamachi que no podran unirse a ella bajo
ninguna condicion.

Los propietarios de la red pueden nombrar
administradores de red a uno o a varios
miembros de la misma red y asignarles
derechos.
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Los propietarios y los administradores de la

red pueden establecer mensajes de

bienvenida y de anuncios para cada red.

Si

Si

Las retransmisiones sirven para conectar a
los clientes de Hamachi que no pueden
establecer un canal de comunicacion
directo por alguna razon. Las
probabilidades estadisticas de necesitar
una retransmision cuando se utiliza

Hamachi es del 5 % aproximadamente.

Si

Ademas de dirigir el trafico entre sus
clientes, Hamachi puede configurarse para
permitirle acceder de forma remota a los
ordenadores LAN que no puedan ejecutar
el cliente de Hamachi.

Si

Sus interlocutores de Hamachi pueden
configurar sus navegadores web para
acceder a Internet a través del ordenador
gue tenga usted y proteger asi su trafico
web. Esta funcion suele utilizarse para
proteger la navegacion web de locales poco
fiables, como cibercafés, cafés, hoteles,
etc.
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Una opcion para ejecutar el cliente
Hamachi como un servicio del sistema.
Normalmente se necesita cuando se

ejecuta Hamachi en servidores o0 en

instalaciones que requieren la autenticacion

de dominio de Windows.
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ANEXO B

Monitoreo con el programa PRTG Traffic Grapher

‘ LAN SERVEROPT-UIO 02. D-Link DGE-528T
PRTG Traffic Seasormetwork interface: D-Link DGE-528T Gigabit Ethernet Adapter ..

2012
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| — sum | Bandw idth Traffic OUT —— Bandw idth Traffic IN |




| |net total per sec

bytes/second
31/12/2012 0.446

30/12/2012 I 0.459

29/12/2012|| 0.464
28/12/2012| 0.79
27/12/2012 0.709

26/12/2012 1.858
|21/12/2012] 1.436
|20/12/2012] 2.358
|19/12/2012] 2.816

18/12/2012 I 0.975

17/12/2012|| 2.904
14/12/2012| 3.329
13/12/2012|| 1.685

12/12/2012 I 2.794
ama]  s
o] iem
[ e

05/12/2012] 4.71
04/12/2012|| 3.059
03/12/2012|| 5.926
01/12/2012 0.529
TOTAL | 46.33

| |net total per sec

kilo
b es/second
s0/11/2012[ 251

29/11/2012| 1.548

28/11/2012 3062"
27/11/2012 128"
26/11/2012| 6.58]|

Ve I
19/11/2012| 1.278

18/11/2012|| 0.837]]
17/11/2012|| 0A13"
16/11/2012" 5212"

EOTTVESE) I
11/11/2012| 1.839

10/11/2012|| 0957"
09/11/2012 8.908|
08/11/2012| 4.003]|

07/11/2012] 2.87
(06/11/2012 291

los/11/2012] 6207
lo4/11/2012]  06x
03/11/2012| 0.521

02/11/2012 0553"

01/11/2012 3.088]|

TOTAL ﬂ 7470]
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I |net total per sec
| kHo
Fecha b tes/ second

I31/10/2012 3 496

|3ol1012012 1.883
|29/10/2012 4239"
|28/10/2012 1687
i27/10/zo12 0A77"

26/10/2012 2.589
s/10/2012]  3se4
I@
|23/10/2012

22/10/2012
|21/10/2012 3229"
|20/10/2012 1336“
i19/10/zo12 4946“
18/10/2012

7102002 ost
|16/10/2012 2.092
|15/10/2012 139

14/10/2012
|13/10/2012 3A97"
|12/10/2012 5918"
|11/10/2012 2.655
|10/10/2012

|09/10/2012
|08/10/2012
|07/10/2012
06/10/2012 2.416

|05/10/2012 3.858])
|04/10/2012 1546“
i03/10/zo12 2.04

|02/10/2012] 15.155
loi/10/202 2073
|ToTAL [ 106.72

i

/
i

(
L
il
Lo

|
Il

(
I

Ll

I:I net total per sec

| kilo
Fecha bytes/second

28/09/2012 3311"
27/09/2012 4184"
26/09/2012 | 5,223

25/09/2012 I 12.211
24/0002012] 10087
2002012 274
200012012 1931
19/09/2012 I 0.771

18/09/2012|| 0.478])
17/09/2012|| 2949"
14/09/2012" 0745"

200202 asw
|11/09/2012] 1.786
10/09/2012] 4115
07/09/2012 4.378

06/09/2012 2256"
05/09/2012 0767“
04/09/2012| 1299"

)
ul
al
S

03/09/2012

|TOTAL I 67.96
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[

net total per sec

[

net total per sec

Fecha kilo
bytes/second
131/08/2012 2392
|30/08/2012 2.682
|29/08/2012 2.437
|28/08/2012 1.614

|27/08/2012| 3.347
|24/08/2012| 3.576
I23/08/2012| 2.803

|22/08/2012 3.298
|21/08/2012 5.35
|20/08/2012 3.269
|17/os/2o12 2.965
|16/08/2012| 0.927

|15/08/2012| 1.05
|14/08/2012| 2.636

| Fecha kilo
bytes/second
i31/07/2012 0.864
i30/07/2012 2.952
i29/07/2012 0.359
28/07/2012 0.79

|27/07/2012| 2.051
|26/07/2012| 4.13
|25/07I2012| 1.584

|24/07/2012 1.429
|23/07/2012 1.308
120/07/2012 0.744
|19/o7/zo12 1.519
|18/07/2012] 1.958

|17/07/2012| 1.588
|16/07/2012| 0.818

I13I08/2012| 3.817

|12/08/2012 0.773
|11/08/2012 0.409
110/08/2012 1.263
109/08/2012 5.976
08/08/2012 3.416

i

07/08/2012

| 9.192
|06/08/2012| 2.669
|04I08I2012| 0.432

|03/08/2012 0.867
|02/08/2012 2.062
101/08/2012 2.435
|ToTAL 71.66 |

I14/07/2012| 21.424

|13/07/2012 2.903
|12/07/2012 1.223
111/07/2012 2.265
110/07/2012 1.818
|09/07/2012 2.987

|08/07/2012| 0.42

|07/07/2012
|06I07I2012

| 0.463
| 0.781

|05/07/2012 1.251
|04/07/2012 0.655
103/07/2012 1.583
|oz/07/2o12 0.632
|01/07/2012] 0.415

ITOTAL “ 6091“

159



net total per sec

bytes/second
20/06/2012]  o.681]
28/06/2012 1.97
27/06/2012| 0862
26/06/2012 1.553
25/06/2012 6.541

21/06/2012] 1.058

T
| 08/06/2012

I
IIIIHIEH

W
(=]
~
(=
)
~
N
o
=
N

net total per sec

kilo
bytes/second

31/05/2012 0.906
30/05/2012 0.629
29/05/2012 1.245

28/05/2012 2.26
27/05/2012 0.595
24/05/2012 2.423

|m 5.508
06/05/2012] 0.558
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net total per sec

|
bytes/second
9/04/2012|  0.576|

II

I

5/04/2012] 0589
4/04/2012

I

net total per sec

kilo
bytes/second

30/03/2012|  o0.703
20/03/2012|  o0.819]
28/03/2012|  o0.948]
27/03/2012 0.721
25/03/2012] 0.596
17/03/2012] 0.606
|m 0.706

IIIHEU
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net total per sec

]

bytes/second
123/02/2012] 1.319
ooj02/2012 ____osv]

0.472

TOTAL 45.35

net total per sec

bytes/second
31/01/2012] 1454
30/01/2012]  2677|
27/01/2012|  4457|
26/01/2012| 16383

25/01/2012 12.406
24/01/2012 2.363

23/01/2012| 2071
22/01/2012] 0356
21/01/2012] 0358
20/01/2012]  6.856]
19/01/2012|  3.505]
18/01/2012|  3.636|
17/01/2012| 2595
16/01/2012|  2.258]
15/01/2012|  0.457]
14/01/2012|  0.446)
13/01/2012| 3852

12/01/2012|  3.781]
11/01/2012|  6339]
0/01/2012|  9.627]
9/01/2012| 1.7
8/01/2012| 0352
7/01/2012|  0.344
6/01/2012|  0.418f
05/01/2012|  0.385
0.378

0.407
91.38

01/01/2012
TOTAL
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