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RESUMEN

El presente proyecto de titulacion previo a la obtencion del titulo de Ingeniero en
Sistemas Informaticos y de Computacién, se basa en la ejecucion de la Auditoria del
Sistema Informatico de la empresa “MANUFACTURAS AMERICANAS CIA. LTDA.”
Consta de cuatro capitulos, en los cuales se muestra el proceso y la presentacion de

los resultados obtenidos en dicha auditoria.

El Capitulo |, describe el alcance del proyecto junto con la caracterizaciéon de la
empresa, abarcando de esta manera los aspectos principales como son misién,
vision, estructura y organizaciéon de Tl a nivel del organico funcional, para determinar
en qué nivel de decision esta ubicado la unidad informatica en la empresa.

También se cubre un analisis de las diferentes metodologias que existen en este
campo, para posteriormente seleccionar la mas adecuada; una vez que se haya
elegido la metodologia se aplicara en la elaboracion de la auditoria a Manufacturas

Americanas Cia. Ltda., acorde a su realidad.

El Capitulo II, detalla la ejecucidon de la auditoria, se definira los ambitos puntuales en
los cuales se aplicara la metodologia, donde se evaluara y se medira el modelo de

madurez que tiene cada proceso como tal.

El Capitulo Ill, muestra los resultados obtenidos, los mismos que seran analizados,
para posteriormente entregar los informes técnicos y ejecutivos a la unidad

informatica de la empresa asi como también a la alta gerencia.

Finalmente, en el Capitulo IV, se muestra una serie de conclusiones obtenidas en la

auditoria realizada junto con las recomendaciones apropiadas al caso.



INTRODUCCION

Hoy en dia el manejo y administracion de los datos e informacién es fundamental
para el desarrollo y crecimiento de cualquier empresa; esta tarea lo lleva a cabo la
unidad informatica, por ende, es de vital importancia que toda empresa cuente con
una dentro de su estructura, ya que es esta unidad la involucrada en los procesos
esenciales del negocio por lo cual se debe controlar que su funcionamiento sea
eficiente y eficaz, controlando los altos riesgos relacionados a ella que pueden
afectar negativamente a la empresa.

Para llevar a cabo este control, se ejecutan auditorias internas y/o externas que

validen y verifiquen su correcto funcionamiento.

En una organizacion esta claro que se puede mejorar solo lo que se puede medir. Es
por ello que se usa la auditoria, ya que ella nos provee de métricas y directrices para
determinar si los procesos que se estan ejecutando son adecuados y cumplen los
objetivos y/o estrategias del negocio, asi también se asegure tenga un excelente

desempefnio.

Debido a estas observaciones se realizé la Auditoria Informatica a la empresa
Manufacturas Americanas Cia. Ltda., para conocer los procesos que tienen
implementados y verificar si estan cumpliendo con su objetivo empresarial, y si no lo
estan, entrar en un proceso para su mejoramiento logrando asi mejorar la
satisfaccion del cliente.

Se realizara un estudio de los resultados obtenidos para poder establecer
conclusiones y recomendaciones en cada uno de los procesos evaluados en la
unidad informatica, y asi tener un marco de referencia para implementar en cada uno
de los procesos de la empresa, y de esta manera mejorar en todos los ambitos

analizados.

Finalmente en base a todo lo analizado se obtendra informes que seran de guia para
tomar acciones preventivas y correctivas, para de esta manera reducir los riesgos

que puedan afectar a la empresa de manera negativa.
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CAPITULO1

PLANTEAMIENTO METODOLOGICO

1.1.ALCANCE DEL PROYECTO

El proyecto se basa en la realizacion de la Auditoria Informatica a la empresa
MANUFACTURAS AMERICANAS CIA. LTDA., y se enfocarda a su sistema
informatico; entiéndase por sistema informatico, al hardware, software, recurso
humano y tecnologia, que se interrelacionan para el buen manejo y funcionamiento

de la empresa.

Se inicia con la caracterizacién de la empresa, seguida de la situacion actual del area
de sistemas tomando en cuenta: hardware, software y la estructura topoldgica de la
red, asi también como la descripcion de sus procesos, normas, politicas y funciones
que estan establecidos, utilizando las mejores practicas de auditoria para evaluar el

desempefio de todo el sistema informatico.

Con el uso de las mejores practicas se analizara la informacién obtenida mediante: la
observacion, realizacibn de cuestionarios, entrevistas, muestreo estadistico,
encuestas; todo esto dentro del marco referencial que las mejores practicas

proponen.

El proyecto termina con la elaboracién de informes que detallan las conclusiones y
recomendaciones obtenidas en la realizacién de la auditoria informatica, para que

sean analizados y posteriormente aplicados en la empresa.
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1.2.CARACTERIZACION DE LA EMPRESA

1.2.1. IDENTIFICACION DE LA EMPRESA:
Nombre: Manufacturas Americanas Cia. Ltda.

Direccion: Calle Los Ciruelos Oe1-127 N67 entre Av. La Real Audiencia y

Panamericana Norte. Km 5 %2
Teléfono: PBX: (593-2) 247-2891 FAX: (593-2) 247-7455

Sitio Web: http://www.manamer.com

1.2.2. RESENA HISTORICA:

La empresa Manufacturas Americanas Cia. Ltda., ha estado sirviendo al mercado
ecuatoriano por mas de 55 afos en la rama textil. Se especializa en la confecciéon de
camisas de hombre y ropa interior de hombre y mujer a través de sus marcas John

Henry, Manhattan, Peter Pan y TeenForm.

A través de sus puntos de venta PICAL distribuye la gama completa de ropa formal
de hombres que incluye: trajes, blazers, camisas, pantalones, corbatas y accesorios
de vestir, etc. También cuenta con las franquicias FUNKY FISH y DO IT! para la

distribucién nacional.

La empresa cuenta con doce puntos de venta ubicados en puntos estratégicos en las
ciudades de Quito, Guayaquil y Ambato tanto en los mejores centros comerciales.
También cuentan con un servicio de sastreria completo el cual esta a disposicién, sin

costo, de sus clientes.
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La empresa es altamente reconocida en el mercado ecuatoriano y cuentan con

clientes a nivel nacional.”

1.2.3. ACTIVIDAD Y MARCAS

Actividad:

“Confeccion, importacion y venta al por mayor y menor de textiles.” '

Marcas:

= Camisas: John Henry (bajo licencia), Manhattan (bajo licencia) y Pical.

= Ropa Interior: John Henry (bajo licencia), Manhattan (bajo licencia), Pical,
Peter Pan (licencia propia), Lady Manhattan (blusas para damas) y
Teenform (licencia propia.)

= Ternos: John Henry (Bajo licencia) y Pical

= Pantalones: John Henry (Bajo licencia) y Pical

= Accesorios: Pical’

1.2.4. MISION, VISION E INSTALACIONES
Mision:

“Producimos y Comercializamos articulos de 6ptima calidad orientados a superar las
expectativas de nuestros clientes, siempre desarrollando el potencial del talento
humano como base para el logro de nuestros objetivos, generando trabajo, empresa

y continuo crecimiento.”

" Tomado del sitio web oficial de la empresa http://www.manamer.com
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Visién:

“Posicionarnos como la empresa lider en textiles del pais logrando un mejoramiento
continuo en nuestra calidad, disefio y servicio al cliente.”’

1.2.5. PLANES Y DOCUMENTACION DE LA EMPRESA

Mediante una entrevista se obtuvo gran parte de la informacién, la misma que puede

ser resumida en la siguiente tabla:

Documentos para caracterizar la empresa

Parcialmente NO
“Manufacturas Americanas Cia. Ltda.”

X
Analisis FODA X
Plan Estratégico X
Plan Informatico X
Plan de Mantenimiento tecnoldgico X
Plan de Contingencia X
Plan de Capacitacion X
Plan de Seguridades Legales X
Plan de Seguridades Fisicas X
Plan de Seguridad de Datos X
Recursos Humanos (cargo, perfil, ) X

Tabla 1. Planes Fundamentales de Manufacturas Americanas Cia. Ltda. °

Como se observa en la tabla 1, en cuanto a la administracibn organizacional y
recursos humanos Manufacturas Americanas Cia. Ltda., demuestra cumplimiento,
sin embargo no cuenta con planes documentados para el manejo y administracion

del resto de sus recursos.

? Elaborado por Jenny Molina y Danilo Ofia
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A continuacion se describe el manejo de los planes mas relevantes dentro de la

unidad informatica.

Plan Estratéqgico

Manufacturas Americanas Cia. Ltda., no cuenta con un plan estratégico de mejoras o
crecimiento, sin embargo tienen su objetivo claro, y dia a dia luchan por llegar a ser

la empresa manufacturera mas grande del Ecuador.

Planes de Contratacion del Personal

El Jefe de RRHH es el encargado de la contratacion de todo el personal de la
empresa, sin embargo, el Jefe de Sistemas es quien maneja entrevistas y perfiles de
contratacion del personal requerido para esta area.

Los postulantes deberan cumplir un minimo de requisitos de acuerdo a la
responsabilidad del puesto, para poder participar cuando alguna plaza de trabajo

esté disponible.

Planes de Contingencia

Manufacturas Americanas Cia. Ltda.,no posee un plan de contingencia
documentado, ellos actuan reactivamente ante cualquier situacidon que se les

presente.

Planes de Mantenimiento

Este Plan no se encuentra documentado y no tienen politicas definidas sobre la
frecuencia o bajo que parametros se deben realizarse
Aun asi las actividades que se realizan son:

= Mantenimiento preventivo y correctivo a los servidores.

= Mantenimiento correctivo de estaciones de trabajo.



1.2.6. ORGANIGRAMA INSTITUCIONAL
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El Departamento de Sistemas se encuentra como un departamento mas de la

empresa; al mismo nivel del resto, bajo el control de la Gerencia General como lo

muestra el siguiente Diagrama.

JUNTA DE ACCIONISTAS MANUFACTURAS

AMERICANAS

GERENTE

SUB. GERENTE

¥

¥

h 4

Y

Y

DPTO. DE
COMERCIALIZACION

DPTO. ADMINISTRATIVO
FINANCIERO

DPTO. RECURSOS
HUMANOS

DPTO. DE
PRODUCCION

DPTO. DE SISTEMAS

Figura 1. Organigrama Funcional de de Manufacturas Americanas Cia. Ltda. 3

v

JEFE DE
SISTEMAS

h i

DIGITADOR

k i

ASISTENTE DE
SISTEMAS

Para revision del organigrama institucional completo se puede revisar el Anexo 1.

1.3. SITUACION ACTUAL DEL DEPARTAMENTO DE SISTEMAS

A continuacién se describira la situacion actual del departamento de Sistemas de

Manufacturas Americanas Cia. Ltda., utilizando para su descripcion ITIL.

* Elaborado por: Manufacturas Americanas Cia. Ltda.
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1.3.1. NIVEL DE DECISION DE LA UNIDAD INFORMATICA

El jefe de Sistemas, en representacion a la unidad informatica, posee un alto nivel de
decision dentro de la empresa, ya que es aqui en donde se administra varios
aspectos relevantes para el funcionamiento de la misma, como por ejemplo, manejo
de: la red, correo electrénico, el sistema de ventas, entre otros servicios; siendo este
ultimo el mas relevante para la toma de decisiones dentro de la Manufacturas
Americanas Cia. Ltda.

Aunque si bien es cierto, las decisiones son tomadas por la gerencia y la junta de
accionistas, la unidad informatica aporta la informacién en la cual se basan dichas

decisiones.

1.3.2. ESTRUCTURA DE LA UNIDAD INFORMATICA

La estructura fisica y organizacional de la tecnologia que posee la empresa permite
atender los requerimientos de los clientes tanto internos como externos, ya que
posee un personal altamente capacitado y esta comprometido con el trabajo que

realizan. La estructura de la unidad informatica se la maneja de la siguiente manera.

DPTO. DE SISTEMAS

E

JEFE DE

SISTEMAS
ASISTENTE DE
DIGITADOR SISTEMAS

Figura 2. Organigrama Funcional de de Manufacturas Americanas Cia. Ltda. 4

* Elaborado por: Manufacturas Americanas Cia. Ltda.
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1.3.3. AREAS Y FUNCIONES

Actualmente la Unidad Informatica interactua con los diferentes departamentos que

integran la empresa, con el fin de atender las necesidades que cada uno de ellos

presenta a nivel informatico.

Esta atenciéon esta dada en tres areas.

Area de Soporte

Esta area presta asistencia con el hardware y/o software que asi lo requiera.
En general, presta soporte a problemas que puedan presentarseles a los

usuarios, mientras interactuan con servicios, programas o dispositivos.
Las funciones principales de esta area son:

Soporte a usuarios locales y planta.- Proporcionan ayuda en la resoluciéon
de problemas que se presenta al usuario en todo lo relacionado al manejo del
sistema y/o equipo computacional. Ademas colabora a la optimizacion de los

procedimientos administrativos, con el apoyo del equipo informatico

Monitoreo y administracion de Activos fijos (equipos computacionales).-
La funcion es solicitar y llevar a cabo un control de la existencia de los

equipos de computo y tecnoloégico.

Mantenimiento de equipo.- Se instala, configura y se actualiza tanto el
hardware como el software de tal manera que mantenga la funcionalidad de

los sistemas y equipos informaticos de la empresa.

Monitoreo de camaras.- Se evalua constantemente el uso y correcto
funcionamiento de los sistemas instalados como son las camaras de video.
Ademas de verificar las conexiones que tienen las camaras de video en cada

establecimiento.
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Area de Digitado

Esta area es la encargada de realizar labores tales como registro y

manipulacién de cédigos para equipos computacionales.
Sus funciones principales son:

Creacion de facturas.

Creacion de productos, creacion de lista de precios
Creacion comercial y recepcion

Cambio de vendedor en baraturas para las comisiones

Lista de precios Funky Panama

Area de Desarrollo

En esta area se resuelven problemas con lo relacionado al manejo y
administracion del sistema informatico, es aqui en donde se acopla y se

desarrolla sistemas que ayuden al correcto funcionamiento de la empresa.
Sus funciones principales son:

Administracion de la base de datos.- La funcion principal es implementar,
dar soporte y gestionar la base de datos de la empresa. Ademas verificar la

Integridad de datos esto tiene que ver con la consistencia de los datos.

También se verifica la disponibilidad para Asegurar la continuidad de los

servicios.

Programacion de alertas

Optimizacion de software.- Realizacion de tareas de mejora y solucion de

problemas en los niveles de servicios implicados.

Monitoreo de Ventas.- Se lleva a cabo el control de ventas que se realiza en

Colombia.
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Reportes de ventas FF Internacional.- Se realizan reportes de las ventas
finales realizadas en otro pais como es Colombia, ademas de verificar la
consistencia de los datos obtenidos en los reportes con los datos que estan

registrados en la base de datos

Creacion y eliminacion de coédigos vendedor.- Se realiza el correcto
manejo de los cddigos del vendedor y esto se verifica en la base de datos

cuando ocurra alguna modificacion.

Arreglo secuencial Facturas

1.3.4. INVENTARIO DE SERVIDORES

En la siguiente tabla se describe de forma resumida los servidores de Manufacturas

Americanas Cia. Ltda.

Tipo  Cantidad Descripcion
Servidor 1 HP Prolaint ML370G5, procesador Intel XEON E5430
Servidor 1 HP Prolaint ML370G6, procesador Intel XEON E5649
Servidor 1 HP Prolaint ML350 G4, procesador Intel XEON
Servidor 2 HP Prolaint ML330 G2, procesador Intel core i3

Tabla 2. Inventario de Servidores de Manufacturas Americanas Cia. Ltda.’

1.3.5. INVENTARIO DEL HARDWARE

En la siguiente tabla se describe de forma resumida el Hardware que se usa en los

diferentes departamentos que conforman Manufacturas Americanas Cia. Ltda.

> Elaborado por: Jenny Molina y Danilo Ofa



Descripcion Cantidad

Servidores 5
Computadores de escritorio 39
Portatiles 14
Switch 6
Antenas Wireless 2
Patch Panel 12
UPS 2
Consola 1
Amplificador 2
Pocket 3
Impresoras 3
Cémaras 5
Unidad de Grabacion 1

Tabla 3.Inventario de Hardware de Manufacturas Americanas Cia. Ltda.’

1.3.6. INVENTARIO DEL SOFTWARE
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Descripcion resumida del Software que se usan en los diferentes departamentos que

conforman Manufacturas Americanas Cia. Ltda.

Descripcion Cantidad

Astaro Gateway 8

1

Windows Small Business Server 2011 1
Windows 2008 R2, SP1 1
Windows SBS2003, SP3 1
Windows XP Profesional, SP3 25
Windows 7, SP1 13

® Elaborado por Jenny Molina y Danilo Ofia



Descripcion Cantidad

Windows 2000, SP4 1
Office Standard Edition 2007 22
Office Standard 2010 4
Office Standard Edition 2003 8
Open office 3
OSXV 10.6.5 1
1

Office Standard 2011 Para Mac

Tabla 4. Inventario del Software de Manufacturas Americanas Cia. Ltda.’

” Elaborado por Jenny Molina y Danilo Ofia



1.3.7. TOPOLOGIA DE LA RED
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TOPOLOGIA DE RED
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Figura 3. Topologia de Red de Manufacturas Americanas.?

® Elaborado por Jenny Molina y Danilo Ofia




Leyenda

Icono

Descripcion

Servidor

RACK

Switch

Router Telconet

Antena Wireless

Consola

Sistema de CAMARAS

Computadores de escritorio

Portatiles

Red WAN

Géovio-mi

Internet

Tabla 5. Leyenda Topologia de Red de Manufacturas Americanas.’

° Elaborado por Jenny Molina y Danilo Ofia
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1.3.8. SEGURIDADES

Planes de Sequridad

Seguridades Fisicas

La empresa posee un seguro para sus equipos, es decir, dado u ocurrido algun
desastre que afecte fisicamente a los equipos, estos se encuentran asegurados.

Seguridades Logicas

Cada una de las estaciones de trabajo esta asignada a un usuario cuyo permiso de
acceso esta manejado por cuentas de usuario del Sistema Operativo.

Seguridades Legales

La empresa posee un seguro para sus equipos, es decir, dado u ocurrido algun
desastre que afecte fisicamente a los equipos, estos se encuentran asegurados.Para
el software que la empresa maneja se han adquirido licencias; por lo tanto cuentan
con servicios de soporte.

Seguridades de Procesos

Los procesos que se ejecutan en la empresa no se encuentran documentados, por lo
que estos se manejan en base a la experiencia.

Seguridad del Personal

Manufacturas Americanas Cia. Ltda., cuenta con proceso para la contratacion de
personal, esto se lo hace en base al perfil y requerimientos del puesto que se desea
cubrir.
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1.4.SELECCION Y JUSTIFICACION DE LA METODOLOGIA

Uno de los pasos mas relevantes en la ejecucion de la auditoria es la seleccién de la
metodologia a aplicar; ya que de esta va a depender que y cuales acciones se deben
realizar para obtener los mejores resultados.

Es por ello que se ha decidido comparar varias metodologias y en base a su
comparacion elegir la que mejor se apligue a la realidad de Manufacturas

Americanas Cia. Ltda.

“COBIT 4.1 (Control OBjectives for Information and related Technology | Objetivos de
Control para la informacién y tecnologia relacionada).- Tiene 34 objetivos de alto
nivel que cubren 215 objetivos de control clasificados en cuatro dominios: Planificar y
Organizar; Adquirir e Implementar; Entregar y Dar Soporte; Monitorear y Evaluar.

COBIT enfatiza el cumplimiento normativo, ayuda a las organizaciones a incrementar
el valor de TI, apoya el alineamiento con el negocio y simplifica la implantacion de su
marco de referencia. Ademas permite a gerentes acortar la brecha entre objetivos de

control, cuestiones técnicas y riesgos de negocio.”*°

“‘CRMR son las siglas de “Computer resource management review”, su traduccion
mas adecuada, Evaluacién de la gestion de recursos informaticos. En cualquier caso,
esta terminologia quiere destacar la posibilidad de realizar una evaluacién de

eficiencia de utilizacion de los recursos por medio del management.”"”

“‘Metodologia para la Evaluacidon del Desempefio de una Unidad Informatica,

constituye un conjunto de métodos que siguen varias reglas de interconexion y varias

técnicas que se proponen para evaluar los sistemas de computacion.”'?

° Tomado de: http://www.monografias.com/trabajos38/cobit/cobit.shtml 2013-03-15

" Tomado de: http://www.ub.edu.ar/catedras/ingenieria/auditoria/tpmetodo/tpmetodo2.htm
2013-07-08
2 Tomado de: Material facilitado por el autor. Msc. Ing. Jaime Naranjo
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Una vez que se ha seleccionado las metodologias se procede a elaborar un cuadro

comparativo de las mismas.

Aspectos

Metodologia Para la
Evaluacion del

Desempeno de Una
Unidad Informatica

MSC- Management
ISACA e Instituto  de Syst c i Msc. Ing. Jaime
stems Consulting,
Creador Administracion de las Tl | y g Naranjo
nc.
Reglas y Técnicas
Evaluacion de | para la evaluacion de
Funciones Mapeo de Procesos de Tl ) ) )
recursos informaticos. | los Sistemas
Informaticos
Areas 4 Dominios y 34 Procesos 6 Procesos 10 Procesos
) _ Evaluacion de la )
Auditoria de Sistemas de ion d Evaluacion de la
icacié estion de recursos
Aplicacion Informacién 9 Unidad Informatica
informaticos
Grandes, Medianas Pequefias | Grandes, Medianas | Grandes, Medianas
Alcance = =
Empresas Pequefas Empresas | Pequefias Empresas
Complejidad | Alta Media Media
Organizaciones y
Orientacion Alta Gerencia gerencias de tipo | Alta Gerencia
técnico
Enfoq.ue Tactico Operacional Tactico
manejado
Seguridad Si Si Si
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Ventajas

Es independiente de Ia

tecnologia que se utilice.

Es reconocido e implementado

mundialmente.

Cubre todos los aspectos de

una Organizacion.

Proporciona
soluciones mas
rapidas a problemas

concretos.

Es independiente de

la tecnologia.

Es de facil

implementacion.

Desventajas

Al aplicarse en empresas

grandes tiende a ser complejo.

No tiene en si misma
el grado de
profundidad de una
auditoria informatica

global

No es reconocido a

nivel mundial.

Tabla 6. Cuadro Comparativo de Metodologias™

Después de realizar un analisis detenido, se opta por elegir COBIT 4.1 como marco

de referencia para la ejecucion de la auditoria a Manufacturas Americanas Cia. Ltda.

Ya que es precisamente este marco de referencia el que, a nuestro criterio,

identificaria de mejor manera las necesidades de dicha empresa; y al alinearse a

decisiones gerenciales y gobierno de Tl es perfecto para explotar a su maximo los

recursos de Tl con los que cuenta esta empresa.

Otra de las razones por las que hemos decidido elegir COBIT, es porque es un

marco de referencia aceptado y probado mundialmente en la realizacion de

auditorias Informaticas.

 Elaborado por: Jenny Molina y Danilo Oia
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CAPITULO II

EJECUCION DE LA AUDITORIA

2.1. CONSIDERACIONES GENERALES

El proyecto de auditoria a Manufacturas Americanas Cia. Ltda., tiene como
propdsito mejorar el uso y administracion de los recursos que maneja la unidad
informatica dentro de la empresa, involucrando a todos los actores relacionados

con la misma.

Nuestro objetivo es implementar los procesos y objetivos de control de COBIT 4.1
que se ajusten de mejor manera al proposito de la empresa, y con ello proponer

mejoras en el manejo de recursos.

La implementacion de este proyecto redundara en un mejor manejo de los
recursos, de esta manera se pretende mejorar la rentabilidad, seguridad vy

eficiencia del sistema mecanizado de informacion en que se sustenta.

2.2.DEFINICION DEL AMBITO Y OBJETIVOS

Nuestra auditoria estara enfocada a la unidad informatica de la empresa, se
analizara y evaluara el entorno organizativo, es decir, como esta organizada la
unidad informatica estructuralmente; entorno operativo, es decir, como son
manejados los procesos, la documentacion y fuentes de datos; entorno técnico,
es decir, se revisara todo lo relacionado con el soporte de los equipos
computacionales resaltando entre ellos los servidores de base de datos y
aplicaciones que son los mas representativos para la empresa, el inventario de
HW y SW.

Los recursos implicados en la presente auditoria seran: recursos humanos, tales
como, el personal de la unidad informatica y personas involucradas con esta area,
herramientas propias del sistema operativo, técnicas y normas para la auditoria

informatica, entrevistas, buenas practicas de control relacionadas: COBIT.
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2.3.REALIZACION DE LA AUDITORIA

En los capitulos anteriores se definio la utilizacion de COBIT 4.1 para la ejecuciéon
de la auditoria a la unidad informatica de Manufacturas Americanas Cia. Ltda.
Aplicar todos los dominios, procesos y objetivos de control que abarca este marco
de referencia seria una actividad muy extensa, por lo que se procede a
seleccionar cuales de ellos son los mas representativos para cubrir de mejor
manera la actividad de la empresa.

Se procede con una descripcion breve de los procesos de cada dominio y se

menciona sus objetivos de control, para posteriormente elegir los mas adecuados.

2.3.1. CUADRO DE DOMINIOS, PROCESOS Y OBJETIVOS DE CONTROL
QUE ABARCA COBIT 4.1
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2.3.2. SELECCION DE LOS DOMINIOS, PROCESOS Y OBJETIVOS DE
CONTROL.

Una vez que se ha reconocido los procesos y objetivos de control se procede a
seleccionar los mas representativos de acuerdo a la guia del Director y a las
reuniones de trabajo realizadas con el personal de la unidad informatica de

Manufacturas Americanas Cia. Ltda.

PLANEAR Y ORGANIZAR

1. PO1 Definir un plan estratégico
a. PO1.2 Alineacién de Tl con el Negocio
b. PO1.3 Evaluaciéon del Desempenio y la Capacidad Actual
c. PO1.4 Plan Estratégico de TI
d. PO1.5 Planes Tacticos de Tl
2. PO2 Definir la Arquitectura de la Informacién
a. PO2.1 Modelo de Arquitectura de Informacion Empresarial
b. PO2.2 Diccionario de Datos Empresarial y Reglas de Sintaxis de
Datos
c. P0O2.3 Esquema de Clasificacion de Datos
d. PO2.4 Administracion de Integridad
3. PO3. Determinar la Direccion Tecnoldgica
a. PO3.1 Planeacion de la Direcciéon Tecnolbgica
b. PO3.2 Plan de Infraestructura Tecnologica
c. PO3.3 Monitoreo de Tendencias y Regulaciones Futuras
d. PO3.4 Estandares Tecnologicos
4. POA4. Definir los Procesos, Organizacién y Relaciones de Tl
PO4.4 Ubicacién Organizacional de la Funcién de Tl
PO4.5 Estructura Organizacional
PO4.6 Establecimiento de Roles y Responsabilidades
PO4.9 Propiedad de Datos y de Sistemas
PO4.11 Segregacién de Funciones
PO4.12 Personal de TI

-~ 0o o 0 T p



g.
h.

5. POS

a.

7. PO7

-~ 0o a0 T o

PO4.14 Politicas y Procedimientos para Personal Contratado
PO4.15 Relaciones

. Administrar la Inversion en Tl

PO5.2 Prioridades dentro del Presupuesto de TI
PO5.3 Proceso Presupuestal
PO5.4 Administracion de Costos de Tl

. PO5.5 Administracion de Beneficios

. Comunicar las Aspiraciones y la Direccion de la Gerencia

PO6.1 Ambiente de Politicas y de Control
PO6.3 Administracion de Politicas para Tl
PO6.4 Implantacion de Politicas de Tl

. PO6.5 Comunicacién de los Objetivos y la Direccion de Tl

. Administrar los Recursos Humanos de Tl

PO7.1 Reclutamiento y Retencién del Personal
PO7.3 Asignacion de Roles

PO7.4 Entrenamiento del Personal de TI

PO7.6 Procedimientos de Investigacion del Personal
PQO7.7 Evaluacion del Desempefio del Empleado

PO7.8 Cambios y Terminacién de Trabajo

8. PO8. Administrar la Calidad

=~ 0 o 0 T ®

PO8.1 Sistema de Administracion de Calidad

PO8.2 Estandares y Practicas de Calidad

PO8.3 Estandares de Desarrollo y de Adquisicion
PO8.4 Enfoque en el Cliente de TI

PO8.5 Mejora Continua

PO8.6 Medicion, Monitoreo y Revision de la Calidad

9. PO9. Evaluar y Administrar los Riesgos de Tl

®© o 0 T

P0O9.2 Establecimiento del Contexto del Riesgo
PO9.3 Identificacion de Eventos
P09.4 Evaluacion de riesgos de Tl

P0O9.5 Respuesta a los Riesgos

46

P0O9.6 Mantenimiento y Monitoreo de un Plan de Accion de Riesgos
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ADQUIRIR E IMPLEMENTAR (Al)

1. Al1. Identificar Soluciones automatizadas
a. Al1.1 Definicidon y Mantenimiento de los Requerimientos Técnicos y
Funcionales del Negocio
b. Al1.2 Reporte de Analisis de Riesgos
2. Al2. Adquirir y Mantener Software Aplicativo
Al2.3 Control y Posibilidad de Auditar las Aplicaciones
Al2.4 Seguridad y Disponibilidad de las Aplicaciones
Al2.5 Configuracion e Implantacion de Software Aplicativo Adquirido

Al2.7 Desarrollo de Software Aplicativo

® o 0 T o

Al2.10 Mantenimiento de Software Aplicativo

3. AI3. Adquirir y Mantener Infraestructura Tecnoldgica
a. Al3.1 Plan de Adquisiciéon de Infraestructura Tecnoldgica
b. Al3.2 Proteccién y Disponibilidad del Recurso de Infraestructura
c. Al3.3 Mantenimiento de la Infraestructura

4. Al4. Facilitar la Operacion y el uso
a. Al4.1 Plan para soluciones de operacion
b. Al4.3 Transferencia de Conocimiento a Usuarios Finales
c. Al4.4 Transferencia de Conocimiento al Personal de Operaciones y

Soporte

5. Al5. Adquirir recursos de TI
a. Al5.2 Administracion de Contratos con proveedores
a. Al5.3 Seleccion de Proveedores
b. Al5.4 Adquisicién de Recursos de TI

6. Al6. Administrar Cambios
a. Al6.1 Estandares y procedimientos de Cambios
b. Al6.2 Evaluacidén de Impacto, priorizacion y autorizacion
c. AlG6.5 Cierre y Documentacion del Cambio

7. Al7. Instalar y acreditar soluciones y cambios

Al7.1 Entrenamiento

Al7.2 Plan de Prueba

Al7.3 Plan de Implantacién

o o T o

Al7.5 Conversion de Sistemas y Datos



e
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. Al7.6 Prueba de cambios
Al7.7 Prueba de aceptacion final

. Al7.8 Promocién a Produccion

ENTREGAR Y DAR SOPORTE (DS)

1.

DS1

a.

. Definir y administrar los niveles de servicio
DS1.2 Definicién de servicios
DS1.3 Acuerdos de Niveles de Servicio
DS1.4 Acuerdos de Niveles de Operacion
DS1.5 Monitoreo y reporte del cumplimiento de los niveles de

Servicio

. Administrar los servicios de terceros

DS2.2 Gestidn de relaciones con proveedores

DS2.3 Administracion de Riesgos del Proveedor

DS3. Administrar el desempefio y la capacidad

DS3.1 Planeacion del Desempefio y la Capacidad
DS3.2 Capacidad y Desempefio Actual

DS3.3 Capacidad y Desempefio Futuros

DS3.4 Disponibilidad de Recursos de Tl

DS3.5 Monitoreo y Reporte

DS4. Garantizar la continuidad de servicio

DS4.2 Planes de Continuidad de Tl

DS4.4 Mantenimiento del Plan de Continuidad de Tl

DS4.5 Pruebas del Plan de Continuidad de Tl

DS4.8 Recuperacion y Reanudacion de los Servicios de Tl

DS4.9 Almacenamiento de Respaldos Fuera de las Instalaciones
. Garantizar la seguridad de los sistemas

DS5.2 Plan de Seguridad de Tl

DS5.5 Pruebas, Vigilancia y Monitoreo de la Seguridad

DS5.9 Prevencién, Deteccion y Correccion de Software Malicioso
DS5.10 Seguridad de la Red

DS5.11 Intercambio de Datos Sensitivos



. DS6. Identificar y asignar costos

a. DS6.1 Definicion de Servicios

b. DS6.2 Contabilizacion de Tl

c. DS6.4 Mantenimiento del Modelo de Costos

. DS7. Educar y entrenar a los usuarios
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a. DS7.1 Identificacion de Necesidades de Entrenamiento y Educacion

b. DS7.2 Imparticion de Entrenamiento y Educacion

c. DS7.3 Evaluacion del Entrenamiento Recibido

. DS8. Administrar la mesa de servicio y los incidentes.

a. DS8.1 Mesa de Servicios

b. DS8.2 Registro de Consultas de Clientes

c. DS8.3 Escalamiento de Incidentes

d. DS8.4 Cierre de Incidentes

e. DS8.5 Analisis de Tendencias

. DS9. Administrar la configuracién

a. DS9.1 Repositorio y Linea Base de Configuracion

b. DS9.2 Identificacibn y Mantenimiento de Elementos
Configuracion

c. DS9.3 Revision de Integridad de la Configuracion

10.DS10. Administrar los problemas

a. DS10.1 Identificacion y Clasificacion de Problemas
b. DS10.2 Rastreo y Resolucion de Problemas
c. DS10.3 Cierre de Problemas

11.DS11. Administrar los datos

de

a. DS11.1 Requerimientos del Negocio para Administracion de Datos

b. DS11.2 Acuerdos de Almacenamiento y conservacion
c. DS11.4 Eliminacién
d. DS11.5 Respaldo y Restauraciéon

12.DS12. Administrar el ambiente fisico

a. DS12.2 Medidas de seguridad fisica

b. DS12.3 Acceso Fisico

c. DS12.4 Proteccion Contra Factores Ambientales
d

. DS12.5 Administraciéon de Instalaciones Fisicas



13.DS13. Administrar las operaciones

a.

b
c.
d
e

DS13.1 Procedimientos e Instrucciones de Operacion

. DS13.2 Programacion de Tareas

DS13.3 Monitoreo de la Infraestructura de Tl

. DS13.4 Documentos Sensitivos y Dispositivos de Salida

. DS13.5 Mantenimiento Preventivo del Hardware

MONITOREAR Y EVALUAR (ME)

1. ME1. Monitorear y Evaluar el Desempefio de Tl

a.
b.
C.
d.

2. ME2

-~ 0o o 0 T p

Q@

3. ME3

ME1.2 Definicion y Recoleccion de Datos de Monitoreo
ME1.3 Método de Monitoreo
ME1.4 Evaluacion del Desempeio

ME1.6 Acciones Correctivas

. Monitorear y Evaluar el Control Interno

ME2.1 Monitoreo del Marco de Trabajo de Control Interno
MEZ2.2 Revisiones de Auditoria

ME2.3 Excepciones de Control

MEZ2.4 Control de Auto Evaluacion

ME2.5 Aseguramiento del Control Interno

MEZ2.6 Control Interno para Terceros

MEZ2.7 Acciones Correctivas

. Garantizar el Cumplimiento Regulatorio

50

ME3.1 Identificar los Requerimientos de las Leyes, Regulaciones y

Cumplimientos Contractuales
ME3.2 Optimizar la Respuesta a Requerimientos Externos

ME3.5 Reportes Integrados

. ME4.6 Medicion del Desempeio

2.3.3. MODELO DE MADUREZ

La evaluacién de la capacidad de los procesos basada en los modelos de

madurez de COBIT es una parte clave de la implementacién del gobierno de TI.
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Los modelos de madurez permiten identificar y demostrar donde se encuentran y
cuales deben ser las mejoras en los procesos que se estan llevando a cabo
dentro de la organizacion.

“Esta evaluacion la hacen por medio del Benchmarking y la identificacion de las
mejoras necesarias en la capacidad. EI modelo de madurez se basa en un
modelo de evaluacion que va desde un nivel de no-existente (0) hasta un nivel de
optimizado (5). Este enfoque se deriva del modelo de madurez que el Software
Engineering Institute definié para la madurez de la capacidad del desarrollo de

software.”"’

“Utilizando los modelos de madurez desarrollados para cada uno de los 34
procesos Tl de COBIT, la gerencia podra identificar:

*El desempefio real de la empresa—Ddnde se encuentra la empresa hoy

*El estatus actual de la industria—La comparacion

*El objetivo de mejora de la empresa—Donde desea estar la empresa

*El crecimiento requerido entre “como es” y “como serd” “'®

Para hacer que los resultados sean utilizables con facilidad en resumenes

gerenciales, se presenta un método grafico de presentacion. Figura 4

Presentacion Grafica de los Modelos de Madurez ‘

Inicial / Repetible Proceso Administrado y
No existente Ad hoc pero Intuitivo Definido Medible Optimizado
0 1 2 3 4 5

LEYENDA PARA SIMBOLOS USADOS LEYENDA PARA LA CALIFICACION USADA
{:} 0 - No se aplican procesos administrativos en lo absoluto
Estado actual de la empresa 1 - Los procesos son ad-hoc y desorganizados
3 A - 2 - Los procesos siguen un patron regular
t Promedio de la industria 3 Los procesos se documentan y se comunican
2ua 4 - Los procesos se monitorean y se miden
i\\f Objetivo de la empresa 5 - Las buenas practicas se siguen y se automatizan

Figura 4 Representacion Grafica de los Modelos de Madurez'®

" Tomado de COBIT 4.1, pag.22 de 209
¥ Tomado de COBIT 4.1, pag.22 de 209
® Tomado de COBIT 4.1, pag.22 de 209
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Modelo genérico de Madurez

0 No Existente- Carencia completa de cualquier proceso reconocible. La

empresa no ha reconocido siquiera que existe un problema a resolver.

1 Inicial- Existe evidencia que la empresa ha reconocido que los problemas
existen y requieren ser resueltos. Sin embargo; no existen procesos estandar en
su lugar existen enfoques ad hoc que tienden a ser aplicados de forma individual

0 caso por caso. El enfoque general hacia la administracion es desorganizado.

2 Repetible- Se han desarrollado los procesos hasta el punto en que se siguen
procedimientos similares en diferentes areas que realizan la misma tarea. No hay
entrenamiento o comunicacion formal de los procedimientos estandar, y se deja la
responsabilidad al individuo. Existe un alto grado de confianza en el conocimiento

de los individuos vy, por lo tanto, los errores son muy probables.

3 Definido- Los procedimientos se han estandarizado y documentado, y se han
difundido a través de entrenamiento. Sin embargo, se deja que el individuo
decida utilizar estos procesos, y es poco probable que se detecten
desviaciones. Los procedimientos en si no son sofisticados pero formalizan

las practicas existentes.

4 Administrado- Es posible monitorear y medir el cumplimiento de los
procedimientos y tomar medidas cuando los procesos no estén trabajando de
forma efectiva. Los procesos estan bajo constante mejora y proporcionan buenas
practicas. Se usa la automatizacién y herramientas de una manera limitada o

fragmentada.

5 Optimizado- Los procesos se han refinado hasta un nivel de mejor practica, se
basan en los resultados de mejoras continuas y en un modelo de madurez con
otras empresas. Tl se usa de forma integrada para automatizar el flujo de trabajo,
brindando herramientas para mejorar la calidad y la efectividad, haciendo que la

empresa se adapte de manera rapida
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Ejecucion del Modelo de Madurez

Una de las herramientas provistas por COBIT para la evaluacién de la madurez
de los procesos es la “Herramienta de Evaluacion de Madurez de COBIT"?,
con esta herramienta se permite a los usuarios realizar un analisis completo y
certero de la madurez de sus procesos.

Es por ello que se ha considerado esta herramienta en la ejecucion del Modelo de

Madurez de los procesos de Manufacturas Americanas Cia. Ltda.

La Herramienta de Evaluacion de Madurez de COBIT, define que para cada nivel
de madurez (nivel 0 hasta nivel 5) se atribuya un factor de peso de 1 a 10 segun
la importancia de cada una de las sentencias dentro del entorno interno y externo
de la empresa. Posteriormente el usuario debe indicar con una “x” a qué nivel de
cumplimiento esta de acuerdo con cada sentencia, usando cuatro escalas

(figurab), las mismas que contiene valores predeterminados por COBIT.

Hasta cierto punto

piCompletamente

-

Figura 5.Nivel de Cumplimiento

La multiplicacion del peso asignado por el nivel de cumplimiento dara como
resultado la importancia relativa de cada una. Una vez que se ha obtenido la
importancia relativa, se procede a dividir la sumatoria de la importancia relativa
para la sumatoria del peso de cada nivel de madurez. Finalmente para obtener el
nivel de madurez del proceso se realiza la sumatoria del nivel 1 al nivel 5,

redondeando el numero calculado.

20 Maturity Assessment Tool COBIT
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Todo este proceso la herramienta lo realiza automaticamente; el usuario lo unico
que debe hacer es: introducir el peso de importancia e indicar con la “x” el nivel de
cumplimiento.

A continuacion se muestra un ejemplo en donde se calculara el nivel de madurez

del proceso PO1 Definir el Plan Estratégico de Tl, con el uso de esta herramienta.

Instrucciones: Un peso relativo entre 0 y 10 se
destinaran a cada sentencia, y luego se usa una

'X' para indicar qué afirmacion es aplicable.

Proceso PO1 Definir el Plan Estratégico
de TI.

La administracion del proceso de Definir un plan
estratégico de TI que satisfaga los requerimientos

del negocio para sustentar o ampliar las estrategias del S| o
negocio y los requisitos de gobierno, mientras que la S g -g
transparencia acerca de los beneficios, costos y riesgos © S 3 £ g g
es: © 8 ot E e
© Q| @ Lo
=15 &g |22
|Nivel de Madurez | 0 No existe | @ § E
I
Nr Sentencia Peso éEsta de
acuerdo?
1 |La planeacién estratégica no se realiza. 8 X 5.28
2 | No hay conciencia de que la gestion de TI necesita una
planificacidon estratégica para apoyar los objetivos de| 3 X 1.98
negocio.
| Peso Total| 11 |
[Nivel de Madurez | 1 Inicial/Ad Hoc |
Nr Sentencia Peso éEsta de
acuerdo?
1 |La necesidad de una planificacion estratégica de TI, es
X - . 9 X 5.94
conocida por la administracion de TI.
2 |La planeacién se realiza en base a como sea
necesaria, en respuesta a un requerimiento especifico| 3 X 1.98
del negocio.
3 |La planificacion estratégica de TI, se discute de vez en
, - 2 X 0.66
cuando, en las reuniones de la Gerencia de TI.
4 |La alineacién de los requerimientos del negocio, de las
aplicaciones y de la tecnologia se desarrolla 7 x 4.62
reactivamente, en lugar del manejo de una estrategia )
de toda la organizacion.
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5 |El riesgo en la posicion estratégica se identifica de
manera informal sobre una base de proyecto por| 3 X 1.98
proyecto.

| Peso Total | 24 |

|Nivel de Madurez | 2 Repetible pero Intuitivo |

Nr Sentencia Peso éEsta de
acuerdo?
1 |La planeacion estratégica es compartida con la 1 X 0.33
administracion sobre una base como-necesaria. )
2 |La actualizacion de los planes de TI ocurre en 1 N 0.33

respuesta a solicitudes de la direccion.

3 |Las decisiones estratégicas son conducidas sobre una
base de proyecto por proyecto sin coherencia con una| 5 X 3.30
estrategia general de la organizacion.

4 |Los riesgos y beneficios para el usuario son
reconocidos de manera intuitiva en las principales| 1 X 0.66
decisiones estratégicas.

| Peso Total| 8 |
|Nivel de Madurez | 3  Definido |
Nr Sentencia Peso éEsta de
acuerdo?
1 - Iy . 7 7
Existe una politica que define cuando y cémo llevar a 1 N 0.33

cabo la planificacion estratégica de TI.

2 |La planificacién estratégica de TI sigue un enfoque
estructurado que estd documentado y conocido por| 1 X 0.33
todo el personal.

3 | El proceso de planificacion de TI es razonablemente vy

asegura que una planificacion adecuada se estd 1 X 0.33
realizando.

4 |La decisidon con respecto a la implementaciéon de
procesos se les da a administradores individuales, y no| 5 X 1.65

existen procedimientos para examinar el proceso.

5 |La estrategia global de TI incluye una definicidn
consistente de los riesgos que la organizacién estd 1 X 0.66
dispuesta a tomar por innovacion o por mantenerse.

6 |Los recursos financieros, técnicos y humanos, influyen
en las estrategias de TI para la adquisicion de nuevos| 8 X 2.64
productos y tecnologias.

7 |La Planificacion estratégica de TI se discute en las

. -7 - 2 X 0.66
reuniones de gestion empresarial.

| Peso Total| 19 |




[Nivel de Madurez | 4 Administrado y Medible |

Nr

Sentencia

Peso

56

1

La Planificacion estratégica de TI es una practica
estandar y las excepciones se dan cuenta por la
direccion.

La Planificacién estratégica de TI es una funcién de
gestion definida con responsabilidades de alto nivel.

La administracidon es capaz de controlar el proceso de
planificacion estratégica de TI, tomar decisiones en
base a ella y medir su eficacia.

Tanto la planificacion de TI de corto y largo plazo se
produce y se conecta en cascada a la organizacion, con
los cambios realizados, segln sea necesario.

La estrategia de TI y la estrategia de la organizacion
son cada vez mas coordinadas, abordando los procesos
del negocio vy capacidades de valor afadido,
aprovechando el uso de las aplicaciones y tecnologias
a través del proceso de reingenieria de negocios.

No es un proceso bien definido para determinar el uso
de los recursos internos y externos necesarios en el
desarrollo del sistema y las operaciones.

| Peso Total| 10 |

[Nivel de Madurez | 5 Optimizado |

Nr

Sentencia

Peso

La Planificacion estratégica de TI, es un proceso
documentado y vivo, se considera de forma continua
en la fijacion de objetivos del negocio, y da como
resultado el valor del negocio discernible a través de
las inversiones en TI.

Los factores de riesgo y de valor agregado se
actualizan de forma continua en el proceso de
planificacion estratégica de TI.

Los planes de TI a largo plazo son realistas y se
desarrollan y actualizan constantemente para reflejar
los cambios en la tecnologia y los avances relacionados
con la empresa.

La comparacion con las normas industriales bien
entendidas y confiables se lleva a cabo y se integra
con el proceso de formulacién de la estrategia.

El plan estratégico incluye cémo los nuevos desarrollos
tecnoldgicos pueden impulsar la creacién de nuevas
capacidades de negocio y mejorar la ventaja
competitiva de la organizacion.

éEsta de
acuerdo?
X 0.33
X 0.33
0.00
X 0.33
X 0.33
X 3.30
éEsta de
acuerdo?
0.00
0.00
0.00
X 0.33
X 0.33

| Peso Total |
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Una vez que se ha llenado el peso y se ha indicado que la afirmacion es aplicable,
la herramienta nos calcula automaticamente el nivel de madurez del proceso,

mostrandonos de forma resumida la siguiente tabla:

| POl Definir el Plan Estratégico de TI. |
Nivel Conformidad | Contribucion |Valor
0 0.66 0.00 0.00
1 0.63 1.00 0.63
2 0.58 1.00 0.58
3 0.35 1.00 0.35
4 0.46 1.00 0.46
5 0.13 1.00 0.13

Tabla 11. Nivel de Madurez PO1

| Nivel de Madurez=| 2.15 |

A continuacion se procede a ejecutar el Modelo de Madurez de cada uno de los
procesos que se aplicaron a Manufacturas Americanas Cia. Ltda., se mostrara
una representacion grafica de la madurez por proceso, un cuadro de Madurez, las
debidas recomendaciones por proceso y al final de cada dominio un grafico

general de los procesos de dicho dominio.
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Dominio: PLANIFICAR Y ORGANIZAR
PO1. DEFINIR EL PLAN ESTRATEGICO DE TI

Nivel de Madurez Observaciones

()
i
c
[
E
S
)
| =
©
o

No cumple

Nivel 0

No se lleva a cabo la planeacion estratégica de TI.
No existe conciencia por parte de la gerencia de
que la planeaciéon estratégica de Tl es requerida

para dar soporte a las metas del negocio.

Nivel 1

La gerencia de Tl conoce la necesidad de una
planeacién estratégica de TI. La planeacion de TI
se realiza segun se necesite como respuesta a un
requerimiento de negocio especifico. La
planeacion estratégica de Tl se discute de forma
ocasional en las reuniones de la gerencia de Tl. La
alineacion de los requerimientos de las
aplicaciones y tecnologia del negocio se lleva a
cabo de modo reactivo en lugar de hacerlo por
medio de wuna estrategia organizacional. La
posicidon de riesgo estratégico se identifica de

manera informal proyecto por proyecto.

La planeacioén estratégica de Tl se comparte con la
gerencia del negocio segun se necesite. La
actualizacion de los planes de Tl ocurre como
respuesta a las solicitudes de la direccién. Las
decisiones estratégicas se toman proyecto por
proyecto, sin ser consistentes con una estrategia
global de la organizacién. Los riesgos y beneficios
al usuario, resultado de decisiones estratégicas

importantes se reconocen de forma intuitiva

GRADO DE MADUREZ
NIVEL 1. No existe un
Plan Estratégico de TI,
si bien es cierto,
reconocen la
importancia de este
plan, pero no existe la

definicion del mismo.




Nivel 3

Nivel 4

Nivel 5

Tabla 13. Modelo de Madurez de PO1.

COBIT 4.1 plantea para PO1, la necesidad de cumplir con los siguientes objetivos
de Control.

Administracion del Valor de TI.

Alineacién de Tl con el Negocio.

Evaluacion del Desempefio y la capacidad Actual.

Plan Estratégico de TI.

o & 0=

Planes Tacticos de TI.

6. Administracion del Portafolio de TI.
El objetivo del Modelo de Madurez es tratar de incrementar el nivel actual de
madurez, por lo que, se sugiere tomar en cuenta las siguientes recomendaciones
a corto y largo plazo basadas en COBIT, para que PO1 en Manufacturas

Americanas Cia. Ltda., pueda incrementar su nivel a nivel 3.

Estrategia a Corto Plazo

Es importante que la empresa desarrolle un plan estratégico a corto plazo, el
cual incluya la mision y metas del negocio; sea discutido en reuniones de
Gerencia General con el departamento de Sistemas; sea documentado y se dé

a conocer a todo el equipo involucrado.

Estrategia a Largo Plazo

Es importante que la empresa desarrolle un plan estratégico a largo plazo

siguiendo un enfoque estructurado, que dé como resultado un plan de alta
calidad, el cual incluya misién, metas del negocio, la definicion de como TI
soporta los objetivos del negocio, analisis de los sistemas existentes, posicidn
de la empresa sobre riesgos, inventario de soluciones tecnoldgicas e
infraestructura actual; que sea sustentado por la Gerencia General; se
encuentre documentado y se dé a conocer a todo el equipo involucrado; que

se actualice de manera constante para reflejar los cambios tecnoldgicos vy el

progreso relacionado al negocio y que se controle periodicamente.




19

‘oAUl
osad ajqnpaday |oAlU un elussaldal ‘4 einbi4 e] us ensanw 8s anb |y [ 190D ep Zainpew ap Ojepow e oplenoe aQ

"Z 9p JojeA un aual} anb owsiw |8 ‘@juswieAlloadsal eoljelb ugloelussaidal g| A  uoloeuLiojul
e] ap eianjoayinbae e| Juaq, "ZOd 0sed0id [9p zainpew 8p |9AlU [@ essenw 8s /2 eanBi4 e| us A | ejqeL e| ug

Luoloeuoyu| Z0d 0sa@20ud |ap zainpe ap |9AIN ‘v elqeL
e| 9p eanjoa}inbay e| J1uaQ,, 0S820.d [9p Zoinpey ap [8AIN L einbi4

[ €V’ [=zodnpeW ap PAIN |
ZaInpen dp [PAIN

S v € 4 1 0 LY'0 00'T LY'0 S

- 000 LY'0 00'T LY'0 1%

PEPIWLIOJUO) I - 00T WJ 8v'0 00'T 8t'0 €

oo > 0 00'T Zr'0 Z

L 009 3 650 00T 650 T

00s S 00°0 00°0 99'0 0
000'T 10|eA | uopNqIIU0) | pepilwiojuo) I9AIN

uoidewJiojuj ej uopew.ojuy
e| 9p eidn3d33inbay ej Jiul

ap eanya)nbay e| auyad 'zod e -

eoljels) uolorjuasaiday Zainpeuw ap |oAIU eped ap ojudlwijdwnd ap |9AIN

NOIOVINHO4NI V1 3d VHNLO31INDYV V1 dINI43d '20d =



Nivel 0
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Dominio: PLANIFICAR Y ORGANIZAR
PO2. DEFINIR LA ARQUITECTURA DE LA INFORMACION

Nivel de Madurez

No existe conciencia de la importancia de la

arquitectura de la informacion para la

organizacion. El conocimiento, la

experiencia 'y las responsabilidades

necesarias para desarrollar esta

arquitectura no existen en la organizacion

()
e
c
)
£
)
)
| .
©
o

No cumple

Observaciones

Nivel 1

La gerencia reconoce la necesidad de una
arquitectura de informacioén. El desarrollo de
algunos componentes de una arquitectura
de informacion ocurre de manera ad hoc.
Las definiciones abarcan datos en lugar de
informacion, y son impulsadas por ofertas
de proveedores de software aplicativo.
Existe una comunicacién esporadica e
inconsistente de la necesidad de una

arquitectura de informacion.

Surge un proceso de arquitectura de

informacién y existen procedimientos
similares, aunque intuitivos e informales,
que se siguen por distintos individuos
dentro de la organizaciéon. Las personas
obtienen sus habilidades al construir la
arquitectura de informacién por medio de
experiencia practica y la aplicacion repetida

de técnicas. Los requerimientos tacticos

GRADO DE MADUREZ NIVEL 2.

Se reconoce la importancia de
la informacion y se la trata con
procedimientos informales, por
existe

ende no una

Arquitectura de informacién

bien clara y definida.




impulsan el desarrollo de los componentes
de la arquitectura de la informacién por

parte de los individuos.

Nivel 3

Nivel 4

Nivel 5

Tabla 15. Modelo de Madurez de PO2.

COBIT 4.1 plantea para PO2, la necesidad de cumplir con los siguientes objetivos
de Control.

Modelo de Arquitectura de Informacion Empresarial

Diccionario de Datos Empresarial y Reglas de Sintaxis de Datos

Esquema de Clasificacion de Datos

B Dh =

Administracion de Integridad

El objetivo del Modelo de Madurez es tratar de incrementar el nivel actual de
madurez, por lo que, se sugiere tomar en cuenta las siguientes recomendaciones
a corto y largo plazo basadas en COBIT, para que PO2 en Manufacturas

Americanas Cia. Ltda., pueda incrementar su nivel a nivel 3.

Estrategia a Corto Plazo

Es recomendable que la empresa implemente procedimientos formales vy
documentados sobre el correcto manejo y resguardo de la informacion, que este

sea conocido por todos y que se revise periddicamente.

Estrategia a Largo Plazo

Se deberia implementar procedimientos formales y documentados sobre el
manejo y resguardo de la informacién, seria conveniente manejar reglas de
sintaxis, y establecer estandares de arquitectura de informacién la misma que

sea conocida por todos los involucrados.
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Dominio: PLANIFICAR Y ORGANIZAR
PO3. DETERMINAR LA DIRECCION TECNOLOGICA

Nivel de Madurez Observaciones

()
]
c
%)
£
i
($)
S
)
o

No cumple

No existe conciencia sobre la importancia
de la planeacion de la infraestructura
tecnolégica para la entidad. EI conocimiento
y la experiencia necesarios para desarrollar
Nivel 0 dicho plan de infraestructura tecnolégica no
existen. Hay una carencia de entendimiento
de que Ila planeacibn del cambio
tecnologico es critica para asignar recursos

de manera efectiva.

La gerencia reconoce la necesidad de
planear la infraestructura tecnoldgica. E |
desarrollo de componentes tecnoldgicos vy
la implantacion de tecnologias emergentes
son iniciales y aislados. Existe un enfoque
reactivo y con foco operativo hacia la
Nivel 1 | Planeacion de la infraestructura. La|
direccién tecnologica esta impulsada por los
planes evolutivos, con frecuencia
contradictorios, del hardware, del software
de sistemas y de los proveedores de
software aplicativo. La comunicacion del

impacto potencial de los cambios en la

tecnologia es inconsistente.

Se difunde la necesidad e importancia de la X GRADO DE MADUREZ NIVEL 2.
No existe una buena definicion
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planeacion tecnologica. La planeacion es de que es lo que se cubre en
tactica y se enfoca en generar soluciones este proceso, por tanto no
técnicas a problemas técnicos, en lugar de existe una Direccion
usar la tecnologia para satisfacer las Tecnoldgica clara.

necesidades del negocio. La evaluacion de
los cambios tecnoldgicos s e delega a
individuos que siguen procesos intuitivos,
aunque similares. Las personas obtienen
sus habilidades sobre planeacion
tecnolégica a través de un aprendizaje
practico y de una aplicacion repetida de las
técnicas. Estan surgiendo técnicas vy
estandares comunes para el desarrollo de

componentes de la infraestructura.

Nivel 3

Nivel 4

Nivel 5

Tabla 17. Modelo de Madurez de PO3.

COBIT 4.1 plantea para PO3, la necesidad de cumplir con los siguientes objetivos
de Control.

Planeacion de la Direccion Tecnoldgica.

Plan de Infraestructura Tecnoldgica.

Monitoreo de Tendencias y Regulaciones Futuras.

Estandares Tecnolégicos.

o & 0N =

Consejo de Arquitectura de TI

El objetivo del Modelo de Madurez es tratar de incrementar el nivel actual de
madurez, por lo que, se sugiere tomar en cuenta las siguientes recomendaciones
a corto y largo plazo basadas en COBIT, para que PO3 en Manufacturas

Americanas Cia. Ltda., pueda incrementar su nivel a nivel 3.



Estrategia a Corto Plazo

| ()}
~N

Es recomendable que Manufacturas Americanas Cia. Ltda., establezca una
direccidén tecnoldgica que posea una infraestructura tecnolégica clara y bien

definida, que sea documentada y que se difunda a los involucrados.

Estrategia a Largo Plazo

Es recomendable que se establezca de manera formal un plan de desarrollo
de componentes tecnologicos e implementacién de tecnologias emergentes
con un foco operativo, que sea documentado y difundido a los involucrados,
que tome en cuenta los riesgos que la tecnologia implica y que dicha
tecnologia este en alineaciéon con la estrategia organizacional. Todo esto bajo
la aprobacién ejecutiva formal para el cambio de la direccion tecnolégica o

para adoptar una nueva.
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Dominio: PLANIFICAR Y ORGANIZAR
PO4. DEFINIR LOS PROCESOS, ORGANIZACION Y RELACIONES DE TI

Nivel de Madurez Observaciones

(]
-t
c
(<))
E
e
(S
|
(L)
o

No cumple

La organizacién de Tl no esta establecida

Nivel 0 | e forma efectiva para enfocarse en el logro

de los objetivos del negocio.

Las actividades y funciones de Tl son
reactivas y s e implantan de forma
inconsistente. IT s e involucra en los
proyectos solamente en las etapas finales.
La funcion de Tl s e considera como una
Nivel 1 funcion de soporte, sin una perspectiva
organizacional general. Existe un
entendimiento explicito de la necesidad de
una organizacion de TI; sin embargo, los
roles y las responsabilidades no estan

formalizadas ni reforzadas.

La funcién de TI esta organizada para
responder de forma tactica aunque de
forma inconsistente, a las necesidades de
los clientes y a las relaciones con los
Nivel 2 | Proveedores. La necesidad de contar con | y
una organizacion estructurada y una
administracion de proveedores s e
comunica, pero las decisiones todavia

dependen del conocimiento y habilidades

de individuos clave. Surgen técnicas
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Nivel 3

Nivel 4

comunes para administrar la organizacion

de Tl y las relaciones con los proveedores.

Existen roles y responsabilidades definidos
para la organizacion de Tl y para terceros.
La organizacion de TI se desarrolla,
documenta, comunica y se alinea con la
estrategia de TI. Se define el ambiente de
control interno. Se formulan las relaciones
con terceros, incluyendo los comités de
direccién, auditoria interna y administracion
de proveedores. La organizaciéon de Tl esta
funcionalmente completa. Existen
definiciones de las funciones a ser
realizadas por parte del personal de Tl vy las
que deben realizar los usuarios. Los
requerimientos esenciales de personal de
Tl 'y experiencia estan definidos vy
satisfechos. Existe una definicién formal de
las relaciones con los wusuarios y con
terceros. La divisibn de roles vy
responsabilidades esta definida e
implantada.

GRADO DE MADUREZ NIVEL 3.
Existe una definicion de roles y
el personal adecuado para
cumplir  los  mismos, sin
embargo las actividades que
se cumplen en estos roles no
son fijas, ya que varian cuando
hay escases de personal, es
decir, no existe estabilidad en
el manejo de funciones vy
responsabilidades en cuanto a

procesos.

Nivel 5

Tabla 19. Modelo de Madurez de PO4.

COBIT 4.1 plantea para PO4, la necesidad de cumplir con los siguientes objetivos

de Control.

Comité Estratégico de TI.

Comité Directivo de TI.

A

Estructura Organizacional.

Marco de Trabajo de Procesos de TI.

Ubicaciéon Organizacional de la Funcién de TI.




© N o

9.

Establecimiento de Roles y Responsabilidades.
Responsabilidad de Aseguramiento de Calidad de TI.
Responsabilidad sobres el Riesgo, la Seguridad y el Cumplimiento.

Propiedad de Datos y de Sistemas.

10.Supervision.

11.Segregacion de Funciones.
12.Personal de TI.

El objetivo del Modelo de Madurez es tratar de incrementar el nivel actual de

madurez, por lo que, se sugiere tomar en cuenta las siguientes recomendaciones

a corto y largo plazo basadas en COBIT, para que PO4 en Manufacturas

Americanas Cia. Ltda., pueda incrementar su nivel a nivel 4.

Estrategia a Corto Plazo

negocio.

Se recomienda mantener documentadas las funciones y responsabilidades del

personal de Tl, y que este documento sea conocido por toda la empresa.

Se recomienda mantener balanceada y documentada la administraciéon, la

Estrategia a Largo Plazo

propiedad de los procesos, la delegacion y la responsabilidad de TI; establecer
métricas para dar soporte a los objetivos del negocio y controlar que estos se
satisfagan.

Se recomienda evaluar los requerimientos del personal de forma regular, en

especial cuando existan cambios grandes e importantes en el entorno del
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Dominio: PLANIFICAR Y ORGANIZAR
PO5. ADMINISTRAR LA INVERSION EN TI

Nivel de Madurez Observaciones

()
]
c
%)
£
i
($)
S
)
o

No cumple

No hay conciencia de la importancia de la
] selecciéon y presupuesto de la inversién de
Nivel 0 o _ X
Tl. No hay seguimiento o monitoreo de las

inversiones y gastos de TI.

La organizacion reconoce la necesidad de
administrar la inversién de TI, pero esta
necesidad es comunicada de manera
inconsistente. No hay una asignaciéon formal
de responsabilidad para la seleccion de la
inversion y el desarrollo del presupuesto de
Tl. Los gastos significativos percibidos
Nivel 1 X
requieren justificaciones que los respalden.
Las implementaciones aisladas de la
seleccién y el presupuesto de inversion de
Tl ocurren, con documentacion informal.
Las inversiones de Tl son justificadas ad
hoc. Se toman decisiones de presupuestos

reactivas enfocadas en las operaciones

Existe un entendimiento implicito de la GRADO DE MADUREZ NIVEL 2.
necesidad de seleccionar y presupuestar El manejo de la inversion de
las inversiones en TI. La necesidad de un Tl, se lo realiza de manera
proceso de seleccidon y presupuesto se reactiva, es decir, cuando se
comunica. ElI cumplimiento depende de la X requiere  solucionar algun
iniciativa de individuos dentro de la inconveniente ya sea HW, SW
organizacion. Surgen técnicas comunes 0 de personal, se lo propone y

para desarrollar ~ componentes del esto planteado a la direccion y




Nivel 3

presupuesto de TIl. Se toman decisiones es ella que decide si se
presupuestales reactivas y tacticas invierte o no en dicha
necesidad.

No existe un documento de

este proceso.

Nivel 4

Nivel 5

Tabla 21. Modelo de Madurez de PO5.
COBIT 4.1 plantea para POS, la necesidad de cumplir con los siguientes objetivos
de Control.
Marco de Trabajo para la Administracion Financiera,
Prioridades dentro del Presupuesto de TI.

Proceso Presupuestal.

A

Administracion e costos de TI.

5. Administracion de beneficios.
El objetivo del Modelo de Madurez es tratar de incrementar el nivel actual de
madurez, por lo que, se sugiere tomar en cuenta las siguientes recomendaciones
a corto y largo plazo basadas en COBIT, para que PO5 en Manufacturas

Americanas Cia. Ltda., pueda incrementar su nivel a nivel 3.

Estrategia a Corto Plazo

Es recomendable que se investigue las alternativas de inversion de acuerdo al
capital de la organizacién, usando meétodos formales de evaluacidon que
considere el impacto de costos operativos y de desarrollo debidos a cambios
en hardware y software, hasta cambios en integracién de sistemas y recursos

humanos de TI.

Estrategia a Largo Plazo

Es recomendable que se investigue las alternativas de inversion, usando
meétodos formales de costos que cubren los costos directos e indirectos de las
operaciones existentes, asi como propuestas de inversiones, considerando
todos los costos a lo largo del ciclo completo de vida. Las decisiones de

inversiones incluyen las tendencias de mejora de precio/desempefio.
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Dominio: PLANIFICAR Y ORGANIZAR
PO6. COMUNICAR LAS ASPIRACIONES Y LA DIRECCION DE LA GERENCIA

Nivel de Madurez

La gerencia no ha establecido un ambiente
positivo de control de informacion. No hay
reconocimiento de la necesidad de
establecer un conjunto de politicas,
procedimientos, estandares y procesos de

cumplimiento

Parcialmente
No cumple

Observaciones

Nivel 1

La gerencia es reactiva al resolver los
requerimientos del ambiente de control de
informacion. Las politicas. Procedimientos y
estandares se elaboran y comunican de
forma ad hoc de acuerdo a los temas. Los
procesos de elaboracién, comunicacion vy

cumplimiento son informales.

La gerencia tiene un entendimiento implicito
de las necesidades y de los requerimientos
de un ambiente de control de informacion
efectivo, aunque las practicas son en su
mayoria informales. La gerencia ha
comunicado la necesidad de politicas,
procedimientos y estandares de control,
pero la elaboracibn se delega a la
discrecion de gerentes y areas de negocio
individuales. La calidad se reconoce como
una filosofia deseable a seguir, pero las
practicas se dejan a discrecién de gerentes

individuales. El entrenamiento se realiza de

GRADO DE MADUREZ NIVEL 2.
La gerencia reconoce la
necesidad e importancia de
requerir politicas,
procedimientos y estandares
de control, pero no se lleva a
cabo un proceso para

implementar los mismos.




- forma individual, segun se requiera.

Nivel 3

Nivel 4

Nivel 5

Tabla 23. Modelo de Madurez de PO6.

COBIT 4.1 plantea para POG6, la necesidad de cumplir con los siguientes objetivos
de Control.

Ambiente de Politicas y de Control.

Riesgo Corporativo y Marco de Referencia de Control Interno de TI.
Administracion de Politicas para TI.

Implantacion de Politicas de TI.

o >0~

Comunicacion de los Objetivos y la Direcciéon de TI.

El objetivo del Modelo de Madurez es tratar de incrementar el nivel actual de
madurez, por lo que, se sugiere tomar en cuenta las siguientes recomendaciones
a corto y largo plazo basadas en COBIT, para que PO6 en Manufacturas

Americanas Cia. Ltda., pueda incrementar su nivel a nivel 3.

Estrategia a Corto Plazo ‘

Se recomienda definir y establecer la misidén y visidn del area de TlI, junto con
sus metas, objetivos a corto y largo plazo, los mismos que se deberan dar a

conocer a todo el personal de la empresa.

Estrategia a Largo Plazo ‘

Se recomienda definir y establecer la misidén y visidon del area de TlI, junto con
sus metas, objetivos a corto y largo plazo, los mismos que se deberan dar a
conocer a todo el personal y se actualizaran y controlaran peridbdicamente. La
gerencia debera reconocer la importancia de la conciencia de la seguridad de
Tl e iniciara programas de concienciacion para posteriormente estandarizar y
formalizar seguridad.

La tecnologia se usara para mantener bases de conocimiento de politicas y de
concienciacion y para optimizar la comunicacion, usando herramientas de

automatizacion de oficina y de entrenamiento basado en computadora.
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Dominio: PLANIFICAR Y ORGANIZAR
PO7. ADMINISTRAR LOS RECURSOS HUMANOS DE TI

Nivel de Madurez Observaciones

(]
-t
c
(<))
E
e
(S
|
(L)
o

No cumple

No existe conciencia sobre la importancia
de alinear la administracion de recursos
humanos de Tl con el proceso de
Nivel 0 | Planeacion de la tecnologia para la| 4
organizacion. No hay persona o grupo
formalmente responsable de la
administracion de los recursos humanos de
TI

La gerencia reconoce la necesidad de
contar con administracion de recursos
humanos de TI. ElI proceso de
administracion de recursos humanos de TI
es informal y reactivo. El proceso de
contratacion y administracién de recursos
humanos d Ti estda enfocado de manera
Nivel 1 operacional en la contratacion vy
administracion del personal de TI. Se esta
desarrollando la conciencia con respecto al
impacto que tienen los cambios rapidos de
negocio y de tecnologia, y las soluciones
cada vez mas complejas, sobre Ila
necesidad de nuevos niveles de habilidades

y de competencia.

Nivel 2| pyiste un enfoque tactico para contratar y
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Nivel 4

administrar al personal de Ti, dirigido por
necesidades especificas de proyectos, en
lugar de hacerlo con base en un equilibrio
entendido de disponibilidad interna vy
externa de personal calificado. Se imparte
entrenamiento informal al personal nuevo,
quienes después reciben entrenamiento

segun sea necesario.

Existe un proceso definido y documentado
para administrar los recursos de TI. Existe
un plan de administracion de recursos
humanos. Existe un enfoque estratégico
para la contratacion y la administracion del
personal de TI. El plan de entrenamiento
formal estad disenado para satisfacer las
necesidades de los recursos humanos de
Tl. Estad establecido un programa de
rotacion, disefado para expandir las

habilidades gerenciales y de negocio.

GRADO DE MADUREZ NIVEL3.
Existe un enfoque estratégico
para la contratacion y la
administracion del personal de
Tl. Sin embargo este proceso
no se encuentra documentado
y depende del jefe de

sistemas.

Nivel 5

Tabla 25. Modelo de Madurez de PO7.

COBIT 4.1 plantea para PO7, la necesidad de cumplir con los siguientes objetivos

de Control.

Competencias del Personal.

Asignacién de Roles.

© N o Ok 0w N~

Reclutamiento y Retencién del Personal.

Entrenamiento del Personal de TI.
Dependencia sobre los Individuos.
Procedimientos de Investigacion del personal.
Evaluacién del Desempefio del Empleado.

Cambios y Terminacion de trabajo.




El objetivo del Modelo de Madurez es tratar de incrementar el nivel actual de
Madurez, por lo que, se recomienda tomar en cuenta las siguientes
recomendaciones basadas en COBIT a corto y largo plazo, para que PO7 en

Manufacturas Americanas Cia. Ltda., pueda incrementar su nivel a nivel 4.

Estrategia a Corto Plazo

Se recomienda que se realice periddicamente evaluaciones de desempefio del
personal de TIl, para con ello verificar el cumplimiento de los objetivos de TI

alineados con el negocio.

Estrategia a Largo Plazo

Se recomienda establecer politicas para control de actividades en el personal
de TI, estas deben cubrir las terminaciones de servicio.
Se debe implementar programas de entrenamiento para los nuevos

estandares tecnolégicos y productos antes de su implantacibn en la

organizacion.
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Dominio: PLANIFICAR Y ORGANIZAR
PO8. ADMINISTRAR LA CALIDAD

Nivel de Madurez Observaciones

Parcialmente
No cumple

La organizacién carece de un sistema de un
proceso de planeacion de QMS y de una
metodologia de ciclo de vida de desarrollo
Nivel 0 | d& sistemas (SDLC, por sus siglas en | y
inglés). La alta direccion y el equipo de TI
no reconocen que un programa de calidad

es necesario. Nunca se revisa la calidad de

los proyectos y las operaciones.

GRADO DE MADUREZ NIVELA1.
Se controla que la salida de

Existe conciencia por parte de la direccion
de la necesidad de un QMS. ElI QMS es

. o . los datos sea correcta, segun
impulsado por individuos cuando éste X 9

. . : su criterio. No existe wun
ocurre. La direccion realiza juicios

informales sobre la calidad proceso de control de calidad.

Nivel 2
Nivel 3
Nivel 4
Nivel 5

Tabla 27. Modelo de Madurez de POS.

COBIT 4.1 plantea para PO8, la necesidad de cumplir con los siguientes objetivos
de Control.

Sistema de Administracion de Calidad

Estandares y practicas de calidad

Estandares de Desarrollo y de Adquisicion

Enfoque en el Cliente de TI

o & 0N =

Mejora Continua



6. Medicion, Monitoreo y Revision de la Calidad

El objetivo del Modelo de Madurez es tratar de incrementar el nivel actual de
madurez, por lo que, se sugiere tomar en cuenta las siguientes recomendaciones
a corto y largo plazo basadas en COBIT, para que PO8 en Manufacturas

Americanas Cia. Ltda., pueda incrementar su nivel a nivel 2.

Estrategia a Corto Plazo

Se recomienda adoptar un Sistema de Control de Calidad, con ello se

asegurara que el desarrollo y mantenimiento de aplicaciones estén dentro de

los estandares de calidad y enfocados a los objetivos del negocio.

Estrategia a Largo Plazo

Se recomienda adoptar un Sistema de Control de Calidad, el mismo que

satisfaga la calidad de todos los procesos, incluyendo aquellos que dependen
de terceros. Y se deberia establecer métricas que ayuden a evaluar cuan
cerca se esta de los procesos de calidad y ello permitira realizar correcciones

y adaptaciones segun el entorno cambiante del negocio.
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Dominio: PLANIFICAR Y ORGANIZAR
PO9. EVALUAR Y ADMINISTRAR LOS RIESGOS DE TI

Nivel de Madurez Observaciones

(]
-t
c
(<))
E
e
(S
|
(L)
o

No cumple

La evaluacion de riesgos para los procesos
y las decisiones de negocio no ocurre. La
organizacibn no toma en cuenta los
impactos en el negocio asociados a las
Nivel 0 | vulnerabilidades de seguridad y a las | 4
incertidumbres del desarrollo de proyectos.
La administracion de riesgos no se ha
identificado como algo relevante para
adquirir soluciones de Tl y para prestar

servicios de TI.

Los riesgos de Tl se toman en cuenta de
manera ad hoc. Se realizan evaluaciones
informales de riesgos segun lo determine
cada proyecto. En algunas ocasiones se
identifican evaluaciones de riesgos en un
plan de proyectos pero se asignan rara vez
a gerentes especificos. Los riesgos
Nivel 1 especificos relacionados con Tl tales como
seguridad, disponibilidad e integridad se
toman en cuenta ocasionalmente proyecto
por proyecto. Los riesgos relativos a Tl que
afectan las operaciones del dia a dia, son
rara vez discutida reuniones gerenciales.
Cuando se toman en cuenta los riesgos, la

mitigacion es inconsistente. Existe un
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Nivel 3

entendimiento emergente que los riesgos
de Tl son importantes y necesitan ser

considerados.

Existe un enfoque de evaluacion de riesgos
en desarrollo y se implementa a discrecion
de los gerentes de proyecto. La
administracion de riesgos se da por lo
general a alto nivel y tipicamente se aplica
solo a proyectos grandes o como respuesta
a problemas. Los procesos de mitigacién de
riesgos estdn  empezando a  ser
implementados donde se identifican

riesgos.

GRADO DE MADUREZ NIVEL2.
La manera de responder a los
riesgos es de manera reactiva,
es decir, estos se solucionan
ocurrido dicho riesgo.

No existe un plan de este

proceso.

Nivel 4

Nivel 5

Tabla 29. Modelo de Madurez de PO9.

COBIT 4.1 plantea para PO9, la necesidad de cumplir con los siguientes objetivos

de Control.

Identificacion de Eventos
Evaluacion de Riesgos de Tl
Respuesta a los Riesgos

2B

Establecimiento del contexto del Riesgo

Marco de Trabajo de Administracion de Riesgos

Mantenimiento y Monitoreo de un Plan de Accion de Riesgos

El objetivo del Modelo de Madurez es tratar de incrementar el nivel actual de

madurez, por lo que, se sugiere tomar en cuenta las siguientes recomendaciones

a corto y largo plazo basadas en COBIT, para que PO9 en Manufacturas

Americanas Cia. Ltda., pueda incrementar su nivel a nivel 2.
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Estrategia a Corto Plazo

Se recomienda establecer una politica de administracion de riesgos que
garantice la identificacion de los riesgos claves para el negocio y con ello
poder establecer reglas y normas para mitigar el riesgo. Se debera determinar

la naturaleza del impacto y mantener registrada dicha informacion.

Estrategia a Largo Plazo

Se recomienda establecer una politica de administracidon de riesgos que

garantice la identificacion de los riesgos claves para el negocio y con ello
poder establecer reglas y normas para mitigar el riesgo. Se debera determinar
la naturaleza del impacto y mantener registrada dicha informaciéon. Ademas de
que la administracion de riesgos estara altamente integrada en todo el negocio
y en las operaciones de Tl, estara bien aceptada, y abarcara a los usuarios de

servicios de TI.
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Dominio: ADQUIRIR E IMPLIMENTAR
Al1. IDENTIFICAR SOLUCIONES AUTOMATIZADAS

Nivel de Madurez

La organizacibn no requiere de la
identificacibn de los  requerimientos
funcionales y operativos para el desarrollo,
implantacion o modificacién de soluciones,
tales como sistemas, servicios,
infraestructura y datos. La organizacién no
estd consciente de las soluciones
tecnologicas disponibles que son

potencialmente relevantes para su negocio.

(]
-t
c
(<))
E
e
(S
|
(L)
o

No cumple

Observaciones

Nivel 1

Existe conciencia de la necesidad de definir
requerimientos y de identificar soluciones
tecnologicas. Grupos individuales se reunen
para analizar las necesidades de manera
informal 'y los requerimientos se
documentan algunas veces. Los individuos
identifican soluciones con base en una
conciencia limitada de mercado o como
respuesta a ofertas de proveedores. Existe
una investigacion o analisis estructurado

minimo de la tecnologia disponible.

Existen algunos enfoques intuitivos para
identificar que existen soluciones de Tl vy
éstos varian a lo largo del negocio. Las

soluciones se identifican de manera

GRADO DE MADUREZ NIVEL 2.
Para la compra o desarrollo de
aplicaciones automatizadas de
Tl, el personal de la unidad

informatica plantea que se va
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informal con base en la experiencia interna a realizar en base a su
y en el conocimiento de la funcién de TI. El experiencia y conocimiento del
éxito de cada proyecto depende de la negocio; una vez que existe el
experiencia de unos cuantos individuos enfoque, este se lo plantea a
clave. La calidad de la documentacion y de los directivos quienes son los
la toma de decisiones varia de forma que aprueban o no la compra
considerable. Se usan enfoques no y/o desarrollo.

estructurados para definir los

requerimientos e identificar las soluciones

tecnologicas

Nivel 3

Nivel 4

Nivel 5

Tabla 32. Modelo de Madurez de AlA1.

COBIT 4.1 plantea para Al1, la necesidad de cumplir con los siguientes objetivos
de Control.

. Disefio de Alto Nivel

. Disefio Detallado

. Control y Posibilidad de Auditar las Aplicaciones

. Seguridad y Disponibilidad de las Aplicaciones

1
2
3
4
5. Configuracién e Implantacién de Software Aplicativo Adquirido
6. Actualizaciones importantes en Sistemas Existentes

7. Desarrollo de Software Aplicativo

8. Aseguramiento de la calidad de Software

9. Administraciéon de los Requerimientos de Aplicaciones

1

0.Mantenimiento de Software Aplicativo

El objetivo del Modelo de Madurez es tratar de incrementar el nivel actual de
madurez, por lo que, se sugiere tomar en cuenta las siguientes recomendaciones
a corto y largo plazo basadas en COBIT, para que Al1 en Manufacturas

Americanas Cia. Ltda., pueda incrementar su nivel a nivel 3.
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Estrategia a Corto Plazo

Se recomienda que la gerencia de Tl identifique y evalué las soluciones de TI,

sus costos y beneficios.

Estrategia a Largo Plazo

Se recomienda que la gerencia de Tl identifique y evalué las soluciones de TI,
sus costos y beneficios; que la metodologia esta soportada en bases de datos
de conocimiento internas y externas que contienen material de referencia
sobre soluciones tecnolégicas. La metodologia en si misma genere
documentacion en una estructura predefinida que hace que la produccion y el

mantenimiento sean eficientes
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Dominio: ADQUIRIR E IMPLIMENTAR
Al2. ADQUIRIR' Y MANTENER SOFTWARE APLICATIVO

Nivel de Madurez Observaciones

(]
-t
c
(<))
E
e
(S
|
(L)
o

No cumple

No existe un proceso de disefio vy
especificacion de aplicaciones.
Tipicamente, las aplicaciones se obtienen
Nivel 0 | con base en ofertas de proveedores, en el |
reconocimiento de la marca o en la
familiaridad del personal de TI con
productos especificos, considerando poco o

nada los requerimientos actuales.

Existe conciencia de la necesidad de contar
con un proceso de adquisicion |y
mantenimiento de  aplicaciones. Los
enfoques para la adquisicién y
mantenimientos de software aplicativo
varian de un proyecto a otro. Es probable
que se hayan adquirido en forma
Nivel 1 independiente una variedad de soluciones
individuales para requerimientos
particulares del negocié, teniendo como
resultado ineficiencias en el mantenimiento
y soporte. Se tiene poca consideracion
hacia la seguridad y disponibilidad de la
aplicacion en el disefio o adquisicion de

software aplicativo.

GRADO DE MADUREZ NIVEL 2.
[IEEE Existen procesos de adquisicion 'y X

El proceso de adquisicion y
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mantenimiento de  aplicaciones, con mantenimiento de aplicaciones
diferencias pero similares, en base a la se lo hace en base a la
experiencia dentro de la operacion de TI. El experiencia de individuos
mantenimiento es a menudo problematico y claves, no se lleva una
se resiente cuando se pierde el documentacion del
conocimiento interno de la organizacion. Se mantenimiento que se realiza
tiene poca consideraciéon hacia la seguridad a las aplicaciones, y este
y disponibilidad de la aplicacion en el mantenimiento no es
disefio 0 adquisicion de software frecuente.
aplicativo

Nivel 3

Nivel 4

Nivel 5

Tabla 34. Modelo de Madurez de Al2.

COBIT 4.1 plantea para Al2, la necesidad de cumplir con los siguientes objetivos
de Control.

. Disefio de Alto Nivel

. Disefio Detallado

. Control y posibilidad de Auditar las Aplicaciones

. Seguridad y Disponibilidad de las Aplicaciones

1
2
3
4
5. Configuracién e Implantacién de Software Aplicativo adquirido
6. Actualizaciones importantes en Sistemas Existentes

7. Desarrollo de Software Aplicativo

8. Aseguramiento de la calidad de Software

9. Administracion de los requerimientos de Aplicaciones

1

0.Mantenimiento de Software Aplicativo

El objetivo del Modelo de Madurez es tratar de incrementar el nivel actual de
madurez, por lo que, se sugiere tomar en cuenta las siguientes recomendaciones
a corto y largo plazo basadas en COBIT, para que Al2 en Manufacturas

Americanas Cia. Ltda., pueda incrementar su nivel a nivel 3.
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Estrategia a Corto Plazo

Se recomienda elaborar una metodologia formal y bien comprendida que

incluye un proceso de disefo y especificacién, un criterio de adquisicion, un

proceso de prueba y requerimientos para la documentacion.

Estrategia a Largo Plazo

Se recomienda elaborar una metodologia formal y bien comprendida que

incluye un proceso de disefo y especificacion, un criterio de adquisicion, un
proceso de prueba y requerimientos para la documentacion. La metodologia
de adquisicibn y mantenimiento presenta un buen avance y permite un
posicionamiento estratégico rapido, que permite un alto grado de reaccion y
flexibilidad para responder a requerimientos cambiantes del negocio. Y esta se

encuentre correctamente documentada
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Nivel 0
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Dominio: ADQUIRIR E IMPLIMENTAR
Al3. ADQUIRIR Y MANTENER INFRAESTRUCTURA TECNOLOGICA.

Nivel de Madurez

No se reconoce la administracion de la
infraestructura de tecnologia como wun

asunto importante el cual deba ser resuelto.

Parcialmente
No cumple

Observaciones

Nivel 1

Se realizan cambios a la infraestructura
para cada nueva aplicacién, sin ningun plan
en conjunto. Aunque se tiene la percepcion
de que la infraestructura de TI es
importante, no existe un enfoque general
consistente. La actividad de mantenimiento
reacciona a necesidades de corto plazo. El
ambiente de produccion es el ambiente de

prueba.

No hay consistencia entre enfoques tacticos
al adquirir y dar mantenimiento a la
infraestructura de TI. La adquisicion vy
mantenimiento de la infraestructura de Tl no
se basa en una estrategia definida y no
considera las necesidades de |las
aplicaciones del negocio que se deben
respaldar. Se tiene la nocién de que la
infraestructura de Tl es importante, que se
apoya en algunas practicas formales.
Algunos mantenimientos se programan,
pero no se programa ni se coordina en su
totalidad. Para algunos ambientes, existe

un ambiente de prueba por separado.

GRADO DE MADUREZ NIVEL 2.
Se tiene conocimiento de la
importancia de la
infraestructura de TI, pero no
se lleva a cabo la misma.

Existe el ambiente de prueba y
produccion, y este se lo
maneja de manera intuitiva y
por experiencia, mas no bajo
ningun procedimiento

establecido.
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Nivel 3

Nivel 4

Nivel 5

Tabla 36. Modelo de Madurez de Al3.

COBIT 4.1 plantea para Al3, la necesidad de cumplir con los siguientes objetivos
de Control.

Plan de Adquisicion de Infraestructura Tecnoldgica

Proteccion y disponibilidad del Recurso de Infraestructura

Mantenimiento de la Infraestructura

B wbh =

Ambiente de prueba de Facilidad

El objetivo del Modelo de Madurez es tratar de incrementar el nivel actual de
madurez, por lo que, se sugiere tomar en cuenta las siguientes recomendaciones
a corto y largo plazo basadas en COBIT, para que AI3 en Manufacturas

Americanas Cia. Ltda., pueda incrementar su nivel a nivel 3.

Estrategia a Corto Plazo

Es recomendable desarrollar un proceso de adquisicion y mantenimiento de la
infraestructura tecnolégica que funcione para todas las situaciones a las
mismas que se les dara un seguimiento consistente y un enfoque hacia la

reutilizacion.

Estrategia a Largo Plazo

Es recomendable desarrollar un proceso de adquisicidon y mantenimiento de la

infraestructura tecnolégica que funcione para todas las situaciones a las
mismas que se les daran un seguimiento consistente y un enfoque hacia la
reutilizacion, que sea preventivo y este estrechamente en linea con los
objetivos del negocio.

La infraestructura de Tl se entiende como el apoyo clave para impulsar el uso
de Tl
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Dominio: ADQUIRIR E IMPLIMENTAR
Al4. FACILITAR LA OPERACION Y EL USO

Nivel de Madurez

No existe el proceso con respecto a la
produccion de documentacion de usuario,
manuales de operacion y material de
entrenamiento. Los Unicos materiales
existentes son aquellos que se suministran

con los productos que se adquieren.

(]
-t
c
(<))
E
e
(S
|
(L)
o

No cumple

Observaciones

Nivel 1

Existe la percepcibn de que Ila
documentacion de proceso es necesaria. La
documentacion se genera ocasionalmente y
se distribuye en forma desigual a grupos
limitados. Mucha de la documentaciéon y
muchos de los procedimientos vya

caducaron. Los materiales de
entrenamiento tienden a ser esquemas
unicos con calidad variable.

Virtualmente no existen procedimientos de
integracion a través de los diferentes
sistemas y unidades de negocio. No hay
aportes de las unidades de negocio en el

disefio de programas de entrenamiento.

Se utilizan enfoques similares para generar
procedimientos y documentacion, pero no
se basan en un enfoque estructural o marco

de trabajo. No hay un enfoque uniforme

GRADO DE MADUREZ NIVEL 2.

No se ~cuenta con una
documentacion de los
procedimientos y procesos a

realizar.
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para el desarrollo de procedimientos de Se maneja unos manuales, los
usuario y de operacion. Individuos o mismos que se los hacen en
equipos de proyecto generan los materiales base a experiencia y no se
de entrenamiento, y la calidad depende de diferencian manuales  de
los individuos que se involucran. Los operacion y uso.

procedimientos y la calidad del soporte al
usuario van desde pobre a muy buena, con
una consistencia e integracion muy
pequefia a lo largo de la organizacién. Se
proporcionan o facilitan programas de
entrenamiento para el negocio y los
usuarios, pero no hay un plan general para

ofrecer o dar entrenamiento.

Nivel 3

Nivel 4

Nivel 5

Tabla 38. Modelo de Madurez de Al4.

COBIT 4.1 plantea para Al4, la necesidad de cumplir con los siguientes objetivos
de Control.

Plan para soluciones de Operacion

Transferencia de conocimiento a la gerencia del Negocio

Transferencia de conocimiento a Usuarios Finales

W Dh -

Transferencia de conocimiento al personal de Operaciones y
Soporte

El objetivo del Modelo de Madurez es tratar de incrementar el nivel actual de
madurez, por lo que, se sugiere tomar en cuenta las siguientes recomendaciones
a corto y largo plazo basadas en COBIT, para que Al4 en Manufacturas

Americanas Cia. Ltda., pueda incrementar su nivel a nivel 3.
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Estrategia a Corto Plazo

Se recomienda definir manuales para facilitar el uso y operaciéon de
aplicaciones; junto con entrenamiento de uso de los mismos; de manera que

se puedan observar los procesos desde una perspectiva de negocio.

Estrategia a Largo Plazo

Se recomienda definir manuales para facilitar el uso y operacion de
aplicaciones; junto con entrenamiento de uso de los mismos; de manera que
se puedan observar los procesos desde una perspectiva de negocio. Que
estos se encuentren disponibles cuando se los requiera y que sea de facil
acceso al personal que lo necesite. Llevar la documentaciéon y entrenamiento

integrados con el negocio y con las definiciones de proceso del negocio.
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Dominio: ADQUIRIR E IMPLIMENTAR
Al5. ADQUIRIR RECURSOS DE TI

Nivel de Madurez Observaciones

(]
-t
c
(<))
E
e
(S
|
(L)
o

No cumple

No existe un proceso definido de
adquisicion de recursos de TI. La
organizaciéon no reconoce la necesidad de
Nivel 0 tener politica y procedimientos claros de
adquisicion para garantizar que todos los
recursos de Tl se encuentren disponibles y

de forma oportuna y rentable.

La organizacion ha reconocido la necesidad
de tener politicas y procedimientos
documentados que enlacen la adquisicion
de Tl con el proceso general de
adquisiciones de la organizacion. Los
contratos para la adquisicion de recursos de
Tl son elaborados y administrados por
gerentes de proyecto y otras personas que
Nivel 1 ejercen su juicio profesional mas que seguir
resultados de procedimientos y politicas
formales. Solo existe un relacion ad hoc
entre los procesos de administracion de
adquisiciones y contratos corporativos y TI.
Los contratos de adquisicion se administran
a la terminacién de los proyectos mas que

sobre una base continua.
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Nivel 2

Existe conciencia organizacional de la
necesidad de tener politicas y
procedimientos basicos para la adquisicion
de TI. Las politicas y procedimientos se
integran parcialmente con el proceso
general de adquisicidon de la organizacion
del negocio. Los procesos de adquisicion se
utilizan  principalmente en  proyectos
mayores y bastante visibles. Se determinan
responsabilidades y rendicidbn de cuentas
para la administracion de adquisicion y
contrato de Tl segun la experiencia
particular del gerente de contrato. Se
reconoce la importancia de administrar
proveedores y las relaciones con ellos, pero
se manejan con base en la iniciativa
individual. Los procesos de contrato se
utilizan  principalmente en  proyectos

mayores 0 muy visibles.

La administracion establece politicas y
procedimientos para la adquisicion de TI.
Las politicas y procedimientos toman como
guia el proceso general de adquisicidon de la
organizacion. La adquisicion de TI se
integra en gran parte con los sistemas
generales de adquisicion del negocio.
Existen estdandares de TI para Ia
adquisicion de recursos de TI. Los
proveedores de recursos de Tl se integran
dentro de los mecanismos de
administracion de proyectos de la

organizacion desde una perspectiva de

GRADO DE MADUREZ NIVEL 3.
La adquisicion de recursos de
Tl, se lo maneja de acuerdo al
tamafo del proyecto que se
esté manejando; y se lo hace

en base a la experiencia.
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administracion de contratos.

La administracion de Tl comunica la
necesidad de contar con una
administracion adecuada de adquisiciones y

contratos en toda la funcion de TI.

Nivel 4

Nivel 5

Tabla 40. Modelo de Madurez de Al5

COBIT 4.1 plantea para Al5, la necesidad de cumplir con los siguientes objetivos
de Control.

Control de Adquisicion

Administracion de contratos con Proveedores

Seleccién de Proveedores

> Dh

Adquisicion de Recursos de Tl

El objetivo del Modelo de Madurez es tratar de incrementar el nivel actual de
madurez, por lo que, se sugiere tomar en cuenta las siguientes recomendaciones
a corto y largo plazo basadas en COBIT, para que Al5 en Manufacturas

Americanas Cia. Ltda., pueda incrementar su nivel a nivel 4.

Estrategia a Corto Plazo

Se recomienda que los proveedores de recursos de Tl se integren dentro de
los mecanismos de administracion de proyectos de la organizacion desde una

perspectiva de administraciéon de contratos.

Estrategia a Largo Plazo

Se recomienda formular un procedimiento para establecer, modificar y concluir
contratos para todos los proveedores, que proteja y haga cumplir los intereses
de la empresa en todo los contratos de adquisiciones, incluyendo los derechos
y obligaciones de todas las partes en los términos contractuales para la

adquisicidon de software, recursos de desarrollo, infraestructura y servicios
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Nivel 0
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Dominio: ADQUIRIR E IMPLIMENTAR
Al6. ADMINISTRAR CAMBIOS

Nivel de Madurez

No existe un proceso definido de
administracion de cambio y los cambios se
pueden realizar virtualmente sin control. No
hay conciencia de que el cambio puede
causar una interrupcion para Tl y las
operaciones del negocio y no hay
conciencia de los beneficios de la buena

administracion de cambio.

Parcialmente

No cumple

Observaciones

Se reconoce que los cambios se deben
administrar y controlar. Las practicas varian
y es muy probable que se puedan dar
cambios sin autorizacion. Hay
documentacion de cambio pobre o no
existente 'y la documentacion de
configuracién es incompleta y no confiable.
Es posible que ocurran errores junto con
interrupciones al ambiente de produccién,
provocados por una pobre administracion

de cambios.

GRADO DE MADUREZ NIVEL 1.

Los cambios que se realizan
son por necesidad del negocio;
no se lleva a cabo wuna

documentacion de estos.

Nivel 2

Nivel 3

Nivel 4

Nivel 5

Tabla 42. Modelo de Madurez de Al6
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COBIT establece para el proceso Al6 la necesidad de cumplir con los siguientes
objetivos de control:

1 Estandares y Procedimientos para Cambios

2 Evaluacién de Impacto, Priorizacion y Autorizaciéon

3 Cambios de Emergencia

4 Seguimiento y Reporte del Estatus de Cambio

5 Cierre y Documentacion del Cambio

El objetivo del Modelo de Madurez es tratar de incrementar el nivel actual de
madurez, por lo que, se sugiere tomar en cuenta las siguientes recomendaciones
a corto y largo plazo basadas en COBIT, para que Al6 en Manufacturas

Americanas Cia. Ltda., pueda incrementar su nivel a nivel 2.

Estrategia a Corto Plazo

Se recomienda que se realice un proceso de administracion de cambio
consistente para todos los cambios. Que todos los cambios estén sujetos a
una planeacién minuciosa y a la evaluacion del impacto para minimizar la

probabilidad de tener problemas de postproduccion.

Estrategia a Largo Plazo

Es recomendable se establezca un proceso para definir, plantear, evaluar y

autorizarlos cambios de emergencia que no sigan el proceso de cambio
establecido, establezca un sistema de seguimiento y reporte para mantener
actualizados a los solicitantes de cambio y a los interesados relevantes y

siempre que se implantan cambios al sistema.
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Dominio: ADQUIRIR E IMPLIMENTAR

Al7. INSTALAR Y ACREDITAR SOLUCIONES Y CAMBIOS.

Nivel de Madurez Observaciones

Parcialmente
No cumple

Hay una ausencia completa de procesos
formales de instalacion o acreditacion y ni la
gerencia sénior ni el personal de Ti
Nivel 0 - o X

reconocen la necesidad de verificar que las
soluciones se ajustan para el proposito

deseado

Existe la percepcion de la necesidad de GRADO DE MADUREZ NIVEL 1.

verificar y confirmar que las soluciones

implantadas sirven para el propdésito Se lleva a cabo el periodo de

esperado. Las pruebas se realizan para prueba, una vez superada esta

o f; la llev.
algunos proyectos, pero la iniciativa de | x ase selallevaacaboa

pruebas se deja a los equipos de proyectos produccion; no se verifica si el

particulares y los enfoques que se toman cambio cumple con lo

varian. La acreditacion formal vy la esperado y no se lleva una

autorizacion son raras o no existentes documentacion de los mismos.

Nivel 2

Nivel 3

Nivel 4

Nivel 5

Tabla 44. Modelo de Madurez de Al7

COBIT establece para el proceso Al7 la necesidad de cumplir con los siguientes
objetivos de control:

1 Entrenamiento
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2 Plan de Prueba

3 Plan de Implantacion

4 Ambiente de Prueba

5 Conversion de Sistemas y Datos

6 Pruebas de Cambios

7 Prueba de Aceptacion Final.

8 Promocion a Produccién

9 Revisiéon Posterior a la Implantacion

El objetivo del Modelo de Madurez es tratar de incrementar el nivel actual de
madurez, por lo que, se sugiere tomar en cuenta las siguientes recomendaciones
a corto y largo plazo basadas en COBIT, para que Al7 en Manufacturas

Americanas Cia. Ltda., pueda incrementar su nivel a nivel 2.

Estrategia a Corto Plazo

Se recomienda establecer una metodologia formal en relacibn con la

instalacion, migracion, conversion y aceptacion.

Estrategia a Largo Plazo

Se recomienda establecer un plan de pruebas basado en los estandares de la
organizaciéon que define roles, responsabilidades, y criterios de entrada y
salida. Incluyendo pistas de auditoria, respaldo y vuelta atras, realizar pruebas
de cambios de acuerdo a los planes, que existan la aprobaciéon de los

resultados obtenidos por el duefo del proceso
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Dominio: ENTREGAR Y DAR SOPORTE

DS1. DEFINIFR Y ADMINISTRAR LOS NIVELES DE SERVICIO

Nivel de Madurez Observaciones

Parcialmente
No cumple

La gerencia no reconoce la necesidad de
un proceso para definir los niveles de
Nivel 0 | servicio. La responsabilidad y la rendicion | X
de cuentas sobre el monitoreo no esta

asignada.

Hay conciencia de la necesidad de
administrar los niveles de servicio, pero el GRADO DE MADUREZ NIVEL 1.

proceso es informal y reactivo. La _ o
No existe un procedimiento

responsabilidad y la rendicion de cuentas
formal y documentado de

sobre para la definicion y la administracion

X manejo de nivel de servicio.
de servicios no esta definida. Si existen las
medidas para medir el desempefio son Los servicios se lo establecen
solamente cualitativas con metas definidas en los contratos y no va mas
de forma imprecisa. La notificacion es alla de estas consideraciones.

informal, infrecuente e inconsistente.

Nivel 2

Nivel 3

Nivel 4

Nivel 5

Tabla 47. Modelo de Madurez de DS1

COBIT 4.1 plantea para DS1, la necesidad de cumplir con los siguientes objetivos

de Control.
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Marco de Trabajo de la Administracion de los niveles de Servicio
Definicion de servicios

Acuerdos de Niveles de Servicio

Acuerdos de Niveles de Operacion

Monitoreo y reporte del cumplimiento de los niveles de Servicio

2B S

Revision de los Acuerdos de Niveles de Servicio y de los Contratos

El objetivo del Modelo de Madurez es tratar de incrementar el nivel actual de
madurez, por lo que, se sugiere tomar en cuenta las siguientes recomendaciones
a corto y largo plazo basadas en COBIT, para que DS1 en Manufacturas

Americanas Cia. Ltda., pueda incrementar su nivel a nivel 2.

Estrategia a Corto Plazo

Es importante que la empresa concientice la importancia de administrar los

niveles de servicios tomando en cuenta las siguientes consideraciones:

e Los niveles de servicio deben ser formales, documentados con cada uno
de los contratos y revisados por la gerencia.

e Se debe asignar un coordinador de niveles de servicio, para asignar

responsabilidades y cumplimiento del mismo

Estrategia a Largo Plazo

Es importante que la empresa establezca formalmente los niveles de servicio,
definiendo un marco de trabajo que mantenga la alineacién entre los
requerimientos y prioridades del negocio para el facil entendimiento entre el
cliente y el prestador del servicio, estableciendo de esta manera una base de
los servicios de Tl en las cuales se especifique las caracteristicas y estén

organizados en un portafolio de servicios
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Dominio: ENTREGAR Y DAR SOPORTE

DS2. ADMINISTRAR LOS SERVICIOS DE TERCEROS

Nivel de Madurez

Las responsabilidades y la rendicion de
cuentas no estan definidas. No hay politicas
y procedimientos formales respecto a la
contratacion con terceros. Los servicios de
terceros no son ni aprobados ni revisados
por la gerencia. No hay actividades de
medicién y los terceros no reportan. A falta
de una obligacién contractual de reportar, la
alta gerencia no esta al tanto de la calidad

del servicio prestado.

(2]
]
c
[«})
£
e
($)
1 %5
©
o

No cumple

Observaciones

Nivel 1

La gerencia estda consciente de Ia
importancia de la necesidad de tener
politicas y procedimientos documentados
para la administracién de los servicios de
terceros, incluyendo la firma de contratos.
No hay condiciones estandarizadas para los
convenios con los prestadores de servicios.
La medicién de los servicios prestados es
informal y reactiva. Las practicas dependen
de la experiencia de los individuos y del

proveedor (por ejemplo, por demanda).

El proceso de supervision de los
proveedores de servicios de terceros, de los

riesgos asociados y de la prestacion de

GRADO DE MADUREZ NIVEL 2.

Se tiene vya definido los
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servicios es informal. Se utiliza un contrato proveedores de servicios.

pro-forma con términos y condiciones )
Sin embargo no se lleva a
estandares del proveedor (por ejemplo, la ]
cabo la documentacion en
descripcion de servicios que se prestaran). . _
cuanto al nivel de prestacion
Los reportes sobre los servicios existen, o
de servicios.
pero no apoyan los objetivos del negocio.

Estos se los controla en base
a un contrato de adquisicion

de los mismos.

Nivel 3

Nivel 4

Nivel 5

Tabla 49. Modelo de Madurez de DS2

COBIT 4.1 plantea para DS2., la necesidad de cumplir con los siguientes objetivos
de Control.
1. Gestion de relaciones con proveedores

2. Administracion de Riesgos del Proveedor

El objetivo del Modelo de Madurez es tratar de incrementar el nivel actual de
madurez, por lo que, se sugiere tomar en cuenta las siguientes recomendaciones
a corto y largo plazo basadas en COBIT, para que DS2 en Manufacturas

Americanas Cia. Ltda., pueda incrementar su nivel a nivel 3.

Estrategia a Corto Plazo

Es importante que Manufacturas Americanas Cia. Ltda., este consciente sobre

la necesidad de administrar los servicios con terceros, donde se asegure que
los servicios provistos por terceros cumplan con los requerimientos del
negocio. Se deberia definir claramente los roles, responsabilidades vy
expectativas de los servicios de terceros; junto con la revisidbn y monitoreo de

la efectividad y cumplimiento de los acuerdos establecidos
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Estrategia a Largo Plazo

Es importante que Manufacturas Americanas Cia. Ltda., documente el proceso
de gestion de relaciones con los proveedores, las mimas deben relacionarse

con los niveles de servicio.

Se deberia realizar un estudio previo de los proveedores de servicio las

mismas que deben estar documentadas de manera formal.

Se recomienda establecer un proceso de monitoreo de los servicios para
asegurar que el proveedor estda cumpliendo con las especificaciones del

contrato
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Dominio: ENTREGAR Y DAR SOPORTE

DS3. ADMINISTRAR EL DESEMPENO Y LA CAPACIDAD

Nivel de Madurez

La gerencia no reconoce que los procesos
clave del negocio pueden requerir altos
niveles de desempefno de Tl o que el total
de los requerimientos de servicios de Tl del
negocio pueden exceder la capacidad. No
se lleva cabo un proceso de planeacion de

la capacidad.

(2]
]
c
[«})
£
e
($)
1 %5
©
o

No cumple

Observaciones

Nivel 1

Los usuarios, con frecuencia, tienen que
llevar acabo soluciones alternas para
resolver las limitaciones de desempefio y

capacidad.

Los responsables de los procesos del
negocio valoran poco la necesidad de llevar
a cabo una planeacion de la capacidad y
del desempefio. Las acciones para
administrar el desempefio y la capacidad
son tipicamente reactivas. El proceso de
planeacion de capacidad y el desempefo
es informal. El entendimiento sobre la
capacidad y el desempefio de TI, actual y

futuro, es limitado

Los responsables del negocio y la gerencia
de Tl estan conscientes del impacto de no

administrar el desempefio y la capacidad.

GRADO DE MADUREZ NIVEL 2.

Existe planificacion del




125

Las necesidades de desempeio se logran
por lo general con base en evaluaciones de
sistemas individuales y el conocimiento y
soporte de equipos de proyecto. Algunas
herramientas individuales pueden utilizarse
para diagnosticar problemas de desempefio
y de capacidad, pero la consistencia de los
resultados depende de la experiencia de

individuos clave.

No hay una evaluacion general de la
capacidad de desempefio de Tl o
consideracion sobre situaciones de carga
pico y peor-escenario. Los problemas de
disponibilidad son susceptibles de ocurrir de
manera inesperada y aleatoria y toma
mucho tiempo diagnosticarlos y corregirlos.
Cualquier medicion de desempefio se basa
primordialmente en las necesidades de Tly

no en las necesidades del cliente.

desempeio y la capacidad en
cuanto a los recursos de TI,
esto se los maneja en base a
la experiencia y volumen de
datos que la empresa maneja

y afio a afio sigue creciendo.

Sin embargo, no existe ningun
documento de esta

planificacién.

Nivel 3

Nivel 4

Nivel 5

Tabla 51. Modelo de Madurez de DS3

COBIT 4.1 plantea para DS3., la necesidad de cumplir con los siguientes objetivos

de Control.

A

Monitoreo y Reporte

Capacidad y Desempefio Actual
Capacidad y Desempefio Futuros

Disponibilidad de Recursos de TI

Planeaciéon del Desempefio y la Capacidad
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El objetivo del Modelo de Madurez es tratar de incrementar el nivel actual de
madurez, por lo que, se sugiere tomar en cuenta las siguientes recomendaciones
a corto y largo plazo basadas en COBIT, para que DS3 en Manufacturas

Americanas Cia. Ltda., pueda incrementar su nivel a nivel 3.

Estrategia a Corto Plazo

Es importante que la empresa concientice la necesidad de administrar el

desempenio la capacidad de los recursos de TI.

Se deberia realizar un proceso de planeacion del Desempefio y la Capacidad

utilizando técnicas de modelo apropiado para la realizacién de la planeacion.

Estrategia a Largo Plazo

Es importante que la empresa concientice la necesidad de administrar el
desempenio la capacidad de los recursos de TlI, lleve una documentacién de
este procedimiento, establezca tiempos para realizar la revision de la
capacidad de los recursos actuales de Tl y esto comparar con los niveles de

servicio acordado.

Se recomienda realizar un pronoéstico de desempefio y capacidad de los
recursos actuales de Tl en intervalos regulares.
Se deberia plantear soluciones cuando el desempeio y la capacidad no estén

en el nivel que requiere la empresa
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Dominio: ENTREGAR Y DAR SOPORTE

DS4. GARANTIZAR LA CONTINUIDAD DEL NEGOCIO

Nivel de Madurez

No hay entendimiento de los riesgos,
vulnerabilidades y amenazas a |las
operaciones de Tl o del impacto en el
negocio por la pérdida de los servicios de
Tl. No se considera que la continuidad en
los servicios deba tener atencién de la

gerencia.

Parcialmente

No cumple

Observaciones

Las responsabilidades sobre la continuidad
de los servicios son informales y la
autoridad para ejecutar responsabilidades

es limitada.

La gerencia comienza a darse cuenta de los
riesgos relacionados y de la necesidad de
mantener continuidad en los servicios. El
enfoque de la gerencia sobre la continuidad
del servicio radica en los recursos de
infraestructura, en vez de radicar en los
servicios de TIl. Los usuarios utilizan
soluciones alternas como respuesta a la
interrupcién de los servicios. La respuesta
de Tl a las interrupciones mayores es
reactiva y sin preparacion. Las pérdidas de
energia planeadas estan programadas para

cumplir con las necesidades de Tl pero no

GRADO DE MADUREZ NIVEL 1.

No existe un procedimiento
que lleve a cabo un plan de

continuidad del negocio.
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- consideran los requerimientos del negocio.

Nivel 2

Nivel 3

Nivel 4

Nivel 5

Tabla 53 Modelo de Madurez de DS4

COBIT 4.1 plantea para DS4., la necesidad de cumplir con los siguientes objetivos
de Control.

Planes de Continuidad de TI

Mantenimiento del Plan de Continuidad de Tl

Pruebas del Plan de Continuidad de TI

Recuperacion y Reanudacion de los Servicios de Tl

Al

Almacenamiento de Respaldos Fuera de las Instalaciones

El objetivo del Modelo de Madurez es tratar de incrementar el nivel actual de
madurez, por lo que, se sugiere tomar en cuenta las siguientes recomendaciones
a corto y largo plazo basadas en COBIT, para que DS4 en Manufacturas

Americanas Cia. Ltda., pueda incrementar su nivel a nivel 2.

Estrategia a Corto Plazo

Es importante que Manufacturas Americanas Cia. Ltda., implemente la
garantia de continuidad del negocio.

Se recomienda determinar los puntos criticos y establecer prioridades para
garantizar la continuidad del negocio.

Se deberia establecer un responsable para la administracién de la continuidad

del servicio.

Estrategia a Largo Plazo

Es importante que Manufacturas Americanas Cia. Ltda., implemente y lleva a

cabo la documentacion de procedimientos para garantizar la continuidad del
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negocio, estableciendo un marco de trabajo de continuidad de Tl con el
objetivo de ayudar en la determinacion de la resistencia requerida cuando
suceda algun incidente o desastre.

Se deberia realizar planes en base al marco de trabajo para minimizar el
impacto del riesgo en un caso de efectuarse algun riesgo.

Se debera probar los planes que se establecieron para asegurarse que los

sistemas van a ser recuperados en el menor tiempo ocurrido un desastre.
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Dominio: ENTREGAR Y DAR SOPORTE

DS5. GARANTIZAR LA SEGURIDAD DE LOS SISTEMAS

Nivel de Madurez

La organizacion no reconoce la necesidad
de la seguridad para TI. Las
responsabilidades y la rendicién de cuentas
no estan asignadas para garantizar la
seguridad. Las medidas para soportar la
administrar la seguridad de Tl no estan
implementadas. No hay reportes de
seguridad de TI ni un proceso de respuesta
para resolver brechas de seguridad de TI.
Hay wuna total falta de procesos
reconocibles de  administracion  de

seguridad de sistemas.

(2]
]
c
[«})
£
e
($)
1 %5
©
o

No cumple

Observaciones

Nivel 1

La organizacién reconoce la necesidad de
seguridad para Tl. La conciencia de la
necesidad de seguridad depende
principalmente del individuo. La seguridad
de Tl se lleva a cabo de forma reactiva. No
se mide la seguridad de TIl. Las brechas de
seguridad de TI ocasionan respuestas con
acusaciones personales, debido a que las
responsabilidades no son claras. Las
respuestas a las brechas de seguridad de

Tl son impredecibles.

INiveI 2I

Las responsabilidades y la rendicion de

GRADO DE MADUREZ NIVEL 2.
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cuentas sobre la seguridad, estan
asignadas a un coordinador de seguridad
de TI, pero la autoridad gerencial del
coordinador es limitada. La conciencia
sobre la necesidad de la seguridad esta
fraccionada y limitada. Aunque los sistemas
producen informacion relevante respecto a
la seguridad, ésta no se analiza. Los
servicios de terceros pueden no cumplir con
los requerimientos especificos de seguridad
de la empresa. Las politicas de seguridad
se han estado desarrollando, pero las
herramientas y las habilidades son
inadecuadas. Los reportes de la seguridad
de Tl son incompletos, engafiosos 0 no
aplicables. El entrenamiento  sobre
seguridad esta disponible pero depende
principalmente de la iniciativa del individuo.
La seguridad de TI es vista primordialmente
como responsabilidad y disciplina de TI, y el
negocio no ve la seguridad de Tl como

parte de su propia disciplina.

La seguridad a nivel externo la
manejan a través del servidor
de ASTARO vy antivirus, he
internamente se controla el
uso de periféricos. Mas no se
lleva una documentacion del

control que se realiza.

Nivel 3

Nivel 4

Nivel 5

Tabla 55 Modelo de Madurez de DS5

COBIT 4.1 plantea para DS5., la necesidad de cumplir con los siguientes objetivos

de Control.

a. Plan de Seguridad de TI

b. Pruebas, Vigilancia y Monitoreo de la Seguridad

c. Prevencion, Deteccidon y Correccidn de Software Malicioso
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d. Seguridad de la Red
e. Intercambio de Datos Sensitivos

El objetivo del Modelo de Madurez es tratar de incrementar el nivel actual de
madurez, por lo que, se sugiere tomar en cuenta las siguientes recomendaciones
a corto y largo plazo basadas en COBIT, para que DS5 en Manufacturas

Americanas Cia. Ltda., pueda incrementar su nivel a nivel 2.

Estrategia a Corto Plazo

Es importante que la empresa lleve a cabo la implementacién de la garantia de
la seguridad de los sistemas. Por lo cual se deberia establecer perfiles en el
acceso a las diferentes aplicaciones y sistemas que posee la empresa.

Se recomienda comunicar a las personas sobre la importancia de la seguridad
de los sistemas e identificar los diferentes accesos que tienen las personas a

los sistemas

Estrategia a Largo Plazo

Es importante que la empresa lleve a cabo un proceso formal de la

implementacion de la garantia de la seguridad de los sistemas. Se debera
implementar politicas y procedimientos para garantizar la seguridad tanto de
servicios, personas, el software y hardware.

Se recomienda llevar a cabo una administracion de las cuentas de usuario de
manera que se tenga un proceso establecido y documentado para la creacion,

modificacion, cierre de cuentas de usuarios.

Se deberia monitorear la implementacion de los diferentes tipos de seguridad

de forma pro-activa.
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Dominio: ENTREGAR Y DAR SOPORTE
DS6. IDENTIFICAR Y ASIGNAR COSTOS

Nivel de Madurez Observaciones

Parcialmente
No cumple

Hay wuna completa falta de cualquier
proceso reconocible de identificacion y
distribucion de costos en relaciéon a los
) servicios de informacion brindados. La
Nivel 0 S _ X
organizacion no reconoce incluso que ha y
un problema que atender respecto a la

contabilizaciébn de costos y que no hay

comunicacién respecto a este asunto.

Hay un entendimiento general de los costos
globales de los servicios de informacion,

pero no hay una distribuciéon de costos por
GRADO DE MADUREZ NIVEL 1.

usuario, cliente, departamento, grupos de ) L , .
La identificacion y asignacion

usuarios, funciones de servicio, proyectos o ,
de costos se la realiza en

entregables. Es casi nulo el monitoreo de )
X respuesta a alguna necesidad

los costos, sblo se reportan a la gerencia .
que se presente; es decir, no

los costos agregados. La distribucion de ) o
existe una planificaciéon de la

costos de Tl se hace como un costo fijo de )
_ _ . misma.
operacion. Al negocio no se le brinda
informacién sobre el costo o los beneficios

de la prestacion del servicio.

Nivel 2
Nivel 3
Nivel 4
Nivel 5

Tabla 57 Modelo de Madurez de DS6
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COBIT 4.1 plantea para DS6., la necesidad de cumplir con los siguientes objetivos
de Control.

1. Definicién de Servicios

2. Contabilizacion de Tl

3. Mantenimiento del Modelo de Costos

El objetivo del Modelo de Madurez es tratar de incrementar el nivel actual de
madurez, por lo que, se sugiere tomar en cuenta las siguientes recomendaciones
a corto y largo plazo basadas en COBIT, para que DS6 en Manufacturas

Americanas Cia. Ltda., pueda incrementar su nivel a nivel 2.

Estrategia a Corto Plazo

Es importante que la empresa lleve a cabo la identificacion y asignaciéon de
costos de TI.

Se recomienda establecer costos determinados para los servicios de Tl para
identificar los niveles de facturacion.

Se deberia establecer los tipos de costos que estén asociados a los servicio

ya sea directa o indirectamente.

Estrategia a Largo Plazo

La empresa deberia implementar y llevar documentado el procedimiento para

manejar la identificacion y asignacion de costos de Tl. este modelo debe estar

alineado con los procedimientos de contabilizacion de costos de la empresa
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Dominio: ENTREGAR Y DAR SOPORTE
DS7. EDUCAR Y ENTRENAR A LOS USUARIOS

Nivel de Madurez Observaciones

Parcialmente
No cumple

Hay una total falta de programas de
entrenamiento y educacion. La organizacion
Nivel 0 | no reconoce que hay un problema a ser | x

atendido respecto al entrenamiento y no

hay comunicacion sobre el problema.

Hay evidencia de que la organizacion ha
reconocido la necesidad de contar con un

programa de entrenamiento y educacion,

pero no hay procedimientos

estandarizados. A falta de un proceso GRADO DE MADUREZ NIVEL 1.
organizado, los empleados han buscado y Cuando se implanta algun
asistido a cursos de entrenamiento por su sistema o modulo, se le
cuenta. Algunos de estos cursos de entrena al usuario, y se da
entrenamiento abordan los temas de X soporte a los usuarios que asi
conducta ética, conciencia sobre seguridad lo requieran. Mas no se lleva
en los sistemas y practicas de seguridad. El una documentacién del
enfoque global de la gerencia carece de proceso.

cohesibn 'y s6lo hay comunicacion
esporadica e inconsistente respecto a los
problemas y enfoques para hacerse cargo

del entrenamiento y la educacion.

Nivel 2
Nivel 3
Nivel 4
Nivel 5

Tabla 59 Modelo de Madurez de DS7
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COBIT 4.1 plantea para DS7, la necesidad de cumplir con los siguientes objetivos
de Control.
1. Identificacion de Necesidades de Entrenamiento y Educacion
2. Imparticién de Entrenamiento y Educacion

3. Evaluacién del Entrenamiento Recibido

El objetivo del Modelo de Madurez es tratar de incrementar el nivel actual de
madurez, por lo que, se sugiere tomar en cuenta las siguientes recomendaciones
a corto y largo plazo basadas en COBIT, para que DS7 en Manufacturas

Americanas Cia. Ltda., pueda incrementar su nivel a nivel 2.

Estrategia a Corto Plazo ‘

Se recomienda identificar temas puntuales para educar y entrenar como

utilizacion del software, medios extraibles antivirus etc.

Estrategia a Largo Plazo ‘

Se recomienda establecer programas de entrenamiento y educacién para el
uso efectivo de los recursos de Tl
Se deberia Evaluar el contenido del entrenamiento que se llevd a cabo

enfocandose en aspectos como: calidad, efectividad, percepcidén y retencidon

del conocimiento.
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Dominio: ENTREGAR Y DAR SOPORTE
DS8. ADMINISTRAR LA MESA DE SERVICIO Y LOS INCIDENTES

Nivel de Madurez Observaciones

Parcialmente
No cumple

No hay soporte para resolver problemas y
preguntas de los wusuarios. Hay una
completa falta de procesos para la
Nivel 0 X
administracion de incidentes. La

organizaciobn no reconoce que hay un

problema que atender

La gerencia reconoce que requiere un
proceso soportado por herramientas y
personal para responder a las consultas de

los usuarios y administrar la resolucion de
GRADO DE MADUREZ NIVEL 1.

incidentes. Sin embargo, se trata de un .
Este proceso se lo realiza de

proceso no estandarizado y sélo se brinda | x

_ _ . manera reactiva, no se cuenta
soporte reactivo. La gerencia no monitorea

. o con una mesa de servicio.
las consultas de los usuarios, los incidentes
o las tendencias. No existe un proceso de
escalamiento para garantizar que los

problemas se resuelvan

Nivel 2
Nivel 3
Nivel 4
Nivel 5

Tabla 61 Modelo de Madurez de DS8

COBIT 4.1 plantea para DS8, la necesidad de cumplir con los siguientes objetivos
de Control.
1. Identificacion de Necesidades de Entrenamiento y Educacion

2. Imparticién de Entrenamiento y Educacion
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3. Evaluacién del Entrenamiento Recibido

El objetivo del Modelo de Madurez es tratar de incrementar el nivel actual de
madurez, por lo que, se sugiere tomar en cuenta las siguientes recomendaciones
a corto y largo plazo basadas en COBIT, para que DS8 en Manufacturas

Americanas Cia. Ltda., pueda incrementar su nivel a nivel 2.

Estrategia a Corto Plazo ‘

Es importante que la empresa administre la Mesa de Servicio y los incidentes,
para ello se recomienda establecer la funcidon de mesa de servicio (help desk)
de manera que ayude la solucién de los incidentes de TI.

Se deberia establecer procedimientos para el monitoreo y la clasificacion de

los incidentes.

Estrategia a Largo Plazo ‘

Se recomienda establecer una administracion de incidentes de manera que

existan politicas y procedimientos documentados.

Se recomienda medir la satisfaccion del usuario en cuento al servicio que se
dio.

Se deberia crear procedimientos para el manejo de los incidentes desde su

inicio hasta el cierre del incidente
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Dominio: ENTREGAR Y DAR SOPORTE
DS9. ADMINISTRAR LA CONFIGURACION

Nivel de Madurez Observaciones

Parcialmente
No cumple

La gerencia no valora los beneficios de
tener un proceso implementado que sea
) capaz de reportar y administrar las
Nivel 0 _ . _ X
configuraciones de la infraestructura de TI,
tanto para configuraciones de hardware

como de software

Se reconoce la necesidad de contar con
una administracion de configuracién. Se
levan a cabo tareas basicas de
] administracion de configuraciones, tales
Nivel 1 _ _ X
como mantener inventarios de hardware y
software pero de manera individual. No

estan definidas practicas estandarizadas.

La gerencia esta consiente de la necesidad
de controlar la configuracion de Tl y
entiende los beneficios de mantener

informacion completa y precisa sobre las

configuraciones, pero hay una dependencia GRADO DE MADUREZ NIVEL 2.
implicita del conocimiento y experiencia del Se controla la configuracion de
personal técnico. Las herramientas para la aquellas  aplicaciones que
administracion de configuraciones se sean criticas para la empresa.

utilizan hasta cierto grado, pero difieren
entre plataformas. Ademas no se han
definido practicas estandarizadas de

trabajo. El contenido de la informacion de la
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configuracion es limitado y no lo utilizan los
procesos interrelacionados, tales como
administracion de cambios y administracion

de problemas.

Nivel 3

Nivel 4

Nivel 5

Tabla 63 Modelo de Madurez de DS9

COBIT 4.1 plantea para DS9, la necesidad de cumplir con los siguientes objetivos

de Control.

1 Repositorio y Linea Base de Configuracion
2 ldentificacion y Mantenimiento de Elementos de Configuracion

3 Revision de Integridad de la Configuracion

El objetivo del Modelo de Madurez es tratar de incrementar el nivel actual de
madurez, por lo que, se sugiere tomar en cuenta las siguientes recomendaciones
a corto y largo plazo basadas en COBIT, para que DS9 en Manufacturas

Americanas Cia. Ltda., pueda incrementar su nivel a nivel 3.

Estrategia a Corto Plazo

Es importante que la empresa sea consciente que debe existir una
Administracion de la Mesa de Servicio e incidentes, para esto se plantea las
siguientes estrategias a corto plazo:

Se recomienda crear un repositorio central donde contenga toda la informacion
relevante sobre los elementos de configuracion como son hardware y
software.

Se deberia asignar tareas basicas para la administracion de la configuracion

como mantener inventarios del software y hardware de manera estandarizada.

Estrategia a Largo Plazo

Se recomienda establecer procedimientos de gestion y rastro de los cambios
que se realicen en el repositorio de configuracion, llevarlo documentado y

hacerlo conocer a las personas involucradas.
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Dominio: ENTREGAR Y DAR SOPORTE
DS10. ADMINISTRACION DE PROBLEMAS

Nivel de Madurez

No hay conciencia sobre la necesidad de
administrar problemas, y no hay diferencia
Nivel 0 | entre problemas e incidentes. Por lo tanto,

no se han hecho intentos por identificar la

causa raiz de los incidentes.

Parcialmente

No cumple

Observaciones

Los individuos reconocen la necesidad de
administrar los problemas y de revolver las
causas de fondo. Algunos individuos
expertos clave brindan asesoria sobre
problemas relacionados a su area de
experiencia, pero no esta asignada la
responsabilidad para la administracion de
problemas. La informacion no se comparte,
resultando en la creacion de nuevos
problemas y la pérdida de tiempo

productivo mientras se buscan respuestas

GRADO DE MADUREZ NIVEL 1.
No se lleva a cabo una
administracion de problemas,
estos se los resuelve cuando
se presentan, es decir de
manera reactiva y no se lleva

un registro de los mismos.

Nivel 2

Nivel 3

Nivel 4

Nivel 5

Tabla 65 Modelo de Madurez de DS10

COBIT 4.1 plantea para DS10, la necesidad de cumplir con los siguientes

objetivos de Control.

1. ldentificacion y Clasificacion de Problemas

2. Rastreo y Resolucion de Problemas

3. Cierre de Problemas
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El objetivo del Modelo de Madurez es tratar de incrementar el nivel actual de
madurez, por lo que, se sugiere tomar en cuenta las siguientes recomendaciones
a corto y largo plazo basadas en COBIT, para que DS10 en Manufacturas

Americanas Cia. Ltda., pueda incrementar su nivel a nivel 2.

Estrategia a Corto Plazo

Se recomienda iidentificar claramente los incidentes y problemas de manera
que se tenga una asesoria para la resolucion de los mismos.

Se deberia establecer procedimientos para la resolucidon de problemas de
manera que se establezca prioridades y se asigne el personal adecuado para

la resolucion

Estrategia a Largo Plazo

Se recomienda establecer y llevar a cabo procedimientos estandarizados para

el escalamiento y resolucion de problemas ademas de dar un monitoreo desde
la identificacion del problema hasta su respectivo cierre; estos procedimientos

deben estar documentados y dados a conocer a las personas involucradas.




"|e121u] [8AIU un ejuasaldal ‘¢ einbi4 B] us essanw 8s anb |y | |90 8P Zeinpew ap ojgpow |e oplende aQq

"l @p JOJeA un aual} anb owsiw |9 ‘@jusweAndadsal eolelb uoloeyuasaidal

el A .sojeq ap uoldesSIUIWPY,, "L1SQ 0Ssed0id [9p zainpew 8p |9AlU [@ eilsenw 8s H¢ ednbBi4 e] us A 99 ejqel e| ug

.S0Je ap uoIdeIISIUIWPY,, 0S920.1d |[9P ZaINPE|A 3P |SAIN € einbiy L1LSQ osa20ud |[ap zainpe ap |2AIN "99 ejqeL
FOANPENEP 19N [8Y'T [=ze4npeW dp PAIN |
S 14 € 4 T 0
- 0 ST'0 00'T ST'0 S
. z0 v1°0 00'T v1°0 v
pepiw.iojuo) | . m €20 00'T €20 3
vog LE'O 00'T LE'O [4
90 3 65°0 00T 65°0 T
Q.
2 00'0 00'0 LE'O 0
80 10JeA | uodNQLIU0) | peplw.iojuo) [SAIN
T
_ sojeq@ @@ uope3siuiwpy 11sa |
soleq 8@ uonesiuIwpyY T1Sd

edljelo uoloejuasalday Zainpeuw ap |9AIU eped ap ojudiwijdwnd ap |9AIN

SOL1vdad 3d NOIDVAILSININGY Lisa =

0ST



151

Dominio: ENTREGAR Y DAR SOPORTE
DS11. ADMINISTRACION DE DATOS

Nivel de Madurez

Los datos no son reconocidos como parte
de los recursos y los activos de la empresa.
No esta asignada la propiedad sobre los
Nivel 0 | datos o sobre la rendicion de cuentas
individual sobre la administracion de los

datos. La calidad y la seguridad de los

datos son deficientes o inexistentes.

Parcialmente
No cumple

Observaciones

La organizacién reconoce la necesidad de
una correcta administracion de los datos.
Hay un método adecuado para especificar
requerimientos de seguridad en la
administracion de datos, pero no hay
procedimientos implementados de
comunicacién formal. No se lleva a cabo
habilitacién especifica sobre administracion
de los datos. La responsabilidad sobre la
administracion de los datos no es clara. Los
procedimientos de respaldo y recuperacion
y los acuerdos sobre desechos estan en

orden

GRADO DE MADUREZ
NIVEL 1.
No existe un procedimiento
adecuado para la
administracion de datos, estos
se los maneja en base a la
experiencia, mas no existe un
proceso formal para

gestionarlos.

Nivel 2

Nivel 3

Nivel 4

Nivel 5

Tabla 67 Modelo de Madurez de DS11
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COBIT 4.1 plantea para DS11, la necesidad de cumplir con los siguientes
objetivos de Control.

1. Requerimientos del Negocio para Administracion de Datos

2. Acuerdos de Almacenamiento y conservacion
3. Eliminacion
4

. Respaldo y Restauracion

El objetivo del Modelo de Madurez es tratar de incrementar el nivel actual de
madurez, por lo que, se sugiere tomar en cuenta las siguientes recomendaciones
a corto y largo plazo basadas en COBIT, para que DS11 en Manufacturas

Americanas Cia. Ltda., pueda incrementar su nivel a nivel 2.

Estrategia a Corto Plazo ‘

Es importante que la empresa concientice la necesidad de la Administracion
de Datos, para estoy se plantea las siguientes estrategias a corto plazo:

Se recomienda verificar si los datos que se estan procesando son conforme a
los requerimientos de la empresa.

Se deberia definir politicas y procedimientos para el respaldo y restauraciéon de

los sistemas, aplicaciones, datos etc. de acuerdo con los requerimientos del

negocio

Estrategia a Largo Plazo ‘

Se recomienda establecer acuerdos de almacenamiento y conservacion de los
datos.
Definir politicas y procedimientos para la aplicacién de seguridad de los datos.

Y llevarlos de manera documentada y formal.
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Dominio: ENTREGAR Y DAR SOPORTE
DS12. ADMINISTRACION DEL AMBIENTE FiSICO

Nivel de Madurez

No hay conciencia sobre la necesidad de
proteger las instalaciones o la inversion en
recursos de computo. Los factores
ambientales tales como proteccién contra
fuego, polvo, tierra y exceso de calor y

humedad no se controlan ni se monitorean.

(]
-t
c
(<))
E
e
(S
|
(L)
o

No cumple

Observaciones

Nivel 1

La organizacién reconoce la necesidad de
contar con un ambiente fisico que proteja
los recursos y el personal contra peligros
naturales y causados por el hombre. La
administracion de instalaciones y de equipo
depende de las habilidades de individuos
clave.

El personal se puede mover dentro de las
instalaciones sin restriccion. La gerencia no
monitorea los controles ambientales de las

instalaciones o el movimiento del personal.

Los controles ambientales se implementan
y monitorean por parte del personal de
operaciones. La seguridad fisica es un
proceso informal, realizado por un pequeno
grupo de empleados con alto nivel de
preocupacion por asegurar las instalaciones
fisicas. Los procedimientos de
mantenimiento de instalaciones no estan

bien documentados y dependen de las

GRADO DE MADUREZ NIVEL 1.
Se cuenta con seguros para
los equipos y si se lleva un
control de la seguridad para el

personal.
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buenas practicas de unos cuantos
individuos. Las metas de seguridad fisica
no se basan en estandares formales y la

gerencia no se asegura de que se cumplan

los objetivos de seguridad

Nivel 3

Nivel 4

Nivel 5

Tabla 69 Modelo de Madurez de DS12

COBIT 4.1 plantea para DS12, la necesidad de cumplir con los siguientes
objetivos de Control.

1. Medidas de seguridad fisica

2. Acceso Fisico

3. Proteccion Contra Factores Ambientales

4. Administracion de Instalaciones Fisicas
El objetivo del Modelo de Madurez es tratar de incrementar el nivel actual de
madurez, por lo que, se sugiere tomar en cuenta las siguientes recomendaciones
a corto y largo plazo basadas en COBIT, para que DS12 en Manufacturas

Americanas Cia. Ltda., pueda incrementar su nivel a nivel 3.

Estrategia a Corto Plazo

Se recomienda monitorear el cumplimiento con los reglamentos de seguridad y

de salud, llevar de manera documentada e impartir a todo el personal.

Estrategia a Largo Plazo

Es recomendable establecer procedimientos estandares para todas las
instalaciones de la empresa, identificando los puntos mas criticos para la
administracion de riesgos.

Se deberia monitorear las seguridades fisicas asi también como seguridades

ambientales.
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Dominio: ENTREGAR Y DAR SOPORTE
DS13. ADMINISTRACION DE OPERACIONES

Nivel de Madurez

La organizacion no dedica tiempo vy
recursos al establecimiento de soporte

basico de Tl y a actividades operativas.

(]
-t
c
(<))
E
e
(S
|
(L)
o

No cumple

Observaciones

Nivel 1

La organizacién reconoce la necesidad de
estructurar las funciones de soporte de TI.
Se establecen algunos procedimientos
estandar vy las actividades de operaciones
son de naturaleza reactiva. La mayoria de
los procesos de operacion son
programados de manera informal y el
procesamiento de peticiones se acepta sin
validacion previa. Las computadoras,
sistemas y aplicaciones que soportan los
procesos del negocio con frecuencia no
estdan disponibles, se interrumpen o
retrasan. Se pierde tiempo mientras los
empleados esperan recursos. Los medios
de salida aparecen ocasionalmente en

lugares inesperados o no aparecen

La organizacion esta consiente del rol clave
que las actividades de operaciones de TI
juegan en brindar funciones de soporte de
Tl. Se asignan presupuestos para
herramientas con un criterio de caso por
caso. Las operaciones de soporte de Tl son

informales e intuitivas. Hay wuna alta

GRADO DE MADUREZ NIVEL 2.
Se reconoce la importancia de
este proceso, mas no se lleva

a cabo su implementacion.
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dependencia sobre las habilidades de los
individuos. Las instituciones de qué hacer,
cuando y en qué orden no estan
documentadas. Existe algo de habilitacion

para el operador y hay algunos estandares

de operacion formales.

Nivel 3

Nivel 4

Nivel 5

Tabla 71 Modelo de Madurez de DS13

COBIT 4.1 plantea para DS13, la necesidad de cumplir con los siguientes
objetivos de Control.

1. Procedimientos e Instrucciones de Operacién

2. Programacién de Tareas

3. Monitoreo de la Infraestructura de Tl

4. Documentos Sensitivos y Dispositivos de Salida

5. Mantenimiento Preventivo del Hardware
El objetivo del Modelo de Madurez es tratar de incrementar el nivel actual de
madurez, por lo que, se sugiere tomar en cuenta las siguientes recomendaciones
a corto y largo plazo basadas en COBIT, para que DS13 en Manufacturas

Americanas Cia. Ltda., pueda incrementar su nivel a nivel 3.

Estrategia a Corto Plazo

Se recomienda elaborar un cronograma en el cual se establezca las tareas y
los tiempos estimados en lo que debe cumplir dicha tarea
Se deberia definir procedimientos para realizar mantenimiento preventivo del

hardware.

Estrategia a Largo Plazo

Se recomienda definir tareas con las que el personal de operaciones este
familiarizado.
Se recomienda implementar procedimientos para monitorear la infraestructura

de Tl, y los eventos que estén relacionadas.
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Dominio: MONITOREAR Y EVALUAR
ME1. MONITOREAR Y EVALUAR EL DESEMPENO DE TI

Nivel de Madurez Observaciones

(]
=1
c
(<)
£
i
($)
-
©
o

No cumple

La organizacion no cuenta con un proceso
implantado de monitoreo. Tl no lleva a cabo
monitoreo de proyectos o procesos de
Nivel 0 | forma independiente. No se cuenta con | x
reportes utiles, oportunos y precisos. La
necesidad de entender de forma clara los

objetivos de los procesos no se reconoce.

La gerencia reconoce una necesidad de
recolectar y evaluar informacién sobre los
procesos de monitoreo. No se han
identificado procesos estandar de
recoleccion y evaluacion. El monitoreo se
implanta y las métricas se seleccionan de
acuerdo a cada caso, de acuerdo a las
Nivel 1 X
necesidades de proyectos y procesos de Tl
especificos. El monitoreo por lo general se
implanta de forma reactiva a algun incidente
que ha ocasionado alguna perdida o
verguenza a la organizacion. La funcién de

contabilidad monitorea mediciones

financieras basicas para TI.

Se han identificado algunas mediciones GRADO DE MADUREZ
basicas a ser monitoreadas. Los métodos y NIVEL 2.

las técnicas de recoleccién y evaluaciéon X Se lleva a cabo el monitoreo
existen, pero los procesos no se han de las aplicaciones claves para

adoptado en toda la organizacion. La le empresa.
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interpretacion de los resultados del
monitoreo se basa en la experiencia de
individuos clave. Herramientas limitadas
son seleccionadas y se implantan para
recolectar informacién, pero es recoleccion

no se basa en un enfoque planeado.

Nivel 3

Nivel 4

Nivel 5

Tabla 74 Modelo de Madurez de ME1

COBIT 4.1 plantea para ME1, la necesidad de cumplir con los siguientes objetivos
de Control.
Definicién y Recoleccion de Datos de Monitoreo

Método de Monitoreo

W bnp =

Evaluacién del Desempefio

4. Acciones Correctivas
El objetivo del Modelo de Madurez es tratar de incrementar el nivel actual de
madurez, por lo que, se sugiere tomar en cuenta las siguientes recomendaciones
a corto y largo plazo basadas en COBIT, para que ME1 en Manufacturas

Americanas Cia. Ltda., pueda incrementar su nivel a nivel 3.

Estrategia a Corto Plazo

Es importante que la empresa concientice la necesidad de Monitorear y
evaluar el Desempefio de TI, para esto se plantea las siguientes estrategias a
corto plazo: Se recomienda comparar el desempefio de Tl contra las metas

establecidas y con ello poder observar que no se esta cumpliendo para poder

corregir y mejorar.
Se recomienda establecer un marco de trabajo que contenga aspectos
especificos de los servicios de TlI como el alcance, la metodologia que utilizan
los procesos que deben seguir para cumplir.

Se deberia utilizar un método de monitoreo como el Balance Scorecard, que

brinde una vision completa del desempefio de Tl
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Dominio: MONITOREAR Y EVALUAR
ME2. MONITOREAR Y EVALUAR EL CONTROL INTERNO

Nivel de Madurez

La organizacion carece de procedimientos s
para monitorear la efectividad de los
controles internos. Los métodos de reporte
de control interno gerenciales no existen.
Existe una falta generalizada de conciencia
sobre la seguridad operativa y el
aseguramiento del control interno de TI. La
gerencia y los empleados no tienen

conciencia general sobre el control interno.

Parcialmente

No cumple

Observaciones

La gerencia reconoce la necesidad de
administrar y asegurar el control de Tl de
forma regular. La experiencia individual
para evaluar la suficiencia del control
interno se aplica de forma ad hoc. La
gerencia de Tl no ha asignado de manera
formal las responsabilidades para
monitorear la efectividad de los controles
internos. Las evaluaciones de control
interno de Tl se realizan como parte de las
auditorias financieras tradicionales, con
metodologias y habilidades que no reflejan
las necesidades de la funcibn de los

servicio informacion.

GRADO DE MADUREZ
NIVEL 1.
No se lleva a cabo el manejo
de este proceso, si bien es
cierto reconocen la necesidad

pero no se lo implementa

Nivel 2

Nivel 3

Nivel 4
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Nivel 5

Tabla 76 Modelo de Madurez de ME2

COBIT 4.1 plantea para ME2, la necesidad de cumplir con los siguientes objetivos
de Control.

Monitoreo del Marco de Trabajo de Control Interno

Revisiones de Auditoria

Excepciones de Control

Control de Auto Evaluacién

Aseguramiento del Control Interno

Control Interno para Terceros

N ok wh =

Acciones Correctivas

El objetivo del Modelo de Madurez es tratar de incrementar el nivel actual de
madurez, por lo que, se sugiere tomar en cuenta las siguientes recomendaciones
a corto y largo plazo basadas en COBIT, para que ME2 en Manufacturas

Americanas Cia. Ltda., pueda incrementar su nivel a nivel 2.

Estrategia a Corto Plazo

Es importante que la empresa sea consciente que debe existir la necesidad de
Monitorear y evaluar el Control Interno, para estoy se plantea las siguientes
estrategias a corto plazo:

e Administrar y asegurar el control de Tl de forma regular.

e Realizar reportes de control para comenzar iniciativas de accion

correctiva.

Estrategia a Largo Plazo ‘

e Desarrollar politicas y procedimientos para evaluar y reportar las
actividades de monitoreo de control interno.
e Establecer politicas para el manejo y mitigacién de riesgos especificos de

procesos.
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Dominio: ADQUIRIR E IMPLIMENTAR
ME3. GARANTIZAR EL CUMPLIMIENTO CON REQUERIMINTOS EXTERNOS

Nivel de Madurez Observaciones

Parcialmente
No cumple

Existe poca conciencia respecto a los
requerimientos externos que afectan a TI,
Nivel 0 | sin procesos referentes al cumplimiento de | x

requisitos regulatorios, legales y

contractuales.

Existe conciencia de los requisitos de
GRADO DE MADUREZ

NIVEL 1.

No se implementa un proceso

cumplimiento regulatorio, contractual y legal
que tienen impacto en la organizacién. Se

siguen procesos informales para mantener | x
o . . formal para este proceso, pero
el cumplimiento, pero solo si la necesidad .
se trata de cumplir con todo lo
surge en nuevos proyectos O como .
que dice la ley.

respuesta a auditorias o revisiones.

Nivel 2
Nivel 3
Nivel 4
Nivel 5

Tabla 78 Modelo de Madurez de ME3

COBIT 4.1 plantea para ME3, la necesidad de cumplir con los siguientes objetivos
de Control.
1. Identificar los Requerimientos de las Leyes, Regulaciones vy
Cumplimientos Contractuales
2. Optimizar la Respuesta a Requerimientos Externos
3. Reportes Integrados

4. Medicion del Desempeio
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El objetivo del Modelo de Madurez es tratar de incrementar el nivel actual de
madurez, por lo que, se sugiere tomar en cuenta las siguientes recomendaciones
a corto y largo plazo basadas en COBIT, para que ME3 en Manufacturas

Americanas Cia. Ltda., pueda incrementar su nivel a nivel 2.

Estrategia a Corto Plazo

Se recomienda reportar el cumplimiento de todas las politicas internas y

externas
Se deberia retroalimentar acerca de las normas legales que cumple la

empresa.

Estrategia a Largo Plazo

Se recomienda desarrollar y documentar politicas y procedimientos para

garantizar el cumplimento de las leyes y reglamentos legales.
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CAPITULO III

RESULTADOS DE LA AUDITORIA

3.1.ANALISIS DE RESULTADOS

En la siguiente tabla se muestra el grado de madurez de cada proceso evaluado
en el area de sistemas de la empresa Manufacturas Americanas Cia. Ltda., de
acuerdo al modelo COBIT 4.1.

Esto nos permitira identificar el estado de los procesos dentro de los cuatro
dominios de COBIT.

Dominio Proceso ‘ Nivel de

Madurez

Definir el Plan Estratégico de TI. 2

Definir la Arquitectura de la Informacion

Determinar la Direccién Tecnoldgica.

Definir los Procesos, Organizaciéon y Relaciones de TI.

Administrar la Inversién en TI.

Comunicar las Aspiraciones y la Direccidén de la Gerencia

Administrar los Recursos Humanos de Tl

Administrar la Calidad

Planificar y Organizar

Evaluar y Administrar los Riesgos de Tl

Identificar Soluciones automatizadas

Adquirir y Mantener Software Aplicativo

Adquirir y Mantener Infraestructura Tecnologica

Facilitar la Operacién y el uso

Adquirir Recursos de TI

lementar

Administrar Cambios

= = W W N W NN W N DN WNDN

Adquirir e

Instalar y acreditar soluciones y cambios

imp
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Definir y Administrar los Niveles de Servicio 1
Administrar los Servicios de Terceros 2

& Administrar el Desempeio y la Capacidad 2

"5' Garantizar la Continuidad del Servicio 1
m% Garantizar la Seguridad de los Sistemas 2
; Identificar y Asignar Costos 1

=) Educar y Entrenar a los Usuarios 1
:’ Administrar la Mesa De Servicio y los Incidentes 1
gﬂ Administrar La Configuracion 2

g Administracion De Problemas 1
é Administracién De Datos 1
Administracion del ambiente fisico 2
Administracion de Operaciones 2

w > 5 | Monitorear Y Evaluar El Desempefio De TI 2
’E % Monitorear Y Evaluar El Control Interno 1
§ E ;E Garantizar el Cumplimiento Regulatorio 1

Tabla 80. Reporte del Grado de Madurez por Proceso

Con los valores obtenidos en la tabla 80, se obtiene el siguiente grafico de los
Niveles de Madurez de los Procesos Actuales

Niveles de Madurez de los Procesos
Actuales

PO3

Figura 42. Niveles de Madurez de los Procesos Actuales
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En el capitulo Il, se dieron ciertas recomendaciones a corto y largo plazo; si se las
aplica, se va a lograr una mejora en los procesos, como se muestra a

continuacion.

Nivel de Madurez de los procesos Actuales
VS Procesos Objetivos a corto y largo plazo

:03 —_ Objetn}os' 2 Corto Plazo
ME4 PO4 ~—w— Objetivos 3 Largo Plazo
— Nyl Aztuzl

DS13 POS
DS9 ¢ . PO10
Ds8 \ Al
Ds7 - AI2

DsS3

AIS AT4

Figura 43. Niveles de Madurez de los Procesos Actuales vs Procesos Objetivos
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3.2.INFORME PRELIMINAR

El presente informe tiene como objetivo describir los resultados de la auditoria al
Sistema Informatico de la empresa Manufacturas Americanas Cia. Ltda., para

ponerlos en consideracion a los directivos y personal involucrado.

En el Capitulo |, se llevo a cabo el Planteamiento Metodoldgico que involucro:
= Alcance del proyecto
= Caracterizaciéon de la empresa

= Situacién actual del departamento de Sistemas

En el Capitulo I, se cubrid la ejecucidn de la auditoria como tal, en este capitulo
se tomd en cuenta:
= Consideraciones Generales
= Definicién del ambito y objetivos
» Realizacion de la Auditoria
o Aplicacién del marco de referencia COBIT 4.1

Para mayo detalle se sugiere ver el desarrollo del Capitulo II.

En el Capitulo lll, se llevd a cabo el analisis de resultados, en donde se cubrio los
siguientes aspectos:

= Analisis de Resultados

» |nforme Preliminar

» Retroalimentacion de la empresa

= |nformes Finales
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3.3.RETROALIMENTACION DE LA EMPRESA

El presente informe tiene como objetivo presentar las observaciones acerca de

los resultados obtenidos en la auditoria a la empresa Manufacturas Americanas

Cia. Ltda., para ponerlas a consideracion de la Gerencia y personal involucrado.

Una vez que se ha concedido varios meses para la ejecucion de la auditoria al

Sistema Informatico de “Manufacturas Americanas Cia. Ltda.” se pone a

consideracion las siguientes observaciones:

PO1. Definiciéon de un Plan Estratégico de TI

Grado de Madurez: 2

Observaciones: Manufacturas Americanas Cia. Ltda., no lleva a cabo un
plan estratégico de TI, por lo que se recomienda que se lo implemente de
esta manera se lograria tener politicas y objetivos claros que deberian ser

difundidos a todos los involucrados.

PO2. Definir la Arquitectura de la Informacién

Grado de Madurez: 2

Observaciones: La empresa no lleva un diccionario de datos, la
informacion se la maneja con reserva pero no existe ningun enfoque
estructurado ni de buenas practicas para administrarla.

Se recomienda implementar una Arquitectura de Informacion.

POA4. Definir los Procesos, Organizacion y Relaciones de TI.

Grado de Madurez: 3

Observaciones: El area de Sistemas de Manufacturas Americanas Cia.
Ltda., esta ubicada como un departamento mas en el organigrama de la
empresa, sin embargo, esta area es de gran importancia ya que sobre ella
recae la responsabilidad del buen funcionamiento de la empresa.

Es recomendable este proceso sea documentado.
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PO6. Comunicar las Aspiraciones y la Direccion de la Gerencia

Grado de Madurez: 2

Observaciones: Las politicas y objetivos del area de Tl se comunican de
manera verbal mas no se lleva una documentacién para corroborar su
cumplimiento.

Se recomienda implantar politicas y objetivos de Tl que me permitan tener

la direccion de adonde quiero llegar.

PO9. Evaluar y Administrar los Riesgos de TI

Grado de Madurez: 2

Observaciones: Manufacturas Americanas Cia. Ltda., no cuenta con
politicas establecidas y documentadas para la mitigacion del riesgo. Estos
son resueltos de manera reactiva, y con ayuda de la experiencia del
personal de TI.

Es recomendable que se implanten politicas para mitigar riesgos y que

estas se den a conocer a todo el personal involucrado.

Al2. Adquirir y Mantener Software Aplicativo

Grado de Madurez: 2

Observaciones: Manufacturas Americanas Cia. Ltda., no realiza
seguimiento a las aplicaciones en cuanto a la seguridad. El software que
se adquiere se lo ajusta a las necesidades de la empresa y no se lleva a
cabo un analisis de adquisicion y/o si este se ajusta 0 no a los objetivos del
negocio.

En caso de existir desarrollo en la empresa, este se lo hace en base a la

experiencia del desarrollador sin seguir ni cumplir ninguna metodologia.

Al7. Instalar y acreditar Soluciones y Cambios

Grado de Madurez: 1

Observaciones: Manufacturas Americanas Cia. Ltda., no maneja un
proceso para la instalacion y acreditacion de soluciones y cambios, estas
se lo realizan de manera reactiva cuando asi lo requieran.

Las instalaciones se las hace de manera intuitiva y bajo la experiencia del
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personal de Tl. En caso de ser un aplicativo grade se pide ayuda al

proveedor de dicha aplicacién.

DS3. Administrar el Rendimiento y la Capacidad

Grado de Madurez: 2

Observaciones: Manufacturas Americanas Cia. Ltda., realiza este proceso
en base a la experiencia del personal de TI.

Es el personal quien en base a su experiencia determina cual es un buen
nivel de rendimiento y capacidad para la empresa, no se usa ningun

aplicativo que determine esta situacion.

DS4. Administrar la continuidad de Servicio

Grado de Madurez: 2

Observaciones: Manufacturas Americanas Cia. Ltda., no maneja politicas
ni procedimientos para garantizar la continuidad del servicio, lo Unico que
se maneja es un Backups de la base de datos para en caso de ocurrir
algun incidente estos Backups permitan recuperarse de la manera mas

rapida y sin pérdida de informacion.

DS5. Administrar la seguridad de los Sistemas

DS10.

Grado de Madurez: 2

Observaciones: Manufacturas Americanas Cia. Ltda., implementa un
servidor ASTARO y de antivirus para controlar la seguridad, mas no lleva a
cavo politicas que permitan administrar esta seguridad de manera efectiva.

La seguridad en las aplicaciones no es analizada.

Administrar Problemas

Grado de Madurez: 2

Observaciones: Manufacturas Americanas Cia. Ltda., maneja este
proceso de manera reactiva, respondiendo a los problemas como estos se
los presenten, la administracion de problemas no es un proceso
documentado y este proceso lo lleva a cabo el Jefe de Sistemas en base a

Su experiencia.
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DS4. Administrar Datos
- Grado de Madurez: 2
- Observaciones: Manufacturas Americanas Cia. Ltda., no maneja politicas
ni procedimientos para garantizar la correcta administracion de los datos,
estos se los maneja en base a experiencia del personal.
Los Backups de las base de datos son guardados dentro de la empresa, lo

gue no es una buena practica.

ME1. Monitorear y Evaluar el desempeno de Tl
- Grado de Madurez: 2
- Observaciones: Manufacturas Americanas Cia. Ltda., no realiza ningun
monitoreo ni evaluacién en cuanto al desempefio de Tl, no se mide la

satisfaccion del usuario.
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3.4.INFORMES FINALES

INFORME TECNICO

En el presente informe se muestra la Auditoria de los procesos establecidos en la
metodologia COBIT 4.1 aplicados al departamento de sistemas de Manufacturas
Americanas Cia. Ltda.

En cada una de las tablas consta un proceso con su respectivo grado de
madurez. Ademas posee conclusiones finales al igual que una serie de

recomendaciones que se deberian aplicar en la empresa.

Objetivo General

Auditar el Sistema Informatico de la Empresa “Manufacturas Americanas Cia.
Ltda.”

Obijetivos Especificos

e Describir la situacion actual del area informatica de la empresa.

e Recopilar datos que sirvan de base para evaluar el sistema Informatico.

e Analizar la informacion obtenida en base a las mejores practicas de
Auditoria.

e Recomendar alternativas de solucion a los potenciales problemas

encontrados.

Alcance

El proyecto detallara la situacién actual del area informatica de la empresa
cubriendo los procesos involucrados en esta area, y con ello se utilizara las
mejores practicas de Auditoria para evaluar el desempeno del sistema.

A partir de los resultados obtenidos se recomendara alternativas de solucién a los
potenciales problemas encontrados, si los hubiere, y sugerencias de mejoras en
la operatividad, las cuales se registraran en un informe técnico que sera

entregado al gerente de la empresa.
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Justificacion del Proyecto

El uso o6ptimo de los recursos computacionales es un pilar importante en la
automatizacién de procesos de la empresa y debido a esto se debe realizar un
uso correcto de las tecnologias de la informacién.

La auditoria de los sistemas informaticos ayuda a verificar el uso correcto de los
sistemas computacionales y en gran medida a establecer un conjunto de buenas
practicas de manera que se pueda manejar adecuadamente la informaciéon, ya

que es un bien intangible importante dentro de la misma.

Mediante la auditoria se dara pautas para el uso correcto del sistema
computacional, para de esta manera mejorar la situacién actual de la empresa y

aumentar la satisfaccion del usuario.

A continuacién se muestra los procesos.

DOMINIO: PLANEAR Y ORGANIZAR

PO1 Definir un plan estratégico GRADO DE MADUREZ:
NIVEL 2

| CONCLUSION FINAL

La organizacién no cuenta con un plan estratégico de Tl que esté definido,
ademas algunos planes estratégicos se comparten con la gerencia del negocio
segun se necesite.

La actualizacion de los planes de Tl ocurre como respuesta a las solicitudes de
la direccion.

Las decisiones estratégicas se toman por proyecto general. Ademas los riesgos
y beneficios al usuario, resultado de decisiones estratégicas importantes se

reconocen de forma intuitiva.

RECOMENDACIONES FINALES BASADAS EN COBIT

Es importante que la empresa desarrolle un plan estratégico a largo plazo

siguiendo un enfoque estructurado, que dé como resultado un plan de alta
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calidad, el cual incluya mision, metas del negocio, la definicion de como TI
soporta los objetivos del negocio, analisis de los sistemas existentes, posicion
de la empresa sobre riesgos, inventario de soluciones tecnoldgicas e
infraestructura actual; que sea sustentado por la Gerencia General; se
encuentre documentado y se dé a conocer a todo el equipo involucrado; que se
esté actualizando de manera constante para reflejar los cambios tecnologicos y
el progreso relacionado al negocio y que se controle periédicamente para

corroborar la validez del mismo.

PO2 Definir la Arquitectura de la Informacion GRADO DE MADUREZ:
NIVEL 2

| CONCLUSION FINAL |

En el departamento de sistemas existe un proceso de arquitectura de

informacion y existen procedimientos similares, aunque intuitivos e informales,
que se siguen por distintos individuos dentro de la organizacion.

El personal de la empresa estd capacitado para construir la arquitectura de
informacion y esto se debe a la experiencia practica y la aplicacion repetida de

técnicas.

RECOMENDACIONES FINALES BASADAS EN COBIT

e Es recomendable que la empresa implemente procedimientos formales y

documentados sobre el correcto manejo y resguardo de la informacién, que
este sea conocido por todos y que se revise periddicamente.

e Se deberia implementar procedimientos formales y documentados sobre el
manejo y resguardo de la informacién, seria conveniente manejar reglas de
sintaxis, y establecer estandares de arquitectura de informacién la misma que

sea conocida por todos los involucrados.
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PO3. Determinar la Direccion Tecnolégica GRADO DE MADUREZ:
NIVEL 2

CONCLUSION FINAL

En el departamento de sistemas se da a conocer la necesidad e importancia de
la planeacion tecnoldgica. Ademas existe una planeacion tactica y se enfoca en

generar soluciones técnicas a problemas técnicos, en lugar de usar la tecnologia

para satisfacer las necesidades del negocio.

RECOMENDACIONES FINALES BASADAS EN COBIT

e Es recomendable que Manufacturas Americanas Cia. Ltda., establezca una
direccidén tecnologica que posea una infraestructura tecnoldgica clara y bien
definida, que sea documentada y que se difunda a los involucrados, que tome
en cuenta los riesgos que la tecnologia implica y que dicha tecnologia este en
alineacion con la estrategia organizacional. Todo esto bajo la aprobacion
ejecutiva formal para el cambio de la direccidn tecnoldgica o para adoptar una

nueva.

PO4. Definir los Procesos, Organizacion y GRADO DE MADUREZ:
Relaciones de TI NIVEL 3

CONCLUSION FINAL |

En la organizacion existen roles y responsabilidades definidos. Ademas también

se define el ambiente de control interno. Cabe recalcar que en el departamento
de sistemas existen definiciones de las funciones a ser realizadas por parte del
personal de Tl y las que deben realizar los usuarios. Los requerimientos
esenciales de personal de Tl y experiencia estan definidos y satisfechos.

RECOMENDACIONES FINALES BASADAS EN COBIT

e Se recomienda mantener balanceada y documentada la administracion, la
propiedad de los procesos, la delegacién y la responsabilidad de TI;
establecer métricas para dar soporte a los objetivos del negocio y controlar
que estos se satisfagan.

e Se recomienda evaluar los requerimientos del personal de forma regular, en

especial cuando existan cambios grandes e importantes dentro del negocio.




182

PO5. Administrar la Inversion en Tl GRADO DE MADUREZ: |
NIVEL 2

CONCLUSION FINAL

En el departamento de sistemas existe un entendimiento implicito de la
necesidad de seleccionar y presupuestar las inversiones en Tl las mismas que
se realizan de manera reactiva.

Ademas la necesidad de un proceso de seleccion y presupuesto se comunica y

surgen técnicas comunes para desarrollar componentes del presupuesto de TI.

RECOMENDACIONES FINALES BASADAS EN COBIT

e Es recomendable que se investigue las alternativas de inversion de acuerdo
al capital de la organizacién, usando métodos formales de evaluacion que
considere el impacto de costos operativos y de desarrollo debidos a cambios
en hardware y software, hasta cambios en integracibn de sistemas y
recursos humanos de TI.

e Es recomendable que se investigue las alternativas de inversion de acuerdo
al capital de la organizacién, usando métodos formales de costos que cubren
los costos directos e indirectos de las operaciones existentes, asi como
propuestas de inversiones, considerando todos los costos a lo largo del ciclo
completo de vida. Las decisiones de inversiones incluyen las tendencias de

mejora de precio/desempefio.

PO6. Comunicar las Aspiraciones y la Direccion A GRADO DE MADUREZ:
de la Gerencia NIVEL 2

CONCLUSION FINAL

El departamento de sistemas juntamente con la gerencia tiene un entendimiento
implicito de las necesidades y de los requerimientos de un ambiente de control
de informacién efectivo, aunque las practicas son en su mayoria informales.

El departamento de sistemas ha comunicado la necesidad de politicas,

procedimientos y estandares de control, pero la elaboracion se delega a la
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discrecion de gerentes y areas de negocio individuales.

RECOMENDACIONES FINALES BASADAS EN COBIT

e Se recomienda definir y establecer la misién y vision del area de TlI, junto con
sus metas, objetivos a corto y largo plazo, los mismos que se deberan dar a
conocer a todo el personal de la empresa.

e La gerencia debera reconocer la importancia de la conciencia de la seguridad
de TI e iniciard& programas de concienciacion para posteriormente
estandarizar y formalizar seguridad. La tecnologia se usara para mantener
bases de conocimiento de politicas y de concienciaciéon y para optimizar la
comunicacién, usando herramientas de automatizacion de oficina y de

entrenamiento basado en computadora.

PO7. Administrar los Recursos Humanos de Tl GRADO DE MADUREZ: |
NIVEL 3

CONCLUSION FINAL

En la empresa existe un proceso definido para administrar los recursos
humanos de TI, ademas existe un enfoque estratégico para la contratacion y la

administracion del personal de Tl, sin embargo no esta documentado.

RECOMENDACIONES FINALES BASADAS EN COBIT

e Se recomienda que se realice peridbdicamente evaluaciones de desempeio
del personal de TI, para con ello verificar el cumplimiento de los objetivos de
Tl alineados con el negocio.

e Se debe implementar programas de entrenamiento para los nuevos
estdndares tecnolégicos y productos antes de su implantaciéon en la

organizacion.
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PO8. Administrar la Calidad GRADO DE MADUREZ: |
NIVEL 1

CONCLUSION FINAL

En la empresa existe conciencia por parte de la direccion de la necesidad de un
sistema de gestidén de calidad pero carece de procedimientos para administrar

la calidad. La direccidn realiza juicios informales sobre la calidad.

RECOMENDACIONES FINALES BASADAS EN COBIT

e Se recomienda adoptar un Sistema de Control de Calidad, con ello se

asegurara que el desarrollo y mantenimiento de aplicaciones estén dentro de
los estandares de calidad y enfocados a los objetivos del negocio.

e Se recomienda adoptar un Sistema de Control de Calidad, el mismo que
satisfaga la calidad de todos los procesos, incluyendo aquellos que
dependen de terceros. Y se deberia establecer métricas que ayuden a
evaluar cuan cerca se esta de los procesos de calidad y ello permitira
realizar correcciones y adaptaciones segun el entorno cambiante del

negocio.

PO9. Evaluar y Administrar los Riesgos de TI GRADO DE MADUREZ:
NIVEL 1

CONCLUSION FINAL

En el departamento de sistemas se realizan evaluaciones informales de riesgos
segun lo determine cada proyecto, en algunas ocasiones se identifican
evaluaciones de riesgos en un plan de proyectos pero se asignan rara vez a
gerentes especificos.

Ademas la manera de responder ante los riesgos se lo hace de manera reactiva,
tales como seguridad, disponibilidad e integridad y en algunos casos se toman
en cuenta ocasionalmente proyecto por proyecto.

Los riesgos relativos a Tl que afectan las operaciones del dia a dia, son rara vez
discutidas en reuniones gerenciales. Cuando se toman en cuenta los riesgos, la

mitigacion es inconsistente.
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RECOMENDACIONES FINALES BASADAS EN COBIT

e Se recomienda establecer una politica de administracion de riesgos que
garantice la identificaciéon de los riesgos claves para el negocio y con ello
poder establecer reglas y normas para mitigar el riesgo. Se debera determinar
la naturaleza del impacto y mantener registrada dicha informacion.

e Ademas de que la administracion de riesgos estara altamente integrada en
todo el negocio y en las operaciones de Tl, estara bien aceptada, y abarcara
a los usuarios de servicios de TI.

DOMINIO: ADQUIRIR E IMPLEMENTAR

Al1. Identificar Soluciones automatizadas GRADO DE MADUREZ:
NIVEL 2

CONCLUSION FINAL

En el departamento de sistemas existen algunos enfoques intuitivos para
identificar que hay soluciones de Tl y éstos varian a lo largo del negocio.

Las soluciones se identifican de manera informal con base en la experiencia
interna y en el conocimiento de la funcion de TI.

El éxito de cada proyecto depende de la experiencia del personal.

RECOMENDACIONES FINALES BASADAS EN COBIT

e Se recomienda que la gerencia de Tl identifique y evalué las soluciones de TI,
sus costos y beneficios; que la metodologia esta soportada en bases de datos
de conocimiento internas y externas que contienen material de referencia
sobre soluciones tecnolégicas. La metodologia en si misma genere
documentacion en una estructura predefinida que hace que la produccién vy el

mantenimiento sean eficientes
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Al2. Adquirir y Mantener Software Aplicativo GRADO DE MADUREZ:
NIVEL 2

CONCLUSION FINAL

El departamento de sistemas existen procesos de adquisicion y mantenimiento
de aplicaciones, con diferencias pero similares, en base a la experiencia dentro
de la operacién de TI.

Cabe recalcar que el desarrollo de software se lo realiza de manera minima,

debido a que la empresa se dedica a tercerizar el software.

RECOMENDACIONES FINALES BASADAS EN COBIT

e Se recomienda elaborar una metodologia formal y bien comprendida que
incluye un proceso de disefio y especificacion, un criterio de adquisicion, un
proceso de prueba y requerimientos para la documentacion.

e La metodologia de adquisicion y mantenimiento presenta un buen avance y
permite un posicionamiento estratégico rapido, que permite un alto grado de
reaccion y flexibilidad para responder a requerimientos cambiantes del

negocio. Y esta se encuentre correctamente documentada

Al3. Adquirir y Mantener Infraestructura Tecnoldégica | GRADO DE MADUREZ:
NIVEL 2

CONCLUSION FINAL

En el departamento de sistemas se tiene conocimiento de la importancia de la
infraestructura de Tl pero no se tiene procesos definidos.

En cuanto la adquisicion y mantenimiento de la infraestructura de Tl no se basa
en una estrategia definida y no considera las necesidades de las aplicaciones

del negocio que se deben respaldar.

RECOMENDACIONES FINALES BASADAS EN COBIT

e Es recomendable desarrollar un proceso de adquisicion y mantenimiento de
la infraestructura tecnoldgica que funcione para todas las situaciones a las

mismas que se les dara un seguimiento consistente y un enfoque hacia la




187

reutilizacion, que sea preventivo y este estrechamente en linea con los
objetivos del negocio.

La infraestructura de Tl se entiende como el apoyo clave para impulsar el uso
de Tl

Al4. Facilitar la Operacion y el uso GRADO DE MADUREZ:
NIVEL 2

CONCLUSION FINAL |

En la organizaciéon se utilizan enfoques similares para generar procedimientos,

pero no se basan en un enfoque estructural o marco de trabajo.

Ademas para el desarrollo de procedimientos de usuario y de operacion no se
cuenta con la documentacion respectiva para realizar los procesos.

Cabe recalcar que se manejan manuales y materiales de entrenamiento, y la

calidad que son creados por parte del personal de TI.

RECOMENDACIONES FINALES BASADAS EN COBIT

Se recomienda definir manuales para facilitar el uso y operacion de

aplicaciones; junto con entrenamiento de uso de los mismos; de manera que
se puedan observar los procesos desde una perspectiva de negocio.

Que estos se encuentren disponibles cuando se los requiera y que sea de
facil acceso al personal que lo necesite. Llevar la documentacion vy
entrenamiento integrados con el negocio y con las definiciones de proceso del

negocio.
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Al5. Adquirir recursos de TI GRADO DE MADUREZ:
NIVEL 2

CONCLUSION FINAL

Existe conciencia organizacional de la necesidad de tener politicas y
procedimientos basicos para la adquisicion de TI.

La adquisicion de recursos de Tl, se lo maneja de acuerdo al tamafo del
proyecto que se esté manejando; y se lo hace en base a la experiencia.

Las politicas y procedimientos se integran parcialmente con el proceso general
de adquisicion de la organizacién del negocio. Los procesos de adquisicion se
utilizan principalmente en proyectos mayores y bastante visibles

RECOMENDACIONES FINALES BASADAS EN COBIT

e Se recomienda que los proveedores de recursos de Tl se integren dentro de
los mecanismos de administracién de proyectos de la organizacién desde una
perspectiva de administracion de contratos.

e Se recomienda formular un procedimiento para establecer, modificar y
concluir contratos para todos los proveedores, que proteja y haga cumplir los
intereses de la empresa en todos los contratos de adquisiciones, incluyendo
los derechos y obligaciones de todas las partes en los términos contractuales
para la adquisicion de software, recursos de desarrollo, infraestructura y

servicios

Al6. Administrar Cambios GRADO DE MADUREZ:
NIVEL 2

CONCLUSION FINAL

Existe un proceso de administraciéon de cambio informal y la mayoria de los
cambios siguen este enfoque; sin embargo, el proceso no esta estructurado ni
documentado.

Cabe mencionar que los cambios que se realizan son por necesidad del

negocio.
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RECOMENDACIONES FINALES BASADAS EN COBIT

e Se recomienda que todos los cambios estén sujetos a una planeacion
minuciosa y a la evaluacién del impacto para minimizar la probabilidad de
tener problemas de postproduccion y todos estos procesos llevarlos
documentados.

e Es recomendable se establezca un proceso para definir, plantear, evaluar y
autorizar los cambios de emergencia que no sigan el proceso de cambio
establecido, establecer un sistema de seguimiento y reporte para mantener

actualizados a los solicitantes de cambio y a los interesados relevantes y

siempre que se implanten cambios al sistema.

Al7. Instalar y acreditar soluciones y cambios GRADO DE MADUREZ:
NIVEL 1

CONCLUSION FINAL |

Existe el conocimiento de la necesidad de verificar y confirmar que las

soluciones implantadas sirven para el propdésito esperado.
Ademas se lleva a cabo el periodo de prueba, una vez superada esta fase se
prosigue a la fase de produccidon pero no se verifica si el cambio cumple con lo

esperado.

RECOMENDACIONES FINALES BASADAS EN COBIT

e Se recomienda establecer una metodologia formal en relaciébn con la
instalacion, migracién, conversion y aceptacion de aplicaciones.

e Se recomienda establecer un plan de pruebas basado en los estandares de la
organizacion que define roles, responsabilidades, y criterios de entrada y
salida. Incluyendo pistas de auditoria, respaldo y vuelta atras.

e Realizar pruebas de cambios de acuerdo a los planes, y que exista la

aprobacion de los resultados obtenidos por la persona encargada del proceso
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DOMINIO: ENTREGAR Y DAR SOPORTE

DS1. Definir y administrar los niveles de servicio GRADO DE MADUREZ:
NIVEL 1

CONCLUSION FINAL

En la empresa Manufacturas Americanas Cia. Ltda. Se tiene acordados los
niveles de servicio pero estos son informales y no estan revisados, ya que

depende de la habilidad y conocimiento del Jefe del departamento de Sistemas.

Y para medir el desempefio se lo realiza de forma cualitativa con metas

definidas de forma imprecisa.

RECOMENDACIONES FINALES BASADAS EN COBIT

e Realizar un reporte final de rendicion de cuentas sobre el monitoreo de los
acuerdos de niveles de servicio.

¢ Los niveles de servicio deben ser formales y revisados

¢ Asignar un coordinador de niveles de servicio, para asignar responsabilidades
definidas y monitorear el cumplimiento del mismo

e Crear acuerdos debidamente documentados con cada uno de los contratos
que se realicen en donde se involucre el area de Tl

e Documentar los niveles de servicio en los cuales se especifique las tareas o
responsabilidades que debe cumplir el departamento de Tl o al inicio de cada

contrato de los servicios externos

DS2. Administrar los servicios de terceros GRADO DE MADUREZ:
NIVEL 2

CONCLUSION FINAL

A pesar que se tiene consciencia y acuerdos para la administracion de los
servicios de terceros, algunos aspectos importantes como son los riesgos

asociados a los servicios de terceros se lo controla de manera informal.
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RECOMENDACIONES FINALES BASADAS EN COBIT

e Realizar reportes de los niveles de servicios para controlar y monitorear el
cumplimiento de las especificaciones en los contratos de los mismos.

e Definir claramente los roles, responsabilidades y expectativas de los servicios
de terceros.

e Revisar y monitorear la efectividad y cumplimiento de los acuerdos
establecidos

e Asignar una persona responsable para la administracidon de servicios con
roles establecidos.

e Documentar el proceso de gestion de relaciones con los proveedores vy las
mismas deben relacionar con los niveles de servicio.

e Realizar un estudio previo de los proveedores de servicio las mismas que

deben estar documentadas de manera formal.

DS3. ADMINISTRAR EL DESEMPENO Y LA GRADO DE MADUREZ:
CAPACIDAD NIVEL 2

CONCLUSION FINAL

El proceso de administrar el desempefio y la capacidad tiene un responsable
asignado y también se realiza una planeacion de la capacidad del desempefio
pero no existen métricas y requerimiento de niveles de servicio que estén bien

definidos

RECOMENDACIONES FINALES BASADAS EN COBIT

e Realizar reportes en donde se muestre las estadisticas del desempefo para
su posterior analisis y solucion de problemas.

e Realizar un proceso de planeacién del Desempefio y la Capacidad.

e Utilizar técnicas de modelo apropiado para realizar la planificacion de
desempefo

e Establecer tiempos para realizar la revisibn y monitoreo de la capacidad de

los recursos actuales de Tl y esto comparar con los niveles de servicio
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acordado.
e Realizar un pronéstico de desempefio y capacidad de los recursos actuales

de Tl en Intervalos regulares.

DS4. GARANTIZAR LA CONTINUIDAD DEL GRADO DE MADUREZ:
SERVICIO NIVEL 1

CONCLUSION FINAL

El departamento de sistemas posee un plan para garantizar la continuidad de
los servicios pero estos no estan implementados para todo el departamento es

decir solo se tiene para ciertas areas.

RECOMENDACIONES FINALES BASADAS EN COBIT

e Realizar un marco de trabajo de continuidad de Tl con el objetivo de ayudar
en la determinacion de la asistencia requerida cuando suceda algun incidente
o desastre.

e Realizar un inventario de los sistemas y componentes criticos para establecer
prioridades en la continuidad de los servicios

e Determinar los puntos criticos y establecer prioridades para garantizar la
continuidad del negocio

e Establecer un responsable para la administracion de la continuidad del
servicio donde se tenga asignado responsabilidades puntuales para la
administracion del mismo

e Realizar planes en base al marco de trabajo para minimizar el impacto del

riesgo en un caso que lo suceda
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DS5. GARANTIZAR LA SEGURIDAD DE LOS GRADO DE MADUREZ:
SISTEMAS NIVEL 2

CONCLUSION FINAL

En la empresa existe un coordinador de la seguridad de Tl que tiene asignado
responsabilidades pero la misma esta fraccionada y es limitada. Aunque los
sistemas producen informacion relevante respecto a la seguridad, ésta no se

analiza.

Los reportes de la seguridad de Tl son incompletos, engafiosos o no aplicables.
El entrenamiento sobre seguridad esta disponible pero depende principalmente

de la iniciativa del individuo.

RECOMENDACIONES FINALES BASADAS EN COBIT

e Monitorear la implementaciéon de los diferentes tipos de seguridad de forma
pro-activa y estandarizada

e Establecer perfiles de forma estandarizada en el acceso a las diferentes
aplicaciones y sistemas que posee la empresa.

e Definir procedimientos de seguridad de TI

e Comunicar a las personas sobre la importancia de la seguridad de los
sistemas e identificar los diferentes accesos que tienen las personas a los
sistemas

e Implementar politicas y procedimientos para garantizar la seguridad tanto de

servicios, personas, el software y hardware.

DS6. IDENTIFICAR Y ASIGNAR COSTOS GRADO DE MADUREZ:
NIVEL 1

CONCLUSION FINAL

Hay un entendimiento general de los costos globales de los servicios de
informacion, pero no hay una distribucion de costos por usuario, cliente,
departamento, grupos de usuarios, funciones de servicio, proyectos o

entregables.
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Es casi nulo el monitoreo de los costos, sélo se reportan a la gerencia los costos
agregados. La distribucién de costos de Tl se hace como un costo fijo de
operacion. Al negocio no se le brinda informacién sobre el costo o los beneficios

de la prestacion del servicio.

RECOMENDACIONES FINALES

e Establecer los tipos de costos que estén asociados a los servicio ya sea
directa o indirectamente.

e Revisar y monitorear para comparar el modelo de costos.

e Para la creacién de los modelos se debe tener en cuenta que debe estar
alineado con los procedimientos de contabilizacion de costos de la empresa

e Establecer un responsable para que administre la asignacion de costos donde
los procesamientos estén bien claros y definidos.

DS7. EDUCAR Y ENTRENAR A LOS USUARIOS GRADO DE MADUREZ:
NIVEL 1

CONCLUSION FINAL

La empresa ha reconocido la necesidad de contar con un programa de
entrenamiento y educacion, pero no hay procedimientos estandarizados. A
pesar de aquello en ciertos temas puntuales los empleados han buscado y
asistido a cursos de entrenamiento ya sea proporcionado por parte de la

empresa o0 por su cuenta.

RECOMENDACIONES FINALES BASADAS EN COBIT

e Establecer un plan de entrenamiento para los usuarios de manera que se dé
a conocer desde el momento que la persona ingresa a la empresa para su
mejor desempeno.

e Identificar temas puntuales para educar y entrenar como: utilizacion del
software, medios extraibles, antivirus, etc.

e Establecer programas de entrenamiento y educacion para el uso efectivo de
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los recursos de Tl
e Evaluar el contenido del entrenamiento que se llevé a cabo enfocandose en

aspectos como: calidad, efectividad, percepcion y retencion del conocimiento.

DS8. ADMINISTRAR LA MESA DE SERVICIO Y GRADO DE MADUREZ:
LOS INCIDENTES NIVEL 1

CONCLUSION FINAL

El departamento de sistemas reconoce que requiere un proceso soportado por
herramientas y personal para responder a las consultas de los usuarios y
administrar la resolucién de incidentes. Sin embargo, se trata de un proceso no

estandarizado y sélo se brinda soporte reactivo.

El departamento de sistemas de la empresa no monitorea las consultas de los
usuarios, los incidentes o las tendencias. No existe un proceso de escalamiento

de los incidentes o problemas para garantizar que los problemas se resuelvan.

RECOMENDACIONES FINALES BASADAS EN COBIT

e Asignar o delegar a un individuo para que administre la mesa de servicios y
de los incidentes, asignando responsabilidades especificas.

e Establecer la funcién de mesa de servicio (HELP DESK) de manera que
ayude la solucién de los incidentes de TI.

e Establecer procedimientos para el monitoreo y la clasificacién y escalamiento
de los incidentes.

e Dar a conocer a los usuarios indicaciones claras donde y como reportar los

incidentes para su posterior solucién.
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DS9. ADMINISTRAR LA CONFIGURACION GRADO DE MADUREZ:
NIVEL 2

CONCLUSION FINAL

El departamento de sistemas esta consiente de la necesidad de controlar la
configuracion de Tl y entiende los beneficios de mantener informacion completa
y precisa sobre las configuraciones, pero hay una dependencia implicita del

conocimiento y experiencia del personal técnico.

También las herramientas que se utilizan para la administracion de las
configuraciones se aplican solo a ciertas areas. Ademas no se han definido
practicas estandarizadas de trabajo. El contenido de la informacién de la
configuracion es limitado y no lo utilizan los procesos interrelacionados, tales

como administracion de cambios y administracién de problemas.

RECOMENDACIONES FINALES BASADAS EN COBIT

e Crear un repositorio central donde contenga toda la informacién relevante
sobre los elementos de configuracidn como son hardware y software.

e Establecer procedimientos la gestion y rastro de los cambios que se realicen
en el repositorio de configuracion.

e Delegar a un individuo para la administracion de la configuracioén para facilitar
la disponibilidad y minimizas los problemas de produccién y la resolucidon

rapida de los problemas.

DS10. ADMINISTRACION DE PROBLEMAS GRADO DE MADUREZ:
NIVEL 1

CONCLUSION FINAL

El departamento de sistemas reconoce la necesidad de administrar los
problemas, por lo que se recomendaria utilizar las herramientas necesarias
para formar una base de conocimiento en respuesta a las preguntas mas

frecuentes.
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RECOMENDACIONES FINALES

¢ Identificar claramente los incidentes y problemas de manera que se tenga
una asesoria para la resolucién de los mismos.

o Establecer procedimientos para la resolucién de problemas de manera que
se establezca prioridades y se asigne el personal adecuado para la
resolucion

o Establecer procedimientos estandarizados para el escalamiento vy
resoluciéon de problemas ademas de realizar un monitoreo desde la

identificacion del problema hasta su respectivo cierre

DS11. ADMINISTRACION DE DATOS GRADO DE MADUREZ:
NIVEL 1

CONCLUSION FINAL

El departamento de Tl reconoce la necesidad de una correcta administracion de
los datos. Para esto existe un método adecuado para especificar requerimientos
de seguridad en la administracion de datos, pero no hay procedimientos

implementados de comunicacién formal.

Ademas no se lleva a cabo un entrenamiento especifico sobre la administracion

de los Datos.

RECOMENDACIONES FINALES

e Verificar si los datos que se estan procesando son conforme a los
requerimientos de la empresa.

e Definir politicas y procedimientos para el respaldo y restauracion de los
sistemas, aplicaciones, datos etc. de acuerdo con los requerimientos del
negocio

e Establecer acuerdos de almacenamiento y conservacion de los datos.

e Definir politicas y procedimientos para la aplicacion de seguridad de los

datos.



198

DS12. ADMINISTRACION DEL AMBIENTE FiSICO GRADO DE MADUREZ:
NIVEL 2

CONCLUSION FINAL

En la empresa existen controles ambientales y se implementan pero los mismos

no son monitoreados por parte del personal.

Los procedimientos de mantenimiento de instalaciones no estan bien
documentados y dependen de las buenas practicas del personal. Las metas de
seguridad fisica no se basan en estandares formales y la gerencia no se

asegura de que se cumplan los objetivos de seguridad.

RECOMENDACIONES FINALES

e Delegar a un individuo para la administracién del ambiente fisico, para reducir
las interrupciones que se ocasionan por danos de los equipos de codmputo o
alguna dificultad al personal.

e Dar capacitacion al personal para el uso efectivo de los equipos
computacionales o algun bien tangible de la empresa y mediante a aquello
evitar o mitigar posibles problemas.

e Monitorear el cumplimiento con los reglamentos de seguridad y de salud del
personal

e Establecer procedimientos estandares para todas las instalaciones de la
empresa, identificando los puntos mas criticos para la administraciéon de
riesgos.

e Monitorear las seguridades fisicas asi también como seguridades

ambientales.

DS13. ADMINISTRACION DE OPERACIONES GRADO DE MADUREZ:
NIVEL 2

CONCLUSION FINAL
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La empresa esta consciente de la responsabilidad fundamental que las
actividades de operaciones de Tl abarcan en brindar funciones de soporte de TI.

Las operaciones de soporte de Tl son informales e intuitivas, y existe una alta

dependencia sobre las habilidades del personal de la empresa.

Las instrucciones de qué hacer, cuando y en qué orden, no estan

documentadas.

RECOMENDACIONES FINALES

e Realizar un cronograma de tareas en el cual se establezcan los tiempos
estimados en lo que debe cumplir con los requerimientos del negocio.

e Definir procedimientos para realizar mantenimiento preventivo y correctivo de
los sistemas computacionales.

¢ Definir tareas con las que el personal de operaciones este familiarizado, para
su mejor desempenfo.

e Implementar procedimientos para monitorear la infraestructura de TI, y los

eventos que estén relacionados.

DOMINIO: MONITOREAR Y EVALUAR

ME1. MONITOREAR Y EVALUAR EL GRADO DE MADUREZ:
DESEMPENO DE TI NIVEL 2

CONCLUSION FINAL

El departamento de sistemas ha identificado algunas mediciones basicas a ser

monitoreadas, principalmente en el monitoreo de las bases de datos.

En el departamento de sistemas existen métodos y técnicas para la recoleccion
y evaluacion del monitoreo, pero los procesos no se han adoptado en toda el
departamento. Ademas la interpretacion de los resultados del monitoreo se

basa en la experiencia del personal que cumple con esta tarea.

RECOMENDACIONES FINALES
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e Delegar a un individuo especifico para el monitoreo y evaluaciéon de TI, para
garantizar que se hagan de manera correcta las cosas y que las mismas
estén de acuerdo con el conjunto de direcciones y politicas de la empresa.

e Comparar el desempeno de Tl contra las metas establecida.

e Utilizar un método de monitoreo como el BALANCED SCORECARD, que

brinde una vision completa del desempefio de TI.

GRADO DE MADUREZ:
ME2. MONITOREAR Y EVALUAR EL CONTROL NIVEL 2

INTERNO
CONCLUSION FINAL

En la organizacién se utiliza reportes de controles informales para tomar

iniciativas de accién correctiva.

La evaluacion del control interno depende de las habilidades del personal de la
empresa. Ademas se realiza el monitoreo periddico sobre la efectividad de lo

que considera controles internos criticos.

También la organizacién esta consiente de usar metodologias y herramientas
para monitorear los controles internos, aunque no se basan en un plan

estratégico.

RECOMENDACIONES FINALES BASADAS EN COBIT

e Administrar y asegurar el control de Tl de forma regular.

¢ Realizar reportes de control para tomar iniciativas de accion correctiva.

e Desarrollar politicas y procedimientos para evaluar y reportar las actividades
de monitoreo de control interno.

e Establecer politicas para el manejo y mitigacion de riesgos de los procesos.
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ME3. GARANTIZAR EL CUMPLIMIENTO CON GRADO DE MADUREZ:
REQUERIMINTOS EXTERNOS NIVEL 2

CONCLUSION FINAL

En la organizacion existe el entendimiento sobre la necesidad de cumplir con los
requerimientos y leyes externos. Ademas en ciertos casos el cumplimiento se ha
convertido en un requerimiento recurrente, como los requerimientos financieros
0 en la legislacion de privacidad. Ademas se ha desarrollado procedimientos
individuales de cumplimiento y se siguen afio a afo.

Sin embargo carece de un enfoque estandar. Hay mucha confianza en el
conocimiento y responsabilidad del personal asignado. Se brinda entrenamiento

informal respecto a los requerimientos externos y a los temas de cumplimiento.

RECOMENDACIONES FINALES

e Delegar a un individuo que este encargado del cumplimiento de los
requerimientos externos para garantizar que se manejen de manera correcta
los requerimientos que se deben cumplir.

e Realizar un reporte del cumplimiento de todas las politicas internas y
externas, que posee la empresa.

e Retroalimentar acerca de las normas legales que cumple la empresa.

e Desarrollar y documentar politicas y procedimientos para garantizar el

cumplimento de las leyes y reglamentos legales.

Como se puede observar el grado de madurez de los procesos para Manufacturas
Americanas Cia. Ltda., oscila entre 1-2, este es un nivel muy bajo por lo que se
invita a tomar en cuenta las recomendaciones citadas en la parte superior, para

realizar correctivos que permitan el incremento de la efectividad de los procesos.
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INFORME EJECUTIVO

En el presente informe nos dirigimos al Ingeniero Tomas Ehrenfeld Gerente
General de la empresa Manufacturas Americanas Cia. Ltda., de antemano
agradeciéndole por permitirnos realizar la auditoria del sistema informatico de su

empresa, la misma que se ejecutd de manera exitosa.

Se da a conocer los resultados de los procesos aplicados al departamento de
Sistemas de Manufacturas Americanas Cia. Ltda., los mismos que corresponde
a los cuatro dominios que plantea la metodologia COBIT 4.1: Planificar y

Organizar, Adquirir e Implementar, Entregar y dar Soporte, Monitorear y Evaluar.
Durante la aplicaciéon de la metodologia, se cumplioé con las siguientes etapas:

e Caracterizacion de la empresa

e Situacion Actual del Departamento de Sistemas
e Planteamiento metodoldgico

e Seleccioén y Justificacion de la Metodologia

e Ejecuciéon de la Auditoria

e Interpretacion de Resultados

e Conclusiones y Recomendaciones

Para las dos primeras fases en la realizacion de la Auditoria se requirid la
informacion de la empresa, la cual se obtuvo gracias a la ayuda y colaboracion del

personal y se la completa mediante su portal web.

Para la realizacion de la topologia de la red nos basamos en la informacién que
nos proporciono el jefe del departamento de sistemas la cual se fue adaptando a

la situacién actual de la empresa Manufacturas Americanas Cia. Ltda.

En la de seleccion vy justificacion de la metodologia, nos enfocamos en tres
metodologias, en la cual se realizO un andlisis y estudio de las mismas.
Posteriormente se seleccion6 la metodologia adecuada para la empresa y esta

fue COBIT 4.1 que se adapt6 a la realidad de la empresa
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Finalmente, después de la realizacion de la auditoria y analisis de la informacién

obtenida, ponemos a consideracion de la empresa los resultados encontrados.

Para la identificacion del nivel de madurez, se tomo en cuenta el Modelo Genérico

de Madurez.

Modelo Genérico de Madurez

GRADO DE MADUREZ

SENTENCIA

0 No existe

No se aplican procesos administrativos en lo absoluto

1 Inicial/Ad Hoc

Los procesos se reconocen pero son desorganizados

2 Repetible pero Intuitivo

Los procesos siguen un patrén regular

3 Proceso Definido

Los procesos se documentan y se comunican

4 Administrado y Medible

Los procesos se monitorean y se miden

5 Optimizado

Las buenas practicas se siguen y se automatizan

A continuacién se muestra un grafico del modelo de madurez Total por procesos de

cada dominio.
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A continuacion se muestra un grafico que explica los criterios de informacion.

CRITERIOS DE INFORMACION DE COBIT
)
3
a [a)
2 g B |3
(a] = () =] = (a)]
< < S < = = =
=] o w a =] = o
> > a = 2 = <
= w e (U] o o e
O O 2 w o S 2
o o o E 2 =1 o
L L (@) = [a] (@)
TOTAL REAL 40,7 39,61 8,48 | 19,94| 18,39 12,2 14,95
TOTAL IDEAL 110,35| 108,05| 24,35 57,3 55| 32,65 46,4
PORCENTAIJE 36,88% | 36,66% | 34,83% | 34,80% | 33,44% | 37,37% | 32,22%
PROMEDIO DE CRITERIOS DE
INFORMACION 35,17%

Tabla 82.Criterios de Informacion de COBIT

En la figura 44 se muestra la representacién grafica de los resultados de los

criterios de informacion y la vez se muestra como estd el departamento de

sistemas de la empresa Manufacturas Americanas Cia. Ltda., en cuanto a este

tema

1005

CRITERIOS DE INFORMACION DE COBIT
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Figura 44. Criterios de Informacion de COBIT
Para mayor detalle ir al ANEXO 3.
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CAPITULO 1V

CONCLUSIONES Y RECOMENDACIONES

4.1.CONCLUSIONES

» La metodologia COBIT brinda un marco de trabajo para los Gerentes de Tl de
cualquier organizacién, es independiente de la tecnologia que utilicen en la
empresa y debido a esto proporciona una mejora en la administraciéon de recursos

de TI. COBIT proporciona mejores practicas que son aceptadas mundialmente

» La empresa “Manufacturas Americanas Cia. Ltda.”, reconoce la importancia del
departamento de sistemas, es consciente de los beneficios que brinda la

tecnologia de informacion los mismos que se utilizan para impulsar el negocio.

» Con la aplicacién de COBIT 4.1 a los procesos del Sistema Informatico de la
empresa Manufacturas Americanas Cia. Ltda., se logré identificar el nivel de los
procesos, gestidon de recursos, los riesgos en cuanto a la seguridad, lo cual ayudo
a determinar los procesos criticos en los que se necesita tomar medidas

correctivas para el mejoramiento del desempefio.

* Mediante la auditoria realizada se ha dado un conjunto de pautas para ayudar a
alinear las metas del departamento de Sistemas con las metas del negocio, en
donde se muestra las fortalezas y debilidades que posee. Asi también como un

conjunto de estrategias para la mejora de la misma.

« Esta auditoria tiene un nivel de complejidad medio-alto, ya que los procesos que
se cubrieron en la misma fueron 32 de 34 procesos que propone COBIT 4.1; y se
logré gracias a la colaboraciéon y disponibilidad del personal de Manufacturas
Americanas Cia. Ltda., quienes nos ayudaron con la informacién solicitada,
permitiéndonos acceder a los lugares que se requeria para obtener la
informacion, mediante entrevistas, encuestas y observacion; la misma que fue
revisada y supervisada por el tutor, quien nos ayudd con aclaraciones y material

necesario para una mejor interpretacion.
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4.2.RECOMENDACIONES

+ Se recomienda utilizar la auditoria realizada para el mejoramiento de los
procesos, debido a que es necesario alinear la estrategia de Tl con la estrategia

del negocio de la empresa “Manufacturas Americanas Cia. Ltda.”

* Empezar el mejoramiento de los procesos, enfocandose en las estrategias a
corto plazo que sea menos costosas, ya que esto podria alcanzar un mejor

desemperio en corto tiempo.

+ Se recomienda utilizar el marco de trabajo COBIT 5.0 para el manejo de los

procesos en proximas auditorias.

* Realizar el plan estratégico juntamente con el area de Sistemas ya que esto
ayudara a mejorar el cumplimento de los objetivos del negocio y también se

tendra alcanzara comunicacion mas efectiva.
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ANEXO 2: MADUREZ DE PROCESOS
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DOMINIO: PLANIFICAR Y ORGANIZAR ‘

= PO1.Definir un Plan Estratégico de TI

PO1 Definir el Plan

Proceso Estratégico de TI.

La administraciéon del proceso de Definir un
plan estratégico de TI que satisfaga los

requerimientos del negocio para sustentar o
ampliar las estrategias del negocio y los 42 9 .
requisitos de gobierno, mientras que la 3 e B ©
transparencia acerca de los beneficios, c| S| o £ g2
costos y riesgos es: S & § 2 £ E
" = (-4
Nivel de (1} No existe g g E
Madurez g o
Nr Sentencia Peso ¢Esta de acuerdo?
1 |La planeacién estratégica no se realiza. 8 X 5.28
2 | No hay conciencia de que la gestidén de TI necesita
una planificacion estratégica para apoyar los| 3 X 1.98
objetivos de negocio.
| Peso Total| 11 |
el de 1 Inicial/Ad Hoc
Nr Sentencia Peso éEsta de acuerdo?
1 |La necesidad de una planificacion estratégica de
) S e 9 X 5.94
TI, es conocida por la administracion de TI.
2 |La planeacion se realiza en base a como sea
necesaria, en respuesta a un requerimiento| 3 X 1.98
especifico del negocio.
3 |La planificacion estratégica de TI, se discute de
vez en cuando, en las reuniones de la Gerencia de| 2 X 0.66
TI.
4 |La alineacion de los requerimientos del negocio, de
las aplicaciones y de la tecnologia se desarrolla 7
; . X 4.62
reactivamente, en lugar del manejo de una
estrategia de toda la organizacion.
5 | El riesgo en la posicion estratégica se identifica de
manera informal sobre una base de proyecto por| 3 X 1.98
proyecto.
| Peso Total| 24 |
Nivel de 2 Repetible pero
Madurez Intuitivo

|Nr| Sentencia

| Peso |

| éEsta de acuerdo? |
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1 |La planeacién estratégica es compartida con la

- e . 1 X 0.33
administracion sobre una base como-necesaria.

2 |La actualizacion de los planes de TI ocurre en

respuesta a solicitudes de la direccion. 1 X 0.33

3 |Las decisiones estratégicas son conducidas sobre
una base de proyecto por proyecto sin coherencia| 5 X 3.30
con una estrategia general de la organizacion.

4 |Los riesgos y beneficios para el usuario son
reconocidos de manera intuitiva en las principales| 1 X 0.66
decisiones estratégicas.

| Peso Total| 8 |

Nivel de ..
Madurez 3 Definido
Nr Sentencia Peso éEsta de acuerdo?
1 |Existe una politica que define cudndo y cémo
e A 1 X 0.33
llevar a cabo la planificacion estratégica de TI.
2 |La planificacion estratégica de TI sigue un enfoque 1 . 0.33

estructurado que esta documentado

3 |El proceso de planificacion de TI es
razonablemente vy asegura que una planificacion 1 X 0.33
adecuada se esta realizando.

La decision con respecto a la implementacion de

procesos se les da a administradores individuales. > X 1.65

5 | La estrategia global de TI incluye una definicion
consistente de los riesgos que la organizacion esta
dispuesta a tomar por innovacion o por
mantenerse.

1 X 0.66

6 |Los recursos financieros, técnicos y humanos,
influyen en las estrategias de TI para la| 8 X 2.64
adquisiciéon de nuevos productos y tecnologias.

7 |La Planificacion estratégica de TI se discute en las

. - . 2 X 0.66
reuniones de gestion empresarial.

| Peso Total| 19 |

u'vel de 4 Administrado y Medible

adurez

Nr Sentencia Peso ¢Esta de acuerdo?

1 |La Planificacion estratégica de TI es una practica
estandar y las excepciones se dan cuenta por la 1 X 0.33
direccion.

2 | La Planificacion estratégica de TI es una funcion de
gestion definida con responsabilidades de alto 1 X 0.33
nivel.

3 | La administracién es capaz de controlar el proceso
de planificacion estratégica de TI, tomar| 1 X 0.00
decisiones en base a ella y medir su eficacia.
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4 | Tanto la planificacién de TI de corto y largo plazo
se produce y se conecta en cascada a |la 1 x 0.33
organizacion, con los cambios realizados, segun '
sea necesario.
5 |La estrategia de TI y la estrategia de la 1 X 0.33
organizacion son cada vez mas coordinadas,
abordando los procesos del negocio y capacidades
de valor afadido, aprovechando el uso de las
aplicaciones y tecnologias a través del proceso de
reingenieria de negocios.
6 |No es un proceso bien definido para determinar el | 5 X 3.30
uso de los recursos internos y externos necesarios
en el desarrollo del sistema y las operaciones.
| Peso Total| 10 |
:::Lfeez 5 Optimizado
Nr Sentencia Peso ¢Esta de acuerdo?
1 La Planificacion estratégica de TI, es un proceso
documentado y vivo, se considera de forma 1 X 0.00
continua en la fijacién de objetivos del negocio.
2 |Los factores de riesgo y de valor agregado se
actualizan de forma continua en el proceso de 1 X 0.00
planificacion estratégica de TI.
3 |Los planes de TI a largo plazo son realistas y se
desarrollan y actualizan constantemente para
. . , 1 X 0.00
reflejar los cambios en la tecnologia y los avances
relacionados con la empresa.
4 |La comparacién con las normas industriales bien 1 X 0.33
entendidas y confiables se lleva a cabo y se
integra con el proceso de formulaciéon de la
estrategia.
5 |El plan estratégico incluye cémo los nuevos| 1 X 0.33
desarrollos tecnoldgicos pueden impulsar la
creacion de nuevas capacidades de negocio y
mejorar la ventaja competitiva de la organizacion.
| Peso Total| 5 |
PO1 Definir el Plan Estratégico de TI. |
Nivel Conformidad|Contribucion Valor
0 0,66 0,00 0,00
1 0,63 1,00 0,63
2 0,58 1,00 0,58
3 0,35 1,00 0,35
4 0,46 1,00 0,46
5 0,13 1,00 0,13

Nivel de Madurez=|

2,15




= PO2. Definir la Arquitectura de la Informacién

PO2 Definir la Arquitectura
Proceso de la Informacion

La administracion del proceso de Definir la
arquitectura de informacion que satisfaga el
requerimiento de TI del negocio, de ser agil para

214

o
- . +
responder a las necesidades, para proporcionar = % ©
informacién confiable y consistente, y para o a ) gg
integrar aplicaciones y los procesos de negocio s 3 g % 85
. © o o 4+ = ©
es: > c S v 09
) © g— gm
|Nivel de Madurez | 0  No existe @l g -
T
Nr Sentencia Peso éEsta de acuerdo?
1 |En la organizacién no hay conciencia de la
. - ) . ! 2 X 1.32
importancia de la arquitectura de la informacion.
2 |No existe el conocimiento, la experiencia y las
responsabilidades necesarias para desarrollar 1 X 0.66
esta arquitectura en la organizacion.
| Peso Total| 3 |
|Nivel de Madurez | 1 Inicial/Ad Hoc |
Nr Sentencia Peso éEsta de acuerdo?
1 |La administracién reconoce la necesidad de una 8 X 558
arquitectura de informacioén. '
2 |El desarrollo de algunos componentes de la
arquitectura de la informacioén esta| 7 X 4.62
produciéndose sobre una base ad hoc.
3 |El manejo de los datos de definiciones de
direcciones, en lugar de la informacion, son 4 X 2.64
impulsadas por ofertas de los proveedores de )
software de aplicacién.
4 |Hay una comunicacidn inconsistente y esporadica
de la necesidad de una arquitectura de 5 X 1.65
informacién.
| Peso Total | 24 |
Nivel de Madurez 2 Repetible pero
Intuitivo
Nr Sentencia Peso ¢Esta de acuerdo?
1 |Un proceso de arquitectura de la informacion
surge aunque informal e intuitivo los
9 q ' 5 X 3.30

procedimientos son seguidos por diferentes
individuos.




El personal obtiene sus habilidades en Ia
construccién de la arquitectura de la informacién
a través de experiencia y la aplicacion repetida
de técnicas.
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2.64

Los requerimientos tacticos impulsan el
desarrollo de componentes de arquitectura de la
informacion de los miembros del personal.

1.98

| Peso Total| 19 |

|Nivel de Madurez | 3  Definido |

Sentencia

Peso

éEsta de acuerdo?

La importancia de la arquitectura de Ia
informacién es difundida y aceptada, y la
responsabilidad de la entrega se asigna y se
comunica con claridad.

3.96

Los procedimientos relacionados, herramientas y
técnicas, aunque no de manera sofisticada, se
han estandarizado y documentado y son parte de
las actividades de capacitacion informales.

1.32

Las politicas de arquitectura de la informacion
basica se han desarrollado, incluyendo algunos
requerimientos estratégicos, pero el
cumplimiento de las politicas, normas e
instrumentos no se aplica de forma consistente.

1.98

La administracion de datos esta formalmente
definida, se estd comenzando a informar sobre la
entrega y el uso de la arquitectura de la
informacion.

1.98

Las herramientas automatizadas estan
empezando a ser empleadas, pero los procesos y
las reglas utilizadas se definen por base de datos
de ofertas de los proveedores de software.

2.64

Un plan de entrenamiento formal se ha
desarrollado, pero el entrenamiento formal sigue
siendo la base de iniciativas individuales.

1.98

| Peso Total| 29 |

|Nivel de Madurez | 4 Administrado y Medible |

Sentencia

Peso

éEsta de acuerdo?

El desarrollo y la aplicacién de la arquitectura de
la informacién son totalmente compatibles con
los métodos y técnicas formales.

2

X

1.32

La responsabilidad de la ejecucién del proceso de
desarrollo de la arquitectura se aplica y se mide
con éxito de la arquitectura de la informacion.

0.66

El apoyo de herramientas automatizadas estdn
muy extendidas, pero que aun no estan
integrados.

4.62

Los indicadores basicos han sido identificados vy
un sistema de medicién esta en su lugar.

1.32
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5 |El proceso de definicion de la arquitectura de
informacién es proactivo y enfocado en atender 1 1.00
las necesidades futuras del negocio.
6 |La administracion de la organizacion participa
activamente en todos los esfuerzos de desarrollo
. - ) 4 X 2.64
de aplicaciones, para garantizar la coherencia de
los datos.
7 |Un repositorio automatizado es aplicado
5 X 1.65
plenamente.
8 |Se esta implementando modelos de datos mas
complejos para aprovechar la informacion 3 X 1.98
contenida en las bases de datos.
9 |Los Sistemas de informacién para ejecutivos y
sistemas de soporte de decisiones estan 7 X 0.00
aprovechando la informacién disponible.
| Peso Total| 32 |
|Nivel de Madurez | 5 Optimizado |
Nr Sentencia Peso éEsta de acuerdo?
1 |La arquitectura de la informacion se aplicé en
forma sistematica a todos los niveles. 1 X 0.66
2 | El valor de la arquitectura de la informacién para
el negocio se hace hincapié continuamente. 2 X 1.32
3 | El personal de TI cuenta con la experiencia y las
habilidades necesarias para desarrollar vy
mantener una arquitectura de informacion sdélida| 9 X 2.97
y sensible que refleje todos los requerimientos
del negocio.
4 |La informacion proporcionada por la arquitectura
de la informaciéon se aplica sistematica y| 1 X 0.66
exhaustivamente.
5 |El uso extensivo de la industria es de las buenas
practicas en el desarrollo y mantenimiento de la
X . L . 3 X 0.99
arquitectura de la informacion, incluye un
proceso de mejora continua.
6 |Se define la estrategia para el aprovechamiento
de la informacién por medio de almacenamiento 2 X 1.32
de datos y tecnologias de mineria de datos.
7 |La arquitectura de la informacion esta
continuamente mejorando y tiene en cuenta la 1 1.00
informacién no tradicional en los procesos, )
organizaciones y sistemas.
| Peso TotaI| 19 |
PO2 Definir la Arquitectura de la
Nivel Conformidad [Contibucion Valor
0 0,66 0,00 0,00
1 0,59 1,00 0,59
2 0,42 1,00 0,42
3 0,48 1,00 0,48
4 0,47 1,00 0,47
5 0,47 1,00 0,47
1

| Nivel de Madurez=|

2,43




= PO3. Determinar la Direccion Tecnoldgica

Proceso PO3 Determinar la

Direccion
Tecnolégica.

La Gestion de Procesos para "Determinar
la direccion tecnolégica de TI" que
satisfaga el requerimiento de negocio de
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TI, de contar con sistemas estables, 42 0]
rentables, integrados vy estandar de 3 % -g m
aplicaciones, recursos y capacidades que © o o £ g >
cumplan con los requisitos actuales vy 2 g g 3 R
futuros del negocio es: z c| O % 2T
2l m| E g
| Nivel de Madurez | 0 No existe | ﬁ S =
Nr Sentencia Peso éEsta de acuerdo?
1 |En la organizacion no hay conciencia de la
importancia de la planificacion de |la 3 X 1.98
infraestructura tecnoldgica.
2 |No existen los conocimientos y la experiencia
necesaria para desarrollar un plan de 2 X 2.00
infraestructura de tal tecnologia.
3 |Hay una falta de entendimiento de que la
planificacion para el cambio tecnoldgico es
: . 2 X 2.00
fundamental para asignar eficazmente los
recursos.
| Peso Total| 7 |
| Nivel de Madurez | 1 Inicial/Ad Hoc |
Nr Sentencia Peso éEsta de acuerdo?
1 |La administraciéon reconoce la necesidad de la
D, .. 8 X 5.28
Planificacion de la Infraestructura Tecnologica.
2 |Los desarrollos de componentes de tecnologia e
implementaciones tecnoldgicas emergentes son 7 X 2.31
ad hoc y aisladas.
3 |Hay un enfoque reactivo y operativo con
e . 6 X 1.98
respecto a la planificacion de la infraestructura.
4 |La direccién tecnologica es impulsada por los
planes de evoluciéon de productos, a menudo
contradictorias de hardware, software de 4 X 1.32
sistemas y aplicaciones de proveedores de
software.
5 |La comunicacién sobre el impacto potencial de
. , - - 4 X 2.64
los cambios en la tecnologia es inconsistente.
| Peso Total [ 29 |
Nivel de Madurez 2 Repetible pero
Intuitivo




Nr

Sentencia

Peso

éEsta de acuerdo?
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La necesidad y la importancia de la planificacion
de la tecnologia se comunican.

X

3.96

La planificacion es tactica y centrada en la
generacion de soluciones a los problemas
técnicos, en lugar de usar la tecnologia para
satisfacer las necesidades de negocio.

3.96

La evaluacién de los cambios tecnoldgicos se
deja a los diferentes individuos que lo hacen de
manera intuitiva, pero con procesos similares.

2.31

Las personas obtienen sus habilidades en la
planificacion de la tecnologia a través de las
manos-sobre el aprendizaje y la aplicacién
repetida de técnicas.

2.31

Esta surgiendo Técnicas y normas comunes para
el desarrollo de componentes de |la
infraestructura.

3.96

| Peso Total | 32 |

| Nivel de Madurez | 3 Definido

Nr

Sentencia

Peso

éEsta de acuerdo?

La administracion es consciente de la
importancia del plan de infraestructura
tecnoldgica.

X

2.64

El proceso de desarrollo del plan de
infraestructura tecnoldgica es razonablemente
solido y alineado con el plan estratégico de TI.

0.33

No existe un plan de infraestructura tecnoldgica
definido, documentado y bien comunicado, pero
se aplica de manera uniforme.

4.62

La direccién de la infraestructura tecnoldgica
incluye la comprensién de que la organizacién
quiere llevar o quedarse en el uso de la
tecnologia, sobre la base de los riesgos y la
alineacién con la estrategia de la organizacion.

3.30

Los proveedores clave se seleccionan sobre la
base de la comprension de su tecnologia a largo
plazo y planes de desarrollo de productos, en
consonancia con la direccion de la organizacion.

1.65

Existe capacitacién formal y se comunican roles
y responsabilidades.

1.98

| Peso Total| 32 |

Nivel de Madurez 4 Administrado y

Medible

Nr

Sentencia

Peso

éEsta de acuerdo?

La direccidon garantiza el desarrollo vy
mantenimiento del plan de infraestructura
tecnoldgica.

X

0.33




Miembros del personal de TI cuentan con la
experiencia y las habilidades necesarias para
desarrollar  un plan de infraestructura
tecnoldgica.
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5.94

El impacto potencial de los cambios y las nuevas
tecnologias se tiene en cuenta.

2.64

La direccion puede identificar las desviaciones
del plan y anticipar los problemas.

1.00

La responsabilidad de la elaboracion vy el
mantenimiento de un plan de infraestructura
tecnoldgica han sido asignados.

0.66

El proceso de elaboracion del plan de
infraestructura tecnoldgica es sofisticado vy
sensible a los cambios.

0.66

Las buenas practicas internas se han introducido
en el proceso.

0.66

La estrategia de recursos humanos esta alineada
con la direccién de la tecnologia, para garantizar
que el personal de TI pueden gestionar los
cambios tecnoldgicos.

0.33

Los planes de migracién para la introduccion de
nuevas tecnologias estan definidos

0.66

10

La subcontratacién y asociacién estadn siendo
aprovechados para acceder a conocimientos y
habilidades necesarias.

0.66

11

La Administracién ha analizado la aceptacion del
riesgo con respecto a la ventaja del uso de la
tecnologia en el desarrollo de nuevas
oportunidades de negocio o eficiencias
operativas.

2.64

| Peso Total| 34 |

| Nivel de Madurez

| 5 Optimizado

Sentencia

Peso

éEsta de acuerdo?

Existe investigacion para revisar tecnologias de
referencia a la organizacion contra las normas
industriales emergentes y en evolucion.

5.28

La direccion del plan de infraestructura
tecnoldgica es guiada por la industria y los
estandares y desarrollos internacionales, mas
que impulsado por los proveedores de
tecnologia.

0.66

El impacto comercial potencial de los cambios
tecnoldgicos se revisa a nivel de alta direccion.

5.28

Hay aprobacion ejecutiva formal de direcciones
tecnoldgicas nuevas y modificadas.

2.64

La entidad cuenta con un plan de infraestructura
tecnoldgica robusta que refleja los
requerimientos del negocio, es sensible y puede
ser modificado para reflejar los cambios en el
entorno empresarial.

0.66
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6 |Es un proceso continuo y en ejecucion; en lugar
de mejorar el plan de infraestructura 2 X 1.32
tecnoldgica.
7 |Se usan buenas practicas en la determinacion
. .7 . 5 X 1.65
de la direccién tecnoldgica.
| Peso Total| 33 |
PO3 Determinar la Direccién Tecnologica |
Nivel Conformidad| Contribucion Valor
0 0,85 0,00 0,00
1 0,47 1,00 0,47
2 0,52 1,00 0,52
3 0,45 1,00 0,45
4 0,48 1,00 0,48
5 0,53 1,00 0,53
Nivel de Madurez=| 2,44
= POA4. Definir los Procesos, Organizacion y Relaciones de Ti
Proceso PO4 Definir los
Procesos,
Organizacion y
Relaciones de TI.
La Gestidon de procesos para Definir los Procesos,
organizacion y relaciones de TI que satisfaga el
requerimiento del negocio, de ser agiles en la o) m
respuesta a la estrategia de negocio cumpliendo i S D
con los requerimientos de gobierno y proveer © S _§ o = g >
puntos de contacto definidos y competentes es: 2 I~ : = % e
| 583 5 | 82
| Nivel de Madurez | 0 No existe | T S E
o
Nr Sentencia Peso | ZEsta de acuerdo?
1 |La organizacion no se ha demostrado eficaz para
o . 5 X 3.30
centrarse en el logro de los objetivos de negocio.
| Peso Total[ 5 |
[Nivel de Madurez | 1 Inicial/Ad Hoc |
Nr Sentencia Peso éEsta de acuerdo?
1 |Las actividades y funciones de TI son reactivas y
! . 6 X 1.98
aplicadas de forma incoherente.
2 |Este proceso estd implicado en los proyectos 4 X 1.32
empresariales soélo en etapas posteriores. )
3 |La funcion de TI se considera una funcidén de 3 « 198
apoyo, sin una perspectiva global organizacion. )




4 |Hay un entendimiento implicito de la necesidad
de una organizacién de TI, sin embargo, los
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- . 3 X 1.98
roles y las responsabilidades no son ni
formalizadas ni hacen cumplir.
| Peso Total| 16 |
Nivel de Madurez 2 Repetible pero
Intuitivo
Nr Sentencia Peso ZEsta de acuerdo?
1 |La funcién de TI esta organizada para responder
tacticamente, pero inconsistente, a las
i i : 5 X 3.30
necesidades del cliente y las relaciones con los
proveedores.
2 |La necesidad de una organizacién estructurada y
gestion de proveedores se comunican, pero las
S : . 8 X 5.28
decisiones  siguen  dependiendo de los
conocimientos y habilidades de individuos clave.
3 |Hay un surgimiento de técnicas comunes para
administrar la organizacién de TI y de relaciones| 7 X 4.62
con los proveedores.
| Peso Total | 20 |
| Nivel de Madurez | 3 Definido |
Nr Sentencia Peso ¢Esta de acuerdo?
1 |Existen roles y responsabilidades definidos para
o 5 X 3.30
la organizacion de TI y de terceros.
2 |La organizacion de TI se desarrolla, documenta,
; ) . 5 X 3.30
comunica y se alinea con la estrategia de TI.
3 | El ambiente de control interno se define. 5 X 3.30
4 |Existe la formalizacion de las relaciones con
otros partidos, incluyendo los comités de
. . o 4 - 5 X 1.65
direccion, auditoria interna y gestion de
proveedores.
5 |La organizacion de TI es funcionalmente 3 X 1.98
completa.
6 |Existen definiciones de las funciones a realizar
por el personal de TI y las que deban realizarse| 5 X 3.30
por los usuarios.
7 |Los conocimientos y requerimientos del personal 6 X 3.96
de TI son definidos y satisfechos. )
8 |Hay una definicién formal de las relaciones con
. 2 X 1.32
los usuarios y terceros.
9 |La division de funciones y responsabilidades se
) . 8 X 2.64
define y ejecuta.

| Peso Total | 44 |

Nivel de Madurez 4 Administrado y
Medible




Nr

Sentencia

Peso

éEsta de acuerdo?
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La organizacion de TI responde de forma
proactiva a cambios e incluye todas Ilas
funciones necesarias para cumplir con los
requerimientos del negocio.

3.96

La gestion de TI, propiedad de los procesos, la
rendicion de cuentas y responsabilidad estan
definidos y equilibrados.

3.30

Buenas practicas internas se han aplicado en la
organizacion de las funciones de TI.

0.99

La gestion de TI cuenta con la experiencia y las
habilidades para definir, ejecutar y supervisar la
organizacion y las relaciones preferentes.

5.28

Las métricas para apoyar los objetivos del
negocio y los factores de sucesos criticos para
usuarios definidos estan estandarizadas.

0.33

Los inventarios de Habilidad estan disponibles
para apoyar proyectos de dotacién de personal y
el desarrollo profesional.

0.66

El equilibrio entre las competencias y los
recursos disponibles internamente y aquellos
que necesitan de las organizaciones externas se
define y hace cumplir.

0.66

La estructura organizacional de TI refleja
adecuadamente las necesidades de la empresa
mediante la prestacion de servicios alineados
con los procesos empresariales estratégicos,
mas que con las tecnologias aisladas.

4.62

| Peso Total| 32 |

| Nivel de Madurez | 5 oOptimizado

Sentencia

Peso

éEsta de acuerdo?

La estructura organizacional de TI es flexible y
adaptable.

X

1.65

Las buenas practicas de la Industria se
despliegan.

0.66

Hay un amplio uso de la tecnologia para ayudar
a monitorear el desempefio de la organizacion y
los procesos de TI.

5.28

La tecnologia se aprovecha en la linea de apoyo
a la complejidad y la distribucion geogréfica de
la organizacidn.

7

2.31

Hay un proceso de mejora continua en su lugar.

2

0.66

| Peso Total | 23 |

PO4 Definir los Procesos, Organizacion y

Relaciones de TI.

Nivel Conformidad | Contribucion Valor
0 0,56 0,00 0,00
1 0,45 1,00 0,45
2 0,66 1,00 0,66
3 0,56 1,00 0,56
4 0,62 1,00 0,62
5 0,46 1,00 0,46

Nivel de Madurez=

2,75




= PO5. Administrar la Inversion en Tl

Proceso PO5 Administrar la

Inversion en TI.

La Gestion de Procesos para Administrar la
inversion en TI que satisfaga el requerimiento
de negocio de TI y su mejora continua en la
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o
relacidon costo-eficiencia y su contribucion a la § g ©
rentabilidad de su negocio con servicios o o o 2
integrados y estandarizados que cumplen con o 3 @ % s E
las expectativas del usuario final es: 3 z Q © c D
= 2 a gl
| Nivel de Madurez | 0 No existe | @l 3 E
T
Nr Sentencia Peso éEsta de acuerdo?
1 |No hay conciencia de la importancia de la
-, . i 2 X 1.32
seleccion de la inversion en TI y presupuestos.
2 |No hay seguimiento o monitoreo de las
. . 2 X 0.66
inversiones y los gastos de TI.
| Peso Total| 4 |
|Nivel de Madurez | 1 Inicial/Ad Hoc |
Nr Sentencia Peso éEsta de acuerdo?
1 |La organizacion reconoce la necesidad de la
gestion de la inversion en TI, pero esta| 5 X 3.30
necesidad se comunica de manera inconsistente.
2 |La asignacién de la responsabilidad de
administracion de inversiones de TI y el
. 6 X 1.98
desarrollo del presupuesto se realiza sobre una
base ad hoc.
3 |La seleccién y presupuesto de inversiones en TI
se producen de manera aislada, con la| 5 X 3.30
documentacién informal.
4 |Las Inversiones en TI se justifican sobre una
6 X 1.98
base ad hoc.
5 |Se toman decisiones presupuestales reactivas y
. 6 X 1.98
operacionalmente enfocada.
| Peso TotaI| 28 |
Nivel de Madurez 2 Repetible pero
Intuitivo
Nr Sentencia Peso éEsta de acuerdo?
1 |Hay un entendimiento implicito de la necesidad
de seleccion de inversiones y presupuestos de| 6 X 1.98
TI.
2 |Se comunica la necesidad de un proceso de
. - 5 X 1.65
seleccion y elaboracion de presupuestos.




El cumplimiento depende de la iniciativa de los
individuos en la organizacion.
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4.62

Hay un surgimiento de técnicas comunes para
desarrollar componentes del presupuesto de TI.

1.65

Se toman decisiones presupuestales reactivas y
tacticas.

3.96

| Peso Total| 29 |

| Nivel de Madurez | 3 Definido

Sentencia

Peso

éEsta de acuerdo?

Las politicas y procedimientos para la inversion y
el presupuesto estan definidos, documentados vy
comunicados, y cubren temas clave de
tecnologia del negocio.

0.66

El presupuesto de TI esté alineada con la TI
estratégica y planes de negocio.

0.33

Los procesos de seleccion de inversiones y
presupuestos de TI estan formalizados,
documentados y comunicados.

0.66

La capacitacion formal esta surgiendo pero
todavia se basa principalmente en las iniciativas
individuales.

1.98

La aprobaciéon formal de selecciones de inversion
en TI y los presupuestos se lleva a cabo.

2.64

El personal de TI cuenta con la experiencia y las
habilidades necesarias para desarrollar el
presupuesto de TI y recomendar inversiones en
TI apropiados.

5.94

| Peso Total| 25 |

Nivel de Madurez 4 Administrado y

Medible

Sentencia

Peso

éEsta de acuerdo?

La responsabilidad y rendicién de cuentas para
la seleccién y el presupuesto de inversion se
asignan a un individuo especifico.

X

3.96

Las variaciones del presupuesto se identifican y
resuelven.

1.98

Se realizd un analisis de costo Formal, cubriendo
los costos directos e indirectos de las
operaciones existentes, asi como las inversiones
propuestas, teniendo en cuenta todos los costos
a lo largo de un ciclo de vida total.

5.94

Se utiliza un proceso proactivo y estandarizado
para la presupuestario.

0.66

El impacto del cambio en los costos de desarrollo
y funcionamiento de hardware y software para la
integracion de sistemas de TI y de recursos
humanos se reconoce en los planes de inversion.

0.66
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6 |Las Ventajas y beneficios se calculan en 7 ‘ ‘ ‘ ‘ X ‘ ‘ ’4 62’
términos financieros y no financieros. )
| Peso Total| 30 |
| Nivel de Madurez | 5 Optimizado |
Nr Sentencia Peso ¢Esta de acuerdo?
1 |Las buenas practicas de la empresa se utilizan
para los costos de referencia e identificar 2 N 0.66
enfoques para aumentar la eficacia de las )
inversiones.
2 |El Analisis de la evolucion tecnoldgica se utiliza
en la seleccién de inversiones y el proceso de| 7 X 4.62
presupuestario.
3 |El proceso de gestibn de inversiones
continuamente se mejora basada en las
: . - e 5 X 1.65
lecciones aprendidas a partir del analisis de los
resultados reales de inversion.
4 |Las decisiones de inversidon incorporan las 6 X 3.96
tendencias de precio / rendimiento mejora. )
5 |Las alternativas de financiacién son formalmente
investigadas y evaluadas en el contexto de la
estructura de capital existente de la| 7 X 2.31
organizacion, el uso de métodos formales de
evaluacion.
6 |La identificacion de las varianzas es proactiva. 1 X 0.66
7 |Un analisis de los costos y beneficios del ciclo de
vida total a largo plazo se ha incorporado en las| 6 X 1.98
decisiones de inversion.
| Peso Total | 34 |
PO5 Administrar la Inversion en TI. |
Nivel Conformidad | Contribucién Valor
D 0,50 0,00 0,00
1 0,45 1,00 0,45
2 0,48 1,00 0,48
3 0,49 1,00 0,49
4 0,59 1,00 0,59
5 0,47 1,00 0,47
| Nivel de Madurez=| 2,47 |
= PO6. Comunicar las Aspiraciones y la Direccion de la Gerencia
Proceso PO6 Comunicar las

Aspiraciones y la
Direccion de la
Gerencia

La Gestion del proceso Comunicar las
Aspiraciones y la Direccién de la Gerencia



que satisface el requerimiento del negocio
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de TI para proporcionar informacion 42 Q ©
precisa y oportuna sobre los servicios 2 S T
actuales y futuros de TI y los riesgos y © 3 o € g >
responsabilidades asociadas es la A g E g ol
siguiente: pd S 'S = 8.7’
o E| |g%
|Nivel de Madurez| 0 No existe | ﬁ S =
Nr Sentencia Peso ¢Esta de acuerdo?
1 |La administracion no ha establecido un entorno
- 5 X 3.30
positivo de control de TI.
2 |No hay un reconocimiento de la necesidad de
establecer un conjunto de politicas, planes vy 7 X 4.62
procedimientos y los procesos de cumplimiento.
| Peso Total [ 12 |
|Nivel de Madurez | 1 Inicial/Ad Hoc |
Nr Sentencia Peso ¢Esta de acuerdo?
1 |La gestion es reactiva para abordar los
requisitos del ambiente de control de 7 X 4.62
informacion.
2 |Las politicas, los procedimientos y las normas se
desarrollan y comunican sobre una base ad hoc| 7 X 4.62
como impulsado por temas.
3 |Los procesos de desarrollo, la comunicacién y el 7
o ) . . X 2.31
cumplimiento son informales e inconsistentes.
| Peso Total [ 21 |
Nivel de Madurez 2 Repetible pero
Intuitivo
Nr Sentencia Peso ZEsta de acuerdo?
1 |Las necesidades y requerimientos de un entorno
eficaz de control de la informacién son
entendidos implicitamente por la 7 X 4.62
administracion, pero las practicas son en gran
parte informal.
2 |La necesidad de politicas de control, planes vy
procedimientos son comunicados por la
administracion, pero el desarrollo se deja a la 5 X 1.65
discrecién de los administradores individuales y
areas de negocio.
3 |La calidad se reconoce como una filosofia
deseable a seqguir, pero las practicas se dejan a 6 X 3.96
la discrecién de los administradores individuales.
4 |La capacitacion se lleva a cabo de forma
o , . 8 X 2.64
individual, segun se requiera.

| Peso Total| 26 |




[Nivel de Madurez| 3  Definido |

Sentencia

Peso

éEsta de acuerdo?
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Un control completo de la informacion y
entorno de gestién de la calidad se desarrollan,
documentan, y son comunicados por la
administracion e incluye un marco para las
politicas, planes y procedimientos.

0.66

El proceso de desarrollo de politicas esta
estructurado, mantenido y conocido por el
personal, asi como las politicas, planes vy
procedimientos existentes son suficientemente
sanos y cubren temas clave.

0.99

La administracion se refiere a la importancia de
la conciencia de seguridad de TI e inicia
programas de sensibilizacién.

1.65

La capacitacion formal estd disponible para
apoyar el ambiente de control de informacion,
pero no se aplica con rigor.

1.65

Si bien existe un marco general de desarrollo de
las politicas y procedimientos de control, la
vigilancia del cumplimiento de estas politicas y
procedimientos es inconsistente.

0.33

Existe un marco general de desarrollo.

1.98

Las técnicas para promover la conciencia de
seguridad han sido estandarizadas y
formalizadas.

0.66

| Peso Total| 19 |

Nivel de Madurez 4 Administrado y

Medible

Sentencia

Peso

éEsta de acuerdo?

La administracién acepta la responsabilidad de
comunicar las politicas de control interno vy
delega la responsabilidad y asigna recursos
suficientes para mantener el medio ambiente en
funcion de los cambios importantes.

0.66

Un ambiente positivo y proactivo de control de
informacién que incluye un compromiso con la
calidad y la conciencia de seguridad de TI, se
establece.

1.32

Se desarrolla un conjunto completo de politicas,
planes y procedimientos, mantenida vy
comunicada y es un conjunto de buenas
practicas internas.

0.66

Se establece un marco para el despliegue y
posterior control de la conformidad.

0.00

| Peso Total |

[Nivel de Madurez| 5  Optimizado |
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Nr Sentencia Peso ¢Esta de acuerdo?
1 |El entorno de control de la informacion esta
alineado con el marco de gestion estratégica y 1 . 0.66
de visibn y es frecuentemente revisado, )
actualizado y mejorado continuamente.
2 |Expertos internos y externos se asignan para
garantizar que las buenas practicas de la
empresa estan siendo adoptadas en relacion con 1 X 0.66
el control de las técnicas de orientacion y
comunicacién.
3 |El  monitoreo, la autoevaluacion vy la
comprobacién del cumplimiento son 1 X 0.66
omnipresentes en la organizacion.
4 |La tecnologia se utiliza para mantener las
politicas y las bases de conocimiento de
sensibilizacion y para optimizar la comunicacion,| 3 X 1.98
el uso de la ofimatica y las herramientas de
formacion basadas en la informatica.
| Peso Total| 6 |
PO6 Comunicar las Aspiraciones y la
Direccion de la Gerencia
Nivel Conformidad | Contribucion Valor
0 0,66 0,00 0,00
1 0,55 1,00 0,55
2 0,50 1,00 0,50
3 0,42 1,00 0,42
q 0,29 1,00 0,29
5 0,66 1,00 0,66
Nivel de Hadurez=| 2,42
= PO7. Administrar los Recursos Humanos de TI
Proceso PO7 Administrar los
Recursos
Humanos de TI
La Gestidn de procesos para Administrar
los recursos humanos de TI que satisface
el requerimiento del negocio para la o
adquisicién de las personas competentes y o e 0
motivados para crear y entregar servicios 9 g o g g g
de TI es: S| S|oE| = B
T © > 9] Lo
Z| S| & 29
Ol (=4
|Nivel de Madurez | 0 No existe | T § E
| Nr | Sentencia | Peso | éEsta de acuerdo?
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1 |No hay conciencia sobre la importancia de
alinear la gestion de recursos humanos de TI en
e L , 2 X 1.32
el proceso de planificacion de la tecnologia para
la organizacidn.
2 |No hay personal o un grupo formalmente
responsable de TI de gestion de recursos 1 X 1.00
humanos.
| Peso Total| 3 |
| Nivel de Madurez | 1 Inicial/Ad Hoc |
Nr Sentencia Peso ¢Esta de acuerdo?
1 |La administracidon reconoce la necesidad de la
. 8 X 5.28
gestion de recursos humanos.
2 |El proceso de gestion de los recursos humanos
i ) 2 X 1.32
de TI es informal y reactivo.
3 | El proceso de recursos humanos de TI se centra
operacionalmente en la contratacién y gestion 8 X 5.28
del personal de TI.
4 | Se desarrolla una conciencia sobre el impacto de
los cambios rapidos empresariales, tecnoldgicos
y soluciones cada vez mas complejas tienen 8 X 5.28
sobre la necesidad de nuevas cualificaciones y
los niveles de competencia.
| Peso Total| 26 |
Nivel de Madurez 2 Repetible pero
Intuitivo
Nr Sentencia Peso éEsta de acuerdo?
1 |Hay un enfoque tactico de contratacién y gestién
de personal de TI, impulsado por Ilas
necesidades especificas de los proyectos, en 4 X 2.64
lugar de un equilibrio entendido de disponibilidad
interna y externa de personal calificado.
2 |La capacitacion informal se lleva a cabo para el
nuevo personal, quienes reciben capacitacion 7 X 4.62
sobre una base como-necesaria.
| Peso Total | 11 |
| Nivel de Madurez | 3 Definido |
Nr Sentencia Peso éEsta de acuerdo?
1 |Existe un proceso definido y documentado para
.y 7 X 4.62
la gestion de recursos humanos de TI.
2 |Existe un plan de gestion de recursos humanos 3 x 0.99
de TI.
3 |Hay un enfoque estratégico para la contratacion
. 7 X 4.62
y gestion de personal de TI.
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4 |Un plan de entrenamiento formal estd disefado
para satisfacer las necesidades de recursos 3 X 1.98
humanos de TI.

5 |Un programa de rotacion, disefiado para ampliar
las habilidades técnicas y de gestion de| 5 X 3.30
negocios, se establece.

| Peso Total | 25 |

Nivel de Madurez 4 Administrado y
Medible
Nr Sentencia Peso éEsta de acuerdo?

1 |La responsabilidad de la elaboracién y el
mantenimiento de un plan de gestiéon de los
recursos humanos de TI es asignado a un
individuo o grupo con Ila experiencia vy
habilidades necesarias para desarrollar vy
mantener el plan requerido.

5 X 3.30

2 |El proceso de elaboracion y la gestion del plan
de gestidon de recursos humanos de TI es| 4 X 2.64
sensible a los cambios.

3 |Existen medidas  estandarizadas en la
organizacion para que pueda identificar las
desviaciones del plan de gestiéon de recursos

humanos de TI, con especial hincapié en la 3 X 1.98
gestion de TI el crecimiento personal y la
rotacion.

4 |La revisién de la retribuciéon y de evaluacién se
estd estableciendo y se comparan con otras 3 X 1.98
organizaciones de TI y las buenas practicas de la )
empresa.

5 |La administracién de recursos humanos es
proactiva, tomando en cuenta el desarrollo 6 X 6.00

profesional camino.

| Peso Total | 21 |

| Nivel de Madurez | 5 Optimizado |
Nr Sentencia Peso ¢Esta de acuerdo?
1 |El plan de gestion de recursos humanos de TI se
actualiza constantemente para satisfacer las 6 X 3.96

cambiantes necesidades del negocio.

2 |La administracion de recursos humanos esta
integrada con la planificacién tecnoldgica, lo que
garantiza un oOptimo desarrollo y el uso de
habilidades de TI disponibles.

5 X 3.30

3 |La administracién de recursos humanos estd
integrada y sensible a la direccion estratégica de| 7 X 4.62
la empresa.




Los componentes de TI de gestion de recursos
humanos estan en consonancia con las buenas
practicas de la empresa, tales como la
compensacion, evaluaciones de desempefio, la
participacion en foros de la industria, la
transferencia de conocimiento, la formacion y la
tutoria.
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5.28

Los programas de capacitacion se han
desarrollado para los nuevos estandares
tecnoldgicos y productos antes de su despliegue
en la empresa.

3.30

| Peso Total| 31 |

PO7 Administrar los Recursos Humanos de
TI

Nivel Conformidad | Contribucion

Valor

0 0,77 0,00

0,00

0,66 1,00

0,66

0,66 1,00

0,66

0,62 1,00

0,62

0,76 1,00

0,76

LA | | L [P | =

0,66 1,00

0,66

| Nivel de Madurez=|

3,36 |

e PO8. Administrar la Calidad

Proceso PO8 Administrar la

Calidad

La Gestidn de procesos para gestién de
calidad que satisface el requerimiento del
negocio de TI para asegurar la mejora
continua y mensurable de la calidad de los
servicios TI prestados es:

| Nivel de Madurez

| 0 No existe

Nada
Un Poco
Hasta cierto

punto
Completamente

Importancia
Relativa

Sentencia

Peso

éEsta de

acuerdo?

La organizacion carece de un proceso de
planificacion del SGC y un ciclo de vida de
desarrollo de sistemas (SDLC) metodoldgica.

5.94

La alta direccidén y los miembros del personal de
TI no reconocen que un programa de calidad es
necesario.

3.96

Los proyectos y operaciones no son revisados
con calidad.

4.62

Peso Total | 22 |
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|Nivel de Madurez | 1 Inicial/Ad Hoc |
Nr Sentencia Peso éEsta de acuerdo?
1 Hay una conciencia de gestion de la necesidad de 6 X 1.98
un SGC.
2 El SGC es impulsado por individuos en los que se
4 X 1.32
lleva a cabo.
3 La administracion hace juicios informales sobre
. 7 X 2.31
la calidad.
| Peso Total | 17 |
Nivel de Madurez 2 Repetible pero
Intuitivo
Nr Sentencia Peso ¢Esta de acuerdo?
1 Se ha establecido un programa para definir y 1 N 0.33
supervisar las actividades del SGC dentro de TI. )
2 Las actividades de SGC que se producen se
centran en iniciativas de proyectos de TI vy
. 1 X 0.33
orientada a los procesos, y no en los procesos de
toda la organizacién.
| Peso Total| 2 |
| Nivel de Madurez | 3 Definido |
Nr Sentencia Peso éEsta de acuerdo?
1 Un proceso de SGC es comunicado a toda la
empresa por la administracion e implica a Tl y la 1 X 0.33
gestidon de los usuarios finales.
2 |Un programa de capacitacién y educacion estd
emergiendo para ensefar a todos los niveles de 1 X 0.33
la organizacidn acerca de la calidad.
3 | Expectativas basicas de calidad estan definidas y
son compartidas entre los proyectos de TI y de la 3 X 0.99
organizacion.
4 |Estan surgiendo herramientas y practicas
.- . 1 X 0.00
comunes para la gestion de la calidad.
5 Encuestas de satisfaccion de calidad se planifican
1 X 0.33
y llevan a cabo de vez en cuando.
| Peso Total| 7 |
Nivel de Madurez 4 Administrado y
Medible
Nr Sentencia Peso éEsta de acuerdo?
1 El SGC se trata en todos los procesos, incluidos
! 1 X 0.66
los procesos con la dependencia de terceros.
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2 Una base de conocimientos estandarizados se
, X s . 1 0.66
esta estableciendo para las métricas de calidad.
3 |Los métodos de analisis de costo-beneficio se
o N, A 1 0.66
utilizan para justificar iniciativas SGC.
4 Estd surgiendo Comparacion con la industria y
i 8 X 0.00
los competidores.
5 |Un programa de entrenamiento y educacion se
instituye para ensefiar a todos los niveles de la 1 X 0.33
organizacion acerca de la calidad.
6 |Herramientas y practicas se estan
estandarizando y analisis de causa raiz se aplica 1 0.66
peridodicamente.
7 Encuestas de satisfaccion de calidad se llevan a
1 X 0.33
cabo de forma coherente.
8 Un programa estandarizado de medicién de la
. , . 1 X 0.33
calidad esta en su lugar y bien estructurado.
9 |La administracion de TI estd construyendo una
base de conocimientos para las métricas de 1 X 0.33
calidad.
| Peso Total| 16 |
| Nivel de Madurez | 5 oOptimizado |
Nr Sentencia Peso éEsta de acuerdo?
1 El SGC se integra y aplican en todas las 1 N 0.33
actividades de TI. )
2 Los procesos del SGC son flexibles y adaptables
) 1 X 0.00
a los cambios en el entorno de TI.
3 La base de conocimientos para las métricas de
calidad se ve reforzada con las practicas 1 0.66
externas.
4 |La comparacion con estandares externos se
. o 1 X 0.33
realiza rutinariamente.
5 El seguimiento de la satisfaccion de calidad es un
proceso continuo y conduce a analisis de causa 1 X 0.00
raiz y acciones de mejora.
6 Hay garantia formal sobre el nivel del proceso de
3 . 1 X 0.33
gestion de la calidad.
| Peso Total| 6
P03 Administrar la Calidad
Nivel Conformidad | Contribucion Valor
0 0.66 0.00 0.00
1 0.33 1.00 0.23
2 0.33 1.00 0.23
3 0.28 1.00 0.28
q 0.25 1.00 0.25
5 0.28 1.00 0.28
Nivel de Madurez=| 1.47




= PO9. Evaluar y Administrar los Riesgos de Tl

Proceso PO9 Evaluary

Administrar los
Riesgos de TI

La Gestion de procesos para evaluar y
administrar los riesgos de TI que satisfaga
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el requerimiento de negocio de TI de 9
analisis y comunicacion de los riesgos de g & -g .
TI y su impacto potencial en los procesos © Sld o £ c >
. . . O |'C = © Q5
de negocio y los objetivos es: > a c 3 ]
=z c (8 g_ 2 °
oAk & -
| Nivel de Madurez | 0 No existe | T 5 E
o
Nr Sentencia Peso éEsta de acuerdo?
1 No se produce la evaluacion de riesgos en los
- : 8 X 5.28
procesos y decisiones de negocio.
2 La organizacion no tiene en cuenta los impactos
asociados al negocio con las vulnerabilidades de 3 N 1.98
seguridad y las incertidumbres del proyecto de )
desarrollo.
3 |La gestién del riesgo no se identifica como
relevante para la adquisicién de soluciones de TI| 4 X 2.64
y la entrega de servicios de TI.
| Peso Total| 15 |
| Nivel de Madurez | 1 Inicial/Ad Hoc |
Nr Sentencia Peso ¢Esta de acuerdo?
1 Los riesgos de TI son considerados de una
5 X 3.30
manera ad hoc.
2 |Las evaluaciones informales de riesgos de los
proyectos se llevan a cabo segun lo determinado 6 X 1.98
por cada proyecto.
3 Las evaluaciones de riesgos son a veces
identificadas en un plan de proyecto, pero rara 6 X 1.98
vez se asignan a administradores especificos.
4 Los riesgos especificos relacionados con TI, tales
como la seguridad, disponibilidad e integridad,
i . 6 X 1.98
son considerados en ocasiones en una base de
proyecto por proyecto.
5 Los riesgos relacionados con las TI que afectan
las operaciones de la dia a dia rara vez se| 4 X 1.32
discuten en las reuniones de gestién.
6 Donde se han considerado los riesgos, la
e ) . . 3 X 0.99
mitigacion es inconsistente.
7 Hay un entendimiento emergente de que los
riesgos de TI son importantes y deben tenerse| 8 X 5.28
en cuenta.

| Peso Total | 38 |
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Nivel de Madurez 2 Repetible pero
Intuitivo
Nr Sentencia Peso éEsta de acuerdo?
1 Un enfoque de evaluacion de riesgos en
desarrollo existe y se aplica a discrecién de los 2 X 0.00
responsables del proyecto.
2 La gestion del riesgo es por lo general en un
nivel alto y por lo general s6lo se aplica a los
1 X 0.33
grandes proyectos o en respuesta a los
problemas.
3 |Los procesos de mitigaciéon de riesgo estan
comenzando a implementar cuando se detecten 1 X 0.33
riesgos.
| Peso Total| 4 |
| Nivel de Madurez | 3 Definido |
Nr Sentencia Peso éEsta de acuerdo?
1 |Una politica de gestion de riesgos de toda la
organizacion define cuando y como llevar a cabo| 1 X 0.33
las evaluaciones de riesgos.
2 La gestion de riesgos sigue un proceso definido
1 X 0.66
que se documenta.
3 |Una formacién en gestion de riesgos esta
. . . 1 X 0.33
disponible para todos los miembros del personal.
4 |La decisién de seguir el proceso de gestion de
riesgos y recibir capacitacién se dejan a la 3 X 0.99
discrecion del individuo.
5 La metodologia para la evaluacion de riesgos es
convincente y sdlida y se asegura de que se
) e o - 1 X 0.33
identifican los principales riesgos para el
negocio.
6 |Un proceso para mitigar los riesgos clave por lo
general se instituyd una vez que se identifican 1 X 0.66
los riesgos.
7 Las descripciones de trabajo consideran las
o . . 1 X 0.33
responsabilidades de gestion de riesgos.
| Peso Total| 9 |
Nivel de Madurez 4 Administrado y
Medible
Nr Sentencia Peso éEsta de acuerdo?
1 |La evaluacion y gestion de riesgos son los
g ; 1 X 0.33
procedimientos estandar.
2 Las excepciones al proceso de gestion de riesgos
= > 5 X 3.30
son reportados a la administracion de TI.
3 La gestion de riesgos de TI es una 8 N 2.64
responsabilidad del administrador de TI )




El riesgo se evalla y se mitiga a nivel de
proyecto individual y también regularmente con
respecto a la operacion global de TI.
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4.62

La administracion aconseja sobre los cambios
en el entorno empresarial y de TI que puedan
afectar significativamente a los escenarios de
riesgo relacionados con la TI.

2.31

La administracion es capaz de controlar la
posicion de riesgo y tomar decisiones informadas
con respecto a la exposicidon que esta dispuesto
a aceptar.

5.28

Todos los riesgos identificados tienen un duefio,
y la alta direccion y la gestion de TI determinan
los niveles de riesgo que la organizacién va a
tolerar.

5.28

La gestién de TI desarrolla medidas estandar
para evaluar el riesgo y la definicion de
relaciones de riesgo / retorno.

0.33

La gestion de presupuestos para un proyecto de
gestion del riesgo operacional a reevaluar los
riesgos sobre una base regular.

0.66

10

Se ha establecido una base de datos de gestion
de riesgos, y parte de los procesos de gestion de
riesgos esta empezando a ser automatizado.

0.66

11

La gestion de TI considera las estrategias de
mitigacion de riesgos.

1.65

| Peso Total| 52 |

|Nivel de Madurez

| 5 Optimizado

Sentencia

Peso

éEsta de acuerdo?

La gestion de riesgos se desarrolla hasta la
etapa en que se aplica un proceso de toda la
organizacion estructurada y bien dirigida.

X

0.33

Las buenas practicas se aplican en toda la
organizacion.

0.33

La captura, analisis y reporte de los datos de
gestiodn de riesgos estan altamente
automatizados.

0.00

La orientacion se extrae de los lideres en el
campo, y la organizacién de TI participa en
grupos de pares para intercambiar experiencias.

1.98

La gestidon del riesgo estd verdaderamente
integrada en todos los negocios y operaciones de
TI, es bien aceptada y extensamente involucra a
los usuarios de servicios de TI.

0.00

La administracion detecta y actla cuando las
principales decisiones operativas y de inversidon
de TI se hacen sin tener en cuenta el plan de
gestidon de riesgos.

1.32

La administracion evalla continuamente las
estrategias de mitigacion de riesgos.

0.33
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Peso Total| 18 |

PO9 Evaluar y Administrar los Riesgos deTI|

Nivel Conformidad | Contribucion Valor
0 0.66 0.00 0.00
1 0.44 1.00 0.44
2 0.17 1.00 0.17
3 0.40 1.00 0.40
4 0.52 1.00 0.52
5 0.24 1.00 0.24
| Nivel de Madurez=| 1.77 |

DOMINIO: ADQUIRIR E IMPLIMENTAR ‘

=  Al1. Identificar Soluciones automatizadas

Proceso AIl Identificar Soluciones
automatizadas

La Gestion de procesos para Identificar Soluciones
automatizadas de TI que satisfagan el

requerimiento del negocio de traducir los [}
requisitos funcionales y de control de negocios en S :ls:'; -g
un disefio eficaz y eficiente de soluciones © Slo o £ g_g
automatizadas es: i & : *g’ g £¥
Z| 5152 = 2
Olm (4
|Nivel de Madurez | 0 No existe | T § E
Nr Sentencia Peso ¢Esta de acuerdo?

1 |La organizacién no requiere la identificacion de los
requisitos funcionales y operacionales para el
desarrollo, implementacion o modificacion de| 3 X 1.98
soluciones, como el sistema, el servicio, la
infraestructura, el software y los datos.

2 |La organizacién no mantiene el conocimiento de
las soluciones tecnologicas disponibles| 4 X 2.64
potencialmente relevantes para su negocio.

| Peso Total| 7 |

|Nivel de Madurez | 1  Inicial/Ad Hoc |

Nr Sentencia Peso éEsta de acuerdo?

1 |Hay una conciencia de la necesidad de definir los
requisitos e identificar soluciones tecnoldgicas. Los
grupos individuales se reunen para discutir las 7 X 2.31
necesidades de manera informal, y los requisitos
son a veces documentados.




Las soluciones se identifican por los individuos
sobre la base de la conciencia limitada del
mercado o en respuesta a ofertas de los
proveedores.
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1.65

Hay una investigacion minima estructurada o de
andlisis de la tecnologia disponible.

5.28

| Peso Total| 20 |

|Nivel de Madurez | 2 Repetible pero Intuitivo

Sentencia

Peso

éEsta de acuerdo?

Algunos enfoques intuitivos para identificar
soluciones de TI existen y varian en toda la
empresa.

5

X

3.30

Las soluciones se identifican de manera informal
sobre la base de la experiencia interna y el
conocimiento de la funcion de TI.

2.64

El éxito de cada proyecto depende de |la
experiencia de unos cuantos individuos clave.

5.94

La calidad de la documentacion y de la toma de
decisiones varia considerablemente.

1.32

Enfoques no estructurados se utilizan para definir
los requisitos e identificar soluciones tecnoldgicas.

2.64

| Peso Total| 32 |

[Nivel de Madurez | 3  Definido

Sentencia

Peso

éEsta de acuerdo?

Existen enfoques claros y estructurados para
determinar las soluciones de TI

X

2.64

El enfoque para la determinacion de las soluciones
de TI requiere la consideracion de alternativas
evaluadas contra los requerimientos del negocio o
del usuario, las oportunidades tecnoldgicas,
viabilidad econdmica, evaluaciones de riesgo y
otros factores.

2.64

El proceso para determinar las soluciones de TI se
aplica para algunos proyectos basados en factores
tales como las decisiones tomadas por los
miembros del personal que participan, la cantidad
de tiempo de gestion comprometida, y el tamano y
la prioridad de las necesidades de negocio original.

5.28

Enfoques estructurados se utilizan para definir los
requisitos e identificar soluciones de TI.

0.99

| Peso Total| 23 |

|Nivel de Madurez | 4 Administrado y Medible |

[ Nr |

Sentencia

| Peso |

| ¢éEsta de acuerdo? |




Una metodologia establecida para la identificacion
y evaluacion de soluciones de TI existe y se utiliza
para la mayoria de los proyectos.
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0.66

La documentacion del proyecto es de buena
calidad, y cada etapa esta debidamente aprobada.

0.66

Los requisitos son bien articulados y de acuerdo
con las estructuras predefinidas.

1.98

Se consideran alternativas de solucion, incluyendo
el analisis de costos y beneficios.

2.64

La metodologia es clara, definida, generalmente
entendida y medible.

2.64

Existe una interfaz claramente definida entre la
administracién de TI y de negocios en la
identificacion y evaluacion de soluciones de TI.

3.30

| Peso Total| 22 |

|Nivel de Madurez | 5 Optimizado

Sentencia

Peso

éEsta de acuerdo?

La metodologia para la identificacion y evaluacion
de soluciones de TI se somete a la mejora
continua.

X

0.66

La metodologia de adquisicion e implementacion
tiene la flexibilidad para las grandes-y en pequefia
escala los proyectos.

0.66

La metodologia se apoya en bases de datos de
conocimiento internas y externas que contienen
materiales de referencia en soluciones
tecnoldgicas.

0.66

La metodologia por si  mismo produce
documentacion en una estructura predefinida que
hace que la produccion y el mantenimiento
eficiente.

0.66

Nuevas oportunidades se identifican a menudo de
utilizar la tecnologia para obtener una ventaja
competitiva, la influencia empresarial reingenieria
de procesos y mejorar la eficiencia general.

2.31

La administracion detecta y actua si las soluciones
de TI se aprueban sin considerar tecnologias
alternativas o requisitos funcionales de negocio.

1.65

| Peso Total| 16 |




= Al2. Adquirir y Mantener Software Aplicativo

Proceso AI2 Adquirir y Mantener
Software Aplicativo

La Gestién de procesos para Adquirir y mantener
software aplicativo que satisface el requerimiento
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del negocio de TI para alinear las aplicaciones 9
disponibles con los requerimientos del negocio, y g s -g .
hacerlo de manera oportuna ya un costo razonable © S0 o £ c >
es: S| Q|°E| = 8s
: © © > 9] Lo
Olm £ Sy
Nivel de Madurez | 0 No existe T S E
o
Nr Sentencia Peso éEsta de acuerdo?
1 |[No existe un proceso para el disefio y la
e, . 8 X 5.28
especificacion de las aplicaciones.
2 | Por lo general si obtienen Aplicaciones basadas en
Ofertas de los Proveedores e impulsados por El
Reconocimiento de marca o IT familiaridad personal 3 X 1.98
con Productos Especificos, con POCA o Ninguna
consideracion de las Necesidades reales.
| Peso TotaI| 11 \
|Nivel de Madurez | 1 Inicial/Ad Hoc |
Nr Sentencia Peso éEsta de acuerdo?
1 | Existe la conciencia de que es necesario un proceso
L L 7 X 4.62
de adquisicion y mantenimiento de aplicaciones.
2 |Los enfoques para la adquisicion y mantenimiento de
T , 6 X 1.98
software aplicativo varian de proyecto a proyecto.
3 |Algunas soluciones individuales a las necesidades
particulares del negocio es probable que hayan sido
- . . 8 X 2.64
adquiridos de forma independiente, lo que resulta en
ineficiencias con mantenimiento y soporte.
| Peso Total| 21 |
Nivel de Madurez 2 Repetible pero
Intuitivo
Nr Sentencia Peso éEsta de acuerdo?
1 |Son similares, los procesos para la adquisiciéon y
mantenimiento de las aplicaciones basadas en la 7 X 2.31
experiencia dentro de la funcion de TI.
2 |La tasa de éxito con las aplicaciones depende en
gran medida de las habilidades internas y niveles de 7 X 4.62
experiencia en TI.
3 | El mantenimiento es generalmente problematica vy
sufre cuando se pierde el conocimiento interno de la 5 X 1.65
organizacion.




Hay poca consideracion de la seguridad de
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aplicaciones y la disponibilidad en el disefio o la 6 X 1.98
adquisicién de software de aplicacion.
| Peso Total| 25 |
|Nive| de Madurez | 3 Definido \
Nr Sentencia Peso éEsta de acuerdo?
1 |Existe un proceso claro y definido y se entiende
generalmente para la adquisicion y mantenimiento 5 X 1.65
de software de aplicacidn.
2 |Este proceso esta alineado con la estrategia de
' 1 X 0.66
negocio y de TI.
3 |Se intenta aplicar los procesos documentados
constantemente a través de diferentes aplicaciones y 1 X 0.66
proyectos.
4 |Las metodologias son generalmente inflexibles y
dificiles de aplicar en todos los casos, por lo que los 1 X 0.33
pasos son propensos a ser anuladas.
5 |Se planifican las actividades de mantenimiento,
. 1 X 0.66
programado y coordinado.
| Peso Total| 9 |
Nivel de Madurez 4 Administrado y
Medible
Nr Sentencia Peso éEsta de acuerdo?
1 Hay una metodologia formal y bien entendida que
incluye un proceso de disefo y especificacién, los 1 N 0.66
criterios para la adquisicion, un proceso para la )
prueba y los requisitos para la documentacién.
2 |Mecanismos de aprobaciéon estdn Documentados y
acordados para asegurar que se siguen todos los 1 X 0.66
pasos y las excepciones estan autorizadas.
3 |Las practicas y procedimientos evolucionan y se
adaptan bien a la organizacién, utilizan por todo el
. , - 4 X 2.64
personal y aplicable a la mayoria de los requisitos de
la aplicacion.
| Peso Total| 6 |
Nivel de Madurez | 5 Optimizado |
Nr Sentencia Peso éEsta de acuerdo?
1 |Las practicas de adquisicion y mantenimiento de
software de aplicacion se alinean con el proceso 1 X 0.66
definido.
2 |EI enfoque estd basado en componentes, con
aplicaciones predefinidas y estandarizadas adaptadas 1 X 0.66
a las necesidades del negocio.




El enfoque es para toda la empresa.
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0.66

La metodologia de adquisicion y mantenimiento es
muy avanzada y permite una implementacién rapida,
lo que permite gran capacidad de respuesta vy
flexibilidad para responder a las cambiantes
necesidades del negocio.

0.33

La adquisicion de software de aplicacién vy
metodologia de implementacion, se somete a la
mejora continua y el apoyo de las bases de datos de
conocimiento internas y externas que contienen
materiales de referencia y buenas practicas.

0.66

La metodologia crea la documentacion en una
estructura predefinida que hace que la produccién vy
el mantenimiento eficiente.

0.33

| Peso Total |

6|

AI2 Adquirir y Mantener Software

Aplicativo

Nivel Conformidad | Contribucion

Valor

0 0,66 0,00

0,00

0,44 1,00

0,44

0,42 1,00

0,42

0,44 1,00

0,44

0,66 1,00

0,66

(Al SRR § o O

0,55 1,00

0,55

Nivel de Madurez=|

2,51

= AI3. Adquirir y Mantener Infraestructura Tecnolégica

Proceso AI3 Adquirir y Mantener
Infraestructura
Tecnolégica

La Gestion de procesos para adquirir y mantener la
infraestructura  tecnolégica que satisfaga el
requerimiento de negocio de TI de la adquisicion y
mantenimiento de wuna infraestructura de TI
integrada y normalizada es la siguiente:

Nivelde Madurez | 0 No existe |

Nada
Un Poco
Hasta cierto

punto
Completamente

Importancia
Relativa

Sentencia

Peso |

éEsta de

acuerdo?

La Gestion de la infraestructura de la tecnologia no
se reconoce como un tema suficientemente
importante como para ser tratado.

1.98

| Peso Total |

3 ]




|Nivel de Madurez

| 1 Inicial/Ad Hoc |
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Nr Sentencia Peso éEsta de acuerdo?
1 |Hay cambios realizados en la infraestructura para 8 N 264
cada nueva aplicacion, sin ningun plan general. )
2 |Aunque no existe una conciencia de que la
infraestructura de TI es importante, no existe un 6 X 3.96
enfoque global y coherente.
3 |La actividad de mantenimiento reacciona a las
X 6 X 1.98
necesidades a corto plazo.
4 | El entorno de produccion es el entorno de prueba. 5 X 3.30
| Peso Total| 25 |
Nivel de Madurez 2 Repetible pero
Intuitivo
Nr Sentencia Peso ¢Esta de acuerdo?
1 | Hay una coherencia entre los planteamientos tacticos
en la adquisicibn y mantenimiento de |la 1 X 0.66
infraestructura de TI.
2 | La adquisicién y mantenimiento de la infraestructura
de TI no se basan en una estrategia definida y no
. . . 6 X 3.96
tienen en cuenta las necesidades de las aplicaciones
de negocio que deben ser apoyadas.
3 | Hay un entendimiento de que la infraestructura de TI
es importante, con el apoyo de algunas practicas| 8 X 2.64
formales.
4 | Algunos horarios de mantenimiento estan previsto,
. : 1 X 0.66
pero no esta totalmente programado y coordinado.
5 [Para algunos ambientes, existe un entorno de
6 X 1.98
prueba separada.
| Peso Total| 22 |
|Nivel de Madurez | 3 Definido |
Nr Sentencia Peso ¢Esta de acuerdo?
1 | Existe un proceso claro, definido y generalmente se
entiende la adquisicion y mantenimiento de la 5 X 3.30
infraestructura de TI.
2 |El proceso de soporte a las necesidades de las
aplicaciones criticas de negocio y se alinea con la
: . . 3 X 0.99
estrategia de TI y de negocio, pero no se aplica
sistematicamente.
3 | El mantenimiento se planed, programé y coordinada. 2 X 0.66
4 |Existen ambientes separados para prueba vy
L, 5 X 3.30
produccion.

| Peso Total| 15 |

|Nivel de Madurez | 4  Administrado y |
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| | Medible |
Nr Sentencia Peso éEsta de acuerdo?
1 |El proceso de adquisicion y mantenimiento de la
infraestructura de la tecnologia se ha desarrollado
hasta el punto en el que funciona bien para la 5 X 3.30
mayoria de las situaciones, se sigue constantemente
y se centra en la reutilizacion.
2 |La infraestructura de TI soporta adecuadamente las 7 N 4.62
aplicaciones de negocio. )
3 | El proceso esta bien organizado y proactivo. 1 X 0.66
4 | El coste y el tiempo de espera para alcanzar el nivel
esperado de escalabilidad, la flexibilidad y Ia 7 X 2.31
integracidn estan parcialmente optimizados.
| Peso Total| 20 |
Nivelde Madurez | 5 Optimizado |
Nr Sentencia Peso éEsta de acuerdo?
1 |El proceso de adquisicion y mantenimiento de la
infraestructura de la tecnologia es proactiva vy
. N . 5 X 1.65
estrechamente alineados con las aplicaciones criticas
del negocio y la arquitectura tecnoldgica.
2 |Se siguen las buenas practicas en materia de
soluciones de tecnologia, y la organizacion esta al 5 " 1,65
tanto de las ultimas novedades de la plataforma y )
herramientas de gestién.
3 | Se reducen los costos mediante la racionalizacion vy
estandarizacion de los componentes de
) . 5 X 3.30
infraestructura  y mediante el uso de |Ia
automatizacion.
4 |Un alto nivel de conocimiento técnico puede
identificar las formas O6ptimas de mejorar
. T . . 6 X 1.98
proactivamente el rendimiento, incluida la
consideracion de opciones de outsourcing.
5 |La infraestructura de TI es vista como el factor clave
7 X 4.62
para aprovechar el uso de las TI.

| Peso Total| 28 |

AI3 Adquirir y Mantener Infraestructura
Tecnologica

Nivel Conformidad | Contribucion Valor
0 0,66 0,00 0,00
1 0,48 1,00 0,48
2 0,45 1,00 0,45
3 0,55 1,00 0,55
4 0,54 1,00 0,54
5 0,47 1,00 0,47

Nivel de Madurez=|

2,49




= Al4. Facilitar la Operacién y el uso

Proceso AI4 Facilitar la Operaciony
el uso

La Gestién de procesos para Facilitar la operacién y
el uso que satisface el requerimiento del negocio
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para garantizar la satisfaccion de los usuarios finales 9 .
con las ofertas de servicios y niveles de servicio y la e S 0
perfecta integracion de las aplicaciones y soluciones © S _§ o £ ﬁ >
tecnoldgicas en los procesos de negocio es: 2 = 3 R
z| |83 2 °3
=Ny e =g
| Nivel de Madurez | 0 No existe | T 5 E
O
Nr Sentencia Peso éEsta de acuerdo?
1 | No hay un proceso en marcha en lo que respecta a la
produccion de documentacion del usuario, manuales| 3 X 1.98
de operaciones y materiales de capacitacion.
2 |Los Unicos materiales que existen son los
. 3 X 1.98
suministrados con los productos comprados.
| Peso TotaI| 6 \
|Nivel de Madurez | 1 Inicial/Ad Hoc |
Nr Sentencia Peso éEsta de acuerdo?
1 |Hay conciencia de que se necesita la documentacidn
8 X 5.28
de procesos.
2 |La documentacion en ocasiones se produce y se
distribuye de manera incompatible con grupos 2 X 1.32
reducidos.
3 |Gran parte de la documentacion y muchos de los
. g i 1 X 0.66
procedimientos no estan actualizados.
4 |Los materiales de capacitacion tienden a ser
. . 2 X 1.32
esquemas de una sola vez con una calidad variable.
5 |Practicamente no hay integracion de los
procedimientos a través de los distintos sistemas y 3 X 1.98
unidades de negocio.
6 |No hay entrada de las unidades de negocios en el
s = 6 X 3.96
disefio de programas de formacion.
| Peso Total| 22 |
Nivel de Madurez 2 Repetible pero
Intuitivo
|Nr| Sentencia | Peso| | éEsta de acuerdo? |
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1 |Enfoques similares se utilizan para producir los
procedimientos y la documentacion, pero no se 2 X 1.32
basan en un enfoque estructurado o marco.
2 | No existe un criterio uniforme para la elaboracién de
documentacién para usuarios y los procedimientos| 3 X 0.99
de operacion.
3 |Los materiales de capacitacion son producidos por
los individuos o equipos de proyectos, y la calidad 7 X 4.62
depende de los individuos involucrados.
4 |Los procedimientos y la calidad de la asistencia al
usuario varian de pobres a muy buena, con muy
; i ., 4 X 1.32
poca coherencia e integracion en toda Ia
organizacion.
5 | Los programas de capacitacion para el negocio y los
usuarios disponen o se facilitan, pero no hay un plan
. . : 7, 3 X 1.98
general para la implantacion o la imparticion de la
formacion.
| Peso Total | 19 |
Nivel de Madurez | 3 Definido |
Nr Sentencia Peso éEsta de acuerdo?
1 |Existe un marco claramente definido, aceptado y
comprendido de la documentaciéon del usuario,
X . 1 X 0.33
manuales de operaciones y materiales de
capacitacion.
2 |Los procedimientos se almacenan y mantienen en
una biblioteca formal y se puede acceder por 1 X 0.33
cualquier persona que necesite conocer.
3 |Las correcciones a la documentacion y los
. . . 1 X 0.33
procedimientos se realizan de forma reactiva.
4 |Los procedimientos estan disponibles en linea y se
1 X 0.33
pueden acceder y mantenerse en caso de desastre.
5 |Existe un proceso que especifica las actualizaciones
de procedimientos y materiales de capacitacién para
. 1 X 0.33
ser un entregable explicito de un proyecto de
cambio.
6 |A pesar de la existencia de enfoques definidos, el
contenido real varia porque no hay control para 1 X 0.33
garantizar el cumplimiento de las normas.
7 |Los usuarios estan informalmente participan en el 3 X 1.98
proceso. )
8 | Las herramientas automatizadas que se utilizan cada
vez mas en la generacion vy distribucion de
o L . 2 X 0.66
procedimientos. De la formacion empresarial y del
usuario son planificadas y programadas.
| Peso Total| 11 |
Nivel de Madurez 4 Administrado y

Medible
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Nr Sentencia Peso éEsta de acuerdo?
1 |Existe un marco definido para el mantenimiento de
procedimientos y materiales de capacitacion que 1 X 0.33

tiene apoyo en la gestién de TI.

2 | El enfoque adoptado para el mantenimiento de los
procedimientos y manuales de capacitacion abarca
todos los sistemas y unidades de negocio, por lo que 1 X 0.33
los procesos se pueden ver desde una perspectiva
empresarial.

3 |Los procedimientos y materiales de formaciéon se
integran para incluir las interdependencias y las 1 X 0.33
interfaces.

4 | Existen controles para garantizar el cumplimiento de
las normas vy procedimientos se desarrollan vy 1 X 0.33
mantienen para todos los procesos.

5 |La respuesta a usuarios en la documentacién y la
formacion son recogidos y evaluados como parte de 1 X 0.33
un proceso de mejora continua.

6 |Los materiales de documentacién y la formacion son
por lo general en un nivel predecible y bien de 1 X 0.33
fiabilidad y disponibilidad.

7 |Un proceso emergente para la documentaciéon de
procedimiento automatizado y la gestién se lleva a 1 X 0.33
cabo.

8 |El desarrollo de procedimientos automatizados se
integra cada vez mas con el desarrollo del sistema

. - . 5 X 3.30
de aplicacion para facilitar la coherencia y el acceso
del usuario.
9 |La formacién empresarial y el usuario son sensibles
X 5 X 3.30
a las necesidades de la empresa.
10 [La administracion de TI esta desarrollando
indicadores para el desarrollo y la entrega de 1 N 0.33

documentaciéon, materiales de capacitaciéon vy
programas de formacion.

| Peso Total | 18 |

| Nivel de Madurez | 5 Optimizado |
Nr Sentencia Peso ¢Esta de acuerdo?
1 |La documentacién operativa y para el usuario es
mejorada constantemente a través de la adopcion de 1 X 0.33

nuevas herramientas o métodos.

2 |Los materiales de procedimientos y materiales de
capacitacion se consideran como una base de
conocimiento en constante evolucibn que se
mantiene electronicamente con un maximo al dia la| 1 X 0.33
gestion del conocimiento, tecnologias de distribucion
de flujo de trabajo y, por lo que es accesible y facil
de mantener.

3 |La documentacién y material de capacitacion se
actualiza para reflejar los cambios organizativos, 1 X 0.33
operativos y software.
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4 |La elaboracion de la documentacion y los materiales
de capacitacion y la entrega de programas de
formacion estan totalmente integrados con las
definiciones de procesos empresariales y de 1 X 0.33
negocios, apoyando asi las necesidades de toda la
organizacion, en lugar de soélo los procedimientos
orientados a TI.
| Peso Total| 5
| AI4 Facilitar la Operacién y el uso |
Nivel Conformidad | Contribuciéon |Valor
0 0.66 0.00 0.00
1 0.66 1.00 0.66
2 0.54 1.00 0.54
3 0.42 1.00 0.42
4 0.51 1.00 0.51
5 0.33 1.00 0.33
| Nivel de Madurez= | 2.46 |
Proceso AI5 Adquiere Recursos de
TI
La Gestion de procesos para Adquirir recursos de TI
que satisfaga el requerimiento de negocio de TI de 9
mejorar IT de costo-eficiencia y su contribucion a la g & -g m
rentabilidad del negocio es: © Slo o £ <>
© (a + - C
= c i) g_ Q (] ]
o8 g— S v
Nivel de Madurez | 0 No existe | T 5 E
o
Nr Sentencia Peso éEsta de acuerdo?
1 yg I§|'e define un proceso de adquisicion de recursos 5 N 3.30
2 |La organizacién no reconoce la necesidad de politicas
y procedimientos para asegurar que todos los
L : 4 X 2.64
recursos de TI estan disponibles en forma oportuna y
rentable de contratacién claras.
| Peso TotaI| 9 \
| Nivel de Madurez | 1 Inicial/Ad Hoc |
|Nr] Sentencia | Peso| | éEsta de acuerdo? |
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1 |La organizacién reconoce la necesidad de contar con
politicas y procedimientos documentados que
vinculan la adquisicién de TI con el proceso general
de adquisiciones de la organizacién empresarial.

7 X 4.62

2 | Los contratos para la adquisicion de recursos de TI
son desarrollados y gestionados por los jefes de
proyecto y otras personas que ejercen su juicio 5 X 3.30
profesional y no como resultado de los
procedimientos y politicas formales.

3 | Solo existe una relacidon especial entre los procesos

de gestion de contratos y adquisiciones corporativas 5 X 1.65
y de TI.

4 | Los contratos de adquisicion son administrados en la
conclusion de los proyectos en lugar de sobre una 3 X 1.98

base continua.

| Peso Total| 20 |

Nivel de Madurez 2 Repetible pero
Intuitivo
Nr Sentencia Peso éEsta de acuerdo?
1 |Hay conciencia organizacional de la necesidad de
contar con politicas y procedimientos basicos para la 8 X 2.64

adquisicién de TI.

2 |Las politicas y procedimientos estan parcialmente
integradas a los procesos de contratacion global de 2 X 1.32
la organizacién empresarial.

3 |Los procesos de adquisicion son en su mayoria

o . 9 X 2.97
utilizados para proyectos grandes y muy visibles.
4 | Las responsabilidades y rendicién de cuentas para la
adquisicion de TI y la gestion de contratos se 8 . 2 64

determinan por la experiencia del administrador del
contrato individual.

5 |La importancia de la gestion de proveedores vy
gestion de relaciones se reconoce, sin embargo, se| 6 X 0.00
dirige sobre la base de la iniciativa individual.

6 |Los procesos de contratacion son en su mayoria
utilizados por los grandes proyectos o altamente 7 X 2.31
visibles.

| Peso Total | 40 |

| Nivel de Madurez | 3 Definido |

Nr Sentencia Peso éEsta de acuerdo?

1 |La Gestién de politicas y procedimientos para la

adquisicién de TI son llevadas a cabo. 1 X 0.33

2 |Las politicas y procedimientos se guian por el
proceso general de adquisiciones de la organizacion 5 X 3.30
empresarial.
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3 |La adquisicion de TI se integra en gran medida con
. . . 5 X 1.65
los sistemas generales de adquisicion de negocios.
4 |Existen estandares de TI para la adquisicion de
2 X 1.32
recursos de TI.
5 |Los proveedores de los recursos de TI se integran en
los mecanismos de gestion de proyectos de la
o, . L7 7 X 4.62
organizacion desde una perspectiva de gestion de
contratos.
6 |La administracion de TI comunica la necesidad de
adquisiciones apropiadas y gestion de contratos en 6 X 1.98
toda la funcién de TI.
| Peso Total| 26 |
Nivel de Madurez 4 Administrado y
Medible
Nr Sentencia Peso éEsta de acuerdo?
1 |La adquisicion de TI se integra totalmente con los
: S . 3 X 1.98
sistemas generales de adquisicion de negocios.
2 |Las normas de IT para la adquisicion de recursos de
o L 1 X 0.66
TI se utilizan para todas las adquisiciones.
3 | Las mediciones de contrato y gestion de compras se
toman relevantes para los casos de negocio para la 5 X 3.30
adquisicion de TI.
4 | Al informar sobre la actividad de TI que apoya la
adquisicion de los objetivos de negocio esta| 8 X 5.28
disponible.
5 |La Gestion generalmente es consciente de las
excepciones a las politicas y procedimientos para la 2 X 1.32
adquisiciéon de TI.
6 |La gestion estratégica de las relaciones esta
. 2 X 1.32
desarrollandose.
7 |La gestion de TI debe cumplir el uso del proceso de
gestidon de los contratos de adquisicién y de todas las
o X o ) 7 X 4.62
adquisiciones mediante la revision de la medicion del
desempefio.
| Peso Total| 28 |
Nivel de Madurez | 5 Optimizado
Nr Sentencia Peso ¢Esta de acuerdo?
1 |La adquisicion de los recursos para el negocio se| 1 X 0.33
hace a través de la gestidon de recursos de TI.
2 |La Gestion impone el cumplimiento con las politicas| 1 X 0.33
y procedimientos para la adquisicion de TI.
3 |Las mediciones de contrato y gestion de compras se| 5 X 1.65
toman como relevantes para los casos de negocio
para las adquisiciones de TI.
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4 |Las buenas relaciones se establecen a través del| 6 X 3.96
tiempo con la mayoria de los proveedores y socios, y
la calidad de las relaciones se mide y supervisan.
5 | Las relaciones se desarrollan de forma estratégica. 3 X 0.99
6 |Las normas de TI, politicas y procedimientos para la 1 X 0.33
adquisicion de recursos de TI se gestionan de
manera estratégica y responde a la medicion del
proceso.
7 |La administracién de TI comunica la importancia| 5 X 3.30
estratégica de la gestidon de contratos de adquisicion
y adecuada en toda la funcién de TI.
| Peso Total | 22 |
| AIS Adquirir Recursos de TI |
Nivel Conformidad Contribucion | Valor
0 0.66 0.00 0.00
1 0.58 1.00 0.58
2 0.30 1.00 0.30
3 0.51 1.00 0.51
4 0.66 1.00 0.66
5 0.50 1.00 0.50
| Nivel de Madurez=| 2.54 |
| Proceso | AI6 Administrar Cambios |
La Gestion de procesos para Administrar cambios
que satisface el requerimiento del negocio de TI para
responder a los requerimientos del negocio en linea o)
con la estrategia del negocio, mientras que Ila 9 S -g m
reduccién de la solucidn y defectos de prestacion de © Slo o £ €2
servicios y el trabajo es: o g€ 3 5
© 5 [ —
=3y 3 Sy
Nivel de Madurez | 0 No existe | T 5 E
O
Nr Sentencia Peso éEsta de acuerdo?
1 |No existe un proceso de gestion del cambio definido
y los cambios se pueden hacer practicamente sin 7 X 4.62
control.
2 |No hay conciencia de que el cambio puede ser
perjudicial para las operaciones de TI y de negocio, y
. X . 5 X 3.30
no hay conciencia de los beneficios de una buena
gestion del cambio.
| Peso Total| 12 |
| Nivel de Madurez | 1 1Inicial/Ad Hoc
| Nr | Sentencia | Peso | | éEsta de acuerdo? |
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1 |Se reconoce que los cambios deben ser gestionados

y controlados. 8 X 2.64

2 |Las practicas varian, y es probable que los cambios

: 5 X 1.65
no autorizados tengan lugar.

3 | Existe documentacion deficiente o inexistente de los
cambios, y la documentacion de configuracién es| 7 X 2.31
incompleta y poco fiable.

4 |Los errores son probables de ocurrir con las
interrupciones en el entorno de produccién causado 5 X 0.00
por mala gestion del cambio.

| Peso Total| 25 |

Nivel de Madurez 2 Repetible pero
Intuitivo
Nr Sentencia Peso éEsta de acuerdo?

1 |Hay un proceso de gestion del cambio informal en el
lugar y la mayoria de los cambios siguen este

. 6 X 1.98
enfoque, sin embargo, no es estructurado,
rudimentario y propenso a errores.
2 |La configuracion de la documentacién es
inconsistente, y soélo la planificacién limitada y la
. . 6 X 1.98
evaluacion del impacto se producen antes de un
cambio.
| Peso Total | 12 |
| Nivel de Madurez | 3 Definido |
Nr Sentencia Peso éEsta de acuerdo?

1 |Hay un proceso de definicién formal de gestion del
cambio, incluyendo la categorizacién, priorizacion,
procedimientos de emergencia, cambio de Ia 1 X 0.33
autorizacion y la gestion de la liberacidon, y se esta
convirtiendo cumplimiento.

2 | Soluciones provisionales se llevan a cabo, y los

. 2 X 0.66
procesos son a menudo ignorados.

3 |Pueden ocurrir errores y cambios no autorizados

, 1 X 0.33
ocurren ocasionalmente.

4 |El andlisis del impacto de los cambios de TI en
operaciones de negocios es cada vez formalizado, 1 N 0.00
para apoyar despliegues previstos de nuevas )
aplicaciones y tecnologias.

| Peso Total| 5 |

[Nivel de Madurez | 4 Administrado y Medible |

| Nr | Sentencia | Peso | | éEsta de acuerdo? |




El proceso de gestion del cambio estd bien
desarrollado y de forma coherente para todos los
cambios, y la gerencia confia que hay excepciones
minimas.
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0.33

El proceso es eficiente y eficaz, sino que depende de
los procedimientos manuales y controles
considerables para asegurar que se logra la calidad.

0.00

Todos los cambios estén sujetos a una planificacién
minuciosa y la evaluacién del impacto para
minimizar la probabilidad de problemas de post-
produccion.

0.66

Un proceso de aprobacion de cambios estd en su
lugar.

0.00

La documentacion de gestion del cambio es
actualizada y correcta, con el control de cambios
formal.

0.33

La documentacion de configuracién es generalmente
exacta.

0.66

Cambiar la planificaciéon e implementacion de gestion
de TI es cada vez mas integrada con los cambios en
los procesos de negocio, para asegurar que se
aborden de formacién, cambios organizacionales vy
cuestiones de continuidad del negocio.

0.33

Hay una mayor coordinacién entre los cambios de TI
de gestion y redisefio de procesos de negocio.

0.66

Hay un proceso coherente para el control de la
calidad y el rendimiento del proceso de gestion del
cambio.

0.33

| Peso Total | 13 |

Nivel de Madurez | 5 Optimizado |

Sentencia

Peso

éEsta

de acuerdo?

El proceso de gestion del cambio es revisado y
actualizado para mantenerse en linea con las buenas
practicas con regularidad.

X

0.33

El proceso de revision refleja los resultados del
monitoreo.

0.33

La informacion de configuracion estd basada en
ordenador y proporciona control de versiones.

0.33

El seguimiento de los cambios es sofisticado e
incluye herramientas para detectar software no
autorizado y sin licencia.

0.33

Cambio de TI de gestion estd integrado con la
gestion de cambios en el negocio para garantizar
que la TI es un facilitador en el aumento de la
productividad y la creacién de nuevas oportunidades
de negocio para la organizacion.

0.33

| Peso Total |
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Al6 Adminitrar Cambios |
Nivel Conformidad | Contribucion Valor
0 0.66 0.00 0.00
1 0.26 1.00 0.26
2 0.33 1.00 0.33
3 0.26 1.00 0.26
4 0.25 1.00 0.25
5 0.33 1.00 0.33
| Nivel de Madurez=]| 1.44 |

= Al7. Instalar y acreditar soluciones y cambios

Proceso Al7 Instalary acreditar
soluciones y cambios

Gestion de procesos para Instalar y acreditar

soluciones y cambios que satisface el requerimiento

del negocio de TI para la implementacion de ° % ©
sistemas nuevos o modificados que funcionan sin o *a:)’ o 2 ¢>u
mayores problemas después de la instalacién es: 3 3G L % &85
© &g 5 © LG
=3 e Sy
|Nivel de Madurez | 0  No existe | T 5 E
O
Nr Sentencia Peso éEsta de acuerdo?

1 |Hay una completa falta de instalacion formal o los
procesos de acreditacién, y tampoco la alta
direccién, ni los miembros del personal de TI| 4 X 2.64
reconocen la necesidad de \verificar que las
soluciones son aptas para el uso previsto.

| Peso Total| 4 |

|Nivel de Madurez | 1  Inicial/Ad Hoc |
Nr Sentencia Peso éEsta de acuerdo?
1 |Hay una conciencia de la necesidad de verificar y
confirmar que las soluciones implementadas sirven a 8 X 2.64

la finalidad prevista.

2 | Las pruebas se realizan para algunos proyectos, pero
la iniciativa para la prueba se deja a los equipos de 8

proyectos individuales, y los enfoques adoptados X 2.64
varian.
3 | Acreditacion oficial y cierre de sesidon son escasos o 7 X 231

inexistentes.

| Peso Total| 23 |

Nivel de Madurez 2 Repetible pero
Intuitivo
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Nr Sentencia Peso éEsta de acuerdo?
1 |Hay una cierta coherencia entre los enfoques de
prueba y acreditacién, pero por lo general no se 5 X 1.65
basan en ninguna metodologia.
2 |Los equipos de desarrollo individuales normalmente
deciden el enfoque de las pruebas, y por lo general 6 X 1.98
hay una ausencia de pruebas de integracion.
3 |Hay un proceso de aprobacion informal. 7 X 2.31
| Peso Total| 18 |
| Nivel de Madurez | 3 Definido
Nr Sentencia Peso éEsta de acuerdo?
1 |[Una metodologia formal en relacion con la
instalacion, migracién, conversion y aceptacion esta 1 X 0.33
en su lugar.
2 |Los procesos de instalacion y acreditacion de TI
estan integrados en el ciclo de vida del sistema 1 X 0.33
automatizado y en cierta medida.
3 |La formacién, pruebas y transicidon a estado de la
produccion y la acreditacion tienden a variar en el| 1 X 0.33
proceso definido, basado en decisiones individuales.
4 |La calidad de los sistemas que entran en la
produccion es incompatible, con los nuevos sistemas
g . T 3 X 0.99
a menudo la generacion de un nivel significativo de
problemas posteriores a la aplicacién.
| Peso Total| 6
Nivel de Madurez 4 Administrado y
Medible
Nr Sentencia Peso éEsta de acuerdo?
1 |Los procedimientos se formalizan y desarrollados
para estar bien organizados vy practicos con 1 N 0.33
ambientes de prueba definidos y los procedimientos )
de acreditacion.
2 |En la practica, los principales cambios en los
) . 1 X 0.66
sistemas siguen este enfoque formal.
3 |La evaluaciéon de las necesidades de los usuarios ha
sido estandarizada y medible, producir indicadores 2
. . . X 0.66
que pueden ser efectivamente revisadosy analizados
por la direccién.
4 |La calidad de los sistemas que entran en produccidn
es satisfactoria para la gestidon, incluso con niveles| 6 X 0.00
razonables de problemas posteriores a la aplicacién.
5 |La Automatizacién del proceso es ad hoc y el
: 6 X 1.98
proyecto dependiente.




La Administracion podra estar satisfecha con el nivel
actual de eficiencia a pesar de la falta de evaluacién
post-implementacion.
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0.00

El sistema de prueba refleja adecuadamente el
entorno real.

0.00

Las pruebas de estrés para los nuevos sistemas y
pruebas de regresidon para los sistemas existentes se
aplican para los grandes proyectos.

2.31

| Peso Total| 36 |

Nivel de Madurez | 5 Optimizado |

Nr

Sentencia

Peso

éEsta de acuerdo?

Los procesos de instalacién y acreditacién se han
refinado a un nivel de buenas practicas, con base en
los resultados de la mejora y el perfeccionamiento
continuo.

0.33

La Instalacién de procesos y acreditaciéon de de IT
estan totalmente integradas en el ciclo de vida del
sistema automatizado y en su caso, facilitar la
formacion mas eficaz, las pruebas y la transicion al
estado de la produccion de nuevos sistemas.

0.33

Ambientes de prueba bien desarrollados, los
registros de problemas y procesos de resolucion de
fallas aseguran la transicion eficiente y eficaz para el
entorno de produccién.

0.33

La Acreditacion se lleva generalmente a cabo sin re
trabajo y los problemas posteriores a la implantacion
se limita normalmente a correcciones menores..

0.33

Puestos en marcha estdn estandarizados, con las
lecciones aprendidas se canalizan de nuevo en el
proceso para garantizar la mejora continua de la
calidad.

0.33

Las pruebas de estrés para los nuevos sistemas y
pruebas de regresion para sistemas modificados se
aplican de forma coherente.

0.00

| Peso Total |

6

AI7 Instalar y acreditar soluciones y
cambios

Nivel Conformidad | Contribucion

Valor

0.66 0.00

0.00

0.32 1.00

0.32

0.22 1.00

0.32

0.33 1.00

0.33

0.17 1.00

0.17

[Fa N S O

0.28 1.00

0.28

| Nivel de Madurez=|

1.43

DOMINIO: ENTREGAR Y DAR SOPORTE ‘




= DSH1. Definir y administrar los niveles de servicio

Proceso DS1 Definir y Administrar los

Niveles de Servicio

Gestidn del proceso de Definir y Gestionar los
niveles de servicio que satisface el requerimiento
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del negocio de TI para asegurar la alineacion de los o
principales servicios de TI con la estrategia de 9 e ©
H . Q) —
negocio es: ol 8 b5 o < % g
Bl SIS §| |£3
"5zt g B
|Nivel de Madurez | 0 No existe T E H
O
Nr Sentencia Peso ¢Esta de
acuerdo?
1 |La administracion no ha reconocido la necesidad de 6 X 1.98
un proceso para definir los niveles de servicio.
2 |La rendicidn de cuentas y responsabilidades de 7 X 4.62
vigilancia no estan asignados.
| Peso total | 13 |
|Nivel de Madurez | 1 Inicial / Ad Hoc
Nr Sentencia Peso ZEsta de
acuerdo?
1 | Se tiene conciencia de la necesidad de administrar 3 X 1.98
los niveles de servicio, pero el proceso es informal y
reactivo.
2 | La responsabilidad y la rendicion de cuentas sobre 10 X 6.60
la definicién y la administracion de servicios no
estan definidos.
3 | Si se tienen mediciones de desempefio, son 6 X 1.98
solamente cualitativas con metas definidas de forma
imprecisa.
4 | La notificacién es informal, infrecuente e 9 X 5.94
inconsistente
| Peso total | 28 |
|Nivel de Madurez | 2 Repetible pero intuitiva
Nr Sentencia Peso ¢Esta de
acuerdo?
1 |Los niveles de servicio estan acordados pero son 7 X 2.31
informales y no estan revisados.
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2 |Los reportes de los niveles de servicio estan 4 X 1.32
incompletos y pueden ser irrelevantes o engafiosos
para los clientes.

3 |Los reportes de los niveles de servicio dependen, en 7 X 2.31
forma individual, de las habilidades vy la iniciativa de
los administradores.

4 | Se tiene designado un coordinador de niveles de 2 0.00
servicio con responsabilidades definidas, pero con
autoridad limitada.

5 |Si se tiene un proceso para el cumplimiento de los 2 X 0.66
acuerdos de niveles de servicio, es voluntario y no
esta implementado.

| Peso total| 22 |
|Nivel de Madurez | 3  Proceso definido |
Nr Sentencia Peso ¢Esta de
acuerdo?

1 |Las responsabilidades estan bien definidas, pero con 1 X 0.33
autoridad discrecional.

2 | El proceso de desarrollo del acuerdo de niveles de 1 X 0.33
servicio estd en orden y cuenta con puntos de
control para revalorar los niveles de servicio y la
satisfaccion de cliente.

3 | Los servicios y los niveles de servicio estan 3 X 0.99
definidos, documentados y se ha acordado utilizar
un proceso estandar.

4 | Las deficiencias en los niveles de servicio estan 1 X 0.33
identificadas, pero los procedimientos para resolver
las deficiencias son informales.

5 | Se tiene un claro vinculo entre el cumplimiento del 2 X 0.66
nivel de servicio esperado y la inversidn prevista.

6 |Los niveles de servicio estan acordados pero pueden 1 X 0.33
no responder a las necesidades del negocio.

| Peso total | 9
|Nivel de Madurez | 4 Administrado y medible |
Nr Sentencia Peso éEsta de
acuerdo?

1 |Los niveles de servicio son cada vez mas definidos 1 X 0.33
en la fase de definicidén de los requerimientos del
sistema e incorporados dentro del disefio de los
ambientes de aplicacién y de operacion.

2 |La satisfaccion del cliente es medida y valorada de 1 X 0.33
forma rutinaria.

3 |Las medidas de desempefio reflejan las necesidades 1 0.00
del cliente, en lugar de las metas de TI.




Las medidas para la valoracion de los niveles de
servicio se vuelven estandarizadas y reflejan los
esténdares de la industria.
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0.00

Los criterios para la definicién de los niveles de
servicio estan basados en la criticidad del negocio e
incluyen consideraciones de disponibilidad,
confiabilidad, desempefio, capacidad de crecimiento,
soporte al usuario, planeacién de continuidad y
seguridad.

0.33

Cuando no se cumplen los niveles de servicio, se
llevan a cabos analisis causa-raiz de manera
rutinaria.

0.00

El proceso de reporte para monitorear los niveles de
servicio se vuelve cada vez mas automatizado.

0.00

Los riesgos operacionales y financieros asociados
con la falta de cumplimiento de los niveles de
servicio, estan definidos y se entienden claramente.

0.33

Se implementa y mantiene un sistema formal de
medicién de los indicadores claves de desempefio y
los indicadores claves de metas (KGIs).

0.00

| Peso total |

|Nivel de Madurez | 5 Optimizado |

Nr

Sentencia

Peso

éEsta de
acuerdo?

Los niveles de servicio son continuamente
reevaluados para asegurar la alineacion de TI y los
objetivos del negocio, mientras se toma ventaja de
la tecnologia incluyendo la relacién costo-beneficio.

0.00

Todos los procesos de administracion de niveles de
servicio estan sujetos a mejora continua.

0.33

Los niveles de satisfaccion del cliente son
administrados y monitoreados de manera continua.

0.00

Los niveles de servicio esperados reflejan metas
estratégicas de las unidades de negocio y son
evaluadas contra las normas de la industria.

0.00

La administracion de TI tiene los recursos y la
asignacion de responsabilidades necesarias para
cumplir con los objetivos de niveles de servicio y la
compensacién estd estructurada para brindar
incentivos por cumplir con estos objetivos.

0.33

La alta administracion monitorea los indicadores
claves de desempeno (KPIs) y los indicadores claves
de metas (KGIs) como parte de un proceso de
mejora continua.

0.00

| Peso total |
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DS1 Definir y Administrar los Niveles de
Servicio
Nivel Conformidad | Contribucion Valor
D 0.51 0.00 0.00
1 0.59 1.00 0.59
2 0.30 1.00 0.30
3 0.33 1.00 0.33
4 0.15 1.00 0.15
5 0.11 1.00 0.11
| Nivel de Madurez =| 1.48 |
= DS2. Administrar los servicios de terceros
Proceso DS2 Administrar los Servicios
de Terceros
La administracion del proceso de Administrar
servicios de terceros que se satisface el
requerimiento del negocio de TI para proporcionar o
servicios de terceros satisfactorios, mientras que la o € ©
. . . +J —
transparencia acerca de los beneficios, costos y S5 o GE) ° s
; . © S 2
riesgos es: o I BICR= IS g5
= cloal 2 -3
5|87 g | E®
|Nivel de Madurez | 0  No existe | T £ -
O
Nr Sentencia Peso éEsta de acuerdo?
1 |Responsabilidades y rendiciones de cuentas no| 9 X 5.94
estan definidas.
2 | No existen politicas y procedimientos formales con 6 X 1.98
respecto a la contratacion se servicios de terceros.
3 |Servicios de terceros no son ni aprobados ni 3 X 1.98
revisados por la administracién.
4 |No existe procedimiento de medicién y notificacion| 4 X 1.32
por parte de terceros.
5 |En ausencia de una obligacion contractual para la 9 X 2.97
informacidn, la alta direcciéon no tiene conocimiento
de la calidad del servicio prestado.
| Peso total | 31 |
|Nivel de Madurez | 1  Inicial/Ad Hoc |
Nr Sentencia Peso éEsta de acuerdo?
1 |La administracidon estad consciente de la necesidad| 4 X 1.32
de tener politicas y procedimientos documentados
para la administracion de los servicios de terceros,
incluyendo la firma de contratos.
2 |No se tienen condiciones estandarizadas para los| 4 X 0.00
convenios con los proveedores de servicios.
3 |La medicion de los servicios prestados es informal y| 8 X 5.28
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reactiva. |
4 |Las practicas dependen de la experiencia individual 7 X 4.62
y del proveedor (por ejemplo, por demanda)
| Peso total | 23 |
|Nivel de Madurez | 2 Repetible pero intuitiva
Nr Sentencia Peso éEsta de acuerdo?
1 |El proceso de supervision de los proveedores de 7 X 2.31
servicios de terceros, de los riesgos asociados y de
la prestacién de servicios es informal.
2 | Se utiliza un contrato pro - forma con términos y 8 X 5.28
condiciones estandares del proveedores (por
ejemplo, la descripcién de servicios que prestaran).
3 |Los reportes sobre los servicios prestados estan 7 X 2.31
disponibles, pero no soportan los objetivos del
negocio.
| Peso total| 22 |
|Nivel de Madurez | 3  Proceso definido
Nr Sentencia Peso éEsta de acuerdo?
1 |Se tienen procedimientos bien documentados para 2 X 0.66
controlar los servicios de terceros con procesos
claros para tratar y negociar con los proveedores.
2 |Cuando se hace un acuerdo de prestacion de| 8 X 5.28
servicios, la relacion con el tercero es meramente
contractual.
3 |La naturaleza de los servicios a prestar se detalla en 8 X 2.64
el contrato e incluye requerimientos Ilegales,
operativos y de control.
4 |Se asigna la responsabilidad de supervisar los 2 X 1.32
servicios de terceros.
5 |Los términos contractuales se basan en formatos| 4 X 2.64
estandarizados.
6 | El riesgo del negocio asociado con los servicios del 3 X 0.99
tercero esta valorado y reportado.
| Peso total| 27 |
|Nivel de Madurez | 4 Administrado y medible
Nr Sentencia Peso éEsta de acuerdo?
1 |Se establecen criterios formales y estandarizados 3 X 0.99

para definir los términos de un acuerdo, incluyendo
alcance del trabajo, servicios / entregables a
suministrar, suposiciones, cronograma, costo,




acuerdos de facturacion y responsabilidades.
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Se asignan las responsabilidades para la
administracién del contrato y del proveedor.

0.00

Las aptitudes, capacidades y riesgos del proveedor
son verificadas de forma continua.

0.66

Los requerimientos del servicio estan definidos y
alineados con los objetivos del negocio.

1.65

Se cuenta con un proceso para comparar el
desempefio contra los términos contractuales, lo
cual proporciona informacion para evaluar los
servicios actuales y futuros del tercero.

0.66

Se utilizan modelos de fijacibn de precios de
transferencia en el proceso de adquisicion.

0.33

Todas las partes involucradas tienen conocimiento
de las expectativas del servicio, de los costos y de
las etapas.

1.98

Se acordaron los indicadores claves de desempefio y
los indicadores claves de metas para la supervision
de los proveedores del servicio.

0.33

| Peso total | 20 |

|Nivel de Madurez | 5 Optimizado

Nr

Sentencia

Peso

éEsta de acuerdo?

Los contratos firmados con los terceros son
revisados de forma periddica en intervalos
predefinidos.

X

0.00

La responsabilidad de administrar a los proveedores
y la calidad de los servicios prestados esta
asignada.

0.33

Se evidencia el cumplimiento del contrato a nivel
operacional, legal y las provisiones de control son
monitoreadas y se aplican las medidas correctivas.

0.33

El tercero estd sujeto a revisiones periodicas
independientes y se le retroalimenta sobre su
desempefio para mejorar la prestacion del servicio.

0.66

Las mediciones varian como respuesta a los
cambios en las condiciones del negocio.

0.66

Las mediciones ayudan a la deteccion temprana de
los problemas potenciales con los servicios de
terceros.

0.33

La notificacibn completa y bien definida del
cumplimiento de los niveles de servicio, estd
asociada con la compensacion del tercero.

0.33

La administracién ajusta el proceso de adquisicién y
monitoreo de servicios de terceros con base en los
resultados de los indicadores claves de desempefio

0.00




y los indicadores claves de metas
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Peso total | 14 |

Ds2 Administrar los Servicios de
Terceros
Mivel Conformidad | Contribucion Valor
0 0.46 0.00 0.00
1 0.49 1.00 0.49
2 0.45 1.00 0.45
3 0.50 1.00 0.50
4 0.23 1.00 0.33
5 0.19 1.00 0.19
Nivel de Madurez| 1.96
= DS3. Administrar el desempeio y la capacidad
Proceso DS3 Administrar el
Desempeio y la
Capacidad
La administracion del proceso de Administrar el
desempeio y la capacidad que satisfaga el
requerimiento de negocio de TI para optimizar el o
rendimiento de la infraestructura de TI, recursos y o € ©
. . 4 -
capacidades en respuesta a las necesidades del S5 o QE) 2o
negocio es: S| Qlog| = £%
© © > 9] =
=2 cC | a — 3]
=1 g £%
|Nivel de Madurez | 0 No existe | T £ =
O

Nr Sentencia Peso ¢Esta de acuerdo?

1 |La gerencia no reconoce que los procesos clave del 5 X 1.65
negocio pueden requerir altos niveles de desempefio
de TI o que la necesidad de la empresa global de
servicios de TI puede exceder la capacidad.

2 | No hay proceso de planificacion de la capacidad. 7 X 4.62

| Peso Total | 12 |
| Nivel de Madurez | 1 Inicial/Ad Hoc |
Nr Sentencia Peso éEsta de acuerdo?
1 |Los usuarios, con frecuencia, tienen que llevar 8 X 5.28

acabo soluciones alternas para resolver las
limitaciones de desempefio y capacidad.
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2 |Los responsables de los procesos del negocio 6 X 1.98
valoran poco la necesidad de llevar a cabo una
planeacion de la capacidad y del desempeno.

3 | Las acciones para administrar el desempefo y la 8 X 5.28
capacidad suelen ser reactivas.

4 | El proceso de planeacion de la capacidad y el 7 X 4.62
desempefio es informal.

5 | El entendimiento sobre la capacidad y el desempefio 4 X 1.32

de TI, actual y futuro, es limitado.

| Peso Total| 33 |

|Nivel de Madurez | 2 Repetible pero Intuitivo |

Nr Sentencia Peso éEsta de acuerdo?

1 |Los responsables del negocio y la administracion de 4 X 1.32
TI estan conscientes del impacto de no administrar
el desempefio y la capacidad.

2 | Las necesidades de desempefio se logran por lo 3 X 0.99
general con base en evaluaciones de sistemas
individuales y el conocimiento y soporte de equipos
de proyecto.

3 | Algunas herramientas individuales pueden utilizarse 6 X 3.96
para diagnosticar problemas de desempefio y de
capacidad, pero la consistencia de los resultados
depende de la experiencia de los individuos clave.

4 |Se carece de una evaluacién general de la 8 X 2.64
capacidad de desempefio de TI o consideracion
sobre situaciones de carga pico y peor - escenario.

5 |Los problemas de disponibilidad son susceptibles de 7 X 2.31
ocurrir de manera inesperada y aleatoria y toma
mucho tiempo diagnosticarlos y corregirlos.

6 | Cualquier medicion de desempeno se basa 7 X 0.00
primordialmente en las necesidades de TI y no en
las necesidades del cliente.

| Peso Total| 35 |

|Nivel de Madurez | 3 Proceso Definido |

Nr Sentencia Peso éEsta de acuerdo?

1 |Los requerimientos de desempefio y capacidad 1 X 0.33
estan definidos a lo largo del ciclo de vida del
sistema.

2 | Se tienen métricas y requerimientos de niveles de 1 X 0.33

servicio bien definidos, que pueden utilizarse para
medir el desempefio operacional.

3 |Los prondsticos de la capacidad y el desempefio se 1 X 0.66
modelan por medio de un proceso definido.

4 | Los reportes se generan con estadisticas de 1 X 0.66




desempefio.
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Los problemas relacionados al desempefo y a la
capacidad siguen siendo susceptibles a ocurrir y su
resolucién sigue consumiendo tiempo.

1.65

A pesar de los niveles de servicio publicados, los
usuarios y los clientes pueden sentirse escépticos
acerca de la capacidad del servicio.

0.66

| Peso Total| 11 |

|Nivel de Madurez | 4 Administrado y medible

Sentencia

Peso

éEsta de acuerdo?

Se tienen procesos y herramientas disponibles para
medir el uso del sistema, el desempefio y la
capacidad, y los resultados se comparan con los
objetivos definidos.

X

0.00

Se tiene informacién actualizada disponible,
brindando estadisticas de desempefio
estandarizadas y alertando sobre incidentes
causados por falta de desempefio o de capacidad.

0.33

Los problemas de falta de desempefio y de
capacidad se enfrentan de acuerdo con
procedimientos definidos y estandarizados.

0.33

Se utilizan herramientas automatizadas para
monitorear recursos especificos tales como espacios
en disco, redes, servidores y puertas de enlace
(gateways) de la red.

1.32

Las estadisticas de desempefio y capacidad son
reportadas en términos de los procesos de negocio,
de forma que los usuarios y los clientes comprenden
los niveles de servicio de TI.

0.66

Los usuarios se sienten por lo general satisfechos
con la capacidad del servicio actual y pueden
solicitar nuevos y mejores niveles de disponibilidad.

0.33

Se han acordado los indicadores claves de meta
(KGIs) y los indicadores claves de desempefio
(KPIs) para medir el desempefio y la capacidad de
TI, pero puede ser que se aplican de forma
esporadica e inconsistente.

0.33

| Peso Total | 11 |

|Nivel de Madurez | 5 Optimizado

Sentencia

Peso

éEsta de acuerdo?

Los planes de desempeiio y capacidad estan
completamente sincronizados con las proyecciones
de demanda del negocio.

X

0.99




La infraestructura de TI y la demanda del negocio
estan sujetas a revisiones regulares para asegurar
que se logre una capacidad 6ptima con el menor
costo posible.
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0.33

Las herramientas para monitorear recursos criticos
de TI han sido estandarizadas y usadas a través de
diferentes plataformas y vinculadas a un sistema de
administracién de incidentes a lo largo de toda la
organizacion.

0.33

Las herramientas de monitoreo detectan y pueden
corregir automaticamente problemas relacionados
con la capacidad y el desempeno.

0.33

Se llevan a cabo analisis de tendencias, los cuales
muestran problemas de desempefio inminentes
causados por incrementos en los voliumenes de
negocio, lo que permite planear y evitar problemas
inesperados.

0.00

Las métricas para medir el desempefio y la
capacidad de TI han sido bien afinadas dentro de los
indicadores claves de meta y los indicadores claves
de desempefio para todos los procesos del negocio
criticos y se miden de forma regular.

0.33

La administracion ajusta la planeacién del
desempefio y la capacidad siguiendo los analisis de
los indicadores claves de meta y de los indicadores
claves de desempefio.

0.33

| Peso Total |

9

DS3 Administrar el Desempeiio y la

Capacidad

Mivel Conformidad | Contribucion

Valor

0 0.52 0.00

0.00

0.56 1.00

0.56

0.32 1.00

0.32

0.39 1.00

0.39

0.30 1.00

0.30

(ol TR S R

0.29 1.00

0.29

Nivel de Madurez]

1.36

= DSA4. Garantizar la continuidad de servicio

Proceso | DS4

Administracién del proceso de Garantizar la
Continuidad del Servicio que satisface el
requerimiento del negocio de TI para asegurar un
impacto empresarial minimo en el caso de una
interrupcion del servicio que es:

Nada

Un Poco

cierto
punto
CUTT Il..ll\._\.u

mente

Importanci
a Relativa
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|Nivel de Madurez | 0  No existe
Nr Sentencia Peso éEsta de
acuerdo?
1 |No hay una comprensién de los riesgos, 5 X 3.30
vulnerabilidades y amenazas a las operaciones de TI
o el impacto de la pérdida de servicios de TI para el
negocio.
2 |La continuidad del servicio no se considera que 6 X 1.98
tenga atencion de la administracion.
| Peso Total| 11 |
|Nivel de Madurez | 1  Inicial/Ad Hoc
Nr Sentencia Peso éEsta de
acuerdo?
1 |Las responsabilidades sobre la continuidad de los 7 X 4.62
servicios son informales y la autoridad para ejecutar
responsabilidades es limitada.
2 | La administracion comienza a darse cuenta de los 6 X 3.96
riesgos relacionados y de la necesidad de mantener
continuidad en los servicios.
3 | El enfoque de la administracion sobre la continuidad 7 X 2.31
del servicio radica en los recursos de
infraestructura, en vez de radicar en los servicios de
TI.
4 | Los usuarios implementan soluciones como 4 X 2.64
respuesta a las interrupciones de los servicios.
5 |La respuesta de TI a las interrupciones mayores es 8 X 2.64
reactiva y sin preparacion.
6 |Las interrupciones planeadas estan programadas 7 X 2.31
para cumplir con las necesidades de TI pero no
consideran las necesidades del negocio.
| Peso Total| 39 |
| Nivel de Madurez | 2 Repetible pero Intuitivo
Nr Sentencia Peso ZEsta de
acuerdo?
1 | Se asigna la responsabilidad para garantizar la 3 X 1.98
continuidad del servicio.
2 | Los enfoques para asegurar la continuidad estan 4 X 1.32
divididos (fragmentados).
3 |Los reportes sobre la disponibilidad son esporadicos, 7 X 2.31
pueden estar incompletos y no toman en cuenta el
impacto en el negocio.
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4 | No Se carece de un plan de continuidad de TI 6 0.00
documentado, aunque Se carece de compromiso
para mantener disponible la continuidad del servicio
y sus principios mas importantes se conocen.
5 |Se tiene un inventario de sistemas y componentes 7 X 4.62
criticos, pero pueden no ser confiables.
6 |Las practicas de continuidad en los servicios esta 7 X 2.31
surgiendo, pero el éxito depende de los individuos.
| Peso Total| 34 |
|Nive| de Madurez | 3 Proceso Definido
Nr Sentencia Peso ¢Esta de
acuerdo?
1 |La responsabilidad sobre la administracién de la 1 X 0.33
continuidad del servicio es clara.
2 |Las responsabilidades de la planeacion y de las 2 X 0.66
pruebas de la continuidad de los servicios estan
claramente asignadas y definidas.
3 | El plan de continuidad de TI estd documentado y 1 0.00
basado en la criticidad de los sistemas y el impacto
al negocio.
4 | Se tienen reportes periddicos de las pruebas de 1 X 0.33
continuidad.
5 |Los individuos toman la iniciativa para seguir 1 0.00
estandares y recibir capacitacion para enfrentarse
con incidentes mayores o desastres.
6 |La administraciéon comunica de forma regular la 2 X 0.66
necesidad de planificar para garantizar la
continuidad del servicio.
7 | Se han aplicado componentes de alta disponibilidad 6 X 1.98
y redundancia.
8 |Se mantiene un inventario de sistemas y 7 X 2.31
componentes criticos.
| Peso Total| 21 |
|Nivel de Madurez | 4 Administrado y medible
Nr Sentencia Peso ZEsta de
acuerdo?
1 | Se hacen cumplir las responsabilidades y los 1 X 0.33
estandares para la continuidad de los servicios.
2 | Se asignan la responsabilidad de mantener el plan 2 0.00
de continuidad de servicios.
3 |Las actividades de mantenimiento estan basadas en 2 X 0.66
los resultados de las pruebas de continuidad, en las
buenas practicas internas y en los cambios en el
entorno empresarial y de TI.




Se recopila, analiza y reporta documentacion
estructurada sobre la continuidad de los servicios y
se actlia como consecuencia.
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0.33

Se brinda capacitacion formal y obligatoria sobre los
procesos de continuidad.

0.00

Se implementan constantemente buenas practicas
de disponibilidad de los sistemas.

0.33

Las practicas de disponibilidad y la planeacién de la
continuidad de los servicios tienen influencia una
sobre la otra.

0.00

Se clasifican los incidentes de discontinuidad y la
ruta de escalamiento es bien conocida por todos los
involucrados.

0.33

Se han desarrollado y acordado los indicadores
claves de desempefio y los indicadores claves de
metas para la continuidad de los servicios, aunque
pueden ser medidos de manera inconsistente

0.00

| Peso Total | 13 |

|Nivel de Madurez | 5 Optimizado

Sentencia

Peso

Esta de acuerdo?

Los procesos integrados de servicio continuo toman
en cuenta referencias de la industria y las mejores
practicas externas.

X

0.33

El plan de continuidad de TI esta integrado con los
planes de continuidad del negocio y se le da
mantenimiento de manera rutinaria.

0.33

El requerimiento para asegurar continuidad es
garantizado por los proveedores y principales
distribuidores.

0.00

Se realizan pruebas globales de continuidad del
servicio, y los resultados de las pruebas se utilizan
para actualizar el plan.

0.33

La recopilacion y el analisis de datos se utilizan para
mejorar continuamente el proceso.

0.00

Las practicas de disponibilidad y la continua
planeacion de la continuidad del negocio estan
totalmente alineadas.

0.00

La administracién asegura que un desastre o un
incidente mayor no ocurrirdn como resultado de un
punto Unico de falla.

0.33

Las practicas de escalamiento se entienden y se
hacen cumplir a fondo.

0.00

Los indicadores claves de desempefo y los
indicadores claves de metas sobre el cumplimiento
de la continuidad de los servicios, se miden de
manera sistematica.

0.33

10

La administracion ajusta la planeacion de
continuidad como respuesta a los indicadores claves
de desempefio y los indicadores claves de metas

0.00
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e N I

Peso Total| 11 |

D54 Garantizar la Continuidad del Servicio

MNivel Conformidad | Contribucian Valor
0 0.48 0.00 0.00
1 0.47 1.00 0.47
2 0.37 1.00 0.37
3 0.30 1.00 0.30
4 0.15 1.00 0.15
5 0.15 1.00 0.15
| Nivel de Madurez =] 1.44 |

= DSS5. Garantizar la seguridad de los sistemas

Proceso DS5 Garantizar la Seguridad de
los Sistemas

Gestion del proceso de Garantizar la seguridad de
los sistemas que satisface los requerimientos de

negocio de TI de mantener la integridad de la o
informacidén y la infraestructura de procesamiento y o c ©
minimizar el impacto de las vulnerabilidades e o 5 2 T e
L . © 0|9 o € c 8
incidentes de seguridad es: e 21o¢€ IS g=
= c|8 2 4 -0
=a: & £~
|Nivel de Madurez| 0 No existe | T S o
o
Nr Sentencia Peso ¢Esta de acuerdo?
1 |La organizacion no reconoce la necesidad de la 3 X 1.98
seguridad informatica.
2 | Responsabilidades y rendiciones de cuenta no se 6 X 1.98
asignan para garantizar la seguridad.
3 | Medidas de apoyo a la gestidon de la seguridad de TI 3 X 1.98
no estan implementadas.
4 |No hay ningun proceso de respuesta de TI informes 6 X 3.96
de seguridad y de las brechas de seguridad de TI.
5 |Hay una completa falta de un proceso de 6 X 1.98
administracion de la seguridad del sistema
reconocible.
| Peso Total | 24 |
|Nive| de Madurez | 1 Inicial / Ad Hoc |
Nr Sentencia Peso éEsta de acuerdo?

1 |La organizacién reconoce la necesidad de seguridad 9 | | x | 15.94 |
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para TI.
2 | La conciencia de la necesidad de seguridad depende 4 X 1.32
principalmente del individuo.
3 | La seguridad de TI se lleva a cabo de forma reactiva. 3 X 0.99
4 | No se mide la seguridad de TI. 5 X 1.65
5 |Las brechas de seguridad de TI ocasionan respuestas 5 X 3.30
con acusaciones personales, debido a que las
responsabilidades no son claras.
6 | Las respuestas a las brechas de seguridad de TI son 7 X 2.31
impredecibles.
| Peso Total | 33 |
|Nivel de Madurez| 2 Repetible pero intuitiva
Nr Sentencia Peso éEsta de acuerdo?
1 |Las responsabilidades y la rendicion de cuentas 3 X 0.99
sobre la seguridad, estan asignadas a un
coordinador de seguridad de TI, pero la autoridad
gerencial del coordinador es limitada.
2 | Existe conciencia sobre la necesidad de la seguridad 3 X 1.98
y la misma esta fraccionada y limitada.
3 | Aunque los sistemas producen informacion relevante 6 X 1.98
respecto a la seguridad, ésta no se analiza.
4 | Los servicios de terceros pueden no cumplir con los 6 X 1.98
requerimientos especificos de seguridad de la
empresa.
5 | Las politicas de seguridad se han estado 4 X 2.64
desarrollando, pero las herramientas y las
habilidades son inadecuadas.
6 | Los reportes de la seguridad de TI son incompletos, 6 X 1.98
engafiosos o no aplicables.
7 | La capacitacion sobre seguridad esta disponible pero 3 X 0.00
depende principalmente de la iniciativa del individuo.
8 | La seguridad de TI es vista primordialmente como 5 X 3.30
responsabilidad y disciplina de TI, y el negocio no ve
la seguridad de TI como parte de su propia
disciplina.
| Peso Total| 36 |
|Nivel de Madurez| 3  Proceso definido
Nr Sentencia Peso éEsta de acuerdo?
1 |Se tiene conciencia sobre la seguridad y ésta es 4 X 1.32
promovida por la administracion.
2 | Los procedimientos de seguridad de TI estan 2 X 0.66

definidos y alineados con la politica de seguridad de
TI.




Las responsabilidades de la seguridad d TI, estan
asignadas y entendidas, pero no continuamente
implementadas.
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1.98

Se cuenta con un plan de seguridad de TI y se tienen
soluciones de seguridad motivadas por un analisis de
riesgo.

0.33

Los reportes no contienen un enfoque claro de
negocio.

0.99

Se realizan pruebas de seguridad adecuadas (por
ejemplo, pruebas contra intrusos).

0.66

Se tiene una capacitacion en seguridad para TI y
para el negocio, pero se programa y se comunica de
manera informal.

1.98

| Peso Total| 18 |

|Nivel de Madurez| 4 Administrado y medible

Sentencia

Peso

éEsta de acuerdo?

Se tiene una capacitacion en seguridad para TI y
para el negocio, pero se programa y se comunica de
manera informal.

X

0.33

Regularmente se lleva a cabo un analisis de impacto
y de riesgos de seguridad.

0.66

Las politicas y practicas de seguridad se
complementan con referencias de seguridad
especificas.

0.00

El contacto con métodos para promover la conciencia
de la seguridad es obligatorio.

0.33

La identificacion, autenticacion y autorizacion de los
usuarios esta estandarizada.

1.65

La certificacion en seguridad es buscada por parte
del personal que es responsable de la auditoria y la
administracion de la seguridad.

0.33

Las pruebas de seguridad se hacen utilizando
procesos estandares y formales que llevan a mejorar
los niveles de seguridad.

0.33

Los procesos de seguridad de TI estan coordinados
con la funcién de seguridad de toda la organizacion.

0.99

Los reportes de seguridad estan ligados con los
objetivos del negocio.

0.33

10

La capacitacion sobre seguridad se imparte tanto
para TI como para el negocio.

0.00

11

La capacitacion sobre seguridad se imparte tanto
para TI como para el negocio y a los perfiles de
riesgo de seguridad.

0.00

12

Los indicadores claves de desempefo y los
indicadores claves de metas ya estan definidos pero
no se miden aun.

0.33

| Peso Total | 21 |




|Nivel de Madurez| 5 Optimizado |
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Sentencia

Peso

éEsta de acuerdo?

La seguridad en TI es una responsabilidad conjunta
del negocio y de la gerencia de TI y esta integrada
con los objetivos de seguridad del negocio en la
corporacion

X

0.33

Los requerimientos de seguridad de TI estan
definidos de forma clara, optimizados e incluidos en
un plan de seguridad aprobado.

0.33

Los usuarios y los clientes se responsabilizan cada
vez mas de definir requerimientos de seguridad, y
las funciones de seguridad estan integradas con las
aplicaciones en la fase de disefio.

0.00

Los incidentes de seguridad son atendidos de forma
inmediata con procedimientos formales de respuesta
soportados por herramientas automatizadas.

0.00

Se llevan a cabo valoraciones de seguridad de forma
periddica para evaluar la efectividad de la
implementacion del plan de seguridad.

0.00

La informacion sobre amenazas y vulnerabilidades se
recolecta y analiza de manera sistematica.

0.33

Se recolectan e implementan de forma oportuna
controles adecuados para mitigar riesgos.

0.00

Se llevan a cabo pruebas de seguridad, analisis de
causa - efecto e identificacién pro - activa de riesgos
para la mejora continua de procesos.

0.00

Los procesos de seguridad y la tecnologia estan
integrados a lo largo de toda la organizacion.

0.66

10

Los indicadores claves de desempefio y los
indicadores claves de metas para administracién de
seguridad son recopilados y comunicados.

0.33

11

La administracion utiliza a los indicadores claves de
desempefio y los indicadores claves de metas para
ajustar el plan de seguridad en un proceso de

mejora continua.

0.33

| Peso Total |

5

DS5 Garantizar la Seguridad de los

Sistemas
Mivel Conformidad | Contribucion Valor
0 0.50 0.00 0.00
1 0.47 1.00 0.47
2 0.41 1.00 0.41
3 0.44 1.00 0.44
4 0.25 1.00 0.25
5 0.17 1.00 0.17
| Nivel de Madurez =| 1.74 |

= DS6. Identificar y asignar costos
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Proceso DS6 Identificar y Asignar
Costos

Gestion del proceso de Identificar y Asignar
Costos que satisface el requerimiento del negocio de
TI para garantizar la transparencia y la comprension

. " . 9
de los costos de TI y mejorar la rentabilidad a traveés o € ©
del uso bien informado de los servicios de TI es: 3 £ o GE) 2o
S o |0 & © 85
g %lg5| B 5 =
=2 C |+ Ao - g_ [}
=ak: e £~
|Nivel de Madurez| 0 No existe | T 5 "'
o
Nr Sentencia Peso éEsta de acuerdo?
1 |Hay una completa falta de cualquier proceso 7 X 4.62

reconocible para identificar y asignar los costos con
respecto a los servicios de informacion
proporcionados.

2 |La organizacién ni siquiera reconoce que hay una 5 X 1.65
cuestion que debe abordarse en relacion con la
contabilidad de costes, y no hay ninguna
comunicacién sobre el tema.

| Peso Total| 12 |

|Nivel de Madurez| 1  Inicial/Ad Hoc |

Nr Sentencia Peso éEsta de acuerdo?

1 |Se cuenta con un entendimiento general de los 8 X 2.64
costos globales de los servicios de informacion, pero
no Se cuenta con una distribucion de costos por
usuario, cliente, departamento, grupos de usuarios,
funciones de servicio, proyectos o entregables.

2 | Es casi nulo el monitoreo de los costos, sélo se 7 X 2.31
reportan a la administracién los costos agregados.

3 |La distribucién de costos de TI se hace como un 4 X 2.64
costo fijo de operacién.

4 | Al negocio no se le brinda informacién sobre el costo 5 X 1.65

o los beneficios de la prestacion del servicio.

Inicial / Ad Hoc
| Peso Total | 24 |

|Nivel de Madurez| 2 Repetible pero Intuitivo |

Nr Sentencia Peso éEsta de acuerdo?

1 | Se tiene conciencia general de la necesidad de 4 X 2.64
identificar y asignar costos.

2 | La asignacion de costos estd basada en suposiciones 5 X 1.65

de costos informales o rudimentarios, por ejemplo,
costos de hardware, y practicamente no tiene
relacién con los generadores de valor.
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3 | Los procesos de asignacion de costos pueden 2 X 0.66
repetirse.

4 |No Se carece de capacitacion o comunicacién formal 3 X 0.00
sobre la identificacion de costos estandar y sobre los
procedimientos de asignacion.

5 | No esta asignada la responsabilidad sobre la 2 X 0.66
recopilacion o la asignacién de los costos.

| Peso Total| 16 |
|Nivel de Madurez| 3  Proceso definido |

Nr Sentencia Peso éEsta de acuerdo?

1 | Se tiene un modelo definido y documentado de 1 X 0.33
costos de servicios de informacién.

2 | Se ha definido un proceso para relacionar costos de 2 X 0.66
TI con los servicios prestados a los usuarios.

3 |Se tiene un nivel apropiado de conciencia de los 1 X 0.00
costos atribuibles a los servicios de informacion.

4 | Al negocio se le brinda informacion muy basica sobre 2 X 0.66
costos.

| Peso Total | 6 \
|Nivel de Madurez| 4 Administrado y medible |

Nr Sentencia Peso éEsta de acuerdo?

1 | Las responsabilidades sobre la administracién de 1 X 0.33
costos de los servicios de informacion estan bien
definidas y bien entendidas a todos los niveles, y son
soportadas con capacitacion formal.

2 | Los costos directos e indirectos estan identificados y 1 X 0.33
se reportan de forma oportuna y automatizada a la
administracion, a los propietarios de los procesos de
negocio y a los usuarios.

3 | Por lo general, se tiene un monitoreo y evaluacion de 1 X 0.00
costos, y se toman acciones cuando se detectan
desviaciones de costos.

4 | El reporte del costo de los servicios de informacion 2 X 0.00
esta ligado a los objetivos del negocio y los acuerdos
de niveles de servicio, y son vigilados por los
propietarios de los procesos de negocio.

5 | Una funcion financiera revisa que el proceso de 2 X 0.66
asignacion de costos sea razonable.

6 |Se tiene un sistema automatizado de distribucion de 1 X 0.00
costos, pero se enfoca principalmente en la funcién
de los servicios de informacién en vez de hacerlo en
los procesos de negocio.

7 | Se acordaron los indicadores claves de desempefio y 1 X 0.33
los indicadores claves de metas para mediciones de
costos, pero son medidos de manera inconsistente




| Peso Total |

9

|Nivel de Madurez| 5 Optimizado |
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Nr

Sentencia

Peso

éEsta de acuerdo?

Los costos de los servicios prestados se identifican,
registran, resumen y reportan a la administracion, a
los propietarios de los procesos de negocio y a los
usuarios.

X

0.33

Los costos se identifican como productos cobrables y
pueden soportar un sistema de cobro que cargue a
los usuarios por los servicios prestados, con base en
la utilizacién.

0.00

Los detalles de costos soportan los acuerdos de
niveles de servicio.

0.33

El monitoreo y la evaluacion del costo de los
servicios se utilizan para optimizar el costo de los
recursos de TI.

0.33

Las cifras obtenidas de los costos se usan para
verificar la obtencién de beneficios y para el proceso
de presupuesto de la organizacion.

0.00

Los reportes sobre el costo de los servicios de
informacién brindan advertencias oportunas de
cambios en los requerimientos del negocio, por
medio del uso de sistemas de reporte inteligentes.

0.00

Se utiliza un modelo de costos variables, derivado de
los volumenes de datos procesados de cada servicio
prestado.

0.33

La administracion de costos se ha llevado a un nivel
de practica industrial, basada en el resultado de
mejoras continuas y de comparacion con otras
organizaciones.

0.00

La optimizacion de costos es un proceso constante.

0.33

La administracién revisa los indicadores claves de
desempefio y los indicadores claves de meta como
parte de un proceso de mejora continua en el
redisefio de los sistemas de medicién de costos.

0.33

| Peso Total | 11 |

DS6 Identificar y Asignar Costos
Mivel Conformidad | Contribucidn Valor
0 0.52 0.00 0.00
1 0.39 1.00 0.39
2 0.35 1.00 0.35
3 0.28 1.00 0.28
4 0.18 1.00 0.18
5 0.18 1.00 0.18

Nivel de Madurez =

1.37




= DS7. Educar y entrenar a los usuarios

Proceso DS7 Educar y Entrenar a los

Usuarios

La administracion del proceso de Educar y entrenar
a los usuarios que satisfagan los requerimientos del
negocio de TI de tener un

uso efectivo y eficiente de soluciones y aplicaciones
tecnoldgicas y lograr que los usuarios cumplan con
las politicas y los

procedimientos es:

|Nivel de Madurez | 0  No existe
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Nada
Un Poco
Hasta cierto punto
Completamente

Importancia Relativa

Nr

Sentencia

Peso

éEsta de acuerdo?

Hay una completa falta de un programa de
educacion y formacion.

2.64

La organizacidn ni siquiera reconoce que hay una
cuestion que debe abordarse con respecto a la
formacion, y no hay ninguna comunicacién sobre el
tema.

5.28

| Peso Total| 16 |

|Nivel de Madurez | 1  Inicial/Ad Hoc

Nr

Sentencia

Peso

éEsta de acuerdo?

Se tiene evidencia de que la organizacion ha
reconocido la necesidad de contar con un programa
de capacitaciéon y educacion, pero no se tienen
procedimientos estandarizados

X

3.30

A falta de un proceso organizado, los empleados
han buscado y asistido a cursos de capacitacion por
Su cuenta.

1.32

Algunos de estos cursos de capacitacién abarcan los
temas de conducta ética, conciencia sobre la
seguridad en los sistemas y practicas de seguridad.

0.66

El enfoque global de la administracién carece de
cohesion y solo se dispone de comunicacion
esporadica e inconsistente respecto a los problemas
y enfoques para hacerse cargo la capacitacion y la
educacién.

2.64

| Peso Total| 19 |

|Nivel de Madurez | 2 Repetible pero intuitivo

Nr

Sentencia

Peso

éEsta de acuerdo?

Se tiene conciencia sobre la necesidad de un
programa de capacitacion y educacion, y sobre los
procesos asociados a lo largo de toda la

X

4.62
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organizacion.

2 | La capacitacién estd comenzando a identificarse en 3 X 0.99
los planes de desempefio individuales de los
empleados.

3 |Los procesos se han desarrollado hasta la fase en la 4 X 1.32
cual se imparte capacitacion informal por parte de
diferentes instructores, cubriendo los mismos temas
de materias con diferentes puntos de vista.

4 | Algunas de las clases abarcan los temas de 2 X 0.66
conducta ética y de conciencia sobre practicas y
actividades de seguridad en los sistemas.

5 |Se tiene una gran dependencia del conocimiento de 3 X 1.98
los individuos.

6 |Se tiene una comunicacion consistente sobre los 5 X 1.65
problemas globales y sobre la necesidad de
atenderlos.

| Peso Total | 24 |
|Nivel de Madurez | 3  Definido |

Nr Sentencia Peso éEsta de acuerdo?

1 |El programa de capacitacion y educacion se 1 X 0.33
institucionaliza y comunica, y los empleados y
gerentes identifican y documentan las necesidades
de capacitacion.

2 |Los procesos de capacitacion y educacion se 1 X 0.33
estandarizan y documentan.

3 | Para soportar el programa de capacitacién y 1 X 0.00
educacion, se establecen presupuestos, recursos,
instructores e instalaciones.

4 |Se imparten clases formales sobre conducta ética y 1 X 0.33
sobre conciencia y practicas de seguridad en los
sistemas.

5 |La mayoria de los procesos de capacitacion y 1 X 0.00
educacion son monitoreados, pero no todas las
desviaciones son susceptibles de deteccidon por
parte de la administracion.

6 | El analisis sobre problemas de capacitacion y 2 X 0.66
educacion solo se aplica de forma ocasional.

| Peso Total | 7
|Nivel de Madurez | 4 Administrado y medible |
Nr Sentencia Peso ¢Esta de acuerdo?
1 |Se cuenta con un programa completo de 1 X 0.33

capacitacion y educacion que produce resultados
medibles.
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2 |Las responsabilidades son claras y se establece la 2 X 0.00
propiedad sobre los procesos.

3 | La capacitacién y la educacién son componentes de 1 X 0.33
los planes de carrera de los empleados.

4 |La administracion apoya y asiste a sesiones de 1 X 0.00
capacitacién y de educacion.

5 |Todos los empleados reciben capacitacion sobre 1 X 0.33
conducta ética y sobre conciencia y practicas de
seguridad en los sistemas.

6 |Todos los empleados reciben el nivel apropiado de 1 X 0.00
capacitacién sobre practicas de seguridad en los
sistemas para proteger contra dafios originados por
fallas que afecten la disponibilidad, la
confidencialidad vy la integridad.

7 |La administracién monitorea el cumplimiento por 1 X 0.33
medio de revisidn constante y actualizacién del
programa y de los procesos de capacitacion.

8 |Los procesos estan en via de mejora y fomentan las 1 X 0.00
mejores practicas internas.

| Peso Total | 9
|Nivel de Madurez | 5 Optimizado |

Nr Sentencia Peso éEsta de acuerdo?

1 |La capacitacion y la educaciéon dan como resultado 1 X 0.00
la mejora del desempefio individual.

2 |La capacitacion y la educacidon son componentes 1 X 0.00
criticos de los planes de carrera de los empleados.

3 | Se asignan suficientes presupuestos, recursos, 1 X 0.33
instalaciones e instructores para los programas de
capacitaciéon y educacion.

4 | Los procesos se afinan y estan en mejora continua, 1 X 0.00
tomando ventaja de las mejores practicas externas
y de modelos de madurez de otras organizaciones.

5 |Todos los problemas y desviaciones se analizan para 1 X 0.33
identificar las causas de raiz, se identifican y llevan
a cabo acciones de forma expedita.

6 |Se tiene una actitud positiva con respecto a la 2 X 0.00
conducta ética y respecto a los principios de
seguridad en los sistemas.

7 |TI se utiliza de manera amplia, integral y 6ptima 1 X 0.00
para automatizar y brindar herramientas para los
programas de capacitacion y educacion.

8 |Se utilizan expertos externos en capacitacion y se 1 X 0.00
utilizan los estudios comparativos de mercado
(benchmarks) como orientacion.

| Peso Total| 9




DSs7 Educar y Entrenar a los Usuarios |
Nivel Conformidad | Contribucion Valor

0 0.50 0.00 0.00

1 0.42 1.00 0.42

2 0.47 1.00 0.47

3 0.24 1.00 0.29

4 0.15 1.00 0.15

5 0.07 1.00 0.07

| Nivel de Madurez =]

1.34

= DS8. Administrar la mesa de servicio y los incidentes.

Proceso DS8 Administrar la Mesa De

Servicio y los Incidentes

La administracion del proceso de Administrar la
mesa de servicio y los incidentes que satisfaga el

280

requerimiento del negocio de TI de permitir el uso 9 S
efectivo de sistemas de TI garantizando el andlisis y S % s
la resolucién de las consultas, preguntas e o o o E
incidentes del usuario s 8 @ % ©
final es: S| T g © g
S5 g B :
|Nivel de Madurez | 0  No existe @l 3 2
| © E
Nr Sentencia Peso éEsta de acuerdo?
1 | No hay soporte para resolver preguntas de los 7 X 2.31
usuarios y los problemas.
2 |Hay una completa falta de un proceso de gestion de 6 X 3.96
incidentes.
3 |La organizacidon no reconoce que hay un problema 5 X 1.65
que atender.
| Peso Total | 18 |
|Nivel de Madurez | 1  Inicial / Ad Hoc
Nr Sentencia Peso éEsta de acuerdo?
1 |La administracién reconoce que requiere un proceso 9 X 2.97
soportado por herramientas y personal para
responder a las consultas de los usuarios y
administrar la resolucion de incidentes.
2 | Sin embargo, se trata de un proceso no 8 X 5.28
estandarizado y sélo se brinda soporte reactivo.
3 | La administracion no monitorea las consultas de los 8 X 2.64
usuarios, los incidentes o las tendencias.
4 | Se carece de un proceso de escalamiento para 9 X 2.97
garantizar que los problemas se resuelvan.

| Peso Total | 34 |




|Nivel de Madurez | 2  Repetible pero intuitiva
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Nr Sentencia Peso éEsta de acuerdo?

1 | Se tiene conciencia organizacional de la necesidad 5 X 1.65
de una funciéon de mesa de servicio y de un proceso
de administracién de incidentes

2 | Se dispone de ayuda informal a través de una red 2 X 0.66
de individuos expertos.

3 |Estos individuos tienen a su disposicion algunas 3 X 0.99
herramientas comunes para ayudar en la resolucién
de incidentes.

4 |No se tiene capacitacion formal y la comunicacién 7 X 2.31
sobre procedimientos estandar y la responsabilidad
es delegada al individuo.

| Peso Total| 17 |
|Nivel de Madurez | 3 Proceso definido

Nr Sentencia Peso éEsta de acuerdo?

1 | Se reconoce y se acepta la necesidad de contar con 4 X 1.32
una funcidon de mesa de servicio y un proceso para
la administracion de incidentes.

2 |Los procedimientos se estandarizan y documentan, 1 X 0.66
pero se lleva acabo capacitacién informal.

3 |Se deja la responsabilidad al individuo de conseguir 2 X 0.66
capacitacion y de seguir los estandares.

4 |Se desarrollan guias de usuario y preguntas 1 X 0.33
frecuentes (FAQs), pero los individuos deben
encontrarlas y puede ser que no las sigan.

5 |Las consultas y los incidentes se rastrean de forma 2 X 0.00
manual y se monitorean de forma individual, pero
no se tiene un sistema formal de reporte.

6 |No se mide la respuesta oportuna a las consultas e 6 X 1.98
incidentes y los incidentes pueden quedar sin
resolucién.

7 | Los usuarios han recibido indicaciones claras de 3 X 0.99
dénde y como reportar problemas e incidentes.

| Peso Total| 19 |

|Nivel de Madurez | 4 Administrado y medible

[ Nr |

Sentencia

| Peso |

| ¢éEsta de acuerdo? |




En todos los niveles de la organizacion se cuenta
con un total entendimiento de los beneficios de un
proceso de administracion de incidentes y la funcién
de mesa de servicio se ha establecido en las
unidades organizacionales apropiadas.
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0.33

Las herramientas y técnicas estan automatizadas
con una base de conocimientos centralizada.

0.33

El personal de la mesa de servicio interactua muy
de cerca con el personal de administracion de
problemas.

0.00

Las responsabilidades son claras y se monitorea su
efectividad.

0.00

Los procedimientos para comunicar, escalar y
resolver incidentes han sido establecidos y
comunicados.

0.33

El personal de la mesa de servicio esta capacitado y
los procesos se mejoran a través del uso de
software para tareas especificas.

0.33

La administracion ha desarrollado los indicadores
claves de desempefio y los indicadores claves de
metas para el desempefio de la mesa de servicio.

0.00

| Peso Total |

|Nivel de Madurez | 5 Optimizado

Sentencia

Peso

éEsta de acuerdo?

El proceso de administracién de incidentes y la
funcién de mesa de servicio estan bien organizados
y establecidos y se llevan a cabo con un enfoque de
servicio al cliente ya que son expertos, enfocados al
cliente y utiles.

X

0.33

Los indicadores claves de desempefio y los
indicadores claves de metas son medidos y
reportados sistematicamente.

0.00

Una amplia y extensa cantidad de preguntas
frecuentes son parte integral de la base de
conocimientos.

0.33

Se tiene a disposicidén del usuario, herramientas
para llevar a cabo auto diagnodsticos y para resolver
incidentes.

0.00

La asesoria es consistente y los incidentes se
resuelven de forma rapida dentro de un proceso
estructurado de escalamiento.

0.33

La administracion utiliza una herramienta integrada
para obtener estadisticas de desempeno del proceso
de administracion de incidentes y de la funcién de
mesa de servicio.

0.33




Los procesos han sido afinados al nivel de las
mejores practicas de la industria, con base en los
resultados del andlisis de los indicadores claves de
desempefio y los indicadores claves de metas, de la
mejora continua y de benchmarking con otras
organizaciones
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0.00

| Peso Total |

7

Dss8 Administrar la Mesa De Servicio y

los Incidentes

Mivel Conformidad | Contribucién

Valor

0 0.44 0.00

0.00

0.41 1.00

0.41

0.33 1.00

0.33

0.31 1.00

0.21

0.19 1.00

0.19

0.19 1.00

(Al =Ny [N N

0.19

| Nivel de Madurez =]

= DS9. Administrar la configuracién

Proceso DS9 Administrar La

Configuracion

La administracion del proceso de Administrar la
configuracion que satisfaga el requerimiento de TI
del negocio de optimizar la

infraestructura, los recursos y las capacidades de
TI, y rendir cuentas de los activos de TI es:

|Nivel de Madurez | 0 No existe |

Nada
Un Poco
punto

Hasta cierto
Completamente

Importancia
Relativa

Nr

Sentencia

Peso

acuerdo?

o
m
0

~+
Q)
Qo
(]

La gerencia no valora los beneficios de tener un
proceso implementado que sea capaz de reportar y
administrar las configuraciones de la infraestructura
de TI, tanto para configuraciones de hardware como
de software.

X

1.65

| Peso Total |

5

|Nive| de Madurez | 1 Inicial / Ad Hoc |

Nr

Sentencia

Peso

éEsta de acuerdo?

Se reconoce la necesidad de contar con una
administracion de la configuracién.

X

1.32




Se llevan a cabo tareas basicas de administracion
de configuraciones, tales como mantener
inventarios de hardware y software pero de manera
individual.
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5.28

No estan definidas practicas estandarizadas.

5.28

| Peso Total| 20 |

|Nivel de Madurez | 2 Repetible pero intuitiva |

Sentencia

Peso

éEsta de acuerdo?

La administracién esta consciente de la necesidad
de controlar la configuracion de TI y entiende los
beneficios de mantener informacién completa y
precisa sobre las configuraciones, pero se tiene una
dependencia implicita del conocimiento y
experiencia del personal técnico.

X

1.98

Las herramientas para la administracion de
configuraciones se utilizan hasta cierto grado, pero
difieren entre plataformas.

1.98

No se han definido practicas estandarizadas de
trabajo.

4.62

El contenido de la informacién de la configuracion es
limitado y no lo utilizan los procesos
interrelacionados, tales como administracion de
cambios y administracién de problemas.

1.98

| Peso Total| 25 |

|Nivel de Madurez | 3  Proceso definido |

Sentencia

Peso

éEsta de acuerdo?

Los procedimientos y las practicas de trabajo se han
documentado, estandarizado y comunicado, pero la

habilitacién y la aplicacién de estandares dependen

del individuo.

X

0.33

Se han implementado herramientas similares de
administracion de configuracion entre plataformas.

0.66

Es poco probable detectar las desviaciones de los
procedimientos y las verificaciones fisicas se
realizan de manera inconsistentemente.

1.32

Se lleva a cabo algun tipo de automatizacion para
ayudar a rastrear cambios en el software o en el
hardware.

0.66

La informacion de la configuracidon es utilizada por
los procesos interrelacionados

0.33

| Peso Total |




|Nivel de Madurez | 4 Administrado y medible |
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Sentencia

Peso

éEsta de acuerdo?

En todos los niveles de la organizacién se reconoce
la necesidad de administrar la configuraciéon y las
buenas practicas continGian evolucionando.

X

0.33

Los procedimientos y los estandares se comunican e
incorporan a la capacitacion y las desviaciones son
monitoreadas, rastreadas y reportadas.

0.00

Se utilizan herramientas automatizadas para
fomentar el uso de estandares y mejorar la
estabilidad.

0.33

Los sistemas de administracién de configuraciones
cubren la mayoria de los activos de TI y permiten
una adecuada administraciéon de liberaciones y
control de distribucidon

0.00

Los analisis de excepciones, asi como las
verificaciones fisicas, se aplican de manera
consistente y se investigan las causas desde su raiz

0.66

| Peso Total |

|Nivel de Madurez | 5 Optimizado |

Sentencia

Peso

éEsta de acuerdo?

Todos los activos de TI se administran en un
sistema central de configuraciones que contiene
toda la informacidon necesaria acerca de los
componentes, sus interrelaciones y eventos.

X

0.33

La informacién de las configuraciones esta alineada
con los catalogos de los proveedores.

0.00

Se tiene una completa integracién de los procesos
interrelacionados, y estos utilizan y actualizan la
informacién de la configuracion de manera
automatica.

0.33

Los reportes de auditoria de linea base, brindan
informacidn esencial sobre el software y hardware
con respecto a reparaciones, servicios, garantias,
actualizaciones y evaluaciones técnicas de cada
unidad individual.

0.33

Se fomentan las reglas para limitar la instalacion de
software no autorizado.

1.65

La administracion proyecta las reparaciones y las
actualizaciones utilizando reportes de analisis que
proporcionan funciones de programacién de
actualizaciones y de renovacion de tecnologia.

0.00

El rastreo de activos y el monitoreo de activos
individuales de TI los protege y previene de robo,
de mal uso y de abusos.

0.33

| Peso Total | 12 |
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DS9 Administrar La Configuracion |
Mivel Conformidad | Contribucion Walor
0 0.33 0.00 0.00
1 0.59 1.00 0.59
2 0.42 1.00 0.42
3 0.37 1.00 0.37
4 0.19 1.00 0.19
=) 0.25 1.00 0.25
| Nivel de Hadurez=| 1.82

= DS10. Administrar los problemas

Proceso DS10 Administracion De
Problemas

La administracion del proceso de Administrar
problemas que satisfaga el requerimiento de

negocio de TI de garantizar la satisfaccion de los 9 T
usuarios finales con ofrecimientos de servicios y S % =
niveles de servicio, y reducir el trabajo y los o Q o E
defectos de la prestacion de los servicios y de las 3 3 @ % E
soluciones es: S| % 0 @ 2
-} o S
O E =
|Nivel de Madurez | 0 No existe | @l 3 2
T E
Nr Sentencia Peso éEsta de acuerdo?
1 | No hay conciencia sobre la necesidad de administrar 7 X 2.31
problemas, y no hay diferencia entre problemas e
incidentes.
2 | Por lo tanto, no se han hecho intentos por identificar| 6 X 1.98
la causa raiz de los incidentes.
| Peso Total | 13 |
|Nivel de Madurez | 1 Inicial / Ad Hoc |
Nr Sentencia Peso ¢Esta de acuerdo?
1 |Los individuos reconocen la necesidad de 5 X 1.65
administrar los problemas y de revolver las causas
de fondo.
2 | Algunos individuos expertos clave brindan asesoria 5 X 1.65
sobre problemas relacionados sobre su area de
experiencia, pero no esta asignada la
responsabilidad para la administracion de
problemas.
3 |La informacion no se comparte, resultando en la 8 X 2.64
creaciéon de nuevos problemas y la pérdida de
tiempo productivo mientras se buscan respuestas

| Peso Total| 18 |




|Nivel de Madurez | 2 Repetible pero intuitiva |
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Nr Sentencia Peso éEsta de acuerdo?

1 | Se tiene una amplia conciencia sobre la necesidad y 4 X 1.32
los beneficios de administrar los problemas
relacionados con TI, tanto dentro de las areas de
negocio como en la funcién de servicios de
informacién.

2 | El proceso de resolucién ha evolucionado a un punto 1 X 0.33
en el que unos cuantos individuos clave son
responsables de identificar y resolver los problemas.

3 |La informacion se comparte entre el personal de 6 X 1.98
manera informal y reactiva.

4 | El nivel de servicio hacia la comunidad usuaria varia 5 X 0.00
y es obstaculizado por la falta de conocimiento
estructurado a disposicion del administrador de
problemas.

| Peso Total| 16 |
|Nivel de Madurez | 3 Proceso definido |

Nr Sentencia Peso ¢Esta de acuerdo?

1 | Se acepta la necesidad de un sistema integrado de 1 X 0.33
administracién de problemas y se evidencia con el
apoyo de la administracién y la asignacién de
presupuesto para personal y capacitacion.

2 | Se estandarizan los procesos de escalamiento y 1 X 0.33
resolucién de problemas.

3 | El registro y rastreo de problemas y de sus 1 X 0.33
soluciones se dividen dentro del equipo de
respuesta, utilizando las herramientas disponibles
sin centralizar.

4 | Es poco probable detectar las desviaciones de los 3 X 0.00
estandares y de las normas establecidas.

5 |La informacion se comparte entre el personal de 1 X 0.33
manera formal y proactiva.

6 |La revision de incidentes y los analisis de 4 X 0.00
identificacion y resoluciéon de problemas son
limitados e informales.

| Peso Total| 11 |
|Nivel de Madurez | 4 Administrado y medible |
Nr Sentencia Peso éEsta de acuerdo?
1 | El proceso de administracion de problemas se 1 X 0.33

entiende a todos los niveles de la organizacion.




Las responsabilidades y la propiedad de los
problemas estan claramente establecidas.
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0.00

Los métodos y los procedimientos son
documentados, comunicados y medidos para
evaluar su efectividad.

0.33

La mayoria de los problemas estan identificados,
registrados y reportados, y su solucién ha iniciado.

0.00

El conocimiento y la experiencia se cultivan,
mantienen y desarrollan hacia un nivel mas alto a
medida que la funcidén es vista como un activo y una
gran contribucion al logro de las metas de Tl y a la
mejora de sus servicios.

0.33

La administracion de problemas esta bien integrada
con los procesos interrelacionados, tales como
incidentes, cambios, administracién de la
configuracion y disponibilidad, apoyo a clientes para
manejo de datos, instalaciones y operaciones.

0.00

Se han acordado los indicadores claves de
desempefio (KPIs) y los indicadores claves de metas
(KGIs) para el proceso de administracion de
problemas.

0.00

| Peso Total |

N

|Nivel de Madurez | 5 Optimizado |

Sentencia

Peso

éEsta de acuerdo?

El proceso de administracién de problemas ha
evolucionado a un proceso proactivo y preventivo,
que contribuye con los objetivos de TI.

X

0.00

Los problemas se anticipan y previenen.

0.00

El conocimiento respecto a patrones de problemas
pasados y futuros se mantiene a través de
contactos regulares con proveedores y expertos.

0.33

El registro, reporte y analisis de problemas y
soluciones esta integrado por completo con la
administracién de datos de configuracion.

0.33

Los indicadores claves de desempefio (KPIs) y los
indicadores claves de metas (KGIs) son medidos de
manera consistente.

0.33

La mayoria de los sistemas estan equipados con
mecanismos automaticos de advertencia y
deteccidn, los cuales son rastreados y evaluados de
manera continua.

0.00

El proceso de administracién de problemas se
analiza para buscar la mejora continua con base en
los indicadores claves de desempeio (KPIs) y los
indicadores claves de metas (KGIs) y se reporta a
los interesados.

0.33

| Peso Total |




289

D510 Administracion De Problemas
Mivel Conformidad | Contribucion Valor
0 0.33 0.00 0.00
1 0.33 1.00 0.33
2 0.23 1.00 0.23
3 0.12 1.00 0.12
4 0.14 1.00 0.14
5 0.17 1.00 0.17
| Nivel de Madurez =| 0.93
= DS11. Administrar los datos
Proceso |DS11 Administracion De Datos |
La administracion del proceso de Administrar los
datos que satisfaga el requerimiento de negocio de
TI de optimizar el uso de la informacion y garantizar o
la disponibilidad de la informacién cuando se o < ©
. . + o —
requiera es: o 3 .E 9 < gg
3 o] £ £8
= c|83] 2 23
=1 g £%
|Nivel de Madurez | 0  No existe T £ -
o
Nr Sentencia Peso éEsta de acuerdo?
1 |Los datos no son reconocidos como parte de los 4 X 1.32
recursos y los activos de la empresa.
2 | No esta asignada la propiedad sobre los datos 7 X 4.62
o sobre la rendicién de cuentas individual sobre la
administracion de los datos.
3 |La calidad y la seguridad de los datos son 5 0.00
deficientes
0 inexistentes.
| Peso Total | 16 |
|Nivel de Madurez | 1  Inicial / Ad Hoc
Nr Sentencia Peso éEsta de acuerdo?
1 |La organizacion reconoce la necesidad de una 7 X 2.31
correcta administracion de datos.
2 |Se dispone de un método adecuado para especificar 3 X 1.98
requerimientos de seguridad en la administracién de
datos, pero se carece de procedimientos
implementados de comunicacién formal.
3 | No se lleva a cabo la capacitacién especifica sobre 8 X 5.28
administracidén de datos.
4 |La responsabilidad sobre la administracion de datos 8 X 5.28
no es clara.
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5 |Los procedimientos de respaldo y recuperacion y los 5 X 3.30

acuerdos sobre desechos estan en orden.
| Peso Total | 31 \
|Nivel de Madurez | 2  Repetible pero intuitiva |

Nr Sentencia Peso éEsta de acuerdo?

1 |Alo largo de toda la organizacién se tiene 3 X 0.99
conciencia sobre la necesidad de una adecuada
administracion de datos.

2 | A un alto nivel empieza a observarse la propiedad o 6 X 1.98
responsabilidad sobre los datos.

3 |Los requerimientos de seguridad para la 1 X 0.33
administracidon de los datos son documentados por
personal clave.

4 |Se lleva a cabo algun tipo de monitoreo dentro de 2 X 1.32
TI sobre algunas actividades clave de la
administracion de datos (respaldos, recuperacion y
desecho).

5 |Las responsabilidades para la administracion de 3 X 0.99
datos son asignadas de manera informal a personal
clave de TI.

| Peso Total| 15 |
|Nivel de Madurez | 3 Proceso definido |

Nr Sentencia Peso éEsta de acuerdo?

1 |Se entiende y acepta la necesidad de la 2 X 0.66
administracién de datos, tanto dentro de TI como a
lo largo de toda la organizacién.

2 | Se establece la responsabilidad sobre la 3 X 0.00
administracion de los datos.

3 |Se asigna la propiedad sobre los datos a la parte 1 X 0.00
que responsable que controla la integridad y la
seguridad.

4 | Los procedimientos de administracion de datos se 1 X 0.33
formalizan dentro de TI y se utilizan algunas
herramientas para respaldos / recuperacion y
desecho de equipo.

5 |Se lleva a cabo algun tipo de monitoreo sobre la 2 X 0.66
administracion de datos.

6 |Se definen métricas basicas de desempenio. 1 X 0.33

7 |Comienza a aparecer la capacitacidén sobre 3 X 0.99
administracion de informacion.

| Peso Total| 13 |
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|Nivel de Madurez | 4  Administrado y medible |

Nr Sentencia Peso éEsta de acuerdo?

1 |Se entiende la necesidad de la administracion de los 1 X 0.33
datos y las acciones requeridas son aceptadas a lo
largo de toda la organizacion.

2 |La responsabilidad de la propiedad y la 1 X 0.33
administracion de los datos estan definidas,
asignadas y comunicadas de forma clara en la
organizacion.

3 |Los procedimientos se formalizan y son 1 X 0.00
ampliamente conocidos, el conocimiento se
comparte.
4 | Comienza a aparecer el uso de herramientas. 2 X 0.00
5 |Se acuerdan con los clientes los indicadores de 1 X 0.33

desempefio y metas y se monitorean por medio de
un proceso bien definido.

6 |Se lleva a cabo capacitaciéon formal para el personal 1 X 0.00
de administracion de datos.

| Peso Total| 7 |

|Nivel de Madurez | 5 Optimizado |

Nr Sentencia Peso éEsta de acuerdo?

1 |Se entiende y acepta dentro de la organizacion la 2 X 0.00
necesidad de realizar todas las actividades
requeridas para la administracion de datos.

2 |Las necesidades y requerimientos futuros son 1 X 0.33
explorados de manera proactiva.
3 |La responsabilidad sobre la propiedad de los datos y 1 X 0.00

la administracion de los mismos estan establecidas
de forma clara, se conoce ampliamente a lo largo de
la organizacidn y se actualizan periédicamente.

4 |Los procedimientos se formalizan y se conocen 1 X 0.33
ampliamente, la comparticion del conocimiento es
una practica estandar.

5 | Se utilizan herramientas sofisticadas con un maximo 1 X 0.33
de automatizacidon de la administracidon de los datos.
6 |Se acuerdan con los clientes los indicadores de 1 X 0.00

desempefio y meta, se ligan con los objetivos del
negocio y se monitorean de manera regular
utilizando un proceso bien definido.

7 | Se exploran constantemente oportunidades de 1 X 0.00
mejora.
8 |La capacitaciéon para el personal de administracion 1 X 0.33

de datos se institucionaliza.
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Peso Total| 9 |
DS11 Administraciéon De Datos |
Mivel Conformidad | Contribucion Valor
0 0.37 0.00 0.00
1 0.59 1.00 0.59
2 0.37 1.00 0.37
3 0.23 1.00 0.23
q 0.14 1.00 0.14
5 0.15 1.00 0.15
| Nivel de Hadurez=| 1.48
= DS12. Administrar el ambiente fisico
Proceso DS12 Administracion del
ambiente fisico
La administracion del proceso de Administrar el
ambiente fisico que satisface el requerimiento del
negocio de TI de proteger los o
activos de TI y la informacién del negocio y 9 e ©
minimizar el riesgo de interrupciones en el negocio S5 o GEJ Fi o
es: S o T L © 85
© o + n
i c |82 2 =30
S518°) g | g
|Nivel de Madurez| 0 No existe | T £ =
o
Nr Sentencia Peso éEsta de acuerdo?
1 | No hay conciencia sobre la necesidad de proteger las 2 X 1.32
instalaciones o la inversion en recursos de computo.
2 | Los factores ambientales tales como proteccion 2 X 1.32
contra fuego, polvo, tierra y exceso de calor y
humedad no se controlan ni se monitorean.
| Peso Total | 4 |
|Nivel de Madurez| 1 Inicial / Ad Hoc |
Nr Sentencia Peso ZEsta de acuerdo?
1 |La organizacion reconoce la necesidad de contar con 9 X 5.94
un ambiente fisico que proteja los recursos y el
personal contra peligros naturales y causados por el
hombre.
2 | La administracién de instalaciones y de equipo 7 X 2.31
depende de las habilidades de individuos clave.
3 | El personal se puede mover dentro de las 5 X 1.65
instalaciones sin restriccion.
4 |La administracion no monitorea los controles 4 X 2.64
ambientales de las instalaciones o el movimiento del
personal.




| Peso Total | 25 |

|Nivel de Madurez| 2 Repetible pero intuitiva
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Sentencia

Peso

éEsta de acuerdo?

Los controles ambientales se implementan y
monitorean por parte del personal de operaciones.

X

2.64

La seguridad fisica es un proceso informal, realizado
por un pequefio grupo de empleados con alto nivel
de preocupacién por asegurar las instalaciones
fisicas.

4.62

Los procedimientos de mantenimiento de
instalaciones no estan bien documentados y
dependen de las buenas practicas de unos cuantos
individuos.

2.97

Las metas de seguridad fisica no se basan en
estandares formales y la administracion no se
asegura de que se cumplan los objetivos de
seguridad.

5.28

| Peso TotaI| 28 |

|Nivel de Madurez| 3  Proceso definido

Sentencia

Peso

éEsta de acuerdo?

Se entiende y acepta a lo largo de toda la
organizacion la necesidad de mantener un ambiente
de computo controlado.

X

5.28

Los controles ambientales, el mantenimiento
preventivo y la seguridad fisica cuentan con
presupuesto autorizado y rastreado por la
administracion.

0.99

Se aplican restricciones de acceso, permitiendo el
ingreso a las instalaciones de computo soélo al
personal aprobado.

5.28

Los visitantes se registran y acompafian
dependiendo del individuo.

5.94

Las instalaciones fisicas mantienen un perfil bajo y
no son reconocibles de manera facil.

1.32

Las autoridades civiles monitorean al cumplimiento
con los reglamentos de salud y seguridad.

3.96

Los riesgos se aseguran con el minimo esfuerzo para
optimizar los costos del seguro.

0.99

| Peso Total| 41 |

|Nivel de Madurez| 4 Administrado y medible

[Nr]

Sentencia

| Peso |

| ¢éEsta de acuerdo? |




Se entiende por completo la necesidad de mantener
un ambiente de cémputo controlado y se evidencia
en la estructura organizacional y en la distribucion
del presupuesto.
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2.64

Los requerimientos de seguridad fisicos y
ambientales estan documentados y el acceso se
monitorea y controla estrictamente.

0.33

Se establecen y comunican las responsabilidades y la
propiedad.

0.00

El personal de las instalaciones ha sido entrenado
por completo respecto a situaciones de emergencia,
asi como en practicas de salud y seguridad.

0.99

Los mecanismos de control estandarizados, se
encuentran en un lugar de acceso restringido dentro
de las instalaciones, para contrarrestar los factores
ambientales y de seguridad.

0.99

La administracion monitorea la efectividad de los
controles y el cumplimiento de los estandares
establecidos

0.66

La administracion ha establecido los indicadores
claves de desempefio (KPIs) y los indicadores claves
de metas (KGIs) para medir la administracion del
ambiente de cdmputo

0.99

La capacidad de recuperacion de los recursos de
computo se incorpora en un proceso organizacional
de administracion de riesgos.

0.00

La informacion integrada se usa para optimizar la
cobertura de los seguros y de los costos asociados.

0.99

| Peso Total| 23 |

|Nivel de Madurez| 5 Optimizado

Sentencia

Peso

éEsta de acuerdo?

Se tiene un plan acordado a largo plazo para las
instalaciones requeridas para soportar el ambiente
computo de la organizacion.

X

0.66

Los estandares estan definidos para todas las
instalaciones, incluyendo la seleccidén del centro de
computo, construccion, vigilancia, seguridad
personal, sistemas eléctricos y mecanicos, proteccion
contra factores ambientales (por ejemplo, fuego,
rayos, inundaciones, etc.).

0.33

Se clasifican y se hacen inventarios de todas las
instalaciones de acuerdo con el proceso continuo de
administracion de riesgos de la organizacién.

0.33

El acceso es monitoreado continuamente y
controlado estrictamente con base en las
necesidades del trabajo, los visitantes son
acompafados en todo momento.

0.99




El ambiente se monitorea y controla por medio de
equipo especializado y las salas de equipo funcionan
sin operadores humanos.
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1.65

Los indicadores claves de desempefio (KPIs) y los
indicadores claves de metas (KGIs) se miden
regularmente.

0.00

Los programas de mantenimiento preventivo
fomentan un estricto apego a los horarios y se
aplican pruebas regulares a los equipos sensibles.

0.33

Las estrategias de instalaciones y de estandares
estan alineadas con las metas de disponibilidad de
los servicios de TI y estan integradas con la
administracién de crisis y con la planeacién de
continuidad del negocio.

0.99

La administracion revisa y optimiza las instalaciones
utilizando los indicadores claves de desempefio
(KPIs) y los indicadores claves de metas (KGIs) de
manera continua, capitalizando oportunidades para
mejorar la contribucion al negocio.

0.33

| Peso Total |

18 |

DS12 Administracién del ambiente fisico |

MNivel Conformidad | Contribucidn Valor

0 0.66 0.00

0.00

0.50 1.00

0.50

0.55 1.00

0.55

0.58 1.00

0.58

0.33 1.00

0.33

| | [ R |

0.321 1.00

0.31

Nivel de Madurez=] 2.28

= DS13. Administrar las operaciones

Proceso DS13 Administracion de
Operaciones

La administracion del proceso de Administrar las
operaciones que satisface el requerimiento de
negocio de TI de mantener la

integridad de la informacion y garantizar que la
infraestructura de TI pueda resistir y recuperarse de
errores y fallos es:

|Nivel de Madurez | 0  No existe |

Nada

Un Poco
Hasta cierto

punto
Completamente

Importancia
Relativa

Nr

Sentencia

Peso |

¢Es

ta de

acuerdo?

La organizacién no dedica tiempo y recursos al
establecimiento de soporte basicode Tl y a
actividades operativas.

1.32

| Peso Total |

4_|




[Nivel de Madurez | 1 Inicial / Ad Hoc
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Nr Sentencia Peso éEsta de acuerdo?

1 |La organizacién reconoce la necesidad de 8 X 2.64
estructurar las funciones de soporte de TI.

2 | Se establecen algunos procedimientos estandar y 5 X 1.65
las actividades de operaciones son de naturaleza
reactiva.

3 |La mayoria de los procesos de operacion son 6 X 1.98
programados de manera informal y el
procesamiento de solicitudes se acepta sin
validacion previa.

4 |Las computadoras, sistemas y aplicaciones que 5 X 3.30
soportan los procesos del negocio con frecuencia no
estan disponibles, se interrumpen o retrasan.

5 |Se pierde tiempo mientras los empleados esperan 3 X 1.98
recursos.

6 |Los medios de salida aparecen ocasionalmente en 5 X 1.65
lugares inesperados o no aparecen.

| Peso Total| 32 |
|Nivel de Madurez | 2  Repetible pero intuitiva

Nr Sentencia Peso éEsta de acuerdo?

1 |La organizacién es consciente del papel clave que 7 X 2.31
juegan las operaciones de las actividades de TI en
el suministro de las funciones de soporte de TI.

2 |Se asignan presupuestos para herramientas 3 X 0.99
basadas en un criterio de caso por caso.

3 |Las operaciones de soporte de TI son informales e 4 X 1.32
intuitivas

4 | Se tiene una alta dependencia sobre las habilidades 7 X 2.31
de los individuos.

5 | Las instrucciones de qué hacer, cuando y en qué 9 X 5.94
orden no estan documentadas.

6 |Se tiene alguna capacitacién para el operador y se 4 X 1.32
cuentan con algunos estandares de operacién
formales.

| Peso Total| 34 |
|Nivel de Madurez | 3 Proceso definido
Nr Sentencia Peso éEsta de acuerdo?
1 |Se entiende y acepta dentro de la organizacion la 6 X 1.98

necesidad de administrar las operaciones de




computo.
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Se han asignado recursos y se lleva a cabo alguna
capacitacién durante el trabajo.

0.99

Las funciones repetitivas estan definidas,
estandarizadas, documentadas y comunicadas de
manera formal.

0.33

Los resultados de las tareas completadas y de los
eventos se registran, con reportes limitados hacia la
administracion.

0.66

Se incorpora el uso de herramientas de
programacién automatizadas y de otras
herramientas para limitar la intervencion del
operador.

0.33

Se incorporan controles para colocar nuevos tareas
en operacion.

0.00

Se desarrolla una politica formal para reducir el
numero de eventos no programados.

0.00

Los acuerdos de servicio y mantenimiento con
proveedores siguen siendo de naturaleza informal.

0.99

| Peso Total| 17 |

|Nivel de Madurez | 4  Administrado y medible

Sentencia

Peso

éEsta de acuerdo?

Las operaciones de computo y las responsabilidades
de soporte estan definidas de forma clara y la
propiedad estd asignada.

X

0.33

Las operaciones se soportan a través de
presupuestos de recursos para gastos de capital y
de recursos humanos.

0.33

La capacitacion se formaliza y esta en proceso.

0.00

Las programaciones y las tareas se documentan y
comunican, tanto a la funcién interna de TI como a
los clientes del negocio

0.33

Es posible medir y monitorear las actividades diarias
con acuerdos estandarizados de desempefio y de
niveles de servicio establecidos.

0.00

Cualquier desviacion de las normas establecidas es
atendida y corregida de forma rapida.

0.66

La administracién monitorea el uso de los recursos
de computo y la terminacién del trabajo o de las
tareas asignadas.

0.66

Se tiene un esfuerzo permanente para incrementar
el nivel de automatizacion de procesos como un
medio de mejora continua.

0.00

Se establecen convenios formales de mantenimiento
y servicio con los proveedores.

0.00

10

Se cuenta con una completa alineacion con los
procesos de administraciéon de problemas, capacidad
y disponibilidad, soportados por un analisis de

0.33




causas de errores y fallas.
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| Peso Total| 12 |

|Nivel de Madurez | 5 Optimizado |

Sentencia

Peso

éEsta de acuerdo?

Las operaciones de soporte de TI son efectivas,
eficientes y suficientemente flexibles para cumplir
con las necesidades de niveles de servicio con una
pérdida de productividad minima.

X

0.33

Los procesos de administracién de operaciones de
TI estan estandarizados y documentados en una
base de conocimiento, y estan sujetos a una mejora
continua.

0.33

Los procesos automatizados que soportan los
sistemas contribuyen a un ambiente estable.

0.33

Todos los problemas y fallas se analizan para
identificar la causa raiz.

0.00

Las reuniones periodicas con los responsables de
administracién del cambio garantizan la inclusién
oportuna de cambios en las programaciones de
produccion.

0.33

En colaboracién con los proveedores, el equipo se
analiza respecto a posibles sintomas de
obsolescencia y fallas, y el mantenimiento es
principalmente de naturaleza preventiva

0.00

| Peso Total |

6

D513 Administracion de Operaciones

Mivel Conformidad | Contribucidn

Valor

0 0.33 0.00

0.00

0.41 1.00

0.41

0.42 1.00

0.42

0.31 1.00

0.321

0.22 1.00

0.22

LA | | R

0.22 1.00

0.22

| Nivel de Madurez =|

1.58




DOMINIO: MONITOREAR Y EVALUAR ‘

= ME1. Monitorear y Evaluar el Desempefio de TI

Proceso ME1 Monitorear Y Evaluar El
Desempeino De TI

La administracién del proceso de Monitorear y
evaluar el desempefio de TI que satisfaga los
requerimientos de negocio para TI de transparencia
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y entendimiento de los costos, beneficios, o *“é ©
estrategia, politicas y niveles de servicio de TI, de 3 E ° QE) Fi o
acuerdo con los requisitos de gobierno es: S ACE= ® g =
= c 43 a %_ 2
Olo g
|Nivel de Madurez | 0 No existe T § o
Nr Sentencia Peso ¢Esta de acuerdo?
1 |La organizacion no cuenta con un proceso 8 X 5.28
implantado de monitoreo.
2 |TI no lleva a cabo monitoreo de proyectos o 8 X 2.64
procesos de forma
independiente.
3 | No se cuenta con reportes Utiles, oportunos y 7 X 2.31
precisos.
4 |La necesidad de entender de forma clara los 6 X 1.98
objetivos de los
procesos no se reconoce.
| Peso Total | 29 |
|Nivel de Madurez | 1 Inicial
Nr Sentencia Peso éEsta de acuerdo?
1 |La administracion reconoce una necesidad de 8 X 5.28
recolectar y evaluar informacién sobre los procesos
de monitoreo.
2 | No se han identificado procesos estandar de 7 X 4.62
recoleccion y evaluacion.
3 | El monitoreo se implanta y las métricas se 4 X 1.32
seleccionan de acuerdo a cada caso, de acuerdo a
las necesidades de proyectos y procesos de TI
especificos.
4 | El monitoreo por lo general se implanta de forma 7 X 2.31
reactiva a algun incidente que ha ocasionado alguna
perdida o verglienza a la organizacion.
5 |La funcion de contabilidad monitorea mediciones 7 X 2.31
financieras basicas para TI.

| Peso Total| 33 |




|Nivel de Madurez | 2 Repetible pero intuitivo
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Nr Sentencia Peso éEsta de acuerdo?

1 |Se han identificado algunas mediciones basicas a 6 X 3.96
ser monitoreadas.

2 | Se tienen métodos y técnicas de recoleccion y 5 b 3.30
evaluacion, pero los procesos no se han adoptado
en la organizacion.

3 | La interpretacién de los resultados del monitoreo se 7 X 2.31
basa en la experiencia de individuos clave.

4 | Herramientas limitadas son seleccionadas y se 5 X 1.65
implementan para recolectar informacién, pero esta
recoleccion no se basa en un enfoque planeado.

| Peso Total| 23 |
|Nivel de Madurez | 3  Definido

Nr Sentencia Peso éEsta de acuerdo?

1 |La administraciéon ha comunicado e 2 X 0.66
institucionalizado un procesos estandar de
monitoreo.

2 |Se han implementado programas educacionales y 2 X 0.66
de capacitacion para el monitoreo.

3 |Se ha desarrollado una base de conocimiento 1 X 0.00
formalizada del desempefio histérico

4 | Las evaluaciones todavia se realizan al nivel de 4 X 1.32
procesos y proyectos individuales de TI y no estan
integradas a través de todos los procesos.

5 |Se han definido herramientas para monitorear los 7 X 2.31
procesos y los niveles de servicio de TI.

6 |Las mediciones de la contribucion de la funcién de 3 X 0.00
los servicios de informacion al desempefio de la
organizacion se han definido, usando criterios
financieros y operativos tradicionales.

7 |Las mediciones del desempefio especificas de TI, las 1 X 0.33
mediciones no financieras, las estratégicas, las de
satisfaccion del cliente y los niveles de servicio
estan definidas.

8 | Se ha definido un marco de trabajo para medir el 5 X 1.65
desempefio.

| Peso Total| 25 |
|Nivel de Madurez | 4 Administrado y medible
Nr Sentencia Peso éEsta de acuerdo?
1 |La administracion ha definido las tolerancias bajo 2 X 0.00

las cuales los procesos deben operar.
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2 |Los reportes de los resultados del monitoreo estan 1 X 0.33
en proceso de estandarizarse y normalizarse.

3 |Se cuenta una integracion de métricas a lo largo de 1 X 0.33
todos los proyectos y procesos de TI.

4 | Los sistemas de reportes de la gerencia de TI estan 2 X 0.66
formalizados.

5 |Las herramientas automatizadas estan integradas y 2 X 0.66
se aprovechan en toda la organizacién para
recolectar y monitorear la informacion operativa de
las aplicaciones, sistemas y procesos.

6 |La administracién puede evaluar el desempefio con 1 X 0.66
base en criterios acordados y aprobados por
terceras partes interesadas.

7 |Las mediciones de la funcién de TI estdn alineadas 1 X 0.33
con las metas de toda la organizacion.

| Peso Total| 10 |
|Nivel de Madurez | 5 Optimizado |

Nr Sentencia Peso éEsta de acuerdo?

1 | Un proceso de mejora continua se ha desarrollado 1 X 0.33
para actualizar los estandares y politicas de
monitoreo a nivel organizacional incorporando
mejores practicas de la industria.

2 |Todos los procesos de monitoreo estan optimizados 1 X 0.33
y dan soporte a los objetivos de toda la
organizacion.

3 |Las métricas impulsadas por el negocio se usan de 1 X 0.33
forma rutinaria para medir el desempefio, y estan
integradas en los marcos de trabajo estratégicos,
tales como el Balanced Scorecard.

4 | El monitoreo de los procesos y el redisefio continuo 1 X 0.33
son consistentes con los planes de mejora de los
procesos de negocio en toda la organizacién

5 |Benchmarks contra la industria y los competidores 1 X 0.33
clave se han formalizado, con criterios de
comparacion bien entendidos.

| Peso Total| 5 |

ME1 Monitorear Y Evaluar El Desempeiio

De TI
Mivel Conformidad | Contribucion Valor
0 0.42 0.00 0.00
1 0.48 1.00 0.48
2 0.49 1.00 0.49
3 0.28 1.00 0.28
4 0.30 1.00 0.30
5 0.33 1.00 0.33
| Nivle de Madurez =| 1.87 |




= ME2. Monitorear y Evaluar el Control Interno

Proceso ME2 Monitorear Y Evaluar El
Control Interno

La administracién del proceso de Monitorear y
evaluar el control interno que satisfaga el
requerimiento de negocio de TI de proteger el logro

302

Q
de los objetivos de TI y cumplir con las leyes y @ e ©
- - . G) -
regulaciones relacionadas con TI es: . S5 o < 2
° o0 g © JL]
© 2 lg S @ 5=
=l s|g®| g |
|Nivel de Madurez | 0 No existe T £ =
o
Nr Sentencia Peso éEsta de acuerdo?
1 |La organizacién carece de procedimientos para 5 X 1.65
monitorear la efectividad de los controles internos.
2 |Los métodos de reporte de control 6 X 1.98
interno gerenciales no existen.
3 | Existe una falta generalizada de conciencia sobre la 7 X 4.62
seguridad operativa y el aseguramiento del control
interno de TI.
4 |La gerencia y los empleados no tienen conciencia 5 X 1.65
general sobre el control interno.
| Peso Total | 23 |
|Nivel de Madurez | 1  Inicial / Ad Hoc
Nr Sentencia Peso éEsta de acuerdo?
1 |La administracién reconoce la necesidad de 3 X 0.99
administrar y asegurar el control de TI de forma
regular.
2 |La experiencia individual para evaluar la suficiencia 7 X 2.31
del control interno se aplica de forma determinada
(ad hoc)
3 |La gerencia de TI no ha asignado de manera formal 5 X 3.30
las responsabilidades para monitorear la efectividad
de los controles internos.
4 |Las evaluaciones de control interno de TI se 4 X 1.32
realizan como parte de las auditorias financieras
tradicionales, con metodologias y habilidades que
no reflejan las necesidades de la funcién de los
servicios de informacion

| Peso Total| 19 |

Madurez

Nivel de 2 Repetible pero intuitiva
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Sentencia

Peso

éEsta de acuerdo?

La organizacién utiliza reportes de control
informales para comenzar iniciativas de accién
correctiva

X

0.99

La evaluacion del control interno depende de las
habilidades del personal clave.

0.99

La organizacion tiene una mayor conciencia sobre el
monitoreo de los controles internos.

0.00

La gerencia de servicios de informacion realiza
monitoreo periddico sobre la efectividad de lo que
considera controles internos criticos.

0.00

Se estdan empezando a usar metodologias y
herramientas para monitorear los controles
internos, aunque no se basan en un plan.

1.65

Los factores de riesgo especificos del ambiente de
TI se identifican con base en las habilidades del
personal.

2.31

| Peso Total | 23 |

|Nivel de Madurez | 3 Proceso definido |

Sentencia

Peso

éEsta de acuerdo?

La administracion apoya y ha institucionalizado el
monitoreo del control interno.

X

0.33

Se han desarrollado politicas y procedimientos para
evaluar y reportar las actividades de monitoreo de
control interno.

0.66

Se ha definido un programa de educacién y
entrenamiento para el monitoreo del control
interno.

0.66

Se han definido un proceso para auto -
evaluaciones y revisiones de aseguramiento del
control interno, con roles definidos para los
responsables de la administracion del negocio y de
TI.

0.99

Se usan herramientas, aunque no necesariamente
estan integradas en todos los procesos.

0.00

Las politicas de evaluacion de riesgos de los
procesos de TI se utilizan dentro de los marcos de
trabajo desarrollados de manera especifica para la
funcion de TI.

0.00

Se han definido politicas para el manejo y
mitigacion de riesgos especificos de procesos.

0.66

| Peso Total | 15 |

|Nivel de Madurez | 4 Administrado y medible |
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Sentencia

Peso

éEsta de acuerdo?

La administracion tiene implementado un marco de
trabajo para el monitoreo del control interno de TI.

X

0.33

La organizacion ha establecido niveles de tolerancia
para el proceso de monitoreo del control interno.

0.00

Se han implementado herramientas para
estandarizar evaluaciones y para detectar de forma
automatica las excepciones de control

0.66

Se ha establecido una funcién formal para el control
interno de TI, con profesionales especializados y
certificados que utilizan un marco de trabajo de
control formal avalado por la alta direccién.

0.00

Un equipo calificado de TI participa de forma
rutinaria en las evaluaciones de control interno.

0.33

Se ha establecido una base de datos de métricas
para informacion historica sobre el monitoreo del
control interno

0.33

Se ha establecido revisiones por expertos para el
monitoreo del control interno.

0.33

| Peso Total |

|Nivel de Madurez | 5 Optimizado |

Sentencia

Peso

éEsta de acuerdo?

La administracion ha implementado un programa de
mejora continua en toda la organizacion que toma
en cuenta las lecciones aprendidas y las mejores
practicas de la industria para monitorear el control
interno.

X

0.33

La organizacion utiliza herramientas integradas y
actualizadas, donde es apropiado, que permiten
una evaluacién efectiva de los controles criticos de
TI y una deteccidn rapida del monitoreo de los
incidentes de control de TI.

0.00

El intercambio de conocimiento especifico de la
funcion de servicios de informacién, se encuentra
implementada de manera formal.

0.33

El benchmarking con los estandares de la industria
y las mejores practicas esta formalizado.

0.33

| Peso Total |

D
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ME2 Monitorear ¥ Evaluar El Control
Interno
MNivel Conformidad [ Contribucidn Valor
0 0.43 0.00 0.00
1 0.42 1.00 0.42
2 0.26 1.00 0.26
3 0.22 1.00 0.22
4 0.25 1.00 D.25
5 0.25 1.00 0.25
| Nivel de Hadurez=| 1.39
= ME3. Garantizar el Cumplimiento Regulatorio
Proceso ME3 Garantizar el
Cumplimiento Regulatorio
La administracion del proceso de Garantizar el
cumplimiento con requerimientos externos que
satisfaga el requerimiento de negocio o
de TI de asegurar el cumplimiento de las leyes, 9 c ©
regulaciones y requerimientos contractuales es: 919 o g g o
S O |0 L © 85
© (a + n
=2 c|l8 3| 2 Sv
=1F 2| | g%
|Nivel de Madurez | 0 No existe | T £ "‘
O
Nr Sentencia Peso | | éEsta de acuerdo?
1 | Existe poca conciencia respecto a los requerimientos 3 X 0.99
externos que afectan a TI, sin procesos referentes
al cumplimiento de requisitos regulatorios, legales y
contractuales.
| Peso Total| 3 |
|Nivel de Madurez | 1 Inicial / Ad Hoc |
Nr Sentencia Peso ¢Esta de acuerdo?
1 | Se tiene conciencia de los requisitos de 7 X 2.31
cumplimiento regulatorio, contractual y legal que
tienen impacto en la organizacion.
2 | Se siguen procesos informales para mantener el 7 X 2.31
cumplimiento, pero solo si la necesidad surge en
nuevos proyectos o como respuesta a auditorias o
revisiones.

| Peso Total| 14 |

|Nivel de Madurez | 2  Repetible pero intuitiva

[Nr |

Sentencia

| Peso |

| éEstéa de acuerdo? |




306

1 |Se tiene el entendimiento de la necesidad de 6 X 1.98
cumplir con los requerimientos externos y la
necesidad se comunica.

2 |En los casos en que el cumplimiento se ha 5 X 1.65
convertido en un requerimiento recurrente, como en
los reglamentos regulatorios o en la legislacion de
privacidad, se han desarrollado procedimientos
individuales de cumplimiento y se siguen afio con

afho.
3 | Se carece de un enfoque estandar. 6 X 1.98
4 | Se tiene mucha confianza en el conocimiento y 5 X 3.30
responsabilidad de los individuos, y los errores son
posibles.
5 | Se brinda capacitacién informal respecto a los 3 X 0.99

requerimientos externos y a los temas de
cumplimiento.

| Peso Total| 25 |

|Nivel de Madurez | 3  Proceso definido |

Nr Sentencia Peso éEsta de acuerdo?

1 | Se han desarrollado, documentado y comunicado 1 X 0.33
politicas, procedimientos y procesos para garantizar
el cumplimiento de los reglamentos y de las
obligaciones contractuales y legales, pero algunas
quiza no se sigan y algunas quiza estén
desactualizadas o sean poco practicas de
implementar.

2 | Se realiza poco monitoreo y se tienen requisitos de 1 X 0.00
cumplimiento que no han sido resueltos.
3 | Se brinda capacitacién sobre requisitos legales y 1 X 0.00

regulatorios externos que afectan a la organizacion
y se instruye respecto a los procesos de
cumplimiento definidos.

4 | Se tienen contratos pro forma y procesos legales 1 X 0.00
estandar para minimizar los riesgos asociados con
las obligaciones contractuales.

| Peso Total| 4 |

|Nivel de Madurez | 4 Administrado y medible |

Nr Sentencia Peso éEsta de acuerdo?

1 | Se tiene un entendimiento completo de los eventos 1 X 0.33
y de la exposicion a requerimientos externos, vy la
necesidad de asegurar el cumplimiento a todos los
niveles.

2 | Se tiene un esquema formal de capacitacién que 1 X 0.33
asegura que todo el equipo esté consciente de sus
obligaciones de cumplimiento.




Las responsabilidades son claras y se entiende el
empoderamiento de los procesos.
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0.33

El proceso incluye una revisién del entorno para
identificar requerimientos externos y cambios
recurrentes.

0.33

Se dispone de un mecanismo implementado para
monitorear el no cumplimiento de los requisitos
externos, reforzar las practicas internas e
implementar acciones correctivas.

0.33

Los eventos de no cumplimiento se analizan de
forma estandar en busca de las causas raiz, con el
objetivo de identificar soluciones sostenibles.

0.00

Buenas practicas internas estandarizadas se usan
para necesidades especificas tales como
reglamentos vigentes y contratos recurrentes de
servicio.

0.00

| Peso Total |

|Nivel de Madurez | 5 Optimizado

Sentencia

Peso

éEsta de acuerdo?

Se dispone de un proceso bien organizado, eficiente
e implementado para cumplir con los
requerimientos externos, basado en una sola
funcién central que brinda orientacion y
coordinacion a toda la organizacion.

X

0.33

Se tiene un amplio conocimiento de los
requerimientos externos aplicables, incluyendo sus
tendencias futuras y cambios anticipados, asi como
la necesidad de nuevas soluciones.

0.00

La organizacién participa en discusiones externas
con grupos regulatorios y de la industria para
entender e influenciar los requerimientos externos
que la puedan afectar.

0.33

Se han desarrollado mejores practicas que aseguran
el cumplimiento de los requisitos externos, y esto
ocasiona que se tengan muy pocos casos de
excepciones de cumplimiento.

0.00

Se tiene un sistema central de rastreo para toda la
organizacion, que permite a la administracién
documentar el flujo de trabajo, medir y mejorar la
calidad y efectividad del proceso de monitoreo del
cumplimiento.

0.00

Se tiene un proceso externo de auto-evaluacion de
requerimientos y se ha refinado hasta alcanzar el
nivel de buena practica.

0.33

El estilo y la cultura administrativa de la
organizacion referente al cumplimiento es
suficientemente fuerte, y se elaboran los procesos
suficientemente bien para que la capacitacion se
limite al nuevo personal y siempre que ocurra un
cambio significativo.

0.33




Peso Total | 7

ME3 Garantizar el Cumplimiento
Regulatorio

Nivel Conformidad| Contribucién Walor
0 0.33 0.00 0.00
1 0.33 1.00 0.33
2 0.40 1.00 0.40
3 0.08 1.00 0.08
4 0.24 1.00 0.24
5 0.19 1.00 0.19
Nivel de Madurez = 1.23
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ANEXO 3: CRITERIOS DE INFORMACION

Criterios de Informacion

Una vez elegido los procesos a aplicar en Manufacturas Americanas Cia. Ltda.,
se muestra el impacto en los criterios de informacion y el nivel de madurez de

cada proceso, donde:
P Facilitador Primario.
S Facilitador Secundario.

EFECTIVIDAD: Se refiere a que la informacién relevante sea pertinente para el
proceso del negocio, asi como a que su entrega sea oportuna, correcta,

consistente y de manera utilizable.

EFICIENCIA: Se refiere a la provisiébn de informacion a través de la utilizaciéon
optima (mas productiva y econdmica) de recursos.
CONFIDENCIALIDAD: Se refiere a la proteccién de informacidén sensitiva contra

divulgacion no autorizada.

INTEGRIDAD: Se refiere a la precision y suficiencia de la informacién, asi como a

su validez de acuerdo con los valores y expectativas del negocio.

DISPONIBILIDAD: Se refiere a la disponibilidad de la informacién cuando ésta es
requerida por el proceso de negocio ahora y en el futuro. También se refiere a la

salvaguarda de los recursos necesarios y capacidades asociadas.

CUMPLIMIENTO: Se refiere al cumplimiento de aquellas leyes, regulaciones y
acuerdos contractuales a los que el proceso de negocios esta sujeto, por ejemplo,

criterios de negocio impuestos externamente.

CONFIABILIDAD: Se refiere a la provisidon de informacién apropiada para la
administracion con el fin de operar la entidad y para ejercer sus responsabilidades

de reportes financieros y de cumplimiento.?’

! Tomado de: COBIT: Conjunto de Herramientas de Implementacién, 3ra Edicion.



310

CRITERIOS DE INFORMACION DE

OBIJETIVOS DE CONTROL COBIT COBIT
2
o gl e 9
21 <|3/2|5 8|8
S12|8/12|2|2z2
Nivelde| G| S |2 2|8 |5|5
Dominio | Proceso Madurez| % |5 (8|2 |53 189
PO1 | Definir el Plan Estratégico de TI. 2 P IS
PO2 | Definir la Arquitectura de la Informacion 2 s |p |s |p
PO3 | Determinar la Direccion Tecnolégica. 2 >
= PO4 Definir los Procesos, Organizacién y Relaciones 3
g de Tl
gﬂ PO5 | Administrar la Inversion en TI. 2 P S
5 PO Comuni_car las Aspiraciones y la Direccion de la 2
> Gerencia P S
§ PO7 | Administrar los Recursos Humanos de Tl 3 P |P
£ | PO8 | Administrar la Calidad 1 s |P
E'f POY | Evaluar y Administrar los Riesgos de Tl 2 S |s |pP [P |P |S
= AlIl |ldentificar Soluciones automatizadas 2 P I|s
5 AlI2 | Adquirir y Mantener Software Aplicativo 3 P |P S S
Ea AI3 | Adquirir y Mantener Infraestructura Tecnologica |2 S |p S
-g Al4 | Facilitar la Operacion y el uso 3 P |P s |s |[s |s
f_: AI5 | Adquirir Recursos de Tl 3 S |p
'% AlI6 | Administrar Cambios 1 P |P P |P S
2 Al7 |Instalary acreditar soluciones y cambios 1 P |S S |s
DS1 | Definir y Administrar los Niveles de Servicio 1 P |P S |s S
DS2 | Administrar los Servicios de Terceros 2 P |[P |S |S |S |S
DS3 | Administrar el Desempefio y la Capacidad 2 P |P S
DS4 | Garantizar la Continuidad del Servicio 1 P |s P
DS5 | Garantizar la Seguridad de los Sistemas 2 P I[P |S |s |s
DS6 | Identificar y Asignar Costos 1 P P
3 DS7 | Educar y Entrenar a los Usuarios 1 P IS
§_ DS8 | Administrar la Mesa De Servicio y los Incidentes | 1 P |P
f§ DS9 | Administrar La Configuracion 2 P |s S
S DS10 | Administracion De Problemas 1 P |P S
;‘ DS11 | Administracion De Datos 1 P P
§° DS12 | Administracion del ambiente fisico 2 P |P
E DS13 | Administracion de Operaciones 2 P |P S |s
§ ~ . MEI1 | Monitorear Y Evaluar EI Desempeiio De TI 2 P IP Is Is |Is Is |Is
-‘E % ME2 | Monitorear Y Evaluar El Control Interno 1 P [P |S |S |S S
§ . & |ME3 | Garantizar el Cumplimiento Regulatorio 1 P |sS

Tabla 83.Criterios de informacion de COBIT segun los Procesos
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Como se muestra en la tabla 83 se asigna un grado de impacto ya sea este

primario secundario y blanco, de acuerdo a esto se asigna un valor.

En la tabla 84 se muestra un cuadro de referencia segun COSO en cuanto al nivel

del riesgo, que posteriormente servira de base para realizar el célculo de los

porcentajes de los Criterios de Informacién

Calificacion (%) Grado de Confianza Nivel de Riesgo
15% 50% Bajo Alto

51% 75% Moderado Moderado

76% 95% Alto Bajo

- - Vacio Vacio

Tabla 84. Cuadro de Interpretacion®

En la tabla 85 se muestra la ponderacion con el promedio de calificacion, la

misma que se asigna un nivel de impacto a cada criterio de la informacion.

Nivel de Riesgo Promedio Grado de Confianza
Alto 32% Bajo

Moderado 63% Moderado

Bajo 86% Alto

Tabla 85. Promedio de Nivel de Riesgo®”

La asignacion de los valores se da de acuerdo a la siguiente tabla

Simbolo Valor Impacto Nivel de riesgo
P 0.86 Alto Bajo

S 0.63 Moderado Moderado
Vacio ningun valor

Tabla 86. Asignacion de Valores®

Con el uso de los valores de las tablas anteriores, se obtiene la siguiente tabla:

*? Fuente: COSO — Extraido de la tesis Andlisis de la gestion la gestion de Tl, Velastegui Sdnchez Talina
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CRITERIOS DE INFORMACION DE

OBIJETIVOS DE CONTROL COBIT COBIT
[a)
3
a [a)
=S < ,9 2
9! é al| 8 2| a
< < | 2| =| 3
SIg|&|c|B8|2|&
FHEHEE
NiveIdeEg"z" w & | S|z
Dominio | Proceso Madurez| % |5 (8|2 |53 189
.. ;. 0,86 | 0,63
PO1 | Definir el Plan Estratégico de TI. 2
e . ., 0,63 | 0,86 | 0,63 | 0,86
PO2 | Definir la Arquitectura de la Informacién 2
. . .y o 0,86 | 0,86
PO3 | Determinar la Direccion Tecnologica. 2
Definir los Procesos, Organizaciéon y Relaciones 0,86 | 0,86
PO4 3
de TI.
.. .y 0,86 | 0,86 0,63
= POS | Administrar la Inversion en Tl 2
N
= Comunicar las Aspiraciones y la Direccion de la 0,86 0,63
< PO6 : 2
S0 Gerencia
.. 0,86 | 0,86
2 PO7 | Administrar los Recursos Humanos de Tl 3
L]
.. . 0,63 | 0,86 0,63 0,63
é PO8 | Administrar la Calidad 1
.E .. . 063|063(086| 08| 0,86 | 0,63 | 0,63
n-‘:‘ POY | Evaluar y Administrar los Riesgos de Tl 2
. . . 0,86 | 0,63
AIl | Identificar Soluciones automatizadas 2
.. . . 0,86 | 0,86 0,63 0,63
AI2 | Adquirir y Mantener Software Aplicativo 3
L]
.. L. 0,63 | 0,86 0,63 | 0,63
*E AI3 | Adquirir y Mantener Infraestructura Tecnologica |2
-}
. ., 0,86 | 0,86 0,63 | 0,63 | 0,63 0,63
Ea Al4 | Facilitar la Operacién y el uso 3
(=%
.. 0,63 | 0,86 0,63
% AI5 | Adquirir Recursos de TI 3
] .. . 0,86 | 0,86 0,86 | 0,86 0,63
k= AI6 | Administrar Cambios 1
=
= . . . 0,86 | 0,63 0,63 | 0,63
3 Al7 |Instalary acreditar soluciones y cambios 1
e .. . .. 0,86 0,86 |063| 063 063 0,63 0,63
DS1 | Definir y Administrar los Niveles de Servicio 1
.. .. 0,86|086|063| 063 063 0,63
DS2 | Administrar los Servicios de Terceros 2
.. ~ . 0,86 | 0,86 0,63
DS3 | Administrar el Desempefio y la Capacidad 2
. . . .. 0,86 | 0,63 0,86
DS4 | Garantizar la Continuidad del Servicio 1
. . . 0,86| 086| 0,63 0,63 0,63
DS5 | Garantizar la Seguridad de los Sistemas 2
. . 0,86 0,86
DS6 | Identificar y Asignar Costos 1
2 . 0,86 | 0,63
5 DS7 | Educary Entrenar a los Usuarios 1
% .. .. . 0,86 | 0,86
vz DS8 | Administrar la Mesa De Servicio y los Incidentes | 1
g . . - 0,86 | 0,63 0,63 0,63
i DS9 | Administrar La Configuraciéon 2
= . . 0,86 | 0,86 0,63
& DS10 | Administracion De Problemas 1
]
= . . 0,86 0,86
= DS11 | Administracion De Datos 1




0,86
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Monitorear y
[Evaluar

DS12 | Administracién del ambiente fisico 2
DS13 | Administracion de Operaciones 2 0861 088 R
ME1 | Monitorear Y Evaluar El Desempefio De Tl 2 00 0861 0,63 | 0631 0631 0631 063

ME?2 | Monitorear Y Evaluar El Control Interno

1

0,86

0,86

0,63

0,63

0,63

ME3 | Garantizar el Cumplimiento Regulatorio

1

0,86

0,63

Tabla 87. Tabla con valores en los Criterios de Informacion

Resultados finales de los Criterios de Informacién

En la siguiente tabla se muestra los criterios de informacion por impacto que se

obtiene de la siguiente manera:

Criterios de informacion: Valor Propuesto por COSO X Grado de Madurez.

Total Real: sumatoria de cada columna de los criterios de Informacion.

Total Optimo: asumiendo que el Grado de Madurez es 5.

Porcentaje: (Total Real/ Total Optimo)*100.

Promedio de criterios de informacion: (3 Total Real) /7
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A continuacion se muestra un grafico que explica los criterios de informacion.

CRITERIOS DE INFORMACION DE COBIT
)
3
a [a)
2 g B |3
(a] = () =] = (a)]
< < S < = = =
=] o w a =] = o
> > a = 2 = <
= w e (U] o o e
O O 2 w o S 2
o o o E 2 =1 o
L L (@) = [a] (@)
TOTAL REAL 40,7 39,61 8,48 | 19,94| 18,39 12,2 14,95
TOTAL IDEAL 110,35| 108,05| 24,35 57,3 55| 32,65 46,4
PORCENTAIJE 36,88% | 36,66% | 34,83% | 34,80% | 33,44% | 37,37% | 32,22%
PROMEDIO DE CRITERIOS DE
INFORMACION 35,17%

Tabla 88.Criterios de Informacion de COBIT

En la figura 44 se muestra la representacién grafica de los resultados de los

criterios de informacion y la vez se muestra como estd el departamento de

sistemas de la empresa Manufacturas Americanas Cia. Ltda., en cuanto a este

tema

1005

CRITERIOS DE INFORMACION DE COBIT

100%

037% 037% {35 350, 037%

llllll

el
032%

| |

Figura 45. Criterios de Informacion de COBIT
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GLOSARIO

= Auditoria.- “No solo detecta errores, sino que es un examen critico que se realiza
con el objeto de evaluar la eficiencia y eficacia de una secciébn o de un
organismo”.

= Metodologia.- constituye un conjunto de métodos que siguen varias reglas de
interconexion y varias técnicas que se proponen para evaluar los sistemas de
computacion.

= COBIT.- Control Objectives for Information and related Technology- Objetivos de
Control para Informacién y Tecnologias Relacionadas. Es un modelo de referencia
que contiene politicas claras y buenas practicas para establecer controles y
seguridad sobre los sistemas de tecnologia de informacion.

= CMMLI.- Capability maturity model integration - Integracién de modelos de madurez
de capacidades.

= COSO.- Committee of Sponsoring Organizations of the Treadway Commission-
Comite de organizaciones patrocinadas de la comision estandar aceptada a nivel
internacional para el gobierno.

= ITIL.- Information Technology Infrastructure Library - La Biblioteca de
Infraestructura de Tecnologias de Informacion.

= |Informe Ejecutivo.- Es un documento dirigido a la gerencia, el cual representa la
estructura de COBIT con el fin de ayudar en el entendimiento de los conceptos y
principios de COBIT

= Balanced Scorecard.- Conocido también como Cuadro de Mando Integral, se
considera como uno de los mas importantes modelos de planificacion y gestion;
contribuye a la resolucién de problemas que tienen las empresas y preocupan a
los directivos

= Sistema de Gestion de Calidad (SGC).- Es la manera cémo la organizacion
dirige y controla las actividades de su negocio que estan asociadas con la calidad.

= Modelo de Madurez.- es un modelo de evaluacién de los procesos de una
organizacion.

= Ad Hoc.- Son tareas que se realizan de manera inesperada, en su mayor caso
por costumbre.

= HELP DESK.- Personal encargado para la solucion de problemas informaticos.
Ademas da soporte y asesoria.

= KPI.- Indicador clave de desempeiio. Indica si es probable conseguir la meta.

= KGIL.- Indicador clave de meta.

= TI.- Tecnologias de la Informacion.



