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RESUMEN

Este proyecto tiene como objetivo principal la vigilancia en la subdireccién de la
ESFOT ya que toda su seguridad se centra en los sistemas tradicionales como la
guardiania de la Escuela Politécnica Nacional y control de acceso mediante clave.
Con estos sistemas tradicionales la Subdireccion de la ESFOT esta expuesta a
diferentes anormalidades que ponen en riesgo los equipos, materiales de oficina,
trabajadores de la misma y sobre todo informacién confidencial que se encuentra
en la Subdireccion de la ESFOT.

Con este sistema de vigilancia remoto se mejorara el nivel de seguridad de la
subdireccién de la ESFOT ya que se contard con acceso a audio y video en
tiempo real de la misma desde cualquier lugar del mundo gracias a Internet,
asegurando la privacidad usando la tecnologia Virtual Private Network y su
respectivo almacenamiento en un servidor dedicado, aumentando de esta manera

el nivel de seguridad de la misma.

En el capitulo 1 se presenta los conceptos basicos de cada tema concerniente al
proyecto, con el objeto de tener claro el fundamento tedrico del presente proyecto.

En el capitulo 2 se detalla los elementos necesarios para el disefio del proyecto,
ademas se seleccionan los equipos para la implementaciéon del sistema de
vigilancia de acuerdo a los parametros y requerimientos preestablecidos. También
se describe la implementacion del sistema y la configuracion de cada uno de los
equipos ademas de las respectivas pruebas del sistema de vigilancia en

funcionamiento.

En el capitulo 3 se resalta las conclusiones mas importantes y las
recomendaciones que se obtuvieron como resultado de la implementaciéon del

sistema de vigilancia.



Ademas se adjuntan 2 anexos: caracteristicas técnicas de los equipos, Yy
fotografias de la implementacion.



PRESENTACION

Los sistemas de vigilancia nacen con la necesidad de brindar seguridad tanto a
las personas como a sus bienes y han ido creciendo y mejorando con el pasar de
los afios, empezando con los circuitos cerrados de television hasta llegar en la

actualidad a modernos sistemas de video vigilancia inalambricos.

La variedad de aplicaciones de video vigilancia permite que estas se implementen
en cualquier campo por complejo que sea, la video vigilancia inalambrica es lider
debido a las ventajas que presenta frente a otros sistemas de video como su
instalacion, la calidad de las imagenes, video en tiempo real, facilidades de

ampliar el sistema, etc.

La tecnologia de video IP permite conectarse a Internet de modo que se puede
acceder en cualquier momento y desde cualquier lugar a las imagenes de las

camaras.

El audio, el zoom de la imagen, la capacidad de programar la grabacion ya sea
grabacion continua, por horas especificas o por deteccion de movimiento hace
que los sistemas de video vigilancia basada en tecnologia IP sean la mejor opcion

en el mercado.



CAPITULO |

1 MARCO TEORICO

1.1 REDES DE AUDIO Y VIDEO

Una red de informacion es una interconexion de equipos generalmente
heterogéneos y que pueden funcionar autbnomamente. Se puede clasificar las
redes de informacion de algunas maneras como por su medio de transmision, tipo
de trafico, ancho de banda digital entre otras. Al referirnos a una red de audio y
video implica que el tipo de trafico de esta red de informacion va a ser
exclusivamente audio y video, aunque en la actualidad ya no existe este tipo de
distincién y se habla por lo general de redes convergentes®.

Las redes convergentes han existido durante algun tiempo, pero solo fueron
factibles en grandes organizaciones empresariales debido a los requisitos de
infraestructura de la red y a la compleja administracién necesaria para hacer que
dichas redes funcionen en forma continua. Los costos de red asociados con la
convergencia eran altos porque se necesitaba un hardware de “switches” mas
costoso para admitir los requisitos adicionales de ancho de banda. Las redes
convergentes también necesitaban una administracién extensiva en relacién con
la Calidad de Servicio (QoS), porque era necesario que el trafico de datos con voz

y video se clasificara y priorizara en la red.

Cabe recalcar que en las redes actuales tanto el audio como el video se lo trata
como cualquier otro tipo de trafico de datos es decir, se encapsulan en las
mismas PDU (Protocol Data Unit — Unidad de Datos de Protocolo) que el resto de

trafico de datos.

1 Convergencia: La convergencia es el proceso de combinacion de las comunicaciones con voz y

video en una red de datos.



1.1.1 PARAMETROS DE LAS REDES DE INFORMACION

1.1.1.1 Ancho de Banda Digital

El ancho de banda digital es la cantidad de informacion o de datos que se puede
enviar a través de una conexion de red en un periodo dado. El ancho de banda se
indica generalmente enbitspor segundo (bps), kilobits por  segundo
(Kbps), megabits por segundo (Mbps), o gigabits por segundo (Gbps). (Wikipedia)

1.1.1.2 Calidad de Servicio

La calidad de servicio (Quality of Service) se refiere a varios aspectos
relacionados con las redes de telefonia y de informacién que permiten el
transporte de distintos traficos con requerimientos especiales. En particular,
mucha tecnologia ha sido desarrollada para permitir que las redes de informacion
lleguen a ser tan utiles como las redes telefénicas de conversaciones de audio,
asi como el apoyo a nuevas aplicaciones con las demandas de servicios alin mas

estrictos. (Wikipedia)

1.1.1.3 Confiabilidad

Una red de comunicaciones se dice confiable si es capaz de cumplir con los
propésitos para los cuales ha sido concebida. En un sentido matematico, la
confiabilidad se define como la probabilidad de que la red esté operativa (en
perfecto estado de funcionamiento) bajo los criterios de operatividad propuestos.
Una red de informacién con un alto grado de confiabilidad debe tener un alto

grado de redundancia.

1.1.1.4 Redundancia

Este término se utiliza para indicar que una red de informacion tiene distintos y
multiples caminos o rutas hacia un destino que se pueden utilizar cuando falla una
ruta primaria, en otras palabras permite llevar paquetes IP de un nodo a otro por

rutas o caminos de back-up.



1.2 REDES DE AREA LOCAL INALAMBRICA — WLAN

Una red de &rea local inaldmbrica, Wireless Local Area Network en inglés, es una
interconexion de dispositivos que usan como medio de transmision el espacio
libre. Una WLAN provee todas las caracteristicas y beneficios de las tecnologias

tradicionales cableadas pero sin las limitaciones de los cables.

Se utilizan ondas electromagnéticas para llevar la informacion de un punto a otro
sin necesidad de un medio fisico guiado. Las ondas electromagnéticas® sufren
algunos fendmenos, el hecho que una onda electromagnética pierda energia
desde su fuente a su destino por el simple hecho de recorrer una distancia se

conoce como atenuacion.

Ademas de la atenuacion las ondas electromagnéticas sufren de otros fenGmenos
como la difraccién, la refraccion, la dispersion y la reflexion. Ademas en este caso
especifico la propagacion “indoor” sufre de otros fenébmenos como la propagacion
multi-trayecto que incluye a la interferencia Constructiva y Destructiva, el
desvanecimiento (Fading) que incluye desvanecimientos debidos al time delay
spread, que incluye a su vez el flat fading y el desvanecimiento selectivo en
frecuencia. Fading también incluye desvanecimientos debidos a Doppler Spread®.

Cabe recalcar que las WLAN trabajan en las bandas de frecuencia ISM (Industrial,
Scientific and Medical), que no requieren licencia gubernamental en ningdn lugar

del mundo.

2 Onda electromagnética: Una onda electromagnética es la forma de propagacion de la radiacion
electromagnética a través del espacio.

3 Doppler Spread: Cuando un usuario (o reflectores en su entorno) estd en movimiento, la
velocidad del usuario provoca un cambio en la frecuencia de la sefial transmitida.



1.2.1 ARQUITECTURAS LOGICAS

“La arquitectura logica es la manera en que se organizan e integran los distintos

componentes légicos que conforman un sistema."

1.2.1.1 Red Ad-hoc

También conocida como IBSS (Independent Basic Service Set — Conjunto de
servicios basicos independientes), es un conjunto de estaciones que se
reconocen mutuamente segln una configuracion P2P®, no requieren ningln punto
de acceso, no tienen acceso a redes externas y el niumero de equipos que

formen parte de ella dependera del rendimiento que se quiera obtener.

1.2.1.2 Red de Infraestructura
Requieren de un punto de acceso, se tiene acceso a redes externas, son redes
con cierta complejidad e infraestructura, pueden unirse a otras redes cableadas o

conectarse a otras infraestructuras inalambricas.

1.2.1.3 BSS (Basic Service Set)
Estaciones que se reconocen mediante un unico SSID (Service Set Identifier), es

decir necesitan un punto de acceso (Access Point) para unirse a la red.

1.2.1.4 ESS (Extended Service Set)

Conjunto de varias celdas BSS unidas a través de enlaces cableados o
inaldmbricos, las distintas celdas pueden pertenecer a la misma o a distintas
subredes.

4 (Valdivieso & Alvarez, 2011) Implementacion de un sistema de vigilancia utilizando Wi-Fi para el
conjunto residencial EIl Prado.

5 P2P: En una red entre pares, dos 0 mas computadoras estan conectadas a través de una red y
pueden compartir recursos sin tener un servidor dedicado. Cada dispositivo final conectado puede
funcionar como un servidor o como un cliente.



La figura lilustra un resumen de las distintas arquitecturas logicas que se tienen

en las redes de area local inalambrica.

LAN
cableada
existente

ESS —

Red de
Infrastructura

STA: Station

AP: Access Point

DS: Distribution System Red
BSS: Basic Service Set Hoc

ESS: Extended Service Set

Figura 1 Resumen de las arquitecturas l6gicas de las WLAN®

1.2.2 ACCESO AL MEDIO

El control de acceso al medio es el conjunto de mecanismos y protocolos por los
que varios dispositivos en una red se ponen de acuerdo para compartir un medio
de transmision comun (por lo general, un cable eléctricou Ooptico, o en

comunicaciones inaldambricas el rango de frecuencias asignado a su sistema).’

El mecanismo de acceso al medio que usan las WLAN es el CSMA/CA (Acceso
Multiple por Deteccién de Portadora con Evasion de Colisiones), es un protocolo
de control de redes de bajo nivel que permite que multiples estaciones utilicen un
mismo medio de transmision. Cada equipo anuncia opcionalmente su intencion de
transmitir antes de hacerlo para evitar colisiones entre los paquetes de datos.

De esta forma, el resto de equipos de la red sabran cuando hay colisiones y en

lugar de transmitir la trama en cuanto el medio esté libre, se espera un tiempo

6 http://isa.umh.es/asignaturas/sii/Tema5%20Redes%20SlII.pdf

7 http://es.wikipedia.org/wiki/Control_de_acceso_al_medio



aleatorio adicional corto y solamente si, tras ese corto intervalo el medio sigue

libre, se procede a la transmisién reduciendo la probabilidad de colisiones en el

canal.

De acuerdo a la arquitectura logica se usan distintos tipos de acceso al medio:

BSS (Basic Service Set) y IBSS (Independent Basic Service Set — Conjunto
de Servicios Independientes) usan CSMA/CA (Carrier Sense Multiple
Access with Collision Avoidance) y DCF® (Distributed Coordination
Function).

BSS (Basic Service Set) usa PCF’ (Point Coordination Function).

1.2.3 VENTAJAS Y DESVENTAJAS DE LAS REDES WLAN

“Ventajas

Movilidad: Los equipos interconectados se pueden mover dentro del area
de cobertura sin perder conexion a la red.

Escalabilidad: Tienen mayor facilidad de crecimiento que las redes
cableadas.

Flexibilidad: Cambiar los equipos de lugar no es mayor problema, existe la
posibilidad de cambio de lugar de los equipos.

Se disminuyen tiempos y costos de instalacion.

Son muy adecuadas en los siguientes escenarios: ambientes con cambios
frecuentes, auditorios, sala de reuniones, espacios abiertos, instalaciones

temporales, instalaciones en edificaciones antiguas.”*

8 DCF (Distributed Coordination Function): Es la técnica fundamental de MAC (Media Access
Control) de la IEEE 802.11. DCF emplea CSMA/CA con un algoritmo de retroceso exponencial

binario.

9 PCF (Point Coordination Function): Es un control de acceso al medio. Se encuentra en un punto
coordinador también conocido como Punto de Acceso, para coordinar la comunicacion dentro de

lared.

10 (Valdivieso & Alvarez, 2011) Implementacién de un sistema de video vigilancia utilizando Wi-Fi
para el conjunto residencial El Prado.
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Desventajas

* Interferencias y degradacion de las sefiales de RF. Esta desventaja se
refiere a los fendmenos de propagacion antes descritos.

* Manejo de potencia.

* Velocidad.

* Interoperabilidad de los equipos.

» Seguridad: Al no ser una red cableada cualquier persona que esté dentro
del area de cobertura y que tenga un equipo inalambrico puede detectar la
red.

» Afectacion a la salud: Existen estudios que dicen que las ondas
electromagnéticas causan dafio al ser humano mientras otros estudios

dicen totalmente lo contrario.

1.2.4 ESTANDARES PARA WLAN (IEEE 802.11)

El estandar IEEE 802.11 define el uso de dos niveles de la arquitectura OSI
(capas fisica y de enlace), especificando sus normas de funcionamiento en una
WLAN, especificamente tiene normas en la capa fisica y en la subcapa MAC de la

capa enlace.

Este estandar se basa en la técnica de Spread Spectrum (Espectro Ensanchado)
donde se ensancha el ancho de banda necesario para la transmision ganando
inmunidad frente al ruido y permitiendo transmitir mayor informacion en un
pequeiio rango de frecuencia, se utilizan por lo general 2 sistemas de
codificacion: DSSS y OFDM.

El estandar IEEE 802.11 divide a la banda de 2.4GHz (2400 — 2483,5) en canales
de 22MHz que estan superpuestos, el numero de canales varia de acuerdo a
cada pais, en Ecuador usamos las regulaciones de la FCC que indica 11 canales

de 22MHz cada uno. La figura 2 ilustra la distribucion de canales.
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Channel Numbers

2412 2.422 2.432 2.442 2.4562 2.462 2.472
2417 2.427 2.437 2.447 2.457 2.467 2.484

Channel Center Frequencies (in GHz)

T~
|4—22 MHz —P|

Channel Bandwidth

Figura 2 Superposicion de canales IEEE 802.11

1.2.4.1 IEEE 802.11a

El estandar 802.11a utiliza los mismos protocolos de base que el estandar
original, opera en la banda de 5 GHz y utiliza como técnica de codificacion OFDM
(Orthogonal Frequency Division Multiplexing) con una velocidad méxima de 54
Mbps.; 802.11a tiene 12 canales sin solapa, 8 para red inalambrica y 4 para
conexiones punto a punto. Dado que la banda de 2.4 GHz tiene gran uso (pues es
la misma banda usada por los teléfonos inalambricos y los hornos de
microondas), el utilizar la banda de 5 GHz representa una ventaja del estandar
802.11a, dado que se presentan menos interferencias.

Sin embargo, la utilizacion de esta banda también tiene sus desventajas, dado
qgue restringe el uso de los equipos 802.11a a Unicamente puntos en linea de
vista, con lo que se hace necesario la instalacién de un mayor nimero de puntos

de acceso.

1.2.4.2 IEEE 802.11b

El estandar 802.11b trabaja en la banda de 2.4 GHz y utiliza como técnica de
codificacion DSSS (Direct Sequence Spread Spectrum), con una velocidad
maxima de 11 Mbps. Los cddigos de ensanchamiento usados en este estandar

son el CCK (Complementary Code Keying) y el Barker Code. Utiliza la técnica
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DRS (Dynamic Rate Shifting) que permite variar las velocidades entre 1, 2, 5.5, 11
Mbps para compensar problemas de recepcion al atravesar diversos materiales o

recorrer distintas distancias.

1.2.4.3 IEEE 802.11g

Es la evolucién del estandar 802.11b, este utiliza la banda de 2.4 GHz pero opera
a una velocidad tedrica maxima de 54 Mbps, que en promedio es de 22.0 Mbps
de velocidad real de transferencia, similar a la del estandar 802.11a. Es
compatible con el estandar b y utiliza las mismas frecuencias. Sin embargo, en
redes bajo el estdndar g la presencia de nodos bajo el estandar b reduce
significativamente la velocidad de transmision. Actualmente existen equipos con
esta especificacion, con potencias de hasta medio vatio, que permite hacer

comunicaciones de hasta 50 km con equipos de radio apropiados.

1.2.4.4 |EEE 802.11n

Estandar aprobado en Octubre del 2009, la velocidad real de transmision podria
llegar a los 600 Mbps. Utiliza la tecnologia MIMO (Multiple Input — Multiple
Output), que permite utilizar varios canales a la vez para enviar y recibir datos
gracias a la incorporacion de varias antenas. A diferencia de las otras versiones
de Wi-Fi, 802.11n puede trabajar en dos bandas de frecuencias: 2,4 GHz (la que
emplean 802.11b y 802.11g) y 5 GHz (la que usa 802.11a). Gracias a ello,
802.11n es compatible con dispositivos basados en todas las ediciones anteriores
de Wi-Fi. Ademas, es util que trabaje en la banda de 5 GHz, ya que estd menos

congestionada y en 802.11n permite alcanzar un mayor rendimiento.

La tabla 1 muestra un resumen de los estandares IEEE 802.11:

VELOCIDAD
ESTANDAR | SANDA LY | MODULACION | ALCANCE | MAXIMA
TEORICA
802.11° 5 GHz OFDM 50m | 54 Mbps
802.11b 2,4 GHz DSSS 100m | 11 Mbps
802.11g 2,4 GHz OFDM 100m | 54 Mbps
802.11n 24 otz OFDM 100m | 600 Mbps
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Tabla 1 Resumen de Estandares IEEE 802.11.1*

1.2.5 SEGURIDADES

Al no ser una red cableada cualquier persona que esté dentro del area de

cobertura y que tenga un equipo inalambrico puede detectar la red.

Los mecanismos de seguridad basica que se usa en las redes WLAN son:
* Bloquear la difusion del SSID
» No utilizar asignacion de direcciones IP mediante DHCP.
* Filtros: MAC, IP y puertos TCP y UDP.

1.2.5.1 Filtro MAC

Consiste en programar el punto de acceso a la red para que acepte dispositivos
con direcciones MAC especificas, sabiendo que no puede repetirse ninguna
direccion MAC en la red.

1.2.5.2 WEP (Wired Equivalent Protocol)

Es el primer protocolo de cifrado incluido en el estandar IEEE 802.11, proporciona
un cifrado a nivel 2, basado en el algoritmo de cifrado RC4 que utiliza claves de
64 bits (40 bits mas 24 bits del vector de iniciacion IV) o de 128 bits (104 bits mas
24 bits del 1V). El mensaje encriptado C se determina utilizando la siguiente
formula: C = [M ||ICV (M)] + [RC4 (K ||IV)], donde || es un operador de
concatenacion y + es un operador XOR. (Wikipedia)

1.2.5.3 WPA/WPA2 (Wi-Fi Protected Access)

1.2.5.3.1 WPA

Es un mecanismo propuesto por la Wi-Fi Alliance, mejora la codificacion de datos
usando TKIP (Temporal Key Integrity Protocol) y proporciona autentificacion de
usuarios (IEEE 802.1X). WPA implementa la mayoria del estandar IEEE 802.11i,

11 (Valdivieso & Alvarez, 2011) Implementacién de un sistema de video vigilancia utilizando Wi-Fi
para el conjunto residencial El Prado
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y fue creado como una medida intermedia para ocupar el lugar de WEP mientras
802.11i era finalizado.

Para no obligar al uso de tal servidor para el despliegue de redes, WPA permite la
autenticacion mediante clave compartida ([PSK], Pre-Shared Key), que de un
modo similar al WEP, requiere introducir la misma clave en todos los equipos de
la red.

1.2.5.3.2 WPA2

Una vez finalizado el nuevo estandar 802.11i se crea el WPA2 basado en este.
WPA se podria considerar de "migracion”, mientras que WPA2 es la version
certificada del estandar de la IEEE. La alianza Wi-Fi llama a la version de clave
pre-compartida WPA-Personal y WPA2-Personal y a la versién con autenticacion
802.1x/EAP como WPA-Enterprise y WPA2-Enterprise

1.3 SISTEMAS DE VIDEO VIGILANCIA INALAMBRICA

El sistema de video vigilancia inalambrica representa una solucion alternativa a la
mayoria de los desafios que actualmente afectan a los usuarios a la hora de
instalar sistemas de seguridad y vigilancia: distancia, falta de infraestructura de
red, condiciones climatologicas, precio, etc.

Una aplicacion de video vigilancia inalambrica crea secuencias de video
digitalizado que se transfieren a través de una red informatica permitiendo la
monitorizacion y visualizacién de imagenes desde cualquier localizacion remota a

través de Internet.

Dada su escalabilidad, entre otras ventajas, la tecnologia inalambrica esta bien
establecida no sélo para mejorar o revitalizar aplicaciones de vigilancia y
monitorizacion remota existentes, sino también para un mayor numero de

aplicaciones.
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En una solucion de video vigilancia inaldmbrica, hay menos equipos que
mantener que en un sistema analégico y por tanto, menos componentes
susceptibles de desgaste.

Proporciona caracteristicas como:

» Alto grado de funcionalidad
» Totalmente Escalable

» Despliegue rapido y sencillo
» Flexibilidad

 Rentabilidad de la inversién

El funcionamiento de un sistema de video vigilancia inalambrica se lo puede
resumir de la siguiente manera. Se crea secuencias de video digitalizado que son
transferidas a través de una red inalambrica, permitiendo la monitorizacion y la

grabacion dentro de un area.

Las camaras de red se conectan directamente a una red de informacion como un
cliente (host) mas de la red y se integran en aplicaciones sobre la red. Su funcién
principal es la de capturar imagenes, grabar video y almacenarlo en servidores,
enviar alertas al correo electronico, permitir a los usuarios tener camaras en
lugares remotos y visualizar, almacenar y analizar video en directo de otra

localizacion o de multiples localizaciones sobre la red o Internet.

El punto de acceso (Access Point) es el encargado de integrar la camara y el
resto de componentes inalambricos a la red inalambrica y permitir la

comunicacién con otros dispositivos a través de una red cableada existente.
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La figura 3 ilustra un sistema de video vigilancia inalambrico:

—r ;I

Figura 3 Sistema de video vigilancia inalambrico*?

1.3.1 EQUIPOS Y MATERIALES DE UN SISTEMA DE VIDEO V IGILANCIA
INALAMBRICO

1.3.1.1 Antena
Una antena es un dispositivo disefiado con el objetivo de emitir o recibir ondas
electromagnéticas hacia el espacio libre. Una antena es un transductor

bidireccional que transforma energia eléctrica en electromagnética y viceversa.

Existe una gran diversidad de tipos de antenas, dependiendo del uso a que van a
ser destinadas. En unos casos deben expandir en lo posible la potencia radiada,
ejemplo una emisora de radio comercial, otras veces deben serlo para canalizar la
potencia en una direccibn y no interferir a otros servicios (antenas entre

estaciones de radioenlaces).

12 (Pardo, Yaulema, Narvaez, & Arreaga, 2007) Analisis y Disefio de un Proyecto de video vigilancia
inalambrica en los Laboratorios del Bloque A y Parqueadero Norte del Campo Pefias: ESPOL
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1.3.1.1.1 Parametros de una Antena

« Diagrama de radiacion.- Es la representacion grafica de como esta
distribuida la energia alrededor de una antena.

* Ancho de Banda.- Es el rango de frecuencias en el cual se considera que
la antena opera aceptablemente.

» Directividad: Forma en que se radia la energia electromagnética.

o Omnidireccionales.- Radia en todas las direcciones.

o Antena lIsotropica.- Es una antena tedrica con un patrén de
radiacion uniforme en las 3 dimensiones.

o Direccionales.- Son aquellas antenas que radian en una direccion
determinada.

e« Ganancia.- La ganancia de una antena es esencialmente una medida de
qué tan bien esa antena focaliza(dirige) la energia de RF radiada en una
direccién determinada.

» Eficiencia.- Es la relacién entre la potencia radiada y la potencia de
transmision.

* Impedancia de Entrada.- Es la impedancia de la antena en sus terminales.
Es la relacion entre la tensidn y la corriente de entrada.

e Anchura de Haz.- Es una medida usada para describir las antenas
direccionales. Es el ancho en grados del I6bulo principal de radiacion,
medido en los puntos de %2 potencia (-3dB).

» Polarizacién.- Es la orientacion del campo eléctrico radiado por la antena.
Es la orientacion fisica del elemento de la antena que emite la energia de
RE. 13

1.3.1.2 Access Point

Un punto de acceso (Access Point) es un dispositivo que interconecta dispositivos
de comunicacion inalambrica para formar una red inaldambrica. Normalmente un
AP también puede conectarse a una red cableada, y puede transmitir datos entre
los dispositivos conectados a la red cableada y los dispositivos inalambricos.

Muchos Access Point pueden conectarse entre si para formar una red aiin mayor.

13 (Valdivieso & Alvarez, 2011) Implementacién de un sistema de video vigilancia utilizando Wi-Fi
para el conjunto residencial El Prado
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Un Unico AP puede soportar un pequefio grupo de usuarios y puede funcionar en
un rango de al menos treinta metros y hasta varios cientos. Este o0 su antena
normalmente se colocan en alto pero podria colocarse en cualquier lugar en que

se obtenga la cobertura de radio deseada™.

1.3.1.3 Wireless Router

Un router inalambrico es un dispositivo que realiza las funciones de un router ,
pero también incluye las funciones de un AP inalambrico. Es de uso general para
permitir el acceso a la Internet o una red sin la necesidad de una conexion
cableada. Puede funcionar en una red LAN con cable, una red LAN inalambrica

sola, o una mezcla red cableada e inalambrica.

1.3.1.4 Router

El “enrutador” en inglés router, direccionador o encaminador es un dispositivo de
hardware para interconexion de red de computadores que opera en la capa tres
(capa de red). Un enrutador es un dispositivo para la interconexion de redes
informaticas que permite asegurar el enrutamiento de paquetes entre redes o

determinar la mejor ruta que debe tomar el paquete IP*.

1.3.1.5 Switch

Un conmutador o switch es un dispositivo digital de I6gica de interconexion de
redes de computadores que opera en la capa 2 (capa enlace) del modelo OSI. Su
funcién es interconectar dos o0 mas segmentos de red, de manera similar a los
puentes (bridges), pasando datos de un segmento a otro de acuerdo con la
direccion MAC de destino de las tramas en la red. Los conmutadores se utilizan
cuando se desea conectar multiples redes, fusiondndolas en una sola. Al igual
gue los puentes, dado que funcionan como un filtro en la red, mejoran el

rendimiento y la seguridad de las LAN.

14 http://es.wikipedia.org/wiki/Punto_de_acceso_inal%C3%Almbrico

15 Paquete IP: Agrupacion légica de informacion que generalmente se asocia a la capa 3 (capa
de red) del modelo OSI, en otras palabras es la PDU de la capa de red.
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1.3.1.6 Camara IP

Las Camaras IP son un nuevo concepto de seguridad y vigilancia. Una camara IP
es una camara que emite las imagenes directamente a la red. Debido a su
eficiencia y eficacia, se puede utilizar una PC o un servidor estandar para el
funcionamiento del software central de monitoreo y de ésta manera poder realizar
la visualizacion centralizada. Una camara de red puede tener una gran variedad

de funciones, entre las mas importantes tenemos:

» Activacion mediante movimiento de la imagen,
» Control remoto para mover la cAmara y apuntar a una zona,
* Programacion de una secuencia de movimientos en la propia camara,

« Posibilidad de guardar y emitir los momentos anteriores a un evento.

Las camaras IP permiten ver en tiempo real qué esta pasando en un lugar,
aunque esté a miles de kilometros de distancia. Son camaras de video de gran
calidad que tienen incluido un ordenador a través del que se conectan
directamente a una red. Una camara IP es un dispositivo que generalmente

contiene:

* Una camara de video de gran calidad, que capta las imagenes,
» Un chip de compresién que prepara las imagenes para ser transmitidas por
la red,

e Un computador que se conecta por si mismo a la red.

En la actualidad existen camaras IP inalambricas, que permiten una conexion
inalambrica a la red, siendo esta caracteristica una ventaja en los sistemas de
video vigilancia en especial en los siguientes escenarios: ambientes con cambios
frecuentes, auditorios, sala de reuniones, espacios abiertos, instalaciones

temporales, instalaciones en edificaciones antiguas.

1.3.1.6.1 Componentes de la camara IP

Una camara IP se compone de:
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 La camara de video tradicional (lentes, sensores, procesador digital de
imagen).

* Un sistema de compresiéon de imagen (para poder comprimir las imagenes
captadas por la camara a formatos adecuados).

* La CPU, la memoria flash y la memoria DRAM representan las funciones
informaticas de la camara y estan disefladas especificamente para
aplicaciones de red. Gestionan la comunicacién con la red y el servidor
Web.

A través del puerto Ethernet o en su defecto una interfaz de red inalambrica, una
camara puede enviar imagenes directamente a varios computadores de forma
simultanea. Si las imagenes se envian primero a un servidor con conexion a
Internet (en lugar de al usuario final), un nimero ilimitado de usuarios puede ver el

video en tiempo real desde cualquier lugar del mundo.

La figura 4 ilustra los componentes de una camara IP:

Filtro éptico - —

Sensor de imagen

Figura 4 Componentes de una camara IP.*®

16 (Saca, 2010) Disefio del sistema de vigilancia con camaras IP para el edificio matriz de
Petroecuador
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1.3.1.6.2 Funcionamiento de las Cadmaras IP

Las cdmaras IP se conectan directamente a una red LAN, tomando una direccion
IP interna, como si fuera un host cualquiera. Las imagenes y el audio se envian
desde la camara IP a través de la interfaz de red (alambrica y/o inalambrica)
directamente a la red.

A continuacion se explica detalladamente el funcionamiento de una camara IP:

» EIl proceso que sigue para la transformacién de las imagenes Opticas
a digitales se lleva a cabo a travées de los componentes de la
camara que inicialmente captan las imagenes y convierten las diferentes
ondas de luz a sefales eléctricas, las cuales son convertidas a formato
digital y transferidas a la funcién de cémputo que las comprime y envia a
través de la red.

* Ellente de la cAmara enfoca la imagen en el sensor CCD / CMOS (Charge-
Coupled Device /Complementary Metal Oxide Semiconductor), antes de
ésto la imagen pasa a través del filtro Optico el cual remueve
cualquier luz infrarroja (IR) para que los colores sean mostrados
correctamente. En camaras infrarrojas, este filtro es removible para que se
pueda proporcionar imagenes de alta calidad en blanco y negro en
condiciones de poca iluminacion. Finalmente el sensor de imagen
transforma las ondas de luz en sefiales eléctricas que a su vez se
convierten en seflales digitales en un formato que puede ser

comprimido y transferido por la red.

» EIl procesador realiza las funciones de administracion y control de la
exposicion (Niveles de Luz), balance de blancos (Ajuste de Colores),
brillo de la imagen y otros aspectos relacionados con la calidad de la
imagen, también este procesador incluye un componente de
compresion el cual comprime las imagenes digitales a un formato que
contiene menos datos y que puede ser transmitido por la red de forma

eficiente.
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e EI conector de red Ethernet es habiltado por el chip ETRAX
(Ethernet, Token Ring, Axis), desarrollado por Axis, el cual es una solucién
optimizada para conectar periféricos en la red. El chip ETRAX incluye
un CPU de 32 bits, conectividad Ethernet de 10/100 Mbps, funciones
avanzadas para el manejo de memoria directa (DMA) y un amplio

rango de interfaces de entrada/salida (I/O).

« ElI CPU, las memorias Flash y DRAM representan el "cerebro” de la
camara, ya que estan disefladas especificamente para aplicaciones de
red y en su conjunto manejan las comunicaciones de la red y del servidor

web.

1.4 PROTOCOLOS DE REDES DE INFORMACION

1.4.1 PROTOCOLOS TCP/IP

Transmission Control Protocol / Internet Protocol (TCP/IP) se ha convertido en el
método estdndar de la industria de la interconexion, las redes y de la Internet.
Como tal, es visto como el motor detras de la Internet y las redes en todo el
mundo. Aunque TCP/IP es compatible con una gran cantidad de aplicaciones,
tanto estandar y no estandar, estas aplicaciones no podrian existir sin la base de
un conjunto de protocolos basicos. La figura 5 ilustra los protocolos TCP/IP y su
ubicacion tanto en el modelo OSI como en el modelo TCP/IP:

NViveles O8I

© | Aplicacion
Niveles TOPIP| TELNET Fresentacion
L FTF 7 | Sesion
Aplicaciin SMTE -~ 7| Transporte
. L _TFTP |- -~ |Red
Transmisién | TCPUDP 5 .x. | Enlace
Intermet | 1P |7 " |Fisico
Subred ' >
Red

Figura 5 Protocolos TCP/IP
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A continuacion se dara una breve explicacion de varios de los protocolos TCP/IP.

1.4.1.1 Telnet

(Wikipedia) sefala que (TELecommunication NETwork) es el nombre de un
protocolo TCP/IP que asemeja manejar remotamente una computadora como si
estuviéeramos sentados delante de ella. También es el nombre del programa
informatico que implementa el cliente. Para que la conexion funcione, como en
todos los servicios de Internet, la maquina a la que se acceda debe tener un
programa especial que reciba y gestione las conexiones. El puerto que se utiliza

generalmente es el 23.

1412 FTP

File Transfer Protocol (Protocolo de Transferencia de Archivos) es un protocolo
para latransferencia de archivos entre sistemas conectados a una
red TCP (Transmission Control Protocol), basado en la arquitectura cliente-
servidor. Desde un equipo cliente se puede conectar a un servidor para descargar
archivos desde él o para enviarle archivos, independientemente del sistema

operativo utilizado en cada equipo.

1.4.1.3 SMTP

El Protocolo Simple de Administracion de Red o SNMP (Simple Network
Management Protocol) es un protocolo de la capa de aplicacion que facilita el
intercambio de informacion de administracion entre dispositivos de red. Permite a
los administradores supervisar el funcionamiento de la red, buscar y resolver sus

problemas, y planear su crecimiento.

1.41.4TCP

Transmission Control Protocol (Protocolo de Control de Transmision), es uno de
los protocolos fundamentales eniInternet. Fue creado entre los
afos 1973 y 1974 por Vint Cerf y Robert Kahn. Muchos programas dentro de una
red de datos compuesta porcomputadoras, pueden usar TCP para
crear conexiones entre ellos a través de las cuales puede enviarse un flujo de

datos. El protocolo garantiza que los datos seran entregados en su destino sin
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errores y en el mismo orden en que se transmitieron. También proporciona un
mecanismo para distinguir distintas aplicaciones dentro de una misma méaquina, a
través del concepto de puerto. TCP da soporte a muchas de las aplicaciones mas
populares de Internet (navegadores, intercambio de ficheros, clientes FTP, etc.) y
protocolos de aplicacion HTTP, SMTP, SSHy FTP.

1.4.1.5 UDP

User Datagram Protocol es un protocolo del nivel de transporte basado en el
intercambio de datagramas. Permite el envio de datagramas a través de la red sin
que se haya establecido previamente una conexion, ya que el propio datagrama
incorpora suficiente informacién de direccionamiento en su cabecera. Tampoco
tiene confirmacion ni control de flujo, por lo que los paquetes pueden adelantarse
unos a otros; y tampoco se sabe si ha llegado correctamente, ya que no hay
confirmacién de entrega o recepcion. Su uso principal es para protocolos
como DHCP, DNS y demas protocolos en los que el intercambio de paquetes de
la conexion/desconexion son mayores, 0 nNno son rentables con respecto a la
informacion transmitida, asi como para la transmisién de audio y video en tiempo
real, donde no es posible realizar retransmisiones por los estrictos requisitos de
retardo que se tiene en estos casos.

1416 1P

Internet Protocol (Protocolo de Internet) es un protocolo no orientado a conexion,
usado tanto por el origen como por el destino para la comunicacién de datos, a
través de una red de paquetes conmutados no fiable y de mejor entrega posible
sin garantias. Los datos en una red basada en IP son enviados en bloques
conocidos como paquetes o datagramas (en el protocolo IP estos términos se
suelen usar indistintamente). En particular, en IP no se necesita ninguna
configuracion antes de que un equipo intente enviar paquetes a otro con el que no

se habia comunicado antes.

IP provee un servicio de datagramas no fiable (también llamado del mejor
esfuerzo (best effort), lo hara lo mejor posible pero garantizando poco). IP no

provee ningln mecanismo para determinar si un paguete alcanza o no su destino
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y Unicamente proporciona seguridad (mediante checksumso sumas de
comprobacién) de sus cabeceras y no de los datos transmitidos. Por ejemplo, al
no garantizar nada sobre la recepcion del paquete, éste podria llegar dafiado, en
otro orden con respecto a otros paquetes, duplicado o simplemente no llegar. Si
se necesita fiabilidad, ésta es proporcionada por los protocolos de la capa de
transporte, como TCP.

1.4.2 VIRTUAL PRIVATE NETWORK -VPN

Virtual Private Network, es una tecnologia de red que permite una extensiéon de la
red local sobre una red publica o no controlada. Ejemplos comunes son la
posibilidad de conectar dos 0 mas sucursales de una empresa utilizando como
vinculo Internet, permitir a los miembros del equipo de soporte técnico la conexiéon
desde su casa al centro de cOmputo, 0 que un usuario pueda acceder a su equipo
domeéstico desde un sitio remoto, como por ejemplo un hotel. Todo ello utilizando

la infraestructura de Internet.

1.4.2.1 Caracteristicas basicas de la seguridad
Para hacerlo posible de manera segura es necesario proporcionar los medios

para garantizar la autentificacién, integridad de toda la comunicacion:

« Autentificacidon y autorizacion: ¢Quién esta del otro lado? Usuario/equipo y
gué nivel de acceso debe tener.

* Integridad: de que los datos enviados no han sido alterados. Para ello se
utiliza funciones de Hash. Los algoritmos de hash mas comunes son los
Message Digest (MD2 y MD5) y el Secure Hash Algorithm (SHA).

» Confidencialidad: Dado que soOlo puede ser interpretada por los
destinatarios de la misma. Se hace uso de algoritmos de cifrado como Data
Encryption Standard (DES), Triple DES (3DES) y Advanced Encryption
Standard (AES).

* No repudio: es decir, un mensaje tiene que ir firmado, y el que lo firma no

puede negar que el mensaje lo envié él o ella.
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1.4.2.2 Requerimientos basicos

» |dentificacion de usuario: las VPN deben verificar la identidad de los
usuarios y restringir su acceso a aquellos que no se encuentren
autorizados.

» Caodificacion de datos: los datos que se van a transmitir a través de la red
publica (Internet), antes deben ser cifrados, para que asi no puedan ser
leidos. Esta tarea se realiza con algoritmos de cifrado como DES o 3DES
que so6lo pueden ser leidos por el emisor y receptor.

* Administracion de claves: las VPN deben actualizar las claves de cifrado

para los usuarios.

1.4.2.3 Tipos de VPN
Basicamente existen tres arquitecturas de conexién VPN:

1.4.2.3.1 VPN de acceso remoto

Es quizds el modelo més usado actualmente, y consiste en usuarios o
proveedores que se conectan con la empresa desde sitios remotos (oficinas
comerciales, domicilios, hoteles, aviones preparados, etcétera) utilizando Internet
como vinculo de acceso. Una vez autenticados tienen un nivel de acceso muy
similar al que tienen en la red local de la empresa. Muchas empresas han
reemplazado con esta tecnologia su infraestructura dial-up (mdédems y lineas

telefonicas).

1.4.2.3.2 VPN punto a punto

Este esquema se utiliza para conectar oficinas remotas con la sede central de la
organizacion. El servidor VPN, que posee un vinculo permanente a Internet,
acepta las conexiones via Internet provenientes de los sitios y establece el tanel
VPN. Los servidores de las sucursales se conectan a Internet utilizando los
servicios de su proveedor local de Internet, tipicamente mediante conexiones de
banda ancha. Esto permite eliminar los costosos vinculos punto a punto
tradicionales (realizados comunmente mediante conexiones de cable fisicas entre
los nodos), sobre todo en las comunicaciones internacionales. Es mas comun el

siguiente punto, también llamado tecnologia de tunel o tunneling.
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Tunneling.-

La técnica de tunneling consiste en encapsular un protocolo de red sobre otro
(protocolo de red encapsulador) creando un tunel dentro de una red de
computadoras. El establecimiento de dicho tunel se implementa incluyendo un
PDU determinada dentro de otra PDU, con el objetivo de transmitirla desde un
extremo al otro del tunel sin que sea necesaria una interpretacion intermedia de la
PDU encapsulada. De esta manera se encaminan los paquetes de datos sobre
nodos intermedios que son incapaces de ver en claro el contenido de dichos
paquetes. El tunel queda definido por los puntos extremos y el protocolo de

comunicacién empleado, que entre otros, podria ser SSH.

El uso de esta técnica persigue diferentes objetivos, dependiendo del problema
gue se esté tratando, como por ejemplo la comunicacién de islas en escenarios
multicast, la redireccién de trafico, etc. Uno de los ejemplos mas claros de
utilizacion de esta técnica consiste en la redireccion de trafico en escenarios IP
Movil. En escenarios de IP mdévil, cuando un nodo-movil no se encuentra en su
red base, necesita que su home-agent realice ciertas funciones en su puesto,
entre las que se encuentra la de capturar el trafico dirigido al nodo-moévil y
redirigirlo hacia él. Esa redireccion del tréfico se realiza usando un mecanismo de
tunneling, ya que es necesario que los paquetes conserven su estructura y
contenido originales (direccion IP de origen y destino, puertos, etc.) cuando sean

recibidos por el nodo-movil.

1.4.2.3.3 VPN over LAN

Este esquema es el menos difundido pero uno de los mas poderosos para utilizar
dentro de la empresa. Es una variante del tipo "acceso remoto" pero, en vez de
utilizar Internet como medio de conexion, emplea la misma red de area local
(LAN) de la empresa. Sirve para aislar zonas y servicios de la red interna. Esta
capacidad lo hace muy conveniente para mejorar las prestaciones de seguridad

de las redes inalambricas.

Un ejemplo clasico es un servidor con informacion sensible, como las ndminas de

sueldos, ubicado detras de un equipo VPN, el cual provee autenticacion adicional
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mas el agregado del cifrado, haciendo posible que sélo el personal de recursos
humanos habilitado pueda acceder a la informacion. Otro ejemplo es la conexion
a redes Wi-Fi haciendo uso de tuneles cifrados IPSec o SSL que ademas de
pasar por los métodos de autenticacion tradicionales (WEP, WPA, direcciones
MAC, etc.) agregan las credenciales de seguridad del tinel VPN creado en la LAN

interna o externa.

1.4.2.4 Implementaciones

El protocolo estandar de facto es el IPSEC, pero también estan PPTP, L2F, L2TP,
SSL/TLS, SSH, etc. Cada uno con sus ventajas y desventajas en cuanto a
seguridad, facilidad, mantenimiento y tipos de clientes soportados. Actualmente
hay una linea de productos en crecimiento relacionada con el protocolo SSL/TLS,
gue intenta hacer mas amigable la configuracién y operacion de estas soluciones.

Las soluciones de hardware casi siempre ofrecen mayor rendimiento y facilidad
de configuracién, aunque no tienen la flexibilidad de las versiones por software.
Dentro de esta familia tenemos a los productos de Fortinet, SonicWALL,
WatchGuard, Nortel, Cisco, Linksys, Netscreen (Juniper Networks), Symantec,
Nokia, U.S. Robotics, D-link,Mikrotik, etc.

Las aplicaciones VPN por software son las mas configurables y son ideales
cuando surgen problemas de interoperatividad en los modelos anteriores.
Obviamente el rendimiento es menor y la configuracion mas delicada, porque se
suma el sistema operativo y la seguridad del equipo en general. Aqui tenemos por
ejemplo a las soluciones nativas de Windows, GNU/Linux y los Unix en general.
Por ejemplo productos de codigo abierto como OpenSSH, OpenVPN vy
FreeS/Wan.

En ambos casos se pueden utilizar soluciones de firewall (‘cortafuegos’ o 'barrera
de fuego', en castellano), obteniendo un nivel de seguridad alto por la proteccion

que brinda, en detrimento del rendimiento.
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Ventajas
« Integridad, confidencialidad y seguridad de datos.

* Las VPN reducen los costos y son sencillas de usar.

* Facilita la comunicacion entre dos usuarios en lugares distantes.

1.4.2.5 Tipos de conexién

1.4.2.5.1 Conexion de acceso remoto

Una conexién de acceso remoto es realizada por un cliente o un usuario de una
computadora que se conecta a una red privada, los paquetes enviados a través
de la conexion VPN son originados al cliente de acceso remoto, y éste se

autentifica al servidor de acceso remoto, y el servidor se autentifica ante el cliente.

1.4.2.5.2 Conexion VPN router a router

Una conexion VPN router a router es realizada por un router, y este a su vez se
conecta a una red privada. En este tipo de conexion, los paquetes enviados desde
cualquier router no se originan en los routers. El router que realiza la llamada se
autentifica ante el router que responde y este a su vez se autentica ante el router

que realiza la llamada y también sirve para la intranet.

1.4.2.5.3 Conexion VPN firewall a firewall

Una conexién VPN firewall a firewall es realizada por uno de ellos, y éste a su vez
se conecta a una red privada. En este tipo de conexidon, los paquetes son
enviados desde cualquier usuario en Internet. El firewall que realiza la llamada se

autentifica ante el que responde y éste a su vez se autentifica ante el llamante.

1.5 MEDIO DE TRANSMISION

El medio de transmision constituye el canal que permite la transmision
de informacion entre dos terminales en unsistema de transmisién. Las
transmisiones se realizan habitualmente empleando ondas electromagnéticas que

se propagan a través del canal.
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Dependiendo de la forma de conducir la sefial a través del medio, los medios de
transmision se pueden clasificar en dos grandes grupos, medios de transmision
guiados y medios de transmision no guiados. Segun el sentido de la transmision

podemos encontrarnos con 3 tipos diferentes: Simplex, Half-Duplex y Full-Duplex.
1.5.1 MEDIOS DE TRANSMISION GUIADOS

Los medios de transmision guiados estan constituidos por un cable que se
encarga de la conduccion (o guiado) de las sefales desde un extremo al otro. Las
principales caracteristicas de los medios guiados son el tipo de conductor
utilizado, la velocidad maxima de transmision, las distancias maximas que puede
ofrecer entre repetidores, la inmunidad frente a interferencias electromagnéticas,
la facilidad de instalacion y la capacidad de soportar diferentes tecnologias de

nivel de enlace.

La velocidad de transmision depende directamente de la distancia entre los
terminales, y de si el medio se utiliza para realizar un enlace punto a punto o un
enlace multipunto. Debido a esto los diferentes medios de transmision tendran
diferentes velocidades de conexidn que se adaptaran a utilizaciones dispares.

Dentro de los medios de transmision guiados, los mas utilizados en el campo de
las comunicaciones y la interconexiéon de computadoras son:

» Partrenzado

» Cable coaxial

» Fibra Optica

1.5.1.1 Par trenzado

Consiste en un par de hilos de cobre conductores cruzados entre si, con el
objetivo de reducir el ruido de diafonia. A mayor nimero de cruces por unidad de
longitud, mejor comportamiento ante el problema de diafonia'’. Se ilustra uno de

ellos en la figura 6.

17 Diafonia: Induccion de una sefial en otra.
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Figura 6 Cable de Pares Trenzados *®

Existen diversos tipos de pares trenzados a continuacion se detalla algunos de

ellos:

UTP - Unshielded Twisted Pair (Cable de Pares Trenzados No Blindado). Se
llustra en la figura 7.

Figura 7 Cable UTP
FTP - Foiled Twisted Pair (Cable de Pares Trenzados Apantallado). Se ilustra

en la figura 8.

- Forra exterior

- Pantalla de aluminio
- Alambre de drenaje
= Membrana protectora
- Par tranzado solid
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Figura 8 Cable FTP

STP - Shielded Twisted Pair (Cable de Pares Trenzados Blindado). Se ilustra en
la figura 9.

18 (Valdivieso & Alvarez, 2011) Implementacién de un sistema de video vigilancia utilizando Wi-Fi
para el conjunto residencial El Prado
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Figura 9 Cable STP

ScTP - Screened Twisted Pair. Se ilustra en la figura 10.
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Figura 10 Cable ScTP

SsTP - Screened Shielded Twisted Pair. Se ilustra en la figura 11.

Tinned Copper Braiding
Al Palyester Tape

Figura 11 Cable SsTP

1.5.1.2 Cable coaxial

Es utilizado para transportar sefiales eléctricas, posee dos conductores
concéntricos uno central llamado vivo, encargado de llevar la informacién y uno
exterior de aspecto tubular llamado malla o blindaje, que sirve como referencia
de tierra. El conductor central puede estar constituido por un alambre solido o por
varios hilos retorcidos de cobre; mientras que el exterior puede ser una malla
trenzada, una lamina enrollada o un tubo corrugado de cobre o aluminio, como se

indica en la figura 12.
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Figura 12 Cable Coaxial RG-58/U

1.5.1.3 Fibra oOptica

La fibra Optica es un medio de transmision empleado habitualmente en redes de
datos; un hilo muy fino de material transparente, vidrio o materiales plasticos, por
el que se envian pulsos de luz que representan los datos a transmitir. El haz de
luz queda completamente confinado y se propaga por el interior de la fibra con un
angulo de reflexion por encima del angulo limite de reflexion total, en funcién de la
ley de Snell. La fuente de luz puede ser laser o un LED. Las fibras se utilizan
ampliamente en telecomunicaciones, ya que permiten enviar gran cantidad de
datos a una gran distancia, con velocidades similares a las de radio y superiores a
las de cable convencional. Son el medio de transmision por excelencia al ser
inmune a las interferencias electromagnéticas, también se utilizan para redes
locales, en donde se necesite aprovechar las ventajas de la fibra 6ptica sobre

otros medios de transmision.

Caracteristicas

» La fibra Optica es una guia de ondas dieléctrica que opera a frecuencias
opticas.

» Cada filamento consta de un nucleo central de plastico o cristal (6xido de
silicio y germanio) con un alto indice de refraccion, rodeado de una capa de
un material similar con un indice de refraccién ligeramente menor. Cuando
la luz llega a una superficie que limita con un indice de refraccibn menor,
se refleja en gran parte, cuanto mayor sea la diferencia de indices y mayor

el angulo de incidencia, se habla entonces de reflexion interna total.
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* En el interior de una fibra Optica, la luz se va reflejando contra las paredes
en angulos muy abiertos, de tal forma que practicamente avanza por su
centro. De este modo, se pueden guiar las sefales luminosas sin pérdidas
por largas distancias.

* Alo largo de toda la creacion y desarrollo de la fibra Optica, algunas de sus
caracteristicas han ido cambiando para mejorarla. Las caracteristicas mas
destacables de la fibra Gptica en la actualidad son:

» Cobertura mas resistente: La cubierta contiene un 25% mas material que
las cubiertas convencionales.

» Uso dual (interior y exterior): La resistencia al agua y emisiones ultravioleta,
la cubierta resistente y el funcionamiento ambiental extendido de la fibra
Optica contribuyen a una mayor confiabilidad durante el tiempo de vida de
la fibra.

* Mayor proteccion en lugares humedos: Se combate la intrusién de la
humedad en el interior de la fibra con mdultiples capas de proteccién
alrededor de ésta, lo que proporciona a la fibra, una mayor vida util y
confiabilidad en lugares hiumedos.

 Empaquetado de alta densidad: Con el maximo numero de fibras en el
menor diametro posible se consigue una mas rapida y mas facil instalacion,
donde el cable debe enfrentar dobleces agudos y espacios estrechos. Se
ha llegado a conseguir un cable con 72 fibras de construccion super densa
cuyo diametro es un 50% menor al de los cables convencionales. *°

La figura 13 ilustra una fibra oOptica:
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Figura 13 Fibra Optica.

19 http://es.wikipedia.org/wiki/Fibra_%C3%B3ptica
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La tabla 2 muestra un resumen de los medios de transmisién guiados.

Medio de Razon de datos Ancho de Banda | Separacion entre
Transmisién total repetidores
Par Trenzado 4 Mbps 3 Mhz 2a10 km
Cable Coaxial 500 Mbps 350MHz 1a10 km

Fibra Optica 2Gbps 2GHz 10 a2 100 km

Tabla 2 Resumen de los medios de transmision guiados. %°

1.5.2 MEDIOS DE TRANSMISION NO GUIADOS

Tanto la transmision como la recepcion de informacion se llevan a cabo mediante
antenas. A la hora de transmitir, la antena irradia energia electromagnética en el
medio. Por el contrario en la recepcion la antena capta las ondas

electromagnéticas del medio que la rodea.

La transmision de datos a través de medios no guiados, afiade problemas
adicionales provocados por la reflexion que sufre la sefial en los distintos
obstaculos existentes en el medio. Resultando mas importante el espectro de
frecuencias de la sefial transmitida que el propio medio de transmision en si

mismo.

Segun el rango de frecuencias de trabajo, las transmisiones no guiadas se
pueden clasificar en tres tipos: radio, microondas y luz (infrarrojos/laser). La tabla
3 ilustra la clasificacion de la banda de radiofrecuencia y los servicios que utiliza

cada banda.

20https://es.wikipedia.org/wiki/Medio_de_transmisi%C3%B3n#Medios_de_transmisi.C3.B3n_gui
ados
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Banda de Nombre Modulacion Razé6n de Aplicaciones
Frecuencia Datos Principales
30-300 kHz LF (low ASK, FSK, 0,1-100 bps Mavegacion

frequency) MSK
300-3000 kHz MF (medium ASK, FSK, 10-1000 bps Radio AM
frequency) MSK Comercial

3-30 MHz HF (high ASK, FSK, 10-3000 bps Radio de onda

frequency) MSK corta
30-300 MHz VHF (very high F5K, PSK Hasta 100 kbps | Television VHF,
frequency) Radio FM
300-3000 MHz | UHF (ulira high PSK Hasta 10 Mbps | Television UHF,
frequency) Microondas
Terrestres
3-30 GHz SHF (super PSK Hasta 100Mbps Microondas
high frequency) terrestres y por
satelite
30-300 GHz EHF (extremely PSK Hasta 750 Enlaces
high frequency) Mbps cercanos con

punto a punto
experimentales

Tabla 3 Clasificacion de las bandas de radiofrecuencia®!

1.5.3 MEDIO DE TRANSMISION SEGUN SU SENTIDO

1.5.3.1 Simplex

Este modo de transmisién permite que la informacion discurra en un solo sentido

y de forma permanente, con esta férmula es dificil la correccion de errores

causados por deficiencias de linea.

1.5.3.2 Half-Duplex

En este modo la transmision fluye cada vez, solo una de las dos estaciones del

enlace punto a punto puede transmitir. Este método también se denomina en dos

sentidos alternos.

21 https://es.wikipedia.org/wiki/Medio_de_transmisi%C3%B3n
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1.5.3.3 Full-Duplex

Es el método de comunicacion mas aconsejable puesto que en todo momento la
comunicaciéon puede ser en dos sentidos posibles, es decir, que las dos
estaciones simultaneamente pueden enviar y recibir datos y asi pueden corregir

los errores de manera instantanea y permanente.
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CAPITULO I

2 DISENO Y CONSTRUCCION DEL SISTEMA DE
VIGILANCIA

2.1 PARAMETROS Y REQUERIMIENTOS DEL SISTEMA

2.1.1 PARAMETROS DEL SISTEMA

Antes de sefalar los parametros necesarios para implementar este proyecto, se
indican algunos puntos que se tienen que tomar en cuenta para la definicion de
estos:

» Se procurara la integridad de las personas que trabajan en la Subdireccion
de la ESFOT, de los bienes materiales de la misma y de la informacién
confidencial que ahi se maneja.

* La Subdireccion de la ESFOT se encuentra completamente construida y
funcional, por lo que la instalacion de todos los equipos tendra que ser lo
mas discreta y estética posible.

* La subdireccion de la ESFOT se encuentra completamente construida y
funcional, una instalacion que incomode e/o impida a los funcionarios de

esta oficina realizar sus actividades laborales normalmente no es posible.

Luego del levantamiento de informacion, tomando en cuenta los puntos descritos
anteriormente y en base a un criterio técnico se determina que es necesario
disefiar una solucién que cumpla con los siguientes parametros:

* Se podra acceder en tiempo real al video y audio proveniente de la camara
del sistema desde la computadora de monitoreo desde cualquier lugar del
mundo a través de Internet y en tiempo real.

* Se grabaré el video proveniente de la cAmara (en un servidor) con lo que

se tendra un control total del mismo.
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La camara sera ubicada estratégicamente de manera que permita la
vigilancia de la mayor parte de la subdireccion de la ESFOT y a su vez de
las partes mas importantes de esta.

Se tendra acceso al video en tiempo real a través del Internet usando la
tecnologia VPN (Virtual Private Network) para asegurar la privacidad del
video usando la plataforma Logmein.

La solucion debe contemplar escalabilidad, es decir que permita un

crecimiento facil y factible del sistema de video vigilancia.

2.1.2 REQUERIMIENTOS DEL SISTEMA

Luego del levantamiento de informacion necesario del lugar a implementarse y a

partir de los parametros antes mencionados se determinan los siguientes

requerimientos del sistema:

Se necesitaran los siguientes equipos para la implementacién de este

sistema de video vigilancia inalambrico:

EQUIPOS

1 | Camara IP Inalambrica

2 | Wireless Router

3 | Servidor de Almacenamiento

4 | Regulador de voltaje

Cabe recalcar que no se necesita adquirir una computadora, que servira en
este modelo de central de monitoreo, ya que se puede acceder desde
cualquier computadora que tenga acceso a Internet via servicio WEB.

El Wireless Router y la camara IP inalambrica deberan ser estéticos y de
tamafio pequefio.

Por buena practica y recomendacion de los fabricantes tanto la camara

como el Wireless Router deberan ser de la misma marca.
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» Se acondicionara un espacio para colocar el servidor de almacenamiento,
otro para el Wireless Router y otro para la camara.

 El servidor de almacenamiento deberd ser pequefio, discreto y de
preferencia que pueda ser ubicado en la pared.

* La camara debera soportar tecnologia IP, ademas la cAmara debera ser
inalambrica.

* La camara IP inalambrica tendra capacidad de grabacion diurna y con poca
luz, de preferencia discreta y de tamafio pequefio.

» EIl sistema de video vigilancia inaldmbrico se integrar4 a la red de la
Escuela Politécnica Nacional, en un punto de datos existente en la
subdireccién de la ESFOT.

2.1.2.1 Ancho de banda
Para determinar el ancho de banda es necesario considerar el tamafio real de bits
a transmitir, por lo cual se toma de referencia la trama Ethernet.
Los factores que influyen en el calculo del ancho de banda para la transmisién de
video son:

e El ndmero de imagenes/s,

* Laresolucién de la imagen,

» Elformato de compresion y el numero de camaras.

Las técnicas de compresion consisten en reducir y eliminar datos redundantes del
video para que la informacién digital se transmita a través de la red y pueda

posteriormente ser procesada.

Por medio de la compresion se puede reducir el tamafio del archivo con una

afectacion minima en la calidad de la imagen.

En la tabla 4 se muestran algunos valores tipicos de compresion de una imagen

promedio realizada por una camara AXIS.
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NIVEL DE COMPRESION
RESOLUCION Bajo Medio Alto
PAL?*352x288 | 12 KB 8 KB 4 KB
PAL 704x576 52 KB 34 KB 20 KB
NTSC? 352x240 | 10 KB 7 KB 3KB
NTSC 704x480 | 43 KB 28 KB 13 KB

Tabla 4 Nivel de Compresion vs. Resolucion.
A continuacion se calcula el ancho de banda para una resolucion de 704 x 480,
con un nivel de compresién medio y en formato M-JPEG?. Se siguen los

siguientes pasos:

Céalculo del nimero de tramas:

Tamaifio de la aplicacién

# de tramas =
Datos ttiles de la trama Ethernet

28KB 2>
1460bytes 26

# de tramas = 19,17

# de tramas =

# de tramas = 19

%2 pAL: Phase Alternating Line (Linea de fase alternada).

> NTSC: National Television System Committee (Comision Nacional de Sistema de Televisidn).

** M-JPEG es un nombre trivial para aquellos formatos multimedia donde cada fotograma o campo
entrelazado de una secuencia de video digital es comprimida por separado como una imagen JPEG.

% Datos referenciales Cadmaras AXIS (Tabla 2.1)

2 Campo de datos de la trama Ethernet
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Calculo de la sobrecarga que produce el paguete transmitido:

Sobrecarga total = # de tramas X Sobrecarga trama Ethernet

Sobrecarga total = 19 X 66 bytes 27

Sobrecarga total = 1254 bytes

Calculo de los datos totales transmitidos:

Datos totales transmitidos = Tamafio de la aplicacion + Sobrecarga total
Datos totales transmitidos = 28 Kbytes + 1254 bytes
Datos totales transmitidos = 28000 bytes + 1254 bytes

Datos totales transmitidos = 29254 bytes = 234,032Kbits = 234032 bits

Céalculo del ancho de banda:

Se usara una frecuencia de 10 imagenes por segundo que es el parametro

admisible para video vigilancia.

234,032Kbits % 10 imagenes
1 imagen segundo

AB1 camara =

ABl CAMARA — 2,34Mbp5

Para que no exista problema en un futuro en cuanto a crecimiento del sistema se

calculara un ancho de banda con 2 camaras:
ABSISTEMA = AB1 CAMARA X 2 CAMARAS = 4,68Mbp5

ABgistema = 5 Mbps

7 Sobrecarga real de la trama Ethernet.
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2.3.2.2 Almacenamiento
Se tomara en cuenta algunos parametros para calcular las necesidades de

almacenamiento, los cuales son:

* El nimero de horas por dia en que la camara estara grabando.

* Tiempo de almacenamiento de los videos.

» Tipo de grabacion (deteccion de movimiento o grabacion continua).
» Tipo de compresién y calidad de la imagen.

« El nidmero de camaras

Se prevé la capacidad de almacenamiento del sistema por el lapso de 7 dias (1
semana) y se grabara continuamente. El calculo se lo realiza para una resolucion
de 704x480 (NTSC) en formato Motion JPEG, a 10 imagenes por segundo y con
un nivel de compresién alto, tamafio de imagen de 13 KB,

Para el célculo de la capacidad de almacenamiento se siguen los siguientes

pasos:

Se determina la capacidad de almacenamiento por hora.

Capacidad por hora = Tamafio de imagen X #de imagenes

13 KB o 10 imagenes 3600 seg

C idad h =
apactaaa por hora imagen segundo 1 hora

Capacidad por hora = 468

hora
Se determina la capacidad por dia.
c dad i 468 MB 24 horas
= X
apacidad por dia rora dia

*® Datos referenciales Cadmaras AXIS (Tabla 2.1)
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) MB
Capacidad por dia = 11232 Tia

Se obtiene la capacidad necesaria para almacenar las grabaciones de una

camara por el lapso de 15 dias.

Capacidad = Capacidad por dia X #dias a grabar

Capacidad = 11232 MB x 15 dias

Capacidad = 168480 MB

Para que no exista problema en un futuro en cuanto a crecimiento del sistema se

calculard un almacenamiento con 2 camaras, la capacidad total del sistema es:

Capacidad total del sistema = Capacidad de una camara X #camaras

Capacidad total del sistema = 168480 MB X 2 camaras

Capacidad total del sistema = 336,960 GB

Al valor de la capacidad total se debe incrementar un porcentaje del 20% debido
al espacio libre que debe tener el disco.

Capacidad total = 336,960 GB x 1.2

Capacidad total = 404,352 GB

Se determina que el espacio en disco minimo necesario es de 400B, cabe
recalcar que se hizo el calculo para una grabacion continua durante 2 semanas

con 2 camaras.
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2.2 NIVELES Y POLITICAS DE SEGURIDAD

La seguridad es un proceso dindmico que empieza en la implementaciéon de las
politicas de seguridad y termina en el monitoreo constante del funcionamiento de
las mismas.

Cabe recalcar que no existe sistema informético en el mundo 100% seguro por lo
que en el sistema se usaran las ultimas versiones de los mecanismos de

seguridad que nos aseguraran la mayor seguridad posible.

Los niveles de seguridad a implementarse abarcaran la red inalambrica (la
conexion desde el Wireless Router hasta la camara), el servidor de
almacenamiento y desde el servidor de almacenamiento hasta la central de

monitoreo.

La parte inalambrica utilizara WPA2 (Wi-Fi Protected Access Il) como mecanismo
de seguridad, este mecanismo es la ultima versién en cuanto a mecanismos de
seguridad inalambricos y nos permitira el mayor grado de seguridad posible para

la parte inalambrica de nuestro sistema.

Ademas del WPA2 se utilizara lo que se conoce como seguridad en capas. Este
tipo de seguridad consiste en utilizar distintos mecanismos (no certificados) para
aumentar el nivel de seguridad de la red inaldmbrica. Los mecanismos de
seguridad en capas que se usara son:

* Bloquear la difusién del SSID.

* No utilizar asignacion de direcciones IP mediante DHCP.

* Filtros: MAC e IP.

El servidor de almacenamiento tendra el firewall por defecto del sistema operativo

gue aumentara el nivel de seguridad del sistema.

Desde el servidor de almacenamiento hasta la central de monitoreo se usara

tecnologia VPN (Virtual Private Network), lo que asegurara que uUnicamente la
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central de monitoreo pueda interpretar el video proveniente del sistema de video

vigilancia.

En otras palabras mediante esta tecnologia se logra establecer una comunicacion
privada utilizando como medio de transmision una red publica, en este caso la
Internet. Como ya se menciond anteriormente la VPN se formara usando la

plataforma Logmein.

2.3 DIAGRAMA DE BLOQUES Y FUNCIONAMIENTO DEL
SISTEMA DE VIGILANCIA

2.3.1 DIAGRAMA DE BLOQUES

El presente proyecto se divide en su parte funcional en 4 grandes grupos:
» El sistema de video conferencia, ubicado en la subdireccion de la ESFOT.
* Lared de informacion de la Escuela Politécnica Nacional.
* La Internet.

* La central de monitoreo.
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En la figura 14 se visualizara el diagrama de bloques que ilustra estos 4 grupos:

MONITORED - L
=Computadora RED DE LA
personal | ESCUELA
- POLITECNICA
MNACIOMAL

I SISTEMA DE VIDEO || ||RED PUBLICA
VIGILANCIA INTERNET

sRED DEL
SUBDIRECCION DE PROVEEDOR
LA ESFOT
SERVIDOR DE
LMACENAMIENTO
5 ROUTER

Figura 14 Diagrama de Bloques

2.3.2 FUNCIONAMIENTO

El proyecto consiste en tener acceso en tiempo real al video proveniente de la
subdireccién de la ESFOT desde la computadora personal del subdirector y al

almacenamiento del mismo.

El sistema de video vigilancia inalambrico contempla una ubicacion fisica y varias

posibles ubicaciones virtuales:
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La subdireccion de la ESFOT, en donde se ubicaran el servidor de
almacenamiento, el Wireless Router y la camara IP inalambrica.

La central de monitoreo, esta podra tener varias ubicaciones virtuales ya
que puede conectarse desde cualquier computadora con conexion a
Internet. Lo ideal seria que esta central de monitoreo se ubique en la casa

del subdirector.

El sistema como tal se puede diferenciar en 3 distintas partes:

El sistema de video vigilancia como tal, ubicado en la subdireccion de la
ESFOT, obtendra las imagenes de esta ubicacion, transmitira el video a la
central de monitoreo y almacenara el mismo en el servidor de
almacenamiento. Esta topologia es de infraestructura, es decir la
comunicaciéon entre el Wireless Router y la cdmara IP es completamente
inalambrica mientras que la comunicacion entre el Wireless Router y el
servidor de almacenamiento es cableada.

El medio de transmision utilizado entre las distintas ubicaciones sera la
Internet. La tecnologia VPN debera estar implementada desde el servidor
de almacenamiento a la central de monitoreo. La VPN se implementara
usando la plataforma Logmein.

La central de monitoreo, de preferencia ubicada en la casa del subdirector
serd una computadora con conexion a Internet, usando la plataforma
Logmein que permite controlar a un host a través de la Internet de forma

segura (privada), se controlara el servidor de almacenamiento.

Las figuras 15 y 16 ilustran el diagrama general del sistema de video vigilancia

inalambrico:



CENTRAL DE MONITORED

RED JERARGQUICA - ESCUELA POLITECHICA NACIONAL

-HQW\

ESCUELA POLITECHICA NACIONAL
SUBDIRECCION DE LA ESFOT

-
\.

Figura 15 Diagrama general del sistema de video vigilancia inalambrico.
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CENTRAL DE MONITOREQ

SERVIDOR DE
ALMACENARIENTO

(EUFR FOUTECNTERNACONAL_)—

7§
WIRELESS ROUTER LINKSYS

BY CECO WRTLION CAMAR P INALARBRICA

LIKKSYS BY CISCO WVCBON

Figura 16 Topologia del sistema de video vigilancia inalambrica.



2.4 DIMENSIONAMIENTO DE LOS EQUIPOS

El dimensionamiento de los equipos es de mucha importancia para el rendimiento de
la red inaldmbrica. Para determinar las caracteristicas técnicas de los dispositivos se
toma como referencia los parametros y los requerimientos técnicos (ancho de banda

y almacenamiento) establecidos.

Del célculo del ancho de banda se desprende que el trafico promedio es de 5 Mbps.
A pesar de que cualquier estandar IEEE 802.11 es mas que suficiente para el ancho
de banda calculado se optara por el estandar IEEE 802.11n debido a las ventajas
gue presenta y a la confiabilidad que brindar4 al sistema. A continuacién se

presentan las caracteristicas principales de los equipos a utilizarse.

2.4.1 WIRELESS ROUTER

Basicamente el Wireless Router debera soportar IEEE 802.11n, ademas de ser

estético. El Wireless Router tendra las caracteristicas descritas en la tabla 5:

CARACTERISTICAS DEL WIRELESS ROUTER

Estandares que soporta IEEE 802.11n, IEEE 208.3u.
Seguridad inalambrica WPA, WAP2
NAT (Network Address Translation) Sl

Minimo 1 puerto WAN (Fast
Puertos Ethernet

Ethernet)
Bandas 2.4GHz
Exteriores No

Tabla 5 Caracteristicas del Wireless Router
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2.4.2 CAMARAS IP
Las camaras IP inalambricas deberan tener un gran angulo de vision, ademas de una

alta resolucion, un disefio no muy llamativo y de preferencia de tamafio pequefio. Las

camaras IP inalambricas tendran las caracteristicas descritas en la tabla 6

CARACTERISTICAS DE LAS CAMARAS IP

Estandares IEEE 802.11n

Minima Resolucion 640 x 480 pixeles

Deteccion de Movimiento | SI

RF (EIRP) en dBm 15 dBm
Sensibilidad de
_ -70 dBm
recepcion en dBm
Ganancia de antena 1.3 dBi
Seguridad Wi-Fi WPA 6 Wi-Fi Protected Access 2 (WPA2)
Campo de vision Minimo > 60 grados

Formato de compresion | Minimo 2

Tabla 6 Caracteristicas de las camaras IP.

2.4.3 SERVIDOR DE ALMACENAMIENTO

El servidor de almacenamiento necesitard un disco duro minimo de 400 GB, se
desprende del célculo de almacenamiento, ya que esta capacidad no existe en el
mercado se optara por un disco duro de 500GB. EIl servidor de almacenamiento

tendra las caracteristicas descritas en la tabla 7:



CARACTERISTICAS DEL SERVIDOR DE ALMACENAMIENTO
Sistema Operativo Windows 7
Velocidad del procesador Minimo 2 GHz
Memoria RAM Minimo 2 GB
Capacidad Disco Duro 500 GB
Interfaz de red 2 tarjetas de red Fast Ethernet

Tabla 7 Caracteristicas del servidor de almacenamiento.

2.5 SELECCION DE EQUIPOS

Para la seleccion de los equipos del sistema de video vigilancia se tomara en cuenta
las caracteristicas establecidas en el dimensionamiento de los equipos, a esto se
adiciona el precio, la facilidad de instalacion y el periodo de garantia en marcas
diferentes para cada equipo.

2.5.1 WIRELESS ROUTER

A continuaciéon se comparan 2 equipos de distintas marcas que cumplen con las
caracteristicas establecidas en el dimensionamiento. Los Wireless Routers
comparados son:

* Wireless Router N WRT120N Linksys by Cisco

* Wireless N 300 router DIR-615 D-Link
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COMPARACION DE LOS WIRELESS ROUTER

Marca Linksys by Cisco D-Link
Modelo N WRT120N N 300 Router DIR-615
IEEE  802.11n, |IEEE |IEEE 802.11n, IEEE
Estandares que soportan
802.3u, IEEE 802.3 802.3u, IEEE 802.3
Potencia de Transmision | 802.11n: 16 £ 2 dBm 17dBm + 2dB
Ganancia de Antena 2.0dBi (méaximo) 2dBi

Seguridad inalambrica

Wi-Fi Protected Access™
2 (WPA2), WEP, Wireless
MAC Filtering

WPA-Personal
WPAZ2-Personal
WPA-Enterprise
WPAZ2-Enterprise

NAT (Network Address

Translation)

Sl

Sl

Puertos Ethernet

4 puertos LAN
1 puerto WAN

4 puertos LAN
1 puerto WAN

Bandas Solo 2.4GHz 2.4GHz to 2.483GHz
Exteriores No No

Precio $ 89 $80

Garantia 1 afio 1 afio

Tabla 8 Comparacién de los Wireless Routers

Los 2 equipos cumplen con las caracteristicas minimas establecidas. Los 2 equipos
tienen similares caracteristicas técnicas, ya que el precio difiere muy poco y la
garantia es la misma para ambos, se escoge el Wireless Router WRT120N ya que la

marca Cisco es la lider en el mercado tecnolégico y el soporte técnico de esta marca

es mas accesible.



2.5.2 CAMARAS IP

A continuaciéon se comparan 2 equipos de distintas marcas que cumplen con las
caracteristicas establecidas en el dimensionamiento. En la tabla 2.6 se enlista las
caracteristicas principales de estos equipos:

» Linksys by Cisco WVC80N

* D-link DCS-932L

COMPARACION DE LAS CAMARAS IP
Marca LINKSYS BY CISCO D-LINK

Modelo WVCB80N DCS-932L

IEEE 802.3u, 802.3,
Estandares 802.11q, 802.11b,
borrador 802.11n

IEEE 802.3u, 802.3, IEEE
802.11b/g/n

640 x 480 a 20 fps
Resolucion 640 x 480 pixeles 320 x 240 a 30 fps
160 x 120 a 30 fps

Deteccion de Movimiento Sl SI

802.11b: 18 dBm (tipico)

@ 11Mbps

802.11g: 16 dBm (tipico) | 16 dBm para 11b
RF (EIRP) en dBm @ 54Mbps 12 dBm para 119

802.11n:15dBm (normal) | 12 dBm para 11n
a 65Mbps (HT20),
135Mbps (HT40)
802.11b:-87dBm (tipico)
@ 11Mbps
802.11g:-72dBm (tipico)
@ 54Mbps No se especifica
802.11n:-70dBm (tipico)
@ MCS7,-65dBm (tipico)
@ MCS7

Sensibilidad de recepcién en
dBm
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Ganancia de antena 1.5 dBi No se especifica
WEP, WPA,  Wi-Fi
Seguridad Wi-Fi Protected Access 2 | WEP, WPAyWPA2
(WPA2)
Horizontal: 45.3°
Campo de vision 61,2 grados Vertical: 34.5°

Diagonal: 54.9°

y MPEG-4 parte 2 y|MIPEGY

Formato de compresion

MJIPEG JPEG
Movilidad NO NO
Tamario 90 x 120 x 37 mm 27.2 x 60 Xx 96 mm
Exterior NO NO
Garantia 1 afo 1 afo
Precio $ 150 $ 158

Tabla 9 Comparacion de las camaras IP.

Los 2 equipos cumplen con las caracteristicas minimas establecidas. . Los 2 equipos
tienen similares caracteristicas técnicas, ya que el precio difiere muy poco y la
garantia es la misma para ambos, se escoge la camara IP WVCB80N ya que la marca
Cisco es la lider en el mercado tecnologico y el soporte técnico de esta marca es

mas accesible.

Ademas cabe recalcar, como se definié en los pardmetros del sistema, que los 2

equipos (tanto el Wireless Router como la camara IP inaldambrica) deben ser de la

misma marca.
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2.5.3 SERVIDOR DE ALMACENAMIENTO
A continuaciéon se comparan 2 equipos de distintas marcas que cumplen con las

caracteristicas establecidas en el dimensionamiento. En la tabla 10 se enlista las
caracteristicas principales de estos equipos:

COMPARACION DE LOS SERVIDORES DE ALMACENAMIENTO
Servidor de

Almacenamiento American Megatrends MiniBox
Sistema Operativo Windows 7 Windows 7
Velocidad del procesador | 2.2 GHz 2.2 GHz
Memoria RAM 2GB 2GB
Capacidad Disco Duro 500 GB 500 GB
Precio 395.45 400
Garantia 1 afio 1 afio

Tabla 10 Comparacion del servidor de almacenamiento.

Los 2 equipos cumplen con las caracteristicas minimas establecidas. Los 2 equipos
tienen similares caracteristicas técnicas, ya que el precio difiere muy poco y la
garantia es la misma para ambos, se escoge el servidor American Megatrends.

Para el regulador de voltaje se escogié uno de la marca ALTEK con 6 terminales,
para seleccionar este equipo se tomo en cuenta un equipo basico y que tenga un
costo accesible.
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2.6 DISTRIBUCION FISICA DE LOS EQUIPOS

Los equipos se distribuyeron de la siguiente manera:

» El servidor de almacenamiento, el Wireless Router y el regulador de voltaje se
colocaran debajo de un escritorio con el fin de que el acceso al servidor no
sea de facil acceso y no esté a la vista de cualquier visitante.

* La camara se colocara en la esquina superior derecha de la pared que da al

Norte con el fin de capture la mayor parte de la subdireccion de la ESFOT.

A continuacion la figura 17 ilustra como se colocaron los equipos en la subdireccién
de la ESFOT:

@\ | I
> O

Figura 17 Ubicacion de los equipos en la subdireccion de la ESFOT.
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2.7 IMPLEMENTACION

Para la implementacién se realizd la instalacién de los equipos en conjunto con el
subdirector de la ESFOT vy la configuracion de los mismos. A continuacion se detalla

la configuracién de los mismos.

2.7.1 WIRELESS ROUTER
El Wireless Router quedo configurado como se indica a continuacion:

* La interfaz “internet”, que se conecta a la red de la politécnica nacional esta
configurada como cliente DHCP.

e Tanto la parte alambrica como la inalambrica qued6 configurada como DHCP
server para aceptar maximo 5 hosts.

» EISSID es ESFOT.

* Quedod configurado unicamente el estandar IEEE 802.11n para la parte

inaldmbrica, como un mecanismo de seguridad extra.

2.7.2 CAMARA IP INALAMBRICA WVCS80N

Se configuré la camara de acuerdo al manual proporcionado por el fabricante, se

modificé el usuario y la contrasefia que vienen por defecto.

2.7.3 SERVIDOR DE ALMACENAMIENTO

En el servidor de almacenamiento se instalaron los siguientes programas:
* Logmein para cliente.
* Adobe Reader

» Cisco Magic Network
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Estos programas nos ayudaran a administrar tanto la red inaldmbrica como la
camara IP. Cabe recalcar que debido a compatibilidad con el software de la camara

se usara el explorador de Microsoft Internet Explorer.

Se cre0 una carpeta especifica para almacenar los videos que capture la camara IP

inalambrica.

2.7.4 VPN

Para la implementacion de la VPN se usara la plataforma Logmein que permite crear
VPN o redes privadas virtuales entre dos redes de area local (LAN). Este servicio

encripta la informacion con AES256-SHA.

2.8 PRUEBAS

Una vez implementado el sistema de video vigilancia inalambrico se procedio a
realizar algunas pruebas para comprobar el correcto funcionamiento del sistema, o
verificar si necesita alguna afinacion en el sistema para la operacion optima del

mismo.

La figura 18 ilustra la topologia del sistema implementado en la subdireccion de la

ESFOT, esta imagen se obtiene del programa Cisco Magic Network:



ft| “Cisco Network Magic |£HE|\&I
File View ~Tocls Help

Primary Network
Status: Connected

Try Network Magic Pro for Free

Internet

atfuatn,
cIsco

Figura 18 Topologia del sistema implementado en la subdireccion de la ESFOT.

Con el comando “ping” se comprobd la correcta conexion hasta la capa 3 del modelo
OSI entre todos los distintos equipos que conforman el sistema de video vigilancia

inalambrico.

La figura 19 muestra el resultado del comando ping desde el servidor hasta la

camara IP inalambrica:

C:“Users~Fernando Moreno>ping 192.168.1.2

ping a 1922.168.1.2 con 32 bhytes de datos:
Rezpuesta desde 192.168.1.2: hytez=32 tiempo<im TTL=128
Rezpuesta desde 192.168.1.2: hytes=32 tiempo<im TTL=128
Rezpuesta desde 192.168.1.2: hytez=32 tiempo<im TTL=128
Rezpuesta desde 192.168.1.2: hytes=32 tiempo<im TTL=128

Estadisticas de ping para 192.168.1.2:
Paguetes: enviados = 4, wrecibidos = 4, perdidos = @
(@x perdidos>,.

Tiempos aproximados de ida vy vuelta en milisegundos:
Minimo = Bms,. Maximo = Bms, Media = Bms
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Figura 19 Resultado del comando ping desde el servidor hasta la camara IP

inalambrica.

La figura 20 muestra el resultado del comando ping desde el servidor hasta el

Wireless Router:

1922.168.1.1 con 32 hytes de datos:
192_168.1.1: bytes=32 tiempo<im TTL=111
1922.168.1.1: bytes=32 tiempo<im TTL=111
192_168.1.1: bytes=32 tiempo<im TTL=111
Respuesta desde 192_.168.1.1: bytes=32 tiempo<im TTL=111

Estadisticas de ping para 192_168.1.1:
Paguetes: enviados = 4, recibhidos = 4, perdidos = 8
(@x perdidos),

Tiempos aproximados de ida vy vuelta en milisegundos:
Minimo = Bms, Maximo = Pms,. Media = Bms

Figura 20 Resultado del comando ping desde el servidor hasta el Wireless Router

La foto muestra una captura del sistema de video vigilancia inalambrico en

funcionamiento:
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€ Wireless-N intemnet Home Monitoring Camers - Windows Intern SR f
@O - |g, http://192.168.1.3/img/main.cailned_filesmain.htm v| =) |‘f‘ X | |__LI'~_‘ Bing R v|
77 Faverites | 9 [E] Sitios sugeridos v @] Galeria de Web Slice =
‘E‘Nireless-l\llntemet Home Menitoring Camera i I _| 5 * B + = @ v Paginaw Seguridad > Hemamientasv @~

-

m

Listo & Internet | Mode protegide: activade 3 v HI10% ~

Foto. Captura del sistema de video vigilancia inalambrico en funcionamiento.

2.9 ANALISIS TECNICO — ECONOMICO

2.9.1. ANALISIS TECNICO

La ejecucién de este proyecto implica inversion de cantidades medianas de dinero, la
factibilidad estara determinada por los beneficios sociales que representa su
implementacién, como mdltiples mejoras de la calidad de vida y trabajo al

incrementar el nivel de seguridad de la subdireccion de la ESFOT.
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2.9.1.1 Costos de Inversic

COSTOS DE INVERSION

EQUIPOS MANO DE OBRA OBRA CIVIL

. . Camara IP .
Servidor de Wireless Router L . Extensiones
Almacenamiento WRT120N '“@3@;&"? bndlee Eléctricas

2.9.1.1.1 Equipos
Los equipos que se usaran en la implementacion de este proyecto y el costo de cada

uno son los siguientes:

EQUIPOS COSTO
1 | Camara IP Inalambrica 145,60 (Incluido IVA)
2 | Wireless Router 45,36 (Incluido IVA)
3 | Servidor de Almacenamiento 442,90 (Incluido IVA)
4 | Regulador de voltaje 16,80 (Incluido IVA)
COSTO TOTAL 650,66
Tabla

11 Costo de inversion equipos



2.9.1.1.2 Obra civil

Ixv

Los materiales que se usaron en la obra civil y el costo de cada uno son los

siguientes:

OBRA CIVIL

COSTO

1 | Canaletas Plasticas (10 metros)

47,60 (Incluido IVA)

2 | Tornillos

2 (Incluido IVA)

3 | Cable 12AWG (15 metros)

10 (Incluido IVA)

COSTO TOTAL

54,50

12 Costo de materiales obra civil

2.9.1.1.3 Mano de obra

Tabla

La mano de obra en este proyecto se evalud como prestacion de servicios y se

calcula en funcién de dos trabajos realizados, como se desglosa a continuacion:

Cabe recalcar que el costo total de la mano de obra solo es como referencia y no fue

facturado en ningin momento, ya que fue realizado por el autor de la tesis.

MANO DE OBRA

COSTO

Configuracion de los equipos:
Wireless Router

1 | Servidor de Almacenamiento
Camara IP inalambrica

VPN

$ 450,00

cables eléctricos.

Instalacion técnica de los equipos e instalacion de canaletas y

$ 50,00

COSTO TOTAL

$ 500,00

Tabla 13 Costo de mano de obra
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2.9.2 ANALISIS ECONOMICO

El sistema de video vigilancia ayuda a mejorar el nivel de seguridad de la
subdireccion de la ESFOT, por ende mejora la calidad de vida de los trabajadores de
dicho sitio.

Tomando en cuenta que este proyecto tiene un objetivo social no se puede medir el
éxito o el fracaso del mismo por un valor financiero, sino por el impacto que cause en

las personas que trabajan en la subdireccion de la ESFOT.

Este proyecto permitira aumentar el nivel de seguridad de la subdireccion de la
ESFOT, precautelar los bienes de la Escuela Politécnica Nacional que se encuentran
en la localidad y lo mas importante mejorar la calidad de trabajo de las personas que
laboran en la subdireccion de la ESFOT, por lo que se considera este proyecto como

exitoso.
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CAPITULO 1lI

3 CONCLUSIONES Y RECOMENDACIONES

En el presente capitulo se presentan las conclusiones y recomendaciones mas
importantes, resultados de la construccion de un sistema de vigilancia inalambrico
remoto para monitoreo de la Subdireccion de la ESFOT a través de una red privada
virtual (VPN).

3.1 CONCLUSIONES

* El uso de una red inaldmbrica es preciso en un proyecto donde no se puede
modificar las construcciones ya hechas y no se permiten grandes cambios en

el sitio de la instalacién, como lo es en las instalaciones de le ESFOT.

* El usar equipos de una misma marca mejora la eficiencia del sistema, ya que
al ser equipos de un mismo fabricante podemos asegurar la compatibilidad de
esos equipos a nivel de todas las capas del modelo OSl y por ello la maxima

eficiencia en su funcionamiento.

» Para ampliar en un futuro el sistema no habria mayores problemas, ya que los

sistemas inaldmbricos presentan una gran escalabilidad.

* Se concluye que al realizar un sistema que trabajara con bandas ISM se debe
tomar en cuenta que siempre existe la posibilidad de interferencia debido a

una red inalambrica en la misma frecuencia.

» Se concluye que los equipos implementados en el sistema de video vigilancia

inaldambrico remoto para monitoreo de la Subdireccion de la ESFOT a traves
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de una red privada virtual (VPN) fueron escogidos tomando en cuenta los

parametros técnicos que se acoplen al sistema y el precio de estos.

* El uso de una plataforma que permita implementar la tecnologia VPN para el
control remoto de un servidor permite incrementar la seguridad del sistema

asegurando la confidencialidad y la integridad de la informacion trasmitida.

3.2 RECOMENDACIONES

* Antes de comprar todos los equipos y dispositivos se debe analizar todas las
opciones y los parametros de los mismos empezando por el factor precio,
parametros técnicos hasta la facilidad de instalacion.

» Estudiar el sitio donde se va a implementar el sistema para ubicar puntos
estratégicos donde colocar la camara, el Wireless router y el servidor de

almacenamiento.

» Conectar todos los equipos y dispositivos a un regulador de voltaje para evitar
dafios en los equipos ya sea por sobrecarga eléctrica o por descarga

atmosférica.

* Antes de configurar todos los equipos instruirse sobre su manejo para evitar
problemas al momento de la configuracion de los equipos y de solucién de

problemas.

« Primeramente configurar la red inaldmbrica ya que para la configuraciéon de la
camara necesitamos engancharla a dicha red, luego de esto se configura el
servidor de almacenamiento y finalmente se configura la conexion remota
usando VPN.
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ANEXO A
CARACTERISTICAS TECNICAS DE LOS EQUIPOS
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WIRELESS-N CAMERA LINKSYS BY CISCO WVC8ON

S.eciﬂcatia,ns

IEEE8023u, 8023, 80215, 802.11b,daft 802.11n

Buttons Power, Reset, WiFi Protected Setup™

Cabling Type (ATS

RFPwr (ERP)indBm 80211618 dBm (ypica) @ 1 1Mbps
8021116 B ftypical) @ 4Mbps
8021 aﬁﬁMbps(HDl}),HSMhps(M

WA Wi Protcd A2 (PR

Windows X, Vi, Vit bt ediion it testupte, o Noc 05104 igherfor et Wizrd o)

Brightness Auto/Manual Adjustment




WIRELESS ROUTER LINKSYS BY CISCO WRT120N

Ixxiii

Specifications
Madel

Standards

LEDs

Ports

Buttons

Cabling Type

#of Antennas
Detachable (y/n)
Modulations

Transmitted Powerin dém

Receive Sensitvity in dBm

WRT120N

Camplies with IEEE 802.3u, 802.11g and 802.1b standards, and compatible with some 802.1 1n features,
Power, Intemet Wireless, Wi-Fi Protected Setup™ Ethemet (1)

Intemet, Ethernet (1-4), Power
Reset, Wi-Fi Protected Setup™
CATS

2 {internal)

No

BO.11b: CCRIQPSK BPSK
8021 1g: OFDWBRSK, QPSK, 16-QAM, 64-QAM
80211 CFDMWBRSK, QPSK, 16-QAM, 64-QAM

80211221 + 2dBim typica)
30011 18 2dBm [typica\z
BO2.11r: 164 2dBm {typica

90 dbm pimll@th
<85 dBim (typical) @ 11 Mbps
88 i typicd) @ 54 My

<65 dBm typical) @ 150 Mops

Antenna Gain in dBj 20(max)

Maximum Data Rate 150 Mbps

UPnP able/cert Able

Wireless Security WiFi Protected Access™ 2 (WPAZ), WEP, Wireless MAC Filtering

Security key bits Up to 128t Encryption

05 Requirements Network Magic Basic and Home Netwark Defender Software Require Up-to-Date Windows XP, or a 32- or 64-Bit Edition of Vista ar Windows 7
Setup Wizard Also Runs under Mac 05 X 104 or Higher

Environmental

Dimensions 203%35x 160 mm (7.99" x 138" x 630")

Weight 38847

Power 12V 1.0

Certfication FCC, ULJcUL, ICES-003, RSS210,CE, W-Fi[EEE 802.11/g], WPAZ™ MM, Wi-fiProtected Setup™

QOperating Temperature 0todlrC32to 104°F)

Storage Temperature 20to60°C(4to 140°F)

Operating Humidity 10% to 80% Moncondensing

Storage Humidity 5% to 90% Noncondensing
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ANEXO B
FOTOGRAFIAS DE LA IMPLEMENTACION
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FOTOGRAFIA DEL SERVIDOR
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FOTOGRAFIA DEL WIRELESS ROUTER
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FOTOGRAFIA DE LAS CONEXIONES DEL WIRELESS ROUTER
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FOTOGRAFIA DEL REGULADOR DE VOLTAJE
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FOTOGRAFIA DE LA UBICACION DE LA CAMARA




