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RESUMEN

Actualmente la implementacién de sistemas de control domaético es muy
requerida en oficinas, hogares, edificios y conjuntos residenciales en busca de

brindar confort, seguridad, comunicacion y ahorro energético.

La empresa HUCIRCUITS, dedicada, entre otras actividades de ingenieria, a
la implementacion de sistemas domoéticos, siempre esta investigando nuevas
alternativas de hardware y software para dichos sistemas, con el objetivo de

optimizar recursos y disminuir costos de implementacion.

Con base a lo indicado, en el presente proyecto se realiza el disefio e
implementacion de un sistema de control domético (modelo basico), para las
oficinas de la citada empresa, a fin de analizar la factibilidad de utilizar nuevos

equipos, como el PLC KOYO, en futuros proyectos similares.

El sistema domotico implementado consta de los siguientes subsistemas:

Control de iluminacion, control de accesos, seguridad y control de incendios.

El subsistema de iluminaciéon permite el encendido de luces por zonas,

horarios de trabajo y mediante el primer ingreso del personal a cada zona.

El subsistema de accesos permite el ingreso del personal mediante tarjetas
magnética y solamente dentro de los horarios de trabajo previamente
configurados. Ademas guarda informacion sobre el nombre de usuario, fecha y

hora de su ingreso.

El subsistema de seguridad permite visualizar mediante camaras el
ambiente dentro de las oficinas en tiempo real; y en caso de una intrusiéon, captura
y guarda imagenes del evento que inmediatamente son enviadas al administrador

via correo electronico.



El subsistema de control de incendios alerta a los usuarios cuando hay un
posible conato de incendio, previniendo de esta forma pérdidas humanas y

materiales.

Como dispositivo de control domaético se utilizé un PLC marca KOYO,
cuyas caracteristicas técnicas estuvieron acordes a los requerimientos de la

aplicacion desarrollada.

El sistema cuenta también con una Interfaz Grafica muy amigable para el
usuario, la cual permite el monitoreo y configuracion de los diferentes subsistemas
antes mencionados. Esta Interfaz fue realizada mediante el software

computacional LabView.

Para proteger de manipulaciones, y para mantener en un clima adecuado
los diferentes elementos de control, fuentes de alimentacion y tarjetas electronicas
de acondicionamiento, se disefid e implementd un tablero de control, en base a
las dimensiones de los dispositivos incorporados internamente y al lugar donde

iba a ser instalado.



PRESENTACION

En el presente proyecto de titulacion se describe y detalla las fases de
disefio e implementaciéon de un sistema de control domoético para la empresa
MICROCITCUITS, con miras a obtener un modelo basico con menores costos de

hardware y software.

El escrito del proyecto ha sido desarrollado en cinco capitulos que se

resumen a continuacion.

El Capitulo 1 presenta una introduccion general sobre los sistemas
domaticos, sus principales caracteristicas, arquitectura y los dispositivos que
forman parte de este tipo de sistemas. Ademas se describen las principales

caracteristicas del PLC KOYO utilizado en este proyecto, haciendo una breve
comparacion con el PLC que actualmente utiliza HCIRCUITS en aplicaciones

similares.

El Capitulo 2 detalla el disefio e implementacién del sistema de control
domatico, describiendo cada uno de los subsistemas con sus componentes de
hardware y software. También se hace referencia al disefio e implementacion del
tablero de control, utilizado para albergar y proteger los diferentes equipos

utilizados.

El Capitulo 3 contiene el disefio e implementacién de la Interfaz Gréfica
(HMI) configurada mediante el software LabView, donde se explica de manera
detallada cada uno de los subsistemas y las opciones de configuracion de la HMI.

El Capitulo 4 describe las pruebas realizadas y los resultados logrados

luego de implementar el sistema domatico.

El Capitulo 5 contiene las principales conclusiones y recomendaciones

respecto al proyecto implementado.



CAPITULO 1
MARCO TEORICO

1.1 INTRODUCCION A LA DOMOTICA

El incremento de tecnologia y sus mejoras han permitido crear viviendas
domdticas, las cuales permiten integrar y comunicar interactivamente todas las
funciones y automatizaciones de la misma, permitiendo al usuario final interactuar

con el sistema de forma sencilla.

El sistema domético agrupa cuatro grandes areas como son: seguridad,

confortabilidad, gestion de la energia y comunicaciones. [1]

Entonces se puede considerar a la domdtica como: El conjunto de
tecnologias aplicadas al control y la automatizacién inteligente de la vivienda, que
permite una gestion eficiente del uso de la energia, ademas de aportar seguridad,

confort, y comunicacion entre el usuario y el sistema. [2]

Actualmente la Domoética se ha convertido en una pieza clave del hogar.
Este conjunto de tecnologias permiten transformar una vivienda tradicional en un
hogar inteligente que se adapta a las necesidades y gustos de quienes lo habitan,
ademas de mejorar la eficiencia de consumo energético, siendo asi una

tecnologia amigable con el medio ambiente.

El objetivo principal de la domotica es brindar confort, seguridad,
comunicacién y ahorro energético dentro de un recinto cerrado, ya sea éste un
hogar, un edificio o una oficina, utilizando nueva tecnologia en la implementacion
de sensores, controladores y actuadores que en conjunto permiten ejecutar el

control domatico.



1.2 SISTEMAS DOMOTICOS

La integracion, control, comunicacion y monitoreo de distintas los
actuadores, sensores y controladores, ya sea en una casa, oficina o edificio, con
el objetivo de brindar confort, seguridad personal y patrimonial, ahorro energético
y con un maximo aprovechamiento de los recursos disponibles, es conocido como

un sistema domético.

El concepto domotica se refiere a la “Automatizacion y Control” (abrir /
cerrar, apagar / encender y regular) de los subsistemas como son: iluminacion,
sensores para deteccion de incendios, cerraduras, climatizacién, dependiendo de

los objetivos del proyecto.

Fig. 1.1 Sistema Domatico [3]

1.2.1 VENTAJAS DE LOS SISTEMAS DOMOTICOS

En la actualidad se puede observar un incremento de las instalaciones de
sistemas inteligentes o domaticos, lo cual en gran medida obedece a las ventajas

que estos presentan, entre estas ventajas podemos destacar:



Ahorro Energético: utilizando I6gicas de control para reducir el consumo
de energia (control de iluminacion), lo que genera ahorro econémico y beneficios

ambientales.

Confort: Permite a los usuarios tener mayor comodidad al contar con un
apagado general de iluminacién y control por zona de luz, regulacion del nivel de

luminosidad en el ambiente.

Seguridad: Mediante sistemas de anti-intrusion, prevencién de incendios,
deteccién de fugas de gas o agua, camaras, entre otros, se incrementa el nivel de

seguridad para los usuarios y su patrimonio.

Comunicacion: Permite al usuario tener informacion inmediata sobre los
eventos de alarmas, registro de accesos. También permite la comunicacion con

personal de asistencia en casos como incendios, intrusion, entre otros.

Facilidad de Uso: Un sistema domotico debe permitir interactuar al usuario

final con el sistema de manera sencilla y amigable.

Integracion: Significa la integracion de varias tecnologias, actuadores,

sensores y controladores dentro de un mismo sistema.

1.2.2 DISPOSITIVOS DE LOS SISTEMAS DOMOTICOS

Mediante la domotica se trata de satisfacer los requerimientos para
diferentes usuarios, por lo que existe soluciones para cada caso, donde es posible
utilizar desde dispositivos que realizan una accion o funcion simple, hasta
equipos que integran varias funciones para realizar un proceso dentro del

sistema.

En la siguiente figura se ilustran los componentes de un tipico sistema

domético
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Fig. 1.2 Componentes de un Sistema Domotico [4]

1.2.2.1 Controlador

Los controladores son los dispositivos que gestionan el sistema segun la

programacion y los datos de los diferentes dispositivos que reciben. Puede haber

un controlador Unico, o varios distribuidos por el sistema. [4]

PLC (Controlador Logico Programable):  Equipo electrénico disefiado
para programar y controlar procesos secuenciales en tiempo real.
Consta de una unidad central de procesamiento (que incluye uno o
varios microprocesadores y unidades de memoria), interfaces de

entradas y salidas, y uno o varios puertos de comunicacion.

Moédulos Domoticos: Dispositivos  electrénicos basados en
microcontroladores, que integran sistemas de deteccion y control, su
programacion es bastante simple y presentan una interfaz amigable con

el usuario. Su aplicacion es exclusiva para sistemas domaticos.



1.2.2.2 Sensores

El sensor es el dispositivo que monitoriza el entorno captando informacion
gue transmite al sistema (sensores de agua, gas, humo, temperatura, viento,

humedad, lluvia, iluminacién, etc.). [4]

Existen una gran cantidad de sensores que se utilizan en sistemas

domadticos, entre los que destacamos:

= Jluminacion: Sensores encargados de detectar el nivel de luz dentro
de un ambiente y pasarlo a una sefal eléctrica mediante un transductor

fotoeléctrico.

- Detector de Luz
- Sensor de Luminosidad

- Sensor Crepuscular

= Climatizacion: Sensores encargados de determinar los cambios en el

ambiente como temperatura y humedad.

- Termistores
- Termopares

-  Sonda de Humedad

= Seguridad: Sensores que detectan presencia indeseada, sensores que
determinan humo o altas temperaturas en el ambiente, sensores que

detectan agua o gas.

- Sensores de Presencia

- Sensores Fotoelectronicos

- Sensores Termovelocimétricos
- Sensor de Inundacién

- Detector de Fugas de Gas



Detector de Rotura de Vidrios
Contactos Magnéticos

1.2.2.3 Actuadores

El actuador es el dispositivo capaz de ejecutar y/o recibir una orden del

controlador y realizar una accion sobre un aparato o sistema (encendido/apagado,

subida/bajada, apertura/cierre, etc.). [4]

Motores Eléctricos: Convierten la energia eléctrica en energia
mecanica mediante campos electromagnéticos, para producir

movimientos lineales o circulares mediante acoples.

Principales utilidades:
- Movimiento de Persianas
- Movimiento de Ventiladores

- Movimiento de Puertas Automaticas

Motores mas utilizados:
- Motor AC
- Motor DC

- Motor a pasos

Sirenas: Permiten alertar a los usuarios cuando se activa una

alarma debido a un incendio, inundacién o intrusion.

Electrovalvulas: Permiten abrir, cerrar o limitar el suministro de
fluidos, como gas y agua, mediante una sefal eléctrica que ingresa

al electroiman.

Climatizadores: Actuadores que nos permiten aumentar o disminuir
la temperatura y la humedad en el ambiente. También son utilizados

para el calentamiento de agua.
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- Resistencias Térmicas
- Calentadores

- Aire Acondicionado

» Cerraduras Magnéticas: Utilizadas principalmente para el cierre y
apertura de puertas de acceso a diferentes areas.

1.2.24 Bus

El bus es el medio de transmisidon que transporta la informacion entre los
distintos dispositivos por un cableado propio, por la redes de otros sistemas (red

eléctrica, red telefonica, red de datos) o de forma inalambrica. [4]

El medio de transmisién de la informacién, interconexién y control, entre los
distintos dispositivos de los sistemas de domética puede ser de varios tipos. Los

principales medios de transmision son:

1. Cableado Propio: La transmision por un cableado propio es el
medio mas comun para los sistemas de domdtica.
- Par apantallado
- Partrenzado (1 a 4 pares)
- Coaxial
- Fibra éptica

2. Cableado Compartido: Varias soluciones utilizan cables
compartidos y/o redes existentes para la transmision de su
informacion.

- Red eléctrica (corrientes portadoras)
- Red telefonica
- Red de datos.

3. Inalambrico: Muchos sistemas de domodtica utilizan soluciones de

transmision inalambrica entre los distintos dispositivos.
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- Tecnologia de radiofrecuencia
- Tecnologia mediante infrarrojo
- Moddulo Zig-Bee

1.2.2.5 Interfaces

El término interface hace referencia a los dispositivos (pantallas, movil,
Internet, conectores) y los formatos (binario, audio) en que se muestra la
informacion del sistema para los usuarios (u otros sistemas) y donde los mismos

pueden interactuar con el sistema. [4]

- HMI: Es una interfaz humano-maquina implementada mediante
software en una pantalla de visualizacion, que permite al usuario

interactuar con el sistema domético de una manera muy amigable.

- Dispositivos Fisicos: Este tipo de interfaz permite interactuar
fisicamente con determinadas partes del sistema domotico, como es

el caso del subsistema de control de acceso. Entre estos se tiene:

- Lectores de Tarjeta

- Teclados para activado y desactivado de alarmas

- ldentificadores Biométricos (Retina, Dactilar, Vocal)

- Controles Remotos (lluminacion, Agua, Equipos electronicos

integrados)

1.2.3 ARQUITECTURA DE LOS SISTEMAS DOMOTICOS

Cuando se habla de arquitectura de los sistemas domdéticos se hace
referencia a la configuracion y estructura que tiene la red, entre las principales

arquitecturas tenemos:
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1.2.3.1 Arquitectura Centralizada

Sistema domotico en el cual un controlador centralizado, envia la
informacion a los actuadores e interfaces segun el programa, la configuracién y la

informacion que recibe de los sensores, sistemas interconectados y usuarios.

__________ CONTROLF\DQR/ s
| cENTRAL DOMATICA
; e
|Inter‘Face| |Inter‘Face|

Fig. 1.3 Arquitectura Domética Centralizada [4]

1.2.3.2  Arquitectura Descentralizada

Sistema domotico en el cual hay varios controladores, interconectados por
un bus, que envia informacion entre ellos y a los actuadores e interfaces
conectados a los controladores, segun el programa, la configuracién y la

informacion que recibe de los sensores, sistemas interconectados y usuarios.

|Sensnr| |Sensnr||nc¢uador| |Sensor| |Sensnr||nctuadnr|

[ [
' i N
§ i () 3

N ¥ Y ~ Y
CONTROLADOR CONTROLADOR
',\ Bus
Jr i [ ]

(4
A ' i "

¢

|Sensnr||hﬁeﬁace| |Inteﬁace| |Sensnd

Bus Bus

CONTROLADOR,

T )

Fig. 1.4 Arquitectura Domética Descentralizada [4]

1.2.3.3  Arquitectura Distribuida

Sistema domoético en el cual cada sensor y actuador es también un
controlador capaz de actuar y enviar informacion al sistema segun el programa, la
configuracion, la informacién que capta por si mismo y la que recibe de los otros

dispositivos del sistema.



13
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Fig. 1.5 Arquitectura Domética Distribuida [4]

1.2.3.4  Arquitectura Hibrida

Sistema domatico en el cual se combinan las arquitecturas de los sistemas
centralizadas, descentralizadas y distribuidas. A la vez que puede disponer de un
controlador central o varios controladores descentralizados, los dispositivos de
interfaces, sensores y actuadores pueden también ser controladores (como en un
sistema “distribuido”) y procesar la informacion segun el programa, la
configuracion, la informacion que capta por si mismo, y tanto actuar como enviarla

a otros dispositivos de la red, sin que necesariamente pasa por otro controlador.

Actuador Sensor
e I S

i
! !
v - i ;
1 1
Actuador = ¥ Y5
! Bus

W

Fig. 1.6 Arquitectura Domotica Hibrida [4]

1.3 FAMILIA PLCs KOYO DLO6

DirectLogic06 se refiere a una familia de PLCs muy versatil y de tamafio
compacto, que ademas permite conectar médulos de expansion, para entradas y
salidas, comunicaciones, controladores PID, ampliando de esta forma las

capacidades de esta familia de PLCs.
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El PLC incluye instrucciones MODBUS y ASCIlI ademas de dos puertos de
comunicacion serial que pueden ser utilizados para programacion, interfaz o

conexion a redes segun la necesidad del usuario.

——.  Alimentacitn Alimentacion de VCC
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Fig. 1.7 Panel Frontal PLC DLO6 [5]

1.3.1 CARACTERISTICAS PLC DL06 D0-06DR

Para poder entender y evaluar las caracteristicas del PLC D0-06DR se
realiza una comparacion con el PLC SIEMENS S7-224 6ES7 214-1BD23-0XB0,
ya que este PLC es utilizado actualmente en la empresa pCIRCUITS CIA. LDTA.

en este tipo de aplicaciones.

En el cuadro comparativo mostrado a continuacion, se puede observar que
las caracteristicas generales de los dos PLC son muy similares; sin embargo, el
PLC KOYO tiene algunas ventajas para nuestra aplicacibn como son:

e EIPLC KOYO tiene mayor niumero de entradas y salidas digitales.
* EIPLC KOYO tiene entradas de alta velocidad.
* Y la més importante para cumplir nuestro objetivo es que el PLC
KOYO cuesta menos que el PLC Siemens.
- PLC KOYO 272%y el PLC Siemens 575$.
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La comparacion se realiza con relacién a la aplicacion domotica para la

cual se utiliza el PLC.

Tabla 1.1 Cuadro Comparativo PLC DL06 D0O-06DR vs SIEMENS S7-224 [5]

CONTROLADOR | SIEMENS S7-224 | KOYO DL06
ESPECIFICACIONES FISICAS Y AMBIENTALES
Precio 575 délares 272 dolares
Dimension 120.5x80x62 231x127x68
Temperatura de -40C a70C -20C a 70C
almacenamiento
Temperatura de 0C a 55T 0C a 55T
operacion
Humedad del 5% a 95% no 5% a 95% no
ambiente condensada condensada
ESPECIFICACIONES DE ALIMENTACION
Voltaje 95-240VAC 95-240VAC
Corriente de 20A, 13-15A,
Irrupcion 1ms (264VAC) 1ms (95-240VAC)
ESPECIFICACIONES DE MEMORIAS
Memoria de 12K 14.8K
programacion
Método de LAD RLL (ladder)
programacion FBD RLLPLUS (ladder con
STL diagrama de flujo)
Memoria de datos 10K 7488

ESPECIFICACIONES ENTRADAS Y SALIDAS

I/O IN 2 (Resolucion 8 bits) No

Analogas ouT No No

I/O IN 14 20

Digitales | oUT 10 (Tipo Relé) 16 (Tipo Relé)

Voltaje en las 24VDC 12-24VDC

entradas

Corriente en las 2.5 mA 6-12mA

entradas

Voltaje en las 24VDC 6-27VDC/6-240VAC

salidas

Corriente en las 2A 2A

salidas

High -Speed Input 0 4
ESPECIFICACIONES DE COMUNICACION

Puertos de 1. RS485 1.RS232C

comunicacion

2.RS232C,RS485,RS422

Protocolos de
comunicacion

PPI, MPI, PROFIBUS,
TCP/IP

MODBUS, Non-
Sequence/print, ASCII

K-Sequence, DirectNET,

Timers 4 (1ms) 16 (10ms) 236 256
(100ms)
Contadores 256 128




1.3.2 SOFTWARE DE PROGRAMACION (DIRECTSOFT5)
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DirectSoft5 es un paquete de programacion basado en el sistema operativo

Windows, que

permite la programacion de PLCs marca KOYO familias
DirectLogic entre las que tenemos la familia DLOG6.
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Fig. 1.8 DirectSoft5 (Pantalla Principal)
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Fig. 1.9 DirectSoft5 (Pantalla de Trabajo)
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Métodos de Programacién

DirectSoft5 nos permite dos métodos de programacion:

 RLL: Relay Ladder Logic 6 l6gica de relevadores
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Fig. 1.10 Ejemplo Método RLL [6]
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Fig. 1.11 Ejemplo Método RLLPLUS [6]
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RLLPLUS: Combina las caracteristicas del método de programacion
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CAPITULO 2

DISENO E IMPLEMENTACION DEL SISTEMA DE
CONTROL DOMOTICO

2.1 DESCRIPCION DEL AREA

Las oficinas de uCIRCUITS se encuentran ubicadas en el sector norte de
Quito, consta de un area de aproximadamente 150m? distribuida de la siguiente

forma:

* Dos espacios de recepcion

» Dos oficinas principales

* Un area de oficinas multiples
* Una bodega

* Una cocina

* Tres bafios

En el anexo 1 se encuentran los planos de todas las areas dentro de las
oficinas de uCIRCUITS.

2.2 REQUERIMIENTOS DE pCIRCUITS

HCIRCUITS es una empresa dedicada a la implementacién de sistemas
domoticos, siendo su requerimiento actual el obtener un modelo basico integrando
todos los sistemas necesarios para una oficina o una vivienda pequefa. Utilizando
un PLC de menor costo con similares caracteristicas al PLC usado en estas
aplicaciones, para lo cual se ha propuesto utilizar como controlador un PLC marca
KOYO.

Para la aplicacion de control domético que se va a desarrollar en este

proyecto, la empresa uCIRCUITS establecio los siguientes requerimientos:
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» Control de acceso tanto a las oficinas como a la bodega mediante
lectores de tarjeta, contactos y cerraduras magnéticas.

* Control de iluminacion sencillo (ON-OFF) con base a horarios en

tiempo real y dividido por zonas, a fin de ahorrar energia.

* Instalacidon de sistema de anti-intrusion mediante botones de panico,

sensores de presencia y sirenas.

* Visualizacién de las instalaciones mediante camaras las cuales, en

caso de alarma por intrusion envian imdgenes mediante e-mail.

* Instalacién de un sistema contra incendios, que integre detectores
de humo, indicadores e iluminaciébn de salida de emergencia,

estacion de control de incendios.

* Programacion de una interfaz grafica utilizando LABVIEW, que
permita el monitoreo y configuracion del sistema domaético desde un

computador.

* Registro historico de datos sobre accesos, con hora y fecha.

* Registro historico de datos sobre desactivado de la alarma de

incendios.

» Utilizacion del PLC KOYO DL06 como controlador de la aplicacion
domética.

2.3 CONFIGURACION Y DESCRIPCION DEL SISTEMA

Generalmente un sistema domotico esta dividido en varios subsistemas

que permiten satisfacer necesidades especificas, como pueden ser iluminacion,
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seguridad, climatizacion, entre otros; la cantidad de subsistemas depende de la
aplicacion a implementar.

Con base a los requerimientos de PCIRCUITS, el sistema domotico fue

dividido en varios subsistemas como se muestra en la Fig. 2.1.

En esta configuracién se observa ademas como se integran los diferentes

equipos y subsistemas con la HMI, para su posterior control y monitoreo.

SUBSISTEMAS
HMI PLC KOYO DLO6
' ™y
: CONTROL DE
N - ILUMINACION
: \. /
- ~
CONTROL DE
) ACCESOS
. A
i ' ™y
INCENDIOS
. A
' ™
CAMARAS SEGURIDAD
. A

Fig. 2.1 Configuracién del Sistema

2.3.1 REQUERIMIENTOS DE ENTRADAS Y SALIDAS

Con el fin de cumplir todos los requerimientos dados por la empresa
anteriormente mencionados, se utilizd Unicamente entradas y salidas discretas del

controlador, sin incorporar modulos de extension con entradas y salidas analogas.

En la siguiente tabla se indican las entradas y salidas del PLC utilizadas
para cada subsistema y totalizadas.



Tabla 2.1 Requerimiento de Entradas y Salidas
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Requerimientos de Entradas y Salidas

Entradas

Salidas

Discreta

Anéaloga

Discreta

Andaloga

Control de Accesos

Pulsadores de Salida

Lectores de Tarjetas

Contacto Magnético

Cerraduras Electromagnéticas

Control de lluminaciéon

Zonas de lluminacion

Incendios

Detectores de Incendio

Deteccion Manual

Alarma de Incendio

Desactivado de Sensores

Seguridad

Pulsador de Panico

Detectores de Movimiento

Alarma de Intruso

Sirena para Desactivado

Total

17

©| Rr| R

De acuerdo a esta tabla, se puede decir que la cantidad de entradas y

salidas que tiene el PLC KOYO DLO06, es suficiente para cumplir el requerimiento

para este sistema domatico.

2.3.2 REQUERIMIENTOS DE COMUNICACION
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El sistema de control y monitoreo necesita una comunicacion permanente
entre PLC y computador, y debido a los protocolos de comunicacién utilizados por
el PLC se decidio utilizar el puerto de comunicaciéon SERIAL MODBUS.

2.3.3 SUBSISTEMA DE CONTROL DE ACCESOS

El subsistema de control de accesos brinda mayor seguridad dentro del
ambiente laboral, por lo cual debe cumplir ciertas caracteristicas como las que se

citan a continuacion:

» Permitir el ingreso del personal de trabajo autorizado segun los
horarios de trabajo previamente configurados.

* Llevar el registro de acceso del personal mediante la interfaz
humano-maquina.

» Configuracion de nuevo personal mediante la interfaz humano-
maquina para su posterior ingreso.

e Zonificar los grupos de trabajo dentro de la empresa.

Para cumplir con los requerimientos el subsistema constard de los

siguientes equipos:

2.3.3.1 Lectora de Tarjeta

La lectora de tarjetas permite reconocer el cédigo de las tarjetas
previamente configuradas dentro del sistema, para posteriormente autorizar o no
el ingreso de una persona. Dependiendo del modelo de la lectora de tarjeta, ésta
puede enviar la informacion mediante comunicacion serial, Wiegand o IP; en esta
aplicacion se utilizara el protocolo Wiegand, ya que las lectoras de tarjetas que
Gnicamente cuentan con comunicacion Wiegand son de menor costo a

comparacion con las lectoras que vienen con comunicacion serial o IP.



23

n w.
APPLIED WIRELE S 10

Sentinel-Prox”
SR-2400
: T

Fig. 2.2 Lectora de Tarjetas AWID SR-2400

2.3.3.1.1 Protocolo Wiegand:

e La transmision Wiegand usa tres hilos: DATAL (transmite unos),
DATAO (transmite ceros) y GND.

* Niveles de Voltaje 0-5V.

* Normalmente se tiene estado alto, cuando se transmite se tiene un
pulso bajo (50us aproximadamente), la separacion entre cada pulso
es 2ms.

» El cddigo resulta de la combinacion entre DATA1 y DATAO.

50uS

> f—
Sv

DATA 1 ;
i i
<—>| TIL

mS 2mS

DATAQ U U Sv
Ov

DATA 1 o 1 0

Fig. 2.3 Diagrama de tiempos Protocolo Wiegand [7]

2.3.3.1.2 Interpretacion del Cédigo Wiegand 26:

* B1, esla paridad Par de los primeros 12 bits transmitidos (B1:12).

* B2:B9 son un Byte, un Entero de 8 bits, al que llaman Facility Code.
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 B10:B25 son dos Bytes, un Entero de 16 Bits, al que llaman User
Code.
* B26, es la paridad Impar de los ultimos 12 bits transmitidos (B13:24).

cven parity il _odd parity anl

b3 b4 bS b6 b7 b8 b9 bI0O b1l b12 bl3/bl4 b15 b16 bl7 b1 b9 b20 b21 b22 b23 b24 b25 b6

[ TATATATATATATATATS s[5 s [n [s[6 [ [ [6 [ o [n[n]n]u]r ]

even 8 bil facilily code 16 bit card number odd
parity 0...255 . 0...65535 parity
Lo s = = .
bit bit

Fig. 2.4 Interpretacién del Codigo Wiegand 26 [8]

2.3.3.2 Tarjeta Electrénica

La tarjeta electronica es la credencial, la cual lleva su propio cddigo, que
después de ser leido por la lectora de tarjetas permite o no el acceso; es decir

gue la tarjeta electronica es como la llave de ingreso.

Fig. 2.5 Tarjeta Electronica

2.3.3.3 Cerradura Magnética

La cerradura electromagnética consta de un electroiman y una placa
metalica; se puede activar el electroiman de tal manera que la placa metalica
queda adherida y por lo tanto la puerta esta cerrada, si no activamos el
electroiman la puerta puede ser abierta.
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Fig. 2.6 Cerradura Electromagnética

2.3.3.4 Contacto Magnético

El contacto magnético consta de un iman ceramico y una lamina metélica
que al estar juntos, mediante campos magnéticos, accionan un contacto que

permite determinar si la puerta esta abierta o cerrada.

o

Fig. 2.7 Contacto Magnético

2.3.3.5 Pulsador de Salida

El pulsador de salida tiene un contacto normalmente cerrado, y al
presionarlo permite abrir las puertas desde el interior.
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Fig. 2.8 Pulsador de Salida

2.3.4 SUBSISTEMA DE CONTROL DE ILUMINACION

Con la finalidad de ahorrar energia, el subsistema de control de iluminacion
se basa en los horarios de las diferentes zonas laborales, por lo cual debe cumplir
ciertas caracteristicas indicadas a continuacion:

e La iluminacién se habilita por zonas de trabajos y dentro de los
horarios configurados previamente para cada zona.

e La iluminacion de cada zona se habilita cuando ingresa el primer
usuario de dicha zona.

» Tener un boton de encendido y otro de apagado general de luces
dentro de la HMI.

2.3.5 SUBSISTEMA DE INCENDIOS

El Subsistema de Incendios es indispensable para evitar y prevenir dafios
humanos y materiales debido a incendios dentro de las oficinas, por lo cual debe

cumplir ciertas caracteristicas indicadas a continuacion:

» Conocer la ubicacion de la zona donde se detecta un posible conato
de incendio.
» Alertar al personal mediante una luz estroboscopica con sirena.

* Mediante una estacion manual activar la sirena de incendio.
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» Guardar el registro del usuario, fecha y hora que desactiva la alarma
de incendios

» Poseer indicativos para salida de emergencia e iluminacion auxiliar.

Para cumplir con los requerimientos el subsistema constard de los

siguientes equipos:

2.3.5.1 Detector Fotoelectrénico

El detector fotoelectrénico permite determinar la presencia de un posible
incendio mediante obstruccion de una sefal luminosa, debida a la presencia de

humo; al detectar la presencia de humo se activa la alarma de incendio.

Fig. 2.9 Detectores Fotoelectronicos de Humo

2.3.5.2 Detector Termovelocimétrico

El detector termovelocimétrico permite determinar la presencia de un
posible incendio mediante el incremento gradual de temperatura
(temperatura/tiempo); es ideal para areas donde se tiene presencia de vapores

como cocinas u hornos.
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Fig. 2.10 Detector Termovelocimétrico

2.3.5.3 Estacion Manual de Incendios

La estacion manual de incendios permite el activado de la alarma de
incendios inmediatamente, una vez se haya comprobado visualmente la presencia

de incendio, de esta manera alerta a todo el personal.

Fig. 2.11 Estaciéon Manual de Incendios

2.3.5.4 Luz Estroboscopica con Sirena

La luz estroboscoépica y la sirena son indicativos (auditivo y visual) de la
presencia de incendio, son indispensables para comenzar la evacuacion del

personal con el fin de evitar pérdidas humanas.
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Fig. 2.12 Luz Estroboscopica con Sirena

2.3.5.5 Auvisos de Salida de Emergencia

Los avisos de salida de emergencia son indicativos visuales que muestran

la mejor ruta de evacuacion en caso de incendio.

Fig. 2.13 Avisos de Salida de Emergencia

2.3.5.6 Lamparas de Emergencia

Las lamparas de emergencia permiten visualizar el lugar al momento de

pérdida de energia eléctrica, con la finalidad de seguir la ruta de evacuacion.

Fig. 2.14 Lampara de Emergencia
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2.3.6 SUBSISTEMA DE SEGURIDAD

Este subsistema brinda seguridad al personal y a los bienes de las oficinas,
ademas informa acerca de posibles intrusiones en las instalaciones; por lo cual

debe cumplir ciertas caracteristicas indicadas a continuacion:

* Permitir el desactivado de la alarma contra intrusos mediante el
ingreso autorizado del personal.

* Permitir el activado de la alarma contra intrusos mediante
contrasefa en la HMI.

» Activar alarma y sirenas mediante los pulsadores de panico.

e Visualizar el area mediante cAmaras de seguridad en tiempo real.

» Capturar imagenes e informar mediante e-mail en caso de intrusion.

* Visualizar los eventos de intrusion mediante una secuencia de
imagenes.

e Detectar, mediante sensores de movimiento, el ingreso de una

persona no autorizada cuando la alarma esta activa.

Para cumplir con los requerimientos el subsistema constard de los

siguientes equipos:

2.3.6.1 Sensor de Movimiento

El sensor de movimiento se activa debido a un movimiento fisico dentro del

area, por lo cual es indispensable para alertar de la presencia de intrusos en las

oficinas.
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Fig. 2.15 Sensor de Movimiento

2.3.6.2 Pulsador de Panico

El pulsador de panico permite activar inmediatamente la alarma contra

intrusos.

2D R 2

Fig. 2.16 Pulsador de Panico

2.3.6.3 CémarasIP

Las camaras permiten la visualizacion en tiempo real de los eventos dentro
de determinada éarea, se integran al subsistema de seguridad debido a que
mediante la HMI se puede adquirir fotos y enviarlas por e-mail para alertar de la

presencia de intrusos.
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Fig. 2.18 Cémara VIVOTEK IP7135

2.3.6.3.1 Configuracién de Direcciones IP:

Para configurar la direccion IP de las camaras es necesario el programa
Installation Wizard, que de manera muy facil nos permite reconocer el dispositivo
para luego configurar su direccion.

1. Se presiona el boton Search que permite reconocer el dispositivo
conectado, luego Setup.

2. Primero se configura el nombre del dispositivo, contrasefia y el modo
de adquisicién de la fecha y hora de la camara.

3. Después de presionar Next sale la pantalla donde podemos
configurar la direccion IP de este dispositivo.

4. Finalmente se presiona Apply y observamos la barra de estado para
el proceso de configuracion.
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Fig. 2.19 Proceso de Configuracién de Direcciones IP

2.4 DISENO DEL PROGRAMA DE CONTROL

El disefio del programa de control se elaboré en base a los subsistemas
detallados anteriormente, de tal manera que en su conjunto permitan el correcto

funcionamiento del sistema domético.

2.4.1 Ldgica de Control para lluminacion

El control de iluminacién permite el encendido de luces dentro de los
horarios previamente configurados y cuando el personal ingrese a la zona
correspondiente; ademas es posible el encendido o apagado general de todas las

zonas de iluminacion.

El diagrama de flujo de la Fig. 2.20 ilustra de manera gréafica la logica de
control del subsistema de iluminacién.
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Habilitado

\ 4

A 4

Habilitar Luces
Todas las Zonas

Deshabilitar Luces
Todas las Zonas

General Luces

NO

Deshabilitado
General Luces
NO

Primer Ingreso
Zona Ejecutiva

NO

Primer Ingreso
ona Administrativa

Habilitar Luces
Zona Ejecutiva

Hablitar Luces Zona
Administrativa

Zona Ejecutiva

Verificacion de Verificacién de
Horarios Horarios

Zona Administrativa

Fuera
de Horario

NO

Fuera
de Horario

Deshabilitar Luces
Zona Ejecutiva

Deshabilitar Luces
Zona Administrativa

I

NO

Primer Ingreso NO
Zona Empleados

Habilitar Luces Zona
Empleados

v

Verificacion de
Horarios
Zona Empleados

Fuera
de Horario

Deshabilitar Luces
Zona Empleados

FIN
ILUMINACION

2.4.2 Logica de Control para Accesos

Fig. 2.20 Diagrama de Flujo para el Control de Iluminacién

El control de accesos reconoce el cédigo de cada tarjeta para autorizar el

ingreso (Puerta Principal o Bodega) del personal dentro de los horarios

previamente configurados, ademas guarda el registro del personal que ingresé.
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El diagrama de flujo de la Fig. 2.21 ilustra la logica de control del

subsistema de Control de Accesos.

ACCESOS

Configuracién
de Horarios y
Zonas

FIN
ACCESOS

Interrupcion
Ingreso Tarjeta

Reconocimiento
del Cédigo

—

Nueva Tarjeta

E

Envio cédigo
de la Nueva
Tarjeta

Recibir
informacion
Nuevo
Usuario

NO

P»<_Cddigo Correcto

l$|

Leer Datos de
Usuario
(Horario y Grupo)

Dentro de

NO

Horario

Solicitud
Apertura
Bodega

Leer Datos de
Usuario
(Acceso a Bodega)

Acceso Bodega
Permitido

Apertura del
Acceso a Bodega

Solicitud
Apertura
Principal

Apertura del
Acceso Principal

Enviar Datos
de Ingreso

NO

Y

FIN
Ingreso Tarjeta

Fig. 2.21 Diagrama de Flujo para el Control de Accesos
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Para el reconocimiento del codigo Wiegand es necesario configurar las

entradas como interrupciones de alta velocidad; en la Fig. 2.22 se presenta el

método utilizado para configurar las interrupciones rapidas del PLC.

Moeda 40

Interrupcion extema

Entradas filtradas

Programa principal

LIy
Kao

ouT
VPR3

ouTt
Wihdd

ouT
VFGe35

Active INT A{:END

INT OH)

Rutina de interrupcian

5P1

Y5

— |

(Gem)

INT

Rutina de interrupcidn

SF1

{IRT)

i

H

(Gem)

{IRT)

Carga la constante 40 al acumulacor
Eston selecciomna el moce 40 coma modo HSKO.

Copia el acumulador a V7633, la dirscoitn de
memoria de la sebeccion del modo HSH,

Carga la constante 4 al acumuiador, mecesaria para seleccionar la
opcicn de interrupeion extemna. X0 es Ly enirada de inberupcion.

Copia ef acumulsdor 2 V7634, condigurande la opcian
e Enbermupcitn exterma para fie X0,

Copia esta constanbe a V7635, configurando la opcidn
de interupcitn externa para X1.

Carga la constante 1006 al acumulador, requerido para
selpcinar eptrada filtrada con una comante de tiemga de 10 ms.

Copia la constante en el acumulsdor 3 V7GLE, ﬂl:l'l.ﬁﬂl.ln‘ll‘dﬂ X2,

Copia esla corstanbe a V7637, configurands X3,

Reset la salica ¥5.

Reset la salida Y.

Activa interrupciones al comienzo del programa.

Cologue & programa principal agqui en su aplicacidn.
La bohina EWND marca of final ded programa principal.

El labed ENT marca el inicis del programa de la nutina
que hace la intermipcion.

Coloque la rutina de interngscion agui en su aplicacidn

Llses Set para la salida Y5

Eetosmie al programa princigal.

Cologue anqui la mutina de interrupcion para su aplicacicn.

Llses St para la salida Y.

Retesrrie al programa princigal.

Fig. 2.22 Configuracion de interrupciones rapidas del PLC [5]
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Para el reconocimiento del cédigo Wiegand es necesario utilizar dos

interrupciones, como se muestra en el diagrama de flujo de la Fig. 2.23.

c/ Interrupcion N ;/ Interrupcion \
Reconocimiento | |

J
Data O \ Data 1
del Cédigo \\T/ %/

d
)
v Agregar cero Agregar uno
alatrama alatrama
Contador=26 NO
o v v
Sl Incrementar Incrementar
A 4 Contador Contador
Adquirir Cédigo
de la Tarjeta
: v \ A
/~ N/ ™\
( FIN ) ( FIN )
P 2 N N
/ \
( FIN J
o v

Fig. 2.23 Diagrama de Flujo para Reconocimiento del Codigo Wiegand

Esta I6gica debe utilizarse para cada lectora de tarjeta que se va a utilizar
dentro del sistema domatico.

2.4.3 Logica de Control para Incendios

El control de incendios alerta mediante una luz estroboscopica con sirena
sobre un posible incendio.

El PLC envia a la HMI la informacién de la zona de incendios que se activo;

a su vez; en la HMI se observa la zona activada para que el administrador o
guardia acuda a verificar dicho evento.

El diagrama de flujo de la Fig. 2.24 ilustra la logica de control del
subsistema de Control para el Control de Incendios.
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INCENDIOS

y

Sensor NO stacién Manua NO
Activado Activada
SI Sl
\ 4
Activar Alarma
de Incendios

!

Desactivado
de Alarma

Desactivar Alarma
de Incedios

A 4

Envio Zonas
de Incedios

Y

FIN
INCENDIOS

Fig. 2.24 Diagrama de Flujo para el Control de Incendios

2.4.4 Logica de Control para Seguridad

El control de seguridad permite activar o desactivar la alarma contra —

intrusos, ademas mediante la interfaz con el computador se puede dar aviso al

administrador sobre un evento de intrusion.

El diagrama de flujo de la Fig. 2.25 ilustra la logica de control del

subsistema de Control para Seguridad.



SEGURIDAD

Configuracion
de Contrasefia

»
>

\ 4

Pulsador de
Panico Activo

istema de
Seguridad
Activado

Deteccién de
Movimiento

Solicitud de
Activado

Activar
Sistema de
Seguridad
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Contactos
Magnéticos
Abiertos

Activar Sirena

CAMARAS

Sirena Activada

Tarjeta Autorizada

Desactivar Sirena

Desactivar Sistema
de Seguridad

Y

FIN
SEGURIDAD

Fig. 2.25 Diagrama de Flujo para Seguridad

Las solicitudes de activado del sistema de seguridad se envian desde el

computador mediante una contraseia en la HMI.
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El activado de alarma debe cumplir con ciertos requisitos para poder armar
el sistema de seguridad, en la Fig. 2.26 se muestra la I6gica de control para el

activado del sistema de seguridad.

Activar
Sistema de

Seguridad

Puertas
Abiertas

Deteccion de
Movimiento

Iniciar
Tiempo de Salida

\ 4

Sistema de
Seguridad
NO Activadp

A
»
\

Fin del Tiempo de
Salida

Activar Sistema de
Seguridad

FIN

Fig. 2.26 Diagrama de Flujo para Activar Sistema de Seguridad

En la Fig. 2.27 se observa la logica utilizada para alertar al administrador
del sistema sobre un evento de intrusion, donde se adquiere fotografias mediante

las camaras y su posterior envio mediante e-mail.
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CAMARAS

\ 4

Adquirir Fotografias

\ 4

Enviar
Fotografias
Via E-mail

Fig. 2.27 Diagrama de Flujo para Camaras en Evento de Intrusion

2.5 DISENO E IMPLEMENTACION DEL TABLERO DE
CONTROL

Con la finalidad de integrar todos los subsistemas dentro del sistema
domdtico, fue necesario la implementacion de un tablero de control a fin de
proteger los dispositivos eléctricos y electronicos de manipulaciones vy

manteniendo en un clima adecuado.

En el tablero de control estard instalados el PLC, fuentes de alimentacion,
disyuntores de proteccion, relés de mando, tarjetas electronicas para el
acondicionamiento de sefales, borneras para la conexion de sefiales de entrada y

salida, entre otros dispositivos.

2.5.1 Caracteristicas del Tablero de Control

El tablero de control fue seleccionado en base a las dimensiones de los
elementos que debian instalarse y al lugar donde iba a ser ubicado. Sus

caracteristicas mas importantes son las siguientes:

» Tablero metalico con lamina de acero galvanizado, pintura

anticorrosiva.
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» Dimensiones 60x40x20cm.
* Doble fondo para poder instalar y conexionar los elementos
internos.

* Grado de Proteccion IP50

2.5.2 Distribucion del Tablero de Control

El tablero de control esta distribuido de acuerdo a las recomendaciones
para instalaciones de tableros de control, de tal manera de proteger el controlador
de alguna fuente de calor y evitar interferencias entre sefiales con diferente nivel

de voltaje.

En la Fig. 2.28 se muestra la distribucién interna de los elementos
instalados en el tablero de control.

. Borneras
v L ',“ﬂ -. '_.;.-' F Y Py @® ric
r¢!“::|;mrrmﬁﬂ' E;“ o — : @ interfaz Lectoras
i ii!"‘ﬁ‘wﬁﬁi“ 1} | ) e @ i
. :‘:!krrth“bu - (5 [2 it g G} Fuentes
P S F i | : ‘-,: e . Relés

- . -

» 1.|;|npi|ll'.r LN

(3 bt o 111 (ille 1]

Fig. 2.28 Distribucion y Vista Interna del Tablero de Control

2.5.2.1 Descripcion de Elementos

PLC: Es el controlador marca KOYO modelo DLO6 DO-06DR que fue

requerido por la empresa debido a su bajo costo.
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El cual posee 4 entradas de alta velocidad, reloj en tiempo real, 20
entradas y 16 salidas digitales, médulos de expansion, comunicacion RS232C,

RS485, RS422; estas son algunas de sus caracteristicas mas relevantes.

Interfaz para Lectora de Tarjetas: Debido a la velocidad y voltaje de
transmision del protocolo Wiegand, fue necesario implementar una interfaz

electrénica, para que el PLC pueda reconocer el cédigo.

ENTRADA
4 .
o (82 R N, Spa
2 1 2 1
FUENTE 12V | O 11— >0 | DATAO
TIERRA | O 47 1O | DATA1L
40106 O | TIERRA

uzB

40106

[ 10k

Fig. 2.29 Interfaz Lector de Tarjetas con PLC

Este circuito permite elevar el nivel de voltaje de 5v a 12v mediante una
resistencia conectada al voltaje requerido ya que las entradas del PLC son pull
up, este circuito también nos permite modificar el ancho de pulso de 50us a 100us
aproximadamente, utilizando un capacitor y finalmente colocamos un Schmitt

Trigger para definir el pulso con una histéresis del 75%.

Estas modificaciones fueron necesarias para que el PLC, configurado con

interrupciones de alta velocidad, pueda reconocer el codigo Wiegand.

El disefio del circuito se realizO de acuerdo a las aplicaciones tipicas

mostradas en el datasheet del integrado HEF40106B.
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VDD

IM = RC n—22
Voo =V,

IM debe ser de al menos 70us

Asumiendo C = 0,01uF,Vy, =12V ,Vp = 0,75V,

R = M = 70us = 5,049K
N Vop 122v
Cln—VDD_Vp 0,0luFln—lzv_gv

PorlotantoR = 4,7K1

Disyuntores de Proteccion:  Protegen a los circuitos contra fallas de

cortocircuito y sobrecarga. Se dispone de:

- Breaker para proteccién general del tablero: 1 polo 10 Amperios.

- Breaker para proteccion de la regleta de alimentacion AC: 1 polo 6

Amperios.

- Porta fusible para proteccion del PLC: fusible de 1A para proteger el PLC

de acuerdo a las indicaciones establecidas por el manual.

Fuentes: Son requeridas por el sistema para alimentacion de sensores,
contactos, cerraduras de tal manera de enviar sefales de 12 V al PLC, ademas
sirven de alimentacién para la interfaz de la lectora de tarjeta.

- Fuente para Alimentacién de Sensores: 12Vdc 2A

- Fuente para Cerraduras Magnéticas: 12Vdc 1,5A

Relés: Permiten controlar la iluminacion que requieren alimentaciéon AC y
cerraduras electromagnéticas que requieren mayor corriente (500mA cada

cerradura).

- Relés Zonas de lluminacién: Tres relés de 250Vac 10A, las bobinas de

12Vdc fueron conectadas a cada salida del PLC y los contactos abiertos a
las lineas de alimentacion y a las respectivas cargas.



45

- Relés Cerraduras Magnéticas: Dos relés 12Vdc 1A, las bobinas de 12Vdc

fueron conectadas a las salidas del PLC.

Borneras: Permiten distribuir las sefiales dentro del tablero de control,
ademas son el punto de llegada/salida para las sefiales de control y alimentacion.

Las borneras utilizadas fueron para cable No. 24AWG a 18AWG

Cables: Permiten el conexionado del sistema, a continuacibn se muestra

una tabla de los cables utilizados.

Tabla 2.2 Tabla de Cables [9]

Cable Utilidad Diametro mm Amperios

UTP (8XAWG 24) Sefiales de Control 0,5106 0,5387- 0,8081
AWG 18 Distribucion Tablero 1,0237 2,1657 - 3,2485
AWG 14 Alimentacion AC 1,6277 5,4755 - 8,2132

2.6 COSTOS DE IMPLEMENTACION

En la tabla 2.3 se tabulan los costos de implementacién de la aplicacién
domdtica desarrollada en este proyecto, a partir de la cual se puntualizan los
rubros donde se logré disminuir costos con relacion a sistemas domoéticos

anteriormente implementados por la empresa HCIRCUITS.

Tabla 2.3 Costo de Implementacién en dolares

Descripcion Costo Unitario Cantidad Costo Total
Hardware
PLC KOYO DL06 272,00 1 272,00
TABLERO (Borneras, Relés, 180,00 1 180,00
Protecciones, Cables y Fuentes)
Interfaz para Lectoras de Tarjetas 2,00 2 4,00
Lectora de Tarjetas 72,00 2 144,00
Cerradura Magnética 100,00 2 200,00
Contacto Magnético 1,70 2 3,40
Pulsador de Salida 10,00 2 20,00
Detector Fotoelectréonico 18,00 5 90,00
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Detector Termovelocimétrico 27,00 1 27,00
Estaciéon Manual de Incendios 50,00 1 50,00
Luz Estroboscopica con Sirena 25,00 1 25,00
Avisos de Salida de Emergencia 24,00 3 72,00
Lampara de Emergencia 28,00 2 56,00
Sensor de Movimiento 12,00 3 36,00
Pulsador de Panico 1,50 2 3,00
Cémara VIVOTEK TC5330 100,00 1 100,00
Cémara VIVOTEK IP7135 100,00 1 100,00
Software
Licencia DirectSoft5 150,00 1 150,00
Licencia LabView 600,00 1 600,00
Costo de Hardware y Software $2132,40
Disefio e Implementacién
Disefio, Programacion del PLC vy $1200,00
HMI, e Implementacion del Sistema

* Reduccién de costos

Con relacion a otros proyectos domoticos anteriormente ejecutados por

HCIRCUITS, la disminucion mas importante de costos se dio en los siguientes

puntos:

o La utilizacion del PLC KOYO DL06 en reemplazo del PLC SIEMENS S-

224, cuyas caracteristicas, sin ser superiores a este ultimo, satisficieron los

requerimientos de la aplicacion y a menor costo.
US $272.00

- PLC KOYO DLOG6:

- PLC SIEMENS S-224 US $575.00

La utilizacion de lectoras de tarjetas con protocolo Wiegand en lugar de las
anteriormente utilizadas (RS-232 e IP) de mayor costo. Para este proyecto,
la dificultad para leer e interpretar el cédigo Wiegand fue superada
mediante un circuito acondicionar de sefial (interfaz electrénica) y un

algoritmo de control programado en el PLC.
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- Lectoras Protocolo Wiegand: US $72.00
- Lectoras RS-232: US $111.00
- Lectoras IP: US $195.00

Es importante tomar en cuenta que el PLC disponga de entradas rapidas,
para poder leer las sefales provenientes de la interfaz electrénica, interpuesta

entre el PLC y la lectora de tarjetas.
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CAPITULO 3
IMPLEMENTACION DE LA INTERFAZ DE USUARIO

3.1 INTERFAZ HUMANO-MAQUINA

Sistema HMI (Human-Machine Interface) se refiere a la interfaz entre el
usuario (humano) y el proceso (maquina), la cual se encarga del monitoreo en

tiempo real, control del proceso, envio y recepcion de alarmas y almacenamiento
de registros.

3.1.1 SOFTWARE LABVIEW

LabVIEW es una plataforma de programacion grafica que ayuda a
ingenieros a escalar desde el disefio hasta pruebas y desde sistemas pequefios
hasta grandes sistemas. [10]
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Fig. 3.1 LabVIEW
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Front Panel: Pantalla donde se puede modificar, decorar y determinar lo
que se desea visualizar en la pantalla del HMI de tal manera que sea amigable

con el usuario.

Controls: Son los diferentes tipos de iconos que podemos utilizar dentro
del Front Panel, siendo estos del tipo discreto, texto, numérico o grafico.

Block Diagram: Pantalla donde se realiza la programacion del HMI, la

programacion se la realiza de manera gréfica.

Function: Herramientas de programacion incluidas dentro de los distintos

toolkits instalados dentro del software.

3.1.2 COMUNICACION DE LA INTERFAZ

LabVIEW trabaja mediante toolkits, lo que permite tener una gran gama de
posibilidades de comunicacién con el PLC. Para este proyecto se decide utilizar el
protocolo de comunicacion MODBUS RTU.

3.1.2.1 Protocolo de Comunicacion MODBUS RTU

El protocolo de comunicacion MODBUS RTU consta de las siguientes

caracteristicas:

* Arquitectura Maestro-Esclavo (Pedido-Respuesta)

» Solo especifica la capa de enlace del modelo OSI

» El esclavo tiene direccion fijay Unica de 1 a 247

» Direccion 0 para mensajes de difusion sin respuesta
» Comunicacion del tipo Serial (RS-485, RS-232)
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Master
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Fig. 3.2 Red Modbus RTU [11]
Modbus Message
Start Address Function Data CRC Check End
>3.5 char 8 bits 8 bits N % 8 hits 16 bits = 3.5 char
Frame 1 Frame 1 Frame 1
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At least 3.5 char At least 3.5 char :3‘5 char :
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Fig. 3.3 Trama Modbus RTU [11]

3.1.3 DISENO DE LA INTERFAZ GRAFICA

La interfaz se encuentra guardada como una aplicacion (Ucircuit.exe),
mediante el icono de acceso directo, mostrado en la Fig. 3.4, se puede ingresar al

entorno gréfico.

TG
b
LIciFcuik
Fig. 3.4 Icono de Acceso Directo
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El arreglo de la interfaz grafica comienza con la portada o ventana de inicio,
donde se despliega el menu de las seis secciones que consta el proyecto
domatico, las cuales tienen sus propias ventanas y configuraciones como se

muestra a continuacion:

- PORTADA
0 ILUMINACION
= Control de lluminacién
o ACCESOS
= Contrasefia para Configuracion
= Control de Accesos
- Configuracién
- Registro
- Distribucion de Zonas
o HORARIOS DE TRABAJO
= Contrasefia para Configuracion
= Control de Horarios de Trabajo
- Configuraciéon por Zonas
- Distribucion de Zonas
o SEGURIDAD
= Control de Alarmas
o CAMARAS
= Control de Camaras
* Videos Guardados
o INCENDIOS
= Control de Incendios
- Sensores
- Registro

= Contrasefa para Desactivar Alarma Incendios
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El disefio de la interfaz ofrece un ambiente grafico muy amigable con el
usuario, permitiéndole ingresar en cada seccién de manera facil y regresar a la
portada para ingresar en otra seccion; las secciones estan divididas de acuerdo a

los requerimientos del sistema domdtico.

3.1.3.1 Portada

Esta ventana se abre al iniciar la aplicacion HMI, aqui se observa el menu
de las distintas secciones dentro de la interfaz, ademas incluye la fecha y hora

actual.
En todas las ventanas presentes dentro de la interfaz se incluye un

indicador de falla de comunicacion, debido a que si no tenemos comunicacion no

sera posible adquirir datos para el monitoreo y control del sistema.

SISTEMA DOMOTICO

Toscano - Gallegos

Autormatizacion y Control

28/05/2013
11:01

Fig. 3.5 Ventana de Portada

3.1.3.2 lluminacion

En la seccion de iluminaciéon se observa la ventana de control de
iluminacion, en esta ventana se detallan las zonas de iluminacion habilitadas e

inhabilitadas, mostrando en un grafico muy interactivo el plano de las zonas.
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Al ser un sistema domético prototipo se ha dividido las oficinas en tres
zonas figurativas (zona ejecutiva, zona administrativa y zona empleados), estas
mismas zonas permiten determinar la zona y horarios de acceso al que pertenece

cada persona.
También se han incluido botones de encendido y apagado general de la

iluminacion de las oficinas; el boton normal permite reestablecer el control de

iluminacién por horarios.

BCIRCUITS

ZONA EJECUTIVA '
ZONA
ADMINISTRATIVA
ZONA EMPLEADOS 0

Fig. 3.6 Ventana de Control de lluminacion

3.1.3.3 Accesos

Al ingresar a la seccion de accesos se despliega una ventana para ingresar
la contrasefla para configuracion. Esta contrasefia es utilizada por el
administrador del sistema, ya que al ingresar a la configuracién de accesos y de
horarios de trabajo, se podrian modificar ciertos aspectos del funcionamiento del

sistema
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Esta contrasefia también permite modificar cualquiera de las tres
contrasefias que existen dentro del sistema, y que son:

= Contrasefia para configuracion
= Contrasefa de la alarma contra intrusos

= Contrasefia para incendios

« Ventana de Contrasefia para Configuracion

En esta ventana se puede cambiar la contrasefia de configuracion
mediante el botébn de cambio de contrasefia, siempre y cuando se ingrese
correctamente la contrasefa vigente.

Mediante el boton OK y la nueva contrasefia ingresada correctamente,
podemos acceder a la ventana de configuracion de accesos.

Ademas, esta ventana tiene indicadores para mostrar si la contrasefia fue
ingresada correctamente o no. También existe el boton CLR para reiniciar el
ingreso de la contrasefia.

Fig. 3.7 Ventana de Contrasefa para Configuracion
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» Ventana de Configuracion de Accesos

La ventana de configuracion de accesos consta de tres pestafas:
Configuracion, Registro y Distribucion de Zonas.

- Configuracién:

Esta pestaiia permite configurar los usuarios para el acceso, ya sea para

borrar uno existente o guardar un nuevo usuario.

Para borrar un usuario existente simplemente se busca mediante el indice

el usuario que deseamos borrar y pulsamos el boton BORRAR.

Para ingresar un nuevo usuario pulsamos el botén Nueva Tarjeta, después
pasamos la tarjeta por el lector de tarjetas, el coédigo se mostrard en INGRESO,
luego ponemos los datos para el nuevo usuario (Posicion en indice, Nombre y
Zona de Accesos), por ultimo pulsamos el botén GUARDAR.

CONTROL DE ACCESOS

REGISTRO ' DISTRIBUCION DE ZONAS

Fig. 3.8 Pestafia de Configuracion del Control de Accesos
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- Redistro:
En esta pestafia se observa el registro de acceso, donde se incluye un

indice para mover el listado, nombre de la persona, hora, fecha, lugar (Principal o
Bodega) y si el ingreso fue permitido, ademas se muestra si el ingreso fue

realizado mediante el computador.

Mediante el botbn GUARDAR se puede archivar donde deseemos la

informacion del registro de accesos.

CONTROL DE ACCESOS

ISTRO [ DISTRIBU

b e

Fig. 3.9 Pestafia de Registro del Control de Accesos

- Distribucion de Zonas:

Esta pestafia es informativa y esta presente en las ventanas de
configuracion a lo largo del sistema; en ésta se muestra la distribucion de las
zonas dentro de toda el area de oficinas. Estas zonas rigen las zonas de

iluminacién y grupo de trabajo; y son:

= Zona Ejecutiva
= Zona Administrativa
= Zona Empleados
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En esta ventana se incluye la direccion del e-mail al cual se van a enviar
las imagenes en caso de intrusion.

W Zona Ejecutiva
B Zona Administrativa

M Zona Ermpleades

B Zona Apagada

E-mail
picho_sta@hatmail.com ]

Fig. 3.10 Pestafia de Distribucion de Zonas

3.1.3.4 Horarios de Trabajo

De la misma manera que en la seccion de accesos, al ingresar a esta
seccion se accede a una ventana de contrasefia de configuracion. El

funcionamiento de esta ventana es idéntico a la ventana de contrasefia de la
seccion de accesos.

» Ventana de Configuracion de Horarios de Trabajo

Esta ventana consta de varias pestafias similares, cada una pertenece a

una zona. Se tiene ademas la pantalla informativa mencionada anteriormente,
donde se muestra la distribucién de las zonas dentro del area.
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- Pestafa de Zona:

En cada una de estas pestafias se puede configurar hasta dos horarios
diferentes; para esto, primero se escoge los dias para cada horario, después se
ingresa la hora de inicio y final de cada horario, por ultimo pulsamos el boton OK.

Esta configuracion se puede observar en los indicadores de horarios

actuales y configuracion de dias actual, dentro de la misma ventana.

CONFIGURACION DIAS HORARIOS NUEVOS CONFIGURA CION DIAS
NUEVA ——— FHAL ACTUAL
HORARIOT HORARIO2 womamio1 | " g0lL o0 HORARIO1 HORARID2
I u . b, A b i _O
H AT ’ -y "
MARTES HORARID 2 ;:l “r):i_ rH rji— MARTES O
MIERCOLES {:)

|
MIERCOLES [ ]
JUEVES 1
=

L |

L |

HORARIOS ACTUALES
INICID FINAL JUEVES /:)

HORARIO 1 |'|=|=’ il-:F VIERNES O

SABADD ‘
HORARID 2 I_ '—I_ DOMINGD ‘

OK

VIERNES
SABADD
DOMINGO

FALLA DE
COMUNICACION
- VOLVER

Fig. 3.11 Pestafia de Zona de la Configuracion de Horarios de Trabajo

3.1.3.5 Seguridad

En la seccion de seguridad se tiene control de la alarma contra intrusos, su
funcionamiento es similar a las alarmas comerciales, solo que en este caso el
teclado esta dentro de la HMI.

* Ventana de Control de Alarmas

Esta ventana consta de un teclado que permite ingresar la contrasefia de la
alarma contra intrusos, el funcionamiento del teclado es similar a la ventana de

contrasefa para configuracion.
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Para el cambio de contrasefia es necesario ingresar la contrasefia de
configuracion, y posteriormente ingresar la nueva contrasefia para alarma contra

intrusos.

También se visualiza unos indicadores de las zonas de seguridad, que son
requisitos necesarios para el activado de la alarma, un indicador para saber si la

alarma esta activada.

La activacion de la alarma contra intrusos es mediante la contrasefia de
alarma contra intrusos; después de pulsar OK se despliega unos botones que
permite ACTIVAR la alarma o CANCELAR el proceso de activado de alarma.

- |SENSORES J

ACTIVAR ' CANCELAR

Fig. 3.12 Ventana de Control de Alarmas

3.1.3.6 Céamaras

La seccion de camaras permite la visualizacion de videos en tiempo real y

de imagenes previamente guardadas en caso de intrusion.
* Ventana de Control de Camaras

Esta ventana permite visualizar la imagen adquirida de dos camaras IP en

tiempo real; en caso de intrusion, se toman fotografias para guardarlas e informar
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al administrador, mediante e-mail, acerca del evento. El indicador INTRUSO

brinda la sefial para obtener las imagenes de las camaras y su posterior envio.

CONTROL DE CAMARAS

Fig. 3.13 Ventana de Control de Camaras

- Envio de e-mail:

El envio de e-mail requiere de conexion con internet, ademas de tener
acceso al servidor de salidas de mail (SMTP), por lo que se necesita una cuenta

de correo para obtener el SMTP necesario.

. Ventana de Videos Guardados

Mediante el botén VIDEO de la ventana de Control de Camaras se accede
a esta ventana, donde se observan la secuencia de imagenes tomadas, de tal

manera que se visualiza como un video.

En esta ventana se tiene un grupo de botones para controlar el video; para
seleccionar el evento que se desea visualizar éste se lo escoge mediante el indice
y se presiona OK, posteriormente se puede visualizar el video presionando PLAY;

si se desea visualizar una imagen se suelta el boton PLAY y mediante las flechas



61

podemos recorrer las imagenes; para guardar la imagen se presiona el boton

REC y seleccionamos el lugar donde se desea archivar la imagen.

VIDEOS GUARDADOS

Fig. 3.14 Ventana de Videos Guardados

3.1.3.7 Incendios

En esta seccion se realiza el control y monitoreo de la alarma y de los
sensores de humo, al ingresar a esta seccion se despliega la ventana de Control

de Incendios.

* Ventana de Control de Incendios

La ventana de Control de Incendios consta de dos pestafias (sensores y
registros), que en su mayor parte son de visualizacion; ademas consta de un

boton para ingresar a la ventana de desactivado de alarma de incendios.
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- Sensores:
En esta pestafia se visualiza la ubicacion de los sensores dentro de la
oficina y determina, mediante un indicativo intermitente, cuales sensores estan

activados; también se muestra si la estacion manual de incendios esta activada.

Sensores de
Incendios

Luz Estroboscopica

Indicative de Salida

Estacion para Incendio

Sensor Desactivado

Sensor Activado

Fig. 3.15 Pestafia de Sensores del Control de Incendios

- Reaistro:
En esta pestafia se observa el registro de desactivado de la alarma de
incendios, se muestra el nombre, fecha y hora en que se desactivo la alarma;

mediante el indice se puede mover dentro de la lista de registro.

Este registro es importante debido a que una persona puede hacer caso
omiso de este tipo de alarmas, y la desconecta por el ruido que produce, por lo
que es indispensable mantener esta informacion para saber quién y a qué
momento reconocio esta alarma.
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CONTROL DE INCENDIOS

Fig. 3.16 Pestafia de Registro del Control de Incendios

* Ventana de Contrasefa para Incendios

Esta ventana es similar a otras ventanas de contrasefias explicadas
anteriormente, en este caso se permite el ingreso de la contrasefia de la alarma

de incendios.

Para el cambio de contrasefia es necesario ingresar la contrasefia de
configuracion, y posteriormente ingresar la contrasefia nueva para alarma de

incendios.

La desactivacion de la alarma contra incendios es mediante la contrasefia
de alarma de incendios y digitando el nombre de usuario registrado en el sistema
(se encuentra registrado en el Control de Accesos); después de pulsar OK se
desactiva la alarma y se toma el registro volviendo a la ventana de Control de

Incendios.



CONTRASENA PARA INCENDIOS

Fig. 3.17 Ventana de Contrasefia para Incendios

64
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CAPITULO 4
PRUEBAS Y RESULTADOS

En este capitulo se describen las pruebas realizadas en el sistema
implementado, con el objeto de verificar su correcta operacion y realizar los
cambios que sean necesarios para corregir cualquier error de funcionamiento del

mismo.

Inicialmente se procedié a comprobar el funcionamiento de cada uno de los
subsistemas descritos anteriormente; posteriormente se sometio a prueba toda la
instalacion domoética durante dos semanas de trabajo normal en la oficina, a fin de
receptar las sugerencias de los usuarios respecto a la funcionalidad del sistema y

a la forma de interactuar con el mismo.

4.1 PRUEBAS DEL SUBSISTEMA CONTROL DE ACCESOS

Las pruebas del Subsistema Control de Accesos estan orientadas a
comprobar y validar los procedimientos utilizados para la configuracion de nuevos
usuario y horarios de trabajo, para el ingreso y registro de personal autorizado

dentro de los horarios de trabajo, y la salida del personal.

4.1.1 PRUEBA DE CONFIGURACION DE NUEVOS USUARIOS Y
HORARIOS DE TRABAJO

Esta prueba se realiza para comprobar y validar el procedimiento de
configuracion de nuevos usuarios y horarios de trabajo en la HMI, cuya
informacion es importante tanto para el subsistema de control de accesos como

para el control de iluminacién

Procedimiento:

1. Configuracibn de Nuevos Usuarios: Mediante el botén “Nuevo

Usuario” de la HMI y pasando cada tarjeta por el lector, se debe



66

obtener el cddigo de usuario y se procede a escribir el perfil del

mismo.

2. Configuracién de Horarios de Trabajo por Zonas: En la ventana

correspondiente de la HMI se procede a ingresar y guardar en

memoria, los nuevos horarios de trabajo para cada zona.
Resultado de la prueba:

Un total de 12 usuarios fueron configurados y registrados en el sistema

exitosamente, con la siguiente distribucion:

e Zona Ejecutiva: 3 Usuarios

e Zona Administrativa: 2 Usuarios

« Zona Empleados: 7 Usuarios

De los 12 usuarios solo un usuario tiene acceso a la bodega.

Asi mismo, quedaron registrados los horarios de trabajo de cada zona de
trabajo, informacién necesaria para las siguientes pruebas de los subsistemas de

control de accesos e iluminacion.

4.1.2 PRUEBA PARA INGRESO DEL PERSONAL AUTORIZADO

Esta prueba permite verificar si los usuarios antes configurados, tienen o no

acceso mediante la tarjeta y dentro de los horarios configurados para cada zona.

Procedimiento:

1. Ingreso_mediante Tarjeta: Se debe comprobar que cada tarjeta

permita el acceso de su usuario dentro del horario de trabajo e
impida su ingreso fuera de dicho horario.

2. Visualizacion del Registro de Ingreso: En la ventana de registro de

accesos de la HMI, se debe verificar que queden registrados el

nombre, la fecha y hora de cada ingreso.
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Resultado de la prueba:
Se comprobd el ingreso y registro exitoso de los 12 usuarios por la puerta
principal, y del ingreso y registro de la Unica persona configurada para acceso a la

bodega.

4.1.3 PRUEBA PARA PULSADORES DE SALIDA

En esta prueba fue realizada para comprobar el correcto funcionamiento de
la cerradura magnética del acceso principal y del acceso a bodega, mediante los

pulsadores que permiten la salida del personal.

4.2 PRUEBA DEL SUBSISTEMA CONTROL DE ILUMINACION

La prueba del Subsistema de Control de lluminacién fue realizada para
comprobar el encendido de las luminarias dentro de los horarios establecidos para

cada zona.

Procedimiento:

1. Verificacién de Encendido de Luminarias: Una vez que ingrese el

primer usuario de determinada zona, se debe comprobar el
encendido de las luminarias de dicha zona.

2. Verificacion de Apagado de Luminarias: Verificar el apagado de las

luminarias al concluir el horario de trabajo previamente configurado.

Resultados de la prueba:

El control de iluminacion funciond de acuerdo a lo previsto, lo que a su vez
permiti6 comprobar y validar el proceso de configuracion de horarios de trabajo
realizado previamente.

Durante esta prueba también se comprob¢ la correcta funcionalidad de los
botones virtuales ubicados en la HMI, para el encendido y apagado general de

luces.
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4.3 PRUEBAS DEL SUBSISTEMA CONTROL DE ALARMAS

Las pruebas realizadas al Subsistema Control de Alarmas comprenden el
activado y desactivado del sistema de alarma contra intrusos, el sistema de

camaras, el envio de imagenes por e-mail y los botones de panico.

4.3.1 PRUEBA PARA ACTIVADO Y DESACTIVADO DE ALARMA
CONTRA INTRUSOS

Esta prueba permite comprobar si el activado o desactivado de la alarma

(sin intrusién), se produce Unicamente de la forma y condiciones preestablecidas.

Procedimiento:

1. Verificacion de Activado de la Alarma Contra Intrusos: Debe

comprobarse que el sistema de alarma se active mediante la
contrasefa correcta (previamente configurada), cumpliendo ademas
los requerimiento para su activacion (puerta cerrada y detectores de
presencia sin activarse).

2. Verificacibn de Desactivado de la Alarma Contra Intrusos: Debe

comprobarse que la alarma se desactive cuando se autoriza el

ingreso del personal autorizado en la HMI.

Resultados de la prueba:

El activado de la alarma se produjo Unicamente con la contrasefia de
alarma correcta y en las condiciones antes indicadas.

La prueba para desactivado fue exitosa al momento que se autorizo el

ingreso desde la HMI.

4.3.2 PRUEBAS DE FUNCIONAMIENTO DE EQUIPOS EN CASO DE
INTRUSION

Estas pruebas fueron realizadas para comprobar el correcto
funcionamiento de los equipos y dispositivos de alarma, en caso de un evento de

intrusion.
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Para los Detectores de Presencia: En caso de presencia, se debe

verificar que cada detector de movimiento de la sefal
correspondiente para activar la sirena.
Para los Interruptores Magnéticos de Puertas: Si el ingreso no es

autorizado y el sistema de alarma esta activado, verificar que se
active la sirena al momento de abrirse la puerta.
Para los Pulsadores de Panico: Presionar cualquier pulsador de

panico y verificar la activacion de la sirena.

Operacién _de Camaras y Envio de Imagenes: Verificar que al

momento de activarse la sirena operen automaticamente las
camaras para la generacion de fotos, y comprobar el envio y llegada
de imagenes (via e-mail) al destinatario correspondiente.

Las imagenes tienen una resolucién 672x533 pixeles en formato jpg

y el e-mail tiene el siguiente formato:

¢ Ugircut >

A Wilmer Toscano >
INTRUSO

" f - Se ha detectado un niruso en las
Ucircuit (jacintowuttSgmal.com) instalaciones

sdo: medrcoles, 17 de jubo de 2013 1447:25 a. FOTO DEL INSTRUSO b.

Ucercut (wutozcana@hotmail.com)

2 datos adjuntos (total 82.5 kB)

T

'\‘
L
———————

n intruso en las instalaciones

Fig. 4.1 Formato de e-mail en: a) Computador b) Dispositivo Personal
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Resultados de las pruebas:
Estas pruebas permitieron verificar el correcto funcionamiento de cada uno
de los equipos y dispositivos del Subsistema de Alarmas (sirena, pulsadores de

panico, detectores de movimiento, contactos magnéticos).

Las camaras operaron satisfactoriamente y de igual forma el sistema de
comunicaciéon para el envio de e-mails. Las imagenes tomadas fueron

almacenadas en el computador de manera secuencial.

4.3.3 PRUEBA PARA VISUALIZACION DE IMAGENES EN TIEMPO
REAL

Para poder visualizar imagenes en tiempo real dentro de la HMI, en primer
lugar se establecieron las direcciones IP para las dos camaras utilizadas, para
luego conectarlas a un Switch Ethernet junto con el computador de la HMI. La
conexion a Internet para el envio de e-mail también se hace mediante este Switch
Ethernet.

Como resultado de esta prueba se obtuvo la visualizacion de las imagenes
generadas por las dos camaras en tiempo real, incluyendo dentro de cada imagen

la fecha y hora de su generacion.

4.4 PRUEBAS DEL SUBSISTEMA CONTROL DE INCENDIOS

Estas pruebas tienen el objetivo de verificar el correcto funcionamiento del
Subsistema Control de Incendios, en lo referente a los dispositivos de deteccion y
alarma, a la desactivacién y alarmado del sistema, y a la informacion desplegada
en la HMI.

Procedimiento:

1. Verificacién de Detectores de Humo: Mediante la simulacién de un

incendio de pequefias proporciones, se debe comprobar que los



71

sensores den la sefal para activar la alarma de incendio y que la
HMI despliegue informacion sobre la ubicacion del detector activado.

2. Verificacibn de Estaciobn Manual: Una vez activada la estacion

manual, comprobar que se activo la alarma.

3. Verificacién Sirena y Luz Estroboscdpica: En los pasos anteriores se

debe comprobar también la activacion de la sirena y luz
estroboscopica, que alertan al personal en caso de un conato de
incendio.

4. Verificacion del Desactivado mediante HMI: Una vez reconocido el

evento de alarma y controlado el incendio, se procede a desactivar
la alarma desde la HMI (mediante boton y contrasefia), verificando

gue esta accion tuvo lugar.

Resultados de la prueba:
Se comprobd el correcto funcionamiento de los dispositivos para el

Subsistema de Incendios.

Para la desactivacion de los detectores de humo fue necesario calibrar el
tiempo de reposicion de los detectores, ya que sus contactos se mantenian

activos mucho tiempo después de la desconexion.

La desactivacion de la alarma de incendios tuvo lugar unicamente cuando
se ingresO una de las claves configuradas en el sistema y la HMI registré el

nombre de usuario, la fecha y hora de la desactivacion.

Se observo y ubicé mediante la HMI el sensor que dio sefial de alarma.

45 PRUEBA INTEGRAL DEL SISTEMA DOMOTICO EN
JORNADA NORMAL DE TRABAJO

El sistema domotico implementado fue sometido a prueba de los usuarios
durante dos semanas de trabajo normal en las oficinas de Mircocircuits, a fin de
observar y analizar el funcionamiento y operacion de todo el sistema en su

conjunto, detectar y corregir fallas; y principalmente para receptar los comentarios
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y sugerencias del personal de la citada empresa, usuarios directos del sistema en

cuestion.

Luego de esta prueba se realizaron las siguientes modificaciones e

inclusiones:

1. Con la finalidad de observar el cédigo correcto de cada tarjeta al
momento de registrarlo, se incluyd un visualizador del cddigo en
formato decimal relacionado con el codigo impreso en cada tarjeta.

2. Se incluy6 en la HMI botones para guardar registros o imagenes en el
directorio que se desee, para posteriormente poder emitir informes.

3. Se increment6 el tiempo de apertura de la puerta, a fin de que los
usuarios tengan el tiempo suficiente para abandonar la oficina, luego
de presionar los pulsadores de salida.

4. Se incluy6 visualizadores para observar si las condiciones para el
activado de la alarma contra intrusos se cumplen.

5. Se delimit6 el tiempo en el que se mantiene activa la sirena de alarma
contra intrusos, a fin de no causar molestias al vecindario.

6. Se incluyé en la HMI un visualizador para la estacion manual de
incendios.

7. Para poder visualizar la salida de emergencia, se anexo una flecha en
uno de los indicadores.

8. Se determino la necesidad de tener un computador dedicado para el

HMI, para proximos proyectos.
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CAPITULO 5
CONCLUSIONES Y RECOMENDACIONES

5.1 CONCLUSIONES

Se disefié e implemento el sistema domotico de acuerdo a requerimientos
de comodidad y seguridad de la empresa PUCIRCUITS, incluyendo los

subsistemas de iluminacién, accesos, seguridad e incendios.

Se disefido e implementd una Interfaz Grafica amigable y de facil manejo
para los usuarios, cumpliendo con la funcionalidad deseada y permitiendo

el monitoreo y control del sistema domoético.

Si bien no se han podido evaluar todas las caracteristicas del PLC Koyo,
para la aplicacion domotica anteriormente descrita e implementada en un
ambiente de oficina, ofreci6 la robustez necesaria y satisfizo los
requerimientos del sistema de control en cuanto a: NUumero de entradas y
salidas, interrupciones rapidas, reloj en tiempo real, puerto de
comunicacion, entre otros; lo que permitio tener un control completo de
todos los subsistemas implementados y a un menor costo en comparacion

de otros PLCs utilizados en este tipo de aplicaciones.

Una limitacién del sistema domotico expuesto es el nUmero de entradas de
interrupciones rapidas que posee el PLC, en este caso cuatro, que
servirian solamente para dos lectores de tarjeta, ya que cada una envia

dos sefiales (Data O y Data 1).

Para que el PLC pueda leer e interpretar el protocolo Wiegand de las
lectoras de tarjeta, fue necesario trabajar en hardware y software; asi:

- En hardware, construir una interfaz electrénica para subir el nivel de

voltaje y ancho de pulso de la sefial enviada por cada lectora, a fin de

que el PLC pueda reconocerlas.
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-En software, programar un algoritmo mediante una serie de
instrucciones algebraicas, para leer la trama de datos del codigo

Wiegand, y almacenar la informacion necesaria en un registro del PLC.

La reduccién de costos en la implementacion de este sistema domatico se
dio principalmente en el reemplazo del PLC SIEMENS por el PLC KOYO y
la utilizacion de algoritmos de control y una interfaz electronica, para leer e
interpretar el protocolo Wiegand de las lectoras de tarjetas utilizadas para

el control de accesos.

La utilizacion de camaras permitié, por un lado, el monitoreo en tiempo real
de las oficinas; y por otro, la generacion y captura automatica de imagenes

durante los eventos de intrusion.

Luego de las diferentes pruebas realizadas y para efectos de corregir
ciertas disfuncionalidades del sistema, hubo la necesidad de realizar varias

calibraciones y ajustes de tiempo, como las que se indican a continuacion:

Para el subsistema de incendios fue necesario calibrar el tiempo de
reposicion de dispositivos de deteccién, ya que sus contactos se

mantenian activados por mucho tiempo de su desconexion.

Ajuste de tiempos de activado y desactivado de cerraduras magnéticas, los

pulsadores de salida y sirena de intrusos e incendios.

La prueba final de todo el sistema, realizada durante dos semanas
consecutivas de trabajo normal y con presencia de los usuarios, resulto
muy beneficiosa, ya que se pudieron observar situaciones no previstas en
la etapa de disefio, y mas que todo, mejorar la funcionalidad y fiabilidad del

sistema con base a las observaciones y sugerencias de los usuarios.
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RECOMENDACIONES

» Se recomienda al personal de la empresa PCIRCUITS utilizar
cotidianamente el sistema implementado, con el objeto ir
observando sus debilidades y emprender acciones de mejoramiento

continuo.

 En la instalacion de tableros de control, es recomendable separar
los cables de corriente continua, los de alterna y de comunicacion, a

fin de evitar posibles interferencias.

* Se recomienda la instalacion de un UPS a fin de darle mayor
autonomia al sistema domotico, especialmente para los subsistemas

de seguridad e incendios.

« Para la implementacion de nuevos proyectos similares es
recomendable tomar en consideracion la I6gica de funcionamientos
y los tiempos de desconexién y reposicion de los diferentes
dispositivos instalados.



[1]

[2]

[3]

[4]

[5]

[6]

[7]

[8]

76

REFERENCIA BIBLIOGRAFICA

RUI{z, Pascual. “Automatizacion en Viviendas” [en linea], 2009 [citado
2013-01-20]. A consultar en World Web Wide:

URL:http://www.slideshare.net/jpascualruiz/introduccin-a-domtica

ASOCIACION ESPANOLA DE DOMOTICA (CEDOM). “Domética. Qué es
domdtica” [en linea], 2013 [citado 2013-01-20]. A consultar en World Web
Wide: URL:http://www.cedom.es/que-es-domotica.php

DECORABLOG. MARTINEZ, David. “La Domoética en el Hogar” [en linea],
2009 [citado 2013-01-20]. A consultar en World Web Wide:

URL:http://www.decorablog.com/la-domotica-en-el-hogar/

CASADOMO. “Domotica: Introduccion” [en linea], 2013 [citado 2013-01-20].
A consultar en World Web Wide:

URL:http://www.casadomo.com/noticiasDetalle.aspx?c=14

AUTOMATION DIRECT. “DL06 User Manual (DO-06USER-M-SP)".
Segunda Edicién en espafiol. Automationdirect.com. Junio 2007

DIRECTSOFTS. Proyectos de Ejemplo. “rll_example.prj’ y

“rliplus_example.prj”

PICMANIA. “El Protocolo Wiegand” [en linea], 2008 [citado 2013-05-20]. A
consultar en World Web Wide: URL:http://picmania.garcia-

cuervo.net/conceptos_wiegand.php
ZPS ELECTRONICS. “Wiegand 26 protocol AVR example code and
schematic” [en linea], 2011 [citado 2013-05-20]. A consultar en World Web

Wide: URL:http://zps-electronics.com/eng/docs/wiegand rfid reader avr/




[9]

[10]

[11]

77

LCARDABA. “Tabla de Grosores AWG” [en linea], 2013 [citado 2013-06-
16]. A consultar en World Web Wide:

URL:http://www.lcardaba.com/articles/awg.htm

NATIONAL INSTRUMENTS. “Software de Desarrollo de Sistemas NI
LabVIEW?” [en linea], 2013 [citado 2013-06-20]. A consultar en World Web

Wide: URL:http://www.ni.com/labview/esa/

NATIONAL INSTRUMENTS. “Introduction to MODBUS” [en linea], 2013
[citado  2013-06-20]. A consultar en World Web  Wide:
URL:http://www.ni.com/white-paper/7675/en




ANEXO 1: MANUAL DE USUARIO

El presente documento permite relacionar al usuario con el sistema

mediante el conocimiento claro del HMI, dentro de este documento vamos a

utilizar las siguientes imagenes representativas.

ICONO | REPRESENTACION
@ Configuracién
Informacion

L7

60

Visualizacion

Control

MAPA DE VENTANAS DEL HMI

Portada
| | I |
lluminacién Accesos Horarios de Seguridad Camaras Incendios
| Trabajo | |
I— Contrasefia I Control de | | Controlde Control de
Conjcrol fi’e para Contrasefia Alarma Camaras Incedios
lluminacién| | Configuracién
' para rm— —
Configuracion Videos .
Registro
Control de I Guardadosl | Sensores g
Accesos Control de
Horarios de Contrasefia
— Configuracion Trabajo para desactivar
alarma de
- Configuracion incendios
—| Resgistro por Zonas

Distribucion de
Zonas

Distribucion de
Zonas

La ventana de portada nos permite ingresar dentro de cada médulo del

sistema, entonces para ingresar en un nuevo modulo debemos primero salir a la

portada.

En la portada, se muestra ademas la fecha y hora actual del sistema.

A lo largo de todos los médulos vamos a tener la luz indicadora de falla de

comunicacion, debido a que el sistema requiere estar comunicado con el PLC

constantemente, y el boton de VOLVER para regresar a la portada.



PORTADA

SISTEMA DOMOTICO

IR

Toscano - Gallegos
j.LC}RCUITS Automatizacion y Control

28/05/2013
11:01

ZONA EJECUTIVA o

ZONA
ADMINISTRATIVA

ZONA EMPLEADOS J

~ VOLVER

Visualizacion de Zonas de lluminacion Activadas
Encendido: Encendido general de luces

Apagado: Apagado general de luces

EE2

Normal: lluminacién por zonas horarios



ACCESOS
CONTRASENA PARA CONFIGURACION

Permite solo el ingreso a la persona autorizada para configurar cualquier
instancia dentro del HMI, este usuario tiene una contrasefia Unica para

configuracion.

! Pasos para Ingresar a Ventanas de Configuracion

1. Digitamos los cuatro digitos de la contrasefia de configuracién (por
defecto la contrasefia es 0000).
a. Si fallamos en el ingreso de la contrasefia podemos mediante el
boton CLR borrar la secuencia erronea.
b. Si estamos seguros de la contrasefia presionamos el boton OK.

2. Los indicadores rojo (en caso que la contrasefia sea incorrecta) y verde
(en caso que la contraseia sea correcta y el acceso permitido) permiten

comprobar el ingreso permitido o no a ventanas de configuracion.

H CONTRASENA PARA CONFIGURACION




* Pasos para Cambiar Contrasefias

Estos pasos son los mismos para cambiar cualquier contraseia

(configuracion, seguridad e incendios) dentro del sistema.

1. Digitamos los cuatro digitos de la contrasefia de configuracion (por defecto
la contrasefia es 0000).

» Si fallamos en el ingreso de la contrasefia podemos mediante el boton
CLR borrar la secuencia errénea.

2. Una vez ingresada la contrasefa de configuracion correcta presionamos el
botén CAMBIAR CLAVE.

3. Los indicadores rojo (en caso que la contrasefa sea incorrecta) y verde (en
caso que la contrasefia sea correcta) permiten desplegar o no la
configuracion de Nueva Clave.

4. Determinamos la nueva clave de cuatro digitos.

5. Presionamos el boton OK y la nueva contrasefia queda guardada.

e Segun sea el caso se guarda la contrasefia de configuracion, seguridad

o incendios.




CONTROL DE ACCESOS

Después de digitar correctamente la contrasefia de configuracién
ingresamos dentro de la ventana de Control de Accesos y mediante la pestafia de

configuracion podemos configurar a los usuarios del sistema.

% .
Pasos para Borrar Usuario

1. Nos desplazamos mediante el INDICE para buscar el usuario que
deseamos borrar.
2. Presionamos el botén BORRAR, donde se activara el indicativo verde.

3. Verificamos que en GUARDADO se borre el codigo y que las zonas

previamente asignadas se borren de ACTUAL.

m CONTROL DE ACCESOS

CONFIGURAGION |REGISTRO | DISTRIBUGIGN DE ZONAS

Nueva
Tarjeta -:‘

) Pasos para Nuevo Usuario

1. Pulsamos el boton Nueva Tarjeta.
2. Pasamos la Tarjeta por la lectora de tarjetas y visualizamos que el codigo
de la tarjeta se muestre en INGRESO.



3. Nos desplazamos mediante el INDICE para buscar un registro vacio.

4. Escribimos el NOMBRE del nuevo usuario.

5. Escribimos el NICKNAME (contrasefia personal que debe saber cada
usuario y que permite desactivar la alarma para incendios).

6. Asignamos la zona a la que pertenece y si tiene permitido el acceso a
bodega del nuevo usuario mediante los checkbox NUEVA.

7. Presionamos el boton GUARDAR, donde se activara el indicativo verde.

8. Verificamos que el codigo salga en GUARDADO y que las zonas

previamente asignadas salgan en ACTUAL.

ﬁ CONTROL DE ACCESOS

ASIGNACION DE ZONA DE ACCESO |

| BORRAR

Muava
Tarjeta t:"

@ La pestafia de Registro nos permite visualizar el nombre, fecha, hora,

puerta (principal o bodega) y si el ingreso fue permitido o no.

El INDICE permite desplazarnos dentro de la lista de los registros

guardados anteriormente dentro del sistema.

* GUARDAR: Permite archivar el registro de accesos.



CONTROL DE ACCESOS

[ CONFIGURACION [REGISTRO [ DISTRIBUCION DE ZONAS |

@ La pestafia de Distribucion de Zonas nos informa mediante un plano que
partes de la oficina pertenecen a cada zona.

! E-mail y GUARDAR: Permite ingresar la direccion de correo electrénico

para el envio de las imagenes en caso de intrusion.

W Zona Ejecutiva

M Zona Administrative
M Zeona Ermpleades
B Zona Apagada

E-mail
pichio_sta@hatmail.com |

| cuarDAR




HORARIOS DE TRABAJO
CONTRASENA PARA CONFIGURACION

Permite solo el ingreso a la persona autorizada para configurar cualquier
instancia dentro del HMI, este usuario tiene una contrasefla Unica para
configuracion.

El control de contrasefias esta detallado en la seccién de accesos dentro

de la contrasefia para configuracion.
CONFIGURACION DE HORARIOS DE TRABAJO

Cada zona tiene su pestafia donde se puede configurar los horarios de

trabajo.

Pasos para Configurar Horarios de Trabajo por Zona

1. Seleccionar la Zona que deseamos configurar.

2. Mediante los checkbox, determinamos que dias perteneces al horario 1y
cuales al horario 2.

3. Determinar la hora de inicio y final para cada uno de los horarios.

4. Presionar el boton OK.

5. Verificamos en Horarios Actuales, que las horas configuradas queden
guardadas.

6. Verificamos en Configuracion de dias Actual que los dias queden

guardados.

/P

U |3 pestafia de Distribucién de Zonas nos informa mediante un plano que
partes de la oficina pertenecen a cada zona. Esta pestafia es similar a la

observada dentro de Control de Accesos sin el boton para la puerta principal.



EE CONFIGURACION DE HORARIOS DE TRABAJO

CONFIGURACION DIAS
ACTUAL

SEGURIDAD
CONTROL DE ALARMAS

Permite activar o desactivar la alarma contra intrusos.

‘ Pasos para Activar o Desactivar la Alarma contral  ntrusos

1. Digitamos los cuatro digitos de la contrasefia de seguridad (por defecto la
contrasefa es 0000).

a. Si fallamos en el ingreso de la contrasefia podemos mediante el botén
CLR borrar la secuencia errénea.
b. Si estamos seguros de la contrasefia presionamos el botén OK.

2. Los indicadores rojo (en caso que la contrasefia sea incorrecta) y verde (en
caso que la contrasefia sea correcta) permiten desplegar el botén ya sea
de activado o desactivado de alarma segun sea el caso.

3. Visualizamos si las zonas de seguridad se encuentran desactivadas.

c. Presionamos ACTIVAR el indicador de OK se enciende mostrandonos
gue el proceso se realiz6 correctamente.
d. El boton CANCELAR permite cancelar el proceso de activado.



CONTROL DE ALARMAS

™ PUERTA ABIERTA
__|SENSORES

[ . F =
ACTIVAR | CANCELAR

Los pasos seguidos para cambiar la contrasefia de seguridad son los
mismos pasos explicados anteriormente para cambiar la contrasefia para

configuracion.

©© El indicativo verde en la parte inferior permite visualizar si la alarma se

encuentra activada o desactivada.
CAMARAS

CONTROL DE CAMARAS

©© La ventana de Control de Camaras permite visualizar la imagen de las

camaras en tiempo real.

éé El indicativo rojo de intruso permite saber la presencia de intruso y el

proceso de captura y envio de imagenes mediante e-mail.

! VIDEO: Ingreso a la ventana de Videos Guardados.



VIDEOS GUARDADOS

@é Esta ventana permite observar una secuencia de las imagenes capturadas
en eventos de intrusién; la secuencia de imagenes tiene la apariencia de un video

guardado. Se tiene una pestafia por cada camara.

VIDEOS GUARDADOS




* SELECCION y OK: Mediante el indice se puede elegir el evento de

intrusion que queremos observar, una vez escogido presionamos OK.
i PLAY: Permite observar la secuencia de imagenes como video.

i << Y >>: Una vez desactivado el PLAY podemos ubicar una imagen
especifica mediante estos dos botones.

g REC: Permite guardar una imagen especifica una vez seleccionada

mediante los botones <<y >>,
INCENDIOS

CONTROL DE INCENDIOS

é)@ En la pestafia Sensores se muestra si estdn activadas las zonas de
incendio mediante una luz parpadeante de tal manera de poder ubicar un posible

incendio de manera rapida.

Sensores de
Incendios

Luz Estroboscopica

Indicatvo de Salida

Estacion para Incendio

Sensor Desactivado

Sensor Actrado

FALLA DE
COMUNICACION

.




‘ DESACTIVAR: Ingresa a la ventana Contrasefia para desactivado de
alarma de incendios, donde se puede desactivar la alarma de incendios mediante

el ingreso de la contrasefia para incendios.

@é La pestafia de Registro nos permite visualizar el nombre, fecha y hora del
momento en que se desactivo la alarma para incendios.
El INDICE permite desplazarnos dentro de la lista de los registros guardados

anteriormente dentro del sistema.

Taseana - Gallegos
duierredzeode y Corkrol

! GUARDAR: Permite archivar el registro de desactivado de alarma de

incendios.

CONTRASENA PARA INCENDIOS
Permite el desactivado de la alarma para incendios.

‘ Pasos para Desactivar la Alarma para Incendios

1. Ingresamos el NICKNAME previamente asignado a cada usuario en la

configuracion de nuevo usuario.



2. Digitamos los cuatro digitos de la contrasefia para incendios (por defecto la
contrasefia es 0000).
a. Si fallamos en el ingreso de la contrasefia podemos mediante el botén
CLR borrar la secuencia errénea.
b. Si estamos seguros de la contrasefia presionamos el botén OK.
3. Los indicadores rojo (en caso que la contrasefia sea incorrecta) y verde (en
caso que la contrasefia sea correcta) permiten registrar el evento de

desactivado y regresar a la ventana de control de incendios.

@ CONTRASENA PARA INCENDIOS

Los pasos seguidos para cambiar la contrasefia para incendios son los
mismos pasos explicados anteriormente para cambiar la contrasefia para

configuracion.



ANEXO 2: PLANOS DE LAS OFICINAS

Simbologia Subsistema de Seguridad y Control de Acc

€Ss0s

SIMBOLOGIA

DESCRIPCION

Camara Minidomo

Contacto Magnetico

Pulsante de Salida

Lectora

Tablero

Cerradura Magnetica

Pulsador de Panico

Sensor de presencia

Simbologia Subsistema de Control de Incendios

SIMBOLOGIA

SIMB.

DESCRIPCION

Sensor termovelocimtrico

Sensor fotoelectronico

Estacion Manual

Luz Estroboscopica con Sirena

Tablero

Aviso de Salida

Lampara de emergencia

Simbologia Subsistema de Control de lluminacién

SIMBOLOGIA

SIMB.

DESCRIPCION

Pto de iluminacion

Si

Interruptor simple

Scd

Interruptor doble

S3f

Interruptor conmutado

Tablero

Tablero de Breakers

Aplique de pared

Pto de iluminacion de pared
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ANEXO 3: CONEXION ENTRADAS Y SALIDAS
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High-Veltage Types (Z0-Volt Rating)

| o401 0BB congists of six Schmitt-
wrigger circuits. Each circuit funcrions as an
imverter with Schmitt-arigger sction on tha
wpul. The trigger pwitches at different poants
fir patitive. and negative-going signals. The
differenae between the positive-going voltage
[VP) and the negative-going valtage (V] is
defined ashysteresis voltage (V4] {see Fig.G).
The COAMDEE types are supplied in 14-load
hanmatic dual-in-line coramic pacikcages (F3A
sufffix], 144 ead dualkindine plastic packages {E
suffix), 1 4lead small-outiine packages (M MT,
Mo, and NSR suffixes ), and 14-lead in shrink
smal-outline packages | PYW and PWR suffi xes).

MAXIMUM RATINGS, Absolufe-Maximurm Valuas:
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POWER DISSIPATION PER PACKAGE (Ppk

For Ta = -559C lo +1009C
For Ta=+100% 0+ 125%C . .......-

DEVICE DISSIPATION FER DUTPUT TRANSI

ANEXO 4: DATASHEET INTEGRADO CD40106BE
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ANEXO 5: DISENO DE PLACA INTERFAZ LECTORA — PLC

Circuito Implementado
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4 .
Al 18 Fa N
2 1 1 2 1
FUENTE 12V O T T > O DATAO
TIERRA | O ak7 TTO| DATAL
40106 O | TIERRA
—| C3
1nF
uz2:B
R2
 — 3 4
4k7
40106
—C4
1nF
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ANEXO 6: CARACTERISTICAS PLC KOYO DL-06 D0-06DR

Typical Relay Lile {Operations) at

IR LS TR i nzA

e e e mmnr e e e s 0 G ey e

may be Hﬂrﬁj{-:\ either sinking or w.:urr_mb i pu ts. The wiring -:x..=.|11p|:: l:dm-\ hh(:ﬂh‘\ .5]|
carmmons co nneacted tagether, but separate supplies and eom men eirewes may be vsed, The
erjuivalent circuit for standand inpues is shown below, and the hlgh-x[nfd in put circnit is
shonn to thes left .

Ohatpuats are oganwee into s banks of four normally-open relay contacts. Fach ba nke has a
comman werminal, The widng ssample below shows all commons connecral togechen but
separate supplies and common ciranits may be vsed. The equivalent ourpur cranic shows one

Chﬂ.l'l I'l'.".'l (ill:.ﬂ l}"EJiE."dl |IZI'.1.I'I l(.. -J.Il'li"_' ﬂ:li.i}" Contacks can !\“"i[t’l‘l .Iai[-: ir J.—]{-: L L} illtﬂ.gi.".'hi.

Aoom Temperature
Load Currant

VDG Reslgive T3 .u.agb.é .9 ﬁ;%; E;“E' a;ﬁ E'Ha‘é,.ﬁh.ml&r‘im-@nﬂ
2300 Residive T :El{ “5151*“95'090555&555595”#

TTOVEL Rasistiva SO 250K

27IVAL Reslstive RETI N VT

[77VAT, Fieeiiivs TR | K, Direct()f
Ky

De rating Chan tor Relay Outputs 7] e

\
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{
[
T OVAL Fasistiva 200K 100K :I')
'ﬁ

TR -y . JW@T@T@TJ*T @;@@g ®® f]

T ¥10= 717
N H e
4 ';‘L ' |||| | :: :::: b
Bliald TTT I T T 11 |
o T T T 1
W om W s
I g (1] L1] Toa (hFd 2
Ambien Tempesture | 'LF)
Equivalent Circuit, High-spead Equivalent Circuit, Stand and Equivalent Qutput Circult
Inputs (X0-X3) Inpuits (%4-%23) i_ :ﬂ:;“___w;_

= il
[@ [=] r—
P | W&alikn
| = 3
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hits, 1 stop bit,odd parity (MasterSlavel, Mon-semuence frint, ASCH infout
Programming cable typa D2-DSCHE
Operating Temperature 32t 131°F {0to 55 C)
Slorage Temperature 158 F (20t 06
Felative Humidity 5to 95% (non-condensing)
Environmental air No comrosive gasas permittad
Vibratfon MILSTD 8100 514.2
Shock MILSTD 8100 5162
Holse Immunity NEMA 1CE5-304
Temminal Type Remova ble
Wire Gaupe Cne MAGTE or two AWGTE, ANG24 mininum
DC Input Specifications _
Paramaler High-Gpead nputs, $0 - 53 Standard OG Inputs %4 - X23
Min. - Max. Voltage Rampe 108 —26.4 W0 08 — 264 V00
Operating Voltage Range 12 24 D0 12 24V
Peak Vollage J0 VDG (T kHz madmum frequency ) J0VDC
Minimum Pulse Widih 70 = N
ON Voltape Level = 100G » 10VDG
OFF Valtage Level <20WD00 < 2.0V[00
Inpid Im pedanca 1.8 kG412 — 24 WDE 2812 -2 V0
Max. Input Current EmA G 12VDC 13mA E24vDe dmA E&12V0C 8. 5mh E24V00
Minimum ON Current 5 MA A mA |
Maximum OFF Cumrent < (15 mA <015 mé&
OFFto ON Resporse <70 |15 2—8mS, 4 mS typiczal
' ON o OFF Response 270 pe - B mS, 4 mS typical
atafug Indicators Logic &ide Logic side
Commons 4 channels / common x5 banks { isol aed)

Relay Output Specifications
X.

Ditit Valtage Range (Min. - N b PB4 VAD (47 -B3 He), 5- 30 VDG
Operating Voltage & =240 VAC [ 47 -84 Hz), 6 - 27 VOO
Dutput Current 24 poldnt A fcommaon
Maxi mum Voltage 26 VAL, G0 VDG
Max leakape current 0.1 mA@2a4VED
Smallest Recommended Load Lma
OFFto ON A esponse <16 m&
[ ONto OFFRespomse <10 ms
Slatus Indicators Logic Sida



