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RESUMEN

El presente proyecto de titulacibn muestra a los lectores una solucion de
virtualizacion de escritorios y servidores basado en software libre, bastante
madura como para ser implementada a nivel empresarial y competir dentro del
mismo ambito con soluciones propietarias. Adicionalmente se presenta un estudio
de demanda de los servicios de Cloud Computing a nivel de los principales

clientes de la empresa Sinergy Hard Cia. Ltda.

En el capitulo inicial del presente proyecto se realiza una revision de los diferentes
tipos de virtualizacion, tanto de servidores, almacenamiento, aplicaciones,
presentacion, redes y escritorios. Continuando con este capitulo se hace
referencia a tecnologias relacionadas como Clustering, Grid Computing y Cloud
Computing. Ademas se hace mencion de las redes de almacenamiento, de los
diferentes niveles de arreglos redundantes de disco y como se gestionan las
multiples rutas de acceso a un disco compartido via SAN. Se trata temas
involucrados con el ambito comercial tal como son ROl y TCO aplicados a
proyectos tecnolégicos, se hace referencia a temas de software libre y modelos

de gestion de redes.

En el capitulo dos se hace un analisis de la situacion actual de la infraestructura
actual de la empresa Sinergy Hard Cia. Ltda. También se incluye el estudio de
demanda del servicio de infraestructura como servicio dentro de los principales
clientes de la compaiiia y finalmente se hace un dimensionamiento de la solucion
de hardware que soporte la demanda generada y adicionalmente se hace un

dimensionamiento de la solucion de virtualizacion.

En el capitulo tres se hace una comparativa entre las diferentes soluciones de
virtualizacion existentes en el mercado y se elige la que mejor se adapte a las
necesidades de la empresa. De igual manera se procede con las soluciones de
hardware existentes en el mercado y se escoge la que brinde las mejores
caracteristicas RAS Reliability, Availability and Serviceability.
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En el cuarto capitulo se realiza la implementacién de la infraestructura fisica y
virtual segun los lineamientos de disefio realizados. Se realiza la implementacion

de los servicios propuestos.

Para finalizar en el capitulo quinto se entregan las conclusiones obtenidas del
desarrollo del presente proyecto y también se dan recomendaciones para futuras

implementaciones que tomen como base este proyecto.
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PRESENTACION

Hoy en dia, las soluciones de virtualizacidbn en nuestro pais estan ampliamente
difundidas, tal es asi que, cada vez mas las compafias incluyen en sus planes

estratégicos la implementacion de este tipo de tecnologia.

Esta acogida se debe a los beneficios que pueden generar dentro de una
empresa; tal como son: ahorro de energia, pues de un solo servidor fisico se
puede obtener dos o mas servidores virtuales, ahorro de tiempo de los
administradores de TI, mejores tiempos de respuesta a los requerimientos de
infraestructura de servidores, mayor nivel de consolidacién de servidores, entre

otros.

Ademas, en toda empresa uno de los factores primordiales para su éxito
financiero es reducir costos al momento de adquirir las soluciones de
virtualizacion y es precisamente esto lo que ha motivado el desarrollo del presente
proyecto de titulacion; el cual investiga una solucién de virtualizaciéon de nivel
empresarial que sea Open Source y que no tenga costo de licenciamiento, pero
que a la vez entregue al usuario la garantia de contar con una herramienta

probada, estable, eficiente, escalable y confiable.

La implementacion del presente proyecto busca mostrar a las empresas el
potencial que brinda la herramienta de virtualizacion open source Red Hat
Enterprise Virtualization y el como se pueden llegar a automatizar los distintos

ambitos que posee un Data Center con la ayuda de un software de virtualizacion.

Adicionalmente, la implementacion de este proyecto pretende servir como base
para una futura implementacion de una Cloud Computing privada en las
instalaciones de la empresa. Este objetivo se basa en las tendencias del mercado
tecnoldgico, pues es conocido el interés de las empresas por los temas de Cloud
Computing y esto podria servir a corto plazo en un show room para posibles

clientes.



1. FUNDAMENTOS TEORICOS

1.1.INTRODUCCION

Las empresas buscan ser competitivas en un mundo cada vez mas cambiante,
para ello se pretende apalancar sus procesos criticos en una infraestructura agil y
flexible que les permita desarrollar sus actividades de una forma eficiente y eficaz,

sin la necesidad de incurrir en costos exagerados para su economia interna.

Los encargados de analizar, comparar e implementar una solucién con dichas
caracteristicas son los administradores de la infraestructura tecnoldgica, cuya
responsabilidad es entregar, casi en tiempo real, respuestas a los requerimientos
de los usuarios. Esto actualmente es factible en gran parte gracias al uso de la

virtualizacion.

La virtualizacion provee varios beneficios, incluyendo la mejor utilizacion de los
recursos fisicos, aumento del grado de eficiencia del hardware, reduccion de los
costos de energia, enfriamiento y espacio fisico. Sin embargo esto introduce otro
conjunto de sistemas conocido como; maquinas virtuales, las cuales tienen que
ser controladas, administradas, actualizadas, parchadas y retiradas, para el

correcto funcionamiento de la infraestructura tecnoldgica.

La administracion de estos sistemas deben ser considerados cuidadosamente
para ayudar a reducir la carga de las operaciones del equipo de TI'. Mediante la
virtualizacion los administradores de Tl logran entregar mayor valor al negocio y
les permite ser mucho més eficientes utilizando menos recursos, lo cual se ve

reflejado en el indice de retorno sobre la inversion, para la compaiiia.

Al darse cuenta de los beneficios financieros que se obtienen con la aplicacién de
esta tecnologia, las empresas cada vez mas y mas estan adoptando a la

e Tecnologias de la Informacién.



virtualizacion como uno de sus aliados en cuanto a soluciones tecnoldgicas se

refiere para la reduccién de costos en el desarrollo de su ejercicio.
1.2.DEFINICION DE VIRTUALIZACION [1]

La virtualizacion se viene desarrollando desde hace varios afos. IBM en 1960 en
un intento de usar mejor los recursos de sus costosas mainframes, utilizo las

llamadas méaquinas virtuales.

La virtualizacion desde el punto de vista académico no es mas que una capa de
abstraccién? entre el hardware de la maquina fisica y el sistema operativo de la

maquina virtual.

Esto se refiere a la abstraccion de los recursos logicos lejos de sus recursos
fisicos subyacentes para mejorar la agilidad, flexibilidad, eficiencia en la utilizacion
de recursos, ahorro de energia, aislamiento en caso de problemas o fallos
criticos, rapido despliegue de nuevos recursos y la encapsulacion, la cual se

refiere a ocultar detalles de la implementacion del sistema virtual.

Por otra parte la virtualizacion permite migrar las aplicaciones de un servidor a
otro, mientras estas se siguen ejecutando sin haber suspendido su servicio,
entregando de esta forma alta disponibilidad durante eventos de mantenimientos

planeados o no planeados.
Existen varios tipos de virtualizacién entre los que cabe destacar:

Virtualizacién de almacenamiento.
Virtualizacién de servidor.
Virtualizacién de escritorio.

Virtualizacion de aplicacion.

YV V. V VYV V

Virtualizaciéon de red.

2 Capa de Abstraccion.- Es una forma de ocultar los detalles de implementacion de ciertas

funcionalidades.[1]



1.2.1. VIRTUALIZACION DE ALMACENAMIENTO

La virtualizaciéon del almacenamiento es una tecnologia que hace, a un conjunto

de

recursos verse y desempafarse como otro conjunto de recursos, con iguales o

mejores caracteristicas a las presentadas inicialmente.

Se trata de una representacion légica de los recursos, la cual no se ve confinada

a las limitaciones fisicas. Por tal motivo, presenta algunos beneficios, entre los

cuales se puede destacar los siguientes:

» Se esconde parte de la complejidad.
» Se agrega o integra nuevas funciones a los servicios existentes.
» Puede ser anidado o se aplica a multiples capas de un sistema.

Ver Figura 1.1

-

IManage the storage
pool from a cantral

point

Make changes to the
storage without
disrupting host
applications

Apply copy
sar/ices across
the storage pool

Combine the
capacity from
multiple arrays into a
single pool of storage

Figura 1.1 Virtualizacién de Almacenamiento [2]




En la Figura 1.1 se puede observar que con la virtualizacién de almacenamiento
es posible combinar la capacidad de distintos dispositivos de almacenamiento,
para hacerlo ver como uno solo, el cual recibe el nombre de Storage Pool. Este a
su vez tiene un punto central de gestion, el mismo que se encarga de administrar
el almacenamiento disponible entre todos los host de la infraestructura de acuerdo
a sus requerimientos y politicas establecidas.

1.2.2. VIRTUALIZACION DE APLICACIONES [3]

La virtualizacion de aplicaciones es una técnica que permite tener aplicaciones
alojadas y gestionadas en un punto central, para convertirlas en servicios virtuales
que pueden ejecutarse bajo demanda, localmente en los distintos clientes de la

infraestructura.

Es decir, el usuario es capaz de ejecutar en su computador una aplicacion que
realmente no esta instalada en su equipo. Esta aplicacion se descargara bajo
demanda desde un servidor en la red que suministrara el paquete que contiene la
aplicacién y todo el entorno y configuraciones necesarias para su ejecucion. Dicha
aplicacién se ejecutara en el sistema local, en un entorno virtual protegido sin que
se modifique absolutamente nada en el sistema local ni que interfiera con el resto

de aplicaciones.

Eliminando de esta manera conflictos ocacionados por incompatbilidad con el
hardware o sitema oprativo disponible y aumentando de esta forma la portabilidad

e independencia.

En cuanto a los costos para la empresa, estos se reducen considerablemente, ya

gue se optimiza el numero de licencias cuando de software propietario se trata.

1.2.3. VIRTUALIZACION DE REDES [4, 117]

“La virtualizacion de redes es la combinacién de los recursos de red del hardware

con los recursos de red del software en una Unica unidad administrativa. El



objetivo de la virtualizacion de redes consiste en facilitar un uso compartido de
recursos de redes eficaz, controlado y seguro para los usuarios y los sistemas.”
[117]

Virtualizacion de red es un término muy genérico ya que existen varias técnicas

de virtualizacion que se aplican a varios niveles de la infraestructura de red.

El hecho de que un unico enlace pueda transportar trafico para diferentes
aplicaciones y sistemas da un primer indicio de la virtualizacion de redes,

habilitada por la estandarizacion de protocolos, interfaces y drivers.

La virtualizacion de redes ayuda a optimizar la velocidad, fiabilidad, flexibilidad,
escalabilidad y seguridad de la red. También son muy eficientes cuando se

trabaja con redes que experimentan grandes crecimientos repentinos.

IOna-to-many | | Many-to-one |

Virtualized Server

wNICs, NIC Sharing, NIC teaming, NIC
SR-IOV, vSwitching 2 Mo rfartien bonding

Link aggregation, Port
802 19, MPLS / /\Ieimrk Lnk\ \ Channel, Tunneling
Node partitioning Node aggregation
techmiques. Virtual Network Nodes techniques: Slacking,
routers, switches, FWs Virtual Chassis, V33
VLANs, MPLS L3 N rd internet VPNs
VPNs

Data Center
Network

Figura 1.2 Redes Virtuales [4]



En la Figura 1.2 se muestra los dos tipos de virtualizacion de redes:
particionamiento o también llamado virtualizacién de uno a muchos, en donde un
simple enlace se divide en varios enlace logicos, y el otro tipo agregacion o
también llamado de muchos a uno, en este caso varias entidades fisicas son

unidas en una sola entidad l6gica.

1.2.4. VIRTUALIZACION DE SERVIDORES [5,6]

Un servidor fisico se abstrae para ofrecer, varios servidores virtuales o multiples

sistemas operativos en una sola plataforma de hardware.

Esto permite que multiples sistemas operativos puedan coexistir sobre uno o mas

procesadores, recursos de memoria y recursos de almacenamiento.

1.2.4.1.Técnicas de Virtualizacion de Servidores

Con la virtualizacion de servidores, se puede crear varios servidores dentro de un
anico servidor, en donde, cada servidor tiene su propio conjunto de hardware
virtualizado sobre el cual corre el sistema operativo y se carga las diferentes

aplicaciones.

1.2.4.1.1 Virtualizacion Completa

Conocida como virtualizacién nativa, utiliza un gestor de maquina virtual que
actua como mediador entre el sistema operativo invitado y la capa de hardware

subyacente. Ver Figura 1. 3

La virtualizacion completa tiene la ventaja de ser mas rapida que la emulacién de

hardware, pero lamentablemente sigue siendo superada por el hardware nativo.

Otra gran ventaja que presenta es la posibilidad de que ningun sistema operativo
que este corriendo pueda ser modificado, con la restriccibn de que el sistema

invitado sea compatible con el hardware subyacente.
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Figura 1.3 Virtualizacibn Completa [5]
1.2.4.1.2 Paravirtualizacion

La paravirtualizacion trabaja de manera similar a la virtualizacion completa, pero

con la diferencia de no hacer una simulacion de los recursos de hardware.

Este método al igual que en el método anteriormente descrito usa un hypervisor®
para acceder a los recursos de hardware existentes pero la diferencia radica en
que la paravirtualizacion ofrece una Application Programming Interface (API)* para
las maquinas virtuales invitadas, lo que significa un mejor rendimiento frente a
otras soluciones de virtualizacion. Su desventaja es que los sistemas operativos
invitados deben ser modificados por el hypervisor. Ver Figura 1.4

PV Interface

Host O/S

Physical Hardware

Figura 1.4 Paravirtualizacion [9]

3 Hypervisor.- También llamado administrador de mag  uina virtual, es un programa que permite que
multiples sistemas operativos compartan el hardwa re de un equipo fisico. [7]

* Application Programming Interface (API).- Conjunto de convenciones internacionales que definen
cémo debe invocarse una determinada funcién de un p rograma desde una aplicacion [8]



1.2.4.1.3 Virtualizacion de Sistema Operativo

Esta técnica de virtualizacion utiliza un método diferente a los mencionados
anteriormente, ya que aqui el servidor fisico y una Unica instancia del sistema
operativo anfitriébn son virtualizadas en mdltiples particiones aisladas conocidos
como servidores privados, donde cada particién duplica un servidor real. Ademas
el kernel se ejecutara en el sistema operativo anfitrion pero su funcionalidad se
proveera a cada una de las particiones virtualizadas. Dicha explicacion se la

ilustra a continuacién en la Figura 1.5

Private | Private Private
server sarver sarver
Operating System
Hardware

Figura 1.5 Virtualizacién de Sistema Operativo [10]
1.2.5. VIRTUALIZACION DE PRESENTACION
Permite mostrar una aplicacion en un equipo o dispositivo distinto al que la esta

corriendo, en donde solamente el video, los movimientos del raton y las

pulsaciones del teclado viajan a través de la red.

{ Windows Serverzonaka
Terminal Services

Figura 1.6 Virtualizacién de Presentacion [10]



Como se muestra en la Figura 1.6, en la virtualizacion de presentacion lo Unico
gue interesa es mostrar en el computador del usuario la aplicacidbn que se

encuentra corriendo en el servidor.

1.2.6. VIRTUALIZACION DE ESCRITORIOS

Es una técnica que separa; el escritorio de un computador normal, de las

aplicaciones individuales que corre sobre el mismo computador.

Los escritorios virtuales estan alojados en un servidor central y son entregados a
sus clientes a través de la red en tiempo real, pero con la particularidad de que los
datos son procesados en el servidor central.

Los clientes pueden acceder a los escritorios virtuales conectados desde la LAN,
WAN o Internet.

05, Data, Apps

05, Provisloning
& Update

Seauity
« Avallability & Backup:

Figura 1.7 Virtualizacién de escritorios [11]

En la Figura 1.7 se observa que es posible tener varios tipos de clientes para los

escritorios virtuales como laptops, thick clients y desktops, los mismos que
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interactan con un servidor central, el cual les provee de este servicio y posse

caracteristicas de disponibilidad, seguridad y respaldos.

1.3.EXTENSIONES DE VIRTUALIZACION DE HARDWARE

Los dos principales proveedores de procesadores para la arquitectura x86, Intel y
AMD, han incorporado tecnologias que tratan de simplificar y optimizar el

funcionamiento de los esquemas de virtualizacion mencionados anteriormente.

1.3.1. INTEL-VT [118]

Intel-VT (Virtualization Technology) es la asistencia de la compafiia de hardware
para los procesadores que ejecutan plataformas de virtualizacion que incluye

mejoras en el hardware para plataformas de servidores y clientes.

Intel VT estd compuesto por una serie de tecnologias:

» VT-x para 32 bits.

» VT-i para 64 bits.

» VT-d para virtualizacion de entrada / salida y
» VT-c para conectividad.

1.3.2. AMD-V [119]

AMD-V es un conjunto de extensiones de hardware para la arquitectura X86 de
procesadores. Las extensiones realizan tareas repetitivas que normalmente
desarrolla el software y mejora el uso de recursos aumentando asi el

rendimientode la maquina virtual.

Permite que la ejecucion del sistema operativo de virtualizacion sea mas eficaz y

segura.
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1.4.VENTAJAS DE LA VIRTUALIZACION [120]

Existen varias ventajas al utilizar la tecnologia de virtualizacion dentro de las
empresas, las mismas que abarcan el ambito econdémico, ecologico Yy

administrativo.
Entre las principales ventajas es posible citar las siguientes:

» Consolidacion del espacio fisico dentro de la empresa, varios servidores

ejecutandose sobre un servidor real.

» Reduccién de costos de consumo de energia, un solo servidor fisico con
varios virtuales ejecutandose al mismo tiempo consume menos energia

que varios servidores fisicos prendidos simultaneamente.
» Reduccion de costos de enfriamiento.

» Reduccion del downtime de servicios, el tiempo de parada por
mantenimiento es en el orden de minutos; siempre que disponga de un
cluster de virtualizacion y existan los suficientes recursos disponibles para

hospedar las maquinas virtuales que se quedan sin anfitrion.

» Reduccion del tiempo de implementacion de nuevos servidores gracias a
las facilidades de creacién de plantillas predisefiadas.

» Alta escalabilidad de las maquinas virtuales, siempre que el servidor fisico

cuente con recursos de memoria, procesador y disco; disponibles.

» Reduccion de los costos de administracion, toda la infraestructura se puede

administrar de forma centralizada.
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» Balanceo dindmico de maquinas virtuales entre los servidores fisicos que
componen el pool de recursos, garantizando que los servidores fisicos no

se sobrecarguen innecesariamente.

» Brinda la posibilidad de independizar las maquinas virtuales del hardware

fisico.

» Permite manejar ambientes de prueba sin impactar el funcionamiento del

ambiente de produccion.

» Cada maquina virtual es independiente de otra, de manera que el fallo en

una de ellas no afecta al resto; aislamiento.
1.5.DESVENTAJAS DE LA VIRTUALIZACION [120]

Las desventajas de la virtualizacién realmente son muy pocas, y dependiendo de
la herramienta a utilizar disminuyen notablemente.

A continuacion se mencionara algunas desventajas presentadas:

» Un fallo en el servidor fisico afectara a todas las maquinas virtuales que

aloja.

» Una averia en el software de virtualizacion afectara a las maquinas

virtuales que lo utilizan.

» Proliferacion de maquinas virtuales, que se traduce en desperdicios de
recursos de hardware, los administradores en muchos de los casos,

después de haberles dado el uso necesario no liberan estos recursos.

» La falta de portabilidad entre herramientas de virtualizacion es un grave
problema, ya que cambiarse de una solucion a otra puede ser un proceso

desgastante y costoso.
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» EIl hecho de usar un hypervisor entre la capa de hardware y la maquina
virtual disminuye considerablemente el rendimiento de un servidor virtual si

lo comparamos con uno fisico.

Estas desventajas se pueden superar implementando dentro de la infraestructura
varios servidores anfitriones que nos permitan manejar un nivel de redundancia
alto, incluir soporte para migraciones entre diferentes soluciones, alta
disponibilidad, procesos de creacion de copias de seguridad y restauracion de

maquinas virtuales.

1.6. SOFTWARE DE VIRTUALIZACION OPEN SOURCE QUE SERA
UTILIZADO EN EL PRESENTE PROYECTO [87]

1.6.1. RED HAT ENTERPRISE VIRTUALIZACION

Red Hat Enterprise Virtualization (RHEV) es una plataforma de virtualizacion que
permite la gestion centralizada de host, servidores y escritorios virtuales a través
de un centro de datos empresarial que ofrece migraciéon en vivo de maquinas
virtuales, alta disponibilidad, gestibn de energia, gestion de imagenes,

“snapshots®, “thin provisioning®, y monitoreo.

“RHEV es la primera plataforma de virtualizacion empresarial totalmente basada
en open source. Toma como base el potente hipervisor de maquina virtual basado
en kernel (KVM) y la plataforma de gestidon de virtualizacion abierta oVirt, ambos

proyectos iniciados en Red Hat y ofrecidos a la comunidad de open source”. [87]

RHEV se presenta como una solucién estratégica de cédigo abierto que brinda

independencia de soluciones propietarias.

° Snapshots.- En términos de informatica se refiere al estado de un sistema en un punto del tiempo.
® Thin provisioning.- Es definir una unidad de almace namiento con capacidad légica mayor a la

capacidad fisica asignada a esa unidad de almacenam iento.
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1.6.1.1.Arquitectura Red Hat Enterprise Virtualization

Red Hat Enterprise Virtualization comprende varios componentes, los cuales

permiten instalar, configurar y administrar un entorno virtualizado. Ver Figura 1.8

Red Hat Enterprise
Virtualization Manager

CH

REST API

Sterage Domains

w— rhevm network

— storage network

Figura 1.8 Arquitectura Red Hat Enterprise Virtuali  zation [90]

1.6.1.1.1 Red Hat Enterprise Virtualization ManagRHEV-M)

Este provee una plataforma central de gestion tanto para los recursos fisicos
como para los recursos virtuales. Red Hat Virtualization Manager permite crear,
encender, pausar, apagar las maquinas virtuales; ademas permite crear
plantillas, tomar snapshots, migrar las maquinas de un nodo a otro entre otras

funcionalidades que ofrece la plataforma. Ver Figura 1.9

M Red Hat Enterprise Virtualizati... |

& Red Hat Enterprise Virualization { Logged in user:admin@internal | Configure | Guide | About | Sign Out
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Tree New Server Mew Deskop Edt Femove  Fun Once I ® P Mgrate CancelMigration  ake Templae Export Change CD Assign Tags & Guide !
Expand Al Collapse All x £
3l Hame Host IP Address Cluster Data Center Memory CPU Network  Dis
v Biscsi [~ — -
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@ 150_DOMAIN ] i E
eneral etwor s} F ven
8 export General | Network Disks p i issi Event
@ iscsil Add Edit Pemove — Deactivare  Move
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Templates = = 3 = = =
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¥ ) py-hus-amd |
a 26B 2GB Preallocated iscsil 2012-Nov-28, 22:49 ancl23 virtlo
¥ [/ Hosts
- 2GB 2GB Preallocated iscsi2 2012-Dec-09, 12:27 abel2d Virlo
(0 tralala
BvMs
» ) virt-hvs-inte| =

Figura 1.9 Red Hat Enterprise Virtualization Manage r (RHEV-M) [89]
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Para la implementacion de Red Hat Enterprise Virtualization Manager se

requieren los requisitos descritos en la Tabla 1.1

Componente Minimo Recomendado. ‘
CPU Un quad core o un procesador
Un dual core. _
multinucleo.
o Se recomienda 16 GB
Memoria RAM Minimo 4 GB _
dependiendo del tamafio de la
implementacion
50 Gb de almacenamiento local
Espacio de . recomendado para crear un
. Minimo 25 GB o o
Almacenamiento repositorio de imagenes de
instalacion.
Red Una interfaz de 1 Una o mas interfaces de 1
e
Gbps. Gbps.

Tabla 1.1 Requerimientos para la instalacion de Re  d Hat Enterprise
Virtualization Manager [86]

1.6.1.1.2 Red Hat Enterprise Virtualization Hypsori (RHEV-H)

Es un bare metal” hypervisor independiente basado en Red Hat Enterprise Linux y
KVM (maquina virtual basada en kernel) usado como un nodo fisico, seguro, y de

alto rendimiento.

“Admite todas las plataformas de servidor x86 de 64 bits que estén certificadas
para Red Hat Enterprise Linux (necesita extensiones de virtualizacion de
hardware Intel-VT o AMD-V).” [87]

Los requerimientos para instalar el Red Hat Enterprise Virtualization Hypervisor se

muestran en la Tabla 1.2

' Bare Metal.- Hypervisor nativo que se ejecuta dire  ctamente en el hardware.
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Componente Detalle

Minimo un CPU de 64 bits con soporte de Intel VT-x o AMD-V.
Red Hat Enterprise Virtualization soporta los siguientes

procesadores:

AMD Opteron G1
AMD Opteron G2
AMD Opteron G3
Intel Conroe

CPU

Intel Penryn
Intel Nehalem

Intel Westmere

Memoria RAM Minimo 2 GB es recomendado y el valor maximo soportado
esde2TB

_ Varia dependiendo de la configuracion ya que se debe tomar
Espacio de . _ .
. gue a mayor cantidad de memoria presente en el Hypervisor
Almacenamiento _ L . i
el espacio de la particion swap también aumentara.

Red Al menos una interfaz de red de 1 Gbps.

Tabla 1.2 Requerimientos para la instalacion de RH  EV-H [86]

1.6.1.1.3 Virtual Desktop Server Manager (VDSM)

Es un médulo de gestion que traduce las 6rdenes dadas desde el RHEV-M al
RHEV-H.

VDSM usa libvirt® para ejecutar los comandos las tareas basicas sobre una

maquina virtual iniciar, detener y reiniciar.

8 Libvirt.- Es una interfaz de programacion de aplica  ciones desarrollado por Red Hat.
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1.6.1.1.4 Repositorio de Almacenamiento Central
Este repositorio sirve para almacenar y gestionar:
Las imagenes de los disco de las méquinas virtuales.

Plantillas de las maquinas virtuales.

Imagenes ISO las cuales se usan como medio de instalacion.

YV V V V

Repositorio para copiar, mover o respaldar las maquinas virtuales.
Existen tres tipos de dominios de almacenamiento:

» data, almacena los discos de las maquinas virtuales.
» Export, sirver par mover, copiar o respaldar las maquinas virtuales.

» 1S0, almacena las imagenes de los sistemas operativos a instalar.

1.6.1.2.Caracteristicas Principales de RHEV

Caracteristica Descripcion

Administracion . _
Administraciéon 100% Web
Web

Reiniciar automaticamente una maquina virtual que se

Alta Disponibilidad ejecuta en un nodo que ha fallado en otro que esté

disponible
Migracion en vivo Mover las maquinas virtuales entre nodos sin detenerlas.
Programacién del Continuo balanceo de carga basado en politicas de uso de
sistema los recursos

i Concentra las maquinas en pocos servidores durante las
Ahorro de Energia )
horas de baja demanda

Gestion de L _
o Actualizacion de los hypervisores.
Mantenimiento

Tabla 1.3 Caracteristicas de RHEV (Continua) [89]
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Gestion de Imagenes Pantillas, Thing, Provisioning, Snapshots.

. Reportes para cada uno de los elementos de la
Monitoreo y Reporte ]
plataforma virtual.

Importaciéon y Permite importar y exportar maquinas virtuales y
Exportacion OVF ° plantillas usando archivos OVF.
Fisco a Virtual (P2V) Réapida migracion de maquinas fisicas a virtuales.

Permite asignar cuotas de almacenamiento, memoria,
y CPU.

Cuotas

_ Permite tomar snapshots en caliente de maquinas
Live Snapshost .
virtuales.

_ o Migracion en vivo de maquinas virtuales entre
Storage Live Migration o _
dominios de almacenamiento

Hot plug Disk Conexion y desconexion en caliente de discos virtuales

Conexion y desconexién en caliente de interfaces de
Hot plug NIC

red para las maquinas virtuales.

Tabla 1.3 Caracteristicas de RHEV [89]

1.7. TECNOLOGIAS RELACIONADAS

Como es natural la virtualizacién tiene relacion directa con muchas tecnologias a

continuacidon mencionaremos algunas:

» Clustering
» Grid Computing
» Cloud Computing

1.7.1. CLUSTERING
Se podria definir a un cluster como una agrupacion de maguinas conectadas

entre si, trabajando en paralelo y compartiendo recursos para realizar tareas de

coOmputo complejas.

® OVF.- Es un archivo en formato xml que representae n detalle a una maquina virtual o una plantilla.
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1.7.1.1.Tipos de Cluster

La clasificacion de los clusters depende de la solucién que busquemos:

> Alto Rendimiento.
» Alta Disponibilidad.

» Balanceo de Carga

1.7.1.1.1 Alto Rendimien{t6]

Este tipo de cluster ejecuta programas en paralelo para calculos que demandan

uSOo excesivo procesamiento. Tienen especial interés en la comunidad cientifica.

1.7.1.1.2Alta Disponibilidac[12]

Es un sistema capaz de ocultar cualquier fallo en su funcionamiento, de manera

gue se pueda proporcionar un servicio de manera continua.

Si existiera un fallo en un nodo la aplicacion que se encuentre ejecutandose en él
sera migrada a otro nodo; esta migracion puede ser manual o automatica. Esto se
encuentra ilustrado en la Figura 1.10, donde se tiene dos servidores en donde
puede correr la aplicaciéon que el cliente esta usando. De esta forma es posible
obtener alta disponibilidad.

@\ Cliente
AN

Alta Disponibilidad

Servidor Activo Servidor Activo

Figura 1. 10 Alta disponibilidad [12]
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1.7.1.1.3 Balanceo de Carga

Este tipo de cluster se caracteriza por distribuir las cargas de trabajo en varios

equipos que operan simultdneamente.

El cluster de balanceo de carga recibe las peticiones de los clientes y las
distribuye entre sus nodos mejorando los tiempos de respuestas a las peticiones.

1.7.2. GRID COMPUTING [14]

Es una forma de computacion distribuida, aparentando ser un supercomputador

virtual que se constituye de varios ordenadores debidamente acoplados en la red.

Estos ordenadores pueden estar geograficamente dispersos y son totalmente
heterogéneos, siendo esta la principal diferencia con el cluster tradicional.
Ver Figura 1.11

Figura 1.11 Grid Computing [15]
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1.7.3. CLOUD COMPUTING [17, 19, 20]

Cloud computing es una nueva forma de utilizar y proveer servicios de IT.

“El concepto fundamental sobre el que se basa el cloud computing es el de
ofrecer cualquiera de los recursos de un sistema como un servicio, negocio o
tecnologia alojados en la red, incluyendo software, a los cuales tienen acceso
clientes y usuarios sin que éstos deban tener conocimientos avanzados sobre

€S0S recursos, su configuracion o procesos de administracién y mantenimiento.

Estos servicios se ofrecen de forma que es posible pagar en funcion del consumo
realizado, de forma flexible y completamente adaptable a las necesidades de los

usuarios.”[16]

1.7.3.1.Tipos de Cloud [17]

Dependiendo del tipo de servicio y grado de administracién de los recursos de Tl

existen tres tipos de nubes:

1.7.3.1.1 Nube Publica [18]

Son propiedad y estan administrados por un proveedor de servicios, el acceso a

este tipo de nubes es a través del uso de internet.
Los recursos provistos para el cliente se encuentran en cualquier parte de internet

y el cliente Unicamente paga por los recursos que usa, lo que representa gran

ahorro para las empresas.

1.7.3.1.2 Nube Privada

A diferencia de las nubes publicas estan administradas y son usadas por una sola

institucion.
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Ofrece los mismos beneficios que una nube publica, pero entregan a los
propietarios de la nube gran flexibilidad, seguridad, privacidad, menor latencia,

control y habilidad para estandarizar los procesos tecnolégicos.

1.7.3.1.3 Nube Hibrida

Es una mezcla de los dos tipos de nubes mencionados anteriormente, pudiendo

actuar de ambas formas y obteniendo sus beneficios.

1.7.3.2.Servicios Prestados por Cloud Computing

El concepto de cloud computing se basa en capas de servicios, cada capa provee

un nivel de funcionalidad distinto.

Esta estratificacion de los componentes de la nube ha proporcionado un medio
para que las capas del cloud computing puedan convertirse en un servicio, como

lo es el servicio de electricidad, agua o teléfono. Ver Figura 1.12

-

Software
Commercial software
access

Platform
Information, messaging,
Paas conneclivity, integration
SArVICES ACCAsSs
[ Infrastructure |
Servers, network
devices, storagedslm)

Figura 1.12 Servicios prestados por Cloud Computing [20]
1.7.3.2.1 Infraestructura como servicio [19, 21]
Este tipo de servicio brinda al cliente recursos de procesador, memoria,

almacenamiento y networking; generalmente estos recursos se encuentran sobre

una infraestructura virtualizada; puede incluir sistema operativo.
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En la Figura 1.13 se puede observar que el propietario de la infraestructura fisica,
posee un software de virtualizacion para proveer su infraestructura como servicio
dentro de la nube a sus respectivos clientes. El cliente solicita una maquina virtual
con caracteristicas de infraestructura especificas, para lo cual el software de
virtualizacion despliega e inicia una maquina virtual configurada con la

infraestructura demanda.

The end user sees a
finished application

End User : Load ] S
Balancer

Firewall

4
Virtual Machine is
deployed and started

Foiy Virtual

gt

¢
) 4 Machine
Automation -

The virtual maching is
uploaded to storage
and configured

e . o use storage.
£ &

Software
Owner

Storage
Virtual Machine

laaS Vendor

Figura 1.13 Infraestructura como servicio [21]
1.7.3.2.2 Plataforma como servicio [22]
Plataforma como servicio provee acceso al sistema operativo y servicios
asociados. Esto permite desarrollar aplicaciones para la nube usando lenguajes

de programacion y herramientas soportadas por el proveedor.

El cliente puede administrar la implementacion de aplicaciones. Ver Figura 1.14



24

amazon £ Windows Azure
webservices™

Amazon Web Services Microsoft Windows Azure Google App Engine

Figura 1. 14 Plataforma como servicio [22]
1.7.3.2.3Software como servic [23]
Es un modelo de distribucidon de software a través de un browser; las aplicaciones
se encuentran alojadas en los servidores del proveedor y se entregan al cliente

listas para usarlas.

El mantenimiento lo hace el proveedor y éste debe asegurar su disponibilidad y

acceso. Ver Figura 1.15

Application

Service provider
oftering S2a%

lients

Figura 1. 15 Software como servicio [23]
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1.8.ARQUITECTURAS DE ALMACENAMIENTO [33]

Para decidir que arquitectura de almacenamiento se debe seleccionar, es

necesario entender las caracteristicas y diferencias de cada una de ellas.

A continuacion se hara una breve descripcion de las principales arquitecturas de

almacenamiento:

» Directly attached storage (DAS)
» Network attached storage (NAS)
» Storage area networks (SAN)

1.8.1. DIRECTLY ATTACHED STORAGE (DAS)

DAS es el sistema de almacenamiento mas basico que provee acceso a nivel de
blogue. Es la base sobre la cual se construyen sistemas mas avanzados como
son SAN y NAS.

Dentro de los computadores personales, el almacenamiento esta usualmente
integrado dentro de la misma caja que el procesador. En el caso de servidores, el
almacenamiento puede estar a pocos metros en compartimientos especiales para

discos.

Un servidor unido a un unico disco o dispositivo de cintas forma un DAS, pero los
sistemas de almacenamiento generalmente estan compuestos por varios discos
configurados como discos separados e independientes o como arreglos de discos

con tolerancia a fallos llamado RAID.

En la Figura 1.16 es posible observar que un servidor puede hacer uso de un

disco separado o perteneciente a un arreglo de discos.

1 RAID.- Arreglos redundante  de discos independient e hace referencia a un sistema de

almacenamiento que usa multiples discos duros. [33]
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Figura 1.16 Implementacion DAS [33]

1.8.2. STORAGE AREA NETWORK (SAN) [34, 37]

Para las empresas, el acceso a los datos es critico y requiere alto rendimiento,

disponibilidad y flexibilidad.

Por tal motivo, existe la necesidad de contar con una red de acceso a los datos
que sea rapida, redundante, facil de administrar y siempre disponible. Esta red se

denomina Red de Almacenamiento (SAN) por sus siglas en inglés.

Las Redes de Almacenamiento permiten la interconexion de dispositivos de
almacenamiento usando conceptos similares a los usados en redes de area local

o redes de area extendida.

Una SAN puede estar compartida entre varios servidores, o dedicada a un solo

servidor o ambos. Ver Figura 1.17

La Figura 1.17 muestra, que en una infraestructura se puede tener dispositivos de
almacenamiento de distintos tipos como discos o0 cintas, los cuales se
interconectan para formar la SAN, a donde acceden los servidores, los mismos

gue se encargan de repartir este recurso a los clientes a través de la red.
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Client Client Client Client Client

Windows System z

Storage Area Network

D$S4000 DS5000 Tape Tape

Figura 1.17 Redes de Almacenamiento [34]

1.8.2.1.Componentes de la SAN

En la Figura 1.18 se ilustran los elementos que conforman una red SAN, los

cuales son:

» Dispositivos Cliente o Host  (Servidores Windows, UNIX, Mainframe).

» Equipos de Almacenamiento (Cabinas de Discos y Librerias de Cintas).

» Dispositivos de interconexion (Switches Fiber Channel — FC, Hub’s,
Routers).
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Figura 1.18 Elementos de la SAN [34]

Adicionalmente, cabe mencionar que para el funcionamiento de una SAN es
necesario contar con el respectivo software que permita implementar este tipo de

red y configurar cada uno de sus componentes para hacerlo.

1.8.2.2.Interconectividad SAN

El primer elemento que se debe considerar en cualquier implementacion de una

SAN es la conectividad entre los servidores y el almacenamiento.
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Usualmente se utiliza canal de fibra, pero gracias al desarrollo de nuevas
tecnologias hoy en dia se puede usar otros tipos de canal como las tecnologias
SAS' 0 iSCSI*.

Las SANs al igual que las LANSs, interconectan varias interfaces dentro de varias
redes, pudiendo alcanzar de esta forma, largas distancias.

1.8.2.3.Servidores SAN

Son dispositivos cliente que realizan un acceso transparente al almacenamiento
SAN, como si se tratase de discos locales, siendo esta la principal diferencia entre
SAN y NAS.

Para poder conectarse a la red de almacenamiento SAN, es necesario tarjetas
HBA (Host Bus Adapter). Las tarjetas HBA, son dispositivos de conexion Fiber
Channel (FC), que permiten la conexion de estos equipos clientes a los switches

de la red de almacenamiento SAN mediante cables de fibra.

1.8.2.4. Almacenamiento SAN

La infraestructura de almacenamiento es el cimiento sobre el cual se guarda la
informacion, por lo que debe dar apoyo a los objetivos empresariales de una

companiia y al modelo de negocio.

El almacenamiento SAN no es mas que una formacion de discos (Disk Arrays,

Memoria Caché, RAIDs) o cintas que se utiliza para almacenar datos.

Una infraestructura SAN proporciona una mayor disponibilidad, rendimiento,

escalabilidad, accesibilidad a los datos, y capacidad de gestion del sistema.

1 SAS.- Serial Attached SCSI o SAS, es una interfaz de tra nsferencia de datos en serie, sigue
utilizando comandos SCSI para interaccionar con los d ispositivos SAS. Aumenta la velocidad y
permite la conexion y desconexién de forma rapida. [35]

12 iSCSI._ Es un estandar que permite el uso del protoco  lo SCSI sobre redes TCP/IP.
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La SAN libera el dispositivo de almacenamiento, y lo asocia directamente a la red.
En otras palabras, el almacenamiento se exterioriza y puede ser funcionalmente
distribuida por toda la organizacion. La SAN también permite la centralizacion de
los dispositivos de almacenamiento y de servidores, lo cual permite una facil

administracion.

1.8.2.5.SAN Zonning

Una zona es un conjunto de dispositivos agrupados de cierta manera dentro de
una red SAN. Las zonas pueden variar de tamafo dependiendo del nimero de
dispositivos conectados y un dispositivo puede pertenecer a mas de una zona.

Las zonas son usadas para desarrollar las siguientes tareas:

» Proveer Seguridad.- El uso de las zonas provee control de acceso a
segmentos de la SAN y establece barreras entre ambientes operativos

heterogéneos.

» Ambientes Personalizados.- Es posible usar las zonas para crear un
subconjunto légico de la infraestructura. Por ejemplo; para crear areas de

pruebas o mantenimiento dentro de la infraestructura.

» Optimizar los recursos de Tl.-  Permite la consolidacion de los recursos
de TI. Se puede crear una zona temporal para realizar respaldo de

dispositivos que se encuentren fuera de la zona.

El uso de zonas en ambientes que tienen mas de un host, es una buena idea,
pero en ambientes mixtos donde tenemos varios tipos de sistemas operativos y

ambos tipos de dispositivos de almacenamiento, discos y cintas, es obligatorio.

Sin el uso de zonas los dispositivos presentes dentro de una SAN van a tratar de
interactuar unos con otros. Este comportamiento es similar a las tormentas de
broadcast dentro de la red LAN; con las zonas estos dispositivos no afectaran a

otros dispositivos fuera de la zona.
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1.8.3. NAS (Network Attached Storage) [35]

Un sistema de almacenamiento, el cual es optimizado para compartir archivos
sobre la red puede ser considerado una NAS. Dentro de una NAS los datos son
enviados desde y hacia un NAS sobre un red LAN usando el protocolo TPC/IP.

La NAS no es solo un dispositivo de almacenamiento conectado a la red. La NAS
es un dispositivo que debe manejar la transferencia y organizaciéon de los datos

dentro del dispositivo.

La inteligencia para realizar estas tareas la provee un servidor el cual tiene unido
el almacenamiento; es importante entender que la NAS se compone de un
servidor, de un sistema operativo, y de almacenamiento compartido a través de la

red para varios clientes y servidores.

Al disponer de un sistema de almacenamiento a través de la red, se libera al
almacenamiento de su union directa con un servidor en particular. Esto da la
posibilidad a un usuario que este corriendo cualquier sistema operativo, acceder a
los archivos que se encuentran en un dispositivo de almacenamiento remoto a

través de protocolos NFS* en el caso de UNIX* y CIFS*® en el caso de Windows.

Network Attached Storage

|Clients

Ethernet Switch [ 0 s «FFET HTTE

(LI

Figura 1.19 Implementaciéon NAS [37]

13 NFS.- Network File System, es un sistema de archivo s distribuidos el cual permite que un set de
computadoras puedan acceder cooperativamente a sus archivos. [34]

1 UNIX.- Sistema Operativo portable desarrollado en lo s laboratorios de AT&T. [36]

!5 CIFS.- Common Internet File System. [34]
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En la Figura 1.19 se puede observar que la red de almacenamiento es un punto
independiente dentro de la infraestructura, al cual, los clientes pueden acceder

utilizando un dispositivo de interconexion como un Ethernet Switch.

1.8.4. TECNOLOGIA DE CONEXION DE DISCO [38]

A continuacion se presentan las diferentes tecnologias usadas para unir las redes

de almacenamiento.

1.8.4.1.Canal de Fibra

Fibra canal es una tecnologia de unién de discos de alta velocidad que se usa
para redes de almacenamiento, permite transferir datos a grandes velocidades
dentro de la red de almacenamiento. Las velocidades de transferencia actuales
son: 1 Gbps, 2 Gbps, 4 Gbps y 8 Gbps.

Fibra canal al igual que las redes de &rea local es multicapa, donde cada capa
tiene sus propias funciones y caracteristicas, que hacen posible el movimiento de

datos a través de la red. Ver Figura 1.20

"""___Epplication

Protocol Mapping Layer
(Multimedia / Channels / Networks) U pper

Layers

FC-4

FC-3 Common Services

Signaling Protocol
(Framing / Flow Control)

Physical
Layers

FC-2

FC-1 Transmission Protocol
(Encode/Decode)

FC-0 Physical Interface / Media

Figura 1.20 Capas de la tecnologia Canal de Fibra [ 24]
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1.8.4.1.1 Capas de la tecnologia Canal de Fibra

Canal de Fibra cuenta con cinco capas, siguiendo los mismos principios que se

tiene en el modelo OSI.*°

Las capas se describen de la siguiente manera:

» Capa fisica y de medios FC-0. — Define las caracteristicas fisicas del
enlace de datos, incluyendo el cableado, conectores, protocolos de

sefalizacion y pardmetros eléctricos para el sistema.

» Protocolo de Codificacion FC-1.- Esta capa define el método de
codificacion usado para la transmision de datos dentro de la red de

almacenamiento.

» Protocolo de sefalizacion y entramado FC-2.-  Especifica la estructura,
organizacion y entrega de los datos. Esta capa provee el servicio de
contraccion de la trama, ademas, agrega informacion de direccionamiento
e informacion de cabecera. Se encarga de administrar el control de flujo y

la deteccion de errores a nivel de trama.

» Servicios Comunes FC-3.- Define caracteristicas avanzadas como son:
a. Striping.- Para transmitir un dato a través de varios enlaces.
b. Mulitcast.- Para llegar con una sola transmisiébn a varios
destinos.

c. Hunt group.- Para asignar multiples puertos a un solo nodo.

» Lacapa de protocolo superior de asignacion (ULP) : FC-4
La capa FC-4, provee de protocolos para aplicaciones especificas, esto
permite que multiples protocolos puedan ser transportados sobre la misma

interfaz fisica.

® 0SI.- Modelo de interconexién de sistemas abiertos, proporciona una serie de estandares que

aseguran la compatibilidad entre diferentes equipos de red.
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1.8.4.1.2 Topologias de Cana de Fibral

Existen tres principales topologias de Canal de Fibra, que describen como una

serie de puertos se conectan entre si.

En Canal de Fibra, un puerto es cualquier entidad que se comunica activamente

sobre la red, no es necesariamente un puerto fisico.

Un puerto esta implementado en un disco de almacenamiento, en una interfaz

HBA' en un servidor o en un switch. Ver Figura 1.21

Fibre Channel Topologies

Switched Fabric

Arbitrated Loop

Figura 1.21 Topologias de Canal de Fibra [38]

» Topologia Punto a Punto .- Dos dispositivos conectados directamente
uno al otro. Esta es la topologia mas simple y provee un enlace directo
entre una HBA dentro de un servidor y un dispositivo de almacenamiento.
Ver Figura 1.22

Y HBA (Host Bus Adapter).- Es un dispositivo que acti  a de interfaz entre la infraestructura de

almacenamiento y un host o dispositivo de almacenam iento.
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Figura 1.22 Topologia Punto a Punto [38]

» Topologia Lazo Arbitrado .- Esta topologia puede ser usada para
interconectar varios dispositivos de Canal de Fibra, donde cada lazo tiene

un maximo de 127 dispositivos y un minimo de dos.

Como se puede observar en la Figura 1.23 esta topologia tipicamente se
implementa con HUBs y con una topologia en estrella, en este caso
Unicamente dos dispositivos pueden comunicarse concurrentemente y si

uno de los dispositivos dentro del lazo falla causara que todo el lazo falle.

Figura 1.23 Topologia Lazo Arbitrado [34]
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Topologia Switched Fabric.- Es una topolgia de red donde se utiliza
Switches SAN o conmutadores de red (Switch, Hub), para conectar cientos de
servidores a cientos de dispositivos de almacenamiento (Discos, cintas, etc).
Se caracteriza por los Switches SAN, los mismos que permiten optimizar el
flujo de trafico e incrementar el rendimiento, ademas de permitir realizar

transmisiones de datos concurrentes entre varios dispositivos. Ver Figura 1.24
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Figura 1.24 Topologia Switch Fabric [34]

1.8.4.2.Serial Attached SCSI (SAS) [39]

SAS es un bus computacional usado para mover datos desde y hacia dispositivos
de almacenamiento como son discos y cintas. SAS depende de un protocolo
serial punto a punto que remplaza a la tecnologia de bus serial paralelo, que usa
el set de comandos SCSI*®.

SAS actualmente tiene una velocidad de transferencia de 6 Gbps full duplex y

soporta agregacion de enlaces para llegar a manejar velocidades de 24 Gbhps.

8 3Csl.- Interfaz de Sistema para Pequefias Computadoras .[39]
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Un dominio SAS estd compuesto por varios dispositivos SAS que se comunican

entre si. Cada dispositivo SAS tiene un identificador global Unico llamado World

Wide Name (wwn); dentro de un dominio SAS podemos tener hasta 65.535

dispositivos.

1.8.4.2.1 Capas de la tecnologia SAS

El protocolo SAS consta de cuatro capas:

» La capa fisica.- Esta capa define los componentes de hardware como los

conectores, tipos de cables, niveles de voltaje.

» La capa de enlace.- Esta capa administra la conexion entre los

dispositivos fisicos.

» La capa de puerto.- La capa de puerto pasa las tramas SAS a la capa de

enlace, en presencia de multiples rutas es su responsabilidad escoger la

capa mas apropiada para la transmision.

» La capa transporte. - La tecnologia SAS se compromete a transportar tres

protocolos:

SSP Serial SCSI Protocol.- Este protocolo es usado para
enviar comandos SCSI, mover datos y conseguir respuestas
desde los dispositivos SAS.

STP SATA Tunnel Protocol.- Este protocolo es usado para
comunicarse con dispositivos SATA' dentro de un dominio
SAS.

SMP Serial Management Protocol.- Este protocolo es
usado para realizar el descubrimiento y control de la

configuracion del sistema.

19 SATA.- Es una interfaz fisica de almacenamiento.
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1.8.4.3. Tecnologia iSCSI

ISCSI (Internet Small Computer Interface), transporta los comandos scsi a través
de redes IP haciendo posible llevar datos a grandes distancias. iISCSI permite
transferir datos dentro de redes LAN, WAN o sobre Internet independientemente
de la localizacion; se puede implementar sobre la infraestructura de red
disponible, sin embargo el rendimiento puede disminuir notablemente si no se
utiliza una subred dedicada Unicamente para el transporte de almacenamiento.
Ver Figura 1.25

Application Server

SCSI (Block 1/0) Protocal

™~ (*}/—\/"“\_ﬂ\ﬁ?
\wm_,!li__/)_ Target | ,?i

Initiator

iISCSI device
7 discovery
Client Desktop

Figura 1.25 Tecnologia iSCSI [40]

d

El concepto béasico de iSCSI es un cable virtual extendido que conecta un
dispositivo iSCSI initiator a un dispositivo iISCSI target. Ambos iSCSI initiator y
ISCSI target estan plenamente definidos a través de una direccion IP. El protocolo
ISCSI establece la conexidon entre el initiator y el target, ademas provee métodos

de autenticacion para éstos.

1.8.4.3.1 iSCSI Initiator e iISCSI target

Estos son los dos elementos que hacen posible la transmision de datos dentro de
una red SAN IP:
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» iSCSI Initiator.- Actla como un cliente dentro de iISCSI, envia comandos
(peticiones) SCSI sobre la red IP. Dentro de un servidor se pueden

encontrar de dos tipos:

a. Software Initiator.-  Utiliza cddigo para implementar iSCSI,
normalmente modifica el kernel del controlador del dispositivo de red
emulando asi un dispositivo SCSI, se encuentra disponible para la
mayoria de los Sistemas Operativos y es el modo mas comun de

implementacion de iSCSI.

b. Hardware Initiator.- Es un hardware dedicado que incluye una
mezcla de hardware y software para implementar iSCSI. El
hardware initiator disminuye la sobrecarga ocasionada por el
procesamiento de TCP e iSCSI que permite mejorar el rendimiento

de los servidores que usan iSCSI.

» ISCSI Target.- Generalmente representan un dispositivo de
almacenamiento como un disco duro, una libreria de cintas. Este

dispositivo recibe y procesa las peticiones de los Initiators.

1.8.4.4.Tecnologia SSD (Unidades de Estado Sdlido)

Son dispositivos de almacenamiento de datos, que usan una memoria no volatil
tal como, la flash USB, en vez de los platos giratorios presentes en los discos

convencionales.

Al no tener partes maviles este tipo de dispositivos son muy rapidos comparados

con los disco duros convencionales.

Los SSD actuales estan constituidos por compuertas légicas NAND, existiendo
dos categorias:

* Single Level Cell Flash

* Multi Level Cell Flash
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1.8.4.4.1 Single Level Cell Flash (SLC-Flash)

Memoria flash SLC, permite escribir sélo en dos estados (lleno, borrado) para ser
almacenado en una celda, debido al almacenamiento de solo un bit de datos por
célula. Esta metodologia de un solo bit por celda resulta en velocidades de
transferencia mas rapidas, mayor fiabilidad y menor consumo de energia que la
proporcionada por los discos duros. SLC SSDs son de dos a tres veces mas caro

de fabricar que los dispositivos MLC. Ver Tabla 1.4.

Valor (bits) Estado

0 Lleno
1 Borrado

Tabla 1.4 Single Level Cell Flash
1.8.4.4.2 Multi Level Cell Flash (MLC-Flash)

Como se muestra en la tabla inferior, MLC memoria flash, es capaz de almacenar
hasta cuatro estados por célula, produciendo de esta manera, dos bits de datos
almacenados por celda que permiten tener caracteristicas de mayor densidad de

almacenamiento.

Valor (bits) Estado

00 Lleno
Parcialmente
01 Programado
Parcialmente
10 Borrado
11 Borrado

Tabla 1.5 Multi Level Cell Flash

1.8.5. ARREGLO REDUNDANTE DE DISCOS INDEPENDIENTES (RAID)

Raid es una arquitectura disefiada para mejorar la disponibilidad de los datos.
Un arreglo de discos, implica una coleccion de discos independientes que se ven
como un solo dispositivo l6gico, que mejoran el rendimiento del sistema y la

tolerancia a fallos, debido a que se realiza un almacenamiento redundante.



41

1.8.5.1.Raid O

Como se puede observar en la grafica, RAID CERO consiste en el reparto de dos
0 mas unidades de disco duro, que funcionan en conjunto como una solo unidad
l6gica, realmente no es una solucion de RAID porgue no tiene redundancia a lo

largo del arreglo. Ver Figura 1.26

Physical disks

Logical disk

Figura 1.26 Raid 0 [33]

La ventaja de este tipo de arreglo es que se tiene disponible toda la capacidad de
almacenamiento; la desventaja es que no se tiene redundancia y que si un disco

del arreglo falla, se perdera toda la informacion.

1.8.5.2.Raid 1

Es una forma simple de arreglo de dos discos, llamado mirroring de datos, ofrece

una verdadera redundancia, es decir, cada dato es duplicado en los dos discos.

En caso de fallo de uno de los dos discos se puede seguir trabajando sin pérdida
de datos, existen implementaciones tanto en software como en hardware siendo

la ultima la preferida ya que no impacta en el rendimiento del equipo.

Entre las ventajas que se pueden mencionar, es la redundancia completa de
datos que se obtiene, pero a cosecuencia de esto, se reduce al cincuenta por

ciento la capacidad de almacenamiento disponible. Ver Figura 1.27
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Figura 1.27 Raid 1 [41]
1.8.5.3.Raid 3

Este tipo de RAID divide secuencialmente la informacion entre varios discos. Los
datos son escritos de forma paralela en dos o0 méas discos; un disco adicional es

usado para almacenar informacion de paridad.

Se necesitan minimo tres discos para formar el RAID 3 y admite el fallo de un solo
discos. Provee grandes tasas de transferencia para grandes bloques de datos
secuenciales, pero es poco practico para aplicaciones que requieren altas tasas
de transferencia con acceso aleatorio a los datos. Ver Figura 1.28

Disk Controller

Physical disks
B

Disk 2 Disk 4

Figura 1.28 Raid 3 [33]
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1.8.5.4.Raid 5

Es el nivel de RAID mas seguro. Es similar a RAID 3 pero con la diferencia de que
las lecturas y escrituras se hacen de forma independiente y no paralela. La

informacion de paridad se distribuye a través de todos los disco del arreglo.

Es necesario contar con al menos tres discos para formar un RAID 5 y puede

funcionar hasta con un disco dafiado y no sufrir perdida de datos.

La ventaja de este tipo de RAID es la velocidad de lectura en comparacion a la

velocidad de escritura por el célculo del bit de paridad.

Se utiliza en sistemas de almacenamiento con tres o mas discos y se desea

conservar alguna redundancia. Ver Figura 1.29

Physical disks

Logical disk

Figura 1.29 Raid 5 [33]

1.8.6. MULTIPATH

La disponibilidad y los cuellos de botella deben ser considerados cuando un
sistema tiene varios discos distribuidos a través de varios adaptadores de entrada
y salida. Por ejemplo, se puede perder acceso a un disco que este unido a un

adaptador de almacenamiento si el adaptador falla; multipath evita que esto



44

suceda pues ante el fallo de una ruta, este redirigira el tréfico de almacenamiento
hacia la otra ruta disponible; ademas ayuda a tener balanceo de carga entre rutas.
Ver Figura 1.30

Possible redundant naths

Figura 1.30 Multipath [42]

1.8.7. DISENO DE LA PLATAFORMA DE VIRTUALIZACION

El correcto disefio de la plataforma de hardware es la clave para que los

proyectos de virtualizacion brinden un buen rendimiento.

A continuacioén analizaremos los términos de referencia antes de elegir una u otra

solucién de hardware.

1.8.7.1.Benchmarking

Un benchmark se define como un conjunto de programas, usados para evaluar el
desempefio de una solucion tecnoldgica. Por ejemplo, al comparar dos 0 mas
equipos de hardware se debe elegir un equipo como linea base y se debe utilizar

el mismo benchmark para todos los sistemas, es decir una evaluacion obejtiva.
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1.8.7.2. Workload

La importancia de realizar un buen andlisis de la carga de trabajo permitira

realizar un adecuado dimensionamiento de la solucion informatica a usar.

Workload se define como la cantidad de trabajo que un sistema tienen que
realizar en un tiempo dado. En términos de rendimiento workload se refiere a la

carga combinada de todos los usuarios de una aplicacion.

1.9.RETORNO SOBRE LA INVERSION (ROI) [25, 26, 27, 28, B]

1.9.1. ¢(QUE ES EL RETORNO SOBRE LA INVERSION (ROI)?

El ROI es un indice financiero que nos permite conocer de forma sencilla el
beneficio que se obtendra de un proyecto por cada unidad monetaria invertida al

cabo de un tiempo determinado. Generalmente se expresa como una tasa anual.

Mientras mas alto sea el valor del ROI calculado en un proyecto mejor sera la
utilidad que se obtendra del mismo, pero si el ROI es negativo, esto representa
una pérdida de la inversion. Por otro lado si se obtiene un ROI cercano a cero se
puede concluir que el proyecto no obtendra utilidades representativas para el

inversionista.

Este pardmetro es de gran ayuda en el caso de tener varias posibles inversiones,
ya que simplemente basandose en el ROl lo mas aconsejable es realizar la
inversion sobre el proyecto que reporte el valor mas alto en este indicador,
aunque cabe recalcar que el ROI “no toma en cuenta el valor del dinero en el

tiempo.” [25]

En el caso de proyectos de tecnologia el ROI es una herramienta adecuada para
justificar como se recuperara el desembolso realizado, pero en muchos de los

casos el célculo de este indicador no resulta tan facil como parece, ya que las
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soluciones de Infraestructura Tecnoldgica (IT) ?° suelen producir beneficios

palpables pero algo dificil de traducir en nUmeros.

Aunque este indice financiero es muy util a la hora de evaluar una inversion,

también presenta limitaciones, tales como:

» No es comparable entre empresas.

» No puede ser calculado para un grupo de proyectos, ya que realizar una
sumatoria entre los valores del ROI de los distintos proyectos no tiene

sentido.

> No sirve para comparar proyectos mutuamente excluyentes, a no ser que

tengan las mismas caracteristicas.

1.9.2. CALCULO DEL RETORNO SOBRE LA INVERSION (ROI) APLICA DO
A PROYECTOS TECNOLOGICOS

En el caso de que se quiera abordar proyectos tecnoldgicos, la mayoria de
proveedores de tecnologia publican en sus sitios web analisis ROI para productos

e industrias especificas.

“En algunos proyectos el ROI es obvio y se puede medir muy rapido. En otros, no
tiene sentido medirlo por el gasto que conlleva o porque la implementacion se
debe hacer si o si. Pero, en el caso de calcularlo, se debe manejar un periodo de
retorno de dos a tres afos, porque luego empieza la obsolescencia tecnolégica”.
[26]

Para el calculo del ROI en un proyecto tecnoldgico seguimos la siguiente formula,
la cual dependiendo del proyecto podra tener variaciones en sus parametros, ya

gue algunos puedan que no se tomen en cuenta para dicho proyecto.

% Infraestructura Tecnologica (IT).- Es el conjunto de software y hardware que integran un proyecto o

sustentan una operacion.
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“ROI = (Ganancia + Ahorros) / (Costos de evaluacion + Costos de licencias y
mantenimiento + Costos de instalacion y configuracion + costos de integracion y

personalizacion + Costos soporte y operacion)” [27]

1.10.COSTO TOTAL DE PROPIEDAD (TCO) [31, 32]

1.10.1. ¢(QUE ES EL COSTO TOTAL DE PROPIEDAD (TCO)?

Es un modelo desarrollado a fines de los afios 80 por Gartner Group, con el fin de
comprender de mejor manera las variables de costos involucrados a lo largo del
ciclo asociado al proceso de adquisicién, propiedad, uso, manejo, mantenimiento
soporte y administracion de una solucion de TI. Este modelo toma en cuenta

costos directos, indirectos, puntuales y recurrentes del producto.

Se podria decir que los costos directos son aquellos que derivan de manera
directa de la ejecucion del proyecto. Dentro de estos se puede considerar
parametros como: compra de hardware, infraestructura de red, costo de software

(licencias), salarios, etc.

Por otro lado, los costos indirectos tienen una relacién mas lejana con el proyecto,
lo que los hace mas dificiles de cuantificar. Dentro de este tipo de costos se
puede tomar en cuenta items como: pérdida de productividad, tiempo de
aprendizaje de una nueva tecnologia, dificultades para mantener la infraestructura

del proyecto, costos de desarrollo y de soporte técnico, etc.

“Los costos iniciales son aquellos en que se incurre al momento de iniciar un
proyecto, tales como la compra de hardware, mientras que los posteriores ocurren
durante el desarrollo y/o explotacién del mismo, tales como las mantenciones de
hardware. Los costos posteriores pueden clasificarse adicionalmente en puntuales
y recurrentes dependiendo de si ocurren solo una vez, o Si apareceran
frecuentemente en el proyecto” [30] como por ejemplo costos de energia eléctrica,
alquiler de hardware, etc.
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De esta manera, el calculo del TCO permite a los responsables de la toma de
decisiones, determinar los beneficios empresariales cuantificables que se puede

esperar de una inversion en tecnologia.

Ademas con esta informacion se puede responder preguntas concernientes al

Retorno Sobre la Inversién (ROI) y la importancia estratégica®.

EL TCO puede decir cual es la opcibn menos costosa pero no puede decir cual

es la opcidn que proveera la mejor ventaja competitiva.

1.10.2. CALCULO DEL COSTO TOTAL DE PROPIEDAD (TCO) APLICADO A
PROYECTOS TECNOLOGICOS.

Para el célculo de este indicador no existe una férmula especifica, pero la mas

utilizada es la siguiente:
TCO = Suma (costos directos + costos indirectos) ($ )

Para medir todos estos costos es recomendable seguir modelos predefinidos,
donde el mas reconocido es el modelo de Gartner Group.

En la Tabla 1.6, se expone un cuadro del modelo de Gartner, donde se clasifica
los costos directos e indirectos que regularmente se tiene en la implementacion

de un proyecto tecnoldgico.

2 Importancia estratégica.- Representa la forma en q ue la inversion se orienta a los objetivos

estratégicos de la empresa.
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Costos Directos. Costos Indirectos
B Hardware B Costos de Usuarios
O Inwersiones en activos fijos v cuotas de O Costos no presupuestados por auto-
leasing, soporte de los usuarios, capacitacion in-
O Puedeinduir las estaciones de trabajo, formnal de los usuarios, ..

redes, teléfonos v otras infraestructu-
ras.

m Software m Downtime
O Inversiones en activos fijos y cuotas de O Pérdidas de productivad por tiermpos
leasing. planificados o no-planificados de down-
tirne.
B Administracion de Sisternas B Costos de Oportunidad
O Sastos por personal propio ¥ pagos por O ©tros beneficios no realizados comno re-
servicios externos para la administra- sultado de esta inwversian.
cion de lainfraestructura IT.
B Zuporte

0O Gastos por personal propio y pagos por
servicios externos para soportar a los
Usuarios.

B [Desarrollo

O Sastos de mano de obra para el disefio,
testing, documentacion y mantencion.

B Comunicadones

O Gastos anuales por arnendo de lineas,
servicios de acceso remoto, Web, WaR,

Tabla 1.6 Modelo de Gartner [32]

1.11.INVESTIGACION DE MERCADO

1.11.1. ¢QUE ES LA INVESTIGACION DE MERCADO?

Se puede definir a la investigacion de mercados como el proceso de recolectar
datos acerca de situaciones o0 problemas concretos, provenientes del mercado
donde se encuentra involucrado un determinado producto o servicio, para luego
analizar dicha informacion y finalmente emitir conclusiones o juicios acertados

sobre algun tema o problematica en especifico.

Estas conclusiones son de vital importancia para los administradores de la
empresa, ya que reducen considerablemente el grado de incertidumbre o riesgo al
momento de tomar una decision sobre el futuro del producto o servicio dentro del

mercado, y por ende el bienestar de la empresa en si.



50

En este caso se utilizara la investigacion de mercados como una técnica para
determinar la demanda de los servicios de Cloud Computing enfocado a la
adquisicion de Infraestructura como Servicio, ademas de recolectar datos que
permitan realizar un dimensionamiento adecuado de la solucion para satisfacer
las necesidades y requerimientos de los potenciales clientes sin incurrir en gastos

innecesarios para la empresa SinergyHard.

En la Figura 1.31 se muestra el proceso a seguir en un estudio de mercado.

DEFINICION DEL PROBLEMA

- Que queremos estudiar
- Cual es nuesto proposin
- Clué quersmos Conocer

ANALISIS PREVID DE LA SITUACION

- Interna
- Extema

.

AMALISIS DAFD

DEFINICION DE OBJETIVOS

- Qué quersmas corseguir
- Digetvos: Claros, realistas y concisos

ANALISIS DE LA INFORMACIGN DISPONIBLE

- Fuentes Intemas
- Fuentes Extemas

ELECCION DE LA MUESTRA

- Piiblico Objetivo

ELECCION DE LAS TECNICAS DE ESTUMO
- Cuantitativas, cuaitativas....

RECOGIDA, ELABORACION E
INTERPRETACION DE LOS DATOS

. .

[NFORME FINAL Y
PRESENTACION DE CONCLUSIONES

Figura 1.31 Proceso para realizar un estudio de mer  cado [73]
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1.11.2. ANALISIS DE LA COMPETENCIA

Si bien es cierto que cuando se habla de competencia lo primero que viene a
nuestras mentes es una rivalidad entre dos 0 mas personas ya sean naturales o
juridicas, las mismas que buscan ganar, ya sea mercado, dinero, votos, etc.

Segun sea el campo donde se encuentren compitiendo.

En economia, la competencia representa un estimulo directo que tienen las
empresas para mejorar constantemente, ya que si no lo hacen su competencia
adquirira el mercado que ellas poseen y probablemente esto las podria llevar a

una quiebra inminente.

1.11.3. ANALISIS DE LA OFERTA

En el comercio, la oferta representa la cantidad de productos y servicios que una
empresa provee al mercado para satisfacer la demanda generada por el publico

consumidor, con el fin de generar utilidad.

En el mercado, la oferta en conjunto con la demanda son los factores principales
en la fijacion del precio para un producto o servicio, el mismo que determina los
ingresos de una empresa y a su vez estos son los que permiten cubrir los costos

de produccién o adquisicion.

1.11.4. ESTUDIO DE LA DEMANDA

A la demanda dentro de un entorno econémico se la puede definir como la calidad
y cantidad de bienes y servicios que los consumidores estan interesados y
dispuestos en adquirir; a un precio y condiciones establecidas en un momento

determinado dentro del mercado.

La cantidad de mercancias que los consumidores estan dispuestos a comprar

depende de un conjunto bastante amplio de variables, tales como:
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» El precio de la mercancia.

Y

Las cantidades de mercancia que el consumidor ya posean.

» El precio y disponibilidad de otras mercancias sustitutivas y
complementarias.

» Los ingresos que perciba el consumidor.

» Las expectativas de beneficio que la adquisicibn de dicha mercancia

genere en un futuro y la evolucion de los precios.

Sin embargo, para efectos de un andlisis econdmico méas profundo es de comun
practica suponer que todas esas variables, salvo el precio, permanecen
constantes, estableciendo de esta forma la relacion precio y cantidad demandada,

como principal.

1.11.5. ENCUESTA

Las encuestas son un método en el cual se disefia un cuestionario con preguntas
gue examina a una muestra representativa de la poblacion, con el fin de inferir
conclusiones que sirvan como datos para despejar dudas, aclarar situaciones,

determinar proyecciones o tomar decisiones.

1.11.5.1. Tamano de la muestra

La muestra corresponde a la cantidad de elementos de la poblacion que se
designa para efectuar un estudio, en donde los resultados puedan ser
extrapolables a la poblacién de donde salid dicha muestra, asumiendo inclusive

un error generalmente no mayor a un 5%.
Esto se lo hace con el objetivo de no verse en la necesidad de trabajar en mucho
de los casos con poblaciones extremadamente extensas, lo cual dificultaria

enormemente la investigacion del caso.

El tamafio de la muestra depende de tres aspectos:
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» Del error permitido.
» Del nivel de confianza.

» Del caracter finito o infinito de la poblacion.

Las formulas generales que permiten determinar el tamafio de la muestra son las

siguientes:

Para poblaciones infinitas (mas de 100.000 habitant  es):

Z°xPxQ
n=
EZ

Para poblaciones finitas (menos de 100.000 habitant  es):
Z>xPxQxN

n=

E2(N-1)+Z°xPxQ

Donde:

n = Numero de elementos de la muestra.

N = Numero de elementos del universo.

P/Q = Probabilidades con las que se presenta el fenbmeno.
Z = Nivel de confianza elegido

E = Margen de error permitido (a determinar por el director del estudio).

Cuando el valor de P y de Q no se conozca, o cuando la encuesta se realice
sobre diferentes aspectos en los que estos valores pueden ser diferentes, es
conveniente tomar el caso mas favorable, es decir, aquel que necesite el maximo

tamafio de la muestra, lo cual ocurre para P = Q = 50.

Para el estudio del presente proyecto los datos que intervendran en la
determinacién de la muestra a la cual se aplicara la encuesta se han tomado de
las experiencias anteriores de la empresa Sinergy Hard en investigaciones
similares para la comercializacion de diferentes mercancias. Por lo tanto se tiene

los siguientes:
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N= 150

P=0,5

Q=04

Z= 85% (segun tablas equivale a 1,44)
E=13%

Debido a que el mercado donde se desea comercializar la mercancia se
encuentra definido por una poblacion finita, se aplicara la siguiente férmula para el

calculo de la muestra:

Z>xPxQxN
n=

E?(N-1)+Z°xPxQ

1,44?x 0,7 x 0,3 x 150
n=
13% (150 - 1) + 1,44°x 0,7 x 0,3

Por lo tanto el tamafio de la muestra resultante es de 22 habitantes, es decir que

lo ideal seria realizar la encuesta a 22 clientes actuales de la empresa.
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2. ANALISIS DE LA INFRAESTRUCTURA

TECNOLOGICA, ESTUDIO DE DEMANDA
INFRAESTRUCTURA COMO SERVICIO
DIMENSIONAMIENTO DE LA SOLUCION
VIRTUALIZACION

DE
Y

2.1.DESCRIPCION DE LA INFRAESTRUCTURA ACTUAL DE

SERVIDORES

En la empresa Sinergy Hard Cia. Ltda se encuentra implementada una

infraestructura conformada por una combinacién de servidores fisicos y virtuales

gue brindan servicios a los usuarios miembros de la empresa; tales.como: DHCP,

DNS, correo, web, directorio, fileserver, entre otros.

El detalle de dichos servidores con sus respectivas caracteristicas se encuentra

descrito en la Tabla 2.1

Los servidores se encuentran ubicados en un Unico rack dentro de las

instalaciones de la oficina matriz de empresa ubicada en la ciudad de Quito.

Figura 2.1 Esquema de la infraestructura actual de  la empresa Sinergy Hard

Cia. Ltda.



56

. SISTEMA
MODELO APLICACION OPERATIVO PROCESADOR MEMORIA DISCO
Red Hat Intel(R) Xeon(R)
Fisico IBM Servidor de Enterprise CPU 16 GB 900
System X | Virtualizacién | Linux Server E5640 @ GB
release 5.5 2.67GHz 4c
Microsoft Intel® Xeon®
.. IBM Servidor de Windows CPU 135
Fisico System X | Virtualizacién | Server 2008 E5620 @ 2.4 12GB GB
R2 Enterprise GHz 4c
L . EMU Virtual
. Aplicacion Microsoft Q 100
Virtual N/A Contable Windows XP CPU @6%67GH2 4 GB GB
QEMU Virtual
Virtual N/A File Server C,entOS CPU @ 2.67GHz 2GB 230
reléase 5.5 4c GB
CentOS QEMU Virtual
Virtual N/A Servidor Web B CPU @ 2.67GHz 4 GB 50 GB
reléase 5.5 6e
Microsoft
. Servidor de Windows 100
Virtual N/A Help Desk Server 2008 6GB GB
R2 Enterprise

Tabla 2.1 Infraestructura actual de servidores fisi cos

2.2.NIVEL DE UTILIZACION DE LA INFRAESTRUCTURA
ACTUAL DE SERVIDORES

A continuacién se muestra el nivel de uso actual de los recursos que poseen los
servidores de la infraestructura que se encuentran operando en la empresa
SINERGY HARD CIA. LTDA. Para este fin se har& uso de un conjunto de tablas,
las cuales contienen los resultados tabulados, obtenidos al utilizar Cacti®’; una

22 Cacti es una solucion completa para la generacion de graficos en red.[67]
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herramienta de monitoreo de servidores basada en SNMP?, la misma que se
decidio utilizar para determinar el porcentaje de utilizacion de la infraestructura

que posee la empresa.
2.2.1. SERVIDOR DE VIRTUALIZACION LINUX

Se trata de un servidor IBM x3650M3 que brinda el servicio de virtualizacion.

Este servidor posee un procesador Intel(R) Xeon(R) CPU E5640 de cuatro
ndcleos de 2.67 GHz y 8 subprocesos, dos interfaces de red tipo puente para las
maquinas virtuales alojadas en este servidor y un disco duro cuya capacidad total

se encuentra destinada para la particion root.

En la Tabla 2.2 se puede observar que el uso de memoria esta llegando al limite

de la capacidad fisica instalada.

UsO Uso
PROMEDIO MAXIMO

(%) (%)
CPUO 56 100
CPU1 61 100
X CPU 2 66 100
2 USO DEL CPU3 71 100
— PROCESADOR CPU 4 50 100
& CPU5 47 100
g CPU 6 42 99
N CPU 7 39 99
—
|<Df UI\/?ISMI(D)ERII_: Espacio Usado (bytes) 98,66 99,5
x Capacidad
E INTERFAZ | Entrante (bps)
a) brO Capacidad
| YRS s Salionts (bps)
g RECURSOS s
a DE RED pacica
S INTERFAZ | Entrante (bps)
g brl Capacidad
n Saliente (bps)
1900 DoRG | Particion Root  (bytes) 85,41 | 8547

Tabla 2.2 Porcentaje de uso de los recursos del se  rvidor de virtualizacion

Linux

2 E| Protocolo Simple de Administracion de Red o SNMP fa cilita el intercambio de informacion de
administracion entre dispositivos de red.[55]



58

En cuanto al uso del disco se puede observar que Unicamente restan 2,75 GB de
la capacidad total disponible.

2.2.2. SERVIDOR DE ARCHIVOS

Este servidor brinda el servicio de repositorio de archivos, el mismo que se
encuentra montado sobre Centos 5.5 de 64 bits. A continuacion en la Tabla 2.3,

se muestra el uso de sus recursos.

Dicho servidor virtual posee un procesador QEMU Virtual CPU version 0.9.1 de

cuatro nucleos de 2.67 GHz.

Al ser un procesador virtual se muestra un solo hilo de ejecucion, los resultados
expuestos en la Tabla 2.3 reflejan que el valor maximo alcanzado para el
procesador dos es del 16 % de su uso mientras que en términos generales, el

promedio de uso es del 1%.

De los datos obtenidos con el uso de la herramienta Cacti se puede observar que
el uso de memoria esta llegando al limite de la capacidad fisica instalada.

En este servidor constantemente se encuentran subiendo y bajando archivos por

lo que el uso de la red es un punto muy importante a considerar.

Se puede determinar que el canal permanece libre, no se ve saturaciéon en el

trafico ya que contamos con una interfaz de 1 Gbps.

El uso del disco duro es un parametro critico en este servidor, ya que al ser un

repositorio de datos el uso de disco es un parametro de constante monitoreo.

Tabulando los datos obtenidos se pude determinar que se dispone de 100 GB de
espacio libre para el repositorio de datos.
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USO Uso
PROMEDIO MAXIMO

(%) (%)

CPUO ! 2
USO DEL CPU 1 ! 16
PROCESADOR 1 3
8 CPU 2
= CPU 3 ! 4
Q Espacio Usado
=88 USO DE LA MEMORIA (bytes) o790 2049
IJDJ Capacidad
r Entrante
9 USO DE LOS INTERFAZ | (bps) G.Ue5 0.1/
E RECURSOS DE RED ethO Capacidad
o Saliente
%) (bps) 0,065 0,21
Repositorio de
USO DEL DISCO Archivos(bytes) 63,85 63,85
DURO Particion Root (bytes)
60,3 60,3

Tabla 2.3 Porcentaje de uso de los recursos del ser  vidor de archivos
2.2.3. SERVIDOR FIREWALL WEB PROXY

Este es un servidor virtual que brinda los servicios de Firewall®* basado en

Iptables®, Web basado en Apache® y Proxy?’ basado en Squid®.

Posee un procesador QEMU Virtual CPU versién 0.9.1 de seis nucleos de 2.67
GHz.

Con la informacién que se muestra en la Tabla 2.4 se puede determinar que se
esta llegando al limite de la memoria disponible.

% Firewall.- Es una parte de la red que esta disefiado  para bloquear o permitir accesos. [69]

2 Iptables.- Es una herramienta de cortafuegos que pe  rmite filtrar y manipular paquetes [70]

%% Apache.- Servidor Web de codigo abierto

2 Proxy.- Un servidor Proxy es un ordenador que sirve de intermediario entre un navegador Web e
Internet [71]

%8 Squid.- Popular programa de software libre que imple  menta un servidor proxy [72]
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El servidor Firewall Web Proxy que se encuentra operando en la empresa Sinergy
Hard Cia. Ltda cuenta con dos interfaces de red la ethO que se conecta a la red

LAN y la ethl que se conecta al internet.

En cuanto al uso del espacio en disco, el consumo no varia, ya que este servidor
no almacena datos. Dicha afirmacion se la puede comprobar con los resultados
obtenidos con el uso de la herramienta Cacti para el monitoreo de la
infraestructura.

Los datos obtenidos indican que que el procesador tiene un uso maximo del 16%

de su capacidad total.

Uso Uso
PROMEDIO MAXIMO
(%) (%)
CPUO 1 9
CPU 1 1 7
% USO DEL CPU 2 1 1
8 PROCESADOR CPU 3 1 3
- CPU 4 2 10
= CPUS5 2 16
- USO DE LA .
2. MEMORIA Espacio Usado (bytes) 90,32 94,09
E Capacidad
o INTERFAZ Entrante (bps) 0,0011 0,03
TR ethO Capacidad Saliente
o =0 D2 Lok (bps) 0,0011 0,02
Q RECURSOS :
a DE RED Capacidad
> INTERFAZ | Entrante (bps) 0,0011 0,018
I(.})J ethl Capacidad Saliente
(bps) 0,0011 0,032
USO DEL D
DISCO DURO Particion R oot (bytes) 28,59 28,59

Tabla 2.4 Porcentaje de uso de los recursos del ser  vidor de firewall web

proxy

2.2.4. SERVIDOR DE CONTABILIDAD

Este servidor cuenta con dos procesadores del tipo Qemu Virtual CPU de 2,67
GHz y tiene instado un aplicativo contable, al cual se conectan Unicamente tres

usuarios desde la red interna de la empresa a travez de una sola interfaz.
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Ademas, posee dos discos el uno que se utiliza para el sistema operativo
denominado particion C y el otro denominado disco D que se utliza para

almacenar datos.

A continuacion se presenta la Tabla 2.5, en la cual se muestra el porcentaje uso
de los recursos de este servidor.

De los datos obtenidos se determina que el uso maximo del procesador llega a un
20% de su capacidad. En cuanto al uso de memoria es posible afirmar que se
encuentra en un 25% de uso del total de su capacidad.

USO Uso
PROMEDIO MAXIMO
(%) (%)
USO DEL CPUO 2 10
PROCESADOR CPU 1 7 20
"IB2N  USO DE LA
0 < i
> % MEMORIA Espacio Usado (bytes) 29,5 30,51
0 = Capacidad
m
g USODELOS Ii\reREAZ | Entrante (bps) 0,0008 | 0,0146
A=l RECURSOS :
= DE RED NIC Capacidad
n 3 Saliente (bps) 0,0081 0,29
USO DEL Disco C (bytes) 89,09 89,14
DISCO DURO Disco D (bytes) 32,3 32,3

Tabla 2.5 Porcentaje de uso de los recursos del ser  vidor de contabilidad

Como se observa en la Tabla 2.5, el pico maximo de uso de la interfaz de red es

de 3 Mbps lo que indica un valor muy bajo para una red de 1 Gbps de capacidad.

Ademas se observa en cuanto al uso del disco duro, que para el disco C se tiene
utilizado el 89,14 % del tamafio total, mientras que para el disco D, apenas se ha

utilizado el 32,3% del tamafio total.
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2.2.5. SERVIDOR DE VIRTUALIZACION WINDOWS

El servidor IBM x34000M3 que brinda el servicio de virtualizaciéon basado en
Hyper-V?°, posee un procesador Intel(R) Xeon(R) CPU E5620 de seis nucleos
de 2.40 GHz, una interfaz de red que se conecta directamente a la red LAN de
Sinergy Hard Cia. Ltda. y un disco duro local.

El porcentaje de uso de los mencionados recursos para este servidor se presenta

a continuacion en la Tabla 2.6.

De los datos expuestos en la Tabla 2.6 es posible afirmar; que solo dos de los
nacleos estan siendo usados, llegando a un pico maximo del 2%, mientras que el
resto se encuentran libres y disponibles. En cuanto a la memoria se puede
observar que se dispone de apenas 2,92 GB libres, y por ultimo se determina que

el 13% de la capacidad total del disco duro, se encuentra disponible.

uso uso
PROMEDIO MAXIMO
(%) (%)
CPUDO 0 2
- CPU 1 0 0
X®) CPU 2 0 1
& USO DEL CPU 3 0 0
N PROCESADOR CPU 4 0 0
< CPU5 0 0
22 CPU 6 0 0
% 8 CPU 7 0 0
= USO DE LA
LéJ = MEMORIA Espacio Usado (bytes) B Ees
1 Capacidad
8 220 BIE Lo INTERFAZ | Entrante (bps) nulo nulo
— RECURSOS .
E DE RED ethernet_7 C_apamdad
W Saliente (bps) nulo nulo
) USO DEL
DISCO DURO | Disco Duro Local (bytes) 86,38 86,39

Tabla 2.6 Porcentaje de uso de los recursos del ser  vidor de contabilidad

29 Hyper-V.- Es el hypervisor de Microsoft que permite virtualizacién.
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2.2.6. SERVIDOR DE HELP DESK

El servidor Help Desk permite abrir casos de soporte, tanto para la red interna

como para clientes externos.

Este servidor cuenta con un solo procesador Intel(R) Xeon(R) CPU E5620 de
2.40 Ghz, una interfaz de red que se conecta a la red LAN de la empresa y una

Gnica particion del disco duro.

El porcentaje de uso de los mencionados recursos para este servidor se presenta
a continuacion en la Tabla 2.7.

Uso UsO
PROMEDIO MAXIMO

(%) (%)

USO DEL
a PROCESADOR CPUD 0 1
= USO DE LA
w
i MEMORIA Espacio Usado (bytes) Sagels Sence

Capacidad
@)
&) S0 OIS (1Ol INTERFAZ | Entrante (bps) nulo nulo
= RECURSOS .
> bro Capacidad
o DE RED .
w Saliente (bps) nulo nulo
@ USO DEL
DISCO DURO Espacio Usado (bytes) 100 100

Tabla 2.7 Porcentaje de uso de los recursos del ser  vidor help desk

De la informacion expuesta en la tabla anterior, es posible afirmar que; existe un
pobre uso del procesador, en cuanto a lo que memoria se refiere se observa que

el su uso apenas llega a un 30% de su capacidad instalada.

Adicionalmente el uso de la red es casi nulo debido a que este servidor solo
recibe peticiones via web y por Ultimo se observa que la Unica particion del disco

duro esta siendo usada casi en su totalidad.
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2.3.ESTUDIO DE MERCADO

2.3.1. IDENTIFICACION Y JUSTIFICACION DEL SERVICIO

Sinergy Hard Cia. Ltda. IBM Business Partner es una empresa dedicada a la
comercializacidon de servicios, tales como: asesoria, mantenimietno, capacitacion,
entre otros. Ademas de hardware y software de IBM. Tiene la necesidad de
generar nuevos servicios que puedan ser comercializados dentro de mercados en
crecimiento, evitando la proliferacion de servidores fisicos, altos costos de
administracion, ineficiente consumo energético y garantizar la continuidad del

negocio.

La virtualizacion de servidores en este pais es cautiva de soluciones propietarias,
razon por la cual el servicio que se desea ofertar apunta a cambiar esta realidad,
ofreciendo una solucion Open Source que brinde elevados niveles de rendimiento

y desempeiio, sin que esto se vea reflejado en altos costos para el cliente.

Ademas la virtualizacion es la capa base antes de llegar a implementar una nube
de servicios ya sea publica, privada o hibrida, por lo cual la implementacién de
dicha solucién se la realizara siguiendo las mejores practicas, puesto que uno de
los objetivos de Sinergy Hard Cia. Ltda. a mediano plazo es comercializar

Infraestructura como Servicios (laaS) a través de Cloud Computing.

2.3.2. ANALISIS DE LA COMPETENCIA

Sinergy Hard Cia. Ltda. se encuentra involucrada en el mercado de soluciones
tecnolégicas de hardware y software, tanto para el sector publico como el sector
privado de nuestro pais. Por lo tanto, su competencia representan todas las
empresas que se encuentren en capacidad de ofertar Infraestructura como

Servicios (laas).

Cabe recalcar que debido a que la tecnologia que se desea implementar en la

empresa Sinergy Hard y comercializar en el mercado ecuatoriano es
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relativamente nueva en el medio, la competencia que se obtendria es baja,
Después del estudio realizado se ha podido determinar que actualmente son muy
pocas las empresas que estan ofertando o planean ofertar dichos servicios, pero
a diferencia de la solucion que se desea implementar en Sinergy Hard Cia. Ltda.
éstas empresas lo realizan con software propietario. Lo que implica costos mas

elevados para sus clientes.

2.3.3.  ANALISIS DE LA OFERTA

Hablando especificamente del servicio que se desea implementar y comercializar
en la empresa Sinergy Hard, se prevé incursionar en un mercado con una alta
demanda y baja oferta lo que brindaria un amplio rango para la fijacion de precios
y obtencién de utilidades en base a estos. Todo esto se debe basicamente a lo
nuevo de la solucion y tecnologia que se desea ofertar en el mercado nacional,
aunque en paises de primer mundo este es un servicio tecnolégico con elevadas

proyecciones comerciales.

“En el pasado la virtualizacion se consideraba una herramienta de eficiencia y una
forma de ahorrar gastos de hardware. Sin embargo, actualmente la virtualizacion
tiene una funcion primordial en una infraestructura convergente. Antes de la
virtualizacidon, muchos centros de datos contaban con servidores y recursos de
almacenamiento que operaban al 10% o menos de su capacidad total. Con la
virtualizacion, puede empezar a transformar el centro de datos concentrando los
recursos en el momento y lugar mas necesarios. Se calcula que la virtualizacion
puede aumentar drasticamente los indices de uso de hardware del 10% o 15% al
70% u 80%."[75]

En el mercado nacional la oferta de esta tecnologia es aun reducida pero la
demanda se encuentra en rapido crecimiento, debido a los numerosos e
importantes beneficios que brinda este tipo de soluciones principalmente dentro a

nivel empresarial.
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Todo esto proporciona el nicho de mercado ideal para que la empresa Sinergy
Hard considere seriamente realizar la inversion pertinente para implementar y
comercializar el servicio tecnologico en cuestion y de esta manera pasar a ser una
de las empresas pioneras en la oferta de este tipo de soluciones dentro del

mercado nacional.

Una de los objetivos principales dentro de este nuevo reto para Sinergy Hard Cia.
Ltda es conquistar el mercado ofertando un servicio de alta calidad, excelentes

precios y garantia técnica confiable.

2.3.4. ESTUDIO DE LA DEMANDA

Para hacer realidad las intenciones que tiene Sinergy Hard Cia. Ltda., es
sumamente necesario realizar un dimensionamiento acorde a la demanda que se
necesita satisfacer para obtener el rendimiento esperado con la comercializacion
de Infraestructura como Servicios (laaS), ya que si se oferta una cantidad mayor a
la demandada, se incurriria en costos innecesarios para la empresa lo que

ocasionaria reduccion de sus utilidades.

Por otra parte si la empresa implementa una solucion con capacidad de oferta
menor a la demandada, se perderia ingresos valiosos generados por ventas del
servicio que no se pueden realizar. Nuevamente esto ocasionaria reduccion de

las utilidades esperadas.

Debido a todo esto es de vital importancia realizar un correcto dimensionamiento
y andlisis de las ventajas y desventajas de la solucién a implementarse, con el
objetivo primordial de que toda la capacidad de servicio que la empresa oferte sea
consumida y aprovechada para satisfacer completamente la demanda, con esto
se podria establecer correctamente la relacion precio-calidad y de esta manera
alcanzar el maximo beneficio en la comercializacion de Infraestructura como

Servicio (laas), por parte de Sinergy Hard Cia. Ltda.
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Con este propoésito se ha decidido realizar una encuesta a una muestra calculada
y tomada de la cartera de clientes que posee actualmente Sinergy Hard Cia. Ltda.

Dicha investigacion tiene los siguientes objetivos:

» Recopilar datos que sirvan como elemento de informacion para fines de la

elaboracion del presente proyecto de titulacion.

» Determinar y conocer los requerimientos, necesidades y preferencias de
los consumidores de servicios de Cloud Computing, enfocado a ofrecer

Infraestructura como Servicio.

» Conocer cual es la percepcion que las empresas tienen sobre el Cloud

Computing.

» Identificar el uso actual del Cloud Computing en nuestro entorno, y prever

su evolucion.

» Detectar cuales son los principales obstaculos que se deberia sortear para
conseguir que las empresas empiecen a usar Servicios de Cloud
Computing, enfocado a ofrecer Infraestructura como Servicio de forma

efectiva y obtengan beneficios reales con un retorno de la inversion claro.

2.3.4.1. Andlisis del Consumidor

En un mercado de libre competencia, es el consumidor o comprador el que tiene

la decision final sobre el éxito o fracaso de un producto o servicio.

Los conceptos de virtualizacién y cloud computing como tal, son relativamente
nuevos en el mercado nacional, y aunque sus beneficios son muy grandes,
especialmente en el sector empresarial, gran parte de este mercado se muestra
reacio a la adopcién de esta tecnologia dentro de su empresa. Aunque esta
realidad estd cambiando rapidamente, ya que los casos de éxito al usar esta

tecnologia van causando gran influencia en el medio para cambiar de idea frente
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a la adquisicion de dicha solucion tecnoldgica, pues uno de los principales
objetivos para el personal administrativo de las empresas es la reduccién de sus
costos de produccion y uno de los principales beneficios que ofrece esta
tecnologia es justamente reducir drasticamente el gasto que genera la adquisicion
de hardware como tal. Razon por la cual la contratacion de los servicios de cloud
computing se va convirtiendo rapidamente en una muy atractiva alternativa para

reducir gastos dentro de una empresa.

Segun estudios realizados anteriormente por la empresa SinergyHard Cia. Ltda.
se ha podido determinar que la tendencia que tiene el mercado por la aceptaciéon
y adquisicion de los servicios de cloud computing es notoriamente en alza. Debido
a muchos factores como por ejemplo. Los casos de éxitos por parte de empresas
principalmente extranjeras, los beneficios que puede brindar a la empresa dicha
tecnologia, entre otros.

El poco conocimiento que aun existe en nuestro medio de esta tecnologia afecta
seriamente el interés de adquisicion, pero conforme el mercado vaya conociendo,
se vaya capacitando y familiarizando con su uso y beneficios, las empresas
dentro del mercado nacional van a ir mostrando un alza en su grado de interés
por el servicio. Este juicio se lo realiza segun datos y conclusiones obtenidos en

un estudio realizado por la empresa a comienzos del afio 2012.

2.3.4.2. Mercado Meta

En la primera etapa de este nuevo y ambicioso proyecto para la empresa
SinergyHard Cia. Ltda., se desea ofertar Infraestructura como servicio (laaS) y
acaparar satisfactoriamente la demanda generada por las compafiias que
actualmente forman parte de la cartera de clientes de esta empresa. Es decir el
objetivo a corto plazo es poder comercializar el servicio eficiente vy
satisfactoriamente dentro del mercado conformado por la cartera de clientes que
posee actualmente SinergyHard Cia. Ltda.
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Para después utilizando esta experiencia poder afrontar su objetivo a largo plazo,
el cual seria, ingresar, ganar y posicionarse como un importante proveedor de
este tipo de servicios para el mercado comprendido por todas las compafias a

nivel nacional.

Segun datos internos de la empresa su cartera actual de clientes asciende a 150
comparfias donde se piensa ofertar dicho servicio. Esto quiere decir que la

poblacion donde se desea ofertar el servicio es de 150 habitantes.

2.3.5. ENCUESTA

Las encuestas son un método en el cual se disefia un cuestionario con preguntas
gue examina a una muestra representativa de la poblacion, con el fin de inferir
conclusiones que sirvan como datos para despejar dudas, aclarar situaciones,
determinar proyecciones o tomar decisiones. El formato de la encuesta realizada
se adjunta en el Anexo G.

2.3.5.1.Tabulacion de datos obtenidos y analisis de resuttas

2.3.5.1.1 Seccion Adéntificacion de la empres

100% 77% 82% .

80% o004 500 i 64% 59%
60%
40%
20%
0%

m SECTOR DE LA EMPRESA ® ANTIGUEDAD DE LA EMPRESA
UBICACION DE LA EMPRESA  ® TAMANO DE LA EMPRESA

Figura 2.2 ldentificacion de las empresas que forman parte del nicho de

mercado



IDENTIFICACION DE LA COMPETENCIA:

¢,Cuales

proveedores de cloud computing que usted conoce?

Ver Figura 2.3
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son los principales

® Ninguno

m Google

B Microsoft
m Cisco

H [BM

B CNT

H Level 3

m SKky Drive
u Cloud

H Telconet

® Dropbox

® Sonda

H Tres Cloud
® Cloud Ecuador
" [sacnet

B Vmware

¥ Amazon

m Solutions
= Sinergy Hard

m Symantec

Tecno 2v

Andean Trade

Consulting Cloud
Lingde

Figura 2.3 Identificacion de las empresas que representan competencia para

la empresa Sinergy Hard Cia. Ltda en el servicio a

2.3.5.1.2 Seccién B:dmiliaridad con el servici

Valorar las siguientes preguntas en una escala del 0 al 5. Donde 0 equivale

nada y 5 equivale a mucho.

Ver Figura 2.4.

ofertar
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90%

80%

70%

60%

50%

40%

30%

20%

10%

0%

[ ;Ha oido hablar de los
servicios de cloud computing y
sus funcionalidades?

0%

0%

9%

3%

32%

45%

® ;Conoce los beneficios que los
servicios de cloud computing
pueden brindar a su empresa?

0%

5%

0%

27%

27%

41%

® ;Dentro de su empresa en
algiin momento se ha
considerado a los servicios de
cloud computing como
solucion de ciertas
necesidades?

0%

14%

9%

32%

36%

9%

B ;Cree usted que su empresa
estarfa dispuesta a analizar y
comparar los servicios de
cloud computing?

0%

0%

9%

37%

36%

18%

B ;Suempresa necesita tener
asesoramiento para
aprovechar con eficiencia los
servicios de cloud computing?

0%

4%

9%

23%

9%

B ;Suempresa hace o ha hecho
uso de algun tipo de servicio de

cloud computing?

18% | 82%

Figura 2.4 Familiaridad de las empresas encuestadas con el ser

ofertar

vicio a
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2.3.5.1.3 Seccion Cmiplantacion actu

97%
100% | @
90%
80%
70%
60% . 50%
50% 45% m
40% 32% 32%
30%
0
20% 18% 14%
10% 3% 5% [
- |
0% - ) ) -
v O Q Y Y D Q Q Q Q
é{o @N QQ ’b& %& (9& N() (00 ,b() q,b
S I BN q q > > N & %
AR S AR AR s S SO S S
.bo* S N Q Vv 3 A L
& & 3 & ~ W
2 R SR
Q}\ Q)Q
m Dentro de su Datacenter ;Cuantos servidores fisicos posee y de estos cuantos son
Intel y AMD?
® Dentro de su Datacenter ;Cual es la capacidad de almacenamiento aproximada

que utiliza?

Tomando en cuenta a todos sus servidores en conjunto. ;La cantidad de RAM

utilizada aproximadamente se encuentra entre?:

Figura 2.5 Identificacion de los requerimientos  de los recursos

de hardware que tienen las empresas encuestadas

2.3.5.1.4 Seccion D:éntajas e inconvenient

De la siguiente lista de afirmaciones con respecto a los servicios de Cloud
Computing ¢Cudl cree usted que es el grado de beneficio que brindara dicho
servicio a su empresa? Para definir el grado de beneficio utilice una escala del 0
al 5 donde 0 equivale a: “sin beneficio” y 5 corresponde a: “muy alto beneficio”.
Ver Figura 2.7

2.3.5.1.5 Seccion E: &@erminacion dexpectativas

De la siguiente lista de inquietudes con respecto a los servicios de Cloud

Computing.
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¢, Cudl cree usted que es el grado de preocupacion que ocasionaria dicho servicio
a su empresa? Para determinar el grado de preocupacion utilice una escala del 0

al 5 donde 0 equivale a: “nada” y 5 corresponde a: “mucho” Ver Figura 2.8

2.3.5.1.6 Seccion Fdentificacion de puntos de relevar

De la siguiente lista de aspectos con respecto a los servicios de Cloud Computing.
¢, Cual cree usted que es el grado de relevancia que tendria dentro de su
empresa? Para determinar el grado de relevancia utilice una escala del 0 al 5
donde O equivale a: “nada relevante” y 5 corresponde a: “muy relevante”. Ver

Figura 2.9

2.3.5.1.7 Seccion Gdentificacion del inters existente en el mercado

De la siguiente lista de servicios de cloud computing. ¢Cudles le interesaria

ofrecer dentro de su empresa? Ver Figura 2. 6

82%
90%
80% 59%
70% 50% 50%
60% 41%
50%
40% 18%
30%
20%
10%
0%
Software como Infraestructura como Plataforma como
servicio (SAAS) servicio (IAAS) servicio (PAAS)
ESI ENO

Figura 2.6 Id entificacion del nivel de interé s en cada uno de los servicios de

cloud computing
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80%
70%
60%
50%
40%
30%
20%
10%
0% ]
Permite | Permite Reduce Reduce Reduce La La Facilitay | Elevalos | Aumenta | Garantiza La
mejorar la| competir | costosen | costosen | costosde | empresa | empresa | mejorala | niveles de la la empresa
productivi con adquisici6 | software y | soportey | pagara no se flexibilida | fiabilidad | capacidad |privacidad se
dad dela | empresas ny mantenimi | seguridad | solamente | preocupa dy y informatic dela encuentra
empresa |que tienen |mantenimi| entode |informatic| lo que porla |escalabilid | disponibili asin |informaci6| respaldad
mas ento de |aplicacion a necesite | seguridad | ad de los dad aumentar | ndela a
recursos | hardware es utilizar de su recursos | dentro de | recursos | empresa |legalment
informaci6é| delT la een
n empresa cuanto a
los
servicios
de cloud
computing
proporcio
nados a
través...
m0 4% 4% 0% 0% 0% 0% 5% 0% 0% 0% 5% 0%
ml 0% 5% 4% 5% 14% 0% 14% 0% 0% 0% 9% 0%
m2 0% 9% 9% 9% 4% 0% 27% 4% 14% 0% 27% 5%
m3| 41% 23% 23% 27% 32% 27% 18% 18% 36% 54% 23% 45%
m4|  32% 27% 41% 36% 41% 55% 27% 73% 36% 14% 18% 41%
m5) 23% 32% 23% 23% 9% 18% 9% 5% 14% 32% 18% 9%

Figura 2.7 ldentificacion de ventajas y inconvenientes que per

ciben las empresas acerca del servicio a ofrecer
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60%
50%
40%
30%
20%
10%
0%
Unavez quela| Nosetiene | Esnecesario | Laempresa El nivel de La empresa Los Serd dificil | Laseguridad
empresa haya | respaldo legal | capacitaral |dependera del|calidad de mis| perdera el proveedores | integrarlos |delosdatos y
contratado los| sobre los personal en soporte aplicaciones | control sobre | de servicios sistemas aplicaciones
servicios de derechos y cloud técnico del se vera sus datos 'y de cloud Cloud de mi
cloud responsabilid | computing | proveedor de afectada aplicaciones | computing en | Computing empresa se
computing no ades del dentro dela | servicios de el pais tienen con los reducira
se podra servicio de empresa cloud poca sistemas
regresar a la cloud computing. experiencia. | actuales de la
situaciéon computing. empresa.
anterior o
cambiar de
proveedor
m0 9% 0% 0% 0% 4% 0% 0% 0% 0%
ml 0% 5% 4% 4% 36% 14% 4% 9% 5%
m2 9% 9% 9% 5% 14% 9% 14% 14% 0%
3 55% 18% 14% 23% 18% 36% 23% 27% 27%
m4 23% 32% 23% 23% 23% 5% 27% 41% 18%
m5 4% 36% 50% 45% 5% 36% 32% 9% 50%

Figura 2.8 Identificacion de las espectativas que

tienen los potenciales

clientes con el producto a ofrecer
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70%
60%
50%
40%
30%
20%
10%
0%
Larelacion | Acuerdos de| Conocerla | Contar con | Contar con |Confidencial Tener El proveedor |El proveedor| Implementa
calidad/prec| nivel de actividady |un completo| unagran idad en el presencia tiene poseelas | cion de un
io. servicio | el sector del staf de experiencia |manejo de la local. clientes | certificacion| “demo”
(SLA) cliente. |técnicos que | en el ambito | informacién importantes es dentro de la
satisfactorio brinden de cloud dela dentro del | necesarias empresa
S. soporte computing | empresa. mercado para previo a la
sobre la implementar| contratacién
infraestruct cloud del servicio.
ura de cloud computing
computing
al cliente.
m0 0% 0% 0% 0% 0% 0% 0% 0% 0% 0%
m1l 0% 0% 4% 4% 4% 0% 0% 0% 0% 4%
m2 0% 0% 18% 5% 5% 4% 18% 18% 4% 9%
m3 18% 18% 23% 9% 14% 5% 18% 23% 5% 5%
n4 27% 18% 32% 50% 27% 23% 23% 23% 50% 27%
m5 55% 64% 23% 32% 50% 68% 41% 36% 41% 55%

Figura 2.9 ldentificacion de los puntos de relevancia para com

ercializar servicios de cloud computing
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2.3.5.2.Conclusiones y Recomendaciones Finales

Después de haber tabulado y analizado cada una de las preguntas de la encuesta
realizada a una muestra de la poblacion conformada por las empresas que forman
parte actualmente de la cartera de clientes de la empresa Sinergy Hard Cia. Ltda.,

se ha podido llegar a las siguientes conclusiones:

» Se pudo detectar que un 57.67% del mercado nacional demuestra interés
en los servicios de cloud computing, lo que marca buenas expectativas de
una elevada demanda para la mercancia que se desea comercializar en un

futuro.

» Dado que el 43,38% de las empresas encuestadas no poseen un
conocimiento aceptable sobre los beneficios especificos y funcionamiento
de la tecnologia de cloud computing, es necesario disefiar y llevar a cabo
campafnas efectivas que permitan capacitar al personal de las distintas
empresas consideradas como potenciales clientes del servicio. Asi como
estrategias de introduccion del servicio en el mercado nacional para dar a
conocer a profundidad los beneficios de esta tecnologia, solventar dudas y
disipar preocupaciones que se percibe en un alto porcentaje de las

empresas encuestadas.

» Tomando como base el estudio de mercado realizado; se espera tener una
demanda del 28% del mercado conformado por la cartera actual de cliente
de la empresa Sinergy Hard, el mismo que representa el nicho de mercado
para este servicio.

Esto se debe a algunos factores, tales como:

o0 Los servicios de cloud computing causan un gran interés dentro de
las empresas de nuestro pais, y practicamente es un servicio nuevo
dentro del mercado nacional, lo que implica que el 32.67% de los

encuestados son potenciales candidatos a adquirir esta solucion.
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o EIl mercado donde se desea comercializar este servicio conoce y
esta consciente de algunos de los beneficios mas importantes que
los servicios de cloud computing pueden brindar a sus respectivos

negocios.

o Un 82% de las empresas encuestadas demuestran una

predisposiciéon muy favorable para probar los beneficios de laaS.

o EI principal servicio de cloud computing que las instituciones
encuestadas se encuentran interesadas en ofrecer dentro de sus
empresas es justamente el que Sinergy Hard Cia. Ltda desea

comercializar a futuro.

o En el 72.67% de las empresas encuestadas se pudo detectar que
poseen un considerable nimero de empleados y sus requerimientos
técnicos son elevados en cuanto a capacidad, lo cual implica una
favorable expectativa en altos indices de demanda de

Infraestructura como Servicio.

» Es importante que Sinergy Hard Cia. Ltda., ponga especial atencion en
disefiar Acuerdos de Nivel de Servicio (SLAs), que satisfagan las
necesidades y preocupaciones de sus potenciales clientes, ademas de
garantizar un servicio con idéneos indices de calidad. Esto se debe a que
segun las cifras obtenidas, el respaldo legal del servicio representa un
factor preponderante en la decision de contratar dicho servicio para una

empresa dentro del mercado nacional.

» Se recomienda a la empresa Sinergy Hard Cia. Ltda., adquirir personal
altamente capacitado y todos los certificados del caso en esta tecnologia,
para poder poner en marcha el proyecto de comercializacion de

Infraestructura como Servicio (laaS).
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2.3.6. DIMENSIONAMIENTO DE LA SOLUCION DE HARDWARE QUE
SOPORTE LA DEMANDA GENERADA

De los datos obtenidos durante el desarrollo del presente capitulo es posble emitir

las siguientes conclusiones:

» La cantidad de memoria que actualmente demandan los servicios
computacionales detallados en la seccion 2.2 es de 16 GB.

» La cantidad de almacenamiento que se utiliza dentro de la empresa
Sinergy Hard Cia Ltda es de 480 GB.

» El 32.67% de los principales clientes de la empresa son candidatos a
adquirir la solucién de Cloud Computing.

» Estos clientes tienen principal interés en implementar una nube privada que

sea gestionada por ellos mismos.

Dadas estas premisas la empresa Sinergy Hard Cia. Ltda. debe contar con una
solucién de hardware que sea redundante en los principales elementos como

son: energia, red, almacenamiento.

La solucién de hardware debe ser también confiable, facil de administrar, que
posea un unico punto de gestion y administracion, que sea eficiente
energéticamente, y que sea escalable segun las necesidades de crecimiento
interno de la empresa y de la demanda generada por los potenciales usuarios de
laaS. Infraestructura como Servicio, el cual se pretende comercializar a futuro por

esta compafiia.

Las caracteristicas que se presiguen conseguir para la solucién de hardware son
las minimas que se espera cuando se trabaja a nivel empresarial y en este caso

aplicado directamente a la compafiia que auspicia este proyecto.

Se debe considerar también que el objetivo final del presente proyecto es entregar

a la empresa un cluster de virtualizacion para lo cual es requerido como minimo:
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» Dos servidores de iguales caracteristicas en memoria, procesadores,
discos, interfaces de red y que sean redundantes entre si.
» Un espacio de almacenamiento compartido al cual puedan acceder los

miembros del cluster de manera concurrente y veloz.

En cumplimiento con los requerimientos mencionados anteriormente se ha
determinado que la empresa debe disponer de una solucién de tipo ChasisBlade®
que permita crecimiento bajo demanda de servidores, caracteristicas de

redundancia y tolerancia a fallos.

Las soluciones tipo Blade proveen dentro de una sola caja una serie de elementos
que se comparten para cada uno de los servidores, ahorrando espacio y tiempo

de administracion; entre los principales elementos encontramos:

Switches Ethernet.

Switches de Canal de Fibra.

Interfaces de Administracion y Gestion de Servidores.
Fuentes de Poder.

YV V V VYV V

Enfriamiento o cooling.

La plataforma debe incluir una solucion de almacenamiento externa de tipo Canal
de Fibra, que permita un rapido crecimiento de discos segun sean las
necesidades de la empresa, de igual manera, esta caja de discos debe ser

escalable, tolerante a fallos y redundante.

También se necesita disponer de una libreria de cintas que permita realizar
respaldos de la informacion sensible de la compafia y que sea compatible con la
solucion tipo blade escogida, de manera que se obtenga una plataforma

tecnologica homegénea.

% Blade.- Servidores con una arquitectura compacta.
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Al disponer de una solucidbn homogénea se espera disminuir el numero de
habilidades que debe adquirir un administrador de infraestructura técnologica para

realizar una adecuada gestion de la misma.

Dado este andlisis la infraestructura minima con la que se debe contar se detalla

a continuacion:

Chasis Tipo Blade.

Chasis Blade Fuentes de Poder Ventiladores

1 Redundantes Redundantes

Tabla 2.8 Requerimientos del Chasis

Servidores Tipo Blade.

De iguales caracteristicas y formaran el cluster de virtualizacion.

Servidores Memoria Interfaces Procesador
tipo Blade <o (Rt

Tabla 2.9 Requerimientos de Servidores

En cuanto al almacenamiento externo se requiere:

Este almacenamiento permitird brindar el recurso de disco para las maquinas

virtuales, también proveera de espacio para guardar los datos de los usuarios.
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Almacenamiento  Cantidad de Tipo de

Externo Disco Controladoras
1 1300 Gb Fibra Canal

Tabla 2.10 Requerimientos de Almancenamiento Extern o

En cuanto a la conectividad se debe disponer de tipo Blade:

Elementos de conectividad Cantidad

Switches Ethernet 1
Switches de Fibra 2

Tabla 2.11 Requisitos de Conectividad

Con esto elementos es posible empezar ya a levantar la infraestructura de
virtualizacion, dejando ademas una infraestructura lista para la implementacion de

servicios de cloud computing.

2.3.7. DEFINICION DE REQUERIMIENTOS DE LA SOLUCION DE
VIRTUALIZACION A IMPLEMENTARSE DENTRO DE SINERGY
HARD CIA. LTDA.

Para poder dimensionar adecuadamente la solucion de virtualizacibn que
satisfaga las necesidades de la empresa Sinergy Hard Cia Ltda. es necesario

tomar en cuenta varios aspectos que se mencionan acontinuacion:

2.3.7.1.Caracteristicas generales de software de virtualizédn

En concordancia con los objeticos que persigue el presente proyecto de titulacion
se solicitan las siguientes caracteristicas generales:
» Debe permitir la virtualizacion de servidores y escritorios sin costos

adicionales.
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» Que se pueda instalar directamente en el servidor, sin requerir la
instalacion de un sistema operativo total y de distribucion abierta.

» Espacio que ocupa la aplicacion en la memoria ram menor a 200 MB.

» Seguridad a nivel del kernel.

» Optimizacion de la virtualizacion de los controladores de los clientes, que
mejore el rendimiento de las operaciones de la red y de los discos.

» Debe estar certificado para hardware Intel.

» Soporte para los principales sistemas operativos Windows y Linux de 32 y
64 bits.

» La plataforma de virtualizacién debe ser de 64 bits.

2.3.7.2.Caracteristicas de alta disponibilidad

La alta disponibilidad de infraestructura permitira reducir considerablemente los
tiempos de downtime de nuestra empresa, por lo que se consideran los siguientes

requerimientos:

» Reinicio de maquina virtual en caso de falla del servidor de virtualizacion.

» Dar prioridad al reiniciar, para permitir que las maquinas virtuales mas
importantes se reinicie primero.

» Migracion automatica de maquinas virtuales a otros Host disponibles en
caso de poner un servidor de virtualizacion en mantenimiento.

» Alta disponibilidad para el modulo de administracion empresarial.

» Migracion en Caliente de maquinas virtuales.

» Politicas de Administracion del Cluster, para automatizar la distribucion
uniforme de las cargas de trabajo, entre los servidores de virtualizacion.

» Administracion de Poder, durate las horas muertas debera concentrar las
VM en un host para economizar energia.

» Compartir pool de recursos (CPU, Memory, almacenamiento, los cuales
deben ser agregados y administrados a nivel de cluster.

» Migracion en caliente de maquinas virtulas entre los distintos repositorios

de almacenamiento.
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» Posibilidad de agregar en caliente recursos de red y almacenamiento a las

maquinas virtuales.

2.3.7.3.Caracteristcas de manejo de imagenes y almacenanten de maquinas

virtuales

Es muy importante la manera en que se almacenan las maquinas virtuales y el
tipo de imagen que se utiliza para crear los discos de las mismas. A continuacion

se solicitan las siguientes caracteristicas:

» La herramienta debe permitir el aprovisionameinto delgado para las
imagenes de discos virtuales.

» La herramienta debe permitir crear plantillas predisefiadas para poder
implementar maquinas virtuales a partir de esta.

» Debe permitir tomar snap shot en caliente de las maquinas virtuales.

» Debe poseer herramientas de migracion de maquinas fisicas a virtual y de
magquinas virtuales a vitual.

» Soporte de infraestructura de almacenamiento compartido iISCSI, FC y NFS

» Ruta redundante al almacenamiento para tolerancia a fallas y rendimiento
mejorado.

» Discos que se comparten por multiples VM al mismo tiempo.

» Capacidad para adjuntar directamente cualquier dispositivo de bloqueo a
un VM como disco.

» Soporte de discos locales.

2.3.7.4.Caracteristicas de administracion y control del siema

La administracién de la plataforma de virtualizacion es muy importante por lo cual
la herramienta de virtualizacién debe:

» Vista Unica para una administracion centralizada.

» Monitoreo y administracion de sistemas de host y maquinas virtuales.

» Portal del usuario de autoservicio: proporciona acceso administrativo a los

usuarios para que creen y ejecuten VM y para que administren el entorno.
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Funciones y permisos: Funciones de seguridad granulares, heredables y
basadas en directorios a todas las acciones y los objetos.

Administracion de identidad: Usuario dominios de autenticacion
soportados.

Consola remota.

Soporte de arranque PXE: Arranque en red remoto a traves de PXE
(Entorno de ejecucion de prearranque)

Motor de informes personalizable: Informes de uso historico, tendencias y
calidad de servicio.

Alertas y notificaciones: Los errores y las advertencias se informan de
inmediato a los administradores por correo electronico.

Registro: Admite registro y andlisis de errores remotos.

Agentes invitados: Habilita el monitor Salud y estado del VM.

2.3.7.5.Caracteristicas de escalabilidad

El tema de la escalabilidad es un muy importante para poder crecer bajo demanda

sin alterar el funcionamiento de la infraestructura. De acuerdo a esto se solicitan

las siguientes caracteristicas:

>

YV V V V

2.3.8.

Numero maximo de servidores de virtualizacion por Cluster mayor o igual a
200.

NUumero maximo de nucleos de procesador por Host mayor o igual a 160.
Cantidad maxima memoria RAM por Host mayor o igual a 2 TB.

Numero maximo CPU virtuales por maquina virtual mayor o igual a 160.
NUmero maximo memoria RAM virtual por maquina virtual mayor o igual 2
TB.

VALORACION DE LAS CARACTERISTICAS SOLICITADAS

Para valorar las caracteristicas solicitadas se ha definido el siguiente esquema:

>
>

1: si cumple

0: si no cumple
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3. ANALISIS Y ELECCION DE LA SOLUCION DE

VIRTUALIZACION Y EQUIPOS DE HARDWARE

3.1.SELECCION DE SOLUCIONES DISPONIBLES EN EL
MERCADO

Para desarrollar el presente proyecto de titulacion se ha tomado la decisién de
analizar cuatro soluciones existentes en el mercado para la virtualizacién de
escritorios y servidores, los cuales representan los tres lideres en dichas

soluciones y el competidor mas reciente segun explica Gartner en su cuadrante

magico de virtualizacion, el mismo que se ilustra en la Figura 3.1.

| ability to executs

challengers leaders
Widwarg

Microsoft

Oracle L
Citrix Systems

Parallels
Fed Hat
niche players visionaries

— 1 completeness of vision F————p

As of June 2012

Figura 3.1 Cuadrante magico de virtualizacion segun

Gartner [76]
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Las soluciones que se analizaran son:

» CITRIX XENSERVER

» HYPER-V

» RED HAD ENTERPRAISE VIRTUALIZATION
» VMWARE

3.2.ANALISIS DE LAS DISTINTAS SOLUCIONES SECCIONADAS

3.2.1. CITRIX XENSERVER

Citrix XenServer es una plataforma de virtualizacion desarrollada por Citrix, que
se basa en el proyecto Xen®'y se ejecuta directamente en el servidor sin la
necesidad de un sistema operativo subyacente, lo que se traduce en eficiencia y

escalabilidad.

XenServer contiene todo lo necesario para crear, desplegar y gestionar equipos
virtuales x86; esta plataforma se encuentra optimizada para sistemas operativos

Windows y Linux. [77].

Citrix Xen server ésta disponible en cuatro versiones de licenciamiento:

» Gratuita
» Advanced
» Enterprise

> Platinum

% Xen.- Es una plataforma de virtualizacion y es laba se de XenServer de Citrix.



3.2.1.1.Caracteristicas Generales

Caracteristicas

Debe permitir la virtualizacion de
servidores y escritorios sin costos

adicionales

Estatus
Se licencia el producto de
virtulizacion de servidores y a
parte la licencia de

virtualizaciéon de escritorios
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Valoraciéon

Espacio que ocupa la aplicacion
en la memoria RAM menor a 200
MB ( Small Foot Print)

Mayor a 1 GB

Seguridad a nivel de Kernel

No implementa

Que se pueda instalar
directamente en el servidor, sin
requerir la instalacion de un
sistema operativo total y de
distribucion abierta.

Se instala directamente en el

hardware del servidor y no es

totalmente de libre distribucion
a la fecha de escritura del

presente documento

Optimizacion de la virtualizacion
de los controladores de los
clientes, que mejore el
rendimiento de las operaciones de

la red y de los discos

Controladores genéricos

basados en linux

Soporte para los principales
sistemas operativos Windows vy
Linux de 32 y 64 bits

Red Hat5.7,6.1,6.2y
anteriores
Windows 2008 Servery

anteriores

Plataforma de 64 bits

En los hypervisores

Total

Tabla 3.1 Caracteristicas Generales Xen Citrix 6.1




3.2.1.2.Caracteristicas de alta disponibilidad

89

Caracteristicas Estatus Valoracién
Reinicio de méaquina virtual en caso de falla del
Cumple 1
servidor de virtualizacion.
Dar prioridad al reiniciar, para permitir que las
maquinas virtuales méas importantes se reinicien Cumple 1
primero.
Migracién automatica de maquinas virtuales a otros
Host disponibles en caso de poner un servidor de Cumple 1
virtualizacion en mantenimiento.
Alta disponibilidad para el modulo de administracién
. Cumple 1
empresarial.
Migracion en Caliente de maquinas virtuales. Cumple 1
Politicas de Administracion del Cluster, para Requiere
automatizar la distribucion uniforme de las cargas de Enterprise o 0
trabajo, entre los servidores de virtualizacion. Platinum
Administracion de Poder, durate las horas muertas
debera concentrar las VM en un host para No cumple 0
economizar energia.
Compartir pool de recursos (CPU, Memory,
almacenamiento, los cuales deben ser agregados y No cumple 0
administrados a nivel de cluster.
Requiere
Migracion en caliente de maquinas virtulas entre los Advanced,
distintos repositorios de almacenamiento. Enterprise o 0
Platinum
Posibilidad de agregar en caliente recursos de red y
No cumple 0
almacenamiento a las maquinas virtuales.
Total 5

Tabla 3.2 Caracteristicas de alta disponibilidad Xe

n Citrix 6.1
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3.2.1.3. Caracteristicas para el manejo de imagenes y almamamiento de maquinas

virtuales

Caracteristicas Estatus Valoracion
_ N o _ Requiere
La herramienta debe permitir el aprovisionameinto .
o . ] Enterprise o 0
delgado para las imagenes de discos virtuales _
Platinum
La herramienta debe permitir crear plantillas
predisefiadas para poder implementar maquinas Cumple 1
virtuales a partir de ésta.
N . Requiere
Debe permitir tomar snap shot en caliente de las .
L . Enterprise o 0
maquinas virtuales. _
Platinum
Debe poseer herramientas de migracion de
maquinas fisicas a virtuales y de maquinas virtuales Cumple 1
a virtuales.
Soporte de infraestructura de almacenamiento
o Cumple 1
compartido iISCSI, FCy NF S
Ruta redundante al almacenamiento para tolerancia
o _ Cumple 1
a fallas y rendimiento mejorado
Discos que se comparten por multiples VM al
. _ Cumple 1
mismo tiempo
Capacidad para adjuntar directamente cualquier
. N . Cumple 1
dispositivo de bloqueo a un VM como disco
Soporte de discos locales Cumple 1
Total 7

Tabla 3.3 Manejo de imagenes de maquinas virtuales  Xen Citrix 6.1
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Caracteristicas Estatus Valoracién
Vista Unica para una administracion centralizada.
Cumple 1
Monitoreo y administracion de sistemas de host y
VM Cumple 1
Portal del usuario de autoservicio: proporciona
acceso administrativo a los usuarios para que creen
Cumple 1
y ejecuten VM y para que administren el entorno
Funciones y permisos: Funciones de seguridad . :
Si cumple requiere
granulares, heredables y basadas en directorios a Advanced Enterprise 0
todas las acciones y los objetos .
y Premiun
Administracion de identidad: Usuario dominios de | Sicumple requiere
autenticacion soportados Advanced Enterprise 0
y Premiun
Consola remota Cumple 1
Arranque en red remoto a través de PXE Cumple 1
Motor de informes personalizable: Informes de uso | Si cumple requiere
historico, tendencias y calidad de servicio. Advanced Enterprise 0
y Premiun
Alertas y notificaciones: Los errores y las
advertencias se informan de inmediato a los
Cumple 1
administradores por correo electrénico
Registro: Admite registro y analisis de errores
Cumple 1
remotos
Agentes invitados: Habilita el monitor Salud vy
Cumple 1
estado del VM
Total 8

Tabla 3.4 Caracteristicas de Administracion y contr

ol Xen Citrix 6.1
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3.2.1.5.Caracteristicas de escalabilidad

Caracteristicas Estatus Valoracion

NUumero méaximo de servidores de

virtualizacion por Cluster mayor o igual a Méximo 16 Host 0
200
Numero méximo de nuacleos de | Maximo 160 nucleos de L
procesador por Host mayor o igual a 160. procesador por Host
Cantidad maxima memoria RAM por Host o
. Maximo 1 TB 0
mayor o igual a 2 TB.
Numero maximo CPU virtuales por _
o _ _ Maximo 16 vCPU/VM 0
maquina virtual mayor o igual a 160.
Nimero maximo memoria RAM virtual o
o _ _ Maximo 128 GB / VM 0
por maquina virtual mayor o igual a 2 TB.
Total 1

Tabla 3.5 Caracteristicas de escalabilidad Xen Citr ix 6.1

3.2.2. HYPER-V

3.2.2.1.Descripcion General

Es una plataforma de virtualizacion de Microsoft dinamica, fiable y escalable, cuyo
objetivo es reducir los costos en infraestructura de IT valiéndose de la
virtualizacion para crear un entorno de equipos de servidor virtualizado, con el
objetivo de aumentar la eficacia de los recursos aprovechando de mejor manera

el hardware.

33
|

“Incorpora una arquitectura de hypervisor®? basada en microkernel® con una

minima superficie de ataque y esta disponible en el rol de Servidor Basico.” [79]

2 Hypervisor.- Son aplicaciones que presentan aloss  istemas operativos virtualizados una plataforma
operativa virtual, a la vez que ocultan a dicho sis  tema operativo virtualizado las caracteristicas fis  icas

reales del equipo sobre el que operan.
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Proporciona al usuario un conjunto unificado de herramientas que facilitan
enormemente la gestion tanto de los recursos virtuales como de los fisicos, que
forman parte de la infraestructura de IT existente, permitiéndole crear un centro de

datos agil y dinamico.

Hyper-V ofrece un nivel elevado de integracion, distribuyendo parches,
aprovisionamiento, gestion y soporte a través de las herramientas y procesos que
se encuentran en funcionamiento. Esta plataforma es una funcionalidad mas de

Windows Server.

Xen-enabled Linux
Guest Partition

Parent Partltlon

‘h’lnuallzatlon Stack S—

0§

= Windows
virtualization

WMI Provider
VM Worker
Processes

Applications
B o I
| M3/XenSource

ISVIIHVIOEM

-.muauzatu:c-' Xen-enabled

SErVice. Linux Kernel
Clients

naoweaerer! Virtualization
2008 Service
Winaowe:

! | Providers
Kernel (VSPs) , JL",";?ESFJ_

. Adapter,

Windows hypervisor

“Designed for Windows” Server Hardware

Figura 3.2 Arquitectura de Hyper-V [80]

3 Microkernel.- Modelo de kernel de sistema operativ 0 que consiste en distribuir en porciones de
codigo modulares y sencillas las operaciones necesa rias para construir una maquina virtual sobre el

hardware de un sistema de computo.



3.2.2.2.Caracteristicas generales

Caracteristicas

Debe permitir la virtualizacion de
servidores y escritorios sin costos

adicionales.

Estatus

Se licencia el producto de
virtualizacion de servidores y
aparte la licencia de

virtualizacién de escritorios.
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Valoracion

Espacio que ocupa la aplicacion en
la memoria RAM menor a 200 MB
(Small Foot Print).

Mayor a 5 GB en la
instalacion core y mayor a 10

GB en la instalacion full.

Seguridad a nivel de Kernel

No implementa.

Que se pueda instalar directamente
en el servidor, sin requerir la
instalacion de un sistema operativo

total y de distribucion abierta.

Requiere instalacién del
sistema operativo para poder

levantar el rol de Hyper -V.

Optimizacion de la virtualizacion de
los controladores de los clientes, que
mejore el rendimiento de las

operaciones de la red y de los discos

Controladores genéricos

basados en Windows.

Soporte  para los  principales
sistemas operativos Windows y

Linux de 32 y 64 bits.

Windows 2003, 2008, 2012
(solo ciertos SP)
SLES, RHEL 5+, RHEL
6+ (ciertas versiones

solamente.

Plataforma de 64 bits.

Cumple.

Tabla 3.6 Carcacteristicas Generales de Hyper-V 201 2

Total




3.2.2.3.Caracteristicas de alta disponibilidad
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Caracteristicas Estatus | Valoracion
Reinicio de maquina virtual en caso de falla del servidor
) L Cumple
de virtualizacion.
Dar prioridad al reiniciar, para permitir que las maquinas c |
. . L . umple
virtuales mas importantes se reinicien primero.
Migracion automatica de maquinas virtuales a otros Host
disponibles en caso de poner un servidor de virtualizacion | Cumple
en mantenimiento.
Alta disponibilidad para el modulo de administracion
. Cumple
empresarial.
Migracion en caliente de maquinas virtuales. Cumple
Politicas de Administracion del Cluster, para automatizar N
0
la distribucién uniforme de las cargas de trabajo, entre los
. o cumple
servidores de virtualizacion.
Administracion de Poder, durate las horas muertas
debera concentrar las VM en un host para economizar | Cumple
energia.
Compartir  pool de recursos (CPU, Memory,
almacenamiento, los cuales deben ser agregados y | Cumple
administrados a nivel de cluster.
Migracion en caliente de maquinas virtuales entre los c |
- - . umple
distintos repositorios de almacenamiento.
Posibilidad de agregar en caliente recursos de red y c |
. L . umpie
almacenamiento a las maquinas virtuales.
Total
Tabla 3.7 Caracteristicas de alta disponibilidad Hy  per-V 2012




3.2.2.4. Caracteristicas del manejo de imagenes y almacen&nto

virtuales
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de maquinas

Caracteristicas Estatus Valoracion
La herramienta debe permitir el aprovisionameinto
o . _ Cumple 1
delgado para las imagenes de discos virtuales.
La herramienta debe permitir crear plantillas predisefiadas
para poder implementar maquinas virtuales a partir de | Cumple 1
ésta.
Debe permitir tomar snap shot en caliente de las
o ) Cumple 1
maquinas virtuales.
Debe poseer herramientas de migracion de maquinas
. : - . . Cumple 1
fisicas a virtuales y de maquinas virtuales a virtuales.
Soporte de infraestructura de almacenamiento compartido
. Cumple 1
ISCSI, FC y NFS.
Ruta redundante al almacenamiento para tolerancia a
o ) Cumple 1
fallas y rendimiento mejorado.
Discos que se comparten por multiples VM al mismo
. Cumple 1
tiempo.
Capacidad para adjuntar directamente cualquier
_ N _ Cumple 1
dispositivo de bloqueo a un VM como disco.
Soporte de discos locales. Cumple 1
Total 9

Tabla 3.8 Caracteristicas de manejo de imagenesy almacenamiento HYPER-

v 2012



3.2.2.5.Caracteristicas de administracion y control

Caracteristicas

Estatus
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Valoracion

) o . y No cumple, requiere
Vista UOnica para una administracion _
_ herramientas 0
centralizada. o
adicionales
Monitoreo y administracion de sistemas de
Cumple 1
hosty VM.
Portal del wusuario de autoservicio: . o
. o . Capacidad limitada a
proporciona acceso administrativo a los ]
_ . través del controlador 0
usuarios para que creen y ejecuten VM y L
. de aplicacion SC2012
para que administren el entorno.
Funciones y permisos: Funciones de
seguridad granulares, heredables y | Requiere Autorizacion 0
basadas en directorios a todas las del manager
acciones y los objetos.
Administracion de identidad: Usuario Si cumple requiere 1
dominios de autenticacion soportados. Active Directory
Consola remota. Cumple 1
Arranque en red remoto a través de PXE Cumple 1
Motor de informes  personalizable:
Informes de uso histérico, tendencias y Cumple 1
calidad de servicio.
Alertas y notificaciones: Los errores y las
advertencias se informan de inmediato a Cumple 1
los administradores por correo electronico.
Registro: Admite registro y analisis de
Cumple 1
errores remotos.
Agentes invitados: Habilita el monitor
Cumple 1
Salud y estado del VM.
Total 8

Tabla 3.9 Caracteristicas de gestion y control del

sistema Hyper-V
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3.2.2.6.Caracteristicas de escalabilidad

Caracteristicas Estatus Valoracion

Numero maximo de servidores de
virtualizacion por Cluster mayor o Maximo 64 Host 0

igual a 200

Nimero maximo de nucleos de o ]
_ Méaximo 160 nucleos de
procesador por Host mayor o igual a 1
160 procesador por Host

Cantidad maxima memoria RAM por _
] Maximo 4 TB 1
Host mayor o igual a 2 TB.

64 vCPU/VM para Win2012,
Win2008 y Win7 32
vCPU/VM para Linux 0

requiere la instalacion de

Numero maximo CPU virtuales por

magquina virtual mayor o igual a 160.

Linux Integration Services.

NUumero maximo memoria RAM

virtual por maquina virtual mayor o Méximo 1TB / VM 0

igual a 2 TB.

Total 2

Tabla 3.10 Caracteristicas escalabilidad Hyper-V 20 12

3.2.3. RED HAT ENTERPRISE VIRTUALIZACION

La descripcion de este software de virtualizacion se encuentra detallada en el

capitulo 1 del presente documento.



3.2.3.1.Caracteristicas generales

Caracteristicas

Debe permitir la virtualizacion de
servidores y escritorios sin costos

adicionales.

Estatus

Incluye virtualizacion de

servidores y escritorios

99

Valoracion

Espacio que ocupa la aplicacion en
la memoria RAM menor a 200 MB
(Small Foot Print).

Cumple

Seguridad a nivel de Kernel.

Implementa seguridad en

kernel

Que se pueda instalar directamente
en el servidor, sin requerir la

instalacion de un sistema operativo

Se instala sobre el sistema

operativo y es de distribucion

o libre
total y de distribucién abierta.
Optimizacion de la virtualizacion de
los controladores de los clientes, que
Cumple

mejore el rendimiento de las

operaciones de la red y de los discos

Soporte  para los  principales
sistemas operativos Windows 'y

Linux de 32 y 64 bits.

Windows Server 2003, 2008
Windows 7, Windows XP
RHEL 3, 4,5y 6 (x86 y x64)
Se conoce el funcionamiento
de otros sistemas operativos,
los que son admitidos por la

comunidad

Plataforma de 64 bits.

Cumple

Total

Tabla 3.11 Caracteristicas Generales de RHEV 3.1
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3.2.3.2.Caracteristicas de alta disponibilidad

Caracteristicas Estatus ‘ Valoracion

Reinicio de maquina virtual en caso de falla del servidor
) L Cumple 1
de virtualizacion.
Dar prioridad al reiniciar, para permitir que las maquinas
: L — : Cumple 1
virtuales mas importantes se reinicien primero.
Migracion automatica de maquinas virtuales a otros Host
disponibles en caso de poner un servidor de virtualizaciéon | Cumple 1
en mantenimiento.
Alta disponibilidad para el modulo de administracion
_ Cumple 1
empresarial.
Migracion en caliente de maquinas virtuales. Cumple 1
Politicas de Administracion del Cluster, para automatizar
la distribucion uniforme de las cargas de trabajo, entre los | Cumple 1
servidores de virtualizacion.
Administracion de poder, durante las horas muertas
debera concentrar las VM en un host para economizar | Cumple 1
energia.
Compartir pool de recursos (CPU, Memory,
almacenamiento, los cuales deben ser agregados y | Cumple 1
administrados a nivel de cluster.
Migracion en caliente de maquinas virtuales entre los
o o _ Cumple 1
distintos repositorios de almacenamiento.
Posibilidad de agregar en caliente recursos de red y
_ o _ Cumple 1
almacenamiento a las maquinas virtuales.
Total 10

Tabla 3.12 Caracteristicas de alta disponibilidad R  HEV 3.1
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3.2.3.3.Caracteristicas del manejo de imagenes y almacenanio de maquinas

virtuales

Caracteristicas Estatus ‘ Valoracion

La herramienta debe permitir el aprovisionameinto
o _ _ Cumple 1
delgado para las imagenes de discos virtuales.
La herramienta debe permitir crear plantillas predisefiadas
para poder implementar maquinas virtuales a partir de | Cumple 1
ésta.
Debe permitir tomar snap shot en caliente de las
L : Cumple 1
maquinas virtuales.
Debe poseer herramientas de migracion de maquinas
. . . ) . Cumple 1
fisicas a virtuales y de maquinas virtuales a virtuales.
Soporte de infraestructura de almacenamiento compartido
. Cumple 1
iISCSI, FCy NFS.
Ruta redundante al almacenamiento para tolerancia a
o _ Cumple 1
fallas y rendimiento mejorado.
Discos que se comparten por multiples VM al mismo
. Cumple 1
tiempo.
Capacidad para adjuntar directamente cualquier
. N . Cumple 1
dispositivo de bloqueo a un VM como disco.
Soporte de discos locales. Cumple 1
Total 9

Tabla 3.13 Caracteristicas de manejo de imagenesy almacenamiento RHEV
3.1



3.2.3.4.Caracteristicas de administracion y control del siema
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Caracteristicas Estatus | Valoracion
Vista Unica para una administracion centralizada. Cumple 1
Monitoreo y administracion de sistemas de hosty VM. Cumple 1
Portal del usuario de autoservicio: proporciona acceso
administrativo a los usuarios para que creen y ejecuten | Cumple 1
VM y para que administren el entorno.
Funciones y permisos: Funciones de seguridad
granulares, heredables y basadas en directorios a todas | Cumple 1
las acciones y los objetos.
Administracion de identidad: Usuario dominios de
o Cumple 1
autenticacion soportados.
Consola remota. Cumple 1
Arranque en red remoto a través de PXE. Cumple 1
Motor de informes personalizable: Informes de uso
o . . . Cumple 1
historico, tendencias y calidad de servicio.
Alertas y notificaciones: Los errores y las advertencias se
informan de inmediato a los administradores por correo | Cumple 1
electronico.
Registro: Admite registro y analisis de errores remotos. Cumple 1
Agentes invitados: Habilita el monitor salud y estado del
Cumple 1
VM.
Total 11

Tabla 3.14 Caracteristicas de gestion y control del sistema RHEV 3.1



3.2.3.5.Caracteristicas de escalabilidad

Caracteristicas

Nimero maximo de servidores de
virtualizacion por Cluster mayor o igual a
200

Estatus
Méaximo 200 Host
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Valoracion

Nimero maximo de nlcleos de

procesador por Host mayor o igual a 160.

Maximo 160 nucleos de

procesador por Host

magquina virtual mayor o igual a 160.

Cantidad maxima memoria RAM por Host Maximo 2 TB
mayor o igual a 2 TB.
Numero méaximo CPU virtuales por 160 vCPU/VM

NUumero maximo memoria RAM virtual

por maquina virtual mayor o igual a 2 TB.

Maximo 2TB / VM

Total

Tabla 3.15 Caracteristicas de escalabilidad RHEV 3.

3.2.4. VMWARE

3.2.4.1.Descripcion General

1

Esta solucién de virtualizacion, es un programa que simula los componentes

fisicos que necesita un sistema en su ambiente de ejecucion. Dicho programa

provee de todas las caracteristicas de hardware similares a un computador fisico,

tales como CPU, BIOS, tarjeta grafica, memoria RAM, tarjeta de red, sistema de

sonido, conexidn USB, disco duro, entre otros.

Este virtualizador por software brinda la oportunidad de tener corriendo varios

sistemas operativos al mismo tiempo sobre un mismo hardware, lo que repercute

en un ahorro sustancial de recursos. WMware VSphere también facilita la

creacion de arquitecturas de computacion en la nube
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A diferencia de otras soluciones de virtualizacion existentes, VMware no emula la
plataforma, sino que mas bien la virtualiza, ocasionando de esta manera que la

mayoria de instrucciones se ejecuten directamente sobre el hardware fisico.

VMware es una de las soluciones mas reconocidas en el mercado desde 1998
tanto para virtualizacién de escritorios como de servidores.

vSphere Client (scripting)

vCenter Server

VMware hypervisor -
VMkernel

Figura 3. 3 Arquitectura ESXi de VMware [94]

| ESXi
vSphere Client host

vCenter
Server

Web Client

desktop

Figura 3. 4 Interfaces de usuario de VMware [94]
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3.2.4.2.Caracteristicas generales de software

Caracteristicas Estatus Valoracion

N _ o Permite la virtualizacion
Debe permitir la virtualizacion de _ o
_ o ) de servidores y escritorios
servidores y escritorios sin costos _ . 0
pero se debe licenciar por

adicionales.
aparte.
Espacio que ocupa la aplicacion en la
memoria RAM menor a 200 MB Cumple 1

(Small Foot Print).

_ _ Implementa seguridad en
Seguridad a nivel de Kernel. 1
kernel.

Que se pueda instalar directamente en _
_ _ o . Se instala sobre el
el servidor, sin requerir la instalacion de | _
. _ sistema operativo y no es 0
un sistema operativo total y de o
o _ de distribucion libre.
distribucion abierta.

Optimizacion de la virtualizacion de los
controladores de los clientes, que
_ o Cumple 1
mejore el rendimiento de las

operaciones de la red y de los discos.

Soporte para los principales sistemas _ _
Windows, Linux, UNIX x86

operativos Windows y Linux de 32 y 64 1
_ y X64
bits.
Plataforma de 64 bits Cumple 1
Total 5

Tabla 3.16 Caracteristicas Generales de VMWare 5.1
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Caracteristicas Estatus ‘ Valoracién
Reinicio de méquina virtual en caso de falla del
. . o Cumple 1
servidor de virtualizacion.
Dar prioridad al reiniciar, para permitir que las
maquinas virtuales mas importantes se reinicien Cumple 1
primero.
Migracion automatica de maquinas virtuales a
otros Host disponibles en caso de poner un Cumple 1
servidor de virtualizacion en mantenimiento.
Alta disponibilidad para el modulo de
- . . Cumple 1
administracion empresarial.
Migracion en Caliente de maquinas virtuales. Cumple 1
Politicas de Administraciéon del Cluster, para _
_ o _ Requiere
automatizar la distribucion uniforme de las _
. _ Enterprise o 0
cargas de trabajo, entre los servidores de _
_ L Enterprise Plus
virtualizacion.
Administracion de Poder, durante las horas Requiere
muertas debera concentrar las VM en un host Enterprise o 0
para economizar energia. Enterprise Plus
Compartir pool de recursos (CPU, Memory,
almacenamiento, los cuales deben ser Cumple 1
agregados y administrados a nivel de cluster.
Migracion en caliente de maquinas virtuales Requiere
entre los distintos repositorios de Enterprise o 0
almacenamiento. Enterprise Plus
o . Requiere
Posibilidad de agregar en caliente recursos de .
. o . Enterprise o 0
red y almacenamiento a las maquinas virtuales. _
Enterprise Plus
Total 6

Tabla 3.17 Caracteristicas de alta disponibilidad V.~ MWare 5.1
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3.2.4.4.Caracteristicas de manejo de imagenes y almacenamie de maquinas

virtuales

Caracteristicas Estatus ‘ Valoracion

La herramienta debe permitir el aprovisionameinto
o . _ Cumple 1
delgado para las imagenes de discos virtuales
La herramienta debe permitir crear plantillas predisefiadas
para poder implementar maquinas virtuales a partir de | Cumple 1
ésta.
Debe permitir tomar snap shot en caliente de las
o ) Cumple 1
maquinas virtuales.
Debe poseer herramientas de migracion de maquinas
. . . ) . Cumple 1
fisicas a virtuales y de maquinas virtuales a virtuales.
Soporte de infraestructura de almacenamiento compartido
. Cumple 1
iISCSI, FCy NFS.
Ruta redundante al almacenamiento para tolerancia a
o ) Cumple 1
fallas y rendimiento mejorado.
Discos que se comparten por multiples VM al mismo
. Cumple 1
tiempo
Capacidad para adjuntar directamente cualquier
_ N _ Cumple 1
dispositivo de bloqueo a un VM como disco.
Soporte de discos locales Cumple 1
Total 9

Tabla 3.18 Caracteristicas de manejo de imagenesy almacenamiento
VMWare 5.1
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Caracteristicas

Estatus
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Valoracion

Vista Unica para una administracion
. Cumple 1
centralizada.
Monitoreo y administracion de sistemas de
Cumple 1
hosty VM.
Portal del usuario de autoservicio: proporciona | Requiere la compra
acceso administrativo a los usuarios para que | de VMware Lab
creen y ejecuten VM y para que administren el | Manager o vCloud 0
entorno. Director con
Enterprise Plus
Funciones y permisos: Funciones de
seguridad granulares, heredables y basadas
_ _ _ Cumple 1
en directorios a todas las acciones y los
objetos.
Administracion de identidad: Usuario dominios
L Cumple 1
de autenticacion soportados.
Consola remota. Cumple 1
Arrangue en red remoto a través de PXE Cumple 1
Motor de informes personalizable: Informes de
e : . . Cumple 1
uso historico, tendencias y calidad de servicio
Alertas y notificaciones: Los errores y las
advertencias se informan de inmediato a los Cumple 1
administradores por correo electronico.
Registro: Admite registro y andlisis de errores
Cumple 1
remotos.
Agentes invitados: Habilita el monitor Salud y
Cumple 1
estado del VM.
Total 10

Tabla 3.19 Caracteristicas de gestion y control del

sistema VMWare 5.1
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3.2.4.6.Caracteristicas de escalabilidad

Caracteristicas Estatus Valoracion

Numero méximo de servidores de | Maximo 32 Host 0
virtualizacion por Cluster mayor o igual a
200

NUumero méximo de ndcleos de | Maximo 160 nucleos de | 1

procesador por Host mayor o igual a 160. | procesador por Host

Cantidad maxima memoria RAM por Host | Maximo 2 TB 1

mayor o igual a 2 TB.

Numero méaximo CPU virtuales por |64 vCPU/VM 0

maquina virtual mayor o igual a 160.

NUumero maximo memoria RAM virtual | M&ximo 1 TB / VM 0

por maquina virtual mayor o igual a 2 TB.

Total 2

Tabla 3.20 Caracteristicas de escalabilidad VMWare 5.1

3.3.COMPARATIVA Y ELECCION DE LA SOLUCION DE
VIRTUALIZACION

La eleccion de la solucion de virtualizacién a aplicarse en la empresa Sinergy
Hard Cia. Ltda., depender& de los datos obtenidos al comparar RHEV 3.1, Citrix
Xenserver 6.1.0, Microsoft Windows Server 2012 Hyper-V y VMware vSphere
5.1. En la Tabla 3.21 se muestra el resultado de cada una de las caracteristicas

solicitadas.

De los resultados obtenidos en la tabla anterior se puede concluir que la

herramienta que mejor satisface los requerimientos definidos es RHEV 3.1.
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RHEV 3.1 a diferencia de las otras tres herramientas analizadas es la Unica que
no requiere licenciamiento, es la Unica open source, implementa seguridad a nivel
de kernel y es la Unica que permite implementar la virtualizacion de servidores y

escritorios.

Hyper-V  RHEV

Caracteristicas VMWARE
2012 3.2
Generales 2 2 7
De escalabilidad 1 2 5
De alta disponibilidad 5 9 10 6
De manejo de imagenes y
almacenamiento de maquinas 7 9 9 9
virtuales.
De administracion y control
_ 8 8 11 10
del sistema
Total 23 30 42 37

Tabla 3.21 Tabulacion de datos

3.4.ANALISIS DE LAS DIFERENTES SOLUCIONES DE
HARDWARE DISPONIBLES EN EL MERCADO

Segun el cuadrante magico de Gartner para Blade Servers, los dos principales
actores en el mercado son HP e IBM; los mismos que cubren el 60% del mercado
de servidores tipo blade. [102]

Como se puede observar en la Figura 3.5; HP e IBM son los lideres en el
mercado de los servidores tipo x86_64.
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Cabe mencionar en este punto, que la empresa Sinergy Hard Cia. Ltda. es
Business Partner Premier de IBM, motivo por el cual unicamente se realizara la

comparativa entre los dos fabricantes.

challengers leaders
y HF
Bh
3
]
ll -
H Dell w» Cisco
= Fujitsu
=
-U I}
. Hugwei
Oracle
Hitachi
MEC Eull =)
niche players visionaries
| completeness of vision ———p

Figura 3.5 Cuadrante magico de Gartner para Blade S  erver [120]

3.4.1. COMPARATIVA ENTRE LAS SOLUCIONES BLADE DE IBM Y HP

A continuacion se muestra la tabla comparativa de las principales caracteristicas

solicitadas en el dimensionamiento de la solucién de hardware.

Como se puede apreciar, en dicha Tabla 3.22 se detallan las principales
caracteristicas de alta disponibilidad, redundancia, escalabilidad, integracion,
facilidad de administracion y gestion.
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Caracteristicas Blade Center S HP ¢3000
_ 4 Full-height
Bahias de servidores 6 i
8 Half-height
Unidades de Rack 7U 6U
Fuentes de poder
4 hot-swap y
redundantes para 6 hot-swap y

abastecer a todo el chasis
lleno de servidores

redundantes de
950W/1450 W

redundantes de 1200 W

Ventiladores/blowers
Redundantes.

4 Ventiladores

6 Ventiladores

Soporte de Servidores
Blade de diferentes
arquitecturas (RISC,

Amplia gama de
servidores blade x86y

server blades basados

Amplia gama de

servidores blade x86 e

en procesadores [tanium.
INTEL)
POWERY?7.
Optical Drive DVD DVD
Bahias de Interconexién
4 4

para red y almacenamiento

Programas de

configuracion del sistema

Start Now Advisor

incluido.

Requiere el uso de
Insight Control y otras
herramientas

complementarias.

Sistema de Diagndstico

para el chasis

Light path diagnostics
usa LEDs para mostrar
el estado de los
componentes incluido

los servidores blade.

LCD muestra el estatus
del chasis. Tiene un
minimo diagnastico para

los servidores blade.

Tabla 3.22 Comparativa entre IBM y HP [103,104] (Co ntinua)
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Analisis Predictivo

de Fallas

IBM monitorea todos los
componentes del sistema para

ofrecer maxima disponibilidad.

Limitado analisis

predictivo de fallas.

Software de
Administracion de
E/S

IBM Open Fabric Manager
simplifica la administracién de
los servidores blade y de las
redes LAN y SAN, se integra
con switches estandar.

HP Virtual Connect
ofrece similares
caracteristicas pero
requiere switches

propietarios.

Almacenamiento
Interno

Soporta discos de estado
solido,
SAS, SATA Yy flash. Posee dos
opciones de almacenamiento
DAS y SAN sin sacrificar

bahias de servidores

Requiere bahias de
servidores.
Requiere la licencia HP
P4000 Virtual SAN
Appliance para ofrecer

almacenamiento SAN.

Mid plane

redundante

Posee un mid plane redundante
gue provee conexiones
redundantes de energia y de

entrada salida

No posee cuenta con un
balck-plane no

redundante.

Sistema de

Administracion

Médulo de Administracion
Avanzado integrado en el

chasis que incluye switch KVM

Single Onboard
Administrator—LAN and
serial access Switch

KVM Local opcional.

Tabla 3.22 Comparativa entre IBM y HP [103,104]

De la Tabla 3.22 se pueden extraer las siguientes consideraciones:

» El chasis Blade Center S integra servidores, almacenamiento SAN (red de

area de almacenamiento), red, entradas/salidas (E/S) y aplicaciones en un

solo chasis, sin la necesidad de adquirir licencias adicionales o sacrificar

bahias de servidores como es el caso de HP.
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El chasis Blade Center S posee un midplane redundante lo que provee a
los servidores blade conexiones redundantes de energia, red,
almacenamiento y administracion; a diferencia de HP que posee un
backplane que no ofrece conexiones redundantes a sus servidores blade.
Dado esto IBM ofrece mejor factor de fiabilidad (reliability) y disponibilidad
(availability).

Utiliza tomas de corriente de alimentacion estandar para 100 - 240 V, por lo

gue no hace falta un centro de datos para controlar los datos

Ofrece el Blade Center Start Now Advisor, que facilita la configuracion de
servidores, el almacenamiento SAN y los switches de red y SAN, y todo
desde una unica consola, HP requiere el uso de Insight Control y otras

herramientas complementarias

Su tecnologia modular flexible integra los servidores blade x86 e IBM
Power mas recientes, compatibles con una amplia variedad de sistemas

operativos.

Se suministra el Modulo de Administracion Avanzada AMM de cdodigo
abierto que permite hacer la gestion de cada uno de los elementos del
chasis Blade Center S, ademas provee un switch KVM integrado; HP lo

pone como opcional lo que sugiere un costo adicional.

Cuenta con el Analisis Predictivo de Fallas que nos indica de forma
anticipada si un elemento del chasis Blade Center S va a degradarse,
ayudandonos a tomar acciones proactivas ahorrando tiempo y dinero
reduciendo los tiempos de inactividad no planificados. En el caso de HP
tienen un limitado Andlisis Predictivo de Fallas. Dado esto IBM ofrece mejor

factor de capacidad de servicio (serviceability).

El nimero de bahias para servidores es 6 de altura completa full
redundantes mientras que HP indican 8 bahias pero sin redundancia, si se

requiere redundancia el numero de servidores se reduce a 4
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adicionalmente si se requiere almacenamiento interno y redundancia el

numero de bahias de servidores se reducen a tres.

En base a las caracteristicas analizadas se elige el Chasis IBM Blade Center S 'y
los servidores blade HS22 para la implementacion del presente proyecto, ya que

nos entrega las mejores prestaciones disponibilidad, fiabilidad y servicio RAS.

Se pude concluir que el disefio de IBM en lo que se refiere a redundancia de
poder, enfriamiento, conexiones de entrada y salida, la facil integracién con
modulos de entrada salida estandar en el mercado, el numero de bahias
disponibles para blade y la interoperabilidad con blades IBM de generaciones
anteriores y con otros Chasis IBM Blade Center nos garantizan la protecciéon de

la inversion y continuidad de negocio.

3.5.ANALISIS DEL TCO Y ROl PARA LA SOLUCION DE
VIRTUALIZACION A IMPLEMENTARSE DENTRO DE
SINERGY HARD CIA. LTDA

De lo expuesto en el capitulo dos del presente documento la empresa
actualmente cuenta con una solucion de virtualizacion de servidores que no posee
alta disponibilidad lo cual representa un riesgo enorme para la continuidad del

negocio.

Con la implementacion de la solucion de virtualizacion se busca ganar
disponibilidad de la plataforma, tener un Unico punto de gestion y ademas

adicionar el servicio de escritorios virtuales.

Dado los los requerimientos técnicos de cada una de las soluciones es posible
determinar que RHEV 3.1 y WMWare 5.1 son las dos soluciones que mejor se
acercan al nimero maximo de caracteristicas solicitadas; motivo por el cual las
otras dos soluciones Hyper-V 2012 y Citrix XenServer 6.1 se consideran fuera del
analisis del TCO y ROI.
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En cuanto al hardware se elige utilizar el chasis IBM Blade Center S dadas sus
prestaciones y sus caracteristicas RAS; ademas de la proteccion de la inversion
ya que mucho de sus componentes pueden ser utilizados en otra clase de chasis
IBM de mayores prestaciones; entre estos elementos estan los servidores blade
totalmente compatibles, switches LAN y SAN, médulos de Administracion.

Otra de las razones por la cual se ha decidido utilizar IBM como hardware para la
implementacion total es que la empresa que auspicia este proyecto es Business
Partner Premier de IBM lo que nos garantiza precios de distribuidor.

3.5.1. COSTOS DIRECTOS

Aqui se pueden encontrar los costos de hardware, software, implementacion,

Soporte y Administracion.

3.5.1.1.Costos de Hardware

Para la implementacion del siguiente proyecto se requiere los elementos descritos
en la Tabla 3.23 de hardware, algunos de estos elementos los posee la empresa
como parte de su stock los mismos representan un costo de cero ddlares para
este proyecto.Todos los equipos cuentan con tres afilos de soporte en partes y

piezas.

Precio Precio
Unitario Total

Descripcion Cant.

HARDWARE

IBM BladeCenter S Chassis with

C14 2x950/1450W PSU, Rackable 1 $4.548,24 | $4.548,24 | $4.548,24

IBM BladeCenter S C14
950W/1450W Auto-sensing Power 1 $ 509,41 $ 509,41 $ 509,41
Supplies3 & 4

Server Connectivity Module for IBM

BladeCenter 2 $1.057,65 | $2.11529 | $2.11529

Tabla 3.23 Inversion de equipos de Hardware (Contin  ua)
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IBM BladeCenter 2 $ 4.705,88 $9.411,76 $9.411,76
'BM 8 Gb SFP+ SW Optic 4 $61,18 | $24471 | $24471
Transceiver
IBM UItraShm'Enhanced SATA 1 $ 90,59 $ 90,50 $ 90,50
Multi-Burner
HS22, Xeon 4C E5620 80W
2.40GHz/1066MHz/12MB, 3x2GB, 2 $ 1.849,41 $ 3.698,82 $ 3.698,82
O/Bay 2.5in SAS
8GB (1x8GB, 1Rx4, 1.35V) PC3L-
10600 CL9 ECC DDR3 1333MHz 8 $ 143,53 $1.148,24 $1.148,24
VLP RDIMM
IBM 146GB 2.5in SFF Slim-HS 15K
6Gbps SAS HDD 4 $344,71 $1.378,82 $1.378,82
Emulex 8Gb Fibre Channel
Expansion Card (CIOv) for IBM 2 $ 689,41 $1.378,82 | $1.378,82
BladeCenter
TS3100 Tape .lerary Model L2U 1 $3.021.18 | $3.021.18 $0
Driveless
LTO Ultrium 5 Fibre Channel Drive 1 $2.894,12 | $2.894,12 $0
Ultrium 5 Data Cartridge (5-pack) 1 $ 284,71 $ 284,71 $0
3573 Rack Mount Kit 1 $ 163,53 $ 163,53 $0
13.0 m LC/LC Fibre Cable 1 $176,47 $176,47 $0
1U 19in Flat Panel Monitor Console
Kit with Optical Drive Bay w/o 1 $1.842,35 | $1.842,35 $0
keyboard
IBM Keyboard with Integrated
Pointing Device- 3m Cable - Black - 1 $2.117,65 | $2.117,65 $0
USB - LA Spanish
Solucion de Alamacenamiento
IBM DS4700 dual controller FC
whit 12 146GB FC HDD ! $15000 $ 15000 $0
System X
x3550 M3, Xeon 4C E5620 80W
2.40GHz/1066MHz/12MB, 12GB,
O/Bay HS 2.5in SAS/SATA, SR ! $2.941,18 | $2.941,18 $0
M1015, 675W p/s, Rack
Subtotal |$52.965,88| $ 24.524,71
IVA12% | $6.355,91 | $2.942,96
Total $59.321,79| $ 27.467,67

Tabla 3.23 Inversion en equipos de Hardware
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3.5.1.2.Costos de Software

De la comparacion y analisis de soluciones de virtualizacién existentes en el
mercado, se ha determinado que la mejor solucién tanto por escalabilidad y
seguridad es RHEV 3.1.

En este punto se debe aclarar que RHEV al ser un software open source no

tiene costo de licenciamiento, lo que en este caso aplica es un costo por soporte

de la plataforma.

Costos de licencias y

Afos de val val
mantenimiento Cantidad la alor alor
. Unitario Total
Solucion
Soporte Red Hat Enterprise
_ o 2 3 558,88 | 3353,28
Virtualization for Servers por socket
Soporte Red Hat Enterprise Linux
1 3 894,88 | 2684,64
Server, (1-2 sockets)
Total 6038,52

Tabla 3.24 Costos de licenciamiento de Software

3.5.1.3.Costos de Implementacion de la plataforma

Para el célculo de los costos de instalacion y configuracion de la plataforma de

virtualizacién se tomaran en cuenta los siguientes parametros:

Instalacion del administrador de la plataforma de virtualizacion.
Instalacion de dos hypervisores.

Creacion de una maquina virtual.

Configuracion del cluster de virtualizacion.

Configuracion de alta disponibilidad.

YV V V V V V

Pruebas de funcionamiento.
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> Transferencia de conocimiento.

Estimando el tiempo que se requiere para completar las tareas antes
mencionadas y los conocimientos necesarios para ejecutarlos Sinergy Hard Cia
limitada ha determinado que el precio de venta al publico del servicio de
instalacién y configuracién de RHEV 3.1 es el mostrado en la Tabla 3.25.

Implementacion y configuracion de RHEV

Implementacion de la plataforma de Virtualizacion 3000
RHEV
Total 3000

Tabla 3.25 Costos de Implementacion [101]

3.5.1.4.Costos de Soporte y Administracion del Sistema

En la administracion del sistema intervienen tanto personal interno como personal
externo a la empresa, el personal externo es el que se encarga de la

implementacion y el soporte.

Los costos de soporte vienen dados generalmente  por las empresas
especializadas; es comun encontrarnos con paquetes de horas de soporte. Ver
Tabla 3.26

Costo de la hora de soporte técnico especializado R $ 50

Paguete de horas 10 horas
Costo por Afio $ 500

NUmero de afos de la solucion 3

Costo estimado en el tiempo de vida de la solucion $ 1500

Tabla 3.26 Costos de soporte del Sistema
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En cuanto a la intervencion del personal interno normalmente se encarga de la
operacion de la plataforma y viene dado por el tiempo que el personal se dedica a

esta tarea.

Ver Tabla 3.27.

Costos de operacion plataforma Virtual

Costo Anual de Un Ingeniero $ 12000
Numero de Ingenieros 1
Porcentaje dedicado a la administracion de la solucion 35%
Costo Promedio por afio $ 4200
Afos de la solucion 3
Costo total por el tiempo de la solucion $ 12600

Tabla 3.27 Costos de Operacion [101]

3.5.2. COSTOS INDIRECTOS

Son costos que no estan ligados directamente a la operacion de la plataforma

pero son necesarios.

Aqui encontramos a los Costos de Usuarios, Downtime de la plataforma, costos

de energia.

3.5.2.1.Costos de soporte a Usuarios

Aqui incluiremos los costos de soporte y capacitacion a los usuarios.
Ver Tabla 3.28



Costos de Soporte Técnico

Costo promedio por hora de un

vida de la solucion

ingeniero de soporte $50

Numero de incidentes promedio 50

al afo

Tiempo aproximado para dar 1h
P = ora

soporte técnico por incidente

Costo Promedio Por Afio $ 2500

Numero de afios de la solucion 3

Costo estimado en el tiempo de $ 7500

Tabla 3.28 Costos de soporte a usuarios internos

3.5.2.2.Costos de downtime de la plataforma
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En el afio 2012 la utilidad de la empresa reportada fue de 50000 doélares; este

valor nos sirve para el calculo del valor que produce Sinergy Hard cada hora.

Adicionalmente al no disponer de la solucion de virtualizaciéon Sinergy Hard

Cia. Ltda., debe programar al menos tres mantenimientos preventivos en el

afno; lo que se traduce en horas no productivas.

El calculo de las horas no productivas de la empresa se detalla en la Tabla

3.29.

Mantenimiento Preventivos al afio Detalle

Numero de mantenimientos 3
Horas empleadas en cada manteniemiento 2
Total 6

Tabla 3.29 Horas de Mantenimiento al afo
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La Tabla 3.30 muestra la manera de calcular el valor que Sinergy Hard Cia Ltda.

produce cada hora.

Utilidad generada al afo 50000

Horas de trabajo anual Sinergy Hard | 1920

Costo hora Sinergy Hard 26

Tabla 3.30 Valor de la hora Sinergy Hard

La solucion de virtualizacion permite tener alta disponibilidad y esto facilita que
las maquinas brinden su servicio de manera continua, excepto el caso donde se
brinde mantenimiento al chasis IBM Blade Center completo, en donde se
emplearan dos horas, de acuerdo a la experiencia profesional del especialista en
IBM Blade.

El valor de la hora de Sinergy Hard Cia. Ltda. multiplicado por las 6 horas de
mantenimiento y por los tres afios que se considera la solucién permite conocer el

costo del downtime de la plataforma.

Costo de Downtime de la plataforma=  6*26*3 = 468 ddlares.

3.5.2.3.Costos de energia eléctrica

Aqui se considerara los siguientes valores para determinar el valor de energia

eléctrica que consumira la infraestructura.
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Elemento KVA
Blade Chasis S a su maxima
configuracion incluye todas la bahias 3,5 KVa

llenas de servidores

X3650 M3 0,78 KVa
X3550 M3 0,78 KVa
TS3100 0,1 Kva
DS4700 0,38 KVa
Total 5,54 KVa

Tabla 3.31 Consumo de energia eléctrica

Con los resultados de la Tabla 3.31 podemos calcular el costo del consumo de

energia para el tiempo de la solucion.

Energia Total = Consumo de energia eléctrica de la plataforma

Energia Total= 5,53 KVa
Energia Total= 5,53 KVa * 0,8
Energia Total= 4,42 KW

En Tabla 3.32 se muestra el calculo del costo total de energia para el tiempo total
del proyecto.

Tres Costo por
Consumo i Costo total
Afos KWh
Energia eléctrica | 4,42 |38179,2 | 116157,6
0,11ctv/KWh 12777,33
de la plataforma KW KW KW

Tabla 3.32 Costo de energia eléctrica del proyecto
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3.5.3. CALCULO DEL TCO

Para el calculo del TCO emplearemos la férmula:

TCO-=costos directos + costos indirectos

Costos Valor

Costos de Hardware 27.467,67
Costos de Software 6038,52
Costos de Implementacion 3000

Costos de Soporte y Administracion del Sistema 1500

Costos de soporte a Usuarios 7500

Costos de downtime de la plataforma 468

Costo de Energia 12777,33
Total 58.751,52

Tabla 3.33 Costos Directos e Indirectos

TCO =58.751,52.

3.5.4. CALCULO DEL ROI

Una vez calculados el valor de la inversién, el valor del ROI se calcula de la

siguiente manera:

Beneficios
ROI = —
Inversion Total

3.5.4.1.Ahorros

Dentro del calculo de los ahorros se tomara en cuenta los beneficios de ser canal
de Red Hat, el cual implica un pool de soporte en varios productos de Red Hat

dentro de los cuales se encuentra RHEV.
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Sinergy Hard Cia. Ltda., como parte de sus contratos de soporte ha realizado
adquisiciones de productos destinados para el stock de soporte y garantia, los
mismos que han concluido y su costo se ha devengado en su totalidad, motivo por
el cual su costo para la implementacion del presente proyecto es cero dolares.

Item Valor Costos Ahorro
Solucién de Hardware | 59.321,79 | 27.467,67 | 31.854,12
Solucion de Software | 6038,52 0 6038,52
Implementacién 3000 0 3000
Total 68.360,31 | 27.467,67 | 40.892,64

Tabla 3.34 Ahorros de la solucion

Con los valores de la Tabla 3.34 ya podemos determinar el ROI de la solucion.

Beneficlls

ROI =
0 Inversion Ttal

_40.892,64

ROT = 68.360,31

ROI = 0,6
ROI = 0,6 x 100%
ROI = 60 %

Esto nos indica que por cada ddlar invertido tendr emos un retorno de 60 ctvs.
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4. DISENO E IMPLEMENTACION DE LA
INFRAESTRUCTURA VIRTUAL PARA SERVIDORES Y
ESCRITORIO DE LA EMPRESA SINERGY HARD CIA.
LTDA.

En el presente capitulo se procedera al disefio e implementacion de la solucién de

virtualizacion.
4.1.PLAN DE IMPLEMENTACION

Con el fin de satisfacer todas las expectativas de la empresa, respecto al presente
proyecto, la implementacion se la llevara a cabo en las siguientes fases:

4.1.1. FASE DE DISENO DE LA SOLUCION DE VIRTUALIZACION

Esta fase comprende el disefio de la plataforma tecnoldgica que soportara los

servicios requeridos por la empresa Sinergy Hard Cia. Ltda.

Este disefio incluye componentes de hardware tales como:
» Servidores tipo blade.
> Red SAN.
» Red de Servidores.

A su vez, en esta fase se procedera con el disefio de la solucién de virtualizacién

lo que comprende la definicion de:

Nombres de los servidores.

Disefo del particionamiento para el sistema operativo.

>
>
» Direccionamiento IP para los servidores.
» Politicas de Balanceo de carga.

>

Politicas de Backup de Maquinas Virtuales.
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4.12. FASE DE |IMPLEMENTACION DE LA SOLUCION DE
VIRTUALIZACION

La implementacién de la solucion de virtualizacion se realizara siguiendo las

directrices obtenidas en la fase de disefio.

4.1.3. IMPLEMENTACION DE SERVICIOS

En esta fase se implementaran los servicios requeridos por la empresa Sinergy

Hard. Cia. Ltda. Dichos servicios son:

File Server
Firewall.

Directory Server.
DNS.

Proxy.

Servidor WEB.
Servidor de VPNs.
DHCP.

Servidor de respaldos.

YV V.V V V V V V V V

Consola de administracion y gestion.

4.1.4. PRUEBAS DE FUNCIONAMIENTO

Esta fase comprende pruebas de la plataforma tecnoldgica, aqui se realizara
pruebas del hardware y software implementado.

4.2 .FASE DE DISENO DE LA SOLUCION DE VIRTUALIZACION

4.2.1. DISENO DE LA SOLUCION DE HARDWARE

Para esta implementacion se utilizaran los siguientes elementos:



128

Lista de Elementos Cantidad

Blade Center Chasis S

IBM BladeCenter S Chassis with C14 4x950/1450W PSU, Rackable 1
Server Connectivity Module for IBM BladeCenter 2
QLogic 8 Gb San Switch Module for IBM BladeCenter 2
IBM 8 Gb SFP+ SW Optic Transceiver

IBM UltraSlim Enhanced SATA Multi-Burner 1
1U 19in Flat Panel Monitor Console Kit with Optical Drive Bay w/o 1
keyboard

IBM Keyboard with Integrated Pointing Device- 3m Cable - Black - 1
USB - LA Spanish

Servidores Blade IBM HS22

HS22, Xeon 4C E5620 80W 2.40GHz/1066MHz/12MB, 3x2GB, O/Bay 5
2.5in SAS

8GB (1x8GB, 1Rx4, 1.35V) PC3L-10600 CL9 ECC DDR3 1333MHz 4

VLP RDIMM
IBM 146GB 2.5in SFF Slim-HS 15K 6Gbps SAS HDD 4

Emulex 8Gb Fibre Channel Expansion Card (CIOv) for IBM

BladeCenter. 2
Libreria de Respaldos

TS3100 Tape Library Model LTO Ultrium 5 Fibre Channel Drive 1
5.0 m LC/LC Fibre Cable 2
Caja de Discos

DS4700 1
146 GB FC HDD 12
Servidor de Administracion de Virtualizacion y Resp aldos

X3650 M3 con 12 Gb en RAM 1

Tabla 4.1 Lista de componentes de Hardware

4.2.1.1.Diagrama fisico de la solucion de Virtualizacion

Dados los elementos de hardware a utilizar para esta implementacion, se

presenta la disposicion fisica de los equipos. Ver Figura 4.1



Diagrama Fisico

%3650M3

T53100

Ds4700

Blade Center §

Blade HS22

*3650M3

TS3100

054700

Blade Center 5

Red de
Datos

Red de
Administracion

Figura 4.2 Diagrama Fisico Vista Posterior
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La plataforma IBM se dispone de la siguiente manera tomando en cuenta algunos

criterios, tales como:

» Dado que el IBM Blade Center S es el elemento mas pesado y no va a

crecer mas verticalmente lo ubicamos en al inicio del rack de servidores.

» Sobre este se encuentra la caja de discos IBM DS4700 elemento que
posee dieciséis bahias para discos y que dado la escalabilidad de este
equipo se debe preveer el crecimiento por lo menos de una caja de

expansion.

» El servidor IBM x3560 M3 que servira de Manager de Virtualizacion y a su
vez como servidor de respaldos debe ir encima de la libreria IBM TS3100 y

No se espera mayor crecimiento.

4.2.1.2 Diseio de la red de Almacenamiento SAN

Como se explicé en el desarrollo del presente proyecto, se utilizaran dos SAN
switches internos en el IBM Blade Center Chasis S los cuales seran el punto de

convergencia de los siguientes elementos:

> Servidores Blade.
> Servidor de Rack.
> Libreria de Cintas.

» Caja de Discos.

Para brindar redundancia se conectaran los dos nodos de la caja de discos.

A continuacion se muestra el diagrama fisico de la red SAN propuesta. Ver Figura
4.3
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Figura 4. 3 Diagrama fisico de la SAN
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La Figura 4.3 muestra el esquema de conexion de los elementos que conforman

la red de almacenamiento.

La red de almacenamiento esta conformada por la caja de almacenamiento

DS4700, la cual se conecta a dos switches SAN internos dentro del Chassis Blade

Center S para brindar redundancia.

A estos dos switches SAN se conectan de manera interna a través del midplane

los nodos de virtualizacion y de manera externa el servidor de respaldos y la

libreria de cintas TS3100.

DS 4700
Controladora A

DS4700
Controladora B

Librerfa de Cintas
53100

Figura 4. 4 Diagrama logico de la red SAN
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4.2.1.2.1 Creaciéon de Zonas en los SAN Switches

La creacion de zonas nos permitira evitar la mezcla de trafico de los distintos

servidores y librerias hacia la caja de discos IBM DS4700.

Se definiran alias para cada identificador de puerto, de cada elemento que se

conecta a cada uno de los San Switches.

ELEMENTO PUERTO 1 | PUERTO 2

BLADE HS22_1 nodolpl nodolp2
BLADE HS22_2 nodo2pl nodo2p2
DS4700 Controladora A ctrlApl ctrlAp2
DS4700 Controladora B ctriBpl ctriBp2
X3650M3 rhevmpl rhevmp2
TS3100 tsdrl N/A

Tabla 4.2 Lista de alias definido para cada equipo
4.2.1.2.2 Creacion de las Zonas
Para la creacion de zonas se procedera de la siguiente manera:
» Creacion de una Zona Master.- La que engloba todas las sub zonas.
» Subzonas.- Contiene a los miembros que participan en la asociacion légica.
» Alias.- Son los nombres que se asigna a cada puerto que se conecta al

SAN switch.

Para la definicion de la subzonas usaremos los alias definidos en la Tabla 4.3
y Tabla 4.4.



a) Configuracién para el San Switch 1.

Elemento l6gico. Nombre

Subzonas Nombre Miembros
Nodol nodolpl

ctrlApl

ctriBpl
Nodo?2 nodo2pl

ctrlApl

ctriBpl
Rhevm rhevmpl

ctrlApl

ctriBpl
Resplados | rhevmpl

tsdrl

Tabla 4.3 Configuracion SAN Switchl

b) Configuracion para el San Switch 2.

Elemento l6gico. ‘ Nombre
Zona Master SAN_SHard

Subzonas ‘ Nombre Miembros
nodolp2

Nodol ctrlAp2

ctrlBp2

nodo2p2

Nerelel ctrlAp2

ctrlBp2

Tabla 4.4 Configuracion SAN Switch 2
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4.2.1.3.Diagrama logico de la red de administracion y datos

Dentro del IBM Blade Center Chasis S la conexion a los switches LAN es por

circuiteria interna.

Para la implementacion de este proyecto utilizaremos el siguiente esquema.

En la figura 4.5, se muestra el digrama de conexion logico, donde se expone la
existencia de dos tipos de redes, una para transmision de datos y la otra para la
administracion y gestion de los elementos que conforman la plataforma de

hardware.

T wm

Libreria de Cintas = ]

G

L =

Figura 4.5 Diagrama légico de la red LAN

4.2.1.4.Diseio de la solucion de Virtualizacion

Para la implementacion de Red Hat Enterprise Virtualization se adoptara el

siguiente esquema. Ver Figura 4.6.
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Directory Service E

Active Directory
Pa
Red Hat Directory Server
I8M Thvoll Directory Server

— GSH/SSL Red Hat Enterprise Red Hat Enterprise

Web Browser Web Browser
Administration Portal CLI Shell RESTAPI User Portal

m & f

G @ETTES D

:_-.Bﬂ_g Backend

Red Hat Enterprise Linux

S
b

-

% Red Hat Enterprise Virtualization Manager
e

PostgreSQL

SPICE
or VNC

Linux Host Virtualization Hypervisor

Figura 4.6 Esquema de Virtualizacion con Red Hat En  terprise Virtualization

El presente esquema consta de lo siguiente:

>

Red Hat Enterprise Virtualization Manager. -  Es el que provee el portal
de administracion, al cual se puede acceder via web browser.

Data Center. - Es el contenedor de elementos fisicos y virtuales. Dentro de
un data center podemos encontrar los host fisicos, las maquinas virtuales,
plantillas de maquinas virtuales, dominios de almacenamiento.

Cluster.- El cluster de virtualizacién que proveera los recursos de memoria,
procesador y redes, para las maquinas virtuales.

Storage Domain.- Brinda los recursos de almacenamiento para alojar las
magquinas virtuales y los instaladores.

Maquinas Virtuales. - Maquinas virtuales usando el kernel KVM.

Directory Server.- Proveera usuarios para que puedan acceder al portal.
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4.2.1.5.Disefo del Rack de Servidores

A continuacion se detalla la distribucion de los servidores dentro del rack. Ver

Figura 4.7

Nombre Hostname Modelo Funcién
Storage | San-SinergyHard IBM Almacenamiento de datos y
DS4700 | maquinas virtuales.

Libreria | Ish.sinergyhard.com.ec TS3100 | Almacenamiento de los
respaldos de los datos de
los usuarios y las maquinas
virtuales.

Blade
AMM amm.sinergyhard.com.ec Center Chasis de Servidores.
Chasis S
SAN 1 | sanl.sinergyhard.com.ec QLogic Switch SAN
SAN 2 san2.sienrghard.com.ec QLogic Switch SAN

Servidor | svrtsm.sinergyhard.com.ec | X3650M3 | Respaldar la informacion de
los usuarios y las maquinas
virtuales.

Servidor | rhevm.sinergyhard.com.ec | Virtual Administracion de
virtualizacion

Servidor | nodol.sinergyhard.com.ec | HS22 Proveer recursos de
virtualizacion.

Servidor | nodo2.sinergyhard.com.ec | HS22 Virtualizacion

Tabla 4.5 Asignacion de nombres de Host para cada e

infraestructura

lemento de la




137

. Switch LAN |

Figura 4.7 Disefo del Rack

4.3.FASE DE IMPLEMENTACION DE LA SOLUCION DE
VIRTUALIZACION

Esta fase comprende la implementacién de hardware y software requerido para

poner en produccién la solucién de virtualizacion.

4.3.1. IMPLEMENTACION DEL CHASIS IBM BLADE CENTER S

Esta seccion muestra la forma de instalar y configurar un Chassis Blade Center S
de manera que nos permita, sobre este, implementar la solucion de virtualizacién.

La configuracion del Chassis Blade Center S consta de las siguientes tareas:

» Cambio de la direccion IP de gestion del médulo de administracion
avanzada de Chassis Blade Center S.

» Cambio de nombre de host de médulo de administracion avanzada de
Chassis Blade Center S.

» Establecer los servidores DNS y SMTP.

» Configuracion de alertas al correo electrénico del administrador de la
plataforma.
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servidores HS22.

Cambio de las direcciones IP de los SAN Switches.
Descripcion de los nombres de los servidores blade HS22.
Acceso a la consola remota de los servidores blade HS22.

Creacion del arreglo raid 1 con los discos internos de cada uno de los

Hostname Usuario Clave IP
Controladora A N/A XxxX | 192.168.1.1/24
Controladora B 192.168.1.2/24

amm.sinergyhard.com.ec | USERID | xxxx 192.168.1.3/24
sanl.sinergyhard.com.ec | USERID | xxxx 192.168.1.4/24
san2.sinergyhard.com.ec | USERID | xxxx 192.168.1.5/24
Ish.sinergyhard.com.ec Admin | xxxx | 192.168.1.6/24
nodol.sinergyhard.com.ec | Admin | xxxx | 192.168.1.241/24
nodo2.sinergyhard.com.ec | Admin | xxxx | 192.168.1.242/24
rhevm.sinergyhard.com.ec root XXXX | 192.168.1.243/24
tsm.sinergyhard.com.ec root XXxX | 192.168.1.248/24
gestion.sinergyhard.com.ec root XXXX | 192.168.1.249/24
web.sinergyhard.com.ec root XXxx | 192.168.1.250/24
file.sinergyhard.com.ec root xxXxx | 192.168.1.251/24
identity.sinergyhard.com.ec root xxXxx | 192.168.1.252/24
dns.sinergyhard.com.ec root XXxx | 192.168.1.253/24

Tabla 4.6 Direccionamiento IP para los elementos de

la Infraestructura
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Para cambiar la direccion IP que viene establecida por defecto en el Modulo de

Administracién Avanzada®**(AMM) se debe conectar un computador directamente

al médulo.

34 Modulo de Administracion Avanzada.- Es el elemento

Controla aspectos energia, conectividad y comunicac

S.

inteligente del Chassis Blade Center S.

i6n de los elementos del Chassis Blade Center
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Para acceder por primera vez al AMM nos dirijimos a la siguiente direccién web:

http://192.168.70.25, la cual nos presenta la siguiente pantalla.

IBM BladeCenter. S Advanced Management Module

Welcome to the Advanced Management Module

WARNING! This computer system and nebwork is PRIVATE AND PROPRIETARY and
may only be accessed by authorized users. Unauthorized use of this A
‘computer system or nebwark is strictly prohibited and may be subject to
criminal prosecution, employee discipline up to and indlucing discharge,
o the termination of vendor/senvice contracts. The owner, or its
‘agents , may monitor any actvity or communication on the computer system
or netwiork. The owiner, or its agents, may retrieve any information
stored within the computer system or network. By accessing and using
G i monitoring
‘and information retrieval for law enforcement and other purposes. Users
should have no expectation of privacy as to any communication on or v
information stored within the computer system or network, including

o —

Figura 4.8 Aceeso AMM

Aqui se autentica con las siguientes credenciales para poder ingresar a la interfaz

de administracion:

Usuario: USERID
Contrasefia; PASSWORD

Una vez dentro de AMM nos dirijimos a la opcion interfaces donde podemos

establecer el nombre del host y la direccién IP que se definié en la fase de disefio.

—
——
|BM BladeCenter S Advanced Management Module Welcome USERID About | Help | Logout
Management Module @
Bay 1: SNAYO10UN2610WZ
Hostname [amm ]
& Monitors Domain name [ - ]

W System Status

Event Log
LEDs
Power Management
Hardware VPD
Firmware VPD
Remote Chassis

Blade Tasks.

1/0 Module Tasks

& MM Control
General Settings
Login Profiles
Alerts

Serial Port:

Port Assignments

Network Protocols

Chassis Int Network

Security

File Management.

Firmware Update

Configuration Mgmt

Restart MM

License Manager
Service Tools:

Register this interface with DNS [ ]
Advanced Ethernet Setup

v IPv4

DHCP [Disabled - Use static 1P v

*** currently the static IP configuration is active for this interface. *** This static configuration is shown below.

IPv4 Statie IP Configuration

Subnet mask 255.255.255.0
Gateway address 192.168.1.254

v IPvé

Link local address:

1PV6 static IP configuration Disabled v

DHCPVG.
Stateless Auto-configuration

View Automatic Confiquration

[ 1PV6 e disabled. Any ion entered will not take effect until IPv6 is enabled.

Figura 4.9 Cambio de direccion IP y hostname
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Para establecer el servidor DNS y el servidor de SMTP, es necesario dar click en

la opcion “Protocolos de Red”.

Bay 1: BCS-SINERGYHARD Domain Name System (DNS) @
= Monitors DNS Enabled v
W System Status Preferred DNS Servers IPVE W
Event Lt
L;ZT o Send DDNS updates to these servers  []
Power Management Order IPv4 IPV6
HEREE R Primary 192.168.1.253 ,00—‘
Firmware VPD
Remote Chassis Secondary |0.D.0.0 | |D::0 ‘
EEC2TESS Tertiary [0.0.0.0 | [oz0 |
o If0 Module Tasks
E MM Contral
General Settings
Login Profiles N .
e Simple Mail Transfer Protocol (SMTP) @
Serial Port SMTP server fully qualified hostname or IP address ‘smtpl.h’ans—telco.com |
Port Assignments . R
- SMTP email domain name ‘sine[gyhard_com.e( |
Chassis Int Network
Security
File Management Lightweight Directory Access Protocol (LDAP) Client @
Firmware Update
Configuration Mgmt (® Use LDAP Servers for Authentication and Authorization
LI=EGEL O Use LDAP Servers for Authentication Only (with local authorization)

License Manager

Figura 4.10 Asignacion del servidor DNS y SMTP

Hecho esto se procede a cambiar las direcciones IP's de los médulos de Canal de

Fibra como se muestra en las siguientes Figuras:

—

R
|BM BladeCenter- S Advanced Management Module Welcome USERID About | Help | Logout

Bay 1: BCS-SINERGYHARD n 1/0 Module Configuration
= Monitors
&\ System Status

Event Log
LEDs
Power Management
Hardware VPD Configuration method: Static
Firmware VPD 1P address: 192.168.1.126
Remote Chassis Subnet mask: 255.255.255.0

= Blade Tasks Gateway address: 0.0.0.0
Power/Restart
Remate Control To change the IF configuration for this I/0 module, fill in the following
Firmware Update fields and click "Save”. This wilf save and enable the new IP canfiguration.

Configuration New Static IP Configuration
Serial Over LAN

PRpE—— Configuration status
= 1/0 Module Tasks IP address
Admianner]Rmtarl Subnet mask
Firmware Update Gateway address
= MM Control

General Settings Advanced Options

Current IP Configuration

Login Profiles
Alerts

Serial Port
Port Assignments * M = Switch Module, CM = Concentrator Module, PM = Pass-thru Module
Network Interfaces
Network Protocols Fri, 24 Apr 2013 21:30:7
Chassis Int Network
Security

File Mananement:

Figura 4.11 Cambio de direccién IP del SAN Switch 1
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IBM BladeCenter. S Advanced Management Module Welcome USERTD About | Help | Logout

Bay 1: Bcs SHERGYHARD JNMTIO VPSS Configuration

& Monitors PV6 Suppo Slof 0 Slot 4
A System Status Hel
?

Event Log =
LEDs
Poveer Management Current IP Configuration
Hardware VPD Configuration method: Static
Fimware VPD 1P address: 192.168.1.128
Remote Chassis Subnet mask: 255.255.255.0

& Blade Tasks Gateway address: 0.0.0.0
Power/Restart
Remate Control To change the IP configurstion for this [0 module, fill in the following
Firmware Update fields and click "Save". This will save and enable the new IF canfiguration.
Configuration
Serial Over LAN New Static IP Configuration

Open Fabric Manager g Configuration status Enabled v

& I/0 Module Tasks
AdrinPower/Restart 1P address 192.168.1.5
Configuration Subnet mask 255.255.255.0
AT ERL TR Gateway address 192.168.1.25¢ X

2 MM Control

General Settings

Login Profiles Advanced Options

Alerts

Serial Port

Port Assignments ' SM = Switch Module, CM = Concentrator Module, PM = Pass-thru Module
Network Interfaces

Network Protocols Fri, 26 Apr 2013 20:31:59

Chassis Int Netwark

Security

File Management v

Firmware Update

Figura 4.12 Cambio de direccion IP del SAN Switch 2

Realizado esto se inserta los servidores tipo blade HS22 dentro del Chassis y se
procede a la creacion del arreglo de discos, para esto se crea un RAID 1 con los
disco internos de cada servidor blade.

Para esta tarea es necesario encender el servidor y cuando lo solicite presionar la
combinacion de teclas Ctrl + C.

[5] Logic Corp. SBMS (TW) U4.B PCI SCSI BIOS, PCI Rev. 2.8, 2.1
Copyright 1995-1989 LSI Logic Corp.
PCi-4.16.68

Press Ctrl-C to start Symbios Configuration Utility...

Figura 4.13 Invocar a la utilidad de configuracion raid

Una vez dentro de la utilidad, presionar enter para poder ingresar a las opciones

de configuracion.
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Boot Si e t
RAID Properties
SAS Topo logy

Advanced Adapter Properties

Figura 4.14 Opciones de configuracion de la utilida  d de configuracion raid

Seleccionar la opcion “RAID Properties” y dentro de esta, escojer la alternativa

“Create IM Volume”, como se muestra en la siguiente pantalla.

LST Logic MPT Setup Utility 3.12.00.07

Create IM Uolume Create Integrated Mirror Array of 2

disks plus an optional hot spare. Data
on the primary disk may be migrated.

Create Integrated Mirrored Enhanced
Array of 3 to 8 disks including an
optional hot spare.

ALL DATA on array disks will be DELETEDt

Create Integrated Striping array of
2 to B disks.
ALL DATA on array disks will be DELETED?

Esc = Exit Menu F1/5hift+1 = Help
Enter = Choose array type to create Esc = Return to Adapter Properties

Figura 4.15 Creacion del Arreglo de discos

Finalmente elegir los dos discos que se encuentran dentro cada uno de los
servidores blade HS22 y crear el arreglo de discos.
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IMPLEMENTACION DE LA RED SAN
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Para la implementacion de la red SAN se realizara la configuracion del Storage
IBM DS4700.

Las tareas necesarias para configurar la red SAN son las siguientes:

YV V. V V V V

Instalar el software de administracion del IBM DS4700.

Configurar las interfaces de administracion del IBM DS4700.

Crear los arreglos de discos.

Crear los espacios de almacenamiento.

Definir los nodos que van a tener acceso al espacio de almacenamiento.

Presentar los espacios de almacenmiento a los nodos definidos.

Para poder administrar el IBM DS4700 es necesario instalar el programa IBM DS

Storage Manager Client 10 version 10.84.G5.30 el cual se lo puede descargar de

la pagina http://www-947.ibm.com/support/entry/portal/docdisplay?Indocid=MIGR-
5077693

Un vez que se ha instalado el programa se lo ejecuta y éste presenta la siguiente

pantalla.

Edk Mew Teds Hep

@ ] A

Initial Setup Tasks

Management Domain

[ 4k Sors Sutytens
A4 storage subsyshenis s that they can be corfigured or mznaged

@ iameienams Storace Subsyskems
Mams or renane stivage subsystens o meke them easiee o dffersrtiste,

A cantigre derts

Firmsare bo 07 2
shis specfic upgrade task,

Accessibility

Inhesk: System Settngs
Lnheri: $yskem sellings lar coler and fant alows the [ Systen Sleraga O3 soflwiare b

arse Haneger upgyade & stovage subsyetem fromre-07 s s corroller
ater. You cernol usa the Dovwiload Corkroler Fimerars option b the Susystem Management #indow to cmplste

shiings you def e tvaugh your

Figura 4.16 Pantalla de inicio DS Storage Manager
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Aqui escoger la opcion “Afadir subsistema de almacenamiento” donde se ingresa
las direcciones IP que por defecto trae el IBM DS4700. Como se muestra en la

siguiente pantalla.

What are in-band and out-of-band management connections?

Adding controllers with more than one Ethernet port

What if my system only has one controller?

Select a management method:

(@) Out-of-band management:
Manage the storage subsystem using the controller Ethernet connections.
Controller (DMS/Metwork name, IPv4 address, or IPve address):

192.168.123.101
Controller (DMS/Metwork name, IPv4 address, or IPvE address):

[192. 168. 178. 102

() In-band management:
Manage the storage subsystem through an attached host.

Host (DNS/Network name, IPv4 address, or IPvE address):

Add Cancel Help

Figura 4.17 Acceso al Storage IBM DS4700

Una vez dentro del software de administracién; proceder a cambiar las

direcciones IP por las definidas en la etapa de disefio.

= DS4700_SinergyHard - Change Network Configuration “

Ethernetport:  Controller A, Port 1 v
Controller A DNS/MNetwork name:
Port 1 MAC address: 00:a0:b8:48:72:96
Speed and duplex mode: Auto-negotiate w

Enable IPv4

[[] Enable 1Pv6

IPv4 Settings | IPv6 Settings
IPv4 Configuration:
(7) Obtain configuration automatically from DHCP server

(@) Specify configuration:

IP address:

192 | 168, 1), 1
Subnet mask:

255| | 255| | 255| | ©

Controller A gateway:
192,168.1.254
Change Controller Gateway...

Cancel Help

Figura 4.18 IP Controladora A
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= DS4700_SinergyHard - Change Network Configuration

Ethernet port:
Controller B DMNS fMetwork name:
Port 1 MAC address: 00:a0:b8:48:492:3e

Speed and duplex mode: Auto-negotiate v

Enable IPv4
Enable IPvE

IPw4 Settings | IPvs Settings

IPv4 Configuration:
() Obtain configuration automatically from DHCP server

() Specify configuration:

IP address:

122 | | 168, 1) 2
Subnet mask:

255| | 255, | 255, a
Controller B gateway:
192.1658.1.254

Change Controller Gateway...

()4 Cancel Help

Figura 4.19 IP Controladora B

Configuradas las IPs de administracion se procede a crear los espacios de

alojamiento de las maquinas virtuales.

Como primera tarea se crea un Raid 5 con todos los discos de Storage IBM
DS4700 y posterior a esto se crearan los espacios de almacenamiento de las

maquinas virtuales.

Para crear el arreglo, dentro de la herramienta de configuracion, se elije la
pestafia “logical’ y sobre el espacio no configurado se da click derecho y se elije
“crear un arreglo”, lo cual despliega la siguiente pantalla.
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Figura 4.20 Creacion del Raid 5

Aqui se elige el nivel de arreglo; que para el presente proyecto es: RAID 5, como

se muestra en la figura anterior.

Posterior a esto se elije los discos que van a conformar el arreglo, luego se debe
seleccionar, afadir y calcular capacidad, cuando la herramienta calcula la

capacidad se seleciona finalizar.

Del espacio total disponible se divide en dos LUNs* ; una de 400GB y otra de
900GB.

Para la cracion de la LUNs, dentro del DS Storage Manager, se elije la pestafia
“logical”, dentro del contenido de esta pantalla se elije el arreglo, el cual servira

para la creacion de las LUNSs.

Sobre el arreglo se da click derecho y es elije “crear un disco l6gico”, esto abrira la

pantalla que se muestra en la siguiente figura.

% LUN.- Ntimero de Unidad Légica, nimero que define | a identificacion de un disco dentro la SAN.
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7 DS4700_SinergyHard - Specify Capacity/Name (Create Logical Drive) d

On this sreen, you specify the capadity and unique name for an individual logical drive. You must indicate exactly how much of the
ay's avalable capacity you want to allocate for an individual logical drive.

NOTE:Make sure to leave some free capaity if you want to create more logical drives on the same array.

Logical Drive parameters
Arayname;  SinergyHard
Array RADD level: RAID 5
Free capacity: 1,362,304 (GB)
New logical drive capadty: Units:
w004 |e v
Logical Drive name (30 characters masximum):
Virtuzles

Advanced logical drive parameters:
. -commended settings

() Customize settings (I/0 characteristics and controller ownership)

< Back Next > Cancel Help

Figura 4.21 Creacion de LUNs

En la pantalla mostrada en la figura anterior se procede a indicar el tamafo del

disco logico y el nombre que lo va a representar.

A continuacion es necesario definir los dos nodos que tendran acceso a las LUNs
creadas, como es requerimiento de la solucibn de Vvirtualizacion el
almacenamiento debe ser compartido, es decir que los dos nodos tengan acceso

a los mismos espacios de almacenamiento.

Para realizar esta tarea, primero se debe elegir la pestafia setup dentro del DS

Storage Manager.

Dentro de Setup es necesario elegir “definir manualmente los hosts”, lo cual abrira

el asistente de creacion de host.

Aqui se debe poner el nombre del host y elegir los puertos de las tarjetas de fibra
canal pertenecientes a ese host, en los cuales se debe definir un alias para los
puertos de fibra y finalmente se elije “siguiente” como se muestra en la siguiente

figura.
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The host communicates with the storage subsystem through its host bus adapters (HBAs) or its ISCSI initiztors where each
physical port has a unique host port identifier. In this step, select or create an identifier, give it an alias or user label, then add it
to the list to be assodated with host node2.

How do I match & host port identifier to a host?

Choose a method for adding a host portidentifier to a host:

(@) Add by selecting a known unassodated host port identifier

Known unassodated host port identifier:
| 21:00:00: 1b: 32:8F:96:06

{1 Add by creating a new host port identifier
Mew host port identifier (16 characters reguired):

Alias (30 characters maximum):

Add ¥ Remove &

Host port identifiers to be associated with the host:

Host Port Identifier Aliaz [ User Label
21:00:00: 1b:32:81:96:06 wwn Inode2

| <Back || MNext> || Cancel || Hep |

Figura 4.22 Creacion de servidores que tendran acce  so al IBM DS4700

En la siguiente pantalla es necesario elegir el tipo de sistema que accedera al
almacenamiento. Para el presente proyecto se elige LinuxCluster, con el propésito
de que se pueda acceder al almacenamiento en simuntaneo junto con los otros
hosts.

Con las tareas anteriores completadas se procede a presentar los discos l6gicos a
los hosts definidos.
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Para esto, dentro de la pestafia “mappings” se eligen los discos virtuales creados
y sobre estos se da click derecho y se selecciona “definir mapeo adicional”, lo cual
despliega una pantalla en donde se debe elegir el host al cual se quiere asignar el
disco légico. Para el presente proyecto se elije el grupo de hosts que intervienen

en la plataforma de virtualizacion.

Como resultado de las tareas ejecutadas, los servidores que se van a utilizar en la
implementacion de la solucién de virtualizacion pueden acceder a los discos

l6gicos de 400 GB y 900 GB como se muestra en la siguiente figura.

orage Subsystem View Mappings Array Logical Drive Controller Drive Advanced Help

B % %] 0 = 9]

DS4700_SinergyHard (€ Optinal

I@ Semmary | ff- Lopea | "ysu‘ E‘i Mappngs | ’jv E%-AI @ 5,5::-]

e Subsystem DS4700_SinergyHard

Accessible By LN Logical Drive Capadity Type
Host Group RHEV 1 400,000 GB Standard

Host Group RHEV 2 900,000 GB Standard

defined Mappings

Host Port Identifiers

oup RHEV

Figura 4.23 Creacion de Host y presentacion de LUNs

4.3.3. IMPLEMENTACION DE RED HAT ENTERPRISE VIRTUALIZATION

Para la instalacion de la solucion de virtualizacion se debe tener en cuenta los

requisitos de hardware y software.

4.3.3.1.Requisitos de Hardware

Para asegurar un correcto funcionamiento de la solucion se debe disponer de

minimo un servidor, fisico o virtual, que tenga:
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» Un CPU dual core.
» 4 GB de memoria RAM.
» 25 GB de almacenamiento local.
» Unainterfaz de red de 1 Gbps.
Dependiendo del tamafio de la implementacién estos valores pueden variar

4.3.3.2. Requisitos de Software

Para la implementacion de la solucion de virtualizacion de debe disponer de los
siguientes requisitos de software:

» Red Hat Enterprise Linux Server.

» Red Hat Enterprise Virtualization.

» JBoss Enterprise Application Platform.

Dentro de los canales de software antes descritos se encuentran los paquetes

necesarios para poder instalar la herramienta de virtualizacion.
4.3.3.3.Instalacién de Red Hat Enterprise Virtualization Manager
Con el servidor corriendo Red Hat Enterprise Linux Server se procede a suscribir

a los canales de software necesarios para poder instalar Red Hat Enterprise
Virtualization Manager.

B root@rhevm:~ = =

[rootE@rhevm ~]1# rhn—-channel ——list "~
Jdbappplatform—6—-x86_ 64—server—6—rpm

rhel-x86 64-server—6

rhel-x86 6f4-server—-6—rhevm—3.1

Figura 4.24 Lista de canales de software

Una vez hecho esto se debe ejecutar la sentencia de instalacion de Red Hat

Enterprise Virtualization Manager y sus dependencias.

[root@rhevm ~]#% yum install rhevm
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Se procede con la configuracion de Red Hat Enterprise Virtualization Manager,

para esto es necesario tener definido lo siguiente:

Y

Los puertos de acceso HTTP y HTTPS.
El nombre de dominio completo del servidor.

La localizacion de la base de datos. Esta puede ser local o remota, para

esta implementacion se usara la base de datos local.

El nombre de la Organizacibn que se usard cuando se creen los

certificados de seguridad.

El tipo de almacenamiento que se utilizara.

La ruta donde se almacenaran las imagenes .iso que se utilizara para la

instalacion de las maquinas virtuales, para esta implementacién se utilizara

el mismo servidor.

I[rout@mem‘r ~]% rhevm-setup
Welcome to RHEV Manager setup utility

In order to proceed the installer must stop the ovirt-engine service

fWould you like to stop the ovirt-engine service? (yes|no): yes

Stopping ovirt-engine service... RHEV Manager uses httpd to proxy requests to the application server.

It looks like the httpd installed locally is being actively used.

The installer can override current configuration .

Alternatively you can use JBoss directly (on ports higher than 1024)

Do you wish to override current httpd configuration and restart the service? ['yes'| 'no'] [yes] : yes
HITP Port ([80] : 1080

HTTPS Port [443] : 1443

Host fully qualified domain name. Note: this name should be fully resolvable [rhevm.sinergyhard.com.ec] :
Enter a pazsword for an internal RHEV Manager administrator user (admin@internal) :

Confirm password !

Organization Name for the Certificate [sinergyhard.com.ec] :

The default storage type you will be using ['NFS'| 'FC'| 'ISCSI'| 'POSIXFS'] [NFS] : EC

Enter DB type for installation ['remote'| 'local'] [loeal] : local

Enter a password for a local RHEV Manager DB admin user (engine) @

Confirm password

Configure NFS share on this server to be used as an I50 Domain? ['yes'| 'no'] [ves3] : yes

Local I50 domain path [/var/lib/exports/iszo] : /home/instaladores

Firewall ports need to be opened.

The installer can configure iptables automatically overriding the current configuration. The old configuration will be backed up.
Alternately you can configure the firewall later using an example iptables file found under /etc/ovirt-engine/iptables.example
Configure iptables ? ['yes'| 'no']: yes

RHEV Manager will be installed using the following configuration:

override-httpd-config: yes

http-port: 1080

https-port: 1443

host-fgdn: rhevm. sinergyhard.com.ec
anth-pass: RERFRERE

Org-name! zinergyhard.com.ec
defanlt-de-type: FC
db-remote-inatall: local
db-local-pass: FRERRIIE

nfs-mp: /home/inztaladores
config-nfa: yes
override-iptables: yes

Proceed with the configuration listed above? (yes|no): I

Figura 4.25 Configuracion del Portal de Administrac ion
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La herramienta se integra con IPA server para la gestion de usuarios, esta tarea

se logra ejecutando el siguiente comando:

[root@rhevm audit]# rhevm-manage-domains -action=add -domain=sinergyhard.com.ec

—provider=IPA —user=admin —interactive

Lo siguiente es ingresar al portal de administracion para lo cual se debe ingresar

http://rhevm.sinergyhard.com.ec:1080 en un explorador web

Ie@ﬁ http://thevm.sinergyhard.com.ec:1080/ P~-Be H. Red Hat | RHEVM ‘ ‘

‘ Red Hat Enterprise Virtualization

Welcome to Red Hat Enterprise Virtualization Manager.
Version 3.1.0-50.el6ev

Portals

User Portal
Web Admin Portal
Reports Portal

Documentation

Administration Guide [PDF]
command Line Shell Guide [PDF]
Developer Guide [PDF]
Evaluation Guide [PDF]
Hypervisor Deployment Guide [PDF]
Installation Guide [PDF]

Power User Portal Guide [PDF]
Quick Start Guide [PDF]
Technical Reference Guide [PDF]
User Portal Guide [PDF]

V2V Guide [PDF]

Support

Figura 4.26 Portal de Administracion

Se debe elegir el Web Admin Portal para poder ingresar al portal y luego se deben

ingresar las credenciales por defecto:

Usuario: admin
Password: El indicado en el proceso de la instalacion

Dominio: internal
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Administrador de virtualizacion abierto

Nombre de usuario  |admin

Contrasena ITYTTITIETIT]

Dominio internal e

Inicio de sesién |

espanol

Figura 4.27 Pantalla de login

4.3.3.4.Instalacién del médulo de reportes

La herramienta de virtualizacion provee un moédulo de reportes para la
infraestructura virtual.

Para iniciar la instalacion del médulo de reportes se debe ejecutar los siguientes
comandos.

[root@rhevm ~]#% vum install rhevm-dwh

[root@rhevm ~]#%# vum install rhevm-reports

Se procede a configurar el médulo de reportes para lo cual se debe ejecutar:

[root@rhevm ~]# rhevm-reports—setup

Como resultado el comando ayudara a ingresar la contrasefia para los dos
usuarios rhevm-admin y superuser ; al final podemos ingresar al portal de
reportes: https://rhevm.sinergyhard.com.ec:1443/rhevm-reports/
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Figura 4.28 Portal de reportes

4.3.3.5.Instalacion de Red Hat Enterprise Virtualization Hypervisor

Los hosts de virtualizacion entregan sus recursos fisicos para la creacién de las

maquinas virtuales.

A partir de los medios fisicos se procede con la instalacién de los hypervisores.

Automatic boot in 23 seconds...

ENTERPRISE
g, VIRTUALIZATION

Figura 4.29 Inicio de la instalacion

Se debe seleccionar los discos duros donde se instalara el software de
virtualizacion.
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RHEV Hyperwvisor 6.3-28138129.8.e16_3

Please select the disk to use for booting RHEU Hypervisor

Location Device Name Size
Local » FibreChannel 3688588e¢B0BB8BBBAR342eabbd58c47al 135 GB
Other Device

Disk Details

Device sdev/mapper3688588cBHABAAAAA342eabbd58c47abBa
Model Logical _Volume

Bus Type Local ~ FibreChannel

Serial 36HAS5HBeABBBBBABA34Zeabbd58c47aba

Size 135GB

Description unknown

{Quit> <Back> <Continue>

Figura 4.30 Seleccién del disco duro para lainstal  acion

Finalmente se establece una clave para el acceso local y poder configurar los

hypervisores.

RHEV Hypervisor 6.3-Z8138129.8.el6_3

Require a password for local console access?

Password: I IR IN

Confirm Password: sssssssxsssx

LQuit> <Back> <Install>

Figura 4.31 Definicion de la clave para el acceso| ocal

Al finalizar la instalaciébn se requiere un reinicio del hypervisor y concluye la

instalacion.

Finalizada la instalacion se debe configurar los siguientes valores en cada uno de
los hypervisores:

» Nombre completo de dominio.

» Valores de DNS.
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» Valores de NTP.
» Valores IP.
» Nombre completo de dominio del administrador de virtualizacion para

registrar los hypervisores.

Como primera accion se define el nombre completo de dominio del hosts de

virtualizacion y las direcciones de los servidores DNS y NTP. Ver Figura 4.32

Remote Console - 1 - nodo1 - Windows Internet Explorer

RHEV Hypervisor 6.3-28138129.8.el6_3
localhost.localdomain

Status

Network System Identification

Security Hostname : nodol.sinergyhard.com.ec___________
Keyboard

SNHMP DNS Server 1: 192.168.1.253___
Logging DNS Serwver 2:

Kernel Dump

Remote Storage NTP Serwver 1: 192.168.1.2%2____

CIM NTP Server 2:

RHEU-M

Red Hat Network Device Status Mode 1 MAC Address

ethB Unconf igured Broadcom C 34:48:b5:dc:43:4c
ethl Unconf igured Broadcom C 34:48:b5:dc:d3:4e
ushB Unconf igured 36:48:b5:de:d3:4f

<Flash Lights to Identify> <Apply> <Reset>

Figura 4.32 Definicién del nombre del hosts

También se debe definir la direccion IP para la administracion del host de

virtualizacion.

RHEV Hypervisor 6.3-208138129.8.el6_3
nodol.sinergyhard.com.ec

Interface: ethd Driver: bnxZ
Protocol: Dizsabled Uendor : Broadcom Corporation NetX
Link Status: Inactive MAC Address: 34:48:b5:dc:d3:4c

IPv4 Settings

[ 1 Disabled [ 1 DHCP [=] Static

IP Address: 192.1668.1.241  HNetmask: 255.255.255.8___
Gateway: 192 .168.1.254__ _

ULAN ID:

(ﬂpplg)7 <Back> <Reset>

Figura 4.33 Definicion de direccién IP
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Como acciones adicionales y opcionales se puede habilitar el acceso remoto,
cambiar el tipo de entrada para el teclado, habilitar el servicio de SNMP, entre lo

mas destacado de la configuracion.

La parte mas importante de la configuracién de los hosts de virtualizacion, es el

registro de los mismos ante el administrador de virtualizacion.

RHEV Hypervisor 6.3-20138129.8.el6_3
nodol.sinergyhard.com.ec

Status

Network RHEU-M Conf iguration

Security Management Server: rhevm.sinergyhard.com.ec_
Keyboard

SHHP Management Server Port: 1443

Logging

Kernel Dump [#] Connect to RHEU-H and Validate Certificate
Remote Storage

CIM Optional password for adding node through RHEU-M UI
RHEU-HM Password: __

Red Hat Network Conf irm Password:

<Apply> <Re=et>

Figura 4.34 Registro ante el administrador de virtu  alizacion

Validar y aceptar los certificados y finalizar el registro de host, como se muestra
en la Figura 4.35

RHEU Hyperwvi=zor 6.3-Z813A129.8.el6_3

nodol.sinergyhard.com.ec

[RHEU-M Conf iguration

RHEU-M Conf iguration Successfully Updated

Figura 4.35 Registro de Hosts
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CONFIGURACION DE LA INFRAESTRUCTURA VIRTUAL

La adecuada configuracion de la infraestructura virtual nos permite tener una

infraestructura altamente disponible y escalable.

4.3.4.1.Centro de datos

El centro de datos definido por software es el elemento basico dentro de la

infraestructura virtual.

El centro de datos es un contenedor de elementos fisicos y virtuales pues

contiene:

VvV V.V V V VYV V

Los hypervisores.

El cluster de virtualizacion.
Las redes logicas.

El almacenamiento.
Usuarios y roles

Las maquinas virtuales.

Las plantillas de maquinas virtuales.

Procedimiento para la creacion del centro de datos

Seleccionar la pestafia centro de datos para listar los centros de datos
existentes.

Click en Nuevo para desplegar la pantalla de Nuevo Centro de Datos.
Ingrese el nombre y la descripcion del centro de datos.

Seleccione el tipo de almacenamiento, la version de compatibilidad y el
modo de cuota.

Click en OK para crear el nuevo centro de datos.
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Modificar el centro de datos /m

Mombre [SinergyHard |
Descripcion [The default Data Center |
Tipo |F|Dre Channel ﬂ
Version de compatibilidad |3.‘I ﬂ
Modo de cuota bsaved g
L OK | Cancelar

Figura 4.36 Creacion de cluster

4.3.4.2 Cluster

El cluster es una coleccion de servidores fisicos con caracteristicas similares, que

trabajan juntos para proveer los recursos de computo.

Procedimiento para la creacion de un nuevo cluster:

1. Seleccionar la pestana cluster para listar los cluster existentes.
Click en nuevo para abrir la ventana de “Nuevo Cluster”.
Seleccionamos el data center del cual sera miembro el cluster.
Ingresamos el nombre y la descripcion del cluster.
Seleccionamos el tipo de CPU para el cluster.

o & DN

e

-

Centro de datos SinergyHard W

Optimizacién de

D Nombre de referencia |CIuSinergy ‘

Al (R EEEE Descripcién Cluster Sinergy \
Nombre CPU Intel Westmere Family W
Versién de compatibilidad |3,1 ﬂ
Habilitar el servicio Virt

Habilitar el servicio Gluster [

OK Cancelar

Figura 4.37 Creacion del cluster
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6. Click en optimizacion de memoria, para habilitar la comparticion de
memoria dentro del cluster.

Modificar el clister /f}

General

) Ninguno
Optimizacién de No esta habilitada la funcionalidad para
memona compartir Ias paginas de memoria
Politica de resistencia ® Para carga de servidor

0 Para carga de escritorio

OK | Cancelar

Figura 4.38 Optimizacion de memoria

7. Click en la pestafia Resilience Policy para seleccionar politica de

migracion de maquinas virtuales.

Modificar el clister

General @ nai A ]
\®) Migrar maquinas virtuales

Optimizacion de
memoria

Politica de resistencia [l

) No migre las maquinas virtuales

) Migrar solamente mdquinas virtuales altamente

OK | Cancelar |

Figura 4.39 Politica de migracién de maquinas virtu  ales

8. Click en ok para crear el nuevo cluster.
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4.3.4.3.Hypervisores

Una vez que se instalaron los hypervisores y se registraron contra el
administrador de virtualizacion, el paso siguiente es dar la aprobacion desde el

portal de virtualizacion.

En la pestafia de host, se puede observar los hypervisores registrados y aprobar
el host, para ser administrado.

Como tareas adicionales se debe asignar el Centro de Datos y cluster al cual va
pertenecer.

X

| I e x e

Modificar y aprobar el host '

=T
| Gestién di i et o -
o] S

SPM
Nombre nodo2 sinergyhard.com.ec X
i i 192,168 1.242

OK || Cancelar |

Figura 4.40 Aprobacion del host

También se debe configurar la gestion de energia, lo que nos permitira realizar
apagados Y reinicios remotos del hypervisores.
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Modificar Host Z ‘

General [ Habilitar 1a gestién de energia

SPM Nombre de usuario USERID

Contrasefia ]

Tipo bladecenter

Puerto [

Casilla [

Opciones [

Use una lista de Tlave=vaior' o llave"

Asegurar O

Prueba  Test Succeeded, Host Status is: on

OK || Cancelar

Figura 4.41 Configuracion de la gestion de energia

Adicional a esto es necesario configurar el Storage Pool Manager, quien es el que

coordina las acciones de acceso al almacenamiento compartido.

Modificar y aprobar el host ~ A

General Prioridad SPM

Gestién de energia OBajo
® Nomal

SPM
OAta

oK || Cancelar

Figura 4.42 Prioridad del SPM

Finalmente se muestra en pantalla los host aprobados
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i " . s Market Place
n: admin | Configuracion | Gufa | Sobre | Terminar sesidn i ekt e |

S B

Ultimo mensaje: ' 2013-abr-26, 23:47 Host nodo2 sinergyhard.com.ec parameters were updated by admin.

Nuevo Modificar Mantenimiento Geshion de energia v Asignar efiquetas. Flv 12
Nombre Nombre de host1P Clister Centro de datos Estatus Carga Memoria  CPU Red

- =

& nodo2 sinergyhard com.¢ 192.168.1.242 CluSinergy SinergyHard Up omMvs|  [a% 0% [0% |
< >
General | Méquinas virtuales | Interfaces de red | Hooks del host | Permisos Eventos
Version §0 - RHEV Hypervisor - 6 MVs activas: ] Memoria fisica 15940 MB total, 838 1
Version del kernet 32-2 Compartir pagina de memoria: Aciive Tamaio swap 12067 MB total, 0 ME
Versién KVM 0 g ; Péginas largas automiticas:  Always Memoria compartida: 0%
Versidn VDSM : vdsm-4.9.6-45 2 elf_ Namero de CPUs: Memoria libre maxima para programar nuevas MVs: 15619 MB
Versién de SPICE: 0.10.1- 10.e16 Nombre CPU
Nombre iniciador iSCSI: iqn 1994-05 comredr  Tipo CPU:

Figura 4.43 Hosts aprobados

4.3.4.4.Asignacion del Almacenamiento

Tal como se definid en la creacién del centro de datos, se debe afiadir un espacio

de almacenamiento compartido tipo fibra canal.

Para realizar esta tarea se hace click en la pestafia almacenamiento y se elige la

opcion nuevo dominio; se debe especificar a qué centro de datos le asignamos el

almacenamiento y el tipo de almacenamiento.

Nuevo dominio

Centro de datos [sinergyHara (Fiore channen ~
Funcién de dominio Tipo de almacenamiento Formato
uUsar host nodo1.sinergyhard.com.ec
B oo Tomaiol o e ue oo e wemaoor |12 oot raeeas || Serm N
[] 3600a0b800048463e0( 10GB 1 Free IBM 1814  FASIT SIBM_1814_FASIT
[] 3600508e0000000003¢ 135GB 1 Used  LSILOGIC Logical Volume
360080b80004872960( 400GB 1 Free IBM 1814  FASIT SIBM_1814_FASIT
Vv
ok | Cancelar |
L 2

Figura 4.44 Asignacién de almacenamiento
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4.3.4.5.Creacion de las maquinas virtuales

Red Hat Enterprise Virtualization permite la creacion de escritorios virtuales y
servidores virtuales. Una maquina virtual es la implementaciéon de un computador

via software.

La presente herramienta de virtualizacion soporta los siguientes sistemas

operativos para la creacion de las maquinas virtuales.

Red Hat Enterprise Linux 3 (32 bit and 64 bit)

Red Hat Enterprise Linux 4 (32 bit and 64 bit)

Red Hat Enterprise Linux 5 (32 bit and 64 bit)

Red Hat Enterprise Linux 6 (32 bit and 64 bit)

Windows XP Service Pack 3 and newer (32 bit only)

Windows 7 (32 bit and 64 bit)

Windows Server 2003 Service Pack 2 and newer (32 bit and 64 bit)
Windows Server 2008 (32 bit and 64 bit)

Windows Server 2008 R2 (64 bit only)

YV V.V V V V V V V

A continuacion se detalla el proceso de creacion de la maquina virtual.

1. Ir a la pestafia de maquinas virtuales y se hace click en la opcion nuevo

servidor para un servidor virtual o nuevo escritorio para un escritorio virtual.

2. Seleccionar el centro de datos y cluster donde se debe ejecutar el servidor
0 escritorio; es posible también crearlo a partir de una plantilla existente. Se
ingresa un nombre, una descripcion, el tamafo de la memoria, el nimero

de nucleos, cpu's y el tipo de sistema operativo.



Ejecucién inicial

Consocla
Host

Alta disponibilidad
Psignacién de recursos
Opciones de arrangue

Propiedades
personalizadas

Centro de datos

Claster de hosts

Nombre
Descripcion

Basado en la plantilla

Tamafio de la memoria
Total de CPUs virtuales

*' Parametros avanzados

Sistema operativo

|sinergytiara

[clusinergy

[wPN |I

[sHvpn |

[Blank

[1024 mB ]
= |

Red Hat Enterprise Linux 6.x x64

Ok Cancelar

Figura 4.45 Opciones generales
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3. Seleccionar para la ejecucion inicial el huso horario y si existe el dominio.

Modificar la miquina virtual Servidor IA

General

Consola

Host

Alta disponibilidad
Asignacién de recursos
Opciones de aranque

Propiedades
personalizadas

General

Windows

Dominio

(GMT-12:00) GMT-12:00 &

TN T 0000 T~

KAT NA4-NO Dl Ti

(GMT-08:00) Pitcaim Standard Time
(GMT-07:00) Mountain Standard Time
(GMT-07:00) GMT-07:00

(GMT-06:00) Central Standard Time
(GMT-06:00) Easter Is.
(GMT-06:00) GMT-06:00

(GMT-06:00) Galapagos Time

(GMT-D5:00) Eastern Standard Time

(GMT-06:00) Colombia Time

(GMT-05:00) Cuba Standard Time

(GMT-05.00) Peru Time

(GMT-06:00) GMT-06:00

(GMT-04:30) Venezuela Time
(GMT-04:00) Atlantic Standard Time
(GMT-D4:00) Western Argentine Time
(GMT-04:00) Paraguay Time
(GMT-04:00) Amazon Time
(GMT-04:00) Guyana Time

Time

OK || Cancelar |

Figura 4.46 Ejecucion Inicial
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4. Seleccionamos la consola que deseamos utilizar puede ser VNC* o

Spice®'.

Modificar la maquina virtual Servidor

General Protocolo [wvne ]
Ejecucion inicial Soporte USB [Disabied |
Host

Alta disponibilidad
Asignacion de recursos
Opciones de arranque

Propiedades
personalizadas

OK Cancelar

Figura 4.47 Consola de la maquina virtual

5. Se puede seleccionar el hypervisor donde se ejecutara la maquina virtual o

dejar que se ejecute en cualquier hypervisor del cluster.

Nueva Servidor maquina virtual

General Ejecutar en:
Ejecucion inicial ® Cualquier host en el cliister
Consola O Especifico  |nodo.sinergy ec
Opcionss de s
Alta disponibilidad Ejecutar la MV en el host seleccionado (no se permite migracion)
Asignacion de recursos [[] Permitir la migracién de la MV sclo a peticién especffica del
-administrador (el sistema no disparara la migracion automatica de esta

Opciones de arranque
MV)

Propiedades

personalizadas

Topologia de anclado de la CPU

Formato: v#pf_v#p]

Examples:

«0#0 => pin vCPU 0 to pCPU 0

*0#0_1#3 => pin vCPU 0 to pCPU 0 and pin
vCPU I to pCPU 3

#1#1-4,"2 => pin vCPU 1 to pCPU set 1 to
4, excluding 2

OK | Cancelar

Figura 4.48 Seleccién de hypervisor

¥ VNC.- Programa que permite tomar control de un servi  dor remoto.

s Spice.- Es un programa de co6digo abierto que permite una representacion remota de un sistema

virtual.
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6. Se configura la alta disponibilidad y también la prioridad de migracion y
ejecucion; es decir en un eventual apagon cuales son las maquinas que se

van a encender primero.

Nueva Servidor maquina virtual / »

General ["] Attamente disponible

Ejecucion inicial . . L N
Prioridad para la cola de ejecucion/migracion:

Consola -~
® Bajo

Host -

() Medio
| || Arta disponibilidaa O Ao
Asignacicn de recursos

Opciones de arranque

Propiedades
personalizadas

Figura 4.49 Alta disponibilidad

7. La asignacion de recursos nos permite garantizar los recursos de memoria
minimos que necesita la maquina virtual para poder funcionar
adecuadamente.

Nueva Servidor maquina virtual /E

1 General Asignacién de la memoria:

q o s ) ) - -
Ejecucin inicial Memoria fisica garantizada |34] MB |
Consola
Host Asignacién de (Solo ests disponible cuando se selecciona una

almacenamiento: plantiila)

JI] Alta disponibilidad Provisionamiento de plantilla Delgado

® Clonar

Opciones de arangue

Propiedades
personalizadas

Figura 4.50 Asignacion de recursos
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8. Opciones de arranque permite establecer la secuencia de booteo de la

maquina virtual y asignar ademas el DVD del sistema operativo que se
desea instalar.

Nueva Servidor maquina virtual /’ﬂ

]
General Secuencia de arranque:
Ejecucion inicial Primer dispositivo |Disoo duro ﬂ
Consola Segundo dispositivo |[Ningun0] ﬂ
Host Adjuntar CD O | ﬂ

Alta disponibilidad

Opciones de arranque de Linux:
Asignacidn de recursos

Rutal del kernel |

ruta initrd |

Propiedades
personalizadas Pardmetros del kernel | |

Figura 4.51 Opciones de arranque

Con esto finaliza la creacién de la maquina virtual, como pasos adicionales se

debe afiadir un disco para instalar el sistema operativo, asi como las interfaces
virtuales.

Q 4 SetUp Windaws

£7 Windows 7 Uttimate

Choose a user name for your account and name your computer to distinguish it on the network.

Type a user name (for example, John):
User

Type a computer name:
User-PC

Copyright @ 2009 Microscft Corporation, All rights reserved.

—

Figura 4.52 Instalacion de la maquina virtual
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4.3.4.6.Creacion de Plantillas

Para cumplir con los propoésitos del presente proyecto de titulacion es necesario la
creacion de plantillas predisefiadas que permitan entregar puestos de trabajo en

cuestidon de minutos.

Aqui se explicara el proceso de creacion de una plantilla de Windows y una de

Linux.

4.3.4.6.1 Plantilla de Windows

Para la creacion de una plantila de Windows se debe hacer el uso de la
herramienta sysprep® propia de Windows; esta herramienta nos permite borrar

las personalizaciones de las maquinas virtuales.

En el proceso de generacion de la maquina virtual se debe seguir los siguientes

pasos:

Abrir el REGEDIT®® en Windows.
Abrir HKEY _LOCAL_MACHINE — SYSTEM — SETUP.

Anadir un nuevo valor de cadena

P N PR

Ingresamos los siguientes valores en los campos provistos

Value name: UnattendFile

Value data: a:\sysprep.inf

5. Ejecutar la herramienta sysprep ubicado en la siguiente ruta
C:\Windows\System32\Sysprep.

Seleccionar Generar en la herramienta.

7. Click en OK para empezar la generacion de la maquina virtual.

% Sysprep.- Herramienta que permite eliminar estanda  rizaciones de una instalacién de Windows.

% REGEDIT.- Herramienta gue permite editar los registr  0s de los sistemas operativos Windows.
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4.3.4.6.2 Plantilla de Linux

Para la creacion de plantillas Linux se debe seguir los siguientes pasos:

1.

Como root correr el siguiente comando:

touch /.unconfigured

Remover la claves ssh para lo cual se ejecuta

rm -rf /etc/ssh/ssh_host_*

Establecer el nombre de la maquina como
HOSTNAME-=localhost.localdomain

Remover el /etc/udev/rules.d/70-* para lo cual se ejecuta

rm —rf /etc/udev/rules.d/70-*

Remover la linea HARDWARE de las interfaces de red en

/etc/sysconfig/network-scripts

Una vez generadas las maquinas virtuales que serviran para la creacion de las

plantillas se procede con la generacion de las mismas.

Para realizar esta actividad se deben ejutar los siguientes pasos:

Y

Dirigirse a la pestafia de maquinas virtuales.

Elegir la maquina que se ha generado y apagarla.

Sobre la maquina elegida dar click derecho y seleccionar la opcion realizar
plantilla, esto presentara la siguiente plantalla.

Como se observa en la siguiente figura se debe ingresar un nombre para la

plantilla, una descripcion y el cluster al cual pertenece.



Nueva plantilla

plantilla

Nombre de referencia [Clientes

Descripcién [win7 x|
Clister de hosts ‘C\uSmsrgy il
Asignacién de discos:

Alias Tamaiio virtual Destino

30 GB VMs v

Permitirle a todos los usuarios el acceder a esta

QK | _Cancelar
—

Figura 4.53 Creacion de plantillas

4.3.4.7.Creacion de Pools
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Esta utilidad nos permite entregar los servicios bajo demanda.

Las maquinas virtuales estaran disponibles siempre para ser asignadas a un

usuario, pero jamas se le entregara la misma maquina.

Los datos en estas maquinas virtuales no son persistentes después de un reinicio.

Para la creacion de un Pool de maquinas virtuales se debe seguir los siguientes

pasos:

1. En la pestafa Pool elegir nuevo pool

General

Pool

Ejecucién inicial
Consala

Host

Asignacién de recursos
Opciones de amanque

Propiedades
personalizadas

Centro de datos

Cluster de hosts

Nombre
Descripcion
Nimere de MVs

Preiniciado @

Basado en la plantilla

Tamafio de la memoria
Total de CPUs virtuales

¥ Pardmetros avanzados

Sistema operativo

-
]

|sinergyHard v]
|cusinergy v
|Lab_Red_Hat x|
|RHEL_Lab |
l2 J
[ J
|RHELE 3 v
[1024 mB |

[z

|Red Hat Enterprise Linux 6.xx64 [v]

Figura 4.54 Opciones generales del pool
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2. Seleccionar el tipo de pool, para nuestro caso automatico esto permite que

la maquina virtual regrese a su estado inicial automaticamente una vez que
se apague.

—
(oros
General Tipo de pool |Automatico ~]
Ejecucién inicial
Consola
Host

Asignacibn de recursos
Opciones de amranque

Propiedades
personalizadas

OK | Cancelar

Figura 4.55 Tipo de Pool

Seleccionar las opciones de ejecucion inicial donde se debe indicar el huso
horario y si existe el dominio.

(oo ™
General General

f| Pool Uso horario ‘(GMT—OE-:DD) Ecuador Time ﬂ
Consola Dominio ‘ ﬂ
Host

Asignacion de recursos
Opciones de arranque

Propiedades
personalizadas

OK | Cancelar

Figura 4.56 Opciones de ejecucion inicial
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4. Seleccionar el tipo de consola a utilizar.

Nuevo peol

General Protocolo [spice
Pool Soporte USB [Disablea
Ejecucion inicial Monitares [1
Host

Asignacién de recursos
Opciones de amanque

Propiedades
personalizadas

OK | cCancelar |

Figura 4.57 Opcién de consola

5. Seleccionar el hypervisor donde se debe ejecutar el pool.

General Ejecutar en:
Pool ® Cualquier host en el clister
Ejecucién inicial OEspecifico  |nodo1.sinergyhard.com.ec
Consola Opgit de &j 5 ig 6
m Ejecutar la MV en el host seleccionado (no se permite migracién)
Asignacion de recursos ["] No migrar la MV

Opciones de arranque

Propiedades
personalizadas

OK | cancelar |

Figura 4.58 Opcion de hypervisor



174

6. Seleccionar la asignacién de recursos. Se puede garantizar un valor menor

de memoria al valor definido.

(oweos

General
Pool

Ejecucion inicial

Asignacién de la memoria:

Memoria fisica garantizada

Asignacién de

[632MB

(Solo esta disponible cuando se selecciona una

ol almacenamiento: plantilla)
Host .
Alias Tamario virtual
RHELEDISK 30 GB

Opciones de arranque

Propiedades
personalizadas

Destino

VMs

OK | Cancelar

Figura 4.59 Opcién de asignacion de recursos

7. Selecciéon de las opciones de arranque, es posible modificar la secuencia

de booteo de las maquinas virtuales del pool.

(hwopa e

General

Pool

Ejecucién inicial
Consola

Host

Asignacion de recursos

Propiedades
personalizadas

Secuencia de arranque:
Primer dispositivo
Segundo dispositivo

Adjuntar CD O

Opciones de arranque de Linux:
Rutal del kernel
ruta initrd

Parametros del kernel

il

[co-RomM ~]
|Disco dure ﬂ
| [¥]
| |
| |
| |
OK | Cancelar

Figura 4.60 Opciones de arranque
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8. Se puede establecer el nUmero de maquinas pre iniciadas, esta se hace

desde la pestafia pool, modificar pool.

General T
oo [p— P =
Pool - - T
Clister de hosts [CiuSineray I~]
Ejecucion inicial
Gonsola Nombre [Cab_Red Hat l
Host Descripcién [Labs |
Asignacion de recursos e oreiniciadas I
Opciones de arranque - .
Incrementar el ndimero de MVs en el pool en
Propiedades
personalizadas Basado en la plantilla 0 | Mys
[RHELS3 |
Tamafio de la memoria [foza me ]
Total de CPUs virtuales ]
% Pardmetros avanzados
Sistema operativo [Red Hat Enterprise Linux 6.xx64 [»
OK || Cancelar |

Figura 4.61 Namero de maquinas pre iniciadas

9. Adicionalmente se debe asignar los usuarios que podran acceder al pool

creado.

Agregar permisos al usuario Z&

® Usuario/grupo especffico O Todos

Busqueda: |smergyhard,oom,ec |c:hguema ‘ GO
Primer nombre Apellido Nombre de usuario
[ carlos Figueroa cfigueroa@SINERGYHARD.COM.EC

Rol a asignar:

OK | Cancelar

Figura 4.62 Asignamos usuarios al pool

10.Al final se presenta la siguiente Figura que muestra el resumen de la

creacion del pool.



176

i . _ . . " Market Pl
& Vitualizacion empresarial de Red Hat \ Usuario en sesion: admin | Configuracion | Guia | Sobre | Teminar sesion —\: s

Buscar:  Pools: 1 ) v s B

Arbol Nuevo  Modficar Borrar

Expandifodas  Cernrarlodas 2 T =
Nombre Asigrar MVs MVs en ejocucion Tipo Descripcion

L)

General | Maquinas virtuales | Permisos

Agregar

Usuario Rol Permiso heredado
& admin (admin@internal) SuperUser (Sistema)
& Administrator (admin@SINERGYHARD.COMEC)  SuperUser SinergyHard (Centro de datos)

& Carlos Figueroa (cfigueroa@SINERGYHARD.COMEC) UserRole

Figura 4.63 Creacion del Pool

4.3.4.8.Migracion de Servidores fisicos o virtuales al amente Red Hat Enterprise

Virtualization

Para la migracion de maquinas fisicas o virtuales se hara uso de una herramienta

de terceros denominada Acronis. [121]

Antes de proceder con la migracion de las maquinas fisicas o virtuales al

ambiente RHEV se debe preparar el repositorio de exportacion:

1. En el portal de administracion de Red Hat Enterprise Virtualization, en la

parte de almacenamiento agregamos un nuevo dominio del tipo exports.

o Virtuaizacion empresaril de Red Hat ‘ Usuao en sesién: admin | Confguracidn | Gua | Sobre | Terminar sesign N bt |
Buscar: | Siorage: x JRd P |
: A I l._

Centros de datusl Clissters I Hosts |Almacenamiento | Discos | Méquinas virtuales | Pools | Plantillas | Usuarios " Panel | Eventos
Arbol Nugvo dominio  Importar dominio 2y 13
Expandiriodas  Cerar fodas - " - . 5 .

Nombre del dominio Tipo de dominio Tipo de almacenamiento ~ Formato Estatus a través del centro ¢ Espacio libre

L A Instaladores 180 NFS Vi Active 363GB

A YMimport Expart NFS Ul Active 24GB

Figura 4.64 Agregar dominio exports
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2. Hacer bootear con el disco Acronis el servidor que se desea migrar, Si se

dispone de un servidor DHCP éste

servidor a ser migrado.

asignara una direccion a nuestro

keypad keys.

A Arronlz Booieole Srjaat
I Acronis Bootable Agent

r'ou can manage this machine remotely or locally. For remote management,

connect Acranis Backup & Recowvery 11 Management Console to this machine
(seeits IF address below).

<R Manage this machine locally
@ You can back up and recover this machine's data and perform other

= operations.
Host name: |ocalhost
IP address: 169254292 Configure netwark..
169.254.156.7

r'ou can turn on MousekKeys to control the mouse pointer using the numeric
keypad. Press either CTRL+M ar F10 and control the pointer using the numeric

[ Turn off ” Reboot

Figura 4.65 Inicio de Acronis

Ly‘ rlaivrnns Saiiine)s g
I ¥ou can change settings of the network connections.
B atho ﬁ'} ethl
B =thl Wi
MNetwork, adapter:
Hardware address: 54:52:00:0F:07:F0
Status: Connected
Media type: Use Auto-MNegotiatian -
[C] Auto configuration
DHCF: Mot used
IF address: 192.168.1.97
Subnet mask: 255 265 266.0
DOMNE suffix
Default gatewsans:
OMNS servers:
WIS servers:
@) Help [ ok ][ cancel |

Figura 4.66 Establecer direccion IP



3. En la pantalla de bienvenida se debe escoger la opci6

debe elegir los discos a respaldar y a donde respaldar.
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n respaldar ahora, se

A Anpnls Halug @.Fi:tuﬁrj"l'l ~ Congasizl o Tils

&r

sicyinz (Lycal Cognzeiug) s (ot

4 Actions»  3E Toolsw [ Mavigationv (@ Helpw

Back up now
Specify backup location and start backing up the machine now.

What to back up

[terns to back up..

Remove ©. Disksfvolumes

Femove o Disk Iocalhost

Rermove . Dynamic Yolurm... localhost

(&) Shiow exclusicng
H Where to back up

Location... ]] Bequired

‘_’ Show archive comments
o) How to back up

Backup type I Full =

Validation | ot ~

Hide items (a1

Figura 4.67 Los discos a respaldar

34 Anronis Haoluo 4 Recovery | - Cognecied o Tois plachine (Local Cognecion as ruot

G-

A ArenlE

Back up now

Specify backup location and s

A

=5

How to back uj

What to back ul

lterns to back up

(&) Show exclusion
Where to back

Location

() Show archive cf

Backup type:

Validation:

=
I Enter a path to the vault and define a name for the new backup archive
% O Iter B3 Rename
EZ Create folder B3 Rename B2 Delete E- Personal
b E’ Personal
» 8 Local folders Archive name Owner Type Locates
» KL Metwark folders There are na items ta show in this view,
b b NFS drives
5 FTP servers
L SFTP servers

| Storage nodes

Figura 4.68 Elegir donde se almacena la imagen de |

a maquina
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4. Iniciamos el proceso de respaldo.

S Anconls Backug & Fasovary 1 - Connzeisd o Tiis baciing (Logel Gonnssion os oot [

&~ # Acionsw 3 Tools~ [ Navigation~ @ Help~ 4) pcronid

Welcome to 'localhost'

The console is

SA Einciig 515119 55740 Bl Deils —

ﬁ Back up no! | View details of backup plan 'Backup 5/5/13 5:37:23 PM'
P
<

! Specily backy
! Details Tasks Progress Histary | ‘Whatto back up ‘Where to back up Settings !

Q Details @ Stop

Name Machine Progress Startdate =
Actions
0 Apply Universal Red, | @1 Backing up disk localhost 8% 5/5413 5:39.57 PM
Navigation

Q Disk management

Figura 4.69 Proceso de respaldo

5. Para el despliegue de la maquina en la plataforma virtual se debe escoger,

en la pantalla de bienvenida restore.

Aqui se elige donde estéa la imagen del servidor fisico o virtual a desplegar
y los discos que se restauraran en el nuevo ambiente virtual Red Hat
Enterprise Virtualization RHEV.

( bv Y Actionsw £ Toolsw [ Nevigations @) Help=

Welcome to 'localhost'

The console is connected to a managed machine. Choose the action to perform o the ool to use.

Back up now ll Recover

'\/ Specify backup location and start backing up the machine now K/ Recover the data from an earlier created backup.

Actions

6 Apply Universal Restore r _ Browse vaults
Navigation

_-/\, Disk management Log

Figura 4.70 Recuperar la maquina
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r 2 |
SA L eiieciny Flaenyar Sz

Select what you want to recover

Browse the Data view to select exact files, folders, volumes, and disks 1o recover. Otherwise, browse for the backup that
contains the required backed up data (Archive view).

Data path:  hday

Show: All archives  Refresh
Archive name Owner Locates on Created Backed... Backups Comments
4 5 Archive(1) 551354002 PM 1427 GB

(& Backup #1 EAA3540:02 PM 1427 GB Full

Backup contents: “olumes *

Wolume Type Capacity Free space File systern
Disk 1 i
Basic
7 < owvdal fhoot) Pri_Act  609.8 MB 463.2 MB EXT3 ‘

i}

4 [V| Dynamic

. lvmm-Logvol0d 5.844 GBE 5.844 GB LINUX SiWAP ‘ |
¥ o lvmm-BAl 39.06 GB 479 GE EXT3 o7

I E lf you are recovering a system volume, also recover the disk's MBR to make the recovered disk bootable

Figura 4.71 Seleccionar los discos a restaurar

6. EIl siguiente paso es seleccionar a donde se va a restaurar la maquina
fisica o virtual, se debe escoger la opcién “recuperar como nueva maquina
virtual”.

Recover data

Configure the recovery operation that will start immediately after you click OK at the bottom of the page.

E(’\ﬁ What to recover

Selectdata.. Femove ' Master Boot Records: 1 MBERs Hide items (&)

Femowe Disk 1 (Basic. MBR 80,73 GE)

Femaowve o Volumes: Jwvolumes Hide itarns (&)
Femowe wial (fhoot)

Femowve lwmm-Logol00

Femowve ernm-FAlZ

| II Where to recover

Recoverto
Physical maching
I MNew virtual machine
Fecover Bequired
'Disk 1' MBEFito

I NT signature:  Select automatically ¥

0 A new MT signature will be created anly if the existing one differs from that in the backup.
Otherwise, the existing signature will be kept

Figura 4.72 Recupera como nhueva maquina virtual
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7. En el tipo de maquina virtual, se debe seleccinar Red Hat Enterprise

Virtualization.

SA AR Salaniiug

%)

Select the virtualization server (VS) where the new virtual machine will be created. Otherwise, select a
type of virtual machine (VM) that will be saved as a set of files in the folder you specify.

‘Where ta place the new virual machine:
f_::l Place on the vitualization server that | select

(@ Save as files of the WM type that | select to the folder that | specity

4 Warkstations

|J Fed Hat Enterprise Virualizat

I, Red Hat Enterprise Virtualization

-

‘Yendor. Red Hat
Type: Red Hat Enterprise Yirualization

Figura 4.73 Seleccion de tipo de maquina virtual

8. En las opciones de maquina virtual seleccionar el repositorio donde va a

residir la maquina virtual; que es el mismo; denominado exports que se

preparé en la fase inicial de la migracion.

sl placning Seiings

I Review the new virtual machine settings and change them if necessary

(B2

& Disks

& Memaory
g MName

f:} Frocessors

(%) Storage

D

M Einyse o Sloregs

Select a folder that will contain disks of the newly created
virtual machine.

Es Create falder B@ Rename B Delete

© s osTIoun
> ValGroup-h_home (volGroup-hv_home)
€ WalGroup-v_raat (vaolGroup-hv_root)
+ 5 Network folders
4 f NFS drives ‘
¢ E192.168.1.243
B 192.168.1.40
4 LF /nfs
i £@ 0812a080-cobo-4fe0-91 4-3dabefheidce

]

Folder: nfs: /192 1681 40/nfs:/081aa080-ccbd-4fel-91 4-3d

'I@'Help 0K ” Cancel |

Thewidual machine files will be sawved inthe folderyou specify

Figura 4.74 Seleccionar el repositorio donde residi

ra la maquina virtual
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9. Finalmente en la pestaiia almacenamiento del portal de Red Hat Enterprise

Virtualization elegir en el dominio de almacenamiento exports la opcion

maquinas virtuales y escoger la opciéon importar.

4.4. IMPLEMENTACION Y CONFIGURACION DE SERVICIOS
PROPUESTOS

4.4.1. INSTALACION Y CONFIGURACION DE SHOREWALL

4.4.1.1.¢Qué es Shorewall?

Shoreline Firewall esta conformado por una serie de archivos de texto en donde
se creara las reglas para el firewall a través de iptables, representando de esta
manera una herramienta para la configuracién de muros cortafuegos.

4.4.1.2 .Requerimientos l0gicos necesarios

> Iptables

Y

Iproute

» Shorewall: Para instalar el paquete shorewall en un servidor con Red

Hat™ Enterprise Linux es necesario seguir el proceso que se describe en
la Figura 4.75

& root@secure:~ - oS
[roov@secure ~)ffed /evc/yum. repos.d/ |
[rootfsecure ;—.zr..:e;::.:lj#lug'e‘: -M
ez . TEpC ]
-—dWi3-U§-30 11:02:02-— http://vww.alcancelibie.org
Fesolving www.alcancelibre.org... 201.1€1.1.226

~
hetp:///www. alcancelibre . oxg/al/ server/AL-Serv |

faerver/AL-Server.repo

Connecting to www.alcancelibze.orgi201.161.1.226):80,.. cond .

UITPF request sent, awaiting response... 200 OK Sentencia para
Lengch: 187 [texc/plain) i 5

Saving to: dRL-Server.repod utilizar un amacen
1001 [ sanses s s e sa s aannna ] 157 — on-ine  del cual
2013-04-30 11:02:03 (32.6 MB/fs) - 4Al-Server.repad dESCﬁrgEr shorewall

[rooc@secure yum.repos.d]d cd

[root@sscure ~]#fyum -y inactall ahorewalll |

Sentencia para

instalar shorewall

Figura 4.75 Descarga e Instalacion de Shorewall
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4.4.1.3.Activacion de reenvio de paquetes para IPv4

La activacion de este parametro es necesaria cuando se tiene que implementar
NAT*, DNAT* y/o SNAT* debido a que se cuenta con mas de un dispositivo de

red. Para este fin se deben seguir los siguientes pasos:

» Utilizar la sentencia vi /etc/sysctl.conf para poder editar el archivo

/etc/sysctl.conf

» En lalinea donde dice: net.ipv4.ip_forward =0 . La cual se encuentra al
inicio del archivo es necesario cambiar el valor o por el numero 1, el cual

indica la activacion de reenvio de paquetes IPv4.

» Se guarda los cambios realizados en el archivo y se sale utilizando el

comando wq

» Por Ultimo se utiliza la sentencia sysctl —p para aplicar los cambios
efectuados.

» A modo de observacion cabe acotar que los tres errores que aparecen al
aplicar los cambios, se debe a que las interfaces de red no se encuentran
configuradas con IPv6.

4.4.1.4.Configuracién de Shorewall

En la configuracion de shorewall es necesario modificar los archivos que se

detallan a continuacién:

40 NAT .- Es un mecanismo utilizado por routers IP para intercambiar paquetes entre dos redes que se
asignan mutuamente direcciones incompatible.

“I DNAT.- Se utiliza cuando se tiene un pool de direcc iones homologadas (reales como 200.X.X.X
64.X.X.X) y el router o firewall el caso que sea, hace el cambio de IP privada a publica sin importar por
cual salga.

2 SNAT.- Permite a todos los elementos de una red priv  ada navegar en internet utilizando una sola IP

publica.



> “/etc/shorewall/shorewall.conf : Archivo general de configuracion de
Shorewall. En este se activa el servicio y funciones que se requiera

utilizar.

> letc/shorewall/zones : Se utiliza para definir las zonas que utilizara el

muro cortafuegos.

> letc/shorewall/interfaces : Se utiliza para definir cuales dispositivos de
red corresponden a una zona del muro cortafuegos en particular y las

opciones que se requieran para cada una de éstas.

> letc/shorewall/masq : Se utiliza para definir cuales dispositivos utilizar

para los enmascaramientos de direcciones IP.

> letc/shorewall/policy : Se utiliza para definir las politicas
predeterminadas para cada zona del muro cortafuegos respecto de las

demas zonas.

> letc/shorewall/rules : Se utiliza para definir las reglas para apertura de

puertos.

> letc/shorewall/blacklist : Se utiliza para definir las direcciones IP o

bloques de direcciones IP que se desea poner en lista negra” [108].

Lo primero que se debe hacer es activar shorewall, ya que de forma
predeterminada se encuentra inactivo. Para esto es necesario modificar el
archivo /etc/shorewall/shorewall.conf  utilizando el comando “vim” como se

muestra en la Figura 4.76
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2 root@secure:~ - o IEl
-E;H‘#Ht¢i¢ti1tN‘#H‘-G-ttﬂ‘#H‘H‘H‘##*#itH‘itt##tH‘#ttﬂH‘it¢i1t#t#l¢##:tt#t#tt#¢##"n'
'

# Shorewall Version 4 -- fetc/ahorewall/shorewall.cont

I: For information about the seccings in cthis file, type "man shorewall.cont™

U

:F Hanpage also online at hucop://www.shorewall.net/manpages/ahorewall.conf.homl

CEEF SRR R R R R R R R R AR R R R AR R P R R A R R R R R R R R R R R RN RN
it ETARTITUP ENABLED
j!tl*t##l#I##*Ii!tl*!**titlit#ilii###!tltl*!**i#tl iidiiiiiitiiiiiiiiiiiibiiiiii

Esrnmp_ﬂmun__mi_ Cambiar el parametro
-!HH‘HH*tﬂﬂNtthttHHt#tﬂ#ﬂﬂnttﬂtn#n STARTUP—ENABLED:NG

|8 VERBOSITY
beeseiassirstateserassstssaeasstsassssessssssssg POrYes

IVERBOSITY=1

|

BT R RE RPN PRI SITII i ErIIRsIIISISEIIIIITISSY

it LOGGIHNG

{-- INSERT — 1,20 Top w

Luego se modifica el archivo /etc/shorewall/interfaces

Figura 4.76 Activacion de shorewall

A continuacion es necesario editar el archivo /etc/shorewall/zones utilizando
el comando “vim” para definir las zonas a gestionar en el firewall. El archivo

una vez modificado debe quedar como se muestra en la Figura 4.77

[lizcotesecure ~1# vim /ecc/shorewali/zones |} v
@ root@secure:~ =
N |
# Shorewall verasion 4 - Zones File
&
# For information about this file, type "man shorewall-zones™
E
# The manpage iz alsoc conline at
# hrep://www.shorewall.net/manpages/shorewall-zones. html
£
e i e e e e e e e e st e s e
$ZCONE TYPE QFTIONS IN ouT
- OPTIONS OPTIONS
fw firewall
wWan ipvé 5: -
= lﬁ"‘il En el caso de este proyecto de titulacion

se dispone de dos dispositivos de red,
5 por lo que se ha definido tres zonas. La
_ zona fw de tipo firewall y dos zonas de

tipo IPv4 (wan.y lan).
== RN == 1%,10-13 CAXL- 2

Figura 4.77 Definicion de Zonas a gestionar por el  firewall

“vim” con el fin de asignar los dispositivos de red disponibles a cada una de

utilizando el comando

185



las zonas definidas en el paso anterior. Dicho archivo una vez modificado

debe quedar como se ilustra en la Figura 4.78

£
£
£
3
#
]
]

&

Shorewall

version 4 -

root@secure:~ - o IEN

Incerfaces File

For information about entries in this file, tType "man shorewall-intexfaces®

The manpage im also online at
hoop: //www . shorewall .net/manpages/shorewall-interfaces.html

‘fitiissasadddddasiaasidsdssanaadaddsananRRRGRRARRANRRESRERRIRCOREGESRRIRRERE

§ZONE
lan

wan

INTERFACE
echl
echd

BROADCAST COFTIONS
decect
detect

dhcl

En la columna INTERFACE se pone el
nombre de la zona, la opcién detec se
utiliza para auto-deteccién de la direccion
de difusion.

11,23-44 All

A

~

Figura 4.78 Asignacion de los dispositivos de red a

Sus respectivas zonas
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Para enmascarar direcciones IP de un dispositivo de red a otro, es necesario

editar el archivo /etc/shorewall/masq utilizando el comando “vim”, tal y como se

lo muestra en la Figura 4.79. Este paso se lo debe hacer, siempre y cuando se

tenga mas de un dispositivo de red.

Figura 4.79 Habilitacion de la opcion de enmascaram

&

e root@secure:~ - o IES
§

¢ JFhorewall wersion 4 - Masg file

*

# For information about file, cype "man shorewall-masq"

&

% The manpage i= al=o or n= at

# hoop://www.shorewall.nec/manpages/shorewall-npasg.homl

CE it e i R e  a R R R R R AR R AR A A A TR E R AR T
ESFEEEEsfEEEd
S0URCE ADDRESS PROTC PORT (S). IPSEC

$ INTERFACE : DEST
MARK USER/
$
GROUF
i
II Btho

"/ecc/shorewall/masqg™ 13L,

del dispositive de red local

En la primera columna se
pone lainterfaz del dispositivo

-=:n‘-.|-_.________*
de red publica ¥ en

segunda columna la interfaz

la

404C 13,1

A1l

iento de direcciones IP



A continuacién es necesario editar el archivo /etc/shorewall/policy

comando “vim”, para que quede como se muestra en la Figura 4.80

¥

& root@secure:~ - o EEN
L ] -~
§ Shorewall version 4 = Policy File

¥

§ For information about entries in this file, Type "man shorewall-poliey™

&

# The manpage is alsc online at

# hoop://www. shorewall.nev/manpages/shorewall-policy.homl

FERRRRRENIISLINSPRNRRNGABIIIPILIISIIIICLIICRRRGINILIIBIRRBSIIOIEISIRISBIOIRIRIIIORIOIVIIRIRRRRLY
$#SOURCE

DEST POLICY LOG LIMIT: CONNLIMIT:

LEVEL BURST MASKE
[ "] wan ACCEFT
wan all DROP info
M1 all REJECT info

®fetc/shore

La primera politica permite al muro cortafuegos comunicarse a
cualquier parte, la segunda descarta cualguier paquete que venga
de la red piablica y se guarde una bitdacora etiquetada como DROPy
la tercera politica es para rechazar todos los paqu etes provenientes
de la red local y se guarde una bitdcora efiquetada como REJECT

Figura 4.80 Definicion de politicas para shorewall
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utilizando el

Luego se debe editar el archivo /etc/shorewall/rules para que quede tal y como

se muestra en la Figura 4.81

TR TRAT TN
LLERLERLERL RN L]

YRR

Se realiza DMAT hacia los servidores especificados

con los puertos y direcciones IP que se muestran en el
recuadro.

Figura 4.81 Definicion de las reglas
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Una vez realizado todos estos pasos de configuracidon, ya se puede poner en
funcionamiento el muro cortafuegos utilizando la siguiente sentencia:

service shorewall start

4.4.2. INSTALACION Y CONFIGURACION DE IPA SERVER

Para la instalacion de este servicio es importante tomar en cuenta el tipo y la
version de distribucion de Linux que se esta utilizando. Para este proyecto de

titulacion se esta utilizando la distribucién de Linux Red Hat 6.3.

Para instalar los paquetes necesarios para el IPA-Server se debe escribir la

siguiente sentencia en el Shell como root:

i root@identity:~ = B
[root@identity ~]# yum install ipa—serverl A

Figura 4.82 Instalacion de los paquetes necesarios para IPA Server

A continuacion se debe escribir la sentencia que se muestra en la Figura 4.83

para instalar el servidor como tal.

EP root@identity:~ - &

[root@identity ~]1# ipa-server-install I ~

Figura 4.83 Instalacion del servidor IPA Server

Como nota importante, cabe mencionar que para no tener errores en la
instalacion y funcionamiento de este servicio se debe disponer de un DNS

correctamente configurado y funcionando.

En la instalacion de este servicio se crea un archivo de registro, el cual se lo
puede encontrar en la siguiente ruta: /var/log/ipaserver-install.log

En el archivo mencionado se puede encontrar datos, tales como:
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» Configuracion del demonio de tiempo de red (ntpd)

A\

Creacién y configuracion de una instancia de Directory Server.

» Creacion y configuraciéon de un centro de distribucion de claves Kerberos
(KDC)

» Configuracion de Apache (httpd)

A continuacion se debe ingresar el nombre de dominio completo del equipo donde
se instalara este servicio. Para el presente proyecto el nombre de host del

servidor sera: identity.sinergyhard.com.ec , tal como se ilustra en la Figura 4.84

Después el sistema calcula automaticamente el dominio que se utilizé basado en
el nombre completo del host del servidor que se ingresé previamente. Luego se
debe confirmar el nombre de dominio ingresado. Para este proyecto dicho

parametro es: sinergyhard.com.ec , tal como se ilustra en la Figura 4.84

Adicionalmente el protocolo Kerberos necesita que se defina un nombre de
dominio, el cual generalmente es el mismo nombre de dominio que se ingreso
anteriormente pero escrito en mayusculas. En el caso del presente proyecto, sera:
SINERGYHARD.COM.EC, tal como se muestra en la Figura 4.84

Ademas es necesario crear un administrador de directorio, el cual tendra acceso
completo al directorio para tareas de administracién del sistema y se afiadira a la

instancia de servidor de directorio creado para el IPA.

Se debe establecer una contrasefia para este usuario de al menos 8 caracteres
de longitud.

Adicionalmente se debe crear un usuario administrativo llamado “admin”, el cual
tendrd una contrasefia de al menos 8 caracteres de longitud y servir4 para la

administracion del servidor IPA. Todo este proceso se ilustra en la Figura 4.84
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Enter the fully gualified domain name of the computer

on which you're setting up server sofcware. Using cthe form
<hoscnamey . <domainname

Example: master.example.com.

Server host name [idenzlty.sinerthaxd.cam.ec}:I

The domain name has been calculated based on the host name.

Fleazse confirm the deomain name [slne:gyhard.cam.ec]q

The kerbero= protocol requires a Realm name to be defined.
This is typically the domain name converted To uppercase.

| Elease provide a realm name [SINERGYHARD.COM.EC]:

Certain directory server operations require an admipistrative user,
This user is referred to as the Directory Manager and has full access
to the Directory for system management tasks and will be added to the
insctance of directory ssrver created for IFA.

The password must be at least 8 characters long.

Directory Manager password: I I b

Password (confirm): I

The IPA server requires an administrative user, named 'admin'.
This user is a regular system account used for IPA server administration.

IFA admin pasaword: |

Password (confirm): I

Inhe IPA Master Server will be configured with:
Hostname: idencicy.sinergyhard.com.ec

IF address: 182.,168.1.252

Domain name: sinergyhard.com.ec

Realm name: SINERGYHARD.COM.EC

ICDntinue T cvnfiiure Tthe =z=tem with these values? [no]: I W

Figura 4.84 Instalacion y configuracion de IPA Serv  er

Después que se ha ingresado todos estos datos, se muestra la informacion con la
cual se configurara el servidor maestro IPA, para este proyecto dicha informacion
se puede observar en la Figura 4.84

Una vez que se ha completado todos los pasos descritos anteriormente se debe
esperar un tiempo aproximado de 120 minutos, hasta que se devuelva el mensaje

“Setup complete

En este punto se debe utilizar un navegador para poder ingresar al servidor IPA
instalado, para esto escribimos el nombre completo del host del servidor, el cual

para este proyecto es: identity.sinergyhard.com.ec



Esto se ilustra en la Figura 4.85

) Untrusted Connection - Mozilla Firefox
Hle Edit Yiew History Beookmarks Tools Help
i Untrusted Connection ||

| sinergyhard. com e _I- 2| [~

This Connection is Untrusted

Wil have asked Firefox to connect securely (o identity. sinergyhard.com.ec, but we cant
confirm that yeur connection is secure

Normidly, when you Iry 1o connect securely, sites will present trustied identification to prove
that you ane going to the right place. However, this site's identity can't be verified.

What Should | Do?

I o wsually connect 1o this site without preblems, this efmor could mean that someene is
trying ko impersonate the site, and you shouldn't continue,

Get me out of heret

Technical Details

I | Understand the Risks I

Figura 4.85 Ingreso al servidor IPA

La primera vez que se ingresa al servidor IPA, este solicita credenciales validas

de kerberos, por lo que es necesario descargar e instalar los certificados de

autoridad de IPA, siguiendo las instrucciones que despliega el asistente, tal como

se ilustra en la Figura 4.86

"l identity Management Sl

4m | sinergyhard.com.ec | https:/identity sinergyhard.com.ec/ipa/configiunauthorized hir ~ & \'r_'lv & &

% IDENTITY MANAGEMENT

UNABLE TO VERIFY YOUR KERBEROS CREDENTIALS || The page athttps:/identity.sinergyhard.com.ec says:

Successfully configured Firefox for single sign-on,
Please make sure that you have valid Kerberos tickets (obtalnable via kinit), and that yo

It this is your first time:
Click here w Import the IPA Certificate Authority
Aake sure you sel all three checkboxes. .
Click the OK Bution. /] Downloading Certificate x

wou have baen askad to trust a new Certificate Authority (CA),

Do you want to trust *Certificate Authonty® for the following purposes?
b Trust this CA to identify websites.

I Trust this CA to identity email users

£ Musl this €A Lo identily software develogers.,

Before tnsting this CA for any purpase, you should examine its cerificate and its policy
and procedures (if available].

"~ view | Examine CA certificate

Eance

Figura 4.86 Descarga e instalacion de certificados de autoridad de IPA
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Una vez realizado este proceso, finalmente se despliega la consola del Identity
Management en el servidor IPA instalado, en donde aparece el usuario “admin”
creado anteriormente como se ilustra en la Figura 4.87. Aqui ya es posible seguir

creando mé&s usuarios segun los requerimientos que se tengan.

1 Identity Management L] =

ﬁ \tﬁ sinergyhard.com.ec | htt lentity.sinergyhard.com.ec/ipa/u V@‘ |"l" @ai ﬂ

% IDENTITY MANAGEMENT

Identity Policy IPA Server

Users  UserGroups  Hosts  HostGroups  Nefgroups  Services

USERS
Refresh X Delete + Add Q

Telephone

[ useriogin First name Last name Status uio Email address Number

Job Title

[0 admin Administrator + Enabled 297200000

Figura 4.87 Consola del Identity Mangement en el Se  rvidor IPA
4.4.3. INSTALACION Y CONFIGURACION DE UN SERVIDOR DNS
4.4.3.1.Instalacion del servidor DNS
De forma inicial es necesario iniciar la sesiébn con privilegios root, y a
continuacion en el Shell de comandos escribir la siguiente sentencia:

yum install bind bind-utils bind-libs.

Con esta sentencia se instala los paquetes necesarios para configurar el servidor
DNS.

Una vez instalados los paquetes con éxito, se debe modificar el archivo
/etc/named.conf utilizando el comando “vim” para que quede como se muestra

en la Figura 4.88



193

Archive Edicion  Formate  Ver  Ayuda
[root@dns ~]# cat /etc/named.conf
£
// named. conf
£
// provided by Red Hat bind package to configure the ISC BIND named(8) DNS
// server as a caching only nameserver (as a localhost DNS resolver only).
£
// see fusr/share/doc/bind*/sample/ for example named configuration files.
I
options . ..
isten-on porclsal 327.0.0.1;[192.168.1.253: 13— Direccion IP del
{_HOHEQH}:
R o A /named”; i
dump-file " /var /named,/data/cache_dump. db™; Servidor DNS
statistics-file "/var/named/data/named_stats.txt"”;
memstatistics-file o L m_stats.txt”;
allow-query { [localhost; 192.168.1.0/24] };
recursion yes;
forwarders { 200.93.216.2; 186.3.96.198; };
dnssec-enable yes;
dnssec-validation yes;
dnssec-lookaside auto;
/* path to ISC DLV key =/
y bindkeys-file “/etc/named. iscdlv. key™;
logging {
channel default_debug {
file "dara/mamed. run”;
severity dynamic;
1 H
HH
zone "." IN {
type hint;
fg?e "nam;ad.ca";
1 H
zone “sinergyhard.com.ec” IN { -
Ty 1gymaster; H Zona directa
file “"sinergy.dir.zone";
IH
zone “1.168.192.1in-addr.arpa” IN {
Lype master; . —)I Zona Inversa
ile "sinergy.inv.zone";
IH
include "/etc/named.rfcl9l2. zones";

Figura 4.88 Configuracion del servidor DNS
Como siguiente paso se debe crear tanto los archivos de zona directa y zona
inversa, donde se ingresara la informacion de configuracion para su

funcionamiento.

En el Shell de datos se escribe la siguiente sentencia para crear el archivo de
configuracion de la zona directa:

vim /var/named/sinergy.dir.zone

A continuacion se debe ingresar toda la informacion de configuracion para esta

zona, de tal forma que quede como se ilustra en la Figura 4.89
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Archive Edicion

Formato Wer Ayuda

§TTL 1D
@ IN

=

secure
dns

identity

file

VAW

web

gestion

rhewvm

nodol

nodo2

mail
sinergyhard
_1daE._tcp
_kerberos._tcp

$ORIGIN sinergyhard.com. ec.

SOA dns. sinergyhard. com.ec. hostmaster.sinergyhard.com. (
2009091001; nuserie

28800 ; tiempo de refresco

7200 ; tiempo entre reintentos de consulta

604800 ; tiempo tras el cual expira la zona

86400 ; tiempo total de vida

IN NS dns.sinergyhard. com. ec.

IN M 10 mail

IN T "y=spfl a mx -all"

IN A 192.168.1. 250

IN A 192.168.1. 254

IN A 192.168.1.253

IN A 192.168.1.252

IN A 192.168.1.251

IN A 192.168.1. 250

IN A 192.168.1. 250

IN A 192.168.1. 249

IN A 192.168.1. 243

IN A 192.168.1. 241

IN A 192.168.1. 242

IN A 186.3.96. 202

IN A 201.218.26.22

IN SRV 0 100 389 identity.sinergyhard. com. ec.
IN SRV 0 0 88 dentity.sinergyhard.com.ec.

Figura 4.89 Archivo de configuracion parala Zona D  irecta

Se realiza el mismo proceso con el archivo de zona inversa. Primero se crea el

archivo usando la siguiente sentencia:

vim /var/named/sinergy.inv.zone

y luego se lo edita para que quede tal como se muestra en la Figura 4.90

Formate Wer Ayuda

Archive  Edicién
|

$TTL 86400
@

@

254 IN
253 IN
252 IN
251 IN
250 IN
249 IN
243 IN
241 IN
242 IN

IN SOA dns.sinergyhard. com.ec. alguien.gmail.com.

2009091001 ; nd de serie

2BB00 ; tiempo de refresco

7200 ; tiempo entre reintentos de consulta
604800 ; tiempo tras el cual expira la zona
B8400 ; tiempo total de vida

J

IN NS dns.sinergyhard.com.ec.
PTR secure.sinergyhard. com. ec.
PTR dns.sinergyhard. com. ec.

PTR identity. sinergyhard. com. ec.
PTR file.sinergyhard. com. ec.

PTR web. sinergyhard. com. ec.

PTR gestion.s1nerﬁyhard.com.ec.
PTR rhewvm. sinergyhard. com. ec.
PTR nodol. sinergyhard. com. ec.
PTR nodo2. sinergyhard. com. ec.

(

Figura 4.90 Archivo de configuracion para la Zonal nversa



195

4.4.4. INSTALACION Y CONFIGURACION DEL SERVIDOR DHCP

4.4.4.1.¢Qué es DHCP?

DHCP es el acronimo de Dynamic Host Configuration Protocol, o traducido al
espafol Protocolo de configuracion dinamica de servidores. Y se trata de un
protocolo que permite asignar la informacion de configuracion de red a cada
dispositivo que forma parte de una red de direcciones IP. Para este propdsito este

protocolo necesita de un servidor DHCP.

4.4.4.2 Instalacion y configuracion

El proceso de instalacion se lo puede realizar ejecutando el siguiente comando:
yum -y install dhcp . Esto creara el archivo dhcpd.conf ubicado dentro de la ruta
letc/, este es el archivo principal de configuracion el cual se presenta a

continuacion:

ddns-update-style interim;
ignore client-updates;

subnet 192.168.1.€ netmask 255.255.255.@ {

f# --- default gateway
option routers 162.168.1.254;
option subnet-mask 255.255.255.8;
| &3 option nis-domain "domain.org";
option domain-name "sinergyhard.com.ec";
option domain-name-servers 152.168.1.253;
option time-offset -18000; # Eastern Standard Time
option ntp-servers 192.168.1.250;
--- Selects point-to-point node (default is hybrid). Don't change this unless
IE -- you understand MNetbios very well
option netbios-node-type 2;

range dynamic-bootp 192.168.1.28 192.168.1.168;
default-lease-time 21600;
max-lease-time 43200;

# we want the nameserver to appear at a fixed address

#host ns {

# next-server marvin.redhat.com;

# hardware ethernet 12:34:56:78:AB:(D;
# fixed-address 287.175.42.254;

#}

Figura 4.91 Archivo de configuracion para el servid  or DHCP
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Como se observa en la Figura 4.91, se define la sub red a utilizar. Para el

presente proyecto se utiliza la red 192.168.1.0/24.

Se establece el servidor DNS 192.168.1.253, el Gateway de la red 192.168.1.254,
el servidor NTP 192.168.1.250, el nombre de dominio sinergyhard.com.ec y el

rango de IPs reservadas para ser asignadas por el servidor DHCP.

Adicionalmente se configura la asignacion de direcciones ip de acuerdo a las
direcciones MAC. Ver Figura 4.92

kDario
host usuariocBl {
hardware ethernet 88:24:D6:69:B7:A4;
fixed-address 192.168.1.238;

T
HErnesto
3 host usuario@2 {
3 hardware ethernet 9@:4C:ES:20:00:88;
3 fiwed-address 192.168.1.231;
i ¥
HOencys

host usuariocB3 {
hardware ethernet 74:E5:BB:@E:E1:B8;
fixed-address 192.168.1.232;

¥

tleannethe
host usuariocsd {
hardware ethernet 38:59:F9:E4:B9:85;
fixed-address 192,168.1.233;

lorge
host usuarioces {
hardware ethernet 38:59;:;F9:E3:8F:64;
fixed-address 192.168.1.234;

larla
host usuaricBs {
hardware ethernet 9C:B7:@D0:1F:E4:89;
fixed-address 192.168.1.236;

}

jiMaria E
host usuaricB? {
hardware ethernet @@:1C:F@:D&:9D:9F;
fiwed-address 192.168.1.248;

Figura 4.92 Seccién del archivo dhcpd.conf para asi  gnacion de direcciones
IP
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4.4.5. INSTALACION Y CONFIGURACION DE UN SERVIDOR OPENVPN

4.4.5.1.,Qué es OpenVPN?

OpenVPN representa una solucién de conectividad muy atil en ambientes con un
servidor central y varios clientes VPN remotos externos, en donde la conexion es
punto a punto con validacién jerarquica de usuarios, basada sobre SSL (Secure
Sockets Layer) y VPN (Virtual Private Network).

4.4.5.2 Instalacion de OpenVPN.

Como primer paso, es muy Util actualizar los depdsitos yum del Sistema operativo
qgue se encuentra en la maguina donde se instalara el servidor VPN. Para realizar
dicha actualizacion, se debe ejecutar la siguiente sentencia asegurandose que se

tenga acceso a internet. yum —y update.

Luego de haber actualizado los depdsitos yum, se utiliza el mismo comando para
instalar los paquetes OpenVPN y Izo, con la siguiente sentencia:

yum -y install openvpn Izo

A continuacién se debe modificar la Autoridad Certificadora, ubicada en la

siguiente ruta: /etc/openvpn/easy-rsal/vars

% These are the default wvalues for fields
# which will be placed in the certificate.
# Don't leave any of these fields blank.
export KEY COUNIRY="EC"

export KEY PROVINCE="PCH"

export EEY CITY="UIO"

export KEY ORG="SHARD"

exXport KEY_EMAIL="hdarisc@h0tmail.com"
export KEY CU="TECH"

Figura 4.93 Datos de la Autoridad Certificadora.
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Como se observa se debe ingresar el pais, la provincia y la ciudad donde se
encuentra el servidor VPN, la organizacion, la direcciéon de correo electronico del

responsable, y la unidad organizativa.

Se tiene que generar la Autoridad Certificadora ejecutando los siguientes

comandos:

/etc/openvpn/easy-rsa
vars

Jclean-all

./build-ca

Lo siguiente es generar los parametros Diffie Hellman®® para lo cual se debe
ejecutar dentro de la ruta anterior el siguiente comando:
Jbuild-dh

A continuacion es necesario generar las llaves para el servidor.

./build-key-server openvpn-serv

De igual manera se debe generar las llaves para los clientes:

./build-key dsimbana
./build-key jvinlasaca
./build-key ocalvopina

/build-key cfigueroa

4.4.5.2.1 Configuracion del Servidor VPN

Se debe crear el archivo de configuracion del servidor VPN dentro de la ruta:
/etc/openvpn para lo cual se ejecutan los siguientes comandos:

vim openvpn-serv.conf

“3 Diffie Hellman.- Es un protocolo criptografico.
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port 1154

proto udp

dev tun

$-———— Seccion de llaves ————-

ca easy-rsafkeysfca.crt

cert easy-rsa/fkeys/openvpn-sServ.crt
keyv easy-rsa/kevs/openvpn-serv.key
dh easyv-rsa/kevys/dn2048.pem
S
server 10.20.3.0 255.255.255.0
ifconfig-pool-persist ipp.L=xC
keepalive 10 120

comp—1zo

persist-key

persist-tun

status openvpn-status-serverudp.log
push "route 192.168.1.0 255.255.255.0"
verbk 3

Figura 4.94 Archivo de configuracion para un servid or VPN

En el archivo de configuracion se debe definir el puerto de escucha, el protocolo
gue se utilizara para la conexién, el tipo de interfaz virtual que utilizara el servidor
VPN.

En la siguiente seccion del archivo de configuracion se debe especificar la
ubicacion de la Autoridad Certificadora ca.cert, la ubicacion del archivo .crt creado
para el servidor, la ubicacién de la llave .key creada para el servidor, la ubicacion

del archivo .pem, el mismo que contiene el formato Diffie Hellma.

En la tercera seccién se debe establecer el rango de direcciones virtual que se
utilizara en el tinel VPN, el archivo que almacena el registro de clientes
conectados a la VPN, se especifica el nimero de paquetes a ser enviados, se
define que los paquetes que atraviesan por el tinel estén comprimidos, también
se define en que archivo se guardaran los logs generados, se debe establecer la
redundancia, la cual debe rutear los clientes de la VPN y finalmente el nivel de

informacion de actividad que desplegara el servidor VPN.

Al igual que se cred6 el archivo de configuracion para el servidor VPN se debe

crear el archivo de configuracion para el cliente VPN.
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client

dev tun

proto udp

remote 201.218.26.22 1154
float

resolv-retry infinite

nobind

persist-key

per=sist-tun

dhcp-option DNS 152.168.1.253
- SECCICN DE LLAVES ———————
ca ca.crt

cert clientel.crt

key clientel.key
ns—cert-type server

comp—lzo
verb 3

Figura 4.95 Archivo de configuracion para el client e VPN

Entre los aspectos relevantes de este archivo se puede encontrar lo siguiente:

YV V. V V V

Y

YV V V V V V VY

client.- Especifica que es un cliente VPN.

dev.- Especifica el tipo de interfaz virtual que utilizara el servidor VPN.
proto.- El tipo de conexidn que se utilizara en el tanel VPN.

remote.- Especifica la direccion del servidor VPN y el puerto de escucha.
float.- Permite al servidor VPN aceptar los paquetes autenticados de
cualquier direccion.

resolv-retry.- Si la resolucion del nombre del servidor falla para el servidor
VPN, la resolucion antes de fallar hace una re-comprobacion de n
segundos.

nobind.- No agrega bind a la direccion local y al puerto.

ca.- Indica la ubicacion de la Autoridad Certificadora [.ca].

cert.- Especifica la ubicacion del certificado creado para el cliente *.cert.
key.- Especifica la ubicacion de la llave creada para el cliente *.key.
comp-Izo.- Indica que los paquetes dentro del tunel seran comprimidos.
persist-key.- Durante los reajustes las llaves no necesitan ser releidas.

Persist-tun.- Permite que no se cierre y re-abre los dispositivos TAP/TUN.
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» dhcp-option DNS 192.168.1.253.- Permite indicar al cliente que utilice el
DNS especificado.

> Verb.- Nivel de informacion

4.4.5.2.2 Configuracion en los clientes Windows

En los clientes se debe instalar el cliente OpenVPN Gui, el cual se puede

descargar de la pagina oficial de openvpn.

Para poder conectar al servidor dentro del directorio config el cual se encuentra
ubicado en laruta “C:\Program Files\OpenVPN\config” se debe colocar los

siguientes archivos:

La Autoridad Certificadora ca.
El certificado del Cliente *.cert.

La llave del cliente *.key.

YV V V V

El archivo de configuracion *.ovnp

4.4.5.2.3 Configuracion de clientes Linux

De lado del cliente se debe utilizar el comando “yum” para realizar la instalacion
de openvpn:

yum -y install openvpn.

Se debe crear dentro de /etc/openvpn/ un directorio denominado “llaves” el cual

debe tener el siguiente contenido:

> La Autoridad Certificadora ca.
> El certificado del Cliente *.cert.
» La llave del cliente *.key.
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De igual manera debe estar presente el archivo de configuracion del cliente VPN

con la extensién *.conf en la ruta /etc/openvpn/.

Finalmente reiniciamos el servicio openvpn.

4.4.6. INSTALACION Y CONFIGURACION DEL FILESERVER

4.4.6.1.¢.Qué es Samba?

Es un protocolo de comparticion de archivos que trabaja en la capa presentacion
del modelo TCP/IP.

4.4.6.2 Instalacion del servicio Samba

Al igual que los servicios anteriores la implementacion de este servicio se hara a

través del comando yum.

yum -y install samba samba-client samba-common

A nivel del firewall interno del servidor se debe permitir el acceso al servicio de

samba.

IHere vou can define which services are trusted. Trusted
services are accessible from all hosts and networks.

[ 1 RADIUS a
[ 1 Eed Hat Cluster Suite a
[#] SSH a
[#*] Samba am
IEdcamba Client 1
[ 1 Secure WWW (HTTES) a

Figura 4.96 Configuracion en el Firewall para acces o al servidor Samba
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Se debe editar el archivo de configuracibn smb.conf ubicado en la ruta

letc/samba/smb.conf

workgroup = SinergyHard
server string = Samba v
netbios name = Samba
interfaces = lo ethO

nosts allow = 127, 18%2.168.1.

Figura 4.97 Archivo de configuracion para el servid  or Samba

En la Figura 4.97 se define el nombre del grupo de trabajo, una etiqueta
informativa para el servidor, el nombre con el que seré reconocido en la red, las
interfaces por las cuales se prestara el servicio y ademas los hosts permitidos

para acceder a este servicio.

W m
m
H
L]
Il

filezerver

Figura 4.98 Definicion del recurso compartido

En la Figura 4.98 se establece el recurso a ser compartido en la seccion shares,
entre los principales argumentos se debe definir, un alias para el recurso
compartido FileServer, la ruta del archivo recurso compartido y los permisos
sobre el directorio compartido, también se define el usuario que tiene acceso al

recurso.

Por tratarse de informacion publica, se establece un Unico usuario a través del

cual los clientes accederan a los archivos compartidos.
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Finalmente se debe iniciar el servicio de samba ejecutando el comando:

“service smb start”.

4.4.7. INSTALACION Y CONFIGURACION DEL SERVIDOR PROXY

4.4.7.1.;,Qué es un proxy?

El servidor proxy es un servidor intermediario que recibe solicitudes de los clientes
de la red LAN y les sirve consultando a otro servidor o desde su propio cache.

4.4.7.2.Instalacion del servicio proxy

Para realizar la instalacion del servicio proxy se utilizara el comando “yum”

yum -y install squid

4.4.7.3.Configuracion del servicio proxy

Para realizar la configuracion del servicio proxy se debe editar el archivo

/etc/squid/squid.conf.

Por defecto en Red Hat 6, squid permite el acceso para las siguientes redes
locales:
» 10.0.0.0/8,
172.16.0.0/12,
192.168.0.0/16,
fc00::/7y
fe80::/10

YV V VYV V

En el archivo de configuracion se debe establecer la direccion de red a la cual el

servidor proxy va a atender.

Se establece las listas de acceso las cuales sirven para permitir el trafico.
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# Example rule allowing access from your local networks.

# Adapt to list your (internal) IP networks from where browsing

# should ke zllowed
nuestrared 192.168.1.0/24 $# RFC1918 possible internal network
ipspermitidas "/eto/squid/ipspermitidas. sgquid”

Figura 4.99 Configuracion de los sitios permitidos

Se establece las listas de acceso para denegar el trafico.

H ACL S5itios ilnqueadns

zitiosblogueados "/feto/squid/eitiosblogueados. sgquid”
palabrasblogueadas -i "/etoc/squid/palabrasblogqueadas.sqgquid"”

Figura 4.100 Configuracion de los sitios no permiti dos

Se deniega o permite el trafico segun las listas de acceso, en el archivo de
configuracion se  bloquea los sitios definidos en el archivo
/etc/squid/sitiosbloqueados.squid ; excepto las del trafico proveniente de las

direcciones IPs definidas en el archivo /etc/squid/ipspermitidas.squid

De igual manera se bloquea el trafico que contenga las palabras definidas en el
archivo /etc/squid/palabrasblogueadas.squid

# Bloguear sitios
deny =sitiosblogueados 'ipspermitidas
deny palabrasblogueadas 'ipspermitidas

Figura 4.101 Configuracion de sitios bloqueados

Se debe cambiar el puerto de escucha del servidor proxy y ademas se establece

que trabaje de manera transparente.

# Sguid normally listens to port 3128
3030 intercept

Figura 4.102 Configuracion del puerto de escucha
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Finalmente se debe iniciar el servicio de squid ejecutando el siguiente comando:

“service squid start”

4.4.8. INSTALACION Y CONFIGURACION DEL SERVIDOR DE RESPALD OS

4.4.8.1.¢,Qué es un servidor de respaldos?

Un servidor de respaldos tiene instalado un software especializado que cumple

la funcién de respaldar, almacenar y si es requerido restaurar la informacion.

La informacion puede almacenarse en diferentes dispositivos como son: discos

duros locales o remotos, dispositivos de cintas o medios electromagnéticos.

4.4.8.2.Instalacion del Servidor de Respaldos

Para la implementacion del servidor de respaldos se utilizara el software de IBM

“Tivoli Storage Manager v6.3".

La instalacion de Tivoli Storage Manager se la realiza a través del asistente que

provee la herramienta, para lo cual se deben seguir los siguientes pasos:

» Seleccionar un método para iniciar el asistente de instalacion.

» Para iniciar el asistente sin guardar sus respuestas, escriba el siguiente

mandato: ./install.bin

» Modificar el Security Enhanced Linux® en el sistema, establezca
SELINUX=disable o] SELINUX=permissive en el archivo
/etc/sysconfig/selinux , al menos hasta que se complete el proceso de

instalacion.

» Se inicia el asistente de instalacion de Tivoli Storage Manager.
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» Seleccionar el idioma de la instalacion y seguir las instrucciones del

asistente, seleccionando “Siguiente” para avanzar en el asistente.

» Aceptar el acuerdo de licencia para continuar.

» Seleccionar los componentes que se desea instalar (servidor, idiomas,

licencias, controlador de dispositivo, agente de almacenamiento).

» Posteriormente seleccionar la carpeta de instalacion, y se presentard un

resumen de pre instalacién como se indica en Figura 4.103:

+/ Bienvenido/Bienvenida

/ Seleccionar carpeta de i
+/ Seleccionar componentes
+/ Especificar configuracid...
P Resumen de preinstalac...
> Instalando

[ Instalacion completada

g =

——

IBM Tivoli Storage Manager

Revise el resumen siguiente antes de continuar

Nombre del producto:
Tivoli Storage Manager

[ D]

Carpeta de instalacion:
fopt/tivalijtsm

Componentes:

Servidor de TSM,DE2 9.7,Kit de herramientas de
sequridad glebal APl de cliente de TSM 32 bit,API t
de cliente de TSM 64 bit,Licencia de TSM,
Dispositivos de TSM,Agente de almacenamiento de
TSM,Paquete de idioma espafiol de TSM

Informacion de espacio en el disco (para destino
de instalacidn):

Requerido: 1,715,831,048 bytes

Disponible: 103 610,434 976 bytes

il

Figura 4.103 Asistente de instalacion para el Servi  dor de Respaldos con la

informacién de pre instalacién

» Presionar “Instalar ” para iniciar el proceso de instalacion.

¥ Instalando..

+/ Bienvenido/Bienvenida
 Seleccionar carpeta de i
+/ Seleccionar componentes
+ Especificar configuracio
+/ Resumen de preinstalac...

3 ﬁ Instalando... Servidor de TSM

IBM Tivoli Storage Manager

Figura 4.104 Instalacion del Servidor de Respaldos
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Al final de la instalacion, se mostrard un mensaje en la pagina de resumen
indicando que Tivoli Storage Manager se ha instalado correctamente y se

facilitara un resumen.

IBM Tivoli Storage Manager

+/ Bienvenido/Bienvenida Consulte jvar [tivoli/tsm/log.txt para ver detalles. ||
«/ Seleccionar carpeta de i
/ Seleccionar componentes Los siguientes componentes se han instalado con
/ Especificar configuracid... ExIt0:
+/ Resumen de preinstalac... X —
Servidor de TSM

DE2 9.7

¥ Instalacidn completada Kit de herramientas de sequridad global
AFI de cliente de TSM 32 bit

APT de cliente de TSM 64 hit

Licencia de TSM

Dispositivos de TSM

Agente de almacenamiento de TSM
Paquete de idioma espafio]l de TSM '

+/ Instalando...

Figura 4.105 Informacion de Instalacion de los comp  onentes del Tivoli

Después de instalar un servidor nuevo Tivoli Storage Manager, es necesario

configurarlo.

4.4.8.3.Configuracion del servidor de respaldos

Después de la instalacion del servidor “Tivoli Storage Manager” se debe

configurar la instancia del servidor siguiendo los siguientes pasos:

» Crear usuario que sera propietario de la instancia del servidor ejecutando
los siguientes comandos:
# groupadd tsmsrvrs
# adduser -d /home/tsminstl -m -g tsmsrvrs -s /bin/bash tsminstl
# passwd tsminstl
» Crear los directorios especificados en la siguiente tabla
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Elemento Directorios

El directorio de instancias del servidor, que home/tsminstl/tsminstl

contendra archivos especificos para esta Consejo: Para este ejemplo, el directorio de

instancia de servidor (el archivo de opciones instancias se crea en el directorio padre del ID del

del servidor y otros archivos especificos del propietario de la instancia, tsminst1. Puede

servidor). guardarla en otras ubicaciones.
/home/tsminst1/tsmdb001
/home/tsminst1/tsmdb002
/home/tsminst1/tsmdb003
/home/tsminstl/tsmdb004

Directorio de registro de activo. /home/tsminstl/tsmlog

Los directorios de bases de datos.

Directorio de registro de archivado. /home/tsminstl/tsmarchlog

Opcional: Directorio para la duplicaciéon de _
) ) _ /home/tsminstl/tsmarchlog
registros de los registros activos.

Opcional: Directorio de registro de archivado
secundario (ubicacién de recuperacion tras /home/tsminstl/tsmarchlogfailover

error para los registros activos).

Tabla 4. 7 Directorios necesarios para la instalaci  6n de TSM

> Inicie la version local del asistente ejecutando el programa “dsmicfgx”
ubicado en el directorio /opt/tivoli/ftsm/server/bin.  Se debe especificar el

directorio de la instancia al igual que los directorios de la base de datos.

.
|m Asistente para Ia configuracion de la instancia de [EM Tivoli Storage Manager

+/ Introduccion El directorio de la instancia guarda toda la informacion de la instancia del

' ID de usuario de la inst... serddor; por ejemplo, el archivo de opciones del servidor, los archivos de
) ) rastreo v otros archivos especificos de esta instancia.
» Directorio de la instancia Y g

Directorios de base de ..

Directorios de anotacio..

Informacidn del servidor

Credenciales de admini... *Directario de |a instancia:

Comunicacidn de senddor fhame/ftsminstl/1sminstl ” Seleccionar
Fesumen de configuraci...

Mota: si tiene la intencidn de utilizar esta instancia para operaciones de alta
Configurar instancia disponikilidad, el directorio de instancia cebe encontrarse en un sistema de
archivos de un disco que puedan compartic entre los sistemas en clister,

Figura 4.106 Directorio de la instancia de la base  de datos
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Asistente para |la configuracion de Ia instancia de IBM Tivoli Storage Manager

/ Introduccion Esperifique una lista de directorios qua se utilizaran para la base de datos de
|0 de usuario de la inst Tivoli Storage Manager. Puede especificar un archivo gue cortiene la lista de

-/ Directorio de la instancia | | S/TEEtrios de base de datos, o bien indicar un directorio por linea.

P Directorios de base de ..

[+ Directorios de anotacio

> Informacion del seridor

> Credenciales de adminl

[ Comunicacion de senddar " Seleccionar

[> Resumen de cotifiguraci

\® Los directarios de base de datos son los siguiertes:

> Configurar instancia

frsmdbool
ftamadioiz
Jremdbonz
ftamdbotq

Figura 4.107 Directorio de la base de datos
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» Especificar los directorios de anotaciones de recuperacion, previamente

>

creados también:

[l Asistente para [a configuracion de Ia instancia de IBM Tivell Storage Manager

N Especifique los diractarios para las anotac 2 recuperacidn de la base de
|10 de usuario de la inst... fia‘t_;v_‘:_‘
+/ Directorio de la instancia

4

| 3

Directorios de base de
Directorios de anotacia...

> Infarmacion del serador

- Credentiales de admini

[
[
B> Comunicacion de servidor | *Direciorio ge anoigtiones sciivas:
[
[

> Resumen de configuraci ‘ftsm\ng || Seleccionar |
> Configurar instancia *Diractatio primario de anotaciones de archivada:
jtsmarchiog | seteccionar |

_Bimtiaﬁié'dg:ﬁmpiiceﬁé{a de anotaciones activas:
iflsm\ugmirrur " Seleccionar |

D a Al secundario:
| ftsmarchlogfailoved " Seleccionar |

Figura 4.108 Directorio de anotaciones de recuperac  ion

Indicar la informacién solicitada.
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Intraduccion

1D de usuario de la inst...
Directorio. de |a instancia
Directarios de base de ...
Directorios de anotacio...
Infarrnacidn del serddar

Credenciales de admini..

VYA &aK AR

Comunicacion de servidor

= Resumen de configuraci

- Configurar instancia

Asisienie para la configuracion t;ie Ia lnsi;ancia de IBM Tivoli Storage Manager

Especifique un admmls[radar de Tivoll §mragg Manaqer quE S8 rrear; BJ'
wﬁﬂgurar la nueva stanclaf ttedat cam il 1

|tsminsll .

|MM¢MM

| ]

Figura 4.109 Definicion de las credenciales de admi

Indicar los puertos de comunicacién que utilizaran el servidor y los clientes:

[ Asistente para la configuracion de [a Iinstancia de IBM Tivoll Storage Manager

Introduccicn

1D cle usuario de lainst.
Directorio de a instancia
Directorios de hase de ...
Directorios de angtacio. ..
Informacidn del servidor
Credenciales de admini...

T4 SLASASSS S S

Comunicacion de servidor

Fesumer de configuracl
Configurar instancia
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Figura 4.110 Puertos de comunicacion del servidor

Revise el resumen de configuracion de la instancia:
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+/ |0 de usuario de lainst...
+/ Directorio de la instancia
+/ Directorios de base de ...
+/ Directorios de anotacio...
+ Infarmacidn del serddar
+/ Credenciales de admini

+/ Comunicacidn de serddor
» Resumen de configuraci..

P Configurar instancia

Asistente para la configuracion de [a instancia de IBM Tivoli Storage Manager

| | Directorio de anotaciones de archivado secundario:
| ftsmarchiogfailover

 Imraduccian Revise los valores de configuracion y, 3 continuacidn, pulse Sig

ID de usuario de la instancia:
tsminstl )

Ditectorio de la instancia:
[home jtsminstLftsminstl
Directorios ue base de datos:
Jtsmib0o1.
ftsme
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Figura 4.111 Resumen de |

os valores de configuracio

n de la instancia
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Finalmente una pantalla indicar4 que se configuroé la instancia satisfactoriamente.

Adicionalmente se debe instalar el centro de administracion para lo cual se debe

iniciar el asistente ubicado en el directorio donde se encuentran los instaladores

de Tivoli Storage Manager.

= Bienvenido/Bienvenida

> Elegir carpeta de instal...

onar componentes

> Resumen de preinstalac...

[

[> 5
[
[
[ Instalando
[

> |nstalacién completa

Cancelar

Figura 4.112 Instalacion del centro de administraci

Centro de administracion de IBM Tivoli Storage Manager

Este producto instalara Tivoli Integrated Portal con Commaon
Feporting.

A continuacion, se desplegara el Centro de administracion de
IEM Tiwoli Storage Manager en la Integrated Salutions Consale
incarporada en el entorna de Tivali Integrated Portal.

Pulse Siguiente para continuar en la pantalla siguiente.

on del TSM
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Posteriormente escoja la carpeta de instalacion /opt/ibm/ac y el modo de
instalacién predeterminado y especifigue las credenciales del usuario de
Websphere y el puerto mediante el cual se accedera via web a la consola de

administracion.

ID usuario Websphere: tipadmin
Contrasefia: redeslinux

Numero de puerto: 16310

[ Centro de administracion de IBM Tivoli Storage Manager =[x

+/ Bienveniclo/Bienvenida Especifique el ID de usuario administrativo, la contrasefia y el
puerto predeterminado gue se usaran para crear un perfil de
senvidor de aplicaciones. EI 1D de usuario v 1a contrasefia se
+/ Seleccionar componentes utilizaran para iniciar sesién en Tivoli Integrated FPortal.

» Especificar valores de c...

+/ Elegir carpeta de instal. ..

[> Resumen de preinstalac... | ID de usuario
[> Instalando... ltipadmin !
Contrasefia

|*ﬁﬂﬂﬂﬂﬂ** |

[> Instalacion completa

Confirmar contrasefia

|wﬁﬁﬁﬂﬂﬂwﬁ| |

Mumero de puerto
[16310 |

Figura 4.113 Creacion del perfil en el servidor de  aplicaciones
Finalmente se desplegara la ventana indicando que se instalo satisfactoriamente
la consola de administracion y la URL que se utilizara para acceder a la misma:
https://tsm.sinergyhard.com.ec:16311/ibm/console

4.4.8.4.Acceso al portal de administracion

Abrir un browser soportado (Firefox 1.5 o superior, Internet Explorer 6 o superior)
y abrir la siguiente direccion: https://tsm.sinergyhard.com.ec:16311/ibm/console/
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La consola de administracion, a través de Tivoli Integrated Portal, principalmente
permite configurar y administrar el servidor via web. Sin embargo, también
permite gestionar los usuarios que pueden acceder a la misma, asi como
consultas sobre el comportamiento del servidor e inclusive generar reportes que
posteriormente se podrian obtener con la implementacion de un servidor

adicional.

Especificar el usuario tipadmin/redeslinux e ingresar a la consola para afadir la

instancia del servidor previamente creada:

Tivoli.

Tivoli Integrated Portal

ID de usuario: |tipadmin |

Contrasefia: |"unuo |

Iniciar sesion I

MATERIALES BAID LICEMCIA PROPIEDAD DE IBM S724-i63, 5724-H38, S5655-M01 (]
Capyright International Business Machines Corp, 2005, 2009 Reservados todos las
derechos Derechos restringidos para los usuarios del gobierno de EE UL, - El uso, la
duplicacién o la divulgacidn estdn restringidos por el contrato G54 ADP Schedule Contrack
con IBM Corp, IBM es una rmarca registrada de IBM Corp,

Figura 4.114 Ingreso al portal del servidor de resp  aldos

Desde el menu, dirigirse a la opcion “Tivoli Storage Manager” - “Gestionar

Servidores” e ingresar la informacion del servidor de TSM segun se indica:

ID Administracion del sistema:  tsminstl

Contrasefia del administrador del sistema: redeslinux

4.4.9. INSTALACION DEL WEB SERVER

Debido a los requerimientos de las aplicaciones que maneja la empresa, este

servidor fue implementado en Centos 5.7.
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Este servidor mantiene alojada la pagina web de la empresa, la cual es accedida

a través del puerto 80.

4.4.9.1.Instalacion y configuracion del servidor web

Para la instalacién del servidor web se deben ejecutar los siguientes comandos:

yum —y install httpd

Se debe establecer el inicio del servicio en automatico.
chkconfig httpd on

Y se inicia el servicio

Service httpd start

Se debe permitir las reglas de trafico en el firewall del servidor para que pueda

aceptar las conexiones.

Finalmente se debe probar el acceso al servicio desde un cliente en la red.

(2 ttp/ /sinergyhard.com.ec/ P~ B0 || & Sinergy Hard : Soluciones .. *

@SinerggHard | 6 Wil

Soluciones paraT.l.

QUIENES SOMOS  SOLUCIONES HARDWARE  SOLUCIONES SOFTWARE SERVICIOS SOPORTE ALIANZAS ESTRATEGICAS NOTICIAS TRABAJA CON NOSOTROS

Figura 4.115 Acceso al portal Web
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4.5.PRUEBAS DE FUNCIONAMIENTO

Entre las principales pruebas de funcionamiento se verificard el funcionamiento
del hardware, las funciones del portal de usuario y las funciones de alta
disponibilidad.

4.5.1. ENVIO DE ALERTAS AL CORREO DE LA SOLUCION DE HARDWA RE

En la siguiente figura se muestra el funcionamiento del envio de alertas del

hardware hacia un buzon de correo electronico.

Como se puede observar nos indica de un acceso desde la Ip 192.168.1.253, de
igual manera nos reportara eventos criticos con respecto a fuentes, ventiladores,

modulos de entrada salida, servidores tipo blade, disco, memoria y procesadores.

De: BCS-SINERGYHARD-YO10UN2610WZ <BCS-SINERGYHARD-YO IUUNZSlﬂiniz@sinergyhard.com.ec>|
Para: deimbana @sinerqyhard.com. e

s

Asunto: System Level Alert from BCS-SINERGYHARD-Y010UN2610WZ

Alert Text: Remote login successful for user 'USERID' from Web at IP
152.168.1.254

Type of Alert: System Information
Severity: 4

Application 1D: ServProc
Application Alert Type: 30

Event ID:0x0000007a

Log Source:Audit

Date(m/d/y): 06/18/13
Time(h:m:s): 15:50:24

Contact: Dario Simbaga
Location: Quito

BladeCenter MM Name: BCS-SINERGYHARD
BladeCenter Serial Number: YOLOUN2610WZ
BladeCenter UUID: 58B03549F07D339A8559E59302F 55059 BladeCenter Machine Type/Module: 8886ELU Call Home Flag: N AMM IP Address: 192.168.1.3

Figura 4.116 Envio de alertas al correo electronico
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4.5.2. ACCESO AL PORTAL DEL USUARIO

Aqui se probara el acceso al portal de usuarios de la plataforma virtual.

El usuario Unicamente podra ver los recursos que le asigne el administrador de la

plataforma de virtualizacion.

Las personas que tengan el rol de usuario no podran acceder al portal de
administracion.

Finalmente se tratara de acceder al portal de administracion.

Nombre de usuario  |cfigueroa |

Contrasefia [eees0ssnnsl |

Dominio [sinergyhard.com.ec il

Conectar automaticamente

Inicio de sesidn |

espanal -

Figura 4.117 Acceso al portal de usuario

Como se observa el usuario cfigueroa tiene permisos de acceso a la maquina
virtual del pool Lab_Red Hat y el portal anicamente le presenta el recurso

asignado a él.

Maguina oVirt
El usuario ya inici6 sesion: chgueroa | Terminar sesion | Guia | Sobre

Figura 4.118 Usuario que inicio la sesién

El usuario cfigueroa puede ver los detalles de los recursos de memoria,

procesadores, el tipo de consola. Adicionalmente el usuario puede tomar
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acciones de encendido, apagado, o puesta en suspension sobre la maquina

virtual asignada.

Maquina oVirt
Elusuaro yainici sesior: ciguerva | Terminar s

esiin | Guia | Sobre

Lab_Red_Hat

3;} Lab_Red_Hat
KER, -

(@) Sistema operativo : Uressigned
(=) Memoria definida : 168

)  Nimero de cores : 2 (2 Socket(s), 1 Core(s) per Sccke!)
(=) Controla:

(w) Consola:

Figura 4.119 Recurso sobre el cual tiene permisos e | usuario cfigueroa

El usuario inicia la maquina virtual de manera normal y puede hacer uso de los

recursos asignados.

L Lab_Red_Hat-2:1 - Presione SHIFT+F12 para liberar el cursor - Remote Viewer - =

File VWiew Sendkey Help
hanging password for user root.
ew password: _

Figura 4.120 Consola de la maquina virtual asignada

Al tratar de acceder al portal de administracion la herramienta nos indica que el

usuario no dispone de los permisos para acceder.
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; Administrador de virtualizacion abierto

Mombre de usuario Lﬁ'ﬂ =103) |

Contrasefia | |

Dominio | sinergyhard.com.ec v l

Inicio de sesién |

El usuano no esta avfonzado para realizar esta accion.

Figura 4.121 Falta de permisos para acceder al port  al de administracion

4.5.2.1.Resultados obtenidos

Se puede apreciar efectivamente el usuario cfigueroa unicamente tiene acceso a

a la maquina virtual asignada y a ninguna otra.

Adicionalmanete no puede acceder al portal de administracion ya que no posee

permisos para hacerlos.

4.5.3. PRUEBAS DE ALTA DISPONIBILIDAD

Un evento critico que se puede presentar dentro de un data center es que se

dafen las fuentes de un servidor y que se apague de manera inesperada.

Para dar respuesta a este incidente la herramienta de virtualizacion ha
implementado la caracteristica de alta disponibilidad, esta caracteristica dara

continuidad al servicio de manera automatica.

Para la siguiente prueba se va simular una caida inesperada del servidor blade

HS22, y se espera que las maquinas virtuales se reinicien en el host disponible.

Desde la consola remota de los servidores tipo Blade HS22 se inicia un apagado

forzado del blade, esto equivale a desconectar la energia eléctrica.



220

R
2 Remote Console - 1 - nodo1 - Windows Internet Explorer = =

:@ https://192.168.1.3/private/vnc_only.php & Error de certificado B2

Cil Alt Shift =

i cpuB unhandl
: cpuB unhandl
: cpuB unhandl Restart
Cpug lll]:ldl]: : Shut down 05 and power off
cpuB unhan
H cguﬁ unhandl ==ralI e 1
¢ cpuB unhandled wrmsr: Bx6cZ data
i cpuB unhandled wrmsr: Bx683 data
cpul unhandled wrmsr: Bx6c3 data
¢ cpuB unhandled wrmsr: Bx684 data

Red Hat Enterprise Uirtualization Hypervisor release 6.3 (Z28138129.8.e16_3)
Kernel 2.6.32-279.22.1.el6.x86_64 on an x86_64 (ttyl)

Please login as 'admin’ to configure the node
nodol login:

Red Hat Enterprise Virtuwalization Hypervisor release 6.3 (Z8138129.8.e16_3)
Kernel 2.6.32-279.22.1.el6.x86_64 on an xB6_64 (ttyl)

Please login as 'admin’ to configure the node
nodol login:

Figura 4.122 Apagado forsozo del servidor

Como se observa el portal detecta la caida del servidor y lo primero que hace es
tratar de conectarse con él nuevamente antes de proceder con el reinicio del

servicio.

‘ Market Place

Centros de datos Ch’!slersl Hosts IAJmacenamien[o | Discos | Maguinas virtuales Pools Plantillas | Usuarios Panel Eventos
L |

Arbol Nueve >le 12

Expandirfodas  Cerrar todas
Carga Memoria CPU Red SPM

) w nodoi.sinergyhard.comec  192.168.1.241 i |3 MVs 7 0% 0% | Normal

4 nodo2sinergyhard.comec  192.168.1.242 CluSinergy SinergyHard up [4Mvs |1 % 0% | SPM

Figura 4.123 Host caido

Una vez que el administrador de virtualizacion determina que host ha fallado
como se observa en los eventos de administrador, empieza a reiniciar las

maquinas virtuales en el host que tenga los recursos disponibles.
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A continuacién el administrador de Vvirtualizacibn ejecuta las tareas de
recuperacion de las maquinas virtuales como se puede apreciar en los eventos
del portal de administracion.

Ultimo mensaje: /' 2013-jun-18, 16:50 WM NFS was restarted on Host nodo2 sinergyhard.com.ec

’ 2013-jun-18, 16:50 VM NFS was restarted on Host nodo2.sinergyhard.com.ec

* 2013-jun-18, 16:50 VM Lab_Red_Hat-2 was restarted on Host <UNKNOWN>
’ 2013-jun-18, 16:49 WM FileServer was restarted on Host nodo2._sinergyhard.com.ec
Host nodo1.sinergyhard.com.ec is rebooting.
Host nodo1.sinergyhard.com.ec was started by <UNKNOWN>.
WM NFS was restarted on Host nodo2 sinergyhard.com.ec
VM FileServer was restarted on Host nodo2.sinergyhard.com.ec
Manual fencing for host nodo1_sinergyhard.com.ec was started.
Host nodo1.sinergyhard.com.ec was stopped by <UNKNOWN:.
¥m NFS was shut down due to nodo1.sinergyhard.com.ec host reboot or manual fence
Vm FileServer was shut down due to nodo1_sinergyhard.com.ec host reboot or manual fence
¥m Lab_Red_Hat-1 was shut down due to nodo1_sinergyhard com_ec host reboot or manual fence

Host nodo1.sinergyhard.com.ec is already off, Power Management Stop operation skipped.

Figura 4.124 Lista de tareas de recuperacion.

Finalmente las maquinas fueron migradas al servidor con recursos disponibles
para levantar las maquinas virtuales. Como se pudo observar este proceso tuvo
una duracion de un minuto, ya que la caida del nodol se detecto el 18 de junio del
2013 a las 16:48 y las maquinas virtuales que recidian en el nodol fueron
reiniciadas el 18 de junio del 2013 a las 16:49 en el nodo2.

Ultimo mensaje:  + 2013-jun-18, 16:50 VM NFS was restarted on Host nodo2 sinergyhard.com.ec
013-jun-18, 16:50 VM NFS was restarted on Host nodo2.sinergyhard.com.ec
013-jun-18, 16:50 VM Lab_Red_Hat-2 was restarted on Host <UNKNOWN>
¢ 2013-jun-18, 16:49 VM FileServer was restarted on Host nodo2 sinergyhard.com.ec
18, 16:49 Host nodo1.sinergyhard.com.ec is rebooting.
18, 16:49 Host nodo1.sinergyhard.com.ec was started by <UNKNOWN:.
7 2013-jun-18, 16:49 VM NFS was restarted on Host nodo2.sinergyhard.com.ec
18, 16:49 VM FileServer was restarted on Host nodo2. sinergyhard.com.ec
# 2013-jun-18, 16:49 Manual fencing for host nodo1.sinergyhard.com.ec was started.
¢ 2013-jun-18, 16:49 Host nodo1.sinergyhard.com.ec was stopped by <UNKNOWN=.
2013-jun-18, 16:49 Vm NFS was shut down due to nodo1.sinergyhard.com.ec host reboot or manual fence
/ 2013-jun-18, 16:49 Vm FileServer was shut down due to nodo1.sinergyhard com.ec host reboot or manual fence

/ 2013-jun-18, 16:49 Vm Lab_Red_Hat-1 was shut down due to nodo1.sinergyhard.com.ec host reboot or manual fence

! 2013-jun-18, 16:48 Host nodo1.sinergyhard.com.ec is already off, Power Management Stop operation skipped.

Figura 4.125 Lista de eventos
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4.5.3.1.Resultados obtenidos

Ante la caida de un nodo de virtualizacion el portal de administracion reiniciara las
maquinas virtuales en los otros nodos con recuros para alojar las maquinas

virtuales.

Como se pudo observar el proceso de restauracion de la maquinas virtuales toma

un minuto.
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5. CONCLUSIONES Y RECOMENDACIONES

Una vez realizada la implementacion de la infraestructura virtual, dentro de las
instalaciones de la empresa Sinergy Hard Cia. Ltda. se puede emitir las siguientes

conclusiones y recomendaciones.

5.1. CONCLUSIONES

» Sinergy Hard Cia. Ltda. al apoyar la implementacion del presente proyecto de
titulacion ha adquirido una gran ventaja competitiva frente a otras empresas
que se dedican a la actividad de venta de soluciones de virtualizacion, debido
a que puede realizar demos de la herramienta y los clientes pueden apreciar
de manera clara las ventajas de adquirir e implementar la herramienta de

virtualizacion.

» Como su nombre lo indica Red Hat Enterprise Virtualization esta disefiada
para ambientes empresariales, donde se pueda asegurar por lo menos la
existencia de una red SAN, un esquema de proteccion eléctrica, un ambiente

refrigerado y esquema de proteccidon ante incendios.

» Después del andlisis entre las diferentes soluciones de virtualizacion, se
determind qué Red Hat Enterprise Virtualization es la herramienta que se
alinea de mejor manera a los requerimientos de alta disponibilidad de
maquinas Vvirtuales, migracibn en caliente entre hypervisores y entre
dispositivos de almacenamiento de maquinas virtuales, la posibilidad de
compartir memoria de las maquinas virtuales que no la estén usando a otras
que la demanden, la caracteristica de crear snapshots de maquinas virtuales

en caliente.

» La herramienta ofrece una reduccion importante en los tiempos de downtime
de los servicios informaticos empresariales, pero esto debe ser garantizado

también por las caracteristicas del hardware que se utiliza para implementar
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la herramienta. Por esta razén el presente proyecto se ha implementado
sobre una plataforma de hardware robusta, que ofrece redundancia en
elementos criticos dentro de un data center como son: fuentes de poder,
switches Ethernet, switches SAN, enfriamiento y ademas ofrece
caracteristicas de prevencion de incidentes como es el andlisis predictivo de
fallas que implementa el Chassi Blade Center S de IBM para cada uno de sus
elementos llegando incluso a monitorear memorias de los servidores blade

instalados.

El correcto funcionamiento de la herramienta de virtualizacion depende, de
que, en el proceso de la implementacion, se hayan seguido todas las

directrices que se indican en el manual de instalacion oficial.

Asegurar una implementacion optima de la red SAN es muy importante para
el adecuado funcionamiento de Red Hat Enterprise Virtualization, ya que es
agui donde se almacenan las maquinas virtuales con sus respectivos discos.

Si la SAN falla, entonces fallara toda la plataforma de virtualizacion.

Dentro del desarrollo de presente proyecto se pudo apreciar la facilidad con la
que se realiza el despliegue de maquinas virtuales basadas en plantillas. El
tiempo que tarda en desplegar una nueva maquina virtual depende de si se
utiliza la opcion de clonacion, donde demora mas tiempo, o si se elige usar
aprovisionamiento delgado (thin provisioning), donde tarda alrededor de uno o
dos minutos. Para la implementacion de los servicios como: servidor de
archivos, shorewall, dns, dhcp, vpn, nagios se utiliz6 una plantilla de un
servidor Red Hat 6.3, lo que permiti6 que en cuestién de minutos se pueda

disponer de maquinas virtuales listas para su configuracion.

La sincronizacion del tiempo es vital dentro de nuestra infraestructura fisica y
virtual, si no se ajusta adecuadamente los tiempo se presentaran problemas
al momento de la autenticacion de los usuarios al portal de administracion y al

portal de usuarios, desfase del reloj de maquinas virtuales.
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» Utilizar también las caracteristicas de redundancia que provee el hardware,
como en este caso un arreglo en espejo para los discos duros de los
servidores y un arreglo raid 5 para los discos del IBM DS4700. Esto permitira
reemplazar discos afectados sin interrumpir el funcionamiento de la

infraestructura fisica y virtual.

» Dado que Sinergy Hard Cia. Ltda. es IBM Premier Bussines Partner y ademas
es Red Hat Patner se puede obtener grandes descuentos a la hora de adquirir
hardware de IBM y software de Red Hat. Esto ha permitido tener una tasa de
retorno sobre la inversion del 60% como se puede observar en el desarrollo
del presente proyecto. Estos valores pueden varias de acuerdo a cada
escenario en donde se desee implementar la solucion de Red Hat Enterprise

Virtualization.

» Actualmente en nuestro pais el tema de Cloud Computing tiene gran acogida,
sin embargo las empresas no lo estan implementando y no lo haran a corto
plazo debido a que todavia existen varias dudas sobre como se va a brindar
el servicio, dudas en el tema de seguridad y confidencialidad de la
informacion, lo cual se puede apreciar en los datos obtenidos de la encuesta

realizada para el desarrollo de este proyecto.

5.2.RECOMENDACIONES

» Antes de implementar una solucion tecnoldgica, como la propuesta en el
presente proyecto se debe tomar en cuenta que se trata de una herramienta
de tipo empresarial, la cual tiene definido requisitos minimos para su
instalacion y configuracion, se debe poner especial cuidado en cumplir todos
estos requisitos.

» La herramienta presentada en el presente proyecto, soporta tres tipos de
almacenamiento compartido como son: NFS, iSCSI y Fibra Canal.
Dependiendo del rendimiento que se desee alcanzar se puede implementar
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sobre una u otra tecnologia; se recomienda disponer, para ambientes de

produccion, redes de almacenamiento iguales o superiores a los 4 Gbps.

Para garantizar un mejor nivel de disponibilidad se recomienda tener un gran
namero de hypervisores, de manera que si uno cae los restantes puedan
asumir y solventar los recursos que este deja de entregar para que se

mantengan funcionando las maquinas virtuales.

La herramienta de reportes incluida en la solucion de virtualizacién permite
ver de manera gréfica el uso de los recursos de almacenamiento, memoria,
disco y red. Esto facilita la generacion de reportes ejecutivos que se pueden
presentar a los gerentes y asi justificar la compra de nuevos recurso

informéaticos.

Es esencial disponer de un servidor de tiempos que permita mantener
sincronizados a los sistemas operativos de las maquinas virtuales, los

hypervisores y el servidor de administracion de virtualizacion.

Para la integracion con el servidor de autenticacion es importante que en el
servidor DNS estén definidas las entradas del servidor kerberos y el servidor

de autenticacion.

Durante la implementacion del servidor VPN se pudo observar que si no se
coloca adecuadamente las reglas de redireccién de las redes externas hacia
la red lan de nuestra oficina remota, se podra conectar al servidor VPN per no

se podréa alcanzar los servidores internos.

Se debe tener un buen canal de subida para poder descargarse archivos
mediante la VPN, en nuestro caso particular podemos descargar documentos

de nuestro servidor de archivos.
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Actualmente la implementaciéon de los proyectos tecnoldgicos deben ser
implementados sobre hardware que soporte redes de alta velocidad como 10
Gbps en el caso de redes LAN o 16 Gbps en el caso de redes SAN por fibra
canal. Es debido a la mayoria de empresas a mediano plazo implementaran
soluciones de Cloud Computing.

Se recomienda disponer de una solucion de respaldo facil de manejar, que en
lo posible brinde la alternativa de respaldos via SAN y que se integre con la
solucién de virtualizacion implementada, ya que esto permitird disminuir el

trafico en la red LAN generado por los respaldos.

Como parte de las buenas préacticas se recomienda probar peribdicamente los
respaldos obtenidos, haciendo un restore de la informacién o de las maquinas

virtuales; esto indicara la fiabilidad de la herramienta.

Otro de los elementos importantes de la solucion de Virtualizacion es la base
de datos RHEV, aqui es donde se guardan las definiciones de las maquinas
virtuales, clusters, datacenters, almacenamiento, hosts entre otros. Es
indispensable hacer un respaldo periodico de la base de datos de la solucion
de virtualizacién ya que en caso de desastre se podria volver a levantar la

infraestructura a partir de este respaldo.

Es importante contar con la garantia del fabricante en el caso de los equipos
de hardware y en el caso de los equipos de software con el soporte de los
mismos. De esta manera en el caso de fallos de partes o piezas se podra
contar con la parte de repuesto sin costo adicional para la empresa.

Para los administradores de TI se recomienda investigar y profundizar en los
temas de infraestructura fisica y virtual, esto les permitira sacar el mejor
provecho de los recursos bajo su administracion. Ademas dependiendo de la
criticidad del negocio siempre es importante contar con un sitio fisico alterno

gue se encuentre separado al menos 10 Kms del sitio fisico principal.
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