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INTRODUCCION

En la actualidad las empresas presentan varios problemas en la Gestion de TIC'S,
por esta razon, es necesario realizar un analisis del area de Sistemas con la
finalidad de identificar posibles problemas y problemas existentes para buscar la

mejor forma de proponer soluciones con procedimientos formales.
A continuacion se detalla un resumen del contenido del presente trabajo:

El Capitulo | presenta la caracterizacion de la empresa, la cual incluye su
actividad principal, descripcion, cdmo esta organizada. Ademas se realiza un
analisis de la situacion actual de la empresa y finalmente se realiza la justificacién

de la metodologia.

El Capitulo Il muestra una caracterizacion del area de Sistemas de la empresa,
también se detalla la seleccion de procesos del marco de trabajo COBIT 4.1 que
fueron escogidos para la evaluacion de los procesos. De igual forma se detalla la

realizacion de la Auditoria de la Gestion de TIC'S para una Empresa de Aviacion.

El Capitulo Il contiene un analisis de los resultados obtenidos en la Auditoria.
Ademas se presenta los siguientes informes: Informe Preliminar, informe Técnico

e Informe Ejecutivo.

En el Capitulo IV se detallan las conclusiones y recomendaciones obtenidas en el

trabajo realizado.



CAPITULO |

PLANTEAMIENTO DEL PROBLEMA

1.1 CARACTERIZACION DE LA EMPRESA
Por motivos de confidencialidad le denominaremos EA (Empresa Aérea) a la

empresa de aviacion donde se realizara la Auditoria de Gestion de TIC'S.

1.1.1 ACTIVIDAD PRINCIPAL

La empresa EA tiene como finalidad integrar y fomentar el desarrollo comercial
turistico y cultural. Cientos de pasajeros se transportan diariamente en sus

aviones a rutas nacionales e internacionales.

La adquisicién de transportes modernos y de mayor capacidad les ha permitido

ampliar el mercado comercial.

1.1.2 DESCRIPCION DE LA EMPRESA

Los servicios de la empresa EA se rigen en estandares de seguridad, cuidado del

medio ambiente para satisfacer las necesidades de sus clientes.

EA esta conformada por mas de 800 empleados, quienes reciben cursos de
actualizacion dependiendo del &rea en el que se desempefian para elevar su nivel

técnico y profesional.

EA cuenta con diferentes certificaciones en las areas de Gestiéon de Calidad,

Gestion Ambiental, Sistemas de Gestion de Seguridad y Trabajo.

EA esta enfocada en cumplir sus metas estratégicas teniendo en cuenta todos los

recursos necesarios para brindar sus servicios y satisfacer a sus clientes.

1.1.3 ESTRUCTURA ORGANIZACIONAL DE LA EMPRESA

La Gerencia de Tecnologias de la Informacién se encuentra a Nivel Ejecutivo de
Decision, bajo la Vicepresidencia Ejecutiva, a este nivel se encuentran las areas
estratégicas como Recursos Humanos, Operaciones y Mantenimiento, como se

muestra en la Figura 1-1.



I DIRECTORIO I

Nivel Ejecutivo Decision
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TECNOLOGIAS DE
INFORMACION

UNIDADES DE
NEGOCIOS

Figura 1-1 Extracto del Organico Funcional de la Empr

1.1.4 PLANIFICACION ESTRATEGICA 2

esa EA'

La planificacion estratégica de la empresa EA esta constituida de la siguiente

manera:

1.1.4.1 Plan Estratégico

En este documento se tiene las siguientes perspectivas: Finanzas, Clientes,

Procesos y Capacidad Organizacional, donde para cada una de estas areas se

plantean Objetivos estratégicos a corto y largo plazo.

* Interrelacién de Objetivos y Acciones Estratégicas

Se tiene un mapa estratégico de la empresa EA, el mismo que permite

visualizar la interrelacion de los objetivos en las perspectivas antes

mencionadas.

Y se tiene adicionalmente los siguientes mapas estratégicos:

0 Mapa estratégico de la perspectiva Financiera: El mismo que esta

orientado a fortalecer el sistema de Gestién Financiera.

! Basado en documentacion entregada por la empresa.

? Basado en el Plan Estratégico de la empresa.




0 Mapa estratégico de la perspectiva del Cliente: EI mismo que esta
orientado a fortalecer los procesos orientados al cliente.

o0 Mapa estratégico de la perspectiva de Procesos: Con el fin de
fortalecer los procesos internos.

0o Mapa estratégico perspectiva Capacidad Organizacional: Que esta

orientado a fortalecer la capacidad organizacional.

» Politicas para el cumplimiento del Plan Estratégico
En este documento se detalla una serie de politicas y procedimientos para
lograr cada uno de los objetivos estratégicos de la empresa.
Donde también se toma en cuenta el cumplimiento de la normativa legal

vigente.

« Antecedentes !

v" Matriz FODA

FODA en las cuatro perspectivas

Deduccion de objetivos centrales

Politica y objetivos de calidad

Confrontacion de los objetivos estratégicos con los de calidad

ANER NI NI

1.1.5 SERVICIOS

Los principales servicios que presenta la empresa EA son:

v Transporte aéreo nacional
v' Transporte aéreo internacional
v Transporte aéreo de carga

1.1.5.1 Servicios WEB

v" Consulta de Itinerarios de vuelos.
v' Compra de pasajes aéreos con tarjetas de crédito.
v" Consulta de estados de envios.

1.1.5.2 Otros Servicios

v" Socios VIP
v Acumulacién de millas

! Basado en informacién entregada por la empresa.



v" Reembolso de boletos
v" Certificaciones

1.2 ANALISIS DE LA SITUACION ACTUAL DE LA EMPRESA
Para este andlisis de la situacion actual de la empresa EA, se toma como guia el

marco de referencia ITIL v3.

La informacion que se presenta a continuacion esta basada en entrevistas
(Anexo 1) realizadas a las Gerencia de Tl y a los responsables de cada de una
de las areas de este departamento.

1.2.1 ESTRATEGIA DE SERVICIO

1.2.1.1 Gestion Financiera
Para los costos asociados con los productos y servicios de TI, la empresa EA
toma en cuenta este aspecto en la Planificacion Estratégica, ademas se considera

los proyectos pendientes y nuevos proyectos.

Luego de esto se realiza un analisis de acuerdo a la importancia de los mismos y
se asigna un presupuesto junto con el area Financiera para acordar los proyectos

que se realizaran el en Plan Operativo Anual.

1.2.1.2 Gestion del Portafolio de Servicios

La Gestion de Portafolio de Servicios en la empresa EA tiene la finalidad de
satisfacer las necesidades de los clientes, los servicios que ofrece han ido
mejorando de acuerdos a las necesidades, falencias encontradas y nuevos

requerimientos.

1.2.1.3 Gestion de la Demanda
La Empresa EA para la adquisicion de Infraestructura de Tl, esto lo realiza con un
dimensionamiento planificadoa 5 afios, con la finalidad de que soporte las

necesidades y nuevos requerimientos del negocio.

Para el desarrollo de software la Empresa EA estd realizando una
reestructuracion de QA (Aseguramiento de la calidad) con el fin de mejorar los

niveles de calidad que ofrece.



1.2.2 DISENO DEL SERVICIO

1.2.2.1 Gestion del Catalogo de Servicios
Para el mantenimiento y actualizacion de los servicios se realiza una planificacion
de acuerdo al mercado que se desea enfocar y a las metas que se espera

alcanzar, ya sean de tipo nacional, internacional, entre otros.

1.2.2.2 Gestion de Niveles de Servicio
El nivel de servicios estda medido de acuerdo a la satisfaccion de los clientes,

cumpliendo con los requerimientos deseados y los beneficios esperados.

1.2.2.3 Gestién de la Capacidad
El tema de almacenamiento al momento lo realizan para algunos aspectos como

respaldosen la nube.

Ademas tratan de aprovechar los recursos con los que disponen, es necesario

tener en cuenta que algunos equipos tienen una capacidad sub-dimensionada.

1.2.2.4 Gestion de la Disponibilidad
La disponibilidad es un aspecto importante para la empresa EA debido a la
naturaleza del negocio, por esta razén la empresa cuenta con personal encargado

de monitorear este tipo de problemas.

1.2.2.5 Gestion de la Continuidad de servicios de TI
La empresa EA maneja redundancia en los equipos para mantener la
disponibilidad de sus servicios en el caso que suceda algun desastre, pero no se

tiene la suficiente documentacion formal.

Se manejan politicas y procedimientos para respaldar la informacion y

aplicaciones. Los respaldos se realizan de manera diaria, semanal y mensual.

1.2.2.6 Gestioén de la Seguridad
Para el acceso a las aplicaciones, la empresa EA maneja un sistema de
autenticacion con perfiles de usuario, para que los usuarios accedan unicamente

a las opciones que les corresponde.

La empresa EA tiene al momento politicas y procedimientos de seguridad a nivel

perimetral, pero no todo esta formalizado y documentado.



La deteccibn de vulnerabilidades se manejamediante una consultoria de

seguridad.

1.2.2.7 Gestion de Proveedores
Para la contratacion de servicios se basan en leyes gubernamentales, y para
casos especificos por ejemplo para la adquisicion de software se toma en cuenta

gue sea de aerolinea y cumpla con estandares del mercado.

1.2.3 TRANSICION DE LOS SERVICIOS DE TI

1.2.3.1 Gestion de Entregas y Despliegues
En la empresa EA existen aplicaciones desarrolladas In House y adquiridas.

Aplicaciones In House .- Se tiene un ambiente de desarrollo donde se realizan
pruebas previas a la implementacién del ambiente de produccién. El software que
desarrollan debe cumplir con QA (Aseguramiento de la calidad) de acuerdo a las

politicas de la empresa.

Aplicaciones adquiridas.- Estas aplicaciones se basan en los requerimientos de
la empresa, la misma que se asegura que las aplicaciones cumplan con lo

establecido.
Ademas las empresas contratadas brindan soporte y mantenimiento.

1.2.3.2 Gestion de Cambios

La gestion de cambios se realiza a través de una planificacibn basada en
ChangeRequest, pero que no estd documentada como tal en todas las areas de
TI.

1.2.3.3 Gestion de la Configuracion y Activos del Servicio

El area de HelpDesk tiene documentacion de los procesos que manejan; en el
area de Infraestructura Tecnoldgica el personal si esta al tanto de la
infraestructuraexistente perolos procedimientos necesitan ser formalizados por

escrito.



1.2.3.4 Gestion del Conocimiento

En la empresa EA existen procesos que estan documentados para tener un
respaldo de las actividades que se realizan y en el caso que falte una persona, se
pueda utilizar esa informacion como guia, pero no se encuentran documentados

todos los procesos.

Para las capacitaciones del personal, en la mayoria de casos se toma en cuenta a

mas de una persona para no depender de recurso humano clave.

1.2.4 OPERACION DE LOS SERVICIOS DE Tl

1.2.4.1 Gestion de Eventos

No existen procedimientos formales.

1.2.4.2 Gestidon de Incidencias

No existen procedimientos formales.

1.2.4.3 Gestion de Peticiones
El area de HelpDesk es la encargada de atender las peticiones de los usuarios
proporcionandoles los recursos necesarios para el cumplimiento de sus

actividades, y dan soporte en los casos que son necesarios.

1.2.4.4 Gestién de Problemas
Para la solucion de ciertos problemas se realiza de manera reactiva. Pero si
existen casos donde tratan de ser proactivos monitoreando los procesos para

determinar soluciones.

1.2.4.5 Gestion de Acceso a los Servicios de TI
Para otorgar permisos se tiene un sistema de autenticacion basado en perfiles de

usuario.



1.3 JUSTIFICACION DE LA METODOLOGIA

Para la realizacion de esta Auditoria se toma como marco de referencia COBIT
4.1. COBIT (Control Objectivesforinformation and RelatedTechnology - Objetivos
de Control para la Informacidon y Tecnologias relacionadas), es un marco de
trabajo que define las razones de por qué se necesita el gobierno de Tl y que se
necesita cumplir en el gobierno de Tl. Ademas este marco de trabajo tiene las

siguientes caracteristicas:

« Orientado a negocios

* Orientado a procesos

» Basado en controles

e Impulsado por mediciones.

Este marco de trabajo da soporte al gobierno de Tl de manea que se garantice lo

siguiente:

» Tl esta alineada con el negocio

« Tl habilita al negocio y maximiza los beneficios

e Los recursos de Tl se usan de manera responsable
* Los riesgos de Tl se administran apropiadamente

En la Figura 1-2 se muestra las areas de enfoque del Gobierno de Tl establecidas
por COBIT, donde se describen los tépicos en los que la direccion ejecutiva debe

poner atencion para gobernar la Tl de sus empresas.
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Alineacion Estratégica.- Consiste en la alineacion entre los planes de negocio y

de TI.

Entrega de Valor.- Esta enfocada en la ejecucion de la propuesta de valor con el

fin de que la Tl genere beneficios establecidos en la estrategia.

Administracion de Riesgos.- Los altos ejecutivos deben tener en cuenta que
riesgos estan asociados a la empresa y asignar responsabilidades para la

administracion de los mismos.
Administracion de Recursos.- Es la inversion optima de los recursos criticos.

Medicion del Desempefio.- Se refiere al rastreo y monitoreo de la estrategia de
implementacion, la terminacion del proyecto, el uso de los recursos, el

desempeiio de los procesos y la entrega de servicio.

En la Figura 1-3 se muestra el Marco de Trabajo Completo de COBIT, que esta
compuesto de cuatro dominios que contienen 34 procesos, administrando los
recursos de Tl para proporcionar informacién del negocio de acuerdo a los

requerimientos del negocio y de gobierno.

! Documento COBIT 4.1
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Objetivos del Negocio

Objetivos de Gobierno
- |

COBIT PO1 Definir un plan estratégico de TI. N
PO2 Definir la arquitectura de la informacion.
PO3 Determinar la direccion tecnoldgica.
PO4 Definir procesos, organizacion y relaciones de TI.
ME1 Monitorear y evaluar el desempefio de Tl. PO5 Administrar la inversién de TI.
ME2 Monitorear y evaluar el control interno. PO6 Comunicar las aspiraciones y la direccién de la gerencia.
ME3 Garantizar cumplimiento regulatorio. PO7 Administrar recursos humanos de TI.
ME4 Proporcionar gobierno de TI. PO8 Administrar calidad.
L ~ PO9 Evaluar y administrar riesgos de TI.
PO10 Administrar proyectos.
Criterios de

Informacion

- Efectividad

- Eficiencia

- Confidencialidad
- Integridad

- Disponibilidad

- Cumplimiento PLANIFICAR Y
- Confiabilidad ORGANIZAR

MONITOREAR Y

EVALUAR

Recursos de
Tl

- Aplicaciones

- Informacién

- Infraestructura

- Personas

ADQUIRIR E
IMPLEMENTAR
ENTREGA Y
SOPORTE

DS1 Definir y administrar niveles de servicio. All Identificar soluciones automatizadas.
DS2 Administrar servicios de terceros. Al2 Adquirir y mantener el software aplicativo.
DS3 Administrar desempefio y capacidad. Al3 Adquirir y mantener la infraestructura tecnoldgica.
DS4 Garantizar la continuidad de servicio. Al4 Facilitar la operacidn y el uso.
DS5 Garantizar la seguridad de los sistemas. AlI5 Adquirir recursos de TI.
DS6 Identificar y asignar costos. Al6 Administrar cambios.
DS7 Educar y entrenar a los usuarios. Al7 Instalar y acreditar soluciones y cambios.
DS8 Administrar la mesa de servicio y los incidentes.
DS9 Administrar la configuracion.
DS10 Administrar los problemas.
DS11 Administrar los datos.
DS12 Administrar el ambiente fisico.
DS13 Administrar las operaciones.

Figura 1-3 Marco de Trabajo de COBIT '

1.3.1 CRITERIOS DE INFORMACION DE COBIT

Tomando en cuenta los requerimientos mas amplios de calidad, fiduciarios y de
seguridad, COBIT define los siguientes siete criterios de informacion?:

! Documento COBIT 4.1
2 Basado en el documento de COBIT 4.1
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Efectividad.- La informacion tiene que ser relevante y pertinente a los procesos
del negocio y se debe proporcionar de manera oportuna, correcta, consistente y

utilizable.

Eficiencia.- Consiste en que la informacién sea generada con el uso Optimo de

los recursos (mas productivo y econdémico).

Confidencialidad.- Es la proteccion de informacion sensitiva contra revelacion no

autorizada.

Integridad.- Se refiere a que la informacién debe estar precisa, completa y su

validez de acuerdo a los valores y expectativas del negocio.

Disponibilidad.- La informacion debe estar disponible cuando sea requerida por

los procesos del negocio.

Cumplimiento.- Es acatar leyes, reglamentos y acuerdos contractuales a los
cuales esta sujeto el proceso de negocio.

Confiabilidad.- Proporcionar la informacion apropiada para que la gerencia

administre la entidad y ejerza sus responsabilidades.

1.3.2 MODELOS DE MADUREZ

El modelo de madurez estd basado en un método de evaluacion de la
organizacion, con el fin de que se pueda evaluar asi misma desde un nivel 0 ya

gue es posible que no existan procesos en lo absoluto.

La escala del 0-5 se basa en una escala de madurez simple que muestra como un
proceso evoluciona desde una capacidad no existente hasta una capacidad
optimizada.

Los niveles de madurez estan disefiados como perfiles de procesos de Tl que una
empresa reconoceria como descripciones de estados posibles actuales y futuros.
No estan disefiados para ser usados como un modelo limitante, donde se puede
pasar al siguiente nivel superior sin haber cumplido todas las condiciones del nivel

inferior.
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Utilizando los modelos de madurez desarrollados para cada uno de los 34
procesos de COBIT, la gerencia podra identificar: el desempefio de la empresa; el
status actual de la industria; el objetivo de mejora de la empresa; el crecimiento

requerido entre “cOmo es” y “cOmo sera”.

El modelo de madurez es una forma de medir que tan bien estan desarrollados
los procesos administrativos, dependen principalmente de las metas de Tl y de las
necesidades del negocio subyacentes a las cuales sirven de base.

Las escalas del modelo de madurez ayudaran a los profesionales a explicarle a la
gerencia donde se encuentran los defectos en la administracién de procesos de Tl

y establecer objetivos donde se requieran.
A continuacion se detalla el Modelo Genérico de Madurez de COBIT™.

0 No Existente.- Carencia completa de cualquier proceso reconocible. La

empresa no ha reconocido siquiera que existe un problema a resolver.

1 Inicial.- Existe evidencia que la empresa ha reconocido que los problemas
existen y requieren ser resueltos. Sin embargo; no existen procesos estandar en
su lugar existen enfoques ad hoc que tienden a ser aplicados de forma individual
0 caso por caso. El enfoque general hacia la administracién es desorganizado.

2 Repetible.- Se han desarrollado los procesos hasta el punto en que se siguen
procedimientos similares en diferentes areas que realizan la misma tarea. No hay
entrenamiento o comunicacion formal de los procedimientos estandar, y se deja la
responsabilidad al individuo. Existe un alto grado de confianza en el conocimiento

de los individuos y, por lo tanto, los errores son muy probables.

3 Definido.- Los procedimientos se han estandarizado y documentado, y se han
difundido a través de entrenamiento. Sin embargo, se deja que el individuo decida
utilizar estos procesos, y es poco probable que se detecten desviaciones. Los

procedimientos en si no son sofisticados pero formalizan las practicas existentes.

4 Administrado.- Es posible monitorear y medir el cumplimiento de los

procedimientos y tomar medidas cuando los procesos no estén trabajando de

! Basado en el documento de COBIT 4.1
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forma efectiva. Los procesos estan bajo constante mejora y proporcionan buenas
practicas. Se usa la automatizacion y herramientas de una manera limitada o

fragmentada.

5 Optimizado.- Los procesos se han refinado hasta un nivel de mejor practica, se
basan en los resultados de mejoras continuas y en un modelo de madurez con
otras empresas. Tl se usa de forma integrada para automatizar el flujo de trabajo,
brindando herramientas para mejorar la calidad y la efectividad, haciendo que la

empresa se adapte de manera rapida.

En la Tabla 1-1se muestra los Dominios y Procesos de TI, se tiene los Criterios de
Tl que afectan a los Objetivos de Control de alto nivel y los Recursos de Tl que

son aplicables.

Los Recursos de Tl que estan marcados con una (X), significa que ese objetivo de
control tiene impacto sobre el recurso de TIl. En los Criterios de Informacién de
COBIT se identifica el grado de impacto: Primario (P), para indicar un impacto

directo sobre el criterio de informacion.

Tabla 1-1Procesos definidos en los cuatro dominios

PLANEAR Y ORGANIZAR

Definir un plan estratégico de

PO1 |TI. X [ X [ X |[X |[P |S
Definir la arquitectura de la

PO2 |informacion. X X S |[P |S |P
Determinar la direccion

PO3 |tecnolbgica. X [X [P |P
Definir procesos, organizacion y

PO4 | relaciones de TI. X P |P

'Documento de COBIT 4.1
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Administrar la inversion de TI.
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PO6

Comunicar las aspiraciones y la
direccion de la gerencia.

PO7

Administrar recursos humanos
de TI.

PO8

Administrar calidad.

PO9

Evaluar y administrar riesgos de
TI.

PO10

Administrar proyectos.

ADQU

IRIR E IMPLEMENTAR

All

Identificar soluciones
automatizadas.

Al2

Adquirir y mantener el software
aplicativo.

Al3

Adquirir y mantener la
infraestructura tecnolégica.

Al4

Facilitar la operacion y el uso.

AlS

Adquirir recursos de TI.

Al6

Administrar cambios.

Al7

Instalar y acreditar soluciones y
cambios.

ENTREGAR Y DAR SOPORTE

DS1

Definir y administrar niveles de
servicio.

DS2

Administrar servicios de
terceros.

DS3

Administrar desempefio y
capacidad.

DS4

Garantizar la continuidad de
servicio.

DS5

Garantizar la seguridad de los
sistemas.

DS6

Identificar y asignar costos.

DS7

Educar y entrenar a los
usuarios.

DS8

Administrar la mesa de servicio
y los incidentes.
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DS9 | Administrar la configuracion. S S S
DS10 | Administrar los problemas. P S
DS11 | Administrar los datos. P P
DS12 | Administrar el ambiente fisico. P
DS13 | Administrar las operaciones. P S |S
MONITOREAR Y EVALUAR
Monitorear y evaluar el
ME1 | desempefio de TI. P |[S |[S |S |S |S
Monitorear y evaluar el control
ME2 |interno. P |[S |[S |S |S |S
Garantizar cumplimiento
ME3 | regulatorio. P |S
ME4 | Proporcionar gobierno de TI. P [S |S |S |S |S

(P) Primario; (S) Secundario




CAPITULO I

EJECUCION DE LA AUDITORIA DE GESTION DE

TIC'S

2.1 SITUACION ACTUAL DEL AREA DE SISTEMAS

2.1.1 ESTRUCTURA ORGANIZACIONAL DEL AREA DE SISTEMAS
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La unidad informatica de la Empresa EA, se denomina Gerencia de TI

(Tecnologias de Informacion), tiene una estructura organizacional como se

representa en la Figura 2-1.

INGENIERIA DE SOFTWARE

INFRAESTRUCTURA TECNOLOGICA

HELP DESK

Figura 2-1 Orgénico Funcional de Tl

2.1.2 FUNCIONES DE LA GERENCIA DE Tl ?

1

La Gerencia de Tl esta dividida en tres areas, y cumple las funcionesque se

detallan a continuacion:

2.1.2.1 Ingenieria de Software

Esta area esta encargada del desarrollo y mantenimiento de software.

! Basado en informacion entregada por la empresa.

Z Basado en documentacion entregada por la empresa y entrevistas realizadas al personal de

cada area de la Gerencia de TI.




2.1.2.1.1 Aplicaciones In House

Estas aplicaciones son desarrolladas de acuerdo a los requerimientos de la
empresa, tienen como politicas desarrollar software que no haya en el mercado.

De estas aplicaciones se tienen los respectivos manuales de usuario y manuales

técnicos.

2.1.2.1.2 Aplicaciones Contratadas.

Para estas aplicaciones se hace un seguimiento con la finalidad que cumplan las

especificaciones deseadas. De estas aplicaciones se tienen los manuales de

usuario.

Ademas para el soporte del software las empresas con las que contratan

satisfacen sus necesidades mediante los siguientes mecanismos:

v" Correo electrénico
v" Portal Web
v Telefonia

2.1.2.2 Infraestructura Tecnolégica

En esta area se cumplen las siguientes funciones:

v" Administracion y operacién de servidores
v' Gestién de Redes

v" Telefonia IP/ convencional

v' Radiocomunicacion

o VHF
o UHF
o HF

2.1.2.3 HelpDesk

Mantener en dptimas condiciones todos los equipos informaticos.
Atender nuevos requerimientos de configuraciones.
Asignar perfiles de usuarios.
Atender peticiones de usuarios
o Cambiosy creacion de contrasefias.
0 Impresoras
o Cambios de equipos.

o Problemas de comunicacion.
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2.1.3 PLANESY PROCEDIMIENTOS DE LA EMPRESA

- Plan Informatico.

- Plan operativo anual.

- Plan de respaldos.

- Plan de contratacion.

- Planes de capacitacion al personal

- Plan de vacaciones.

2.1.4 CARACTERIZACION DE LA CARGA

En las entrevistas realizadas a los jefes de area, han determinado que las horas

de mayor carga son entre las 10:00 a 12:30 y de 14:00 a 17:00.

2.1.4.1 Recurso Humano
Con relacion al Recurso Humano, la Gerencia de Tlcuenta con personal
capacitado y experto en cada una de sus areas donde se tiene Ingenieros en

Sistemas, Ingenieros Electronicos, Técnicos y Asistentes de TI.
La distribucion de personal se tiene de la siguiente manera:

- Ingenieria de SW: 9 personas
- Infraestructura Tecnoldgica: 3 personas

- HelpDesk: 13 personas
2.1.4.2 Sistemas Operativos

2.1.4.2.1 Servidor
- Windows Server 2003
- Windows Server 2008
- Windows Server 2012
- Centos 5
- Red Hat6

2.1.4.2.2 Escritorio
- Windows XP: 80%
- Windows 7: 15%
- Windows 8: 5%



20

2.1.5 SEGURIDAD DE LA EMPRESA

2.1.5.1 Seguridad Fisica
EA posee un servicio de guardiania privada mediante un sistema de relevos,

mantiene una vigilancia de 24 horas.

El ingreso esta controlado por el servicio de guardiania, quienes se encargan de
verificar el ingreso con la cédula de identidad de los visitantes y entregandoles
una tarjeta de visitante caracterizada por el numero de piso, dirigiendo a cada

persona a la dependencia apropiada para realizar el tramite pertinente.

En el caso que las personas ingresen mochilas se hace una revision de
pertenecias y al salir el personal de guardiania verifica que este lo ingresado, esto

lo realizan por motivos de seguridad.

Ademaslas dependencias del area de Tl estan protegidas por puertas que utilizan

un sistema de tarjetas magnéticas.

En las tarjetas de visitante existen pasos a seguir en caso de emergencia la
misma que sera guiada con responsables en caso de emergencias o desastres

naturales, pero no existe un plan especificamente detallado con este propadsito.

También se tiene un sistema de video con cé&maras instaladas en sitios

estratégicos.

2.1.5.2 Seguridad del Personal
El personal de la Empresa EA posee un seguro del IESS, para el cual se realiza

una aportacion mensual y a partir del afio los fondos de reserva.

La Empresa EA también cuenta con un seguro privado el mismo que es opcional

y el empleado decide si desea o0 no adquirirlo.

La Empresa EA cumple con el Régimen Laboral vigente donde se detallan todos

los beneficios decretados por ley para los empleados.

Los empleados tienen derecho a vacaciones por 15 dias laborables hasta el
quinto afio de trabajo, a partir del quinto afio los empleados tendrdn un dia

adicional por afio. Estas vacaciones se realiza con una planificacion previa.
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2.1.5.3 Seguridad Légica
La Gerencia de Tl ha descrito politicas de acceso a los servidores, Unicamente

tiene acceso el personal autorizado.

Las aplicaciones de la empresa EA cuentan con un sistema de autenticacion que
permite limitar el acceso a las opciones criticas, en funcion de las tareas

asignadas a cada usuario.

2.1.5.4 Seguridad de Datos
- Se tiene mecanismos de respaldo diario, semanal y mensual.
- Se maneja informacion historica.
- Se almacena en la nube:
o Aplicaciones
o Datos.

o0 Respaldos de servidores

2.1.5.5 Seguridad Legal

Los servidores estan asegurados y manejan SLAs preventivos y correctivos. Las
maquinas de escritorio cuentan con garantias de fabrica que varian entre 1y 3
afos, adicionalmente se realiza mantenimiento a las PCs por parte del personal

técnico de la empresa.
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2.2 SELECCION DE LOS PROCESOS Y DOMINIOS DE COBIT

La seleccién de dominios y procesos utilizados para la evaluacion de la Unidad
Informatica de la Empresa EA,han sido escogidos conjuntamente con el Tutor de
este trabajo y la Gerencia de Tecnologias de Informacién de dicha empresa.
Debido al tamafio de la Unidad Informética no se han considerado la totalidad de
procesos que presenta COBIT, sino Unicamente los que se detallan a

continuacion.

2.2.1 DOMINIO: PLANEAR Y ORGANIZAR

PO1 Definir un Plan Estratégico de TI.

PO2 Definir la Arquitectura de la Informacion.

PO3 Determinar la Direccion Tecnoldgica.

PO4 Definir los procesos, organizacion y Relaciones de TI.
PO6 Comunicar las Aspiraciones y la Direccion de la Gerencia.
PO7 Administrar los Recursos Humanos de TI.

PO9 Evaluar y Administrar los riesgos de TI.

PO10 Administrar Proyectos.

2.2.2 DOMINIO: ADQUIRIR E IMPLEMENTAR

Al2  Adquirir y mantener el software aplicativo.
AI3  Adquirir y mantener la infraestructura tecnologica.
Al4  Facilitar la operacion y el uso.

Al5  Adquirir recursos de TI.

2.2.3 DOMINIO: ENTREGAR Y DAR SOPORTE

DS1 Definir y administrar niveles de servicio.

DS5 Garantizar la seguridad de los sistemas.
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DS7 Educary entrenar a los usuarios.
DS10 Administrar los problemas.

DS13 Administrar las operaciones.

2.2.4 DOMINIO: MONITOREAR Y EVALUAR

ME1 Monitorear y evaluar el desempeiio de TI.

ME4 Proporcionar gobierno de TI.

2.3 SELECCION DE LOS RECURSOS DE Tl APLICABLES
De acuerdo a la seleccion de procesos realizada en el punto anterior, estos
involucran todos los Recursos de Tl que son:Aplicaciones, Infraestructura,

Informacién yPersonas.
Seguin COBIT los Recursos de TI! se definen como se detalla continuacion:

Aplicaciones .- Incluye tanto sistemas de usuario automatizados como

procedimientos manuales que procesan informacion.

Informacién.- Son los datos en todas sus formas, de entrada, procesados y
generados por los sistemas de informacion, encualquier forma en que sean

utilizados por el negocio.

Infraestructura .- Es la tecnologia y las instalaciones (hardware, sistemas
operativos, sistemas de administracion de base de datos,redes, multimedia, etc.,
asi como el sitio donde se encuentran y el ambiente que los soporta) que

permiten el procesamiento de lasaplicaciones.

Personas .- Se refiere al personal requerido para planear, organizar, adquirir,
implementar, entregar, soportar, monitorear y evaluar lossistemas y los servicios
de informacion. Estas pueden ser internas, por outsourcing o contratadas, de

acuerdo a como se requieran.

! Basado en el Documento COBIT 4.1
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2.4 REALIZACION DE LA AUDITORIA BASADA EN COBIT
Para la realizacion de este trabajo se ha utilizado la “Herramienta de Evaluacion
de Madurez de COBIT™ (Anexo 2) incluida en el kit de “Implementacién y Mejora

112
I

Continua del Gobierno de TI™, esta herramienta es presentada por COBIT para

evaluar la madurez de los procesos de Tl en una organizacion.

Se ha completado la informacién requerida por la herramienta antes mencionada,
mediante entrevistas (Anexo 1) al personal de Tl para obtener la informacion

necesaria de cada uno de los procesos evaluados.

En el analisis de los procesos se debe tener las siguientes consideraciones que

presenta la herramienta utilizada:

» En todos los procesos se analiza cada nivel de madurez (0 a 5).

» Existen sentencias para cada uno de los niveles. Se debe atribuir un factor
de peso (1 a 10), este peso indica la importancia de cada una de las
sentencias dentro de la organizaciéon y su ambiente externo. Por defecto,
se tiene un peso de 5 para cada sentencia.

» Para las sentencias también debe indicarse en qué nivel se cumple (Esta
de acuerdo) con las siguientes escalas.

- No se cumple.

- Un poco.

- En cierto grado.
- Completamente.

» La multiplicacion del peso por el nivel de cumplimiento de cada sentencia
calcula la importancia relativa.

*» Finalmente se obtiene la situacion actual del proceso, debido a que esta
herramienta calcula el nivel de cumplimiento, basandose en la importancia

relativa y el peso de cada sentencia.

! COBIT Maturity Assessment Tool, ISACA, 2009
% Implementing and Continually Improving IT Governance, ISACA, 2009
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2.4.1 PROCESOS DEL DOMINIO DE PLANEAR Y ORGANIZAR

2.4.1.1 POL1 Definir un Plan Estratégico de TI

Tabla 2-1 Resultado de evaluacion del proceso PO1

|  PO1 Definir un Plan Estratégico de TI |
Nivel Cumplimiento | Contribucion | Valor
0 1,00 0,00 0,00
1 0,81 1,00 0,81
2 0,85 1,00 0,85
3 0,87 1,00 0,87
4 0,90 1,00 0,90
5 0,58 1,00 0,58

| Nivel de madurez= | 4,01 |

Tabla 2-2Modelo de Madurez PO1

No se lleva a cabo la planeacion estratégica de
TI. No existe conciencia por parte de la gerencia
de que la planeacion estratégica de TI es
requerida para dar soporte a las metas del
negocio. X

La gerencia de Tl conoce la necesidad de una
planeacion estratégica de TI. La planeacion de TI
se realiza segln se necesite como respuesta a
un requerimiento de negocio especifico. La
alineacion estratégica de Tl se discute de forma
ocasional en las reuniones de la gerencia de TI.
La alineacion de los requerimientos de las
aplicaciones y tecnologia del negocio se lleva a
cabo de modo reactivo en lugar de hacerlo por
medio de una estrategia organizacional. La
posicion de riesgo estratégico se identifica de
manera informal proyecto por proyecto. X
La planeacion estratégica de Tl se comparte con
la gerencia del negocio segin se necesite. La
actualizacion de los planes de Tl ocurre como
respuesta a las solicitudes de la direcciéon. Las
decisiones estratégicas se toman proyecto por
proyecto, sin ser consistentes con una estrategia
global de la organizacion. Los riesgos ybeneficios
al usuario, resultado de decisiones estratégicas
importantes se reconocen de forma intuitiva. X




NIVEL 3

Una politica define cémo y cuando realizar la
planeacion estratégica de TI. La planeacion
estratégica de Tl sigue un enfoqueestructurado,
el cual se documenta y se da a conocer a todo el
equipo. El proceso de planeacién de TI es
razonablemente sélido y garantiza que es factible
realizar una planeacién adecuada. Sin embargo,
se otorga discrecionalidad a gerentesindividuales
especificos con respecto a la implantacion del
proceso, y no existen procedimientos para
analizar el proceso. La estrategia general de TI
incluye una definicién consistente de los riesgos
gue la organizacion esta dispuesta a tomar como
innovador o como seguidor. Las estrategias de
recursos humanos, técnicos y financieros de TI
influencian cada vez mas la adquisicion de
nuevos productos y
tecnologias. La planeacion estratégica de Tl se
discute en reuniones de la direccién del negocio.
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NIVEL 4

La planeacion estratégica de Tl es una practica
estandar y las excepciones son advertidas por la
direccion. La planeacion estratégica de Tl es una
funcién administrativa definida
conresponsabilidades de alto nivel. La direccion
puede monitorear el proceso estratégicode TI,
tomar decisiones informadas con base en el plan
y medir su efectividad. La planeacion de TI de
corto y largo plazo sucede y se distribuye en
forma de cascada hacia la organizacion, y las
actualizaciones se realizan segln sonnecesarias.
La estrategia de Tl y la estrategia organizacional
se vuelven cada vez méas coordinadas al abordar
procesos de negocio y capacidades de valor
agregado y al apalancar el uso de aplicaciones y
tecnologias por medio de la re-ingenieria de
procesos de negocio. Existen procesos bien
definidos para determinar el uso de recursos
internos y externos requeridos en el desarrollo y
las operaciones de los sistemas.

NIVEL 5

La planeacién estratégica de Tl es un proceso
documentado y vivo, que cada vez mas se toma
en cuenta en el establecimiento de las metas del
negocio y da como resultado un valor observable
de negocios por medio de las inversiones en TI.
Las consideraciones de riesgo y de valor
agregado se actualizan de modo constante en el
proceso de planeacion estratégica de TI. Se
desarrollan planes realistas a largo plazo de Tl y
se actualizan de manera constante para reflejar
los cambiantes avances tecnoldgicos y el
progreso relacionado al negocio. Se realizan
evaluaciones por comparacién contra normas
industriales bien entendidas y confiables y se
integran con el proceso de formulacion de la
estrategia. El plan estratégico especifica cémo
los nuevos avances tecnolégicos pueden
impulsar creacion de nuevas capacidades de
negocio y mejorar la ventaja competitiva de la
organizacion.
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COBIT define para el proceso PO1 los siguientes objetivos de control:

Administracion del Valor de Tl

Alineacién de Tl con el Negocio

Evaluacion del Desempefio y la Capacidad Actual
Plan Estratégico de TI

Planes Tacticos de TI

o a0k 0w NP

Administracion del Portafolio de TI

El objetivo esencial de un modelo de madurez es ascender a un grado de
madurez superior, por esto, para que el proceso POl ascienda a un grado de

madurez 5, como estrategia a corto plazo y conforme lo establece COBIT:

Se recomienda que la planeacién estratégica considere que todas las metas del

negocio estén en alineacion con las metas de TI.

Se debe evaluar el cumplimiento del Plan Téactico (Plan Operativo Anual) para
determinar si se esta obteniendo los resultados esperados, que seria el

cumplimiento de las metas estratégicas y tacticas.

Como estrategia a largo plazo se recomienda que se tome en consideracion lo

siguiente:

Se recomienda que la realizacién del Plan Estratégico y Tactico de Tl se
mantenga en mejora continua, tratando de cumplir normas bien definidas

relacionadas al negocio.

2.4.1.2 PO2 Definir la Arquitectura de la Informacion
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Tabla 2-3 Resultado de evaluacion del proceso PO2

PO2 Definir la Arquitectura de la
Informacion

Nivel Cumplimiento | Contribucion | Valor
0 0,83 0,00 0,00
1 0,65 1,00 0,65
2 0,89 1,00 0,89
3 0,73 1,00 0,73
4 0,61 1,00 0,61
5 0,52 1,00 0,52

| Nivel de madurez = | 3,40 |

Tabla 2-4Modelo de Madurez PO2

No existe conciencia de la importancia de la arquitectura
de la informacién para la organizacion. El conocimiento,
la experiencia y las responsabilidades necesarias para
desarrollar esta arquitectura no existen en laorganizacion. | X

La gerencia reconoce la necesidad de una arquitectura de
informacion. El desarrollo de algunos componentes de
una arquitectura de informacion ocurre de manera ad hoc.
Las definiciones abarcan datos en lugar de informacion, y
son impulsadas por ofertas de proveedores de software
aplicativo. Existe una comunicacion esporadica e
inconsistente de la necesidad de una arquitectura de
informacion. X
Surge un proceso de arquitectura de informacion y
existen procedimientos similares, aunque intuitivos e
informales, que se siguen por distintos individuos dentro
de la organizacion. Las personas obtienen sushabilidades
al construir la arquitectura de informacién por medio de
experiencia practica y la aplicacion repetida de técnicas.
Los requerimientos tacticos impulsan el desarrollo de los
componentes de la arquitectura de la informacién por
parte de los individuos. X




NIVEL 3

La importancia de la arquitectura de la informaciéon se
entiende y se acepta, y la responsabilidad de su
aplicacién se asigna y se comunica de forma clara. Los
procedimientos, herramientas y técnicas relacionados,
aunque no son sofisticados, se han estandarizado y
documentado y son parte de actividades informales de
entrenamiento. Se han desarrollado politicas basicas de
arquitectura de informacién, incluyendo algunos
requerimientos estratégicos, aunque el cumplimiento de
politicas, estandares y herramientas no se refuerza de
manera consistente. Existe una funcion de administracion
de datos definida formalmente, que establece estandares
para toda la organizacion, y empieza a reportar sobre la
aplicacién y uso de la arquitectura de la informacion.
Las herramientas automatizadas se empiezan a utilizar,
aunque los procesos y reglas son definidos por los
proveedores de software de bases de datos. Un plan
formal de entrenamiento ha sido desarrollado, pero el
entrenamiento formal se basa en iniciativas individuales.
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NIVEL 4

Se da soporte completo al desarrollo e implantacion de la
arquitectura de informacion por medio de métodos y
técnicas formales. La responsabilidad sobre el
desempefio del proceso de desarrollo de la arquitectura
se refuerza y se mide el éxito de la arquitectura de
informacion. Las herramientas automatizadas de soporte
estan ampliamente generalizadas, pero todavia no estan
integradas. Se hanidentificado métricas basicas y existe
un sistema de medicion. El proceso de definicion de la
arquitectura de informacién es proactivo y se enfoca en
resolver necesidades futuras del negocio. La organizacion
de administracion de datos estéd activamente involucrada
en todos los esfuerzos de desarrollo de las aplicaciones,
para garantizar la consistencia. Un repositorio
automatizado esta  totalmenteimplementado. Se
encuentran en implantacion modelos de datos mas
complejos para aprovechar el contenido informativo de
las bases de datos. Los sistemas de informacion ejecutiva
y los sistemas de soporte a la toma de decisiones
aprovechan la informacién existente.

NIVEL 5

La arquitectura de informacién es reforzada de forma
consistente a todos los niveles. El valor de la arquitectura
de la informacién para el negocio se enfatiza de forma
continua. El personal de Tl cuenta con la experiencia y
las habilidades necesarias para desarrollar vy
darmantenimiento a una arquitectura de informacion
robusta y sensible que refleje todos los requerimientos del
negocio. La informacién provista por la arquitectura se
aplica de modo consistente y amplio. Se hace un uso
amplio de las mejores practicas de la industria en el
desarrollo y mantenimiento de la arquitectura de
informacién incluyendo un proceso de mejora continua.
La estrategia para el aprovechamiento de la informacién
por medio de tecnologias de bodega de datos y mineria
de datosestd bien definida. La arquitectura de la
informacién se encuentra en mejora continua y toma en
cuenta informacién no tradicional sobre los procesos,
organizaciones y sistemas.
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COBIT define para el proceso PO2 los siguientes objetivos de control:

1 Modelo de Arquitectura de Informacion Empresarial

2 Diccionario de Datos Empresarial y Reglas de Sintaxis de Datos
3. Esquema de Clasificacion de Datos
4

Administracion de Integridad

El objetivo esencial de un modelo de madurez es ascender a un grado de
madurez superior, por esto para que el proceso PO2 ascienda a un grado de

madurez 4, como estrategia a corto plazo y conforme lo establece COBIT:

Se recomienda establecermetas y métricas parala evaluacion del proceso de
Desarrollo e Implementacion de Arquitectura de la Informacion con el fin de

mejorar el desempefio del mismo.

Se debe establecer procedimientos para que este proceso sea proactivo y logre

resolver necesidades futuras del negocio.

El proceso de definicion de Arquitectura de Informacion debe estar justificado
formalmente, especificando las caracteristicas y beneficios que se obtendran con

su implementacion.

Como estrategia a largo plazo se recomienda que se tome en consideracion lo

siguiente:

Se recomienda que la Arquitectura de Informacion sea reforzada de manera
consistente a todos los niveles para conseguir una mejor administracion del

proceso.
Se debe establecer tecnologias para la mineria de datos.

Es necesario implementar procedimientos formales donde se incluya la mejora
continua del proceso y se considere toda la informacion de los procesos

organizacionales y sistemas.



2.4.1.3 PO3 Determinar la Direccion Tecnoldgica

Tabla 2-5 Resultado de evaluacion del proceso PO3

| PO3 Determinar la Direccion Tecnoldgica. |
Nivel Cumplimiento | Contribucion | Valor
0 0,90 0,00 0,00
1 0,76 1,00 0,76
2 0,81 1,00 0,81
3 0,73 1,00 0,73
4 0,57 1,00 0,57
5 0,37 1,00 0,37

| Nivel de madurez = | 3,25

Tabla 2-6Modelo de Madurez PO3

No existe conciencia sobre la importancia de la
planeacién de la infraestructura tecnoldgica para la
entidad. El conocimiento y laexperiencia necesarios
para desarrollar dicho plan de infraestructura
tecnolégica no existen. Hay una carencia de
entendimiento deque la planeacion del cambio
tecnoldgico es critica para asignar recursos de
manera efectiva.
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La gerencia reconoce la necesidad de planear la
infraestructura tecnoldgica. El desarrollo de
componentes tecnolégicos y laimplementacion de
tecnologias emergentes son ad hoc y aisladas.
Existe un enfoque reactivo y con foco operativo
hacia la planeaciénde la infraestructura. La direccion
tecnoldgica estd impulsada por los planes evolutivos,
con frecuencia contradictorios, del hardware,
del software de sistemas y de los proveedores de
software aplicativo. La comunicacion del impacto
potencial de los cambios en latecnologia es

inconsistente.




NIVEL 2

Se difunde la necesidad e importancia de la
planeacion tecnoldgica. La planeacion es tactica y se
enfoca en generar solucionestécnicas a problemas
técnicos, en lugar de usar la tecnologia para
satisfacer las necesidades del negocio. La
evaluacion de loscambios tecnolégicos se delega a
individuos que siguen procesos intuitivos, aunque
similares. Las personas obtienen sus habilidades
sobre planeacion tecnolégica a través de un
aprendizaje practico y de una aplicacion repetida de
las técnicas. Estan surgiendotécnicas y estandares
comunes para el desarrollo de componentes de la
infraestructura.
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NIVEL 3

La gerencia esta consciente de la importancia del
plan de infraestructura tecnolégica. El proceso para
el plan de infraestructuratecnolégica  es
razonablemente soélido y esta alineado con el plan
estratégico de TI. Existe un plan de infraestructura
tecnoldgicadefinido, documentado y bien difundido,
aunque se aplica de forma inconsistente. La
orientacién de la infraestructura tecnoldgicaincluye el
entendimiento de donde la empresa desea ser lider y
donde desea rezagarse respecto al uso de
tecnologia, con base en losriesgos y en la alineacion
con la estrategia organizacional. Los proveedores
clave se seleccionan con base en su entendimiento
de latecnologia a largo plazo y de los planes de
desarrollo de productos, de forma consistente con la
direccion de la organizacion.

Objetivos no
cumplidos:

No existe un plan de
Infraestructura
Tecnolégica bien
definido.

NIVEL 4

La direccion garantiza el desarrollo del plan de
infraestructura tecnolégica. El equipo de Tl cuenta
con la experiencia y las habilidadesnecesarias para
desarrollar un plan de infraestructura tecnologica. El
impacto potencial de las tecnologias cambiantes y
emergentesse toma en cuenta. La direccion puede
identificar las desviaciones respecto al plan y
anticipar los problemas. La responsabilidad del
desarrollo y mantenimiento del plan deinfraestructura
tecnoldégica ha sido asignado. El proceso para
desarrollar el plan deinfraestructura tecnolégica es
sofisticado y sensible a los cambios. Se han incluido
buenas practicas internas en el proceso.
Laestrategia de recursos humanos esta alineada con
la direccidon tecnolégica, para garantizar que el
equipo de TI pueda administrar loscambios
tecnoldgicos. Los planes de migracion para la
introduccién de nuevas tecnologias estan definidos.
Los recursos externos ylas asociaciones se
aprovechan para tener acceso a la experiencia y a
las habilidades necesarias. La direccién ha evaluado
laaceptacion del riesgo de usar la tecnologia como
lider, o rezagarse en su uso, para desarrollar nuevas
oportunidades de negocio oeficiencias operativas.

NIVEL 5

Existe una funcién de investigacion que revisa las
tecnologias emergentes y evolutivas y para evaluar
la organizacién por comparacioncontra las normas
industriales. La direccion del plan de infraestructura
tecnoldgica esta impulsada por los estandares y
avancesindustriales e internacionales, en lugar de
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estar orientada por los proveedores de tecnologia. El
impacto potencial de los cambiostecnoldgicos sobre
el negocio se revisa al nivel de la alta direccion.
Existe una aprobaciéon ejecutiva formal para el
cambio de ladireccion tecnolégica o para adoptar
una nueva. La entidad cuenta con un plan robusto de
infraestructura  tecnolégica que refleja los
requerimientos del negocio, es sensible a los
cambios en el ambiente del negocio y puede reflejar
los cambios en éste. Existe unproceso continuo y
reforzado para mejorar el plan de infraestructura
tecnoldgica. Las mejores practicas de la industria se
usan deforma amplia para determinar la direccion
técnica.

COBIT define para el proceso PO3 los siguientes objetivos de control:

Planeacion de la Direccién Tecnoldgica
Plan de Infraestructura Tecnoldgica
Monitoreo de Tendencias y Regulaciones Futuras

Estandares Tecnoldgicos
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Consejo de Arquitectura de TI

El objetivo esencial de un modelo de madurez es ascender a un grado de
madurez superior, por esto para que el proceso PO3 ascienda a un grado de

madurez 4, como estrategia a corto plazo y conforme lo establece COBIT:

Se recomienda formalizar un Plan de Infraestructura Tecnolégica donde se
especifiguen claramente los objetivos, riesgos ya demas queeste alineado con las

estrategias del negocio y pueda ser sujeto a cambios.

También se recomienda que se realicen evaluaciones acerca del uso de la

tecnologia para identificar los posibles riesgos.

Como estrategia a largo plazo se recomienda que se tome en consideracion los

siguientes puntos:

Se recomiendaque el Plan de Infraestructura Tecnolégica este basado en
estdndares de la industria, para satisfacer las necesidades del negocio e
implementar las mejores practicas que sean relevantes para mejorar este

proceso.
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También es necesario que se implemente politicas y procedimientos formales
para el desarrollo del Plan.

Acceder a recursos externos para los casos que sean necesarios con la finalidad
de obtener mayor experiencia y las habilidades necesarias para cumplir con los
objetivos del negocio y de TI.

2.4.1.4 PO4 Definir los procesos, organizacion y Relacione® Tl

Tabla 2-7Resultado de evaluacion del proceso PO4

PO4 Definir los Procesos, Organizacion
y Relaciones de TI
Nivel Cumplimiento | Contribucion |Valor
0 1,00 0,00 0,00
1 0,75 1,00 0,75
2 0,42 1,00 0,42
3 0,74 1,00 0,74
4 0,38 1,00 0,38
5 0,44 1,00 0,44

| Nivel de Madurez =| 2,73 |

Tabla 2-8Modelo de Madurez PO4

La organizacién de Tl no esta establecida de
forma efectiva para enfocarse en el logro de
los objetivos del negocio. X




NIVEL 1

Las actividades y funciones de TI son
reactivas y se implantan de
formainconsistente. Tl se involucra en los
proyectos solamente enlas etapas finales. La
funcion de TI se considera como una funcién
de soporte, sin una perspectiva organizacional
general. Existe unentendimiento explicito de la
necesidad de una organizacién de TI; sin
embargo, los roles y las responsabilidades no
estan formalizados, ni reforzados.
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NIVEL 2

La funcion de TI estd organizada para
responder de forma tactica aunque de forma
inconsistente, a las necesidades de los
clientes ya las relaciones con los proveedores.
La necesidad de contar con una organizacién
estructurada y unaadministracion de
proveedoresse comunica, pero las decisiones
todavia dependen del conocimiento vy
habilidades de individuos clave. Surgen
técnicas comunespara  administrar la
organizacién de Tl y las relaciones con los
proveedores.

NIVEL 3

Existen roles y responsabilidades definidos
para la organizacion de Tl y para terceros. La
organizacién de Tl se desarrolla, documenta,
comunica y se alinea con la estrategia de TI.
Se define el ambiente de control interno. Se
formulan las relaciones con terceros,
incluyendo los comités de direccion, auditoria
interna y administracion de proveedores. La
organizacibn de Tl estd funcionalmente
completa. Existen definiciones de las
funciones a ser realizadas por parte del
personal de Tl y las que deben realizar los
usuarios. Losrequerimientos esenciales de
personal de Tl y experiencia estan definidos y
satisfechos. Existe una definicion formal de las
relacionescon los usuarios y con terceros. La
division de roles y responsabilidades esta
definida e implantada.

Objetivos no
cumplidos:

Es En cierto grado hace
falta  formalizar las
relaciones con terceros
incluyendo los comités
de la direccion, auditoria
interna y administracion
de proveedores.

NIVEL 4

La organizacion de TI responde de forma
proactiva al cambio e incluye todos los roles
necesarios para satisfacer los requerimientos
del negocio. La administracién, la propiedad
de procesos, la delegacioén y laresponsabilidad
de TI estan definidas y balanceadas. Sehan
aplicado buenas practicas internas en la
organizaciéon de las funciones de TI. La
gerencia de TI cuenta con la experiencia
yhabilidades  apropiadas para  definir,
implementar y monitorear la organizacién
deseada y las relaciones. Las métricas
medibles paradar soporte a los objetivos del
negocio y los factores criticos de éxito
definidos por el usuario siguen un estandar.
Existen inventariosde habilidades para apoyar
al personal de los proyectos y el desarrollo
profesional. El equilibrio entre las habilidades y
los recursosdisponibles internamente, y los




gue se requieren de organizaciones externas
estan definidos y reforzados. La
estructuraorganizacional de TI refleja de
manera apropiada las necesidades del
negocio proporcionando servicios alineados
con los procesosestratégicos del negocio, en
lugar de estar alineados con tecnologias
aisladas.
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NIVEL 5

La estructura organizacional de Tl es flexible y
adaptable. Se ponen en funcionamiento las
mejores practicas de la industria. Existe un
uso amplio de la tecnologia para monitorear el
desempefio de la organizacion y de los
procesos de TI. La tecnologia se aprovecha
para apoyar la complejidad y distribucién
geografica de la organizacién. Un proceso de
mejora continua existe y esta implantado.

COBIT define para el proceso PO4 los siguientes objetivos de control:
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Marco de Trabajo de Procesos de Tl
Comité Estratégico de TI

Comité Directivo de TI
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Ubicacién Organizacional dela Funcion de TI
Estructura Organizacional

Establecimiento de Roles y Responsabilidades
Responsabilidad de Aseguramiento de Calidad de TI
Responsabilidad sobre el Riesgo, la Seguridad y el Cumplimiento
Propiedad de Datos y de Sistemas

Supervision

Segregacion de Funciones

Personal de Tl

Personal Clave de TI

Politicas y Procedimientos para Personal Contratado

Relaciones

El objetivo esencial de un modelo de madurez es ascender a un grado de

madurez superior, por esto para que el proceso PO4 ascienda a un grado de

madurez 4, como estrategia a corto plazo y conforme lo establece COBIT:
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Se recomienda que se reforme la estructura organizacional de la empresa, donde
la Gerencia de Tecnologias de Informacion se encuentre a un nivel asesor en la

organizacion y de esta manera Tleste alineada con toda la organizacion.

Es necesario que se asignen roles y responsabilidades para fortalecer el manejo

de Gestion de Riesgos y la Seguridad Informatica.

Se debe fortalecer las relaciones con terceros involucrando a los comités de la

direccién, auditoria interna y administracion de proveedores.

Como estrategia a largo plazo se recomienda que se tome en consideracion lo

siguiente:

Se recomienda formalizar procedimientos para mejorar el desempefio y monitoreo
de la organizacion y de los procesos de Tl. Se mantenga en mejora continua y

cumpla con los objetivos de la organizacion.

2.4.1.5 PO6 Comunicar las Aspiraciones y la Direccion de I&erencia

Tabla 2-9Resultado de evaluacion del proceso PO6

PO6 Comunicar las Aspiraciones y la
Direccioén de la Gerencia

Nivel Cumplimiento | Contribucién | Valor
0 1,00 0,00 0,00
1 0,54 1,00 0,54
2 0,84 1,00 0,84
3 0,56 1,00 0,56
4 0,51 1,00 0,51
5 0,46 1,00 0,46

| Nivel de madurez = | 2,92 |




Tabla 2-10 Modelo de Madurez PO6

NIVEL 3

La gerencia no ha establecido un ambiente
positivo de control de informacion. No hay
reconocimiento de la necesidad de establecer
un conjunto de politicas, procedimientos,
estandares y procesos de cumplimiento.
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La gerencia es reactiva al resolver los
requerimientos del ambiente de control de
informacion. Las politicas, procedimientos y
estandares se elaboran y comunican de forma
ad hoc de acuerdo a los temas. Los procesos
de elaboracion, comunicacién ycumplimiento
son informales e inconsistentes.

La gerencia tiene un entendimiento implicito de
las necesidades y de los requerimientos de un
ambiente de control de informacidnefectivo,
aunque las practicas son en su mayoria
informales. La gerencia ha comunicado la
necesidad de politicas, procedimientos vy
estandares de control, pero la elaboracion se
delega a la discrecion de gerentes y areas de
negocio individuales. La calidad sereconoce
como una filosofia deseable a seguir, pero las
practicas se dejan a discrecion de gerentes
individuales. El entrenamiento serealiza de
forma individual, segln se requiera.

La gerencia ha elaborado, documentado y
comunicado un ambiente completo de
administraciéon de calidad y control de la
informacién, que incluye un marco para las
politicas, procedimientos y estandares. El
proceso de elaboracion de politicas es
estructurado, mantenido y conocido por el
personal, y las politicas, procedimientos y
estidndares existentes son razonablemente
sélidos y cubren temas clave. La gerencia ha
reconocido la importancia de la conciencia de
la seguridad de Tl y ha iniciado programas
de concienciacion. El entrenamiento formal
esta disponible para apoyar al ambiente de
control de informacién, aunque no se aplica
de forma rigurosa. Aunque existe un marco
general de desarrollo para las politicas y
estdndares de control, el monitoreo del
cumplimiento de estas politicas y estandares
es inconsistente. Las técnicas para fomentar la
conciencia de la seguridad
estdnestandarizadas y formalizadas.

Objetivos no
cumplidos:

Las técnicas

para

fomentar conciencia de
la seguridad no estan

estandarizadas,
formalizadas.

ni




39

La gerencia asume la responsabilidad de
comunicar las politicas de control interno y
delega la responsabilidad y asigna suficientes
recursos para mantener el ambiente en linea
con los cambios significativos. Se ha
establecido un ambiente de control de
informacioénpositivo 'y proactivo. Se ha
establecido un juego completo de politicas,
procedimientos y estandares, los cuales se
mantienen  ycomunican, 'y forman un
componente de buenas practicas internas. Se
ha establecido un marco de trabajo para la
implantacion y lasverificaciones subsiguientes
de cumplimiento. X

NIVEL 4

El ambiente de control de la informacién esta
alineado con el marco administrativo
estratégico y con la vision, y con frecuencia se
revisa, actualiza y mejora. Se asignan expertos
internos y externos para garantizar que se
adoptan las mejores practicas de la
industria, con respecto a las guias de control y
a las técnicas de comunicacion. ElI monitoreo,
la auto-evaluacion y las verificaciones de
cumplimiento  estan extendidas en la
organizacién. La tecnologia se usa para
mantener bases de conocimiento de politicas y
deconcienciacion 'y para optimizar la
comunicacion, usando herramientas de
automatizacion de oficina y de entrenamiento
basado encomputadora. X

NIVEL 5

COBIT define para el proceso PO6 los siguientes objetivos de control:

Ambiente de Politicas y de Control
Riesgo Corporativo y Marco de Referencia de Control Interno de TI
Administracion de Politicas para Tl

Implantacion de Politicas de Tl
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Comunicacion de los Objetivos y la Direccion de Tl

El objetivo esencial de un modelo de madurez es ascender a un grado de
madurez superior, por esto para que el proceso PO6 ascienda a un grado de
madurez 4, como estrategia a corto plazo y conforme lo establece COBIT:

Se recomienda reforzar los controles de informacion, las politicas de control
interno, que todas las politicas y procedimientos acordados sean informados a
todo el personal de TI.

Realizar un monitoreo para verificar que se cumpla todo lo establecido.
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Formalizar y estandarizar las técnicas de concienciacion de seguridad.

Como estrategia a largo plazo se recomienda que se tome en consideracion los

siguientes puntos:

Se recomienda implementar expertos internos y externos para garantizar que se

adopten las mejores practicas de la industria.

También se recomienda implementar bases de conocimientos de politicas y de
concienciacion con la finalidad de optimizar la comunicacion mediante la

implementacion de herramientas de automatizacion.

2.4.1.6 PO7 Administrar los Recursos Humanos de TI

Tabla 2-11Resultado de evaluacion del proceso PO7

PO7 Administrar los Recursos Humanos
de Tl

Nivel Cumplimiento | Contribucién | Valor
0 1,00 0,00 0,00
1 0,92 1,00 0,92
2 0,82 1,00 0,82
3 0,77 1,00 0,77
4 0,29 1,00 0,29
5 0,46 1,00 0,46

| Nivel de madurez =| 3,25 |




Tabla 2-12Modelo de Madurez PO7

NIVEL 3

No existe conciencia sobre la importancia de
alinear la administracion de recursos humanos
de TI con el proceso de planeacién de la
tecnologia para la organizacion. No hay
persona o grupo formalmente responsable de la
administracion de los recursos humanos de
TI.
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La gerencia reconoce la necesidad de contar
con administracion de recursos humanos de TI.
El proceso de administraciébn derecursos
humanos de Tl es informal y reactivo. El
proceso de recursos humanos de TI esta
enfocado de manera operacional en la
contratacion y administracion del personal de
TI. Se est4d desarrollando la conciencia con
respecto al impacto que tienen los cambios
rapidos de negocio y de tecnologia, y las
soluciones cada vez méas complejas, sobre la
necesidad de nuevos niveles de habilidades y
de competencia.

Existe un enfoque tactico para contratar y
administrar al personal de TI, dirigido por
necesidades especificas de proyectos, en lugar
dehacerlo con base en un equilibrio entendido
de disponibilidad interna y externa de personal
calificado. Se imparte entrenamiento
informal al personal nuevo, quienes después
reciben entrenamiento segun sea necesario.

Existe un proceso definido y documentado para
administrar los recursos humanos de TI. Existe
un plan de administracibn de recursos
humanos. Existe un enfoque estratégico para la
contratacién y la administracion del personal de
TI. ElI plan de entrenamiento formalesta
disefiado para satisfacer las necesidades de los
recursos humanos de TI. Est4 establecido un
programa de rotacion, disefiadopara expandir
las habilidades gerenciales y de negocio.

Objetivos no
cumplidos:

No se ha establecido un
programa de rotacion,
disefiado para expandir
las habilidades
gerenciales y de
negocio, debido a que
cada &rea cuenta con
personal especializado
en dicha area.




La responsabilidad de la elaboracion y el
mantenimiento de un plan de administracion de
recursos humanos para Tl han sido asignados
a un individuo o grupo con las habilidades vy
experiencia necesarias para elaborar vy
mantener el plan. El proceso para elaborar y
mantener el plan de administracién de recursos
humanos de TI responde al cambio. La
organizacion cuenta con
métricasestandarizadas que le  permiten
identificar desviaciones respecto al plan de
administracion de recursos humanos de Tl con
énfasis

especial en el manejo del crecimiento y rotacion
del personal. Las revisiones de compensacion y
de desempefio se estanestableciendo y se
comparan con otras organizaciones de Tl y con
las mejores practicas de la industria. La
administracibon  de  recursoshumanos es
proactiva, tomando en cuenta el desarrollo de
un plan de carrera. X

NIVEL 4

El plan de administracién de recursos humanos
de TI se actualiza de forma constante para
satisfacer los cambiantes requerimientos
del negocio. La administracién de recursos
humanos de Tl esta integrada y responde a la
direccion estratégica de la entidad. Los
componentes de la administracion de recursos
humanos de TI son consistentes con las
mejores practicas de la industria, tales como
compensacion, revisiones de desempenio,
participacion en foros de la industria,
transferencia de conocimiento, entrenamiento y
adiestramiento. Los programas de
entrenamiento se desarrollan para todos los
nuevos estandares tecnolégicos y productos
antes desu implantacion en la organizacion. X

NIVEL 5

COBIT define para el proceso PO7 los siguientes objetivos de control:

Reclutamiento y Retencion del Personal
Competencias del Personal

Asignacion de Roles

Entrenamiento del Personal de Tl
Dependencia Sobre los Individuos
Procedimientos de Investigacion del Personal
Evaluacion del Desempefio del Empleado
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Cambios y Terminacién de Trabajo




43

El objetivo esencial de un modelo de madurez es ascender a un grado de
madurez superior, por esto para que el proceso PO7 ascienda a un grado de

madurez 4, como estrategia a corto plazo y conforme lo establece COBIT:

Se recomienda la elaboracion y mantenimiento de un Plan de Administraciéon de
Recursos Humanos de TI, que permita realizar revisiones del desempeiio del

personal para satisfacer los requerimientos del negocio.
Implementar métricas estandarizadas que le permiten identificar desviaciones.

Como estrategia a largo plazo se recomienda que se tome en consideracion lo

siguiente:

Se recomienda que la Administracion de Recursos Humanos de Tl este integrada

y responda a las estrategias del negocio.

El Plan de Administracion de Recursos Humanos de Tl se debe actualizar

constantemente para cumplir con los cambiantes requerimientos del negocio.

2.4.1.7 PQO9 Evaluar y Administrar los riesgos de Tl

Tabla 2-13Resultado de evaluacién del proceso PO9

PO9 Evaluar y Administrar los Riesgos
de Tl

Nivel Cumplimiento | Contribucién | Valor
0 0,54 0,00 0,00
1 0,49 1,00 0,49
2 0,69 1,00 0,69
3 0,36 1,00 0,36
4 0,47 1,00 0,47
5 0,18 1,00 0,18

| Nivel de madurez = | 2,18 |

Tabla 2-14Modelo de Madurez PO9



NIVEL 2

La evaluacion de riesgos para los procesos y
las decisiones de negocio no ocurre. La
organizacion no toma en cuenta los impactos
enel negocio asociados a las
vulnerabilidades de seguridad y a las
incertidumbres del desarrollo de proyectos.
La administracion deriesgos no se ha
identificado como algo relevante para adquirir
soluciones de Tl y para prestar servicios de
TI.
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Los riesgos de Tl se toman en cuenta de
manera ad hoc. Se realizan evaluaciones
informales de riesgos seguin lo determine
cadaproyecto. En algunas ocasiones se
identifican evaluaciones de riesgos en un
plan de proyectos pero se asignan rara vez a
gerentesespecificos. Los riesgos especificos
relacionados con TI tales como seguridad,
disponibilidad e integridad se toman en
cuentaocasionalmente proyecto porproyecto.
Los riesgos relativos a Tl que afectan las
operaciones del dia a dia, son rara vez
discutidas enreuniones gerenciales. Cuando
se toman en cuenta los riesgos, la mitigacion
es inconsistente. Existe un entendimiento
emergente deque los riesgos de Tl son
importantes y necesitan ser considerados.

Existe un enfoque de evaluacién de riesgos
en desarrollo y se implementa a discrecion de
los gerentes de proyecto. La administracion
de riesgos se da por lo general a alto nivel y
tipicamente se aplica solo a proyectos
grandes o0 como respuesta a problemas. Los
procesos de mitigacién de riesgos estan
empezando a ser implementados donde se
identifican riesgos.

Una politica de administracion de riesgos
para toda la organizacion define cuando y
como realizar las evaluaciones de riesgos. La
administracién de riesgos sigue un proceso
definido, el cual estda documentado. EI
entrenamiento  sobre administracion de
riesgosesta disponible para todo el personal.
La decision de seguir el proceso de
administracion de riesgos y de recibir
entrenamiento sedeja a la discrecién del
individuo. La metodologia para la evaluacién
de riesgos es convincente y soélida, y
garantiza que los riesgosclaves para el
negocio sean identificados. Un proceso para
mitigar los riesgos clave por lo general se
institucionaliza una vez que losriesgos se




identifican. Las descripciones de puestos
consideran las responsabilidades de
administracion de riesgos.

Una politica de administracion de riesgos
para toda la organizacion define cuando y
cémo realizar las evaluaciones de riesgos. La
administracion de riesgos sigue un proceso
definido, el cual estd documentado. El
entrenamiento  sobre administracion de
riesgosesta disponible para todo el personal.
La decision de seguir el proceso de
administracion de riesgos y de recibir
entrenamiento sedeja a la discrecion del
individuo. La metodologia para la evaluacién
de riesgos es convincente y sélida, y
garantiza que los riesgosclaves para el
negocio sean identificados. Un proceso para
mitigar los riesgos clave por lo general se
institucionaliza una vez que losriesgos se
identifican. Las descripciones de puestos
consideran las responsabilidades de
administracion de riesgos. X

NIVEL 4

La administracion de riesgos ha evolucionado
al nivel en que un proceso estructurado esta
implantado en toda la organizacién y es
bien administrado. Las buenas practicas se
aplican en toda la organizacion. La captura,
analisis y reporte de los datos
deadministracién de riesgos estan altamente
automatizados. La orientacion se toma de los
lideres en el campo y la organizacién de TI
participa en grupos de interés para
intercambiar experiencias. La administracion
de riesgos esta altamente integrada en todo
elnegocio y en las operaciones de TI, esta
bien aceptada, y abarca a los usuarios de
servicios de TI. La direccion detecta y actla
cuandose toman decisiones grandes de
inversién o de operacién de TI, sin considerar
el plan de administraciébn de riesgos. La
direcciénevalla las estrategias de mitigacion
de riesgos de manera continua. X

NIVEL 5

COBIT define para el proceso PO9 los siguientes objetivos de control:

Marco de Trabajo de Administracion de Riesgos
Establecimiento del Contexto del Riesgo
Identificacion de Eventos

Evaluacion de Riesgos de TI

Respuesta a los Riesgos

S T o

Mantenimiento y Monitoreo de un Plan de Accion de Riesgos
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El objetivo esencial de un modelo de madurez es ascender a un grado de
madurez superior, por esto para que el proceso PO9ascienda a un grado de

madurez 3, como estrategia a corto plazo y conforme lo establece COBIT:

Se recomienda que se implemente politicas y procedimientos formales para la

Administracion de Riesgos de toda la organizacion.

Asignar roles y responsables de cada proceso con el fin de que los riesgos del

negocio sean identificados, evaluados y se obtenga soluciones inmediatas.

Como estrategia a largo plazo se recomienda que se tome en consideracion los

siguientes puntos:

Se recomienda que siga un proceso de Evaluacién y Administracion de Riesgos

estandarizado.

Para la mitigacion de riesgos es necesario monitorear y evaluar individualmente

cada proyecto de manera continua.

2.4.1.8 PO10 Administrar Proyectos

Tabla 2-15Resultado de evaluacién del proceso PO10

| PO10 Administrar Proyectos |
Nivel Cumplimiento | Contribucién | Valor
0 0,66 0,00 0,00
1 0,63 1,00 0,63
2 0,70 1,00 0,70
3 0,79 1,00 0,79
4 0,61 1,00 0,61
5 0,61 1,00 0,61

| Nivel de madurez= | 3,35 |




Tabla 2-16Modelo de Madurez PO10

Las técnicas de administracién de proyectos no
se usan Yy la organizacién no toma en cuenta los
impactos al negocio asociados con lamala
administracion de los proyectos y con las fallas
de desarrollo en el proyecto.

a7

El uso de técnicas y enfoques de administracion
de proyectos dentro de Tl es una decision
individual que se deja a los gerentes de TI.
Existe una carencia de compromiso por parte de
la gerencia hacia la propiedad de proyectos y
hacia la administracion de  proyectos.
Las decisiones criticas sobre administracién de
proyectos se realizan sin la intervencién de la
gerencia usuaria ni del cliente. Hay poca
0 nula participacion del cliente y del usuario
para definir los proyectos de TI. No hay una
organizacion clara dentro de TI para la
administracion de proyectos. Los roles vy
responsabilidades para la administracion de
proyectos no estan definidas. Los proyectos,
cronogramas y puntos clave estan definidos
pobremente, si es que lo estan. No se hace
seguimiento al tiempo y a los gastos del
equipo del proyecto y no se comparan con el
presupuesto

La alta direccién ha obtenido y comunicado la
conciencia de la necesidad de la administracion
de los proyectos de TI. La organizacion
esta en proceso de desarrollar y utilizar algunas
técnicas y métodos proyecto por proyecto. Los
proyectos de TI han definido objetivos
técnicos y de negocio de manera informal. Hay
participacion limitada de los interesados en la
administracion de los proyectos de TI.
Las directrices iniciales se han elaborado para
muchos aspectos de la administracion de
proyectos. La aplicacion a proyectos de las
directrices administrativas se deja a discrecion
de cada gerente de proyecto.




NIVEL 3

El proceso y la metodologia de administracion
de proyectos de Tl han sido establecidos y
comunicados. Los proyectos de Tl se definen
con los objetivos técnicos y de negocio
adecuados. La alta direccion del negocio y de
Tl, empiezan a comprometerse y a participar en
la administracion de los proyectos de Tl. Se ha
establecido una oficina de administracion de
proyectos dentro de TI, con roles
yresponsabilidades iniciales definidas. Los
proyectos de Tl se monitorean, con puntos
clave, cronogramas y mediciones de
presupuesto y desempefio definidos vy
actualizados. Existe entrenamiento para la
administracion de proyectos. El entrenamiento
enadministraciéon de proyectos es un resultado
principalmente de las iniciativas individuales del
equipo. Los procedimientos deaseguramiento
de calidad y las actividades de implantacion
post-sistema han sido definidos, pero no se
aplican de manera amplia porparte de los
gerentes de TI. Los proyectos se empiezan a
administrar como portafolios.

Objetivos no
cumplidos:

En la administracion de
proyectos se hace un
seguimiento que se
cumpla con los
objetivos esperados en
tiempo, pero no en
presupuesto.

No se ha establecido
una oficina de
Administracion de
Proyectos de TI, con
roles
responsabilidades
definidas.
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NIVEL 4

La gerencia requiere que se revisen métricas y
lecciones aprendidas estandarizadas y formales
después de terminar cada  proyecto.
La administracion de proyectos se mide y
evalla a través de la organizacion y no sélo en
Tl. Las mejoras al proceso de administracién
de proyectos se formalizan y comunican y los
miembros del equipo reciben entrenamiento
sobre estas mejoras. La gerencia de TI
implementa una estructura organizacional de
proyectos con roles, responsabilidades vy
criterios de desempefio documentados. Los
criterios para evaluar el éxito en cada punto
clave se han establecido. El valor y el riesgo se
miden y se administran, antes, durante y
al final de los proyectos. Cada vez mas, los
proyectos abordan las metas organizacionales,
en lugar de abordar solamente lasespecificas a
Tl. Existe un apoyo fuerte y activo a los
proyectos por parte de los patrocinadores de la
alta direccién, asi como de losinteresados. El
entrenamiento relevante sobre administracion
de proyectos se planea para el equipo en la
oficina de proyectos y a lolargo de la funcién de
TI.

NIVEL 5

Se encuentra implantada una metodologia
comprobada de ciclo de vida de proyectos, la
cual se refuerza y se integra en la cultura de
la organizacion completa. Se ha implantado una
iniciativa  continua  para  identificar e
institucionalizar las mejores practicas de
administracion de proyectos. Se ha definido e
implantado una estrategia de Tl para contratar
el desarrollo y los proyectos operativos.
Una oficina de administraciéon de proyectos
integrada es responsable de los proyectos y
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programas desde su concepcidon hasta su
post-implantacion. La planeacion de programas
y proyectos en toda la organizacién garantiza
que los recursos de Tl y del usuario se
utilizan de la mejor manera para apoyar las
iniciativas estratégicas.

COBIT define para el proceso PO10 los siguientes objetivos de control:

Marco de Trabajo para la Administracién de Programas
Marco de Trabajo para la Administracion de Proyectos
Enfoque de Administracion de Proyectos

Compromiso de los Interesados

Declaracion de Alcance del Proyecto

Inicio de las Fases del Proyecto

Plan Integrado del Proyecto

Recursos del Proyecto

© © N o a0 bk~ 0w Db PF

Administracion de Riesgos del Proyecto

=
o

Plan de Calidad del Proyecto

[ —
=

Control de Cambios del Proyecto

=
no

Planeacion del Proyecto y Métodos de Aseguramiento

=
w

Medicion del Desempefio, Reporte y Monitoreo del Proyecto

[ —
B

Cierre del Proyecto

El objetivo esencial de un modelo de madurez es ascender a un grado de
madurez superior, por esto para que el proceso POlOascienda a un grado de

madurez 4, como estrategia a corto plazo y conforme lo establece COBIT:

Se recomienda que se establezca una oficina de Administracion de Proyectos
dentro de TI con roles y responsabilidadessobre los proyectos y programas desde

su inicio hasta después de su implementacion.

Los proyectos necesitan ser monitoreados en puntos clave y se debe considerar

métricas para verificar su cumplimiento.



50

La administracion de proyectos debe ser evaluada por la organizacién, no

Unicamente por TI.

Como estrategia a largo plazo se recomienda que se tome en consideracion los

siguientes puntos:

Se recomienda que se implemente una metodologia para el ciclo de vida de los
proyectos con la finalidad de que se maneje las mejores practicas para la
Administracion de Proyectos y de esta forma se pueda garantizar que los recursos

de Tl y del usuario son optimizados.

2.4.2 PROCESOS DEL DOMINIO DE ADQUIRIR E IMPLEMENTAR

2.4.2.1 Al2 Adquirir y mantener el software aplicativo

Tabla 2-17Resultado de evaluacion del proceso Al2

Al2 Adquirir y Mantener Software
Aplicativo

Nivel Cumplimiento | Contribucién | Valor
0 1,00 0,00 0,00
1 0,89 1,00 0,89
2 0,92 1,00 0,92
3 0,94 1,00 0,94
4 0,78 1,00 0,78
5 0,57 1,00 0,57

| Nivel de madurez = | 4,10 |




Tabla 2-18 Modelo de Madurez Al2

No existe un proceso de disefio y
especificacion de aplicaciones.
Tipicamente, las aplicaciones se obtienen
con base en ofertas deproveedores, en el
reconocimiento de la marca o en la
familiaridad del personal de TI con
productos especificos, considerando poco
onada los requerimientos actuales.

Existe conciencia de la necesidad de
contar con un proceso de adquisicion y
mantenimiento de aplicaciones. Los
enfoques para laadquisicion y
mantenimientos de software aplicativo
varian de un proyecto a otro. Es probable
gque se hayan adquirido en forma
independiente una variedad de soluciones
individuales para requerimientos
particulares del negocio, teniendo como
resultadoineficiencias en elmantenimiento
y soporte. Se tiene poca consideracién
hacia la seguridad y disponibilidad de la
aplicacion en el
disefio o} adquisicion de
softwareaplicativo.

Existen procesos de adquisicion vy
mantenimiento de aplicaciones, con
diferencias pero similares, en base a la
experiencia dentro dela operacion de TI.
El  mantenimiento es a menudo
problematico y se resiente cuando se
pierde el conocimiento interno de la
organizacién. Se tiene poca consideracion
hacia la seguridad y disponibilidad de la
aplicacién en el disefio o adquisicion de
softwareaplicativo

Existe un proceso claro, definido y de
comprension general para la adquisicion y
mantenimiento de software aplicativo.
Este procesova de acuerdo con la
estrategia de Tl y del negocio. Se intenta
aplicar los procesos de manera
consistente a través de diferentes
aplicaciones y proyectos. Las
metodologias son por lo general,
inflexibles y dificiles de aplicar en todos
los casos, por lo que es muyprobable que
se salten pasos. Las actividades de
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mantenimiento se planean, programan y
coordinan.

NIVEL 4

Existe una metodologia formal y bien
comprendida que incluye un proceso de
disefio y especificacion, un criterio de
adquisicién, unproceso de prueba vy
requerimientos para la documentacion.
Existen mecanismos de aprobacion
documentados 'y acordados, para
garantizar que se sigan todos los pasos y
se autoricen las excepciones. Han
evolucionado practicas y procedimientos
para ajustarlos ala medida de la
organizacién, los utilizan todo el personal
y son apropiados para la mayoria de los
requerimientos de aplicacion.

NIVEL 5

Las practicas de adquisicion
ymantenimiento de software aplicativo se
alinean con el proceso definido. El
enfoque es con base encomponentes, con
aplicaciones predefinidas y
estandarizadas que corresponden a las
necesidades del negocio. El enfoque se
extiende para toda la empresa. La
metodologia de adquisicion y
mantenimiento presenta un buen avance
y permite unposicionamiento estratégico
rapido, que permite un alto grado de
reaccion y flexibilidad para responder a
requerimientos cambiantesdel negocio. La
metodologia de adquisicion e
implantacion de software aplicativo ha
sido sujeta a mejora continua y se soporta
conbases de datos internas y externas
gue contienen materiales de referencia y
las mejores practicas. La metodologia
producedocumentaciéon dentro de una
estructura predefinida que hace eficiente
la produccién y mantenimiento.

COBIT define para el proceso Al2 los siguientes objetivos de control:
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Disefio de Alto Nivel

Disefio Detallado

Control y Posibilidad de Auditar las Aplicaciones
Seguridad y Disponibilidad de las Aplicaciones
Configuracion e Implantacion de Software Aplicativo Adquirido

Actualizaciones Importantes en Sistemas Existentes

Desarrollo de Software Aplicativo

Aseguramiento de la Calidad del Software

52



53

9. Administracion de los Requerimientos de Aplicaciones
10. Mantenimiento de Software Aplicativo

El objetivo esencial de un modelo de madurez es ascender a un grado de
madurez superior, por esto para que el proceso Al2ascienda a un grado de
madurez 5, como estrategia a corto plazo y conforme lo establece COBIT:

Se recomienda que las practicas de adquisicion y software aplicativo se extiendan

para toda la empresa.

También se recomienda que la metodologia de adquisicion y mantenimiento sea

reforzada para que se tenga un posicionamiento estratégico inmediato.

Como estrategia a largo plazo se recomienda que se tome en consideracion lo

siguiente:

Se recomienda que el proceso se mantenga en mejora continua con la finalidad

de que soporte requerimientos cambiantes del negocio sin problema.

2.4.2.2 AI3Adquirir y mantener la infraestructura tecnolégi ca

Tabla 2-19Resultado de evaluacion del proceso Al3

Al3 Adquirir y Mantener Infraestructura
Tecnoldgica

Nivel Cumplimiento | Contribucién | Valor
0 0,66 0,00 0,00
1 0,74 1,00 0,74
2 0,87 1,00 0,87
3 0,68 1,00 0,68
4 0,76 1,00 0,76
5 0,34 1,00 0,34

| Nivel de madurez = | 3,38 |




Tabla 2-20Modelo de Madurez Al3

NIVEL 3

No se reconoce la administracion de la
infraestructura de tecnologia como un
asunto importante al cual deba ser
resuelto.
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Se realizan cambios a la infraestructura
para cada nueva aplicacién, sin ningun
plan en conjunto. Aunque se tiene la
percepcion deque la infraestructura de TI
es importante, no existe un enfoque
general consistente. La actividad de
mantenimiento reacciona anecesidades de
corto plazo. El ambiente de produccién es
el ambiente de prueba.

No hay consistencia entre enfoques
tacticos al adquirir y dar mantenimiento a
la infraestructura de TI. La adquisicion y
mantenimientode la infraestructura de TI
no se basa en una estrategia definida y no
considera las necesidades de |las
aplicaciones del negocio quese deben
respaldar. Se tiene la nocién de que la
infraestructura de Tl es importante, que se
apoya en algunas préacticas formales.
Algunos mantenimientos se programan,
pero no se programa ni se coordina en su
totalidad. Para algunos ambientes, existe
unambiente de prueba por separado.

Existe un claro, definido y generalmente
entendido proceso para adquirir y dar
mantenimiento a la infraestructura TI. El
procesorespalda las necesidades de las
aplicaciones criticas del negocio vy
concuerda con la estrategia de negocio de
TI, pero no se aplica enforma consistente.
Se planea, programa y coordina el
mantenimiento. Existen ambientes
separados para prueba y produccion.

Se desarrolla el proceso de adquisicion y
mantenimiento de la infraestructura de
tecnologia a tal punto que funciona bien
para lamayoria de las situaciones, se le da
un seguimiento consistente y un enfoque
hacia la reutilizacion. La infraestructura de
Tl soportaadecuadamente lasaplicaciones
del negocio. ElI proceso esta bien
organizado y es preventivo. Tanto el costo




como el tiempo derealizacion para
alcanzar el nivel esperado de
escalamiento, flexibilidad e integracién se
han optimizado parcialmente.
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NIVEL 5

El proceso de adquisicién y mantenimiento
de la infraestructura de tecnologia es
preventivo y esta estrechamente en linea
con lasaplicaciones criticas del negocio y
con la arquitectura de la tecnologia. Se
siguen buenas practicas respecto a las
soluciones detecnologia, y la organizacion
tiene conciencia de las Ultimas plataformas
desarrolladas y herramientas de
administracion. Se reducencostos al
racionalizar y estandarizar loscomponentes
de la infraestructura y con el uso de la
automatizacion. Con un alto nivel
deconciencia se pueden identificar los
medios 6ptimos para mejorar eldesempefio
en forma preventiva, incluyendo el
considerar laopcion de contratar servicios
externos. La infraestructura de TI se
entiende como el apoyo clave para
impulsar el uso de TI.

COBIT define para el proceso Al3 los siguientes objetivos de control:

P w0 nh P

Plan de Adquisicion de Infraestructura Tecnoldgica
Proteccion y Disponibilidad del Recurso de Infraestructura

Mantenimiento de la Infraestructura
Ambiente de Prueba de Factibilidad

El objetivo esencial de un modelo de madurez es ascender a un grado de

madurez superior, por esto para que el proceso Al3ascienda a un grado de

madurez 4, como estrategia a corto plazo y conforme lo establece COBIT:

Se recomienda que se implemente un Plan de Adquisicion y Mantenimiento de la

Infraestructura de TI, donde se justifigue el dimensionamiento de la arquitectura

para el mejor aprovechamiento de los recursos adquiridos y disponibles.

Es necesario que el proceso esté bien organizado y llegue a ser proactivo.

Como estrategia a largo plazo se recomienda que se tome en consideracion los

siguientes puntos:
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El proceso deAdquisicion y Mantenimiento de la Infraestructura de Tl este
alineado con las aplicaciones criticas del negocio y la infraestructura tecnologica.

Se recomienda se implemente politicas y procedimientos que especifiquen que la
Infraestructura de Tl es un apoyo clave para el uso de Tl dentro de la empresa.

2.4.2.3 Al4 Facilitar la operacion y el uso

Tabla 2-21Resultado de evaluacion del proceso Al4

| A4 Facilitar la Operacion y el Uso |
Nivel Cumplimiento | Contribucion | Valor
0 0,81 0,00 0,00
1 0,57 1,00 0,57
2 0,60 1,00 0,60
3 0,65 1,00 0,65
4 0,49 1,00 0,49
5 0,16 1,00 0,16

| Nivel de madurez = | 2,46 |

Tabla 2-22Modelo de Madurez Al4

No existe el proceso con respecto a la
produccion de documentacién de usuario,
manuales de operacion y material de
entrenamiento.

Los Udnicos materiales existentes son
aquellos que se suministran con los
productos gque se adquieren. X

Existe la percepcibn de que la
documentacion de proceso es necesaria.
La documentacion se genera
ocasionalmente y se distribuyeen forma
desigual a grupos limitados. Mucha de la
documentaciébn 'y muchos de los
procedimientos ya caducaron. Los
materiales deentrenamiento tienden a ser
esquemas Uunicos con calidadvariable.
Virtualmente no existen procedimientos | X




de integracion a través
de los diferentes sistemas y unidades de
negocio. No hay aportes de las unidades
de negocio en el disefio de programas de
entrenamiento.

NIVEL 2

Se utilizan enfoques similares para
generar procedimientos y documentacion,
pero no se basan en un enfoque
estructural o marco detrabajo. No hay un
enfoque uniforme para el desarrollo de
procedimientos de usuario y deoperacién.
Individuos o] equipos de
proyecto generan los materiales de
entrenamiento, y la calidad depende de
los individuos que se involucran. Los
procedimientos y lacalidad del soporte al
usuario van desde pobre a muy buena,
con una consistencia e integracion muy
pequefia a lo largo de laorganizacién. Se
proporcionan o facilitan programas de
entrenamiento para el negocio y los
usuarios, pero no hay un plan general
para ofrecer o dar entrenamiento.

NIVEL 3

Existe un esquema bien definido,
aceptado y comprendido para
documentacion del usuario, manuales de
operacion y materiales deentrenamiento.
Se guardan y se mantienen los
procedimientos en una biblioteca formal y
cualquiera que necesite saber tiene
accesoa ella. Las correcciones a la
documentacién y a los procedimientos se
realizan por reaccién. Los procedimientos
se encuentrandisponibles fuera de linea y
se pueden acceder y mantener en caso
de desastre. Existe un proceso que
especifica las actualizacionesde
procedimientos y los materiales de
entrenamiento para que sea un
entregable explicito de un proyecto de
cambio. A pesar de laexistencia de
enfoques definidos, el contenido actual
varia debido a que no hay un control para
reforzar el cumplimiento deestandares.
Los wusuarios se involucran en los
procesos informalmente. Cada vez se
utilizan més herramientas automatizadas
en lageneracion y distribuciéon de
procedimientos. Se planea y programa
tanto el entrenamiento del negocio como
de los usuario.

NIVEL 4

Existe un esquema definido para los
procedimientos de mantenimiento y para
los materiales de entrenamiento que
cuentan con elsoporte de
laadministracion de TI. ElI enfoque
considerado para los procedimientos de
mantenimiento y los manuales de
entrenamiento cubren todos los sistemas

57



y las unidades de negocio, de manera
gue se pueden observar los procesos
desde unaperspectiva de negocio. Los
procedimientos y materiales de
entrenamiento se integran para que
contengan interdependencias e
interfaces.  Existen  controles para
garantizar que se adhieren losestandares
y que se desarrollan y mantienen
procedimientos para
todos los procesos. La retroalimentacion
del negocio y del usuario sobre la
documentacion y el entrenamiento se
recopila y evallacomo parte de un
proceso continuo de mejora. Los
materiales de documentacién y
entrenamiento se encuentran
generalmente a unbuen nivel, predecible,
de confiabilidad y disponibilidad. Se
implanta un proceso emergente para el
uso de documentacién yadministracion
automatizada de procedimiento. El
desarrollo automatizado
deprocedimientos se integra cada vez
mas con eldesarrollo de sistemas
aplicativos, facilitando la consistencia y el
acceso al usuario. El entrenamiento de
negocio y usuario essensible a las
necesidades del negocio. La
administracién de TI estd desarrollando
medidas para el desarrollo y la entrega
dedocumentacion,materiales y programas
deentrenamiento.

NIVEL 5

El proceso para la documentacién de
usuario y de operacion se mejora
constantemente con la adopcion de
nuevas herramientas ométodos. Los
materiales de procedimiento y de
entrenamiento se tratan como una base
de conocimiento en evolucion constante
guese mantiene en forma electrénica, con
el uso de administracién de conocimiento
actualizada, flujo de trabajo y tecnologias
dedistribucion, que los hacen accesibles
y faciles de mantener. El material de
documentacion 'y entrenamiento se
actualiza para reflejar
los cambios en la organizacién, en la
operacion y en el software. Tanto el
desarrollo de materiales
dedocumentacion y entrenamiento
como la entrega de programas de
entrenamiento, se encuentran
completamente integrados con el negocio
y con las definiciones deproceso del
negocio, siendo asi un apoyo a los
requerimientos de toda la organizacion y
no tan soélo procedimientos orientados a
TI.
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COBIT define para el proceso Al4 los siguientes objetivos de control:

1 Plan para Soluciones de Operacion

2 Transferencia de Conocimiento a la Gerencia del Negocio
3. Transferencia de Conocimiento a Usuarios Finales
4

Transferencia de Conocimiento al Personal de Operaciones y Soporte

El objetivo esencial de un modelo de madurez es ascender a un grado de
madurez superior, por esto para que el proceso Aldascienda a un grado de

madurez 3, como estrategia a corto plazo y conforme lo establece COBIT:

Se recomienda que se implemente un proceso donde se detalle actualizaciones

de procedimientos y material de entrenamiento.

También es necesario se revise la documentacion y los procedimientos con el fin

de ser proactivos ante errores o problemas que puedan presentarse.

Como estrategia a largo plazo se recomienda que se tome en consideracion los

siguientes puntos:

Se recomienda que todos los procedimientos ya sea de mantenimiento o
entrenamiento estén bien documentados para todos los sistemas y unidades del

negocio.

La documentacion debe estar a un buen nivel, de tal manera que sea predecible,

confiable y disponible.

Se debe determinar controles y estandares para todos los procedimientos.



2.4.2.4 AI5 Adquirir recursos de TI

Tabla 2-23Resultado de evaluacion del proceso Al5

| A5 Adquirir Recursos de TI |
Nivel Cumplimiento | Contribucion | Valor
0 1,00 0,00 0,00
1 0,70 1,00 0,70
2 0,95 1,00 0,95
3 0,90 1,00 0,90
4 0,69 1,00 0,69
5 0,34 1,00 0,34

| Nivel de madurez= | 3,59 |

Tabla 2-24Modelo de Madurez Al5

No existe un proceso definido de
adquisicion de recursos de TI. La
organizaciéon no reconoce la necesidad de
tener politicas yprocedimientos claros de
adquisicion para garantizar que todos los
recursos de Tl se encuentren disponibles
y de forma oportuna yrentable. X

La organizacion ha reconocido la
necesidad de tener politicas vy
procedimientos documentados que
enlacen la adquisicion de TI con el
proceso general de adquisiciones de la
organizaciébn. Los contratos para la
adquisicion de recursos de TI son
elaborados yadministrados por gerentes
de proyecto y otras personas que ejercen
su juicio profesional mas que seguir
resultados deprocedimientos y politicas
formales. Solo existe un relacion ad hoc
entre los procesos de administracion de
adquisiciones y contratoscorporativos y
Tl. Los contratos de adquisicion se
administran a la terminacion de los
proyectos mas que sobre una base
continua. X




NIVEL 2

Existe conciencia organizacional de la
necesidad de tener politicas vy
procedimientos basicos para la
adquisicion de TI. Las politicas vy
procedimientos se integran parcialmente
con el proceso general de adquisicion de
la organizacioén del negocio. Los procesos
deadquisicién se utilizan principalmente
en proyectos mayores y bastante visibles.
Se determinan responsabilidades vy
rendicién decuentas para la
administracion de adquisicion y contrato
de Tl segun la experiencia particular del
gerente de contrato. Se reconoce la
importancia de administrar proveedores y
las relaciones con ellos, pero se manejan
con base en la iniciativa individual. Los
procesosde contrato se utilizan
principalmente en proyectos mayores o
muy visibles.

NIVEL 3

La administracion establece politicas y
procedimientos para la adquisicion de TI.
Las politicas y procedimientos toman
como guia elproceso general de
adquisicion de la organizacion. La
adquisicion de Tl se integra en gran parte
con los sistemas generales deadquisicion
del negocio. Existen estandares de TI
para la adquisicion de recursos de TI. Los
proveedores de recursos de TI se
integrandentro de los mecanismos
deadministracion de proyectos de la
organizacion desde una perspectiva de
administracion de contratos.
La administracion de Tl comunica la
necesidad de contar con una
administracion adecuada de adquisiciones
y contratos en toda lafuncién de TI.

NIVEL 4

La adquisicién de TI se integra totalmente
con los sistemas generales de adquisicién
de la organizacion. Se utilizan los
estandarespara la adquisicidon de recursos
de TI en todos los procesos de
adquisicién. Se toman medidas para la
administracion de contratos y
adquisiciones relevantes para los casos
de negocio que requieran la adquisicion
de TI. Se dispone de reportes que
sustentan losobjetivos de negocio. La
administracion esta consciente por lo
general, de las excepciones a las politicas
y procedimientos para laadquisicion de TI.
Se esta desarrollando unaadministracion
estratégica de relaciones. La
administracion de TI implanta el uso de
procesos de  administracion para
adquisicion y contratos en todas las
adquisiciones mediante la revision de
medicion al desempefio

Objetivos no
cumplidos:

No se encuentra bien

definida
Administracion
estratégica
relaciones.

una

de
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NIVEL 5

La administracion instituye y da recursos
a procesos exhaustivos para la
adquisicion de TI. La administracion
impulsa el cumplimientode las politicas y
procedimientos de adquisicion de TI. Se
toman las medidas en la administracion
de contratos y adquisiciones,relevantes
en casos de negocio para adquisicion de
Tl. Se establecen buenas relaciones con
el tiempo con la mayoria de
losproveedores y socios, y se mide y
vigila la calidad de estas relaciones. Se
manejan las relaciones en forma
estratégica. Losestandares, politicas y
procedimientos de Tl para la adquisicion
de recursos TI se
manejanestratégicamente y responden a
lamedicion del proceso. La administracion
de Tl comunica la importancia estratégica
de tener una administracion apropiada de
adquisiciones y contratos, a través de la
funcién TI.

COBIT define para el proceso Al5 los siguientes objetivos de control:

1.
2.
3.
4.

Control de Adquisicion

Administraciéon de Contratos con Proveedores

Seleccion de Proveedores

Adquisicion de Recursos de Tl
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El objetivo esencial de un modelo de madurez es ascender a un grado de

madurez superior, por esto para que el proceso AlSascienda a un grado de

madurez 5, como estrategia a corto plazo y conforme lo establece COBIT:

Se recomienda que se realicen reportes de los objetivos del negocio.

Cumplir y reforzar los estandares, politicas y procedimientos de adquisicion de

recursos de Tl de manera continua.

Como estrategia a largo plazo se recomienda que se tome en consideracion los

siguientes puntos:

Se recomienda que exista una mejora continua en la administraciéon de

adquisiciones y contratos.

Manejar buenas relaciones estratégicas con los proveedores.
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2.4.3 PROCESOS DEL DOMINIO DE ENTREGAR Y DAR SOPORTE

2.4.3.1 DS1 Definir y administrar niveles de servicio

Tabla 2-25Resultado de evaluacion del proceso DS1

DS1 Definir y Administrar los Niveles de
Servicio

Nivel Cumplimiento | Contribucion | Valor
0 1,00 0,00 0,00
1 0,59 1,00 0,59
2 0,38 1,00 0,38
3 0,32 1,00 0,32
4 0,51 1,00 0,51
5 0,29 1,00 0,29

| Nivel de madurez = | 2,10 |

Tabla 2-26 Modelo de Madurez DS1

La gerencia no reconoce la necesidad de un
proceso para definir los niveles de servicio. La
responsabilidad y la rendicién de cuentas sobre el
monitoreo no esta asignada. X

Hay conciencia de la necesidad de administrar los
niveles de servicio, pero el proceso es informal y
reactivo. La responsabilidad y la rendicion de
cuentas sobre para la definicién y laadministracion
de servicios no estad definida. Si existen las
medidas para medir el desempefio son solamente
cualitativas con metas definidas de forma
imprecisa. La notificacion es informal, infrecuente
e inconsistente. X




NIVEL 2

Los niveles de servicio estan acordados pero son
informales y no estan revisados. Los reportes de
los niveles de servicio estanincompletos y pueden
ser irrelevantes o engafiosos para los clientes. Los
reportes de los niveles de servicio dependen, en
formaindividual, de las habilidades y la iniciativa
de los administradores. Est4d designado un
coordinador de niveles de servicio con
responsabilidades definidas, pero con autoridad
limitada. Si existe un proceso para el cumplimiento
de los acuerdos de niveles deservicio es
voluntario y no esta implementado.

Objetivos no
cumplidos:

En la Empresa no se
ha asignado un
coordinador para los
niveles de servicio,
con responsabilidades
definidas.
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NIVEL 3

Las responsabilidades estan bien definidas pero
con autoridad discrecional. ElI proceso de
desarrollo del acuerdo de niveles deservicio esta
en orden y cuenta con puntos de control para
revalorar los niveles de servicio y la satisfaccion
de cliente. Los servicios ylos niveles de servicio
estan definidos, documentados y se ha acordado
utilizar un proceso estandar. Las deficiencias en
los nivelesde servicio estan identificadas pero los
procedimientos para resolver las deficiencias son
informales. Hay un claro vinculo entre el
cumplimiento del nivel de servicio esperado y el
presupuesto contemplado. Los niveles de servicio
estan acordados pero pueden noresponder a las
necesidades del negocio.

NIVEL 4

Aumenta la definicion de los niveles de servicio en
la fase de definicién de requerimientos del sistema
y se incorporan en el disefio dela aplicacion y de
los ambientes de operacién. La satisfaccion del
cliente es medida y valorada de forma rutinaria.
Las medidas dedesempefio reflejan las
necesidades del cliente, en lugar de las metas de
TI. Las medidas para la valoracion de los niveles
de serviciose vuelven estandarizadas y reflejan los
estandares de la industria. Los criterios para la
definicion de los niveles de servicio estan
basados en la criticidad del negocio e incluyen
consideraciones de disponibilidad, confiabilidad,
desempefio, capacidad decrecimiento, soporte al
usuario, planeacién de continuidad y seguridad.
Cuando no se cumplen los niveles de servicio, se
llevan acabos andlisis causa-raiz de manera
rutinaria. El proceso de reporte para monitorear
los niveles de servicio se vuelve cada vez mas
automatizado. Los riesgos operativos y financieros
asociados con la falta de cumplimiento de los
niveles de servicio, estan definidos yse entienden
claramente. Se implementa y mantiene un sistema
formal de medicién de los KPIs y los KGls.
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Los niveles de servicio son continuamente
reevaluados para asegurar la alineacion de Tl y
los objetivos del negocio, mientras se toma
ventaja de la tecnologia incluyendo le relacién
costo-beneficio. Todos los procesos de
administracion de niveles de servicio estan
sujetos a mejora continua. Los niveles de
satisfaccion del cliente son administrados vy
monitoreados de manera continua. Los niveles
de servicio esperados reflejan metas estratégicas
de las unidades de negocio y son evaluadas
contra las normas de la industria.
Laadministracion de TI tiene los recursos y la
asignacion de responsabilidades necesarias para
cumplir con los objetivos de niveles deservicio y la
compensacion estda estructurada para brindar
incentivos por cumplir con dichos objetivos. La alta
gerencia monitorea losKPIs y los KGIs como parte
de un proceso de mejora continua. X

NIVEL 5

COBIT define para el proceso DS1 los siguientes objetivos de control:

Marco de Trabajo de la Administracion de los Niveles de Servicio
Definicion de Servicios

Acuerdos de Niveles de Servicio

Acuerdos de Niveles de Operacion

Monitoreo y Reporte del Cumplimento de los Niveles de Servicio

o gk~ w DN R

Revision delos Acuerdos de Niveles de Servicio y delos Contratos

El objetivo esencial de un modelo de madurez es ascender a un grado de
madurez superior, por esto para que el proceso DSlascienda a un grado de
madurez 3, como estrategia a corto plazo y conforme lo establece COBIT:

Se recomienda que se asigne un responsable para los niveles de servicio, con la
finalidad de que se establezcan puntos de control para el cumplimiento de los

mismos y de esta forma también satisfacer a los clientes.

Definir y documentar los niveles de servicio que se utilizaran a través de un

proceso estandar.

Como estrategia a largo plazo se recomienda que se tome en consideracion lo

siguiente:
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Se recomienda que para la administracion de niveles de servicio las medidas
tomadas se vayan estandarizando y se mantengan en mejora continua, teniendo
en consideracion que se incluya disponibilidad, confiabilidad, desempefio,
capacidad de crecimiento, soporte al usuario, planeacion de continuidad y

seguridad.

2.4.3.2 DS5 Garantizar la seguridad de los sistemas

Tabla 2-27Resultado de evaluacion del proceso DS5

DS5 Garantizar la Seguridad de los
Sistemas

Nivel Cumplimiento | Contribucién | Valor
0 0,68 0,00 0,00
1 0,74 1,00 0,74
2 0,58 1,00 0,58
3 0,70 1,00 0,70
4 0,56 1,00 0,56
5 0,27 1,00 0,27

| Nivel de madurez = | 2,85 |

Tabla 2-28 Modelo de Madurez DS5

La organizacién no reconoce la necesidad de la
seguridad para TI. Las responsabilidades y la
rendicion de cuentas no estanasignadas para
garantizar la seguridad. Las medidas para
soportar la administrar la seguridad de TI no
estan implementadas. No hayreportes de
seguridad de TI ni un proceso de respuesta
para resolver brechas de seguridad de TI. Hay
una total falta de procesosreconocibles de
administracion de seguridad de sistemas. X




NIVEL 1

La organizacion reconoce la necesidad de
seguridad para TI. La conciencia de la
necesidad de seguridad dependeprincipalmente
delindividuo. La seguridad de Tl se lleva a cabo
de forma reactiva. No se mide la seguridad de
Tl. Las brechas de seguridad de Tlocasionan
respuestas con acusaciones personales,
debido a que las responsabilidades no son
claras. Las respuestas a las brechas
de seguridad de Tl son impredecibles.
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NIVEL 2

Las responsabilidades y la rendicion de cuentas
sobre la seguridad, estan asignadas a un
coordinador de seguridad de TI, pero la
autoridad gerencial del coordinador es limitada.
La conciencia sobre la necesidad de la
seguridad esta fraccionada y limitada. Aunque
los sistemas producen informaciéon relevante
respecto a la seguridad, ésta no se analiza. Los
servicios de terceros pueden no cumplir
con los requerimientos especificos de
seguridad de la empresa. Las politicas de
seguridad se han estado desarrollando, pero
lasherramientas y las habilidades son
inadecuadas. Los reportes de la seguridad de
TI son incompletos, engafiosos o0 no aplicables.
Elentrenamiento  sobre  seguridad  esta
disponible pero depende principalmente de la
iniciativa del individuo. La seguridad de TI es
vistaprimordialmente como responsabilidad vy
disciplina de TI, y el negocio no ve la seguridad
de Tl como parte de su propia disciplina.

NIVEL 3

Existe conciencia sobre la seguridad y ésta es
promovida por la gerencia. Los procedimientos
de seguridad de TI estan definidos yalineados
con la politica de seguridad de TI. Las
responsabilidades de la seguridad de Tl estan
asignadas y entendidas, pero nocontinuamente
implementadas. Existe un plan de seguridad de
Tl y existen soluciones de seguridad motivadas
por un analisis deriesgo. Los reportes no
contienen un enfoque claro de negocio. Se
realizan pruebas de seguridad adecuadas (por
ejemplo, pruebascontra intrusos). Existe
entrenamiento en seguridad para Tl y para el
negocio, pero se programa y se comunica de
manera informal.

Objetivos no
cumplidos:

No existe formalmente
un Plan de Seguridad
de TI, se necesita
reforzar las politicas y
procedimientos,
asignacion de
responsables para
mejorar este proceso.

NIVEL 4

Las responsabilidades sobre la seguridad de TI
son asignadas, administradas e implementadas
de forma clara. Regularmente se llevaa cabo un
andlisis de impacto y de riesgos de seguridad.
Las politicas y practicas de seguridad se
complementan con referencias de
seguridad especificas. El contacto con métodos
para promover la conciencia de la seguridad es
obligatorio. La identificacion,autenticacién y
autorizacion de los usuarios estdestandarizada.
La certificacion en seguridad es buscada por
parte del personal quees responsable de la
auditoria y la administracion de la seguridad.




Las pruebas de seguridad se hacen utilizando
procesos estandaresy formales que llevan a
mejorar los niveles de seguridad. Los procesos
de seguridad de TI estan coordinados con la
funcion deseguridad de toda la organizacion.
Los reportes de seguridad estan ligados con los
objetivos del negocio. ElI entrenamiento
sobreseguridad se imparte tanto para Tl como
para el negocio. El entrenamiento sobre
seguridad de TI se planea y se administra
demanera que responda a las necesidades del
negocio y a los perfiles de riesgo de seguridad.
Los KGIs y KPIs ya estan definidos perono se
miden aun.

La seguridad en Tl es una responsabilidad
conjunta del negocio y de la gerencia de Tly
esta integrada con los objetivos de seguridad
del negocio en la corporacion. Los
requerimientos de seguridad de TI estan
definidos de forma clara, optimizados e
incluidos en unplan de seguridad aprobado. Los
usuarios y los clientes se responsabilizan cada
vez mas de definir requerimientos de
seguridad, y lasfunciones de seguridad estan
integradas con las aplicaciones en la fase de
disefio. Los incidentes de seguridad son
atendidos deforma inmediata con
procedimientos  formales de  respuesta
soportados por herramientas automatizadas.
Se llevan a cabovaloraciones de seguridad de
forma periddica para evaluar la efectividad de la
implementacion del plan de seguridad. La
informaciéonsobre amenazas y vulnerabilidades
se recolecta y analiza de manera sistematica.
Se recolectan e implementan de forma
oportunacontroles adecuados para mitigar
riesgos. Se llevan a cabo pruebas de
seguridad, andlisis de causa-efecto e
identificacién pro-activade riesgos para la
mejora continua de procesos. Los procesos de
seguridad y la tecnologia estan integrados a lo
largo de toda laorganizacion. Los KGIs y KPls
para administracion de seguridad son
recopilados y comunicados. La gerencia utiliza
los KGIs y KPIspara ajustar el plan de
seguridad en un proceso de mejora continua X

NIVEL 5

COBIT define para el proceso DS5 los siguientes objetivos de control:

Administracion de la Seguridad de TI
Plan de Seguridad de TI

Administracion de Identidad

A

Administracion de Cuentas del Usuario
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5. Pruebas, Vigilancia y Monitoreo de la Seguridad

6. Definicion de Incidente de Seguridad

7. Proteccion de la Tecnologia de Seguridad

8. Administracion de Llaves Criptograficas

9. Prevencioén, Deteccién y Correccién de Software Malicioso
10. Seguridad de la Red

11.Intercambio de Datos Sensitivos

El objetivo esencial de un modelo de madurez es ascender a un grado de
madurez superior, por esto para que el proceso DS5ascienda a un grado de
madurez 4, como estrategia a corto plazo y conforme lo establece COBIT:

Se recomienda que se implemente un Plan de Seguridad de TI, donde se asigne

responsables para su cumplimiento.
Realizar peridédicamente unandlisisde impacto y de riesgos de seguridad de TI.

Aplicar pruebas de seguridad con el fin de encontrar y solucionar posibles

problemas.

Evaluar regularmente la implementacion del Plan de Seguridad para determinar si
cumple o no lo establecido, y ademas en el caso de tener nuevos requerimientos

puedan ser implementados.

Como estrategia a largo plazo se recomienda que se tome en consideracion lo

siguiente:

Se recomienda establecer politicas y procedimientos para fortalecer la seguridad

de Tl en la empresa.

Obtener certificaciones de seguridad con la finalidad de cumplir con estandares y

mantener un alto nivel de seguridad.
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2.4.3.3 DS7 Educar y entrenar a los usuarios

Tabla 2-29Resultado de evaluacion del proceso DS7

| DS7 Educar y Entrenar a los Usuarios |
Nivel Cumplimiento | Contribucion | Valor
0 1,00 0,00 0,00
1 0,60 1,00 0,60
2 0,76 1,00 0,76
3 0,76 1,00 0,76
4 0,80 1,00 0,80
5 0,60 1,00 0,60

| Nivel de madurez= | 3,51 |

Tabla 2-30 Modelo de Madurez DS7

Hay una total falta de programas
deentrenamiento y educacion. La organizacion no
reconoce que hay un problema a ser atendido
respecto al entrenamiento y no hay comunicacion
sobre el problema. X

Hay evidencia de que la organizacion ha
reconocido la necesidad de contar con un
programa de entrenamiento y educacion, pero no
hay procedimientos estandarizados. A falta de un
proceso organizado, los empleados han buscado
y asistido a cursos deentrenamiento por su
cuenta. Algunos de estos cursos de
entrenamiento abordan los temas de conducta
ética, conciencia sobre laseguridad en los
sistemas y practicas de seguridad. El enfoque
global de la gerencia carece de cohesion y sélo
hay comunicacidnesporadica e inconsistente
respecto a los problemas y enfoques para
hacerse cargo del entrenamiento y la educaciéon. | X
Hay conciencia sobre la necesidad de un
programa de entrenamiento y educacion, y sobre
los procesos asociados a lo largo de toda
la organizacion. El  entrenamiento  esti
comenzando a identificarse en los planes de
desempefio individuales de los empleados. Los
procesos se han desarrollado hasta la fase en la
cual se imparte entrenamiento informal por parte
de diferentes instructores,cubriendo los mismos| X




temas de materias con diferentes puntos de vista.
Algunas de las clases abordan los temas de
conducta ética yde conciencia sobre préacticas y
actividades de seguridad en los sistemas. Hay
una gran dependencia del conocimiento de los
individuos. Sin embargo, hay comunicacién
consistente sobre los problemas globales y sobre
la necesidad de atenderlos.
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NIVEL 3

El programa de entrenamiento y educacién se
institucionaliza y comunica, y los empleados y
gerentes identifican 'y  documentan las
necesidades de entrenamiento. Los procesos de
entrenamiento y educacion se estandarizan y
documentan. Para soportar elprograma de
entrenamiento y educaciéon, se establecen
presupuestos, recursos, instructores e
instalaciones. Se imparten clasesformales sobre
conducta ética y sobre conciencia y practicas de
seguridad en los sistemas. La mayoria de los
procesos deentrenamiento y educaciéon son
monitoreados, pero no todas las desviaciones
son susceptibles de deteccion por parte de la
gerencia.

El analisis sobre problemas de entrenamiento y
educacion solo se aplica de forma ocasional.

NIVEL 4

Hay un programa completo de entrenamiento y
educacion que produce resultados medibles. Las
responsabilidades son claras y seestablece la
propiedad sobre los procesos. El entrenamiento y
la educacion son componentes de los planes de
carrera de losempleados. La gerencia apoya y
asiste a sesiones de entrenamiento y de
educacion. Todos los empleados reciben
entrenamientosobre conducta ética y sobre
conciencia y practicas de seguridad en los
sistemas. Todos los empleados reciben el nivel
apropiado deentrenamiento sobre practicas de
seguridad en los sistemas para proteger contra
dafios originados por fallas que afecten la
disponibilidad, la confidencialidad y la integridad.
La gerencia monitorea el cumplimiento por medio
de revisibn constante yactualizacién del
programa y de los procesos de entrenamiento.
Los procesos estan en via de mejora y fomentan
las mejorespracticas internas.

Objetivos no
cumplidos:

En la Empresa EA, los
empleados reciben
entrenamiento  sobre
conducta,

concienciacion y
préacticas de seguridad
de en los sistemas
pero de manera
informal.

NIVEL 5

El entrenamiento y la educacion dan como
resultado la mejora del desemperio individual. El
entrenamiento y la educacion soncomponentes
criticos de los planes de carrera de los
empleados. Se asignan suficientes presupuestos,
recursos, instalaciones einstructores para los
programas de entrenamiento y educacién. Los
procesos se afinan y estan en continua mejora,
tomando ventajade las mejores practicas
externas y de modelos de madurez de otras
organizaciones. Todos los problemas vy
desviaciones se analizanpara identificar las
causas de raiz, se identifican y llevan a cabo
acciones de forma expedita. Hay una actitud
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positiva con respecto ala conducta ética y
respecto a los principios de seguridad en los
sistemas. Tl se utiliza de manera amplia, integral
y Optima paraautomatizar y brindar herramientas
para los programas de entrenamiento Yy
educacion. Se utilizan expertos externos en
entrenamiento y se utilizan benchmarks del
mercado como orientacion.

COBIT define para el proceso DS7 los siguientes objetivos de control:

1. ldentificacion de Necesidades de Entrenamiento y Educaciéon
2. Imparticién de Entrenamiento y Educacion

3. Evaluacion del Entrenamiento Recibido

El objetivo esencial de un modelo de madurez es ascender a un grado de
madurez superior, por esto para que el proceso DS7ascienda a un grado de

madurez 5, como estrategia a corto plazo y conforme lo establece COBIT:

Se recomienda que se formalice y documente las practicas y procedimientos de

entrenamiento a los empleados.

Ademas investigar técnicas y estrategias que faciliten el entrenamiento y
educacion de los usuarios, con la finalidad de que alcanzar los objetivos de la

organizacion.

Como estrategia a largo plazo se recomienda que se tome en consideracion lo

siguiente:

Se recomienda que los procesos se afinen y se mantengan en mejora continua

basandose en las mejores practicas y estandares de la industria.

Analizar los problemas para identificar las causas y tomar acciones correctivas al

respecto.
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2.4.3.4 DS10 Administrar los problemas

Tabla 2-31Resultado de evaluacion del proceso DS10

| DS10 Administracién de Problemas |
Nivel Cumplimiento | Contribucion | Valor
0 1,00 0,00 0,00
1 0,88 1,00 0,88
2 0,72 1,00 0,72
3 0,46 1,00 0,46
4 0,38 1,00 0,38
5 0,19 1,00 0,19

| Nivel de madurez = | 2,63 |

Tabla 2-32 Modelo de Madurez DS10

No hay conciencia sobre la necesidad de
administrar problemas, y no hay diferencia
entre problemas e incidentes. Por lo tanto, no
sehan hecho intentos por identificar la causa
raiz de los incidentes. X

Los individuos reconocen la necesidad de
administrar los problemas y de revolver las
causas de fondo. Algunos individuos expertos
clave brindan asesoria sobre problemas
relacionados a su area de experiencia, pero no
estda asignada la responsabilidad para la
administracion de problemas. La informacion
no se comparte, resultando en la creacion de
nuevos problemas y la pérdida de tiempo
productivo mientras se buscan respuestas. X
Hay una amplia conciencia sobre la necesidad
y los beneficios de administrar los problemas
relacionados con TI, tanto dentro de las
areas de negocio como en la funcién de
servicios de informacion. El proceso de
resolucion ha evolucionado un punto en el que
unoscuantos individuos clave sonresponsables
de identificar y resolver los problemas. La
informacién se comparte entre el personal
demanera informal y reactiva. El nivel de
servicio hacia la comunidad usuaria varia y es
obstaculizado por la falta de
conocimientoestructurado a disposicion del
administrador de problemas. X




NIVEL 3

Se acepta la necesidad de un sistema
integrado de administracién de problemas y se
evidencia con el apoyo de la gerencia y la
asignacion de presupuesto para personal y
entrenamiento. Se estandarizan los procesos
de escalamiento y resolucion de problemas.
El registro y rastreo de problemas y de sus
soluciones se dividen dentro del equipo de
respuesta, utilizando las  herramientas
disponibles sin centralizar. Es poco probable
detectar las desviaciones de los estandares y
de las normas establecidas. Lainformacion se
comparte entre el personal de manera formal y
proactiva. La revision de incidentes y los
analisis de identificacion yresolucién de
problemas son limitados e informales.

Objetivos no
cumplidos:

No se estandarizan los

procesos
escalamiento
resolucién
problemas.

de

y
de
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NIVEL 4

El proceso de administracion de problemas se
entiende a todos los niveles de la organizacion.
Las responsabilidades y la propiedad

de los problemas estan
claramenteestablecidas. Los métodos vy
losprocedimientos son documentados,

comunicados y medidos paraevaluar su
efectividad. La mayoria de los problemas estan
identificados, registrados y reportados, y su
solucion ha iniciado. Elconocimiento y la
experiencia se cultivan, mantienen vy
desarrollan hacia un nivel mas alto a medida
que la funcién es vista como unactivo y una
gran contribucién al logro de las metas de Tl y
a la mejora de los servicios de TI. La
administracion de  problemas  estabien
integrada con los procesos interrelacionados,
tales como administracion de incidentes, de
cambios, y de configuracién, y ayuda a
los clientes para administrar informacion,
instalaciones y operaciones. Se han acordado
los KPIs y KGIs para el proceso de
administracion de problemas.

NIVEL 5

El proceso de administracion de problemas ha
evolucionado a un proceso proactivo y
preventivo, que contribuye con los objetivos de
TI. Los problemas se anticipan y previenen. El
conocimiento respecto a patrones deproblemas
pasados y futuros se mantiene a
través de contactos regulares con proveedores
y expertos. El registro, reporte y andlisis de
problemas y soluciones esta integrado por
completo con la administracion de datos de
configuraciéon. Los KPIs y KGIs son medidos
de manera consistente. La mayoria de los
sistemas estan equipados con mecanismos
automaticos de advertencia y deteccién, los
cuales son rastreados y evaluados demanera
continua. El proceso de administracién de
problemas se analiza para buscar la mejora
continua con base en los KPIs y KGIs yse
reporta a los interesados.
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COBIT define para el proceso DS10 los siguientes objetivos de control:

1. Identificacion y Clasificacion de Problemas
2. Rastreo y Resolucion de Problemas
3. Cierre de Problemas

4. Integracién de las Administraciones de Cambios, Configuracion y
Problemas

El objetivo esencial de un modelo de madurez es ascender a un grado de
madurez superior, por esto para que el proceso DS10ascienda a un grado de
madurez 4, como estrategia a corto plazo y conforme lo establece COBIT:

Se recomienda la implementacion de un Plan de Administracion de Problemas

tomando en cuenta todos los aspectos clave de la organizacion.

También se recomienda estandarizar los procesos de escalamiento y resolucion

de problemas.

Como estrategia a largo plazo se recomienda que se tome en consideracion lo

siguiente:

Se recomienda que la Administracion de Problemas evolucione a un nivel en el
que se convierta en un proceso proactivo y preventivo, contribuyendo asi son los

objetivos del negocio.

Establecer indicadores clave de metas y desempefio sean medidos de manera

consistente para el mejoramiento continuo del proceso.
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2.4.3.5 DS13 Administrar las operaciones

Tabla 2-33Resultado de evaluacion del proceso DS13

| DS13 Administracion de Operaciones |
Nivel Cumplimiento | Contribucion | Valor
0 1,00 0,00 0,00
1 0,75 1,00 0,75
2 0,73 1,00 0,73
3 0,55 1,00 0,55
4 0,58 1,00 0,58
5 0,70 1,00 0,70

| Nivel de madurez= | 3,31 |

Tabla 2-34 Modelo de Madurez DS13

La organizacién no dedica tiempo y recursos
al establecimiento de soporte béasico de Tly a
actividades operativas. X
La organizacién reconoce la necesidad de
estructurar las funciones de soporte de TI. Se
establecen algunos procedimientos estandar
y las actividades de operaciones son de
naturaleza reactiva. La mayoria de los
procesos de operacién son programados de
manerainformal y el procesamiento de
peticiones se acepta sin validacion previa. Las
computadoras, sistemas y aplicaciones que
soportanlos procesos del negocio con
frecuencia no estan disponibles, se
interrumpen o retrasan. Se pierde tiempo
mientras los empleadosesperan recursos. Los
medios de salida aparecen ocasionalmente en
lugares inesperados 0 no aparecen X
La organizacion esta consiente del rol clave
que las actividades de operaciones de TI
juegan en brindar funciones de soporte de TI.
Seasignan presupuestos para herramientas
con un criterio de caso por caso. Las
operaciones de soporte de Tl son informales e
intuitivas. Hay una alta dependencia sobre las
habilidades de los individuos. Lasinstrucciones
de qué hacer, cuando y en qué ordenno estan| X




documentadas. Existe algo de entrenamiento
para el operador y hay algunos estandares de
operacion formales.
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NIVEL 3

Se entiende y acepta dentro de la
organizacion la necesidad de administrar las
operaciones de cOmputo. Se han asignado
recursos yse lleva a cabo alginentrenamiento
durante el trabajo. Las funciones repetitivas
estan definidas, estandarizadas,
documentadas ycomunicadas de manera
formal. Los resultados de las tareas
completadas y de los eventos se registran, con
reportes limitados hacia
la gerencia. Se introduce el uso de
herramientas de programaciéon automatizadas
y de otras herramientas para limitar la
intervenciéndel operador. Se introducen
controles para colocar nuevos trabajos en
operacion. Se desarrolla una politica formal
para reducir elnimero de eventos no
programados. Los acuerdos de servicio y
mantenimiento con proveedores siguen siendo
de naturalezainformal.

Objetivos no
cumplidos:

No se desarrolla una
politica formal para
reducir en numero de
eventos noprogramados.

NIVEL 4

Las operaciones de cOmputo y las
responsabilidades de soporte estan definidas
de forma clara y la propiedad esta asignada.
Lasoperaciones se soportan a través de
presupuestos de recursos para gastos de
capital y de recursos humanos. El
entrenamiento seformaliza y esta en proceso.
Las programaciones y las tareas se
documentan y comunican, tanto a la funcién
interna de Tl como a losclientes del negocio.
Es posible medir y monitorear las actividades
diarias con acuerdos estandarizados de
desempefio 'y de niveles deservicio
establecidos. Cualquier desviacion de las
normas establecidas es atendida y corregida
de forma rapida. La gerenciamonitorea el uso
de los recursos de cOmputo y la terminacion
del trabajo o de las tareas asignadas. Existe
un esfuerzo permanentepara incrementar el
nivel de automatizacién de procesos como un
medio de mejora continua. Se establecen
convenios formales demantenimiento vy
servicio con los proveedores. Hay una
completa alineacién con los procesos de
administracion de problemas,capacidad y
disponibilidad, soportados por un analisis de
causas de errores y fallas.

NIVEL 5

Las operaciones de soporte de TI son
efectivas, eficientes y suficientemente flexibles
para cumplir con las necesidades de niveles
deservicio con una pérdida de productividad
minima. Los procesos de administracion de
operaciones de Tl estan estandarizados y
documentados en una base de conocimiento,
y estan sujetos a una mejora continua. Los
procesos automatizados que soportan los
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sistemas contribuyen a un ambiente estable.
Todos los problemas y fallas se analizan para
identificar la causa que los originé. Las
reuniones periédicas con los responsables de
administracion del cambio garantizan la
inclusién oportuna de cambios en las
programaciones de produccion. En
colaboracién con los proveedores, el equipo
se analiza respecto a posibles sintomas de
obsolescencia y fallas, y el mantenimiento es
principalmente de naturaleza preventiva.

COBIT define para el proceso DS13 los siguientes objetivos de control:

Procedimientos e Instrucciones de Operacién
Programacion de Tareas
Monitoreo de la Infraestructura de TI

Documentos Sensitivos y Dispositivos de Salida

o bk 0N PR

Mantenimiento Preventivo del Hardware

El objetivo esencial de un modelo de madurez es ascender a un grado de
madurez superior, por esto para que el proceso DS13ascienda a un grado de

madurez 4, como estrategia a corto plazo y conforme lo establece COBIT:

Se recomienda desarrollar una politica formal para reducir el nUmero de eventos

no programados.

Programar tareas y responsabilidades que sean documentadas y comunicadas a

la funcion interna de Tl e interesados.

Es necesario se monitoree las actividades diarias con acuerdos estandarizados

con el fin de cumplir los niveles de servicio que se establezcan.

Como estrategia a largo plazo se recomienda que se tome en consideracion lo

siguiente:

Se recomienda la alineacion de los procesos de administracion de problemas,

capacidad y disponibilidad.

Todos los problemas y fallas deben ser analizados con el fin de identificar las

causas de su origen.



2.4.4 PROCESOS DEL DOMINIO DE MONITOREAR Y EVALUAR

2.4.4.1 ME1 Monitorear y evaluar el desemperio de TI

Tabla 2-35Resultado de evaluacion del proceso ME1

ME1 Monitorear y Evaluar el Desempefio
de Tl

Nivel Cumplimiento | Contribucién | Valor
0 0,92 0,00 0,00
1 0,68 1,00 0,68
2 0,77 1,00 0,77
3 0,34 1,00 0,34
4 0,47 1,00 0,47
5 0,14 1,00 0,14

| Nivel de madurez= | 2,39 |

Tabla 2-36 Modelo de Madurez ME1

La organizacion no cuenta con un proceso
implantado de monitoreo. Tl no lleva a
cabo monitoreo de proyectos o procesos
de formaindependiente. No se cuenta con
reportes Utiles, oportunos y precisos. La
necesidad de entender de forma clara los
objetivos de losprocesos no se reconoce. X

La gerencia reconoce una necesidad de
recolectar y evaluar informacién sobre los
procesos de monitoreo. No se han
identificadoprocesos estandar de
recoleccion y evaluacion. EI monitoreo se
implanta y las métricas se seleccionan de
acuerdo a cada caso, deacuerdo a las
necesidades de proyectos y procesos de Tl
especificos. El monitoreo por lo general se
implanta de forma reactiva aalgin
incidente que ha ocasionado alguna
perdida o vergiienza a la organizacion. La
funcibn  de  contabilidad  monitorea
medicionesfinancieras basicas para TI. X




NIVEL 2

Se han identificado algunas mediciones
béasicas a ser monitoreadas. Los métodos y
las técnicas de recoleccion y evaluacion
existen,pero los procesos no se han
adoptado en toda la organizacién. La
interpretaciéon de los resultados del
monitoreo se basa en laexperiencia de
individuos clave. Herramientas limitadas
son seleccionadas y se implantan para
recolectar informacion, pero esta
recoleccion no se basa en un enfoque
planeado.

NIVEL 3

La gerencia ha comunicado
einstitucionalizado un procesos estandar
de monitoreo. Se han implantado
programas educacionales yde
entrenamiento para el monitoreo. Se ha
desarrollado una base de conocimiento
formalizada del desempefio histérico.
Lasevaluaciones todavia se realizan al
nivel de procesos y proyectos individuales
de Tl y no estan integradas a través de
todos losprocesos. Se han definido
herramientas para monitorear los procesos
y los niveles de servicio de TI. Las
mediciones de lacontribucién de la funcién
de servicios de informacion al desempefio
de la organizacién se han definido, usando
criterios financieros y
operativos tradicionales. Las mediciones
del desempefio especificas de TI, las
mediciones no financieras, lasestratégicas,
las desatisfaccion del cliente y los niveles
de servicio estan definidas. Se ha definido
un marco de trabajo para medir el
desempeiio.

NIVEL 4

La gerencia ha definido las tolerancias bajo
las cuales los procesos deben operar. Los
reportes de los resultados del monitoreo
estanen proceso de estandarizarse y
normalizarse. Hay una integracion de
métricas a lo largo de todos los proyectos y
procesos de TI. Lossistemas de reporte de
la administracion de Tl estan formalizados.
Las herramientas automatizadas estan
integradas y se aprovechanen toda la
organizacién para recolectar y monitorear
la informacion operativa de
lasaplicaciones, sistemas y procesos. La
gerenciapuede evaluar el desempefio con
base en criterios acordados y aprobados
por las terceras partes interesadas. Las
mediciones de lafuncibn de TI estan
alienadas con las metas de toda la
organizacion.
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Un proceso de mejora continua de la
calidad se ha desarrollado para actualizar
los estandares y las politicas de monitoreo
a nivelorganizacional incorporando mejores
practicas de la industria. Todos los
procesos de monitoreo estan optimizados y
dan soporte a losobjetivos de toda la
organizacién. Las métricas impulsadas por
el negocio se usan de forma rutinaria para
medir el desempefio, yestan integradas en
los marcos de trabajo estratégicos, tales
como el BalancedScorecard. El monitoreo
de los procesos y el redisefiocontinuo son
consistentes con los planes de mejora de
los procesos de negocio en toda la
organizacién. Benchmarks contra la
industria y los competidores clave se han
formalizado, con criterios de comparacion
bien entendidos. X

NIVEL 5

COBIT define para el proceso MEL1 los siguientes objetivos de control:

Enfoque del Monitoreo

Definicion y Recoleccion de Datos de Monitoreo
Método de Monitoreo

Evaluacion del Desempefio

Reportes al Consejo Directivo y a Ejecutivos
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Acciones Correctivas

El objetivo esencial de un modelo de madurez es ascender a un grado de
madurez superior, por esto para que el proceso MElascienda a un grado de
madurez 3, como estrategia a corto plazo y conforme lo establece COBIT:

Se recomienda que se implemente un proceso estandar de monitoreo y se defina

herramientas para el monitoreo de los procesos y los niveles de servicio.

Efectuar regularmente una comparacion entre el desempefio de Tl con las metas

del negocio.

Como estrategia a mediano plazo se recomienda que se tome en consideracion lo

siguiente:

Es necesario que se realicen reportes de los resultados obtenidos para que la

Gerencia esté informada del cumplimiento de las metas.
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Las herramientas automatizadas deben estar integradas y ser de ayuda para toda

la organizacion en la recoleccion y monitoreo de la informacion.

2.4.4.2 ME4 Proporcionar gobierno de TI

Tabla 2-37Resultado de evaluacion del proceso ME4

|  ME4 Proporcionar Gobierno de TI |
Nivel Cumplimiento | Contribucion | Valor
0 0,91 0,00 0,00
1 0,65 1,00 0,65
2 0,68 1,00 0,68
3 0,60 1,00 0,60
4 0,73 1,00 0,73
5 0,57 1,00 0,57

| Nivel de madurez = | 3,23 |

Tabla 2-38 Modelo de Madurez ME4

Existe una carencia completa de cualquier
proceso reconocible de gobierno de TI. La
organizaciéon ni siquiera ha reconocido que
existe un problema a resolver; por lo tanto, no
existe comunicacion respecto al tema. X

Se reconoce que el tema del gobierno de TI
existe y que debe ser resuelto. Existen enfoques
ad hoc aplicados individualmente o casopor caso.
El enfoque de la gerencia es reactivo y solamente
existe una comunicaciébn esporadica e
inconsistente sobre los temas y losenfoques para
resolverlos. La gerencia solo cuenta con una
indicacion aproximada de cémo TI contribuye al
desempefio del negocio.
La gerencia solo responde de forma reactiva a
los incidentes que hayan causado pérdidas o
vergllenza a la organizacion. X




NIVEL 2

Existe una conciencia sobre los temas de
gobierno de TI. Las actividades y los indicadores
de desempefio del gobierno de TI, loscuales
incluyen procesos planeacién, entrega y
supervision de TI, estdn en desarrollo. Los
procesos de TI seleccionados se identifican
para ser mejorados con base en decisiones
individuales. La gerencia ha identificado
mediciones basicas para el gobierno de TI, asi
como métodos de evaluacién y técnicas; sin
embargo, el proceso no ha sido adoptado a lo
largo de la organizacién. La comunicacion
respecto a los estandares y responsabilidades de
gobierno se deja a los individuos. Los individuos
impulsan los procesos de gobiernoen varios
proyectos y procesos de TI. Los procesos,
herramientas y métricas para medir el gobierno
de TI estan limitadas y pueden nousarse a toda
su capacidad debido a la falta de experiencia en
su funcionalidad.
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NIVEL 3

La importancia y la necesidad de un gobierno de
Tl se reconocen por parte de la gerencia y se
comunican a la organizacion. Unconjunto de
indicadores base de gobierno de Tl se elaboran
donde se definen y documentan los vinculos
entre las mediciones deresultados vy los
impulsores del desempefio. Los procedimientos
se han estandarizado y documentado. La
gerencia ha comunicado losprocedimientos
estandarizados y el entrenamiento esta
establecido. Se han identificado herramientas
para apoyar a la supervisiéndel gobierno de TI.
Se han definido tableros de control como parte de
los BalancedScorecard de TI. Sin embargo, se
delega alindividuo su entrenamiento, el
seguimiento de los estandares y su aplicacion.
Puede ser que se monitoreen los procesos sin
embargola mayoria de desviaciones, se
resuelven con iniciativa individual y es poco
probable que se detecten por parte de la
gerencia.

Objetivos no
cumplidos:

La Empresa no ha
definido tableros de
control como parte de
los BSC.

Todos los
procedimientos no
estan documentados y
estandarizados.

NIVEL 4

Existe un entendimiento completo de los temas
de gobierno a todos los niveles. Hay un
entendimiento claro de quién es el cliente y se
definen y supervisan las responsabilidades por
medio de acuerdos de niveles de servicio. Las
responsabilidades son claras y lapropiedad de
procesos esta establecida. Los procesos de Tly
el gobierno de TI estan alineados e integrados
con la estrategiacorporativa de TI. La mejora de
los procesos de Tl se basa principalmente en un
entendimiento cuantitativo y es posiblemonitorear
ymedir el cumplimiento con procedimientos y
métricas de procesos. Todos los interesados en
los procesos estan conscientes de losriesgos, de
la importancia de TI, y de las oportunidades que
ésta puede ofrecer. La gerencia ha definido
niveles de tolerancia bajo loscuales los procesos
pueden operar. Existe un uso limitado,




principalmente tactico, de la tecnologia con base
en técnicas maduras yherramientas estandar ya
implantadas. El gobierno de Tl ha sido integrado
a los procesos de planeacidon estratégica y
operativa, asicomo a los procesos de monitoreo.
Los indicadores de desempefio de todas las
actividades de gobierno de TI se registran y
siguen, yesto lidera mejoras a nivel de toda la
empresa. La rendicion general de cuentas del
desempefio de los procesos clave es clara, y la
gerencia recibe recompensas con base en las
mediciones clave de desempefio.

Existe un entendimiento avanzado y a fututo de
los temas y soluciones del gobierno de TI. El
entrenamiento y la comunicacion sebasan en
conceptos y técnicas de vanguardia. Los
procesos se han refinado hasta un nivel de mejor
practica de la industria, con baseen los
resultados de las mejoras continuas y en el
modelo de madurez con respecto a otras
organizaciones. La implantacion de laspoliticas
de Tl ha resultado en una organizacion, personas
y procesos que se adaptan rapidamente, y que
dan soporte completo a losrequisitos de gobierno
de TI. Todos los problemas y desviaciones se
analizan por medio de la técnica de causa raiz y
se identifican eimplementan medidas eficientes
de forma réapida. Tl se utiliza de forma amplia,
integrada y optimizada para automatizar el flujo
detrabajo y brindar herramientas para mejorar la
calidad y efectividad. Los riesgos y los retornos
de los procesos de TI estan
definidos,balanceados y comunicados en toda la
empresa. Se aprovechan a los expertos externos
y se usan evaluaciones por comparaciénpara
orientarse. El monitoreo, la auto-evaluacion y la
comunicacion respecto a las expectativas de
gobierno estan en toda laorganizacion y se dé un
uso O6ptimo a la tecnologia para apoyar las
mediciones, el andlisis, la comunicacion y el
entrenamiento. El
Gobierno Corporativo y el gobierno de Tl estan
vinculados de forma estratégica, aprovechando la
tecnologia y los recursos humanos yfinancieros
para mejorar la ventaja competitiva de la
empresa. Las actividades de gobierno de TI
estan integradas al proceso deGobierno
Corporativo. X

NIVEL 5

COBIT define para el proceso ME4 los siguientes objetivos de control:

1. Establecimiento de un Marco de Gobierno de TI
2. Alineamiento Estratégico

3. Entrega de Valor
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Administracion de Recursos
Administracion de Riesgos

Medicion del Desempefio

N o o &

Aseguramiento Independiente

El objetivo esencial de un modelo de madurez es ascender a un grado de
madurez superior, por esto para que el proceso ME4ascienda a un grado de

madurez 4, como estrategia a corto plazo y conforme lo establece COBIT:

Se recomienda que se implemente y se registre indicadores de desempefio de
todas las actividades de gobierno de TI.

Definir tableros de control como parte del BSC.

Como estrategia a largo plazo se recomienda que se tome en consideracion lo

siguiente:

Se debe establecer acuerdos de nivel de servicio donde se defina y supervise las

responsabilidades con el cliente.

Reforzar temas de Gobierno de Tl a todos los niveles y todo el personal debe

estar al tanto para que se tome medidas en la mejora del proceso.



CAPITULO IlI

ANALISIS DE LOS RESULTADOS

3.1 ANALISIS DE LOS RESULTADOS

A continuacion se detalla el Informe Preliminar, Informe Técnico e Informe
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Ejecutivo, los cuales estaran dirigidos al Gerente de Tecnologias de la

Informacién de la Empresa EA y personal que esté interesado en los resultados

obtenidos en la auditoria basada en COBIT 4.1.

En estos informes se incluird observaciones, conclusiones y recomendaciones

basadas en la auditoria y evaluacién de cada uno de los procesos de COBIT que

fueron seleccionados en la seccién 2.2.

En la tabla 3-1 se muestra el reporte de niveles de madurez de cada uno de los

procesos que han sido evaluados en la Empresa EA.

Tabla 3-1 Reporte General de los Niveles de Madurez

PO1 | Definir un plan estratégico de TI. 4
PO2 | Definir la arquitectura de la informacion. 3
PO3 | Determinar la direccién tecnolégica. 3
PO4 | Definir procesos, organizacion y relaciones de TI. 3
Comunicar las aspiraciones y la direccion de la
PO6 | gerencia. 3
PO7 | Administrar recursos humanos de TI. 3
PO9 | Evaluar y administrar riesgos de TI. 2
PO10 | Administrar proyectos. 3
Al2 | Adquirir y mantener el software aplicativo. 4
Al3 | Adquirir y mantener la infraestructura tecnoldgica. 3
Al4 | Facilitar la operacion y el uso. 2
AlS | Adquirir recursos de TI. 4
DS1 | Definir y administrar niveles de servicio. 2
DS5 | Garantizar la seguridad de los sistemas. 3
DS7 |Educary entrenar a los usuarios. 4
DS10 | Administrar los problemas. 3
DS13 | Administrar las operaciones. 3
ME1 | Monitorear y evaluar el desempefo de TI. 2
ME4 | Proporcionar gobierno de TI. 3
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En la Figura 3-1se muestra los niveles de madurez actuales como se indica en la
Tabla 3-1 y los niveles de madurez futuros que se han que se han definido luego

de la evaluacion de cada proceso.

Nivel de madurez de proceso actual vs. la
perspectiva a corto y largo plazo

—o— Objetivo a corto
plazo

—&— Objetivo a largo
plazo

—e— Nivel actual

DS13

DS10 PO6

PO7

DS7

DS5 PO9

Figura 3-1 Nivel de madurez de los procesos Actual vs. Futuro

Los resultados obtenidos nos permiten conocer el nivel en el que se encuentra
cada dominio, para obtener el nivel del dominio se tomara en cuenta el nivel de

madurez mas bajo de los procesos que se encuentran dentro de este.

Considerando el nivel mas bajo de los procesos, se ha obtenido el nivel en que se

encuentran los cuatro dominios como se detalla a continuacion:
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* Planificar y Organizar: Nivel 2
e Adquirir e Implementar: Nivel 2
* Entregar y Dar Soporte: Nivel 2

* Monitorear y Evaluar: Nivel 2

Luego de haber identificado el nivel mas bajo obtenido en los cuatro dominios, se
puede establecer que la Empresa EA en general se encuentra en un nivel 2

(Repetible pero Intuitivo).

La Empresa EA segun lo establece COBIT, en este nivel se han desarrollado los
procesos hasta el punto en que se siguen procedimientos similares en diferentes
areas que realizan la misma tarea. No hay entrenamiento o comunicacién formal
de los procedimientos estandar, y se deja la responsabilidad al individuo. Existe
un alto grado de confianza en el conocimiento de los individuos y, por lo tanto, los

errores son muy probables.

Como plan de mejoramiento de los procesos a corto plazo se debe empezar
subiendo todos los procesos que se encuentran en un nivel 2 a un nivel
3(Definido)con el uso de las estrategias presentadas en este trabajo,terminado
este plan se debe trabajar para alcanzar el siguiente nivel superior con la finalidad

gue se llegue a estandarizar todos los procesos de la empresa.
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3.2 INFORME PRELIMINAR

Este Informe se lo realiza con el objetivo de recolectar las observaciones
necesarias como retroalimentacion de la Gerencia de Tecnologias de la
Informacién de la empresa EA, en este informe se da a conocer los resultados

obtenidos en la practica realizada.
El documento entregado a la empresa se encuentra en el Anexo3.

En la carta entregada por la empresa, el criterio de la Gerencia de Tecnologias
de Tl menciona que se ha realizado este trabajo de forma satisfactoria y que los

resultados obtenidos muestra la situacion en la que se encuentra la empresa.

Luego de esta revision de resultados la empresa ahora cuenta con una
herramienta adicional para optimizar sus procesos y procedimientos internos,

como parte de la mejora continua,que es algo esencial dentro de esta empresa.
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3.3 INFORME TECNICO

ALCANCE

Mediante este proyecto se desea realizar la auditoria del area de Tecnologias de

la Informacion de una empresa de aviacion.

El proyecto empieza con la caracterizacion de la empresa, analisis de la
documentacion. Luego se realizard un andlisis del estado de las TIC'S en la
empresa. Se seleccionaran los procesos, dominios y recursos de Tl donde se
aplicara la auditoria, basada en COBIT. Luego se realizara la auditoria y

finalmente se realizaran los informes con los resultados obtenidos.
OBJETIVOS
OBJETIVO GENERAL

- Auditar la Gestidn de las TIC'S para una empresa de aviacion.
OBJETIVOS ESPECIFICOS

- Analizar la situacién actual de la empresa.
- Recopilar y analizar la informacion de la empresa.
- Analizar los procesos que realiza la empresa para identificar

posibles problemas de la empresa.

Metodologia

Para la realizacion de esta Auditoria se toma como marco de referencia COBIT
4.1. COBIT (Control Objectivesforinformation and RelatedTechnology - Objetivos
de Control para la Informacion y Tecnologias relacionadas), es un marco de
trabajo que define las razones de por qué se necesita el gobierno de Tl y que se
necesita cumplir en el gobierno de Tl. Ademas este marco de trabajo tiene las

siguientes caracteristicas:

« Orientado a negocios
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* Orientado a procesos
» Basado en controles
* Impulsado por mediciones.

Este marco de trabajo da soporte al gobierno de Tl de manea que se garantice lo

siguiente:

e Tl esta alineada con el negocio

* Tl habilita al negocio y maximiza los beneficios

* Los recursos de Tl se usan de manera responsable

* Losriesgos de Tl se administran apropiadamente
COBIT permite evaluar los procesos mediante el modelo de madurez, este
modelo estd basado en un método de evaluacion de la organizacion, con el fin de
gue se pueda evaluar asi misma desde un nivel 0 ya que es posible que no

existan procesos en lo absoluto.

La escala del 0-5 se basa en una escala de madurez simple que muestra como un
proceso evoluciona desde una capacidad no existente hasta una capacidad
optimizada.

RESULTADOS DE LA AUDITORIA

Tabla 3-2 Resumen de resultados PO1

CONCLUSION FINAL:

* La planificacion estratégica de Tl no considera riesgos, evaluaciones en
comparacion con normas y estandares de la industria, con el fin de comparar
como se lleva este proceso en otras empresas de la misma naturaleza y mejorar.

RECOMENDACIONES FINALES:

* En la planificaciéon estratégica debe considerarse que todas las metas del negocio
estén en alineacion con las metas de TI.
* Evaluar el cumplimiento del Plan Tactico (Plan Anual) para determinar si se esta

obteniendo los resultados esperados, que seria el cumplimiento de las metas
estratégicas y tacticas.

» Establecer que el Plan Estratégico y Tactico de Tl se mantengan en mejora
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continua, tratando de cumplir normas bien definidas relacionadas al negocio.

Tabla 3-3 Resumen de resultados PO2

CONCLUSION FINAL:

* Este proceso se realiza de forma reactiva, lo cual no permite que se resuelvan
posibles problemas que pudieran estarse presentando. Ademas no se mide el
éxito de la arquitectura de la informacion implementada para ser reforzada.

RECOMENDACIONES FINALES:

* Establecer metas y métricas para la evaluacion del proceso de Desarrollo e
Implementacién de Arquitectura de la Informaciéon con el fin de mejorar el
desempefio del mismo.

* Determinar procedimientos para que este proceso sea proactivo y logre resolver
necesidades futuras del negocio.

* El proceso de definicibn de Arquitectura de Informacion debe estar justificado
formalmente, especificando las caracteristicas y beneficios que se obtendran con
su implementacion.

* La Arquitectura de Informacion debe ser reforzada de manera consistente a todos
los niveles para conseguir una mejor administracion del proceso.

* Establecer tecnologias para la mineria de datos.

* Implementar procedimientos formales donde se incluya la mejora continua del
proceso y se considere toda la informacion de los procesos organizacionales y
sistemas.

Tabla 3-4Resumen de resultados PO3

CONCLUSION FINAL:

* No existe un plan de Infraestructura Tecnoldgica bien definido, tampoco estan
bien definidos los riesgos que involucran a este proceso.

RECOMENDACIONES FINALES:

* Formalizar un Plan de Infraestructura Tecnolégica donde se especifiquen
claramente los objetivos, riesgos. Este plan debe estar alineado con las
estrategias del negocio y pueda ser sujeto a cambios.

* Realizar evaluaciones acerca del uso de la tecnologia para identificar los posibles
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riesgos.

e El Plan de Infraestructura Tecnolégica debe implementar estandares de la
industria para satisfacer las necesidades del negocio e implementar las mejores
practicas que sean relevantes para mejorar este proceso.

* Implementar politicas y procedimientos formales para el desarrollo del Plan.

e Acceder a recursos externos para los casos que sean necesarios, con la finalidad
de tener mayor experiencia y las habilidades necesarias para cumplir con los
objetivos del negocio y de TI.

Tabla 3-5Resumen de resultados PO4

CONCLUSION FINAL:

» En cierto grado hace falta formalizar las relaciones con los usuarios y terceros.

e La estructura organizacional de TI no refleja de manera apropiada las
necesidades del negocio, ya que se encuentra al mismo nivel de otras areas
estratégicas.

RECOMENDACIONES FINALES:

* Reformar la estructura organizacional de la empresa, donde la Gerencia de
Tecnologias de Informacién se encuentre a un nivel asesor y de esta manera Tl
este alineada con toda la organizacion.

* Asignar roles y responsabilidades para fortalecer el manejo de Gestion de
Riesgos y la Seguridad Informética.

* Fortalecer las relaciones con terceros involucrando a los comités de la direccion,
auditoria interna y administracién de proveedores.

* Formalizar procedimientos para mejorar el desempefio y monitoreo de la
organizacion y de los procesos de Tl para que se mantengan en mejora continua
y cumplan con los objetivos de la organizacion.

Tabla 3-6Resumen de resultados PO6

CONCLUSION FINAL:

e Las técnicas para fomentar conciencia de la seguridad no estan estandarizadas,
ni formalizadas.
* Hace falta formalizar técnicas de concienciacion de seguridad.

RECOMENDACIONES FINALES:

» Reforzar los controles de informacion, las politicas de control interno y que todas
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las politicas y procedimientos acordados sean informados a todo el personal de
TI.

* Monitorear el proceso para verificar que se cumpla todo lo establecido.

* Formalizar y estandarizar las técnicas de concienciaciéon de seguridad.

* Considerar expertos internos y externos para garantizar que se adopten las
mejores practicas de la industria.

* Implementar bases de conocimiento de politicas y de concienciacién con la
finalidad de optimizar la comunicacibn mediante la implementacion de
herramientas de automatizacion.

Tabla 3-7Resumen de resultados PO7

CONCLUSION FINAL:

* No se ha establecido un programa de rotacion, disefiado para expandir las
habilidades gerenciales y de negocio, debido a que cada area cuenta con
personal especializado en dicha area.

RECOMENDACIONES FINALES:

* Elaborar y Mantener un Plan de Administracién de Recursos Humanos de Tl, que
permita realizar revisiones del desempefio del personal para satisfacer los
requerimientos del negocio.

* Implementar métricas estandarizadas que le permiten identificar desviaciones.
* La Administracién de Recursos Humanos de Tl debe estar integrada y responder
a las estrategias del negocio.

* El Plan de Administracion de Recursos Humanos de Tl se debe actualizar
constantemente para cumplir con los cambiantes requerimientos del negocio

Tabla 3-8Resumen de resultados PO9

CONCLUSION FINAL:

* No existe un proceso bien definido, ni documentado para la Administracion de
Riesgos.
* No se han identificado los riesgos claves para el negocio.

RECOMENDACIONES FINALES:

* Implementar politicas y procedimientos formales para la Administracion de
Riesgos de toda la organizacion.

* Asignar roles y responsables de cada proceso con el fin de que los riesgos del
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negocio sean identificados, evaluados y se obtenga soluciones inmediatas.

e Seguir un proceso de Evaluacion y Administracion de Riesgos estandarizado.

e Para la mitigacién de riesgos es necesario monitorear y evaluar individualmente
cada proyecto de manera continua.

Tabla 3-9 Resumen de resultados PO10

CONCLUSION FINAL:

* En la administracion de proyectos se hace un seguimiento para que se cumpla
con los objetivos esperados en tiempo, pero no en el presupuesto.

* No se tiene bien definido una administracion de proyectos dentro de Tl con roles y
responsabilidades.

RECOMENDACIONES FINALES:

* Asignar una oficina de Administraciéon de Proyectos dentro de Tl con roles y
responsabilidades sobre los proyectos y programas desde su inicio hasta después
de su implementacion.

* Los proyectos necesitan ser monitoreados en puntos clave y se debe considerar
métricas para verificar su cumplimiento.

* La administracion de proyectos debe ser evaluada por la organizacién, no
Unicamente por TI.

* Implementar una metodologia para el ciclo de vida de los proyectos con la
finalidad de que se maneje las mejores practicas para la Administracion de
Proyectos y de esta forma se pueda garantizar que los recursos de Tl y del
usuario son optimizados.

Tabla 3-10 Resumen de resultados Al2

CONCLUSION FINAL:

* Las préacticas de adquisicidn y software aplicativo no estan reforzadas a nivel de
toda la empresa.

* La metodologia para este proceso no estd completamente enfocada a la mejora
continua,

RECOMENDACIONES FINALES:

* Las practicas de adquisicion y software aplicativo se extiendan para toda la
empresa, ademas debe ser reforzada para que se tenga un posicionamiento
estratégico inmediato.
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* Mantener el proceso en mejora continua con la finalidad de que soporte
requerimientos cambiantes del negocio sin problema.

Tabla 3-11Resumen de resultados Al3

CONCLUSION FINAL:

e ElI Plan de adquisicion y Mantenimiento de Infraestructura de TI no esta
implementado.

RECOMENDACIONES FINALES:

* Implementar un Plan de Adquisicion y Mantenimiento de la Infraestructura de TI,
donde se justifigue el dimensionamiento de la arquitectura para el mejor
aprovechamiento de los recursos adquiridos y disponibles.

* Es necesario que el proceso esté bien organizado y llegue a ser proactivo.

* El proceso de Adquisicion y Mantenimiento de la Infraestructura de Tl debe estar
alineado con las aplicaciones criticas del negocio y la infraestructura tecnoldgica.

* Establecer politicas y procedimientos que especifiquen que la Infraestructura de TI
es un apoyo clave para el uso de Tl dentro de la empresa.

Tabla 3-12Resumen de resultados Al4

CONCLUSION FINAL:

* No estan formalizados ni documentados los procedimientos y la calidad de
soporte al usuario.
* No existe bien definido un plan de entrenamiento general.

RECOMENDACIONES FINALES:

* Implementar un proceso donde se detalle actualizaciones de procedimientos y
material de entrenamiento.

* Revisar la documentacion y los procedimientos con el fin de ser proactivos ante
errores o0 problemas que puedan presentarse.

* Todos los procedimientos ya sean de mantenimiento o entrenamiento estén bien
documentados para todos los sistemas y unidades del negocio.

* La documentacion debe estar a un buen nivel, de tal manera que sea predecible,
confiable y disponible.
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* Se debe determinar controles y estandares para todos los procedimientos.

Tabla 3-13Resumen de resultados Al5

CONCLUSION FINAL:

* No se encuentra bien definida una Administracion estratégica de relaciones.
* No existen reportes donde se evidencie los objetivos de la empresa.

RECOMENDACIONES FINALES:

* Realizar reportes de los objetivos del negocio.

e Cumplir y reforzar los estandares, politicas y procedimientos de adquisicion de
recursos de TI.

* Mejoramiento continuo en la administracion de adquisiciones y contratos.
* Manejar las relaciones estratégicas con los proveedores.

Tabla 3-14Resumen de resultados DS1

CONCLUSION FINAL:

* En la Empresa EA no se ha asignado un coordinador para los niveles de servicio,
con responsabilidades definidas.

RECOMENDACIONES FINALES:

e Asignar un responsable para los niveles de servicio, con la finalidad de que se
establezcan puntos de control para el cumplimiento de los mismos y de esta forma
también satisfacer a los clientes.

e Definir y documentar los niveles de servicio que se utilizaran a través de un
proceso estandar.

* En la administracion de niveles de servicio las medidas tomadas deben
estandarizarse y se mantenerse en mejora continua, teniendo en consideracion
que se incluya disponibilidad, confiabilidad, desempefio, capacidad de
crecimiento, soporte al usuario, planeacién de continuidad y seguridad.
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Tabla 3-15Resumen de resultados DS5

CONCLUSION FINAL:

* No existe formalmente un Plan de Seguridad de TI, se necesita reforzar las
politicas, procedimientos y asignacion de responsables para mejorar este
proceso.

RECOMENDACIONES FINALES:

* Implementar un Plan de Seguridad de TI, donde se asigne responsables para su
cumplimiento.
* Realizar periddicamente un analisis de impacto y de riesgos de seguridad de TI.

e Aplicar pruebas de seguridad con el fin de encontrar y solucionar posibles
problemas.

e Evaluar regularmente la implementacion del Plan de Seguridad para determinar si
cumple o no establecido, y ademas en el caso de tener nuevos requerimientos
puedan ser implementados.

» Establecer politicas y procedimientos para fortalecer la seguridad de Tl en la
empresa.

* Obtener certificaciones de seguridad con la finalidad de cumplir con estandares y
mantener un alto nivel de seguridad.

Tabla 3-16Resumen de resultados DS7

CONCLUSION FINAL:

* El personal de la empresa recibe entrenamiento sobre conducta, concienciacion y
practicas de seguridad de en los sistemas pero de manera informal.

RECOMENDACIONES FINALES:

* Formalizar y documentar las practicas y procedimientos de entrenamiento a los
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empleados.

* Investigar técnicas y estrategias que faciliten el entrenamiento y educacién de los
usuarios.

* Analizar los problemas para identificar las causas y tomar acciones correctivas al
respecto.

* Los procesos se deben afinar y mantener en mejora continua basandose en las
mejores practicas y estandares de la industria.

Tabla 3-17Resumen de resultados DS10

CONCLUSION FINAL:

* No se estandarizan los procesos de escalamiento y resolucién de problemas.

RECOMENDACIONES FINALES:

* Implementar un Plan de Administracion de Problemas tomando en cuenta todos
los aspectos clave de la organizacion.

* Estandarizar los procesos de escalamiento y resolucion de problemas.

* La Administraciéon de Problemas necesita alcanzar un nivel en el que se convierta
en un proceso proactivo y preventivo, contribuyendo asi son los objetivos del
negocio.

* Establecer indicadores clave de metas y desempefio sean medidos de manera
consistente para el mejoramiento continuo del proceso.

Tabla 3-18Resumen de resultados DS13

CONCLUSION FINAL:

* No se desarrolla una politica formal para reducir en nimero de eventos no
programados.

RECOMENDACIONES FINALES:

e Desarrollar una politica formal para reducir el numero de eventos no
programados.

* Programar tareas y responsabilidades que sean documentadas y comunicadas a
la funcion interna de Tl e interesados.

* Monitorear las actividades diarias con acuerdos estandarizados con el fin de
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cumplir los niveles de servicio que se establezcan.

e Alineacién de los procesos de administracion de problemas, capacidad y
disponibilidad.

* Todos los problemas y fallas deben ser analizados con el fin de identificar las
causas de su origen.

Tabla 3-19Resumen de resultados ME1

CONCLUSION FINAL:

* Los procedimientos de monitoreo son ad hoc, al momento se usan herramientas
disponibles para los sistemas e infraestructura pero no ha sido un proceso
formalizado y considere métricas y aspectos clave para monitoreo.

RECOMENDACIONES FINALES:

* Implementar un proceso estandar y herramientas de monitoreo para los procesos
y niveles de servicio.

* Realizar de manera regular una comparacioén entre el desempefio de Tl y las
metas del negocio.

* Realizar reportes de los resultados obtenidos para que la Gerencia de Tl esté
informada del cumplimiento de las metas.

* Las herramientas automatizadas deben estar integradas y ser de ayuda para toda
la organizacion en la recoleccion y monitoreo de la informacion.

Tabla 3-20Resumen de resultados ME4

CONCLUSION FINAL:

e La Empresa EA no ha definido tableros de control como parte de los BSC.
* Todos los procedimientos no estan documentados y estandarizados.

* No esta bien definido y documentado un conjunto de indicadores para medir el
desempenio y evaluar sus resultados.
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RECOMENDACIONES FINALES:

Implementar y registrar indicadores de desempefio de todas las actividades de

gobierno de TI.
Definir tableros de control como parte del BSC.

Establecer acuerdos de nivel de servicio donde se defina y supervise las

responsabilidades con el cliente.

3.4

INFORME EJECUTIVO

El presente informe muestra los resultados de la evaluacién de los procesos

obtenidos en la Auditoria de Gestion de TIC'S basada en la metodologia COBIT

4.1.

En la Tabla 3-21 se detalla el nivel de madurez en el que se encuentra cada uno

de los procesos.

Tabla 3-21 Resumen de los Niveles de Madurez de los  procesos evaluados.

NIVEL DE

PROCESO MADUREZ
PO1 Definir un plan estratégico de TI. 4
PO2 Definir la arquitectura de la informacion. 3
PO3 Determinar la direccidn tecnolégica. 3
PO4 Definir procesos, organizacion y relaciones de TI. 3
PO6 Comunicar las aspiraciones y la direccién de la gerencia. 3
PO7 Administrar recursos humanos de TI. 3
PO9 Evaluar y administrar riesgos de TI. 2
PO10 Administrar proyectos. 3
Al2 Adquirir y mantener el software aplicativo. 4
Al3 Adquirir y mantener la infraestructura tecnolégica. 3
Al4 Facilitar la operacion y el uso. 2
Al5 Adquirir recursos de TI. 4
DS1 Definir y administrar niveles de servicio. 2
DS5 Garantizar la seguridad de los sistemas. 3
DS7 Educar y entrenar a los usuarios. 4
DS10 Administrar los problemas. 3
DS13 Administrar las operaciones. 3
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ME1 Monitorear y evaluar el desempefio de TI. 2

ME4 Proporcionar gobierno de TI. 3

Los niveles de madurez tomados como referencia son:
0 No Existente.- No se ha reconocido la necesidad de implementar un proceso.
1 Inicial.- Se ha reconocido los problemas pero se los maneja de manera ad hoc.

2 Repetible.- Se han desarrollado los procesos y se siguen procedimientos

similares, ademas no hay procedimientos formales.

3 Definido.- Los procedimientos han sido estandarizados y documentados, estos

procedimientos formalizan las practicas existentes.
4 Administrado.- Los procesos son monitoreados y se mide su cumplimiento.

5 Optimizado.- Los procesos se han refinado hasta un nivel de mejor practica.

Niveles de madurez
12

10

0 1 2 3 4 5

O Niveles de madurez

Figura 3-2 Resultados obtenidos de los Niveles de M adurez

En la figura 3-2 se puede visualizar que en su mayoria los procesos evaluados se

encuentran en el nivel 3 Definido.
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Los resultados obtenidos nos permiten conocer el nivel en el que se encuentra
cada dominio, para obtener el nivel del dominio se tomara en cuenta el nivel de

madurez mas bajo de los procesos que se encuentran dentro de este.

Luego de haber identificado el nivel mas bajo obtenido en los cuatro dominios, se
puede establecer que la Empresa EA en general se encuentra en un nivel 2

(Repetible pero Intuitivo).

La Empresa EA segun lo establece COBIT, en este nivel se han desarrollado los
procesos hasta el punto en que se siguen procedimientos similares en diferentes
areas que realizan la misma tarea. No hay entrenamiento o comunicacién formal
de los procedimientos estandar, y se deja la responsabilidad al individuo. Existe
un alto grado de confianza en el conocimiento de los individuos y, por lo tanto, los

errores son muy probables.

Como plan de mejoramiento de los procesos a corto plazo se debe empezar
subiendo todos los procesos que se encuentran en un nivel 2 a un nivel
3(Definido)con el uso de las estrategias presentadas en este trabajo,terminado
este plan se debe trabajar para alcanzar el siguiente nivel superior con la finalidad

gue se lleguen a estandarizar todos los procesos de la empresa.
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CAPITULO IV

CONCLUSIONES Y RECOMENDACIONES

4.1 CONCLUSIONES

El marco de referencia COBIT 4.1 me permitié desarrollar este trabajo
satisfactoriamente ya que presenta el material necesario para entender,
evaluar y tomar medidas para mejorar el desempefo de los procesos; para
esto fue necesario identificar el nivel de madurez en que se encuentra cada
proceso y mediante los objetivos de control que presenta COBIT,dar
recomendaciones para que la empresa auditada tome esto en
consideracion y de esta manera los procesos estén en el nivel inmediato

superior.

Esta auditoria permite a la empresa tomar medidas correctivas en los
procesos que necesitan ser atendidos con mayor brevedad para el mejor

funcionamiento de los mismos.

Con el uso de esta herramienta, las guias de auditoria que presenta COBIT

y la colaboracion del area de Tecnologias de la Informacién de la empresa
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auditada, se ha obtenido el nivel de madurez de los procesos evaluados, lo
cual ha permitido definir conclusiones y recomendaciones para mejorar el

desemperio de los procesos de la empresa de aviacion.

Esta auditoria ha dado como resultado que los procesos evaluados en el
area de Tl de la empresa de aviacidn se encuentran en un nivel de
madurez entre 2 y 4, lo que demuestra que los procesos han sido
identificados, pero en su mayoria no siguen procedimientos formales y no
se maneja la administracion de procesos importantes, por esta razén es
necesario tomar en cuenta el Analisis de los Resultados presentado, con el

fin de obtener un mejor manejo de los procesos.

Los resultados obtenidos en esta auditoria fueron entregadosen el informe
preliminar a la empresa de aviacion, los mismos que han sido de ayuda
para que la empresa identifique los procesos que necesitan ser atendidos a
corto y largo plazo, por tal motivo la empresa ha decidido utilizar

herramientas con el fin de optimizar los procesos.

En la realizacion de esta auditoria también se ha identificado la falta de
documentacion y formalizacién de procesos en las areas de Ingenieria de

Software e Infraestructura Tecnoldgica.

La empresa no ha identificado la necesidad de la Administracion de
diferentes procesos, para lo cual es necesario revisar las recomendaciones
que han sido basadas en el marco de trabajo COBIT 4.1, las mismas que
se presentan en el Informe Técnico con el fin de que se tomen medidas

para el mejoramiento de los procesos.

La realizacion de este trabajo ha sido posible gracias a las entrevistas
realizadas, la colaboracion de la empresa entregando informacion
necesaria y en otros casos con explicaciones del personal para conocer y

entender como se manejan los procesos de la empresa.



106

4.2 RECOMENDACIONES

Se recomienda tomar en consideracion los Objetivos de control
presentados por COBIT ya que este marco de trabajo nos permite tener

una mejor administracion y manejo de los procesos

Es necesario que la Gerencia de Tl tome en consideracion las sugerencias
entregadas en este trabajo para cada proceso evaluado, con la finalidad de

gue los procesos obtengan cambios significativos.

Luego de la implementacién de controles para cada proceso es necesario
que se realice una Auditoria cada cierto tiempo, con el fin de volver a
evaluar los procesos y esto permita que los procesos obtengan un mejor

desemperio y se estandaricen.

Se recomienda que los procesos se mantengan monitoreados y en mejora
continua para tomar medias a tiempo en el caso de que existan nuevas

necesidades.

Se recomienda tomar como guia este trabajo para futuras auditorias que

puedan realizarse a empresas de la misma naturaleza.
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GLOSARIO

Los siguientes Conceptos han sido tomados del Documento de COBIT 4.1 y del
Glosario de Términos de Gestion de TIs?.

e Actividad.- Las medidas principales tomadas para operar el proceso
COBIT.
» Administracién de la configuracion.- El control de cambios realizados a

un conjunto de componentes de la configuracion a lo largo del ciclo de vida
del sistema.

* Administracion del desempefio.- La capacidad de administrar cualquier
tipo de medicién incluyendo mediciones de empleados, equipo, proceso,
operativas o financieras. El término denota un control de ciclo cerrado y la
vigilancia periédica de la medicion.

* Alineamiento de objetivos.- Se define como el balance entre los objetivos
de la Organizacion y los objetivos planteados por el area de TI.

e Arquitectura de TI.- Un marco integrado para evolucionar o dar
mantenimiento a Tl existente y adquirir nueva Tl para alcanzar las metas

estratégicas y de negocio de la empresa.

! Documento de COBIT 4.1, APENDICE VII, GLOSARIO
% SAA Diego, Glosario de Términos de Gestion de Tls. September 1, 2011.
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Autenticacion.- El acto de verificar la identidad de un usuario y su
elegibilidad para acceder a la informaciéon computarizada. La autenticacion
esta diseflada para proteger contra conexiones de acceso fraudulentas.
BalancedScorecard.- Un meétodo para medir las actividades de una
empresa en términos de su vision y estrategias, proporcionando una vista
rapida e integral del desempefio del negocio a la gerencia. Es una
herramienta administrativa cuyo fin es medir un negocio desde las
siguientes perspectivas: financiera, del cliente, del negocio y del
aprendizaje.

Capacidad.- Contar con los atributos necesarios para realizar o lograr.
Cliente.- Una persona o entidad externa o interna que recibe los servicios
empresariales de TI.

COBIT(Control  OBjectivesforinformation and  RelatedTechnology).-
Objetivos de Control para Informacién y Tecnologias Relacionadas. Es un
estandar abierto producido por ISACA (ThelnformationSystemAudit and
Control Association and Foundation) cuyo enfoque se centra en el
Gobierno de Tl tomando en cuenta aspectos de Auditoria y operaciones de
Tl. Se basa en tres dimensiones basicas: Requerimientos del Negocio,
Recursos de Tl y Procesos de TI.

Continuidad.- Prevenir, mitigar y recuperarse de una interrupcion. Los
términos “planear la reanudacion del negocio”, “planear la recuperacion
después de un desastre” y “planear contingencias” también se pueden usar
en este contexto; todos se concentran en los aspectos de recuperacion de
la continuidad.

Control Interno.- Las politicas, procedimientos, practicas y estructuras
organizacionales disefiadas para brindar una garantia razonable de que los
objetivos del negocio se alcanzaran y de que los eventos indeseables
seran prevenidos o detectados y corregidos.

Desempefio.- La implantacion real o el logro de un proceso.

Diccionario de datos.- Un conjunto de meta-datos que contiene
definiciones y representaciones de elementos de datos.

Dominio.- Agrupacion de objetivos de control en etapas légicas en el ciclo

de vida de inversion en TI.
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Empresa.- Un grupo de individuos que trabajan juntos para un fin comun,
por lo general dentro del contexto de una forma organizacional, como una
corporacion agencia publica, entidad de caridad o fondo.

Estandar.- Una practica de negocio o producto tecnolégico que es una
practica aceptada, avalada por la empresa o por el equipo gerencial de TI.
Los estandares se pueden Implementar para dar soporte a una politica 0 a
un proceso, 0 como respuesta a una necesidad operativa. Asi como las
politicas, los estandares deben incluir una descripcion de la forma en que
se detectara el incumplimiento.

Gestion de Disponibilidad.- Es responsable de optimizar y monitorizar los
servicios de Tl para que estos funcionen ininterrumpidamente y de manera
fiable, cumpliendo los SLAs y todo ello a un costo razonable.

Gestion de Nivel de Servicio.- Es el proceso por el cual se define,
negocia y supervisa la calidad de los servicios de TI ofrecidos. Es
responsable de buscar un compromiso realista entre las necesidades y
expectativas del cliente y los costes de los servicios asociados, de forma
que estos sean asumibles tanto por el cliente como por la organizacion de
Tl. Ademas debe velar por la calidad de los servicios de TI, alineando
tecnologia con procesos del negocio y todo ello a unos costes razonable.
Gestion de Riesgos .- Es un enfoque estructurado para manejar la
incertidumbre relativa a una amenaza, a través de una secuencia de
actividades humanas que incluyen evaluacion de riesgo, estrategias para
manejarlo y mitigacion del riesgo utilizando recursos gerenciales.
Gobierno.- El método por medio del cual una organizacion es dirigida,
administrada o controlada.

Gobierno de Tl.- Es el conjunto de acciones que realiza el area de Tl en
coordinaciéon con la alta direccién para movilizar sus recursos de la forma
mas eficiente en respuesta a requisitos regulatorios, operativos o del
negocio.

Incidente.- Cualquier evento que no sea parte de la operacion estandar de
un servicio que ocasione, 0 pueda ocasionar, una interrupcion o una

reduccion de la calidad de ese servicio (alineado a ITIL).
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Infraestructura.- La tecnologia, los recursos humanos y las instalaciones
que permiten el procesamiento de las aplicaciones.

ITIL.- (Information Technology Infrastructure Library). Conjunto de
conceptos y practicas para la gestion de tecnologias de la informacion, el
desarrollo de tecnologias de la informacion y las operaciones relacionadas
con la misma en general.

KGI (Key Goallndicators).- Son los indicadores clave de metas, los cuales
representan mediciones para informar a la direccibn general si un
determinado proceso de TIC ha alcanzado sus requisitos de negocio.
KPI(Key Performance Indicators).- Son los indicadores clave de
rendimiento, los cuales determinan el rango “6ptimo de rendimiento que la
empresa debe procurar alcanzar para cumplir sus objetivos.

Madurez.- Indica el grado de confiabilidad o dependencia que el negocio
puede tener en un proceso, al alcanzar las metas y objetivos deseados.
Métrica.- Un estandar para medir el desempefio contra la meta.

Objetivo de control.- Una declaracién del resultado o propdsito que se
desea alcanzar al Implementar procedimientos de control en un proceso en
particular.

Organizacion.- La manera en que una empresa esta estructurada.

Plan de infraestructura tecnolégica.-  Un plan para el mantenimiento y
desarrollo de la infraestructura tecnoldgica.

Plan estratégico de Tl.- Un plan a largo plazo, Ej., con un horizonte de
tres a cinco anos, en el cual la gerencia del negocio y de Tl describen de
forma cooperativa como los recursos de Tl contribuirdn a los objetivos
estratégicos empresariales (metas).

Plan tactico de Tl.- Un plan a mediano plazo, Ej., con un horizonte de seis
a dieciocho meses, que traduzca la direccion del plan estratégico de Tl en
las iniciativas requeridas, requisitos de recursos y formas en las que los
recursos y los beneficios seran supervisados y administrados.

Politica.- Por lo general, un documento que ofrece un principio de alto nivel
0 una estrategia a seguir. El propésito de una politica es influenciar y guiar
la toma de decisiones presente y futura, haciendo que estén de acuerdo a
la filosofia, objetivos y planes estratégicos establecidos por los equipos
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gerenciales de la empresa. Ademas del contenido de la politica, esta debe
describir las consecuencias de la falta de cumplimiento de la misma, el
mecanismo para manejo de excepciones y la manera en que se verificara y
medira el cumplimiento de la politica.

Portafolio.- Una agrupacion de programas, proyectos, servicios o activos
seleccionados, administrados y vigilados para optimizar el retorno sobre la
inversion.

Problema.- Causa subyacente desconocida de uno o mas incidentes
Procedimiento.-Una descripcion de una manera particular de lograr algo;
una forma establecida de hacer las cosas; una serie de pasos que se
siguen en un orden regular definido, garantizando un enfoque consistente y
repetitivo hacia las actividades.

Proceso.- Por lo general, un conjunto de procedimientos influenciados por
las politicas y estandares de la organizacion, que toma las entradas
provenientes de un numero de fuentes, incluyendo otros procesos,
manipula las entradas, y genera salidas, incluyendo a otros procesos, para
los clientes de los procesos. Los procesos tienen razones claras de
negocio para existir, duefios responsables, roles claros y responsabilidades
alrededor de la ejecucion del proceso, asi como los medios para medir el
desempeiio.

Programa.- Una agrupacion estructurada de proyectos independientes que
incluye el alcance completo del negocio, del proceso, de las personas, de
la tecnologia y las actividades organizacionales que se requieren (tanto
necesarias como suficientes) para lograr un resultado de negocios
claramente especificado.

Proveedor de servicios.- Organizacion externa que presta servicios a la
organizacion.

Proyecto.- Un conjunto estructurado de actividades relacionadas con la
entrega de una capacidad definida a la organizacion (la cual es necesaria,
aunque no suficiente para lograr un resultado de negocios requerido) con

base en un cronograma y presupuesto acordado.
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Recursos.- Son los insumos de la empresa, ademas de ser necesarios
para alcanzar los objetivos de las TI. Segun COBIT se clasifican en:
aplicaciones, informacion, infraestructura y personal.

Requerimientos del Negocio.- Consisten en Efectividad, Eficiencia,
Confidencialidad, Integridad, Disponibilidad, Cumplimiento y Confiabilidad.
Estos requerimientos deben estar debidamente alcanzados a través de los
Objetivos de TI.

Riesgo.- El potencial de que una amenaza especifica explote las
debilidades de un activo o grupo de activos para ocasionar pérdida y/o
dafio a los activos. Por lo general se mide por medio de una combinacién
del impacto y la probabilidad de ocurrencia.

SLA.- Acuerdo de nivel de servicio. Acuerdo por escrito entre un proveedor
de servicios y los usuarios del cliente, el cual documenta los niveles de
servicio acordados para un servicio prestado.

Tablero de control.- Una herramienta para establecer las expectativas de
una organizacion en cada nivel y para comparar de forma continua el
desemperio contra las metas establecidas.

Tl.- Tecnologia de informacion.

Usuario.- Una persona que utiliza los sistemas empresariales.
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ANEXOS

Anexol: Entrevistas realizadas al personal de la empresa

Entrevista 1

w0 NP

m

© © N o

Gerencia de Tl

¢, Qué servicios brinda la empresa?

¢, COmo esta estructurada el area de tecnologias de la Informacion?

¢ Existe una planificacion estratégica?

¢,COmo se realiza el Plan Estratégico? ¢Quiénes son los involucrados?
¢, Como se comunica al personal?

¢La planificacion estratégica de Tl se comparte con la gerencia del negocio
segun se necesite?

¢, Cada cuanto tiempo se reestructura la planificacion estratégica?

¢ Para la contratacion de personal interviene el area de TI?

¢, Cuantas personas conforman el area de TI?

¢ El personal recibe capacitaciones? ¢ Cada qué tiempo?
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10.¢Como se manejan las vacaciones del personal?

11.;.,Cbmo se maneja la seguridad personal, fisica, legal, l6gica y de datos en

la empresa?

12.¢A gqué problemas se ha enfrentado el area de TI?

Entrevista 2

© N o 0o Bk~ WD PRE

9.

Infraestructura Tl

¢, Qué funciones cumple el area de Infraestructura de TI?

¢,Como es la Topologia de la red o un esquema?

¢, Qué politicas de seguridad se manejan?

¢ Existe seguridad al acceso a servidores?

¢, Qué sistemas operativos que usan para servidor/usuario?

¢ El software es licenciado?

¢ Existe deteccion de vulnerabilidades?

¢ Existe restriccion de usuarios que se conectan a la red, fuera de la
frontera de la organizacion?

¢, Cudl es la hora de mayor carga?

10.¢Qué problemas que han sido afrontados por esta area?

11.;Cuéantas personas trabajan en el area?

12. ¢ Existen planes de adquisicién y mantenimiento de la Arquitectura de TI?
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Entrevista 3

Ingenieria de SW

1. ¢Qué funciones desempefia esta area?

2. ¢Cuantas personas trabajan en el area?
De qué tipo son las aplicaciones que presentan:desarrolladas aqui o
adquiridas.

4. A las tienen: soporte, mantenimiento, tienen el cédigo fuente, manuales de

usuario.

¢, Qué seguridad en los sistemas existe?

¢, Qué problemas que han sido afrontados por esta area?

¢ Existe personal clave?

¢, Se da capacitacion a los usuarios para el uso de las aplicaciones?

© 0o N o O

¢, COmo se manejan los cambios de requerimientos?
10. ¢Se satisface los requisitos del usuario?

11. ;Existe documentacién de todas las aplicaciones?
12. ¢ Existen politicas para la adquisicion de SW?
13.¢,Cbomo se seleccionan los proveedores de SW?

14. ¢ Existe una administracion de contratos con los proveedores?
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15. ¢ Se realiza pruebas para probar que se soporta la carga?

16. ¢ Cudl es el horario donde existe mayor carga?

17.¢En qué lenguajes de programacion se desarrolla y que metodologias de

desarrollo de usan?

Entrevista 4

HelpDesk

1. ¢Qué funciones desempefia esta area?

2. ¢Cuantas personas trabajan en el area?

3. ¢Qué problemas que han sido afrontados por esta area?

Entrevista 5

© N o g b~ Wb PRE

9.

¢ Existe una administracién de datos definida formalmente?

¢ Existe planeacion de la infraestructura tecnolégica?

Antes de realizar una compra la gerencia esta totalmente de acuerdo.

¢ Existe gestion de riesgos/ cambios?

¢ Las actividades de Tl son reactivas o proactivas?

¢.Se define un ambiente de control interno?

¢La division de roles y responsabilidades esta definida formalmente?
¢Existen politicas, procedimientos, estandares y procesos de
cumplimiento?

¢, Se cubren temas clave para la empresa?

10. ¢ Existe manejo de inventarios?

11.¢Para los proyectos que se realizan se hace alguna evaluacién de

riegos o0 se implementa cuando se identifican los riegos?¢ Existe un

proceso definido?

12. ¢ Existe gestion de proyectos? ¢ Se toma en cuenta el impacto?

13.¢ Se define roles y responsabilidades para proyectos?
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¢,Se hace un seguimiento al tiempo, gastos en equipo y presupuestos

para proyectos?

Entrevista 6

Adquirir y mantener software aplicativo

1.
2.

10.

¢ Existe un disefio y especificacién de aplicaciones?

¢Existe conciencia de la necesidad de contar con un proceso de
adquisicion y mantenimiento de aplicaciones?

¢ El mantenimiento es problemético?

¢ Se tiene consideracion para la seguridad y disponibilidad de
aplicaciones?

¢ Existe un proceso claro y definido para la adquisicion y mantenimiento
de software aplicativo?

¢ Este proceso va de acuerdo a la estrategia de Tl y del negocio?

¢Las actividades de mantenimiento se planean, programan vy
coordinan?

¢, Qué metodologias de desarrollo utilizan?¢ Son flexibles?

¢ Existe un proceso de documentacion?

¢Las practicas de adquisicion y mantenimiento de software aplicativo se

alinean con el proceso definido?
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Adquirir y mantener Infraestructura Tecnologica

1.

¢, Se realizan cambios en la infraestructura para cada nueva aplicacion
de acuerdo a un plan conjunto?

¢ Existe un ambiente diferente de produccion y ambiente de prueba?

¢, Se considera la adquisicion y mantenimiento de la infraestructura de TI
como una estrategia definida para satisfacer las necesidades de las
aplicaciones del negocio? ¢En qué porcentaje se lo realiza?

¢, Se maneja procedimientos formales?

Entrevista 7

Proceso DS1: Definir y Administrar los Niveles de S ervicio

1
2
3.
4
5

¢ Se tiene administracion de los niveles de servicio?

¢ Existen reportes sobre los niveles de servicio?

¢ Existen puntos de control para determinar los niveles de servicio?

¢ Existen acuerdos para el cumplimiento de los niveles de servicio?
¢Existe algun vinculo entre el nivel de servicio esperado y el
contemplado?

¢Los niveles de servicio estdn en la fase de definicibn de
requerimientos del sistema y se incorporan en el disefio de la
aplicacion?

¢Cuando no se llevan a cabo los niveles de servicio se realiza un
analisis causa-raiz?

¢Los niveles de satisfaccion del cliente son administrados y

monitoreados?

Proceso DS5: Garantizar la seguridad de los sistema s
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¢ Las responsabilidades y la rendicion de cuentas estan asignadas?

¢, Qué medidas estan implementadas para soportar la administracion de
seguridad de TI?

¢ Existen reportes de seguridad de TI?

¢Qué medidas o implementaciones se han realizado para mejorar la
seguridad de la empresa?

¢ Existe monitoreo de los eventos? ¢ Con qué frecuencia?

¢La seguridad se lleva acabo de forma reactiva?

¢ Los sistemas producen informacién relevante respecto a seguridad?
¢ Esta informacién es analizada?

¢Existe un plan de seguridad de TI? ¢Qué aspectos estan
considerados?

¢, Se desarrolla pruebas de seguridad?

Proceso DS7: Educar y entrenar a los usuarios

1.

¢ Se imparte clases formales acerca de temas como conducta ética,

concienciacién y practicas de seguridad en los sistemas?

Entrevista 8

Proceso DS10: Administracion de problemas

1
2
3.
4

¢ Existe conciencia de administrar problemas?

¢, Se considera a los problemas e incidentes diferentes?

¢ La resolucion de problemas son formales o informales?

¢La administracion de problemas se maneja en todos los niveles de la
organizacion?

¢ Las responsabilidades sobre los problemas estan claramente
establecidas?

¢Los métodos y procedimientos son documentados, comunicados y
medidos para evaluar su efectividad?

¢La mayoria de problemas estan identificados, registrados? ¢ Se ha

iniciado la solucién a esos problemas?



121

¢,Se han acordado metas y métricas para el proceso de administracion
de problemas?
¢La administracion de problemas es proactiva o reactiva t en qué

casos?

10. ¢ Existen reportes sobre los problemas, estos son analizados?

11.;La mayoria de los sistemas estan equipados con mecanismos

automaticos de advertencia y deteccion, los cuales son rastreados y

evaluados de manera continua?

12.;Cbmo se administra los niveles de servicio?

13.¢ Se realiza acuerdos de servicio con los clientes?

14.¢:Se cumplen los acuerdos de servicio?

15. ¢ Existen medidas para garantizar la seguridad de Tl implementadas?

16. ¢Hay reportes de seguridad de TI?

17.¢La seguridad de Tl es una responsabilidad conjunta con el negocio y

gerencia de TI?

Entrevista 9

Proceso DS13: Administracién de Operaciones

1.
2.

¢La infraestructura de Tl puede resistir y recuperarse a errores?

¢Los procesos de operacion son programados de manera formal o
informal?

¢ Existe dependencia de las habilidades de los individuos?

¢La programacion de tareas se documenta, comunican tanto a la
funcién interna de Tl como a los clientes del negocio?

¢Las operaciones de soporte de Ti son efectivas, eficientes y
suficientemente flexibles para cumplir con las necesidades de niveles
de servicio sin pérdida de productividad?

¢, Los procesos automatizados que soportan los sistemas contribuyen a

tener un ambiente estable?
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Anexo 2: Herramienta de Evaluacién de Madurez de COBIT con la evaluacién de

los procesos realizado en la Empresa EA (anexo digital).

Anexo3: Informe Preliminar

Quito, 24 de junio de 2013

mng.
GERENTE DE TECNOLOGIAS DE LA INFORMACION DE LA EMPRESA .

Presente.-

Me dirijo a usted con la finalidad de poner en consideracion el trabajo de Auditoria
de Gestion de TIC'S (Tecnologias de la Informaciéon y Comunicacion) usando
como modelo de referencia COBIT 4.1 (Control Objectivesforinformation and

RelatedTechnology) practicadas desde Enero de 2013 hasta Junio del 2013.
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Auditora.
Priscila RocioCajamarca Erazo

El presente informe tiene la finalidad de dar a conocer los resultados de la

Auditoria practicada a la empresa , que en la Auditoria por razones

de confidencialidad se la denominado EA(Empresa Aérea).

También se desea recolectar las observaciones que se puedan realizar al
presente trabajo, por tal motivo se pone en consideracion al equipo de Tl de la

empresa el presente informe.

REALIZACION DE LA AUDITORIA BASADA EN COBIT

Para la realizacion de este trabajo se ha utilizado la “Herramienta de Evaluacion
de Madurez de COBIT™ incluida en el kit de “Implementacién y Mejora Continua
del Gobierno de TI"?, esta herramienta es presentada por COBIT para evaluar la

madurez de los procesos de Tl en una organizacion.

Se ha completado la informacion requerida por la herramienta antes mencionada,
mediante entrevistas al personal de Tl para obtener la informacidon necesaria de

cada uno de los procesos evaluados.

En el analisis de los procesos se debe tener las siguientes consideraciones que

presenta la herramienta utilizada:

» En todos los procesos se analiza cada nivel de madurez (0 a 5).
= Existen sentencias para cada uno de los niveles. Se debe atribuir un factor
de peso (1 a 10), este peso indica la importancia de cada una de las

! COBIT Maturity Assessment Tool, ISACA, 2009
% Implementing and Continually Improving IT Governance, ISACA, 2009



Estrategias a corto plazo:
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sentencias dentro de la organizacion y su ambiente externo. Por defecto,
se tiene un peso de 5 para cada sentencia.
Para las sentencias también debe indicarse en qué nivel se cumple (Esta
de acuerdo) con las siguientes escalas.

- No se cumple.

- Un poco.

- En cierto grado.

- Completamente.
La multiplicacion del peso por el nivel de cumplimiento de cada sentencia
calcula la importancia relativa.
Finalmente se obtiene la situacion actual del proceso, debido a que esta
herramienta calcula el nivel de cumplimiento, basandose en la importancia

relativa y el peso de cada sentencia.

Se recomienda que la planeacion estratégica considere que todas las metas del
negocio estén en alineacién con las metas de TI.

Se debe evaluar el cumplimiento del Plan Tactico (Plan Anual) para determinar si
se esta obteniendo los resultados esperados, que seria el cumplimiento de las
metas estratégicas y tacticas.

Estrategias a largo plazo:

Se recomienda que la realizacién del Plan Estratégico y Tactico de Tl se
mantenga en mejora continua, tratando de cumplir normas bien definidas
relacionadas al negocio.
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Estrategias a corto plazo:

e Se recomienda establecer metas y métricas para la evaluacién del proceso de
Desarrollo e Implementacion de Arquitectura de la Informacién con el fin de
mejorar el desempefio del mismo.

* Se debe establecer procedimientos para que este proceso sea proactivo y logre
resolver necesidades futuras del negocio.

* El proceso de definicibn de Arquitectura de Informacion debe estar justificado
formalmente, especificando las caracteristicas y beneficios que se obtendran con
su implementacion.

Estrategias a largo plazo:

* Se recomienda que la Arquitectura de Informacion sea reforzada de manera
consistente a todos los niveles para conseguir una mejor administracion del
proceso.

* Se debe establecer tecnologias para la mineria de datos.

* Es necesario implementar procedimientos formales donde se incluya la mejora
continua del proceso y se considere toda la informacion de los procesos
organizacionales y sistemas.

Estrategias a corto plazo:

* Se recomienda formalizar un Plan de Infraestructura Tecnolégica donde se
especifiguen claramente los objetivos, riesgos, que este alineado con las
estrategias del negocio y pueda ser sujeto a cambios.

e También se recomienda que se realicen evaluaciones acerca del uso de la
tecnologia para identificar los posibles riesgos.

Estrategias a largo plazo:

* Se recomienda que el Plan de Infraestructura Tecnolégica este basado en
estandares de la industria, para satisfacer las necesidades del negocio e
implementar las mejores practicas que sean relevantes para mejorar este
proceso.

* También es necesario que se implemente politicas y procedimientos formales
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para el desarrollo del Plan.

* Acceder a recursos externos para los casos que sean necesarios con la finalidad
de tener mayor experiencia y las habilidades necesarias para cumplir con los
objetivos del negocio y de TI.

Estrategias a corto plazo:

* Se recomienda que se reforme la estructura organizacional de la empresa, donde
la Gerencia de Tecnologias de Informacién se encuentre a un nivel asesor en la
organizacion y de esta manera TI este alineada con toda la organizacion.

* Es necesario que se asignen roles y responsabilidades para fortalecer el manejo
de Gestidn de Riesgos y la Seguridad Informatica.

e Se debe fortalecer las relaciones con terceros involucrando a los comités de la
direccion, auditoria interna y administracion de proveedores.

Estrategias a largo plazo:

* Se recomienda formalizar procedimientos para mejorar el desempefio y monitoreo
de la organizacién y de los procesos de Tl para que se mantenga en mejora
continua y cumpla con los objetivos de la organizacion.

Estrategias a corto plazo:

e Se recomienda reforzar los controles de informacion, las politicas de control
interno y que todas las politicas y procedimientos acordados sean informados a
todo el personal de TI.

* Realizar un monitoreo para verificar que se cumpla todo lo establecido.

* Formalizar y estandarizar las técnicas de concienciacion de seguridad.

Estrategias a largo plazo:

* Se recomienda implementar expertos internos y externos para garantizar que se
adopten las mejores practicas de la industria.
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* También se recomienda implementar bases de conocimientos de politicas y de
concienciacion con la finalidad de optimizar la comunicacion mediante la
implementacién de herramientas de automatizacion.

Estrategias a corto plazo:

e Se recomienda la elaboracion y mantenimiento de un Plan de Administracion de
Recursos Humanos de TI, que permita realizar revisiones del desempefio del
personal para satisfacer los requerimientos del negocio.

* Implementar métricas estandarizadas que le permiten identificar desviaciones.

Estrategias a largo plazo:

* Se recomienda que la Administracion de Recursos Humanos de Tl este integrada
y responda a las estrategias del negocio.

* El Plan de Administracion de Recursos Humanos de Tl se debe actualizar
constantemente para cumplir con los cambiantes requerimientos del negocio.

Estrategias a corto plazo:

* Se recomienda que se implemente politicas y procedimientos formales para la
Administracion de Riesgos de toda la organizacion.

e Asignar roles y responsables de cada proceso con el fin de que los riesgos del
negocio sean identificados, evaluados y se obtenga soluciones inmediatas.

Estrategias a largo plazo:

* Se recomienda que siga un proceso de Evaluacion y Administracion de Riesgos
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estandarizado.

* Para la mitigacién de riesgos es necesario monitorear y evaluar individualmente
cada proyecto de manera continua.

Estrategias a corto plazo:

* Se recomienda que se establezca una oficina de Administracién de Proyectos
dentro de TI con roles y responsabilidades sobre los proyectos y programas desde
su inicio hasta después de su implementacion.

* Los proyectos necesitan ser monitoreados en puntos clave y se debe considerar
métricas para verificar su cumplimiento.

* La administracion de proyectos debe ser evaluada por la organizacién, no
Unicamente por TI.

Estrategias a largo plazo:

* Se recomienda que se implemente una metodologia para el ciclo de vida de los
proyectos con la finalidad de que se maneje las mejores practicas para la
Administracion de Proyectos y de esta forma se pueda garantizar que los recursos
de Tl y del usuario son optimizados.

Estrategias a corto plazo:

* Se recomienda que las practicas de adquisicion y software aplicativo se extiendan
para toda la empresa.

* También se recomienda que la metodologia de adquisicion y mantenimiento sea
reforzada para que se tenga un posicionamiento estratégico inmediato.
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Estrategias a largo plazo:

* Se recomienda que el proceso se mantenga en mejora continua con la finalidad
de que soporte requerimientos cambiantes del negocio sin problema.

Estrategias a corto plazo:

* Se recomienda que se implemente un Plan de Adquisicion y Mantenimiento de la
Infraestructura de TI, donde se justifique el dimensionamiento de la arquitectura
para el mejor aprovechamiento de los recursos adquiridos y disponibles.

* Es necesario que el proceso esté bien organizado y llegue a ser proactivo.

Estrategias a largo plazo:

e El proceso de Adquisicion y Mantenimiento de la Infraestructura de Tl este
alineado con las aplicaciones criticas del negocio y la infraestructura tecnoldgica.

* Se recomienda se implemente politicas y procedimientos que especifiquen que la
Infraestructura de Tl es un apoyo clave para el uso de Tl dentro de la empresa.

Estrategias a corto plazo:

* Se recomienda que se implemente un proceso donde se detalle actualizaciones
de procedimientos y material de entrenamiento.
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* También es necesario se revise la documentacion y los procedimientos con el fin
de ser proactivos ante errores o problemas que puedan presentarse.

Estrategias a largo plazo:
* Se recomienda que todos los procedimientos ya sea de mantenimiento o

entrenamiento estén bien documentados para todos los sistemas y unidades del
negocio.

* La documentacion debe estar a un buen nivel, de tal manera que sea predecible,
confiable y disponible.

* Se debe determinar controles y estdndares para todos los procedimientos.

Estrategias a corto plazo:

* Se recomienda que se realicen reportes de los objetivos del negocio.

e Cumplir y reforzar los estandares, politicas y procedimientos de adquisicion de
recursos de Tl de manera continua.

Estrategias a largo plazo:

e Se recomienda que exista una mejora continua en la administracién de
adquisiciones y contratos.

* Manejar buenas relaciones estratégicas con los proveedores.

Estrategias a corto plazo:

* Se recomienda que se asigne un responsable para los niveles de servicio con la
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finalidad de que se establezcan puntos de control para el cumplimiento de los
mismos y de esta forma también satisfacer a los clientes.

e Definir y documentar los niveles de servicio que se utilizaran a través de un
proceso estandar.

Estrategias a largo plazo:

* Se recomienda que para la administracion de niveles de servicio las medidas
tomadas se vayan estandarizando y se mantengan en mejora continua, teniendo
en consideracién que se incluya disponibilidad, confiabilidad, desempefio,
capacidad de crecimiento, soporte al usuario, planeacion de continuidad y
seguridad.

Estrategias a corto plazo:

* Se recomienda que se implemente un Plan de Seguridad de TI, donde se asighe
responsables para su cumplimiento.

* Realizar periddicamente un analisis de impacto y de riesgos de seguridad de TI.

e Aplicar pruebas de seguridad con el fin de encontrar y solucionar posibles
problemas.

* Evaluar regularmente la implementacion del Plan de Seguridad para determinar si
cumple o no establecido, y ademas en el caso de tener nuevos requerimientos
puedan ser implementados.

Estrategias a largo plazo:

* Se recomienda establecer politicas y procedimientos para fortalecer la seguridad
de Tl en la empresa.

* Obtener certificaciones de seguridad con la finalidad de cumplir con estdndares y
mantener un alto nivel de seguridad.

Estrategias a corto plazo:
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* Se recomienda que se formalice y documente las practicas y procedimientos de
entrenamiento a los empleados.

* Investigar técnicas y estrategias que faciliten el entrenamiento y educacién de los
usuarios, con la finalidad de que alcanzar los objetivos de la organizacion.

Estrategias a largo plazo:

* Se recomienda que los procesos se afinen y se mantengan en mejora continua
basandose en las mejores practicas y estandares de la industria.

* Analizar los problemas para identificar las causas y tomar acciones correctivas al
respecto.

Estrategias a corto plazo:

* Se recomienda la implementacion de un Plan de Administracion de Problemas
tomando en cuenta todos los aspectos clave de la organizacion.

e También se recomienda estandarizar los procesos de escalamiento y resolucién
de problemas.

Estrategias a largo plazo:

* Se recomienda que la Administracién de Problemas evolucione a un nivel en el
gue se convierta en un proceso proactivo y preventivo, contribuyendo asi son los
objetivos del negocio.

* Establecer indicadores clave de metas y desempefio sean medidos de manera
consistente para el mejoramiento continuo del proceso.
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Estrategias a corto plazo:

e Se recomienda desarrollar una politica formal para reducir el numero de eventos
no programados.

* Programar tareas y responsabilidades que sean documentadas y comunicadas a
la funcion interna de Tl e interesados.

¢ Es necesario se monitoree las actividades diarias con acuerdos estandarizados
con el fin de cumplir los niveles de servicio que se establezcan.

Estrategias a largo plazo:

* Se recomienda la alineacion de los procesos de administracion de problemas,
capacidad y disponibilidad.

* Todos los problemas y fallas deben ser analizados con el fin de identificar las
causas de su origen.

Estrategias a corto plazo:

* Se recomienda que se implemente un proceso estandar de monitoreo y se defina
herramientas para el monitoreo de los procesos y los niveles de servicio.

* Efectuar regularmente una comparacion entre el desempefio de Tl con las metas
del negocio.

Estrategias a largo plazo:

* Es necesario que se realicen reportes de los resultados obtenidos para que la
Gerencia esté informada del cumplimiento de las metas.

* Las herramientas automatizadas deben estar integradas y ser de ayuda para toda
la organizacion en la recoleccién y monitoreo de la informacién.
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Estrategias a corto plazo:

* Se recomienda que se implemente y se registre indicadores de desempefio de
todas las actividades de gobierno de TI.

* Definir tableros de control como parte del BSC.

Estrategias a largo plazo:

* Se debe establecer acuerdos de nivel de servicio donde se defina y supervise las
responsabilidades con el cliente.

* Reforzar temas de Gobierno de Tl a todos los niveles y todo el personal debe
estar al tanto para que se tome medidas en la mejora del proceso.
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ANALISIS DE LOS RESULTADOS

A continuacién se realiza un analisis de los resultados obtenidos en la Auditoria
de Gestion de TIC'S basada en la metodologia COBIT 4.1.

En la tabla A-1 se muestra el reporte de niveles de madurez de cada uno de los

procesos que han sido evaluados en la Empresa EA.

Tabla A-1 Reporte General de los Niveles de Madurez

Definir un plan estratégico de TI.

Definir la arquitectura de la informacion.
Determinar la direccion tecnolégica.

Definir procesos, organizacion y relaciones de TI.

Comunicar las aspiraciones y la direccion de la
gerencia.

Administrar recursos humanos de TI.
Evaluar y administrar riesgos de TI.
Administrar proyectos.

W wWw s

Adquirir y mantener el software aplicativo.
Adquirir y mantener la infraestructura tecnolégica.
Facilitar la operacion y el uso.

Adquirir recursos de TI.

Definir y administrar niveles de servicio.
Garantizar la seguridad de los sistemas.

Educar y entrenar a los usuarios.

Administrar los problemas.

Administrar las operaciones.
Monitorear y evaluar el desemperio de TI.
Proporcionar gobierno de TI.

WINW W ARIWINIARIN WA |WINWW

En la Figura A-1se muestra los niveles de madurez actuales como se indica en la
Tabla A-1 vy los niveles de madurez futuros que se han que se han definido luego

de la evaluacion de cada proceso.
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Nivel de madurez de proceso actual vs. la
perspectiva a corto y largo plazo

—o— Objetivo a corto
PO1 plazo

—a—QObjetivo a largo
plazo

—eo— Nivel actual

DS13 - PO4

DS10 PO6

DS7 PO7

DS5 PO9

Figura A-1 Nivel de madurez de los procesos Actual vs. Futuro

Los resultados obtenidos nos permiten conocer el nivel en el que se encuentra
cada dominio, para obtener el nivel del dominio se tomara en cuenta el nivel de

madurez mas bajo de los procesos que se encuentran dentro de este.

Considerando el nivel mas bajo de los procesos, se ha obtenido el nivel en que se

encuentran los cuatro dominios como se detalla a continuacion:

* Planificar y Organizar: Nivel 2
e Adquirir e Implementar: Nivel 2
* Entregar y Dar Soporte: Nivel 2

* Monitorear y Evaluar: Nivel 2
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Luego de haber identificado el nivel mas bajo obtenido en los cuatro dominios, se
puede establecer que la Empresa EA en general se encuentra en un nivel 2

(Repetible pero Intuitivo).

La Empresa EA segun lo establece COBIT, en este nivel se han desarrollado los
procesos hasta el punto en que se siguen procedimientos similares en diferentes
areas que realizan la misma tarea. No hay entrenamiento o comunicacién formal
de los procedimientos estandar, y se deja la responsabilidad al individuo. Existe
un alto grado de confianza en el conocimiento de los individuos y, por lo tanto, los

errores son muy probables.

Como plan de mejoramiento de los procesos a corto plazo se debe empezar
subiendo todos los procesos que se encuentran en un nivel 2 a un nivel
3(Definido)con el uso de las estrategias presentadas en este trabajo,terminado
este plan se debe trabajar para alcanzar el siguiente nivel superior con la finalidad

que se llegue a estandarizar todos los procesos de la empresa.



