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RESUMEN

El presente proyecto trata sobre el disefio del centro de datos para el CERT de
Ecuador (EcuCERT). Para llevar a cabo el proyecto se utilizdé la metodologia sis-
tematica, la cual permite dividir el proyecto en dos partes principales: analisis de
requerimientos y disefio. El analisis de requerimientos se desarrolla con base en
historias de usuarios, las cuales se obtienen directamente de la informacion facili-
tada por la Supertel. Las historias de usuario permiten desarrollar casos de uso
para cada servicio brindado por el ECUCERT. Con los casos de uso se determinan
todos los involucrados en el proyecto, las aplicaciones que corren en la red y los
diferentes perfiles de usuario. Esta informacién permite determinar los requeri-

mientos de capacidad y seguridad necesarios.

El disefo del centro de datos utiliza los datos del analisis de requerimientos, y se
divide en tres partes. La primera es el disefio de la red. El disefio de la red se ba-
sa en la arquitectura SAFE" de Cisco y en el manual basico de gestién de inciden-
tes y seguridad informatica de Amparo?, LACNIC®. Se escogié la arquitectura
SAFE de cisco debido a que la mayoria de equipos que se utilizaran en la red son
de esa marca. SAFE ademas permite un desarrollo de red modular lo que facilita
el crecimiento y la proteccion de la red. Se escogié el manual de Amparo sobre
otras herramientas similares, ya que al ser desarrollado por la LACNIC es la mas
cercana a la realidad del EcuCERT. La segunda etapa es la eleccion de equipos,
en esta se determinan los requerimientos de hardware de los equipos asi como
los requerimientos de potencia eléctrica, aire acondicionado (HVAC) y de espacio

necesarios para alojar todos los equipos.

Finalmente en la tercera etapa del disefio se realiza el disefio del espacio del cen-
tro de datos. Este disefio se lo hace bajo el estandar EIA*/TIA®>-942, que es el es-
tandar actual para el disefio de centros de datos. Esta etapa incluye la determina-

cion de la topologia del centro de datos, la distribucion de racks, el sistema de

! SAFE: Plan de seguridad para redes empresariales.

2 Amparo: Proyecto de LACNIC para el fortalecimiento de la capacidad regional de atencién de
incidentes de seguridad en América Latina y el Caribe.

® LACNIC: Registro de direcciones de internet para América Latina y el Caribe

* EIA: Alianza de industrias electronicas, por sus siglas en inglés.

® TIA: Asociacion de industrias de telecomunicaciones, por sus siglas en inglés
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cableado estructurado, el dimensionamiento del UPS y generador eléctrico, el sis-
tema de aire acondicionado, las medidas de ancho, largo y alto necesarias para el

cuarto de computo, el etiquetado y el sistema de deteccioén y extincion de fuego.

Por ultimo se presentan conclusiones y recomendaciones derivadas del desarrollo

del proyecto.



CAPITULO 1

DEFINICIONES

En el presente capitulo se realiza la definicion del problema, se propone la solu-
cion al mismo y se selecciona la metodologia y herramientas para ser utilizadas.
Primero se define el problema tomando en cuenta las necesidades de la Supertel
y a continuacién se propondra una solucion que satisfaga los problemas plantea-
dos. Posteriormente se presentan conceptos de seguridad informatica y se defi-
nen varios términos relacionados con CERTs y centros de datos. Finalmente se
explica la metodologia sistematica y las herramientas utilizadas EIA/TIA-942, Cis-

co SAFE, y el manual de gestion de incidentes de Amparo, LACNIC.
1.1. DEFINICION DEL PROYECTO ™!

La Supertel se encuentra en proceso de desarrollo de un CERT (EcuCERT). El
EcuCERT debe contar con una infraestructura de centro de datos directamente
bajo su control, de acuerdo al proyecto Amparo de LACNIC. Ademas, el ECUCERT
planea ampliar sus servicios e incrementar sus clientes en afios posteriores, por lo
que la infraestructura del centro de datos debe permitir y facilitar el crecimiento.
Finalmente, al ser el ECUCERT el encargado de solucionar y/o brindar asesoria
ante problemas de seguridad informaticos, seria perjudicial para su imagen que su

propia red sufra caidas de servicio o intrusiones de manera reiterada.

Para los problemas mencionados anteriormente el centro de datos propuesto,
gracias a la implementacion de las recomendaciones SAFE de cisco, la norma
EIA/TIA-942 y el manual de gestion de incidentes de amparo de LACNIC, permite
mejorar la seguridad, facilita el crecimiento y la administracidn, y permite optimizar

recursos como el espacio fisico necesario.
1.2. DEFINICIONES

Seguridad de la informacion -1 -611W2]

Seguridad de la informacion es la practica de la defensa de la informacion y los

sistemas de informacién frente al acceso, uso, divulgacién, alteracion, modifica-



cion, lectura, inspeccion, registro o destruccion no autorizados. A fin de proporcio-
nar: Integridad, que significa la proteccion contra la indebida modificacion o des-
truccion de la informacion, e incluye el no repudio de la informacion y la autentici-
dad. Confidencialidad, que significa la preservacién de las restricciones autoriza-
das en materia de acceso y divulgacion, asi como medios para la proteccion de la
intimidad personal y la informacion de propiedad. Disponibilidad, que significa ga-
rantizar el acceso y uso oportuno y confiable de la informacién. Seguridad de la
informacion es un término general que se puede utilizar independiente de la forma

en que se encuentren los datos.
Seguridad informatica [~ [-61[W2]

La seguridad informatica es un area de la informatica que se encarga de la pro-
teccion de la informacion procesada, transmitida, almacenada o difundida por me-
dio la TICs®. La seguridad informatica es la aplicacion de la seguridad de la in-

formacion a las TICs.
Incidente informatico [-'1 161 [W2] [W€]

El US CERT’ define un incidente informatico como: “Cualquier violacién de la poli-
tica de seguridad explicita o implicita, que atente contra la confidencialidad, inte-
gridad y disponibilidad de la informacién y los recursos tecnoldgicos”. Los inciden-

tes de seguridad informatica se pueden clasificar en cinco categorias:

a) Acceso no autorizado; es cuando un individuo obtiene acceso légico o fisi-
co no autorizado a la red, sistema, aplicaciones, datos o a otro tipo de re-
curso.

b) Codigo malicioso; es la instalacion de un software malicioso (por ejemplo:
virus, gusanos, troyanos, o cualquier clase de cédigo malicioso) que infecta
el sistema operativo o aplicaciones.

c) Interrupcion del servicio o denegacion de servicio; es un ataque que impide
o disminuye la funcionalidad normal de la red, sistema o aplicacién al ago-
tar sus recursos. Esta actividad incluye ser victima o participar en ataques
DoS.

6 Tecnologias de la Informacion y Comunicacion.
" Cert de los Estados Unidos de América



d) Escaneos, pruebas o intentos de obtener informacion de redes o servidores
sin autorizacion; esta actividad incluye cualquiera que pretenda identificar o
acceder a un equipo, puertos abiertos, protocolos, servicios o cualquier
combinacion, para su posterior explotacion.

e) Mal uso de los recursos tecnoldgicos; es cuando una persona viola las po-

liticas de uso aceptable de los equipos de TICs.

CERT [L" [L6] W2] [Ws5]

CERT son las siglas de “Computer emergency response team,” que en espanol
significa “Equipo de respuesta a emergencias informaticas.” Un CERT constituye
un equipo de expertos en informatica que se encargan de resolver o prevenir inci-
dentes informaticos, asi como de brindar apoyo para lidiar con dichos problemas.
CERT es lo mismo que Csirt. Csirt son las siglas de “Computer Security Incident
Response Team”; debido a que el término CERT se encuentra patentado por la
universidad de Carnegie Mellon de los Estados Unidos de Norteamérica, muchos

equipos optan por el término Csirt.

El término CERT/CC hace referencia a un CERT que actue como centro de coor-
dinacién principal en el pais. Los demas CERTs existentes en el pais deberan
reportar los incidentes al CERT/CC. El CERT que desea implementar la Supertel
es del tipo CERT/CC.

Funciones de un CERT [ W21 W3]

Las funciones de un CERT son las tareas u obligaciones que tiene su personal y
estan orientadas especificamente para la “Comunidad” de la que el CERT es res-
ponsable, es decir los clientes que reciben los servicios del CERT. Las funciones

tipicas de un CERT de acuerdo al manual de amparo LACNIC son:

a. Ayudar a sus clientes a prevenir y atenuar un incidente de seguridad in-
formatica.

b. Prestar asistencia a sus usuarios para recuperarse de las consecuencias
de un incidente o incidentes de seguridad informatica.

c. Ayudar a proteger la informacion de los clientes.



d. Ayudar a establecer politicas de seguridad.
e. Coordinar de forma centralizada la seguridad de la informacién.

f. Almacenar evidencias.
Servicios de un CERT 1MW

Los servicios de un CERT constituyen “el producto” que el CERT ofrece a sus
clientes. Los servicios que ofrece un CERT pueden ser: reactivos o proactivos de
acuerdo al manual de amparos, a continuacion se define cada uno de estos servi-

cios.
Servicios Reactivos -1 W2

Servicios reactivos son los que se centran en el tratamiento de incidentes asi co-
mo en la mitigacion de dafos. Estan enfocados en atender peticiones de asisten-
cia por parte de los clientes u otros CERTs o Csirts. Los servicios reactivos son
servicios en tiempo real, generalmente involucran el monitoreo de la red de los

clientes. Entre los servicios reactivos se tiene:

- Alertas y advertencias

- Tratamiento de incidentes

- Analisis de incidentes

- Apoyo a la respuesta de incidentes

- Coordinacion de la respuesta de incidentes
- Respuesta a incidentes in situ

- Tratamiento de vulnerabilidades

- Analisis de la vulnerabilidad

- Respuesta a la vulnerabilidad

- Coordinacion de la respuesta a la vulnerabilidad

No es necesario que un CERT ofrezca todos los servicios mencionados. Ofrecer

todos los servicios requiere de una gran cantidad de recursos humanos, técnicos

® Referencia a: 1 "Como crear un CSIRT paso a paso”, Enisa - Amparo LACNIC “Lineamientos y
Acciones Recomendadas para la Formulacién de un Centro de Respuesta a incidentes de Seguri-
dad Informatica ”— CSIRT Services, Carnegie Mellon



y econdémicos de acuerdo a US-CERT?, por lo general un CERT empieza con los

5 primeros de la lista mostrada anteriormente.
Servicios Proactivos 12

Servicios proactivos son los servicios encargados de mejorar la infraestructura y la
seguridad, antes de que ocurra o sea detectado un incidente. Su objetivo es: evi-
tar, reducir el impacto, y limitar el alcance de los incidentes informaticos. Los ser-
vicios proactivos ayudan a crear una cultura de seguridad en los clientes, y no son
servicios en tiempo real. Los servicios proactivos son servicios que ofrece el
CERT como apoyo a la tarea de respuesta a incidentes. Entre los servicios proac-

tivos se tiene:

- Comunicados

- Observatorio de tecnologia

- Evaluaciones o auditorias de la seguridad

- Configuracién y mantenimiento de la seguridad
- Desarrollo de herramientas de seguridad

- Servicios de deteccién de intrusos

- Difusion de informacion relacionada con la seguridad

Al igual que con los servicios reactivos no es obligacion que un CERT los brinde
todos, el unico indispensable para un CERT es el de comunicados; y a medida

que el CERT crezca puede implementar mas servicios.
Centro de datos M1

Un centro de datos es una estructura o parte de una estructura cuyo objetivo es
albergar todos los sistemas de informacion de una empresa y sus componentes
asociados. El propdsito de un centro de datos es mantener en linea y siempre
disponible para los usuarios todos los servicios de la red, esto se logra con la pla-
neacion, el orden y la aplicacion de normas y estandares con las que se disefia un
centro de datos. Un centro de datos ayuda y facilita: el crecimiento, seguimiento y
solucion de fallas, actualizacion y mantenimiento. Ademas ayuda a mejorar el

rendimiento en ventilacion y a optimizar el espacio.

° US-CERT: Cert de los Estados Unidos de Norteamérica.



Tipos de centro de datos "

La norma TIA-942, clasifica a los centro de datos en cuatro grupos llamados “tiers”
que van desde tier |, siendo este el mas simple, hasta tier IV que es mas comple-
jo. El tier se refiere al porcentaje anual de presencia que alcanza el centro de da-
tos, o lo que es lo mismo, al nivel de tolerancia a fallas de la infraestructura del
centro de datos. Un mayor porcentaje de presencia significa que puede soportar
un mayor numero de eventos, ya sean planeados o imprevistos sin que se pro-
duzca una parada en su funcionamiento, lo que se conoce como disponibilidad.
Para clasificar un centro de datos se considera cuatro subsistemas independien-

tes:

- Arquitectonico
- De Telecomunicaciones
- Eléctrico, y

- Mecanico

Cada subsistema es clasificado de manera independiente dentro de una categoria
(tier), y la clasificacion global del centro de datos sera igual a la del subsistema
con el menor numero de tier. La tabla 1.1 muestra un resumen de porcentaje de

parada y disponibilidad de los diferentes tipos de centro de datos.

TIER % Disponibili- | % de parada Tiempo de Tiempo prome-
dad parada al ano | dio de implemen-

tacion'®

Tier | 99.671 0.329 28.82 horas 3 meses

Tier Il 99.741 0.251 22.68 horas 3 a 6 meses

Tier Ill 99.982 0.018 1.57 horas 15 a 20 meses

Tier IV 99.995 0.005 52.56 minutos; 15 a 20 meses

0.4 horas

Tabla 1.1: Caracteristicas de los diferentes tipos de centros de datos

"% Tiempo seguin TE Connectivity, Ltd. Suiza

[E1]




1.3. METODOLOGIA Y HERRAMIENTAS

1.3.1. METODOLOGIA

Para la elaboracion del presente proyecto se utilizara la metodologia sistematica,
la cual divide el proyecto en dos etapas: analisis de requerimientos y disefo. Esta
metodologia permite definir los pasos que se deben seguir en la elaboracion de

cada etapa.
1.3.1.1.  Analisis de requerimientos

En esta etapa se elabora un analisis de los requisitos del ECUCERT para su centro
de datos. En base a informacion facilitada por la Supertel se procede a determinar
en primer lugar los requerimientos funcionales. Estos requerimientos son determi-
nados mediante la elaboracion de casos de uso para cada servicio del EcCuCERT,

y permiten determinar las aplicaciones o servicios que correran en la red.

Posteriormente se determinan los requerimientos de capacidad necesarios para
cada aplicacién. Estos requerimientos se refieren a las capacidades de CPU"",
memoria RAM, disco duros, y velocidad de enlace. Para determinar estos requisi-
tos se establecen perfiles de usuarios, usuarios por servicios, clasificacion de los
servicios por su interaccion con el usuario, tiempos de respuesta y velocidades de
enlace estimadas. Finalmente se determinan los requerimientos de disponibilidad
y seguridad. Los requerimientos de disponibilidad se refieren al porcentaje anual
en el que el servicio es asequible y estan dados por el nivel de fier, y los requeri-
mientos de seguridad ayudan a la hora de elegir que protocolos deben soportar

los equipos.
1.3.1.2.  Diseiio

La etapa de disefio se basa en los requerimientos identificados en el “analisis de
requerimientos”. El disefio se divide en tres partes: disefio de la red, seleccion de
equipos y disefio del espacio del centro de datos. El disefio de la red se apoya en

la arquitectura SAFE de Cisco. La seleccion de equipos se basa en los requeri-

" Unidad central de procesamiento por sus siglas en inglés. Es el procesador de la maquina.



mientos del capitulo 2 y en el disefio de la red. Finalmente el disefio del espacio

del centro de datos se basa en la norma EIA/TIA-942.
1.3.2. HERRAMIENTAS
1.3.2.1. Norma TIA-942 [E1l

El estandar “EIA/TIA-942 Telecommunication Infrastructure Standard for Data
Centers” de Telecommunications Industry Association’s, especifica los requeri-
mientos minimos para la infraestructura de centros de datos. El propédsito de este
estandar es proporcionar los requisitos y directrices para el disefio e instalacion de
un centro de datos, con el fin de unificar criterios en el disefio de areas de centro

de datos y cuarto de computo.

Para lograr una mejor organizacion y facilitar la clasificacion de un centro de da-
tos, el estandar TIA-942 divide la infraestructura de un centro de datos en cuatro
subsistemas: telecomunicaciones, arquitectura, sistema eléctrico y sistema meca-
nico; cada subsistema se encarga de una serie de items como los que se muestra
en la Tabla 1.2.

El estandar TIA-942 se basa en una serie de especificaciones y lineamientos, que
se deben seguir para clasificar los diferentes subsistemas en funcion de los distin-
tos grados de disponibilidad que se pretende alcanzar. En su anexo G (informati-
vo) establece cuatro niveles (Tiers) en funcién de la redundancia necesaria para
alcanzar niveles de disponibilidad de hasta el 99,995%. Los principales aspectos

que debe considerar, de manera general todo centro de datos en su disefio son:

- Estandares basados en sistemas abiertos.

- Alto rendimiento y gran ancho de banda que incluya factores de crecimien-
to.

- Soporte para velocidades de transmision de 10G o superiores.

- Soporte para storage devices'?.

- Soporte para convergencia con factor de crecimiento incorporado.

- Alta calidad, confiabilidad y escalabilidad.

- Redundancia.

12 Dispositivos de almacenamiento como fibra channel, SCSI, NAS



- Alta capacidad y densidad.

- Flexibilidad y capacidad de expansion, que facilite los movimientos, cam-

bios e incorporaciones de nuevos equipos.

Telecomunicaciones

Arquitectura

Eléctrica

Mecanica

Cableado de rack

Seleccion del sitio

Cantidad de accesos

Sistemas de climati-

zacion

Accesos redundantes

Tipo de construccién

Puntos Unicos de falla

Presién positiva

Cuarto de entrada

Proteccion ignifuga

Cargas criticas

Canerias y drenajes

Area de distribucion

Requerimientos NFPA
75

Redundancia de UPS

Chillers

Backbone

Barrera de vapor

Topologia de UPS

CRAC’s y condensa-

dores

Cableado horizontal

Techos y pisos

PDU’s

Control de HVAC

Elementos activos

Area de oficinas

Puesta a tierra

Deteccion de incen-

redundantes dios

Alimentacién redun- NOC EPO (Emergency Sprinklers

dante Power Off)

Patch panels Sala de UPS y bate- Baterias Extincion por agente

rias limpio (NFPA 2001)

Patch cords Sala de generador Monitoreo Deteccion por aspira-
cion (ASD)

Documentacion Control de acceso Generadores Deteccion de liquidos

CCTV

Switches de trasferen-

cia eléctrica

Tabla 1.2: items por subsistema

W]
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De esta forma se tiene que los cuatro niveles tiers que plantea el estandar se co-
rresponden con cuatro niveles de disponibilidad. Las recomendaciones propues-
tas en este estandar son independientes del tamafo del centro de datos, por lo
que se adaptan al centro de datos del EcCuUCERT. Actualmente es estandar TIA-
942 cuenta con dos addendums publicados, TIA-942-1 y TIA-942-2.

TIA-942-1 (Addendum 1)

“Data center coaxial cabling specifications and application distances.” Fue publi-
cado en 2008. Provee especificaciones adicionales para conectores de cables
coaxiales usados para circuitos T-3, E-1, y E-3. Ademas se permite distancias de
cableado horizontal mas largas para el uso de cable coaxial desde el Area de

distribucion principal (MDA).

TIA-942-2 (Addendum 2)

“Additional guidelines for data centers.” Fue aprobado a finales del 2009, es la
ultima revision del estandar." Proporciona nuevas directrices en una gran varie-
dad de temas, el mas importante es el de mejorar la eficiencia de la energia. Los

principales cambios introducidos por este addendum son:

- Se especifica un rango mas amplio de temperaturas y humedad en centro
de datos basados en las directrices de la American Society of Heating, Re-
frigeration and Air Conditioning Engineers (ASHARE) publicados en 2008.

- Se especifica un nuevo protocolo con tres niveles de iluminaciéon para re-
ducir el uso de energia.

- Se afiade la categoria 6A como medio soportado y se lo sefiala como el
medio recomendado para par trenzado balanceado.

- Alta orientacion a consultar con los fabricantes de equipos relacionados
con las fuentes de radio (wireless LANs, teléfonos celulares, radios portati-

les, etc.) en las salas de computadoras y sala de entrada.

3 En el 2013 se aprobo la nueva revision llamada TIA-942-A, la cual incluye los dos adendums ya
mencionados junto con nuevos cambios principalmente en eficiencia energética.
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- Guia referencial para actualizar de Tiering a un centro de datos.
1.3.2.2.  Arquitectura SAFE "

La arquitectura SAFE es una propuesta de Cisco Systems, Inc.'® Se trata de una
guia de mejores practicas para el disefio e implementacion de redes seguras. SA-
FE propone un disefio modular, con lo cual se limita el alcance de los ataques in-
formaticos, se permite que cada modulo sea asegurado por separado y de acuer-
do a su importancia, facilita la actualizacién de la infraestructura de red, la cual
puede ser llevada a cabo solo en los médulos necesarios y presenta un disefio de

red redundante. Los médulos que propone SAFE son:

- Modulo de core

- Mddulo del centro de datos intranet
- Moddulo perimetral a internet

- Modulo de campus

- Modulo de administracion y monitoreo de red

1.3.2.3.  Recomendaciones Amparo ™"

La herramienta final para la elaboracién del presente proyecto es el “Manual basi-
co de Gestion de incidentes y sequridad informatica, 2012.” EIl cual es un conjun-
to de mejores practicas para la implementacion y puesta en funcionamiento de
CSIRTs realizado por el proyecto Amparo de la LACNIC™. Unos de los aspectos
que considera dicho manual es la infraestructura de centro de datos y red, esta-
bleciendo diferentes modelos segun la necesidad y tamano del CSIRT a imple-
mentar. Se eligié esta herramienta sobre muchas otras parecidas, debido a que al

ser desarrollada por LACNIC se adapta mas a la realidad del ECuCERT.

' Cisco Systems es una empresa de los Estados Unidos de Norte América, que se dedica al dise-
o, fabricacion y venta de equipos de networking.

> LACNIC, Latin American and Caribbean Internet Addresses Registry, es la encargada de admi-
nistrar las direcciones IP version 4 y 6, y otros recursos de red para la region
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CAPITULO 2

ANALISIS

El desarrollo del presente proyecto considera el analisis de la situacion actual y el
analisis de requerimientos. El analisis de la situacion actual se limita a la mencion
de la consultoria entregada por la Supertel, debido a que se trata de un proyecto
nuevo, que todavia no cuenta con ninguna infraestructura que pueda ser objeto de
un “analisis de situacion actual.” En la consultoria se define: el numero estimado
de usuarios, los servicios que brindara el ECUCERT vy los procesos que involu-
cran. La consultoria ademas incluye las historias de usuarios que fueron realiza-
das durante los talleres; se cuenta con una historia de usuario para cada servicio
del EcuCERT.

El analisis de requerimientos incluye: requerimientos funcionales, de capacidad, y
de seguridad. En el presente capitulo se lleva a cabo el analisis de requerimientos
funcionales y de capacidad, ademas se mencionan los requerimientos de seguri-
dad. El analisis de requerimientos funcionales se basa en la consultoria facilitada
por la Supertel y en lo que se conoce como historias de usuario. A partir de esa
informacion, se procede a la elaboracion de diagramas de casos de uso, con los
que se determinan los requerimientos funcionales. Los requerimientos funcionales
permiten determinar las aplicaciones que correran en la red. Para el caso de tele-
fonia o red de voz, el ECUCERT utilizara la red actual de la Supertel, por lo que

esta no se disefia en el presente proyecto.

Los requerimientos de capacidad se refieren a las capacidades de CPU, memoria
RAM, disco duro, y velocidad de red. Los requerimientos de capacidad son deter-
minados estableciendo: perfiles de usuarios, usuarios por servicio, la clasificacion
de los servicios por su interaccion con el usuario, y velocidades de enlace. En ba-
se a esos parametros se clasifica las capacidades de CPU, RAM y velocidad de
enlace, para cada aplicacion de la red del EcCuCERT, dentro de una categoria que
puede ser alta, media o baja. Estas categorias estan en funcion del presupuesto
con que cuenta el ECuUCERT. Por ultimo se tiene los requerimientos de seguridad,

de los que solo se realizara una breve mencion ya que requeririan de un analisis
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completo de “evaluacion y gestién de riesgos” utilizando metodologias como Oc-

tave'®, lo cual esta fuera del alcance del presente proyecto.
2.1. REQUERIMIENTOS FUNCIONALES "

Para establecer los requerimientos funcionales, se utilizé lo que en las metodolo-
gias de desarrollo de software se conoce como “historias de usuario”.!” Las histo-
rias de usuario forman parte de la consultoria facilitada por la Direccion Especial
de Investigacidon de la Supertel (ver anexo A). A partir de las historias de usuario
se procedi6 a realizar los “casos de uso”'®. Los casos de uso permiten determinar
los actores que existen en el sistema y las diferentes interacciones entre ellos, asi
como las diferentes aplicaciones que deben correr en la red. A continuacion se

muestran los casos de uso por servicio del ECUCERT.
2.1.1. ALERTAS Y ADVERTENCIAS !"1HL6ITW2I WSl

El servicio de alertas y advertencias es un servicio reactivo, el cual se refiere a
enviar informacion que describa: un ataque por parte de un intruso, una vulnerabi-
lidad, una alerta, un virus o un caso de engafo (ingenieria social), y proporcione
una guia corta para lidiar con el problema resultante. Esta alerta o aviso es envia-
da como una reaccion al problema que se presenta para notificar sobre el mismo

y/o brindar una solucién para proteger o recobrar los sistemas.™?

La figura 2.1 muestra el caso de uso del servicio Alertas y advertencias. El caso
de uso de este servicio parte del sistema de monitoreo. El sistema de monitoreo
es el encargado de recibir “logs” de los equipos de seguridad de los clientes como
firewalls e IDS/IPS, y almacenarlos en el servidor local. Ademas el sistema de
monitoreo analiza los logs recibidos en busca de patrones de ataques conocidos,
y en caso de detectar un ataque activa una alarma para notificar al funcionario.
El sistema también permite el posterior andlisis de los logs y es utilizado en va-

rios de los servicios del EcuCERT.

16 Operational Critical Threat Asset and Vulnerability Evaluation, es una metodologia del analisis
de riesgo.

' Un ejemplo de este tipo de metodologia es la XP, eXtreme Programming.

'® Casos de uso es una descripcion de las actividades que se deben llevar a cabo para realizar un
proceso.



Sistema de monitoreo

N

Almacenar Logs en BDD

Maonitorear equipos
\\.
~

Monitarear (SNMP)
v
3
A

1
¥
7" Detectar incidentes
\
1

14
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Figura 2.1: Caso de uso Alertas y advertencias

El sistema de monitoreo utilizara logs en formato “Syslog” que es un estandar libre

para logs en el mercado. En algunos casos el sistema de monitoreo debera contar

con equipos sensores en las instalaciones del cliente, debiéndose realizar un es-
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tudio para cada cliente en particular, lo que esta fuera del alcance del presente
proyecto. El proyecto actual unicamente dimensiona el servidor central que recibi-

ra, procesara y almacenara los logs (ver capitulo 3).

En la segunda parte del caso de uso “alertas y advertencias” se tiene dos actores
funcionario y cliente. EIl funcionario es alertado por el sistema de monitoreo, revi-
sa los logs para confirmar la informacion, y se contacta con el cliente via telefoni-
ca y/o correo electronico. Ademas el funcionario debe realizar una guia que ayude
al cliente a lidiar con el problema, para lo cual se vale de informacién de la base
de datos, consulta a otros CERTSs y/o realiza simulaciones. El funcionario puede
publicar informacion en la pagina web, (si no se trata de informacién confidencial)
sobre el ataque. Del diagrama de caso de uso se determina que las aplicaciones

necesarias para este servicio son:

- Correo Electrénico.

- Pagina web.

- Sistema de monitoreo
- Base de datos

- Servidor de aplicaciones
2.1.2. MANEJO DE INCIDENTES L1 [L61 W21 WS] [S1]

El manejo de incidentes es un servicio reactivo, el cual se refiere al tratamiento y
proceso que se le da a un incidente una vez que es reportado al EcCuCERT M2,
Este proceso varia de acuerdo al CERT, para el caso del ECUCERT se tiene: En-
trada y/o deteccién del incidente, registro, triage' (involucra clasificacién y diag-

ndstico), resolucién (analisis y respuesta) y cierre.ls"!

El servicio “Manejo de incidentes” es obligatorio para todo CERT o Csirt"". En la
figura 2.2 se puede observar el caso de uso de este servicio. El manejo de inci-
dentes cuenta con tres actores, dos actores humanos: funcionario y cliente; y un

sistema llamado sistema de monitoreo. El manejo de incidentes requiere que un

"9 Se refiere a clasificar “algo” para ser atendido de acuerdo a un diagndstico con el fin de alcanzar
un objetivo final. No existe un equivalente en espafol del termino friage, el mas parecido es clasifi-
cacion.
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incidente sea detectado previamente. Para el caso del ECUCERT esto pude suce-

der de tres formas.

Sistemna de monitoreo

Monitorear equipos
Recibir Logs (Syslog)

Manitorear a traves de sensores

Monitorear (SNMP)
L}
A}

4

kY
s
S
[ Detectar incidentes
\
I
Activar alarma

Almacenar Logs en BDD

Funcionario

Atender alarma

Compraobar informacion de alarma

Recibir informacion

Trahajar con BDD
e

s

Verificar patrones de ataques

Detectar incidente
1
1
)
Reportar incidente
)
L

Enviar informacion

Sistema de monitoreo

Medio fisico (DVD, pendrive)

Determinar tipo de incidente

Equipos Clientes

Caorreo electroncio Medio fisico (DVD, pendrive)

Figura 2.2: Caso de uso Manejo de incidentes

Cliente
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La primera, es cuando el sistema de monitoreo detecta un patrén que coincide
con algun ataque conocido y lo reporta al funcionario activando su alarma. La se-
gunda, es cuando el cliente detecta algun tipo de incidente y lo reporta al Ecu-
CERT, en busca de ayuda para solucionarlo. Y la tercera, es cuando el funciona-
rio del EcCuCERT detecta un incidente al revisar la informacién que envia el clien-

te.

Una vez que un incidente es detectado, mediante cualquiera de las tres formas ya
mencionadas, el funcionario del ECUCERT debe registrar el incidente, almacenar
toda la informacion que se envio y/o recibié junto con el incidente, y contactar al
cliente. La informacion debe ser almacenada por un periodo de seis a doce meses
segun los requerimientos de la Supertel. Del diagrama de casos de uso de la figu-

ra 2.2 se obtienen las aplicaciones necesarias para este servicio, las cuales son:

- Correo electrénico

- Servidor de monitoreo

- Servidor de base de datos
- Servidor de storage

- Servidor de aplicaciones

- Servidor ftp
2.1.3. GESTION DE VULNERABILIDADES L1161 W21 [W5]

La gestion de vulnerabilidades es un servicio reactivo que involucra el recibir in-
formacion y reportes de vulnerabilidades de hardware y software. Con esta infor-
macion se analiza la naturaleza, los mecanismos y efectos de estas vulnerabilida-
des, y se desarrollan estrategias de respuesta para deteccion y reparacion de las

mismas."/?!

Como se aprecia en la figura 2.3 el caso de uso del servicio “Gestion de vulnerabi-
lidades” involucra dos actores: funcionario y cliente. El funcionario del ECuCERT
recibe la informacién enviada por el cliente para el analisis de vulnerabilidades;
registra y almacena dicha informacion en el sistema y bases de datos. La informa-
cion permanecera almacenada por un periodo de seis a doce meses. El analisis
de vulnerabilidades requerira altas capacidades de procesamiento, segun los es-

timados de la Supertel, ya que un solo caso puede tener varias decenas de gi-
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gabytes de informacion. El contacto entre funcionario del ECuUCERT con el Cliente,

se dara por medio de correo electronico. La transferencia de archivos se la podra

hacer de manera personal usando medios Opticos 0 magnéticos o haciendo uso

del servidor ftp. De la descripcion anterior se determina que las aplicaciones ne-

cesarias para este servicio son:

- Servidor de aplicaciones

- Servidor ftp

- Servidor de base de datos
- Servidor de storage

- Correo electrénico

Medio fisico (DVD HD, pendrive)

Recihir informacion del cliente
Regnstrar la informacion
> Base de datos
Funcionatio
S Sturage

Analizary buscar vulnerabilidades
Simulaciones
Aplicaciones especializadas
Informar al cliente

Corren electronico

\

Recihir informacion

Enwarmformacmn

Figura 2.3: Caso de uso gestion de vulnerabilidades

Cliente
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2.1.4. ANUNCIOQS L1 1161 W21 [Ws]

El servicio de “anuncios” es un servicio proactivo, se refiere a cualquier publica-
cion que haga el EcCuCERT como por ejemplo alertas de intrusos, alertas de vul-
nerabilidades, avisos de seguridad, etc. Estos anuncios informan a la comunidad

acerca de nuevos desarrollos descubiertos. M2

Infarmacion de incidentes pasados

Consultar BDD

Funcionario

1

Cliente

/

Revisar informacion de fabricantes

Revisar informacion de desarralladores

| Pagina web
Publicar resultados
Correo electronico

Suscribirse a lista de correo

Publico

.,-ff””’i’

Figura 2.4: Caso de uso anuncios

La figura 2.4 muestra el diagrama de caso de uso del servicio “Anuncios”. El ser-
vicio de anuncios se trata de un servicio de caracter informativo, y de investiga-

cion. Cuenta con tres actores: el funcionario del EcCuCERT, cliente y publico en
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general. Los anuncios seran via web o correo electrénico. Las aplicaciones nece-

sarias para este servicio son:

- Correo electrénico
- Servidor WEB

- Red de pruebas

- Honeynet

- Base de datos

En la figura 2.5 se puede apreciar el caso de uso de la Honeynet. Honeynet es

una red trampa, disefiada especialmente para ser atacada y obtener informacion

sobre los ataques. No se debe usar para ningun otro propdsito, y debe ser inde-

pendiente de la red del ECuCERT.

Manitorear trafica de red
Almacenar en BDD

Buscar patrones de atagues conacidos

Honeynet

\\\

Revisarinformacion de la honeynet

Mantener honeynet -

Figura 2.5: Caso de uso de Honeynet

Funcionario

2.1.5. DESARROLLO DE HERRAMIENTAS DE SEGURIDAD L1 [L61 W21 [W5]

El servicio de “desarrollo de herramientas de seguridad” es un servicio proactivo,

se trata del desarrollo de herramientas para la comunidad del EcCuCERT. Pueden

ser parches de herramientas ya existentes o ser una herramienta completamente

nueva.W?
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Revisar informacion de honeynet

Revisar BDD de atagues
s Uitlizar herramienta
/K Desarrollar herramienta

Funianario Cliente

E E Probar herramienta 7

Publicar herramienta en pagina web

Revisar publicaciones de nuevas herramientas

Registrar herramienta en BDD

Figura 2.6: Caso de uso Desarrollo de herramientas de seguridad

En la figura 2.6 se observa el diagrama de caso de uso del servicio de “Desarrollo

de herramientas de seguridad”. Para este servicio se cuenta con cuatro actores:

- Funcionario.
- Cliente
- Honeynet

- Red de pruebas

La honeynet20, actuara como un sistema que recopilara informacion, sobre ata-
cantes, y la forma en que estos realizan sus ataques. El funcionario sera el encar-
gado de analizar la informacion de la honeynet; y junto con la informacién de otros

ataques a clientes, y reportes de otros CERTs o Csirts, desarrollara herramientas

20 Honeynet segun Lance Spitzner, fundador del Proyecto Honeynet, es una red de honeypots de
alta interaccion, que simula una red de produccion real, y que esta especialmente disehada para
ser atacada y recabar asi mucha informacion sobre posibles atacantes.
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que ayuden a combatir, evitar o prevenir estos ataques. Todas las herramientas
entraran a un periodo de prueba, para lo cual se utilizara la red de pruebas con
que contara el EcuCERT. Finalmente la herramienta sera publicada en la pagina
web o entregada directamente a los clientes de ser el caso. Ademas se almacena-
ra la herramienta asi como toda la informacién relativa a esta, como documenta-
cion, versiones previas, registro de la herramienta desarrollada en la base de da-

tos, etc. Las aplicaciones o servidores necesarios para brindar este servicio son:

- Pagina web

- Honeynet

- Red de pruebas

- Servidor de aplicaciones

- Servidor de base de datos

- Servidor storage
2.1.6. DETECCION DE INTRUSOQS "1 [L61TW21 W3]

El servicio de “Deteccidon de intrusos” es un servicio proactivo. Los CERTs que
realicen este servicio, revisan y analizan logs de diferentes equipos como firewa-
lls, IDS, IPS y en caso de encontrar una amenaza inician una accioén coordinada

con el cliente para lidiar con la misma ™2,

El caso de uso del servicio de “Deteccion de intrusos” se observa en la figura 2.7.
Como se puede apreciar los actores que intervienen en este servicio son: funcio-
nario, y cliente. Este servicio funciona de dos maneras, en la primera el cliente
entregara al funcionario del ECuCERT informacion correspondiente a logs de dife-
rentes equipos de seguridad, usando para ello medios épticos o magnéticos, o
mediante transmision ftp. En la segunda esta informacién es recopilada directa-
mente por el sistema de monitoreo con que cuenta el ECUCERT. En cualquiera de
los dos casos mencionados, cuando el funcionario reciba la informacion, esta sera
sometida a un analisis forense, dicho analisis se lo llevara a cabo en el laboratorio
de analisis forense, el cual contara con sus propios equipos para el analisis y no

es parte del disefio del centro de datos.



23

Sistema de monitoreo

e

Comparar Logs en busca de patrones de atagues

Almacenar Logs en BDD

Monitarear equipos
\\\\
Recibir Logs (Syslog)
'd
7

N
~
-
%
<
"
Monitorear a traves de sensores

Monitorear {(SNMP)

v
1
il

s

& ) 3
1

Detectar incidentes

\

Activar alarma

Equipos Clientes

I\

Funcionatio

Recihir informacion

Analizar informacidn

Almacenar |a informacion

Registrar informacion
MNotificar al cliente
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Figura 2.7: Caso de uso deteccién de intrusos

La infraestructura del centro de datos se utilizara para registrar en la base de da-

tos todo lo que se hace, asi como para almacenamiento por un periodo de 6 a 12

meses ! de toda la informacion con que se cuenta.

Las aplicaciones necesarias para este servicio son:
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- Servidor de base de datos
- Servidor de storage

- Servidor ftp

- Servidor de monitoreo

- Servidor de aplicaciones

2.1.7. EDUCACION Y ENTRENAMIENTQ U1 [L61 [W2 [WS]

Notificar al cliente del curso

Revisar carreo

“Publicar en pagina web
Enviar correo electronico
Revisar pagina web
Cliente

Funcionario Preparar informacion de clase

Utilizar red de pruebas
Bajar infarmacion del fip

Subir informacion el servidor ftp

Figura 2.8: Caso de uso educacion y entrenamiento

El servicio de “Educacién y entrenamiento” provee a la comunidad del ECuUCERT
de material que ayude a mejorar su seguridad. Esta informacion puede incluir con-
tenido de terceros tales como: otros equipos CERTs o Csirts, vendedores y exper-
tos en seguridad. Para este servicio el ECUCERT puede ofrecer diferentes cursos

de capacitacion 2. La informacion publicada por el ECuCERT sera:

- Informacién de contacto con el ECUCERT.
- Guias para comunicar un incidente a ECuCERT.
- Lista de alertas, advertencias, y otros anuncios.

- Documentacion de las mejores y mas actuales practicas de seguridad.
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- Politicas, procedimientos y checklist para mejorar la seguridad de la em-
presa.
- Estadisticas de las amenazas mas comunes reportadas al ECuCERT.

- Guias generales de seguridad informatica.

La figura 2.8 muestra el caso de uso del servicio “Educacion y Entrenamiento”.
Como se observa este servicio cuenta con dos actores, el funcionario y el cliente,
que en este caso es un estudiante. El funcionario publicara en la pagina web, y
hara uso del correo electronico para promocionar el curso. Durante el curso se
utilizara el servidor web que puede contar con un aula virtual, el servidor ftp sera
usado para descarga de archivos y material (de gran tamafio si se da el caso) y la
red de pruebas para realizar diferentes actividades de entrenamiento. Para este
servicio el ECUCERT, necesita: servidor web, servidor de correo, servidor ftp y red
de pruebas, ademas se debe contar con aulas equipadas con 25 PCs, una para

cada estudiante 5!,
2.1.8. APLICACIONES POR SERVICIO DEL ECUCERT

Como resultado de los requerimientos funcionales se obtuvo las aplicaciones que
correran en la red. En la tabla 2.1 se pueden apreciar los servicios del ECUCERT

y la aplicacion que necesita cada uno.
2.2. REQUERIMIENTOS DE CAPACIDAD

Los requerimientos de capacidad se refieren a las caracteristicas de capacidad de
procesador, memoria RAM, disco duro y velocidad de red necesarias para cada

servicio del ECuCERT. El proceso que se utiliza es el siguiente:

a) Elaboracion de perfiles de usuario, de acuerdo a la actividad o cargo que
desempenfian en el ECUCERT.

b) Establecer las aplicaciones o servicios necesarios para cada perfil de usua-
rio.

c) Clasificar las aplicaciones de la red por el tipo de interaccion con el usuario.

d) Establecer niveles esperados de crecimiento.

e) Establecer los parametros necesarios para el dimensionamiento del enlace

a internet.
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f) Clasificar los requerimientos de CPU, RAM, E/S en tres categorias: alta,

media y baja.
Reactivos Proactivos

Alertas y Manejo | Gestion de Anun- Desarrollo | Detec- Educacién

adverten- de inci- | vulnerabili- cios de herra- | cionde |y

cias dentes | dades mientas intru- entrena-

de seguri- | sos miento
dad

Correo Si Si Si Si Si Si Si
Web Si Si Si Si Si Si Si
Aplicacio- | Sj Si Si Si Si Si Si
nes
Base de | Sj Si Si Si Si Si Si
datos
Storage Si Si Si Si Si Si Si
FTP Si Si Si Si Si Si
Red de | Si Si Si Si Si Si Si
prueba
(virtual)
Honeynet | Si Si Si Si Si Si
Servidor | Sj Si
de moni-
toreo

Tabla 2.1: Aplicaciones necesarias por servicio del ECUCERT

2.2.1. PERFILES DE USUARIO !

Los perfiles de usuario estan en funcién de la actividad que realizan, por lo se di-

viden en seis grupos principales: personal administrativo, personal técnico, clien-

tes, visitantes del sitio web, estudiantes y equipos monitoreados. Los perfiles de

usuarios, estan basados en la consultoria entregada por la Supertel y en los dia-

gramas de casos de uso del punto 2.1. En la tabla 2.2 se puede apreciar los dife-

rentes perfiles de usuarios, su numero estimado y su descripcion.
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Perfil de | Usuario N° Descripcion
usuario usuarios®'
U1 Personal 10 Es la persona que trabaja para el EcuCERT, y cuya herra-
técnico mienta de trabajo son los servidores con los que cuenta la
red, el uso que hace de los servidores es muy alto. Aprove-
cha al maximo la capacidad de los servidores en horario
24/7.
uz2 Personal 3 Son las personas encargadas de las tareas administrativas
adminis- del EcuCERT. El uso que haran de los servidores es solo
trativo para tareas administrativas, pero de manera continua duran-
te las horas de trabajo.
u3 Cliente 25 Es el personal de las empresas clientes del ECuUCERT. Pue-
den hacer uso del servicio en horario 24/7.
U4 Visitante 100 (simulta- | Es un usuario que accede a ciertos servicios disponibles
pagina neos maxi- | para todo publico como la pagina web. Puede ser en horario
web mo) 2417
us Estudian- 500% Son las personas que acudiran a los cursos de capacitacion
te de (25 simulta- | que ofrezca el ECUCERT. Se les permitira un perfil especial
curso de neos cursos) | con acceso a ciertos servicios por un periodo de 6 a 12 me-
capacita- sest®"
cién
ué Equipo 100 Se refiere a los equipos de networking y seguridad que el
monito- (4 por cliente) | ECUCERT monitoreara. Se podra monitorear un maximo de 4
reado equipos por cliente.

Es el perfil de uso mas alto, ya que estos equipos enviaran

gran cantidad de datos de forma permanente.

Tabla 2.2: Perfiles de usuario

[s1]

Para el dimensionamiento de los equipos se analiza cada funcién o tarea realiza-

da por el “personal técnico” para cada uno de los servicios del ECUCERT. Se con-

sidera los protocolos que serian necesarios para cada una de dichas actividades,

y se clasifican los componentes de CPU, RAM y red en una de tres categorias.

Las categorias establecidas pueden ser:

! Estimado de usuarios de acuerdo a la Supertel
2 Numero de estudiantes promedio que se mantendra en la base de datos del ECUCERT.
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- Alta, cuando el usuario hace uso del servicio 24 horas del dia, los 7 dias de
la semana (24/7), y lo ocupa en trabajos que requieren capacidad de pro-
cesamiento para varias decenas de gigabytes de datos. En esta categoria
se utiliza protocolos que requieren de mucha memoria o CPU como proto-
colos de encriptacion o consultas en bases de datos.

- Media, cuando la cantidad de informacién que se maneja es menor que en
el caso anterior de varios gigabytes (pero sin llegar a la decena). En esta
categoria se siguen ocupando protocolos de encriptacion y consultas a ba-
ses de datos que consumen CPU y memoria RAM.

- Baja, es cuando la cantidad de informacion que se maneja es de pocos

megabytes de tamanio.

A continuacién se describe un ejemplo del andlisis realizado para el servicio de
“Alertas y advertencias”, el cual incluye el sistema de monitoreo. En la tabla 2.3 se
puede observar el resumen de las caracteristicas para el servicio alertas y adver-

tencias (la tabla completa se encuentra en el anexo B).

2.2.1.1.  Perfil de uso para el servicio alertas y advertencias I"”! [WITH Wizl

2.2.1.1.1.Sistema de monitoreo

a) Recibir logsy traps SNMPv3
e CPU: Alta

Se necesita una capacidad de CPU “Alta”, debido a que se trabaja con gran canti-
dad de datos. Se estima que el servidor de monitoreo reciba el equivalente de 1
KB de informacion por segundo por cada cliente. La informacion viajara por un
canal seguro SSL? por lo cual se necesita de procesamiento para descifrar el tra-
fico, ya que SSL utilizara protocolos como RSA?* para llaves publicas y AES® pa-

ra el cifrado del trafico.

Toda la informacién debera ser almacenada en una base de datos SQL, por un

periodo de minimo 6 meses, y ser contrastada con los registros de ataques cono-

23 3SL: Secure Socket Layer. Capa de conexién segura.
' RSA: Sistema criptografico de clave publica.
%5 AES: Sistema de cifrado por bloques, para criptografia simétrica.
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cidos. Ademas el servidor también receptara informacién del protocolo SNMPv32°.
Todo el proceso mencionado consume mucho CPU, por lo cual la capacidad ele-

gida es “Alta”.
e RAM: Alta

Como se menciona para el caso del CPU. Los protocolos que se utilizaran son
SSL con RSA y AES, SNMPV3, y base de datos SQL. Estos protocolos demandan

una “alta” capacidad de memoria RAM.
e Red: Alta

Debido al alto trafico que manejara el servidor, se espera un minimo de 1 KB por

segundo por cada cliente; es necesario contar con una alta velocidad de enlace.

e Seguridad
- Confidencialidad: si

- Integridad: si

- Disponibilidad: si
Se necesitan los tres parametros de seguridad mencionados en la metodologia
Octave. Debido a que se trata de informacién confidencial que puede ser utilizada
en procesos judiciales, para resolver casos. Octave considera que el “no repudio”

esta incluido en la integridad

b) Comparacion y busqueda de patrones
e CPU: Alta

Una vez que la informacion es recibida debe ser almacenada en la base de datos
SQL, y ser comparada con patrones de ataques conocidos para detectar inciden-

tes, proceso que consume una alta capacidad de CPU.
¢ RAM: Alta

Para acelerar el proceso de trabajo con las base de datos, es preferible contar con

grandes capacidades de memoria RAM.

% SNMPV3: Simple Network Management Protocol. Es un protocolo de capa de administracion
para el monitoreo de red.
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e Red: Baja

Como la comparacién de la informacién es local, no es necesaria una alta capaci-

dad de red para esta actividad.

e Seguridad
- Confidencialidad: si

- Integridad: si

- Disponibilidad: si

Como se dijo anteriormente, es posible que esta informacién sea utilizada en pro-
cesos legales, por lo que debe garantizar estos tres parametros durante todo el
proceso.

2.2.1.1.2. Servicio alertas y advertencias

a) Comprobar la informacién de alarma

e CPU: Alta

Se escogio “alta”, ya que para esta actividad el funcionario del ECUCERT debera
consultar en la base de datos SQL, con el fin de comparar la informacion recibida

con la de la base de ataques conocidos.
e RAM: Alta

De igual forma que para el procesador, el trabajar con base de datos SQL, requie-
re de gran cantidad de memoria RAM para agilitar el trabajo. Por lo que se esco-

gio6 “Alta”
e Red: Alta

Debido que el funcionario accede a los servicios desde su computador personal,

es necesario contar con una red de “Alta” velocidad para agilitar el trabajo.

e Seguridad
- Confidencialidad: si

- Integridad: si

- Disponibilidad: si
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Se debe proporcionar todos los parametros de seguridad en todo momento con el

fin de mantener la cadena de custodia.

b) Informar al cliente
e CPU: Baja

El proceso de informar al cliente, implica el envio de correo electronico seguro
usando PGP desde la maquina del cliente, por lo que el servidor no necesita ma-

yor procesamiento.

o RAM: Baja

Un servidor de correo con pocos usuarios como el del EcCuCERT, no necesita de-

masiada RAM para funcionar.
e Red: Media

Debido a que el correo puede contener archivos adjuntos, es necesario contar con
una velocidad de enlace de red “Media”, no es necesario alta ya que la mayoria

de correo no contiene archivos adjuntos.

e Seguridad
- Confidencialidad: Si

- Integridad: Si
- Disponibilidad: Si

El proceso de informar al cliente requiere el uso de correo seguro con PGP, que

garantice los parametros de seguridad mencionados.

c) Realizar guia corta de incidente
e CPU: Alta

Se necesita de una capacidad de CPU alta, debido a que el usuario que realiza la
guia, debera realizar consultas en la base de datos y pruebas de simulacién. Di-

chos procesos consumen mucho CPU.

e RAM: Alta
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De igual forma que en CPU, los procesos de simulacién y consulta en la base de

datos, requieren de mucha RAM.
e Red: Alta

El acceder a los servicios para consultar informacion, y para realizar el trabajo
desde el ordenador personal del funcionario hacia los servidores requiere de una

“Alta” velocidad de red.

e Seguridad
- Confidencialidad: si

- Integridad: si

- Disponibilidad: si

De igual forma que para las actividades anteriores es necesario garantizar la se-

guridad para todo el proceso ya que de otra forma no tendria sentido.

d) Enviar guia al cliente
e CPU: Baja
El envio de la guia al cliente requiere del uso de un correo electrénico seguro con

PGP. El cual no consume demasiados recursos de CPU por lo que se escogio

bajo.

o RAM: Baja

Como ya se dijo un servidor de correo electronico no consume mucho en lo refe-

rente a CPU o memoria RAM, por lo que se escogio bajo.
e Red: Media

El envio de la guia al cliente requiere de un correo con archivos adjuntos y para

evitar congestion con otros usuarios, se decidié por una velocidad media.

e Seguridad
- Confidencialidad: Si

- Integridad: Si
- Disponibilidad: Si
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Es necesario que el envio del correo electronico sea con todas las seguridades

del caso, por lo que se necesita un protocolo como PGP para confirmar la autenti-

cidad del mismo.

2.2.2. USUARIOS POR APLICACION 51

Servidores

Usuarios

Perfiles

Numero de

usuarios

Correo

Funcionario del EcuCERT
Personal administrativo del
EcuCERT

U1, U2

13

Web

Todo, excepto equipos a ser
monitoreados

U1, U2, U3,
U4, Us

188

Aplicaciones

Funcionario del EcCuCERT
Personal administrativo del
EcuCERT

Estudiantes del ECuCERT
(curso actual)

U1, U2, Us

63

Base de datos

Funcionario del EcCuCERT

Personal administrativo del
EcuCERT

Cliente — administrador de

red

Estudiantes del EcCuCERT

U1, U2, U3,
us

LAN: 63
Via WEB: 88

Storage

Funcionario del ECuUCERT
Personal administrativo del
EcuCERT

Estudiantes del ECuUCERT
(curso actual)

U1, U2, Us

63

FTP

Todo, excepto equipos a ser
monitoreados

U1, Uz,
U3,u4, Us

188

Red de pruebas

Funcionario del EcuCERT
Estudiantes del ECuCERT
(curso actual)

U1, Us

63

Honeynet

Funcionario del ECuCERT
Estudiantes del EcuCERT

U1, Us

63

Servidor de

monitoreo

Funcionario del ECuCERT
Cliente — administrador de
red

Equipos a ser monitoreados

U1, U3, U6

135

Tabla 2.4: Usuario por aplicacion.
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Con la informacion de la tabla 2.2 se procede a establecer los servicios o aplica-
ciones de la red que seran utilizadas por cada perfil de usuario. Establecer que
usuario utilizara cada aplicacion, ayuda para tener una idea del nivel de exigencia
al que sera sometida dicha aplicacion, y a dimensionar los equipos que se deben
adquirir para el centro de datos. En la tabla 2.4 se puede observar que perfil de

usuario utiliza cada servicio de la red del EcCuCERT.

2.2.3. CLASIFICACION DE LOS SERVICIOS POR EL TIPO DE INTERACCION
CON EL USUARIO

Para establecer con mayor precision los requerimientos de capacidad que se ne-
cesitan para los diferentes servicios, se procedié a clasificar a las aplicaciones
que corren en la red de acuerdo al tipo de interaccién con el usuario como se ob-
serva en la tabla 2.5. Cada servicio puede estar en una de las siguientes catego-

rias:

Servidores Tipo se servicio
Correo Batch
Web Interactivo
Aplicaciones Interactivo
Base de datos Batch & Interactivo
Storage Batch & Interactivo
FTP Batch & Interactivo
Red de prueba Interactivo
(virtual)
Honeynet Batch
Servidor de monitoreo | Tiempo real & Batch

Tabla 2.5: Clasificacion del tipo de servicio

- Batch, cuando se trata de aplicaciones que ejecutan procesos automaticos,

sin la participacion permanente del usuario.
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- Interactivo, cuando el usuario trabaja permanentemente con el servicio.
- Tiempo real, cuando la aplicacion debe presentar la informacion al usuario, lo

mas cercana posible al momento en que se genero el evento.

De esta clasificacion se tiene que los servicios que mayor cantidad de recursos
necesitan, son los del tipo “tiempo real” seguidos por los del tipo “Interactivo” y

finalmente los que menor cantidad de recursos necesitan son los tipos “batch”.
2.2.4. VELOCIDAD DE ENLACE 2152

La velocidad de enlace (ancho de banda para el mercado), se refiere a la cantidad
de informacion que puede fluir por un medio de transmisién en un determinado
tiempo. Para el calculo de la velocidad de enlace a internet se considera unica-
mente, al correo electronico, al servidor web, al servidor ftp y al sistema de moni-
toreo, ya que son los unicos con salida a internet. Las demas aplicaciones de la
red del EcCuCERT corren en la LAN por lo que su velocidad de enlace es de 1000
Mbps. Los enlaces para la red de prueba y para la Honeynet son independientes y
cada uno debe de ser de 2 Mbps por requerimiento de la Supertel. Ademas todos
los equipos deben soportar el protocolo IPv6. En el capitulo 3 se realiza el calculo
para el dimensionamiento del enlace a internet. A continuacion se muestran los
requerimientos para las diferentes aplicaciones que corren en la red del ECUCERT

obtenidos de las historias de usuarios.
Correo electrénico:

- Tamano promedio de un correo electronico: 2 MB
- Numero promedio de correos recibidos y/o enviados por hora: 10
- Numero estimado de usuarios simultaneos: 10

- 20 GB disponibles de almacenamiento para cada usuario
Web*':

- Usuarios simultaneos: 100
- Tiempo de refresco de pagina web®®: 60 segundos

- Tamano de la pagina: 2 MB

" De acuerdo a las estadisticas de la pagina actual de al Supertel entregado en la consultoria.
%8 Cada 60 segundos aproximadamente los usuarios hacen clic en un link de la pagina.
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FTP:

- Transmision de archivos de gran tamafio (decenas de gigabytes), sin limite en
subida o bajada.

- Usuarios simultaneos: 1
Sistema de monitoreo:

- 1 KB por segundo de informacion por cada cliente
- Numero estimado de clientes: 510

- Tiempo minimo que debe almacenarse la informacion: 1 afio
Base de datos

- Tamafo promedio de una consulta: 500 KB

- Numero de consultas estimadas por hora: 30
2.2.5. ALMACENAMIENTOQ ¥

Los requerimientos de almacenamiento necesarios para los diferentes servicios
del EcuCERT fueron extraidos de la consultoria facilitada por la Supertel. Estos
requerimientos son unicamente estimados ya que no se sabra cuanto realmente

se necesita hasta que el ECUCERT entre en operacion.
Correo electronico:

- 20 GB disponibles de almacenamiento para cada usuario
Servidor de almacenamiento (Storage) y Base de datos

- Numero promedio de casos por mes: 10

- Cantidad de informaciéon promedio por caso: 20 GB
Aplicaciones

- No se tiene un requerimiento de almacenamiento especifico para este servicio
(Todavia no se sabe que aplicaciones implementara el ECUCERT en este ser-

vidor). Se establecera un espacio de 500 GB con posibilidad de expansion.
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FTP

- No se dispone de un requerimiento especifico para este servicio (la consulto-
ria facilitada por la Supertel habla de archivos de “gran tamafo”). Por este mo-

tivo se establece 1 TB para este servicio.
Servidor de Monitoreo

- Informacién promedio recibida: 1KB por segundo

- Tiempo que se almacena la informacion: 1 afo

Para los servidores de dominio, DHCP, DNS, AAA, Proxy, Web y VPN la cantidad
de espacio en disco necesaria no supera los 2 GB. Por ese motivo no se los con-

sideran por separado
2.2.6. CARACTERISTICAS DE CPU, RAM, Y RED POR APLICACION

Finalmente con la informacién de los pasos anteriores, se puede estimar las ca-
racteristicas de los componentes de CPU, RAM, y velocidad de enlace necesarias
para cada servicio de la red. La tabla 2.6 muestra los parametros necesarios para

cada servicio que corre en la red del centro de datos del EcCuCERT.

Servicio CPU RAM Red C I D (afio)
Correo Bajo Medio Medio Si | Si >99%
Web Bajo Alto Alto Si | Si >99 %
Aplicaciones Alto Alto Alto (LAN) Si | Si >99 %
Base de datos Alto Alto Alto (LAN) Si | Si >99 %
Storage Bajo Medio Alto (LAN) Si | Si >99 %
FTP Bajo Medio Alto Si | Si >99 %
Red de prueba Medio Medio Medio Si | Si >99 %
Honeynet Medio Medio Medio Si | Si >99 %
Servidor de moni- | Alto Alto Alto Si | Si >99 %
toreo

C: Confidencialidad; I: Integridad; D: Disponibilidad (Anual)

Tabla 2.6: Caracteristicas para dimensionamiento de equipos servidores®

? Los valores para la velocidad de red sera establecida en el capitulo tres de acuerdo a la aplica-
cion de que se trate.
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Para explicar como se obtuvieron los valores de la tabla 2.6, se toma como ejem-
plo el servidor de correo electrénico. El servidor de correo electrénico es practi-
camente utilizado por todos los servicios y perfiles del ECUCERT. El servidor de
correo de acuerdo a la tabla 2.3 necesita una firma PGP en la mayoria de los ca-
S0, y puede incluir el envio de archivos adjuntos de alrededor de 10 MB. El correo
electronico es un servicio del tipo batch (no requiere de una entrega inmediata)
por lo que su velocidad de enlace puede ser “Media”. La capacidad de CPU nece-
saria es “Baja”, ya que el servicio de correo no realiza mayor procesamiento. Co-
mo el servicio de correo es utilizado por varios perfiles de usuario, (no por todos)
se requiere que el servidor atienda varias conexiones por lo que se necesita de
una capacidad “Media” de RAM.

Los parametros de alto, medio y bajo utilizados para el disefio en el capitulo 3 es-
taran en funcion del presupuesto de ECuCERT. De esta forma se tiene que un
procesador de 2.7 GHz, 10 MB de Cache y seis nucleos con un precio promedio
de 500 dolares es “alto”; uno de 2.3 GHz, 8 MB de Cache y 4 nucleos con un pre-
cio estimado de 300 délares es “medio” y por debajo de eso es “bajo”. De igual
forma para memoria RAM 16 GB DDR3, 1600 MHz con un precio promedio de
140 dolares es “alto”; 8 GB DDR3, 1600 MHz o 1333 MHz con un precio de 70
ddlares es “medio” y por debajo de eso es “bajo”. Estos valores permiten que un
mismo equipo fisico (que posea uno de los CPU y memoria RAM mencionados)
aloje varios servicios mediante virtualizacion. También es necesario que todos los
equipos permitan aumentar el numero de procesadores y la capacidad de memo-

ria RAM para crecimiento.
2.2.7. CRECIMIENTO DE USUARIOS '8!l

De acuerdo a los datos proporcionados por la Supertel se espera que en los pro-
ximos 3 a 5 afios el ECUCERT incremente el numero de personal en un 10%. En
el mismo periodo de tiempo (3 a 5 afios) el ECUCERT planea incrementar el nu-
mero de servicios que ofrece a los clientes, de acuerdo a la demanda y/o solicitud
por parte de los clientes. Este crecimiento (del 10%) puede verse incrementado, si
el EcuCERT tiene éxito, o en caso contrario puede verse disminuido. Para el pre-
sente proyecto se tomara como referencia el valor de 10%. Para el caso de los

clientes, se espera que en 5 anos el numero de ISPs conectados al ECUCERT
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aumente también en un 10% ademas a los ISP se sumarian las instituciones pu-
blicas y ministerios lo que podria incrementar el numero de clientes en hasta un
50%, de acuerdo a los estimados de la Supertel®®. Los usuarios que utilizaran los
servicios del centro de datos, y que por lo tanto necesitan puntos de red, se los
puede apreciar en la tabla 2.7. Ademas se tiene una sala de reuniones que dispo-

ne de 6 puntos de red.

Usuarios Numero actual % de Crecimiento Numero de Host a
de host en 5 afos futuro

Funcionarios del ECUCERT 10 10% 11
Personal 3 10% 3
administrativo del ECUCERT
Estudiantes de cursos de 25 - 25
Capacitacion
Sala de reunion 6 6
Equipos de 4 4
Monitoreo
Total 48 49

Tabla 2.7: Usuarios actuales y crecimiento a futuro 51

2.2.7.1.  Proyeccion de usuarios de la red interna

En el punto 2.2.1, se puede apreciar el numero de usuarios exclusivo de la red
interna, el cual es de solo 13 personas (esta formado por el personal técnico y
administrativo, tabla 2.2). Un crecimiento del 10% significaria que en 3 afos uni-
camente aumentara una persona. El ECUCERT también dispondra de cursos de
capacitacion; si se espera que el numero de estudiantes aumente en un 10%, esto
significa que se tendra un total de 550 alumnos por afio. Ahadiendo las impreso-
ras conectadas a la red de datos se tiene un total de 16 puntos de red para los

funcionarios y de 30 para los cursos de capacitacion.
2.2.7.2.  Proyeccion de clientes

La infraestructura del ECUCERT esta pensada principalmente para dar servicio a
clientes externos. Esto se debe a que los clientes del ECUCERT enviaran informa-

cion a través del internet (como por ejemplo los logs de los equipos de seguridad)

% Consultoria Supertel 2011
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para su analisis. Ademas se espera que varias personas accedan a la pagina web
y/o formen parte de las listas de correos electronicos a las que se enviara infor-
macion relativa a seguridad informatica. Si se cumplen las proyecciones de la Su-
pertel, en 5 anos el numero de clientes puede pasar de 25 a 37 lo que incrementa-

ria en numero de equipos monitoreados de 100 a 148.
2.3. REQUERIMIENTOS DE CABLEADO ESTRUCTURADO *!1*

El centro de datos de la Supertel debe cumplir con estandares internacionales en
todos los aspectos que sean posibles, lo que incluye al sistema de cableado. El
sistema de cableado estructurado es uno de los sistemas principales que confor-
man la red, ya que de él dependen todo el sistema de red del EcuCERT. La Su-
pertel en sus requerimientos establece que el sistema de cableado estructurado
del centro de datos debe cumplir con la norma EIA/TIA-942 que es la que regula
los centros de datos, y con la norma EIA/TIA-568-C 2 que constituye la mas ac-
tual de las normas TIA/EIA en lo referente a cableado estructurado. Con el segui-
miento de las normas mencionadas se espera que el sistema de cableado tenga

una vida util promedio de 10 a 15 afios.
2.4. REQUERIMIENTOS DE SEGURIDAD !

Los requerimientos de seguridad del centro de datos si bien salen del alcance del
presente proyecto de titulacion, seran establecidos de manera general. Un analisis
completo que identifique los activos mas importantes, los riesgos a los que estan
expuestos y establezcan métodos y/o medidas para proteger dichos activos en
base a una metodologia, como por ejemplo Octave®', debe ser llevado a cabo pa-
ra garantizar la correcta proteccion de los recursos y activos del ECUCERT (como

se dijo un analisis de este tipo sale del alcance del presente proyecto).

De acuerdo a la Supertel, el ECUCERT (y por consiguiente su centro de datos),
debe garantizar la integridad, confidencialidad y disponibilidad de su informacion
segun sea el caso. En la tabla 2.3 y con mayor detalle en el anexo B, se puede
apreciar como la mayoria de los servicios brindados por el ECUCERT deben con-

tar con estos tres parametros. Esto se debe a que casi la totalidad de la informa-

¥ Operationally Critical Threat, Asset, and Vulnerability Evaluation
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cion que manejara el ECUCERT es de caracter confidencial. La informacién es
suministrada de parte de los clientes al ECUCERT esperando que éste le dé un
trato adecuado. Ademas al ser el ECUCERT una empresa dedicada a la seguridad
informatica, resultaria muy bochornoso que sea victima de frecuentes ataques y
caidas de sistema. Si llegara a suceder algo como eso, podria verse afectado di-
rectamente las funciones del ECUCERT su credibilidad y su autoridad. Por todo lo
dicho, es fundamental que todos los equipos, asi como la infraestructura de red
cuenten con las seguridades necesarias. En el material entregado por parte de la

Supertel se establece como medidas minimas de seguridad las siguientes:

- Implementar medidas de seguridad fisica (sistemas antiincendios, video vigi-
lancia, protecciones eléctricas contra apagones y sobretensiones, sistemas de
control de accesos, etc.)

- Cadificar la informacién

- Utilizar contrasenas dificiles de averiguar

- Monitorear y vigilar permanente de la red

- Utilizar redes perimetrales de seguridad, o DMZ.

- Utilizar tecnologias repelentes o protectoras: cortafuegos, sistema de detec-
cion de intrusos - antispyware, antivirus, llaves para proteccion de software,
etc.

- Mantener los sistemas de informacion con las actualizaciones que mas impac-
ten en la seguridad.

- Controlar el acceso a la informaciéon por medio de permisos centralizados y
mantenidos

- Mantener copias de seguridad de la informacion utilizando sistemas RAID

- Restringir el acceso a personal no autorizado

- Asegurar que los operadores puedan trabajar pero que no puedan modificar
los programas ni los archivos que no correspondan y controlar que modifican.

- Organizar a cada uno de los empleados por jerarquia informatica, con claves
distintas y permisos bien establecidos, en todos y cada uno de los sistemas o
aplicaciones empleadas.

- Actualizar constantemente las contrasenas de acceso.



43

CAPITULO 3

DISENO

En el presente capitulo se desarrolla el disefio de la red, la seleccidon de equipos y
el disefio del espacio del centro de datos. Ademas el capitulo incluye el disefio de
los componentes necesarios para HVAC®, proteccion eléctrica y proteccion contra
incendios. El disefio de la red esta basado en la propuesta SAFE de Cisco !, en
el “Manual basico de gestion de incidentes de seguridad informatica” de LACNIC

L1 en la norma EIA/TIA 942 E1] y en los requerimientos del capitulo anterior.

El disefio de la red se divide en: mdédulo core, médulo de centro de datos intranet,
modulo perimetral a internet, modulo de campus, modulo honeynet, modulo de red
de pruebas y médulo de administracién de red. Se disefia cada mddulo por sepa-
rado y al final se presentan dos propuestas de red que integren todos los médulos
mencionados. La propuesta numero uno incluye redundancia y la propuesta nu-
mero dos no incluye redundancia. La seleccion de equipos se basa en los reque-
rimientos del capitulo anterior, asi como en el disefio de la red. Se utilizaran equi-
pos Cisco para networking, por requerimiento de la Supertel. La descripcion de los

equipos incluye, el calculo de la potencia total y el dimensionamiento del UPS.

Finalmente se tiene el disefio del espacio del centro de datos. El disefio del espa-
cio del centro de datos, incluye el disefio del cuarto de computo, la ubicacién de
racks y gabinetes, el sistema de cableado estructurado del cuarto de cémputo y
cuarto de operaciones, el sistema de HVAC, y el diagrama de la propuesta final
para el centro de datos con las medidas de altura, ancho y largo. Ademas se in-
cluye el dimensionamiento del generador eléctrico y el sistema de extincion de
fuego. El disefio no incluye el cableado estructurado de todas las areas del Ecu-
CERT, debido a que la Supertel todavia no cuenta con los planos definitivos del

nuevo edificio, por lo que se desconoce la distribucion final de las areas.

3.1. DISENO DE LA RED M F2IILSTIED

El disefio de la red se basa en los requerimientos establecidos en el capitulo 2.

Asi como en el “Manual basico de gestion de incidentes de seguridad informatica

%2 HVAC: sistema de climatizacion del centro de datos.
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de la LACNIC,” conjuntamente con la arquitectura SAFE de Cisco. Para el disefio
de la red se presentaran dos propuesta: La primera propuesta de red incluye re-
dundancia N+1 (lo necesario mas uno) con la que se tiene un nivel de disponibili-
dad cercano a 99.741% o Tier 2. La segunda no incluye redundancia y permite

una disponibilidad cercana al 99.671% o Tier 1.

Como punto de partida para el disefio se consideran las aplicaciones que correran
en la red, las cuales fueron determinadas en el capitulo 2. A éstas se afaden va-
rios servicios, necesarios para mejorar el funcionamiento y administracion de la

red. Asi tenemos que las aplicaciones que correran en la red del ECUCERT son:

Correo electronico
Pagina web

FTP

Servidor de aplicaciones
Base de datos
Almacenamiento

Red de prueba

© N o g~ w Dh -

Honeynet

9. Servidor de monitoreo
10.Servidor de dominio
11.DHCP

12.DNS

13.Servidor proxy
14.VPN

15.Servidor SNMP
16.Servidor NTP

17.Servidor de logs local

La red del EcuCERT se basa en el disefio propuesto por SAFE de Cisco. En la
figura 3.1 se aprecia la propuesta de SAFE (con todos sus médulos) asi como la
red que sera implementada para el ECUCERT. SAFE divide a la red en varios mo-
dulos, de los cuales el ECUCERT implementara: Administracién, campus, centro
de datos, core, internet edge y teleworker, ver figura 3.1 (no se implementan los

demas moédulos de SAFE ya que el EcCuCERT no cuenta con dichas areas, sin
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embargo éstas pueden ser implementadas en etapas posteriores de ser necesa-
rio). Adicionalmente se implementaran los moédulos Honeynet y red de pruebas.

La arquitectura modular propuesta presenta las siguientes ventajas:

1. Permite y facilita el crecimiento a futuro, asi como la posterior incorpora-
cion de los médulos que no se implementaron en una primera etapa.

2. Permite la actualizacién y mantenimiento de cada modulo por separado,
lo que reduce los costos.

3. Permite administrar y proteger cada médulo de manera independiente lo

que facilita su administracion.
3.1.1. MODULO CENTRAL (CORE) "?1tl

El objetivo del médulo central o core es el de permitir escalabilidad y confiabilidad.
La funcién del médulo de core es enrutar y conmutar todo el trafico entre las dife-

rentes redes que forman la red del EcuCERT.[™!

Las amenazas mas comunes que enfrenta el modulo de core de acuerdo a cisco

son:

- Ataques de DoS*® y DDoS
- Accesos no autorizados
- Sniffing, man-in-the-middle (MITM)

El médulo de core del ECUCERT esta disefiado de tal forma que combata las
amenazas mencionadas, para lo cual se sigue la configuracion descrita a conti-
nuaciéon. Se implementara redundancia de equipos, por lo que el modulo de core
estara formado por dos switches de capa 3 (ver figura 3.2). Se utilizan switches de
capa tres debido a que se maneja VLANS, y se necesita de enrutamiento entre

ellas.

Para evitar la formacién de lazos por redundancia se utilizara el protocolo Span-
ning Tree (STP). Los puertos que se utilicen en ambos switches (puertos del 1 al
6) estaran configurados como “trunk”. Se tendra una VLAN llamada “manage-

ment’; esta VLAN sera utilizada para la administracién de los equipos.

* DoS y DDoS son ataques de denegacion de servicios por sus siglas en inglés, causa que un
servicio o recurso sea inaccesible mediante la sobrecarga o consumo de recursos.
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Arquitectura de red propuesta por SAFE
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Figura 3.1: Disefio de Red de acuerdo a Cisco SAFE !
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Los puertos que no estén siendo utilizados deberan estar desactivados y pertene-
cer a otra VLAN, la cual no debe ser utilizada. El puerto 7 estara conectado a un
IDS/IPS, por lo que debera estar configurado como mirror de los demas puertos,
este puerto utilizara la VLAN llamada “monitoreo”. Ademas por seguridad, se debe
cambiar la VLAN nativa que viene configurada por defecto (en los equipos Cisco
es la VLAN 1).

Internet Edge

VAN

Intranet centro de
datos

Core

Campus

Figura 3.2: Médulo de core 9

Para la proteccion de los puertos que estan siendo utilizados, se utilizara port-
security y se restringira el numero de direcciones MAC que puede aprender cada
puerto a una unica direccién. Como accion ante una violacion se debe utilizar una
opcién que descarte el trafico® cuyo origen es desconocido, registre el evento en

syslog, envie una trap SNMP, e incremente el contador de violaciones.

Para el control de acceso se utilizara un sistema de “AAA” con la base remota (y

una base local en cada equipo como respaldo) el servidor de AAA utilizara TA-

* En equipos Cisco se utiliza la opcion restrict de la siguiente forma: “switchport port-security vio-
lation restrict”
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CACS+. Las contrasefias de acceso de estos usuarios deben cumplir las siguien-

tes reglas:

- Ser de minimo 8 caracteres

- Incluir simbolos, letras y numeros

- No usar palabras de diccionarios
THHHHH

EWARNING#
B e

TELEFONICA - ECUADOR

UNAUTHORIZED ACCESS TO THIS DEVICE IS PROHIBITED.
You must have explicit permission from EcuCERT
to access or configure this device.
All activities performed on this device are logged.

#
#
#
#

H o B

Figura 3.3: Banner de los Equipos™®

Todas las contrasefnas deben ser encriptadas. La autenticacion mediante AAA
debera ser habilitada tanto para consola como para acceso remoto. Para ambos
casos se fijara un tiempo de 5 minutos para desconectar una sesion inactiva,
ademas se bloqueara los intentos de conexién a un usuario durante 60 minutos si
se intenta conectarse sin éxito 3 veces 0 mas en un periodo de 2 minutos (estos
parametros pueden ser cambiados de acuerdo con los registros de monitoreo de
la red, una vez ésta se encuentre en funcionamiento). Adicionalmente se debe

habilitar el registro de intentos de autenticacion.

Para acceso remoto se utilizarda SSH y se deshabilitara los demas tipos de acceso
como telnet y HTTP. Para configurar SSH se utilizara una llave genérica para to-
dos los servicios, especificando una encriptacion de 1024 bit; y se establecera el
dominio como “ecucert.gob.ec”. Las lineas “vty” deben estar configuradas para

permitir unicamente el acceso via SSH y un maximo de 2 sesiones simultaneas.

En todos los equipos se deben deshabilitar los servicios que no se utilizan (los
cuales varian dependiendo del fabricante). Para los equipos se debe establecer

un “banner” de inicio de sesion de acuerdo al departamento legal, de tal forma que

% Banner sugerido por Telefénica Ecuador a sus clientes corporativos.
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todos los que ingresen al equipo estén advertidos de las implicaciones legales, ver
figura 3.3. Se habilitaran los servicios de syslog y SNMP v3 para que envien la
informacion hacia el servidor. El nivel de mensajes de syslogs que se enviaran
sera fijado en warning, lo que implica que se envian mensajes de: warning, error,
critical, alert, y emergency (no se envian mensajes del tipo informational y debug).
Finalmente se sincronizara a los equipos con el servidor NTP del EcCuCERT. La
configuracion de seguridad mencionada para el modulo de core sera aplicada a
todos los equipos de networking de la red del ECUCERT para los diferentes modu-

los citados en este capitulo.
Amenazas mitigadas en el médulo central

En la tabla 3.1 se puede apreciar las amenazas que de acuerdo a SAFE, se evitan

gracias al modulo de core.

DoS en DDoS en Acceso no | Intrusio- Routing | Bot- Visibili- | Con-
infraestructu- | infraestructu- | autoriza- nes Proto- nets ty trol
ra ra do col
Attacks
Topologiay | Sj Si Si Si Si
sistema
redundante
Deshabilitar | S Si Si Si Si Si
servicios
innecesarios
Politicas de Si Si Si
password
fuertes
36 A . . .
AAA Si Si Si Si
SSH Si Si Si
SNMP Si Si Si Si
autenticado
Sesiones | S Si Si Si Si Si
ACLs
Autentica- | G Si Si Si Si
cién entre
routers
vecinos
37 . A A . . . .
CoPP Si Si Si Si Si Si Si
Net Flow Si
syslog

Tabla 3.1: Mitigacion de amenazas en el médulo core (5]

% Autorizacion, autenticacion y contabilizacion por sus siglas en inglés.
¥ Servicio que puede ser configurado en los equipos cisco, Control plane policing implementa QoS
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3.1.2. MODULO CENTRO DE DATOS INTRANET 12! [LSI W8] W3]

El médulo centro de datos intranet es donde se ubican los equipos servidores de
las diferentes aplicaciones para uso exclusivo del ECUCERT. Este mdodulo no es
accesible directamente desde internet por el publico en general. Las ventajas de
la implementacion del centro de datos intranet como un moédulo aparte de acuerdo
a SAFE son: (1) Posibilidad y flexibilidad de crecimiento; (2) Prevencion contra
intrusiones, ataques DoS, filtraciones de datos y fraude; (3) Disponibilidad, confi-
dencialidad e integridad de los datos del usuario; (4) Segmentacion y proteccion

de servidores y aplicaciones.

A continuacién se analiza, para la red del ECUCERT, cada una de las ventajas
mencionadas para el disefio modular, y se las compara con un disefio de red no

modular.
1. Posibilidad y flexibilidad de crecimiento

En el punto 2.2.6 del capitulo dos se establecié que el ECUCERT puede aumentar
su numero de clientes hasta en un 50% en 5 anos y el numero de funcionarios en
un 10%, por este motivo es necesario contar con una infraestructura que permita y
facilite el crecimiento. La arquitectura modular de SAFE propuesta permite que de
ser necesarios se aumente el numero de servidores y/o el de equipos de networ-
king. Si se requiere de mas puertos de acceso para estos servidores, solo se debe
aumentar la capa de acceso del médulo que sea necesario, dejando intacta las
demas capas (core y distribucion) y los demas modulos. Del mismo modo si lo
gue se desea aumentar son servicios, solo se deben modificar las politicas de ac-
ceso y trafico en la capa de distribucion. Esto permite una gran flexibilidad para el

crecimiento en comparacion con una infraestructura no modular.

En una estructura no modular si bien los costos son menores, (ya que se necesi-
tan menos equipos de networking) el incremento del numero de usuarios o servi-
cios requiere de muchos cambios en la infraestructura fisica, lo que contradice la
norma TIA942 en la que se basa este proyecto. Ademas se tendria que modificar
las politicas de control de acceso y trafico en varios equipos lo que demoraria el

trabajo y aumentaria la posibilidad que se cometa algun tipo de error.
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2. Prevencion contra intrusiones, ataques DoS, filtraciones de datos y fraude

En el punto 2.2.9 del capitulo dos se establece que el ECUCERT manejara infor-
macion confidencial (la cual debe ser protegida). Ademas al tratarse de una insti-
tucion dedicada a la seguridad informatica, tiene que servir de ejemplo a otras
instituciones, por lo que sus servicios deben estar disponibles la mayor cantidad
de tiempo posible. La arquitectura modular de SAFE separa al red en médulos,
(DMZ, servidores intranet, campus, etc.) esto permite un mejor control de quien o
que se conecta y a que moddulo o servicios puede acceder. El contar con un mejor

control de la red ayuda a prevenir intrusiones, filtraciones de datos y fraude.

Para controlar los servicios a los que un usuario, aplicacion o equipo tendra acce-
so, se deben colocar ACL en los equipos de la capa de distribucidon (switches de
core para el caso del EcuCERT38) que permitan el flujo solo de los protocolos au-
torizados y nieguen el resto. Ademas se debe contar con ACL que eliminen pa-
quetes mal formados y bloqueen los paquetes ICMP para direcciones no autoriza-
das (direcciones diferentes a la de la red de administracion). Esto permitiria prote-
ger contra ataque DoS como ICMP Flood, SMURF.*. Las ACL para prevenir ata-
ques de DoS en el caso del ECUCERT deben estar colocadas en los routers de
acceso del ISP, y en los switches de core, para proteger de ataques internos. De
igual forma, si no se cuenta con una arquitectura modular no importaria si se tra-
tase de un ataque interno o externo, ya que en cualquiera de los dos podria pro-

vocar el colapso de toda la red.
3. Disponibilidad, confidencialidad e integridad de datos del usuario

Este punto es muy parecido al anterior, ya que en ambos casos se trata de prote-
ger la informacion que maneja el ECUCERT usando un disefio modular. La mayor
diferencia radica en que las ACL incluyen también el manejo de politicas de acce-
S0, para controlar quienes pueden acceder a un servicio y que protocolos pueden
circular por la red. Ademas, se contara con servidores de AAA para un control

mas detallado (ver seccion 3.1.2.2). Una red modular facilita la prestacion de dis-

% Los funcionalidades de las capas de core y distribucién se encuentran agrupadas en los swit-
ches de core para el caso del EcuCERT.

% Smurf es una ataque DoS que amplifica considerablemente los efectos de una ataque ICMP
flood
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ponibilidad, confidencialidad e integridad ya que permite proteger cada moédulo de
manera general. Al contrario una arquitectura no modular, donde toda la red es
parte de un mismo dominio de broadcast, debe contar con politicas para cada

servicio especifico lo que facilita la ocurrencia de errores.

4. Segmentacioén y proteccion de servidores y aplicaciones

En el punto 2.2.9 se establece como un requerimiento la proteccién de servidores
y aplicaciones. La segmentacion si bien no es un requerimiento, ayuda como me-
dida de seguridad al impedir que usuarios que se encuentran en un segmento,
acedan a otro. Un diseiilo no modular obviamente no posee segmentacion por lo
que todos sus usuarios y servidores se encuentran en el mismo dominio de
broadcast, lo que dificulta la proteccion. El disefio modular de SAFE permite pro-
teger cada médulo por separado y de acuerdo a la necesidad de cada uno. Ade-
mas cuando se tienen varios servidores virtuales en un mismo equipo fisico, es
necesario controlar el trafico que puede existir entre ellos (este tipo de trafico no
abandona el servidor fisico, por lo que no circula por la red). Para controlar este
trafico es necesaria la implementacion de switches virtuales. Los switches virtua-
les trabajan de manera similar que si se tratase de switches fisicos permitiendo
segmentar en dominios de colision la conexion individual de cada servidor virtual.
Ademas permiten la implementacion de puertos mirrors para monitorear el trafico
entre servidores virtuales. Para el caso del ECUCERT el modulo centro de datos
intranet sera uno de los mas protegidos ya que en él se almacena la informacion.
Las medidas de proteccion son las mismas que se dijeron en los puntos anterio-

res.

De lo anterior se puede concluir que el disefio propuesto por SAFE si bien resulta
mas costoso, cumple con los requerimientos del capitulo dos para el centro de
datos del ECUCERT. Ademas el disefio de SAFE ayuda a garantizar y facilitar el
cumplimiento de los aspectos claves que todo centro de datos debe tener en
cuenta: aislamiento, aplicacién de politicas y visibilidad. La descripcion dada en
los puntos anteriores se ajusta también a los demas modulos de la red del Ecu-
CERT, por lo que no sera repetida nuevamente cuando se hable de ellos. A conti-

nuacion se procede al disefio del networking y servidores.
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3.1.2.1. Infraestructura de networking del centro de datos intranet " I/ [F1]

El centro de datos intranet se basa en la propuesta SAFE de Cisco para su diseio
l6gico. De acuerdo a dicha propuesta, estara constituido por las capas de: Core,
agregacion, servicios, acceso y acceso virtual, como se observa en la figura 3.4.
La implementacién del centro de datos intranet bajo este esquema, permite y faci-
lita el crecimiento del centro de datos*°. Debido a que se disefia un centro de da-
tos TIER 1l es necesario contar con un nivel de redundancia N+1 es decir, que
todos los elementos tenga un respaldo (esto es aplicable para todo el equipo del
centro de datos). A continuacion se presenta el disefio de cada una de las capas

mencionadas.

II e [

Infrastructure Security features
are enabled to protect device,
traffic plane, and control plane.

Iritial filter for DC ingress
and egress traffic. Virtual
Conitext used to split policies
tor server-to-server filkering

VDC provides mtemal'extemnal
segmentation

| IPS/DS: provide traffic
analysis and forensics

Addihional Firewall
Services for Server Farm
specific protection

" | Network Analysis: prowde
traffic monitoring and data|
| analysis

'| and optimize Web-based

Application Firewall
mitigates X85, HTTP,
SOL. XML based attacks

ACLs, CISF, Port
Secunty, QaS, CoPP,
VN Tag

L._m,,_ﬁ,_,,_u_,l

Virtual Access Layer 12 Security features are available within the

- F e physical server for each VM. Features include
ACLs, CISF, Port Security, Netflow ERSPAN,
008, CoPP, VN Tag

feelile ]

Figura 3.4: Estructura del mdédulo centro de datos intranet ol

0 De acuerdo a OSI se ha demostrado que los modelos en capas son los mas escalables.
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3.1.2.1.1. Capa de core del centro de datos intranet [*"/[F2ILIIEL

La capa de core es la encargada de proveer conectividad de capa 3 entre el cen-
tro de datos intranet y la red del campus. Como la capa de core es por la que
atraviesa todo el trafico del centro de datos intranet; y al ser un requerimiento el
disefio de un centro de datos Tier 2 (N+1); se debe contar con redundancia para
que el servicio no se vea interrumpido y tener puertos gigabit Ethernet. Para tener
una visibilidad completa de lo que sucede, debe permitir la implementacion de
SNMPV3 y Syslog (ver médulo de administracion de red). Para el manejo y auten-
ticacion de usuarios los equipos deben seguir las consideraciones hechas para el
modulo de core. Ademas deben soportar IPv6 para cumplir con el requerimiento

de la Supertel.

Los switches de la capa de core deben trabajar en capa 2 y 3 del modelo OSI.
Para la capa 3 deben permitir los protocolos de enrutamiento EIGRP, OSPF vy sta-
tic IP Routing (para IPv4 e IPvB). Se utilizara OSPF*' (OSPFv3 es la version que
soporta IPv6 definida en el RFC 2740) ya que es un protocolo abierto** definido en
el RFC 1583, a diferencia de EIGRP que es propietario de Cisco (si bien EIGRP
en equipos Cisco presenta una convergencia mas rapida que OSPF). OSPF es un
protocolo de estado de enlace, lo que le permite crear una topologia exacta de la
red (lo que le da ventaja sobre protocolos como RIP, que es del tipo vector distan-
cia) y buscar la ruta mas corta en funcién del ancho de banda**. OSPF presenta
una convergencia mas rapida que IS-IS, y que RIP si bien su implementacion es
mas compleja que ambos. En lo relativo a crecimiento y escalabilidad OSPF es
mas escalable que RIP. OSPF permite configurar autenticacion MD5 para aceptar
nuevas rutas o avisos de estado de enlace solo de routers cuya autenticidad sea
comprobada. OSPF no utiliza TCP o UDP ya que tiene definido su propio paquete
IP (protocolo IP 89), por lo que los firewall y ACL deben estar configurados para
permitir el paso de dicho protocolo. Debido a la redundancia que se implementa

en la red del ECUCERT es necesario configurar el balanceo de carga de OSPF

* OSPF es un protocolo de Gateway interior (IGP) es usado dentro de sistemas autdbnomos (AS)
y utiliza el algoritmo de Dijkstra que es un algoritmo para determinar el camino mas corto dado un
vértice de origen al resto de vértices.

2 Se refiere a que no esta patentado por ninguna compafiia

3 Ancho de banda comercial se refiere a velocidad de enlace; para OSPF el costo de una ruta es
10%/(AB[bps])
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para que ambos router funcionen al mismo tiempo. Para manejar los router re-
dundantes se usara HSRP*, de tal forma que si uno de los router falla el otro se

haga responsable de todo el trafico.

Para capa dos se deben tener los protocolos 802.1d (Spannig tree), 802.1s (Multi-
ple Spanning Tree), 802.1w (RapidSpannig Tree), 802.1Q (VLAN), 802.1p para
implementar calidad de servicio (QoS) mediante lo que se conoce como CoS. De-
be tener 802.1x para control de acceso basado en puerto, ACLs y port security
que es una funcionabilidad para implementar medidas de seguridad en los puer-
tos. Como medidas de seguridad se filtraran las rutas que se pueden propagar.
Para el caso del ECUCERT esta funcién estara concentrada en el médulo de Core

de la red principal, y sera desempefiada por los switches de capa tres.

3.1.2.1.2. Capa de Agregacion [M11E2IIEIIEL]

La capa de agregacion es la encargada de aislar la red del centro de datos intra-
net de la red del campus. En esta capa se ubican los firewalls encargados de con-
trolar el trafico que entra y sale de la red del centro de datos. Los equipos de esta
capa deben permitir la implementacion de al menos 10 contextos de seguridad
para los diferentes perfiles de usuario que se tienen en el capitulo 2. Debe trabajar
con IPSec, SSL VPN, deben soportar VLANs y permitir la implementacion de
ACLs. Su funcidn principal es realizar un NAT entre la red del centro de datos in-
tranet y la red externa. Para monitoreo deben contar con syslog, SNMPv3, NTP
(todos los equipos deben contar con estos protocolos para monitoreo). Para el
caso del EcuCERT se cuenta con dos firewall para llevar a cabo esta tarea. Todo
el trafico que entre y salga del centro de datos intranet pasa por estos firewalls. Si
bien es posible concentrar todas las funciones de esta capa en los equipos del
modulo de core (para disminuir los costos) no es recomendable sobrecargar de
muchas funciones a la capa de core ya que esto puede conducir a errores y la

capa de core es por donde atraviesa todo el trafico del ECuCERT.

Los firewall que se ubican en esta capa deben permitir al momento de su imple-

mentacion los siguientes protocolos y sus respectivos puertos®:

“ HSRP es un protocolo propietario de Cisco que permite el despliegue de routers tolerantes a
fallos en una red.
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o DHCP: 67, 68 (UDP)

o DNS: 53 (TCP, UDP)

o Proxy: 3128 (TCP)

o SNMP: 161, 162 (TCP, UDP)
o NTP: 123 (TCP)

o Syslog: 514 (UDP)

o SQL: 3306 (TCP)

o Kerberos: 88 (TCP)

o LDAP: 389 (TCP, UDP)

o TACACS+: 49 (TCP)

o NFS: 2049 (TCP)

o SAMBA: 137, 138, 139, 445 (TCP, UDP)
o SSH: 22 (TCP)

Una vez la red se encuentre en funcionamiento se debe monitorear para estable-

cer que otros protocolos son necesarios.

3.1.2.1.3. Capa de Servicios [M/E2IIPIIEL]

La capa de servicios es la capa donde se ubican los IDS, IPS, firewalls de aplica-
cion web (WAF) y demas equipos de monitoreo. Constituye una capa adicional
que permite la expansion de los servicios de monitoreo y seguridad sin que se
requiera un redisefo de la red. Para el caso del ECUCERT, todas las funcionalida-
des de esta capa seran realizadas por los firewalls de la capa de agregacion, los

cuales estaran configurados para trabajar como firewalls, IPS y WAF.

La configuracién como IPS o inline mode, si bien consume mas recursos que la
configuracién como IDS o promiscuous mode ® proporciona una proteccion en
tiempo real deteniendo los ataques conocidos antes de que alcancen su objetivo.
Para el trafico entre servidores virtuales se configurara un puerto mirror en el

switch virtual de tal forma que todo el trafico pueda ser monitoreado.

> No se consideran puertos para el servidor de aplicaciones ya que todavia no se sabe que apli-
caciones utilizara el EcCuCERT y que puertos utilizaran dichas aplicaciones.
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3.1.2.1.4. Capa de Acceso FIEAIEIIEL

Es la encargada de proporcionar conectividad de capa 2 a los servidores. Su fun-
cion es incrementar la densidad de puertos con los que se cuenta para la granja
de servidores. En esta capa es imprescindible el uso de VLANSs, para segmentar
el trafico de los servidores asi como de ACLs para impedir flujos de trafico no
deseados. Se utilizaran switches de capa 2. Los switches deben cumplir los proto-
colos de capa dos mencionados para la capa de core del centro de datos intranet.
Los switches de la capa de acceso del modulo centro de datos intranet contaran
con un puerto mirror conectado al IDS (esto con el fin de monitorear el trafico de

los servidores virtuales).

3.1.2.1.5. Capa de acceso virtual F7I"3IIWIILWI0]

Legend
Trafico entre maquinas virtuales
== Trafico puerto mirror
Collector Physical

Switch

Figura 3.5: Flujo de trafico de monitoreo W)

La capa de acceso virtual reside en los servidores fisicos que implementan el
software de virtualizacion. Debido a que con el uso de tecnologias de virtualiza-
cion puede existir trafico entre servidores virtuales, que se encuentren en una
misma magquina fisica. Este trafico no tendria que abandonar la maquina fisica en
cuestion; es decir no circularia por la red fisica, lo que a su vez impediria que sea
monitoreado y/o controlado por las politicas existentes de la red. Para lidiar con
este tipo de problemas se utilizara un software de virtualizacion de servidores que
permiten la implementacion de switches virtuales (como VMWare vSphere). Los
switches virtuales permiten la implementacién de puertos mirrors lo que permi-

te reenviar el trafico para que sea analizado por el IDS (ver figura 3.5).



Virtual machine network traffic handled by micl

ESN Server

Connection between switch 1 and switch 4 fails
Each Ethernet adapter sends a beacon packet

Beacons returned on nic2 and nic 2, not returmed on nic 1

Data to network rerouted through nic3

Figura 3.6: Uso de beacon para detectar enlaces caidos ™®
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Ademas los switches virtuales permiten implementar las politicas de seguridad de
la red fisica de tal forma que no se pierda el control de la red. El software que se
utilizara es VMware vSphere version 5%, ya que este es el software con que cuen-
ta actualmente la Supertel en el laboratorio de redes IP. La configuracién de adap-
tador virtual que se utilizara para las maquinas virtuales sera e7000%", ya que es la
recomendada para arquitecturas de 64 bits (vlance es para arquitectura de 32
bits). Se elige la configuracion e7000, ya que vmxnet necesita que el sistema
“‘guest’ tenga instalado los vmware tools (para evitar posibles incompatibilidades
con los sistemas), y; vswif y vmknic son solo para el servicios de consola ESX

server.

La interfaz fisica del equipo estara conectada directamente a un puerto trunk del
switch fisico y virtualmente asignada a un puerto uplink®® del switch virtual. El
switch virtual tendra configuradas dos VLANS, una para administracion y otra para
el resto de datos. La configuracion de las VLANs sera en modo virtual switch ta-
gging VST, en este modo se crea un Port group en el switch virtual para cada
VLAN que se tenga (el switch virtual es el encargado afadir o quitar las etiquetas
de VLANs). Ademas cada servidor contara con dos interfaces de red por motivos
de disponibilidad. Ambas interfaces estaran conectadas a la red fisica mediante
un puerto trunk del switch. En la red virtual se configurara las interfaces para que
trabajen una a la vez, y cuando falle la conexién de la primera, esta sea inmedia-
tamente sustituida por la segunda (ver figura 3.6) para lo que se utilizara la confi-

guracion Beacon Probing de VMware vSphere 5.
3.1.2.2.Servidores L7V
Los servidores necesarios para el uso interno del EcCuCERT son:

- Servidor DHCP
- Servidor DNS
- Servidor dominio

- Servidor proxy

“% LLa version 5 de VMware vSphere es la ultima version disponible de vSphere

" E1000 simula a un adaptador tipo intel E1000 Ethernet

8 Es el nombre del puerto del virtual switch que se conecta a la interfaz fisica del servidor. Puede
funcionar como puerto mirror.
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- Servidor de aplicaciones
- Servidor de base de datos
- Servidor de storage

- Servidor de monitoreo

a) Servidor de dominio, DHCP y DNS

Servidor DHCP.- es el encargado de entregar la informacién de configuracion IP,
lo que incluye, direccién IP, mascara de subred, Gateway, y DNS. El servidor
DHCP sera montado sobre Linux Centos 6.6. El servidor DHCP atendera a todas
las subredes del ECUCERT. La configuracién de direcciones IP que se utilizara se
puede apreciar en la tabla 3.2 y esta basada en los requerimientos del capitulo 2.
Los equipos servidores contaran con IPs fijas al igual que las impresoras. Los

usuarios VPN recibiran una del mismo servidor VPN. Ver direccionamiento IP.

Equipos Subred Primera Ultima Broadcast Mascara

Direccion direccion

Personal técni- | 172.16.0.0 172.16.0.1 172.16.0.254 | 172.16.0.255 | 255.255.255.0

Cco

Personal 172.16.1.0 | 172.16.1.1 172.16.1.254 | 172.16.1.255 | 255.255.255.0
Administrativo

Red de 172.16.2.0 | 172.16.2.1 172.16.2.254 | 172.16.2.255 | 255.255.255.0
administracion

Red de 172.16.3.0 | 172.16.3.1 172.16.3.254 | 172.16.3.255 | 255.255.255.0
Servidores

DMZ 172.16.4.0 | 172.16.4.1 172.16.4.254 | 172.16.4.255 | 255.255.255.0
VPN Tunel 10.1.1.0 10.1.1.1 10.1.1.30 10.1.1.31 255.255.255.224

Usuarios VPN 172.16.6.32 | 172.16.6.33 | 172.16.6.62 172.16.6.63 255.255.255.224

Tabla 3.2 : Tabla de direccionamiento IP del ECUCERT

Servidor DNS.- se encarga de traducir las direcciones IP a nombres que sean mas
facilmente recordados por las personas. El servidor DNS sera implementado en
Linux Centos 6 utilizando el software BIND. Ademas se instalar bind-chroot, para
enjaular al directorio raiz del servidor BIND, con lo cual el path donde se ubicaran
los archivos de configuracion sera: /var/named/chroot/etc. Como se dijo anterior-

mente el dominio sera ecucert.gob.ec, el cual contendra el subdominio mail, nece-
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sario para correo electrénico. El servicio de DNS sera del tipo caché y recursivo,
es decir que cualquier direccidn que no la pueda resolver a un nombre la enviara
a un servidor DNS externo previamente configurado. Cuando el servidor DNS ex-
terno envié su respuesta, esta se almacena para posteriores consultas. Los servi-

dores DNS externos seran proporcionados por el ISP Telefénica.

Servidor de dominio.- se encarga de la administracion de los equipos conectado a
la red, mediante la centralizacion de informacion y politicas de los usuarios. Para
el servidor de dominio se utilizara LDAPv3*® junto con SAMBA®. EI dominio prin-

cipal sera ecucert.gob.ec

Por politicas del gobierno central de Ecuador, todas las instituciones publicas de-
ben procurar migrar a software libre. Por esta razon los servidores de dominio,
DNS y DHCP seran implementados sobre un sistema Linux Centos 6.6 que es la

versidon mas actual al momento de la realizacion del presente proyecto.
b) Servidor proxy

El servidor proxy es el encargado de controlar el acceso a paginas web de los
usuarios de la intranet. El servidor proxy al igual que los servidores mencionados
en el punto anterior sera implementado sobre Linux Centos 6.6 y se utilizara el
software Squid. El servidor proxy implementara su control de acceso mediante lo
que se conoce como listas blancas, es decir se especifica Unicamente los sitios

web permitidos.

Grupo Sitios permitidos
Funcionario del ECuCERT Sin restriccion
Personal administrativo Dominios *.gob.ec y *.gov
Estudiante de curso de capacitacion Variable, (depende del curso)

Tabla 3.3: Perfiles de usuarios en servidor proxy

De acuerdo a los diagramas de casos de uso del capitulo dos, el personal técnico

del EcuCERT, debera investigar sobre diferentes temas de seguridad, por lo que

9 LDAP: Protocolo ligero de acceso a directorio por sus siglas en inglés
* Samba: es una implementacioén libre del protocolo de archivos compartidos de Microsoft Win-
dows
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necesitan acceder a internet sin restricciones. El servidor proxy sera implementa-

do de acuerdo a la tabla 3.3.
c) Servidor de aplicaciones

El servidor de aplicaciones se refiere a las diferentes aplicaciones que utilizara el
EcuCERT internamente para diferentes propdsitos. Es decir éstas aplicaciones

correran exclusivamente en la LAN y podran ser aplicaciones WEB, java, etc.
d) Servidor de Base de datos

El servidor de base de datos estara montado sobre Linux Centos 6, y utilizara
MySQL 5.6; que es la ultima version disponible en el mercado a la fecha en que
se desarrollo el presente proyecto. Para el calculo del trafico del servidor de base
de datos por motivos de consultas se estima, (de acuerdo a los datos proporcio-
nados por la Supertel, ver capitulo 2) que el tamafio de una consulta es de 500
Kbyte y un usuario promedio realiza aproximadamente 30 consultas por hora, con

lo que se tiene:

500 KB " 30 Consultas " 1 hora " 8 bits
1 consulta 1 hora 3600 seg 1Byte

Trafico de BDDy ysyario = = 33.3Kbps

Como los datos seran almacenados en el servidor de storage, y se interactuara
con éste a traves del servidor de base de datos. El servidor de base de datos y

storage pueden encontrarse en la misma maquina.
e) Servidor de almacenamiento

Conocido como servidor de storage, es donde se guarda o almacena la informa-
cion de todos los casos con los que trabaja el ECUCERT. Es accesible unicamen-
te desde la intranet del ECUCERT. Uno de los requerimientos para este servidor
es que dicha informacién se encuentre disponible por un periodo de al menos 1
afno. La conexion del servidor de storage esta dispuesta como red NAS. En este
tipo de conexién si bien la informacién viaja por el mismo canal que el del resto de

la informacion, (a diferencia de una red SAN que tiene su propio segmento Ether-
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net) resulta mucho mas barato que la tecnologia SAN. Por dicho motivo se reco-
mienda que en una primera etapa el ECUCERT comience con una configuracion
NAS. Para calcular la capacidad de almacenamiento, se considera un promedio
de 10 casos por mes, y cada caso con unos 20 GB de promedio de informacién

(de acuerdo a los requerimientos del capitulo 2) con lo que se tiene:

10casos 20GB 12meses 1TB
ES ES *
1mes 1caso lano 1024GB

Capacidad disco = = 2.34TB/afio

Por lo tanto la capacidad minima de disco necesaria es de 2.34 TB por lo que se

recomienda 3TB.

3.1.2.3.Propuesta de diseiio del modulo centro de datos intranet

Modulo perimetral a
internet

Switch Capa 3

Firewall
IPS

Modulo Centro de datos intranet

Figura 3.7: Disefio del modulo centro de datos intranet
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Para el disefio del médulo de datos intranet, se utilizara servidores con doble tar-
jeta de red, de tal forma que cada tarjeta se conecte a un switch de capa dos. Ca-
da servidor contara con un arreglo “raid 1” de discos. Se eligio raid 1 debido a
que los costos son menores ya que requiere de menos discos, sin embargo se
espera cambiar a raid 5 en un futuro, ya que este es mas econdmico a largo pla-

zo. La figura 3.7 muestra el esquema del modulo de centro de datos intranet.
3.1.3. MODULO PERIMETRAL A INTERNET "1 131 ET WS TW9)

El mdédulo perimetral a internet constituye la parte de la infraestructura de red que
se comunica directamente con internet, ademas actua como el gateway de la em-
presa hacia el internet. Al ser éste el modulo que se conecta directamente a inter-
net, se ve expuesto a un gran numero de ataques de todo tipo. En el médulo pe-
rimetral a internet se ubican la zona desmilitarizada (DMZ), el acceso a internet y
el acceso remoto VPN®'. La implementacién del mddulo perimetral a internet co-

mo un modulo aparte de acuerdo a SAFE proporciona los siguiente beneficios®?.

- Disponibilidad de servicio y capacidad de recuperacion a desastres.

- Prevencion contra intrusiones, ataques DoS, filtraciones de datos y fraude

- Garantizar disponibilidad, confidencialidad e integridad en los datos del usua-
rio

- Proteccion de aplicaciones y servicios

Esta seccion se enfoca en el disefio del modulo perimetral a internet, para lo cual
se divide dicho mdédulo en 2 bloques funcionales: Zona desmilitarizada DMZ que

contendra el servidor VPN y el acceso a internet.
3.1.3.1.Zona desmilitarizada DMZ

La zona desmilitarizada es una porcion de red entre una red interna (por lo gene-
ral segura) y una red externa (generalmente el internet). En la DMZ es donde se
ubican servidores a los que resulta necesario acceder desde el exterior (prestan
servicios a clientes externos a la red) °\. Para el caso del ECUCERT de acuerdo al

punto 2.1.8 del capitulo dos, la zona desmilitarizada albergara los servicios de:

*" Red privada virtual por sus siglas en inglés, tecnologia de red que permite la extensién de una
red privada sobre una red publica como por ejemplo internet.
*2 \Ver explicacion del punto 3.1.2 Modulo centro de datos intranet
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- Email (correo electronico)
- WEB

- FTP

- VPN

- Servidor de monitoreo para ISPs.

A continuacién se describe la infraestructura de networking y los servidores nece-

sarios para la DMZ.
3.1.3.1.1. Infraestructura de networking de la DMZ '™/

La infraestructura de networking necesaria para la DMZ esta constituida l6gica-
mente por una capa de acceso, la cual se conecta directamente a los firewall, los
que a su vez se conectan a los routers de los ISPs. Los firewall son los encarga-
dos de manejar y controlar todo el trafico que ingrese a la red del EcCuCERT, para
redirigirlo a la interfaz de la DMZ o de la red interna. Como todo el trafico atraviesa
estos firewalls es necesario contar con redundancia (N+1) para garantizar la ope-
ratividad de la red por lo que cada firewall debera contar con minimo 5 interfaces
de red gigabit ethernet (para poder conectarse con la DMZ, el mdédulo de core y
con los equipos de los ISP). Los firewalls seran los encargados de almacenar las
direcciones IPs externas que accedan a la DMZ, asi como de realizar la conexion
de los clientes externos a los servidores de la DMZ. Es necesario que los firewalls
puedan trabajar como “web application firewall WAF” de tal forma que protejan de
ataques en sesiones HTTP como inyecciones SQL, o “Cross-site Scripting®® XSS”.
Los firewalls deberan soportar VLANs, SSL VPN, IPSec, ACLs, NTP, Syslog,
SNMPV3, IPv6, IPv4. Los firewalls estaran configurados para trabajar como IPS
de igual forma que los firewalls del médulo centro de datos intranet (ver punto
3.1.2.1.3).

Los puertos que se debe abrir en los firewalls son:

o Email: SMTP 25 (TCP) - POP3: 110 (TCP) - IMAP: 143 (TCP) - POP3 so-
bre SSL: 995 (TCP) — IMAP sobre SSL: 993 (TCP)
o Web: 80, 8080 (TCP)

%% Consiste en la inyeccion de script maliciosos en el codigo de la pagina.
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o FTP:21(TCP)
o SFTP: 22 (TCP)

o VPN: 9001 (TCP, UDP)

o Monitoreo: XXX>* (TCP, UDP)

Los switches de la capa de acceso deben contar con las configuraciones y proto-
colos mencionados en la capa de acceso del modulo centro de datos intranet.
Como se utilizara VMWare vSphere version 5 para virtualizacion, es necesario
implementar switches virtuales para la capa de acceso virtual (ver punto
3.1.2.1.5). Los switches virtuales envian el trafico de los servidores virtuales hacia

el IDS encargados de controlar dicho trafico.
3.1.3.1.2. Servidores

A continuacion se describen los servidores y se dimensiona la velocidad de enlace

necesaria para el servicio de internet.
a) Servicio de correo electrénico

El servidor de correo electronico sera montado sobre Linux Centos 6.6 y se utiliza-
ra Postfix. Ademas se utilizara dovecot como sistema de entrega de correo. El
dominio del correo electrénico sera mail.ecucert.gob.ec. La manera en que postfix
trabaja requiere que todos los usuarios del correo sean también usuarios del sis-
tema operativo, por motivos de seguridad estos usuarios no deben poder loguear-

se en el sistema por lo que deben ser creados usando el comando:

o useradd —s /sbin/nologin [username]

o paswd [username] [password]

Para el servicio de correo electronico se dispondra un espacio de almacenamiento
de 20 GB para cada usuario (ver punto 2.2.5). De esta forma el usuario puede
almacenar por un periodo de tiempo prolongado la informacion de sus correos
electronicos. Con esto se tiene que para los 113 usuarios de correo electronico,
se necesita 2260 Gigabytes de almacenamiento o 2.26 Terabytes, por lo que se

recomienda 3 TB de disco.

> El servidor de monitoreo sera el encargado de recibir los LOGS provenientes de los ISPs, pero
todavia no se establece que puerto se utilizara.



67

Para determinar los requerimientos de ancho de banda, se debe considerar el ta-
mafo de los correos electronicos y el numero promedio de correos que se envian.
Para el tamafio se considera correos de 10 Megabytes, que incluye archivos ad-

juntos, y un promedio de 10 correos por hora, (ver punto 2.2.4).

2048 KB 10 Correos 1 hora  8bits
* * *
1 Correo 1 hora 3600 seg 1 Byte

Trafico de correoy ysuario =

= 45.51 Kbps

Para el trafico de correo total se tiene que se cuenta con 113 usuarios, se espera

una carga de maximo 10 usuarios simultaneos.

45.51 Kbps

— x 10 usuarios simultaneos = 455.1 Kbps
1 usuario

Trafico de correorotq =

b) Servicio de pagina web

El servidor Web sera implementado sobre Linux Centos 6.6, y se utilizara el servi-
dor web Apache. Ademas se instalara el modulo mod_ssl, para implementar SSL
cuando sea necesario. Para el calculo del ancho de banda necesario para el ser-
vidor web, se toma en consideracion un estimado de 100 usuarios simultaneos,
con un tiempo de refresco de aproximadamente 60 segundos. Es decir que cada
minuto el usuario realizara algun tipo de interaccién con la pagina web. Como ta-
mafo promedio de la pagina web se tiene 2 MB, que es el tamafo actual de la
pagina web de la Supertel (ver punto 2.2.5). A partir de estos datos se puede cal-
cular el ancho de banda necesario para el servidor de la pagina web, de la si-

guiente forma:

T[KB] 8bits o
B = * * # usuario simultaneos
t [seg] 1Byte
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Dénde:
T: tamafio de la pagina web en kilobytes

t: tiempo promedio en el que un usuario interactua con la pagina web y por lo tan-

to ésta se vuelve a cargar.

2048 KB 8bits
= *
60 seg 1Byte

* 100 usuarios = 27306.6 Kbps

Mbps

AB = 27306.6 KbpS *m

= 26.6 Mbps

c) Servidor ftp

El servidor ftp serda montado sobre un Linux Centos 6.6 y se utilizara el software
llamado vsftpd®®, de igual forma que para el servidor de correo los usuarios del
servidor ftp deben ser usuarios del sistema, y por seguridad no deben poder lo-
guearse al mismo. El EcuCERT utilizara este servicio para la transmision de
grandes volumenes de informacion, como por ejemplo los /ogs de equipos envia-
dos por los clientes para que sean analizados por ECUCERT (en esos casos se
utilizara un servidor SFTP para garantizar la seguridad). Como se observa en la
tabla 2.8 el ftp no en un servicio de gran demanda en el EcuCERT, por lo que la
velocidad de enlace recomendada para el mismo sera de 10 Mbps. Debido a que
este servidor almacenara gran cantidad de informacion por largos periodos de
tiempo, debera contar con gran capacidad de almacenamiento se establece un

estimado de 1 TB de disco (ver punto 2.2.5).

d) Servidor de monitoreo

1KB  8bits 1Mbit
* *
1seg 1Byte 1024Kbits

Trafico de monitoreo,tq = * 510usuarios = 4.1Mbps

% Vsftpd: muy seguro ftp por sus siglas en inglés.
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El servidor de monitoreo, se encargara de recibir logs de los equipos de seguridad
de los clientes, para lo cual se utilizara syslog, ya que es el estandar libre mas
utilizado en logs. El servidor de monitoreo se implementara en una segunda etapa
del EcuCERT. Para calcular el trafico que circulara por el servidor de monitoreo se

toma lo requerimientos del punto 2.2.4 del capitulo dos.

Modulo de core

Enlace redundante (2
de cada firewall)

Firewall
IPS
WAF

IDS 01

Switch Capa 2

Capa de acceso

virtual “\

Médulo perimetral a internet - DMZ

Figura 3.8: Médulo perimetral a internet - DMZ

Como es un requerimiento de la Supertel, que los archivos permanezcan almace-

nados en el servidor de monitoreo por un periodo de un afo, para la capacidad de

disco duro, se tiene:
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] ] 1KB 86400seg 365dias 1TB
Capacidad discominima = @ * 510users * Tdia " 1late *799KB
= 14.97TB//afio

La capacidad minima necesaria para el disco duro seria de 15 TB, por lo que se
recomienda un tamafo de disco de 17 TB, para considerar un crecimiento del
10%.

e) Servidor VPN

Red privada virtual por sus siglas en inglés, es una tecnologia de red que permite
la extension de una red privada sobre una red publica como el internet. El uso de
VPN permite enlazar dos o mas redes simulando una unica red privada. El Ecu-
CERT utilizara OpenVPN para permitir el acceso a sus empleados a través de
internet. Para mayor seguridad el acceso sera controlado mediante certificados
digitales. Para permitir un correcto desempefio de “telework®®, se le asignara un
acceso de 1 Mbps a cada usuario VPN, que son los funcionarios del EcuCERT.

Es decir se necesita de 10 Mbps de ancho de banda para VPN.
3.1.3.1.3. Disenio de la zona desmilitarizada

Para el caso del EcCuCERT, la zona desmilitarizada se encuentra ubicada detras
de un firewall (dos considerando redundancia), el cual se encuentra conectado al
router del ISP. Como se aprecia en la figura 3.8 todos los servidores se conectan
a un switch capa 2 y éste a su vez se conecta al firewall. El firewall posee una co-

nexion hacia el switch de capa 3 del modulo central.

3.1.3.2.Perimetro del proveedor de servicios [L1ILS]

El perimetro del proveedor de servicios constituye la parte del mddulo perimetral a
internet que se conecta directamente a internet por medio del equipo del ISP.*’

Para el caso del ECUCERT estos equipos seran routers arrendados por el provee-

% Se refiera a los funcionarios que acceden via internet a la red del EcCuCERT para realizar su
trabajo, como si estuvieran fisicamente en las instalaciones del ECUCERT.
*" Proveedor de servicio de internet por sus siglas en inglés.
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dor de servicios, lo que se conoce como DTU.® Los routers estaran conectados a
un firewall propiedad del ECUCERT (como se observa en la figura 3.9). Los routers
tendran configurado BGP, ya que es el protocolo usado para intercambio de in-
formacion de enrutamiento entre sistemas auténomos. BGP garantiza la eleccion
de rutas libres de bucles, ademas permite utilizar MD5 para autenticacion entre
routers vecinos, lo que ayuda a prevenir que un intruso modifique la tabla de enru-
tamiento. Para la red interna se utilizara OSPF como se mencion6 en el punto
3.1.2.1.

Firewall
IPS
WAF

Modulo de

PLAPs Core

Figura 3.9: Mddulo perimetral a internet — perimetro del proveedor de servicios.

3.1.4. MODULO DE CAMPUS [M1L21L3]

El médulo de campus es el encargado de proveer la conexion de red de los usua-
rios y equipos terminales. El modulo de campus se conecta al médulo core direc-
tamente. El mddulo de campus se basa en la propuesta SAFE de Cisco para su
disefio logico. De acuerdo a dicha propuesta, el modulo de campus se constituye
por las capas de: Core, distribucién y acceso. Para el caso del EcCuCERT las fun-

ciones de la capa de core (del médulo de acceso) seran realizadas por el core

*8 Unidad terminal de dato por sus siglas en inglés
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general de la red. Esto se debe a que el numero de usuarios que integran el mo-
dulo de acceso es relativamente pequefo, por lo que no se necesita de un “Cam-

59

pus services’™”, como se menciona en SAFE. A continuacion se presenta el dise-

Ao para las capas de distribucion y acceso.
3.1.4.1.Capas del médulo de campus
3.1.4.1.1. Capa de distribucion del modulo de campus

La funcion de la capa de distribucion es actuar como un control entre la capa de
acceso Yy la capa de core. Es necesario que esta capa implemente redundancia
para evitar caidas o pérdidas del servicio. La redundancia debe ser tanto a nivel
de equipos como de enlaces. Si existen IDS o IPS exclusivos para el mdédulo de
acceso, éstos deben ser colocados en esta capa. La configuracién y protocolos
que deben cumplir los equipos de esta capa son los mismos que los mencionados

para la capa de core del centro de datos intranet (ver punto 3.1.2.1.1).
3.1.4.1.2. Capa de acceso del modulo de campus

La capa de acceso provee el punto de demarcacion entre la infraestructura de red
y el equipo final. Constituye la primera linea de defensa contra ataques generados
por equipos conectados a la red. Los equipos de la capa de acceso deben seguir

la siguiente configuracion:

- Bloquear el acceso a puertos que no estén siendo utilizados y restringir los
puertos utilizados solo a lo necesario.

- Presentar una notificacion legal

- Permitir el acceso utilizando servidores de AAA

- Registra los logs para los eventos de acceso

- Deshabilitar servicios innecesarios.

- Implementar un servidor NTP

- Monitorear el trafico en las interfaces para generar estadisticas de uso.

- Monitorear el estado del sistema (memoria, CPU, y procesos)

% Campus services constituye un area dentro del modulo de acceso que alberga servicios necesa-
rios para el médulo de acceso, como por ejemplo servidor DNS, DHCP, etc
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- Implementar ACLs para bloquear el acceso a usuarios no autorizados, y limitar
el acceso de los usuarios autorizados unicamente a los que necesitan.

- Implementar IP Sourced Guard para evitar ataques de IP spooﬁng.60

- Utilizar Spanning Tree Protoco, implementar Rapid Per-Vlan Spanning Tree

- Habilitar Port Security en los puertos de acceso

- Nousarla VLAN 1

- Definir un nimero maximo de direcciones MAC por puerto®’.

3.1.5. MODULO HONEYNET 11TV

Equipo Servidor

X @
Q
X Router 03

-ISP 01

Honeynet

ervidor 01

Servidor 02

R

Sw Virtual

. . Cliente 01
Virtualizacion

Figura 3.10: Médulo Honeynet

Uno de los requerimientos mencionados en el capitulo dos fue la implementacion
de un moédulo adicional llamado Honeynet. La Honeynet se trata de una red tram-
pa, con la que contara el ECUCERT para examinar patrones de ataques. La ho-
neynet no debe ser utilizada por ningun miembro de EcCuCERT, de tal forma que
todo el trafico que se encuentre en la misma pueda ser considerado como intrusi-
vo. Es indispensable que tenga un acceso a internet independiente, por lo que

contara con un enlace de 2 Megabits para su uso exclusivo. Para disminuir costos

% Es un ataque de suplantacién de IP
®" Debe ser fijado de acuerdo a las policias del ECUCERT y al SGSI interno.
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se utilizara virtualizacion. Se necesita de un disco duro de 500 GB el cual se re-
partird entre los diferentes honeypot. En la figura 3.10 se puede observar el mddu-
lo de la honeynet. Se utilizara el sistema Honeywall, el cual esta basado en Linux

y pertenece al proyecto Honeynet.®

3.1.6. MODULO RED DE PRUEBAS ™!

Equipo Servidor

(R

Router 03
-1SP 01

(Vitualizacion)

Servidor 01

Sw Virtua

Servidor 02

. L Cliente 01
Virtualizacion

Figura 3.11: Modulo red de pruebas virtuales

El mdédulo de pruebas es otro de los requerimientos hechos por la Supertel. Como
su nombre lo dice es la red que se utilizara exclusivamente para pruebas, por lo
cual debe tener un acceso independiente de internet, se utilizara un enlace de 2
Megabits de velocidad. Para disminuir costos, esta red sera simulada mediante
virtualizacion en un solo servidor. Para la virtualizacién de la misma se necesita
un disco duro de 500 GB, el cual se repartiria entre las diferentes maquinas virtua-
les de prueba. Para simular el firewall se podra utilizar una distribucion Linux co-

mo ClearOS, Smoothwall, etc.

62 https://projects.honeynet.org/honeywall/
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3.1.7. MODULO DE ADMINISTRACION 13!

El disefio propuesto considera una infraestructura para monitoreo y administracion
de la red. La funcion principal de este moédulo es el facilitar la administracion de
todos los equipos y host de la red. Esto permite generar estrategias de seguridad
y administracion. Ademas provee de los siguientes elementos necesarios en la

red:

- Acceso y configuracién de equipos
- Control de acceso mediante autenticacion, autorizacion y contabilizacion de
equipos, dispositivos y usuarios.
- Equipos de sincronizacion de tiempo (NTP)
- Monitores para recolecciéon de eventos, analisis y correlacién de los mis-
mos.
o IDS/IPS
o Servidor de logs (Syslogs)
o Servidor SNMP
o Servidor de AAA

a) Servidores de Logs, SNMP, NTP

Para el servicio de recoleccion de logs, se utilizara el formato syslogs, se recopila-
ran logs de los equipos de seguridad, networking y servidores. Para el equipo de
sincronizacion de tiempo se utilizara un servidor NTP®® sobre el sistema operativo
Linux. El servidor NTP sera el encargado de la sincronizacion del tiempo a todas
las maquinas, servidores y equipos de networking de la red. A su vez este equipo
obtendra la hora del Instituto Oceanografico de la Armada del Ecuador (Inocar)
que es el servidor NTP oficial del Ecuador.

- Para la configuracién de syslog se deben seguir las siguientes recomenda-
ciones: Habilitar timestamps para mensajes de debugging y logging.
- Establecer la severidad de los mensajes que seran enviados a logs.

- Establecer la IP del servidor de syslog.

& NTP: Network Time Protocol
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- Habilitar el buffer local para que reciba mensajes de logging. Esto evita la
pérdida de mensajes en caso de falla en la comunicacion con el servidor de

syslog.

b) IDS / IPS

Los IDS, sistema de deteccion de intrusos por sus siglas en inglés. El IDS se en-
carga de detectar accesos no autorizados a la red. IPS, sistema de prevencion de
intrusos. El IPS se encarga de ejercer un control de acceso a los recursos de la
red, de manera similar a un firewall pero enfocado en el trafico y no en direcciones
IP o puertos. Para el ECUCERT tanto el IDS como el IPS se encuentran integrados
en los firewalls. EI ECUCERT contara un IDS el cual sera utilizado para monitorear
el trafico principalmente de los servidores virtuales utilizando puertos mirrors en
los switches de acceso del modulo centro de datos intranet. Los demas firewalls,
(los de acceso a la red y los del mddulo de centro de datos) también desempefia-

ran la funcién de IPS ademas de la de firewall.
c) Servidor de AAA

Servidor de AAA se encarga de la autenticacion, contabilidad y autorizacion de los
usuarios. Para este servicio se implementara un servidor TACACS+ junto con
Kerberos 5. El servidor TACACS+ sera utilizado para los equipos de networking
(routers, switches y firewalls), y para la autenticacién y autorizacion de servidores
y usuarios se utilizara un servidor Kerberos junto con LDAP. Ambos servicios es-

taran implementados sobre un servidor Linux Centos 6.6.
3.1.8. PROPUESTA DE RED PARA EL ECUCERT

De los puntos anteriores se puede determinar la propuesta final de disefio de la
red del EcCuCERT. La velocidad de enlace necesario para la conexién hacia inter-
net, considerando todos los servicios y afiadiendo un aproximado de 10 Mbps,
para la navegacion de los funcionarios del ECUCERT, es de 60 Mbps. Y dos enla-
ces independientes de 2 Mbps cada uno. Se tiene dos propuestas, correspondien-
tes a la norma EIA/TIA 942. La primera representa un TIER 2, lo que implica una
configuracion N+1, es decir lo necesario mas uno. Y la segunda propuesta es un

TIER 1, la cual no considera redundancia.
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Propuesta 1 — Red de infraestructura Tier 2

Caracteristicas:
- Disponibilidad cercana a 99.741 %

- Horas de para al afo: 22.68 horas

Teleworking <=
385 88 ‘ g Honeynet

Usuarios

externos S. honeynet
N /@ Cuarto de
EE R-ISP1
@ @ entrada
R-ISP2
Clientes

Firewall
WAF
IPS

Cuarto de
' computo

IDS

Modulo de core

Firewall
WAF
IPS

S. red pruebas
Servidores
red SO
N < IS
pruebas b , 3
~ W ey IS8T
Proxy Dominfo  Aplicaciones
N
N < <
S > 3
= QT &
i Ve BDD Storage DNS
%‘ <l Usuarios
- B
Monitoreo ISP SNMP NTP DHCP

w
w

Administracion  Syslog

Figura 3.12: Propuesta 1 - disefio de red con redundancia Tier 2



Propuesta 2 — Red de infraestructura Tier 1

Caracteristicas:

- Disponibilidad cercana a: 99.671%

- Horas de parada al afo: 28.82 horas
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Figura 3.13: Propuesta 2 — disefio de red con redundancia Tier 1
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3.1.8.1.Puntos de red actuales y crecimiento de usuarios

El centro de datos del ECUCERT esta enfocado principalmente a clientes externos,
que accederan a los servicios a través del internet. El crecimiento se centra en
mayor medida en ampliar la capacidad del centro de datos para estos clientes,
antes que en los puntos de red internos. Segun estimados de la Supertel, se es-
pera que en 5 afios el numero de clientes aumente hasta un 50% (ver punto
2.2.6). Para satisfacer esa demanda se necesita de espacio fisico que permita
ubicar nuevos equipos. Adicionalmente a los puntos de red listados en la tabla
2.7, se necesitan 4 puntos de red para equipos de visualizacion del monitoreo del
centro de datos, lo que en total daria 44 puntos de red actuales y 49 considerando
el crecimiento del 10% indicado en el punto 2.2.6 crecimiento. El disefio no consi-
dera puntos de voz, ya que la infraestructura necesaria para este servicio sera

incluida en la red LAN de la Supertel.
3.2. SELECCION DE EQUIPOS

En ésta seccidn se determinan los equipos necesarios para la red de ECuCERT y
el medio de trasmision que se utilizara. Los equipos son seleccionados de acuer-
do a los requerimientos del capitulo 2 y a la seccidon 3.1 del presente capitulo.
Como se observo en el punto 3.1, se tiene dos propuestas de red: la primera con
redundancia N+1 y la segunda sin redundancia. Para la seleccién de equipos se
debe tener en cuenta la ley vigente en el Ecuador para empresas publicas, la cual
impide que se mencionen marcas especificas en los pliegos de compras publicas.
Por ese motivo el presente proyecto mencionara las caracteristicas y/o protocolos
que deben cumplir los equipos que se necesitan. Sin embargo como parte del
presente proyecto de titulacion se tiene que elaborar un presupuesto referencial®,

para esto se utilizaran proformas de equipos Cisco y DELL.
3.2.1. SELECCION DEL MEDIO DE TRANSMISION "3 [E1E2]

En el punto 2.2.8 se tiene que uno de los requerimientos para el cableado del cen-

tro de datos es el cumplimiento de los estandares TIA/EIA-942 Addendum 2y

64 Requerimiento establecido en el plan de titulacion
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TIA/EIA-568-C. Ambas normas recomiendan el uso de los siguientes medios de

transmision:

- UTP de 100 ohm 6A
- Fibra éptica multimodo 50/125 micrones

- Fibra éptica monomodo

De los tres medios mencionados, la fibra 6ptica (monomodo y multimodo) es para
distancias de backbone® mayores a 100 metros, como el centro de datos no su-
pera esa distancia no es necesario el uso de fibra (el cual incrementaria el costo
del centro de datos). Se utilizara cable UTP categoria 6A (que es la categoria re-
comendada por ambas normas) tanto para el cableado horizontal como para el
cableado de backbone. Si bien ambas normas contemplan el uso de cable UTP
categoria 5e y categoria 6, éstas limitarian las velocidades de transmision que
puede alcanzar el centro de datos, y debido a la gran cantidad de informacién que
almacenara el centro de datos se necesita de un medio de transmision que permi-
ta grandes velocidades ya que el esquema de red utilizado sera del tipo NAS. Por
ultimo el uso de medios de transmisién mas lentos como UTP categorias 5e y ca-
tegoria 6 si bien puede no constituir un problema al principio (ya que se descono-
ce la velocidad de red exacta que necesitara el ECUCERT), complicaria el creci-
miento a futuro, dado que cambiar o actualizar el cableado estructurado es un
proceso muy complicado y costoso (por lo que ambas normas recomiendan dise-
Aar un sistema de cableado que dure minimo 10 afos). La categoria 7 se descar-
ta, ya que todavia no ha sido aceptada oficialmente por la TIA/EIA al momento de
la elaboracién de este proyecto. El cable UTP categoria 6A presenta las siguien-

tes caracteristicas.

- Permite una velocidad de transmision de 10 Gbps con un ancho de banda
de 500 MHz, en distancias de hasta 100 metros, superando al cable UTP
categoria 6 que solo permite 250 MHz de ancho de banda y 1 Gbps de ve-
locidad de transmision. Esta velocidad alarga la vida util del cableado es-

tructurado.

% Backbone: se refiere al backbone en un centro de datos, el cual se explica en puntos posteriores
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- El cable UTP categoria 6A posee un mayor trenzado entre pares que sus
predecesores, por lo que presenta mayor tolerancia a fenémenos como la
diafonia e interferencia electromagnética.

- Su implementacién es mas barata que la de la fibra optica y su manejo es

mas sencillo.

3.2.2. EQUIPOS NECESARIOS PARA LA RED DEL ECUCERT

Establecido el numero de usuarios y el crecimiento de la red del ECuUCERT deter-
minados en el capitulo 2 y conociendo el medio de transmision que se utilizara, se
puede pasar a la seleccidon de equipos. En la figura 3.12 se puede apreciar el es-
quema de red propuesto como resultado del disefio de red detallado en el punto
3.1. A continuacion se procedera a listar las caracteristicas que deben cumplir los
equipos de dicho diseno, en base a lo establecido en el punto 3.1. En la tabla 3.4
se puede observar la lista de equipos necesarios para la toda la infraestructura de

red propuesta.

Equipo Unidades

Sin redundancia Con redundancia

Router 1 2
Switch de core 1 2
Firewall — IPS 2 4
IPS/IDS 1 1
Switch 3 X 24 pts usuarios 3 x 24 pts usuarios

2 x 12 pts servidores

4 x 12 pts servidores

Router (honeynet y

1 honeynet

pruebas) 1red pruebas |
Servidores 24 servicios 24 servicios
1 honeynet 1 honeynet

1 red de pruebas

1 red de pruebas

Tabla 3.4: Numero de equipos necesarios
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a. Router Principal, router honeynet y router de red de pruebas

El centro de datos necesita 4 routers para la propuesta 1, en la figura 3.12 se
pueden apreciar los routers R-ISP1 y R-ISP2 para la red principal, y R-ISPH y R-
ISPP para las redes honeynet y de pruebas respectivamente. Estos equipos pue-
den ser arrendados al proveedor de servicio de internet que se contrate o pueden
ser adquiridos de manera permanente. De acuerdo al punto 3.1.3.2 se necesita
que el router cuente con minimo 2 interfaces Ethernet 10/100 y que posea slots de
expansion HWIC para permitir el crecimiento a futuro (posibilidad de aumentar el

numero de interfaces).

Tipo de equipo Router Administrable
Tipo de montaje Montable en rack 19”
Puertos 2 x 10/100 Ethernet Ports

Protocolo de administracion SNMPv3 SNMPV2, Telnet, SSH, Syslogs

remota

Protocolos de ruteo RIP-1, RIP-2, IPv4, IPv6 y static routes, Open Shortest
Path First (OSPF), Border Gateway Protocol (BGP)

Métodos de autenticacion Kerberos, Secure Shell (SSH), RADIUS, TACACS+

Caracteristicas HSRP (Hot Standby Router Protocol) o VRRP (Virtual

Router Redundancy Pro-toco), Access Control List
(ACL), Quality of Service (QoS).

Voltaje de entrada AC 100 - 240 [VAC]

Flujo de aire Back and sides to front

Temperatura de funcionamien- | 5a40 °C

to para ambientes de

Humedad relativa de ambiente | 5a 95 %

Tabla 3.5: Resumen de caracteristicas de los equipos routers

Como requerimiento adicional dado por la Supertel, todos los equipos deben so-
portar el protocolo IPv6 ademas de IPV4. El router debe permiter la implementa-

cion de QoS, ya que el “trafico de monitoreo” proveniente de los ISP debe tener
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prioridad sobre otro tipo de trafico®®. Los protocolos necesarios son listados a con-
tinuacion®’: IPv4, IPv6 y static routes por requerimiento interno de la Supertel,
Open Shortest Path First (OSPF) para la comunicacion interna entre los router y
switches capa 3, Border Gateway Protocol (BGP) para la comunicacion con el
proveedor de servicio ISP, IPSec para seguridad en capa 3, posibilidad de imple-
mentar subinterfaces, manejo de VLANSs, y finalmente para administracion se ne-

cesitan los protocolos SNMP v3, Syslogs, y SSH.
Las caracteristicas fisicas®® que deben cumplir los router son:

o Voltaje de entrada AC (rango): 100 - 240 [VAC]®
o Montable rack de 19 pulgadas: Si
o Flujo de aire: Back and sides to front

o Temperatura de funcionamiento para ambientes de: 5 a 40 °C
Humedad relativa del ambiente: 5 a 95 %
b. Switch de core

La propuesta 1 del centro de datos requiere de dos switches de core SW Core 01
y SW Core 02, ver figura 3.12. Como se establecio en los puntos 3.1.1 y 3.1.2 es-
tos seran switches de capa 3 del modelo OSI, encargados de conmutar y enrutar
todo el trafico del centro de datos y de la red en general. Aunque fisicamente se
trata de un solo equipo (con redundancia dos), l6gicamente estos equipos agrupa-
ran las funciones de modulo de core de toda la red, de la capa de core del mddulo
centro de datos intranet, y de la capa de distribucion para el modulo de campus. A
continuacion se describen los protocolos necesarios para cada una de sus funcio-

nes.
» Modulo de core de toda la red del ECuCERT

Para el médulo de core de la red, los switches trabajan como equipos de capa dos

del modelo OSI, conmutando todo el trafico entre los diferentes médulos de la red

% Se debe realizar un analisis completo de trafico una vez la red se encuentre operativa.

7 Ver punto 3.2.3.2 para un mayor detalle del disefio del mddulo perimetral a Internet

% Los valores son una referencia de lo que se tiene en Quito, Ecuador. Si cumple con rangos mas
amplios de temperatura y humedad puede considerarse como una ventaja en el concurso publico.
69 Voltajes tipicos en una red eléctrica
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ver punto 3.1.1. Los estandares que debe cumplir para ésta capa son: IEEE 802.3
(Ethernet), IEEE 802.3u (FastEthernet 100 Mbps), IEEE 802.3ab (Gigabit Ethernet
sobre UTP). Como se necesita de redundancia tanto de equipos como de enlaces
para alcanzar la disponibilidad de un TIER 2, se requiere administrar dicha redun-
dancia para lo que se usa Spannig tree y sus variaciones: IEEE 802.1D (Spannig
Tree), IEEE 802.1w (Rapid Spanning Tree), IEEE 802.1s (Multiple Spanning
Tree). Como el EcuCERT cuenta con diferentes perfiles (ver punto 2.2.1) y cada
perfil esta en una VLAN diferente (para seguridad y administracion), se necesita
que los equipos soporten IEEE 802.1Q (VLAN). Para el manejo de los diferentes
tipos de trafico (monitoreo, administracion, storage, aplicaciones, etc.) se necesita
IEEE 802.1p (Prioridad de trafico) para asignar prioridades de trafico. Para asegu-
rar fisicamente el acceso a los puertos de los equipos se necesita IEEE 802.1x
(Control de acceso basado en puertos). Finalmente se necesita IEEE 802.1ax (an-
teriormente llamado 802.3ad) para agregacién de enlace, con lo que se espera

satisfacer la tendencia de incremento de velocidades de transmision.
» Capa de core del modulo centro de datos intranet

En el modulo centro de datos intranet los switches estan ubicados légicamente en
la capa de core y trabajan en capa 2 y 3 del modelo OSI. Para este médulo los
equipos deben soportar todos los protocolos del punto anterior (para funciones de
capa 2) anadidos los listados a continuacion (ver punto 3.1.2). OSPF para el enru-
tamiento de la intranet del EcuCERT. Static IP Routing, IPv4, IPv6 por requeri-

miento de la Supertel.

Para manejo de enlaces redundantes de capa 3 (necesarios para garantizar la
disponibilidad de un tier 2) se necesita los protocolos HSRP™® (Hot Standby Router
Protocol) o VRRP (Virtual Router Redundancy Protoco). Debido a que estos equi-
pos trabajan en varios médulos es necesaria la aplicacion de politicas para permi-
tir o negar flujos de traficos, por lo que se necesita de Access Control List (ACL).
Para calidad de servicio, cuando se realicen video conferencias, o para el trafico
de storage y/o mantenimiento, es necesario que los equipos manejen Quality of
Service (Qo0S).

" HSRP es un protocolo privado de Cisco que permite el despliegue de routers redundantes;
VRRP es su equivalente no propietario definido en el RFC 3768
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» Capa de distribucion para el médulo de campus

En el médulo de campus los switches realizaran las funciones correspondientes a

la capa de distribucién ver punto (3.1.4.1). Los protocolos y estandares necesarios

para ésta funcién son los mismos que para los puntos anteriores.

Tipo de equipo

Switch Administrable, apilable 12 puertos L3

Tipo de montaje

Montable en rack 19”

Puertos

24 x 10/100/1000 Ethernet Ports

Power over Ethernet (PoE)

No

Protocolo de administracion

remota

SNMPv3 SNMPv2, Telnet, SSH, Syslogs

Protocolos de ruteo

RIP-1, RIP-2, EIGRP, static IP routing, RIPng

Métodos de autenticacion

Kerberos, Secure Shell (SSH), RADIUS, TACACS+

Caracteristicas

Layer 3 switching, Layer 2 switching, OSPF

Static IP Routing, IPv4, IPv6, HSRP (Hot Standby Rout-
er Protocol) o VRRP (Virtual Router Redundancy Pro-
toco), Access Control List (ACL), Quality of Service
(QoS).

Estandares

IEEE 802.1D (Spannig Tree); IEEE 802.1w (Rapid
Spanning Tree); IEEE 802.1s (Multiple Spanning Tree);
IEEE 802.1Q (VLAN); IEEE 802.1p (Prioridad de trafi-
co); IEEE 802.1x (Control de acceso basado en puer-
tos); IEEE 802.1ax (anteriormente llamado 802.3ad)
para agregacion de enlace; IEEE 802.3 (Ethernet); IEEE
802.3u (FastEthernet 100 Mbps); IEEE 802.3ab (Gigabit
Ethernet sobre UTP).

Backplane

24 Gbps

Voltaje de entrada AC

100 - 240 [VAC]

Flujo de aire Back and sides to front
Temperatura de 5a40°C
funcionamiento

Humedad relativa de ambiente | 5a 95 %

Tabla 3.6: Resumen de caracteristicas del switch de core
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Adicionalmente, se recomienda que tenga minimo 12 puertos Ethernet
10/100/1000. Los switches deben ser apilables’’. Ademas deben soportar los pro-
tocolos SNMP version 3, syslog, SSH, Kerberos, Radius, Tacacas+ y FTP. La ve-
locidad de conmutacién (backplane) del switch de core debe ser de minimo 24
Gbps (en caso de que se adquiera un router de 24 puertos el backplane debe ser
de 48 Gbps). El calculo del backplane (para todos los equipos donde se necesite)

esta de acuerdo a la siguiente férmula:
Backplanepipupiex = # ptos * Velocidad de puerto * 2
Las caracteristicas fisicas que debe cumplir son:

o Voltaje de entrada AC (rango): 100 - 240 [VAC]"?

o Montable rack de 19 pulgadas: Si

o Flujo de aire: Back and sides to front

o Temperatura de funcionamiento para ambientes de: 5a 40 °C

o Humedad relativa: 5 a 95 %

c. Switch de acceso

La propuesta 1 del centro de datos requiere de 5 switches de acceso, para los
modulos de centro de datos intranet, DMZ, y campus. Como se establecio en los
puntos 3.1.2.1, 3.1.3.1 y 3.1.4.1 estos seran switches de capa 2 del modelo OSI,
encargados de la conexion con los equipos finales (servidores, PCs, impresoras,
etc.). Para capa dos los protocolos y/o estandares que se deben cumplir son:
IEEE 802.1x (Control de acceso basado en puertos). Para la conexion se necesita
IEEE 802.3 (Ethernet), IEEE 802.3u (FastEthernet 100 Mbps), IEEE 802.3x (Full
Duplex), IEEE 802.3z (Gigabit Ethernet) IEEE 802.3ab (Gigabit Ethernet sobre
UTP) ya que los equipos de los clientes actualmente vienen con tarjetas de red
gigabit. Para gestionar los enlaces redundantes se utilizaran los protocolos
802.1d (Spanning tree), IEEE 802.1w (Rapid Spanning Tree) debido a que por

motivos de disponibilidad se necesita que exista redundancia de enlaces.

" Se refiere a la tecnologia que permite conectar varios switches para que trabajen como uno
solo.
2 Voltajes tipicos en una red eléctrica
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Tipo de equipo

Switch Administrable, apilable 24 puertos L2

Tipo de montaje

Montable en rack 19”

Puertos

24 x 10/100/1000 Ethernet Ports

Power over Ethernet (PoE)

No

Protocolo de administracion

remota

SNMPv3 SNMPv2, Telnet, SSH, Syslogs

Métodos de autenticacion

Kerberos, Secure Shell (SSH), RADIUS, TACACS+

Estandares

IEEE 802.1x (Control de acceso basado en puertos),
IEEE 802.3 (Ethernet), IEEE 802.3u (FastEthernet 100
Mbps), IEEE 802.3x (Full Duplex), IEEE 802.3z (Gigabit
Ethernet) IEEE 802.3ab (Gigabit Ethernet sobre UTP)
802.1d (Spanning tree), IEEE 802.1w (Rapid Spanning
Tree), IEEE 8021.1Q (VLAN) y QoS (Calidad de servi-
cio), IEEE 802.1p (Prioridad de trafico).

Backplane

6.8 Gbps

Voltaje de entrada AC

100 - 240 [VAC]

Flujo de aire Back and sides to front
Temperatura de 5a40°C
funcionamiento

Humedad relativa de ambiente | 5a 95 %

Tabla 3.7: Resumen de caracteristicas del switch de acceso

Para la segmentacion de la red se utiliza IEEE 8021.1Q (VLAN) y QoS (Calidad

de servicio) para la calidad de servicio junto con IEEE 802.1p (Prioridad de trafi-

co). Adicionalmente, se requiere que tenga minimo 24 puertos Ethernet

10/100/1000 y una velocidad de backplane de minimo 10 Gbps. Ademas deben

soportar los protocolos SNMP version 3, syslog, SSH, Kerberos, Radius, Tacacs+,

y FTP.

Las caracteristicas fisicas que debe cumplir son:
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o Voltaje de entrada AC: 100 - 240 [VAC]"®
o Montable rack de 19 pulgadas: Si

o Flujo de aire: Back and sides to front

o Temperatura de funcionamiento para ambientes de: 5 a 40 °C

o Humedad relativa: 5 a 95 %

d. Firewall-IPS e IDS

El EcuCERT necesita de 4 firewalls para la propuesta 1 (ver figura 3.12), que tra-

bajen como firewalls y como IPS (ver puntos 3.1.2.1 y 3.1.3.2). Ademas se nece-

sita de un equipo que trabaje como IDS (ver punto 3.1.7). Los firewall-IPS deben

tener un backplane de 8.2 Gbps, debe soportar IPSec y permitir minimo 10 con-

textos de seguridad (para cumplir con los perfiles de usuario existentes en la red

del EcuCERT).

Tipo de equipo

Firewall-IPS Administrable

Tipo de montaje

Montable en rack 19”

Puertos

4 x 10/100/1000 Ethernet
1 x 10/100 Ethernet

Protocolo de administracion

remota

SNMPv3 SNMPv2, Telnet, SSH, Syslogs

Métodos de autenticacion

Kerberos, Secure Shell (SSH), RADIUS, TACACS+

Firewall backplane

8.5 Gbps

Contextos de seguridad

10 (minimo)

Protocolos

VLANSs, IPSec, WAF

Voltaje de entrada AC

100 - 240 [VAC]

Flujo de aire Back and sides to front
Temperatura de 5a40°C
funcionamiento

Humedad relativa de ambiente | 5a 95 %

Tabla 3.8: Resumen de caracteristicas del firewall

& Voltajes tipicos en una red eléctrica
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El equipo debe contar con balanceo de carga para gestion de enlaces redundan-
tes, ya que cada firewall tendra una conexion hacia cada uno de los switches de
core y switches de la DMZ (ver figura 3.12). Debe poder funcionar como WAF pa-
ra proteger de ataques como inyecciones SQL, o cross site scripting XSS. Debe
tener 4 interfaces Ethernet 10/100/1000 y 1 interfaz Ethernet 10/100. EI IDS debe

tener el mismo throughput pero unicamente dos interfaces Ethernet 10/100/1000.
Las caracteristicas fisicas que deben cumplir los equipos son:

o Voltaje de entrada AC: 100 - 240 [VAC]™

o Montable rack de 19 pulgadas: Si

o Flujo de aire: Back and sides to front

o Temperatura de funcionamiento para ambientes de: 5a 40 °C

o Humedad relativa: 5 a 95 %

e. Equipos servidores

A continuacion se presenta la eleccidon de equipos servidores para la red. Por re-
querimientos de la Supertel se necesita que los servidores de la honeynety de la
red de pruebas sean completamente independientes, tanto del resto de la red co-
mo entre ellos. Por este motivo estos 2 servidores no seran agrupados con ningun
otro servicio de la red. Los servidores restantes utilizaran virtualizacion para con-
tener varios servidores en un solo equipo fisico y pueden agrupar varios servicios
dentro de un mismo servidor virtual. La agrupacion de dichos servicios sera en
base a la tabla 2.6 del capitulo 2, en dicha tabla se aprecian las necesidades de
hardware para cada uno de los servicios de la red del EcuCERT. La tabla 3.9
muestra la agrupacion que se realiza en los servidores. Si bien de acuerdo a la
norma TIA-942 todos los servidores deberian tener su duplicado (TIER II, N+1),
en la practica esto encareceria demasiado el proyecto, por los que los servidores
(en una primera etapa) unicamente implementaran redundancia en disco duros

(RAID 1), fuente de poder, y tarjeta de red.

Para la virtualizacion se utilizara VMware vSphere, que es una plataforma de la

compania VMware, ya que es el software que dispone la Supertel actualmente en

I Voltajes tipicos en una red eléctrica
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el “Laboratorio de redes IP de la Direccién Nacional de Investigacién Especial”. De

acuerdo a su pagina web VMware vSphere permite correr mas de 100 maquinas

virtuales, una administracion centralizada de las mismas y posibilidad de creci-

miento.

Servidores fisicos

Servidores virtuales

Servicios por servidor virtual

Servidor fisico A

Servidor virtual A1

Servidor de dominio
DHCP

DNS

Servidor AAA

Servidor virtual A2

Servidor proxy

Servidor virtual A3 Servidor SNMP
Servidor NTP
Servidor de LOGs (internos)
Servidor fisco B Servidor virtual B1 VPN

(DMZ)

Servidor virtual B2

Correo electrénico
Servidor web
FTP

Servidor fisico C

Servidor virtual C1

Servidor BDD

Servidor virtual C2

Servidor de aplicaciones

Servidor virtual C3

Servidor de almacenamiento

Servidor fisico D

Servidor virtual D3

Servidor de monitoreo de logs

Servidor fisico E

(estimado de 5 maquinas

virtuales)

Honeynet

Servidor fisico F

(estimado de 5 maquinas

virtuales)

Red de pruebas

Tabla 3.9: Virtualizacién de servidores por servicio

El sistema operativo que se instalara en cada maquina virtual sera Centos 6.6 por

ser la ultima version estable al momento del desarrollo de este proyecto. Los re-

querimientos minimos de hardware para este sistema son:

- CPU: Intel Pentium I/II/lII/IV/Celeron/Xeon, AMD K®6/Il/lll, AMD Duron, Ath-

lon/XP/MP

- RAM: 128 MB minimo; 512 MB recomendado

- Espacio en disco: 1.2 GB minimo; 2.2 GB recomendado
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La agrupacién de servidores hecha en la tabla 3.9, logra que los equipos A, B, Cy
D presente capacidades de hardware similares (de acuerdo a la tabla 2.6). Sin
embargo como se dijo en capitulos anteriores es imposible conocer con exactitud

la capacidad necesaria de CPU, memoria RAM, y tamano de disco duro necesa-

rio.
Procesador 2.40 GHz; nucleos 4 ; cache 10 Megabytes
Sockets procesador 2, Uno instalado
Factor de forma Rack de 19 pulgadas. 6 UR maximo
Opciones de virtualizacion | VMware® vSphere ESX™ and ESXi™, Citrix XenServer
Memoria 16 GB DDR3 1600 MHz
>20 DIMM slots, actualizable hasta minimo 256 GB
Controlador Raid RAID 1, RAID 5
Storage interno 7.2K RPM; SAS 6 Gbps; 3.5in 0 2.5 In Hot-plug Hard Drive
Servidor A: 3 TB disponibles almacenamiento
Servidor B: 4 TB disponibles almacenamiento
Servidor C: 3 TB disponibles almacenamiento
Servidor D: 15 TB disponibles almacenamiento
Todas deben permitir ampliacion a 32 TB disponibles para almace-
namiento
Adaptador de red 2 x 1Gb RJ45
2 x 10Gb SFP
Alimentacién eléctrica Dual, Hot-plug, Redundant Power Supply (1+1), 750W
DVD ROM DVD ROM, SATA, Interno

Tabla 3.10: Caracteristicas de servidores

Las capacidades mostradas en la tabla 3.10 son estimaciones, por lo que se re-
comienda un monitoreo constante de la red y equipos servidores (cuando la red
se encuentre en operacién) para determinar si tienen que ser aumentadas (los
servidores elegidos deber permitir crecimiento). De igual forma que en los equipos
de networking, no se pueden mencionar marcas de equipos para la publicacion de

pliegos publicos.

La configuracién para los servidores que funcionaran como honeynet y como red

de pruebas varia para disminuir los costos, como se aprecia en la tabla 3.11.
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Procesador 1.80GHz, 10MB Cache
Sockets procesador 2, Uno instalado
Factor de forma Rack de 19 pulgadas, maximo 4 UR
Opciones de virtualizacion VMware® vSphere® ESX™ and ESXi™
Memoria 8GB DDR3, 1333 MHz
>20 DIMM slots, actualizable hasta minimo 256 GB
Controlador Raid RAID 1, RAIDS
Storage interno 7.2K RPM; SAS 6 Gbps; 3.5 in 0 2.5 In Hot-plug Hard Drive

1 TB disponibles almacenamiento

Debe permitir ampliacion a 16 TB disponibles para almacenamiento

Adaptador de red 2 x1Gb RJ45
Alimentacién eléctrica Dual, Hot-plug, Redundant Power Supply (1+1), 400W
DVD ROM DVD ROM, SATA, Interno

Tabla 3.11: Caracteristicas de servidores de red de prueba y honeynet

Al ser la informacién algo primordial para el ECUCERT, se decidio utilizar en todos
los servidores RAID 1. Las otras opciones de RAID encarecen los precios y no se
considera una opcion necesaria ya que al tratarse de un centro de datos TIER 2 la
norma TIA 942, dice lo necesario mas uno. Sin embargo debido a que RAID 5 es
mas eficiente (relacion costo — espacio disponible de almacenamiento), los servi-
dores deben soportar este tipo de RAID para una posible migracién de ser nece-

sario.
3.2.3. CALCULO DE LA POTENCIA TOTAL ¥

Para calcular la potencia total es necesario conocer cuanto consume cada equipo
del centro de datos. Realizar la suma de las potencias, obtener el total en vatios
[W] y aumentar el 10 % de crecimiento. Al valor obtenido se debe afiadir los equi-
pos de los 10 usuarios que trabajan en el ECUCERT. Estableciendo un promedio
de 700 W por PC™ de cada usuario, se tiene que se necesitan 7000 W. Adicio-

nalmente se tendra 4 monitores LCD para monitoreo del centro de datos, con un

"® El valor de 700 W por PC es un valor relativamente alto que nos permite un margen de error
amplio a la hora de dimensionar el UPS
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estimado de 170 W por televisor, se tiene una potencia de 680 W. Debido a que
uno de los objetivos del presente proyecto es la elaboracién de un presupuesto
referencial, y que para el dimensionamiento del UPS que se necesita conocer
exactamente que equipos se colocaran, se procede a seleccionar las marcas de
los equipos de networking y servidores. Estos equipos cumpliran los protocolos y
estandares del punto 3.2.2 y serviran unicamente como ejemplo para los puntos

posteriores del trabajo.

Equipo Unidades Potencia por unidad Potencia total
Router 2 320 W 640 W
Router (honeynet, 2 80 W 160 W
pruebas)

Switches de core 2 99 W 198 W
Switches de 8 39w 312 W
acceso

Firewall 4 190 W 750 W
IDS/IPS 1 190 W 190 W
Servidores A, B, C, 4 750 W 3000 W
D

Servidores E, F 2 495 W 990 W
Total 6240 W

*Valores tomados de los datasheet de cada equipo seleccionado

Tabla 3.12: Potencia total consumida por equipos de networking

En la tabla 3.12 se puede apreciar la potencia en vatios de cada uno de los equi-
pos seleccionados, asi como la potencia necesaria para el centro de datos al cual
es de 6240 W solo para equipos de networking y servidores. Con un crecimiento
esperado del 10 % se tiene que la potencia necesaria es: 6864 W. Sumando los
resultados anteriores (7000 W de las PC, 680 W de monitores, y 6864 W equipos
de networking) se tiene que la potencia necesaria para el centro de datos es de
14544 W. No se consideran las 25 PCs para los laboratorios de los cursos de
capacitacion debido a que éstas estaran conectadas al UPS de la Supertel direc-

tamente.
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3.2.4. CALCULO Y DIMENSIONAMIENTO DEL UPS

Con la potencia total obtenida se procede al céalculo del UPS. Para el célculo se
considera un factor de potencia de 0.97°, para obtener la potencia aparente. La
potencia aparente se mide en Volta-Amperios [VA], que es la unidad en la que por
lo general se comercializan los UPS. A continuacion se muestran el calculo de

dicha potencia, en base al triangulo de potencia de la figura 3.14.

Potencia aparente ] )
S [VA] Potencia Reactiva

Q [VAR]

Potencia activa
P[W]

Figura 3.14: Triangulo de potencias

PIW]
cos(P) = sryay

14544
S[VA] = o = 16160 [VA]

Del calculo anterior se tiene que se necesita un UPS de minimo 16 KVA. Ya que
los 16160 VA seria en el caso en que todos los equipos se encuentren al 100 %
de su capacidad, cosa poco probable. En cada rack se instalara una regleta con 7
tomas para los diferentes equipos. Los 16 KVA son uUnicamente para equipos de
Tl, el UPS para los sistemas de refrigeraciéon es independiente. Como se trata de

un centro de datos Tier Il se deben adquirir 2 UPS, también se puede optar por

® APC Electric by Schneider Electric 2013
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UPS que poseen componentes redundantes dentro de un solo case. Las caracte-

risticas que debe cumplir’” el UPS son:

Capacidad en volta amperios: 16 KVA
Capacidad en vatios: 11.2 KW

Voltaje de entrada: 110 — 276 VAC
Factor de potencia: >0.98

Frecuencia de entrada: 40 - 70 Hz
Tiempo de autonomia (carga completa): 20 min con posibilidad de ex-
pansion

Componentes redundantes

Voltaje de salida: 208/120 o 240/120
Frecuencia de salida: 60 Hz
Disipacion de calor: <4500 BTU
Monitoreo: SNMP/RS232

3.3. DISENO DEL CENTRO DE DATOS *

El disefio del centro de datos se refiere a los diferentes espacios fisicos que con-

forman el centro de datos. El presente proyecto toma como referencia las areas o

espacios propuestos por la norma EIA/TIA 942. La figura 3.15 muestra la relacion

de espacios entre el centro de datos y otras areas del edificio, en la figura 3.15 se

pueden observar las siguientes areas:

a) Fuera del centro de datos se encuentra localizado el equipo DTU del pro-

veedor de servicios.

b) Dentro del centro de datos se encuentra:

Cuarto de entrada

Cuarto eléctrico y mecanico

Oficinas del personal de soporte del centro de datos
Oficinas y centro de operaciones

Cuarto de telecomunicaciones

" Cada uno de los UPS que se adquiera debe poder soportar el total de la carga es decir los 16

KVA
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- Cuarto de computo

- Bodega y punto de carga

De acuerdo a la norma TIA 942, no es obligaciéon que un centro de datos imple-
mente todos los espacios mencionados, ni que todos sean ubicados en ambientes
separados como indica la figura 3.15, pero es recomendado que asi sea para me-
jorar la administracion de los mismos, especialmente en centros de datos de gran
tamano. De los espacios mencionados este proyecto se enfoca principalmente en
el cuarto de computo, cuarto de entrada y cuarto de telecomunicaciones. No se
cuenta con un cuarto de equipos eléctricos, ya que estos seran ubicados dentro
del cuarto de computo (de acuerdo con la norma TIA 942). Para los ambientes
donde se ubica el personal del ECUCERT (oficinas del personal y centro de opera-
ciones), se recomienda un area adyacente al centro de datos y con espacio sufi-
ciente para los puestos de trabajo y para que todos los empleados puedan des-

plazarse libremente.

Contorno del Edificio

Cuarto de

Oficinas de uso telecomunicaciones y
general equipos para espacios

fuera del centro de datos

Centro de datos /

— Cuarto de
Oficinas del Cuarto de equipos
personal entrada q p
eléctricos
v
A
Cuarto de
Centro de telecomunicaciones Cuarto de cargay
operaciones para las dreas del almacenamiento
centro de datos

Cuarto de computo

Figura 3.15: Relacion de espacios en un centro de datos (E1]
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3.3.1. INFRAESTRUCTURA DEL SISTEMA DE CABLEADO DEL CENTRO DE
DATOS 'Fll

De acuerdo a la norma EIA/TIA 942, los elementos del sistema de cableado que

compone el centro de datos son:

Cuarto de entrada principal

Isp — — ISP
—— — — |
Oficinas del
personal, i
centro de Cuarto de computo
operaciones
i . |Backbone T
Cableado Area de distribucion -~ Cuarto de entrada ™
Horizontal principal secundario
r— | F— = = 7| Backbone '~ = ™| < \
I — ISP
| HC | Backbone | MC | | |
Bac\(‘oof\e e -
r— | Area de
| | distribucion
— . horizontal
'8 T‘CB o ?5 Cableado
© © . .
k9] 8 8 S Horizontal Area de
*5 5 — distribucis
S 2 8 9 Interconexion Istribucion
T de zona
' f ! Cableado
| Interconexion | | Interconexion | | Interconexion | Horizontal
Equipo Equipo activo Equipo activo — 1 Areade
actlyo, . I /] | Equipo activo distribucidn
equipo de de equipos
storage
E— L

Figura 3.16: Infraestructura del sistema de cableado del centro de datos!®"!

- Cableado horizontal

- Cableado principal (backbone)
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- Conexién cruzada en el cuarto de entrada o en el area de distribucion prin-
cipal

- Conexioén cruzada principal (MC) en el area de distribucion principal

- Conexién cruzada horizontal (HC) en el cuarto de telecomunicaciones, area
de distribucién horizontal, o areas de distribucion principal.

- Punto de consolidacion en el area de distribucion de zona

- Puntos de red o tomas en el area de distribucion de equipos

La figura 3.16 muestra los diferentes elementos descritos y permite observar la
topologia de un centro de datos, asi como la relacion existente entre los diferentes

elementos que conforman el mismo.

3.3.2. TOPOLOGIA DEL CENTRO DE DATOS 'E!!

Proveedores de acceso a internet

| Centrode —i | Area de distribucién principal |
| operaciones, | I (Equipos de los ISP, punto de
I Personal de i demarcacion, routers, backbone LAN/ I
soporte | Cableado SAN/KVM Switches, PBX) |
L — — — — — horizontal I_ -
Cableado
C d horizontal
uarto de
cdémputo | Areade |
| distribucion de I
| equipos |
| (Rack/Gabinetes)
— o e — — I

Figura 3.17: Propuesta de disefio del centro de datos del ECUCERT E1l
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La norma TIA 942 presenta una propuesta de disefio para centros de datos pe-
quefios como es el caso del ECuCERT. La figura 3.17 muestra el disefio propues-
to para el centro de datos del ECUCERT. Los espacios o areas tipicas que con-
forman un centro de datos de acuerdo a la norma TIA 942, son: cuarto de entrada,
area de distribucion principal (MDA), area de distribucion horizontal (HDA), area
de distribucién de zona (ZDA), y area de distribucién de equipos (EDA). Para el
caso puntual del disefio del EcCUCERT el area de distribucién principal agrupa la
conexion cruzada principal y la conexion cruzada horizontal, situacion que con-

templa la norma TIA-942 para centro de datos pequefios.

3.3.2.1.Descripcién de los elementos del centro de datos "

3.3.2.1.1. Cuarto de entrada

El cuarto de entrada es el espacio que sirve como punto de conexion entre el ca-
bleado del centro de datos (cableado interno del EcuCERT) y la red del proveedor
de servicios, es decir constituye el punto de demarcacion.”® En ésta area se ubi-
can los equipos de los ISP. Es recomendable que se encuentre fuera del cuarto
de computo para mayor seguridad. En caso de que esto no sea posible debera
estar ubicado adyacente o incluso combinado con el area de distribucion principal,
como es el caso del EcCuCERT. El cuarto de entrada es donde se ubican los equi-
pos del modulo perimetral a internet, especificamente el perimetro del proveedor

de servicios.
3.3.2.1.2. Cuarto de computo

El cuarto de computo es el espacio disefiado con el unico propdsito de alojar
equipo y cableado relacionado directamente con la infraestructura de red del
EcuCERT. Como se observa en la figura 3.17 el cuarto de computo contiene al
area de distribucion principal, al area de distribucion horizontal, al area de distri-
bucion de zonas y al area de distribucion de equipos. Las caracteristicas fisicas
de ubicacién del cuarto de computo, acceso, arquitectura, ambiente, cableado
eléctrico, proteccion contra fuego, ubicacion de racks/gabinetes, ubicacion de

equipos en el rack/gabinete, distancia entre racks, anchos de pasillos y ventilacion

BE| punto de demarcacion representa el limite de la responsabilidad del proveedor de servicios.
En ese punto el cableado externo se une al cableado interno del edificio.
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de gabinetes seguiran las recomendaciones establecidas por la norma TIA 942 y

pueden observarse en las figuras 3.27 y 3.30.
3.3.2.1.3. Area de distribucién principal

El area de distribucién principal alberga la conexién cruzada principal (MC) para el
sistema de cableado estructurado. Para el disefio propuesto también alberga la
conexion cruzada horizontal y el cuarto de entrada. Esta localizada dentro del
cuarto de computo. En centro de datos muy grandes puede estar en un cuarto
dedicado. Todo centro de datos debe tener por lo menos un area de distribucion
principal. La norma TIA-942 especifica racks separados para los cables de fibra,
UTP®y coaxial. El area de distribucion principal puede atender una o mas areas
de distribucién horizontal, o areas de distribucion de equipo dentro del cuarto de
computo y uno o mas cuartos de telecomunicaciones fuera del cuarto de cémputo.
En esta area se encuentran los routers de core, los switches de core, switches de

SAN® y PBX®'. Esta area sera donde se ubiquen los equipos del médulo de core.
3.3.2.1.4. Area de distribucién horizontal

En el area de distribucion horizontal se ubican las conexiones cruzadas horizonta-
les (HC), y el punto de distribucion para el cableado hacia las areas de distribu-
cion de los equipos. Esta localizada dentro del cuarto de computo pero puede
ubicarse en un cuarto dedicado para mejorar la seguridad. Para el caso del Ecu-
CERT, esta area se encuentra integrada en el area de distribucion principal. En
esta area se ubican los switches LAN, switches KVM82, switches SAN. Esta area
contiene los equipos de los modulos de campus y los switches de acceso de los

modulos del centro de datos intranet y de la DMZ.
3.3.2.1.5. Area de distribucién de zonas

El area de distribucién de zonas es el area para los equipos que van a suelo y no
pueden aceptar paneles de parcheo (patch panel), por ejemplo servidores tipo

torre. El centro de datos del EcuCERT, no cuenta con esta area.

™ Par trenzado sin blindaje por sus siglas en inglés. Es un tipo de cable usado como medio de
trasmision para conexiones de red.

8 Red de area de almacenamiento por sus siglas en inglés

¥ PBX, es una central telefonica privada conectada directamente a la red de telefonia publica.

8 Teclado/video/mouse, por sus siglas en inglés
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3.3.2.1.6. Areas de distribucién de equipos

El area de distribucion de equipos es el area donde se ubican los gabinetes y ra-
cks de los servidores. La norma TIA 942 especifica que los gabinetes y racks se
deben colocar en una configuracién “hot aisle/cold aisle”, pasillo caliente/pasillo

frio. En puntos posteriores se vera a mayor detalle el disefio para ventilaciones.
3.3.2.1.7. Cuarto de operaciones

El cuarto de operaciones es el espacio donde se ubicara el personal encargado
de monitorear el centro de datos. Para el caso del ECUCERT este espacio conten-
dra a todo el equipo del personal técnico. Estara ubicado adyacente al cuarto de

cémputo.
3.4. SISTEMA DE CABLEADO DEL CENTRO DE DATOS

Como se dijo en el punto 3.2.1 se utilizara cable UTP categoria 6A para el sistema
de cableado. El sistema de cableado debe ser pensado como un ambiente multi-
producto y multi-vendedor, de tal manera que no sea dependiente de un solo fa-
bricante. A continuacion se describen los diferentes componentes del sistema de

cableado.
3.4.1. CABLEADO HORIZONTAL B!l

El cableado horizontal es la porcion de cableado que se extiende desde la zona
de distribucion de equipos hasta la conexion cruzada horizontal (HC), en el area
de distribucion horizontal; o hasta la conexion cruzada principal (MC), en el area
de distribucion principal. Las figuras 3.15 y 3.16 muestran los diferentes tipos de
cableado existentes en el centro de datos. El cableado horizontal incluye los ca-
bles, los terminales mecanicos, patch cords® o jumpers® y puede incluir puntos
de consolidacion en el area de distribucion de equipos. Para el cableado horizon-
tal se utilizara una topologia en estrella como dice la norma TIA 942. Las termina-
les de conexion en el area de distribucion de equipos deben estar conectadas con

la conexién cruzada horizontal o con la conexién cruzada principal. Se debe ase-

8 Es un cable que se usa para conectar un dispositivo de red con otro
8 Llamado también Puente, sirve para conectar dos terminales de manera temporal.
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gurar que el cableado horizontal no contenga mas de un punto de consolidacién

en el area de distribucién de equipos.

La distancia que recorre el cableado horizontal no debe sobrepasar los 90 metros,
independiente del medio de transmision. La distancia total desde un equipo a otro
(incluyendo el patch cord) no debe sobrepasar los 100 metros. La distancia maxi-
ma en un centro de datos sin incluir el area de distribucion horizontal es de 300
metros para fibra, y 100 metros para cobre, en ambos casos incluyendo los patch
cord. Para el caso del ECUCERT, se espera que las oficinas que atendera el cen-
tro de datos se encuentren ubicadas en el mismo piso, razon por la cual no se

necesita un cuarto adicional de telecomunicaciones o de equipos.
3.4.2. CABLEADO BACKBONE *!!

El backbone es el cable entre el area de distribucion principal y el area de distri-
bucién horizontal. El cableado de backbone puede incluir los cables, la conexién
cruzada principal, conexion cruzada horizontal, patch cord y jumpers. El cableado
de backbone debe permitir reconfiguraciones de red y crecimiento, y no debe ver-
se alterado por estos. Para seguir la recomendacion de la norma TIA 942 se utili-
zara una topologia jerarquica en estrella como se observa en la figura 3.18. Sin
embargo también se puede usar otros tipos de topologia como anillo. En caso de
que no exista el area de distribucién horizontal como es el caso del ECuCERT, el
cable que conecta el area de distribucién de equipos con el area de distribucion
principal se lo considera cable horizontal. Para el caso del ECUCERT se eligio el
cable UTP categoria 6 A 100 ohm, el cual esta contemplado por la norma TIA-942
(la norma también contempla el uso de fibra optica multimodo 62.5/125 micrones
0 50/125 micrones, y fibra mono modo).

Area de
Hone distribucién
pac horizontal
Cuarto de Backbone Area de
entrada distribucion
principal
Area de
distribucién
horizontal

Figura 3.18: Topologia de cableado de backbone (=1
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Las distancias del cableado de backbone dependen del medio que se utilice. Para
el caso del cable UTP categoria 6A, la distancia maxima permitida es de 90 me-
tros, lo que dejaria un margen de 10 metros para los patch cord a ambos extre-
mos. El recorrido de cableado de un centro de datos sigue al norma ANSI/TIA-
569-B. A continuacidon se muestran algunas consideraciones basicas para el dise-

no.

a) No se debe colocar el cable a través de espacios que sean accesible a al
publico en general, al menos que el cable se encuentre dentro de ductos o
tuberia cerradas.

b) Se debe colocar en bandejas separadas los cables de alimentacion eléctri-
cay los cables de red.

c) Los cables de red colocados en el piso falso deben ir en bandejas.

d) Los cables de alimentacién eléctrica pueden estar colocados directamente

sobre el piso (no es necesario usar bandejas o escalerillas).

Proveedores de acceso a internet

ISP 1 ISP 2
Tier 1 Tier 2y
superiores
Centro . j
o o
de dat i i
————— - r< - -~ — == ===
| centro de | | Area de distribucién principal |
| operaciones, (Equipos de los ISP, punto de I
I Personal de IZ:I demarcacidn, routers, backbone LAN/ |
soporte | Cableado |  SAN/KVM Switches, PBX)
L - — — — horizontal Tier 1 I
— — — — — — — — ]
Cableado
horizontal
Cuarto de
, _——— _————
computo | Areade |
| distribucion de I
Cable | equipos |
| (Rack/Gabinetes) |
e e — I

Figura 3.19: Redundancia en el centro de datos del ECUCERT =1l
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La norma TIA 942 también establece la redundancia que debe tener el sistema de
cableado del centro de datos el cual esta determinado por el “Tier’ como se ob-

serva en la figura 3.19.
3.4.3. ETIQUETADO

El etiquetado es fundamental para la organizacién del cableado del centro de da-
tos. La norma EIA/TIA-942 en su anexo B muestra informacion sobre ejemplos de
etiquetado basados en la norma ANSI/TIA/EIA-606-B. La norma ANSI/TIA/EIA-
606-B, establece cuatro clases de etiquetados, de acuerdo al tamafo de la estruc-
tura, asi la clase uno es para centros de datos con un solo rack, la clase dos para
instalaciones con varios racks en un solo edificio, la clase tres para instalaciones
con varios edificios repartidos en un campus y la clase cuatro para instalaciones
muy grandes que abarcan varios campus con varios edificios. La norma AN-
SI/TIA/EIA-606-B, obliga a que se tome como referencia para el etiquetado los
distintos elementos que conforman el cableado estructurado como racks, patch
panels y gabinetes. Para el etiquetado del ECUCERT, se utilizara la propuesta de
la norma ANSI/TIA/EIA-606-B especificamente para la clase dos junto con la nor-
ma EIA/TIA-942.

3.4.3.1.1dentificacion de los rack y gabinetes

Para etiquetar los rack y gabinetes primero se debe etiquetar y numerar las baldo-
sas del piso en un sistema de coordenadas “x,y”. Hecho esto se procede a alinear
cada rack o gabinete en su esquina frontal derecha con la esquina de una de las
baldosa, como se observa en la figura 3.20. De esta forma el rack mostrado en la
figura 3.20 seria conocido como rack AJOS.

Doénde:

AJ = la coordenada en “x

05 = la coordenada en “y”

Para considerar una futura expansion, en la que el centro de datos del ECUCERT
crezca a otros pisos del edificio se antepondra un numero que sera el identificador
del piso del edificio, quedando 07AJ05, donde “07” seria el identificador del piso

uno.
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AR AB AC AD AE AF AG AH Al AJ AK AL AM AN AD 2

02
03

04

05

06 Ezguina

o frontal

o8 derecha Gahinete de gjemplo
09

Figura 3.20: Alineacion de rack y gabinetes (=1

Para identificar los patch panel en un rack, la norma TIA-942 establece que se
debe asignar una letra a cada patch panel empezando desde la parte superior. Y
un numero para identificar el puerto en el patch panel. De esta forma se tiene
“‘An”; donde “A” se refiere al patch panel A de la figura 3.21 y “n” seria el numero

de puerto en el patch panel A.

it

It

I

i)

Figura 3.21: Identificacion de patch panel ="
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La norma TIA 942 también considera el etiquetado para identificar que patch pa-
nels estan conectados entre si. Esta etiqueta tiene que incluir hacia donde se es-
tan conectando, a que otro grupo de patch panel y en que rack. El etiquetado tie-
ne que ser en la forma p1 to p2, donde p17 es el rack cercano y p2 es el rack le-
jano. Por ejemplo para identificar la conexion que se muestra en la figura 3.22 se

tendria lo siguiente:

AJ05-A to AQO03-B Ports 01-24

AA AB AC AD AE AF AG AH Al BAJ AM AL AM AN AQ AP AOQ AR AS AT AU &V
o
0z

Catéx 24
- \\\‘

AW

04
08
06 ESquina’__’_/"' [ ' Esquina
o7 frontal frontal
08 derecha Gahinete de ejemplo derecha
0

Figura 3.22: Identificacion de la conexion entre patch panels E1

Dénde:

AJOS = es el primer rack

A = es el patch panel A del rack AJO5

AQO3 = es el segundo rack del ejemplo

B = es el patch panel B del rack AQ03

Ports 01-24 indica que el patch panel AJO5-A interconecta como mirror sus 24

puertos con los puertos del patch panel AQ03-B.

La figura 3.23 muestra como quedaria el etiquetado del ejemplo ya colocado en el

patch panel.
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g AJO5-A to AQO3-B Ports 01-24 ©
lot 02 03 04 05 06| o7 08 o0 10 11 2] [z 14 15 16 17 48] [1s 20 21 220 23 24 |
fisssssslisvsvsslisvsvse e v A

>
o )

Figura 3.23: Ejemplo de etiquetado de patch panel (E1]

La norma TIA 942 también establece como debe ser el etiquetado de los cables y
patch cord. Los cables deben ser etiquetados en ambos extremos. Se recomienda
usar diferente color de cables para diferenciar entre aplicaciones. La norma TIA-

942 recomienda el siguiente esquema de etiquetado:

P1n to P2n

Dénde:
p1n = €l rack mas cercano y el puerto de conexion

p2n = €l rack mas lejano y el puerto de conexion.

Por ejemplo para las figuras 3.22 y 3.23, el cable conectado en el primer puerto
del rack AJOS llevaria la siguiente etiqueta: AJ05-A01 to AQO03-B01; y el mismo
cable en el rack AQO3 llevaria la etiqueta: AQ03-B01 to AJO5-A01.

3.5. CUARTO DE COMPUTO

El cuarto de computo del centro de datos del ECuUCERT estara formado por un
area de distribucion principal y un area de distribucion de equipos. Esta sera el

area donde se encuentran todos los equipos del centro de datos.
3.5.1. ETIQUETADO DE EQUIPOS SERVIDORES

El disefio del ECUCERT propuesto incluye el etiquetado de los equipos de networ-

king y servidores, de la siguiente manera.
RRCO1

Dénde:

RR = es el tipo de equipo el cual puede ser:
RR: router
SW: switch



SR: servidor
FW: firewall

C =tipo de dispositivo el cual puede ser:

C: equipo de core

D: equipo de distribucién

A: equipo de acceso

F: final
I: ISP

01 = el numero de equipo en la red

Tabla 3.13: Etiquetado de equipos de networking y unidades de rack por equipo

Equipo Unidades de RACK Nomenclatura
Switch de core SWA1 2 SWCO01
Switch de core SW2 2 SWCO02
Firewall FW1 1 FWAOQ1
Firewall FW2 1 FWAOQ2
Router del proveedor 2 RRI01
de servicios 1
Router del proveedor 2 RRI02
de servicios 2
Router del proveedor 1 RRI03
de servicios Honeynet
Router del proveedor 1 RRI04
de servicio red de
pruebas
Firewall FW3 1 FWAO1
Firewall FW4 1 FWAOQ2
Switch de acceso 1 1 SWAO01
Switch de acceso 2 1 SWAO02
Switch de acceso 3 1 SWAO03
Switch de acceso 4 1 SWAO04
Switch de acceso 5 1 SWAO05
Switch de acceso 6 1 SWAO06
Switch de acceso 7 1 SWAQ7
TOTAL 21

108
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Como se puede observar en la tabla 3.13 se necesita de 21 UR disponibles solo

para equipos (sin contar patch panel para interconexion de equipos y conexiones

cruzadas). El disefio propuesto plantea la utilizaciéon de 3 racks para el area de

distribucion principal cada uno de 42 UR, lo que consideraria y permitiria creci-

miento en el futuro.

3.5.2. AREA DE DISTRIBUCION PRINCIPAL

Rack 01

Router 1

Router 2

Switch Core 1

Switch Core 2

Firewall 1

Firewall 2

Router ISP Honyenet

Router ISP Red pruebas

M-A1l

Patch panel (PP) 24 pts
1 UR por PP

3PP

Figura 3.24: Ubicacion de equipos y patch panels en el rack 1 en MDA

2 UR

2 UR

2 UR

2 UR

1UR

1UR

1UR

1UR

3 UR

12 UR

42 UR

Para el caso del EcCuUCERT, el area de distribucion principal incluye también el

area de distribucion horizontal y el cuarto de entrada. El area de distribucion prin-

cipal contiene los siguientes equipos:
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Switch de core SW1

Switch de core SW2

Firewall FW1

Firewall FW2

Router del proveedor de servicios 1

Router del proveedor de servicios 2

Router del proveedor de servicios Honeynet
Router del proveedor de servicio red de pruebas.
Firewall FW3

Firewall FW4

Switch de acceso 1 al 8

Rack 02 Rack 03

Firewall 3 1UR
Firewall 4 1UR
Switch acceso 01 1UR
Switch acceso 02 1UR 10UR
M-B2
Switch acceso 03 1UR
10 UR
Switch acceso 04 1UR
Switch acceso 05 1UR
Switch acceso 06 1UR
Switch acceso 07 1UR
Switch acceso 08 1UR
-~ 42 UR <
M-C2
2 UR
10 UR
Salida a
M-B1 usuarios
M-A2 3UR

Figura 3.25: Ubicacion de equipos y patch panel de conexion rack 2 y 3 en MDA
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La tabla 3.13 detalla las unidades de rack necesarias para cada equipo, y el nom-
bre o nomenclatura que se utilizara para referirse al mismo. Las figuras 3.23 y
3.24 muestran la ubicacion fisica de los equipos dentro de los racks. Como se
aprecia en ambas figuras los patch panel de los rack 1 y 2 son para realizar la in-
terconexién entre los equipos ubicados en dichos rack. De esta forma se tiene que
los patch panel en el rack 2 llamados M-A2, son un espejo (mirror) de los patch
panel del rack 01, M-A1. El rack 3 cumple la funcién de conexion cruzada princi-
pal. En el rack 3 solo se ubican patch panel, no cuenta con equipos, al ser tam-
bién el area de distribucion horizontal es el punto al cual se conecta el backbone

del edificio.

3.5.3. AREA DE DISTRIBUCION DE EQUIPOS

Equipo Unidades de RACK Nomenclatura
Servidor 01 2 UR SRFO01
Servidor 02 2 UR SRF02
Servidor 03 2 UR SRFO03
Servidor 04 2 UR SRF04
Servidor 05 2 UR SRFO05
Servidor 06 2UR SRFO06

Tabla 3.14: Etiquetado de servidores y unidades de rack por servidor

En el area de distribucién de equipos se encuentra los servidores del ECUCERT.
En la tabla 3.10 se puede apreciar la nomenclatura y las unidades de rack nece-
sarias para cada servidor. La figura 3.26 muestra la ubicacion dentro del rack de
los servidores, y los patch panels necesarios para los mismos. De igual manera
los patch panel del rack 4 “M-C1”, tiene su respectivo mirror en los patch panels
del rack 3 “M-C2”.

3.5.4. UBICACION DE LOS RACKS DENTRO DEL CUARTO DE COMPUTO

La figura 3.27 muestra el tamano necesario para el cuarto de computo, y la distri-
bucion fisica de los rack dentro del mismo. Es preferible que el UPS vy el tablero
eléctrico de potencia estén ubicados en otra habitacién. Sin embargo para el caso

del EcuCERT, el UPS puede estar ubicado dentro del cuarto de computo ya que
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su valor es mucho menor que los 100 KVA, que es lo maximo permitido por la

norma TIA-942 para que esté dentro del cuarto de computo.

Rack 04

Servidor SO1

Servidor S02

Servidor S03

Servidor S04

Servidor S05

Servidor S06

M-C1

2 UR
2 UR
2 UR
2 UR
2 UR
2 UR

1UR
1UR

12 UR

2 UR

Figura 3.26: Ubicacion de equipos y patch panel rack 04 en EDA
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Figura 3.27: Distribucion de equipos y tamafio del cuarto de cémputo
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3.5.5. CABLEADO ENTRE RACKS [F![F211E3]

Las figuras 3.28 y 3.29 muestran el cableado en el rack y entre las dos areas con
que cuenta el centro de datos, el area de distribucion principal y el area de distri-
bucidon de equipos. Para garantizar el crecimiento y la rapida adicién o remplazo
de equipos se utiliza un sistema de conexion cruzada entre los racks, de tal forma
que como se observa en la figura 3.28, por la parte frontal de los racks solo se
utilizan patch cord entre equipos del mismo rack. Mientras que como se observa
en la figura 3.29, entre racks se utiliza cables permanentes, los cuales se instalan

solo una vez.

EDA-

Rack 01 Rack 02 Rack 03 Rack 04

Patch panel M-B2 EDA
MDA )
(mirror PP M-B1) Equipos finales
Equipos de (servidores)
acceso

Organizador vertical

Equipos
de ISPs
Patch panel M-C2
(mirror PP M-C1)
Patch panel M-B1
(mirror PP M-B2) r_g
=
g
o Patch panel M-C1
8 (mirro PP M-C2)
©
N
C
8
Patch panel M-A1 Patch panel M-A2 5
(mirror PP M-A2) (mirror PP M-A1)

Leyenda

@ Patch cord Cat 6A

Figura 3.28: Cableado entre racks vista frontal (Cables patch cord)
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Para una buena organizacion, el cableado perteneciente a conexiones en el mis-

mo rack solo ira por los organizadores verticales de la izquierda del rack, mientras

que los cables que conectan entre rack iran por el organizador vertical derecho y

por el piso falso como se observa en las figura 3.28 y 3.29 respectivamente. Co-

mo el tamafo del cuarto de computo es de 7 x 4.6 m, y el royo de cable tiene 305

metros, solo es necesario un royo de cable UTP categoria 6A para el cableado

entre racks.

Rack 01

MDA

Rack 02

M C-
Vi

Rack 03

EDA:

o Equipos de

Rack 04

MDA

Equipos
de ISPs

Organizador vertical

Organizador vertical

Equipos de
acceso

E—=

Patch panel M-B2
(mirror PP M-B1)

Patch panel M-B1 =
(mirror PP M-B2)

Patch panel M-C2
(mirror PP M-C1)

Patch panel M-A1 g
(mirror PP M-A2)

Patch panel M-A2 m
(mirror PP M-A1)

EDA
Equipos finales
(servidores)

Organizador vertical

Patch panel M-C1
(mirro PP M-C2)

Figura 3.29: Cableado entre racks vista trasera

3.5.6. SISTEMA DE FLUJO DE AIRE 'F'1E5]

usuarios

Leyenda

@ Cable UTP Cat 6A
permanente

Piso falso

-

El sistema de HVAC debe seguir las directrices propuestas por ASHRAEF TC

9.9%° |a cual establece los parametros de humedad y temperatura dentro del cuar-

to de computo. En la tabla 3.15 se puede apreciar las clases de ambientes que

8 American Society of Heating, Refrigerating and Air Conditioning Engineers DATA CENTER ES-
SENTIALS: GUIDANCE ON ENERGY-EFFICIENT DESIGN AND OPERATION
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establece ASHRAE®®. E| centro de datos del ECuCERT entra en la clase A1, por

lo que sus rangos de temperatura y humedad relativa de acuerdo a ASHRAE son:

- Temperatura recomendada®®: 18 a 27 °C

- Temperatura admisible: 15 a 32 °C

- Ambito de humedad sin condensacién recomendada: 5.5 C DP a 60% RH
- Ambito de humedad sin condensacién admisible: 20% a 80% RH

- Punto de rocio maximo: 17

- Elevacion maxima en metros sobre el nivel del mar: 3050 m

- Velocidad maxima de cambio (°C/hr): 5/20

Techo falso

g

|
|
|
|
,,,,,,,,,,,,,,, I
| |
| |
| |
| |
| |
| |
| |
| |
| |
| .
;€
. N
. Aire Aire o
Aire Rack Frio Rack ot £
Caliente acondicionado N
.. |
de precision | }
| |
| |
I I
| |
| |
Ducto de I I
aire frio ! !
Placas } }
Piso falso perforadas s
—— Cables de ———
Bandejas de energia Bandejas de
telecomunicaciones telecomunicaciones

Figura 3.30: Altura del centro de datos y flujo de aire =1

En las figuras 3.27 y 3.30 se puede observar el sistema de HVAC con el que con-
tara el centro de datos del EcCuCERT, el cual esta basado en la norma TIA 942 y
en ASHRAE. Al seguir la propuesta de la norma TIA-942, se optimiza la refrigera-

cion de los equipos al utilizar el flujo natural de aire, donde el aire caliente sube.

% La temperatura mostrada es para los pasillos frios, los pasillos calientes pueden llegar a los 47
°C o incluso mas altas
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Clases Aplicaciones Equipos TI Control ambiental
A1 Servidores de empresas, productos Estrechamente con-
de almacenamiento trolado
Servidores de volumen, productos de
] Estrechamente con-
A2 almacenamiento, computadores
) ) trolado
Data center | personales y estaciones de trabajo
Servidores de volumen, productos de
] Estrechamente con-
A3 almacenamiento, computadores
) ) trolado
personales y estaciones de trabajo
Servidores de volumen, productos de
_ Estrechamente con-
A4 almacenamiento, computadores

) ) trolado
personales y estaciones de trabajo

Oficinas, Computadores personales, estacio- .
B Minimo control

casas, etc nes de trabajo, laptops e impresoras
Punto de Punto de venta de equipos, controla-
ventas, in- dores robustos, computadores y .
© Sin control
dustrias, PDAs

fabricas, etc

Tabla 3.15: Guia térmica ASHRAE 2011 %

De esta forma una tuberia conduce el aire frio por debajo del centro de datos, por
el mismo ducto donde se encuentra el cableado eléctrico. El aire frio sale a través
de las baldosas perforadas correspondientes al pasillo frio, para ventilar los equi-
pos. Los equipos expulsan aire caliente por la parte trasera de los rack el cual
sube y es removido por el sistema de HVAC. Como se trata de un centro de da-
tos, el aire acondicionado debe operar todos los dias del afio las 24 horas del dia,
por lo que se debe utilizar un sistema de aire redundante y especializado para
centro de datos. Este tipo de sistema se conoce como aire acondicionado de pre-
cision para centros de datos. Estos sistemas cuentan con microprocesadores que
les permiten configurar parametros muy exactos para control de temperatura y
humedad relativa. Para el dimensionamiento del sistema de aire acondicionado se

utiliza la siguiente relacién: -2

_ KBTU
T 3.4122
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Dénde:
KW = es la potencia en kilowatts del equipo

KBTU® = unidades de calor en kilo BTU

Como se calculé anteriormente el valor de potencia total es de 6685 W, por lo
que al aplicar la formula anterior se tiene que el valor en KBTU es de 22.8 KBTU.
Solo para equipos de networking. En caso de que el UPS sea ubicado en el cuarto
de computo, se tendra 27 KBTU (ya que el UPS también emite calor). Debido a

"88 como unidad

que en el mercado la mayoria de fabricantes utilizan la “tonelada
para los equipos de ventilacion, y 1 tonelada equivale a 12 KBTU, se tiene que el
equipo necesario para el ECUCERT debe de ser de aproximadamente 2 toneladas

(incluyendo también al sistema de iluminacion).
Caracteristicas para el sistema de HVAC

- Capacidad de enfriamiento: 2 toneladas

- Capacidad de remover humedad

- Posibilidad de expansion a 4 toneladas minimo
- Voltaje: 120 V

- Monitoreo por SNMP

Como la norma TIA 942 recomienda que el UPS del sistema de ventilacion sea
independiente, es necesario adquirir un UPS especifico para dicho fin (dos para
redundancia), por lo que el equipo de HVAC debe incluir un UPS adecuado a sus

caracteristicas de potencia y ademas cumpla con lo siguiente:

o Montable en rack de 19 pulgadas

o Capacidad en volta amperios: la necesaria para el sistema de aire acondi-
cionado

o Voltaje de entrada: 110 VAC

87 Una BTU son las siglas de British termal unit; representa la cantidad de energia que se requiere
para elevar en un grado Fahrenheit, la temperatura de una libra de agua en condiciones atmosféri-
cas normales

® TRF, tonelada de refrigeracion, unidad de medida utilizada principalmente en Estados Unidos
para referirse a la capacidad de extraccion de carga térmica.
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o Factor de potencia: >0.98
o Frecuencia de entrada: 50 o 60 Hz
o Tiempo de autonomia (carga completa): 15 min
o Componentes redundantes: Si
o Voltaje de salida: 120 V
o Frecuencia de salida: 60 Hz
o Monitoreo: SNMP/RS232
3.5.7. SISTEMA CONTRA INCENDIOQS !*!! [E¢l [E7]
}L 7777777777777777777777777 TMm— oo ;(
|
Aemime 0.9 m- \
[ | | R 2m-—————-
| | | |
| 1 | |
T i i ; i 1
| | | Caliente | |
| £ | .
i ; i i Cables de telecomunicaciones i L‘E
Bl R § : i T
} £ } Rack } } }
i ? I Ra— I
é ”*”T ””””” 1 Leyenda
s ‘E Frio [=] Rack
} : Baldosas perforadas H Rack con organizador vertical 6“
} | ) % Rack futuro (expansion)
| | Cableado electrico
i | DL;;Z;Z?SJH . D Aire acondicionado de precision
|
! (® sistema de extincion de fuego
|
i R ;
¢ Caliente (
} 2 Cables de telecomunicaciones
I

Figura 3.31: Sistema de extincién y deteccién de incendios

El sistema contra incendios debe seguir el estandar NFPA-75.2° Para el sistema

contra incendios se utilizara un sistema de extincion en base a agentes limpios, ya

que no conducen electricidad y son mas seguros para el medio ambiente y los

humanos. Los agentes limpios son gases incoloros, inodoros, insipidos y no dejan

% Es un estandar de la National Fire Protection Association que establece los requisitos minimos
para la proteccion de equipo electrénico y/o de computacion de los dafios por fuego o sus efectos
asociados.
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residuos, remueven el calor, extinguen y evitan la propagacion del fuego. La figura

3.31 muestra el disefio del sisma de extincion de fuego. Ademas se debe contar

con un extintor de 10 Ib FM-200 o Halotron colocado a la entrada del centro de

datos.

Especificaciones del sistema

El sistema contra incendios se divide en dos partes: sistema de extincidn y siste-

ma de deteccion.

>

Sistema de extincion

El sistema de extincion debe cumplir con las siguientes caracteristicas:

>

Utilizar un agente limpio (que no deje residuos como ECARO 25, HFC-227
o FM-200)

Tiempo de extincion: menor a 10 segundos

Incorpora un pulsador para desactivar la descarga del agente.

Permitir una dispersion de 180 grados para cubrir una mayor area.
Incorpora cilindro con kit de actuacidon automatica.

No ser conductor de electricidad

No ser toxico para las personas

No afectar la capa de ozono

Sistema de deteccion

El sistema de deteccion debe cumplir con los siguientes requerimientos:

Detectores de deteccién activa®

4 detectores de humo a lo largo del centro de datos

Panel LCD

Leds indicadores de estado

Proporcionar senales de alarma distintas para descarga, pre-descarga, o
condiciones de supervision.

Compatible con SNMP

% Este tipo de detectores toman muestras del aire y la dirigen hacia el equipo detector donde las
particulas de humo interfieren con un laser, generando una alarma temprana.
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3.5.8. SEGURIDAD FiSICA DEL CUARTO DE COMPUTO
La seguridad fisica del centro de datos de acuerdo a la norma TIA 942, requiere:

o Servicio de guardia las 24 horas del dia los 7 dias de la semana.
o Control y registro de acceso a las instalaciones del centro de datos.
o Sistema de video vigilancia.

o Puerta especializada.

3.5.8.1.Sistema de video vigilancia IP

Camara 3

e Tm-———— -

/:L**Im**+*09m**1‘ |

! | | (I 2m

- 74; B } 7777777 ﬁ\ Cémara 13 ; i
. N © Caliente l
} g \\\ 1 1 Cables de telecomunicaciones }
o AN | !
R e I 1
} £ : N FF
| o Rack
E P —— Area de
3 | Frio cobertura Area de
| € h
i N‘T‘ Baldosas perforadas Camara 1 CObertura
1 i77 Area de (iableadoe\ectrico ca’ mara 3
| cobertura |
| cadmara2 |/,
i ,j ,,,,,,, P — L
e Caliente  [Leyenda
} ? Cables de telecomunicaciones | [Jl] Camara ) N
S S— - | ot
istema de acceso

Figura 3.32: Esquema de seguridad fisica del centro de datos

Para el sistema de video vigilancia IP se utilizaran 3 camaras IP El sistema de
vigilancia tendra una infraestructura de red independiente, cada camara se conec-
tara a un switch y este a su vez a un equipo servidor independiente del resto de
equipos. Dos camaras estaran colocadas en el interior del cuarto de computo, una

en cada esquina de la diagonal del centro de datos (cada camara debe tener un
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angulo de vision de 45 grados que asegure cubrir el total del area del cuarto de
computo). Una tercera camara se encontrara a la entrada del cuarto de computo
(ver figura 3.32). El switch que se utilizara debe ser del tipo Power over Ethernet
(PoE), administrable de minimo 8 puertos. Las caracteristicas minimas del servi-
dor que se utilizara son: 1.5 GHz, 4 GB RAM, 1 TB de disco en raid 1. El sistema
operativo sera Centos 6.6. El periodo que debe permanecer almacenada la infor-
macion del sistema de video vigilancia no es tema del presente proyecto pero se
recomienda 6 meses como minimo. Es recomendable que el servidor de video
vigilancia esta ubicado en un cuarto diferente e independiente al del centro de da-

tos.
3.5.8.2.Sistema de control de acceso

Para el sistema de control de acceso se recomienda el uso de un sistema de ac-
ceso biométrico mediante huella digital (también se puede utilizar un acceso por
clave unica para cada usuario). El uso de este sistema garantiza que todo acceso
este debidamente registrado. Este tipo de sistema emplea cerradura magnética
(por lo que se debe asegurar un flujo constante de corriente eléctrica), debe per-
mitir la administracion a través de la red IP, mediante un servidor central indepen-
diente de los del resto de la red, que al igual que en caso anterior es recomenda-
ble que no se encuentre dentro del cuarto de computo. El esquema de conexién

para el sistema de acceso se puede apreciar en la figura 3.33.

TCPAP (Darect Cable)

Hub / Swetch

TcPp SO7 So7

-

‘)

Networked System

Figura 3.33: Diagrama de conexion del sistema de acceso
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3.5.9. SISTEMA DE PUESTA A TIERRA Y GENERADOR ELECTRICO '®!1E4]

3.5.9.1.Sistema de puesta a tierra %

El sistema de puesta a tierra del centro de datos estara basado en las normas
EIA/TIA-607 y en la norma EIA/TIA-742, ademas se debera cumplir con el es-
tandar NFPA-70%" %1, E| proposito de la puesta a tierra es crear un camino de ba-
ja impedancia a tierra para descargas eléctricas, con el fin de proteger al usuario y
a los equipos de dichas descargas. Al sistema de puesta a tierra se deben conec-
tar todos los componentes metalicos que sean parte de la infraestructura del cen-

tro de datos. Todos los cables para puesta a tierra deberan ser de color verde.

Longitud de TBB y/o BC Cable a utilizar nimero
0-13m 1 AWG
13.1-16m 1/0 AWG
16.1—-20m 2/0 AWG
200 mas m 3/0 AWG

Tabla 3.16: Cables para TBB y/o BC 4

El sistema de puesta a tierra estara formado por un cable numero 2 AWG ubicado
debajo del piso falso en el pasillo “Frio” con el resto del cableado eléctrico. Todos
los rack del centro de datos estaran conectados a dicho conductor utilizando un
cable nimero 6 AWG. Finalmente el cable nimero 2 AWG se conecta a la TGB%
la cual estara ubicada en la pared entre los racks (ver figura 3.34). La TGB se co-
nectara a la TMGB®® mediante un conductor llamado TBB®* cuyo calibre o niimero
AWG esta en funcién de la distancia que las separa, como se observa en la tabla
3.16 .La TMGB debe estar colocada lo mas cerca posible a la tierra del edificio y
conectada a esta mediante el BC cuyo numero AWG depende de la distancia que

las separa como se observa en la tabla 3.16. Los equipos ubicados en los rack

" Es un estandar de la National Fire Protection Association para la instalacion segura de alambra-

do y equipos eléctricos, y es parte de la serie de normas para prevencion de incendios.
Telecommunications Grounding Busbar (Barra de tierra para telecomunicaciones) es una barra

de cobre con perforaciones roscadas, debe ser de minimo 6 mm de espesor y 50 mm de ancho.

% Telecommunications Main Grounding Busbar (Barra principal de tierra para telecomunicaciones)

es una barra de cobre con perforaciones roscadas, debe ser de 6 mm de espesor por 100 mm de

ancho.

% Telecommunications Bonding Backbone (Backbone de tierras)
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conectaran sus chasis a tierra al lado derecho de los rack el cual contendra la tira
de conexiones a tierra (se debe considerar que las partes del rack donde se ubi-

que el conector sean de metal puro).

)‘L —————————————————————————— L )‘/
/lifflmffj‘@ffOmefA I }
w | : b *
I
I I ! ! :
44 : : : ‘ : a
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Figura 3.34: Sistema de puesta a tierra

3.5.9.2.Generador eléctrico

El generador del centro de datos del ECUCERT debe soportar todos los equipos.
Para el calculo del generador se deben sumar las potencias de todos los equipos
en vatios y mediante la férmula del punto 3.2.3.4 calcular la potencia en VA para
un factor de potencia de 0.9. Para el ejemplo del calculo del presupuesto para el
centro de datos, la suma de todas las potencias es de 17.5 KW con un factor de
potencia de 0.9 se tiene que el generador debe ser para 18.94 KVA lo mas cer-
cano disponible en el mercado es 20 KVA. Las caracteristicas que debe cumplir el

generador son:

o AC salida: 20 KVA
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o AC salida de emergencia: 22 KVA

o AC voltaje de salida: 110-127/208-220 VAC

o AC frecuencia: 60 Hz

o Corriente: 55 A

o Tipo de motor: diesel

o Encendido: eléctrico ( automatico, programable mediante PLC)
o Bateria: incluida

o Horas de operacion al 75 % con tanque lleno: 8 hr

Servicio Generador
e |
o Y o
\ Interruptor de
transferencia
e S S e Y
Bus de

emergencia

I 0
,‘3

Figura 3.35: Esquema de conexién del generador

[L4]

Debe incluir un tablero de transferencia automatica con las siguientes caracteristi-

cas:

o Gabinete Metalico

o Luces piloto de emergencia y normal

o Voltimetro, Amperimetro y Frecuencimetro

o Contactores de emergencia y normal de 220 voltios
o Bases fusibles y fusibles

o Relays de 220 voltios
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o Supervisor de voltaje 95-270 voltios
o Transformador de corriente y fuente
o Bateria de 12 voltios dc

o PLC

o Corriente en funcion de la potencia del generador

El PLC debe permite ingresar a la base de datos para programar los tiempos de
encendido y apagado del generador, ingreso y egreso de contactores con sus
respectivos tiempos, programaciones semanales para encendido del generador
los 7 dias de la semana. EI PLC ademas permite poder encender el generador a
control remoto desde un computador, realizar transferencias y retransferencias
exactas con tiempos determinados. La figura 3.35 muestra el esquema de cone-

xion del generador y la red eléctrica del centro de datos.
3.6. LISTA FINAL DE MATERIALES, EQUIPOS Y PRESUPUESTO

Una vez establecido los elementos y equipos necesarios para la implementacion
del centro de datos, se procede a elaborar un presupuesto que sirva como refe-

rencia.

3.6.1. EQUIPOS DE RED Y SERVIDORES (EQUIPOS ACTIVOS)

Equipo y servido- Precio Precio
res Modelo Unitario | Cantidad Total
Cisco catalyst
Switch Core 3450E-24-TD $ 6350 2 $ 12700
Cisco catalyst
Switch acceso 2960S-24TD $ 1200 8 $ 9600
Cisco asa 5520-
Firewall IDS AIP20 $ 6300 5 $ 31500
DELL powerEdge
Servidores R720 $ 6990 1 $ 6990
DELL powerEdge
Servidores R720 $ 8126 2 $ 16252
DELL powerEdge
Servidores R720 $ 10880 1 $ 10880
DELL powerEdge
Servidores R720 $ 4843 2 $ 9686
Total $ 97608

Tabla 3.17: Lista de precios de equipos y servidores “"°t¥¥)



3.6.2. ACCESORIOS (EQUIPO PASIVO)
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Precio
Elemento Caracteristicas | Precio Unitario | Cantidad Total
24 pto, cat 6A,
Patch Panel rack 19” $380 38 $ 3040
42 UR, 6 pul-
Organizador vertical gadas $ 100 5 $ 500
2 metros, cat
Patch cord 6A $25 40 $ 1000
1 metros, cat
Patch cord 6A $12 20 $ 240
Rack 42 UR; 19” $ 573 4 $ 2292
Rollo de cable UTP Categoria 6A $ 185 1 $ 185
1 UR, 7 tomas,
Regleta eléctrica para rack 19" $52.3 5 $261.5
Conectores RJ45 $0.25 50 $125
Total $ 7531
Tabla 3.18: Precios de Accesorios (Equipos pasivos) A" ")
3.6.3. EQUIPOS UPS
Precio Precio
Equipo Modelo Unitario Cantidad Total
UPS Liebert GTX3 208/120
UPS 6 KVA
VAC 6 KVA $ 5500 2 $ 11000
UPS 15 KVA con
componentes redun- UPS Liebert NFINITY 12 a
dantes 20 KVA $ 12800 1 $ 12800
Total $ 23800
Tabla 3.19: Precios de UPS A"V
3.6.4. SISTEMA DE VIDEO VIGILANCIA
Equipo Modelo Cantidad Precio uni- | Precio final
tario
Céamara tipo domo PoE E53 3 $ 521.57 $ 1564.7
Accesorio montaje pared PMAX-0308 3 $87.84 $ 263.52
Switch 8 puertos PoE ES-2108PWR 1 $567.7 $567.7
Laptop | e 1 $ 1504 $ 1504
Instalacion y manode obra | = - | o $ 1300 $ 1300
Total $5199.92

Tabla 3.20:

Precios del sistema de video vigilancia

(Anexo L)




3.6.5. GENERADOR ELECTRICO
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Descripcion Cantidad Precio Total
Generador eléctrico y cabina 1 $ 24691.20
insonora + instalacion y monta-
je
Tablero de transferencia auto- 1 $ 3878.4
matica

Total $ 29769.6
Tabla 3.21: Precio del generador eléctrico A" ")
3.6.6. SISTEMA DE CONEXION A TIERRA
Elemento Caracteristica Cantidad Precio Precio
unitario total
TMGB Material cobre, 10 agujeros 1 $ 140 $ 140
TGB Material cobre, 10 agujeros 1 $125.5 $125.5
Cable conductor 2 AWG, color verde 10 m $45 $45
Cable conductor 6 AWG, color verde 5m $28 $14
Kits jumpers para 10 AWG 21 $6 $ 126
equipos
Tira de conexiones 4 $125.6 $502.4
para racks
Total $952.9
Tabla 3.22: Precios del sistema de puesta a tierra """
3.6.7. SISTEMA DE CONTROL DE ACCESO
Descripcion Cantidad Precio unitario Precio Total
Sistema de control de 1 $ 700 $ 700
acceso
Cerradura electromag- 1 $ 140 $ 140
nética
Instalacion, accesorios 1 $ 300 $ 300
y configuracion
Total $ 1140

Tabla 3.23: Precios del sistema de control de acceso

(Anexo L)




3.6.8. SISTEMA DE PISO DE ACCESO ELEVADO
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Descripcion Cantidad Precio Unitario Precio Total
Paneles 32.20 m? $ 195 $ 6279
Paneles perforados 12 $ 270 $ 3240
Rampa de acceso 1 $ 760 $ 760
elevado
Ventosa 1 $ 31 $ 31
Hermetizacién de pa- 24 $ 160 $ 3840
sos de cable
Instalacion 32.20 m* $14 $450.8
Malla de alta 23.81m” $ 90 $2142.9
Frecuencia
Aterrizaje de los pe- 23.81m° $5 $119.05
destales
Instalacion de la malla 23.81m’ $12 $285.72
de alta frecuencia
Pintura antiestatica 32.20 m* $24 $772.8
Escalerilla para ca- 32.20 m* $ 150 $ 4830
bleado de datos e
instalacion

Total $ 22751.27
Tabla 3.24: Precio del sistema de piso elevado (todos sus componentes) “"*°Y)

3.6.9. INSTALACION Y MENSUALIDAD DEL ENLACE A INTERNET

Descripcion Instalacion Mensualidad
Enlace 60 MB (centro $560 $4383
de datos)
Enlace de 2 MB $560 $529
(honeynet)
Enlace de 2 MB $560 $529
(Red de pruebas)
Total $1680 $5441*

*Precios no incluyen IVA

Tabla 3.25:

Costo de enlaces de internet A" )
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El nivel de disponibilidad ofrecido para el contrato de internet es de 99.6%, por lo

que se debe contar con dos proveedores para garantizar un TIER Il de 99.741%

3.6.10. SISTEMA DE DETECCION Y EXTINCION DE INCENDIOS

iTEM

Cantidad

Precio unitario

Precio Total

Sistema de deteccion

- Panel de control con microproce-
sador y Display de 7 segmentos
para fallas

- Botdén de descarga manual con
llave de seguridad

- Botén para abortar proceso de
descarga de agente

- Sistema de baterias para 12 horas
de autonomia

- 10 sensores de temperatura

- 10 sensores laser

$ 9340.50

$9340.5

Sistema de extincion
- Agente limpio ECARO 25 (HFC-
125)
- Tiempo de extincién menor a 10
segundos

- Tobera de 180 grados

$ 3300

$ 6600

Sistema de gestidon y monitoreo

- Mddulo electrénico para gestion y
monitoreo

- Modulo montable en rack

- Tarjeta SNMP con puerto RJ45
para monitoreo

- Modem GSM para envio de men-
sajes de texto

- Puerto RS-232

- Monitoreo de 10 sensores de tem-

peratura (ampliables)

$ 6059.5

$ 6059.5

Total

$ 22000*

*Incluye instalacion

Tabla 3.26: Precio del sistema de deteccion y extincion de fuego

(Anexo L)




3.6.11. SISTEMA DE CLIMATIZACION
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ITEM Modelo Cantidad Precio unitario Precio Total
Aire acondicionado de | ClimateWorX
precision 2 ton serie 6, vertical
Floor-Mount 2 $ 10952,95 $21905.9
units
Ductos de ventilacion ClimateWorX —
aire frio Floor mount 1om $9.40 $ 94
Instalacion NA 1 $ 2990 $ 2990
Total $ 24989.9*
Tabla 3.27: Precio del sistema de climatizacion (HVAC) A"
3.6.12. RESUMEN TOTAL DEL PRESUPUESTO
Descripcion Valor
Generador de 20 KVA $ 29769.6
Sistema de video seguridad $5199.92
Sistema de control de acceso $ 1140
Piso de acceso elevado $ 22751.27
Sistema de deteccion y extincion de incendios $ 22000
Sistema de climatizacion $24989.9
Puesta a tierra $952.9
Equipos networking y servidores $ 97608
Accesorios de cableado $ 7531
UPS $ 23800
Instalacion de internet $ 1680
Total $ 237422.59

Tabla 3.28: Costo total para la implementacion del centro de datos
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CAPITULO 4

CONCLUSIONES Y RECOMENDACIONES

4.1.

CONCLUSIONES

El centro de datos que se disefn6 en el presente proyecto tiene un nivel de
Tier 1l lo que implica una disponibilidad del 99.741% anual. Bajo este es-
quema se disefid la infraestructura de red, el sistema de cableado, el sis-
tema de HVAC, el sistema contra incendios y el sistema eléctrico de UPS.
Ademas se presentaron pautas para el disefio arquitectonico y de ilumina-
cion. Todos los componentes del centro de datos presentan un nivel de re-
dundancia N + 1 segun lo establece la norma TIA-942 para un centro de
datos Tier Il.

El disefio del sistema de red del ECUCERT permite la escalabilidad y flexibi-
lidad para el crecimiento del centro de datos tanto a nivel fisico como |6gi-
co. El crecimiento a nivel l6gico se logra gracias a su arquitectura modular
y de capas basada en SAFE de Cisco, y el crecimiento a nivel fisico es
gracias al disefio del sistema de cableado estructurado, el cual implementa
un esquema de conexion cruzada basado en la norma TIA-942. Con el uso
de estos dos esquemas, es facil incrementar los servicios y la capacidad
del centro de datos afladiendo nuevos equipos.

El centro de datos se disefié para cumplir con los aspectos claves de: ais-
lamiento, aplicacidon de politicas y visibilidad. Estos tres aspectos se logran
gracias al correcto uso de firewalls, de protocolos de enrutamiento, de
ACLs y del médulo de administracion. Aplicando las medidas mencionadas
se logra separar logicamente el centro de datos en areas independientes y
controlar quien puede acceder, asi como quien esta accediendo a un de-
terminado servicio, equipo o aplicacion sin importar que se trate de un

equipo fisico o virtual.
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RECOMENDACIONES

El presente proyecto baso su disefio en historias de usuario para dimensio-
nar los equipos de networking y servidores. Se hizo de esta forma ya que
actualmente no existe una infraestructura de red que pueda ser monitorea-
da y cuyos datos sirvan como punto de partida. Por dicho motivo se deben
monitorear todos los equipos de la red ya en funcionamiento, y asegurarse
que efectivamente satisfagan los requerimientos de esta.

Los disenos presentados en este proyecto no constituyen una guia definiti-
va, que deba ser seguida estrictamente. Los disefios pueden estar sujetos
a cambios al momento de su implementacion. Se recomienda que se usen
los mismos como una guia base para la implementacién del centro de da-
tos.

Se debe tener en cuenta que si el ECUCERT desea obtener una certifica-
cion internacional Tier Il para su centro de datos, tiene que asegurarse que
los demas sistemas como el arquitectdnico y el de iluminacién (los cuales
no son tema del presente proyecto de titulacién) también cumplan con lo
estipulado en la norma TIA-942.

Si se desea disenar un centro de datos Tier lll o Tier IV se puede usar co-
mo punto de partida el disefio propuesto en el presente proyecto. El disefio
que se realiz6 para este proyecto permite mejorar la infraestructura de red
y el sistema de cableado para cumplir con los estandares mas altos de un
centro de datos Tier lll o Tier IV.

Para mejorar la seguridad del centro de datos, se debe realizar un analisis
de riesgos. Para esto se debe aplicar alguna de las metodologias existen-
tes como como por ejemplo Octave, a fin de establecer cuales son los acti-

vos mas valiosos del EcCuCERT y cémo protegerlos.
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