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XIX

RESUMEN

El presente proyecto de titulacion propone el analisis de los requerimientos para el
disefio de una central de telefonia IP implementada mediante Asterisk, la misma
que es evaluada en ambientes IPv4, en ambientes IPv6 y en ambientes mixtos.
Se analizan las caracteristicas mas importantes tales como son retardos, ancho
de banda, jitter, pérdida de paquetes y calidad de la comunicacion; para asi
determinar la funcionalidad de Asterisk al trabajar en ambientes mixtos, asi como
también para destacar las caracteristicas relevantes de los protocolos de Internet

involucrados (IPv4 e IPv6).

En el capitulo 1 se hace un estudio de la tecnologia de VolP, protocolos de
sefalizacion y transporte, codecs, servicios y aplicaciones de la misma. Se
compara la telefonia IP y la telefonia tradicional (analédgica) para establecer las
ventajas y desventajas entre las dos tecnologias. Se realiza también un estudio
del software Asterisk, el mismo que permite utilizar los servicios de telefonia IP y

probar la funcionalidad del mismo en ambientes de red mixtos.

En el capitulo 2 se realiza un analisis de los Protocolos de Internet IPv4 e IPv6,
detallando las caracteristicas mas importantes de los mismos tales como:
direccionamiento y enrutamiento. En este capitulo se resalta principalmente las
limitaciones de IPv4 y las ventajas de IPv6, para asi hacer un analisis de las
implicaciones de la migracion de IPv4 a IPv6; asi como también la convivencia de
ambos protocolos y se analiza la compatibilidad entre los mismos. Al final de este
capitulo se hace una comparaciéon entre ambos protocolos, para de esta manera
poder entender el porqué del surgimiento de un nuevo protocolo que va a

remplazar al actual.

En el Capitulo 3 se realiza el analisis de los requerimientos (de red y de telefonia)
para el diseio del prototipo. Se incorporan varios servicios de telefonia tales
como: contestadora automatica, buzén de voz, musica en espera, voicemail,
integracion con bases de datos, directorio, IVR, integracion de telefonia IP con la

PSTN, transferencia de llamadas, grabacién de llamadas, etc.
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Se realiza ademas la descripcién de los archivos de configuracion de Asterisk
mas importantes, para el levantamiento de la central permitiendo que la misma

trabaje con los dos protocolos de Internet estudiados en el capitulo 2.

En el Capitulo 4 se hace una descripcion de las pruebas realizadas en el prototipo
para examinar el estado en cuanto a conectividad y rendimiento del mismo. La
pruebas se realizan mediante un software analizador de trafico, que permita

recopilar la informacion requerida para tal efecto.

Finalmente en el capitulo 5 se presentan las conclusiones y recomendaciones,
generadas al realizar el estudio y la implementacion del prototipo, con las

caracteristicas mencionadas.
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PRESENTACION

Hoy en dia las comunicaciones han evolucionado en forma rapida creando la
necesidad de disminuir costos y sobre todo el hecho de poseer redes
convergentes. Estos antecedentes sumados al creciente numero de usuarios
conectados a Internet y la deficiente manera actual en que las direcciones IPv4
son asignadas, han provocado una pronta escasez en el espacio de direcciones.
Por estas razones IPv6 se presenta como la solucion mas viable a dicho
problema, adicionalmente incluye entre otras mejoras como: mayor espacio de

direccionamiento, seguridad y calidad de servicio.

La industria telefénica en los ultimos tiempos, ha desarrollado equipos y software
que nos permiten tener un mayor numero de servicios y aplicaciones muy
versatiles. Este avance se produce gracias al desarrollo de las aplicaciones de
cbdigo abierto y la tecnologia VolP. La telefonia logré un extraordinario avance en
su implementacién, que tradicionalmente se mostraba costosa, complicada de
llevar a cabo y ademas carecia de facilidad al momento de incorporar una

solucién basada en software.

El mayor espacio de direccionamiento y mejores caracteristicas del protocolo
IPv6, asi como las mayores prestaciones y facilidades de la telefonia IP revelan
un nuevo escenario para la implementacién de sistemas de telefonia. Por esta
razén es evidente la necesidad de analizar los fundamentos teoricos y el modo de
implementar servicios de telefonia sobre IPv6 e IPv4. Este analisis se completa
mediante la implementacion de un proyecto que analice el enrutamiento vy

protocolos necesarios que interconecten ambientes netamente IPv4 con IPv6.

El disefio del proyecto permite obtener una solucion que incorpore
interoperabilidad y ademas posibilite una comunicacion de voz y datos con
mejores prestaciones que la telefonia tradicional. Entre las caracteristicas del
proyecto debe considerarse un disefio econdmico y efectivo, compatible con las

redes actuales IPv4 y con funcionamiento a largo plazo.
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En este contexto, el presente proyecto proporciona un prototipo que brinda
experiencias de las ventajas y desventajas que implica la coexistencia y
compatibilidad en ambientes mixtos IPv4 e IPv6. Estas experiencias serviran
como base y guia gracias a los resultados y depuracion de las distintas pruebas.
Adicionalmente se sientan los precedentes para una futura implementacion de
proyectos con aplicaciones de telefonia IP. Los entornos abarcados incluyen los
ambientes que actualmente operen en IPv4, ambientes en migracion a IPv6 y
ambientes netamente de IPv6. Es decir que en general podria ser implementado,

sobre cualquier tipo de red actual o futura en cuanto a direccionamiento.



CAPITULO 1

CONCEPTOS FUNDAMENTALES DE VOIP

1.1 VOIP (VOICE OVER INTERNET PROTOCOL)

La VolIP es la tecnologia utilizada para la transmision de voz sobre una red de
datos (internet, intranet, ISP1) utilizando para este propdsito el protocolo IP2. La
VolIP convierte las sefiales de voz en paquetes de datos los mismos que son
transportados a través de la red mediante el protocolo IP en lugar de lineas
telefénicas. Puesto que esta tecnologia convierte la voz en paquetes de datos

para transportarlos a través de la red se utiliza conmutacion de paquetes®.

Esta tecnologia posee caracteristicas tales como: recepcion de mensajes de voz
en el correo electronico, identificacion de llamadas, bloqueo de llamadas,

transferencia de llamadas, interaccion con bases de datos, etc.

1.1.1 VENTAJAS DE VOIP

La VolP puede ser usada para remplazar la telefonia tradicional en un entorno
empresarial, en un pequeio negocio 0 en casa, 0 simplemente para anadir

ventajas a un sistema de telefonia tradicional. [1]
Existen diversas ventajas, entre las cuales mencionamos las principales:

e Comunicacion efectiva entre usuarios de distintos lugares a un bajo costo.
e Trafico de voz y datos integrado sobre el mismo acceso.
e Independencia de tecnologia de transporte (Ethernet, Token Ring, etc.) y

del dispositivo de acceso, soportando desde teléfonos convencionales,

! Internet Service Provider (ISP): Organizacion que brinda conexién de Internet a sus clientes.

? Internet Protocol (IP): Método o protocolo por el cual los datos son enviados de un dispositivo a
otro en internet.

* Conmutacion de paquetes: Envié de datos a través de una red en la cual el mensaje se divide en
varios paquetes los mismos que pueden tomar varios caminos para alcanzar el destino final, por lo
tanto no llegan necesariamente en un orden establecido.



teléfonos |IP, teléfonos inalambricos (wireless), hasta computadoras
personales, portatiles y otros dispositivos méviles. [2]

e Escalabilidad de usuarios.

e Transmisién en forma confiable y segura de voz, datos y video.

e Disponibilidad de varios servicios de manera universal y econdmica.

¢ Interconexién con otras redes (la PSTN por ejemplo).

e Interoperabilidad de diversos proveedores: Al usar un protocolo universal
es compatible con otras redes.

e Servicios de valor afiadido como correo de voz, identificador de llamadas,
bloqueo de llamadas, desvio de llamadas, interaccion con base de datos,
etc.

e Gracias a la existencia de teléfonos software (softohones*) un usuario
podra disponer de su propia extension sin la necesidad de tener un

terminal fisico.

1.2 FUNCIONAMIENTO DE VOIP

La VolP digitaliza la voz y luego la convierte en paquetes de datos comprimidos,

los mismos que en el destino son nuevamente convertidos en voz estandar.

Los paquetes de voz son transportados a través de redes de datos en lugar de
lineas telefénicas dedicadas; estas sefiales de voz son encapsuladas en paquetes
IP y transportadas a través de redes IP por medio de enlaces tipo Ethernet, Frame
Relay, ATM®, entre otros.

1.3 PROTOCOLOS, ESTANDARES Y CODECS EN LA
TECNOLOGIA DE VOIP

Para poder realizar una llamada es necesario que existan acuerdos entre ambas

partes para poder establecer y mantener la misma; a estas reglas se las conoce

4Softphone: Es un software que hace la simulacién de teléfono convencional por computadora
*Asynchronous Transfer Mode (ATM): Tecnologia de telecomunicacion en la cual la informacion es
transmitida en forma de paquetes de tamafio fijo (celdas ATM) que pueden ser enrutadas
individualmente mediante el uso de los canales virtuales.



como protocolos®; los cuales son los encargados, entre otras cosas de regular y

permitir la interconexion de equipos de distintos fabricantes.

En VoIP existen protocolos de sehnalizacién y transporte. La sefalizacion esta

encargada de mantener y administrar una llamada entre dos dispositivos.

Los protocolos de sefializacion son los encargados del establecimiento de la
llamada; un protocolo de sefalizacion es aquel que se encarga de gestionar los

mensajes y procedimientos utilizados para poder establecer una comunicacion. [3]

Los protocolos de transporte son los encargados de asegurar la comunicacion de
voz. Los protocolos mas extendidos e importantes para VoIP se presentan en la
figura 1.1. Sin embargo existen otros protocolos que no se incluyen en el
desarrollo del presente prototipo, pero que por su relevancia merecen ser

mencionados y se presentan en la siguiente figura.

Sefializacion y control de llamada Media
|
1
| Audio vy video
|
|
1
1
H.223 SIP I RTP RTCP RTSP
|
| [T+ ] |
TCP : UDP
T
1
P
1

Figura 1.1 Protocolos de la tecnologia VolIP [3]

Los datos se encapsulan sobre los protocolos de transporte multimedia que

utilizan los protocolos de sefalizacion para establecer las llamadas.

Los protocolos de sefializacion pertenecen a la capa sesidén, mientras los
protocolos de transporte multimedia RTP estan en la capa de transporte pero
sobre UDP.

¢ Protocolo: Conjunto de reglas y acuerdos que los dispositivos deben seguir para poder
comunicarse entre si.



1.3.1 PROTOCOLOS DE SENALIZACION [4]

Los protocolos de sefializacion realizan los siguientes procesos:

e Localizacion de usuarios: En cualquier parte de la red.

e Establecimiento de sesion: Permite al usuario aceptar o no la llamada.

e Negociacion de sesion: Para negociar entre las partes el flujo de
informacion, algoritmos de compresion, puertos, etc.

o Gestion de los participantes en una llamada: Afadir o eliminar los

miembros de una sesion ya establecida.

1.3.1.1 SIP [5] [6] [7] [8] [9] [10]

SIP (Sesion Initial Protocol) se encuentra especificado en el RFC 3261, es un
protocolo de sefalizacion cliente-servidor encargado del inicio, mantenimiento y
término de una sesion multimedia (voz y video) a través de una red de paquetes.
Por su naturaleza punto a punto incorpora beneficios de la arquitectura web a la
telefonia IP; hace posible el desarrollo de nuevos servicios y aplicaciones que no
eran posibles en la telefonia tradicional. Adicionalmente es un protocolo
fundamentado en texto altamente extensible basado en otros protocolos como
HTTP’.

En SIP la sefializacién y los datos viajan de manera separada teniendo debido a
esto problemas con NAT 8enel flujo de audio cuando este flujo debe superar los
routers y firewalls. SIP utiliza el puerto 5060 para sefalizacion y 2 puertos RTP

por cada conexion de audio.

SIP es un protocolo de propoésito general ya que puede transmitir sin dificultad

alguna cualquier informacién y no sélo audio y video.

1.3.1.1.1 Caracteristicas de SIP
Las caracteristicas mas importantes de SIP que lo hacen apto para el desarrollo

de aplicaciones web y que incorporan funcionalidades de telefonia IP son:

" HTTP (Hyper Text Transfer Protocol): Protocolo de Red utilizado para transferencia de

informacion de texto en la WEB.
8 NAT (Network Address Translation): Mecanismo que convierte las direcciones IP privadas en
publicas.



e Localizacion de usuarios: Busca (mediante direccion IP) y encuentra al
usuario llamado en el dispositivo correspondiente y establece la conexién.

e Intercambio y negociacion de capacidades de los terminales: SIP es
capaz de negociar el tipo de cédec y aplicaciones disponibles durante la
sesion multimedia.

e Disponibilidad de usuarios: Se determina si el destinatario de la llamada
esta disponible, si asi lo es se acepta o no la llamada.

e Gestion de Participantes: Se pueden incorporar asi como también
eliminar participantes a la comunicacion durante la llamada.

e Direccionamiento estandar de Internet: Mismo formato de
direccionamiento que internet tanto para nombres como para direcciones
IP (ejemplo. nombre_usuario@nombre_dominio.com)

e Protocolo encapsulado en texto: Gracias a esto es posible una
integracion de aplicaciones web mas simple con control de errores.

e Terminales multifuncionales inteligentes: Tanto en terminales
telefénicas, computadores personales u otros dispositivos de comunicacion

como por ejemplo teléfonos 3G.

1.3.1.1.2 Componentes del Sistema SIP [3] [5] [7]
En SIP se especifican como elementos basicos a los servidores y a los agentes

de usuario; dichos componentes se ilustran en la figura 1.2.

Servidor de
Redireccion

Regestrador Servidor Proxy

Registrador/
Servidor Proxy

é i == Agente Usuario
3
Lﬁﬂ:\\ Agente Usuario
[

PBX

Figura 1.2 Componentes del sistema SIP [7]



Dentro de los servidores se puede definir la siguiente clasificacion:

* Registradores: Toman datos acerca de la ubicacion de usuarios nuevos que
se conectan a la red; actualizando su base de datos si cambia su localizacion.

e Intermediarios: También conocidos como proxy, se encargan de orientar las
peticiones y/o respuestas a su destino.

eRedireccion: Procesan solicitudes SIP y retornan la direccion (IP o URL) de la

parte llamada.

Por otro lado un agente de usuario es una entidad terminal que inicia y termina

sesiones por intercambio de solicitudes y respuestas.
Los agentes de usuario pueden ser:

e Agente de usuario Cliente (UAC): Funciona como cliente iniciando
peticiones SIP.
e Agente de usuario Servidor (UAS): Funcionando como servidor cuando

una peticion SIP es recibida y retornando una respuesta al usuario.

Los agentes de usuario realizan las siguientes tareas:
e Localizan a un usuario mediante la redireccion de la llamada
e Implementan servicios de redireccion si no hay respuesta
¢ Implementan filtrado de llamadas en funcion del origen o destino

e Almacenan informacion de administracion de llamadas.

1.3.1.1.3 Mensajes SIP [3] [10]
El protocolo SIP define solicitudes y respuestas. Teniendo seis clases de

solicitudes:

e INVITE: Para iniciar sesion.

e BYE: Enviado para finalizar una sesion.

e ACK: Confirma una solicitud INVITE.

e REGISTER: Transmite informacion de localizacion de usuario.

e CANCEL: Cancela el establecimiento de una sesion.

e OPTIONS: Informa las capacidades de envio y recepcion de entidades SIP.

e STATUS: Informa al servidor acerca del estado de sefalizacion de la sesion.



De la misma manera se cuenta con seis clases de respuesta:

e 1XX: Respuestas informativas.

o 2XX: Respuestas de éxito.

o 3XX: Respuestas de redireccion.

e 4XX: Errores de solicitud.

e 5XX: Errores de servidor, mediante un requerimiento aparentemente valido.

e 6XX: Errores globales. La solicitud no se puede procesar por ningun servidor.

1.3.1.1.4 Establecimiento de una Sesion SIP [§]

Se realiza primero, el Registro de los usuarios enviando solicitudes REGISTER. El
servidor Proxy que actua como Register, verifica si el usuario puede ser

autenticado y envia un mensaje de OK en caso positivo.

A continuacion se realiza el establecimiento de la sesion, mediante una peticion
INVITE (usuario A) del usuario al proxy. El proxy responde con un TRYING 100
para parar las retransmisiones y reenvia un INVITE al usuario del otro lado de la
llamada (usuario B). El usuario B envia un RINGING 180 cuando el teléfono
suena y éste es a su vez es enviado por el proxy al usuario A; cuando el usuario B

acepta la llamada (descuelga) se envia un OK 200.

A partir de este momento la llamada queda establecida e inicia el intercambio de

los paquetes de voz en forma de trafico RTP® durante toda la conversacion.

Finalmente, corresponde realizar el cierre de sesion mediante una unica solicitud

BYE, enviada al proxy por cualquiera de los dos usuarios.

Un resumen detallado de lo antes descrito se lo muestra en la figura 1.3

° RTP (Real-Time Transport Protocol): Protocolo de capa sesion en el modelo OS| y de capa
aplicacién en TCP/IP que permite la transmision de informacion en tiempo real tal como audio y
video.



A Proxy B
REGISTER
+ REGISTER
O 200 N
[ O 200 N
INVITE 4
TRIYING 100
INVITE .
4 TRTYING 100
RING 120
 RING 130 *
N QF 200
_ DE100 .
ACE R
* ACK |
ETR/RICP
BYE
— ’ BYE .
R ACKE
. ACK "

Figura 1.3 Establecimiento de una llamada SIP [8]

1.3.1.1.5 SIPy el Modelo OSI [10]
Algunos de los protocolos y mecanismos utilizados por SIP se listan a

continuacion y se ilustran en la figura 1.4:

e TCP/UDP: Para transportar informacion de sefializacion.

e DNS: Para resolver nombres de dominio.

e RTP: Para transportar las comunicaciones de voz, datos y video.

e RTSP: Para controlar el envio de streaming media.

e XML 10(eXtensible Markup Language). Para transmitir informacion de
eventos.

e MIME (Multipurpose Internet Mail Extension). Para el intercambio
transparente de cualquier tipo de archivo en Internet. intercambio a través

de Internet de todo tipo de archivos (texto, audio, video, etc.)

10 XML (eXtensible Markup Language): Lenguaje de marcas o etiquetas que permite la
organizacion y etiquetado de documentos de la web.



e SAP" (Session Advertisement Protocol): Para publicar sesiones

multimedia via multicast.
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Figura 1.4 SIP en el stack de protocolos [10]

1.3.1.2 TAX (Inter-Asterisk eXchange Protocol) [3] [9] [10] [11]

IAX es un protocolo propietario, desarrollado por la empresa DIGIUM, esta

dedicado a la comunicacion entre servidores y clientes Asterisk.

IAX utiliza un solo puerto (4569) para enviar conjuntamente informacién de
sefalizacion y datos, esto mediante un mecanismo de multiplexacion o “trunking’.
El trunking (troncalizacién) permite que varias comunicaciones puedan ser
mostradas en un solo canal; de tal forma que se disminuye la latencia y el ancho

de banda requerido para la transmision.

En IAX todo el trafico de audio debe pasar obligatoriamente por el servidor I1AX; lo
que se resume en un aumento del ancho de banda en los servidores IAX, sobre

todo cuando existen muchas llamadas simultaneas.

El protocolo IAX se refiere generalmente a la segunda version del protocolo IAX2.

" SAP (Sesion Advertisement Protocol): Protocolo de aviso de sesion, tiene como fin las sesiones
multimedia multicast.
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1.3.1.2.1 Fases de una llamada IAX

Una llamada IAX consta de tres fases:

1) Establecimiento de la llamada
El terminal o estacién que desea iniciar la llamada (terminal A) envia un mensaje
NEW al otro terminal (terminal B), el cual le responde con un mensaje ACCERPT.
Posteriormente el terminal destino empezara a timbrar en espera de que el
usuario conteste. Una vez que el usuario conteste, el terminal B enviara un

mensaje ANSWER al terminal A para notificar que el usuario contesto.

2) Flujo de Audio
Se inicia el intercambio de audio mediante tramas. Se envian tramas M y F en
ambos sentidos con informacién vocal. Las tramas M son mini tramas que
transportan el audio en paquetes de datos; estas tramas contienen solo una
cabecera de 4 bytes para reducir el uso del ancho de banda. Las tramas F son

tramas completas que incluyen informacion de sincronizacion.

3) Liberacion de la llamada
Para finalizar la llamada (desconexion), cualquiera de los dos terminales que

participan en la llamada, debe enviar un mensaje de HANGUP.

En la Figura 1.5 se muestra un ejemplo de una llamada IAX.

TERMINAL A TERMINAL B
MEW
=
ACCERT
(@]
= ACK
=
& -
% RINGING
m
I ACK
@ o=
5
w ANSWER
ACK
-
=]
[
] M and F frameas
=
=
o HANGUP
=
ACK
S |-
9
O

Figura 1.5 Fases de una llamada IAX [11]



11

1.3.2 PROTOCOLOS DE TRANSPORTE

Los protocolos de transporte tienen como objetivo principal, trasladar la
informacion util del origen al destino, cumpliendo los requerimientos que
demandan las aplicaciones multimedia, tales como mayores requerimientos de

ancho de banda y transmisién de trafico en tiempo real.

Los protocolos de transporte, mas empleados en una red integrada de voz y de
datos, son RTP y su protocolo de control RTCP y RTSP.

1.3.2.1 RTP [12]

RTP (Real Time Transport Protocol) es un protocolo de trasporte, que tiene como
objeto proporcionar servicios de difusion de audio y video, videoconferencia y
simulaciones en tiempo real de extremo a extremo en redes de paquetes. Este

protocolo no dispone de mecanismos para asegurar la calidad de servicio.

El proceso de transporte implica dividir en paquetes el flujo de bits que
proporciona el codificador de sefal, enviar dichos paquetes por la red y re

ensamblar el flujo de bits original en el destino.

El protocolo RTP trabaja en conjunto con el protocolo auxiliar RTCP, para obtener

informacion sobre la calidad de la transmision y participantes de la sesion.

RTP generalmente se ejecuta sobre UDP, para hacer uso de sus funciones de

multiplexacion y deteccion de errores.

1.3.2.1.1 Caracteristicas

Las principales caracteristicas de este protocolo son:

¢ No realiza ninguna reserva de recursos, con el unico objetivo de evitar la

pérdida de paquetes vy jitter.

e Contiene un identificador del tipo de carga en cada paquete, el cual

describe el tipo de codificacién que se ha empleado en su generacion.

e RTP se implementa sobre UDP.
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1.3.2.2 RTCP [12]

El protocolo RTCP (Real Time Control Protocol) es una parte del RTP y trabaja en

conjunto con el mismo.

Cada flujo RTP cuenta con informacién adicional proporcionada por RTCP,

utilizada para realizar un seguimiento de la calidad de la transmisién.
La informacion adicional que proporciona RTCP a RTP se lista a continuacion:

e Incluye detalles sobre participantes, estadisticas de rendimiento y
pérdidas, que permiten realizar cierto control de flujo y congestion.
e Permite ver si la congestion es local o generalizada.

e Puede utilizarse para hacer codificacion adaptativa.

1.3.2.2.1 RTSP
El protocolo RTSP (Real Time Streaming Protocol) especificado en el RFC 2326,
tiene como objeto establecer y controlar streams multimedia de audio y video,

actuando como control remoto de servidores multimedia.

1.3.3 CODECS DE AUDIO [4] [13]

La senal de audio que se emite por parte de un usuario es analdgica, razén por la
cual necesita ser digitalizada para ser transmitida a través de la red de datos en
un sistema de VolP. Para este propdsito se utilizan algoritmos matematicos,
implementados en software mas conocidos como codecs, los cuales permiten

codificar y decodificar la sefial de audio.

El proceso de conversidn que realiza un cédec es complejo, pero la mayoria se
basan en la codificacion modulada mediante pulsos (PCM) o variaciones.

Existen diferentes modelos de codecs de audio utilizados en VolP, y dependiendo
del algoritmo escogido en la transmisién, variara la calidad de la voz, el ancho de

banda requerido para la comunicacion y la carga computacional.
Para seleccionar un codec se debe tomar en cuenta los siguientes criterios:

e Complejidad: Cantidad de CPU necesaria para procesar el algoritmo de

compresion.
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e Compresion de voz: Permite a la sefal de voz utilizar un ancho de banda
menor para transmitirse por la red de paquetes.
e Calidad de la voz: Depende del usuario; sin embargo para calificar este

parametro se utiliza la técnica de las escalas MOS.

1.3.3.1 G.711

Estandarizado por la ITU' en 1972 y es el principal algoritmo utilizado por la
PSTN por ser el mas simple y de menor carga computacional. Muestrea a una
frecuencia de 8 KHz, utilizando modulacion de pulsos codificados (PCM) para

comprimir, descomprimir y decodificar. Existen dos tipos de este codec:

e Ley A: Codifica cada 13 muestras en palabras de 8 bits. Esta ley es
utilizada en Europa. Requiere un ancho de banda de 64 Kbps
e Ley u: Codifica cada 14 muestras en palabras de 8 bits. Utilizada en

E.E.U.U. y Japdn. Requiere un ancho de banda de 64 Kbps.

1.3.3.2 G.726

Estandarizado por la ITU en 1991 y sustituyo al estandar G.721, este estandar es
conocido como Diferencial de Adaptacion de la Modulacién por pulsos
Codificados (ADPCM). Puede trabajar a velocidades de 16, 24 y 32 Kbps. La
ventaja mas importante de este codec, es la disminucion del ancho de banda

requerido sin aumentar en mayor grado la carga computacional.

1.3.3.3 G.728

Codifica con un ancho de banda de 3.4 KHz con transmisiones a 16 Kbps.
Comunmente utilizado en sistemas de video, conferencias a 56 6 64 Kbps.

1.3.34 G.729

Codifica sefiales de audio con ancho de banda de 3.4 KHz y transmisiones a 8
Kbps.

2" Unién Internacional de las telecomunicaciones (ITU): organismo regulador de las

telecomunicaciones a nivel mundial.
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1335 G729 A

Desarrollado por diferentes empresas privadas. Necesita menor carga
computacional que G.729 y transmisiones a 32 Kbps. Genera una buena calidad
de voz comparable con ADPCM. No puede transportar tonos como DTMF o fax

pero es el que menor tasa de bits proporciona (8 Kbps).

1.3.3.6 G.723.1

Estandarizado por la ITU en 1995. Trabaja a 6.3 Kbps (basada en la técnica de
compresion MultiPulse MultiLevel Quantization) o 5.3 Kbps con un ancho de

banda de 3.4 KHz. Este codec debe ser licenciado para poder ser usado.

1.3.3.7 GSM (GLOBAL SYSTEM MOBILE)

Es libre, no requiere el pago de una licencia para utilizarlo. Trabaja a 13 Kbps con

una carga de CPU aceptable.

1.3.3.8 MP3

Cddec estandarizado por la ISO y optimizado para musica, es utilizado por los

teléfonos IP principalmente para ofrecer servicios de musica en espera.

En la tabla 1.2 se presenta un resumen de los codecs mas importantes:

Tamano de
Bit rate Sampling
Codec | Estandarizado Codificacion muestra
(Kbps) Rate (KHz)
(ms)
G.711 ITU-T PCM 64 8 Muestreada
G.726 ITU-T ADPCM 16/24/32/40 8 Muestreada
G.728 ITU-T CELP 16 8 2.5
G.729 ITU-T CELP 8 8 10
CELP Y MultiPulse
G.7231 ITU-T MultiLevel 5.6/6.3 8 30
Quantization
GSM ETSI RPE-LPT 13 8 22.5

Tabla 1.1 Principales Codecs para VolP [14]
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1.4 PROBLEMAS A RESOLVER EN VOIP [2] [4] [13] [15]

Los principales problemas que debe enfrentar la VolP son:

1.4.1 RETARDO O LATENCIA

El retardo se define como el tiempo que tarda la voz en salir del usuario que habla
y llegar al usuario que escucha. Es el efecto mas notorio y perjudicial para la
transmision de voz en una red. De acuerdo al documento G.114 de la ITU-T el
retardo maximo permisible en una comunicacion extremo a extremo, en una

lamada de voz debe ser menor a 150 ms.

A continuacion se mencionan algunas fuentes del retardo en VolP.

1.4.1.1 Retardo de Propagacion

Es el tiempo necesario para que las sefiales electromagnéticas u opticas viajen de

un punto a otro.

1.4.1.2 Retardo de Serializacion

Es la cantidad de tiempo que se tarda en sacar un bit o un byte a la linea de

transmision y depende de la velocidad del medio de transmision.

1.4.1.3 Retardo de manejo

Es el tiempo que tarda el procesamiento de los paquetes de voz en dispositivos

intermedios en una red.

Son muchos los factores que influyen para causar retardo (codec, serializacion,
retardo en las colas, retardo de propagacion) por lo tanto el retardo total equivale

a la suma de todas las fuentes.

En la figura 1.6 se puede apreciar los tipos de retardos presentes en una red de

comunicaciones.
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Figura 1.6 Retardos en VolIP [4]

1.42 FLUCTUACION DE FASE (JITTER)

Es la variacion del tiempo de llegada de un paquete. La diferencia entre cuando

se espera recibir el paquete y cuando se recibe.

Para reducir este problema se debe almacenar y retener los paquetes el tiempo

suficiente para ordenarlos y reproducirlos en su secuencia correcta.

Los umbrales de jitter aceptados en telefonia IP para una buena calidad de voz

son menores a 20 ms y para una calidad de voz aceptable menores a 50 ms.

1.5 TELEFONIA IP [4]

Telefonia IP se refiere a un sistema totalmente organizado y controlado de
comunicaciones telefénicas que usan VolP. La telefonia IP incorpora algunas
consideraciones: latencia y retraso, jitter, codificacion y compresion de voz, eco,

entre otros.

La telefonia IP no utiliza circuitos fisicos para la conversacion, sino que envia
multiples conversaciones a través del mismo canal (circuito virtual) codificadas en
paquetes y en flujos independientes. La telefonia IP difiere de la tradicional
porque no usa conmutacion de circuitos, sino conmutaciéon de paquetes. La voz
es enviada en paquetes a través de redes IP, pero si es necesaria la
comunicacion con teléfonos analdgicos existen algunas soluciones (tarjetas para

telefonia analdgica, ATAs ™).

B ATA: Dispositivo para conectar teléfonos analdgicos a un sistema de telefonia digital.
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1.5.1 SISTEMA IP PURO COMO SOLUCION DE TELEFONIA

En este sistema las centrales PBX son IP puras, la voz se digitaliza, se comprime

y se encapsula sobre el protocolo IP.
Para esta solucion se distinguen opciones basadas en software y en hardware.

En la figura 1.7 se incluye un ejemplo de sistema de telefonia IP puro:

router ——

_:"i""‘)“ | e— .-"-_‘

SIE ¥

Figura 1.7 Esquema de telefonia IP puro [16]

1.6 ASTERISK [10] [17] [18] [19] [20]

Asterisk es un software PBX'* bajo el concepto de software libre; esta ademas
definido como un servidor de telefonia altamente integrado que ofrece servicios
de telefonia como registro de llamadas, buzén de voz, grabacién de llamadas,
desvio y transferencia de llamadas, salas de conferencias, gestion de colas (call
center), IVR (Interactive Voice Response), integracion con sistemas de sintesis de

voz y reconocimiento del habla. [10]

" pPBX (Private Branch Exchange): Es una central telefénica privada encargada de gestionar las
llamadas internas, salientes y entrantes.
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Asterisk es una plataforma que tiene la gran ventaja de ser compatible con varios
protocolos de VolP como SIP, H.323, IAX2, MGCP (Media Gateway Control
Protocol), SCCP (Skinny Client Control Protocol).

El software permite ademas conectividad a redes tradicionales de telefonia
mediante tarjetas de telefonia tradicional (analdgica); asi como conectividad a

redes de telefonia digital mediante técnicas E1y T1.

Asterisk hoy en dia es uno de los mas populares software libres basados en VolP,

que opera sobre multiples sistemas operativos. [21]

Protocolos
Telefonia IP
Interfaz de Red
(Ethernet ...) Lineas
IAX2 Digitales

»

e

d ]
Astensk Tarjetas de

Comuni iones
\ i
— -y
PC / Servidor
- Lineas
Analégicas

Figura 1.8 Interconectividad de Asterisk [21]

[

Il

1.6.1 ARQUITECTURA DE ASTERISK

La Arquitectura basica de Asterisk es la que se muestra en la Figura 1.9, esta
constituida por APIs (Aplication Programming Interface), las cuales estan
definidas alrededor de un nucleo central avanzado. Las conexiones internas de la

PBX son manejadas por el nucleo.
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Figura 1.9 Arquitectura de Asterisk [18]

La capa de nucleo es transparente y abstracta para protocolos, codecs e
interfaces especificas de hardware para aplicaciones telefonicas, lo cual permite a

Asterisk conectar hardware y aplicaciones mediante las siguientes APls:
API de canal, controla todas las llamadas del sistema, ya sea analdgica o digital.

APl de aplicaciones, establece la interfaz entre aplicaciones de usuario y
funcionalidades de Asterisk, permite crear aplicaciones que se comunican con

recursos externos.

APl de traduccion de codec, encargada de controlar la traduccion del

codificador-decodificador entre los participantes en la comunicacion.

API de formato de archivos, permite la reproduccion y grabacion de archivos de

audio, con distintos formatos principalmente los .wav y los .mp3.
1.6.2 CONCEPTOS DE ASTERISK [17]

1.6.2.1 Canal

Es una conexidon que direcciona la llamada, ya sea entrante o saliente en el

Sistema Asterisk. Asterisk soporta una serie de canales, los mas importantes son:

e SIP, I1AX2, H.323, MGCP como protocolos de VolP.

e Zap/Dahdi: lineas analdgicas y digitales.
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1.6.2.2 DialPlan (Plan de Marcacion)

Es la configuracion en la cual se indica las acciones a realizar, para las llamadas

entrantes y salientes; es decir define el comportamiento Iégico de la Central.

1.6.2.3 Extension

Es una lista de comandos a ejecutar, se accede a las extensiones cuando se
recibe una llamada por un canal dado o el usuario llamante marca la extension.
Se accede a las extensiones cuando:

e Se recibe una llamada por un canal dado
e El usuario llamante marca la extension

Cada extensién se compone de: Nombre, prioridad y aplicacion.

e Nombre: Agrupa una lista de acciones o pasos
e Prioridad: Define el orden
e Aplicacion: Define la ejecucion

1.6.2.4 Contexto

Es una coleccion de extensiones. El dial plan de Asterisk se divide en uno o

varios contextos.

1.6.2.5 Aplicaciones

Son comandos asociados que se ejecutan secuencialmente, controlan el

comportamiento de la llamada y del sistema en si. Su sintaxis es la siguiente:
NOMBRE_APLICACION(argumentos)

Ejemplo: Dial (SIP/telefono-${EXTEN},20), La aplicacidén Dial
realiza una llamada en base a los argumentos SIP(Canal Sip),

Exten (Numero destino) y 20 (Tiempo de intento)

1.6.3 ARQUITECTURA DEL DIALPLAN

Cuando una llamada cursa el sistema, esta pertenece a un dialplan el cual a su
vez pertenece a un determinado contexto; y dentro de este contexto la llamada

pertenece a una extension en particular.
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Esta asociacién del dialplan con el contexto y con la extensién se puede apreciar

en la figura 1.10:

DIALPLAN

Figura 1.10 Componentes de un Dialplan [20]

El archivo de configuracion extensions.conf es el mas importante para la puesta
en marcha de una central Asterisk. En él se define todo lo relacionado con el plan
de llamadas; cualquier numero marcado desde una extension sera procesado

dentro de este archivo.
Este archivo esta dividido en tres bloques:

e La parte general donde se configuran algunos parametros generales
e La parte globals donde se definen las variables globales que se van a
utilizar en la central.

e Una ultima parte donde queda toda la configuracion de las llamadas.

1.6.3.1 Patrones de Numeracion

El dialplan no esta limitado sélo a numeros fijos, se pueden utilizar patrones de

numeros para controlar el flujo de las llamadas.

Para esto el identificador de extension debe iniciar con el simbolo

Los caracteres que pueden usarse son los mostrados en la tabla 1.3:



Caracter

Asignacion

X

Acepta un numero del 0 al 9

z

Acepta un numero del 1 al 9

N

Acepta un numero del 2 al 9

[1237-9]

Acepta cualquier niumero dentro de los corchetes

[a-Z]

Acepta cualquier letra minuscula

[A-Z]

Acepta cualquier letra mayuscula

Acepta uno 0 mas caracteres

Acepta cero o mas caracteres

Tabla 1.2 Caracteres usados para establecer un patron de numeracion [10]

1.6.3.2 Extensiones Estandares

Son extensiones que existen por defecto en la PBX y se tiene las siguientes:
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e i: extension invalida; usada cuando al pedir el ingreso de una extension,

esta no existe dentro del contexto.

e t: extension tiempo fuera; usada cuando al pedir el ingreso de una

extension se supera el tiempo de espera al no haber ingresado ninguna.

e s: extensiéon de inicio (start); usada para entrar en un contexto con

cualquier extension.

1.6.3.3 Variables

Asterisk puede usar variables globales, compartidas o variables de canal, como

argumentos para los comandos dentro del dialplan. Para referenciarlas dentro del

dialplan se usa la siguiente sintaxis:$ {NOMBRE:offset:longitud}

Si se usan los indicadores offset y longitud, la variable resultante es una cadena

de la variable original, que comienza en la posicion indicada por el offset y

contiene un numero de caracteres indicado por la longitud, contados hacia la

derecha. El primer caracter se cuenta en la posicion cero.

e Si el valor offset es negativo, la posicion se toma desde la izquierda.
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e Si el valor longitud es omitido o es negativo, se toma todos los caracteres

indicados después de la posicién offset.
1.7 HARDWARE Y SOFTWARE PARA TELEFONIA IP

1.7.1 INTERFACES PARA DISPOSITIVOS DE VOZ [18] [19]

Son dispositivos que permiten conectarse con la red de telefonia tradicional tipica

para lo cual realizan la conversion de la sefal analdgica a digital y viceversa.

1.7.1.1 FXO (Foreign eXchange Office)

También denominado gateway, esta tarjeta recibe sefalizacion y se debe

conectar a la linea telefonica. Generalmente es de color rojo.

1.7.1.2 FXS (Foreign eXchange Station)

Esta tarjeta emite sefalizacion, permite conectar teléfonos analdgicos a un

computador. Generalmente es de color verde.

1.7.2 TELEFONOS IP

Teléfono digital que utiliza una conexion de red de datos en lugar de una conexion

de red telefénica, debe soportar el protocolo IP y al menos un protocolo de VolP.

1.7.3 SOFTPHONES

Software que simula el funcionamiento de un teléfono convencional; permitiendo
usar la computadora para realizar llamadas a otros softphones y a otros teléfonos

ya sean analogicos (adaptados a la red mediante ATAs) o teléfonos IP.
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CAPITULO 2

CARACTERISTICAS GENERALES DE LOS
PROTOCOLOS IPV4 E IPV6

2.1 INTRODUCCION [22] [23]

IP es un protocolo de capa 3 en el modelo OSI y de capa Red en la arquitectura
TCP/IP, que permite la interconexion de redes, para el intercambio de paquetes
de datos individuales entre dispositivos finales identificados por una direccion de
origen y destino; proporcionando de esta manera un mecanismo de transporte sin

importar que el destino se encuentre o no en la misma red.

La PDU (Unidad de datos de protocolo) que maneja el protocolo IP se denomina
paquete y se utiliza para encapsular los segmentos TCP'® o datagramas UDP'®,

para su entrega al host destino.

Actualmente existen dos versiones del protocolo IP que estan siendo utilizadas; la
version 4 (IPv4) y la version 6 (IPv6). Las versiones previas de IP (de la 1 a la 3)
se definieron sucesivamente y fueron sustituidas hasta alcanzar IPv4; razén por la

cual llegamos hasta la etiqueta de version 6 en el desarrollo del IP.

Esta ultima version surge como respuesta al crecimiento del Internet, ya que
brinda la posibilidad de expandir las redes para las exigencias futuras, en base a

un mayor suministro de direcciones y funcionalidades.

2.2 LIMITACIONES DE IPV4 [21] [22] [23]

El protocolo IPv4 definido en la RFC'” 791 demostré ser muy robusto, de facil
implementacion e interoperable, sin embargo no se anticiparon algunos

problemas, los mismos que se describen a continuacion.

'* Protocolo de control de transmision (TCP): protocolo de capa transporte orientado a conexion,
entrega confiable y control de flujo.

'® Protocolo de datagramas de usuario (UDP): protocolo de capa transporte no orientado a
conexion y entrega no confiable.

" Request for coment: Solicitud de comentarios del protocolo Internet.
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2.2.1 AGOTAMIENTO DE LAS DIRECCIONES IP

El protocolo IPv4 permite generar 4.294.967.296 direcciones, sin embargo el
crecimiento exponencial del Internet ha hecho que cada vez las direcciones sean

mas escasas.

2.2.2 NECESIDAD DE UNA SIMPLE CONFIGURACION

La mayoria de implementaciones IPv4 se deben configurar manualmente, ademas
posee una jerarquia mas compleja; por lo que se busca en IPv6 una configuracion

mas sencilla que simplifique el proceso.

2.2.3 REQUERIMIENTOS DE SEGURIDAD A NIVEL DE IP [21]

Es necesario hacer seguro el trafico entre usuarios finales para proteger su
informacion, asi como para limitar el acceso no autorizado a recursos propios de
una red. Por lo tanto se requiere de un mecanismo de autenticacion y cifrado,

que se consiguié mediante la implementacién del protocolo IPSec.

2.2.4 NECESIDAD DE UN MEJOR SOPORTE EN LA ENTREGA EN TIEMPO
REAL DE LOS DATOS [24]

IPv4 provee mecanismos para dar prioridad a determinado tipo de trafico a través
del campo ToS'® de su cabecera, sin embargo constituye un modelo fijo y limitado
para la diferenciacion del trafico. Con lo cual no se asegura la clasificacion del

trafico y no se asigna la calidad requerida para el envio de trafico en tiempo real.

2.3 DESCRIPCION DE IPV6 [23] [25] [26]

IPv6 es considerado un protocolo mas robusto y eficiente, ya que combina el
direccionamiento ampliado con una cabecera mas eficiente y rica en
caracteristicas, para satisfacer demandas tales como escalabilidad, seguridad,
configuracién y administracion de redes, soporte para GoS' , movilidad, politicas

de enrutamiento, mecanismos de transicion y coexistencia con IPv4.

18Type of Service: campo que permite aplicar calidad de servicio en paquetes de alta prioridad.
“Grade of Service: indicador de calidad de servicio en base a parametros percibidos por el usuario
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2.3.1 CARACTERISTICAS DE IPV6 [21] [26] [27] [28] [29]

2.3.1.1 Mayor Capacidad de direccionamiento

IPv6 incrementa el tamano de la direccion IP de 32 a 128 bits, permitiendo utilizar
direcciones de origen y destino de 16 bytes, que se componen por 8 segmentos

de 2 bytes cada uno, lo que permite tener 3.4 x 10® posibles direcciones.

2.3.1.2 Nuevo Formato de la cabecera

Para reducir el procesamiento de los paquetes en los routers, algunos campos del
encabezado IPv4 se eliminaron, IPv6 simplifica el encabezado del paquete de 12

campos que se utiliza en IPv4, a solo 8 campos ofreciendo asi varias ventajas.

2.3.1.3 Soporte para encabezados de extension

Se incorpora opciones adicionales a las del encabezado base, mediante
encabezados de extension; permitiendo de esta manera mayor flexibilidad en

cuanto al numero y funcionalidad de las opciones.

2.3.1.4 Autoconfiguracion

Los hosts IPv6 utilizan los mensajes de anuncio recibidos desde un enrutador

para configurar de forma automatica direcciones locales de capa red.

2.3.1.5 Seguridad

El protocolo IPv6 incorpora seguridad mediante el protocolo IPSec, el cual
proporciona dos facilidades principales a través de sus cabeceras especificas. La
cabecera de autenticacion abreviada como AH, que proporciona una funcién de
solo autenticacioén; y una funcion combinada de autenticacion y cifrado, llamada
encapsulado de seguridad de la carga util conocida como ESP. IPsec actualmente

€s un mecanismo opcional para IPv4, mientras que esta incluido en IPv6.

2.3.1.6 Calidad de Servicio

IPv6 identifica paquetes por clases de servicios o prioridad, gracias al campo
Clase de trafico en su encabezado; ademas permite la identificacion del trafico,

mediante un campo Flow Label en su encabezado.
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2.3.1.7 Interaccion con nodos vecinos

Consiste en un conjunto de mensajes de control y procesos, que determinan las
relaciones entre nodos vecinos y permiten a los host descubrir direcciones,

prefijos de direcciones y mas parametros de configuracién.

2.3.2 ESTRUCTURA DEL ENCABEZADO DE IPV6 [21] [25] [26]

Un paquete IPv6, también llamado datagrama IPv6, consta de un encabezado
IPv6 y una carga IPv6, como se muestra en la figura 2.1; se adiciona un
encabezado a cada uno de los paquetes para permitir el manejo de los datos de

extremo a extremo.

IFee pack=t
| = -]

Figura 2.1 Estructura de un paquete IPv6 [27]

Se realizaron algunos cambios en el formato del encabezado base de IPv6 con
respecto a IPv4, algunos campos IPv4 se han eliminado, cambiado de posicién,
modificado e incluso se han afiadido nuevos. La cabecera IPv6 es mas simple
(solo 8 campos y un tamano fijo de 40 bytes), mas flexible y mas eficiente; se
prevé su extension por medio de encabezados adicionales que facilitan el
procesamiento para su enrutamiento. En la figura 2.2 se presenta el tamafno y

formato de dicho encabezado.

10 32 bits = 40 octetos

Figura 2.2 Cabecera IPv6 [21]
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2.3.2.1 Version (4 bits)

Identifica la version del protocolo IP utilizado. En el caso de IPv6 el valor para este

campo es igual a 6.

2.3.2.2 Clase de trafico (8 bits)

Permite identificar y distinguir los paquetes de acuerdo a la clase de servicio o
prioridad.

2.3.2.3 Etiqueta de flujo (20 bits)

Identifica y diferencia paquetes del mismo flujo en la capa de Red, de modo que
proporcionen un control especial de los paquetes que pertenecen a un flujo dado.

2.3.2.4 Longitud de la carga util (16 bits)

Indica el tamafio en bytes de los datos enviados junto al encabezado IPv6. Es
decir representa la longitud total de la PDU de capa transporte, mas todas las

cabeceras de extension.

2.3.2.5 Cabecera siguiente (8 bits)

Identifica al encabezado de extension, que sigue inmediatamente al encabezado
basico de IPv6.

2.3.2.6 Limite de saltos (8 bits)

Indica el numero maximo de saltos o routers que el paquete IPv6 puede pasar,
antes de ser descartado; se decrementa en una unidad en cada salto, el paquete
se descarta si el limite de saltos llega a cero.

2.3.2.7 Direccion Origen (128 bits)

Contiene la direccion IPv6 del host origen.

2.3.2.8 Direccion Destino (128 bits)

Contiene la direccion IPv6 de destino.
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2.3.3 ENCABEZADOS DE EXTENSION [21] [25] [30] [31]

Para reemplazar algunas de las funcionalidades de los campos faltantes en
comparacién al encabezado IPv4, se introdujo el concepto de encabezado de
extension; que proporcionan informacién adicional que se incluyen en un
encabezado. Dichos encabezados no tienen una cantidad, ni un tamafo fijo y

estan relacionados a una opcién en particular.

Las cabeceras de extension cuentan tipicamente con campos que identifican al
siguiente encabezado, el tamano del encabezado y las opciones que proporciona
dicho encabezado; cuando en un mismo paquete existen varios encabezados de
extension, estos se colocan en serie formando una cadena de encabezados. A

continuacion se presenta algunos ejemplos del uso de encabezados de extension.

Encabezado de IPv6
Siguiente
Encabezado = 6

Encabezado TCP Datos

A

Encabezado de IPv6 | Encabezado routing
- Préximo Encabezado TCP Datos
Encab%l;_ado =43 Encabezado = 6
A A
Encabezado de IPv6 | Encabezado routing Encabezado
Siguiente PrSisis F’ag'",e'_“a“"“ Encabezado TCP) Datos
= = réximo
Encabezado = 43 Encabezrado = 44 b -

! ! !

Figura 2.3 Cadena de encabezados de Extension [21]

2.3.4 DIRECCIONAMIENTO [21] [25] [32]

Para una mejor descripcion de las direcciones IPv6, se adoptd una notacion en la
cual los 128 bits se han dividido en ocho bloques de 16 bits, separados mediante

el simbolo “:”, en donde cada bloque se representa por 4 digitos hexadecimales.

Las direcciones IPv6 no se asignan a los nodos, sino a interfaces individuales en
los nodos; de esta manera una unica interfaz puede presentar multiples
direcciones unicas y cualquiera de las direcciones asociadas a las interfaces de

un nodo, pueden ser utilizadas para identificar de manera unica a dicho nodo.
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2.3.4.1 Arquitectura de Direccionamiento [33]

En la RFC 3513 se define que los 128 bits de una direccion se dividen en dos

partes bien diferenciadas, tal como se muestra en la figura 2.4:

n hits 128 - n hits
| Prefijo Subred | Identificador de Interfaz |

Figura 2.4 Formato de una direccion IPv6

2.3.4.1.1 Prefijo de subred
Identifica la subred (o “link” en terminologia IPv6) a la que esta conectado el

sistema y que es comun a todos los sistemas en ella.

Los prefijos en IPv6 se pueden considerar equivalentes al significado de la
mascara de subred utilizada en IPv4, indicando bits que se mantienen fijos o

corresponden a la parte de red.

2.3.4.1.2 Identificador de interfaz

Identifica a una interfaz dentro de la subred y debe ser distinto para cada sistema
conectado a la subred; generalmente los ultimos 64 bits de una direccion IPv6
comprenden el identificador de interfaz. Se puede determinar un identificador de

interfaz en base a las alternativas siguientes:

e Utilizando el formato EUI-64%, en el caso de direcciones unicast.

e Generando aleatoriamente un identificador que cambie al cabo de cierto
intervalo de tiempo.

e Asignar un identificador durante la configuracion automatica de direcciones

IPv6 con estado, este es el caso del DHCPV6.

2.3.4.2 Tipos de direcciones ipv6 [34] [35]

De acuerdo al tipo de direccionamiento que se maneje, los 128 bits de una

direccion IPv6 pueden clasificarse en tres tipos de direcciones:

e Unicast, identificacion individual
e Anycast, identificacion selectiva

e Multicast, identificacidn en grupo

| dentificador Unico Extendido: formato para obtener direcciones IPv6 en base a direcciones MAC
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2.3.4.3 Direccionamiento unicast

Identifica a una unica interfaz, de modo que los paquetes enviados a una
direccion Unicast, son entregados en una unica interfaz. Se utilizan para

comunicaciones entre dos nodos, en un esquema a manera punto a punto.

2.3.4.3.1 Direcciones unicast globales

Una direccion de unidifusién global, es una direccion IPv6 a partir del prefijo
unicast publico mundial (2001 :: / 16). Dichas direcciones son equivalentes a las
direcciones publicas en IPv4, ademas son globalmente ruteables y accesibles en
la Internet. Actualmente para la asignacién de direcciones, se tiene reservado el
rango 2000::3 que comprende direcciones desde 2000:: a 3fff:ffff:ffff:fff. ffff: fff.ffff.

2.3.4.3.2 Direcciones link-local
Este tipo de direcciéon puede utilizarse solamente a nivel local, es decir solo en el

enlace (subred) especifico, en el cual la interfaz se encuentra conectada.

Se crean dinamicamente utilizando un prefijo de enlace local de FE80 y un

identificador de interfaz de 64 bits tipicamente basado en el formato IEEE EUI-64.

2.3.4.3.3 Direcciones site-local

Disefiadas para ser utilizadas en el direccionamiento dentro de un sitio, sin la
necesidad de un prefijo global, son similares a las direcciones privadas en el
entorno IPv4, estas direcciones no son accesibles desde otros sitios y se pueden

utilizar para hosts que no tienen una conexion directa al Internet, a través de IPv6.

2.3.4.3.4 Direcciones especiales [23] [25]
Al igual que en el IPv4 existen direcciones especiales asignadas a propodsitos
especificos, dentro de esta clasificacion cabe mencionar la direccibn no

especificada y la direccion de loopback.
e Direccion No especificada

Indica la ausencia de una direccion, no debe ser asignada a un nodo o interfaz, ya
que solo representa que una interfaz esta iniciandose y no le ha sido asignada
una direccion; nunca sera utilizada como una direccidon de destino. Se representa

como la direccién 0:0:0:0:0:0:0:0 o de forma abreviada como ::0.
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e Direccion de Loopback

Se utiliza para referenciar a la propia maquina, no debe ser asignada a una
interfaz fisica pues representa una interfaz virtual que permite realizar pruebas y
comunicaciones dentro de un mismo nodo. Se representa con la direccidn

0:0:0:0:0:0:0:1 o en forma abreviada como ::1.

2.3.4.4 Direcciones Anycast

Es una direccién que es asignada a mas de una interface con la propiedad que un

paquete enviado a una direccion anycast es enrutado a la interface mas cercana.

2.3.4.5 Direcciones Multicast

La multidifusién es la base de muchas funciones de IPv6 y es un sustituto para la
direccion de difusion. Permite identificar grupos de interfaces, ya que cada interfaz
puede pertenecer a cualquier numero de grupos de multidifusion. Una direccion
de multicast esta identificada mediante el prefijo FF; adicionalmente destaca un
nuevo grupo de 4 bits conocidos como el ambito (alcance hasta el cual se puede
utilizar la direccion), las direcciones continuan siendo asignadas por el proveedor,
pero pueden pertenecer a diferente ambito. Los diferentes tipos de ambitos se

presentan en la figura 2.5.

Ambito Global

Figura 2.5 Ambitos de una direccién IPv6 [36]
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2.4 FUNCIONALIDADES DE IPVé6

2.4.1 ICMPV6 [25] [36]

El Protocolo de Mensajes de Control de Internet, es un protocolo utilizado por
IPv6 para reportar errores encontrados en el procesamiento de paquetes y
mejorar otras funciones entre capas, como el diagndstico y el descubrimiento de
vecinos. Su valor en el campo siguiente cabecera es de 58; es parte integral de

Ipv6 y debe ser incorporado en cualquier implementacion de servicios con IPv6.

Un mensaje ICMPV6 es precedido por la cabecera IPv6 y las correspondientes
cabeceras de extension en el caso de que estas fueran necesarias de acuerdo al

esquema de la figura 2.6.

IPv6

cadena de
encab. de extensidon

ICMPV6

Figura 2.6 Paquete ICMPV6 [25]

Los mensajes ICMPv6 se dividen en dos clases: mensajes de error y mensajes

informativos.

Los mensajes de error permiten detectar los siguientes inconvenientes en la red
tales como destino inalcanzable, paquete demasiado grande, tiempo agotado,

problema de parametro o error de cabeceras.

Los mensajes informativos permiten realizar un diagndstico y busqueda de

problemas; se detallan a continuacién los diferentes mensajes informativos:

e Echo request, se envia a un dispositivo destino solicitando inmediatamente
una respuesta; permite verificar el estado de una determinada conexion.

e Echo reply, es enviado como repuesta a un mensaje Echo Request.
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2.4.2 DESCUBRIMIENTO DE VECINOS [25]

El protocolo de Neighbor Discovery, se define en el RFC 4681 y constituye un
mecanismo a través del cual un nodo se incorpora a una red. Ha combinado las
funcionalidades de otros protocolos IPv4 como ARP, ICMP Router Discovery e
ICMP Redirect.

El protocolo de Descubrimiento de vecinos es utilizado por routers y hosts para

los siguientes propdositos:

e Determinar la direccion MAC de los nodos de la red: El host envia un
mensaje NS (Solicitud de vecino), informando su direccion MAC vy
solicitando la de su vecino; el vecino responde con un mensaje NA
(Anunciacion de vecino), informando su direccién MAC.

e Encontrar routers vecinos.

e Determinar Prefijos y otros datos de configuracion de la red: los routers
envian mensajes a la direccidon multicast all nodes.

e Detectar direcciones duplicadas.

e Redireccionamiento de paquetes.

e Autoconfiguracién de direcciones.
2.43 AUTOCONFIGURACION DE DIRECCIONES STATELESS [37]

Permite atribuir direcciones IPv6 de tipo unicast a las interfaces de los diferentes
host, evitando la necesidad de una configuracion manual de los hosts y tan solo
una configuracion minima de ser necesaria en los routers. Permite que un host
genere su direccion IP, mediante una combinaciéon de informacion disponible

localmente e informacion anunciada por los routers.

2.44 AUTOCONFIGURACION DE DIRECCIONES STATEFUL

Se utiliza al protocolo DHCPv6 Dynamic Host Configuration Protocol para que los
hosts obtengan direcciones de interfaz e informacion de configuracion y los
parametros a partir de un servidor. Esta configuracién permite tener un mayor
control en la asignacion de direcciones, ya que no solo proporciona las
direcciones necesarias; sino también informacion de configuracion como por

ejemplo otros parametros para servidores DNS, FTP, entre otros.
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2.5 ENRUTAMIENTO EN IPV6 [38]

El proceso de enrutamiento consiste en determinar la mejor ruta para que un
paquete llegue a su destino, ya sea en una red local o remota; este proceso al
igual que en IPv4 es desarrollado por los routers. Para determinar la mejor ruta y
reenviar un paquete, cada router utiliza informacion contenida en la tabla de
enrutamiento tal como direcciones y valores de métrica de acuerdo al protocolo

que se utilice en particular, asi como su correspondiente interfaz de salida.

2.5.1 TABLA DE ENRUTAMIENTO

Es un archivo de datos que se almacena en la memoria RAM del router, posee la
informacion de rutas para redes conectadas directamente y para redes

conectadas remotamente, incluye detalladamente los siguientes parametros:

e Dispositivo que origina la informacion

e Direccién destino y mascara de subred

e Direccién IP del siguiente salto

e Lainterfaz de salida a través de la cual se envia el paquete

e Un valor que se utiliza para seleccionar la mejor ruta entre varias rutas, en
las que existe coincidencia para la direccion destino.

e Redes conectadas directamente a la interfaz del router.

2.5.2 ENRUTAMIENTO ESTATICO

Permite conectarse con redes remotas y esta basado en entradas de la tabla de
enrutamiento que se configuran manualmente, llamadas rutas estaticas que
incluyen:

e Direccién IP y mascara de subred de la red remota

e Direccion IP del siguiente salto o la interfaz de salida

Dichas rutas no se alteran con un cambio en la topologia de la red, ya que fueron

asignadas manualmente y principalmente se utilizan en los siguientes casos:

e Una red esta conformada por pocos routers
e Una red se conecta mediante un solo ISP hacia el Internet

e Una red extensa configurada como topologia Hub and spoke
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2.5.3 ENRUTAMIENTO DINAMICO

Este tipo de enrutamiento, permite que los routers aprendan de manera dinamica
acerca de los cambios en la topologia de la red, sin necesidad de la intervencion
de un administrador. Los routers utilizan determinados protocolos de enrutamiento
dinamico, que intercambian informacién entre routers acerca del estado y la
accesibilidad a redes conectadas remotamente, de esta manera se consigue que
la informacion de las rutas en la tabla de enrutamiento se genere, se mantenga y

se actualice automaticamente.

2.5.3.1 Protocolos de Enrutamiento Dinamico

Se constituyen como un conjunto de procesos, algoritmos y mensajes que
permiten el intercambio de la informacién de enrutamiento, para determinar la
mejor ruta hacia una red determinada e integrar dichas rutas a la tabla de
enrutamiento. Entre las actividades que realiza un protocolo de enrutamiento

dinamico podemos mencionar:

e Descubrimiento de redes.
e Intercambio de la informacion de enrutamiento actualizada.
e Escoger el mejor camino hacia una red destino.

e Actualizar y mantener la tabla de enrutamiento.

Los protocolos de enrutamiento, utilizan un valor conocido como meétrica para
asignar costos a las distintas rutas aprendidas con un mismo protocolo, a fin de

determinar cual de ellas es la mejor.

Los protocolos de enrutamiento dinamicos, se clasifican en base a sus
caracteristicas especificas; en forma general se clasifican de acuerdo al concepto
de sistemas auténomos (conjunto de routers administrados por una misma

organizacion) en los siguientes tipos:

e Protocolos de Gateway Interior (IGP): se utilizan para el enrutamiento de
paquetes dentro de un sistema autbnomo.
e Protocolos de Gateway Exterior (EGP): se utilizan para el enrutamiento

entre sistemas auténomos.
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| !

IGP IGP

Figura 2.7 Clases de Protocolos de Enrutamiento Dinamico [38]

Dentro de los protocolos IGP encontramos los protocolos vector distancia y de link
state. En los protocolos de vector distancia, las rutas se publican como vectores
de distancia, la cual se define en términos del valor de métrica y de direccion,

definida como el router del siguiente salto o la interfaz de salida.

Por otro lado los protocolos de link state, permiten obtener un mapa completo de

la topologia de la red y seleccionar el mejor camino hacia todas las redes destino.

Dentro del entorno IPv6 se definen los siguientes protocolos de enrutamiento
dinamicos: RIPng para IPv6, OSPFv3 IPv6, IS-IS para IPv6, BGPv4

Se explican a continuacién, los protocolos de interés para el desarrollo del

prototipo.

2.5.3.1.1 RIPng para IPv6 [38] [39]

Es un protocolo de enrutamiento vector distancia, que se muestra como una
adaptacion del RIPv2 para IPv6; al igual que las versiones en IPv4 utiliza el
conteo de saltos como métrica, es un protocolo de tipo IGP que se utiliza en redes

simples y planas de tamafio moderado.

Una vez que se inicializo RIPng el router procede a enviar periédicamente cada
30 segundos actualizaciones, que contienen las rutas en su tabla de enrutamiento
a través de cada una de sus interfaces. Para evitar problemas tales como /loops
de enrutamiento, RIPng establece un numero maximo de 15 saltos para alcanzar
su destino. Los mensajes de RIPng son encapsulados en un segmento UDP con

numeros de puerto origen y destino 521.
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2.5.3.1.2 OSPFv3 [40]

El Open Shortest Path First es un protocolo de enrutamiento de tipo link state que
introduce el concepto de areas para realizar la escalabilidad, un area OSPF es un
conjunto de routers que comparte informacion de link state. Es una adaptacion de

OSPF para IPv6 y se utiliza dentro de un sistema auténomo.

Define la métrica como un valor arbitrario llamado costo, el cual puede ser
asignado por el administrador de la red; en el caso del I0S?' de los routers CISCO

se utiliza el ancho de banda como métrica.

OSPFv3 trabaja con direcciones IPv6, distribuyendo por la red solamente el prefijo

de estas direcciones, razon por la cual no es compatible con direcciones IPv4.

2.6 COEXISTENCIA Y TRANSICION DE IPV4 A IPV6

La adopciéon de IPv6 se realizara de forma paulatina, por lo que la prioridad es la
compatibilidad entre las dos versiones del IP. Se permite de esta forma
implementar servicios IPv6 utilizando la infraestructura actual del IPv4; de modo
que las redes IPv4 puedan comunicarse con redes IPv6 y viceversa. Con el
objetivo de facilitar la coexistencia se han disefiado técnicas o mecanismos que
permitan que los host y routers que utilizan IPv6 puedan interoperar con host IPv4

y utilizar la actual infraestructura de enrutamiento IPv4.

De esta manera progresivamente se conseguira llegar al objetivo final de la

migracion, el cual consiste en convertir todos los nodos IPv4 en nodos IPV6.

Dentro de los mecanismos para coexistencia entre los protocolos e incluso una

migracion eventual y gradual al IPv6, tenemos las siguientes opciones:

e Doble Pila
e Tunelizacion

e Traduccion

2" Internetworking Operating System (I0S): software utilizado en routers y switches CISCO que
permiten funciones de enrutamiento, conmutacion, trabajo de internet y telecomunicaciones.
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2.6.1 DOBLE PILA [25] [41]

Es uno de los mecanismos que permite compatibilidad entre nodos con IPv6 e
IPv4 de la manera mas directa, debido a que con la utilizacién de este método los
nodos estan equipados con pilas para los dos protocolos y se vuelven capaces de
enviar y recibir paquetes tanto para IPv4 e IPv6, la ilustracion de esta arquitectura
se muestra en la figura 2.8.

Un nodo con soporte para ambos protocolos, puede ser configurado con los dos
tipos de direcciones, una IPv4 y una IPv6; si bien es cierto estas direcciones
pueden estar relacionadas, esto no es obligatorio ya que el nodo puede estar

configurado con direcciones IPv4/IPv6 independientes entre si.

CAPA DE APLICACION

CAPA DE TRANSPORTE (TCP/UDP)

1IPv6 1Pv4

CAPA DE ENLACE

Figura 2.8 Arquitectura de la Capa Dual IP [23]

2.6.2 TUNELIZACION [32] [41]

Este mecanismo permite utilizar la infraestructura de enrutamiento IPv4 existente,
para transportar el trafico IPv6. En esta técnica el contenido de un paquete IPv6
se encapsula en un paquete IPv4, de modo que se envien por la infraestructura
IPv4 y los dispositivos de borde sean los unicos que necesitan estar configurados
con doble pila, el encapsulamiento se muestra en la figura 2.9.

Paquete IPv6

Encabezado Cabeceras de PDU de capa

IPv6 Extensidon superior
Encabezado Encabezado Cabeceras de PDU de capa
I1Pv4 IPv6 Extension superior

Paquete IPv4
Figura 2.9 Encapsulado de IPv6 en IPv4 [32]
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2.6.2.1 Tuneles Estaticos

Requieren una configuracion manual en los extremos del tunel, ademas las
configuraciones de la interfaz del tunel deben ser especificadas a lo largo del tunel

utilizando rutas estaticas.

2.6.2.2 Tuneles Automaticos

No necesitan de una configuracion manual, los tuneles se crean de manera
dinamica. En un extremo, el tunel utiliza una direccion IPv6 compatible con IPv4;
mientras que la direccion del nodo destino, esta incluida en el paquete que se

encapsulo en el tunel.

2.6.3 TRADUCCION

Este mecanismo permite compatibilidad entre nodos IPv4 e IPv6, con la ventaja
de que el proceso de enrutamiento es transparente, en la comunicacion entre
nodos con diferentes versiones del protocolo IP. Los mecanismos de traduccién
permiten interoperabilidad entre nodos solo IPv4, solo IPv6 o nodos doble pila; ya
que se produce una conversion directa de protocolos, la cual se consigue de

distintas maneras e incluso en capas distintas.

2.7 COMPARACION IPV4 FRENTE A IPV6

Las dos versiones del protocolo IP cumplen con la funcién de capa red, de
interconectar redes e intercambiar paquetes, entre un origen y un destino que se
identifican claramente con una direccién; la diferencia fundamental esta en el
tamano de dichas direcciones y el formato de cabeceras que se anade a la carga
util, recibida desde la capa transporte. A continuacion se describe las diferencias,
similitudes, ventajas y desventajas que presenta un protocolo en comparacion al

otro.

2.7.1 CAMBIOS EN EL DIRECCIONAMIENTO

El campo de direccion origen y direccion destino se amplié de 32 bits a 128 bits,

permitiendo un aumento del numero de direcciones.
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En cuanto al tipo de direcciones, de acuerdo al método de entrega en IPv4 como
en IPv6 existen direcciones de tipo Unicast y Anycast, mientras que en IPv4 se
permiten las direcciones de broadcast, en el IPv6 este tipo de direcciéon no se
encuentra definida. De igual manera al referirnos al tipo de direcciones segun su
acceso a Internet, en IPv4 se diferencian claramente direcciones publicas y
privadas; en IPv6 en analogia existen direcciones globales similares a las publicas
y direcciones de enlace o sitio analogas a las privadas; la ventaja en IPv6 radica
en que a un interfaz se le puede asignar varias direcciones a la vez, y de esta

manera aprovechar los beneficios de cada tipo de direccion.

2.7.2 CAMBIOS A NIVEL DE CABECERAS

Se elimind, modifico y se anadi® nuevos campos en el encabezado IPv4
volviéndolo mas simple, flexible y eficiente. El numero de campos se redujo de 12
a solamente 8 para IPv6; mientras que el tamarfo variable del encabezado IPv4
(que podia variar entre 20 y 60 bytes) pasa a convertirse en un encabezado de
tamano fijo en IPv6, con una longitud de 40 bytes. Ademas se afiade una gran
flexibilidad al utilizar las cabeceras de extension para opciones adicionales. Los
cambios en los campos de las cabeceras de cada version se presentan en la
figura 2.15.

-

Traffic
Ver Class Flow Label

ot Lngh T

Source Address

20 bytes

40 bytes

Destination Address

— s

IPv6

Figura 2.10 Modificaciones en los encabezados [23]
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2.7.3 FRAGMENTACION DE PAQUETES

La fragmentacion de los paquetes en IPv6 se realiza solamente en los dispositivos
finales; los nodos intermedios o routers no realizan este proceso, mejorando su

tiempo de procesamiento.

2.7.4 IMPLEMENTACION DE LA SEGURIDAD.

La implementacion de la seguridad en las dos versiones del protocolo IP, se
realiza en base al protocolo IPSec. Sin embargo dicha implementacion es de
caracter opcional para |IPv4; pero de caracter obligatorio para IPv6, a pesar de ello
se cuenta con la ventaja de que estas capacidades de seguridad, fueron

disefiadas para que fueran utilizadas con IPv4 e IPv6.

2.7.5 COMPATIBILIDAD EN MECANISMOS DE ENRUTAMIENTO

La diferencia en cuanto al enrutamiento estatico, se encuentra basicamente en el
modo de configurar una interfaz, ya que para IPv4 utilizara la direccion de 32 bits;

mientras que para IPv6 la direccidn de 128 bits.

Mientras tanto en los mecanismos de enrutamiento dinamicos, la forma de
implementacion depende del tipo de protocolos; ya que algunos protocolos tales
como IS-IS, poseen la cualidad de soportar multiples protocolos de capa red, por
lo que permite que las interfaces se puedan configurar tanto con la version 6
como con IPv4. Por otro lado en protocolos tales como RIP y OSPF es necesario
que la version adecuada del protocolo de enrutamiento se configure, ya que las

versiones del protocolo de enrutamiento no son compatibles entre si.
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CAPITULO 3

ANALISIS Y DETERMINACION DE LOS
REQUERIMIENTOS PARA LA IMPLEMENTACION
DEL PROTOTIPO

En este capitulo se analiza y se determina los requerimientos para constituir el
escenario de pruebas adecuado, el cual permita determinar los parametros de
retardo, jitter, ancho de banda y pérdida de paquetes utilizando al sistema de
telefonia IP Asterisk en conexiones de tipo IPv4 e IPv6. Posteriormente se
establecen los criterios de disefio apropiados a nivel de red, que una vez
establecidos permitan generar un esquema de topologia y direccionamiento que
incluya direcciones utilizando las dos versiones del protocolo IP. Finalmente se
describe el disefio e implementacién de la central telefonica IP PBX; para ello se
analiza minuciosamente la version de Asterisk a utilizar y se estructura la edicidon
de los archivos de configuracion necesarios para poner en funcionamiento los

servicios de VolP en el prototipo.

Para complementar la fase de disefio e implementacion del prototipo se detalla el
hardware a utilizar como teléfonos IP, routers, tarjetas de telefonia y estaciones
de trabajo. Ademas se realiza una descripcion de los recursos de software que se
incluyen en el disefio, tanto del lado de los hosts como del servidor; incluyendo las

funcionalidades de las aplicaciones y los servicios relacionados

3.1 REQUERIMIENTOS

3.1.1 REQUERIMIENTOS A NIVEL DE RED

3.1.1.1 Conectividad IPv4

Con el objeto de comprobar la conectividad a nivel de IPv4 se incluye en el

prototipo hosts conectados directamente a la central IP PBX.
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Este tipo de hosts permiten que se pueda apreciar los efectos a nivel de capa red

y de capa aplicacion dentro de un ambito de red local.

Adicionalmente se incluye a nivel de IPv4 redes remotas conectadas a la PBX;
dichas redes acceden a la central a través de routers unidos por medio de enlaces
seriales, de modo que permitan apreciar el funcionamiento del prototipo en un
ambito de redes interconectadas. Dentro del entorno de pruebas para redes
remotas se evalua la compatibilidad de distintos tipos de direcciones; por lo cual
es necesario incluir la configuracion de un mecanismo de traduccion. Al
implementar este mecanismo se puede comprobar la conectividad IP en un

entorno de conversion de direcciones publicas y privadas.

3.1.1.2 Conectividad IPv6

Para verificar la conectividad bajo el protocolo IPv6 se incluye en el prototipo
hosts con direcciones IPv6 conectados directamente a la PBX, este tipo de hosts
permiten comprobar las caracteristicas de conectividad a nivel local y los efectos
sobre las aplicaciones de Telefonia IP que se relacionen con las caracteristicas

propias de IPv6.

Existen ademas hosts con direcciones IPv6 conectados con la central de manera
remota a través de routers, para establecer dicha conectividad se utiliza un
mecanismo de enrutamiento que permite ademas comprobar el efecto del

procesamiento del enrutador sobre las aplicaciones de telefonia IP.

Por lo tanto se incluye la configuracion de un protocolo de enrutamiento
compatible con IPv6 y que permita que los paquetes de voz sean entregados de

manera adecuada.

3.1.1.3 Ancho de banda y Rendimiento

Una de las finalidades del prototipo consiste en analizar el efecto del
procesamiento, cantidad de nodos y dispositivos intermedios sobre el ancho de
banda; asi como el rendimiento en los enlaces y las comunicaciones de voz a

implementarse.
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Por tal motivo es necesario incluir mecanismos que permitan controlar
caracteristicas como velocidad de transmision en relacion con el numero de
usuarios y el modo de transmision; asi como el dimensionar y configurar de

manera adecuada los enlaces para permitir dichas comunicaciones.

3.1.1.4 Retardos

Con el propdsito de medir y monitorear el retardo dentro del prototipo, es
necesario generar un entorno de red en donde se presenten retardos debido a

factores como:

e NIC de las estaciones de trabajo.

e Numero y tipo de dispositivos de red presentes.

Ademas es necesario considerar que el retardo no depende unicamente de la
distancia o el numero de dispositivos; sino que guarda una estrecha relacién con
la funcion que desempenan los dispositivos de red, que se encuentren en la ruta

gue sigue un paquete entre su nodo origen y destino.

Por lo tanto se requiere distinguir los efectos de retardo al utilizar un dispositivo
que realice procesamiento a nivel de capa 2 en un entorno de red local; asi como
un dispositivo de capa 3 que procese los paquetes a nivel de red para un entorno

de redes y conexiones remotas.

Finalmente se debe considerar el retardo que se genera como producto del
procesamiento en la central IP PBX, en donde se alojan ademas servicios

adicionales para cumplir con las funciones tipicas de telefonia IP en el prototipo.

3.1.2 REQUERIMIENTOS A NIVEL DE SERVICIOS Y APLICACIONES

Dentro de los requerimientos del protocolo se incluye el comprobar algunas

funciones tipicas de una PBX en un ambiente empresarial tales como:

e Dial plan
e Transferencia de llamadas
e Grabacion de llamadas

e Conferencia de voz
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Directorio
Correo y buzoén de voz
Conexion a Base de datos

Respuesta interactiva de voz

Para que dichas aplicaciones puedan efectuarse es necesario que la red del

prototipo cuente con algunos servicios fundamentales, dichos servicios permiten

al usuario interactuar con las diferentes funciones de la central; por lo tanto es

necesario incluir servicios tales como:

Servicio de nombres de dominios, que permitan al usuario acceder con
facilidad a un nombre equivalente a las direcciones IP, esto posibilita a los
usuarios disponer y manejar sin conflictos los diferentes servicios. El
servidor permitira acceder a una determinada aplicacion utilizando un
nombre de dominio, de modo que la direccidon IP version 4 o version 6
detras de dicho dominio sea transparente para el usuario.

Servicio de Correo, que permite al usuario enviar, recibir, almacenar y
filtrar mensajes de correo electronico, independientemente de la red que el
usuario esté utilizando. Es necesario que el servicio de correo se encuentre
entrelazado con la aplicacién de correo de voz, esto permite que los
usuarios accedan a los mensajes de voz grabados a partir de una cuenta
de correo electrénico.

Servicio de paginas Web, que permite al usuario acceder a paginas web
o cualquier tipo de informacidn, para lo cual procesa aplicaciones desde el
lado del servidor y genera respuestas a diversas peticiones del lado de los
clientes. Por lo tanto este servicio es necesario para complementar el
acceso y manipulacion del resto de servicios y aplicaciones que utiliza el

prototipo.
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3.1.3 CONSIDERACIONES DE SEGURIDAD [42]

Debido a la sencillez y rapidez en el disefio y funcionamiento de un sistema de
telefonia IP utilizando Asterisk es recomendable incorporar mecanismos de

seguridad inmersos en el sistema y que deben considerarse en el mismo.

Un sistema de telefonia IP implementado en base a software requiere de tres

niveles basicos de seguridad:

1. Seguridad externa (acceso al sistema)
2. Seguridad de autenticacion

3. Seguridad de operacion

Dentro de las consideraciones de seguridad externa se restringe el acceso al
sistema desde fuentes externas como el Internet; dentro de las opciones mas
comunes se encuentra el uso de un firewall que puede implementarse por
hardware o software. Dentro del presente prototipo no se incluye la configuracion
de este mecanismo; pero se mencionan algunas alternativas que se analizan y

permiten proporcionar una guia para proyectos futuros.

El Session Border Controler es un dispositivo tipico empleado como solucion de
seguridad en la telefonia IP y comunicaciones multimedia sobre IP en general.
Este dispositivo desarrolla la funcion de gestionar el flujo de datos de sesiones

multimedia incluyendo datos de sefnalizacion e informacion pura.

Dentro del prototipo se requiere implementar un nivel de seguridad a nivel de
aplicacién; es decir incluir mecanismos de proteccion contra atacantes externos
considerando que ya penetraron el sistema y tienen acceso a la central a nivel de
red. Con este propdsito se consideran dos aspectos que otorguen al sistema un
nivel de seguridad en contra de accesos a los recursos de telefonia IP sin
autorizacion del administrador. Los mecanismos de seguridad por software se

describen a continuacion.
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3.1.3.1 Seguridad por autenticacion

Este nivel de seguridad impide el registro y acceso de un intruso al sistema de
telefonia IP. Se presenta una vez que el intruso puede ver la central, es decir

tiene acceso a ella a nivel de red.
Para ello se implementan dos mecanismos fundamentados en la autenticacion:

e Listas de acceso: permite configurar un padréon en donde se revise la
correspondencia de los dispositivos que deben o pueden registrarse en el
sistema. En base a esta configuracion se limita el acceso a ciertas
extensiones desde determinadas direcciones IP entrantes. Por lo tanto no
se aceptan pedidos de autenticacion SIP desde cualquier direccion IP.

e Contrasefnas de usuarios: se incrementa el nivel de seguridad incluyendo la
autenticacion para el registro de usuarios SIP; con este objeto se conforma

claves seguras para las entidades SIP.

3.1.3.2 Seguridad de Operacion

Consiste en limitar el acceso a extensiones de acuerdo a las funciones que
desempenan dentro de todo el sistema. Al configurar los usuarios en el sistema se

controla sus accesos mediante el uso de contextos en el plan de marcado.

De esta manera determinados usuarios creados en los canales SIP o IAX solo
pueden marcar estrictamente lo que el administrador les permite al habilitar un

contexto en el momento de definir al usuario.

La configuracion de los mecanismos de seguridad, autenticacion y operacion se

describen a detalle en la seccién 3.3.2.2.3.



49

3.2 DESCRIPCION DE LA TOPOLOGIA DEL PROTOTIPO

El escenario que responde a los requerimientos descritos para completar las
pruebas esta basado en interconectar la central IP PBX instalada en un servidor
principal, con un conjunto de hosts IPv4 e IPv6, los cuales comprenden

estaciones de trabajo y teléfonos IP.

De esta manera el prototipo incluye una red local en donde se encuentra el
servidor principal en el cual se instalé la central PBX Asterisk, un servidor de
paginas web, correo y nombres de dominio; asi como todos los complementos

necesarios para el funcionamiento de las aplicaciones de telefonia IP.

3.2.1 SEGMENTO DE RED LOCAL

Para cumplir con los requerimientos de pruebas y mediciones es necesario incluir
un segmento de red local, el mismo que simule el comportamiento de los
parametros a medir a nivel local. Con este objetivo es necesario que se

interconecte al servidor con hosts de tipo IPv4 e IPv6 dentro de la misma subred.

Se distinguen dentro de este segmento dos subredes una IPv4 y una IPv6 que
funcionan simultdneamente gracias a la doble pila del servidor Asterisk; por
consiguiente se cuenta con una sola topologia fisica, pero con dos topologias

l6gicas.

Para este efecto se determina como host de tipo IPv4 a teléfonos IP y softphones,
instalados en estaciones de trabajo configuradas con direcciones IPv4; mientras
que por otro lado se utiliza como host tipo IPv6 softphones alojados en estaciones

de trabajo configuradas con direcciones IPv6.

Esta estructura de red local permite comprobar los efectos de retardo, ancho de
banda, jitter y pérdida de paquetes al realizar llamadas y correr las aplicaciones
de telefonia IP en un entorno de red LAN. En donde todos los dispositivos estan
en el mismo segmento de red permitiendo verificar las ventajas en un entorno en
donde el throughput aumenta notablemente, por motivos tales como ausencia de

colisiones, ancho de banda dedicado a cada puerto y una operacion full duplex.
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3.2.2 SEGMENTO DE RED IPV6 PURA

Se requiere de un segmento de red IPv6 puro con la finalidad de simular un
ambiente propicio para satisfacer los requerimientos de pruebas y mediciones en
aplicaciones de VolIP utilizando el protocolo IPv6; en donde todos los dispositivos
intermedios y finales sean compatibles con direcciones de tipo IPv6. Este
segmento de red debe estar conformado por un conjunto de routers, los cuales
permiten verificar el efecto de procesamiento en cada uno y sus correspondientes

enlaces sobre una conversacion telefénica IP utilizando direcciones IPv6.

3.2.3 SEGMENTO DE RED MIXTO

Con el objetivo de analizar el comportamiento de los parametros de telefonia IP
en ambientes propios del Internet tales como traduccion de direcciones y
mecanismos de coexistencia; es necesario establecer un segmento de red en
donde coexistan dichos mecanismos de conectividad y permitan analizar el efecto

que producen sobre una comunicacion telefénica.

Este segmento de red esta formado por dispositivos intermedios que permiten
interconectar hosts de tipo IPv4 e IPv6 mediante una infraestructura basada en un
mecanismo de traduccion de direcciones de tipo NAT y un mecanismo de
coexistencia de tipo tunelizacion, estos mecanismos son configurados

respectivamente en el correspondiente nodo intermedio.

3.3 DISENO DEL PROTOTIPO

3.3.1 DISENO DE LA RED ACTIVA

3.3.1.1 Esquema de Topologia y Direccionamiento

Para el andlisis de los parametros de retardos, jitter, ancho de banda y pérdida
de paquetes dentro del prototipo es necesario dividir el prototipo de acuerdo al
tipo de red y el protocolo de red que se utiliza. Por esta razdn se reparte a la red,

en tres entornos formados cada uno por diferentes segmentos de red.
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3.3.1.1.1 Segmento de Red Local
La red local del servidor esta conectada hacia dos redes remotas que permiten

respectivamente comprobar la conectividad y la funcionalidad de la telefonia IP.

Existe conectividad hacia un escenario puramente IPv6 mediante uno de los
segmentos de red y hacia un escenario IPv4 en el que estd inmerso un
mecanismo de traduccion de direcciones a través de un segundo segmento de
red. Por lo cual se distingue como el segmento de red local a la porcion en donde
inter operan las dos versiones del protocolo IP; ya que se presentan tanto hosts

configurados con direcciones IPv4 y hosts con direcciones IPv6.

El segmento estd formado por el servidor Asterisk y un conjunto de hosts
conectados mediante un switch central, el cual permite establecer la conexion
entre los dispositivos finales dentro de una misma subred. Es necesario distinguir
las dos subredes simultaneas que coexisten fisicamente dentro del mismo

segmento de red, cada una de las cuales se detalla a continuacion:

e Subred IPv4

Con las consideraciones anteriores se escoge a nivel de IPv4 un espacio de
direccionamiento de tipo privado y de clase B, se incluye como direccion de red la
172.31.0.0 con una mascara de red 255.255.0.0; puesto que en este segmento de
red no se necesita acceso a Internet y el numero de hosts disponibles es

suficiente para los clientes de telefonia IP que existen.

172.31.15.0/16
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Servidor Asterisk

PC-PT
PC1

Figura 3.1 Diagrama de Topologia del Segmento de Red Local
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Se configura el siguiente esquema de direccionamiento en base a los dispositivos

inmersos en el segmento de red LAN:

Mascara de | Gateway por
Dispositivo Interfaz Direccién IP

subred defecto
Servidor Asterisk | NIC 172.31.18.41 255.255.0.0 172.31.18.2
Teléfono IP 1 LAN 172.31.18.58 255.255.0.0 172.31.18.2
PC1 Softphone

. NIC 172.31.18.60 255.255.0.0 172.31.18.2

Zoiper

Tabla 3.1 Direccionamiento IPv4 de la red Local del Servidor

e Subred IPv6

Es necesario considerar el esquema de direccionamiento para el mismo
segmento de red utilizando el protocolo IPv6, para lo cual se utiliza direcciones de
tipo global unicast por su caracteristica de ser enrutable y accesible globalmente;
se permite de este modo la interconexion de todas las subredes presentes en las

interfaces de los ruteadores, incluso dentro de otros segmentos del prototipo.

Se utiliza una estructura de direccionamiento basada en el espacio 2000::/112;
permitiendo un numero de hasta 65 535 hosts, valor mas que suficiente para
cubrir las direcciones necesarias para cada cliente de telefonia IP dentro de la red
LAN, incluyendo al servidor de Asterisk. Adicionalmente al emplear un espacio de
direccionamiento de tipo global se proporciona a dicha red local la posibilidad de

conectarse con otras redes remotas IPv6.

Mascara de | Gateway por
Dispositivo Interfaz Direccién IP
Subred defecto
Servidor Asterisk NIC 2000::AA:3 112 2000::AA:1
PC2 Softphone
NIC 2000::AA:10 /112 2000::AA:1
Linphone

Tabla 3.2 Direccionamiento IPv6 de la red Local del Servidor
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3.3.1.1.2 Segmento de Red IPv6 Puro

Este segmento de red permite comprobar las funcionalidades que se presentan
en un ambiente puramente IPv6; el segmento esta formado por cinco subredes
conectadas a través de 4 routers unidos entre si por enlaces seriales, de modo
que permitan establecer una conexion extremo a extremo entre el servidor

Asterisk y un cliente IPVv6.

El entorno de este segmento de red hace necesario que se utilicen direcciones del
tipo global unicast para interconectar las subredes utilizando un espacio de

direccionamiento dentro del rango 2000::0/112.

Se utiliza una convencion en base a los routers para identificar las subredes en
cada uno de los enlaces. Para una Subred entre los routers RX y RY asignamos
la direccion de red 2000::XY:0/112 .

200 AR 200120112 200:2300112 00400102 2004C010

GGG

ServerdT S Routerl Routerz Router3 Router4 pc3
Servdor Astensk

Figura 3.2 Diagrama de Topologia del Segmento de Red IPv6 puro

Se asigna las dos primeras direcciones disponibles a los interfaces del enlace
serial, siendo la primera direccién la interfaz de salida y la segunda direccion la

interfaz del proximo salto.

El esquema de direccionamiento para este segmento de red es el de la tabla 3.3.
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Dispositivo Interfaz Direccion IP Mascara de Gateway por
Subred defecto
Eth0/0 2000::AA:1 /112 No aplicable
R S1/0 2000::12:1 /112 No aplicable
S0/0 2000::12:2 /112 No aplicable
R S0/1 2000::23:1 /112 No aplicable
R3 S0/1 2000::23:2 /112 No aplicable
S0/2 2000::34:1 /112 No aplicable
R4 S0/M1 2000::34:2 /112 No aplicable
Eth0/0 2000::4C:1 /112 No aplicable
PC3 Linphone NIC 2000::4C:30 /112 2000::4C:1

Tabla 3.3 Direccionamiento IPv6 del segmento de Red IPv6 Puro

Dentro de este segmento de red se incorpora la configuracion de un protocolo de

enrutamiento dinamico; esto permite incluir los efectos debidos al intercambio de

informacion acerca de rutas, cambios en la topologia y actualizaciones de las

tablas de enrutamiento.

El canje de informacion requiere parte de los recursos del router, tiempo de la

CPU e incluso ancho de banda del enlace de la red. Este procedimiento permite

comprobar el efecto del procesamiento sobre cada aplicaciéon de telefonia IP a

través de pruebas de retardo, jitter y pérdida de paquetes.

Entre las ventajas de incluir un protocolo de enrutamiento dinamico para permitir

el encaminamiento de los paquetes en el prototipo, se incluyen las siguientes:

e La complejidad de la configuracion es independiente del tamafio de la red.

e Permite que la red se adapte a cambios en la topologia.

e El escalamiento es adecuado para topologias simples y complejas.

De acuerdo con los requerimientos del prototipo y las caracteristicas como

protocolo se configura RIPng como mecanismo de enrutamiento. A continuacién

se describe los detalles en cuanto al protocolo y el disefio de la red en la tabla 3.4.




Requerimiento RIPng
Soporte de IPv6 Si
Velocidad de Convergencia Lenta
Escalabilidad-Tamaro de Red Pequena
Uso de recursos Bajo
Implementacion y Simple
Mantenimiento
Encapsulamiento UDP

Tabla 3.4 Caracteristicas del protocolo de enrutamiento a utilizar
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RIPng cumple con las necesidades del prototipo en base a la evaluacion de los

siguientes parametros:

e Esideal para una red de tamafio pequefio

e El consumo de los recursos de CPU del router y de ancho de banda en los

enlaces no es alto;

e El numero de routers en el prototipo no supera el numero de saltos

establecidos como métrica, por lo que no se descartan paquetes
e El protocolo esta estandarizado y es facil de configurar

e Permite prevenir loops de enrutamiento

e Este protocolo se encapsula en UDP al igual que la mayoria de paquetes

inmersos en las aplicaciones de telefonia IP.

3.3.1.1.3 Segmento de Red Mixto

Este segmento de red esta formado por dos routers unidos por un enlace de tipo

IPv4 que interconectan remotamente la red local del servidor con dos subredes

una de tipo IPv4 y una de tipo IPVv6.

Para cumplir con los requerimientos de pruebas y alcanzar conectividad hasta

cada una de las subredes remotas, es necesario configurar un mecanismo de
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traduccion de direcciones NAT para la subred IPv4 y un mecanismo de

tunelizacion para la red IPv6, tal y como se muestra en la figura 3.3.

Hosts iPv4

— nr—c_s;'
~ R
LAN Sewldod._"' ‘;‘\ "m “"’ =g
-
TUNELIZACON \ ’

Hosts 1IPv

Figura 3.3 Esquema de conectividad del segmento de red mixto

e Infraestructura de conexion entre Routers

Es necesario emplear como dispositivos intermedios dos routers unidos por un

enlace serial de tipo IPv4, que sirve como infraestructura de conexion.

Adicionalmente se requiere configurar las interfaces de este enlace con
direcciones publicas para implementar el mecanismo de NAT; ya que ademas
este tipo de direcciones no presentan ningun impedimento para la implementacion
del mecanismo de tunelizacién. Por esta razon se escogié el espacio de
direccionamiento 200.200.200.56.0/24, que incluye un numero de hosts
suficientes para la asignacion de las interfaces de los routers que intervienen en el

enlace.

Finalmente es necesario configurar los dos routers de acuerdo a su requerimiento
especifico; para lo cual denominamos al router 5 como el conectado directamente

al servidor y router 6 al que se encuentra conectado hacia las subredes remotas.

Se describe a continuacion a detalle los mecanismos de conectividad utilizados

dentro del segmento de red mixto:

o NAT

Este mecanismo se configura de modo que permita verificar el efecto de incluir un
esquema de traduccion de direcciones publicas y privadas sobre un router; asi
como el resultado de esta implementacion sobre las llamadas y demas funciones

de telefonia IP.
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Adicionalmente la configuracion del mecanismo NAT en uno de los routers de
este segmento de red permite apreciar las ventajas y desventajas de esta

traduccién de direcciones en comparacion a la configuracion del protocolo IPv6.

Al implementar la traduccién NAT se utiliza un rango de direcciones IP publicas
para un conjunto de direcciones IP privadas; las IP privadas son mapeadas de

forma estatica para cada uno de los diferentes host a utilizarse.

Para la respectiva asignacion se emplea el espacio de direcciones privadas
pertenecientes a la red 172.31.0.0/16; esta red proporciona la cantidad de hosts
adecuadas para comprobar la incorporacion de NAT; dentro de la seccién 3.4.1.
se explica la configuracion de los equipos activos de red en donde se incluye el
rango de direcciones publicas para realizar la traduccion.

El dispositivo sobre el cual se debe configurar este NAT es el router R5, ya que
comprende el limite entre el direccionamiento privado de la red local del servidor y

el direccionamiento publico de la subred remota IPv4 conectada al Router R6.

Es necesario asignar un espacio de direccionamiento publico en una de las
interfaces de R5; se escoge por lo tanto asignar a la interfaz Ethernet 0/0 de R6 el
espacio 200.200.6.2/24 para compatibilidad con NAT y cubrir con una cantidad de
hosts suficientes en un entorno corporativo. Se presenta a continuacion el
esquema de direccionamiento relacionado al mecanismo de NAT y la subred
IPv4.

Mascara de | Gateway por
Dispositivo Interfaz Direccién IP
Subred defecto
RS Eth0/0 172.31.18.2 255.255.0.0 No aplicable
S0/0 200.200.56.1 255.255.255.0 No aplicable
R6 Eth0/0 200.200.6.1 255.255.255.0 No aplicable
S0/0 200.200.56.2 255.255.255.0 No aplicable
PC4 Softphone
NIC 200.200.6.2 255.255.255.0 200.200.6.1
Linphone

Tabla 3.5 Direccionamiento IPv4 en el segmento de red mixto
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La configuracion del router R5 se explica en la seccién de Implementacion y se
complementa con el correspondiente archivo de configuracién presentado en el

anexo C.

e Tunelizacion

Dentro del mismo segmento de red se requiere configurar un mecanismo que
permita la interoperabilidad entre IPv4 e IPv6 en los routers que interconectan las
redes. Por este motivo se incluye la implementacion de un mecanismo de
coexistencia, que permita conectar un host con direccion IPv6 del lado de red

remota, con los host de tipo IPv4 en la red local del servidor.

El segmento mixto debe incluir un espacio de direccionamiento del tipo IPv6 en la
interfaz LAN en el router 6, R6 esta situado en el extremo que atraviesa la

infraestructura IPv4 presente en el enlace serial inter routers.

Adicionalmente en este segmento de red se incluye la comunicaciéon desde el
segmento de red IPv6 puro hacia un host IPv6 en el extremo remoto del router R6
en su interfaz Ethernet 0/1. Por lo tanto se asigna el espacio de direccionamiento
2000::CC:0/112 de tipo global unicast, dicha asignacioén permite interconexion

con las diferentes subredes IPv6 fuera del segmento de red mixto.

Para que la conectividad hacia el host IPv6 sea posible es necesario implementar
un mecanismo de coexistencia que sea simple, de facil implementacién y que

aproveche la estructura de red IPv4.

Por lo cual en la configuracion de los routers se debe incluir la configuracion de un

tunel que cumpla con los requerimientos de conectividad de extremo a extremo.

La configuracion del tunel debe llevarse a cabo en cada uno de los routers; esta
se describe en la seccion de implementacion y se detalla en los archivos de

configuracion de los Routers 5 y 6 respectivamente presentados en el anexo C.

Una vez conocidas las especificaciones y requerimientos del segmento de red, se
presenta el siguiente esquema de direccionamiento y su correspondiente

diagrama de topologia:
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Dispositivo Interfaz Direccién IPv6 Direccién IP Gateway

RS Eth0/0 No asignada 172.31.18.2/16 No aplicable
S0/0 No asignada 200.200.56.1/24 | No aplicable

R6 Eth0/0 2000::cc:1/112 No asignada No aplicable
S0/0 No asignada 200.200.56.2/24 | No aplicable

PC5 Softphone _

. NIC 2000::cc:2/112 No asignada 2000::cc:1/112
Linphone

Tabla 3.6 Direccionamiento IPv4 e IPv6 del Segmento de Red Mixto

172.31.18.0{16

Server-PT
Servidor Asterisk

Figura 3.4 Diagrama de topologia del segmento de red Mixto

3.3.1.2 Resumen de Direccionamiento

200.200.56.0/24 2000::CC:0/112
—a ®se2j0 SCO;O__C\ —g
Router-PT 28 PP
. PT *
Switch-PT  RouterS R::Ei;% PC-PT
Switch0 PCS
200.200.6.0/24
pls— 7 |
PC-PT
PC4

El resumen de la estructura de direccionamiento que se implementa en cada

segmento de red se muestra por separado dependiendo del tipo de direcciones.

Se describe el esquema de direccionamiento, la especificacion de hosts y puerta

de enlace predeterminado de los segmentos de red interconectados; asi como los

enlaces entre ellos utilizando el protocolo IPv4.

Direccién de i Default Primer .
Segmento Mascara Ultimo Host Broadcast
subred Gateway Host
LAN
172.31.18.0 255.255.255.0 | 172.31.18.1 172.31.18.2 172.31.18.254 172.31.18.255
Servidor
Enlace R5-
RS 200.200.56.0 255.255.255.0 | No aplicable | 200.200.56.1 | 200.200.56.254 | 200.200.56.254
LAN
R6 200.200.6.0 255.255.255.0 | 200.200.6.1 200.200.6.2 | 200.200.6.254 200.200.6.255

Tabla 3.7 Direccionamiento IP para el protocolo IPv4
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Es necesario ademas identificar las diferentes subredes, hosts y dispositivos

intermedios que utilizan el protocolo IPv6. Para este efecto se detalla el esquema

de direccionamiento de los segmentos de red que incorporan IPv6, asi como los

enlaces que los interconectan.

Direccion de | Mascar | Default Primer i
Segmento Ultimo Host

subred a Gateway Host
Red LAN IPv6 | 2000::AA:0 /112 2000::AA:1 2000::AA:2 | 2000::AA:FFFF
Enlace R1-R2 | 2000::12:0 /112 No aplicable | 2000::12:1 2000::12:FFFF
Enlace R2-R3 | 2000::23:0 /112 No aplicable | 2000::23:1 2000::23:FFFF
Enlace R3-R4 | 2000::34:0 /112 No aplicable | 2000::34:1 2000::34:FFFF
Red LAN R4 2000::4C:0 /112 2000::4C:1 2000::4C:2 | 2000::4C:FFFF
Red LAN

2000::CC:0 /112 2000::CC:1 | 2000::CC:2 | 2000::CC:FFFF
Tunel R6

Tabla 3.8 Direccionamiento IP para el protocolo IPv6

Finalmente se presenta el diagrama de topologia completo del prototipo de red,

en el que se interconectan todos los segmentos de red que conforman el

prototipo; tal como se detalla en la figura 3.5.
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3.3.1.3 Especificacion de los equipos de red y sus requerimientos de software

En esta seccion se describen los equipos activos de red que se utilizan en el
prototipo. Se definen sus principales caracteristicas en comparaciéon a las

necesidades a nivel de software y hardware de nuestra red.

3.3.1.3.1 Equipos activos de red

e Routers

Los routers desempefan la funcién de encaminar los paquetes IPv4 e IPv6 entre
los diferentes segmentos de red. Entre los requerimientos de la red se encuentran
la implementacion de diferentes protocolos de enrutamiento, mecanismos de
traduccién de direcciones y principalmente la capacidad de soporte para IPv6

tanto en mecanismos de enrutamiento como de interoperabilidad con IPv4.

En el entorno del segmento de red IPv6 puro es necesario un dispositivo con
soporte para IPv6. Este tipo de router debe implementar el protocolo RIPng como
mecanismo de enrutamiento y ademas incorporar las especificaciones de
hardware necesarias tales como ranuras de expansién e interfaces seriales y de

administracion adecuadas.

Para el segmento de red mixto es necesario que los routers incorporen en su
sistema operativo compatibilidad con IPv6; los routers deben configurar el
mecanismo de NAT y ademas incluir el soporte para implementar tuneles como

interfaces virtuales.

Adicionalmente se considera la facilidad de manejo y la familiarizacion del
administrador con la interfaz de configuracion disponible en el software del

dispositivo.

Todos los requerimientos descritos anteriormente se deben considerar en la
seleccion de la marca y modelo de router. En base a un analisis e investigacion
de los routers disponibles se reduce las posibles soluciones a 3 marcas que
cumplen con los requerimientos dentro del prototipo. Sin embargo es importante
destacar que no son la unica solucion posible para desarrollar el presente

prototipo.
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El resumen de requerimientos, marcas y modelos se detallan en la tabla 3.9.

Requerimiento CIsCcoO HP H3C
Especificaciones
Minimo Serie 1900 Serie 6600 Serie MSR 20-1x
Administrable | Si Si Si
Soporte para
P P Si Si Si
FTPy TFTP
o _ 512 MB - 2GB
Caracteristicas Memoria RAM DRAM 4 GB SDRAM 256 MB DRAM
Generales
Memoria 256 MB - 8 GB
1 GB Flash 32 MB Flash
FLASH Flash
Soporte de | _ _
Si Si Si
IPv6
Enrutamiento
Si Si Si
Estatico
RIP, OSPF, | RIP, OSPF, | RIP, OSPF,
Enrutamiento EIGRP, RIPng, | RIPng, OSPFv3, | RIPng, OSPFv3
Protocolos y| . )
Dinamico OSPFv3, IS- | BGP, IS-ISv6, | ,BGP, IS-ISv6,
soporte de
o ISv6 entre otros. | entre otros. entre otros
aplicaciones
Soporte de| _ _
Si Si Si
NAT
Mecanismos
_ _ Doble Pila
de Doble pila Doble Pila
Tuneles IPv6-
coexistencia Tuneles 6to4 Tuneles 6to4 Py
%
IPv4-1Pv6
Fast
Interfaces de | Ethernet/Fast o
. N | Ethernet/Gigabit | Ethernet/Fast
interconexion Ethernet/Gigabit
Ethernet/10 GbE, | ethernet
de datos Ethernet.
entre otros
Caracteristicas 1 puerto serial _
: 1 puerto serial
Funcionales de consola Puerto de
_ _ de consola
Interfaces de | 1 puerto serial | médem e interfaz _
o . . _ 1 puerto serial
administracion | auxiliar de terminal .
auxiliar
1 puerto usb de | Ethernet
1 puerto usb

consola

Tabla 3.9 Requerimientos y especificaciones para routers [43] [44] [45]
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Para seleccionar una de las tres alternativas consideramos adicionalmente los

siguientes factores:

e La compatibilidad, facilidad de manejo, experiencia previa y familiarizacién
con el manejo de la interfaz de administracion.
e La disponibilidad de los equipos para la implementacién y ejecucion de

pruebas de laboratorio.

En respuesta a dichos requerimientos se utiliza dentro de la red routers de marca
CISCO. Esta marca se presenta como una solucion ideal tanto a nivel de

hardware como software.

Finalmente se presenta un resumen en la tabla 3.10 con el tipo de dispositivos y

su nomenclatura de acuerdo a la implementacién en el prototipo.

Nombre del Equipo Marca Serie
R1 CISCO 1900
R2 CISCO 1900
R3 CISCO 1900
R4 CISCO 1900
R5 CISCO 1900
R6 CISCO 1900

Tabla 3.10 Nomenclatura y serie de los routers del prototipo

e Switch

En el entorno de red local es necesario un dispositivo de conmutacion que permita
a los dispositivos comunicarse evitando las colisiones. Dentro de los
requerimientos para el switch unicamente se presentan los que se relacionan con
respecto a aspectos de capa enlace y fisica; especificamente en cuanto a la
velocidad de los puertos ya que las interfaces de los host y el servidor son de tipo

Fast ethernet con una velocidad de 100 Mbps.
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Dentro del prototipo no se manejan parametros de configuracién tipicos en un
switch tales como enlaces troncales o VLANS. Por esta razén no es necesario
que el switch sea administrable. Se requiere unicamente cumplir con requisitos de

velocidad de puertos y el numero de puertos dentro de la red LAN.

El detalle de requerimientos de switches para el prototipo se presenta en la

siguiente tabla:

Requerimiento D-LINK
Especificacion
Minimo DES-1008A

Administrable No
Caracteristicas Externo - No

Factor de Forma
Generales expansivo

Memoria RAM 57 KB

Control de enlace

CSMA/CD

de datos

Numero de
Caracteristicas 8

puertos

Funcionales

Puertos Ethernet

10 Mbps (half duplex)
20 Mbps (full duplex)

Puertos Fast

Ethernet

100 Mbps (half duplex)
200 Mbps (full duplex)

Caracteristicas

Adicionales

Ajuste de puertos

Auto ajuste MDI/MDIX
para todos los puertos

Instalacion

Plug and play

Tabla 3.11 Caracteristicas del switch [46]

Se incluye por lo tanto dentro del prototipo la utilizacion del switch D-LINK DES-
1008A cuyas caracteristicas son suficientes para cubrir las necesidades dentro de
la red local. El switch proporciona 8 puertos suficientes para los hosts dentro de la
LAN y cada puerto es de tipo Ethernet / Fast Ethernet que proporciona la

velocidad de transmision adecuada para el diseno.
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3.3.1.3.2 Caracteristicas del sistema Operativo Inter Networking
En base a la seleccion de equipos de enrutamiento es necesario describir los
requerimientos de software dentro del dispositivo. Entre los requerimientos del

sistema operativo internetworking del router Cisco se encuentran:

e Soporte de IPv6.
e Soporte de NAT.

e Soporte para tunelizacion de IPv6 sobre |IPv4.

La version 12.3 de Cisco cumple con los requerimientos minimos necesarios.
Adicionalmente entre los requerimientos que cumple este sistema operativo se
destacan la compatibilidad con versiones anteriores y la adicion de nuevas
soluciones que se muestran en la tabla 3.12.

Parametro Caracteristicas y Beneficios

Enrutamiento Mejoras a protocolos de enrutamiento como EIGRP, BGP y OSPF.

Servicios IP Capacidades adicionales para servicios de Traduccién de
direcciones de Red (NAT)

IPv6 Soporte para Simple Network Management Protocol (SNMP) vy
traduccion de direcciones |IPv4 e IPv6

Tabla 3.12 Resumen de Caracteristicas del I0S 12.3(10)

Se detalla a continuacion las ventajas de la version del IOS que son de interés y

mantienen relacién con algunos de los requerimientos del prototipo.

o NAT

Incorpora un subsistema NAT que provee una forma alternativa de configurar la
traduccién. Se encuentran disponibles mas opciones de despliegue para
proveedores de servicio que ofrecen servicios basados en arquitecturas modernas
como MPLS. Ademas se reduce la complejidad en las configuraciones en donde

se requiere NAT.
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e IPv6

Se incluye el Netwok Address Translation-Protocol Translations (NAT-PT) que
permite la traduccion de paquetes entre redes de tipo IPv4 puro e IPv6 puro. El
protocolo NAT-PT traduce los encabezados IP de las direcciones de red
involucradas en el proceso asi como los puertos origen y destino de ser

necesario.

Permite mayor rendimiento en entornos en donde la traduccién entre IPv4 e IPv6
es necesaria. La versiéon 12.3(10) del IOS de Cisco incorpora el protocolo SNMP
usando transporte IPv6; lo que permite que la administracion de la red pueda
realizarse desde estaciones de trabajo puramente IPv6, independizando la

administracién respecto de los entornos IPv4.

3.3.2 DISENO DE LA CENTRAL IP PBX

La central PBX de telefonia IP disefiada consta tanto de elementos de hardware

como de software para poder juntar las necesidades planteadas en el prototipo.

Puesto que el prototipo de red debe brindar varios servicios de telefonia IP y a la
vez trabajar con dos protocolos de Internet de versiones distintas, es necesaria
una descripcion de la version de Asterisk a escoger para cumplir dichos
parametros; asi como una descripcion de las configuraciones necesarias para

cumplir con los requerimientos del prototipo descrito.

3.3.2.1 Solucion de Software para Telefonia IP [17]

En el software Asterisk se presentan dos tipos de versiones: estandar y LTS

(Long Term Support).

Las versiones estandar son aquellas que se mantienen por un corto periodo de
tiempo (1 afo de soporte completo y un afio adicional para actualizaciones de
seguridad); mientras que las versiones LTS tienen un soporte completo por 4

afnos mas 1 afio para actualizaciones de seguridad.

La tabla 3.13 muestra las versiones de Asterisk en la actualidad:
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Versién Tipo I.:echa de Actualizac‘iones de End Of Life
Liberacion Seguridad EOL
1.2.X 21/11/2005 07/08/2007 21/11/2010
1.4.X LTS 23/12/2006 21/04/2011 21/04/2012
1.6.0.X Standard 01/10/2008 01/05/2010 01/10/2010
1.6.1.X Standard 27/04/2009 01/05/2010 27/04/2011
1.6.2.X Standard 18/12/2009 21/04/2011 21/04/2012
1.8.X LTS 21/10/2010 21/10/2010 21/10/2015
10.X Standard 15/12/2011 15/12/2012 15/12/2013

Tabla 3.13 Versiones de Asterisk [17]

Es importante destacar que las versiones de la 1.2x a la 1.6.x soportan IPv6
unicamente en ambito experimental (es decir han sido experimentadas con este
protocolo pero aun no se garantiza su funcionamiento adecuado); por otro lado las
versiones de la 1.6.2.x a la 10.x soportan IPv6 de manera completa, esto permite

trabajar funcionalmente con este protocolo.

En el prototipo a implementar se escoge como servidor de telefonia IP la version
1.8.12.2 de Asterisk, esta version se muestra como la mas estable al momento de
la implementacion y ademas con la caracteristica de soporte para IPv6 de manera

completa, por lo tanto se adapta a los requerimientos para el prototipo de red.

3.3.2.2 Estructura de la Central

Asterisk es una aplicacion que simula una central telefonica por software, el
software permite conectar un numero establecido de extensiones (representacion
de los diferentes teléfonos y softphones) para realizar llamadas a nivel interno e

interconectarse con redes externas como la PSTN.

A continuacion se describe la forma de configurar Asterisk en base a sus archivos
o ficheros de configuracién, ademas se explica el procedimiento basico y los

primeros pasos para completar dicha configuracion.

Se resume en la tabla 3.14 los archivos de configuracién y los parametros que se

permiten integrar en la central con la edicion de dichos archivos:



69

Fichero Ubicacion Descripcion

sip.conf /etc/asterisk/ Define variables generales,
servidores y clientes bajo el

protocolo SIP.

iax.conf /etc/asterisk/ Define canales para
servidores y clientes bajo el

protocolo IAX.

extensions.conf /etc/asterisk/ Estructura el plan de
marcado y gestiona las

conexiones de la PBX.

Tabla 3.14 Archivos de configuracién incluidos en el disefo de la central

3.3.2.2.1 Configuracion de Asterisk para trabajar en IPv6 [47]

La versién 1.8 de Asterisk soporta el protocolo IPv6 para trafico SIP y RTP. El
soporte se consigue mediante la incorporacién de una nueva API, ésta interfaz fue
creada para aplicaciones que llevan direcciones IPv6; las caracteristicas vy
estructura de ésta API para conectividad IPv4 e IPv6 son especificadas en el RFC
3493 y el RFC 3542.

La nueva API hace que la aplicacion sea independiente de la version, puesto que
el stack elige que version de IP usara para la conexidn; en el proceso un puerto

de alguna aplicacion llega a obtener una IP ignorando la version de la misma.

La API trabaja con un socket que contiene una lista enlazada de direcciones, de
esta manera la API se integra en las aplicaciones de software para traducir IPv4 a
IPv6 y viceversa mediante la aplicacion de un mecanismo de conversion IP; la
central efectia la conversion de estas direcciones mediante el casting

implementado en el socket.

Asterisk realiza un franscoding y conversion de protocolo mediante sockets para
interpretar los dos protocolos de Internet. Por lo tanto Asterisk se introduce en el
medio de la comunicacién; pone su IP en el SDP (Session Discovery Protocol)
que se utiliza para describir sesiones multicast en tiempo real, asi como para

invitaciones, anuncios y cualquier otra forma de inicio de sesiones.
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Para que Asterisk 1.8.12 pueda trabajar conjuntamente con los protocolos IPv4 e

IPv6 es necesario configurar el archivo sip.conf (en el cual se configura los

canales a utilizar para trabajar con el protocolo de VolP SIP).

La configuracion se ejecuta en la ruta /etc/asterisk/sip.conf configurando en sus

primeras lineas aspectos relacionados al tipo de protocolo que puede manejar.

En la figura 3.6, se observa un ejemplo de la configuracion a aplicar para aceptar

uno de los protocolos independientemente o los dos protocolos conjuntamente.

udpbindaddr value
192,168, 1040, 50
2001 :db8::1

O 0. 0.0

Description

Bind to a specific IPv4 address.

Bind to a specific IPv6 address

Bind 1o all iPv4 addresses on the system.
Bind to all IPv4 gnd IPv6 addresses.

Figura 3.6 Configuraciones de sip.conf para protocolos de Internet [47]

Los parametros mas importantes a configurar en el archivo sip.conf en la seccion

General son los que se muestran a continuacion:

alloguest=no

udpbinaddr=

nat= yes

allow=gsm,alaw,ulaw

;Para que no se permitan llamadas de

usuarios no autenticados

;Colocamos esta configuracidén para
que se acepten tanto direcciones

ipv4 como direcciones IPv6

; Impone siempre el uso del parametro
rport y envia el flujo audio/video
por el mismo puerto utilizado por el

dispositivo remoto.

;Establecemos los codecs de audio

que asterisk puede usar.
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Existen otros parametros a configurar en el archivo sip.conf sin embargo los mas

importantes para el prototipo implementado son los antes mencionados.
En las extensiones de los canales, se configura los siguientes parametros:

type=friend ; Para que la extensidén se
autentique al servidor asterisk como
user (usando el campo From)o como

peer (mediante la IP y el puerto)

secret=asterisk2012 ;Establecemos la contrasefla de dicha
extensiodn.

host=dynamic ;Para que se puedan hacer conexiones
remotas al servidor con una

extensidédn con IP dinédmica.

El archivo de configuracion completo aplicado al prototipo se presenta de una

manera detallada en el anexo B.

3.3.2.2.2 Estructuracion del Plan de Marcacion [47]

En el fichero de configuracion extensions.conf se configura el plan de marcacion y
el comportamiento de todas las conexiones a través de la PBX; en el plan de
marcacion se controla como se gestionan y encaminan las llamadas entrantes y

salientes del sistema Asterisk

Para una mejor administracion se disefio el plan de marcacion separado en varios
contextos, los cuales se dividen de acuerdo al protocolo, la funcion o la tecnologia
con la cual trabajan. De esta manera se tiene un plan de numeracién mas

organizado tanto para el administrador como para el usuario.

En base a esta configuracion se destina a los usuarios que estan detras de una
red IPV4 las extensiones de la 200 a la 299, ubicadas en el contexto llamado
redsip; los usuarios que estan detras de una red IPv6 se encuentran asignados

en las extensiones de la 400 a la 499 en el contexto redipv6. Mientras tanto los
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usuarios detras de una red IPv4 pero que utilizan el protocolo IAX2 ocupan las

extensiones de la 300 a la 399 en el contexto iaxred.

Para incluir el uso de teléfonos analdgicos se asigna el contexto analégicos, en
el cual se incluye la extension 2511. Se tiene ademas otros contextos no menos
importantes como son los de conferencias, IVR, buzén, directorio que hacen

referencia a algunos de los servicios implementados en la PBX.

Por consiguiente dicha organizacion permite tanto llamadas internas en la PBX

asi como salida hacia otras redes o a la PSTN.

En la tabla 3.15 se muestra un resumen de los contextos implementados en la

central.

CONTEXTO EXTENSIONES
Pruebas 500,600,700
Redsip 200-299
laxred 300-399
redipvé 400-499
Buzdén 98,99
Directorio 97
Analdégicos 2511

Conferencias

3500,3501,3502

IVR

Llamadas entrantes de la PSTN

consulta-notas 511,512
Locales [2-6]xxxxxX
Nacionales 0[2-6]xXXXXX
Celulares 09[7-9]xxXXXXX

internacionales

00x.

Tabla 3.15 Contextos y extensiones del Plan de Numeracion

El archivo de configuracién extensions.conf en base al presente disefio se puede

observar en el anexo B.
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e Aplicaciones utilizadas en el plan de marcacion

En el diseno del plan de marcacion se utiliza algunas aplicaciones de Asterisk que

permiten realizar determinadas funciones como marcar, colgar, entre otras.

Las aplicaciones usadas en el prototipo se configuran dentro del fichero
extensions.conf; las aplicaciones y el modelo de contexto para su utilizacion en

el prototipo se describen a continuacion:

Primero se detalla el nombre del contexto, posteriormente se define qué

operacion realizar con la extensién marcada.

Ejemplo: [CONTEXTO]
exten => extensidn, prioridad, aplicacidn
La funcién principal de la central es permitir ejecutar llamadas por lo cual se
incluye la aplicacién Dial. Esto permite realizar una llamada a un canal o
dispositivo concreto; se incluyen parametros como tipo y nombre del canal asi

como el tiempo de intento de la llamada.

Ejemplo: exten => 201,1,Dial (SIP/telefono-${EXTEN},20)

Es necesario que al marcar una extension Asterisk conteste la llamada y espere
determinados segundos para ejecutar la siguiente linea de programacion, por lo

cual se incluye la aplicacion Answer.

Ejemplo: exten => 201,1,Answer (3)

Para informar al usuario determinados mensajes o menus interactivos, se
incorpora la aplicacion Playback. Se utiliza para reproducir archivos de audio y no

devolver el control de marcado hasta que se termine de reproducir el archivo.

Ejemplo: exten => 201,1,Playback (demo-congrats)

En algunos servicios es necesario reproducir el audio y retornar el control al plan

de marcado, por esta razén se introduce el uso de la aplicacion Background.
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Con el propésito de finalizar la utilizacion de un canal se incluye la aplicacion

HangUp, la cual cuelga el canal y no necesita ningun otro parametro.
Ejemplo: exten => 201,1,HangUp ()

Para incluir interactividad en el plan de marcado es necesario conocer el estado
de las variables de un canal o una llamada; con este proposito se incluye la
aplicacidon NoOp o No Operation que no realiza ninguna accién pero es de utilidad

para realizar pausas y permite saber el estado de una variable.

Los servicios de la central dependen de la extension ingresada, por ello es
necesario redirigir la ejecucion de las aplicaciones a un lugar diferente en el plan
de marcado; con este objeto se incluye las aplicaciones Goto que redirige la

ejecucion hacia otro contexto, extension y prioridad.
Ejemplo: exten => 201,1,Goto(redsip,203,1)

Adicionalmente para acceder a algunos servicios es necesario cumplir con alguna
determinada condicion, por lo cual se incorpora la aplicacion Gotoif que tiene un

formato condicional para que se produzca la redireccion.
Su sintaxis es:

Gotoif (<expresion regular condicional>?<redireccidn si verdad

ero:<redireccion si falso>)

Finalmente es de utilidad incluir una aplicacion que permita realizar pausas o
tiempos de espera para el usuario; por esta razon se agrega la aplicacion

WaitExtern que incorpora pausas al plan de marcado.
Ejemplo: exten => 201,n,Waitexten(5)

3.3.2.2.3 Configuraciones de seguridad

Se describe el modelo de seguridad dentro del prototipo en base a los
requerimientos de seguridad que se describen en la seccién 3.1.3. Los dos
mecanismos de seguridad requieren especificar parametros propios de un usuario

de telefonia IP que se complementan entre si y se explican a continuacion:
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Autenticacion: limita el acceso y registro de entidades dentro del sistema. Se
configura dentro del archivo sip.conf mediante la edicion de los parametros

permit, deny y secret.

Se utiliza las lineas “permit” y “deny” para limitar las direcciones IP que pueden
acceder a un canal sip. Este modelo se propone sélo permitir a un
conjunto razonable de direcciones IP entrantes alcanzar cada usuario/extension
listado en el archivo sip.conf. La estructura basica de este mecanismo se detalla a

continuacion mediante un ejemplo:

[200]

username=200

context=telefonos
secret=asterisk2012
deny=0.0.0.0/0.0.0.0
permit=172.31.18.0/255.255.0.0

En este ejemplo se configura la seccion especifica de un canal sip asignado
dentro del segmento de red local del servidor. ElI parametro
deny=0.0.0.0/0.0.0.0 impide el acceso cualquier direccion; posteriormente el
parametro permit=192.168.1.1/255.255.255.0 concede acceso solamente a
aquellos dispositivos que se encuentren dentro de la red local del servidor
173.31.18.0/16.

Adicionalmente se incrementa el nivel de seguridad incluyendo la autenticacion
para el registro de usuarios SIP; con este objeto se conforma claves seguras para
las entidades SIP. Por lo tanto es necesario configurar el parametro secret en el
archivo SIP.conf. Para los usuarios SIP del sistema se utiliza la contrasena

“asterisk2012” para su registro.

Operacion: limita el acceso a determinadas extensiones y funciones de la IP PBX
para usuarios que ya se han registrado dentro del sistema. Este nivel de
seguridad se consigue mediante un control en la habilitacién de los contextos al

definir al usuario.
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En el siguiente parrafo se ilustra un ejemplo de restriccion de accesos a

extensiones presentes en el dial plan del prototipo mostrado en el anexo B.3

[PSTN]
exten => xxxxxxx,l,Dial (DAHDI/1/${EXTEN},20)

[celulares]

exten => 0Oxxxxxxxxx,l,Dial (DAHDI/1/${EXTEN},20)

De esta manera solamente los usuarios SIP e IAX que incluyan los contextos
PSTN o celulares podran tener acceso a dichas extensiones, es decir solamente
dichos usuarios pueden establecer llamadas con la PSTN y con teléfonos

celulares.

3.3.2.3 Servidores Requeridos para la Central

En el prototipo planteado es necesaria la instalacion de cuatro servidores, todos
ellos implementados en el Sistema Operativo Centos 6. Se requieren los
siguientes servidores: servidor de telefonia IP implementado con Asterisk,
servidor DNS, servidor de correo electrénico y un servidor de paginas web para

poder ingresar mediante otros computadores de la red a la cuenta de correo.

Para garantizar el funcionamiento y la eficiencia cada servidor es recomendable
instalar en maquinas independientes, esto permite optimizar los recursos de cada

servidor, mejorar la disponibilidad y brindar mayor capacidad de almacenamiento.

Dentro de un entorno empresarial se enfrenta una gran densidad de hosts y un
alto grado de uso de los recursos, por lo tanto es indispensable dimensionar cada
servidor en base a los requerimientos especificos de hardware, software para

satisfacer la demanda de clientes.

Sin embargo el prototipo pertenece a un entorno de pruebas, con condiciones
controladas y un ambiente simulado, por lo cual se pueden incorporan todos los
servidores dentro un solo computador. Esto se justifica debido a que entre los
servidores del prototipo se destacan requerimientos comunes de software como el

sistema operativo Centos 6, adicionalmente la densidad de hosts es pequena vy el
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grado de uso de los recursos como servidores, canales y dispositivos finales es

reducido puesto que se ajusta a un modelo de pruebas.

Por lo tanto las caracteristicas de memoria, almacenamiento y procesamiento de
un solo computador son suficientes para desempefar las funciones de central IP

PBX'y de servidor para cada uno de los servicios detallados a continuacion:

3.3.2.3.1 Servidor Asterisk

Este servidor permite a los usuarios realizar llamadas telefénicas internamente,
hacia otras redes y comunicarse con la PSTN; permite también acceder a
servicios de Telefonia IP como llamadas en espera, transferencia de llamadas,

acceso a base de datos de Asterisk, etc.

Ademas este servidor debido a su arquitectura, caracteristicas y funcionamiento
brinda una estructura funcional y jerarquica. Dicha estructura permite el control
de acceso a ciertas aplicaciones y establece permisos a determinados usuarios
para alguna actividad en especial (por ejemplo controlar las llamadas celulares asi

como las internacionales).
La instalacion del servidor Asterisk en Centos se detalla en el anexo A.2.

3.3.2.3.2 Servidor de nombres de dominio (DNS) [48]
Un servidor de nombres de dominio DNS traduce una direcciéon IP en un domino

0 viceversa.

Un nombre de dominio es mas sencillo de recordar que una direccion IP y permite
que los clientes puedan acceder facilmente a su cuenta de correo (para la

aplicacion de correo de voz).
Para el disefio de este servidor se tienen las siguientes consideraciones:

e EIl numero de dominios, para el prototipo solo se requiere de un dominio
para el acceso a la aplicacion de correo.

e El nombre de dominio, el cual se denomina como “tesis.telefoniaip.” para
guardar relacién con la aplicacién de correo y sea de facil manejo para los
usuarios.

e Las zonas de autoridad, que definen la jerarquia de los dominios.
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La estructuracion completa del servidor se muestra en la secciéon 3.4.3.1. junto

con los respectivos ficheros de configuracion.

3.3.2.3.3 Servidor de paginas web [419]

El servidor de paginas web permite a los hosts acceder al contenido de paginas
web utilizando el protocolo HTTP al cual se asigna generalmente el puerto TCP
80. El acceso a las paginas web se solicita a través de la URL (Uniform Resourse

Locator) al servidor web en base a peticiones por parte de los hosts.

Es necesario implementar este servidor para poder acceder al contenido de los
mensajes de voz, mediante un navegador editando la direccién IP del servidor o el

dominio asignado a éste.

En la ruta Ivar/www/html/ se copia el contenido a visualizarse. En este caso es

una carpeta completa que corresponde al servidor de correo.

3.3.2.3.4 Servidor de correo [50]
El servidor de correo permite enviar y manejar mensajes entre usuarios

independientemente de la red en que se encuentren conectados.

El servicio de correo es necesario para incorporar funcionalidades de correo de
voz y buzdn de voz en nuestra central IP PBX; para lograrlo se definen una serie

de protocolos, cada uno con una finalidad concreta:

e SMTP, Simple Mail Transfer Protocol: Es el protocolo que se utiliza para
que dos servidores de correo intercambien mensajes.

e POP, Post Office Protocol: Se utiliza para obtener los mensajes
guardados en el servidor y pasarselos al usuario.

e IMAP, Internet Message Access Protocol: Su finalidad es la misma que
la de POP, pero el funcionamiento y las funcionalidades que ofrecen son

diferentes.

Finalmente se presentan algunas de las caracteristicas del servidor de correo

para el presente prototipo:

o Gestidon de carpetas

e Busquedas de direcciones
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e Servicio de busqueda en emails

e Arquitectura de plug-ins (permite afiadir caracteristicas no imprescindibles)
e Interfaz de usuario sencilla y potente

e Gestion de attachments (para archivos adjuntos)

e Comprobacion de correos entrantes cada cierto intervalo de tiempo

Para satisfacer las propiedades descritas e incluir la caracteristica de software
libre se selecciona el servidor Squirrelmail como servidor de correo para el
prototipo. En el proyecto se implementa un servidor de correo en base a

Squirrelmail el mismo que se detalla en la seccion de implementacién 3.4.3.2.

3.3.2.4 Recursos para telefonia utilizados en el Prototipo

3.3.2.4.1 Tarjetas para telefonia analogica

En el prototipo disefado, se utiliza las tarjetas OpenVox FX0-100 REV1.1 y
OpenVox FXS-100REV1.1; montadas sobre la placa HERMS DM400A, que
permite cuatro puertos FXO o FXS. Las tarjetas analégicas OpenVox son
compatibles para ambientes Opensource Asterisk, Elastix, Tribox; y con ranura
PCI, por lo que se adaptan perfectamente al servidor que esta implementado bajo

el software Asterisk.

En la figura 3.7, se muestra las tarjetas utilizadas montadas sobre la placa
mencionada, la tarjeta de color rojo es una tarjeta de tipo FXO; mientras que la de
color verde es una de tipo FXS.

B - . ..\‘ .‘...,. o8y e .
I'® Wi .

Figura 3.7 Tarjetas FXO Y FXS utilizadas en el prototipo
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3.3.2.4.2 Teléfonos IP

Figura 3.8 Teléfono IP D-LINK DPH-150S

En el prototipo disefiado, se incorpora el uso del teléfono D-Link DPH-150S; el

cual es un teléfono IP que posee entre sus caracteristicas mas importantes, las

siguientes:

>
>

Y

YV V V V V V VYV V V¥V

Soporte Power over Ethernet (PoE) integrado.
Comunicacion a través de Internet o red LAN.

2 Puertos de conexion, permite hacer llamadas y navegar al mismo
tiempo.

Se configura mediante DHCP o mediante IP estatica.
Facil administracion y configuracion.

Soporta unicamente |IPv4

Administrable via Web y manualmente.

Soporta los codecs: G711a/u, G729a/b, G723.1
Multiusuario, soporta cuentas SIP.

Supresion de silencio.

Cancelacion de eco.

Generacion de ruido de confort.



3.3.2.4.3 Softphones
Dentro del prototipo, se incorpora la utilizacion de los siguientes softphones:

Zoiper

|
IEEWLE 0 EE O &t

Figura 3.9 Softphone Zoiper

Las principales caracteristicas de este softphone son:
» Gratuito, se distribuye bajo licencia Freeware

Soporta los protocolos SIP e IAX2

Funciona bajo el sistema operativo Windows

Soporta el protocolo IPv4.

YV V V VY

Facil administracion

Linphone

SiP:telefono-406@172.31.18.53 e

IW ion on SIPi172.31.18.53 successful. " ()
Figura 3.10 Softphone Linphone
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Las principales caracteristicas de Linphone son:

» Agente SIP compatible con RFC3261

» Soporta multiples llamadas simultaneamente, con funciones de manejo
de llamadas: cortar con musica, resume, transferencia, etc.

» Audio con los siguientes codecs: speex, G711 (ulaw, alaw), GSM,
G722.

» Soporta DTMF (tonos telefénicos) usando SIP INFO o RFC2833.

» Manejo eficiente del ancho de banda.

» Soporta IPv6.

La instalacion de los softphones mencionados, se detalla en el anexo A.3

3.3.2.5 Recursos para pruebas de rendimiento de la Central

Para realizar las pruebas de rendimiento de Asterisk es necesario generar una
denegacién de servicio a la central IP PBX mediante una herramienta que sea
capaz de generar trafico SIP. El manejo de esta herramienta debe permitir enviar
paquetes de audio y ademas proporcionar informacion que resulte valiosa para
evaluar su rendimiento. Entre esta informacion se incluye el nimero maximo de

llamadas simultaneas que puede soportar el sistema.

Dentro de este escenario de pruebas se evaluan algunas de las alternativas para
generar el estado de congestion del servidor, cada una de las cuales se describen

a continuacion:
e Software generador de trafico

En el mercado se encuentran excelentes programas que simulan en un ambiente

de laboratorio un generador de trafico de todo tipo de paquetes.

Para este efecto se incluye el generador de trafico Ostinato que funciona como un
generador y analizador de trafico de paquetes de redes de comunicaciones.
Ostinato permite la creacion de paquetes personalizados con edicion de cualquier
campo para diversos protocolos como: Ethernet, 802.3, LLC, VLAN, ARP, IPv4,
IPv6, IP Tunneling, TCP, UDP, ICMPv4, ICMPV6, etc. Dentro de las ventajas de

este software estan su libre distribucion, pues es de licencia abierta.
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Ademas su amigable interfaz grafica permite manipular el tipo de paquetes que se

pretende generar de acuerdo al protocolo de cada capa.

Sin embargo esta opcion se descarta en el prototipo puesto que no cuenta con los
protocolos especificos para VolP tales como SIP e IAX. En la figura 4.35 se

presenta la interfaz del software Ostinato y los diferentes protocolos que maneja.

#P Ostinato == =
Ports and Streams t
4 = Port Group 0: [127.0.0.1:7878] (2} | [ asaly
@ PortO: if0 [0.0.0.0] (Intel{R) 825TILM Gigabit Net.,, || '@ Avapps  1,0000
5 Portl:ifl [0.0.0.0] (Sun) Avgbps 672
- | Mame I Gerten |
i | ol 8 | V] Mext
_; Edit Stream [ 2
Protocol Selection Protocol Data I Stream Control | Packet view |
Frame Length (induding FCS)
Fixed - | Min 654
54 Max
Simple
L1 L2 L3 Ls
Mone B Mo @ MNone R @ Mone
@ Mac F erd Sove =
Ethernet II
802.3Raw
VLAN L4 Pavload
802.31LLC
@ Untagged —— —_ - —
802.3LLC SHAP S e £ £ @ Pattern
Tagged
- - = Hex Dump
Stacked g -

Figura 3.11 Interfaz grafica del generador de trafico Ostinato
e Generadores de Trafico en hardware

Comprenden equipos altamente especializados para generar paquetes de red en
condiciones mucho mas controladas tales como entornos corporativos y de
pruebas. Las caracteristicas de dichos dispositivos son superiores a los
disponibles por software, pero con la desventaja de tener un alto costo y una
disponibilidad muy limitada en el mercado. Por esta razon se descarta su uso en

las pruebas de rendimiento.

Finalmente se menciona una herramienta para generar trafico de VolP bajo el
protocolo SIP, la misma que se utiliza dentro del prototipo y se describe a detalle

a continuacion:
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e SIPP

SIPP es una aplicacion gratuita y libre de testeo, generacion de trafico y de
analisis de rendimiento del protocolo SIP. Es capaz de realizar multiples llamadas
de forma simultanea empleando el protocolo SIP. Incluye algunos escenarios de
usuarios basicos para realizar pruebas, los mismos que se encargan de

establecer y liberar multiples llamadas SIP con los métodos INVITE y BYE.

Entre las principales caracteristicas de este software estan que soporta IPv6,
autenticacion SIP, retransmisiones UDP, puede enviar trafico RTP (audio o audio
con video). Posee ademas para su analisis un indicador de estadisticas de las
pruebas que se realizan, como por ejemplo: promedio de llamadas, duracion y

numero simultaneo de llamadas, etc.

La ejecucién de esta aplicacion se realiza mediante una interfaz de linea de

comandos en Windows. La interfaz de SIPP se presenta en la siguiente figura:

e C e Ar g 100 S WAL . . 1234 d A8PHEE m 1HH8 r 188 |
1 B 1
a e L = ETTE FD_SETSIZE: limit LIV B of opan f1 lez ta FD_SETSI
‘AT |

Resolving remote host '172.31.18.41"'... Done.

. [1-%]1: Change Scree
Call-rated le gt ha Fort 1OEA 2] Eal—iee | §: Hemote—hozt
1808.8{108AA mz>-1.000: LaLe EQg 97 = 1A88 172.31.18.41:5868<UDP>

limit reached (-m 10EH>, H_BBHA o i heduler resolution
calls {limit 18088 sak w : alls. aFter 18
B Hunning. Y64 Paused, o Voken up
765 dead call ms q 4 digcarded? i) call nE gy {dizcamiled)

L open sockets

Ressages e I ime ot Unexpected-Mag
IMUITE 793 138
4 8" i A 5
) 1]
H H
KID1 BYE i 5] 5]

Figura 3.12 Interfaz grafica del generador de trafico de VolP SIPP
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3.4 IMPLEMENTACION DEL PROTOTIPO

3.4.1 CONFIGURACION DE LOS EQUIPOS DE RED

Es necesario explicar las modificaciones realizadas en cada uno de los routers
utilizados en el prototipo; estas se detallan en el anexo C que incluye los archivos
de configuracién de cada dispositivo. La nomenclatura de los dispositivos se basa

en la nomenclatura descrita en la topologia que se indica en la siguiente figura:

2000:12:0/112 2000::23:0/112 2000::34:0/112
1 I 38 oy & ) it
— = ] _—
£th0 S10 A= S0/1 L= $1/0 &%

2000::AA0/112 R1 R2 R3 R4 1 ’
172.31.180/16 _. ~§

2000: 4CO112

Eth0

Figura 3.13 Topologia para configuracion de equipos

3.4.1.1 Configuracion basica

Es necesario establecer los parametros fundamentales para la operacion de los
dispositivos de encaminamiento tales como los identificadores, criterios basicos
de red y de seguridad. La configuracion de estos parametros se detalla en el
anexo C para cada uno de los routers inmersos en el prototipo y se mencionan a

continuacion.

e Configuracion del nombre del dispositivo; se identifica con un nombre a cada
uno de los routers inmersos en el prototipo.
e Busqueda de DNS; el prototipo es un ambiente de laboratorio y pruebas en

donde no es ideal que cada router intente buscar una entrada de DNS para un
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nombre que en realidad puede tratarse solamente de un error de escritura. Por
lo cual se desactiva la busqueda de DNS.

e Seguridad; en base a métodos de autenticacién y encriptacion se afade un
nivel de seguridad a la configuracién de los equipos. Se incluye en el desarrollo
del prototipo los siguientes mecanismos:

o Establecer una contrasefia para acceder del modo usuario al modo
privilegiado y tener acceso asi a una mayor variedad de configuraciones y
comandos.

e Configurar un mensaje del dia que advierte a intrusos que el acceso para
disponer del equipo es restringido.

o Establecer contrasenas para las formas de acceso al equipo tanto con la
linea de consola como con las lineas de terminal.

e Habilitar el direccionamiento IPv6; se ingresa al modo de configuracion global
para admitir el uso y procesamiento de direcciones de tipo IPv6 en el
dispositivo.

e Configuracion de interfaces; se asigna cada una de las direcciones IP segun el
esquema de direccionamiento disefiado y su respectiva mascara de subred.
Adicionalmente se determina si el equipo necesita proporcionar o no una sefal
de temporizacion para finalmente levantar la interfaz mediante un comando de

activacion.

3.4.1.2 Configuracion de enrutamiento

3.4.1.2.1 Enrutamiento Dinamico [35]

Conocido el esquema de direccionamiento asignado en el segmento de red IPv6
puro es necesario habilitar el protocolo de enrutamiento dinamico seleccionado en
la seccion 3.3.1.1.2 entre los routers. De este modo se puede completar la

entrega de paquetes entre las diferentes redes.

Se presenta los routers a configurar en el segmento de red IPv6 puro en la

siguiente figura:



87

2000::AA:0/112
172.31.18.0/16

2000:12:0/112 2000:23:0/112

U
R2 R3 R4 g}

2000:4C:0/112

2000::34:0/112

Figura 3.14 Topologia para configuracion de RIPng

El modelo de configuracion para habilitar el protocolo RIPng se basa en el

siguiente procedimiento:

e Crear e ingresar al modo de configuracion del router RIPng. Es necesario
identificar el proceso RIP al que se hace referencia durante toda la
configuracion del protocolo dentro del router.

Router (config) #ipv6 router rip [proceso]

e Habilitar el protocolo RIPng en cada una de las interfaces que intervienen
en el proceso de enrutamiento. Se debe especificar el proceso RIP al que
pertenece la interfaz.

Router (config-if) #ipv6 rip [proceso] enable
¢ Finalmente es necesario verificar que las rutas se incorporen en la tabla de

enrutamiento de cada router.

La configuracién del protocolo RIP en los routers R1, R2, R3 y R4; se detalla en el

anexo C.

3.4.1.2.2 Enrutamiento estdtico

Conocido el esquema de direccionamiento del segmento de red mixto es
necesario implementar un mecanismo de enrutamiento estatico que permita
encaminar los paquetes de datos. El intercambio de datos se presenta entre las
redes conectadas a los dos routers a nivel de IPv4. Se presenta los routers a

configurar en el segmento de red mixto en la figura 3.15.
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2000::6E:0/112
2000::AA:0/112
172.31.18.0/16 200.200.6.0/24

NAT eth | 2

200.200.56.0/24 5

i |

RS

3510 1610

Figura 3.15 Topologia para configuracion de Enrutamiento dinamico, NAT y

Tunelizacion

Con este propdsito se configura un mecanismo de enrutamiento estatico de modo
que se puedan interconectar las diferentes subredes. Adicionalmente con la
implementacion de rutas estaticas se aprovechen algunas caracteristicas de

enrutamiento tales como:

e Facilitar el mantenimiento de la tabla de enrutamiento en redes de tamafo
moderado.

e El enrutamiento se establece desde y hacia redes de conexidn unica, por lo
que la ruta hacia un destino es siempre la misma y permite ademas
proporcionar mayor seguridad.

e Permite implementar una ruta por defecto, como mecanismo para acceder
a una red que no presente una coincidencia mas especifica con cualquier
ruta en la tabla de enrutamiento.

e Se adecua a una topologia simple, por lo que se adapta al modelo del

segmento de red mixto.

La configuracion de este mecanismo de enrutamiento implementado en los

routers R5 y R6 se detallan en el anexo C.
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3.4.1.3 Configuracion de NAT

Este mecanismo se configura en el segmento de red mixto y tiene por objetivo
simular una solucién para resolver la escasez de direcciones ademas de su efecto
sobre los servicios de telefonia IP. Los routers que se configuran con este

mecanismo se presentan en la figura 3.15.

Se escoge el mecanismo de NAT estatico debido a la poca densidad de
dispositivos en el segmento de red. Este mecanismo es de simple configuracion y

permite asociar estaticamente una direccion publica a una direccion IP privada.

Para la seccion de direccionamiento privado se utiliza direcciones del mismo
rango asignado para la red local. Este rango consiste en un pool de direcciones
privadas del tipo B con una direccion de red 172.31.0.0/16.

Para la asignacion de direcciones publicas se emplea el rango 199.99.9.40 a
199.99.9.62 que permite hasta 23 direcciones publicas; cantidad suficiente para el

numero de hosts con direcciones privadas a ser traducidas.

Este mecanismo se ejecuta en el router R5 y su configuracion se detalla en el

anexo C.

3.4.1.4 Configuracion de tuneles

La tunelizacion IPv4-IPv6 que se incluye en el segmento de red mixto cumple con
los requerimientos para que exista conectividad IPv6 a través de la estructura de
red IPv4. Para ello los routers en los extremos de la red soportan la doble pila con
las versiones 4 y 6 del protocolo IP. Se puede configurar el tunel manualmente
debido a que el numero de host a conectarse mediante el tunel es pequefio. La
implementacion de este tipo de tunel es simple en comparacién a otros

mecanismos de interoperabilidad.

Es necesario implementar en cada router una interfaz virtual de tunel; tanto en el
sentido de R5 a R6 como en sentido R6 a R5. Esto permite definir a la interfaz
serial de cada router como una interfaz virtual de IPv6. Es necesario especificar
claramente la interfaz de salida como la fuente del tunel; y como destino la

direccién del siguiente salto.
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A continuacién se ilustra un ejemplo del modelo de tunel a implementarse en el

router 6, cuyo sentido va de R6 a R5:

Red IPv4

LAN b= i_' LAN
-
ﬁ Direccion IPvé del
Tunel

Destino Fuente

Figura 3.16 Modelo de Tunel IPv6 sobre |IPv4

La configuracion del mecanismo para tunelizacion implementada en los routers

R5 y R6, se detalla en el anexo C.

3.4.2 REGISTRO DE USUARIOS EN EL SERVIDOR ASTERISK

Para lograr que los clientes tengan acceso al servidor de telefonia IP tanto en
IPv4 como en IPV6 se procede a editar el archivo de configuracion sip.conf ,
iax.conf y dahdi.conf. de acuerdo al protocolo y tecnologia usada
respectivamente en el servidor de telefonia IP; logrando asi que los clientes se
registren en el mismo, creando asi una conexion de VolP mediante los usuarios

de este servicio.

Una vez creados los canales de comunicacion se procede al registro de los
usuarios en el servidor. Es necesario instalar los respectivos softphones y

conectar los teléfonos IP asi como los analdgicos a la red.

La instalacion y configuracion de los diferentes clientes de telefonia se describen

en el anexo A.3.
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En cada uno de los terminales se debe configurar la direccién IP del servidor y su
nombre de usuario para que se pueda registrar al servidor Asterisk.
Posteriormente el servidor solicita una contrasefia de autenticacion para proceder

con el registro.

Para comprobar el registro de los usuarios se ejecuta en la consola de

configuracion de asterisk cualquiera de los siguientes comandos:

CLI> sip show peers
CLI> iax2 show peers
CLI> dahdi show peers

Estos comandos indican los usuarios registrados asi como el puerto y la direccion

desde los cuales los clientes estan accediendo al servidor.

tesis*CLI> sip show peers

Name/username Host Dyn Forcerpe

t ACL Port Status

cnt 172.31.18.41 M
5060 0K (1 ms)

telefono-261 (Unspecified) D N
0 UNKNOWN

telefono-202/telefono-202 200.2080.6.10 D N
5060 0K (242 ms)

telefono-203/telefono-203 172.31.18.60 D N
5060 UNREACHABLE

telefono-204 (Unspecified) D N
3] UNKNOWN

telefono-205/telefono-205 172.31.18.58 D N
5060 0K (35 ms)

telefono-206 (Unspecified) D N
3] UNKNOWN

telefono-461 (Unspecified) D N
0 UNKNOWN

telefono-462 (Unspecified) D N
3] UNKNOWN

telefono-463 (Unspecified) D N
0 UNKNOWN

telefono-464 (Unspecified) D N
3] UNKNOWN

telefono-405/telefono-405 2000::4c:30 D N

5860 UNREACHABLE
12 sip peers [Monitored: 3 online, 9 offline Unmonitored: ® online, @ offline]
tesis*CLI> []

Figura 3.17 Resultado del comando sip show peers
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En la figura 3.17 se muestra una captura de pantalla de los usuarios SIP

registrados en el prototipo implementado.

Los archivos de configuracién para el registro de usuarios tales como: sip.conf,

iax.conf y dahdi.conf se incluyen en el anexo B.

3.4.3 CONFIGURACION DE SERVIDORES

3.4.3.1 Implementacion del servidor DNS
Se implementa este servidor sobre Centos 6 como sistema operativo. Dentro del
servidor se traduce la direccion 172.31.18.41 en el dominio tesis.telefoniaip.

Los archivos de configuracion que se editan para levantar este servicio son:

e /var/named/chroot/etc/named.conf
e /var/named/chroot/var/named/data/franciscosolis.zone

e /var/named/chroot/var/named/data/18.31.172.in-
addr.arpa.zone

En el archivo named.conf se realiza la configuracion para utilizar el servicio.

En el segundo archivo (franciscosolis.zone) se editan las zonas de envio en modo

de direcciones IP, registros MX para el servidor de correo.

root@tesis:/var/named/chroot/var/named/data

File Edit View Search Terminal Help

TT =5 1

J

IN S0A  tesis.telefoniaip. root.tesis.telefoniaip.

288 : tiempo de refresco
- tiempo entre reintentos de consulta
p400 ; tiempo total de vida
l
@ IN NS tesis.telefoniaip.
: IN MX [ tesis.telefoniaip.
IN A 172.31.18.4)

Figura 3.18 Archivo de configuracion de las zonas
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En el tercer archivo (18.31.172.in-addr.arpa.zone), se configura la

resolucion inversa del dominio.

root@tesis:/var/named/chroot/var/named/data

File Edit View Search Terminal Help

N 504  tesis.telefoniaip.

2009091034 ; numero de serle

28800 ; tiempo de refresco

root.tesis.telefoniaip.

1200 : tiempo entre reintentos de consulta

04800 ; tiempo tras el cual expira la zona

B6400 ; tiempo total de vida

)
@ IN NS tesis.telefoniaip.
il IN PTR tesis.telefoniaip.

Figura 3.19 Archivo de configuracion de resolucién inversa

3.4.3.2 Implementacion del servidor de correo Squirrelmail [51] [52]

Para la implementaciéon de este servicio se requiere editar previamente algunos

archivos de configuracion de Linux que habilitan algunos de los requerimientos de

Squirrelmail:

e En el archivo /var/named/chroot/var/named/data/franciscosolis.zone se

edita el registro MX (Mail eXchange record). Este registro indica que

servidor se encarga del procesamiento del correo electronico de ese

dominio.

e Puesto que Centos 6 utiliza Postfix es necesario también configurar Postfix

para aceptar correo para nuestro dominio. Esta configuracion se la realiza

en el archivo /etc/postfix/main.cf.

e Finalmente se tiene que habilitar POP3 en el archivo de configuracion

/etc/dovecot.conf.

SquirrelMail incluye toda la funcionalidad deseada para un cliente de correo como

un robusto soporte MIME, libreta de direcciones y administracion de carpetas.

Para la configurar Squirrelmail es necesario editar parametros como preferencias

de la organizacion y herramientas de Servidor. Estas opciones se editan en el



94

archivo el archivo conf.pl permitiendo configurar los dominios para los servidores
SMTP e IMAP.

La configuracion detallada de Squirrelmail y los parametros de edicidon se incluyen

en el anexo A.4.

Una vez concluida la instalacion y configuracién inicial de Squirrelmail se accede

a la pagina de inicio que permite autenticacion y entrada al sistema.

ﬁ I{::} tesis.telefoniaip/sro oginphp

SquirrelMail

webmail

for

3
@}j nuts

SquirrelMail version 1.4.22-3.el6
By the SquirrelMail Project Team

TESISIP Login

N
S —

\: Login \

Figura 3.20 Pagina de inicio de cliente Squirrelmail

La instalacion de Squirrelmail como cliente se detalla en el anexo A.4.

3.4.4 SERVICIOS DE TELEFON{A IP IMPLEMENTADOS [2] [53]

Una vez establecida la configuracion basica de la central Asterisk IP PBX es
necesario implementar los servicios caracteristicos de una central telefénica.
Posteriormente se requiere comprobar su funcionamiento asi como el efecto de la
inclusiéon de IPv6 en su desarrollo. ElI conjunto de servicios a implementar se

menciona a continuacion:

e Transferencia de llamadas
e Grabacion de llamadas

e Conferencia de voz

e Directorio

e Correo y buzén de voz



e Conexidn a bases de datos de Asterisk

e Respuesta interactiva de voz (IVR)

e Conectividad desde y hacia LA PSTN
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Para la implementacion de estos servicios es necesario editar algunos ficheros de

configuracion especiales de Asterisk. La ubicacion, servicio relacionado y funcion

de dichos ficheros se describen en la siguiente tabla:

Fichero Servicio Ubicacion Descripcion
features.conf. Transferencia de | /etc/asterisk/ | Configura el parqueo de
llamadas llamadas.
features.conf /etc/asterisk/ | Asigna la funcion de grabar
Grabacion de una llamada a una
llamadas determinada combinacion
de teclas (extension).
meetme.conf ) /etc/asterisk/ | Posibilita crear
Conferencia de voz _ .
conferencias de audio.
extensions.conf . ) /etc/asterisk/ | Permite al usuario conocer
Directorio . .
una extension en particular.
Voicemail.conf /etc/asterisk/ | Configura el buzén de voz
Correo y buzdén de para llamadas no
\YoY4 contestadas o] lineas
ocupadas.
extensions.conf » /etc/asterisk/ | Permite la interaccion con
Conexién a bases de
) la base de datos de
datos de Asterisk .
Asterisk
dahdi_channels.conf | Respuesta /etc/asterisk/ | Proporciona la
interactiva de voz funcionalidad de una
(IVR) operadora automatica.

Tabla 3.16 Archivos de configuracidn adicionales
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3.4.4.1 Transferencia de llamadas

Es una funcion de PBX mediante la cual se puede destinar una llamada a otro
usuario especifico. Por ejemplo si la llamada es contestada por un usuario A, este

mediante una combinacion de teclas puede destinar la llamada a otro usuario B.
Este servicio se configura en el archivo: /etc/asterisk/features.conf

Para habilitar este servicio en el dialplan se debe incluir el siguiente comando en

el archivo de configuracién extensions.conf:
exten=> extensidn,1l,Dial (SIP/extensidn, tiempo de marcado, tT)
donde:

e t: Permite al llamado transferir la llamada digitando la secuencia de teclas
definida en features.conf (*2 de acuerdo al anexo del archivo de
configuracion).

e T: Permite al llamante transferir la llamada digitando la secuencia de teclas
definida en features.conf (*4 de acuerdo al anexo del archivo de

configuracion).

Las configuraciones de los archivos features.conf y extensions.conf para

implementar este servicio se detallan en el anexo B.

Los parametros mas relevantes que se configuran en este archivo para la
transferencia de llamadas dentro del presente prototipo son los detallados a

continuacion:

allowtransfer=> yes ;Para permitir la transferencia de
llamadas
atxfer=> *2 ; Secuencia de digitos con la cual

se realiza la transferencia asistida



3.4.4.2
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Grabacion de llamadas

Es una funcion de PBX mediante la cual se puede grabar el audio de una

conversacion en un archivo. Se puede implementar tanto del lado llamante como

del llamado.

Este servicio se configura en el archivo:

Para

/etc/asterisk/features.conf

habilitar este servicio en el dialplan se debe incluir en el archivo

extensions.conf la siguiente sintaxis:

exten=> extensidn,l,Dial (SIP/extensidn,tiempo de

marcado, wWxX)

donde:

w: Permite al llamado empezar la grabacion de la llamada digitando la
secuencia de teclas definida en features.conf (*1 de acuerdo al anexo del
archivo de configuracion).

W: Permite al llamante empezar la grabacion de la llamada digitando la
secuencia de teclas definida en features.conf (*1 de acuerdo al anexo del
archivo de configuracién). En este caso asterisk creara dos archivos de
audio, uno por cada interlocutor. Estos archivos de audio se almacenan en
/var/spool/asterisk/monitor.

x: Permite al llamado empezar la grabacion de la llamada digitando la
secuencia de teclas definida en features.conf (*3 de acuerdo al anexo del
archivo de configuracion).

X: Permite al llamante empezar la grabacion de la llamada digitando la
secuencia de teclas definida en features.conf (*3 de acuerdo al anexo del
archivo de configuracion). A diferencia de las opciones w y W es que en
este caso los dos canales (llamante y llamado) se graban en un unico

archivo de audio.

La implementacion de este servicio se detalla en los archivos features.conf y

extensions.conf incluidos en el anexo B.
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3.4.4.3 Conferencia de voz

Es un servicio de Asterisk mediante el cual es posible que dos o mas usuarios
puedan interactuar entre si mediante voz en diferentes extensiones cada uno.

Este servicio se habilita editando el archivo:
/etc/asterisk/meetme.conf

Meetme se apoya en DADHI para generar la sincronizacién de los canales de
audio presentes en la conferencia. Se crea un canal pseudo-DADHI para cada

conferencia. Sin DADHI instalado Meetme no funciona.

Se modifica el dialplan para utilizar las conferencias. Es necesario editar en el

fichero extensions.conf la siguiente sintaxis:
exten=> extensiodn, l,Meeteme, (${EXTEN}, scM(default))
Donde:

e s: Con esta opcidén se activa el menu del cuarto de conferencias para
usuarios y administradores. Marcando la tecla asterisco se escuchara el
menu.

e c: Al entrar en un cuarto de conferencias se le anunciara al usuario el
numero de personas presentes.

e M(default): Si en la conferencia esta solo un usuario; éste escuchara la

musica de espera de la clase default.

El archivo de configuracion meetme.conf implementado en el prototipo se

muestra en la figura 3.21.

File Edit View Search Terminal Help

Roeneralll
audiobuffers=32

[rooms]

conf == 3500

cont == 3581,1234

conf == 3502,1234,5678

Figura 3.21 Archivo de configuracion de meetme.conf
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En el anexo B se presenta de una manera detallada la configuracion del archivo

meetme.conf.

3.4.4.4 Directorio

Mediante este servicio se permite obtener la informacion de las extensiones de
usuarios pertenecientes a la PBX. Se accede al servicio llamando a una extension
en particular y editando el nombre del usuario a llamar. Para incorporar este

servicio es necesario editar el fichero extensions.conf.

Para hacer uso de esta aplicacion en el dialplan simplemente se crea una

extension la cual contenga la aplicacion Directorio.

Este directorio se crea automaticamente en la base de datos de Asterisk de

acuerdo a los usuarios que se tengan.

Para acceder al directorio los usuarios marcaran la extension 97. La configuracion
completa del directorio se muestra en el archivo extensions.conf incluido en el

anexo B.

3.4.4.5 Correoy Buzon de voz

Este servicio permite escuchar mensajes dejados por usuarios cuyas llamadas
que no pudieron ser atendidas. El servicio permite adicionalmente revisar el
mensaje en una cuenta de correo. Los parametros relacionados con el buzén de

voz se configuran en el siguiente archivo:

/etc/asterisk/voicemail.conf

Para utilizar el buzén de voz es necesario editar el dial plan. En el archivo

extensions.conf se direcciona la llamada con el comando VoiceMail.

El parametro mas importante en la seccion general de este archivo es establecer
de manera adecuada la direccion del servidor de correo electronico (previamente

configurado).
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En la seccién especifica del archivo se edita:

e La clave de acceso al buzdén de voz
e Nombre del usuario detras de esa extension
e Direccién de correo electronico de quien se encuentra detras de una

determinada extension.

El archivo de configuracion para permitir este servicio en el prototipo

implementado se presenta en la figura 3.22.

Rereralll

format=wav49

servernall=asterisk@tesis. telefoniaip
attach=yes

delete=no

naxnsg=108

maxsece=180

Ainsecs=2

‘k1pns=3080

paxsiience=18

t1lencethreshold=128

maxlogins=3

emallsubject=Nuevo mensaje de ${VM CALLERID)
enalbody=Buenos dias ${VM NAME}, \n\nHemos recibido un mensaje en su buzon de voz..
esalldoteformat=%A, %B %d, %Y at %r

[tesis]

201 => 1234,Diego Garcia,diego@tesis.telefoniaip

202 == 2345 Hector Moyon,hector@tesis.telefoniaip

205 => 3456,David Vaca,david@tesis.telefonialip

2514 => 5678,Camilo Calle,camilo@tesis.telefoniaip
402 => 6789,Cristian Ti@tin,tintin@asterisk.test

403 => 5678,Julian Jaramillo,julian@tesis.telefoniaip

Figura 3.22 Archivo de configuracion voicemail.conf

De acuerdo a este fichero se han designado las extensiones 98 y 99 para acceder
al buzéon de voz. Adicionalmente a cada host se le ha asignado un nombre de

usuario y una contrasefa para acceder al correo de voz.

Esta configuracion se encuentra en el archivo voicemail.conf detallado en el

anexo B.
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3.4.4.5.1 Funcionamiento del Servicio Voicemail

Para comprobar el funcionamiento de este servicio se llama a un usuario
especifico que no estara disponible; por lo cual Asterisk solicitara dejar un
mensaje al mismo. Cuando el usuario abra su cuenta de correo recibe un mail de
notificacién que le informa que tuvo una llamada y podra revisar su mensaje de

voz. El procedimiento de acceso al servicio se ilustra en la figura 3.23.

(7] tesis telefoniaip/<ic 1oq1 oy v Q| [ Goog

SquirrelMail
webrmel
for

nuts

SquirrelMail version 1.4.22-3 el6
By the SquirrelMail Project Team

TESISIP Login
Name: julian \
Password; +vee |
Login
W

Figura 3.23 Pantalla de autenticacion para cliente de correo

El proceso de acceso al mensaje de voz se detalla en la figura 3.23. En este caso
se observa que un usuario ha recibido un mensaje del softphone 205 el dia
Jueves 16 de Mayo de 2013 a las 3:44 pm.

@ e &

* [{_’:} tesis.telefoniaip/src/webmall php v S

Compose Addresses Folders Options Search Help Calendar webmail TESISIP

Toggle All Viewing Message: 1 (1 total)

Move Selected To: ‘Transform Selected Messages: |

‘|INBQKC]|HweHForward| " Read || Unread || Delete |
From @ ‘Dateo Subjectm

[ Asterisk PBX 3:44 pm+Nuevo mensaje de "softphone” <205> |

ToggleAl g Viewing Message: 1 (1 total)

Figura 3.24 Interfaz grafica de un cliente de correo (squirrelmail)
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3.4.4.6 Conexion a base de datos de Asterisk

La base de datos de Asterisk usa la version 1 de Berkley DB que es similar al
registry de Windows. Este banco de datos puede ser usado por Asterisk para

almacenar datos temporales y configuraciones.

Un ejemplo de uso es la transferencia con consulta; en donde si el teléfono esta
ocupado, este guarda la extension en una base de datos y permanece

reintentando hasta conseguir la conexion.

Los datos son agrupados en familias e identificados con una llave que es Unica
dentro de la familia. Para probar esta funcionalidad de Asterisk se implementd una
pequefia base de datos. Los datos se ingresan a la base de datos de Asterisk

mediante consola.

Para el caso del prototipo se implementa como ejemplo de aplicacion una base de
datos para el registro de calificaciones de un profesor que permite ademas la

consulta de las calificaciones por parte de los alumnos.

Un profesor ingresa una nota y el estudiante llama a una extensién en particular

para escuchar la nota obtenida en el periodo.

Los datos que se ingresan a la base de datos de Asterisk ASTDB (Asterisk Data

Base) se almacenan en el archivo astdb, el cual se encuentra en la siguiente ruta:
/var/lib/asterisk/astdb

Los datos empleados para este ejemplo que se ingresan mediante la consola de

Asterisk se presentan en la Tabla 3.17:



Cédula de

Alumno Identidad Alumno Nota
Erica Amanta 1708070605 Erica Amanta 8
Luis Amagua 1709080706 Luis Amagua 6,5
Carlos Cargua 1710090807 Carlos Cargua 4,8
Dario Pilataxi 1711100908 Dario Pilataxi 5,5
Pablo Paguay 1712111009 Pablo Paguay 5
Robert Navas 1713121110 Robert Navas 7,1
Mario Gémez 1714131211 Mario Gdmez 7,3
Alex Criollo 1715141312 Alex Criollo 5,5

Andrés

Andrés Cardenas 1716151413 Cardenas 7,6
Profesores Clave
Francisco Solis 54321
David Vaca 12345

Tabla 3.17 Datos a ingresar en Asterisk
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La creacion de una base de datos en Asterisk obedece a la siguiente estructura:

CLI> database put familia llave valor

respectivamente).

en la base de datos mediante el comando database put asi:

La base de datos se organiza de acuerdo a una Familia (En este caso las
familias seran Alumnos Profesores y Notas), a un Key (llave) y a un valor
predeterminado a esta llave (para el caso de esta aplicacion el key seria el

nombre del alumno o profesor y su valor seria su numero y clave

Una vez bien identificados estos campos en la consola de Asterisk (CLI) se

procede a editar uno a uno o de manera conjunta, los valores que estaran
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Un ejemplo de la forma de ingresar los datos de la tabla 3.24 se describe en base

a la ejecucion de la siguiente linea de comando:

CLI> database put profesores David-Vaca 12345

Para acceder a la informacién ingresada en la base de datos es necesario editar
el archivo extensions.conf. Dentro del dialplan se establece una extension para la

utilizacion de los registros de la base de datos.
Las funciones utilizadas para tener acceso a la base de datos son:

e DB (Familia/llave): Mediante esta funcion Asterisk obtiene el valor de la
llave de la familia indicada.

e DB EXISTS (Familia/valor): Utilizada para verificar si existe un
determinado valor en la base de datos.

Estas funciones son parte de Asterisk y se editan en el archivo de configuracion
extensions_database.conf o en alguna macro que se le asocie al niumero de

extension para gestionar la base de datos.

Dentro del archivo de configuracion extensions_database.conf se asigna la
extension 511 para el ingreso de notas por parte de un profesor. Dentro del
mismo archivo se asigna la extension 512 para la consulta de notas por parte de

los alumnos.

Para mostrar la base de datos de Asterisk desde consola se ejecuta el siguiente

comando:
CLI> database show

En la figura 3.25 se tiene el resultado de este comando en el sistema:
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tesis*(LI> database show

/Alumnos,/ 1708870605 . Erica-Amanta

/Alumnos/ 1769880706 + Luis-Amagua

/Alumnos,/1710890867 » Carlos-Carqua

/Alumnos,/1711160908 : Dario-Pilataxi

/Alumnos/1712111069 : Pablo-Paguay

/Alumnos /1713121110 . Robert-Navas

/Alumnos/1714131211 : Mario-Gomez A

/Alumnos/1715141312 : Alex-Criollo )

/Alumnos/1716151413 . Andres-Cardenas

/Alumnos/Alex-Criollo ¢ 1715141312

/5IP/Reqistry/telefono-262 : 200.200.6.10:5060: 3600: t=lefono-262:51p: telefono-2620200.206.6.10: 5060
/SIP/Reqistry/telefono-203 . 172.31.18.60:5060: 3600: telefono-203:SIP: telefono-2638172.31.18.60; Line=a
a944a5bc12ab3

/SIP/Reqistry/telefono-205 » 172.31.18.58:5060: 3600: telefono-203: sip: telefono-265@172.31.18.58: 5068
/5IP/Reqistry/telefono-465 : [2000::4c:30]:5060:3600: telefono-485:SIP: telefono-405@(2000: :4c:30]  1ine
f41fcfobb2achic

fdundi/secret » KODTECKKV3BDY1kqTa2IA==

/dundi/secretexpiry ¢ 1367527844

/notas/1708070605 0 8

/notas/1709080706 0

/notas/1710098807 ]

/notas/1711100908 ]

/notas/1712111009 0

/notas/1713121110 0

/notas/1714131211 0

/notas/1715141312 ]

/notas/1716151413 0

/profesores/David-Vaca ;12345

26 results found,
tesis*(LI> D

Figura 3.25 Resultado del comando database show

3.4.4.7 Respuesta Interactiva de Voz

Consiste en un servicio de central telefénica que es capaz de recibir una llamada
e interactuar con el usuario. La interactividad se consigue a través de grabaciones
de voz y reconocimiento de respuestas por parte del usuario mediante teclas
digitadas en el teléfono. Para configurar el servicio de IVR se debe configurar el
fichero extensions.conf en donde se agregara las respectivas extensiones, la
respuesta de la operadora automatica del IVR y las funciones como resultado de

las extensiones ingresadas por el usuario.

Para comprobar esta funcionalidad de Asterisk se ha disenado un IVR en modo

de contestadora automatica. Este servicio de contestadora re direcciona las
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llamadas de un usuario en particular, editando la extensién del mismo (para
llamadas entrantes de la PSTN).

Asterisk acepta archivos de sonido en formato .mp3 que se pueden integrar en el
desarrollo del IVR. Se procede a grabar un archivo con este formato para

proporcionar al IVR un aspecto mas real, similar a un entorno de oficina.

Para poder utilizar el archivo de audio debe ser guardado en el directorio de

sonidos de Asterisk. El directorio se encuentra en la ruta:
/var/lib/asterisk/sounds.

En la figura 3.26 se presenta el diagrama de flujo que detalla la estructura del IVR

(\ INICIO >
Llamada externa
entrante a la PBX

v

SALUDO INICIAL

v

Pedir al usuario un

) numero de

extensién hacia la
PBX

Mensaje: Ingresar g Existe la h
je: NEresar g No - sI
una extensioén valida extension? |

Redireccionar la
Ilamada hacia dicha
extension

Figura 3.26 Diagrama de flujo del IVR

La configuracion del IVR se detalla en el fichero extensions.conf incluido en el

anexo B.
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3.4.4.8 Conectividad desde y hacia la PSTN

Para poder conectar la central implementada desde y hacia la PSTN es necesario
tener una linea telefénica. Adicionalmente se requiere una tarjeta de telefonia
analdgica con por lo menos un puerto FXO y un puerto FXS. Finalmente es

necesario configurar la conectividad en el servidor Asterisk.

La tarjeta de telefonia analdgica utilizada para la conectividad, es la que se detalla

anteriormente en la seccion 3.3.2.4.1.

Para integrar la tarjeta de telefonia analdgica y la linea troncal de la PSTN es

necesario seguir el procedimiento que se detalla a continuacion:

3.4.4.8.1 Instalacion y configuracion de la tarjeta OpenVox FX0-100 REVI.I y
OpenVox FXS-100REV1.1

Para la instalacion de las tarjetas se procede de la siguiente manera:

e Conectar la tarjeta a un puerto PCI/PCle disponible en el computador.
e Descargar de las fuentes de dahdi desde www.asterisk.org, el médulo y
ademas las herramientas adicionales como libpri.

e |nstalar los modulos.

3.4.4.8.2 Configuracion del modulo Dahdi
Se edita el archivo de configuracion chan_dahdi.conf y el archivo

dahdi_channels.conf.

En el archivo chan_dahdi.conf se incluye el archivo dahdi_channels.conf mediante

el comando:
#include chan dahdi.conf

En la figura 3.27 se puede observar los cambios que se realizan en el archivo
dahdi_channels.conf ya que este archivo se crea con una configuracién por

defecto al instalar la tarjeta.
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gnalling=Txs ks
il lerid=asreceived
;group=e
group=>5s
;context=from-pstn
ontext=telefonos
rhanne - 1
yllerid=
group=

ntext=default

s lime="4 WCTDM/4/3 FXOKS"
signalling=fxo ks
illerid="Channel 4" =<2514>
sailbox=2514@tesis
group=3
texti=telefonos

context=default

Figura 3.27 Archivo de configuracion dahdi_channels.conf

En la figura 3.25 se debe considerar que al referirse a fxs_ks, se trata de un

modulo fxo y lo que indica como fxo_ks se refiera a un modulo fxs.

3.4.4.8.3 Configuracion de llamadas hacia la PSTN
Para realizar llamadas salientes por la interfaz FXO que esta configurada por el

canal 1 en el archivo extensions.conf se especifica la extensién a llamar.

En este caso se puede realizar llamadas locales, llamadas nacionales, llamadas
celulares y llamadas internacionales de acuerdo a los contextos que se tiene.
Para tener salida por la interfaz simplemente se tiene que especificar la tecnologia

que se usa en este caso dahdi y el canal por el cual sale.

Para incorporar estas llamadas debe incluirse al dialplan en el fichero

extensions.conf las siguientes lineas de programacion:
exten => xxxxxxx,1l,Dial (Dahdi/1/${exten})

same => n,HangUp ()
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3.4.4.8.4 Configuracion de llamadas desde la PSTN
El proceso para recibir las llamadas entrantes por la linea conectada a la interfaz

FXO es algo complejo comparado a la interfaz FXS.

Por defecto todas las llamadas entrantes desde un canal FXO entran por la
extension “s”; por lo que se debe crear un contexto en el archivo extensions.conf

para este canal.

Es necesario incluir en el dialplan del fichero extensions.conf la siguiente sintaxis:

[FXO]
exten => s,1,DIAL (DAHDI/1)

exten => s,2,Hangup()

La configuracién de los ficheros relacionados a la conectividad con la PSTN, se

detallan en el anexo B.

3.4.5 IMPLEMENTACION DEL ESCENARIO PARA EL ANALISIS DE
RENDIMIENTO Y DENEGACION DE SERVICIO

El escenario sobre el cual se desarrolla esta prueba consiste en un cliente SIP, el
cual es una PC en la que se encuentra instalado el software generador de trafico,

el mismo que estara en red con el servidor de telefonia IP para realizar el ataque.

La prueba se realiza desde la IP origen 172.31.18.60 (host en la red del servidor

de telefonia) hacia el host destino 172.31.18.41 (servidor de telefonia IP).

El ambiente de red empleado para estas pruebas se muestra en la figura 3.28.
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Trafico SIP generado por Sipp

]

Laptop-PT erver-PT
PC atacante IDOR ASTERISK
S.0 WINDOWS 7

Software instalado Sipp

Llamadas generadas por clientes del Sisterma

]
PC-PT

CLIENTE SIP
Figura 3.28 Entorno para la realizacion de la Denegacion de Servicio

Una vez que el servidor colapsa, los clientes reales del sistema, seran incapaces

de generar siquiera una sola llamada.

Una vez instalado el software generador de trafico SIP en el cliente, se tiene que
configurar un canal SIP, asi como una extension en el servidor de telefonia IP;
para que el mismo acepte la llegada de las peticiones que realizara el cliente

SIPP. En la figura 3.29 se tiene la configuracion aplicada para este propdsito:

[sipp]
friend
iText=sipp
ser=sipp

insecure=invite,
yIreL ot Te=no
disallow=all
allow=ul aw
allow=alaw

Figura 3.29 Configuracion del canal SIPP (archivo sip.conf)

En este caso, al cliente no se le solicita autenticacidn para poder registrarse en el
sistema y realizar las llamadas; ademas se ignora el puerto por el cual se generen

las llamadas (insecure= invite, port).
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La extensién designada para realizar esta prueba es la 1234, la cual reproduce un

audio de llamada propio de Asterisk y luego cierra la llamada.

[s1ipp]

exten = 1234,1, ()

same => n, (1)

same => n, (demo-instruct)
same => n, (]

Figura 3.30 Configuracion de la extension para el canal SIPP (extensions.conf)
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CAPITULO 4

PRUEBAS Y RESULTADOS

En este capitulo se describen las pruebas realizadas sobre el sistema
implementado para verificar el funcionamiento de las aplicaciones de telefonia IP
y los efectos caracteristicos que se producen sobre estas comunicaciones tales

como el retardo, jitter, ancho de banda y pérdida de paquetes.

En primera instancia se verifica la conectividad en todo el prototipo mediante
pruebas de diagndstico entre ambientes IPv4, ambientes IPv6 y en ambientes
mixtos. Se verifica el establecimiento de llamadas mediante un analisis de los
paquetes de voz sobre los protocolos SIP, IAX y RTP. Adicionalmente se realiza

el analisis de los paquetes IPv4 e IPV6.

Las pruebas para la medicion de los efectos sobre las comunicaciones se realizan
mediante el software wireshark como analizador de protocolos. El sniffer permite
analizar el contenido de paquetes, obtener estadisticas de ancho de banda
retardos y de jitter; asi como también monitorear el proceso de intercambio de

mensajes durante el establecimiento y la ejecucion de una llamada.

Con el objetivo de valorar la pérdida de paquetes se realizan pruebas de
rendimiento de la PBX. Se realiza una denegacion de servicio mediante llamadas
simultaneas generadas a través de software para llegar a un estado de

congestion y asi poder medir los paquetes perdidos utilizando el sniffer.

4.1 PRUEBAS DE CONECTIVIDAD

4.1.1 PRUEBAS DE RED

Para diagnosticar el estado de la conectividad de red tanto a nivel local como a
nivel remoto se hace uso de las herramientas ping y tracert. Estos comandos se
encuentran incluidos en los sistemas operativos Windows y Linux; ademas

poseen la caracteristica de ser compatibles con direcciones IPv4 e IPV6.
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Las pruebas se llevan a cabo con hosts incluidos en el siguiente diagrama de

topologia:

Segmento de Red IPvE Puro

2000:12:0/112 2000:23:0/112 2000::34:0/112
: oy 2 by 2 Lt 2

£tho St L=am S0/1 L sifo L=

mento de Red Local .
i R1 R2 R3 R4 )
2000:AA0/112 _ : , QY

172.31.180/16 2000::4C0/112

2000::6E0/112

172.31.18.41
2000::AA:3

Etho $0/1

RS

Segmento de Red Mixto

Figura 4.1 Esquema del ambiente de pruebas

4.1.1.1 Conectividad de red remota IPv4 publica

Se verifica la conectividad de la red publica 200.200.6.0 mediante el comando
ping a la direccidn del servidor 172.31.18.41. En este caso para que las redes
externas a la del servidor local puedan acceder al mismo, deben atravesar la
infraestructura en donde se incorporé NAT estatico. Los hosts externos no pueden
ver la direccion original del servidor, sino la direccion mapeada correspondiente a

la direccion publica 199.99.9.33 que representa al servidor local.

Para la ejecucion de la prueba el host origen posee la direccién 200.200.6.2 y el
destino la direccion 199.99.9.33 (servidor). Los resultados de la prueba se

muestran en la figura 4.2.



C:slzers~EPN>ping 199_.99.92.33 -t
199.99_.9.33 con 32 hytes de datos:

ping a
de=de
de=de
de=de
de=de
desde
desde
desde
desde
desde
desde
desde
desde
de=zde
de=zde
de=zde
de=zde
de=zde
de=zde
de=zde
de=de
de=de
de=de
de=de
de=de
de=de
de=de
desde
desde
desde
desde
desde
desde
desde
deszde
de=zde
de=zde

Estadisticas de

199.99.9.33:
199.99.9.33:
199.99.9.33:
199.99.9. 33.

199.99.9.3
199.99.2.3
199.99.9.

199.99.9.3
199.99.9.3
199.99.9.

199.99.9.3
199.99.9.3
199.99.9.

199.99.9.3
199.99.9.3

199.99.9.3
199.99.9.3

199.99.9.3
192.272.2.3
199.99.2.3
199.99.2.3

199.99.9.3
199.99.2.3

199.99.9.
199.99.9.

199.99.9. 33.

ping para 199.99.9.33:
Paguetes: enviadosz = 36, recibidos

CBx perdidos.

Tiempoz aproximados de ida vy vuelta en
r ]
Minimo = 20msz .

Figura 4.2 Ejecucion del comando ping hacia la direcciéon publica del servidor

Luego de realizar la prueba se verifica que existe conectividad hacia el servidor y

Maximo

= 21im=,

bhytes=32
bhytes=32
bhytes=32
bhytes=32
bytes=32
bhytes=32
bhytes=32
bhytes=32
bhytes=32
bhytes=32
bhytes=32
bhytes=32
bytes=32
bytes=32
bytes=32
bytes=32
bytes=32
bytes=32
bytes=32
bytes=32
bhytes=32
bhytes=32
bhytes=32
bhytes=32
bhytes=32
bhytes=32
bytes=32
bhytes=32
bhytes=32
bhytes=32
bhytes=32
bhytes=32
bhytes=32
bytes=32
bytes=32
bytes=32

tiempo=28mns
tiempo=28mns
tiempo=21ims
tiempo=28mns
tiempo=28mns
tiempo=21ms
tiempo=28ms
tiempo=21ms
tiempo=28ms
tiempo=28ms
tiempo=28ms
tiempo=28ms
tiempo=21ims
tiempo=28mns
tiempo=21ims
tiempo=28mns
tiempo=28mns
tiempo=28mns
tiempo=28mns
tiempo=28mns
tiempo=28mns
tiempo=21ims
tiempo=21ims
tiempo=21ims
tiempo=21ims
tiempo=28mns
tiempo=28mns
tiempo=28ms
tiempo=28ms
tiempo=28ms
tiempo=28ms
tiempo=28ms
tiempo=28ms
tiempo=28mns
tiempo=28mns
tiempo=28mns

TTL=62
TTL=62
TTL=62
TTL=62
ITL=62
ITL=62
ITL=62
ITL=62
ITL=62
ITL=62
ITL=62
ITL=62
TTL=62
TTL=62
TTL=62
TTL=62
TTL=62
TTL=62
TTL=62
TTL=62
TTL=62
TTL=62
TTL=62
TTL=62
TTL=62
TTL=62
ITL=62
ITL=62
ITL=62
ITL=62
ITL=62
ITL=62
ITL=62
TTL=62
TTL=62
P

= 36, perdidoz =

milizegundos:
Media = Z20m=

que el retardo promedio para alcanzar esta red es de 20 ms.

Ademas se verifica la conectividad entre estas redes con el comando tracert
mediante el cual se puede tener informacion sobre los diferentes saltos que sigue
el paquete IP de router en router. La ejecucion de la prueba se muestra en la

figura 4.3 y permite comparar el orden de los saltos con respecto a la topologia de

la figura 4.1.
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C:sUserssEPN>tracert 199.99.2.33

Traza a 199.99.2.33 sobre caminos de 38 saltos como maximo.

1 1 ms 1 ms 1 ms 28060.2800.6.1
P 25 ms 25 ms 25 ms 288.208.56.1
3 38 ms 38 ms 29 ms 1992.99.9.33

Traza completa.

Figura 4.3 Ejecucidon del comando tracert hacia la direccion publica del servidor

4.1.1.2 Conectividad de red remota IPv6

Se verifica la conectividad de la red remota IPv6 (2000::4c:0/112) hacia el

servidor de telefonia el cual tiene una direccion IPv6 estatica 2000::aa:3.

Se utilizando como herramienta el comando ping de la consola de Windows. El
host de origen posee la direccion 2000::4c:2; mientras que el destino es el

servidor tal como se muestra en la ejecucion de la prueba referida a la figura 4.4.

C:slUserss~EPN*ping 28BB:-taaz3 —t

ping a 20@@::-aa:-3 con 32 bytes de datos:
dezde 20008::-a tiempo=81ims
desde ZBBA::-a tiempo=81ims
dezde 2008::-a tiempo=81ims
dezde 2008::-a tiempo=81ims
dezde 2008::-a tiempo=81ims
dezde 2008::-a tiempo=81ms
desde Z2HBA:-:-a tiempo=82ms
dezde 2008::-a tiempo=81ims
dezde 2008::-a tiempo=81ims
dezde 2008::-a tiempo=81ims
desde ZBBA::-a tiempo=81ims
dezde 2008::-a tiempo=81ims
dezde 2008::-a tiempo=81ims
dezde 2008::-a tiempo=81ims
dezde 2008::-a tiempo=81ims
desde Z2HBB::-a tiempo=81ims
dezde 2008::-a tiempo=81ims
dezde 2008::-a tiempo=81ims
dezde 2008::-a tiempo=81ims
desde ZABA::ta tiempo=81ims
dezde 2008::-a tiempo=81ims
dezde 2008::-a tiempo=81ims

1= = - T =T T =T T T -

3
3
3
3
3
3
3
3
3
3
3
3
3
3
3
3
3
3
3
3
3
3

Estadisticas de ping para 2808::aa:z3:
Paguetes: enviados = 22, recibhidos = 22, perdidos = @
CHx perdidos,.

Tiempos aproximados de ida v vuelta en milisegundos:
Minimo = 8ims, Maximo = 82ms. Media = 8ims

Figura 4.4 Ejecucion del comando ping a un host en una red remota IPv6

Luego de realizar la prueba se verifica que existe conectividad de la red remota

IPv6 hacia el servidor. Adicionalmente se observa que el retardo promedio para
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alcanzar esta red es de 81 ms. Mediante este ping se comprueba ademas

implicitamente que existe conectividad en la nube IPV6.

Adicionalmente se puede verificar la ruta que sigue el paquete router a router a
través del comando tracert. Para la ejecucion de este comando se utiliza el
mismo host de origen y como host de destino la direccion IPV6 de un softphone

(2000::aa:20) localizado en la red local del servidor .

EMUSEPSNEDHIH UVACA>tpracert 2AHHB::zaa:2H

[raza a 20PA::aa:28 sobre caminos de 3@ saltos como maximo.

20608: t4c:1
208@::34:1
2888::23:1
208@::12:1
2088:zaa:26

[raza completa.

Figura 4.5 Ejecucién del comando tracert desde un host remoto IPv6, hacia un

host en la red del servidor

De acuerdo a la figura 4.5 se puede observar que la conectividad es total. Para
alcanzar el destino el host origen realiza 5 saltos (4 routers y un salto hacia el
host destino). En cada salto se tiene un retardo equivalente al tiempo de
respuesta para los paquetes enviados; por lo que el retardo hacia el host destino

es de 109 ms.

4.1.1.3 Conectividad de red remota IPv6 que atraviesa un tinel IPv4

Se dispone de un host remoto con direccion IPv6 que quiere comunicarse con el
servidor de telefonia a través de una red IPv4. Por esta razén se implementa un

tunel IPv6 sobre IPv4 en esta red.

Para comprobar la conectividad se emite el comando ping desde el host remoto
hacia el servidor. El host origen posee la direccion 2000::6E:2 y el host destino la

direccion 2000::AA:20, obteniendo los siguientes resultados:
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C:vUszsers~EDWIN UACA:ping —t 2HHA::aa:2A

Haciendo ping a 2088::aa:28 con 32 bytes de datos:
Respuesta desde 20688::aa:28: tiempo=36ms
Respuesta desde 2008::aa:=28: tiempo=3Oms
Rezspuesta desde 20BA::aa:-28: tiempo=3ims
Respuesta desde 20688::aa:28: tiempo=35ms
Rezspuesta desde 2008::aa:=28: tiempo=3Oms
Rezspuesta desde 20BA::aa:-28: tiempo=3ims
Respuesta desde 20688::aa:28: tiempo=35ms
Respuesta desde 2008::aa:=28: tiempo=3Oms
Respuesta desde Z20BB::aa:28: tiempo=35ms

Figura 4.6 Ejecucion del comando ping desde un host remoto IPv6 que atraviesa

una red IPv4 (mediante un tunel) hacia un host en la red del servidor

Se comprueba que existe conectividad total y que el retardo promedio en alcanzar

al destino es de 35 ms.

De acuerdo a los resultados obtenidos en la figura 4.6 se puede concluir que al
realizar un tunel se obtienen mas retardos (a nivel de red) con respecto a una red
IPv4 pura. Se presenta en este caso un retardo adicional de 14 ms debido a que
el router debe realizar un procesamiento extra; ya sea al encapsular IPv6 sobre

IPv4 o desencapsular IPv4 para obtener IPv6.

Para verificar la conectividad a través del tunel se realiza la prueba del
seguimiento del paquete router a router. La prueba se realiza hasta un softphone

IPv6 (2000::aa:20) en la red local de servidor mediante el comando tracert.

C:sUsersSEDWIN UACAXtracert 2008::aa:2@
Traza a 2000::aa:2@ zobhre caminos de 3@ saltoz como maximo.

1 1 ns 1 ms 1 ms 2000::6e:1
2 L1 nms L1 ms L1 ms 28B@::56:1
3 45 ns 45 ms 45 ms 2000::aa:Z@

Traza completa.

Figura 4.7 Ejecucion comando tracert desde un host que atraviesa una red IPv4

mediante un tunel
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Para alcanzar su destino el paquete realiza 3 saltos (2 routers y un salto hacia el

host destino). Se obtiene un tiempo de respuesta equivalente al retardo de 45 ms.

De igual manera se realiza el ping desde el servidor hacia el host con direccion

IPv6 detras de una red IPv4 a través de un tunel mediante el comando ping6.

[root@tesis Desktopl]# ping6 2000::6e:2

PING 2000::6e:2(2000::6e:2) 56 data bytes

64 bytes from 2000::6e:2: 1cmp seq=1 ttl=62 time=43.0 ms
64 bytes from 2000::6e:2: icmp seq=2 ttl=62 time=42.7 ms
64 bytes from 2000::6e:2: 1cmp seq=3 ttl=62 time=42.7 ms
64 bytes from 2000::6e:2: icmp seq=4 ttl=62 time=42.6 ms
64 bytes from 2000::6e:2: icmp seg=5 ttl=62 time=42.8 ms
64 bytes from 2000::6e:2: icmp seq=6 ttl=62 time=60.8 ms
64 bytes from 2000::6e:2: icmp seq=7 ttl=62 time=42.9 ms
i

--- 2000::6e:2 ping statistics ---

7 packets transmitted, 7 received, 0% packet loss, time 6658ms
rtt min/avg/max/mdev = 42,.685/45.415/60.871/6.314 ms

LV

Figura 4.8 Ejecucion del comando ping desde el servidor hacia un host IPv6

detras de un tunel

4.2 ESTABLECIMIENTO DE LLAMADAS

Las pruebas de establecimiento de llamadas se las realiza con la herramienta de
analisis de red Wireshark. Esta posee una funcion para observar el intercambio de

mensajes entre llamadas de VolP.

4.2.1 EN AMBIENTES IPV4

Se efectuan llamadas con hosts de tipo IPv4 en donde se comprueba el
establecimiento de la comunicacién. Se utiliza como origen y destino de las
llamadas los hosts que pertenecen a las subredes que se incluyen en el escenario

descrito por la imagen que se muestra a continuacion:
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172.31.18.0/16

Figura 4.9 Ambiente de pruebas IPv4

4.2.1.1 Llamada SIP-SIP en la misma LAN

Mediante la realizacion de esta prueba se verifica el establecimiento de una
llamada entre dos teléfonos que utilizan el protocolo IPv4 y el protocolo de

comunicacion SIP.

En la figura 4.10 se tiene los mensajes intercambiados en el establecimiento de
esta llamada. Se define como host origen la direccién 172.31.18.69 y host destino
la direccion 172.31.18.65:

5631566 | | SIP From: “telefome-201" <siptelefono-20L@172.31 18 6 ransport=UDP To:+sip 203@172 3L 16 65 e
3631938 SIP Status

3635790 P Request

5638512 | | §IP From: “telefono-200" <siptelefono-20L @172 3L 18 65 tramsport=UDP To:<sip203@172 3118 65 trans
5639415 SIP Stetus

3702058 SIP Stetus

16177648 SIP Stetus

16190087 SIP Request

16101183 RTP Num packets 1145 Duretion:22878s SSRC OudE003852

16227751 RTP hum packets 1146 Durstion:22 518s SSRC0NSBIGRE4)

1130433 SIP Regquest

302623 S Peaut

1.250186 GIP Status

2503 SIP Status

Figura 4.10 Intercambio de mensajes en una llamada SIP-SIP
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De acuerdo a la figura anterior en el proceso se realizan los siguientes

intercambios de mensajes:

e El teléfono llamante envia una invitacion a establecer una llamada, para lo
cual pide utilizar cualquiera de los tres cdédecs: GSM, G711U 6 G711A
(negociacion de cédec).

e El servidor responde con un mensaje de error 401 que indica que en la
invitacion por parte del usuario no se incluyen las credenciales de
autenticacion. Por lo que se da paso al desafio para iniciar el proceso de
autenticacion.

e El usuario responde con un ACK.

e EI wusuario envia nuevamente wuna invitacion para establecer Ia
comunicacion mediante cualquiera de los tres cddec; pero esta vez incluye
datos de autenticacion.

e El servidor envia una respuesta informativa 100, la cual indica que esta
intentando autenticarlo.

e Una vez que el teléfono destino empieza a sonar, el servidor envia una
respuesta informativa al usuario llamante (180 ringing).

e Si el usuario destino contesta, el servidor envia un mensaje de respuesta
de éxito (200 OK). En este mensaje se envia los cdédec que el usuario
destino puede utilizar.

e El teléfono llamante responde con un ACK confirmando la comunicacién.

e Se establece la llamada utilizando el protocolo RTP para el intercambio de
flujos de datos y utilizando el codec GSM.

e En este caso el usuario destino cuelga, por lo que el servidor envia un BYE
al teléfono llamante.

e El servidor envia un mensaje de éxito (200 OK).

e El procedimiento de establecimiento y terminacién de una llamada SIP es
el mismo para todas las aplicaciones que utilizan este protocolo. Por
ejemplo el buzén y correo de voz, el IVR, el directorio, las conferencias,
entre otros. Por otro lado la negociacion del cédec dependera del tipo de

cédec que puede utilizar el cliente (teléfono o softphone).



121

En este caso se puede apreciar claramente en la figura 4.12 que la llamada se
realiza en un ambiente IPv4 puro, ya que la direccidn origen y destino son de este
tipo. Ademas se observa que SIP utiliza UDP para la conexion y que utiliza el

puerto 5060 tal y como era de esperarse.

Mo Tme  Soure Desinton Pobocal Length Tfo

GO0 TLILIBR  ULILIBGS  sp 6% seatus: 000K |

Figura 4.11 Captura de paquetes llamada SIP-SIP en un ambiente IPv4

& Frane 6: 6% bytes on wire (5352 bits), 6% bytes captured (5351 bits)
¢ Ethernet 1T, Sre; Pegatron 24:42:d5 (m O bLgS), st mue 95:0c (00:19:d0:1e:98:0c)
= Internet protocol Verston 4, Srcs 172,30 16.69 (02, 3118,69), ost; 172,30 16.65 (172,3116,65)
Version: 4
Header Tength: 20 bytes
# Differentiated Services Field: 0u00 (05CP 0u00: Default; ECN: 0h00; Nat-£CT (Not ECN-Capable Transport))
Total Length: 660
Tdentification: 0x'FSd (32605)
& Flags: 0ul0
Fraguent offset; 0
Tine to THe; 18
protacol; Uop (17)
 eader checksum: Ox3c23 [correct]
source; 172,31.18,69 (172,30.18.69)
Destination: 172,31, 18,65 (172,30.16.65)
[Source Geat?: Urknow]
[Destiation Geatp: nknown]
= User atagran procol, Src Pt sip (5060, st pore: sfp (S060)
Source port: sip (5060)
Destination port: sip (5060)
Length: 660
i Checkstm 00%1 [validation disabled]
¢ Session Initfation protocol (200)

Figura 4.12 Detalle de Captura de paquetes llamada SIP-SIP en un ambiente IPv4
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4.2.1.2 Llamadas IAX-IAX

Con la realizacion de esta prueba se pretende comprobar la operabilidad del

sistema con el protocolo de comunicacion IAX.

En una llamada entre dos teléfonos que utilizan el protocolo de comunicacién
IAX2 (como prueba se realiza una llamada entre dos softphones zoiper: direccién
IP origen: 172.31.18.60, direcciéon IP destino: 172.31.18.58); en la captura de

paquetes se despliega el siguiente intercambio de mensajes:

4326507 e
4326622 .« CALTOKEN -
4.336464 L —
4336678 e
4346512 | —puTHRER
4346951 enat—DCCEFT
4.356420 o ACK .
4498045 e
4506456 - AK
8.394556 oo ANSWER
8.394573 - stop sounds .
8.394583 ;:s;ar,l unknown (014 I::s;ar,
8.394603 ceqr—1BEQ L
8.306214 P
8396217 s ACK o .
8.396238 B
8.396300 e —
8.416246 e
8.416377 e DREL
8.426204 L ACK

LPd et

E

Figura 4.13 Intercambio de mensajes en una llamada IAX-IAX

e El teléfono llamante empieza la fase de establecimiento de la comunicacion
enviando un mensaje de NEW al servidor.

e El servidor responde con un mensaje de CALLTOKEN comunicandole que
ahora él tiene el token para realizar la llamada.

e El teléfono llamante ahora en posesién del token; envia nuevamente un
mensaje de NEW al servidor para establecer la llamada.

e El| servidor pide autenticacién al usuario mediante un mensaje de
AUTHREQ .
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e El cliente responde con sus datos de autenticacion mediante un mensaje
AUTHREP.

e Silos datos de autenticacion del cliente son correctos el servidor envia un
mensaje de respuesta ACCEPT.

e El usuario confirma este mensaje mediante un ACK.

e El servidor una vez que ha autenticado al cliente le informa a este que el
teléfono destino esta timbrando mediante un mensaje de RINGING.

e El teléfono llamante confirma este mensaje.

e Una vez que el teléfono destino ha contestado, el servidor le comunica esto
al teléfono llamante mediante un mensaje de ANSWER.

e El servidor envia un mensaje de peticién de transferencia TXREQ.

e El teléfono llamante acepta mediante un ACK y cuando esta listo mediante
un mensaje de transferencia preparada TXREADY.

e Para terminar la llamada cuando alguno de los dos cuelga, el servidor
envia un mensaje de liberacion de la transferencia mediante un TXREL.

e El cliente responde con un ACK y asi se libera la comunicacion.

4.2.1.3 Llamadas SIP-IAX

Se realiza esta prueba, para probar la compatibilidad entre dos protocolos de
comunicacion de VolP distintos como los son SIP e IAX2. El intercambio de

mensajes entre los host origen y destino se observa en la figura 4.14:
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T 172311858 172311810 Comment
i 172311841
12752733 mrgm 711U g7114 rﬁﬂwhﬂw--- SIP From: “telefons-208" esiptelefono-208@17231 1641 To<sip 302@ 172 301841
i i 3 [Z0E '
12753364 e 100Tring ! P Stetus
12753648 i 'JEES:%HEEE’
12765785 —RLK

. serEET 1
ey ACCEPT

12782872
12782925
12.782960
12.782981
12.783139
20472567
20472611
20472868
20473050
20500327
20500375
20515538
20695229
20695318
20.703435
20.703464
20703472
20719199
20719251
22753624
22765834
22765867
22.765995
32752798

SIP Status

SIP Status

SIP Reguest

RTP Mum packets673 Durstion:13430s SSRC0xEEDAFBLF

Figura 4.14 Intercambio de mensajes en una llamada SIP-IAX

En color anaranjado tenemos los mensajes del cliente SIP hacia el servidor. Se

resalta en color rosado tenemos los mensajes entre el cliente IAX2 y el servidor.

En este caso los nuevos mensajes entre el servidor y el cliente IAX2 son una
peticion de VNAK (peticion de retransmision), una peticion de LAG LAGRQ vy una
respuesta de LAG LAGRP (LAG es el retraso producido en una telecomunicaciéon
que dificulta el desarrollo normal de la misma; la sensacion que se produce es

que el interlocutor tarda en contestar, con lo que la conversacion resulta molesta).

4.2.1.4 Llamadas SIP-SIP a través de NAT

Se efectua una llamada desde una direccion publica hasta una privada. El origen
es la direccion 200.200.6.20 mientras que el host destino 172.31.18.58, tal como

se observa en la figura 4.15:
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70597162

M58

mass

‘Comment

SIP From: rull Tesaftphone” <sip 205@ 13859532

SIP Status

SIP From: "softphone” <sip204@172 311841 To<siptelefono-205@172.31 18 5B5060
SIP Status
SIP Status

SIP Status

RTP Num packets 523 Durstion:10.236: SSRCGTASCHR
P Status

SIP Request

SIP Status

RTP Num peckets 505 Duretion:10:078s SSRCOMC4CF2SR
SIP Status

RTE N packets 14 Durstiond 2505 SSRCDSE

RTP Num packets434 Durstion3 880 SSRCOLFFFEFE
SIP Status

RTP Num packetz 28 Durstion:0 7305 SSRC0NZEE

SIP Status

RTP Num packetsT6 Durstioni1 489 STRCINZEE

SIP Status

RTP Num packets 150 Duretion:2 3805 SSRC0x25E

SIP Status

ATP Num packets200 Duration3 375 SSRC0x25S

P Stetus

RTP Num packets 596 Durstion 119525 SSRCOx25E

SIP Request

5P Status

Figura 4.15 Intercambio de mensajes en una llamada SIP-SIP a través de NAT

Los mensajes intercambiados son los mismos que en una llamada SIP-SIP

(negociacion de sesion). Se debe destacar en esta prueba la simulaciéon de una

llamada entre una red local y otra independiente. Las redes se conectan gracias a

que se implementa NAT en los routers de borde.

Los mensajes en verde son los intercambiados entre el teléfono llamante y el

servidor; los que estan en anaranjado son los mensajes intercambiados entre el

teléfono llamado y el servidor.

En este caso se observa que la llamada se realiza desde un softphone con una

direccion publica hacia un teléfono IP con una direccién privada.
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Al analizar el intercambio de mensajes se puede concluir que el proceso de NAT
es transparente para Asterisk; a diferencia del host origen para el cual el destino

es la direccion mapeada del servidor.

En la consola del softphone unicamente se muestra la direccion IP publica del
servidor de telefonia. Esto se debe a que el mecanismo NAT impide ver la
direccion real del servidor a los dispositivos externos. Al implementar NAT en el

router de borde de la red local se simula una salida a Internet.

PRinphone (e

Options  Help

SIF address or phone number:
L ’ "softphone” <sip:205@199.99.9.33> g )
[ Contacts [@Recent calls * Keypad ('t_,,)CaH #li

In call 00::00::08 i 'I'-

softphone
Sip:205@109,90,9.33

Zj Palse ‘
I Vg—— e, ——

SIP:telefono-204@199.99.9.33 @

Call answered by "softphone” <sip:205@199.99.9.33>, (\__;

Figura 4.16 Llamada establecida entre un softphone con direccion IP publica vy el

servidor de telefonia

4.2.1.5 Llamadas entre teléfonos analogico y teléfonos IP

El intercambio de mensajes en una llamada entre canales DAHDI y SIP es el
mismo que en una llamada SIP-SIP (negociacién de sesién: cdédecs, puertos,

etc.).

En el intercambio de mensajes de la Figura 4.17 se observa que Asterisk hace
uso de la tarjeta FXS. Esto se puede apreciar en los comentarios que claramente
detallan el uso del canal 4 que corresponde a una interfaz FXS. Asterisk hace uso
de esta interfaz para el establecimiento de la comunicacion entre los clientes
(Direccion IP origen: 172.31.18.41, Direccion IP destino: 172.31.18.58).
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Time masa Comment
8030156 w-.z:mm.sm.u To:<siptelefone-205@ 172 31 16 56:5060
8074245 SIP Stz

8501685 SIP Ststus

12759484 RTP Num packets:28 Durstion:) 553 SSRCOx24088C4D

12832239 H | SIP Status

12832555 SIP Request

12845457 RTP Mum packets27 Durstion:) 5205 SSRC:0xISCEATED

13374572 SIP Reguest

13374792 SIP Status

20370539 P — <sip 25 14@172 31 18 41 Tar<siptelefone- 205@172 31 18 585060
20431858 SIP Status

2086059 SIP Status

22698339 PBTP Num packets 374 Durstion:7 457s SSRCOxGT0L2E6

22713843 RTP Num packets Durstion/11s SSRCOx3ZEDL00E

21349397 i sip stens

22849707 SIP Reuest

22853851 RTP Num packets 365 Durstion:7.280s SSRCOx32E0L00E

30139427 SIP Request

Figura 4.17 Intercambio de mensajes en una llamada entre teléfonos analdégicos

y teléfonos IP

4.2.1.6 Llamadas hacia y desde la PSTN

Para comprobar el establecimiento de una llamada desde y hacia la PSTN el
sistema hace uso del canal 1. En dicho canal se encuentra una tarjeta FXO como

se detalla en la consola de Asterisk, esto se ilustra en la figura 4.18.

-~ Starting simple switch on ‘DAHDI/4-1'
- Hanging up on 'DAMDI/4-1'
+« Hungup 'DAHDI/4-1'
LJun 12 16:25:47) [233): i  Alar
n cleared on channel 1
-+« Starting sinple switch on ‘DAHDI/A-1
-~ Executing [3280073Gtelefonos:1) Dial("DANOL/4-1", *DAKDI/1/1200077,20%) 1n new stack
-~ Called DAKDI/1/3280073
-- DARDI/1-1 answered DAHDI/4-1
tesis (LI

Figura 4.18 Resultado en la consola de Asterisk para una llamada hacia la PSTN
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Los mensajes intercambiados en estas llamadas son similares a los de una
llamada SIP-SIP. Se establece la llamada, se intercambian los paquetes de
control ACK e informativo (180 y 200) y se negocia el tipo de cédec a utilizar en la

comunicacion. Al finalizar el cliente envia un mensaje de BYE culminando la

llamada.
Time 172311858 Comment
1m311841
5042407 \ (g7l gTh1A g ":---- P From: “elefone- 208" <siptelefone-2BIT2IL 1841 Toesp R0 IR L2116 4
5.943062 SIP Status
8.592781 0N | S|P Statys
8602577 RTP Num packets 1148 Durstion:22 2425 SSRC.0KT2222288
8.642851 SIP Request
8.7%4%a RTP Num packets 1137 Durstion:22.698s SSRC.DKLTFBOI62

3545672 m{,__m__.., - e
31 545035 LMK e

Figura 4.19 Intercambio de mensajes en una llamada hacia la PSTN

4.2.2 EN AMBIENTES IPV6

Para comprobar el establecimiento de llamadas entre host con direcciones IPv6
se utiliza como hosts de origen y destino aquellos que utilizan el protocolo SIP
para registrarse en la central. Se emplea el protocolo SIP ya que Asterisk solo
soporta este protocolo para llamadas IPv6. Los hosts que intervienen en este
escenario de pruebas pertenecen al diagrama de topologia que se muestra a

continuacion:

2000::AA:0/112

2000::12:0/112 2000::23:0/112 2000::34:0/112
ey 2 1 2
£tho S0 Lo 50/1 .
£tho
R2 R3 R4

2000::4C:0/112

Figura 4.20 Ambiente de pruebas IPv6
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4.2.2.1 Llamadas SIP-SIP

Se realiza una llamada entre dos usuarios con direcciones IPv6 con protocolo de

comunicacion SIP. La llamada se establece exitosamente.

Los mensajes intercambiados son similares a los que se explicd para una llamada
SIP-SIP en IPv4. La diferencia en esta llamada radica en que el servidor hace uso
de la doble pila para utilizar su direccion IPv6 en el establecimiento de la
comunicacion. Se ejecuta una llamada desde el host 2000::AA:20 hasta el host
2000::4C; el esquema de intercambio de los mensajes para la comunicacion se

presentan en la figura 4.21.

Tine 2000::2a:20 2000::4¢:20

6995750 SIP From: {rull) To:"softphore” <sip401@[2000:22:3]
6996386 SIP Status

6997268 SIP From: “softphone” <sip$05@{2000:aa3] To:mull)
7.539940 | SIP From: "sofiphione” <sip40S@[2000:22:3] Tenull)
7.53089%%6 SIP Status

7680189 SIP Status

8210210 SIP Stetus

9.999961 SIP Stetus

10.000264 || 1P Status

16.226863 ' | SIP Status

16.227195 ‘ SIP Reguest

16.229073 | | st status

16241124 I BTP MNum packets 1842 Durstion 365465 SSROInG4B4
16.241231 RTP Mum packets: 1828 Durstion:36.366s SSRCD«E3CFIB2
16.245541 ‘ SIP Reguest

16.389298 RTP Num packets1812 Durstion:36.200s SSRCOK1EZE
16289366 I BTP Mum packets:1B12 Durstion:36.200s SSRC:0x14CE254
52612249 SIF Reguest

52612545 ‘ SIP Status

52613121 SIP Reguest

53034351 SIP Status

Figura 4.21 Intercambio de mensajes en una llamada SIP en ambientes IPv6

4.2.3 EN AMBIENTES MIXTOS

Se efectuan llamadas con hosts de tipo IPv4 e IPv6 con el objetivo de comprobar
el establecimiento de llamadas entre host conectados con mecanismos de NAT y
tunelizacion. El escenario de pruebas esta descrito por la topologia que se
muestra en la figura 4.22.
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2000::4C:0/112

& &
&

2000 A8-0/112
172 31180416

200.200.6.0/24

>,— AT <§
S

Figura 4.22 Ambiente de pruebas IPv4 e IPv6

= |

=
— S
172.31.18.41 SN

4.2.3.1 Llamadas IPV4 a IPVé6

Se realiza esta prueba con la finalidad de comprobar la convivencia de la

aplicacion de Telefonia IP en ambientes IPv4 e IPV6.

En este caso se realiza la prueba con una llamada originada desde un cliente de
una red IPv4 (200.200.6.10) hacia un cliente en una red IPv6 (2000::4c:20).
La llamada es exitosa y los mensajes intercambiados entre los usuarios y el

servidor son similares a los ya explicados en una llamada SIP-SIP.

En la figura 4.23 se puede observar que la llamada la inicia un cliente en una red
IPv4 y se dirige hacia un cliente ubicado en la red remota IPv6. Por esta razén el
servidor hace uso de la doble pila utilizando una direccion IPv4 y una direccion
IPv6 (172.31.18.41 y 2000::aa:3) para establecer la comunicacion con los

usuarios respectivos.

Se observa que es Asterisk quién realiza la conversion de protocolo de Internet
para el establecimiento de la comunicacion. El servidor intercambia su direccion
de una direccion IPv4 a una IPv6 y viceversa (en base a las direcciones propias
asignadas al servidor). El servidor recibe un paquete IPv4 mediante su direccion
IPv4 y lo reenvia mediante su direccion IPv6 cuando el host destino es de tipo
IPv6. Este procesamiento se realiza internamente en el servidor gracias a su

doble pila.
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ih

| soaase? |99 hrom ‘Waons- 208" «ppseaton- IG5 3 LA To «spAB19 9993
5085192 S Sana

1508605 (5P feom “yoAphone’ <sp22@R000 sl Tainad)

| ssor02 {SIP faam “30Mphone” 36 202912000 88 3] Tonu)

| ssmin 90 Suns

56768 [

b2 99 Suma

| poen3 99 Sma

sz 5P Sunas

§ | 5P S

IS5 | 9P teguet

| 16255459 99 Sewman

|14304511 |RTP N pacems 391 Duraten 196451 SSAC Qusadd

| [1e504773 |98 s

118608299 RPN pacuam 13 Duranon G 3315 SSOCOTINOM0S
|14508353 RTB Num packats 09 Durston 15624t SIRC OB
15005309 | 9P Suma

| 15020358 TP N Dackets 33 Durason 0973k SSAC e IAON5
116006347 |5 Suns

116023657 (WTD N paceandt Ounmon L 98 SSRC 273040805
|| 1800565¢ = Sana

| 18020631 R0 N pacewti 133 Durasen 61 SSRC00 184085
| 200509 Py

| 220135% K7D N patton 15 Dusasicr3$7: SSACuT3S40005
| 26.005562 0 s

- #022883 | R0 Nurm pactan 130 Durseond 3574 SSRCOeTIADNE
30005593 9 tma

|| 30011235 P70 Num paceen 10l Dusasend 0Tl SSREDIIMONS
| 30255369 P Reguest

| 30.255651 F Feuam

- 30.504961 P oo

30778282 P Tacuen

31005542 TP Racen

pm-u UP Tacuer

“m 5P Gecuen

3B1IMm2 9P Sans

33189467 2 suna

320012 9 s

33202807 S Sma

33362946 0 S

34063808 P e

3425038 95 Suna

Figura 4.23 Intercambio de mensajes en una llamada IPv4-IPv6

Se concluye luego de la realizacion de esta prueba; que es posible la
comunicacion de un cliente de telefonia IP, de una red IPv4 hacia un cliente en
una red IPV6.

4.2.3.2 Llamadas IPV6 a IPV4

Se pretende comprobar que la aplicacion funciona cuando la llamada se origina
de un cliente en una red IPv6 hacia un cliente en una red IPv4. Para este efecto
se utiliza como direccion IP origen la 2000::4C:20 y como destino la 172.31.18.58.

Los mensajes intercambiados son mostrados en la figura 4.24.
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T Comment

12959387 SIP From: {null) Tor"softphore” <sip:205@[2008:22:3]
12960001 SIP Stetuss

12960724 SIP Frm: “seftphione” <sip405@172 11 1641 Torx siprtelefonc-205@172 11 18 SEE080
13001532 0 Satus '

13430485 SIP Status

13430946 SIP Stetus

1344z978 SIP From: {rul) To:"scfiphone” <sip:205@[2008:22:3]
13449146 SIP Stetus

19.767104 RTP Num peckets412 Durstion:® 2385 SSRCDk43DEDRZA
19854633 SIP Stetus

19854947 3P Reguest

19855174 SIP Stetus

19866973 RTP Num peckets408 Durstion® 1385 SSACONBBS4S
20393763 SIP Stetus

20422849 SIP Reguest

20437209 RTP Num packets338 Durstion:5.0245 SSRC0x660D
20437296 RTP Num packets:383 Duretion? 6135 SSRCOxS0TAGFER
20869985 SIP Request

28.060563 SIP Reguest

28060825 SIP Status

28079118 SIP Request

28424555 SIP Stetus

Figura 4.24 Intercambio de mensajes en una llamada |IPv6-1Pv4

Al igual que en el caso anterior se tiene éxito en el establecimiento de la
comunicacion y se observa en la figura que es Asterisk quién realiza el proceso

de conversion de protocolo, el cual es transparente para el usuario.

Se puede concluir luego de realizar las dos pruebas (llamadas IPv4 a IPv6 y
viceversa), que existe convivencia de la aplicacion de telefonia IP en ambos

protocolos de Internet.

4.2.3.2.1 Analisis de Resultados

La conectividad de la aplicacion entre redes que manejan distintas versiones del
protocolo de Internet (IP) se realiza gracias al servidor de telefonia IP. El servidor
estd encargado de realizar el proceso de conversion de direcciones (debido a la
doble pila y a la funcionalidad de Asterisk para soportar ambos protocolos de
Internet).

Es decir que para los dispositivos de conectividad intermedios el proceso de

conversion es totalmente transparente. La comunicacion no se realiza
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directamente con el cliente destino sino que en este caso se conectan al servidor
de telefonia que ejecuta las funciones de un router de borde para cada una de las
redes a él conectadas. Por consiguiente es el servidor quién en su base de datos,
busca a su cliente destino y enruta la llamada, sin importar el tipo de protocolo de
Internet que maneje (IPv4 o IPv6). De esta manera se completa la conectividad de

extremo a extremo (cliente origen — servidor — cliente destino).

4.2.3.3 Llamadas IPv6 (usando tuneles 6to4) a IPv4

Se comprueba el funcionamiento de Asterisk en ambientes mixtos realizando una
llamada a través de un tunel 6to4 implementado en la red. Para dicho efecto se

utiliza como direccion IP origen a 2000::6e:2 y direccién IP destino a 172.31.18.58

En este caso para atravesar el segmento IPv4 el paquete IPv6 se encapsula en
un paquete IPv4. El proceso ocurre mediante configuraciones en el router de
borde que acoge al cliente IPv6; pero que a su vez maneja direccionamiento IPv4

de su otro lado.

Se debe tomar en cuenta que en este tipo de comunicacion los retardos seran
mayores. Esto se debe a que el router tendra un mayor tiempo de procesamiento
de los paquetes al realizar el proceso de encapsulamiento entre protocolos. En
base a este proceso y su correspondiente retardo se puede transportar un

paquete IPv6 a través de una red IPv4.

Luego de realizar una llamada entre dos teléfonos con direcciones IPv4 vy
direccion IPv6 respectivamente se tienen los mensajes de intercambio que se

observan en la figura 4.25.
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Time Comment

3834689 SIP From: frull) To"softphone” <sip:205@([2000:22:3]
3885234 SIP Status

1886076 SIP From: "softphone” <sip:405@ 172311841 To<sipelefono-205@ 172 31 18 555060
3846196 SIP Status

431407 SIP Status

4377784 SIP Status

6131959 FTP Mum packets: 366 Durstion7 3385 SSRCDNTEASOTC4
6.24319%6 SIP Status

6.243302 SIP Reguest

6243750 SIP Status

6.251484 RTP Num packets 362 Durstion:7 2165 SSRCOKIFGCOFE
6443417 SIP Reguest

6531299 RTP Num packets388 Durstion:E.424s SSRCOeSAA4
6531417 y RTP Num packets323 Durstion:6.565: SSRC:x32627220
13.508814 SIP Request

13509064 || |stP Seatus

13.508523 SIP Reguest

1371178 SIP Request

14118231 SIP Request

14930336 SIP Regquest

15.007701 SIP Status

15070866 SIP Status

15235488 1P Status

15377048 SIP Status

Figura 4.25 Intercambio de mensajes llamada a través de un tunel

4.2.3.3.1 Analisis de Resultados
Los resultados revelan que para el servidor Asterisk es transparente la
tunelizacion realizada. El servidor toma unicamente la direccion origen y direcciéon

destino sin saber que el paquete primero atraveso6 una red IPv4.

Los mensajes intercambiados corresponden al establecimiento, autenticacion,
negociacion de codec y finalizacién de la llamada; similares a una llamada normal
SIP-SIP.

Se puede comprobar mediante el intercambio de mensajes RTP entre ambos
clientes que la aplicacion de telefonia IP funciona de manera exitosa en una red
en la cual se tiene ambientes mixtos y se tiene la necesidad de implementar un

tunel para la convivencia de ambos protocolos de Internet.

El anadlisis evidencia ademas que las redes futuras que manejen
direccionamiento IPv6 a nivel local podran conectarse a través de la nube actual
existente IPv4 (la cual es muy probable migre a IPv6 en un corto periodo de

tiempo). Esta conexion hacia redes remotas e incluso con Internet mediante el
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mecanismo de tunel se puede alcanzar implementando unicamente routers de

borde que manejen tuneles 6to4.

4.3 PRUEBAS DE SEGURIDAD

De acuerdo a los mecanismos de seguridad descritos en la seccién 3.3.2.2.3 se

verifica el nivel de seguridad a nivel de aplicacion.

En base al mecanismo de autenticacién se verifica el cumplimiento de la
contrasefa para el acceso y registro en la central. Como ejemplo se verifica la
autenticacion y registro de la extensidon 406 correspondiente a un usuario
Linphone con el protocolo SIP. El ingreso de la clave es cifrado y se puede

observar en la siguiente figura:

3 Linphone - Authentication r

Please enter your password for username telefono- 406
at domain "astensk™:

UserlD telefono-406
Password:

&I Aceptar | xgance[ar|

Figura 4.26 Autenticacion de un usuario para registrarse

En base al mecanismo de listas de acceso se configura la extension 205 con un
valor del parametro permit de modo que solo accedan usuarios dentro de la red
172.31.18.0/24. La configuracion de ACL o listas de acceso se activa y permite el

registro, el resultado de la configuracion se presenta en la figura 4.27.

TESLE™LLE> 51D SO0 peers

Nane/usernane Host Oyn Forcerport ACL Port  Status
Bsterisk test (Unspecified) bW ¥ UK
ot maLwi [ W60 K (1w
S160 (Unspecified) D » § NN
telefono-201/telefono-201 172.31.16.67 D S960  URREACHABLE
telefone-202/telefono- 200 200.208.6.18 D X 060 UNREACKABLE
telefono-203/telefon- 20 112.30.10.48 DX 60 oK 151 ms)
telefong-214 {Unspecified) DN §
telefono-205/telefono-205 172.31.18.55 bW k3960

telefong- 206 (Unspeci fied) 0N :

Figura 4.27 Registro de un usuario con lista de acceso
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Posteriormente se configura el valor del parametro deny con una direccion
0.0.0.0.0/0.0.0.0 con la cual se impide el acceso a cualquier usuario. Esta

configuracion impide el registro de la extensién 205 y se muestra en la siguiente

figura:

Nane st mane Host Dy Forcerport ACL Port  Status

gsterisk fost ngpec i )| b AR

mt 31184 [ 060 O (L ms) A

s [ Inspeciied) )| (" HAOEEES
telefono-201/telefono- 200 172,31 18,67 ) | 060 UAREACHABLE

telefono- I nspeciied) )0 b U

telefono- 203 telefono- 205 172,31 18.55 ) .-5@6@ NREACHALE

14 sip peers [Yonttored: 3 online, 1 offline Unnonitored:  onling, @ ofline

D 15 544 [431): + Feiled to authenticate device “telefono- 25" <sip:telefono-285G172.31.1.41>

Figura 4.28 Denegacion del registro con listas de acceso

Finalmente se comprueba la seguridad de operacion en la extensiéon 205,
verificando su acceso hacia teléfonos celulares. En primera instancia se permite el
acceso al contexto que contiene las extensiones para llamar a celulares, la
ejecucion de esta llamada se realiza desde la extensiéon 205 hasta el numero
0987314271.

Posteriormente se elimina de la extension 205 el contexto “teléfonos” que habilita
la llamada a celulares. El resultado de esta configuracion se puede observar en la
figura 4.29.

D extension QTN reve

Figura 4.29 Denegacion del registro con listas de acceso



137

La consola de Asterisk nos informa que se rechaza la llamada ya que la extension
205 no tiene acceso al contexto “teléfonos” en donde se encuentran las
extensiones de celulares; por esta razén no se concluye la llamada hasta el
numero 0987314271.

4.4 PRUEBAS DE RETARDO

El retardo dentro de las comunicaciones de tipo tiempo real es un factor de gran
influencia en la calidad de las llamadas y percepcién de los usuarios. Dentro de
las pruebas efectuadas en el prototipo se consideran los retardos producidos por
parametros inherentes a los elementos de la telefonia IP y los producidos por la
plataforma de interconexién que se utiliza. Por esta razén es necesario distinguir
cada una de las fuentes de retardo y medir su valor mediante la realizacion de
pruebas para finalmente analizar el efecto de retardo total sobre el prototipo y sus

servicios.

4.4.1 FUENTES DE RETARDO

4.4.1.1 Retardo Algoritmico

Este retardo se debe al tipo de codificacion empleada en el proceso de
digitalizacion de la voz y es introducido por el CODEC. Se presenta en la tabla 4.1

los valores para los CODECS utilizados en el presente prototipo.

CODEC | Codificacion | Retardo Algoritmico (ms)
G.711 PCM 0.125
GSM RPE_LTP 20

Tabla 4.1Retardo Algoritmico

4.4.1.2 Retardo de Paquetizacion

Este retardo esta relacionado con el tiempo que tarda el codificador de voz en
recolectar dentro de un solo paquete o trama de informacion, una cantidad

determinada de muestras de voz de la conversacion, una vez que han sido
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previamente codificadas y comprimidas. El valor de este retardo depende del tipo
de CODEC y del tamano de la carga util del paquete.

Carga Util | Retardo de
CODEC
(Bytes) Paquetizacion (ms)
160 20
G.711
240 30
GSM 32.5 20

Tabla 4.2 Retardo de Paquetizacion

4.4.1.3 Retardo de Red

Este tipo de retardo esta relacionado con los dispositivos intermedios que se
utilizan para interconectar los host origen y destino de los datos; es de interés
analizar el comportamiento a nivel de red del tiempo para transmitir un paquete,
en una red basada en el protocolo IP; el retardo consiste entonces en el intervalo
de tiempo que tarda un paquete, para ser enviado y recibido entre un host emisor

y uno receptor.

Con el propésito de conocer este retardo se utiliza el comando ping como
herramienta de medicién. Dicho comando se encuentra disponible en la suite de
programas utilitarios del protocolo TCP/IP, instalado en los sistemas operativos
Windows y Linux que gestionan los recursos en los diferentes hosts y el servidor.
Este comando permite obtener estadisticas de red tales como el retardo y la
pérdida de paquetes utilizando para ello el envio de paquetes ICMP con un

tamaro promedio de 32 bytes.

Los resultados obtenidos mediante este comando son diferentes a las mediciones
obtenidas al analizar el trafico de telefonia IP. Esto se debe a que el retardo de
red esta basado en el comportamiento de los dispositivos de interconexion tales

como routers y switches. Estos dispositivos utilizan paquetes de prueba cuyo
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comportamiento en cuanto a prioridad y tamafo son diferentes a los de una

aplicacion de voz IP.

Los paquetes de prueba son de tipo ICMP y proporcionan informacion de retardos

solo a nivel de red, sin incluir procesamiento de aplicacion de telefonia IP.

En un ambiente empresarial los paquetes de VolP poseen un nivel de prioridad
mas alto, por lo cual se da preferencia a su procesamiento que un paquete de

prueba.

Sin embargo los paquetes de prueba permiten tener una estimacion a nivel de
capa red que posibilita la comparacion frente a los retardos totales en cada una

de las aplicaciones de telefonia IP dentro del prototipo.

Una de las limitaciones relacionadas al uso del comando ping es la precision del
tiempo de lectura y depende del tipo de sistema operativo con que funciona en el
host. El valor de la resolucion del reloj constituye el valor minimo de retardo que
se puede medir e influye en la obtencion de una correcta evaluacion del retardo.
Por lo tanto se presenta a continuacion los valores de precision para los sistemas

operativos involucrados en el prototipo en la tabla 4.3.

Precision
Sistema Operativo
(ms)
Windows 1
Linux 10

Tabla 4.3 Resolucion de tiempo de lectura segun el tipo de Sistema Operativo

Para explicar las mediciones se presenta a continuacién un resumen tabulado de
los retardos promedio, de acuerdo a los diferentes tipos de conexion posibles en

el prototipo.

La ejecucion de estas pruebas se detalla en la seccién 4.1.1.
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Retardo
Tipo de Conexién Host Origen | Host Destino
(ms)

IPv4 a IPv4 a nivel Local 172.31.18.60 | 172.31.18.41 <1
IPv6 a IPv6 a nivel Local 2000::AA:10 2000::AA:3 <1
IPv4 a IPv6 a nivel Local 172.31.18.60 | 2000::AA:3 <1
IPv6 a IPv4 a nivel Local 2000::AA:10 172.31.18.41 <1
IPv4 a IPv4 a nivel Remoto a

200.200.6.10 | 199.99.9.33 20
través de la infraestructura NAT
IPv6 a IPv6 a nivel Remoto 2000::4C:30 2000::AA:3 82
IPv6 a IPv6 a nivel Remoto a

2000::6E:2 2000::AA:20 35
través de un Tunel

Tabla 4.4Retardos de Red segun el tipo de conexion

4.4.1.3.1 Anadlisis de resultados

Los resultados de la medicién de retardos a nivel de red revelan que el mayor
valor de retardo corresponde a 82 ms. Este valor se presenta en una conexién
IPv6 a IPv6 remota debido a que un paquete atraviesa en esta ruta un total de 4

routers para llegar hasta su destino.

Por otro lado el retardo minimo tiene un valor menor a 1 ms y se presenta en
conexiones a nivel local. El valor de esta medicidon no es exacto puesto que es
menor a la precisién del tiempo de lectura del comando ping en Windows y se
presenta en todas las conexiones en las que no se atraviesan dispositivos de

encaminamiento.

Adicionalmente se puede apreciar que el retardo a nivel de red para que un
paquete viaje entre un host de tipo IPv4 a uno de tipo IPv6 o viceversa, a traves

de la misma ruta, poseen el mismo valor.
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4.4.2 RETARDO DE PAQUETES DE VOIP

Este tipo de retardo esta relacionado con el valor total de tiempo que tarda un
paquete de VolP en viajar desde el host emisor o llamante hasta llegar al host

receptor o destino.

Incluye todos los retardos analizados en las secciones anteriores, adicionando el
procesamiento del servidor y las caracteristicas de cada una de las aplicaciones
de telefonia IP. Es decir es el retardo total de extremo a extremo en una

comunicacion de tiempo real.

Para realizar la medicién de este retardo se utiliza al software analizador de trafico
Wireshark como un sniffer. El software permite realizar capturas de los paquetes
de voz bajo el protocolo RTP y analizar en tiempo real los retardos presentes en
la comunicacion. Mediante el sniffer se generan estadisticas con parametros de
telefonia IP de interés para realizar el calculo del retardo total en cada tipo de

llamada.

Wireshark permite obtener el valor del parametro Delta® mediante el analisis de
un stream RTP. Dicho parametro representa el valor de retardo del trafico de VolP
y debe interpretarse correctamente, puesto que mide el retardo entre diferentes

puntos de la conexidon que son de interés.

Primero se realiza una medicion entre puntos intermedios que los paquetes
atraviesan para llegar a su destino. Posteriormente mediante la suma acumulativa
de los retardos intermedios se puede obtener el retardo total extremo a extremo,

entre el host origen y el host destino.

Se presenta a continuacion un ejemplo de célculo del retardo total en base a los
valores de Delta obtenidos con el sniffer y un diagrama que muestra los

respectivos puntos intermedios a lo largo de la conexion.

Los resultados finales segun el tipo de llamada se resumen en la tabla 4.6.

2 Delta: Diferencia entre el tiempo de sello de un paquete RTP y el tiempo de llegada.
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Como ejemplo se analiza la llamada de tipo IPv6 a IPv4 entre el host 2000::4C:20
y el host 200.200.6.10, atravesando la infraestructura NAT que sera transparente

al sniffer. Los diferentes puntos intermedios se identifican en la figura 4.30

2000::4c:20 172,31.18.41
2000::aa:3 200.200.6.10

Figura 4.30 Diagrama de flujos de trafico de paquetes de VolP

La llamada se establece mediante el protocolo SIP para proceder a un
intercambio de paquetes RTP utilizando diferentes tipos de codecs.

El grafico de la figura 4.30 representa un andlisis de flujos que permite identificar
los diferentes puntos intermedios que en este caso corresponden a las

direcciones IPv6 e IPv4 de la NIC del servidor.

Mediante el analisis del esquema de flujos se observa que los paquetes RTP que
poseen las muestras de voz digitalizadas se envian desde uno de los hosts al
servidor, estos paquetes utilizan el codec GSM en el caso de direcciones IPv6 y el
codec G711u en el caso de IPv4.
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Esto se debe a la configuracion de la central telefénica que habilita el tipo de
cddec segun el tipo de conexion; por lo cual los retardos de algoritmo y de

paquetizacion inherentes a los cddecs seran diferentes en cada extremo.

El segmento entre la direccion 2000::aa:3 y la direccidon 173.31.18.41 corresponde
al procesamiento de la central telefonica Asterisk. En este proceso se convierte la

direccion IPv6 a IPv4 y se realiza un cambio en el tipo de cédec utilizado.

Las dos direcciones corresponden a la misma interfaz fisica NIC del servidor por
lo cual no existe intercambio de paquetes; sino un procesamiento realizado en

base al software de Asterisk.

Es necesario a continuacion analizar los streams de RTP entre los diferentes
segmentos. En cada stream se debe tomar los valores de retardo maximo puesto
que se analiza la condicion mas critica; posteriormente se debe sumar dichos

valores respectivamente para encontrar el retardo extremo a extremo.

Se presenta en la figura 4.31 los valores obtenidos, mediante la herramienta
Stream RTP del sniffer Wireshark.

! Wireshark: RTP Streams H|E|f‘i|

Detected 4 RTP streams, Choose one for Forward and reverse direction For analysis

Src 1P addr + Src port 4 Dst IP addr 4 Dst port 4 SSRC 1 Payload 4 Packets 4 Lost 4 Max Delea (ms, 1
172.31.18.41 10490 200.200.6. 10 41000 Ox¢1EABBODC  g7lIU 1050 0{0.0%) 207.49
200, 200.6.10 1000 172,31,18.41 10450 OxE0&7 243 griiuy 609 I73(31.6%) 133.78
2000::4¢:20 7078 2000::33:3 12940 OxB49 G5M 1050 0(0.0%) 207.52
2000;:5a:3 12940 2000; 4c: 20 078 OGBAZTHCT G5M Fiid 0{0,0%) 43.73

Select a Forward stream with left mouse button, and then
Select a reverse stream with Cirl + left mouse button

o Tl T e e e T

Figura 4.31 Valores maximos de Retardo en un Stream RTP
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El calculo del retardo total se realiza mediante la suma de los retardos intermedios

y se presenta en la tabla 4.5.

Retardo
Origen Destino
(ms)
2000::4c:20 |2000::aa:3 207,52

172.31.18.41|200.200.6.10 207,49

Retardo Total 415,01

Tabla 4.5 Calculo de Retardo Total en Paquetes de VolP

Dentro de las pruebas realizadas el softphone Linphone permite verificar como el

retardo afecta en el MOS de cada una de las llamadas. EI MOS permite la

determinacion del grado de satisfaccion de los clientes en relacion al retardo.

Se puede observar el valor del medidor de MOS en la interfaz grafica de Linphone

tal como se muestra en la figura 4.32.

"jﬂunm o - - ol S

{Qmio;-s Help ‘
SIP address or phone number:
. | q
("'" >' "softphone" <sip:205@(2000::3a:3)> ( )‘

“Contacts @Recent calls * Keypad ()cCall #1|

In call 00:00:09 | | 02 (toobad) ]
i

softphone
Sp:205@/2000::28:3]

Z“ Pause
FJIy mrreniriden'iﬁy:
| SIP:telefono-405@2000: :8:3 L ||

| J—

Conectado, (\9

— — —————

Figura 4.32 Indicador de MOS de Linphone
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Finalmente se presenta en la tabla 4.6 los retardos totales que sufren los

paquetes de VoIP en base a los calculos mostrados en el ejemplo anterior.

Servidor
Origen a Retardo
a
Tipo de Llamada Host Origen | Host Destino | Servidor Total
Destino
(ms) (ms)
(ms)

IPv4 a IPv4 a nivel Local 172.31.18.69 | 172.31.18.60 21,08 23,97 45,05
IPv6 a IPv6 a nivel Local 2000::AA:60 | 2000::AA:20 51,01 51 102,01
IPv4 a IPv6 a nivel Local 172.31.18.58 | 2000::AA:20 25,54 25,56 51,1
IPv6 a IPv4 a nivel Local 2000::AA:20 | 172.31.18.58 50,21 50,18 | 100,39
IPv4 a IPv4 a nivel Remoto a

172.31.18.58 | 200.200.6.20 29,86 79,9 109,76
través de la infraestructura NAT
IPv6 a IPv4 a nivel Remoto a

2000::4C:20 |200.200.6.10 207,52 207,49 | 415,01
través de la infraestructura NAT
IPv4 a IPv6 a nivel Remoto a

200.200.6.10 |2000::4C:20 43,20 43,21 86,41
través de la infraestructura NAT
IPv6 a IPv6 a nivel Remoto 2000::AA:20 | 2000::4C:20 56,20 56,15| 112,35
IPv4 a IPv6 a nivel Remoto 172.31.18.58 | 2000::4C:20 30,74 42,67 73,41
IPv6 a IPv4 a nivel Remoto 2000::4C:20 | 172.31.18.58 160,64 160,65| 321,29
IPv4 a IPv6 a nivel Remoto a

172.31.18.58 | 2000::6E:2 22,41 22,39 44.8
través de un Tunel
IPv6 a IPv6 a nivel Remoto a

2000::6E:2 2000::4C:20 78,68 78,68 | 157,36

través de un Tunel

Tabla 4.6 Retardos en paquetes VoIP segun el tipo de llamada
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4.4.2.1 Analisis de resultados

Los resultados obtenidos mediante las capturas y analisis de cada tipo de llamada
permiten apreciar los retardos que se presentan y estan diferenciados por

segmentos entre diferentes puntos de interés.

Al descomponer el retardo total en retardos intermedios se observa que cuando
una llamada es iniciada por un host IPv6 la conexién hacia el servidor utiliza el
cdédec GSM. Esto se debe a que es la configuracion por defecto que Asterisk

permite en su version 1.8 para soportar IPv6.

Mientras tanto para una conexion entre el servidor y un host IPv4 se utiliza el
codec G.711u, debido a que se habilité dentro de la configuracion realizada por el
administrador. Ademas se observa que cuando la llamada es iniciada por un host
IPv4 se utiliza el codec G.711u durante todas las conexiones para establecer la

llamada hasta su destino, sin importar si el host destino es de tipo IPv4 o IPv6.

Los retardos por algoritmo y paquetizacion mostrados en las tablas 4.1 y 4.2 son
diferentes para cada tipo de cddec. Por esta razon el retardo desde un host IPv6

al servidor es mayor al retardo entre un host IPv4 y el servidor.

Adicionalmente se puede apreciar que la interfaz NIC del servidor posee dos
direcciones IP, una para cada version del protocolo. La central Asterisk introduce
un retardo por el procesamiento que realiza su doble pila debido a la conversién
de direcciones IPv6 a IPv4 y viceversa. Esta conversion se produce en base a
sockets y se incluye en este procesamiento el cambio del tipo de codec de

acuerdo al tipo de conexion.

En base a los resultados se observa que el retardo es minimo al tratarse de
llamadas entre host con el mismo tipo de direcciones. Se presenta un valor mayor
en el caso de llamadas entre direcciones IPv6; ya que comparando el tipo de
llamadas a nivel local el valor de tipo IPv6 corresponde a 102,01 ms, con una
amplia diferencia frente al valor de tipo IPv4 de 45,05 ms. Esto se debe a que el
retardo en los codecs GSM (usado en IPv6) es mucho mayor al retardo del G.711
(usado en IPv4); ademas el tiempo que tarda Asterisk en el procesamiento de

direcciones IPv6 es mayor al de procesar IPv4.
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Se puede ademas comprobar que el retardo posee un mayor valor cuando las
llamadas se producen entre hosts con diferente tipo de direcciones. El valor es
mayor en el caso de una llamada de tipo IPv6 a IPv4. Esto se puede apreciar
considerando el caso mas critico en la llamada a través de la infraestructura NAT,;
esta llamada tiene un valor de 415,01 ms debido al procesamiento de la central IP
PBX para convertir el tipo de direccion, cambiar el tipo de codec y el

procesamiento en los routers necesario para atravesar toda la ruta.

Mientras en el caso de una llamada de IPv4 a IPv6 el valor de retardo es menor;
esto se puede apreciar considerando la condicion mas critica en la llamada a
través de la misma infraestructura NAT en donde el retardo tiene un valor de
86,41 ms.

Existe diferencia entre estos dos valores a pesar de que el tipo de direcciones
entre los llamantes es similar. Esto se debe a que el tiempo de procesamiento
dentro del servidor Asterisk para convertir direcciones de tipo IPv6 a IPv4 es

mayor al necesario para convertir direcciones de |IPv4 a IPv6.

A partir de los resultados anteriores se puede concluir que la calidad entre
llamadas de IPv6 a IPv4 en el caso de la infraestructura NAT vy las llamadas de
IPv6 a IPv4 a nivel remoto son inapropiadas para una comunicacion de tiempo
real. Esto se debe a que los dos tipos de llamada superan el maximo tolerado de

150 ms establecido en la norma G.114 de la ITU.

4.5 MEDICION DE JITTER

El contexto utilizado para realizar la medicién del parametro de jitter consiste en
analizar cada una de las distintas clases de llamadas posibles de acuerdo al tipo
de conexion. Se emplea la herramienta wireshark para examinar el valor de jitter

que se produce en cada uno de los paquetes pertenecientes a una llamada.

Se presenta como resultado de la prueba los valores promedios para todo el
conjunto de paquetes pertenecientes a una misma llamada; esta estadistica es

generada mediante el sniffer wireshark.
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Con la finalidad de obtener los valores de jitter necesarios para realizar el analisis

de este parametro se elige en el sniffer la siguiente herramienta:
telephony/RTP/show all streams.

La herramienta del sniffer despliega una ventana en la cual se puede observar los
dos canales que se establecen en la llamada (origen —servidor y servidor-destino).
Para cada canal se presentan una serie de estadisticas, entre las cuales se
selecciona el jitter promedio (para establecer el analisis de acuerdo a la condicion

mas general).

En la figura 4.33 se tiene un ejemplo de la obtencién de datos de jitter en una
llamada SIP IPv4 a IPv6 desde el host 200.200.6.10 hasta el host 2000::4C:20.

st TS - o O

Detected 4 RTP strams. Choose one fo forward and reverse direction for analysis

ScPadd  *Scpot ¢ DstPaddr  { Dstpot {SRC  {Peyload Packets { Lot ¢ MaxDelta(m ¢ Maxliter(mg]  /Meanlitter
AL 16 006N 00 dFREA U M 0[0% BB piAl

Figura 4.33 Procedimiento para obtencion de datos de jitter en wireshark

Los resultados de los valores de jitter para los distintos tipos de llamadas se

presentan en la tabla 4.7.
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TIPO DE LLAMADA Host Origen | Host Destino Canal JITTER
[ms]
Origen-Servidor 0.04
SIP-SIP misma LAN 172.31.18.69 172.31.18.60
Servidor - Destino 0.07
SIP NAT IPv4 — SIP IPv6 Origen-Servidor 10.19
200.200.6.10 | 2000::4C:20
REMOTA Servidor - Destino 10.23
SIP IPV6 REMOTA - SIP Origen-Servidor 13.15
2000::4C:20 | 200.200.6.10
IPV4 NAT Servidor - Destino 10.19
IPv6 REMOTA - IPv6 Origen-Servidor 6.10
2000::4C:20 2000::AA:20
LOCAL Servidor - Destino 6.10
IPv4 a IPv6 a través de Origen-Servidor 0.25
172.31.18.58 2000::6E:2
tunel Servidor - Destino 0.26

Tabla 4.7 Datos de Jitter obtenidos del prototipo

4.5.1 ANALISIS DE RESULTADOS

El jitter se describe como la variacion en el tiempo de llegada de los paquetes y es
un efecto de las redes de datos no orientadas a conexion y basadas en
conmutacion de paquetes. Esta razén justifica la existencia de jitter en las
comunicaciones que se presentan en el prototipo debido a que la telefonia IP se

incluye dentro de las comunicaciones por conmutacion de paquetes.

Los resultados obtenidos con wireshark muestran el valor de la desviaciéon media
de la diferencia de retardo. Esta desviacion se presenta en el espaciado entre dos
paquetes en destino respecto al espaciado en origen; por esta razén se detallan

los valores tanto en el sentido de canal de ida, como en el de vuelta.

Para tener una calidad de voz aceptable en un sistema de telefonia IP el jitter
debe tener un valor menor a 50 ms. Por lo que se puede concluir de acuerdo a los
datos de la tabla 4.7, que el prototipo implementado no tendra inconveniente

alguno en cuanto a calidad de voz en las llamadas.
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4.6 ANCHO DE BANDA

El escenario de estas pruebas consiste en obtener datos sobre parametros de
ancho de banda mediante la herramienta de analisis de trafico wireshark. Para lo
cual se realizan las diferentes llamadas tanto en ambientes mixtos como en

ambientes nativos.

Se asume como valores reales de ancho de banda los datos obtenidos mediante

wireshark obtenidos en base a la implementacion fisica del prototipo.

Los valores tedricos se obtienen mediante una herramienta de calculo de ancho
de banda para VolIP disponible en linea mediante Internet. Se utiliza como

herramienta la calculadora de ancho de banda disponible en el foro de VolP.

La herramienta en linea calcula el ancho de banda de un determinado numero de
lamadas simultaneas mediante la suma de los valores de ancho de banda de

cada canal (entrada y salida) implicado en una llamada.

Se realiza este calculo de acuerdo a la seleccién del tipo de codec a utilizar, el
numero de llamadas simultaneas, protocolo de comunicacioén (SIP, IAX2, MGCP,
H323). La herramienta establece anchos de banda fijos para los protocolos

implicados en cada llamada como lo son: UDP, RTP, IP.

Mediante esta herramienta se tiene que el ancho de banda para un canal que

utiliza un cédec GSM es de 28.63 Kbps resumidos de acuerdo a la figura 4.34.

Calls: 1

RTP: 4,69 Kbps

UDP: 313 Kbps

IP:. 7.81 Kibps

Protocol: SIP

Audio Codec: 13.00GEM Kbps

*3IP overhead is disregarded!

Incoming bandwidth: 28.63 Kbps
0.03 Mbps
3.58 KBps
0 MBps

Figura 4.34 Ancho de banda para un canal con codec GSM



151

Mientras tanto el ancho de banda de un canal que utiliza un cédec G711, es de

79.63 Kbps; resumidos de acuerdo a la figura 4.35.

Calls: 1

RTP: 4.69 Kbps

UDP: 3.13 Kbps

IP;: 7.81 Kibps

Protocol: SIP

Audio Codec: 64.000.711 Kbps
*3IP overhead is disregarded!

Incoming bandwidth: 79.63 Kbps
0.08 Mbps
9.95 KBps
0.01 MBps

Figura 4.35 Ancho de banda para un canal con cédec G711

Para obtener los valores reales en el prototipo es necesario determinar el ancho
de banda con el sniffer; para lo cual se debe realizar la suma de dos valores de
anchos de banda parciales. Estos valores se obtienen del analisis con wireshark,
en donde el primer valor corresponde al canal de entrada y el segundo al canal de

salida.

Dichos valores de ancho de banda dependen de los cddecs que utiliza Asterisk
para el prototipo disefiado incluyendo GSM y G711. Los valores de ancho de
banda que estan cercanos a 80 Kbps corresponden al cédec G711 (64 kbps
corresponden al codec, 4.69 kbps son ocupados por RTP, 3.13 kbps son

ocupados por UDP y 7.81 kbps ocupados por IP)

Mientras tanto los valores que estan alrededor de 30 Kbps (13 kbps
correspondientes al cédec, 4.69 kbps ocupa RTP, 3.13 kbps ocupados por UDP y
7.81 kbps ocupados por IP) corresponden al codec GSM.

Para la obtencién de los parametros de ancho de banda en wireshark se elige la
siguiente herramienta: telephony/RTP/show all streams. En dicha herramienta

se presenta una pantalla en la cual se indican los dos canales de comunicacion
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(origen —servidor y servidor-destino); posteriormente se analiza cada canal y se

escoge el valor mas critico de ancho de banda.

En la figura 4.36 se presenta un ejemplo de la obtencion de los valores de ancho
de banda en cada canal. Los valores corresponden a la ejecucién de una llamada
SIP IPv6 a IPv6 que utiliza un codec GSM.

Src addr 4 Scport 4 Dstadde 1 Dstpot 4 SSRC A Payload 4 Packets 4 Lost 4 Max Delta {ms) 4 Maxliterims) 4 Meanli
20002220 078 2000:323 19350 04ECE 1794 010,0%) 5102 nmni 19%
20001323 10350 20002220 0 (3482F02L {  GEM 1m 00.0%) amn 174 610
fl Wiresharic RTP Stream Analysis Ml Wireshark RTP Stream Analysis
Forward Direction | Reversed Direction Forward Direction | Reversed Direction
Analysing stream from 2000:22:20 port 7078 to 2000::a2:3 port| Analysing stream from 2000::223 port 19350 to 2000:22:20 port

Packet  Sequence ¢ Delta(ms) ! Filtered Jitter{ms) 4 Skew(ms] 1 IPEW(kbps | | Packet « Sequence { Delta{ms] ! Filtered Jitter{ms) 4 Skewims) 4 1P BWW(kbps
ms 001 03 1n 0 FE TR 558 643 AL} ETp]
7wz 1718 L5 1982 014 3646 793 b4 1464 637 1n4 a0
3 o 001 108 2013 30 75 BMES 59 634 1657 7140
e uxn 40 199 {88 46 T4 64E5 1438 829 219 710
il 00 19491 1910 I aE 531 623 16,88
7 1 4107 1938 197 @ 7409 64488 s 619 13 CJ?i)
s 17a 00 190 1802 30 1 B 500 611 173 9
n% 17 408 2004 -286 IR M1 6% 1481 607 27 4

Max defta = 51,02 ms at packet no. 526 Max detta = 207,02 ms at packet no, 3430

Max jitter = 20,75 ms. Mean jitter = 19,96 ms, Max jitter = 1749 ms. Mean jitter = 6,10 ms.

Max skew = 30.74 ms. May skew = -184 38 ms,

Total RTP packets = 1794 (expected 1794} Lost RTP packets = 0 {0,
Duration 35,84 5 (-70 ms clack drift, comesponding to 7984 Hz (0,19

Total RTP packets = 1772 (expected 1772) Lost RTP packets= 0 (0,
Duration 35,40 5 (-69 ms clock drift, comresponding to 7984 Hz (-019

v pewre gy e ey | ([P g ey e |

Figura 4.36 Ejemplo de obtencion de parametros de ancho de banda en wireshark

Para las pruebas de ancho de banda se emplea los siguientes dispositivos como

origen y destino de llamadas:



HOST

HOST ORIGEN
TIPO DE LLAMADA DESTINO
SIP-SIP misma LAN 172.31.18.69 172.31.18.65
SIP NAT IPv4 — SIP

200.200.6.10 2000::4C:20
IPv6
IPV6 A IPV4 2000::4C:20 172.31.18.58
IPv6 a IPv6 2000:AA:20 2000:AA:3
IPv6 a IPv4 a través

2000::6E:2 172.31.18.58

de tunel
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Tabla 4.8 Anchos de banda obtenidos de acuerdo a cada tipo de llamada

Los resultados para cada tipo de llamada se presentan en la tabla 4.9.

CODEC CODEC | AB PARCIALES | AB TOTAL
TIPO DE LLAMADA CANAL DE | CANALDE | POR CANAL [Kbps]
ENTRADA SALIDA [Kbps]

SIP-SIP misma LAN GSM GSM 29.78 + 29.78 59.56
SIP NAT IPv4 — SIP G711 G711 52.8 + 58.08 110.88
IPv6

IPV6 A IPV4 GSM G711 38.69 + 83.20 121.89
IPv6 a IPV6 GSM GSM 37.94 + 37.94 75.88
IPv6 a IPv4 a través GSM G711 29.02 + 72 101.02
de tunel

Tabla 4.9 Anchos de banda obtenidos de acuerdo a cada tipo de llamada

En la figura 4.37 se presenta el valor tedrico de ancho de banda que ocuparia una

llamada que utiliza un cédec G.711 a la entrada y un codec GSM a la salida o

viceversa (llamada IPv6 a IPv4 para este caso).
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1522 trusndoed
RTCE
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Figura 4.37 Ancho de banda tedrico para una llamada con codec GSM y G711

En la figura 4.38 se presenta una grafica del ancho de banda frente al tiempo en

base a los resultados obtenidos en una llamada SIP.

Los valores de esta llamada IPv4 (detras de NAT) a IPv6 corresponden al canal

entre el servidor y el cliente IPv4.

— 100000

50000

20s=

40<

Figura 4.38 Ancho de banda del canal en una llamada SIP IPv4-Ipv6
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Se observa en la figura 4.38 que el ancho de banda en el canal de entrada y en el
canal de salida es de alrededor de 55 kbps (no se puede establecer el valor
exacto debido a la escala). La llamada utiliza un codec G711 tanto en el canal de
entrada como en el de salida, estos valores son semejantes a los establecidos en
la tabla 4.9.

4.6.1 ANALISIS DE RESULTADOS

El ancho de banda total se calcula sumando los anchos de banda de los dos
canales que intervienen en la llamada. Ademas se puede establecer que los
parametros que intervienen en el ancho de banda de cada canal son: tipo de
cddec a utilizar, numero de llamadas simultaneas, protocolo de comunicacién
(SIP, IAX2, MGCP, H323); asi como los anchos de banda de UDP, RTP e IP.

Se analiza los resultados obtenidos realizando una comparaciéon con los valores

de ancho de banda que se consideran tedricos.

En base a esta comparacion se observa que los valores de ancho de banda
obtenidos (reales) luego de realizar las pruebas superan con poco a los valores

tedricos. Se presentan los errores calculados en la tabla 4.10.

TIPO DE CODEC CODEC Valor Valor Error
LLAMADA CANAL DE CANAL Tedrico Real AB | Relativo
ENTRADA DE AB [Kbps] [%]
SALIDA [Kbps]

SIP-SIP misma GSM GSM 57.26 59.56 4
LAN
SIP NAT IPv4 — SIP G711 G711 159.26 110.88 30.37
IPv6
IPV6 A IPV4 GSM G711 108.26 121.89 12.59
IPv6 a IPv6 GSM GSM 57.26 75.88 32.51
IPv6 a IPv4 a GSM G711 108.26 101.02 6.68
través de tunel

Tabla 4.10 Tasas de error porcentuales de ancho de banda
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Se puede observar que los errores en cuanto a medicion del ancho de banda no
son criticos, excepto para los tipos de llamada en los cuales se tiene un error
mayor al 30%. Estos altos valores se justifican debido a que en dichas llamadas
intervienen IPv6 y NAT, los parametros inmersos en los dos mecanismos no son
considerados en la calculadora de ancho de banda con la cual se toman los

valores teoricos.

Es decir que el ancho de banda de una llamada en la cual interviene IPv6 tendra

un mayor valor real que una llamada en la que solo se tengan redes IPv4.

Adicionalmente al tener implementado NAT en el sistema se tiene un mayor
ancho de banda, el mismo que no es considerado por la herramienta de analisis

utilizada para referirnos a los valores teoricos.

4.7 PRUEBAS DE RENDIMIENTO

Con esta prueba se verifica la robustez del servidor en cuanto a su capacidad de
memoria para gestionar la demanda de solicitudes de clientes. Es decir asi se
establecera el punto limite en el cual el servidor trabaja con buenas condiciones
para ofrecer los servicios. El software generador de trafico simula el incremento

de la carga del sistema.

4.7.1 EJECUCION DE LA PRUEBA

Para realizar la prueba de denegacion de servicio al servidor Asterisk se ejecuta

el ataque desde el cliente SIPP mediante los siguientes parametros:

sipp -sn uac 172.31.18.41 -s 1234 -d 30000 -m 1000 -r 100 -1
1000 -i 172.31.18.60 —-trace err

Doénde:

e EIl parametro —sn permite usar uno de los escenarios predefinidos de sipp,

los mas usados son UAS (servidor) y UAC (cliente).
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e El parametro —s indica la extensién destino a llamar

e El parametro —d se especifica la duracion de la llamada en milisegundos.

e El parametro —m indica el numero total de llamadas que el cliente va a
ejecutar.

e El parametro —r establece el numero de llamadas por segundo.

e El parametro -/ establece el numero maximo de llamadas simultaneas que
el cliente puede mantener.

e El parametro —i permite especificar la direccién IP de origen de la llamada.

e El parametro —trace_err guarda el log de estadisticas en pantalla de la

ejecucion de la prueba visualizando si existieran errores de la misma.

De esta manera en esta prueba se generaran 1000 llamadas con una duracién de

30 segundos cada llamada, con una tasa de 100 llamadas cada segundo.

La duracion de las llamadas generadas debe ser elevada, de tal manera que el
numero de llamadas que se crean por segundo sea mayor que las que se
terminan. De otro modo sera imposible encontrar la capacidad maxima del

servidor.

4.7.2 RESULTADOS

Se corre la prueba tres veces con diferentes tasas de llamada obteniendo como
resultado que el servidor soporta 600 llamadas simultaneas. Cada llamada tiene
una duracion de 30 segundos, luego de lo cual el servidor deja de responder a las

solicitudes SIP generadas por el cliente.

En la figura 4.39 se puede observar mediante la herramienta gnome-system-
monitor de Linux, que el servidor colapsa luego de 6 segundos con una tasa de
100 llamadas por segundo por lo que el servidor atiende a un maximo de 600

llamadas simultaneas.
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CPU History
100

Ny

i ] ] 0 10

o2 73%

I cruL 12.2%
Figura 4.39 Resultados de Gnome-System-Monitor al realizar la prueba

Los resultados de la ejecucion de la prueba, se presentan en la figura 4.40.

C:ncyguin®Sipp F.2sipp —sn wac 172.31.18.41 —= 1234 —d 388880 —n 1888 —» 16080 -1
18AA —i 172.31.18.608

Warning: open file limit > FD_SETSIZE; limiting max. # of open files to FD_SETSI
ZE = 64

Resolving vemote host *172_31 .18 _41°__._
Scenario Screen [1-21: Change Screen —
Call-ratetlength) Total-time Total-calls Remote—host
188.68<{30008 mz>.~-1.8088s 5868 59.73 s 186880 172.31.18.41:586@<UDF>

Call limit veached <(—m 16888>,. B.08A = period B ms scheduler resolution
A calls <(limit 180608> Peak was 988 calls. after 18 =

B RBunning. 964 Paused. B Woken up

765 dead call msg (discarded> 280 out-—of-call msg <discarded>
1 open sockets

Messageszs Retrans Timeout Unexpected—Msyg
923 138
- 878 a a
- a a a
- a a a
- 878 1853 a
— 878 1853
3A.08=1 878 31
839 4583
8av a

Test Terminated

Statistics Screen [1-21: Change Screen ——
Start Time 2813-86—179 16:21:-417:-980 1371676877 .7801808
Last Reset i 2813-86—179 16:=22:=17:733 1371676937 .7331808
Current 2913-986—19 16:22:17:742 1371676937 .742188

Periodic value

Elapzed Time a@:-8d - 88 : 999 BA:88:59:-762
Call Rate B8.8808 cps 16.7332 cps

Incoming call created

OutGoing call created

Total Call created
Current Call

Successful call

Failed call

Response Time 1 AR : A4 : 3@ : BBA AR:A0:00:726
Call Length A0 : 94 - 90 : B8 AR :AA:42 245

— Test Terminated ———

Figura 4.40 Indicador de estadisticas de SIPP
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En la figura 4.40 se observa que el cliente generé 1000 llamadas de las cuales
807 fueron realizadas con éxito y se tiene 193 llamadas que no se concretaron.
Se observa ademas que a los 30 segundos se corta la llamada y se termina
mediante un mensaje de BYE. Los resultados de las tres pruebas realizadas se

muestran en la tabla 4.11.

Tasa de | Numero de | Numero de | Nomero de | Nomero de | Tiempo
llamadas llamadas Llamadas llamadas llamadas luego del
generadas simultaneas exitosas fallidas cual
soportadas por colapsa
el servidor el
servidor
PRUEBAI 100 cps 1000 600 807 193 6 seg.
PRUEBAII 50 cps 1000 600 684 316 12 seg.
PRUEBA Il 25 cps 1000 600 936 64 24 seg.

Tabla 4.11 Resumen de Pruebas de rendimiento del Servidor

4.7.2.1 Analisis de los Resultados

Los resultados tabulados anteriormente y la experiencia de la generaciéon de la
prueba hacia el servidor, indican claramente las condiciones para soportar un
determinado trafico y evitar que se degenere o se caiga un sistema de

comunicacion (de telefonia en este caso).

En un ambiente a nivel empresarial es necesario realizar un estudio que
identifique y permita obtener los datos suficientes para dimensionar tanto la red de
comunicacion asi como el servidor de aplicaciones y tener asi una disponibilidad
cercana al 100 %. Se debe plantear ademas un esquema de seguridad de red
para que no se permitan ataques malintencionados que provoquen el colapso del

sistema de comunicaciones.

En cuanto al prototipo implementado se debe tomar en cuenta que se trabaja a

nivel de laboratorio y con usuarios “ficticios” (existen las terminales, pero no
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personas que las ocupen). Es por esta razon que no se realiza un
dimensionamiento en cuanto al trafico a cursar por la red, pero se realiza esta

prueba de denegacion de servicio con el fin de advertir los peligros existentes.

4.8 PRUEBAS DE PERDIDA DE PAQUETES

El esquema de pruebas para el parametro de pérdida de paquetes consiste en
analizar el comportamiento del prototipo con la ayuda del sniffer Wireshark

durante condiciones normales y en denegacion de servicio.

Durante el normal funcionamiento idealmente no existe pérdida de paquetes por
lo tanto es necesario analizar el funcionamiento del prototipo durante el estado de
denegacioén de servicio. Para esto se utiliza la aplicaciéon SIPP (que se describe
en la seccion 3.3.2.5.) se genera trafico con paquetes SIP y RTP, de esta manera
se origina llamadas hacia el servidor Asterisk con lo cual se consumen los

recursos de procesamiento y canales dentro del servidor.

Al analizar cada tipo de llamada en condiciones normales se puede observar en la
herramienta de analisis de trafico RTP, que no existe pérdida de paquetes para

ninguno de los tipos de llamadas que se pueden realizar en el prototipo.

Por otro lado al ejecutar la aplicaciéon SIPP el servidor se congestiona ya que
excede su capacidad para atender y procesar las llamadas. Para este efecto se
genera un total de 1000 llamadas con una tasa de 100 llamadas por segundo y
una duracion de 30 segundos. Se considera que el valor para cada uno de estos
parametros permite realizar el analisis en una condicidn critica de denegacion del
servicio. Bajo esta condicidon al realizar llamadas desde alguno de los hosts de

telefonia IP del prototipo la llamada no puede completarse.

Se muestra el resultado del monitor de procesamiento en el servidor con lo cual
se puede constatar que se excedid su capacidad, el sistema esta congestionado y

existiran pérdidas de paquetes.

Este resultado del proceso de colapso del servidor es facil de apreciar en las

figuras 4.41 y 4.42, en las cuales se observa el proceso en que el uso del CPU y
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de memoria llegan a su limite poco a poco luego de la generacion de las diversas
llamadas.

System Monitor

Monitor Edit View Help

CPUL 91.9% k I crPu2 96.2%
Memory and Swap History

00%

50 %

0% :

60 seconds 50 40 k) 20 10 0

' Memory - Swap
381.3 MiB (38.2 %) of 997.0 MiB 0 bytes (0.0 %) of 2.0 GiB

Network History

10.0 Milis -+
5.0 Mils -5 :
0.0 Ml ; : :
60 seconds 50 40 EL] n 0 ]
g’ Receiving 1.3 MiB/s * Sending 8.2 MiB/s
Total Received 162.0 MiB Total Sent 1.2 GiB

Figura 4.41 Monitor del Sistema antes de colapsar

System Monitor

Monitor Edit View Help
System Processes-[ Resources | File Systems
CPU History

100 % r=
0%

————tg = -

60 seconds 50 40 » i) i) 0

CPUL 74.7% I cru2 98.0%

' Memory = Swap
384.5 MIB (38.6 %) of 997.0 MiB 0 bytes (0.0 %) of 2.0 GiB

Network History

10.0 MiBfs
5.0 Mil's
0.0 MiBs ;. :
60 38004 L
@ Receiving 130.9 KiB/s . Sending 7.8 MiB/s
Total Received 262.8 MiB Total Sent 2.1 GiB

Figura 4.42 Monitor del Sistema durante la congestion
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Una vez que se conoce los resultados y valores de la aplicacion se puede analizar

la captura en tiempo real de todo el trafico mediante el sniffer Wireshark.

Para ello se utiliza la herramienta de analisis de sfreams RTP que permite
visualizar el valor de paquetes perdidos al enviar el trafico telefénico desde el host
172.31.18.60 hasta el servidor. Se muestra a continuacién un ejemplo de la

captura de pérdida de paquetes y un resumen con los resultados presentados.

"I' Wireshark: RTP Streams

Detected 900 RTP streams, Choose one for Forward and reverse direction For anakysis

S IP addr + 3 port 4 Dt IP addr 1 Dsbport 4 33RC 1 Pavload 4 Packets 4 Lost 1 May Delta (ms) 1
172,31.18.41 16428 172.31,18.60 £000 0:x1F2930E6 g711l 401 74 (15,6%) 199,95
172.31.18.41 19208 172.31.18.60 £000 0:x5E40C6H99 g711l 470 5{1.1%) 40,35
172.31.18.41 17926 172.31.18.60 £000 0:3EB2CC2E g711l 470 B {1.3%) 79.93
172,31.18.41 13088 172,31.18.60 6000 0x4405F6A4 g7/11u 472 4{0.8%) 40,97
172,31.18.41 15302 172,31,18.60 000 0x192F54A8 a711l 472 4(0,8%) 40,00
172,31.18.41 16138 172,31.18.60 a000 0x7ABE47FZ g711l 473 3(0.6%) 40,02
172,31.18.41 13344 172,31.18.60 a000 0x2430C580 g711l 472 4(0,8%) 40,09
172,31.18.41 19934 172,31.16.60 000 0x28178F21 g711l 474 2(0.4%) 40,01
172,31.18.41 12965 172.31,18.60 £000 0:1EBOBCH1 g711l 469 7(1.5%) 60,37
172,31.18.41 11392 172.31,18.60 £000 0x60BDEF27 g711l 443 28 (5.9%) £0.08
172,31.18.41 14544 172.31,18.60 £000 0x6BC2CF92 g711l 468 B(1.7%) 40,68
172.31.18.41 1178 172.31.18.60 £000 0:3FB92E47 g711l 447 29(6.1%) 120,13
172,31.18.41 115818 172,31.18.60 6000 0x476E1DE9 g7/11u 434 42 (B.8%) 120,17
172,31.18.41 15682 172,31,18.60 000 0x152FAGFE a711l 440 36 (7.6%) 12017
172,31.18.41 12100 172,31,18.60 000 0x30BBCA9S a711l 405 70(14.7%) 219,94
172,31.18.41 14306 172,31.18.60 a000 0x23930DC27 g711l 471 S(1.1%) 40,14
172,31.18.41 1244 172,31.16.60 000 0xEEODC4E g711l 473 3(0.6%) 40,30
172,31.18.41 17412 172.31,18.60 £000 0:D4F26ER g711l 464 12 (2.5%:) 40,72
172,31.18.41 14890 172.31,18.60 £000 0453078230 g711l 472 4(0,8%) 40,32
172,31.18.41 10700 172.31,18.60 £000 01358645 g711l 471 5(1.1%) 40,39
172.31.18.41 16532 172.31.18.60 £000 0:20611EC3 g711l 382 04 {19.7%) 259,85
172,31.18.41 12086 172,31.18.60 6000 OxBAFCHSF9 g7/11u 455 21 (4.4%) 60,04
172,31.18.41 16174 172,31.18.60 6000 0x44ES0BFC g7/11u 463 13(2.7%) 60,75
172,31.18.41 13162 172,31,18.60 000 026086353 a711l 464 12 (2.5%,) 40,40
172,31.18.41 11014 172,31.18.60 a000 0xS0ATT4D g711l 471 S(1.1%) f0,31
172,31.18.41 13310 172,31.16.60 000 0x35F30574 g711l 468 B(1.7%) 40,30
172,31.18.41 16062 172,31.16.60 000 0x5C196438 g711l 467 9(1.9%) 40,29
172,31.18.41 15242 172.31,18.60 £000 021 168F5F g711l 445 28 (5.9%) 100,00
172,31.18.41 16644 172.31,18.60 £000 0x551040C2 g711l 471 5(1.1%) 40,20

Figura 4.43 Captura de streams RTP generados con SIPP
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En primera instancia podemos detectar un total de 900 streams de paquetes RTP,
posteriormente es posible examinar en cada uno de los streams: el numero de
paquetes exitosos y la cantidad de paquetes perdidos, en valor numeérico y

porcentual.

Se puede apreciar que el porcentaje de paquetes perdidos va incrementando,
esto se debe a que a medida que la ejecucion de la aplicacion SIPP avanza el
servidor se congestiona. En esta condicidon el servidor reduce su capacidad para
atender las llamadas y procesar los paquetes, por lo cual es inevitable que estos
se pierdan. El valor maximo de pérdida de paquetes se presenta en un stream
con un total de 490 paquetes enviados, en dicho stream se presenta el 49.59 %
de paquetes perdidos. Al analizar cada uno de los sfreams observados en la
herramienta RTP Streams es posible ademas obtener el numero total de paquetes

enviados en comparacion al total de paquetes perdidos.

" Wireshark; RTP Streams

Detected 900 RTP streams, Chonse one For forward and reverse direction For analysis

Max delka = 199,93 ms at packet no, 17902

Max jitter = 0,23 ms, Mean jitter = 0,08 ms.

May skew = -1,93 ms,

Tatal RTP packets =475 (expected 475) Lost RTP packets = 74 (15.58%) Sequence errors = 33
Duration 9,48 5 (-43 ms clock drift, corresponding ko 7964 Hz (-0.45%)

Sre 1P addr & Srcport A DstIP addr 4 Dstport 4 S9RC 1 Payload 1 Packets 4 Lost 4 May Delta {ms) 1
172,31.18.41 16428 172,31.16.60. 6000 0x1F29306E g7lil 401 74 (15.6%) 199,95
172.31.18.41 19208 172,31.18.60 6000 (=5E40CE599 grlil 470 5(1.1% 40,35

' Wireshark: RTP Stream Analysis |:||E|@|
| remacorsaim | revsdtvcion

1 finalysing stream from 172,31,18.41 port 16428 bo 172,31,18.60 port 6000 55RC = Ox1FZ930EE

1] Packet * Sequence {4 Deka(ms) 4 Fikersd Jtter(ms) 4 Skewims) 4 IPBwikbps) 4 Marker 4 Status 1

il Bl 26937 0,00 0,00 0,00 ]

1y 189 26938 20,14 0.01 -0.14 3.20 [Ok]

1§ 191 26939 19,95 0.m -0.09 4,80 [0Ok]

1y 192 26940 20,02 0m 0,11 6,40 [0k]

1] 193 26941 20,01 0.0 0,12 .00 [Qk]

1] 199 26942 19,96 0.01 -0.08 9.60 [Ok]

1 201 26943 20,05 0.0z -0.13 11.20 [Ok]

1] 203 26944 19,95 002 -0.08 12.80 [Ok]

1§ 208 26943 20,00 002 -0,08 14.40 [0Ok]

i R PRO4A 19.99 .z -N.n7 1A.00 [k ¥
1

1

1

1

Figura 4.44 Analisis de stream RTP
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Adicionalmente se puede visualizar los resultados obtenidos en la consola de
Asterisk. En esta pantalla se puede apreciar los mensajes cuando las llamadas
son cursadas exitosamente y el estado de la consola el momento en que se
deniega el servicio. En esta condicién que las llamadas no pueden ser cursadas

una vez que se excede la capacidad del servidor.

root@tesis:~/Desktop

File Edit View Search Terminal Help

- Executing [1234@sipp:3] BackGround("SIP/sipp-000027d1", " nstruct”) 1n new stack
-- Executing [1234@sipp:1] Answer("SIP/sipp-000027d6", ") 1in new stack
-- «5IP/s1pp-000027d1> Playing 'demo-instruct.gsm' (language 'es')

== llsing SIP RTP CoS mark 5

- Executing [1234@sipp:1] Answer("SIP/sip 277", "} in new stack
-- Executing [1234@sipp:2] Wh (“ IP/sipp-00002742"; "1"} in new stack
-- Executing [1234@sipp:3] d{"SIP/sipy 12", "t ict") 1n new stack

-- <5IP/s1pp-000027d2> Playlnq demn instruct.gsn’ (language ‘s’
== |sing SIP RTP CoS mark 5

-- Executing [1234@sipp:1] Answer("SIP/sipp- d8", "") 1n new stack
-- Executing [1234@sipp:2] Whi l” [P/5ipp-000027d3", "1") in new stack
-- Executing [1234@sipp:3] BackGround("SIP/sipy 03", "d ") in new stack

-- <SIP/s1pp-000027d3> Playing 'demn instruct.gsm’ (language es' J
== |Using SIP RTP CoS mark 5

-- Executing [1234@sipp:1] Answer("SIP/si| 27d9", "") in new stack
-- Executing [1234@sipp:2] Wi (" P/sipf 27d4", "1") in new stack
-- Executing [1234@sipp:3] B d("SIP/sipp-000027d4", " t") 1n new stack

-- «5IP/sipp-00002704> Playlnq demn mstruct gsn' (language es')
== |sing SIP RTP CoS mark 5

Figura 4.45 Mensajes de llamadas exitosas en la consola de Asterisk

En la imagen anterior se puede apreciar la ejecucion de cada una de las lineas
del dial plan para atender las llamadas en condiciones normales. La ejecucion se

realiza de acuerdo a la extensién, nombre aplicacion y prioridad.

Durante la denegacion de servicio el resultado al visualizar los mensajes en la
consola revela errores y advertencias. Esta informacion indica de que las
llamadas no estan siendo completadas, ademas no se presenta ninguna

evidencia de ejecucion del dial plan por lo cual el servidor esta congestionado.



File Edit View Search Terminal

== Spawn extension
== Spawn extension
== Spawn extension
== Spawn extension
== Spawn extension
== Spawn extension
== Spawn extension
== Spawn extension
== Spawn extension
== Spawn extension
== Spawn extension
== Spawn extension
== Spawn extension
== Spawn extension
== Spawn extension
== Spawn extension
== Spawn extension
== Spawn extension
== Spawn extension
== Spawn extension
== Spawn extension
== Spawn extension
== Spawn extension
== Spawn extension
== Spawn extension
== Spawn extension
== Spawn extension
== Spawn extension

(sipp,
(sipp,
(sipp,
(sipp,
(sipp,
(sipp,
(sipp,
(sipp,
(sipp,
(sipp,
(sipp,
(sipp,
(sipp,
(sipp,
(sipp,
(sipp,
(sipp,
i‘:"]'I:Jl:mr
(sipp,
(sipp,
(sipp,
(sipp,
(sipp,
(sipp,
(sipp,
(sipp,
(sipp,
(sipp,

1234,
1234,
1234,
1234,
1234,
1234,
1234,
1234,
1234,
1234,
1234,
1234,
1234,
1234,
1234,
1234,
1234,
1234,
1234,
1234,
1234,
1234,
1234,
1234,
1234,
1234,
1234,
1234,

[Jun 12 16:53:17] WARNING[17247]:
== Spawn extension (sipp, 1234,

Help

3)
3)
3)
3)
3)
3)
3)
3]
3]
3)
3)
3)
3)
3)
3)
3]
3]
3)
3)
3)
3)
3)
3)
3]
3]
3)
3)
3)

3)

exited
exited
exited
exited
exited
exited
exited
exited
exited
exited
exited
exited
exited
exited
exited
exited
exited
exited
exited
exited
exited
exited
exited
exited
exited
exited
exited
exited

exited

root@tesis:~/Desktop

non-zZero
non-zero
non-zero
nan-zero
nen-zZero
non-zZero
nen-zero
nan-zero
non-Zero
non-zZero
non-zero
non-zero
nen-zero
non-zero
non-zZero
non-zero
non-zero
non-zero
non-zero
nan-zero
non-zero
non-Zero
non-zZero
non-zero
non-Zero
non-zero
non-zero
non-zero

non-zero

on
on
on
on
on
on
on
on
on
on
an
on
on
on
on
on
on
on
on
on
on
on
on
on
on
on
on
on

on

'5IP/sipp-00062971
'SIP/sipp-00602972"
'5IP/5ipp-00002973"
'SIP/sipp-00B62974"
'SIP/sipp-00002975°
'SIP/5ipp-00062976"
‘5IP/sipp-00002977"
‘5IP/sipp-00062978"
'5IP/sipp-00062979"
'5IP/sipp-0000297a’
'SIP/sipp-0000297h'
'SIP/sipp-0000297¢’
'SIP/sipp-0000297e’
'SIP/sipp-0000297d"
‘SIP/sipp-0000297F
*SIP/sipp-00062980°
'5IP/sipp-00062981
'5IP/sipp-00002982°
'SIP/5ipp-00002983"
'SIP/sipp-00862984"
'SIP/sipp-00002985°
'SIP/sipp-00662986°
‘5IP/sipp-00002987"
'5IP/sipp-00062988"
'5IP/sipp-00602989"
'5IP/sipp-0000298a°
'SIP/sipp-0000298h"
'SIP/sipp-0000298¢’

: Failed to write frame

'SIP/sipp-0000298d°
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Figura 4.46 Mensajes de llamadas no completadas en la consola de Asterisk

4.9 SOLUCION DE PROBLEMAS

4.9.1 PROBLEMAS DE NAT Y VOIP

El problema se presenta en las extensiones que estan detras de un dispositivo

que realiza NAT y en clientes que no estan en la misma red local del servidor.

El efecto de este inconveniente se presenta en la dificultad para el registro de los

clientes y en una degeneracion de la conversacion telefénica. El problema de

audio se produce al descolgar; es decir una vez que la llamada ha sido

establecida entre los participantes de la conversacion. Este problema tiene dos

variantes: que el audio no fluye correctamente en los dos sentidos, por

consiguiente solo uno de los participantes recibe el audio (one way audio) o en

caso extremo no existe audio en absoluto.
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El motivo de este problema es que en el protocolo SIP la sefalizacion y los datos
viajan de manera separada, un puerto UDP lleva la sefializacion de la llamada
mientras que el trafico de audio se transporta de extremo a extremo mediante 2
puertos RTP. El inconveniente surge debido a que el puerto al que se manda el
audio es aleatorio, el router se encuentra en capacidad de dirigir correctamente la
senalizacion pero es incapaz de determinar si el trafico RTP corresponde a esta

llamada y no sabe a donde mandarlo.

Debido a esta razdén se presentan problemas con NAT en el flujo de audio
cuando este flujo debe superar los routers y firewalls. SIP utiliza el puerto 5060

para sefializacion y 2 puertos RTP por cada conexidon de audio

Para solucionar este problema dentro del prototipo se implementan dos

alternativas:

e La utilizacidon de canales IAX puesto que la informacién de sefalizacion y
datos viajan por un mismo puerto.

e Configurar en el fichero sip.conf la opcion NAT con un valor igual a yes
para extensiones fuera de la red del servidor o inmersas en mecanismos
de nat, y con un valor igual a not para extensiones dentro de la misma red

del servidor.

4.9.2 RETARDOS EXCESIVOS

Uno de los principales inconvenientes se presenta en los valores de retardo que
sobrepasan los limites permitidos. Los retardos dentro del prototipo provienen de
distintas fuentes, pero en este caso particular como se menciona en la seccion
4.3.2.1 la mayor parte se debe al procesamiento de la central Asterisk para la
conversion de direcciones IPv4 e IPv6. Adicionalmente se presentan retardos
debidos a la estructura de la red y retardos relacionados al tipo de cédec escogido
para la comunicacion. Como posibles soluciones enfocadas a reducir los valores

criticos de retardo se mencionan las siguientes alternativas:

e Implementar la central IP PBX utilizando la version 11 de Asterisk en la
cual se mejoran los problemas de procesamiento para la conversion de

direcciones; sin embargo esta versibn se encuentra aun en fase de
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pruebas al momento de la elaboracion del prototipo por lo cual se incluye
unicamente como una recomendacion a futuras implementaciones.

e Los retardos de red son de tipo variable dependiendo de la topologia y
mecanismos inmersos en la red. Dentro de este contexto para reducir el
valor de retardo se presenta como opcion, el establecer prioridad para los
paquetes de VolP senalizando los paquetes con valores de tipo de servicio
(ToS) en el caso de IPv4 y valores del campo Clase de servicio en IPv6.

e Seleccionar los cédecs con menor valor de retardos por paquetizacion y
algoritmo; dentro del prototipo se habilité los cédecs GSM, G711 ley Ay ley

M, por sus reducidos valores en los retardos mencionados.

4.9.3 REDUCCION DEL JITTER

El problema se presenta en valores de jitter que degeneran la calidad de la
comunicacion, como se menciono en las pruebas de medicion de este parametro

es un efecto propio de las redes de datos.

Una de las posibles soluciones al efecto del jitter es la aplicacion del jitter buffer,
el cual consiste en almacenar los paquetes en una cola y reenviarlos después de
un pequefio retardo que regula el tiempo de llegada, evitando asi que el jitter
incremente. Esta herramienta se puede modificar en los equipos como teléfonos

IP, ya sea por hardware o software.

Asterisk posee soporte para esta herramienta en canales IAX y SIP para lo cual,
en el caso del prototipo es necesario configurar el archivo sip.conf para habilitar la
opcion del jitter buffer en el lado receptor de un canal sip. De esta forma el
servidor donde se aloja la central Asterisk, sera en donde se almacene el
contenido del buffer. Las opciones adicionales en el fichero sip.conf, para

configurar el jitter buffer se muestran en la figura 4.47.

jbenable=yes

ijbmazsize=200 ; Opcicnal (define el tamanio del buffer)

Figura 4.47 Configuracion del jitter buffer en el fichero sip.conf
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El software Wireshark proporciona adicionalmente la opcion de implementar un
mecanismo de jitter buffer, dicha opcién permite evaluar el efecto de la

manipulacion del buffer sobre una captura de trafico que haya realizado el sniffer.

Esta opcion se encuentra dentro del menu estadisticas para llamadas de VolP de
Wireshark, posibilita incluso desplegar una ventana que permite reproducir la
captura de trafico VolP conforme al tamafio de jitter buffer que se proporcione (por
defecto 50 ms). Se admite un valor de jitter buffer configurable por el usuario tal

como se muestra en la figura 4.48.

Jitter buffer [ms] |50 Decode L Cerrar

Figura 4.48 Mensajes de llamadas no completadas en la consola de Asterisk

4.9.4 PORCENTAJE DE PERDIDA DE PAQUETES

Una vez analizado el escenario de congestion del servidor Asterisk descrito en la
seccion 4.6; se propone como posibles soluciones a la pérdida de paquetes las

siguientes alternativas:

e Incrementar los recursos de procesamiento y memoria del servidor en
donde se instalo el servidor Asterisk.

e Seleccionar de manera adecuada los cddecs a utilizarse en el prototipo de
acuerdo a su tolerancia a la pérdida de paquetes y su mecanismo de
compresion. De este modo para codecs de alta compresién como el G.729
se permite hasta el 1% de pérdidas y para codecs de baja compresion
como el G.711 se permite un 5% de pérdidas. Cuanto mayor sea la
compresion del codec mas nocivo es el efecto de la pérdida de paquetes.
Una pérdida del 1% degrada mas la comunicacién si se usa el codec
G.729, en lugar del G.711; por esta razdon en el prototipo, se configura la
central IP PBX para seleccionar los codecs G.711 y GSM por su mejor

tolerancia a pérdida de paquetes.
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4.9.5 ALTERNATIVAS DE SEGURIDAD

Las consideraciones de seguridad por software no son suficientes para proteger al
sistema de accesos no autorizados. Es recomendable incluir un dispositivo dentro

de la frontera que separa la red del servidor de otras redes externas.

Entre las alternativas mas utilizadas se encuentran firewalls que actuan como un
limite entre la red local y el Internet, estos dispositivos se encargan de abrir y
cerrar puertos, administrar listas de accesos de los usuarios en base a

direcciones IP e incluso direcciones MAC.

Una alternativa mas especifica para la telefonia IP la constituye el Session Border
Controler (SBC) que desempenfia funciones similares a un firewall pero enfocadas
al trafico de datos multimedia. Entre sus principales caracteristicas de acuerdo a

las necesidades del presente prototipo se listan las siguientes:

e Proteccién contra ataques de denegacién de servicio (DoS).

o Cifrado de trafico de sefalizacion y de multimedia.

e Incorpora listas de acceso y NAT.

e Provee un control de admisién de llamadas.

e Seguimiento a llamadas para facturacién y generacién de informes
detallados.

e En general incorpora seguridad y monitoreo constante de un sistema de

telefonia basado en el protocolo IP.

En el mercado existen soluciones SBC de hardware y software, sin embargo al
momento de la implementacién del proyecto no se dispone aun de una solucion
de software de licencia abierta. Los altos costos de estos dispositivos en hardware
y su poca disponibilidad como software libre constituyen un limitante para la
utilizacién de un SBC en el prototipo. Sin embargo es de interés para trabajos
futuros mencionar que existen soluciones de hardware incorporadas dentro de
routers tal como la serie 7600, ademas existen soluciones corporativas en las que
coexisten alternativas de hardware y software como el caso de los moédulos HP

que brindan soporte para SBC por software.
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CAPITULO 5

CONCLUSIONES Y RECOMENDACIONES

5.1 CONCLUSIONES

La integracion de llamadas IPv6 en el entorno de la VolP, se consigue
mediante canales SIP; que a pesar de sus conflictos relativos a NAT,
debido a la separacién de sefalizacion y datos por distintos puertos, se
presenta actualmente como el unico protocolo de telefonia IP que posee en
su estructura las caracteristicas y beneficios necesarios para soportar IPv6,
tanto en el software de telefonia Asterisk como en los diferentes

Softphones y teléfonos IP.

El ancho de banda de una conversacion telefonica, en una red de datos
depende del coédec utilizado, el protocolo de comunicacion y el protocolo de

transporte de datos.

La calidad de la comunicacién en una conversacion telefénica utilizando
telefonia IP, depende de factores como el retardo, el eco, el traslape del
habla, el jitter; los cuales deben cumplir valores minimos para que no sean
un problema y tener una calidad aceptable; es asi que el valor minimo del
retardo permisible en una comunicacion extremo a extremo es de 150 ms
mientras que el traslape del habla se presenta cuando hay retardos
cercanos a 250 ms y se tendra una calidad de voz aceptable si el jitter es

menor a 50 ms.
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El protocolo IPv6 no solo permite incrementar el numero de direcciones IP,
sino que facilita su asignacién e identificacion mediante un prefijo con el
que se distinguen diferentes tipos de direccién; permitiendo de esta manera

asignar a una misma interfaz multiples direcciones unicas segun su tipo.

Las dos versiones del protocolo IP mantienen una jerarquia y distribucion
de direcciones mediante prefijos e identificadores; enfocandose dicha
jerarquia en el caso de IPv4 hacia la division en subredes; mientras que en
el caso de IPv6, ademas de las subredes, la jerarquizacion se da en

funcién del ambito de la direccion.

En los paquetes IPv6 analizados con el sniffer se presentan diferentes
tamanos de encabezados segun las funcionalidades adicionales del IPv6,
que se presenten inmersas en los encabezados de extension, anidados a
la cabecera principal y que estan relacionadas con una opcion en
particular, para funcionalidades tales como seguridad, enrutamiento,

autenticacion, entre otros.

En la configuracion de un tunel IPv6 sobre IPv4 el encapsulamiento
requiere implementar una interfaz virtual en ambos sentidos del enlace
inter routers; a la que se asigna una direccion IPv6, definiendo para ello
como fuente del tunel la interfaz de salida y como destino la direccion del

siguiente salto IPv4.

En base al analisis de las dos versiones del protocolo IP se comprueba que
los mecanismos para optimizar el manejo de direcciones IP en la version 4
tales como el direccionamiento con clase, NAT y CIDR, no son una
solucién definitiva al agotamiento inminente de direcciones; la unica

solucién absoluta es la migracidon a la nueva version IPv6; que cuenta con
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el espacio de direccionamiento suficiente para satisfacer la conectividad
que demanda el mercado, cada vez creciente, de las tecnologias de la

informacion.

Es evidente la necesidad de implementar sistemas convergentes que
puedan interactuar con tecnologias tradicionales y se adapten de manera
eficaz a las necesidades futuras; en un ambiente corporativo actual, la
telefonia tradicional no cumple con todas las expectativas debido a los
costos elevados y limitadas prestaciones; por lo tanto se hace necesaria la
implementacion de un sistema de telefonia capaz de reducir costos, asi
como adaptarse a la red de datos existente. Un sistema de telefonia IP
implementado sobre Asterisk es la solucion a este problema; ya que no
solo se adapta a la infraestructura, protocolos y tecnologias actuales; sino
que también provee funcionalidad de acuerdo a las necesidades
requeridas; puede ser integrado con la red de telefonia tradicional y
ademas incluye la incorporacion del nuevo protocolo de Internet IPv6, que

poco a poco esta sustituyendo al actual.

Asterisk como PBX presenta una gran cantidad de beneficios en
comparacién con una central fisica; su caracteristica de software libre
reduce significativamente los costos de implementacion; provee todas las
funcionalidades de una PBX fisica y afnade otras tan importantes como el
correo de voz, la marcacién automatica, entre otras; convirtiéndose asi en
una solucion de telefonia IP con las caracteristicas necesarias que
requieren las empresas actuales; presenta incluso la funcionalidad para
prestaciones futuras, con la ventaja de requerir solamente la actualizacion

del software para dicho efecto.

Existen grandes similitudes entre los mecanismos de enrutamiento para

IPv4 e IPv6; sin embargo la configuracion de estos mecanismos en los
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enrutadores son diferentes para cada versiéon del protocolo IP, por lo que
las versiones de un mismo protocolo de enrutamiento dinamico no son
compatibles entre si y su configuracion debe realizarse de manera

independiente.

El principal inconveniente que afecta a la calidad de voz en las llamadas
que incluyen direcciones IPv6 es el retardo; el cual es causado por
problemas que no se presentan Unicamente en la capa red sino en la capa
aplicacion, debido al procesamiento para la conversion de tipos de
direcciones y cédecs que realiza el servidor Asterisk, ya que la version 1.8

aun se encuentra en el estado de pruebas para el soporte de IPVv6.

Idealmente, una llamada, independientemente del tipo de direccién de los
llamantes, no presenta paquetes perdidos; a menos que se presente una
condicion de congestion al sobrepasar la capacidad de los recursos de la
PBX; se crea un cuello de botella para el flujo de llamadas, con lo cual se

provoca que los paquetes no puedan ser atendidos y se pierdan.

Las pruebas ejecutadas en el prototipo constituyen una etapa de
planificacién para la implementacion de un entorno de red empresarial; y se
establecen como una herramienta bien sustentada para el
dimensionamiento y desarrollo de una central de comunicaciones,

compatible con ambientes actuales y futuros.
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5.2 RECOMENDACIONES

e En la implementacion de un Sistema de Telefonia IP en base a Asterisk es
recomendable escoger de manera adecuada el cédec a utilizar; para asi

optimizar el ancho de banda y minimizar los retardos.

e Es recomendable escoger un direccionamiento de tipo global unicast a
nivel IPv6 al implementar un entorno de pruebas, debido a la facilidad en el
manejo, asignacion e identificacion que dichas direcciones presentan,

ademas de su caracteristica de ser globalmente ruteables.

e Para la implementacion en un ambiente real se debe realizar un analisis de
trafico, dirigido a determinar el tipo y niumero de dispositivos de hardware y
software a utilizar para tener un grado de servicio aceptable en la
comunicacion con la red telefonica tradicional (PSTN) y asi evitar que se

degeneran las caracteristicas de comunicacion.

e Es de gran importancia configurar adecuadamente los parametros relativos
a NAT en los archivos de configuracion de Asterisk; esto permite evitar
problemas de conectividad a nivel remoto, en el cual se debe habilitar dicho
parametro; mientras que en un entorno local, la configuracion de dicho

parametro es transparente.

e La mejor manera de administrar el servidor de Telefonia Asterisk es
mediante consola; puesto que permite mayores funcionalidades, en cuanto
a autenticacion, seguridad e implementacion de servicios; asi como
posibilita evidenciar los errores que se presentan al ejecutarse alguna de

las aplicaciones.
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Es fundamental que al dimensionar el servidor de Telefonia IP se considere
caracteristicas 6ptimas, en cuanto a procesamiento y capacidad de
memoria; para asi gestionar de manera adecuada las aplicaciones
requeridas por los clientes; asi como evitar el congestionamiento del
mismo, brindando de esta manera una gran disponibilidad y evitando la
pérdida de paquetes; es ademas indispensable una gran capacidad de
procesamiento, para mejorar el tiempo de respuesta de la central en
ambientes mixtos, en donde se realiza conversion de direcciones y

protocolos.

Para la implementaciéon de un servidor de Telefonia, mediante el software
Asterisk con todas las funcionalidades y servicios que el mismo presta, es
recomendable editar cada uno de los archivos de configuracion, de una
manera organizada y estructurada; para asi evitar lineas de programacion

o sentencias de ejecuciéon redundantes e innecesarias.
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ANEXO A

INSTALACIONES
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A.1 INSTALACION DE LINUX

Para la implementacion de Asterisk 1.8 se utiliza como Sistema Operativo Centos

6.3 (ultima version estable al momento de la realizacion del proyecto).
La instalacion de este sistema operativo se la realiza de la siguiente manera:

e Se configura la BIOS para gestionar el arranque desde el DVD en el cual

estara la imagen del S.O (obtenida previamente de www.centos.org). Una

vez que arranca el sistema desde el DVD, se presenta una imagen en la
que se puede seleccionar el tipo de instalacion; se selecciona entonces la

primera opcion (Install or upgrade an existing system).

Welcome to CentOS 6.3!

Install or upgrade an existing system
Install system with basic video driver
Pescue installed system

Boot from local drive

Memory test

Press [Tabl to edit options

CentOS 6

Community ENTerprise Operating System

e La siguiente pantalla que aparece pregunta si se desea verificar la
integridad del medio de instalacion; aqui se selecciona SKIP para obviar
este paso (si se esta seguro de la integridad del DVD) y empezar con la
instalacion; aparecera entonces una pantalla de bienvenida de Centos 6,

posteriormente se presiona Siguiente.
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Disc Found

To begin testing the media before
installation press OK.

Choose Skip to skip the media test
and start the installation.

{Tab>-<Alt-Tab> between elements | <Space> selects | <F12> next screen

e A continuaciéon se configura el tipo de idioma con el cual se desea que se
instale el S.0O. y el idioma del Teclado. Es recomendable para el idioma de
instalacion escoger inglés ya que los archivos de ayuda y soporte de los
programas son mas faciles de entender, para el idioma del teclado se

selecciona espanol.

31| tQue idioma le qustaria usar durante el proceso de .
= instalacion?

Bengali(india) (@557 (w19)) -
Bulgaro (Ebarapcki)

Catalan (Catala) M
Checo (Cestina)
Chino(Simplificado) (&3 (&#) )
Chino(Tradicional) (#3 (E) )
Coreano (8t=0f)

Croata (Hrvatski)

Danés (Dansk)

m

Eslovaco (Slovencina)

m

Eslovenio (slovenscina) k
Espafiol (Espafiol)

Estoniano (eesti keel) L
Finlandes {suomi)
FrancésLibre (Francais)
Gales (Cymraeg)
Griego (EAAULKA)
Gujarati (pradl)
Hebreo (nay)

Hindi (&=

Holandés (Nederlands)
Hungaro (Magyar)
lloko (1loko)

Indonesio (Indonesia)
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w Select the appropriate keyboard for
the system.

German (&
German (latinl w/ no deadkeys)
German (latinl)

Greek

Hungarian

Hungarian (101 key)

Icelandic

Italian

Italian (IBM)

Italian (it2)

Japanese

Korean

m

Latin American
Macedonian
Norwegian
Polish
Portuguese
Romanian
Russian
Serbian

Serbian {latin)
Slovak (gwerty)
Slavenian |

Swedish x

i m »

e En la siguiente pantalla, si sélo dispone de discos duros en el equipo donde
se realizara la instalacion, se elige la opcidon Dispositivos de

almacenamiento basicos y se hace clic sobre el botdn Siguiente.

What type of devices will your installation involve?

~ Basic Storage Devices
¥ |nstalls or upgrades to typical types of storage devices. If you're not sure which option is right for you,
this Is probably it.

Specialized Storage Devices
'/ Installs or upgrades to enterprise devices such as Storage Area Networks (SANs). This option will allow
you to add FCoE [ 1SCSI / 2FCP disks and to filter out devices the installer should ignare,

Para continuar se procede a configurar el nombre del host, la ubicacion
geografica (para el caso de Ecuador la zona aparece como Guayaquil-

América) y la contrasena de root (super usuario, con todos los permisos).
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_ Please name this computer. The

- - =
E)E hostname identifies the computer on a
— = network.

Hostname: | ASTERISK|

Please select the nearest city in your time zone:

. ) i ‘ _-'g’ _;. '_ : .-
Use button 2 or 3 for panning and RS
the scrollwheel to zoom in or out.

Selected city: New York, America (Eastern Time)

America/New York o

‘ The root account is used for administering
| A the system. Enter a password for the root

LSer.
HDDtE’asstrd;[............ ]
Confirm: [............ ]

La configuracion siguiente es el particionamiento del disco duro, para poder
gestionar de manera adecuada este particionamiento, en la pantalla que

aparece a continuacion se selecciona Create Custom Layout.
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Which type of installation would you like?

e > >

Use All Space
Remaoves all partitions on the selected deviceis). This includes partitions created by other operating
systems.

Tip: This option will remove data from the selected device(s). Make sure you have backups

Replace Existing Linux System(s)
Remaves only Linux partitions (created from a previous Linux installation). This does nat remaove other
partitions you may have on your storage devicels) (such as VFAT or FAT32).

Tip: This option will remove data from the selected device(s). Make sure you have backups

Shrink Current System
Shrinks existing partitions to create free space for the default layout.

Use Free Space
Retains your current data and partitions and uses only the unpartitioned space on the selected device
(s}, assuming you have enough free space available.

Create Custom Layout
Manually create your own custom layout on the selected devicels) using our partitioning tool.

La opcién escogida crea una plantilla de particionado basada LVM, que tiene

como ventaja el permitir unir varios discos o particiones (conocidos como

Volumenes fisicos PV) formando un gran conjunto de almacenamiento de datos

conocido como Volume Group (VG) que puede ser posteriormente “subdividido”

en volumenes légicos en caso de que se haya terminado el espacio en estas

particiones.

Para la instalacion de Centos se requiere como minimo tres particiones:

/boot

Swap

Requiere al menos 100 MB. Tipo de archivo de Sistema ext4

Es recomendable asignar el doble del tamafio de la RAM (fisico)

siempre y cuando la RAM sea menor o igual a 4GB caso contrario se

asigna el mismo valor de la RAM. No se le asigna ningun punto de

montaje

Completar hasta el tamano maximo permitido.
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Para crear un particion simplemente se presiona clic en la pestana create,

luego en estandar partition y en create nuevamente, tal como muestra la
siguiente figura:

~ Hard Drives
< sda

Free 10236

Create Storage

Create Partition
O Sti_;r_'_._da!fd P_ar_tition:

Create Software RAID Information
() RAID Partition
Create LVM Information

) VM Physical Volume

Cancel C[ﬁate

Create

Add Partition

Mount Point: |,fb00t v

File System Type: Iext4 o ‘
o

Allowable Drives:

Size (MB): 100 =

Additional Size Options
@ Fixed size

_) Fill all space up to (MB):
0 Fill to maximum allowable size

[ Force to be a primary partition

[l Encrypt

Cancel Qk'k
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e Al terminar de crear las particiones se tiene una pantalla en la que aparece

un resumen del particionamiento realizado.

7 Hard Drives

- sda
sdal 100 /boot extd
sdaz 2048 swap "
sda3 8091 / extd i

e Luego de crear todas las particiones y dar click en el boton siguiente;
cuando se pregunte si se desea formatear cada una de las particiones se

selecciona la opcion Format.

Format Warnings

A The following pre-existing devices have been selected to be
& formatted, destroying all data.

Jdev/sda partition table (MSDOS)

Cancel || Eormet .
| -

e La siguiente pantalla que aparece esta relacionada a la ubicacion en donde
se instalara el Gestor de arranque (programa que se instala en los primeros
sectores del disco duro). GNU/Linux usa como gestor de arranque a GRUB
(GRand Unifier Bootloader); su instalacién se realiza juntamente con la
instalacion del SO, por defecto se instala de manera tal que toma el control
del arranque del SO por lo cual es recomendable dejar la configuracion

predeterminada tal y como se muestra en la figura.
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Install boot loader on /dev/sda. | Change device

[J Use a boot loader password |Chan-;|: password

Boot loader operating system list
Default Label Device
@  CentOS /dev/sda3

Delete

IE ]
=%
=%

e El siguiente paso de la instalacion es seleccionar los paquetes a instalar,

las principales categorias a escoger son las siguientes:

The default installation of CentOS is a minimum install. You can optionally select a
different set of software now,

1 Desktop
Minimal Desktop
® Minimal
Basic Server
Database Server
Web Server
Virtual Most
Software Deveiopment Workstation

Please select any additional repositones that you want to use for software installation.
¥ CemoOs

= Add additional software repositories 7 Modify repository

mcmw«mnmemmmm.wﬁmlmmm
management application.

e Leee



Base System Desktop Platform Development

Databases o TE R R ui;,~ PG s

Desktops @ Eclipse R ——
Development Server Platform Development

High Availability

Languages Packages in Development tools

Load Balancer
Some packages associated with this group are not required

Resilient Storage| 1o be installed but may provide additional functionality.
Servers Please choose the packages which you would like to have
instalied

System Managen
Virtualization .

Web Services

ant-1.7.1-13.016.1686 - Ant build tool for java

babel-0.9.4-5. 1. el6.noarch - Tools for intemationalizmng Python applications
v byacc-1.9.20070509-7.el6.i686 - Berkeley Yaco, o parser generator
b2r-2.1,1-2.016.i1686  Friendly distributed version control system
chrpath-0.13-7.el16.i686 - ModiTy rpath of compiled programs
cmake-2.6.4-5.el6.1686 - Cross-platform make system
compat-g<c-34-3.4.6-19.¢16.i686 Compatibility GNU Compiler ¢ oRection
compat-gecc-34-c+ +-3.4.6-19.el6.i686 - ( ++ support for compatibility comg
compat-gcc-34.-g77-3.4.6-19.el6.1686  Fortran 77 support for compatibility

A basic devel
>

Close

Optional packages selected: 16 of 44

Qptional packages

e Finalmente se realiza la instalacion del SO la cual toma alrededor de 20 a

25 minutos dependiendo de los paquetes escogidos.

CentOS 6

Community ENTerprise Operating System

] Packages completed: 93 of 870

Installing libselinux-2.0.94-5.3.16.i686 (124 KB)
SELinux library and simple utilities

Una vez que se realizado la instalacién del SO se obtiene una pantalla tal como

se muestra en la figura siguiente, la cual solicita que se reinicie el sistema.
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Congratulations, your CentOs installation is complete.

E Please reboot to use the installed system. Note that updates may be available to ensure the proper
functioning of your system and installation of these updates is recommended after the reboot.

ﬂ Reboot

e Para terminar con el proceso de instalacion luego de reiniciar el sistema, se
solicita que se realice algunas configuraciones como: Aceptar el acuerdo
de licencia, creacion de un usuario, configuracion de la fecha y hora y el
Kdump el cual es un mecanismo de protecciéon del Kernel y el cual reserva

una memoria de 128 MB.

Se acepta el acuerdo de licencia y se da clic en Next.

Welcome

. .
Sl  License Information
Create User
Date and Time ComO-4 EULA
Kdump CentOS-6 comes with no guarantees or warranties of any sorts,

either written or impliad.

The Distribution is released as GPL. Individual packages in the
clistribution come with their own licences

\-:*les‘ | agree to the License Agreement




Se realiza la configuracion de una cuenta de usuario normal.

Welcome

License Information Create U se r

* Create User

You must create a for regular ini use of your system.
Date and Time To create a system 'usemame’, please provide the information requested below.
Kdump Usermame: | Francisco

Full Name: ‘Franclsco Solis

Password: [snen 1

Confirm Password: \

If you need to use network authentication, such as Kerberos or NIS, please click the
Use Network Login button.

Use Network Login..

If you need more control when creating the user (specifying home directory, and/or
UID), please click the Advanced button.

Advanced...

Se configura la fecha y hora actual:

Welcome

License Information Date and T i m e

Create User

* Date and Time Please set the date and time for the system.

Kdump .
Date and Time

Current date and time: Mon 29 Oct 2012 03:51:16 PM ECT

_| Synchronize date and time over the network

Manually set the date and time of your system:

Date Time
¢ October > <2012 > Hour: |15 2
Minute : [14 |2

R —_—
7 8 9 10 11 12 13 Second : | v
16 17 18 19 20
23 24 25 26 27
0 3
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Posteriormente se asigna el espacio predeterminado de memoria para el Kdump.

Welcome

License Information Kd u m p

Create User Kdump is a kernel crash dumping mechanism. In the event of a system crash,

Date and Time kdump will capture information from your system that can be invaluable in
determining the cause of the crash. Note that kdump does require reserving a portion
of systern memory that will be unavailable for other uses.

* Kdump

Advanced kdump configuration

# Configures where to put the kdump /procivmeore files

#

# Thie file containg a series of commands to perform (in order) when a

# kemnel crash has happened and the kdump kemnel has been loadsd, Directives in
#this file are only applicable to the kdump initramfs, and have no effect if

# the root filesystem is mounted and the normal init scripts are processed

#

# Currently only one dump target and path may be configured at once

#if the configured dump target fails, the detault action will be pretormed

# the default action may be configured with the default directive below. If the
# configured dump target succedes

#

# Basics commands supported are:

# path <path> - Append path to the filesystem device which you are
# dumping to. Ignored for raw device dumps

# If unset, will default to /varierash

Al concluir todos estos pasos el sistema operativo se reiniciara y la aparecera una
pantalla como se muestra en la siguiente figura, en la cual se puede iniciar sesién
con cualquiera de las tres cuentas (Invitado, usuario configurado o como

superusuario root), de esta manera se ingresa por primera vez al SO ya instalado.
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A.2 INSTALACION DE ASTERISK

Existen dos maneras de instalar Asterisk mediante la compilacion del codigo
fuente y mediante repositorios, al instalar Asterisk mediante compilacion se tiene
un control mas estricto sobre las herramientas que se instalan es decir se puede
elegir las que se adapten a las necesidades requeridas; mientras que si se instala
mediante repositorios es posible que al momento de configurar una aplicacién
especifica se requiera un modulo adicional para que funcione. Por esta razon se

opta por instalar Asterisk mediante la instalacion del cédigo fuente.
A continuacion se explica los pasos a seguir para esta instalacion:

e Conseguir el cdédigo fuente de una version estable y en el caso del
prototipo a instalar que tenga soporte sobre |IPv6. Esta versidn se puede

descargar desde el sitio http://www.asterisk.org/downloads.

Para dichas necesidades se hace uso del paquete asterisk-1.8.12.2.tar.gz

Para la instalacion de asterisk es recomendable copiar el archivo de cddigo
fuente en el directorio /usr/src del servidor., para tener una referencia de

instalacion de las carpetas de Asterisk.

e Una vez que el paquete con el cédigo fuente se encuentra en el directorio
especificado se procede a descomprimirlo mediante consola en el mismo

directorio con permisos de superusuario editando:
# tar xvfz asterisk-1.8.12.2.tar.gz
Con esto se crea el directorio asterisk-1.8.12.2.
e Seingresa al directorio que se creo: cd /usr/src/asterisk-1.8.12.2

e A continuacion se ejecuta los siguientes comandos:

1. ./configure
Se debe ejecutar este comando con permisos de superusuario; este
comando realiza un chequeo de verificacion de las dependencias de

los paquetes necesarios para la instalacion de Asterisk (paquetes de
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desarrollo necesarios: ncurses, make, gcc, bison, libxml, curl)
ademas de configurar las fuentes de Asterisk para compilarse de
acuerdo a la arquitectura del sistema. Si todas las dependencias
requeridas se encuentran en el sistema y no ha existido ningun tipo

de error en la configuracion de los archivos se obtiene lo siguiente:

root@localhost:/usr/src/asterisk-1.8.12.2

File Edit View Search Terminal Help

checking for LOG_NEWS in syslog.h... yes

checking for LOG_SYSLOG in syslog.h... yes

checking for LOG UUCP in syslog.h... yes

checking for mandatory modules: ... ok

configure: creating ./config.status

config.status: creating build tools/menuselect-deps
config.status: creating makeopts

config.status: creating channels/h323/Makefile
config.status: creating include/asterisk/autoconfig.h
config.status: include/asterisk/autoconfig.h is unchanged

-$5$599555955995=. .
.$787.. WELYEN

-1 ,57.7
.$7. 7$53$ .$877
.55, $$555 .$$57
LIS 7. 89588 .7, 7555,
$.9.  .95%7. $$547 .79%5. .$55.
777, .$$$858775557755$857. $53,
$$4~ .7$55$$$55$$5547 . .$55.
.$57 .7$$$53357: ?385.
$35 7745595555551 .$857
$35 .7$$55$55555555555 1995,
$5% $$95597955595558958 993,
$53 $5 7887 335 .s3%.
$33% $$557 .$5%.
75447 7$$5$ 7$$5 L3
$555% $55
$$557. $$ (M)
$$955$5. L7$5$$5%  $5
$555598555957559355585 . 598455
$$53555535555555.

configure: Package configured for:

configure: 0S5 type : linux-gnu

configure: Host CPU : 1686

configure: build-cpu:vendor:os: 1686 : pc : linux-gnu :
configure: host-cpu:vendor:os: 1686 : pc : linux-gnu :
[root@localhost asterisk-1.8.12.2]1# |_|

2. make menu select
Con este comando se obtiene una ventana de configuracion en la
cual se puede seleccionar caracteristicas, modulos, funciones vy
aplicaciones que Asterisk tendra al momento de compilarse e
instalarse. La ventana que se obtiene se presenta en la siguiente

figura:
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root@localhost:/usr/src/asterisk-1.8.12.2

FETT ]

Asterisk Module and Build Option Selection

EETTY

Seem

Press 'h' for help.

Add-ons (See README-addons.txt)
Applications

Bridging Modules

Call Detail Recording
Channel Event Logging
Channel Drivers

Codec Translators

Format Interpreters
Dialplan Functions

PBX Modules

Resource Modules

Test Modules

Compiler Flags

Voicemail Build Options
Utilities

AGI Samples

Module Embedding

Core Sound Packages

Music On Hold File Packages
Extras Sound Packages

FTT ]

EETY

A continuacion se despliega una ventana en la cual se puede observar los codecs

que se van a instalar.

root@localhost:/usr/src/asterisk-1.8.12.2

(AR AR AR R R R RS

Asterisk Module and Build Option Selection

O O R R

§—.—..—.

[Py, = s ey, = W

s Gl . ey e

Press

. .

@ & @

'h* for help.

core
codec a mu
codec adpcm
codec alaw
codec dahdi
codec g722
codec 9726
codec_gsm
codec_1lbc
codec lpcle
codec resample
codec speex
codec ulaw
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3. make
Este comando ordena la compilacién del programa; permite crear los
ejecutables del programa. Si todo ha salido bien se sugiere que se

edite make install

root@localhost:/usr/src/asterisk-1.8.12.2

File Edit View Search Terminal Help

$535435595559545.

configure: Package configured for:

configure: 05 type : linux-gnu

configure: Host CPU : 1686

configure: build-cpu:vendor:os: 1686 : pc : linux-gnu

configure: host-cpu:vendor:os: 1686 : pc : linux-gnu :

[root@localhost asterisk-1.8.12.2]# make menuselect

CC="cc" CXX="" LD="" AR="" RANLIB="" CFLAGS="" make -C menuselect CONFIGURE SILENT="--silent" makeopts
make[1]: Entering directory "/usr/src/asterisk-1.8.12.2/menuselect’

make[1]: ‘makeopts' is up to date.

make[1]: Leaving directory “/usr/src/asterisk-1.8.12.2/menuselect’

CC="cc" CX¥="" LD="" AR="" RANLIB="" CFLAGS="" make -C menuselect CONFIGURE SILENT="--silent" nmenuselect
make[1]: Entering directory '/usr/src/asterisk-1.8.12.2/menuselect’

make[1]: Nothing to be done for ‘nmenuselect'.

make[1]: Leaving directory "/usr/src/asterisk-1.8.12.2/menuselect’

make[1]: Entering directory '/usr/src/asterisk-1.8.12.2°

CC="cc" CXX="" LD="" AR="" RANLIB="" CFLAGS="" make -C menuselect CONFIGURE SILENT="--silent" makeopts
make[2]: Entering directory '/usr/src/asterisk-1.8.12.2/menuselect’

make[2]: ‘makeopts' is up to date.

make[2]: Leaving directory "/usr/src/asterisk-1.8.12.2/menuselect’

Generating input for menuselect ...

menuselect changes NOT saved!

make[1]: Leaving directory “/usr/src/asterisk-1.8.12.2'

[root@localhost asterisk-1.8.12.2]# make

CC="cc" CXX="" LD="" AR="" RANLIB="" CFLAGS="" make -C menuselect CONFIGURE SILENT="--silent" makeopts
make[1]: Entering directory "/usr/src/asterisk-1.8.12.2/menuselect’

make[1]: ‘makeopts' is up to date.

make[1]: Leaving directory “/usr/src/asterisk-1.8.12.2/menuselect’

menuselect/menuselect --check-deps menuselect.makeopts

menuselect/menuselect --check-deps menuselect.makeopts

Generating embedded module rules ...

dmmmm Asterisk Build Complete --------- +
+ Asterisk has successfully been built, and +
+ can be installed by running: +
+ +
+ make install +
Ll L] +

[root@localhost asterisk-1.8.12.2]# l

4. make install
Este comando copia los binarios ejecutables de Asterisk (ya
compilado) a cada directorio del sistema para su ejecucion. Si el
procedimiento es correcto9- se despliega una ventana como la

siguiente:



YOU MUST READ THE SECURITY DOCUMENT

Asterisk has successfully been installed.
If you would like to install the sample
configuration files (overwriting any
existing config files), run:

make samples

R EEEEE:
+ 4+ + + + + + + + +

+

i

i

i

i

i

i

i

i

i

i
o
=

i

i

i

i

i

i

i

i

i

i

i

i

i

:
+

You can go ahead and install the asterisk
program documentation now or later run:

make progdocs

**Note** This reguires that you have
doxygen installed on your local system

R
+ + + + + + + +

[root@localhost asterisk-1.8.12.2]# l

make config (opcional)

Crea los scripts de inicio y detencidn del servicio Asterisk.

Make samples (opcional)

Crea archivos de configuracion de ejemplo para Asterisk.

echo "Updating asterisk.conf" ; \
sed -e 's|"astetedir, *§|astetedir = /etc/asterisk| \
-& 's|"astnoddir. *§|astnoddir => /usr/lib/asterisk/modules| \
-e 's|"astvarlibdir.*s|astvarlibdir = fvar/Lib/asterisk|' \
-8 's|"astdbdir.*$|astdbdir => jvar/lib/asterisk|" \
-8 's|"astheydir. *S|astkeydir => /var/lib/asterisk|" \
-¢ 's|"astdatadir, *¢|astdatadir => /var/lib/asterisk|" \
-8 's|"astaqidir. *§|astagidir => /var/lib/asterisk/agi-bin|" \
-8 's|"astspooldir.*$|astspooldir = /var/spool/asterisk|" \ \
-e 's|"astrundir.*§astrundir => /var/run/asterisk|" \
-& 's|"astlogdir. *$|astlogdir => /var/log/asterisk|" \
" [etc/asterisk/asterisk.conf" > " fetc/asterisk/asterisk.conf tmp" ; \
Jusr/bin/install -c -n 644 '/etc/asterisk/asterisk.conf.tnp" "/etc/asterisk/asterisk.conf" ; \
m -f '/etc/asterisk/asterisk.conf.tnp" ; \
fi;
Jusr/bin/install -c -d '/var/spool/asterisk/voicemail/default/1234/INBOX"
Updating asterisk.conf
build tools/nake sample voicemail "//var/Lib/asterisk" '//var/spool/asterisk"
Config file phoneprov/068000000090. cfg 15 unchanged
Config file phoneprov/a6e080000808-directory. xml 1s unchanged
(onfig file phoneprov/aee080000808-phone. cfg 1s unchanged
Config file phoneprov/palycon Line.xnl 1s unchanged
Config file phoneprov/polycon.iml is unchanged
Config file phoneprov/snon-nac.xnl is unchanged
[root@localhost asterisk-1.8.12.2]# |
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Una vez instalado asterisk se puede hacer uso de los siguientes comandos para
el inicio, parada y consola del servicio Asterisk:

e |niciar el servicio:

# service asterisk start

root@Panchito:~/Escritorio

Archivo Editar Ver Buscar Terminal Ayuda

[root@Panchito Escritorio]# service asterisk start -~
Iniciando asterisk: k

[root@Panchito Escritoriol# []

e Parar el servicio:

# service asterisk stop

root@Panchito:~/Escritorio
Archivo Editar Mer Buscar Terminal Ayuda
[root@Panchito Escritorio]# service asterisk stop
stopping safe asterisk:
shutting down asterisk:
[root@Panchito Escritorio]# D
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Entrar en la consola de Asterisk

# asterisk -r

root@Panchito:~/Escritorio

Archivo Editar Ver Buscar Terminal Ayuda

[root@Panchito Escritorio]# service asterisk start

Iniciando asterisk:

[root@Panchito Escritorio]# asterisk -r

4sterisk 1.8.12.2, Copyright (C) 1999 - 2012 Dﬁgium, Inc. and others.

Created by Mark Spencer <markster@digium.com> *¥

4sterisk comes with ABSOLUTELY NO WARRANTY; type 'core show warranty' for detail
5.
This is free software, with components licensed under the GNU General Public
License version 2 and other licenses; you are welcome to redistribute it under
certain conditions. Type 'core show license' for details.

Connected to Asterisk 1.8.12.2 currently running on Panchito (pid = 30815)
Verbosity is at least 3
Panchito*CLI> | ]




A-21

A.3 INSTALACION DE SOFTPHONES

A.3.1 INSTALACION DE LINPHONE
A.3.1.1 Sobre Centos 6.2

Lo primero que se debe hacer para instalar linphone en el sistema operativo Linux
(Centos 6.2) es obtener el codigo fuente del softphone desde la pagina

www.linphone.org (para el caso del prototipo debido a problemas de compilacion

con la ultima version de linphone se opta por descargarse la 3.0.0 la cual funciona

de manera adecuada).

Una vez descargado el cédigo fuente del softphone es recomendable guardarlo

en /usr/src.

Ahora con el paquete almacenado en el directorio sefialado se procede a su

instalacion de la siguiente manera.

e Puesto que el archivo descargado es un archivo comprimido .far.gz se
descomprime el mismo desde consola en el directorio en el cual se
encuentra con el comando tar xvfz nombre del paquete.

e Ahora se procede con la compilacion del codigo de la siguiente manera:

1. Se ejecuta desde consola y en el directorio en el cual se encuentra el
paquete la orden: ./configure mediante la cual el compilador configura
el cdédigo fuente revisando que se tengan todas las dependencias
necesarias para que el programa pueda ser instalado. (Para este caso
con el linphone 3.0.0 necesita tener los siguientes paquetes: libosip2-
3.0.3, libeXosip2-3.03, speex-1.1.6, cdédec gsm, gtk-2.4.0, SDL-1.2.10,
ffmpeg).

# ./configure

2. Si todas las dependencias necesarias para poder instalar linphone se

encuentran presentes en el sistema operativo se muestra un mensaje de
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indicacion de lo que se hace a continuacion, como se observar en la figura

anterior. Entonces se procede a ejecutar desde consola la orden make.

# make

root@Panchito:/usr/src/linphone-3.0.0

Archivo Editar Ver Buscar Terminal Ayuda

config.status: creating Makefile b

config.status: creating include/Makefile

config.status: creating include/ortp/Makefile

config.status: creating src/Makefile

config.status: creating src/tests/Makefile

config.status: creating src/tests/win receiver/Makefile

config.status: creating src/tests/win_sender/Makefile

|lconfig.status: creating build/Makefile

config.status: creating build/win3Znative/Makefile

config.status: creating build/wince/Makefile

config.status: creating ortp.pc

config.status: creating ortp.spec

config.status: creating ortp.doxygen

lconfig.status: creating ortp-config.h

config.status: ortp-config.h is unchanged

|config.status: executing depfiles commands

lconfigure: WARNING: ortp-8.15.8 breaks compatibility with older releases, becaus

e value returned by rtp session recvm with ts() has

changed. See the API documentation in doc/ for further readings.

Linphone build configuration ended.

# GTK interface will be compiled.

* Console interface will be compiled. (]
2

|Now type 'make’ to compile, and then ‘make install' as root to install it.
[root@Panchito linphone-3.6.0]# []

3. Sino se ha producido ningun tipo de error se procede finalmente a ejecutar

la orden make install para instalar el programa.

# make install

Una vez que el programa esta instalado se puede ejecutar mediante la siguiente
ruta: Aplicaciones/Internet/Linphone-3.0.0.0 o editando desde consola el

comando: linphone-3.

root@localhost:~/Desktop - uk_x
File Edit View Search Terminal Help Maxir
[root@localhost Desktop]l# linphone-3 ﬁ



ize Window 35 Help
Current call
|fﬁ.: wp start call
Contact list - Digits
Display filters 1|2/ 3] a
Show All _v| Search:l AFFF
|Name|Presencestatus I 718]9lc
*10|#|D
My identity :
sip:telefono-405@172.31.18.53 |w |
/ Onliml

A.3.1.2 Sobre Windows
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La instalacion sobre Windows es mucho mas sencilla ya que se cuenta con el

asistente de instalacion el cual indica paso a paso el procedimiento a seguir.

Los pasos a seguir son:

e Descargar el instalador desde la pagina www.linphone.org

e Ejecutar el instalador

Nembre ' Fecha de modifica

ﬁl' linphone-3.5.2-setup
4 Zoiper_Free_2.37_Installer

Tipo

-

Seleccione el idioma a utilizar durante la

instalacidn:
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Se escoge el idioma y se presiona en aceptar, a continuacién se muestra

la pantalla del asistente de instalacién y para lo cual se selecciona la

opcion siguiente.

Bienvenido al asistente de
instalacion de Linphone

Este programa instalara Linphane version 3.5.2 en su sistema.

Se recomienda gue derre todas las demas aplicaciones antes
de continuar.

Haga dic en Siguiente para continuar, o en Cancelar para salir

de la instalacidn.

[ Siguiente = ] [ Cancelar

Para continuar con la instalacion se acepta el acuerdo de licencia que se

presenta.

15 instalar - Linphone JENENENENER— el

Acverdo de Licencia
Por favor, lea la siguiente informacion de importancia antes de continuar.

Par favor, lea el siguiente acuerdo de licencia. Debe aceptar los términos de este

acuerde antes de continuar con |a instaladion.

GML GEMERAL PUBLIC LICEMSE
Version 2, June 1991

Copyright {C) 1989, 1991 Free Software Foundation, Inc.

59 Temple Place, Suite 330, Boston, MA 02111-1307 USA
Everyone is permitted to copy and distribute verbatim copies
of this license document, but changing it is not allowed.

Preamble

The licenses for most software are designed to take away your

@ Acepto el acuerda
Mo acepto el acuerdo

<awés || siguiente > | | Cancelar
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e Se continla con el proceso de instalacion siguiendo los pasos del
asistente de instalacion; y una vez finalizada la instalacion, al dar clic en

finish el softphone se ejecuta y queda instalado.

, |

Instalando
Par favor, espere mientras se instala Linphone en su sistema.

oy o=

Completando la instalacion de
Linphone

Extrayendo archivos...
C:\Program Files (x86)\Linphone\bin\jibortp-8.dll

l programa complets |a instalacién de Linphene en su sistema.
Puede ejecutar Iz aplicacién haciendo diic sobre el icono
instalado.

Haga dic en Finalizar para saiir del programa de instalacidn.

Eijecutar Linphone

Finalizar
Cancelar

Optiens  Help

SIP address or phone number:

[ Contacts | (2Recent calls * Keypad
I Lookup: in All users

4 —
My current identity:
<sip:tote@172.31.18.65> (Default)

Ready

A.3.1.3 CONFIGURACION DE LINPHONE PARA REGISTRARSE EN EL
SERVIDOR ASTERISK

Linphone es un softphone que utiliza el protocolo estandar SIP para
comunicaciones VolP y su principal caracteristica es que tiene soporte sobre
IPV6.

Se ejecuta el softphone y en la ventana principal se procede de la siguiente

manera:



A-26

Se da un clic en la pestana: Opciones/Preferencias

~ Enable video
~ Enable self-view

ol Salir

| My current identity:
<sip:toto@172.31.18.65> (Default) dockl

En la ventana que aparece se configura los puertos del protocolo SIP. En la
secciéon de Transport se configura las opciones para trabajar ya sea con
IPv4 o con IPv6, si se desea que trabaje con IPv4 se deja la configuracion
por defecto, pero si se quiere que trabaje con IPv6 se escoge la opcion use
IPv6 instead of IPv4.

B sctings P e -

etwork settingsl Multimedia settings fManage SIP Accounts ©Codecs | User interface
Transport
- Set Maximum Transmission Unit: 1500 -
-l Send DTMFs as SIP info
A Use IPvs instead of IPva
‘Network protocol and ports

"

SIP (UDP) ~ || 5060 o
Audio RTP/UDP: 7078 5_

Video RTR/UDP: 9078 g !

Media encryption type None ﬂ

'NAT and Firewall
@ Direct connection to the Intermnet
& Behind NAT / Firewall {specify gateway IP below)
Public 1P address:

& Behind NAT / Firewall (use STUN to resolve)
Stun server:

of oone |

Se configura las cuentas en la pestafia Manage SIP Accounts y luego en

la parte inferior izquierda en la seccién (Proxy accounts) se afade una
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cuenta al presionar la opcién Add (puesto que se va a registrar al servidor

asterisk).
ENetwork settings  Multimedia settings #Manage SIP Accounts k S Codecs | Userinterface
‘Default identity
Your display name {eg: john Doe):
Your usemame; toto
Your resulting SIP address: <sip:itoto@172.31.18.65>
Proxy accounts.
A ] + Wizard
+ Anadir
F‘ Linphane - Cmﬁgmaw '
7 Edrt

|| Configure a SIP account

Your SIP identity: SiP:
a Borrar
SIP Proxy address: SIP;
Route {optional):
Registration duration (sec): 3600 =
¥ Register

A Publish presence information

»ﬁsﬂﬁceptar ‘ xgancelar ‘

Se completa los parametros que se presentan de acuerdo a la siguiente

manera.
Your SIP identity: Se escribe el nombre de usuario (como en el archivo
sip.conf para esta cuenta) a continuacion el simbolo @ seguido de la

direccion IP del servidor asterisk.

SIP Proxy addres: Se escribe la direccion IP en la cual se encuentra el

servidor asterisk.

Para el caso propuesto se tiene la siguiente salida:
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Configure a SIP account-
Your SIP identity: Sip:telefono-406@172.31.18.53

SIP Proxy address: S1P:172.31.18.53 |
Route {optional): l
Registration duration (sec): 2600]
¥ Register
A Publish presence information

Daceprar | ¥ cancelar |

e Se da un clic en aceptar e inmediatamente aparecera una pantalla para la

autenticacion en la cual se escribe la misma contrasefia que se configura

en el archivo sip.conf para esta cuenta SIP.

Please enter your password for username telefono-406 '
at domain “astensk":
UserlD telefono-406

Password:

¢ Aceptar | xﬁ_ancalafl

Si la autenticacion es correcta el softphone quedara registrado en el servidor

asterisk y ya se puede hacer llamadas con este softphone cruzando por la central

asterisk cuando asi se requiera.

SIP address or phone number:

&

. “Contacts | @Recent calls * Keypad

Nombee

My cumrent identity:- .
SiP:telefono-406@172.31.18.53 e~|i

Registration on SIP:172.31.18.53 successful. 4 & |
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A.3.2 INSTALACION Y CONFIGURACION DE ZOIPER
A.3.2.1 Instalacion
Para la instalacion del softphone zoiper se procede de la siguiente manera:

e Descargar el software de la pagina de zoiper www.zoiper.com

en la seccion dowloads (La version estable al momento de nuestra

instalacion fue la 2.37)

e Una vez descargado el ejecutable del softphone se procede a instalarlo
ejecutando el instalador, mediante el cual se abrira la pantalla del asistente
de instalacion, se da click en Next.

4 Zoiper 237 Setup - [E=

Welcome to the Zoiper Setup

Welcome to Zoiper setup wizard.

This program will install Zoiper on your computer.,
Zoiper is a SIP/TAX softphone for making VoIP (Voice ower
IF) calls over the Internet.

Click Mext to continue,

70|PER

WWW.ZOIDEL.COM

(Chestz ] [ conce
)

e Para continuar con la instalacién se acepta el acuerdo de licencia que se

presenta.

- ™y
¥ Zoiper 2.37 Setup [
4 ¢ i g
Y ‘./' Please review the license terms before installing Zoiper,

-’

Press Page Down to see the rest of the agreement.

[END USER LICEMSE AGREEMENT [ELLAT) )
IDEFISK/ZOIPER Soft Phone Securax Litd License Sgreement

This End Liger License Agreement ("ELLA") is a legal agreement between You (as an
individual) and Securax Ltd, granting you certain rights to access and use the Software
owned by Securax Ltd and for downloaded from one of the Securax Ltd websites,

namely asterigkguru.com andjor zoiper..com.

You must review and either accept or reject the terms of this EULA before installing and
using the Software, Clicking the "I ACCEPT" button below is equal to signing a contract
written on paper and indicates your acceptance of these terms and conditions.

By dicking the "T ACCEPT " button you agree that: -

If you accept the terms of the agreement, dick 1 Agree to continue. You must accept the
agreement to install Zoiper,

s e (o
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e Se continua con el proceso de instalacion siguiendo los pasos que se dan
con el asistente de instalacion; y una vez finalizada la instalacion, al dar

click en finish el softphone queda instalado.

A.3.2.2 Configuracion

Para registrar el softphone al servidor Asterisk se ejecuta el softphone y en la

ventana principal se procede de la siguiente manera:

e Click en el icono de configuracion:

3| g
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Aparecera una pantalla en la cual seleccionaremos la Pestafia SIP
Accounts/ Add New SIP Account, y en la pantalla que aparecera
ingresaremos el nombre de la cuenta. Para el caso de una cuenta IAX la
ruta es: IAX Accounts/ Add New IAX Account

Options

SIP accounts overview

(=3 SIP accounts
| Addnew SIP acoount L Accountname | Registered | Username | Domain
IAX accounts

“ung Add new TAX account

EI

Add new SIP account

MName 1'helefono—z}6

ok || canel ]

[~ Show advanced options

Al presionar OK aparecera una imagen en la cual se configura lo siguiente:

Domain: En este campo se coloca la direccion IP del servidor de telefonia
IP.

Username: El nombre de usuario para la cuenta SIP, con el cual se
realizara la autenticacion (debe ser el mismo colocado en el archivo

sip.conf o iax.conf)

Password: Se debera poner el mismo que se encuentra configurado en el

servidor Asterisk en el archivo de configuracioén sip.conf o iax.conf.
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Caller ID Name: El nombre que saldra en el localizador de los otros
softphones cuando este les realice una llamada.

Se llenan dichos campos y se da un click en OK

e Una vez creada la cuenta hay que hacerle que se registre en el servidor

dando click en la pestafna Register.
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Si el procedimiento de registro tuvo éxito la pestafia Register cambiara a

Unregister.

NOTA: Para que el proceso de registro de cualquier softphone o teléfono IP en el
servidor de telefonia tega éxito se debe en el servidor desactivar el firewall del

S.0. Para este caso particular en la consola de Centos se escribe el comando:

# service ip tables stop
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A.4 INSTALACION DE CLIENTE DE CORREO SQUIRRELMAIL

Se procede de la siguiente manera:

Instalacion del software requerido

yum -y install squirrelmail httpd

Configuracion de Squirrelmail: Para acceder mediante el navegador por el

servidor web copiamos la carpeta squirrelmail que se encuentra en la ruta

/usr/share/squirrelmail hacia la ruta /var/www/html/. Una vez copiada la

carpeta procedemos a editar el archivo conf.pl

# cd /usr/share/squirrelmail/config/

# ./conf.pl

root@tesis:/var/www/html/mail/config

(]

File Edit View Search Terminal Help
SquirrelMail cConfiguration : Read: config.php (1.4.0)

ain Menu --

Organization Preferences
Server Settings

Folder Defaults

General Options

Themes

Address Books

Message of the Day (MOTD)
Plugins

Database

. Languages

Set pre-defined settings for specific IMAP servers

Turn color off
Save data h
Quit

Command >> [}
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En la opcion 1 (Preferencias de la organizacion) editamos el nombre de la
empresa, el logotipo, sus dimensiones y el titulo de la pagina principal del

servidor de red.

La configuracion para el cliente generado resulta de acuerdo a la siguiente

figura:

root@tesis:/var/www/html/mail/config

File Edit View Search Terminal Help
squirrelMail configuration : Read: config.php (1.4.8)

Organization Preferences

1. Organization Name : TESISIP

2. 0rganization Logo : ../images/sm_logo.png
3. 0rg. Logo Width/Height : (308/111)

4. 0rganization Title : WEBMAIL TESISIP

5. Signout Page :

6. Top Frame : _top

7. Provider link : tesis.franciscosolis
8. Provider name : webmail TESISIP

R Return to Main Menu

C  Turn color off

S  Save data

0 Quit

Command >> []

En la opcion 2 (Herramientas de Servidor) se configura el dominio del

servidor, el servidor SMTP e IMAP se configuran por defecto.

root@tesis:/var/www/html/mail/config

File Edit VWiew 5Search Terminal Help
squirrelMail Configuration : Read: config.php (1.4.8)

server Settings

seneral

1. Domain : tesis.telefoniaip
2. Invert Time : false

3 Sendmail or SMTP : Sendmail

4. Update IMAP Settings : localhost:143 (uw)

3. Change Sendmail Config : fusr/sbin/sendmail

Return to Main Menu

Turn color off

Save data

Quit b

PRI R

Zommand >> [ ]
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Editamos con vim o gedit el archivo config.php en la carpeta de

squirrelmail y modificamos los valores de las variables siguientes:

Sdomain= ‘example.com’; colocar el dominio
13 . ' ' ”»
tesis.telefoniaip en este caso.

SsmtpServerAddress = ‘localhost’; colocar la IP
del servidor “172.31.18.41" en este caso.

$trash folder = ‘INBOX.Trash’; cambiar
por ‘Papelera’;

$sent folder = 'INBOX.Sent';cambiar por Enviados’;

$draft folder = ‘INBOX.Drafts’;cambiar
por ‘Borradores’;

Finalmente reiniciamos los servicios e ingresamos en el navegador y

editamos http://tesis.telefoniaip o la direccion IP del servidor.

service network restart
service httpd restart
service named restart

service postfix restart

H H= H H= FH

service dovecot restart



€ l[::} tesis telefoniaip/src/login. php

SquirrelMail

webmail
far
nuts

SquirrelMail version 1.4.22-3.el6
By the SquirrelMail Project Team

TESISIP Login

Name: | ]

Password:| ]

Login
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La interfaz de usuario se la puede observar al loguearse con un nombre de

usuario y una contrasefa que existan en el servidor de correo (Usuarios afiadidos

en linux).

Una vez autenticado el cliente con un nombre de usuario y una contrasefa validos

se muestra la interfaz de dicho usuario de Squirrelmail.

Carpeta aciual ENTRADA

Desconectarse

Componer Direcciones Carpetas Opeiones Buscar Awda Calendario webmai TESISIP

Cambia fodos

Mover seleccionados &

EITRAOA | o J Reia |

Orden temético
De
Astensk PBX
I Hiector(ftess telefoniap
toot

Catsbia todos

Viendo mensajes: del 1 al 3 (total 3)

Marcar mensajes seleccionados como:

810172013 *Nuevo mensaje de s

Vieado mensaes del 1 3 ttal 3)
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B.1 ARCHIVO SIP.CONF

En este archivo se realiza la configuracion de los canales que utilizaran el

protocolo de comunicacién SIP.

En este archivo se definen opciones generales y especificas de todos aquellos

dispositivos que utilizaran dicho protocolo.

[general] ;Etiqueta en la cual se introducird la parte
general de todos los canales SIP

context=teléfonos ;Contexto al cual llegaran las llamadas no
autenticadas

allowguest=no Se impiden llamadas entrantes de usuarios no
autenticados

srvlookup=yes Permitir btUsqueda DNS de llamadas salientes

udpbindaddr=[::] ;Para que acepte tanto conexiones IPv4 como
conexiones IPv6

tcpenable=no ;No se permite seflalizacidén SIP sobre TCP.

qualify=yes ;Para mantener la activa conexidén de una
extensidén que se conecta a Asterisk detras de
un NAT.

allowtransfer=yes ;Poder hacer uso de la transferencia de
llamadas

language=es ;Idioma predefinido para las locuciones

rtptimeout=60 ; Tiempo de espera para cerrar una llamada si

no hay flujo de audio
rtpholdtimeout=300
directmedia=no
dtmfmode=rfc2833
callcounter=yes

#include sip trunks.conf ;Incluye en este archivo el archivo
mencionado

#include sip custom.conf

insecure=invite, port ; No se le solicita autenticacidn para
poder registrarse en el sistema vy
realizar las llamadas; ademas se ignora
el puerto por el cual se generen las
llamadas

[softphones] (!) ; Etiqueta a ser aplicada a cada uno de las
extensiones, el signo de admiracidén lo
convierte en una plantilla que se puede aplicar
a una determinada etiqueta y asi evitar repetir
dicha configuracidn.



type=friend

;La extensidn se autentica como usuario
el campo From)
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(usando

o como peer (Utilizando la IP y

el puerto)

context=telefonos
host=dynamic

;Para extensiones que se conectan al servidor

de manera remota

secret=asterisk2012
disallow=all
allow=gsm,ulaw,alaw
bindport=5061
qualify=yes

;Contrasefia para la autenticacidn
;Desactivar todos los codecs
;Activar los codecs mencionados
;Puerto de escucha

; Para mantener

activa la conexidén de una

extensidén que se conecta a Asterisk detras de
un NAT.

nat=yes

; Impone siempre el uso del parédmetro rport y

envia el flujo audio/video por el mismo puerto
utilizado por el dispositivo remoto. Es
necesario colocar en yes para dispositivos que
atraviesan routers o firewalls.

[telefono-201] (softphones)

callerid=softphone <201>
mailbox=201@tesis

callgroup=1
pickupgroup=1

[telefono-202] (softphones)
callerid=softphone <202>
mailbox=202@tesis
callgroup=1

pickupgroup=1

[telefono-203] (softphones)
callerid=softphone <203>
mailbox=203Q@tesis
callgroup=1

pickupgroup=1

[telefono-204] (softphones)
callerid=softphone <204>
mailbox=204Qtesis
callgroup=1

pickupgroup=1

[telefono-205] (softphones)
callerid=softphone <205>
mailbox=205@tesis
callgroup=1,2
pickupgroup=1

[telefono-206] (softphones)

;Se aplica la configuracidén de la
plantilla a la etiqueta mencionada

; Identificador de llamada

; Identificador de Conexidn para el buzdbdn
de voz asociado al archivo voicemail.conf
; Grupo de llamado

; Grupo para realizar la funcionalidad de
pickup. Estos dos parametros definen una
de las funcionalidades avanzadas de
Asterisk, es decir la posibilidad de
contestar una llamada de una extensidn
que estd timbrando, desde otra extensidn.



callerid=softphone <206>
mailbox=206@tesis
callgroup=1
pickupgroup=1

[telefono-401] (softphones)
callerid=softphone <401>
callgroup=2
pickupgroup=1, 2

[telefono-402] (softphones)
callerid=softphone <402>
callgroup=2

pickupgroup=2

[telefono-403] (softphones)
callerid=softphone <403>
callgroup=2

pickupgroup=2

[telefono-404] (softphones)
callerid=softphone <404>
callgroup=2

pickupgroup=2

[telefono-405]
callerid=softphone <405>
callgroup=2
pickupgroup=2
type=friend
context=telefonos
host=dynamic
secret=asterisk2012
disallow=all
allow=gsm,ulaw,alaw
bindport=5061
qualify=yes

nat=yes

[sipp]

type=friend
context=sipp
host=dynamic
user=sipp
insecure=invite,port
canreinvite=no
disallow=all
allow=ulaw
allow=alaw
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B.1.1 ARCHIVO SIP_TRUNKS.CONF

[cnt]

type=peer
context=entrada trunk
host=172.31.18.53
disallow=all
allow=g723.1,g9729,gsm
qualify=yes

B.1.2 ARCHIVO SIP_CUSTOM.CONF

[asterisk test]
type=friend
context=congestion
host=dynamic
user=sipp
directmedia=no
disallow=all
allow=ulaw

B-5
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B.2 ARCHIVO IAX.CONF

[general]
disallow=all
allow=gsm,ulaw,alaw
qualify=yes
requirecalltoken=no

maxregexpire=1200

language=es
qualify=yes
context=entrada

[telefono-302]
type=friend
context=entrada
host=dynamic
secret=asterisk2012
disallow=all
allow=gsm,ulaw,alaw
callerid=anonimo <302>

[telefono-303]
type=friend
context=entrada
host=dynamic
secret=asterisk2012
disallow=all
allow=gsm,ulaw,alaw
callerid=anonimo <303>

; No se requiere el calltoken por parte de la
troncal TIAX

; Tiempo méximo en segundos luego del cual
expira el registro de troncales IAX
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B.3 ARCHIVO EXTENSIONS.CONF

[general]

language=es

static=yes ; S1 static es yes y writeprotect es no,
para guardar los cambios hechos desde la
consola de asterisk tendremos que
escribir el comando dialplan reload.

writeprotect=no

autofallthrough=yes ; Si una llamada por alguin motivo se sale
del plan, ésta se cerrard automaticamente

#include extensions database.conf

[telefonos]

include =>pruebas
include =>redsip
include =>iaxred
include =>buzon
include =>directorio
include =>database
include =>consulta-notas
include =>redipv6
include =>agitest
include =>analogicos
include =>PSTN

include =>celulares
include =>laboratorios
include =>FXO

include =>IVR

include =>conferencias
include =>sipp

[entrada]

include =>iaxred

include =>pruebas
include =>buzon

include =>directorio
include =>database
include =>consulta-notas

[subscribe]
exten => 70Z,hint,park:${EXTEN}@parkedcalls
exten => 710,hint,park:710@parkedcalls

[pruebas]

exten => 500,1,Playback (demo-congrats) ;Se marca la extensidn y se
reproduce un sonido (demo-
congrats)
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exten => 500, 2,HangUp () ;Se cuelga la llamada

;exten => 600,1,Festival (hola) ; Se marca la extensidén y se
usa la aplicacidén Festival
(para convertir texto plano en
vOozZ)

exten => 600,1,Playback (IVR1)

same => n,HangUp ()

exten => 700,1,Festival (Esta? es? una? prueba?)
exten => 700,2,HangUp ()

[redsip]

include =>parkedcalls

exten => _ZOX,l,Set(ESTADO_TELEFONO=${DEVICE_STATE(SIP/telefono—
S{EXTEN}) }) ; Se muestra el estado de la extensidén marcada
( puede ser de la 200 a la 299).

same => n,Verbose(El canal estad ${ESTADO TELEFONO}) ;Verbose para
que en la consola de asterisk se muestre la variable ESTADO TELEFONO

same => n,Gotoif ($[${ESTADO TELEFONO} = NOT INUSE]?:buzon) H
Aplicacidén condicional, en este caso si se cumple se cumple la
siguiente linea de programacidén caso contrario se envia a la etiqueta
buzon.

same => n,Dial (SIP/telefono-${EXTEN}, 20, kKtTxX) ; Marcar a la
extensién, ocupando el canal SIP con nombre teléfono- (variable),
marcar por 20 segundos.

same => n,Gotoif ($[${DIALSTATUS} = NOANSWER] | S$[S${DIALSTATUS} =
BUSY] ?buzon:terminar) ;Verificar la condicidén mostrada (Estado de la
marcacién: no responde u ocupado)

same => n(buzon),Voicemail (${EXTEN}@tesis,ub); Utiliza la aplicacidn
voicemail con los parametros establecidos

same => n(terminar), Hangup ()

[iaxred]

include =>parkedcalls

exten => 30x,1,Dial (IAX2/telefono-${EXTEN}, 20, kKtTxX)
same => n,Hagup ()

[redipv6]

include =>parkedcalls

exten => _4OX,l,Set(ESTADO_TELEFONO=${DEVICE_STATE(SIP/telefono—
S{EXTEN}) })

same => n,Verbose(El canal estéa ${ESTADO_TELEFONO})

same => n,Gotoif($[${ESTADO_TELEFONO} = NOT INUSE]?:buzon)

same => n,Dial (SIP/telefono-S${EXTEN}, 20, kKtTxX)

same => n,Gotoif ($[${DIALSTATUS} = NOANSWER] | $[S${DIALSTATUS} =
BUSY] ?buzon:terminar)

same => n(buzon),Voicemail (${EXTEN}Q@tesis, ub)

same => n (terminar),Hangup ()
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[analogicos]
include =>parkedcalls
exten => 2514,1,Dial (DAHDI/4,20, kKtTxX)
same => n,Gotoif ($[${DIALSTATUS} = NOANSWER] | $[S{DIALSTATUS} =
BUSY] ?buzon:terminar)
same => n(buzon),Voicemail (${EXTEN}@tesis, ub)
same => n(terminar), Hangup ()

[buzon]

exten => 99,1,Answer ()

exten => 99, n,VoiceMailMain (${CALLERID (num) }@tesis)
exten => 99,n,HangUp ()

exten => 98,1,Answer ()
exten => 98,n,VoiceMailMain (@tesis)
exten => 98,n,HangUp ()

[directorio]

exten => 97,1,Answer ()

same => n,Directory(tesis, redsip,eb)
same => n,HangUp ()

[PSTN]

exten => xxxxxxx,l,Dial (DAHDI/1/${EXTEN},20) ; Marcar a la
extensidén mencionada utilizando la tecnologia DAHDI a través del
canal 1 (FXS en este caso). Marcar por 20 segundos.

same => n,Hangup ()

[celulares]
exten => 0Oxxxxxxxxx,l,Dial (DAHDI/1/${EXTEN},20)
same => n,Hangup ()

[laboratorios]
exten => 2xxx,1,Dial (DAHDI/1/${EXTEN}, 20)
same => n, Hangup ()

[FXO]
exten => s,1,Goto(IVR,s,1)

[IVR]

exten => s, 1 (menu),Background (IVR-TESIS) ;Extensidén de inicio
utilizada para entrar en un contexto con cualgquier extensidn. Se
reproduce el sonido mostrado mediante la aplicacidén Background (si se
presiona alguna tecla el sonido se pausa y se pasa a la siguiente
linea de programacidn) .

exten => s,n,Set (TIMEOUT (digit)=5)

exten => s,n,Set (TIMEOUT (response) =5)

exten => s,n,Wait (1) ;Esperar 1 segundo

exten => s,n,Waitexten (5) ;Esperar la recepcidédn de
sefializacidén de la extensidn
por 5 segundos.
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exten => 1,1,Goto(analogicos,2514,1) ; Se cumple si se marca el
digito 1. Se envia a la etiqueta analdbdgicos con extensidn 2514 y
prioridad 1.

exten => 1,n,Hangup ()

exten => 2,1,Goto(redsip,205,1) ;Se cumple si se marca el digito 2.
Se envia a la etiqueta redsip, con 205 vy prioridad 1.

exten => 2,n,HangUp ()

exten => 3,1,Goto(redipv6,405,1)
exten => 3,n,HangUp ()

7
exten => 1i,1,Festival (Opcion? invalida?) ; Se cumple si se marca
un digito no existente en la programacidn.

exten => i,n,Festival (Use?)
exten => 1i,n,Goto(IVR, s, menu)
exten => i,n,HangUp ()

exten => t,1,Festival (use las siguientes? extensiones) ; Se cumple
si luego de un tiempo establecido no se ha recibido la marcacién de
ningun digito existente en la programacidén del IVR.

exten => t,n,Goto(IVR,s,menu) ;Se ejecuta la programacidén en el
contexto IVR con extensidén s, en la etiqueta menu.

exten => t,n,Hangup ()

[conferencias]

exten => 350[012],1,Meetme (${EXTEN},scM(default)) ;Se admiten
las extensiones 3500, 3501, 3502. Se usa la aplicacidén meetme con las
opciones scM explicadas en el apartado 3.4.2.3

same => n,HangUp ()

[sipp]

exten => 1234,1,Answer ()

same => n,While (1)

same => n,Background (demo-instruct)
same => n,HangUp ()
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B.3.1 ARCHIVO EXTENSIONS DATABASE.CONF

[consulta—-notas]

exten => 511,1,Answer ()

same => n,Festival (Ingrese su clave)

same => n(clave),Read (CLAVES,beep,5,,2,6) ;Recibe los digitos
introducidos por el usuario y lo guarda en una variable llamada
CLAVES. Permite hasta 5 digitos y espera por estos hasta 6 sgundos.

same => n, Set (CLAVEDB=${DB (profesores/David-Vaca) }) ; Setea el
valor del campo almacenado en la base de datos de asterisk
perteneciente a dicha familia, llave y valor y lo asocia a la
variable llamada CLAVEDB.

same => n,Gotolf ($[S$S{CLAVES}=${CLAVEDB}]?correcto:fin) ; Compara las
variables CLAVES y CLAVEDB. Si se cumple la condicidén el proceso de
ejecucidn pasa a la etiqueta correcto, caso contrario pada a la
etiqueta fin.

same => n(correcto),Festival (Ingrese el numero de cedula del

estudiante)

same => n,Read(CI,beep,10,,2,12)

same => n(cedula),Gotoif ($[${DB_EXISTS (Alumnos/${CI})}]?v:f)
;Verifica si el ntmero de cédula ingresado existe

same => n(v),Festival (Ingrese la nota)

same => n,Read (NOTA, beep,2,,2,3)

same => n,Set (DB (notas/${CI})=${NOTA}) ; Asocia la nota ingresada a
la base de datos de asterisk (en la familia notas, llave C.I).

same => n(fin),Festival (Usted ha finalizado el proceso)
same => n, HangUp ()

same => n(f),Festival (Cedula no existe)

same => n,Goto (correcto)

exten => 512,1,Answer ()

same => n(ingrese),Festival (Ingrese su cedula de identidad)
same => n,Read(CI,beep,10,,2,12)

same => n,Gotoif ($[${DB EXISTS (Alumnos/${CI})]?v:f)
same => n(v),Set (NOMBRE=${DB (Alumnos/S${CI})})

same => n,Festival (Usted es? ${NOMBRE})

same => n,Festival (Presione? uno si asi lo es)

same => n,Read (CONFIRMAR, beep,1,2,,3)

same => n,Gotolf ($S[${CONFIRMAR}=1]7?si:no)

same => n(si),Festival (Su nota es? ${DB(notas/S${CI})})
same => n(no),HangUp ()

same => n(f),Goto(ingrese)



B.4 ARCHIVOS DE CONFIGURACION DE DAHDI

B.4.1 CHAN_DAHDI.CONF
[trunkgroups]

[channels]
usecallerid=yes
callwaiting=yes
usecallingpres=yes
callwaitingcallerid=yes
threewaycalling=yes
transfer=yes
canpark=yes
cancallforward=yes
callreturn=yes
echocancel=yes
echocancelwhenbridged=yes
busydetect=yes
faxdetect=both
language=es
#include dahdi-channels.conf

callwaitingcallerid=yes

; Support three-way calling
threewaycalling=yes
transfer=yes

canpark=yes

callreturn=yes
echocancel=yes
echocancelwhenbridged=yes
group=1

callgroup=1

pickupgroup=1

;Es la unica linea a
editar en este archivo,
las otras se las deja con
la configuracidn por
defecto



B.4.2 DAHDI-CHANNELS.CONF

Al instalar el modulo DADHI y las tarjetas FXS y FXO estas configuraciones se

crean por defecto. Simplemente editariamos el callerid (con el numero de

extension correspondiente). Asi como el mailbox.

;75 line="1 WCTDM/4/0 FXSKS"
signalling=fxs ks
callerid=asreceived

group=>5

context=telefonos

channel => 1

callerid=

group=

context=default

;;: line="4 WCTDM/4/3 FXOKS"
signalling=fxo ks
callerid="Channel 4" <2514>
mailbox=2514Q@tesis

group=>5

context=telefonos

channel => 4
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B.S FEATURES.CONF

[general]
parket => 700 ;Extensidén a dénde transferir una
llamada para parquearla

parkpos => 701-709 ;Extensiones reservadas para
parquear las llamadas.

parkinghints=no ;Para configurar manualmente en el
dialplan las prioridades Hint para
monitorear el estado de las
extensiones dedicadas al parqueo.

parkingtime => 45 ;Tiempo en segundos que guedaréa
parqueada la llamada. Luego de este
tiempo la llamada se transfiere a la
extensién definida en el ©prédximo
pardmetro.

comebacktoorigin=yes ;Para que la 1llamada parqueada se
transfiera a la extensidén que la
parqued.

courtesytone=beep ; Locucidn que se enviara al canal
parqueado cuando alguien lo llama o
cuando se activa/desactiva la
grabacién de la llamada

parkedplay=both ;Para que envié el courtesytone
tanto al canal parqueado como al que
llama al canal parqueado.

parkedcalltransfers=caller ;Activa o) desactiva la
secuencia de tonos para
transferir wuna llamada cuando
es una llamada parqueada. En
este caso se aplica al
llamante.

parkedcallreparking=caller ;Activa o desactiva la
secuencia de tonos para
parquear una llamada cuando es
una llamada parqueada. En este
caso se aplica al llamante.

parkedcallhangup=caller ;Activa o) desactiva la
secuencia de tonos para



parkedcallrecording=caller

parkedcallmusicclass=default

transferdigittimeout => 5

xfersound=beep

xferfailsound=beeper

pickupexten=*8

pickupsound=beep

pickupfailsound=beeper

pickupdigittimeout=2000

atxfernoanswertimeout=15
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terminar una llamada cuando es
una llamada parqueada. En este
caso se aplica al llamante.

;Activa o) desactiva la
secuencia de tonos para grabar
una llamada cuando es una
llamada parqueada. En este
caso se aplica al llamante.

;Clase de musica que escuchara
el canal parqueado.

;Tiempo de espera en segundos
entre los digitos cuando se
estd transfiriendo una llamada.

;Sonido que notificara que la
transferencia de llamada
asistida ha sido exitosa.

;Sonido que notificara que la
transferencia de llamada
asistida no ha sido exitosa.

;Combinacién de digitos para
Jalar la llamada de otro
teléfono.

;Sonido que notificara que la
captura de 1llamada ha sido
exitosa.

;Sonido que notificara que la
captura de 1llamada no ha sido
exitosa.

;Tiempo de espera de secuencia
de digitos para capturar una
llamada.

;Tiempo maximo en segundos para
contestar una transferencia
asistida.



atxferdropcall=no

atxferloopdelay=10
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Si quien transfiere una llamada con

el método “asistido” cuelga antes
que la llamada sea transferida

completamente, Asterisk devuelve la

llamada a gquien la estaba
transfiriendo.

;Tiempo de espera en segundos antes

de intentar devolver la llamada.

atxfercallbackretries=2 ;Numero de veces que se intentara
devolver una llamada transferida a

[featuremap]
blindxfer => *4

disconect => *0

automon => *1

atxfer => *2

parkcall => *7

automixmon => *3

[applicatiomap]

quien la transfiridé sin éxito.

;Secuencia de digitos para activar
transferencia ciega.

;Colgar la llamada presionando
secuencia indicada.

;Secuencia de digitos para grabar
llamada (en dos archivos de audio,
para cada canal).

;Secuencia de digitos para activar

transferencia asistida.

;Secuencia de digitos para parquear
llamada.

;Secuencia de digitos para grabar
llamada (en un solo archivo de audio).

testl => *9,peer,Playback, tt-monkeys,default

la

la

la

uno

la

una

la
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B.6 MEETME.CONF

[general]

audiobuffers=32 ;Numero de paquetes de audio de 20ms que
seradn guardados en un buffer de memoria
cuando pertenecen a canales que no son
DADHI. Esto permite sincronizar el audio
de los distintos participantes y evitar
retrasos

[rooms]

conf => 3500

conf => 3501,1234 ;Extensidén con PIN de usuario.

conf => 3502,1234,5678 ;Extensién con PIN de usuario y PIN
de administrador.

B.7 VOICEMAIL.CONF
[general]
format=wav49 ;Formato de audio en el cual se
grabara el mensaje de voz.
servermail=asterisk@tesis.telefoniaip ;Correo electrénico
del remitente en las
notificaciones de la
presencia de un nuevo
mensaje de voz.
attach=yes ;Para que se adjunte el archivo
de audio que contiene el
mensaje de voz al mensaje de
correo.
delete=no
maxmsg=100 ;Numero méximo de mensajes de
voz guardados para cada buzdn
de voz.
maxsecs=180 ;Tiempo maximo en segundos que

puede durar un mensaje de voz.

minsecs=2 ;Tiempo minimo en segundos para
gque un mensaje de vVvoz sea
reconocido como tal.

skipms=3000
maxsilence=10 ;Tiempo méaximo en segundos dque
puede existir silencio en un
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mensaje de voz. Luego de este
tiempo se termina la grabacidn
del mensaje.

silencethreshold=128 ;Determina el nivel de ruido

maxlogins=3 ;Maximo numero de intentos para
editar la clave del Dbuzdbdn de
voz

emailsubject=Nuevo mensaje de ${VM CALLERID} ;Asunto del

correo electrdnico.

emailbody=Buenos dias ${VM NAME}, \n\nHemos recibido un

mensaje en su buzon de voz... ;Contenido del correo
electrdnico.
emaildateformat=%A, %B %d, %Y at $r ;Formato de la hora vy

fecha del correo electrdnico.

[tesis] ;Etiqueta que debe llevar el mismo nombre gque el
configurado en el parametro mailbox en el archivo
de configuracidén sip.conf.

201 => 1234,Diego Garcia,diego@tesis.telefoniaip

;Extensidén=> clave de Dbuzdén de voz, Nombre Apellido,
direccidédn de correo electrdnico

202 => 2345,Hector Moyon,hector@tesis.telefoniaip

205 => 3456,David Vaca,david@tesis.telefoniaip

2514 => 5678,Camilo Calle,camilo@tesis.telefoniaip
402 => 6789,Cristian Tintin,tintin@tesis.telefoniaip
403 => 5678,Julian Jaramillo,julian@tesis.telefoniaip
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C.1 ROUTER1

|
version 15.1

service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption

|

hostname R1
I
boot-start-marker

boot-end-marker
|

enable secret 4 zKpMfAFG13ztVIBEdSXL8VAJLc/95MONRINXAIPSQIE

aaa new-model
|

aaa authentication login LOCAL AUTH local
!

aaa session-id common

!

no ipvé6 cef

ip source-route

ip cef

|

multilink bundle-name authenticated
|

crypto pki token default removal timeout O
|

license udi pid CISCO1941/K9 sn FTX1641817V
|
username ccna password 0 ciscoccna
|
interface Loopback0
ip address 192.168.4.1 255.255.255.0
I
interface Loopbackl
ip address 192.168.5.1 255.255.255.0
|
interface Loopback?
ip address 192.168.6.1 255.255.255.0
|
interface Embedded-Service-Engine0/0
no ip address
shutdown
|
interface GigabitEthernet0/0
no ip address
shutdown
duplex auto
speed auto
|
interface GigabitEthernet0/1
ip address 192.168.10.1 255.255.255.0
duplex auto
speed auto
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interface Serial0/1/0

ip address 10.1.1.1 255.255.255.252
no fair-queue

clock rate 64000

|

interface Serial0/1/1

ip address 172.16.100.1 255.255.255.252
clock rate 64000

|

router rip

version 2

network 10.0.0.0

network 192.168.10.0

I

ip forward-protocol nd

|

no ip http server

no ip http secure-server

!

control-plane

I
line con O

login authentication LOCAL AUTH
line aux 0
line 2

no activation-character

no exec

transport preferred none
transport input all

transport output pad telnet rlogin lapb-ta mop udptn v120 ssh
stopbits 1

line vty 0 4

login authentication LOCAL AUTH
transport input all

|

scheduler allocate 20000 1000
end
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C.2 ROUTER 2

|
version 12.3

service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption

|

hostname R2
|
boot-start-marker
boot-end-marker
|
no aaa new-model
ip subnet-zero
ip cef
ip audit po max-events 100
ipv6 unicast-routing
|
interface Ethernet0/0
no ip address
shutdown
half-duplex
I
interface Serial0/0
no ip address
ipv6o address 2000::12:2/112
ipv6 enable
ipv6 rip AS1 enable
clock rate 56000
|
interface Serial0/1
no ip address
ipv6 address 2000::23:1/112
ipv6 enable
ipv6e rip AS1 enable
clock rate 56000
|
ip http server
no ip http secure-server
ip classless
|

ipv6 router rip ASl
!

line con O
line aux O
line vty 0 4
|

End
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C.3 ROUTER 3

|
version 12.3

service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption

|

hostname R3
|
boot-start-marker
boot-end-marker
|
memory-size iomem 10
no aaa new-model
ip subnet-zero
ip cef
|
ip audit po max-events 100
ipv6 unicast-routing
1
interface Ethernet0/0
no ip address
shutdown
half-duplex
I
interface Serial0/0
no ip address
shutdown
no fair-queue
|
interface Serial0/1
no ip address
ipv6 address 2000::23:2/112
ipv6 enable
ipv6e rip AS1 enable
|
interface Serial0/2
no ip address
ipv6 address 2000::34:1/112
ipv6 enable
ipv6e rip AS1 enable
!
ip http server
no ip http secure-server
ip classless
!
|

ipv6 router rip AS1
!

line con O
line aux O
line vty 0 4
login

|

End
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C.4 ROUTER 4

|
version 12.3

service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption

|

hostname R4

|
boot-start-marker
boot-end-marker

|

no aaa new-model

|

resource policy

I

ip subnet-zero

|

ip cef

no ip dhcp use vrf connected
|

no ip ips deny-action ips-interface
I

ipv6 unicast-routing

no ftp-server write-enable

|
no crypto isakmp ccm

|

interface Ethernet0/0

no ip address

half-duplex

ipv6 address 2000::4C:1/112
ipv6 enable

ipv6é rip AS1 enable

|

interface Seriall/0

no ip address

ipv6 address 2000::34:2/112
ipv6 enable

ipv6e rip AS1 enable
clockrate 56000

no dce-terminal-timing-enable
no fair-queue

I
interface Seriall/1l

no ip address

shutdown

no dce-terminal-timing-enable
|
interface Seriall/2

no ip address

shutdown

no dce-terminal-timing-enable
|
interface Seriall/3

no ip address



shutdown

no dce-terminal-timing-enable
I
ip http server
no ip http secure-server
ip classless

|
ipv6 router rip AS1

|

control-plane

I

line con O

line aux O

line vty 0 4

login

|

|

end
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C.5 ROUTER 5

version 12.3

service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption

|

hostname R5
|
boot-start-marker
boot-end-marker
|
no aaa new-model
ip subnet-zero
I
ip cef
ip audit po max-events 100
ipv6 unicast-routing
no ftp-server write-enable
I
interface Ethernet0/0
ip address 172.31.18.2 255.255.0.0
ip nat inside
half-duplex
ipv6e address 2000::AA:2/112
ipv6 rip AS1 enable
no clns route-cache
|
interface Serial0/0
ip address 200.200.56.1 255.255.255.0
ip nat outside
clockrate 56000
no fair-queue
no clns route-cache
|
interface TokenRing0/0
no ip address
shutdown
ring-speed 16
no clns route-cache
|
router ospf 1
log-adjacency-changes
network 200.200.56.0 0.0.0.255 area O
|
ip nat pool publicasnat 199.99.9.40 199.99.9.62 netmask
255.255.255.224
ip nat inside source list 1 pool publicasnat
ip nat inside source static 172.31.18.41 199.99.9.33
ip nat inside source static 172.31.18.3 199.99.9.34
ip http server
no ip http secure-server
ip classless



ip route 0.0.0.0 0.0.0.0 200.200.56.2
|
access-1list 1 permit 172.31.0.0 0.0.255.255
ipv6 router rip AS1
|
line con O
line aux 0
line vty 0 4
login
|
!
End
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C.6 ROUTER 6

|
version 12.3

service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption

|

hostname R6
|
boot-start-marker
boot-end-marker
|
no aaa new-model
ip subnet-zero
|
ip cef
ip audit po max-events 100
ipv6 unicast-routing
no ftp-server write-enable
I
interface TunnelO
no ip address
ipv6 address 2000::56:2/112
no clns route-cache
tunnel source Serial0O/0
tunnel destination 200.200.56.1
tunnel mode ipvé6ip
|
interface Ethernet0/0
ip address 200.200.6.1 255.255.255.0
half-duplex
no clns route-cache
I
interface Serial0/0
ip address 200.200.56.2 255.255.255.0
no fair-queue
no clns route-cache
|
interface Ethernet0/1
no ip address
half-duplex
ipv6 address 2000::6E:1/112
no clns route-cache
I
router ospf 1
log-adjacency-changes
network 200.200.6.0 0.0.0.255 area O
network 200.200.56.0 0.0.0.255 area O
|
ip http server
no ip http secure-server
ip classless

ip route 199.99.9.32 255.255.255.224 200.200.56.1

ipv6 route 2000::AA:0/112 2000::56:1
I
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line con O

line aux O

line vty 0 5
password cisco
login

|

!

end
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INSTALACION DEL SERVIDOR DE TELEFONIA IP ASTERISK E
IMLEMENTACION DE SERVICIOS

En el caso particular se implementa el servidor de telefonia IP Asterisk en el S.O.

Linux (Centos 6).

Por lo tanto los pasos para la implementacion del servidor de telefonia son los

siguientes:

1. Instalacion del S.O. Centos 6, el mismo que se lo detalla en el Anexo A.1

2. Instalaciéon del Software Asterisk sobre el sistema operativo antes

mencionado, el cual se explica a detalle en el Anexo A.2

3. Una vez instalado el servidor se procede a editar los archivos de
configuracion para establecer los canales de comunicacion (SIP, |AX2,
DAHDI) y poder implementar terminales telefonicos clientes con dichos
protocolos de comunicacion. Los ejemplos de configuracion aplicados al
prototipo implementado se los encuentra en el Anexo B, en el cual ademas
se explica el por qué de dichas configuraciones. Cabe destacar que luego
de editar cualquier archivo de configuracion de Asterisk, para que surtan
los efectos de dichas configuraciones, en la consola de asterisk se edita el

comando:

cli> module reload

El comando anterior reinicia todos los moddulos de Asterisk y aplica la

configuracion final.

En el caso particular del prototipo implementado para que se puedan aceptar
clientes IPv6 con el protocolo de comunicacion SIP se establece la configuracion

explicada en el apartado 3.3.2.2.1



4. Una vez establecidos los canales de comunicacion es posible registrar a
los clientes IPv4 con los diferentes protocolos de comunicacion; a los
clientes IPv6 con el protocolo de comunicacion SIP pero con softphones
y/o teléfonos IP con capacidad para soportar dicho protocolo de Internet (el
softphone Linphone para el presente caso y el teléfono IP D-LINK DPH-
150SE). La instalacion de los softhones asi como el registro de los mismos
al servidor de telefonia IP se los explica en el Anexo A.3. Para verificar los
usuarios registrados al servidor de telefonia se editan los siguientes

comandos:
CLI> sip show peers
CLI> iax2 show peers

CLI> dahdi show peers

5. Para registrar clientes con tecnologia DAHDI es necesario colocar las
tarjetas FXO y FXS en un puerto PCI del CPU del servidor de telefonia IP y
luego instalar el software de dichas tarjetas y el médulo dahdi en el servidor
de telefonia IP. La instalaciéon de dicho mdodulo se la explica en el apartado
3.4.4.8.1 y la configuracion del archivo de configuracion de dicho mdédulo

se la explica en el apartado 3.4.4.8.2

6. Una vez registrados los usuarios se debe crear un plan de marcacion (DIAL
PLAN) el mismo que permita la comunicacion interna entre los diferentes
clientes, asi como la comunicacion desde y hacia otras redes las cuales
pueden ser: redes IPv4, redes IPv6 e incluso la red de telefonia publica
PSTN. Dicho plan de marcacion se lo crea en el archivo de configuracion
extensions.conf el cual para una mayor facilidad de administracion y una
mejor organizacion, se lo configura de acuerdo a diferentes contextos. El
ejemplo del archivo de configuracion aplicado al prototipo implementado se
lo explica en el Anexo B, en dicho plan de marcacion se utilizan

aplicaciones de Asterisk las cuales son explicadas en el apartado 3.3.2.2.2
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7. Para poder utilizar el servicio de correo de voz es necesario implementar el
servidor de correo en el sistema operativo, para dicho efecto se debe
involucrar en el archivo de configuracion de zonas ubicado en la ruta:
/var/named/chroot/var/named/data/ a un registro MX. Una vez
establecido dicho servidor de correo es necesario editar el archivo de
configuracion voicemail.conf en el cual se especifica el dominio del
servidor de correo electronico asi como las extensiones asociadas a una
determinada cuenta de correo. La implementacion del servidor DNS vy del
servidor de correo se encuentran especificadas en los apartados 3.4.3.1 y
3.4.3.2 respectivamente. El archivo de configuracion voicemail.conf se lo
presenta de una manera detallada en el anexo B. Para hacer uso del
correo de voz se instalé un cliente de correo; la instalacion y configuracion

de dicho cliente de correo se la especifica en el anexo A.4

8. Para hacer uso de servicios como transferencia de llamadas, grabacion de
llamadas y parqueo de llamadas se edita el archivo de configuracion
features.conf el cual se detalla en el anexo B; y se permite dichos
servicios habilitando en la configuracion de las extensiones las opciones

que se detallan en los apartados 3.4.4.1y 3.4.4.2.

9. Para poder habilitar el servicio de conferencias de voz en la central, se
debe editar el archivo de configuracion meetme.conf en el cual se
habilitan las salas de conferencias con determinados parametros, ya sean
salas abiertas o salas con autenticacién de usuarios y se lo habilita en el
archivo de configuracion extensions.conf haciendo uso de la aplicacién
meetme en las extensiones establecidas en el archivo de configuracion
meetme.conf. Los archivos de configuracion meetme.conf 'y

extensions.conf se los detalla en el Anexo B.

10. La implementacion del IVR se la realiza en el archivo de configuraciéon

extensions.conf en el contexto llamado IVR (este contexto lo crea el
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administrador) de acuerdo a configuraciones con aplicaciones y funciones
propias de Asterisk que permitan establecer una interaccién con el usuario
en espera de respuestas (marcacion de alguna extension) para
redireccionar la peticion del mismo en forma de un menu de opciones. El
ejemplo de la programacién aplicada para la interaccion con el usuario de
una llamada entrante de la PSTN se la puede observar en el contexto IVR
del archivo de configuracion extensions.conf que se detalla en el Anexo
B.



D-6

ANALISIS DE TRAFICO DE VOZ CON WIRESHARK

El sniffer wireshark puede emplearse para monitorear las caracteristicas de
retardos, jitter, ancho de banda y pérdida de paquetes en una llamada telefonica
IP.

1. Es necesario definir el modo de captura que Wireshark va a utilizar:

Modo Remoto: se puede especificar la direccion IP, puertos y parametros de
autenticacion para monitorear remotamente el trafico de una estacion. Para ello
es necesario instalar adicionalmente un sistema RPCAP (Remote Packet
Capture System). El cliente tendra que especificar direccion, puerto y la interface
desde la cual se desean capturar paquetes. En Wireshark se utiliza la
herramienta Capture >> Options y especificando en Interface el tipo Remote.

Capture

Interface: Remote... E] Conexifl]n de re ﬁ
IP address: feB0:3dc9:6ee5:6b87:18e2, 192.1 - Wireshark: Remotelnt... | — E—@
Link-layer header type:  Ethemet [ ~ | Host:  192.168..200)

7| Capture packets in promiscuous mode Port: 6666

| Capture packets in pcap-ng format (exped . Authentication

dadad

Modo Bridge: una estacion con el sniffer se coloca en medio del switch y el

servidor

Modo Hub: se conecta un hub en el mismo segmento de red que el servidor. Al
tratarse de un medio compartido, todo el trafico entre el switch y el servidor

podra analizarse en nuestro equipo.

Modo Bridge
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2. Para iniciar la captura se selecciona la interfaz que se va a analizar.

Se accede al menu Capture>>Interfaces y se selecciona la interfaz deseada de la

lista de interfaces disponibles.

feB0:981d:A9755cd:285 3

Una vez seleccionada la interfaz de interés se da click en Start para iniciar la

captura.

3. Cuando se finaliza la captura de trafico se permite el acceso al menu para

parametros de telefonia IP

Para visualizar el registro de llamadas capturadas se accede al menu Telephony

y se selecciona VolP Calls.

IERRTES N

Detected 2 VoIP Calls. Selected 0 Calls,

Start Time * Stop Time 4 Initial Speaker 1 From 1Te { Protocol 4 Packets 4 State 4 Comments 1
3884680 15377048 2000:6e:2 (rll) "softphone” <sip:205@[20 SIP 13 COMPLETED
3886076 13509064 172311841 "softphene” <sip405@17. <siptelefonc-205@172.31 5P 1 COMPLETED

i il b
Total: Calls: 2 Start packets: 0 Completed calls:5 Rejected calls: 0

Prepare Filter Flow Player Select All Close

Se selecciona la llamada de interés y se da clic en la opciéon Flow (Graph en otras
versiones) con la cual se visualiza el intercambio de paquetes para establecer la

llamada (sefializacién) y los paquetes de VolP (Audio RTP).
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El sniffer permite ademas generar graficos de estadistica de cualquier parametro,
para lo cual se accede al menu Statistics y se da clic en la opcién IO Graphs. Esta
herramienta permite graficar por ejemplo el consumo del ancho de banda vs el
tiempo; esta herramienta permite ademas filtrar la informacién seleccionada para

realizar un grafico mas personalizado.

[ Wireshark 10 Graphs: ipvénataipvé.

— 50000
1
40s
gy 4 | L
V| - Graphs X Az
| w{uﬁr Filter: | ip.dst==172.31.1841 Style: Line Tick interval: 1 sec E
= [Graph2] - [Filter,| ip.dst==200.2006.10 Syl |Line  [-]| Poslipertick 3
Fore=aa s B0

ok M - Diiewnsiirheufday

Para analizar los parametros de retardos, jitter y pérdida de paquetes se accede
al menu Telephony, se da clic en RTP y se selecciona Show all streams. La

pantalla que aparece muestra los resultados para los diferentes streams de audio:

,
[ Wit P s o8B

Detected 4 RTP stres, Chioose one for forward and revese direction fo anafysis
ScPaddr  *Scpot ! DdPaddr ! Dfpot 4SO A Paloed ¢ Packets o Lot { MaxDeta(ms) 4 MacJtter(ms) 1 Mean Jiter ms) «

T 1 5 11/ 111 n oy 1l 1618 1)
IRAESE 4 D23LEAL 18I0 (GesTCE  gril X 0y 29 W ik !
Wged TR Whad 1M EAM G TR 1 I 1§18 i
Wilsd TR WMA] MR MEBMR ¥ oM i 1

i} i | }

Select & forward sream with left mouse button, and then
Select evers tream it Chl « et mouse bution

ekt | bl et | s e | Gy | dobe | g
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Dentro de esta ventana se puede seleccionar un stream para visualizar a detalle

la informacion de retardos, jitter e incluso se visualiza el ancho de banda (en bps)

correspondiente a cada stream.

'. Wireshark: RTP Stream Analysis

Forward Direction | Reversed Direction

Analysing stream from 172.31,18.41 port 18110 to 172311858 port 41000 SSRC = (w32627220

Packet » Sequence 4 Deltalms) ¢ Filtered Jitter(ms) 4 Skew(ms)

6851 1731 017 269
6852 51 0,49 -2,54
6853 1661 067 0585
6854 232 083 -240
6855 1676 0,98 084
6856 336 113 252
6857 16,54 1.2 094

Max delta = 130,14 ms at packet no. 1030
Max jitter = 16,18 ms. Mean jitter = 5,42 ms,
Max skew = -529,71 ms,

< 1P BW(kbps)

30
480
640
800
9,60
1w
1280

4 Marker 4 Status

[Ok]
[Ok]
[Ok]
[0k]
[Ok]
[Ok]
[Ok]

Total RTP packets = 323 (expected 323) Lost RTP packets = 0 (0,00%) Sequence errors =10
Duraticn 6,37 < (-858 ms cleck drift, comrespending te 7014 Hz {-12,33%)

Graph

|

Player

[

Close |

WIMW...II,MHCW... | getiesh | pmpro |

= e o= aa S ae

Es importante destacar que la medicion de ancho de banda de Wireshark

presenta solamente el valor de un canal de ida o de vuelta pero no el valor total.

Por esta razén se debe sumar acumulativamente el valor del canal de ida y el de

vuelta.



