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CAPITULO 1
FUNDAMENTOS TEORICOS

1. RED DE AREA LOCAL'"!

Una red de area local esta definida como un sistema de interconexion privado de
computadoras que van desde 10 hasta 1000 nodos y que maneja una zona
limitada, la cual va desde los 10 metros hasta 1 kildbmetro, ésta puede tener varias

topologias y manejar distintos medios de transmision.

1.1. TOPOLOGIAS

Las topologias que se pueden encontrar se definen de acuerdo a si éstas son
fisicas o logicas.
4+ Topologia fisica: se define como la disposicién real de los equipos, con
sus respectivas conexiones de cableado e inalambricas.
4+ Topologia logica: establece la forma en la que se comunican los

dispositivos de la red.

Dentro de las topologias implementadas en las redes de area local se definen tres
tipos principales, los cuales segun los requerimientos se pueden combinar para
formar otros disefios, asi se tiene las siguientes:

4+ Topologia en estrella.

4+ Topologia en anillo.

4+ Topologia en bus.



1.1.1. TOPOLOGIA EN ESTRELLA

Una de las mas antiguas e implementadas, ya que usa un unico concentrador que
permite la comunicacion con los otros dispositivos, el principal inconveniente es

que si éste falla, la red deja de funcionar en su totalidad.

Figura 1.1. Topologia en estrella."

1.1.2. TOPOLOGIA EN ANILLO

Es normalmente asociada con tecnologias especificas como son Token Ring y
FDDI. Fisicamente se presenta como una topologia en anillo pero su
funcionamiento es mediante el pase de un token, que define quién puede
transmitir, por ese motivo el acceso al medio es mas ordenado, lo que hace del
sistema resistente a fallas. El principal inconveniente de esta tecnologia es su

implementacion y que no se encuentra ampliamente difundida.

Figura 1.2. Topologia en anillo."



1.1.3. TOPOLOGIA EN BUS

La topologia en bus es una de las mas implementadas en ambientes Ethernet. Se
la implementa en sus inicios con cable coaxial, la principal ventaja es su costo
aunque cualquier dafo en el cable coaxial deja inoperativa la red. En la actualidad
la utilizacién de cable UTP y Fibra 6ptica con un equipo centralizado que maneje
los datos enviados por varias maquinas al mismo tiempo, ha hecho de este disefo

una forma evolucionada con caracteristicas adicionales.

FLUJO DE DATOS

RESISTENCIA

[F1]

Figura 1.3. Topologia en bus.

1.2. MEDIOS DE TRANSMISIONIF!

Segun los requerimientos se puede establecer el medio mas adecuado para una
determinada conexion. Estos medios estan divididos en fisicos e inalambricos, y

pueden combinarse para brindar un mejor servicio.

Asi se tiene que los medios de transmision guiados estandarizados son:
<+ Medios fabricados con cable de cobre

+ Medios de fibra éptica.

El cobre es uno de los medios mas antiguos utilizados para la transmision de

informacion, dentro de esta categoria se hallan:



+ Cable UTP.
+ Cable STP.

%+ Coaxial tanto de banda base como de banda ancha.

La fibra es uno de los medios que también se utiliza, aunque el costo elevado de
los sistemas de transformacién de senal eléctrica a éptica hace que el sistema no
se masifique por completo. Dentro de este grupo se puede agrupar la fibra por el

método de transmision de la informacion, es decir monomodo y multimodo.

1.2.1. CABLE UTP

Es actualmente el medio de transmision mas implementado en ambientes LAN,
debido a que se ha incrementado su capacidad, resistencia al ruido generado por
agentes externos, la flexibilidad en su instalacion y que puede funcionar sin

......

especificacion 10Base T y esta normalizado en EIA/TIA 568 A.

Este cable se encuentra dividido en seis categorias, las que especifican la
frecuencia y capacidad de transmisidon, aunque en el estandar actual ANSI/TIA-
568-C se establece parametros para su correcto funcionamiento para las

categorias, 5e, 6 y 6A. Asi se establece los siguientes parametros para éstas:

Categoria Ancho de banda (MHz) Aplicaciones

10BASE-T and 100BASE-T4 Ethernet

Categoria 3 16 MHz

Categoria 5e  JIV0N\Y|qP 100BASE-TX y 1000BASE-T Ethernet

Categoria 6 250 MHz 1000BASE-T Ethernet

(011G -NT-N 500 MHz 10GBASE-T Ethernet

Tabla 1.1. Frecuencia de las distintas categorias de cable UTP.[™



Figura 1.4. Constitucion de un cable UTP.M".

Como se observa en la figura 1.4 un cable UTP se encuentra constituido por
cuatro pares de cable los mismos que se diferencian por el color. Estos cumplen
algunas funciones, el par verde esta establecido para la transmision de la

informacion y el par tomate es utilizado para la recepcion (ver figura 1.5.).

T568A

Figura 1.5. Distribucion de los pares en un conector RJ-45."%

En la asignacion de pines T568B se hace un intercambio entre los pares verde y
naranja. De este sistema se crea los cables directos que poseen la misma
distribucion de cables en ambos conectores, en un cable cruzado se intercambia

los pares de recepcion y transmision.

 Fm

T568B T568A

Figura 1.6. Cable cruzado, terminaciones en los extremos."'?



Una seria deficiencia de este cable radica en su vulnerabilidad a la interferencia
por electromagnetismo, lo que degrada la transmision, por esto ha evolucionado
para establecer métodos que contrarresten este problema como el
apantallamiento de los cables y un trenzado mas corto de los mismos; otro
problema es que se encuentra limitado a ser utilizado en areas reducidas de hasta

100 metros.

Para los cables categoria 6 se utiliza la misma configuracién de pines, con la
diferencia en el conector RJ45 que difiere en el tamano de las ranuras para el

cable.

- g—

-

g \v\\ v 9 " ’ |
- ! "
SN
Figura 1.7. Conector RJ-45, cable UTP categoria 6./

1.2.2. FIBRA OPTICA™

Uno de los medios que se encuentra actualmente en uso pero no tan masificado
es la fibra, en esencia el costo por metro no difiere del cable UTP, el principal
inconveniente esta relacionado con los terminales que transforman la sefal éptica
en eléctrica y viceversa, aunque su manipulacion es otro inconveniente ya que la
fibra no puede ser doblada de igual forma que el cable UTP y que al momento de
sufrir algun dafo se requiere de equipo especializado y costoso para su

reparacion.
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Figura 1.8 Elementos generales de la fibra 6ptica.’'"

La longitud de onda que se puede emplear para el transporte de la informacion se
ha establecido mediante estudios por tal motivo se ha designado ventanas que
establecen valores de atenuacion bajos y aceptables para evitar que la sefial se
degrade. (Ver figura 1.9.)
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Figura 1.9. Ventanas en las que se maneja los valores de longitud de onda
para transporte de la informacion en fibra.[™*

Depende de la cantidad de informacion que viaja por la red, si ésta es alta y las
distancias son mayores a la que se puede llegar con cable UTP, se puede
implementar esta solucion, ya que la fibora maneja una capacidad desde gigabit

hasta decenas de gigabits si se trata de una fibra monomodo o multimodo.

En los ambientes de redes de area local se ha implementado la fibra en la
conexidn de backbone, o para conectar lugares en los cuales el cable UTP supera
la longitud establecida por la norma. Si bien en la actualidad se puede llegar hasta
las estaciones de trabajo con fibra no se ha difundido esta utilizacién, debido al

costo de las tarjetas que deben estar en los equipos terminales.



Se ha creado dos tipos de fibra de acuerdo al tamano del nucleo, segun esto se

tiene:
Mlllllmodo n escalonado i >
- ulso de emrada Pulso de salida
7 cladding Amp ?:Ind(ling b Amp
( ﬂ core
L3 haces de hu:z L
\ Multmlodo n gradual st &
: ' b Amp b Amp
4 L
Monomeodo n escalonade
b Amp b Aamp
r [

Figura 1.10. Diferenciacion de la fibra de acuerdo al tamaiio del nucleo.M

1.2.2.1. Fibra monomodo'™

El valor de frecuencia normalizada es el factor que establece si una fibra
monomodo o multimodo, ya que por ésta debe pasar un solo haz de luz.
Fisicamente se logra reduciendo el diametro de la fibra a valores que oscilan
entre 8 y 10 micrones, segun se establece en la norma IEEE 802.3 ae, la que
especifica los valores de longitud de onda para este tipo de fibra. Se incluyen el
estandar 10GBase-L4 que utiliza conector WDM (ver figura 1.11) a 1310 nm.,
utiliza dos fibras monomodo, al igual que 10GBase-L con longitud de onda de
1310 nm y 10GBase-E maneja 1510 nm.

Figura 1.11. Conector WDM. M'®



1.2.2.2.  Fibra Multimodo'™

En contraposicion con la fibra monomodo ésta establece la propagaciéon de varias
senales de diversas longitudes de onda y angulos de insercion por medio de la
fibra. El diametro que maneja varian desde 50 a 125 micrémetros, segun la norma
IEEE 802.3 ae establece la denominacion 10GBase-S y 10GBase-L4 que
emplean dos fibras multimodo, 10GBase-SR y 10GBase-SW utilizan una longitud
de onda 850 nm.

1.2.3. SENALES INALAMBRICAS'?

Las sefiales inalambricas utilizadas como medio de propagacion son las que
actualmente son un complemento de las redes cableadas, ya que no necesitan de

un medio fisico para la transmision de datos y del alcance que poseen.

Existe un estandar proporcionado por la IEEE que establece las distintas
categorias para los equipos que brindan servicio, en los que se determina la

frecuencia en la que trabajan, capacidades y rangos de cobertura.

La alianza entre el estandar IEEE 802.11 y la Wireless-Fidelity, fueron los
impulsadores del denominado Wi-Fi, el cual establecié en un inicio la banda de
2,4 GHz para la transmision de la informacién con velocidades de 1 y 2 Mbps; con
la mejora en las velocidades de transmision de los sistemas inalambricos

aparecieron nuevas versiones que manejan distintas velocidades y frecuencias.

IEEE 802.11 maneja un sistema de acceso al medio mediante el cual evita las
colisiones y que los paquetes enviados a distintos usuarios en la red colisionen y
se pierdan. Ofrece una comunicacion por tres medios:
4+ Espectro ensanchado por salto de frecuencia FHSS (Frequency Hopping
Spread Spectrum).
4+ Espectro ensanchado por secuencia directa DSSS (Direct Secuence
Spread Spectrum).

%+ Infrarrojo.
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Se establecen parametros para el manejo del acceso al medio como PHY" la cual

se define de forma distinta a los ambientes regulares LAN, la cual define las

siguientes caracteristicas:

4+ Puede ser afectada por otras sefiales inaldmbricas.

4 La comunicacion funciona sobre un medio menos confiable comparado con

medios fisicos como el cableado.

4+ Tiene topologias dinamicas.

4 Tiempos variables y propagaciones asimétricas.

4+ La interferencia creada por otras topologias IEEE 802.11.

Debido a las limitaciones de la capa fisica se hace énfasis en la cobertura que se

puede proporcionar en la capa MAC?, ademas de que se ha disefado la

capacidad para brindar calidad de servicio QoS con los limitantes que esta

tecnologia posee y que en ocasiones no es posible implementar.

La ventaja de los sistemas inalambricos radica en las estaciones moviles las

cuales permiten que los usuarios puedan estar en conexion en donde la cobertura

lo permita, con el inconveniente de que el recurso de la bateria tiene un tiempo

limitado de funcionamiento sin alimentaciéon externa.

Debido a que es necesario que las capas que se describen sean reconocibles

para las superiores, se implementa LLC? que es la capa de control de enlace

l6gico.
LLC
DLC ADMINISTRACION
MAC
MAC
PLCP® ADMINISTRACION
PHY
PMD® PHY

ADMINISTRACION
ESTACION

Tabla 1.2. Descripcion de Arquitectura de capas IEEE 802.11.1F%

L PHY Capa fisica denominada para ambientes inaldmbricos.

2 MAC, Capa de acceso al medio, definido en el estandar de la IEEE.

*LLC, Logical Link Control, es la que administra la comunicacién de los dispositivos.

*PLCP, Physical Layer Convergence Procedure, sub capa de la capa fisica, la que trabaja con minima

dependencia de la PMD.

> PMD, Physical Medium Dependent, define las caracteristicas y métodos de transmision sobre el medio.
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Dentro de la arquitectura ya se ha mencionado las subcapas MAC y LLC, las
cuales cumplen funciones especificas dentro del estandar. Ademas, y como parte
de la administraciéon PHY, se observa que contiene dos capas que establecen

ciertos aspectos de la capa fisica.

PLCP es la capa que se encarga de transformar la PDU MAC en un formato que

sea el adecuado para la transmision o recepcion por el medio.

PMD es la que se encarga de los procesos de modulacion y codificacion de la

senal que se colocara sobre el medio.

Asi el estandar IEEE 802.11 establece una nueva arquitectura para la
administracion, la que define la funcionalidad de cada capa, como son MAC o LLC

antes mencionadas y otras nuevas que cumplen otras labores.

RSNA® implementa sistemas para que los datos que circulan por la red
inalambrica cuenten con seguridad mediante la autenticacion y control por puerto
(IEEE 802.1 X'), ademas que utiliza protocolos que no estan definidos por el
estandar IEEE 802.11.

Define ademas las siguientes caracteristicas:
4+ Autenticacion para las estaciones.
4+ Algoritmos para el manejo de las llaves.
4+ Cifrado de llaves.

4+ Mecanismos de encapsulacion y cifrado de datos.

El estandar no define detalles de la implementacién de un sistema de distribucién
y en su lugar establece los servicios, que se encuentran divididos de la siguiente

forma:

® RSNA Robust Security Network Association, algoritmo de autenticacion.
” |EEE 802.1 X; Estandar para el acceso a la red basado en puertos.
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Servicio de la estacion.
=+ Autenticacion.
+ Des autenticacion.
Confidencialidad de los datos.
Envio de MSDU (MAC Service Data Unit).
DFS®.
TPS®.

Sincronizacion con capas superiores.

- &+ & & & ¥

Calidad de servicio.

Servicio del Sistema de Distribucion
Hay que considerar que un punto de acceso es una entidad logica y que los
servicios que se describen pueden ser compartidos por una o por varias entidades
fisicas.
<+ Asociacion.
=+ Disociacion.
Distribucion.
Integracion.
Re asociacion.
QoS

- & & #

DSS es especifica por la utilizacién de sub entidades MAC.

COMPONENTES 802.11

BSS1__

Figura 1.12. Arquitectura 802.11."!

8 DFS, Seleccién dinamica de frecuencia.
? TPS, Control de transmision de poder.
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1.2.3.1.  Seguridad

La facilidad de que las STA' (station) se encuentren en movimiento crea el
problema de que los datos viajen por un medio al que cualquier persona con las
herramientas adecuadas pueda tener acceso, debido a esto el estandar IEEE
802.11 crea parametros generales para resguardar la informacién de inicio de
sesion y establece los siguientes algoritmos para resguardar la informacion:

+ WEP (Wired Equivalent Privacy).

4 TKIP (Temporal Key Integrity Protocol).

4 CCMP (CTR + CBC-MAC Protocol).

WEP y TKIP estan basados en el sistema de cifrado RC4 (Sistema de cifrado de
flujo). Aunque este sistema fue uno de los mas implementados, ya no se lo
incluye en sistemas avanzados, CCMP esta basado en AES (Advanced
Encryption Standard), como ejemplo las estaciones utilizan estos algoritmos para

la asociacion.

Estos métodos de cifrado aseguran en cierta medida que los datos que se
transmiten viajen de forma segura impidiendo su alteracién y visualizacion por
parte de agentes externos a la red. Si las estaciones utilizan alguno de éstos
sistemas y se envia informacion sin la llave, estas tramas se descartaran; siendo

la llave el método con el cual las estaciones se autentican con el punto de acceso.

1.2.3.1.1. Manejo de llaves

Se estipula un intercambio de mensajes para establecer la autenticidad de una
estacion y que ésta se pueda conectar con la red. Esto agrega confidencialidad y
evita que agentes externos ingresen sin autorizacion, se logra mediante el
intercambio de llaves nuevas lo que se conoce en el estandar como 4-Way
Handshake.

1% STA Término utilizado en la nomenclatura de la IEEE para definir una Estacién
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Las caracteristicas mas importantes de este intercambio son:

4+ Definir qué estacion es la que envia el MPDU es primordial para evitar que
otra estacidon suplante a otra, esto se encuentra implementado tanto para
TKIP como para CCMP.

4+ Detectar que datos son los que requieren retransmisién es otro de los
puntos a considerarse.

4 Administracion del espectro, requiere dos servicios en ambientes de 5
GHz, los cuales son control de transmisién de poder (TCP) y seleccion

dinamica de frecuencia (DSF).

1.2.3.2. IEEE 802.11 a'**

En el estandar IEEE 802.11a se designd su utilizacién en la banda de 5 GHz, con
una modulacion OFDM (Orthogonal Frequency-Division Multiplexing) con
velocidades de 6, 9, 12, 18, 24, 36, 48, y 54 Mbps, sufre algunas modificaciones
para su aceptacion en la zona europea lo que se llamaria el estandar IEEE
802.11h, debido a la frecuencia en la que trabaja no tuvo compatibilidad con IEEE
802.11b que se populariz6 en ambientes de hogar ya que éstos se encontraban

en la banda de 2,4 GHz, actualmente en desuso.

1.2.3.3. IEEE 802.11 g™

Este estandar es la evolucion de IEEE 802.11 b, trabaja en la frecuencia de 2,4
GHz, con una velocidad de transmision tedrica de 54 Mbps pero en promedio

maneja 22 Mbps.

Al ser compatible con el estandar IEEE 802.11 b hace que la velocidad de
transmision sea menor, IEEE 802.11 g permite trabajar con antenas parabdlicas
que pueden brindar servicio en distancias en el orden de los kildbmetros. Se utilizd
esta tecnologia mucho antes de ser ratificada por organismos de estandarizacion,
en el mercado se puede encontrar la implementacion de este sistema con una
variacion IEEE 802.11 g+ la que permite velocidades de 108 Mbps pero mediante

la utilizacion de protocolos propietarios.
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Aire libre

Tabla 1.3. Velocidades de transmisién en funcion a distancias.™

Con los estandares |IEEE 802.11 b y g se tiene el inconveniente de que estan

sujetos a interferencia de dispositivos que trabajan en la m

isma frecuencia como

los hornos microondas, debido a esto se utilizan canales especificos para evitar la

interferencia con 25 MHz de separacion.

) | 3 4 5 6 7 <] 9 10 1 12 13
2417 2422 2427 2432 t 2442 2447 2452 2457 i 2467 2472

CENTRO DEL CANAL
14  DE FRECUENCIA EN
2484 GHz

22 MHz

Figura 1.13. Canales non-overlapping.

1.2.3.4. 1EEE 802.11 n'**

Con el propdsito de implementar mejoras en el estandar

[F2]

se crea el grupo de

trabajo IEEE 802.11 GTn para implementar velocidades diez veces mayores a las

que se presentan en IEEE 802.11 a, IEEE 802.11 g.
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En el afio 2009 se ratifica el estandar y teéricamente maneja velocidades de 54 a
600 Mbps. Uno de los objetivos fue el de la compatibilidad con los sistemas
anteriores, para esto se utilizan técnicas MIMO'' sin dejar de usar OFDM,
proporciona en la actualidad velocidades de hasta 450 Mbps en la banda de
5GHz.

La técnica MIMO es en esencia el uso de multiple de sefiales de recepcion y
transmision mediante la implementacion de varias antenas en el dispositivo de

forma simultanea esto incrementa el performance de la red.

Otro de los puntos fuertes de esta tecnologia es el de duplicar el ancho de banda
del canal a 40 MHz utilizando dos canales que no se solapen, esto conlleva a que
se duplique el ancho de banda en un solo canal, esta técnica es nombrada como

Channel Bonding.

Como fue para el caso de IEEE 802.11g en su momento, el objetivo era que se
tenga compatibilidad con el estandar IEEE 802.11 b, ahora se implementa la
compatibilidad con el estandar IEEE 802.11a y g, esto se logra ya que éste

trabaja en las bandas 2.4 y 5 GHz con dos y trece canales respectivamente.

1.2.3.5. Certificacion WIFI'™!

Uno de los puntos mas importantes dentro de los esquemas de produccién vy
venta de equipos es la certificacion WIFI que establece parametros para los
fabricantes de equipos los cuales aseguran la interoperabilidad y el cumplimiento

con el estandar 802.11.

Se toma en consideracion que la certificacion establecié medidas adicionales en
lo que concierne a seguridad y fiabilidad en la entrega de los datos. Se afade
parametros como son IPSEC"? que establece formas seguras de transmision de

datos sobre el protocolo IP y también establece soporte para IPv6'.

' MIMO (Multiple Input Multiple Output) define al uso de las antenas en el envio y recepcién de la
informacion.

2|PSEC (Internet Protocol Security), conjunto de protocolos que se utilizan para brindar seguridad sobre IP.
13IPV6, Internet Protocol version 6, definido en el RFC 2460 para reemplazar al actual IPV4.
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Se detalla la compatibilidad y la forma de autenticacién con la red, estableciendo
métodos mas seguros como WPA™ para corregir errores que mostré su antecesor
WEP en lo referente al uso del vector de inicializacion. Ademas permite el uso de
claves compartidas o de autenticacion mediante la implementacion de un servidor

que cuente con la informacion de credenciales y contrasefas.

El estandar IEEE 802.11i inmerso dentro de la certificacion WI-FI permite de
forma general implementar WAP pero en la segunda version, la que implementa
mas seguridades para impedir ciertos ataques, como denegacion de servicio y de
intervencion en los mensajes que se intercambian en el proceso de autenticacion
con el servidor RADIUS™ ya que con esto se podia generar ataques de fuerza

bruta.

1.3. PROTOCOLO IPF!

Es un protocolo disefiado para la transmision de informacion definido en la capa
de red, utiliza direccionamiento para alcanzar su destino. Dentro de su definicion
se establece como protocolo de mejor esfuerzo ya que no cumple con ninguna
caracteristica que ayude a confirmar que la informacion ha llegado a su
destinatario pero que establece que buscara el mejor camino para encontrarlo.
Ese trabajo se lo deja a los protocolos de capas superiores e introduce

mecanismos de conmutacion de paquetes.

Dentro de los multiples campos que posee un paquete IP se pueden definir ciertos
aspectos que lo identifican, como son las direcciones origen y destino, el tiempo
de vida que hace posible que el paquete se descarte cuando no encuentra una

ruta factible para entregar la informacion.

El protocolo no posee mecanismos que ayuden a verificar el estado de la
informacion que encapsula de capas superiores. Lo que hace fuerte a este

protocolo es la capacidad que posee de ser utilizado sobre cualquier medio fisico

Y WIFI protected access, sistema implementado para brindar seguridad sobre redes inaldmbricas.
> Remote Authentication Dial-In User Server
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de transmisidén y, en su caso poder ser encapsulado en cualquier protocolo de

capa fisica como PPP, HDLC, Frame Relay, ATM, etc.

, LONG. TIPO DE
VERSION
@ BITS) ENCABEZADO | SERVICIO (8 LONGITUD TOTAL (16 BITS)
(4 BITS) BITS)
MARGEN DEL
, IDENTIFICADOR
IDENTIFICACION (16 BITS) FRAGMENTO (13
(3 BITS)
BITS)
TIEMPO DE VIDA PROTOCOLO | SUMA COMPROBACION DATOS (16
(8 BITS) (8 BITS) BITS)
DIRECCION IP ORIGEN (32 BITS)
DIRECCION IP DESTINO (32 BITS)
DATOS

Figura 1.14. Formato paquete IP.[!

Este protocolo permite la fragmentacion de la informacion como parte del envio,
esto se logra con los campos de identificador en los que el primer bit no es
utilizable, el segundo (DF) indica si se puede realizar o no la fragmentacion, el
tercero (MF) indica si hay mas fragmentos o ya no existen mas fragmentos y del
margen del fragmento campo que brinda la posicién de inicio del fragmento en el
datagrama. Dentro del campo protocolo se pueden definir varios protocolos
aunque los mas usados son: ICMP'® (1), TCP(6), UDP(17).

Como parte de la implementacion de esta tecnologia nace la identificacion de los
equipos con |IP, siendo ésta utilizada para brindar conectividad entre redes de
datos, esta direccion tiene un tamafio de 32 bits y separada en 4 octetos los que

tienen un valor que va desde 0 a 255.

El direccionamiento nace con clase que se implementa en areas definidas de
acuerdo al numero de usuarios. En el caso de realizar pruebas del funcionamiento

de las tarjetas de red se utiliza una direccion de la red 127.0.0.0.

16 ICMP, Internet Control Message Protocol, es un protocolo definido en RFC 729, que es utilizado como
parte de control ante errores generados en la transmision de datagramas.
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Se establece la utilizacion de redes privadas que van desde los rangos:
4+ Clase A: 10.0.0.0 a 10.255.255.255 (8 bits red, 24 bits hosts).
4+ Clase B: 172.16.0.0 a 172.31.255.255 (16 bits red, 16 bits hosts). Uso en
grandes companias.
4 Clase C: 192.168.0.0 a 192.168.255.255 (24 bits red, 8 bits hosts). Uso de
compafias medias y pequefias ademas de pequefos proveedores de
internet (ISP).

Tiempo después se implementa un direccionamiento sin considerar la clase,
mediante lo cual las direcciones sean utilizadas de la mejor manera posible por
parte de las instituciones en una intranet y se evitaria sufrir de escasez, en lo que

se llamo el direccionamiento sin clase.

La implementacion de las subredes implica un ahorro el cual se hace evidente y
permite que se divida el trafico de la red esto mejora la administraciéon de los

recursos.

1.4. REDES LAN™

Las redes LAN toman su nombre por Local Area Network, es decir son redes de
area local. Estas como todos los sistemas actuales de telecomunicaciones tienen
una evolucion marcada por las tendencias y tecnologias, lo que origind una
estandarizacion e incremento de la capacidad en la transmision de los datos por

la red.

1.4.1. ESTANDAR IEEE 802.3

El estandar es creado a partir de su antecesor, Ethernet, el que fue concebido
por el grupo DIX (Digital Equipment Corporation, Intel Corporation y Xerox), el que
establece la variacién del campo tipo al campo longitud, ademas la velocidad de

10 Mbps con una distancia de segmento de 100 metros.
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PREAMBULO SOF DIR. DEST. DIR. ORI. LONG. DATOS FCS

Figura 1.15. Trama IEEE 802.3.I4

1.4.2. IDENTIFICADORES IEEE PARA REDES LAN

La IEEE clasifica las redes LAN de acuerdo a la tecnologia fisica que transporta

los datos. A continuacion se muestran las designaciones para las redes que se

pueden encontrar en la actualidad.

*

*

1.4.3.

100Base — TX, conocida como Fast Ethernet que funciona sobre cable
UTP categoria 5 a una velocidad de 100 Mbps.

100Base — FX, funciona a 100 Mbps sobre fibra 6ptica multimodo.
1000Base — SX, capacidad de hasta 1000 Mbps, en fibra multimodo con
distancias menores a 550 metros y 850 nm de longitud de onda.

1000Base — LX, trabaja sobre fibora monomodo con una longitud de onda
de 1330 nm., con una distancia menor de 5 kilbmetros con una capacidad
de 1000 Mbps.

1000Base — CX, emplea cable de cobre STP con una distancia menor a 25
metros.

1000Base — LH, emplea cable de fibra 6ptica monomodo con una longitud
de onda de 1310 nm.

1000Base — T, emplea los cuatro pares de cobre de cable UTP para lograr
transmitir 1000 Mbps.

ELEMENTOS DE UNA RED LAN

Se pueden distinguir como elementos de una red LAN a los componentes que

emiten/reciben informacién, el medio por el cual esta informacion viaja y los

servicios que se pueden implementar en beneficio de los usuarios.
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Los elementos activos son los que generan informacion y la reciben, ya sean
éstos los terminales o los equipos de interconexién que realizan algun tipo de
procesamiento como son los switches o routers. Los elementos pasivos son los
que sirven como medio de transmisién, como la fibra oéptica, cable de par

trenzado, etc.

El disefio de los elementos activos se estima en base a la capacidad que éstos

posean para el procesamiento de la informacion y las caracteristicas que tengan.

1.4.4. SWITCH

Como respuesta a los equipos que no necesitaban de procesamiento de la
informacion nace el switch que analiza hasta la capa 2 del modelo OSI los datos
recibidos y los envia al destino especificado por la direccién MAC'’. Otro de los
beneficios que se puede distinguir es que estos equipos pueden dividir en

dominios de colision, lo que incrementa la performance de las redes.

Su funcionamiento inicial cuando se conecta los equipos al switch es el siguiente:
realiza un “floding” o inundacion inicial que se envia a todos los puertos una
solicitud de informacion, con lo que puede determinar los equipos conectados vy, el
equipo lo identifica mediante direccion MAC. El equipo establece una relacion
entre puerto y MAC con esto se puede hacer un mejor direccionamiento dentro de

la red.

El procesamiento es uno de los puntos que diferencia a éste con un hub, es decir

la velocidad con que pueda éste enviar los datos a su destinatario.

Otro punto en consideracion es el denominado BACKPLANE que determina el
valor maximo en ancho de banda que puede soportar al sumar la capacidad de

todos sus puertos. El valor de backplane que se calcule no siempre se alcanza ya

Y Media Access Control, identificador de 48 bits tnico para los equipos.



22

que es poco probable que todos los puertos del switch trabajen en su capacidad

maxima.

Algunas adaptaciones posteriores son el analisis de la trama y comprobacion,
esto generaba una latencia en la transmision sistema conocido como Store and
Forward. Para solventar este problema del retardo por procesamiento nace el
sistema Cut Through el cual solo analiza la direccion de destino y envia la
informacion y por ultimo se tiene el Adaptative Cut Through el que es compatible
con las anteriores y utiliza de forma hibrida las mejores caracteristicas de los dos

sistemas.

En la actualidad estos equipos ya cumplen algunas funciones de capa 3 del
modelo OSI, lo que permite manejar el enrutamiento cuando se establecen
VLANS e incluso pueden brindar servicios de capas superiores como DHCP o la

implementacion de SNMP'8; pero no utilizan protocolos propios de un router.

1.4.5. ROUTER

El router es un equipo que sirve para la interconexion de redes ya sean fisicas o
virtuales, es implementado en ambientes LAN con ese propdsito, maneja varios

protocolos para la interconexion con otras redes como Internet.

Este es un equipo de capa 3, analiza hasta la encapsulacion IP para determinar el
destinatario de la red, establece la mejor ruta, como en el caso del switch éste
puede implementar el protocolo SNMP para la administracién. Una de las ventajas
es la de dividir en dominios de broadcast ya que en todos sus puertos tiene que

trabajar con distintas redes.

Existe una gama protocolos que permiten la comunicacidon con otros routers,
inicialmente nace la configuracion estatica en la que los administradores de red

configuraban las rutas de forma permanente y que los paquetes viajen por una

1 Simple Network Management Protocol, es un protocolo de la capa aplicacion que permite el intercambio
de informacion de administracién de los dispositivos de una red.
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ruta ya definida, dentro del equipo se maneja tablas de enrutamiento las cuales se

llenan cuando la persona ingresa la ruta.

La dificultad de manejar esta configuracion ante cambios en la topologia de la red
impulsa la creacion de protocolos como lo son RIP (Rounting Internet Protocol) en
sus distintas versiones, el cual utiliza un mecanismo de conteo de saltos como
métrica para alcanzar su destino permite maximo 15 saltos, del mismo modo
existen otros tales como EIGRP (Enhanced Interior Gateway Protocol), OSPF
(Open Shortest Path First), los cuales manejan métricas distintas como ancho de

banda, cargar, retardo y confiablidad.

Los protocolos envian mensajes que permiten a las tablas de enrutamiento ser
llenadas con informacién actual de una determinada ruta, los equipos
normalmente eliminan un ruta al no ser utilizada por un lapso, la informacion de
actualizacion en periodos o cuando ocurre un cambio en el caso de que un equipo
sufra una averia y ya no funcione, el protocolo se encarga de encontrar una ruta

alterna informando sobre estos cambios.

Los equipos manejan la informacion y la pueden conducir sobre distintos medios
como son cobre y fibra, en la actualidad se puede encontrar que la tendencia es la
manipulacion de los datos sobre Ethernet lo que se conoce como redes metro
Ethernet y el manejo de MPLS (Multi protocol Label switching) como una
tecnologia que esta siendo considerada en todo el mundo; los equipos de routing
son una parte fundamental en el proceso de transporte aunque no son necesarios

con esta tecnologia.

1.4.6. ACCESS POINT

Los AP son equipos que emiten sefales inalambricas para conectar equipos a
una red. En la actualidad estos dispositivos representan una parte fundamental en
el disefo de las redes de area local debido a que se puede llegar a zonas a las
que el cableado no, por este motivo se ha definido que son un complemento de

las redes cableadas.
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Los equipos se encuentran en su mayoria estandarizados y trabajan con la norma
IEEE 802.11 la que define una serie de reglas, los equipos trabajan en dos
frecuencias de 2,4 y 5 GHz, actualmente se puede encontrar varios equipos que

trabajan con las dos frecuencias y técnicas de multiple entrada y salida.

Al momento cuentan con una certificacion la cual permite al usuario saber que va
a encontrar un equipo que trabaja con un estandar reconocido y por tanto brinda
un esquema de operatividad sin fallas por protocolos propietarios, ésta es la
llamada WIFI la cual es una marca de la Wi-Fi Alliance conocida anteriormente
como la WECA: Wireless Ethernet Compatibility Alliance que fue desarrollada

para permitir interoperabilidad entre varios fabricantes.

Los equipos pueden funcionar como puntos de acceso a una red cableada. En
otros casos se los puede utilizar como repetidores o para formar una red

inalambrica.

Al momento se puede ver un desarrollo de esta tecnologia, si se sigue la
evolucion del estandar 802.11 ya que éste el aio pasado se ha presentado uno
nuevo en los equipos, el 802.11 ac permite manejar distancias mas amplias y

velocidades superiores a sus predecesores.

1.4.7. SERVIDORES

Estos equipos proporcionan servicios adicionales en las redes LAN, como puede
ser DHCP, DNS, mail interno, telefonia IP, base de datos, éstos se encuentran
disefiados para soportar y procesar grandes cantidades de informacién con lo

cual aseguran la entrega de la informacion.

En ambientes LAN los servidores son disefiados para ser implementados en una
zona desmilitarizada si asi se lo requiere, lo que proporciona un nivel de
seguridad para las aplicaciones, en el mercado local se pueden distinguir dos
tipos de sistemas que se han aduefado del mercado, éstos son los sistemas

libres y propietarios.
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Lo que identifica a los sistemas libres en sus distintas distribuciones que son
basados en Linux'®, el usuario no cancela ningun valor por el uso del sistema,
esto ha hecho que este tipo de sistemas tenga un apoyo por desarrolladores
alrededor del mundo, provoca que éstos evolucionen y que se tenga una gama

amplia con distintas caracteristicas.

Los sistemas pagados tienen su fortaleza en las garantias que éste proporciona,
como son los servidores del sistema operativo Windows. Los servicios han sido
desarrollados para que funcionen sobre estos esquemas logrando que los

usuarios cancelen por éstos de forma adicional.

Debido a que en software libre ya se puede encontrar servicios como correo
electronico, las empresas se han enfocado en crear servicios para ambientes
especificos como el sector médico o de administracion, como en el caso de
ORACLE.

Algunas empresas han logrado identificar al sector del software libre como un
puesto de avanzada para hacer negocios y han implementado el soporte pagado

como una forma de lucrar en este medio.

Dentro de esta gama de servidores como punto adicional se puede encontrar los
firewalls. En esencia sirven como un filtro para impedir que los ambientes internos
sean propensos de ataques por parte de personas o virus, esto puede causar

graves pérdidas, ya sea en el ambito financiero como en el de la informacion.

1.4.8. MODELO JERARQUICO DE Cc1sco™"!

El modelo jerarquico de Cisco ayuda a entender de mejor forma una red y las
configuraciones adecuadas; todo esto mediante el uso de los tres niveles que

maneja éste.

¥ Nucleo del sistema operativo basado en UNIX.
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1.4.8.1. Capa de acceso

Esta capa es la que maneja el trafico de la mayor parte de los equipos, aqui se
encuentra las conexiones hacia las estaciones de trabajo. Define equipos activos
como routers o switches, ademas de parametros que de capacidad de

procesamiento y backplane.

1.4.8.2. Capa de distribucion

Aqui es donde se definira las politicas de administracion basica, con parametros
para evitar la redundancia en él envid de la informacion mediante el
establecimiento de vlans y activacion del protocolo spanning tree esto evita que el
rendimiento decrezca en la red, el estandar 802.11 Q en el puerto de conexion
con el switch de core debera ser activado, se establece que el switch de
distribucion tendra algunas de las conexiones directas con las areas de trabajo,

determina una fusién entre la capa de acceso y la de distribucion.
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1.4.8.3. Capa de core

Dentro de los equipos que se encuentran en esta area se define la comunicaciéon
entre vlans. Es necesario un equipo de capa 3 del modelo OSI ya que en este
equipo debera estar activado el trunking en los puertos ya que éste estara
conectado a los switches de distribucidn, se establece que este equipo debera ser
de altas prestaciones debido a la cantidad de trafico que debera manejar, esto es

una de las partes mas indispensables.

1.4.8.4. Ventajas del modelo de capas de Cisco

El modelo de capas de Cisco posee ventajas que permiten tener:

4+ El disefio de la red es facil, ya que se define los equipos para determinada
funcion.

4+ La escalabilidad que presenta esta establecida para poder incrementar el
numero de equipos y por tanto de usuarios sin degradar el servicio o alterar
su funcionamiento de la red del colegio.

4 El mantenimiento de la red es facil, siendo el costo beneficio una de las
caracteristicas primordiales ya que el cambio de un equipo por algun fallo
no representa cambiar equipos de otras capas, esto ahorrara dinero a la
institucion.

4+ La seguridad al establecer enlaces redundantes en la red ayudara a evitar
que en el caso de un desperfecto de algun equipo que toda quede
disfuncional, lo cual otorga un nivel de confiabilidad y tolerancia a fallas en
caso que el problema sea un dispositivo, ademas de la posibilidad de
cambiar los equipos dafiados.

Los equipos ademas cuentan con un tiempo en el cual el fabricante
asegura que el dispositivo no sufrira de fallas y se puede asegurar que la
red en lo que concierne al equipamiento activo este solventado por cinco

anos.
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1.5. CABLEADO ESTRUCTURADO

Se ha establecido una normativa para el establecimiento del cableado
estructurado, esto hace que se sigan estandares para el correcto funcionamiento
de las redes LAN, ya que es uno de los aspectos vulnerables y que pueden bajar

la performance de la red si no se lo implementa de forma adecuada.

El estandar que se ha seguido es el TIA/EIA 568 C, el cual da las pautas actuales
de los sistemas de cableado y de administracion como los mas importantes,
ademas de los parametros de calidad en la transmision como por ejemplo la
atenuacion, la puesta a tierra, este estandar define los componentes que estan

bajo esta normativa.
1.5.1. NORMA TIA/EIA 568 C

El estandar de cableado estructurado define los requerimientos minimos para un
correcto funcionamiento de la red en un lapso de 10 afios para edificios
comerciales. En los que las tecnologias de internetworking cambiaran ya que las

nuevas aplicaciones requieren un ancho de banda mayor.

Esto garantiza que es un disefio independiente de las aplicaciones y de los
proveedores de servicios. Especifica ademas la topologia y distancias
recomendadas como los parametros de desempefio y rendimiento, establece

mecanismos de seguridad.

El estandar en vigencia es el 568 C el cual toma los aspectos mas importantes de
las normas anteriores y las consolidan en un solo documento. Ademas de generar
una recomendacion genérica a todo tipo de edificios distribuido en las siguientes

especificaciones:

TIA/EIA 568-C.0 establece los parametros de planificacion para la instalacion de
sistemas de cableado estructurado para todo tipo de edificaciones; de esta
manera se logra varias especificaciones para entorno multi producto o multi

plataforma.
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La mayoria de las especificaciones de la norma EIA/TIA 568 B1 introducidas en
ésta como generalidades para la instalacion de sistemas de cableado para

edificios comerciales.

TIA/EIA 568-C.1 éste provee informacioén acerca del planeamiento, instalacion y
verificacién de cableados estructurados para edificios comerciales. Los aspectos
de la anterior recomendacion ANSI/TIA/EIA 568-B.1 que aplican unicamente a
este tipo de edificios fueron detallados y actualizados en esta nueva

recomendacion.

Agrupa una serie de recomendaciones de los estandares anteriores, que son
validas y aplicables para edificios comerciales y residenciales, ademas define una
serie de nuevos parametros como nomenclaturas referente a las nuevas etapas o

sub sistemas de cableado.

TIA/EIA 568-C.2 detalla los requerimientos especificos de los cables de pares
trenzados balanceados, a nivel de sus componentes y de sus parametros de

transmision

TIA/EIA 568-C.3 especifica los componentes de fibra dptica, incluyendo aspectos

mecanicos, eléctricos y requisitos de compatibilidad.

EO: equipment outlet (equipo de salida)
DA: Distribuidor A
DB: Distribuidor B
DC: Distribuidor C

Subsistema de cableado 1
Es el que comprende hasta los puntos que van desde el distribuidor A como es el

cuarto de telecomunicaciones en un piso hasta las areas de trabajo.

Subsistema de cableado 2

Es el cableado que comprende desde el distribuidor A hasta el B.
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Subsistema de cableado 3

Es aquel que comprende desde el distribuidor B al C.

Siendo el DA aquel que se conecta directamente con las areas de trabajo, el DB
es un conector de nivel intermedio el cual conecta al DA con el DC, en el caso de
que no exista DA los EO se conectan directamente a los DB, DC es el distribuidor

principal del edificio.
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Figura 1.17. Componentes principales de cableado."™

1.5.1.1. TIA/EIA 568-C.1

El estandar permanece igual a TIA-568-B.1 en términos de estructura y cobertura.
El estandar ahora recomienda fibra multimodo optimizada para laser de 50 pm vy
850 nm e incluye pautas para gabinetes de telecomunicaciones (TE). Continua la
especificacion de una longitud de cable horizontal maxima de 100 m,

independientemente del tipo de medio.

Algunas de las consideraciones que afiade son:
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=

Categoria 6A se ha anadido como un medio reconocido.

=

Se recomienda laser optimizado 850 nm para fibra 6ptica 50/125 pm si la
fibra 6ptica multimodo se utiliza para el backbone cableado.

4 Categoria 5 UTP, cable STP de 150 ohm y cable coaxial de las siguientes
impedancias 50 ohmios y 75 ohmios se han eliminado de la lista de los

medios reconocidos.

El estandar identifica seis componentes funcionales:

Instalaciones de Entrada (o “Acometidas”), distribuidor o repartidor principal y
secundarios (Main / Intermediate Cross-Connect), distribucion central de cableado
(“Back-Bone Distribution”), distribuidores o repartidores Horizontales (Horizontal
Cross-Connect), distribucién Horizontal de cableado (Horizontal Distribution) y

Areas de trabajo.

Dentro de esta sub categoria se puede encontrar la definicién de instalacion de
entrada, en el que ingresan los servicios de telecomunicaciones a la edificacion.
Asi como las conexiones que se posee con otros edificios; los prestadores de

servicios llegan hasta el punto en donde se puede encontrar equipos activos.

Se conoce a este lugar como el punto de demarcacion; de no contar con esta
area se puede hacer uso de la sala de equipos para colocar el equipamiento

otorgado por las empresas que ofrecen algun tipo de conectividad externa.

Distribuidor principal y secundario (Main/Intermediate Cross-Connect), debido a
que la estructura actual del cableado se designa como una estrella jerarquica con
dos niveles de interconexion, en el que se define a la sala de equipos como un

concentrador que brinda los servicios a las demas areas de la red.

El distribuidor principal es el encargado de realizar la conexion de los servidores
con el backbone, para brindar servicio a las demas areas por lo general estan

constituidos de regletas u otros elementos de distribucion.

Estos componentes se relacionan de acuerdo con la nomenclatura 568 C.0
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NOMENCLATURA 568 C.0 NOMENCLATURA 568 C1

DISTRIBUIDOR C MAIN CROSSCONNECT (MC)
DISTRIBUIDOR B INTERMEDIATE CROSSCONNECT (IC)
DISTRIBUIDOR A HORIZONTAL CROSSCONNECT (HC)

|
EQUIPOS DE SALIDA SALIDA DE TELECOMUNICACIONES
|
|
|

SUBSISTEMA DE CABLEADO 3 INTERBUILDING BACKBONE CABLING
SUBSISTEMA DE CABLEADO 2 INTRABUILDING BACKBONE CABLING
SUBSISTEMA DE CABLEADO 1 HORIZONTAL CABLING

Tabla 1.4. Nomenclatura 568 C1.1'3!

SALA DE
SALA DE » TELECOMUNI
EQUIPOS CACIONES
v
-
DISTRIBUIDOR
SECUNDARIO
T
A
BACKBONE AREA DE

TRABAJO

v v

SALA DE SALA DE

TELECOMUNICA TELECOMUNICA
CIONES CIONES CABLEADO
HORIZONTAL

A v

A

AREA DE AREA DE
TRABAJO TRABAJO

Figura 1.18 Conexiones de cableado estructurado.
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El backbone es una de las piezas fundamentales dentro del disefio de la red ya
que por éste atravesara gran parte del trafico, su funcion principal es la de proveer
conexidon entre los armarios de telecomunicaciones, la sala de equipos y las

instalaciones de entrada de servicios exteriores.

Se compone de los siguientes: cables montables, repartidores principales y
secundarios, terminaciones mecanicas y cables cruzados para realizar las

conexiones entre los cables montables.

En el disefio se debe satisfacer las necesidades actuales con una margen para el

incremento de usuarios, se debe seqguir el sistema de estrella jerarquica.

El estandar define los siguientes tipos de cable para backbone:
4 Cable UTP de 100 ohm (par trenzado sin malla).
4+ Fibra optica multimodo de 50/125 um.
4+ Fibra optica multimodo 62.5/125 um.
4 Fibra éptica monomodo.
4 Cable STP-A de 150 ohm (par trenzado con malla).

El cable coaxial ya no se encuentra definido en el estandar actual y por tal motivo

ya no se lo nombra en las especificaciones referentes a conexion.

1.5.1.2.  Distribucién horizontal™

Es la parte del cableado que conecta las areas de trabajo con el cuarto de
telecomunicaciones, éste incluye: cables de distribucion horizontal, conectores de
telecomunicaciones en areas de trabajo, patch-cords, terminaciones mecanicas y

puntos de consolidacion.

El cable viaja de forma directa desde el faceplate hasta el panel de interconexién

no se admiten empalmes salvo el caso de un punto de consolidacion.
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La distancia maxima es de 90 metros sin contar con los patch-cords entre estos
dos no deben superar la distancia de 10 metros, las especificaciones reconocidas
son las siguientes:

4 UTP o ScTP de 100 ohm de cuatro pares.

4+ Fibra optica multimodo de 50/125 um.

4+ Fibra optica multimodo 62.5/125 um.

Cada area de trabajo debe contar con al menos dos puntos de red, uno para la
voz y otro para los datos, aunque esta distincion puede no existir en la practica ya
que no es necesaria debido al manejo y a la utilidad que se dé a éstos. Deben
estar acoplados a cables UTP de 100 ohm de cuatro pares, la tendencia actual es

la de usar cable categoria 5e o superior.

1.5.1.3. Canalizacion

La canalizacion horizontal depende de los cables que se vayan a colocar. Se
establece que se debe dejar espacio para canalizaciones futuras segun sea el
crecimiento de la red, a continuacion en la siguiente tabla se muestra en verde el

numero de cables en funcion del diametro de éstos y de la canalizacion.

Diametro interno
de la canalizacion

Diametro externo del cable (mm)

U Puigadas 3,3 4,6 5,6 6,1 7.4
15,8 172 1 1 0 0 0
20,9 3/4 6 5 4 3 2
26,6 1 8 8 7 6 3
35,1 1 1/4 16 14 12 10 6
40,9 1172 20 18 16 15 7
525 2 30 26 22 20 14
62,7 IERIE 45 40 36 30 17
77,9 3 70 60 50 40 20

Tabla 1.5. Diametro de la canalizacion en funcion del diametro de los

cables.[F®!
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Las canalizaciones internas de “backbone”, son las que vinculan las instalaciones

de entrada con la sala de equipos, y ésta con el cuarto de telecomunicaciones.

Estas canalizaciones pueden ser ductos, bandejas, escalerillas portacables, etc.
Es muy importante que estas canalizaciones tengan los elementos retardantes al

fuego de acuerdo a las normas corporativas y/o legales.

Las canalizaciones pueden ser fisicamente verticales u horizontales.

1.5.1.4.  Area de trabajo™

El area de trabajo se considera al espacio en donde el usuario final tiene acceso a
la red. El cableado estructurado no define el tipo de terminal para el acceso, sino
el medio de conexion que existe desde éste hacia los equipos de interconexion,
en el que se establece los puntos de acuerdo a la necesidad hasta un maximo de

4 puntos segun el estandar.

Los componentes que se definen son: el patch cord, el enlace de fibra, cable
especial o adaptador (pasivos y activos), se considera que uno de los conectores
debe ser RJ45 con la norma T568B, los componentes como las tarjetas que
realizan la conmutacién de sefales para RJ45 a RS232 no deben ser

consideradas como parte del cableado estructurado.

Las areas de trabajo definen ciertos parametros como son los conectores de
telecomunicaciones y los patch-cords, incluidos los equipos que comunmente se
encuentran en esta area como son las computadoras, impresoras, teléfonos, etc.
Se recomienda que el patch-cord no supere los 5 m, los terminales pueden ser de

dos tipos segun la norma que se maneje como la T568A y T568B.

1.5.1.5. TIA/EIA 568 C.2™

Este estandar define las caracteristicas de los componentes de cableado

mecanicos, eléctricos y de transmision.



36

DESCRIPCION

Cable UTP de 100 ohm, aplicaciones de 100 MHz(sustituida por la
categoria 5e ya no se reconoce como estandar)

CATEGORIA 5

Cable UTP de 100 ohm, aplicaciones de 100 MHz parametros mas

CATEGORIA 5e .
exigentes que su antecesora

Cable UTP de 100 ohm, aplicaciones de 250 Mhz, fisicamente
posee una cruceta que separa los cuatro pares de cables.

CATEGORIA 6

Tabla 1.6. Caracteristicas cable UTP reconocido por el estandar.[™

En marzo de 2007 se aprobé la guia TIA/EIA TSB-155, la que especifica métodos
para evaluar el soporte de aplicaciones 1000 Base-TX en sistemas de cableados
Categoria 6. Indica como realizar medidas en el rango extendido de frecuencias
de 250 a 500 MHz.

Se indica los requerimientos adicionales de AXT (Alien Crosstalk) necesarios para
soportar aplicaciones de 1000 Base-TX, dado que los sistemas categoria 6 no
fueron disefiados originalmente para llegar a esos anchos de banda, las
distancias maximas soportadas (en aplicaciones de hasta 500 MHz) pueden ser
menores a 100 m (por ejemplo, se especifica que el rango de funcionamiento

puede variar de 37 a 100 m, depende de varios factores).

En marzo de 2008 fue aprobada la recomendacion ANSI/TIA/EIA 568-B.2-10,
especifica caracteristicas de los cables UTP y los componentes de conexién para
trabajar a frecuencias de hasta 500 MHz., necesarios para soportar aplicaciones
de 10 GBase-T, hasta 100 m de distancia. Los conductores de cada par deben
tener un didametro de 22 AWG a 24 AWG.

1.5.1.6. TIA/EIA 568 C.3

Especifica las caracteristicas de los componentes y los parametros de transmisién
para un sistema de cableado de fibra dptica (cables, conectores, etc.), para fibras

multimodo de 50/125 uym y 62.5/125 pm vy fibras monomodo.
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El estandar ANSI/TIA/EIA 568-C.3 admite empalmes de fibra por fusion o
mecanicos. En cualquiera de los casos, cada empalme no debe atenuar mas de
0.3 dB.

Los principales cambios incluyen:
4+ Aumento del ancho de banda OFL minimo para fibra de 62,5 um (200/500

MHz.km).

4+ Especificaciones para fibra optica multimodo optimizada para laser de 850
nm, 50/125 ym.

4+ Especificaciones para cableado en interior/exterior.

4+ Especificaciones para conectores multifiora (MTP).

El estandar utiliza la nomenclatura de fibra multimodo OM y monomodo OS de

IEC 11801 para definir detalles de los criterios de fibra.

ANCHO DE = ANCHO DE
FIBRA OPTICA Y TIPO LONGITUD | ATENUACION BANDA BANDA

DEONDA |  MAXIMA MODAL MODAL
DE CABLE (nm) (dB/Km)  OVERFILLED  MINIMO

(MHz.Km)  (MHz.Km)

62,5/125 um Multimodo no requerido
TIA 492AAAA (OM1) 1300 1,5 500 no requerido

50/125 um Multimodo 851 3,5 500 no requerido
TIA 429AAB (OM2) 1300 1,5 500 no requerido

850 nm Optimizado

para laser 50/125 um 852 3,5 1500 2000
Multimodo 1300 1,5 500 no requerido

TIA 492AAAC (OM3)

850 nm Optimizado

para laser 50/125 um 853 3,5 3500 4700
Multimodo 1300 1,5 500 no requerido

TIA 492AAAD (OM4)

Tabla 1.7. Caracteristicas de fibra aceptada por el estandar.[™

1.5.1.7.  Sala de Equipos

Es el area en la que se encuentra los servidores y equipos de internetworking, la
normativa define areas maximas en funcion del nimero de usuarios, métodos de

seguridad de los equipos, modo de interconexion, etc.
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Se incluyen todos los equipos que seran compartidos en la red, como el campo de
distribucion principal, las centrales telefénicas IP, sistemas de circuito cerrado de

vigilancia, servidores y computadores centrales.

Debe ser un area segura para proteccion de los equipos y de personal mediante
una correcta implementacién de sistema de puesta a tierra, control de
temperatura entre 18 y 27 grados centigrados, con una humedad relativa entre 30

% y 55%, un sistema de aviso y extincion de incendios.

El dimensionamiento minimo es de 14 metros cuadrados cuando el numero areas

de trabajo no supera las 100.

1.5.1.8. Cuarto de telecomunicaciones'"

Es la locacién en la que se encuentran alojados los equipos de interconexion que
dan servicio a un area definida, debe ser un lugar que brinde seguridad fisica y

asi evitar algun dafo o degradacion en el servicio.

Este lugar debe estar disefiado estrictamente para la funcion de
telecomunicaciones y debe evitar el uso de esta zona en otros aspectos como el
de bodega, debe poseer el espacio adecuado en la parte delantera como trasera
del bastidor para una correcta manipulaciéon de los equipos. Este debe medir
como minimo 1 metro y con un espacio delantero de 76.2 cm para que la puerta

se pueda abrir.

Al momento de disefio se establece ciertos parametros como la iluminacion, la
potencia, la seguridad, localizacioén, polvo y electricidad estatica. Se recomienda
un armario por piso en que las puertas deben ser de un ancho de 0.91 cm y alto
de 2 m, con una temperatura de 10 a 35 grados centigrados con una tolerancia de

5 y una humedad relativa del 85 %.
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La iluminacion debe ser de 500 luxes como un valor minimo a una distancia de un
metro del piso, implementando interruptores de dos estados, la localizacién debe
estar en funcién de que no se debe superar una distancia maxima de 90 metros

entre el area de trabajo y el cuarto de telecomunicaciones.

Sistema de potencia independiente de 20 A, con dos lineas dedicadas de 120
voltios, la dimension total del area de trabajo es en funcion de la zona a la cual se
va a servir, se tiene:

4 3m x 2.4 m por un area de 0 a 500 metros cuadrados.

4+ 3m x 2.7 m por un area de 501 a 800 metros cuadrados.

4 3m x 3,4 m por un area de 801 a 1000 metros cuadrados.

1.5.2. ADMINISTRACION

El estandar ademas define un sistema de administracion del cableado de tal
forma que los componentes sean identificados de tal modo que resulta mas facil

la localizacién de alguna falla en la red.

El estandar que se define la administracion es la TIA 606 A, el que proporciona un
planeamiento uniforme el cual es independiente de las aplicaciones, toma
consideracion los siguientes aspectos:

4 Cableado horizontal. En los que se debe identificar cada enlace y sus
elementos como: puerto del patch panel, cable el que debe estar
etiquetado dentro de los ultimos 30 cm finales a ambos extremos y el
conector del area de trabajo.

4 Conexion de hardware. En el caso de la tarjetas de red o en los puertos de
los equipos activos, numero, puerto y tipo de equipo.

4+ Salidas en &reas de trabajo. Los faceplates identificacion del o los
conectores que se encuentren en el mismo.

4+ Cableado vertical. En el caso de todos los cables que se utilicen en esta
conexidn se deben identificar en los ultimos 30 cm finales en cada extremo
de tal forma que se identifique a qué lugar van los extremos inicial y final

del cable.
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4+ Conexion a tierra. Cada TMGB como TGB debe ser identificado por el piso
y el area en el que se encuentren.

+ Escalerillas.

4+ Bandejas.

+ Canales.

Ademas de la consideracion necesaria para la administracion de los sistemas de
puesta a tierra, la administracion del cableado se la maneja empleando un cédigo

de colores.
1.5.3. RENDIMIENTO DE TRANSMISION

Dentro del estandar existe un anexo el cual determina las especificaciones de
rendimiento de transmisién, para las pruebas de campo en los sistemas de
cableado UTP, se la conoce como la TIA TSB-67, en el que se describe los
métodos de prueba, la interpretacion de los datos y la comparacion con

procedimientos de laboratorio.

El estandar se especifica para cable UTP, donde se especifica los parametros
para un enlace basico en el que consta el cable y los accesorios de conexion, se
encuentra definido el mapa del alambrado, longitud del cableado, la atenuacion y
la diafonia NEXT? y FEXT?.

La relacién sefial a ruido es uno de los parametros a considerar y que se los
compara con los valores presentados por los fabricantes. Se mide sobre sistemas
que se encuentran ya instalados como el margen de potencia de la sefal y la
potencia de ruido que la afecta, medido en decibelios. Todos estos definiran la

calidad en la transmision de los datos.

20 . ~ . ey .

Near End Crosstalk, es la atenuacion creada por una sefial parasita transmitida de un par hacia otro en el
extremo cercano.
21 .z . .

Far End Crosstalk, atenuacidn creada en el extremo lejano, no tan importante como el NEXT.
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1.5.4. ATERRAMIENTO'"

Una de las normas que se preste énfasis es la TIA 607, la cual establece la forma
adecuada del aterramiento de equipos de telecomunicaciones en edificios
comerciales, cuyo principal propésito es el evitar dafnos en los equipos y en las

personas por sefales no deseadas.

Se establece la planeacion, el disefio y la posterior instalacion, si se considera los
componentes: sala de equipos, cuarto de telecomunicaciones, entrada de
servicios y las rutas de los cables, se especifica la barra a tierra y las conexiones

de ésta.

El estandar define como TMGB o barra principal puesta a tierra, la que debe
existir por cada edificio, fisicamente debe ser una barra de cobre y platinada para

reducir la resistencia.

La barra de puesta a tierra TGB es la conexion comun para la sala de equipos y
cuarto de telecomunicaciones debe tener como minimo 6 mm de espesor, 50 mm
de ancho y largo adecuado para la cantidad de perforaciones roscadas
necesarias para alojar a todos los cables que lleguen desde los equipos de

telecomunicaciones cercanos y al cable de interconexion con el TMGB.

TMGB debe ser de cobre y platinada, se la debe conectar al panel principal de
telecomunicaciones o la carcasa metalica, Este conductor de tierra debe estar
forrado, preferentemente de color verde y debe tener una seccion minima de 6
AWG (16 mm2). Asimismo, debe estar correctamente identificado mediante

etiquetas adecuadas.

El conductor de unién vertical para telecomunicaciones, es la que se encarga de
la conexion entre la TMGB y TGB con la entrada de los servicios eléctricos, éstos
son de cobre y estan aislados, de acuerdo al tamafo del edificio pueden existir

varios de éstos.
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Segun el estandar se define el etiquetado de estos componentes con el énfasis de
que éstas no pueden estar fabricadas de material conductor para evitar
generacion de corrientes parasitas o estaticas, lo que puede provocar accidentes

en la manipulacion de los equipos y de las conexiones.

1.6. VOIP

En esencia se denomina como la transmisidén de la voz sobre IP, esto ha

desarrollado una nueva industria de servicios para este tipo de comunicacion.

El término define las normas, protocolos y dispositivos que permiten que la voz
viaje, para su puesta en practica realiza la digitalizacion de la voz, mediante este

proceso se pierden componentes de audio.

Cuando los métodos de digitalizacion utilizan un muestreo el cual maneja menos
componentes del audio analogo la voz se la distingue como robotizada esto es
uno de los mayores problemas cuando esta tecnologia nacio6 pero en la actualidad
existen métodos de muestro que consumen menos recursos y evitan que la voz

suene distorsionada.

Se tiene que distinguir que existe una diferencia establecida entre lo que se llama
VOIP y telefonia IP la cual posee caracteristicas adicionales que hacen de ésta un

conjunto de servicios que trabajan con la voz sobre IP.

1.6.1. TELEFONIA IP

Inicialmente hay que hacer una distinciéon en la que la VOIP es distinta a la
telefonia IP, debido en esencia a los servicios adicionales que presenta como por

ejemplo la conferencia, llamada en espera, IVR?.

22 . . . . .
Respuesta de voz interactiva, es un mensaje que se graba y configura para que al presionar un
determinado botdn active la reproduccidn.
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Dentro de la definicion hay que distinguir que la telefonia IP determina un grupo
de componentes basicos los cuales son: cliente, servidor, Gateway; dentro del
término cliente se encuentran los terminales, que realizan la conversion de sefal

analogica a digital.

Los equipos que se pueden encontrar en el mercado son variados y su precio
también, muchas empresas al momento de la migracion establecen que algunos
de sus equipos analégicos son funcionales y no desean darlos de baja asi utilizan
los denominados ATA (adaptadores de teléfonos analdgicos) que realizan la

conversion analogo/digital.

Se denominan servidores a los equipos que permiten la interaccion o switcheo
entre los usuarios. Existen dos tendencias propietarias y de software libre, dentro
de nuestro medio se pueden encontrar las denominadas centralitas telefonicas en

las lineas Panasonic, Cisco, etc.

Ha tomado fuerza la implementacion con Asterisk y sus derivados que permiten
que este servicio no cueste y sea facilmente administrado con conocimientos
basicos; dentro del pais se cuenta con Elastix ya que posee un centro de soporte

técnico.

Los gateways mas implementados son los que permiten la conexion de estas
redes con la PSTN, y asi que desde el exterior se puedan realizar llamadas. El
numero de concurrencia de éstas llamadas depende del numero de lineas
analogas con las que se cuente. Existen diversos modelos desde los equipos

fisicos individuales hasta las tarjetas que se las instalan en el servidor.

Los gateways pueden ser FXO (Foreign Exchange Office) estos equipos son los
que permiten conectar lineas analogas de la red conmutada o FXS (Foreing
Exchange Station) éstos permiten conectar equipos analogos a la red, su
diferenciacion radica en que envian la sefializacion es decir una determinada

corriente eléctrica.
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1.6.2. PROTOCOLOS VOIP

Hay una gran variedad de protocolos que sirven para la intercomunicacién cuando
se utiliza voz sobre IP, los que han llegado a posicionarse son:

4+ IAX (Inter Asterisk eXhange protocol), actualmente en su version 2 es
implementado en ambientes servidor — servidor. En muy pocas ocasiones
en servidor-cliente ya que esta conexion se la hace con SIP, utiliza el
puerto UDP 4569 tanto para control como para transmision de la
informacion.
Uno de las principales caracteristicas de este protocolo es su capacidad de
manejo del Jitter, mediante la implementacion de un buffer y asi mejora la
calidad del audio al disminuir el retardo en la voz.

4+ SIP (Session Initation Protocol), es el protocolo mas implementado en
ambientes de telefonia IP interna, debido en esencia porque es un
estandar reconocido y que autentica al usuario con el servidor esto es una
de las principales caracteristicas.
SIP trabaja en el puerto 5060 tanto para UDP como TCP, con una
codificacion UTF-8%. Se utiliza por la flexibilidad que presenta al momento
de anadir nuevos componentes.

4+ H.323, es el estandar definido por la ITU para la transferencia de la voz y
video, utilizado en ambientes propietario como en ambientes libres, fue
disefiado para trabajar sobre IP y se establece como uno de los mejores

para la transmision multimedia en tiempo real.

1.6.3. COMPRESORES DE AUDIO

Uno de los principales aspectos a tomar en consideraciéon en la telefonia IP es la
calidad de la voz, en los ambientes analogos los componentes de frecuencia son
infinitos y al tratar de pasar esta informacion a un ambiente digital implicaria la
pérdida de informacion ya que se utilizaria un canal para la transmision con

capacidad ilimitada.

2> UFT-8 (8 bit Unicode transformation format) codificacion de caracteres Unicode definido en el RFC 3639.
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Se han desarrollado métodos en los que se muestrea la voz en un rango el cual
es audible por las personas, se limita la utilizacién del canal, sin embargo a un
mayor numero de muestras mayor sera el ancho de banda de canal requerido
para la transmision de la informacion, asi nacen los estandares de digitalizacion,

uno de los mas implementados es el G.711.

CODIFICADOR ESTANDAR Tgl&gﬁlg?gN MOS | RETARDO
G711 64 kbit/s

G.726 32 kbit/s 3.85 300 ps

FISLOSMO0- 13 kbit/s 36 50 ms

DD FS1016 4.8 kbit/s 35 50 ms

LC-CELP G.728 16 kbit/s 3.61 3 ms
CS-ACELP G.729 8 kbit/s 3.92 30 ms
M{f CI;E/[{JI? G.723.1 63y53kbit's | 3.9y3.8 90 ms
DoFlg et 2.4 kbit/s 23 50 ms

Tabla 1.8. Caracteristicas de codecs. "

1.6.3.1. Estandar G.711

Uno de los primeros estandares establecidos por la ITU, creado por la empresa
Bell System en ano de 1972. El protocolo actualmente esta en vigencia y se
implementa con 8000 muestras por segundo con un flujo de datos de 64 Kbps y
con ancho de anda maximo de 4 KHz, existen dos versiones A-law implementada

en Estados Unidos y Japén, u-law implementada en el resto del mundo.

Se toma como base la utilizacion de estos sistemas en canales T1 de 1.5 Mbps y
E1 de 2.048 Mbps, se tienen distintos numero de canales multiplexados en cada
uno de éstos de 24 y 30 respectivamente, brinda calidad en el audio sin que

muestre sonidos robotizados.
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Como un punto adicional dentro de las instalaciones de sistemas de centrales
telefonicas libres, G.711 es utilizado por defecto y en contra parte el que se
recomienda no utilizar el codec G.729, debido en esencia a los factores:
4 Debido a que la ITU ya no reconoce el estandar y lo coloca en su lista de
desuso.

4+ Si se lo implementa hay que cancelar por cada equipo que lo utilice.

% E| estandar también define un coédigo para secuencia de repeticion de

valores, el cual define el nivel de potencia de 0 dB.

1.6.3.2. Estandar G.723

El estandar G.723 es uno de los estandares que se utiliza en los sistemas de
telefonia IP y que pueden ser implementados. Genera un flujo de datos de 24 y 40
Kbps, es una de las opciones optimas si se trata de implementar en ambientes en
los que no se posee un ancho de banda con capacidad para G.711,
desafortunadamente este estandar esta en desuso y es obsoleto por parte de la

ITU ya que fue suplantada por la G.726 pero que no es soportada por Asterisk.
1.6.4. COMPONENTES

La telefonia IP posee componentes especificos como son: el servidor, el medio de
transmision y los terminales los que pueden ser teléfonos IP, softphones vy
teléfonos analogos, éstos son capaces de conectarse a la red de datos mediante
el uso de un equipo llamados ATA (Analog Telephone Adapter), éste realiza la

conversion de la sefal analoga a digital.
1.6.4.1.  Teléfonos IP

En el mercado existen una gran variedad de éstos, con diversos precios y
aplicaciones, lo que varia son las funcionalidades del teléfono, desde los mas
basicos hasta los que son para ejecutivos, la principal caracteristica es la que
soporten SIP y compresores de audio estandarizados, debido al incremento de
estos sistemas muchas empresas los han desarrollado para que funcionen con

protocolos propietarios como es el caso de CISCO.
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En la actualidad se requiere de un solo punto de red en el que se conecta el
teléfono y éste hace una conmutacién con el computador para que permita que
los datos y la VOIP viaje por el mismo medio, hay que considerar que el teléfono

también requiere de una direccion IP adicional a la del equipo.

1.6.4.2.  Softphones

En la actualidad existen varios programas que trabajan con software libre y
propietario. En esencia tiene las mismas capacidades de los teléfonos IP fisicos,
con el inconveniente que requieren micréfono y algun medio para escuchar como

parlantes o auriculares.

En el transcurso de conexidon hay un proceso de autenticacion con el servidor, con
una caracteristica adicional a la de los equipos fisicos ya se trata de un software

no requiere de una direccion adicional en la red.

1.6.4.3. Teléfonos Analégicos

En muchos casos las empresas no desean que los teléfonos analogos sean
retirados debido a que todavia cumplen con el tiempo de vida. En ese caso se
implementa la utilizaciéon de los denominados ATA cuya funcion es la de convertir
la sefal analoga en digital y viceversa, en esencia el ATA es el que debe

identificarse con el servidor para proveer servicio.

1.6.4.4. Medio de transmision

La telefonia IP nace para que la voz sea transmitida por medio de la red cableada
de datos, se brinda el servicio de forma inaldmbrica ya que se ha incrementado
las velocidades de transmision, los fabricantes han desarrollado teléfonos
inalambricos con este propodsito, aunque dependiendo del estandar que se

maneje esta sujeto a interferencia y posibles fallas en la comunicacion.
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1.6.4.5. Servidores (Central Telefonica)

Los equipos que proporcionan el servicio de telefonia IP son variados desde los
propietarios hasta los de software libre. Estos tltimos son los que se han logrado
posicionar en el mercado; con el software Asterisk que ha impulsado este

crecimiento debido a su constante evolucién en los servicios que presta.

Ha generado la aparicion de sistemas como Elastix que ya cuenta con equipos
fisicos y brinda software gratuito. La comunidad que apoya el proyecto esta en
constante renovacion del sistema, el software permite la creacion de extensiones

y su interconexion el sistema de la red publica telefénica y celular.

Los costos de inversion son bajos en comparacion con otros sistemas que brindan
una solucion similar, debido a los precios de equipos propietarios y software, el
unico limitante en los sistemas libres es el hardware del servidor y la capacidad

del cableado estructurado.

1.6.5. JITTER BUFFER™"

El jitter es uno de los efectos que puede ser generado en el envio de informacion,
es la variacién de la exactitud de la sefal de reloj, este fendmeno afecta a la
amplitud, frecuencia y fase; es la primera consecuencia en el retardo de la sefal y
es mas propensa en redes que no estan orientadas a conexién en los que las

pérdidas de paquetes pueden provocar este problema.

Un concepto mas claro es que se lo considera como la variacion de la llegada de
paquetes en el tiempo por la pérdida de sincronizacidén. Las comunicaciones en
tiempo real como la VOIP son especialmente susceptibles a este efecto, se
espera que los mecanismos de calidad de servicio solucionen este problema

aunque no lo soluciona de forma permanente.
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El jitter debe tener un valor inferior a 100 ms, con lo que éste puede ser

compensado de forma apropiada.

La solucion mas implementada en ambientes que manejan centrales IP es la
utilizacién de jitterbuffer que consiste en la asignacion de una cola para recibir los
paquetes y entregarlos con un retraso. Los paquetes que falten pueden ser
descartados, se evita el jitter pero se puede incrementar el retraso de la

informacion.

1.7. ADMINISTRACION DE LA RED

Dentro de la administracién de las redes existen varias opciones, en la actualidad
una red por pequeia que ésta sea, requiere de un sistema de gestion, el cual
ayude con la monitorizacion, para evitar el acceso de personas ajenas a la red, lo

cual puede provocar dafos en la infraestructura.

La administracion basica puede implementarse con la utilizacion de redes
virtuales (VLAN). Aunque muchos autores consideran a éstas como una forma de
seguridad, la verdad es que éstas son implementadas con el fin de administracion
de los recursos de la red; los equipos actuales soportan un numero amplio de

éstas por esto se las puede implementar casi sin limitaciones.

La necesidad de equipos de capa 3 es inevitable, aunque distintas redes se
conecten en el mismo equipo; ya que los switches no analizan la direccion IP de
los paquetes que transitan por la red, es indispensable un equipo de capa 3 como

un router o un switch que tenga alguna de las funcionalidades.

Se las puede crear de acuerdo a la funciéon que van a cumplir o simplemente para
distinguir los puntos de red por direccion IP. Como una funcion adicional al
etiquetado de los puntos, uno de los tépicos fuertes de esta implementacion es la
capacidad de dividir la red en varios dominios de broadcast, reduciendo

significativamente las colisiones generales en la red.
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La mejora en la performance de la red se logra al mitigar la tormenta de broadcast
que se genera en los equipos ya que envian paquetes de actualizacion para llenar
los valores en las tablas, la segmentacion de la red impide que estos mensajes se
propaguen por toda la LAN, esto ayuda a que los recursos sean usados de forma

indiscriminada.

Un caso en particular para crear una red virtual es la telefonia IP la cual maneja
su propia VLAN para priorizar este trafico y evitar que algun paquete importante

se pierda dentro de esta interaccion.

Para el correcto funcionamiento de las VLAN se crea dos estandares los cuales
dictan parametros, ya que se afiade un encabezado a la trama, éstos son IEEE
802.1p y IEEE 802.1q, el primero dicta la priorizacién del trafico y calidad de

servicio a nivel MAC.

IEEE 802.1p dicta 8 tipos de servicio mediante la utilizacion de 3 bits de la
cabecera. IEEE 802.1q dicta como debe implementarse el mecanismo para que
las distintas tramas atraviesen el mismo medio fisico sin provocar errores e
interferencia. Hay que anadir que estas dos etiquetas obligan al recalculo del

campo FCS y que al momento de atravesar por un router son eliminadas.

1.7.1. ETIQUETADO IEEE 802.1Q

Uno de los aspectos que se deben considerar en la implementacion de vlans es
de qué forma se puede hacer una distincién entre los equipos de capa 2, como
son los switches y el trafico de distintas redes virtuales; es asi como se disefia e
implementa una cabecera adicional a la trama, lo que hacen los equipos es anadir

un parametro adicional y vuelven a calcular el FCS.

IEEE 802.1q utiliza un esquema de etiquetas que se incluye en la trama Ethernet.
Esta etiqueta identifica la VLAN y se conoce como VLAN ID. Las etiquetas de
IEEE 802.1q tienen 4 bytes y son insertadas entre el campo de direccion MAC

origen y el campo longitud/tipo (la trama podria tener como maximo1522 bytes).
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Tamaiio nueva trama = 1522 bytes = 1518 bytes 802.3 + 4 bytes 802.1 Q

DIR.

DIR.
ETHERTYPE ' |NF. CONTROL LONG DATOS  FCS

DESTINO ORIGEN — OX8100

PN

PRIORIDAD C VLAN ID 12 bits
USUARIO

Figura 1.19. Parametros que se anaden a la trama para el funcionamiento de

la VLAN.4

Los campos que componen la etiqueta son:

*

*

Campo Tipo en la trama MAC, se usa el X8100, que indica el protocolo
802.1q.

El campo PRI, formado por 3 bits indica prioridad, para aportar
mecanismos de calidad de servicio QoS. Permite hasta ocho niveles o
‘clases’ posibles (modelo sin informacion de estado, similar a DiffServ).

El campo CFl, significa Canonical Format Indicator e indica el formato de
las direcciones MAC.

El campo VLAN Ident., identifica la VLAN. Al disponer este campo de 12
bits, el numero maximo de VLAN que puede haber en una red local es de
4096.

Existen diversos tipos de VLAN las cuales son:

4%+ VLAN por puerto, es la forma mas simple de hacer VLAN la configuracién

establece que los puertos del switch pertenecen a una determinada red

virtual.

4+ VLAN por MAC, es en cierto modo una forma complicada de hacer redes

virtuales debido a que se si no se posee el software para identificar las
direcciones fisicas resulta muy laborioso hacer esta configuracion, en las

que se agrupa los equipos por esta direccion.



52

4+ VLAN por protocolo, en esencia se verifica el campo protocolo de la trama
MAC en la que se establece la pertenencia de una maquina a una red
virtual por el tipo de protocolo que maneja.

4 VLAN de niveles superiores, en las que puede ser un conjunto de las
anteriores, o simplemente la direccion se otorga mediante un protocolo de

capa superior como DHCP.

1.8. SEGURIDAD

Dentro de los ambientes de redes LAN uno de los aspectos que se debe
considerar, es la seguridad de los equipos en su parte fisica como loégica, en
algunas ocasiones es esta ultima la que mayores pérdidas genera, por este
motivo se ha puesto énfasis en el establecimiento de mecanismos que prevengan

la intrusion.

El primer paso es la creacion de cuentas de usuario y de administracion en los
computadores y en los equipos de internetworking se establecen accesos de

administracion pero que sean conocidos solo por el personal.

El acceso remoto es uno de los aspectos a considerar, y se debe exigir
autenticacion y encriptacién de los datos que se envian para evitar ataques de
suplantacion tanto de identificacion como de informacion, esto se logra con la

utilizacién de certificados y algoritmos con llaves.

La implementacion de seguridad en los accesos inalambricos en los que se pueda
manejar la identificacion de usuarios con tiempo limitado de servicio es una

politica que se implementa.

El uso de sistemas firewall para evitar la intromision de agentes externos a la red,
ayuda a filtrar la informacién que puede atravesar la red, para esto es necesario
de equipos o software especificos para esto. En el mercado existen soluciones
libre como pagadas, depende del software a implementarse en un servidor y que

cumpla con los requerimientos de la institucion.
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El firewall debe ser configurado de acuerdo a las necesidades de la red, en los
que se puede hacer a la LAN sea mas restrictiva, ante aplicaciones que

consuman la capacidad del canal en su salida hacia el internet.

Ante los distintos ataques que puede sufrir la red es necesario el uso de respaldos
de la informacion mas sensible y la encriptacién de ésta, dado el caso de personal

ajeno a la institucidn obtenga acceso y asi evitar la divulgacion o alteracion.

La seguridad establecida en los terminales de usuarios con politicas adecuadas
en la utilizacién de los medios de almacenamiento, y acceso a los recursos de la
red. Ayudara a evitar infecciones y que éstas se disipen por toda la red lo que

puede evitar mediante la implementacion de antivirus.

El antivirus debe ser uno de los aspectos a considerarse de acuerdo al sistema
operativo que se tenga instalado. A pesar que se maneje un firewall adecuado
muchas paginas pueden tener software malicioso lo cual hace necesario la

implementacion de anti Malware y Spybots.

Este tipo se software ayuda a discriminar que paginas contienen potenciales virus
y de acuerdo a la configuracion se puede impedir el acceso a sitios riesgosos; el

soporte que se puede encontrar es de acuerdo a la licencia que se compre.

Un aspecto que es primordial es la utilizacion de una DMZ (zona desmilitarizada)
la cual se implementa para la granja de servidores publicos como son web y de
correo electronico, establece ciertos parametros que ofrecen seguridad en el caso

de que uno de estos servidores se vean comprometidos.

Las siguientes reglas son implementadas en el firewall el que permite las
conexiones desde una red externa mediante la utilizacion de PAT (Port Address
Translation) y con la intranet.

+ El trafico de la red externa a la DMZ esta autorizado.

4+ El trafico de la red externa a la intranet esta prohibido.
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%+ El trafico de la intranet a la DMZ esta autorizado.
+ El trafico de la intranet a la red externa esta autorizado.
=+ El tréfico de la DMZ a la red externa esta prohibido.

=+ El tréfico de la DMZ a la red interna esta prohibido.

INTERNET A DMZ AUTORIZADO

_— INTERNET

DMZ A INTERNET DENEGADO

>
%Q SWITCH DMZ

DMZ A INTRANET DENEGADO

INTERNET A INTRANET DENEGADO
N
\

FIREWALL

AN

INTRANET A DMZ AUTORIZADO

Figura 1.20. Zona desmilitarizada.™'*
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CAPITULO 11

ESTUDIO DEL ESTADO ACTUAL DE LA RED DE DATOS
DEL COLEGIO MILITAR No 10 “ABDON CALDERON”

2. INTRODUCCION

La Unidad Educativa Experimental “Abdén Calderdn” es una institucion localizada
en la ciudad de Quito, nace como centro educativo en el afno de 1955, durante el
transcurso de los afos sufre varias modificaciones en donde se cambia su estatus

a colegio del ejército, para mas tarde volverse Unidad Educativa.

En su pretension de mejorar la infraestructura tecnoldgica, el colegio busca una
restructuracién de la red interna de datos, la cual facilitara el funcionamiento de
nuevas aplicaciones como lo es la transmisién de voz sobre IP. La institucion
establecera un sistema de seguridad mediante la implementacion de camaras IP
en los sectores que representan mas vulnerabilidad, ademas se implementara
correo electronico, esto permitira la adecuaciéon de un sistema de gestion y

administracion actual.

2.1. IDENTIFICACION DEL PROBLEMA

La falta de una administracion eficaz de la red de datos ocasiona una degradacién
tanto en su parte fisica como logica. Esto se evidencia en el cableado
estructurado ya que no se encuentra en las mejores condiciones de tendido e
identificacion. La red logica se ha visto ajustada a las aplicaciones que aparecian
de forma que solo satisfagan las necedades de los usuarios sin considerar calidad

de servicio.
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Los nuevos retos son los de superar los inconvenientes que se presentan al
momento de que los usuarios acceden a Internet y a los servicios internos de la
institucion, ademas de facilitar la creacién y sustentabilidad de las nuevas

aplicaciones, para ofrecer un sistema administrativo y educacional de calidad.

2.2. DESCRIPCION DE LA INSTITUCION

Con el proposito de otorgar un panorama claro se procede a describir la
institucion, ya que se hace referencia a lugares que no se encuentran en la

misma zona geografica.

La Unidad Educativa Experimental “Abdén Calderdn”, se encuentra dividida
fisicamente en dos partes con funcionalidades educativas distintas. En la Av.
Maldonado en el sector de La Recoleta a 100 metros del Ministerio de Defensa
(ver figura 2.1.) y en la Av. Mariscal Sucre y Michelena, sector El Pintado (ver
figura 2.2.) en donde funciona el colegio, en este sector se concentra la poblacion

estudiantil de bachillerato ademas del personal administrativo y financiero.

Figura 2.1. Edificacion donde funciona el ciclo basico de la Unidad
Educativa Experimental “Abdén Calderon”.
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Figura 2.2. Edificaciéon en la que funciona el bachillerato, conocido como
Colegio Militar No 10 “Abdén Calderon”.

El personal de la institucion definio los parametros de la red de la Unidad
Educativa y consideré la creacion de dos redes debido a la ubicacion geografica.
Inicialmente se manejaba el servicio de base de datos de forma individual, el que

generaba problemas de autenticacion.

Ante este problema de poseer dos bases de datos individuales, se decidié
implementar un método de comunicacion entre las redes, para lo cual se hace uso

de un canal de fibra y la instalacion de un solo servidor de base de datos.

Si bien el sistema funciona sin mayores problemas por un determinado tiempo, en
la actualidad el sistema ha decaido de tal forma que el acceso al servicio
almacenamiento en la base de datos es imposible en ciertos momentos de un dia

normal de trabajo.

Cada red establece su propia salida a Internet con un canal de fibra propio, solo
comparten un servicio interno de la base de datos; con lapsos en los cuales no se
puede acceder de forma rapida a este servicio, esto provoca que el personal de la

red considere una restructuracion completa de la red.
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En la red del Colegio Militar No 10 “Abdon Calderédn” se distinguen tres niveles:
4 Administrativo.
4+ Equipamiento.

+ Servicios.

La administracion la realizan tres personas que manejan la red en su parte fisica
es decir que cada una de ellas se reparte las tareas referentes a cableado

estructurado, equipos de internetworking y servicios.

El equipamiento que se encuentra instalado esta dispuesto para brindar servicio
en las areas administrativas, estudiantil y profesores, con una clara tendencia a
utilizar equipos 3com; los equipos de punto de acceso inalambrico son de otras

marcas.

Los equipos manejan puertos de 10/100 y utilizan cable categoria 5 para su
interconexién con los limitantes actuales comparado con otras categorias, como

es el ancho de banda de 100 MHz, susceptible a la interferencia por ruido.

Los servicios que se encuentran instalados son: de almacenamiento de notas en
la base de datos estudiantiles, con un backup, firewall y el servicio de telefonia

interna tradicional.

El servidor de firewall posee un servicio activo de proxy. Los equipos se conectan
a éste servidor para acceder a los recursos de la red o salir hacia Internet, de
acuerdo a la direccion IP y la contrasefia que posea la maquina otorga o niega el

acceso.
El servicio de Internet posee varias salidas y un canal de fibra que se dirige hacia

una intranet ubicada en el sector de La Recoleta en donde funciona el servicio

basico.
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DEPARTAMENTO PUNTOS DE RED

‘ BIBLIOTECA
‘ FINANCIERO
‘ SECRETARIA
‘ INSPECCION
|
|
|

PROFESORES
ACADEMICO
COMUNICACION SOCIAL
PERSONAL
LABORATORIO 1
LABORATORIO 2

CENTRO DE COMPUTO
PLANTA 1
CENTRO DE COMPUTO
|
|

= a| N ©o A 2| o o

—
~

—
N

PLANTA 2
SECRETARIA GENERAL 6
TOTAL 80

Tabla 2.1. Puntos de red en El Pintado.

Los puntos de red anotados son fijos, no se considera los accesos inalambricos,

los cuales son intermitentes, es decir, son colocados en ocasiones.

Los profesores poseen un area en el segundo piso del edificio de administracion,
la cual esta dividido por departamentos y en cada uno de éstos se comparte un
computador y su acceso a Internet, para los demas funcionarios administrativos

las maquinas son individuales.

La biblioteca posee un switch que tiene conexién mediante fibra con el switch de
core que se encuentra en el edificio de administracion. En este edificio se da

servicio a 5 computadoras para estudiantes y una para el bibliotecario.
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A A
AREA FINANCIERO
A
A A A
BODEGA A
AREA CENTRO DE
cOMPUTO
ENTRADA EDIFICIO A A A A
A A A A
LABORATORIO 1
A
SECRETARIA GENERAL A A A A
‘ —_—
A A A A
A A
A A A A A A
LABORATORIO 2
A A A A A A

Figura 2.4. Distribucion de areas primera planta.
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A

COMUNICACION SOCIAL

A A A A

INSPECCION GENERAL

Lg

SECRETARIA
RECTORADO

RECTORADO

VICERRECTORAD
() e

SALA DE SWITCH CORE

EQUIPOS SWITCH .
DISTRIBUCION

PERSONAL
A CENTRO DE COMPUTO
A A A

SALA DE REUNIONES

Figura 2.5. Distribucion de areas segunda planta.
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SALA PROFESORES
SALA ATENCION A PADRES
A
SALA PROFESORES
A
SALA PROFESORES
A
SALA PROFESORES
SALA PROFESORES
SALA PROFESORES
A
SALA PROFESORES
SALA PROFESORES
A
DEPARTAMENTO ACADEMICO SALA PROFESORES

SWITCH BASELINE

Figura 2.6. Distribucion de areas tercera planta.
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BIBLIOTECA

SWITCH
A

Figura 2.7. Biblioteca.

En las figuras 2.4, 2.5, 2.6 y 2.7 se muestra la distribucion de puntos de red por
planta, en las que se distingue las areas de trabajo actuales, las que no poseen la
cantidad de accesos establecida por la norma; el cable que se esta utilizando para

esto en dichas areas es de categoria 5.

En las areas que pertenecen a los profesores existe un solo punto debido a que
solo se utiliza una maquina, por tanto los puntos de red no reflejan el numero de

educadores que acceden a la red.

USUARIOS CANTIDAD

Profesores

Administrativos

Servicios

Alumnos

Tabla 2.2. Cantidad de personal en la institucion.
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35 7

30

m COMPUTADORAS
B PERSONAL

Figura 2.8. Namero de maquinas vs. Personal por departamentos.

En la figura 2.8 se muestra las areas definidas en el colegio estableciendo el
numero de usuarios y el de computadores, la diferencia mayor se acentua en el

area de profesores.

2.3. INSTALACIONES

La unidad educativa cuenta con las instalaciones que se describen en la tabla 2.3.
Las cuales y segun los requerimientos del personal administrativo no se deben
considerar el dispensario médico y odontolégico ya que se encuentran en una
zona que esta prevista para demolicion y otras que no pertenecen a su
jurisdiccion directa como el auditorio y el aula de audiovisuales que se hallan a

cargo del personal de la Escuela de Servicios del Ejército Ecuatoriano.
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SECTOR PINTADO
DESCRIPCION
AREA ADMINISTRATIVA
AREA PROFESORES

LABORATORIOS COMPUTACION

CENTRO DE COMPUTO
SOPORTE
BIBLIOTECA
AUDITORIO
LABORATORIO DE AUDIOVISUALES
INSPECCION
PARQUEADERO

SECRETARIA GENERAL

DISPENSARIO MEDICO

DISPENSARIO ODONTOLOGICO

Tabla 2.3. Descripcion de las instalaciones del colegio.

2.4. ANALISIS DEL SISTEMA DE CABLEADO ESTRUCTURADO

Se analiza la red del colegio debido a que ésta es la que presenta fallas. En ésta
se concentra la mayor cantidad de usuarios y en la que se instalaran nuevos

servicios, debido a eso se ha definido su evaluacion y posterior rediseno.

El edificio de administracién cuenta con varias areas las cuales cumplen distintas
funcionalidades, las que han sido adecuadas para desempefar dichas labores,
aqui se encuentra la mayor concentracion de puntos de datos pero con una
inexistencia de puntos de voz, para suplir esta falencia se incorporé una central

telefénica tradicional.
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2.4.1. CABLEADO VERTICAL

7.8 m

SALA DE EQUIPOS

3RA PLANTA
A D]

CUARTO DE
TELECOMUNICACIONES

RACK DE PARED
2DA PLANTA

1RA PLANTA A BIBLIOTECA

| BN
—n

Figura 2.9. Cableado Vertical.

El sistema de transmision encontrado para el cableado es el par trenzado UTP
categoria 5 que se encuentra tendido desde el primer piso hasta el segundo piso,
en el colegio se implementa el uso de fibora monomodo entre la biblioteca y la sala

de equipos, para brindar servicio a esta area.

El edificio de administracion cuenta con un cuarto de telecomunicaciones en la
primera planta y la sala de equipos en la parte central de la segunda planta, ahi
que se localiza el rack en el que se empotran los equipos de core y distribucion,
ademas de un access point y los equipos de capa 3 de la empresa TELCONET
(Ver figura 2.10.).

La topologia de backbone es en estrella jerarquica. La falta de una administracién
hace imposible distinguir la conexidn fisica entre el cuarto de telecomunicaciones
y la sala de equipos, como se puede ver en la figura 2.10., son varios cables que

vienen del piso inferior y no se encuentran etiquetados.
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Figura 2.10. Equipos activos que se encuentran en la sala de equipos.

2.4.2. ANALISIS DEL CABLEADO HORIZONTAL

A primera vista cuando se accede al edificio administrativo se puede notar que las
normas de cableado estructurado no fueron respetadas. Los cables atraviesan las
oficinas de forma desorganizada, en donde se los instala de forma anti técnica, se
prioriza otorgar servicios sin considerar pautas técnicas ni estéticas. (Ver figura
2.11)
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Figura 2.11. Cableado que atraviesa las oficinas de la zona administrativa.

Las limitaciones del colegio han provocado que no se encuentre una correcta
identificacion de los puntos de red, ni de los cables que sirven de conexién con los
equipos activos. Esto dificulta la administracién de la red y limita al personal para

entregar un servicio de mejor calidad.

El cableado en el colegio es en su mayoria categoria 5 con algunos puntos que
estan conectados mediante fibra. Esto evidencia las posibles limitaciones en

ancho de banda ante futuras aplicaciones.

Se verifica que el sistema de cableado implementado es el de par trenzado UTP
categoria 5. Este analisis fue simple debido a que el cable atraviesa de forma libre
fuera de la edificacion. En ciertos lugares no se puede hacer una diferenciacion
entre éste y el cableado vertical, ya que no poseen una distincion en particular.
Cuando un punto falla se realiza una prueba, utilizando una PC para establecer

comunicacion con determinado punto y verificar si éste se encuentra activo.
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Segun la norma TSB 67 se establece parametros que degradan la calidad del
servicio de acuerdo a la instalaciéon del cableado. El par trenzado ha sido
ponchado por el personal de administracion del colegio, sin una previa

comprobacidén de las caracteristicas basicas que se debe cumplir.

Las distancias maximas de cableado establecidas para un correcto
funcionamiento no han sido superadas; debido a la falta de un mapa del
alambrado no se ha comprobado si los cables eléctricos se cruzan o comparten
lugar con los UTP, debido a esto es posible la interferencia electromagnética por
esto, aunque solo una pequena parte del cableado atraviesa paredes de forma

interna mediante conductos.

No se ha establecido lugares dentro de los edificios que puedan generar
interferencia electromagnética como son ascensores, generadores 0 equipo con
motores eléctricos, se evita el uso de cableado blindado, sin embargo en ciertas
areas el cableado sale del area de oficinas (ver figura 2.12) esto permite una
interferencia por equipos 0 maquinaria que se encuentre en funcionamiento fuera

del edificio.

Figura 2.12. Cableado localizado fuera del area interna del edificio de
Administracion.
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2.4.3. CUARTO DE TELECOMUNICACIONES

El cuarto de telecomunicaciones se encuentra en el primer piso. La proteccion de
los equipos es inexistente y el rack no se encuentra en un gabinete aislado. En
algunas ocasiones han sufrido de alteraciones por parte de personal de
profesores. Como se observa en el laboratorio 2, en donde el switch que da
servicio a este laboratorio no cumple con el resguardo del cable de poder (figura

2.13), hasta la casi inexistente utilizacién de canaletas para las conexiones.

Los patch cords utilizados en los sistemas de interconexién en el cuarto de
telecomunicaciones, sala de equipos y el area de trabajo no son cables
certificados ya que en la mayoria de los casos fueron ponchados por los

miembros del departamento de computacion.

Figura 2.13. Switch Baseline 2024 3com, ubicado en el laboratorio 2.

Las normativas esenciales para la correcta administracion del cuarto de
telecomunicaciones son ignoradas, en las que se puede encontrar equipos no
relacionados a las tareas destinadas para esta area y que ocupan espacio sin
establecer seguridades, lo cual puede ocasionar accidentes al personal que
realiza servicio y mantenimiento; aqui se encuentra un punto de acceso

inalambrico. (Ver figura 2.14.)
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Los equipos se encuentran expuestos al polvo y en ciertos lapsos del dia incluso
a factores externos al edificio, cuando se abre la ventana cercana al rack. Los
profesores o personal de limpieza acceden a esta area, esto ha provocado que
éstos se degraden en su capacidad de manejo de la informacion. El
mantenimiento fisico no se lo ha realizado en ninguno de los aparatos

encontrados.

Figura 2.14. Equipos que dan servicio a los laboratorios 1y 2.
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2.44. SALA DE EQUIPOS

El area que se encuentra destinada para la sala de equipos esta reducida en
espacio, debido a los servidores y su ubicacion junto a los monitores (ver figura
2.15); se hallan componentes que deberian estar en una bodega ya que no
cumplen una funcidén especifica y entorpecen el trabajo del personal de

administracion como cartones y equipos que se han dado de baja en la institucion.

Figura 2.15. Servidores y monitores en la sala de equipos.

Aqui se encuentra el servidor de base de datos, su respaldo y el equipo que
cumple con las funciones de firewall, ademas de los respectivos monitores para

cada uno de éstos.

En el rack se encuentra el switch de core y varios otros que realizan la funcion de
distribucion y acceso, los que se encuentran en buenas condiciones fisicas. Se
observa equipos Cisco de la empresa TELCONET, la que otorga el servicio de

Internet.
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Los conectores de red dentro de esta area se encuentran fisicamente
descuidados y desprotegidos, es decir pueden ser maltratados y/o destruidos. Asi
también los toma corrientes se encuentran todos utilizados, esto ha obligado al
personal a la utilizacion de extensiones. No se ha encontrado el sistema de
puesta a tierra, por este motivo los equipos y el personal se encuentra

desprotegidos ante variaciones de energia eléctrica.

2.4.5. NORMAS DE ATERRAMIENTO Y ADMINISTRACION

Se comprobd que el aterramiento es inexistente, no se encontré una puesta a
tierra en la sala de equipos como en el cuarto de telecomunicaciones, solo se

pudo constatar que existe la puesta a tierra que exige la empresa eléctrica.

El sistema de administracion es ineficiente, no existe una documentacion de los
equipos Y las direcciones IP que cada uno de éstos tiene, ya que éstos nunca
fueron configurados, de tal forma que se los encontré con la configuracion de

fabrica.

Desde las areas de trabajo hasta los patch panels no existe identificacion del
cableado. Esto ha ocasionado problemas cuando un segmento de la red queda

sin servicio.

De igual forma, desde el cuarto de telecomunicaciones hasta la sala de equipos
no hay una identificacion clara del cableado. Esto ha provocado que la

administracion sea ineficiente ante los problemas que se han presentado.

En la sala de equipos no es posible distinguir de qué planta vienen los cables, ya
que pasan por ductos de una forma anti técnica sin organizacién. En el cuarto de
telecomunicaciones de la primera planta no hay forma de identificar qué cable
pertenece a un punto de red a pesar que solo maneja los puntos del laboratorio y
del cuarto de soporte, ya que las conexiones del area de secretaria y financiero se

conectan de forma directa a la sala de equipos.
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2.4.6. ANALISIS DE LAS SENALES INALAMBRICAS

En el colegio existen dos puntos de acceso inalambrico instalados que se activan
de acuerdo a la solicitud de algun usuario que aparece en la red y de forma

manual por el personal.

Los equipos que presentan problemas para brindar el servicio, ya que éstos no
cubren de forma satisfactoria toda el area a la que deben brindar servicio, ya que
éstos fueron adquiridos con el propdsito de conectar un equipo de forma

inalambrica.

A pesar que se los configure con los distintos estandares IEEE 802.11 los
problemas para el acceso a la red son los mismos que con la red cableada, ya

gue no se maneja este tipo de trafico por separado.

Para el estudio de las sefiales se utilizé la herramienta Ekahau site survey, la
cual permite analizar las redes inalambricas de los estandares IEEE 802.11
a/b/g/n, en la que se cargd una imagen del mapa de la institucion y se puede

identificar las sefales que inciden sobre un area determinada (ver figura 2.16.).

Se procede a analizar las sefiales que interfieren en el edificio de administracion.
Se puede distinguir la sefal del punto de acceso inalambrico que se encuentra

localizado al interior del colegio (ver figura 2.16.).

En la figura 2.16 se observa que sobre el area del edificio de administracion existe
una atenuacion de -60 dBm de todas las sefales que tienen influencia sobre esta

area.

Hay que establecer que el resultado de este analisis solo se lo considera sobre el
area que se recorre y las cercanias. No sobre todo el mapa ya que el software

hace una estimacion en el resto de areas, la cual puede o no ser veridica.
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Todos los equipos anotados en la tabla 2.4 inciden sobre el area marcada en la

figura 2.16. Esto muestra interferencia de estas sefales sobre los equipos

inalambricos de la institucion.

EQUIPO CANAL | CAPACIDAD ESTANDAR

‘ 1 ‘ WIFICOMIL10 1 MAX 130 Mbps | 802.11 n
‘ 2 ‘ ME10CALDERON 9 MAX 7 Mbps 802.11 n
‘ 3 ‘ EDISON 11 MAX 54 Mbps | 802.11g
‘ 4 ‘ WF790201 1 MAX 54 Mbps | 802.11g
‘ 5 ‘ COMIL10 1 MAX 54 Mbps | 802.11g
‘ 6 ‘ MUNDO TECNOLOGICO 1-5 MAX 7 Mbps | 802.11.n
‘ 7 ‘ PUNTO NET LULUNCOTO 3 MAX 11 Mbps | 802.11b
‘ 8 ‘ ALCIVAR CNT 3 MAX 54 Mbps | 802.11g
9 LOCUTORIO 6 MAX 72 Mbps | 802.11n
10 PUNTO NET ARGELIA2 1 MAX 54 Mbps | 802.11g
11 PUNTO NET GUAJALO 3 MAX 11 Mbps | 802.11b
12 TESISOM2 2 MAX 11 Mbps | 802.11b
‘ K ‘ COMPIEC PINTADO 13 | MAX 130 Mbps | 802.11n
‘ 14 ‘ FLIA. VACA CARRION 2 MAX 130 Mbps | 802.11n
‘ 15 ‘ PUNTO NET CHAGUARQUINGO 5 MAX 54 Mbps | 802.11g
‘ 16 ‘ VIRUSSUR22 13 MAX 11 Mbps | 802.11b
‘ 17 ‘ WIRELESS-PUENGASI 24 5 MAX 54 Mbps | 802.11g
‘ 18 ‘ NYANEZ 1 MAX 54 Mbps | 802.11g
‘ 19 ‘ DEFAULT 6 MAX 54 Mbps | 802.11g
‘ 20 ‘ PUNTO NET LULUNCOTO 5 MAX 54 Mbps | 802.11g
21 TESSIOM 6 MAX 54 Mbps | 802.11g
22 TP-SISTEM 100 1 MAX 11 Mbps | 802.11b
23 DRGL_2 8 MAX 54 Mbps | 802.11g
24 INTERNET MARITZA 11 MAX 54 Mbps | 802.11g
‘ 25 ‘ PRO001 6 MAX 54 Mbps | 802.11g

Tabla 2.4. Seiales inalambricas que inciden sobre el area del edificio de

administracion.
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El programa EKAHAU muestra que las primeras sefales que tienen una influencia
mayor. El canal 1 es el que tiene una mayor utilizacion. La sefial WIFICOMIL10

muestra un area de accion como se indica en el recuadro en verde.

Figura 2.17. Area de incidencia del equipo WIFICOMIL 10.

La senal ME10CALDERON tiene un area de cobertura como se muestra en el

recuadro.

Figura 2.18. Area de incidencia del equipo ME10CALDERON.
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Como punto de comparacién se analiza el area de influencia de la sefal NYANES
la cual tiene una importante influencia en la misma area y el mismo canal lo cual

ocasiona interferencia y por tanto una degradacion del sistema inalambrico.

Figura 2.19. Area de incidencia equipo NYANES.

El personal ubica en determinadas ocasiones el equipo inalambrico en la
biblioteca para que los profesores accedan a la red. Se brinda este servicio al
departamento del servicio de orientacion y bienestar estudiantil, por tal motivo se
realiza el estudio en éstos sectores. El survey sera implementado para verificar

las sefiales que inciden sobre esta area. (Ver figura 2.20.)

Como se puede observar, el dia que se realizé este analisis se encontraron los
dos equipos dentro de la biblioteca, lo cual es comun ya que el sistema no

funciona de forma adecuada en el sitio solo con un equipo.

En el area de la biblioteca se puede distinguir que las sefales inciden entre — 50 y
-60 dBm (ver figura 2.20), el AP que se encuentra en la biblioteca no presenta

niveles de interferencia elevado por parte de otros equipos.
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Los equipos dentro de la zona del colegio son los que presentan una senal fuerte,

pero ante la presencia de otras sefales, éstas pueden sufrir interferencia.

EQUIPO CANAL | CAPACIDAD  ESTANDAR
1 WIFICOMIL 1 MAXA30" 1 05 41 n
Mbps
2 ME10CALDERON 9--5 | MAX7 Mbps | 802.11n
MAX 54
3 WE790201 1 P 802.11 g
MAX 54
4 EDISON 11 Mops 802.11 g
MAX 54
5 COMIL10 1 o 802.11 g
PUNTO NET MAX 11
i LULUNCOTO 3 Mbps 802.11b
MUNDO
7 B e = 1-5 | MAX 7 Mbps | 802.11n
3 PUNTO NET GUAJALO | 3 MAX 11 802.11 b
Mbps
9 LOCUTORIO 6 At iz 802.11 n
Mbps
10 ALCIVAR CNT 11 MAX 54 802.11 g
Mbps

Tabla 2.5. Senales mas fuertes que se encuentran en la zona de la biblioteca
y del departamento de orientacion estudiantil.

El numero de usuarios que se tiene en forma fija son: el rector que utiliza su
computador personal en su despacho, un visitante esporadico en el edificio de
administracion y alrededor de 5 profesores en la biblioteca que se encuentran en
esta area para reuniones o que solo se encuentran preparando la clase siendo

esto un acceso que se otorga previa solicitud del personal.

El sistema de acceso inalambrico no es muy utilizado, ya que el personal que
desee acceder a este servicio tiene que acercarse a solicitar una direccion IP para

que pueda navegar ademas de la contrasefia del servidor proxy.
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2.4.7. ANALISIS DE EQUIPOS ACTIVOS

Los equipos de conectividad en su mayoria son de la marca 3com, también se

identifica marcas como D-link y Linksys. En la siguiente tabla se describe la

ubicacion de estos equipos:

EQUIPO CANTIDAD UBICACION

‘ SWITCH 4500 3COM Sala de equipos
‘ SWITCH 4210 3COM 1 Sala de equipos
Cuarto de
SWITCH 4200 3COM 2 telecomunicaciones y
biblioteca
ACCESS POINT DWL-
1 Sala de equipos
2100AP LINKSYS
ACCESS POINT
1 Biblioteca
WIRELESS G LINKSYS
Cuarto de
SWITCH BASELINE
2 telecomunicaciones y
2024
laboratorio 2

Tabla 2.6. Detalle ubicacién de los equipos activos.

Los equipos listados en la tabla anterior muestran en algunos casos una
desatencién administrativa fisica y logica, el mantenimiento de éstos no se ha
llevado con regularidad y ha ocasionado que no funcionen de forma adecuada, se
ha detectado fallas en los indicadores de actividad de los puertos y una

temperatura elevada en la sala de equipos.

Se muestra a continuacién en forma detallada las caracteristicas de los equipos

de interconectividad presentes en la red del colegio.

Se muestra el equipo que trabaja como switch de nucleo, es el que cumple con

las especificaciones actuales y permite ser administrado.
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EQUIPO CARACTERISTICAS PROTOCOLOS
SWITCH 3COM 4500 Administracion SNMP IEEE 802.1 q
24 Puertos 10/100 IEEE 802.1d
: 2 Puertos Gigabit Ethernet | IEEE 802.1 t
Bassenes aeaae .
= . Capa 3 IEEE 802.1 ad
Soporte VOIP IEEE 802.1 x
Backplane 8.8 Gbps
SWITCH 3COM 4210 Administracion SNMP IEEE 802.3af
24 puertos 10/100 IEEE 802.3u
Capa 2 IEEE 802.3ab
Soporte VOIP IEEE 802-1d
SWITCH 3COM 4200 Administracion SNMP IEEE 802.3af
24 puertos 10/100 IEEE 802.3u
2 Puertos SFP IEEE 802.3ab
2 Puertos Gigabit Ethernet | IEEE 802-1 d
Capa 2
mw
wevveees sees ww Soporte VOIP
Backplane 8.8 Gbps
SWITCH 3COM BASELINE 2024 24 PUERTOS 10/100 IEEE 802.3u
IEEE 802.3ab
el L]
wves Sese sane IEEE 802-1 d

ACCESS LINKSYS POINT DWL-

Cobertura 100 m ambientes
internos

IEEE 802.11 b/g

2100AP

Funcionamiento Access
point.

IEEE 802.3u

1 puerto 100 RJ45

IEEE 802.1x

encriptacion WPA,
criptografia WEP

Filtro MAC

Frecuencia 2.400 — 2.4835
GHz

WIRELESS G LINKSYS

Cobertura 100 m ambientes
internos

IEEE 802.11 b/g

1 puerto RJ45

IEEE 802.3u

Criptografia WEP

Filtro MAC

Tabla 2.7. Caracteristicas switch 3com 4500.
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El equipo 3com baseline 2024 es el unico que no es administrable y que no puede
ser monitoreado si se utiliza el protocolo SNMP, aunque dentro de los programas

de 3com existe el ICM?* que permite la administracion basica.

Como un punto adicional en la institucion se halla instalado una central telefénica
tradicional PBX PANASONIC serie KX_TDA100 modelo TDR 100 (ver figura
2.21), la cual puede manejar lineas analdgicas y digitales. Este modelo esta
sujeto a la incorporacion de tarjetas para su ampliacion de puertos y para

funcionar con telefonia IP.

Figura 2.21. Central Panasonic TDA 100.

Se verifica que esta central se encuentra activa y maneja la conexion con la red
telefonica publica, aunque las lineas telefonicas no son unicas por usuario de tal
forma que varios de los usuarios por seccion las comparten. Actualmente la
central no se encuentra trabajando de forma hibrida ya que los costos de

implementacion son altos e impide la escalabilidad del sistema.

** Intelligent Management Center, sistema de monitorizacién de la empresa 3COM.
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2.5. CONEXIONES DE RED

Las conexiones fisicas de la red se encuentran hechas en cascada. Se establece
que posee puntos de acceso, el canal de datos es utilizado de acuerdo a las
necesidades del personal, las conexiones a Internet son independientes, como se
muestra en la tabla 2.8, la que muestra en detalle la capacidad de los canales y

de las conexiones actuales de Internet.

Actual
(kbps)

Origen  Destino Canal

Pintado Internet

Pintado Internet 2 256

Pintado Internet 3 2048

Ml oM Recoleta 4 512

Tabla 2.8. Descripcion de la capacidad de los enlaces.

Dentro del cuarto de equipos se encuentra equipos de la marca Cisco los cuales
son proporcionados por la empresa TELCONET, que proporciona el servicio de
conexion a Internet y el uso del canal de datos que posee la institucion entre las
redes de El Pintado y La Recoleta, los cuales son manipulados solo por el

personal de dicha organizacion.

Las instalaciones del sector de El Pintado poseen dos laboratorios que tienen
conexion de red. El salén de audiovisuales, auditorio, el dispensario médico y
odontolégico no poseen una conexion, éstos dos ultimos propensos a

desaparecer del lugar que ocupan actualmente.
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2.6. PROGRAMAS INSTALADOS

Las estaciones de trabajo dentro de la institucién se caracterizan esencialmente
por manejar en su mayoria el sistema operativo Windows XP, el cual es utilizado
por el personal administrativo, profesores y por el laboratorio 2, el laboratorio 1
utiliza Windows 7. EIl personal administrativo emplea en su gran mayoria el
paquete Office, ademas de utilizar el servicio de Internet para realizar labores
referentes a compras publicas, programa para matriculacion estudiantil y

contactarse con entidades externas.

Los programas tanto para uso del personal como para proteccion de los equipos

son instalados por los miembros que se encuentra a cargo del mantenimiento.

Al momento los programas que se encuentran en los laboratorios se enfocan a las
especialidades que se encuentran en la institucion, como son:
4+ Java.
Visual Basic.
MySQL.
PHP.
Office.

Programas contables.

- & & & ¥

En los servidores se implementan programas en software libre para el manejo de
la base de datos y el firewall. Hay que anotar que el servicio de pagina web no se

encuentra administrado en la institucion.

2.7. ANALISIS DE TRAFICO

El trafico no se encuentra clasificado, los servicios dentro de la red pugnan por
acceder a las distintas aplicaciones. Esto ocasiona que la red colapse e impide a
los usuarios acceder a Internet e incluso a servicios internos como el acceso al

servidor de base de datos y el sistema de matriculacion.
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Dentro de la institucion se administra la red con dos salidas a Internet de forma
independiente conectadas unicamente por los canales de datos, en El Pintado se
tiene tres redes (ver tabla 2.9.) las cuales son establecidas para otorgar una

clasificacion de los equipos y usuarios.

DESCRIPCION

192.168.101.0/24 ADMINISTRATIVO

192.168.102.0/24 LABORATORIOS

192.168.103.0/24 PROFESORES

Tabla 2.9. Redes internas del sector El Pintado.

Se tiene un firewall el que se encuentra configurado para las politicas de acceso.
Es un equipo que funciona con el sistema operativo RED HAT, por éste atraviesa
toda la informacién que se dirige desde y hacia Internet o que viaja por el tunel de
datos. A este equipo se encuentra direccionado todo el trafico, para luego dar
salida a Internet o acceso a los distintos servicios que posee mediante el uso del

servicio de proxy®”.

Se realiza un estudio previo, se utiliza el software de trafico wireshark, que es un
analizador de trafico que puede identificar a los protocolos que estan siendo
utilizados en la red, con el objetivo de corregir problemas. Se activa el software en
las horas que el trafico colapsa segun el criterio del personal de centro de

coémputo y soporte.

25 .. ..
Intermediario para las peticiones web.
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El comportamiento de la red es similar todos los dias, en los que el acceso a los
servicios es lento a partir de las 11 de la manana y se extiende hasta pasado el

medio dia.

Se puede observar una tendencia en lo que se refiere al trafico con picos cada
cinco minutos, esto puede arrojar la conclusion de que en los laboratorios no se
genera este tipo de saturacién ya que se trabaja en éstos a partir de las 7 de la

manana.

Siendo aplicaciones que se ejecutan por parte del personal administrativo el que
provoca el declive de la red, ya que al no contar con filtros adecuados que
impidan el acceso a determinadas paginas como youtube que consumen los

recursos con propositos ajenos a la labor que realiza en el establecimiento.

El trafico general se muestra en la figura 2.22. en la que se distingue los picos
totales al momento del declive de la red. Este problema ocurre todos los dias

laborables.

En los graficos del programa wireshark el trafico no genera una cantidad extrema
que sature a la red. asi que se opta por realizar un estudio mas avanzado para

ver la situacion del trafico en la red.

Se decide activar el protocolo SNMP en el switch de core y se procedié a hacer el
analisis de todos los puertos, con la finalidad de evaluar si existe alguna falla en la
operatibilidad de este equipo y preveer la solucion mas adecuada. Ya sea en un
puerto de éste o determinar si la capacidad en procesamiento muestra algun

declive en el transcurso del dia.

El estudio se considera solo en el switch de core debido que por este atraviesa
todo el trafico incluso el que viaja por el canal de datos, con esto se podra

distinguir si existe saturacion en alguno de los puertos.
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Se analizé el trafico de la red mediante la herramienta de software libore MRTG
(Multi Router Traffic Grapher), la que se basa en la activacion del protocolo
SNMP (Simple Network Managment Protocol), con el proposito de tener cifras
exactas del trafico que circula hacia y desde Internet y el que atraviesa por el

canal de datos.

Se activa el servicio en el equipo 3com 4500, desde el 21 de noviembre del 2011
hasta el 27 de marzo del 2012 y se analiza los puertos a ser considerados para

este trabajo, el puerto 7 es el que maneja el trafico general hacia Internet.

‘Daily' Graph (5 Minute Average)
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Bute=s per Second

0.0k
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Max Average Current
In 2786kB/s(22%) 60.7KB/s(03%) 1274B/s(1.0%)
Out 352kB/s(03%) 40670B/s(00%) 6633.0B/s(0.1%)

Figura 2.23. Trafico generado por hora.

Como se puede ver en la figura 2.23 los datos muestran un trafico que inicia
alrededor de las 7 de la mafiana y que este termina a las ocho de la noche de 27
de marzo. La informacion que muestra el programa indica que viene desde
internet supera al que se genera hacia fuera de la red, el punto mas considerable

es que solo se utiliza un 2,2% de la capacidad de dicho puerto.
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“Weekly' Graph (30 Minute Average)
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Max Average Current
In 2841kB/s(23%)  368kB/s(03%) 1113%B/s(0.9%)
Out 1674%B/s(1.3%) 34620B/s(00%) T727.0B/s(0.1%)

Figura 2.24. Trafico diario en el que se muestra los valores mas elevados.

Se percibe que el trafico en la ultima semana de marzo del 2012 la cual no supera
el 2,3% de la capacidad del puerto, en la figura 2.24 se pudo observar que la
informacion que se genera hacia internet fue mayor el dia miércoles, con picos

importantes sin que esto amerite un colapso en él.

"Monthly' Graph (2 Hour Average)
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In 26024B/s(22%) A2TKB/s(03%)  173.1KB/s (14%)
Out 675KB/s(05%) 41710B/s(00%) 97400B/s (0.1%)

Figura 2.25. Trafico semanal en el que se muestra valores mas elevados.
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La figura 2.26 muestra el mes de febrero del 2012 en el que se tuvo un ligero
incremento en el trafico al que se generd en los otros meses, asi queda

sustentado se ocupa tan solo un 2,2% del canal.

“Yearly' Graph (1 Day Average)
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Max Average Current
In 1867KB/s(1.3%)  462EB/s(04%)  320B/s5(0.0%)
Out 3503kB/s(04%) 33600B/s(0.0%) 146.0B/s(0.0%)

Figura 2.26. Muestra el trafico generado desde y hacia internet, en el que se
puede ver los valores maximo, promedio y actual.

Como se observa en las figuras 2.23, 2.24, 2.25, 2.26 el trafico generado en
términos de la capacidad del switch no llega al 3% en los puertos. Segun varias
mediciones que se realizaron en el transcurso de los cuatro meses se comprueba
que los mayores picos se generan alrededor de las 11 de la mafana, lo que
concuerda con la perspectiva del personal ya que a esa hora no se puede

acceder de forma rapida a Internet.

Si se realiza la transformacion basica entre KB/s a Kbps se puede encontrar que
es un valor maximo igual a 2,3 Mbps, este valor que genera toda red hacia
Internet, se verfica que el switch de core utiliza una capacidad minima de su

backplane.

Este analisis se lo lleva a cabo por cuatro meses, durante los cuales se
encuentran aspectos que de alguna forma denotan fallas de seguridad. Como el
uso de internet cuando no hay personal en la institucion, tanto en dias ordinarios

como en fines de semana, en la figura 2.27, se muestra actividad el dia domingo.
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"Weekly' Graph (30 Minute Average)
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Figura 2.27. Trafico generado la primera semana del mes de enero del 2012.

En la grafica se muestra que hay trafico el dia domingo y en horas de la noche,
esto demuestra fallas de seguridad e intromisiones en la red ya que no se
encontraba presente alguna persona que tuviese acceso a la red, ademas que no

se utiliza accesos remotos en la institucion.

Las intromisiones detectadas por el programa fueron comunicadas al personal
administrativo del colegio, siendo ellos los que deben tomar las debidas
precauciones para evitar los riesgos de seguridad, ya que con el debido
conocimiento se puede ingresar a la base de datos del colegio, ademas que se
encontro software para el establecimiento de VPN (Virtual private network) que no

fue autorizado.

Con los datos obtenidos se puede crear una tabla con los valores maximos y
promedio reportados por el programa, asi se puede establecer un valor promedio
con la finalidad mostrar la utilizaciéon del puerto que maneja la salida a internet y

observar si existe una saturacion que impida el correcto desemperio del equipo:
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- A A A : 0 o PRO v DIO o
MU ENTRADA | 278,6 2,2 60,7 0,5

| SALIDA 35,2 0,3 4,067 0
N ENTRADA | 284,1 2,3 36,8 0,3
SALIDA 1674 1,3 3,462 0

Ml ENTRADA | 269,2 2,2 42,7 0,3

SALIDA 67,5 0,5 4,171 0

N ENTRADA | 187,7 1,5 46,2 0,4
SALIDA 50,3 0,4 5,56 0

Tabla 2.10. Datos mostrados por el software MRTG.

Como se observar en la tabla 2.10 se puede establecer una clara tendencia en los
valores que entrega el software como valor maximo en los datos que son

recibidos desde Internet y que éstos no saturan el puerto del switch.

300
280
260
240
220
200
180
160
140
120
100

80

60

40

20

== MAXIMO kB/s
=>4=PROMEDIO kB/s

DIARIO SEMANAL MENSUAL ANUAL

Figura 2.28. Valores maximos y promedios de trafico generados en el puerto
de salida a Internet.

Los valores de la figura 2.28 muestran la tendencia en los valores picos en 280
kB/s lo cual no genera un valor que sature el puerto y la funcionalidad del switch

de core, en lo referente a la transmision de datos.
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2.8. ANALISIS DE LA TELEFONIA

El colegio cuenta con una central telefonica tradicional que puede ser hibrida pero
que al momento no tiene esa capacidad, el principal incoveniente es el numero de
extensiones y que éstas no abarcan en su totalidad a la cantidad de usuarios, se
cita como ejemplo el area de computo en la que se tienen 3 personas con
distintas obligaciones pero solo una extension, lo que dificulta la labor que

desenpefan.

NUMERO DE PERSONAL QUE UTILIZA
EXTENSIONES TELEFONIA

Tabla 2.11. Cantidad de extensiones vs el nimero de usuarios que acceden
al servicio de telefonia.

Las areas que cuentan con un mayor trafico son las de secretaria, rectorado y
administrativas, las cuales presentan una mayor numero de llamadas hacia la
PSTN de CNT, usando las dos troncales con las que dispone el colegio. Con este

limitante se presenta un numero de llamadas que no se puede generar.

Los profesores generan mayor cantidad de trafico telefonico en las tardes, ya que

es ahi cuando se encuentran en las respectivas areas.

Los datos referentes a la cantidad de llamadas y persepcion del servicio fueron
obtenidos mediante una encuesta la cual establecia el numero de llamadas que
los usuarios realizan, asi como la calidad del servicio, las extensiones y la

duracion de las mismas (ver anexo D1).

Debido a que no cuentan con un software que administre las llamadas no es

posible tener datos 100% confiables, solo la percepcion de los usuarios.
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LLAMADAS LLAMADAS LLAMADAS

A POR DIA PERDIDAS REALIZADAS

RECTORADO

ADMINISTRATIVO

COMPUTO

PROFESORES

Tabla 2.12. Numero de llamadas totales, perdidas y realizadas por dia.
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Figura 2.29. Detalle de la cantidad de llamadas.

Hay que considerar que los datos obtenidos son en promedio de las respuestas
que se realizaron a personas que tienen acceso a realizar llamadas; una de las
troncales es usada directamente en el area de secretaria del rectorado y que la

usa en su mayoria para comunicarse con el sector de La Recoleta.
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2.9. ANALISIS DE SERVICIOS

El servicio que se encuentra en la actualidad en la red es el de base de datos, el
cual tiene las notas de los estudiantes tanto del ciclo basico como del ciclo
diversificado. Para ello los profesores ingresan las notas directamente, el personal
académico que se encuentra en La Recoleta se conecta mediante canal de datos.

Este servicio es el unico que es compartido con la red del ciclo basico.

Figura 2.30. Servidor de Base de Datos, HP ProLiant serie ML350 G6.

El equipo tiene las siguientes caracteristicas:
4+ Procesador: Intel Xeon E5520 / 2.26 GHz, 64 bits, 1 procesador.
4+ Memoria: 4 GB.
4+ Disco duro: 2 de 500 GB en RAID* 1.

26 . . . . . . s .

Redundant Array of Inexpensive Disks, la configuracién en espejo es decir la 1, se utiliza para reducir el
tiempo que destina el sistema de lectura ya que la informacion se encuentra duplicada en los dos discos,
con controladoras independientes.
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Se maneja un servidor de back up de las notas de los estudiantes el cual es
constantemente revisado por parte del personal del centro de computo, el servicio
es critico solo en los momentos en que se hace el registro de las notas

trimestrales.

Se tiene un equipo que hace las funciones de firewall y de proxy, todo basado en
el sistema operativo RED HAT, en un equipo clon Pentium 4 con 512 Mb de RAM
y 80 GB de disco duro. Al momento de desactivar este servicio el performance de

la red aumento, las conexiones fueron mas rapidas.

El colegio cuenta con un servidor adicional, al cual no se le ha dado alguna

funcion.

Figura 2.31. Servidor adicional.

El equipo tiene las siguientes caracteristicas:
#+ Placa: Intel Server Board SE7501BR2.
+ Memoria RAM: 2 GB.
<+ Procesador: Xeon de 3.06 GHz.
#+ Discos duros: 2 Discos instalados.
<+ 1 Master de 160 GB.
<+ 1 Secundario de 6 GB.
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Algunos miembros del personal poseen direccion de correo institucional. Este
servicio no esta instalado en el colegio, ademas la pagina web se encuentra
alojada en el pais por una empresa y el mantenimiento es realizado por una

persona contratada con ese propdésito.

Los equipos para el acceso inalambrico son activados previa solicitud al personal
que administra la red. Por lo general el servicio esta restringido para los
profesores y también a los estudiantes, es otorgado a las visitas que ingresan al
edificio de administracion, el personal de administracion coloca de forma manual

la direccion IP y la contrasefia proxy para que éstos tengan acceso a la red.

Dentro de la red no se maneja el servicio de DHCP (Dynamic Host Configuration
Protocol), por tal motivo cuando los puntos de acceso inalambrico son activados
se procede a la asignacion manual de una direccion IP en las maquinas que se

enganchan a la red del colegio.

No se encuentra instalado el servicio DNS (Dinamic Name System), por tanto no
se posee un servicio de dominio interno esto ha ocasionado que no se
implemente mas aplicaciones que dependan de este, lo cual limita en algunos

casos la administracion, gestion y seguridad de la red.

El servicio de telefonia es tradicional, existe un numero limitado de extensiones y
no se otorga de forma individual, esto hace que el servicio no se encuentre

disponible para algunos usuarios.

El colegio cuenta con dos extensiones, siendo una de ellas la que utiliza la
secretaria del sefior Rector, esto ha dejado que el resto de llamadas pugnen por

salir al exterior con una sola linea.

El costo de implementar mas extensiones o el migrar a telefonia IP es alto, esto
hace que no sea una solucion aceptable, ademas para la utilizaciéon de esta
opcion es necesaria la compra de teléfonos IP Panasonic ya que maneja

protocolos propietarios, esto significa mayores gastos para la institucion.
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ANALISIS FINAL

Se detalla los puntos que presentan problemas y que se han podido distinguir en

el analisis de este capitulo:

*

= ¥

Los puntos de acceso en las areas de trabajo no cumplen la norma EIA/TIA
568 C1, en lo referente al nimero minimo puntos de red por area de
trabajo.

El cuarto de telecomunicaciones no brinda soporte a las areas de
secretaria general y financiero que se encuentran en la misma planta,
conectandose de forma directa a la sala de equipos.

Fallas en el acceso a Internet.

Los cables se conectan a los respectivos racks de forma directa sin la
implementacion de jacks.

No existe seguridad en zonas cruciales en las que se encuentran equipos
activos de red y se puede acceder facilmente a estas areas.

La sala de telecomunicaciones no presenta la proteccion adecuada contra
el polvo y ambientes externos.

Se presenta en un 90% de la red la utilizacion de cable categoria 5, el cual
debe ser renovado en gran parte por que éste ya ha sufrido un deterioro.

El sistema de aterramiento para sistemas de red no existe y puede
provocar fallas a futuro, no se cumple con la norma TIA/EIA 607 B, lo que
puede ocasionar lesiones al personal.

No se encontré redundancia en la red, demuestra que ante una falla de un
equipo un gran sector de la red actual quedaria inutilizada.

El servicio del firewall sufre de varias fallas ya que el equipo fisico no esta
disefiado para soportar el procesamiento generado por el trafico de la red;
en las que el proxy se convierte en un cuello de botella.

El cableado atraviesa de forma anti técnica zonas de las edificaciones, no

se cumple normas de enrutamiento, ya que se ha tendido cable desde un

piso a otro, sin la utilizacion de canaletas plasticas o escalerillas.
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La identificacion de cableado es inexistente, no se cumple la norma
EIA/TIA 606 A, es decir que la administracién no se implementa a nivel
fisico.

No existe un servicio DHCP dentro de la institucion, esto complica la
configuracion de los equipos.

No se dispone de un servicio de correo electronico interno para el personal.
Los equipos activos en su mayoria no fueron administrados de forma
correcta, ya que no se coloco seguridad en éstos, es decir se encuentran
trabajando en modo de fabrica y son susceptibles a intromisiones las que
pueden afectar el rendimiento de los mismos.

Los access points no fueron dimensionados. Ya fueron equipos donados,
no se cubre adecuadamente zonas en las que se desea brindar servicio y
no estan en una ubicacion fija.

Se pudieron observar en el analisis de la red fallas de seguridad a nivel
I6gico, uso de recursos en dias en los que el personal no se encontraba en
la edificacion.

La central telefénica actual puede albergar mas extensiones mediante el
uso de tarjetas adicionales.

No existen extensiones telefénicas para todos los usuarios, y provoca que
no puedan tener acceso al servicio todas las personas que lo requieren
como el personal académico y profesores.

De acuerdo a las aplicaciones y al numero de usuarios, las conexiones a

Internet son suficientes para soportar el trafico generado.
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CAPITULO III

DISENO DE LA RED DEL COLEGIO MILITAR No 10
“ABDON CALDERON”

3. INTRODUCCION

El colegio militar No 10 “Abdén Calderon”, tiene serias deficiencias en el manejo
de la infraestructura fisica y logica de la red esto ocasiona diversas fallas. Debido
a esto, se presenta un nuevo disefio el que se enfoque en presentar solucion a
estos problemas y ofrecer soporte para nuevas aplicaciones que aparezcan en la

institucion.

3.1. REQUERIMIENTOS

Se planifica que la edificacion donde funciona el consultorio médico y dental
ademas del area donde trabaja el departamento de inspeccion de cursos sera
derrocado, con el objetivo de la ampliacion de la calle lateral al colegio, se toma
en consideracion esta informacion proporcionada por el personal del colegio para

evitar realizar estudios sobre estas estructuras.

Con este antecedente se presentan los siguientes requerimientos que brindaran

soluciones a los problemas expuestos en el capitulo 2.
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Cableado estructurado

4+ Se requiere la colocaciéon minima de dos puntos de red por cada area de
trabajo, la utilizacién de faceplates, patchcords y canaletas decorativas
para el enrutamiento adecuado de los cables.

4 Para llevar los cables desde el cuarto de telecomunicaciones o de la sala
de equipos hasta las areas de trabajo se utilizara escalerillas y tubo conduit
corrugado para establecer seguridad y administracion adicional.

4 La implementacion de jacks en los racks para tener una mejor
administracion de los recursos.

4+ El cuarto de telecomunicaciones debe ser colocado en otro sitio para evitar
ser afectado por factores externos.

4+ Es primordial el uso de cableado de acuerdo a las nuevas tendencias en
las aplicaciones educativas. Los posibles nuevos servicios de video
requieren mayor ancho de banda, debido a esto es necesario la
implementacion de cable UTP con mayor capacidad, que de soporte por un
lapso de 10 afios, por tanto se ha decidido utilizar cableado categoria 6.

4 La administracion del cableado serd uno de los aspectos primordiales,
necesario para encontrar de forma rapida posibles fallas o malas
configuraciones.

4 La implementacion de un adecuado sistema de aterramiento es necesario
para evitar accidentes con la electricidad, en la manipulacion de los
equipos.

4+ Se instalara dos puntos de acceso inalambrico, en las zonas en las que es
necesario brindar este servicio.

4+ La implementacion de seguridad en las zonas en las que se posee equipos
activos es esencial para evitar dafos y que solo el personal del centro de

cémputo tenga acceso.
Diserio de la red
4+ Se disefara la red con sistemas de redundancia con los limitantes de

presupuesto en las zonas de nucleo y distribucidn, con lo que se puede

asegurar que el servicio esté funcional y sea tolerante a fallas.
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4+ Se necesita un acceso eficaz a Internet, es decir que los usuarios siempre
puedan tener acceso, se utilizaran VLANS. Esto llevara a una mejor
administracion del trafico por las distintas conexiones a Internet que posee
el colegio.

4+ Se implementara un sistema de administracion mediante la activacion del
protocolo SNMP, lo que permita la gestion de equipos y aplicaciones
mejores.

4+ Se proporcionara el costo de equipos que permitan que las aplicaciones
funcionen de forma correcta y soporten el trafico generado por las nuevas

aplicaciones y usuarios por cinco anos.

Servicios de la red

4+ Se requiere la implementacion de nuevos servicios los que ayuden tanto al
personal de soporte como al administrativo y de profesores a realizar un
mejor trabajo.
Como por ejemplo la instalacién del servicio de DHCP y correo electrénico
interno, asi se evitara que el personal de soporte sea llamado para colocar
una direccion IP en determinada y las comunicaciones
interdepartamentales serian mas rapidas.

4+ Se implementara el servicio de telefonia IP. Este es uno de los objetivos
esenciales en el nuevo disefio y que mediante la utilizacion de software
libre Elastix se podra solventar los requerimientos actuales de la institucion
ya que permite una administracion simple de las extensiones como de las
conexiones con la PSTN.

4+ Se implementara el servicio de la pagina web del colegio, la cual sera
manipulada y administrada por el personal en un servidor que se encuentre
en la institucion. Ya que la institucion cuenta con tres direcciones IP
publicas sin uso y que pueden ser utilizadas con este fin.

4+ Se dispondra de un firewall que establezca las directrices necesarias para
evitar ataques, y la degradacion del sistema por accesos a paginas con un
trafico no permitido. Ademas de establecer una lista negra de las paginas

que pueden contener software malicioso.
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4+ Se dispondra de un servidor de backup para el servidor de base de datos
ademas de otro para almacenar la configuracion de los otros servidores y
la informacién de los usuarios de correo electrénico, debiendo este proceso
realizarse cada semana y en el que se pueda cargar la configuracion.

4+ Se deberd comprar un antivirus para las computadoras de las areas de
trabajo y evite la ejecucion de software que amenace la integridad de la
red. Ademas de un antimalware que se comporte como un filtro adicional
para paginas potencialmente peligrosas y que no se encuentren en la lista

negra del firewall.

3.2. REDISENO DEL CABLEADO ESTRUCTURADO

Se realiza el estudio para el establecimiento del cableado estructurado en el
edificio de administracién y en la biblioteca. Se efectua el disefio de puntos de
acceso inalambrico en sitios en los que se pretende dar servicio a los profesores y

personal que visite el area administrativa.

Mediante acceso inalambrico se brinda servicio al personal del SOBE que se
encuentra en una edificacion cercana al de administracion, es donde se halla el
punto de acceso; no se considera esta edificacion a redisefio debido a la vetustez

que éste presenta.

3.3. PUNTOS DE RED

Las distintas dependencias del colegio tienen un numero variado de puntos de red
por planta. Un ejemplo es el edificio de administracion en el que se encuentran
multiples servicios lo que repercute a una cantidad distinta de accesos que existe

por piso.

Se consideran los servicios que ofrece el colegio y se las agrupa de la siguiente

forma por piso:



EDIFICIO DE

ADMINISTRACION

PRIMERA
PLANTA

Y

SEGUNDA
PLANTA

LABORATORIO
1Y2

SECRETARIA
GENERAL

FINANCIERO

SOPORTE
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TERCERA
PLANTA

RECTORADO

COMUNICACION
SOCIAL

INSPECCION
GENERAL

CENTRO DE
COMPUTO

SALA DE
REUNIONES

PERSONAL

—

SALA ATENCION
PADRES

ACADEMICO

—

SALA
PROFESORES

Figura 3.1. Distribucion de areas por piso, edificio de administracion.

3.3.1. EDIFICIO DE ADMINISTRACION

Como se observa en el organigrama 3.1., el edificio de administracion esta

conformado por tres plantas en las cuales funcionan distintos departamentos; en

la primera funcionan los laboratorios, el cuarto de soporte, el area financiera y la

secretaria general.
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No se proyecta alguna remodelacién en la infraestructura que varie la distribucion
de las areas de esta planta. Asi se tiene un panorama claro para el plan de puntos
de cableado, se considera un crecimiento de puntos de red relacionado con el

numero de usuarios y el espacio en la primera planta.

La implementacion de la telefonia IP es una de los parametros a considerar para
determinar los puntos de red. En la actualidad se encuentra en el mercado
teléfonos IP que comparten su acceso a la red mediante un solo punto utilizando
conmutacién, esto hace posible un ahorro sistematico en el disefio y posterior
implementacion del cableado estructurado, evitando la colocacién de puntos de

voz adicionales.

Con estos argumentos se establece los siguientes puntos para las distintas
plantas, de acuerdo a un analisis del espacio fisico, el incremento en el personal y

los posibles equipos adicionales que se pueden conectar a la red:

PRIMERA PLANTA ACTUAL

AREA PUNTOS DE RED PUNTOS DE RED
‘ LABORATORIO 1 18 24
LABORATORIO 2 18 22
SOPORTE 1 4
SECRETARIA GENERAL 6 12
FINANCIERO 8 19
51 81

Tabla 3.1. Puntos de red considerados para la primera planta.

En la segunda planta trabaja solo personal administrativo, dividido en
departamentos segun el area a la que sirven y que, a diferencia de la primera,
existe la sala de reuniones que no posee puntos de acceso a la red, por esta
razon se adecuara puntos de forma distribuida para dar soporte a las posibles
implementaciones que se puedan dar a ésta, como impresoras, computadoras,

etc.
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SEGUNDA PLANTA ACTUAL

AREA PUNTOS DE RED PUNTOS DE RED
‘ RECTORADO 2 4
‘ SECRETARIA 2 4
‘ COMUNICACION SOCIAL 4 12
‘ INSPECCION GENERAL 2 4
‘ CENTRO DE COMPUTO 3 9
PERSONAL 2 6
SALA DE REUNIONES 0 8
15 47

Tabla 3.2. Puntos de red considerados para la segunda planta.

En la tercera planta se observa un area para atencion a padres de familia, el
departamento académico y salas para profesores divididos en departamentos. En
los que se proporciona un solo computador por area por parte del equipo de

soporte y del centro de computo.

AREA PUNTOS DE RED PUNTOS DE RED
SALA ATENCION A PADRES 0 8
ACADEMICO 2 6
SALA PROFESORES 10 20
12 34

TERCERA PLANTA ACTUAL

Tabla 3.3. Puntos de red considerados para la tercera planta.

En el anexo C se puede observar los planos con la distribucion de los puntos por

cada area.
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3.3.2. BIBLIOTECA

El area de la biblioteca es una edificacién con mas de 50 afos, aqui funciona un
lugar para uso de los estudiantes en el que realizan consultas y acceden a

Internet. Se proyecta esta area como una zona de acceso inalambrico a la red

para los profesores.

BIBLIOTECA ACTUAL NUEVO

AREA PUNTOS DE RED | PUNTOS DE RED

CONSULTA 6 9

BIBLIOTECARIO 1 4

TOTAL 7 13

Tabla 3.4. Puntos de red considerados en la biblioteca.

CRECIMIENTO TOTAL DE PUNTOS DE RED

150
100

50

PRIMERA

PLANTA SEGUNDA

PLANTA TERCERA

BIBLIOTECA
PLANTA TOTAL

B PUNTOS ACTUALES  ® PUNTOS NUEVOS

Figura 3.1. Puntos de red.
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La informacion de los puntos totales de red se muestra en la siguiente tabla:

AREA  TOTAL
PRIMERA o1
PLANTA
SEGUNDA 47
PLANTA
TERCERA 2

PLANTA

BIBLIOTECA 13

TOTAL 175

Tabla 3.5. Puntos totales por piso.

En el anexo C se puede distinguir la distribucion de los puntos en las distintas

areas.

Se toma en consideracion la situacion actual del cableado estructurado que
muestra serias deficiencias. Esto hace inminente una restructuracion, debido a
esto se ha determinado que el redisefio del cableado sera total, las areas
prioritarias son:

4+ Sala de equipos situada en la segunda planta.

4+ Cuarto de telecomunicaciones que se encuentra en la primera planta.

Debido a que cumplen las normas en lo referente a localizacibn no seran

reubicadas dentro del edificio.

Se establece un disefio adecuado para diez afios y un crecimiento de puntos de
red relacionado con éste, en ciertos lugares no se considera la instalacion de mas
puntos ya que el espacio fisico no lo permite siendo el edificio de administracion el
que posee mayor cantidad debido a la concentracién de personal administrativo,

profesores y los laboratorios de informatica.
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FINANCIERO

19 puntos de Datos

Pasillo SOPORTE

4 puntos de Datos

" LABORATORIO 1
SECRETARIA GENERAL

24 puntos de Datos

12 puntos de Datos

LABORATORIO 2

22 puntos de Datos

Figura 3.2. Divisidn areas primera planta.
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COMUNICACION SOCIAL INSPECCION GENERAL

12 puntos de Datos 4 puntos de Datos

Pasillo

RECTORADO

2 puntos de Datos

PERSONAL

6 puntos de Datos

SECRETARIA

4 puntos de Datos

RECTORADO

2 puntos de Datos

CENTRO DE COMPUTO
8 puntos de Datos

1 AP

SALA DE REUNIONES

8 puntos de Datos

Figura 3.3. Division de areas segunda planta.
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SALA DE ATENCION A PADRES

8 puntos de Datos

Pasillo

SALA PROFESORES

SALA PROFESORES

20 puntos de Datos

ACADEMICO

6 puntos de Datos

Figura 3.4. Division de areas tercera planta.
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BIBLIOTECA

12 PUNTOS DE RED

1AP

Figura 3.5. Division de areas de la biblioteca.

3.3.3. CABLEADO HORIZONTAL

Para el disefio del cableado se considerara cable UTP categoria 6, el que se
encuentra actualmente vigente y soporta una carga elevada de trafico y que
proporcionara un margen adicional para nuevas aplicaciones que se instalen en
un futuro; el disefio de éste se estructurara desde el area de trabajo hasta los
switches de acceso, para otorgar el soporte en ancho de banda para las nuevas

aplicaciones que apareceran en un futuro.

Como se observa en las tablas de la seccion 3.3.1 y 3.3.2., se establece un
crecimiento proporcional en los puntos de red el que depende de los parametros
fisicos de las edificaciones y de personal por area. Con esto se garantizara que la
red se adecue a nuevos requerimientos o0 equipos que sean colocados, como

impresoras.

Para el manejo de las terminaciones del cableado horizontal al rack se utilizara
patch panels, con jacks RJ45 (ver figura 3.6.) modulares. Es decir que éstos
manejaran solo un cable y al danarse solo se tendra que cambiar uno de éstos, se

los conecta por la parte posterior y en la parte frontal se conecta los patch cords.
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Figura 3.6. Jack RJ45.

Los ordenadores de cables deben contener una reserva de cable UTP para

posteriores cambios de las terminaciones de ser el caso.

En las canalizaciones de las areas de trabajo se utilizara canaletas decorativas
32x12 mm con divisién con esto se puede tener una mejor administracion y

tratamiento de los cables, los face plates y los jacks para RJ45.

Debido a la cantidad de cables en cada piso se ha dispuesto la colocacion de
escalerillas para conducir el cableado de forma organizada y que pueda ser
manipulable desde el cuarto de telecomunicaciones o la sala de equipos hasta
ciertas areas. En algunos lugares para una mejor administracion y seguridad

adicional se implementara conduit corrugado.

Aspectos a considerar para el calculo de la cantidad de rollos:
1. Holgura del 10 % del cable.
2. Longitud del rollo de cable UTP cat 6 de 305 m.

Longitud promedio

Mediante la siguiente férmula se obtiene un valor aproximado.

_ dmin + dmax
B 2
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Como distancia minima se toma la distancia que se recorre desde el cuarto de
telecomunicaciones hasta el area de trabajo en el primer piso del edificio de
administracion.

_2.5m+35m
S —

A este valor se suma el 10 % = 18,75 + 1,875 = 20,625 m.

=18,75m

Con la longitud promedio se puede calcular el numero de corridas:

B 305
logitud promedio 20,625

longitud rollo

No.corridas = = 14,78 = 14

Con el valor del numero de corridas se puede calcular cantidad de rollos

necesarios:

No. puntos de red

Cantidad de rollos = No. de corridas

90
Cantidad de rollos = 12 = 6,42

Cantidad de rollos =~ 7

ADMINISTRACION

DISTANCIA DISTANCIA | PUNTOS DE
SN VA () | MAXIMA (m) RED CORRIDAS | ROLLOS
' PRIMERA 2,5 30 90 14 7
SEGUNDA 2,5 30 55 14 4
TERCERA 2,5 30 40 14 3

BIBLIOTECA

Tabla 3.6. Cantidad de rollos Edificio de Administracion.

DISTANCIA DISTANCIA | PUNTOS
MINIMA (m) | MAXIMA (m) | DE RED CORRIDAS ROLLOS
1,9 25 10 20 1
TOTAL 1

Tabla 3.7. Cantidad de rollos Biblioteca.
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3.3.3.1. Canalizacion del cableado

En el analisis previo de la infraestructura del colegio se tiene que el edificio de
administracion posee tres plantas, las cuales fueron disefiadas para albergar
aulas y la direccion al momento de su fundacién, como parte de la Escuela de
Servicios del Ejército Ecuatoriano. La edificacion no posee en su disefio las
adecuaciones para que se establezca un cableado estructurado que viaje por
medio de las paredes, esto obliga a la utilizacidon de canaletas en las areas de

trabajo.

La utilizacién de las canaletas decorativas son un punto a considerar en todas las
areas de trabajo, por tal motivo se tiene que cumplir la regla qué éstas deben ser
plasticas y retardantes al fuego, las que deben ser para el area de trabajo de 12
mm de alto por 32 mm de ancho ya que solo alojara cables UTP desde uno hasta

3 pares, de un diametro entre 5.5y 6.5 mm.

Para los cables que van desde la sala de equipos, cuarto de telecomunicaciones
hasta la escalerilla se debe utilizar canaletas de 45 mm de alto por 100 mm de
ancho. Se utilizara esta canaleta cuando existe cantidad mayor a tres y menor a 5

pares de cale UTP.

En las areas de la sala de equipos y el cuarto de telecomunicaciones se debe
usar una canalizacion segun la tabla 3.8, que pueda albergar una cantidad mayor

de cables con un espacio adicional.

ANCHO
(MM)

DESCRIPCION

ALTO l

(MM) l CARACTERISTICAS

Canaleta ; .
39x12 12 32 Tramo 2 m Area de trabajo
Canaleta Rack de pared-
40x25 25 40 Tramo 2 m profesores
Canaleta Rack de pared-
60x16 e ol LD 2 laboratorio
Ducto 100x45 [P 100 Tramo 2 m Sala y cuarto de
telecomunicaciones

Tabla 3.8. Descripcion uso de canaletas.
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En la actualidad el cielo raso no esta colocado en los edificios. Esto facilitaria la
instalacion del cableado desde un inicio. En la mayoria de las puertas se tiene
que las puertas poseen una claraboya de 40 cm y permitiria la interconexién entre

habitaciones.

La altura de los pisos es de 2.53 m., esto facilita la colocacién de techo falso. Esto
ayudara a la implementacion del cableado y evitara que sea visto por el personal
de la institucion. Se utilizara 40 cm desde el techo hasta las laminas de cielo raso.
En la biblioteca se tiene una altura de 2.7 metros en el que se puede implementar

la misma consideraciéon que en el edificio de administracion.

‘ COMPONENTE CANTIDAD
‘ RACK PARED 1
‘ GABINETE PARED 1
‘ GABINETE 2
ORGANIZADOR DE CABLES 9
VENT. GABINETES 2
TOMAS DE PODER 2
CANALETA 32X12 120
CANALETA 40X25 2
CANALETA 60X16 2
DUCTO 100X45 4
JACK RJ-45 CAT 5E 186
FACEPLATE 2 ENTRADAS 93
CAJA SOBREPUESTA 93
PATCH CORD CAT 5E 186
TUBO CONDUIT 75 mm 7
SECCIONT 35
ANGULO INTERNO 35
ANGULO EXTERNO 35
CABLE UTP CAT 6 (ROLLOS) 15
CAMARAS IP 6

Tabla 3.9. Componentes a utilizarse en el cableado.
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3.3.4. CABLEADO VERTICAL

La actual implementacion del cableado vertical es hibrida, es decir de cable UTP y
fibra, la que es utilizada para la conectividad con la biblioteca. Debido a la falta de
recursos se decide utilizar fibra para evitar gastos innecesarios ademas que esta

conexion se encuentra definida dentro de la norma TIA/EIA 568 B.3.

El cableado vertical esta disefiado para el edificio de administracion y su conexion
con el edificio de la biblioteca. Debido a que la fibra se encuentra funcional y no
presenta fallas se establece que ésta debe seguir presente en el disefo, la
interconexiéon entre edificaciones muestra que se supera el limite en distancia

establecido para cable UTP.

74,49

i
v

Biblioteca

Administracion

FORMACION

DE

PATIO

AULAS

Figura 3.7. Distancia que recorre la fibra desde el edificio de administraciéon
hasta la biblioteca.

La conexidén cuenta con dos fibras multimodo, una de ellas para recepcion vy la
otra para envio. Estas llegan a un conversor de sefiales opticas a eléctricas de
1000BASE-SX a cable 1000Base-T, lo que garantiza una conexién de fibra
multimodo en una distancia de 550 metros, por este motivo en el switch de core

no se implementa conectores SFP.
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LONGITUD
No. DE | TIPODE NUCLEO CHAQUETA ATENUACION QUE
FIBRAS A FIBRA  (MICRAS) (MICRAS) (dB/Km) RECORRE

(metros)

Tabla 3.10. Caracteristicas de la fibra instalada.

Como parte del redisefio del sistema de cableado estructurado en edificios
comerciales se establece el uso de cable UTP de categoria 5e y se reconoce la 6,
debido a que el precio no varia en gran cantidad, se sugiere la utilizacién de este
ultimo lo que se asegurara una funcionalidad adecuada para las aplicaciones en

los proximos 10 anos.

UTP CAT 6
CALIBRE 23 AWG
‘ AISLAMIENTO POLIETILENO
CUBIERTA PVC RETARDANTE FLAMA
CONDUCTOR COBRE SOLIDO 0.57 mm
DIAMETRO EXTERIOR 6.1 mm
IMPEDANCIA 100 ohm
1000 Base T
APLICACIONES Video Digital
Video Banda Base y Banda Ancha
ANSI/EIA/TIA 568 B.2-1.
NORMAS APLICABLES ANSI/ICEA S-102-700

Tabla 3.11. Caracteristicas técnicas del cable UTP categoria 6, 23 AWG. !

Se decide que las conexiones entre pisos sean de forma interna y que atraviesen
conductos y asi evitar que el cableado salga de la edificacion, desprotegido de

agentes externos.
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ELEMENTO CANTIDAD

CABLE UTP CATEGORIA 6 [ENx{e]NKe

DUCTO 100X45 4

CANALETAS 32X12 20
ANGULO INTERNO 10

Tabla 3.12. Componentes para el cableado vertical.

RACK DE PARED
CONEXION
FIBRA

CABLEADO
VERTICAL

RACKPARED

seeseesesesd e

SALADE
EQUIPOS
CABLEADO
HORIZONTAL

RACKDE PARED

CUARTODE
TELECOMUNICACIONES BIBLIOTECA

EDIFICIO DE ADMINISTRACION

Figura 3.9. Cableado Vertical.

3.3.5. SALA DE EQUIPOS

La sala de equipos se la colocara en el lugar actual, con la particularidad de que,
en el nuevo disefo, el rack principal debe ser colocado en la parte opuesta
extrema a la que actualmente se halla, debido a que éste se encuentra cerca de
la puerta y ésta interfiere con la manipulacién de cables, no se cambia la
ubicacion de la sala debido a que desea facilitar la administracion, ya que las
oficinas del personal del centro de computo se encuentran junto a ésta y existen

mas recursos de seguridad fisicos.
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La normativa establece que para esta planta no se debe exceder 100 metros
desde la sala de equipos hasta las distintas areas de trabajo en la segunda
planta, se llega a la conclusion que este sitio es el mas adecuado y posee
seguridad de forma fisica y es ideal para la distribuciéon de los recursos; se
observa que no existen fuentes de interferencia cerca de ésta que puede

ocasionar una baja performance de los equipos activos.

La sala de equipos posee un area de 9,7 metros cuadrados, el que cumple con
los requerimientos de ubicacién, aunque el estandar establece que el area minima
sea de 13.5m?, éste satisface las necesidades actuales y futuras; solo hay que
considerar la correcta utilizaciéon del espacio actual y verificar la correcta

ventilacidn de este lugar para evitar fallas por recalentamiento de equipos.

La sala de equipos actual debe ser reconfigurada en su totalidad, ya que se tiene
los servidores y el rack colocados de forma anti técnica esto provoca
inconvenientes en la manipulacion. Ademas para los servicios adicionales la falta
de espacio es uno de los problemas que se pueden encontrar, la ausencia de una
politica certera en el manejo de los recursos del colegio ha provocado la limitacion

de espacio.

El rack actualmente tiene conexiones que vienen desde la primera y tercera
planta. Esto genera que se confundan facilmente los cables debido a que no se
tiene un correcto sistema de identificacion. Se hace necesario eliminar el uso
excesivo de cables, si bien los equipos no presentan problemas en el manejo del

trafico. La falta de mantenimiento fisico disminuira su capacidad con el tiempo.

El rack principal se encuentra ubicado cera de la puerta de acceso a la sala lo que
provoca que la manipulacion de los equipos sea dificil, ademas de que éstos sean
susceptibles a factores externos como el polvo; dentro de este lugar se puede
encontrar equipo que no deberia estar ahi como teclados, cables y cajas, por este

motivo es necesario la reubicacion del rack.
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3.3.6. DISENO DEL CUARTO DE TELECOMUNICACIONES

El cuarto de telecomunicaciones debe ser construido en la misma habitacion que
se encuentra el rack de la primera planta, se implementaran para el disefio
normas y recomendaciones basicas, debido a que se encuentra cerca de los
laboratorios, no excede la distancia de limite de 90 metros a las estaciones de

trabajo.

Como se describe en el capitulo 2, este rack funciona solo para los laboratorios,
ya que las conexiones del area de secretaria general y del departamento
financiero tienen enlaces directos a la sala de equipos. Para el nuevo diseno se
implementara que todas las conexiones de estas areas lleguen al cuarto de

telecomunicaciones.

El cuarto de telecomunicaciones esta ubicado para evitar que personal ajeno
atente o manipule los equipos, pero las deficiencias en el sistema de proteccion
ante la humedad y el polvo hacen que se disefie un cuarto dentro del area de

soporte, con lo que se podra otorgar un espacio hermético y seguro.

Dentro de la normativa ANSI/TIA/EIA-569-A de Rutas y Espacios de
Telecomunicaciones para Edificios Comerciales, que exige el tamafo de un
cuarto de telecomunicaciones depende del espacio utilizable y del numero de
equipos que se encuentre en dicha area, en donde se prioriza el numero de
usuarios a los que se va a brindar servicio, ya que se tiene 51 maquinas con
acceso a la red en la actualidad y con un crecimiento se tiene 81 ver tabla 3.1., se

establece que las medidas que se debe tener son las siguientes: 3 m x 2.8 m.

Uno de los equipos que brinda conectividad al laboratorio 2 esta colocado en un
rack de pared el cual puede ser reutilizado con el mismo propdsito, pero éste
debe tener una alimentacion de energia dentro del gabinete para evitar dafos al

equipo por parte de personas ajenas al area de soporte.
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En el rack principal se encuentra dos equipos empotrados (ver figura 2.8.) esto
deja lugares adicionales, con un mejor sistema fisico de administracion, se evita la

compra de un rack de mayor tamano.

Se sigue las especificaciones ANSI/TIA/EIA-569-A de Rutas y Espacios de
Telecomunicaciones para Edificios Comerciales, para la construccion del cuarto
de telecomunicaciones y se establece que las medidas de las puertas deben ser
de 91 cm de ancho por 2 m de alto, este estandar se lo puede cumplir ya que la
altitud de los pisos es de 2.53 m con lo que se deja un margen adicional para la
instalacion de cielo raso, en el que puede colocarse el cableado de forma técnica
y se verifica en el disefio que existe el espacio necesario para que la puerta

pueda abrirse en un angulo de 180°.

No se considera un sistema de aire acondicionado para este cuarto debido a que
los equipos trabajan en una zona andina en la que los niveles de temperatura
oscilan entre 7,2° y 22,8° en la zona externa, y una humedad relativa que varia
entre 58 y 80%, esto demuestra que la ciudad se encuentra dentro de los
lineamientos de temperatura y humedad recomendados de 10° a 35° £ 5° y 85 %

de humedad, pero si en un ventilador para el rack.

Figura 3.10. Ventilador de Rack.M"

Se determina que para la tercera planta se debe colocar un rack de pared el que
manejara a los equipos de esta area, esto facilitara la conexién con la sala de
equipos, y evitara que las areas de trabajo de esta planta se conecten

directamente con ésta, como sucede en la actualidad.
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Se establece la utilizacién de patch panels modulares para conectores RJ45 de
24 y 48 puertos en el rack del cuarto de telecomunicaciones, con lo que se evita el

cambio total ante el mal funcionamiento de alguno de éstos.

En el rack se va a tener los siguientes componentes:
+ Router.
+ Switches de 24 y 48 puertos.
+ Patch panels.
+ Separadores de cables.

+ Regleta con tomas de corriente.

COMPONENTE CANTIDAD

ORGANIZADOR DE
CABLES

VENTILADOR

CANALETAS 40X25

JACK RJ45 CAT 6

ANGULO INTERNO

PATCH CORD CAT 6

Tabla 3.13. Componentes de cableado en el cuarto de telecomunicaciones.

3.3.6.1. Gabinetes

En el presente estudio se analiza de forma adecuada el tamafo de los gabinetes
y del rack, de acuerdo al numero de equipos activos y pasivos que se estimaron,

con la posibilidad de instalar mas servidores.
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Segun el estudio, el rack que se ubicara en la sala de equipos actual y tendra la
siguiente distribucidn, en la que se consideran nuevas implementaciones como
teclado y pantalla para acceder a los servidores empotrados, como se puede

observar (ver figura 3.11):

I —' VENTILADOR (1 UR)
ENRUTADOR TELCONET (1UR)

ENRUTARDOR CISCO (1 UR)
SWITCH CORE 1

PATCH PANEL
SWITCH CORE 2
PATCH PANEL

ORGANIZADOR DE CABLES
SWICTH 24 PUERTOS
PATCH PANEL

ORGANIZADOR DE CABLES

SWITCH 48 PUERTOS
PATCH PANEL

ORGANIZADOR DE CABLES g
| o
f[@® ® @ @ @ @ @; REGLETA 8 TOMAS N
MONITOR LCD
3 0 °| TECLADO
CENTRAL o= =S FIREWALL

TELEFONICA IP e

NTEE) ® G @);j REGLETA 8 TOMAS

i |

Figura 3.11. Distribucion de los equipos en el rack de la sala de equipos.

Se establece el tamano de los equipos en unidades de rack (UR = 44,45 mm).

En el cuarto de telecomunicaciones se implementara un rack con la siguiente
distribucion y que poseera una conexion con uno de pared, que se encuentra en
el laboratorio 2, el que sirve para otorgar servicio a esta area, el switch se

encuentra en configuracion cascada con el del laboratorio 1.
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A

BI85 BoEsE of10000 130302 SWITCH 24 PUERTOS LAB 2
e e e e PATCH PANEL

ORGANIZADOR DE CABLES

Ny

‘

VENTILADOR
SWITCH 24 PUERTOS

PATCH PANEL

ORGANIZADOR DE CABLES
SWITCH 24 PUERTOS (1UR)
PATCH PANEL

ORGANIZADOR DE CABLES
SWITCH 24 PUERTOS LAB 1|
PATCH PANEL

ORGANIZADOR DE CABLES

1,45m

O®®® @& @ @, REGLETA8TOMAS

_Y

Figura 3.12. Distribucion de equipos en rack del cuarto de
telecomunicaciones del primer piso y en rack de pared en
el laboratorio 2.

Para la tercera planta y para la biblioteca se tiene un rack de pared en su propio
gabinete y el establecimiento de los equipos es el mismo que el del switch del

laboratorio 2.

3.3.7. NORMA EIA/TIA 607

De acuerdo a la normativa EIA/TIA 607 se debe instalar el sistema de
aterramiento para proteccion de los equipos y de las personas que los manipulen.
Es primordial este andlisis debido a la deficiente calidad de servicio que otorga la

empresa eléctrica.
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La normativa que indica la utilizacion de una TGMB (barra principal de puesta a
tierra) por edificio y de TGB (barra de puesta a tierra) por piso; unidas mediante

los TBB (union vertical) siendo estas conexiones fisicas libres de empalmes.

En el edificio de administracion se colocara una sola TGMB se utilizara dos TGB
debido a que en éstos se van a encontrar los equipos activos, se las conectaran
mediante TBB. En la biblioteca se utilizara una TGMB ya que se encuentra en otra
edificacion.

3.3.8. DISENO SISTEMA DE PUESTA A TIERRA

Como se observa en la figura 3.13 se disefié un diagrama para el aterramiento de
los equipos de telecomunicaciones, siguiendo las especificaciones del Estandar
ANSI/TIA/EIA-607 de Requerimientos de Puesta a Tierra, el cual dictamina que

se debe conectar al sistema eléctrico de puesta a tierra.

- w.. w..

x r 2 r

T8E Biblioteca

J “-

Bquipos
Tele-:::\rn. -

Sislen g { I - .% o

puesla o
lieng Farel

’ COMEXION FIBRA & BIBLICTEC &
——————
— | }

r J rJ ."l ‘& 2 Planta
ﬂ.‘ Equipos

Telecom. °

N

|

|
Farel

F "
BB = ]_

% Minimo & AWG

S/

-,
- = - - > r y p—l‘. —
EMTRADG ELECTRICA A 1 Plarta C. Telecam. TBE fala Bquipos L4

ol y
a0 N

i

olC o o
1| Oy

& B
)
@

A A

y

Sistema - S
( puestaa M Equipos Equipos
tierra Telecom. | PT Telesom,

[ : = (T

—
Fare! rarel | [&&d )

2 Plarta Ti5H

& F r 4 o

|’E‘f‘ | = |‘“1‘f‘ |

Figura 3.13. Sistema puesta a tierra para el colegio.

s
O
e
5o}

lolc




130

Debido a que no se encuentra instalado un sistema contra incendios adecuado,
se recomienda la compra de extintores que sofoquen siniestros provocados por
cortocircuitos, en cada piso y en especial cerca de las areas en las que se

localizan los equipos de red.

RECOMENDACIONES PUESTA A TIERRA

ELEMENTO DESCRIPCION
BARRA Barra de cobre 2,4 m.

BARRA Barra de cobre con agujeros donde terminan las
EQUIPOTENCIAL conexiones
CABLE 4 AWG, chaqueta color verde

Tabla 3.14. Recomendaciones para puesta a tierra.

3.3.9. AREA DE TRABAJO

La tendencia actual, debida en gran parte a la capacidad que se posee la
transferencia de datos por parte de los cables UTP, se ha definido que tenga dos
puntos de red por area de trabajo, es decir dos de datos. Se manejara el punto
de voz mediante la conmutacién con la que cuentan los teléfonos IP actualmente

(ver figura 3.15.).

Este tipo de implementacion no impide el manejo de un sistema de
administracion como VLANS, ya que el teléfono cuenta con una direccion IP
propia y se integraria a su red virtual en la que se le otorgaria caracteristicas de
calidad de servicio, que se puede configurar en el equipo para priorizar este tipo

de trafico.

W W

Figura 3.14. Jack RJ45 para salida de telecomunicaciones.
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Figura 3.15. Conexién de un equipo de telefonia IP a un computador.™!

Los equipos telefénicos IP en su mayoria ya cuentan con la caracteristica que se
muestra en la figura 3.15., se establece un doble funcionamiento con un solo
punto de red, esto abarata los costos de implementacion. La configuracion
mediante este tipo de conmutacion otorga la facilidad para que el teléfono fisico y

la computadora posean direcciones IP distintas.

Aunque el punto de voz puede ser omitido debido a la facilidad de los equipos
actuales de telefonia IP, se considera la instalacion de puntos adicionales de red
para equipos que se pueden conectar, como es el caso de impresoras, escaners
,etc., se establece que las salidas por area de trabajo deben ser dos:

4+ 1 punto voz y datos compartido.

4 1 punto extra.

3.3.10. ADMINISTRACION DEL CABLEADO

La norma a seguir es la TIA/EIA 606-A en lo referente a edificios comerciales, en
la que se especifica la regla para identificacion de los elementos del cableado, se
considera conexiones de hardware, escalerillas, canales, cableado horizontal y

vertical, etc.
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Dentro de este etiquetado, se debe considerar la utilizacion de autoadhesivos en
el cable en sus dos extremos, en la conexién en el rack, en el faceplate, en el
panel de conexiones o patch panel y en los patch cords de la sala de equipos y
del cuarto de telecomunicaciones. Se tomara en cuenta los siguientes aspectos:

4+ Piso.

4+ Localizacion del punto de red.

4+ |dentificacion de la sala de equipos o del cuarto de telecomunicaciones.

4+ |dentificacién del patch panel al que pertenece.

4+ |dentificacién del puerto en el patch panel.

Se procede a determinar una identificacién Unica para los aspectos mencionados
anteriormente, con esto se pretende otorgar un sistema eficaz de identificacion de
los recursos de cableado, asi se tendra por piso y por lugar dentro de la
institucion. (Ver tabla 3.15.)

PLANTA DEPARTAMENTO LETRA
S

FINANCIERO F

SECRETARIA GENERAL G

LABORATORIO L

CENTRO DE COMPUTO C

R

E

A

RECTORADO
SALA REUNIONES
ADMINISTRATIVO

INSPECCION |

PERSONAL P

PROFESORES T

ACADEMICO M

BIBLIOTECA B

Tabla 3.15. Identificaciéon por piso y por area para el etiquetado de los
puntos de red.
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Como parte de la identificacion si éste se trata de un punto de datos se lo anotara
con la letra D y si es uno auxiliar con la A, para las camaras IP se las asignara

con la letra V.

Un ejemplo de una etiqueta seria como la que se muestra:

1F0205A

1: Primera planta

F: Identifica al departamento financiero.
02: Segundo patch panel.

05: Ubicacion del puerto en el patch panel.

A: Este punto es auxiliar del area de trabajo.

El sistema implementado se encuentra dentro de la norma, el cual sirve para la

identificacion adecuada y para el uso de planos del cableado estructurado.

Si bien al momento de la implementacion de los puntos de red se debe establecer
su conectividad con equipos comprobadores de sefial los cuales indicaran si
existen problemas relacionados con interferencias o con el cableado, el colegio
esta en capacidad de contratar el servicio de una empresa certificadora que

determine la calidad de los puntos.

3.4. TRAFICO

De acuerdo al analisis realizado en el capitulo anterior en donde se muestra que
el trafico generado es por el acceso web en su gran mayoria, se tiene ademas en
ciertos momentos la interaccion con el servidor de base de datos, como el unico

servicio interno que esta implementado en la actualidad.



134

El resto son los nuevos servicios que se ha pensado instalar en el colegio como
es el caso de la telefonia IP, puntos de acceso inalambricos y seguridad
mediante la implementacion de camaras IP, esto generara nueva carga de trafico

alared.

Es esencial determinar a los usuarios de la red para establecer de forma
adecuada el dimensionamiento del trafico que se tendra en la nueva red, se los
puede definir de la siguiente manera:
4+ Usuarios totales: en esta categoria se encuentran todos los puntos de red
que se instalaran ya sea que éstos tengan o no un usuario en una
determinada area de trabajo.
4+ Usuarios potenciales: son todos aquellos que a pesar de contar con una
interaccion a la red mas frecuente, no siempre se van a encontrar
conectados.
4+ Usuarios Reales: son los usuarios que debido a la labor que desempefan
se encuentra siempre haciendo uso de la red, con este valor se realizara el

calculo de ancho de banda.

Para contabilizar el numero de usuarios hay que considerar a los
estudiantes, personal administrativo y profesores. En el caso de los
estudiantes se tiene que ellos utilizan los laboratorios de forma constante

con 42 usuarios, esto incluye las computadoras de la biblioteca.

En el caso de los profesores, su cantidad en puntos actuales es de 30
pero solo utilizan de forma frecuente las 10 maquinas dispuestas para

ellos.

Se considera los puntos totales para profesores hasta en los laboratorios,
el personal administrativo es el que esta siempre en su lugar de trabajo y
son los que poseen un acceso individual por area de trabajo en este caso

se considera 35.
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TOTALES POTENCIALES REALES

ESTUDIANTES 58] 50 42

PROFESORES 30 16 10

ADMINISTRATIVOS 92 80 35

TOTAL 175 146 87

Tabla 3.16. Clasificacion de usuarios de la red.

3.4.1. SIMULTANEIDAD

Dentro del disefio se establece la necesidad de realizar un estudio de
simultaneidad el que debe ser considerado, para el correcto dimensionamiento de

los equipos activos y de la capacidad de Internet.

Para la utilizacion del ancho de banda, se debe realizar una estimacion adecuada
del porcentaje que estas aplicaciones se encuentran consumiendo recursos de la

red.

Para el analisis la unica aplicacion que va a estar funcionando todo el tiempo es el
sistema de vigilancia mediante la implementacion de camaras IP, las otras
aplicaciones no funcionan de forma continua, ademas que éstas son utilizadas en
horas laborables es decir desde las 7 de la mafiana hasta las 3:30 de la tarde en

que los funcionarios administrativos abandonan las instalaciones.

Si se realiza una estimacion de la simultaneidad de las aplicaciones que seran
utilizadas y se prevé la utilizacién del canal y el porcentaje de uso por usuario de
dicha aplicacion. Es decir en el caso de correo electrénico se estima un indice de

23% esto representa solo a 20 usuarios y divididos por tipo.

De acuerdo al porcentaje de utilizacion estimado se tiene cuantos usuarios entre
administrativos, profesores y estudiantes utilizan la red; éste mismo analisis se

lleva para las demas aplicaciones.



136

INDICE DE TIPO DE ,
SIMULTANEIDAD | USUARIOS | USUARIOS (%) | NUMERO
EN EL CANAL (%) (%)

TOTAL

USUARIOS

23% Correo Administrativo
olectronico 20 Profesores 30 6
Estudiantes 10 2
Administrativo 20 6
32% Navegacion 28 Profesores 30 8
Estudiantes 50 14
Administrativo 25 8
35% Descargas 30 Profesores 35 10
Estudiantes 40 12
Administrativo 80 7
10% Telefonia IP 9 Profesores 20 2
Estudiantes 0 0

Tabla 3.17. Simultaneidad por tipo de usuario.
3.4.2. CORREO ELECTRONICO

Dentro de la institucion no se encuentra definido un servidor de correo electronico,
aunque con el desarrollo institucional este servicio debera ser implementado en
un futuro, por tal motivo y debido a que el personal usa cuentas de correo
proporcionadas por servidores externos, se debe realizar este analisis con el fin

de establecer un correcto dimensionamiento para esta aplicacion.

Segun la pagina about.com en la que se encuentra informaciéon referente a un
valor promedio de correo electronico, o que concuerda con otros valores hallados

en la web, para realizar los calculos se toma en consideracion el valor de 75 KB.

Segun lo consultado dentro de la institucion al personal administrativo envia un
total de 2 correos por hora y se reciben 3, en los que se agrupa mensajes de

destinatarios y spam.

_75KB 5mail 1hora 1000B 8bits_834b
~ 1mail” 1hora 3600seg” 1KB = 1B ps
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Los profesores utilizan un nivel menor de correos por hora, reciben 1 correo y

envian 1.

_75KB 2mail 1hora 1000B 8bits_3333b
~ Tmail” 1hora 3600seg . 1KB = 1B _ ~°7P°

Los estudiantes en el laboratorio reciben 2 correos y envian 1.

_75KB 3mail 1hora 1000B 8bits_500b
_1mailx1horax3600segx 1KB 1B ps

CORREO
ELECTRONICO

(bps)

NUMERO DE TOTAL
USUARIOS (bps)

ADMINISTRATIVO

PROFESORES

ESTUDIANTES

Tabla 3.18. Dimensionamiento correo electronico.

3.4.3. PAGINAS WEB

Con el transcurso de los anos las paginas web se han visto modificadas hasta el
punto que se puede encontrar material multimedia, esto ocasiona que el peso de
una pagina web sea alto y este valor se incremente cada afo. Con esta
consideracion se ha establecido cada cierto tiempo un valor promedio, siendo el
valor actual el de 679 KB; se consulté al personal administrativo qué paginas son
a las que accedian con mayor frecuencia y en promedio se establece 3 paginas

por hora.
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679 KB 3 pagina 1hora 1000 B 8 bits

1 paginax 1 hora x 3600 sx 1KB
= 4527 bps

Para los profesores se tiene en promedio 3 paginas por hora.

1B

679 KB 3 pagina 1hora 1000B 8 bits

"1 paginax 1 hora X 3600 Sx 1KB
= 4527 bps

Para los estudiantes se maneja en promedio 2 paginas por hora.

1B

679 KB 2pagina 1hora 1000 B 8 bits

1 paginax 1 hora * 3600 Sx 1KB
= 3017,7 bps

USUARIOS

PAGINA WEB NUMERO DE

(bps)

1B

TOTAL
(bps)

ADMINISTRATIVO 4527

27162

PROFESORES 4527 8

36216

ESTUDIANTES 3017,7 14

42247,8

Tabla 3.19. Dimensionamiento Pagina web.

3.4.4. DESCARGAS

Actualmente en el colegio se utiliza software libre como firewall, este aspecto no

va a ser cambiado aunque la distribucién queda dentro de un analisis de acuerdo

a las prestaciones que ofrezca. Se establece que una de las caracteristicas de

estos sistemas es la de implantar el tamafo de archivos de descarga, la

administracion tiene como tamano maximo 5000 KB.
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En el estado actual de la red la velocidad ofrecida por el proveedor de servicio de
Internet y debido a los problemas de transmision anotados en el capitulo 2. Se
deduce que 1000 KB son descargados en 40 segundos siendo esto un valor
promedio, mediante pruebas de descarga que se realizaron. Con estos datos se

puede estimar el ancho de banda que se utiliza para esta accion.

_ 1000 KB 1000 bytes 8 bits
80 seg *“1kB xlbyte

= 100 Kbps

DESCARGAS NUMERO DE
(Kbps) USUARIOS

ADMINISTRATIVO

PROFESORES

ESTUDIANTES

Tabla 3.20. Dimensionamiento Descargas.

3.4.5. TELEFONIA IP

Para el analisis se tomara en consideracion la calidad y el ancho de banda que
proporciona cada cédec utilizado para la transmision de VOIP, se verificara las

soluciones mas implementadas para esta transmisién en la actualidad.

Se tienen varios codecs los cuales poseen caracteristicas de consumo en ancho
de banda para los que se debe realizar un analisis por el numero de usuarios que
van a utilizar el servicio de telefonia IP, se considera los siguientes aspectos:

4+ Los estudiantes no tendran acceso a la telefonia.

4+ Los profesores tendran una linea por area.

4 La priorizacién en la telefonia IP la tendra el personal de administracion.

4+ No se considera las areas que estan pendientes para su eliminacion.
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En el primer piso se tiene 15 puntos utilizados por personal que entran en la
consideracion para la utilizacion de la telefonia, en el segundo piso se tiene 18

puntos, en el tercer piso 11, en la biblioteca 1.

Los codecs mas implementados en la telefonia IP son los siguientes:
% G.711 ulaw (utilizado en EEUU) (64 Kbps).

G.711 alaw (utilizado en Europa) (64 Kbps).

G.723.1 - pass-thru sin licencia (6.3/5.3 Kbps) usado en H.323.

G.726 - (16/24/32/40 Kbps).

G.729 - pass-thru sin licencia (8 Kbps).

GSM# (13 Kbps).

iLBC?® (13.33/15.2 Kbps).

LPC10% (no recomendado).

Speex® - configurable 4-48 kbps.

- & & & F F ¥

Dentro del entorno de telefonia IP los mas implementados son los codecs G.711,
G.723.1, G.726 y G.729. Todos éstos son utilizados por la mayoria de empresas
que otorgan soporte con software libre basado en Asterisk™™! aunque la
utilizacion depende de la licencia que se implementa como en el caso de G.729,
debido a esto la mejor opcidén es G.711 que es un estandar establecido por la ITU
y que genera menor cantidad de pérdidas y conlleva que la vocalizacién sea

aceptada por el oido humano.

El trafico sera analizado de acuerdo al ancho de banda de cada cddec, se
utilizara:

tamano overhead + tamano paquete de voz

AB = AB X
codec tamafio paquete de voz

?7 cédec creado por la ETSI, usado en las comunicaciones celulares.

*% Internet Low Bitrate Codec, cédec de codigo abierto desarrollado por la Global IP Solutions.
*° Estandar terminado el 1984, algoritmo de vocoder linear predictivo.

30 Proyecto para el desarrollo de cédec libre para voz, sin restricciones de patentes.
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y se multiplicara por el numero de puntos que utilizaran esta aplicacion, en donde
el overhead se calcula de suma de las cabeceras IP, UDP y RTP.

%+ [P =20 bytes.

4 UDP = 8 bytes.

4+ Ethernet = 18 bytes.

% RTP =12 bytes.

Ademas se consideran las cabeceras generada por ser un paquete Ethernet de

18 bytes y el tamafio del paquete de voz es de 160 bytes.

Con los valores anteriores se puede realizar el calculo del ancho de banda

requerido para cada uno de los codecs como ejemplo se tiene:

58 bytes + 160 bytes
160 bytes

AB;726 = 40 Kbps x = 54,5 Kbps

ANCHO DE BANDA ANCHO ESTIMADO
CODEC (Kbps) (Kbps)

CODEC

G.711 87,2

6,3 8,58
40 54,5
8 10,9

Tabla 3.21. Ancho de banda por cédec.

NUMERO DE
USUARIO VALOR (Kbps)
USUARIOS

ADMINISTRATIVO

‘ PROFESORES

ESTUDIANTES

Tabla 3.22. Ancho de banda telefonia IP, utilizando el codec G.711.
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DESC. 'CORREO TEL. | TOTAL
(Kbps) (Kbps) Kbps (Kbps)

ESTUDIANTES 1200 42,25 1 2139,07

PROFESORES 1000 36,22 1.9 174,4 | 501,45

ADMINISTRATIVOS 800 27,16 10 610,4 | 1178,42
3000 | 105,63 12,9 784,8 | 3903,33

Tabla 3.23. Total de ancho de banda dividida por usuario.

Se ofrece un determinado numero de extensiones, con lo cual se calcula la
cantidad de troncales necesarias para brindar un servicio adecuado cuando el
personal desee conectarse con la PSTN; esto se logra mediante la utilizacién de

la tablas de Erlang B.

Tedricamente se establece que la duracion de las llamadas en promedio se
encuentra en un valor que oscila entre 120 y 180 segundos conocido como
ACHT?",

Numero de llamadas x ACHT (seg)
3600

Se considera un indice de llamadas pérdidas del 1%, 140 segundos de promedio

Erlang =

de llamada y un tréafico ofrecido de 20 llamadas.

Trafico cursado con 1% de pérdida: Ca = 19.8 llamadas.

_ 19.8x 140(seg)
B 3600

A = 0,77 Erlangs

Mediante el uso de la tabla de Erlang B en la que para un valor de 0,77 Erlangs
da un valor de 4 troncales a las cuales se suma una adicional para satisfacer la
necesidad del rectorado de poseer una linea dedicada, como método de
comprobacion se utiliza el software Teligent Erlang B Calculator, esto determina
que el colegio necesita 3 troncales adicionales lo que da un total de 5 necesarias

para satisfacer la demanda.

3 Average Call Holding Time



ERLANG B TRAFFIC TABLE IN ERLANG

Trunks  0.05 0.02 0.01 0.005 0.002 0.001
E E E E E E
| 0053 0020 0010 0005 0002 0001
2 0381 0223 0133 0105 0065 0046
3 0.899 0602 0455 0349 0249 0194
4 5250192 0Ee9 0701 053 0439
5 2218 1.657 1.361 1.132 0.900 0.762
6 2.960 2176 1.909 1.622 1.32§ 1.146
7 3738 2935 250 2.157 1.798 1.579
8 4543 3627 3128 2.730 2.311 2051

Figura 3.16. Tabla usada para

7 lehgent triang-b Calculator

el calculo de troncales.

(Dt

File

Help

Traffic

Resources

WV TELIGENT

hitp /A www teligent se

0.0

Figura 3.17. Software utilizado para el calculo de troncales.

3.4.6. CAMARAS IP
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Se establece ciertos parametros necesarios para el estudio del trafico generado

por un sistema de camaras, el que sera instalado en un futuro no inmediato, en la

actualidad estas caracteristicas son comunes para los equipos que cumplen con

este funcionamiento.

Los detalles de las camaras que se ha investigado tienen en comun el tamafo de

la imagen de 640x480, para lo cual implementan el cédec de video MPEG4 e

imagenes en JPEG con 3 bytes de color y con una profundidad de 24 bits, en los

que se define 30 cuadros necesarios para una transmision de acuerdo al estandar

NTSC que puede ser establecido para la transmisién por la intranet.
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La tasa de compresion dentro del estandar MPEG4 es de 70:1 es decir por cada
70 bits de informacién se reduce a 1, se implementa este tipo para las imagenes
que no son estaticas. Asi se garantiza que la imagen va a satisfacer las

necesidades de video vigilancia.

B 640x480 pixel 30 cuadro 3 bytes 8 bits

cuadro T seg *1 pixel *1 byte
bps
= 221184000% = 3159772 bps

Se estima la utilizacion de 6 camaras para la primera planta del edificio de
administracion, 3 para la segunda planta, 3 en la tercera planta y 1 en la
biblioteca. Con lo que se puede establecer una estimacién aproximada del trafico

total generado por el sistema de video vigilancia, con un valor de 45 Mbps.

3.5. CAPACIDAD DEL SERVICIO DE INTERNET

Con los datos obtenidos anteriormente en los calculos de ancho de banda por
aplicacion (ver tabla 3,23) y considerando que el correo es interno se puede
realizar un estudio de la capacidad del servicio de internet para los valores de

descarga y navegacion.

Descargas + navegacion = 3025 Kbps + 81,5 kbps = 3106,5 Kbps.

Con estos valores se demuestra que no es necesario un incremento en el ancho

de banda de Internet ya que la conexidn total del colegio suma 4352 Kbps.

Correo + telefonia IP = 14,85 Kbps + 697,6 Kbps = 751,37 Kbps.

Las aplicaciones de correo y telefonia IP no requieren de un ancho de banda
elevado por el momento pero con el fin de establecer un margen adecuado para
evitar que los servicios decaigan se establece el uso de cable UTP categoria 6,

con esto esta solventado el problema por la capacidad en los proximos 10 afos.
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3.6. REDISENO RED ACTIVA

La red activa del colegio muestra un sistema jerarquico definido unicamente por el
switch de core que da acceso al servidor de datos y salida a Internet. Los
switches de acceso son utilizados como equipos de distribucion, ya que se han

acoplado a las necesidades que han aparecido en la institucion.

Para el disefio de la red se implementa el uso del modelo jerarquico de Cisco, en
el que se tendra redundancia en los enlaces entre los equipos de core y de
distribucion, aunque en ciertos puntos de la red se pueda utilizar los equipos de

distribucidon como acceso.

La limitacion en el aspecto econdmico hace necesario solo la implementaciéon de

equipos y enlaces redundantes en las zonas mas criticas en el disefio de la red.

3.6.1. DMZ (ZONA DESMILITARIZADA)

Este es uno de los aspectos mas relevantes a considerar dentro de la red debido
a servicios basicos que no se encuentran activados dentro de la red y que son
primordiales para un mejor y eficaz funcionamiento, como es el servicio de DHCP,
esto provoca que el personal invierta tiempo en un servicio que actualmente no

funciona automaticamente como es la asignacion de direcciones IP.

Se implementara reglas de acceso para la zona de servidores tanto para el
acceso de forma interna como externa. Estas seran implementadas en el router lo
que facilitara la utilizacion de las direcciones publicas con las que cuenta el

colegio.

Las conexiones desde la red interna y la externa a la DMZ estan permitidas,
mientras que las algunas estaran permitidas solo desde ésta hacia la red externa.
El objetivo final es impedir que intrusos ataquen esta zona. Por esta razén se

implementara adicionalmente reglas en el firewall.
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Adicionalmente el colegio podra asi implementar la pagina web en el colegio.
Evitara el pago por el hosting en otro servidor. Ademas permitira el uso de correo

electrénico propio, con las caracteristicas administrativas propias.

3.6.2. PARAMETROS DE LA RED ACTIVA

Para el establecimiento de la nueva red activa hay que considerar aspectos que
permitan la funcionalidad de esta, con los limitantes fisicos que se encuentran
actualmente, algunos de los edificios dentro del establecimiento no cumplen con

su funcién o que se encuentran en el plan de demolicion.

Si se considera estos aspectos se tiene que el disefio posee dos edificios con
areas de trabajo definidas y que en uno de éstos. el servicio debe ser otorgado
mediante conexidn inalambrica como se lo ha venido haciendo hasta ahora y en
el que no se prevé modificaciones por la vetustez y en parte porque la institucion
realizé una inversion en la adquisicidn de tarjetas de red inalambricas para los

equipos de la area de SOBE que funcionan ahi.

La biblioteca posee una conexion de fibra hasta la sala de equipos, esta
edificacion seguira cumpliendo estas funciones por tanto se mantendra esta

conexion.

Se considera que algunas areas se unificaran para proporcionar un sistema mas
eficaz de acuerdo a las necesidades que poseen, asi se tiene:
4+ Area Administrativa, la que comprende la Secretaria General,
Departamento Académico, Departamento de Personal y Comunicacion
Social.
4+ Area Financiera, la que comprende solo el departamento financiero.
4+ Area Rectorado, la que comprende el Rectorado, Secretaria del rectorado,
Inspeccion General y la sala de reuniones.
4+ Area Estudiantil, la que comprende los dos laboratorios y el area de

consulta que se encuentra en la biblioteca.
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4 Area de Cémputo, la que comprende el centro de cémputo y soporte.
4+ Area de Profesores, comprende la sala de profesores y sala de atencién a

padres

Dentro de las areas antes mencionadas se considera el establecimiento de dos

puntos inalambricos para brindar un servicio especifico a determinados usuarios.

En la segunda planta se coloca un Access Point, que es esencial debido a que se
desea prestar servicio a los visitantes y al personal que necesite de éste en algun
momento. Se considera ademas que este punto de acceso servira para los
usuarios pertenecientes al SOBE, el otro punto se colocara en la biblioteca y
debido a que sera de uso exclusivo de los docentes, este punto pertenece al area

de Profesores.

4159

== ——
Figura 3.18. Regién que se tendria alcance con un rango de 30 metros de
cada AP.

Como método de redundancia se establece la utilizacién de un equipo de core
adicional. Con esto se garantiza la distribucién de datos desde la capa de
distribucion a la capa de nucleo en caso de una falla y se evitara la creacién de
lazos que pueden afectar la performance de la red mediante la utilizacién del

protocolo spanning tree.
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Los puntos de red, en su mayoria, se encuentran en el edificio de administracion,
considerar que se establece un enlace inalambrico con las oficinas del SOBE y un
enlace de fibra con la biblioteca, este ultimo esta instalado y se lo va utilizar de la
misma forma que se lo ha venido haciendo en la institucién, como se muestra en
la figura 3.7., con las distancias hacia los dos edificios y las conexiones previstas

para éstos.

La implementacién de fibra entre los dos edificios, va a ser utilizada. La conexién
con el servicio de orientacion y bienestar estudiantil va a ser inaldmbrica ya que el

edificio no es considerado en el redisefio del colegio.

3.7. DIRECCIONAMIENTO IP

Para las areas que se han especificado anteriormente se determina un
direccionamiento que servira para la implementacion de VLANS, se establece el

uso de una red distinta para la zona desmilitarizada.

LUGAR AREA
FINANCIERO
SOPORTE
PRIMERA
PLANTA SEC. GENERAL
LABORATORIO 1
LABORATORIO 2

COMUNICACION SOCIAL
INSPECCION GENERAL
SECRETARIA RECTORADO
RECTORADO
PERSONAL
CENTRO DE COMPUTO
SALA DE REUNIONES
SALA DE ATENCION DE

SEGUNDA
PLANTA

TERCERA PADRES
PLANTA SALA DE PROFESORES
ACADEMICO
BIBLIOTECA BIBLIOTECA

Tabla 3.24. Areas por planta.
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Segun los puntos de red a implementarse de forma fija se tiene que son 175
puntos con su respectivo crecimiento, de tal modo que se ha definido la cantidad
de direcciones necesarias por area a implementarse, ademas que se tiene 50
direcciones para la red inalambrica, 24 direcciones para la zona desmilitarizada y
45 para la telefonia; a continuacion se muestra en detalle el numero de

direcciones necesarias en cada area.

AREA ADMINISTRATIVA NUMERO DE DIRECCIONES

SECRETARIA GENERAL

ACADEMICO

PERSONAL

COMUNICACION SOCIAL

TOTAL

Tabla 3.25. Numero de direcciones necesarias para el area Administrativa.

FINANCIERO
TOTAL

Tabla 3.26. Numero de direcciones necesarias para el area financiera.

REA RECTORADO NUMERO DE DIRECCIONES

RECTORADO
‘ SECRETARIA
|
|
|

SALA DE REUNIONES

INSPECCION GENERAL
TOTAL

Tabla 3.27. Numero de direcciones para el area Rectorado.
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NUMERO DE
DIRECCIONES

AREA ESTUDIANTIL

LABORATORIOS
BIBLIOTECA

Tabla 3.28. Numero de direcciones para el area Estudiantil.

NUMERO DE
DIRECCIONES

AREA COMPUTO

CENTRO DE
COMPUTO
SOPORTE

TOTAL

Tabla 3.29. Numero de direcciones para el area Computo.

NUMERO DE
DIRECCIONES

AREA PROFESORES

‘ SALA PROFESORES
‘ ATENCION A PADRES
‘ TOTAL ‘

Tabla 3.30. Namero de direcciones para el area Profesores.

Se considera un numero de direcciones para administracion de los equipos
activos y se determina que con 28 se cubre esta necesidad pero se deja un

margen para el establecimiento de mas equipos.

Se escoge una red clase B 172.16.32.0/23 en la que se puede manejar un rango
amplio de direcciones, al hacer subneteo en funcién del numero de hosts se tiene

la siguiente informacion (Ver tabla 3.31)



AREA

ESTUDIANTIL
RED
PRIMERA
ULTIMA
BROADCAST
GATEWAY

INALAMBRICO

RED
PRIMERA
ULTIMA
BROADCAST
GATEWAY
TELEFONIA IP
RED
PRIMERA
ULTIMA
BROADCAST
GATEWAY

ADMINISTRATIVA

RED
PRIMERA
ULTIMA
BROADCAST

GATEWAY

PROFESORES
RED
PRIMERA
ULTIMA
BROADCAST
GATEWAY

DIRECCION
172.16.32.0
172.16.32.1
172.16.32.61
172.16.32.63
172.16.32.62
DIRECCION
172.16.32.64
172.16.32.65
172.16.32.125
172.16.32.127
172.16.32.126
DIRECCION
172.16.32.128
172.16.32.129
172.16.32.189
172.16.32.191
172.16.32.190
DIRECCION
172.16.32.192
172.16.32.193
172.16.32.253
172.16.32.255
172.16.32.254
DIRECCION
172.16.33.0
172.16.33.1
172.16.33.61
172.16.33.63
172.16.33.62

MASCARA
255.255.255.192
255.255.255.192
255.255.255.192
255.255.255.192
255.255.255.192

MASCARA
255.255.255.192
255.255.255.192
255.255.255.192
255.255.255.192
255.255.255.192

MASCARA
255.255.255.192
255.255.255.192
255.255.255.192
255.255.255.192
255.255.255.192

MASCARA
255.255.255.192
255.255.255.192
255.255.255.192
255.255.255.192
255.255.255.192

MASCARA
255.255.255.192
255.255.255.192
255.255.255.192
255.255.255.192
255.255.255.192

# DIRECCIONES
62

# DIRECCIONES
62

# DIRECCIONES
62

# DIRECCIONES
62

# DIRECCIONES
62
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Tabla 3.31. Direccionamiento privado detallado para cada area. (Continua)



FINANCIERO
RED
PRIMERA
ULTIMA
BROADCAST
GATEWAY
RECTORADO
RED
PRIMERA
ULTIMA
BROADCAST
GATEWAY
EQUIPOS
ACTIVOS
RED
PRIMERA
ULTIMA
BROADCAST
GATEWAY
COMPUTO
RED
PRIMERA
ULTIMA
BROADCAST
GATEWAY
CAMARAS
RED
PRIMERA
ULTIMA
BROADCAST
GATEWAY

DIRECCION

MASCARA

# DIRECCIONES

172.16.33.64
172.16.33.65
172.16.33.93
172.16.33.95
172.16.33.94
DIRECCION
172.16.33.96
172.16.33.97
172.16.33.125
172.16.33.127
172.16.33.126

DIRECCION

172.16.33.128
172.16.33.129
172.16.33.157
172.16.33.159
172.16.33.158
DIRECCION
172.16.33.160
172.16.33.161
172.16.33.173
172.16.33.175
172.16.33.174
DIRECCION
172.16.33.176
172.16.33.177
172.16.33.189
172.16.33.191
172.16.33.190

255.255.255.224
255.255.255.224
255.255.255.224
255.255.255.224
255.255.255.224
MASCARA
255.255.255.224
255.255.255.224
255.255.255.224
255.255.255.224
255.255.255.224

MASCARA

255.255.255.224
255.255.255.224
255.255.255.224
255.255.255.224
255.255.255.224
MASCARA
255.255.255.240
255.255.255.240
255.255.255.240
255.255.255.240
255.255.255.240
MASCARA
255.255.255.240
255.255.255.240
255.255.255.240
255.255.255.240
255.255.255.240

30

# DIRECCIONES
30

# DIRECCIONES

30

# DIRECCIONES
14

# DIRECCIONES
14
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Tabla 3.31. Direccionamiento privado detallado para cada area. (Continua)
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DMZ DIRECCION MASCARA # DIRECCIONES
RED 172.16.33.192 255.255.255.240 14
PRIMERA 172.16.33.193 255.255.255.240
ULTIMA 172.16.33.205 255.255.255.240
=13{07.\n]e7 A 172.16.33.207 255.255.255.240
GATEWAY 172.16.33.206 255.255.255.240
DMZ DIRECCION MASCARA # DIRECCIONES
RED 10.10.10.0  255.255.255.240 14
PRIMERA 10.10.10.1 255.255.255.240
ULTIMA 10.10.10.13  255.255.255.240
BROADCAST 10.10.10.15  255.255.255.240
GATEWAY 10.10.10.14  255.255.255.240

Tabla 3.31. Direccionamiento privado detallado para cada area.

La implementacion de la DMZ con un rango de direcciones en dos redes distintas,
esto implica solamente que la red 10.0.0.0 sirve de ejemplo para el acceso desde
Internet y la otra es para el acceso interno. Se definen los rangos y direcciones
aplicables, se utilizara VLSM con el propésito de administrar de mejor forma la red
y aplicar VLANS.

3.8. VLANS

Con el propdsito de entregar una mejor calidad de servicio a los usuarios se
implementara vlans debido a que las necesidades de las areas dentro de la
institucion no son iguales y en algunos casos requieren mayores prestaciones,
ejemplo de ello es el area Rectorado la cual no debera restringir ciertas
aplicaciones para uso exclusivo del sefior rector, su secretaria y el inspector

general.

Por otra parte el personal de administracion no tendra disponible algunas
aplicaciones para descargas y chat, debido a politicas de la institucion ya que esto
degrada la performance, por esto y debido a que las nuevas aplicaciones

necesitan ancho de banda definido para que funcionen de forma adecuada.
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Debido a que la agrupacién se la hizo por funcionalidad no por locacién en
algunos casos los puntos de estas areas se encuentran en lugares distintos, por
tal motivo se decide aplicar éstas por puerto en el switch lo que facilita la

administracion y disminuye el tiempo de configuracion.

Segun lo previamente establecido se implementaran las siguientes VLANS

asociandolas con las redes que se detallan en el literal 3.7.

DIRECCION DE RED

ESTUDIANTIL 172.16.32.0/26
INALAMBRICO 172.16.32.64/26
TELEFONIA IP 172.16.32.128/26
ADMINISTRATIVA 172.16.32.192/26

PROFESORES 172.16.33.0/26
FINANCIERO 17216.33.64/27
RECTORADO 172.16.33.96/27
COMPUTO 172.16.33.160/28
CAMARAS 172.16.33.176/28

Tabla 3.32. VLANS a implementarse con su respectiva direccion.

3.9. EQUIPOS ACTIVOS

En el analisis que se realizd en el capitulo 2 se comprobd que de los equipos que
estan presentes dentro de la institucion, solo dos equipos cumplen los

requerimientos de administracion.

Por lo que se considera que los equipos que sirven en los laboratorios soportaran
un trafico similar y su utilidad no se vera degradada. Aunque la situacion fisica de
éstos puede degradar su capacidad y obliga a un mantenimiento fisico lo que

permitira que estos equipos funcionen de forma adecuada.
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El equipo que actualmente funciona como core de la red es uno de los modelos
de la empresa 3com con mayores capacidades y que posee funcionalidades de
capa 3, ademas el colegio posee un switch 3com 4210 que esta en perfectas
condiciones en lo referente a su funcionamiento y es adecuado conjuntamente
con el switch 3com 4500 para manejar altos niveles de trafico. Esto garantiza la

normal actividad de las nuevas aplicaciones.

La implementaciéon de fibra que existe en el colegio obliga al uso de equipos con
puertos para la intercomunicacién entre estas areas. Actualmente se maneja
conversores que realizan la transformaciéon de sefales eléctricas a Opticas y

viceversa.

Si bien los equipos de conversion trabajan sin mayor dificultad, el equipo en la
zona de la biblioteca debe ser remplazado por uno de mayores prestaciones ya
que a éste sera conectado el Access point y las aplicaciones que conlleva ésta
nueva aplicacion, seria de ayuda que el nuevo equipo posea puertos de fibra para

evitar el uso de los conversores.

Dentro del analisis se verifica en los planos que las distancias entre los diversos
puntos no exceden la distancia de 100 metros, por tanto la implementacion de
equipos con fibra no necesaria, ademas el trafico es completamente manejado

por los puertos actuales Ethernet de 10/100.

3.9.1. ESTANDARES

Se debe realizar un estudio previo acerca de los estandares que deben cumplir
los equipos activos. Asi se estableceran si los equipos que cumplen las

caracteristicas necesarias para brindar un servicio adecuado.

4+ |[EEE 802.1D, estandar que es establecido para la implementacion del
protocolo Spanning Tree.
4+ |[EEE 802.1Q, establecido para el manejo de multiples redes sobre un

segmento de red, establece trunking y VLANS.
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IEEE 802.1X (2004), estandar establecido para control de acceso a la red
emplea autorizacién y autenticacion.

IEEE 802.1 W, estandar creado para la configuracion rapida de Spanning
Tree, reformado para mejorar aspectos del estandar 802.1D.

IEEE 802.3, creado para establecer las pautas sobre Ethernet en redes de
area local y metropolitana.

IEEE 802.3 I, 10 Megabit por segundo, sobre par trenzado no blindado.
IEEE 802.3 U, establece el soporte para Fast Ethernet, con auto
negociacion de velocidad.

IEEE 802.3 X, establecido para el control de flujo sobre Ethernet, con
caracteristicas de flujo para transmision full duplex.

IEEE 802.3 Y, 100 Megabit por segundo sobre par trenzado no blindado.
IEEE 802.3 Z, 1 Gigabit Ethernet sobre fibra.

IEEE 802.3 AB, establece 1 Gigabit por segundo, sobre par trenzado.

IEEE 802.3 AC, extension de trama para dar soporte a 802.1 Q y 802.1 P.
IEEE 802.3 AF, soporte para PoE (power over Ethernet).

IEEE 802.3 AD, agregacion de enlaces.

Los estandares mencionados estan establecidos por la IEEE (Institute of Electrical
and Electronics Engineers) y son reconocidos por la UIT (Union Internacional de
Telecomunicaciones), con lo que se pretende establecer parametros necesarios
para la compra de los equipos si se toma en consideracion que no se establece

esquemas propietarios para evitar el beneficio a determinada marca.
Se establece que el estandar IEEE 802.3 Z esta designado solo para dos equipos
en los que se desea aprovechar la conexién de fibra previamente instalada en la

institucion.

Para los equipos inalambricos se considera los siguientes estandares:

4+ |EEE 802.11 A, estandar propuesto para transmisién inaldmbrica en la

banda 5 GHz y con una velocidad maxima de 54 Mbps.

4+ |EEE 802.11 B, propuesto para trabajar en la banda de 2,4 GHz, con una

velocidad de 11 Mbps.
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4+ |EEE 802.11 G, establece una velocidad de 54 Mbps y en la banda 2,4
GHz.

4+ |EEE 802.11 N, establece una velocidad tedrica de 600 Mbps y trabaja en
las bandas de 2,4 GHz y 5 GHz.

Por motivos de administracién se establece que los equipos posean soporte para
el protocolo SNMP en su versiéon 3, con lo cual se asegura un monitoreo

adecuado de los equipos con altas prestaciones de seguridad.

3.9.2. BACKPLANE

Para el analisis de los equipos activos hay que considerar la capacidad de
procesamiento de datos. Debido a que muchos equipos pueden cumplir los
estandares mencionados en el literal anterior, pero no poseen la capacidad
necesaria para manejar el trafico nuevo generado, esto otorga un parametro

adicional para tomar en consideracion como es el backplane.

Segun las necesidades dentro de cada area se establece el estudio para dos
equipos de core diferenciados por el numero de puertos, 24 y 48, ademas que
segun las especificaciones se tiene que éstos soportan 10 y 100 megabits pero se

establece el valor de 100 y en la funcién full duplex para los calculos.

Aunque el valor de 100 Mbps en ningun caso se va a tener en la realidad, ya que

el trafico total de la red no llega a ese valor.

Backplane = #puertos x capacidad x 2(full duplex)
Backplane,g pyertos = 48 x 100 Mbps x 2

Backplane,g pyertos = 9600 Mbps
Backplane, s pyertos = 24 x 100 Mbps x 2
Backplane, s pyertos = 4800 Mbps
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Para el dimensionamiento de los equipos de acceso se considera que la cantidad
de trafico determinado para las areas de trabajo no supera o se acerca a 100
Mbps, en los analisis previos de consumo, se decide realizar el estudio para el

backplane con el valor de 10 Mbps se considera también el numero de puertos.

Backplane, s pyertos = 24 x 10 Mbps x 2
Backplane,s pyertos = 480 Mbps
Backplane,g pyertos = 48 x 10 Mbps x 2
Backplane,g pyertos = 960 Mbps

Con las caracteristicas anotadas se puede realizar el estudio para identificar los
equipos necesarios, con esto se podra establecer una lista detallada en la que se

hace referencia al numero y los estandares necesarios anotados en el literal 3.9.1.

3.9.3. CARACTERISTICAS INDIVIDUALES POR EQUIPO

El switch de core debe tener las siguientes caracteristicas:

%+ 24 puertos con al menos dos puertos de fibra establecidos para conectores
LC.

4+ El backplane debe ser mayor o igual a 5,2 Gbps.

4 Cumplir con los estandares anotados en el apartado 3.9.1, exceptla los
referentes al estandar IEEE 802.11 para equipos inalambricos.

4 Debe ser un equipo de capa 3, es decir debe cumplir con las funciones de
enrutamiento.

4+ Soporte para el protocolo SNMP en sus versiones 1, 2c y 3.

Para los switches de acceso se considera que un numero mayor de usuarios con
menor cantidad de trafico. Con un backplane mayor a 0,52 Gbps para equipos de

24 puertos y mayor a 1 Gbps para equipos de 48 puertos.
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ESTANDARES

802.1 Q 802.1 X

802.1 W

802.3 | 802.3 U 802.3 X
802.3 Z 802.3 AB 802.3 AC
802.3Y 802.3 802.1 D
802.3 AF

SERVICIOS ADICIONALES

Tabla 3.33. Caracteristicas equipos con fibra.

NUMERO DE
PUERTOS

NUMERO DE

EQUIPOS
PUERTOS FIBRA

1swich [ 0 2
| ESTANDARES
| 802.1 Q 802.1 X 802.1 W
| 802.3 | 802.3 U 802.3 X
802.3 AF 802.3 AB 802.3

AC

| 802.3 Y 802.3 802.1D
| SERVICIOS ADICIONALES
|

Tabla 3.34. Caracteristicas equipos de 24 puertos.

NUMERO DE
PUERTOS FIBRA

NUMERO DE
PUERTOS

2

802.1 X 802.1 W
802.3 U 802.3 X
802.3 AF 802.3 AB 802.3 AC
802.3Y 802.3 802.1 D

SERVICIOS ADICIONALES

Tabla 3.35. Caracteristicas equipos 48 puertos.
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En el caso de los equipos inalambricos se considera los estandares IEEE 802.11
mencionados en apartado 3.9.1. Se debe cumplir con el requerimiento para el
numero de usuarios que se estimo y deben tener la capacidad de ser alimentados
mediante PoE; ademas se solicita que los equipos cuenten con la certificacion

WiFi y caracteristicas de filtrado de direcciones, firewall y DHCP.

3.10. REDISENO RED INALAMBRICA

Como parte del estudio del redisefio de la red de datos del colegio se considera la
red inaldmbrica la cual tiene serias deficiencias al momento de brindar servicios
como se ha mostrado en el apartado 2.5.3., el estudio de las sefales que inciden

sobre el area del colegio.

Segun el personal de administracién se considera que el servicio es solo para el
personal de profesores que utilicen el area de la biblioteca, ademas para el uso de
visitantes al area de administracion en la segunda planta del edificio de
administracion y para el personal de SOBE que se encuentra en el edificio frontal

al de administracion en la segunda planta.

Segun los estandares hay que establecer las areas de cobertura y distancias
maximas que pueden otorgar servicio, a continuacion se muestra una tabla con

las distancias que maneja la normativa 802.11.

802.11 G 802.11 N

| ESTANDAR 802.11 A 802.11 B

VELOCIDAD 54 Mbps 11 Mbps 54 Mbps 600 Mbps

DISTANCIA
140-460m | 120-390 m | 250-820m | 250-820 m
COBERTURA EXTERIOR

DISTANCIA
7-25m 30-45m 30-45m 70-230m

COBERTURA INTERIOR

Tabla 3.36. Distancias de cobertura del estandar 802.11.[F2
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La tendencia es la de utilizar el estandar IEEE 802.11 n. Debido a que los
estandares a y b se encuentran en desuso actualmente, ademas que éste tiene

compatibilidad con los otros estandares.

Se implementara el servicio con equipos con el estandar 802.11 n y se establece
la utilizacién de dos equipos para solventar las necesidades actuales del colegio.
Aunque la sefial incidira en areas pertenecientes a la Escuela de Servicios y en

residencias urbanas cerca de la institucion.

Se determina la distancia entre el edificio de administracion y la edificacion en
donde funciona el SOBE es de alrededor de 26 metros, esto hace posible que se
abarque esta area con el equipo inalambrico que se va a colocar en el edificio de

administracion.

Aunque los parametros del estandar a implementarse muestran que seria factible
cubrir toda el area del colegio pero debido a la interferencia que se presenta (ver
apartado 2.5.3.) es necesaria la utilizacion de dos equipos y asegurar que el

servicio se encuentre optimo.

Debido a que la sefial incidira sobre areas ajeas al colegio se debe implementar
politicas de seguridad que eviten la intromision a la red. Dentro de los métodos de

cifrado de la informacién se puede encontrar WEP o WPA.

Los equipos a considerar para brindar servicio deben contar con la certificacion

WiFi, que implementa sistemas de seguridad con WPA en sus dos versiones.

La seguridad implementada con WPA 2 utiliza un sistema de cifrado mediante la
utilizaciéon de AES (Advanced Encryption Standard) el que es conocido como
CCMP (Counter Mode with Cypher Block Chaining Message), un sistema mas

robusto que su predecesor que utiliza la técnica TKIP.
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3.11. ANALISIS DE LOS EQUIPOS DE RED ACTUAL

Con la informacion recopilada en el capitulo 2 con relacion a los equipos, se
determina que solo los equipos 3com 4500 y 4210 son capaces de soportar
mayores cantidades de trafico ademas éstos pueden ser administrados mediante

la utilizacion del protocolo SNMP.

Por tal motivo es necesaria la busqueda de nuevos equipos que se puedan
encontrar en el pais y que satisfagan las necesidades que se ha determinado

para la institucion.

Se analizan propuestas de marcas que llevan afios en comercio de equipos de

interconectividad y presentan garantias de funcionamiento.

Se consultd a tres empresas que venden equipos, cada una identificada con una
marca en particular las cuales son:

4+ MEGASUPPLY.

4 INNOVANETWORK.

+ XPC.

La primera empresa brinda soluciones en su marca Cisco, la segunda en equipos

D-Link y por ultimo la tercera en la marca HP que adquiri6 a 3COM.

Para el switch de core se presenta los siguientes equipos los cuales deben
cumplir los requerimientos minimos para que satisfagan las necesidades actuales

y futuras de la red.

Las empresas ofrecen los siguientes equipos:
4 Cisco, Catalyst 3750X 24 Port Data LAN Base.
4 D-Link, DGS-3620-28PC switch 24 puertos Gigabit.
4 HP, SWIHPJD377A switch HP 5500-24G El 24-PUERTOS.



PUERTOS DE
FIBRA

PUERTOS 100/1000

BACKPLANE -
CORE 24 PUERTOS

CAPA3

ADMINISTRACION

PROTOCOLOS

COSTO (USD)

Tabla 3.37. Cuadro comparativo caracteristicas minimas de switch de core.

2 PUERTOS
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PARAMETRO DESCRIPCION HP CISCO | DLINK

22 PUERTOS

MiNIMO 4.8
GBPS

DHCP

CARACTERISTICAS WaN=U0RFVII=NKe)

CONMUTACION

WEB

TELNET

CLI

SNMP V1Y V2C

802.1 Q

802.1 X

802.1 W

802.3 |

802.3 U

802.3 X

802.3Y

802.3

802.1 D

802.3 AF

XXX XXX XX XX X | X | X |[X]| X

XXX XX XXX XXX X | X | X |[X]| X

XXX XXX XX XX X | X | X |[X]| X

3047,38

4604,6

3654,7

De acuerdo al analisis, se verifica que los equipos cumplen con los requerimientos

minimos establecidos para su correcto funcionamiento, se analizan los aspectos

de garantia de cada uno de éstos para determinar cual se muestra como una

mejor solucion.
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En la marca Cisco se encuentra que se ofrece una garantia estandar de 90 dias
en el caso de detectarse mal funcionamiento tanto en software como en el
hardware, con el reemplazo del equipo se establece nueva garantia de 90 dias
adicionales; cuenta con un callcenter en el que se tratara de solucionar el

problema en un caso inicial.

En el caso de los equipos HP éstos estan sujetos a varios tipos de garantia. En
este equipo aplica la warranty 2.0 en la que se garantiza la funcionalidad del

equipo de por vida.

En el caso que éste se encuentre con alguna falla en un periodo de tres afos se
lo puede reemplazar, ademas cuenta con una linea telefénica de soporte por un

tiempo igual.

Los equipos D-link cuentan con una garantia en software de 90 dias en los cuales
se puede hacer el cambio del equipo, en lo referente a hardware posee un tiempo

de 5 anos después que se ha descontinuado la linea de fabricacion.

No aplica la garantia del equipo en lo que se refiere a puertos o a la fuente de

poder y no aplica a equipos repotenciados o comprados en liquidaciones.

Con estos datos se observa que los equipos que muestran una mejor garantia
son los equipos HP y por tal motivo se escoge este equipo en lo referente a un

switch de core.

Para los equipos de distribucion o acceso de 48 puertos se presentan las
siguientes soluciones:

4+ Cisco, Catalyst 2960 48 10/100 + 2 T/SFP LAN Base.

4+ D-Link, DGS-3120-48PC, switch 48 puertos Gigabit POE.

% SWIHPJ9147A switch HP E2910AL-48G 48 PUERTOS.
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PARAMETRO DESCRIPCION CISCO DLINK

PUERTOS 10/100 48 PUERTOS
CAPACIDAD
BACKPLANE - MINIMO 960 X X X
ACCESO 48 MBPS
PUERTOS
CARACTERISTICAS .
CAPA 2 CONMUTACION X X X
WEB X X X
) TELNET X X X
ADMINISTRACION
CLI X X X
SNMP V1Y V2C X X X
802.1 Q X X X
802.1 X X X X
802.1 W X X X
802.3 | X X X
802.3 U X X X
PROTOCOLOS ETE = = %
802.3Y X X X
802.3 X X X
802.1 D X X X
802.3 AF X X X
COSTO (USD) 3045,23 | 2.209,32 | 2.079,20

Tabla 3.38. Cuadro comparativo caracteristicas minimas de switch 48
puertos de acceso o distribucion.

Estos equipos cuentan con garantias similares a los equipos considerados para

switch de core por tal motivo la utilizacion de los equipos HP se muestra como la

mejor solucion.

En los equipos de acceso o distribucidn de 24 puertos se presentan las siguientes

soluciones.

+ Cisco, Catalyst 2960 24 10/100 + 2T/SFP LAN Base.
+ D-Link, DGS-3120-24PC, switch 24 puertos Gigabit POE.
+ HP, SWIHPJ9146A switch HP E2910AL-24G-POE 24 PUERTOS.
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PARAMETRO DESCRIPCION HP CISCO @ DLINK

PUERTOS 10/100 22 PUERTOS X X X
CAPACIDAD BACKPLANE - [IVINIVIe¥ER N N N
ACCESO 24 PUERTOS MBPS
VXS LI ST VA COMPUTACION X X X
WEB X X X
TELNET X X X
ADMINISTRACION CLI X X X
SNMP V1Y
P X X X
802.1 Q X X X
802.1 X X X X
802.1 W X X X
802.3 | X X X
PROTOCOLOS 5023 U X X X
802.3 X X X X
802.3Y X X X
802.3 X X X
802.1 D X X X
802.3 AF X X X
COSTO (USD) 2480,88 | 1.146,72 | 1.351,25

Tabla 3.39. Cuadro comparativo caracteristicas minimas de switch 24
puertos de acceso o distribucion.

De acuerdo a las garantias anotadas anteriormente en el switch de core y que
aplican a éstos; también se puede establecer que los equipos HP son los que

muestran una mejor garantia y por tanto establece una solucién adecuada.

Dentro de las soluciones para los equipos de acceso inalambrico los cuales
tengan la certificacion WI-FI se nombran los siguientes equipos en las tres

marcas:
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PRECIO

EQUIPOS IDENTIFICACION CISCO

DAP-2360, Access Point 802.11 g/n, 2
antenas de 5 Dbi

264,74

WIAHPJ9359B Access Point HP MSM422

WW 802.11N 745,88

802.11a/g/n Fixed Auto AP; Int Ant; A Reg 881,07

Tabla 3.40. Marca y precios de equipos de acceso.

Al igual que los equipos HP nombrados anteriormente muestran que la garantia
es la mas adecuada, por lo tanto se toma en consideracion este equipo, para

reemplazar a los equipos 3com que no pueden ser administrados.

Debido a que la institucion cuenta con un equipo Cisco router se puede manejar
éste como un punto adicional de seguridad al crear listas de acceso, para brindar
mayor seguridad se decide colocar otro equipo de las mismas caracteristicas con
enlaces redundantes, para lo cual se consultaron dos equipos que sirvan con este
propdsito en la linea CISCO.

4 CISCO1811W-AG-B/K9, $1240,74.

4+ Cisco 1841, $ 1392,04.

Se tendra beneficios en administracion como es CDP (Cisco Discover Protocol),
HSRP (Host Standby Router Protocol) con el cual se puede tener un equipo de
backup en el caso de que falle los mensajes de reconocimiento entre éstos dos

equipos.

El router designado actua como master hasta el momento que presente alguna
falla en ese momento el backup asume la funcion principal, y asi asegurar el

enlace entre los equipos que salgan hacia Internet.
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3.12. FIREWALL Y APLICACIONES

Uno de los principales problemas que se puede detectar en la red es el uso de un
firewall proxy, el cual se encuentra instalado en un equipo que no cuenta con las
caracteristicas de un servidor actual como: el tamano de disco, procesador y
memoria RAM. Por este motivo es necesaria la compra de un equipo que preste

este servicio.

Los requerimientos minimos en el servidor son los siguientes:

HP
SERVIDOR XEON

MEMORIA

RAM
DISCO

TARJETA
RED

Tabla 3.41. Caracteristicas Servidor.

La institucion cuenta con un router Cisco al cual se le puede aplicar una serie de
reglas, las conocidas listas de acceso, con lo cual se puede hacer un filtro
adecuado a los servidores, ademas para mayor seguridad implementar un router

adicional de backup.

La implementacion de reglas en los routers puede proporcionar al sistema un nivel
de seguridad necesario y adicional al que se implemente en el firewall. Dentro de
los ambientes de redes se puede encontrar diversas soluciones para la
implementacion de un firewall, las cuales varian en la complejidad de la

configuracién, costo de los equipos y mantenimiento posterior.

El colegio se encuentra al momento dentro del sistema de instituciones publicas y
se debe realizar un analisis de los costos de implementacién versus la utilidad. Un
sistema ya probado y que de igual forma que ELASTIX tiene un respaldo es el
software CLEAR OS, el cual entre sus caracteristicas mas importantes posee (ver
tabla 3.42).
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APLICACIONES
SERVIDOR RED

GATEWAY

Servidor de Directorio DNS Dinamico Antimalware
Archivos e Impresion Multi-WAN Antiphishing
Antivirus escaneo de Administrador de ancho de
Antivirus
archivos banda
Antivirus para mail y
. NAT 1a1 Filtro de contenido
antispam
Servidor web con PHP Firewall Web Proxy
Servidor MySQL DHCP, DNS y servidor NTP Control de acceso web
Open VPN Deteccion de intrusos

Prevencién de

intrusiones

Filtro de Protocolo

Tabla 3.42. Caracteristicas del sistema operativo multi funcion.'"”

Se puede realizar un filtrado, en el caso del servicio http, se puede hacer reglas
que eviten accesos a sitios como Facebook o skype, con esto se lograra que se

no se consuman los recursos de forma innecesaria.

Como se observa en las caracteristicas de este sistema, las aplicaciones que se
encuentran activas para la versién gratuita son suficientes para redes medianas y
pequefas. Se advierte que es posible implementar el servidor web, correo
electronico, DHCP y DNS como los servicios adicionales al sistema de
FIREWALL, el punto mas remarcable es el de poder configurar todos los

parametros mediante su acceso web.

El sistema tiene la capacidad de definir tamafios maximos de almacenamiento
para las cuentas de correo electronico y de los mensajes que se pueden enviar en
la red. Los servicios de DNS y DHCP forman una parte fundamental en el uso de

las futuras aplicaciones con esto se lograra que funcionen de forma adecuada.
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Se va implementar NAT y que algunas reglas de acceso a la granja de servidores
en el router Cisco y concentrar la utilizacion del servidor CLEAR OS al analisis del

contenido web, servidor web, servidor de mail, DHCP y DNS.

Las aplicaciones del firewall se encuentran limitadas a la capacidad del servidor,
en lo referente a nivel de procesamiento, disco duro para almacenamiento de
informacion de las cuentas de correo y memoria RAM, todo esto considerando las

aplicaciones que se van a levantar en el servidor.

Para el firewall que también manejara los servicios de la pagina web, DNS vy
correo electronico, con el sistema CLEAROS se definen las siguientes

caracteristicas para su correcto funcionamiento:

CARACTERISTICAS CLEAROS

PROCESADOR MINIMO

PROCESADOR
RECOMENDADO

MEMORIA RAM MiNIMA

MEMORIA RAM
RECOMENDADA
ESPACIO DISCO

MiNIMO

ESPACIO DISCO
RECOMENDADO

TARJETAS DE RED

100/1000

UNIDAD DE DVD

Tabla 3.43.Caracteristicas Servidor.™']

3.13. SOLUCION DE TELEFONIA

Es necesario establecer el dimensionamiento del servidor de telefonia IP. Se
considera el numero de usuarios en la red del colegio y como un adicional

establecer estos valores para la red de la escuela.
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Se establece como solucién de telefonia IP el uso de Elastix. Como parametro
inicial para el dimensionamiento del servidor que albergue esta aplicacion se
puede comparar las caracteristicas de los equipos proporcionados por la empresa

PaloSanto.

Si se considera que se prevé que el numero de extensiones de la red es de 41, se

puede acceder a la pagina de la empresa PaloSanto (www.palosanto.com) y ver

los equipos que proponen para otorgar servicio de telefonia. Actualmente

proporcionan los siguientes:

3.13.1. ELASTIX APPLIANCE ELX-025

Figura 3.20. Appliance ELX-025.MV""!

Es un servidor de comunicaciones unificadas que cuenta con la ultima version
estable de Elastix. Permite la creacion de 100 extensiones con una simultaneidad
de 30 llamadas, con la compra de este equipo se afnade una hora de soporte en la

configuracién del software.
Caracteristicas:

=+ Dimensiones: largo: 425 mm, alto: 44.5 mm.
+ Peso: 4 Kg.

Panel frontal LED: HDD y Poder.

Montable en rack: Viene con accesorios.
Software: Elastix 32 bits.

CPU: 1.8 Ghz CPU.

RAM: 1 GB RAM.

Almacenamiento: 250 GB Hard Disk.

-+ & & & ¥
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3.13.2. ELASTIX APPLIANCE ELX-3000

Figura 3.21. Appliance ELX-3000.M""

Es un servidor de comunicaciones unificadas el que cuenta con la ultima versién
estable de Elastix. Permite la creacion de 250 extensiones con una simultaneidad
de 60 llamadas, con la compra de este equipo se afiade una hora de soporte en la

configuracion del software.

Caracteristicas:
<+ Dimensiones: largo: 425 mm, alto: 44.5 mm.
+ Peso: 5.5 Kg.
Panel frontal LED: HDD y Poder.
Display del panel frontal: LCD 20x4 caracteres.
Montable en rack: Viene con accesorios.
Software: Elastix 32 bits.
CPU: 1.8 Ghz CPU.
RAM: 2 GB RAM.
Almacenamiento: 500 GB Hard Disk.

Segundo disco duro: Opcional.

- & & & & & ¥ #

El equipo proporcionado para la instalacion del sistema de telefonia IP cuenta con
las siguientes caracteristicas:
El equipo tiene las siguientes caracteristicas:

<+ Placa: Intel Server Borad SE7501BR2.

+ Memoria RAM: 2 GB.

+ Procesador: Xeon de 3.06 GHz.

<+ Discos duros: 2 Discos instalados.
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+ 1 Master de 160 GB.
+ 1 Secundario de 6 GB.

Las caracteristicas del equipo proporcionado, son mejores a las que ofrece la
empresa PaloSanto para 41 usuarios estimados. Esto garantiza el correcto

funcionamiento del servidor con la aplicacion instalada.
3.14. SEGURIDAD FiSICA

Si bien la seguridad en la institucién es adecuada ya que se encuentra dentro de
un recinto militar, hay que definir un uso adecuado de las areas en las que se
encuentran equipos activos y asi evitar que personal que no debe manipular los

equipos acceda a éstos y provoque fallas.

Una aplicacién que esta actualmente en vigencia es el uso de tarjetas RFID
(Radio Frequency IDentification). Esta tecnologia es barata y permite una
manipulacion simple, con una proximidad de centimetros se hace el

reconocimiento, con cinco dispositivos lectores se puede cubrir todas las areas.

Los dispositivos lectores y escritores de tarjetas pasivas no son costosos y se los
encuentra en el mercado desde 40 ddlares y las tarjetas no superan el valor de 25

centavos cada una, se logra un sistema eficiente para este tipo de ambientes.

Conjuntamente con la implementacién de camaras de seguridad. Esto ayudara a

mantener un registro visual de las personas que ingresan en areas criticas.

Debido a la falta de un sistema contra incendios instalado en el edificio, es

necesario la colocacion de extintores ante cualquier eventualidad.

Establecer politicas de manipulacién de equipos. Que establezcan tiempos y
modos de uso, en los siguientes equipos:

+ Computadoras.

%+ Impresoras.

+ Periféricos.
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Estos equipos deben ser asegurados de tal forma que a cada usuario se debe
hacer la entrega mediante la utilizacion de un acta, en la que se detalla los
componentes internos, sistema operativo, funcionalidad, etc., la colocacion de un

sticker el cual asegure que el equipo internamente no va a ser manipulado.

Los equipos deben encontrarse en el area a la que fueron destinados, esta
prohibido ubicarlos en una distinta. La utilizacion de periféricos esta bajo
responsabilidad de la persona que maneja el equipo y esta en obligacion de hacer

uso del antivirus correspondiente.

El personal debe informar de cualquier novedad que se presente en los equipos,
como fallas en el sistema operativo, o en alguno de los periféricos, para evitar su

dafo progresivo.

Esta prohibido que los usuarios ingresen al panel de control y cambien la
configuracion, o hacer uso de los recursos del equipo como repositorio de

archivos personales, los cuales puedan consumir espacio en disco.

Las impresoras deben ser utilizadas estrictamente para labores del colegio, el
personal debe ser instruido en el uso de papel y de tinta, asi evitar gastos

innecesarios.

Asegurar el total funcionamiento de los recursos para establecer seguridad en los
equipos de la institucion como es el UPS (Uninterruptible Power Supply), verificar
que las instalaciones estén adecuadas para su funcionamiento, asi evitar que el

personal y los equipos sufran dafos.

3.15. SEGURIDAD LOGICA

El colegio en su afan de establecer un servicio seguro ante intrusiones ha
implementado reglas para el acceso. Se utiliza un servidor proxy, se deshabilito el
servicio de DHCP; esto no ha impedido que se haga mal uso de los recursos de la
red al evidenciar accesos en horas en las que no se encuentra personal en el

colegio.
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Se debe hacer uso de politicas en lo referente a las futuras aplicaciones que se

van a instalar, asi también en los recursos de software.

Los equipos deben contar con un nombre unico y debe ser registrado por el
centro de cdmputo. Se creara usuarios con privilegios reducidos y contrasenas
individuales, con esto se puede establecer que solo la persona que se encuentra

a cargo de la maquina puede manipularla.

El acceso a Internet a sitios de contenido social o inadecuado como pornografia, o
todo contexto que esté fuera de la actividad que realice la persona esta prohibido,

al igual que las descargas de archivos por medio de gestores.

El uso de analizadores de trafico, instalaciéon de programas por parte de personas

que no pertenecen al area de sistemas esta prohibido.

No se debe utilizar el servicio de Internet para realizar video llamadas por medio

de software descargado.

La configuracién de las cuentas de correo esta a cargo del personal de sistemas,
el administrador si aprueba dicha solicitud creara la cuenta con un perfil adecuado
para la persona; el personal debera dar informacion a la persona sobre las
directrices del manejo de su cuenta, tamafio maximo por mensaje, tamafo de
bandeja y sobre el uso adecuado del correo institucional; todo esto respaldado

con un acta.

El usuario y contrasefia son de uso exclusivo de la persona a la que se asigndé
dicha cuenta, estos datos no deben ser compartidos con terceros. No abrir correo
de remitentes desconocidos, utilizar la ayuda del personal cuando un caso de esta

indole aparezca y evitar posibles infecciones.

El uso de direcciones fijas esta establecido para los equipos que asi lo requieran
como la granja de servidores, equipos administrativos y de profesores, se hace

uso del servicio de DHCP para los equipos moviles o portatiles.
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El uso del sistema telefonico debe estar categorizado y solo cierto personal debe
tener salida a la PSTN, mediante la configuracion de las cuentas de usuario en el

sistema.

El personal de sistemas debe garantizar que los servicios deben encontrarse en

funcionamiento y evitar que permanezcan unos tiempos prolongados apagados.

El uso de antivirus es primordial en las estaciones de trabajo, evitar que las
infecciones internas se propaguen por toda la red. Se establece la necesidad de
que se adquiera un antivirus con una contrasefia de administrador para que las

politicas internas no puedan ser desactivadas.

La deteccion de software que provoque dafnos en los equipos ademas de la
divulgacién de informacion. Los antivirus poseen herramientas que ayudan a este
propésito, de ser necesaria la instalacion de un antimalware y establecer el
correcto funcionamiento de las dos aplicaciones es prioritario, para evitar

problemas de compatibilidad.

El respaldo de la base de datos se lo debe hacer continuamente a otro servidor.
El cual puede ser utilizado para almacenar los respaldos del sistema ClearOS que
permite grabar las configuraciones de firewall, correo electronico, nombres de

usuario y contrasefas.

3.16. PRESUPUESTO REFERENCIAL

Dentro del analisis de la red es necesario establecer los costos que se tendra en
establecer por la implementacién de los equipos y el cableado, se considerara

solo los nuevos elementos que se compraran para que la red quede funcional.

3.16.1. COSTOS DE LA RED ACTIVA

Dentro de este analisis se incluyen los equipos de internetworking y servidores.
Previamente se eligié la marca HP, el cual se va instalar los servicios WEB,

correo interno y firewall.
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El costo del equipo es de 1265 ddlares lo cual sumado a los switches y a los

teléfonos IP que se van a comprar se tiene:

VALOR
CANTIDAD EQUIPO UNAm | VALOR TOTAL
2 SERVIDOR 1265 $ 2530
Switch HP 5500-
24G El 24- 3047,38 $ 6094.76
PUERTOS
Switch HP
E2910AL-24G-POE 3045,23 $ 21316.4
24 PUERTOS
Switch HP
E2910AL-48G 48 2480,88 $ 2480.88
PUERTOS
HP MSM422 WW
UGS 745 88 $ 881,07
TELEFONOS IP
GRANSTREAM 1008 $4132,8
CAMARAS P 110 $ 660
TOTAL $ 38095,91

Tabla 3.44. Costo de los equipos activos.

3.16.2. COSTO RED PASIVA

Para establecer el costo de la red pasiva se debe enumerar los puntos de red, y
mediante formulas estimar el numero de rollos de cable UTP categoria 6 que son

necesarios.

Con estos valores mas los calculados sobre el numero de rollos, se puede realizar
estimaciones de los elementos adicionales como canaletas, organizadores, se
puede hacer estimaciones con las medidas determinadas en el disefio de los

planos, se puede tener valores aproximados del costo de los componentes.
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COMPONENTE CANTIDAD H VAL. UNI. | VAL.TOT.

RACK PARED 1 50 $ 50
GABINETE PARED 1 40 $ 40
GABINETE 2 160 $ 320
ORGANIZADOR DE CABLES 9 12 $ 108
VENT. GABINETES 2 70 $ 140
TOMAS DE PODER 2 10 $ 20
CANALETA 32X12 120 6,57 $788,4
CANALETA 40X25 2 10,32 $ 20,64
CANALETA 60X16 2 12,54 $ 25,08
DUCTO 100X45 4 17,25 $69
JACK RJ-45 CAT 6 186 0,89 $ 165,54
FACEPLATE 2 ENTRADAS 93 1,12 $ 104,16
CAJA SOBRE PUESTA 93 15 $139,5
~ PATCHCORDCAT6 186 2,75 $511,5
TUBO CONDUIT 7 14 $98
SECCION T 35 1,04 $ 36,4
ANGULO INTERNO 35 1,04 $ 36,4
ANGULO EXTERNO 35 1,04 $ 36,4
CABLE UTP CAT 6 15 180 $ 2700
Total $ 5409,02

Tabla 3.45. Valores de componentes de cableado.

El costo por punto referencial es de 40 délares lo que da un total de $3720.

Se tiene un costo adicional como es el de instalacion de los equipos y la puesta a

punto de los servicios en el servidor.

| COSTOS INSTALACION  COSTO
CLEAR OS

ELASTIX

Tabla 3.46. Costo fijo instalaciéon software.
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Con los valores de todos los componentes de la red activa y pasiva se puede

determinar el costo fijo inicial de la instalacién:

COSTOS FIJOS INSTALACION

COSTO RED

ACTIVA $ 38095,91

COSTO RED
PASIVA $ 5409,02
COSTO X PUNTOS
SOFTWARE $ 1000
TOTAL $ 4822493

Tabla 3.47. Presupuesto referencial inicial.

Se estipula que el pago de Internet seguira siendo igual al que ahora se lo realiza,
ya que el estudio de consumo determiné que no es necesario incrementar este

valor.

Dentro de la institucion no se muestra factores que determinen que el proyecto
sea rentable ya que en el transcurso del tiempo no existen fuentes de ingreso, es
una institucion publica y es el estado es quien asume los gastos de este redisefo

de la red con sus nuevas aplicaciones.

Para el servicio de telefonia se afiadiran 3 lineas adicionales para solventar los
requerimientos del redisefio. La cancelacion por el servicio de telefonia se vera

incrementada ya que el numero de lineas aumentara.

En el caso de la administracion y mantenimiento de los equipos activos y de
servidores es necesaria la contratacion de una persona que realice esta labor con

un sueldo de 700 ddlares con los beneficios de ley incluidos.
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DETALLE VALOR

PROVEEDOR INTERNET $ 1528

PROVEEDOR TELEFONIA $ 1800
PERSONA REALIZA

MANTENIMIENTO
SUELDO 12 MESES $ 8400
DECIMO TERCER SUELDO $ 318
DECIMO CUARTO SUELDO $ 700

COSTO TOTAL EN 1 ANO $ 12736

Tabla 3.48. Costo de servicios y mantenimiento anual de la red.

DETALLE

COSTO FIJO $ 48224,93

COSTO DE SERVICIOS Y
MANTENIMIENTO $ 12736

TOTAL $ 60960,93

Tabla 3.49. Costo total del proyecto.
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CAPITULO IV
IMPLEMENTACION DEL PROTOTIPO DE TELEFONIA IP,
PRUEBAS Y RESULTADOS

4.1. INTRODUCCION

Uno de los principales propdsitos de este estudio es el de especificar si esta
aplicacion puede ser implantada en el estado actual de la red, se observara si la
capacidad de la red puede soportar nuevas aplicaciones las cuales no se
encuentran implementadas en la institucion; el sistema telefénico actual utiliza una
central tradicional en la que de acuerdo a los requerimientos de mas lineas es

necesario la adquisicion de nuevas tarjetas que permitan este incremento.

Dentro de los desafios actuales de la institucion es pasar a la utilizacion de un
sistema telefonico IP el que implementa el servicio de voz sobre IP pero ademas
brinda servicios adicionales como facturacion, traspaso de llamadas, grabacién de
éstas, etc.; esto permite un control adicional ademas de un mejor servicio para el

personal.

La institucion esta dividida en dos partes como se describe en el capitulo 2, asi se
tiene que para la intercomunicacion entre éstos dos lugares se hace uso de la
PSTN (Public switched Telephone Network) de CNT (Corporaciéon Nacional de
Telecomunicaciones) (ver figura 4.1), lo que genera un gasto por el uso de este

sistema.
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El colegio cuenta con un canal de fibra para la transmision de datos
esencialmente notas de los estudiantes del ciclo basico al servidor de base de
datos que se encuentra en el colegio. Actualmente se incrementa la capacidad del
canal a 1024 Kbps por lo que éste esta sobredimensionado segun los estudios de
trafico (ver apartado 2.8 Analisis de trafico) en donde se muestra la utilizacion de

este canal cuando solo contaba con una capacidad de 512 kbps.

» @

CENTRAL TELEFONICA ANALOGICA PANASONIC

Figura 4.1. Utilizacion de la PSTN.

Se plantea como parte de este estudio la implementacion de un prototipo de
telefonia IP. El que contara con dos extensiones en el colegio y dos adicionales
en el ciclo basico. El objetivo principal es brindar comunicacion adicional ente El
Pintado y La Recoleta y asi tener un canal de comunicacion adicional, el cual no
represente un costo adicional para la institucion, ademas para obtener

informacion del uso, concurrencia y tiempo de las llamadas internas.

Como parte del analisis para esta implementacion hay que tener cuidado de no
caer en algun delito sancionado por la SUPERINTENDENCIA DE
TELECOMUNICACIONES, Ia utilizacion de este sistema al hacer bypass en que
se genere un perjuicio al estado al no utilizar los canales debidos para transmision

de llamadas.
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La utilizacion de centrales telefénicas privadas esta regulada y permitida siempre
que sea para el uso exclusivo e interno de una determina institucion ya sea esta
publica o privada. Existen diversos casos en los cuales la implementacion de

telefonia IP puede ocasionar pérdidas para el estado o para la institucion.

Este sistema puede estar conectado a la PSTN, y con esta configuracion es mas

susceptible a la generacion de bypass.

Si la empresa o institucion no cuenta con un sistema en el que se controle las
extensiones es posible que los usuarios generen llamadas hacia el exterior desde

la red interna esto conlleva a un costo.

4.2. PARAMETROS DE DISENO

El estudio que se realizo es para el colegio ubicado en el sector de El Pintado con
la particularidad de que en éste se implemente el servicio de telefonia, y la
interconexidon con el ciclo basico que se encuentra en La Recoleta, se considera
que en este lugar se tiene otra red y que cuentan con un canal de fibra que

permite el transporte de datos entre los dos lugares.

El prototipo esta ajustado a las limitaciones econdmicas y del estado actual de la
red del colegio. En el que se proporciona un servidor y los terminales que el
personal administrativo considera necesario e indispensable para poner en
funcionamiento el sistema, de forma que se pueda obtener informacién real con

un numero limitado de extensiones.

Como parte de un estudio completo del sistema, se puede considerar los
siguientes aspectos para ofrecer un servicio adecuado a las necesidades de la

institucion, en el caso de que se vaya a migrar la telefonia tradicional a IP.

4+ Dos servidores
4+ Equipos finales de acuerdo al nimero de usuarios de cada red.
4+ Sistema Elastix en su ultima version estable.

4+ Gateways o tarjetas FXO para la conexion con la PSTN de CNT.
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Se requiere la implementaciéon de dos servidores que manejen el software Elastix
para la utilizacion en las redes internas de la institucion y utilizar el canal de fibra

para la comunicacién entre ambos cuando la situacion asi lo requiera.

Para esto es necesario la utilizaciéon de enlaces trunk entre las dos centrales. Las
extensiones utilizan el protocolo SIP para la intercomunicacién, cuando amerite la
conexion con la red PSTN se debe utilizar el protocolo DAHDI, ya sea mediante la

utilizacién de tarjetas o Gateway FXO.

4.3. DESCRIPCION DEL PROTOTIPO

El prototipo esta concebido para determinar si el servicio de telefonia IP puede
funcionar, y adiestrar al personal en el manejo de la central Elastix. Se plantea la
instalacion de cuatro extensiones para el personal; dos ubicadas en el colegio y

las otras en el ciclo basico, y asi evitar que las llamadas pasen por CNT.

Debido al estado de la red, en la que muestra serias deficiencias en el cableado
estructurado y en el servidor firewall que se encuentra implementado, se
empezara con dos extensiones con el propdsito de verificar si afectan éstas a la

performance de la red.

Otro punto a considerar es que en el ciclo basico no se implementara el servidor
de telefonia, debido a la falta de este recurso fisico y que por el momento solo

existiran dos extensiones ya que no se considera esta red en este estudio.

Se determina un numero de usuarios para el uso de la telefonia IP mediante el
uso de una encuesta, debido a que el objetivo del colegio es el de brindar
comunicacién a todas las personas que se poseen un acceso a la red. Se
establece el numero de direcciones IP necesarias y el estudio del trafico posible

generado con el estandar adecuado para este sistema.

Las extensiones creadas utilizan el protocolo SIP, las cuales deberan autenticarse
con el servidor, para que el servicio sea proporcionado. El sistema de Elastix
permite observar graficas de la utilizacion del CPU, memoria RAM y reportes

detallados de duracion de llamadas.
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4.4. TELEFONIA IP

Uno de los servicios a implementarse en la institucion es el de la telefonia IP,
debido al numero de personas que solicitaban este servicio. Se analizan diversas
soluciones para este nuevo requerimiento, siendo el factor econdmico el
parametro primordial que decidira la implementacion ya que se busca una

solucion barata y funcional.

Una de las soluciones a considerar es la utilizacién de la central Panasonic que se
encuentra instalada y en funcionamiento tradicional. La facilidad que muestra esta
central es la utilizacion de su sistema hibrido que permite la instalacion del
sistema de telefonia IP, el inconveniente que se encontré era que la central no
contaba con las tarjetas necesarias para esta implementacion y el precio que

éstas tienen es alto, ademas hay que adquirir terminales de esta marca.

Se establece el analisis de soluciones propietarias como la que ofrece Cisco para
el establecimiento de una central telefonica IP, con los dispositivos propios de la
marca, el inconveniente es la inversion necesaria, la misma que actualmente el

colegio no esta en la capacidad de cubrir.

El colegio posee un servidor que no se encuentra en funcionamiento, se sugiere
la utilizacion de software libre. El producto Asterisk es la solucion con mas
implementaciones y que posee una funcionalidad que solo se limita por las
caracteristicas del servidor, el sistema del cableado estructurado y el trafico

generado en la red.

No hay la necesidad de adquirir terminales de una determinada marca, ya que
Asterisk trabaja con el protocolo SIP no propietario, por tal motivo se puede

encontrar gran variedad de equipos que funcionan con este protocolo.

Si bien dentro del ambito de Asterisk existen empresas que han facilitado
servicios de implementacion como es Digium o PaloSanto, se considerara la
contratacion de estas empresas cuando se requieran soporte O equipos

adicionales.
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Elastix es un producto proporcionado por la empresa PaloSanto con la
caracteristica que es software libre, es decir que se puede descargar sin costo, su
codigo fuente puede ser manipulado, estudiado y compartido. Este posee una
gran comunidad que respalda este proyecto y permiten que éste se encuentre
actualizaciones y soluciones a ciertos problemas cada cierto tiempo, las que

dependen del paso de la fase beta a la version estable.

Otro punto a considerar es la facilidad con la que se puede trabajar. Este software
cuenta con una interfaz web que a diferencia de trabajar con Asterisk mediante
consola, permite la creacion de extensiones de forma facil y permite el diagndstico
en tiempo real de la utilizacion del servidor y las conexiones que se encuentren
activas. Elastix trabaja sobre Centos 5.6 con su version estable 2.2.0 la que

implementa mejoras de seguridad y de interfaz.

El software permite la interconexion con la PSTN de la CNT. La implementacion
de hardware para esta conexion es necesaria, existen dos soluciones para esto,
la utilizacién de tarjetas FXO o la implementacion de Gateway como un equipo

adicional.

Se ha determinado el numero de usuarios de la red y se ha establecido los
calculos de trafico que se generara (ver apartado 3.4.4), cuando se implemente
en su totalidad el sistema, ya sea mediante la utilizacion de un appliance de la
empresa PaloSanto o con un servidor de mayores prestaciones al que se

encuentra disponible en la actualidad (ver apartado 2.9).

Dentro del esquema a implementar se ha decidido por parte del personal
administrativo realizar un prototipo, pero que a la vez cumpla una funcién practica.
Asi es como se implementa un servicio entre la red del colegio con la de la
escuela para ello se utiliza un canal de fibra que conecta las dos redes y es

utilizado por el personal para transferir las notas al servidor ubicado en el colegio.

Se decide crear dos extensiones en el colegio y dos mas en la escuela para tener
una conexiéon directa entre el rectorado y la inspeccion ubicada en La Recoleta,
para evitar que las llamadas salgan por la PSTN y reducir este costo; la
interconexién se la realiza sobre un canal de fibra que interconecta la red del

colegio con la red de la escuela.
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Debido a que los datagramas UDP son utilizados para transportar la informacién
de la telefonia, estan sujetos a pérdidas de informacion, esto causa que las
llamadas no se cierren o que se produzca fallas en la comunicacion y en ciertos

casos que la fidelidad de la voz sea baja e incluso incomprensible.

Para la implementacion final se estima la utilizacion de dos servidores ubicados
en cada red o en su defecto ampliar la capacidad del canal. Estos entablaran la
comunicacion cuando sea necesario, debido a que el servidor del prototipo se

encontrara ubicado en una de las redes, se produce el siguiente inconveniente:

La llamada se genera en La Recoleta desde el inspector a la secretaria en la
misma locacion, ésta atraviesa el canal de fibra hacia el servidor que se encuentra
en El Pintado, éste reconoce al llamante, verifica y establece la conexion
utilizando el medio de fibra dos veces en una llamada local generada en La

Recoleta.

Generacioén llamada

1841
PINTADO RECOLETA

Server-FT
ELASTIX

7960

SEC. RECTORADO 7960 7960 7960
RECTORADO SEC. INSPECCION INSPECTOR

Figura 4.2. Establecimiento inicial de una llamada en el sector de La
Recoleta.
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4.5. HARDWARE

El hardware es el principal limitante del sistema Elastix, ya sea en el servidor o en
el cableado estructurado. Se puede tomar como base para el analisis el listado
que proporciona MEGATELCOM en sus appliances, que son servidores
exclusivos de telefonia, se considera el numero de usuarios totales y simultaneos

que propone la empresa.

Ya que el prototipo solo constara con un numero limitado de extensiones se toma
como base de 4 hasta un maximo de 10, en las que solo se utilizara 2 en el ciclo

basico.

Si se analiza las caracteristicas del equipo otorgado con los que se ofrece en el
mercado para telefonia IP, se llega a la conclusion que el equipo actual trabajara
sin problemas:
APPLIANCE ELX-025

4 CPU: 1.8 Ghz CPU.

4+ RAM: 1 GB RAM.

4 Almacenamiento: 250 GB Hard Disk.

SERVIDOR PROPORCIONADO
4+ Placa: Intel Server Board SE7501BR2.
4 Memoria RAM: 2 GB.
4+ Procesador: Xeon de 3.06 GHz.
4+ Discos duros: 2 Discos instalados.
4 1 Master de 160 GB.
4+ 1 Secundario de 6 GB.

Como se distingue, los valores de velocidad de procesamiento y de memoria RAM
son mayores a los sugeridos para los niveles de usuarios que se van a manejar

en la institucion, con el unico inconveniente que el almacenamiento es menor.
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4.6. INSTALACION

Se procede con la instalacién del sistema operativo en su ultima versién estable
Elastix-2.3.0-i386-bin-02Apr2012. La que se hace de forma automatica sin
modificar las particiones, en los que se coloca los datos solicitados por el sistema,
como son:
+ Nombre del servidor:
ELASTIXCOMIL10
+ Contrasefa root:
20.COM1L.12
+ Contrasefa admin:
COM1L
4+ Direccion IP:
Eth0 192.168.110.151

Elastix posee el sistema operativo CentOS sin ambiente grafico. Se ingresa a la
consola de comando con el usuario root y su respectiva contrasefia, se puede

ejecutar sentencias en el caso que la pagina web deje de funcionar.

Los navegadores presentan una advertencia de sitio no seguro al momento de
ingresar a la pagina de administracion de Elastix. Esto es debido a que el
certificado no es reconocido, solo se debe aceptar la excepcion y acceder al

sistema.

Se utiliza el acceso web para crear las extensiones requeridas:

L&l (% hieot192.168.110.151

Nueva pestaiia

Figura 4.3. Pantalla de ingreso a la central Elastix.
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Se coloca el usuario admin y su respectiva contrasena, y se accede a la siguiente

pantalla:

' System Agenda Email

| Reports |/

Dashboard 1 a Dashboard 7 * 7
|
Dashboard Applet Admin W A ¥ =
System Resources G | processes Status S|
4 | Telephony Service RUNNING -
s ‘ phony |
Fatliboard ﬁ Instant Messaging Service NOTRUNNING | +
PBX Configuration ; M Fax Service RUNNING -
Operator Panel cPu RAM Swap % | Emai Service RmaNG | v
Voicemail 9 Database Service RUNNING -
CPU Info: Intel@ Xeon Processor 3.00 GHz .
Menitoring b
Uptime: 2 hour{s), 32 minute(s) & Web Server RUNNING -
CPU Speed: 2,557.80 MHz . i
Elastix Call Center Service

Memory usage: RAM: 1,913.31 Mb SWAP: 3,839.99 Mb

)

NOT INSTALLED

Figura 4.4. Pantalla que muestra la capacidad del sistema.

En la pestafia PBX se configura las extensiones requeridas:

System Agenca

*BX Configuration

FatunEne Add SIP Extension
Feature Codes

General Settings

Outbound Routes

Trunks Add Extension

Inbound Routes

Zap Channel DIDs

User Extension 2001

e e Display Name SECRETARLAZ
Blacklist CID Num Ahas

g:ﬂfgég Koakig S1P Alias

Day/Night Control .

Eollow Me Extension Options

VR

Queue Priorities Outbound CID

Q.ueues Ring Time Default El
Ring Groups

Time Conditions Call Waiting Disable E

Disable [=]
Dizable E‘

Time Groups Call Screening

- Pinless Dialing
Conferences

Languages

Misc Applications
Misc Destinations

Emergency CID

Assigned DID/CID
Music on Held

FIN Sets Sh L
Paging and Intercom RED Desctption
Parking Lot Add Inbound DID

System Recordings

VoiceMail Blasting A Aeliee e

Figura 4.5. Creacion de extensiones.

SECRETARIAL =1001>
CENTRO-COMPUTO <1002>
prueba <3001
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Los parametros necesarios para que las extensiones sean creadas adicionales a

las opciones que vienen activadas por defecto son:

#+ El nUmero de la extension.

=+ El nombre que van a mostrar.

+ La contrasenfa.

Los numeros de las extensiones fueron creadas en el colegio estan en el del

rango de 1000 y para el ciclo basico se utilizara el rango de 2000.

Como parte de la instalacién del prototipo se utiliza softphones los que son

instalados en las maquinas del personal para las pruebas. En este caso se usa el

programa Ekiga que es compatible con Elastix, éste posee una interfaz amigable

con el usuario.

El software permite la instalacion de equipos fisicos, para esto se hizo una

cotizacion de teléfonos IP en dos marcas que son compatibles (ver anexo B4).

& Ekiga L= | B S
Chat Editar Yer Ayuda
e S o
+ | Contactos Teclado [ ¥
1 2abe 3 def ‘
4 ghi Sk 6 mnfc |
7 pars Bty 8wz |
4 o = |
@ Conectado El

Figura 4.6. Softphone Ekiga.
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Para establecer la conexidon con el servidor Elastix hay que ingresar los siguientes

parametros:
(@) Editar cuenta (S|
Actualice los siguientes campos:
Nombre: CENTRO-COMPUTO
Servidor de registro: 192.168.110.151
Usuario: 1002

Usuario para autenticacion: 1002
Contrasefia: LITY)
Tiempo de expiracidn: 2600
Activar cuenta

| Ganee [ ok |

Figura 4.7. Datos para la conexién.

En la figura 4.7 se puede ver el nombre de la extensién, la direccion IP del
servidor, el usuario para la autenticacion y la contrasefia que sirve para este

proposito.

El registro se hace de forma automatica lo que establece la comunicacion con el

servidor y proporciona un mensaje de registro.

I@I Cuentas &
Cuentas  Ayuda
A 4 Mombre de la cuenta 4 Correos de voz 4 Estado 1
CENTRO-COMPUTCO Registrado

Close

Figura 4.8. Estado de la cuenta.

Comprobadas las extensiones en cada una de las maquinas se procede con las

llamadas.

Como se puede ver en la figura 4.4, el uso del CPU y de la memoria, no sufren

como resultado la calidad de la voz es aceptable.
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Simul taneous calls, memory and CPU
60

0 4x

20

W Sin. calls
= CPU usage (&)
- Mem. usage (MB)

Figura 4.9. Llamadas simultaneas.

En las pruebas realizadas entre las dos redes mediante el canal de fibra se puede
notar un pequefio retardo en la transmision de la voz. Se sugiere desactivar el

servicio de proxy, con esto el retardo fue imperceptible.

En el caso de la implementacion total con dos servidores y si éstos muestran

pérdida de paquetes se puede aplicar la siguiente solucion:

Activar el uso de jitter buffer el cual solo funciona con el protocolo IAX, el cual

trabaja entre centrales, este parametro se lo puede acceder en la siguiente ruta:

/etc/Asterisk/iax.conf.conf.old_freePBX-2.8.1-12
En el que se tiene que cambiar la linea:
jitterbuffer = si

forcejitterbuffer = si

4.7. RESULTADOS

La instalacion no presentd problemas y en las llamadas locales del colegio no
sufrié de falencias, pero al momento de realizar llamadas a la escuela se pudo

identificar un retardo debido a los limitantes que el servidor proxy posee.
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Ya que el equipo no se encuentra disefiado con este proposito hace que las
interacciones con los equipos de la empresa TELCONET no sean las mas rapidas

y no permita un procesamiento mas rapido.

Para un mejor servicio telefénico IP se recomendé dar de baja al equipo proxy. El
resultado de la interaccion de las llamadas fue exitoso, cuando ya no se trabajo

con este servicio.

El consumo de los recursos del servidor proporcionado, no se han visto afectados

por el nivel de trafico y el procesamiento que se presenta actualmente en la

institucion.
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CAPITULO V

CONCLUSIONES Y RECOMENDACIONES

CONCLUSIONES

Del analisis realizado al Colegio Militar No 10 “Abdén Calderén” de la
ciudad de Quito, se especifica una pérdida de recursos en tiempo y dinero
para el personal que labora en la institucién, ademas la utilizacion de cable
UTP categoria 5 esto es un limitante para las futuras aplicaciones que se
vayan a instalar en los 10 afos de vida util del cableado. Esto repercute en
la escalabilidad y limita las herramientas modernas de aprendizaje para los
estudiantes; se determina la necesidad de implementar las
recomendaciones dictadas en las normas EIA/TIA 568C, TIA/EIA 606,
TIA/EIA 607 A, ya que con el nuevo disefio y politicas adecuadas, se

establecera un mejor servicio.

La mal ejecutada administracion de los equipos de la red y el inexistente
disefio de la misma ha provocado que se tienda enlaces desde distintos
pisos hasta la sala de equipos para proveer servicio, esto provoca fallas y
permite que la red sea sensible a factores generadores de ruido como

equipos para limpieza y jardineria lo que atenua la sefal.

Se evidencia los limitantes que presenta la institucion al no implementar
servicios adicionales al acceso a Internet como es la administracion de la
pagina web o del servicio de correo electrénico interno. Debido a esto se
recomienda la implementacion de la pagina web alojada y administrada en

la institucidn, ya que el colegio cuenta con direcciones publicas.
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4+ La utilizacion de firewall mediante la implementacion de software libre en
un equipo que no fue dimensionado adecuadamente ha provocado que el
trafico se retrase y se forme un cuello de botella. Debido a esto se ha
decidido implementar este servicio en un equipo adecuado con un

hardware que satisfaga las necesidades actuales y futuras del colegio.

4 Con la configuracion adecuada de los equipos activos, como es la
colocacioén de contrasefias de acceso, es posible evitar fallas de seguridad
e impedir la intrusién, esto puede causar inestabilidad en la red; ademas de

correctas politicas de administracion que eviten la difusion de las claves.

4 La implementacion de un firewall con un equipo con las caracteristicas
necesarias para esta labor sumado a las politicas de seguridad, ayudaran a
establecer un servicio adecuado a las personas que naveguen en la red,
evitando que aplicaciones no permitidas consuman recursos de forma

indiscriminada.

4+ Los equipos que se dispone para la nueva red son de la marca HP y Cisco,
en esencia para dar estabilidad y escalabilidad, con un costo bajo en los
switches de acceso y distribucion; ademas se puede utilizar protocolos

propietarios que permitiran que la administracion de la red mejoren.

4+ Con la finalidad de asegurar que los usuarios trabajen de forma segura y
eficiente se ha establecido la utilizacion de enlaces redundantes en las

areas mas comprometidas. Ademas se implementara un router de backup.

4+ La telefonia IP es uno de los servicios a implementarse, en los que se crea
extensiones para brindar un servicio adecuado a todos los usuarios que lo
requieren. Se proyecta la utilizacion de teléfonos fisicos IP que compartan
el mismo puerto con las computadoras; ademas de establecer un numero
adecuado de lineas telefonicas tradicionales adicionales para brindar un

correcto servicio de interconexion con la PSTN de CNT.
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La implementacion del cable UTP categoria 6 servira para que las nuevas
aplicaciones que se deseen instalar funcionen de forma adecuada en un
lapso de diez afos, ya que el ancho de banda que se maneja en esta

categoria asi lo permite.

Al poseer servidores de backup en la red se puede establecer un nivel de
seguridad, y evitar perder la informacion de los estudiantes y del personal

que labora en el colegio.

La cantidad de puntos de red que se implementaran en el nuevo disefio fue
establecida previo analisis de la infraestructura del edificio y del numero de

personas que trabajan en las areas.

La utilizacion de VLANS en la red permitira una mejor administracion en el
acceso a los recursos de la red, se evitara que los usuarios pugnen por los

servicios y provoquen trafico broadcast innecesario adicional en la red.

RECOMENDACIONES

La administracion de las nuevas aplicaciones debe estar bajo la
supervision de una sola persona, ademas de que se debe brindar una
instruccién adicional de como utilizar los nuevos recursos para evitar que el

personal cometa errores en la configuracion.

Se recomienda implementar un sistema de administracién y gestion de la
red, lo cual ayudara a la deteccién de posibles accesos no deseados y que

utilicen los recursos con un fin no permitido.

El personal debe poseer un registro fisico de los recursos de la red que
permita elaborar una administracion adecuada, con un constante

mantenimiento que evite su degradacion.
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4+ Se establece la colocacion de techo falso para una mejor distribucién del
cableado estructurado, ya que las edificaciones no cuentan con la
infraestructura adecuada para esta implementacion, de tal forma que la
administracion de éste sea facil y requiera menos recursos en

reparaciones.

4+ Se debe establecer politicas certeras para uso de los recursos de la red
como son los terminales. En el caso de los computadores impedir que
personal ajeno a sistemas instale software en las maquinas y en lo

concerniente a telefonia IP establecer tiempos maximos de llamadas.
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ANEXO A

AREAS DE COBERTURA, DE SENALES INALAMBRICAS QUE INCIDEN
SOBRE EL COLEGIO.
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ANEXO B

COTIZACION DE EQUIPOS ACTIVOS Y PASIVOS PARA EL REDISENO DE
LA RED.



mega

Servicios Tecnologicos y Networking

OFERTA ECONOMICA - EQUIPOS

Cliente:

C.lL:
DIRECCION:
ATENCION:

Switch capa 3

Colegio Militar No 10 Abdon Calderon

Ing. Edgar Vizuete

DESCRIPCION

PRECIO

UNITARIO USS$

:_J_os_logotnpogpg

OFERTA
Fecha

Piginas

PRECIO SUB-
TOTAL USS

MS-D

MS-DP-04-045

P-04-045

13 de abril de 2012

1

TOTAL USS

1 WSCITSOK-24T-L Catalyst 3750X 24 Port Dats LAN Base 1 $4.111,25 5411125 548235 $ 4.604,00
2 CIKANM-IG Catalyst 3K-X 1G Network Module option PID i $305.31 5 385,31 54744 $44278
3 CAB-STACK-50CM Ciseo StackWise SOCM Stacking Cable 1 5000 50.00 $0.00 $0.00

=, i AK-
4 CAB-3KX-AC Al EN O Sor iyl S St 1 $000 $0.00 s0.00 s 0,00
America)
CAT 3750X 105 UNIVERSAL WITH WEB
o 1 0 D
5 S3TSXVKST-122558E BASE DEW MBS 3000 3 0.0 $000 $0.00
C3KX-PWR-350WAC Catalyst 3K-X 350W AC Power Supply 1 5000 $0.00 $0.00 50.00
7 CON-SNT-3750X2TL SMARTNET BX5XNBD Catalyst 3750X 24 Po 1 3 069,32 5 686,38 $80.33 $740.70
Switches capa 2
8 WS-C29605-24TS-L Catalyst 25805 24 GigE. 4 « SFF LAN Base 1 $2.367.02 s 230782 528415 3285207
3  CAB-1SAWG-AC AC Power cord, 16AWG 1 5000 $0.00 $0.00 50.00
SMARTNET BXSXNBD Cat 29605 Stk 24
£ £ 301,13 ¥

10 CON-SNT-296052TS Rk v 1 $301, 5 391,13 546,04 $420.08

11 WS-C2960-24TCL f::;':“ LT YO e 1 s 102388 5 1.02380 s122.88 $1.148.72

12 CAB-ACRA Power Cord, 10V, Right Angie 1 5000 s0.00 $0.00 $0.00
SMARTNET 8X5XNBD Catalyst 2050 24 10/100

13 CON-SNT-C29602TC i i o . 1 $ 118,13 511813 $ 14,18 $ 13230
+ 2TISFP LAN

14 WS-C2960-48TC-L I‘::::‘" SIS T 1 $ 1.072.81 $ 1.072.81 523871 $2.208,32

=} i rica), C13. NEMA 5-

15 CAB-AC 5 FNE CIrute CHGN ik C-HE, WEW 1 $0.00 $0.00 s0.00 $ 0,00
15F, 2.im
n . ke e

16 CON-SNT-C29604TC SOARE T ¥ SOCEAG) Ealest OO0 o0 BIONE.  y $203.00 5 203,00 $24.38 $227.38
+ 2 TISFP LAN

Access Point
11aigin Fi P 3

17 AIR-API14ZN-AKS E%fr";i:g" P e ST WLV A By 1 3 788,57 5 786,67 so440 3 881,07

18 AIR-AP-BRACKET-1 RS, A0 ne ENRPIG SO Soivel 1 s000 so.00 s0.00 $0.00
(Default)
Ceiling Grid Clip for Aironet APs - Recessed i e " ) .

19 AIR-AP-T-RAILR e g 1 s 000 50.00 $0.00 $0.00

20 S114WTKS-12421JA Cisco 1140 Series 105 WIRELESS LAN 1 5000 s0.00 $0.00 $0.00
SMART? 5 12.1 1algin Fixed A

21 CON-SNT-1142NA SNAFINET SETOWD GV inpls Eit v 4 50625 50825 511,55 $ 107.80

Atentamente,

f

AP, Int Ant

5U

BTOTAL
VA 12%
TOTAL

Ing. ENRIQUE PROANO
Responsable
MEGASUPPLY S.A.
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mayoristas en soluciones informaticas

Atendemos solo a Distribuidores

GUAYAQUIL:

FECHA: 20-feb-13

=/HP NETWORKING
=IACCHPJDOSSB Fuente de poder HP 1-port POE Ethernet 10/100/1000 48V para access, 4154
=I'WIAHPATTED Access Point HP A7750 Single Radio 80211 a/big JDO15A 129,61
=I'WIAHPABYED Access Point HP AZ8750 Dual Radio 802.11 a/big JDO18A 22334
=I'WIAHPIDS4584 Access Point HP WV-WM200 802 11N 3-ANTENMNA WWW 194684 155,99
=I'WIAHPJS3558 Access Point HP MSM&22 WW 202 11N 153558 745 88
=I'WIAHPJS427A Access Point HP E-MSM&10 (WW) J9427B 369,69
= SWIHPMSM710 MOBILMY CONTROLLER HP MSM710 JS3254) 241,37
=I'WIAHPJS3798 ACCESS POINT HP E-MSM310 WW J93798 343,18
= SWIHP2510G24 Switch HP E25105G-24 24-Port 10/100/1000 + 4 SFP C2 AD J92794 815,15
= SWIHPF2444A Switch HP E4210G 246G - 24 port 10/100M1000 C3 AD JFB444 590,09
= SWIHPJS088A Switch HP E2610-48 48PUERTOS 100100 + 2 SFP C2 AD JS088A 753,95
= SWIHPJS1454 Switch HP E2510AL-24G-POE 24 PUERTOS 10/100/1000 POE J914584 2480 88
= SWIHPJDBETA Switch HP W1405-8 - & port 10/100 C2 NA Bandeja JDBETA 37,58
= SWIHPJDET1A Switch HP WV1405-8G - & port 104100/1000 C2 NA bandeja JOB71A 61,35
= SWIHPJDSS94A Switch HP WV1905-48 - 48 port 107100+ 2 GB o SFP C2 SA JDE94A 302
= SWIHPJEQDSA Switch HP W15910-24G - 24 port 10/100/1000+4 SFP C2 5S4 JEDDSA 325,98
= SWIHPJEQDSA Switch HP W15910-24G-POE - 24 port 10/100/1000 POE (170W)+45FP C3 798,91
= SWIHPJEDSSA Switch HP A5120-438G El 48 PUERTOS 1001 00/1000 + 4 SFP C3 AD JED4 332793
= SWIHPJEDBEA Switch HP ESS00-24G - 24 port 10/100/1000 + 4 SFP C4 AD JEOBBA 1645 05
= SWIHPJFB47A Switch HP E4510-24G -24 port 100001000+ 4 SFP C3 AD JFB4TA 16830,04
= SWIHPJEDSEE SWITCH HP A5120-24G El 24 PUERTOS CON 2 SLOTS JEDSBA 207414
= SWIHPJEDTOA SWITCH HP 5120-24G-PoE EL CON 2-5LO0TS JEOTOA 2455 M
= SWIHPJEQDSA Switch HP W15910-168G - 16 port 10/100/1000+ 4 SFP C2 SA JEODSA 23326
= SWIHPJEQDSA Switch HP W15910-43G - 48 port 10/100/1000+ 4 SFP C2 SA JEODSA 809,11
= SWIHP2410G48 Switch HP 2510G-48 - 48 Port 10/100/1000 + 4 SFP C2 AD J92B0A 13580,13
=ISWIHP251048 Switch HP 2510-48 - 48 Port 100100 + 2 GB o SFP C2 AD J90204 53163
= SWIHPJS085A Switch HP E2610-24 24 PUERTOS 10/100 + 2 GB o SFP C2 AD JS0854 421,45
=ISWIHPJS1198 Switch HP 2510-24 PUERTOS 104100 + 2GB o SFP C2 AD J50158 334,81
= SWIHPJS5504 Switch HP 1410-18G 16-PUERTOS 10 00/1000 C2 NA JS550A#ABA 175,81
= SWIHPJS551A Switch HP 1410-24G 24 PUERTOS 10010001000 C2 NA J9551A#ABA 25872
= SWIHPJS8524 Switch HP 1410-15 Puertos 10/100 C2 NA J98524 70,33
= SWIHPJSE853A Switch HP 1410-24 Puertos 10/100 C2 NA J9E8534 55,85
= SWIHPJD273A UTM HP S200-5 APPLIANCE firewall- router- antivirus JO2734 12359,35
= SWIHPJD377A Switch HP 5500-245G El 24-PUERTOS 10/100/1000 + 4 SFPC3 AD  JO33 3047 38
= SWIHPJEQD7A Switch HP 1910-24G-POE (355W) 10/100M1 000+45FP C2 SA JEDOTA 963,17
= SWIHPJS1454 Switch HP E2510AL-24G 24PUERTOS 1041001000 + 4 SFP C3 AD 15914 1661,1
= SWIHPJ9147A Switch HP E2510AL-43G 48 PUERTOS 10/100/1000 + 4 SFP C3 AD J91 304523
= SWIHPJDOOTA Switch HP E4800-24G 24 port 10010001000 + 4 SFP C4 AD JDOOTA 3301 28
= SWIHPJDS50A Switch HP WV1905-24 - 24 port 100100 + 2 GB o SFP C2 SA JDES0A 1826
= SWIHPJDS92A Switch HP W1905-24-POE 24 port 10/100 POE + 2 GB o SFP C2 SA JDS 454 37

REPUESTOS VARIOS

SEGURIDAD

SERVICIDS

SERVIDORES

SOFTWARE

SOLUCIONES IP

SUMINISTROS

SUMINISTROS IMPRESORAS

TABLAS DIGITALIZADORAS

TECLADOS

VENTILADORES
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Todos nuestro switch manejan VOIP ya que eso se lo restringe en Calidad de Servicio, ya que son
datos.

Por tanto para el switch capa 3, tengo 2 opciones pero son superiores a 5,2 Gbps

1. DGS-3620-28PC switch 24 puertos Gigabit POE, switch capacity 128 Gbps, es
completamente capa 3 ya que soporta Rutas estaticas, RIP, OSPF, adjunto datasheet

2. DGS-3420-28TC switch 24 puertos Gibabit POE, switch capacity 128 Gbps, es capa 2+ ya que
soporta Rutas estaticas y RIP, adjunto datasheet switch L2

1. DGS-3120-24PC, switch 24 puertos Gigabit POE, switch capacity 88 Gbps, es capa 2,
totalmente administrables, adjunto datasheet

2.  DGS-3120-48PC, switch 24 puertos Gigabit POE, switch capacity 136 Gbps, es capa 2,
totalmente administrables, adjunto datasheet

Access Point

1. DAP-2360, Access Point 802.11 g/n, 2 antenas de 5 Dbi, frecuencia 2,4 Ghz

Precios:

DGS 3620 28PC $3.654,70
DGS 3420 28TC $2.235,60
DGS 3120 24PC $1.351,25
DGS 3120 48PC $2.079,20
DAP 2360 S 264,74

Ing. Nelson Mejia P.
Management Business
INNOVANETWORK
www.innovanetwork.net
Movil 091828984

Telf. 042667045




PaloSanto Solutions
OPENSQURCE INNOVATION

www_palosanto.com

Seifior Ingeniero

e
- MegaTelCon S.A.

TELECOMUNICACIONES Y CONECTIVIDAD

Dﬁc_ina Quito

elefax: 2901
Oficina Guayaqu

Nueva Ker

Quito, Agosto 29 de 2012

Edgar Vizuete
PRISMA ECUADOR
Ciudad.-
OPCION 1
CANT. DESCRIPCION PRECIO UNIT. PRECIO TOTAL
1 Teléfono Yealink SIP-T20P - 2 lineas, PoE, HD, 2x15 LCD, 2 LAN $135.00 $135.00
SUBTOTAL $135.00
IVA 12 % $16.20
TOTAL USS$ $151.20
OPCION 2
CANT. DESCRIPCION PRECIO UNIT. | PRECIO TOTAL

Telefono Grandstream GXP-1405 - SIP account, a 128x40
graphical LCD, 3 XML programmable context-sensitive soft keys,

$90.00 $90.00
dual network ports with integrated PoE, and 3-wayceonference.
SUBTOTAL $90.00
IVA 12 % $10.80
TOTAL USS $100.80




COTIZACION: E002785

SOLUCIONES A MEDIDA

El Espectador E8-13 y Ultimas Noticias
PRISMASOFT S.A.
RUC: 1792368332001

Cliente:
Fecha: 11 de Abril de 2012

PRODUCTO CANTIDAD PRECIO PRECIO
UNITARIO | TOTAL
Tarjetas de red ) 15 30
Servidor HP XEON de 4 GB de ram, con disco de 500 1 1250 1250

GB

*Precios no incluyen IVA

Ofrecemos también: Equipos Computacionales, Desarrollo de software para Laboratorios,

Equipos de impresion para codigos de barra, etc.

PRISMA ECUADOR
Jorge Bastidas
GERENTE TECNICO
2921567/087879236




SOLUCIONES A MEDIDA

El Espectador E8-13 y Ultimas Noticias
PRISMASOFT S.A.
RUC: 1792368332001

RISMA

E e liador

COTIZACION: E002785

Cliente: Fernando Vizuete
Fecha: 11 de Abril de 2012

COMPONENTE CANTIDAD VALOR VALOR

UNITARIO | TOTAL

RACK PARED 1 50 50
GABINETE PARED 1 40 40
GABINETE 2 160 320
ORGANIZADOR DE CABLES 9 12 108
VENT. GABINETES 2 70 140
TOMAS DE PODER 2 10 20
CANALETA 32X12 120 6,57 788,4
CANALETA 40X25 2 10,32 20,64
CANALETA 60X16 2 12,54 25,08
DUCTO 100X45 4 17,25 69
JACK RJ-45 CAT 5E 186 0,12 22,32
FACEPLATE 2 ENTRADAS 93 1,12 104,16
CAJA SOBRE PUESTA 93 1,5 139,5
PATCH CORD CAT 5E 186 2,75 511,5
TUBO CONDUIT 7 14 98
SECCION T 35 1,04 36,4
ANGULO INTERNO 35 1,04 36,4
ANGULO EXTERNO 35 1,04 36,4
CABLE UTP CAT 6 15 107 1605
CAMARAS IP 6 110 660

*Precios no incluyen IVA

Ofrecemos también: Equipos Computacionales, Desarrollo de software para Laboratorios,

Equipos de impresion para cédigos de barra, etc.

PRISMA ECUADOR
Jorge Bastidas
GERENTE TECNICO
2921567/087879236




meg

Servicios ecnologicos y Networking

OFERTA ECONOMICA - EQUIPOS MS-2013-07-1015

Cliente: F a Ec OFERTA MS-2013-07-1015
C.lL: Fecha 3 3 1

DIRECCION Paginas
ATENCION 0

PRECIO PRECIO SUB
D RIPCIO 0
RIO 0
EQUIPOS / T,

10 CISCO1811W-AG-BIKY g;:‘lmf";he're« Security Router with V.92 Modem 1 $ 98663 § 08663 § 11840 §
1.1 CON-SNT-Router 1811W-AG SMARTNET 8X5XNBD Router 1811W-AG 1 1 12117 § 12117 § 1454 § 135,71

CAB-AC AC Power Cord (North America) C13
1.2 CAB-AC NEMA 5-15P 2 1m 1

Cataly -X 350 Secondary Power
13 CIKX-PWR-350WAC/2 ;S:::’(ys'. 3K-X 350W AC Secondary Powes 1

SUBTOTAL 107,80

WA 1 1
TOTAL

84

20 Cisca 1841 MR MMERNIEE.  2 wEmm s Tenm 8 275§ 1190,35
21 CON-SNT-Router 1411W-AG  SMARTNET BXSXNED Router 1841W-AG 18 i B8 25 § 20050

CAB-AC AC Power Cord (North America) C13
2 CARAL MEMA 5-15F 2 1m '
Catalyst 3K-X 350W AC Secondary Power

23 CIKX-PWR-3S0WACZ Supply

SUBTOTAL & 1.242.00
WA 1 5 140.04

TOTAL § 1.301,04

COMDICIONES GENERALES

TIEMFO DE ENTREGA:
FORMA DE PAGO:
VALIDEZ:

Reallzada por
Revisada per

Atentamente
A
ey .
I O

Ing. ENRIQUE PROARD



ANEXO C

PLANOS DEL DISENO DE CABLEADO ESTRUCTURADO.
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ANEXO D

CUESTIONARIO DEL SERVICIO DE TELEFONIA.
DIAGRAMAS DEL NUMERO DE ENCUESTAS.

DIAGRAMAS DE PERCEPCION DEL SERVICIO DE TELEFONIA.



TELEFONIA ANALOGA
CUESTIONARIO

El presente documento estd disefiado para establecer la percepcién del uso de la
telefonia analoga en el Colegio Militar No 10 “Abddn Calderdn” y para definir posibles
caracteristicas en la telefonia IP.

1. ¢Posee extension telefonica individual?

st [ no [

2. ¢Cudntas llamadas realiza?

3. De las llamadas que realiza, é{cuantas veces no puede concretarlas?

4. ¢Cual es su percepcion del servicio telefénico actual?
Pésimo D Malo D Regular D Bueno DExceIente D

5. De instalarse un nuevo servicio de telefonia ¢éQué tan importante es la calidad
de audio?

Nada importanteD Importante D Muy Importante D

6. Si contesto “NO” a la primera pregunta, énecesita usted una extension
individual?

SID NOD



DIAGRAMA PASTEL NUMERO DE ENCUESTAS POR AREA

De un total de 41 encuestas se las realizo a los posibles usuarios

NUMERO DE
ENCUESTAS

41

RECTORADO ADMINISTRATIVO COMPUTO PROFESORES

PORCENTAJE DE ENCUESTAS POR AREA

B RECTORADO

H ADMINISTRATIVO
© COMPUTO

B PROFESORES




DIAGRAMAS SOBRE A PERCEPCION DE LOS USUARIOS DE TELEFONIA

PREGUNTA 1 RESULTADOS PREGUNTA 1

B PREGUNTA1 mSI mNO

PREGUNTA PERCEPCION PREGUNTA 3

3 CANTIDAD

PESIMO B PESIMO ® MALO ® REGULAR ®mBUENO m EXCELENTE

MALO 0%
REGULAR
BUENO
EXCELENTE

| PREGUNTA 4 CANTIDAD | 4
R o E— PERCEPCION PREGUNTA 4

IMPORTANTE B NADA IMPORTANTE B IMPORTANTE

IMPORTANTE

= MUY IMPORTANTE

MUY
IMPORTANTE 5%




ANEXO E

TABLA ERLANG B.



TABLA ERLANG B

Trunks  0.05 0.02 0.01 0.005  0.002  0.001 Trunks 0.05 0.02 0.01 0.005  0.002  0.001
E E E E E E E E E E E E
1 0,053 0,02 0,01 0,005 0,002 0,001 76 70,753 64,857 61,653 59,054 56211 54369
2 0381 0223 0,153 0,105 0,065 0,046 77 71,769 65814 62,579 59,956 57,087 55,227
3 0,899 0,602 0455 0,349 0249 0,194 78 72,786 66,771 63,506 60,859 57,964 56,087
4 1,525 1,092 0869 0,701 0535 0439 79 73,803 67,729 64434 61,763 58,842 56,948
5 2218 1,657 1361 1,132 09 0,762 80 7482 68,688 65363 62,668 5972 5781
6 2,96 2276 1909 1,622 1325 1,146 81 75,838 69,647 66292 63573 60,6 58,673
7 3738 2935 2501 2,157 1,798 1,579 82 76,856 70,607 67222 64479 6148 59,537
8 4543 3,627 3128 2,73 2311 2,051 83 77,874 71,568 68,152 65386 62,362 60,402
9 5,37 4345 3783 3333 2855 2557 84 78,803 72,529 69,084 66294 63244 61,268
10 6216 5084 4461 3961 3427 3,092 85 79912 7349 70016  67.202 64,127 62,135
11 7,076 5842 5,16 4,61 4,022 3,651 86 80,932 74453 70,948 68,111 65011 63,003
12 7,95 6,615 5876 5279 4,637 4231 87 81,952 75415 71,881 69,021 65896 63,872
13 8,835 7402 6607 5964 527 4,831 88 82,972 76378 72,815 69,932 66,782 64,742
14 9,73 8,2 7352 6,663 5919 5446 89 83,993 77342 73,749 70,843 67669 65,612
15 10,633 9,01 8,108 7376 6582 6,077 90 85014 78306 74,684 71,755 68,556 66,484
16 11,544 9,828 8875 8.1 7258 6,722 91 86,035 79271 75,62 72,668 69444 67,356
17 12,461 10,656 9,652 8,834 7946 7378 922 87,057 80236 76,556 73,581 70333 68,229
18 13,385 11491 1044 9,578 8,644 8,046 93 88,079 81201 77,493 74495 71222 69,103
19 14315 12333 1123 10331 9351 8,724 94 89,101 82,167 78,43 7541 72113 69,978
20 15249 13,182 12,03 11,092 10,068 9,411 95 90,123 83,133 79368 76,325 73,004 70,853
21 16,189 14,036 12,84 11,86 10,793 10,108 96 91,146 84,1 80,306 77,241 73,895 71,729
2 17,132 14,896 1365 12,635 11,525 10,812 97 92,169 85,068 81,245 78,157 74,788 72,606
23 18,08 15761 1447 13416 12265 11,524 98 93,193 86,035 82,184 79,074 75,681 73484
24 19,031 16,631 153 14204 13,011 12,243 99 94216 87,003 83,124 79,992 76,575 74,363
25 19985 17,505 16,13 14,997 13,763 12,969 100 9524 87,972 84,064 8091 77,469 75242
26 20,943 18383 1696 15795 14522 13,701 101 96,265 88,941 85005 81,829 78364 76,122
27 21,904 19265 17.8 16,598 15285 14,439 102 97,280 8991 85946 82748 7926 77,003
28 22,867 20,15 18,64 17406 16,054 15182 103 98314 90,88 86,888 83,668 80,157 77.884
29 23,833 21,039 1949 18218 16828 1593 104 99,339 91,85 87,83 84,588 81,054 78,766
30 24,802 21,932 2034 19,034 17,606 16,684 105 10036 92,821 88,773 85,509 81,951 79,649
31 25773 22827 21,19 19,854 18389 17,442 106 101,39 93,791 89,716 86431 82,85 80,532
32 26,746 23,725 22,05 20,678 19,176 18,205 107 102,42 94762 90,66 87353 83,748 81416
33 27,721 24,626 2291 21,505 19966 18,972 108 103,44 95734 91,604 88275 84,648 82,301
34 28,608 25529 2377 22336 20,761 19,743 109 10447 96,706 92,548 89,198 85,548 83,186
35 29,677 26435 2464 23,169 21,559 20,517 110 105,49  97.678 93493 90,121 86,448 84,072
36 30,657 27,343 2551 24006 22361 21,296 111 106,52 98,651 94438 91,045 87,35 84959
37 31,64 28254 2638 24846 23166 22,078 112 107,55 99,624 95384 9197 88,251 85846
38 32,624 29,166 2725 25680 23974 22,864 113 108,58 100,6 9633 92,895 89,154 86,734
39 33,609 30,081 28,13 26,534 24,785 23,652 114 109,6 101,57 97277 9382 90,057 87,622
40 34,596 30,997 29,01 27,382 25599 24,444 115 110,63 102,55 98,224 94,746 90,96 88,511
41 35,584 31916 2989 28232 26416 25239 116 111,66 103,52 99,171 95672 91,864 89,401
4 36,574 32836 30,77 29,085 27235 26,037 117 112,69 10449 100,12 96,599 92,768 90,291
43 37,565 33,758 3166 2994 28,057 26837 118 113,71 10547 101,07 97,526 93,673 91,182
44 38,557 34,682 32,54 30,797 28882 27,641 119 114,74 10644 102,02 98454 94,578 92,073
45 39,55 35607 3343 31,656 29,708 28,447 120 11577 10742 102,96 99382 95484 92,964
46 40,545 36,534 3432 32517 30,538 29255 121 116,8 108,4 10391 10031 96,391 935857
47 41,54 37462 3522 33381 31369 30,066 122 117,83 109,37 10486 10124 97,208 94,75
48 42,537 38392 3611 34246 32203 30,879 123 118,86 11035 10581 102,17 98,205 95,643
49 43,534 39323 37 35113 33,039 31,694 124 119,89 11132 106,76  103,1 99,113 96,537
50 44,533 40255 379 35982 33876 32,512 125 12092 1123 107,71 104,03 100,02 97431
51 45,533 41,189 388 36,852 34716 33,332 126 121,95 11328 108,66 10496 100,93 98326
52 46,533 42,124 397 37,725 35558 34,153 127 12298 11426 109,62 10589 101,84 99222
53 47,534 4306 40,6 38,598 36401 34,977 128 12401 11523 110,57 106,82 102,75 100,12
54 48,536 43,997 4151 39474 37247 35803 129 12504 11621 111,52 107,75 103,66 101,01
55 49,539 44936 4241 40351 38,094 36,63 130 12607 117,19 11247 108,68 104,57 101,91
56 50,543 45875 4332 41229 38942 37,46 131 127,1 118,17 11342 109,62 10548 102,81
57 51,548 46816 4422 42,109 39,793 38,291 132 128,13 119,15 11438 110,55 106,39 103,71
58 52,553 47,758 45,13 4299 40,645 39,124 133 129,16 120,13 11533 11148 1073 1046
59 53,559 48,7 46,04 43873 41,498 39,959 134 130,19 12,1 11628 112,42 10822 1055
60 54566 49,644 46,95 44,757 42353 40,795 135 131,22 122,08 11724 11335 109,13  106.4
61 55573 50,580 47,86 45642 4321 41,633 136 13225 123,06 118,19 11428 110,04 1073
62 56,581 51,534 4877 46,528 44,068 42,472 137 13328 124,04 119,14 11522 110,96 1082
63 57,59 52481 49,69 47416 44927 43313 138 13432 12502 1201 116,15 111,87 109,
64 58,599 53428 50,6 48,305 45788 44,156 139 13535 126 121,05 117,09 11278 110
65 50,609 54376 51,52 49,195 46,65 45 140 13638 12699 122,01 118,02 1137 1109
66 60,619 55325 5244 50,086 47,513 45845 141 137,41 127,97 12296 11896 114,61 11181
67 61,63 56275 5335 50,978 48378 46,692 142 13844 12895 12392 1199 11553 112,71
68 62,642 57226 5427 51,872 49243 47,54 143 13948 12993 12488 120,83 11644 113,61
69 63,654 58,177 5519 52,766 50,11 48389 144 140,51 130,91 12583 121,77 11736 114,51
70 64,667 59,129 56,11 53,661 50,979 49,239 145 141,54 13189 126,79 122,71 11828 11542
71 65,68 60,082 57,03 54558 51848 50,091 146 142,57 132,87 12775 123,64 119,19 11632
72 66,694 61,036 5796 55455 52718 50944 147 143,61 1338 1287 12458 120,11 117,23
73 67,708 61,99 5888 56354 5359 51,799 148 144,64 13484 12966 12552 121,03 118,13
74 68,723 62,945 598 57253 54463 52,654 149 145,67 13582 130,62 12646 121,95 119,04

E-1



Trunks  0.05 0.02 0.01 0.005  0.002  0.001 Trunks 0.05 0.02 0.01 0.005  0.002  0.001
E E E E E E E E E E E E
151 14774 137,79 1325 12833 123,78 120,846 226 22553 211,96 20495 19941 19346 189,64
152 148,77 138,77 1335 12927 1247 121,752 227 226,57 212,95 20592 20037 1944 190,56
153 14981 139,75 1345 13021 12562 122,659 228 227,61 21394 20689 201,32 19533 191,49
154 150,84 140,74 1354 131,15 126,54 123,566 229 228,65 21494  207.86 20228 19627 192,42
155 151,87 141,72 1364 132,09 12746 124473 230 22069 21593 208,84 20323 19721 193,34
156 15291 1427 1373 133,03 12838 125381 231 230,73 21692 20981 204,19 198,15 194,27
157 15394 143,69 1383 13397 1293 126288 232 231,77 21792 210,78 205,14 199,09 1952
158 15498 144,67 1392 13492 13022 127,197 233 232,81 21891 21175 2061 200,02 196,13
159 156,01 14566 1402 13586 131,14 128,105 234 23385 21991 21272 207,05 200,96 197,05
160 157,05 146,64 1412 1368 132,07 129,014 235 23489 2209 2137 208,01 2019 197,98
161 158,08 147,63 1421 137,74 132,99 129924 236 23593 2219 21467 20897 202,84 19891
162 159,12 148,61  143,1 138,68 13391 130,834 237 23697 222,89 21564 209,92 203,78 199,84
163 160,15 1496 144 139,62 13483 131,743 238 23801 22388 21661 210,88 204,72 200,77
164 161,19 150,58 145 140,57 13576 132,654 239 239,05 22488 217,59 211,83 205,66 201,7
165 16222 151,57 146 141,51 136,68 133,564 240 240,09 22587 218,56 212,79 2066 202,62
166 16326 152,55 1469 14245 1376 134476 241 241,13 22687 21953 21375 207,54 203,55
167 16429 15354 1479 14339 13853 135387 242 242,17 22786 22051 21471 20848 204,48
168 16533 15453 1489 14434 13945 136,299 243 24321 22886 22148 21566 20942 20541
169 166,36 15551 1498 14528 14037 13721 244 24425 22985 22245 216,62 21036 206,34
170 1674 156,5 1508 14623 1413 138,123 245 24529 230,85 22343 217,58 2113 20727
171 16843 15748  151,7 147,17 14222 139,035 246 24634 231,84 2244 218,53 21224 2082
172 169,47 158,47 1527 148,11 143,15 139,948 247 24738 232,84 22537 21949 213,18 209,13
173 170,5 159,46 1537 149,06 144,07 140,861 248 24842 23384 22635 22045 214,12 210,06
174 171,54 16045 1546 150 145 141,775 249 24946 23483 22732 22141 21506 210,99
175 172,58 16143 1556 150,95 14593 142,689 250 2505 23583 2283 22236 216 211,92
176 173,61 16242 1566 151,89 146,85 143,603 251 251,54 236,82 22927 22332 21694 212,85
177 174,65 16341 1575 152,84 147,78 144,517 252 252,58 237,82 23025 22428 217,88 213,78
178 175,69 16439 1585 153,79 1487 145432 253 253,62 238,81 23122 22524 218383 21472
179 176,72 16538 1595 15473 149,63 146347 254 25467 239,81 232,19 2262 219,77 215,65
180 177,76 166,37 1604 15568 150,56 147,262 255 25571 24081 233,17 227,16 220,71 216,58
181 178,8 167,36 1614 156,62 151,49 148,178 256 256,75 2418 23414 228,12 221,65 217,51
182 179,83 168,35 1623 157,57 15241 149,094 257 257,79 2428 23512 229,07 22259 218,44
183 180,87 169,34 1633 158,52 15334 150,01 258 25883 2438 23609 230,03 22354 219,37
184 181,91 17032 1643 15946 15427 150,926 259 25087 244,79 237,07 230,99 22448 22031
185 182,94 17131 1652 16041 1552 151,843 260 260,92 24579 23804 23195 22542 22124
186 18398 1723 1662 16136 156,13 152,76 261 261,96 246,79 239,02 23291 22636 222,17
187 185,02 17329 1672 16231 157,06 153,677 262 263 247,78 240 23387 22731 2231
188 186,05 17428 1681 163,26 157,99 154,594 263 264,04 248,78 24097 23483 22825 224,04
189 187,00 17527  169,1 1642 15892 155512 264 26508 24977 241,95 23579 229,19 224,97
190 188,13 17626 170,1 16515 159,85 156,43 265 266,12 250,77 242,92 23675 230,14 2259
191 189,17 17725 171 166, 160,78 157,348 266 267,17 251,77 2439 237,71 231,08 226,84
192 190,2 17824 172 167,05 161,71 158,267 267 26821 252,77 24487 238,67 232,02 227,77
193 19124 17923 173 168 162,64 159,186 268 26925 253,76 24585 239,63 23297 2287
194 19228 18022 1739 168,95 16357 160,104 269 27029 25476 24682 240,59 23391 229,64
195 19332 18121 1749 1699 1645 161,024 270 27133 25576 2478 241,55 23486 230,57
196 19436 1822 1759 170,85 16543 161,943 271 27238 256,76 248,78 242,51 2358 2315
197 19539 183,19 1768 1718 16636 162,863 272 27342 257,75 24975 24347 236,74 23244
198 196,43 184,18 1778 172,75 16729 163,783 273 27446 25875 250,73 24443 237,69 233,37
199 197,47 185,17 1788  173,7 16822 164,703 274 2755 259,75 251,71 24539 238,63 23431
200 198,51 186,16 1797 174,65 169,16 165624 275 276,55 260,74 252,68 24635 23958 23524
201 199,55 187,15  180,7 1756 170,09 166,545 276 277,59 261,74 253,66 24731 240,52 236,18
202 200,58 188,14 1817 176,55 171,02  167.466 277 278,63 262,74 25464 24827 24147 237,11
203 201,62 189,13 1826 1775 17195 168,387 278 279.67 263,74 25561 24924 24241 238,05
204 202,66 190,12 1836 17845 172,89 169,309 279 280,72 264,74 25659 2502 24336 238,98
205 203,7 191,11 1846 1794 17382 17023 280 281,76 265,73 257,57 251,16 2443 239,92
206 20474 192,11 1855 18035 17475 171,152 281 2828 266,73 258,54 252,12 24525 240,85
207 205,78 193,1 186,5 1813 17569 172,074 282 28384 267,73 259,52 253,08 246,19 241,79
208 206,82 19409 1875 18225 176,62 172,996 283 28489 268,73 2605 254,04 24714 24272
209 20786 19508 1885 18321 177,55 173,919 284 28593 269,73 26148 255 248,09 243,66
210 208,89 196,07 1894 184,16 17849 174,842 285 286,97 270,73 26245 25597 249,03 244,59
211 20993 197,06 1904 18511 17942 175,765 286 288,01 271,72 26343 25693 24998 245,53
212 21097 198,06 1914 186,06 18036 176,688 287 28906 272,72 26441 257,89 250,92 246,47
213 212,01 199,05 1923 187,01 18129  177.612 288 290,1 273,72 26539 25885 251,87 2474
214 21305 200,04 1933 187,97 18223 178,536 289 291,14 27472 26636 259,82 25282 24834
215 21409 201,03 1943 188,92 183,16 179,459 290 292,19 27572 26734 260,78 25376 24928
216 21513 202,02 1952 189,87  184,1 180,383 291 29323 276,72 26832 261,74 25471 25021
217 216,17 203,02 1962 190,83 18503 181,308 292 29427 27771 2693 2627 25566 251,15
218 21721 20401 1972 191,78 18597 182,233 293 29531 278,71 27028 263,67 2566 252,09
219 21825 205 1982 192,73 1869 183,157 294 29636 279,71 27126 264,63 257,55 253,02
220 21929 206 199,1 193,69 187,84 184,082 295 2974 280,71 27223 26559 2585 253,96
221 22033 20699 200, 194,64 188,78 185,007 296 29844 28171 27321 266,56 25944 2549
222 22137 20798 2011 19559 189,71 185,933 297 29949 282,71 27419 267,52 26039 25584
223 22241 20897 202 196,55 190,65 186,859 298 300,53 283,71 27517 26848 26134 256,77
224 22345 20997 203 197,5 191,58 187,784 299 301,57 284,71 27615 26944 26229 257,71
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