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RESUMEN

En el capitulo 1 se da una definicibn de cloud computing, se revisa sus
caracteristicas, tipos de servicios y tipos de infraestructura, asi como sus riesgos y
amenazas. Se realiza un analisis de ventajas y desventajas que ofrece la

implementacion de cloud computing.

En el capitulo 2 se presenta el analisis de requerimientos y necesidades de la
empresa basandose en el Standard 830 de ANSI/IEEE, un analisis de costos para la
implementacién, operacién, mantenimiento y administracion del Proyecto basado en
el costo total de propiedad TCO (Total Cost of Ownership) de Gartner.

En el capitulo 3 se disefia un modelo de cloud computing de acuerdo a los
requerimientos de la empresa NOUX C.A. Se elige una solucion, open source, que
cumple con las exigencias del disefio y se detalla sus caracteristicas y su

arquitectura.

En el capitulo 4 se realiza la implementacién y configuracion de cloud computing
ofreciendo laaS usando la herramienta OpenNebula. Ademas se realiza pruebas de

funcionamiento y presentacion de resultados.

En el capitulo 5 se presenta las conclusiones y recomendaciones recogidas durante

el proceso de implementacion del presente Proyecto.



XV

PRESENTACION

El presente Proyecto tiene por objetivo la implementacion de cloud computing de

modelo privado ofreciendo infraestructura como servicio en la empresa NOUX C.A.

Se realiza una descripcion de la arquitectura, servicios e infraestructura que ofrece
cloud computing, asi como los riesgos y amenazas. Se muestra una comparacion de

ventajas y desventajas que tiene del uso de este tipo de tecnologia.

La metodologia empleada para realizar el analisis de la infraestructura de NOUX C.A.
consiste en el método de campo, recopilando informacién necesaria de la
arquitectura de red disponible capaz de soportar virtualizacion, brindar recursos

como espacio en disco, memoria, conectividad hacia otros equipos e Internet.

Se realiza la recopilacion de requerimientos y necesidades para establecer los
parametros de instalacion. Se elabora un analisis de los recursos que posee la
empresa, y se desarrolla un analisis econdmico tomando como referencia el modelo
TCO.

Para el cumplimiento de parametros establecidos como el uso de software libre,
implementacion sobre un solo equipo (servidor), vy la utilizacién de los recursos
disponibles en la empresa NOUX C.A., se realiza una comparacion de los diferentes
tipos de software con el fin de encontrar la solucion mas adecuada para la

implementacion del disefio propuesto.

El software que se elige para la implementacion de la solucion es OpenNebula, con
el que se desarrolla la virtualizacién de un servidor fisico con el fin de demostrar la
capacidad y versatilidad de la solucion. Se realizan pruebas de la implementacién

para demostrar su correcto funcionamiento.



CAPITULO 1. FUNDAMENTOS TEORICOS DE CLOUD
COMPUTING

1.1 INTRODUCCION

Los nuevos avances en las Tl (Tecnologias de la Informacion), métodos de
programacion, aplicaciones y la manera en que las personas y las empresas
manejan sus trabajos por la gran cantidad de nuevos servicios que aparecen cada

dia han derivado en un nuevo cambio en la industria de la informatica.

Los proveedores de servicios estan migrando sus actividades a la nube (Internet)
para ofrecer sus productos y recursos, permitiendo a sus clientes una reducciéon en
costos de implementacién, mantenimiento y administracion de la arquitectura

tradicional.
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Figura 1.1: Recursos en la nube

Una de las tecnologias que muestra ser una herramienta ventajosa en beneficio de

las empresas es cloud computing (computacién en la nube); una tendencia que



ofrece recursos a través de Internet, los cuales generalmente se encuentran
virtualizados y son facilmente escalables. Los usuarios de esta solucion informatica
no necesitan contar con conocimientos, experiencia, ni control sobre la

infraestructura tecnoldgica sobre la que se encuentra en la nube [2].

Cloud computing se basa en virtualizacion y abstraccion. La virtualizacion es la
habilidad para crear sistemas que parezcan independientes ante los usuarios, usa
mecanismos para compartir y asignar periodos de uso a los recursos que se
necesitan y la abstraccion comparte recursos fisicos y los presenta ante el usuario
final. Las aplicaciones y servicios que se ejecutan en una red distribuida usando
recursos virtualizados pueden ser accedidos a través de protocolos comunes de
Internet y estandares de comunicacion, el software y los datos son almacenados en
ubicaciones desconocidas, la administracion de los sistemas estda bajo la
responsabilidad de un tercero y finalmente los proveedores proporcionan servicios en
linea para que los usuarios tengan acceso a esta infraestructura desde cualquier
lugar a través de exploradores web como Firefox, Internet Explorer, Opera, Chrome,
etc. [3].

1.2 TERMINOS DE CLOUD COMPUTING

Algunos términos dentro de cloud computing que se debe conocer son:
e Cloud o nube. Simbolo usado para la representacion de Internet [4].

e Cloud computing o computacion en la nube. Se refiere a la infraestructura
que hace posible facilitar los servicios a través de Internet en respuesta a la

oferta y demanda de recursos [5].
e Cloud services. Son los recursos que realmente los clientes usan [5].

e Multi-usuario. La mayoria de los servicios que ofrece cloud computing son

multi-usuario, ya sea a nivel de software, capa de infraestructura, o ambos [5].



Elasticidad. Es la capacidad de dar flexibilidad para satisfacer las
necesidades y preferencias de los usuarios en tiempo real, en respuesta a la
oferta y demanda. Los servicios o infraestructura de cloud computing se ajusta

a las demandas oscilantes de forma automatica [5].

Pago bajo demanda. Similar a los servicios de agua o energia eléctrica que
se tienen en nuestros hogares, en cloud computing los servicios se facturan

por el uso que se les da.

Recursos computacionales. Son aquellos componentes de hardware y

software que pueden ir desde memoria, capacidad de almacenamiento, etc.

Service Level Agreements (SLA). El SLA es un acuerdo o contrato escrito de
nivel de servicio entre el proveedor de servicio y el usuario, con el objetivo de
fijar un nivel de calidad de dicho servicio bajo condiciones y prestaciones
minimas. Es una herramienta para llegar a un consenso en los términos de
nivel de calidad del servicio en aspectos tales como tiempos de respuesta,

disponibilidad, documentacion, personal de soporte, etc. [6].

CLIENTE

Fuente: [6]

Figura 1.2: Esquema de acuerdo SLA

e Independent Service Vendor (ISV). El ISV es un término usado para
referenciar a las empresas que se especializan en la comercializacion de

software de distintas areas como informatica, seguridad, etc.



Los proveedores de software independientes (ISV) estan en la capacidad de
crear e implementar aplicaciones en cualquier plataforma para ser integradas

tanto en el sitio como en la nube [6].

1.3 DEFINICION DE CLOUD COMPUTING
Segun la Computer Society del IEEE, cloud computing almacena informacion en

servidores en Internet y la envia a multiples dispositivos del cliente, a la cual se

puede acceder a través de computadores, equipos PDA, mdéviles, etc. [7].
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Figura 1.3: Acceso a la informacion a través de multiples dispositivos

Para IBM (International Business Machines), cloud computing es una categoria de
soluciones para computacién que permite a los usuarios acceder a los recursos bajo
demanda, segun las necesidades las cuales pueden ser fisicas o virtuales, dedicadas

o compartidas y sin importar la forma como se accede a ellos [9].



El NIST" (Instituto Nacional de Estandares y Tecnologia) la define como un modelo
que habilita el acceso bajo demanda a un conjunto de recursos computacionales
como las redes, servidores, almacenamiento, aplicaciones y servicios; los cuales son

facilmente administrables [10].

Para la CSA? (Cloud Security Alliance) es un modelo donde se puede habilitar
convenientemente el acceso a la red por demanda a una fuente de recursos
compartidos y configurables (redes, servidores, almacenamiento, aplicaciones y
servicios) que se puede proveer agilmente, con un esfuerzo gerencial minimo o una

iteracion minima con el proveedor de servicios [11].

Gartner® expone que no se trata de un Unico servicio ni tecnologia, ya que cloud
computing es un conjunto de infraestructuras de alta complejidad que se encuentran
distribuidas y virtualizadas para alojar a multiples usuarios, y que ademas son
escalables, elasticas y proporcionan sus recursos como servicio. Las caracteristicas
mas importantes de estas infraestructuras son: capacidad, servicio elastico y
escalable, uso cuantificable, servicio utilizando recursos compartidos y utiliza
tecnologias, metodologias y procesos de Internet para desarrollar y prestar dichos

servicios [12].

A cloud computing se la puede definir como un modelo de consumo masivo con un
esquema de pago bajo demanda que radica en la posibilidad de ofrecer servicios por
Internet, con el propdsito de que los usuarios tengan informacion y aplicaciones en la
nube, y puedan acceder a ellos desde dispositivos moviles o fijos en cualquier

momento mientras que se tenga una conexion a Internet, y sin necesidad de poseer

! NIST es el encargado de promover la innovacion y la competencia industrial en Estados Unidos.
La Cloud Security Alliance es una organizacion internacional de referencia que debate y promueve el uso de mejores practicas
para garantizar la seguridad en la red, proporcionando educacion sobre el uso de Internet para ayudar a garantizar todo tipo de

transaccion virtual.

Gartner es una empresa consultora y de investigacion de tecnologias de la informacion de los Estados Unidos.



una gran infraestructura. Es el desarrollo de capacidad de procesamiento
computacional que involucra de forma tipica el suministro de recursos que son
facilmente escalables y por lo general virtualizados, tratados como servicios sobre el

Internet.

Esta herramienta permite una mayor agilidad y eficiencia en costos en la gestion de
la informacion digital de las organizaciones o empresas, mediante una

implementacién sencilla y flexible.

1.4 CARACTERISTICAS DE CLOUD COMPUTING

Las principales caracteristicas asociadas al modelo de cloud computing son:

¢ Infraestructura dinamica: En cloud computing se ofrece infraestructura de
manera dinamica, conforme el usuario o sus necesidades lo vayan requiriendo
(escalabilidad), y el proveedor debe estar en la capacidad de proporcionar

dichos recursos de una manera facil e inmediata.

Para un crecimiento dinamico es necesario contar con una infraestructura
dinamica, para lo que se debe poseer una serie de hardware estandarizado,
escalable y seguro, con una implementacién de redundancia y disefiado para
que pueda ser expandido en cualquier momento. La principal herramienta
para contar con una infraestructura dinamica es la virtualizacion que permite
mover y expandir la informacién entre los diferentes tipos de hardware sin

modificar los entornos creados [13].

e Accesibilidad: Los clientes pueden acceder a los recursos a través de

Internet mediante diferentes dispositivos estandares y heterogéneos.

e Recursos compartidos: Los proveedores disponen de un conjunto de
recursos que comparten a los clientes en un modelo multi-arrendatario. Estos

recursos son gestionados de acuerdo a la demanda de los consumidores. La



ubicacion o arquitectura de los dispositivos, hardware y software del proveedor

son transparentes al cliente.

e Flexibilidad o elasticidad: Los recursos pueden ser aumentados o
disminuidos en funcién de las necesidades de los consumidores, escala
rapidamente la capacidad de los servicios incluso de forma automatizada en

funcion de la demanda. Reaccion rapida a cambios en cuestion de minutos.

¢ Medicién de servicio: La medicion de servicios es una forma de controlar el
uso de recursos para que el sistema funcione correctamente, pueden ser
monitoreados (medidos, auditados y reportados) para brindar transparencia al
consumidor de los servicios utilizados, y dada la autonomia del cliente y la
flexibilidad en la disposicion de recursos, es fundamental que se disponga de
mecanismos que permitan medir de forma exacta los recursos consumidos por

tipo y duracion.

¢ Virtualizacién: Consiste en la capacidad para separar el software como el
sistema operativo, aplicaciones, etc., de los sistemas fisicos (hardware) en los
que se encuentran instalados, donde el usuario no tiene que preocuparse por
la implementacion de los servicios de la nube o del hardware asociado,

dependiendo del modelo a utilizar.

La virtualizacion permite aprovechar u optimizar los recursos comunes. Las
aplicaciones se vuelven independientes del hardware en el que se ejecutan,
donde una aplicacion puede usar varias maquinas virtuales a la vez o varias

aplicaciones pueden ejecutarse en una maquina virtual a la vez.

1.5 COMPARACIONES TECNOLOGICAS

Existen tecnologias con funcionalidades similares a cloud computing, las cuales

tienden a ser confundidas con esta tecnologia, como por ejemplo:



e Grid Computing. Es una forma de computacion distribuida que permite la
integracién y uso colectivo de computadoras de alto rendimiento conectadas a
la red formando una super computadora virtual, las cuales trabajan en

conjunto para realizar tareas muy complejas.

e Utility Computing. Es un suministro de recursos computacionales, tales como
capacidad de procesamiento y almacenamiento. Implica el alquiler de recursos
informaticos como hardware, software y ancho de banda de red. A diferencia
de cloud computing que permite a los usuarios y desarrolladores usar los
servicios sin contar con el conocimiento, experiencia, ni control sobre la
infraestructura tecnolégica en la que estan implementados, utility computing
provee infraestructura bajo demanda con la posibilidad de controlar, escalar y

configurar dicha infraestructura.

Asi que a pesar de que se agrupan a menudo, las diferencias entre el modelo
de utility computing y de cloud computing son cruciales. Utility computing se
refiere al modelo de negocio en el que los recursos de infraestructura de
aplicaciones, hardware y / o software, se entregan. Mientras que cloud
computing se refiere a la forma en que disefiamos, construimos,
implementamos y ejecutamos aplicaciones que operan en un entorno
virtualizado, compartiendo recursos y cuenta con la capacidad de crecer de
forma dinamica [14].

e Autonomic Computing (Computacion auténoma). Es un ambiente para
controlar y gestionar grandes sistemas de computacion, estos sistemas tienen
la capacidad de auto-gestionarse por si mismos de acuerdo a politicas y

objetivos de nivel de servicios SLA especificadas por los administradores.

Cloud computing es la combinacion de tecnologias existentes, dandole una nueva
orientacion a la forma de uso y adquisicion de infraestructura y I6gica computacional.

En esta tecnologia muchas de sus implementaciones dependen de redes



computacionales (grids), posee caracteristicas autonomas para escalar rapidamente

los servicios, y una gran capacidad de procesamiento y almacenamiento.

1.6 ORGANIZACIONES

El apoyo de organizaciones es un aspecto importante para la adopcién de nuevas
tecnologias; reducen el riesgo en la implementacion garantizando la interoperabilidad
y la persistencia en los mercados. Para que las empresas puedan migrar sus
negocios a la nube es necesario un alto nivel de confianza, y contar con un conjunto

de ayuda hace que las empresas estén mas predispuestas a mudarse a la nube.

Se puede encontrar un sin numero de organizaciones y grupos, entre las que se

puede destacar las siguientes:

1.6.1 OPEN CLOUD CONSORTIUM
Se trata de una organizacion orientada al desarrollo de estandares e
interoperabilidad para clouds, Open Cloud Testbed, Open Science Data Cloud e

Intercloud Testbed. EI OCC realiza principalmente las siguientes tareas:

e Da soporte en el desarrollo de estandares para cloud computing y frameworks

para la interoperabilidad entre clouds.
e Da soporte a implementaciones open source de cloud computing.

e Gestiona bancos de pruebas para cloud computing, como son el Open Cloud

Testbed y en Intercloud Testbed.

e Gestiona infraestructura cloud computing para dar soporte a investigacion

cientifica, como es el Open Science Data Cloud.

1.6.2 CLOUD COMPUTING INTEROPERABILITY FORUM
Es una comunidad open source independiente de proveedores y sin animo de lucro.
Busca formar un ecosistema global de cloud computing a través del cual las

organizaciones puedan trabajar de forma coordinada para conseguir una amplia
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adopcion en la industria de la tecnologia cloud computing. Uno de sus proyectos es
el Unified Cloud Interface Project, que tiene como objetivo crear una interfaz cloud

estandar y abierta para unificar distintas API.

1.6.3 CLOUD SECURITY ALLIANCE
La Cloud Security Alliance (CSA) es una organizacion sin animo de lucro. El fin de
esta organizacion es guiar y dar practicas de buen uso dentro de cloud computing

para proporcionar ciertas garantias de seguridad. La CSA tiene como objetivos:

e Promover el acuerdo entre consumidores y proveedores de cloud computing
en aspectos de seguridad.

e Fomentar la investigacion en torno a las buenas practicas para la seguridad en
cloud computing.

e Realizar campanas de uso apropiado y de soluciones de seguridad de cloud
computing.

e Crear pautas para garantizar la seguridad en cloud computing.

1.6.4 CLOUD STANDARDS
Es un documento colaborativo donde se recogen iniciativas relacionadas con la
estandarizacion de la tecnologia cloud, el cual es promovido por la Object

Management Group’s Cloud Standards Coordination Initiative.

1.6.5 INTERNATIONAL TELECOMMUNICATIONS UNION

El objetivo de la Unién Internacional de Telecomunicaciones (ITU) es la
estandarizacion de cloud computing. Partiendo de estandares existentes para
presentarlos como estandares internacionales y creando nuevos estandares cuando
los considera necesarios. Ademas busca generar una serie recomendaciones para el
soporte de aplicaciones y servicios basados en cloud computing desde el punto de

vista de las TIC y las telecomunicaciones.
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1.6.6 OPEN GRID FORUM

El Open Grid Forum (OGF) tiene como objetivo promover de una manera rapida el
acogimiento y evolucion de la computacion distribuida aplicada, por medio de foros
abiertos que los crea la propia comunidad, analizan tendencias, comparten mejores

practicas de uso y consolidan estandares.

1.6.7 DISTRIBUTED MANAGEMENT TASK FORCE

El Distributed Management Task Force (DMTF) desarrollé6 un grupo de trabajo
llamado Open Cloud Standards Incubator (OCSI), con la finalidad de facilitar la
interoperabilidad entre los distintos entornos cloud, tanto publicos como privados,
mediante la estandarizacion de las interacciones entre dichos entornos,
desarrollando protocolos de gestion de recursos, formatos de empaquetado y

mecanismos de seguridad.

Uno de los logros mas importantes de este grupo junto con VMWare es el Open
Virtualization Format (OVF), que consistente en una especificacion para el
empaquetado y distribucion de software que se ejecutara en maquinas virtuales. Un
concepto importante son las virtual appliance (VA), que son imagenes que contienen
una maquina virtual con un sistema operativo y una o varias aplicaciones,
configurada para ejecutarse en una plataforma de virtualizacién, con un costo de
instalaciéon minimo. El cual describe como las VA pueden ser empaquetadas en un
formato independiente del proveedor (OVF), de forma que puedan ser ejecutadas en

cualquier hipervisor’, lo cual acelerara la adopcion de estas VA.

1.6.8 EUROPEAN TELECOMMUNICATIONS STANDARDS INSTITUTE
El European Telecommunications Standards Institute (ETSI), empezo6 a trabajar con
temas de grid en el afio 2006, y al igual que otras organizaciones considera de

fundamental importancia la estandarizacion de cloud computing para que los

Un hipervisor es una plataforma que permite diferentes técnicas de control de virtualizaciéon para utilizar, al mismo tiempo,

diferentes sistemas operativos en un computador.
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diferentes segmentos de hardware, software, sistemas operativos o bases de datos

puedan inter-operar entre si.

1.6.9 GREEN GRID

La Green Grid es una organizacion sin fines de lucro, fue creada por varias empresas
que colaboran para mejorar la eficiencia de los recursos de los data centers y
ecosistemas informaticos de negocios. Con mas de 175 empresas asociadas en todo
el mundo, en las que se encuentran IBM, Dell, HP, AMD, Intel, Microsoft, Oracle
entre otras; la Green Grid busca unir los esfuerzos globales para crear un conjunto
comun de indicadores, procura el desarrollo de los recursos técnicos y herramientas

educativas para promover sus objetivos.

1.7 MODELOS DE INFRAESTRUCTURA DE CLOUD COMPUTING

Existen diferentes tipos de infraestructura, dependiendo de las necesidades, modelos
de servicio ofrecidos y de como estos se despliegan. De acuerdo a como se instalé y
los tipos de clientes que van a usarla se puede agrupar en tres formas de
infraestructura fundamentales de implementacion de cloud computing: nubes
publicas, nubes privadas y nubes hibridas, cada una de estas con sus propias

ventajas y desventajas.

Cloud Hibrido

i

Cloud Privado Cloud Publico

Fuente: [15]
Figura 1.4: Modelos de infraestructura de cloud computing
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1.7.1 NUBES PUBLICAS (CLOUDS PUBLICAS)

En este tipo de infraestructura los servicios ofrecidos se encuentran en servidores
externos al usuario y en un entorno fisico compartido. El proveedor pone a
disposicion su infraestructura en Internet para que los usuarios tengan acceso a
software o hardware de manera libre o pagada de acuerdo a las politicas del mismo.
La nube publica esta directamente relacionada con el modelo genérico o estandar de

cloud computing.

Las nubes publicas al ser manejadas por terceras personas pueden tener en sus
servidores informacion mezclada de diferentes usuarios, los cuales no tiene
conocimientos de qué aplicaciones o servicios estan corriendo en el servidor que
ellos utilizan o de quiénes son los otros clientes ni de la infraestructura fisica que se

esta haciendo uso.
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Fuente: [16]
Figura 1.5: Nube publica

Una de las ventajas que presenta este tipo de infraestructura es que el
procesamiento y almacenamiento no requieren de una inversion inicial en hardware o
software puesto que, es el proveedor de servicios se encarga de proporcionar y

administrar los recursos.
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Ademas, el proveedor es el encargado de los gastos de mantenimiento, seguridad de
datos y la carga operacional de la informacién. Debido a este tipo de contexto la

adopcion de nuevas tecnologias y la escalabilidad es sencilla y de bajo riesgo.

Las desventajas que presenta y como se dijo antes es que la informacién es
administrada por terceras personas, ademas de depender directamente de una
conexion de Internet. Tampoco se tiene opcion de operacion ni decision sobre la

infraestructura final que soporta cloud computing.

1.7.2 NUBES PRIVADAS (CLOUDS PRIVADAYS)
Este tipo de infraestructura fisica es controlada para uso exclusivo de un usuario o

una organizacion.

El usuario es duefio de la infraestructura de cloud computing y por lo general no se
ofrece servicios a terceros. La nube privada es una plataforma de hardware que

incluye maquinas, almacenamiento e infraestructura de red.

La empresa al ser propietaria de los servidores y hardware asociado para la nube
privada puede controlar y limitar el uso de los recursos dependiendo de la necesidad

de cada usuario.

Fuente: [17]

Figura 1.6: Nube privada
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Como ventaja de esta infraestructura es que el usuario sabe donde se encuentra

alojada la informacion.

Una desventaja en esta infraestructura es la escalabilidad, ya que es mas critica que
en la nube publica. Si usuario tiene la necesidad de mas recursos, la organizacion

tiene la posibilidad de elegir entre dos alternativas:

e Si los requerimientos fueran estables, o mas recomendable seria

incrementar la capacidad de la nube.

e Silos requerimientos fueran puntuales o intermitentes se optaria por unirse
a una nube publica, lo que permite no aumentar la infraestructura

innecesariamente.

Ademas uno de los inconvenientes para las organizaciones es la inversion inicial en

la infraestructura, mantenimiento, etc.

1.7.3 NUBES HIiBRIDAS (CLOUDS HiBRIDAS)
Una nube hibrida es una combinacion de las nubes publicas y las nubes privadas, la
cual combina la localizacién y seguridad de datos, junto con la escalabilidad de las

primeras infraestructuras.

En la nube hibrida se estima y dimensiona la nube privada conforme a las
necesidades de la organizacion de manera que se acuda a la nube publica para
cubrir necesidades puntuales, las que justificarian una inversion y costo fijo. De esta
manera se contara en todo momento con la capacidad de expandir hasta una

capacidad virtualmente ilimitada.

Una ventaja que presenta la nube hibrida es que permite a una empresa mantener el
control y administracion de sus aplicaciones, ofreciendo a los administradores de TI
decidir qué datos y aplicaciones estaria en la nube privada interna y que debe
trasladarse a la nube publica. Esto es muy conveniente, ya que minimiza el exceso

de capacidad de recursos. También equilibra las aplicaciones cruciales y datos
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dentro de la nube privada mientras se mueve pico de cargas menos criticas y

aplicaciones o datos a la nube publica.

También tiene la ventaja de una inversion inicial mas moderada y a la vez contar con

SaaS, PaaS o laaS bajo demanda.

Uno de los inconvenientes es que podria ser complejo de utilizar y la mayor parte del

tiempo que es la opcidn mas cara [18].

Cloud Externo / Publico

Cloud Hibrido Terremark

Amazon EC2
Occentus Zoho
Network

Saftiayer i Salesforce Microsoft

www.hybridcloud.es

Fuente: [19]
Figura 1.7: Nube hibrida

1.8 MODELOS DE SERVICIO DE CLOUD COMPUTING

Se puede apreciar tres modelos fundamentales de servicio dentro de cloud
computing de acuerdo a lo que se entrega al usuario. Los servicios ofrecidos por la
nube se distribuyen entre todas las capas como en la arquitectura tradicional de un

sistema informatico, desde la capa de hardware hasta la capa aplicacion y los cuales
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se diferencian principalmente por el grado de enfoque y control que ofrecen al

usuario como: aplicaciones (SaaS), plataformas (PaaS) e infraestructuras (laaS).

Cada modelo de servicio que se despliega en cloud computing presenta diferentes
caracteristicas y va dirigido a un grupo especifico de clientes como se muestra en la
figura 1.8. SaaS esta pensado en clientes finales, los cuales mantienen el derecho
de uso sobre un software especifico que se les factura de acuerdo al tiempo de uso.
PaaS esta dirigido a desarrolladores, donde se factura la utilizacion de entornos de
desarrollo o la ejecucion de aplicaciones. Finalmente laaS fue desarrollado tanto
para clientes finales como para desarrolladores, en donde se paga por infraestructura

de computaciéon como almacenamiento, procesamiento, etc.

QUE ES CLIENTE EJEMPLOS DE SERVICIO
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o de parte de ellas informticas
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coma servicio partes: capacidad de procesamiento, empresas,

almacenamiento, ... Administraciones)y
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Fuente: [20]

Figura 1.8: Modelos de servicios de cloud computing

En los diferentes tipos de servicios que se ofrece, el control sobre la infraestructura

cloud por parte del cliente disminuye conforme aumentan los servicios que se
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ofrecen, como se puede observar en la figura 1.9, en donde existe un mayor control

por parte del cliente en laaS, disminuye en PaaS y pierde el control total en SaaS.
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Fuente: [21]

Figura 1.9: Nivel de control del cliente sobre cloud computing

1.8.1 SOFTWARE COMO SERVICIO (SaaS - SOFTWARE AS A SERVICE)

El modelo de servicio SaaS se trata de una distribucion donde las aplicaciones y los

recursos computacionales han sido desarrollados para que sean ofrecidos como un

servicio, ademas el proveedor es el que se encarga del mantenimiento, operacion y

soporte de las aplicaciones, las mismas que no precisan que sean instaladas.

Los clientes no tienen que realizar ninguna operacion en su infraestructura ya que

todo se encuentra en la nube, donde todos los aspectos que no sean la propia

interaccion de la aplicacion son transparentes al usuario.
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La seguridad dentro de este esquema esta manejada directamente por el proveedor

del servicio, el usuario tiene acceso limitado a funciones de administracion.
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Fuente: [22]

Figura 1.10: Software como Servicio — SaaS
Un ejemplo de este modelo de servicio son los gestores de contenidos (CMS) como
WordPress o YouTube. Estos permiten aprovechar sus servicios en cualquier

momento, ya sea de una manera gratuita o pagada segun sea la necesidad del
usuario.
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Fuente: [23]
Figura 1.11: Proveedores de Software como Servicio - SaaS
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1.8.2 PLATAFORMA COMO SERVICIO (PaaS - PLATFORM AS A SERVICE)

Este tipo de servicio plantea un ambiente de software donde un desarrollador puede
crear soluciones dentro de un contexto de herramientas que el proveedor
proporciona a través de Internet, las cuales pueden estar basadas en varios

frameworks de desarrollo.

Los clientes tienen acceso al software para interactuar, introducir y sacar datos,
realizar operaciones, etc., pero no pueden dar mantenimiento al hardware, es decir,

el proveedor es el encargado de los aspectos operacionales.

Los desarrolladores de aplicaciones no se preocupan por el almacenamiento,
gestion de bases de datos, escalabilidad y estabilidad. El ahorro en tiempo de
gestidn y costos son unas de las ventajas que proporciona a sus clientes este tipo de
plataformas como servicio. Las desventajas que podemos nombrar son la
dependencia de un unico proveedor, y las posibles no disponibilidades del servicio

por parte del proveedor.

Como ejemplo estan: Google App Engine, Force.com (de SalesForce), Microsoft

Azure Services, heroku, entre otros.
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Fuente: [24]

Figura 1.12: Proveedores de Plataforma como Servicio - PaaS
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1.8.3 INFRAESTRUCTURA COMO SERVICIO (IaaS - INFRAESTRUCTURE AS A
SERVICE)

Este modelo de servicio se basa en el alquiler de recursos computacionales como

servidores, equipamiento de red, etc., los mismos que son gestionados directamente

por el proveedor del servicio, lo que permite que el usuario evite gastos en recursos

de hardware. Estos recursos son proporcionados a través de un interfaz.
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Fuente: [25]

Figura 1.13: Infraestructura como Servicio — laaS

En el laaS se proporciona hardware a través de un entorno virtualizado, en el que se
delega la implementacion de software y aplicaciones sobre la infraestructura de un
proveedor externo, almacenamiento, copia de seguridad de datos, etc. Los
desarrolladores en este tipo de servicio encuentran una manera flexible y dinamica
para trabajar, pues interactuan por medio de servidores y almacenamiento virtual, es

decir, se genera instancias de maquinas virtuales a través de un navegador web.

Como ejemplo de este servicio tenemos: Amazon Web Services (AWS EC2, AWS
S3), Rackspace Cloud, GoGrid, etc.
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Fuente: [23]

Figura 1.14: Proveedores de Infraestructura como Servicio - [aaS

1.9 BENEFICIOS Y RIESGOS DE CLOUD COMPUTING

Las ventajas que representa cloud computing influyen enormemente en la forma de
usar las computadoras en la actualidad, cada vez se usa mas las aplicaciones en la
nube por su accesibilidad, centralizacién, flexibilidad, entre otros beneficios que
ofrece, pero paradojicamente podrian ser la causa de nuevos tipos de inseguridad.
Para analizar las ventajas y desventajas de cloud computing se debe estudiar las

debilidades y fortalezas de su implementacion tanto econdmica como tecnoldgica.

El analisis econdmico y tecnoldgico se lo puede realizar bajo cuatro aspectos:

fortalezas, debilidades, oportunidades, y amenazas
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Fuente: [26]

Figura 1.15: Beneficios de cloud computing



23

1.9.1 ANALISIS ECONOMICO

1.9.1.1 Fortalezas

Ahorro en costos. Los usuarios realizan una minima inversion para
implementar una infraestructura de negocio rentable pues no es necesario la
incorporacion de hardware avanzado y tampoco en licencias de software.
Ademas el precio se fija en base al uso y no se necesita expertos para su
implementacion. Su uso permite desplazar los costos fijos por costos

variables.

Administracién simplificada. Los recursos computacionales y los datos se
trasladan en su mayor parte al proveedor de servicios lo que simplifica la
gestion de los mismos, lo que se traduce en ahorro en gestion de

administracion.

Tiempo de servicio reducido. Si un proceso usa o0 maneja una gran cantidad
de informacién (uso computacional alto), existe la posibilidad de dividirlo en
varios procesos Yy ejecutarlos paralelamente en muchas unidades de
procesamiento para reducir el tiempo total a solo una fraccion del tiempo
original. Los recursos computacionales estan preparados y disponibles, previo

pago, y con capacidad elastica a escalar.

Igualdad de condiciones. Permite a las pequefias empresas competir mas

eficazmente con las empresas mas grandes.

1.9.1.2 Debilidades

Sin modelos de riesgo. Al no existir modelos de riesgo los clientes no
pueden evaluar las diferentes infraestructuras que se presentan en el mercado

y tomar una decision.

Dependencia. Al elegir a un proveedor de servicios existe una fuerte

dependencia por cuestiones tecnoldgicas y por cuestiones practicas.
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Expatriacion de datos. Al no saber con certeza en donde se encuentra la
informacién se puede suponer un riesgo importante al no poder realizar un
control adecuada de la misma, ademas de los marcos legales que pueden
prohibir que determinados datos, ya sean estos personales o estratégicos, se

ubiquen fuera de ambitos jurisdiccionales apropiados.

Migraciones inviables. Debido a la cantidad de informacién que pueden tener
ciertas empresas debido a sus afios en el mercado puede resultar inviable la
migracion a un entorno cloud porque conllevaria mucho tiempo, el cual no

seria admisible.

Soluciones Ad Hoc. Se puede presentar que ciertos servicios ofrecidos por
los proveedores no cumplan con las expectativas de los clientes y tengan que
personalizarlos, lo que implica un aumento de costos importantes para el

cliente con lo que se demostraria la inmadurez del sistema en el sector.

1.9.1.3 Oportunidades

Mercados en desarrollo. EI mercado de cloud computing es enorme y
pequefas ventajas competitivas pueden dar la oportunidad incluso a
pequefas empresas innovadoras, y aunque existen proveedores con ventajas

evidentes, en numero de clientes es potencialmente alto.

Marketing global. El ingreso a este paso tecnologico es unanime, empezando
por el uso de empresas de renombre, empresas publicas e instituciones

académicas lo que facilita la labor de comercializacién de esta tecnologia.

1.9.1.4 Amenazas

Definiciones de estandares. La mayoria de estandares de esta tecnologia
esta por definirse y cuentan con apoyos limitados lo que afecta a las

inversiones si estos se desarrollan en una linea inadecuada.
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¢ Resistencia al cambio. Para algunas empresas no poder gestionar sus datos,
la dependencia de proveedores externos y la pérdida de soberania de la
informacién puede influir de una manera negativa para que los usuarios

migren su informacion a la nube.
1.9.2 ANALISIS TECNOLOGICO

1.9.2.1 Fortalezas
¢ Accesibilidad (acceso remoto). No es necesario estar en un lugar en
especifico para poder acceder a la infraestructura de cloud computing, se
puede ingresar a las aplicaciones e informacioén desde cualquier computador o
dispositivo moévil conectado a Internet permitiendo flexibilidad al usuario. Se
puede tener acceso a la informacion donde quiera que se esté, en lugar de
obligar al usuario a mantenerse en un solo lugar la mayor parte del tiempo

para acceder a lo que necesitan.

e Fiabilidad. La fiabilidad en los servicios, al igual que la integridad de datos
vienen heredadas de otros paradigmas. Las normas ISO 2000 y el modelo

ITIL? tiene amplia difusién entre los proveedores de cloud computing.

¢ Independencia. Los usuarios pueden acceder usando un navegador via

Internet independientemente de su ubicacion, sistema operativo o dispositivo.

¢ Tecnologias heterogéneas. Se puede utilizar servicios de cloud computing

en un sin numero de tecnologias pasando por redes de comunicacion,

La norma ISO 9001:2000 es la cuarta versiéon de la norma elaborada por la Organizacion Internacional para la Estandarizacion
y especifica los requisitos para un buen sistema de gestion de la calidad que pueden utilizarse para su aplicacion interna por las

organizaciones, para certificacion o con fines contractuales

2 ITIL es un marco de trabajo de las mejores practicas destinadas a facilitar la entrega de servicios de tecnologias de la
informacion (Tl) de alta calidad.
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sistemas operativos, soluciones de virtualizacion, lenguajes de programacion y

dispositivos moviles.

e Escalabilidad. Brinda una gran escalabilidad para un crecimiento ilimitado de
las operaciones, la misma que es dinamica. El rendimiento es monitoreado y
la posibilidad de adquirir nuevos servicios o capacidad es relativamente facil
ya que la infraestructura esta instalada. Es un término usado en tecnologia
para referirse a la propiedad de aumentar la capacidad de trabajo o tamafo de

un sistema sin comprometer su funcionamiento y calidad normal.

En cloud computing se puede ofrecer soluciones creativas a requerimientos de
escalabilidad. Por ejemplo, se puede disponer de recursos dinamicos para
incrementar la capacidad de un caché distribuido o bien puede delegarse a
una capa de monitoreo-automatizacion el incremento o reclamo de nodos de
un cluster' dependiendo de la demanda. Si bien estos conceptos han estado
presentes desde hace algun tiempo, el hecho de tomar recursos de un pool y
regresarlos para que sean reutilizados por otros procesos facilita su
aplicabilidad e incrementan a su vez el retorno de inversion de estas
soluciones, ademas este tipo de patrones de uso del cloud explotan su

naturaleza de automatizacion.

¢ Multi-usuario. Los recursos pueden ser compartidos a una gran cantidad de

usuarios permitiendo la centralizacion de la infraestructura.

o Eficiencia. A diferencia de una infraestructura tradicional donde debia existir
un administrador que se encargaba de la adquisicion de hardware y software,
tratando de maximizar la utilizaciéon de la infraestructura, en cloud computing
existen sistemas que se encargar de monitorear el uso de recursos para

administrar los recursos de manera eficiente para la reduccion de costos.

El término cluster se aplica al conjunto de computadoras de un data center, las cuales se comportan como si fuesen una Unica

computadora.
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Mayor disponibilidad y seguridad de los datos. Es necesario para una
empresa gestionar la seguridad de la red, procedimientos de backup (copias
de seguridad), restore (restauracion de la informacion) y en general de planes
de contingencia en caso de pérdida de informaciéon o de fallo del hardware,
pero es algo que para las empresas puede resultar una tarea pesada y
molesta, ya que las amenazas se renuevan continuamente, y es algo que

debe de ser constantemente actualizado.

1.9.2.2 Debilidades

Falta de interoperabilidad. El suministro de recursos computacionales
requiere de un alto nivel de interoperabilidad, que no es mas que la capacidad
de que varios sistemas heterogéneos puedan intercambiar informacién e
interpretarla de la misma manera, sin restriccion de acceso o de
implementacién, de manera que el usuario pueda elegir distintos proveedores
en términos tecnoldgicos y operativos para las distintas actividades que

desarrolla.

Falta de estandares. Como se mencion® anteriormente, una de las

debilidades de cloud computing en la falta de estandares.

Falta de privacidad. Ante la falta de cobertura legal la informacion de una
organizacion o empresa podria ser difundida y adquirida por terceros. En el
caso de cloud computing los datos viajan a través del Internet y no es objetivo
pensar que los datos van a estar mas seguros en un servidor de la empresa

que en el servidor de un dudoso proveedor externo.

Disponibilidad y continuidad en el servicio. La calidad, interrupciones, la
falta del servicio de Internet e incluso el no disponer la capacidad necesaria
por parte del usuario puede ser un inconveniente al momento de contar con el

servicio de cloud computing.
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e Falta de métricas. La no disponibilidad de datos que le permitan al usuario
evaluar los parametros de calidad del servicio que se fundamenten en una

pérdida de calidad del servicio.

¢ Disminucion de libertades. El usuario es incapaz de introducir mejoras o

personalizaciones en las diferentes capas de los sistemas de informacion.

1.9.2.3 Amenazas
¢ Internet. El servicio de Internet puede convertirse en un amenaza dentro del

desarrollo de cloud computing debido a dos aspectos:

» Punto unico de fallo: Aunque el servicio de Internet puede estar
considerado como tolerante a fallos, se puede considerar un punto
vulnerable que estd sujeto a ataques, denegacion de servicio y a

pérdidas temporales de conectividad.

» Modo de suministro: Internet esta pensado para la distribucién de
contenidos textuales organizados en hipertextos, o que lo hace

inadecuado para otro tipo de usos [27].

e Alianzas. La difusion de servicios de cloud computing, asi como las politicas
van a depender de soluciones viables que estan dentro de alianzas o

federaciones.

Se puede resumir que los retos tecnologicos estan en la necesidad de estandares
para proteger las inversiones de los proveedores y garantizar la seguridad e
independencia de los usuarios, ademas del dinamismo y la competitividad en el
mercado de servicios de cloud computing; en la necesidad de asegurar la privacidad

y la seguridad de la informacion que se traslada a la nube.
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de seguridad, disponibilidad,

rendimiento, etc.

Oportunidades

Amenazas

Analisis

Externo

Incremento de la estabilidad,
ancho de banda, seguridad
de Internet

Crisis economica (eventual)
Mercado en auge y

posicionado

Fallo de algun competidor
del mercado de seguridad,
disponibilidad, privacidad,
etc.

Mercado inmaduro
Abaratamiento de los costos
de infraestructura y

mantenimiento tradicionales

Fuente: [27]

Tabla 1.1: Cuadro de resumen de ventajas y desventajas de cloud computing



30

CAPITULO 2. ESPECIFICACION DE REQUERIMIENTOS DE
CLOUD COMPUTING DE MODELO PRIVADO

2.1 NECESIDADES DE LA EMPRESA NOUX C.A.

2.1.1 INTRODUCCION

La empresa NOUX C.A. dedicada al Business Intelligence (inteligencia de negocios)
y a la capacitacion de sus clientes, presenta serios inconvenientes en el desarrollo
normal de sus actividades; al querer acceder hacia sus servidores y hacer uso de sus
recursos ha encontrado bloqueo permanente de puertos, y la imposibilidad de
configurar parametros en los equipos de los clientes, por lo que ha explorado la
posibilidad de implementar cloud computing ofreciendo infraestructura como servicio
(laaS).

El analisis de requerimientos y necesidades se basa en la Especificacion de
Requerimientos de Software (SRS — Software Requirement Especifications) segun el

formato del ANSI/IEEE 830 [27], para la implementacion de cloud computing.

2.1.2 PROPOSITO
El objetivo de seguir las recomendaciones del estandar ANSI/IEEE 830 es lograr una
estructura bien definida y un documento bien formado de los requisitos de la

implementacién de cloud computing.

2.1.3 ALCANCE
El alcance de este documento tiene finalidad realizar un analisis de necesidades y

requerimientos de la empresa NOUX C.A.

2.1.4 DEFINICIONES, ACRONIMOS Y ABREVIATURAS

La tabla 2.1 contiene las definiciones y abreviaturas utilizadas en este documento.
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Nombre

Descripcion

Cloud o nube

Representacion de Internet

Computing o . _ .
. Reune los conceptos de computacion, légica y almacenamiento
computacion
Cloud
) Se refiere a la infraestructura que hace posible escalar los
computing o]

computacion en

la nube

servicios, y dar flexibilidad a los recursos rapidamente en

respuesta a la oferta y demanda de recursos

Cloud Services

Son los recursos que realmente usa el cliente

Independent
Service Vendor
(ISV)

El ISV es un término usado para referenciar a las empresas
Proveedores de Software Independientes que estan en la
capacidad de crear e implementar rapidamente aplicaciones en
cualquier plataforma para ser integradas tanto en el sitio como en

la nube

Usuarios

Consultores de la empresa NOUX C.A. que haran uso del sistema

Tabla 2.1: Definiciones, acronimos y abreviaturas

2.1.5 REFERENCIAS
La tabla 2.2 indica el estandar que se usara para el analisis de necesidades de la
empresa NOUX C.A.

Referencia

Titulo

IEEE

Recommended Practice for Software Requirements Specification.
ANSI/IEEE standard 830, 1998

2.1.6 RESUMEN

Tabla 2.2: Referencia

El presente documento consta lo siguiente:

e Se realiza

una introduccién de la especificacion y se proporciona una vision

general del proyecto.
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Se efectuara una descripcion del proyecto con el propdsito de dar a conocer
las principales funciones que este debe desempefiar, datos asociados,
restricciones y dependencias que afectan el desarrollo del mismo, sin entrar

en detalle.

Finalmente se define detalladamente los requisitos que debe satisfacer el

proyecto.

2.2 DESCRIPCION GENERAL

2.2.1 PERSPECTIVA DEL PRODUCTO

Se espera implementar un sistema que permita brindar recursos informaticos a cada

consultor de la empresa de acuerdo a sus necesidades y funciones, haciendo uso de

recursos propios de la empresa.

2.2.2 FUNCIONALIDAD DEL PRODUCTO

El proyecto debera cumplir con las siguientes funcionalidades dentro de la empresa
NOUX. C.A.:

Permitir el acceso desde cualquier plataforma de manera remota haciendo uso

de Internet.
Posibilidad de afadir mas nodos y realizar la migracién de maquinas virtuales.

Permitir crear usuarios con funcionalidades de acuerdo al trabajo que

desempefa dentro de la empresa.
Autenticacion y transmision de informacion se la realice de manera segura.

Unicamente el administrador de la plataforma, sera capaz de asignar a los

usuarios recursos tales como espacio en disco, memoria RAM, y uso de red.

El administrador de la plataforma sera el unico autorizado para crear nuevas

maquinas virtuales.



e Cada us

33

uario podra utilizar unicamente los recursos que le han sido

asignados.
DATACENTER NOUX C.A.
(@]
o
zZ
%]
C
ADMINISTRADOR g
FRONT END 7
5 R X
) 5
5 NS
S \ @
o
<
S
o
o
o
v
0
o]

INTERNET

Figura 2.1: Esquema de cloud computing ofreciendo laaS como servicio en la

empresa NOUX C.A.

2.2.3 CARACTERISTICAS DE LOS USUARIOS

Tipo de usuario

Super Usuario

Formacién Superior
Configurar el sistema operativo, cargar moddulos,
o mantenimiento preventivo y correctivo del servidor,
Actividades

monitoreo de recursos del servidor, respaldos periddicos de

la informacion contenida en el servidor

Tabla 2.3: Caracteristicas de super usuario



Tipo de usuario

Administrador

Formacién Superior
Instalacion, control y administracion la plataforma cloud
computing, creacion, modificacion, control de acceso y
eliminacion de usuarios de cloud computing, creacion de
Actividades

maquinas virtuales, administracion de maquinas virtuales,
actualizacién y mantenimiento de la plataforma de cloud

computing

Tabla 2.4: Caracteristicas del administrador

Tipo de usuario | Consultor
Formacién Superior

o Configuracion y administracion de la maquina virtual
Actividades

asignada

Tabla 2.5: Caracteristicas del consultor

2.2.4 RESTRICCIONES

Se dispondra de un solo servidor para la instalacion de front-end y de nodo, el cual

debe ser capaz de atender consultas concurrentes.

34

Las conexiones a la infraestructura se haran desde cualquier punto con acceso a

Internet.

2.2.5 EL PROYECTO SE IMPLEMENTARA CON SOFTWARE LIBRE

Se implementara infraestructura como servicio laaS en base a paquetes open

source.

2.2.6 SUPOSICIONES Y DEPENDENCIAS

Se supone que:

e Los usuarios y consultores tendran siempre una conexion a internet,
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¢ El administrador de la plataforma, ha recibido la capacitacion necesaria y tiene
el suficiente conocimiento para brindar soporte en cualquier inconveniente que

se presente en la administracion de cloud computing.

e El servidor en donde se implementara cloud computing es compatible con el

sistema operativo Linux.

e Se dispone de una IP publica para el acceso a la plataforma desde fuera de la

red.

e Se dispone de un rango de IP privadas para la asignacion a las maquinas

virtuales.

2.3 REQUISITOS ESPECIFICOS

2.3.1 REQUISITOS FUNCIONALES

Identificacion de
RF 01
requisito

Administracién de maquinas
Nombre de requisito _
virtuales

o Permitir el control de maquinas
Caracteristica .
virtuales

El administrador de la plataforma

Descripcion de los debera crear maquinas virtuales,
requerimientos ejecutarlas y asignarlas a los
usuarios
Prioridad del
Alta

requerimiento

Tabla 2.6: Requisitos funcionales 01



Identificacion de

requisito

RF 02

Nombre de requisito

Asignacion de recursos

Caracteristica

Proporcionar a los usuarios los
recursos necesarios tales como,
memoria RAM, espacio en disco,

CPU, acceso desde y hacia la red

Descripcion de los

requerimientos

El administrador debera otorgar a
cada usuario los recursos que éste
necesite, los mismos deberan ser
capaces de permitir el normal
funcionamiento de las maquinas

virtuales

Prioridad del

requerimiento

Alta

Tabla 2.7: Requisitos funcionales 02

Identificacion de

requisito

RF 03

Nombre de requisito

Agregar nodos

Descripcion de los

requerimientos

El administrador de la plataforma vy el
super usuario, seran capaces de
implantar nuevos nodos de acuerdo

a sus requerimientos

Prioridad del

requerimiento

Media

Tabla 2.8: Requisitos funcionales 03

36



Identificacion de

requisito

RF 04

Nombre de requisito

Conectividad

Caracteristica

El sistema permitira al usuario
acceder desde cualquier lugar con

acceso a Internet

Descripcion de los

requerimientos

Acceso de usuarios registrados al

sistema

Prioridad del

requerimiento

Alta

Tabla 2.9: Requisitos funcionales 04

Identificacion de

requisito

RF 05

Nombre de requisito

Migracion de maquinas virtuales

Caracteristica

El sistema brindara al administrador
la posibilidad de realizar migracion

de maquinas virtuales entre nodos

Descripcion de los

requerimientos

El administrador podra realizar la
migracion de maquinas virtuales a
otro nodo que se haya instalado sin
afectar el funcionamiento de las

maquinas virtuales

Prioridad del

requerimiento

Baja

Tabla 2.10: Requisitos Funcionales 05
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2.3.2 REQUISITOS NO FUNCIONALES

Identificacion de

requisito

RNF 01

Nombre de requisito

Seguridad en la transmision de

informacion

Caracteristica

Usar un esquema seguro para la
transmision de informacion desde y

hacia las maquinas virtuales

Descripcion de los

requerimientos

El Administrador de la plataforma
debera generar un esquema capaz
de proteger la confidencialidad de

los datos

Prioridad del

requerimiento

Alta

Tabla 2.11: Requisitos no funcionales 01

Identificacion de

requisito

RNF 02

Nombre de requisito

Interfaz del sistema

Caracteristica

La interfaz de usuario constituye un

escritorio remoto.

Descripcion de los

requerimientos

El escritorio remoto es
proporcionado via web por el
servidor que aloja las maquinas

virtuales

Prioridad del

requerimiento

Alta

Tabla 2.12: Requisitos no funcionales 02
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Identificacion de

requisito

RF 03

Nombre de requisito

Autenticacion de usuarios

Caracteristica

Los usuarios deben autenticarse
para acceder desde cualquier lugar

al sistema

Descripcion de los

requerimientos

El usuario podra ingresar a la
Infraestructura de acuerdo a su nivel

de accesibilidad

Prioridad del

requerimiento

Media

Tabla 2.13: Requisitos no funcionales 03

Identificacion de

requisito

RNF 04

Nombre de requisito

Mantenimiento

Caracteristica

El sistema debera tener un manual
de instalaciéon y administracién para

facilitar el mantenimiento

Descripcion de los

requerimientos

Documentacion que sea facilmente

actualizable

Prioridad del

requerimiento

Baja

Tabla 2.14: Requisitos no funcionales 04

2.3.3 REQUISITOS COMUNES DE LAS INTERFACES

Entre los requisitos comunes de interfaces estan los siguientes:

2.3.3.1 Interfaces de usuario

La interfaz web proporcionada por el servidor donde se implementara el proyecto.

39
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2.3.3.2 Interfaces de hardware

Tarjeta de red Gigabit Ethernet.

2.3.3.3 Interfaces de software

Interfaz definida por el software de cloud computing.

2.3.3.4 Interfaces de comunicacion

La conexion se establecera via web con una a través de Internet.

2.3.4 REQUISITOS DE RENDIMIENTO
Se debe dar servicio a un maximo de 15 consultores simultaneamente, sin afectar el

tiempo de respuesta en las operaciones.

2.4 ANALISIS DE COSTOS

El analisis econdmico se lo realiza con el fin de estudiar la viabilidad, funcionamiento

y operatividad de cloud computing en la empresa NOUX C.A.

2.4.1 INTRODUCCION

El proceso del andlisis de costos tiene como objetivo determinar los beneficios que
representara el desarrollo del proyecto. Se empleara la técnica de comparacion de
costos previstos que sera un instrumento para determinar la factibilidad de la
alternativa planteada. Una vez obtenido los resultados nos ayudaran a justificar o no
la implementacion de cloud computing. Esta técnica presenta algunos beneficios

como:
e Valorar la necesidad y oportunidad de la realizacién de un proyecto.
e (Calculo del precio adecuado de bienes y servicios.
e Seleccionar la alternativa mas beneficiosa de un proyecto.

e Estimar adecuadamente los recursos econdmicos necesarios, y en el plazo de

realizacion de un proyecto.
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e Elegir entre proveedores alternativos.
e Controlar los costos reales entre el costo presupuestado y el costo generado.

2.4.2 METODOLOGIA

Para la realizacion del presente analisis se tomara como referencia el modelo TCO
(Total Cost of Ownership) [28], que es el costo total de un producto a lo largo de su
ciclo completo de vida. Esta metodologia abarca no solo los costos directos sino

también los costos indirectos.

Los costos directos pueden ser, por ejemplo, el costo de los equipos: los
computadores, las infraestructuras de red o el costo del software (los costos de las
licencias). Los costos indirectos (o costos ocultos) pueden ser los costos de
mantenimiento, administracion, formacién del usuario o del administrador, los costos

de desarrollo y de soporte técnico.

El principio basico del TCO es conocer los costos de propiedad de las TIC que va
mas alla de la compra del equipo, sino que ademas incluye componentes adicionales
que permitirdn su correcto funcionamiento, entre ellos esta el costo de personal,
mantenimiento y soporte técnico, esto, con el fin de aprovechar la inversion de las
TIC.

2.4.2.1 Costos directos (presupuestados)
Se refiere a aquellos costos que son cuantificables por la organizacion y representan

bienes tangibles o recursos humanos.
El modelo de TCO propuesto por Gartner Group propone los siguientes:

¢ Administracion
Inversion en administracion de sistemas, de red, almacenamiento y pago de

servicios externos.
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Hardware y Software
Se refiere al detalle de inversiones en actualizacion de servidores, nuevas
instalaciones, estaciones de trabajo, redes, teléfonos, entre otra

infraestructura, y cuotas de leasing’.

Soporte
Capacitaciéon en help desk, gastos del propio personal, viajes, servicios

externos para soportar usuarios, mantenimiento y gastos adicionales.

Desarrollo
Consta de la inversion que se realiza en desarrollo de contenido, mano de

obra de disefio, pruebas y documentacion de nuevos proyectos.

Sistemas de Comunicacion
Es la inversion de arriendo de lineas de comunicacion, costos de redes WAN,

acceso remoto, etc.

2.4.2.2 Costos indirectos (no presupuestados)

Representa un tipo de costos que sin ser tangibles producen un gasto cuantificable a

la organizacion. El modelo de Gartner contempla los siguientes:

Costos de usuario
Estos costos son atribuibles al auto-aprendizaje (auto-soporte) de los usuarios
al no confiar en el soporte que brinda el sistema. Capacitacion no formal en el

uso de aplicaciones.

Tiempo muerto
Se refiere al costo que se afiade por la no disponibilidad de la red o el sistema,

estos tiempos pueden ser planificados o no planificados.

El leasing es un contrato de arrendamiento financiero que incluye una opcion de compra para el arrendatario sobre el bien

recibido.
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2.5 ESTIMACION DE COSTOS PARA LA IMPLEMENTACION DE
CLOUD COMPUTING DE MODELO PRIVADO OFRECIENDO
INFRAESTUCTURA COMO SERVICIO PARA LA EMPRESA
NOUX C.A.

Para la implementacidon de nuevos procesos, sean estos informaticos o no, es
necesario medirlos de alguna manera para llevar un control sobre estos. Se puede
utilizar diferentes variables para medir la utilizacion de sistemas informaticos, pero se
usara el método de costos para evaluar la implementacion de cloud computing en la
empresa NOUX C.A.

A continuacion se presenta el anadlisis econdémico que representaria la

implementacion del proyecto.

2.5.1 COSTO INICIAL
e HARDWARE: Servidor
e SOFTWARE: Open source
e INSTALACION: Instalacién de sistema operativo
e CONFIGURACION: Configuracion de servidor

2.5.2 COSTO DE ADMINISTRACION
Costo por personal técnico de la empresa para la administracion del proyecto (crear,

modificar, eliminar, control de acceso de maquinas virtuales).

2.5.3 COSTO DE OPERACION
Costo por solucion de incidentes relacionados con el software de cloud computing

(dafio en maquinas virtuales).

2.5.4 COSTO POR SOPORTE TECNICO
Costo por solucién de incidentes relacionados con hardware y software del servidor

(dafios en hardware, configuracion del sistema operativo). La tabla 2.15 muestra el
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costo inicial que se tendra de acuerdo a los requerimientos especificados por la

empresa.
Costos iniciales del proyecto
Costo de hardware 2774,00 USD
Costo de software 0,00 USD
Costo de instalacion y configuracién® (sistema
500,00 USD
operativo y de software de cloud computing)
TOTAL 3.274,00 USD

Tabla 2.15: Costos iniciales del proyecto

El costo por administracion anual tiene un valor aproximado de 12.000,00 USD, de
acuerdo al ingreso promedio mensual de un ingeniero junior de la empresa NOUX
C.A. El proyecto esta previsto para un lapso de 5 afios?, de donde, el valor promedio
por afo se calcula en base al valor anual y por el porcentaje de tiempo que se dedica
a la administracion; mientras que el costo estimado se lo hace multiplicando el costo

anual por el numero de afios del proyecto, como se muestra en la tabla 2.16.

Costo de administracion de cloud computing
Costo promedio anual por personal capacitado® 12.000,00 USD
Numero de personas para administrar 1
Continua

Costo de instalacion y configuracion con un tiempo estimado de instalacién y configuracién de 25 horas a razén de 20 délares

por hora en base a asistencia técnica por personal de consultoria de la empresa NOUX C.A.

2 Tiempo de vida de un servidor estimado por el fabricante.

3 Salario promedio de un Ingeniero junior en la empresa NOUX C.A.



45

Porcentaje del tiempo dedicado a la administracion 250,
del proyecto' °
Costo promedio por afo 3000,00 USD
Numero de afos de la solucion 5
Costo estimado en el tiempo de vida del proyecto 15.000,00 USD

Tabla 2.16: Costos de administraciéon de cloud computing

Los costos de mantenimiento de red, junto con los incidentes que se puedan
presentar durante su funcionamiento, sumado al valor promedio que gana por hora
un ingeniero de planta, se calcula el sueldo mensual para el numero de horas
laborables que tiene un mes (22 dias x 8 horas) y nos indica el valor promedio por el

que se atendera a los incidentes que se suscitaran durante un afio.

Costo de operacion de cloud computing
Costo promedio por hora de un ingeniero de planta 5,68 USD
Numero de incidentes promedio al afio” 12
Tiempo aproximado para resolver la falla (en horas) 2
Costo promedio por afo 136,32 USD
Numero de afos de la solucion 5USD
Costo estimado en el tiempo de vida de la solucion 681,60 USD

Tabla 2.17: Costos de operacién de cloud computing

Los costos de soporte técnico por personal externo estan basados en el soporte que

implementa una solucion igual a la del presente proyecto.

! Dato entregado por el subgerente de la empresa NOUX C.A.

2 Valor calculado en base al promedio de incidentes de los Ultimos 3 afios en la empresa NOUX C.A.
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Costos de soporte técnico

Costo promedio por hora de un ingeniero de

soporte 45,00 USD
Numero de incidentes promedio al afio’ 5
Tiempo aproximado para dar soporte técnico por )
incidente (en horas)

Costo promedio por afio 450,00 USD
Numero de afios de la solucion 5
Costo estimado en el tiempo de vida de la solucion 2.250,00 USD

Tabla 2.18: Costos de soporte técnico de cloud computing

Los costos posibles, ya han sido establecidos y en base a estos valores se realizaran

los demas calculos.

Costos varios
Consumo de energia eléctrica del Servidor de
_ ) 35,24 USD

Cloud Computing, Fuente de 550 W* (mensual)
Costo promedio por consumo de Internet 512

5 180,00 USD
Kbps® [Anexo F]
Numero de afos estimados de funcionamiento de 5
la solucion
Costo estimado en el tiempo de vida de la solucion 1076,20 USD

Tabla 2.19: Costos varios

! Valor calculado en base al promedio de incidentes de los tltimos 3 afios en la empresa NOUX C.A.

2 Costo de 1 KWh en base al consumo de la EEQ a enero del 2014 es de 0.089 centavos. Calculo: (550 W * 24 horas * 30
dias)/1000 = 396 KWh, de donde 396Kwh*0.089 centavos = 35,24 dolares mensuales.

3 o
Anexo de cotizacion de Internet.
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Supuestos utilizados en diversas categorias con cloud computing

Costo promedio anual de un ingeniero de planta 12.000,00 USD
Costo promedio por hora de un ingeniero de
5,68 USD

planta
Costo promedio por hora de un ingeniero de

45,00 USD
soporte
Numero de afios estimados de funcionamiento de 5
la solucion

Tabla 2.20: Supuestos utilizados en diversas categorias

A continuacion se muestra un resumen de los costos que implica la implementacion y

funcionalidad del proyecto.

Resumen de costos de la solucion con cloud computing
Costo inicial 3.274,00 USD
Costo de administracion 15.000,00 USD
Costo de operacion 681,60 USD
Costo de soporte 2.250,00 USD
Costos varios 1.076,20 USD
Costo Total 22.281,80 USD

Tabla 2.21: Costos de la solucion

2.6 VIABILIDAD DEL PROYECTO

Para la implementacion de un nuevo proyecto es importe analizar la posible
rentabilidad del mismo y si es viable o no. Para el calculo de viabilidad se debe
considerar dos parametros que son el VAN (Valor Actual Neto) y el TIR (Tasa Interna
de Retorno) que se basan en la estimacion de flujos de caja (ingresos menos
egresos netos). El flujo de caja ayuda a administrar los ingresos y egresos del

proyecto, y para poder conocer el comportamiento futuro del proyecto.
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Se procedera con el célculo de flujo de caja, VAN y TIR; y los diferentes valores

necesarios para el analisis.

2.6.1 VALOR DE SALVAMENTO
El valor de salvamento se refiere al valor que tendra un activo fijo de la empresa
luego de haber terminado su vida util. NOUX C.A. determina un valor de salvamento
del 10% de la inversion inicial del Proyecto en funcién de todos los elementos que lo
constituyen.
e Inversion inicial (lo)
lo =3.274,00 USD
e Valor de salvamento (VS)
VS =10% * lo
VS =0,1*3.274,00 USD
VS = 327,40 USD

2.6.2 DEPRECIACION
La depreciacion es la pérdida de valor que experimentan los elementos de activo fijo

de una empresa en el transcurso del tiempo o a causa del progreso tecnolégico.

La empresa NOUX C.A. encasilla al proyecto en la cuenta contable Equipo de
Computo, por lo que se determina que la vida util para este tipo de activos es de 60

meses, de acuerdo a la tabla 2.22 de depreciacion.

Activo Depreciacion
Construcciones, casas 20 anos
Magquinaria grande 10 afios
Maquinaria pequefa 5 anos
Articulos pequefios 1 a 3 afos

Tabla 2.22: Tabla de depreciaciones
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El método de depreciacion a utilizarse sera el método lineal, por ser el mas usado
por las empresas y a su vez el mas sencillo, el cual consiste en dividir el valor del
activo menos el valor de reposicion (valor de salvamento) para la vida util,

obteniéndose la depreciacion anual (Da) del proyecto.

El analisis se lo realizara en base al costo inicial (inversion inicial) que tendra el

proyecto.

e Inversion Inicial (lo): 3.274,00 USD
e Valor de Salvamento (VS): 327,40 USD
e Vida util (Vu): 5 afios
e Depreciacion anual (Da):
Da = (lo-VS)/ VU
Da = (3.274,00 USD - 327,40 USD) / 5
Da = 589,32 USD

En la tabla 2.23 se muestra la depreciacion anual del proyecto.

e Depreciacion anual | Depreciacion acumulada | Valor de salvamento
(Da) (Dac = #afos * Da) (VS =VS - Dac)
0 0 0 3.274,00 USD (lo)
1 589,32 USD 589,32 USD 2684,68 USD
2 589,32 USD 1178,64 USD 2095,36 USD
3 589,32 USD 1767,96 USD 1506,04 USD
4 589,32 USD 2357,28 USD 916,72 USD
5 589,32 USD 2946,60 USD 327,40 USD (VS)

Tabla 2.23: Depreciacion anual del proyecto
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2.6.3 FLUJO DE CAJA

Para el analisis, el flujo de caja de la empresa NOUX C.A. sera un valor referencial
en lo que respecta a ingresos menos el total de egresos en asesoria y
capacitaciones en Business Intelligence, en donde se realizan en promedio 4
proyectos cada dos meses con un valor promedio de 20.000,00 USD por proyecto y

con un crecimiento anual del 7% en los Gltimos 5 afios’.
¢ Ingreso mensual (Im)
Im = (20.000,00 * 4 proyectos) /2
Im =40.000,00 USD

¢ Ingreso anual (la)
la=12*Im

la = 480.000,00 USD

En la tabla 2.24 muestra el flujo de caja de la empresa.

Simbolo Valor
Costo de Inversion inicial lo 3.274,00 USD
Ingreso Anual la 480.000,00 USD
Egreso Anual Ea 4.435,36 USD
Valor de Salvamento 5 afios VS 327,40 USD
Depreciacion anual Da 589,32 USD
Tiempo de vida del proyecto Vu 5 afnos

Tabla 2.24: Flujo de caja

La tabla 2.25 muestra el flujo neto de efectivo con un crecimiento anual del 7%, como

se habia indicado anteriormente.

1 ) ) . . .
El valor expuesto es un valor promedio y que por motivos de confidencialidad y seguridad de la empresa el valor exacto no
puede ser revelado.
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ARo Flujo Neto de Efectivo (FNE)
1 480.000,00 USD
2 513.600,00 USD
3 549.552,00 USD
4 588.020,64 USD
5 629.182,08 USD

Tabla 2.25: Flujo neto efectivo

2.6.4 CALCULO DEL VALOR ACTUAL NETO (VAN)
Valor Presente Neto (VPN) es el valor obtenido mediante la actualizacion de los
flujos netos del proyecto (ingresos menos egresos), considerando la inversidon como

un egreso a una tasa de descuento previamente determinada.

e Siel VPN es positivo se considera que el proyecto es favorable, ya que cubre
el nivel minimo o de rechazo representado por la tasa de descuento.

e Si el VPN es igual o cercano a cero, el proyecto apenas cubre el costo
minimo.

¢ Siel VPN es negativo, la rentabilidad esta por debajo de la tasa de aceptacion

y por lo tanto, el proyecto debe descartarse.

La tasa de descuento es el costo de capital mas la tasa de rendimiento exigida por el

inversionista.
e Costo de capital de la inversién' = 15%
o Tasa de Rendimiento exigida del inversionista® = 5%

e Tasa de descuento: i =20 %

! Costos financiados por NOUX C.A. con la misma proporcién de pasivos y patrimonio.

2 . . -
Ganancia esperada por el inversionista.
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Para calcular el VAN se aplica la férmula:

on — van — _FNEx . FNE, . FNE, s FNE, II Vs J
= = aam —_— O —_—
(I+0 (A+i)2 (1+1) 1+0" (1+0)"
o = pan = 280000 s 513.600 s 549552 s 588.020,64 s 629.182,08
B ! 1.22 1.23 1.2* 1.25
327,40
— I3.2?4,ﬂﬂ - J
125

VEN = VAN = 1.339.219,17 U5D

2.6.5 CALCULO DE LA TASA INTERNA DE RETORNO (TIR)
El TIR expresa la rentabilidad anual en términos de porcentajes, es decir, el
porcentaje obtenido expresa el rendimiento anual sobre la inversion. Como los FNE

son diferentes usaremos la formula siguiente:

FNE _I V5 J

TIR® .. VPN = VAN = Z = —
L+ [ a+or

—lo 480.000 513.600 549.552 588.020,64 629.182,08

0= VAN =
(1+i}°+{1+f}1+{1+i}2+(1+f}3+ (1+0* * (1+10)®
327,40
-e-==5
a+9°
i=0,28
TIR = 28 %

Del analisis obtenido, VAN >0 y TIR >0, podemos concluir que el proyecto es viable y

se acepta.
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2.7 ANALISIS DE LA INFRAESTRUCTURA TECNOLOGICA DE NOUX
C.A.

NOUX C.A, ubicada en la ciudad de Quito, lider en inteligencia de negocios,
almacenamiento de datos empresariales, soluciones balanced scorecard,
planificacion y elaboracién de presupuestos empresariales, socio de negocios de
SAP AG en el Ecuador, apoyandose directamente en recursos e innovacion

tecnoldgica.

El analisis de su infraestructura interna ayudara a identificar los componentes de
hardware y software disponibles, asi como los equipos adecuados para hacer uso en

el proceso de instalacion y configuracion de cloud computing.

El hardware esta constituido de diversos elementos, como computadores personales,
computadoras de escritorio, servidores, switches, routers, acces point, etc. El

software incluye el sistema operativo en el cual se va a implementar el proyecto.

2.7.1 DETALLE DE LA INFRAESTRUCTURA DE NOUX C.A.
Actualmente NOUX C.A. maneja una red del tipo Ethernet de 100 Mbps en la que

alberga varios equipos distribuidos de la siguiente manera.

2.7.1.1 Infraestructura de servidores y equipos de computacion
Data center:

e 4 servidores dedicados

1 servidor de respaldo

3 switches de acceso TP-LINK de 24 puertos
1 router

1 UPS

Oficinas (2 oficinas):
e 10 laptops
o 5 tablets
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e 30 computadoras de escritorio

e 3 access point

2.7.1.2 Caracteristicas de la infraestructura de servidores
A continuacion se presenta el detalle de los equipos que se encuentran en el data
center.

Servidores:
- Servidor IBM System x3650 M3

Caracteristicas:
Sistema Operativo: Windows 2008 R2
Memoria RAM: 32 GB
Disco Duro: 16 TB
Tarjetas de Red: 2 (Gigabit Ethernet)

Procesador: Intel Xeon Processor E5504 4C

Funciones:
e Servidor de archivos
e Controlador de dominio
e Servidor de correo electronico

e Servidor web

- Servidor HP ProLiant DL320e Gen8 v2

Caracteristicas:
Sistema Operativo: CentoS 5.5
Memoria RAM: 16 GB
Disco Duro: 8 TB
Tarjetas de Red: 2 (Gigabit Ethernet)
Procesador: Intel® Xeon® E3-1200v3
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Funciones:
e Servidor Proxy HTTP

e Servidor de aplicaciones: Apache, cifrado SSL

Servidor HP ProLiant DL320e Gen8 v2

Caracteristicas:
Sistema Operativo: Windows 2003 Enterprise Edition
Memoria RAM: 16 GB
Disco Duro: 8 TB
Tarjetas de Red: 2 (Gigabit Ethernet)
Procesador: Intel® Xeon® E3-1200v3

Funciones:
e Servidor de base de datos SQL 2010 Enterprise

e Servidor de aplicaciones (aplicaciones en produccion desarrolladas por la

empresa)

Servidor genérico

Caracteristicas:
Sistema Operativo: Windows 2008 Enterprise R2
Memoria RAM: 2 GB
Disco Duro: 320 GB
Tarjetas de Red: 2 (Gigabit Ethernet)

Procesador: Intel Core 2

Funciones:

e Servidor de uso (capacitacion, induccion, venta de software, etc.)
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e Aplicaciones como cuadro de mandos Business Objects SAP, y Crystal

Xcelsius Profesional 4.5
- Servidor Dell PowerEdge R420

Caracteristicas:
Sistema Operativo: Ubuntu Server 13.04
Memoria RAM: 16 GB
Disco Duro: 4 TB
Tarjetas de Red: 2 (Gigabit Ethernet)
Procesador: Intel® Xeon® E5-2600 (8 nucleos)

Funciones:

e Nuevos proyectos, aplicaciones futuras (Equipo a utilizarse para la

implementacion del proyecto de cloud computing)

Switches

Caracteristicas:
e Cantidad: 3
e Marca: TP-LINK
e Modelo: TI-SI5428
e Puertos: 24(10/100) + 4 (10/100/1000)

Funciones:

e Acceso a lared

UPS

Caracteristicas:
e Cantidad: 1
e Marca: Tripp Lite
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e Modelo: SU1000RTXL2U
e Capacidad: 1000 VA
e Entrada: 120V +/- 2%

Funciones:

e Respaldo y proteccion eléctrica para los equipos activos del data center

Equipos Pasivos
e NOUX C.A. cuenta con infraestructura de cableado estructurado categoria
5e

Servicio de Internet
¢ Internet dedicado: 2.5 Mbps

La empresa NOUX C.A. cuenta con los equipos y la infraestructura necesaria para la
implementacién de cloud computing. Se hara uso del servidor Dell PowerEdge R420
para la elaboracion del Proyecto, y se virtualizara el servidor genérico para su

posterior ejecucion sobre la infraestructura cloud.

INTERNET

192168 10024
RANGO DE IPs PRIVADAS

157 100218 8929
RANGO DE iFs PUBLICAS

DATA CENTER

Figura 2.2: Esquema general de la Infraestructura Tecnolégica de NOUX C.A.
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CAPITULO 3. DISENO DE CLOUD COMPUTING DE MODELO
PRIVADO

3.1 METODOLOGIA

El método que se utilizara para el disefio y dimensionamiento se basara en una
metodologia de prueba que consiste en realizar la instalacién de la plataforma, una
vez seleccionado el software mas adecuado de cloud computing, en un equipo de la

empresa NOUX C.A. para posteriormente realizar mediciones de uso de recursos.

Antes de la instalaciéon de cloud computing se debe tener conocimiento de la
herramienta a utilizarse, para de esta manera poder contar con una plataforma
funcional, 6ptima y que realmente cumpla con los requerimientos dispuestos. Para la
creacion de maquinas virtuales se tomara mediciones de procesamiento del equipo a

virtualizar para calcular los recursos que deberan ser asignados.

3.2 PLANIFICACION

El disefio de cloud computing se basa en las restricciones presentadas en el capitulo
2, en servicio de cloud computing debe ser instalado en un solo servidor y funcionar
como front-end y nodo, para lo que se realizara una comparacion entre software de
instalacion de laaS, siento la primera fase en la planificacion. Como segundo fase se
realizara la instalacion y configuracion del software seleccionado en el servidor para
nuevas aplicaciones de NOUX C.A., realizando mediciones de consumo de memoria,
CPU y espacio usado en disco. En la tercera fase, se realizara mediciones de los
recursos utilizados por el servidor que sera virtualizado, y finalmente en una cuarta
fase se mostrara los requisitos minimos para la dimensionar el equipo que alojara el

software de cloud computing.
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3.2.1 PRIMERA FASE
El componente de software capaz de virtualizar una infraestructura cloud se lo
conoce como gestor de infraestructura, el mismo que debe cumplir con los siguientes

requisitos:

e Representar los recursos disponibles de manera homogénea,

independientemente de la plataforma de virtualizacion que se vaya a usar.

e Gestionar el ciclo de vida de las maquinas virtuales, que incluye la creacién de
redes para conectar las maquinas virtuales, requisitos de almacenamiento de

informacioén y creacion de discos virtuales de manera dinamica.

e Adaptacion de demandas de recursos de manera variable en los que incluye

picos de carga, adaptacion a cambios de la infraestructura virtualizada, etc.

Se dispone de diferentes gestores para la instalacion de laaS, entre las principales

herramientas estan OpenNebula, OpenStack y Eucalyptus.
3.2.1.1 Gestores de infraestructura IaaS

3.2.1.1.1 OpenNebula

OpenNebula es una herramienta laaS de codigo abierto, publicado bajo la licencia
Apache, que dispone de un disefio flexible y modular; permite la integracion con
diferentes configuraciones de almacenamiento, infraestructura de red y tecnologias

de hipervisores.

OpenNebula soporta diferentes interfaces de acceso, incluidas las interfaces
basadas en REST', interfaces de servicio OGF OCCI (Open Cloud Computing
Interface), y la norma API para nubes emergentes, asi como el estandar de facto API
AWS EC2.

! REST (Representational State Transfer) es un estilo de arquitectura de software para sistemas hipermedias distribuidos tales

como la Web. REST se refiere estrictamente a una coleccién de principios para el disefio de arquitecturas en la red.
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La autorizacion se basa en contrasefias como SSH RSA manejando un par de
claves, certificados X.509, o LDAP. También integra fine-grained' basadas en ACL
para administrar multiples usuarios con diferentes funciones como parte de sus

capacidades de autenticacion.

El subsistema de almacenamiento es compatible con cualquier configuracion de
back-end, desde sistemas de archivos no compartidos, con la transferencia de
imagenes a través de SSH a los sistemas de archivos compartidos (NFS, GlusterFS)
o LVM? con CoW (copy-on-write), y cualquier servidor de almacenamiento, desde el

uso de hardware estandar para soluciones de nivel empresarial.

3.2.1.1.2 OpenStack

Al igual que OpenNebula, es una herramienta de codigo abierto para ofrecer nubes
publicas y privadas. Sus componentes incluyen OpenStack Compute (llamado Nova),
OpenStack Object Storage (llamado Swift), y OpenStack Image Service (llamado
Glance).

e Nova esta disefiado para proporcionar y administrar grandes redes de
maquinas virtuales, creando una plataforma de cloud computing redundante y

escalable.

e Swift es utilizado para crear un objeto de almacenamiento escalable y
redundante utilizando grupos de servidores estandarizados con el fin de

almacenar datos accesibles. No es un sistema de archivos o un sistema de

! Una lista de control de acceso (ACL) es una construccion que permite un control refinado (granular - fine-grained) sobre qué

usuarios o grupos pueden tener acceso a un archivo o directorio.

2 LVM (Logical Volume Manager) es una implementacion de un administrador de volumenes légicos para el Kernel de Linux, en
el que se incluye caracteristicas como: re-dimensionamiento de grupos en linea mediante la absorcion de volumenes fisicos
(PV), re-dimensionamiento de volumenes légicos (LV), crear copias de volumenes légicos de sdlo lectura (LVM1), crear copias
de volumenes ldgicos de lectura y escritura (LVM2), crear LV o partes a través de PV’s similar a RAID 0, etc.
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almacenamiento de datos en tiempo real, sino mas bien un sistema de

almacenamiento a largo plazo para los datos permanentes o estaticos.

Glance proporciona descubrimiento, registro y entrega de imagenes de discos

virtuales.

3.2.1.1.3 Eucalyptus

Eucalyptus permite la creacion de nubes privadas on-premise, sin requisitos para la

reorganizacion de la infraestructura Tl existente en la empresa o la necesidad de

introducir hardware especializado. Implementa nubes privadas, las cuales son

accesibles a través de una API compatible con Amazon EC2 y Amazon S3.

Tiene cinco componentes de alto nivel:

Cloud Controller (CLC), que gestiona los recursos virtualizados,
Cluster Controller (CC), controla la ejecucion de maquinas virtuales,
Walrus, es el sistema de almacenamiento,

Storage Controller (SC), ofrece almacenamiento en red a nivel de bloque

incluyendo soporte para Amazon Elastic Block Storage (EBS), y

Node Controller (NC), que esta instalado en cada nodo para controlar las
actividades de las maquinas virtuales, incluida la ejecucion, inspeccion, y la

terminacion de instancias de maquinas virtuales.

3.2.1.2 Informacion general sobre los gestores de infraestructura IaaS

Cada solucién laaS de cloud computing es unica, por o que es necesario conocer,

aparte de su descripcion, su informacidén general y sus caracteristicas tanto a nivel

fisico (hardware) como légico (software), de lo cual depende la seguridad,

disponibilidad y rendimiento de la plataforma.
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El sistema operativo sobre el que se puede implementar los gestores de

infraestructura es una de las caracteristicas principales para cumplir la especificacion

de requerimientos de la empresa NOUX C.A, la cual se resume en la tabla 3.1.

Software Linux Windows
Eucalyptus Si Si
OpenNebula Si Si
OpenStack Si Si

Fuente: [29]

Tabla 3.1: Host que soportan la implementacion de gestores laaS

El sistema operativo que se puede implementar en los diferentes gestores de laaS

(instancias virtuales) e hipervisores que soportan, se presenta en la tabla 3.2.

Software |Linux| Windows |VmWare | XEN | KVM | Virtualbox Otro
Eucalyptus Si Si Si Si Si -

Cualquier SO

soportado por
OpenNebula | Si Si Si Si Si Si

Xen, KVM, o

VMWare

OpenStack Si Si Si Si Si -

Tabla 3.2: Hipervisores soportados

Fuente: [29]
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3.2.1.3 Comparacion de caracteristicas cualitativas de los gestores de infraestructura
IaaS
Los gestores de infraestructura se han disefiado para permitir a los usuarios crear y

administrar sus propias infraestructuras virtuales.

Sin embargo, estos gestores tienen diferencias que deben tenerse en cuenta al
momento de ser elegidos [29]. Algunas de las caracteristicas cualitativas a

considerar como parte de la seleccion son:

3.2.1.3.1 Implementacion de software

Una caracteristica importante es la facilidad de la implementacién de un nuevo
software. A partir de la revisiébn de componentes a instalar en las herramientas de
software para implementar laaS encontramos que la mas facil de implementar es
OpenNebula porque sélo se tiene que instalar un servicio en el front-end para una
configuracion basica, mientras que el software de OpenNebula no se instala en los

nodos de computacion.

Por otro lado, el despliegue de Eucalyptus y OpenStack es mas dificil debido a la
cantidad de los diferentes componentes que se deben instalar y configurar, y las

diferentes posibilidades de configuracién que proporcionan.

La curva de aprendizaje y ayuda proporcionada para OpenStack es todavia mas
complicada, ya que no existe mucha documentacion sobre su instalacion y

configuracion.

Asi mismo, se puede determinar que el despliegue de instalacién depende de los
requisitos de escalabilidad. Como tal, un despliegue de OpenStack de cuatro nodos

puede parecer muy diferente de la que utiliza 60 nodos.

3.2.1.3.2 Actualizaciones
Ademas de una facil instalacion, también se debe considerar las actualizaciones del

software, y la frecuencia con la que se publican. De las notas obtenidas sobre
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publicaciones y anuncios de la estructura se observa que los principales cambios se

producen en un lapso de tiempo comprendido entre los cuatro y seis meses.

Las actualizaciones presentadas por OpenStack y Eucalyptus son menos a cuatro
meses, mientras que las actualizaciones de OpenNebula son mayores a los cuatro

meses [29].

3.2.1.3.3 Interfaces

Debido a que Amazon EC2 es un estandar de facto, los demas software soportan la
funcionalidad basica de esta interfaz, como: la carga y registro de imagenes,
instancia de maquinas virtuales, asi como descripcion y terminacion de operaciones.
Sin embargo, el proyecto OpenStack cuenta con desventajas debido a que no cuenta
con las caracteristicas EC2, por lo que esta considerando proporcionar interfaces
que difieren de la original de EC2 [29].

3.2.1.3.4 Almacenamiento

El almacenamiento es muy importante en la nube, porque se tiene que manejar
muchas imagenes y deben estar disponibles para los usuarios en cualquier
momento. Por lo tanto, la mayoria de los gestores decidi6 proporcionar

almacenamiento en la nube.

OpenStack y Eucalyptus proporcionan un sistema de almacenamiento muy
sofisticado. En OpenStack es llamado Swift, y en Eucalyptus se llama Walrus. Ambos
estan disefiados para proporcionar tolerancia a fallos y escalabilidad. OpenStack
puede almacenar las imagenes, ya sea en el sistema de archivos POSIX o Swift. En
el primer caso, las imagenes se transfieren por medio de SSH, mientras que en el

segundo se transfieren mediante http/s.

Por ultimo, OpenNebula no proporciona un producto de almacenamiento en la nube,
pero su sistema de almacenamiento interno puede ser configurado de diferentes

maneras. Por lo se puede tener un sistema de archivos compartido entre el front-end
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y nodos; se puede transferir las imagenes utilizando SSH o se puede usar LVM con

CoW para copiar imagenes a los nodos de computacion [29].

3.2.1.3.5 Networking
La red se gestiona de forma diferente en cada gestor de infraestructura laaS, los

mMisSmos que proporcionan varias opciones.

Eucalyptus ofrece cuatro modos de red diferentes: gestionado, administrado-noLAN,
sistema y estatico. En los dos primeros modos, Eucalyptus gestiona la red de las
maquinas virtuales. Los modos se diferencian en el aislamiento de la red
proporcionada por VLANs. En el modo sistema, Eucalyptus asume que las IP se
obtienen de un servidor DHCP externo. En el modo estatico, Eucalyptus gestiona la
asignaciéon de direcciones IP de las maquinas virtuales al mantener su propio

servidor DHCP con una entrada estatica por cada maquina virtual.

OpenStack es compatible con dos modos de gestién de las redes de maquinas
virtuales: una red plana y la red VLAN. Las redes VLAN basada en requerimientos de
la red requieren un interruptor VLAN capaz administrado que puede utilizar para
configurar las VLAN para sus sistemas. Redes Flat utiliza Linux Ethernet puente para

conectar multiples hosts informaticos juntos.

La red OpenNebula contiene VLANs de acogida, en donde se gestiona el acceso a la
red mediante el etiquetado VLAN [29].

3.2.1.3.6 Hipervisores

Todos los gestores laaS soportan KVM y Xen, siendo los hipervisores mas
populares. OpenNebula y Openstack también apoyan VMWare. Eucalyptus sélo es
compatible con VMWare en su versién comercial. Ademas, OpenStack también es
compatible con LXC, UML e HyperV de Microsoft, esto hace que OpenStack sea una

opcidén muy atractiva para experimentar con diferentes hipervisores [29].
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3.2.1.3.7 Autenticacion

Todas las soluciones laaS soportan credenciales X.509 como método de
autenticacion de usuarios. OpenStack y OpenNebula también admiten Ila
autenticacion a través de LDAP, aunque es bastante basico. OpenNebula soporta
SSH RSA keypair y autenticacion por contrasefia. OpenStack se ha centrado

también en el desarrollo de almacén de claves [29].
3.2.1.4 Justificacion de solucion escogida y caracteristicas

3.2.1.4.1 Justificacion

En base a la comparacion de caracteristicas cualitativas, informacién general y la
descripcion de los gestores de infraestructura, es evidente que las soluciones
OpenStack y Eucalyptus presentan mejores caracteristicas que OpenNebula en base
a su funcionamiento y robustez, pero esta ultima da la posibilidad de realizar la
implementacién en un solo servidor y es de facil instalacion a diferencia de las
anteriores. Igualmente OpenNebula presenta las caracteristicas suficientes para
satisfacer las necesidades y requerimientos de infraestructura, tomando en cuenta
las funcionalidades y restricciones que debe cumplir el proyecto dentro de la
empresa NOUX. C.A.

3.2.1.4.2 Caracteristicas
Las principales caracteristicas de OpenNebula para la gestion integral de data
centers virtualizados de nubes privadas, publicas e hibridas se describen a

continuacion:

Interfaces:
e AWS EC2yAPI EBS
e APIOGF OCCI

e Portal de autoservicio denominada Sunstone

Administracion de la infraestructura virtual:

e Gestion del ciclo de vida de los recursos virtuales
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Potente sistema de conexiéon

Control total, y monitoreo de los recursos de infraestructura virtual

Alta disponibilidad y continuidad:

Arquitectura de alta disponibilidad

Una base de datos persistente de back-end con soporte para configuraciones
de alta disponibilidad

Comportamiento configurable en caso fallas de host o de la maquina vitual

para proporcionar un uso facil y soluciones rentables de conmutacion por error

Conector a la nube externa:

Soporte nativo para cloud computing hibrido con conectores para AWS

Plataforma:

Plataforma totalmente independiente

Amplia compatibilidad con los productos basicos y de nivel empresarial como
hipervisores, monitoreo, almacenamiento, red y servicios de administracion de

usuarios

Paquetes para distribuciones de Linux

Seguridad:

ACL
Potente gestion de usuarios, grupos y roles de administracion

Integracion con servicios de administracion de usuarios como LDAP, y Active

Directory
Auditoria

Soporte para aislar los diferentes niveles

Licencia

Software totalmente de codigo abierto y liberado bajo licencia Apache
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3.2.1.4.3 Arquitectura de OpenNebula

OpenNebula es una arquitectura facil de implementar y de comprender.

bataslores I\
(SAN/NAS) ‘ oY
— e ~ Service
 Network, 00
! VM Networks
OpenNebula
front-end

Fuente: [30]

Figura 3.1: Componentes de OpenNebula

Los componentes basicos son:
e Front-end: donde se ejecuta OpenNebula y los servicios del cluster.

e Nodos (Host): donde se habilita el hipervisor para proveer los recursos

necesarios para las maquinas virtuales.

¢ Repositorio de imagenes: cualquier medio de almacenamiento que contiene

las imagenes base para las maquins virtuales.

e Daemon de OpenNebula: es el nucleo del sistema, maneja el ciclo de vida de

las maquinas virtuales, asi como el almacenamiento, hipervisores y redes.

e Drivers: programas usados por OpenNebula para servir de interfaz a los

hipervisores.

3.2.2 SEGUNDA FASE
Se realiza la instalacion del software seleccionado (capitulo 4) conjuntamente con
todos lo prerrequisitos anteriormente determinados (capitulo 2). Se iniciara el servicio

y se realizara mediciones de los recursos utilizados.
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El servidor con sistema operativo Ubuntu Server 13.4; sobre el cual se instalara y

configurara la plataforma elegida tiene las siguientes caracteristicas:

1 procesadores Intel(r) Xeon CPU e5 de 8 nucleos cada uno
e Memoria RAM de 16 GB

e Discodurode 1 TB

o 1 tarjeta de red Giga-Ethernet

Las mediciones de consumo de recursos de realizaran en base a este servidor.

3.2.2.1 Consumo de CPU
Para evaluar el consumo de CPU se ejecutd el comando Top. La figura 3.2 muestra

el consumo de CPU de los procesos que se estan ejecutando.

Figura 3.2: Consumo de CPU

De la figura 3.2 se puede determinar que el consumo de CPU es del 1.9% una vez

iniciado el servicio de cloud computing.
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3.2.2.2 Consumo de Memoria RAM
Para el medir el consumo de memoria RAM se ejecuté el comando free —m, una vez
iniciado el servicio de cloud computing y la interfaz web de usuario, de donde se

puede determinar que se usa un total de 2.1 GB, y que se muestra en la figura 3.3.

Figura 3.3: Consumo de memoria RAM

3.2.2.3 Espacio usado en disco duro
OpenNebula utiliza menos de 10 MB de espacio en disco para su instalacion y
configuracion [29]. Mientras que la instalacién del sistema operativo Ubuntu utiliza un

espacio de 3,5 GB, como se indica en la figura 3.4.

Figura 3.4: Espacio usado en disco duro

De donde se puede determinar que el espacio en disco duro que usara el software

mas el sistema operativo es:
Espacio = 3,5 GB + 0,01 GB= 3,51 GB

3.2.3 TERCERA FASE
En esta etapa se recolectara informacién de la cantidad de recursos utilizados por el

servidor que a ser virtualizado. Posteriormente, estos datos serviran para crear las
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plantillas de las maquinas virtuales, y contribuir en el dimensionamiento del servidor

que alojara el software de cloud computing.

3.2.3.1 Memoria RAM

La memoria RAM con la que cuenta el servidor fisico es de 1 GB.
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Figura 3.5: Propiedades de servidor fisico a virtualizar

La figura 3.6 muestra varias mediciones, en la que se observa que el consumo
maximo de memoria RAM es del 53%, representando un total de 542,72 MB de la
memoria RAM de 1 GB. Para la implementacién se le otorgara un 60% adicional en

la plantilla de la maquina virtual para dar cabida a la ejecucion de mas aplicaciones.
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Figura 3.6: Utilizacion de memoria RAM de servidor fisico a virtualizar

3.2.3.2 Uso de CPU
Para realizar la medicion de uso de CPU se utiliza el monitor de recursos propio del

servidor fisico, y que se muestra en la figura 3.7.

En las mediciones se pudo verificar que el consumo mas alto de CPU equivale al
20%, por lo que en la plantilla de la maquina virtual se le asignara un 50 % del CPU

del servidor fisico.
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Figura 3.7: Uso de CPU de servidor fisico a virtualizar

3.2.3.3 Espacio en disco duro

La figura 3.8 muestra en espacio ocupado en disco C que contiene el sistema
operativo y los archivos de instalacion del software que usa la empresa NOUX C.A.,
en donde de un total de 40 GB se tiene utilizado 24.8 GB.

El analisis con respecto al disco D no es importante, pues no sera virtualizado ya que

contiene informacion y documentacion de uso exclusivo para NOUX C.A.
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Figura 3.8: Espacio en disco duro de servidor fisico a virtualizar

3.2.3.4 Consumo de ancho de banda

Para medir el ancho de banda, se procedid6 a cargar la imagen del servidor
virtualizado (anexo A), simulando la carga de trabajo que se podria tener. Las
mediciones fueron obtenidas haciendo uso de iftop', y se muestran en las figuras 3.9,
figura 3.10 y figura 3.11 mostrando el consumo de recursos de red a los 2, 10 y 40

segundos correspondientes a cada columna de las figuras correspondientes.

Iftop es un programa que escanea el trafico de red. Monitorea el trafico existente y lo muestra graficamente, entregando un

analisis en tiempo real.
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Figura 3.9: Consumo de ancho de banda a t = 0 minutos

Figura 3.11: Consumo de ancho de banda a t = 60 minutos
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Se puede observar que el pico maximo en el consumo de ancho de banda es de 29.6
Kbps, y el sistema requiere de una concurrencia maxima de 15 usuarios conectados

simultaneamente, en donde:

ABuysapo = 29.6 Kbps
AB1susuarios = 29.6*15=444 Kbps

Por lo que, el ancho de banda minimo requerido para el funcionamiento de las

maquinas virtuales seria de 444 Kbps

El proveedor del servicio de Internet solo proporciona paquetes de Internet con un
ancho de banda fijo, siendo el paquete de 512 Kbps el mas cercano al valor estimado

de ancho de banda a utilizarse.

ABTOTAL =512 KbpS
AB1USUARIO =512+15=34.13 KbpS

En la tabla 3.3 se muestra los recursos utilizados por el servidor fisico y el
dimensionamiento minimo de recursos que se tomara como referencia para la

creacion de las maquinas virtuales.

Recurso Usado por equipo A implementar por equipo
Disco duro 40 GB 40 GB
Memoria RAM 542,72 MB 896 MB
CPU 20 % de CPU 50% de CPU
Uso de red 29.6 Kbps 34.13 Kbps

Tabla 3.3: Recursos utilizados por el servidor fisico y a implementar por maquina

virtual
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3.2.4 CUARTA FASE
En esta fase se presenta los requisitos minimos que debe tener el servidor en el cual

se instalara la plataforma de cloud computing.

Para este proceso se debe tener en cuenta que el servidor debe manejar una

concurrencia de hasta 15 usuarios de manera simultanea.

3.2.4.1 Memoria RAM
Para dimensionar el tamafio de memoria RAM que debera tener el servidor es
necesario tener en cuenta la capacidad de memoria que utilizara cada maquina

virtual y la que utilizara las aplicaciones instaladas en el servidor.

RAMapLicaciones = 2.1 GB
RAMqym = 896 MB
RAM15,v=896*15=13.44 GB
RAMroTaL= 15.54 GB

3.2.4.2 Tamaiio de CPU
La cantidad de procesadores, asi como el numero de nucleos, son los parametros
que caracterizan la capacidad de procesamiento que se brinda a las maquinas

virtuales.

Numero de procesadores por maquina virtual = 0.5

Numero total de procesadores virtuales (nucleos fisicos) = 15*0.5 = 7.5

Para la maquina anfitiona es necesario reservar minimo un nucleo de

procesamiento.
Numero de nucleos fisicos = 1

Como se pudo verificar en el analisis anterior, el consumo de CPU de una maquina
fisica (a virtualizar) con un nucleo no supera el 20% del mismo; al otorgarle el 50%

del nucleo a la maquina virtual, el consumo de CPU se incrementara en un 40%, lo
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que quiere decir, que hara uso de 3 de los 7.5 nucleos que el servidor debe tener
para las maquinas virtuales. Sin embargo, se le ha dado la posibilidad de que el uso

de CPU aumente hasta un 80% dando una utilizacion de 6 nucleos.
NUCLEOSTOTAL= 6vm + Trisico = 7 nucleos

3.2.4.3 Espacio en disco duro

Se tomara como referencia la imagen del servidor virtualizado.

Tamano de disco de la imagen: 40 GB
Tamano en diSCO15USUAR|Qs= 40*15= 600 GB
Tamano en discosorrwarE-laas= 10 MB

Tamano en discotoTa = 600,01 GB

3.2.4.4 Interfaz de red
El dimensionamiento de la interfaz de red se lo realizara en base al uso de la red que
tendra el servidor. Del analisis anterior se tiene que el consumo de red es de 444

Kbps, por lo que se recomienda una interfaz de red de por lo menos 10 Mbps.

3.2.4.5 Ancho de banda
Al tratarse de un equipo que se ubicara en la intranet de NOUX C.A., se debera
hacer uso del Internet para brindar conectividad a los usuarios y hacer uso del

mismo.

ABTOTAL =444 KbpS

ABproveEDOR-sERVICIO = 912 Mbps

Adicionalmente, se debera contar con una IP publica para que los usuarios puedan
acceder al servidor desde afuera de la empresa, ademas de un minimo de 15 IP

privadas para que sean asignadas a las maquinas virtuales.



Requerimientos minimos de hardware del servidor

Recurso Capacidad
Memoria RAM 15.54 GB
Disco duro 610 GB
Procesador 7 nucleos
Ancho de banda de Internet 512 Kbps
NIC 10/100 Mbps
IP publica 1
IPs privadas 15

Puntos de acceso

1
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Tabla 3.4: Requerimientos minimos de hardware para servidor de cloud computing

3.3 METRICAS

Desde el punto de vista del equipo, las mediciones seran objetivas y dirigidas hacia

el consumo de CPU, memoria, ancho de banda, y espacio en disco, que son

parametros que ayudaran en el dimensionamiento del equipo a utilizar.
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CAPITULO 4. IMPLEMENTACION DE CLOUD COMPUTING
IaaS DE MODELO PRIVADO

OpenNebula es una solucion open source que esta disefiada para trabajar sobre
varias distribuciones como Red Hat Enterprise, Ubuntu, Fedora, Open Suse, y
Debian, y soporta los hypervisores Xen, KVM y VMware. Puede ser instalado con

unos cuantos paquetes y varias configuraciones.

OpenNebula se ha convertido en uno de los sistemas mas sencillos de instalar y
configurar, pues para varias distribuciones existen paquetes binarios y para otras
como Ubuntu, incluye paquetes en los repositorios estandar. Una implementacion
tipica de OpenNebula sigue la clasica arquitectura de cluster, es decir, front-end y
nodos; sin embargo, y siguiendo el objetivo de este proyecto, se puede realizar la

instalacién en un solo equipo.

La instalacion se realizara sobre Ubuntu Server 13.04 y haciendo uso de
OpenNebula 4.2.0. Un equipo hara de front-end y de nodo a la vez, denominado one-
server; las imagenes que seran cargadas en el servidor se encuentran alojada en un

disco duro externo que sera conectado al servidor.

Para el funcionamiento del front-end solo se requiere de la instalacién del paquete
OpenNebula, que trae consigo el demonio oned que se encarga de administrar todos
los servicios del software y un usuario oneadmin que es el usuario de administracion

de OpenNebula.

4.1 INSTALACION DE OPENNEBULA

La instalacion se realizara desde los repositorios de Ubuntu.

$ wget http://opennebula.org/repo/Debian/repo.key
$ apt-key add repo.key
$ echo "deb http://opennebula.org/repo/Ubuntu/13.04 stable opennebula" >

$ /etc/apt/sources.list.d/opennebula.list
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$ apt-get update

Después de instalar el software se implementa los nodos de trabajo en el mismo

equipo mediante el paquete opennebula-node.
$ sudo apt-get install opennebula-node

Culminadas las instalaciones de los paquetes, afiadimos el nodo de trabajo (host)

ejecutando el siguiente comando:
$ onehost create localhost --im kvm --vm kvm --net dummy

Para conocer si el nodo ha sido afadido satisfactoriamente revisamos el estado,

como se muestra en la figura 4.1.

$ onehost list

ALLOCATED MEM 5TAT

Figura 4.1: Estado del host

Dentro del paquete de OpenNebula se instala el demonio sunstone-server que es un
centro de operaciones de OpenNebula; una interfaz grafica para usuarios vy
administradores, que simplifica las operaciones de manejo tipicas de las

infraestructuras de la nube de cloud computing.

Para habilitar la interfaz grafica de usuario se debe configurar la IP publica y el
puerto por la que los usuarios van a acceder a la misma, editando el archivo

sunstone-server.conf.

- $ nano /etc/one/sunstone-server.conf
IP: 157.100.118.93
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PUERTO: 8080

o,

oneadmin@one-server: ~

GNU nano 2.2.6 Archivo: Jetc/one/sunstone-server.conf

# Server Configuration
it
Bhost: 157.100.118.93

:port: 86080
# Place where to store sessions, this value can be memory or memcache

¥ Ver ayuda @ Guardar Wi Leer Fich RePagq. Cortar Textogld Pos actual
R Salir a8 Justificar @ Buscar Pag. Sig. PegarTxt Wl Ortografia

Figura 4.2: Configuracion de Sunstone

Una vez configurado Sunstone se puede acceder a la interfaz desde cualquier
navegador que disponga el wusuario accediendo a la IP configurada,
http://157.100.118.93:8080, como se muestra en la figura 4.3.

] & OpenNebulz Sunstone Login | ¥ l |- | fe]
€& @ 157100118933 B- coogie A O 4 &

OpenNebula

Sunstone
Username
loneadmin
Password
l_...ll
Keep me logged in Login

bula 4206y C126 Labs

Figura 4.3: Interfaz grafica de OpenNebula

Mediante Sunstone se creara una red virtual que permitira a las maquinas virtuales

tener conexién con la intranet de NOUX C.A.
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La red virtual a crear es del tipo ranged, es decir, que del rango de direcciones IP

que tiene se otorgara a cada maquina virtual una IP a modo de DHCP para su uso.

Create VM Template

Wizard  Advanced mode

+ADD ANOTHER NIC IC
General _ Nco

Storage ¢

o

0 oneadmin oneadmin noux_net
0S Booting

Input/Output Please selecta network from the st
Context

+ Advanced options

Scheduling

Figura 4.4: Configuracion de red virtual

Posteriormente, se utiliza la imagen de una maquina virtual para que sea cargada en
el software, la misma se le ha asignado una plantilla que contiene los recursos que

usara.

Para hacer uso de una maquina virtual, el administrador debe instanciar una maquina
virtual, y asignara control de acceso (ACL) de la misma para un usuario, como se

indica en el anexo E.

El control de acceso permite a cada usuario hacer uso unicamente de la maquina

virtual que se le ha sido asignado, y sin opcion a crear mas.

La figura 4.5 muestra la asignacion de recursos que tiene una maquina virtual.
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VIRTUAL MACHTHE HISTORY

Figura 4.5: Asignacion de recursos de las maquinas virtuales

La figura 4.6 muestra una maquina virtual en ejecucion, luego de ser configurada y

asignada a un usuario.
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Figura 4.6: Maquina virtual en ejecucion

Para finalizar la instalacion y configuracién de OpenNebula se configura el servidor
web lighttpd como proxy reverso para cifrar las paginas mostradas haciendo uso de
un certificado digital auto-firmado (ver anexo C).El detalle completo de la instalacion

se encuentra en el anexo D.

4.2 EJECUCION DE PRUEBAS Y RESULTADOS

A continuacion se presentan los resultados de las pruebas realizadas para
comprobar de forma objetiva la eficiencia del sistema. Las pruebas realizadas
consisten en la medicion en el servidor con la ejecucion de 5, 10 y 15 maquinas
virtuales al mismo tiempo, y comprobar el consumo de recursos del conjunto de

maquinas virtuales.
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4.2.1 MEDICIONES REALIZADAS EN EL SERVIDOR

Para realizar las mediciones se utilizé el comando top, en la primera linea de la
salida de este comando se muestra el load average que nos proporcionara
informacién acerca de la cantidad de procesos encolados, mientas que en la tercera
linea se puede observar el consumo de CPU por los procesos iniciados por los

usuarios, por el sistema o en espera.

4.2.1.1 Mediciones de CPU

La figura 4.7 muestra las maquinas virtuales en ejecucion y la figura 4.8 muestra el
uso de CPU.

¢ 5 maquinas virtuales
& Vlaquinas virtuales 5o 54 O mscaon O et 0 Qo

3 RIS ANN EIN-ARN ARl

ID Propietario Grupo Nombre Estado Host IPs VNC
% ongadmin oneadmn -~ 2win2008  RUNNING  locghost 1921681213
% oneadmin oneadmn -~ 3winZ008  RUNNING  locghost 1921681214
% oneadmin oneadmin~ 4win200B  RUNNING  locghost 1921681215
57 oneadmin oneadmin -~ SwinZ008  RUNNING  locghost 1921681216
% oneadmin oneadmn -~ GwinZ008  RUNNING  locghost 1921681217

l B Showing 1 to S of S entries ¢«

Figura 4.7: Lista de maquinas virtuales en ejecucion

| — BFslFsif =il =siE =




87

FID USER

Figura 4.8: Medicidon de uso de CPU con 5 maquinas virtuales en ejecucion

Load average: 2.2 ;2.75; 2.79
CPU: 1.9% us +1.6% sys + 18.2 % wa = 21.7 %

¢ 10 maquinas virtuales

La figura 4.9 muestra el uso de CPU cuando se ejecutan 10 maquinas virtuales.

Figura 4.9: Medicién de uso de CPU con 10 maquinas virtuales en ejecucion
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Load average: 2.66 ; 2.77 ; 2.19
CPU: 3.3% us +3.9% sys + 12.8 % wa = 20.0 %

¢ 15 maquinas virtuales

La figura 4.10 muestra el uso de CPU cuando se ejecutan 15 maquinas virtuales.

PID USER PR HI VIRT RES SHR S ECPU =TMEM TIME+ COMMAND

Figura 4.10: Medicién de uso de CPU con 15 maquinas virtuales en ejecucion

Load average: 1.91; 2.45; 2.00
CPU: 51% us +4.5% sys + 1.5 % wa=11.1%

La figura 4.11 muestra la cantidad de nucleos usados por las maquinas virtuales:

Total: 8 nucleos
Asignado: 7.5 nucleos

Usado: < 2.5 nucleos

1000 [
750
500
250
0

— = — A e = =

e s 11ee 11mm s
Asignada Jif Real

Figura 4.11: Cantidad de nucleos usados
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4.2.1.2 Memoria RAM
Para este punto se muestra la cantidad de memoria RAM que tendra el CPU al

ejecutar el maximo de maquinas virtuales (15).

Para este proceso se ejecuta el comando watch -d 'cat /proc/meminfo’, el cual no

desplega la informacién del consumo de memoria en tiempo real.

Figura 4.12: Memoria RAM usada
Consumo de memoria RAM = 16255768Kb equivalente al 98.05%

4.2.1.3 Espacio en disco duro

Para identificar el espacio en disco se utiliza el comando df —h que nos indica en
forma detallada el espacio utilizado en cada particion del disco duro, siendo
importante para el analisis de este proyecto la primera linea que corresponde al
directorio raiz y que contiene al datastore de OpenNebula con las imagenes de las

maquinas virtuales.

Figura 4.13: Espacio en disco duro
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La salida del comando anterior nos indica un espacio de 731 GB usado en disco

duro.

Para realizar una medida mas exacta se debe recordar que en la directorio
/var/lib/one/images se encuentran almacenadas tres imagenes de maquinas

virtuales, cada una con espacio de 40 GB, y que no seran tomadas en cuenta para el

calculo del espacio usado en disco duro.

Figura 4.14: Directorio de almacenamiento de imagenes

Disco Duro= 731 — 3(40)= 611 GB

4.2.1.3 Uso de red

Se utiliza el comando iftop —i brO, donde observamos que el consumo maximo
cuando han sido llamadas las 15 maquinas virtuales desde un explorador es de 441
kbps.

Figura 4.15: Consumo de red
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b | Modelo no cargada

ool 2w 8¢ 0] €2] /] 4]0 W[ /oW 855

Figura 4.16: Ejecucion de 15 maquinas virtuales

4.3 COMPARACION ENTRE MEDIDAS REALIZADAS EN EL DISENO
Y LAS OBTENIDAS EN LOS RESULTADOS

La tabla 4.1 muestra como la mayoria de recursos que se utilizan por el servidor de
cloud computing estan correctamente dimensionados optimizando el funcionamiento

del servidor.

Recursos de hardware minimos del servidor de cloud computing

Recurso Disefio Real Error

Memoria RAM 15.54 GB = 16294871,04 Kb [ 16255768 Kb | 0.23%

Disco duro 610 GB 611 GB 0.16%
Procesador 7 nucleos <25 64.28 %
Ancho de banda Internet 512 Kbps 441 Kbps 13.86 %

Tabla 4.1: Comparacion de resultados de servidor de cloud computing
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4.4 MEDICIONES REALIZADAS EN LAS MAQUINAS VIRTUALES

Las medidas que se muestran en este punto corresponden a las producidas por las
aplicaciones  que  ejecuta en la maquina  virtual un usuario.

Dando la opcidn al usuario de percibir el rendimiento de la maquina virtual.

4.4.1 MAQUINA VIRTUAL ACTIVA
La figura 4.16, muestra la imagen de la maquina virtual que esta siendo usada por un
consultor; en la barra de herramientas se puede observar las aplicaciones y servicios

que estan activos.

— - - - — -
Clx 1-win2008 x —— - - —- - -

i//157.100.118.93

r
A
Windows Server 2008

§/ Conexiones de red
i§ Centro de redes y recursos compartidos
Admiristrador

L] | 5 BE | Gslar @ 5 Wo s @v B me] s WLw B 2

Figura 4.17: Maquina virtual

4.4.2 RECURSOS VIRTUALIZADOS USADOS POR EL COMPUTADOR
La tabla 4.2 indica los resultados de los recursos utilizados por una maquina virtual, y
como se aprecia, se le han asignado suficientes recursos para su normal

funcionamiento.
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Recursos de hardware minimos de la maquina virtual
Recurso Uso
Memoria RAM 76%
CPU 9%
Ancho de banda Internet 9 Kbps

Tabla 4.2: Comparacion de resultados de maquina virtual

La figura 4.17 muestra los recursos utilizados por la maquina virtual del consultor

utilizando varias aplicaciones.

.
1-win2008 ® | — - - - - - -

0.11893/vncThost=157.100.118.938&port

# Monitor de recursos .

drchive Maniter  Ayuda
Introduccion & los recursos

Chy 100% Disce e 56 Kbpe Memona 100 erores de ... 4

&0 segunoos o 0

L [ 100% ¢ fretuencia maxima
W& [T 180% de tiempa activo mas alte

W 8ot B 0% de use de e

I € errores 82 paginat ™ 77% ge mamonia Fitica usada

Cnco| LM EE |Os|ar @ sefWo | ms[[gn Be me] e «B Jik 2w

Figura 4.18: Uso de CPU de maquina virtual
Tras haber realizado las pruebas queda demostrado que el disefio vy
dimensionamiento que se realiz6 fue apropiado y satisface completamente los

requerimientos.
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CAPITULO 5. CONCLUSIONES Y RECOMENDACIONES

5.1 CONCLUSIONES

No se han establecido de manera clara estandares ni marcos legislativos en los que
cloud computing se pueda respaldar, o que produce que las empresas que quieren
migrar hacia este tipo de tecnologia, tengan dudas en cuanto a lineamientos de

implementacion y marcos legales a cumplir.

La solucién presentada permite que los usuarios de las maquinas virtuales accedan a
recursos de la intranet de NOUX C.A. (servidores, bases de datos, escritorios
remotos) a través de la web sin hacer uso de tecnologias como escritorio remoto,

VPN, Team Viewer, etc., como se planted en los requerimientos de necesidades.

Las reglas de control de acceso (ACL) de OpenNebula permite que los usuarios no
puedan administrar ni crear maquinas virtuales, impidiendo que se usen mas
recursos de los que ya se han asignado a cada maquina virtual y de esta manera
evitar la sobrecarga del servidor, permitiendo que éste opere de manera normal y las

maquinas virtuales cuenten con recursos suficientes para su desempefio.

Aun existe discrepancia en el tema seguridad y control de datos, hasta el momento
es un tema que depende de la percepcion de los usuarios sobre politicas a

implementar.

Las mediciones de uso de recursos sobre un servidor fisico antes ser virtualizado
permitio realizar un dimensionamiento adecuado para el servidor de cloud computing
y de las maquinas virtuales, permitiendo que cuenten con los recursos necesarios

para ejecutar los procesos con normalidad.

Al tratarse de usuarios que haran uso de maquinas virtuales con las mismas
caracteristicas; OpenNebula permite realizar clonacién de maquinas virtuales

existentes, por los que no es necesario volver a cargar la imagen del servidor
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virtualizado cada vez que se vaya a crear una nueva maquina virtual. Esta

funcionalidad permite disminuir el tiempo de creacién de nuevas maquinas virtuales.

Las pruebas realizadas en el servidor de cloud computing con los diferentes grupos
de maquinas virtuales, permitieron observar de forma progresiva el aumento en el
consumo de recursos, evidenciando y corroborando que el dimensionamiento en
base a las mediciones realizadas va de acuerdo con el consumo de recursos de cada

maquina virtual.

5.2 RECOMENDACIONES

Si la presenta un incremento de maquinas virtuales se recomienda anadir mas
nodos, pues el servidor que actualmente realiza estas tareas esta funcionando al
maximo de su capacidad, y aumentar maquinas virtuales solo ocasionaria

degradacion en el servicio.

Se recomienda una conexion a Internet de alta velocidad, pues al ser un sistema
web, la latencia que puede producirse en la transmision de datos podria dar la

percepcién al usuario de tener una maquina virtual lenta.

Por defecto OpenNebula Trabaja sobre HTTP, manteniendo un esquema de
seguridad bajo para administrar los recursos de la plataforma, por lo que se
recomienda configurar un servidor web de tal manera que sea capaz de permitir
conexiones seguras utilizando certificados digitales (SSL), con el fin de mejorar la

seguridad y mantener la integridad de la informacion.

Antes de terminar el proceso de creaciéon de una maquina virtual se recomienda
identificar si la maquina virtual sera persistente o no persistente, es decir si va a

almacenar los cambios que el usuario realice sobre su maquina virtual o no.

Si se afiaden mas usuarios se recomienda que el administrador los agregue a un
grupo de tal manera que se facilite la creacion de listas de acceso y evite que los

usuarios utilicen recursos que no estan autorizados.
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Se recomienda utilizar la interfaz web propia de OpenNebula, Sunstone, para realizar
cualquier proceso de administracion, pues al querer realizarlos via consola queda al
descubierto la necesidad de conocer de manera profunda todos los comandos para

crear maquinas virtuales, plantillas, control de acceso, creacién de usuarios, etc.

Uno de los errores mas comunes presentados se dio al instanciar una maquina
virtual, las causas que ocasionan este inconveniente son variables, por tal razéon se
recomienda revisar los logs generados por OpenNebula que contienen la informacion

necesaria para identificar la causa y dar una solucion.
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ANEXO A: VIRTUALIZACION DE SERVIDOR FiSICO DE LA
EMPRESA NOUX C.A.

Por motivos de seguridad y la restriccion de acceso hacia los servidores de la
empresa NOUX C.A., se virtualizé un servidor fisico con sistema operativo Windows
server 2008, el cual es utilizado para brindar capacitacion de aplicativos (software)
que maneja la empresa; éste procedimiento que se debera seguir para posteriores

virtualizaciones.
1. Descargar la herramienta gratuita Citrix XenConverter
http://downloadns.citrix.com.edgesuite.net/6215/XenConvert_Install_x64.exe

2. Instalar la herramienta

™

8 Citrix XenConvert_x64 - InstaliShield Wizard = . =

‘W Installing Citrix XenConvert_x64 :

r Please wait while the InstallShield Wizard installs Citrix XenConvert_x&4.
Thiz may take several minutes.

Status:

Unpublishing assembly information
A EEEEEEEEESEESSSS——

InstallShield

Figura A.1: Instacion de Citrix XenConverter



3. Virtualizar el servidor fisico.

A-2

Elegir la opcion que se muestra en la figura A.2.

Citrix ¥enConvert 2.5
Welcome to Citrix XenConvert!

Citrix XenConvert is & physical-to-virtual (P2v) conversion tool that can convert a
server or desktop workload from an online physical machine running Windows, to a
XenServer virtual machine or Provisioning Services vDisk.

Start by choosing the source and destination of the workioad below,
=]
=)

From |This Machine

T |XenServer Virtual Hard Disk (VHD)

CiTRIX

conectados al servidor pero que no seran virtualizados.

Figura A.2: Formato de imagen del disco a virtualizar

4. Escoger los discos a virtualizar, se elige el disco C que contiene el S.O. La
etigueta NONE se refiere a discos o dispositivos de almacenamiento masivo

|_Eg _:

CiTRIX

[ capacity ][ Fie system |
NTFS

Citrix XenConwvert 2.5

40553 MB

Used Space

I

@ Convert This Machine to XenServer Virtual Hard Disk (VHD).
Free Space
61 %

I

Source Volume

[

E!?
444

Mane
|
Used Space

:
Il Free Snace [ capacty ][ Fiesystem |
39 % e LI s1% 40553 MB NTFS

Capacity

I
40553 MB

|| unalocated Space
0t 0%
Next

| [ cancel

Allocated Space

e

ADSSIME 100 %
[ <ses |

Figura A.3: Discos a virtualizar
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5. Iniciar la virtualizacion.

Citrix XenConvert 2.5 5 _SE [
Convert This Machine to XenServer Virtual Hard Disk {VHD). H
(%) ciTrIX
Source C:
Destination Gy
Status Ready to Start
Progress
|| Log names of converted files
[ <Bak | comert | [ cancel

Figura A.4: Virtualizacion

6. Una vez terminada la virtualizacibon como resultados tenemos los archivos
mostrados en la figura A.5. Copiar la imagen virtualizada en el servidor OpenNebula
y cambiar la extension de la imagen de .vhd a .img. Se debe ejecutar el siguiente

comando en el terminal del servidor OpenNebula:

e “§ gemu-img convert -f vhd -O raw  /tmp/server2008.vhd

Ivar/lib/one/images/server2008.img”

cerver2008.pvp

—

lﬁ serverd008.vhd

Figura A.5: Imagen del disco virtualizado
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ANEXO B: CREAR UNA MAQUINA VIRTUAL E INSTALAR
EL SISTEMA OPERATIVO

1. Crear una nueva maquina virtual.
Se crea un espacio en blanco en el disco para montar la nueva VM.
- $ dd if=/dev/zero of=centos_server.img bs=1M count=20480
En donde:
- Centos_server: es el nombre de la imagen a crear.
- 2048: indica el tamafio que tendra la imagen en MB.
2. Instalar el sistema operativo en la VM.

- $ gemu-system-x86 64 -m 1024 —cdrom imagen.iso —boot d

centos_server.img
En donde:
- m 1024: representa el tamafo de memoria que se usada para la instalacion.

- Imagen.iso: representa la imagen ios del sistema operativo para su la

instalacion.

- centos_server.img: representa la ubicacién en donde se instalara la maquina

virtual.

Una vez finalizado el proceso de instalacion y configuracion de la maquina virtual se

debe cargar las imagenes a los usuarios de OpenNebula.



C-1

ANEXO C: INSTALACION Y CONFIGURACION DE PROXY
REVERSO

Originalmente OpenNebula corre sobre http, sin embargo, el tema de seguridad de
informacién es un tema crucial en el desarrollo de labores dentro de NOUX C.A.,
razén por la cual se ha implementado un proxy reverso, que se encargara del cifrado

SSL para mejorar la confidencialidad de la informacion.
1. Instalar lighttpd.

$ sudo apt-get install lighttpd
2. Instalar PHP5 y MySQL.

$ sudo apt-get install php5-cgi php5-mysql php5-curl php5-gd php5-idn php-
pear phpS-imagick php5-imap php5-mcrypt php5-memcache php5-mhash
php5-ming php5-ps php5-pspell php5-recode phpS-snmp php5-sqlite phpS-tidy
phpS-xmirpc php5-xsl php5-json

3. Configurar lighttpd

3.1 Editar el archivo php.ini :
$ sudo vim /etc/php5/cgi/php.ini
Descomentar la siguiente linea:
“cgi.fix_pathinfo = 1”

3.2 Activar los modulos en “/etc/lighttpd/lighttpd.conf”
mod_access
mod_alias

mod_proxy
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mod_accesslog
mod_compress
mod_fastcgi

mod_rewrite

r &)
@ roct@one-server ~ i o || = fER
GNU nano 2.2.6 Archivo: Modificado

fetc/lighttpd/lighttpd. conf

m

Figura C.1: Configuracion de lighttpd

3.3 Anadir las siguientes lineas.
fastcgi.server += ( ".php" =>
((
"socket" => "/var/run/php5-fpm.sock",

"broken-scriptfilename" => "enable"

)

3.4 Cambiar el puerto de escucha del servidor.

server.port = 443
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@ root@one-server: ~ | ol B &
GNU nano 2.2.6 archivo: fetec/lighttpd/lighttpd.conf Mndificado

index.lighttpd.html?

calll

Figura C.2: Configuracién de puerto

3.5 Anhadir el modulo proxy:

##Ht proxy module

## read proxy.txt for more info

proxy.server =("=>

(" =>

(
"host" =>"157.100.118.93",
"port" => 8080

)

)

)

#### SSL engine
ssl.engine = "enable"

ssl.pemfile = "letc/lighttpd/server.pem"”
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= = = =
Modificado

‘@ root@one-server: ~

GNUO nano 2.2.6

/etc/lightepd/lighttpd. conf

Archivo:

Figura C.3: Configuracion del médulo proxy

4. Instalar el paquete ssl-cert propio para sistemas, basados en Debian.
$ sudo apt-get install ssl-cert

5. Generar el certificado.
$sudo /usr/sbin/make-ssl-cert generate-default-snakeoil

6. Afadir la clave privada y el certificado para el uso en el servidor.

$ sudo cat /etc /ssl /private/ ssl-cert-snakeoil.key /etc /ssl /certs/ssl-cert-

snakeoil.pem > / etc /lighttpd/server.pem

7. Iniciar OpenNebula en “https://157.100.118.93” y vemos que ahora se ejecuta en

una pagina http segura.



€  fbapt//157.100.118.93

157.100.118.93
Identidad ne verificada

Permisos Conexién

No se ha verificado la identidad de este sitic web.

« El certificade del servidor ne ceincide con la URL.
« El certificado de servidor no es de confianza,
Datos del certificado

Tu conexién a 157.100.118.93 esté cifrads con codificacion
de 256 bits

La conexién ufiliza TLS1.2.

Lz conexién se ha encriptede mediante AES_256_CBC, con

SHAI para la autenticacién del menssje y con ECDHE_RSA
como mecanisme de intercambio de claves.

Informacién del sitio
Visitaste este sitio por primera vez el 04/11/2013.

(Mecesitas ayuda?

OpenNebula

Sunstone

Username

\ |
Password

\ |

I keep me loogeain Login

OeenNebila 4 2 (s C17

Figura C.4: Conexion segura de pagina web
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ANEXO D: MANUAL DE INSTALACION

La documentacion que se detalla acontinuacion ayudara al usuario a entender el

proceso de instalacion y de configuracion de OpenNebula.

Se dara una breve descripcion de los componentes y de los parametros de

configuracion para un correcto funcionamiento.

D.1 COMPONENTES DE OPENNEBULA

OpenNebula es una arquitectura facil de implementar y de comprender. Los

componentes basicos son:
e Front-end: donde se ejecuta OpenNebula y los servicios del cluster.

e Nodos (Host): donde se habilita el hipervisor para proveer los recursos

necesarios para las maquinas virtuales.

¢ Repositorio de imagenes: cualquier medio de almacenamiento que contiene

las imagenes base para las maquins virtuales.

e Daemon de OpenNebula: es el nucleo del sistema, maneja el ciclo de vida de

las maquinas virtuales, asi como el almacenamiento, hipervisores y redes.

e Drivers: programas usados por OpenNebula para servir de interfaz a los

hipervisores.

D.1.1 FRONT-END
La maquina donde se instala OpenNebula se denomina front-end, la cual debe tener
acceso al almacenamiento de datos, y conectividad de red a cada host. La

instalacion base de OpenNebula toma menos de 10 MB.
Los requisitos para la instalacién del front-end son:

e servidor ssh corriendo
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e ruby, release > =1.8.7

Ademas, se debe ser capaz de usar ssh con todos los anfitriones (incluido el front-
end).

D.1.2 NODOS
Los nodos son equipos anfitriones (equipos fisicos) donde se ejecutan las maquinas

virtuales. OpenNebula no necesita instalar ningun paquete en los nodos.
Los requisitos de instalacion son:

e servidor ssh corriendo

¢ hipervisor de trabajo configurado correctamente

e ruby, release >=1.8.7

Ademas, debe ser capaz de usar ssh sin la necesidad de contrasena a todos los

anfitriones (incluido el mismo nodo y el frond-end).

D.1.3 ALMACENAMIENTO
OpenNebula utiliza un repositorio de datos para manejar las imagenes de las
maqunas virtuales, en donde se las crea o registra. En general, cada repositorio tiene

que ser accesible a través del front-end.

Cuando se implementa una maquina virtual, las imagenes se transfieren desde el
repositorio hacia los anfitriones. Dependiendo de la tecnologia de almacenamiento
puede significar una transferencia real, un enlace simbdlico o la creacion de un
destino ISCSI, y dependiendo de dicha tecnologia de tranferencia se puede sacar el
maximo beneficio de la capacidad del hipervisor (es decir, la migracion en vivo), y por

lo general mejorar los tiempos de despliegue de las maquinas virtuales.

D.1.4 SERVICIOS OPENNEBULA

Los servicios de OpenNebula incluyen:
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e Daemon de gestion (oned) y planificador (mm_sched)
e Daemon de monitoreo y contabilidad (onecctd)

e Servidor de interfaz de Web (Sunstone)

e Servidores Cloud API (EC2 y/o OCCI)

Estos componentes se comunican a través de XML - RPC y pueden ser instalados

en diferentes maquinas, por razones de seguridad o rendimiento.

D.1.5 NETWORKING
OpenNebula proporciona un subsistema de red facilmente adaptable vy
personalizable a fin de integrar de una manera eficiente los requisitos especificos de

la red de los centros de datos existentes.

La red es necesaria para que el front-end de OpenNebula pueda acceder a los hosts
donde se encuentran los hipervisores con el fin de gestionar, dar seguimiento, y
mover los archivos de imagenes. Se recomienda una instalacion de una red dedicada

para este fin.

D.2 USUARIOS DE OPENNEBULA

OpenNebula incluye un sistema de administracion bastante completo de usuarios, los

mismos que son clasificados en cuatro tipos:

e Administradores: un usuario administrador pertenece al grupo oneadmin y
puede realizar cualquier operaciéon sobre las maqunas virtuales, redes

virtuales, nodos o usuarios.

e Usuarios: usa las facilidades de OpenNebula para crear y administrar sus

propias maquinas y redes virtuales. Le dan mas funcionalidad a OpenNebula.

e Usuarios publicos: tienen una funcionalidad basica, y tienen acceso a

interfaces publicas.
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e Usuarios de servicio: una cuenta de usuario de servicio es utilizada por los
servicios de OpenNebula para peticiones de autenticacion como por ejemplo
la API EC2 o la interfaz de usuario (GUI) Sunstone.

Los recursos de un usuario son controlados por un sistema de permisos. De forma
predeterminada, soélo el propietario de un recurso (como por ejemplo una maquina
virtual o una imagen) puede usarlo y administrarlo. Los usuarios pueden compartir
recursos facilmente a otros usuarios de su grupo mediante la asignacion de permisos

para el uso y manejo.

Junto con los usuarios y grupos, el subsistema de autenticacion es responsable de la
autenticacion y la autorizacién de las solicitudes de los usuarios. Cualquier interfaz
de OpenNebula (CLI, Sunstone, ruby o Java OCA) se comunica con el nucleo (core),
mediante llamadas XML-RPC que contienen cadenas de sesion del usuario, el
mismo que es autenticado por el core de OpenNebula comparando el nombre de
usuario y la contrasefia con los usuarios registrados. Cada operacion genera una
solicitud de autorizacién que se comprueba con las reglas ACL registradas. El core

puede conceder el permiso, o rechazar la solicitud.

OpenNebula viene con un conjunto predeterminado de reglas ACL que permite un
uso estandar. No es necesaria la administracion de las reglas ACL a menos que

necesite un nivel personalizado de permisos.

D.3 INSTALACION DE OPENNEBULA

La instalacion de OpenNebula se la puede realizar desde el repositorio de paquetes
0 se puede visitar la pagina oficial y descargar el ultimo paquete de acuerdo al

sistema operativo a utilizarse.

A continuacion se presenta los pasos necesarios para la instalacion de OpenNebula
y su configuracion para su correcto funcionamiento bajo el Sistema Operativo

Ubuntu; la version recomendada por OpenNebula.org es la 13.04
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D.3.1 PREPARACION DEL SERVIDOR
Para que los usuarios de la infraestructura tengan libre acceso se debe configurar

una direccion IP estatica.

- Modificar el archivo /etc/network/interfaces.

.

oneadmin@one-server: ~

GNU nano 2.2.6 Archivo: jetc/network/interfaces Modificado

auto lo
jiface Lo inet loopback

[ =
iface p5pl1 inet
Eaddreaa 15F.10ﬂ.
lgateway 157
inetwork 15 T
Inetmask 255
lbroadcast 1
ldns-namesenr

D o

3
=
3

-. [ |_n [# 4]

af Ver ayuda g€ Guardar Leer Fich gl RePag. W Cortar Texgd Pos actual
W Salir B Justificar Buscar By Pag. Sig. @8 PegarTxt @l Ortografia

Figura D.1: Configuracion de interfaz fisica

Para la utilizacion de las maquinas virtuales, cuenten con conexion a Internet, y

puedan comunicarse entre si se debe instalar y configurar el paquete bridge-utils.
Se debe ejecutar el siguiente comando:
- sudo apt-get install bridge-utils

ARadir las siguientes lineas al archivo /etc/network/interfaces de tal manera que el

bridge se asocie con la interfaz fisica.
- bridge_ports p5p1

- bridge fd 9
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- bridge_hello 2
- bridge_maxage 12
- bridge_stp off

[

oneadmin@one-server: ~
GNU nano 2.2.6 Archivo: fetc/network/interfaces Modificado

lauto bre
[iface bre inet static

Ibroadcast 157.100.
|Ibridge ports p5pi
bridge_fd 9
bridge_hello 2
bridge_maxage 12
bridge_stp off

¥ ver ayuda @8 Guardar Leer Fich B RrePag. Cortar r-.:r.. Pos actual
W salir BB Justificarill Buscar Wi Pag. Sig. WY PegarTxt [ Ortografia |

Figura D.2: Creacion de interfaz brO

Agregar un bridge con el nombre br0.
- § brctl addbr br0

Levantar el servicio.

- $ifup br0

Para ver la interfaz creada y su asociacion con la interfaz fisica se ejecuta el

comando brctl show.
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e

oneadmin@one-server: ~

oneadmin@one-server:~$ brctl show

bridge name bridge id STP enabled interfaces

bre 8000 .d85d4c80e155 no p5pl
vnetd
vnetl
vnet2
vnet3

virbro 8000.000000000000

oneadmin@one-server:~$

Figura D.3: Verificacion de status de interfaz brO

D.3.2 INSTALACION DEL FRONT-END
Para la instalacion del front-end primeramente se instala los paquetes dependientes:

¢ Instalar el lenguaje ruby y actualizar a la ultima version.
- sudo apt-get install ruby-full
- sudo apt-get install rubygems 1.8
- sudo apt-get install gem
¢ |Instalar el paquete rails.
- sudo gem install rails
e Instalar el paquete json.
- sudo gem install json
e Instalar repo.key.
- wget http://opennebula.org/repo/Debian/repo.key

- sudo apt-key add repo.key
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Una vez instalado los paquetes dependientes, se procede a instalar OpenNebula
desde los repositorios, primeramente se debe agregar la lista de repositorios de

Opennebula.org.
e Agregar los repositorios y descargar paquetes OpenNebula.
- echo "deb http://opennebula.org/repo/Ubuntu/13.04 stable opennebula" >
/etc/apt/sources.list.d/opennebula.list

- sudo apt-get install opennebula opennebula-flow opennebula-gate

opennebula-tools opennebula-sunstone
e Actualizar el sistema operativo.

- apt-get update

- sudo apt-get dist-upgrade

e Cambiar de nombre al equipo editando el archivo hostname, y poner como

one-server.
- sudo nano /etc/hostname (archivo en el cual se edita el nombre del equipo).
e Instalar el servicio ssh.
- sudo apt-get install openssh-server
¢ Finalmente reiniciar el equipo para que se hagan efectivos los cambios.
- sudo shutdown -h now

Una vez instalado el repositorio de OpenNebula, es necesario conocer los directorios
(Layout) en dénde se instalan los diferentes paquetes como se indica en la figura
D.4.
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tm_commands | # Transfer manager scripts
P
{ a » oOne | | mads | - Driver executable files
/./ s Bin |—————» Daemons and CLI files
usr __'____________
," “| share —» one | # Examples and extra tools
7
| + p—m o | = one |- + OpenNebula configuration files
— R =
\'\
“\_ ______» Storage for VM deployment files
N e
var | lib |—» one | remotes = Scripts used by the drivers
\\\ .k-""-.__‘
\‘ : datastores |— # Storage for the Datastores

——* Log files reside here

Fuente: [31]

Figura D.4: Estructura de directorios de paquetes de OpenNebula

La estructura de los directorios ayuda al usuario a encontrar los diferentes archivos

de configuracién de una manera mas sencilla.

D.3.2.1 Configuracion del front-end

Una vez instalado el repositorio se procede con la configuracion del front-end para

que el servicio de OpenNebula funcione correctamente.

El usuario y el grupo oneadmin pueden crearse al instalar el paquete opennebula, al

igual que la llave ssh, caso contrario procedemos a crearlos.
1. Crear la carpeta lib en el directorio /var y el grupo oneadmin.
- sudo mkdir -p /var/lib/

- sudo groupadd -g 10000 oneadmin
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2. Crear el usuario oneadmin, y agregar al grupo oneadmin. Para crear el usuario

oneadmin primeramente hay que crear la carpeta one en el directorio /var/lib.
- sudo useradd -u 10000 -m oneadmin -d /var/lib/one -s /bin/bash -g oneadmin

3. Setear el password de usuario oneadmin y hacerlo propietario de la carpeta

/var/lib/one
- sudo passwd oneadmin
- sudo chown -R oneadmin:oneadmin /var/lib/one

4. Crear la llave SSH para el usuario oneadmin y desactivar la clave de host que
comprueba todos hostkeys conocidos en el nodo OpenNebula editando el archivo

config.
- su -l oneadmin
- ssh-keygen -t rsa

Pedira una clave para la llave, dejamos los valores por defecto y no colocamos el
passphrase o podemos colocar una frase a nuestro criterio. Posteriormente se copia
el archivo al directorio /var/lib/one/.ssh/authorized_keys.

- cp var/lib/one/.ssh/id_rsa.pub var/lib/one/.ssh/authorized_keys
Editar el archivo config y colocar el siguiente texto:

- nano var/lib/one/.ssh/config

Host *

StrictHostKeyChecking no
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oneadmin@one-server: ~

GNU nano 2.2.6 Archivo: /var/lib/one/.ssh/config

Host *

[StrictHostKeyChecking no

Figura D.5: Edicion del archivo config

5. Crear el directorio ~/.one, y crear el archivo one_auth, en donde se debe setear el

password para ingresar como usuario oneadmin.
- mkdir .one
- vi .one/one_auth

Colocar el texto oneadmin:ggx884 (usuario oneadmin:contrasefia) y guardar el

archivo, adicionalmente le dar permisos.
- chmod 600 .one/one_auth

6. Finalmente ingresar como usuario oneadmin e iniciamos el servicio OpenNebula y

verificar su correcto funcionamiento.
- su oneadmin

Pedira el password de usuario, y una vez iniciada la sesién como oneadmin iniciar el

servicio.
- one start

Para verificar el correcto funcionamiento de OpenNebula en el fronf-end se puede

consultar la lista de maquinas virtuales o la lista de usuarios.

- onevm list
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- oneuser list

Al desplegarnos la informacion de las maquinas virtuales o de usuarios, nos indicara
que el servicio OpenNebula esta actualmente corriendo y que se encuentra

correctamente instalado.

local@one-server:~$ su oneadmin

Password:

oneadmin@one-server: /home/local$ one start

ONE is still running (PID:1219). Please try 'one stop' first.
oneadmin@one-server: /home/local$ oneuser list

ID NAME GROUP AUTH VM5 MEMORY
® oneadmin oneadmin core - -
1 serveradmin oneadmin server_c - -
oneadmin@one-server: /home/local$ onevm list
ID USER GROUP NAME STAT UCPU UMEM HOST

oneadmin@one-server: /home/local$

Figura D.6: Inicializacion y verificacion de servicio OpenNebula
Si no se despliega la informacion se debe revisar los logs localizados en /var/log/one
en los archivos oned.log y sched.log para identificar los posibles errores de
instalacion de los paquetes de OpenNebula en el front-end, comprobando los

mensajes marcado con [E].

[ONE] [I]: Checking database verszion.

E [CNE][E]: (..) error: no such table: db versioning
, [CNE] [E]: (..) error: no such table: user pool
. [ONE] [I]: Bootstraping OpenNebula database.

Fuente: [31]
Figura D.7: Logs de OpenNebula
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D.3.2.2 Configuracion adicional del front-end

Instalacion de base de datos mysql.
- $ sudo apt-get install mysql-server [introducir la contrasefia de administrador]
Configuracion de mysq|.
- $ mysql -uroot -p
CREATE USER 'oneadmin'@'localhost' IDENTIFIED BY 'oneadmin’;
CREATE DATABASE opennebula;

GRANT ALL PRIVILEGES ON opennebula.* TO 'oneadmin' IDENTIFIED BY

'oneadmin’;
quit;

Establecer variables de entorno para el usuario oneadmin. Editar el archivo “~/.basrc”

y agregar las siguientes lineas :

oneadmin@one-server: ~
GNU nano 2.2.6

ONE_LOCATION=/var/lib/one

ONE_AUTH=SONE_LOCATION/.one/one_auth

ONE_XMLRPC=http://localhost:2633/RPC2

PATH=SONE_LOCATION/bin: /usr/local/bin:/var/lib/gems/1.8/bin/:/var/lib/gems/1.8/:SPAT

a¥ Ver ayuda ¢ Guardar @ Leer Fich RePag. Cortar Texto@ld Pos actual
w4 Salir Justificar @4 Buscar Pag. Sig. | PegarTxt Ml Ortografia
Figura D.8: Variables de entorno

export ONE_LOCATION=/var/lib/one

export ONE_AUTH=$ONE_LOCATION/.one/one_auth

export ONE_XMLRPC=http://localhost:2633/RPC2
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export
PATH=$ONE_LOCATION/bin:/usr/local/bin:/var/lib/gems/1.8/bin/:/var/lib/gems/
1.8/:3PATH

Modificacion del archivo de configuracion del daemon de OpenNebula.
- $ nano ~/etc/oned.conf
e Habilitar mysq|l
e Deshabilitar sqlite

o Editar la siguiente linea: MONITORING_INTERVAI = 800

-

oneadmin@one-server: ~

GNU nano 2.2.6 Archivo: /etc/one/oned.conf
#VM_MONITORING_EXPIRATION_TIME = 86400
SCRIPTS_REMOTE DIR=/var/tmp/one

PORT = 2633

#DB = [ backend = "sqlite” ]

# Sample configuration for MySQL
DB = [ backend = "mysql”,
server "localhost”,
port 0,
user "oneadmin”,
passwd "oneadmin",
db_name "opennebula”

| B [ O | R | O 1]

VNC_BASE_PORT = 5900

@¥ Ver ayuda @Y Guardar g Leer Fich RePag. Cortar Textogld Pos actual
W Salir @B Justificar @Y Buscar Pag. Sig. | PegarTxt Wil Ortografia

Figura D.9: Configuracion del daemon de OpenNebula

Reiniciamos el servicio ingresandonos como usuario oneadmin

- one restar
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D.3.3 INSTALACION DEL NODO (HOST)
La virtualizacién es el componente que se encarga de comunicarse con el hipervisor
instalado en los host y de realizar las operaciones necesarias en el ciclo de vida de

las maquinas virtuales.

La configuracién mas basica relacionada con tecnologia en el host es el hipervisor.
OpenNebula incluye de manera predeterminada los drivers de KVM, pero también se
puede seleccionar otros controladores, cada uno con sus ventajas y desventajas. A
continuacién se dara una breve descripcion de los controladores que se puede

configurar, entre los que se encuentran

o KVM,
e VMWARE,y
e XEN

D.3.3.1 Configuracion del Nodo
Dadas las caracteristicas de cada uno de los hipervisores disponibles para
OpenNebula se decidi6é trabajar con KVM por su facil instalacion, consideraciones,

recomendaciones y limitaciones.

D.3.4 INSTALACION DE DEPENDENCIAS Y CREACION DE UNA MAQUINA
VIRTUAL
Para finalizar la configuracion de nodo instalamos las dependencias que se detallan

a continuacion:

- $ sudo apt-get install libsqlite3-dev libxmlrpc-c3-dev g++ ruby libopenssl-ruby

libssl-dev ruby-dev

- $sudo apt-get install rake rubygems libxml-parser-ruby1.8 libxslt1-dev

genisoimage scons

- $ sudo gem install nokogiri rake xmlparser
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- $ sudo apt-get install libxml2-dev libmysglclient-dev libmysgl++-dev libsqlite3-
ruby libexpat1-dev

Anadimos un host para probar el correcto funcionamiento
- $ onehost create localhost --im kvm --vm kvm --net dummy

Para verificar que la VM se cred correctamente, se enlista las maquinas creadas con
el comando “onehost list”, y comprobamos que el estado de la misma sea “on” , lo

que nos indica que se encuentra habilitado y funcionando.

oneadmin@one-server: ~

oneadningone-server:~$ onehost list
ID NAME CLUSTER _ RVM ALLOCATED CPU ALLOCATED MEM STAT
0 localhost - 4§ 350 / 800 (43%) 3.4G / 15.7G (21%)
oneadnin@one-server:~$ I

Figura D.10: Verificacion de estado de la maquina virtual

D.3.5 CONFIGURACION DE INTERFAZ GRAFICA DE USUARIO SUNSTONE
Sunstone es un centro de operaciones de OpenNebula, una interfaz grafica para
usuarios y administradores, que simplifica las operaciones de manejo tipicas de las

infraestructuras de la nube de cloud computing.

Mediante esta interfaz se puede realizar la administracién de los recursos virtuales
de la misma manera como se lo hace con la CLI de administrador. Ofrece una
manera conveniente de administrar los permisos mediante la seleccion de los
mismos en la interfaz y con solo hacer un clic en el botdon de actualizacion
propiedades, permitiendo al usuario un dialogo de actualizacion convenientemente
para establecer permisos del recursos y la administracion de la infraestructura de

cloud computing.
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Para habilitar la interfaz grafica de usuario se debe configurar la IP publica y el
puerto por la que los usuarios van a acceder a la misma, editando el archivo

sunstone-server.conf.

- $ nano /etc/one/sunstone-server.conf
IP: 157.100.118.93
PUERTO: 8080

P

oneadmin@one-server: ~

GNU nano 2.2.6 Archivo: /etc/one/sunstone-server.conf
Server Configuration

it

Bhost: 157.160.118.93

:port: 8086

# Place where to store sessions, this value can be memory or memcache

¢ Ver ayuda Qe Guardar Leer Fich RePag. Cortar Textolld Pos actual
@ Salir a8 Justificar § Buscar Pag. Sig. PegarTxt Ml Ortografia

Figura D.11: Configuracion de Sunstone

Una vez configurado Sunstone se puede acceder a la interfaz desde cualquier
navegador que disponga el wusuario accediendo a la IP configurada
“http://157.100.118.93:8080”

[ P————— | + I =
€ @ 15710011893 B~ Googe £lBR- ¥+ @
OpenNebula

Sunstone
Username
loneadmin
Password

Keep me logged in Login

Figura D.12: Interfaz grafica de Sunstone
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D.3.6 VIRTUALIZACION DE SERVICIOS DE LA EMPRESA NOUX C.A.
Una vez instalado y configurado OpenNebula procedemos a virtualizar los servicios y
aplicaciones de la Empresa NOUX C.A., para lo cual procedemos a virtualizar el

servidor de aplicaciones [ANEXO 1].

Una vez virtualizado ejecutamos los siguientes comandos en el servidor de cloud

computing para crear una imagen del servidor fisico.

- 9 gemu-img convert -f  vhd /tmp/server2008.vhd -0 raw

/var/lib/one/images/server2008.img

La imagen virtualizada se almacena temporalmente en /var/lib/one/images para luego

ser almacenada en un disco externo.

root@one-server: fvar/lib/one/images# s -1
total 734008332

-rW-rW-r-- 1 oneadmin oneadmin 42949672966 oct 16 23:55 server2668.1img

Figura D.13: Directorio de la carpeta de imagenes

Procedemos a hacer al grupo oneadmin propietario del archivo .img.
- $hown oneadmin:oneadmin /var/lib/one/images/server2008.img

Para hacer uso de la imagen del servidor fisico procedemos a subirla a OpenNebula
mediante Sunstone, para lo cual ingresamos mediante un navegador web para crear

y administrar las maquinas virtuales.

D.3.6.1 Administracion de maquinas virtuales en Sunstone
Para administrar una VM en Sunstone, debemos seguir los siguientes pasos de

configuracion.
a. Crear red virtual de nombre noux_net

e Ingresar a infraestructura
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e Virtual Networks
e Crear
e Definir los parametros de la interfaz grafica

e Definir una IP con rango y Bridge: br0

WL 4 opres it CoudOpsion. | + lol®| & )
¢ PO s s R R

Mias visitados || Comenzat a usar Firefox [§7 Facebook BB Lemon Trez Fools Gar..

Create Virtual Network

Name; | noux_net

@ipvd DiPve

192.168.1.0 N.Mask; 2552552550

192.168.1.1 Gateway, | 192.168.1.1

© Fixed network @ Ranged network

[#IDefine a subnet by IP range

192.168.1.50

Create

Figura D.14: Parametros para crear la red virtual

Verificar la informacion de la red creada

- $onevnet show <id>
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oneadmin@one-server: ~

oneadmin@one-server:~$ clear

oneadmin@one-server:~$ onevnet show 0
VIRTUAL NETWORK O INFORMATION
ID : 0

NAME : noux_net
USER : oneadmin
GROUP : oneadmin
CLUSTER -

TYPE : RANGED
BRIDGE : bro

VLAN : No

USED LEASES : 4

PERMISSIONS

OWNER T oum-
GROUP A
OTHER T uma

VIRTUAL NETWORK TEMPLATE
IDNS="192.168.1.170"
IGATEWAY="192.168.1.2"
INETWORK_ADDRESS="192.168.1.6"
INETWORK_MASK="255.255,255.6"
|
IRANGE

|IP_START : 192.168.1.211
|TP_END : 192.168.1.240

Figura D.16: Informacion de red virtual

b. Subir la imagen de la maquina virtual

En la opcidon images nos ayuda a cargar la imagen anteriormente creada para

posteriormente configurarla.
Nos dirigimos a:

e Recursos Virtuales
e Imagenes
e Crear

e (Cargamos la imagen del servidor virtualizado



Wizard  Advanced mode

Name: | server2008 o Type: |OS

Description: ©®  Datastore: | default(id:1) 3

persistent:

Image location:

“provide a path @ Upload Empty datablock

| Browse... | server2008.img

Figura D.16: Parametros para crear imagen de servidor virtualizado

c. Crear la plantilla de la maquina virtual
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La plantilla ayuda a configurar los parametros de la maquina virtual, en donde se le

puede establecer la cantidad de CPU y la cantidad de memoria

Nos dirigimos a:

e Recursos Virtuales

¢ Plantillas (template)

e Crear

Al momento de crear una nueva plantilla nos despliega las siguientes pestanas:

e General

e Almacenamiento (Storage)

e Red (Network)
e OS Booting

e Input/ Outout
e Context

e Scheduling
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General
El la pestana general se configurar los parametros de CPU y memoria en base a

disefno.

(Create VM Template

Wizard  Advanced mode

NAME: | server2008

Py

MEMORY: _:J:I 1624

Figura D.17: Configuracion de pestafia general

Almacenamiento (Storage)

Seleccionar la imagen que se va a usar para crear la maquina virtual.

Figura D.18: Configuracion de pestafia de almacenamiento



Red (Network)

Seleccionar la red creada.

Create VM Template

Wizard  Advanced mode

weo
z

1D Owner Group
0 oneadmin oneadmin

Please select a network from the lst ||

~ Advanced options
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Name
noux_net

Figura D.19: Seleccion de red

OS Booting

En la pestafia OS Booting es obligatorio elegir el tipo de arquitectura del procesador

y el dispositivo de arranque.

Create VM Template

Wizard  Advanced mode

Kernel  Ramdisk  Features

Input/Output

Context

Kernel ¢md:

Bootloader:

Guest 05:

Figura D.20: Seleccion de tipo de arquitectura y de dispositivo de arranque
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Input/Output

En la opcién Input/Output se elige VNC para el acceso. Configurar la direccién IP de
escucha, en el caso del presente proyecto se requiere acceso desde cualquier punto
de Internet, se configura la direccion 0.0.0.0 y el puerto se los puede dejar en blanco
realizandose un incremento automatico cada que se crea una nueva plantilla. El

rango de puertos permitidos es del 5900 al 65535.

Listen IP:

05 Booting

Port

Figura D.21: Configuracion de Input/Output
Scheduling

La pestafia Scheduling permite seleccionar el host (nodo) que permitira la ejecucion
de la maquina virtual. En esta opcién se puede crear diferentes plantillas tomando

como referencia a la misma imagen

Crear Plantilla VM X

Asistente Modo avanzado B

Geoeral Ubicacién  Politica

Almacenamicnto @ scleccionar Hosts © seleccionar Clisters

Red

Q

05 Booting

ID  Nombre RMVs CPU Asignad, MEM Asignad. Estado
Input/Output [ 0 localhost 15 7507 800(94%) 13GB /15.7GB (83%) ON
Context S n il i
Seleccione uno o varios hosts de la lista
Scheduling
Restablecer Cerrar

Figura D.22: Configuracion de Scheduling
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Crear la maquina virtual
En la opcion maquina virtual se puede crear las instancias de las imagenes, en

donde se escoge la plantilla y se le da un nombre.

€ a 15710021883 2] A0 % ® @~
8 Mas visiados (@ Primeros pasos [ Foto
& Maquinas virtuales o Ascne Osscaos  Osevoene  Draus & encadminv
OpenNebula i
Sunstone Buscar
Step 1: Specify a name and the number of instanees -
@Fand principal ombre de MY o # s e Lo
188.1.211 =
@ sistema A 68.1.212 =1
pear21a =
WRccursos Virtuales Step Z: Select a template 1681213 =]
| Maquinas virtuales z E « <l >
Plantilas
Nombre
imigencs i
Archivas y Kerriels
&nfracstructura 4
W Tienda de Aplicaciones S,
B Please select a template from the list || Crear Maquina Virtual
cervar

hitpsi//1571001189%+ SEHRI.

Figura D.23: Configuracion de la maquina virtual

Una vez finalizado el proceso de configuracion de la maquina virtual, se puede
apreciar la informacion de las instancias creadas.

- $ onevm show <id>

<} C oneadmin@one-server: ~

VIRTUAL MACHINE 4 INFORMATION
1D : 4

NAME : win2008

USER : oneadmin
GROUP : oneadmin
STATE : ACTIVE
LCM_STATE ¢ RUNNING
RESCHED : No

HOST : localhost
START TIME : 16/21 13:16:
END TIME 5 =

DEPLOY ID : one-4

|VIRTUAL MACHINE MONITORING
lusep mEMORY : 1024M
1\)%0 cPU : 6
NET_TX 1M
NET_RX : 43.4M

PERMISSIONS

OWNER : um-
iCROUP 3 ===
‘OTHER

VM DISKS
_ID TARGET IMAGE
© hda win2ees

iVH NICS
|- ID NETWORK =  VIANBRIDGE = 1P = = = == = | L —
© noux_net no bre 192.168.1.211 ©2:00:c0:a8:01:d3
i fe80::400:cOff: feas:1d3
‘VIRTUAL MACHINE HISTORY
HOST ACTION REAS START TIME PROLOG
©® localhost none none 10/21 13:16:52 3d 23heem oheemo3s

|USER TEMPLATE
SCHED_REQUIREMENTS="ID=\"©\""

Figura D.24: Informacién de las instancias creadas
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VIRTUAL MACHINE TEMPLATE

ARCH=
BOOT
TEMPLATE
VMID="4"

Figura D.25: Informacién de la plantilla (template)

D.3.7 INSTANCIA DE LA MAQUINA VIRTUAL
Terminada la configuracion de la maquina virtual se instancia dando clic en el botén

‘INSTANTIATE”, y la maquina virtual esta lista para ser usada por el usuario.

& Virtual Machines 1 1 0 0 0 &0
OpenNebula
Sunstone o a- (v m- [c-[a-|[m
& Dashboard v ID  Owner Group Name Status Host IPs VNC
v 10 oneadmin oneadmin server2008 RUNNING localhost 192.168.1.51 (=]
o System % = n

& Virtual Resources

I Virtual Machines
Templates
Images
Files & Kernels

& Infrastructure

Clusters

H

Datastores

Virtual N

W Marketplace

Figura D.26: Instanciar una maquina virtual
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|| 88 opentibuts Sunstone Y [ vin20s

C [ bapt//157.100.11893 uncthost=157.100.118.9

vahuar -|8| x!
kas  Ayuda
LB 9 E| £ veeree | @ DA x
Crystal Xcel
i iiglly Gréfico de columnas apiadas |
| Grfico debare Grafico circular _
P E'Sl'éflia de barzs apiladas H: Introduccién
i -iifly Gréfico combinade ‘_,_ N2
vo Gréfico de burbujae B o
Grsfien XY Introduccion a
i H4 o pelicula de Cryst
i : Grafico de dreas 5 s
i -§ill Gréfico de dreas apladas )
- Grafico radial o Manuales Quick?®
i Gréfico radial relleno ] %lickStart 1
- Valor individual R TR
) Seesion: y - S presentacion hipat
| Bblctzas de mapse Grafico de columnas *QuickSan2
f#-_J Otras |
u Quick Start 3
Céma crear un ou:
Gréfico de col de mandos interac
réfico de columnas ey
| I - Centro de aprenc
en linea
# Plantillas de dise
de presentacion
- Eiemplos de disel
| presentacion :
3] 1 — _'H
[Modefo no cargada [

."Inicin| | % m &€ || sntituo-Cr., B Personsizacion |‘P°hz$hFirefnx | @ vostarifor | | E5|[ S0 B o5
Figura D.27: Maquina virtual visualizada via web

D.3.8 ADMINISTRACION DE USUARIOS EN SUNSTONE
La administracion y gestion de usuarios se la puede realizar a través de Sunstone, en

donde se crear, eliminar y dar privilegios a los usuarios de OpenNebula.

D.3.8.1 Creacion de usuarios
Para crear un usuario nos vamos a la opcion:
e Sistema (System)

e Usuarios (Users)
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Create User

Username; | consultor 1

Password:  sesesnesese

Authentication: Core  +

Figura D.28: Crear usuarios en Sunstone

Las contrasefas de usuarios se almacenan de manera cifrada como se observa en la

figura D.29. Adicionalmente se puede observar los atributos de cada usuario.

Il & Users 2 1ol & oneadmin ~
OpenNebula
Sunstone P a- [ Mo | [sean
@ Dashboard D Name Group Auth driver VMs Memory [al)
0 oneadmin oneadmin core
o system 1 serveradmin oneadmin server_cipher
I Users b 2 consultor._1 users core
Groups 10 g Showing 1 to 3 of 3 entries € ¢ n> »
ACLs £
& Virtual Resources I —
| 3 i
Virtual Machines User information  Quotas v
Templates
User - consultor_1 Configuration Attributes
Images P 7 :
Files & Kernels @
o s TOKEN PASSWORD  3C926780155225725ezbet7 (2 &
& Infrastructure Authentication driver core 5c3b57¢641b157b2
Clusters
Hosts =
Datastores
Virtual Networks -

OperiNebula 4.2.0 by €126 Labs,

Figura D.29: Atributos de usuario

El administrador puede otorgar permisos de acceso y administracion a los usuarios
sobre cada maquina virtual creada



OpenNebula

Sunstone

@ Dashboard

& System

Users
Groups

ACLs
& Virtual Resources

I Virtual Machines
Templates
Images

Files & Kernels
& Infrastructure

Clusters
Hosts
Datastores

Virtual Networks
OpenNebula 4.2.0by C12G Labs.

>

i
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& Virtual Machines 1 1 0 0 0 ‘oneadmm -
z a- v|m- m-l[e-[a- | m-
D Owner Group Name Status Host IPs VNC

10 oneadmin oneadmin server2008 RUNNING localhost 192.168.1.51

10 v Showing 1 to 1 of 1 entries P n 5 3

% | Information Capacity Storage Network  Snapshots acement  Actions Template Log e .
Virtual Machine - server2008 use I
D 10 Owner ]
Name server2008 Group it
State ACTIVE l
LCM State RUNNING Ownership
Host localhiost Owner oneadmin iy 1
Start time 11:11:37 10/1/2013 Group oneadmin iy
Deploy ID one-10
Reschedule no Tags
Add

Figura D.30: Permisos de usuario
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ANEXO E: CONTROL DE ACCESO

Para realizar el control de acceso, se crea un usuario para cada maquina virtual; en
la pestafia Sistema de Sunstone se elige la opcidn usuario y crear, como muestra la

figura E.1.

Crear Usuario

Nombre de usuario: | consuitor
Contrasefia:

Autenticacion:

Figura E.1: Crear usuario en Sunstone

Posteriormente se crea un grupo en donde se afadiran a los usuarios, como se

muestra en la figura E.2

€3 Coymans x { [ Cancle #1 % | [@instolarie %V [
€ - C [xb#rt//157.100.11893

Crear Grupo

Crear

Figura E.2: Crear grupo en Sunstone
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Para cada maquina virtual se le debe asignar un propietario y el grupo al cual va a
pertenecer; de esta manera el administrador logra que cada usuario use la maquina
virtual que se le asigno y sin opcidon a administrar ningun recurso. La imagen E.3

muestra como asignar a cada maquina virtual un usuario.

& Maquinas virtuales 15 15 0 0 0 & sresdoe
OpenNebula
Sunstone o a- v |m (e 8 |[m-
& Pl priogisa D Propietario Grupo Nombre Estado Host IPs VNC
g 5 consultor_2 NOUX 2-win2008 RUNNING localhost 192168.1.213
o Sistema 5 consultor_3 NOUX 3-winZ008 RUNNING lotalhost 162.168.1.214 (=}
36 consultor 4 NOUX A-win2008 RUNNING locslhost 192.168,1.215 =)
& Recursos Virtuales 57 consultor.$ NOUX Swin2008 RUNNING localhast 102.168.1.216 -
58 tonsultar_6 NOUX E-winZ008 RUNNING ocathast 192.168.1.217 -
I Méquinas virtuales 5 consutor.7 NOUX 70inZ00g RUNNING ocz| aneaamin (i50) 218 ]
Plantillas 80 consultor_§ NOUX SwinZ008 RUNNING local SeNeraomin (i61) | 49 =]
; ; & 2 - consultor_1(id:2) i ==
magenes 61 consultor 9 NOUX 9-win2008 RUNNING S consulor 2 (id:3) 220 =
At Vel 62 consultor_10 NOUX 10-win2008 RUNNING ocal consultor_3 (id:4) 221 -
chivos y Kernels ¥ - consultor_4 (id.5)
—_— consultor_§ (id'5)
oh Infraestructura 2  Informadén Capacidad Almacenamiento  Red  Instantdneas  Ubicacin consultor_6 (id.7) Registro 'y

consultor_7 (1:8)
consultor_8 (16:9)
® Tienda de Aplicaciones Maquina Virtual - 24#in2008 Permisos: consultor_2(i¢40)  trar  Administrador
consultor_10 (id11)

0 4 Propietari
= - e consulor_11 (1¢12)
Nombre 2-win2008 “ Grupa consultor_12 (ig:13)
Estado ACTIVA Otros consultor_13 (ia:14)
consultor_14 {ig:15)
Estado LCM RUNNING Propiedad aonsullor 15 Em 1)
Host localhost Propietanio consulter_2(id3) ¥ &
Tiempo de inicio 195258 01/14/2014 = o @
Desplegar (D one-54
Reprogramar no Tags

Figura E.3: Asignacion de maquinas virtuales a los usuarios
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