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RESUMEN

El presente proyecto de titulacion realiza el Estudio y Disefio de una Red de
Infraestructura Multiservicios para el Gobierno Auténomo Descentralizado Municipal
De “San Pedro De Huaca” y sus Dependencias, con el fin de que esta entidad
publica cuente con una infraestructura tecnoldgica que permita la aplicacion de
servicios de red que mejoren los procesos internos, lo que generara una atencion

mas eficiente a la comunidad.

En el capitulo | se abordan fundamentos tedricos de las tecnologias de red
orientados al presente proyecto, como redes de informacién, tecnologias de redes de
area local, redes TCP/IP, sistemas de cableado estructurado, redes de area local
inaldmbrica, voz sobre IP, videoconferencia, administracion y gestion de redes,
seguridad en redes, software libre y finalmente se describe una metodologia del

diseno de redes.

En el capitulo Il se describe el levantamiento de informacién de la infraestructura de
comunicacion actual de la Municipalidad, tanto de la parte fisica como de la parte
l6gica, se realizdé un analisis del trafico actual y se calculd el posible trafico futuro con
una proyeccién a 5 afos, mediante este analisis se determinaron los requerimientos,

servicios y aplicaciones que serviran de base para el disefio de la nueva red.

El capitulo 1l comprende el disefio y dimensionamiento de la red multiservicios que
integra servicios de datos, telefonia IP, videoconferencia y video vigilancia IP con
calidad de servicio, se plantea el uso de software libre en los servicios de la Intranet
a implementarse. Se disefia el sistema de cableado estructurado para los dos
edificios de acuerdo a normas actuales, se disefia el enlace que permitira la
comunicacion entre los dos edificios de la municipalidad; ademas se realiza el disefio
de la red inalambrica para brindar un servicio de Internet en el parque principal.
Finalmente se plantean las politicas de administracion y seguridad en la red de

datos.
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En el capitulo IV se describe la implementacion de un prototipo basico de red, que
pretende demostrar la funcionalidad de la solucion propuesta. En dicho prototipo se
pone en marcha los servicios de Telefonia IP, datos, videoconferencia y video
vigilancia IP, empleando componentes que demuestran el correcto funcionamiento
de cada uno de los servicios antes mencionados. Se finaliza en una fase de pruebas

y analisis de los resultados.

En el capitulo V se realiza un analisis econémico del proyecto, se determina el costo
referencial tanto de la red pasiva como de la red activa, luego de realizar un estudio
comparativo técnico y econdmico entre las posibles alternativas presentadas. Se
realiza una evaluacion sobre la viabilidad y rentabilidad del proyecto a través de la
determinacion de parametros de inversion, tales como: Valor actual neto, tasa interna
de retorno y relacion costo/beneficio, fijando de esta manera la robustez econémica

del proyecto.

En el capitulo VI se presentan las conclusiones obtenidas luego de realizado el

proyecto y se proponen recomendaciones sobre el mismo.



XXVII

PRESENTACION

Las redes de comunicacion en la actualidad han sufrido una evolucion considerable,
permitiendo integrar servicios y aplicaciones en una sola infraestructura,
convirtiendose asi en el pilar fundamental para el desarrollo de una empresa u

organizacion en cuanto a comunicacion se refiere.

En la actualidad el Gobierno Municipal del Cantén de San Pedro de Huaca no cuenta
con una infraestructura tecnologica adecuada, que permita brindar servicios de
manera eficiente y oportuna a la comunidad, es por esto que la solucién propuesta
en este proyecto pretende lograr una mejor comunicacion dentro de la Institucion a
través de la convergencia de servicios de voz, video y datos lo cual permitira a los
usuarios mejorar su desempefio laboral asi como los procesos y servicios que se

entregan a la sociedad.

El Gobierno Municipal del Cantén San Pedro de Huaca a través de este proyecto se
ha dotado de una infraestructura multiservicios robusta y sobre todo escalable que a
medida que surja un cambio éste se adapte con facilidad, los servicios de telefonia
IP, correo electrénico institucional, transferencia de archivos, video vigilancia IP y
videoconferencia dan un gran aporte a los usuarios finales, quienes constituyen la

base y progreso de cualquier Institucion.

El presente proyecto se realizdé a base de normas y estandares vigentes, por lo que
su disefo puede ser facilmente adaptable a otras instituciones de similares

caracteristicas, permitiendo el progreso de las mismas a nivel tecnoldgico.



CAPITULO I
FUNDAMENTOS TEORICOS

1.1 INTRODUCCION

Las redes de datos tradicionales han sufrido una evolucién considerable en la ultima
década, permitiendo integrar voz, video y datos en una unica infraestructura
originando asi las redes multiservicios. Para comprender esta transformacion el
presente capitulo contiene fundamentos tedricos sobre las diferentes tecnologias de

red.

1.2 RED DE INFORMACION 1!

f

Computadora Portatil

Punto De Acceso TJ
Inaldmbrico

Smart Phone

AN

Computadora  Impresora Teléfono IP CamaraDe  Servidor
De Red Seguridad

Figura 1.1 Red de Informacién

Una Red de Informacién es una infraestructura que esta regida por protocolos’y
constituida por dispositivos finales, dispositivos de red y servicios de comunicacion
interconectados entre si a través de medios guiados y no guiados, con el proposito
de compartir recursos e intercambiar informacién sin importar la localizacion fisica de

los mismos. Ver figura 1.1.

'Protocolo: Es un conjunto de normas, reglas y convenciones de comunicacion que se utilizan para el
intercambio de informacion entre dos dispositivos de comunicacién de una forma exitosa.



1.3 TECNOLOGIA DE RED ETHERNET!! B4l

Este estandar es el mas utilizado para el desarrollo de redes LAN, se encarga de
determinar las tecnologias de capa fisica y los protocolos de capa de enlace del
modelo OSI, emplea CSMA/CD? como método de control para acceder al medio y

describe una topologia fisica tipo estrella y una topologia logica tipo bus.

Debido al crecimiento de trafico de red generado por las nuevas aplicaciones y
servicios de comunicacion que corren sobre las redes con tecnologia Ethernet, este
estandar ha evolucionado al igual que los medios de transmision para enfrentar los

nuevos desafios en cuanto a velocidades de transmision se refiere.

v' Ethernet (IEEE 802.3): Este estandar opera a una velocidad de transmisién de

10 Mbps y sus principales implementaciones son:

= 10 BASE 5.
= 10 BASE 2.
= 10BASET.
= 10 BASE F.

v' FastEthernet (IEEE 802.3u): Este estandar opera a una velocidad de
transmisién de 100 Mbps y sus principales implementaciones son:
= 100 BASE TX.
= 100 BASE FX.
v' Gigabit Ethernet (IEEE 802.3z): Este estandar opera a una velocidad de
transmisién de 1 Gbps y sus principales implementaciones son:
= 1000 BASET.
= 1000 BASE LX.
= 1000 BASE SX.
v" 10 Gigabit Ethernet (IEEE 802.3ae): Este estandar opera a una velocidad de
transmision de 10 Gbps y sus principales implementaciones son:
= 10G BASE SR.

’CSMA/CD: Carrier Sense Multiple Access/Collision Detection, el host realiza un monitoreo continuo
del canal para verificar si no hay una sefal de datos o colision para poder transmitir.



= 10G BASE ER.
1.4 DIRECCIONAMIENTO IP P

Cada host que se conecta a la red posee un identificativo uUnico denominado
direccion IP, que esta compuesta por 32 bits representados en 4 octetos separados
por un punto cuyos valores decimales oscilan en el rango de 0 a 255. Los 4 octetos
que conforman la direccién IP se dividen en dos partes la direccion de red y la

direccién de host, las longitudes de estas dos partes pueden ser variables.

1.4.1 CLASES DE DIRECCIONES IP

Octeto 1 Octeto 2 Octeto 3 Octeto 4
(8 bits) (8 bits) (8 bits) (8 bits)

Clase A

RED

ase B

0| RED

Clase C

11

Clas

11 DIRECCION DE MULTICAST

Figura 1.2 Clases de direcciones IP

1.4.1.1 Clase A

Esta clase de direccion IP admite redes grandes, el primer bit del primer octeto tiene
el valor binario de 0, el cual es el identificador de esta clase, los 7 bits siguientes
definen la cantidad de redes dando un total de 128; los 3 octetos restantes definen el

numero de host por red con un total de 16777214. Ver figura 1.2.
1.4.1.2 Clase B

Esta clase de direccion IP admite redes medianas, los dos primeros bits del primer

octeto tienen el valor binario de 1 0 respectivamente, los cuales son el identificador



de esta clase, los 21 bits siguientes definen la cantidad de redes dando un total de
2097150; los 2 octetos restantes definen el numero de host por red con un total de
65534. Ver figura 1.2.

1.4.1.3 Clase C

Esta clase de direccion IP admite redes pequenas, los tres primeros bits del primer
octeto tienen el valor binario de 110 respectivamente, los cuales son el identificador
de esta clase, los 13 bits siguientes definen la cantidad de redes dando un total de
16384; el octeto restante define el numero de host por red con un total de 254. Ver

figura 1.2.
1.4.1.4 Clase D

Esta clase de direccion IP es reservada para multicast, los cuatro primeros bits que
encabezan esta direccién tienen el valor binario de 1110 respectivamente, los cuales
son el identificador de esta clase, los 28 bits siguientes identifican el conjunto de host
al que el mensaje multicast va dirigido. Ver figura 1.2.

1.4.2 DIRECCIONES IP ESPECIALES

v" En la porcion de red de la direcciéon IP no se puede utilizar el numero 127 ya
que esta reservado para funciones de loopback.

v" En la porciéon de red y de host de la direcciéon IP no se puede utilizar el nUmero
255 ya que es una direccion de broadcast.

v' Toda la porcién de host de la direccion IP en 0 identifica a una red.
1.4.3 DIRECCIONES IP PRIVADAS

Son direcciones que se encuentran reservadas para el uso particular de redes
privadas denominadas Intranets, en la tabla 1.1 se muestra los bloques de

direcciones IP privadas.



Clase Cantidad Rango de Direcciones IP
A 1 10.0.0.0 - 10.255.255.255
B 16 172.16.0.0 - 172.31.255.255
C 256 192.168.0.0 - 192.168.255.255

Tabla 1.1 Direcciones IP privadas ™
1.4.4 SUBNETTING

Es la division de una red de cualquier clase A, B o C en redes mas pequefias
denominadas subredes, con el objetivo de aprovechar el maximo numero de

direcciones IP.
1.4.5 VLSM®

Se utiliza para dividir subredes en redes mas pequefas, utilizando mascaras de
subred de diferente tamafo en la misma direccién de red, con esto se logra un

direccionamiento mas eficiente, minimizando asi el desperdicio de direcciones IP.
4
1.5 VLAN;s * 116l

Permiten dividir una red fisica en subredes separadas de forma logica que actuan
independientemente, con esta segmentacion se logra disminuir el trafico de
broadcast, proporcionar seguridad y facilitar la administracion de cada segmento de

red. Ver figura 1.3.
1.5.1 RANGOS DEL IDENTIFICADOR DE LA VLAN!!1!

Existen dos rangos para el acceso a las VLAN, el rango normal que se identifica
mediante un ID de VLAN que va desde el 1 al 1005 y el rango extendido que se
identifica mediante un ID de VLAN que va desde el 1006 al 4094.

®VLSM: Variable Length Subnet Mask, proceso por el cual se divide una red o subred en subredes
mas pequefas cuyas mascaras son diferentes, segun se adaptan a las necesidades de hosts por
subred.

* VLAN: Virtual Local Area Network, es un dominio I6gico de broadcast que puede atravesar multiples
segmentos fisicos de LAN.



1.5.2

Vlan = Subred

Figura 1.3 VLANs

CLASES DE VLANs!!!

Se tiene diferentes clases de VLANSs definidas por la funcién que desempefian y por

el tipo de trafico de red que manejan asi tenemos las siguientes:

v

VLAN de datos: Configurada para enviar solo trafico de datos generado por el
usuario final.

VLAN predeterminada: Configurada para que todos los puertos del switch se
conviertan en un miembro de la VLAN predeterminada, luego de que inicie el
switch todos los puertos son parte de un dominio de broadcast.

VLAN nativa: Configurada y asignada a un puerto troncal 802.1Q que recibe el
trafico de muchas VLAN vy trafico que no llega de una VLAN.

VLAN de administracion: Configurada para acceder a las capacidades de
administracion de un switch.

VLAN de voz: Configurada para que el trafico de voz se pueda transmitir con

un estado prioritario sobre la red.

1.6 SISTEMA DE CABLEADO ESTRUCTURADOQ®PItottiz

Un sistema de cableado estructurado es una infraestructura integrada por

elementos pasivos distribuidos e instalados bajo normas y estandares con el objetivo

de interconectar equipos activos de red, permitiendo el transporte de informacion sea

esta voz, video y datos.



Los beneficios que ofrece un sistema de cableado estructurado son multiples como la
convergencia de servicios, estandarizacion de materiales, modificaciones,

ampliaciones y administracion.
1.6.1 SUBSISTEMAS

Un sistema de cableado estructurado esta constituido por 6 subsistemas

normalizados.

1.6.1.1 Area de Trabajo

Son los espacios utilizados por los usuarios o lugares donde se requieren
dispositivos finales (Computadores, impresoras, teléfonos IP). Se extiende desde la
salida de la toma de comunicaciones hasta los equipos antes mencionados, el
cableado aqui se disefia para ser sometido a adiciones y reubicaciones. Se sugiere

un area de trabajo por cada 10 m?. Ver figura 1.4.

Equipos
Terminales

Salida de
Telecomunicaciones

Figura 1.4 Area de trabajo

Para la interconexion en este subsistema se utiliza patch cords cuyas terminaciones

admiten dos formas de conexion que pueden ser T568A y T568B. Ver figura 1.5.



Figura 1.5 Formas de conexién T568A y T568B

1.6.1.2 Cableado Horizontal

Se extiende desde el conector de salida de la toma de telecomunicaciones en el area
de trabajo hasta el armario del cuarto de telecomunicaciones, y puede tener una
distancia maxima de 90 m, es instalado horizontalmente a través de ductos bajo piso
o ductos sobre cielorraso utilizando una topologia tipo estrella. Cada salida del area
de trabajo debe ir conectada directamente hacia el armario del cuarto de
telecomunicaciones, este trayecto no permite puentes, derivaciones y empalmes. El
cableado horizontal incluye medios de transmisidén, conector de salida en el area de
trabajo, terminaciones mecanicas y la conexion cruzada horizontal, de manera que
se hace la prevision de 10 metros adicionales para los cables de conexién en el area

de trabajo y en el cuarto de telecomunicaciones. Ver figura 1.6.

Para la implementacion del cableado horizontal se admite los siguientes medios de

transmision:

v' Cables de par trenzado sin blindaje (UTP®) de 100 ohmios y 4 pares.
v' Cables de par trenzado con blindaje (ScTP®) de 100 ohmios y 2 pares.
v Cables de fibra éptica multimodo de 62.5/125 o 50/125 pym de dos fibras.

° UTP: Unshielded Twisted Pair, cable de par trenzado no blindado, constituido de 4 pares (8 hilos),
usado en comunicaciones para la transferencia de datos.

®ScTP: Screened Twisted Pair, cable de par trenzado blindado, constituido por pares de conductores
trenzados y apantallados de dos en dos.



Cuarto de

Telecomunicaciones

Conexion Cruzada
Horizontal
7 m maximo

Salida de
Telecomunicaciones

Cableado
Horizontal
90 m maximo

Cable del Area de
Trabajo
3 m maximo

Figura 1.6 Cableado horizontal

1.6.1.3 Cuarto de Telecomunicaciones

Son los espacios donde se unen los subsistemas de cableado horizontal y vertical,
alberga armarios que permiten el ordenamiento del cableado y equipos activos de

red como switches.

La ubicacion ideal de un cuarto de telecomunicaciones es en el centro del area a
servir con el proposito de respetar la distancia horizontal. Se recomienda un armario
de telecomunicaciones por piso y se requieren armarios adicionales por piso cuando
el area a servir es mayor a 1000 m?y si alguna area de trabajo supera la distancia

maxima horizontal 90 m.

1.6.1.4 Cableado Vertical

El objetivo del cableado vertical es interconectar entradas de servicios, cuartos de
telecomunicaciones y cuarto de equipos. El cableado vertical incluye medios de

transmision, conexiones cruzadas e intermedias y terminaciones mecanicas.

Para la implementacion del cableado vertical se admite los siguientes medios de

transmision con sus respectivas distancias:

v' Cable multipar UTP categoria 6 y 6a de 100 ohmios (800 m para aplicaciones

de voz y 90 m para aplicaciones de datos).
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v' Cables de fibra 6ptica multimodo de 62.5/125 o 50/125 pym (2000 m).
v Cables de fibra 6ptica monomodo de 9/125 ym (3000 m).

1.6.1.5 Cuarto de Equipos

El cuarto de equipos es un area centralizada para los equipos de
telecomunicaciones, que seran compartidos por todos los usuarios de la red. Se lo

define como el campo de distribucion principal (MDF).

Al referirse a equipos de telecomunicaciones se incluye a centrales telefénicas,
servidores de red, computadores centrales, switch de core o nucleo, switch de
distribucion y los switches de acceso de su correspondiente planta. El espacio que se

considera para el cuarto de equipos es de 0.07 m? por cada 10 m? de area utilizable.

1.6.1.6 Acometida de Entrada

Se detalla como el lugar de entrada de los servicios de telecomunicaciones,
proporcionando un punto de demarcacion entre las redes de los proveedores de
servicios y el cableado local. Consta de cables, elementos de conexion y dispositivos

de proteccion.
1.6.2 ESTANDARES PARA LOS SISTEMAS DE CABLEADO ESTRUCTURADO

1.6.2.1 ANSI/TIA/EIA 7 568-C (Cableado de Telecomunicaciones en Edificios

Comerciales)

Esta norma es la que actualmente se emplea para el cableado estructurado y vino a
reemplazar a la norma ANSI/TIA/EIA 568-B, el propdsito de este estandar es
proporcionar un conjunto de reglas que permitan el disefio e implantacion de un
sistema de cableado estructurado, que brinde varios beneficios como compatibilidad

de tecnologias, rendimiento de componentes, reduccién de fallas y flexibilidad.

" ANSI/TIA/EIA: American National Standards Institute | Telecommunications Industry Association /
Electronics Industry Association.
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1.6.2.1.1 ANSI/TIA/EIA 568-C.0 (Cableado de telecomunicaciones genérico para

instalaciones de clientes)

Este estandar detalla requerimientos para el disefio de un sistema de cableado
estructurado genérico con topologia tipo estrella, aqui se establece una nueva
nomenclatura para el manejo de algunos términos como: “Subsistemas de Cableado”
para denominar a segmentos de cableado, “Distribuidor” para los puntos de conexion
y “Salida de Equipos” para distinguir al distribuidor final, ademas se reconoce como
medio de transmisién el cable categoria 6A. Entre otros cambios se afade las
pruebas de rendimiento de la fibra dptica y se define el radio minimo de curvatura del

cable UTP y STP a 4 veces el diametro exterior (4xOD).

1.6.2.1.2 ANSI/TIA/EIA 568-C.1 (Cableado de telecomunicaciones para edificios

comerciales)

Este estandar detalla requerimientos generales, indicando especificaciones para un
sistema de cableado aplicado para edificios comerciales, se reconoce como medio
de transmision al cable categoria 6A y se retira al cable categoria 5, incorpora la

fibra 6ptica 50/125 um para cableado vertical.

La distancia del cableado horizontal es de 90 metros, se recomienda que los patch
cords no superen los 5 metros, para dar un total de 100 metros de extremo a

extremo.
1.6.2.1.3 ANSI/TIA/EIA 568-C.2 (Componentes para el cableado de par trenzado)

Este estandar detalla componentes de cableado, indicando requerimientos del cable
UTP de 100 ohmios en cuanto a parametros de transmision y procedimientos de

medicién. Aqui se reconocen las siguientes categorias de cable UTP. Ver tabla 1.2
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Categoria Ancho de Banda Atenuacion
Categoria 3 16 MHz @ 100 m 13,1 dB
Categoria 5e 100 MHz @ 100 m 22 dB
Categoria 6 250 MHz @ 100 m 32,8 dB
Categoria 6a 600 MHz @ 100 m 50,1 dB

Tabla 1.2 Categorias de cable UTP "

1.6.2.1.4 ANSI/TIA/EIA 568-C.3 (Componentes para el cableado de fibra optica)

Este estandar detalla componentes de cableado, indicando requerimientos para fibra
Optica monomodo y multimodo de 62.5/125 y 50/125 ym, especificando parametros

de transmision.

Las caracteristicas de transmision en un sistema de cableado de fibra éptica deben

cumplir los requerimientos especificados en la tabla 1.3.

Ti . Longitud de Maxima Minima capacidad de
ipo de fibra < . . . ‘.
optica onda atenuacion | transmision de informacién
(nm) (dB/km) (MHz . Km)

Multimodo de 850 3.5 500

50/125 pm 1300 1.5 500
Multimodo de 850 3.5 200

62.5/125 pm 1300 1.5 500
Monomodo de 1310 1.0 N/A
Plantainoma | 1550 1.0 NiA
Monomodo de 1310 0.5 N/A

125 um

Plagr:ta f-I;>tjterna 1550 0.5 N/A

Tabla 1.3 Caracteristicas de transmision para fibra optica '

1.6.2.2 ANSI/TIA/EIA 569 A (Espacios y Canalizaciones para Telecomunicaciones en

Edificios Comerciales)

El objetivo de este estandar es proporcionar especificaciones de disefio para las
rutas del cableado horizontal y vertical ademas de requerimientos para los espacios
que albergaran a los equipos de telecomunicaciones, considerando que durante la
vida util del edificio puede haber remodelaciones e implementacion de nuevas

tecnologias.
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1.6.2.3 ANSI/TIA/EIA 606-A (Normas de Administracion para la Infraestructura de

Telecomunicaciones en Edificios Comerciales)

El objetivo de este estandar es proporcionar esquemas de administracion que
permiten la elaboraciéon de documentos con informacion de etiquetado, reportes,
planos, registros y ordenes de trabajo de las areas a ser administradas como: rutas
del enlace horizontal, rutas del cableado vertical, espacios de telecomunicaciones, y
puestas a tierra, facilitando guias para las personas implicadas en la administracion

del sistema de cableado estructurado.

1.6.2.4 ANSI/TIA/EIA 607 (Requerimientos para el Aterramiento de los Sistemas de

Telecomunicaciones en Edificios Comerciales)

El objetivo de este estandar es proporcionar esquemas de conexidon y elementos
necesarios para proveer de un sistema de puesta a tierra para brindar proteccion

eléctrica a los equipos de telecomunicaciones y usuarios.
Este estandar esta constituido por los siguientes elementos:

v' TMGB (Telecommunications Main Grounding Bar): Ubicada a la entrada de los
servicios de telecomunicaciones, hay una TMGB por edificio ya que es el
punto central de tierra.

v' TGB (Telecommunications Grounding Busbar): Ubicada en el cuarto de
telecomunicaciones y en el cuarto de equipos, la TGB es el punto de conexion
comun para los equipos que se encuentran en estos espacios.

v TBB (Telecommunications Bonding Backbone): Ubicado entre las
canalizaciones del edificio, es usado para conectar la TMGB con las TGB y
cumple con la funcion de minimizar la diferencia de potencias entre los

equipos conectados a la TGB.
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1.7 REDES DE AREA LOCAL INALAMBRICAS!Hsiieli

Las redes WLAN® son un complemento de las redes LAN que utilizan medios de
transmisién no guiados como RF® o luz infrarroja, permitiendo asi llegar a lugares

donde se dificulta la instalacion de una infraestructura de cableado estructurado.

El montaje de una red WLAN no requiere de modificaciones significativas en la
infraestructura ya existente, por lo que son utilizadas en ambientes de oficinas y
zonas publicas, permitiendo extender el alcance de las redes LAN con todos los

servicios que esta brinda.

Este tipo de redes proporciona beneficios en cuanto a movilidad y flexibilidad para los
usuarios que utilizan dispositivos finales inalambricos, siempre y cuando respeten las

areas de cobertura y alcances de los puntos de accesos inalambricos.

El principal problema que afecta al funcionamiento de la WLAN es la interferencia
que puedan generar otros dispositivos inalambricos que operan en el mismo rango

de frecuencias.

1.7.1 SOLUCIONES QUE PROPORCIONAN LAS REDES DE AREA LOCAL
INALAMBRICAS

En la actualidad las WLANs han crecido notablemente debido a que es una
tecnologia cuya implementacion y mantenimiento son de bajo costo por lo que son

utilizadas para las siguientes aplicaciones:

v WLAN como complemento LAN: Permite dar mayor cobertura a una red LAN,
llegando a lugares donde no se cuenta con un sistema de cableado
estructurado, como son los espacios abiertos, incorporando a la red LAN
nuevos usuarios de una forma sencilla y en cuestién de minutos evitando

gastos en la instalacién de cableado.

® WLAN: Wireless Local Area Network, sistema de comunicacion de datos inalambrico.
°® RF: Radio Frecuencia, conjunto de frecuencias situados entre los 3 KHz y los 300 GHz,
correspondiente a la parte menos energética del espectro electromagnético.
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v Interconexion entre edificios cercanos: Permite la interconexion de redes LAN
mediante un enlace punto a punto entre dos edificios que pertenecen a la
misma empresa, sustituyendo al cableado aéreo o subterraneo. En caso de
que esta interconexion entre los edificios sea cableada el enlace punto a punto
puede ser usado como una conexion redundante.

v" Acceso némada: Permite un enlace inaldambrico entre un concentrador de la
red LAN y un dispositivo final de datos inalambrico, con el objetivo de transferir
informacién desde del dispositivo al servidor.

v' Redes Ad-Hoc: Es una red punto a punto donde no se necesita un servidor
central, ya que los dispositivos finales interactuan entre si directamente, este

tipo de redes se crean temporalmente para dar soluciones inmediatas.

1.7.2 ESTANDARES IEEE 802.11 PARA REDES DE AREA LOCAL
INALAMBRICAS

1.7.2.1 IEEE 802.11

El estandar 802.11 fue desarrollado por la IEEE, permitia velocidades de transmisién
tedricas de 1 hasta 2 Mbps y utilizaba como método de acceso al medio CSMA/CA™,
opera en una banda de frecuencia de 2.4 GHz, el estandar especifica el uso y

funcionamiento de la capa fisica y enlace de datos del modelo OSI en una WLAN.

1.7.2.2 IEEE 802.11a

Permite una velocidad de transmision maxima de 54 Mbps, opera en una banda de
frecuencia de 5 GHz y utiliza modulacion OFDM"'. Este estandar no es compatible

con los estandares 802.11b/g.

' CSMA/CA: Carrier Sense Multiple Access/Collision Avoidance, el host realiza un monitoreo del
canal, si esta libre comienza a transmitir caso contrario espera un intervalo de tiempo aleatorio para
hacerlo, para evitar colisiones envia una peticion para reservar el canal.

" OFDM: Orthogonal Frequency Division Multiplexing, mecanismo de modulacion empleado en
sistemas inalambricos, consiste en enviar un conjunto de ondas portadoras de diferentes frecuencias.
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1.7.2.3 IEEE 802.11b

Permite una velocidad de transmision maxima de 11 Mbps, opera en una banda de
frecuencia de 2.4 GHz y utiliza modulacion DSSS'. Este estandar es compatible con

el estandar 802.11g.

1.7.2.4 IEEE 802.11¢g

Permite una velocidad de transmision maxima de 54 Mbps, opera en una banda de
frecuencia de 2.4 GHz, utiliza modulacion DSSS y OFDM. Este estandar es

compatible con el estandar 802.11b.

1.7.2.5 IEEE 802.11n

Este estandar permite una velocidad de transmision maxima de 600 Mbps, opera en
una banda de frecuencia de 2.4 GHz o 5 GHz y utiliza modulacion OFDM. Este

estandar es compatible con el estandar 802.11a/b/g.

1.7.2.6 IEEE 802.11ac

Este estandar adopta muchas de las propiedades de 802.11n, como la codificacion
de canal o los modos MIMO, ofrece velocidades de transmision de hasta 1 Gbps
dentro de la banda de frecuencia de 5 GHz, la cual restringe la distancia de
transmisién pero otorga menor sensibilidad a los obstaculos fisicos, ademas se
encuentra menos saturada de sefnales. Para la transmision de datos emplea canales
mas anchos de hasta 160 MHz (cuatro veces superior al de 802.11n), con
capacidades de 8 flujos MIMO y modulacion de alta densidad de hasta 256 QAM.

1.7.3 SEGURIDADAD EN REDES DE AREA LOCAL INALAMBRICAS

Una WLAN al emplear medios de trasmisién no guiados es mas vulnerable de sufrir
ataques que una red cableada, para brindar seguridad se utiliza mecanismos y

protocolos que permiten proporcionar parametros para la proteccion de equipos de

'2 DSSS: Direct Sequence Spread Spectrum, método de codificacion del canal en espectro
ensanchado para la transmision de senales digitales sobre ondas radiofénicas.
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comunicacion e informacién. Una WLAN con un sistema de seguridad bien

configurado debera satisfacer los siguientes parametros:

v Autenticacion.
v Confidencialidad.
v Integridad.

v Disponibilidad.

1.7.3.1 Mecanismos de seguridad en redes WLAN

v Filtrado SSID™: Se configura en el punto de acceso inaldmbrico, consiste en
dar un nombre que identificara a la red inalambrica, el SSID no debe guardar
ninguna relacion con el nombre de la empresa y debe ser conocido por el
dispositivo final para poder conectarse a la red.

v’ Filtrado MAC™: Se configura en el punto de acceso inaldmbrico, consiste en
la creacion de una lista con las direcciones MAC de las tarjetas de red
inalambricas de los dispositivos finales que van a tener acceso a la red, este
mecanismo presenta un problema ya que la direccion MAC puede ser robada
y clonada.

v' Filtrado basado en protocolos: Se configura en el punto de acceso
inalambrico, consiste en permitir o bloquear el trafico generado por protocolos

de lacapa 2 hastala?7.
1.7.3.2 Protocolos de seguridad en redes WLAN

v WEP (Wired Equivalent Privacy): Este protocolo trabaja en las capas fisica y
enlace del modelo OSI, utiliza una clave secreta de 40 o 104 bits y un vector

de inicializacién de 24 bits, esta basado en el algoritmo de encriptacion RC4"

'3 SSID: Service Set Identifier, cédigo de 32 caracteres alfanuméricos que llevan los paquetes de una
red inalambrica para identificarlos como parte de esa red.

" MAC: Media Access Control, es un identificador de 48 bits que corresponde de forma Unica a una
tarjeta o dispositivo de red.

® RC4: Rivest Cipher 4, algoritmo de encriptacion en flujo, posee una clave de 2048 bits lo que lo hace
rapido y seguro.
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confidencialidad) y CRC-32° (integridad). Este protocolo es considerado como
débil y vulnerable ante ataques por lo que no es seguro utilizarlo.

v’ 802.1x: Este protocolo proporciona autenticacion y control de acceso,
permitiendo la identificacion de los usuarios antes de otorgar el permiso de
acceso a la WLAN, es basado en una arquitectura cliente-servidor y utiliza
EAP.

v' EAP (Extensible Authentication Protocol): Este protocolo es la base de 802.1x,
permite la transmision de varios métodos de autenticacion entre el cliente y el
servidor de autenticacion.

v' WPA (Wi-Fi Protected Access). Este protocolo corrige las debilidades
presentadas por WEP, esta basado en el algoritmo de encriptacion RC4
(confidencialidad) y MIC'” (Integridad), utiliza una clave secreta de 128 bits y
un vector de inicializacién de 48 bits, incorpora tecnologia TKIP'® encargada
de generar distintas claves temporales mientras el sistema es usado.

v WPAZ2: Este protocolo es el mas robusto para proteger la WLAN, esta basado
en el algoritmo de encriptacién AES ' (confidencialidad) y CCMP %°

(Integridad), utiliza una clave de 128 bits.
1.8 VOZ SOBRE IP !"8/1191 1201211 122] (23]

La VolP (Voice Over Internet Protocol) es un método de transmision de voz
digitalizada que se realiza en tiempo real, permitiendo que esta viaje en paquetes IP
a través de las redes de datos de una organizacién o por la Internet, su principal
ventaja radica en que ofrece una comunicacion econdmica por lo que esta tecnologia

es utilizada en telefonia IP y videoconferencia.

' CRC-32: Cyclic Redundancy Checksum, coédigo de deteccion de errores utilizado en
telecomunicaciones, consiste en la proteccion de datos en bloques denominados tramas.
" MIC: Message Integrity Code, se implementa sobre redes inalambricas para determinar la fidelidad
del mensaje, siguiendo el método de encriptacion TKIP, este mismo genera la clave MIC que se
afiade al paquete.
B TKIP: Temporal Key Integrity Protocol, protocolo de seguridad usado en WPA, para mejor el cifrado
en redes inalambricas, TKIP combina la clave temporal con la direccion MAC del cliente.
' AES: Advanced Encryption Standard, algoritmo de cifrado simétrico basado en varias sustituciones
gotransformaciones lineales ejecutadas en bloques de datos de 128 bits.

CCMP: Counter Mode with Cipher Block Chaining Message Authentication Code Protocol, protocolo
de encriptaciéon que emplea el algoritmo de seguridad AES.
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1.8.1 COMPONENTES DE VoIP

Los componentes de VolP brindan facilidades para la comunicacion entre clientes de

la red telefonia publica conmutada y la red de datos IP.

v' El cliente: Este componente es aquel que origina y finaliza las llamadas de
voz. La informacién generada a través de un micréfono se codifica, se
empaqueta y se transmite, la informacion recibida se decodifica y se
reproduce a través de altavoces. Los dispositivos de comunicacion utilizados
por los clientes son teléfonos IP o PCs.

v' Los servidores: Este componente es la parte central de VolP ya que
proporciona administracion, control de llamadas, registro de usuarios, servicios
de directorio, enrutamiento entre otros servicios.

v' Los gateways: Este componente es el puente de comunicaciéon para conectar

dos redes distintas.
1.8.2 CODECS PARA VoIP

La voz debe ser digitalizada para poder ser transmitida sobre una red de datos IP,
para ello se utilizan cédecs que proporcionan distintos grados de compresion. Para
valorar y escoger un coédec se usa un parametro denominado MOS?' el cual es una
indicacion numeérica con valores de 1(mala calidad) a 5 (excelente calidad), con esto

se garantiza la calidad de voz. Los cédecs de VoIP se especifican en la tabla 1.4.

G.729 es el cédec original, G.729a es una extension compatible de G.729, pero que
requiere menos potencia computacional, ademas es menos complejo y presenta

menos calidad.

' MOS: Mean Opinion Score, valor numérico que indica la calidad de voz recibida después de haber
sido transmitida y comprimida utilizando el cédec.
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X Bit Rate | Samplin Encodin Requiere
SEREEE (Kbps) | Rate I()Kng’) Compress?on IO Ligencia
G.711 64 8 PCM? 4.1 NO
G.723.1

63 6.3 8 MPMLQ? 3.9 Sl
G.723.1

r53 5.3 8 ACELP* 3.8 S|
G.726 32 8 ADPCM? 3.85 NO
G.728 16 8 LD-CELP? 3.61 SI
G.729 8 8 CS-ACELP% 3.92 Sl
G.729a 8 8 CS-ACELP 3.7 Sl

Tabla 1.4 Codecs para VolP

1.8.3 PROTOCOLOS PARA VoIP
1.8.3.1 Protocolos de control de transporte de medios

v RTP (Real Time Transport Protocol): Este protocolo se utiliza para transportar
informacién de audio y video en tiempo real, corre sobre UDP y proporciona
varios servicios como secuenciacion de paquetes, identificacion de la
informacién transmitida y sincronizacion.

v' RTCP (RTP Control Protocol): Este protocolo funciona conjuntamente con RTP
y se utiliza para enviar informacion de control de todos los usuarios con quien
se establecié la comunicacion, corre sobre UDP y proporciona informacion

como paquetes enviados, paquetes perdidos, jitter, entre otros.

2 PCM: Pulse Code Modulation, procedimiento de modulacién utilizado para transformar una sefal
analdgica en una secuencia de bits.

» MPMLQ: Multi-Pulse Maximum Likelihood Quantization, indica una caracteristica del modo de
cuantificacion.

** ACELP: Algebraic Code Excited Linear Predictive, indica un modo de de compresion.

% ADPCM: Adaptive Differential Pulse Code Modulation, codificador de forma de onda basado en
DPCM, se articula en la recomendacion CCITT G.726.

6 LD-CELP: Low-Delay Code Excite Linear Prediction, es una algoritmo de compresion de voz, que
emplea un retardo de codificacion minimo de -2 milisegundos.

" CS-ACELP: Conjugate Structure Algebraic Code-Excited Linear Prediction, sistema que consigue
que el ancho de banda necesario sea de 8 Kbps.



21

1.8.3.2 Protocolos de Seializacion

v" H.323: Es un protocolo disefiado para comunicaciones multimedia sobre redes
de datos IP en tiempo real sin garantizar calidad de servicio, puede ser
aplicado en audio, video y datos o cualquier combinacion de los mismos. Este
protocolo describe terminales, equipos, servicios, procedimientos de
sefalizacidon y coédecs. H.323 presenta una estructura muy compleja para su
implementacion y por su falta de modularidad esta siendo superado por SIP.

v' SIP (Session Initiation Protocol): Es un protocolo de sefializacion de tipo
cliente — servidor, disefiado para el establecimiento, mantenimiento vy
finalizacion de llamadas a través de la administracion de sesiones. Utiliza el
protocolo RTP para trasportar la informacién de audio y video formando una
estructura de multimedia completa. SIP es un protocolo flexible que esta

basado en HTTP?® por lo que ofrece una sintaxis simple de entender.
1.9 VIDEOCONFERENCIAPP1i61171

Es un sistema de comunicacion bidireccional que se establece en tiempo real
apoyada en una red de datos IP, permite la transmision y recepciéon de audio, video y
datos de forma simultanea entre varios puntos ubicados en diferentes lugares. Su
uso permite ahorrar tiempo en la organizacion de reuniones, facilitando encuentros

directos entre los participantes que pueden hablar y verse entre si.
1.9.1 TIPOS DE VIDEOCONFERENCIA

v" Punto a punto: La videoconferencia se establece con la participacion de dos
puntos enlazados, la conexién se da mediante el marcado a una direccion IP.

v" Multipunto: La videoconferencia se establece con la participaciéon de mas de
dos puntos, que reciben audio y video simultdneamente de todos los puntos

enlazados, la conexidon se da mediante el marcado a una direccion IP.

BHTTP: Hypertext Transfer Protocol, es el protocolo mas comun para el intercambio de informacion
en la world wide web, es el método por el cual se transfieren paginas web al ordenador.
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ELEMENTOS DE VIDEOCONFERENCIA

Los componentes de videoconferencia brindan facilidades para reuniones de todo

ambito, facilitando la comunicacion y permitiendo acortar distancias.

v

v

1.9.3

Red de comunicaciéon: Este componente brinda la conexion bidireccional entre
los puntos enlazados permitiendo la transmisién de audio y video.

Sala de videoconferencia: Este componente es el espacio fisico acondicionado
para alojar a los equipos de control, de audio, de video y usuarios que utilizan
el servicio de videoconferencia.

Codec: Este componente permite digitalizar el audio, video y datos, para que
puedan ser trasmitidos a través de la red de datos IP hacia los puntos que

estan enlazados en la videoconferencia.
CODECS DE VIDEO

H.261: Es un estandar de codificacion para sistemas de comunicacion de
video, disefiado para trabajar originalmente sobre lineas RDSI ?° cuya
velocidad de trasmision son multiplos de 64 Kbps, este algoritmo de
compresion de video es capaz de operar en un rango de 40 Kbps a 2 Mbps.
H.263: Es un estandar de codificacion de video para comunicacion de baja
velocidad de transmision, desarrollado como una mejora de H.261, este
algoritmo de compresion de video es capaz de operar desde menos de 64
Kbps hasta 583.9 Mbps sin compresion.

H.264: Es un estandar de codificacion de alta compresion que puede trabajar
a velocidades de transmisién inferiores a los estandares anteriores
proporcionando una buena calidad de video y flexibilidad para que varias
aplicaciones y sistemas que lo utilicen. Este estandar también es conocido
como MPEG-4/Part 10 o MPEG-4/AVC; este algoritmo de compresion de

video es capaz de operar en un rango de 64 Kbps hasta 150 Mbps.

? RDSI: Red Digital de Servicios Integrados, es aquella red que facilita conexiones digitales extremo a
extremo para proporcionar una amplia gama de servicios.
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1.10 ADMINISTRACION Y GESTION DE REDES//ZIR0BHIS2I313415

La administracion de redes son métodos de organizacion, planeacion, configuracion,
control y monitoreo que permiten garantizar que la red de comunicacion trabaje de
forma Optima, proporcionando calidad de los servicios, seguridad, flexibilidad,
fiabilidad y control de recursos mediante la utilizacion de herramientas de gestion de

redes.
1.10.1 PROTOCOLO SIMPLE DE GESTION DE RED

SNMP (Simple Network Management Protocol) es un protocolo de la capa aplicaciéon
que permite gestionar redes TCP/IP, esta basado en una arquitectura cliente-
servidor, emplea servicios no orientados a conexion a través del protocolo UDP
utilizando los puertos 161 y 162, su funcién principal es intercambiar informacion

entre el agente y el gestor.
1.10.2 ARQUITECTURA SNMP

v' Gestor: Este componente interactia directamente con el administrador de red,
se encarga de procesar y presentar la informacion obtenida de la red de
comunicacion.

v Agente: Este componente se encuentra en el objeto gestionable que puede
ser cualquier dispositivo de hardware o software, que es parte de la red de
comunicacion que puede ser administrada.

v" MIB: Este componente almacena la informacién de forma jerarquica referente
a los objetos gestionados.

v Protocolo: Este componente proporciona normas de comunicacion entre el

agente y gestor.
1.10.3 MENSAJE SNMP

El protocolo SNMP usa varios mensajes que son transmitidos entre el agente y
gestor, el formato de un mensaje SNMP esta constituido por tres componentes
version, comunidad y SNMP PDU (Protocol Data Unit). Ver figura 1.7.
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Figura 1.7 Formato del mensaje SNMP

1.10.3.1 Componentes del mensaje SNMP

v

v

Version: Este componente es un dato de tipo integer, indica la version del

protocolo SNMP, 0 para V1, 1 para V2 y 3 para V3.

Comunidad: Este componente es un dato de tipo octect string, es un conjunto

de agentes y gestores a los que se les asigna un nombre para poder

vincularlos entre si y de esta forma que autentiquen los mensajes

intercambiados, este método de seguridad es deficiente ya que este

componente viaja en texto plano.

SNMP PDU: Este componente es un dato de tipo sequence y dependiendo de

la operacion que se ejecute entre el agente y el gestor se tiene los siguientes

tipos de mensajes: Ver figura 1.8.

» GetRequest: Mensaje para solicitar uno o varios valores.

»  GetNextRequest. Mensaje para solicitar informacién de una tabla.

= GetResponse: Mensaje de respuesta a un GetRequest, GetNextRequest y
SetRequest.

= SetRequest. Mensaje para escribir o actualizar un valor en el objeto MIB.

= Trap: Son notificaciones que se emiten cuando se presenta un evento.

GetRequest

GetNextRequest

SetRequest

GetResponse

Trap

Figura 1.8 Mensajes SNMP
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1.10.3.2 SNMPv2

El protocolo SNMPv2 contiene varias mejoras respecto SNMPv1 como: configuracion
mas simple, nuevos datos, nuevos tipos de mensajes, mayor eficiencia en el
intercambio de informacion, entre otras; pero no puede superar los problemas de
seguridad que existe en la version anterior. Esta version mantiene los mensajes de
SNMPV1 excepto Trap que fue reemplazada por Trapv2, que cumple con las mismas

funciones pero tiene un formato de mensaje diferente. Los nuevos tipos de mensajes:

v GetBulkRequest. Mensaje para recuperar mayor cantidad de informaciéon de
una sola peticion.
v InformRequest. Mensaje utilizado para la comunicacién entre gestores

permitiendo una gestion de red distribuida.
1.10.3.3 SNMPv3

El protocolo SNMPV3 se enfoca en corregir deficiencias de las versiones anteriores,
implementando nuevos mecanismos para proveer seguridad, en esta versién no se

crean ni se eliminan los mensajes establecidos en SNMPv2.

Para proveer privacidad, autenticaciéon y encriptacion de los mensajes, SNMP
emplea el modelo USM*® y para proveer control de acceso a los objetos MIB se
utiliza el modelo VACM®'".

1.11 SEGURIDAD EN REDES FoIR7ISIRII2143]14

En la actualidad las redes de datos han evolucionado notablemente al igual que los
sistemas de informacion y servicios de red que se ofrecen para la comunicacién, al
tener este avance tecnolégico se presentan nuevos retos en cuanto a seguridad se
refiere, para evitar ataques, robos de informacion, violaciones de politicas de

seguridad, entre otros problemas.

% USM: User Based Security Model, proporciona los servicios de autentificacion y privacidad en
SNMPV3. En él se definen los elementos de procedimiento para proporcionar a SNMP seguridad a
nivel de mensaje.

¥ VACM: View Based Access Control Mode, permite proporcionar diferentes niveles de acceso a las
MIB de los agentes para los distintos gestores en SNMPV3.
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Toda red de comunicacion presenta cierto grado de inseguridad por lo que son
susceptibles de sufrir ataques por parte de usuarios no autorizados y en algunos
casos de usuarios propios, por lo que la seguridad en redes se enfoca en la

proteccion de datos, hardware y software.
1.11.1 CONCEPTO

La seguridad en redes son métodos y procedimientos orientados a prevenir y
proteger de ataques y manipulacion indebida de datos a toda la infraestructura que

constituye la red de comunicacion.
1.11.2 TIPO DE ATAQUES A UNA RED DE COMUNICACIONES

Un ataque informatico es un método que se encargar de explotar las vulnerabilidades
de hardware y software, con el fin de desestabilizar una empresa u organizacion, son

ejecutados por un atacante o varios atacantes.

v' Ataques Pasivos: En este tipo de ataque no se modifica los datos ni se alteran
los servicios de red, el objetivo que persigue este ataque a través del
monitoreo del trafico de redes es capturar informacién valiosa como
contrasefas, origen y destino de comunicaciones establecidas, puertos
abiertos, entre otra informacién que viaja en texto plano por la red, pudiendo
evitar este problema con la encriptacion de datos.

v' Ataques Activos: En este tipo de ataque existe modificacién total o parcial de
datos legitimos, enmascaramiento para la suplantacion de una entidad,
retransmision de datos modificados, pero el objetivo principal que persigue
este ataque es hacer dafo a los servicios de red o recursos que presta la red

de comunicacion.
1.11.3 EFECTOS CAUSADOS POR EL ATAQUE A UNA RED DE COMUNICACION

v Interrupcién: Cuando un servicio o recurso de la red de comunicacién es

dafado o no esta disponible para usuarios legitimos.
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Intercepcién: Cuando una entidad no autorizada tiene acceso a un servicio o
recurso de la red de comunicacion.
Modificacion: Cuando una entidad no autorizada puede acceder y modificar un

servicio o recurso de la red de comunicacion.

Fabricacién: Cuando una entidad no autorizada introduce un objeto similar al
atacado, de tal manera que para un usuario legitimo es dificil de distinguir

entre el recurso verdadero y el falsificado.
REQUISITOS DE SEGURIDAD EN UNA RED DE COMUNICACION

Autenticacion: Verifica la identidad del usuario que se conecta a un servicio o
recurso de la red de comunicacion, certificando que es quien dice ser.
Confidencialidad: Garantiza la privacidad de la informaciéon permitiendo que
solo usuarios autorizados tengan acceso a ella.

Integridad: Protege la informacion contra la modificacion no autorizada cuando
ésta se transfiere desde su origen hacia su destino.

Disponibilidad: Garantiza que los usuarios puedan tener acceso a los recursos

de forma confiable si se presentan ataques o fallas.

MEDIDAS PARA CONTRARESTAR ATAQUES

Para poder controlar las vulnerabilidades de seguridad que se presentan en una red

de comunicacion, se utilizan mecanismos, sistemas y herramientas tecnoldgicas que

permitan brindar proteccion y prevencion del uso indebido de los recursos y servicios

de red. Cabe recalcar que con los controles establecidos no se logra la seguridad

total ya que no existe un sistema cien por ciento seguro.

v

v

Politicas de seguridad: Son normas implementadas tras la evaluacion de
riesgos de toda la infraestructura de comunicacion, aqui se definen medidas
que regulan el uso y proteccibn de los recursos, servicios de red e
informacion, estableciendo responsabilidades de los mismos.

Antispam: Es una herramienta que permite proteger al usuario final de recibir

correo basura.
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v' Antivirus: Es un programa que reside en los dispositivos finales que son
susceptibles de infectarse con software maligno, permite a través de un
monitoreo continuo detectar y eliminar virus.

v' Firewall: Es un sistema de protecciéon que puede ser implementado en
software o hardware, se ubica entre dos redes y contiene un conjunto de
reglas que permite bloquear accesos no autorizados asi como auditar todo el
trafico de red entrada y salida.

v IDS (Intrusion Detection System). Es un sistema que permite analizar la
actividad de una red con el objetivo de detectar y alertar cuanto una persona
no autorizada esta realizando actividades ilicitas en contra de los recursos y
servicios de red.

v IPS (Intrusion Prevention System). Es un sistema que permite monitorear el
trafico de red con el objetivo de no permitir el acceso a usuarios y a
aplicaciones cuando se detecte que estos estén realizando alguna actividad

ilicita.
1.12 SOFTWARE LIBRE#114611471148]

El termino software libre fue introducido por Richard Stallman, quien propuso que
todo software que se distribuye debe incorporar su codigo fuente para que los

usuarios que lo utilicen estén en la capacidad de estudiarlo y modificarlo.

Stallman creé el proyecto GNU*? que se enfoca en disefiar y construir un sistema
operativo totalmente libre, que utiliza la licencia GPL® para proteger las libertades,
contando con el respaldo de la FSF3* cuya principal funcion es proveer apoyo

econdémico y legal.

*2 GNU: Gnu No es Unix, es un sistema operativo Unix-like, pero se diferencia de Unix en que es
software libre y no contiene codigo de Unix.

% GPL: General Public License, es la licencia mas amplia en el mundo, garantiza a los usuarios finales
la libertad de usar, estudiar, compartir y modificar el software.

* FSF: Free Software Foundation, se dedica a eliminar las restricciones sobre la copia, redistribucion,
entendimiento, y modificacién de programas de computadoras. Con este objeto, promociona el
desarrollo y uso del software libre en todas las areas de la computacion.
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Software libre no significa que tiene costo nulo sino expresa libertad que se resume

en cuatro puntos:

Usar el programa para cualquier proposito.
Estudiar el funcionamiento del programa y adaptarlo a necesidades propias.

Redistribuir copias.

SSEENEENEEN

Mejorar el programa contribuyendo con nuevas funcionalidades o resolviendo

desperfectos.

En la actualidad el uso de software libre se esta incrementando notablemente debido
a las prestaciones que ofrece como: costo del software bajo o nulo, continua
correccién de fallos para optimizar el software, no existe restricciones legales para su
uso, no utiliza licencias, no existe restricciones en el numero de usuarios que utilizan
el software, independencia de proveedores de software propietario, seguridad entre

otros.

El software libre es una buena alternativa para proporcionar varios servicios de
comunicaciones en instituciones publicas y privadas que cuentan con bajos recursos
economicos, disminuyendo asi la brecha tecnoldogica que se puede generar por

problemas de comunicacion.
1.13 METODOLOGIA DE DISENO DE RED*!*

Una metodologia de disefio de red es una secuencia de pasos que se deben seguir
de forma sistematica con el fin de obtener una red eficiente y robusta que cumpla con

todos los requerimientos de los usuarios.

Se ha tomado la metodologia Cisco Network Designer (CND) para el disefio de la red
LAN Multiservicios, la cual contiene una serie de pasos sistematicos que permiten ir
implementado la red de manera segura y cumpliendo con los estandares. Por medio
de esta metodologia se puede obtener un disefio preciso de la red, tomando en

cuenta una serie de factores tales como hardware, software, usuarios, mantenimiento
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preventivo y correctivo, planta fisica, ademas que permite adaptar facilmente

tecnologias nuevas a las existentes.

Hay que tomar en cuenta que no existe un diseno estandar para realizar el disefo de
una red por lo contrario cada red tiene ciertos requerimientos basicos que se deben
cumplir para tener una implementacion de la misma a la medida, muchas de las
decisiones dependen del administrador de la red, es por esto que no es necesario
ejecutar todo el proceso sin embargo se describen los pasos que eventualmente se

deben seguir.
1.13.1 PASOS PARA EL DISENO DE UNA RED
1.13.1.1 Levantamiento de Informacion

Este paso consiste en realizar un levantamiento de informacion de la empresa u

organizacion en lo que respecta a:

Ubicacion geografica.

Estructura organizacional.
Cronologia de desarrollo.

Estado actual y crecimiento a futuro.
Politicas y normas aplicadas.
Recursos humanos.

Recursos de hardware y software.
Recursos economicos.

Servicios de comunicacion disponibles.

NN N N N U N N N NN

Requerimientos proporcionadas por los usuarios finales.

Con este proceso de levantamiento de informacion lo que se busca es tener una
perspectiva de las deficiencias y problemas que se deben cubrir con el disefio de la

red.

Para poder medir el conocimiento de los usuarios finales en cuanto al uso de los

recursos Yy servicios de red, se puede realizar las siguientes preguntas:
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v' ¢ Quiénes utilizaran la red?.

v' ¢ Experiencia en el manejo software, hardware y aplicaciones?.

Con esta indagacién previa se puede medir el nivel de conocimiento que tienen los
usuarios finales y poder preparar capacitaciones como medida para contrarrestar los

vacios tecnologicos.
1.13.1.2 Analisis de la Informacion

Este paso consiste en realizar un analisis completo de toda la informacién recopilada
en el paso anterior, evaluando los requerimientos de los usuarios finales y servicios
de red que se requieren para tener una red totalmente util y operativa, y que pueda

hacer frente a las innovaciones tecnoldgicas futuras.

v Disponibilidad de la red: Es el tiempo en que la red esta totalmente operativa,
prestando todos sus servicios con calidad y sin interrupciones. Este parametro
depende de varios aspectos como fiabilidad de los equipos de comunicacion,

medios de transmisidn, acceso a recursos, tiempos de respuestas entre otros.
1.13.1.3 Diseifio de la Infraestructura de Red

Este paso consiste en el disefio total de la red dividido en capas, enfocado en

satisfacer los requisitos de comunicacion de los usuarios finales.

v" Topologia de red: La topologia tipo estrella y estrella extendida son las usadas
en la actualidad ya que permiten a la tecnologia Ethernet una mejor

organizacion y administracion.

= Capa fisica: Se enfoca en el disefio de todo el sistema de cableado
estructurado, medios de transmision y la topologia l6gica de la red.

= Capa enlace: Se enfoca en agregar al disefio dispositivos de comunicacion
de capa 2 como el switch, que permite unir varios segmentos de red,
eliminar colisiones y dividir dominios de colision, brindando asi una

trasmision de datos libre de errores.
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= Capa red: Se enfoca en agregar al disefio dispositivos de comunicaciéon de
capa 3, como el router que permite unir redes independientes, implementar

enrutamiento para los paquetes de datos y dividir dominios de broadcast.
1.13.1.4 Documentacion del Disefio de la Red
Este paso consiste en documentar el disefio total de la red en lo que respecta a:

Planos de edificacion arquitectonica.

Topologia Fisica de la red.

Topologia Légica de red.

Etiquetado de cable y tomas del sistema de cableado estructurado.

Plan de direccionamiento IP.

N N NN

Dispositivos de comunicacion.
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CAPITULO II

ESTUDIO DE LA SITUACION ACTUAL DE LA INSTITUCION
Y DETERMINACION DE REQUERIMIENTOS

2.1 INTRODUCCION

Para realizar el disefio de la red multiservicios es necesario conocer la infraestructura
de comunicacion actual de la Institucién y caracteristicas arquitecténicas que
presenten tanto el edificio principal como el edificio secundario. En el presente
capitulo se realiza el levantamiento de la informacion, se analizara el trafico actual y
se calculara el posible trafico futuro con una proyeccion a 5 anos, ademas se
planteara los requerimientos, servicios y aplicaciones que serviran para el disefio de

la nueva red.

La informacion obtenida sobre el hardware, software y aplicaciones que actualmente
tiene la Institucién fue proporcionada por el Departamento de Informatica, esto se
complementd con inspecciones fisicas y con el uso de herramientas para el

monitoreo y analisis de red.
2.2 ANTECEDENTES

El cantén San Pedro de Huaca se encuentra ubicado en la Provincia del Carchi, con
su cabecera cantonal Huaca, esta a una altura de 2950 msnm y se localiza a 23.5 km
de Tulcan. Su extensién territorial es de 73.10 km? y su poblacién segun el Gltimo
censo 2010 es de 7624 habitantes.>® Su clima es frio con una temperatura promedio
de 12.2°C. San Pedro de Huaca basa su actividad econémica en la agricultura y en
la ganaderia debido a que sus suelos son fértiles y sus mesetas son éptimas para la
crianza de ganado, este canton se destaca por ser pionero nacional en la produccién

de papas y leche, generando asi una gran cantidad de recursos econdmicos.

% Fuente: Direccion de Gestion Ambiental, Patrimonio, Cultura, Turismo y Servicios Publicos
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La fecha de cantonizacion de San Pedro de Huaca fue el 8 de Diciembre de 1995
donde se establecen 13 comunidades rurales, una parroquia rural llamada Mariscal
Sucre y una urbana llamada Huaca, la misma que cuenta con 11 barrios®®, cabe
destacar que este fue el ultimo cantén que se cred en la Provincia del Carchi; el

mapa del canton se visualiza en la figura 2.1.

P CANTON HUACA
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PROVINCIA * Pooladosy casenos
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5
;y"inm:

Situacion del Cantén Huaca
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4
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ﬂ Gasalirera

Figura 2.1 Mapa del Canton Huaca ;1

Actualmente el Gobierno Municipal de Huaca estd bajo la administracion del
Abogado Campo Paspuel, que fue electo para desempefiar sus funciones durante el
periodo 2009-2014, su trabajo lo realiza junto con siete concejales quienes centran

sus actividades en el progreso y desarrollo del canton.

La municipalidad esta dividida en varias direcciones y departamentos donde se
distribuyen aproximadamente 100 empleados que trabajan con el unico objetivo de

servir eficientemente a toda la comunidad.

% http://www.huaca.gob.ec/
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El disefio de la red busca cubrir deficiencias en el area de comunicaciones,
implantando nuevas tecnologias en base a estandares que conlleven a la mejora de

los procesos y servicios que se entreguen a la comunidad.
2.3 ESTRUCTURA ORGANIZACIONAL

Para conocer las necesidades de la municipalidad es indispensable plantear su
estructura organizacional y saber como se trabaja dentro de ella, conociendo las
direcciones y departamentos que la componen empezando desde su cabeza que es

la Alcaldia.
2.3.1 DIRECCIONES Y DEPARTAMENTOS DE LA MUNICIPALIDAD

El Municipio de Huaca posee varias direcciones y departamentos los cuales tienen
funciones especificas dentro de la entidad, gestionando actividades en progreso del
cantdn. Las direcciones y departamentos que tiene la administracion del Municipio de
Huaca son % : Alcaldia, Concejo Municipal, Secretaria General, Direccion
Administrativa y Financiera, Auditoria Interna, Asesoria Juridica, Participacion
Ciudadana, Patronato, Servicio Social y Proteccion de Derechos, Tesoreria y
Recaudacién, Contabilidad y Presupuesto, Comunicacién Social y RR.PP, Comisaria
Municipal, Rentas, Direccidon de agua potable y alcantarillado, Departamento de
desarrollo social, econémico y ambiental, Departamento de OOPP, Planificacion
Urbana y Rural, Avaluos y Catastros, Informatica, Talento Humano, Juntas de

Proteccion, Concejo Cantonal, Biblioteca Municipal y Bomberos.
2.3.2 ORGANIGRAMA

El organigrama del Gobierno Municipal de Huaca se puede observar en la figura 2.2.

¥Fuente: Departamento de Talento Humano del Municipio de Huaca
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2.4 INFRAESTRUCTURA FiSICA

Actualmente el MSPH?® cuenta con dos instalaciones, un edificio principal y un
edificio secundario (Junta Cantonal) ubicado a 200 m del primero, en la figura 2.3 se

muestra un croquis de la ubicacion de cada edificio.

Figura 2.3 Croquis de ubicacion de las instalaciones del MSPH

2.4.1 EDIFICIO PRINCIPAL

Este edificio esta ubicado en las calles 8 de Diciembre y Gonzalez Suarez, consta de
tres pisos donde se distribuyen y funcionan la mayoria de los departamentos de la
municipalidad, en la figura 2.4 se observa la edificacion y en la tabla 2.1 se tiene la

distribucion departamental del mismo.

Figura 2.4 Edificio Principal

BMSPH: Municipio San Pedro de Huaca



Edificio

Piso

Departamento

Principal

PB

Direccién Administrativa y Financiera

Tesoreria y Recaudacion

Contabilidad y Presupuesto

Patronato, Servicio Social y Proteccion De
Derechos

Concejo Municipal

Comunicacion RR.PP

Informatica

Alcaldia

Secretaria General

Talento Humano

Sala de sesiones del Concejo

Asesoria Juridica

Comisaria Municipal

Rentas

Departamento De Desarrollo Social, Econémico

y Ambiental

Departamento de Obras Publicas

Planificacién Urbana y Rural

Avaluos y Catastros

Direccion Agua Potable y Alcantarillado

Auditoria Interna

Participacion Ciudadana

Tabla 2.1 Distribucion departamental del Edificio Principal

2.4.2 EDIFICIO SECUNDARIO
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Este edificio esta ubicado entre las calles 8 de Diciembre y Garcia Moreno, consta de

dos pisos donde trabajan otras dependencias importantes de la municipalidad. En la

figura 2.5 se observa su edificacion y en la tabla 2.2 se tiene su distribucion

departamental.

Figura 2.5 Edificio Secundario
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Edificio | Piso Departamento

Junta Cantonal De Proteccion De
Derechos De Ninas, Nifios y

PB Adolescentes

Secundario Concejo Cantonal de la Nifez y
Adolescencia

Bomberos

1 | Biblioteca Municipal
Tabla 2.2 Distribucion departamental del Edificio Secundario

2.5 SITUACION DE LA INFRAESTRUCTURA DE COMUNICACION
ACTUAL DE LA INSTITUCION

2.5.1 CABLEADO ESTRUCTURADO

Los edificios principal y secundario del MSPH no cuentan con un sistema de
cableado estructurado que cumpla con estandares internacionales, limitando a la

Institucion de tener una red segura y flexible fisicamente.

Se maneja 2 tipos de cable UTP categoria 5 y 5e, que se han construido
manualmente con la configuracion EIA/TIA-568A sin certificacion alguna; el
enrutamiento del cable se lo hace por el suelo y paredes sin ser transportado por

ningun medio que le brinde seguridad, exponiéndolo a un rapido deterioro.

Al no existir puntos de red instalados, el patch cord va directamente de los equipos
activos (switches) a las estaciones de trabajo, de igual manera se conectan
directamente entre los switches, por lo que se pudo observar que el cable es de gran

longitud incumpliendo normas y estandares.

El MSPH no cuenta con un cuarto de equipos centralizado que abarque los racks de
equipos activos y las terminaciones del cableado horizontal, ademas debido a las
limitaciones de espacio fisico no se posee armarios de telecomunicaciones en cada
piso para que alojen a los dispositivos activos; éstos se encuentran colocados en
mesas, escritorios, archiveros, paredes y peor aun en algunos casos en el suelo de

las oficinas sin ninguna proteccion.
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Para la distribucion del servicio de Internet en el edificio, el tendido de cables es de
forma aérea hacia los diferentes pisos atravesando paredes y ventanas para lograr la
conexion con los diferentes equipos (switches) ubicados en el trayecto. Esta
situacién puede provocar imprevistos como: desconexion de cables, apagado de
equipos, dafo del cable UTP, haciendo que estos problemas sean mas dificiles de
identificar y que la solucion de los mismos involucre mas tiempo, llevando a una
pérdida de recursos y a que la calidad de servicios de atencién a la comunidad

disminuya.

Las dependencias del MSPH ubicadas en el edificio secundario estan totalmente
aisladas de los pocos recursos de red del edificio principal, por lo que no presentan
un sistema de cableado. Cabe recalcar que unicamente la Biblioteca Municipal
cuenta con un servicio de Internet, totalmente independiente al servicio que poseen

en el edificio principal.
2.5.2 EQUIPOS ACTIVOS EXISTENTES

El MSPH tiene instalado varios equipos, tales como: Mdédems ADSL, Routers
inaldmbricos, switches (no administrables o de acceso) y hubs, en la tabla 2.3 se
ilustran los equipos activos de comunicacién que posee actualmente la municipalidad
para poder brindar el servicio de Internet y acceso a la base de datos del sistema
SIG-AME.

En la tabla 2.3 se observa que la mayoria de los equipos no son administrables, por
lo que para el disefio de la nueva red multiservicios sera necesario adquirir
dispositivos administrables que permitan el manejo de ciertos protocolos como:
VLANSs, QoS que son indispensables para el correcto funcionamiento de la telefonia
IP, video vigilancia IP y videoconferencia. Se concluye ademas que los switches
tanto del edificio principal como secundario se encuentran saturados, impidiendo que

se incorporen nuevos usuarios a la red.
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Edificio |Piso Equipo Marca/Modelo Administrable e Puert_os
(ocupados, libres)
Huawei/Echo Life

Modem/Router HG52005253] SI (3.1)
Router Linksys/WRT54GL! S| (4.0)

Inalambrico
Switch e e " NO (3.5)

PB

Switch Dlink/Des-1008D"®! NO (8.0)
Switch Trendnet/TE100-S8/AS NO (8.0)
Router Dlink/Dir 600!*° sl (2.2)

Inalambrico
Hub 3COM/3¢16700" NO (2.6)
Principal Switch Dlink/Des-1008D NO (8.0)
Switch Cnet/CSH-800"° NO (3.5)
1 Switch Dlink/Des-1008D NO (6.2)
Router Linksys/WRT54G2V1 sl (4.0)

Inalambrico
Switch Dlink/Des-1008D NO (5.3)
Switch Dlink/Des-1008D NO (8.0)
Switch Dlink/Des-1008D NO (3.5)
2 Switch Dlink/Des-1008D NO (6.2)
Router Dlink/Dir 600 S| (3.2)

Inalambrico

Huawei/Echo Life
Modem/Router SI 3.1

Secundario| 1 HG520c G
Switch Trendnet/TE100-S8/AS NO (6.2)

Tabla 2.3 Equipos activos de comunicacion del MSPH

2.5.3 ESTACIONES DE TRABAJO

El Municipio de Huaca maneja equipos portatiles y de escritorio; los sistemas

operativos instalados son: Microsoft Windows XP'y Seven.

Existen empleados de la municipalidad que no cuentan con un equipo de escritorio,

debido que el trabajo que realizan no lo requiere y en otros casos porque estan a la

espera de la adquisicién de nuevas estaciones.

A parte de la inspeccion fisica que se realizd para determinar la cantidad de

estaciones de trabajo que existen en la municipalidad, se utilizdé la herramienta

Zenmap la cual realiza un barrido en la red para hacer un reconocimiento de las
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estaciones activas, permitiendo conocer algunas caracteristicas de interés como:

puertos, sistemas operativos instalados, servicios, etc.

En la tabla 2.4 se muestra el numero de estaciones conectadas a la red del edificio
principal, especificada por piso y departamento; de igual manera en la tabla 2.5 se
ilustra el numero de estaciones del edificio secundario, considerando que en este

edificio solo tienen acceso a Internet las estaciones de la Biblioteca Municipal.

Edificio | Piso Departamento g“me.m de
staciones
Direccion Administrativa y Financiera 2
Tesoreria y Recaudacion 2
Contabilidad y Presupuesto 4
PB |Patronato, Servicio Social y Proteccién De Derechos 1
Concejo Municipal 7
Comunicacion RR.PP 2
Informatica 3
Alcaldia 1
Secretaria General 2
Principal Talentq Humgr_m 1
1 | Asesoria Juridica 2
Comisaria Municipal 1
Rentas 1
Departamento De Desarrollo Social, Econémico y Ambiental 4
Departamento de Obras Publicas 3
Planificacion Urbana y Rural 2
2 Avaluos y Catastros 3
Direccion Agua Potable y Alcantarillado 2
Auditoria Interna 1
Participacion Ciudadana 1
Total 45
Tabla 2.4 Estaciones de trabajo en el Edificio Principal
e s . Numero de
Edificio | Piso Departamento E .
staciones
Junta Cantonal De Proteccién De Derechos De Nifias, 2
_ PB Nifios y Adolescentes
Secundario Concejo Cantonal de la Nifiez y Adolescencia 3
Bomberos 0
1 Biblioteca Municipal 9
Total 14

Tabla 2.5 Estaciones de trabajo en el Edificio Secundario
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2.5.4 SERVIDORES
2.5.4.1 Servidor de Base de Datos

El MSPH tiene a su disposicién unicamente un servidor de Base de Datos que se lo
emplea para el manejo del Sistema Integral de Gestion Administrativo y Financiero

de la Asociacion de Municipalidades Ecuatorianas (SIG-AME).

Este sistema emplea varios médulos o aplicaciones que hacen uso de esta base de

datos, en la tabla 2.6 se detalla las caracteristicas fisicas que posee este servidor.

Nombre Marca /Modelo | Procesador/Velocidad | Memoria | Disco Duro

Servidor HP/Proliant Intel Xeon E5620/ 2.40
SQL ML350GB GHz

4GB 80GB

Tabla 2.6 Caracteristicas fisicas del servidor de base de datos

El sistema operativo instalado es Windows Server 2008 Service Pack 2 y la base de
datos se maneja y administra con Microsoft SQL Server 2005. La configuracién de

red de este servidor se ilustra en la tabla 2.7.

Servidor | Direccion IP| Mascarade | Puerta de enlace DNS
subred predeterminada

ServidorSQL | 192.168.0.1 | 255.255.255.0 192.168.0.2 192.168.1.1

Tabla 2.7 Configuracion de red del servidor de base de datos

2.5.5 SISTEMA DE RESPALDO UPS®*

El servidor SQL se encuentra conectado a un sistema de respaldo de energia,
permitiendo la operacion prolongada de los servicios del sistema SIG-AME en caso
de un corte de energia eléctrica comercial. Es un UPS muy basico las caracteristicas

del mismo se muestran en la tabla 2.8.

¥ UPS: Uninterruptible Power Supply, es un dispositivo que, gracias a sus baterias u otros elementos
almacenadores de energia, puede proporcionar energia eléctrica por un tiempo limitado y durante un
apagon a todos los dispositivos que tenga conectados.
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Dispositivo | Marca/Modelo Capacidad (inp\il(:lzazj;;ut) T;:'::; ddoe
UPS  |APc/BR1300G| (80 V\éa\‘}f /1,3 120V 90 min

Tabla 2.8 Caracteristicas del UPS™

2.5.6 SERVICIOS Y APLICACIONES QUE MANEJA EL MSPH
2.5.6.1 Internet

El acceso a Internet de los usuarios es controlado por hardware empleando el router
de banda ancha Wireless-G Linux (WRT54GL), este equipo permite limitar el acceso
a Internet por tiempo haciendo uso de la direccion IP asignada a cada estacion de

trabajo.

El control de trafico para el acceso a Internet se lo hace en base a reglas que
especifican el tiempo maximo de uso de este recurso para cada usuario. Es asi que
funcionarios como Alcalde, Concejales, Directores y el personal que hace uso del
sistema SIG-AME como tesoreria, recaudacion, contabilidad, direccidn financiera y
avaluos y catastros tienen asignado el uso de Internet permanente, mientras que
secretarias y resto de empleados unicamente tienen este servicio dos horas en el

dia, en los horarios de la mafiana de 8 am a9 am y de la tarde de 4 pm a 5 pm.

En la tabla 2.9 se muestra la cantidad de usuarios que tienen acceso a Internet
permanente, el numero de usuarios que tienen acceso unicamente por horarios y el
numero de usuarios que no tienen este servicio, para tener una referencia del trafico

generado en la Institucion.

Servicio De Internet | Cantidad De Usuarios
Permanente 42
Por horario 12
No poseen 5
Total 59

Tabla 2.9 Usuarios del servicio de Internet

9 http://www.apc.com/resource/include/techspec_index.cfm?base_sku=BR1300G
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2.5.6.2 Sistema SIG-AME/¢!!

El Sistema Integral de Gestion Administrativo y Financiero de la Asociacion de
Municipalidades Ecuatorianas es un software que facilita la automatizacion de tareas
de gestidbn y analisis de los Gobiernos Auténomos Descentralizados, esta
herramienta proporciona seguridad y agiliza las operaciones en las areas de
contabilidad, administracién financiera, avaluos y catastros, recaudaciones vy
tesoreria, atendiendo asi a los requerimientos de informacién hacia los sistemas del

Gobierno Central. Los médulos que implementa este sistema son:
v Sistema Administrativo y Financiero

Es un sistema que integra las diferentes unidades administrativas de la municipalidad
con el fin de optimizar el control de recursos, este a su vez implementa los siguientes
modulos: Contabilidad, Presupuesto, Inventario para la venta, Inventario para la
inversién e Inventario para el consumo corriente. El sistema brinda la informacion

segun los requerimientos del Ministerio de Economia y Finanzas.
v Sistema Integral de Catastros, SIC

Permite registrar el inventario predial tanto urbano como rural del cantén, facilita la
valoracién y emision de titulos, identifica rapidamente el valor de la recaudacion
actual, los valores vencidos y los propietarios de los predios brindando informacion y

servicio confiable a los contribuyentes.
v' Sistema de Gestion de Comercializacion de Servicios, GCS

Con el uso de esta aplicacion se puede sistematizar y automatizar los principales
procesos del area de comercializacion de los Servicios Municipales como: Agua

Potable, Alcantarillado, Desechos Sdlidos y Venta de Medidores.

Para el uso de SIG-AME la Institucidn debe tener una red interconectada con todos
los clientes de los modulos del sistema, el MSPH utiliza la misma red con la que se

tiene acceso a Internet para lograr la conexion con la Base de Datos.
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2.5.6.3 Sistema SISLECU'**

El departamento de Asesoria Juridica hace uso de una aplicacion que le permite la
busqueda rapida y precisa de textos juridicos facilitandole argumentar
debidamente procesos legales y proceder con eficacia en el ejercicio del derecho y
la defensa de sus intereses, asi como para el desarrollo y analisis de nueva

normativa ajustada a las exigencias del marco constitucional/legal actual.

La informacion se encuentra ordenada por bibliotecas, por materias juridicas que
permite hacer busquedas ajustadas a sus necesidades personales e institucionales.
Para hacer uso de este software se requiere tener conexién a Internet para poder
recibir las actualizaciones de esta poderosa herramienta de fiscalizacion vy

cumplimiento de normativa.
2.5.6.4 Pagina Web

El MSPH dispone de una pagina web que proporciona y facilita informacion de
interés, buscando asi establecer una relacion mas estrecha con la comunidad, la

direccion electrénica del sitio web de la municipalidad es http:/www.huaca.gob.ec/ 'y

se observa en la figura 2.6.

AN B0/ GOBIERNO NACIONAL DE LA
" REPUBLICA DEL ECUADOR

INICIO' CONTACTOS GALERIADE FOTOS CANTONHUACA P MARISCAL SUCRE

e
CAR ChY ey

Czwfaz[ iz Huaca

°P

Municipalidad - Q- Search

> Dep. Obras Publicas

Figura 2.6 Pagina Web del MSPH
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La pantalla principal de la pagina web despliega informacion acerca de las obras
ejecutadas, proyectos civiles, atractivos turisticos, cultura y religion, tramites

municipales, informes laborales, actividades y festividades del canton Huaca.

La Instituciéon no posee una IP publica por lo que no tiene hosting propio, debido a
esto la pagina web de la municipalidad se encuentra alojada en un servidor de la

AME*! que le ha proporcionado este servicio.

2.5.7 DIRECCIONAMIENTO IP

En la municipalidad actualmente se maneja un esquema de direccionamiento
estatico, usando el protocolo Ipv4 (Internet Protocol versién 4), de tal manera que en
el edificio principal se tienen configuradas tres direcciones de red privadas clase C,
estas son 192.168.0.0, 192.168.2.0, 192.168.3.0; mientras que en la biblioteca
ubicada en el edificio secundario se tiene otra direccion de red, de igual manera
privada y de clase C, esta es 192.168.1.0, la cual es totalmente independiente de la
red principal del municipio; ademas es importante notar que los rangos de
direcciones IP no han sido asignados de forma continua sino que se han manejado

de manera aleatoria.

2.5.8 ENLACE ENTRE EL EDIFICIO PRINCIPAL Y SECUNDARIO

Como se habia mencionado anteriormente el edificio secundario esta ubicado
aproximadamente a 200 m del edificio principal y se encuentra totalmente aislado de
los recursos de red de éste, las dependencias como la Junta Cantonal De Proteccion
De Derechos De Ninas, Nifios y Adolescentes, el Concejo Cantonal de la Nifiez y
Adolescencia y los Bomberos no cuentan con acceso a Internet, unicamente la
Biblioteca Municipal por el servicio que brinda a la comunidad se le ha dotado de

Internet para sus estaciones.

“" AME: Asociacion de Municipalidades Ecuatorianas
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2.5.9 ENLACE A INTERNET

Para la salida a Internet el MSPH dispone de un acceso compartido 4:1 de 4 Mbps
provisto por la empresa CNT. El enlace es asimétrico esto significa que no se tiene la

misma velocidad de transmision para el upstream* que para el downstream*.

En la figura 2.7 se ilustra el diagrama de la red de acceso a Internet y acceso al
sistema SIG-AME en el edificio principal. En la figura 2.8 se observa el diagrama de

la red de acceso a Internet de la Biblioteca Municipal.

En el diagrama de la figura 2.7 se puede observar que la topologia empleada es del
tipo estrella tanto fisica como logica, desde el router central se distribuye el Internet
hacia los distintos switches ubicados en los diferentes departamentos y desde estos
directamente a las estaciones de trabajo y en algunos casos a otros switches con el

objetivo de ampliar la red y albergar a mas usuarios.

2.5.10 ANALISIS DEL SISTEMA TELEFONICO

El Municipio de Huaca posee una central telefonica analégica que fue adquirida hace
12 anos. Esta central que se encuentra en deterioro debido a que no ha recibido

ningun tipo de mantenimiento desde que se la instalé.

La central telefonica corresponde a una central PANASONIC de modelo KX-
T30810B, la cual cuenta con una capacidad de 3 lineas troncales y 8 extensiones o
lineas internas, ésta se encuentra ubicada en el primer piso en el area de Secretaria
General desde donde también se maneja el conmutador PANASONIC KX-T7730

para la transferencia de llamadas hacia las distintas extensiones.

:zUpstream: Velocidad con la que los datos pueden ser cargados a un servidor
Downstream: Velocidad con la que los datos pueden ser descargados de un servidor
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Figura 2.8 Diagrama de red de acceso a Internet-Biblioteca Municipal

2.5.10.1 Distribucion Telefonica del MSPH
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Debido a la baja capacidad que presta la central telefénica, la red de voz solo abarca

algunos departamentos del edificio principal, excluyendo de este servicio a la

mayoria de funcionarios de la municipalidad.

El servicio de telefonia dispone de 3 lineas troncales analdgicas proporcionadas por

el proveedor de telefonia CNT, en la tabla 2.10 se observa las troncales y

extensiones en uso de la central telefénica detallando el departamento al cual han

sido asignadas.

Departamentos | Numero | Tipo de Linea
Secretaria General |2973196 Troncal
Patronato Municipal |2973197 Troncal

Alcaldia 2973198 Troncal

Medio Ambiente 12 Extensién

Fax 13 Extensién

Obras Publicas 14 Extensién

Avaluos y Catastros 15 Extension
Contabilidad 18 Extensién

Tabla 2.10 Troncales y extensiones de la central telefénica del MSPH
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2.5.11 ANALISIS DEL TRAFICO DE LA RED DE DATOS Y DE VOZ ACTUAL

2.5.11.1 Trafico de la Red de Datos

Mediante este analisis se pretende tener una idea general de la cantidad de recursos
que se manejan en la red de acceso a Internet y de consultas al servidor de base de

datos del sistema SIG-AME que actualmente posee el Municipio.

Hoy en dia se dispone de varias herramientas de analisis y monitoreo de facil

manipulacién e interpretacion de resultados.

Para la realizacion del analisis de trafico en el MSPH se han usado las herramientas:
PRTG (Paessler Router Traffic Grapher) y el sniffer Wireshark que serviran para

evaluar el uso de recursos de red.

A continuacion se muestran los resultados obtenidos del trafico circulante en la red,
se tomaron algunas muestras en diferentes periodos una hora, un dia, un mes
debido a que el permiso para realizar este monitoreo fue febrero, mes que se tomara

como referencia para los calculos futuros.
2.5.11.1.1 Monitoreo con PRTG

Este software fue instalado en una laptop con sistema operativo Windows Seven,
para capturar del trafico se realizd6 un puente entre el router principal Linksys
WRT54GL y el médem ADSL usando dos interfaces de red en dicha laptop, este
método de captura también es conocido como Man in the Middle a nivel fisico, de

esta manera se tendra un acceso pasivo a todo el caudal del trafico.

El primer analisis se lo realizé durante la hora en la que todos los usuarios tienen
acceso a Internet de 8 am a 9 am, ya que por politica de la Institucién se restringe
este servicio para algunos funcionarios durante el periodo de 9 am a 4 pm,

volviéndose a restituir el servicio de 4 pm a 5 pm.

En la figura 2.9 se puede observar los valores del trafico en volumen y en velocidad

tanto de entrada como de salida, en el periodo de una hora.
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Figura 2.9 Trafico de red en el periodo de una hora
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Se observa que existe en momentos valores picos en los que los usuarios ingresan a

Internet e ingresan al sistema SIG-AME, teniendo asi como velocidad promedio en la

hora pico 104,33 Kbps de salida y 637,75 Kbps de entrada. Con los datos registrados

se realizé un grafico del trafico de entrada y del trafico de salida (Velocidad [Kbps]) y

se muestra en la figura 2.10

Velocidad [Kbps]

===Trafico IN

wsTrafico OUT

o o O D o P P S S
FF P I IS FTSF S S

3 S G W S8 &
FFFFFFFFFEFEES

Hora Pico

Figura 2.10 Trafico de entrada y salida en la hora pico
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Se realizd un segundo analisis tomando como referencia un dia, en la figura 2.11 se
ilustra el grafico captado por la herramienta PRTG indicando valores en volumen y en
velocidad del trafico INy OUT.

Mar: 3.573 kbijs

3 8
w

|
Dowintime (% | Trafico suma [kbit/s] [v) Trafico in (kbit/s)  [+#] Trafico out (kbit/s

Figura 2.11 Trafico de red en el periodo de 1 dia

La velocidad promedio en el dia es de 77,56 Kbps de salida y de 654,56 Kbps de
entrada. En la figura 2.12 se ilustran las curvas del trafico consumido en la red en un

dia.
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Figura 2.12 Tréfico de entrada y salida en un dia



54

Se realizé un tercer analisis tomando como referencia un mes, especificamente el
mes de febrero por razones antes mencionadas, en la figura 2.13 se muestra la
grafica tomada con el software PRTG, se observa unicamente en el flujo el valor pico
correspondiente a 2419 Kbps para la velocidad de entrada y de 672 Kbps para la

velocidad de salida.

ASIX AXBB178 USBE2.0 to Gigabit Ethernet Adapter
PC-PC.WORKGROUP (PC-PC) [Windows Linux/Unix]
Max: 2,418 kbitjs

f'\

|~ 120.000
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} |\ I 40.000
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\
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2/2012
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29/
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Figura 2.13 Trafico de red en el periodo de un mes

La velocidad promedio de salida es de 579,79 Kbps y de entrada 1186,84 Kbps,
notando en los datos que existen valores picos en ciertos dias del mes, donde se
consumen mayores recurso en la red accediendo a Internet y a la base de datos del
sistema SIG-AME. En la figura 2.14 se muestran las curvas del trafico consumido en

el mes de febrero.
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Mes de Febrero

Figura 2.14 Tréfico de entrada y salida en un mes
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Conocer la carga que circula por un determinado servidor es de gran importancia, es
por esto que se ha instalado la herramienta PTRG en el servidor de Base de Datos
del sistema SIG-AME para tener un conocimiento de la cantidad de trafico que se
genera solo con las consultas a esta base de datos. Se monitored la interfaz de red

del servidor de igual manera durante periodos de una hora, un dia y un mes.

Se hizo un primer analisis durante una hora pico en la que el acceso a la base de
datos es mayor, ya que se realizan pagos de impuestos, consultas financieras, etc.
En la figura 2.15 se muestra el grafico captado por el software PRTG de la interfaz de

red del servidor.
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Figura 2.15 Trafico servidor de base de datos en el periodo de una hora

La velocidad promedio de salida es de 12,83 Kbps y de entrada 29,67 Kbps, en la
figura 2.16 se ilustran las curvas del trafico de entrada y salida generado en una hora

pico.

En la figura 2.17 se observa la grafica de un segundo reporte realizado en un dia en

el servidor con la herramienta PRTG.
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——Trafico IN
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Figura 2.16 Trafico de entrada y salida en una hora pico
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Figura 2.17 Tréfico en el servidor de base de datos en el periodo de un dia

Se identifica un pico de 609 Kbps aproximadamente a las 15:35, la velocidad
promedio de salida es de 17,44 Kbps y de entrada es de 36,56 Kbps; en la figura

2.18 se ilustran las curvas originadas por estos datos.
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Figura 2.18 Trafico de entrada y salida en un dia

Como tercer analisis tomado en el servidor se capturaron los datos durante el
periodo de un mes, especificamente febrero, el software PRTG proporciond la

siguiente grafica donde se identifica un valor pico originado en un dia del mes (Ver

figura 2.19):

om Netxtreme _2

s JE.-'tbm

Win: | kbefs

g 83 Bg o8

3 ¢

v Tratice in (koit/s () Tratico out oy ) Paquetes (o

Figura 2.19 Tréfico servidor de base de datos en el periodo de un mes

La velocidad promedio de salida es de 90,47 Kbps y de entrada 136,11 Kbps, en la

figura 2.20 se presentan las curvas del trafico originado en este servidor.
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Figura 2.20 Trafico de entrada y salida en un mes

Para conocer el trafico total que circula por la red se suman los valores maximos del
trafico de entrada y salida, es asi que con los datos obtenidos se tiene un trafico pico
de aproximadamente 4 Mbps (1218 Kbps+2108 Kbps= 3326 Kbps).

Para conocer el trafico total en el servidor de Base de Datos de SIG-AME se suman
los valores maximos del trafico de entrada y salida en un determinado periodo, es asi
que con los datos obtenidos se tiene un trafico pico de aproximadamente 1 Mbps
(315 Kbps+456 Kbps= 771 Kbps).

2.5.11.1.2 Monitoreo con Sniffer Wireshark

Wireshark es una herramienta open source que permite analizar los protocolos que
circulan por la red y obtener un porcentaje de uso de los mismos. Para correr este
software se uso6 el mismo esquema utilizado en el monitoreo con PRTG. Se instal6 el
sniffer en una laptop con sistema operativo Windows, y se empled el mismo método

de captura Man in the Middle a nivel fisico.

Con esta herramienta se realizd6 un solo monitoreo durante el periodo de un dia,

para tener una referencia del tipo de trafico que circula por la red.
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Con la informacion obtenida se tiene conocimiento de los servicios que estan
corriendo en la red del MSPH, en la tabla 2.11 se presentan los porcentajes de uso

de los protocolos.

Protocolos %Bytes
UDP 7,77%
SNMP 2,90%
ICMP 3,39%
TCP 87,04%
ARP 1,50%

Tabla 2.11 Porcentaje de uso de los protocolos que circulan por la red

En la figura 2.21 se muestra un grafico propio de la herramienta Wireshark en el que

se indica el flujo de informacion de los diferentes protocolos que circulan en la Red.
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Pixels per tick: 5

[7] View as time of day
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Graph 4| Color |Filter: | arp Wit Bytes/Tick

Graph 5| Color snmp Scale: 10000

Figura 2.21 Grafico proporcionado por la herramienta Wireshark

2.5.11.2 Trafico de Voz

Debido a que la central telefonica es antigua, no se posee claves de acceso a su
consola de administracion, ésta simplemente se encuentra operando con las
configuraciones iniciales basicas, por este motivo no es posible entrar a realizar
cambios ni mantenimiento en la misma, de manera que de las 8 extensiones que

posee la central, 5 estan activas y 3 de ellas estan fuera de operacion.
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Por esta razon fue imposible obtener reporte de las llamadas entrantes y salientes, ni
tener conocimiento de la duracién promedio de las mismas, por lo se opt6 realizar un
monitoreo visual del trafico telefonico, el cual fue llevado a cabo en el area de
Secretaria General, que es el lugar desde donde se conmutan las llamadas a las
diferentes extensiones en los departamentos y desde donde salen las llamadas que
requieran realizar los funcionarios de la municipalidad, los datos fueron obtenidos
durante todo un dia en las diferentes horas laborables; cabe notar que todas las
lineas directas no poseen salida a celular a excepcion de la linea perteneciente a la
Alcaldia. En la tabla 2.12 se detallan los datos obtenidos de numero de llamadas

entrantes y salientes y duraciones promedio de cada una.

Entrantes Salientes
Periodo No. Duracién por No. Duracién por
Llamadas llamada [min] Llamadas llamada [min]
08:00-09:00 10 3,5 12 1,05
09:00-10:00 8 1,10 4 1,54
10:00-11:00 7 2,71 5 1,80
11:00-12:00 6 0,80 2 0,83
12:00-13:00 7 1,16 11 1,30
14:00-15:00 12 2,12 4 1,04
15:00-16:00 8 2,19 7 0,66
16:00-17:00 3 0,50 2 0,38
Promedio 8 1,76 6 1,075

Tabla 2.12 Llamada entrantes y salientes realizadas en el MSPH en el periodo de un dia

Con informacion otorgada por la persona encargada de recibir las llamadas y
conmutar a las extensiones, se determind que el trafico telefénico pico se presenta el
dia Lunes y en los horarios de 08:00-10:00 y de 14:00-16:00, siendo estos datos

referencia para el calculo futuro.

A partir del reporte telefonico presentado en la tabla 2.12 se calcula la intensidad de
trafico de cada hora en Erlangs*, esta intensidad se calcula mediante la ecuacion
2.1.

44Erlangs: Unidad adimensional usada en telefonia como una medida del volumen de tréafico.
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NumeroDeLlamadas * DuraciénDeLlamada(min)
60

[63]

Intensidad de Trafico (Erlangs) =

Ecuacién 2.1 Intensidad de Trafico en Erlangs

La intensidad de trafico en Erlangs en cada hora durante el dia de monitoreo se
detalla en la tabla 2.13

Periodo Trafico IN [Erlangs] | Trafico OUT [Erlangs]
08:00-09:00 0,583 0,210
09:00-10:00 0,147 0,103
10:00-11:00 0,316 0,150
11:00-12:00 0,080 0,028
12:00-13:00 0,135 0,238
14:00-15:00 0,424 0,069
15:00-16:00 0,292 0,077
16:00-17:00 0,025 0,013

Total/Dia 2,003 0,888
Promedio/Hora 0,250 0,111

Tabla 2.13 Trafico telefénico en Erlangs

En la figura 2.22 se ilustra una grafica donde se observa claramente estos

resultados, mostrando valores picos en diferentes horas.

—— Trafico OUT

——Trafico IN

Figura 2.22 Tréfico telefonico en Erlangs en el periodo de un dia

Como se observa en los datos no existe gran utilizacion del canal telefénico durante

el dia, los datos en Erlangs arrojan que no hay saturacion en la red telefonica, pero
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se debe tomar en cuenta que el servicio que se esta ofreciendo actualmente no
cumple con requisitos 6ptimos para los usuarios ya que cada uno de ellos no cuentan
con una extensidén propia, las llamadas se limitan por tiempo dando prioridad a
llamadas importantes y de urgencia. Con toda esta informacion se podra

dimensionar un buen sistema telefénico basado en VolP para la municipalidad.

2.6 DETERMINACION DE LA TASA DE CRECIMIENTO DE
EMPLEADOS DEL MSPH

Parte fundamental de este capitulo es el calculo de la tasa de crecimiento del
personal que labora en el MSPH, ya que esto permitira conocer la cantidad de

usuarios que van a utilizar los servicios provistos por la red a disefAar.

Se conoce que los trabajadores se dividen en dos grupos, uno encargado del area
administrativa y otro del area operativa de la Institucion, en la tabla 2.14 se muestra

el total de empleados actuales y el area a la que pertenecen.

Se observa que existe gran cantidad de empleados en el area operativa, pero se
debe recalcar que para el dimensionamiento del trafico y el disefio de la red
multiservicios se va a tomar en cuenta unicamente al personal del area

administrativa.

Por informacion proporcionada por el Departamento de Talento Humano se presenta
en la tabla 2.15 datos histéricos del crecimiento del personal de la Institucion en los
cuatro periodos administrativos que ha tenido el Gobierno Municipal, se ha
considerado estos periodos ya que el ingreso de empleados depende de cada

Alcalde en su administracion.

En la figura 2.23 se observa el grafico que refleja los datos del crecimiento historico.
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Personal

Departamento

No. de
Empleados

Administrativo

Direccion Administrativa y Financiera

Tesoreria y Recaudacion

Contabilidad y Presupuesto

Patronato, Servicio Social y Proteccion De Derechos

Concejo Municipal

Comunicacion RR.PP

Informatica

Alcaldia

Secretaria General

Asesoria Juridica

Comisaria Municipal

Rentas

Departamento De Desarrollo Social, Econémico y
Ambiental

Departamento de Obras Publicas

Planificacion Urbana y Rural

Avallos y Catastros

Direccién Agua Potable y Alcantarillado

Auditoria Interna

Participacion Ciudadana

Talento Humano

22N WIN W B (22NN WIN N2 R NIN

Junta Cantonal De Proteccion De Derechos De
Nifias, Nifios y Adolescentes

Concejo Cantonal de la Nifiez y Adolescencia

Bomberos

Biblioteca Municipal

Operativa

Jornaleros

Choferes

2IN|w|m(w| w

Operadores

Mecanico

Conserje

Guardia

TOTAL DE EMPLEADOS DEL MUNICIPIO

Ol

-
S

Tabla 2.14 Total de empleados actuales del MSPH

Aino Numero de Empleados
1995-2000 12
2000-2004 27
2004-2009 83
2009-2013 104

Tabla 2.15 Datos histéricos del crecimiento institucional
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Figura 2.23 Datos histéricos del crecimiento institucional

Con base a estos datos se realiza el céalculo de la tasa de crecimiento ya que se
considera que seguira un comportamiento aproximado los siguientes afos, se

emplea la ecuacion 2.2 para determinar la tasa de crecimiento ().

1/n
()"

Ecuacion 2.2 Tasa de Crecimiento ¥

Donde:

v' = indice de crecimiento acumulativo.
v Q = Valor futuro.
v Qo = Valor Inicial.

v' n = periodo en anos.
1044 /16
¢=(gz) -
¢ =0.145
(%)= 14.5%

Con la determinacioén de este indice de crecimiento promedio se procede a realizar la
proyeccion para 5 afios, considerando unicamente al personal administrativo. Para
objetivo del calculo se emplea la ecuacion 2.3 y los resultados se ilustran en la tabla

2.16.



Q=Qo(1+ "

Ecuacion 2.3 Calculo del Valor Futuro 4

Q = Valor futuro.

¢ = indice de Crecimiento acumulativo.

v
v" Qo = Valor Inicial.
v
v

n = periodo en afnos.
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Edificio

Piso

Departamento

Usuarios
de Red

Usuarios a
5 anos

Principal

PB

Direccion Administrativa y Financiera

2

N

Tesoreria y Recaudacién

2

Contabilidad y Presupuesto

4

Patronato, Servicio Social y Proteccion De
Derechos

—_

Concejo Municipal

Comunicacion RR.PP

Informatica

Alcaldia

Sala de Sesiones

Secretaria General

Talento Humano

Asesoria Juridica

Comisaria Municipal

Rentas

Departamento De Desarrollo Social, Econémico
y Ambiental

Departamento de Obras Publicas

Planificacion Urbana y Rural

Avallos y Catastros

Direccion Agua Potable y Alcantarillado

Auditoria Interna

Participacion Ciudadana

22 INWIN W & 22NN |~ W|IN(N

Secundario

PB

Junta Cantonal De Proteccion De Derechos De
Ninas, Nifios y Adolescentes

Concejo Cantonal de la Nifiez y Adolescencia

| O NN 0 ININIAN|IROINO||N| N |00~

Bomberos

(e}

1

Biblioteca Municipal

OlWwlw w

-
oo

TOTAL DE USUARIOS DE RED

63

125

Tabla 2.16 Usuarios actuales y usuarios con proyeccién a 5 afios del MSPH
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En los datos se ha afiadido una nueva area correspondiente a la Sala de Sesiones,
que debido a su uso permanente por parte del Alcalde y sus concejales se vio en la
necesidad de contar con puntos de red, para utilizarlos en reuniones vy

capacitaciones de ser necesario.

El objetivo de este calculo es de contar en el futuro con una red flexible, capaz de

soportar un crecimiento tanto de usuarios como de servicios sin afectar su operacion.

2.7 PLANTEAMIENTO DE REQUERIMIENTOS PARA LA RED
MULTISERVICIOS

El planteamiento de requerimientos debe ser preciso pues se considera parte
fundamental para el disefio de la red multiservicios. Es necesario que la Red del
MSPH sea segura, confiable, disponible y tolerante a fallas garantizando asi el

correcto funcionamiento de la misma.

La Red Multiservicios del Municipio del Cantén de San Pedro de Huaca debe cumplir

con las siguientes caracteristicas generales:

v' La red integrara servicios de voz, datos y video, los mismos que seran
entregados con excelente calidad de servicio.

v El Municipio cuenta con dos instalaciones las cuales en la actualidad se
encuentran totalmente aisladas, el disefio de esta red debe garantizar la
comunicacion entre estas dos instalaciones permitiendo que los usuarios del
edificio secundario gocen de los mismos recursos de red que los usuarios del
edificio principal.

v' La red debe ser flexible para que cuando existan cambios futuros ésta no se
vea afectada y continde con su operacion ininterrumpida.

v' El sistema de cableado estructurado sera disefiado de manera que soporte
todos los servicios antes mencionados, debera cumplir con estandares

actuales, garantizando asi el correcto funcionamiento de la red.
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v' La Intranet debera contar con todos los servicios y aplicaciones que una
Institucion debe tener como: correo electronico, acceso a base de datos, DNS,
transferencia de archivos entre otros que se detallaran mas adelante.

v' Se requiere implementar politicas se seguridad que evite el acceso de
usuarios no autorizados a la red y puedan obtener informacion confidencial de
la Institucion.

v La red sera disefiada para que facilite su administracién y monitoreo continuo,

garantizando estabilidad en su funcionamiento.
2.7.1 REQUERIMIENTOS DE DATOS
Los parametros a considerarse en este ambito son:

v Descripcion Fisica.
v" Grupos de Usuarios.

v Aplicaciones.
2.7.1.1 Descripcion Fisica de las Instalaciones

El Gobierno Municipal del Canton San Pedro de Huaca consta de dos instalaciones,
un edificio principal y un edificio secundario donde funcionan algunas dependencias y

esta ubicado aproximadamente a 200 metros del primero (literal 2.4).

La principal meta de este disefio es lograr la interconexion de estos dos edificios,
para que sus departamentos formen parte de la misma red y tengan la capacidad de

usar los diferentes recursos y aplicaciones de la misma.

Toda la informacion que se maneje en el MSPH se concentrara en el edificio principal
ya que aqui se encuentra el area de sistemas, que se encargara de administrar la

red.

Se determinara el espacio fisico adecuado para la ubicaciéon de los equipos activos
de red, asi como también para el cuarto de telecomunicaciones brindando seguridad
fisica, control de acceso a personal autorizado, evitando manipulacion a equipos de

gran importancia. La ubicacion debera permitir la correcta conexion hacia los
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diferentes departamentos usando normas actuales, por lo que se debe considerar un

lugar accesible o céntrico para el propdsito.
2.7.1.2 Grupos de Usuarios

Como se habia mencionado se considerara para el disefio unicamente al personal
administrativo, pero dentro de este personal existen grupos de usuarios dependiendo
de las actividades que realicen, en la tabla 2.17 se describen los integrantes de

dichos grupos, con la finalidad de identificar a los usuarios dentro en la red.

Grupo de Usuario Nomenclatura

Direcciéon Administrativa y Financiera.

Tesoreria y Recaudacion

Contabilidad y Presupuesto.

Personal Apoyo Talento Humano.

Rentas.

Secretaria General.

Comunicaciéon RR.PP.

Alcaldia.

Concejo Municipal.

Obras Publicas.

Planificacion Urbana y Rural.

Avaluos y Catastros.

Personal Operativo Agua potable y alcantarillado.

Comisaria Municipal.

Departamento De Desarrollo Social, Econémico y
Ambiental.

Participacién Ciudadana.

Asesoria Juridica.

Auditoria Interna.

Personal Asesoria Patronato, Servicio Social y Proteccion de derechos.
Junta Cantonal De Proteccion De Derechos De Niinas,
Nifos y Adolescentes.

Concejo Cantonal de la Nifiez y Adolescencia.
Personal Informatico Informatica

Biblioteca Municipal.

Personal Servicios Bomberos.

Sala de Sesiones.
Tabla 2.17 Nomenclatura de grupos de usuarios

Personal Ejecutivo
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2.7.1.3 Aplicaciones y Servicios

La red de datos del MSPH brindara sus servicios a todos los usuarios que conforman
la Intranet, los requerimientos estan en funcion de las aplicaciones que ellos

actualmente disponen y de aquellas que en el futuro requeriran.
Los servicios que se proporcionaran son:

Correo Electronico.

Acceso a Internet.

Transferencia de Archivos.

Acceso a Base de Datos (Sistema SIG-AME).
Servicio de DNS y Servicio de DHCP.
Servidor Web.

Servicio de Proxy.

Firewall.

Administracion y Gestion de Red.

SN N N N U N N N NN

Impresion en red.
2.7.2 REQUERIMIENTOS DE VOZ

Para la transmision de voz se utilizara la tecnologia VolP, la cual ofrece gran
flexibilidad y ademas es facil de usar. VoIP utiliza un método de digitalizacion de la
voz, encapsulamiento en paquetes y envio a través de una red de conmutacion de

paquetes IP.

Se contara con una central telefénica IP disefiada para soportar todos los usuarios
de telefonia actuales y con proyeccion a 5 afios, sera implementada bajo licencia
Open Source para lo cual debe estar correctamente configurada para garantizar un

buen funcionamiento del servicio.

Para proponer un disefio de telefonia IP que cumpla con las necesidades de los
usuarios se debe considerar equipos activos administrables que permita la

implementacion de la misma, estos equipos como switches, routers, etc, deberan
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tener como caracteristicas calidad de servicio (QoS), seguridad, VLAN’s vy

administracion.

Este sistema de telefonia implica que usara la misma infraestructura de la red de

datos y el mismo cableado provocando de esta manera un gran ahorro econémico.

Con la implementacion de Calidad de Servicio (QoS) en la telefonia IP se dara
prioridad al trafico de voz cuando se presente congestiéon en la red del MSPH,

garantizando asi una comunicacion de gran calidad sin pérdidas ni retardos.

El servicio telefonico se brindara a todo el personal administrativo, se maneja dos
grupos de usuarios, usuarios comunes los cuales contaran con una extension propia
y se les permitira unicamente llamadas internas y locales, y usuarios privilegiados
como: Alcalde, Concejales y Jefes de departamentos, que ademas de poseer una
extension propia tendran acceso a llamadas a celular. En la tabla 2.18 se ilustra la

cantidad de usuarios en cada grupo.

. Cantidad de Cantida_d b
Grupo de Usuario Nomenclatura Usuarios Actuales Usuarios
Proyectados
Admln.lsltratllvo con TUAP 14 14
Privilegios
Administrativo Comun TUAC 39 84
TOTAL 53 98

Tabla 2.18 Grupo de usuarios del sistema telefénico

Detallando la cantidad de extensiones a usarse en cada departamento, en la tabla
2.19 se indica las extensiones que se manejaran dentro del sistema telefénico siendo

53 extensiones en la actualidad y 98 extensiones para una proyeccion a 5 afos.

Cabe recalcar que se empleara una de las caracteristicas de la telefonia IP como es
la de funcionar paralelamente con la transmision de datos, y se empleara el mismo

punto de red.
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Edificio

Piso

Departamento

No.
Extensiones
Actuales

No.
Extensiones
Futuro

Principal

PB

Direccion Administrativa y
Financiera

2

4

Tesoreria y Recaudacion

Contabilidad y Presupuesto

Patronato, Servicio Social y
Proteccion De Derechos

= BN

Concejo Municipal

Comunicacion RR.PP

Informatica

Alcaldia

Secretaria General

Talento Humano

Asesoria Juridica

Comisaria Municipal

Rentas

AN =N w NN

Departamento De Desarrollo
Social, Econémico y Ambiental

Departamento de Obras Publicas

Planificacion Urbana y Rural

Avaluos y Catastros

Direccion Agua Potable y
Alcantarillado

N [ WINW| &

Auditoria Interna

—

Participacion Ciudadana

—

NN & OO 0 ININIANIEANOIRIN N O~

Secundario

PB

Junta Cantonal De Proteccion De
Derechos De Nifias, Nifios y
Adolescentes

w

»

Concejo Cantonal de la Nifiez y
Adolescencia

6

Bomberos

2

1

Biblioteca Municipal

2

TOTAL DE EXTENSIONES

53

98

Tabla 2.19 Distribucioén telefénica del MSPH

En el literal 2.5.11.2 se realiz6 una estimacion del trafico actual arrojando los

siguientes datos: 0.250 Erlangs para el trafico de entrada y 0.111 Erlangs para el

trafico de salida dando un total para el trafico telefénico actual de 0.361 Erlangs,
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recalcando que este trafico corresponde a la central analdgica actual que consta de 3

lineas troncales y 5 extensiones en uso.

Conociendo la intensidad del trafico teleféonico actual de 0.361 Erlangs vy
considerando el grado de servicio (GoS) de 1% (Valor recomendado para
telefonia)**, mediante el uso de la grafica del Erlang B de la figura 2.24, se ratifica
que para el trafico correspondiente a la central analdgica actual se debe manejar 3

lineas troncales para la municipalidad.

Erlang B Traffic Table

Maxumum Offered Load Versus B and N
Bum™
05 10 2 5 10

0204
2235
6022
1092
1657

2276
2935
1627
4345
5084

5842
6615
7402
$200
so0l0

9828
10.66
1145
1233
13.18

Figura 2.24 Tabla de valores de Erlang B (Troncales actuales Sistema Telefénico Analdgico)

El dimensionamiento del numero de troncales debe realizarse para el numero de

usuarios actuales de la telefonia IP y proyectados a 5 afios. Para este calculo se

emplea la ecuacion 2.4

45http://departamento.pucp.edu.pe/ingenieria/images/documentos/seccion_telecomunicaciones/CapituI
0%205%20Modelos%20de%20Trafico.pdf
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U
If = (U—Z)Io

Ecuacioén 2.4 Proyeccion Intensidad de Trafico [64]

If = Intensidad de Trafico Proyectada.

v

v' lo= Intensidad de Trafico actual.
v" Uf: NUmero de usuarios finales.
v

Uo: Numero de usuarios Actuales.

Para el primer calculo se considera los 8 usuarios que actualmente poseen servicio
telefonico analdgico, y como usuarios finales se emplea el dato de la cantidad de

usuarios actuales que emplearan el sistema de telefonia IP.
53
If = (§> 0.361

If = 2.39 Erlangs

Y para un segundo calculo se considera como ftrafico actual 2.39 Erlangs, como

usuarios actuales 53 y como usuarios finales 98 asi:
If = (98> 2.39
1=\53)%

If = 4.42 Erlangs

De la misma manera empleando la tabla de Erlang B®® y GoS de 1%, se calcula que
el numeros de troncales necesarias para satisfacer el sistema telefonico IP actual a
disefiar es de 7 lineas troncales, y para soportar el sistema telefénico proyectado a 5

afos es de 10 lineas troncales. Ver figura 2.25.
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Erlang B Traffic Table

Maxgmum Offered Load Versus B and N
Bisin %
1.0 2 3 10

0204 111
1526 2235 3813 5954
A555 6022 1.271
1.092 2.043
1.657 2.381

1276 3.758
2935 4.666
3627 2 5.597
4345 6.546
5084 y 7.511

5842 8487
6.615 9474
7402 10.47
8.200 11.47
5.010 1248

9828 15.50
10.66 2. 14.52
15.55
16.58
17.61

Figura 2.25 Tabla de valores Erlang B [69] (Troncales Actuales y Futuras Telefonia IP)

2.7.3 REQUERIMIENTOS DE VIDEO
2.7.3.1 Videoconferencia

La videoconferencia en la actualidad se ha convertido en una parte muy importante
dentro de las comunicaciones, pues dentro del ambiente profesional permite
mantener reuniones ejecutivas, congresos, conferencias, seminarios, capacitaciones,
desde cualquier parte del mundo; son muchas las aplicaciones y usos que se le

puede dar a esta tecnologia.

El Gobierno Municipal del Cantén San Pedro de Huaca contara con un sistema de
videoconferencia que se manejara en la Sala de Sesiones, desde ahi el Alcalde y
concejales podran mantener reuniones con las dependencias que se encuentran en
el edificio secundario, para el objetivo se colocara un punto de red adicional para

este servicio en el Concejo Cantonal de la Nifiez y Adolescencia.
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La videoconferencia se implementara en una PC utilizando un software que permita
comunicacion en tiempo real, y debido a la alta velocidad de transmisién que genera
este recurso, solo sera empleado cuando realmente lo requieran. Este servicio tendra
prioridad sobre los otros cuando esté siendo utilizado, de esta manera se disminuira

las pérdidas o retardos en la comunicacion.
2.7.3.2 Video vigilancia IP

El sistema de vigilancia a través del protocolo de comunicacion IP rompe todas las
barreras de la video vigilancia tradicional, pues para su implementacion no requiere
de una red aislada sino que se utilizara la misma infraestructura de red que para la
voz y datos, esto implica que cualquier usuario autorizado empleando Internet o la

red local de la Institucién puede ingresar al sistema de video vigilancia IP.

El MSPH contara con un sistema de vigilancia usando camaras IP mejorando la
seguridad en la Institucidn. La cantidad y distribucion de las camaras IP que se
instalaran en los diferentes pisos de las dos instalaciones de la municipalidad se

muestra en la tabla 2.20.

Edificio | Piso CEEL/ e
camaras IP
PB 8
Principal P1 7
P2 5
. P1 5
Secundario P? 2
TOTAL 27

Tabla 2.20 Cantidad y distribucion de camaras IP en el MSPH

El esquema de distribucion sera el siguiente se colocara una camara en cada oficina,
y una camara en cada acceso a los diferentes pisos de las instalaciones, dando un
total de 27 camaras IP. La distribuciéon del sistema de video vigilancia en cada planta

de los edificios se mostrara en el capitulo del disefio respectivo.
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2.7.4 REQUERIMIENTOS DEL SISTEMA DE CABLEADO ESTRUCTURADO

El sistema de cableado estructurado debera ser disefiado para soportar los servicios
de voz, video y datos mencionados anteriormente, viene a considerarse la parte
fundamental en el disefio pues garantizara la transmisién confiable, disponible y

tolerante a fallos en la red multiservicios.

El cableado estructurado tendra como caracteristicas principales la flexibilidad y
escalabilidad pues en caso de que en los diferentes departamentos u oficinas se
requiera el incremento de personal e instalacién de equipos de red, el sistema sea
capaz de soportar tal incremento sin presentar ninguna complicaciéon a la hora de

afrontarlo.

En cada departamento se dispondra de puntos de red necesarios para cubrir a los
usuarios actuales e incluso el sistema sera disefado para soportar el crecimiento

proyectado para 5 afos.

El disefio del cableado estructurado debe apegarse a las mas exigentes normas de
estandarizacion, respetando normas de conexion, distancias maximas, certificacion
de puntos, etiquetado de puntos que servira para mantener una buena organizacion

en el sistema.

Como disposicion del MSPH cada usuario contara con un unico punto de red para la
transmisién de voz y datos, se aprovechara las caracteristicas de la telefonia IP,
pues el teléfono viene con dos puertos RJ45 permitiendo conectarse con uno de ellos

alaredy con el otro a la estacion de trabajo.

En la tabla 2.21 se detallan los puntos de red a instalarse en cada edificio y en cada
departamento; ya se han considerado puntos necesarios para la videoconferencia,
para la interconexion entre los dos edificios, para la conexion de impresoras de red,

se muestra ademas los puntos requeridos para la instalacién de camaras IP.
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Puntos de Red

Departamento Datos Datos Camaras Puntos
Actuales | a5 afios IP Impresoras
Edificio Principal
Direccion Administrativa y Financiera 2 4 1 1
Tesoreria y Recaudacion 2 4 1 1
Contabilidad y Presupuesto 4 8 1 1
Patronato, Servicio Social y Proteccion De 1 > 1 1
Derechos
Concejo Municipal 7 7 1 1
Comunicacion RR.PP 2 4 1 1
Informatica 3 6 1 1
Acceso a Piso 0 0 1 0
Alcaldia 1 2 1 0
Sala de Sesiones 8 8 1 0
Secretaria General 2 4 1 1
Talento Humano 1 2 0 1
Asesoria Juridica 2 4 1 1
Comisaria Municipal 1 2 0 1
Rentas 1 2 1 0
Departamento De Desarrollo Social, Econémico y
Ambiental 4 8 1 1
Acceso a Piso 0 0 1 0
Departamento de Obras Publicas 3 6 2 1
Planificacién Urbana y Rural 2 4 0 1
Avaluos y Catastros 3 6 1 1
Direccion Agua Potable y Alcantarillado 2 4 1 1
Auditoria Interna 1 2 0 1
Participacion Ciudadana 1 2 0 1
Acceso a Piso 0 0 1 0
Puntos para la Interconexion 2 2 0 0
Edificio Secundario
Junta Cantonal De Protecciéon De Derechos De 3 6 2 1
Nifas, Nifios y Adolescentes
Concejo Cantonal de la Nifiez y Adolescencia 4 7 1 1
Bomberos 3 6 2 1
Biblioteca Municipal 9 18 2 2
Puntos para Interconexion 2 2 0 0
76 132 27 23
Total Puntos de Red 182

Tabla 2.21 Puntos de red totales del MSPH



78

Al utilizarse el mismo punto de datos para la transmision de la voz en la tabla 2.21 no
se ha detallado como puntos de voz, pues estos son menos que los de datos; el total
de puntos de red se consigue sumando lo puntos de datos requeridos a 5 anos, los
puntos de las camaras IP y los puntos para impresoras de red, dando un total de 182
puntos de red a disefar.

2.8 ESTIMACION DEL TRAFICO ACTUAL Y FUTURO

2.8.1 CORREO ELECTRONICO

Para el dimensionamiento del trafico generado por el correo electronico, se debe
considerar el tipo de documentos que con frecuencia vayan a ser transmitidos; para
conocer el tipo de archivos que circulan en la municipalidad se realizdé un recorrido

por los diferentes departamentos obteniendo los siguientes resultados:

Tipo de archivo Tamano [KBytes]
Documento en Microsoft Word, Excel 21
Documento en PDF 37
Presentaciones Power Point 379

Total 437

Tabla 2.22 Tamafio de correo a ser enviado '

Estos tipos de archivos corresponden a documentos de Microsoft Word y Excel
(informes, memorandos, circulares, cotizaciones, costos de obras civiles, listas de
empleados) que pesan por lo regular de 10 KBytes a 100 KBytes, documentos en
PDF (cotizaciones, informes, circulares) que tienen un peso de 10 KBytes a 300
KBytes, y presentaciones en Microsoft Power Point que pesan regularmente de 100
KBytes a 500 KBytes. Considerando el caso que se envie en un correo los tres
archivos de la tabla 2.22, el tamafio del correo enviado seria de 437 KBytes, pero
para el calculo se ha tomado un tamafo de 500 KBytes que es el tamafio mas alto
en los tipos de archivos descritos, se estima ademas que un usuario revisa 5 correos
en una hora*®. Empleando la ecuacion 2.5 se obtiene el trafico de correo electronico

por usuario.

8 Fuente: Departamento de Informatica del MSPH



500K Byte

8 bits

5 correos

1 hora

Capacidadcprreo =

Ecuacion 2.5 Trafico de correo electrénico por usuario

X X X
1correo 1Byte 1 hora 3600 segundos

(4

= 5,55 Kbps
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En la tabla 2.23 se detalla el trafico total actual y proyectado a 5 afios, considerando

un porcentaje de uso de la aplicacion por cada uno de los departamentos, por

ejemplo: para la Direccion Administrativa y Financiera se ha considerado un

porcentaje de uso del 50%, es asi que de los dos usuarios actuales 1 de ellos utiliza

el servicio, de igual manera para los 4 usuarios proyectados 2 de ellos utilizarian el

servicio simultaneamente. Este calculo es similar para el resto de servicios.

Usuarios Usuarios Capacidad Capacidad
Departamento actuales futuros requerida actual requeridaa 5
(% Uso) (% Uso) [Kbps] anos [Kbps]

Direccién Administrativa y Financiera 1 2 5,55 11,10
Tesoreria y Recaudacion 1 2 5,55 11,10
Contabilidad y Presupuesto 2 4 11,10 22,20
Patronato Municipal 1 1 5,55 5,55
Concejo Municipal 4 4 22,20 22,20
Comunicacion RR.PP 1 2 5,55 11,10
Informatica 3 4 16,65 22,20
Alcaldia 1 1 5,55 5,55
Sala de Sesiones 0 0 0,00 0,00
Secretaria General 1 2 5,55 11,10
Asesoria Juridica 2 3 11,10 16,65
Comisaria Municipal 1 1 5,55 5,55
Rentas 1 1 5,55 5,55
Departamento De Medio Ambiente 2 4 11,10 22,20
Departamento de Obras Publicas 1 3 5,55 16,65
Planificacion Urbana y Rural 1 2 5,55 11,10
Avaluos y Catastros 1 3 5,55 16,65
Direccion Agua Potable
Alcantarilladgo ’ ! 2 555 11,10
Auditoria Interna 1 1 5,55 5,55
Participacion Ciudadana 1 1 5,55 5,55
Talento Humano 1 1 5,55 5,55
Junta Cantonal 1 2 5,55 11,10
Concejo Cantonal de la Nifiez
Adolesjcencia g ! 2 555 11,10
Bomberos 1 2 5,55 11,10
Biblioteca Municipal 1 2 5,55 11,10

Total 177,60 288,60

Tabla 2.23 Capacidad requerida actual y a 5 afios para correo electronico
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2.8.2 ACCESO A INTERNET

En el literal 2.5.11.1.1 a través del uso de la herramienta de monitoreo PRTG se
determiné que el trafico total consumido en la red es de 3326 Kbps, este dato
corresponde al trafico generado por el acceso a Internet y el acceso al servidor de
base de datos del sistema SIG-AME, adicional a este calculo se monitore6é por
separado al servidor de Base de Datos SIG-AME con el fin de conocer el trafico

generado al acceder unicamente a este servicio que corresponde a 771 Kbps.

El trafico total que se genera para el acceso a Internet seria de 2555 Kbps (3326
Kbps — 771 Kbps) que resulta de la resta del trafico total menos el trafico del acceso

a la base de datos.

Para conocer el trafico que requiere cada usuario se utiliza la ecuacion 2.6. En la
tabla 2.9 se indica que la cantidad de usuarios que actualmente poseen Internet en el
MSPH es de 54 personas.

Capacidad Total

Capacidad i = — -
p Internet X usuario namero de usuarios

Ecuacion 2.6 Capacidad de acceso a Internet por Usuario

2555 Kbps

=2 = 47,32 Kbps

Capacidadpternet x usuario =

En la tabla 2.24 se presenta los valores estimados del trafico total de acceso a
Internet, considerando el porcentaje de uso de usuarios actuales y proyectados a 5

anos.
2.8.3 ACCESO A BASE DE DATOS (SISTEMA SIG-AME)

Basandose en el monitoreo realizado por el software PTRG en el servidor de Base
de Datos que ya posee la municipalidad, se obtuvo un trafico total de 771 Kbps, para
conocer el trafico que genera cada usuario se emplea la ecuacién 2.7. La cantidad de

usuarios que manejan esta aplicacioén son 16 dentro de la Institucion.
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Usuarios |Usuarios| Capacidad Capacidad
Departamento actuales | futuros requerida requeridaa 5
(% Uso) | (% Uso) |actual [Kbps]| anos [Kbps]

Dllrecc[on Administrativa y 1 > 47,32 94.64
Financiera
Tesoreria y Recaudacion 1 2 47,32 94,64
Contabilidad y Presupuesto 2 4 94,64 189,28
Patronato Municipal 1 1 47,32 47,32
Concejo Municipal 7 7 331,24 331,24
Comunicacion RR.PP 2 3 94,64 141,96
Informatica 3 6 141,96 283,92
Alcaldia 1 2 47,32 94,64
Sala de Sesiones 0 0 0,00 0,00
Secretaria General 1 2 47,32 94,64
Asesoria Juridica 2 4 94,64 189,28
Comisaria Municipal 1 1 47,32 47,32
Rentas 1 1 47,32 47,32
Depgrtamento De Medio 3 4 141,96 189,28
Ambiente
Dgpgrtamento de Obras 5 3 94,64 141,96
Publicas
Planificacion Urbana y Rural 1 2 47,32 94 .64
Avaluos y Catastros 1 3 47,32 141,96
Direccion Agua Potable y 1 > 47 32 94 64
Alcantarillado ’ ’
Auditoria Interna 1 1 47,32 47,32
Participacién Ciudadana 1 1 47,32 47,32
Talento Humano 1 1 47,32 47,32
Junta Cantonal 1 2 47,32 94,64
C_o~ncejo Cantonal dg la 1 5 47.32 94.64
Nifiez y Adolescencia
Bomberos 1 1 47,32 47,32
Biblioteca Municipal 9 18 425,88 851,76

Total 2176,72 3549,00

Tabla 2.24 Capacidad requerida actual y a 5 afios para acceso a Internet

CapaCldadBase_de_DatosX Usuario =

Ecuacién 2.7 Capacidad de acceso a base de datos por usuario

CapaCLdadBase_de_DatosX Usuario —

Capacidad Total

771 Kbps
16

numero de usuarios

= 48,19 Kbps
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En la tabla 2.25 se presenta los valores estimados del trafico total de acceso a la

Base de Datos del sistema SIG-AME, considerando el porcentaje de uso de usuarios

actuales y proyectados a 5 afos.

Usuarios | Usuarios | Capacidad Capacidad
Departamento actuales | futuros requerida | requeridaa5
(% Uso) | (% Uso) | actual [Kbps] | ainos [Kbps]

Dllrecc[on Administrativa y o 4 96.38 192,76
Financiera
Tesoreria y Recaudacion 2 4 96,38 192,76
Contabilidad y Presupuesto 4 8 192,76 385,52
Patronato Municipal 0 0 0,00 0,00
Concejo Municipal 0 0 0,00 0,00
Comunicacion RR.PP 0 0 0,00 0,00
Informatica 2 3 96,38 144,57
Alcaldia 0 0 0,00 0,00
Sala de Sesiones 0 0 0,00 0,00
Secretaria General 0 0 0,00 0,00
Asesoria Juridica 0 0 0,00 0,00
Comisaria Municipal 0 0 0,00 0,00
Rentas 1 2 48,19 96,38
Depgrtamento De Medio 0 0 0,00 0,00
Ambiente
Dt’apgrtamento de Obras 0 0 0,00 0,00
Publicas
Planificacién Urbana y 0 0 0,00 0,00
Rural
Avaluos y Catastros 3 4 144,57 192,76
Dlrecmop Agua Potable y o 3 96.38 144,57
Alcantarillado
Auditoria Interna 0 0 0,00 0,00
Participacién Ciudadana 0 0 0,00 0,00
Talento Humano 0 0 0,00 0,00
Junta Cantonal 0 0 0,00 0,00
ancejo Cantonal d_e la 0 0 0,00 0,00
Nifiez y Adolescencia
Bomberos 0 0 0,00 0,00
Biblioteca Municipal 0 0 0,00 0,00

Total 771,04 1349,32

Tabla 2.25 Capacidad requerida actual y a 5 afios para acceso a la base de datos SIG-AME



2.8.4 IMPRESION EN RED

Para el calculo estimado del trafico que generara el uso de esta aplicacién se

considera que una pagina normal pesa aproximadamente 50 KBytes y el numero de

paginas a imprimir por hora dependera de cada departamento.

Empleando la ecuacion 2.8 se obtienen los resultados del trafico total actual y

proyectado a 5 anos de este servicio, los cuales se detallan en la tabla 2.26.

c dad 50 KBytes 8 bits X paginas 1 hora
Apacliatimpresion enrea = pagina 7 Byte Thora 3600 segundos
Ecuacion 2.8 Capacidad del servicio de impresion de red ['¥
Paginas/ Paginas/ Capacidad Capacidad
Departamento hora hora requerida actual requerida a 5
actuales futuras [Kbps] afnos[Kbps]

Direccion Administrativa y Financiera 10 15 1,11 1,67
Tesoreria y Recaudacion 20 30 2,22 3,33
Contabilidad y Presupuesto 5 8 0,56 0,89
Patronato Municipal 1 2 0,11 0,22
Concejo Municipal 10 15 1,11 1,67
Comunicacién RR.PP 12 18 1,33 2,00
Informatica 20 30 2,22 3,33
Alcaldia 1 2 0,11 0,22
Sala de Sesiones 0 0 0,00 0,00
Secretaria General 5 8 0,56 0,89
Asesoria Juridica 12 18 1,33 2,00
Comisaria Municipal 0 0 0,00 0,00
Rentas 14 21 1,56 2,33
Departamento De Medio Ambiente 4 6 0,44 0,67
Departamento de OO.PP 4 6 0,44 0,67
Planificacién Urbana y Rural 5 8 0,56 0,89
Avallos y Catastros 10 15 1,11 1,67
Direccion Agua Potable y Alcantarillado 2 3 0,22 0,33
Auditoria Interna 1 2 0,11 0,22
Participacion Ciudadana 0 0 0,00 0,00
Talento Humano 5 8 0,56 0,89
Junta Cantonal 10 15 1,11 1,67
Concejo Cantonal 3 5 0,33 0,56
Bomberos 0 0 0,00 0,00
Biblioteca Municipal 30 45 3,33 5,00

Total 20,44 31,11

Tabla 2.26 Capacidad requerida actual y a 5 afios para impresién en red
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2.8.5 TRANSFERENCIA DE ARCHIVOS!*

En vista de que este servicio es nuevo dentro de la red del MSPH, para el célculo
estimado se hara referencia a un analisis realizado en la Superintendencia de
Bancos y Seguros, ésta es un Institucion Publica que cuenta con un servidor de
archivos centralizado, el cual le permite a sus usuarios compartir archivos en general,
determinando que se trata del mismo fin para la municipalidad, en este estudio se
determina que un archivo de 15 MBytes!" tarda 40 segundos en transferirse

completamente.

De manera que la capacidad requerida para la transferencia de archivos se calcula

empleando la ecuacién 2.9.

15000 KBytes 8 bits 1 archivo

X X
1 archivo 1 Byte 40 seg
Ecuacién 2.9 Capacidad del servicio de transferencia de archivos

= 3000 Kbps

[14]

Capaadadtranferencia de archivos =

En la tabla 2.27 se presentan los valores estimados del trafico total de la
transferencia de archivos, considerando el porcentaje de uso de usuarios actuales y

con proyeccion a 5 aios.
2.8.6 TELEFONIA IP

Para dimensionar la capacidad de este nuevo servicio que se le proporcionara a la
municipalidad es necesario conocer el cédec que se va a utilizar en la central

telefoénica.

Haciendo referencia a la tabla 1.4, hemos resaltado las siguientes caracteristicas del

codec G.711 frente a los demas:

v' El codec G.711 permite una senal de audio de mejor calidad (MOS=4.1).

v Utiliza el método de compresion mas simple PCM.

v' Este codec es gratuito, a diferencia de G.729 y G.723 que requieren de una
licencia para ser utilizados.

v G.711 es soportado por la mayoria de los dispositivos a diferencia de G.729 y
G.723.
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Considerando estos puntos se determina que el cédec deseado para la
implementacién es G.711, cuya velocidad de transmision es de 64 Kbps. Para

realizar el calculo se procede a utilizar la ecuacion 2.10

U . . Capacidad | Capacidad
suarios | Usuarios . .
Departamento actuales | futuros SRR requer ekl
(% Uso) | (% Uso) actual 5 anos
[Kbps] [Kbps]
Eilgzti](élicg?aAdmlnlstratlva y 1 o 3000 6000
Tesoreria y Recaudaciéon 1 2 3000 6000
Contabilidad y Presupuesto 2 4 6000 12000
Patronato Municipal 1 1 3000 3000
Concejo Municipal 4 4 12000 12000
Comunicacion RR.PP 1 2 3000 6000
Informatica 3 4 9000 12000
Alcaldia 1 1 3000 3000
Sala de Sesiones 0 0 0 0
Secretaria General 1 2 3000 6000
Asesoria Juridica 2 3 6000 9000
Comisaria Municipal 1 1 3000 3000
Rentas 1 1 3000 3000
aebartamento De Medio 2 4 6000 12000
Departamento de Obras Publicas 1 3 3000 9000
Planificacion Urbana y Rural 1 2 3000 6000
Avallos y Catastros 1 3 3000 9000
Phecetn agun Fotale NN
Auditoria Interna 1 1 3000 3000
Participacion Ciudadana 1 1 3000 3000
Talento Humano 1 1 3000 3000
Junta Cantonal 1 2 3000 6000
ggncejo Ca_ntonal de la Nifiez 'y 1 5 3000 6000
olescencia
Bomberos 1 2 3000 6000
Biblioteca Municipal 1 2 3000 6000
Total 96000 156000

Tabla 2.27 Capacidad requerida actual y a 5 afios para transferencia de archivos
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longitud de payload + longitud encapsulamiento

C idad = AB X
apaciaady,p codec longitud de payload

Ecuacion 2.10 Calculo de Capacidad de VolP®®

Se considera un entorno LAN por lo tanto se calcula en base a la trama Ethernet, se
debe anadir ademas las cabeceras de las capas sobre las cuales se va

encapsulando, como se muestra en la figura 2.24.

Figura 2.24 Trama Ethernet

Los parametros principales del codec G.711 que se usaran para el calculo de la

capacidad de transmisién, se detallan en la tabla 2.28.

. Bit Rate | Tamaino Muestra Payload Voz | Payload
Codec| rypns) [Kbyte] MOS |~ “Bytes] |Voz[ms]| FT°
G.711 64 80 4.1 160 20 50

Tabla 2.28 Caracteristicas del cddec G.711 "]
Aplicando los datos en la ecuacion 2.10 se tiene.

160 bytes + 54 bytes
160 bytes

Capacidady,p x ysuario = 64 Kbps X

Capacidady,p x ysuario = 85,6 Kbps

Este valor representa la transmisién en un solo sentido; y como la comunicacion se

realiza en los dos sentidos se debe duplicar este valor asi:

Capacidady,ip x ysuario = 85,6 Kbps X 2 = 171,2 Kbps
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En la tabla 2.29 se presentan los valores estimados del trafico total generado por el

servicio de telefonia IP, considerando el porcentaje de uso de usuarios actuales y

proyectados a 5 afos.

. . Capacidad | Capacidad
Extensiones | Extensiones . .
requerida | requerida a
Departamento actuales futuras ~
(% Uso) (% Uso) actual 5 anos
[Kbps] [Kbps]
D_|reCC|pn Administrativa y ’ 2 1712 342.4
Financiera
Tesoreria y Recaudacion 1 2 171,2 3424
Contabilidad y
2 3 342,4 513,6
Presupuesto
Patronato Municipal 1 1 171,2 171,2
Concejo Municipal 7 7 1198,4 1198,4
Comunicacion RR.PP 2 2 3424 3424
Informatica 1 2 171,2 342,4
Alcaldia 1 1 171,2 171,2
Secretaria General 2 3 3424 513,6
Asesoria Juridica 1 2 171,2 3424
Comisaria Municipal 1 1 171,2 171,2
Rentas 1 1 171,2 171,2
Depgrtamento De Medio 2 3 342.4 513.6
Ambiente
Dgpgrtamento de Obras 1 5 171.2 342.4
Publicas
Planificacién Urbana y 1 > 171.2 3424
Rural
Avaluos y Catastros 1 2 171,2 3424
Dlrecmop Agua Potable y 1 1 171.2 171,2
Alcantarillado
Auditoria Interna 1 1 171,2 171,2
Participacién Ciudadana 1 1 171,2 171,2
Talento Humano 1 1 171,2 171,2
Junta Cantonal 1 2 171,2 3424
ancejo Cantonal d_e la 1 5 171,2 342.4
Nifez y Adolescencia
Bomberos 1 2 171,2 3424
Biblioteca Municipal 1 1 171,2 171,2
Total 5820,8 8046,4

Tabla 2.29 Capacidad requerida actual y a 5 afios para el servicio de telefonia IP
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2.8.7 VIDEO VIGILANCIA IP

Para que la aplicacion de video pueda ser transmitida, se debe considerar algunos
aspectos como: el tamafio de la imagen, el numero de imagenes que se puedan

transmitir por segundo, el factor de compresion, etc.

Para calcular el trafico generado por el nuevo servicio de video vigilancia IP a

instalarse se utiliza la ecuacion 2.11.

width X heigth X colorbitdepth X fps
factor de compresion

Capacidadige, =
Ecuacién 2.11 Capacidad requerida por camara IP (66l

Donde:

v widthxheigth=Tamaro de la Imagen en pixeles.

v colorbitdepth=Profundidad del color utilizado por las imagenes.

v’ fps=Cantidad de cuadros por segundo.

v Factor de compresiéon= Factor de compresion de imagenes de video (Depende
del Estandar).

En el literal 1.9.3 en el que se hace referencia a los cdédecs de video, podemos
determinar el uso del cédec H.264 ya que es una mejora a los codec anteriores en

cuanto a una excelente calidad de video y capacidades de almacenamiento reducido.

Una de las especificaciones de este cddec y que se utilizara para los calculos es que
utiliza un factor de compresion que va desde 70:1 para imagenes con mucho
movimiento a 200:1 para imagenes estaticas, para el calculo se empleara un valor
promedio de 130:1, considerando que se captara imagenes variables con movimiento

y estaticas.

Se considera ademas que la municipalidad requiere de camaras IP con una
resolucion aceptable de las imagenes de 640 x 480 pixeles y 15 cuadros por
segundo, una profundidad del color de las imagenes de 24 bits, ya que un valor

menor produce baja calidad en el video y un valor mayor un aumento de tamafno



89

innecesario, con estos datos se calcula la capacidad requerida por una camara IP

mediante la ecuacién 2.11.

640 x 480 x 24 x 15
130

Capacidadige, =

Capacidad,izeo, = 850,707 Kbps

Las camaras IP captan video y audio, para obtener el trafico total se debe sumar a
este valor la velocidad de transmision de audio y segun el codec G.711 es de 64
Kbps.

Capacidad smaraip = 850,707 Kbps + 64 Kbps = 914,707 Kbps

En la municipalidad se determind que se ubicaran 27 camaras IP por lo que el trafico

generado total es de:
Capacidadrorarcamarasip = 914,707 Kbps X 27 = 24697,089 Kbps
2.8.8 VIDEOCONFERENCIA

La velocidad de transmision en la videoconferencia es critica, se debe considerar una
capacidad de emision y recepcion de modo que los paquetes lleguen a su destino sin

problemas.

En necesario determinar el tipo de cdédec que se va a utilizar para realizar las
transmisiones de video, por lo que en base a los cédecs existentes en el mercado
detallados en el literal 1.9.3, podemos determinar el uso del codec H.264 ya que es
una mejora a los codec anteriores en cuanto a una excelente calidad de video y

capacidades de almacenamiento reducido.

Las capacidades requeridas por este cddec se detallan en la tabla 2.30.
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Capacidad [Kbps] | Resolucion de Alto Perfil | Resolucion de Referencia

256 4SIF (704 x 480) 4SIF (704 x 480)

384 4SIF (704 x 480) 4SIF (704 x 480)

512 720p (1280 x 720) 4SIF (704 x 480)

768 720p (1280 x 720) 4SIF (704 x 480)
1024 1080p (1920 x 1080) 720p (1280 x 720)
1472 1080p (1920 x 1080) 720p (1280 x 720)
1920 1080p (1920 x 1080) 1080p (1920 x 1080)

Tabla 2.30 Capacidad requerida para transmisiones de Videoconferencia *’

El servicio de videoconferencia sera utilizado esporadicamente, por o que su uso no
afectara en forma continua el desempefo de la red. Considerando las mejores
condiciones para la transmisiéon de audio y video descritos en la tabla 2.30 se toma
como velocidad de transmision de esta aplicacion aproximada de 2 Mbps; para el
calculo se estimara una velocidad de 2 Mbps por punto para lograr una

videoconferencia de gran calidad y gran desempefio sin saturar el uso de la red.

En la municipalidad se contara con dos puntos para llevar a cabo este servicio, por lo

que la capacidad necesaria se calcula con la ecuacién 2.12:

Capacidadyigeoconferecia = 2 Mbps X 2 = 4 Mbps

Ecuacion 2.12 Capacidad requerida para videoconferencia

2.8.9 RESUMEN DE LA CANTIDAD DE CAPACIDADES REQUERIDAS PARA
LOS SERVICIOS Y APLICACIONES DENTRO DEL MSPH

En la tabla 2.31 se presenta un resumen de las aplicaciones y servicios que se
implementaran en el Municipio de San Pedro de Huaca, ademas se detalla la

capacidad total requerida actual y proyectada a 5 afos.

7 http://www.wrplatinum.com/Downloads/11977.aspx
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Aplicacién Capacidad Requerida | Capacidad Requerida a
Actual [Kbps] 5 anos [Kbps]
Correo Electronico 177,60 288,60
Acceso a Internet 2176,72 3549,00
Base De Datos (SIG-AME) 771,04 1349,32
Impresién De Red 20,44 31,11
Transferencia de Archivos 96000,00 156000,00
Telefonia IP 5820,80 8046,4
Videoconferencia 4000,00 4000,00
Video Vigilancia 24697,089 24697,089
TOTAL 133663,69 197961,52

Tabla 2.31 Capacidad total requerida actual y con proyeccién a 5 afios

Lo que nos permite concluir que la red LAN Multiservicios debera soportar una
capacidad actual minima de 133663,69 Kbps y una capacidad con proyeccién a 5
afios de 197961,52 Kbps.



92

CAPITULO 111

DISENO DE LA RED

3.1 INTRODUCCION

El presente capitulo propone el disefio de la Red de Infraestructura Multiservicios
para el Gobierno Municipal Descentralizado de “San Pedro de Huaca” vy sus
Dependencias, en base al analisis del estado actual y requerimientos planteados
tales como usuarios a servir, capacidad necesaria para las diferentes aplicaciones,
entre otras, se procede a realizar el disefio tomando en cuenta caracteristicas de
calidad de servicio y seguridad en red, ademas se establece un sistema de
comunicacion confiable, funcional, que permita la escalabilidad en la red y que sea

de facil administracion.

Se realiza el disefio del cableado estructurado tanto del edificio principal como del
edificio secundario brindando una solucion eficiente y de acuerdo a normas y

estandares establecidos internacionalmente.

Se dimensiona el enlace entre el edificio principal y secundario y se los integra en un

solo sistema de red de comunicaciones.

Se disefia ademas la solucion de red inalambrica en el parque principal, con la
finalidad de brindar servicio de Internet a los ciudadanos del cantén, para esto se
considerara varios factores como concurrencia de usuarios, velocidad, interferencias,
etc. Que determinaran la mejor ubicacion y configuracion de los puntos de acceso

inalambrico.

Se proponen politicas de seguridad para lograr confiabilidad en la red, integridad y
confidencialidad de la informacion que circula a través de la misma. Ademas se
plantearan politicas de administracion de la red disefiada que garanticen un buen

desempefio de ésta.
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3.2 MODELO DE RED"

Se opta por un modelo jerarquico pues presenta muchos beneficios ya que permite

un facil disefo, implementacion, mantenimiento y administracion de la red.

El modelo jerarquico se caracteriza por ser escalar (facilita el crecimiento de la red),
de simple implementacion, administraciéon y gestion (estructura comprensible) y
capacidad de redundancia. Ademas permite la rapida resolucién de los problemas,
esto gracias a que se logra el aislamiento de fallas de manera que evita que el
equipo defectuoso afecte al rendimiento de toda la red, limitando el dafo al

correspondiente segmento lo que implica su facil deteccion.

El modelo jerarquico esta constituido por tres niveles de acuerdo a la funcionalidad
que proporciona a la red, pero sobre todo a la velocidad de transmisiéon que cada uno
posee, las capas del modelo son: capa de acceso, capa de distribucion y capa de

core o nucleo. En la figura 3.1 se ilustra la estructura del modelo jerarquico.

Figura 3.1 Estructura del Modelo Jerarquico

3.2.1 CAPA DE ACCESO

Constituye el punto al cual se conectan todos los usuarios finales de red como:
estaciones de trabajo, impresoras, puntos de acceso inalambrico, camaras IP,

teléfonos IP, etc. En esta capa se realiza la conmutacion Ethernet (switching) y la
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segmentacion de los dominios de colision, el flujo de datos que circula por este nivel

es desviado a la siguiente capa que es la de distribucion.

El propdsito principal de esta capa es aportar un medio de conexion para los

dispositivos de red y controlar que dispositivos pueden comunicarse en la red.

Las principales caracteristicas que deben poseer los equipos de red ubicados en

esta capa son”®:

Conectividad a 10/100/1000 Ethernet.
PoE.

VLAN.

Calidad de Servicio (QoS).

AN NN

3.2.2 CAPA DE DISTRIBUCION

Constituye el punto de interconexién entre la capa de acceso y la capa de core, se
implementan politicas de acceso y seguridad en la red como: ruteo, listas de acceso,

filtrado de paquetes, cola de espera, ruteo entre VLANS, entre otras.

Entre otras funciones determina qué paquetes deben llegar al Core, y cual es la
manera mas rapida de responder a los requerimientos de red, por ejemplo,

peticiones que se realizan a un servidor.

Se colocara dos switches de distribucion en el edificio principal y uno en el edificio

secundario, facilitando la escalabilidad en la red.

Las principales caracteristicas que deben poseer los equipos de red ubicados en

esta capa son®%

v" Enlaces Redundantes.

v" Conexiones a 1G 0 10G.

v Capacidad de Enrutamiento (Switches L2 y L3).
v’ Calidad de Servicio (QoS).

8 http://www.redesymas.org/2011/05/diseno-de-redes-modelo-jerarquico.html
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v Capacidad de switching altas, al igual que altas tasas de reenvio.
3.2.3 CAPA DE CORE O NUCLEO

Es basicamente el nucleo de toda la red, su unica funcion es conmutar trafico tan
rapido como sea posible, se encarga de llevar grandes cantidades de trafico de
manera confiable y veloz. La tolerancia a fallas es un factor muy importante en esta

capa pues afecta a todos los usuarios de la red.

Este switch se conecta a todos los switches de distribucidn, a la granja de servidores,

al router de conexion y a la central telefénica.

Las principales caracteristicas que debe poseer este equipo ubicado en esta capa

son”®:

v" Conexiones a 1G 0 10G.

v' Calidad de Servicio (QoS).

v' Capacidad de switching altas, al igual que altas tasas de reenvio.
v

Enlaces redundantes.
3.3 SELECCION DE LA TECNOLOGIA DE RED "

El disefio de la red LAN multiservicios debera tener la capacidad de manejar
aplicaciones de gran velocidad y alta carga de procesamiento como son: transmision

de datos, telefonia IP, videoconferencia, video vigilancia IP, etc.

En base a los datos descritos en la tabla 2.31 referente al trafico que cursara por la
red, se observa que la velocidad del enlace supera los 100 Mbps, razén por la cual

se ha seleccionado la tecnologia Gigabit-Ethernet.
El estandar Gigabit-Ethernet se lo escoge ademas por las siguientes razones®’:

v' Ofrece mayores velocidades de transmision, con capacidades de 1000 Mbps.

49 http://www.redesymas.org/2011/05/diseno-de-redes-modelo-jerarquico.html
% http://wwwecaracteristicasdered6i.blogspot.com/2010/03/arquitectura-gigabit-ethernet.html
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v Escalabilidad: con la posibilidad de aumentar la velocidad de transmisién, con
el uso de enlaces agregados y switches.

v' Calidad de Servicio: esta caracteristica permite configurar el trafico de red y
optimizarlo para datos criticos.

v Integracion hacia atras: Gigabit-Ethernet emplea los mismos esquemas de
transmision y formatos de trama que FastEthernet y Ethernet.

v' Soporte para nuevas aplicaciones y nuevos tipos de datos.

v" Bajo costo de administracion y mantenimiento.
3.3.1 GIGABIT ETHERNET

Se empleara esta tecnologia para la parte del cableado horizontal que comprende la
conexion entre las estaciones de trabajo y los switches de acceso. Se ha tomado
esta tecnologia debido a que permite manejar gran cantidad de aplicaciones de
tiempo real, que exigen una alta velocidad de transmision como: Videoconferencia,

video vigilancia IP, VolIP, etc.

Esta tecnologia ademas sera utilizada para la parte del cableado vertical que
comprende la conexidn entre los switches de acceso a los switches de distribucion y
entre los switches de distribucion y el switch de core o nucleo, debido a que estos
enlaces requieren altas velocidades de transmision evitando asi los cuellos de

botella.

3.4 TOPOLOGIA DE RED

La topologia de red seleccionada es la tipo estrella extendida debido a las ventajas
que proporciona como: escalabilidad, confiabilidad, facil disefo e instalacion y facil
administracion, ademas es mas tolerante ya que si una computadora se desconecta
0 si se rompe el cable unicamente esa computadora se ve afectada y el resto de la
red mantiene su comunicacion normal. Con esta topologia resulta mas sencilla la
deteccién y prevencién de dafios y conflictos pues se maneja un esquema

centralizado.
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3.5 DISENO DE LA RED PASIVAP!I®!

Las consideraciones del disefio de la red pasiva incluyen desde el tipo de cable a

usar y toda la estructura del sistema de cableado, algunos de los aspectos a tomar

son:

v

Se buscara una solucion completa de conectividad y el disefio se basara en
estandares que admitan tecnologias actuales y futuras, el cumplimiento de
estos estandares garantizan el rendimiento y confiabilidad del proyecto a largo
plazo.

Planificar el disefio tomando en cuenta el crecimiento futuro

Los medios de transmisidon a utilizar seran cable UTP de categoria 6 y cable
UTP categoria 6A.

El punto de red instalado sera empleado tanto para la transmision de datos
como de voz.

Se utilizaran normas para definir el sistema de cableado estructurado, se
usara la norma ASI/EIA/TIA-568-C que define estandares que permiten el
disefio e implementacion de sistemas de cableado estructurado para edificios
comerciales. Para la administracion del sistema de cableado estructurado se
tomaran las especificaciones provistas por el estandar ANSI/EIA/TIA-606-A:
“‘Administracion para la Infraestructura de Telecomunicaciones de Edificios
Comerciales”. Otra norma a considerar es la ANSI/EIA/TIA-607-A que permite
una correcta instalacion de sistemas de puesta a tierra de
Telecomunicaciones en Edificios Comerciales. Y finalmente se tomara la
Norma de Enrutamiento y Espacios de Telecomunicaciones en Edificios
Comerciales establecida en el estandar ANSI/EIA/TIA-569-A.

El sistema de cableado estructurado tiene seis subsistemas que son:
Cableado Horizontal, Cableado Vertical, Area de Trabajo, Cuarto de

Telecomunicaciones, Cuarto de Equipos y Acometida de entrada de servicios.
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3.5.1 SUBSISTEMAS DEL CABLEADO ESTRUCTURADO
3.5.1.1 Cableado Horizontal

El estandar ANSI/EIA/TIA-568-C.1 define que el cableado horizontal se instalara en
una topologia estrella, es decir la terminacion se hara en cada cuarto de

telecomunicaciones ubicado en cada piso.

En la figura 1.6 se ilustran las distancias maximas permitidas en el cableado

horizontal.

El medio de transmision a utilizar es el cable sin blindaje UTP de 100 ohm de 4 pares
22 AWG categoria 6. El estandar de cable es compatible con versiones anteriores
puede ser utilizado para Ethernet, FastEthernet y Gigabit Ethernet, alcanza
frecuencias de hasta 250 MHz en cada par y una velocidad de 1 Gbps. El cable UTP
categoria 6 es el minimo recomendable para soportar aplicaciones que demandan de

altas velocidades de transmision como VolP, videoconferencia y video vigilancia IP.
3.5.1.1.1 Salida de Comunicaciones

Se utilizaran faceplates simples o dobles dependiendo de las salidas de
comunicaciones en cada area de trabajo. Los faceplates deben cumplir con las

siguientes caracteristicas:

v La placa albergara conectores modulares de tipo RJ-45 (jack).

v' La placa constara de una ranura para insertar la etiqueta de identificacion
correspondiente a cada punto de red.

v' La placa debera tener una inclinacién para evitar que cualquier doblamiento
del cable UTP sobrepase el radio de curvatura minimo de 4 veces el diametro
externo del cable.

v' El conector de la placa soportara los esquemas T568A y T568B.

En la tabla 3.1 se determina la cantidad de faceplates simples y dobles que se

requeriran en todas las areas de trabajo de la municipalidad.
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Area de Trabajo

Faceplate
Doble

Faceplate
Simple

Principal

PB

Direccion Administrativa y Financiera

2

Tesoreria y Recaudacion

Contabilidad y Presupuesto

Patronato, Servicio Social

Concejo Municipal

Comunicacion RR.PP

Informatica

Camaras IP

Alcaldia

Sala de Sesiones

Secretaria General

Talento Humano

Asesoria Juridica

Comisaria Municipal

Rentas

a2 A alo|lw N Ao AN

OININININIOIOCIINININIAININ

Departamento De Desarrollo Social,
Econdmico y Ambiental

Camaras IP

Departamento de Obras Publicas

Planificacion Urbana y Rural

Avaluos y Catastros

Dir. Agua Potable y Alcantarillado

Auditoria Interna

Participacion Ciudadana

Camaras IP

Puntos para la Interconexion

Secundario

Junta Cantonal

Consejo Cantonal

Bomberos

Camaras IP

Biblioteca Municipal

Camaras IP

Puntos para Interconexion

2| OO0 WW WO~ |_INWOoO|Wwo| &

OININOAINIWINICOCIOAINININDNIND|IOIN (NN

TOTAL

63

~
(o]

Tabla 3.1 Cantidad de faceplates simples y dobles requeridos

Cabe mencionar que en la cantidad de los faceplates se ha considerado tanto los

puntos de red actuales como futuros, para en caso de requerir la instalaciéon de un

nuevo punto de red unicamente pasar el cable y llegar al faceplate disponible.
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3.5.1.1.2  Longitud de los cables™

Para el calculo se ha utilizado el método de aproximacion, donde se sigue una serie
de pasos que llevaran a determinar la cantidad de rollos de cable necesarios para
cubrir el sistema de cableado horizontal:

1. Ubicacion de las salidas de comunicacion (Anexo A).

2. Determinar la ruta del cable en el plano arquitectonico (Anexo A).

3. Establecer el area a servir para cada IDF (Punto de distribucion Secundario) y
MDF (Punto de Distribucion Principal) del sistema de cableado estructurado.
Medir la distancia mas lejana, (Lmax).

Medir la distancia mas cercana, (Lmin).

Sumar las distancias y dividirlas para dos, (Longitud media).

Anadir 10% de holgura, (Longitud media con holgura de 10%).

© N o g &

ARadir la holgura de terminacién de 2,5 metros, (Longitud media con holgura

de 2.5 metros).

9. El numero de corridas sera calculado al dividir la longitud estandar del rollo de
cable (305 metros) para el resultado de la suma de los literales 6, 7 y 8,
aproximar al inmediato inferior.

10.Para determinar el numero de rollos necesarios se divide el numero de salidas

para el numero de corridas por rollo, aproximar al inmediato superior.

Los pasos antes descritos por el método, se traducen en las siguientes formulas®:

v' Longitud media: Lmed = w

v Longitud media con holgura de 10%: Lmed10% = Lmed X 1.1

v Longitud media final con holgura de 2,5 metros: Lmedf = Lmed10% + 2,5m
v" Numero de corridas: #corridas = ZZZZ;

# puntos de red

<\

Numero de rollos: #rollos = -
#corridas

> Fuente: Ing. Fernando Flores. Folleto de Cableado Estructurado
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Los calculos seran realizados por cada piso de cada edificio, considerando los
puntos de red actuales, de manera que a medida que se requiera la instalacion de un

nuevo punto de red, se adquiera la cantidad de cable necesario.

En el edificio principal se contemplara tres cuartos de telecomunicaciones ubicados
en la planta baja, primer piso y segundo piso respectivamente, en el edificio
secundario se contemplara un solo cuarto de telecomunicaciones ubicado en el
primer piso para servir a todos los usuarios del mismo, es asi que para los célculos
de los rollos de cable esto sera el punto de partida para determinar las distancias

minimas y maximas a los diferentes puntos de red.
v' Ejemplo de calculo - Planta Baja — Edificio Principal
Lmax = 55,44 metros

Lmin = 2,93 metros

55,94 + 2,93
Lmed = — = 29,18 metros

Lmed10% = 29,18 x 1.1 = 32,10 metros
Lmedf = 32,10 m + 2,5 m = 34,60 metros

305m
34,60m

#corridas = =8,815 = 8

36
#rollos = 3 =55 ~67rollos

En la tabla 3.2 se presenta los resultados de calculo de la cantidad de rollos de cable

necesarios para el cableado horizontal en el MSPH.

Se concluye que para cubrir el cableado horizontal actual de todas las instalaciones

del Municipio se requiere 16 rollos de cable UTP categoria 6.



Distancia | Distancia Puntos de Cantidad
Edificio Piso Maxima | Minima de
Red
(m) (m) Rollos

PB 55,44 2,93 36 6
Principal 1 35,9 10,55 32 4
2 42.79 2,5 25 3
Secundario P18 27,32 3,5 33 3
Total 16
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Tabla 3.2 Cantidad de rollos de cable UTP categoria 6

3.5.1.1.3 Enrutamiento

El cable sera llevado por conductos apropiados y canaletas, se empleara canaletas
decorativas que seran instaladas en los 2 edificios de la municipalidad. Para manejar
un enrutamiento adecuado segun la norma ANSI/EIA/TIA-569-A, se debe tomar en
cuenta la ubicaciéon de los puntos de red (datos, voz y video), la cercania de los
puntos de comunicacion a los rack’s, las facilidades de acceso y la separacion fisica

con fuentes de interferencia electromagnética.

Para el enrutado del cable UTP categoria 6 dentro de las oficinas de la municipalidad
se utilizara canaletas de diferentes medidas, para lo que se considerara la cantidad
de cables en cada caso; el analisis realizado indica que no se requiere de escalerillas
ni bandejas, pues las dimensiones de las canaletas a emplear abastecen

satisfactoriamente las necesidades en la instalacion.

Considerando las salidas de comunicacién en cada uno de los pisos se emplearan 4

tipos de canaletas®:

v' Canaleta (20x12) mm, la cual permite llevar 3 cables en su interior.

v Canaleta (32x12) mm, la cual permite llevar 5 cables en su interior.
v' Canaleta (40x25) mm, la cual permite llevar 13 cables en su interior.
v ( )

Canaleta (60x40) mm, la cual permite llevar 30 cables en su interior.

°2 http://www.schneider-electric.cl/documents/pdf/dexson/brodexson.pdf
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El calculo del numero de canaletas a usar se realizara por cada piso de los dos

edificios, considerando las distancias a cada departamento. ['")

Para la salida de comunicaciones se empleara las canaletas (20x12) mm las cuales
llevan en su interior 3 cables, permitiendo llegar con facilidad ya sea a salidas dobles
o simples. Se consideré un promedio de una canaleta y media por cada salida de
comunicaciones, cabe destacar que para este calculo también se ha considerado las
salidas para las camaras IP. Se emplea la ecuaciéon 3.1 para el calculo del numero

de canaletas.

1.5 canaletas

Numero de canaletaszox12) = - —— X namero de salidas.
salida de comunicaciones

Ecuacion 3.1 Calculo de numero de canaletas para salidas de comunicaciones

v" Ejemplo de calculo del numero de canaletas para la salida de comunicaciones

en la planta baja.

1.5 canaletas

Numero de canaletas = - - - X 36 salidas
(20x12) salida de comunicaciones

Numero de canaletas ;ox12) = 54 canaletas

En la tabla 3.3 se presenta el resultado del numero de canaletas 20x12 necesarias

para las salidas de comunicaciones en el MSPH.

Edificio |Piso Promedio Salic_las (_1e Canaletas
Canaleta | Comunicaciones | (20x12)
PB 1,5 36 54
Principal 1 1,5 32 48
1,5 25 38
Secundario PB 1.5 18 27
1 1,5 15 23
Total 190

Tabla 3.3 Calculo de canaletas (20x12) para las salidas de comunicaciones en el MSPH

En las instalaciones de la municipalidad no se cuenta con cielo falso, por lo que se

utilizara las canaletas (32x12) mm, (40x25) mm y (60x40) mm segun sea el caso
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para enrutar el cable por la parte superior o techo y luego emplear la canaleta
(20x12) mm para llegar a cada salida de comunicaciones. Se emplea la ecuacion 3.2

para su calculo.

Distancia Total

Numero de canaletas =
(XxY) longitud de canaleta(2 metros)

Ecuacion 3.2 Calculo de numero de canaletas

v' Ejemplo de calculo: Para llevar el cable hacia los departamentos de
Contabilidad, Direccion Financiera y Recaudaciones se empleara la canaleta
(60x40), que permitira llevar todos los cables desde el cuarto de

telecomunicaciones. Se emplea la ecuacién 3.2

19,32 m
longitud de canaleta(2 metros)

Numero de canaletasoxao) =

Numero de canaletasggxso) = 9,66 = 10 canaletas

En la tabla 3.4 se presentan los resultados del calculo del numero de canaletas

(60x40), que se requiere para llegar a las diferentes areas de la municipalidad.

Edificio Departamentos Distancia (m) | Canaletas (60x40)
Contabllldgd, Direccion Financiera y 19,32 10
Recaudaciones

Concejo Municipal, Informatica,
Comunicaciéon RR.PP y Patronato
Sala de Sesiones, Alcaldia, 19.16 10
Secretaria General y Talento Humano ’
Principal | Comisaria Municipal, Rentas, Asesoria

42,93 22

Juridica y Desarrollo Social Econémico 20,48 11

y Ambiental

Obras Publicas, Planificacién Urbana y

Rural, Participacién Ciudadana y 21,68 11

Auditoria Interna

Avallos y Catastros y Agua Potable 38,58 20

Junta Cantonal, Concejo Cantonal y 186 10

Secundario | Bomberos ’

Biblioteca 39,43 20

Total 114

Tabla 3.4 Calculo de canaletas (60x40) requeridas en el MSPH
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En la tabla 3.5 se presentan los resultados del calculo del numero de canaletas

(32x12) que se requieren para llegar a los diferentes departamentos en el MPSH.

Edificio Departamentos Dls(tra::;ma C?;;)I(ﬁtza)s
Patronato, Servicio Social y 10.51 6
Proteccién De Derechos ’
Concejo Municipal 19,52 10
Principal |Alcaldia 9,12 5
Secretaria de OO.PP y Punto de camara 417 3
IP ’
Avaluos y Catastros y Agua Potable 12,57 7
Secundario Junta CantonaI_Pe Prc?’Eeccién De 6.52 4
Derechos de Ninhas, Niflos y Adolescentes ’
Total 35

Tabla 3.5 Calculo de canaletas (32x12) requeridas en el MSPH

En la tabla 3.6 se presentan los resultados del calculo del numero de canaletas

(40x25) que se requieren para llegar a los diferentes departamentos en el MPSH.

Edificio Departamentos Dls(t:‘r)nma C?:;)I(;tsa;s
Direccion Administrativa y Financiera 10,88 6
Tesoreria y Recaudacion 8,95 5
Contabilidad y Presupuesto 10,43 6
Comunicacion RR.PP 10,26 6
Informatica 9,09 5
Principal |Secretaria General/Talento Humano 9,49 5
Sala de sesiones del Concejo 10,69 6
Asesoria Juridica 13,94 7
Comisaria Municipal/Rentas 12,05 7
Depaftar.nento De _Desarrollo Social, 19.94 10
Econdmico y Ambiental
S . | Concejo Cantonal de la Nifiez y Adolescencia| 13,83 7
ecundario
Bomberos 16,01 9
Total 79

Tabla 3.6 Calculo de canaletas (40x25) requeridas en el MSPH
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Los puntos de red considerados para interconexion de los edificios seran colocados
en la parte superior de la pared en el cuarto de telecomunicaciones, por lo que para

su conexion ya esta contemplado el uso de canaleta (20x12) mm.

En el Anexo A se puede observar la distribucion de las diferentes canaletas

empleadas para el enrutamiento del cableado horizontal.
3.5.1.2 Cableado Vertical

En la figura 3.2 se ilustra la conexion del cableado vertical.

Area de
IDF !
Cableado  Trabajo

= Horizontal | /9
}_ y

Area de

MDF .
CABLEADO — Cableado Trabajo

— Horizontal [ .,
VERTICAL }Q %

Area de
IDF Cableado  Trabajo

g Horizontal :/J) { %4

EDIFICIO A

Figura 3.2 Cableado Vertical

Los tipos de cables aprobados y las distancias maximas se muestran en la tabla 3.7.

Cable Distancia | Aplicacion
Cable multipar UTP de 100 Ohmios 800 m Voz
Cable STP de 150 Ohmios 700 m Datos
Cable de fibra 6ptica de 62.5/125um 2000 m Datos
Cable de fibra 6ptica monomodo 3000 m Datos

Tabla 3.7 Cables aprobados y distancias maximas

El medio de transmisién a emplear en esta parte del cableado sera cable UTP de

cuatro pares categoria 6A, puesto que las caracteristicas de trafico y la cantidad de
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usuarios no exigen que se coloque fibra optica; ademas este tipo de medio de
transmisién cuenta con parametros de transmision de datos y aplicaciones digitales

de velocidades de transmision mejoradas.

El cable se compone de pares trenzados apantallados sin puesta a tierra,
permitiendo alcanzar velocidades de hasta 10 Gbps garantizada, gracias a su
interoperabilidad no quedara cautivo de una unica solucion y en el futuro se podra

usar en la red componentes de otras marcas y fabricantes.

Segun las recomendaciones de la norma ANSI/EIA/TIA 568C.1 el cableado vertical

debera cumplir con las siguientes caracteristicas:

v El cableado vertical debera seguir la topologia estrella convencional.

v' La distancia maxima permitida entre los equipos de telecomunicaciones y el
MDF (Punto de Distribucién Principal), es de 30 metros y los puentes de
interconexion o cables de parcheo no excederan los 20 metros.

v" No existira mas de dos niveles de interconexiones en el cableado vertical para

limitar la degradacién de la sefial.
3.5.1.2.1 Enrutamiento

Para la conexion entre los cuartos de telecomunicaciones con el cuarto de equipos
en el Edificio Principal se instalara tuberia conduit de 17, la cual alberga 4 cables UTP
de 8,4mm, correspondiente al cable UTP cat. 6a, esta tuberia permitira enrutar el
cable de cobre categoria 6A brindando todos los servicios de red y telefonia en todo

el edificio.

Se empleara un rollo de cable UTP categoria 6A, puesto que la longitud del cableado

vertical no supera los 305 metros.
3.5.1.3 Area de Trabajo

En cada salida de comunicaciones se ha considerado un cable categoria 6 con
conector RJ-45 para conectar desde la salida de comunicaciones hacia el teléfono IP

y otro cable categoria 6 con conector RJ-45 para conectar desde el teléfono IP hasta
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el computador, esto en los casos en que los usuarios tengan a su disposicién su
respectivo teléfono IP, caso contrario la conexidon sera directa desde la salida de
comunicaciones al computador; en el caso de las impresoras de igual manera se

maneja la conexion directa.

La cantidad de patch cords que se requiere para los puntos de datos y video es de 2
por cada punto actual, considerando la conexion cruzada desde el patch panel al
switch de acceso, por lo que se requiere 252 patch cords de 2 metros de longitud,
para este calculo se consideran unicamente los puntos de datos y camaras IP
actuales ya que para puntos futuros se ira adquiriendo el patch cord segun las
necesidades; ademas no se considera los puntos de voz ya que el cable de

conexion para estos viene incluido en los equipos de telefonia.

En el Anexo A se puede observar las distribucién de las salidas de comunicaciones

de los puntos de voz, video y datos en las diferentes instalaciones del MSPH.

En la figura 3.3 se ilustran la forma de conexion en el area de trabajo.

Equipos Terminales
(PC, Teléf

Salida de

=
Telecomunicaciones .
= .
o

Impresora de

Red
o

Figura 3.3 Forma de conexién en el Area de Trabajo
3.5.1.4 Cuarto de Telecomunicaciones
Debe cumplir las siguientes caracteristicas:

v' Debe ser capaz de albergar equipo de telecomunicaciones, terminaciones de

cable y cableado de interconexién asociado.
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v' Espacio exclusivo para dedicarse a funciones de telecomunicacion.

v" Minimo se debe tener un cuarto de telecomunicaciones por piso, si la distancia
supera los 90 metros se requiere uno adicional.

v Debe disponer de iluminacién, tomacorrientes y HVAC®?.

v' El cuarto de telecomunicaciones no debe ser compartido con instalaciones
eléctricas que no sean de telecomunicaciones.

v" Los cuartos de telecomunicaciones cumpliran con la norma EIA/TIA-569 A se
manejaran gabinetes cerrados de pared para la instalacion de los
componentes de cableado como patch panels, organizadores, patch cords,

switches y la electronica necesaria.

La distribucion de los cuartos de telecomunicaciones en las instalaciones del MSPH

se detalla a continuacion:
Edificio Principal

En el edificio principal se contemplara un cuarto de telecomunicaciones por cada piso

excepto en el primer piso que es donde se ubicara el cuarto de equipos.
v" Planta Baja

En esta planta se ubicara un cuarto de telecomunicaciones en un area reservada
junto al departamento de Contabilidad, constara de un gabinete secundario cerrado y
de pared que servira a todos los usuarios de la red de este piso, este albergara los
siguientes dispositivos: switch de acceso, patch panel, organizador de cable y regleta

de conexion.
v' Segundo Piso

En esta planta se ubicara un cuarto de telecomunicaciones en un area reservada
junto a la Direccion de Obras Publicas, constara de un gabinete secundario cerrado

y de pared que servira a todos los usuarios de la red de este piso, este albergara los

¥ HVAC: Heating, Ventilating and Air Conditioning (calefaccién, ventilacion y aire acondicionado)
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siguientes dispositivos: switch de acceso, patch panel, organizador de cable y regleta

de conexion.
Edificio Secundario

En este edificio se contemplara un solo cuarto de telecomunicaciones que servira a
los dos pisos del mismo, esto debido a que la infraestructura actual y la cantidad de

usuarios no requieren que se maneje un cuarto por piso.

El cuarto de telecomunicaciones se ubicara en un area reservada junto a la
Biblioteca, constara de un gabinete secundario cerrado y de pared que servira a
todos los usuarios de la red de este edificio, este albergara los siguientes
dispositivos: switch de acceso, patch panel, organizador de cable y regleta de

conexion.
3.5.1.4.1 Consideraciones Adicionales*

Segun la norma EIA/TIA/569A se debe tomar en cuentas las siguientes

consideraciones a la hora de instalar un cuarto de telecomunicaciones:

v' El gabinete de pared requiere por lo menos 76,2 cm (30 pulgadas) de espacio
libre delante de la puerta para que ésta se pueda abrir con facilidad.

v' El cuarto de telecomunicaciones debe mantener un control de ambiente
continuo y constante (24 horas por dia, 365 dias al afio).

v' La temperatura recomendada es de 10° a 35° C = 5°C, manteniendo una
humedad relativa de 85%.

v' Se debe proporcionar proteccion contra el fuego, con materiales retardantes a
la flama.

v' Contar con una buena planeacion, disefio e instalacion de sistemas de
aterrizaje de telecomunicaciones, como lo indica la norma EIA/TIA 607.

v" Colocar dispositivos de iluminacién a 2.6 metros del piso.

% Fuente: Ing. Pablo Hidalgo, Folleto de Cableado Estructurado
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v" Mantener una adecuada distribuciéon de energia con base a las necesidades
de alimentacion.

v' Mantener una buena seguridad, el gabinete cerrado, debe ser bajo llave o
crear mecanismos de acceso electronicos controlados al cuarto de

telecomunicaciones.
3.5.1.4.2 Dimensionamiento de los gabinetes cerrados de pared

Para el dimensionamiento de los gabinetes se debe tener presente la cantidad de
puntos de red a los cuales se abastecera, ademas se debe considerar todos los
dispositivos que se colocaran dentro del mismo. Las medidas estandar de cada uno
de los elementos a utilizar son: Los switches de 24 puertos representan 1 UR, los
patch panels de 24 puertos RJ45 representan 1 UR, los organizadores horizontales
de cable representan 2 UR, las regletas de conexion o energia representan 1 UR, la
barra de cobre para la puesta a tierra representa 1 UR, un ventilador representa 1

UR y ademas se ha contemplado una medida de holgura de 4 UR.

En la tabla 3.8 se presenta el dimensionamiento de los gabinetes cerrados de pared
que se colocaran en los cuartos de telecomunicaciones de la planta baja y segundo

piso del Edificio Principal de la municipalidad.

En la tabla 3.9 se presenta el dimensionamiento del gabinete cerrado de pared que
se colocaran en el cuarto de telecomunicaciones del primer piso del Edificio
Secundario de la municipalidad, el cual servira a todos los usuarios de red del

mismo.

Cabe recalcar que en el dimensionamiento de estos gabinetes ya se ha considerado
el crecimiento de la red en 5 afos, como se ha venido estimando desde calculos
anteriores, dejando ademas el espacio suficiente para el ingreso de nuevos equipos
activos. La ubicacion fisica de los cuartos de telecomunicaciones se ilustra en el
ANEXO A.



Ubicacion Elemento Cantidad Nsgice
(UR)

switch de acceso de 24 puertos 2 2

switch de distribucion 1 1

organizador horizontal 2 4

PB patch panel de 24 puertos 2 2

Ventilador 1 1

regleta de conexion 1 1

Barra de cobre (toma a tierra) 1 1

Holgura 4
TOTAL 16
MEDIDA COMERCIAL 18

switch de acceso de 24 puertos 2 2
organizador horizontal 2 4

patch panel de 24 puertos 2 2

2 Ventilador 1 1
regleta de conexién 1 1

Barra de cobre (toma a tierra) 1 1

Holgura 4
TOTAL 15
MEDIDA COMERCIAL 15

Tabla 3.8 Dimensionamiento de los gabinetes cerrados de pared del E

dificio Principal

Ubicacién Elemento Cantidad Necicd
(UR)

switch de acceso de 24 puertos 2 2

switch de distribucion 1 1

organizador horizontal 2 4

1 patch panel de 24 puertos 2 2
Ventilador 1 1

regleta de conexién 1 1

Barra de cobre (toma a tierra) 1 1

Holgura 4
TOTAL 16
MEDIDA COMERCIAL 18

Tabla 3.9 Dimensionamiento del gabinete cerrado de pared del Edificio Secundario

112
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3.5.1.5 Cuarto de Equipos55

De acuerdo a las especificaciones de la norma ANSI/EIA/TIA 569 A, el cuarto de

equipos presentara las siguientes caracteristicas.

v

SN NN N

<\

Debera ser un area segura, con una correcta iluminacion y con protecciones
para el equipo personal.

Debera incluir un sistema de puesta a tierra, que contarad con una barra de
puesta a tierra la cual se conectara mediante cable 6 AWG (minimo) al
sistema de puesta a tierra de telecomunicaciones (ANSI/EIA/TIA 607).

Las condiciones ambientales seran:

= Temperatura: Entre 18°C y 27°C.

* Humedad: Entre 30% y 55%.

Puertas y Pintura Piro-Retardante.

Una altura minima de 2.44 metros sin obstrucciones.

Debe ser disefiado con un minimo de 14 m?.

El cuarto debe estar provisto de luz, energia y HVAC.

Debera contar con un sistema de extincion de incendios.

El cuarto de equipos debera equiparse con un sistema de climatizacion
correcto.

El cuarto de equipos debera mantener un sistema de seguridad donde solo
podra acceder personal autorizado.

El cuarto de equipos alojara al rack principal de equipos activos.

El cuarto de equipos estara ubicado en el primer piso del Edificio Principal de

la municipalidad, la ubicacion fisica se hace referencia en el ANEXO A.

3.5.1.5.1 Dimensionamiento de los gabinetes cerrados de piso

Tomando en cuenta que cada unidad de rack representa 1,75 pulgadas se realiza a

continuaciéon el dimensionamiento del rack principal que por seguridad se ha

considerado el uso de un gabinete cerrado de piso.

%% Fuente: Ing. Fernando Flores, Folleto de Cableado Estructurado
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En la tabla 3.10 se presenta el dimensionamiento del gabinete cerrado de piso que
se colocara en el cuarto de equipos del primer piso del Edificio Principal de la
municipalidad, para el disefio se ha considerado los switches de acceso de la planta
correspondiente, el switch de distribucion que soportara el trafico generado por el
primer y segundo piso, el switch de core que soportara el trafico de toda la red y el

router que permitira la salida a Internet.

Ubicacién Elemento Cantidad M((:Jdéc)la

switch de acceso de 24 puertos 2 2

switch de distribucién 1 1

switch de core o nucleo 1 1

router 1 1

1 organizador horizontal 3 6
patch panel de 24 puertos 2 2
Ventilador 1 1

regleta de conexiéon 1 1

Barra de cobre (toma a tierra) 1 1

Holgura 4
TOTAL 20
MEDIDA COMERCIAL 24

Tabla 3.10 Dimensionamiento del gabinete cerrado de piso del Edificio Principal

Para alojar a los servidores de igual manera se emplearan gabinetes cerrados de
piso pero de uso especifico para servidores, por lo que sus medidas tanto de ancho
como de profundidad deberan variar dependiendo de qué equipos se implementaran

para manejar los diferentes servicios de red que se requieren en la municipalidad.
3.5.1.6 Acometida de Entrada de Servicios™®

Esta area se ubicara en el cuarto de equipos del primer piso del Edificio Principal, a
este punto llegan las lineas telefonicas e Internet, las cuales van por un pozo y pasan

por el tablero de distribucion directamente al rack principal.

%% Fuente: Ing. Fernando Flores, Folleto de Cableado Estructurado
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3.5.2 SISTEMA DE PUESTA A TIERRA

Se instalara una barra principal de puesta a tierra (TMGB) por cada edificio de la
municipalidad, la primera se colocara en la acometida de entrada de servicios, lugar
que también se considera el cuarto de equipos en el Edificio Principal y la segunda
se colocara en el cuarto de telecomunicaciones del Edificio Secundario, éstas barras

brindaran servicio al equipo de telecomunicaciones localizado en cada espacio.

Se instalara una barra de puesta a tierra (TGB) en cada uno de los cuartos de
telecomunicaciones de la planta baja y segundo piso del Edificio Principal. Se
recomienda que las TMGB y la TGB sean barras de cobre perforadas para los
conectores a utilizar, ademas que estén platinadas para reducir la resistencia al
contacto. Estas barras se conectaran al panel principal de telecomunicaciones o0 a su

cubierta metalica.

Para interconectar todas las TGBs con la TMGB se empleara un conductor de unién
vertical (TBB), este se originara en la TMGB y se extendera por la distribucion
vertical de telecomunicaciones del edificio, conectando de esta manera a todas las
TGBs de los cuartos de telecomunicaciones. Los conductores de union deberan ser
de cobre y aislados con una medida minima de 6 AWG y maxima de 3 AWG. En la
figura 3.4 se ilustra la distribucién del sistema de puesta a tierra en los dos edificios

de la municipalidad.
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Equip Acometida de quipos | Telecomunicaciones

Acgv ] Entrada Sistema de Puesta At:FEivosI Sistema de Puest:
n

a Tierra del a Tierra del

E Edificio r area Edificio
I — E

Cuarto de =

Aci q
ciones

EDIFICIO PRINCIPAL EDIFICIO SECUNDARIO

Figura 3.4 Distribucién del sistema de puesta a tierra
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3.5.3 ADMINISTRACION DEL SISTEMA DE CABLEADO ESTRUCTURADO

El sistema de cableado estructurado disefiado contempla su instalacion en los dos
edificios de la municipalidad, razén por la cual el estandar TIA/EIA-606 A define

como una clase 3 a la red cableada del MSPH.

La definicion de la clase y su administracion permiten una mejor practica y
escalabilidad, permitiendo el crecimiento de la red sin requerir grandes cambios en el

etiquetado o identificacion actual.

Se presentara las especificaciones para el etiquetado de los puntos de red siguiendo

la recomendacién del estandar, la misma que se define asi:

D2 - A22

Tipo de Servicio
Identificacion del piso Identificacidon del patch panel
Puerto en el panel

Esta definicion consta de tres partes: la primera consiste en una letra que identifica el

tipo de servicio de red asi:

v Letra D: corresponde al punto de datos que simultdneamente se usara con el
servicio de telefonia IP.

v Letra I: corresponde al punto de red donde se conectaran las impresoras de
red.

v’ Letra C: corresponde a un punto de red al cudl se conectaran las camaras IP.

v' Letra L: corresponde a un punto de red al cual se conectara el servicio de

videoconferencia.

La segunda, una identificacion de los Cuartos de Telecomunicaciones/ Cuarto de

Equipos que comprende:
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v Identificacion del piso: Piso en donde el cuarto de telecomunicaciones o el
cuarto de equipos este ubicado, de manera que el numero 0 corresponde a la
planta baja, 1 al primer piso y 2 al segundo piso, en el ejemplo: Piso 2.

v Identificacion del cuarto: Letra que identifique al espacio de
telecomunicaciones dentro del piso, en el ejemplo: cuarto de

telecomunicaciones B.
Y la tercera parte corresponde a una ldentificacion horizontal que comprende:

v Identificacion del patch panel: una o dos letras que identifiquen el panel, en el
ejemplo patch panel A.
v' Puerto en el patch panel: Numero que identifica al punto de red, puerto en el

patch panel, en el ejemplo puerto 22.

En el Anexo A se presentan los planos del MSPH con las ubicaciones y las

respectivas etiquetas de todos los puntos de red.
3.6 DISENO DE LA RED ACTIVA

El disefio de la red activa contempla todo lo referente a la parte de datos (estaciones
de trabajo, servidores, equipos activos de red), la parte de video (videoconferencia y

video vigilancia IP) y la parte de voz (VolIP).

Cada uno de los equipos a adquirir requiere sus propias caracteristicas,
considerando sus prestaciones de red y la cantidad de usuarios. El disefio puede ir
desde los mas simple a lo mas complejo, dependiendo de los servicios y aplicaciones

que se implementaran en la red.
3.6.1 ESTACIONES DE TRABAJO

Se conoce como estaciones de trabajo a las computadoras que se encuentran dentro
de una red de ordenadores, las mismas que interactuan directamente con los
usuarios de la red y hacen uso de todos los recursos informaticos proporcionados por

ésta.
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A diferencia de una computadora aislada, una estacion de trabajo posee una tarjeta
de red y se conecta fisicamente a través de medios guiados (cables) o no guiados

(inalambrico) a la red de una compania.

Las estaciones de trabajo que actualmente posee el Municipio de Huaca se
mantendran, pues son equipos que se encuentran en buen estado y correcto
funcionamiento, se cuenta con equipos de escritorio y portatiles que funcionan con
sistemas operativos Windows XP y 7, con las respectivas aplicaciones que maneja

cada usuario.

Las estaciones de trabajo que seran requeridas a futuro deberan cumplir las

siguientes especificaciones técnicas:

Procesador: Intel@Core i7 3" Generacion.

Sistema Operativo: Windows 8 Pro 64 6 Windows 7 Professional 64.
Memoria RAM: 4 GB, 8 GB 1600 MHz DDR3.

Almacenamiento: Disco Duro de 500 GB, 1 TB (7200 rpm).
Ethernet: Gigabit integrado 10M/100M/1000M.

NN

Haciendo referencia al literal 2.5.3, especificamente a las tablas 2.4 y 2.5, en el que
usando la herramienta Zenmap se determina la cantidad de estaciones conectadas a
la red, se obtiene como resultado que el numero de computadores en el edificio
principal es de 45 y en el edificio secundario es de 14, dando un total de 59
estaciones de trabajo en el MSPH en la actualidad, este valor no contempla usuarios
que aun no poseen de una estacion, por lo que el numero de estaciones requeridas
en la actualidad es de 63 y a futuro 125, tomando como referencia los usuarios de

red calculados en la Tabla 2.16.
3.6.2 SERVIDORES!®!

Los servicios y aplicaciones siguen un criterio basado en la especializacion, la
compatibilidad, las prestaciones y se engloban en unidades de servicios. Nos

basaremos en las unidades de servicios (US) para asi obtener las especificaciones
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basicas por el conjunto de servicios que se brindaran en el MSPH y disefiar los

equipos que las soporten.

3.6.2.1 US de Directorio

Esta unidad de servicio abarca todos los servicios basicos de directorio como son:
3.6.2.1.1 Servicio de Directorio Activo

Este servicio permite la administracion centralizada de los recursos de red asignados
a cada usuario, permisos y politicas de acceso. El directorio activo es una forma de
manejar todos los elementos de una red como: ordenadores, grupos, usuarios,

dominios, politicas de seguridad y cualquier tipo de objetos definidos para el usuario.

Cada usuario de la red se autenticara mediante el uso de una cuenta creada en este
directorio activo, de esta manera se controlara el inicio de sesion de cada usuario en

la red, asi como los recursos compartidos entre ellos.

Para este proyecto se utilizara un directorio activo creado en Linux, se selecciona la

plataforma Zentyal®” por las siguientes razones:

v' Con esta herramienta las empresas son capaces de mejorar la fiabilidad y la
seguridad de su infraestructura de red y reducir sus inversiones y costes
operativos.

v’ Zentyal es una plataforma de red unificada capaz de gestionar toda la
infraestructura de red segun la necesidad: gestion de redes integral, servidor
de oficina, de correo electrénico, de comunicaciones, trabajo en grupo, copias
de seguridad

v Zentyal trabaja de forma similar al Directorio Activo de Microsoft, permitiendo
la unificacion de la red.

v' Zentyal dispone de un framework abierto para el desarrollo de nuevas

soluciones.

*” Zentyal: Es una plataforma unificada de red que funciona sobre la distribucién Ubuntu, es la

alternativa de codigo abierto a los productos de Microsoft para infraestructura TIC. Permite administrar
los servicios de una red de comunicacion de forma sencilla y a través de una unica plataforma.
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v' Zentyal posee una interfaz de administracion intuitiva para el usuario, lo que
facilita administrar todos los servicios de una red informatica, a diferencia de
usar un Linux a base de linea de comandos, esta plataforma realiza cualquier
configuracién a través de su interfaz web.

v’ Zentyal ofrece una infraestructura de red unificada, de manera que se utilizara
esta misma plataforma para los servicios de DNS, DHCP, Correo Electrénico,

FTP y Proxyy Firewall.

El médulo de Directorio Activo de Zentyal se basa en la tecnologia SAMBA, la cual
comprende un conjunto de utilidades de cddigo abierto y funciona como un servidor

de dominios, entre las principales funciones tenemos '%;

v' Compartir datos Linux con ordenadores Windows (incluyendo cuentas de
usuarios).

v' Compartir unidades de discos Windows con ordenadores Linux.

v' Compartir impresoras Linux con maquinas Windows.

v' Compartir impresoras Windows con maquinas Linux.
3.6.2.1.2 Servicio de DNS (Domain Name System)

Este servicio permite la traduccion de los nombres de los host a direcciones IP y
viceversa, para el objetivo el servidor de DNS mantiene una base de datos en la cual
se almacenan todas las direcciones IP y todos los nombres de los hosts

pertenecientes al dominio del MSPH.

Cabe mencionar que no existe un servidor DNS unico, sino que cada servidor
almacena las IP’s correspondientes a su dominio; los servidores estan dispuestos
jerarquicamente de forma que cuando nuestro servidor mas inmediato no puede

atender una peticion, éste le traslada al DNS superior.

Para el desarrollo de este proyecto se instalara un servidor DNS a través de la
plataforma Zentyal, que como se explicé anteriormente el objetivo es mantener una

infraestructura de red unificada y de facil administracion.
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3.6.2.1.3  Servicio de DHCP (Dinamic Host Control Protocol)

Este servicio simplifica la administracion de la configuracion IP de los equipos de

nuestra red.

El protocolo de configuracion dinamica del host permite la configuracion IP
automatica de los equipos sin necesidad de hacerlo manualmente. Este servicio se
instalara a través de la plataforma Zentyal, de esta manera el servidor DHCP
respondera a las peticiones de los clientes, proporcionando los parametros
necesarios para auto configurarse tales como: direccién IP, mascara de subred,

puerta de enlace, servidores DNS y otros parametros mas de manera opcional.
3.6.2.1.4 Servicio de Impresion

Dentro de un sistema informatico y en si dentro del MSPH es muy frecuente la
necesidad de imprimir documentos, antiguamente a cada computador se conectaba
una impresora, en la actualidad se han sofisticado los sistemas para compartir y
optimizar el uso de impresoras, mediante la implementacién de servidores de

impresion.

El servidor de impresién permite que los ordenadores de una red local hagan uso de
las impresoras de la red puesto que centraliza las tareas de impresion y las colas de

impresion. Se propone la implementacion de este servicio en la plataforma Zentyal.
3.6.2.2 US de Proxy y Firewall

Para el mejoramiento de la seguridad y del rendimiento de la red municipal se
implementara un servidor proxy que actuara como intermediario entre los equipos de
la red de area local e Internet, este servidor sera implementado en la plataforma
Zentyal, que utiliza SQUID muy confiable, robusto y versatil, el cual brinda los
siguientes beneficios: acceso transparente a Internet, mayor velocidad en la
navegacion, debido a que las paginas que ya hayan sido visitadas se almacenan en
caché del servidor, junto a Dansguardian que posibilidad de un control absoluto de
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los accesos a Internet, por fecha, hora, lugar, e incluso por persona y capacidad de

un control de paginas prohibidas.

Un firewall en Zentyal no necesita de ningun software a parte del nucleo del sistema
operativo, ya que toda la configuraciéon estara basada en reglas implementadas a
través de iptables, que viene a ser un framework disponible en el nucleo de Linux. La
configuracion de estas reglas se centrara especificamente en proteger la informacion
de ataques externos y en impedir el acceso no autorizado a informacién valiosa de

nuestra red.
3.6.2.3 US de Gestion de Datos

Esta unidad de servicio tiene como objetivo gestionar los datos generados por los
procesos y aplicativos municipales y almacenarlos de manera eficaz, dentro de esta

US tenemos los siguientes servicios:
3.6.2.3.1 Servicio de repositorio y transferencia de archivos

Este servicio nos permite basicamente compartir y alojar archivos de cualquier tipo
en un espacio virtual, permitiendo que todos los usuarios de la red municipal puedan

acceder a su descarga.

Este servidor concentrara gran cantidad de informacion manejada por la Institucion,
los usuarios podran manipular la informaciéon dependiendo de los permisos que se

les haya asignado.

Dicho servicio sera levantado en la plataforma Zentyal, destacandose por la sencillez

en su configuracion.
3.6.2.3.2 Servicio de Base de datos

Este servicio esta orientado al manejo de una Base de Datos corporativa, que
soporte toda la informacion generada por los aplicativos municipales. Como se
menciond en el capitulo anterior, la Institucidn usa bases de datos relacionales bajo

la plataforma SQL Server 2005 a la cual se conecta el Sistema SIG-AME, el servidor
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que actualmente almacena esta base de datos se encuentra obsoleto, por lo que se
propondra la migracion de estos datos a un nuevo servidor, con capacidades acordes

para atender de manera eficiente las peticiones de los clientes.
3.6.2.4 US de Correo Electrénico

Esta unidad de servicio abarca exclusivamente el sistema de correo electrénico, la
municipalidad se encontrara en la capacidad de intercambiar correos por medio de
los protocolos POP3, IMAP y SMTP. Los usuarios podran acceder a sus correos
electronicos, ya sea desde su cliente de correo instalado en su desktop o bien desde

el navegador Web de su eleccion.

El servicio de correo electrénico se instalara en la plataforma Zentyal , la misma que
utiliza Postfix como MTA ( Agent) para el envio y recepcion de correos y Dovecot

para la recepcion de correos IMAP y POP3.

La administracion de esta herramienta en amigable, ya que presenta una interfaz
muy intuitiva y sencilla, basta guiarse de los asistentes para realizar cualquier

configuracion.

El objetivo de mantener una US dedicada solo para el correo electronico, se debe a
que este servicio en critico, puesto que consume gran cantidad de recursos
especialmente de memoria, espacio en disco y procesador, ademas debe brindar
disponibilidad las 24 horas de dia, para que los funcionarios municipales accedan a

él en cualquier momento.
3.6.2.5 US WEB

Albergara la pagina web, a través de la cual la comunidad podra acceder a
informacién de relevancia publicada por el MSPH y a servicios online tales como:
tramites municipales, consulta de planillas de agua potable, consultas de pagos de

predio municipal, etc.

Para proveer este servicio, se instalara un servidor web apache sobre un sistema

operativo Linux. Apache es un servidor web altamente configurable y de disefio
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modular, soporta gran cantidad de lenguajes de programacion y se usa para servir

tanto paginas web estaticas como dinamicas.
3.6.2.6 US de Administracion y Gestion de Red

Esta US estd destinada a proveer un servicio de administracion y gestion
centralizada de la red municipal. Se instalara una aplicacion para la gestion de red
basada en el protocolo SNMP en la plataforma Linux, con este protocolo la gestion
de red se vuelve mas eficiente, puesto que permite observar el comportamiento de la

red y de sus componentes detectando problemas y mejorando su funcionamiento.

El objetivo de la administracion y gestion de red es garantizar un nivel de servicio en
los sistemas del MSPH el maximo tiempo posible, minimizando la pérdida que

ocasionaria una parada o mal funcionamiento del sistema.

Los elementos que son objetos de control en la red de comunicacion son: servidores,

switches, routers, access points, etc.
3.6.3 CARACTERISTICAS IMPUESTAS POR LOS SERVIDORES"

Los requerimientos impuestos por los servicios descritos anteriormente seran
enumerados con el objetivo de plantear las especificaciones minimas que se deberia

cumplir para la correcta eleccion de los equipos.
3.6.3.1 US de Directorio

Para la definicion de las caracteristicas impuestas por los servidores se hace
referencia la Tabla 3.11, obtenida de la documentacion de Zentyal, en la cual se
especifica los requerimientos minimos de hardware requeridos dependiendo del

modulo que se instale y de cuantos usuarios utilizan los servicios.
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Médulo de Zentyal

Usuarios

CPU

Memoria

Disco

Tarjeta
de red

Puerta de acceso

<100

P4 o
equivalente

2G

80 GB

20
mas

100 6 mas

Xeon Dual core
2,8 GHz o
equivalente

4G

160 GB

20
mas

UTM

<100

P4 o
equivalente

1G

80 GB

100 6 mas

Xeon Dual core
2,8 GHz o
equivalente

2G

160 GB

Infraestructura

<100

P4 o
equivalente

1G

80 GB

100 6 mas

Xeon Dual core
2,8 GHz o
equivalente

1G

160 GB

Oficina

<100

P4 o
equivalente

1G

250 GB

100 6 mas

Xeon Dual core
2,8 GHz o
equivalente

2G

500 GB

Comunicaciones

<100

Xeon Dual core
0 equivalente

4G

250 GB

100 6 mas

Xeon Dual core
2,8 GHz o
equivalente

8G

500 GB

Tabla 3.11 Requerimientos minimos de hardware para Zentyal™

Para levantar los servicios especificados en esta unidad de servicio, se requiere

instalar los siguientes modulos de Zentyal:

v' Zentyal Infrastructure: Gestiona la infraestructura de la red local con los
servicios basicos: DHCP, DNS, NTP, servidor HTTP, etc.

v Zentyal Office: Zentyal actia como servidor de recursos compartidos de la red
local: ficheros, impresoras, calendarios, contactos, perfiles de usuarios vy

grupos, etc.

*® http://doc.zentyal.org/2.0/es/installation.html
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Considerando este aspecto y que la cantidad de usuarios a servir en nuestra red
supera los 100 usuarios, se describe a continuacion los requisitos minimos a cumplir

con esta unidad de servicio.

Sistema Operativo Linux.
Procesador de 2.8 GHz.
Memoria RAM de 2 GB.

Espacio minimo en disco de 500 GB.

RN NN

Interfaz de red a 1 Gbps.

En cuanto a la interfaz de red, en base a los resultados obtenidos en la tabla 2.31 en
donde se indica que la capacidad del enlace supera los 100 Mbps, se requiere de

una interfaz de red dimensionada a 1 Gbps.
3.6.3.2 US de Proxy y Firewall
Para este servicio se requiere instalar el siguiente modulo de Zentyal:

v Zentyal Gateway: Actua como la puerta de enlace de la red local ofreciendo un

acceso a Internet seguro y controlado.

En base a la Tabla 3.11 y considerando que la cantidad de usuarios a servir en
nuestra red supera los 100 usuarios, se describe a continuacién los requisitos

minimos a cumplir con esta unidad de servicio.

Sistema Operativo Linux
Procesador de 2.8 GHz
Memoria RAM de 4 GB

Espacio minimo en disco 160 GB

NN NN

Dos Interfaces de red a 1 Gbps

Al usar Zentyal como puerta de enlace o cortafuegos se necesita al menos dos
tarjetas de red, y debido a que el enlace supera los 100 Mbps se requiere de dos

interfaces de red dimensionadas a 1 Gbps.
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3.6.3.3 US de gestion de datos

Se describe a continuacién los requisitos minimos a cumplir con esta unidad de

servicio.

v Sistema Operativo Linux.

v' Gestor de Base de Datos MySQL para la migracion.

v Procesador de 2.8 GHz.

v" Memoria RAM de 4 GB.

v' Espacio minimo en disco 500 GB, para almacenar la informacién de la Base
de Datos y la informacion a ser compartida.

v' En base a los resultados detallados en la tabla 2.31 en la que las capacidades
para los servicios de base de datos y transferencia de archivos superan los
100 Mbps. se requiere de una interfaz de red a 1 Gbps.

v Alta disponibilidad.

3.6.3.4 US de Correo Electronico
Para este servicio se requiere instalar el siguiente modulo de Zentyal:

v' Zentyal Unified Communications: Zentyal se convierte en el centro de
comunicaciones de la empresa, incluyendo correo, mensajeria instantanea y
Voz IP.

En base a la Tabla 3.11 y considerando que la cantidad de usuarios a servir en
nuestra red supera los 100 usuarios, se describe a continuacion los requisitos

minimos a cumplir con esta unidad de servicio.

Sistema Operativo Linux.
Procesador de 2.8 GHz.
Memoria RAM de 8 GB.

Espacio minimo en disco de 500 GB, de este tamafo se asigna 2 GB de

SSEENEE NN

capacidad de correo por usuario.
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v" Disco duro de 250 GB adicional, para implementar tecnologia RAID 1 y asi
replicar y respaldar la informacion, y poder brindar disponibilidad de este
servicio en caso de presentarse alguna anomalia.

v Interfaz de red a 1 Gbps.

En cuanto a la interfaz de red, en base a los resultados obtenidos en la tabla 2.31 en
donde se indica que la capacidad del enlace supera los 100 Mbps, se requiere de

una interfaz de red dimensionada a 1 Gbps.
3.6.3.5 US WEB

Un servidor web levantado en Apache no impone muchas exigencias al hardware por
lo que este servidor puede funcionar perfectamente con las siguientes caracteristicas

minimas.

Sistema Operativo Linux.
Procesador de 2.8 GHz.
Memoria RAM de 2 GB.

Espacio minimo en disco 80 GB.

NN

Interfaz de red a 1 Gbps.
3.6.3.6 US de Administracion y Gestion de Red

Los requisitos de hardware para este servicio son muy variables, dependen en gran
medida del numero de servicios o dispositivos a gestionar, para una infraestructura

que no supere los 50 equipos los requerimientos de hardware son los siguientes:

Sistema Operativo Linux.

Aplicativos para la Gestion de Red.

Procesador minimo QuadCore de 2.66 GHz o mas.
Memoria RAM de 4 GB.

Espacio minimo en disco 160 GB.

SN NI N NN

Interfaz de red a 1 Gbps.
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3.6.4 EQUIPOS ACTIVOS DE RED

Los equipos activos de red tales como: switches de acceso, switches de distribucion,
switch de core y router, seran considerados en este numeral, mientras que los
equipos relacionados con telefonia IP, red inalambrica, videoconferencia y video

vigilancia IP seran analizados posteriormente.

Tomando en cuenta las caracteristicas de red que se han dimensionado, el disefio de
la misma debe soportar aplicaciones y servicios en tiempo real, debera brindar
calidad de servicio (QoS), disponibilidad de los servicios en todo instante y en todo
momento, por lo que se ha visto en la necesidad de adquirir equipos que posean
caracteristicas que ofrezcan disponibilidad, confiabilidad y seguridad dentro de la red
LAN. En base a las funciones descritas en el numeral 3.2, que cada uno de los
niveles del modelo de red jerarquico desempefiara, se presenta las caracteristicas de

los dispositivos activos de red.
3.6.4.1 Switches de Acceso

Su funcién principal es permitir el flujo de trafico generado por los usuarios que
demandan el acceso a los servicios de red. Segun las necesidades actuales y futuras
de la municipalidad, la red requiere de ocho switches de acceso, distribuidos de la
manera que se indica en la tabla 3.12, cabe mencionar que los puertos que se
indican como ocupados hacen referencia a la demanda de puntos de red actuales,
dejando puertos disponibles y holgura en el rack para el posible crecimiento

considerado a 5 anos.

Edificio Piso Cantidad de Switches de No. Puertos N_o. Pugrtos
Acceso (24 Puertos) Ocupados |Disponibles
PB 2 36 12
Principal 1 2 32 16
2 2 25 23
Secundario | PB-1 2 33 15

Tabla 3.12 Switches de acceso requeridos para la red del MSPH

Entre las caracteristicas principales que deben poseer estos dispositivos se detallan

las siguientes !":
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24 puertos 10/100/1000 Mbps con conector RJ45.
Los puertos deben ser fulldiplex con capacidad de transmitir y recibir
simultaneamente informacion y ofrecer auto-sensado y auto-negociacién con
el fin de determinar automaticamente la velocidad de conexion con el resto de
dispositivos.
Dos puertos uplink a 10 Gbps con conector RJ45, para la conexién con el
switch de distribucidon y asi mantener enlaces redundantes. No se necesita un
switch con puertos de fibra dptica, ya que le disefio escogido no lo requiere,
ademas el numero de usuarios no justifica una conexion con fibra optica.
Conmutacion a nivel de capa dos.
Tiempo de latencia menor a 5 us, esto debido a que los servicios dentro de la
Institucion deben permanecer disponibles de manera continua, garantizando
asi que los funcionarios realicen sus actividades laborales correctamente.
Velocidad de Backplane minima de:

[(24 x 1000 Mbps) + (2 x 10 Gbps)] x 2 = 88 Gbps
El calculo se realiza a través de los siguientes criterios, el switch maneja 24
puertos a 1000 Mbps, 2 puertos a 10 Gbps y el factor 2 corresponde al canal
fullduplex.
Se implementara VLAN’s por lo que se requiere que el switch permita el
manejo, configuracion y administracion de las mismas, mediante el protocolo
IEEE 802.1Q, de esta manera se evita el trafico innecesario de broadcast y se
brinda calidad de servicio.
Priorizacion de trafico (IEEE 802.1p), garantizando asi calidad de servicio
(QoS) en la transferencia de informacion.
Se requiere protocolos de seguridad (IEEE 802.1x), que permitan la
autenticacion de los dispositivos conectados a la red.
Manejo de listas de control de acceso (ACL) de nivel 2.
Soporte Spanning Tree Protocol (IEEE 802.1d), de esta manera se provee a la
red una topologia redundante, libre de lazos y tramas duplicadas.
Soporte de paquetes de telefonia IP.

Enrutamiento IP version 6.
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v Soporte de alimentacién Power over Ethernet (IEEE 802.3af), permitiendo que

los dispositivos de red sean energizados a través del patch cord.

v" Manejo de protocolos de gestién y administracion remota tales como: SNMP
v1, SNMP v2, SNMP v3, RMON vy Telnet, ademas permitir administracion via
consola CLI y Web.

v Los dispositivos adquiridos deben ofrecer una garantia minima de 1 afno.

3.6.4.2 Switches de Distribucion

Estos dispositivos son el punto intermedio entre la capa de core y de acceso,

proporcionan conectividad basados en una determinada politica, ya que es aqui

donde se establece cémo y cuando los paquetes pueden acceder a los servicios de

red.

Este switch sera el encargado de la administracion de VLAN's, del manejo de

subredes, de la segmentacion de la red y del control y filtrado de paquetes mediante

el uso de listas de control de acceso (ACL’s), entre otras.

Para el presente disefio, en la tabla 3.13 se detalla la cantidad de switches y los

puertos necesarios en estos dispositivos.

Cantidad de Puertos Uplink Puertos
Edificio Piso Switches de 10 Gb ‘; Adicionales
Distribucion P 10/100/1000 Mbps
PB 1 3 8
Principal 1 1 5 8
Secundario F;B 1 2 8

Tabla 3.13 Switches de distribucién requeridos para la red del MSPH

Entre las caracteristicas principales que deben poseer estos dispositivos se detallan

las siguientes [

v" 8 puertos 10/100/1000 Mbps con conector RJ45 para dispositivos adicionales.
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Puertos de uplink a 10 Gbps con conector RJ45, para la conexién con los
switches de acceso y el swifch de nucleo, en la tabla 3.13 se describe la
cantidad de puertos uplink necesarios por cada switch.
Los puertos deben ser fulldiplex con capacidad de transmitir y recibir
simultaneamente informacién y ofrecer auto-sensado y auto-negociacién con
el fin de determinar automaticamente la velocidad de conexion con el resto de
dispositivos.
Conmutacioén a nivel de capa 2y 3.
Velocidad de Backplane minima de:

Switch 1: [(8 X 1000 Mbps) + (3 X 10 Gbps)] X 2 = 76 Gbps

Switch 2: [(8 X 1000 Mbps) + (5 X 10 Gbps)] X 2 = 116 Gbps

Switch 3: [(8 X 1000 Mbps) + (2 X 10 Gbps)] X 2 = 56 Gbps
Se implementara VLAN’s por lo que se requiere que el switch permita el
manejo, configuracién y administraciéon de las mismas, mediante el protocolo
IEEE 802.1Q, de esta manera se evita el trafico innecesario de broadcast y se
brinda calidad de servicio.
Priorizacion de trafico (IEEE 802.1p) de nivel 2, 3 y 4, garantizando asi calidad
de servicio (QoS) en la transferencia de informacion.
Se requiere protocolos de seguridad (IEEE 802.1x), que permitan la
autenticacion de los dispositivos conectados a la red.
Manejo de listas de control de acceso (ACL) de nivel 2, 3y 4.
Soporte Spanning Tree Protocol (IEEE 802.1d), de esta manera se provee a la
red una topologia redundante, libre de lazos y tramas duplicadas.
Soporte de paquetes de telefonia IP.
Enrutamiento IP version 6.
Manejo de protocolos de gestion y administracion remota tales como: SNMP
v1, SNMP v2, SNMP v3, RMON vy Telnet, ademas permitir administracion via
consola CLI y Web.
Soporte de alimentacion Power over Ethernet (IEEE 802.3af), permitiendo que
los dispositivos de red sean energizados a través del patch cord.

Los dispositivos adquiridos deben ofrecer una garantia minima de 1 afo.
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3.6.4.3 Switches de Core o Nucleo

Este dispositivo sera el encargado de desviar el trafico lo mas rapido posible hacia

los servicios apropiados, dichos servicios pueden ser email, acceso a Internet,

telefonia IP y videoconferencia, por tal motivo requiere una capacidad alta y sobre

todo debe ser capaz de brindar disponibilidad.

Dentro del disefio se ha considerado la utilizacion de un switch de core que sera

ubicado en el primer piso, en el area designada como el cuarto de equipos.

Considerando que este dispositivo manejara una gran cantidad de informacion ya

que es el punto por el que atraviesa todo el trafico de la red, debe cumplir con

caracteristicas adecuadas como "

v

12 puertos 10/100/1000 Mbps con conector RJ45, para la conexion con los
servidores, la central telefonica IP y el router.
Dos Puertos uplink a 10 Gbps con conector RJ45, para la conexion con los
switches de distribucion.
Los puertos deben ser fulldiplex con capacidad de transmitir y recibir
simultaneamente informacion y ofrecer auto-sensado y auto-negociacion con
el fin de determinar automaticamente la velocidad de conexion con el resto de
dispositivos.
Conmutacioén a nivel de capa 2y 3.
Velocidad de Backplane minima de:

SwitchCore: [(12 x 1000 Mbps) + (2 x 10 Gbps)] x 2 = 64 Gbps
Se implementara VLAN’s por lo que se requiere que el switch permita el
manejo, configuracién y administracion de las mismas, mediante el protocolo
IEEE 802.1Q, de esta manera se evita el trafico innecesario de broadcast y se
brinda calidad de servicio.
Priorizacion de trafico (IEEE 802.1p) de nivel 2, 3 y 4, garantizando asi calidad
de servicio (QoS) en la transferencia de informacion.
Se requiere protocolos de seguridad (IEEE 802.1x), que permitan la

autenticacion de los dispositivos conectados a la red.
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Manejo de listas de control de acceso (ACL) de nivel 2, 3y 4.

Soporte Spanning Tree Protocol (IEEE 802.1d), de esta manera se provee a la
red una topologia redundante, libre de lazos y tramas duplicadas.

Soporte de paquetes de telefonia IP.

Manejo, priorizacion y clasificacion de trafico de VolP.

Enrutamiento IP version 6.

Seguridad RADIUS, cliente SSH.

Manejo de protocolos de gestién y administracion remota tales como: SNMP
v1, SNMP v2, SNMP v3, RMON vy Telnet, ademas permitir administracion via
consola CLI y Web.

Soporte de alimentacion Power over Ethernet (IEEE 802.3af), permitiendo que
los dispositivos de red sean energizados a traveés del patch cord.

Con el fin de brindar alta disponibilidad, se requiere un switch que maneje
doble fuente de poder, de tal manera que en caso de fallar la fuente se
continue con los servicios que presta la red.

El dispositivo adquirido debe ofrecer una garantia minima de 1 ano.

3.6.4.4 Router

Para lograr la conexién entre las VLAN’s creadas dentro de la red del MSPH, se

requiere de un router, dispositivo que ademas permitira la conexion con otras redes

LAN y con un ISP o Proveedor de servicios de Internet.

Para el presente disefio se requiere de un router, el cual se colocara en el primer

piso, en el area asignada como el cuarto de equipos, este equipo sera encargado

principalmente de realizar el enrutamiento necesario entre redes o subredes.

Las caracteristicas minimas que debe presentar el router son las siguientes [":

v" Cuatro puertos 10/100/1000 Gbps con conector RJ45, para la conexién con el

switch de core y dispositivos adicionales.

v' Los puertos deben ser fulldiuplex con capacidad de transmitir y recibir

simultaneamente informacién y ofrecer auto-sensado y auto-negociacién con
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el fin de determinar automaticamente la velocidad de conexion con el resto de
dispositivos.
Velocidad de Backplane minima de:

Router: [(4 X 1000 Mbps)] X 2 = 8 Gbps
Priorizacion de trafico (IEEE 802.1p), garantizando asi calidad de servicio
(QoS) en la transferencia de informacion.
Manejo de listas de control de acceso (ACL), para brindar un nivel de
seguridad a la red.
Soporte enrutamiento estatico y protocolos de enrutamiento: RIP v2, OSPF,
BGP, EIGRP.
En caso de que en un futuro se requiera conexiones WAN con sucursales, se
plantea que el equipo posea por lo minimo dos interfaces seriales.
Soporte de paquetes de telefonia IP.
Manejo de protocolos de gestion y administracion remota tales como: SNMP
v1, SNMP v2, SNMP v3, RMON vy Telnet, ademas permitir administracion via
consola CLI y Web.
Enrutamiento IP version 6.
Soporte de VLAN's, protocolo IEEE 802.1Q.
Soporte Virtual Private Network (VPN).
Soporte de protocolos de enlaces WAN como: MPLS y ATM.
Soporte de alimentacion Power over Ethernet (IEEE 802.3af), permitiendo que
el dispositivo sea energizado a traves del patch cord.

El dispositivo adquirido debe ofrece una garantia minima de 1 afo.

TELEFONIA 1P "%

3.6.5.1 Dimensionamiento del sistema de Telefonia IP

El dimensionamiento de la capacidad de este servicio no es puntual, depende de

muchos factores aleatorios como el trafico, el uso, la concurrencia, el tamano de las

solicitudes y respuestas, entre otras, por este motivo se realiza un calculo
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aproximado de los requerimientos necesarios para poner en marcha el servicio de

telefonia IP.
3.6.5.1.1 Dimensionamiento de la Capacidad Requerida

En el literal 2.8.5 se realiz6 el calculo de la velocidad de transmision necesaria para
brindar un servicio adecuado del transporte de voz sobre IP. Considerando el codec
adecuado, el porcentaje de uso y concurrencia de los usuarios y la trama Ethernet
sobre la cual se trasportaran los paquetes de voz en el entorno LAN se determiné
que la capacidad requerida actual para el sistema de telefonia IP es de 5820,8 Kbps

y la capacidad requerida a 5 afios es de 8046,4 Kbps.
3.6.5.1.2 Dimensionamiento del Numero de Troncales

De la misma manera en el literal 2.7.2, empleando la tabla Erlang B y GoS de 1% se
determind que el numero de troncales necesarias para satisfacer el sistema
telefénico actual es de 7 lineas troncales, y para soportar el sistema telefénico

proyectado a 5 anos es de 10 lineas troncales.
3.6.5.1.3 Plan de Numeracion Telefonica

El plan de numeracion consiste en la asignacion del numero de extension a cada
dispositivo terminal dentro del sistema de telefonia IP, esto permitira mantener una
administracion Optima y confiable de los numeros de identificacion a distribuir en

dicho sistema.

Se considera adecuado manejar un numero de cuatro digitos, de los cuales los dos
digitos de la izquierda identificaran al departamento (ID) dentro del MSPH vy los
digitos restantes de la derecha iran asignandose de manera ascendente a cada

dispositivo.

El plan de numeracion a utilizar dentro de la municipalidad y sus dependencias se
detalla en la tabla 3.14.
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Edificio Departamento E)Xensiones Extensiones ID Rangc_) de
ctuales Futuro Extensiones

Dwgcmop Administrativa > 4 111 1101-1104
y Financiera
Tesoreria y Recaudacion 2 4 12| 1201-1204
contabilidad y 4 8 13| 1301-1308
Presupuesto
Patronato, Servicio
Social y Proteccion De 1 2 14| 1401-1402
Derechos
Concejo Municipal 7 7 15| 1501-1507
Comunicacién RR.PP 2 4 16| 1601-1604
Informatica 3 6 17| 1701-1706
Alcaldia 1 2 18| 1801-1802
Secretaria General 2 4 19| 1901-1904
Asesoria Juridica 2 4 20| 2001-2004

Principal | Comisaria Municipal 1 2 21| 2101-2102
Rentas 1 2 22| 2201-2202
Departamento De
Desarrollo Social, 4 8 23| 2301-2308
Econdémico y Ambiental
pepartamento de Obras 3 6  |24| 2401-2406

ublicas
Planificacion Urbana y > 4 25| 2501-2504
Rural
Avallos y Catastros 3 6 26| 2601-2606
Direccién Agua Potable y > 4 27| 9701-2704
Alcantarillado
Auditoria Interna 1 2 28| 2801-2802
Participacion Ciudadana 1 2 29| 2901-2902
Talento Humano 1 2 30| 3001-3002
Junta Cantonal De
Proteccion De Derechos 3 6  |31| 3101-3106
e Nifas, Nifos y
Secundario AdoIespentes

ancejo Cantonal dfe la 3 6 32| 3201-3206
Nifnez y Adolescencia
Bomberos 1 2 33| 3301-3302
Biblioteca Municipal 1 2 34| 3401-3402

Tabla 3.14 Asignacion de extensiones en la red telefonica del MSPH
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3.6.5.2 Especificaciones de los Equipos para la Red de Voz

El sistema de telefonia IP se compone de dos elementos basicos: los teléfonos IP y

el servidor de llamadas.
3.6.5.2.1 Caracteristicas basicas de los Teléfonos IP

Estos equipos se consideran los terminales de voz, existen teléfonos IP dedicados
(hardware) y otra alternativa programas para emularlos (soffphones) que requeriran

de una tarjeta de sonido instalada en un computador.

Los parametros basicos que deben considerarse a la hora de seleccionar un teléfono

IP son los siguientes:

v Dos puertos Ethernet 10/100/1000 Mbps (RJ45).

v' Soporte del protocolo SIP, se ha escogido este protocolo por sus
prestaciones, simplicidad y gran penetracién en el mercado.

v Soporte del codec G711, se ha escogido este codec ya que es uno de los mas
utilizados por la mayoria de plataformas.

v Alimentacién PoE (Power Over Ethernet).

v' Contar con servicios finales como: llamada en espera, transferencia de

llamada, buzén de voz, entre otros.
3.6.5.2.2 Caracteristicas basicas del Servidor de Llamadas

Este servidor nos permitira gestionar y administrar el sistema telefonico mediante el
manejo de direcciones IP, el servidor de llamadas dependera de la cantidad de
llamadas simultaneas mas no de la cantidad de extensiones a crearse; debido a que
el presente proyecto se basa en un disefio en software libre se plantea el manejo de
Elastix para la implementacion del sistema de telefonia IP. Este servidor corre sobre
una plataforma Linux por lo cual no consume gran cantidad de recursos, el
dimensionamiento de la memoria RAM y del procesador se realizara en base al

numero de solicitudes que atendera el servidor.
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En la tabla 3.15 se muestra las recomendaciones para el dimensionamiento del

servidor, dadas por los desarrolladores de Asterisk.

Servicio Numero de Recomendacion Minima
Canales

Servidor de Prueba Menos de 5 400 MHz / 256 MB RAM
canales

Small Office De 5 a 10 canales 1 GHz x86/ 512 MB RAM

Sistemas Pequefios De 10 a 25 3 GHz x86/ 1 GB RAM
canales
Sistemas Medianos Mas de 25 Varios servidores en arquitectura
a Grandes canales distribuida

Tabla 3.15 Recomendaciones para el dimensionamiento del servidor "

En base a estas recomendaciones y en referencia a que se determiné que la
cantidad de lineas troncales necesarias son: 7 para el sistema actual y 10 para la
proyeccion a 5 afios, se selecciona las caracteristicas minimas de Sistemas

Pequenos para el dimensionamiento del servidor a implementar.

Las caracteristicas fisicas minimas que debe cumplir el servidor de llamadas se

detallan a continuacion:

Procesador 3 GHz x86.
Memoria RAM de 1GB.
Disco duro de 250 GB.
Puertos de conexién PCI con el servidor.

Interfaces FXS y FXO intercambiables en caso de que sufran algun dafo.

SN NI N NN

Un puerto GigabitEthernet a 1000 Mbps para conectarse con el switch de

core.
Las caracteristicas en cuanto al software son las siguientes:

v El servidor de llamadas se instalara sobre una plataforma Linux, distribucion
Centos.

v' Soporte del Protocolo SIP.

Soporte de Cédec G711.

v Protocolo de Administracion SNMP.

<\
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v Servicios Adicionales como: IVR (Interactive Voice Response), correo de voz,

directorio telefénico, transferencia de llamada, llamada en espera y

conferencia.

El esquema de red del sistema de telefonia IP que se manejara en la red del

Municipio del Cantén Huaca se ilustra en la figura 3.5.

AR E1
PSTN 7 Lineas

Troncales

Servidor de 'Felefonia IP
Switch de

Switch de @ Core

Switch de

Distribucion & W Distribucién
\,\'

Switch de

L5

Teléfonos IP Teléfonos IP Teléfonos IP Teléfonos IP

Figura 3.5 Esquema de red del sistema de Telefonia IP

3.6.6 DISENO DEL SISTEMA DE VIDEOCONFERENCIA 71174

Como se menciond en el literal 2.7.3.1 el MSPH contara con un

sistema de

videoconferencia que se manejara en la Sala de Sesiones, desde ahi el Alcalde y

concejales podran realizar reuniones con las dependencias que se encuentran en el

edificio secundario, para el objetivo se colocara un punto de red adicional para este

servicio en el Concejo Cantonal de la Nifiez y Adolescencia.

Para garantizar un ambiente adecuado en el que se desarrollara la videoconferencia

se describe a continuacion algunos requisitos a cumplir:

v El nivel de iluminacién es un factor muy importante, ya que se debe garantizar

un nivel de iluminacion homogéneo, evitando sombras en los rostros de los
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conferencistas, las luces frias de tubos fluorescentes son ideales para el
objetivo.

v' La sala de videoconferencia debe estar adecuada con alfombras, tapetes,
cuadros de pared y cortinas reduciendo asi el eco.

v' Para absorber el ruido no deseado se recomienda tener cielo falso y piso
alfombrado.

v" Se recomienda colores neutros en las paredes tales como: gris, azul y madera
con barniz mate, con el objetivo de evitar reflejo de la luz.

v' Los asistentes deben contar con un mobiliario comodo y dispuesto en forma
de U para mantener un acceso parejo a la camara durante Ila

videoconferencia.
3.6.6.1 Requerimientos de estindares para el sistema de videoconferencia

Los protocolos de comunicacion en auge son H.323 y SIP, se recomienda que el
sistema de videoconferencia soporte los dos protocolos, garantizando asi una

completa interoperabilidad con otros sistemas de videoconferencia.

El cédec de audio a utilizar es G.711, puesto que es uno de los mas utilizados por la
mayoria de plataformas.

Entre los cdédecs de video disponibles para el manejo de un sistema de
videoconferencia se tienen: H.261, H.263 y H.264, de los cuales para el presente
disefio se ha escogido el cdédec H.264 puesto que posee una buena tasa de
compresion, calidad de video adaptable con multiples usos, ademas sus
codificadores y decodificadores son rapidos y eficientes. Este codec se caracteriza
porque comprime los archivos de video digital ocupando sélo la mitad del espacio
que el estandar MPEG-2, logrando excelente video de alta definicidén sin sacrificar
velocidad ni rendimiento, ademas entrega video de alta calidad a tasas muy bajas de

transmision de datos.
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3.6.6.2 Capacidad requerida para el servicio de Videoconferencia

La velocidad de transmision para este servicio se determindé en el literal 2.8.7, y
corresponde a 4 Mbps, considerando que la municipalidad manejara dos puntos de
red para la videoconferencia.

En la tabla 3.16 se ilustra el tamano y la velocidad de transmision recomendadas
para el sistema de videoconferencia, justificando de esta manera la capacidad

determinada anteriormente.

Tamafio de Cuadro Velocidad Eﬁ Transmisién
(pixel) D,
30 cuadros por seg. |60 cuadros por seg.
1920x1080 512 832
1024x768 512 1024

Tabla 3.16 Velocidad de transmisién recomendada para Videoconferencia "’

3.6.6.3 Equipos necesarios para el servicio de Videoconferencia
3.6.6.3.1 Servidor de Videoconferencia

El sistema de videoconferencia se levantara en una plataforma Linux, mediante el
uso de la aplicacion OpenMeetings”® la cual proporciona un servicio de

videoconferencia multipunto avanzado.

Openmeetings puede ser instalado sobre un sistema operativo basado en una
distribucion GNU/Linux como Ubuntu o Centos, descargando el paquete desde un

repositorio como un RPM.
Entre los requerimientos minimos de hardware se describen:

Procesador de 2 GHz o superior.
Memoria RAM de 512 GB.
Disco duro mayor a 80 GB.

Tarjeta de sonido fullduplex, compatible con sistema operativo Linux.

NS N N N

Controlador VGA grafico, compatible con Linux y con resolucion de 1024x768.
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v' Tarjeta de video, compatible con Linux.
v Tarjeta de Red (LAN), interfaz de 10/100/1000 Mbps compatible con Linux.

3.6.6.3.2 Equipos Complementarios

Dentro de los equipos complementarios se considera el uso de camaras
especializadas y micréfonos. Las caracteristicas minimas de estos dispositivos para

llevar una videoconferencia de calidad son:

v Una camara que realice toma panoramica, que posea zoom y que realice
seguimiento de voz del conferencista.

v Micréfono omnidireccional, que realice supresion de ruido, cancelacion de eco,
y posea boton silenciador.

v" Monitor de minimo 32 pulgadas.

v Parlante de mesa omnidireccional.
3.6.7 DISENO DEL SISTEMA DE VIDEO VIGILANCIA Ip ?"

En la actualidad la tecnologia permite la conexion de camaras de video a las redes
informaticas basadas en el protocolo TCP/IP. El audio y el video transmitido desde
cualquier camara IP pueden visualizarse desde cualquier dispositivo conectado a la
red a través de la Intranet o desde Internet, mediante accesos permitidos a través de

usuarios y contrasefas.

El Municipio del Canton San Pedro de Huaca contara con un sistema de vigilancia
usando camaras IP, mejorando la seguridad en la Institucion. La cantidad y
distribucion de las camaras IP que se instalaran en los diferentes pisos de las dos
instalaciones de la municipalidad se muestra en la tabla 2.20 haciendo referencia al
literal 2.8.6.

3.6.7.1 Capacidad requerida para el Sistema de Video Vigilancia IP

En el literal 2.8.6 se determind la velocidad transmision que requiere el servicio de
video vigilancia IP, dando un total de 24697,089 Kbps, el calculo se realizd

considerando varios aspectos como: tamafo de la imagen, el numero de imagenes
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que se puedan transmitir por segundo, el factor de compresion, los codec de audio y
video seleccionados y la cantidad de camaras IP a instalar dentro de las

instalaciones de la municipalidad.

3.6.7.2 Equipos necesarios para el Servicio de Video Vigilancia IP
3.6.7.2.1 Camaras IP

Las camaras IP a instalar dentro del MSPH deben presentar las siguientes

caracteristicas basicas:

Resolucion de 640 x 480 pixeles.

Interfaz Ethernet 10/100/1000 Mbps.

Compresion MPEG-4.

Soporte protocolos TCP/IP, ARP, ICMP, HTTP, TELNET, SNMP y DHCP.
Rendimiento de 15 fps.

Compresion de audio G.711.

Proteccién mediante password.

RN N N N N RN

Soportar alimentacion PoE (Power Over Ethernet).
3.6.7.2.2  Servidor de Video Vigilancia IP

Este servidor se encargara de almacenar toda la informacion transmitida por las
camaras IP, para cumplir con este objetivo se utilizara el software proporcionado por
defecto por las camaras y por ende el sistema compatible con el mismo. En cuanto a
hardware se recomienda como minimo un disco duro de 500 GB, puesto que su
funcion es almacenar el video de las camaras durante los 30 dias del mes las 24

horas del dia.
3.6.7.3 Ubicacion de las camaras IP

Las camaras IP se localizaran en puntos estratégicos, permitiendo controlar los
accesos a las areas y oficinas que requieran de mayor seguridad, la distribucién de
los puntos de red para las camaras IP dentro de las instalaciones del MSPH se

muestran en los planos correspondientes al Anexo A.
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3.7 DISENO DE LA RED INALAMBRICA "/

En la actualidad el desarrollo de las redes inaldmbricas ha experimentado un gran
crecimiento, principalmente por la existencia de una gran gama de equipos de red
basados en los estandares IEEE 802.11 y a sus precios bajos, a la facil integracion
con las redes cableadas y a que las bandas de frecuencias en las que operan estos

dispositivos estan libres al pago de impuestos.

El propdsito del disefio de la red inalambrica es el de brindar servicio de Internet a
los visitantes del parque principal “Simon Bolivar” del Cantén San Pedro de Huaca,
debido a que este lugar es considerado un sitio turistico del canton. En vista de que
la red inalambrica es de caracter gratuito y libre, es importante optimizar los recursos,
por lo que se considera necesario focalizar la cobertura inaldambrica al area principal

donde se encuentran los potenciales usuarios de la red.

Con el fin de seguir un proceso organizado en el disefio y planeacion de la red

inaldmbrica se plantea una serie de pasos y factores a considerar:

Numero de usuarios a servir.

Servicios brindados por la red inalambrica.
Velocidad de Transmision.

Materiales de construccion.

Area de Cobertura.

Pruebas de Campo (Site Survey).

NUmero de access points®®.

Eleccion del canal.

Ubicacion de los access points.
Alimentacion eléctrica de los equipos.

Conexioén de la red inalambrica con la red cableada.

N N N N N N T N N N NN

Planeacion y administraciéon de las direcciones IP.

% Access Point: Punto de Acceso Inalambrico, dispositivo encargado de determinar en base a su
configuraciéon qué dispositivos estan autorizados a acceder a la red y cuales no, asi mismo permite
interconectar redes.



Seguridad.

SR NERNEEN

Identificadores de red SSID.

Administracion.

Requerimientos de Equipos Inaldmbricos.

3.7.1 NUMERO DE USUARIOS A SERVIR
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El numero de usuarios a servir es variable, considerando que es un lugar abierto; por

tal motivo se ha realizado un estudio visual para estimar la cantidad de visitantes que

concurren al parque principal del canton. El estudio de la concurrencia de usuarios al

parque principal se lo realizdé considerando un dia ordinario (de lunes a viernes) y un

fin de semana (sabado o domingo) a horas distintas, en un periodo de 7:00 am a

7:00 pm, obteniendo asi un valor promedio, tal como se muestra en la tabla 3.17.

Cantidad de Usuarios
Horas
Dia Ordinario (miércoles) |Fin de Semana (domingo)
7:00 8 9
8:00 10 25
9:00 22 32
10:00 26 39
11:00 38 73
12:00 37 65
13:00 30 62
14:00 40 69
15:00 45 58
16:00 52 56
17:00 45 48
18:00 36 42
19:00 24 47
Promedio 31,77 48,08
Promedio Total 40

Tabla 3.17 Estudio de concurrencia de usuarios al parque principal

Se determina que la cantidad de usuarios a servir con la red inalambrica es 40, se

obtiene un valor promedio, considerando que no todas las personas que acuden al

parque poseen un dispositivo movil con el cual conectarse.
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3.7.2 SERVICIOS BRINDADOS POR LA RED INALAMBRICA

La red inalambrica brindara conexion a Internet, éste sera el unico servicio al que las

personas que visiten el parque principal del canton tendran acceso.
3.7.3 VELOCIDAD DE TRANSMISION

La velocidad de transmisiéon que requiere el servicio de Internet por usuario se

determind en el literal 2.8.2 mediante la ecuacion 2.6, siendo este valor 47,32 Kbps.

Para el calculo de la capacidad total requerida en la red inalambrica se emplea la

ecuacion 3.3.

El numero de usuarios de la red inalambrica depende de la concentracion de los
usuarios potenciales en el parque principal; sin embargo el disefio debe tomar el
caso mas critico, cuando todos los usuarios se encuentran conectados, lo que

vendria a representar un porcentaje de simultaneidad del 100%.

Capacldadlnternet_inalémbrico—Total
= Capacidadpternet x usuario X Numero de Usuarios

X % de simultaneidad
Ecuacion 3.3 Capacidad de acceso a Internet para la Red Inalambrica

Capacidadlnternet_inalémbrico—Total = 47,32 Kbps x40 x1
CapaCidadlnternet_inalémbrico—Total =1892,8 KbpS

Se plantea que se realice una contratacion de un segundo enlace para el acceso a
Internet, fuera del enlace contratado para la red del MSPH, con el objetivo de que los
recursos de Internet de la red interna no se vean afectados. La capacidad requerida

se ilustra en la tabla 3.18.



Servicio Externo
Nombre (Red Inalambrica) | ot
Capacidad de Agcesq a Internet 1892,8 2 Mbps
Red Inalambrica

Tabla 3.18 Capacidad de acceso a Internet para la red inalambrica
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La velocidad de transmisién depende del estandar IEEE que se seleccione para el

diseno, en la tabla 3.19 se ilustra un resumen de las principales caracteristicas de

estos estandares.

Estandares IEEE - Red Inalambrica

Parametro 801.11b 802.11° 802.11g 802.11n
Frecuenciade |, /4 oy, 5 GHz 24GHz |2.4 GHz- 5 GHZ
Operacién
Modulacion DSSS OFDM OFDM OFDM
yelocidad de | 41 Mbps | 54Mbps | 54Mbps | 6.5a600 Mbps
ransmision
40 MHz
2.4 GHz: 2
Ancho de 22 MHz 20 MHz 22 MHz canales
Banda 3 canales 6 canales 3 canales utilizables.
por Canal utilizables utilizables utilizables 5 GHz: 13
canales
utilizables.
Usuarios Mayor cant'idad
Simultineos 32 64 50 qe usuarios
simultaneos

Tabla 3.19 Caracteristicas principales de los estandares IEEE de Red Inalambrica /'™

Considerando la cantidad de usuarios a servir en la red inalambrica y la capacidad

requerida, se selecciona el estandar IEEE 802.11g para el presente diseno.

3.7.4

MATERIALES DE CONSTRUCCION

Las ondas de radiofrecuencia (RF) que se propagan por el aire, son susceptibles de

sufrir varios fendmenos como: interferencia, atenuacion y distorsion; lo que dificulta la

operaciéon de una red inalambrica.

La presencia de cualquier obstaculo en el camino, puede provocar que las sefales

de radiofrecuencia de desvanezcan o se bloqueen. La inspeccion del lugar permitira
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identificar los elementos que afecten de forma negativa a la sefial, en la tabla 3.20 se
describen los materiales nocivos a considerar para realizar una correcta instalacion

de la red, cuando ésta sea implementada.

. Grado de .
Obstaculo Atenuacion Ejemplo
Espacio Abierto Ninguno Cafeteria, patio, parque.
. Paredes interiores, particiones
Madera Bajo -
de oficina, puerta, suelos.
Yeso Bajo Paredes interiores.
Materiales Sintéticos Bajo Particiones de oficina.
Bloque de hormigdn Bajo Paredes internas y externas.
Asbesto Bajo Techos.
Cristal Bajo Ventanas.
Mglla de alambre en Medio Puertas, particiones.
cristal
Cristal metalico tintado Bajo Ventanas tintadas.
Cuerpo Humano Medio Grupos grandes de gente.
Agua Medio Madera humeda, acuario.
Ladrillos Medio Paredes interiores y exteriores.
Marmol Medio Paredes interiores y exteriores, suelo
Papel Alto Rollo o apilamiento de papel
almacenado
Hormigén Alto Suelos, paredes exteriores, pilares
de soporte.
Cristal antibalas Alto Zonas de seguridad.
Materiales plateados Muy alto Espejos.
Mesas, particiones de oficina,
Metal Muy alto U
hormigon reforzado, ascensores, etc.

Tabla 3.20 Grado de atenuacion generado por obstaculos comunes /™™

La atenuacién de la sefal producida por algunos objetos comunes en el trayecto de

la misma, se describen en la tabla 3.21.

Las redes inalambricas pueden encontrarse afectadas por un fenémeno denominado
interferencia, el cual influye negativamente en el rendimiento de las mismas, esto
debido a que existen tecnologias que operan en el mismo espectro de frecuencia, las
que comunmente se encuentran son: Bluetooth, hornos microondas, teléfonos

inalambricos (2,4 GHz) y otras redes inalambricas.
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Objeto Atenuaci’6n de la §eﬁa|
a través del objeto
Pared recubierta 3 dB
Pared de vidrio con marco de metal 6 dB
Bloque de pared 4 dB
Ventana de oficina 3dB
Puerta de metal 6 dB
Puerta de metal en pared de ladrillo 12 dB
Cuerpo humano 3 dB

Tabla 3.21 Atenuacion de la sefial a través de objetos comunes "

Otro de los fendmenos por los que se puede ver afectada la red inalambrica es la
distorsion, que implica la alteracion no deseada de la sefial enviada por el canal de
comunicacion. Las alteraciones pueden ser en amplitud, frecuencia o fase vy se

producen por tres factores:

v Distancia entre el emisor y receptor.
v Entorno en el que se mueve la sefial.

v" Numero de dispositivos por los que tiene que pasar la sefial.
3.7.5 AREA DE COBERTURA

La red inalambrica a disefiarse debe brindar cobertura al parque principal “Simon

Bolivar” del Canton San Pedro de Huaca, considerado un lugar turistico.
Caracteristicas del area:

v Largo: 122,36 m.
v" Ancho: 36,45 m.

En la figura 3.6 se observa un plano del area donde se instalara la red inalambrica.
3.7.6 PRUEBAS DE CAMPO

Es recomendable realizar pruebas de campo, ya que éstas permiten tener una idea

de qué redes afectan el lugar donde se planea implementar una red inaldmbrica.
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122,36 m

CALLE GARCIA MORENO

CALLE 8 DE DICIEMBRE

Figura 3.6 Plano del parque principal del Cantén San Pedro de Huaca

Para el presente disefio se realizé un site survey pasivo, con el uso de la herramienta

TamoGraphSiteSurvey, instalado en un equipo portatii con sistema operativo
Windows 7 de 64 bits y tarjeta inalambrica broadcom 802.11 b/g/n BCMWCL664.

El objetivo de este analisis es el de proveer la suficiente informacion para determinar

el numero, el canal de operacion y ubicacion de los access points. El proceso para

realizar el site survey pasivo consiste en:

v
v

Contar con un plano del area a la que se desea cubrir con la red inalambrica.
Instalar el software necesario en un equipo portatil.

Caminar recorriendo el area, realizando la captura de las sefiales en
diferentes puntos.

De este proceso se obtienen los nombres de las redes SSID, nivel de sefial,
canal en el que operan, seguridad que manejan, la direccion MAC y las areas

que cubren.

A continuacion se presenta la relacion sefal a interferencia obtenida de una de las

sefales (Ver figura 3.7) encontradas en el analisis, las pruebas de campo de las

senales restantes se pueden observar en el Anexo B, debido a la cantidad de

informacién generada.
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+ Routerbo80211g
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Internet Telenlaces)A
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Municipio Huaca

REGISTRO DE LA PROPIE...
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Wilman Vaca
& Inteinet 802110

Eroadcom 802115 Network Adapts

Figura 3.7 Relacion sefial a interferencia en el primer Access Point detectado

Mediante el analisis de los resultados obtenidos en el site survey pasivo, se detectan
cuatro sefales cerca del area a cubrir con la red inalambrica, las cuales podrian

afectar el funcionamiento de la misma.

Las sefales encontradas y sus caracteristicas principales de interés para el disefio

se ilustran en la tabla 3.22.

Nivel de Senal Estandar . Tasa
SSID (dB) IEEE Canal | Seguridad (Mbps)
S/IN -74 802.11g 4 Ninguno 18
Aguas -90 802.11n 1 WPA 150
INTERNET LS -84 802.11g 11 WPA 54
Wilman Vaca -88 802.11n 1 WPA 135

Tabla 3.22 Principales caracteristicas de las sefiales detectadas en el parque principal

3.77 NUMERO DE ACCESS POINT

Debido a que la cobertura que ofrece el estandar IEEE 802.11g es de 100 a 300
metros en exteriores y la cantidad de usuarios simultaneos es 50, se utilizaran 2
access point para cubrir el area especificada, considerando ademas que en la

practica se debe tomar la mitad de estas capacidades, las mismas que son tedricas,
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brindando de esta manera una conexién de calidad, ya que al usar los dos puntos de

acceso la cantidad de usuarios a asociarse con los dispositivos se dividira.

De esta manera el numero maximo de usuarios a conectarse en cada access point

sera de 20.
3.7.8 ELECCION DEL CANAL

En base a los resultados obtenidos en el site survey pasivo, se aprecia que el canal
mas congestionado es el 11 seguido del canal 1; se seleccionan los canales 6 y 1
para configurar los dispositivos, puesto que el canal 6 se encuentra libre de
interferencia y el canal 1 corresponde a sefales con niveles de interferencia no

significativos.
3.7.9 UBICACION DE LOS ACCESS POINT

La informacién obtenida en el site survey pasivo permite determinar la ubicacion de
los access point, pues las graficas y los resultados de los parametros arrojados por la
herramienta de analisis proporcionan las areas de interferencia y las areas que
deben ser cubiertas sin provocar pérdida de la sefial de la red inalambrica a ser

instalada.

Para la ubicacion de los puntos de acceso inalambricos se toman en cuenta las

siguientes consideraciones:

v' El area cubierta por un access point sera de 150 metros; en condiciones
ideales el estandar ofrece hasta 300 metros de cobertura en exteriores, por lo
que se toma la mitad de esta capacidad.

v" El nUmero maximo de usuarios a conectarse en cada access point sera de 20;
el estandar recomienda 50 usuarios en condiciones ideales, por lo que se
toma un valor menor a esta capacidad.

v' El porcentaje de sobrelapamiento minimo entre las celdas de los access
points debera ser del 15% por procedimientos de roaming y para garantizar la

conectividad al moverse de una celda a otra en este proceso.
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La figura 3.8 muestra la ubicacion de los puntos de acceso vy las areas de cobertura

en el parque principal del Cantén San Pedro de Huaca.

Y
Access Point 2

Canal 1
Ubicacion: Edificio Secumidario MSPH

Figura 3.8 Cobertura de la red inalambrica y ubicacion de los Access Point

El access point 1 estara ubicado en la terraza del edificio principal del MSPH vy el

access point 2 estara ubicado en la terraza del edificio secundario del MSPH.
3.7.10 ALIMENTACION ELECTRICA DE LOS EQUIPOS

Al tratarse del disefio de una red inalambrica en exteriores, se considera el uso de
dispositivos que soporten POE®, de esta manera la alimentacion a los dispositivos

se realiza a través del mismo cable de red.
3.7.11 CONEXION DE LA RED INALAMBRICA CON LA RED CABLEADA

Uno de los access points se conectara directamente al mdédem o router provisto por
el ISP, el cual brindara el acceso contratado para dicho servicio, independiente del
acceso contratado para la red del MSPH; dicho equipo se ubicara en el Edificio
Principal del MSPH, el otro access point se conectara en modo de repetidor, con la
finalidad de ampliar la capacidad y albergar mas usuarios dentro de la red

inalambrica.

®PoE: Power over Ethernet, la alimentacion al dispositivo se realiza por el mismo cable de red con el
que se conecta a la LAN.
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3.7.12 PLANEACION Y ADMINISTRACION DE LAS DIRECCIONES IP

Por las caracteristicas que presentan los usuarios, es decir son usuarios que no se
encuentran permanentemente conectados a la red inalambrica, se manejara
direccionamiento dinamico, que permitira obtener los parametros de configuracién de

red de forma automatica.
3.7.13 IDENTIFICADORES DE RED SSID

Con la finalidad de evitar la vulnerabilidad de la red, las mejores practicas de
seguridad recomiendan cambiar los nombres por defecto con los que vienen
configurados los dispositivos, no usar nombres de la Institucion, direcciones y
ninguna informacion que revele la ubicacion de la red inaldambrica. Los puntos de
acceso seran configurados con el mismo SSID, se usara un nombre que no se
relacione con la red del MSPH, de esta manera se empleara la nomenclatura:
OMEGA.

3.7.14 SEGURIDAD

Debido a que los usuarios de la red inaldmbrica tendran acceso gratuito a Internet,
no se manejara ningun tipo de autenticacion. Esta red inaldmbrica se encuentra fuera
de la red del MSPH, posee un enlace completamente independiente, por lo que los

recursos de la red cableada no se encuentran expuestos.
3.7.15 ADMINISTRACION

La administracion de redes inalambricas se puede realizar empleando una gran
variedad de herramientas, las cuales permiten el monitoreo y mantenimiento de las
mismas. Para el objetivo se utilizaran puntos de acceso inalambricos que soporte

protocolos de administracion remota como: SNMP, SSH®', Telnet®® y HTTP.

1 SSH: Secure Shell es un protocolo que facilita las comunicaciones seguras entre dos sistemas
usando una arquitectura cliente/servidor y que permite a los usuarios conectarse a un host
remotamente

%2 Telnet: Telecommunication Network es un protocolo de red que permite manejar remotamente otros
hosts.
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3.7.16 REQUERIMIENTOS DE LOS EQUIPOS INALAMBRICOS

3.7.16.1 Access Point

Los access points deben poseer las siguientes especificaciones:

v

NN N N NN TR

<

v

Equipos destinados para ambientes de exteriores, los mismos que tendran
proteccion adicional para la resistencia a condiciones ambientales variantes.
Equipos con conectores para antenas externas, sin antenas integradas.
Antenas externas x 2.

Estandar IEEE 802.11g.

Interfaz Ethernet 10/100/1000 Mbps, puerto de consola RJ45.

Velocidad de Transferencia de datos: 54 Mbps.

Frecuencia de operacién: 2,4 GHz.

Modulacion: OFDM.

Soporte de alimentacion Power over Ethernet (IEEE 802.3af), permitiendo que
el dispositivo sea energizado a través del patch cord.

Control de acceso al medio: CSMA/CA.

Servidor DHCP, que permita asignar dinamicamente las direcciones IP.
Manejo de protocolos de gestion y administracion remota tales como: SNMP
v1, SNMP v2, SNMP v3, RMON vy Telnet, ademas permitir administracion via
Web.

Garantia minima del equipo de un afo.

3.7.16.2 Antenas

Las antenas a emplearse son omnidireccionales y deben tener las siguientes

caracteristicas técnicas:

v
v
v

Rango de Frecuencia: 2,4 GHz.
Ganancia: 5,2 dBi.

Polarizacion: Vertical.
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3.8 ENLACE ENTRE EL EDIFICIO PRINCIPAL Y SECUNDARIO DEL
MSPH[73] [78]

Una de las principales aplicaciones de las redes inalambricas es la interconexién de
edificios cercanos, a través de un enlace punto a punto, esta configuracion permite

ahorrar costos en comparacion con el tendido de cables o al alquiler de fibra Optica.

Para la interconexion entre el edificio principal y el edificio secundario del MSPH se
empleara un enlace punto a punto, el cual garantizara la comunicacion y la
comparticion de recursos de red entre las dos dependencias. El transmisor se
ubicara en el edificio principal, mientras que el receptor se instalara en el edificio

secundario.
3.8.1 CALCULO DEL RADIO ENLACE!

En la tabla 3.23 se detallan los datos necesarios para realizar los calculos del enlace

punto a punto.

Datos Valor
Frecuencia de operacion (f) [GHZ] 5,8
Distancia del enlace (D) [Km] 0,2
Distancia desde el transmisor al objeto mas interferente (d1) [Km] 0,07764
Distancia desde el receptor al objeto mas interferente (d2) [Km] 0,12236
Altura del Edificio Principal + la altura de la antena transmisora (h1) [m] 13,5
Altura del Edificio Secundario + la altura de la antena receptora (h2) [m] 9,5
Altura edificacién mas interferente (hc) [m] 7
Pin [dBm] 20
Factor de modificacion del radio terrestre (k) 4/3
Radio de la Tierra (r) [Km] 6378

Tabla 3.23 Datos para el calculo del Radio Enlace

3.8.1.1 Calculo de la primera zona de Fresnel

Para la realizacion del calculo correspondiente a la primera zona de fresnel se
consider6 como mayor obstaculo la Iglesia “Virgen Purita”, la misma que se
encuentra junto al parque principal; no presentandose mayores obstaculos en la

trayectoria por donde pasara el radioenlace.
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Para el calculo mencionado se empleara la ecuacion 3.4.

dl xd2

PrimeraZonadeFresnel(F1) = 17,32 fTD

Ecuacion 3.4 Formula para el calculo de la primera Zona de Fresnel™

0,07764 x 0,12236
58 x 0,2

PrimeraZonadeFresnel(F1) = 17,32 \/

PrimeraZonadeFresnel(F1) = 1,5674 m

3.8.1.2 Calculo de la Zona de Despeje

Lo ideal es que la primera zona de fresnel no esté obstruida, pero normalmente es

suficiente despejar el 60% del radio de la misma para tener un enlace satisfactorio.

La ecuacion 3.5 muestra la relacion matematica empleada para calcular la altura o

zona de despeje.

d1 d1l x d2
Altura de despeje(hdespeje) =hl+ F(hZ —h1) — (hc+ % 1000)

Ecuacion 3.5 Férmula para el calculo de la altura o zona de despeje !

Alt de d . (h ) 1354 0,07764 (9,5—13,5) — (7 + 0,07764 x 0,12236
ura dae aespeje i = f 5 70— ) -
pej despeje 2(4/3)6378

x 1
0.2 000)

Altura de despeje(hdespe]-e) = 4,9469 m
3.8.1.3 Calculo del porcentaje de despeje

Se realiza el calculo del porcentaje de despeje, utilizando la ecuacion 3.6.

h e — F1
Porcentaje de despeje(Yoges) = (1 + %) x 100

Ecuacion 3.6 Férmula para el calculo del porcentaje de despeje (7]

4,9469 — 1,5674
1,5674

Porcentaje de despeje(Yges) = (1 + ) x 100
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Porcentaje de despeje(%4es) = 315,611 %

El porcentaje de despeje cumple con lo especificado, se determina un valor mayor al
60 % minimo requerido, por lo que se concluye que la primera zona de fresnel se

encuentra libre de obstruccion.
3.8.1.4 Atenuacion por espacio libre

Se refiere a la atenuacion que sufre la sefal al propagarse por el espacio, sin la
presencia de ningun obstaculo, desde que sale de la antena transmisora hasta la
antena receptora. La senal al viajar por el aire pierde fuerza debido a la expansion

que experimenta dentro de una superficie esférica.
Para el calculo de la atenuacion por espacio libre se emplea la ecuacion 3.7

Atenuacién por espacio libre (Ay) = 32,45 + 20logf+ 20logD

Ecuacion 3.7 Formula para el calculo de la atenuacion por espacio libre (7l

Donde:

v’ f: frecuencia de operacion [MHz].

v D: distancia entre el transmisor y receptor [Km].
Atenuacién por espacio libre (Ay) = 32,45+ 201og 5800 + 2010g 0,2
Atenuacion por espacio libre (Ay) = 93,739 dB
3.8.1.5 Potencia en recepcion

Es necesario calcular la potencia recibida en el equipo de acuerdo a los parametros

en base a los cuales se disefi6 el radioenlace. Partiendo de la siguiente ecuacion.

Potenciaenrecepcion(P,) = P+ Gy + G — Lg— Ayg — Lgg

Ecuacion 3.8 Formula para el calculo de la potencia en recepcion 79

Donde:

v’ P Potencia de Transmision [dBm].
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G: Ganancia de la antena transmisora [dBi].
G,: Ganancia de la antena receptora [dBi].
L,: Pérdidas por sombras [dB].

A,: Atenuacion por espacio libre [dB].

NN

L.q: Pérdidas en cables y conectores [dm], generalmente 0,3 [dB].

Para el caso del disefio se tomara como valor minimo de las ganancias 16 dBi.

Potenciaenrecepcion(P.) =20+ 16+ 16 — 0 —93.739 - 0,3
Potenciaenrecepcion(P.) = —42,039 dBm

De esta forma, la potencia minima que podria recibirse en el receptor sera de -
42,039dBm.

3.8.1.6 Margen de Desvanecimiento

Se entiende al margen de desvanecimiento como una medida de la confiabilidad del
enlace, para realizar este calculo se considera la potencia de umbral, que se refiere a
la potencia recibida por el receptor asegurando una tasa de error BER de 102 a 10%,

este dato es proporcionado por el equipo.

La ecuacion 3.9 es utilizada para el calculo del margen de desvanecimiento.

Margen de Desvanecimiento (MD) = B. — Uy,

Ecuacién 3.9 Férmula para el calculo del margen de desvanecimiento [79]

Donde:

v P.: Potencia en recepcion [dBm].

v U,.: Umbral del receptor [dBm].
Margen de Desvanecimiento(MD) = —42,039 — (—92)

MargendeDesvanecimiento(MD) = 49,961 dBm
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3.8.1.7 Confiabilidad del enlace

Se refiere a la capacidad que posee el enlace de no fallar en un determinado periodo

de tiempo, mide el porcentaje de disponibilidad del radioenlace.

Para determinar la confiabilidad del enlace se emplea la ecuacion 3.10.

MD
Confiabilidad del enlace (CE %) = <1 —aXb x25%x107% xf xd? x 101_0) x 100

Ecuacién 3.10 Férmula para el calculo de la confiabilidad del enlace 78l

a: Factor Geografico, 1 para terreno promedio con rugosidad moderada.

b: Factor climatico, 1/4 para region interior con temperatura moderada.

v

v

v f: Frecuencia de operacién [GHZ].

v d: Distancia entre el transmisor y receptor [millas].
v

MD: Margen de desvanecimiento [dBm].
Confiabilidad del enlace(CE %)
1 49961
= (1 -1 XZ x2,5%x107° x 5,8 x (0,124)3 x 10 10 ) x 100
Confiabilidad del enlace(CE %) = 99,9315 %

El resultado obtenido indica que se tiene un enlace con una confiabilidad alta del
99,9315 %.

3.8.1.8 Indisponibilidad de un enlace

Lo contrario a la confiabilidad, se refiere al tiempo que el enlace no estara disponible

en un periodo de un afo, se emplea la ecuacion 3.11 para el calculo del mismo.

Indisponibilidad del enlace (IE) =1—CE

Ecuacion 3.11 Formula para el calculo de la indisponibilidad de un enlace

Indisponibilidad del enlace(IE) = 1 — 0,999669

Indisponibilidad del enlace(IE ) = 0,00068497
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Para traducir este valor a minutos/afio se emplea la siguiente relacion:

Indisponibilidad del enlace (IEmin/ ) ) =0,00033026 x
ano

Ecuacién 3.12 Indisponibilidad del enlace en min/afio

525600 min
afio
[79]

Indisponibilidad del enlace (IEmin/ ) ) = 360,021 min/ _
ano ano

3.8.2 REQUERIMIENTOS MINIMOS DE LOS EQUIPOS A EMPLEARSE EN EL

RADIOENLACE

Se puede concluir que bajo los calculos realizados anteriormente, el sistema opera

de forma 6ptima, de esta manera los equipos deben cumplir con los requerimientos

minimos determinados y considerados en la tabla 3.24.

Parametros

Valor

Estandar

IEEE 802.11n

Certificaciones

FCC Federal Communications Commision Parts 15.274

Frecuencia de operacion

5.8 GHz

Método de acceso a medio TDMA
Potencia minima de transmision 20 dBm
Potencia minima del receptor -42.039 dBm
Ganancia de transmision 16 dBi
Sensibilidad del receptor -92 dBm
Ganancia de recepcion 16 dBi

Antena

Integrada, doble polaridad + puerto externo RP-SMA

Ancho de banda del canal

Configurable 20 - 40 MHz

Interfaz 10/100/1000 Mbps, conector RJ45
Opciones de Alimentacion POE, 802.af
Rango Outdoor 200 metros
. IEEE 802.11i, encriptacion AES, autenticacion 802.11x,
Seguridad
WPA
Protocolos 802.1 Q, 802.1p, Diffserv

Administracion

HTTP., telnet, SNMP v2, v3

Tabla 3.24 Parametros minimos de los equipos a utilizarse para el radio enlace
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3.9 DISENO LOGICO DE LA RED

El disefio légico de la red comprende la creacién del plan de direccionamiento IP
para todos los usuarios de la red del MSPH y la definiciéon de VLANs de acuerdo al

tipo de servicio y departamento.
3.9.1 DISENO DE VLANS

Gran cantidad de informacion es enviada a todos los terminales que pertenecen a la
red, produciéndose trafico innecesario y en algunas ocasiones el colapso de la
misma. La creacion de VLANs surge como solucién a estos problemas, ya que
permiten la segmentacion de la red dependiendo de las funciones que se

desempefien dentro de la organizacion.

Este disefio implica que a determinados grupos de usuarios se les otorgara permisos
para utilizar ciertos recursos de red o permisos para compartir recursos entre ellos,
de esta manera se provee un nivel seguridad en el intercambio de informacién que

se realiza dentro de la Institucion.

Dentro de la municipalidad existen departamentos que se interrelacionan
dependiendo de las actividades que realizan, tomando en cuenta este punto y en
base a la distribucidon organizacional que maneja la Institucion (Ver figura 2.2) se

realiza la planeacion de las siguientes VLANSs, que se ilustran en la tabla 3.25.

Se ha creado una VLAN dedicada para los servidores con el objetivo de que exista
una mayor seguridad en estos equipos, los cuales son mas vulnerables a cualquier

intento de ataque.

La configuracién de VLANs se manejara a nivel de puertos, de manera que en un
mismo switch se puedan tener diferentes VLANSs, independientemente de la

ubicacion fisica de los usuarios dentro de las instalaciones de la municipalidad.

Considerando las caracteristicas de la red integrada de voz y datos, en la que se
define el manejo del mismo puerto de red para brindar acceso a los dos servicios, es

decir que por el mismo puerto del switch cursara el trafico generado por el servicio de
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voz y datos, se utilizara el concepto de puerto hibrido el cual permite el paso de una
VLAN sin marcar y una o varias VLANs marcadas, donde la VLAN sin marcar se
empleara para el trafico de datos hacia el computador y la VLAN marcada para el

trafico generado por la telefonia IP.

VLAN ID Nombre HLCT) Departamentos
de Usuarios

Direccion Administrativa y Financiera.
Tesoreria y Recaudacion.
Contabilidad y Presupuesto.

2 Nivel_Apoyo 28 Talento Humano.
Rentas.
Secretaria General.
Comunicacion RR.PP.

3 Nivel_Ejecutivo 9 Alcaldia.

Concejo Municipal.

Obras Publicas.

Planificacién Urbana y Rural.
Avaluos y Catastros.

4 Nivel_Operativo 30 Agua potable y alcantarillado.
Comisaria Municipal.

Departamento De Desarrollo Social,
Econdmico y Ambiental.

Participacion Ciudadana.

Asesoria Juridica.

Auditoria Interna.

Patronato, Servicio Social y Proteccion
de derechos.

Junta Cantonal De Proteccion De
Derechos De Nifias, Nifios y
Adolescentes.

Concejo Cantonal de la Nifiez y
Adolescencia.

6 Nivel_Informatica 6 Informatica.

Biblioteca Municipal.

7 Nivel Servicios 31 Bomberos.

Sala de Sesiones.

US de Directorio.

US de Proxy y Firewall.

US de Gestion de Datos.

US de Correo Electronico.

8 Nivel_Servidores 10 US WEB.

US de Administracién y Gestiéon de Red.
Servidor de Telefonia IP.
Servidor de Videoconferencia.
Servidor de Video vigilancia IP.

5 Nivel Asesor 22

9 Nivel VolP 98 Usuarios con extension telefénica.
10 Nivel VigilancialP 27 Cémaras IP

11 Nivel_Videoconferencia 2 Usuario de Videoconferencia

12 Nivel_Impresoras 23 Impresoras de Red

Tabla 3.25 Definicion de VLANs y numero de usuarios respectivos



3.9.2 PLANEACION DEL DIRECCIONAMIENTO IP"!

165

El direccionamiento IP de la red se realiza en base al esquema VLSM, con el objetivo

de crear subredes y optimizar el uso de las direcciones IP. Considerando la cantidad

de usuarios dentro de la red y el numero de VLANs se ha escogido la direccidon
privada 172.16.0.0 con mascara de subred 255.255.0.0.

Cabe mencionar que el numero de usuarios considerados en cada VLAN, hacen

referencia a la cantidad de usuarios proyectados a 5 afos, por lo que el

direccionamiento se realiza en funcion de la tasa de crecimiento calculada en el

literal 2.6.

La asignacion de las subredes a cada VLAN y los rangos para el direccionamiento

de cada subred se ilustra en la tabla 3.26.

P

Direccion de

Sl ngéggs LI LT Dicha:Zﬂ::\g: IP Dgf:acciiigso:e
de Subred
Nivel VoIP 98 172.16.0.0/25 117722.i16§6(.)i12-6 172.16.0.127
Nivel _Servicios 31 172.16.0.128/26 | 2100820 1 172.16.0.1901
Nivel_Operativo 30 172.16.0.192/26 117722'.11%_%'_12%3' 172.16.0.255
Nivel_Apoyo 28 172.16.1.0/26 L 172.16.1.63
Nivel_VigilancialP 27 17216164126 | T21010 | 472461127
Nivel _Impresoras 23 172.16.1.128/26 117722'_11%_11'_11%%' 172.16.1.191
Nivel Asesor 22 172.16.1.192/26 117722'_11%_11'_12953' 172.16.1.255
Nivel_Servidores 10 172.16.2.0/27 11772211522;0 172.16.2.31
Nivel_Ejecutivo 9 17216232727 | 219235 1 47216.2,63
Nivel_Informatica 6 172.16.2.64/28 117722'_11%_22'_6758' 172.16.2.79
Nivel_Videoconferencia 2 172.16.2.80/29 117722'.11%.22%16_ 172.16.2.87
Radioenlace 2 1721628830 | 219280 1 47216201

Tabla 3.26 Planeacién del Direccionamiento IP para el MSPH
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La asignacién de direcciones IP a las estaciones de trabajo se realiza utilizando un
direccionamiento dinamico, donde el servidor DHCP, sera el encargado de la
distribucion de direcciones IP dentro del rango que se maneje en cada VLAN;
mientras que por razones de seguridad y administracion, para el grupo de servidores,
impresoras, camaras IP, teléfonos IP y equipos de videoconferencia se empleara

direccionamiento estatico.

En la tabla 3.27 se presenta las direcciones IP que se asignan a cada uno de los de

servidores.
. Direccion IP/ Mascara de
Servidor Subred
ubre

US de Directorio 172.16.2.1/27
US de Proxy y Firewall 172.16.2.2/27
US de Gestion de Datos 172.16.2.3/27
US de Correo Electronico 172.16.2.4/27
US WEB 172.16.2.5/27
US de Administracién y Gestion de Red 172.16.2.6/27
Telefonia IP 172.16.2.7/27
Videoconferencia 172.16.2.8/27
Video Vigilancia IP 172.16.2.9/27

Tabla 3.27 Direccionamiento IP de los servidores

310 DIAGRAMA DE LA RED DE INFRAESTRUCTURA
MULTISERVICIOS PARA EL. MSPH

En la figura 3.9 se presenta la topologia propuesta para el MSPH, en dicha topologia

se puede observar la disposicion de todos los componentes que conforman la red.
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3.11 ADMINISTRACION Y GESTION DE LA RED™

Se habla de la administracion y gestion de la red ya que los términos hacen
referencia a conceptos distintos, la administracion esta orientada a la parte gerencial,
es decir al proceso de planificar la ejecucion, realizacion y finalizacién de actividades
de forma exitosa; mientras que la gestion esta relacionada con la parte operativa, es
decir con la integracion de hardware y software para el monitoreo de los recursos de

red.
3.11.1 ADMINISTRACION DE LA RED

Es importante conocer las actividades que conllevan a incrementar el rendimiento de
la red, para la cual se han planteado las siguientes normas basicas de

administracion:

v' Mantener una correcta documentacién del cableado estructurado, manejo de
planos de puntos de red y etiquetado de los mismos en area de trabajo y
cuartos de telecomunicaciones.

v' Crear manuales de instalacion de software y aplicativos que se empleen
dentro de la municipalidad.

v" Manejo de inventarios tanto de hardware como de software.

v Llevar una documentacion completa de la red, en la que conste informacion
referente a direccionamiento IP de servidores, estaciones de trabajo y demas
dispositivos de red; los grupos y usuarios que pertenezcan a las VLAN's,
nombres de usuarios del directorio activo y correo electronico, etc.

v' Llevar un control y un manejo de reportes de las fallas en los sistemas y

equipos, documentar las pruebas y evaluaciones de diagndsticos de red.
3.11.2 GESTION DE RED

La gestion de red viene a ser un servicio que permite el monitoreo y mantenimiento
de las redes a través del uso de software especializado que asiste al administrador

de la red.
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En cuanto a la herramienta de gestién de red se emplea software libre, existe gran
variedad en el mercado que permite tener un menor tiempo de respuesta en caso de
presentarse inconvenientes en la red, con la finalidad de mantenerla operable y

disponible.

La gestion de red se realizara en base al protocolo SNMP. SNMP es un protocolo
que se encuentra implementado en cualquier dispositivo de red como: switches,
routers, servidores, etc, permitiendo ser gestionados a través de las herramientas

adecuadas.
3.11.2.1 Herramientas de Gestion de Red

Para la seleccion de las herramientas de gestion a usar dentro de la red de la
municipalidad se considera dos aspectos fundamentales de monitoreo: monitoreo de
la capacidad de transmision o utilizacion del enlace y monitoreo de la disponibilidad

de los equipos activos.

Considerando estos puntos se plantea el uso de las siguientes herramientas de

gestién de red:

v MRTG: Multi Router Traffic Grapher es una herramienta de cédigo abierto que
usa el protocolo SNMP, supervisa la carga de trafico que pasa por las
interfaces de red y genera un reporte con la informacion y graficas de la
evaluacion del trafico a lo largo del tiempo.

v" Nagios: Es un sistema de codigo abierto que supervisa el funcionamiento y
disponibilidad de equipos (hardware) y servicios (software), de manera que
alerte cuando el comportamiento de los mismos no sea el correcto. La
monitorizacién del hardware permite obtener informacion de recursos como:
carga del procesador, uso de los discos, estado de la memoria, estado de los
puertos, etc; ademas permite la monitorizacion de servicios de red como:
SNMP, POP3, HTTP, SMTP. Esta herramienta es independiente del sistema

operativo que posea el dispositivo a ser monitoreado.



170

3.11.2.2 Caracteristicas Técnicas del Servidor de Gestion de Red

Las caracteristicas minimas que debe poseer el servidor que soportara estas
herramientas son las siguientes, mismas que fueron determinadas en el literal
3.6.3.6:

v" Procesador minimo QuadCore de 2.66 GHz o0 mas.
v" Memoria RAM de 4GB.
v" Disco Duro de 160 GB.

3.12 SEGURIDAD DE LA RED

La seguridad informatica es una funcion en la que se deben evaluar y administrar los
riesgos, basandose en politicas y estandares que cubran las necesidades del

Municipio de San Pedro de Huaca en materia de seguridad.

La base para que una organizacion opere de manera confiable empieza con la
definicion de politicas y estandares, para el presente proyecto se estructuraran seis

politicas generales de seguridad para los usuarios de la red.
3.12.1 POLITICAS GENERALES DE SEGURIDAD EN LA RED"*"*!!

3.12.1.1 Politica de Etica

El propdsito de la politica de ética del Municipio de San Pedro de Huaca es
establecer una cultura de apertura, confianza e integridad en las practicas
organizacionales. La ética es el resultado del esfuerzo como equipo, involucrando la

participacion y el apoyo de todos los funcionarios de la municipalidad.

v La utilizacién no autorizada de informacion, en cualquiera de sus expresiones,
informacién operacional, privada, financiera, cédigo fuente de programa, y la
informacién técnica esencial en el funcionamiento de la municipalidad esta

completamente prohibida.
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v' Todo el personal que trabaja en el MSPH debera obligatoriamente firmar un

Acuerdo de Confidencialidad, estos incluyen personal de planta, pasantes, y
personal externo (Ver ANEXO C).

3.12.1.2

Politica de Responsabilidad de la Informacion

El proposito de esta politica es administrar adecuadamente la Seguridad de la

Informacion en el MSPH y establecer un marco gerencial para iniciar y controlar su

implementacién y establecer las funciones y responsabilidades.

v Definicion y responsabilidades del Oficial de Seguridad

El Oficial de Seguridad tiene a su cargo la definicién y el mantenimiento de las

Politicas de Seguridad de la Informacion y el asesoramiento a todo el personal

del MSPH para su implementacion.

Debera implementar un plan para concientizar a la administracién acerca
de la importancia de dar seguridad segun la criticidad de la informacion
manejada en cada servicio.

Debera llevar a cabo el mantenimiento, aprobacion, actualizacion,
distribucion y monitoreo de las Politicas de Seguridad de la Informacion en

base a los requerimientos futuros presentados por nuevos servicios.

v Definicion y responsabilidades de los Administradores de los Servicios

Se considera a las personas encargadas de llevar la administracion de las

aplicaciones, servidores, bases de datos y equipos de trabajo al interior del
MSPH.

Deberan implementar las medidas de seguridad a fin de garantizar la
seguridad de su servicio, en base a las recomendaciones del Oficial de
Seguridad.

Deberan controlar la correcta aplicacion y control de accesos autorizados a

los diferentes sistemas a su cargo.
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v' Definicién y responsabilidades del Usuario final

Se considera a todo el personal del MSPH de manera directa o indirecta y/o
terceros que hacen uso de las aplicaciones y la informacion, con el objetivo de

poder cumplir con sus correspondientes funciones.

= Debera cumplir con todas las medidas de seguridad definidas en las
Politicas de Seguridad de la Informacion.
= Debera informar oportunamente acerca de cualquier amenaza o riesgo que

pueda exponer o vulnerar los sistemas informaticos.
3.12.1.3 Politica de Seguridad Fisica

La presente politica pretende mantener una adecuada administracién y proteccion
fisica de los equipos, soporte de procesamiento, transmisién y conservacion de la

informacién que posee el MSPH.
v Control de Accesos

= Sera responsabilidad del Oficial de Seguridad identificar areas de acceso
restringido para agentes externos a la municipalidad y del personal de la

Institucion, notificar de posibles accesos no autorizados.
v' Gestion de Activos
= Asignacion de Equipos

o En el caso de un equipo informatico, Desarrollo Tecnoldgico lo
entregara con una configuracion base, que incluyen:
a) Sistema operativo actualizado.
b)
c) Software de seguridad informatica.
d)

Software ofimatico basico.

Servicios de comunicaciones y de red.
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o La asignacion del equipo se formaliza con un Acta Entrega - Recepcion,
en la que constan las firmas del funcionario que recibe el equipo y del

Jefe de Informatica.
= Devolucién de Equipos

o Si un usuario deja sus funciones o cambia de unidad de trabajo al
interior del MSPH, previa notificacion de Talento Humano, a través de
un medio oficial al Jefe de Informatica, todos los equipos tecnoldgicos
asignados a dicho usuario son retirados e ingresados inmediatamente a
Informatica, quienes se encargan de obtener el respaldo de la
informacién unicamente institucional, posterior a lo cual se realiza un
proceso de formateo del equipo para su reasignacion.

o La devolucién del equipo se formaliza con un Acta Entrega - Recepcion,
en la que deben constar las firmas del funcionario que entrega el equipo

y del Jefe de Informatica.
3.12.1.4 Politica de Seguridad Logica

Proteger la informacién institucional, normando el acceso a través de los sistemas
informaticos, considerando: perfiles, permisos, cuentas, contrasefas y politicas de

escritorio limpio.
v Creacion de Usuarios

= El nombre de usuario sera un identificador claro y unico a nivel de la
Institucion. El nombre de usuario debe estar creado segun el estandar
definido:

o Letrainicial del primer nombre.

o Letrainicial del segundo nombre.

o Apellido.

o En caso que ya exista el nombre de usuario agregar secuencia de

ndmero.
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o Ejemplo:
Usuario: Pablo Andrés Mifio Robalino.
Cuenta de usuario: pamino (Si ya existe el usuario, se cambiaria a

pamino1).
v' Gestion de Privilegios

= (Cada director o empleado del MSPH debe estar asociado a un rol/perfil en
los sistemas informaticos de acuerdo a las actividades que realiza. Y cada
aplicacion debe gestionar el nivel de privilegios que tienen los usuarios
dentro del sistema informatico.

= El otorgamiento de roles y perfiles de usuario debera ser definido de

acuerdo al principio del minimo privilegio.
v Contrasenas de Usuarios

= El manejo de contrasefas es de responsabilidad del usuario una vez que
han sido entregadas, por lo que la pérdida o divulgacién de las mismas es
responsabilidad del funcionario, esta prohibida la publicacion escrita de las
mismas a través de medios facilmente identificables.

= Se debe aplicar el estandar de creacion de contrasefas seguras para el
acceso de usuarios finales a los diferentes sistemas, el que contendra

parametros minimos:

o La contraseina debe tener una longitud minima de ocho caracteres.

o La contrasefia debe ser una combinacion de letras mayusculas,
minusculas, numeros y caracteres especiales.

o La contrasefia no debe estar formada por nombres o palabras

comunes.
3.12.1.5 Politica de Seguridad en la Red de Infraestructura

Asegurar la integridad, confidencialidad y disponibilidad de la informacién en su

transmision y recepcion tanto en una red interna como externa.
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v Proteccidén contra software malicioso

El Departamento de Informatica y el Oficial de Seguridad deberan definir e

implementar controles de deteccion y prevencidén contra software malicioso.

Se desarrollaran procedimientos adecuados para concientizar a los usuarios

en materia de seguridad y control de accesos a los sistemas.

Estos controles deberan considerar las siguientes acciones:

Prohibir el uso de software no autorizado e ilegal al interior del MSPH.
Instalar y actualizar periédicamente software de deteccion y reparacion de
virus, examinado computadoras y medios informaticos como medida
precautoria y rutinaria.

Verificar antes de su uso la presencia de virus en archivos de medios
electronicos de origen incierto, o en archivos recibidos a través de redes no

confiables.

v Respaldos

Los administradores de los servicios deberan respaldar el cédigo, datos,
base de datos, configuraciones antes de aplicar cualquier cambio. Cada
respaldo debera mantener la fecha efectiva de respaldo, el objeto por el
cual se da el respaldo y la persona encargada del mismo.

El proceso de respaldo en cintas o medios magnéticos debera tener una
periodicidad en la obtencién de los mismos a fin de evitar que dicho medio
pueda deteriorarse.

Toda la informacion respaldada sera clasificada y etiquetada. En su medio
de almacenamiento debe incluir: nombre del archivo, versién, aplicacion o
sistema al que pertenece la informacion, fecha de respaldo, persona que

hizo el respaldo y ubicacion fisica para su almacenamiento.
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v" Administracion de Servidores

= Los administradores son los responsables de establecer el manual de
administracion y configuracion de sus servicios, y solicitar y documentar los
permisos que son necesarios para el funcionamiento del servicio.

= Se debe establecer una linea base del comportamiento de los servidores y
equipos de comunicacidon para su monitorizacion. Todos los servidores y
equipos de comunicacién deben estar monitoreados por el administrador

de la red. Como minimo deben monitorearse:

o Disponibilidad del servicio que presta el servidor.
o Disco.
o Procesador.

o Memoria.
v" Acceso Remoto

» Los accesos remotos a sistemas informaticos de uso interno deben estar
debidamente autorizados por el Administrador del Sistema y el Oficial de
Seguridad.

= Para el acceso remoto a los servidores se debe utilizar protocolos seguros
como SSH V2 para servidores Linux.

= Para administracién remota a los usuarios de oficinas externas, debera
utilizarse un servicio de VPN Cliente para su acceso y resolucion de

problemas.
3.12.1.6 Politica de Gestion de Servicios

Establecer los lineamientos necesarios que permitan el manejo eficiente de la gestion

y soporte de los servicios de tecnologia hacia el usuario final del MSPH.

El MSPH orientado a mejorar el soporte de los servicios tecnolodgicos, advierte la

necesidad de crear un unico punto de contacto hacia los servicios de TI, con ello se
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implementa el Soporte Técnico que debe estar basado en las mejores practicas de la

gestion del servicio ITIL.

v' El Unico punto de contacto entre el usuario y el departamento de Informatica
para reportar solicitudes e incidentes referentes a los servicios es mediante los
medios de comunicacién propuestos por el Area de Soporte Tecnoldgico.

(Sistema de Tickets, telefonico).
v Medios de Comunicacion:

Los medios por los que un usuario puede reportar sus solicitudes o incidentes

son:

= Sistema de Tickets.
= Via telefénica: 062973196.

= Comunicacion oficial: memorando o accion de personal.
3.12.2 HERRAMIENTAS DE SEGURIDAD EN LA RED

Las herramientas de seguridad tienen como funcionalidad principal proveer

autenticacion y permisos de acceso a los usuarios de la red.
Para proveer de seguridad a la red se utilizaran las siguientes herramientas:

v" En el literal 3.6.2.1 se plantea la solucién de manejo de un Directorio Activo, el
mismo que permitira realizar tareas de autenticacion y control de acceso.

v' En el literal 3.6.2.2 se establece el manejo de Proxy y Firewall, los cuales
permitirdn un control de acceso, proteccion de ataques externos y accesos no
autorizados a informacion valiosa de nuestra red.

v' En el literal 3.9.1 se plantea la utilizacion de VLANs, que permitiran optimizar

el trafico de red segun las necesidades de cada grupo de usuarios.
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CAPITULO IV

IMPLEMENTACION DEL PROTOTIPO, PRUEBAS Y
RESULTADOS

4.1 INTRODUCCION

El presente capitulo describe la implementacion de un prototipo basico de red, que
pretende demostrar la funcionalidad de la solucion propuesta. Dicho prototipo busca
poner en marcha los servicios de telefonia IP, datos, videoconferencia y video
vigilancia |IP, empleando componentes que permitan demostrar el correcto

funcionamiento de cada uno de los servicios antes mencionados.

Se finaliza en una fase de pruebas y analisis de los resultados, con el fin de verificar
la factibilidad de la implementacion de la red a mayor escala, su alcance,
administracion y disponibilidad.

4.2 ARQUITECTURA DE LA RED

La arquitectura de la red hace referencia a la topologia légica y fisica que se
empleara para el disefio del prototipo de red propuesto, la misma que se utilizara

para la comunicacién de los hosts dentro de la red multiservicios.

La topologia fisica del prototipo de red a implementar se presenta en la figura 4.1.
4.3 DISENO LOGICO DEL PROTOTIPO DE RED

El disefio del prototipo de red comprende la configuraciéon de redes de area local

virtuales (VLANS), para segmentar la red en varios grupos de dominios de broadcast.

La red del prototipo se segmentara en seis VLANS, con el fin de separar el trafico por

cada uno de los servicios a implementar.

El disefio de VLANs y el esquema de direccionamiento a utilizar se presentan en la
tabla 4.1.
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VLAN Nombre Direccié’n de Broadcast _Ran:qo de

ID Subred/Mascara Direcciones IP
2 VLAN-Datos | 192.168.10.0/27 |192.168.10.31| {02103 10~
3 | VEANTelefonia 1497 168.10.32128 | 192.168.10.47 | 1051081935
4 | VLAN-Servidores | 192.168.10.48/28 | 192.168.10.63 | oo 1001945
5 | Vidooeh | 192.168.10.64120 [ 192.168.10.71 | o5 00190
6 | VLAN-Camaras IP| 192.168.10.72129 | 192.168.10.79 | 02 198.10-7%
7 oo ]192.168.10.80/29 | 192.168.10.87 | 021981981

4.4 ELEMENTOS DE RED

Tabla 4.1 VLANs y esquema de direccionamiento del prototipo de red

Los elementos de la arquitectura de red para el prototipo son los siguientes:

4.4.1 CLIENTES O HOST DE RED

Estos dispositivos nos permitirdn realizar las pruebas de conectividad dentro de la
red y VLAN’s creadas y las pruebas en cuanto al funcionamiento de cada uno de los
servicios implementados.

Dentro de las VLANSs de los servicios de telefonia IP, datos, videoconferencia y video
vigilancia IP se tendran los siguientes host:

v' VLAN-TelefonialP: Para las pruebas del servicio de voz sobre IP se emplearan
teléfonos IP de las siguientes caracteristicas:
= Marca: Yealink.
= Modelo: SIP-T22P.

= Especificaciones Técnicas®?:

o SIP v1 (RFC2543), v2 (RFC3261).
o Codec: G.711, G.722, G.723.1, G.726, G.729AB.
o Asignacion de IP: Estatica/DHCP/PPPoE.
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o VLAN (802.1 q), QoS.
o Power over Ethernet (IEEE 802.3af).

En la figura 4.2 se ilustra el teléfono IP Yealink a usar en el prototipo de red.

Figura 4.2 Teléfono IP Yealink®

Ademas de los teléfonos IP se utilizaran soffphones que de igual manera
permitiran realizar las pruebas del servicio de telefonia IP, en el prototipo se

empleara el siguiente:

= Softphone: X-Lite.

= Caracteristicas®:

o Permite la conexion con centralitas basadas en Asterisk.
o Soporte de protocolo SIP.

o Soporte TCP con SIP.

o Soporte TLS con SIP.

o Plataforma Multisistema: Linux, Windows y Mac OS X.

En la figura 4.3 se ilustra el softohone X-Lite a usar en el prototipo de red.



182

-Lite - Lidia Puenayan

Softphone Miew Contacts Help

D Available v

H o QW

“E'T.EI' name or number v HL
Contacts  Favorites | History

| HMissad v | dlrj
Status Call Date , 4
Pablo Mino Today 18:59
Caroling Munoz Today 18:47

-
-~

-
-~
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"Lite 4% couNTERPATH ;

Figura 4.3 Softphone X-Lite 183]

v VLAN-Datos: Para las pruebas del servicio de datos, que implica el manejo de
los servicios basicos de una Intranet como son: Directorio Activo, DNS, DHCP,
Correo Electronico, Transferencia de Archivos, entre otros, se emplearan

computadoras portatiles con las siguientes caracteristicas basicas:

= Sistema Operativo Windows 32/64 bits.
* Memoria RAM de 2 GB.

= Disco Duro 250 GB.

= Procesador 1,3 GHz.

v' VLAN-Videoconferencia: Para realizar las pruebas correspondientes al
servicio de videoconferencia, se empleara dos computadoras portatiles que
posean una camara y micréfono integrados.

v' VLAN-Video vigilancia IP: Para las pruebas correspondientes al servicio de
video vigilancia IP se emplearan las siguientes camaras IP, que ademas

vienen con el software propietario necesario para su funcionamiento.

=  Marca: Brickcom.
= Modelo: FB-100Ae-21.
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» Especificaciones Técnicas[84]:

o Sensor de imagen de 1/4” 1 Mega-Pixel CMOS.

o Compresion H.264 / MPEG4 / MJPEG.

o Resolucion maxima de imagen 1280 x 800: 30fps.

o Puerto Ethernet 10/100 Mbps RJ-45.

o Protocolos: TCP/IP, UDP, ICMP, DHCP, NTP, DNS, DDNS, SMTP,
FTP, HTTP, Samba, PPPoE, UPnP, RTP, RTS.

o DC 12V /PoE : 802.3af.

En la figura 4.4 se ilustra la camara IP a usar en el prototipo de red.

Figura 4.4 Camara IP Brickcom™

4.4.2 SWITCHES

Este dispositivo de red permite la configuracion de VLANSs, con el fin de segmentar el
dominio de broadcast de la red, priorizar el trafico y brindar calidad de servicio.

Se emplearan dos switches que permitiran simular la red en cada edificio, los mismos

poseen las siguientes caracteristicas:

v Marca: HP.
v Modelo: V1910-24G (JEOOBA).

v Especificaciones Técnicas®®:

= 24 puertos RJ-45 10/100/1000 de negociacion automatica (IEEE 802.3 tipo
10BASE-T, IEEE 802.3u tipo 100BASE-TX, IEEE 802.3ab tipo 1000BASE-
T).
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= 4 puertos SFP de 1000 Mbps.

= Velocidad: hasta 41.7 millones de pps.

= Latencia de 100 Mb: < 5 pus; Latencia de 1000 Mb: < 5 us.
= (Capacidad de Encaminamiento/conmutacion: 56 Gbps.

= Tamano de la Tabla de Enrutamiento: 24 entradas.

En la figura 4.5 se ilustra el switch a usar en el prototipo de red.

Figura 4.5 Switch HP V1910-24G"

4.43 MODEM/ROUTER

Este dispositivo sera el encargado de comunicar la red interna del prototipo con la

Internet. Se empleara un dispositivo con las siguientes caracteristicas:

v' Marca: Huawei.
v" Modelo: Hg520C.

v' Especificaciones Técnicas!®®:

= Tecnologias xDSL asimétricas: ADSL, ADSL2, ADSL2+.

= Estandares: 802.11g, 8011.11b.

= Seguridad Inalambrica: WPA1, WPA2, WEP 64/128 bits.

= Enrutamiento: RIPv1, RIPv2, enrutamiento  estatico, DHCP
Servidor/Cliente/Relay, DNS Relay, NAT.

= Puertos Fisicos: Un puerto RJ-11, Cuatro puertos LAN de auto-deteccion
10 Base T/100 Base TX RJ-45.

En la figura 4.6 se ilustra el Médem/Router a usar en el prototipo de red.
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Figura 4.6 Modem/Router Wi-Fi Huawei Echolife Hg520C *°!

4.4.4 ANTENAS

El prototipo de red tiene ademas como objetivo la creacién de un enlace punto a
punto, a través del cual se simulara la conexion entre los dos edificios de la
municipalidad, con el fin de lograr la comunicacion y comparticion de los servicios a
implementar. Para lograr la conexion antes mencionada se emplearan dos antenas

de las siguientes caracteristicas:

v" Marca: Ubiquiti.
v" Modelo: NanoStation2.

v Especificaciones Técnicas®!:

= CPU: Atheros 180 MHz MIPS.

= Estandares: 802.11b, 802.11g.

» Frecuencia: 2.4 GHz.

» Velocidad de Transmision: 54 Mbps.

» Ganancia: 10 dBi x 2.

= Polaridad: Horizontal/Vertical.

» Puertos Fisicos: Un puerto 10/100 Base TX RJ-45.

= Alcance: 15 Km.

En la figura 4.7 se ilustra las antenas a usar en el prototipo de red.
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Figura 4.7 Antena Ubiquiti NanoStation2 [87)

4.4.5 SERVIDORES

Para el prototipo de red, se levantaran los siguientes servidores: Directorio Activo,
DNS, DHCP, Proxy, Firewall, Repositorio y Transferencia de Archivos, Correo
Electronico, Administracion y Gestion de Red, Telefonia IP, videoconferencia y video
vigilancia IP; los servicios de telefonia IP, Administracion y Gestion de Red,
videoconferencia y video vigilancia IP se levantaran virtualizados en un servidor, para
el resto de servicios se empleara la plataforma Zentyal instalada en un servidor

dedicado.
v' Servidor de Virtualizacion.

= Marca: Lenovo.
= Modelo: 7483 ATS.

» Especificaciones Técnicas:

o Procesador: Intel Core 2 Duo E8400 / 3 GHz.

o Memoria RAM: 4 GB.

o Disco Duro: 160 GB.

o Tarjeta de Red: Gibabit Ethernet, 10/100/1000 Mbps.

v" Servidor dedicado a la Plataforma Zentyal.

=  Marca: Clon.

= Especificaciones Técnicas:

o Procesador: AMD Phenom x 6 1090T / 3.2 GHz.
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o Memoria RAM: 8 GB.
o Disco Duro: 2 TB.
o Tarjeta de Red: Gigabit Ethernet x 2, 10/100/1000 Mbps.

4.5 CONFIGURACION DE LOS EQUIPOS

Para la implementacién del prototipo se requiere la configuracion de los equipos
antes mencionados, con el fin de realizar las pruebas necesarias de conectividad y la
puesta en marcha de los servicios ofrecidos, a continuacién se describe el proceso
seguido para configurar cada uno de los equipos de conectividad, servidores y

clientes de red.

4.5.1 EQUIPOS DE CONECTIVIDAD

4.5.1.1 Switches

La configuracion de los switches tiene como obijetivo realizar los siguientes puntos:

v Configuracion basica de seguridad, para la administracién del switch:
= Usuario Administrador.
= Clave de seguridad para acceder al dispositivo.
= Hostname.
= Asignacién de direccion IP para la interfaz de administracion.
v Configuracion de redes de area local virtuales (VLAN's), las cuales han sido
definidas previamente. Protocolo 802.1q (VLAN-Trunking).

v Configuracion de puertos del switch.

<

Asignacion de puertos del switch a cada VLAN.
v Aplicacién del protocolo 802.1p, para priorizar el trafico y brindar calidad de

servicio.

En las figuras 4.8 y 4.9 se ilustra un resumen de la distribucion de puertos del switch,
VLAN's creadas, tipo de puerto y prioridad asignada a los mismos, tanto del Switch |

como del Switch Il respectivamente.



Switch |

HP V1910040 S

Nombre

Puertos

Tipo de Puerto

Prioridad de Trafico

VLAN-Datos

56.7,8.9,10

Access

VLAN-Telefonia IP

11,12,13,14

Hybrid

VLAN-Servidores

1234

Access

VLAN-Videoonferencia

15,16

Access

VLAN-Camaras IP

17,18

Access

VLAN-Radioenlace

19,20

Trunk

Zentyal

21

Trunk

Figura 4.8 Resumen de configuracion Switch |

Switch Il

P V1R800 S

VLAN ID

Nombre

Puertos

Tipo de Puerto

Prioridad de Trafico

VLAN-Datos

1,23456,789,10,11,12

Access

VLAN-Telefonia IP

13,14,15,16

Hybrid

VLAN-Videoconferencia

17,18

Access

VLAN-Camaras IP

19,20

Access

VLAN-Radioenlace

21,22

Trunk

Figura 4.9 Resumen de configuracion Switch Il

La configuracion de estos dispositivos se detalla en el Anexo D.

4.5.1.2 Modem/Router
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Este dispositivo sera el encargado de comunicar la red interna del prototipo con la

Internet, los parametros a configurarse en este dispositivo son:

v Configuracion basica de seguridad, para la administracién del médem/router:

= Usuario Administrador.
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= Clave de seguridad para acceder al dispositivo.
= Asignacion de direccion IP para la interfaz de administracion.
v' Parametros de enrutamiento para la comunicacion entre la red interna y la

Internet.
En el Anexo E se detalla la configuracion de este dispositivo.
4.5.1.3 Antenas

Para la simulacién del enlace punto a punto que se realizara entre los dos edificios
de la municipalidad se han empleado dos antenas Ubiquiti, cuya descripcion se
menciond en el literal 4.4.4, los parametros considerados en la configuracién de

estos dispositivos son:

v Configuracion basica de seguridad, para la administracion de la antena:
= Usuario Administrador.
= Clave de seguridad para acceder al dispositivo.
= Hostname.
v" Configuraciéon de parametros de red de las antenas.
v Configuracion de los parametros para el enlace punto a punto.
= Configuracion de la Antena | como Punto de Acceso WDS®.
= Configuraciéon de la Antena Il como Estacion WDS.
Establecer el enlace entre el Punto de Acceso y la estacion WDS.
Configuracion de seguridad inalambrica del enlace.

Calidad de servicio en el enlace.

SSEENEENEEN

Ajuste de parametros para mejorar el rendimiento del enlace.

En el Anexo F se presenta con detalle la configuracion de cada una de las antenas.

®WDS: Wireless Distribution System, es un sistema de distribucién inalambrico que permite la
conexién entre puntos de acceso en una red inalambrica IEEE 802.11.
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4.5.2 SERVIDORES™"

La implementacion de este prototipo pretende comprobar el funcionamiento de la
Red de Infraestructura Multiservicios a través de la instalacion de servidores que
permitan la transmisién de voz, video y datos. Como objetivo del proyecto se
empleara la plataforma Linux y se levantaran los servidores detallados a

continuacion:

v' Servidor de Directorio Activo.
= Uso de la plataforma Zentyal, basada en Ubuntu.
v Servidor DNS.
= Uso de la plataforma Zentyal, basada en Ubuntu.
v" Servidor DHCP.
= Uso de la plataforma Zentyal, basada en Ubuntu.
v Servidor FTP.
= Uso de la plataforma Zentyal, basada en Ubuntu.
v" Servidor de Correo Electrénico.
= Uso de la plataforma Zentyal, basada en Ubuntu.
v Servidor de Gestidon y Administracion de Red.
= Uso de los programas MRTG y NAGIOS, instalados sobre CentOS.
v" Servidor de Telefonia IP.
= Uso de la plataforma Elastix, basada en CentOS.
v Servidor de Videoconferencia.
= Uso del software Openmeetings, instalado sobre CentOS.
v Servidor de Camaras IP.

= Uso de software propietario, instalado sobre Windows Professional 7.

Zentyal se encuentra instalada en el servidor fisico detallado en el literal 4.4.5, en
este equipo se levantaran todos los servicios que correran bajo dicha plataforma,
mientras que el resto de servicios se encontraran virtualizados en otro equipo, el cual

poseera CentOS como sistema operativo base.
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En el Anexo G se detalla el proceso de instalacion y configuracion de cada uno de

los servidores.
4.5.3 PROXY/FIREWALL!"

Los servicios de Proxy y Firewall seran levantados a nivel de software bajo la
plataforma Zentyal, basada en Ubuntu. El objetivo de este servidor sera el de
proteger a la red de ataques externos y el de llevar un control en la navegacion de

los usuarios con el fin de mejorar el rendimiento y seguridad de la misma.
En el Anexo H, se presenta la configuracién de estos servicios.

4.5.4 DISPOSITIVOS FINALES O CLIENTES DE RED

4.5.4.1 Estaciones de Trabajo

Se emplearan 2 estaciones de trabajo para las pruebas necesarias de conectividad,
estos equipos iran conectados a los puertos de switch destinados a la VLAN de

Datos. El sistema operativo que tendran instalado sera Windows o Linux.

Estos equipos finales recibiran los parametros de red como direccion IP, mascara de
subred, puerta de enlace y DNS correspondientes a la VLAN de datos, de manera

automatica, a través del servicio DHCP.

La tarjeta de red de las estaciones de trabajo debera estar configurada como se

muestra en la figura 4.10.

Se aplica el comando ipconfig /all para observar los parametros recibidos en la tarjeta

de red del cliente. Ver figura 4.11.
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Propiedades: Protocolo de Internet version 4 (TCP/IPv4)

General | Configuracidn alternativa

Puede hacer que |a configuracion IP se asigne automaticamente si la
red es compatible con esta fundonalidad. De lo contrario, debera
consultar con el administrador de red cudl es |a configuracion IP
apropiada.

@ Obtener una direccion IP automaticamente:

") Usar la siguiente direccién IP;

(@ Obtener la direccidn del servidor DNS automaticamente

") Usar |as siguientes direcciones de servidor DNS:

validar configuracion al salir I Opciones avanzadas... ]

[ Aceptar ][ Cancelar ]

Figura 4.10 Configuracién para un cliente de la VLAN-Datos

B C:\Windowshsystem32\emd.exe

Microsoft Mindows [Uersidn 6.1.76801
Copyright ¢c) 2009 Microcoft Covporation. Recervados todoc loc depechos.

C:isUserssKaritoXipconfig ~all
Configuracidn IP de WHndouws

Nenbre de host. . _— : INF-L-CHUNOZ
sufijo DNS prlnclpal ¥ -

Tipo de nodo. . . = hibride
Enrutaniento 1P hahiiitado. . = no

Proxy WINS hahilitado . : no

Lista de bisgueda de suflans DNS: meph.gob.ec
Adaptador de Ethernet Conexidn de area local:

Sufijo DNS espec1f1cn para la conewidn. . maph.goh.ec

Descripcidén . . . . o R i Broadcom WetLink (IM> Gigahit Eth
Ernct

Direccion fisica. . . . . . . . . 6A-EB-62-CF-BC-1E

DHCE habilitade . . . e si

Cnnf1gurat1nn automitica hah111taﬂa b =i

Uincule:® direccion IPub local. . fe 712d:4Ff6F :3£d58bh4x11 (Preferidod

Direceion IPud. . . . . . . & . B -168.18._6<¢Preferido?

Mascara de subred . . . . . . . “ 255 255.255.224

Concesidén obtenida. . . . . . . « domingo, 14 de julio de 26813 17:5
9:26

La concegidn expira . . . . . . . = domingo, 14 de Jjulio de 2813 28:5
3:80

Puerta de enlace predetermlnada —— 192.168.18.1

Servidor DHCF . . . o i . ’ w » 192.168.18.1

IALD DHCPub . . > 5 = 241232745

DUID de cliente DHCPué . gt B8-81-08-81—19-66—77-DA—66-EB-69—
CF-BC-1E

Servidores DNE. . . . . . . W i B 192.168.18.49

8.8.8.
NetBIOS szobre TCP/IP. . _ R hahilitado

Adaptador de tiinel Teredo Tunneling Pseudo-Interface:

Figura 4.11 Comando ipconfig/all configuracion equipo cliente
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4.5.4.2 Teléfonos IP y Softphone

En el desarrollo del prototipo se emplearan dos teléfonos IP fisicos y dos softphone,
en el literal 4.4.1 se detallan las especificaciones de estos dispositivos. El
direccionamiento empleado para estos equipos terminales sera estatico con el fin de

llevar la administracion de los mismos.
En el Anexo | se ilustra la configuracion de estos clientes de red.
4.5.4.3 Camara IP

Con la finalidad de realizar las pruebas en el servicio de video vigilancia IP se
empleara una camara Brickcom, la cual tendra asignada una direccion IP estatica y
se conectara al puerto del switch destinado para este servicio. En el Anexo J se

detalla la configuracidon de este dispositivo.

4.6 PRUEBAS DE FUNCIONAMIENTO DE LOS SERVICIOS Y
ANALISIS DE LOS RESULTADOS

El escenario de pruebas del prototipo de red, consiste en la realizacién de las
siguientes pruebas, con el fin de comprobar el funcionamiento de cada uno de los

servicios implementados:

Pruebas de Conectividad.

Prueba de Salida a Internet.

Pruebas del Servicio de Directorio Activo.
Pruebas del Servicio DNS.

Pruebas del Servicio DHCP.

Pruebas del Servicio de Correo Electronico.
Pruebas del Servicio de FTP.

Pruebas del Servicio de Telefonia IP.
Pruebas del Servicio de Video vigilancia IP.

Pruebas del Servicio de Videoconferencia.

S N N N N N N N N R

Pruebas del Servicio de Gestion de Red.
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v Pruebas del Servicio de Proxy y Firewall.
4.6.1 PRUEBAS DE CONECTIVIDAD

Las pruebas de conectividad consisten en verificar la conexion de los equipos

pertenecientes a las diferentes VLANs del prototipo.

Los equipos involucrados en estas pruebas son: switches, antenas, servidores y

dispositivos finales en cada VLAN.

Para la realizacién de estas pruebas se ha empleado el comando ping, el cual se
ejecutd desde Servidor Zentyal, a través de la utilizacion de la herramienta de

diagnéstico de la misma plataforma, hacia los demas dispositivos.

En la interfaz web del servidor Zentyal, en la pestafia Red en la opcién Herramientas,
se dispone de la herramienta de diagndstico ping, en la que unicamente se coloca la

direccion IP de prueba y se da click sobre el botén Ping.

v" Como ejemplo se realiza una prueba de conectividad hacia la VLAN de Datos
(Ver figura 4.12).

_J zentyal

q Herramientas de Diagnostico de Red

BUSQUEDA

ress: | 255.255.255.255 Direccién MAC: | Otro.., =] DESPERTAR

Figura 4.12 Prueba de conectividad hacia la VLAN de Datos

v' Se realiz6 la prueba de ping en las dos antenas, con el fin de verificar la

conexion inalambrica levantada con estos dispositivos.
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* En la figura 4.13 se observa la prueba de conectividad realizada sobre la
Antena I.

L) zentyal

q Herramientas de Diagnéstico de Red

Dashboard

Estado de los.
Médulos

Sistema

Red

BUSQUEDA

Broadcast address: | 255.235,255.255 | Direccién MAC: | Otro...  [=] DESPERTAR

Figura 4.13 Prueba de conectividad hacia la VLAN Radioenlace (Antena )

= En la figura 4.14 se observa la prueba de conectividad realizada sobre la
Antena Il.

< J zentyal

Herramientas de Diagnostico de Red

Heosti | 192.162.10.83

BSQUEDA

Brosdcast address: | 255.255.255.255 DESPERTAR

Figura 4.14 Prueba de conectividad hacia la VLAN Radioenlace (Antena II)

Con los resultados obtenidos se determina una conectividad exitosa, es decir el

enrutamiento hacia los diferentes host pertenecientes al prototipo se realiza
correctamente.
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4.6.2 PRUEBA DE SALIDA A INTERNET

El objetivo de esta prueba es el de verificar la conectividad de la red interna hacia el

servicio de Internet brindado por el ISP, en este caso por CNT.

La prueba se realiza desde un equipo perteneciente a la VLAN de Datos hacia el
modem/router y hacia la Internet, para esto se utiliza el command prompt de
Windows. A través de la herramienta ifconfig se consigue la direccién IP del equipo
en la VLAN de Datos (figura 4.15) y con el comando Ping se envian los paquetes

ICMP hacia el médem/router y hacia Internet (figura 4.16).

B C\Windows\system32\cmd.exe

C:\Users\Karito>ipconfig

Conf iguracidn IP de Windows

Adaptador de Ethernet Conexidén de &rea local:

Sufijo DNS especlflco para la conex1on . = mgph.goh.e

Uinculo: direccién IPuvb local. . . feb ::712d 4f6f: 3fd5 8hh4x11
Direccidn IPv4 : 192.168.10.6

Mascara de subred i 255.255.255.224
Puerta de enlace predeterminada : 192.168.108.1

Figura 4.15 Comando Ipconfig, configuracion tarjeta de red local en un equipo de la VLAN Datos

= C:\Windows\systemiZ{md.exe =

icrosoft Windows [Uersion 6.1.76801]
opyright (c)> 2889 Microsoft Corporation. Reservados todos los derechos.

NUsers\Karito>ping 192.168.1.1

aciendo ping a 192.168.1.1 con 32 bhytes de datos:

espuesta desde 192.168.1.1: bhytes=32 tiempo<{im TTL=253
espuesta desde 192.168.1.1: hytes=32 tiempo<{im TTL=253
espuesta desde 192.168.1.1: hytes=32 tiempo{im TTL=253
espuesta desde 192.168.1.1: bytes=32 tiempo<{im TIL=253

stadisticas de ping para 192.168.1.1:
Pagquetes: enviados = 4, recibidos = 4, perdidos = 8
(B perdidos?,

Tiempos aproximados de ida vy vuelta en milisegundos:
Minimo = Bns, Maximo = Bns, Media = Bms

C:xsUsershKarito2ping www.google.com

Haciendo ping a wuw.google.com [74.125.229.2111 con 32 hytes de datos:
Respuesta desde 74.125.229.211: bytes=32 tiempo=8%ms TTL=58
Respuesta desde 74.125.22%.211: bhytes=32 tiempo=8%ms TTL=58
Respuesta desde 74.125.229%.211: bhytes=32 tiempo=174ms TTL=58
Respuesta desde 74.125.229.211: bytes=32 tiempo=8%ms TTL=58

[Estadisticas de ping para 74.125.229.211:
Paquetes: enviados = 4, recibidos = 4, perdidos = 8
<Bx perdidos),

Tlempus aproxinados de ida y vuelta en milisegundos:
Minimo = 8%ms, Mdximo = 174ms, Media = 11@ms

G:sUsers\Karito>

Figura 4.16 Prueba de conectividad hacia médem/router y hacia Internet

Con los resultados obtenidos se determina que existe conectividad exitosa desde la

red interna hacia la Internet.
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4.6.3 PRUEBAS DEL SERVICIO DE DIRECTORIO ACTIVO

Para llevar a cabo las pruebas de funcionamiento de este servicio primero se debe

integrar un equipo al dominio, como se indica en la figura 4.17:

Cambios en el dominio o €l nombre del equipo

Puede cambiar el nombre y la pertenencia de este equipo. Los
cambios podrian afectar al acceso a los recursos de red. Mas
informacidn

Nombre de equipo:

INF-L-PAMINO

Nombre completo de equipo:
INF-L-PAMING

Miembro del
@ Dominio:
msph gob.ec

") Grupo de trabajo:
WORKGROUP

[ Acsptar | [ Cancslar |

Figura 4.17 Ingreso de un equipo al dominio

v En la figura 4.18 se ilustra el mensaje que se despliega indicando que el
equipo ha sido ingresado correctamente al dominio, estos cambios se hacen

efectivos una vez que el equipo haya sido reiniciado.

Cambios en el dominio o el nombre del equipo

Iﬁ\ Se unid correctamente al dominic msph.geb.ec.

Figura 4.18 Unidén exitosa al dominio msph.gob.ec

v' De esta manera el usuario podra ingresar al equipo haciendo uso de su
cuenta predefinida (figura 4.19).
Cuenta de usuario: pamino

Contrasena: Prueba01
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Figura 4.19 Inicio de sesién del usuario al dominio

v' Para que el usuario pueda cambiar su contrasefna, debera hacer uso de la
aplicacion Rincon del Usuario, de manera que pueda modificar la contrasefia
que se establecio en el directorio por defecto.

» Ingreso a la aplicacion via web, a través de la direccion
https://192.168.10.1:8888.

= Cambio de contrasefia, se ingresa una nueva contrasefia y se confirma la

misma (figura 4.20).

{) zentyal Community Edition

q  Gestién de contrasefias

Figura 4.20 Cambio de contrasefia del usuario

v' Zentyal ademas en su directorio activo, asigna al usuario un espacio en disco
en el servidor, de un tamano definido de 500 MB. En la figura 4.21 se ilustra el

espacio en disco asignado en red.
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Organizar »  Propiedades  Propiedades delsistema  Desinstaler o cambiorun programa

Favorites 4 Unidades de disco duro (3) p— |v — Iﬂml e,

& Descargas Disco local (C:) Recovery (D)
B Escritoric > - <

e R pamino
: 36 GB 2”161 GB disponibles de 247 GB ¥
2 Sitios recientes
HP_TOOLS (E:)

- Tipe Unided de red
4 Biblictecas SV 1

Sistems de archivos: NTFS
| Documentos

(£ imsgenes 4 Ubicacion de red (1) [ Espacio usado 16384 bytes  160KE
J‘ M _ pamino (\\sigma MSPH.GOBEC) I Espacio disponible: 524271 616bftes 433 MB
# (H)

B videos é/ Capacidad 524288.000bstes SO0 MB

g -
g Red

paming (\\sigma.MSPH.GOB.EC) (H:) Espacio usado: L o~ Tamafic total: 500 MB
Unidad de red Espacic disponible: 499 MB Sistema de archivos: NTFS

Figura 4.21 Espacio en disco asignado en el directorio activo al usuario

Una vez que el usuario se registra en el dominio e ingresa al equipo, se aplican

ciertas restricciones de uso a algunos aplicativos del sistema, esto por seguridad a

que se realicen cambios que afecten al mismo.

v' En la figura 4.22 se observa la restriccion para instalacion de aplicaciones en
el sistema.

| VirtualBox Installer

r—

I,f'f" A Installation failed! Error: La directiva del sistema ne permite esta
'S instalacién. Péngase en contacto con el administrador del sisterna.

Figura 4.22 Restriccion para la instalacion de programas en el equipo

4.6.4 PRUEBAS DEL SERVICIO DE DNS

Las primeras pruebas de funcionamiento del servicio DNS consisten en la ejecucion
de los siguientes comandos:
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v dig @192.168.10.49 msph.gob.ec, a través de este comando se consulta los

registros SOA® y NS® en el dominio. La ejecucion del mismo se observa en la

figura 4.23.

@ administrador_2013@sigma: ~

administrador 2013@sigma:~$ dig @192.168.10.49 msph.gob.ec

; <<>> DiG 9.8.1-P1 «<<>> @192.168.10.49 msph.gob.ec
(1 server found)
;s global options: +cmd
; Got answer:
;; —->>HEADER<<- opcode: QUERY, status: NOERROR, id: 48363

:: QUESTION SECTION:
;msph.gob.ec.

;; BNSWER SECTION:
msph.gob.ec.
msph.gob.ec.
msph.gob.ec.
msph.gob.ec.
msph.gob.ec.
msph.gob.ec.

;7 AUTHORITY SECTION:
msph.gob.ec.

;; ADDITICNAL SECTION:
sigma.msph.gob.ec.
gigma.msph.gob.ec.
sigma.msph.gob.ec.
sigma.msph.gob.ec.
sigma.msph.gob.ec.
sigma.msph.gob.ec.

;7 Query time: 3 msec

;; SERVER: 192.168.10.49#53(192.168.10.49)
;; WHEN: Wed Sep 11 21:50:57 2013

:; MSG SIZE rcvd: 241

;; flags: gr aa rd ra; QUERY: 1, ANSWER: 6, AUTHORITY: 1, ADDITIONAL:

&

Figura 4.23 Ejecucion del comando Dig, prueba resolucion zona directa

Como se puede observar en el status se obtiene NO ERROR, lo que indica el

correcto funcionamiento de la resolucidon de nombres en la zona directa.

v Nslookup msph.gob.ec, a través de este comando se verifica la resoluciéon de

nombres de dominio y direcciones IP. El resultado de este comando se

observa en la figura 4.24.

**SOA: Start of Authority, define los parametros globales para la zona de dominio.

®*NS: Name Server, es un servidor que aloja un servicio de red para proporcionar respuestas a las

consultas en un servicio de directorio.
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22 administrador_2013@sigma: ~ — -

administrador 2013@sigma:~$ nslookup msph.gob.ec
192.168.10.49
192.168.10.49#53

msph.gob.
: 192.168.10.
msph.gob.ec
: 192.168.10.
msph.gob.ec
: 192.168.10.
msph.gob.ec
: 192.168.10.
msph.gob.ec
Address: 192.168.10.
Name : msph.gob.ec
Address: 192.168.10.

Figura 4.24 Ejecucion del comando nslookup, prueba resolucién zona directa

Como se observa en la figura 4.24 la resolucién directa del dominio arroja
varias direcciones IP, las mismas que corresponden al servidor Zentyal donde
se tiene configurada varias VLANSs, debido al enrutamiento realizado en dicho
servidor.

dig —x 192.168.10.49, en la figura 4.25 se observa la ejecucion de dicho

comando.

EP administrador_2013@sigma: ~
| ad.\m'.niscradorizol3@sigma:~5 dig -x 192.168.10.49

; <<>> DiG 9.8.1-P1 «<>> -x 192.168.10.49
;; glocbal options: +cmd
:: Got answer:
;; —>>HEADER<<- opcode: QUERY, status: NOERROR, id: 35592
; flags: gr aa rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: 1, ADDITIONAL: 6

;; QUESTION SECTION:
;49.10.168.192.in-addr.arpa.

; ANSWER SECTION:
49,10.168,192.in-addr.arpa. 258200 IN sigma.msph.gob.ec.

;; AUTHORITY SECTION:
10.168.192.in-addr.arpa. 259200 IN sigma.msph.gob.ec.

; ADDITIONAL SECTION:
sigma.msph.gob.ec.
sigma.msph.gob.ec.
sigma.msph.gob.ec.
sigma.msph.gob.ec.
sigma.msph.gob.ec.
sigma.msph.gob.ec.

o

;; Query time: 3 msec
;: SERVER: 127.0.0.1#53(127.0.0.1)
;; WHEN: Sun Sep 15 23:48:49 2013
;; MSG SIZE rcvd: 185

administrador 2013@sigma:~$ I

Figura 4.25 Ejecucion del comando Dig, prueba resolucion zona inversa

Como se puede observar en el status se obtiene NO ERROR, lo que indica el

correcto funcionamiento de la resolucion de nombres en la zona inversa.



202

v nslookup 192.168.10.49, en la figura 4.26 se observa la ejecucion del

comando.

#P administrador_2013@sigma: ~
o LAPF

ad.ru.nist,rador_ZOlS@sigma :~$ nslookup 192.168.10.49
Server: 192.168.10.49

Address: 192.16E8.10.49%53

49.10.168.192.in—-addr.arpa name = sigma.msph.gob.ec.

administrador 2013@sigma:~$ l

Figura 4.26 Ejecucion del comando nslookup, prueba resolucién zona inversa

Como se observa en la figura 4.26 la resolucion inversa se ejecuta

correctamente, arrojando como resultado el nombre del servidor DNS.

De esta manera se comprueba el correcto funcionamiento del servidor DNS, tanto en

la zona directa como en la zona inversa.
4.6.5 PRUEBAS DEL SERVICIO DE DHCP

Para revisar el correcto funcionamiento del servidor DHCP, se ejecutd el comando
ipconfig /all en el cliente de Windows, mediante el uso del command prompt, de esta

manera se observan los parametros enviados a través de este servicio. Ver figura
2.27.

B C\Windows\system32icmd.exe

Microsoft Windows [Uersidn 6.1.76001
Copyright Cc) 2889 Microsoft Corporation. Reservados todos los derechos.

C:\Users\Karito>ipconfig ~all
Configuracidn IP de Windows

Nombre de hos
Sufijo DNS 'prlnl:lpal
ipo'de nodo
Enrutamiento IP_habilitado. . - =
Proxy WINS habilitado no
Lista de bisqueda de sufijos DNS: msph.gob.ec

Adaptador de Ethernet Conexidn de drea local:s

Sufijo DN§ especifico para la conexién. . : msph.gob.ec
Descripcidn : Broadcon NetLink <TM) Gigabit Eth
ernet
Direccién fisica. - . « = « = = = - . - . 1 6B-EB-69-CF-BC-1E
DHCP habilitado :si
Conf iguracién automdtica habilitada

A ]
Uinculo: diveccién IPu6 local. . . : feB@::712d:4F6f:3fd5:8bb4x11<Preferido>

Direccidn IPv4 : 192.168.10.6CPreferido?

Mascara de subred : 255.255.255.224

Concesidn obtenida : domingo. 15 de septiembre de 2813
B8:20:10

La concesién expira
B:58:18

Puerta de enlace predeterminada

Servidor DHCP

IAID DHCPub

DUID de cliente DHGPu6

CF-BC-1E

Servidores DNS : 192.168.18.49
192.468.4.1

NetBIO8 sobre TCP/IP habilitado

Adaptador de Ethernet UirtualBox Host—Only Metwork:

Figura 4.27 Prueba de funcionamiento del cliente DHCP
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4.6.6 PRUEBAS DEL SERVICIO DE CORREO ELECTRONICO

Cada usuario creado en el Directorio Activo dispone de una cuenta de correo
electronico, este servicio permite enviar y recibir correos entre los usuarios de la

Intranet, con la funcionalidad de adjuntar archivos en el mensaje de envio.

En la figura 4.28 se observa la interfaz de una cuenta de correo electronico de un
usuario de red, se puede destacar los mensajes presentes en la bandeja de entrada
y ademas se presentan las carpetas de borradores, enviados, papelera 'y spam.

& (3) Municipio de San Ped: % |

« C [1 sigmamsph.gobec/webma
roundcube Q
Froa webmal fo the masses .
& ‘ﬂ/y 14 éé} Filtrar: | Todos = far

Bandejas B Asunto Remitente [Fecha * Tamaiio &

OpenMestings conference Reminder: Conferencia Procesos MSPH 08.09.2013 16:15:00 EST (-0500) - 08.09.2013 21:00:0-- videoconferencis@msph.gob.ec 08.09.2013 18:12 2K8

B correo a

# Borradores » New OpenMeetings conference: Conferencia Procescs MSPH 08.09.2013 18:15:00 EST (-0500) - 08.08.2013 21:00:00 EST videoconferencia@msph.gob.ec 03.09.2013 18:08 aks
B Enviados
T Papelers

4 Basura

# OpenMeetings - Registro videoconferencia@msph.... 08.09.2013 19:08 2k8
# Canceled OpenMeetings conference:Conferencia IPV4 02.08.2013 19:11:00 EST (-0500) - 02.09.2013 22:00:- videoconferencia@msph.... 08.09.2013 18:54 3KB
* Canceled OpenMeetings conference:Conferencia IPV4 02.09.2013 19:11:00 EST (-0500) - 02,09.2013 22:00:- videoconferencia@msph.... 08.09.2013 18:54 3 K8
Changed GpenMeetings conference: Conferencia IPV&Details: <br/>LLevar laptop 02.08.2013 18:11:00 EST (-0500) - 02. - videoconferencia@msph.gob.ec 02.08.20 s 38
Changed GpenMeetings conference: Conferencia IPVADetailsi<br/>LLevar laptop 02.09.2013 19:11:00 EST (-0500) - 02, videoconferencia®meph.gob.ec 02.09.20 s 3KE
New OpenMestings conference: Conferencia [PV4 02.09.2013 20:00:00 EST (-0500) - 02.08.2013 22:00:00 EST (-0500)  videoconferencia@msph.gob.ec 02.08.2013 18:06 )
New OpenMeetings conference: Conferencia [PV4 02.09.2013 20:00:00 EST (-0500) - 02.09.2013 22:00:00 EST (-0500)  videoconferencia@msph.gob.ec 02.09.2013 19:06 4xa
(sin asunto) lemuncz@msph.gob.ec 02.09.2013 18:47 ike
“= PROBLEM Service Alert: kappa/Explorer is CRITICAL == nagios@epsilon.msph.geb.ec  22.08.2013 22:08 2ka
== RECOVERY Host Alert: kappa is UP ** nagios@epsilen:msph.gob.ec  22.08.2013 22:05 2K8
== PROBLEM Service Alert: Links P Switch/Port 1 Bandwidth Usage is UNKNOWN *= nagios@epsilon.msph.gob.ec  22.08.2013 21:55 218
ROELEM Host Alert: kappa is DO nagios@epsilon.msph.gob.ec  22.08.2013 28

== PROBLEM Hest Alert: kappa is DOWN ** nagios@epsilon.msph.gob.ec  32.08.2013 1K8

+ Prusba de correc € pamino@msph.gob.ec 24.05.2013 1k8
prueba de corres 5 pamino@msph.gob.ec 24.05.2013 23:53 1K8

* Prueba de Correo 2 pamino@msph.geb.ec 24.05.2013 . 1Ke

Figura 4.28 Interfaz de la cuenta de correo electronico en Roundcube

Se realizo la prueba de envio de un correo electronico hacia otra cuenta, en el correo
se adjunté un documento con el fin de probar esta funcionalidad, en la figura 4.29 se

observa la creacion del mensaje.

& Municipio de San Pedro © %\

<« C [} sigmamsph.gob.ec/webmail/?_task=nr
@ Mensaje enviade correctamente

roundcube &g /
" CEN G LmE

Adjuntos Remitente lemunoz@msph.gob.ec [w] Edear e
@ ANEXO_L.pptx

Destinatario [pamino@msph.gob.ec

. | Afadsr Re era |
Asunto Fwd: Prueba de funcionamiento Correo Electrénico

Este es uns proebs de funcionamiento del servicic de correo electzbnice, en el lado izquisrdo se puede observar el decumente sdjunto,

Figura 4.29 Prueba de envio de un correo electrénico
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Una vez enviado el correo electronico se despliega un mensaje en la parte superior

indicando que el correo ha sido enviado correctamente.
4.6.7 PRUEBAS DEL SERVICIO DE FTP

El objetivo de creacion de este servicio, es el de la comparticion de informacion
publica dentro de los usuarios de la Intranet, para lo cual se realiza la creaciéon de
carpetas por Departamentos, de manera que se coloque informacidén que se requiera
dar a conocer al resto de personal dentro del MSPH. Para acceder a este servicio se
puede realizar por medio del navegador web, introduciendo la siguiente url:

ftp.//sigma.msph.gob.ec, como se observa en la figura 4.30.

") Indice de/

‘- =2 C [ fipy/sigmamsph.gob.ec

Indice de /

Nombre Tamaiio Fecha de medificacion
fip_Informatica’ 26/05/13 23:45:00
fip_MSPH 26705713 23:41:00

Figura 4.30 Acceso al servidor FTP, via interfaz web

También se puede hacer uso de un cliente ftp como Filezilla, para acceder se ingresa
la direccidon IP de servidor: 192.168.10.49 y el puerto 21; ademas a través de este
cliente no sélo se realiza descargas de la informacion, sino que permite subir

informacién al servidor. En la figura 4.31 se observa una captura de este cliente FTP.

[ 192.163.10.46 - FileZila
Ar:hwo Edicion Ver Transferencia Servidor Marcadores Ayuda
1-EFE 2 v Bk o7 n

‘ Servidor: 192.168.10,49 Nombre de usuario: anonymous Contrasefia:

150 Here comes the directory listing.

226 Directory send OK.

Calculando compensaciin de la zona horaria del serwdor ...

MDTM Haja_de_vida_MariaBeleniino. doc:
Respuests; 213 0130526234547
Estado: Compensaciones de zona horaria: Servidor: 0 segundos, Local: - 18000 segundos. Diferenda: -18000 segundos.
[Estado: Directorio listado correctamente

Sitio local: [ \ Sitio remoto; | /fip_Informatica
Mis documentos =Y

=48 Equipo o . ftp_Informatica
2 ftp_MSPH

el &

Mombrede archivo  Tamafiod.. Tipodearchivo Ultima modificacion Nombre de archive Tamafiod.. Tipodearc.. Ultimamodific.. Permisos  Propietaric..
Disco local «
Disco local ) Hoja_de_vida_MariaBele... 235685 Document.. 26/05/201318i. -mw-r—r— 118122
Unidad de €D
Unidad de CD

Figura 4.31 Acceso al servidor FTP, via cliente FTP (Filezilla)
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4.6.8 PRUEBAS DEL SERVICIO DE TELEFONIA IP

Para realizar las pruebas de funcionamiento de la central telefénica, se procede a la
ejecucion de algunos comandos que nos permitiran obtener informaciéon sobre la

configuracion y el establecimiento en si del canal de comunicacion.

Elastix provee una interfaz web muy util, a través del menu PBX en la pestafia Tool,
se realizara la ejecucion de comandos, los cuales proporcionaran la informacion

necesaria para comprobar el correcto funcionamiento de la central telefénica IP.

En la figura 4.32 se observa el resultado obtenido con la ejecucion del comando sip

show peer, el cual indica el registro de las extensiones asignadas en la PBX.

e C | & bwpf.//192.168.10.51/indexphpmenu=tools

@ elastix
Sistema Agenda Email Fax PBX ™M Reports v

PBX Configuration | Operator Panel Voicemail Monitoring Batch Configurations Conference Tools Fash Operator Panel | VoIP Provider

Asterisk-Cli » W Asterisk-Cli
Asterisk File Editor | comando [sip show peers
Text to Wav Ejecutar
Festival

Recordings

& sip pesrs [Mamizored: & ani:
Historia e -

Asterisk-Cli

Figura 4.32 Registro de extensiones SIP en la PBX

En la figura 4.33 se observa la ejecucion del comando sip show users, el cual permite
obtener informacion sobre los usuarios sip registrados como: la contrasefa para la

autenticacion con la central y la extension.

C'  Bxbwpt//192.168.10.5

@ elastix
Sistema Agenda Email Fax | PBX M Reports w
5

Cor Operator Panel Voicemail Monitoring Batch Configurations Conference Tools Fash Operator Panel | VoIP Provider

Asterisk-Cli v W Astensk-Cli

Asterisk File Editor Comando sip show users

Text to Wav Ejecutar
Festival

Recordings

Historia

Figura 4.33 Usuarios SIP registrados en la PBX
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En la figura 4.34 se observa el resultado de ejecucion del comando sip show

channelstats, el cual permite obtener informacidn sobre los canales SIP establecidos
en ese momento.

PBX Configuration | Operator Panel Voicemail

Reports  [w
Monitoring | Batch Configurations Flash Operator Panel | VoIP Provider
Asterisk-Cli » W Asterisk-Cli

Asterisk File Editor Comando [sip show channelstats

Text to Wav Ejecutar

Festival

Recordings

Figura 4.34 Canales SIP establecidos online

El establecimiento y el no establecimiento de llamadas puede ser revisado en el
menu Reports en la pestafia CDR Report, en la figura 4.35 se observa la reporte
presentado en esta opcion, en la que se detallan parametros como: fuente, destino,

fecha, canal de origen, canal de destino, estado de la llamada y duracién de la
misma.

[E5] Reporte de CDRs

€l usuario actual no tiene un niimero de extension asociado a él. Puede asociar un nimero de extensién a su usuario haciendo click aqui

Fuente  Grupo de Timbrado Destino  Canal origen Account Code

Fuente  Grupo de Timbrado Destino  Canal origen

Account Code Duracion

Pagina (1 de 1 (10 registros)

Figura 4.35 CDR Report, registro detallado de llamadas

En el menu PBX, en la pestafia Operator Panel se puede observar de forma grafica

el establecimiento de una llamada, en el ejemplo, entre la extension 1101 y 1102
(figura 4.36).
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Sistema Agenda Email Fax | PBX ™ Reports W

PBX Configuration | Operator Panel Voicemail Monitoring Batch Configurations Conference Tools Flash Operator Panel VoIP Provider

™  Panel Operador

Reload  Half waiting time Queue: Calls in Queue: 0 Hide All

Extensions

A N T

Tk T Gk D)

[DAHDI Trunks
[SIP/IAX Trunks

Conferences

Parking lots

Queues

Figura 4.36 Establecimiento de una llamada, panel de operador

Una de las funcionalidades de la telefonia IP es el de prestar el servicio de buzén de
voz, en la figura 4.37 se puede observar el buzén de voz de un usuario; en el Menu
PBX, en la pestafa Voicemail, se muestran parametros como: fecha, duracion del
mensaje, caller ID, extension y el mensaje como tal en formato .wav, el cual puede

ser escuchado o descargado.

« C' | B bupt//192.168.10.51

@ Sistema Agenda Email Fax PBX M Reports L2

PBX Configuration | Operator Panel Voicemail Monitoning Batch Configurations Conference Tools Hash Operator Panel VoIP Provider
/> Lista de Grabaciones

Dismiss
El usuario actual no tiene un nimero de extensién asociado a él. Puede asociar un nimero de extensién a su usuario haciendo click aqui

X Eiiminar ,f Mostrar Filtro v Pagina |1 de 1

Filtro aplicado: Fecha Inicio = 16 Sep 2013, Fecha Fin = 16 Sep 2013

Tiempo CalleriD Extension Duracdn Mensaje

Escuchsr Descargar

Figura 4.37 Buzén de voz

Otra de las funcionalidades de la telefonia IP, es el servicio de conferencia, en el
menu PBX, en la opcion Flash Operator Panel, se puede observar el establecimiento

de una conferencia entre 3 usuarios (figura 4.38).
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Sistema Agenda Email Fax PBX ™ Reports | W
s

PBX Configuration | Operator Panel Voicemail Monitoring Batch Configurations Conference Tools Flash OperatorPanel  VoIP Provider

Flash Operator Panel

(&) ©) (2) Incoming call from [1101] No timeout
Extensions
Ogy 1101 Pablo Mino ‘
O 1102 : Carolina Munoz -
1101 c——
Oghy 1102 : Ligia Puenayan
7101 " ooonse G
Oy 1104 Marca i J— ] Conferences

Figura 4.38 Establecimiento de una conferencia

En la figura 4.39 se observa la pantalla mostrada en un teléfono IP, al momento en el

que se establece una conferencia.

¢ Conference

Carolina Munoz

Lidia Puenayan

Figura 4.39 Establecimiento de una conferencia - teléfono IP

De esta manera se puede determinar el correcto funcionamiento de la central de

telefonia IP, entre los usuarios de la red interna.
4.6.9 PRUEBAS DEL SERVICIO DE VIDEO VIGILANCIA IP

La configuraciéon y funcionamiento de este servicio se determiné en el Anexo G, en
esta seccion se indicara como se realiza el monitoreo a través de la camara IP y

ciertas consideraciones en el servidor de video vigilancia IP.

Con la utilizacion del navegador Internet Explorer, se ingresa a la camara IP con el
fin de realizar un monitoreo en vivo, y con la opcién de realizar ciertas

configuraciones en cuanto a la presentacion del video.

En la figura 4.40 se observa la pantalla principal en la que se obtiene video en vivo,

en esta pantalla se puede aplicar las funciones del Panel de Control como: zoom,
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cambio en la calidad del video, modificacion en el volumen del micréfono y del

parlante, toma de fotografia, etc.

prondrmotmndin —
1921681074

Stream 1 =

Figura 4.40 Pantalla principal de la camara IP

A nivel del servidor se realizan pruebas utilizando el cliente exacqVision Web (cliente

ligero).

v Ingresamos via web digitando la direccion IP 192.168.10.50 y escogemos la
opcién Advanced.
v Procedemos a ingresar a nuestro servidor con el usuario: Admin

contrasena: msph.2013.
A través de esta herramienta tenemos dos funcionalidades:

v Ventana de visualizacion (figura 4.41).
En esta opcion los usuarios pueden escoger varios formatos de la ventana
de video, esto permite ver las camaras en vivo, ademas de variar el

tamano y la calidad del video.
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@ ~ Piginav Seguridad v Hemamientas~ @v

i 3
3 Bl k] [exacquvision
2 Add Server
- =2 192.168.10,50 {admin)

—N MSPH_CAM1

MSPH_CAM1 10:02:29 PM 0712212013

Figura 4.41 Funcionalidad ventana de visualizacion
v" Ventana de busqueda (figura 4.42).

Permite a los usuarios buscar grabaciones de audio y video por linea de

tiempo, estableciendo rangos de busqueda por fecha y hora.

exacqVision

v [&) htp 1921681050/ 2dvanced

<[ 8[| % || seorchus
i Favotitos | gl (=7 Sitios sugeridos v @] Galeria de Web Shic

| @ exacqyition Web Client Advanced Interface - Sea..

@ Size: + 100 % = Quality: + 7
= Add Server

exacq\ision
- =2 192.168.10 50 (admin)

MSPH_CAM1

BeE-C

@ ~ Piginav Seguridad v Hemamientas~ v

D2 1 128 fps
Search Range
0712212013

07/22/2013 10.02:04 PM
Stat Time: 07:22 PH B
0772272013
EndTime: 11:22 PM e

MSPH_CAM1

| search |

Figura 4.42 Funcionalidad ventana de busqueda
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De esta manera se puede comprobar el correcto funcionamiento del servicio de video
vigilancia IP, permitiendo obtener informacién en vivo, asi como también informacién

almacenada en el servidor de grabaciones realizadas en fechas anteriores.
4.6.10 PRUEBAS DEL SERVICIO DE VIDEOCONFERENCIA

El servicio de videoconferencia basa su funcionamiento en la creacién de salas con
la participacion de usuarios especificos, la videoconferencia se realizara a través del
envio de una invitacidon, la misma sera agendada y enviada al correo electronico del

usuario.

Para realizar la creacion de la videoconferencia y de la respectiva invitacion a ser
agendada, se ingresa al servidor a través de un navegador web mediante la url

http://gamma.msph.qob.ec:5080/openmeetings/ .

En el menu Administracion en la opcion Usuarios, se procede a agregar los usuarios

que participaran de la videoconferencia.

Una vez creados los usuarios se procede a la creacion de la videoconferencia, en el
menu Inicio, en la opcidon Reuniones Programadas se procede a ingresar los

siguientes parametros.

v Titulo: Tema acerca de la videoconferencia a llevarse a cabo, ej: Conferencia
Procesos MSPH.

v" Fecha de Inicio y Fin de la videoconferencia: Tiempo durante el cual estara
habilitada la sala de videoconferencia.

v" Recuerde: Recordatorio de la invitacion a través de email.

v' Tipo de sala: Se ha definido una videoconferencia con opcién a integrar hasta
25 usuarios.

v' Contrasefia: Se define el uso de contrasefia protegida para el ingreso a la
videoconferencia.

v' Asistentes: A través de icono Agregar se afade los asistentes a la
videoconferencia, en este caso se ha agregado a dos usuarios.

v' Localizacion: Ubicacion de donde se llevara a cabo la videoconferencia.
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v" Comentario: Observaciones Adicionales.

En la figura 4.43 se observa la creacion de una videoconferencia, con los parametros

antes detallados.

Cenferencia Procesos MSPH

08.0%9.2013 m Inicio 1%:15 Final 21:00

Recuerde: | ical email

Tipo de sala | conference (1-25 users)

[ contraseiia protegida

Contraseiia

@ Fassword protected are the links to the conference that are send te the participents when you
save the calendar event, not the rocom! That means if you save the event multiple times but with
different passwords every participent receives a new link that has a different password. But old

links =till work once send -
&&

Asistentes Fable Mine [pamine@msph.gob.e<] -
Carclina Muncz [lcmuncz@msph.gob.ec] =

Localizacién: Sala de Reunignes MSPH

Comentario: Para esta Videcconferencia se solicita ne ingresar con dispositives mdviles.|

Figura 4.43 Creacion de una videoconferencia

Una vez agendada la videoconferencia, el usuario puede revisar en la bandeja de
entrada de su correo electronico, la invitacion a la misma, aparecera un link a través
del cual podra ingresar a la sala de videoconferencia. En la figura 4.44 se observa el

correo recibido por el usuario.

L C [} 192.168.10.1/webmail/?_task=r

roundeube &g

08.09.2013 21:00:00 EST (-0500)

& invite.ics

OpenMeetings - Invitacién
Mensaje del usuaric: ferencia [videcc b.ec]

Mensaje: New Openhlestings conference: Conferencia Frocesos MSSHDetails
o ingresar con dispositivos moviles.
i

Organizer: Administrador Videoconferencia [videoconferencia@msph. gob.ec]

Pulse en este enlace para poder participar en la conferencia:
Pulse aqui pars entrar a la sala

Si tiene problemas con el enlace, e sugenmes que copie v pegue ol siguiente texto en su navegador
http:/ h.gob.ec: 50 gs/? sh=2193a0e6450af780fb32c74fcf05930b8);

Figura 4.44 Invitacion a la videoconferencia, recibida por el usuario
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Al dar click sobre el link enviado en el correo electronico, solicitara la contrasena
protegida configurada para el ingreso a la videoconferencia. Una vez dentro de la

sala, se solicita la configuracion de los dispositivos de audio y video.

Los usuarios ya podran hacer uso de la videoconferencia y de todas las herramientas
que la misma ofrece, como: la pizarra, comparticion de documentos, presentaciones,

etc. Ver figura 4.45.

Figura 4.45 Establecimiento de la videoconferencia

De esta manera se realiza con éxito la prueba de funcionamiento del servicio de

videoconferencia.
4.6.11 PRUEBAS DEL SERVICIO DE GESTION DE RED

Como se menciond en el literal 3.11.2.1 se ha considerado dos aspectos para
realizar la gestion de red, los cuales seran gestionados a través de la utilizacion de
dos herramientas, las pruebas de funcionamiento de las mismas se presentan a

continuacion:
4.6.11.1 Prueba de Funcionamiento de la Herramienta Nagios

Mediante la utilizacién de esta herramienta se monitorea la disponibilidad de equipos
(hardware) y servicios (software), de manera que alerte cuando el comportamiento

de los mismos no sea el correcto.
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Para hacer uso de esta herramienta ingresamos a través de la interfaz web que

ofrece la misma:

v’ http://192.168.10.52/naqios/.

v' Usuario: nagiosadmin.

v" Contrasena: msph.2013.

Para realizar las pruebas de monitoreo se dara de baja un switch, con el fin de
verificar el estado del dispositivos en la aplicacién y la notificacion enviada via correo

electronico al administrador de red.

En la figura 4.46 se presenta la pantalla principal de nagios, la cual muestra todos los
dispositivos de comunicacién y servidores que estan siendo monitoreados en tiempo

real, con status UP y de color verde.

Current Host Status Totals Service Status Totals

Network Status
Updated every 90 seconds - - -
Nagios® Core™ 322 - www nagios org B o [ o [0 [
il e All Problems] All Types}

A oblen pes All Problem:
[View Service Status Detail For All Host Groups 5 |—|—
[View Status Overview For All Host Groups .2 2
[View Status Summary For Al Host Groups
[View Status Grid For All Host Groups

Host Status Details For All Host Groups

B R s vz 0 25m28s PNG OK - Packelloss = 0%, RTA = 0.82 ms
| T N os-enta tratoy 0300 12m 20 PG OK - Packetloss = 0%, RTA =250 ms
I SRS R osos 013 173113 0460 25m 365 PG OK - Packet loss = 0% RTA = 068 ms

SR O s s 2013 17303 0460 Z5mes PG OK - Packet oss - 0%, RTA - 108 ms

SEEH R T s ams 73 04 0n 12m 10s PG OK - Packet loss = 0%, RTA = 2.96 s

S e escs s tran 14Themss PG OK - Packetlss = 0%, RTA = 0.04 s

B R T esosanta e 04.0n9m 19 PG OK - Packet boss = 0% RTA =032 ms

EE S e sz ata 173t 040h 9m 408 PNG OK - Packet loss = 0%, RTA = 0 36 ms

S R T esceanta ans 03 0nEm 308 PG OK - Packet oss - 0%, RTA - 028 s

EEE P esoe 2tz 173042 046 25m 465 PNG OK - Packet loss = 0%, RTA = 0.21 ms

10 Matching Host Entries Displayed

Figura 4.46 Monitoreo de dispositivos de comunicacion y servidores

Se proceder a desconectar el Switch Il (SW2_MSPH), con el fin de probar la
funcionalidad de la herramienta, en la figura 4.47 se observa la pantalla principal de
nagios, donde se muestra el switch SW2_MSPH con estado DOWN y de color rojo.
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ey Host Status Totals Service Status Totals
o ok g K a0 Up| Oown|unreachabie] Pending} FWWE’M

[View Service Status Detail For Al Host Groups

[View Status Overview For All Host Groups
v Status For Al Host Gre

View Status Grid For Al H

Host Status Details For All Host Groups

__m_

09-08-2012 17:33:43 0d 8h 28m €s PING OK - Packet loss = 0%, RTA = 0.77 ms.

_—m&mﬂﬁf?:'m 0d Oh 15m 10s PING OK - Packet loss = 0% RTA =278 ms
[T T RS 0déh 26m 165 BING OK - Packet loss = 0%, RTA = 0.70 ms
_m&z‘"3?7.32.53 0d6h 27m 46s PING OK - Packet loss = 0% RTA =113 me
-_Mﬂh!‘rfﬂs] 0d Oh Om 283 CRITICAL - Hest Unreachable (152 168.10.3)
__UMB-NW3?7]]3J 1a7h 11m48s PING OK - Packet loss = 0%, RTA=0.02 ms
R s na 0d 0h 11m 588 PING OK - Packet loss = 0%, RTA = 032 ms
_—m&zﬂﬂ:‘lY?]m 04 Oh 12m 205 PING OK - Packet loss = 0%, RTA = 1.08 ms
_—mxawnﬂ 0d0h 12m 108 PING OK - Packet loss = 0%, RTA = 0.27 ms

_m&mﬂﬁ??]]ﬂ] 0d 6h 28m 265 PING OK - Packet loss = 0%, RTA =020 ms

10 Matching Host Entries Displayed

Figura 4.47 Estado del Switch Il (SW2_MSPH) como Down

Las notificaciones DOWN / UP del equipo son enviadas al correo electronico

gestion _red@msph.qgob.ec, tal como se muestra en la figura 4.48.

M Correo E Contactos 'l Configuracién Cerrar sesién
roundcube g B = 0

Frae webmailfor the masses A o
¢| _J/LQLQ'L'&'QW f:}g;}' Movera.. v
Bandejas Asunto ** PROBLEM Host Alert: SW2_MSPH is DOWN **

L Entrada (2) Remitente nagios@epsilon.msph.gob.ecd
/ Borradores d io gestion_ qob.ecd
[ Enviados Fecha Hoy 17:33

[ Papelera
Q Basura

#h4is Nagios ¥ree

Notification Typs: PROBLEM

Hogt: SW2_MSPH

State: DOWN

Mddress: 192.168.10.3

Info: CRITICAL - Bost Unreachable (192.168.10.3)

Date/Time: Sun Sept 8 17:33:43 ECT 2013

Figura 4.48 Notificacion de alerta del dispositivo SW2_MSPH

Cuando el dispositivo es nuevamente activado, se envia una notificacion a través de

correo electronico, indicando la recuperacion del mismo y el estado como UP.
4.6.11.2 Prueba de Funcionamiento de la Herramienta MRTG

Esta herramienta a través del protocolo SNMP, supervisa la carga de trafico que
pasa por las interfaces de red, ademas genera graficas de la evaluacion del trafico a

lo largo del tiempo.
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En la figura 4.49 se puede observar la pantalla general de la herramienta con el
monitoreo de todas las interfaces de red, tanto de los servidores como de los equipos

de conectividad.

sg MRTG Index Page

&« C | [ 192.168.10.52/mrtg/

MRTG Index Page

Analisis de Trafico -- Servidor de Gestion de Red -- epsilon.msph.gob.ec  Analisis de Trafico -- Servidor de Videoconferencia -- gamma.msph.gob.ec
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Figura 4.49 Pantalla de monitoreo de utilizacion del canal mediante MRTG

En la figura 4.50 de observa la grafica y la informacion presentada por la interfaz de
red del servidor de Video vigilancia IP, como ejemplo de funcionamiento de la

herramienta.
4.6.12 PRUEBAS DEL SERVICIO DE PROXY Y FIREWALL

Las pruebas de funcionamiento del servicio de Proxy consiste en verificar la
restriccion que existe en el acceso a ciertas paginas en Internet, previamente en el
servidor se bloque6 el acceso a redes sociales a los equipos dentro de la VLAN de
Datos, en la figura 4.51 se observa el mensaje desplegado al tratar de acceder a la
Red Social Facebook.



192.168.10.52/mrtg

Analisis de Trafico -- Servidor de Videovigilancia -- Kappa.msph.gob.ec

Svatem Ragpa meph gob e n

Mantane

Descrighion Adaptador de-asertone-Intel X ). PRO (000 MT
WType etharnetCamacd (6

1N ame sthernet_§6

Max Speed 1250 MBytes s

Ip 192168 10 .50 Ceappa.maph gob.ec)

The statistics were last spdated Monday, 16 September 2013 at 20,258
2t whach time 'kappa.maph.gob.ec’ had baen wp for 01 46,21

"Daily’ Graph (5 Minute Average)

TR TN TN

Moy Average
is WexBa01L J23B 00
Owm 17740800 177000

“Weekly' Graph (30 Minute Average)

Meonthly” Graph (2 Hour Average)

"o

o

‘ Mo

§ Mo

00

M
LBt
Owm J2840R 00

NYearly' Graph (1 Day Average)

nAN
} Mo
p

g L )

b

“‘K”, .’ _M el H e N 'o.' San  Dwe e Dea :‘?_.1
May Arerage Curremt

In A0 2D20B 00 0300

Ow 1938 0B v (0% OB 00 Al -1

GRELN sos Incoming Tealic (= Bytes per Second

BLUT wow Outgoing Trafic in Byves por Tecons

217

Figura 4.50 Monitoreo de la interfaz de red del servidor de video vigilancia IP
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ST ERROR: £1 URL solicitad no se ha pediid..

facebook.com

zentyal

Se encontrd €l siguiente error al intentar recuperar la direccion
URL: http://www facebook.com/

Acceso Denegado
La configuracion de control de acceso evita que su solicitud sea
permitida en este momento. Por favor, pdngase en contacto con

su proveedor de servicios si cree que esto €s incorrecto.

Su administrador del caché es webmaster,

Figura 4.51 Restriccién de acceso a redes sociales

Zentyal como servidor proxy posee ademas una base de datos interna, que bloquea
el acceso a paginas con contenido calificado como inapropiado, en la figura 4.52 se

observa el mensaje desplegado al tratar de accedes a alguna de estas paginas.

| P

€ © C [ wwwhbabosascom

El acceso ha sido
Denegado

zentyal ogin:
http://www.babosas.com

Limite de ponderacién de frases excedido

Access Denied.
Categorgas

Pomography (Spanish), Pomography, Bad words (Spanish),
Pomography (Portuguese), Pomography (Italian), Pornography
(Norwegian), Pomografia

Estg viendo este error porque el sitio al que est@s intentando
acceder parece contener, o estg etiquetado como tal, material
que ha sido calificado como inapropiado

Si tiene alquna duda, contacte con su coordinador de intemet y
comunicaciones o con su gestor de red.

Esta es una edicign Community sin soporte, Obtén una edicign
Small Business o Enterprise completamente soportada para
actualizaciones de seguridad autom gticas

Figura 4.52 Restriccion de acceso a paginas con contenido inapropiado

El correcto funcionamiento de las reglas configuradas en el firewall se comprueba
con el desempefio adecuado del servidor proxy, por esta razon no se presentan

capturas de pantalla con el funcionamiento del firewall.
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4.7 PRUEBA DE SATURACION DEL ENLACE

Con el fin de comprobar la capacidad de transmisién soportada por el enlace
inalambrico y la red del prototipo se realizaron pruebas de saturacion, para el objetivo

se puso en funcionamiento todos los servicios de manera simultanea es asi que:

v' Se establecieron dos llamadas, con el uso de los 2 teléfonos fisicos y de los 2
softphone.

v Se llevé a cabo una videoconferencia entre dos estaciones, una de ellas
ubicada en el lado que representa el edificio principal y la otra en el lado que
simula el edificio secundario.

v' Se realiz6 en el envio de correo electrénico, con un documento adjunto de 5
MB.

v Se activé la grabacion de video a través de la camara IP, con la configuracion
en la mas alta resolucion.

v' Se realizo la copia de archivos de un tamafo aproximado de 500 MB, hacia el
directorio que posee cada usuario en el servidor Zentyal.

v Se realizé la carga de archivos al servidor FTP, a través del cliente Filezilla, de

un peso aproximado de 10 GB, tal como se indica en la figura 4.53.

Tpe dearchiva  Ultima medificacion

Comets deare..  08/09/2013 194348
Compews dearc..  1/DB/0L3 214758
Corpet dewrc.  29/08/2013 02131

2 = canituL

Tamsho Snpndsd Estedo

. > /M Inbormatica/Fotos Caro
aquedan 000057
—sn g Il

Figura 4.53 Carga de archivos al servidor FTP, 10 GB de informacion
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v" De igual manera se procede con la descarga de archivos de aproximadamente

10 GB de informacion, a través del navegador web. Ver figura 4.54.

 Q Municipio de San Pudvo & 8 Traffc Anubysis for 2 - ga... {8 Divectario /ftp Informa.

Directorio /ftp_Informatica/ de FIP en 192.168.10.1

Para ver este servidor FTP en ol Explorador de Windows. haga che en Pagina v despues en Abrir ol sitio FTP en ol Explorador de Windows

Sobe al directono de o el supenor

1% de prusba_de_carga 10 Gi.rar de 192168101 com.

~ Paginaw Seguedsd > Memmients = =

Figura 4.54 Descarga de archivos desde el servidor FTP, 10 GB de informacion

Como resultado se analiza las graficas presentadas por la herramienta MRTG, en

donde se observa el comportamiento del enlace, cuando se somete a estas prueba

de saturacion.

En la figura 4.55, se observa el comportamiento en el puerto frunk del servidor

Zentyal, puerto por donde atraviesan todas las peticiones al servidor.

Analisis de Trafico -- Puerto Trunk -- sigma

System:  sigma in Unknowa
Maintainer: oot
Description:cth0

#Type  ethemetCsmacd (6)
iName:  ethd

Max Speed: 125.0 MBytes's

The statstics were last updated Sunday, 22 September 2013 at 22:50
at which time 'sigma’ had been up for 4:57:16

Daily’ Graph (5 Minute Average)

12a4n M

3 sanm

=1 “,

g san it

LET] : - - - -
22 20 18 16 14 42 49 (K] ] 20 18 48 44

Max Average Curvent
)18, DX%) 13487 KBis (12"

Figura 4.55 Analisis de trafico, puerto frunk del servidor Zentyal

Se puede observar un valor pico de 12,3 Mbps y un porcentaje de 9,8%, con estos

resultados no se vio afectada la red del prototipo.
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En la figura 4.56, se observa el comportamiento de la interfaz inalambrica de la
antena |.

Analisis de Trafico -- Antenal Interfaz_Inalambrica -- ANT1_MSPH

System:  ANTI_MSPH in msph
Mamntainer: msph

Description: ath)

ifTyps  etherneiCsmacd (6)
ifName:

Max Speed: 5369 MBytes's

“Daily' Graph (5 Minute Average)

2000.0 k
T

8 4
F1m0.0 &

§1000.0 K 3 1 L4

E 500.0 k
2 ook

22 20 18 16 14 12 10 8 & 2 0 22 20 18 16 14

Max Average Current
I IT72KBSCIS%)  17.8KBS(0) 543 KB's (0.6%)
Out 1870848 (18.7%)  74.0kBis(0.7%) 1870.8kBis (18.7%)

Figura 4.56 Analisis de trafico, interfaz inalambrica de la antena |

Se puede observar un valor pico de 1870,8 Kbps y un porcentaje de 18,7%, con
estos resultados no se vio afectada la red del prototipo.

En la figura 4.57, se observa el comportamiento de la interfaz inalambrica de la
antena Il

Analisis de Trafico -- Antena2 Interfaz Inalambrica -- ANT2 MSPH

Syster  ANT2 MSPH in msph
Mantainer: msph

Description: ath(

ifType.  ethernetCsmacd (6)
ifName:

Max Speed: 536.9 MBytes's

The statstics were last updated Sunday, 22 September 2013 at 22:55
“Daily' Graph (5 Minute Average)

1800.0 k

:

frmoy

§ s0.0k
g

£ a0k

0.0k

22 20 18 15 14 12 10 6 4 0 22 20 48 16 14

Max Average Current
TRIBSUTEN  6LIEBS(06  1TRTEBS(178%)
1264485 (1.3%)  1T3EBE(02%)  11441Bi(11%)

Figura 4.57 Analisis de trafico, interfaz inalambrica de la antena Il

Se puede observar un valor pico de 1779,7 Kbps y un porcentaje de 17,8%, con
estos resultados no se vio afectada la red del prototipo. Con el analisis de los
resultados se puede concluir que el enlace inalambrico y la red en si del prototipo es
robusta, ya que al realizarse estas pruebas de saturacion, ninguno de los servicios se

vio afectado, caso contrario las actividades se llevaron con normalidad.
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CAPITULO V

ANALISIS ECONOMICO

5.1 INTRODUCCION

El analisis econdmico de un proyecto constituye una técnica matematico-financiera, a
través de la cual permite determinar los beneficios o las pérdidas que puede provocar
el realizar alguna inversion o movimiento, uno de sus objetivos ademas es obtener

resultados que ayuden a la toma de decisiones referente a actividades de inversion.

En el presente capitulo se realizara un analisis econdémico del proyecto, el cual
permitira determinar la rentabilidad y viabilidad del proyecto del Disefio de la Red de
Infraestructura Multiservicios para el Gobierno Auténomo Descentralizado Municipal
De “San Pedro De Huaca” Y sus Dependencias; el analisis se conseguira a través
de la determinacion de parametros de inversion, tales como: Valor actual neto, tasa
interna de retorno y relacion Costo/beneficio. Ademas se determinara valores

referenciales del costo del proyecto, fijando la robustez econdmica del mismo.
5.2 COSTO REFERENCIAL DEL PROYECTO

En esta seccion se determina el costo referencial para la implementacion del
proyecto, su analisis se realizara en dos partes, una de ellas la red pasiva y la otra la
red activa. Dentro de la red pasiva se contempla el costo de los elementos
planteados en el disefio, costo de la instalacion y costo de la certificacion, se
presenta dos alternativas; dentro de la red activa se contemplara el costo de los
equipos planteados en el disefio, en este andlisis se involucra equipos de
conectividad, equipos de radioenlace, servidores, equipos terminales de telefonia IP

y video vigilancia IP, etc., se presenta dos alterativas.
5.2.1 RED PASIVA

A continuacién se presentan dos alternativas para la implementacion del disefio

propuesto de la red pasiva.
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5.2.1.1 Alternativa I

Para esta alternativa se analiza la cotizacién enviada por la empresa FIBRARED, en
ella se detalla los costos de los elementos requeridos para la instalacion del cableado
estructurado, el costo de la instalacion y certificacion de puntos de red y costo de

mantenimiento.

En la tabla 5.1 se detalla un resumen de costos que se considera en esta alternativa,
en el Anexo K se presenta la proforma enviada por la empresa mencionada

anteriormente.
5.2.1.2 Alternativa I1

Para esta alternativa se analiza la cotizacidbn enviada por la empresa ATIX
SERVICES, en ella se detalla los costos de los elementos requeridos para la
instalacién del cableado estructurado en los que se contempla el uso de cable UTP 6
y 6a, accesorios de la marca Furukawa y gabinetes marca Beaucoup, el costo de la

instalacion y certificacion de puntos de red y costo de mantenimiento.

En la tabla 5.2 se detalla un resumen de costos que se considera en esta alternativa,
en el Anexo L se presenta la proforma enviada por la empresa mencionada

anteriormente.
5.2.1.3 Eleccion de la mejor alternativa para la Red Pasiva

La eleccidon de la mejor alternativa considera aspectos como fiabilidad del medio de
transmisiéon de las distintas marcas, certificacion de los puntos de red vy

mantenimiento de los mismos.

En base a estos criterios se considera que la mejor alternativa a ser instalada en la
Municipalidad es la Il, proporcionada por la empresa ATIX, que como tal tiene mayor
costo pero las marcas ofertadas tienen garantia en el mercado, mientras que la
proforma presentada por la empresa FIBRARED no detalla marcas en los elementos

del cableado.
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ELEMENTOS CABLEADO ESTRUCTURADO

Detalle Cant. | Und. o (Llljrgtg)rlo P(.U-I.-SOI;?I

Faceplates y Accesorios
Faceplates Dobles 63 U 0,93 58,59
Faceplates Simples 78 U 0,93 72,54
Caja de montaje en faceplates para | 141 U 155 218.55

superficie ’ ’
Jack RJ45 Categoria 6 204 U 4,25 867,00
Cableado
Rollos de cable categoria 6 16 |Rollo 206,36 3.301,76
Patch Core Categoria 6 2m 252 U 3,89 980,28
Rollos de cable categoria 62 1 |Rollo 360,70 360,70
Canaleta y Ducteria
Canaleta (20x12)mm - longitud2m | 190 | U 1,52 288,80
Canaleta (32x12)mm - longitud 2 m 35 U 2,39 83,65
Canaleta (40x25)mm - longitud 2 m 79 U 5,30 418,70
Canaleta (40x60)mm - longitud2m | 114 | U 10,20 1.162,80
Tuberia Conduitde 1" - longitud 3 m 3 U 9,50 28,50
Racks y Accesorios
Gabinete cerrado de pared 18 U 2 U 184,84 369,68
Gabinete cerrado de pared 15 U 1 U 165,00 165,00
Gabinete cerrado de piso 24 U 1 U 623,03 623,03
Organizador horizontal de cable 2 U 9 U 12,71 114,39
Patch Panel de 24 puertos categoria6| 8 U 123,32 986,56
Ventilador 4 U 29,63 118,52
Regleta de conexién 4 U 30,95 123,80
Barra de cobre (Toma a Tierra) 4 U 22,00 88,00
COSTO TOTAL EN ELEMENTOS DE CABLEADO 10.430,85
INSTALACION CABLEADO ESTRUCTURADO

Puntos de Red a instalar actuales 63 U 65,00 4.095,00
Costo certificacion de puntos 63 U 7,28 458,64
Costo Mantenimiento (Garantia) 63 U 9,25 582,75
Subtotal 15.567,24
IVA12 % 1.868,07
COSTO TOTAL DEL CABLEADO ESTRUCTURADO 17.435,31

Tabla 5.1 Resumen de costos para cableado estructurado - Alternativa |
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ELEMENTOS CABLEADO ESTRUCTURADO
Detalle Cant. | Und. 7 (LllJrgBa)rlo P('UTSOS?I

Faceplates y Accesorios
Faceplates Dobles 63 U 1,50 94,50
Faceplates Simples 78 U 1,00 78,00
Caja de montaje en faceplates para 141 U 115 162 15

superficie ’ ’
Jack RJ45 Categoria 6 204 U 6,20 1.264,80
Cableado
Rollos de cable categoria 6 16 |Rollo 190,00 3.040,00
Patch Core Categoria 6 2m 252 U 8,50 2.142,00
Rollos de cable categoria 6A 1 |Rollo 250,00 250,00
Canaleta y Ducteria
Canaleta (20x12)mm - longitud2m | 190 | U 30,15 5.728,50
Canaleta (32x12)mm - longitud 2 m | 35 U 35,20 1.232,00
Canaleta (40x25)mm - longitud2m | 79 U 40,15 3.171,85
Canaleta (40x60)mm - longitud2m | 114 | U 44,20 5.038,80
Tuberia Conduitde 1" - longitud 3m | 3 U 5,20 15,60
Racks y Accesorios

Gabinete cerrado de pared 18 U 2 U 290,00 580,00
Gabinete cerrado de pared 15 U 1 U 220,00 220,00
Gabinete cerrado de piso 24 U 1 U 450,00 450,00
Organizador horizontal de cable 2 U 9 U 16,00 144,00
Patch Panel de ZAépuertos categoria . y 55,00 440,00
Ventilador 4 U 38,00 152,00
Regleta de conexion 4 U 35,00 140,00
Barra de cobre (Toma a Tierra) 4 U 25,00 100,00
COSTO TOTAL EN ELEMENTOS DE CABLEADO 24.444 20
INSTALACION CABLEADO ESTRUCTURADO
Puntos de Red a instalar actuales 63 U 50,00 3.150,00
Costo certificacion de puntos 63 U 10,00 630,00
Costo Mantenimiento (Garantia) 1 U 600,00 600,00
Subtotal 28.824,20
IVA12 % 3.458,90
COSTO TOTAL DEL CABLEADO ESTRUCTURADO 32.283,10

Tabla 5.2 Resumen de costos para cableado estructurado- Alternativa Il
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5.2.2 RED ACTIVA
5.2.2.1 Equipos de Conectividad

A continuacién se presentan dos alternativas para cada uno de los equipos de

conectividad requeridos.
5.2.2.1.1 Alternativa |

Los equipos detallados en la tabla 5.3 fueron cotizados por la empresa FIBRARED
(Anexo K).

Equipo Marca/Modelo Cantidad TG%CS‘;
Switch de Acceso CISCO / WS-C2960S-24PD-L 8 13600,00
Switch de Distribucién | CISCO / WS-C3560X-24P-E 3 10320,00
Switch de Core CISCO/ WS-C3750G-16TD-E 1 4197,00
Router CISCO / 3925E 1 12114,35
Subtotal | 40231,35
IVA12% | 4827,762
Total 45059,11

Tabla 5.3 Alternativa | - Equipos de Conectividad

Los equipos propuestos en esta alternativa son de la marca CISCO los cuales
ofrecen una garantia Smartnet, que consiste en un soporte técnico las 24 horas de
los 365 dias del afio, durante 3 afos, en caso de presentarse una falla en los
mismos. Esta garantia es un plus a favor de esta alternativa, ya que contar con este

tipo de soporte da un nivel de seguridad en la adquisicion del producto.

En el Anexo M se presentan las fichas técnicas (Datasheets), de los equipos

planteados en esta propuesta.
5.2.2.1.2 Alternativa Il

Los equipos detallados en la tabla 5.4 fueron cotizados por la empresa ATIX (Anexo
L).
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Equipo Marca/Modelo Cantidad I;’Gescsc))
Switch de .
ACCESO HP / E5500-24G-POE Switch (JE092A) 8 19253 52
Switch de :
Distribucion HP / 2920-24G-POE Switch (J9727A) 3 7749 27
Switch de :
Core HP / 5120-24G-POE Switch (JG236A) 1 2911.36
router HP / 6604 Router (JC178B) 1 4119,56
Subtotal | 34033,71
IVA12% | 4084,045
Total 38117,76

Tabla 5.4 Alternativa Il — Equipos de Conectividad

Los equipos propuestos en esta alternativa son de la marca HP, la garantia ofrecida
es de un afo, en la cual se brinda soporte, mantenimiento, reparacién o cambio del

equipo, frente a algun desperfecto.

En el Anexo N se presentan las fichas técnicas (Datasheets), de los equipos

planteados en esta propuesta.
5.2.2.1.3 Eleccion de la mejor alternativa

Para la eleccion de la mejor alternativa se ha realizado una tabla comparativa, en la
que se han tomado en cuenta aspectos como: velocidad de backplane, costo total,
garantia del equipo y una caracteristica particular de equipos cisco que es el MTBF®.
En la tabla 5.5 se ilustra un cuadro comparativo entre las dos alternativas

presentadas para equipos de conectividad.

Considerando la garantia ofrecida por los equipos CISCO y el parametro MTBF que
permite conocer el tiempo de vida util de los equipos sin que presenten alguna falla,
se ha escogido a esta alternativa como la mejor opcién, que ademas frente a la

alternativa de HP, no presenta un monto exagerado en el costo total del equipo.

% MTBF: Mean Time Between Failures, es la media aritmética (promedio) del tiempo entre fallos de un
sistema.
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En cuanto a las velocidades de backplane ofrecidas por los equipos, se puede
observar que son superiores a las calculadas en el capitulo I, esto debido a que en
la fabricacion de estos dispositivos se consideran velocidades superiores a las que

se presenta en la realidad.

Velocidad Costo
Capa Marca/Modelo de MTBF Total Garantia
Backplane (USD)
CISCO /
WS-C2960S- | 176 Gbps 22;2186 1904,00 | 3 afios
24PD-L
Acceso HP /
E5500-24G- )
o0 L20S | 184 Gbps | N/A | 269549 | 1afio
(JE092A)
CISCO /
WS-C3560X- | 160 Gbps | 01570 | 385280 | 3 afios
oras
24P_E
Distribucion HP /
2920-24G-POE | o5 opns | N/A | 289306 | 1 afio
Switch
(J9727A)
CISCO/
WS-C3750G- | 64 Gbps 1ﬁ4'422 470064 | 3 afios
oras
Core 16TD-E
HP /
5120-24G-POE | 144 Gbps | N/A | 326072 | 1 afio
Switch JG236A)
CISCO/3925E | 16 Gbps | porooC | 13568,07| 3 afios
Router HP / 6604
Router 100 Gbps N/A 4613,91 1 afo
(JC178B)

Tabla 5.5 Comparativa equipos de conectividad

5.2.2.2 Access Points

A continuacién se presentan dos alternativas para los access points requeridos.
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El equipo detallado en la tabla 5.6 fue cotizado por la empresa FIBRARED (Anexo

K).

. . Precio
Equipo Marca/Modelo Cantidad (USD)
Access Cisco / WAP200E Wireless-G

Point POE Exterior 2 1003,92
Subtotal 1003,92

IVA 12% 120,47

Total 1124,39

Tabla 5.6 Alternativa | — Access Point

El equipo propuesto en esta alternativa es de la marca CISCO, en el Anexo O se

presenta la ficha técnica (Datasheet) del equipo planteado en esta alternativa.

5.2.2.2.2 Alternativa 11

El equipo detallado en la tabla 5.7 fue cotizado por la empresa ATIX (Anexo L).

Equipo Marca/Modelo Cantidad ?6%‘:6‘)’
Access Dlink / AirPremier N Dual Band
Point Exterior PoE Access Point 2 933,56
DAP-3520
Subtotal 933,56
IVA12% 112,03
Total 1045,59

Tabla 5.7 Alternativa Il — Access Point

El equipo propuesto en esta alternativa es de la marca Dlink, en el Anexo P se

presenta la ficha técnica (Datasheet) del equipo planteado en esta alternativa.

5.2.2.2.3 Eleccion de la mejor alternativa

La eleccién de la mejor alternativa se realiza en base a la comparativa realizada en la

tabla 5.8.
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Velocidad |Frecuencia| Costo
Marca/Modelo | Tecnologia de de Total | Garantia
Transmision | Operacién | (USD)
11b: 1, 2, 5.5,
Cisco/ 11 Mbps,
WAP200E IEEE802.11g | 11g:6, 9, 11, ~
Wireless-G | IEEE802.11b | 12, 18, 24, 36,| 2*GHz 56220) 3 afios
POE Exterior 48,
54 Mbps
Dlink /
AirPremier N
Dual Band IEEE 24-58 -
Exterior PoE 802.a/b/g/n 11- 300 Mbps GHz 522,79| 1afo
Access Point
DAP-3520

Tabla 5.8 Comparativa Access Points

En base a la comparacion presentada se selecciona la alternativa Dlink, ya que

presenta una velocidad de transmisién superior, debido a que maneja tecnologia

802.11n y a un costo inferior que el equipo de CISCO.

5.2.2.3 Equipos de Radioenlace

A continuacién se presentan dos alternativas para los equipos de radioenlace

requeridos.

5.2.2.3.1 Alternativa 1

El equipo detallado en la tabla 5.9 fue cotizado por la empresa FIBRARED (Anexo

K).
Equipo Marca/Modelo Cantidad | Precio(USD)
Antena Ubiquiti / NanoStation NSM5 2 269,98
Subtotal 269,98
IVA12% 32,40
Total 302,38

Tabla 5.9 Alternativa | — Equipo Radioenlace

El equipo propuesto en esta alternativa es de la marca UBIQUITI, en el Anexo Q se

presenta la ficha técnica (Datasheet) del equipo planteado en esta alternativa.
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El equipo detallado en la tabla 5.10 fue cotizado por la empresa ATIX (Anexo L).

Equipo Marca/Modelo Cantidad I;’Gescs?
Antena | MOTOROLA / CANOPY PTP-250 2 11193,52
Subtotal | 1119352
IVA 12% 1343,22
Total 12536,74

Tabla 5.10 Alternativa Il — Equipo Radioenlace

El equipo propuesto en esta alternativa es de la marca MOTOROLA, en el Anexo R

se presenta la ficha técnica (Datasheet) del equipo planteado en esta alternativa.

5.2.2.3.3 Eleccion de la mejor alternativa

La eleccion de la mejor alternativa se realiza en base a la comparativa realizada en la

tabla 5.11.
Velocidad Rango | Costo
Marca/Modelo | Tecnologia de Ganancia de Total | Garantia
Transmisién Alcance | (USD)
Ubiquiti / .
NanoStation | 802.11 a/n |54 - 600 Mbps 11%'63388.' 15km | 11| 1 a0
. i 9
NSM5
Up 220 Mbps
20 MHz
MOTOROLA / Channel - Up 6268
CANOPY 802.11 n to 110 Mbps 17 dBi 8 Km 37 | 1afo
PTP-250 40 MHz
Channel — Up
to 220 Mbps

Tabla 5.11 Comparativa equipos del radioenlace

En base a la comparacion presentada se selecciona la alternativa Ubiquiti, debido a

que el costo es considerablemente inferior al equipo Motorola, tomando en cuenta

que las especificaciones técnicas no varian, presentan similares prestaciones y

adicionalmente el rango de alcance es superior.
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5.2.2.4 Servidores
A continuacién se presentan dos alternativas para los servidores requeridos.
5.2.24.1 Alternativa 1

El equipo detallado en la tabla 5.12 fue cotizado por la empresa FIBRARED (Anexo

K).
Equipo Marca/Modelo Cantidad ?G%cs())
Servidor |HP / 3y 4h Proliant DL360x 5 10884,95
Subtotal | 10884,95
IVA12% | 1306,194
Total 12191,14

Tabla 5.12 Alternativa | — Servidores

El equipo propuesto en esta alternativa es de la marca HP, en el Anexo S se

presenta la ficha técnica (Datasheet) del equipo planteado en esta alternativa.
5.2.2.4.2 Alternativa Il

El equipo detallado en la tabla 5.13 fue cotizado por la empresa ATIX (Anexo K).

Equipo Marca/Modelo Cantidad | Precio (USD)
Servidor | Dell / PowerEdge R415 5 9451,75
Subtotal 9451,75

IVA12% 1134,21

Total 10585,96

Tabla 5.13 Alternativa Il — Servidores

El equipo propuesto en esta alternativa es de la marca DELL, en el Anexo T se

presenta la ficha técnica (Datasheet) del equipo planteado en esta alternativa.
5.2.2.4.3 Eleccion de la mejor alternativa

La eleccion de la mejor alternativa se realiza en base a la comparativa realizada en la
tabla 5.14.



233

Marca/ Memoria | Disco| Bahias Costo
Procesador Fuente Garantia| Total
Modelo RAM Duro SAS
(USD)
HP /
3y 4h Intel Xeon 800 460 W )
. (3.46 GHz/6- 16 GB GB 8 3 anos |2438,23
Proliant core) SAS redundantes
DL360x
Dell / | Procesadores |8 GB por
PowerE AMD ranura | 2 TB 8 480 W 3 afios | 2117.2
dge Opteron™ (8 SAS redundantes ’
R415 serie 4100 ranuras)

Tabla 5.14 Comparativa Servidores

Las caracteristicas ofrecidas es estas dos alternativas son robustas y cumplen con
las necesidades minimas de los servicios y aplicaciones a instalarse, se opta por la
alternativa DELL ya que ofrece un costo inferior, ademas que la capacidad de

almacenamiento es superior.

5.2.2.5 Teléfonos IP

A continuacién se presentan dos alternativas para los teléfonos IP requeridos.
5.2.2.5.1 Alternativa I

El equipo detallado en la tabla 5.15 fue cotizado por la empresa FIBRARED (Anexo
K).

. Precio
Equipo Marca/Modelo Cantidad (USD)
Teléfono IP Yealink / SIP T-22P 53 6765,45

Subtotal | 6765,45
IVA 12% 811,85
Total 7577,30

Tabla 5.15 Alternativa | — Teléfono IP Yealink

El equipo propuesto en esta alternativa es de la marca Yealink, en el Anexo U se

presenta la ficha técnica (Datasheet) del equipo planteado en esta alternativa.
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5.2.2.5.2  Alternativa Il

El equipo detallado en la tabla 5.16 fue cotizado por la empresa ATIX (Anexo L).

. Precio
Equipo Marca/Modelo Cantidad (USD)
. Polycom / SoundPoint IP
Teléfono IP 321/331 53 7453,39
Subtotal 7453,39
IVA 12% 894,41
Total 8347,80

Tabla 5.16 Alternativa Il — Teléfono IP Polycom

El equipo propuesto en esta alternativa es de la marca Polycom, en el Anexo V se

presenta la ficha técnica (Datasheet) del equipo planteado en esta alternativa.

5.2.2.5.3 Eleccion de le mejor alternativa

La eleccién de la mejor alternativa se realiza en base a la comparativa realizada en la
tabla 5.17.

Céodecs Numero | Costo
Marca/Modelo Soportados Protocolo de Total | Garantia
P Lineas | (USD)
) G.711-G.722-
STS""T"_”ZKZ/P G.723- S'gz(;?c 3 lineas | 142,97 | 1 afio
G.726- G.729
Polycom /
SoundPoint IP GG'771219' SI§2(6R;I;C 2 lineas | 157,51 | 1 afio
321/331 :

Tabla 5.17 Comparativa Teléfonos IP

Considerando los cédecs soportados, la cantidad de lineas y el precio inferior se
selecciona la alternativa Yealink, ademas de que cumple con las necesidades

basicas del equipo de telefonia requerido.
5.2.2.6 Camaras IP

A continuacién se presentan dos alternativas para las camaras IP requeridas.
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5.2.2.6.1 Alternativa |l

El equipo detallado en la tabla 5.18 fue cotizado por la empresa FIBRARED (Anexo
K).

. . Precio
Equipo Marca/Modelo Cantidad (USD)

Camara IP | Brickcom / FB-100Ae-21 27 11631,60
Subtotal | 11631,60
IVA12% | 1395,792

Total 13027,39
Tabla 5.18 Alternativa | — Camara IP

El equipo propuesto en esta alternativa es de la marca Brickcom, en el Anexo W se
presenta la ficha técnica (Datasheet) del equipo planteado en esta alternativa.

5.2.2.6.2 Alternativa Il

El equipo detallado en la tabla 5.19 fue cotizado por la empresa ATIX (Anexo L).

. . Precio
Equipo Marca/Modelo Cantidad (USD)
Camara IP Axis / Q1755/-E 27 52681,70

Subtotal | 52681,70
IVA12% | 6321,80

Total 59003,50
Tabla 5.19 Alternativa Il — Camara IP

El equipo propuesto en esta alternativa es de la marca AXIS, en el Anexo X se

presenta la ficha técnica (Datasheet) del equipo planteado en esta alternativa.
5.2.2.6.3 Eleccion de la mejor alternativa

La eleccidn de la mejor alternativa se realiza en base a la comparativa realizada en la
tabla 5.20.
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Codec de| Formato de |Resolucion Costo ,
Total | Garantia

SETEEHAEER @ Audio Compresion (pixeles) (USD)

) H.264, MPEG-
Brickcom / ’ 16:10 ~
G.711 4, 482,50 1 afio
FB-100Ae-21 MJPEG 1280x800
HDTV
Axis / G711 H.264 (MPEG-4 1080i

Parte 10/AVC) | 1920x1080, [2185,31| 3 afios
Motion JPEG | HDTV 720p
1280x720

Tabla 5.20 Comparativa Camaras IP

Q1755/-E G.726

El precio en las camaras IP Axis es notablemente superior, debido a que las
caracteristicas que presenta son superiores en cuanto a resoluciéon y en cuanto a las
funcionalidades que se especifican en su ficha técnica; la camara Brickcom cumple
con las necesidades basicas, especificadas en el capitulo Ill, y su costo es inferior,

por lo que se selecciona la alternativa .
5.2.2.7 Tarjeta Analdégica para conexion a la PSTN

A continuacion se presentan dos costos presentados para la tarjeta analdgica.

. Costo
Equipo (USD)
Tarjeta Digium TDM80OP (Anexo K) 316,23

Tarjeta Digium TDM80OP (Anexo L) 300,14
Tabla 5.21 Costos de la tarjeta de conexién a la PSTN

Las tarjetas para la conexion a la PSTN son las mismas, con la diferencia de costos
presentados en las proformas, en base a estos costos se selecciona la alternativa |,

la tarjeta cotizada en la empresa ATIX.
5.2.2.8 Licenciamiento de Software

El costo de la licencia de Windows 7 se presenta en la tabla 5.22, el mismo que fue

cotizado por Licencias Online (Anexo Y).
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Equipo Marca/Modelo Cantidad | Precio (USD)
Licenciamiento Software Microsoft Windows Professional 7 1 299,99
Subtotal 299,99

IVA 12% 35,99

Total 335,98

Tabla 5.22 Costo Licenciamiento de Software — Windows 7

5.2.3 COSTO REFERENCIAL TOTAL DEL PROYECTO

En la tabla 5.23 se presenta el costo referencial total para la implementacién de este

proyecto, en base a las alternativas seleccionadas anteriormente.

Descripcion Costo Total (USD)
Cableado Estructurado (Alternativa Il) 32283,10
Equipos de Conectividad (Alternativa I) 45059,11
Access Points (Alternativa Il) 1045,59
Equipos Radioenlace (Alternativa I) 302,38
Teléfonos IP (Alternativa I) 7577,3
Camaras IP (Alternativa I) 13027,39
Servidores (Alternativa Il) 10585,96
Tarjeta de conexién a la PSTN (Alternativa Il) 300,14
Licenciamiento de software 299,99
TOTAL 110480,96

Tabla 5.23 Costo Referencial Total de Proyecto

5.2.4 COSTO DE OPERACION, MANTENIMIENTO Y ADMINISTRACION DE LA

RED

Para determinar los costos de operacion, mantenimiento y administracién de la red,

se ha considerado que para llevar a cabo dicha actividad se requiere de 3 técnicos

en el area de informatica y del supervisor o director de dicha area, ademas en estos

costos se incluye el costo en cuanto a la energia eléctrica requerida para tener

operativos los equipos que constituyen la red. En la tabla 5.24 se presenta un

aproximado de los costos mencionados.

Detalle Numero Costo Mensual (USD) Costo Anual (USD)
Ingeniero en Redes 3 1200 43200
Director 1 2200 26400
Energia Eléctrica 1 1000 12000
TOTAL 81600

Tabla 5.24 Costos de Operacién, Mantenimiento y Administracion de la Red
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5.3 INGRESOS POR AHORRO DE COSTOS "

Entre las ventajas que se tienen en la implementacion de este proyecto tenemos la
consideraciéon de la utilizacion de software libre en la mayoria de servicios y
aplicaciones que lo permitan, esto incurre en un ahorro en cuanto a la adquisicion de
software licenciado, ademas al instalar una red de infraestructura multiservicios a
este nivel proporciona un impacto de productividad en el negocio, lo que se conoce
como ahorro en tiempos muertos. A continuacion se describen los dos ingresos por

ahorro de costos:
5.3.1 INGRESO POR AHORRO EN EL USO SOFTWARE LIBRE

La implementacion de la mayoria de servicios bajo la plataforma Linux, nos permite
obtener un ahorro en cuanto a la compra de software licenciado, lo que vendria a
considerarse como un beneficio o ingreso para la Institucion. En la tabla 5.25 se
presenta el ahorro para la municipalidad al no tener que adquirir software licenciado y

equipos propietarios.

. . Renovacion
Precio Precio Anual
Concepto Marca Cantidad | Unitario Total Licencias

(USD) (USD) (USD)
Windows Server 2008 | Microsoft 1 899,00 899,00 899,00
Telefonia Propietaria
(Central +Teléfonos IP | CISCO 1| 37708,50| 37708,50 10000,00
+ Licencia)
Corre;o EI.ectronlco Microsoft 1| 45815.00| 45815.00 45815,00
Propietario Exchange
Equipode CISCO 1| 21002,33| 21002,33 N/A
Videoconferencia
Plataforma de Gestion CA

) . Nimsoft 1] 39000,00( 39000,00 39000,00
de Red Propietaria Moni
onitor

Proxy y Firewall CISCO 1 18063,6| 18063,63 N/A
TOTAL AHORRO 162488,46 95714,00

Tabla 5.25 Ingresos por ahorro en el uso de Software Libre




239

5.3.2 INGRESO POR AHORRO EN TIEMPOS MUERTOS

La implementacién de una Red de Infraestructura Multiservicios mejora y agilita los
procesos dentro de la Institucién, lo que implica que los usuarios ahorren tiempo
alrededor de 2 a 3 horas por semana por cada usuario, si esto se multiplica por 52
semanas, por el valor por hora de trabajo y por el numero de empleados, esto se

traduce en un impacto de productividad en el negocio.

Se considera que la hora de trabajo promedio de un empleado del Municipio del
Canton Huaca tiene un valor de 5 délares (Valor obtenido del salario promedio =

8009%). De tal manera para el primer afio el ahorro minimo estaria dado por:

hora semana délares ] ddlares
X 52 — X5 — X 63 usuarios = 32760
semana afo hora .usuario

Mientras que el ahorro para los 5 afos proyectado esta dado por:

hora semana délares ) délares
2 X 125 usuarios = 65000

semana ano hora .usuario

En la tabla 5.26 se presenta el ahorro anual por tiempos muertos, que implica la

implementacién de los servicios y aplicaciones bajo software libre.

Ahorro en Tiempos
Aino Muertos
(USD)
37760
65000
65000
65000
5 65000
Total 297760

Tabla 5.26 Ingresos por ahorro de tiempos muertos

BIWIN |~

5.3.3 INGRESO TOTAL POR AHORRO

En la tabla 5.27 se presenta un resumen de los ingresos anuales obtenidos por los

ahorros antes mencionados.
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Ahorrodpe)or uso Ahorro en Ahorro Total
Aino Software Libre Tiempos Muertos Anual
(USD) (USD)
(USD)

1 162488,46 37760 200248,46
2 95714,00 65000 160714
3 95714,00 65000 160714
4 95714,00 65000 160714
S 95714,00 65000 160714

Tabla 5.27 Ingreso total anual por ahorros

5.3.4 INGRESOS Y EGRESOS

Considerando como ingresos, a los ingresos por ahorro de costos y como egresos a
la inversidon necesaria para la implementacion del proyecto y costos de operacion y
mantenimiento de la red, en la tabla 5.28 se presenta los valores de ingresos y

egresos anuales generados por el proyecto.

- Ingresos | Egresos
1 (%sn) (gusn)
1 200248,46|192080,96
2 160714,0| 81600,00
3 160714,0| 81600,00
4 160714,0| 81600,00
5 160714,0| 81600,00

Tabla 5.28 Ingresos y egresos anuales del proyecto

5.4 EVALUACION Y VIABILIDAD DEL PROYECTO™!

En la planificacion de todo proyecto es necesario realizar un analisis econémico para
conocer la rentabilidad y factibilidad del mismo. A través de este analisis se podra
conocer los costos de inversion y mediante la relaciéon Costo/beneficio determinar

que tan atractiva es la ejecucion del proyecto.

Para evaluar la viabilidad del proyecto, usaremos los indicadores mas utilizados que
son: Valor actual neto (VAN), tasa interna de retorno (TIR), y la relacion
Costo/Beneficio. Estos indicadores nos permitiran obtener una medida de la

rentabilidad que podemos obtener con este proyecto.
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5.4.1 VALOR ACTUAL NETO"™?

El Valor Actual Neto es un criterio financiero utilizado por las empresas para
determinar la rentabilidad de una inversién o de un proyecto, viene a ser la diferencia
entre el valor actual de los ingresos esperados de una inversion y el valor actual de
los egresos que la misma ocasione. El VAN mide la cantidad total que se pretende
aumentara una inversion en el valor presente de sus flujos de efectivo y costo inicial,

se busca una inversidén que arroje un VAN positivo, o que sugiere sera rentable.
De manera que:

v" VAN > 0; el proyecto se acepta.
v" VAN = 0; el proyecto es indiferente.

v VAN < 0; el proyecto se rechaza.

Este método considera el valor del dinero en el tiempo, motivo por el cual los
ingresos futuros esperados y los egresos deben ser actualizados a la fecha de inicio
del proyecto. La tasa de interés debe ser fijada por la persona que evalua el proyecto
conjuntamente con el inversor, en este caso se fijara una tasa de rentabilidad del

8.17% % segun fuentes del Banco Central del Ecuador.

Para el calculo de estos indicadores en necesario conocer el flujo de caja efectivo a
través de tiempo, considerando que la inversién se realizara con recursos propios de
la municipalidad. En la tabla 5.29 se presenta el flujo de caja efectivo para los 5 afios

de proyeccion del proyecto.

El calculo del VAN se lo realiza mediante el uso de la siguiente expresion (ecuacion
5.1):

t
VAN = ;[%]— Io

Ecuacion 5.1 Formula de calculo del VAN
Donde:

FC = Flujo de Caja
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i = Tasa de rentabilidad de la empresa
t = Tiempo de vida del proyecto igual a 5 anos

lo = Inversion inicial

VAN — Z[ 79114,00
(1+ 0,0817)5

VAN = 306301,49

— 8167,50

El VAN obtenido es positivo (VAN>0), lo que indica que el proyecto es rentable,
ademas el resultado manifiesta que el proyecto esta generando mas efectivo del que

necesita para reembolsar el capital invertido por la municipalidad.

FLUJO DE CAJA EFECTIVO

Ano 1 2 3 4 5
Ingresos 200248,46| 160714,0(160714,0{160714,0|160714,0
Egresos 192080,96| 81600,00 |81600,00|81600,00 |81600,00
Utilidad antes de
Participacion 8167,50| 79114,00|79114,00{79114,00|79114,00
Participacion utilidades
(0%) 0,00 0,00 0,00 0,00 0,00
Utilidad antes de Impuestos 8167,50| 79114,00/79114,00|79114,00|79114,00
Impuesto (12%)
(Ya considerado en 0,00 0,00 0,00 0,00 0,00
calculos anteriores)
Utilidad Neta 8167,50| 79114,00(79114,00|{79114,00|79114,00
Flujo Neto Efectivo 8167,50| 79114,00(79114,00|{79114,00|79114,00

Tabla 5.29 Flujo de Caja Efectivo del Proyecto

5.4.2 TASA INTERNA DE RETORNO"

La tasa interna de retorno (TIR) de una inversion, se define como la tasa de interés
con la cual el valor actual neto (VAN) es igual a cero. Es la maxima tasa que es

posible pagar por el financiamiento de un proyecto.
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Es utilizada para decidir sobre la aceptacion o rechazo de un proyecto, para lo cual la
TIR se compara con una tasa de corte, si la TIR es mayor que la tasa de corte, se

acepta la inversion, es asi que a mayor TIR mayor rentabilidad.

Para calcular la TIR se emplea la siguiente expresion (ecuacion 5.2):

Z [(1 n TIR)t] lo

Ecuacion 5.2 Formula de célculo de la TIR [91]

Donde:

FC = Flujo de Caja
t = Tiempo de vida del proyecto igual a 5 afos

lo = Inversion inicial

25:[ 911400] S167
LT+ TRy ’

TIR = 9,68%

El valor de la tasa interna de retorno obtenida, es mayor respecto a la tasa de
rentabilidad fijada por el Banco Central (TIR = 9,68% > 8,17%), lo que demuestra que

el presente proyecto es viable y rentable para la Municipalidad.
5.4.3 RELACION COSTO/BENEFICIO™!

Es un indicador que mide el grado de desarrollo y bienestar que un proyecto puede
generar a una empresa. Consiste en identificar los beneficios y los costos del
proyecto con la reduccion de éstos a un denominador comun, generalmente en
unidades monetarias. Si los beneficios exceden a los costos, el proyecto debe

realizarse, caso contrario, se rechaza.

Para el célculo se requiere traer a valor presente los costos (egresos) y los beneficios

(ingresos), para lo cual haremos uso de la ecuacion 5.3.



Donde:

VP = Valor Presente

VF = Valor Futuro

Ecuacion 5.3 Calculo del valor presente

VF
VP =

a+or

i = Tasa de rentabilidad de la empresa

n = Tiempo de vida del proyecto igual a 5 afios

En la tabla 5.30 se presentan los ingresos y los egresos del proyecto en valor

[91]

presente.

- Ingresos [ielitaress Egresos S

Ano (USD) en Valor (USD) en Valor

Presente Presente

1 200248,46|185123,84 | 192080.96 | 177573,22

2 160714,0|137353,60| 81600,00| 69739,12

3 160714,0|126979,38| 81600,00| 64471,78

4 160714,0|117388,72| 81600,00| 59602,27

5 160714,0|108522,44| 81600,00| 55100,55

Total 675367,98 426486,94

Tabla 5.30 Ingresos y egresos del proyecto en valor presente

La relacion Costo / Beneficio obtenida es mayor que 1, por lo que se considera que el

B 67536798
C  426486,94

B—158
C_ )

proyecto es factible y muy atractivo para ser ejecutado.
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CAPITULO VI

CONCLUSIONES Y RECOMENDACIONES

6.1 CONCLUSIONES

El Municipio del Cantén “San Pedro de Huaca” en la actualidad no cuenta con un
sistema de cableado estructurado, como se presentd en el estudio realizado en el
capitulo I, por lo que se propuso una solucion de cableado estructurado apegado a
normas actuales, se utilizé el estandar EIA/TIA 568C, el mismo que brinda una
solucién de alta disponibilidad, flexibilidad y escalabilidad, capaz de soportar cambios
en un periodo de 5 anos, sin verse en la necesidad de realizar modificaciones fuertes

en el sistema.

La seleccion del tipo de cable UTP categoria 6 y 6a en el sistema de cableado
estructurado disefado, ofrece alta capacidad en la transmisién de informacion, ya
que permitira velocidades de transmision desde 1 Gbps hasta 10 Gbps. De acuerdo
a las velocidades de transmision requeridas en los enlaces del cableado vertical, no
se vio en la necesidad de instalar fibra Optica, se seleccion6 el cable UTP de
categoria 6a, el mismo que admite velocidades de hasta 10 Gbps, y sera posible la

transmisiéon de voz, video y datos sin ningun inconveniente.

La correcta identificacion de los puntos de red en el cableado horizontal facilita la
administracion de la red, de manera que cuando se presenten problemas fisicos,
estos sean resueltos a la brevedad posible y las actividades laborales del usuario

final no se vean afectadas.

Las instalaciones de la municipalidad son antiguas, de manera que a la hora de
disefar el sistema de cableado estructurado se traté de mejor manera adaptarse a
las normas, sin embargo debido a su infraestructura es casi imposible cumplir al
100% con las mismas. Los cuartos de telecomunicaciones en cada piso han sido

adaptados, con el fin de contar con ellos, en calidad de administracion y seguridad de
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la red. Las canaletas a usar son canaletas decorativas ya que no se esta en la

capacidad de la instalacion de un cielo o suelo falso.

La administracion de la red se facilita gracias al modelo jerarquico empleado en su
disefio, ya que al separar la red en capas permite la rapida localizacion de los
problemas que se presenten en la misma, este modelo ademas de una excelente
administracion, ofrece balanceo en la carga de procesamiento lo que garantiza buen

rendimiento de la red, optimizando los servicios que cursan por la misma.

El parametro Calidad de Servicio empleado, permite que las aplicaciones en tiempo
real sean prioritarias frente a otras aplicaciones, de esta manera se ha garantizado
disponibilidad y calidad en la red, esto se vera reflejado en la satisfaccion del usuario

final y por ende en la excelente y eficiente atencion brindada a la comunidad.

El método de direccionamiento IP empleado es VLSM, este método ha permitido
optimizar el uso de direcciones IP, de manera que no se ha desperdiciado
segmentos de red sino mas bien se ha realizado una planificacién y distribucién

adecuada de las direcciones IP.

Los equipos de conectividad usados en la actualidad por la municipalidad, no son
reutilizables ya que son equipos basicos que no garantizan el correcto
funcionamiento de la red, ademas que no soportan los protocolos necesarios para
brindar calidad de servicio, VLANSs, autenticacion, prioridad, etc. Con esto se realizd
una renovaciéon completa en cuanto a la adquisicion de equipos de conectividad, de
manera que soporten todos los servicios, aplicaciones y protocolos planteados en el

disefo, brindando robustez en la red y evitando la generacion de cuellos de botella.

El diseno del radioenlace entre los dos edificios de la municipalidad, garantiza la
comunicacion entre el Municipio y sus dependencias, permitiendo que el personal
ubicado en el edificio secundario goce de los servicios ofrecidos en el edificio
principal, y por ende el trabajo se realice de manera conjunta y sobre todo

coordinada.
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La soluciéon de la red inaldmbrica en el parque principal, impulsara un turismo
apegado al avance tecnolégico, de manera que los visitantes del pueblo y la

comunidad en si gozaran de una zona wifi.

El sistema de telefonia IP propuesto permitira reducir costos en llamadas internas, ya
que no sera necesaria la salida a la PSTN para garantizar la comunicacion entre el

personal de la municipalidad.

El sistema de videoconferencia instalado bajo la plataforma de Linux se centra en el
uso interno de la municipalidad con sus dependencias, ésta se llevara a cabo desde
la sala de reuniones del edificio principal hacia el Concejo Cantonal ubicado en el
edificio secundario, de manera que se lleven actividades conjuntas sin necesidad de

trasladarse de sitio.

El sistema de video vigilancia IP garantizara la seguridad fisica dentro de las
instalaciones de la municipalidad, las camaras IP se han colocado en lugares
estratégicos, por lo que tanto equipos de alto costo y el personal como tal se vera

protegido con la implementacion de este sistema.

El sistema de gestion de red propuesto permitira llevar un control sobre la
disponibilidad de equipos y la saturacion de los enlaces, de manera que cuando se
produzca algun incidente en algunos de estos aspectos, el administrador de la red
reciba una alerta oportuna y pueda actuar de forma eficiente en la soluciéon de

problemas.

El servicio de proxy propuesto, permitira llevar un control en el acceso a Internet, ya
que en la actualidad las Instituciones Publicas se han visto afectadas por distraccion
que provocan las redes sociales en sus funcionarios, este servicio bloqueara el
acceso a diferentes paginas web y redes sociales que ocasionan disminucion en la
eficiencia de los empleados. Dicho acceso sera permitido en el area de comunicacién
social que se encarga del manejo de estas redes con el fin de mantener al tanto a la

comunidad de noticias acerca de las obras realizadas por la municipalidad.
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Las politicas de seguridad y administracion propuestas pretenden mejorar los
procesos de forma basica dentro de la municipalidad, de manera que ciertas
actividades sean llevadas de una forma correcta y controlada, dichas politicas
deberan ser difundidas con el fin de educar al usuario final sobre los procesos

informaticos de los cuales es parte activa.

La implementacion del prototipo a baja escala, nos permitio obtener una idea clara
sobre el funcionamiento de una red multiservicios, ademas con las pruebas de
saturacion del enlace realizadas en el capitulo 1V, se evidencié la capacidad de la red
de soportar todos los servicios propuestos, concluyendo de esta manera que la

instalacién de esta solucién a escala real es posible.

El uso de software libre en la mayoria de aplicaciones y servicios propuestos, brinda
a la municipalidad un gran ahorro de costos, reflejandose en el ahorro de costos
determinado en el capitulo V, con la diferencia en la adquisicion de software y

sistemas licenciados, ademas de que se obtienen iguales o mejores prestaciones

El calculo de los indicadores financieros arrojé como resultado que el proyecto es
viable y rentable, por lo que puede ser puesto en marcha por el Municipio del Canton
San Pedro de Huaca de inmediato. El calculo del VAN y del TIR arrojaron valores
(VAN>0; TIR > TRMA) que afirmaron y confirmaron la decisién de que proyecto es

atractivo para el MSPH.

Finalmente cabe mencionar que al tratarse de una Institucién publica que presta
servicios a la comunidad, el retorno de la inversion de este proyecto se ve reflejado
en la satisfaccion del usuario, en este caso en particular en la obras que realice la

municipalidad para el cantén, como calles, alcantarrillado, zonas recreativas, etc.
6.2 RECOMENDACIONES

Se recomienda impulsar de manera inmediata la implementacion de este proyecto en

el Municipio del Cantén San Pedro de Huaca, con el fin de que el personal de la
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Institucion mejore en la eficiencia de su trabajo y se refleje en la excelente atencion

al publico.

Se recomienda acondicionar las areas designadas como cuartos de
telecomunicaciones y cuarto de equipos, estas areas deben brindar las garantias
necesarias para el correcto funcionamiento del sistema, esto implica una correcta

iluminacioén, ventilacion y control de acceso.

El personal del departamento informatico sera el encargado de la administracion,
operacién y mantenimiento de la nueva red, por lo que deberan ser debidamente
capacitados en el manejo de la misma, de manera que los tiempos de respuesta en
la solucién de problemas no sea considerable sino mas bien oportuno y la

disponibilidad no se vea afectada.

Se recomienda la contratacion de personal en el departamento informatico, ya que
en la actualidad unicamente una persona es la encargada de la red, por lo que se
propone la contrataciéon de tres ingenieros en sistemas o en redes para que se
dediquen a la administracién de la red como tal, y de dos técnicos que se encarguen
basicamente del soporte técnico a los usuarios finales, de esta manera de brindaria
una atencion de calidad al usuario interno frente a necesidades o requerimientos

tecnoldgicos.

Se recomienda que el personal de informatica mantenga una bitacora sobre el
control de cambios que se realicen en la Institucion, con el fin de mantener una
administracion adecuada de la red y de que los errores o incidentes mas frecuentes

sirvan de base para brindar soluciones de manera eficaz.

Se recomienda la difusion de las nuevas tecnologias dentro de la Institucién, con el
fin de que el personal conozca como la municipalidad esta avanzando

tecnolégicamente, y haga el uso correcto de los servicios que se les ofrece.

Se recomienda capacitar a los usuarios finales con el manejo de las politicas de
seguridad y administracion, con el fin de educarlos en el uso correcto de los recursos

tecnoldgicos que se le hayan asignado.
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Con el fin de garantizar el tiempo de vida util de los equipos tecnolégicos que posee
la municipalidad, se recomienda un mantenimiento anual tanto de hardware como de
software de los siguientes equipos: estaciones de trabajo, impresoras de red,
teléfonos IP, camaras IP, servidores, equipos de conectividad (switches, router,

access point, antenas).

Se recomienda la implementaciéon de un sistema de tarifacion de Illamadas
telefénicas, con el fin de llevar un control sobre el uso de telefonia por parte de los
usuarios finales, ademas se recomienda establecer politicas en cuanto al tiempo de

llamada permitido y el acceso otorgado.
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ANEXOS

Los anexos correspondientes al presente proyecto se encuentran en el CD adjunto.



