ESCUELA POLITECNICA NACIONAL

FACULTAD DE INGENIERIA ELECTRICA Y
ELECTRONICA

ESTUDIO DE UN SISTEMA CENTRALIZADO DE AUTENTICACION,
AUTORIZACION Y ACCOUNTING (AAA) QUE FACILITE LA
PROVISION DE POLITICAS DE CALIDAD PARA LOS SERVICIOS
DE BANDA ANCHA DE LA CORPORACION NACIONAL DE
TELECOMUNICACIONES E. P.

PROYECTO PREVIO A LA OBTENCION DEL TiTULO DE INGENIERO EN
ELECTRONICA Y REDES DE INFORMACION

PAMELA KARINA FERNANDEZ MEJIA

pfernandezmejia@hotmail.com

DIRECTOR: Ing. JOSE ADRIAN ZAMBRANO MIRANDA

jose.zambrano@epn.edu.ec

CODIRECTOR: Ing. XAVIER ALEXANDER CALDERON HINOJOSA MSc.

xavier.calderon@epn.edu.ec

Quito, Mayo 2014



DECLARACION

Yo, Pamela Karina Fernandez Mejia, declaro que el trabajo aqui descrito es de mi
autoria; que no ha sido previamente presentado para ningun grado o calificacion
profesional; y, que he consultado las referencias bibliograficas que se incluyen en
este documento.

A través de la presente declaracion cedo mis derechos de propiedad intelectual
correspondientes a este trabajo, a la Escuela Politécnica Nacional, segun lo
establecido por la Ley de Propiedad Intelectual, por su Reglamento y por la

normatividad institucional vigente.

Pamela Karina Fernandez Mejia



CERTIFICACION

Certifico que el presente trabajo fue desarrollado por Pamela Karina Fernandez

Mejia, bajo mi supervision.

Ing. Adrian Zambrano
DIRECTOR DEL PROYECTO



AGRADECIMIENTOS

A Dios por su proteccion y bendiciones durante la realizacidn de este proyecto.

A mi director por su apoyo y guia a lo largo del desarrollo de este proyecto

orientandolo hacia una exitosa culminacion.

A todo el personal de la Corporacion Nacional de Telecomunicaciones CNT E.P.
por darme las facilidades necesarias para ejecutar este proyecto, de manera muy
particular a Ing. Jairo Suntaxi y personal que conforma el area de Gestion
ATM/IP-MPLS.

A mis queridos amigos y amigas, quienes estuvieron junto a mi durante todo el
camino recorrido tanto en momentos dificiles como en los felices, y con quienes

seguramente seguiré compartiendo muchas vivencias mas.

Pamela.



DEDICATORIA

A mis padres por guiar mi camino y brindarme su apoyo incondicional en todo

momento lo cual ha permitido alcance cada uno de mis suefos y metas.

A mi hermano por su carifio y los animos brindados.

A mi mamita que ahora me protege desde el cielo.

A Darwin y Nicolas por alentarme y motivarme a alcanzar mis metas.

Pamela.



CONTENIDO
DECLARACION. ... .o, [
CERTIFICACION. ...l i
AGRADECIMIENTOS. ..., ii
DEDICATORIA. ... e iv
TABLA DE CONTENIDO. ...t e e v
INDICE DE FIGURAS. ... .o viii
INDICE DE TABLAS . ...t X
RESUMEN. ... .o, Xii
PRESENTACION. ..., Xiv
CAPITULO 1 ..ot esesseseess s s s sesssssasssss s e e e e e s e e et et ea s ssssnsssnsnsnsnsesesesens 1
[V .Y Log o T 1 =0 = [ o< o 1T 1
1.1 INTRODUGCCION ..ottt n et n e en e 1
1.2 CONCEPTOS GENERALES ...ttt 1
121 RED DE BANDA ANCHA ..o, 1
1.2.2 COMPONENTES DE UNA RED .....cocoiviiiiieeeeeeeeeeeeeeeee s sen s s en s s 2
1.3 EVOLUCION HACIA UNA RED INTELIGENTE .....ocvvieeeeeeeeeeeeeeeeeee e 4
1.3.1  RED DE BANDA ANCHA INTELIGENTE .....coovivivieeeeeceeeeeceeeeeeeee oo, 5
1.4 RED INTELIGENTE ...oooooiiiiieeeeeee ettt en e e enanan s s e 15
141 ARQUITECTURA ..o, 16
142 PROTOCOLOS Y ESTANDARES ..ot 17
1.4.3  BENEFICIOS ... e en e, 18
(RS T =  E] 0 OEETTUUTTRRRPO 18
151 ARQUITECTURA .....ooiieeeeeeeeeeeee e n s s s s s s s s s e 19
1.5.2 PROTOCOLOS Y ESTANDARES ..ottt 19
1.6 ARQUITECTURA DE UN SISTEMA AAA ..o, 20
1.6.1  COMPONENTES. ..ottt er e er e, 20
1.8.2  SERVICIOS ...ttt n e n s nnen s s e e, 23
1.7 PROTOCOLOS AAA ...t en e en e 25
170 RADIUS ..ot n e n e nenen e e 26
1.7.2 DIAMETER ..ot n e e n e n s e en e, 31
1.7.3  TACACSH .ot 37
174 COPS ..o, 40
1.8 CALIDAD DE SERVICIO ...t 45
1.8.1  MECANISMOS DE CALIDAD DE SERVICIO .......ceeveeeeeececceereeeeeeereseeeveeeeeeeeeeeeen, 46

1.9 SERVIDOR DE ACCESO REMOTO DE BANDA ANCHA (BRAS) .....coooiiiiiiiciicice 48



Vi

(o3 V=11 1LV ] 1 1/ 2R 50
INFRAESTRUCTURA Y ADMINISTRACION ACTUAL DE EQUIPOS DE LACNT....ccceeceemnee.. 50
2.1 INTRODUGCCION ..ottt ee e ee e 50
2.2 DESCRIPCION DE LA INFRAESTRUCTURA Y ADMINISTRACION ACTUAL .....cooove...... 50
221  ADMINISTRACION DE SERVICIOS ......oe ottt 50
2.2.2  ANALISIS DE LA TOPOLOGIA DE RED ..., 54
223 EQUIPAMIENTO ..ottt ettt et ettt e e, 56
224 DESCRIPCION DE CLIENTES ....otit ottt oottt 74

(03 Y =11 11 ] 1 1< J RN 77
DESCRIPCION DE UNA SOLUCION DE SISTEMA AAA CENTRALIZADO. .........ccoeeeeeeeeeeeeanennn 77
3.1 INTRODUGCCION ... e 77
3.2 DESCRIPCION DE LA SOLUCION AAA ... oo 77
3.2.1  ANALISIS DE FUNCIONALIDADES ......oooeeeeeeeeeeeeeeeeeee e, 78
3.2.2 REQUERIMIENTOS DEL SISTEMA .. oooo oo, 81
3.2.3 PLANTEAMIENTO DE LA SOLUCION ..o, 96
CAPITULOD 4 ... ee e e et e e e e e e et e ateeae s et e eeeeaeeameeneeaneemeasaasnenssateaseenneanaeeaenenaenennnneeannennnnnen 112

PLAN DE ACCION PARA LA IMPLEMENTACION DE LA SOLUCION AAA SOBRE LA

INFRAESTRUCTURA ACTUAL ......cucueteneteecacteessssessssesssssssssssesssssssasssssssssessssssesassesnssssesassssnsans 112
4.1 INTRODUGCCION ..o, 112
4.2 PROCESO INICIAL w...ooooeeeceeeeeeeeeee oo, 112
4.3 ALTERNATIVAS DE SOLUCIONES ........cooviieieieeeeeeeeeeeeeeeeeeeeeeeeeeee e, 113

431 PRIMERAALTERNATIVA ..ot ne e 114
432 SEGUNDA ALTERNATIVA ..o 121
4.3.3  ANALISIS DE LA SOLUCION .....oouieiiiiieeeceeeee et 125
4.4 PLAN DE MIGRACION DE CLIENTES ....cooiuiviceeieeceeeeeeeeeeee e, 130
45 CRONOGRAMA DE ACTIVIDADES ........ooiiiiieieeeeeeeeeeeee oo, 132
4.6 MANUAL DE ADMINISTRACION. .....cooiiiiieieeeeeeeeeeeeeeeeee e, 134

(0. Y11 U 1 X0 I 136

PLAN PARA MEJORA DEL SERVICIO .......coovieueteeetnteeseessssssesssssssssssssssessssssesssssssssssasssssans 136
5.1 INTRODUGCCION .......oooveieieeeeeeeeeeeeeeeee e 136
5.2 LINEAMIENTOS BASE PARA ELABORAR EL PLAN ........cocoooviuiiiceeeceeeeeeeeeee e 136
5.3 PLANPROPUESTO.....cooiuieieceeeeeeeeeeeeeeeeee e 138

531 PRIMER PASO ..o, 138
5.3.2  SEGUNDO PASO......ooimeeeeeeeeeeeeeeeeeeee e, 138
5.3.3 TERCER PASO .....oooiiiieeeeeeeeeeeeeeeeeeee e ansas e, 145

5.3.4  CUARTO PASO ... o 149



Vii

535 QUINTO PASO ..o, 153
5.3.6  SEXTO PASO ..o, 160

Lo o 1T o PP 164
CONCLUSIONES Y RECOMENDACIONES ......ccoeteureereanencseesssssssssssssssesssssssssssssssassessssasses 164
8.1 CONCLUSIONES ..o s st en e 164
6.2 RECOMENDACIONES ........coomioieeeeeeeeeee e 167
BIBLIOGRAFIA.........ocooeeueteeetsteeseseseessseessessssssasssssss st essssssssssssssssesasssssssssesssssssssssesnsssssassnsesans 169
GLOSARIO .......ooceetceeteencaeteese s st et es s s e s ses s s s s st et se s s s s s et s s s e s ses s st s assee s et et s st s anseeasansnrans 180
ANEXOS.......ueieiiitieeeeitteeseiteeeeeisseeeasseeeeasseeeeassasseeseasseeesaasseeesasnseeseassseesasseessannes 186

ANEXO A. MANUAL DE ADMINISTRACION DEL SISTEMA AAA CENTRALIZADO DE LA
CORPORACION NACIONAL DE TELECOMUNICACIONES CNT.

ANEXO B. PLAN NACIONAL DE CONECTIVIDAD



viii

INDICE DE FIGURAS

CAPITULO 1

FIGURA 1.1. COMPONENTES DE UNA RED.......uttitieieeiteeiteeiteesstesteaseessesstessseesseessessnsesnsesseesseessesssesssnens 2
FIGURA 1.2. MODELO DE ARQUITECTURA DE RED CDMA ... ..ottt 8
FIGURA 1.3. APLICACIONES DE UNA RED WIMAX ......ouviiiiiitieite ettt ettt 9
FIGURA 1.4. MODELO DE UNA ARQUITECTURADE RED DSL ....cuviiiiiiiieieee e 10
FIGURA 1.5. DIAGRAMA DE UNA RED DE BANDA ANCHA INTELIGENTE Y SUS SERVICIOS ......cccveeveeneennnee. 16
FIGURA 1.6. INTERACCION DE UN SERVIDOR AAA........ooiieiee ettt ettt et eae e 22
FIGURA 1.7. FUNCIONAMIENTO DE UN SISTEMA AAA L. ..oiiiiiiiieecie ettt ettt sttt sne e 24
FIGURA 1.8. FORMATO DE PAQUETE RADIUS .......couiiiiiiiiece ettt 26
FIGURA 1.9. MODO OPERACION DEL PROTOCOLO RADIUS........ooiiiiiiiiieiie ettt 30
FIGURA 1.10. FORMATO DEL PAQUETE DEL PROTOCOLO DIAMETER .....cvveiiiiieeieecteectee et 33
FIGURA 1.11. MODO OPERACION DEL PROTOCOLO DIAMETER......cueeiueeeeeeeeeeeee e e ee e ee e eaa e 37
FIGURA 1.12. INTERCAMBIO DE PAQUETES ENTRE UN SERVIDOR Y CLIENTE TACACS+......cccccvvveneennne. 40
FIGURA 1.13. INTERACCION ENTRE SERVIDOR Y CLIENTE DEL PROTOCOLO COPS ........ccveiviiiiecieeee, 42
FIGURA 1.14. FORMATO DEL PAQUETE DEL PROTOCOLO COPS ......c.ooiiiiiiiiiiecee e 42
FIGURA 1.15. EJEMPLOS DE ARQUITECTURAS DE BRAS .......ooiiiiiecee e 49
CAPITULO 2

FIGURA 2.1. HERRAMIENTAS DEL PROCESO NGOSS .......oiiiiiiiiiiiiiiie et 51
FIGURA 2.2. PROCESO DE APROVISIONAMIENTO DE UN SERVICIO ....c.vviiuiiiiieiieecieesieesseesnee e eneesseenseenns 55
FIGURA 2.3. INTERCONEXION DEL SISTEMA AAA CON LA RED DE DATOS PERTENECIENTE A LA CNT........ 57
FIGURA 2.4. APLICACION DE RED DEL SISTEMA MAS200G..........coiiiuieeeieee e 66
FIGURA 2.5. INFRAESTRUCTURA DEL EQUIPO MAS200G-8 .........covieiiiieieeieee et 66
FIGURA 2.6. SMARTEDGE 800 .......coiuiiiuiiiiieie et eeee ettt ettt ettt e e e et ete e et e et e eaeeenae e e eneeene e 68
FIGURA 2.7. SMARTEDGE 400 ......ooiiuiiieieeie ettt ettt te et et e et e eaeeenteeteeeaeeene e 71
FIGURA 2.8. APLICACION DE LA PLATAFORMA SMARTEDGE .......uceiuieitieeeieeie et etee e 73
FIGURA 2.9. DIAGRAMA DE UNA CONEXION PPPOE .......ccuuiiiiiieeeteeeeee et 76
CAPITULO 3

FIGURA 3.1. INTEGRACION DEL SISTEMA AAA CENTRALIZADO CON LAS PLATAFORMAS EXISTENTES



FIGURA 3.4. ARQUITECTURA PROPUESTA PARA LA TOLERANCIA A FALLOS....euiei et eeaean 106
FIGURA 3.5. ARQUITECTURA PROPUESTA PARA IMPLEMENTACION DE CALIDAD DE SERVICIO ....ccvvveneen.. 108
FIGURA 3.6. SEGURIDAD EN LA RED DE PORTALES . ettt et 110
FIGURA 3.7. ARQUITECTURA GENERAL DE LA SOLUCION DE UN SISTEMA AAA CENTRALIZADO............... 111
CAPIiTULO 4

FIGURA 4.1. SOLUCION DE INTEGRACION DE PLATAFORMAS HUAWEI .. .ceueeeee e 121
FIGURA 4.2. DIAGRAMA DE LA SOLUCION GENERAL PLANTEADA A LA PRIMERA ALTERNATIVA ....vevnveneenn.. 122
FIGURA 4.3. SOLUCION DE INTEGRACION DE PLATAFORMAS ERICSSON.....cuiiei e 126
FIGURA 4.4. DIAGRAMA DE LA SOLUCION GENERAL PLANTEADA A LA SEGUNDA ALTERNATIVA ....cuvvennenn.. 127
FIGURA 4.5. DIAGRAMA DE FLUJO DEL PROCESO SUGERIDO PARA MIGRACION DE CLIENTES.....cceveunenn.. 133
FIGURA 4.6. CRONOGRAMA DE ACTIVIDADES PROPUESTO ...ttt ettt eee e et e e e eee e e e eeeeeeeaeeeaaeeenn 135
CAPITULO 5

FIGURA 5.1. DIAGRAMA DE FLUJO PARA MANTENIMIENTO DE EQUIPOS ....uueneeeee e e eeaens 150

FIGURA 5.2. DIAGRAMA DE FLUJO PARA MANTENIMIENTO DE EQUIPOS NUEVOS Y/O GARANTIA VIGENTE . 151
FIGURA 5.3. DIAGRAMA DE FLUJO PARA EL MANEJO DE INCIDENTES ....ccetetetiittiieetaeeaaannneneeeeaeeeaeannneees 154



INDICE DE TABLAS

CAPITULO 1

TABLA 1.1. RECOMENDACIONES PARA LA ESTRUCTURA DE UNA RED INTELIGENTE ....cuvveveeceeeeieeeeee e 19
TABLA 1.2. VALORES PARA EL CAMPO CODIGO DEL PROTOCOLO RADIUS .......ccooiiiiieieecee e 27
TABLA 1.3. VALORES PARA EL CAMPO TIPO DE LOS ATRIBUTOS RADIUS ........ooiiiiiieccec e 28
TABLA 1.4. TIPOS DE DATOS PARA EL CAMPO VALOR DE LOS ATRIBUTOS RADIUS ........ccccooveviiiieciee. 28
TABLA 1.5. TABLA DE CODIGOS PARA EL PROTOCOLO DIAMETER.......eeeueeeueeeeeeeeeeeeeeeeteeeee e eee e 34
TABLA 1.6. TIPOS DE DATOS PARA EL CAMPO DATOS DEL AVP EN EL PROTOCOLO DIAMETER ................. 36
TABLA 1.7. TIPOS DE CODIGOS DEL PROTOCOLO COPS ..o 43
CAPITULO 2

TABLA 2.1. BRAS Y PLATAFORMAS AAA EXISTENTES EN LA CNT ...eoiiiiiiieceece e 59
TABLA 2.2. CARACTERISTICAS DE LOS SERVIDORES EXISTENTES ENLA CNT ..cvviiiiiieceeceeeee e 62
TABLA 2.3. CARACTERISTICAS TECNICAS DEL EQUIPO MAS5200G-8 .......ccveeiuiiiiiieieeieeeiee e 68
TABLA 2.4, CARACTERISTICAS TECNICAS DEL EQUIPO SE800 ........coiiiiiiiiiiiiiiee e 70
TABLA 2.5. CARACTERISTICAS TECNICAS DEL EQUIPO SE400 ........coiiiiiiiiiiiiiiee e 72
TABLA 2.6. NUMERO DE LICENCIAS POR PLATAFORMA AAA ... ..ottt 76
CAPITULO 3

TABLA 3.1. NUMERO DE USUARIOS A NIVEL NACIONAL ... .ceiueeiuieeneeeeteeeteeeteeeneeeeeeeseeeseeeseeeseesseesneeaeeannes 94
TABLA 3.2. SUMATORIA FINAL DE NUMERO DE USUARIOS .....cceviiiieiiestiesiieseeessseesseesseessesssaessaessnesnsesnnas 96
TABLA 3.3. CARACTERISTICAS GENERALES DE PLATAFORMAS AAA .......oiiiiitieiie ettt 97
TABLA 3.4. CARACTERISTICAS GENERALES DE LOS SERVIDORES RADIUS DE LA EMPRESA .................... 98
TABLA 3.6. REQUERIMIENTOS PARA NUEVO SERVIDOR AAA.........oiiieeeeeeeeee et 98
TABLA 3.5. REQUERIMIENTOS DE HARDWARE DE ACUERDO AL PROVEEDOR .......cccvieiieveeiieeineeeieeeveennes 99
TABLA 3.7. COMPARACION CARACTERISTICAS SERVIDORES ACTUALES ......coovievietiectee et 101
TABLA 3.8. CARACTERISTICAS DE ALTERNATIVAS DE SERVIDORES.........ccovieitieitieitieitieeieeeveeeveeeree e 102
TABLA 3.9. CARACTERISTICAS DE HARDWARE MINIMO DE ACUERDO AL SISTEMA OPERATIVO ................ 102

TABLA 3.10. COMPARACION DE REQUERIMIENTOS MiNIMO DE HARDWARE PARA EL SERVIDOR DE

O e 0 104
TABLA 3.11. NUMERO DE LICENCIAS A ADQUIRIR ...cceiiiuuetiieetaeeesaannieeeeeeeeesesnneeeeeeeessnannseneeeeaeessansnsnees 104
TABLA 3.12. DIRECCIONAMIENTO PROPUESTO ..ctteitiiiuitttteeeaaeaaaaitteteeeaaessaanntsaeeeeeesannseeeeeeeeeaaannneees 109

TABLA 3.13. PROMEDIO DEL TRAFICO AAAENLOS BRAS ..o 109



Xi

CAPITULO 4

TABLA 4.1. CARACTERISTICAS PARA SELECCION DE LA SOLUCION ...oeeeeeee e 115
TABLA 4.2. CARACTERISTICAS TECNICAS DEL EQUIPO SIGO800......cccee oo, 117
TABLA 4.3. CARACTERISTICAS GENERALES DEL EQUIPO SIG9800........ccoiiiiiiieee e 118
TABLA 4.4. CARACTERISTICAS GENERALES DEL EQUIPO RMO000 .......cooiiieiieeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeee 119
TABLA 4.5. CARACTERISTICAS TECNICAS DEL EQUIPO RMO000 .......cooiiiiieeeeeeee e, 120
TABLA 4.6. CARACTERISTICAS GENERALES DEL SISTEMA AAA ERICSSON .....coiiiiieeiieeeeeeeeeeeeeeeeeeeeeee 124
TABLA 4.7. ANALISIS DE LOS REQUERIMIENTOS .. ..eeeee e e, 129
TABLA 4.8. ANALISIS DE REQUERIMIENTOS MEDIANTE UN ESQUEMA DE PUNTUACION .....ocoieeeeeeeeeeeeeenn, 132
CAPITULO 5

TABLA 5.1. CATALOGO DEL SERVICIO PARA LA SOLUCION AAA ..o, 139
TABLA 5.2. PROCEDIMIENTOS A SEGUIR PARA ESTABLECER EL MONITOREO DE LA SOLUCION AAA ........ 144

TABLA 5.3. CARACTERISTICAS BASICAS DE LOS EQUIPOS DEL SISTEMA AAA PARA SU MANTENIMIENTO . 149
TABLA 5.4. CARACTERISTICAS PARA EL DISENO DE UN SERVICIO ....euetttieeeiiaiiiieeeeeaeeeaaainiieeeeeaeeeaeeeeeeas 159
TABLA 5.5. EJEMPLO DE GUIA PARA EJECUCION DE PRUEBAS DE FUNCIONAMIENTO ......uuuiiiireeeeeinieeeee 162



Xii

RESUMEN

El presente proyecto trata acerca de un estudio para la implementacion de un
sistema AAA (Autenticacion, Autorizacion y Contabilidad) centralizado para la
Corporacion Nacional de Telecomunicaciones E. P. (CNT), mismo que facilite la
configuracion y provision de servicios de banda ancha de manera independiente a
la tecnologia de acceso y con la aplicacion de politicas de calidad de servicio para

una correcta administracion de los recursos de red.

En el Capitulo 1 se realiza una descripcion tedrica de una arquitectura de red
inteligente. En forma general, los temas comprendidos dentro del capitulo son:
conceptos generales sobre una red de banda ancha, una red inteligente,

arquitectura de un sistema AAA, protocolos AAA y calidad de servicio.

En el Capitulo 2 se realiza una descripcion de los equipos y procesos que forman
parte de la infraestructura actual y que permiten la provisién de servicios de banda

ancha dentro de la empresa.

En el Capitulo 3 se realiza la descripcion de una solucion para el sistema AAA
centralizado enfocada en un analisis de funcionalidades, requerimientos del

sistema y el planteamiento de una solucién.

En el Capitulo 4 se realiza la descripcion de un plan de accion para la
implementacion de la solucién AAA. Se presentan alternativas de solucion que
cumplan con los requerimientos de la empresa y un manual que facilite la
capacitacion del personal, el mantenimiento de equipos y la implementacion del

sistema AAA centralizado.

En el Capitulo 5 se realiza una propuesta de un plan de mejora para la solucion el
cual brinde una guia al personal del area para optimizar y reformar el sistema
centralizado AAA en caso de requerirlo. Este plan se desarrollara en base a la

etapa de gestion de la continuidad de servicios correspondiente a la fase de
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disefio y a las etapas de gestion de eventos y gestion de incidentes orientado en
la fase de operacion de ITIL v3.

En el Capitulo 6 se presentan un conjunto de conclusiones y recomendaciones

derivadas de la realizacion del proyecto propuesto.
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PRESENTACION

El desarrollo de las tecnologias de informaciéon y comunicaciéon en los ultimos
afos ha tenido una fuerte repercusién a nivel de la economia y la sociedad,
acentuando la brecha digital de los paises principalmente los del tercer mundo.
Esto provoca que los gobiernos implementen diversos planes para tratar de
disminuirla. En nuestro pais se ejecuta a nivel nacional el Plan Nacional de
Conectividad (PNC) promulgado en el 2007, con el cual se trata de expandir y

fomentar la accesibilidad a los servicios de telecomunicaciones.

Para cumplir con los objetivos detallados en el PNC para la provision de servicios
de Internet, la Corporacién Nacional de Telecomunicaciones CNT E.P. debe
disponer de una infraestructura adecuada que facilite la configuracion y provision
de servicios de banda ancha de manera independiente a la tecnologia de acceso
con la implementacion de politicas de calidad de servicio. Por tal motivo, la
empresa ha decidido emplear un sistema AAA centralizado el cual integre a los
servidores de acceso remoto de banda ancha (BRAS) que permiten la
comunicacion de la red backbone con la red de acceso de la empresa y la
plataforma de tarificacion mediante la cual se efectua el cobro del consumo de un

servicio por parte de un cliente.

En base a lo expuesto anteriormente se presenta este proyecto mediante el cual
se describe una arquitectura de red de banda ancha inteligente con la que se
pretende facilitar la operacion, administracion y diferenciaciéon de servicios de
valor agregado de banda ancha, ademas de permitir el auto-aprovisionamiento del

usuario en el sistema AAA mediante el uso de portales.



CAPITULO 1

MARCO TEORICO

1.1 INTRODUCCION

En la actualidad el desarrollo de servicios de datos de banda ancha han
provocado que los operadores de telecomunicaciones integren los servicios de
linea fija, moévil y datos en su red para de esta manera brindar soluciones
integrales a los clientes, lo que a su vez ha creado un mercado competitivo entre

los diversos operadores de telecomunicaciones.

En este capitulo se realizara una descripcidn tedrica de los equipos, protocolos y

estandares que permiten la implementacion de una arquitectura de red inteligente.

1.2 CONCEPTOS GENERALES !l

A continuacion se expondran algunos conceptos generales que permitiran

comprender de mejor manera una red de banda ancha inteligente y sus servicios.

1.2.1 RED DE BANDA ANCHA

Una red de banda ancha es capaz de proveer el transporte de grandes cantidades
de informacién (ancho de banda) en periodos de tiempo reducidos (velocidad de

transmision). Ofrecen también conexiones permanentes y servicios a los usuarios.

Existen ciertos conceptos que estan interrelacionados con esta definicion, estos

son:

e Red: es un conjunto de elementos interconectados entre si a través de un
medio fisico y que mediante su interaccidn permiten compartir recursos y/o

informacion, satisfaciendo asi las necesidades de los usuarios.

o Velocidad de transmision: es una medida de la cantidad de informacion que

la red es capaz de absorber por unidad de tiempo.



e Ancho de banda: es una medida de capacidad e indica la cantidad de

informacion que la red soporta durante un periodo de tiempo determinado.

e Integracion: es la variedad de servicios y/o aplicaciones soportadas sobre

un mismo medio de transporte.

e Interoperabilidad: permite que los diferentes elementos de la red puedan
interactuar entre si mediante el uso de protocolos de comunicacion
estandar. Por lo general, la forma en la informacién que se transmite y las
caracteristicas de los equipos puede ser conocida o desconocida por el

usuario.

1.2.2 COMPONENTES DE UNA RED

Una red de telecomunicaciones se encuentra conformada por tres niveles
funcionales: proveedores, sistema de transporte y usuarios, tal como se muestra

en la Figura 1.1.

SISTEMA DE ’ i@!— |.

/ ‘USUARIOS‘ \
g O

CELULAR  CABLE =" ADSL
MODEM |NALAMBRICO

PROVEEDOR

Figura 1.1. Componentes de una red’

1.2.2.1 Proveedor

El proveedor es el encargado de generar contenidos o informacion y entregarlos
al sistema de transporte para transmitirlos en tiempo real o almacenarlos en una

base de datos.

' Basado en [1]



1.2.2.2 Sistema de Transporte

Se encuentra conformado por elementos que permiten enviar y recibir informacion

por parte del usuario. Se las puede dividir de manera jerarquica en:

1.2.2.2.1 Red de Nucleo

Una red de nucleo o backbone permite la comunicaciéon de diferentes redes entre
si, es decir, cursan trafico entre los puntos de acceso a la red de transporte. Este
tipo de redes deben soportar varios servicios y aplicaciones, lo que hace que
caracteristicas como velocidad, transparencia de protocolos y escalabilidad sean

importantes.

1.2.2.2.2 Red de Transporte

Este tipo de redes permite el transporte de grandes cantidades de informacion, es
por esto que son redes de alta capacidad, disponibilidad y fiabilidad. Contiene los
sistemas de transmisidn e interconexion entre los distintos elementos de red que
puede ser compartida por distintos tipos de servicios, en donde el trafico que

cursan es totalmente transparente para éstas.

1.2.2.2.3 Red de Acceso

Una red de acceso se encuentra constituida por protocolos e infraestructuras que
permiten la comunicacion entre el usuario y la red. En general, se pueden
considerar las siguientes formas de acceso a la red en funcién del medio de

conexion:

e Red de acceso via cobre: emplean los pares trenzados de cobre que

conforman las redes telefénicas.

e Red de acceso via radio: emplean el espectro radioeléctrico para transmitir
y recibir informacién. Permiten que usuarios ubicados en areas de dificil
cobertura para otros medios accedan a los diversos servicios de la red,

entre estas se tienen redes celulares, inalambricas y satelitales.



e Redes de acceso via fibra optica: emplean diversas longitudes de onda
para transmitir y recibir informacion. Permiten que el usuario tengan un
gran ancho de banda para una transmision segura, libre de errores y a

altas velocidades.

e Redes hibridas fibra-coaxial (HFC): son redes que emplean la
infraestructura de la televisidén por cable. Transportan la sefial por medio de
la fibra Optica para cubrir asi grandes distancias, y usan el cable coaxial

para la distribucion a los usuarios, por ejemplo cable-mdédem.

1.2.2.3 Usuario

Se considera el elemento final de la red, es una estacion de trabajo mediante la

cual el usuario accede a los recursos y servicios de la red.

1.3 EVOLUCION HACIA UNA RED INTELIGENTE

Internet es una combinacion de hardware y software que permite interconectar
diferentes equipos o tecnologias de red. Soporta aplicaciones como correo
electronico y web browsing, aunque en los ultimos afos aplicaciones como

telefonia IP y conferencia multimedia han incrementado su numero de usuarios.

Los proveedores de servicio de Internet (ISP, Internet Service Provider) han
debido modificar la infraestructura de red y su administracion para brindar calidad
de servicio sobre Internet para de esta manera satisfacer las necesidades de un

mercado creciente de usuarios que requieren servicios de valor afadido.

El crecimiento de sistemas moviles con usuarios que emplean diversas
aplicaciones y acceden al Internet y sus servicios al igual que un usuario fijo
(persona que usa una computadora y accede a Internet por medio de una red
cableada) requieren también de soluciones y/o mecanismos que les ofrezcan

calidad de servicio.

En los casos antes expuestos tanto las redes de los ISPs como de los sistemas

moviles necesitan de una red con recursos que permitan ofrecer el ancho de



banda requerido por la aplicaciéon o servicio, y mecanismos que controlen las
tasas de error que se puede tener al transmitir informacién de manera que el

cliente reciba un servicio adecuado.

La incorporacion de los principios de una red inteligente en estas infraestructuras
permitiria que su administracion, gestidon y control sean mas eficientes y brinden al

usuario servicios nuevos y mejorados.

Por ejemplo la PSTN (Public Switched Telephone Network | Red Telefénica
Publica Conmutada), que basicamente es una red de conmutacion de circuitos
que permite realizar comunicaciones de voz en tiempo real, con la
implementacion de una red inteligente sobre ésta, la ha convertido en una red
capaz de proveer diferentes tipos de servicios a nivel de telefonia.

1.3.1 RED DE BANDA ANCHA INTELIGENTE

La definicion de red de banda ancha inteligente se basa en la combinacién de dos
conceptos; el de red inteligente (IN) y el de red digital de servicios integrados de
banda ancha (B-ISDN), mismos que se exponen mas adelante en este mismo
capitulo. Dicha integracion da como resultado un mecanismo de control vy
administracion unificado de los servicios de internet entregados al usuario, como
son: video bajo demanda, video conferencia, ancho de banda bajo demanda entre

otros.

Entre las funcionalidades de red de banda ancha inteligente se tiene:

e Administracion unificada de recursos: provee al transporte unificado de

servicios la capacidad de gestionar los recursos de red.

e Capacidad de diferenciacion de servicios: permite al operador controlar
toda la cadena de valor, incrementando asi el valor de sus marcas de

servicios.

e Capacidad de combinacién de multi-servicios: mejora la capacidad de

provision de servicios de la red.



e Protocolos de servicios abiertos: mejora la capacidad de expansién asi
como la interoperabilidad entre los diversos servicios de una red ya que

provee protocolos basados en estandares abiertos.

e Conformidad con estandares: garantiza la compatibilidad con elementos de
red tradicionales de la arquitectura de red y permite una evolucion hacia

una red de servicios convergentes.

1.3.1.1 Arquitectura

Una red de banda ancha inteligente se encuentra conformada por:

e Red de acceso, la cual permite la conexion de diversas tecnologias a la

red.

e Nucleo de red, provee funciones de transmision y conmutacién asi como
proporciona un control lI6gico de servicios mediante el uso de una entidad
que permite tener una red inteligente. Debido a esto es capaz de proveer
de servicios a diversos tipos de usuarios sin importar el tipo de tecnologia

que emplee para acceder a la red.

Ademas posee los siguientes elementos de red:

e B-SSP (Broadband Service Switching Point / Punto de Conmutacion de
Servicio de Banda Ancha): provee servicio de conmutacion e interaccion

con la red inteligente.

e B-SCP (Broadband Service Control Point / Punto de Control de Servicio de
Banda Ancha): implementa un control I6gico de los servicios que se ofrecen

a través de la red inteligente.

e B-IP (Broadband Intelligent Peripheral / Periférico Inteligente de Banda
Ancha): provee los recursos que son requeridos por el usuario para

acceder a un servicio.

e FT (Fixed Terminal / Terminal Fijo): representa el terminal de un usuario

fijo.



e MT (Mobile Terminal / Terminal Movil): representa el terminal de un usuario

movil.

1.3.1.2 Protocolos

Dependiendo del modelo de integracion que se utilice en la red existe una
diversidad de protocolos que pueden ser empleados, generalmente el modelo que
se emplea es para el stack del protocolo IP. En base al tipo de
interfuncionamiento o interworking se pueden definir diferentes niveles de stacks

de protocolos, entre los que se puede tener:

e A nivel de aplicacion: se debe conocer los requerimientos del servicio, ya

que es dependiente de este.

e A nivel ATM (Asynchronous Transfer Mode | Modo de Transferencia
Asincrénica): las celdas son transportadas de manera transparente y el

interworking es independiente del servicio.

o A nivel de AAL (ATM Adaptation Layer / Capa de Adaptacion ATM): este
tipo de interworking es independiente del servicio, los paquetes son

transportados de manera transparente.

1.3.1.3 Tecnologias de Acceso

1.3.1.3.1 CDMA 450"/

Acceso Multiple por Divisién de Cdodigo para la banda de los 450 MHz (CDMA450)
es una tecnologia inaldmbrica aplicada en las bandas de frecuencia de los 450 -
470 MHz. Puede cubrir vastas areas geograficas debido a la gran propagacion
que tiene su sefial y brindar servicios tanto de telefonia como acceso al Internet

de banda ancha.

De acuerdo a la capacidad de transmisién de datos se clasifica en:

e CDMA 2000 1X: permite la transmisién de voz y datos a una velocidad de
153 Kbps.



e CDMA 2000 1xEV-DO: permite la transmision de datos a una velocidad de

2,4 Mbps. Se lo emplea para brindar servicio de banda ancha de Internet.

En Figura 1.2 se muestra un modelo de esta arquitectura.

RED DE
TRANSPORTE

Figura 1.2. Modelo de arquitectura de red CDMA

1.3.1.3.2 WiMAx 76/

WIMAX (Worldwide Interoperability for Microwave Access | Interoperabilidad
Mundial para Acceso por Microondas) es una tecnologia de red de area
metropolitana inalambrica que provee una banda ancha inalambrica para
aplicaciones fijas o moviles. Se basa en el estandar inalambrico IEEE 802.16,

mismo que se divide en:

e |EEE 802.16-2004: es una tecnologia de acceso inalambrico fijo, es decir,
sirve para proveer servicio de voz basico y banda ancha en lugares en
donde no existe otra tecnologia de acceso, por ejemplo zonas rurales de

dificil acceso o alejadas.

Puede ser utilizada en redes inalambricas para mejorar el rendimiento de
los puntos de acceso de redes Wi-Fi (Wireless Fidelity) o como alternativa

a conexiones por cable y xDSL. Ofrece velocidades de hasta 70 Mbps.

e |EEE 802.16e: esta diseiado para ofrecer portabilidad y movilidad al

usuario. No es compatible con el estandar mencionado anteriormente por lo



que requiere de una infraestructura diferente para ser implementado.
Ofrece soportar sesiones de voz datos a velocidades vehiculares de hasta
120 Km/h.

En la Figura 1.3 se muestra algunas de las aplicaciones de una red WiMAX.

(O]

RED DE
TRANSPORTE

ACCESO
MOVIL

ZONA RURAL
Figura 1.3. Aplicaciones de una red WiMAX?

1.3.1.3.3 xDSL'"

DSL (Digital Subscriber Line | Linea Digital de Abonado) es una tecnologia que
emplea los pares trenzados de cobre de la red telefénica para transportar datos
de banda ancha a alta velocidad. En la Figura 1.4 se muestra un modelo de la

arquitectura de una red DSL.
xDSL hace referencia a las variaciones que la tecnologia DSL posee, y estas son:
o ADSL (Asymmetric Digital Subscriber Line/ Linea de Abonado Digital

Asimétrica): es una tecnologia asimétrica que por lo general tiene una

velocidad de descarga (de la oficina central hacia el usuario) diferente a la

2 Basado en [5]
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velocidad de subida (del usuario hacia la oficina central). Puede transmitir a

velocidades de 6 Mbps.

RED DE
TRANSPORTE

Figura 1.4. Modelo de una arquitectura de red DSL

Los usuarios ADSL disponen de una conexion permanente a Internet, esto
es posible porque se dispone de una conexion punto a punto entre el

usuario y la red lo que garantiza un ancho de banda dedicado.

o ADSL2: introduce una serie de mejoras orientadas a disminuir el
consumo de energia, hace uso del ancho de banda reservado para
telefonia para transmitir datos aumentando la velocidad de subida a
256 Kbps.

o ADSL2+: incorpora una capa adicional de correccién de errores y

alcanza velocidades de 24 Mbps.

e SDSL (Symmetric Digital Subscriber Line | Linea Digital de Abonado
Simétrica): es una tecnologia simétrica que por lo general tiene una
velocidad de descarga igual a la velocidad de subida. Es empleada solo
para transmitir datos a una velocidad de 1.54 Mbps sobre un par de hilos

de cobre.

e HDSL (High-bit-rate DSL / Linea de Abonado Digital de Alta Velocidad
Binaria): ofrece transmitir informacion de manera simétrica sobre dos pares
de lineas de cobre a velocidades de T1 (1.544 Mbps) o E1 (2.048 Mbps).
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o HDSL 2: ofrece un servicio simétrico sobre un solo par trenzado de

cobre a 1.5 Mbps.

o G.SHDSL: es una versibn de HDSL-2 y ofrece velocidades

simétricas sobre los 2.3 Mbps.

e VDSL (Very-High-Data-Rate Digital Subscriber Line / Linea de Abonado
Digital de Muy Alta Tasa de Transferencia): permite transmitir datos a alta
velocidad sobre cortas distancias a través de los pares de cobre de la red
telefonica. Alcanza una velocidad de descarga de 55 Mbps en distancias de
300 m, y velocidades de subida hasta 2.3 Mbps.

e [IDSL (ISDN Digital Subscriber Line/ Linea Digital de Abonado ISDN):
emplea un par de cobre para transmitir datos full duplex a velocidades de

128 Kbps o sobre los 512 Kbps con comprension.

1.3.1.4 Servicios de Valor Agregado ! [8119] [19]

En la actualidad dia a dia se desarrollan nuevas aplicaciones que facilitan la
interaccion de un usuario con la red asi como existe la oferta de nuevos servicios

entre los que se tiene:

1.3.1.4.1 Ancho de Banda bajo Demanda

Ancho de Banda bajo Demanda (BoD, Broadband over demand) es un servicio
que permite a los usuarios ajustar su ancho de banda en base a sus necesidades,
es decir, provee a los usuarios la libertad de seleccionar el ancho de banda

deseado de acuerdo al o los servicios que empleen.

Este servicio es orientado a conexion y punto a punto lo que garantiza un ancho
de banda a los usuarios finales; mismos que pueden estar ubicados o tener
diferentes dominios. La capacidad que se puede ofrecer con este servicio
depende de las politicas, restricciones o tecnologia empleada en la red del

operador.
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Los usuarios de este servicio pueden ser tarifados en base a la duracion de la

utilizacion del servicio o en base al trafico cursado.

A. Arquitectura

En cuanto a la arquitectura de este servicio se presentan los siguientes modulos:

e Administrador inter-dominio (IDM): es responsable por el procesamiento de
cada peticion del servicio BoD y su trasmisién por la red, ya sea al DM u

otro dominio.

e Administrador de dominio (DM): se encarga de configurar las entidades que

intervendran dentro de la red para brindar el servicio.

e Technology Proxies (tecnologia de servidores proxy) este modulo traduce
las peticiones de servicio recibidas hacia configuraciones especificas en los

equipos del operador.

e Modulo de politicas: contiene reglas y politicas a ser empleadas para

revisar o elaborar una peticion de servicio.

e Pathfinder module (médulo explorador): contiene algoritmos que permiten
determinar el mejor camino para brindar o transmitir el servicio de acuerdo

a las reglas y politicas establecidas para el mismo.

e Sistema de almacenamiento de informacion: almacena la base de datos
que contiene las funcionalidades e informacion util para el funcionamiento

del sistema que permite ofrecer el servicio.

e Mbdulo de localizacién: almacena informacidon sobre las direcciones de

todos los modulos y tipos de servicios que se pueden ofrecer.

1.3.1.4.2  Video bajo Demanda

El servicio de video bajo demanda (VoD, Video on demand) permite a los usuarios

seleccionar y ver el contenido de un video en el instante que desee sin la
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necesidad de una descarga previa ya que emplea la tecnologia de streaming para

SuU acceso.

Los videos se encuentran almacenados en un servidor remoto perteneciente al
proveedor de servicio. Este servicio esta relacionado con la plataforma IPTV, es
muy sensible al retardo y conlleva altos requerimientos de desempefio en tiempo

real.

A. Tipos

Los sistemas de VoD se pueden clasificar de acuerdo al tipo de servicio que

ofrecen a los clientes en:

Pago por ver (PPV, Pay per view): permite al usuario reservar y pagar por

un video determinado.

e Quasi video bajo demanda (QVoD, Quasi video on demand): el video es
enviado a un grupo de usuarios que hayan solicitado el servicio de manera

anticipada.

e Video bajo demanda aproximado (NVoD, Near video on demand): el
proveedor transmite un contenido especifico en intervalos de tiempo
regulares, por lo tanto puede que la peticidn de un usuario no sea atendida

de manera inmediata.

e Video bajo demanda verdadero (TVoD, True video on demand): le brinda al
usuario un control completo sobre lo que quiere visualizar y cuando

hacerlo, sin ningun tipo de restriccién por parte del operador.

B. Arquitectura

En sistema de VoD se encuentra conformado por tres componentes basicos:

e Servidor: es un equipo que almacena los contenidos (videos) que pueden

ser solicitados por los usuarios.
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e Red de comunicacion: se encarga de transportar las peticiones y datos del
servicio a través de la red principal y la red troncal. La red principal es
aquella a la que se conectan los servidores de VoD mientras que la red
troncal permite interconectar la red principal con la red de distribucion local

o directamente al usuario.

e Usuario: es quien genera peticiones para el servicio, mismo que debe ser

recibido y visualizado sin interrupciones o cortes.

1.3.1.4.3 Video Conferencia

El servicio de video conferencia da la posibilidad de transmitir imagenes y sonidos
en forma combinada en tiempo real entre grupos de usuarios, es decir, permite la
comunicacion de manera interactiva entre personas que se encuentran distantes
geograficamente. Se la emplea con fines académicos, investigativos,

administrativos y técnicos.

A. Arquitectura

Entre los componentes que permiten realizar una video-conferencia se tienen:

e Sistema de video: permite capturar imagenes para mostrarlas al usuario.

En este se incluyen todo tipo de camaras de video.

o Sistema de audio: permite procesar el sonido para que el usuario lo asimile.

En este sistema se incluyen micréfonos, parlantes y auriculares.

o Sistema de procesamiento y transmision de la sefial: permite convertir el
audio y video en una senal digital para enviarla a través de la red. Este

incluye al codec.

1.3.1.4.4 Video Llamada

Este servicio integra el servicio telefonico con el video, es decir, por medio de una
llamada telefénica se podra visualizar al otro interlocutor lo cual facilitara la

comunicacion principalmente para personas sordo mudas.



15

Este servicio presenta las mismas funcionalidades de control que una llamada
tiene, por ejemplo llamada en espera. Requiere de una conexion con ancho de
banda simétrico. Ademas se basa y emplea en una arquitectura similar a la del
servicio de video conferencia. Entre los requerimientos que necesita para un buen

funcionamiento se tienen:

e Calidad de sonido: debe evitar tener distorsiones y ser mejor o parecido al
de un teléfono convencional. Ademas el sonido necesita ser sincronizado

con la imagen.

o Calidad de imagen: debe permitir una buena resolucion de tal manera que
los participantes puedan interactuar de manera comparable con una

conversacion en persona.

e Red y sus componentes: deben asegurar que la transmision del video no

tengan demasiados retardos y pérdidas.

En la Figura 1.5 se muestra un diagrama completo de una red de banda ancha

inteligente y sus servicios.

1.4 RED INTELIGENTE 1215104

Una red inteligente (IN, Intelligent Network) es una plataforma basada en la
interconexidon de nodos en la que residen centrales de conmutacion, sistemas de
bases de datos y aplicaciones que emplean sistemas centralizados de
determinadas funciones de control o sefalizacion para proveer una variedad de
servicios que se implementan de manera independiente definiendo de una

manera eficiente recursos y funcionalidades dentro de la red.

Entre los servicios que este tipo de red puede ofrecer se tienen:

e Servicios de encaminamiento y traduccion de numero: permite que las
llamadas sean tratadas de manera personalizada por el usuario, por

ejemplo desvio de llamadas, numero unico, llamada en espera, etc.
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SERVIDOR DE VIDEQ BAJO
CONTENIDOS DEMANDA

RED DE TRANSPORTE

Figura 1.5. Diagrama de una red de banda ancha inteligente y sus servicios®

e Servicios de tarifacion especial: permite repartir el costo de la llamada entre
el que la origina y el que la recibe, un ejemplo de estos son los servicios de

informacion 900.

e Servicios de redes privadas virtuales: permite crear una red nacional o
internacional con numeracion privada sin la necesidad de contratar equipos

de transmision especificos.

e Servicios orientados al operador: facilita la administracion y operacion de la

red del operador.

1.4.1 ARQUITECTURA

La infraestructura de este tipo de red permite el desarrollo de nuevos servicios,
para esto realiza el proceso de conmutacion y control de los mismos de manera
separada. Los sistemas de red inteligente se basan en los siguientes elementos

de red:

% Fuente: Corporacién Nacional de Telecomunicaciones
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SSP (Service Switching Point / Punto de Conmutacién del Servicio): provee
la funcionalidad de conmutaciéon. Permite el acceso a los servicios, desde

cualquier parte de la red telefénica publica conmutada, a los usuarios.

SCP (Service Control Point / Punto de Control del Servicio): facilita el
acceso a la base de datos, que almacena la informacion necesaria para la
prestacion de un servicio, y responder asi a las llamadas generadas por un
SSP, es decir, contiene funciones de control de servicio que permiten la

distribucion de un mensaje a la aplicacion correcta.

SMS (Service Management System / Sistema de Administracion de un
Servicio): administra y gestiona cada uno de los servicios que ofrece una

red inteligente. Permite recoger datos estadisticos para elaborar reportes.

STP (Service Transfer Point / Punto de Transferencia del Servicio): permite

el transporte de mensajes de sefializacion entre los nodos de la red.

SCEP (Service Creation Enviroment Point / Punto de Entorno de Creacion

del Servicio): facilita la creacion y personalizacion de los servicios de la red.

IP (Intelligent Peripheral / Periférico Inteligente): son dispositivos que
permiten el manejo de servicios especializados de telecomunicacion o

servicios de valor agregado.

PROTOCOLOS Y ESTANDARES

En una red inteligente se emplean protocolos estandares para la comunicaciéon

entre los diversos dispositivos y/o nodos que la conformen.

Entre un SSP y un SCP se ha definido un interfaz normalizado que emplea

protocolos basados en SS7%, los cuales poseen capacidades para el control de

congestion y sobrecarga, ademas de mantener un control de flujo de la

4887 (Common Channel Signaling System 7 | Sistema de Sefializaciéon de Canal Comun 7) provee un canal

para la sefalizacién telefonica y otro para la voz, permitiendo que la informacion de sefializaciéon pueda ser

intercambiada entre varios equipos, ademas brida la posibilidad de acceder a bases de datos y

procesamiento externo para la provision de nuevos servicios.
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informacion de establecimiento, mantenimiento y liberacion de una peticion de

servicio entre entidades de la red inteligente.

En un interfaz entre un SCP y un SMS se utilizan protocolos basados en X.25,
mientras que en la interfaz entre SCP y un SDP se define protocolos dentro del
estandar X.500° o LDAP®.

El estandar en el que se definen recomendaciones para la estructura de una red
inteligente se encuentran dentro de la serie Q.1200, mismos que se presentan en
la Tabla 1.1.

1.4.3 BENEFICIOS

El desarrollo de la movilidad y la necesidad de una interconexion de alta
capacidad entre los nodos de red han provocado en los ultimos afios que tanto la
tecnologia como los servicios que un operador puede ofrecer en base a esta
progresen rapidamente, debido a esto las redes de telecomunicaciones se han

convertido en redes multi-servicio.

Entre los beneficios de tener redes inteligentes es que los operadores pueden
aumentar sus ingresos al ofrecer diversos servicios a sus clientes, y disminuir el
nivel de inversion y costo operacional al integrar y centralizar la administracion de

los servicios y recursos de red.

1.5 B-ISDN ¥

La B-ISDN (Red Digital de Servicios Integrados de Banda Ancha / Broadband
Integrated Services Digital Network) es capaz de integrar servicios como voz,
datos y video permitiendo una interoperabilidad con redes publicas y privadas a
alta velocidad. Ofrece servicios orientados y no orientados a la conexion, asi

como administracion de conexiones punto a punto y punto a multipunto.

° DAP: Directory Access Protocol | Protocolo de Acceso a Directorios.
® LDAP: Lightweight Directory Access Protocol | Protocolo Ligero de Acceso a Directorios.
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Q.1210 | Conjunto de Caracteristicas 1 (CS-1)
Q.1220 | Conjunto de Caracteristicas 2 (CS-2)
Q.1230 | Conjunto de Caracteristicas 3 (CS-3)
Q.1240 | Conjunto de Caracteristicas 4 (CS-4)
Q.1250 | Conjunto de Caracteristicas 5 (CS-5)
Q.1260 Conjunto de Caracteristicas 6 (CS-6)
Q.1270 | Conjunto de Caracteristicas 7 (CS-7)
Q.1280 | Conjunto de Caracteristicas 8 (CS-8)
Q.1290 @ Glosario

Q.12x1 | Principios de Introduccién para CS-x

Q.12x2 | Plano de Servicio para CS-x

Q.12x3 | Plano Funcional Global para CS-x

Q.12x4 | Plano Funcional Distribuido para CS-x
Q.12x5 | Plano Fisico para CS-x

Q.12x8 | Recomendaciones de Interfaz para CS-x
Q.12x9 | Guia de Usuario de Red Inteligente para CS-x

Tabla 1.1. Recomendaciones para la estructura de una red inteligente’

1.5.1 ARQUITECTURA

Emplea ATM como nucleo de red, ya que esta tecnologia transporta de forma
transparente la informacién y es adaptable a cambios en los requerimientos de

ancho de banda brindando un uso eficiente de los recursos de red.

Por otro lado usa como medio de transmision a SONET (Synchronous Optical
Network | Red Optica Sincrona) el cual es un estandar que define una jerarquia

para las tasas de transmision y el formato de las tramas de datos.

1.5.2 PROTOCOLOS Y ESTANDARES

El modelo de referencia para el protocolo de esta infraestructura se basa en tres

planos:

e Plano de control: contiene funciones que permiten controlar el

establecimiento, duracién y liberacién de una conexion.

" El valor de x corresponde al numero de set. La recomendacién para el plano de servicio no se encuentra

incluida para CS-1.
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e Plano de administracion: contiene las funciones para administrar todo el

sistema, y coordina la interaccion entre los planos.

e Plano de usuario: permite transmitir informacién entre los elementos de la
red. Tiene asociado mecanismos para el control de flujo y congestion, y

para recuperacion de errores.

Para el control de flujo de informacién entre los elementos de la red se emplea el
sistema SS7 con esto se establece, mantiene y libera las conexiones realizadas

por un usuario.

Este tipo de arquitectura se encuentra conformada por entidades que realizan el
control y conmutacion de servicios, éstas son Intercambio Local (LE, Local
Exchange) e Intercambio de Transito (TX, Transit eXchange) y por entidades
fisicas que representan los equipos finales de usuario y se las denomina

Terminales Fijos (FT, Fixed Terminal).

1.6 ARQUITECTURA DE UN SISTEMA AAA 0111711131

El grupo de investigacion del IRTF® que estudia la arquitectura de un sistema
AAA® (AAAArch) define un modelo de infraestructura en el cual indica como una

arquitectura AAA puede interactuar con otras entidades de la red.

1.6.1 COMPONENTES

Esta plataforma cuenta con uno o varios servidores AAA genéricos que se
comunican por medio de un protocolo que maneja las funcionalidades de un
sistema AAA, considera también un moddulo para el manejo de diversas
funcionalidades que requiere una aplicacion para su interaccion con el servidor
AAA.

8 |RTF: Internet Research Task Force | Grupo de Trabajo de Investigacion de Internet.

% AAA: Authentication, Authorization, Accounting | Autorizacién, Autenticacion, Contabilidad.
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1.6.1.1 Servidor AAA Genérico

Un servidor AAA tiene la capacidad de autenticar usuarios, autorizar el acceso de
éstos a diversos servicios y almacenar la informacién sobre el manejo de su
cuenta. A continuacion se da a conocer sus componentes, mismas que permiten
el manejo y analisis de peticiones AAA, y ayudan en el desarrollo de aplicaciones

que se ajusten a las necesidades de un proveedor de servicios.

e Autorizacion: este moédulo le permite al servidor genérico AAA manejar
reglas para revisar una peticion de un usuario y permitirle el acceso a la

red.

e Mobdulo especifico de aplicacion (ASM): define una interfaz entre el
servidor AAA y cualquier tipo de equipo de administracion para proveer el
servicio requerido por un usuario, es decir, permite gestionar las

aplicaciones que interactuan con el servidor AAA.

e Registro de eventos autorizados (Authorization Event Log): es una base de
datos que contiene informacién sobre los procesos realizados en el
servidor AAA. Por ejemplo puede guardar datos de permisos dados para el
caso de que una regla requiera tener acceso previo a un recurso o servicio

antes de autorizar el paso a otro.

e Deposito de politicas (Policy Repository): contiene informacion sobre los
servicios y recursos disponibles, asi como las politicas o reglas que se

requieren para poder acceder a estos.

e Solicitud de transferencia (Request Forwarding): es un mecanismo que
permite comunicar a diversos servidores AAA, mismos que pueden

encontrarse en un dominio administrativo distinto.

En la Figura 1.6 se indica la interaccion de ciertos componentes en el servidor
AAA para autorizar el acceso de un usuario a un servicio y/o recurso de la red. A

continuacion se da un ejemplo de las acciones que se efectuarian.
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A ~ SERVIDOR AAA
\ SERVIDOR AAA GENERICO

MODULO ESPECIFICO DEPOSITO DE
DE APLICACION POLITICAS Y EVENTOS

Figura 1.6. Interaccion de un servidor AAA™

e El cliente envia una peticion de acceso a los recursos y/o servicios de la

red hacia el servidor AAA.

e El servidor verifica la identidad del usuario para autorizar el acceso. Para
esto consulta las bases de datos y/o el depésito de politicas. En algunos
casos puede acceder a otro servidor AAA para obtener la informacion

requerida.

e El servidor envia una respuesta al usuario. Esta puede ser de aceptacion o

denegacioén de acceso al servicio.

1.6.1.2 Protocolo de Comunicacion

El protocolo AAA es considerado un protocolo de capa de aplicacion, y por lo
general se emplea uno que permita una comunicacion punto a punto. Este debe
ser capaz de transportar informacion de diversos servicios pertenecientes a
diferentes aplicaciones que pueden estar ubicadas en distintos dominios
administrativos en un solo mensaje. Los tipos de protocolos AAA existentes se

describiran mas adelante.

' Tomado de [16]
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1.6.1.3 Cliente AAA

Un cliente AAA puede encontrarse generalmente en un dispositivo conocido como
NAS (Network Access Server | Servidor de Acceso a la Red) el cual se encuentra
en el extremo de la red, responde llamadas y permite el acceso a clientes dial-up,
a través de la PSTN o ISDN, hacia ésta. Puede ser un router, un switch, un

servidor o un host.

A continuacidn se describe la interaccion de estas componentes en el

funcionamiento del sistema AAA:

1. Un usuario se conecta al NAS y solicita el ingreso a la red o sus recursos.
2. EI NAS recolecta la informacién del usuario y la envia al servidor AAA.

3. El servidor AAA procesa la informacion recibida comparandola con la que
éste tiene almacenada en su base de datos y envia un mensaje de

respuesta (aceptacion o negacion) hacia el NAS.

4. ElI NAS recibe el mensaje notifica al usuario si el acceso le ha sido

concedido o no.

En la Figura 1.7 se indica el proceso antes descrito.

1.6.2 SERVICIOS

La arquitectura AAA asume una topologia multi-dominio, en la cual reside por lo
menos un servidor AAA por cada dominio administrativo. Ofrece servicios de
autenticacion, autorizacion y contabilidad. Para ofrecer este tipo de servicios se
requiere de una comunicacion confiable y segura entre el cliente y el servidor o

servidores AAA.

1.6.2.1 Autenticacion

La autenticacion es el proceso mediante el cual un cliente es identificado antes de

permitirle el acceso a la red y sus servicios. Esto puede realizarse mediante el uso
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de credenciales de identificacion como una combinacion usuario y contrasefia, un

desafio (challenge), certificados digitales, entre otras.

Servidor AAA

-+
USUARIO NAS
Figura 1.7. Funcionamiento de un sistema AAA"

1.6.2.2 Autorizacion

La autorizacion define los servicios o recursos a los que el usuario puede acceder
una vez que su ingreso a la red ha sido concedido, por ejemplo asignacion de una
direccion |IP, administracion del ancho de banda, calidad de servicio o

restricciones de acuerdo a su ubicacion.

1.6.2.3 Accounting

La contabilidad (accounting) permite almacenar informacién acerca del consumo
de recursos de red que tiene un usuario por ejemplo numero de paquetes
enviados, protocolos empleados, tiempo de consumo. Esto puede ser empleado

para auditorias, facturacién, reportes, administracién o capacity-planning.

" Basado en [17]
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1.7 PROTOCOLOS AAA ¥

Entre los protocolos que consideran relacionados directamente con un sistema
AAA se tiene a RADIUS, Diameter, TACACS+ y COPS'?, mismos que se

describan mas adelante.

Por lo general, la conexion entre los elementos que conforman un sistema AAA es
punto a punto la cual requiere de seguridad para poder transmitir informacion.
Para esto existen ciertos protocolos que permiten implementarla y también
pueden ser considerados, entre estos se tiene a PAP (Password Authentication
Protocol | Protocolo de Autenticacion por Contrasefia), CHAP (Challenge
Handshake Authentication Protocol |/ Protocolo de Autenticacion por Desafio
Mutuo) o EAP (Extensible Authentication Protocol /| Protocolo de Autenticacion

Extensible).

Actualmente las redes existentes han aumentado su densidad y complejidad
debido al crecimiento del internet y las tecnologias de acceso como wireless,
Mobile IP y Ethernet, provocando que los protocolos AAA deban modificar sus
caracteristicas y de esta manera mejorar el acceso de los usuarios a la red y sus

recursos.

Entre los requerimientos que éstos deben cumplir se tiene:

e Escalabilidad.

e Fail-over.

e Seguridad a nivel de transmision.
e Confiabilidad e integridad.

e Soporte de agentes (Proxy).

e Soporte de protocolo IPv4 e IPv6.

= protocolo COPS ha sido considerado como un protocolo AAA por el grupo de trabajo AAA en el RFC
3127.
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1.7.1 RADIUS 2021

RADIUS (Remote Authentication Dial In User Service | Servicio de Usuario
Telefénico de Autenticacion Remota) es un protocolo que se emplea para proveer
servicio de autenticacion, autorizacion y configuracién, entre un cliente y un

servidor RADIUS, para permitir el acceso de un usuario PPP/IP dial-up a la red.

Fue desarrollado por las empresas Livingston para proveer autenticacion a sus
equipos NAS. Posteriormente la IETF' formaliz6 este trabajo y lo estandarizé en
el RFC 2865. Emplea como protocolo de transporte a UDP (User Datagram
Protocol | Protocolo Datagrama de Usuario) y como numero de puerto el 1812

para autenticacion y autorizacion, y el puerto 1813 para contabilidad.

1.7.1.1 Formato del Paquete

Los paquetes que emplea RADIUS para enviar informacion se encuentran
conformados por una cabecera y AVPs (Attribute-Value-Pair) como se muestra en

la Figura 1.8.
La cabecera se encuentra conformada por los siguientes campos:

0 8 16 24 32
CcODIGO IDENTIFICADOR LONGITUD

AUTENTICADOR
ATRIBUTOS (AVPs)

CAMPO ATRIBUTOS
TIPO LONGITUD VALOR

Figura 1.8. Formato de paquete RADIUS"

B \ETF: Internet Engineering Task Force | Grupo de Tareas de Ingenieria de Internet.
" Tomado de [20]
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e (Codigo: permite identificar el tipo de paquete RADIUS. Se encuentra
conformado por un octeto (1 Byte). En la Tabla 1.2 se muestra algunos

valores que este campo puede tener.

1 Solicitud de acceso

2 Acceso aceptado

3 Acceso denegado

4 Solicitud de accounting

5 Respuesta de accounting

1 Desafio de acceso

12 Estado del servidor (experimental)
13 Estado del cliente (experimental)

255 Reservado

Tabla 1.2. Valores para el campo cédigo del protocolo RADIUS

e [dentificador: da correspondencia a las peticiones con las respuestas. Se

encuentra conformado por un octeto (1Byte).

e Longitud: indica el tamano total del paquete (cabecera y campo de

atributos). Se encuentra conformado por dos octetos (2B).

o Autenticador: se o emplea para autenticar la respuesta recibida desde un
servidor RADIUS y para el algoritmo de clave oculta. Se encuentra

conformado por dieciséis octetos (16B).

El campo de atributos (AVPs) contienen los detalles de configuracion e
informacion de autenticacion y autorizacién para las peticiones y sus respectivas
respuestas. Su tamafio puede ser determinado en el campo Longitud. Algunos
atributos pueden ser incluidos mas de una vez. Se encuentra conformado por los

siguientes campos:

e Tipo: se encuentra conformado por un octeto (1Byte) y contiene valores
asignados. En la Tabla 1.3 se tiene una lista de algunos valores que puede

tomar este campo.
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A DR ) RIP O

Nombre de usuario

1

2 Contrasefia de usuario
3 Contrasefia CHAP

4 Direccion IP del NAS
5

6

Puerto de NAS
Tipo de Servicio

18 Mensaje de respuesta

26 Especificacion del vendedor
27 Duracion de la sesion

32 Identificador del NAS

33 Estado del Proxy

60 Desafio CHAP

61 Tipo de puerto de NAS

62 Limite de puerto

192 al 223 | Reservados para uso experimental

224 al 240 | Reservados para uso especifico o implementacion

241 al 255 | Reservados (no se lo puede utilizar)

Tabla 1.3. Valores para el campo tipo de los atributos RADIUS

e [Longitud: este campo se encuentra conformado por un octeto e indica la
longitud del atributo. Si su longitud no es la correcta puede provocar que el
mensaje sea descartado o que el servidor envie un paquete de rechazo de

acceso.

e Valor: este campo puede contener cero o mas octetos y contiene la
informacion del atributo. Su formato y tamafno dependen de los campos tipo
y longitud. En la Tabla 1.4 se muestra algunos tipos de datos que este

campo puede contener.

PO D
D RIPCIO

DAT O
Texto 1-253 octetos que contienen UTF-8 codificados en 10646 caracteres.
String 1-253 octetos que contiene datos binarios (0 a 255).
Direccién 32 bit, el octeto mas significativo va primero.
Entero Valor de 32 bit sin signo, el octeto mas significativo va primero.

. Valor de 32 bit sin signo, el octeto mas significativo va primero (00:00:00 UTC, 1
Tiempo
Enero de 1970).

Tabla 1.4. Tipos de datos para el campo valor de los atributos RADIUS
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1.7.1.1.1 Tipos de Paquetes

Peticion de Acceso (Access-Request): son paquetes enviados a un
servidor RADIUS y contiene informacion que permite determinar si un

usuario puede acceder a un NAS o a cualquier servicio que solicite.

Contiene informacion como el nombre de usuario, direccion IP del NAS,
identificador del NAS, contrasefia de usuario o contrasefia CHAP, puerto y
tipo de puerto del NAS. Cuando se emplea la contraseia de usuario esta
va oculta por medio del método de encripcion MD5 (Message Digest
Algorithm 5 | Algoritmo de Resumen del Mensaje 5).

Peticion de aceptacion (Access-Accept): son paquetes enviados por un
servidor RADIUS y contienen informacion de configuracion especifica para
dotar de un servicio al usuario. Se origina cuando los valores de un
paquete de peticion de acceso concuerdan con los datos almacenados en
la base de datos del servidor RADIUS.

Este tipo de mensaje se encuentra conformado por valores que permiten la
configuracion del usuario, entre estos se tiene el tipo de servicio (SLIP,
PPP) y los requerimientos para proporcionarlo (direccion IP, mascara de

red, MTU, protocolo, etc.).

Rechazo de acceso (Access-Reject): es transmitido por el servidor RADIUS
cuando alguno de los atributos recibidos estan incorrectos y niega el

acceso del usuario a la red o sus servicios.

Desafio de acceso (Access-Challenge): este mensaje es enviado por el
servidor RADIUS cuando requiere un desafio como respuesta, el cual al ser
recibido por el cliente provoca que mediante un prompt se pida una
respuesta del mismo al usuario y la envié al servidor para su confirmacion a
través de una peticion de acceso. En caso de que el equipo NAS no
soporte este tipo de paquetes si los recibe los trata como un mensaje de

rechazo de acceso.
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1.7.1.2 Modo de Operacion

Cuando un cliente desea acceder a un servicio de la red éste se conecta a un
NAS, el cual crea una “peticion de acceso” la cual es enviada hacia al servidor
RADIUS. Este procede a consultar la base de datos de usuarios que posee para
determinar el usuario al cual le corresponde la peticion recibida y los
requerimientos que debe cumplir para poder tener acceso a la red. Usualmente,
recibe solo la informacion pertinente a la contrasefia del usuario encriptada.

Si alguno de los datos no concuerda con los de la base el servidor emite un
mensaje de “rechazo de acceso”, por otro lado si todos los requerimientos se
cumplen el servidor puede responder con un ‘mensaje de aceptacion” o con un
“‘mensaje de desafio”’. Dependiendo del mensaje recibido el cliente accede a la

red o vuelve a intentar el proceso de conexion a la misma.

En la Figura 1.9 se indica el modo de operacion del protocolo RADIUS.

INICIO DE SESION PETICION DE ACCESO
_— _—
& CLIENTE SERVIDOR
RADIUS -— RADIUS

RECHAZO RECHAZO
ACEPTACION ACEPTACION
[SERVICIO) DESAFIO
DESAFIO

Figura 1.9. Modo operacion del protocolo RADIUS"

1.7.1.3 Seguridad
El protocolo RADIUS emplea la funcion hash'® MD5, la cual permite ocultar la

contrasefa del usuario asi como revisar la integridad del mensaje que se

comparte entre el servidor RADIUS y el NAS.

'® Basado en [20]
'® Una funcién hash es un algoritmo de una sola via que permite obtener un cédigo de longitud fija y unico

que representa un mensaje que puede tener una longitud arbitraria.
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1.7.2 DIAMETER 1221231124

El protocolo Diameter provee autenticacién, autorizacion y contabilidad para
usuarios que acceden a la red mediante aplicaciones Mobile IP y NASREQ"
(Network Access Server Requirements | Requerimientos para el Servidor de

Acceso a la Red). Esta ultima a su vez soporta dial-in PPP/IP.

Emplea como protocolos de capa de transporte TCP (Transmission Control
Protocol | Protocolo de Control de Transmision) y SCTP'® (Stream Control
Transmission Protocol) con el numero de puerto 3868. Fue estandarizado por la
IETF en el RFC 3588. Ofrece caracteristicas adicionales a las correspondientes a

un protocolo AAA, éstas son:

e Distribucion y entrega de AVPs.

e Capacidad de negociacion.
¢ Notificacién de errores.

e Posibilidad de expansién, ya que permite agregar nuevos comandos Yy
AVPs.

e Servicios Basicos necesarios para aplicaciones como contabilidad o el

manejo de sesiones.
El protocolo Diameter define los siguientes tipos de nodos:

e Cliente: es un dispositivo que se encuentra al borde de la red y permite el

acceso a ésta, por ejemplo un NAS.

" NASREQ es una aplicacién que permite la interacciéon y funcionamiento entre el protocolo Diameter y
RADIUS.

'® SCTP es un protocolo de capa de transporte que brinda un servicio de transmisién confiable y orientada a
la conexion. Permite el envio de un flujo de mensajes sin pérdidas o duplicados; si se produce una pérdida,
los datos enviados y recibidos correctamente se mantienen en el buffer a la espera que se retransmita el dato

faltante.
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Servidor: es un dispositivo que maneja peticiones de autenticacion,

autorizacién y accounting de una red de datos.

Agente de Transmision: es un dispositivo que enruta mensajes Diameter en
base a la informacién que este contiene; puede modificar el mensaje solo
anadiendo o retirando informacion de enrutamiento; los demas campos

permanecen intactos.

Agente Proxy: es un dispositivo que enruta mensajes Diameter y puede
modificarlos para implementar politicas como control del uso de recursos,

aprovisionamiento.

Agente de Redireccion: es un dispositivo que provee funciones de
enrutamiento que permite que un puerto envie una peticion nuevamente al

servidor de destino correcto.

Agente Traductor: es un dispositivo que permite la traduccidon entre dos

protocolos por ejemplo la migracion de RADIUS a Diameter.

1.7.2.1 Formato del Paquete

Diameter se encuentra conformado por un protocolo base, el cual define reglas

que son aplicadas a los mensajes que se intercambian entre nodos, asi como

mecanismos para el transporte confiable y manejo de errores de los mismos.

Ademas define un formato basico para el mensaje a ser empleado por

aplicaciones e implementaciones Diameter.

En la Figura 1.10 se muestra el formato de un paquete Diameter, el cual se

encuentra conformado por una cabecera seguida del campo de atributos.

Los campos que conforman la cabecera son:

Version: este campo indica la versidon del protocolo Diameter.

Longitud del mensaje: este campo nos indica la longitud total del paquete

Diameter. Se encuentra conformado por tres octetos.
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0 , 8 o ) 32
VERSION LONGITUD DEL MENSAIE
BANDERAS CODIGO - COMANDO
IDENTIFICADOR DE APLICACION
IDENTIFICADOR SALTO POR SALTO
IDENTIFICADOR EXTREMO A EXTREMO
ATRIBUTOS (AVP)
BANDERAS
Ll lela Lela Lol
ATRIBUTOS [AVP)
CODIGO AVP
BANDERA LONGITUD AVP |
IDENTIFICADOR DE VENDEDOR (OPCIONAL) i
DATOS

BANDERAS

1

R Ll p s Ly Lag Ui Lis ]

Figura 1.10. Formato del paquete del protocolo Diameter"

e Banderas: este campo se encuentra conformado por ocho bits, los cuales

son:

Peticion (R): si este bit se encuentra seteado el mensaje es una

peticion caso contrario es una respuesta.

Proxiable (P): si este bit se encuentra seteado el mensaje puede ser

redireccionado, retransmitido o dirigido a un proxy.

Error (E): si este bit se encuentra seteado el mensaje contiene un

protocolo de error indicando que es un mensaje de error.

' Tomado de [24]
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o Mensaje potencialmente retransmitible (T): este bit se setea cuando

no se recibe respuesta a una peticion desde el servidor debido a una

falla o error en el enlace y ésta debe ser reenviada.

o Reservado (r): son bits que se encuentran reservados para un uso

futuro, es ignorado por el receptor y su valor es cero.

Codigo-comando: este campo se lo emplea para indicar el tipo de comando

que esta asociado al mensaje y de esta manera determinar la accion a ser

ejecutada. Se encuentra conformado por tres octetos los cuales con

administrados por el IANA.

En la Tabla 1.5 se muestran algunos codigos que estan definidos para el

protocolo Diameter.

Solicitud de terminacion de la sesion ASR
Respuesta a la terminacion de la sesion ASA
Solicitud de accounting ACR
Respuesta de accounting ACA
Solicitud de desconexién de puerto DPR
Respuesta a desconexién de puerto DPA
Solicitud de re-autenticacion RAR
Respuesta de re-autenticacion RAA
Solicitud de finalizacion de sesién STR
Respuesta a finalizaciéon de sesién STA

Tabla 1.5. Tabla de codigos para el protocolo Diameter

274
274
271
271
282
282
258
258
275
275

Identificador de aplicacion: este campo se lo emplea para identificar la

aplicacién a la que corresponde el mensaje (autenticacién, accounting o de

un vendedor especifico). Se encuentra conformado por cuatro octetos.

Identificador salto por salto: este campo permite enlazar peticiones con sus

respuestas. Su valor es unico para cada conexion, se genera de manera

aleatoria y se incrementa de uno en uno. Se encuentra conformado por un

valor entero sin signo de 32 bits.
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e [dentificador extremo a extremo: este campo se lo emplea para detector

mensajes duplicados. Se encuentra conformado por un valor entero sin

signo de 32 bits.

El campo de atributos (AVP) contiene informacion de autenticacion, autorizacion,

contabilidad, enrutamiento y seguridad, asi como detalles de configuracién para

peticiones y respuestas que se comparten entre el cliente y el servidor. Se

encuentra conformado por los siguientes campos:

e (Cddigo AVP: permite junto con el campo de identificacion del vendedor

determinar un atributo Unico. Valores de 1 a 255 se encuentran reservados

para la compatibilidad con RADIUS.

e Banderas: informa al receptor como debe ser manejado cada uno de los

atributos. Esta conformado por los siguientes bits:

o

O

r: son bits reservados, no se los emplea.

P: indica si se requiere encripcion para brindar seguridad extremo a

extremo.

M: indica si se tiene soporte para un determinado AVP, caso

contrario se descarta el mensaje.

V:indica si el campo de identificacién del vendedor (Vendor-ID) se
encuentra presente en la cabecera. Este campo no debe ser
seteado si el bit M esta seteado.

e Longitud AVP: indica la longitud del campo AVP, y esta conformado por

tres octetos.

e [dentificador del vendedor: contiene informacidn que permite identificar a

diversos fabricantes, es asignada por el IANA. Esta conformado por cuatro

octetos.

e Datos: este campo puede contener cero o0 mas octetos y contiene la

informacion del AVP. Su formato y tamano dependen de los campos codigo
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y longitud del AVP. En la Tabla 1.6 se muestra algunos tipos de datos que

este campo puede contener.

OctetString

Integer32
Integer64
Unsigned32
Unsigned64
Float32
Float64
Grouped

Address

Time

UTF8String

Diameterldentity

Enumerated

IPFilterRule

QoSFilterRule

Contiene informacién de longitud variable. En caso de necesitar completar un
octeto emplea relleno de bits.

Valor de 32bit con signo.

Valor de 64bit con signo.

Valor de 32 bit sin signo.

Valor de 64bit sin signo.

Valor de punto flotante de precision simple.

Valor de punto flotante de doble precision.
Contiene informacién de una secuencia de AVPs.

Se deriva del tipo de dato OctetString y permite representar direcciones IPv4
(32bit) o IPv6 (128bit).

Se deriva del tipo de dato OctetString, son cuatro octetos que tienen el
formato de tiempo en base a UTC.

Esta representado por un set de caracteres dados por ISO/IEC IS 10646-1
mismos que son codificados por medio de UTF-8 en el tipo de dato
OctectString.

Valor unico que permite identificar a un nodo Diameter. Se deriva del tipo de
dato OctetString.

Contiene una lista de valores validos y su interpretacion. Se deriva del tipo de
dato Integer32.

Permite filtrar paquetes por medio de reglas. Emplea caracteres ASCIl y se
deriva del tipo de dato OctetString.

Evalua paquetes en base direccion IP, protocolo, puerto y valores DSCP
(Differentiated Services Code Point). Emplea caracteres ASCII y se deriva del
tipo de dato OctetString.

Tabla 1.6. Tipos de datos para el campo datos del AVP en el protocolo Diameter

1.7.2.2 Modo de Operacion

Antes de establecer la comunicacion entre un servidor y cliente Diameter se

realiza una busqueda de puertos en la cual se determina el nodo o agente

Diameter que intervendra en la conexion.

Cuando se ha establecido la conexion, a nivel de capa de transporte, los nodos

pueden intercambiar mensajes que les permitan establecer su identidad y

propiedades.
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Un nodo Diameter requiere como minimo dos puertos por dominio para establecer
una conexion, uno de estos es el principal y el otro actia como secundario. Se
debe tener en cuenta que se puede realizar balanceo de carga entre los puertos

que intervengan en la conexion.

En la Figura 1.11 se muestra el modo de operacion de este protocolo.

INICIO DE

SESION

_—
& CLENTE |« 5| ..\ | <——> SERVIDOR

DIAMETER MENSAIE MENSAJE DIAMETER
RECHAZO (PETICION O
ACEPTACION RESPUESTA)

Figura 1.11. Modo operacion del protocolo Diameter”

1.7.2.3 Seguridad

Este protocolo emplea IPSec (Internet Protocol Security | Seguridad del Protocolo
Internet) o TLS (Transport Layer Security | Seguridad de la Capa de Transporte)
como mecanismos de seguridad para el flujo de informacion que se transmite en

una red.

1.7.3 TACACS+ 2511261

TACACS+ (Terminal Access Controller Access Control System Plus | Sistema de
Control de Acceso del Controlador de Acceso a Terminales) implementa las
funciones de autenticacion, autorizacién y contabilidad de manera separada;
ademas todo el trafico que se intercambia entre el NAS y el nodo TACACS+ se
encuentra encriptado por ejemplo utilizando un algoritmo de hash. Emplea el

protocolo de transporte TCP con el puerto 49.

1.7.3.1 Formato del Mensaje

El mensaje TACACS+ define una cabecera de 12 bytes, cuyos campos son:

e Version: indica el tipo de version del protocolo.

2 Basado en [24]
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e Tipo: indica el tipo de servicio que transporta el mensaje. Por ejemplo se
tiene 0x01 para autenticacién, 0x02 para autorizacion y 0x03 para

accounting.

e Numero de Secuencia: indica la secuencia del paquete durante la sesion.

Emplea solo numeros impares.
e Banderas: indica el tipo de registro.

e Identificador de sesion: es un valor aleatorio designado para la sesion entre

el cliente y el servidor.

e [Longitud: indica la longitud total del mensaje TACACS+.

1.7.3.2 Modo de Operacion

1.7.3.2.1 Autenticacion

Para la autenticacion se emplean tres paquetes:

e Inicio (start): se lo emplea para establecer la conexion, es enviado por el

NAS hacia el servidor.

e Respuesta (replay): es un mensaje enviado por el servidor, durante el

proceso de autenticacion, hacia el NAS. Entre estas se tiene:

o Aceptacion (accept): se envia cuando el usuario se ha autenticado

correctamente.

o Rechazo (reject): se envia cuando la autenticacién del usuario ha
fallado debido a una equivocacién en el ingreso del nombre de

usuario y/o contrasena.

o Error: se envia cuando ha existido un error durante la fase de

autenticacién debido a problemas con el protocolo.

e Continuar (continue): es empleado por el cliente para enviar informacién

como el nombre de usuario y contraseina al servidor.
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1.7.3.2.2 Autorizacion

Para la autorizacidn se emplean los siguientes paquetes:

e Solicitud o peticion (request): mensaje enviado del cliente hacia el servidor.

e Respuesta (response): enviado del servidor al cliente, entre estas se

pueden tener:

o Fallo (fail): se envia cuando no se ha concedido la autorizacién al o

los servicios requeridos por el usuario.

o Pass Add: se envia cuando la peticion o solicitud ha sido
autorizada, contiene la informacion solicitada por el usuario.
o Pass _Repl: se envia cuando el servidor requiere otros argumentos

para autorizar el acceso.

o Siguiente (follow): se lo envia cuando el servidor requiere que la
autorizacion se realice en otro servidor. EI mensaje contiene la

direccion del servidor que efectuara la autorizacion.

o Error: indica que existe algun error en el servidor durante la fase de

autorizacion.

1.7.3.2.3 Accounting

Para la contabilidad (accounting) se emplea un registro al servidor AAA. Entre
estos se pueden tener:

e [nicio (start): indica al servidor que el servicio esta por comenzar.
e Parar (stop): indica al servidor que el servicio ha terminado.

e Continuar (continue): indica si una sesion se encuentra activa. Provee

informacion de actualizacion entre el cliente y el servidor.

Entre las respuestas que el servidor puede enviar se tiene:

e Exito (success): cuando el servidor ha recibido el registro con éxito.
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e FError: cuando el servidor ha tenido fallas para almacenar el registro en

su base de datos.

e Siguiente (follow): cuando se re-direcciona el registro de un cliente

hacia otro servidor.

En la Figura 1.12 se puede observar la forma en la que se intercambian los

paquetes descritos anteriormente.

& N

NAS —INICIO (AUTENTICACION) — USUARIO INTENTA CONECTARSE—————
<RESPUESTA (AUTENTICACION) SOLICITUD DE NOMBRE DE USUARIO AL CLIENTE— TACACS+

CONTINUACION (AUTENTICACION) — ENVIO DE NOMBRE DE USUARIO AL
SERVIDOR

-«—RESPUESTA (AUTENTICACION) SOLICITUD DE LA CONTRASENA AL USUARIO—
—CONTINUACION (AUTENTICACION) — ENVIO DE LA CONTRASENA AL SERVIDOR-»
<«-RESPUESTA (AUTENTICACION) INDICATIVO DEL ESTADO (APROBADO/FALLIDO)—

SOLICITUD (AUTORIZACION) DEL SERVICIO >

-+——RESPUESTA (AUTORIZACION) INDICATIVO DEL ESTADO (APROBADO/FALLIDO)

SOLICITUD (AUTORIZACION) — INICIO/EJECUTAR

\j

4——RFSPUESTA (AUTORIZACION) REGISTRO/DATO RECIBIDO

SOLICITUD (AUTORIZACION) — COMANDO >

<+—RESPUESTA (AUTORIZACION) INDICATIVO ESTADO (APROBADO/FALLIDO)y——

SOLICITUD (ACCOUNTING) — COMANDO >

A

RESPUESTA (ACCOUNTING) REGISTRO RECIBIDO

SOLICITUD (ACCOUNTING) — PARAR/EJECUTAR———————

«4+——RESPUESTA (ACCOUNTING) REGISTRO RECIBIDO

Figura 1.12. Intercambio de paquetes entre un servidor y cliente TACACS+"

1.7.4 cops 71128

El protocolo COPS (Common Open Policy Service | Servicio Comun de Politicas

Abiertas) se encuentra definido dentro del RFC 2748 y principalmente se lo

2! Tomado de [26].
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emplea para definir politicas de calidad de servicio en redes IP. Entre sus

caracteristicas principales se tiene:

Se basa en un modelo cliente/servidor, en el cual el cliente PEP (Policy
Enforcement Points / Punto de Aplicacion de Politicas) envia peticiones y
actualizaciones hacia el servidor PDP (Policy Decision Points /| Punto de

Decision de Politicas), el cual devuelve las acciones que se deben ejecutar.

Para un intercambio confiable de mensajes entre el servidor y el cliente

emplea como protocolo de capa de transporte a TCP.

Provee seguridad a nivel de mensaje para autenticacion, integridad y
proteccion del mismo frente a retrasmisiones. Puede utilizar protocolos de
seguridad como IPSec o TLS para autenticar y asegurar el enlace. Ademas
soporta diversos tipos de informacion como calidad de servicio proveniente
de los clientes sin la necesidad de requerir modificacion, es un protocolo
extensible creado para la administracion, configuracion y aplicacion general

de politicas.
Es un protocolo de estado, el cual maneja dos caracteristicas principales:

o Estado peticion/decision es compartido entre el servidor y el cliente,
es decir, las peticiones del cliente son recordadas o instaladas en el
servidor hasta que sean borradas al no ser aplicables, mientras que
las decisiones pueden ser generadas de manera asincronica por el

servidor.

o El estado de diversos eventos puede estar inter-asociado, es decir,
debido a una asociacion con peticiones y decisiones previamente
instaladas en el servidor, este puede responder de manera diferente

a nuevas peticiones.

El intercambio de informacién de control de politicas entre el servidor de politicas

y su cliente se realiza a través de una base de informaciéon de politicas (PIB),

incluso se puede tener un dispositivo local (LPDP, Local Policy Decision Point |

Punto de Decision de Politicas Local) que efectue el trabajo del servidor PDP
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principal en caso que este sufra algun dafio y su comunicacion se interrumpa.

Esta interaccion se muestra en la Figura 1.13.

PUNTO DE
APLICACION DE
POLITICAS
(PEP)

3

"o by

PUNTO DE
DECISION DE

K

v

PUNTO DE
DECISION DE
POLITICAS LOCAL
(LPDP)

POLITICAS
(PDP)

\ NODO DE LA RED /

\__SERVIDOR DE POLITICAS _/

Figura 1.13. Interaccién entre servidor y cliente del protocolo COPS*

1.7.4.1 Formato del Paquete

En la Figura 1.14 se muestra el formato de un paquete COPS, el cual se

encuentra conformado por una cabecera seguida de un numero de tipo de objeto.

0 8

32

VERSION | BANDERA | CODIGO OPERACION |

TIPO DE CLIENTE

LONGITUD DEL MENSAIJE

Figura 1.14. Formato del paquete del protocolo cors*

La cabecera se encuentra formada por los siguientes campos:

22 Tomado de [28]
% Tomado de [28]
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e Version: indica la version del protocolo COPS. Se encuentra conformado

por 4 bits.

e Banderas (Flags): define el valor de

conformado por 4 bits.

las banderas. Se encuentra

e (Codigo de operacion: se encuentra conformado por 8 bits e indica diversas

operaciones que el protocolo COPS puede ejecutar, mismas que se

pueden observar en la Tabla 1.7.

NOMBRE DEL 5
CODIGO ABREVIATURA DESCRIPCION
REQ

cODIGO
1

Solicitud La peticion es realizada por un PEP hacia el
PDP para el intercambio de informacion.
2 Decision DEC Es la respuesta del PDP a una peticion.
Es empleado por un PEP para informar a un
3 Reporte de RPT PDP sobre el éxito o fallo al transmitir una
estado .
decision.
- Es enviado de un PEP a un PDP e indica que un
Solicitud de . . .
4 DRQ usuario no se encuentra disponible y debe ser
Borrado .
removido.
- Es enviado del PDP a un PEP para solicitar que
Solicitud de . . . .
5 . o SSQ el cliente reenvie su estado para determinar si se
Sincronizacion . .
encuentra sincronizado.
Es empleado por un PEP para indicar al PDP los
6 Client-Open OPN t|po§ de clientes que puede soportar, el ultimo
servidor al que estuvo conectado y/o
caracteristicas de negacion del cliente.
. Es empleado en respuesta a un mensaje Client-
Cliente- . ) - .
7 . CAT Open. Contiene un timer que indica el intervalo
Aceptacién : .
que debe haber entre mensajes keep-alive.
Puede ser enviado tanto por el PEP como el
8 Cliente-Cierre cC PDP para not.lflcar que.algun cllt?nte ya no se
encuentra activo o debido a algun error en el
formato del mensaije recibido.
Provee una validacion de funcionamiento de
. cada lado de la conexién. Es transmitido por
9 Keep-Alive KA PEP dentro de un periodo de tiempo definido en
un mensaje CAT.
, N Es enviado por un PEP a un PDP después de
Sincronizacion . . o .
10 SSC terminar con la sincronizacion solicitada con un
Completa .
mensaje SSQ.

Tabla 1.7. Tipos de cédigos del protocolo COPS
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Tipo de cliente: permite identificar la politica que tiene el cliente. Se

encuentra conformado por 16 bits.

Longitud del mensaje: indica el tamafo total del paquete COPS, su tamafio

es en octetos.

1.7.4.2 Modo de Operacion

El protocolo COPS emplea la definicion de datos dado por COPS-PR (COPS

Policy Provisioning) para el manejo de decisiones de autenticacion y/o

autorizacion y reportes para informacién de contabilidad. A continuacién se

describe el modo de operacion de este protocolo:

El cliente establece una conexion con el servidor para esto envia un

mensaje Client-Open.

El servidor analiza la peticion del cliente y determina la manera en como
esta puede ser manejada. Si la peticion es manejada de manera local el
servidor envia su respuesta (aceptacion o rechazo) hacia el cliente, caso
contrario el servidor puede enviar una decision de redireccion indicando al

cliente el servidor apropiado para que maneje su peticion.

El cliente recibe la respuesta, si su acceso ha sido aceptado debe cumplir
con las directrices y especificaciones dadas por el servidor, ademas de
enviar reportes de estado de manera periddica para el accounting. En caso
de ser rechazado el cliente debe eliminar el estado de peticion e intentarlo

nuevamente.

El cliente puede finalizar la conexién enviando un mensaje de Cliente-

Cierre.

Durante el primer intercambio de mensajes Client-Open/Cliente-Aceptacion entre

un cliente y servidor COPS se puede negociar el nivel de seguridad de la

conexion misma que cubre todas las comunicaciones que se den sobre ésta. En

caso de que no se requiera de un nivel de seguridad el intercambio de mensajes

no contendra informacién de integridad de los mismos.
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Una vez completado el proceso antes descrito el intercambio de mensajes se
realizara en base a un numero de secuencia, el cual incrementara su valor
conforme se intercambie informacién entre el servidor y el cliente, de esta manera
se controla el flujo correcto de paquetes. En caso de que alguno de estos reciba
un mensaje con un numero de secuencia erroneo se emitira un mensaje de

Cliente-Cierre y la conexion se cerrara.

1.8 CALIDAD DE SERVICIQ 1P B11132]

La calidad de servicio es un término que describe el cumplimiento de un conjunto
de parametros o requisitos sobre el trafico que cursa por una red mismos que
tienen una influencia en como el usuario percibe su experiencia o interaccion con
esta red. Entre los parametros que permiten determinar la calidad de servicio se

tienen:

e Disponibilidad de la red: asegura que los elementos que conforman la red
sean redundantes entre si para garantizar un mejor rendimiento de la red

principalmente cuando existen fallas en alguno de sus elementos.

e Ancho de banda: es un parametro que permite determinar si la
infraestructura de la red es capaz de soportar y brindar un ancho de banda
adecuado para cada uno de los servicios que ofrecen asi como para los
usuarios que acceden a éstos. Ademas este parametro ayuda a clasificar,
priorizar y garantizar el ancho de banda para el trafico de ciertos

suscriptores sobre todo cuando existe congestion en la red.

e Retardo: es el tiempo que transcurre y que el usuario experimenta mientras

un mensaje ingresa, se propaga y sale por la red.

o Jitter: es la medida de la variacion del retardo entre paquetes consecutivos
dentro de un flujo de datos determinado. Tiene un gran impacto en
aplicaciones que son transmitidas en tiempo real y que son sensibles al

retardo como la voz y el video.
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e Pérdida: se produce cuando los errores se originan a través del medio de
transmision debido a diversas variables como las condiciones geograficas o
medio ambientales, o cuando debido a la congestion de la red los nodos de
ésta descartan paquetes provocando que el rendimiento de la red
disminuya y posiblemente el ancho de banda de ésta se vea comprometido

debido a las retransmisiones que se deban realizar.

1.8.1 MECANISMOS DE CALIDAD DE SERVICIO

La calidad de servicio permite implementar mecanismos que definen ciertos
parametros de operacion para la red y de esta manera se pueda brindar un
servicio de manera adecuada. Estos mecanismos suelen imponer prioridades y/o

restricciones en el acceso a los recursos de la red. Entre estos se tienen:

1.8.1.1 Servicio del Mejor Esfuerzo

Este tipo de servicio implica que en la red no se provea de calidad de servicio, es
decir, no se garantiza que la informacién transmitida a través de ésta llegue a su

destino, aunque se hace lo posible por intentar entregarla.

1.8.1.2 Servicios Integrados (IntServ)

IntServ provee de un nivel garantizado de servicio a una aplicacion o flujo de
datos en particular, ya que permite reservar los recursos de red que esta necesite
para que opere de una manera adecuada.

Se basa en el protocolo de reservacion de recursos (RSVP) el cual permite
mantener los requerimientos de reserva de recursos en cada nodo de la red por el
cual se transmitira el flujo de datos y asi garantizar la calidad de servicio requerida

por éstos. Se lo puede clasificar en:

e Servicio garantizado: provee condiciones seguras y garantizadas en la
provision de los recursos necesarios como un ancho de banda especifico

para un flujo de datos.
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e Servicio de carga controlada: asegura que el trafico sera transmitido en su

totalidad aun cuando la red tenga sobrecargas.

e Servicio del mejor esfuerzo: no se garantiza ningun servicio.

1.8.1.3 Servicios Diferenciados (DiffServ)

DiffServ permite realizar una clasificacion del trafico que circula por la red, por
ejemplo por protocolo, puerto o interfaz de ingreso. Ademas ayudan a los
dispositivos de red a operar rapido ya que minimizan la carga de trafico que

deben procesar.

Emplea un cddigo especifico para identificar una clase de trafico, lo que permite
asignar prioridades a los diferentes paquetes que son transmitidos por la red
logrando asi una diferenciacion en los servicios que la red presta. Se lo puede
clasificar en:
o Expedited forwarding (Reenvio expeditivo): es el que brinda mayor
seguridad y garantia ya que suministra un servicio con una prioridad alta,
parecido al de una linea dedicada. Se lo ejecuta mediante un SLA*

(Acuerdo de Nivel de Servicio / Service Level Agreement).

e Assured forwarding (Reenvio asegurado): asegura un trato preferente y
suministra un servicio garantizado para cierto nivel de trafico y no garantiza

la transmision de trafico excedente.

e Servicio del mejor esfuerzo: no se garantiza ningun servicio.

1.8.1.4 1EEE 802.1p

Esta especificacion permite asignar prioridades a nivel de capa de enlace de
datos (capa 2 del modelo OSI), es decir, trabaja con la cabecera MAC (Media
Access Control | Control de Acceso al Medio) de los paquetes que pasan por la

red afiadiendo tres bits que indican la priorizacion y permiten agrupar a los

24 SLA: es un contrato de servicio entre un cliente y un proveedor de servicios, en el cual se describe el tipo o

clase de servicio con los que sera provisto el cliente.
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paquetes de acuerdo a la clase de trafico y cuando exista congestion en la red

determinan un trato diferenciado en la entrega de los mismos.

1.9 SERVIDOR DE ACCESO REMOTO DE BANDA ANCHA
(BRAS)™!

El BRAS es un punto de agregacion para el trafico de abonados, es decir, es un

servidor especializado que facilita la convergencia del trafico en una red.

Este dispositivo, por lo general, se localiza entre la red del proveedor de servicios
y el cliente, posee funciones y politicas que permiten administrar el trafico que
atraviesa por éste. De acuerdo a su desarrollo y arquitectura se los puede

clasificar en:

e Arquitectura basada en software: son plataformas de hardware de
propdsito general que poseen un software el cual les proporciona

funcionalidades que les permiten actuar como un BRAS.

o Arquitectura basada en hardware centralizado: posee una unidad de
procesamiento central y actia como un router de agregacion para varios
equipos DSLAM?.

e Arquitectura basada en hardware modular o distribuido: posee una
inteligencia funcional distribuida entre los médulos de enrutamiento y las
tarjetas que contienen las interfaces brindando flexibilidad y escalabilidad

ya que permite afiadir elementos conforme la red lo necesite.

En la Figura 1.15 se muestra un ejemplo de implementacion de estos casos.

% DSLAM (Digital Subscriber Line Access Multiplexer / Multiplexor de acceso a la linea digital de abonado): es un

dispositivo que concentra el trafico proveniente de varios usuarios DSL en una Unica linea de alta velocidad (ATM o IP).
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RED ISP

DSLAMs

ARQUITECTURA DE BRAS CENTRALIZADO

RED ISP

CON
FUNCIONALIDAD
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ARQUITECTURA DE BRAS DISTRIBUIDO Y BASADO EN SOFTWARE

% Basado en [33]

Figura 1.15. Ejemplos de arquitecturas de BRAS?



50

CAPITULO 2

INFRAESTRUCTURA Y ADMINISTRACION ACTUAL
DE EQUIPOS DE LA CNT

2.1 INTRODUCCION

La Corporacién Nacional de Telecomunicaciones, CNT E.P. como empresa
estatal se encuentra inmersa en una serie de proyectos que permitiran asegurar
una mejor calidad y disponibilidad de los servicios que presta a nivel nacional, es

por esto que requiere de un mejoramiento constante de su infraestructura de red.

Uno de los servicios que ha tenido una gran apertura y acogida a nivel nacional es
el de Internet y para poder brindarlo se requiere de una infraestructura robusta
que facilite y simplifique la configuracién y provision de servicios de banda ancha

de manera independiente a su tecnologia de acceso.

En el presente capitulo se describiran los procesos utilizados para la provision de
servicios de banda ancha dentro de la empresa asi como de los equipos que

forman parte de la infraestructura que permite el funcionamiento de los mismos.

2.2 DESCRIPCION DE LA INFRAESTRUCTURA Y
ADMINISTRACION ACTUAL

2.2.1 ADMINISTRACION DE SERVICIOS "P?1PI

2.2.1.1 Modelo de Administracion

Actualmente existen diferentes metodologias que permiten proveer al operador de
telecomunicaciones de estrategias enfocadas a la administracion de su negocio.
Estas le permiten proporcionar un conjunto de normas para organizar y definir

procesos para el manejo de los servicios y sus niveles de calidad, asi como
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determinar los recursos que necesita para tener una infraestructura adecuada

para poder proveerlos a los usuarios.

Por lo general, los operadores emplean el proyecto NGOSS (New Generation
Operations Systems and Software | Software y Sistemas de Operacién de Nueva
Generacion) desarrollado por el grupo TMF (TeleManagement Forum) debido a
que, en muchos casos, existe una desunion entre la tecnologia y el modelo de

negocio.

Este describe la forma en que pueden interoperar las aplicaciones de soporte de
negocio (BSS) con las aplicaciones de soporte de operaciones (OSS); tiene
asociado algunas herramientas, mismas que se describen a continuacion y se

presentan en la Figura 2.1.

Infraestructura Informacion
del Negocio Empresarial

(eTOM) (SID)

Infraestructura de Sistemas de
Aplicaciones Integracion
(TAM) (TNA)

Figura 2.1. Herramientas del proceso NGOSS

2.2.1.1.1 eTOM

eTOM (enhanced Telecommunication Operations Map / Mapa de Operaciones de
Telecomunicaciones Mejorado) describe un conjunto de operaciones vy
lineamientos asociados al funcionamiento de una organizacion. Contiene los

procesos de negocio usados por el proveedor de servicios, asi como la
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identificacion de interfaces y el uso de informacion del tipo cliente, servicio o

recurso entre multiples procesos.

Se lo encuentra en la Recomendacion M.3050 de la Unién Internacional de
Telecomunicaciones (UIT). Se encuentra organizado por niveles y de manera

jerarquica, en base a esto presenta las siguientes areas:

e Area de procesos operacionales: incluyen a los procesos que soportan las

operaciones y su administracion.

« Area de procesos de estrategia, infraestructura y producto: incluye los
procesos necesarios para desarrollar estrategias, construir infraestructuras,

y el desarrollo y administracién de servicios.

e Area de procesos de la gestion empresarial: incluye los procesos
necesarios que permiten la administracion corporativa y dan soporte al

negocio.
2.2.1.1.2 SID

SID (Shared Information Data /| Comparticion Informacion y Datos) proporciona
una representacion de conceptos de negocio, sus caracteristicas y relaciones. Se
enfoca en los datos e informaciones que se relacionan en procesos de negocios,
personas, finanzas, productos y servicios. Permite la comunicacion, integracion e

interoperabilidad entre aplicaciones de los OSS y los BSS.

2.2.1.1.3 TAM

TAM (Telecommunications Application Map |/ Mapa de Aplicaciones de
Telecomunicaciones) define un grupo de aplicaciones con las cuales los
operadores deben brindar el servicio permitiendo asi la integracién entre la
informacion, los procesos y los sistemas que intervienen en esto. Funciona como
un puente entre eTOM y SID, mediante la provision de sistemas operacionales
que agrupan las funciones de los procesos y la informacién que transmiten por
medio de los OSS y BSS.
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2.2.1.1.4 TNA

TNA (Technology Neutral Architecture | Arquitectura Neutral de Tecnologias)
define una infraestructura para las aplicaciones, datos y procesos que deben
trabajar de manera conjunta con los sistemas del operador. Por ejemplo
especifica la forma de comunicacion entre las aplicaciones mediante el uso de

una interfaz comun.

Existen otras metodologias que permiten implementar y gestionar servicios de
calidad, y que se pueden utilizar como complemento a ese modelo, entre estos

se tiene:

e [TIL (Information Technology Infrastructure Library / Biblioteca de
Infraestructura de Tecnologias de la Informacién): propone el
establecimiento de estandares que ayuden al control, operacion vy
administracion de los recursos, permitiendo la entrega de servicios de
tecnologias de la informacion con eficiencia y calidad. Es independiente de

la plataforma tecnoldgica en el que se la emplee.

e COBIT (Control Objectives for Information and Related Technologies /
Objetivos de Control para Tecnologia de Informacion Relacionadas):
investiga, desarrolla, publica y promueve un conjunto de objetivos de
control de las tecnologias de la informacion enfocado al control de métricas
pero sin considerar el flujo de procesos y con la implantacién de poca

seguridad.

2.2.1.2 Aplicacion del Modelo

En la CNT especificamente no se ha definido una metodologia para la
administracion del negocio, maneja un modelo de integracion entre eTOM e ITIL

con tendencia a la implementacion del proyecto NGOSS.

En base a lo planteado se describira de manera general el modelo de operaciones

para la provisidn (activacion, cambio o retiro) de servicios que la empresa maneja.
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Primeramente se debe realizar el ingreso de la peticion del servicio, esto lo realiza
un asesor comercial por medio de una aplicacién conocida como AXIS. Para el

presente caso de analisis las peticiones ingresadas pueden ser:

e Activaciones: provienen de personas que contratan por primera vez el

servicio de internet de banda ancha.

e Cambios: suscriptores que realizan modificaciones, principalmente de

velocidades, al plan comercial que tienen contratado.

e Retiros: son clientes que cancelan o finalizan el contrato que poseen

con la empresa.

Esta informacion a su vez se ve replicada en la plataforma Open Flex la cual, de
acuerdo a los requerimientos del servicio, genera ordenes de trabajo para las
diferentes areas de gestion en la empresa. Entre las 6rdenes que esta plataforma
puede generar se tiene la configuracion, el mantenimiento (solucién de problemas
de un servicio) o la facturacion de un servicio siendo esta ultima funcionalidad de

la mas relevante para el presente caso de analisis.

En la Figura 2.2 se muestra el funcionamiento del proceso antes descrito.

2.2.2 ANALISIS DE LA TOPOLOGIA DE RED

La Corporaciéon Nacional de Telecomunicaciones posee una red de datos que

emplea un modelo jerarquico, en el que se distinguen los siguientes niveles:

e Capa de Nucleo.
e Capa de Distribucion.

e Capa de Acceso.
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Figura 2.2. Proceso de aprovisionamiento de un servicio

2.2.2.1 Capa de Nucleo

El nicleo de la red se encuentra conformado por la tecnologia IP/MPLS?’
(Protocolo Internet, Internet Protocol /| Multi Protocolo de Conmutacion de
Etiquetas, Multi Protocol Label Switching). Cuenta con seis equipos los cuales

estan ubicados en la ciudad de Quito, Guayaquil y Ambato.

2.2.2.2 Capa de Distribucion y Acceso

A nivel de estas capas se cuenta con equipos que emplean la tecnologia
IP/MPLS, aunque también se encuentran conformadas por elementos de red

correspondientes a redes legadas existentes en la empresa como ATM?® y Metro

%" Red IP/MPLS: es una red multi-servicio (voz, datos y video) compuesta por equipos MPLS en el nucleo e
IP a nivel de acceso, estos Ultimos adaptan paquetes IP a MPLS. Optimiza el enrutamiento y conmutacion de
paquetes a nivel de capa 3 y 2 respectivamente. Dan convergencia para diversas redes como ATM. [5]

% Red ATM: es capaz de manejar diferentes tipos de trafico y realiza su transmision en forma de celdas.
Tiene una arquitectura basada en capas, es orientado a la conexion y ésta se identifica por medio de un

identificador de canal virtual (VCI) o/y un identificador de camino virtual (VPI). [6]
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Ethernet®®. Se tiene aproximadamente 70 nodos, en las capas de distribucion y

acceso, mismos que se encuentran ubicados alrededor de todo el pais.

A la capa de acceso convergen ciertas tecnologias que permiten la comunicacion
con los equipos de los usuarios, entre las que se tiene: WIMAX, xDSL y CDMA-
450.

A la red también se enlazan otros componentes como bordes® de Internet y
equipos BRAS/AAA. Los equipos BRAS/AAA permiten administrar y gestionar
clientes de banda ancha, autenticarlos para asignarles un perfil de acuerdo al plan

contratado y con fines de facturacion.

De acuerdo al alcance de este proyecto de titulacion, el analisis basicamente se
centrara en los equipos y componentes del sistema AAA y su integracién e
interaccion con la red de datos perteneciente a la CNT, lo que se puede visualizar

en la Figura 2.3.
2.2.3 EQUIPAMIENTO

2.2.3.1 Descripcion de Equipos

La CNT a nivel nacional posee cinco equipos BRAS/AAA, los cuales se
encuentran ubicados en las ciudades de Quito y Guayaquil. A continuacion se
explica la distribucion de estos puntos de acuerdo a la estructura organizacional

de la empresa.

2.2.3.1.1 Zona Andina

CNT, para las provincias que conforman la regidon andina emplea dos equipos

BRAS/AAA que permiten administrar los servicios de banda ancha tanto para

2 Red Metro Ethernet: se refiere al uso de la tecnologia Ethernet sobre redes de area metropolitanas
permitiendo el trasporte de grandes cantidades de informacion a velocidades que van desde los 10 Mbps a
los 10 Gbps. [7]

% Borde de Internet: equipo que permite enrutar el trafico de Internet hacia la red de los proveedores

internacionales.
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clientes con infraestructura IP como ATM. Estos se encuentran ubicados en la
ciudad de Quito.

PLATAFORMA
DE
FACTURACION

INTERNET
RED BACKBONE

@ % WIMAX/CDMA450

Figura 2.3. Interconexion del sistema AAA con la red de datos perteneciente a la CNT
A. Nodo Iiaquito
En este nodo se encuentra situado un BRAS modelo MA5200G de marca Huawei

cuyo sistema AAA se lo conoce como iTELLIN. Este equipo opera con una base

de datos en la plataforma Informix, en la cual se almacenan datos de los usuarios.

B. Nodo Mariscal

En este nodo se encuentra situado un BRAS modelo SE800 de marca Redback
cuyo sistema AAA se lo conoce como NetOp. Este equipo opera con una base de

datos en la plataforma Oracle.
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La region Andina cuenta también con un sistema AAA para los usuarios WiMAX

conocido como Info-X cuya base de datos se maneja en la plataforma MySQL.

2.2.3.1.2 Zona Pacifico

CNT, para las provincias que conforman la regiéon del pacifico emplea tres
equipos BRAS/AAA que permiten administrar los servicios de banda ancha para
clientes con infraestructura IP. Estos se encuentran ubicados en la ciudad de

Guayaquil.
A. Nodo Correos
En este nodo se encuentran situados los siguientes equipos:

A.1. BRAS/AAA Ericsson

Se tienen dos equipos de marca Redback, mismos que se describen a

continuacion:

e BRAS modelo SE800, cuyo sistema AAA se lo conoce como NetOp y opera

con una base de datos en la plataforma Oracle.

e BRAS modelo SE400, mismo que trabaja con un sistema AAA

FreeRADIUS y opera con la base de datos proporcionado por el sistema
AXIS.

A.2. BRAS/AAA Huawei

Se tiene un BRAS modelo MA5200G de marca Huawei cuyo sistema AAA se lo
conoce como Info-X. Este equipo opera con una base de datos en la plataforma

Oracle.

A.3. FreeRADIUS

Se tiene un BRAS marca Redback modelo SE800 cuyo sistema AAA se lo conoce
como FreeRADIUS. Este equipo opera con la base de datos que se almacena en

el sistema AXIS.
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En la zona Pacifico existe también un sistema AAA CDMA de marca Info-X cuya

base de datos se maneja en la plataforma MySQL.

En la Tabla 2.1 se presenta un resumen de los BRAS y plataformas AAA

existentes en la CNT.

MARCA | MODELO MARCA BASE DE DATOS

Huawei | MA5200G iTELLIN Informix
Zona Andina | Redback SE800 NetOp Oracle
InfoX (WiMAX) MySQL
Huawei = MA5200G InfoX MySQL
Redback SE800 NetOp Oracle
Zona Pacifico
Redback = SE400 FreeRADIUS AXIS
InfoX (CDMA) MySQL

Fuente: Corporacion Nacional de Telecomunicaciones
Tabla 2.1. BRAS y plataformas AAA existentes en la CNT

2.2.3.2 Caracteristicas de los Equipos

A continuacion se procedera a realizar una descripcion de las caracteristicas de

los equipos que formaran parte del sistema AAA centralizado.

2.2.3.2.1 Plataforma AAA

Actualmente en la empresa, los sistemas AAA con los que cuentan se encuentran
implementados en servidores de marca SUN Microsystems. En la Tabla 2.2 se

enlistan los servidores existentes y algunas de sus caracteristicas principales.

A continuacion se procedera con la descripcion de las plataformas AAA y equipos

BRAS que la empresa posee.

A. iTELLIN 2

iITELLIN es el sistema AAA de Huawei, el cual por lo general se encuentra
ubicado en la capa de servicios de la red del operador. Se comunica con el BRAS

a través del protocolo RADIUS y con los dispositivos de tarifacion mediante FTP
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(File Transfer Protocol | Protocolo de Transferencia de Archivos) y/o MML (Man-

Machine Language | Lenguaje Hombre-Maquina).

Esta plataforma AAA se encuentra conformada por subsistemas tanto a nivel de

hardware como de software, que permiten que brinde diversas aplicaciones como:

e Centro de autenticacion y autorizacion, permite determinar en base a
parametros como nombre de usuario, contrasefia, dominio si un suscriptor
puede o0 no ingresar a la red. Una vez permitido el acceso envia un
mensaje al BRAS en el cual se indica el tipo de recursos al que el usuario

puede acceder.

e Centro de contabilidad, provee de funciones para la facturacién de un
servicio en tiempo real. La informaciéon de accounting la maneja por medio
de CDRs®",

e Centro de administracion, almacena informacién sobre el usuario y los
servicios a los que puede acceder. Soporta el protocolo LDAP* el cual le

permite integrarse con el OSS.

e Centro de portales, mediante el uso un web browser permite acceder y

administrar los servicios de una manera remota.

e Redundancia de equipos, que permite que ante cualquier desastre en el
ambiente de produccion el equipamiento secundario pueda sustituir a este

y continuar con la provision de servicios.

Entre las funcionalidades que esta plataforma ofrece actualmente en la empresa

se tiene:

¥ un CDR (Call Detail Record | Registro de Detalle de Llamada) es un archivo que contiene informacion
acerca de un servicio al que accede un usuario, generalmente esta permite facturar el consumo de un cliente.
%2 LDAP es un protocolo estandar que permite administrar directorios y de esta manera acceder a bases de
datos que contienen informacion de usuarios de una red. Ofrece una capacidad de filtrado sobre la

informacién que esta siendo solicitada.
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AR A » A

Procesador 8-core 1.2 GHz UltraSPARC llI
Disco duro Hasta 12 discos SCSI*® de 73 GB
Memoria 8 GB, expandible hasta 64 GB

Interfaz de red

Una interfaz Gigabit Ethernet y una interfaz Fast
Ethernet

Sistema

operativo Solaris 8
Potencia 1500 W (AC)
Puede ser empleado para:
Aplicaciones e Aplicaciones de base de datos e Internet.

e Comercio electronico.

SERVIDOR CARACTERISTICAS

Procesador 4-core 1.2 GHz UltraSPARC T2
Disco duro De 8 a 16 discos SAS* 146GB/300GB
Memoria 8 GB, expandible hasta 64 GB

Interfaz de red

Cuatro puertos Ethernet 10/100/1000 Mbps

Sistema

SUN FIRE V245

. Solaris 10
Operativo
SUN SPARC Dotenc 750 W (AC
ENTERPRISE T5220 | ofencia (AC)
Puede ser empleado para:
e Aplicaciones de seguridad.
L e Virtualizacion.
Aplicaciones
e Servidor web, base de datos, streaming media.
Arquitectura orientada a servicios (SOA) vy
plataformas de integracion de negocios.
- DOR AR A [ A
Procesador 2-core 1.5 GHz UltraSPARC llli
Disco duro Hasta 4 discos SAS de 73 GB (146 GB opcionales)
Memoria 8 GB

Interfaz de red

Cuatro puertos Ethernet 10/100/1000Base-T

Slstemz.a Solaris 10
Operativo
Potencia 400wW@®ECe L

¥ scsi: (Small Computer System Interface | Interfaz de Sistema para Pequefias Computadoras) es

una interfaz estandar empleada para la transferencia de datos entre computadoras y dispositivos periféricos.

% sAs: (Serial Attached SCSI) es una tecnologia disefiada para la transferencia de datos hacia dispositivos

de almacenamiento por medio de una interfaz serial.
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Puede ser empleado para:
SUN FIRE V245 Aplicaciones ° Servic.ior de aplicaciones, web, portal de
seguridad.

e Comercio electronico.

Tabla 2.2. Caracteristicas de los servidores existentes en la CNT>®

e Administracion de suscriptores post-pago:
o Permite crear o eliminar un usuario.

o Permite modificar informacion como la contrasefa, plan de

navegacion de un cliente.

o Permite crear y almacenar diferentes dominios para su consiguiente

asignacion a un usuario.

o Permite suspender o desactivar el servicio de un usuario.

e Permite la configuracion de un pool de direcciones IP a un usuario, asi
como la asignacion de una direccion IP de manera dinamica o estatica de

acuerdo al tipo de plan del suscriptor.

e Almacenamiento de la informacion relacionada con el consumo de servicio
de Internet de banda ancha en CDRs, para la correspondiente tarifacion

del mismo.

e Manejo de usuarios ATM.

B. NetOp "

El sistema de administracion NetOp provee una plataforma robusta y escalable
que permite gestionar configuraciones y fallas de una manera facil y segura a
través de una interfaz grafica de usuario. Ademas posee otras herramientas que

ayudan con estas funcionalidades:

% Fuente: Corporacién Nacional de Telecomunicaciones. [9], [10] y [11].
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e CLI (Interfaz de Linea de Comandos), contiene una lista de comandos que
ayudan en la configuracion o en la resolucion de problemas que la

plataforma Redback pueda tener.

e SNMP (Protocolo Simple de Administracion de Red), posee un agente
SNMP el cual soporta las tres versiones de dicho protocolo y puede ser
empleado para recolectar estadisticas en base a MIBs (Base de

Informacién Gestionada).

e BulkStats, esta caracteristica permite la recoleccion de estadisticas como
errores o trafico en forma de objetos especificos por ejemplo por puerto o

circuito.

e Accounting basado en el atributo BGP, soporta politicas de contabilidad
para el protocolo BGP (Border Gateway Protocol) las cuales permiten
diferenciar las cuentas para trafico IP para de esta manera aplicar la

facturacion de acuerdo a la ruta que este atraviese.

e Posee la funcionalidad de RADIUS proxy para enviar datos hacia otros

servidores RADIUS o el sistema de tarifacion.

e Soporta interfaces CORBA y SOAP/XML (Simple Object Access Protocol /
Extensible Markup Language).

Este sistema se encuentra conformado por un servidor en el cual va instalado el
software NetOp EMS (Element Management System) el cual almacena las bases
de datos y permite manejar uno o mas nodos que actuen como proxy; y el NetOp
PM (Policy Manager) el cual permite al operador administrar a los usuarios y los
servicios mediante el establecimiento de politicas. Puede almacenar informacion

relacionada con accounting.

Entre las funcionalidades que esta plataforma ofrece actualmente en la empresa

se tiene:

e Administracion de suscriptores post-pago:
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o Permite crear o eliminar un usuario.

o Permite modificar informaciébn como la contrasefa, plan de

navegacion de un cliente.

o Permite suspender o desactivar el servicio de un usuario.

e Permite la configuracion y la asignacién de una direccion IP de manera

dinamica a un suscriptor.

e Almacenamiento de la informacion relacionada con el consumo de servicio
de Internet de banda ancha en CDRs, para la correspondiente tarifacion

del mismo.

¢ Manejo de usuarios ATM.

C. Info-X '™

Este sistema AAA se encuentra conformado por cinco subsistemas: un servidor
RADIUS, un servidor de accounting, un sistema de administracion, un servidor de
reportes y una base de datos central; los cuales brindan seguridad de aplicacién,

acceso, comunicacion y almacenamiento de datos.

Soporta el acceso de usuario de diversas tecnologias como banda ancha, CDMA
y WIMAX brindando estabilidad y un buen rendimiento para el operador. Soporta
servicios de tarifacion prepago y postpago. Ademas puede ser administrado a

través de una pagina web.

D. FreeRADIUS ¥

Es un sistema AAA de distribucién gratuita, entre sus componentes principales
cuenta con un servidor RADIUS y una libreria que almacena datos de los clientes
cuya interacciéon permite la autenticacion de los usuarios en una red y

posteriormente el acceso a los servicios que en esta se prestan.

El servidor RADIUS soporta diferentes tipos de bases de datos como SQL, asi

como variados protocolos de autenticacion como PAP, CHAP, EAP, etc.
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2.2.3.2.2 EQUIPOS BRAS

A. Huawei ™!

El Quidway MA5200G es un equipo desarrollado por Huawei Technologies Co.
Ltda., el cual cuenta con funciones como autenticacién a nivel de usuario,
politicas de control de acceso, calidad de servicio (QoS) y control multicast
permitiendo al operador o proveedor de servicios mejorar la forma de

administracion de usuarios, seguridad y control de la provision de un servicio.

Este equipo puede ser ubicado en la capa de acceso a la red permitiendo la
administracion de usuarios de acceso y la convergencia entre los extremos de la

red. En la Figura 2.4 se muestra el diagrama de una aplicacion del sistema.

El MA5200G posee tres series MA5200G-2, MA5200G-4 y MA5200G-8 cuya
diferencia principal se encuentra en su rendimiento y capacidad de expansion.
Cada uno se encuentra formado por un backplane pasivo, moédulos para
suministro de energia, ventiladores y tarjetas, mismos que pueden ser instalados

en un chasis integrado de 19 pulgadas.

Dentro de la infraestructura de la empresa se cuenta con un equipo MA5200G-8
mismo que se muestra en la Figura 2.5. Este tiene una dimensién de 482.6 mm x
797.3 mm x 420 mm (ancho x alto x profundidad) y un peso aproximado de 85 Kg.

Esta conformado por dos slots SMU®* y ocho slots SFU'.

El MA5200G-8 cuenta con una velocidad de backplane de 256 Gbps vy utiliza 64

Gbps de velocidad para SMUs, mismos que tienen una redundancia de respaldo

% Moédulo de administracion del sistema (SMU), permite la administracion del sistema y sus recursos. Provee
una interfaz de control y funciones como el mantenimiento del equipo, enrutamiento, intercambio de datos y
sefales del reloj. El sistema provee un puerto de red y/o dos puertos seriales para el mantenimiento del
mismo.

" Modulo de servicio y transferencia (SFU), provee funciones de administracion y control de acceso de
usuarios. Esta se encuentra equipada con procesadores de red (NP) e interfaces Ethernet, ATM, POS, CPOS
(Channelized POS), CE1y E3/T3.
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de 1+1. En la Tabla 2.3 se presenta un resumen de las caracteristicas técnicas

del equipo.

PLATAFORMA
DE

FACTURACION
CTURACIO PLATAFORMA DE
PLATAFORMA MONITORIZACION

DE SERVICIOS

RED BACKBONE

8 5.8

ETHERNET WLAN xDSL

Figura 2.4. Aplicacién de red del sistema MA5200G*®

Figura 2.5. Infraestructura del equipo MA5200G-8

% Basado en [13]
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AC
Parametro Valor
Voltaje de Entrada 220V /110 VAC
Maxima Potencia de Salida 1.200 W x 2
Modo de Redundancia 1+1
DC
Parametro Valor
Voltaje de Entrada -48 VDC
Maxima Potencia de Salida 1200W x 2
Modo de Redundancia 1+1

REQUERIMIENTOS MEDIO AMBIENTALES

Operacién a largo plazo 5°C a 45°C

equipo

Temperatura Operacién a corto plazo -5°C a 55°C
De almacenamiento -40°C a 60°C
Humedad 10% a 95% (sin condensacion)
Altitud <a 4000 m
- camaoreRiToDeRmoMENO |
Parametro Valor
Numero de slots 10 slots (2 para SMU y 8 SFU)
Capacidad de conmutacién de backplane 256 Gbps
Capacidad de conmutacion de todo el 64 Gbps

Numero de usuarios concurrentes

8.000 usuarios por SFU, 48.000 por equipo

Protocolos de acceso de usuario

PPPOE, PPPOEOVLAN, PPPOEOA, PPPOA,
IPOE, IPOEOVLAN, IPOEOA, IPoA, 802.1x y
L2TP

Protocolo de autenticacion de usuario

PAP,  CHAP,
HWTACACS

MSCHAP,  RADIUS

y

Protocolo de autorizacion de usuario

RADIUS y HWTACACS

Protocolo de accounting de usuario

RADIUS y HWTACACS

Protocolos multicast

PIM-SM, PIM-DM, MBGP, MSDP, IGMP v1 e
IGMP v2

Protocolos de enrutamiento

Rutas estaticas, RIP, OSPF, IS-IS y BGP

4.000 por puerto Ethernet, 64.000 por tarjeta y

VLAN 512.000 por equipo

PVC 64.000 por puerto ATM, 128000 por tarjeta y
512.000 por equipo

ISP 1.000

Pool de direcciones

4.000 (96.000 direcciones en total)

L2TP/LAC

8.000 sesiones por SFU, 16.000 tuneles y
48.000 sesiones por equipo
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Parametro Valor
MPLS 10.000 LSPs por SFU
MPLS VPN 1000 VRFs
ACL 64.000 por SFU y 512.000 reglas
UCL 1.024 grupos de usuarios

Tabla 2.3. Caracteristicas técnicas del equipo MA5200G-8

B. Ericsson

B.1. SE800 [

El SmartEdge 800 es un equipo desarrollado por la compafia Ericsson de
Redback Networks y se lo observa en la Figura 2.6. Es una plataforma multi-
funcional que consolida y simplifica la provision de servicios a través de la red del
operador pues integra funcionalidades como agregacion Ethernet, enrutamiento

de borde y administracion de suscriptores.

Posee una arquitectura modular, y los procesos como el enrutamiento y la
configuracion son implementados de manera separada, es decir, en el caso de
que alguno de éstos sufra algun dano puede ser reiniciado sin afectar a los demas
procesos que se encuentren en ejecucion evitando, asi, un fallo de todo el

sistema.

SmanEdge 800 m

Figura 2.6. SmartEdge 800
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Esta plataforma tiene diversas formas para procesar paquetes por ejemplo,
clasificacion o filtrado de paquetes basado en el puerto de ingreso, direccion IP de
destino u origen, tipo de protocolo o puerto. Puede emplear listas de control de
acceso para el proceso de seleccion de paquetes, asi como incluir funciones de

calidad de servicio para el trafico que ingresa o sale del equipo.

La arquitectura del sistema es redundante para todas las componentes que
afecten el trafico; para esto posee dos tomas para la conexion eléctrica, y una
proteccion de conmutacidn automatica 1+1 para trafico sobre las tarjetas
SONET/SDH (POS).

Su chasis esta disefiado para ser colocado en un rack de 19 a 23 pulgadas, y se
encuentra conformado por 14 slots, dos de los cuales se emplea para el control

del procesador y doce son para modulos de interfaces.

Soporta varios tipos de interfaz como Ethernet y ATM, los cuales son hot-swap
(intercambiables en caliente). La mayoria de estas tarjetas son instaladas en la

parte frontal a excepcion de las tarjetas DS-3 y E3.

El equipo también posee una tarjeta controladora que es la encargada de manejar
los protocolos de enrutamiento, la interfaz de linea de comandos (CLI) y las
comunicaciones con el sistema de administracion que ejecuta el sistema NetOp
en la red. También carga la configuracidén requerida para el funcionamiento de las

tarjetas que contienen las interfaces.

En la Tabla 2.4 se presenta un resumen de las caracteristicas técnicas del equipo.

B.2. SE400 "%

El SmartEdge 400 es un equipo desarrollado por la compafia Ericsson de
Redback Networks y se lo observa en la Figura 2.7. De manera similar al SE800
es una plataforma multi-servicio que permite el aprovisionamiento de servicios de

una manera confiable a través de la red.
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Parametro Valor
Voltaje de Entrada -40 a-57.6 VDC
Corriente Maxima <40A
Potencia Maxima del Sistema 1.920 W

REQUERIMIENTOS MEDIO AMBIENTALES ‘

Operacioén a largo plazo 5°C a 40°C

Temperatura
Operacién a corto plazo -5°C a 55°C
Humedad 5% a 95% (sin condensacion)
Altitud 3.048m
Parametro Valor
Altura: 15,75 pulgadas
Dimensiones del chasis Ancho: 17,50 pulgadas

Profundidad: 22 pulgadas

50 libras chasis vacio

Peso del chasis - - -
95 libras chasis con tarjetas

AY = FA - A A

Parametro Valor
Numero de slots 14
::2:;;::2 de conmutacion de 240 Gbps
Ndmero maximo de usuarios 256.000
Numero maximo de VLANS 256.000

Administracion suscriptores de

RADIUS, Diameter, Clientes IP estaticos o dinamicos
banda ancha

PPP/HDCL, cHDCL, Ethernet, IEEE 802.1q, MPLS, 802.3ad,
PPPoE, PPP sobre ATM

PIM-SM, PIM-DM, MBGP, MSDP, SSM, IGMP v1, IGMP v2,
IGMP v3, IPv6

Protocolos de enrutamiento VRRP, RIP v2, OSPF v2, IS-IS y BGP

Encapsulacion

Protocolos multicast

802.1p (clase de servicio), DiffServ, Clasificacion de paquetes

Calidad de servicio segln RFC 2474, 2475, 2697 y 2598.

Tabla 2.4. Caracteristicas técnicas del equipo SE800

Su chasis se encuentra disefado para ser colocado en un rack de 19 a 23
pulgadas, y estd conformado por 6 slots, dos de los cuales se emplea para el

control del procesador y cuatro son para moédulos de interfaces.
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Soporta varios tipos de interfaces como Ethernet y ATM. La mayoria de estas
tarjetas son instaladas en la parte frontal a excepcion de las tarjetas que poseen

conectores BNC.

Figura 2.7. SmartEdge 400

En la Tabla 2.5 se presenta un resumen de las caracteristicas técnicas del equipo.

Estos equipos (SE800 y SE400) son capaces de soportar de manera simultanea
servicios como distribuidor de contenidos, routers virtuales, VPNs (Red Privada
Virtual) y trafico diferenciado permitiendo que la red del proveedor pueda

garantizar un servicio de calidad e ininterrumpido al usuario.

En la Figura 2.8 se muestra el diagrama de una aplicacion de estas plataformas.

2.2.3.2.3 Otras Plataformas

A. Plataforma Prepago 201

La plataforma prepago que la empresa posee es de marca Huawei, Modelo UVC

TELLIN. Entre las funcionalidades que esta posee se tiene:

e Permite ofrecer un servicio de recargas para usuarios prepago y de cobro

de servicios para usuarios post-pago.

o Ofrece diversas formas de recargas por ejemplo el empleo de mensajes

SMS, uso de tarjetas prepago.
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o Ofrece seguridad proveyendo almacenamiento y transmision de datos de
las recargas cifrados.

e Permite que el operador administre y monitoree las transacciones

realizadas y el tipo de tarjetas prepago que se emplearan.

Parametro Valor
Voltaje de Entrada -38.4 a -57.6 VDC
Potencia Maxima 525 W
Potencia Maxima del Sistema 700 W

REQUERIMIENTOS MEDIO AMBIENTALES

Operacioén a largo plazo 0°C a 40°C

Temperatura -
Operacion a corto plazo -5°C a 55°C
Humedad 5% a 90% (sin condensacion)
Parametro Valor
Altura: 8,75 a 10,5 pulgadas
Dimensiones del chasis Ancho: 17,50 pulgadas

Profundidad: 16 pulgadas

28 libras chasis vacio
Peso del chasis

47 libras chasis con tarjetas

Numero de slots 6
Capacidad de conmutacion de backplane 80 Gbps
Numero maximo de usuarios 128.000
Numero maximo de VLANS 128.000
Parametro Valor

Administracion suscriptores de banda

RADIUS, Clientes IP estaticos o dinamicos
ancha

PPP/HDCL, cHDCL, Ethernet, IEEE 802.1q,
MPLS, 802.3ad, PPPoE, PPP sobre ATM

PIM-SM, PIM-DM, MBGP, MSDP, SSM, IGMP
v1, IGMP v2, IGMP v3,

Encapsulacién

Protocolos multicast

Protocolos de enrutamiento VRRP, RIP v2, OSPF v2, IS-IS y BGP
Politicas de ingreso y egreso, DiffServ,
Calidad de servicio Clasificacion de paquetes segun RFC 2474,

2475, 2697 y 2598.

Tabla 2.5. Caracteristicas técnicas del equipo SE400
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PLATAFORMA

DE SERVICIOS

RED BACKBONE

VIDEO/TV

Figura 2.8. Aplicacién de la plataforma SmartEdge™
B. PDSN 9660 "
Este equipo es de marca Huawei y trabaja como gateway entre la red PDN
(Packet Data Network | Red de Paquete de Datos) y el sistema CDMA 2000, es
decir, permite que un dispositivo mévil se conecte a una red IP y pueda acceder a

sus funcionalidades y servicios. Entre las caracteristicas de este dispositivo se

tiene:

e Soporte de paquetes de datos del servicio prepago.

e Soporte protocolos de autenticacion PAP y CHAP.

% Basado en [15]
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Puede soportar un total de 100 mil conexiones PPP activas

simultaneamente, y un throughput maximo de 300 Mbps.

Soporta calidad de servicio, clasificacion de trafico, control de congestion,

politicas de enrutamiento.
Posee interfaces: Fast Ethernet, Gigabit Ethernet, POS y ATM.

Sus dimensiones son 800 mm de profundidad, 600 mm de ancho y 210 mm

de altura.

C. WASN 9770

Este equipo de marca Huawei trabaja como gateway entre la red PDN (Packet

Data Network | Red de Paquete de Datos) y el sistema WiMAX permitiendo de

esta manera el acceso a diversas funcionalidades y servicios de una red IP. Entre

las caracteristicas de este dispositivo se tiene:

Soporte protocolos de autenticacion PAP, CHAP y EAP.

Posee mecanismos de filtrado de paquetes y lista de control de acceso
(ACL).

Soporta el protocolo de seguridad IP.

Posee interfaces: Ethernet, GBIC Ethernet (Gigabit Interface Converter /
Convertidor de Interfaz Gigabit).

2.2.4 DESCRIPCION DE CLIENTES

Los clientes banda ancha que se autentican en el sistema BRAS/AAA de la

Corporacion Nacional de Telecomunicaciones se los puede clasificar, de manera

general, en:

PPPoE.*

PPPoE con IP FIJA.

“0 PPPOE: Protocolo Punto a Punto sobre Ethernet.
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¢ PPPOE con dominio.

La diferencia entre los clientes PPPoE y cliente PPPoE con IP fija basicamente
radica en la forma en que se les asigna la direccion de red al usuario, los
primeros la obtienen de una manera dinamica mientras que a los segundos se les
asigna una dentro de un rango definido y se mantiene constante en cualquier
momento que el usuario se conecte a la red. Por otro lado, los clientes PPPoE
con dominio son suscriptores masificados de otros ISPs que emplean de la

infraestructura BRAS/AAA de la CNT para autenticarse.

El nombre que se les asigna a los clientes se encuentra basado en el tipo de
conexion que estos tienen para acceder a la red, la cual esta basada en el

protocolo punto a punto (PPP).

Originalmente, el protocolo punto a punto define una conexion directa entre dos
dispositivos, es empleado por los proveedores de servicio de Internet para permitir
que usuarios que empleen conexiones telefénicas (dial up) accedan a Internet,
dependiendo del medio se puede tener PPP sobre ATM (PPPoA), PPP sobre
Ethernet (PPPoE) o PPP sobre SONET/SDH (POS).

Una conexion PPPoE permite la comunicacién entre dos puntos de red
(computadores, nodos) mediante el uso de un protocolo de red que tiene
encapsulacion PPP sobre la capa Ethernet como se muestra en la Figura 2.9.
Generalmente las conexiones se concentran en un equipo como un DSLAM o un

router extremo antes de tener acceso a los servicios de la red.

En el establecimiento de la conexién punto a punto se puede distinguir los
siguientes pasos:

e Se establece un enlace punto a punto.

e Se realiza una autenticacion del usuario.

e Se asigna una direccién de red o direccion IP al usuario.
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e Se permite el acceso del usuario a los recursos o servicios de la red a los
que tenga permiso.

e Se monitorea la conexion para verificar si el usuario sigue o no conectado a

la red.

DSLAM / ROUTER EXTREMO

Figura 2.9. Diagrama de una conexiéon PPPoE

2.2.4.1 Clientes Actuales
Las plataformas AAA son las que se encargan de administrar a los diversos
clientes y el numero de éstos se encuentra condicionado al numero de licencias

que cada uno de los sistemas posea. En la Tabla 2.6 se indica las licencias que la

empresa tiene disponibles por cada plataforma AAA.

UBICACION = PLATAFORMA AAA RO D A
iTELLIN 60.000

Zona Andina NetOp 90.000
InfoX (WiMAX) 15.000
InfoX 27.000
. NetOp 10.000

Zona Pacifico
FreeRADIUS 10.000
InfoX (CDMA) 26.000

Fuente: Corporacion Nacional De Telecomunicaciones

Tabla 2.6. Numero de licencias por plataforma AAA
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CAPITULO 3

DESCRIPCION DE UNA SOLUCION DE SISTEMA AAA
CENTRALIZADO

3.1 INTRODUCCION

En la actualidad, existe una gran demanda de usuarios que acceden a Internet
debido a la diversidad de servicios que se ofrecen por medio de éste, provocando
que los proveedores de servicio deban modificar su infraestructura para poder
satisfacer las necesidades de sus clientes. Esto conlleva a que la red requiera de

un control de acceso adecuado hacia sus recursos y servicios.

En el presente capitulo se realizara una descripcion de las funcionalidades de un
sistema centralizado AAA el cual permita crear una arquitectura de red de banda
ancha inteligente, con mayores opciones de administracion orientadas a mejorar

los procesos y facilitar al usuario nuevos servicios basados en las mismas.

Ademas, a partir del analisis de los requerimientos se planteara una solucion para

el sistema centralizado AAA.

3.2 DESCRIPCION DE LA SOLUCION AAA

Para determinar las caracteristicas que la solucién debe poseer, dentro de la
empresa se procedido a realizar reuniones con personal del area durante las
cuales se expusieron diversos criterios en cuanto al funcionamiento de las
plataformas existentes y su interaccion para brindar el servicio AAA a los
usuarios, asi como las experiencias adquiridas durante la implementacion del
sistema AAA existente actualmente. En base a esto se procedioé a determinar los
requerimientos que el sistema AAA centralizado deberia poseer para garantizar

el cumplimiento de las funcionalidades expuestas.
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A continuacién se expone un resumen de las principales funcionalidades
analizadas y las caracteristicas que debe poseer el sistema AAA centralizado, en

base a las necesidades de la empresa.

3.2.1 ANALISIS DE FUNCIONALIDADES

El sistema AAA actual de la CNT se encuentra distribuido en diferentes
plataformas las mismas que estan ubicadas en diferentes nodos a nivel nacional.
Cada una administra cierta cantidad de usuarios, controla el acceso a los recursos
de la red, refuerza politicas, audita el uso de sus recursos y provee de la

informacion necesaria para la facturacion de un servicio.

En la actualidad, la afluencia de nuevos servicios que se ofrecen a través de una
red de datos ha ocasionado que los operadores deban mejorar la infraestructura
de su red para evitar que se presenten problemas como limitaciones en ciertos

recursos de la red, ademas de brindar seguridad.

Para mejorar la provisiéon de estos servicios se requiere de una plataforma en la
que se pueda diferenciar usuarios y servicios, y facilitar el monitoreo y asignacion
de los recursos de red para de esta manera poder implementar y mejorar varios
servicios como los de valor agregado y permitir su personalizacién de acuerdo a

las necesidades del usuario.

Para poder satisfacer estas necesidades se puede implementar una solucién
centralizada para el control de los recursos de red la cual permita aprovisionar los
servicios y usuarios, diferenciar y personalizar los recursos de red, examinar vy
monitorear tanto los usuarios como el tipo de trafico que cursa sobre esta,
controlar la calidad de servicio y brindar seguridad mediante el control de acceso

hacia sus recursos.

De esta manera se podria tener una infraestructura inteligente que permita al
operador administrar los recursos de toda la red, conforme los requerimientos de

sus clientes garantizando la provision adecuada de un servicio.



79

La centralizacion del sistema AAA facilitaria la administracién de usuarios de
banda ancha pertenecientes a diferentes tecnologias de acceso. En el caso de la

empresa, permitiria integrar clientes xDSL, WiMAX y CDMA450.

En la actualidad, el sistema AAA brinda servicio a clientes post-pago entre los que
se puede tener usuarios residenciales (fast boy) y corporativos, a los cuales se les
concede un dominio y para su navegacion se les puede asignar una direccion IP
de manera dinamica o estatica, o un conjunto de direcciones IP dependiendo del
plan contratado. En la region Pacifico existe un grupo de clientes que no emplean
dominio para el proceso de autenticacion, éstos se encuentra configurados en una
plataforma FreeRADIUS.

Por otro lado, la empresa pretende extender su mercado hacia usuarios prepago
razén por la cual el sistema debera soportar el manejo de este tipo de usuarios
quienes mediante el uso de una tarjeta podran acceder a los recursos y servicios
de la red. Su consumo debe ser descontado en linea del saldo otorgado por la

tarjeta.

Dadas estas caracteristicas el sistema AAA debe poder integrarse con el sistema
de facturacion (usuarios post-pago) y la plataforma prepago (usuarios prepago)
permitiendo de esta manera al operador generar el cobro del servicio. Para esto
el sistema debe ser capaz de generar CDRs en los cuales se almacenara la

informacion necesaria para dicha tarifacion.

Adicionalmente debe soportar el uso de portales o paginas de web ya que éstos
permitiran a los usuarios acceder a diversos servicios que se oferten en la red.

Entre las funcionalidades o acciones a las que tendra acceso un usuario se tiene:

e Revisidon de su plan comercial.
e Obtener un reporte del histérico de conexiones de su cuenta.

e Modificacidon de su ancho de banda.
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Todo cambio que el usuario realice a través del portal debe verse reflejado de
manera automatica al sistema de facturacion o a la plataforma prepago de

acuerdo al tipo de cliente.

El sistema debe poseer también de mecanismos para el control de trafico y
seguridad; en base a esto éste debe permitir la implementacién de politicas de
calidad de servicio mediante las cuales el operador pueda definir prioridad en la
transmision de informacién. Esto permitira diferenciar a los usuarios por
categorias otorgando un privilegio mayor a ciertos clientes, principalmente cuando

existan fallas en la red.

Dentro del manejo de politicas se debe considerar la implementacion de
funcionalidades como control parental, filtrado de contenido y de URLs, control y
analisis del trafico de servicios que circula por la red, asi como el control de ancho
de banda requerido por una aplicacion. De esta manera se podran ofrecer
servicios de valor agregado como video bajo demanda, television y ancho de

banda bajo demanda.

El sistema debe ser escalable y ofrecer una alta disponibilidad para asegurar que
un usuario siempre pueda autenticarse, es decir, en caso de cualquier desastre la
operacion del sistema AAA se debe mantener, para esto se requiere que todo el

sistema posea redundancia.

Las funcionalidades antes descritas permitiran determinar las caracteristicas de la
solucion AAA que la empresa necesita y de esta manera poder generar una
arquitectura de banda ancha inteligente que se acople a un nuevo modelo de
negocio que se desea implementar a futuro en la empresa el cual permitira
adicionar nuevos servicios y la administracion de los mismos por parte del

usuario.
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3.2.2 REQUERIMIENTOS DEL SISTEMA

En base a las funcionalidades que el sistema AAA tiene actualmente y las que se

desean implementar se han obtenido los siguientes requerimientos:

3.2.2.1 Requerimientos para la Interconexion

La empresa requiere de un sistema AAA centralizado que permita implementar
las funciones de autenticacion, autorizacion y contabilidad para clientes
provenientes de diversas redes de acceso como xDSL, WiMAX y CDMA. Este

debe permitir integrar las siguientes plataformas existentes en la empresa:

BRAS

o Marca Redback modelos SE800 y SE400.

o Marca Huawei modelo MA5200G-8.

PDSN de la red CDMA450 marca Huawei, modelo PDSN 9660.

Plataforma prepago marca Huawei, modelo UVC TELLIN.

Plataforma de facturacion conformada por los aplicativos OPEN/AXIS.

Para que el sistema AAA pueda interactuar con las plataformas sehaladas, éste
debe poseer y/o soportar para su comunicacion con las mismas los siguientes
protocolos:

e Al protocolo RADIUS conforme el RFC 2865*'", RFC 2866* y sus
extensiones lo cual permitira la integracion de los BRAS hacia el sistema
AAA. Se escoge este protocolo, en base a los RFCs sefialados, dado que
este protocolo es el que actualmente se emplea en la comunicacion entre

estos equipos, ademas de su capacidad de notificar cuando comienza y

“' RFC 2865 describe la manera en que se emplea el protocolo RADIUS para brindar un servicio de
autenticacion y autorizacion de un NAS con el servidor.

*2 RFC 2866 describe la manera en la que el protocolo RADIUS trabaja con la informacion de accounting para
la tarifacion de un servicio.
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termina una conexion permitiendo de esta manera determinar y facturar el

consumo de un usuario.

e Al protocolo Diameter segin el RFC 3588* y RFC 4005* para su
integracion con la plataforma prepago. Se escoge este protocolo, en base
a los RFCs sefalados, dado que se lo emplea en la comunicacion entre
estos equipos; ademas de que permitira la interaccion entre estos u otros
equipos cuando el protocolo RADIUS no sea soportado de una manera

adecuada en situaciones como el acceso remoto y movilidad IP.

e Al protocolo FTP* y/o Web services*® para la integracién con la plataforma
de facturacion. Se escoge este protocolo dado que es el actualmente se

emplea en la comunicacion entre estos equipos.

e Al protocolo RADIUS con IPv6, ya que a futuro debe poder interactuar con
diversos equipos que manejen direcciones de red IPv6, dado que la
tendencia actual por el crecimiento de numero de usuarios que se tiene

requieren que trabajen tanto con direccionamiento IPv4 como con IPv6.

e RADIUS Proxy*’, se adiciona esta funcionalidad ya que permitira que el
sistema AAA se comunique con otras plataformas AAA, por ejemplo éstas

pueden ser de respaldo principalmente cuando existan fallos en la red.

En la Figura 3.1 se puede observar la integracion que se desea entre la solucion
AAA y las plataformas antes mencionadas. Las peticiones de autenticacion de los

usuarios de banda ancha xDSL y WiMAX llegaran a través de los BRAS, mientras

3 RFC 3588 especifica como proveer servicio AAA a aplicaciones IP moviles y de acceso a la red mediante el protocolo
Diameter.

* RFC 4005 especifica los requerimientos para permitir la interaccién entre el protocolo Diameter y el protocolo RADIUS.
Se lo puede considerar una extension al RFC 3588.

5 FTP (Protocolo de Transferencia de Archivos) permite transferir archivos de manera confiable. Promueve la comparticion
de archivos y el uso de dispositivos de forma remota. [1]

“® Web services es una tecnologia disefiada para soportar la interaccion dispositivo a dispositivo sobre una red, es decir,
permite que las aplicaciones o servicios puedan interactuar entre si sin la necesidad de intervenciéon humana. [2]

“” RADIUS proxy permite la redireccion de un paquete hacia otro servidor RADIUS para que lleve a cabo el proceso de
autenticacion. Esta funcionalidad es util cuando existe fallos en la red y el servidor principal queda incomunicado, las

peticiones se dirigiran hacia un servidor de respaldo.
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que, las solicitudes de los usuarios de datos de la red CDMA450 llegaran por
medio de la PDSN. En los dos casos la comunicacion se efectuara mediante el
protocolo RADIUS. La integraciéon con la plataforma de tarifacion se ejecutara
mediante los protocolos Diameter, FTP y Web Services lo cual permitira la

facturacion del consumo del servicio al usuario.

3.2.2.2 Requerimientos para Manejo de Usuarios

El sistema AAA actual permite la asignacion de direcciones IP tanto de manera
estatica como dinamica a un usuario dependiendo del tipo de plan que tenga
contratado. Las direcciones IP se encuentran dentro de un conjunto de
direcciones, mismas que pueden estar separadas por dominios y de las cuales un
usuario puede recibir una direccién o un pool de direcciones. En base a esto, la
solucion AAA centralizada debe permitir la asignacion estatica o dinamica de
direcciones IP, asi como la designacién de una sola direccién IP o un pool de

direcciones IP a los suscriptores.

Por otro lado, dado que se tienen usuarios con diferentes dominios como
@andinanet, el sistema AAA debe permitir la creacion de dominios, ya que por
ejemplo puede darse el caso que se asigne un mismo nombre de usuario a otro
cliente pero con un dominio diferente, en este caso el sistema debe admitir el

acceso a la red a un mismo usuario pero con diferente dominio.

Se debe considerar también que existen ciertos clientes que acceden a la red
empleando en su autenticacion solamente el nombre de usuario sin su dominio
razon por la cual el sistema AAA debe poder autenticar suscriptores cuyos

nombres de usuarios no posean dominio.

Dado que se desea implementar el manejo de usuarios prepago, el sistema AAA
debe ser capaz de soportar el manejo de una tarjeta prepago para acceder a los
servicios de la red. La facturacion para este tipo de usuarios debe realizarse en
tiempo real descontando el consumo en linea del total que se indica en cada

tarjeta.
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Figura 3.1. Integracion del sistema AAA centralizado con las plataformas existentes en CNT

El sistema AAA actualmente maneja usuarios post-pago y almacena los datos
sobre el consumo que cada uno de ellos genera en un CDR. Esta informacién a
su vez se envia al sistema de tarifacion para la generacion de la factura y
posterior cobro del servicio al cliente. Un CDR guarda datos como direccion IP
asignada, fecha y hora de inicio y fin de la conexion y cantidad de datos que se
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transmitieron y recibieron. El sistema AAA que se propone debe poder generar y
almacenar CDR para el manejo de usuarios post-pago y prepago, de manera

similar al proceso que se realiza con la plataforma actual.

3.2.2.3 Requerimientos de Alta Disponibilidad

El sistema AAA centralizado debe poseer una alta disponibilidad debido a que
tiene que estar funcionando 24 horas al dia, los 365 dias del afo, atendiendo las
peticiones de los usuarios que se encuentran a nivel nacional; por lo tanto la
solucion para este sistema debe contemplar técnicas que le permitan asegurar su
correcto funcionamiento dado que es uno de los equipos que se consideraria

critico dentro de la red.

Una manera de brindar alta disponibilidad es mediante la aplicacion de
redundancia a nivel de hardware. Para aprovechar la infraestructura que la
empresa posee, ya que actualmente los centros de gestion y la infraestructura de
los sistemas AAA que la empresa tiene se encuentran ubicados en Quito vy
Guayaquil y cada uno de estos recibe y maneja las peticiones de autenticacion de
los clientes de acuerdo a la zona en donde se ubican, se debe considerar brindar
una redundancia geografica de manera tal, que si falla el sistema AAA de Quito
las peticiones de autenticacion se re-direccionen al sistema AAA de Guayaquil o
viceversa permitiendo que el usuario siempre se pueda autenticar en caso de

cualquier desperfecto.

Por otro lado, dado que el sistema AAA maneja bases datos para el
almacenamiento de diverso tipo de informacion relacionada con los clientes se
debe considerar también la implementacion de una solucion que brinde proteccion
ante fallas a las bases de datos para asegurar la integridad y fiabilidad de los
datos almacenados, ademas de ofrecer una alta disponibilidad para el acceso a

los mismos.

Para esto se considerara una base de datos de produccion unica, y al igual que el
sistema AAA la base de datos principal se ubicara en Quito y su respaldo en

Guayaquil. Las bases de datos deben trabajar de preferencia en la plataforma
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Oracle ya que sobre ésta plataforma se encuentran las bases que la empresa

posee.

Ademas, se debe considerar que el sistema sea escalable para asegurar su
crecimiento futuro, y ofrecer confiablidad para asegurar que un usuario pueda
autenticarse y acceder a los servicios de la red aun cuando existan fallos en el

sistema.

3.2.2.4 Requerimientos para Autenticacion de Usuarios B]

Actualmente, el sistema AAA realiza la autenticacion de sus usuarios, a través de
los NAS, mediante el uso de los protocolos PAP y CHAP empleando un nombre

de usuario y contrasefa.

Para el sistema AAA centralizado se debe considerar que este permita la
autenticacion mediante los protocolos PAP, CHAP y EAP*® el cual se encuentra

definido en el estandar IEEE 802.1x para seguridad en redes inalambricas.

Por otro lado como el sistema AAA debe permitir la autenticaciéon de usuarios de
la red CDMA, en base a los requerimientos sefialados en el RFC 3141% |a

solucion debe poder operar de las siguientes formas:

o Access Network AAA (AN-AAA): permite habilitar las funciones de

autenticacion y autorizacion en el acceso a la red.

e Broker AAA (B-AAA): actia como un intermediario que envia el trafico y

provee seguridad entre redes roaming, es decir, entre el H-AAA y V-AAA.

8 EAP (Protocolo de Autenticacion Extensible) es un protocolo empleado en redes inalambricas y conexiones
punto a punto desarrollado en base a la creciente demanda de métodos de autenticaciéon que utilizan
dispositivos de seguridad como las tarjetas inteligentes o de identificacion. [4]

* RFC 3141 describe la arquitectura de una red de datos inalambrica CDMA2000 disefiada como medio de
acceso a una red celular, ademas especifica requerimientos para soportar autenticacion, autorizacion y

contabilidad.
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e Home AAA (H-AAA): almacena informacién del perfil y facturacién del
suscriptor, y responde a solicitudes de autenticaciéon. Se encuentra en la

red origen del cliente.

o Visited AAA (V-AAA): permite brindar servicio a un usuario que se
encuentra en estado de roaming enviando su informacion de perfil y

facturacion a su red origen.

3.2.2.5 Requerimientos de Politicas de Calidad de Servicio " tél

Debido a que el sistema AAA centralizado va a manejar nuevos servicios, este
debe permitir la implementacion de politicas de calidad de servicio las cuales

garanticen que el suscriptor reciba de manera adecuada los mismos.

Para la implementacion de estas politicas se puede enfocar en varios puntos de
acuerdo a los requerimientos que se consideren necesarios para la oferta de
nuevos servicios dentro del modelo de negocios de la empresa pretende
implementar en el futuro, entre éstos se tiene la asignacion del ancho de banda
en forma diferenciada, manejo de prioridades de acuerdo al tipo de servicio que

se ofrezca y la prevencion de congestion en la red.

Para una correcta provision de administracion de estos servicios se pueden tomar

a consideracion las siguientes politicas de calidad de servicio.

3.2.2.5.1 Filtrado de Contenido

El filtrado de contenido permite determinar qué tipo de trafico puede acceder a los
recursos de la red ya sea de manera definitiva o en periodos de tiempo, por
ejemplo se podria configurar que el trafico P2P no sea permitido en horas de la
tarde provocando que cuando el sistema detecte este tipo de trafico dentro del

periodo establecido simplemente lo bloquee.

Dentro de esta opcion se podria considerar también el filtrado de URL, mediante

las cuales el operador podria determinar el tipo de informacién a la que un usuario
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accede de manera constante y de esta manera mejorar su servicio u ofrecerle

servicios que podrian complementar los que ya emplea.

Esta opcion permitiria también crear grupos de usuarios a los cuales no se les
permita acceder a cierto tipo de informacion permitiendo de esta manera

implementar la funcionalidad de control parental.

A. Control de Trafico de Servicios

Para poder determinar el tipo de trafico que cursa por la red, y de esta manera
implementar funcionalidades como el filtrado de contenido, se debe poseer el
equipamiento necesario para implementar la funcionalidad DPI (Inspeccién
Profunda de Paquetes / Deep Packet Inspection), la cual es una tecnologia que
permite inspeccionar, en tiempo real, el contenido de un flujo de trafico que
atraviesa la red. Se la puede encontrar en routers o equipos de hardware

dedicado, mismos que pueden ser instalados dentro o en el borde de la red.

Por otro lado, la implementacion de la tecnologia DPI puede ofrecer a la red del
operador un mecanismo de seguridad ya que debido a sus funcionalidades
permite detectar el trafico malicioso que puede ser generado en el Internet y

puede afectar al usuario y a la red.

3.2.2.5.2 Control de Ancho de Banda

El control del ancho de banda permite el ajuste del ancho de banda de acuerdo a
las necesidades de un servicio de manera tal que el ancho de banda asignado

no sobrepase el ancho de banda total de la red.

Dado que la administraciéon del ancho de banda en una red se encuentra
relacionada con el rendimiento que esta tenga en el manejo del trafico, el control
de la congestién que exista sobre esta, permitira trasmitir informacion en base a
un nivel de prioridades y de esta manera se garantizara que usuarios de alto nivel

0 servicios especiales tengan acceso a los recursos de la red sin inconvenientes.
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El manejo de la congestiéon puede ser realizado empleando métodos de
encolamiento como encolamiento de prioridad® y encolamiento equitativo
ponderado® en las cuales se da prioridad a cierto tipo de trafico como el

generado por IPTV para que experimente la menor latencia posible.

3.2.2.5.3 Gestion de Umbrales

Gestion de umbrales de servicio (limitacion en el uso de un servicio) basado en su

duracion o volumen de descarga.

3.2.2.5.4 Caching

La técnica de caching consiste en colocar un dispositivo de caché entre los
clientes y los servicios a los que éstos tratan de acceder. En el equipo caché se
almacena una copia de la informacion o aplicacion mas utilizada por los clientes.
Permite un ahorro del ancho de banda ya que si un usuario realiza una peticion a
una informacion ya consultada o empleada, ésta es enviada desde el equipo

caché al usuario sin la necesidad de emplear recursos extras para su obtencion.

El intercambio de informacion correspondiente a las politicas entre los equipos
que conformen la solucidn AAA se lo realiza por medio del protocolo COPS®
razon por la cual se deberia considerar también que el sistema AAA soporte este

protocolo.

3.2.2.6 Requerimientos de Seguridad

Dado que la seguridad en una red permite proteger la informaciéon que por esta
circula de amenazas o ataques que pueden alterar el funcionamiento de la red asi

como acceder a la informacion y robarla.

%% Priority Queuing | Encolamiento de Prioridad (PQ): permite la clasificacion de colas en base a prioridades.
Se atiende primero a los paquetes pertenecientes a la cola con la mayor prioridad.

o Weighted Fair Queuing / Encolamiento Equitativo Ponderado (WFQ): permite organizar el trafico y lo asigna
a una cola a la cual luego se le asigna un ancho de banda para ser trasmitida. Se prioriza el trafico que tenga
una mayor sensibilidad al retardo.

°2 Referencia a capitulo 1.



90

El sistema AAA centralizado debe poseer mecanismos de seguridad,
principalmente dirigidos a evitar ataques de denegacién del servicio (DoS, Denial
of Service), ya que éste permitira la autenticacion de los usuarios para el acceso a
la red y sus servicios. Ademas estos tipos de ataques son los que mas afectan a
las redes de datos en la actualidad, provocando que éstas queden inaccesibles
debido a la pérdida de conectividad que afronta la red por el consumo de recursos

que genera la sobrecarga de informacion que le transmite el atacante.

3.2.2.7 Requerimientos para Gestion

Para que el administrador de la red pueda gestionar de manera adecuada el
sistema AAA, éste debe permitir su gestion de manera grafica para facilitar el
aprovisionamiento y administracién de usuarios y servicios, y por medio de CLI
(Command Line Interface |/ Linea de Comandos) para acceso al sistema por

medio de consola cuando sea necesario.

Ademas debe poseer una aplicacion que permita obtener estadisticas y reportes
del trafico generado por los suscriptores y los servicios en la red, para de esta
manera permitir un monitoreo de la plataforma y determinar, de ser el caso, si se

requiere de un redisefo de la solucién para ampliar los recursos de ésta.

3.2.2.8 Requerimientos para Interaccion con el Usuario

Como parte de la solucion, para obtener una red inteligente banda ancha, a
futuro la empresa desea implementar la funcionalidad de auto-aprovisionamiento
por parte del usuario mediante la cual sea éste quien administre los diversos
servicios que posea o desee contratar, o simplemente consulte el estado de su
cuenta. Esto lo realizara por medio del acceso a portales que permitan dicha

interaccion.

Para esto el sistema AAA centralizado debe poder manejar portales, los mismos
que permitan la interaccion del usuario y sea éste quien realice un auto-
aprovisionamiento del servicio deseado. A continuacion se detallan los portales

que se deben desarrollar para poder tener esta funcionalidad en la red.
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e Portal cautivo: permite que los usuarios dentro de un dominio o

caracteristica especifica sean re-direccionados a una IP o URL definida.

e Portal de autenticacion: permite el registro del suscriptor para el acceso a
los servicios de la red, para esto debe ingresar el nombre de usuario y la

contrasefia mismos que le permitiran autenticarse en el sistema.

e Portal de error: se muestra cuando el usuario ingresa los datos de nombre
de usuario y contrasena errbneamente e indica al mismo la informacion

especifica del error y sobre su correspondiente soporte para corregirlo.

e Portal de auto-aprovisionamiento: permitira al suscriptor gestionar su
cuenta, por ejemplo realizar cambios relacionados a la informacion del
usuario, consultar su saldo, modificar su ancho de banda, recargar se

servicio prepago, entre otros.

La interaccion del usuario con el portal para acceder a los servicios de la red se

detalla a manera general a continuacion, y el proceso se indica en la Figura 3.2.

1. El usuario solicita su ingreso a la red, para esto su peticion ingresa por

medio del BRAS y es redirigida hacia un portal de autenticacion.

2. En el portal el usuario procede a ingresar su nombre de usuario y

contrasena.

3. La informacion ingresada es enviada al sistema AAA para proceder con la
autenticacion. Si ésta se realiza con éxito se le presenta al usuario un
portal de auto-aprovisionamiento, el cual emitira informacion sobre su

cuenta y los diversos servicios que puede contratar.

4. Una vez seleccionado el servicio, el portal envia esta informacién al
sistema AAA y este a su vez remite al BRAS las politicas a aplicar para

proporcionar el servicio al usuario.

5. Una vez establecidas las politicas en el BRAS, el usuario puede acceder al

servicio o servicios de la red hasta cuando éste termine la sesion (se
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desconecte) o haya consumido en su totalidad el valor de su tarjeta

prepago.

6. Para la facturacién del servicio, el BRAS es el que debe enviar la
informacion de duracién del mismo hacia el sistema AAA y éste a su vez

debe generar los CDRs correspondientes y enviarlos al sistema de

tarifacion.

<

PORTAL SISTEMA DE
TARIFACION

—A4—

USUARIO SISTEMA

AAA

[3,]

SERVIDOR DE
CONTENIDOS

Figura 3.2. Interaccion de un usuario con el portal para el acceso a un servicio

3.2.2.9 Requerimiento de Cuentas de Usuario

Para definir el numero de cuentas de usuario que se establecen como
requerimiento inicial al dimensionamiento del proyecto se consideraron variables

técnicas, comerciales, de licenciamiento y politicas.
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3.2.2.9.1 Plan de Nacional de Conectividad

En el Plan Nacional de Conectividad®® promulgado en el afio 2007 se plantea
como una de sus politicas el desarrollar la infraestructura para la provision de
acceso a Internet cuya meta es lograr una densidad de banda ancha fija del 7%
en el territorio nacional, que son aproximadamente un millon de usuarios, de los

cuales 690 mil deberan ser manejados por operadores estatales.

Este plan forma parte de una serie de politicas trazadas dentro del Plan de
Desarrollo de las Telecomunicaciones del Ecuador cuyo objetivo es impulsar el
sector de las telecomunicaciones en el pais cuya vigencia se estima hasta el afio
2013 en el cual finaliza el periodo de presente gobierno pero puede ampliarse
durante 4 afnos mas, dependiendo de la posibilidad de un nuevo periodo

gubernamental.

3.2.2.9.2 Proyeccion de Crecimiento de Usuarios

Siendo que la variable de crecimiento planteada en el Plan Nacional de
Conectividad es una medida netamente politica hace falta realizar un calculo
técnico que muestre un valor mas real del verdadero crecimiento que puede llegar
a darse a futuro, para ello se plantea una proyeccion de crecimiento de usuarios

basada en datos del numero de usuarios registrados en trimestres anteriores.

En la Tabla 3.1 se presentan los datos de cuentas y usuarios correspondientes a
los afios 2010, 2011 y 2012; se tomara principal atencién a las cuentas
dedicadas, puesto que estas contemplan los clientes que tienen acceso a Internet
banda ancha quienes a su vez podrian acceder a los servicios banda ancha
ofertados, ademas permitirian determinar la capacidad de los equipos a ser

adquiridos.

Al analizar los datos presentados en la tabla anterior se observa que el

crecimiento del numero de usuarios tiene un aumento constante, por lo que para

% Anexo B
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determinar el numero de usuarios potenciales que existen en el mercado para
esta nueva tecnologia se considera que una proyeccion de tipo lineal seria la

adecuada.

En la Figura 3.3 se puede observar la tendencia de crecimiento proyectada a
cinco afos para los datos correspondientes al valor de las cuentas dedicadas de
los datos obtenidos de la Superintendencia de Telecomunicaciones. Como puede
observarse la tendencia de crecimiento sefiala que en un periodo de 5 afos (20
trimestres) el numero de usuarios alcanzaria un aproximado de 600 mil, que es
una medida mas real del numero de usuarios que el sistema AAA debe sostener

en su totalidad.

Cuentas Conmutadas 2.524 1.796 1.371
Cuentas Dedicadas 247.340 354.378 478.059
Cuentas Totales 249.864 356.174 479.430
Usuarios Conmutados 10.096 7.184 5.484
Usuarios Dedicados 1.228.930 1.895.993 2.721.602
Usuarios Totales 1.239.026 1.903.177 2.727.086
Dénde:

Cuentas conmutadas: son cuentas de Internet en las que el usuario debe realizar la accion de marcar
a un namero determinado, ya sea por medio de las redes de telefonia fija o mévil, para acceder al
servicio.

Cuentas dedicadas: son cuentan que utilizan otros medios para acceder a Internet por ejemplo ADSL,
cable médem, etc.

Usuarios conmutados: se estima que por cada una de estas cuentas cuatro usuarios.
Usuarios dedicados: nimero total de usuarios que los Proveedores de Servicios de Internet.

I . . . 5
Tabla 3.1. Namero de usuarios a nivel nacional®

3.2.2.9.3 Licenciamiento Previamente Adquirido™

En base a estudios previamente realizados por la empresa, los cuales van mas
allda del alcance del presente proyecto, se han adquirido 26.000 licencias para

usuarios CDMA-450 y 15.000 licencias para usuarios WiMAX. Este licenciamiento

* Fuente: Superintendencia de Telecomunicaciones (SUPERTEL). [7]

% Referencia a Tabla 2.6.
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delimitara tanto el nimero de usuarios CDMA-450 como el numero de usuarios

WIMAX que el sistema AAA manejara inicialmente.

Cuentas Dedicadas

1.200.000

1.000.000

800.000

600.000 & Cuentas Dedicadas

Cuentas

400.000 ’-‘ »»»»»»»»»»»» Tendencia crecimiento

futuro
200.000 -

0 T T T 1
0 10 20 30 40

Trimestre

Figura 3.3. Proyeccion de cuentas dedicadas

Por otro lado, la empresa posee alrededor de 197.000 licencias correspondientes

a usuarios de banda ancha.

3.2.2.9.4 Usuarios Prepago

Para definir el numero de usuarios prepago se realizaron estudios de mercado
que sefialaron el numero potencial de clientes que pueden y desean adoptar esta
nueva tecnologia de aprovisionamiento prepago. Este estudio y sus detalles van
mas alla del alcance del presente proyecto y solo se cuenta con los resultados de

los mismos que indican la necesidad de manejar un numero de 50 mil usuarios.

3.2.2.9.5 Conjuncion de Variables de Calculo de Usuarios

Tomando en cuenta todas las variables sefialadas con anterioridad, se puede
determinar que el numero total de usuarios que el sistema AAA debe estar en
capacidad manejar, como se muestra en la Tabla 3.2 el numero de usuarios

totales es de aproximadamente 691 mil.
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Banda ancha 600.000
CDMA-450 26.000
Prepago 50.000
WiMAX 15.000

TOTAL 691.000

Tabla 3.2. Sumatoria final de nimero de usuarios

3.2.3 PLANTEAMIENTO DE LA SOLUCION

3.2.3.1 Sistema AAA

En el mercado actual se pueden encontrar diferentes tipos de sistemas AAA
mismos que pueden encontrarse como Ssoftware para ser implementado en

diversos equipos o formando parte de un equipamiento en especial.

Entre el software para ser implementado, comercialmente se puede encontrar
versiones libres y propietarias del mismo. En la empresa se manejan diversos
tipos de sistemas AAA, cada uno posee implementado un software diferente, cabe
recalcar que los usuarios se encuentran distribuidos principalmente dentro de la
infraestructura de los sistemas AAA propietarios, razén por la cual seran estas
plataformas las que se tendran en cuenta para el analisis y de las cuales se

presenta una descripcion general de sus caracteristicas en la Tabla 3.3.

3.2.3.2 Dimensionamiento de Equipos

3.2.3.2.1 Servidor AAA

Dado que el sistema AAA se encuentra implementado sobre servidores RADIUS,
puesto que generalmente se emplea al protocolo RADIUS para la autenticacién
de clientes, se procedera a analizar y determinar ciertas caracteristicas fisicas de

estos equipos para la implementacion de la plataforma AAA.
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HUAWEI ERICSSON

xDSL, WIMAX, GSM y

Red de acceso que soporta CDMA450/1X/2000/EV-DO DSL, cable, inalambricas y

Ethernet
Protocolos aue soporta RADIUS, Diameter, LDAP, RADIUS, Diameter, LDAP,
que sop SOAP SNMP, SOAP, HTTP y DHCP
. . . Asignacion estatica y Asignacion estatica y
Manejo de direcciones IP dinamica de direcciones IP dinamica de direcciones IP

CHAP, PAP, EAP-TTLS, EAP-

Protocolos de autenticacion | TLS, EAP-SIM, EAP-AKA y PAP, CHAP, EAP-MDS, EAP-

TLS, EAP-TTLS

EAP-MD5
Tipos de usuarios acceso Prepago y post-pago Prepago y post-pago
Manejo portales Si Si

Tabla 3.3. Caracteristicas generales de plataformas AAA

A. Analisis de las caracteristicas de los nuevos servidores

Entre las caracteristicas que se deberian considerar para la eleccion del nuevo

equipamiento se tienen:

e Tipo de procesador.
e Tamafo de la memoria.

e Tamano de disco duro.

Para facilitar el analisis de los requerimientos antes descritos se considerara el
numero de usuarios que el sistema debera soportar, asi como, sugerencias que

los proveedores de estos equipos ofrezcan.

Los servidores con los que cuenta la empresa manejan un aproximado de

240.000 usuarios y algunas de sus caracteristicas se presentan en la Tabla 3.4.

En la Tabla 3.5 se muestra parte de la informacion concerniente a los
requerimientos de hardware necesarios para la implementacion de plataformas
AAA en base al numero de usuarios, correspondiente a una guia proporcionada

por uno de los fabricantes de los sistemas AAA instaladas en la empresa.
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8-core 1.2 GHz UltraSPARC llI

Memoria RAM

8 GB, expandible hasta 64 GB

Numero de discos duros y capacidad
minima

Hasta 12 discos de 73 GB

Tipo disco duro

SCSI

Tarjeta de red

Una interfaz Gigabit Ethernet y una interfaz Fast
Ethernet

CARACTERISTICAS SUN SPARC ENTERPRISE T5220 ‘
Procesador 4-core 1.2 GHz UltraSPARC T2 tecnologia QPI
Memoria RAM 8 GB, expandible hasta 64 GB

Numero de discos duros y capacidad
minima

De 8 a 16 discos 146GB/300GB

Tipo disco duro

SAS

Tarjeta de red

Cuatro puertos Ethernet 10/100/1.000 Mbps

Procesador

» A

2-core 1.5 GHz UltraSPARC Illi

Memoria RAM

8 GB

Numero de discos duros y capacidad
minima

Hasta 4 discos de 73 GB (146 GB opcionales)

Tipo disco duro

SAS

Tarjeta de red

Cuatro puertos Ethernet 10/100/1.000Base-T

Tabla 3.4. Caracteristicas generales de los servidores RADIUS de la empresa*®

Para dimensionar los nuevos equipos, en funcién del numero de usuarios que el

sistema AAA debera soportar, se considera la informacion sefialada en las Tablas

3.4 y 3.5. Esta informacion se presenta en la Tabla 3.6.

ARA R A D RIPCIO
Procesador 4-core 1.2 GHz UltraSPARC Il o Illi
Memoria RAM 8 GB

Capacidad disco duro 250 GB

NuUmero de discos duros 4

Tabla 3.5. Requerimientos para nuevo servidor AAA

% Referencia Tabla 2.2.



TAMANO

NUMERO MAXIMO DE
SUSCRIPTORES

REQUERIMIENTOS DE
HARDWARE
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NUMERO DE
DISCOS Y

Pequeio

30.000

Procesador: Dual Sun
UltraSPARC lll or llli a 1.28 GHz
de velocidad minima.

2-GB de memoria RAM.
Minimo 2 discos duros.
Discos duros SCSI Ultra 3 o
superior con 10.000 RPM.

Una tarjeta de red de un gigabit
ethernet o dos interfaces fast
ethernet.

Unidad de DVD, teclado, mouse,
monitor.

Unidad de cinta u otro
mecanismo para respaldo.

TAMANO MINIMO

Disco 1-26 GB
Disco 2-3 GB

Mediano

600.000

Procesador: Dual Sun
UltraSPARC lll or llli a 1.28 GHz
de velocidad minima.

2-GB de memoria RAM

Minimo tres discos duros.
Discos duros SCSI Ultra 3 o
superior con 10.000 RPM.

Una tarjeta de red de un gigabit
ethernet o dos interfaces fast
ethernet.

Unidad de DVD, teclado, mouse,
monitor.

Unidad de cinta u otro
mecanismo para respaldo.

Disco 1-72 GB
Disco 2-36 GB
Disco 3—800 MB

Grande

2.000.000

Procesador: Quad Sun
UltraSPARC lll or llli a 1.28 GHz
de velocidad minima.

Minimo doce discos duros
configurados en RAID 10.
Discos duros SCSI Ultra 3 o
superior con 10.000 RPM.

Una tarjeta de red de un gigabit
ethernet o dos interfaces fast
ethernet.

Unidad de DVD, teclado, mouse,
monitor.

Unidad de cinta u otro
mecanismo para respaldo.

Disco 1-73 GB
RAID 10- 216 GB

Tabla 3.6. Requerimientos de hardware de acuerdo al proveedor
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B. Analisis de Servidores con los que cuenta la empresa

Al comparar los requerimientos de hardware de los servidores con los que cuenta
la empresa con los requerimientos que debe poseer (ver Tabla 3.7) se puede
observar que cada uno de estos posee caracteristicas iguales o superiores a las

recomendadas.

Para poder determinar cual de estos equipos es el adecuado para implementar la
solucion AAA se recurrird al analisis de la tecnologia que actualmente el

fabricante de los equipos considera es la mejor.

De este analisis se tiene como resultado que el servidor Sun SPARC T5220
posee una mejor capacidad de procesamiento dado que emplea una nueva
tecnologia en su procesador y por lo tanto este equipo se consideraria adecuado

para formar parte de la solucién.

Por otro lado, los servidores restantes podrian ser considerados para su
reutilizacion como servidores web para la implementacion de los portales de auto-

aprovisionamiento del usuario.

C. Analisis de Servidores a Adquirir

En el caso de que no se considere una solucién adecuada la reutilizacién del
equipo mencionado en el literal anterior debido a que se encuentra en produccion
y se desea evitar el corte del servicio a los usuarios durante la implementacion de
la solucion, a continuacion se procedera a analizar al menos dos alternativas de
servidores que se pueden encontrar en el mercado y que se ajusten a las

caracteristicas presentadas en la Tabla 3.6.

En la Tabla 3.8 se presenta las alternativas que se encontraron en el mercado, las
cuales una vez revisadas se considera que el Sun Blade T6340 Server Module es
el mas adecuado para fungir como servidor AAA ya que este tipo de servidores
dada la tecnologia que emplean por lo general ocupan menos espacio y permiten

afadir o quitar médulos en caso de requerirlo sin detener el servicio.
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; REQUERIMIENTOS
CARACTERISTICAS HARDWARE SUN FIRE V880 CUMPLE

4-core 1.2 GHz UltraSPARC Ill o 8-core 1.2 GHz

Procesador i UltraSPARC Il S
. 8 GB, expandible hasta .
Memoria RAM 8-GB 64 GB Si

Numero de discos . : .
duros y capacidad ¢ Numer.o de dISC(?S. 4 Hasta 12 discos de 73 GB No
minima e Capacidad del disco: 250 GB

4-core 1.2 GHz
Procesador UltraSPARC T2 Si

4-core 1.2 GHz UltraSPARC Ill o

i tecnologia QPI

8 GB, expandible hasta

Memoria RAM 8-GB 64 GB Si
Numero de dis_cos e Numero de discos: 4 De 8 a 16 discos .
duros y capacidad . j Si
minima  Capacidad del disco: 250 GB = 146GB/300GB

ARA 3 A R Q R O [ Vi »

=D AR
Procesador 4-core 1.2 GHz UltraSPARC lllo = 2-core 1.5 GHz No
Ili UltraSPARC llli

Memoria RAM 8-GB 8 GB Si
Numero de dls_cos e Numero de discos: 4 Hasta 4 discos de 73 GB
duros y capacidad . ] ; No
minima e Capacidad del disco: 250 GB | (146 GB opcionales)

Tabla 3.7. Comparacion caracteristicas servidores actuales

3.2.3.2.2 Servidor para portales

Dado que el servicio de portales que permitan a un usuario realizar el auto-
aprovisionamiento de un servicio no se encuentra implementado en la empresa,
para poder determinar las caracteristicas que deberia poseer el equipo para este
fin se considerara los requerimientos basicos para la instalacion del sistema

operativo sobre el cual correra la aplicacion.

En la Tabla 3.9 se presenta informacion del hardware minimo recomendado para
instalar un sistema operativo en el servidor. En este caso se ha seleccionado dos

tipos de software existente en el mercado.



SERVIDOR

Sun SPARC
Enterprise T5120 !
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CARACTERISTICAS ‘
Procesador 4-core 1.2 GHz, 8-core 1.2 GHz, 8-core 1.4 GHz o 8-core
1. GHz UltraSPARC T2
Memoria 8 GB, expandible hasta 128 GB
Disco duro 4 a 8 discos SAS de 146 GB/300 GB
igi:’faz de | 4 puertos Ethernet de 10/100/1.000 Mbps
Potencia 660 W (DC)
Dimensiones | 44mm x 425mm x 714mm (alto x ancho x profundidad)
S/stema Solaris 10
operativo

Sun Blade T6340
Server Module !

SERVIDOR CARACTERISTICAS

2 de 6-core 1.2 GHz, 8-core 1.2 GHz o 8-core 1.4 GHz

Procesador | \}iraSPARC T2 Plus
Memoria 8 GB, expandible a 256 GB
Disco duro Soporta discos de SAS de 146GB / 300GB
i’;’:’faz 9e 5 buertos Ethernet de 10/100/1.000 Base-T

. . 44.45mm x 327.15mm x 496.82mm (alto x ancho x
Dimensiones .

profundidad)

Slstema Solaris 10
operativo
Chasis Sun Blade 6000

Tabla 3.8. Caracteristicas de alternativas de servidores

SISTEMA OPERATIVO

Windows Server 2003

Procesador

CARACTERISTICAS

Intel Pentium o compatible con minimo 133
MHz ( recomendado 550 MHz)

Minimo 128 MB, recomendado 256 MB,

Memoria maximo 4 GB
Disco duro | 3 GB de espacio libre
SISTEMA OPERATIVO CARACTERISTICAS
Procesador A Minimo SPARC 250 MHz
Solaris 10 - -
Memoria Minimo 256 MB
Disco duro | 2 GB de espacio libre

Tabla 3.9. Caracteristicas de hardware minimo de acuerdo al sistema operativo

1101, [11]

Una alternativa propuesta es la reutilizacion de los equipos que se daran de baja

una vez implementada la solucién. En base a esto, en la Tabla 3.10, se realiza
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una comparacion de los requisitos minimos de acuerdo al sistema operativo para

poder determinar si los equipos pueden ser reutilizados.

Como resultado del analisis se tiene que los tres servidores podrian ser
reutilizados, pero dado que el servidor SUN SPARC Enterprice T5220 puede ser
empleado también para implementar el nuevo sistema AAA luego de realizar un
upgrade de su hardware y software, se sugiere que se empleen los servidores de
la serie SUN FIRE para la implementacion de los portales y de esta manera se

estaria inclusive ahorrando costos a la empresa.

3.2.3.2.3 Licenciamiento

Debido a que el sistema AAA debe poseer un numero de licencias adecuadas
para poder registrar el numero de usuarios que se estima en un futuro la
plataforma debe soportar, en la Tabla 3.11 se indica el numero de licencias que la
empresa debe adquirir junto con el equipo para poder brindar acceso a todos

estos usuarios.

Cabe recalcar que el numero de licencias a adquirir dependera si todas las
licencias que la empresa posee por cada proveedor pueden ser reutilizadas en su
totalidad. En la tabla presentada se considera que todas las licencias existentes

se pueden reutilizar.

3.2.3.3 Tolerancia a Fallos '*! "’

Uno de los requerimientos es que el servidor AAA debe poseer redundancia
geografica, en la cual los servidores principales se ubicaran en la ciudad de Quito
mientras que los de respaldo se dispondran en Guayaquil de manera tal que el

sistema continue funcionando aunque se produzcan fallos.

Para brindar una correcta prevencioén y tolerancia de fallos se puede emplear la
redundancia a nivel de hardware, en la cual se utilizan componentes adicionales
para detectar los fallos y recuperar el comportamiento correcto de un sistema.

Dentro de esta técnica se puede recurrir a los clusters de alta disponibilidad, los
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cuales son grupos de computadores que soportan aplicaciones de servidores y

pueden operar de manera redundante proveyendo un servicio continuo cuando un

sistema falla.

; REQUERIMIENTOS MINIMO
CARACTERISTICAS DE HARWARE SUN FIRE V880 CUMPLE

8-core 1.2 GHz UltraSPARC

Procesador 250 MHz " Si
Memoria RAM 256 MB ggs, expandible hasta 64 si
Disco duro 3 GB de espacio libre Hasta 12 discos de 73 GB Si
; REQUERIMIENTOS MINIMO | SUN SPARC ENTERPRISE
CARACTERISTICAS DE HARWARE T5220 CUMPLE
4-core 1.2 GHz UltraSPARC :
Procesador 250 MHz T2 tecnologia QP! Si
Memoria RAM 256 MB ggB, expandible hasta 64 si
. L De 8 a 16 discos .
Disco duro 3 GB de espacio libre 146GB/300GB Si
AD A = A =@ N O O = =
» ARWAR
Procesador 250 MHz ﬁ;icore 1.5 GHz UltraSPARC Si
Memoria RAM 256 MB 8 GB Si
. Lo Hasta 4 discos de 73 GB .
Disco duro 3 GB de espacio libre (146 GB opcionales) Si

Tabla 3.10. Comparacién de requerimientos minimo de hardware para el servidor de portales

- . . A
AR .

EXISTENTES REQUERIDAS TOTALES
Huawei: 87.000

Banda Ancha - 403.000 600.000
Ericsson: 110.000

Prepago -- 50.000 50.000

CDMA 26.000 -- 26.000

WIiMAX 15.000 -- 15.000

Tabla 3.11. Numero de licencias a adquirir

Para proveer el requerimiento solicitado se propone como parte de la solucion el
empleo de un esquema de redundancia N+1 que manejan este tipo de clusters,

en cada ciudad, de manera que se tenga un nodo extra para ser empleado
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cuando uno de los equipos principales han fallado; ademas dado que este
esquema se usa cuando se tienen multiples servicios ejecutandose de manera

simultanea es el mas adecuado para el sistema AAA centralizado.

Para evitar que un solo servidor se sobrecargue de trabajo, dada la cantidad de
trafico que debe manejar, se propone el uso de balanceadores de carga, de esta
manera se tendria un mejor rendimiento y distribucion del trafico que el sistema
debe manejar. Ademas esto permitira emplear de manera eficiente el ancho de
banda del enlace o enlaces que se dispongan para la conexion el sistema AAA.

Por otro lado parte de la solucion debe contemplar también proteccion ante fallas
para la base de datos dado que un fallo en un dispositivo de almacenamiento
puede provocar el manejo de datos erroneos lo cual afectaria a la empresa.

Existen diversos métodos que permiten realizar una replicacién de bases de datos
por medio de software, los cuales ofrecen ante una interrupcion planeada o
inesperada del sistema primario que la réplica entre en funcionamiento ofreciendo
de esta manera una alta disponibilidad ya que siempre se tendra acceso a los
datos. Una vez que el sistema primario se encuentre disponible nuevamente, la
réplica se sincroniza con éste para trasferir la informacion que se ejecutd durante

su ausencia y éste continue con su funcionamiento regular.

Dado que las bases de datos que la empresa posee se encuentran elaboradas
mayoritariamente sobre la plataforma Oracle, se propone el uso de la tecnologia
Oracle Data Guard, la cual permite crear, administrar y monitorear una o mas
bases de datos de reserva para proteger datos de la empresa de fallos o errores.
Esta tecnologia se encuentra conformada por una base de datos de produccién y
una o mas bases de datos de respaldo o standby las cuales son copias de la base
de datos de produccion. Las bases de datos de respaldo se encuentran
sincronizadas con las bases de produccién y pueden conmutar entre si de tal
manera que se previene la pérdida de datos y el tiempo de transicion ante una

falla es corto. Cuenta también con un aplicativo denominado Data Guard Broker
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que controla la configuracién, creacién, mantenimiento y monitoreo de la

arquitectura Data Guard.

Dentro de la solucion se debe considerar también que los equipos brinden la
posibilidad de reemplazar sus partes en caliente (hot swap®’) para de esta forma
evitar la interrupcion del servicio cuando se deba reemplazar alguna de sus
componentes ya sea por dafio o por mantenimiento del equipo. Ademas el equipo
debe poseer redundancia en componentes como fuentes de energia, interfaces

de red y el disco duro.

En la Figura 3.4 se puede observar la solucién de tolerancia a fallos planteada.

Data
Guard /
Broker

REPLICACION DE DATOS

_ -BASED \ DATOS

®
(o] \ ;C>
E <
G 5
° c
S 3
BALANCEO DE CARGA °
NS
SERVIDOR AAA SERVIDOR AAA

RED DE

TRANSPORTE

Figura 3.4. Arquitectura propuesta para la tolerancia a fallos

" Hot Swap indica la capacidad de poder sustituir el componente averiado sin la necesidad de apagar el

equipo, por lo tanto sin afectar al funcionamiento integral del sistema.
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3.2.3.4 Politicas de Calidad de Servicio

Dados los requerimientos planteados para la provision de politicas de calidad de
servicio a través del sistema AAA centralizado se observa que la mayor parte de
éstos requieren de equipos externos al sistema, es decir el sistema AAA debera
interactuar con una infraestructura dedicada a la provision de las politicas de

calidad de servicio.

Como uno de los requerimientos a cumplir es la implementacién de la inspeccion
profunda de paquetes, dependiendo del fabricante se puede encontrar en el
mercado soluciones que permiten realizar este proceso mediante una tarjeta que
se coloca a un equipo y mediante software se realiza su administracién, o

mediante un equipo especializado para esta funcionalidad.

Para caracteristicas como el filtrado de contenido se podria emplear los equipos
de la red de datos de la empresa para que sean estos los que filtren el trafico
dependiendo de su prioridad, pero dado que la idea general es que desde el
sistema AAA se detecte el tipo de trafico que va a cursar por la red se deberia

emplear para este caso un equipo especializado para esta funcionalidad.

En la Figura 3.5 se puede observar la propuesta de solucidon para la

implementacion de calidad de servicio.

3.2.3.5 Interconexion de Equipos (41151

En base al planteamiento dado para la solucion, los elementos que conforman
parte de la solucion AAA, principalmente los servidores AAA deben encontrarse
interconectados dentro de la misma subred. La interconexion entre estos
elementos de manera fisica deberia ser en una topologia anillo-estrella mediante
la cual si un equipo del sistema sufre algun desperfecto el resto de equipos que
los conforman pueden trabajar sin problemas. Por otro lado, la comunicacion

entre los diversos dispositivos (BRAS, sistemas de tarifacién) se realizara
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5

mediante una interconexién légica basada en VRFs ® para de esta manera

aprovechar la red de transporte que posee la empresa.

SISTEMA
A AAA
\

\\ INFRAESTRUCTURA QoS

RED
BACKBONE

INTERNET

Figura 3.5. Arquitectura propuesta para implementacion de calidad de servicio

El direccionamiento IP*° a ser empleado para la solucién AAA depende de los
enlaces que se tendrian para la interconexion de los equipos que conforman la
solucion, los cuales a su vez dependen del disefio que se realice para cumplir con
cada una de las especificaciones técnicas expuestas anteriormente. El numero de

redes que se requieran para satisfacerlo debe ser solicitado a la CNT.

En base al disefio para la solucion AAA propuesta se tendrian 2 equipos
distribuidos entre Quito y Guayaquil los cuales se interconectarian entre si, y a su

vez con los BRAS, el sistema de tarifacion y los portales. En la Tabla 3.12 se

% La tecnologia VRF (Virtual Routing and Forwarding) permite que mudltiples instancias de tablas de
enrutamiento puedan coexistir al mismo tiempo en un mismo router, es decir, se puede tener las mismas
direcciones IP en el equipo. Ademas, permite incrementar la seguridad en la red mediante la segregacion de
servicios.

% El direccionamiento IP para la presente solucion no sera mostrado debido a un acuerdo de

confidencialidad existente con la empresa. Para el ejemplo se ha tomado una direccién de red privada.
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indica el tipo de direccionamiento que en este caso se podria tener para las

interconexiones entre estos dispositivos.

La interconexién entre los equipos AAA y la red de transporte se puede efectuar
mediante el uso de interfaces de 1 Gbps dado que el trafico que maneja no es
muy alto (ver Tabla 3.13), pero dado que se desea implementar manejo de
politicas de calidad de servicio mediante este sistema puede darse el caso que el
trafico se incremente para lo cual, previendo a futuro el aumento de clientes, se
podria sugerir que esta plataforma cuente con interfaces de 10 Gbps. Esto
permitiria un flujo rapido de la informacién tanto de los clientes como de los

servicios que el sistema AAA centralizado proporcionaria a estos.

A DIR AN |P
AAA con los BRAS 10.8.X.X /27
AAA con los portales 10.8.X.X /29
AAA con el sistema de tarifacion 10.8.X.X /29
Base de datos de los AAA 10.8.X.X /29
AAA con infraestructura para QoS & 10.8.X.X /28

Tabla 3.12. Direccionamiento propuesto

PO TRAFICO
EQUIPO e :
_ ACTUAL PROMEDIO MAXIMO

BRAS 1 ENTRADA 56.31 K 2483 K 285.22 K
SALIDA 165.55 K 72.86 K 981.83 K
ENTRADA 31.69K 2945K 449.30 K
BRAS 2
SALIDA 96.95 K 90.30 K 1.09 M
ENTRADA 39.95K 48.70 K 393.73 K
BRAS 3
SALIDA 120.15K 146.90 K 1.11M
ENTRADA 76.79 K 52.32 K 375.90 K
BRAS 4
SALIDA 218.77 K 150.63 K 1.04 M
ENTRADA 42.14 K 34.06 K 131.09K
BRAS 5
SALIDA 117.66 K 94.77 K 673.57 K

Tabla 3.13. Promedio del trafico AAA en los BRAS®

0 Fuente: Corporacién Nacional del Telecomunicaciones Julio 2011
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Por otro lado, como el sistema AAA va a tener interaccion con los portales, se
debe implementar ciertas normas que permitan brindar seguridad principalmente
a la red interna; para esto se podria colocar un firewall entre la red de portales y el
internet y un firewall entre el sistema AAA y la red de transporte como se observa

en Figura 3.6.

En la Figura 3.7 se presenta un diagrama general de la soluciéon planteada; en
éste se observa que los usuarios provienen de diversas tecnologias de acceso
(WIMAX, CDMA 450, xDSL) cuyas peticiones se reciben a través de los BRAS o
la PDSN y son enviadas al sistema AAA en donde se autentica y autoriza el
acceso del usuario a la red, y a su vez almacena informacién necesaria para la
facturacion del servicio misma que también es trasmitida a la plataforma de

tarifacion.

RED BACKBONE
NACIONAL

INTERNET

Figura 3.6. Seguridad en la red de portales

El sistema AAA se comunica también con la infraestructura de calidad de servicio
mediante la cual se ejecutara el control de las politicas y los recursos requeridos
por los servicios de valor agregado como el video bajo demanda. Por otro lado, el
usuario podra interactuar con el sistema AAA por medio de un portal mediante el

cual realizara un auto-aprovisionamiento del servicio deseado.
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CAPITULO 4

PLAN DE ACCION PARA LA IMPLEMENTACION DE
LA SOLUCION AAA SOBRE LA INFRAESTRUCTURA
ACTUAL

4.1 INTRODUCCION

En el presente capitulo se analizaran alternativas de soluciones existentes en el
mercado que cumplan con los requisitos especificados y se ajusten al modelo de
negocio planteado. Se describirAn de manera general las caracteristicas y
funcionalidades requeridas por los equipos que formaran parte de la solucion para

la implementacién del sistema AAA centralizado.

Se describira el proceso de integracion de equipos, el de migracion de los clientes
y el mecanismo mediante el cual un usuario puede autenticarse y realizar un auto-

aprovisionamiento con el sistema AAA centralizado.

Y finalmente un manual de administracion en el cual se recopilaran datos tedéricos
y técnicos que ayuden con la capacitacion del personal, el mantenimiento de

equipos y la administraciéon del sistema AAA centralizado.

4.2 PROCESO INICIAL

Debido a que la Corporacion Nacional de Telecomunicaciones es una empresa
publica, la licitacion de un proyecto para la implementacion de la solucion AAA
sobre la infraestructura actual debe ser presentada mediante el portal de compras

publicas.

Para esto se debe elaborar un pliego en el cual se detallen tanto requerimientos
técnicos como administrativos/financieros que requiere el proyecto. Las empresas

que deseen participar en la licitacion adquieren los pliegos por medio del portal
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antes mencionado y deben proporcionar toda la informacion pedida dentro del

periodo estimado para esto.

Una vez culminado el periodo de espera los sobres que contienen las propuestas
son abiertos y analizados por personal especializado de la empresa. La
determinaciéon del concursante ganador, por lo general, depende de varios

factores como el aspecto técnico, financiero y el legal.

En base a lo expuesto, a nivel técnico, para poder definir la alternativa de solucion
que mas se ajusta a los requerimientos de la empresa, en la Tabla 4.1 se
presenta las especificaciones técnicas que se deben considerar para la seleccion
de la misma. Con el fin facilitar la determinacién de la mejor solucion se ha
asignado un valor a cada requerimiento de acuerdo a su relevancia. Se ha
asignado 30 puntos a las caracteristicas que deben ser cumplidas de manera
especifica y cuya ejecucion se basa el sistema AAA, 20 puntos a caracteristicas
complementarias a las primeras, ya que si éstas no estan implementadas, la
plataforma no podra brindar todas las funcionalidades propuestas, y 10 puntos a

aquellas que se consideran facilitarian la gestion de la plataforma.

4.3 ALTERNATIVAS DE SOLUCIONES

La solucion a los requerimientos planteados por la CNT para la implementacion
del sistema AAA no se encuentra directamente en el mercado, dadas las
dimensiones del proyecto, siendo que busca la interaccion entre un gran numero
de tecnologias, marcas y programas propietarios. Es por ello que el planteamiento
de la solucion puede ser una combinacion de productos y soluciones a mas de
modulos desarrollados exclusivamente para el cumplimiento de algunos

requerimientos especificos por parte del fabricante.

Este modelo de proyecto no se enmarca en la solucién tradicional de
implementaciones que suelen manejarse de forma directa, planteando
primeramente los recursos técnicos y solicitando varias opciones de costos para

decidirse finalmente por la opcién econdmicamente mas factible. En este caso, es
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necesario primero buscar resolver el problema de la heterogeneidad de las
tecnologias para luego definir si la solucién es factible econdmicamente en base a

la asignacion presupuestaria del estado.

Las alternativas presentadas a continuacion son las soluciones planteadas en
base a dos fabricantes que poseen infraestructura AAA en la empresa. Adicional a
esto se mostrara una tabla indicativa del cumplimiento de los principales puntos

del proyecto.

4.3.1 PRIMERA ALTERNATIVA [ 121B118]

Como primera alternativa se analizara la solucién con equipos pertenecientes a la
casa fabricante Huawei y la forma cdmo estos satisfacen los requerimientos de la
empresa. A continuacion se presentan las principales caracteristicas del sistema
AAA infoX-AAA de Huawei.

e La plataforma soporta varios tipos de redes de acceso como xDSL,
WIMAX, GSM y CDMA450/1X/2000/EV-DO.

e Soporta el protocolo RADIUS definido en el RFC 2865, RFC 2866 vy
3GPP2°%". Ademas soporta las especificaciones dadas por NWG (Network

Working Group).
e Soporta al protocolo Diameter en base al RFC 3588 y RFC 4006.

e Soporta usuarios tanto prepago como post-pago y la generacion de CDRs.

Para usuarios prepago posee un soporte de servicio de tarjeta integrada.

e Puede actuar como un servidor RADIUS proxy mismo que puede ser

configurado como un servidor activo o de respaldo (standby).

e Soporta asignacion de direcciones IP de manera estatica y dinamica, asi
como la asignacion de un pool de direcciones IP en base a un dominio,

nombre de usuario o NAS.

1 3GPP2: Third Generation Partnership Project 2.



115

NUMERAL ‘ REQUERIMIENTO PUNTUACION ‘

1 Soportar la autenticacion de clientes de diversas tecnologias de 30
acceso como xDSL, WiMAX, y CDMA450.
2 Integracion con las plataformas existentes en la CNT:
21 BRAS marca Redback. 30
2.2 BRAS marca Huawei. 30
24 PDSN marca Huawei de la red CDMA450. 30
25 Plataforma prepago marca Huawei. 30
2.6 Plataforma de facturacion. 30
3 Soportar protocolo RADIUS en base al RFC 2865, RFC 2866 y sus 30
extensiones.
4 Soportar al protocolo Diameter en base al RFC 3588 y RFC 4005. 30
5 Soportar el protocolo FTP y/o Web services. 30
6 Poseer funcionalidad de RADIUS proxy. 30
7 Soportar clientes prepago y post-pago. 30
8 Permitir la generacion de CDRs para enviar informacion al sistema 30
de tarifacion.
9 Permitir asignacion estatica o dinamica de direcciones IP a los 30
suscriptores.
10 Permitir la asignacién de una direccion IP o un pool de direcciones 30
IP a un suscriptor.
1 Autenticar clientes que no tengan dominio. 20
12 Soportar el manejo de una tarjeta prepago. 20
13 Permitir la facturacion en tiempo real. 20
Debe disponer de redundancia geografica de manera que se
14 garantice que en caso de fallos en Quito o en Guayaquil la solucién 30
se mantendra operativa.
15 Permitir autenticacion mediante protocolos PAP, CHAP, EAP. 20
16 Operar como Access Network AAA, Broker AAA, Home AAA 'y 20
Visited AAA para la autenticacion de usuarios de la red CDMA.
17 Permitir la aplicacion de politicas de calidad de servicio. 20
18 Permitir el filtrado de contenido. 20
19 Permitir el control de trafico de servicios. 20
20 Permitir el control de ancho de banda. 20
21 Permitir la gestion de umbrales. 20
22 Permitir el caching. 20
23 Poseer mecanismos de seguridad para evitar ataques de 20
denegacion de servicio.
24 Permitir su gestion de manera grafica y por medio de CLI. 10
25 Poseer de mecanismos para monitoreo de la plataforma. 10
26 Soportar el manejo de portales que interactien con el usuario. 20
27 Soportar 600.000 usuarios. 30

Tabla 4.1. Caracteristicas para seleccion de la solucién



116

e Permite crear dominios y como sus delimitadores usa %, #, @ y /. Ademas
posee la funcionalidad de remocién de dominio con la cual se puede
autenticar un usuario con solo el valor correspondiente al nhombre de

usuario.

e Puede limitar el acceso de los usuarios basado en tiempo o utilizacion.
También permite determinar el puerto por el cual el usuario accede a la

red.
e Para aplicaciones CDMA soporta visited AAA, broker AAA'y home AAA.

e El sistema AAA se encuentra con un modulo de administracion el cual le

permitira realizar la gestidén del equipo y el monitoreo de los usuarios.

e Soporta autenticacion mediante protocolo CHAP, PAP, EAP-TTLS, EAP-
TLS, EAP-SIM, EAP-AKA y EAP-MD5.

El sistema AAA expuesto no posee como caracteristica la funcionalidad DPI. Para
poder implementarla dentro de la red se lo puede realizar mediante la
incorporacion de un dispositivo externo. De igual manera, dentro de la solucion se
debe incorporar un equipo que permita el control de politicas y recursos para de
esta manera poder implementar caracteristicas como control de trafico que

definen una red inteligente de banda ancha.

Entre las opciones de equipos que esta casa comercial ofrece en el mercado para

cumplir con lo descrito anteriormente se presentan los siguientes dispositivos:

e SIG9800 (Service Inspection Gateway), el cual provee un servicio
inteligente para el control de trafico, administracion de ancho de banda y
seguridad de la red. Las caracteristicas de este equipo se presentan en la
Tabla 4.2 y Tabla 4.3.

e RM9000 (Resource and Policy Control System), el cual permite la
aplicaciéon de politicas de calidad de servicio y filtrado de contenido lo que

facilita la provisién de servicios de valor agregado pues permite controlar
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el ancho de banda que un servicio requiere. Por otro lado, este equipo

permite también el uso de portales para la interaccion con el cliente para el

auto-aprovisionamiento del servicio. En la Tabla 4.4 y Tabla 4.5 se

presentan las principales caracteristicas de este equipo.

A A

SIG9810 SIG9820
Capacidad backplane 640 Gbps 1,28 Tbps
Potencia 2.100 a 2.600 W 3.600 a 5.000 W
Peso 65 a 120 Kg 85 a 250 Kg
Voltaje de entrada AC 180 a 264 V 180a 275V
Voltaje de entrada DC -75a-38V
Dimensién de Rack 19 pulgadas
Temperatura de operacion 0°C a 45°C
Numero de usuarios configurados 10°000.000
Capacidad de procesamiento total 2.000 Gbps
Numero maximo de dispositivos 80
Capacidad de procesamiento en ambientes fijos
Capacidad de procesamiento maxima 20 Gbps a 40 Gbps 50 Gbps a 80 Gbps

Numero de conexiones concurrentes

24°000.000 a 48°000.000

60°000.000 a 96°000.000

Numero maximo de usuarios
concurrentes

1°000.000

Numero maximo de politicas por
usuario

1.000

Capacidad de procesamiento en ambientes moviles

Capacidad de procesamiento maxima

20 Gbps a 30 Gbps

40 Gbps a 60 Gbps

Numero de conexiones concurrentes

24°000.000 a 36°000.000

48°000.000 a 72°000.000

Numero maximo de usuarios
concurrentes

2°000.000 a 4°000.000

57000.000 a 8°000.000

Numero maximo de politicas por
usuario

1.000

Tabla 4.2. Caracteristicas técnicas del equipo SIG9800 2

4.3.1.1 Integracion

A continuacién se procedera a indicar la manera en la cual la plataforma infoX-

AAA realizara la integracion con las plataformas existentes en la CNT.
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¢ Realiza el control de trafico en base a politicas determinadas por el operador.
e Se encuentra conformado por:

o Un sistema foreground que contiene médulos dedicados a funciones como el
control de trafico en base a las politicas establecidas en el sistema background,
interfaces de comunicacién y funciones de alarma y exportaciéon de logs.

o Un sistema background se encuentra conformado por servidores, mismos que
proveen funciones como la administracion de usuarios y politicas,
almacenamiento de informacién para la generaciéon de reportes y actualizacion
de repositorios.

e Puede operar de dos modos:

o In-line. En este modo el dispositivo se conecta a la red por medio de un equipo
de bypass, el cual permite, en caso de falla del sistema, re-direccionar los datos
de manera directa sin interrumpir el servicio. Este modo se lo emplea en
escenarios como capa de acceso, salida de la MAN y los gateways
internacionales.

o Off-line. Este modo emplea la funcién de divisién 6ptica para interferir con el
trafico de la red y poder duplicarlo para sus analisis. El equipo puede ser
ubicado en la capa de ntcleo o de convergencia de la red.

e Se lo puede emplear para inspeccionar clientes, grupos de enlaces, sistemas
auténomos, subredes y tipos de servicios.

e Puede realizar un analisis de trafico en base a protocolos de acuerdo a un area y el tipo
de suscripcion del cliente.

e Puede detectar y controlar informacién spam por medio del uso del protocolo SMTP
(Simple Message Transfer Protocol).

e Posee un moédulo que le permite medir la transmisidon de paquetes y en base a esto,
determinar trafico malicioso dado principalmente por ataques como TCP flood, UDP
flood o DNS flood. Como medidas defensivas este médulo incluye funcionalidades para
limitar el trafico.

e Permite controlar el comportamiento de navegacion de los usuarios en base a
categorias dadas por direcciones URL a las cuales un usuario ha accedido por ejemplo
a noticias o juegos.

e Posee una funcién que permite implementar la funcién de control paternal mediante las
siguientes opciones:

o Filtrado de URLs mediante el uso de una lista proporcionada por el operador o
por medio de la creacion de listas por parte del cliente.

o Control sobre aplicaciones.

o Control de la duracién de la cuenta hijo.

¢ Puede interactuar con un NMS (Network Management System) ya que soporta las tres
versiones del protocolo SNMP.

e El equipo ofrece redundancia 1+1 en las fuentes de poder y ventilaciéon, N+1 para las
tarjetas de procesamiento y un balanceo de carga 3+1 para el sistema background.

Tabla 4.3. Caracteristicas generales del equipo SIG9800™!
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e Provee una plataforma para el control de servicios y recursos para servicios de valor
agregado y servicios de datos méviles.

e Puede ser interconectado con dispositivos externos para mejorar su funcionamiento y
el de la red brindando al usuario una calidad de servicio extremo a extremo.

e Provee una estructura de software en base a modulos que se encuentran distribuidos
en tarjetas y servidores.

e A nivel de hardware, el equipo se encuentra conformado por un chasis, subrack,
tarjetas, switch LAN y un arreglo de discos.

e A nivel a hardware y software trabaja con modo de redundancia 1+1 de tal manera que
si un médulo sufre algun dafo, esto no afecta al funcionamiento del sistema.

e Permite realizar el control de servicios en base al uso de la direccién IP origen,
direccion IP destino, puerto origen, puerto destino y tipo de protocolo.

o Permite que el usuario realice un auto-aprovisionamiento de servicio por medio del uso
de un portal.

e Posee funcionalidad de DPI para determinar el tipo de servicio y en base a esto
proporcionar las politicas adecuadas para controlar el ancho de banda y los parametros
de calidad de servicio que éste requiere.

e Permite el manejo de politicas basadas en el usuario, servicio, ubicacion, duracién y
trafico.

e Provee funciones para la administracion de informacion de suscriptores y servicios
permitiendo funcionalidades como creaciéon, modificacion y borrado de estos. Ademas
permite la conformacién de grupos de usuarios para su administracion.

e Soporta la administracion tanto de usuarios post-pago como prepago.

e Permite definir un tipo y monto de cuota de consumo para los servicios. Si ésta es
excedida se aplicaran las politicas definidas por el operador y/o se enviaran mensajes a
los usuarios informando del evento para permitirle realizar una recarga y que de esta
manera el servicio no se vea interrumpido.

e Soporta protocolos como SOAP, COPS, RADIUS, Diameter, FTP y LDAP.
e Permite la generacion de CDRs.
e Para usuarios méviles ofrece servicios como roaming.

e Posee una interfaz basada en lenguaje MML que permite al operador realizar
operaciones de configuracion y mantenimiento. Para esto también posee una interfaz de
usuario web.

Tabla 4.4. Caracteristicas generales del equipo RM9000"'

4.3.1.1.1 BRAS
Para la integracion de los BRAS el sistema AAA emplea el protocolo RADIUS y

sus extensiones, incluso soporta el atributo VSA (Vendor Specific Attribute) lo

cual le permite comunicarse con un sistema AAA de otro fabricante.
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Numero maximo de usuarios registrados 3°000.000
Numero maximo de usuarios concurrentes 1°000.000
:l;r‘r’l:;: maximo de sesiones concurrentes para aplicaciones 2100.000
Memoria de 8GB
Tarjeta de procesamiento Sistema operativo: SUSE
Linux
Dimensiones 2.200mm x 600mm x 800 mm
Peso 365 Kg
Altura del rack 46 U
Voltaje de operacién -72VDC a -40.5 VDC
Consumo de potencia maximo ~2.640 W
Temperatura 5°C a 45°C

Tabla 4.5. Caracteristicas técnicas del equipo RM9000"!

4.3.1.1.2 Plataforma CDMA

La integracion hacia la red CDMA 450 utilizara el protocolo RADIUS.

4.3.1.1.3 Sistema de Tarifacion

Para la integracion del sistema AAA con la plataforma prepago, el sistema emplea
el protocolo Diameter el cual permitira intercambiar informacion concerniente a la

funcién de cobro en linea del sistema.

Para la integracion del sistema AAA con la plataforma de facturacion lo realiza
utilizando web services ylo FTP. También puede utilizar MML (Man-Machine

Language / Lenguaje Hombre-Maquina).

En la Figura 4.1 se puede observar de manera general la integracion del sistema

AAA con las plataformas existentes en la CNT.

En la Figura 4.2 se muestra un diagrama general de la solucion a la primera

alternativa.
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SISTEMA FACTURACION SISTEMA FACTURACION
POSTPAGO PRERAGO
| |
| |
| |
! |
FTP/MML DIAMETER

[ -RADIUS- — — —

| S

SISTEMA AAA
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CDMA

Figura 4.1. Solucion de integracion de plataformas Huawei

4.3.2 SEGUNDA ALTERNATIVA [4] [5] [6] [7] [8]

Como segunda alternativa se analizaran equipos pertenecientes a la casa
fabricante Ericsson y la forma como estos satisfacen los requerimientos de la

empresa.

Ericsson maneja la plataforma NetOp Policy Manager para ofrecer un servicio
AAA. Este trabaja de manera conjunta con los equipos SmartEdge que son los
equipos que se emplean como BRAS. A continuacién se presentan algunas de las

caracteristicas principales del sistema AAA:

e Admite usuarios provenientes de diferentes tecnologias de acceso como

DSL, cable, inalambricas y Ethernet.
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Figura 4.2. Diagrama de la solucién general planteada a la primera alternativa®

Soporta los protocolos: RADIUS, Diameter, LDAP, SNMP, SOAP, HTTP y
DHCP.

e Soporta autenticacién por PAP, CHAP, EAP-MDS5, EAP-TLS, EAP-TTLS.

e Permite que los suscriptores seleccionen los servicios que deseen a través

de un portal.

e Permite la adicion y gestién de servicios de valor agregado como video

bajo demanda, ancho de banda bajo demanda.
e Garantiza el ancho de banda para los servicios.
e Permite realizar filtrado de contenido en base a URLs.
e Soporta la administracion de usuarios prepago y post-pago.

e Permite personalizar y controlar la autenticacién de un usuario. Ademas

maneja la funcionalidad de RADIUS proxy.

62 Fuente: Corporacién Nacional de Telecomunicaciones.
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e Soporta el atributo VSA permitiendo la comunicacion con un servidor o
cliente RADIUS de otro vendedor.

e Ofrece escalabilidad y redundancia por medio de balanceo de carga entre

los servidores que conformen la solucién.

e Provee un repositorio para informacién relacionada con los suscriptores,
historial de servicios, de sesiones de autenticacion y accounting, entre

otras.

o Permite la comunicacién con sistemas externos como portales web y OSSs
(Operations Support Systems | Sistemas de Soporte de Operaciones) como

el sistema de facturacion.

o Permite determinar qué servicios deben estar activos o inactivos en base a

métricas como el tiempo o ancho de banda de un servicio.

e Posee una interfaz grafica de usuario (GUI) que permite configurar

servicios y suscriptores.

e Posee un modulo para el monitoreo de la red el cual provee estadisticas de

trafico en tiempo real.

El sistema AAA expuesto no posee como caracteristica la funcionalidad DPI, para
poder implementarla se lo puede realizar mediante la incorporacion del modulo
ASE (Advanced Services Engine / Motor de Servicios Avanzados), el cual se lo
ubicaria en el equipo SmartEdge (BRAS). Este modulo puede identificar
principalmente aplicaciones P2P proveyendo una mayor seguridad y eficiencia a
la red debido a que permite la limitacion de recursos por aplicacion o por grupo de

aplicaciones.

Dentro de la solucion los portales para la interaccion con el cliente para el auto-
aprovisionamiento del servicio se desarrollan en base a una aplicacion web

misma que se comunicara con el sistema AAA por medio de XML.
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En la Tabla 4.6 se presenta un resumen de las caracteristicas del o los equipos

requeridos para implementar esta solucion.

etOp P Applicatio erve
Procesador Quad-Core 1.2GHz UltraSPARC T2
Memoria 8 GB (4 x 2GB DIMMs)
Disco Duro 292 GB (2x146 GB)
Interfaces 4 x 10/100/1000 Ethernet, 4 USB, 1 puerto serial
Potencia 750 W a 1000 W
Servidor Sun SPARC | | emperatura de 5°C a 35°C
Enterprise T5220 operacion
Peso 25 Kg aprox.
Dimensiones 88mm x 425mm x 714mm (Alto x ancho x
profundidad)
Sistema operativo Solaris 10
Cantidad de 2
equipos
etOp Database Ho
Procesador 8-Core 1.2 GHz UltraSPARC T2
Memoria 8 GB (4 x 2GB DIMMs)
Disco Duro 292 GB (2x146 GB)
Servidor Sun SPARC )
Enterprise T5220 Interfaces 4 x 10/100/1000 Ethernet, 4 USB, 1 puerto serial
Sistema operativo Solaris Med
Cantidad de 2
equipos
ORA D3 ard Observer Ho
Procesador Dual Core 2.4GHz
L . Memoria 2 GB (2x1GB DIMM)
Estacién de trabajo -
Sun Ultra 20 Disco duro 250 GB SATA HDD
Can.tidad de 1
equipos

Tabla 4.6. Caracteristicas generales del sistema AAA Ericsson

4.3.2.1 Integracion

En esta seccion se detallara la manera en la cual la plataforma AAA NetOp PM

realizara la integracién con las plataformas existentes en la CNT.
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4.3.2.1.1 BRAS

Para la integracion de los BRAS con el sistema AAA emplea el protocolo RADIUS.
Se debe adicionar la licencia para la funcionalidad Radius Change-of-

Authorization (CoA) para la integracién con otros fabricantes.

4.3.2.1.2 Plataforma CDMA

La integracion hacia la red CDMA 450 se realizara en base a las funcionalidades
del protocolo RADIUS.

4.3.2.1.3 Sistema de Tarifacion

Para la integracion del sistema AAA con la plataforma prepago se va realizar en
base a la especificacion Diameter Credit Control Application (DCCA) la cual
emplea el protocolo Diameter para realizar una tarifacion en tiempo real del
servicio y Diameter interface Ro.

Para la integracion del sistema AAA con la plataforma post-pago lo realiza
utilizando SOAP/XML.

Para la integracién de esta solucion con el sistema de tarifacion que la empresa
posee se requiere que éste cumpla con la especificacion DCCA y cuente con la

interfaz Ro.

En la Figura 4.3 se puede observar de manera general la integracion del sistema

AAA con las plataformas existentes en la CNT.

En la Figura 4.4 se muestra un diagrama general de la solucion a la primera

alternativa.

4.3.3 ANALISIS DE LA SOLUCION

En base a los requerimientos presentados en la Tabla 4.1 se procedera a realizar

un analisis de las soluciones presentadas. En base a esto se determinara si éstas



126

cumplen o no con los requerimientos que debe poseer el sistema AAA (ver Tabla
4.7).

\
S
Q
XS
SISTEMA FACTURACION SISTEMA FACTURACION
POSTPAGO PREF}AGO
|
| .
| |
| |
SOAP/XML :
|
|
- DCCA/INTERFAZ Ro
|
|
i —RADIUS — —
|
| SISTE |A AAA
lRADIUS — — —@
PDSN
BRAS
DSLAM i\
WiMAX CDMA

Figura 4.3. Solucién de integracion de plataformas Ericsson

4.3.3.1 Seleccion de la Solucion

En base a lo expuesto en la Tabla 4.7 se puede observar que las dos soluciones
cumplen “a su manera” con los requisitos del sistema AAA que la empresa
necesita. Sin embargo, se requiere determinar cual de las dos soluciones seria la
mas adecuada para la empresa; para esto se podria emplear la sugerencia de
calificar cada una de las alternativas en base a un modelo de puntuacion indicado
en la Tabla 4.1 y cuyos resultados se muestran en la Tabla 4.8. De las
caracteristicas o requerimientos que se deben cumplir, aquellos que conllevan un
mayor detenimiento en su analisis tienen relacion con la integracion de las

diferentes plataformas con el sistema AAA centralizado.
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Figura 4.4. Diagrama de la solucién general planteada a la segunda alternativa®

En el caso de Huawei, el sistema AAA cumple con los estandares dados por
IETF, 3GPP, WIMAX Forum, 3GPP2 permitiendo que la integracion con
plataformas o dispositivos de otros fabricantes se realice sin problemas siempre y
cuando estos cumplan con los estandares mencionados. Esta caracteristica seria

muy util para la integracion de los BRAS Ericsson existentes.

Ademas, esta empresa tendria una ventaja significativa ya que tanto la
plataforma prepago como la PDSN de la red CDMA450 y ciertos equipos BRAS
pertenecen a esta casa comercial y su integracidn con el sistema AAA
centralizado seria mas sencilla y podrian garantizar la interoperabilidad entre

estas infraestructuras.

% Fuente: Corporacién Nacional de Telecomunicaciones.
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O O
. . AAA
AWAWA /\ - .
NUMERAL REQUERIMIENTO CUMPLE CUMPLE
Soportar la autenticacion de clientes de diversas
1 tecnologias de acceso como xDSL, WiMAX, y Si Si
CDMA450.
Integracion con las plataformas existentes en la
2
CNT:
21 BRAS marca Redback. Si Si
2.2 BRAS marca Huawei. Si Si’
23 PDSN marca Huawei de la red CDMA450. Si Si’
24 Plataforma prepago marca Huawei. Si Sit”
25 Plataforma de facturacion. Si Si’
3 Soportar protocolo RADIUS en base al RFC Si Si
2865, RFC 2866 y sus extensiones.
4 Soportar al protocolo Diameter en base al RFC Si Si
3588 y RFC 4005.
5 Soportar el protocolo FTP y/o Web services. Si Si
6 Poseer funcionalidad de RADIUS proxy. Si Si
7 Soportar clientes prepago y post-pago. Si Si
Permitir la generacion de CDRs para enviar . .
8 . - . e . Si Si
informacion al sistema de tarifacion.
Permitir asignacion estatica o dindmica de . ;
9 . . . Si Si
direcciones IP a los suscriptores.
Permitir la asignacién de una direccién IP o un . .
10 . - . Si Si
pool de direcciones IP a un suscriptor.
1 Autenticar clientes que no tengan dominio. Si Si
12 Soportar el manejo de una tarjeta prepago. Si Si
13 Permitir la facturacion en tiempo real. Si Si
Debe disponer de redundancia geografica de
manera que se garantice que en caso de fallos . .
14 . . - Si Si
en Quito o en Guayaquil la solucion se
mantendra operativa.
15 Permitir autenticacion mediante protocolos PAP, Si Si
CHAP, EAP.
Operar como Access Network AAA, Broker AAA,
16 Home AAA'y Visited AAA para la autenticacion Si Si
de usuarios de la red CDMA.
17 Perrpljur la aplicacion de politicas de calidad de Si Si
servicio.
18 Permitir el filtrado de contenido. Si Si
19 Permitir el control de trafico de servicios. Si Si
20 Permitir el control de ancho de banda. Si Si
21 Permitir la gestién de umbrales. Si s

CONTINUA

1
1
L e e e e - - 1
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SOLUCION SO%ICL\ION
AAA HUAWEI ERICSSON
NUMERAL REQUERIMIENTO CUMPLE CUMPLE
22 Permitir el caching. Si Si
Poseer mecanismos de seguridad para evitar . ;
23 - . Si Si
ataques de denegacion de servicio.
24 Permltlr su gestion de manera grafica y por Si Si
medio de CLI.
25 Poseer de mecanismos para monitoreo de la Si Si
plataforma.
26 Soportar el r.nanejo de portales que interactuen Si Si
con el usuario.
27 Soportar 600.000 usuarios. Si Si
Nota:

*: Requiere de la realizacion de pruebas de interoperabilidad.

**. Este proceso requiere que se cumplan funcionalidades especificas caso contrario la CNT
debe tomar la responsabilidad de conseguir los recursos necesarios para realizar los
cambios.

***: Desarrollo bajo pedido.

Tabla 4.7. Analisis de los requerimientos

En el caso de Ericsson, dado que se requiere que los equipos cumplan con
ciertas caracteristicas para la integracion, se deberia llevar a cabo pruebas de
interoperabilidad entre los dispositivos que se van a integrar al sistema AAA
centralizado para evaluar si es posible 0 no realizar la integracién de plataformas

con los protocolos que soporta este equipamiento.

Para llevar a cabo dichas pruebas se debera simular un ambiente de laboratorio
empleando los equipos que intervienen en la integracion y se encuentran en
produccion teniendo que elaborarse un cronograma de actividades para que el
momento que se ejecuten, estas causen el menor impacto en los usuarios. En el
caso que en estos estudios se determine que las plataformas necesitan
caracteristicas adicionales para poder llevar a cabo la integracién, se debera
coordinar con Huawei para que las implemente en sus equipos. Esto conlleva a
que se tengan que invertir mayores recursos tanto de tiempo como econémicos
puesto que si deben integrar nuevas funcionalidades al equipo, esto requerira de
un desarrollo por parte de Huawei mismo que tomara tiempo y tendra un costo en

base a las modificaciones pedidas.
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En cuanto a las licencias existentes en la CNT y que se presentan en la Tabla 3.8
se puede decir que al momento de implementar la solucion de Huawei se podria

reutilizar un mayor numero de licencias en relacion a la solucion de Ericsson.

En base a lo expuesto, se puede decir que la solucion AAA de Huawei es la mas
adecuada y viable para ser implementada por la empresa puesto que satisface de
mejor manera los requerimientos de la misma. Ademas, al ser propietarios de la
mayor cantidad de equipos que participan en la integracion se facilita la
interaccion, actualizacion e interoperabilidad de éstos con la nueva plataforma
AAA. En el caso de que se requiera de un desarrollo adicional sobre los

dispositivos, los tiempos de ejecucion seran menores.

4.4 PLAN DE MIGRACION DE CLIENTES

El plan de migracién de clientes debe ser coordinado en conjunto con personal de
CNT. A continuacién se indican algunas sugerencias de los procedimientos que

se pueden seguir para su ejecucion:

e Recopilar la informacién de clientes que se encuentran en cada una de las
plataformas que la empresa maneja para la provisidon de autenticacion,

autorizacion y accounting.

e Homologar la informacion obtenida, de esta manera se podra definir
campos criticos a ser migrados, ademas de garantizar que se maneja el
mismo tipo de datos y asi evitar una pérdida de los mismos. Esto también

permitira establecer el volumen de los datos que deben ser migrados.

e Migrar los clientes de manera progresiva a la nueva plataforma; para lo
cual se podria elaborar un scripf®® que permita la migraciéon de datos de

manera automatica debida a la cantidad de usuarios a ser migrados.

% Un script es un programa que contiene diversos comandos, mismos que pueden ser ejecutados

de una manera sencilla por parte del usuario.
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O O
. . AWAYA
AWAWA A - .
NUMERAL REQUERIMIENTO PUNTAJE PUNTAJE
Soportar la autenticacion de clientes de
1 diversas tecnologias de acceso como xDSL, | 30 30 30
WIMAX, y CDMA450.
2 Integracion con las plataformas existentes en
la CNT:
21 BRAS marca Redback. 30 25 30
2.2 BRAS marca Huawei. 30 30 20
2.3 PDSN marca Huawei de la red CDMA450. 30 30 20
24 Plataforma prepago marca Huawei. 30 30 20
25 Plataforma de facturacion. 30 25 20
3 Soportar protocolo RADIUS er\ base al RFC 30 30 30
2865, RFC 2866 y sus extensiones.
Soportar al protocolo Diameter en base al
4 RFC 3588 y RFC 4005. 30 30 30
5 Soportar el protocolo FTP y/o Web services. | 30 30 30
6 Poseer funcionalidad de RADIUS proxy. 30 30 30
7 Soportar clientes prepago y post-pago. 30 30 30
8 !Dermltlr I.a’ generamon de CD.Rs .p’ara enviar 30 30 30
informacion al sistema de tarifacion.
9 P.el’ml’Fll' asignacion estatlcg o dinamica de 30 30 30
direcciones IP a los suscriptores.
10 Permitir la a§|gna.0|on de una dlreccpn IPo 30 30 30
un pool de direcciones IP a un suscriptor.
1 Autenticar clientes que no tengan dominio. 20 20 20
12 Soportar el manejo de una tarjeta prepago. 20 20 20
13 Permitir la facturacion en tiempo real. 20 20 20
Debe disponer de redundancia geografica de
14 manera que.se garantice que'en caso f:I’e 30 30 30
fallos en Quito o en Guayaquil la solucion se
mantendra operativa.
Permitir autenticacion mediante protocolos
15 PAP, CHAP, EAP. 20 20 20
Operar como Access Network AAA, Broker
16 AAA, Home AAA 'y Visited AAA para la 20 20 20
autenticacion de usuarios de la red CDMA.
17 Permltlr. I? aplicacién de politicas de calidad 20 20 20
de servicio.
18 Permitir el filtrado de contenido. 20 20 20
19 Permitir el control de trafico de servicios. 20 20 20
20 Permitir el control de ancho de banda. 20 20 20
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SOLUCION
AAA
ERICSSON

NUMERAL REQUERIMIENTO PUNTAJE PUNTAJE
21 Permitir la gestion de umbrales. 20 20 20
22 Permitir el caching. 20 20 20
23 Poseer mecanlsmos.sje segurldgq para evitar 20 20 20
ataques de denegacion de servicio.

24 Permltlr su gestion de manera grafica y por 10 10 10
medio de CLI.

25 Poseer de mecanismos para monitoreo de la 10 10 10
plataforma.

26 .Soportalr el manejo de prrtaIes que 20 20 20
interactuen con el usuario.

27 Soportar 600.000 usuarios. 30 30 30

TOTAL 750 720

Tabla 4.8. Analisis de requerimientos mediante un esquema de puntuaciéon

e Crear un ambiente de pruebas con el nuevo equipamiento y que sea

independiente del sistema AAA actual. De esta manera se podra depurar la

informacion ademas de observar y determinar

problemas que se presenten.

soluciones a posibles

e Monitorear el sistema para asegurarse que no existan errores en su

configuracion y que impidan la provision correcta del servicio.

En la Figura 4.5 se muestra un diagrama de flujo del procedimiento sugerido para

la migracién de clientes.

4.5 CRONOGRAMA DE ACTIVIDADES

En la Figura 4.6 se expone un cronograma base de las diversas actividades a ser

ejecutadas para la realizacion del presente proyecto.

Como primera fase se procedera con el levantamiento de informacién lo que

permitira definir los requerimientos de la empresa y proceder con la ingenieria del

proyecto, etapa en la cual se realizara el disefio de la solucion.
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|
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@

Figura 4.5. Diagrama de flujo del proceso sugerido para migracion de clientes
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En base a la fase anterior se elaboraran las bases para la licitacion publica del
proyecto, la cual se efectuara mediante el Portal de Compras de Publicas de
acuerdo al reglamento general de la Ley Organica del Sistema Nacional de

Contratacion Publica.

Luego de concluir con la etapa de licitacion se ejecutara la fase de instalacion de
la nueva plataforma, asi como la integracién de ésta a la infraestructura de la

empresa y la remocion de los equipos antiguos.

4.6 MANUAL DE ADMINISTRACION

En el anexo A se presenta un manual que permite la administracion del sistema
AAA centralizado. En éste se expondran datos tedricos y técnicos que ayuden con
la capacitacién del personal, el mantenimiento de equipos y la administracion del

sistema AAA centralizado.

Este se basa en la solucién propuesta en la primera alternativa ya que del analisis
realizado se cree que ésta se acopla de mejor manera a los requerimientos

expuestos.
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CAPITULO 5

PLAN PARA MEJORA DEL SERVICIO

5.1 INTRODUCCION

En la actualidad, dado el avance de la tecnologia, las empresas requieren
innovarse periédicamente con el fin de mejorar los servicios que ofertan asi como
proporcionar nuevos servicios a sus clientes. Esto ha originado que las empresas
incorporen a su forma de administrar diversas metodologias que permitan un
manejo eficaz de los procesos del negocio y sus clientes, sin afectar su
rentabilidad.

Existen varias metodologias a nivel de gestién que ofertan lineamientos para la
administracion de una empresa tanto a nivel comercial, financiero como
tecnolégico. Algunos de estos procedimientos se encuentran enfocados
principalmente a empresas de telecomunicaciones o del sector IT (/Information

Technology | Tecnologia de Informacién).

Como se menciona en el Capitulo 2, en la CNT no se ha definido una
metodologia especifica para la administracion del negocio, maneja un modelo de
integracion entre eTOM e ITIL con tendencia a la implementacion del proyecto
NGOSS.

En el presente capitulo se desarrollara un plan de mejora para la solucion AAA en
base a la etapa de gestidn de la continuidad del servicio correspondiente a la fase
de diseno y a las etapas de gestion de eventos y gestion de incidentes orientado

en la fase de operacion de ITIL v3.

5.2 LINEAMIENTOS BASE PARA ELABORAR EL PLAN "'

Como se conoce ITIL (Information Technology Infrastructure Library | Biblioteca

de Infraestructura de Tecnologias de la Informacién) es un conjunto de normas
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y/o procedimientos que permiten el control, direccién y gestion de servicios de
tecnologias de la informacién, las cuales ayudan a una empresa a ofrecer

servicios de acuerdo a sus necesidades y a un costo aceptable.

Una de las etapas de ITIL V3 corresponde a la gestidon de la continuidad de los
servicios IT el cual establece planes de contingencia que aseguren la continuidad
del servicio frente a una grave interrupciéon provocada por desastres naturales u

otras causas de fuerza mayor.

Dentro de ésta se define el proceso de andlisis de riesgos, el cual permitira
determinar la severidad de la interrupcion de un servicio para de esta manera
disefar una estrategia que facilite el manejo de los problemas generados y asi
poder asegurar los niveles de disponibilidad del servicio. A continuacion se

detallan algunas opciones para su manejo:

e Creacion de un manual para el manejo del servicio.

o Establecer el tipo de recuperacion frente a desastres que el servicio

requiere en base a las necesidades de la empresa.
e Capacitar al personal para el manejo adecuado de la infraestructura que

conforma el servicio.

La operacidn de servicio constituye otra de las fases de ITIL v3 y entre sus
procesos se definen la gestion de eventos y la gestion de incidentes lo cuales
proporcionaran soluciones y procedimientos para asegurar el uso estructurado de
recursos con el fin de prevenir y reducir problemas provocados por fallas en un

servicio. A continuacién se detallan algunas opciones para su uso:

e Establecer el monitoreo de la solucion.
e Detectar posibles incidentes.

e Determinar el tipo de evento que se presenta.
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Una vez establecidos los puntos antes detallados se podran identificar problemas
sobre el servicio o su infraestructura y a su vez proponer soluciones o tomar

decisiones sobre las acciones a efectuarse para corregir el evento.

5.3 PLAN PROPUESTO

5.3.1 PRIMER PASO

Como primer paso se procedera con la elaboracion de un catalogo de servicio el
cual contendra informacién que ayudara al personal a conocer el estado de un
servicio, ademas facilitara su difusion con otras areas. Este catalogo, por lo

general contiene la siguiente informacion:

e Caracteristicas del servicio.

e Formas de acceso al servicio.

¢ Informacion del costo del servicio (si se considera relevante).
¢ Informacion de contacto de proveedores (si los hay).

¢ Informacion sobre los niveles de servicio.

e Estado del servicio.

e Cambios y/o excepciones.

e Fecha de revision y version.

En base a las caracteristicas antes expuestas, en la Tabla 5.1 se indica un

modelo sugerido de este documento para la solucion AAA.

5.3.2 SEGUNDO PASO

Como segundo paso se establece el monitoreo del servicio para lo cual se

describen algunas tareas a ser definidas antes de efectuarlo.

1. Los servicios o componentes a ser monitoreados.

2. La frecuencia del monitoreo.
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3. Las herramientas o programas a emplear para el monitoreo.

CARACTERISTICA DESCRIPCION

Nombre del servicio Sistema AAA Centralizado

Este sistema administra a los usuarios y
controla el acceso de estos a los recursos de la
Descripcion del Servicio red. Ademas refuerza politicas, audita el uso de
los recursos y provee de la informacion

necesaria para la facturacién de un servicio.

Propietario del servicio Gestion ATM / IP-MPLS

El servicio debera estar disponible 24 horas al
Niveles de servicio
dia los siete dias de la semana (24/7).

Para acceder al sistema, el administrador, lo
Forma de acceso al servicio puede realizar por medio de una interfaz grafica

o por medio de la linea de comandos.

Estado del servicio En disefio

Usuarios banda ancha prepago y post-pago
Clientes y/o usuarios provenientes de diversas plataformas de

acceso.

Empresas que brinden soporte a los equipos
Proveedores empleados en la solucion por ejemplo Huawei,

Ericsson.

Al momento no se tienen cambios, una vez
puesto en produccion se debera monitorizar el
Cambios y/o excepciones sistema para evaluar el rendimiento del mismo
y proponer modificaciones al mismo si es

necesario.

Fecha de revisién y version Septiembre 2012 — version 1.0

Tabla 5.1. Catilogo del servicio para la solucion AAA

Antes de empezar con el monitoreo del servicio y/o sus componentes es

necesario definir los siguientes aspectos:

e Parametros que se deben medir.

e Parametros que se pueden medir.
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Para definir los parametros que se deben medir se puede recurrir a la siguiente

informacion:

e Catalogo de servicio.
e Metas y/u objetivos de la empresa.

o Metas y/u objetivos del area donde se encuentra el servicio (si las hay).

Para definir los parametros que se pueden medir, se debe:

Enlistar las herramientas de monitoreo con las que se cuenta en el area

que gestiona el servicio.
e Obtener reportes de monitoreo (si los hay).
e Poseer los manuales técnicos y de usuario de las herramientas y/o servicio.

e Conocer las funcionalidades o flujos de trabajo que se manejen en la

empresa para el servicio.

Se debe definir también la frecuencia y la manera de presentaciéon de la
informacion obtenida del monitoreo, dado que esto permitira la elaboracion de
reportes que ayudaran al analisis de los datos. Por ejemplo, dependiendo del
volumen e importancia de datos obtenidos se puede procesar la informacion de
manera semanal o mensual, y la misma puede ser separada en base a las

siguientes directrices:

Frecuencia de uso del servicio.

Momentos del dia en el cual se tiene mayor uso del servicio.

El rendimiento de cada componente empleada para brindar el servicio.

Disponibilidad del servicio.

En base a lo expuesto, a continuacidn se sugieren los procedimientos a seguir

para instaurar el monitoreo del sistema AAA centralizado por el area de gestidon



141

ATM / IP-MPLS, mismo que ayudara a detectar fallas o eventos que pueden

afectar la provisién de sus servicios.

1. Definir lo que se deberia monitorizar.
2. Determinar lo que se puede medir.

3. Enlistar las herramientas de monitoreo con las que el area cuenta para

realizar el monitoreo y definir sus caracteristicas principales.
4. Seleccionar la herramienta o herramientas de monitoreo a emplearse.
5. Determinar la frecuencia del monitoreo.

6. Iniciar el monitoreo.

Para definir los parametros que se deberian medir en el sistema AAA
centralizado, se debe establecer el o los objetivos y/o metas que la empresa y/o
area de gestion ATM / IP-MPLS desean alcanzar con el proyecto, ademas
emplear el catalogo de servicios. Entre los objetivos a tomar en cuenta para

establecer estos parametros se tienen:

e Objetivo de la empresa: “Integrar al pais al mundo, mediante la provision
de soluciones de telecomunicaciones innovadoras, con talento humano

comprometido y calidad de servicio de clase mundial.”®®

e Objetivo del proyecto en el area ATM / IP-MPLS: “Implementar un sistema
AAA centralizado que permita aprovisionar los servicios y usuarios,
diferenciar y personalizar los recursos de red, examinar y monitorear los
usuarios y el tipo de trafico que cursa por el sistema, controlar la calidad de

servicio y brindar seguridad mediante el control de acceso a los recursos.”

En base a lo expuesto se establecen los siguientes parametros que deberian ser

medidos:

% Fuente: Corporacién Nacional de Telecomunicaciones (http://www.cnt.gob.ec/index.php/mision-vision-

valores).
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¢ Numero de clientes que se conectan a la plataforma AAA.
e Acceso a los portales.
o Tréfico generado por la plataforma AAA.

e Servicios de valor agregado como video bajo demanda, ancho de banda

bajo demanda.
e Funcionamiento de alta disponibilidad.

e (Calidad de servicio.

Para determinar los parametros que podrian ser medidos, se debe considerar las
funcionalidades del servicio que el personal del area considere importantes para
ser monitoreadas, ya que esto les ayudara a determinar futuros eventos sobre la

plataforma. Entre estas caracteristicas se tienen:

e Trafico generado por la plataforma.

¢ Numero de clientes que se conectan a la plataforma.

Una vez definidas las caracteristicas mas importantes del servicio a ser medidas
se procede a identificar si las herramientas de monitoreo con las que cuenta la

empresa permiten o no medir las funcionalidades que se requiere.

El area ATM / IP-MPLS cuenta con los siguientes programas para realizar el

monitoreo de la red backbone:

e Cacti.

e Cisco ANA.

El primero, es un programa gratuito que permite monitorizar y visualizar mediante
graficas los dispositivos conectados a una red por medio del protocolo SNMP;
mientras que el segundo, es un programa propietario que permite monitorizar los

equipos de red marca Cisco, asi como una variada tecnologia de red como MPLS.
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Dado que Cacti es una herramienta que permite incorporar al monitoreo diversos
equipos, si estos cuentan con el protocolo SNMP, se considera que éste es el
adecuado para efectuar el monitoreo de las caracteristicas a ser medidas en el
sistema AAA centralizado; pero se debe tener en cuenta que si existe la
necesidad de incorporar nuevas caracteristicas para monitorearlas y este
programa no las puede cumplir la empresa debera adquirir una herramienta mas

sofisticada.

La frecuencia con la que se debe efectuar el monitoreo se encuentra relacionada
con los parametros a ser medidos y los requerimientos del area que efectua el
monitoreo; al combinar estos factores se establece un monitoreo de 24/7, es

decir, las 24 horas los siete dias de la semana.

Por otro lado, la informacién obtenida del monitoreo debe ser almacenada para
posteriormente ser procesada y analizada. Por lo general, los programas de
monitoreo dentro de su estructura manejan una base de datos en la cual se
almacena toda la informacién recopilada durante el tiempo que se efectua el
monitoreo de un componente, y a su vez permiten visualizarla de maneras
diferentes. Estas caracteristicas son utiles, una vez definido como se van a
presentar los datos al personal del area encargado de analizarlos, y su

periodicidad.

Para el sistema AAA centralizado se considera importante efectuar un analisis
mensual de los datos, enfocandose en los momentos del dia en los cuales se
tiene el mayor numero de usuarios, ya que esto permitira determinar si existe un
crecimiento de los usuarios que usan el servicio, o si la plataforma esta llegando a

sSu saturarse.

Los procedimientos antes detallados se presentan en la Tabla 5.2.

Para llevar a cabo las etapas de procesamiento y analisis de datos, a

continuacion se detallar algunas sugerencias.



Objetivo del proyecto

Parametros que se deben

medir

Herramientas de monitoreo

con las que cuenta el area

Herramienta escogida

Parametros que se pueden

medir

Frecuencia del monitoreo

Frecuencia procesamiento de

datos

Forma de presentacion de los

datos

Implementar un sistema AAA centralizado que permita
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aprovisionar los servicios y usuarios, diferenciar y personalizar

los recursos de red, examinar y monitorear los usuarios y el tipo

de trafico que cursa por el sistema, controlar la calidad de

servicio y brindar seguridad mediante el control de acceso a los

recursos.
e Clientes que se conectan a la plataforma.
e Acceso a portales.

e Trafico generado por la plataforma.

e Servicios de valor agregado.

e Funcionamiento de alta disponibilidad.

e Calidad de servicio

e Cacti, es un programa gratuito que permite monitorizar y

visualizar mediante graficas los dispositivos conectados a

una red.

e Cisco ANA, programa propietario que permite monitorizar

los equipos de red Cisco asi como una variada tecnologia

de red como MPLS.
e Cacti
e Trafico generado por la plataforma.
e Numero de clientes que se conectan a la plataforma.

o 2417

e Mensual

e Momentos del dia en el cual se tiene mayor uso del

servicio.

Tabla 5.2. Procedimientos a seguir para establecer el monitoreo de la solucion AAA

e Procesamiento de los datos

Parte del procesamiento de los datos obtenidos durante el monitoreo lo conforma

la elaboracion de reportes o informes que faciliten posteriormente el analisis de

los mismos; para esto se puede establecer un formato que sirva de guia para la

preparacion de éstos, por ejemplo:
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1. Fecha de elaboracién del reporte.

2. Elaborar un resumen sobre los resultados obtenidos.

3. Colocar gréficas y/o tablas que faciliten la comprensién de los resultados.
4. Senalar eventos y/o actividades que hayan afectado directa o

indirectamente a la prestacién de un servicio.

5.3.2.1 Analisis de los datos

Esta etapa consiste en efectuar una evaluacién de la informacion obtenida por
medio del procesamiento de los datos para poder identificar si el servicio presenta

problemas, y requiere o no de modificaciones.

Para efectuar el analisis de los datos se sugiere contar con:

e Reportes previos.

e Crear un cuadro en el cual se definan los principales requerimientos o
metas en base a los cuales el servicio fue disefiado o debe poseer para su

buen funcionamiento.

e Manuales o informacién técnica de los equipos que conforman la

infraestructura del servicio.

5.3.3 TERCER PASO

El mantenimiento preventivo de la solucion AAA es un procedimiento que se lo
debe realizar de manera peridédica para de esta manera minimizar el riesgo de
fallos y asegurar la correcta operacion de los equipos, asi como prolongar su

tiempo de vida util.

Para facilitar el mantenimiento de los equipos que conforman la infraestructura del
sistema centralizado AAA se sugiere la elaboracion de documentacion que
contenga informacion basica sobre los equipos, en ésta se debe incluir lo

siguiente:
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o Nombre del equipo.

e Modelo.

e Fabricante o proveedor.

e Ubicacion.

e Frecuencia de mantenimiento.
e Fecha de operacién del equipo.

e Duracion de la garantia.

En la Tabla 5.3 se presenta un resumen de las caracteristicas antes sefaladas

para los equipos que conforman la solucion AAA.

Para el presente proyecto se han determinado algunos pasos generales a seguir

para la rutina de mantenimiento:

Inspeccionar las condiciones ambientales del equipo, por ejemplo

humedad, polvo, temperatura, instalacion eléctrica.
¢ Inspeccionar el equipo.
e Efectuar la limpieza del equipo.
e Ajustary calibrar partes del equipo que se consideren necesarias.
e Revisar la configuracién de la conectividad de los equipos.

e Realizar y revisar respaldos de la informacion relevante, por ejemplo bases

de datos.
En la Figura 5.1 se presenta un diagrama de flujo para el proceso antes descrito.
Para el equipamiento nuevo y que posea garantia del proveedor o fabricante del

mismo, no todas las tareas antes descritas pueden ser cumplidas por parte del

personal de la empresa; en este caso, solo se podria ejecutar lo siguiente:



CARACTERISTICA ‘ DESCRIPCION

Nombre del equipo Servidor AAA
Modelo BLADE T6340
Fabricante o Proveedor SUN

Ubicacion Quito, Guayaquil
Frecuencia del mantenimiento = Trimestral
Duracién de la garantia 1 afio

Fecha de operacion del equipo | Junio 2013

CARACTERISTICA

Nombre del equipo

DESCRIPCION

Controlador de trafico

Modelo

S1G9800

Fabricante o Proveedor

HUAWEI

Ubicacion Quito, Guayaquil
Frecuencia del mantenimiento = Trimestral
Duracién de la garantia 1 afio

Fecha de operacion del equipo | Junio 2013

CARACTERISTICA

Nombre del equipo

. 7

DESCRIPCION

Controlador de politicas y filtrado de contenido

Modelo RM9000

Fabricante o Proveedor HUAWEI

Ubicacién Quito

Frecuencia del mantenimiento = Trimestral

Duraciéon de la garantia 1 afio

Fecha de operacion del equipo | Junio 2013
CARACTERISTICA DESCRIPCION

Nombre del equipo BRAS

Modelo SEB800

Fabricante o Proveedor REDBACK

Ubicacion

Quito, Guayaquil

Frecuencia del mantenimiento

Trimestral
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Duracién de la garantia -

Fecha de operacion del equipo | 2006

L

Nombre del equipo

CARACTERISTICA ‘ DESCRIPCION
Nombre del equipo BRAS
Modelo SE400
Fabricante o Proveedor REDBACK
Ubicacién Guayaquil
Frecuencia del mantenimiento | Trimestral
Duraciéon de la garantia -
Fecha de operacion del equipo | 2006
CARACTERISTICA DESCRIPCION
Nombre del equipo BRAS
Modelo MA5200G
Fabricante o Proveedor HUAWEI
Ubicacion Quito, Guayaquil
Frecuencia del mantenimiento = Trimestral
Duraciéon de la garantia -
Fecha de operacion del equipo | 2006
CARACTERISTICA DESCRIPCION

Plataforma prepago

Modelo UVC TELLIN
Fabricante o Proveedor HUAWEI
Ubicacion Quito

Frecuencia del mantenimiento @ Trimestral

Duraciéon de la garantia -

Fecha de operacion del equipo | -

CARACTERISTICA ‘ DESCRIPCION
Nombre del equipo PDSN
Modelo 9660
Fabricante o Proveedor HUAWEI
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Ubicacion Guayaquil
Frecuencia del mantenimiento @ Trimestral
Duracién de la garantia -

Fecha de operacion del equipo 2007

Nombre del equipo WASN
Modelo 9770
Fabricante o Proveedor HUAWEI
Ubicacion Quito

Frecuencia del mantenimiento @ Trimestral
Duracion de la garantia -

Fecha de operacion del equipo | 2007

Tabla 5.3. Caracteristicas basicas de los equipos del sistema AAA para su mantenimiento

e Inspeccionar las condiciones ambientales del equipo, por ejemplo

humedad, polvo, temperatura, instalacion eléctrica.
¢ Revisar la configuracién de la conectividad de los equipos.

e Realizar y revisar respaldos de la informacién relevante, por ejemplo bases

de datos.

En la Figura 5.2 se presenta un diagrama de flujo para el proceso antes descrito.

5.3.4 CUARTO PASO

Como resultado del andlisis de datos o del mantenimiento realizado a la
infraestructura se pueden identificar problemas en la misma, y dependiendo del
tipo de inconveniente se puede establecer una guia para su tratamiento, por

ejemplo:

1. Identificar el tipo de incidente, es decir, determinar que parte de la

infraestructura esta siendo afectada.
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REVISION INICIAL

REVISAR
CONECTIVIDAD DE
LOS EQUIPOS

INSPECCION DEL
EQUIPO

LIMPIEZA DEL
EQUIPO

CALIBRAR PARTES
DEL EQUIPO QUE LO
REQUIERAN

REALIZAR
RESPALDOS DE
INFORMACION
RELEVANTE

FIN

DETERMINAR
CONDICIONES

AMBIENTALES (HUMEDAD,

TEMPERATURA, POLVO).
REVISAR ESTADO
INSTALACIONES
ELECTRICAS.

Figura 5.1. Diagrama de flujo para mantenimiento de equipos

150

2. Categorizar el incidente, para esto se debe determinar si el evento se

produjo a nivel de hardware o software



151

INICIO

e DETERMINAR

CONDICIONES
) AMBIENTALES (HUMEDAD,
REVISION INICIAL TEMPERATURA, POLVO).
° REVISAR ESTADO
INSTALACIONES
ELECTRICAS.
REVISAR
CONECTIVIDAD DE
LOS EQUIPOS
REALIZAR
RESPALDOS DE
INFORMACION
RELEVANTE
FIN

Figura 5.2. Diagrama de flujo para mantenimiento de equipos nuevos y/o garantia vigente

3. La prioridad de solucion del incidente se basa en el impacto o nivel de
afectacion que este cause, por ejemplo, el numero de usuarios afectados,

numero de servicios afectados.

4. Diagnostico inicial del incidente permite tratar de determinar los errores o

problemas que esta generando el incidente sobre la infraestructura.

5. Una vez efectuada la revision inicial se puede determinar si el problema
puede ser solventado por personal del area o debe ser escalado bien a otra

area de trabajo o a terceros.

6. Efectuar un analisis del evento y/o problemas encontrados en la revision

inicial y proceder con la solucion de los mismos.

Dependiendo del impacto y la urgencia del evento sobre la plataforma se deben

establecer niveles de prioridad, esto a su vez permitira al area definir el tiempo
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que se tendra para su resolucién y el personal que debera atenderlo. Para el

proyecto se han definido los siguientes niveles para clasificar los incidentes:

e Criticos.
e Medios.
e Bajos.

Se considerara un evento como critico cuando este afecte a un alto de numero de
usuarios al dejarlos sin servicio. Este tipo de eventos requeriran un tiempo de
resolucion de maximo 2 horas y sera solventado por personal del area clasificado

como nivel 2.

Se considerara un evento como medio cuando este afecte a un cierto nimero de
usuarios. Este tipo de eventos requeriran un tiempo de resolucion de maximo 4

horas y sera resuelto por personal del area clasificado como nivel 1y nivel 2.

Se considerara un evento como bajo cuando su afectacion sea minima, es decir,
esta no interfiere con la prestacion del servicio. Este tipo de eventos requeriran un
tiempo de resolucion de maximo 8 horas y sera resuelto por personal del area

clasificado como nivel 1.

Cabe aclarar que la clasificacion del personal de la Gestion ATM / IP-MPLS lo
efectua el jefe del area, en base a criterios como certificaciones, experiencia en el

manejo de herramientas.

Por otro lado, para la resolucion de un evento se puede requerir del apoyo de
algun experto para lo cual es necesario sefalar los niveles de escalamiento que

se manejarian para el proyecto, estos son:

e Nivel 1.
e Nivel 2.

e Nivel 3.
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e Nivel 4.

Se considera como escalamiento de nivel 1 al soporte realizado por personal de
area considerado de nivel 1, mientras que el escalamiento de nivel 2 lo conforma
el soporte realizado por personal del area considerado de nivel 2, o por personal
correspondiente a otra area de trabajo. El escalamiento de nivel 3 se lo efectua
cuando se requiere de un especialista que se encuentra fuera de la empresa, en
este caso podria ser proporcionado por el proveedor o fabricante del
equipamiento que constituye la plataforma AAA; este tipo de escalamiento se
daria también, cuando se requiera contar con autorizacion del Jefe de area para
efectuar algun cambio. El escalamiento de nivel 4 se presenta cuando se requiere
permisos a nivel de Gerencias para toma de decisiones en las modificaciones o

en el presupuesto.

En la Figura 5.3 se senalan los pasos a seguir para el manejo de incidentes.

A continuacion se presentan algunos ejemplos de los eventos que se podrian

presentar en los componentes de la soluciéon AAA.

e Dario en el cluster del servidor del sistema AAA.

e Darfo en el BRAS.

e Darfo en la base de datos.

e Falta de licencias para la configuracion de usuarios.
¢ Problemas de conectividad de los equipos.

¢ Informacion mal configurada.

5.3.5 QUINTO PASO

En base a los resultados obtenidos del punto anterior se proponen algunas
acciones correctivas a ser consideradas para solventar los posibles problemas

que se presenten en la plataforma.
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IDENTIFICACION DEL
INCIDENTE
CATEGORIZACION « HARDWARE
DEL INCIDENTE e SOFTWARE
AFES'T\/:EC'-I SEDEL « NUMERO DE USUARIOS Y/
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« BAJO
REVISION INICIAL
REQUIERE N NIVELES DE m:x&tg
ESCALAMIENTO? ESCALAMIENTO . NIVEL 4

NO

ANALISIS /
DIAGNOSTICO
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\
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Figura 5.3. Diagrama de flujo para el manejo de incidentes
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5.3.5.1 Cambios en la infraestructura

Los cambios sobre la infraestructura pueden originarse debido a la afectacion de
algun componente de la plataforma ya sea a nivel de hardware o de software. A

continuacion se detallan los pasos a seguir para este caso:

1. Determinar que componente de la plataforma requiere el cambio.
2. Determinar la prioridad para la realizacién del cambio.

3. Determinar los beneficios y la afectacion que el cambio tendra sobre la

plataforma y los servicios que se ofrezcan por medio de esta.

4. Coordinar su implementacién para generar el menor impacto a los

usuarios.

5. Evaluar el correcto funcionamiento del cambio o cambios realizados sobre

la infraestructura.

A continuacion se presentan algunos ejemplos de los cambios que se podrian

realizar en los componentes de la solucion AAA.

5.3.5.1.1 Disco duro

En caso que el cluster que conforma el servidor AAA sufra algun dafio en uno de
sus discos, por la configuracion que posee (RAID N+1), la informacion que se
encuentre en el disco con fallo se replicara de forma automatica al disco vacio, y
el sistema AAA no tendra problemas de funcionamiento, por lo que es necesario
realizar el mantenimiento del equipo, ya que por medio de esto se podra detectar
fallas en el mismo. El disco dafado indicara su estado mediante el led de falla que

se encuentra en el chasis.

Dado que el disco es un componente hot-swap se puede efectuar el cambio del
mismo en caliente, por lo que, para reemplazar el disco dafiado solo se requiere

poseer un disco nuevo con caracteristicas similares al dafiado. Este debe ser
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insertado en la controladora, en el lugar del disco con dafo, la cual reconocera el

disco y lo configurara de manera automatica, y el RAID se regenerara.

Por la tecnologia del servidor no importaria el momento en el cual se efectue el
cambio, pero se recomienda que el mismo se efectue en un horario en el cual no
se tenga mucho trafico sobre el equipo o la afectacién, en caso de dafo, sea
minima, éstas caracteristicas, por lo general, pueden ser cumplidas en horarios

nocturnos o madrugadas.

Se recomienda también, contar con un soporte externo en caso de que se

presente algun evento que no pueda ser solventado por personal de la empresa.

Para cambiar el disco se deben efectuar los siguientes pasos:

1. Identificar el slot que presenta problemas, en el chasis se encendera el led

de fallo representado por una luz roja.
2. Se procede a quitar el broche que sujeta al disco con el chasis.

3. Con cuidado se procede a desconectar el disco de la controladora, se lo

retira y se lo coloca en una bolsa antiestatica.

4. Se toma el disco duro nuevo y con cuidado se lo coloca en el espacio

dejado por el componente anterior, y se lo conecta a la controladora.

5. Se asegura el disco al chasis.

Para este tipo de acciones se debe procurar emplear pulsera antiestaticas y de

esta manera evitar dafios en otras componentes.

5.3.5.1.2 Tarjeta del BRAS

Puede darse el caso que se presente alarma en una de los slots que
corresponden a las tarjetas del BRAS indicando un dafo en la misma y requiera

que se la cambie, para este proceso se debe seguir los siguientes pasos:
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1. Se procede a retirar los tornillos que sujetan la tarjeta al chasis del equipo.

2. Se procede a pulsar de manera simultanea las palancas que encuentran en

los extremos de la tarjeta (eyectores).

3. Con cuidado se procede a retirar la tarjeta y colocarla en un bolsa

antiestatica.

4. Se toma la tarjeta nueva y con cuidado se la alinea en el espacio dejado

por el componente anterior y se la inserta.
5. Se presiona los eyectores sobre la tarjeta.

6. Se asegura la tarjeta al chasis con los tornillos.

Para este tipo de acciones se debe procurar emplear pulsera antiestaticas y de

esta manera evitar dafios en otras componentes.

Se recomienda que el cambio de las tarjetas se efectie en un horario en el cual
no se tenga mucho trafico sobre el equipo, podria ser ejecutado en horarios

nocturnos o madrugadas.

5.3.5.2 Adicion de licencias

Dependiendo del numero de usuarios que la plataforma vaya adquiriendo, puede
darse el caso que las licencias adquiridas no sean suficientes para configurar a
los usuarios en la misma y se requiera adicionar mas al sistema para continuar

brindando el servicio.

Una vez adquiridas las nuevas licencias, se debe seguir los siguientes pasos

para activarlas:

1. Ingresar a la consola de administracion del sistema AAA como un usuario

de nivel administrador.

2. Elegir del menu la opcion Administracion de Licencias.
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3. Elegir del submenu desplegado la opcion Activacion de Licencias.
4. Dar clic en la opcién Browse.

5. Seleccionar el archivo (.dat) en el cual se encuentran las licencias.
6. Dar clic en el botén OK.

7. Una vez finalizado el proceso, las nuevas licencias se activaran y se podra

seguir configurando usuarios.

5.3.5.3 Rediseiio de la solucion

Como resultado del analisis de los datos obtenidos por medio del monitoreo se
puede llegar a la conclusion de que la plataforma requiere de un redisefio, para lo
cual a continuacion se detallan ciertos criterios a ser tomados en cuenta y que

ayudaran con esta fase.

Como punto de partida para el disefio de un proyecto se deben considerar los

siguientes lineamientos para el desarrollo de un servicio:

e Los nuevos requerimientos del servicio.
e Las herramientas y sistemas que permiten la administracion del servicio.
¢ Arquitecturas tecnolégicas empleadas por el servicio.

e Sistemas de medicidn o métricas empleadas para medir el rendimiento del

servicio.

Se consideraria un redisefio del sistema AAA centralizado cuando se observe
saturaciéon en algunos de sus componentes debido a que la plataforma esté por
alcanzar el numero de usuarios para el cual fue disefado inicialmente. En la
Tabla 5.4 que se presenta a continuacién, se describen brevemente algunas

caracteristicas a ser consideras en el redisefo de un servicio.
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Implementacién del servicio

Operacion del servicio
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Define como y donde sera empleado el servicio.

Define las funcionalidades que se espera conseguir con el

cambio o inclusiéon de un nuevo servicio.

Define la manera como se va a administrar el servicio y

Sus componentes.

Definir los componentes y/o infraestructura que conforma o

conformaria al servicio.
Elaborar documentacion que facilite la gestion del servicio.
Elaborar un plan de pruebas en el cual se incluyan:

e Pruebas de funcionamiento del servicio.

e Pruebas de integracion y compatibilidad de los
sistemas y componentes del servicio.

e Pruebas de rendimiento del servicio y sus
componentes.

e Pruebas de seguridad del servicio.

Elaborar documentacion relevante a cambios y/o
problemas con el servicio, lo cual permita desarrollar

politicas para el manejo de incidentes.

Tabla 5.4. Caracteristicas para el disefio de un servicio

Como se considera un aumento de capacidad de la solucion AAA, seria necesario

conocer el niumero de usuarios que van a ser agregados para definir las nuevas

caracteristicas del nuevo equipamiento ya que las funcionalidades vy

requerimientos del sistema se mantendrian.

Por otro lado, cuando el servicio sea implementado se sugieren ejecutar las

siguientes pruebas antes de ponerlo en produccién:

e Pruebas de funcionamiento del servicio. Este tipo de pruebas permitiran

verificar la operacion adecuada de las funcionalidades de la plataforma.

Entre las caracteristicas que se pueden corroborar estan la creacion,

edicion y eliminacion de clientes mediante interfaz grafica de usuario. Se

debe validar los datos ingresados en la base de datos que corresponda.
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Dentro de este tipo de pruebas se deben incluir las de falla y recuperacion,
por ejemplo, emular fallos de energia o desconexion de alguno de los

equipos.

e Pruebas de integracion y compatibilidad de los sistemas y componentes del
servicio, para esto, una vez instalada la nueva infraestructura se procede a
realizar pruebas de conectividad entre equipos mediante el comando ping
el cual permitira diagnosticarse el estado, velocidad y calidad de la

conexion.

e Pruebas de rendimiento del servicio y sus componentes, para este tipo de
pruebas lo ideal seria tratar de saturar la plataforma con el numero de
usuarios para el cual fue disefada y de esta manera observar su

comportamiento.

e Pruebas de seguridad del servicio, que permitan verificar que el sistema no
admite el ingreso a la plataforma con datos de usuario y/o contrasefia

invalidos o por otros medios que puedan violentar el aplicativo.

En la Tabla 5.5 se presenta un ejemplo de guia para ejecutar las pruebas antes

descritas.

Una vez efectuadas las pruebas, se debe evaluar los resultados obtenidos de las
mismas con el fin de determinar si existen problemas con el servicio o su
infraestructura antes de ponerlo en operacién. En el caso de existir algun
inconveniente se debe proceder a corregirlo y ejecutar nuevamente la prueba

para verificar que el evento ha sido solucionado.

5.3.6 SEXTO PASO

Como ultimo paso en el plan de mejora se propone la capacitacion del personal
de la gestion ATM / IP-MPLS. Para esto se debe considerar una capacitacion
basica y una avanzada conforme al expertise que se requiere para el manejo de

eventos sobre la plataforma.
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PRUEBAS A EFECTUARSE ‘

Tipo de prueba

Funcionamiento

Objetivo de prueba

Crear un usuario

Tactica

Por medio de interfaz grafica de usuario ingresar los datos

solicitados para la creacién de un cliente y guardarlos.

Criterio de éxito

Revisar la base de datos correspondiente a los clientes y verificar

si el registro ingresado se encuentra en la base.

Consideraciones

especiales

Tener acceso a la base de datos.

Observaciones

Tipo de prueba

Funcionamiento

Objetivo de prueba

Eliminar un usuario

Tactica

Por medio de interfaz grafica de usuario ingresar los datos

solicitados para la eliminar un cliente y guardarlos.

Criterio de éxito

Revisar la base de datos correspondiente a los clientes y verificar

si el registro ha sido eliminado de la base.

Consideraciones

especiales

Tener acceso a la base de datos.

Observaciones

Tipo de prueba

Funcionamiento

Objetivo de prueba

Editar un usuario

Tactica

Por medio de interfaz grafica de usuario ingresar los datos
solicitados para buscar el cliente. Editar la informacién requerida

y guardar.

Criterio de éxito

Revisar la base de datos correspondiente a los clientes y verificar

si el registro ha sido modificado en la base.

Consideraciones

especiales

Tener acceso a la base de datos.

Observaciones

Tipo de prueba

Funcionamiento

Objetivo de prueba

Fallo de energia

Tactica

Mientras la infraestructura se encuentre funcionando se
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procedera a suspender el suministro de energia eléctrica a la
misma con el fin de verificar que ésta no sufra daos al momento

de su recuperacion.

o . La infraestructura debe operar sin inconvenientes luego del
Criterio de éxito
corte.

) ) En caso de que el circuito que alimente la infraestructura
Consideraciones ) ] ]
) involucre otros equipos o areas, se debe informar al personal
especiales . ) )
correspondiente de la ejecucién de la prueba.

Observaciones

Tipo de prueba Seguridad
Objetivo de prueba Verificar la seguridad en la plataforma.
Tactica Se probara el ingreso con datos invalidos.

o o El sistema no debe permitir el ingreso al mismo con el uso de
Criterio de éxito .
datos erroneos.

Consideraciones . ]
) Tener permisos de acceso a los equipos de la red.
especiales

Observaciones

Tipo de prueba Integracion y compatibilidad
Objetivo de prueba Verificar conectividad entre equipos.
o Se procede a enviar un comando ping entre los equipos de
Tactica
conformacion la infraestructura AAA.
Criterio de éxito Se tener una respuesta exitosa entre cada uno de los equipos.

Consideraciones . .
) Tener permisos de acceso a los equipos de la red.
especiales

Observaciones

Tabla 5.5. Ejemplo de guia para ejecucion de pruebas de funcionamiento

La capacitacién basica, deben ser dictada tanto en Quito como en Guayaquil, y su
duracion debe ser de un minimo de 80 horas. Debe ser dictada en espafol por
personal calificado, y tener contenido tanto tedrico como practico. Ademas se
debe proporcionar un certificado de aprobacion. Como temario de ésta, para el

presente proyecto, se sugieren los siguientes temas:
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e Caracteristicas del equipamiento.
¢ Interconexion de los equipos.
e Configuraciones basicas de los equipos.

e Descripcion posibles problemas que se pueden tener en los equipos y su

solucion.

La capacitacion avanzada, debe ser dictada en un centro especializado con un
contenido tedrico y practico. Debe tener una duracion de minimo de 40 horas y
podria ser dictada en inglés o espafol. Ademas se debe proporcionar un
certificado de aprobacién de la misma. Como temario de ésta, para el presente

proyecto, se sugieren los siguientes temas:

Descripcion detallada de los equipos.
e Configuraciéon avanzada del equipamiento.
e Mantenimiento y operacion avanzados de los equipos.

e Gestibn avanzada de los problemas que se puedan presentar en la

solucion.
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CAPITULO 6

CONCLUSIONES Y RECOMENDACIONES

6.1 CONCLUSIONES

Las caracteristicas que definen la arquitectura de una red de banda ancha

inteligente son:

o Permitir que el usuario pueda provisionar mediante un portal web el
recurso de ancho de banda de acuerdo a su necesidad, dandole el

control de este servicio de acuerdo a su consumo real.

o Soportar que el costo generado por el consumo de un usuario se
origine en base a una facturaciéon automatizada, en tiempo real, del

valor de ancho de banda provisionado por el mismo usuario final.

o Facultar que la administracion del sistema se vea simplificada
permitiendo realizar no solo labores de control meramente técnicos,
sino también implementar de forma sencilla cambios masivos
enfocados a temas de mercadeo como promociones y paquetes

especiales de servicios.

La calidad de servicio en una red de datos se encuentra relacionada de
manera directa en la forma como un usuario percibe la recepcion de un
servicio por parte de un operador. La provision de un servicio de manera
precisa y segura le brinda confiabilidad al cliente, ademas de que puede
percibir eficiencia y rapidez al momento de acceder a los servicios que se

ofrecen en la red.

La evolucion tecnoldgica ha ocasionado que el equipamiento de diversos
fabricantes forme parte de la infraestructura de red de la empresa
generando de esta manera una red de entornos heterogéneos, la cual

requiere de sistemas de administracion que permitan compatibilizar los
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diversos protocolos y estandares de informacion que se emplean sobre la
misma, ademas de facilitar al operador su gestién y control y brindar al

usuario un entorno confiable, seguro y rapido.

La inteligenciacion de la red de banda ancha genera una nueva etapa en la
prestacion de servicios y en el modelo de negocios de la empresa, esto a
su vez produce mayores ingresos en dos frentes definidos. Por un lado,
genera mayores ingresos al facilitar la asignacion dinamica del ancho de
banda, acceso a velocidades adicionales, por parte de los usuarios; por
otro lado una fuente de rentabilidad viene del ahorro de recursos asignados
a la administracion de la plataforma que ahora se gestiona en su
configuracion inicial y mantenimiento pero son los usuarios quienes

esencialmente mantendran el control de su servicio.

La implementacién de un sistema AAA centralizado que permita proveer
diversas politicas de calidad de servicio, permite al operador establecer, en
base a la capacidad de la red y los servicios que ofrece de manera
predefinida, ciertas condiciones mediantes las cuales un usuario puede
acceder a un determinado servicio como por ejemplo los recursos de red
que tiene asignado, la capacidad de transmision, diferenciacion del tipo de
trafico a transmitir para priorizarlo sobre otro, etc.; de esta manera brinda al

usuario una percepcion diferente de cada servicio que emplee.

La implementacion de un sistema AAA centralizado en la red del
proveedor permitira que el control de acceso de los diversos usuarios se
consolide dentro de una sola plataforma, facilitando de esta manera al
operador la administracion y gestion de los clientes y los servicios. Ademas
este tipo de soluciones en las cuales convergen varias tecnologias de
acceso brinda un escenario en el cual se considera la inclusién de usuarios
con sistemas moviles quienes pueden acceder a los servicios de una red

desde cualquier parte en la que se localicen.
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Para cumplir con el objetivo de poseer un sistema AAA centralizado que
permita la inteligenciacion de la red hace falta la implementacion de una
solucion conformada por la integracion de varios productos ofertados por
un mismo fabricante, puesto que los requerimientos no encajan en las
funcionalidades de ningun equipo definido. Es asi que la solucion final esta
integrada por: El administrador de recursos RM9000, el controlador de
trafico SIG9800 con funcionalidad DPI (Deep Packet Inspection), el
servidor AAA, el balanceador de carga y demas dispositivos que permitan
la comunicacién entre estos y ademas les brinden seguridad. Cada una de
estas tecnologias bien puede ser vendida e implementada individualmente
pero que, para el presente proyecto, se integran para formar una unica

solucion.

Las soluciones tecnoldgicas a gran escala para TELCOS (Empresas de
Telecomunicaciones) requieren de un proyecto armado en conjunto con los
fabricantes de equipos de telecomunicaciones. Estos aportan con los
detalles acera de las innovaciones tecnoldgicas que pueden acoplarse a la
necesidad global del proyecto y la empresa define los requerimientos
técnicos que deben cumplir estas soluciones. Finalmente un trabajo
conjunto define la forma como se puede y debe desarrollar, integrar e
implementar los productos que forman parte de la solucién. Esto no encaja
en el modelo tradicional de proyecto tecnolégico en el cual la determinacion
de los requisitos técnicos se realiza a partir de la definicion de una
necesidad puesto que en el mercado no existen soluciones predefinidas ni
empaquetadas previamente para éste nivel de empresa, principalmente por

la complejidad y heterogeneidad de la infraestructura.

El plan de mejora permitira optimizar, mejorar y corregir la provision de un
servicio al aplicar los lineamientos que ITIL proporciona para el manejo
eficiente de la infraestructura tecnolégica de una empresa al permitirle
ofertar servicios adecuados a las necesidades del mercado con costos

rentables tanto para la empresa como el usuario.
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6.2 RECOMENDACIONES

e Debido a las multiples plataformas y tecnologias con las cuales cuenta la
empresa, el tiempo vy la dificultad de una implementacion se incrementan
enormemente, por lo cual es una recomendacion realizar una renovacion
continua de equipos la cual debe orientarse a la estandarizaciéon de los
mismos para evitar que futuros proyectos presenten dificultades al

momento de integrar tecnologias.

e Se recomienda una revision periddica del crecimiento del numero clientes
suscritos al servicio de red inteligente para verificar que su numero sea
acorde a las previsiones descritas en el presente trabajo y poder planificar

la renovacion o escalamiento de equipos en los tiempos definidos.

e El registro de usuarios en la solucion AAA requiere de licenciamiento por
usuario, es decir que se asigna una licencia a cada suscriptor. Actualmente
la asignacion y retiro de licencias a un suscriptor se realiza de forma
manual con lo cual no se mantiene un control correcto de licencias. La
recomendacion es que a corto plazo se implemente una solucion que
automatice la asignacion de licencias de tal forma que no sea necesario

adquirir licencias sino cuando realmente se requiera.

e Para efectivizar la utilizacion de los recursos en la red, principalmente
durante la interaccion de un cliente con el servidor de contenidos, se
recomienda la implementacion de un servidor de caché como alternativa
adicional a las politicas de calidad de servicio que la solucién maneja. De
esta manera en el servidor caché se almacenaria una copia de la
informacion que ha sido mas visitada por los usuarios la cual podria ser
desplegada desde este servidor a un cliente disminuyendo asi el
procesamiento, consumo de ancho de banda y trafico generado sobre la

red por la peticion realizada al servidor original.
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La integracion de esta nueva solucidn con los equipos y tecnologias
existentes limitan el nivel tecnolégico que se puede aplicar a nivel de
seguridad, especialmente en el caso de la autenticacién que se ve forzada
a utilizar los protocolos PAP y CHAP que no son los mas vigentes. Como
siguiente paso en la mejora de este tema se recomienda la actualizacion o
el cambio de los equipos que limitan la utilizacion de protocolos de
autenticacion mas robustos como EAP que darian una infraestructura mas

segura.

Dado que la provisién de politicas de calidad de servicio por parte del
sistema AAA en la solucion propuesta se basa en una interaccion entre el
sistema AAA y una infraestructura destinada a proveer calidad de servicio
se debe tener en cuenta los modelos de calidad de servicio que se van
desarrollando y que permiten una adecuada interaccion entre estas
plataformas para de esta manera brindar el control y la administracién de
usuarios que se desea. Para el caso que se analiza se debe tener en
cuenta que los equipos a futuro soporten el protocolo Diameter para de
esta manera poder implementar un modelo de calidad de servicio basado
en DiffServ.

Dado que ITIL es una libreria de libre utilizacion basada en las mejores
practicas para la gestion de infraestructuras de tecnologias de la
informacion se recomienda emplear los procedimientos que esta dicta para

facilitar el disefio y la implementacion de un servicio dentro de la empresa.
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AAL
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B-SSP

B-SCP
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BoD

BRAS

BSS
BGP

CDMA

CHAP

COPS
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GLOSARIO

DESCRIPCION

Authentication, Authorization, Accounting | Autorizacion,
Autenticacion, Contabilidad

ATM Adaptation Layer | Capa de Adaptacion ATM
Asynchronous Transfer Mode /| Modo de Transferencia
Asincronica

Asymmetric Digital Subscriber Line/ Linea de Abonado
Digital Asimétrica

Attribute-Value-Pair | Atributo-Valor-Par

Advanced Services Engine | Motor de Servicios Avanzados
Broadband Integrated Services Digital Network | Red Digital
de Servicios Integrados de Banda Ancha

Broadband Service Switching Point | Punto de Conmutacion
de Servicio de Banda Ancha

Broadband Service Control Point | Punto de Control de
Servicio de Banda Ancha

Broadband Intelligent Peripheral | Periférico Inteligente de
Banda Ancha

Broadband over demand /| Ancho de Banda bajo Demanda
Broadband Remote Access Server | Servidor de Acceso
Remoto de Banda Ancha

Business Suport System | Soporte de Negocio

Border Gateway Protocol

Code Division Multiple Acces | Acceso Multiple por Division
de Cadigo

Challenge Handshake Authentication Protocol | Protocolo
de Autenticacion por Desafio Mutuo

Common Open Policy Service | Servicio Comun de Politicas
Abiertas



COBIT

CDR
CLI
DSL
DM

DAP

DiffServ

DSLAM

DPI
DoS

EAP

eTOM

FT

FTP

HFC

HDSL

ISDN

IDSL
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Control  Objectives for Information and  Related
Technologies | Objetivos de Control para Tecnologia de
Informacién Relacionadas

Call Detail Record | Registro de Detalle de Llamada
Command Line Interface / Linea de Comandos

Digital Subscriber Line / Linea Digital de Abonado

Domain Management | Administrador de dominio
Directory Access Protocol | Protocolo de Acceso a
Directorios

Differentiated services | Servicios Diferenciados

Digital Subscriber Line Access Multiplexer | Multiplexor de
acceso a la linea digital de abonado

Deep Packet Inspection | Inspeccion Profunda de Paquetes
Denial of Service | Denegacion del Servicio

Extensible  Authentication Protocol | Protocolo de
Autenticacion Extensible

enhanced Telecommunication Operations Map /| Mapa de
Operaciones de Telecomunicaciones Mejorado

Fixed Terminal | Terminal Fijo

File Transfer Protocol | Protocolo de Transferencia de
Archivos

Hybrid Fiber Coaxial | Redes hibridas fibra-coaxial
High-bit-rate DSL | Linea de Abonado Digital de Alta
Velocidad Binaria

Integrated Services for Digital Network | Red Digital de
Servicios Integrados

ISDN Digital Subscriber Line / Linea Digital de Abonado
ISDN

Intelligent Network | Red Inteligente

Internet Service Provider | Proveedor de Servicio de
Internet

Intelligent Peripheral | Periférico Inteligente



IRTF

IETF

IPSec
IntServ
IDM

ITIL

LDAP

LE

LPDP

MT

MD5

MML

MIB

MPLS

NVoD
NAS

NASREQ

NGOSS

0SS
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Internet Research Task Force | Grupo de Trabajo de
Investigacion de Internet

Internet Engineering Task Force | Grupo de Tareas de
Ingenieria de Internet

Internet Protocol Security | Seguridad del Protocolo Internet
Integrated Services / Servicios Integrados

Inter-domain Management /| Administrador inter-dominio
Information Technology Infrastructure Library | Biblioteca de
Infraestructura de Tecnologias de la Informacion

Internet Protocol | Protocolo Internet

Information Technology | Tecnologia de la Informacién
Lightweight Directory Access Protocol | Protocolo Ligero de
Acceso a Directorios

Local Exchange [ Intercambio Local

Local Policy Decision Point /| Punto de Decision de Politicas
Local

Mobile Terminal | Terminal Movil

Message Digest Algorithm 5 | Algoritmo de Resumen del
Mensaje 5

Man-Machine Language / Lenguaje Hombre-Maquina
Management Information Base | Base de Informacion
Gestionada

Multi  Protocol Label Switching |/ Multi Protocolo de
Conmutacion de Etiquetas

Near video on Demand | Video bajo de/manda aproximado
Network Access Server | Servidor de Acceso a la Red
Network Access Server Requirements | Requerimientos
para el Servidor de Acceso a la Red

New Generation Operations Systems and Software |/
Software y Sistemas de Operacion de Nueva Generacion
Operations Support Systems | Sistemas de Soporte de

Operaciones



OLA

PSTN

PPV

PAP

PEP

PDP
PDN
QVoD
QoS

RADIUS

RSVP

RFC

SDSL

SSP

SCP

SMS

STP

SCEP

SS7

SONET
SCTP
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Operational Level Agreements | Acuerdo de Nivel de
Operacion

Public Switched Telephone Network | Red Telefénica
Publica Conmutada

Pay per view | Pago por ver

Password  Authentication Protocol | Protocolo de
Autenticacion por Contrasefia

Policy Enforcement Points |/ Punto de Aplicacion de
Politicas

Policy Decision Points /| Punto de Decision de Politicas
Packet Data Network | Red de Paquete de Datos

Quasi video on demand / Quasi video bajo demanda
Quality of Service | Calidad de Servicio

Remote Authentication Dial In User Service | Servicio de
Usuario Telefénico de Autenticacion Remota

Resource Reservation Protocol | Protocolo de Reservacion
de Recursos

Request for comments / Peticidn de comentarios

Symmetric Digital Subscriber Line / Linea Digital de
Abonado Simétrica

Service Switching Point /| Punto de Conmutacion del
Servicio

Service Control Point /| Punto de Control del Servicio
Service Management System | Sistema de Administracion
de un Servicio

Service Transfer Point | Punto de Transferencia del Servicio
Service Creation Enviroment Point /| Punto de Entorno de
Creacion del Servicio

Common Channel Signaling System 7 | Sistema de
SeRalizacion de Canal Comun 7

Synchronous Optical Network | Red Optica Sincrona

Stream Control Transmission Protocol | Protocolo de



SLA

SID

SCSI

SOA

SAS

SNMP

SOAP

SMU

SFU

SLR
TVoD

TCP

X

TLS

TACACS+

TMF

TAM

TNA
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Control de Transmisién Real

Service Level Agreement | Acuerdo de Nivel de Servicio
Shared Information and Data /| Comparticion Informacion y
Datos

Small Computer System Interface | Interfaz de Sistema para
Pequefias Computadoras

Service-oriented architecture | Arquitectura orientada a
servicios

Serial Attached SCSI

Simple Network Management Protocol /| Protocolo Simple
de Administracion de Red

Simple Object Access Protocol | Protocolo Simple de
Acceso a Objetos

Service Management Unit | Modulo de administracion del
sistema

Service Management Unit | Modulo de servicio vy
transferencia

Service Level Requirement | Requisitos de Nivel de Servicio
True Video on Demand / Video bajo demanda verdadero
Transmission Control Protocol | Protocolo de Control de
Transmision

Transit eXchange | Intercambio de Transito

Transport Layer Security | Seguridad de la Capa de
Transporte

Terminal Access Controller Access Control System Plus /
Sistema de Control de Acceso del Controlador de Acceso a
Terminales

TeleManagement Forum | Foro de Teleadministrativo
Telecommunications  Application Map | Mapa de
Aplicaciones de Telecomunicaciones

Technology Neutral Architecture | Arquitectura Neutral de

Tecnologias



UbP

ulT

VDSL

VoD
VPN
VRF

WIMAX

Wi-Fi
XML
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User Datagram Protocol | Protocolo Datagrama de Usuario
Union Internacional de Telecomunicaciones / International
Telecommunication Union

Very-High-Data-Rate Digital Subscriber Line | Linea de
Abonado Digital de Muy Alta Tasa de Transferencia

Video on Demand / Video Bajo Demanda

Virtual Private Network | Red Privada Virtual

Virtual Routing and Forwarding

Worldwide Interoperability for Microwave Access |/
Interoperabilidad Mundial para Acceso por Microondas
Wireless Fidelity

Extensible Markup Language
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