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RESUMEN 

 

El presente proyecto de titulación estudia en general a las redes de sensores 

inalámbricos y su aplicación en los invernaderos del sector agrícola de nuestro 

país. 

 

En el primer capítulo, se describe las nociones de funcionamiento de las redes de 

sensores inalámbricos y las tecnologías sobre las cuales se pueden implementar 

estas redes, incluyendo las características técnicas y funcionales de las 

plataformas posibles a usarse, y sobre las cuales se ha tenido alguna experiencia 

de utilización sobre las redes de sensores. 

 

En el segundo capítulo se enfoca las necesidades de los invernaderos de hoy en 

día, para luego modelar los invernaderos más comunes y proceder con el diseño 

de la red de sensores inalámbricos sobre estos modelos. Se establecen ciertas 

políticas de seguridad a emplearse en un sistema implementado con las 

características del diseño. Se estudia al simulador NS-2 (Network Simulator 2 for 

Linux), para luego realizar una breve simulación de la red diseñada sobre esta 

aplicación. 

 

En el tercer capítulo se describe la construcción de cada una de las partes del 

prototipo, los métodos empleados para la intercomunicación de los sub-sistemas, 

y los principios de funcionamiento en general. Describiéndose los métodos 

empleados para proporcionar este funcionamiento en cada uno de los 

componentes de la solución planteada, mediante la presentación del código 

usado, los respectivos diagramas UML, los diagramas de circuitos, además de 

imágenes ilustrativas que demuestran el funcionamiento de cada una de las 

secciones. 

 

Se realiza también, un pequeño análisis del presupuesto usado para la 

construcción de este prototipo, incluyendo los elementos que comprenden desde 
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la adquisición de los elementos hasta su armado para el correcto funcionamiento 

del prototipo en general. 

 

En el cuarto capítulo se tiene las respectivas conclusiones y recomendaciones del 

proyecto de titulación en general. 

 

Adicionalmente existen cuatro anexos. En el anexo 1, se encuentran los scripts 

usados para realizar la simulación y los resultados de la misma. El anexo 2, 

contiene el código de la programación aplicada en la red de sensores 

inalámbricos. El anexo 3, muestra el programa aplicado en el módulo de control. Y 

el anexo 4, contiene la programación utilizada para la publicación web de los 

datos sensados. 
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PRESENTACIÓN 

 

 

Debido a que el sector agrícola es uno de los sectores productivos del Ecuador 

que necesita apoyo significativo para alcanzar un auge de producción competitivo 

a nivel internacional. 

 

Los estudios y avances en el sector agrícola demuestran que la mayoría de los 

cultivos, se realizan mejor en un invernadero. 

 

En la agricultura tradicional y por invernadero, uno de los gastos de tiempo y 

dinero significativo es la continua verificación de los cultivos para asegurar un 

desempeño eficiente de los mismos. 

 

Los sectores productivos del Ecuador, para ser competitivos con respecto a sus 

similares de otros países deben apoyarse en tecnologías de punta para conseguir 

la debida optimización de sus métodos de producción. 

 

Debido a estos hechos, y deseoso de colaborar de alguna manera con el 

desarrollo de este importante sector productivo del país, se propone el presente 

proyecto de titulación, que ayudará al progreso de esta actividad y a las personas 

que se dedican a la misma. 

 

Este estudio provée una base para la automatización de los invernaderos, usando 

la tecnología de las redes de sensores inalámbricos en conjunto con los 

mecanismos de control basados en PIC y las ventajas del uso del Internet. 

 

Con esta implementación se reducirá la necesidad de mano de obra en los 

cultivos, haciendo esta actividad más fructífera y eficiente. 
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CAPÍTULO 1   

TECNOLOGÍAS DE RED INALÁMBRICAS DE ÁREA 

PERSONAL Y REDES DE SENSORES INALÁMBRICOS 

1.1. REDES DE SENSORES INALÁMBRICOS 

1.1.1. VISIÓN GENERAL 

 

Una red de sensores se define como una colección de nodos sensores, 

que coordinados realizan una tarea específica. Estos nodos son el 

resultado de los avances conjuntos de la electrónica digital, las 

comunicaciones inalámbricas y la tecnología micro-electromecánica. 

 

Hoy en día las redes de sensores se inclinan a usar tecnología inalámbrica 

para las comunicaciones, para aprovechar la ventaja de la movilidad que 

ofrecen las tecnologías de comunicación no cableadas. 

 

Las principales características que deben presentar las redes de sensores 

inalámbricos incluyen: 

 

• Capacidad de auto-organización, que le permitirá adaptarse a los 

cambios de topología no previstos. 

 

• Capacidad de operación con las limitantes de procesamiento, memoria 

y energía que siempre estarán presentes en estas redes. 

 

Las redes de sensores inalámbricos tienen múltiples campos de aplicación, 

que incluyen [1]: 
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• Ingeniería en general 

o Seguridad comercial y residencial 

o Monitoreo de artículos 

o Edificaciones inteligentes 

o Mantenimiento de plantas industriales 

 

• Cirugías y monitoreo de la salud 

o Microcirugía electro-mecánica 

o Sensado de signos vitales de pacientes en hospitales 

o Administración de medicamentos en hospitales 

 

• Monitoreo medioambiental y agricultural 

o Exploración geográfica 

o Monitoreo geofísico 

o Monitoreo de hábitats, como lo son los invernaderos 

o Detección de desastres medio-ambientales 

o Monitoreo de la calidad de agua dulce 

o Estudio de comportamientos de seres vivos. 

o Agricultura de precisión 

 

• Ingeniería civil 

o Monitoreo de estructuras 

 

• Aplicaciones para el hogar 

o Automatización del hogar 

 

• Aplicaciones militares 

o Campos minados autosuficientes 

o Protección de estructuras 

o Potencia ofensiva urbana 

o Supervisión y monitoreo del campo de batalla 

o Monitoreo y administración de bienes militares 
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• Otras aplicaciones 

o Museos interactivos 

o Detección y monitoreo de robo de autos 

 

1.1.2. PARÁMETROS A CONSIDERAR EN EL DISEÑO DE UNA RED 

DE SENSORES 

 

Los factores que se deben considerar en el diseño de una red de sensores 

son aquellos a través de los cuales se puede lograr eficiencia en la 

utilización de los recursos disponibles. 

 

Los parámetros más importantes que se deben tener en cuenta para el 

diseño de las redes de sensores son[2]: 

 

• Tolerancia a fallas, Es la capacidad de mantener las funcionalidades de 

red sin ninguna interrupción debido a fallas de los nodos sensores.  

 

La tolerancia a fallas puede superarse a través de redundancias en los 

enlaces, procesamiento conjunto y comunicación colaborativa de las 

señales. 

 

• Escalabilidad, Es un factor crítico que garantiza que el desempeño de la 

red no se degradará cuando se incremente la densidad de los nodos 

sensores, o el número de sus elementos. 

  

• Bajo costo, Debido a que una red de sensores puede consistir de un 

gran número de nodos sensores, el costo de cada nodo es importante 

para justificar los costos totales. Si el costo de la red es más alto que el 

de una red de sensores tradicional, está injustificado el empleo de una 

red de sensores inalámbricos. 
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Para hacer posible alcanzar este objetivo, el protocolo de 

comunicaciones y el diseño de red, deben evitar la necesidad de 

componentes de alto costo. 

 

• Bajo consumo de potencia, En las redes de sensores inalámbricos se 

requiere un bajo consumo de energía debido a que existirán 

aplicaciones en las que no se podrá dar mantenimiento a los nodos 

sensores, por lo que se requiere una alta duración de las baterías. 

 

• Latencia, Existen aplicaciones que requieren que se entregue los datos 

lo más pronto posible y otras que requieren cierto retardo en la entrega 

de los datos sensados. Por tanto, esta característica se debe adaptar 

según las necesidades. 

 

• Precisión, Siempre será uno de los objetivos principales el obtener 

información de precisión. 

 

• Capacidad de transporte, Por lo general en las aplicaciones se requiere 

entregar los datos sensados a una estación central, por lo tanto, los 

nodos más cercanos deben ser capaces de manejar el tráfico generado 

por los demás nodos sensores que no tienen el alcance para entregar 

directamente los mensajes a la estación central. 

 

1.2. STACK DE PROTOCOLOS DE LAS REDES DE SENSORES 

INALÁMBRICOS 

1.2.1. ARQUITECTURA DE COMUNICACIONES DE LAS REDES DE 

SENSORES 

[2] Los nodos sensores son dispersados para realizar sus tareas y cada 

uno es capaz de recolectar los datos y enrutarlos hasta un recolector. Los 

datos son enrutados al usuario final por una arquitectura multi-salto a 
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través del recolector, que se puede comunicar con el nodo administrador 

de tareas a través del Internet o vía satelital. 

 

 

Figura 1.1  Comunicación de una red de sensores [2] 

 

La arquitectura de comunicaciones de las redes de sensores se basa en la 

Figura 1.2: 

 

 

Figura 1.2  Stack de protocolos de las redes de sensores [2] 
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1.2.2. PLANOS DE ADMINISTRACIÓN DE LA ARQUITECTURA DE 

COMUNICACIONES DE LAS REDES DE SENSORES 

[2] 

• Plano de administración de tareas, se encarga de balancear y 

programar las tareas de sensado en una región dada, con criterios 

que incluyen por ejemplo los niveles energéticos disponibles 

 

• Plano de administración de movilidad, detecta y registra el 

movimiento de los nodos sensores, de manera que siempre exista 

un camino hacia el usuario, y cada nodo sensor este conciente de 

quienes son sus vecinos para que pueda realizar balanceo de tareas 

y del uso de su energía. 

 

• Plano de administración de potencia, administra el uso de potencia 

de un nodo sensor, permitiendo por ejemplo apagar el receptor 

luego de haber recibido un mensaje de uno de sus vecinos, para 

evitar mensajes duplicados 

 

Los planos descritos se necesitan para lograr eficiencia en los nodos con 

respecto al uso energético, de enrutamiento, y compartición de recursos[2]. 

 

1.2.3. CAPA FÍSICA 

 

[2] La capa física, como en otros casos, define la selección de la 

frecuencia, la generación de la frecuencia de la portadora, la detección de 

señales, la modulación, etc. 

 

Para las redes de sensores las capas físicas útiles incluyen: IEEE 

802.15.4, bluetooth, IEEE 802.11, ethernet, par trenzado, IrDA (InfraRed 

Data Association), RF (Radio Frequency), powerline networking, Wireless 

USB, entre otras. Algunas de las capas físicas mencionadas como IrDA o 
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Bluetooth usan propietariamente como capas físicas a otras más sencillas 

como infrarrojo o RF respectivamente. 

 

IEEE 802.15.4 se usa con Zigbee en las capas superiores. Bluetooth, IrDA, 

Wireless USB son fácilmente utilizables por la interfaz serial que presentan 

a las aplicaciones. El par trenzado, ethernet, RF y el powerline networking 

se usan en tecnologías de redes de sensores como KNX, X10, Insteon. 

 

Bluetooth usa la banda ISM de 2.4GHz, para evitar interferencias usa 

FHSS (Frequency Hopping Spread Spectrum), soporta dos modos de 

enlaces: ACL (Asynchronous ConnectionLess) para transmisión de datos y 

SCO (Synchronous Connection Oriented) para transmisión de audio y voz. 

En ACL se tiene velocidades de 721/57.6Kbps. Y en SCO 3 canales de 

64Kbps/dispositivo. Bluetooth se describe con mayor detalle en el sub-

capítulo 1.6. 

 

IEEE 802.15.4, define 4 rangos de frecuencia de operación, y una técnica 

de modulación para cada rango de frecuencia, para evitar interferencias 

usa PSSS (Parallel Sequence Spread Spectrum) para el tercer caso y 

DSSS (Direct Sequence Spread Spectrum) para las demás capas físicas[3] 

 

 

Tabla 1.1  Capas físicas de IEEE 802.15.4 [3] 
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1.2.4. CAPA DE ENLACE DE DATOS 

 

Como en otros casos, la capa de enlace de datos es responsable del 

multiplexado del flujo de datos, la detección de tramas de datos, acceso al 

medio y control de errores; asegurando conexiones confiables punto a 

punto y punto a multipunto. 

 

1.2.4.1. MAC ( Medium Access Control) [2] 

 

En las redes de sensores, el protocolo de control de acceso al medio 

debe alcanzar dos objetivos: 

 

a) Establecer una infraestructura de red; que mediante la creación 

de enlaces de comunicación permiten realizar las transferencias 

de datos en redes de sensores pequeñas y muy grandes. 

 

b) Compartir los recursos de comunicación de manera justa y 

eficiente entre los nodos de la red de sensores. 

 

A continuación se describe brevemente a los protocolos de control de 

acceso al medio para redes de sensores más representativos: 

 

1.2.4.1.1. Algoritmos SMACS (Self-Organizing Medium Access Control for 

Sensor Networks) y EAR (Eavesdrop and Register)[2] 

 

SMACS es un protocolo de infraestructura distribuida que permite a 

los nodos descubrir a sus vecinos y programar la 

transmisión/recepción sin la necesidad de nodos maestros locales o 

globales. 

 

Se combina el descubrimiento de vecinos con la asignación de fases 

de los canales de manera que en el descubrimiento de vecinos ya 

se establece lazos de comunicación entre los nodos. 
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En SMACS, la conservación de energía se consigue al usar horarios 

aleatorios para despertar durante la fase de conexión y apagando la 

radio en los periodos libres de transmisión. 

 

El algoritmo EAR trata de ofrecer un servicio continuo a los nodos 

sensores en condiciones estacionarias y de movilidad. 

 

Los nodos móviles asumen control total del proceso de conexión y 

también deciden cuando descartar conexiones, reduciendo la 

sobrecarga de mensajes. 

 

EAR es transparente a SMACS y le otorga la funcionalidad de 

manejar nodos móviles, ya que SMACS funciona perfectamente 

cuando los nodos se encuentran estacionarios. 

 

1.2.4.1.2. TDMA/FDMA[2] 

 

Es un esquema de control de acceso al medio centralizado, y se 

considera el efecto que produciría una capa física no ideal. Asume 

que el nodo sensor tiene únicamente capacidad de transmitir a los 

nodos más cercanos (distancias menores a 10m). 

 

El esquema TDMA, se dedica a usar todo el ancho de banda 

disponible en un solo nodo, mientras que el esquema FDMA, 

permite usar una cantidad mínima de ancho de banda por cada 

nodo. 

 

Para determinar el esquema TDMA-FDMA a usar, se busca el 

mínimo de consumo energético. Así, si el transmisor consume más 

potencia, se usa mayormente el esquema TDMA, mientras que si el 

receptor es quien consume más potencia, se usa 

predominantemente el esquema FDMA. 
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1.2.4.1.3. CSMA/CA (Carrier Sense Multiple Access with Collision 

Avoidance)[4] 

 

CSMA/CA está basado en la detección de canales físicos y virtuales. 

 

Si un nodo está listo para transmitir, solo lo hace en el caso de que 

detecte que el canal físico está inactivo. Una vez iniciada la 

transmisión, ya no se realiza detección del canal. 

 

En el caso de que el canal esté activo cuando se desea realizar la 

transmisión, el nodo espera hasta la inactividad del canal. Si se da el 

caso de colisión, se realiza el procedimiento de backoff para los 

respectivos reintentos. 

 

En el periodo de espera para retransmisión se puede realizar ahorro 

energético por desactivación de transceivers y otros elementos 

implicados en las transmisiones de datos. 

 

Existen otros métodos de control de acceso al medio como Wins, 

Picoradio, 1-DSMA (Singly Persistent Data Sensing for Multiple Access) 

entre otros. 

 

1.2.4.2.Modos de operación del ahorro energético[2] 

 

El modo de conservación energético más evidente a usar es el apagar 

el transmisor/receptor cuando no se requiere sus funciones. 

 

Puede haber modos de operación de ahorro energético dependiendo de 

los estados del microprocesador, de la memoria, del convertidor 

analógico/digital (A/D) y del transmisor/receptor. 
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La operación de los modos de ahorro energético puede optimizarse 

basándose en umbrales obtenidos de los tiempos de transición entre 

modos y el consumo individual de los modos involucrados. 

 

1.2.4.3. Control de errores [2] 

 

Una de las principales funciones de la capa de enlace de datos es el 

control de errores sobre los datos transmitidos. En las redes de 

sensores existen aplicaciones donde el control de errores es crítico, 

entre ellas el seguimiento de móviles y monitoreo de maquinaria. 

 

El control de errores se puede clasificar básicamente en dos grupos 

FEC (Forward Error Correction) y ARQ (Automatic Repeat Request). 

 

ARQ es ineficiente para las redes de sensores inalámbricos por utilizar 

retransmisiones para la recuperación de los datos perdidos, mismas 

que representan costos adicionales en el uso de la energía. 

 

FEC por su parte implica complejidad en la decodificación de los datos, 

requiriendo recursos de procesamiento considerables en los nodos 

sensores. 

 

Debido a las restricciones de las redes de sensores inalámbricos, no es 

energéticamente eficiente aumentar la potencia de transmisión, ni 

retransmitir los datos así que se debe usar FEC optimizado para este 

tipo de redes, lo que implica que se debe lograr que la energía ahorrada 

de las retransmisiones o aumento de potencia sea menor que la que se 

gasta en el procesamiento requerido para la reconstrucción de los 

datos. 

 

Este tipo de esquemas FEC para las redes de sensores inalámbricos, 

aún se encuentra en estudio. 
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1.2.5. CAPA DE RED 

 

[2] La capa de red en las redes de sensores inalámbricos, provee 

mecanismos y procedimientos funcionales para intercambiar unidades de 

datos de servicios de red entre dos entidades de transporte sobre una 

conexión de red. 

 

Por eficiencia, esta capa debe tener en cuenta los siguientes aspectos: 

 

• Ahorro energético. 
 
• Direccionamiento basado en atributos. 

 
• Sumarización de datos solo cuando no se ocasione pérdida 

significativa de información. 

 
• Compatibilidad para fácil acoplamiento con otras tecnologías. 

 

Los algoritmos de enrutamiento usados por las redes de sensores 

inalámbricos, incluyen: 

 

1.2.5.1. Inundación (Flooding) [5] 

 

Un nodo que recibe datos o algún paquete, lo repite en difusión hasta 

llegar al número máximo de saltos permitido ó hasta llegar al destino. 

 

No se requiere de costosos mantenimientos de la topología ni 

complejos algoritmos de descubrimientos de rutas. La sencillez de este 

algoritmo implica las siguientes deficiencias: 

 

• Implosión (Implosion): Cuando a un mismo nodo le llega 

mensajes duplicados. 

 



 13 

• Traslape (Overlap): Cuando dos nodos están observando la 

misma región, puede darse el caso que sensen el mismo 

estímulo al mismo tiempo, entregándose mensajes duplicados. 

 

• No consideración de recursos (Resource blindness): No se toma 

en cuenta los recursos energéticos disponibles. 

 

1.2.5.2. Murmuración ( Gossiping) [5] 

 

Es una derivación del algoritmo de inundación. La murmuración no 

difunde los paquetes entrantes, sino que los envía a un vecino elegido 

aleatoriamente. El vecino que recibió el mensaje elije aleatoriamente a 

otro vecino y le envía el paquete. 

 

Se logra vencer de alguna manera el problema de implosión pero tiene 

retardos altos en la propagación del mensaje a toda la red. 

 

1.2.5.3. SPIN (Sensor Protocols for Information via Negotiation) [5] 

 

La familia de protocolos SPIN se desarrolló bajo dos ideas básicas: los 

nodos sensores operen más eficientemente y se conserve energía 

enviando descripciones en lugar de enviar todos los datos a la vez. 

 

SPIN supera las deficiencias del protocolo de inundación mediante 

negociación y adaptación a la disponibilidad de recursos. 

 

SPIN tiene tres tipos de datos: ADV (ADVising), una pequeña 

descripción de los datos disponibles que se envía antes de la 

transmisión de los mismos; REQ (REQuest), un mensaje enviado por 

los nodos interesados en los datos que se publicaron en el mensaje 

ADV; DATA, donde se envían los mensajes a los nodos sensores que 

así lo solicitaron mediante el mensaje REQ. 
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Figura 1.3  Tipos de datos de los protocolos SPIN [2] 

 

1.2.5.4. SAR (Sequential Assignment Routing) [5] 

 

El algoritmo SAR usa a SMACS y EAR. SAR crea múltiples árboles 

teniendo como raíz al nodo recolector de datos.  Los árboles crecen 

hacia los nodos sensores, evitando a aquellos que ofrecen muy baja 

calidad de servicio (alta latencia, baja velocidad efectiva) y/o bajas 

reservas energéticas. Para ello se estiman dos parámetros: 

 

• Recursos energéticos.- Se estiman por el número de paquetes 

que el nodo sensor puede enviar cuando este tiene el uso 

exclusivo de la ruta. 

 

• Métrica aditiva de calidad de servicio.- Un valor alto de este 

parámetro significa baja calidad de servicio en la ruta. 

 

También se considera la prioridad de los paquetes. Todas estas 

variables permiten la creación de árboles con la pertenencia de un nodo 

a varios árboles. 

 

1.2.5.5. LEACH ( Low Energy Adaptive Clustering Hierarchy) [5]  

 

LEACH es un protocolo basado en agrupación que minimiza la 

disipación energética en las redes de sensores. El propósito de LEACH 

es seleccionar aleatoriamente nodos sensores como directores de 

grupo, de tal manera que la alta disipación energética de la 
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comunicación con la estación base se disperse a todos los nodos 

sensores de la red. 

 

LEACH tiene dos fases, la fase de establecimiento y la fase de 

estabilización, siendo esta última la de mayor duración para reducir el 

overhead. 

 

En la fase de establecimiento, un nodo sensor elige un número aleatorio 

entre 0 y 1, y si este número es menor que un umbral, se elige como 

director de grupo. 

 

Luego de seleccionarse los directores de grupo, ellos notifican a todos 

los nodos de la red que ha recibido esta designación. Recibida la 

notificación, los nodos deciden el grupo al que quieren pertenecer 

basándose en el nivel de señal con que recibieron la notificación de los 

directores de grupo, y luego informan a los directores de grupo que 

serán parte del conjunto correspondiente. Acto seguido, los directores 

asignan tiempos de transmisión de datos a los nodos en un esquema 

similar a TDMA. 

 

En la fase de estabilización, los nodos pueden sensar y transmitir los 

datos a los directores de grupo, quienes reunirán cierta cantidad de 

datos para transmitirlos al recolector. Pasado algún tiempo, los nodos 

entran nuevamente en la etapa de establecimiento, y se someterán a 

otro proceso de evaluación para elegir los directores de grupo. 

 

1.2.5.6. Difusión dirigida [5]  

 

La difusión dirigida esta basada en el enrutado por características de 

los datos (data centric routing) combinados con un dato de interés. 
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La diseminación de datos por difusión dirigida se propone cuando el   

recolector envía un interés a todos los sensores, mismo que es la 

descripción de la tarea. 

 

 

Figura 1.4 Propagación del interés en Difusión Dirigida [2] 

 

Los descriptores de la tarea son nombrados por asignación de pares de 

valores de atributos que describen la tarea. Cada nodo sensor 

almacena el interés en su caché. El valor almacenado contiene un 

campo de impresión de tiempo (timestamp) y varios campos de sentido 

de transmisión. Debido a que el interés se propaga a través de la red de 

sensores, los sentidos de transmisión se establecen desde la fuente 

hacia el recolector 

 

 

Figura 1.5 Establecimiento de sentidos de transmisión en Difusión 

Dirigida [2] 

 

Cuando la fuente tiene datos para el interés publicado, envía los datos a 

través del camino de sentido de transmisión de ese interés. 
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Figura 1.6 Envío de datos en Difusión Dirigida [2] 

 

1.2.5.7. SMECN (Small Minimum Energy Communication Network) [2] 

 

SMECN es un protocolo desarrollado para calcular la subred 

energéticamente más eficiente. 

  

La potencia requerida para transmitir datos desde un nodo u hasta un 

nodo v, se calcula mediante: 

 

( ) ( )nvutdvup ,, =    Ecuación 1.1 [2] 

 

Donde t es una constante, d(u,v)  la distancia entre el nodo u y el nodo 

v; y n≥2 el exponente experimentado de pérdida en la ruta por radio 

transmisión. 

 

 

Figura 1.7 Transmisión entre nodos (u,v) con SMECN 

  

1.2.5.8. Enrutado por rumor [6] 

 

El enrutado por rumor esta diseñado para situaciones en las que el 

enrutado por criterio geográfico no se aplica debido a la ausencia de un 
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sistema de coordinación o cuando el fenómeno de interés no esta 

geográficamente relacionado. 

 

Se usa agentes de larga vida que crean rutas hacia los eventos. 

Cuando cruza caminos largos y que no encuentran el evento, se ajusta 

el algoritmo que crea las rutas. En el caso de encontrarse con rutas 

cortas, se optimiza las rutas en la red actualizando las tablas de 

enrutamiento para reflejar la ruta más eficiente. 

 

1.2.5.9. DSR (Dynamic Source Routing) [7] 

 

Es un protocolo de enrutamiento para redes inalámbricas 

completamente interconectadas (topología árbol + estrella). Similar a 

AODV (Ad Hoc On-Demand Distance Vector Routing) mencionado en la 

sección 1.2.5.11, crea las rutas únicamente bajo demanda de 

comunicación de algún host. Usa source routing en lugar de tablas de 

enrutamiento en los dispositivos intermedios. 

 

La determinación de las rutas requiere la acumulación de las 

direcciones de cada dispositivo entre el origen y destino de la 

comunicación. Lo que implica un alto overhead, y paquetes grandes 

debido a que contienen la dirección de todos los dispositivos a través de 

los cuales pasará. 

 

Contempla dos procedimientos principales que son: el descubrimiento y 

el mantenimiento de las rutas. El descubrimiento de rutas se inicia con 

un paquete Route Request, tras lo cual se realiza el intercambio de 

información hasta la conclusión de este procedimiento, y finaliza el 

procedimiento con un mensaje Route Reply generado cuando se ha 

alcanzado el destino final. 

 

El procedimiento de mantenimiento de rutas se inicia cuando existe una 

transmisión fallida con una ruta conocida, generándose un mensaje 
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Route Error, tras lo cual se volverá a usar el procedimiento Route 

Discovery para determinar una nueva ruta. 

 

1.2.5.10. DSDV (Destination-Sequenced Distance Vector routing) [15] 

 

Es un esquema de enrutamiento basado en tablas para redes móviles 

ad hoc basado en el algoritmo Bellman-Ford. 

 

Los registros de la tabla de enrutamiento contienen números de 

secuencia generados por el destino de la comunicación, y se usa para 

discriminar las rutas más actuales. 

 

  

Figura 1.8  Enrutamiento DSR del nodo A [15] 

 

Las desventajas de DSDV incluyen: requerimiento de continua 

actualización de tablas de enrutamiento, mal desempeño con redes 

grandes, y no se recomienda su uso en redes altamente dinámicas. 

 

1.2.5.11. AODV (Ad Hoc On-Demand Distance Vector Routing) [16] 

 

AODV se describe en el RFC-3561 y fue diseñado para utilizarse en 

redes inalámbricas Ad Hoc con topología hibrida árbol-estrella. 

 

Destino  Sig. Salto  No de Saltos  No de Secuencia  Tiempo de Inst.  

A A 0 A 46 001000 

B B 1 B 36 001200 

C B 2 B 28 001500 
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Es capaz de realizar enrutado unicast y multicast. Se caracteriza entre 

los protocolos reactivos, lo que implica que solo establece una ruta 

hacia algún destino solo si existe necesidad de crear esa ruta. 

 

Cuando un nodo necesita establecer una conexión, este difunde una 

petición de conexión. Los demás nodos AODV repiten el mensaje, y 

almacenan una ruta temporal para poder responder al nodo original. 

 

Cuando se llega a algún nodo que contenga una ruta hacia el nodo 

destino, se empieza con la devolución de la misma hacia el nodo 

solicitante, para que este empiece a usar la ruta con menor número de 

saltos y recicle las entradas de enrutamiento no utilizadas. 

 

Cuando algún enlace falla se genera un mensaje de error y el proceso 

de descubrimiento de rutas se repite. 

 

El mantenimiento de las rutas se realiza básicamente con la ayuda de 

los números de secuencia, que aseguran que la información es más 

actualizada que la existente. 

 

Entre las desventajas de AODV se tiene: requiere más tiempo que otros 

protocolos de enrutamiento inalámbricos para establecer conexiones, 

además este proceso requiere más tráfico que sus similares. 

 

 

Figura 1.9 Establecimiento de rutas en AODV [18] 



 21 

1.2.5.12. ZRP (Zone Routing Protocol) [17] 

 

Es a la vez un protocolo proactivo y reactivo. ZRP divide su red en 

diferentes zonas, a las que se conoce como nodes local neighbourhood, 

un nodo puede pertenecer a diferentes zonas de diferentes tamaños. 

Este tamaño está definido por el radio de longitud, donde el perímetro 

de la zona está dado por el número de saltos. 

 

Para la comunicación en la misma zona se usa el proactivo IARP 

(Intrazone Routing Protocol), y para la comunicación entre zonas se usa 

el reactivo IERP (Interzone Routing Protocol). Para el paso de mensajes 

Route Request se usa el protocolo BRP (Broadcast Resolution Protocol) 

 

 

Figura 1.10 ZRP - Zona del nodo A con radio de 2 saltos [17] 

 

Una de las ventajas más notables de ZRP es la reducción de overhead 

de control tanto para sus operaciones proactivas como para las que son 

bajo demanda. La desventaja que se cita es cierto nivel de latencia para 

el descubrimiento de nuevas rutas. 

 

1.2.6. CAPA DE TRANSPORTE 

 

[1] En general los objetivos de la capa de transporte son: 

 

• Proveer comunicación transparente entre la capa de aplicación y la 

capa de red usando la multiplexación/demultiplexación de 

aplicaciones en la capa de red. 
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• Proveer un servicio de entrega de datos entre la fuente y el 

recolector con un mecanismo de control de errores acorde a la 

confiabilidad que la capa aplicación demande. 

 

• Regular la cantidad de tráfico que pasará a través de la red mediante 

mecanismos de control de flujo y de control de congestión. 

 

Para cumplir con las restricciones de las redes de sensores inalámbricos, 

las funcionalidades de la capa de transporte se ven afectadas por factores 

como las limitaciones en hardware, procesamiento y en energía, y por tal 

razón no se pueden emplear mecanismos como las conexiones extremo a 

extremo, mecanismos de control basados en retransmisión y basados en 

ventanas entre otros ya que con las características de las redes de 

sensores inalámbricos no serán más que un desperdicio de recursos. 

 

El flujo de datos más importante en la red de sensores tiene lugar en la 

transmisión de información desde los nodos fuente hasta el recolector. El 

sentido reverso en el flujo de la información se encarga de llevar 

información originada en el recolector y que esta dirigida a los nodos 

sensores, estos datos pueden ser comandos, peticiones, programación, etc 

 

1.2.6.1. ESRT (Event-to-Sink Reliable Transport Protocol) [1] 

 

En la capa de transporte de las redes de sensores inalámbricos no se 

habla de entrega confiable basada en paquetes, si no de comunicación 

confiable desde un evento hacia el recolector. 

 



 23 

 

Figura 1.11 Transporte evento a recolector [1] 

 

La Figura 1.11 representa el transporte confiable evento a recolector 

basada en la identificación colectiva del flujo de datos desde el evento 

al recolector. 

 

La transmisión TCP extremo a extremo no es factible en las Redes de 

Sensores Inalámbricos por que esta basado en las confirmaciones y 

retransmisiones extremo a extremo, que son gastos elevados de 

energía. 

 

ESRT, basado en la noción de un radio de evento facilita la detección 

del evento por parte del recolector y mejora la confiabilidad 

dependiendo de la densidad de nodos sensores en el radio del evento. 

 

1.2.6.2. Transporte recolector a sensores [1] 

 

Este tipo de flujo de datos contiene principalmente datos emitidos por el 

recolector con propósitos operacionales y de aplicaciones específicas. 

Estos datos que requieren una confiabilidad al 100 % incluyen: binarios 

del sistema operativo, archivos de configuración de programación y 

cambio de tarea; y peticiones y comandos de aplicaciones específicas. 

 

Debido a la confiabilidad requerida en este caso si es necesario el uso 

de mecanismos de retransmisión y confirmaciones, sin comprometer un 
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uso excesivo de recursos. La solución aplicada a esta problemática es 

el usar retransmisiones locales en lugar de retransmisiones extremo a 

extremo y únicamente confirmación de los paquetes mal recibidos en 

lugar de confirmar todos los paquetes correctamente recibidos. 

 

Se puede utilizar antenas de mayor alcance en el recolector y de esta 

manera reducir el número de retransmisiones reduciendo el gasto de 

energía en los nodos. 

 

Una solución a nivel lógico es el uso del mecanismo PSFQ (Pump 

slowly, fetch quickly) que se basa en la inyección lenta de datos en la 

red para la creación de un pequeño caché de datos en los nodos 

sensores y una recuperación agresiva salto a salto en caso de pérdida 

de paquetes. 

 

1.2.7. SINCRONIZACIÓN 

 

[1] La sincronización se vuelve importante para lograr eficiencia energética, 

bajo costo y pequeñez de los equipos. 

 

Los siguientes son algunos de los factores que influencian la sincronización 

temporal en sistemas más amplios y que también afectan de igual manera 

a las redes de sensores inalámbricos: 

 

• Fallas de reloj.- Saltos repentinos en el conteo del tiempo 

provocando variaciones en frecuencia y saltos de tiempo. 

 

• Retardo asimétrico.- Debido a que en la comunicación inalámbrica 

de los nodos sensores se pueden tener diferentes retardos en el 

trayecto de ida y el de regreso de la información. 
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• Temperatura.- Debido al despliegue aleatorio de los nodos sensores 

en varios lugares del terreno, la variación de temperatura en 

diferentes instantes pueden causar aceleración o retardo del reloj 

interno de los nodos sensores. 

 

• Ruido en frecuencia.- Por lo general este tipo de ruido se debe a la 

inestabilidad de la señal de reloj proporcionada por un cristal. 

 

• Ruido de fase.- Algunos de los causantes del ruido de fase pueden 

ser la fluctuación de acceso en una interfaz a nivel de hardware, la 

variación de respuestas del sistema operante ante interrupciones, el 

jitter en el retardo de la red, además se puede deber a la técnica de 

acceso al medio y retardos por encolado de los datos. 

 

Las técnicas de sincronización deben superar estos obstáculos, y también 

ser concientes de que las baterías de los nodos sensores son limitadas. 

Entre estas técnicas se tiene: 

 

• NTP (Network Time Protocol).- Se basa en servidores temporales 

que deben ser a la vez legibles desde la red, robustos ante fallas y 

altamente precisos. La desventaja del uso de este protocolo es que 

algunos nodos para llegar a los servidores temporales necesitan 

pasar a través de otros nodos, mismos que pueden fallar. 

 

• EBS (Refered Broadcast Synchronization).- Básicamente el tiempo 

se traslada salto a salto desde el inicio o fuente de la difusión hasta 

el fin de la red. Dado que tras múltiples saltos se puede tener 

variaciones diversas, luego de la difusión se realiza comunicación 

entre nodos para transmitir offsets estimados. 

 

• TDP (Time Diffusion Protocol).- Permite comunicar el tiempo en la 

red con cierta tolerancia, misma que se puede ajustar dependiendo 

del propósito de la red de sensores inalámbricos. El protocolo de 
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difusión de tiempo se autoconfigura eligiendo nodos maestros para 

sincronizar la red de sensores. Los nodos maestros se eligen 

tomando en cuenta los requerimientos energéticos y la precisión de 

los relojes.  

 

1.2.8. LOCALIZACIÓN 

 

[1] Dado que los nodos sensores se dispersan aleatoriamente, necesitan 

saber su ubicación y la de los demás nodos para constituirse en una fuente 

confiable de información para los usuarios. 

 

Un protocolo de localización debe ser: 

 

• Flexible en cualquier terreno 
 

• Robusto ante fallas de los nodos 
 

• Menos sensible al ruido en la medición 
 
• Bajo en error en la estimación de la ubicación 

 

Existen dos técnicas de localización que cumplen con estos requisitos: 

 

a) La localización basada en beacon, básicamente se compone de 

estimación y alineación; en la fase de alineación cada nodo 

determina la alineación o dirección en la que se encuentran sus 

vecinos. Entonces, la fase de estimación permite a los nodos 

vecinos que no conocen su ubicación usar la alineación estimada en 

la fase anterior y la ubicación conocida de los beacons para estimar 

sus localizaciones. 

 

b) La técnica basada en ubicación relativa, usa PLF (Perceptive 

Localization Framework), donde un nodo es capaz de detectar y 

rastrear la ubicación de un nodo vecino usando una técnica de 
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estimación conjunta y algún criterio aplicado al grupo de sensores. 

No se necesita una unidad central que difunda un beacon para 

determinar la localización de los nodos. 

 

1.2.9. CAPA DE APLICACIÓN 

 

1.2.9.1. SMP (Sensor Management Protocol) [1] 

 

La función principal de SMP es hacer transparentes al hardware y 

software de las capas inferiores con respecto a las aplicaciones de 

administración de la red de sensores. 

 

SMP es un protocolo de administración que provee las operaciones de 

software requeridas para desempeñar las siguientes tareas 

administrativas: 

 

• Autenticación, distribución de llaves, y seguridad en las 

comunicaciones de datos 

 

• Consultas de la configuración de la red de sensores y el estado 

de los nodos, y re-configuración de la red de sensores. 

 

• Encendido y apagado de los nodos sensores 

 

• Movimiento de los nodos sensores 

 

• Sincronización temporal de los nodos sensores 

 

• Intercambio de datos relacionados a los algoritmos de 

determinación de posición 
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• Introducción de las reglas relacionadas a la recolección de datos, 

nombrado basado en atributos, y agrupación en los nodos 

sensores. 

 

1.2.9.2. TADAP (Task Assignment and Data Advertisement Protocol) [1]  

 

La principal función de TADAP es proveer al software de usuario, 

interfaces eficientes para la diseminación de interés, simplificando las 

operaciones de bajo nivel. 

 

Este interés se puede referir a cierto atributo de un fenómeno o el inicio 

de cierto evento. Los usuarios envían su interés a un nodo sensor, un 

subconjunto de los nodos, o a toda la red. 

 

Otra estrategia es el anunciar los datos disponibles, en el cual los nodos 

sensores comunican la disponibilidad de datos a los usuarios y estos a 

su vez realizan las peticiones de los datos en los que están interesados. 

 

1.2.9.3. SQDDP (Sensor Query and Data Dissemination Protocol) [1] 

 

La misión de SQDDP es el proveer aplicaciones de usuario con 

interfaces para realizar peticiones, responderlas, y almacenar las 

respuestas entrantes. Estas peticiones no se las hacen a nodos en 

particular; se prefiere la selección por nombrado basado en atributos o 

el nombrado basado en ubicación. 

 

Una petición basada en atributos sería: “las ubicaciones de los nodos 

que sensan humedad relativa arriba de 50%”. Una petición basada en 

ubicación: “la luminosidad detectada por los nodos de la región 1” 

 

El stack de protocolos de las redes de sensores es un campo de investigación 

aún muy abierto. Se necesita hacer mucha investigación en cada uno de los 

componentes de la arquitectura (capas y planos) para mejorar el desempeño 
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de este tipo de redes venciendo las restricciones que limitan el crecimiento de 

las redes de sensores. 

 

1.3. SISTEMA OPERATIVO DE REDES DE SENSORES 

INALÁMBRICOS 

 

[8] Las características de los sistemas operativos embebidos tradicionales 

incluyen: 

 

• El ser demasiado extensos en código. 

 

• El manejar arquitecturas multi-threads, lo que implica el uso de una 

gran cantidad de memoria. 

 

• El manejar un modelo ineficiente de entrada/salida: Bloqueo de 

entrada/salida (modelo stop & go), desperdiciando memoria con los 

threads bloqueados. 

 

• Problemas con la protección entre aplicaciones y kernel, overhead 

existente por sobrepasar los límites kernel/usuario y por el manejo 

de interrupciones. 

 

• Las ventajas que se tiene con estos sistemas operativos son en 

general: 

 

o Modelo de programación limpio y simple 

o Soporte a la organización/planificación basada en prioridades 

o Robustez, (prioridad de proteger al kernel) 

 

La Tabla 1.2 es una comparativa del tamaño del código de los sistemas 

operativos existentes para tiempo real en sistemas embebidos: 
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Nombre Tamaño de Código CPU  

pOSEK 2K Microcontroladores 

VxWorks 286K Pentium -> Strong ARM 

QNX Nutrido >100K Pentium II -> NEC 

QNX RealTime 100K Pentium II -> SH4 

Chorus OS 10K Pentium -> Strong ARM 

ARIEL 19K SH2, ARM Thumb 

Creem  560 bytes ATMEL 8051 

Tabla 1.2  Comparativa de sistemas operativos embebidos tradicionales [9] 

 

El sistema operativo TinyOS ha sido adoptado por miles de desarrolladores, 

sobre muchas plataformas, para una amplia variedad de redes de sensores 

inalámbricos, por estas razones se habla de TinyOS (sistema operativo 

miniatura) como el sistema operativo de las redes de sensores inalámbricos. 

 

Las principales características del sistema TinyOS incluyen [19]: 

 

• Soporta concurrencia, con una arquitectura basada en eventos. 

 

• Modularidad, una aplicación se compone de un planeador y el conjunto 

de componentes, compilados en un solo archivo ejecutable. 

 

• Eficiencia, realiza las tareas rápidamente y luego se pone en modo de 

reposo. 

 

• Interfaces sencillas, Como si se hablara de componentes de hardware 

 

• Dos niveles de planeación. Las tareas realizan un procesamiento 

intensivo, incluyendo planeación FIFO sin preámbulos y manejando un 

número limitado de tareas pendientes. 

 

El diseño de comunicación y su modelo de software modular, permiten cumplir 

con los requerimientos de las redes de sensores inalámbricos, que incluyen 
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aplicaciones y servicios distribuidos además de amplias restricciones en los 

recursos. 

 

Las limitaciones de recursos son diversas en el hardware empleado en las 

redes de sensores inalámbricos. En la Tabla 1.3 se muestra una comparación 

de diversas plataformas que soportan TinyOS: 

 
Plataforma Año Microcontrolador Radio Flash Interfaz al sensor 
Rene2 2000 Atmel Atmega 

163, 8KB 
Programa 1KB 
RAM 

RFM TR1000, 
916MHz, ASK, 
40Kbps, GPIO 

24LC256
, 32KB, 
EEPRO
M, I2C 

51-pines, 
expansion, UART, 
I2C, SPI, GPIO 

Mica 2001 Atmel Atmega 
128, 128KB 
Programa 4KB 
RAM 

RFM TR1000, 
916MHz, ASK, 
40Kbps, UART 

AT45DB
041B, 
512KB, 
SPI 

51-pines, 
expansion, UART, 
I2C, SPI, GPIO 

Mica2 2002 Atmega 128 ChipCon 
CC1000, 
916MHz, FSK, 
38Kbps, SPI 

AT45DB
041B 

51-pines, 
expansion, UART, 
I2C, SPI, GPIO 

MicaZ 2004 Atmega 128 ChipCon 
CC2420, 
2.4GHz, QPSK, 
250Kbps, SPI 

AT45DB
041B 

51-pines, 
expansion, UART, 
I2C, SPI, GPIO 

iMOTE 2004 Zeevo ZV4002 
con ARM7, 
64KB SRAM, 
512KB Flash 

ZV4002, 
Bluetooth® 

  

BTnode 2004 Atmega 128 CC1000 & 
ZV4002, 
Bluetooth® 

SST39  

TelosB 2004 TI MSP 430, 60 
KB de 
programa, 10KB 
RAM 

ChipCon 
CC2420 

STM25P Cabecera de 10-
pines, Integrados 
temperatura, 
luminosidad y 
humedad. 

EyesIFX 2005 TI MSP 430 Infineon 
TDA5250 

AT45DB
041B 

 

Fleco 2005 Atmega 128 Nordic nRF903, 
433MHz, GFSK, 
76 Kbps 

512 KB 31-pines 

Shockfish 2006 TI MSP 430 Xemics XE1205 
868MHz 
153Kbps 

512KB 
flash 

30-pines Molex 

Mote2 2006 Intel PXA271, 
256KB SRAM, 
32MB DRAM 

ChipCon 
CC2420 

Intel 
Strata, 
32 MB 
directos 

Arriba: 31+21-
pines; UART, SPI, 
I2C, SDIO; Abajo 
40+20-pines; 
GPIO, USB, JTAG, 
MSL, CIF 

Tabla 1.3  Comparativa de plataformas que soportan TinyOS [19] 
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1.3.1. DISEÑO DE TINYOS 

 

[19] TinyOS fue diseñado específicamente para ser implementado en redes 

de sensores inalámbricos. Introduce un modelo de ejecución estructurado 

basado en eventos y un diseño de software basado en componentes que 

soporta una alta densidad de nodos, mejora la robustez, y minimiza el 

consumo de potencia mientras se facilita la implementación de protocolos y 

algoritmos sofisticados. 

 

El sistema y sus servicios incluyen componentes conectados a interfaces 

bien definidas. Se puede manejar una diversidad de plataformas, 

protocolos y aplicaciones, tan solo conectando los componentes adecuados 

de los presentados por los diferentes fabricantes. 

 

1.3.2. COOPERACIÓN DE RECURSOS LIMITADOS 

 

[19] La cooperación de recursos limitados es la clave. Este sistema maneja 

varios dispositivos como ADCs (Conversores Análogico-Digitales), 

sensores, memoria Flash, y el dispositivo transmisor/receptor de radio 

frecuencia. 

 

Una operación se inicia en un dispositivo, la cual luego se ejecuta 

simultánea y cooperativamente con el procesador principal hasta generar 

una respuesta. Mientras tanto, otros dispositivos también pueden necesitar 

servicio, requiriendo que el sistema pueda manejar varios eventos al mismo 

tiempo. 

 

En los sistemas embebidos es común el modelo de ejecución basado en 

eventos debido a que permite un mayor control sobre la planificación de 

itinerarios. Un solo stack de memoria permite manejar muchas actividades 

simultáneas. 
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El sistema se organiza basado en un despachador que llama a los 

manejadores específicos de eventos, dependiendo del tipo de evento y del 

estado del sistema. Cada manejador realiza las acciones requeridas 

inmediatamente y actualiza el estado del sistema. 

 

1.3.3. EJECUCIÓN ESTRUCTURADA BASADA EN EVENTOS 

 

[19] TinyOS provee un modelo estructurado basado en eventos. La 

configuración de un sistema completo se forma al integrar un conjunto de 

componentes para cierta plataforma y aplicación. 

 

Los componentes son objetos limitados con interfaces bien definidas, 

estado interno, y cooperación interna. Los componentes primitivos 

encapsulan elementos de hardware como la radio, ADCs, temporizador, o 

buses de datos. Su interfaz refleja las operaciones e interrupciones de 

hardware; el estado y la cooperación es propio de cada dispositivo. 

 

Los componentes de nivel más alto encapsulan funcionalidades de 

software pero con una abstracción similar. Ellos proveen comandos, 

señales de eventos, y tienen manejadores internos, threads de tareas, y 

variables de estado. 

 

La construcción modular provee flexibilidad, robustez y facilidad en la 

programación. Existe una forma restringida de thread llamada tarea, la cual 

está disponible internamente a cada componente, y las interacciones entre 

componentes se realizan a través de interfaces específicas de 

comandos/eventos. El concepto del wiring de componentes y la mayor 

prioridad que poseen los eventos sobre las tareas hacen posible manejar 

un programador/organizador (scheduler) más simple. 
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1.3.4. COMPONENTES E INTERFACES BIDIRECCIONALES 

 

[19] TinyOS se escribió en lenguaje estándar ANSI C con soporte para la 

composición de componentes, análisis de sistemas extensos, y tipos de red 

de datos. Un componente tiene un conjunto de interfaces bidireccionales 

de comando/evento implementada directamente o mediante el wiring de un 

conjunto de sub-componentes. El compilador optimiza la estructura 

jerárquica general, garantizando que no se va a tener problemas de lazos y 

condiciones de competencia, además de dimensionar los recursos. 

 

Debido a que TinyOS usa tipos de datos de red con representación 

completamente especificada (estructura de paquetes bien definida), el 

compilador provee acceso eficiente a los campos del paquete en los nodos 

embebidos, así como métodos Java y XML para el manejo de paquetes en 

nodos convencionales y puertas de enlace (gateways). 

 

Las operaciones de cambio de tarea usan típicamente interfaces 

bidireccionales. Un componente de alto nivel invoca un comando para 

iniciar alguna actividad en un componente de hardware o software. El 

comando contesta inmediatamente, indicando el estado de la petición, aun 

si la operación tardará en completarse. Una vez completadas las 

operaciones, el componente operativo realiza la señalización para informar 

a los componentes correspondientes que pueden empezar a realizar la 

acción siguiente. El procesador puede servir otras tareas y eventos, o 

reposar (para el ahorro de energético) si no tiene tareas pendientes. 

 

1.3.5. SOPORTE A PLATAFORMAS DE APLICACIÓN ESPECÍFICA 

 

[19] Una configuración típica de TinyOS tiene cinco subsistemas: 

sensores/actuadores, comunicaciones, almacenamiento, temporizadores, y 

la administración del procesador y la energía. Esta configuración se tiene 

en equipos TelosB, MicaZ, e Intel Mote2 
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Figura 1.12 Componentes necesarios para soportar TinyOS [19] 

 

El tener el código fuente disponible permite que se puedan incluir chips de 

fabricantes populares, incluyendo varios microcontroladores, radios, 

memorias Flash, ADCs, y sensores y las respectivas configuraciones para 

que funcionen con las plataformas propuestas por los fabricantes más 

conocidos. Unas interfaces cuidadosamente definidas permiten a los 

usuarios seleccionar entre hardware específico y genérico 

independientemente de las aplicaciones. 

 

1.3.6. SENSADO 

 

[19] En las redes de sensores inalámbricos, se pueden usar varios 

sensores con una plataforma común. 

 

Los controladores se encargan del encendido, adquisición, mediación, e 

interfaces específicas. Dado que la selección de los sensores está 

directamente ligada a la aplicación y al diseño mecánico, los controladores 

deben tener la característica de ser fácilmente configurados y probados, 

para asegurar su compatibilidad y comercialización. 
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1.3.7. COMUNICACIONES 

 

[19] El subsistema de comunicaciones ha tenido que enfrentarse con 

requerimientos de sistemas en tiempo real y de respuesta a eventos 

asincrónicos mientras se esta procesando los requerimientos de otros 

dispositivos y procesos. 

 

Los primeros diseños modulaban el canal de radio bit a bit, mientras que 

generaciones como Mica y Mica2 usaban una interfaz a nivel de byte. La 

mayoría de las plataformas más recientemente desarrolladas usan radios 

IEEE 802.15.4, con interfaz a nivel de paquete, y se diferencian entre si en 

las interconexiones radio-microcontrolador. 

 

El componente a nivel de capa de enlace provee algunas mejoras en el 

control de acceso al medio, entre ellas se incluyen la detección de actividad 

en el canal, evasión  de colisiones, transferencia de datos, scheduling, y 

administración de la energía, permitiendo a los protocolos de red 

optimizarse para protocolos específicos de capas más altas. La transmisión 

y recepción de paquetes se manejan como eventos: el envío genera un 

evento envío-realizado; y la recepción genera el evento de paquete-

recibido. 

 

1.3.8. ALMACENAMIENTO 

 

[19] TinyOS usa almacenamiento no volátil para la escritura de registros, 

parámetros de configuración, e imágenes de programas y archivos. Se 

usan diferentes familias de memorias flash con diferentes interfaces y 

protocolos. 
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1.3.9. NETWORKING 

 

[19] La comunidad TinyOS ha desarrollado las tareas de networking 

enfocándose en diferentes aplicaciones con diferentes técnicas de 

descubrimiento, enrutamiento, reducción de energía, confiabilidad, y control 

de congestión. 

 

Estas tareas de networking proveen servicios de comunicación de alto nivel 

a aplicaciones embebidas con una interfaz de programación TinyOS. Los 

servicios más usados en las Redes de Sensores Inalámbricos son la 

diseminación confiable, recolección de datos agregados/sumarizados, y 

enrutado dirigido. 

 

1.4. SEGURIDADES DE REDES DE SENSORES 

INALÁMBRICOS 

 

[10] Las redes de sensores inalámbricos son la base para una amplia variedad 

de aplicaciones, entre ellas seguridad por monitoreo y el correspondiente 

aseguramiento de edificios y espacios, mediciones de flujo de tráfico, y el 

seguimiento de contaminantes ambientales. En estas y otras aplicaciones, 

algunos y a veces todos los sensores de una red tienen misiones críticas, y 

por lo tanto en el diseño se deben tomar las medidas respectivas de 

seguridad. 

 

La seguridad en las redes de sensores se vuelve compleja por las limitaciones 

del hardware de los nodos y por las necesidades de ubicación física de los 

nodos. 

 

La criptografía asimétrica representa un costo demasiado alto en recursos. La 

solución a esta problemática es el usar una alternativa de criptografía simétrica 

más eficiente. 
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Los nodos sensores son susceptibles de capturas físicas por su exposición a 

los atacantes. Los nodos con tal exposición pueden presentar 

comportamientos arbitrarios y ser trampas al atacante en conjunto con otros 

nodos expuestos. 

 

Los nodos sensores usan comunicaciones inalámbricas, mismas que son 

fácilmente capturables. Similarmente, un atacante puede introducir mensajes 

maliciosos en la red inalámbrica. 

 

La mayoría de los estándares de seguridad están diseñados para redes de 

dos y hasta tres nodos. Para la viabilidad de un protocolo de seguridad, es 

necesario que la escabilidad en las medidas de seguridad este presente 

siempre. 

 

1.4.1. CARACTERÍSTICAS DESEADAS 

 

[11] En todos los protocolos de seguridad para redes de sensores, lo que 

se desea es alcanzar robustez ante los ataques externos, y una 

degradación apropiada frente a los ataques internos. 

 

La robustez ante ataques externos es una característica deseada por la 

mayoría de las aplicaciones. Para ataques externos bien conocidos como 

el espionaje por captura de datos e inyección de mensajes en la red, se 

pueden aplicar medidas estándar, como una criptografía primitiva para 

asegurar la autenticidad y confidencialidad de la comunicación entre nodos 

legítimamente pertenecientes a la red. 

 

También es necesario diseñar mecanismos que sean robustos ante la falla 

de los nodos, entre uno de ellos el desplegar nodos sensores en grandes 

cantidades para proporcionar redundancia, lo que ayudará en el caso de 
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que hayan fallas de nodos evitándose así la incomunicación entre 

secciones de la red.  

 

1.4.2. AUTENTICACIÓN 

 

[11] Se requiere la autenticación para permitir a los nodos detectar 

paquetes suplantados o inyectados maliciosamente en el medio 

inalámbrico compartido que se usa en las redes de sensores inalámbricos. 

La autenticación le permite a un nodo verificar el origen de un paquete 

(autenticación de origen), y asegura la integridad de datos, que asegura 

que los datos no se han cambiado (autenticación de datos). 

 

1.4.3. CONFIDENCIALIDAD 

 

[11] El asegurar la confidencialidad de los datos sensados permite evitar 

los ataques de los espías que escuchan las comunicaciones. Se pueden 

usar funciones de cifrado estándares como AES (Advanced Encryption 

Standard) y compartir una llave secreta entre las partes implicadas para 

alcanzar la confiabilidad. 

 

A pesar de los esfuerzos del cifrado, no se puede asegurar una completa 

confidencialidad, ya que el atacante podría realizar un análisis de tráfico 

sobre el texto cifrado que escucha, y obtener información importante 

acerca de los datos. Por esta razón también se debe reforzar la seguridad 

de los datos usando políticas de control de acceso en la estación base. 

 

1.4.4. DISPONIBILIDAD 

 

[11] La disponibilidad está directamente relacionada con el tiempo de vida 

útil de la red de sensores. Los problemas asociados a la disponibilidad por 
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lo general incluyen ataques de denegación de servicio (DoS Denial of 

Service). 

 

Al enfrentarse a múltiples ataques se puede tener una pérdida en la 

disponibilidad de la red de sensores. En disponibilidad también es 

importante tener a mano la opción de degradación apropiada si se tiene el 

caso de nodos corruptos o fallas naturales de los nodos. 

 

1.4.5. INTEGRIDAD DEL SERVICIO 

 

[11] En la capa de red, la red de sensores implementa varios servicios para 

el nivel de aplicación. La agregación/sumarización es uno de los servicios 

más importantes de las redes de sensores. 

 

La agregación de datos es tomar los datos de los vecinos, resumir los 

resultados y entregarlos a la estación base o a otro nodo que procese los 

datos. La agregación de datos segura tiene por objetivo obtener una 

certeza relativa en los datos mesurados, y detectar y descartar valores 

reportados que estén demasiado errados. 

 

Se tiene el servicio de sincronización temporal. Los protocolos de 

sincronización temporal que existen actualmente asumen que se maneja 

una red segura, por eso aun se considera un campo de investigación hasta 

que al menos se encuentre un protocolo de sincronización temporal que 

realice una degradación adecuada cuando hay que enfrentarse al problema 

de los nodos corruptos. 

 

1.4.6. TINYSEC 

 

[10] Es el primer protocolo implementado con éxito para usar criptografía a 

nivel de capa de enlace de datos en las redes de sensores. Debido a las 
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restricciones del hardware en este entorno, se deben descartar muchos 

preceptos de la seguridad en una red. 

 

TinySec se implementa sobre TinyOS, pero es sin embargo una 

implementación de seguridad a nivel de capa de enlace de datos. 

 

1.4.6.1. ¿Por qué la seguridad a nivel de capa de enlace de datos en las 

redes de sensores? [10] 

 

En las redes convencionales, la autenticidad, integridad y 

confidencialidad de un mensaje se alcanzan usualmente por 

mecanismos de seguridad como SSH, SSL, o IPSec, debido a que el 

patrón de tráfico dominante son las comunicaciones extremo a extremo; 

en los enrutadores intermedios no es necesario ni deseable que vean 

todo el mensaje sino solo su cabecera para las correspondientes 

operaciones. 

 

Este no es el caso en las redes de sensores, ya que el patrón de tráfico 

dominante es muchos nodos sensores comunicando lecturas de 

sensores o eventos de red sobre una topología multi-salto hacia un 

nodo recolector de los datos. 

 

Debido a que los nodos que se encuentran vecinos pueden evidenciar 

un mismo evento, al enviar un mismo mensaje se desperdiciaría una 

gran cantidad de la limitada energía disponible. Para eliminar estas 

redundancias que representan desperdicios de recursos, las redes de 

sensores usan la ya mencionada agregación de datos y la eliminación 

de duplicados. 

 

La arquitectura de seguridad de TinySec es de capa de enlace de 

datos, ya que los mecanismos de seguridad a nivel de capa de enlace 

de datos garantizan la autenticidad, integridad y confidencialidad de los 
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mensajes entre nodos vecinos además de permitir el procesamiento 

interno a la red (In Network Processing). 

 

1.4.6.2. Objetivos de Diseño [10] 

 

A nivel de capa de enlace de datos, los mecanismos de seguridad 

deben alcanzar tres objetivos: seguridad, desempeño y facilidad de uso. 

 

1.4.6.2.1. Objetivos en Seguridad [10] 

 

Un protocolo de seguridad a nivel de capa de enlace de datos, debe 

satisfacer tres propiedades básicas de seguridad: control de acceso, 

integridad del mensaje y confidencialidad del mensaje. 

 

Con respecto al control de acceso y la integridad del mensaje, el 

control de acceso implica que el protocolo de capa de enlace de 

datos debe prevenir la intervención de entidades no autorizadas en 

la red. Los nodos legítimos, deben ser capaces de detectar los 

mensajes de los nodos no autorizados y rechazar esos mensajes. 

 

Bien relacionada con la autenticidad de un mensaje se tiene a la 

integridad del mismo: si un nodo malicioso modifica un mensaje de 

un nodo legítimo mientras se encuentre en tránsito. Se provee 

autenticación e integridad de un mensaje incluyendo un código de 

autenticación de mensaje con cada paquete. 

 

La confidencialidad, se alcanza típicamente con encriptación. 

Preferiblemente, la encriptación no debería permitir únicamente la 

recuperación de mensajes, sino también la ilegibilidad de los 

mismos ante los atacantes en cada parte de información acerca del 

mensaje, hecho que se conoce como ‘seguridad semántica’. La 

‘seguridad semántica’ implica que los nodos maliciosos no tengan 
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una oportunidad mayor al 50% de responder correctamente 

preguntas de SI o No con respecto a un mensaje encriptado. 

 

1.4.6.2.2. Desempeño de la Red [10] 

 

Un sistema usando criptografía, usará mensajes más extensos y 

demandará mayores recursos de procesamiento y RAM. El 

incremento en la longitud del mensaje puede disminuir la tasa de 

transferencia efectiva de mensajes e incrementar el retardo, pero lo 

más importante es que incrementará el consumo de energía. 

TinySec trata de alcanzar un retardo y una utilización del canal 

comparable a los sistemas sin seguridad. 

 

1.4.6.3. Premisas de Seguridad [10] 

 

a) MACs (Message Authentication Codes), Son usados usualmente 

para alcanzar autenticación e integridad en un mensaje. Un MAC 

puede ser considerado únicamente como un checksum de un 

mensaje criptográficamente seguro. 

 

El procesamiento de un código de autenticación de mensajes 

requiere que los entes autorizados a participar en la 

comunicación compartan una llave secreta, misma que se usará 

como una variable de entrada en el procesamiento del MAC. 

 

b) IVs (Initialization Vectors), Permite que nuestros mecanismos de 

encriptación alcancen la seguridad semántica. Un vector de 

inicialización se considera una variable de entrada para el 

algoritmo de encriptación. El objetivo principal de los vectores de 

inicialización, es añadir variación al proceso de encripción. 

 

El receptor deberá usar el mismo IVs para realizar el descifrado 

correspondiente, razón por la cual la seguridad de la mayoría de 
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esquemas de encripción no depende de mantener seguros los 

vectores de inicialización. 

 

 

Figura 1.13  Formato de los IVs de TinySec [10] 

 

Donde, dst , es la dirección destino del receptor, AM es el tipo de 

manejador del Mensaje Activo, l es la longitud de del campo de 

datos, src  es la dirección origen del transmisor, y ctr  es un 

contador de 16 bits. 

 

1.4.6.4. Diseño de TinySec [10] 

 

TinySec soporta dos opciones de seguridad: TinySec-Authenticated 

Encryption y TinySec-Authentication only. 

 

Con TinySec-Authenticated Encryption, TinySec cifra el campo de datos 

y autentica el paquete mediante el uso de MACs. 

 

En el modo de TinySec-Authentication only, TinySec autentica el 

paquete completo con una MAC, pero el campo de datos no se 

encripta. 

 

El cifrador de bloque usado por defecto para TinyOS es Skipjack, que 

es rápido, no consume demasiados recursos y no esta patentado. 

 

Para finalizar este sección, a continuación se presenta el formato de los 

paquetes de TinyOS, TinySEC-AE y TinySEC-Auth  

 

Dest. 

(2) 

AM 

(1) 

Long. 

(1) 

Grp. 

(1) 

Datos 

(0-29) 

CRC 

(2) 

 

Figura 1.14  Paquete de TinyOS [10] 

dst AM  l src ctr 
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Dest. 

(2) 

AM 

(1) 

Long. 

(1) 

Orig. 

(2) 

Ctr. 

(2) 

Datos 

(0-29) 

MAC 

(4) 

 

Figura 1.15  Paquete de TinySec-AE (Authenticated Encryption) [10] 

 

Dest. 

(2) 

AM 

(1) 

Long. 

(1) 

Datos 

(0-29) 

MAC 

(4) 

 

Figura 1.16  Paquete de TinySec-Auth (Authentication only) [10] 

 

1.5. DESARROLLO DE SISTEMAS PARA REDES DE 

SENSORES INALÁMBRICOS 

1.5.1. DIFERENCIAS ENTRE LAS REDES DE SENSORES Y LAS REDES 

DE DATOS TRADICIONALES 

 

[1] La primera diferencia, son las grandes restricciones que se tienen en 

recursos: energía, procesamiento, almacenamiento y velocidad de 

transmisión/recepción. De ellas la más importante es la de energía debido 

a que muchas de las aplicaciones son de tipo estáticas y sin 

mantenimiento. Esta restricción es la más importante, y se debe tomar en 

cuenta ante todo sin importar sacrificar tiempos de respuesta, precisión y 

otras características deseables en la red de sensores inalámbricos. 

 

Otra diferencia es el uso de la red, que se refleja en el tráfico y la 

interacción con los usuarios. En las redes de datos tradicionales se tienen 

conexiones extremo a extremo de usuarios o aplicaciones. 

 

Por su parte las redes de sensores se comportan menos como redes y más 

como sistemas distribuidos por la razón de que todos los nodos sensores 

interactúan para producir los datos y resultados que el usuario requiere. Es 
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decir, no se usan para permitir comunicación entre dos entidades de la red, 

sino más bien para proveer servicios informativos a los usuarios. 

 

1.5.2. PROGRAMABILIDAD DE LAS REDES DE SENSORES 

 

[1] La mayoría del tiempo los algoritmos propuestos se asumen como un 

código extenso en la memoria de cada nodo. En algunas plataformas, el 

desarrollador de la aplicación puede usar una programabilidad a nivel de 

sistema operativo (TinyOS en la mayoría de los casos) para crear la 

aplicación, que tenga las ventajas de la modularidad, multitareas, y una 

capa de abstracción del hardware. 

 

Aún con este tipo de desarrollo, el programador siempre tendrá que crear 

un archivo imagen ejecutable que será descargado a cada uno de los 

nodos. Por otra parte, está completamente aceptado que las redes de 

sensores tendrán un ciclo de ubicación/cargado de software extenso, y 

tendrán que servir a múltiples usuarios transitorios con necesidades 

dinámicas. Estas dos características definen claramente la dirección de la 

programación dinámica para las redes de sensores. 

 

Unos cuantos algoritmos de código extenso en cada nodo que sean 

ajustables a través de la transmisión de parámetros, no es lo 

suficientemente versátil para manejar la amplia variedad de posibles 

aplicaciones para las redes de sensores. La capacidad de descargar 

imágenes ejecutables en los nodos no es factible ya que algunos de los 

nodos estarán o inaccesibles o accesibles a muy alto costo. 

 

Lo ideal es, el ser capaces de programar dinámicamente la red de 

sensores como un todo, y no como una colección de nodos individuales. 

Debido a que múltiples usuarios serán capaces de usar la red de sensores 

simultáneamente, varios recursos/servicios de un nodo sensor deben ser 

abstraídos y volverse un recurso compartido para usuarios y aplicaciones. 
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Este tipo de programabilidad se conoce como System-Level 

Programmability. 

 

1.5.3. MODELOS MÁS REPRESENTATIVOS DE PROGRAMABILIDAD 

A NIVEL DE SISTEMA 

 

[1] La mayoría de las nuevas investigaciones se clasifican como uno de los 

dos siguientes modelos de programabilidad, y algunos frameworks 

exhiben características de ambos. 

 

1.5.4.1. Modelo de base de datos [1] 

 

Un modelado de las redes de sensores para programarlas como un 

todo es un sistema de bases de datos distribuido. Múltiples usuarios 

pueden inyectar peticiones (como queries en una base de datos) que 

autónomamente serán distribuidas en la red. 

 

La red de sensores se considera una base de datos distribuida y las 

tareas de consultas se resumen en recolectar la información solicitada 

al encontrar a los nodos correctos, y posiblemente en procesar los 

datos de maneras predefinidas (puede ser mediante agregación de los 

datos) según se vayan enrutando hacia el usuario. 

 

El punto fuerte del tratamiento como base de datos radica en que ofrece 

un modo intuitivo de extraer información de una red de sensores 

ocultando las complicaciones de la programación embebida y 

distribuida. 

 

El problema que contiene este modelo es que el usuario no tiene control 

total sobre el algoritmo distribuido que se ejecuta en la red; evitando 

que se logre alcanzar una eficiencia máxima en ciertas aplicaciones. 
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El modelo de bases de datos es una buena solución en los siguientes 

casos: 

 

a) se use en redes bastante grandes para aplicaciones que han 

sido bien estudiadas bajo este modelo, 

 

b) se use en subredes con diámetro pequeño como un sistema 

flexible de obtención de datos locales.  

 

1.5.4.2. Modelo de sensores activos [1] 

 

Este modelo se define como “una adaptación de la idea de networking 

activo de las redes de datos tradicionales hacia el caso de las redes de 

sensores” [12]. 

 

La diferencia se encuentra en que las tareas de networking activo que 

únicamente reaccionan ante la recepción de paquetes de datos, en las 

tareas de los sensores activos tendrán que reaccionar ante muchos 

tipos de eventos, entre ellos eventos de red, eventos de sensado, y 

timeouts. 

 

Los frameworks de los sensores activos abstraen el Run-Time 

Environment de un nodo sensor al instalar una máquina virtual o un 

intérprete de scripts de alto nivel en cada nodo. Además, los scripts 

pueden volverse móviles a través de instrucciones especiales. De tal 

manera que los nodos pueden poner tareas a sus vecinos de una 

manera autónoma. 

 

Los frameworks de los sensores activos tratan de remediar la limitada 

flexibilidad encontrada en el modelo de base de datos a expensas de 

una gran responsabilidad del programador. 
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Proveen un lenguaje lo suficientemente versátil para implementar 

cualquier algoritmo distribuido y al mismo tiempo ocultar cualquier 

detalle innecesario de bajo nivel del programador de aplicaciones. 

 

1.5.4.3. Redes activas – agentes móviles [1] 

 

Las aplicaciones distribuidas tradicionales están diseñadas como un 

conjunto de procesos cooperando dentro de medio ambientes de 

ejecución asignados. La tecnología de agentes móviles (MA 

Technology), por su parte, promueve el diseño de aplicaciones 

compuestas por entidades de red que puedan cambiar su medio 

ambiente de ejecución usando transferencias mientras están 

funcionando.  

 

Recientemente se han creado sistemas móviles basados en la noción 

de un agente que consiste de procedimientos y estado de los datos que 

puede migrarse de una máquina a otra. Algunos de ellos, como el 

agente Tcl, han sido construidos en lenguajes de scripts interpretados; 

otros, como Aglets, se basan en Java, el cual provee movilidad de 

código por medio de applets y la serialización de objetos. 

 

Uno de los objetivos de este estudio es el usar las ventajas que los 

agentes ofrecen en las aplicaciones de Internet. Las ventajas se 

clasifican principalmente en: 

 

• Ahorro de ancho de banda y retardos porque el procesamiento 

se mueve a los datos 

 

• Flexibilidad, porque los agentes no requieren la disponibilidad de 

un código específico 

 

• Compatible al procesamiento móvil, porque los agentes no 

requieren continuas conexiones de red. 
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En las aplicaciones de Internet los agentes móviles tienen la posibilidad 

de llegar a puntos finales de movilidad. Consecuentemente, los agentes 

móviles se ven como entidades de libre roaming, que por lo general son 

autónomos sin punto de control y que se deben desempeñar bien bajo 

conexiones intermitentes y movilidad. 

 

El mayor problema en tales sistemas es el como los agentes se 

comunicarán y colaborarán. Motivados en el mundo del Internet se tiene 

cuatro modelos de coordinación para los agentes móviles: 

 

a) Modelo cliente/servidor.- Se tiene una conexión directa entre los 

agentes implicados, la principal ventaja es el bajo overhead en 

retardo e implementación. La principal desventaja es que los 

agentes están ligados espacial y temporalmente. 

 

b) Modelo orientado a encuentros.- Los agentes interactúan 

estableciendo y uniéndose a puntos de encuentro abstractos. El 

modelo permite el desligamiento espacial pero conserva los 

ligamientos temporales. 

 

c) Modelo basado en blackboards.- Los agentes interactúan 

dejando mensajes en blackboards predefinidos. Se alcanza 

desligamiento temporal, pero aún existe un pequeño ligamiento 

espacial ya que los nodos deben conocer los nombres de los 

demás nodos. 

 

d) Modelo como Linda.- Se extiende el blackboard introduciendo 

mecanismos asociativos en el espacio de datos compartido, es 

decir, haciendo direccionable el contenido de los mensajes. Se 

alcanza desligamiento espacial y temporal 
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El desligamiento espacial y temporal es completamente deseable, aún 

si este implica diseños más complejos. 

 

El código móvil en los frameworks de sensores activos está pensado 

para realizar colaboraciones muy cerradas con las demás. Esta 

colaboración ocurrirá entre nodos ubicados en grupos, haciendo las 

comunicaciones peer-to-peer más sencillas. 

 

Las aplicaciones diseñadas eficientemente en las redes de sensores no 

se basan en los datos de nodos específicos, sino que pueden manejar 

entradas de una gran variedad de conjuntos de nodos. Y si los datos de 

ciertos nodos no están disponibles, debido a las conexiones 

intermitentes o la movilidad, la aplicación seguirá trabajando. 

 

Por estás razones, son aceptables el modelo cliente servidor o un 

modelo de comunicación más directa peer-to-peer. 

 

1.5.4.4. Frameworks de redes de sensores [1] 

 

Entre los frameworks para las redes de sensores se tiene algunos que 

están basados en el modelo de bases de datos, otros en el modelo de 

frameworks de sensores activos y algunos que usan ambos modelos. 

 

a) Directed Diffussion with In Network Processing, usa el nombrado 

basado en atributos, y el enrutado en la operación de 

aplicaciones de redes de sensores. Tiene muchas características 

de modelo de bases de datos aun cuando no sea especificado. 

 

b) Cougar, Se enfoca más en la transferencia de la semántica del 

SQL (Sensor Querying Language en este caso) de las bases de 

datos tradicionales al sistema distribuido en las redes de 

sensores. Cada equipo se equipa para resolver las peticiones a 

las bases de datos. Según las peticiones lleguen a un nodo se 
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decide el mejor método distribuido para atenderla, es decir 

ejecutar la petición y distribuirla a los nodos apropiados. 

 

c) TinyDB,  Principalmente se enfoca en el agregado de las 

peticiones (mínimos, máximos, promedios), y unas 

optimizaciones especiales para ellos. Recientemente se ha 

añadido nuevas características al lenguaje para brindar mayor 

flexibilidad a los programadores. 

 

d) SQTL (sensor querying and tasking language), Es en esencia el 

lenguaje de peticiones a sensores (sensor querying language), al 

que se le han añadido comandos de estilo imperativo que 

permiten la asignación de tareas a los nodos sensores. SQTL es 

parte de una arquitectura más general para las redes de 

sensores llamada SINA (Sensor Information Networking 

Architecture), el cual usa peticiones SQL y programas SQTL. Las 

principales características incluyen agrupado jerárquico, 

nombrado basado en atributos y un método para organizar los 

datos de los sensores en los nodos. 

 

e) SM (Smart Messages), Los SM son código móvil para sistemas 

embebidos. Los SMs son entidades que llevan código, datos, y 

estados de ejecución, el código está escrito en lenguaje Java 

que soporta comandos relevantes a los SMs. Los SMs soportan 

la abstracción de tags, usados para acceder a los datos de los 

sensores, el nombre del nodo, establecer el siguiente salto en el 

enrutado. 

 

f) Maté, Se basa en el modelo de sensores activos, y es una 

máquina virtual diminuta construida sobre TinyOS. El objetivo de 

Maté es volver a la red de sensores compuesta de nodos 

programables dinámicamente de manera eficiente. 
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g) SensorWare, Es muy similar a Maté. Usa una abstracción de 

scripting de alto nivel basado en Tcl y un Run-Time Environment 

altamente expandible, mismo que permite proveer servicios 

múltiples, siendo posible la compartición de recursos entre 

múltiples aplicaciones. El modelo de programación está basado 

en eventos y puede reaccionar a eventos de aplicación 

específica y de alto nivel. 

 

h) MagnetOS, Aunque se lo considera un sistema operativo, puede 

verse como un método para programar las redes de sensores de 

manera dinámica. Toda la red es vista por las aplicaciones como 

una máquina virtual de Java. 

 

i) DFuse, Se creó al generalizar y facilitar el proceso de 

sumarización de datos. El framework consiste de un API para 

definir el proceso de fusión arbitraria y un algoritmo para un 

punto de ubicación y reubicación de fusión automática. El API 

oculta muchos detalles de programación comunes a las 

aplicaciones de fusión como el manejo de buffer, estampado de 

tiempos, y mecanismos de excepción para control de errores. 

  

Todos los frameworks son posibles candidatos para la programabilidad de 

las redes de sensores. Para tomar las decisiones adecuadas, se debe 

tener presente siempre la aplicación de la red de sensores, así por ejemplo 

si la prioridad del diseño es la eficiencia, la solución más efectiva sería 

aplicar algún framework del modelo de sensores activos. Si el caso es la 

facilidad de programación, lo mejor solución es usar un framework del 

modelo de bases de datos. 

 

La consideración más importante que se debe hacer es el considerar el 

hardware del que se dispone, ya que algunos frameworks están diseñados 

para plataformas específicas. 
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1.5.4. REQUERIMIENTOS COMPUTACIONALES BÁSICOS 

 

Con respecto a los nodos sensores, se dice que para poder soportar los 

tópicos que se ha estudiado hasta ahora, y para que sean compatibles con 

las investigaciones futuras, al menos se debería tener las características: 

 

Microcontrolador 

Memoria de programa 128KB 

RAM 4KB 

Potencia activa 3mW 

Potencia de reposo (Sleep) 6µW 

Tiempo de encendido 6µs 

Almacenamiento no volátil 

Tamaño 128KB 

Comunicación 

Tasa de transferencia 250kbps 

Potencia de recepción 38mW 

Potencia de transmisión a 0dBm 35mW 

Consumo de potencia 

Operación mínima 1.8V 

Potencia activa total 41mW 

Tabla 1.4  Requerimientos mínimos de los nodos sensores para soportar 

las aplicaciones existentes y en desarrollo [10]. 

 

Todas estas características se puede encontrar en un equipo 2.4GHz IP-

Link 1220PA de Helicomm. Pero para ser prácticos, estos dispositivos son 

muy difíciles de conseguir o solo se encuentran en grandes cantidades lo 

que vuelve cara a una solución rápida y pequeña. 

 

Dependiendo de la aplicación se debe elegir el mote (dispositivo de red de 

sensores inalámbricos) más adecuado. Así por ejemplo, si se desea alta 

velocidad y bajo consumo de potencia es preferible un dispositivo Telos, 
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mientras que si se desea seguridad y aplicaciones que requieran mucho 

procesamiento es preferible un Mica2. 

 

Los requerimientos computacionales para un PC receptor de los datos de 

la red de sensores, por la aplicación que va a manejar, son mínimos. Un 

CPU con las características de un procesador Pentium IV con 256MB de 

RAM será suficiente para manejar la aplicación, una base de datos en 

MySQL accesible todo el tiempo y el sistema operativo del PC. 

 

1.5.5. PROGRAMABILIDAD A NIVEL DE PC 

 

A nivel de PC, se debe adaptar a las restricciones del hardware de redes 

de sensores del que se disponga, esta adaptación se debe realizar con 

respecto al modelo de programación factible para poder desarrollar las 

aplicaciones según convenga. En el presente proyecto de titulación lo que 

se requiere es la comunicación con java y con una base de datos en 

MySQL. 

 

La comunicación de la aplicación java con la base de datos en MySQL, se 

puede realizar usando las librerías de JDBC, o una conexión directa al 

servicio MySQL. 

 

La interfaz de comunicación del gateway de la red de sensores también es 

dependiente de la plataforma de red de sensores. En los diferentes 

modelos que existen en el mercado existen tres opciones para esta 

comunicación: Comunicación vía TCP/IP, comunicación vía USB y 

comunicación serial RS-232. 

 

Si se dispone de una conexión serial RS-232, la solución sería utilizar el 

paquete javax.comm , que sin ser parte del JDK (java development kit), 

proporciona soporte para los dispositivos serie y paralelo al estilo java, es 

decir, utilizando una semántica semejante a la que se usa con streams y 
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eventos. En la Figura 1.17 se muestra el API de comunicaciones java, que 

permite la abstracción del hardware de los dispositivos serie/paralelo 

haciendo accesible su programación. 

 

 

Figura 1.17  Diagrama de alto nivel de las capas que componen el API de 

comunicaciones java [20] 

 

Si el caso es una comunicación vía USB, también existe la posibilidad de 

utilizar el paquete javax.comm del JDK 1.2. 

 

 

Figura 1.18 Objetos involucrados en la lectura/escritura de datos en un 

puerto serie desde java [21] 
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1.6. BLUETOOTH® IEEE 802.15.1 

 

[23] Bluetooth® es el nombre de una nueva tecnología estandarizada (IEEE 

802.15.1), que usa enlaces de radio de corto alcance, y que se creó para 

reemplazar los cables que conectan dispositivos electrónicos portátiles y fijos. 

El estándar define una estructura uniforme para que un amplio conjunto de 

dispositivos se puedan comunicar entre si, implicando un esfuerzo mínimo por 

parte del usuario. 

 

 

Figura 1.19  Dispositivos comunes que se pueden comunicar a través de 

Bluetooth® [22] 

 

Las principales ventajas que Bluetooth® ofrece incluyen robustez, baja 

complejidad, baja potencia y bajo costo. Esta tecnología también ofrece 

acceso inalámbrico a redes de área local, a la red telefónica pública 

conmutada, a la red telefónica móvil, y al Internet para dispositivos caseros y 

portátiles. 

 

1.6.1. EL STACK DE PROTOCOLOS DE BLUETOOTH® 

 

[24] El stack de protocolos de Bluetooth® ha sido desarrollado por el SIG 

(Special Interest Group) de Bluetooth®, conformado por Ericsson, IBM, 

Intel, Nokia, Toshiba, entre otras.  El stack de protocolos de Bluetooth® se 

compone de especificaciones que permitirán servicios y aplicaciones 

interactivas sobre los módulos de radio y los protocolos de comunicación 

de datos. 
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Sobre diferentes stacks de protocolos se puede ejecutar aplicaciones 

diferentes, pero para que puedan inter-operar debe usarse como mínimo 

capas física y de enlace de datos que sean comunes. 

  

 

Figura 1.20  Stack de protocolos de Bluetooth® [24] 

 

Las aplicaciones usan alguna de las posibilidades verticales del stack. Uno 

de los principales principios empleados en el diseño de Bluetooth® es el 

reutilizar al máximo posible los protocolos existentes para diferentes 

propósitos en las capas superiores. 

 

1.6.1.1. Capa física y organización de Bluetooth® [25] 

 

Bluetooth® usa FHSS (Frecuency Hop Spread Spectrum) para evitar 

interferencias. Un canal Bluetooth® se divide en ranuras de tiempo de 

longitud de 625 µs. Se tiene 1600 saltos de frecuencia en un segundo. 

Ofreciendo de esta manera eficiencia en el ancho de banda para la 

confiabilidad, integridad y seguridad de un sistema. 

 

Los radios Bluetooth® operan en la banda ISM de 2.4GHz usando 79 

canales entre 2.402GHz y los 2.480GHz (23 canales en algunos 

países). El espaciado entre los canales es de 1MHz, y las bandas de 
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guarda son: baja 2MHz, y alta de 3.5MHz. Bluetooth® usa como 

esquema de modulación GFSK (Gaussian Frequency Shift Keying). El 

rango de comunicaciones de Bluetooth® en su versión 1.0 es de 0 a 10 

metros (0-30 pies), con un consumo de potencia de 0dBm (1mW). Se 

puede incrementar el alcance a 100 metros al amplificar la potencia a 

20dBm. El sistema de radio de Bluetooth® está optimizado para usarse 

bajo condiciones de movilidad. 

 

La comunicación Bluetooth® ocurre entre un radio maestro y un radio 

esclavo. Los radios Bluetooth® son simétricos, lo que significa que un 

mismo dispositivo puede funcionar ya sea como maestro o esclavo. 

Cada radio tiene una dirección BD_ADDR de dispositivo de 48-bits. 

 

Dos o más dispositivos de radio juntos, forman redes Ad-Hoc llamadas 

Piconets. Una de las características de una piconet es que todas las 

unidades de la misma comparten un mismo canal. En una piconet se 

puede tener uno o varios dispositivos esclavos pero solo un dispositivo 

maestro. 

 

En una piconet se puede tener más de 7 dispositivos esclavos al mismo 

tiempo. En una piconet, cuando un dispositivo está activo, puede ser 

identificado fácilmente con una dirección de dispositivo activo de 3-bits. 

Los dispositivos esclavos inactivos pueden continuar perteneciendo a la 

piconet en un modo desconectado. 

 

El único dispositivo que puede iniciar un enlace de comunicación 

Bluetooth® es el dispositivo maestro de la piconet. Puede darse el caso 

de que luego de iniciada una comunicación por parte del dispositivo 

maestro, uno de los dispositivos esclavos puede pedir cambiar de 

esclavo a maestro y al dispositivo maestro cambiarlo a esclavo. Los 

dispositivos esclavos no tienen permitido el comunicarse directamente. 

Todas las comunicaciones tienen que ocurrir entre un dispositivo 

esclavo y el dispositivo maestro. 
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Para garantizar la operabilidad, los esclavos deben sincronizar sus 

relojes internos y los secuencia de saltos de frecuencia con los valores 

que se tienen en el dispositivo maestro. Cada piconet usa una 

secuencia diferente de saltos de frecuencia. Los dispositivos de radio 

usan TDM (Time Division Multiplexing). Un dispositivo maestro de una 

piconet transmite en ranuras de tiempo numeradas uniformemente, 

mientras que los dispositivos esclavos pueden transmitir en ranuras de 

tiempo numeradas de manera aleatoria. 

 

Cuando varias piconets tienen áreas de cobertura sobrepuestas, estas 

forman una scatternet. Cada piconet puede tener solamente un 

dispositivo maestro, y los esclavos pueden participar en diferentes 

piconets usando una multiplexación por división de tiempo. Un 

dispositivo puede ser maestro en una piconet y esclavo en otra. 

 

 

Figura 1.21  Scatternet con el master de la piconet B actuando como 

esclavo de la piconet A [26] 

 

1.6.1.2. Protocolos de núcleo de Bluetooth® [27] 

 

a) BaseBand , Las capas de banda base y de control de enlace 

permiten al enlace físico de radio-frecuencia de Bluetooth® 
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formar una piconet. Como el sistema de radio-frecuencia de 

Bluetooth® FHSS, los paquetes se transmiten en ranuras de 

tiempo y en frecuencias definidas. Sincronizan la transmisión de 

saltos de frecuencia y el reloj de los diferentes dispositivos 

Bluetooth®. 

 

Se provee dos tipos diferentes de enlaces físicos con sus 

correspondientes paquetes en banda base, SCO (Synchronous 

Connection Oriented) y ACL (Asynchronous Connectionless 

Links). Los paquetes ACL se usan solo para la transmisión de 

datos, mientras que los paquetes SCO pueden contener o solo 

audio o una combinación de audio con datos. 

 

Todos los paquetes de audio y datos, pueden usar diferentes 

niveles de corrección FEC o CRC y pueden ser encriptados. 

 

Se puede transmitir datos de audio entre uno o más dispositivos 

Bluetooth®, haciendo uso de varios posibles modelos, y los datos 

de audio en paquetes SCO se enrutan directamente sin pasar por 

L2CAP. 

 

b) LMP (Link Management Protocol) , Este protocolo es el 

responsable de establecer los enlaces entre los dispositivos 

Bluetooth®. Incluye el establecimiento de las funciones de 

seguridad, como autenticación y la encripción por generación, 

intercambio y chequeo del enlace y de las llaves de encripción, 

también maneja la negociación y control del tamaño de los 

paquetes banda base. Además controla los modos de potencia y 

los ciclos de uso del dispositivo de radio Bluetooth®, así como 

también los estados de conexión de un elemento de una piconet. 

 

c) L2CAP (Logical Link Control and Adaptation Protocol ), Se 

encarga de adaptar los protocolos de las capas superiores sobre 
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BaseBand. Puede suponerse que L2CAP trabaja en paralelo con 

LMP, y se diferencian en que L2CAP ofrece servicios a las capas 

superiores, mientras que los payloads nunca son enviados a 

través de LMP. 

 

L2CAP ofrece servicios orientados y no-orientados a conexión a 

los protocolos de capas superiores con la capacidad de 

multiplexar protocolos, operaciones de segmentación y 

reensamblaje, y abstracciones de grupo. L2CAP se define solo 

para enlaces ACL 

 

 

Figura 1.22  Funcionamiento L2CAP [28] 

 

d) SDP (Service Discovery Protocol) , Se usa para permitir a los 

dispositivos descubrir los servicios y capacidades de otros 

dispositivos. 

Usando SDP, se puede peticionar: información de un dispositivo, 

servicios y sus características; y luego de eso, se puede 

establecer una conexión entre dos o más dispositivos 

Bluetooth®. 
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1.6.1.3. Protocolo de telefonía y reemplazo de cable [29] 

 

a) TCS BIN (Telephony Control Protocol – Binary), es un protocolo 

orientado a bit, define la señalización de control de llamadas para 

el establecimiento de llamadas de datos y conversaciones entre 

dispositivos Bluetooth®. 

 

Define procedimientos de administración de movilidad para el 

manejo de grupos de dispositivos Bluetooth® TCS. TCS binario 

se especifica basándose en la recomendación ITU-T Q.931, que 

es el estándar ISDN. 

 

b) RFCOMM, Es un protocolo de emulación de línea serial y esta 

basado en la especificación ETSI 07.10. Este protocolo emula 

RS-232 en control y señalización de datos sobre la banda base 

Bluetooth®, proveyendo una interfaz de línea serial a las capas 

superiores. 

 

1.6.1.4. Protocolos adoptados [30] 

 

a) PPP, En Bluetooth®, la tecnología PPP está diseñada para 

ejecutarse sobre RFCOMM y permitir conexiones punto a punto. 

La función de PPP trabajando en Bluetooth®, es la misma que 

tiene en otros entornos donde se ha desempeñado antes; es 

decir, toma los paquetes IP desde o hacia la capa PPP y los 

pone sobre la LAN. 

 

b) TCP/UDP/IP, Se refiere a los protocolos estandarizados y que se 

usan comúnmente en el Internet. La implementación del stack de 

protocolos en un dispositivo, asegura que este pueda inter-

operar con cualquier otro dispositivo conectado al Internet. El 

stack TCP/IP/PPP, se usa en todos los escenarios en que se 

necesite una conexión con el Internet, mientras que el stack 
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UDP/IP/PPP también se puede usar como capa de transporte 

para protocolos como WAP (Wireless Application Protocol). 

 

c) Protocolo OBEX, Es un protocolo de sesión desarrollado por 

IrDA (Infrared Data Association) para intercambiar objetos de una 

manera sencilla y espontánea. OBEX, que tiene una 

funcionalidad muy similar a la de HTTP, de una manera más 

‘liviana’ y con transporte confiable, usa un modelo cliente-

servidor y es independiente del mecanismo de transporte y de la 

API de transporte. 

 

d) WAP (Wireless Application Protocol), La principal ventaja de usar 

las características de WAP sobre la tecnología de Bluetooth® es 

el construir aplicaciones gateway, las cuales mediarán entre los 

servidores WAP y alguna otra aplicación en un PC. En términos 

sencillos, provee funciones de control remoto y entrega de datos 

desde un PC a un dispositivo handset. La idea de emplear WAP 

es el re-usar las aplicaciones de software avanzadas, que se han 

desarrollado para el ambiente de aplicación WAP orientado a los 

protocolos y aplicaciones de Bluetooth®. 

 

1.6.1.5. Aplicaciones  de Bluetooth® [31] 

 

a) Transferencia de archivos, Ofrece la capacidad de transferir 

objetos de un dispositivo a otro. Entre los tipos de objetos a 

transferir incluyen archivos: .xls, .ppt, .wav, .doc; directorios o 

carpetas completas, o formatos de medios streaming. 
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Figura 1.23  Stack de protocolos para transferencia de archivos [31] 

 

b) Sincronización, Provee sincronización dispositivo a dispositivo de 

la información PIM (Personal Information Management), la típica 

libreta de direcciones telefónicas, calendarios, mensajes, y notas.  

 

 

Figura 1.24  Stack de protocolos para sincronización [31] 

 

c) Teléfono tres-en-uno, Los teléfonos que trabajan bajo este perfil 

pueden conectarse a tres diferentes proveedores. Primero, los 

teléfonos pueden actuar como auriculares inalámbricos 

conectándose a la red PSTN a través de una línea fija. Segundo, 

los teléfonos pueden conectarse directamente a otro teléfono con 

el propósito de actuar como una especie de walkie-talkie o una 

extensión de la línea. Tercero, el teléfono puede actuar como un 

teléfono celular conectándose a la infraestructura celular. 

 



 66 

 

Figura 1.25  Stack de protocolos para los escenarios de extensión de línea 

y teléfono inalámbrico [31] 

 

d) HeadSet de última generación, El headset puede ser conectado 

vía inalámbrica para que actúe como una interfaz de 

entrada/salida de audio con un dispositivo remoto. El headset 

incrementa la movilidad del usuario, manteniendo la privacidad 

de la llamada 

 

 

Figura 1.26  Stack de protocolos para HeadSet. [31] 

 

1.6.1.6. Seguridad en Bluetooth® [32] 

 

Bluetooth® tiene muy buenas características de seguridad con el uso 

de la máquina de encripción SAFER+ (Secure and Fast Encryption 

Routine), que usa llaves de 128 bits. 

 

A nivel de enlace, es posible autenticar un dispositivo. Lo que permite 

verificar que un par de dispositivos comparten una llave secreta 

derivada de una llave de paso Bluetooth®, que también se conoce 

como PIN (Personal Identification Number). Esta llave debe ser 

presentada a nivel de usuario o por dispositivos como HeadSets (PIN 

provisto por fabricante). 
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Luego de autenticarse, los dispositivos pueden crear llaves compartidas 

de enlace, que se usarán para encriptar tráfico en un enlace (pairing). Si 

en esta operación se intercambia información de seguridad de alto 

nivel, la operación se denomina ‘bonding’. 

 

Luego del pairing, se puede repetir la autenticación, en cuyo caso la 

llave de enlace se usa como la llave secreta compartida. 

 

Se pueden implementar tres modos de seguridad: Modo 1, no es 

seguro; Modo 2, tiene impone su seguridad en los requerimientos y 

peticiones de aplicaciones y servicios; y el Modo 3, que impone su 

seguridad cuando se establece una nueva conexión. 

 

1.7. ZIGBEE™ IEEE 802.15.4 

 

[33] ZigBee™, se creo principalmente para usarse en aplicaciones de sensado 

y control (domótica principalmente), y que puede utilizarse en localizaciones 

aisladas y dificultosas para las conexiones vía radio. 

 

Es similar a Bluetooth®, y basado en el estándar para redes inalámbricas de 

área personal y de baja velocidad IEEE 802.15.4, estándar que define las 

capas física y MAC. Sobre estas capas, ZigBee™ define las especificaciones 

de las capas de aplicación y seguridad, permitiendo la interoperabilidad entre 

productos de diferentes fabricantes. 

 

A ZigBee™ se lo puede describir muy sencillamente con “bajo costo, baja 

potencia, muchas posibilidades” [34]. 
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1.7.1. STACK DE PROTOCOLOS DE ZIGBEE™ 

 

[35] ZigBee™ está construido sobre la base de IEEE 802.15.4, y añade 

capas superiores a la física y MAC. A continuación se presenta el stack de 

protocolos de ZigBee™ propuesto en la especificación oficial de la 

ZigBee™ Alliance: 

 

 

Figura 1.27  Stack de protocolos de ZigBee™ [35] 

  

Se representa por bloques que representan las capas, y cada una de ellas 

brinda servicios a la capa superior. Cada servicio se ofrece a la capa 

superior a través de una interfaz SAP (Service Access Point). 

 

Una red ZigBee™ puede estar formada por hasta 255 nodos los cuales, la 

mayoría del tiempo usan su transceiver en modo sleep, con el fin de 

consumir menos energía que otras tecnologías inalámbricas. ZigBee™ 

consume 30mA en transmisión y 3mA en modo sleep [36]. Este ahorro 

energético permite que los dispositivos ZigBee™ se puedan alimentar 

durante 6 meses y hasta 2 años con dos baterías AA. 
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1.7.1.1. Capa Física [35] 

 

La capa Física es responsable de: 

 

• Activar y desactivar el transceiver de radio 

 

• ED (Energy Detection) en el canal actual 

 

• LQI (Link Quality Indicator) para los paquetes recibidos. 

 

• CCA (Clear Channel Assessment), para permitir CSMA-CA 

(Carrier Sense Multiple Access with Collision Avoidance). 

 

• Seleccionar el Canal de Frecuencia 

 

• Transmitir y Receptar Datos. 

 

La especificación IEEE 802.15.4 tiene dos rangos de frecuencia de 

operación que están separados. El rango de Baja Frecuencia que cubre 

a los dos rangos 868MHz y 915MHz, se usa en países como Australia y 

Estados Unidos. 2.4GHz es de uso mundial 

 

El estándar IEEE 802.15.4 define cuatro tipos de capas físicas: 

 

• DSSS (Direct Sequence Spread Spectrum) en la frecuencia 

868/915 MHz empleando modulación BPSK (Binary Phase-Shift 

Keying) 

 

• DSSS en la Frecuencia 868/915 MHz con modulación O-QPSK 

(Offset Cuadrature Phase-Shift Keying). 
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• PSSS (Parallel Sequence Spread Spectrum), en las frecuencias 

868/915 MHz usando modulaciones BPSK y ASK (Amplitud Shift 

Keying) 

 

• DSSS en la Banda 2450 MHz usando modulación O-QPSK 

 

La capa física conceptualmente incluye una entidad de administración 

llamada PLME (Physical Layer Management Entity), que provee 

servicios de administración de la capa a través de la cual se puede 

invocar las funciones de administración de la capa, la PLME también es 

responsable de mantener una base de datos de los objetos manejados 

que pertenecen a la PHY, esta base de datos se representa por PIB 

(PHY PAN Information Base). 

 

 

Figura 1.28  Componentes e interfaces de la capa PHY de IEEE 

802.15.4[35] 

 

El servicio de datos PHY PD-SAP soporta el transporte de MPDUs 

provenientes de la sub-capa MAC. 

 

El servicio de administración de la capa PHY PLME-SAP, permite el 

transporte de comandos entre MLME y el PLME 

 

Los paquetes PPDU se componen básicamente de: SHR 

(Synchronization Header), que permite a los dispositivos receptores 

sincronizar y fijarse sobre el stream de datos; su longitud depende de la 

capa PHY empleada. PHR (PHY Header), que contiene información de 
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la longitud de la trama; y tiene un tamaño predeterminado. Un payload 

de longitud variable, que lleva la trama de la sub-capa MAC. 

 

 

Figura 1.29  Paquete PPDU de la especificación IEEE 802.15.4 [35] 

 

Donde, el preámbulo es usado por el transceiver para obtener 

sincronización de chip y símbolo con un mensaje entrante. El campo 

SFD se usa para indicar el fin del SHR y el inicio del paquete de datos. 

El campo de longitud de trama, indica el número total de octetos 

contenidos en el campo PSDU. El campo PSDU, lleva los datos del 

paquete PHY. 

 

1.7.1.2. Sub-Capa MAC [35] 

 

La Sub-Capa MAC es responsable de todo el acceso al canal de radio 

físico, y es responsable de las siguientes tareas: 

 

• Generación de beacons de red si el dispositivo es coordinador. 
 
• Sincronización a las beacons de red 

 
• Soporte a la asociación y des-asociación PAN 
 
• Soporte para la seguridad de dispositivo 
 
• Empleo del mecanismo CSMA-CA para el acceso al canal 
 
• Mantener un enlace confiable entre dos entidades MAC. 

 

La Sub-Capa MAC, similarmente a la capa PHY, conceptualmente 

incluye una entidad de administración llamada MLME (MAC Layer 

Management Entity), misma que provee las interfaces de servicio a 
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través de las cuales se pueden invocar las funciones de administración 

de capa. MLME también es responsable de mantener una base de 

datos de los objetos administrados y que pertenecen a la Sub-Capa 

MAC. Esta base de datos se representa por la PIB de la sub-capa MAC. 

 

 

Figura 1.30  Componentes e interfaces de la sub-capa MAC de IEEE 

802.15.4 [35] 

 

La Sub-Capa MAC brinda dos servicios: 

 

• El servicio de datos MAC, al cual se puede acceder a través del 

MCPS-SAP (MAC Common Part Sub-Layer – Service Access 

Point), que se usa para transportar datos de las capas 

superiores. 

 

• Y el servicio de administración MAC, al que se accede a través 

del MLME-SAP (MAC Layer Management Entity – Service 

Access Point). Que se usa para transportar comandos de 

administración entre la MLME y la capa superior. 

 

Cada trama MAC tiene los siguientes componentes básicos: 

 

• Una MHR (MAC Header), que realiza control de trama, números 

de secuencia, información de dirección, e información 

relacionada con la seguridad. 
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• Un payload MAC, de longitud variable, que contiene información 

específica al  tipo de trama. Las tramas de confirmación 

(Acknowledgements), no contienen payload. 

 

• Una MFR, que contiene una FCS (Frame Check Sequence) 

 

El formato de una trama MAC es como se ve a continuación: 

 

 

Figura 1.31  Formato de trama MAC de IEEE 802.15.4 [35] 

 

El campo control de trama, contiene información del tipo de trama, 

campos de direccionamiento presentes y otras banderas de control. A 

continuación se tiene la composición del campo control de trama: 

 

 

Figura 1.32 Campo control de trama de una trama MAC IEEE 802.15.4 [35] 

 

1.7.1.3. Capa de red ZigBee™ NWK [35] 

 

La capa de red se usa para proveer una correcta funcionalidad a la sub-

capa MAC IEEE 802.15.4, y para proveer una interfaz de servicios 

utilizable a la capa de aplicación. Entre las responsabilidades de la capa 

ZigBee™ NWK, se incluyen mecanismos usados para: 
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• Unirse y separarse de una red 
 
• Aplicar seguridad a las tramas 
 
• Enrutar las tramas hacia su destino 
 
• Descubrir y mantener rutas entre dispositivos 
 
• Descubrir vecinos de un salto 
 
• Almacenar información pertinente a los vecinos 

 

La topología de red soportada por ZigBee™ permite las topologías: 

estrella, árbol, e híbrida de estas dos (mesh). En una topología estrella, 

la red es controlada por un solo dispositivo llamado coordinador, que es 

responsable de iniciar y mantener los dispositivos en la red, los 

dispositivos finales, se comunican directamente con el coordinador 

 

En las topologías mesh y de árbol, el coordinador ZigBee™ es 

responsable de inicializar la red y elegir ciertos parámetros de red 

claves; la red puede extenderse mediante el uso de enrutadores 

ZigBee™. En las redes con topología de árbol, los enrutadores mueven 

los datos y los mensajes de control a través de la red usando una 

estrategia de enrutado jerárquico. Las redes mesh deben permitir una 

completa comunicación peer-to-peer. 

 

Los tipos de dispositivos existentes en ZigBee™ son: 

 

• Coordinador de red, Encargado de mantener el control de la red 

en todo momento. 

 

• FFD (Full Functionally Device), Es capaz de recibir mensajes del 

estándar IEEE 802.15.4. Se puede utilizar como coordinador de 

Red, enrutador, o interfaz con los usuarios 
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• RFD (Reduced Functionally Device), Tienen poca capacidad y 

por lo tanto funciones limitadas, para reducir costos. 

 

El formato general de una unidad de datos de protocolo de red (NPDU), 

se compone básicamente por una cabecera NWK y un Payload NWK. 

 

 

Figura 1.33 Formato estandarizado de los NPDUs ZigBee™ [35] 

 

El campo control de trama, Tiene 16-bits de longitud, y contiene 

información que define el tipo de trama, los campos de 

direccionamiento y de números de secuencia, y otras banderas de 

control. 

 

 

Figura 1.34 Formato del campo de control de trama de un NPDU 

ZigBee™[35] 

 

1.7.1.4. La capa aplicación ZigBee™ [35] 

 

Se compone de los APS (Application Support Sub-layer), el framework 

de aplicación, el ZDO (ZigBee™ Device Object), y los objetos de 

aplicación definidos por los fabricantes. 
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Las responsabilidades de la sub-capa APS, incluyen: 

 

• Mantenimiento de las tablas para el binding, que se define como 

la capacidad de comunicar dos dispositivos basándose en sus 

servicios y sus necesidades. 

 

• El paso de mensajes entre dispositivos de extremo de red. 

 

• Definición de direcciones grupales, remoción y filtrado de 

mensajes diseccionados a grupos 

 

• Mapeado de direcciones entre direcciones IEEE de 64-bits y las 

direcciones NWK de 16-bits 

 

• Transporte de datos confiable, fragmentación y reensamblaje. 

 

Las responsabilidades de la ZDO incluyen: 

 

• Definir el rol de un dispositivo en la red, si será coordinador 

ZigBee™ o dispositivo de extremo (end device). 

 

• Iniciar y/o responder a peticiones para binding 

 

• Establecer una relación segura entre dispositivos de red 

 

• Descubrimiento de dispositivos en la red y los servicios de 

aplicación que proveen. 

 

a) APS (Application Support Sub-Layer), La sub-capa de soporte 

de aplicaciones provee una interfaz entre la capa de red y la 

capa de aplicación a través de un conjunto general de 

servicios que son usados por el ZDO y los objetos de 
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aplicación definidos por los fabricantes. Los servicios se 

proveen por las entidades: 

 

La entidad de datos APS (APSDE), que provee el servicio de 

transmisión de datos para el transporte de PDUs de aplicación 

entre dos o más dispositivos pertenecientes a una misma red, 

incluyendo el filtrado de mensajes con direccionamiento 

grupal. También soporta la fragmentación y el reensamblaje 

de paquetes largos. 

 

La entidad de administración APS (APSME), que provee 

servicios de seguridad, binding de dispositivos, 

establecimiento y remoción de direcciones grupales, y 

también mantiene una base de datos de los objetos 

administrados, y que se conoce como la base de información 

APC (APSIB). La AIB soporta el mapeo de direccionamiento 

de direcciones IEEE de 64-bits a las direcciones NWK de 16-

bits. 

 

b) Framework de aplicación, Es el medio ambiente en el cual los 

objetos aplicación se hospedan sobre los dispositivos 

ZigBee™. En el interior del framework de aplicación, los 

objetos aplicación envían y reciben datos a través del punto 

de acceso al servicio de la entidad de datos APS (APSDE-

SAP), el cual provee primitivas de petición, confirmación, 

respuesta e indicación. 

 

La primitiva de petición, permite la transferencia de datos 

entre entidades objeto de aplicación; la primitiva de 

confirmación, reporta los resultados de una llamada a 

primitiva de petición; la primitiva de indicación, es utilizada 

para indicar la transferencia de datos desde la APS a la 

entidad objeto aplicación de destino. Los objetos aplicación, a 
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través de las interfaces públicas ZDO, realizan las funciones 

de inicialización de funciones de red estandarizadas, y de 

control y administración de las capas de protocolos en el 

dispositivo ZigBee™. 

 

Se pueden definir 240 objetos aplicación, a los cuales se tiene 

una interfaz individual con índice numerado del 1 al 240. El 

índice 0 se usa como la interfaz de datos a la ZDO. El índice 

255 se usa como interfaz con dirección de broadcast para 

poder alcanzar a todos los objetos aplicación. Los índices no 

utilizados (241-254), están reservados para uso futuro. 

 

c) Objetos dispositivo ZigBee™ (ZDO), La ZDO representa una 

clase base de funcionalidad que provee una interfaz entre los 

objetos aplicación, el perfil de dispositivo (descripción de 

dispositivo y clusters) y la APS. Se ubica entre el framework 

de aplicación y la sub-capa de soporte de aplicación. 

Satisface los requerimientos comunes de todas las 

aplicaciones operando en el stack ZigBee™. El ZDO se 

encarga de inicializar la sub-capa de soporte de aplicación 

(APS), la capa de red (NWK), y el proveedor de servicios de 

seguridad. También es responsable de ensamblar 

información de configuración de las aplicaciones finales para 

determinar e implementar descubrimiento, administración de 

seguridad, administración de red, y administración de binding. 

 

1.7.2. SEGURIDADES EN ZIGBEE™ [35]  

 

ZigBee™ permite seguridad en las capas MAC, NWK y APS. Debido a que 

ZigBee™ está basado en el estándar IEEE 802.15.4, las seguridades más 

trascendentes a este nivel incluyen: 

 



 79 

• Control de accesos, el dispositivo puede mantener una lista de los 

dispositivos autenticados en la red. 

 

• Transmisión de datos encriptados, usando una encripción con 

código de 128 bits. 

 

• Integración de tramas, para proteger los datos de modificaciones no 

deseadas. 

 

• Secuencias de refresco, para comprobar que las tramas no han sido 

reemplazadas, comparando un valor entrante con un valor esperado. 

 

La decisión del nivel de seguridad a implementar en una red con el stack 

de protocolos ZigBee™, siempre será dependiente de la confidencialidad 

necesaria en las aplicaciones, y del dispositivo final a implementarse. Es 

necesario un dimensionamiento adecuado de los posibles riesgos a los que 

se enfrente la aplicación, y preparar la red para que pueda responder sin 

problemas a estos peligros. 

 

1.8. OTRAS TECNOLOGÍAS DE RED INALÁMBRICAS DE 

ÁREA PERSONAL 

 

El desarrollo de las tecnologías de red inalámbricas de área personal ha 

tomado un crecimiento muy acelerado y variado. Han surgido muchas 

tecnologías compitiendo por la posta del liderazgo en el campo de las redes de 

sensores. A continuación los más relevantes de ellos: 

 

1.8.1. ANT 

 

ANT es una nueva tecnología que ofrece buenas características para las 

redes de área personal bajo las siguientes características [37]: 
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• Soluciones de protocolo embebido con RF Drop-in a 2.4GHz 

 

• Protocolo de bajo overhead, que se refleja en un bajo costo 

 

• Bajo consumo de potencia promedio; < 30µA en transmisión, < 35µA 

en recepción. Los consumos de potencia pico: < 12mA en 

transmisión < 20mA corriente pico 

 

• Fácil de usar, a través de una interfaz serial; en modo sincrónico o 

asincrónico. 

 

• Se puede superar los 100 canales de radio. 

 

• Soporte de canales unidireccionales y bi-direccionales. 

 

• Tasa de mensajes superior a los 100 mensajes por segundo 

 

• 232 direcciones de dispositivos 

 

• Detección de validez de datos a través de un CRC de 16-bits 

 

• Tasa de datos RF puede alcanzar 1Mbps 

 

• Los modos de transmisión disponibles incluyen: broadcast, 

acknowledged, burst 

 

• La tasa de un canal burst es de 20kbps 

 

• Permite transmisión de datos en tiempo real 

 

• Comunicaciones de canal maestro/esclavo 
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• Comunicaciones de canal adaptivas, que implica un ajuste y 

sincronización automática entre dispositivos para proveer una 

operación robusta y no destructiva 

 

• La interferencia de RF es periódicamente detectada y evitada 

 

• Codificación de datos con un ID para proveer inmunidad a la 

diafonía de usuario 

 

• Autenticación de red, que provee niveles variados de control de 

acceso 

 

• Dependiendo de la antena utilizada, se puede llegar a transmitir a 

distancias de 30 metros 

 

• Posibilidades de networking privado y público 

 

• Soporte para redes en estrella y peer-to-peer 

 

Estas características técnicas se traducen en las siguientes ventajas [38]: 

 

• Consumo ultra-bajo de potencia, ANT ataca agresivamente el 

problema del consumo de potencia en niveles de µW. ANT fue 

originalmente desarrollado para integrarse en una plataforma de 

muñeca, alimentada por una batería de reloj. La potencia Pico y 

Promedio utilizada en ANT, es su mejor carta de presentación al 

compararla con protocolos como Bluetooth® o ZigBee™. 

 

• Efectividad en costos, ANT es un protocolo de bajo overhead. ANT 

se ha diseñado para usarse en aplicaciones de área personal. ANT 

es una solución completa de protocolo y RF, eliminando la 

necesidad del desarrollo de protocolos o el requerimiento de la 
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integración con protocolos de terceros y pruebas de certificación 

SIG. 

 

• ANT es bastante pequeño, la solución integrada de un solo chip, 

permite conectividad en un paquete 5mm x 5mm. Mientras que la 

solución de 2-chips, habilita una solución RF/Protocolo en 180mm². 

ANT es ideal para aplicaciones de productos miniaturas que 

requieran consumo de potencia de micro-vatios. 

 

• Facilidad de implementación, es muy fácil de integrar una aplicación 

con tan solo una interfaz serial. Además por ser una solución 

probada, permitirá una rápida producción y mercadeo de cualquier 

producto basado en esta tecnología 

 

 

Figura 1.35  Dispositivo ANT [38] 

 

ANT no permite integración con otros protocolos, y por lo tanto su 

desarrollo será paralelo a las otras tecnologías. Tiene muy buenas ventajas 

derivadas de sus características técnicas que pueden hacerla la tecnología 

más idónea dependiendo de la solución a implementar. 

 

1.8.2. IRDA ( INFRARED DATA ASOCIATION) 

 

[39] Define un estándar físico en la forma de transmisión y recepción de 

datos por rayos de luz en el espectro infrarrojo. Su uso por lo general se da 
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en el ámbito de las PAN. Permite la comunicación bi-direccional con 

velocidades de hasta 4Mbps. La principal desventaja de esta tecnología es 

que la necesidad de línea de vista. 

 

La estructura de IrDA también se representa mediante un modelo de 

capas: 

 

 

Figura 1.36  Estructura de IrDA [39] 

 

En la gráfica, para asegurar interoperabilidad un dispositivo debe cumplir 

con la sección azul, la sección verde es opcional. 

 

1.8.2.1. IrPHY ( InfraRed Physical Layer Specification) [39] 

 

Las especificaciones más importantes de esta capa incluyen: 

 

• Rango estándar: 1m 
 
• Ángulo: cono mínimo ±15° 
 
• Velocidad: 2.4Kbps a 16Mbps 
 
• Modulación: banda base, sin portadora 
 
• Trabajo en el rango de frecuencias de luz infrarroja 

 

El ángulo del cono mínimo es necesario para mantener una irradiación 

mínima que haga visible la señal a un metro de distancia, y también 

para mantenerse debajo de una irradiación máxima en la que se 

abrumaría una señal cuando los dispositivos se encuentran muy cerca. 
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1.8.2.2. IrLAP ( InfraRed Link Access Protocol) [39] 

 

Se usa para el descubrimiento de dispositivos dentro del rango y el 

establecimiento de comunicaciones confiables entre ellos. IrLAP es 

responsable de: 

 

• Control de acceso 
 
• Descubrimiento de compañeros potenciales de comunicación 
 
• Establecimiento de una comunicación bi-direccional confiable 
 
• Negociación de la función de un dispositivo primario o secundario 

 

Se puede tener un dispositivo primario y varios dispositivos secundarios 

que son controlados por el dispositivo primario; donde, un dispositivo 

secundario tiene permitido transmitir únicamente si el dispositivo 

primario le ha solicitado información. 

 

1.8.2.3. IrLMP ( InfraRed Link Management Protocol) [39] 

 

Es la tercera capa de IrDA y se divide en dos partes: LM-MUX (Link 

Management Multiplexer), que está justo arriba de IrLAP, y tiene las 

funciones de proveer múltiples canales lógicos, y permitir el cambio de 

rol de un dispositivo de primario a secundario o viceversa. 

 

Se mencionará también a LM-IAS (Link Management Information 

Access Service), que provee una lista, en la cual los proveedores de 

servicios pueden registrar los servicios que ofrecen, para que los otros 

dispositivos puedan accederlos vía peticiones a la LM-IAS 

 

IrDA es un protocolo ampliamente difundido, y un buen candidato para su 

uso en las redes de sensores inalámbricos; sin embargo, la limitante de 

que los dispositivos requieran línea de vista para poder comunicarse, hace 

que la tecnología no sea tan atractiva. 
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1.8.3. NANONET 

 

[40] Es una tecnología diseñada exclusivamente para competir con 

ZigBee™. NanoNet es desarrollado por Nanotron Technologies, basándose 

en CSS (Chirp Spread Spectrum). En la Figura 1.37 se muestra los pulsos 

de CSS 

 

 

Figura 1.37  Pulsos upchirp y downchirp de NanoNet [41] 

 

NanoNet provee una máxima tasa de transferencia de 2Mbps, y un alcance 

de hasta 900 metros en espacio libre y de 60 metros en interiores con una 

potencia de salida de 8dBm. 

 

Algunas de las características claves de NanoNet: 

 

• Separación de red lógica, códigos de acceso de red de 24 bits 
 
• CSMA/CA con backoff exponencial y sensado virtual de portadora 
 
• Soporte a TDMA 
 
• Soporte de sistemas híbridos como CSMA sobre TDMA 
 
• Modos de unicast y broadcast 
 
• Direcciones de 48 bits para soportar muchos nodos de red 
 
• Reloj de tiempo real integrado 
 
• Encripción de 128 bits a los datos de usuario 
 



 86 

• Corrección de errores, CRC, FEC 
 
• Paquetes de longitud variable, de 1 a 8192 bytes de datos 
 
• 2 canales lógicos 

 

NanoNet se desarrollo para su uso en control industrial, automatización de 

hogares y edificaciones, RFID, multimedia a tasas de datos medias, y para 

las redes de sensores. 

 

1.8.4. INSTEON 

 

[42] Es una tecnología de networking para la automatización de hogares, 

inventada por ‘SmartLabs Technology’. No es una tecnología propiamente 

diseñada para usarse exclusivamente en PAN, pero que si se relaciona con 

las redes de sensores inalámbricos, además de que puede manejar la capa 

física de RF. Originalmente se creo para el control de la  luminosidad y de 

ciertos aparatos. Con Insteon se puede usar dos capas físicas: PL (Power 

Line) y RF (Radio Frequency). 

 

Las especificaciones más importantes de Insteon incluyen: 

 

• Capa física RF, la frecuencia de trabajo es en el rango de 902 a 924 

MHz. Se usa FSK (Frequency Shift Keying). Es permisible una 

sensitividad de -103dBm. Se puede tener alcances de hasta         

150 pies (50 m), con línea de vista no obstruida. 

 

• Capa física PL, usa una frecuencia de trabajo de 131.65 kHz. Se 

emplea modulación BPSK (Binary Phase Shift Keying). El nivel 

mínimo de transmisión es de 3.16 V en una impedancia de 5Ω, y el 

nivel de recepción mínimo es de 10mV. 

 

• Tamaño de mensajes, los mensajes pueden ser estándar o 

extendidos, y la longitud es de 10 bytes para los mensajes estándar 
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(solo comandos), o de 24 bytes en el caso de los mensajes 

extendidos (comandos + datos de usuario) 

 

• Estructura de los mensajes 

o Dirección de origen 3 bytes 

o Dirección de destino 3 bytes 

o Banderas 1 byte 

o Comando 2 bytes 

o Datos de usuario 14 bytes 

o Integridad del mensaje 1 byte 

 

• Tasas de transmisión, instantáneamente se puede alcanzar 13165 

bps, mientras que la velocidad promedio puede llegar a 2880 bps 

 

• Capa de red, se tiene una configuración en dual – mesh (híbrido 

árbol-estrella), ya que se habla de la combinación de la radio-

frecuencia con el cableado del hogar ya existente. No se tiene 

maestros ni esclavos, con lo que los dispositivos se comunican en 

una relación Peer-to-Peer, pudiendo actuar como transmisores, 

contestadores, o repetidores. La topología de la red es en general 

del tipo mesh. Debido a que todo se maneja con retransmisiones, no 

hay tablas de enrutamiento (sistema no supervisado) 

 

• Características de protocolo, todos los dispositivos son repetidores 

de dos vías. Cada mensaje transmitido debe ser confirmado, caso 

contrario se procederá con la retransmisión del mismo. La 

sincronización se realiza siempre con respecto a la obtenida en las 

líneas de potencia 

 

• Seguridad, el payload de los mensajes va encriptado 

 

• Aplicaciones, se puede ejecutar aplicaciones de PC o Palm gracias 

a un bridge llamado ‘PowerLinc Controller (PLC)’, que permite la 
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interconexión de la PC o Palm, a través de un puerto serial o un 

puerto USB. Las aplicaciones típicas para esta tecnología incluyen 

o Control de luminosidad remoto o en escena 

o Interfaces y sensores para alarmas de seguridad 

o Sensores de hogar, que pueden ser de agua, humedad, 

temperatura 

o Control de acceso 

o Control y administración de temperatura (HVAC) 

o Control de audio y video 

o Administración de aparatos 

o Ahorro de energía 

 

1.8.5. KNX 

 

[43] Es un protocolo de comunicaciones de red basado en el modelo OSI, 

que ha sido estandarizado (EN 50090, ISO/IEC 14543), para edificios 

inteligentes. Tampoco es una tecnología exclusiva para redes de área 

personal, que permite el manejo de las redes de sensores y maneja la capa 

física de radio-frecuencia. Este estándar está administrado por la 

asociación Konex, y es la convergencia/sucesor de tres estándares 

previos: EHS (European Home Systems Protocol), BatiBus, y el EIB 

(European Installation Bus). 

 

KNX, está basado en el stack de comunicaciones de EIB, pero extiende 

sus capacidades con adicionales capas físicas, modos de configuración y 

experiencias de aplicación de BatiBus y de EHS. Las principales ventajas 

que presenta KNX son: 

 

• Es un protocolo estandarizado, por lo tanto se asegura 

compatibilidad e integración. 
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• Es independiente de la plataforma, Se puede implementar en 

cualquier plataforma de microprocesador. 

 

• Es un estándar de nivel de aplicación. Contiene perfiles de 

aplicación para muchas aplicaciones comunes de automatización. 

Varios grupos de trabajo de especificación de aplicaciones hacen 

propuestas para la estandarización de funcionalidades como: 

entradas, salidas, parámetros y datos de diagnóstico; en su dominio 

de aplicación específico. 

 

KNX soporta tres modos de operación: 

 

• Modo-A, o ‘modo automático’, en el cual los dispositivos se 

configuran a si mismos automáticamente, y se los ha diseñado para 

que el usuario final los pueda instalar por si mismo. 

 

• Modo-E, o ‘modo sencillo’, en el que para instalar los dispositivos se 

requiere un entrenamiento básico acerca de los dispositivos; ya que 

aunque tiene un comportamiento pre-programado, también maneja 

parámetros que deben ser configurados por el usuario. 

 

• Modo-S, o ‘modo de sistema’, en el que los dispositivos no tienen 

un comportamiento definido, y que deben ser programados e 

instalados por técnicos especializados. 

 

KNX incluye cuatro diferentes tipos de medios físicos: 

 

• Par trenzado 

o TP-0, La tasa de comunicación es de 4800 bps, Con este 

medio, los dispositivos funcionarán sobre el mismo medio 

físico, pero no serán capaces de intercambiar información. 
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o TP-1, La tasa de transferencia es de hasta 9600 bps. Con 

este medio físico, los dispositivos pueden operar y 

comunicarse en el mismo bus físico. 

 

• Líneas de potencia 

o PL-110 (110 kHz), Se puede alcanzar 1200 bps. Los 

dispositivos pueden operar y comunicarse entre si en la 

misma distribución de red eléctrica. 

o PL-132 (132 kHz), Se puede alcanzar 2400 bps. Los 

componentes de EHS y PL-132 pueden operar juntos en la 

misma red, pero no pueden comunicarse sin la presencia del 

convertidor adecuado. 

 

• Radio frecuencia en 868 MHz, Se puede tener una velocidad de 

38.4 Kbps. Se desarrollo directamente con el estándar KNX. 

 

• Ethernet (KNXnet/IP), Es medio de comunicación muy difundido se 

puede usar, cuando se usa en conjunto con las especificaciones 

KNXnet, que permitirá un en-tunelamiento de tramas encapsuladas 

en paquetes IP. 

 

1.8.6. OTRAS TECNOLOGÍAS COMPETIDORAS 

 

Existen otras tecnologías competidoras de redes de área personal, pero 

que están mayormente dedicadas a la automatización de hogares. Entre 

ellas: 

 

• Z-Wave [44], que es un nuevo estándar de control remoto 

inalámbrico, que permite a todos los dispositivos electrónicos de un 

hogar comunicarse entre si y con el usuario que les puede dar 

mandatos a través de un control remoto 
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• Wireless USB [45], Es una extensión inalámbrica a USB de alta 

velocidad y de corto alcance, que combina la velocidad y la facilidad 

de uso de USB 2.0 con las ventajas de las tecnologías inalámbricas. 

Su uso está orientado a brindar conectividad inalámbrica a todos 

aquellos dispositivos que ya se comunican a través de una interfaz 

USB convencional. 

 

• X10 [46], no es un protocolo de redes de área personal, si no un 

protocolo de comunicaciones para el control remoto de dispositivos 

eléctricos. Se ha considerado importante mencionarla por que al 

igual que algunas de las tecnologías mencionadas, tiene por objetivo 

principal la domótica. X10 es la tecnología predecesora de 

INSTEON 

 

• RadioRA [47], es un sistema inalámbrico de control de luminarias, 

que es fácilmente implementable. Debido a que los estudios están 

muy orientados al control de luminiscentes, el aplicarse en otros 

entornos requiere aún investigación 

 

1.9. ANÁLISIS COMPARATIVO DE TECNOLOGÍAS DE RED 

INALÁMBRICAS DE ÁREA PERSONAL 

 

La Tabla 1.5 muestra la comparación entre las tecnologías: Wi-Fi, Bluetooth, y 

ZigBee/802.15.4. 
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Tecnología 
Características 

Wi-Fi Bluetooth ZigBee/IEEE 
802.15.4 

Aplicaciones 

Transferencias de 
archivos, redes de 
PCs, navegación 
por Internet 

Eliminación de cables 
entre dispositivos 
electrónicos y 
accesorios, Wireless 
USB, HeadSets, 
HandSets, móviles, 
informática casera 

Juguetería, 
sensores, 
productos 
dependientes de 
baterías, control 
remoto, 
monitorización 

Ancho de 
banda Hasta 108 Mbps 720 Kbps 20 - 250 Kbps 

Cobertura 100 m 10 m (La versión 1.1) 70 m 

Consumo de 
Potencia 

400 mA en 
transmisión, 20 
mA en reposo 

40 mA en transmisión, 
0.2 mA en reposo 

30 mA en 
transmisión, 3 mA 
en reposo 

Duración de 
una Batería Horas 1 semana Más de un año 

Complejidad Complejo Muy complejo Simple 
Tamaño de la 
red 32 nodos 7 nodos 255/65000 

Memoria 
requerida Más de 1 MB Más de 250 KB De 4 KB a 32 KB 

Tamaño del 
stack  de 
protocolos 

Más de 100 KB Cercano a 100 KB Cercano a 34 KB 

Latencia 
El descubrimiento 
de nodos le toma 
más de 3 s 

La enumeración le toma 
más de 10 s 

La enumeración le 
toma tan solo 30 
ms 

Extendibilidad  Se puede hacer 
roaming No se puede Si se puede 

Seguridades 

Autenticación por 
identificador del 
conjunto de 
servicios (SSID) 

Encripción de 64 y 128 
bits 

AES de 128 bits y 
otras seguridades 
al nivel de 
aplicación del 
usuario 

Fortalezas Velocidad y 
flexibilidad 

Perfiles de aplicación, 
interoperabilidad, 
reemplazo de cables. 

Confiabilidad, bajo 
consumo y muy 
bajo costo 

Tabla 1.5  Comparativa de Wi-Fi, Bluetooth y ZigBee/IEEE 802.15.4 

 

Por cuestiones energéticas, Wi-Fi se descarta como una solución para redes 

de sensores inalámbricos, por que su empleo significará un cambio continuo 

de baterías. 
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A continuación se presenta una comparación entre las tecnologías de red de 

área personal inalámbricas mayormente relacionadas a las aplicaciones de las 

redes de sensores. 

 

Tecnología 
Características 

ANT ZigBee Bluetooth nanoNet IrDA 

Estándar Propietario de 
Dynastream 

IEEE 
802.15.4 

IEEE 
802.15.1 

Propietario de 
Nanotron 
Technologies 

InfraRed 
Data 
Asociation 

Aplicación 
principal 

Redes de área 
personal, 
monitoreo y 
control 

Redes de 
área 
personal, 
monitoreo 
y control 

Redes de 
área 
personal, 
reemplazo 
de cables 

Redes de área 
personal, 
monitoreo y 
control 

Redes de 
área 
personal, 
reemplazo de 
cables 

Vida de las 
baterías Hasta 10 años Más de 1 

año 
7 días Poco menos 

que ZigBee 

Dependiendo 
del accesorio 
en que se 
use 

Nodos en la 
red 232 264 7 248 232 

Velocidad 1 Mbps 20 - 250 
Kbps 

720 Kbps 2 Mbps 16 Mbps 

Alcance 1 – 30 m 70 m 10 m 
(Versión 1.1) 

900 m outdoor 
60 m indoor 

1 m 

Tipos de red Estrella, peer-
to-peer 

Estrella, 
peer-to-
peer 

Estrella, 
peer-to-peer 

Estrella, peer-
to-peer 

Estrella, 
primario-
secundario(s) 

Seguridades 

Autenticación 
de red, 
networking 
privado y 
público 

A nivel de 
MAC, 
NWK y 
APS 

SAFER+ de 
128-bits 

Encripción de 
128-bits de los 
datos de 
usuario 

A nivel de 
aplicación de 
usuario 

Fortalezas 
Bajos costos, 
potencia ultra-
baja 

Bajos 
costos, 
baja 
potencia 

Conveniente 
y de bajos 
costos 

Enlaces que 
garantizan 
comunicación 
confiable 

Amplia 
difusión 

Tabla 1.6  Comparativa de ANT, ZigBee, Bluetooth, nanoNET, IrDA. 

 

De las características descritas en la Tabla 1.6, se puede aseverar, que las 

mejores opciones tecnológicas para una solución de red de sensores 

inalámbricos, son ANT, NanoNet, y ZigBee/802.15.4; no por ello dejando de 

lado las opciones de las otras dos tecnologías. 

 

Para hacer la elección de una tecnología y aplicarla a las redes de sensores, 

es necesario entender, que la mejor opción, depende mucho de lo que se 

desee hacer en la aplicación y de todos los factores que la misma pueda 
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implicar, estos incluyen elementos físicos, y de requerimientos de las 

aplicaciones que se ejecutarán sobre la tecnología. 
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CAPÍTULO 2   

DISEÑO Y SIMULACIÓN, DE LA SOLUCIÓN DE REDES 

DE SENSORES INALÁMBRICOS PARA INVERNADEROS 

2.1. DESCRIPCIÓN DEL PROBLEMA 

 

La agricultura de nuestro país, es una actividad practicada por un alto 

porcentaje de ciudadanos del Ecuador; y les provee el sustento para llevar 

diariamente el pan a sus hogares. Sin embargo, por falta de recursos entre 

otras razones habituales de nuestro medio, no ha tenido la debida atención y 

apoyo por parte del gobierno, reduciéndose cada vez más el número de 

personas dedicadas a esta actividad y que en consecuencia se trasladan a las 

grandes ciudades, en busca de nuevas oportunidades de subsistencia. 

 

Esta falta de apoyo y atención a este sector ha ocasionado que este no tenga 

avances significativos en su técnica y práctica. Es decir, casi en su totalidad se 

sigue realizando de la misma manera en que se hizo antaño. Volviéndose 

poco competitiva a un nivel de exportación. 

 

Para que nuestro sector agrícola alcance competitividad y eficiencia en su 

área de trabajo, y no solamente a nivel local; es imprescindible una 

culturización y capacitación de los entes dedicados a estas actividades en lo 

referente a las técnicas empleadas en los países desarrollados y que los 

hacen competitivos a un nivel de exportación de los productos que cultivan. 

 

Los pocos avances de la técnica del sector agrícola en nuestro país incluyen 

principalmente el uso limitado de invernaderos no muy avanzados, además de 

algunas técnicas de riego israelí y holandesas. 

 

Ya que la presente investigación se realiza orientada a los cultivos bajo 

invernadero, estos se describirán brevemente. 
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Los invernaderos son estructuras con cubierta plástica o de vidrio, que sirven 

para realizar cultivos a temperaturas superiores a las presentes en el exterior 

del invernadero; aprovechan el efecto producido por la radiación solar, que al 

atravesar un vidrio y otro material traslucido, calienta los objetos que hay 

detrás. 

 

Los invernaderos ofrecen principalmente las siguientes ventajas [48]: 

 

• Los frutos se cosechan en menos tiempo del normal 
 
• Se aumenta la calidad y el rendimiento 
 
• Se puede producir fuera de la época específica a cada vegetal o fruto 
 
• Se ahorra agua y fertilizantes 
 
• Facilita el control de insectos y enfermedades 
 
• Es posible cultivar más de una vez en un año 

 

Entre las desventajas : 

 

• Requieren de una alta inversión inicial 
 
• Los costos de operación pueden ser elevados 
 
• Requieren de personal operativo con cierto nivel de preparación. 

 

Con estas referencias de los invernaderos, se puede aseverar que aunque se 

requiera más inversión por parte de los entes dedicados a los cultivos para la 

implementación de esta tecnología, se compensará con los beneficios que se 

obtendrán de la misma; pero para ello se necesita una administración 

adecuada de la infraestructura. Una prueba de que este sistema es eficiente, 

es la masificación de su uso en los países desarrollados. 

 

La administración adecuada del invernadero implica que este se mantenga 

eficiente y funcional. La eficiencia en los invernaderos, se entiende como la 
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idoneidad para acondicionar alguno de los principales elementos del clima, no 

de una manera estática o incontrolable, sino entre límites bien determinados 

de acuerdo con las exigencias fisiológicas del cultivo. Por su parte, la 

funcionalidad, es el conjunto de requisitos que permiten la mejor utilización del 

invernadero como sistema productivo. 

 

Esta eficiencia y funcionalidad de los invernaderos; que se refleja en un 

abastecimiento de alimentos más grande, menos costoso y más seguro; se 

puede alcanzar, con mucho esfuerzo invertido en el invernadero, lo que 

implica el uso de mucha mano de obra o la automatización de la 

infraestructura del cultivo. 

 

La opción a la inversión en mano de obra para los invernaderos es la 

automatización de los mismos, e implica un incremento de los costos de 

infraestructura pero los compensa reduciendo la mano de obra a un mínimo 

necesario mucho menor que el requerido cuando todo se realiza 

manualmente. Este ahorro de mano de obra, hace que la inversión en 

automatización sea completamente viable económicamente, aunque los 

resultados se reflejen en un plazo no tan corto. 

 

La automatización de los invernaderos con la tecnología de sensores, implica 

tecnológicamente el incluir dispositivos que colaboren con el sistema 

ayudando a determinar cuando es necesario realizar alguna tarea y/o 

interactuar con otros dispositivos para viabilizar la realización del quehacer 

necesario. 

 

Para una alta eficiencia en la automatización se requiere: 

 

• Que las necesidades de mantenimiento del sistema automatizado sean 

reducidas, permitiendo que la interacción del sistema con los recursos 

humanos sea mínima. 
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• El sistema debe ser confiable y seguro, lo que implica planes de 

contingencia ante fallas, sabotajes y ataques a nivel lógico. 

 

• El sistema también debe ser adaptable y escalable, para poder realizar 

los cambios y ampliaciones necesarios en el momento en que se 

requieran. 

 

• El sistema debe ser accesible, es decir, poder acceder a su tecnología 

en nuestro medio y sin que represente demasiada inversión (precios no 

tan elevados) 

 

Las características deseables en la solución a ofrecer se pueden cubrir usando 

la tecnología de las redes de sensores inalámbricos aplicados a la 

problemática de los invernaderos, que es la razón de ser del presente proyecto 

de titulación, mismo que se realiza para aportar de alguna manera con el 

desarrollo del sector agrícola de nuestro país, que necesita atención y apoyo 

para poder superarse y ser competitivo a un nivel de exportación. 

 

Existen soluciones probadas que proveen empresas como Israriego, con 

tecnología cableada, pero que por cuestiones económicas y de conocimientos 

para soporte del sistema, no son accesibles al agro común. El presente 

proyecto de titulación busca ofrecer una alternativa eficiente y más económica 

por el hecho de usar la tecnología de las redes de sensores inalámbricos que 

promete ser una de las técnicas más baratas que se pueden aplicar al entorno 

de la automatización, además de presentar cierto nivel de facilidad en el uso 

del sistema. 

 

2.2. ANÁLISIS DE LAS NECESIDADES DE LOS 

INVERNADEROS DE HOY EN DÍA 

 

Como se describió en la sección 2.1, los invernaderos proveen uno de los 

mejores avances aplicables a nuestro medio. En los países donde esta técnica 
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ha alcanzado madurez, lo que en pequeña escala se conocía como 

invernaderos, pasa a denominarse agricultura en ambiente controlado (CEA 

Controlled Environment Agriculture) cuando la agricultura se convierte en una 

industria que ocupa miles de hectáreas, que se regulan automáticamente por 

medios computarizados usando de una manera muy fructífera las ventajas de 

las telecomunicaciones. El alcanzar el avance tecnológico de estos países en 

lo referente a esta tecnología es un objetivo muy ambicioso pero no imposible. 

 

El analizar las necesidades de los invernaderos implica al menos definir las 

directivas precursoras del desarrollo de esta tecnología en nuestro medio. 

Para describir estas necesidades se empieza describiendo brevemente los 

tipos de invernaderos clasificados por su conformación estructural, denotando 

las necesidades y fortalezas que ofrece cada uno de ellos 

 

2.2.1. TIPOS DE INVERNADEROS 

 

Los invernaderos se pueden clasificar de distintas formas, según se atienda 

a determinadas características de sus elementos constructivos: material de 

la estructura, material de cubierta, fijación o movilidad, perfil externo, etc. 

 

Para elegir un tipo de invernadero se debe tener en cuenta una serie de 

factores o aspectos técnicos que principalmente incluyen [48]: 

 

• Imperativos económicos locales, que implican el mercado y la 

comercialización de los materiales a usar. 

 

• Disponibilidad de mano de obra, el factor humano también 

determinará la elección del tipo de Invernadero 

 

• Características climáticas de la zona o del área geográfica, donde se 

vaya a construir el Invernadero. 
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• Exigencias bio-climáticas, que requiere la especie en cultivo 

 

• Vientos de la región, se debe tomar en cuenta la dirección, 

intensidad y velocidad de los vientos dominantes. 

 

• Topografía, algunos conocedores del tema citan como la mejor de 

las topografías a la de lugares con pequeña pendiente de norte a sur 

 

• Tipo de suelo, Se deben elegir suelos con buen drenaje y de alta 

calidad. Hoy en día existe la posibilidad de usar suelos pobres con 

buen drenaje o sustratos artificiales gracias a sistemas modernos 

conocidos como fertirriego, que suplen las deficiencias del suelo. 

 

Clasificando a los Invernaderos por su conformación estructural se tiene : 

 

2.2.1.1. Invernaderos planos o tipo parral [49] 

 

Este tipo de invernaderos se usa por lo general en zonas poco 

lluviosas, y está constituido por una estructura vertical y una horizontal. 

 

 

Figura 2.1  Invernadero tipo parral [50] 
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La estructura vertical está formada por soportes rígidos perimetrales o 

interiores. La estructura horizontal consta de dos mallas de alambre 

galvanizado superpuestas, que sirven para portar y sujetar la lámina de 

plástico. Los soportes del invernadero se apoyan en bloques tronco-

piramidales prefabricados de hormigón colocados sobre pequeños 

pozos de cimentación. 

 

Las principales ventajas de este tipo de invernaderos incluyen: 

 

• Gran uniformidad luminosa 
 
• Mayor resistencia al viento 
 
• Economía de construcción 
 
• Gran adaptabilidad a la geometría del terreno 
 
• Aprovecha el agua de lluvia en periodos secos 

 

Entre las desventajas se menciona : 

 

• Poco volumen de aire 
 
• La instalación de ventanas cenitales es complicada 
 
• Mala ventilación 
 
• Poco o nada aconsejable en lugares lluviosos 
 
• Rápido envejecimiento de la instalación 
 
• Requiere demasiada especialización en su construcción y 

conservación 

 
• Peligro de destrucción del plástico y de la instalación por su 

vulnerabilidad al viento 

 
• Peligro de hundimiento por las bolsas de agua de lluvia que se 

forman en la lámina de plástico 
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2.2.1.2. Invernaderos en raspa y amagado [51] 

 

La estructura es bastante similar a la del invernadero de tipo parral, 

pero varía en la forma de su cubierta, en la que se aumenta la altura 

máxima del invernadero en la cumbrera, formando la raspa. En la parte 

más baja que se conoce como amagado, se unen las mallas de la 

cubierta al suelo mediante vientos y horquillas de hierro que permite 

colocar los canalones para el desagüe de las aguas de lluvia. Se 

recomienda su construcción en orientación este-oeste. 

 

Ventajas: 

 

• Mayor superficie libre de obstáculos 
 
• Buena estanqueidad a la lluvia y al aire, disminuyendo la 

humedad interior en periodos pluviosos 

 
• Son económicos 
 
• Permiten la instalación de ventilación cenital junto a la arista de 

la cumbrera 

 
• Tienen mayor volumen unitario y por tanto una mayor inercia 

térmica que aumenta la temperatura nocturna. 

 

Desventajas: 

 

• No aprovecha las aguas de lluvia 
 
• Diferencias significativas de luminosidad en los sectores norte y 

sur del invernadero 

 
• Es complicado el cambio del plástico de la cubierta 
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• Se aumentan las pérdidas de calor a través de la cubierta por 

tener mayor superficie desarrollada 

 

 

Figura 2.2  Invernadero tipo raspa y amagado [52] 

 

2.2.1.3. Invernadero asimétrico o inacral [51] 

 

Se diferencia de los anteriores por un aumento de la superficie 

expuesta al sol en la mañana para aumentar la capacidad de captación 

de la radiación solar. El ángulo de inclinación de la cara sur del 

invernadero es menor a la de la cara norte. 

 

Ventajas: 
 

• Economía 
 
• Buen aprovechamiento de la luz en época invernal 
 
• Es estanco a la lluvia y al aire 
 
• Permite la instalación de ventilación cenital 
 
• Buena ventilación debido a su altura 
 
• Alta inercia térmica 

 

Desventajas: 

 

• No aprovecha el agua pluvial 
 
• Alta pérdida calorífica a través de la cubierta 
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• Complicado cambio de la cubierta 
 

2.2.1.4. Invernadero de capilla [53] 

 

Tienen su techo formando una o dos inclinaciones según sean a una o 

dos aguas. 

 

Ventajas: 

 

• Fácil colocación de plástico en la cubierta 
 
• Ventilación por ventanas frontales, laterales y cenitales 
 
• Fácil construcción y conservación 
 
• Grandes facilidades para evacuar las aguas pluviales 
 
• Permite la unión de varias naves 

 

Figura 2.3  Invernadero de Capilla [54] 

 

2.2.1.5. Invernadero de doble capilla [53] 

 

Se conforma de dos naves yuxtapuestas. Su principal ventaja es la 

ventilación superior que se consigue con las ventanas cenitales, 

laterales y frontales. 
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Su construcción está poco difundida por razones de dificultad de 

construcción y de costos 

 

 

Figura 2.4  Invernadero multi-capilla [54] 

 

2.2.1.6. Invernadero túnel o semicilíndrico [53] 

 

Sus principales características incluyen la estructura totalmente 

metálica y la forma de la cubierta. Se está difundiendo ampliamente su 

uso por rapidez de instalación, gran resistencia a fuertes vientos, gran 

capacidad para el control de variables climáticas. Permite el 

adosamiento de varias naves en batería, y la ventilación se realiza 

usando ventanas cenitales que se abren hacia el exterior del 

invernadero. 

 

Ventajas: 

 

• Buena ventilación 
 
• Buena estanqueidad a la lluvia y aire 
 
• Buen reparto de la luminosidad 
 
• Fácil instalación 
 
• Pocos obstáculos en la estructura 
 
• Permite la ventilación cenital con accionamiento mecanizado 



 106 

 

Desventajas: 

 

• No aprovecha el agua de lluvia 
 
• Costos elevados 

 

 

Figura 2.5  Invernadero semicilíndrico [55] 

 

2.2.1.7. Invernaderos de cristal o tipo venlo [56] 

 

Es una estructura metálica prefabricada con cubierta de vidrio. El techo 

está formado por paneles de vidrio que descansan sobre los canales de 

recogida de aguas lluvias y sobre un conjunto de barras transversales. 

 

La ventaja de este tipo de invernaderos es que tiene una buena 

estanqueidad, facilitando la climatización 

 

Entre las desventajas: 

 

• Costo elevado 
 
• Naves pequeñas por la complejidad de la estructura 
 
• Menor transmisión de luz por la abundancia de elementos 

estructurales 
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Figura 2.6  Invernadero de vidrio [57] 

 

Es un hecho que el emplear la tecnología de invernaderos implica enfrentar 

las desventajas que presente el modelo empleado. En nuestro país, el 

modelo que más se emplea es el de tipo capilla/multi-capilla con cumbre en 

tipo raspa para aprovechar la ventilación cenital y la facilidad y bajo costo 

de construcción. También es común el invernadero semi-cilíndrico. 

 

Entonces, las problemáticas que se deben superar son principalmente: 

 

• La falta de aprovechamiento de las aguas pluviales. 
 
• Alta pérdida calorífica a través de la cubierta 
 
• Dificultosa instalación de ventilación mecanizada (No en el caso de 

los invernaderos semi-cilíndricos) 

 

La problemática de la falta de aprovechamiento de las aguas pluviales es 

fácilmente solucionable al emplear técnicas de riego automatizado como el 

israelí. Esta solución presenta mejores resultados que cualquier otra pero 

también tiene un impacto sobre los costos de operación del invernadero. El 

riego es una de las necesidades que mayor atención requiere en un 

invernadero para su correcto desempeño. 

 

Las otras dos problemáticas mencionadas se reflejan en el control de 

climatización del invernadero, muy necesario para que el medio ambiente 

de estas infraestructuras sea apto para los vegetales que lo habitarán. 
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2.2.2. CONTROL CLIMÁTICO EN INVERNADEROS 

 

El control climático de los invernaderos implica que en el mismo se 

mantendrán las condiciones necesarias para que la flora allí existente 

pueda desarrollarse de la mejor manera y realizar una producción 

abundante y de buena calidad. 

 

Los cultivos en sus diferentes etapas de desarrollo están condicionados por 

cuatro factores ambientales [58]: CO2, luz, humedad relativa y temperatura. 

El invernadero debe conservar estas variables dentro de rangos para 

mantener el metabolismo de los vegetales. 

 

2.2.2.1. Temperatura [58] 

 

Es el parámetro más importante del control climático, ya que es el que 

más influye en el crecimiento y desarrollo de las plantas. 

 

Existen aseveraciones de que la temperatura óptima para las plantas de 

cultivo se encuentra en el rango de 10°C a 20°C, si n embargo para 

realizar un mejor control de esta variable es sumamente importante 

conocer y regirse por las necesidades y limitaciones de la especie que 

se está cultivando. En la Tabla 2.1 se enumeran las necesidades y 

limitaciones de algunos vegetales de cultivo en invernadero. 

 

 
T° mín. 
Letal 

T° mín. 
Biológica T° Óptima  T° máx. 

Biológica 
T° máx. 

Letal 
Sandía 0 11-13 17-20 23-28 33-37 
Melón 0-1 13-15 18-21 25-30 33-37 
Pepino -1 10-12 18 20-25 31-35 

Berenjena  0 10-12 17-22 22-27 43-53 
Pimiento -1 10-12 16-18 23-27 33-35 
Tomate 0-2 10-12 13-16 21-27 33-38 

 

Tabla 2.1  Necesidades caloríficas de algunos vegetales de invernadero[58] 
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Donde: 

 

• Temperatura mínima/máxima letal.- Temperatura debajo/arriba 

de la cual el vegetal sufre daños 

 

• Temperatura mínima/máxima biológica.- Son aquellas que 

determinan los límites en los cuales la planta no puede alcanzar 

las fases vegetativas como floración, y fructificación 

 

• Temperatura óptima.- Los valores aconsejados para un correcto 

desarrollo de la planta. 

 

El calentamiento del invernadero se produce cuando los rayos de onda 

infrarroja larga procedentes de la radiación que pasa a través de la 

cubierta se transforman en calor. Esta radiación es absorbida por el 

suelo, los materiales de la estructura, y las plantas. Esta absorción, 

hace que estos elementos emitan radiación con longitud de onda más 

larga calentando el invernadero. 

 

La transmisión de calor interna al invernadero se realiza por irradiación, 

conducción, infiltración y por convección, tanto para calentamiento como 

enfriamiento. La conducción se da a través de los materiales de la 

cubierta a través de los cuales se traslada el calor. La convección se 

refiere al movimiento de todos los elementos presentes en el 

invernadero. La infiltración se refiere al intercambio de temperaturas del 

interior y el exterior de la estructura, y la radiación esta relacionada con 

el movimiento del calor a través del espacio transparente. 

 

2.2.2.2. Humedad relativa [58] 

 

La humedad es la masa de agua en una unidad de masa de aire. La 

humedad relativa se refiere a la cantidad de agua contenida en el aire, 
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en relación con la que se podría contener a la misma temperatura. La 

relación existente entre temperatura y humedad es de tipo inversa. 

 

Dado que las especies de vegetación que se puede cultivar en un 

invernadero son diferentes en sus requerimientos de temperatura, 

también difieren en sus necesidades de humedad relativa. 

 

 Sandía Melón Pepino  Berenjena  Pimiento  Tomate  
Humedad  65-80% 60-70% 70-90% 50-60% 50-60% 50-60% 

 

Tabla 2.2  Humedad relativa requerida por algunos vegetales [58] 

 

La humedad relativa es uno de los factores climáticos más críticos que 

puede modificar el rendimiento final de los cultivos. Si la humedad 

relativa es muy baja, las plantas transpiran mucho pudiendo 

deshidratarse. Si es muy alta, las plantas reducen su transpiración y 

disminuyen su crecimiento, se producen los abortos florales por 

apelmazamiento de polen. 

 

El exceso de humedad relativa se puede reducir por ventilación, 

aumento de temperatura y evitando la demasiada humedad del suelo. 

La falta de este factor se puede solucionar con riego, pulverizando agua 

en el ambiente, proporcionando sombreado entre otras soluciones. 

 

2.2.2.3. Iluminación [58] 

 

Este es otro de los factores climáticos que también pueden influir de 

manera considerable en el resultado de los cultivos, ya que incide 

directamente sobre el efecto de la fotosíntesis. 

 

Para tener una fotosíntesis máxima es necesario que cuando tengamos 

mayor luminosidad, se aumenten los niveles de los otros factores: 

temperatura, HR y CO2. Cuando hay poca luz, los requerimientos de los 

otros parámetros también disminuyen. 
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Cuando es necesaria la reducción de la luminosidad se pueden usar 

técnicas como: Mallas de sombreo, Acolchados de Plástico Negro, y 

Blanqueo de Cubiertas. En el caso de que se requiera aumentar la 

luminosidad, se pueden emplear métodos como: orientación adecuada 

del invernadero, aumento del ángulo de incidencia de las radiaciones 

sobre las cubiertas, materiales de cubierta con buena transparencia, 

materiales que reduzcan al mínimo las sombras interiores, acolchados 

del suelo con plástico blanco. 

 

Es necesario tener en cuenta los materiales de cubierta, ya que por 

estar sucios o envejecidos pueden provocar el efecto de blanqueo. 

 

2.2.2.4. CO2 [58] 

 

Este factor es también crítico para el correcto desempeño de la función 

clorofílica de las plantas. La concentración normal de CO2 en la 

atmósfera es del 0.03%, pero para alcanzar una máxima actividad 

fotosintética es necesario mantener la concentración de este elemento 

en el rango de 0.1 al 0.2%, y claro los demás factores también deben 

estar en óptimas condiciones. Si la concentración supera el 0.3%, el 

medio se vuelve tóxico para los cultivos. 

 

Para una óptima asimilación de CO2 y por tanto fotosíntesis, se debe 

tener temperaturas entre 18 y 23% [58], la luminosidad y humedad 

relativa óptimas difieren de una especie a otra. La mejor hora para la 

fertilización con CO2 sería el mediodía, ya que es cuando se tiene la 

mayor luminosidad natural. 

 

El efecto de fertilización con CO2 sobre los cultivos, es una precocidad 

en la cosecha y en el rendimiento del cultivo. 
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Un control climático productivo para los invernaderos implica manejar 

correctamente todos los sistemas de los que dispone el invernadero para 

realizar el control de las variables mencionadas, con lo cual se podrá 

mantener un desempeño óptimo de la producción en el invernadero. 

 

Es importante también el tema de los suelos, que pierden sus propiedades 

nutritivas con los cultivos, y por lo tanto se verá afectada la calidad de los 

productos de una generación de cultivos a otra. Hoy en día existe la 

hidroponía (cultivo en agua o arena), para solventar este problema de 

pérdida de nutrientes. 

 

Existen otras áreas del funcionamiento de los invernaderos, entre ellas los 

sistemas de riego, que también requieren atención y que describirían otros 

requerimientos adicionales de está técnica de cultivo. En este sub-capítulo, 

se ha cubierto las necesidades que presentan los invernaderos 

dependiendo del tipo de invernadero que se use, y las necesidades de 

control climático que presentan estas estructuras, que será el principal 

campo de acción del presente proyecto de titulación. 

 

En la actualidad existen en el mercado numerosos sistemas de 

automatización que posibilitan el control climático en invernaderos. Todos 

ellos son por lo general sistemas que constan de un computador central al 

que se conectan sensores que recogen las variaciones de los parámetros 

que permiten este control. Además el sistema puede estar integrado con 

sistemas de fertirriego y de regulación climática; en donde el computador 

central sería el encargado de recoger la información captada por los 

sensores, a partir de estos datos coordinar las actuaciones (tareas de los 

sistemas integrados de control), y luego se envíe las órdenes a las 

entidades pertinentes. 
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2.3. DISEÑO DE LA RED DE SENSORES INALÁMBRICOS 

2.3.1. PLATAFORMA QUE SE USARÁ EN EL DISEÑO DE LA RED DE 

SENSORES INALÁMBRICOS 

 

Todos los estándares se han desarrollado con un objetivo distinto. No son 

la excepción el IEEE 802.11, IEEE 802.15.1 (Bluetooth), e IEEE 802.15.4, y 

se diferencian principalmente en las características y el rango de aplicación 

de las mismas. 

 

IEEE 802.15.4 se ha creado específicamente para el desarrollo de redes 

inalámbricas de baja velocidad, bajo costo y consumo de potencia (LR-

WPAN) [34]. Este estándar está orientado a aplicaciones donde la 

velocidad de transferencia no es muy alta, pero permite que los nodos de la 

red se puedan alimentar usando baterías que los alimentarán durante años. 

IEEE 802.15.4, por el hecho de ser un estándar es superior a otras 

tecnologías propietarias que tal vez presenten mejores características que 

las de el estándar como ANT, debido a que la estandarización asegura que 

existirá compatibilidad, además de que las investigaciones no se detendrán 

hasta alcanzar una madurez tecnológica. 

 

IEEE 802.15.4, es por lo tanto el estándar que al momento se adapta de 

mejor manera a los requisitos que implica el desarrollo de las redes de 

sensores. 

 

Por cuestiones de disponibilidad, para tener más versatilidad en el 

desarrollo de aplicaciones, y por compatibilidad; la plataforma elegida para 

el presente diseño será la Tmote Sky, desarrollada por la moteiv 

Corporation a partir de los motes Telos, y que cumple con el estándar IEEE 

802.15.4. 

 



 114 

La plataforma Tmote Sky, tiene las principales características: 

 

• Alimentación de 2.1V a 3.6V, se puede suplir con dos baterías AA 

 

• Posee un puerto USB para comunicación y programación, así como 

para ser alimentado por el computador. 

 

• Baja potencia de operación, por el uso del microcontrolador Texas 

Instruments MSP430 F1611, que tiene 10kB de RAM, 48kB de flash, 

y 128B para almacenamiento de información. 

 

• Para las comunicaciones inalámbricas, el Tmote Sky se basa en el 

radio Chipcon CC2420, que cumple con las especificaciones IEEE 

802.15.4, brindando la capa PHY y funciones de la capa MAC, en la 

frecuencia de operación de 2.4GHz. 

 

• Tmote Sky, posee también una memoria flash externa, la ST 

M25P80 40MHz, que se usa para almacenamiento externo de 

código y datos. 

 

• Los sensores, el Tmote Sky posee sensores de temperatura, 

humedad, de luz: para medir la radiación foto-sintéticamente activa, 

y para sensar todo el espectro visible, incluyendo el infrarrojo. 

También incluye dos conectores de expansión, que le permiten 

controlar otros dispositivos como sensores análogos, Displays LCD, 

y otros periféricos digitales. 
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Figura 2.7  Vista frontal del módulo Tmote Sky [59] 

 

 

Figura 2.8  Vista posterior del módulo Tmote Sky [59] 

  

2.3.2. DISEÑO DE LA RED DE SENSORES INALÁMBRICOS 

 

Debido a la disponibilidad de equipo, el siguiente diseño se referirá en 

muchas ocasiones a características del mismo dispositivo, sin que esto 

signifique que tal descripción sea una regla para cualquier otro diseño. 
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2.3.2.1. Capa física 

 

En la capa física, el estándar IEEE 802.15.4 permite cuatro variantes 

que difieren en modulación y en rango de frecuencia, y que han sido 

descritas en el ítem 1.7.1.1 del presente proyecto de titulación. De ellas, 

por características del equipo se usará DSSS en la banda 2450 MHz 

usando modulación O-QPSK. Esta capa física por el hecho de usar una 

de las bandas ISM, facilita el desarrollo de la tecnología de las redes de 

sensores inalámbricos abaratando sus costos. 

 

La principal desventaja de esta capa física es que existen una infinidad 

de dispositivos que trabajan en este rango de frecuencias, y por lo 

tanto, aunque se use DSSS siempre existirá una alta probabilidad de 

tener interferencias en el sistema  

 

2.3.2.2. Capa de control de acceso al medio 

 

 

Figura 2.9  Topologías de IEEE 802.15.4 [60] 

 

El acceso al medio en el estándar IEEE 802.15.4 establece dos 

topologías: en estrella, o peer-to-peer. 

 

La primera implica un nodo coordinador en la que todos los nodos 

deben poder comunicarse directamente con el coordinador. En esta 

topología existe la posibilidad de emitir o no beacons. 

 

La supertrama dura un BI (Beacon Interval), y se definen dos periodos: 

ASD (Activity Superframe Duration), y el período de inactividad en los 
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que se puede apagar los transceivers y ahorrar energía. El período ASD 

se subdivide en tres intervalos de tiempo: beacon, CAP (Contention 

Access Period), y CFP (Contention Free Period). En el período CAP, los 

nodos pueden competir por el envío de información utilizando el 

procedimiento CSMA. En el CFP, el coordinador distribuye 7 slots entre 

los nodos para que estos los usen sin tener que competir por ellos. 

 

En esta topología los nodos solo pueden intercambiar información con 

el nodo coordinador incluso para comunicarse entre nodos. Es muy 

importante el valor de BI, ya que su incremento es directamente 

proporcional al ahorro de energía pero influye negativamente en la 

latencia de las transmisiones dentro de la estrella. 

 

En la topología de igual a igual, todos los nodos pueden alcanzar a los 

demás nodos de la red. El nodo coordinador ya no está encargado de 

emitir beacons permitiendo que la información se transmita 

directamente del nodo origen al nodo destino. Las funciones del nodo 

coordinador se limitan a realizar tareas de control sobre los nodos a los 

que se les ha permitido unirse a la red y para distinguir las redes 

vecinas. Sin tener ningún ente que asigne canales o realice 

sincronización, el método de acceso al medio es por CSMA-CA. 

 

 

Figura 2.10  Supertrama IEEE 802.15.4 [3] 

 

Es bastante impreciso el tratar de estandarizar las dimensiones de un 

invernadero, por el hecho de que estas varían de una región geográfica a 

otra por razones de requerimientos que también determina el tipo de 
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invernadero que se utilizará. Se considerará por tanto invernaderos tipo 

capilla/multi-capilla con cumbre en tipo raspa, y sus medidas son 

aproximadamente un múltiplo de las siguientes medidas: 

 

 

Figura 2.11  Medidas aproximadas de un invernadero de capilla en nuestro 

medio. 

 

a) Caso 1. Invernaderos pequeños 

 

• Sea el caso de una multi-capilla compuesta por un arreglo de hasta 

12 capillas, con ancho de 4 m, altura de 3 m, y largo de 100 m, o un 

equivalente con superficie de 5000 m2 aproximadamente. 

 

• Se pueden tener 216-2 (65534) nodos con IEEE 802.15.4. 

 

• Con la estructura de la supertrama definida se puede decir que para 

la transmisión se tiene disponible 15 de 32 timeslots. 

 

• Los nodos sensores tendrán movilidad muy reducida, que por lo 

general solo se dará en re-configuraciones de la red. 

 

• La latencia en la comunicación no es un factor muy restrictivo, ya 

que el sensado de variables medioambientales no presenta 
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limitaciones críticas. Sin embargo, se debe mantener valores 

adecuados de latencia, para que en un futuro avance de esta 

investigación, se pueda introducir mecanismos de control que 

controlen las variables de desempeño del invernadero y que de 

alguna manera requieran una pronta entrega de los valores 

sensados. 

 

• El alcance con la antena interna del Tmote Sky es de 50 m. en 

Interiores y de hasta 125 m. en Exteriores, y la velocidad máxima de 

transmisión de datos es de 250 Kbps [59]. 

 

• En el interior de un invernadero, la interferencia por obstáculos es 

aceptable (interferencia de plantas no es significativa), y es probable 

que se pueda superar el valor de los 50m. de alcance en interiores. 

 

• En el interior de una infraestructura de este tipo pueden llegar a ser 

significativas las pérdidas producidas principalmente por 

propagación multi-camino, y debido a la inestabilidad del medio que 

atravesará la señal (humedad excesiva en el ambiente puede 

producir desvanecimiento de la señal). 

 

• En campos cerrados, las diferencias en los factores climáticos de un 

sector a otro tienden a nivelarse rápidamente, haciendo menores los 

requerimientos de sensado. 

 

• La distribución de los nodos sensores debe ser lo más uniforme 

posible, permitiendo que los nodos cubran áreas comparables, y sin 

descuidar los extremos del invernadero, que es en donde se 

generarán más fluctuaciones de los parámetros climáticos 

 

• El protocolo de acceso al medio para este caso se basa en la 

topología en estrella que se usará, en la que el nodo coordinador 

enviará beacons de sincronización, y se usará los períodos de 
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inactividad presentes en la supertrama que se ha descrito 

recientemente. 

 

• Con todas estas premisas se puede tener un diseño en el que se 

cubra toda la superficie con una topología en estrella, permitiendo 

que el nodo coordinador se ubique en uno de los laterales de la 

multi-capilla, para que haga las veces de gateway de la red de 

sensores inalámbricos y esté directamente conectado con un equipo 

de adquisición y procesamiento de los datos adquiridos. 

 

 

Figura 2.12  Distribución de los sensores para el caso 1 

 

• El tráfico que se tendrá para este caso es el siguiente: 

Considerando que el tráfico más frecuente será el de los datos de 

los sensores: 

o El sensor de humedad relativa genera 12 bits con un período 

de 90Hz 

o El sensor de temperatura genera 14 bits 

o El sensor de luminosidad genera 12 bits [59] 

o El formato del PDU es el siguiente 
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Figura 2.13  Formato trama MPDU IEEE 802.15.4 [3] 

 

 

Figura 2.14  Formato PPDU IEEE 802.15.4 [60] 

 

o Con una solo PAN no se necesitará los campos 

Identificadores de PAN 

o En los nodos se usará direcciones cortas (2 bytes) 

o El campo de payload de MAC tiene 20 bytes de datos (10 

valores sensados de 16 bits) + 1 campo de contador + 1 

campo de canal. Revisar Capítulo 3, Figura 3.4 

 

El PPDU daría entonces: 

6 (PHY header) + 31 (MPDU) = 37 bytes 

 

Que a la velocidad máxima del canal requeriría (suponiendo que 

todos los nodos tienen la misma probabilidad de acceso al canal): 

 

mss
Bits

s

Byte

Bits
Bytes 52586.200252586.0

15

32

2500001

8
37 ==×××  

 

Ecuación 2.1 

 

Por cada nodo y cada 90 Hz = 11.11ms, tras lo cual se realizará el 

respectivo control de acceso al medio para transmitir estos valores. 
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A esta frecuencia de sensado, y para no perder datos, el número de 

nodos sensores posibles en la red sin que se pierda información, 

sería de: 

 

53985.4
52586.2

11.11 ≈=
ms

ms
  Ecuación 2.2  

 

b) Caso 2. Invernaderos medianos y grandes 

 

• Para este caso se considera el entorno de diseño como un arreglo 

de superficies similares a la descrita en el caso anterior 

 

• Debido a que el alcance del radio de los nodos, en muchas 

ocasiones sobrepasará el valor máximo en este caso de diseño, ya 

no se puede utilizar la topología en estrella. 

 

• Lo que impera en este diseño es el ahorro energético, por lo tanto la 

topología más idónea es cluster tree, debido a que no existirá un 

nodo coordinador que tenga a su alcance a todos los demás nodos. 

 

• La interferencia se incrementará en este caso en el que el número 

de nodos de la red aumenta. 

 

• Los nodos más próximos a la base receptora de información serán 

los más afectados en desgaste energético debido a que el tráfico 

que pasará a través de los mismos será más alto y dependerá del 

número de nodos pertenecientes a la red. 

 

• Tomando en cuenta las demás consideraciones realizadas para el 

primer caso, de alcance, distribución, interferencias, etc. Se tiene: 
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Figura 2.15  Distribución de los sensores para el caso 2 

 

• El diseño se podría aplicar a los invernaderos más grandes sin 

ningún tipo de problema, realizando pequeños cambios. 

 

• El tráfico producido en este caso dependería directamente de la 

extensión de la red/invernadero en el que se implementa. Para no 

perder datos y para no abusar de la disponibilidad de memoria de 

los nodos, se pueden emplear técnicas de sumarización, o bien 

reduciendo la frecuencia de toma de valores de los parámetros 

climáticos. 

 

• Suponiendo que se tiene una extensión de Invernadero de superficie 

de: 

 
2250000500500 mmm =×  Ecuación 2.3 

 

 Se tendría aproximadamente 

 

nodos
m

nodos
m 200

5000

4
250000

2
2 =×  Ecuación 2.4  
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Usando el acceso al medio con supertrama, se tiene: 

 

ms
Bits

s

Byte

Bits
Bytes 52586.200252586.0

15

32

2500001

8
37 ==×××  

 

Ecuación 2.5 

 

entonces la frecuencia de sensado para no usar sumarización o 

algún otro mecanismo de ajuste,  sería aproximadamente: 

 

HzHz
s

Fs
nodo

ms
nodos 297952.1

505172.0

1
505172.0

1

52586.2
200 ≈==→=×  

 

 Ecuación 2.6  

 

El prototipo a implementarse viene a ser una composición de 

superficies como la del primer caso de diseño, por lo tanto no se 

realizará una descripción detallada del mismo en esta sección. 

 

2.3.2.3. Capa de red y superiores 

 

Para el primer caso, por la topología que se usa, no es necesario un 

complejo enrutamiento de los datos para que estos sean entregados a 

su destino. Todos los nodos tendrán que entregar los datos que han 

recolectado al coordinador de la PAN. 

 

En el caso No. 2, debido a que a la estación receptora le será imposible 

el alcanzar a todos los nodos de la red, cada uno de ellos deberá actuar 

como enrutador para encaminar los paquetes. La información 

solamente podrá fluir desde cada nodo hacia la estación base y 

viceversa. 

 



 125 

Por lo tanto la información de enrutamiento que debe almacenarse es la 

ruta hacia la estación base y las rutas hacia los nodos que lo usan para 

entregar sus datos a la estación base. 

  

El equipo Tmote Sky que se empleará en el prototipo, para su sistema 

de comunicaciones incluye tres opciones [61]: 

 

a) Multihop mesh networking protocol, Se aplica en redes de sensores 

con topología igual a igual, que le permite usar redundancia 

temporal y espacial haciendo confiable la entrega de los mensajes a 

través la red hacia su destino. 

 

b) Network Duty Cycling Protocol, Se usa para operación con baja 

potencia, al usar un protocolo de sincronización que permite que 

toda la red despierte al mismo tiempo y luego regrese al modo sleep, 

el inconveniente de esta modalidad de trabajo es el ancho de banda 

disponible será muy reducido por que los nodos se despiertan unos 

pocos milisegundos cada dos segundos. 

 

c) Sensornet Protocol, Se creo con el fin de correr protocolos de red 

sobre una variedad de capas físicas y de enlace de datos sin 

cambiar la implementación del protocolo de red. 

 

En el primer caso de diseño no es necesario el manejo de 

enrutamiento, ya que todos los nodos acceden directamente al 

recolector. Para el segundo caso se necesita realizar un enrutamiento 

multi-salto, siempre teniendo presente la operación con bajo consumo 

energético. 

 

El equipo Tmote Sky que se empleará en el prototipo soporta TinyOS, 

por lo tanto las capas de red y superiores se basarán en un desarrollo 

sobre este sistema, que permite un total desarrollo por parte del 

usuario. 
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La capa de aplicación, para la red de sensores inalámbricos de este 

estudio consiste de los datos sensado, que se necesita transmitir al 

recolector. La estructura de los paquetes que se considera de mayor 

nivel en la red de sensores inalámbricos se presenta en el capítulo 3 en 

la Figura 3.4. 

 

2.4. POLÍTICAS DE SEGURIDAD PARA EL DISEÑO DE LA 

RED DE SENSORES INALÁMBRICOS 

2.4.1. SEGURIDADES EN LA RED DE SENSORES INALÁMBRICOS 

 

Es deseable que el diseño tenga todas las seguridades posibles. Sin 

embargo, el poner todas las seguridades implica el aumentar la carga en 

procesamiento, código y gasto de energía. 

 

El estándar IEEE 802.15.4 define a la capa MAC como la responsable de 

proporcionar los servicios de seguridad, cuando se solicitan por las capas 

superiores. IEEE 802.15.4 no define los mecanismos para la creación, 

transmisión y almacenamiento de llaves, para el manejo de mecanismos de 

llave simétrica. El estándar implementa los servicios de seguridad a través 

de siete mecanismos denominados suites de seguridad. 

 

 

 

Tabla 2.3  Niveles de seguridad en IEEE 802.15.4 [3] 
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En todos los suites de seguridad se usa el estándar AES. Existen casos de 

solo autenticación de datos, solo encripción de datos, encripción y 

autenticación de datos. Todos los suites brindan integridad de trama 

excepto el caso de solo encripción de datos. Se tiene frescura secuencial 

en los casos en que se encripta y autentica los datos. 

 

Debido a que la implementación del diseño se ha pensado para que se 

mantenga sin supervisión por algún tiempo. En este lapso es posible que 

algún intruso con el conocimiento suficiente quiera capturar los datos que 

circulan en la red de sensores inalámbricos, con fines de sabotaje o para 

otro fin malicioso. Debido al carácter inalámbrico y por tanto inseguro por 

naturaleza de la red, es necesaria la encripción de los datos, para que sean 

difíciles de alcanzar para el intruso. 

 

Una vez implementado el sistema e integrado con otros dispositivos 

actuadores para riego, ventilación, etc. Es posible que el intruso trate de 

sabotear los datos para hacer reaccionar innecesariamente a los sistemas 

actuadores. Por esta razón, y pensando en el futuro del presente trabajo de 

investigación se asegura que es necesaria la autenticación de la 

información que circula en la red de sensores. 

 

El Tmote Sky empleado en el prototipo de este proyecto de titulación, para 

facilitar y hacer eficiente la implementación de seguridades en las redes de 

sensores, tiene la característica de realizar encripción y autenticación de 

capa de enlace mediante hardware dedicado a estas tareas. Esta 

característica de estos equipos se basa en el uso del método de seguridad 

según lo descrito en esta sección. 

 

A niveles superiores las seguridades aplicables están implícitas en el uso 

de TinyOS, ya que al tener libertad de programación se puede desarrollar 

cualquier característica de seguridad según uno lo desee. Inclusive se 

puede implementar TinySec sobre TinyOS para hacer muy estricta la 
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seguridad. Sin embargo, TinySec aún no se ha desarrollado para trabajar 

con los motes Tmote Sky. 

 

2.4.2. SEGURIDADES EN LA APLICACIÓN DE ADQUISICIÓN Y 

PROCESAMIENTO DE LOS DATOS 

 

Para tener un sistema seguro se puede implementar el sistema Web en un 

servidor que escuche las peticiones vía el protocolo HTTPS (HyperText 

Transport Protocol Secure), que permitirá a los usuarios el intercambiar 

datos y contraseñas de manera segura. 

 

El sistema también usará una base de datos en mysql, la cual se puede 

asegurar permitiendo su acceso por autenticación únicamente por la 

interfaz de loopback del equipo cuando la base de datos se encuentra en el 

mismo equipo que la aplicación, en su defecto usar políticas de acceso a 

nivel de aplicación (MySql) que permitan acceder únicamente al equipo que 

contenga el software desarrollado para el uso de la red de sensores 

inalámbricos. Cuando la base de datos y la aplicación se encuentren en el 

mismo equipo, se debe eliminar la escucha de peticiones en un puerto 

específico para el motor de base de datos MySql. 

 

Dado que el sistema estará disponible en el Internet, es necesario que el 

host que almacenará la aplicación sea protegido mediante un firewall en el 

que se permita el acceso únicamente al puerto HTTPS en el que estará 

publicada la aplicación. 

 

2.4.3. POLÍTICAS DE SEGURIDAD PARA LA RED DE SENSORES 

INALÁMBRICOS 

 

Las redes de sensores inalámbricos son un ámbito relativamente nuevo de 

las telecomunicaciones y por lo tanto no han alcanzado una madurez como 

la que se tiene en WiFi o en Bluetooth. Una consecuencia de ello es que 
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las directivas de seguridad aún no están completamente definidas y se 

espera con impaciencia su desarrollo. 

 

A continuación se listan políticas de seguridad que se ha considerado son 

aplicables en el diseño en todos los ámbitos del mismo: 

 

2.4.2.1. Políticas para la red de sensores inalámbricos 

 

• Debido a que en los casos de diseño se considera una sola red 

de área personal (PAN Personal Area Network), el identificador 

de la PAN debe cambiarse cada cuatro meses y los cambios no 

deben seguir ningún patrón fácil de descifrar. 

 

• El identificador del nodo en la red de sensores inalámbricos debe 

cambiarse cada cuatro meses. 

 

• Respaldar el código implementado en la red luego de los 

cambios de identificador de PAN y de nodo 

 

• Esta prohibida la divulgación de información relacionada con la 

red de sensores inalámbricos con personal que no sea el interno 

a la empresa. 

 

2.4.2.2. Políticas para el sistema de control 

 

• Respaldar los procedimientos programados en el sistema de 

control cada cuatro meses 

 

• No divulgar información acerca del modo de operación del 

sistema de control a personal externo. 
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2.4.2.3. Políticas para la base de datos 

 

• Cambiar el usuario y la clave del administrador de la base de 

datos cada seis meses. 

 

• Realizar respaldos de la base de datos del sistema cada dos 

meses. 

 

• No divulgar información de la base de datos a personal que no 

esté directamente relacionado con la misma. 

 

2.4.2.4. Políticas para la publicación Web 

 

• Verificar cada dos meses que las políticas de acceso (Firewall) 

solo permitan acceder a los servicios necesarios. 

 

• Respaldar las configuraciones de los equipos que brinden 

seguridad al sistema cada dos meses 

 

• No divulgar información de las seguridades TCP/IP del sistema. 

 

2.4.2.5. Políticas para el sistema en general 

 

• Resguardar las instalaciones de todo el sistema de personal no 

autorizado. 

 

• Respaldar todos los datos en otro lugar cada seis meses. 

 

• Realizar capacitación de políticas de seguridad al personal cada 

seis meses 
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2.5. REDES INALÁMBRICAS EN EL SIMULADOR NS2 

2.5.1. SIMULADOR NS2  

 

[62] El Network Simulator 2 (NS-2), desarrollado por el Information 

Sciences Institute of the University of Southern California, es hoy por hoy el 

simulador más usado en el mundo académico y en los centros de 

investigación de las principales empresas de IT del mundo. 

  

NS2 simula un amplio rango de tecnología de redes, que incluye: 

 

• Tráfico de aplicaciones como FTP, Telnet, Web 
 
• Comportamientos de tráfico que incluyen CBR y VBR 
 
• Implementa protocolos como TCP y UDP 
 
• Soporta diversos algoritmos de enrutamiento para redes cableadas 

e inalámbricas. 

 
• Puede simular los mecanismos de gestión de colas, que se usan en 

los routers. 

 
• Implementa multicasting y algunas capas MAC para simular REDES 

LAN, WLAN, WPAN 

 

NS2 es un simulador de eventos discreto, que opera a nivel de paquete. 

Puede operar en todas las variantes de la plataforma Unix: BSD, Linux, 

Sun Solaris; y en Windows usando Cygwin. 

 

La arquitectura de NS2 es orientada a objetos, por lo tanto es re-usable, 

permite un fácil mantenimiento, requiere de planificación previa, tiene buen 

performance. 
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NS2 requiere del conocimiento de los lenguajes C++ a nivel de datos, ya 

que actúa paquete por paquete, y oTCL (TCL con extensiones de objeto) a 

nivel de control, se activa por eventos o en forma periódica. 

 

NS2 tiene entre sus componentes: nodos, enlaces, aplicaciones, paquetes, 

agentes (quienes implementan los protocolos de las distintas capas), entre 

otros. 

 

Para realizar una simulación con NS2 se debe: 

 

• Crear el despachador de tareas, Básicamente es crear una instancia 

de la clase Simulator. Los métodos de la clase Simulator permiten 

armar la topología y configurar la simulación. 

 

set NS [new Simulator] 

 

• Programar los eventos y la ejecución de la simulación, Esto se hace 

diciéndole al simulador que en un tiempo determinado ejecute un 

evento definido 

 

$NS at <tiempo> <evento> 

 

• Crear la topología de la red, Crear los nodos con sus respectivos 

identificadores para NS 

 

set n0 [$ns node] 

set n1 [$ns node]  

 

luego crear los enlaces entre los nodos, las políticas de manejo de 

colas y el tipo de cola que se manejará en los nodos 

 

$ns duplex-link $n0 $n1 <ancho de banda> <retardo> <tipo de cola> 
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Sobre estos enlaces habrá que establecer los generadores de tráfico 

 

set udp [new Agent/UDP] 

set null [new Agent/Null] 

$ns attach-agent $n0 $udp 

$ns connect $udp $null  

 

• Registro de eventos, Se puede observar lo que ocurre paquete a 

paquete estableciendo registros de eventos globales o particulares a 

algún enlace, así como también se puede generar datos para la 

visualización gráfica de la simulación mediante el programa nam 

 

$ns trace-all [open salida.out w] 

$ns namtrace-all [open salida.namw] 

 

• Ejecutar la simulación, ordenar al network simulator que realice 

todas las tareas que se han definido 

 

$ns run 

 

2.5.2. REDES INALÁMBRICAS EN EL SIMULADOR NS2 

 

2.5.2.1. El modelo inalámbrico básico en NS2 

 

El modelo inalámbrico consiste esencialmente de nodos móviles en el 

núcleo. Los nodos móviles son objetos nodo con las características 

especiales de los nodos móviles como es principalmente el movimiento 

dentro de la topología y la capacidad de recibir y transmitir sobre 

canales inalámbricos. 

 

Lo que se debe definir básicamente para la simulación de estos nodos 

es la constitución interna del nodo inalámbrico, los mecanismos de 

enrutado, los protocolos de enrutamiento, el stack de protocolos que 

permitirá el acceso al canal inalámbrico. 
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Los métodos presentados a continuación están basados en los 

ejemplos presentados por el NS2 para las redes inalámbricas basadas 

en el estándar IEEE 802.15.4. 

 

2.5.2.2. La creación de la topología inalámbrica 

 

Es muy similar a la creación de la topología descrita en el punto 

anterior. Primero se deben definir los nodos como en los otros casos: 

 

set node_($i) [$ns_ node] 

 

Y luego se define las características inalámbricas de los nodos creados: 

 

$ns_ node-config -adhocRouting AODV \ 

  -llType LL \ Tipo de Capa Enlace 

  -macType MAC/802_15_4 \ 

  -ifqType Queue/DropTail/PriQueue \ Cola 

  -ifqLen 150 \ máximo nro. de  Paquetes en cola 

  -antType Antenna/OmniAntenna \ 

  -propType Propagation/TwoRayGround \ 

  -phyType Phy/WirelessPhy/802_15_4 \ 

  -topoInstance $topo \ instancia topografia 

  -agentTrace OFF \ Registrar eventos de agente 

  -routerTrace OFF \ Registrar eventos de enrutador  

  -macTrace ON \ Registrar eventos de MAC 

  -movementTrace OFF \ Registrar movimientos 

             #-energyModel "EnergyModel" \ 

             #-initialEnergy 1 \ 

             #-rxPower 0.3 \ 

             #-txPower 0.3 \ 

-channel Channel/WirelessChannel  
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2.5.2.3. Movimiento de los nodos 

 

En Network Simulator un nodo puede moverse en las 3 dimensiones x, 

y, z. Por lo tanto se requiere una posición inicial y una posición final del 

movimiento. La posición inicial se describe brindando las respectivas 

coordenadas: 

$node set X_ <x1> 

$node set Y_ <y1> 

$node set Z_ <z1>  

 

Tras lo cual se puede definir el movimiento como un evento temporal: 

 

$ns at $time $node setdest <x2> <y2> <speed> 

 

También existe la posibilidad de establecer movimientos aleatorios de 

los nodos mediante el uso de la primitiva: 

 

$mobilenode start 

 

Sea cual fuere la elección siempre se debe establecer los valores de 

topografía que definen el área sobre la que se desarrollará la 

simulación: 

 

set topo       [new Topography] 

$topo load_flatgrid $val(x) $val(y)  

 

En el caso de las redes IEEE 802.15.4, que será nuestro caso de 

estudio. Los nodos se consideran estáticos, y por lo tanto su simulación 

no definiría movimientos a corto plazo. 
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2.5.2.4. Componentes de red en un nodo móvil 

 

El stack de red para un nodo móvil consiste de una capa de enlace (LL), 

 

# Link Layer 

$ll arptable $arptable_ 

$ll mac $mac 

$ll up-target [$self entry] 

$ll down-target $ifq  

 

un módulo ARP conectado a la LL, 

 

# Initialize ARP table only once. 

# 

if { $arptable_ == "" } { 

set arptable_ [new ARPTable $self $mac] 

set drpT [cmu-trace Drop "IFQ" $self] 

$arptable_ drop-target $drpT 

}  

 

una cola de prioridad de interfaz (IFq), 

 

# Interface Queue 

# 

$ifq target $mac 

$ifq set qlim_ $qlen 

set drpT [cmu-trace Drop "IFQ" $self] 

$ifq drop-target $drpT  

 

una capa MAC, 

 

# Mac Layer 

# 

$mac netif $netif 

$mac up-target $ll 

$mac down-target $netif 

$mac nodes $opt(nn)  
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y una interfaz a la red (netIF), 

 

# Network Interface 

# 

$netif channel $channel 

$netif up-target $mac 

$netif propagation $pmodel ;# Propagation Model 

$netif node $self ;# Bind node <---> interface 

$netif antenna $ant_($t) ;# attach antenna  

 

todas ellas conectadas al canal. 

 

Con los nodos móviles por lo general se usa antenas omni-

direccionales. 

 

Con respecto al modelo de propagación se puede decir que el que 

mejor se ajusta a las necesidades de la transmisión con nodos 

inalámbricos es Two-Ray Ground, que es una versión mejorada del 

modelo de espacio libre en el que no se considera una transmisión por 

reflexión en la tierra. El modelo Two-Ray Ground es más preciso 

cuando se habla de mayores distancias en los enlaces. 

 

Si se requiere aun más precisión en las aproximaciones de la 

simulación para transmisiones a grandes distancias se debe usar el 

modelo Shadowing, que considera también los efectos de la pérdida por 

múltiples caminos (multipath loss), y los efectos de desvanecimiento. 

 

2.5.2.5. Tipos de MAC 

 

En NS2 existe una diversidad de protocolos de acceso al medio. En el 

ámbito inalámbrico se puede empezar a hablar de las comunicaciones 

satelitales, que son cubiertas por NS, pero por no ser del interés del 

presente proyecto de titulación no se mencionará las MAC que NS 

proporciona para esta tecnología. 
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Luego en las redes inalámbricas no satelitales, las MAC que ofrece el 

Network Simulator 2 y que son más notorias son el protocolo MAC 

802.11 que se usa en las redes WLAN, el Protocolo TDMA basado en 

preámbulo que se usa en algunos sistemas que incluyen a las 

tecnologías celulares. También se tiene a 802.15.4 que se diseñó para 

las redes de área personal de tasa baja. Sensors-MAC (SMAC), que 

está diseñado exclusivamente para las redes de sensores inalámbricos. 

 

2.5.2.6. Enrutamiento 

 

Los protocolos para enrutamiento ad-hoc de los que se dispone en el 

Network Simulator incluyen DSDV, DSR, TORA y AODV. 

 

De ellos el que mejor se ajusta a las características de las redes de 

sensores inalámbricos es AODV, que combina las características de 

descubrimiento y mantenimiento de rutas de DSR y el enrutado salto a 

salto, los números de secuencia y los beacons de DSDV. 

 

Los archivos para simulación de IEEE 802.15.4 en NS-2 son propiedad 

intelectual de Jianliang Zheng (zheng@ee.ccny.cuny.edu), y se pueden 

encontrar en la URL: http://www-ee.ccny.cuny.edu/zheng/pub 

 

2.6. SIMULACIÓN DE LA SOLUCIÓN 

 

La simulación que se presentará en esta sección, se ha realizado con el 

Network Simulator 2.31. Basándose en los ejemplos de wpan IEEE 802.15.4, 

propuestos por Jianliang Zheng, y que vienen con el paquete ns-allinone-2.31, 

se ha ajustado los scripts al presente diseño, mismo que tiene las siguientes 

características [63]: 
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2.6.1. CARACTERÍSTICAS DE TRÁFICO 

 

a) Tipo de tráfico 

En la presente simulación, se considera que el tráfico es del tipo CBR 

(Constant Bit Rate), que se basa en el protocolo de Internet UDP (User 

Datagram Protocol). Las características de este tráfico son: 

 

• Transmisión de una vía (sin confirmaciones) 
 
• Transmisión de datos no confiable 
 
• Intervalo entre paquetes definido 
 
• Tamaño de paquete definido 

 

b) Tamaño del paquete 

Dado que AODV, tiene características comparables con el tipo de 

enrutamiento que se maneja en las redes de sensores inalámbricos, se 

lo utilizará para la respectiva simulación del enrutamiento requerido. 

 

Según lo definido en el diseño del ítem 2.3.2.2, el paquete se asumirá 

de 77 bytes (37 bytes de PHY, MAC, sensores, y 40 bytes de AODV) 

 

c) Dirección del tráfico 

El mayor flujo de tráfico está dirigido desde los nodos de sensado hacia 

el recolector. Para el caso 1, no hay necesidad de enrutamiento, tan 

solo comunicación de los nodos con el coordinador debido a la 

topología estrella. En el caso 2, si es necesario el enrutamiento, y el 

flujo de tráfico será el mismo. 

 

2.6.2. PARÁMETROS DE LOS NODOS 

 
a) Número de Nodos 

Según nuestro diseño, para el primer caso se tendrá 5 nodos, y para el 

segundo caso 17 nodos. 
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b) Coordinadores 

Uno en cada caso. En ambas situaciones solo se tendrá una red PAN 

 

c) Movimiento de los nodos 

Como se menciono anteriormente los nodos tendrán un 

comportamiento estacionario por lo que se consideran estáticos 

 

d) Posición de los nodos 

Los nodos se ubicarán como se describe en las gráficas respectivas de 

la sección 2.3.2.2 

 

Parámetro Valor  

Tipo de tráfico  CBR 

Número de nodos  5 y 17 respectivamente 

Número de 
coordinadores 1 en cada caso 

Movimiento de los 
nodos  Ninguno 

Posición de los 
nodos 

Manual, como se describe en la 
gráfica de distribución de los 
nodos de los casos 1 y 2 en la 
sección 2.3.2.2 

Dirección del 
tráfico Nodos a coordinador 

Tamaño del 
paquete  248Bytes 

 

Tabla 2.4  Simulación - Resumen de parámetros de tráfico y de los nodos 

 

2.6.3. PARÁMETROS FÍSICOS 

a) Modelo de radio-propagación 

El modelo que mejor se ajusta a las características del presente 

diseño es ‘Two Ray Ground’. En el cual la potencia de señal recibida a 

una distancia d, se calcula mediante: 
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⋅⋅⋅⋅=   Ecuación 2.7  

 

Donde: Pr(d) es la potencia recibida a la distancia d, Pt es la potencia 

de señal transmitida, Gt es la ganancia del transmisor, Gr es la 

ganancia en el receptor, ht  es la dimensión de la antena transmisora, 

hr  es la dimensión de la antena receptora y L es la pérdida por 

trayectoria. 

 

b) Tipo de antena 

En la simulación se usara la antena omni-direccional. Por su 

capacidad de transmitir a todas las regiones con la misma intensidad. 

Este comportamiento es bastante similar al que tiene la antena 

invertida tipo F de los módulos Tmote Sky 

 

c) Ganancias de transmisor y receptor 

Asumimos un valor de 1.0 

 

d) Pérdida por trayectoria 

Asumiendo que no hay pérdidas, se tendrá un valor de pérdida por 

trayectoria de 1.0 

 

e) Distancia entre los nodos 

Es variable debido a la topología en ambos casos de diseño. 

  

Parámetro Valor  

Modelo de radio-propagación Two-Ray Ground 

Tipo de antena Antena omni-direccional 

Ganancia del transmisor (Gt) en dB 1.0 

Ganancia del receptor (Gr) en dB 1.0 

Pérdida por trayectoria 1.0 

Distancia máxima entre nodos 45m en el 1er caso 
56m en el 2do caso 

 

Tabla 2.5  Simulación - Resumen de parámetros físicos 
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2.6.4. PARÁMETROS DE CAPA DE ENRUTAMIENTO 

 

a) Tipo de cola 

Se usará DropTail que modela perfectamente una cola FIFO (First In 

First Out), con límite de elementos en la cola 

 

b) Longitud de la cola 

El valor típico usado en las simulaciones es de 150, con este valor no 

se afecta el desempeño de la red. 

  

Parámetro Valor 

Tipo de cola DropTail 

Tamaño de la cola 150 

 

Tabla 2.6 Simulación - Resumen de parámetros de capa de enrutamiento 

 

2.6.5. VARIABLES DE POTENCIA 

 

a) Potencia de transmisión (Pt_) 

Es la potencia con la cual se transmite la señal. De acuerdo al 

estándar IEEE 802.15.4, la máxima potencia es de 1mW, que es el 

valor que se elegirá. 

 

b) Umbral de recepción (RXThresh_) 

Es la mínima potencia con la que se recibe un paquete para que este 

pueda ser detectado exitosamente. El Tmote Sky, tiene una 

sensibilidad de recepción de -94dBm [59] 

 

WdBmPRXThresh 131098107.394_ −⋅=−=   Ecuación 2.8  
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c) Umbral de sensado de portadora (CSThresh_) 

Es el rango de sensado de portadora de los nodos. Debe ser al menos 

del mismo valor que el umbral de recepción. 

 

WdBmPRXThreshPCSThresh 131098107.394__ −⋅=−==  

 

Ecuación 2.9  

 

d) Umbral de captura (CPThresh_)  

Cuando se recibe dos señales simultáneamente, se podrá detectar 

exitosamente a la de mayor potencia cuando esta sea mayor en 10dB 

a la otra señal 

 

e) Potencia requerida para transmitir 

La energía usada por el transceiver para transmitir el paquete de 

datos. Consideramos una corriente de 17.4mA con un voltaje de 2.7V 

[59]. 

 

WVmAtxPower 04698.07.24.17 =⋅=   Ecuación 2.10  

 

f) Potencia requerida para recepción 

Es la energía consumida para recibir un paquete de datos.  

Considerando 19.7mA, y un voltaje de 2.7V [59] se tiene: 

 

WVmArxPower 05319.07.27.19 =⋅=   Ecuación 2.11  

 

g) Potencia requerida en modo sleep  

Es aquella que requiere el nodo cuando se encuentra en sus periodos 

de inactividad. La corriente en este caso es de 5.1µA, y el voltaje sigue 

siendo 2.7V. 

 

WVAidlePower 00001377.07.21.5 =⋅= µ   Ecuación 2.12 
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2.6.6. OTRAS VARIABLES 

 

a) Tiempo de simulación 

Se considerará 15s para el primer caso y 100s para el segundo caso. 

 

b) Energía inicial 

Si se estima un trabajo de al menos 6 meses usando la misma batería. 

Suponiendo que se tiene una batería que des-energizándose 

constantemente a 19mA solo dura 150 horas. 

 

JEnergia

JsVmAEnergia

TiempoPotenciaEnergia

27000

2770260601507.219

≈
=⋅⋅⋅⋅=

⋅=
  Ecuación 2.13 

 

2.6.7. RESULTADOS DE LA SIMULACIÓN 

 

Los siguientes resultados se obtuvieron de la simulación de los archivos 

caso1.tcl y caso2.tcl mostrados en el Anexo 1, en el sistema operativo 

Linux CentOS 4.0. 

 

a) Caso 1: 

Establecimiento de la red PAN y la asociación a la misma: Extracto de 

caso1.out del Anexo 1 

 

num_nodes is set 5 

--- startPANCoord [0] --- 

[0.000000](node 0) performing active channel scan 

[0.000000](node 0) scanning channel 11 

channel.cc:sendUp - Calc highestAntennaZ_ and distC ST_ 

highestAntennaZ_ = 0.2,  distCST_ = 56.0m 

[0.141120](node 0) scanning channel 12 

[0.282560](node 0) scanning channel 13 

[0.421760](node 0) begin to transmit beacons 
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[0.422528](node 0) successfully started a new PAN ( beacon enabled) 

[channel:11] [PAN_ID:0] 

--- startDevice [1] --- 

[0.500000](node 1) performing active channel scan . .. 

[0.500000](node 1) scanning channel 11 

[0.763360](node 1) scanning channel 12 

[1.027680](node 1) scanning channel 13 

[1.289760](node 1) sending association request to [ channel:11] 

[PAN_ID:0] [CoordAddr:0] ...  

[1.290848](node 1) sending association request comm and ... 

[1.292384](node 1) ack for association request comm and received 

--- startDevice [2] --- 

... 

 

En donde se puede observar que con los parámetros definidos para la 

radio-propagación, la distancia máxima alcanzable es de 56.0m en este 

caso 

 

Para observar el flujo de datos se extraerá algunas líneas del archivo 

caso1.nam generado en la simulación: 

-Iniciación de la PAN por parte del Nodo 0 

+ -t 0.002240000 -s 0 -d -1 -p CM7 -e 8 -c 2 -a 34 -i 0 -k MAC  

- -t 0.002240000 -s 0 -d -1 -p CM7 -e 8 -c 2 -a 34 -i 0 -k MAC 

h -t 0.002240000 -s 0 -d -1 -p CM7 -e 8 -c 2 -a 34 -i 0 -k MAC -R 

75.00 -D 0.01 

r -t 0.002688059 -s 2 -d -1 -p CM7 -e 8 -c 2 -a 34 -i 0 -k MAC 

r -t 0.002688059 -s 1 -d -1 -p CM7 -e 8 -c 2 -a 34 -i 0 -k MAC 

r -t 0.002688132 -s 4 -d -1 -p CM7 -e 8 -c 2 -a 34 -i 0 -k MAC 

r -t 0.002688132 -s 3 -d -1 -p CM7 -e 8 -c 2 -a 34 -i 0 -k MAC 

 

-El nodo coordinador permite al nodo 1 asociarse a la PAN 

+ -t 1.291040000 -s 1 -d 0 -p CM1 -e 17 -c 2 -a 0 - i 0 -k MAC  

- -t 1.291040000 -s 1 -d 0 -p CM1 -e 17 -c 2 -a 0 - i 0 -k MAC 

h -t 1.291040000 -s 1 -d 0 -p CM1 -e 17 -c 2 -a 0 - i 0 -k MAC 

r -t 1.291776059 -s 0 -d 0 -p CM1 -e 17 -c 2 -a 0 - i 0 -k MAC 

+ -t 1.292032000 -s 0 -d 1 -p ACK -e 5 -c 2 -a 0 -i  0 -k MAC  

- -t 1.292032000 -s 0 -d 1 -p ACK -e 5 -c 2 -a 0 -i  0 -k MAC 

h -t 1.292032000 -s 0 -d 1 -p ACK -e 5 -c 2 -a 0 -i  0 -k MAC 
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r -t 1.292384059 -s 1 -d 1 -p ACK -e 5 -c 2 -a 0 -i  0 -k MAC 

 

-El nodo 1 está listo para enviar mensajes 

+ -t 5.000000000 -s 1 -d -1 -p cbr -e 37 -c 2 -a 35  -i 4 -k AGT  

- -t 5.000000000 -s 1 -d -1 -p cbr -e 37 -c 2 -a 35  -i 4 -k AGT 

h -t 5.000000000 -s 1 -d -1 -p cbr -e 37 -c 2 -a 35  -i 4 -k AGT 

 

-Transferencia de datos desde el nodo 1 al nodo 0 

+ -t 6.001792059 -s 1 -d 0 -p cbr -e 37 -c 2 -a 35 -i 11 -k MAC  

- -t 6.001792059 -s 1 -d 0 -p cbr -e 37 -c 2 -a 35 -i 11 -k MAC 

h -t 6.001792059 -s 1 -d 0 -p cbr -e 37 -c 2 -a 35 -i 11 -k MAC 

+ -t 6.005312000 -s 0 -d 1 -p ACK -e 5 -c 2 -a 0 -i  11 -k MAC  

- -t 6.005312000 -s 0 -d 1 -p ACK -e 5 -c 2 -a 0 -i  11 -k MAC 

h -t 6.005312000 -s 0 -d 1 -p ACK -e 5 -c 2 -a 0 -i  11 -k MAC 

r -t 6.005664059 -s 1 -d 1 -p ACK -e 5 -c 2 -a 0 -i  11 -k MAC 

r -t 6.006304000 -s 0 -d 0 -p cbr -e 37 -c 2 -a 35 -i 11 -k MAC 

 

-Proceso de solicitud y actualización de enrutamiento AODV 

d -t 7.007584059 -s 2 -d -1 -p AODV -e 55 -c 2 -a 3 2 -i 0 -k MAC 

d -t 7.007584132 -s 4 -d -1 -p AODV -e 55 -c 2 -a 3 2 -i 0 -k MAC 

d -t 7.007584132 -s 3 -d -1 -p AODV -e 55 -c 2 -a 3 2 -i 0 -k MAC 

+ -t 7.010752000 -s 0 -d -1 -p AODV -e 55 -c 2 -a 3 2 -i 0 -k MAC  

- -t 7.010752000 -s 0 -d -1 -p AODV -e 55 -c 2 -a 3 2 -i 0 -k MAC 

 

-Procedimiento ARP 

r -t 5.078304000 -s 0 -d -1 -p ARP -e 28 -c 2 -a 33  -i 0 -k MAC 

+ -t 5.080832000 -s 0 -d -1 -p ARP -e 35 -c 2 -a 33  -i 0 -k MAC  

- -t 5.080832000 -s 0 -d -1 -p ARP -e 35 -c 2 -a 33  -i 0 -k MAC 

h -t 5.080832000 -s 0 -d -1 -p ARP -e 35 -c 2 -a 33  -i 0 -k MAC -R 

75.00 -D 0.01 

+ -t 5.082432059 -s 2 -d 0 -p ACK -e 5 -c 2 -a 0 -i  0 -k MAC  

- -t 5.082432059 -s 2 -d 0 -p ACK -e 5 -c 2 -a 0 -i  0 -k MAC 

h -t 5.082432059 -s 2 -d 0 -p ACK -e 5 -c 2 -a 0 -i  0 -k MAC 

r -t 5.082784118 -s 0 -d 0 -p ACK -e 5 -c 2 -a 0 -i  0 -k MAC 
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A continuación se muestran algunas gráficas obtenidas de la simulación: 

 

-   Inicialización de la PAN por parte del coordinador 

 

Figura 2.16  Simulación – Iniciando una PAN, caso 1 

 

- Culminación del establecimiento de la PAN, y transmisión de los nodos 

hacia el coordinador. 

 

Figura 2.17  Simulación – PAN en funcionamiento, caso 1 
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b) Caso 2: 

Establecimiento de la red PAN y la asociación a la misma: Extracto de 

caso2.out del Anexo 1 

 

Traffic: cbr 

Acknowledgement for data: on 

Iniciando Simulacion... 

num_nodes is set 17 

--- startPANCoord [0] --- 

[0.000000](node 0) performing active channel scan 

[0.000000](node 0) scanning channel 11 

channel.cc:sendUp - Calc highestAntennaZ_ and distC ST_ 

highestAntennaZ_ = 1.5,  distCST_ = 80.4 

[0.140800](node 0) scanning channel 12 

[0.280960](node 0) scanning channel 13 

[0.421440](node 0) begin to transmit beacons 

[0.422208](node 0) successfully started a new PAN ( beacon enabled) 

[channel:11] [PAN_ID:0] 

--- startDevice [3] --- 

[1.000000](node 3) performing active channel scan . .. 

[1.000000](node 3) scanning channel 11 

[1.262400](node 3) scanning channel 12 

[1.524480](node 3) scanning channel 13 

[1.789632](node 3) sending association request to [ channel:11] 

[PAN_ID:0] [CoordAddr:0] ...  

[1.790080](node 3) sending association request comm and ... 

[1.791584](node 3) ack for association request comm and received 

--- startDevice [2] --- 

[2.000000](node 2) performing active channel scan . .. 

[2.000000](node 2) scanning channel 11 

[2.264320](node 2) scanning channel 12 

[2.283104](node 3) sending data request command ...  

[2.284384](node 3) ack for data request command rec eived 

[2.286848](node 3) association response command rec eived 

[2.286848](node 3) association successful (beacon e nabled) 

[channel:11] [PAN_ID:0] [CoordAddr:0] 

[2.286848](node 3) begin to synchronize with the co ordinator 

[2.286848](node 3) begin to transmit beacons 

[2.287616](node 3) beacon transmission successful [ channel:11]  
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… 

 

Para este caso, la distancia máxima calculada por NS2 es de 80.4m 

 

-Una falla en la red incluida en el script, produce la siguiente salida al 

usuario: 

 

[30.197313](node 12) synchronization loss 

[30.197313](node 12) orphan-scanning channel 11 

[30.197313](node 15) synchronization loss 

[30.197313](node 15) orphan-scanning channel 11 

[30.691329](node 12) orphan-scanning channel 12 

[30.696449](node 15) orphan-scanning channel 12 

[31.184449](node 12) orphan-scanning channel 13 

[31.190209](node 15) orphan-scanning channel 13 

[31.678337](node 12) coordinator relocation failed --> try to 

reassociate ... 

 

- Establecimiento y asociación de la red PAN 

 

 

Figura 2.18  Simulación – Inicialización PAN, caso 2 
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-Transmisión de datos 

 

 

Figura 2.19  Simulación – PAN en funcionamiento, caso 2 

 

-Transmisión de Datos 2 (más a fondo): 

 

 

Figura 2.20  Simulación – PAN en funcionamiento a fondo, caso 2 
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No se presenta gráficas de tráfico debido a que el Xgraph 12.1, incluido en 

la versión del NS2, no soporta la graficación para traces de IEEE 802.15.4. 
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CAPÍTULO 3   

IMPLEMENTACIÓN DEL PROTOTIPO DE RED DE 

SENSORES INALÁMBRICOS PARA INVERNADEROS 

3.1. CONSTRUCCIÓN Y CARACTERÍSTICAS DEL 

PROTOTIPO DE LA RED DE SENSORES INALÁMBRICOS 

PARA INVERNADEROS 

 

El espacio de estudio de este invernadero miniaturizado es de 50cm x 40cm 

aproximadamente, para facilidad de construcción y portabilidad. 

 

A continuación se describirá una serie de consideraciones realizadas para esta 

construcción: 

 

3.1.1. CARACTERÍSTICAS DE LA RED DE SENSORES 

INALÁMBRICOS 

 

Según los diseños presentados en el ítem 2.3.2.2, se tienen dos opciones 

para la topología de la red de sensores inalámbricos. Una para 

invernaderos pequeños y otra para Invernaderos medianos y grandes. 

 

El prototipo a implementarse en el presente proyecto consiste de tres 

elementos en la red de sensores inalámbricos: 

 

• 1 nodo gateway Tmote Sky, sin hardware adicional para sensado de 

parámetros externos 

 

• 2 nodos para sensado Tmote Sky, con sensores de temperatura, 

luminosidad y humedad. 
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La topología para el prototipo será en estrella, por el espacio físico 

disponible para la implementación del prototipo. La Figura 3.1 muestra la 

topología a emplear en el prototipo de red de sensores inalámbricos, que 

cubrirá de mejor manera la superficie del proyecto. 

 

 

Figura 3.1  Topología en el prototipo de red de sensores inalámbricos 

 

Teóricamente los módulos Tmote Sky soportan un área de transmisión de 

50 m en interiores y 125 m en exteriores [59]. Realizadas ciertas pruebas 

físicas se ha experimentado que este valor en la práctica es de 

aproximadamente 37 m en interiores y 76 m en exteriores, por lo que la 

transmisión cubre las necesidades del prototipo sin complicaciones. 

 

Los equipos Tmote Sky son compatibles con el estándar IEEE 802.15.4, y 

soportan TinyOS. Existiendo interoperabilidad con cualquier dispositivo que 

al menos soporte estas dos características. 

 

Los equipos empleados en el prototipo tendrán entonces capa física y de 

enlace de datos del estándar IEEE 802.15.4, y en la parte superior del 

stack se tiene a TinyOS, quien provee del enrutamiento para topologías en 

cluster-tree mediante un componente Multihop. 
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La aplicación que compete a este estudio es la transmisión de datos 

obtenidos de los sensores de los módulos Tmote Sky, esta aplicación 

estará transmitiéndose sobre el stack descrito. 

 

3.1.2. COMUNICACIÓN DEL GATEWAY DE LA RED DE SENSORES 

PARA LA RECOLECCIÓN DE DATOS 

 

El Tmote Sky, fue construido integrado con un controlador USB FTDI [59], 

para comunicarse con los computadores tanto para programación como 

para recolección de datos. 

 

Para la comunicación descrita con el mote, previamente se debe instalar en 

el computador de recolección, los drivers FTDI. Existen drivers disponibles 

para plataformas Windows, Linux, BSD, Macintosh y Windows CE, los 

mismos que se pueden descargar del URL: http://www.ftdichip.com 

 

Los usuarios Windows utilizan los drivers VCP (Virtual Com Port), que 

permite visualizar al Tmote Sky como un puerto COM en el administrador 

de dispositivos. 

 

 

Figura 3.2  Tmote Sky instalado como COM6 en un PC Windows XP 

 

Se pueden conectar múltiples equipos Tmote Sky a una misma máquina 

debido a que se asociarán con diferentes identificadores de puerto COM. 
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Para las plataformas derivadas de Unix el Tmote Sky se encuentra como 

un dispositivo en el directorio ‘/dev’, donde se le puede dar el tratamiento 

común a cualquier dispositivo. 

 

Para saber que motes están conectados a los puertos USB y el 

identificador de puerto COM al que están asociados se puede usar la 

utilidad ‘motelist’ como se muestra en la Figura 3.3: 

 

 

Figura 3.3  Motes conectados y el identificador COM asociado 

 

3.1.3. CARACTERÍSTICAS DEL PC DE RECOLECCIÓN DE DATOS 

 

En el computador recolector de los datos, que realiza tareas tales como la 

comunicación con la red de sensores, recolección, procesamiento y 

almacenamiento de los datos en una base de datos en MySQL y servidor 

Web de presentación de valores, se sugieren las características físicas 

mínimas listadas en la Tabla 3.1: 

 

Característica Valor 
Velocidad CPU Pentium III 800 GHz 
Memoria RAM 128MB 
HDD 40GB 
Adicionales Monitor, Teclado, Mouse, 

Puertos USB, Puerto Serial RS-232 
 

Tabla 3.1  Características físicas mínimas del PC de recolección de datos 
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En lo referente a software instalado en el PC para que funcionen cada uno 

de los elementos de la solución, se recomienda el uso de: 

 

• Sistema operativo: Microsoft Windows XP 

 

• Base de datos: 

o MySQL Server 4.1 

o MySQL Connector/ODBC 3.51 

 

• Aplicación recolectora de datos y comunicación con el módulo de 

control 

o Drivers FTDI 

o Cygwin 

o TinyOS 

o JVM (Java Virtual Machine) 

 

• Publicación en Web 

o XAMPP (Apache con soporte a PHP) 

 

3.1.4. INTERCONEXIÓN DE ELEMENTOS 

 

3.1.4.1. Interconexión de los elementos de la red de sensores 

inalámbricos 

 

En primer lugar los nodos deben programarse cada uno con el 

respectivo programa desarrollado dependiendo del nodo. Como se verá 

en el ítem 3.3.1, las aplicaciones para los nodos sensores y para el 

nodo gateway, difieren en código. 

 

Una vez cargados los programas en los nodos, se procede a armar la 

red inalámbrica únicamente proveyendo a los nodos la energía que 

requieren para funcionar. Los nodos sensores que muchas de las veces 
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estarán inaccesibles a fuentes de alimentación eléctrica serán 

alimentados mediante 2 baterías AA ultra-alcalinas, mientras que el 

nodo gateway que estará conectado al PC continuamente entregando 

los datos de la red; será alimentado mediante la fuente de energía USB 

provista por el mismo computador. 

 

3.1.4.2. Interconexión de la red de sensores inalámbricos con la 

aplicación computacional 

 

Esta interconexión se realiza mediante el puerto USB del nodo gateway, 

que se conecta al PC recolector. 

 

Las abstracciones de hardware necesarias las provee el driver FTDI, 

descrito en el ítem 3.1.2. Y que permite interactuar con el mote 

conectado por el puerto USB como si se tratará de un puerto COM. 

 

La conexión a nivel de aplicación se realiza mediante la aplicación 

SerialForwarder incluida en la distribución de TinyOS. Esta aplicación 

provee el stream de datos entre la red de sensores inalámbricos y la PC 

a través del puerto USB. Para el efecto, SerialForwarder utiliza un 

programa SerialByteSource, que establece la comunicación serial 

usando el API de comunicaciones de Java que se describe en el ítem 

3.2 

 

El tema de las funcionalidades de SerialForwarder se retoma en el ítem 

3.3.2 

 

3.1.4.3. Interconexión de la aplicación computacional con la base de 

datos 

 

En esencia se trata de una conexión jdbc a un ODBC del sistema 

operativo por parte de la aplicación receptora de los datos. 
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Esta aplicación establecerá una conexión con MySQL a través del jdbc, 

y escribirá los datos que llegan de los sensores en las tablas 

respectivas. 

 

El establecimiento de esta conexión se describe con detalle en los 

ítems 3.3.3 y 3.3.4 

 

3.1.4.4. Interconexión de la aplicación computacional con el módulo de 

control 

 

Para realizar esta interconexión, se ha previsto el uso del API de 

comunicaciones de Java para comunicarse a través del puerto serial del 

computador recolector de los datos. 

 

Los datos enviados al módulo de control serán instantáneos según se 

reciban de la red de sensores inalámbricos. 

 

Los detalles de la implementación de este componente del prototipo se 

describen en el ítem 3.3.4 

 

3.2. COMUNICACIÓN DE LA RED DE SENSORES 

INALÁMBRICOS PARA INVERNADEROS CON UNA 

APLICACIÓN COMPUTACIONAL 

 

La más popular de las conexiones que se realiza en un PC es la puerta serie, 

que permite al ordenador comunicarse con todo tipo de dispositivos periféricos 

como lectores de código de barras, escaners, impresoras, módems, etc. 

 

Para el propósito de las conexiones serie o paralelo se ha desarrollado el API 

(Application Program Interface) de comunicaciones de java. 
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Este API proporciona soporte para dispositivos serie y paralelo usando una 

semántica similar a la usada para la programación de streams y eventos. El 

API provee ajuste a todos los parámetros asociados a los puertos serie y 

paralelo. Así para los puertos serie permite controlar: velocidad en baudios, 

bits de stop, paridad, bits por trama; además de un control o automático de las 

líneas de control de flujo. Se describe la estructura del API de comunicaciones 

de java en el ítem 1.5.5. 

 

Entre las limitantes del API se tiene: procesado de señales, control de 

llamadas ó control del módem y una interfaz gráfica para el control de los 

puertos serie. 

 

El trabajo con la capa de comunicaciones se simplifica en las tareas siguientes 

[64]: 

 

• Proporcionar al API de comunicaciones java control sobre alguno de los 

dispositivos. Antes de usar un dispositivo, el API debe conocerlo 

 

• Abrir el dispositivo y acondicionar la línea y sus parámetros de 

configuración 

 

• Escribir o leer algunos datos siguiendo el protocolo especificado para el 

dispositivo 

 

• Cerrar el puerto 

 

Definidas las tareas a realizar, a continuación se describe algunos 

procedimientos necesarios para el funcionamiento de la comunicación con los 

puertos serie: 

 

a) Inicialización del API con puertos serie 

El API de comunicaciones puede realizar las tareas de control sobre los 

dispositivos de los que tiene conocimiento. Por lo tanto es necesario 
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inicializar los puertos. En las nuevas versiones del API no es necesario 

realizar este procedimiento. A continuación se muestra el código java 

necesario para el registro de un dispositivo [64]: 

 

// Registro del dispositivo 

CommPort ttya = new javax.comm.solaris.SolarisSeria l( 

"ttya","/dev/ttya" ); 

CommPortIdentifier.addPort( ttya,CommPortIdentifier .PORT_SERIAL 

); 

CommPort ttyb = new javax.comm.solaris.SolarisSeria l( 

"ttyb","/dev/ttyb" ); 

CommPortIdentifier.addPort( ttyb,CommPortIdentifier .PORT_SERIAL 

); 

 

b) Apertura y acondicionamiento de dispositivos. 

Este procedimiento se refiere a la definición de los parámetros de 

comunicación con el puerto serie, y todo el proceso de inicialización del 

mismo. A continuación se muestra una sección de código java que realiza 

estas operaciones [64]: 

 

// Inicialización de un dispositivo 

InputStream entrada = null; 

OutputStream salida; 

SerialPort puertoSerie = null; 

public ControlPuertoSerie( String dispositivo,int b audios,int 

timeout ) throws Exception { 

  CommPortIdentifier idPuerto =  

    CommPortIdentifier.getPortIdentifier( dispositi vo ); 

  puertoSerie = (SerialPort)idPuerto.openPort( 

"PuertoSerie",timeout ); 

  puertoSerie.setSerialPortParams( 9600,SerialPort. DATABITS_8, 

    SerialPort.STOPBITS_1,SerialPort.PARITY_NONE );  

  puertoSerie.setFlowcontrolMode( SerialPort.FLOWCT RL_NONE ); 

  puertoSerie.enableRcvThreshold( 1 ); 

  puertoSerie.enableRcvTimeout( timeout ); 

  System.out.println( "Dispositivo Serie abierto" ) ; 

  salida = puertoSerie.getOutputStream(); 

  entrada = puertoSerie.getInputStream();  
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c) Escritura y lectura de datos 

Este API, la lectura y escritura son muy semejantes a los procedimientos 

usados con streams. Ahora veamos las sentencias básicas java para 

realizar estas operaciones [64]: 

 

// Escritura de datos 

try { 

salida.write( arraySalida,0,longitud ); 

//Lectura de datos 

try { 

int b = entrada.read()  

 

d) Cierre de puertos 

Es importante no olvidar el cerrar los puertos seriales, ya que si no se 

cierra estas conexiones quedará indisponible para todas las demás 

aplicaciones. El código java suficiente para realizar la tarea de cerrado de 

puertos se muestra a continuación [64]: 

 

//Cierre de conexión al Puerto serial 

try { 

entrada.close(); 

salida.close(); 

} 

... 

 

Para la recepción de los datos en el PC desde el puerto USB, se utiliza un 

conjunto de aplicaciones en java desarrolladas para TinyOS, siendo por tanto 

de licencia gratuita bajo condiciones de citar a sus autores como propone la 

comunidad TinyOS. 
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El conjunto de programas para este desarrollo se describe como Serial-Line 

Communication in TinyOS-1.1 [65], que define sus propias características: 

 

1) Protocolo , El protocolo usado por TinyOS 1.1 está basado en el 

encapsulamiento PPP sobre HDLC descrito en el RFC-1662 [66]. Usa el 

mismo entramado y secuencias de escape y un CRC de 16 bits. El 

protocolo en este caso siempre asume compresión de los campos 

dirección y control. Todos los mensajes con Identificadores diferentes a 

los de la Tabla 3.2 son rechazados. 

 

Id Value  Description  

PROTO_ACK 64 (0x40) 

Un paquete de confirmación. Es enviado 
típicamente por el dispositivo receptor de los 
datos. El paquete consiste de un byte que 
contiene el token del paquete a confirmar. 

PROTO_PACKET_ACK 65 (0x41) 

Un paquete de datos que espera el retorno de 
una confirmación. El primer byte del payload 
contiene el token que debe retornar en la 
confirmación. 

PROTO_PACKET_NOACK 66 (0x42) Un paquete de datos que no requiere 
confirmación. 

PROTO_UNKNOWN 255 (0xFF) 
Un paquete que envía un receptor cuando 
recibe un paquete de un protocolo desconocido 
o no soportado. 

 

Tabla 3.2  Tipos de tramas usadas en TinyOS 

 

2) Componentes , Los siguientes elementos implementan el framing en el 

dispositivo TinyOS. 

 

FramerM, El módulo TinyOS, que provee el core framing protocol, 

provee las interfaces BareSendMsg, ReceiveMsg y TokenReceiveMsg. 

La interfaz TokenReceiveMsg se usa para el manejo de paquetes que 

requieren acknowledgement. El mecanismo de acknowledgements, es 

un esquema sencillo de control de flujo para prevenir el exceder las 

capacidades de buffering de un dispositivo TinyOS. 
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FramerAckM, Es un módulo genérico que implementa el procesado de 

ACKs para los paquetes entrante. Se creo para usarse en aplicaciones 

que específicamente necesiten manejar ACKs. 

 

UARTFramedPacket, Es un componente de configuración que 

incorpora a FramerM y a FramerAckM 

 

3) Aplicaciones , TinyOS provee las siguientes aplicaciones para proveer 

una interfaz simple a una red TinyOS: 

 

TOSBase, Es una aplicación que actúa como un bridge sencillo entre 

los canales serial e inalámbrico. TOSBase no usa FramerAckM, pero 

implementa su propio manejo de ACKs, que consiste en confirmar algún 

paquete recibido del interfaz serial solo cuando ya ha sido transmitido 

en la interfaz de radio. TOSBase solo realizará el bridging con paquetes 

con group id del TOS_AM_GROUP compilado en la aplicación 

 

TransparentBase, Es un bridge idéntico a TOSBase, que no verifica el 

group id de los paquetes 

 

GenericBase, Es un bridge que no realiza control de flujo o entramado. 

 

4) Herramientas para los PCs , Existe una variedad de herramientas 

basadas en java, que pueden ser usadas para simplificar la 

comunicación serial usando el nuevo protocolo. Entre ellas se tiene 

clases y la aplicación simple SerialForwarder. Algo a destacar de estas 

herramientas es que saben como comunicarse con múltiples tipos de 

orígenes de paquetes. Esta característica incluye enlaces seriales, 

enlaces de red y enlaces simulados. 

 

net.tinyos.packet.PacketSource (Interfaz). Esta clase provee una serie 

de métodos estandarizados para comunicarse con un nodo TinyOS en 
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base a paquetes. Provee la semántica básica de open, close, 

readPacket y writePacket. 

 

net.tinyos.packet.PhoenixSource (Clase). Provee algunas 

funcionalidades adicionales al estandarizado PacketSource ya descrito. 

Un ejemplo se tiene con el tratamiento de enlaces basados en red, en el 

cual esta clase tratará de reconectar el canal si se ha perdido 

conectividad. 

 

net.tinyos.sf.SerialForwarder (Aplicación).- Actúa como un punto 

regulador entre cualquier origen de paquete y un origen de paquetes en 

la red. Se puede usar para proveer conectividad TCP/IP a un nodo 

TinyOS conectado localmente. Provee la capacidad de multiplexar 

varias conexiones de red en una sola. 

 

3.3. DESCRIPCIÓN DE LA APLICACIÓN DESARROLLADA 

PARA LA SOLUCIÓN PROPUESTA 

3.3.1. RED DE SENSORES INALÁMBRICOS 

 

La red de de sensores Inalámbricos, como se mencionó anteriormente está 

compuesta de dos nodos sensores y un nodo gateway. 

 

En el nodo gateway se necesita de la comunicación con el PC recolector de 

datos, y no la toma de muestras de sensores externos. 

 

Los nodos sensores necesitan recolectar los datos generados por los 

sensores externos, y comunicar esos datos a través del medio inalámbrico 

hacia el nodo gateway. 
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3.3.1.1. Programación de los nodos sensores 

 

Para cumplir con las dos tareas principales descritas se ha elegido usar 

y modificar una aplicación incluida en la distribución del software del 

TmoteSky, llamada OscilloscopeTmoteSky, que está basada en la 

aplicación Oscilloscope, incluida en las distribuciones TinyOS. 

 

En esta aplicación, básicamente se realizan las siguientes tareas: 

 

• Lectura periódica de los datos en los nodos sensores, 10 valores 

cada 10 [ms binarios] (Este valor lo se puede modificar según se 

desee la periodicidad del poleo de los datos). Donde: 

 

[ ] [ ]sbinarioms
1024

1
1 =   Ecuación 3.1 

 

• Empaquetamiento de los datos sensados en arreglos de valores 

denominados canales. Así: 

Canal [0]=>Humedad Relativa, 

Canal [1]=>Temperatura, 

Canal [2]=>TSR (Total Solar Radiation), 

Canal [3]=>PAR (Photosynthetically Active Radiation). 

 

Los paquetes contendrán elementos de un mismo canal y 

tendrán 10 lecturas de datos. El formato del paquete TinyOS 

será: 

 

F

Figura 3.4  Estructura de los paquetes de datos en la WSN 

 

• Empaquetamiento de los datos en las tramas IEEE 802.15.4 y su 

respectiva transmisión sobre el medio físico inalámbrico 

 

SourceMoteID lastSampleNumber channel data[0] data[1] … data[9] 
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La Figura 3.5 representa un resumen de la composición del programa 

en los nodos sensores. 

 

 

Figura 3.5  Diagrama UML del programa en los nodos sensores 

 

Para cargar este programa en los nodos sensores, es necesario conectar uno por 

uno estos nodos en el puerto USB. Luego, mediante el comando motelist en el 

shell de cygwin, obtener el Identificador COM asignado al mote, y con este 

identificador ejecutar el comando mostrado en la Figura 3.6 en el directorio donde 

se encuentra la aplicación OscilloscopeTmoteSky: 
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Figura 3.6  Carga del programa en un nodo sensor 

 

En el ejemplo, el nodo sensor con ID COM = COM6, se le ha cargado el 

programa y se le ha asignado un MoteID = 6 

 

Los archivos de configuración se pueden encontrar disponibles en el 

Anexo 2 

 

3.3.1.2. Programación del nodo gateway 

 

Para cumplir con las tareas que debe cumplir el nodo gateway, y dado 

que existe compatibilidad de operación con la aplicación cargada en los 

nodos sensores con una aplicación ya desarrollada y denominada 
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TOSBase, que se distribuye con el software para el Tmote Sky, se 

usará la misma. 

 

En el Anexo 2, se tiene los archivos de programación del nodo gateway: 

TOSBase.nc y TOSBaseM.nc. 

 

La estructura central del programa en el nodo gateway se ilustra con el 

respectivo diagrama UML en la Figura 3.7 

 

 

Figura 3.7  Diagrama UML del programa en el nodo gateway 

 

La carga del programa en el nodo gateway, implica la conexión del mismo en el 

puerto USB, y la carga del programa según el ID COM  asignado al dispositivo y 

como se muestra en la Figura 3.8 en el directorio donde se encuentra la 

aplicación TOSBase. 
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Figura 3.8  Carga del programa del nodo gateway 

 

3.3.2. CONEXIÓN USB 

 

Para hacer la conexión de la red de sensores inalámbricos con el PC 

recolector de los datos, como se menciono en el ítem 3.2, se utiliza Serial-

Line Communication in TinyOS-1.1, usando para la comunicación desde y 

hacia el PC el puerto USB del Tmote Sky. 

 

La aplicación SerialForwarder realiza la función de proveer un stream de 

datos entre la red de sensores inalámbricos y la PC a través del puerto 

USB. SerialForwarder usa para el efecto un programa denominado 

SerialByteSource, quien establece la comunicación serial usando el API de 
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comunicaciones de java. SerialByteSource entrega los datos a la clase 

StreamByteSource quien a su vez entrega los datos a NetworkByteSource, 

quien brinda conectividad TCP/IP sobre el nodo conectado mediante el uso 

de sockets. 

 

SerialForwarder escuchará los datos provistos por NetworkByteSource a 

través de la clase SFListen, SFRenderer y SFClient ayudan a hacer 

multitarea/multiusuario a la aplicación, y SFWindow provee una interfaz 

gráfica para SerialForwarder. Para una mayor comprensión del 

procedimiento realizado por las clases directamente relacionadas con 

SerialForwarder revisar la Figura 3.9 
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3.3.3. BASE DE DATOS 

 

El proceso de instalación de la base de datos en MySQL Server 4.1 es muy 

sencillo, ya que viene con un instalador ejecutable que solicita al usuario 

todos los parámetros necesarios para su instalación, para ello se 

recomienda usar una configuración típica, y al final de la instalación 

ejecutar el configurador de instancias, en el que se debe establecer las 

credenciales de autenticación MySQL. 

 

 

Figura 3.10  Instalación de MySQL Server 4.1 

  

 

Figura 3.11  Configurador de instancias MySQL 
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Figura 3.12  MySQL Server accesible desde la línea de comandos 

 

Una vez lista la instalación del servidor de base de datos MySQL, es 

necesario crear la base de datos en si. La aplicación aquí propuesta usará 

la estructura: 

 

 

Figura 3.13  Diagrama UML de la base de datos de los valores sensados 

 

No se tiene enlaces entre tablas debido a que ninguna se relaciona con 

otra, ni siquiera en tiempos de recolección de datos, razón por la cual se 

hace todo en tablas separadas y no en una misma con cuatro campos para 

los diferentes parámetros de sensado. 

 

Lista la base de datos se procederá con la conexión a ODBC, misma que 

se puede conseguir mediante el software MySQL Connector/ODBC 3.51, 

que instalará los drivers necesarios para realizar las conexiones a ODBC 
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Figura 3.14  Instalación del paquete MySQL Connector/ODBC 3.51 

 

El siguiente paso es crear la conexión ODBC mediante la herramienta 

administrativa: orígenes de datos ODBC de Microsoft Windows XP, con los 

parámetros definidos en el servidor MySQL. 

 

 

Figura 3.15  Configuración de conexión ODBC 

 

Tras lo cual se podrá acceder a la base de datos mediante JDBC de java 

con los drivers apropiados.  
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3.3.4. MÓDULO DE CONTROL 

 

El módulo de control se ha creado como una clase adicional a la aplicación 

de graficación que se ejecutará realizando comprobaciones en tiempo real 

con respecto a los valores medidos de los nodos. 

 

Para la comunicación del PC también se trabaja con el API de 

comunicaciones de java, esta vez por el puerto serial COM1 (DB9) del PC 

recolector de los datos. 

 

A continuación se presenta una sección de código de ScopeDriver (Parte 

de la aplicación de graficación), componente de la aplicación de 

graficación, en la que se ve la programación de la interacción de la base de 

datos y del módulo de control. 

 

... 

//variables para la creación de una comunicación se rial 

static Enumeration listaPuertos; 

static CommPortIdentifier idPuerto; 

static SerialPort puertoSerie; 

static OutputStream salida; 

String mesg = new String("0"); 

... 

 

... 

//función de comunicación con el módulo de control 

public static void prenderled( String mensaje ){ 

              listaPuertos = CommPortIdentifier.get PortIdentifiers(); 

              while( listaPuertos.hasMoreElements()  ) { 

            idPuerto = (CommPortIdentifier)listaPue rtos.nextElement(); 

            if(idPuerto.getPortType() == CommPortId entifier.PORT_SERIAL){ 

                    if( idPuerto.getName().equals(" COM1") ) { 

                   // Si el puerto no está en uso, se intenta abrir 

                        try { 

           puertoSerie = ( SerialPort)idPuerto.open ("AplEscritura",2000); 

                        } catch( PortInUseException  e ) {} 
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                        // Se obtiene un canal de s alida 

                        try { 

                            salida = puertoSerie.ge tOutputStream(); 

                        } catch( IOException e ) {}  

                    // Se fijan los parámetros de c omunicación del puerto 

                        try { 

                            puertoSerie.setSerialPo rtParams( 9600, 

                            SerialPort.DATABITS_8, 

                            SerialPort.STOPBITS_1, 

                            SerialPort.PARITY_NONE ); 

                        } catch( UnsupportedCommOpe rationException e ) {} 

                    // Se envía el mensaje 

                        try { 

                            salida.write( mensaje.g etBytes() ); 

                        } catch( IOException e ) {}  

                        try { 

                            salida.close(); 

                        } catch( IOException e ) {}  

                      } 

            } 

        } 

    } 

... 

 

... 

//Base de Datos en mysql && operaciones con el módu lo de control 

 String url = "jdbc:odbc:sensing"; 

      Connection con; 

        try { 

            Class.forName("sun.jdbc.odbc.JdbcOdbcDr iver"); 

        } catch(java.lang.ClassNotFoundException e)  { 

            System.err.print("ClassNotFoundExceptio n: "); 

            System.err.println(e.getMessage()); 

        } 

        try { 

            con = DriverManager.getConnection(url, "root", "wsn"); 

            Statement stmt; 

            stmt = con.createStatement(); 

            if ( channelID == 0 ) { 

                String hum; 
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                for (i = 0; i < limit; i++) { 

                    double hume=omsg.getElement_dat a(i); 

                    double humedad=-4+0.0405*hume-2 .8e-6*hume*hume; 

hum = "INSERT INTO humidity values(NOW(),'" + moteI D + "','" + humedad + 

"')"; 

                    stmt.executeUpdate(hum); //grab ar los datos en la bdd 

                    contador = contador + 1; 

//encender alarmas en el módulo de control 

                    if (humedad < 65) { 

                        prenderled("6");  

                    } else if (humedad > 90) { 

                        prenderled("7"); 

                    } 

  //apagar las alarmas cada cien mediciones recibid as 

                    if ( contador == 100){ 

                        contador = 0; 

                        prenderled("0"); 

                    }  

                } 

            } 

... 

 

Como se puede observar, se realiza una comunicación con el puerto serial 

RS-232 mediante las premisas definidas en la sección 1.5.5 para el uso del 

API de Comunicaciones Serie de Java. 

 

En el establecimiento de la comunicación se realiza una configuración de 

los parámetros de línea serial, se abre el puerto, y se inicia una sesión de 

escritura que permitirá enviar al módulo de control los valores deseados 

según se detecta los parámetros sensados, para permitir el control 

climático en tiempo real. 

 

3.3.5. APLICACIÓN DE GRAFICACIÓN 

 

Esta aplicación está basada en la aplicación ‘oscope’ incluida en la 

distribución TinyOS, que ha realizado Moteiv Corporation, para permitir la 
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visualización de los datos sensados por sus nodos TmoteSky. A esta 

aplicación, se le ha añadido las funciones para el trabajo con base de datos 

en MySQL, la parte del trabajo con el módulo de control. 

 

La estructura del programa se resume en: la clase ScopeDriver (Elemento 

que realiza las operaciones con la BDD y el módulo de control) crea una 

instancia de Channel para cada uno de los canales que empieza a recibir 

del puerto USB, basándose en la información obtenida de una instancia 

OscopeMsg (quien lee en binario los datos que llegan), ScopeDriver luego 

procede a formar coordenadas en 2 dimensiones que serán graficadas en 

los GraphPanel creados para las variables sensadas, a grabar los datos en 

la BDD y enviar la señalización correspondiente al módulo de control. El 

ControlPannel permite al usuario adaptar a sus preferencias las gráficas. 

OscopeResetMsg se usa para limpiar los contadores de los sensores y 

oscilloscope es el programa principal que inicializa los componentes. 

 

En la Figura 3.16 se tiene el diagrama UML de la aplicación de graficación. 
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3.4. CONSTRUCCIÓN Y CARACTERÍSTICAS DEL MÓDULO 

DE CONTROL 

 

El módulo de control descrito a continuación representa únicamente un 

ejemplo básico en el que se trata de mostrar los componentes físicos 

esenciales que debe tener el mismo, y un funcionamiento elemental que 

permita adecuarse a cualquier situación que se presente. 

 

La comunicación del PC con el módulo de control, como se mencionó 

anteriormente se realiza usando el API de comunicaciones de java, mediante 

un puerto serial RS-232 (-3 a -25V => 1L y +3 a +25V => 0L según estándar 

EIA/TIA-232E de 1991) [68], que maneja niveles de voltaje distintos a los 

usados por el PIC 16F870 (4.5 a 6V => y 0V => 0L, [69] equivalente a niveles 

de voltaje TTL), por lo tanto es necesario utilizar un elemento conversor de 

estos niveles de voltaje. 

 

La solución a esta problemática es el Chip MAX232, que permite adaptar los 

niveles RS232 a TTL y viceversa. El esquema conectivo es el siguiente: 

 

 

Figura 3.17  Función/diagrama conectivo del MAX232 en el módulo de 

control[70] 

 

Resuelto el problema de conectividad por diferencia de niveles de voltaje, es 

necesario definir quien realizará el procesamiento de las señales enviadas al 

módulo de control. Para ello se propone utilizar un PIC16F870, que tiene las 
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características técnicas suficientes para realizar la tarea requerida (Para 

detalles revisar [69]). A continuación se muestra el diagrama de pines del 

PIC16F870: 

 

 

Figura 3.18 Diagrama de pines del PIC16F870 [69] 

 

Se utilizará una sola fuente de energía debido a que el MAX232 y el 

PIC16F870 requieren los mismos niveles de voltaje en su alimentación, 

además de necesitar compartir el nivel de voltaje negativo o tierra (GND). 

Resueltos las problemáticas de carácter físico, en la Figura 3.19 se presenta el 

diagrama conectivo a realizarse con el módulo de control, y en la Figura 3.20 

se ilustra el diagrama correspondiente a implementarse en la placa impresa: 

 

 

Figura 3.19  Diagrama conectivo del módulo de control 
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Figura 3.20  Diagrama de placa impresa 

 

El programa en el PIC16F870 es un programa sencillo, que realiza una 

comunicación serial  a través de RC6 y RC7, pines del PIC16F870 (Revisar 

Figura 3.18). Para ello se define la velocidad de transmisión de comunicación 

con el computador como de 9600bps, tras lo cual se escuchará continuamente 

las peticiones del usuario, si el valor que ingresa es un 0, el Microcontrolador 

genera el valor 00H en el puerto B del PIC16F870, si lo que ingresa es un 1 se 

genera un 01H, si recibe una 2 el microcontrolador produce 02H, así 

sucesivamente hasta llegar a recibir un 7 para generar el valor 07H. Es decir, 

el programa refleja en Binario en el puerto B, los dígitos decimales del 0 al 7 

enviados por el usuario desde el computador. Los detalles del mecanismo de 

envío desde el computador ya se ha definido en la sección 3.3.4. 

 

Estos valores se pueden usar para activar cualquier mecanismo de alarma o 

de control. En este caso el sistema de alarma/control propuesto es un arreglo 

de 3 leds, que se encienden dependiendo del valor entregado por el sistema 

como se indica a continuación. 

 

Definida la programación y funcionamiento del módulo de control propuesto, 

se debe asignar la funcionalidad para la interacción con los datos sensados en 

la Red de Sensores Inalámbricos. A continuación se presenta la asignación de 

valores enviados desde la aplicación de graficación al módulo de control y los 

valores obtenidos en la salida de este modulo. Nótese que el orden de la tabla 
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se basa en el binario de los leds. Este orden no concuerda con lo enviado al 

PC, por que por facilidad de impresión de la placa, se invirtió los leds que 

representan los bits más significativos. 

 

Enviado del 
PC 

Salida de 
control 

Binario de 
Leds PAR Temperatura  Humedad 

Relativa 
0 0H 0 Normal Normal Normal 
1 1H 1 Elevado - - 
4 4H 2 - - - 
5 5H 3 - - - 
2 2H 4 - Insuficiente - 
3 3H 5 - Elevado - 
6 6H 6 - - Insuficiente 
7 7H 7 - - Elevado 
Tabla 3.3  Correspondencias alarma – valor enviado al módulo de control 

 

La programación del PIC16F870 se puede observar en el Anexo 3 

 

3.5. PRUEBAS DE FUNCIONAMIENTO DE LA RED DE 

SENSORES INALÁMBRICOS Y DE COMUNICACIÓN CON 

EL PROGRAMA DE ADQUISICIÓN Y MANIPULACIÓN DE 

DATOS Y CON EL MÓDULO DE CONTROL 

 

Las pruebas de funcionamiento realizadas comprenden, visualización gráfica 

de los valores sensados, verificación de almacenamiento en la BDD, 

visualización del funcionamiento del módulo de control. 

 

Visualización del prototipo de red de sensores inalámbricos para invernaderos, 

en funcionamiento: 
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Figura 3.21  Vista frontal-superior del prototipo de red de sensores 

inalámbricos para invernaderos en funcionamiento 

 

 

Figura 3.22  Vista superior del prototipo de red de sensores inalámbricos para 

invernaderos en funcionamiento 
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Visualización gráfica de los valores sensados: 

 

 

Figura 3.23  Visualización de humedad relativa 

 

 

Figura 3.24  Visualización de temperatura 
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Figura 3.25  Visualización de valores de sensado en general 

 

Visualización de los datos grabados en la base de datos: 

 

 

Figura 3.26  Visualización de los datos de humedad relativa en la BDD 
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Figura 3.27  Visualización de los datos de temperatura en la BDD 

 

 

Figura 3.28  Visualización de datos de PAR en la BDD 

 

A continuación la visualización de las respuestas del módulo de control ante 

las alarmas: 

 

Figura 3.29  Módulo de control respondiendo ante humedad relativa 

insuficiente (6H en leds) 
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Figura 3.30  Módulo de control respondiendo ante temperatura excesiva (5H 

en leds) 

 

3.6. PUBLICACIÓN Y PRUEBAS DE LA APLICACIÓN SOBRE 

INTERNET 

 

Para que los datos sean visualizables sobre el Internet existen dos plataformas 

sobre las cuales implementar la solución de visualización. Se tiene a IIS 

(Internet Information Server) que permite la implementación de páginas Web 

con HTML y ASP; y Apache sobre el cual se puede implementar 

principalmente páginas HTML, PHP y JSP. 

 

En nuestro caso, para hacer fácil las transacciones entre el cliente y el 

servidor, además de no demandar ancho de banda excesivo; se elige usar 

HTML + PHP, tecnología con la cual se realizará conexiones directas con el 

servidor MySQL. Este tipo de accesos permitirá al usuario decidir el tiempo de 

consulta de los datos, según le convenga. 

 

El paquete de APACHE utilizado para la implementación del presente proyecto 

es el ApacheFriends XAMPP (basic package) version 1.6.2, que permite 

realizar la integración de APACHE con un módulo PHP, así como también la 

integración del mismo con MySQL. Este paquete es gratuito, y se puede 

conseguir en el URL: http://www.nat32.com/xampp 
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Figura 3.31  Instalación de XAMPP 1.6.2 

 

Se ha desarrollado la interfaz principal del sitio, en la cual se muestran enlaces 

para revisar datos almacenados, o solo las alarmas suscitadas. 

 

 

Figura 3.32  Interfaz principal del sistema de visualización de los datos 

almacenados 

 

En la interfaz de datos almacenados, se realizan conexiones directamente con 

el servidor MySQL, a quien se le hacen consultas de tiempo dependiendo de 

la fecha que el usuario coloque en los campos. 
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La Figura 3.33 muestra una consulta de datos almacenados en el periodo de 

tiempo definido por el usuario: 

 

 

Figura 3.33  Consulta de temperatura en un tiempo definido por el usuario 

 

El código fuente de la página inicial y de consulta de datos almacenados se 

muestra en el Anexo 4 

 

Para el enlace de consulta de alarmas es necesario únicamente discriminar el 

rango de valores en los que se encuentran las mediciones hechas por los 

nodos sensores. 
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Figura 3.34  Visualización de alarmas de humedad relativa en un tiempo 

definido por el usuario 

 

3.7. PRESUPUESTO 

 

En el presupuesto subsiguiente se detallarán los valores de costo de los 

elementos empleados para realizar este proyecto, que no pretende obtener 

lucro sino brindar las bases para otros sistemas relacionados 

 

3.7.1. RED DE SENSORES INALÁMBRICOS 

 

Los siguientes son valores reales experimentados en la importación de los 

equipos mencionados. El valor de adaptación se ha puesto como una 

referencia del desarrollo en este ámbito de las modificaciones realizadas 

para adaptar los equipos al prototipo 
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Elemento Proveedor Cantidad Valor 
Unitario ($)

Valor 
Total ($)

TmoteSky Moteiv 
Corporation

3 130,00 390,00

Flete USA -
Ecuador

UPS 1 120,00 120,00

Impuestos 
Arancelarios

Aduanas 1 54,00 54,00

Wire transfer 
(Transferencia 
Bancaria con 
código SWIFT)

Banco 
Internacional

1 78,00 78,00

Mano de Obra* E. P. N. 70h 10,00 700,00

IVA (Todos los 
items)

S. R. I. - 0,12 173,04

ICE (TmoteSky + 
SensorSuites)

S. R. I. - 0,15 73,50

SubTotal 1 1688,54

100,00SensorSuite para 
TmoteSky

Moteiv 
Corporation

2 50,00

 

Tabla 3.4  Costos de equipos para la red de sensores inalámbricos 

  

* Este valor es referencial al tiempo aproximado usado para realizar la 

adaptación de los equipos a las necesidades del prototipo. El valor unitario 

empleado es un estimado del valor costo de una hora de desarrollo del 

prototipo propuesto  

 

3.7.2. MÓDULO DE CONTROL 

 

Los valores expuestos a continuación reflejan valores obtenidos con los 

proveedores citados. El valor de desarrollo del módulo incluido es un 

referente provisto por los desarrolladores All Power Microcontroller 

(Comercio local) 
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Elemento Proveedor Cantidad Valor 
Unitario ($)

Valor 
Total ($)

PIC 16F870 Tecompartes 1 8,00 8,00

Placa para impresión 
de circuitos

Tecompartes 1 1,25 1,25

Zócalos para CI Electrónica 
Nacional

2 1,00 2,00

Cristal 8MHz Electrónica La
Basílica

1 2,00 2,00

Otros elementos Electrónica La
Basílica

1 20,00 20,00

Desarrollo del módulo 
de control *

E. P. N. 50h 10,00 500,00

IVA (Todos los ítems) S. R. I. - 12,00% 64,47

SubTotal 2 537,25

4,00MAXRS232 Electrónica La
Basílica

1 4,00

 

Tabla 3.5  Costos de equipos para el módulo de control 

 

* Este valor es referencial al tiempo aproximado usado para realizar la 

programación y construcción del módulo de control según las necesidades del 

prototipo. El valor unitario empleado es un estimado del valor costo de una hora 

de desarrollo del prototipo propuesto 

 

3.7.3. PUBLICACIÓN EN WEB Y OTROS ELEMENTOS 

 

A continuación se cita los elementos requeridos para la publicación Web, 

además se lista al PC con las características mínimas sugeridas para el 

prototipo, y los imprevistos de construcción que siempre suelen 

presentarse. 
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Elemento Proveedor Cantidad Valor 
Unitario ($)

Valor 
Total ($)

Internet (ADSL + IP
pública fija)*

ISP local 1 44,90 44,90

Desarrollo de
Publicación Web**

E. P. N. 25h 10,00 250,00

PC Clone PIII
800MHz, 128MB
RAM, 40 GB HDD,
MOUSE, 
TECLADO, 
MONITOR, Licencia
Windows XP

No 
determinado

1 600,00 600,00

IVA (Todos los
ítems)

S. R. I. - 0,12 113,39

SubTotal 3 1058,29

50,00Imprevistos 
generales

No 
determinado

50,00

 

Tabla 3.6  Gastos de publicación web y adicionales para el prototipo 

 

* Esta información ha sido provista por Cosinet S.A. (Un proveedor local de 

servicios de Internet), y es el valor mínimo para obtener una IP pública fija 

 

** Este valor es referencial al tiempo aproximado usado para realizar la 

programación y publicación de los datos sensados en la Web. El valor unitario 

empleado es un estimado del valor de una hora de desarrollo del prototipo 

propuesto 
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3.7.4. TOTAL 

 

Y para finalizar, la tabla de resumen de los costos parciales: 

 

Razón Valor

SubTotal 1 1688,54
SubTotal 2 537,25
SubTotal 3 1058,29

Total* 3284,08  

Tabla 3.7  Costo total del prototipo 

 

* El valor total incluye IVA, pues ya se incluyo en los desgloses parciales 
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CAPÍTULO 4   

CONCLUSIONES Y RECOMENDACIONES 

 

4.1. CONCLUSIONES 

 

• El cultivo por invernadero es mucho más eficiente que el cultivo 

tradicional, por que se mejoran los tiempos de cosecha, se mejora lo 

productividad y para los respectivos controles periódicos se tiene 

condiciones controladas que facilitan la implementación de cualquier 

técnica. 

 

• Aunque el cultivo por invernadero sea más eficiente que el 

tradicional. Todavía se puede mejorar las técnicas empleadas 

mediante mecanismos de automatización que reduzcan el personal 

empleado y por tanto los beneficios percibidos de la producción. 

 

• Para el desarrollo óptimo de los vegetales en un invernadero es 

necesario realizar un control de las variables que afectan su 

desarrollo. Ellas incluyen en especial variables climáticas, control de 

suelos, etc. Mediante sensores de los diferentes parámetros se 

puede realizar un seguimiento de esos valores y con los actuadores 

o un sistema de control apropiado se puede realizar el control 

automático de la infraestructura en cuestión con un mínimo de 

presencia humana. Las redes de sensores inalámbricos proveen el 

soporte necesario para implantar automatización en los 

invernaderos basándose en los requerimientos de los mismos según 

las variables climáticas del medio ambiente en los invernaderos. 
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• Las redes de sensores inalámbricos son el resultado de varios 

avances tecnológicos conjuntos, orientados a cubrir la problemática 

de sensado de parámetros, permitiendo su aplicación en diversos 

campos de la técnica e ingeniería. 

 

• El stack de protocolos de las redes de sensores inalámbricos, es un 

ámbito aún en desarrollo. Es necesario invertir en investigación para 

resolver la problemática de los limitados recursos, sin perder 

funcionalidad y sobre todo asegurando compatibilidad. 

 

• Los sistemas operativos embebidos son una alternativa que se está 

difundiendo en las redes de sensores. TinyOS, el candidato más 

atractivo a liderar en las redes de sensores inalámbricos, permite 

interoperabilidad, estandarización en lenguaje de programación y los 

elementos necesarios para integrarse con una diversidad de 

elementos de hardware; lo que lo convierte en el mejor de los 

candidatos para el hardware que desarrollan de los distintos 

fabricantes. 

 

• TinySec que permite aplicar seguridad en la red de sensores 

inalámbricos a nivel de capa enlace de datos,  tiene la ventaja de 

ejecutarse como un módulo adicional de TinyOS, permitiendo la 

simplificación de uso de recursos en todo sentido. Estas 

características hacen de TinySec la mejor opción de seguridad para 

las redes de sensores inalámbricos, y un elemento difícil de superar 

para las tecnologías competidoras. 

 

• El middleware se ideó para asegurar compatibilidad a un nivel más 

alto del hardware y el sistema operativo, por tanto su desarrollo es 

imperativo para mantener un lineamiento en las mejoras que se 

hagan a los elementos existentes y en el desarrollo de nuevos 

elementos. 
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• Existen múltiples opciones tecnológicas para usarse en las redes de 

sensores, algunas de ellas Inalámbricas y otras cableadas. Lo 

importante a definir es la aplicación y el mejor ajuste de las mismas 

a los requerimientos para elegir la mejor opción. Siempre teniendo 

en cuenta si es posible la compatibilidad entre los elementos.  

 

• Bluetooth, es una buena opción para las redes de sensores 

inalámbricos, ya que permitirá interoperabilidad, y una variedad de 

aplicaciones posibles. Sin embargo, su consumo energético es muy 

elevado para los requerimientos de las redes de sensores 

inalámbricos, y por lo tanto se debe aplicar solo en los casos en que 

no se tenga esta limitante. 

 

• Para asegurar compatibilidad entre elementos a nivel físico y de 

enlace de datos, la mejor opción es el estándar IEEE 802.15.4, que 

es la tecnología que a estos niveles se ajusta de mejor manera a las 

características de las redes de sensores inalámbricos. 

 

• A niveles superiores en el stack de las redes de sensores 

inalámbricos, se debe elegir los elementos constitutivos basándose 

en las aplicaciones a implementar, para ajustarse de mejor manera 

a los requerimientos de las mismas. Una buena opción siempre 

sería elegir un elemento común que asegure interoperabilidad como 

TinyOS o un middleware. 

 

• No existe un método definido para realizar diseños de red de 

sensores inalámbricos, lo que se puede hacer es adaptarse a los 

requerimientos del medio ambiente en el que se aplicará esta 

tecnología, así como también a las características de los elementos 

que se emplearán en la implantación del sistema. 
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• Las seguridades implementables y las políticas de seguridad para 

una red de sensores inalámbricos, se definen por lo general en base 

a las características de los elementos involucrados en los diseños, y 

del nivel de privacidad que se desee tener en el sistema. Por esta 

razón es necesario definir estos niveles en su totalidad basándose 

en las capacidades de los equipos empleados. 

 

• Los simuladores son una herramienta útil que permite realizar 

pruebas antes de la implementación, facilitando la comprensión, 

detección de fallas de diseño. Son por tanto una herramienta 

indispensable de quien tiene en mente el desarrollar una aplicación 

de cualquier índole que involucre tecnología susceptible de ser 

simulada como lo son las redes de sensores inalámbricos. 

 

• El diseño de un sistema basándose en simuladores únicamente 

generaría especulación de comportamientos, ya que físicamente 

existen muchos parámetros que los simuladores no toman en 

cuenta. Por lo tanto, cualquier diseño debe contener tanto una parte 

practica como de simulación, para verificar lo que el simulador 

asevera, y a partir de estas verificaciones realizar las correcciones 

respectivas 

 

• La construcción de un prototipo involucra múltiples parámetros a 

considerar. Pero jamás hay que perder de vista el objetivo de tener 

un ambiente comparable al que se tendría en las implementaciones 

prácticas del prototipo. 

 

• La programación de los nodos sensores implica el conocimiento de 

los componentes internos de los equipos que se está configurando, 

para darles la funcionalidad correspondiente mediante los 

componentes más apropiados. Para ello existe toda la 

documentación en el URL http://www.tinyos.net/ o en el CD incluido 
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con la distribución del Tmote Sky empleado en el presente proyecto 

de titulación 

 

• La programación en lenguaje NesC es similar a C++, lo que permite 

una rápida familiarización con el mismo. NesC permite manejar 

múltiples plataformas de hardware por lo que las aplicaciones 

desarrolladas serán implementables sobre una variedad de motes. 

 

• NesC, por haber sido diseñado para sistemas embebidos, permite el 

utilizar los recursos de una manera eficiente, con código 

relativamente reducido. 

 

• Dado que las configuraciones se cargan en los motes en la memoria 

no volátil de los mismos, es necesario volver a cargar la aplicación 

cada vez que se requiera realizar algún cambio. Esto se puede 

solucionar con extensa programación que permita realizar cambios 

mediante comandos de usuario mediante un shell de comandos o 

alguna aplicación gráfica. En fin, este es un campo aún en continuo 

desarrollo. 

 

• Aunque la programación de los nodos sensores de la red de 

sensores inalámbricos implica el aprendizaje de un nuevo lenguaje 

de programación, también involucra simplificación en la 

programación ya que sería un tema muy engorroso el tener que 

programar un microcontrolador con sentencias de ensamblador para 

realizar las tareas que se realizan con este nuevo lenguaje de 

programación. 

 

• Los motores de bases de datos gratuitos como MySQL, que se usó 

en el presente proyecto tienen características comparables a las de 

otros motores de bases de datos no gratuitos como Microsoft SQL-

Server, Microsoft Access, etc. Y con una facilidad de instalación y 

manejo comparable a las de los mismos. 
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• En MySQL, es necesario establecer las respectivas seguridades y 

niveles de acceso por usuario, para evitar posibles ataques. 

 

• Es posible realizar las comunicaciones con la base de datos 

mediante una conexión directa con el servicio MySQL (Puerto 3306 

TCP), o mediante ODBCs. Para que la aplicación requiera menor 

procesamiento por parte del servidor es necesario realizar esta 

conexión directamente al servicio descrito, además esta 

característica permitirá realizar una mejor implementación de las 

seguridades en la base de datos. 

 

• La programación con interfaces RS-232 es bastante simple en 

lenguaje java permitiendo establecer los parámetros de línea de una 

manera fácil y rápida con todas las funcionalidades que se le puede 

dar a una línea de comunicación serial. 

 

• Los PICs 16F870 son ampliamente difundidos, y permiten 

implementar una variedad de aplicaciones que con elementos más 

sencillos de la electrónica digital sería muy complejo de realizar. 

 

• La programación de los PICs 16F870 a través del lenguaje C 

permite la aplicación de todos los conceptos de programación en 

este lenguaje, haciendo sencilla la programación del mismo a alto 

nivel, permitiendo implementar toda la versatilidad de este lenguaje 

de alto nivel sobre el PIC. 

 

• En las pruebas de la programación del PIC16F870, resultan muy 

útiles los simuladores, en este caso la mejor opción es el ISIS 6 de 

la distribución PROTEUS 6. Mismo que permite simular el hardware 

junto con el conjunto de instrucciones a implementarse en el. Lo que 

a su vez permite estar seguros del hardware que se tendrá que 

armar. 
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• Las aplicaciones en java son tan versátiles como en cualquier otro 

lenguaje de programación gráfico como MFCs, Visual Basic, etc. 

Ofreciendo las características de lenguaje de programación basado 

en objetos además de las características de los applets que son 

visualizables en páginas Web html, php, asp, etc. 

 

• La publicación en Internet depende de los requerimientos de los 

datos a publicar. Es necesario definir que es lo que se requiere en la 

aplicación para no sobredimensionar las aplicaciones, lo que 

implicaría el requerir procesamiento excesivo por parte del equipo 

servidor o del equipo cliente, así como también una demanda de 

ancho de banda exigente. 

 

• La integración Apache+PHP+MySQL permite implementar una 

infinidad de aplicaciones, con tecnología gratuita. Por lo tanto es 

necesario el promover su uso, lo que permitirá una amplia 

accesibilidad para el desarrollo de aplicaciones para el Internet. 

 

• Una solución como la propuesta en el presente proyecto de 

titulación debe involucrar todos los parámetros que implican los 

requerimientos de la solución, para asegurar una funcionalidad 

impecable del sistema en su totalidad 

 

• Las redes de sensores inalámbricos abren un sin-número de 

posibilidades de aplicación, además de ajustarse sin problemas a 

condiciones inhóspitas: difícil acceso, falta de alimentación 

energética, etc. Es por tanto la tecnología del futuro para 

automatización en cualquier entorno. 

 

• El desarrollo de aplicaciones de las redes de sensores inalámbricos 

está aún en fase de desarrollo y promete múltiples facilidades a un 

futuro no muy lejano y con la característica de código abierto 
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permitirá contribuir a todos los interesados en el desarrollo de 

aplicaciones específicas. Por tanto, los avances están ligados al 

interés y colaboración de las personas que requieren los servicios 

de las redes de sensores inalámbricos y la difusión de la tecnología 

será vital para el desarrollo más rápido de la misma. 

 

• La plataforma sobre la que mayormente se ha centrado TinyOS son 

los motes Mica, que se expenden a través de Crossbow Inc. 

Technologies. Por lo que tecnológicamente están tomando la rienda 

en lo referente a desarrollo con TinyOS. Sin embargo los costos son 

aún más elevados que los que ofrece Moteiv Corporation con los 

TmoteSky. Por lo tanto, es necesario realizar un análisis costo-

beneficio, y de requerimiento de aplicaciones para saber si es 

necesario o no invertir en motes Mica o se pueden usar motes 

TmoteSky sin problemas. 

 

• El presente prototipo presenta costos elevados, pero la tecnología 

de redes de sensores inalámbricos promete una reducción de costos 

hasta llegar a valores comparables a $1 por mote. Por lo tanto la 

solución será ampliamente accesible económicamente con el pasar 

del tiempo. 

 

• Los estándares de comunicación como el IEEE 802.15.4 pueden ser 

útiles en múltiples campos de la técnica, siempre y cuando se 

implemente con el hardware correcto, y las directivas de uso sean 

las más indicadas. 

 

• El campo de estudio de las redes de sensores inalámbricos abarca 

tanto los ámbitos de las redes como del control. Por tanto, es 

necesario estar siempre con la mente abierta dispuestos a aprender 

de todo, incluso los tópicos que no competen a la carrera en la que 

se esté especializando. 
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• Este estudio trata de dar una solución para la problemática del 

retraso tecnológico de la agricultura ecuatoriana. Sin embargo, el 

desarrollo aún está inconcluso y en espera de alguien que retome 

las riendas del desarrollo de la continuación de este proyecto. 

 

4.2. RECOMENDACIONES 

 

• La información relacionada a las redes de sensores inalámbricos es 

muy extensa, por lo tanto el cubrir todos los datos disponibles 

requeriría un estudio dedicado solo a información teórica existente 

de las redes de sensores inalámbricos. Dado que el presente 

proyecto no tiene por objetivo el estudio teórico mencionado se 

recomienda revisar la bibliografía citada para profundizar en los 

detalles de funcionamiento. 

 

• Con respecto a los estudios de las tecnologías se realizó un estudio 

superficial de las tecnologías, por lo tanto se recomienda estudiar 

más a fondo las tecnologías competitivas de redes de sensores 

inalámbricos como ANT, que representa una solución muy completa 

para la problemática aquí tratada 

 

• Dado que el middleware promete ser una solución completa para la 

compatibilidad de plataformas y sistemas operativos, se recomienda 

realizar un estudio profundizado del mismo, ya que las bases para 

su desarrollo están definidas, pero la implementación aún no se ha 

concretado. 

 

• Se recomienda el realizar un estudio profundizado de los 

requerimientos que pueden proponer los dueños de los invernaderos 

para la solución propuesta y adaptar la solución para cubrir esas 

necesidades en caso de ser solucionables. 
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• En las políticas de seguridad sería recomendable analizar la 

implementación de las mismas, y su nivel de aceptabilidad y 

cumplimiento por parte del personal operario de la infraestructura 

 

• Se recomienda cumplir las políticas de seguridad para evitar 

brechas de seguridad informática que pueden terminar en 

problemas más graves. 

 

• En la simulación se recomienda analizar la solución con otros 

simuladores y de esta manera alcanzar una apreciación más certera 

del comportamiento de la solución antes de la respectiva 

implementación. 

 

• En la programación de los nodos sensores se recomienda el 

estudiar los componentes MultiHop, que se emplearía en el caso de 

aplicar la solución en el segundo caso de diseño. 

 

• También se recomienda el estudiar el framework TinyDB, que es 

una solución bastante viable para la programación de la red de 

sensores inalámbricos en general, y se incluye como una aplicación 

adicional en la distribución TinyOS. 

 

• En la programación de la comunicación serial usando el API de 

comunicaciones de java, se recomienda no olvidar el cerrar las 

conexiones una vez realizadas las operaciones de la aplicación, 

debido a que al no hacerlo así, los dispositivos quedarían 

inhabilitados para usarse de cualquier otra manera. 

 

• En la base de datos, se recomienda el cumplir con las 

seguridades/políticas de seguridad propuestas en la sección 2.4, 

para no dejar brechas de seguridad. 
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• Se recomienda el implementar mecanismos de sumarización de 

datos para aplicaciones en las que la pérdida de información no sea 

tan crítica. 

 

• En la publicación de la aplicación en Internet se recomienda el 

aplicar todas las políticas de seguridad correspondientes para evitar 

problemas de intrusión en el futuro. 

 

• En este caso no se utilizó applets debido a que la aplicación 

requería el uso de JNI (Java Native Interface), que sería distinta en 

las plataformas usadas por el usuario, además de que se tendría 

problemas de seguridad en la aplicación. Por lo tanto se recomienda 

analizar todas las parámetros que implica el usar una tecnología u 

otra. 

 

• Se recomienda realizar estudios con otra plataformas de la solución 

para mejorar los costos presentados en el presente proyecto 

 

• Es recomendable el probar la solución con otras tecnologías de 

redes de sensores y de esta manera cerciorarse cual es la mejor 

opción en cuanto a desempeño comparándola con la presentada en 

el presente proyecto de titulación. 

 

• Es recomendable el utilizar sensores fuera de la placa del circuito 

impreso del TmoteSky, para poder aislarlo contra daños físicos sin 

alterar la veracidad de los datos receptados. 

 

• Se recomienda dar mantenimiento físico a todo el sistema 

periódicamente para mantener la correcta funcionalidad del mismo, 

y prolongar la vida útil del sistema en su totalidad. 

 

• En caso de una implementación de este sistema se recomienda 

utilizar cubiertas de protección para los nodos sensores, que 
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permitan una defensa contra los elementos corrosivos de la 

intemperie a los que se tendrán que enfrentar estos equipos. 
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GLOSARIO DE TÉRMINOS  

 

1-DSMA Singly Persistent Data Sensing for Multiple 

Access ó Sensado persistente y sencillo de 

datos para acceso múltiple 

 

A/D Analógico/Digital 

 

ACL  Asynchronous ConnectionLess ó Asíncrónico(a) 

sin conexión 

 

ADV ADVising ó Notificación 

 

AES Advanced Encryption Standard ó Estándar de 

encripción avanzado 

 

ANT Tecnología de red inalámbrica de área personal 

 

AODV Ad Hoc On-Demand Distance Vector Routing ó 

Enrutamiento de vector distancia ad hoc bajo 

demanda 

 

Apache  Servicio de publicación web gratuito 

 

API Application Program Interface ó Interfaz de 

programa de aplicación 

 

APS Application Support Sub-layer ó Subcapa de 

soporte a aplicación 
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APSDE Application Support Sub-layer Data Entity ó 

Entidad de datos de subcapa de soporte a 

aplicación 

 

APSDE-SAP  Application Support Sub-layer Data Entity – 

Service Access Point ó Punto de acceso al 

servicio de la entidad de datos de subcapa de 

soporte a aplicación 

 

APSIB  Application Support Sub-layer Information Base 

ó Base informativa de subcapa de soporte a 

aplicación 

 

APSME Application Support Sub-layer Management 

Entity ó Entidad de administración  de subcapa 

de soporte a aplicación 

 

ARQ Automatic Repeat reQuest ó Solicitud automática 

de repetición 

 

ASD Activity Superframe Duration ó Duración de 

actividad de supertrama 

 

ASK  Amplitud Shift Keying ó Desplazamiento de 

amplitud 

 

BI Beacon Interval ó Intervalo entre balizas  

 

Bluetooth  Tecnología inalámbrica estandarizada en IEEE 

802.15.1 

 

BPSK  Binary Phase Shift Keying ó Desplazamiento de 

fase binario 
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BRP Broadcast Resolution Protocol ó Protocolo de 

resolución por difusión 

 

CAP Contention Access Period ó Periodo de acceso 

por contención 

 

CBR Constant Bit Rate ó Tasa de bits constante 

 

CCA Clear Channel Assessment ó Evaluación de 

canal libre 

 

CEA Controlled Environment Agriculture ó Agricultura 

en ambiente controlado 

 

CFP Contention Free Period ó Periodo libre de 

contención 

 

CRC Cyclic Redundancy Code ó Código de 

redundancia cíclica 

 

CSMA/CA  Carrier Sense Multiple Access with Collision 

Avoidance ó Acceso múltiple con sensado de 

portadora y con evasión de colisiones 

 

CSS Chirp Spread Spectrum ó Espectro disperso por 

pulsos 

 

Cygwin  Consola de linux para windows 

 

DFuse  Framework de red de sensores inalámbricos 
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DSR Dynamic Source Routing ó Enrutamiento por 

orígen dinámico 

 

DSSS Direct Sequence Spread Spectrum ó Espectro 

disperso con secuencia directa 

 

DSDV Destination-Sequenced Distance Vector Routing 

ó Enrutamiento de vector distancia por destino 

secuenciado 

 

EAR Eavesdrop and Register ó Escucha y registro 

 

EBS Refered Broadcast Synchronization ó 

Sincronización por difusión referida 

 

ED Energy Detection ó Detección de energía 

 

EIB European Installation Bus  ó Bus de instalación 

europeo 

 

EHS European Home Systems Protocol ó Protocolo 

de sistemas de hogar europeo 

 

ESRT Event-to-Sink Reliable Transport Protocol ó 

Protocolo de transporte confiable evento a 

fuente. 

 

Ethernet  Estándar de comunicación para redes de área 

local, semejante a IEEE 802.3 10Base5 

 

FCS Frame Check Sequence ó Secuencia de 

chequeo de trama 
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FDMA Frequency Division Multiple Access ó Acceso 

multiple por división de frecuencia 

 

FEC Forward Error Correction ó Corrección de errores 

en el destino 

 

FFD Full Functionally Device ó Dispositivo de 

funcionalidad completa 

 

FHSS Frequency Hopping Spread Spectrum ó Espectro 

disperso con salto de frecuencia 

 

FIFO First In First Out ó Primero que entra primero 

que sale 

 

FSK Frequency Shift Keying ó Desplazamiento de 

fase 

 

FTP File Transfer Protocol ó Protocolo de 

transferencia de archivos 

 

Gateway  Puerta de enlace de una red con otra 

 

GFSK Gaussian Frequency Shift Keying ó 

Desplazamiento de frecuencia gausiano 

 

GNU GNU is Not Unix ó GNU no es Unix 

 

GPL General Public License ó Licencia pública 

general 

 

HR Humedad relativa 
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IARP Intrazone Routing Protocol ó Protocolo de 

enrutamiento interno a la zona 

 

IEEE Institute of Electrical and Electronics Engineers ó 

Instituto de ingenieros eléctricos y electrónicos 

 

IEEE 802.3 10Base5  Ethernet gruesa. Red tipo bus de 10Mbps que 

utiliza cable coaxial RG-8 en segmentos de 

hasta 500 m. 

 

IEEE 802.11 Especificaciones de capa física y de control de 

acceso al medio inalámbrico para redes 

inalámbricas de área local 

 

IEEE 802.15.1 Especificaciones de capa física y de control de 

acceso al medio inalámbrico para redes 

inalámbricas de área personal 

 

IEEE 802.15.4 Especificaciones de capa física y de control de 

acceso al medio inalámbrico para redes 

inalámbricas de área personal de baja velocidad 

 

IERP Interzone Routing Protocol ó Protocolo de 

enrutamiento entre zonas 

 

Insteon  Tecnología de networking para automatización 

de hogares 

 

IPSec IP Security ó Seguridad IP 

 

IrDA  InfraRed Data Association ó Asociación de datos 

infrarrojos 
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IrLAP  InfraRed Link Access Protocol ó Protocolo de 

acceso al enlace infrarrojo 

 

IrLMP  InfraRed Link Management Protocol ó Protocolo 

de administración del enlace infrarrojo 

 

IfPHY InfraRed Physical Layer Specification ó 

Especificación de capa física infrarroja 

 

ISM Industrial Scientific Medical bands ó Bandas 

industrial, científica y médica 

 

IT Information Technology ó Tecnología de 

información 

 

IVs Initialization Vectors ó Vectores de inicialización 

 

JDBC  Java Data Base Connectivity ó Conectividad a 

base de datos java 

 

JDK  Java Development Kit ó Kit de desarrollo java 

 

JVM Java Virtual Machina ó Máquina virtual de java 

 

KNX Protocolo de comunicaciones de red basado en 

el modelo OSI, estandarizado en EN 50090, 

ISO/IEC 14543 

 

L2CAP  Logical Link Control and Adaptation Protocol ó 

Protocolo de control y adaptación de enlace 

lógico  
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LEACH  Low Energy Adaptive Clustering Hierarchy ó 

Jerarquía de agrupado adaptivo de baja energía 

 

Linux  Sistemas operativos GNU/GPL 

 

LM-IAS  Link Management Information Access Service ó 

Servicio de acceso a la información de 

administración del enlace 

 

LM-MUX Link Management Multiplexer ó Multiplexor de 

administración de enlace 

 

LMP Link Management Protocol ó Protocolo de 

administración de enlace 

 

LQI Link Quality Indicator ó Indicador de calidad de 

enlace 

 

MAC Medium Access Control ó Control de acceso al 

medio 

 

MagnetOS  Sistema operativo / framework de red de 

sensores inalámbricos 

 

MCPS-SAP MAC Common Part Sub-Layer – Service Access 

Point ó Subcapa de parte común MAC – punto 

de acceso al servicio 

 

Mesh  Árbol y estrella a la vez 

 

MHR MAC Header ó Cabecera MAC 

 



 

 

225 

MLME MAC Layer Management Entity ó Entidad de 

administración de capa MAC 

 

MLME-SAP  MAC Layer Management Entity – Service Access 

Point ó Entidad de administración de capa MAC 

– punto de acceso al servicio 

 

Mote  Dispositivo de red de sensores inalámbricos 

 

MySQL  Motor de base de datos gratuito 

 

Networking  Trabajo en red 

 

Nodo Sensor  Dispositivo electrónico dotado de elementos de 

sensado, que forma parte de una red de 

sensores inalámbricos 

 

NPDU Network Protocol Data Unit ó Unidad de datos de 

protocolo de red 

 

NS-2 Network Simulator 2 ó Simulador de red 2 

 

NTP Network Time Protocol ó Protocolo de tiempo de 

red 

 

O-QPSK Orthogonal Quadrature Phase Shift Keying ó 

Desplazamiento de fase en cuadratura ortogonal 

 

OBEX Protocolo de sesión desarrollado por IrDA 

 

ODBC Open DataBase Connectivity ó Conectividad 

abierta a bases de datos 
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PAN Personal Area Network ó Red de área personal 

 

PAR Photosynthetically Active Radiation ó Radiación 

fotosintéticamente activa 

 

PC Personal Computer ó Computador personal 

 

PHY Physical Layer ó Capa física 

 

PHR PHY Header ó Cabecera PHY 

 

PIB PHY PAN Information Base ó Base informativa 

de PHY de la PAN 

 

PIM Personal Information Management ó 

Administración de información personal 

 

PIN Personal Identification Number ó número de 

identificación personal 

 

PL Power Line ó Línea de potencia 

 

PLF Perceptive Localization Framework ó Estructura 

de localización perceptiva 

 

PLME Physical Layer Management Entity ó Entidad de 

administración de capa física 

 

Powerline Networking  Capa física que consiste en usar para la 

comunicación a la red de distribución eléctrica 

 

PPP Point-to-Point Protocol ó Protocolo punto a punto 
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PSFQ Pump slowly, fetch quickly ó Inyección lenta, 

despachado rápido 

 

PSSS Parallel Sequence Spread Spectrum ó Espectro 

disperso de secuencia paralela 

 

PSTN Public Switched Telephone Network ó Red 

telefónica pública conmutada 

 

RadioRA  Sistema inalámbrico de control de luminarias 

 

Red de Sensores Inalámbricos  Conjunto de dispositivos de red inalámbricos que 

incluyen sensores, y que interactúan a través de 

un medio inalámbrico para transmitir los valores 

sensados 

 

REQ REQuest ó Petición 

 

RF Radio Frequency ó Radio frecuencia 

 

RFD Reduced Functionally Device ó Dispositivo de 

funcionalidad reducida 

 

RFCOMM Protocolo de emulación de línea serial basado 

en ETSI 07.10 

 

SAFER+ Secure and Fast Encryption Routine ó Rutina de 

encripción rápida y segura 

 

SAP Service Access Point ó Punto de acceso al 

servicio 
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SAR Sequential Assignment Routing ó Enrutamiento 

por asignación secuencial 

 

SCO Synchronous Connection Oriented ó Sincrónico 

orientado a conexión 

 

SDP Service Discovery Protocol ó Protocolo de 

descubrimiento de servicios 

 

SensorWare  Framework de Redes de sensores inalámbricos 

 

SHR Synchronization Header ó Cabecera de 

sincronización.  

 

SIG Special Interest Group ó Grupo de interés 

especial 

 

SINA Sensor Information Networking Architecture ó 

Arquitectura de networking de información de 

sensores 

 

SM Smart Messages ó Mensajes inteligentes 

 

SMACS Self-Organizing Medium Access Controls for 

Sensor Networks ó Control de acceso al medio 

auto-organizativo para redes de sensores 

 

SMECN Small Minimum Energy Communication Network 

ó Red de comunicación de la pequeña mínima 

energía 

 

SMP Sensor Management Protocol ó Protocolo de 

administración de sensores 



 

 

229 

 

SPIN Sensor Protocols for Information via Negotiation 

ó Protocolos de sensores para información vía 

negociación 

 

SQDDP Sensor Query and Data Dissemination Protocol ó 

Protocolo de consultas a sensores y 

diseminación de datos 

 

SQL Sensor Querying Language ó Lenguaje de 

petición a Sensores 

 

SQTL Sensor Querying and Tasking Language ó 

Lenguage de peticionado y asignación de tareas 

a sensores 

 

SSH Secure Shell ó Línea de comandos segura 

 

SSL Secure Sockets Layer ó Capa de conexiones 

seguras 

 

Stack de protocolos  Estructura, organización, de los protocolos de 

comunicación 

 

TADAP  Task Assignment and Data Advertising Protocol 

ó Protocolo de asignación de tareas y 

publicación de datos 

 

TCP Transmission Control Protocol ó Protocolo de 

control de transmisión 

 

TCS BIN Telephone Control Protocol Binary ó Protocolo 

binario de control telefónico 
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TDM Time Division Multiplexing ó Multiplexado por 

división de tiempo 

 

TDMA Time Division Multiple Access ó Acceso múltiple 

por división de tiempo 

 

TDP Time Diffusion Protocol ó Protocolo de difusión 

de tiempo 

 

Telnet  Protocolo de terminal remota 

 

Telos  mote predecesor del tmote sky 

 

TinyDB  Framework de red de sensores inalámbricos 

 

TinyOS  Sistema operativo de red de sensores 

inalámbricos 

 

TinySec  Seguridad a nivel de capa de enlace de datos de 

las redes de sensores inalámbricos 

 

Tmote Sky  mote fabricado por moteiv corporation 

 

TSR Total Solar Radiation ó Radiación solar total 

 

UDP User Datagram Protocol ó Protocolo de 

datagrama de usuario 

 

Unix  Sistema operativo propietario de Sun 

Microsystems 

 

USB Universal Serial Bus ó Bus serial universal 
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VBR Variable Bit Rate ó Tasa de bits variable 

 

WAP Wireless Application Protocol ó Protocolo de 

aplicación inalámbrico 

 

Wi-Fi  Redes inalámbricas IEEE 802.11 

 

Windows  Sistemas operativos propietarios de Microsoft 

 

Wireless USB  Wireless Universal Serial Bus ó Bus serial 

universal inalámbrico 

 

WLAN  Wireless Local Area Network ó Red inalámbrica 

de área local 

 

WPAN Wireless Personal Area Network ó Red 

inalámbrica de área personal 

 

WSN Wireless Sensor Network ó Red de Sensores 

Inalámbricos 

 

X10 Protocolo de comunicaciones para control 

remoto de dispositivos eléctricos 

 

XAMPP Software apache con soporte para PHP para 

windows 

 

Z-wave  Nuevo estándar de control remoto inalámbrico 

 

ZDO ZigBee Device Object u Objeto dispositivo 

ZigBee  
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ZigBee  Protocolo propietario de comunicaciones 

inalámbricas basado en IEEE 802.15.4, similar a 

Bluetooth 

 

ZRP Zone Routing Protocol ó Protocolo de enrutamiento por zonas 

 



 

A1-1 

Anexo 1: Scripts de Simulación en NS2 

 

Caso 1 

 

caso1.tcl 

############################################# 
#           Simulacion del Caso1            # 
#                    EPN                  # 
#    Basado en el ejemplo wpan_demo2.tcl    # 
#    incluido en el NS2, y preparado por    # 
#              Jianliang Zheng              # 
############################################# 
 
# ================================================= ===================== 
# Definicion de opciones 
# ================================================= ===================== 
set val(chan)           Channel/WirelessChannel    ;# Tipo de Canal 
set val(prop)           Propagation/TwoRayGround   ;# Modelo de 
                                                  r adio-propagacion 
set val(netif)          Phy/WirelessPhy/802_15_4 
set val(mac)            Mac/802_15_4 
set val(ifq)            Queue/DropTail/PriQueue    ;# Tipo de cola 
                                                    de la interfaz 
set val(ll)             LL                         ;# Tipo de Capa 
                                                    Enlace 
set val(ant)            Antenna/OmniAntenna        ;# Modelo de 
                                                    Antena 
set val(ifqlen)         150                        ;# TamaÃ±o de la 
                                                    cola 
set val(nn)             5                          ;# nÃºmero de 
                                                    nodos 
set val(rp)             AODV                       ;# Protocolo de 
                                                    Enrutamiento 
set val(x)  50 
set val(y)  100 
 
set val(nam)  caso1.nam 
set val(traffic) cbr                        ;# cbr/ poisson/ftp 
 
#Lectura de argumentos de la linea de comandos 
proc getCmdArgu {argc argv} { 
        global val 
        for {set i 0} {$i < $argc} {incr i} { 
                set arg [lindex $argv $i] 
                if {[string range $arg 0 0] != "-"}  continue 
                set name [string range $arg 1 end] 
                set val($name) [lindex $argv [expr $i+1]] 
        } 
} 
getCmdArgu $argc $argv 
 
set appTime1            5.0 ;# en segundos  
set appTime2            5.2 ;# en segundos  
set appTime3            5.4 ;# en segundos  
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set appTime4            5.6 ;# en segundos 
set stopTime            10.0 ;# en segundos 
 
# Inicializacion de las Variables Globales 
set ns_  [new Simulator] 
set tracefd     [open ./caso1.tr w] 
$ns_ trace-all $tracefd 
if { "$val(nam)" == "caso1.nam" } { 
        set namtrace     [open ./$val(nam) w] 
        $ns_ namtrace-all-wireless $namtrace $val(x ) $val(y) 
} 
 
$ns_ puts-nam-traceall {# nam4wpan #}  ;# declarar como 
                                              archi vo trace de wpan 
 
Mac/802_15_4 wpanCmd verbose on 
Mac/802_15_4 wpanNam namStatus on  ;# apagado por d efecto 
 
#Parametros antena Omnidireccional 
#Antenna/OmniAntenna set X_ 0 
#Antenna/OmniAntenna set Y_ 0 
#Antenna/OmniAntenna set Z_ 0 
Antenna/OmniAntenna set Gt_ 1.0 
Antenna/OmniAntenna set Gr_ 1.0 
 
# Para el modelo 'TwoRayGround' 
set dist(1m)  0.000192278 
set dist(5m)  7.69113e-06 
set dist(9m)  2.37381e-06 
set dist(10m) 1.92278e-06 
set dist(11m) 1.58908e-06 
set dist(12m) 1.33527e-06 
set dist(13m) 1.13774e-06 
set dist(14m) 9.81011e-07 
set dist(15m) 8.54570e-07 
set dist(16m) 7.51087e-07 
set dist(20m) 4.80696e-07 
set dist(25m) 3.07645e-07 
set dist(30m) 2.13643e-07 
set dist(35m) 1.56962e-07 
set dist(40m) 1.20174e-07 
set dist(50m)  7.69113e-08 
set dist(75m)  3.41828e-08 
set dist(100m)  1.42681e-08 
set dist(125m)  5.8442e-09 
set dist(150m)  2.81838e-09 
set dist(175m)  1.52129e-09 
set dist(200m)  8.91754e-10 
set dist(225m)  5.56717e-10 
set dist(250m)  3.65262e-10 
set dist(500m)  2.28289e-11 
set dist(1000m)  1.42681e-12 
 
Phy/WirelessPhy set CSThresh_ 3.98107e-13 
Phy/WirelessPhy set RXThresh_ 3.98107e-13 
Phy/WirelessPhy set CPThresh_ 10 
Phy/WirelessPhy set Pt_ 0.001                   ;# Potencia de 
                                                 Tr ansmision 
Phy/WirelessPhy set freq_ 2.4e+09              ;# f requencia de 
                                             operac ion  = 2400 e+06 
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Phy/WirelessPhy set L_ 1.0                      ;# Perdida por 
                                                  T rayectoria = 1.0 
 
# Crear el objeto topografia 
set topo       [new Topography] 
$topo load_flatgrid $val(x) $val(y) 
 
# Crear objeto God 
set god_ [create-god $val(nn)] 
 
set chan_1_ [new $val(chan)] 
 
# Configuracion de los nodos 
 
$ns_ node-config -adhocRouting $val(rp) \ 
  -llType $val(ll) \ 
  -macType $val(mac) \ 
  -ifqType $val(ifq) \ 
  -ifqLen $val(ifqlen) \ 
  -antType $val(ant) \ 
  -propType $val(prop) \ 
  -phyType $val(netif) \ 
  -topoInstance $topo \ 
  -agentTrace ON \ 
  -routerTrace OFF \ 
  -macTrace ON \ 
  -movementTrace OFF \ 
                -energyModel "EnergyModel" \ 
                -initialEnergy 27000 \ 
                -txPower 0.04698 \ 
                -rxPower 0.05319 \ 
                -idlePower 0.00001377 \ 
  -channel $chan_1_  
 
for {set i 0} {$i < $val(nn) } {incr i} { 
 set node_($i) [$ns_ node]  
 $node_($i) random-motion 0  ; 
} 
 
source ./caso1.scn 
 
$ns_ at 0.0 "$node_(0) NodeLabel PAN Coor" 
$ns_ at 0.0 "$node_(0) sscs startPANCoord"  ;# star tPANCoord 
<txBeacon=1> <BO=3> <SO=3> 
$ns_ at 0.5 "$node_(1) sscs startDevice 1 0" ;# sta rtDevice <isFFD=1> 
<assoPermit=1> <txBeacon=0> <BO=3> <SO=3> 
$ns_ at 1.5 "$node_(2) sscs startDevice 1 0" 
$ns_ at 2.5 "$node_(3) sscs startDevice 1 0" 
$ns_ at 3.5 "$node_(4) sscs startDevice 1 0" 
 
Mac/802_15_4 wpanNam PlaybackRate 3ms 
 
$ns_ at $appTime1 "puts \"\Transmitiendo datos ...\ n\"" 
 
# Estableciendo el flujo de trafico entre los nodos  
 
proc cbrtraffic { src dst interval starttime } { 
   global ns_ node_ 
   set udp_($src) [new Agent/UDP] 
   eval $ns_ attach-agent \$node_($src) \$udp_($src ) 
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   set null_($dst) [new Agent/Null] 
   eval $ns_ attach-agent \$node_($dst) \$null_($ds t) 
   set cbr_($src) [new Application/Traffic/CBR] 
   eval \$cbr_($src) set packetSize_ 248 
   eval \$cbr_($src) set interval_ $interval 
   eval \$cbr_($src) set random_ 0 
   #eval \$cbr_($src) set maxpkts_ 10000 
   eval \$cbr_($src) attach-agent \$udp_($src) 
   eval $ns_ connect \$udp_($src) \$null_($dst) 
   $ns_ at $starttime "$cbr_($src) start" 
} 
 
if { "$val(traffic)" == "cbr" } { 
   puts "\nTraffic: $val(traffic)" 
   #Mac/802_15_4 wpanCmd ack4data on 
   puts [format "Acknowledgement for data: %s" [Mac /802_15_4 wpanCmd 
ack4data]] 
   $ns_ at $appTime1 "Mac/802_15_4 wpanNam Playback Rate 0.5ms" 
   $ns_ at [expr $appTime1 + 0.5] "Mac/802_15_4 wpa nNam PlaybackRate 
1.5ms" 
   $val(traffic)traffic 0 1 5.0 $appTime1 
   $val(traffic)traffic 0 2 5.0 $appTime1 
   $val(traffic)traffic 0 3 5.0 $appTime1 
   $val(traffic)traffic 0 4 5.0 $appTime1 
   $val(traffic)traffic 1 0 0.5 $appTime1 
   $val(traffic)traffic 2 0 0.5 $appTime2 
   $val(traffic)traffic 3 0 0.5 $appTime3 
   $val(traffic)traffic 4 0 0.5 $appTime4 
   $ns_ at $appTime1 "$ns_ trace-annotate \"(at $ap pTime1) trafico 
$val(traffic) del nodo 1 al nodo 0\"" 
   $ns_ at $appTime2 "$ns_ trace-annotate \"(at $ap pTime2) trafico 
$val(traffic) del nodo 2 al nodo 0\"" 
   $ns_ at $appTime3 "$ns_ trace-annotate \"(at $ap pTime3) trafico 
$val(traffic) del nodo 3 al nodo 0\"" 
   $ns_ at $appTime4 "$ns_ trace-annotate \"(at $ap pTime4) trafico 
$val(traffic) del nodo 4 al nodo 0\"" 
   Mac/802_15_4 wpanNam FlowClr -p AODV -c tomato 
   Mac/802_15_4 wpanNam FlowClr -p ARP -c green 
   Mac/802_15_4 wpanNam FlowClr -p MAC -s 0 -d -1 - c navy 
   if { "$val(traffic)" == "cbr" } { 
    set pktType cbr 
   } else { 
    set pktType exp 
   } 
   Mac/802_15_4 wpanNam FlowClr -p $pktType -s 1 -d  0 -c blue 
   Mac/802_15_4 wpanNam FlowClr -p $pktType -s 2 -d  0 -c green4 
   Mac/802_15_4 wpanNam FlowClr -p $pktType -s 3 -d  0 -c cyan4 
   Mac/802_15_4 wpanNam FlowClr -p $pktType -s 4 -d  0 -c green4 
   Mac/802_15_4 wpanNam FlowClr -p $pktType -s 0 -d  3 -c blue 
}   
 
# TamaÃ±o del nodo para nam 
for {set i 0} {$i < $val(nn)} {incr i} { 
 $ns_ initial_node_pos $node_($i) 2 
} 
 
# Notificar el fin de la simulaciÃ³n 
for {set i 0} {$i < $val(nn) } {incr i} { 
    $ns_ at $stopTime "$node_($i) reset"; 
} 



 

A1-5 

 
$ns_ at $stopTime "stop" 
$ns_ at $stopTime "puts \"NS Saliendo\n\"" 
$ns_ at $stopTime "$ns_ halt" 
 
proc stop {} { 
    global ns_ tracefd appTime1 val env 
    $ns_ flush-trace 
    close $tracefd 
    set hasDISPLAY 0 
    foreach index [array names env] { 
        #puts "$index: $env($index)" 
        if { ("$index" == "DISPLAY") && ("$env($ind ex)" != "") } { 
                set hasDISPLAY 1 
        } 
    } 
    if { ("$val(nam)" == "caso1.nam") && ("$hasDISP LAY" == "1") } { 
     exec nam caso1.nam & 
    } 
} 
 
puts "\nIniciando SimulaciÃ³n..." 
$ns_ run 
 

caso1.out 

num_nodes is set 5 
--- startPANCoord [0] --- 
[0.000000](node 0) performing active channel scan 
[0.000000](node 0) scanning channel 11 
channel.cc:sendUp - Calc highestAntennaZ_ and distC ST_ 
highestAntennaZ_ = 0.2,  distCST_ = 56.0m 
[0.141120](node 0) scanning channel 12 
[0.282560](node 0) scanning channel 13 
[0.421760](node 0) begin to transmit beacons 
[0.422528](node 0) successfully started a new PAN ( beacon enabled) 
[channel:11] [PAN_ID:0] 
--- startDevice [1] --- 
[0.500000](node 1) performing active channel scan . .. 
[0.500000](node 1) scanning channel 11 
[0.763360](node 1) scanning channel 12 
[1.027680](node 1) scanning channel 13 
[1.289760](node 1) sending association request to [ channel:11] [PAN_ID:0] 
[CoordAddr:0] ...  
[1.290848](node 1) sending association request comm and ... 
[1.292384](node 1) ack for association request comm and received 
--- startDevice [2] --- 
[1.500000](node 2) performing active channel scan . .. 
[1.500000](node 2) scanning channel 11 
[1.762400](node 2) scanning channel 12 
[1.783904](node 1) sending data request command ...  
[1.785184](node 1) ack for data request command rec eived 
[1.787648](node 1) association response command rec eived 
[1.787648](node 1) association successful (beacon e nabled) [channel:11] 
[PAN_ID:0] [CoordAddr:0] 
[1.787648](node 1) begin to synchronize with the co ordinator 
[2.024480](node 2) scanning channel 13 
[2.287200](node 2) sending association request to [ channel:11] [PAN_ID:0] 
[CoordAddr:0] ...  
[2.289248](node 2) sending association request comm and ... 
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[2.290784](node 2) ack for association request comm and received 
--- startDevice [3] --- 
[2.500000](node 3) performing active channel scan . .. 
[2.500000](node 3) scanning channel 11 
[2.762400](node 3) scanning channel 12 
[2.782304](node 2) sending data request command ...  
[2.783584](node 2) ack for data request command rec eived 
[2.786048](node 2) association response command rec eived 
[2.786048](node 2) association successful (beacon e nabled) [channel:11] 
[PAN_ID:0] [CoordAddr:0] 
[2.786048](node 2) begin to synchronize with the co ordinator 
[3.024800](node 3) scanning channel 13 
[3.288800](node 3) sending association request to [ channel:11] [PAN_ID:0] 
[CoordAddr:0] ...  
[3.290528](node 3) sending association request comm and ... 
[3.292064](node 3) ack for association request comm and received 
--- startDevice [4] --- 
[3.500000](node 4) performing active channel scan . .. 
[3.500000](node 4) scanning channel 11 
[3.764320](node 4) scanning channel 12 
[3.783584](node 3) sending data request command ...  
[3.784864](node 3) ack for data request command rec eived 
[3.787328](node 3) association response command rec eived 
[3.787328](node 3) association successful (beacon e nabled) [channel:11] 
[PAN_ID:0] [CoordAddr:0] 
[3.787328](node 3) begin to synchronize with the co ordinator 
[4.026720](node 4) scanning channel 13 
[4.290400](node 4) sending association request to [ channel:11] [PAN_ID:0] 
[CoordAddr:0] ...  
[4.291168](node 4) sending association request comm and ... 
[4.292704](node 4) ack for association request comm and received 
[4.784224](node 4) sending data request command ...  
[4.785504](node 4) ack for data request command rec eived 
[4.787968](node 4) association response command rec eived 
[4.787968](node 4) association successful (beacon e nabled) [channel:11] 
[PAN_ID:0] [CoordAddr:0] 
[4.787968](node 4) begin to synchronize with the co ordinator 
 

Caso 2 

caso2.tcl 

############################################# 
#           Simulacion del Caso2            # 
#                    EPN                  # 
#    Basado en el ejemplo wpan_demo2.tcl    # 
#    incluido en el NS2, y preparado por    # 
#              Jianliang Zheng              # 
############################################# 
 
# ================================================= ===================== 
# Definicion de opciones 
# ================================================= ===================== 
set val(chan)           Channel/WirelessChannel    ;# Tipo de Canal 
set val(prop)           Propagation/TwoRayGround   ;# Modelo de 
                                                  r adio-propagacion 
set val(netif)          Phy/WirelessPhy/802_15_4 
set val(mac)            Mac/802_15_4 
set val(ifq)            Queue/DropTail/PriQueue    ;# Tipo de cola 
                                                    de la interfaz 
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set val(ll)             LL                         ;# Tipo de Capa 
                                                    Enlace 
set val(ant)            Antenna/OmniAntenna        ;# Modelo de 
                                                    Antena 
set val(ifqlen)         150                        ;# TamaÃ±o de la 
                                                    cola 
set val(nn)             17                         ;# nÃºmero de 
                                                    nodos 
set val(rp)             AODV                       ;# Protocolo de 
                                                    Enrutamiento 
set val(x)  100 
set val(y)  200 
 
set val(nam)  caso2.nam 
set val(traffic) cbr                        ;# cbr/ poisson/ftp 
 
#Lectura de argumentos de la linea de comandos 
proc getCmdArgu {argc argv} { 
        global val 
        for {set i 0} {$i < $argc} {incr i} { 
                set arg [lindex $argv $i] 
                if {[string range $arg 0 0] != "-"}  continue 
                set name [string range $arg 1 end] 
                set val($name) [lindex $argv [expr $i+1]] 
        } 
} 
getCmdArgu $argc $argv 
 
set appTime1            25.0 ;# en segundos 
set appTime2            26.0 ;# en segundos 
set appTime3            27.0 ;# en segundos  
set appTime4            28.0 ;# en segundos 
set stopTime            45.0 ;# en segundos 
 
# Inicializacion de las Variables Globales 
set ns_  [new Simulator] 
set tracefd     [open ./caso2.tr w] 
$ns_ trace-all $tracefd 
if { "$val(nam)" == "caso2.nam" } { 
        set namtrace     [open ./$val(nam) w] 
        $ns_ namtrace-all-wireless $namtrace $val(x ) $val(y) 
} 
 
$ns_ puts-nam-traceall {# nam4wpan #}  ;# declarar como archivo 
trace de wpan 
 
Mac/802_15_4 wpanCmd verbose on 
Mac/802_15_4 wpanNam namStatus on  ;# apagado por d efecto 
 
#Parametros antena Omnidireccional 
#Antenna/OmniAntenna set X_ 0 
#Antenna/OmniAntenna set Y_ 0 
#Antenna/OmniAntenna set Z_ 0 
Antenna/OmniAntenna set Gt_ 1.0 
Antenna/OmniAntenna set Gr_ 1.0 
 
# Para el modelo 'TwoRayGround' 
set dist(1m)  0.000192278 
set dist(5m)  7.69113e-06 
set dist(9m)  2.37381e-06 
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set dist(10m) 1.92278e-06 
set dist(11m) 1.58908e-06 
set dist(12m) 1.33527e-06 
set dist(13m) 1.13774e-06 
set dist(14m) 9.81011e-07 
set dist(15m) 8.54570e-07 
set dist(16m) 7.51087e-07 
set dist(20m) 4.80696e-07 
set dist(25m) 3.07645e-07 
set dist(30m) 2.13643e-07 
set dist(35m) 1.56962e-07 
set dist(40m) 1.20174e-07 
set dist(50m)  7.69113e-08 
set dist(75m)  3.41828e-08 
set dist(100m)  1.42681e-08 
set dist(125m)  5.8442e-09 
set dist(150m)  2.81838e-09 
set dist(175m)  1.52129e-09 
set dist(200m)  8.91754e-10 
set dist(225m)  5.56717e-10 
set dist(250m)  3.65262e-10 
set dist(500m)  2.28289e-11 
set dist(1000m)  1.42681e-12 
 
Phy/WirelessPhy set CSThresh_ 3.98107e-13 
Phy/WirelessPhy set RXThresh_ 3.98107e-13 
Phy/WirelessPhy set CPThresh_ 10 
Phy/WirelessPhy set Pt_ 0.001                   ;# Potencia de 
Transmision 
Phy/WirelessPhy set freq_ 2.4e+09              ;# f requencia de operacion  
= 2400 e+06 
Phy/WirelessPhy set L_ 1.0                      ;# Perdida por 
Trayectoria = 1.0 
 
# Crear el objeto topografia 
set topo       [new Topography] 
$topo load_flatgrid $val(x) $val(y) 
 
# Crear objeto God 
set god_ [create-god $val(nn)] 
 
set chan_1_ [new $val(chan)] 
 
# Configuracion de los nodos 
 
$ns_ node-config -adhocRouting $val(rp) \ 
  -llType $val(ll) \ 
  -macType $val(mac) \ 
  -ifqType $val(ifq) \ 
  -ifqLen $val(ifqlen) \ 
  -antType $val(ant) \ 
  -propType $val(prop) \ 
  -phyType $val(netif) \ 
  -topoInstance $topo \ 
  -agentTrace ON \ 
  -routerTrace OFF \ 
  -macTrace ON \ 
  -movementTrace OFF \ 
                -energyModel "EnergyModel" \ 
  -initialEnergy 27000 \ 
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                -rxPower 0.04698 \ 
                -txPower 0.05319 \ 
                -idlePower 0.00001377 \ 
                -channel $chan_1_  
 
for {set i 0} {$i < $val(nn) } {incr i} { 
 set node_($i) [$ns_ node]  
 $node_($i) random-motion 0  ; 
} 
 
source ./caso2.scn 
 
$ns_ at 0.0 "$node_(0) sscs startCTPANCoord 1" ;# s tartCTPANCoord 
<txBeacon=1> <BO=3> <SO=3> 
$ns_ at 1.0 "$node_(3) sscs startCTDevice 1 1 1"  ; # startCTDevice 
<isFFD=1> <assoPermit=1> <txBeacon=0> <BO=3> <SO=3>  
$ns_ at 2.0 "$node_(2) sscs startCTDevice 1 1 1" 
$ns_ at 3.0 "$node_(4) sscs startCTDevice 0 0" 
$ns_ at 4.0 "$node_(6) sscs startCTDevice 1 1 1" 
$ns_ at 5.0 "$node_(1) sscs startCTDevice 0 0" 
$ns_ at 6.0 "$node_(5) sscs startCTDevice 0 0" 
$ns_ at 7.0 "$node_(10) sscs startCTDevice 1 1 1" 
$ns_ at 8.0 "$node_(14) sscs startCTDevice 0 0" 
$ns_ at 9.0 "$node_(11) sscs startCTDevice 1 1 1" 
$ns_ at 10.0 "$node_(8) sscs startCTDevice 0 0" 
$ns_ at 11.0 "$node_(15) sscs startCTDevice 0 0" 
$ns_ at 12.0 "$node_(12) sscs startCTDevice 0 0" 
$ns_ at 13.0 "$node_(7) sscs startCTDevice 1 1 1" 
$ns_ at 14.0 "$node_(13) sscs startCTDevice 0 0" 
$ns_ at 15.0 "$node_(9) sscs startCTDevice 0 0" 
$ns_ at 16.0 "$node_(16) sscs startCTDevice 0 0" 
 
 
Mac/802_15_4 wpanNam PlaybackRate 3ms 
 
$ns_ at $appTime1 "puts \"\Transmitiendo datos ...\ n\"" 
 
# Estableciendo el flujo de trafico entre los nodos  
 
proc cbrtraffic { src dst interval starttime } { 
   global ns_ node_ 
   set udp_($src) [new Agent/UDP] 
   eval $ns_ attach-agent \$node_($src) \$udp_($src ) 
   set null_($dst) [new Agent/Null] 
   eval $ns_ attach-agent \$node_($dst) \$null_($ds t) 
   set cbr_($src) [new Application/Traffic/CBR] 
   eval \$cbr_($src) set packetSize_ 208 
   eval \$cbr_($src) set interval_ $interval 
   eval \$cbr_($src) set random_ 0 
   #eval \$cbr_($src) set maxpkts_ 10000 
   eval \$cbr_($src) attach-agent \$udp_($src) 
   eval $ns_ connect \$udp_($src) \$null_($dst) 
   $ns_ at $starttime "$cbr_($src) start" 
} 
 
if { "$val(traffic)" == "cbr" } { 
   puts "\nTraffic: $val(traffic)" 
   #Mac/802_15_4 wpanCmd ack4data on 
   puts [format "Acknowledgement for data: %s" [Mac /802_15_4 wpanCmd 
ack4data]] 
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   $ns_ at $appTime1 "Mac/802_15_4 wpanNam Playback Rate 0.5ms" 
   $ns_ at [expr $appTime1 + 0.5] "Mac/802_15_4 wpa nNam PlaybackRate 
1.5ms" 
   $val(traffic)traffic 1 0 0.5 $appTime1 
   $val(traffic)traffic 6 0 0.5 $appTime1 
   $val(traffic)traffic 11 0 0.5 $appTime1 
   $val(traffic)traffic 16 0 0.5 $appTime1 
   $val(traffic)traffic 4 0 0.5 $appTime2 
   $val(traffic)traffic 7 0 0.5 $appTime2 
   $val(traffic)traffic 10 0 0.5 $appTime2 
   $val(traffic)traffic 13 0 0.5 $appTime2 
   $val(traffic)traffic 2 0 0.5 $appTime3 
   $val(traffic)traffic 5 0 0.5 $appTime3 
   $val(traffic)traffic 15 0 0.5 $appTime3 
   $val(traffic)traffic 12 0 0.5 $appTime3 
   $val(traffic)traffic 3 0 0.5 $appTime4 
   $val(traffic)traffic 8 0 0.5 $appTime4 
   $val(traffic)traffic 9 0 0.5 $appTime4 
   $val(traffic)traffic 14 0 0.5 $appTime4 
   $ns_ at [expr $appTime4 + 0.5] "Mac/802_15_4 wpa nCmd link-down 3 7" 
   set tmpTime [format "%.1f" [expr $appTime4 + 0.5 ]] 
   $ns_ at [expr $appTime4 + 0.5] "$ns_ trace-annot ate \"(at $tmpTime) 
link down: 3 -> 7\"" 
   $ns_ at [expr $appTime4 + 1.5] "$node_(11) node- down" 
   set tmpTime [format "%.1f" [expr $appTime4 + 1.5 ]] 
   $ns_ at [expr $appTime4 + 1.5] "$ns_ trace-annot ate \"(at $tmpTime) 
node down: 11\"" 
   $ns_ at [expr $appTime4 + 1.0] "Mac/802_15_4 wpa nCmd link-up 3 7" 
   set tmpTime [format "%.1f" [expr $appTime4 + 1.0 ]] 
   $ns_ at [expr $appTime4 + 1.0] "$ns_ trace-annot ate \"(at $tmpTime) 
link up: 3 -> 7\"" 
   $ns_ at [expr $appTime4 + 2.0] "$node_(11) node- up" 
   set tmpTime [format "%.1f" [expr $appTime4 + 2.0 ]] 
   $ns_ at [expr $appTime4 + 2.0] "$ns_ trace-annot ate \"(at $tmpTime) 
node up: 11\"" 
 
   $ns_ at $appTime1 "$ns_ trace-annotate \"(at $ap pTime1) trafico 
$val(traffic) de los nodos 1,6,11,16 al nodo 0\"" 
   $ns_ at $appTime2 "$ns_ trace-annotate \"(at $ap pTime2) trafico 
$val(traffic) de los nodos 4,7,10,13 al nodo 0\"" 
   $ns_ at $appTime3 "$ns_ trace-annotate \"(at $ap pTime3) trafico 
$val(traffic) de los nodos 2,5,15,12 al nodo 0\"" 
   $ns_ at $appTime4 "$ns_ trace-annotate \"(at $ap pTime4) trafico 
$val(traffic) de los nodos 3,8,9,14 al nodo 0\"" 
   Mac/802_15_4 wpanNam FlowClr -p AODV -c tomato 
   Mac/802_15_4 wpanNam FlowClr -p ARP -c green 
   Mac/802_15_4 wpanNam FlowClr -p MAC -s 0 -d -1 - c navy 
   if { "$val(traffic)" == "cbr" } { 
    set pktType cbr 
   } else { 
    set pktType exp 
   } 
   Mac/802_15_4 wpanNam FlowClr -p $pktType -s 1 -d  0 -c blue 
   Mac/802_15_4 wpanNam FlowClr -p $pktType -s 2 -d  0 -c green4 
   Mac/802_15_4 wpanNam FlowClr -p $pktType -s 3 -d  0 -c cyan4 
   Mac/802_15_4 wpanNam FlowClr -p $pktType -s 4 -d  0 -c green4 
   Mac/802_15_4 wpanNam FlowClr -p $pktType -s 0 -d  3 -c blue 
}   
 
# TamaÃ±o del nodo para nam 
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for {set i 0} {$i < $val(nn)} {incr i} { 
 $ns_ initial_node_pos $node_($i) 2 
} 
 
# Notificar el fin de la simulaciÃ³n 
for {set i 0} {$i < $val(nn) } {incr i} { 
    $ns_ at $stopTime "$node_($i) reset"; 
} 
 
$ns_ at $stopTime "stop" 
$ns_ at $stopTime "puts \"NS Saliendo\n\"" 
$ns_ at $stopTime "$ns_ halt" 
 
proc stop {} { 
    global ns_ tracefd appTime1 val env 
    $ns_ flush-trace 
    close $tracefd 
    set hasDISPLAY 0 
    foreach index [array names env] { 
        #puts "$index: $env($index)" 
        if { ("$index" == "DISPLAY") && ("$env($ind ex)" != "") } { 
                set hasDISPLAY 1 
        } 
    } 
    if { ("$val(nam)" == "caso2.nam") && ("$hasDISP LAY" == "1") } { 
     exec nam caso2.nam & 
    } 
} 
 
puts "\nIniciando SimulaciÃ³n..." 
$ns_ run 
 

 

caso2.out 

Traffic: cbr 
Acknowledgement for data: on 
 
Iniciando SimulaciÃ³n... 
num_nodes is set 17 
--- startPANCoord [0] --- 
[0.000000](node 0) performing active channel scan 
[0.000000](node 0) scanning channel 11 
channel.cc:sendUp - Calc highestAntennaZ_ and distC ST_ 
highestAntennaZ_ = 0.3,  distCST_ = 71.6 
[0.140800](node 0) scanning channel 12 
[0.280960](node 0) scanning channel 13 
[0.421440](node 0) begin to transmit beacons 
[0.422208](node 0) successfully started a new PAN ( beacon enabled) 
[channel:11] [PAN_ID:0] 
--- startDevice [3] --- 
[1.000000](node 3) performing active channel scan . .. 
[1.000000](node 3) scanning channel 11 
[1.262400](node 3) scanning channel 12 
[1.524480](node 3) scanning channel 13 
[1.789632](node 3) sending association request to [ channel:11] [PAN_ID:0] 
[CoordAddr:0] ...  
[1.790080](node 3) sending association request comm and ... 
[1.791584](node 3) ack for association request comm and received 
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--- startDevice [2] --- 
[2.000000](node 2) performing active channel scan . .. 
[2.000000](node 2) scanning channel 11 
[2.264320](node 2) scanning channel 12 
[2.283104](node 3) sending data request command ...  
[2.284384](node 3) ack for data request command rec eived 
[2.286848](node 3) association response command rec eived 
[2.286848](node 3) association successful (beacon e nabled) [channel:11] 
[PAN_ID:0] [CoordAddr:0] 
[2.286848](node 3) begin to synchronize with the co ordinator 
[2.286848](node 3) begin to transmit beacons 
[2.287616](node 3) beacon transmission successful [ channel:11] [PAN_ID:0] 
[2.526912](node 2) scanning channel 13 
[2.791232](node 2) sending association request to [ channel:11] [PAN_ID:0] 
[CoordAddr:0] ...  
[2.791680](node 2) sending association request comm and ... 
[2.793184](node 2) ack for association request comm and received 
--- startDevice [4] --- 
[3.000000](node 4) performing active channel scan . .. 
[3.000000](node 4) scanning channel 11 
[3.262400](node 4) scanning channel 12 
[3.284704](node 2) sending data request command ...  
[3.285984](node 2) ack for data request command rec eived 
[3.288448](node 2) association response command rec eived 
[3.288448](node 2) association successful (beacon e nabled) [channel:11] 
[PAN_ID:0] [CoordAddr:0] 
[3.288448](node 2) begin to synchronize with the co ordinator 
[3.288448](node 2) begin to transmit beacons 
[3.289216](node 2) beacon transmission successful [ channel:11] [PAN_ID:0] 
[3.525760](node 4) scanning channel 13 
[3.787840](node 4) sending association request to [ channel:11] [PAN_ID:0] 
[CoordAddr:0] ...  
[3.789568](node 4) sending association request comm and ... 
[3.791264](node 4) ack for association request comm and received 
--- startDevice [6] --- 
[4.000000](node 6) performing active channel scan . .. 
[4.000000](node 6) scanning channel 11 
[4.263360](node 6) scanning channel 12 
[4.282784](node 4) sending data request command ...  
[4.284064](node 4) ack for data request command rec eived 
[4.286528](node 4) association response command rec eived 
[4.286528](node 4) association successful (beacon e nabled) [channel:11] 
[PAN_ID:0] [CoordAddr:0] 
[4.286528](node 4) begin to synchronize with the co ordinator 
[4.525760](node 6) scanning channel 13 
[4.788160](node 6) sending association request to [ channel:11] [PAN_ID:0] 
[CoordAddr:3] ...  
[4.789248](node 6) sending association request comm and ... 
[4.790752](node 6) ack for association request comm and received 
--- startDevice [1] --- 
[5.000000](node 1) performing active channel scan . .. 
[5.000000](node 1) scanning channel 11 
[5.262720](node 1) scanning channel 12 
[5.282272](node 6) sending data request command ...  
[5.283552](node 6) ack for data request command rec eived 
[5.286016](node 6) association response command rec eived 
[5.286016](node 6) association successful (beacon e nabled) [channel:11] 
[PAN_ID:0] [CoordAddr:3] 
[5.286016](node 6) begin to synchronize with the co ordinator 
[5.286016](node 6) begin to transmit beacons 
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[5.286784](node 6) beacon transmission successful [ channel:11] [PAN_ID:0] 
[5.526720](node 1) scanning channel 13 
[5.790400](node 1) sending association request to [ channel:11] [PAN_ID:0] 
[CoordAddr:2] ...  
[5.792128](node 1) sending association request comm and ... 
[5.793632](node 1) ack for association request comm and received 
--- startDevice [5] --- 
[6.000000](node 5) performing active channel scan . .. 
[6.000000](node 5) scanning channel 11 
[6.264320](node 5) scanning channel 12 
[6.285152](node 1) sending data request command ...  
[6.286432](node 1) ack for data request command rec eived 
[6.288896](node 1) association response command rec eived 
[6.288896](node 1) association successful (beacon e nabled) [channel:11] 
[PAN_ID:0] [CoordAddr:2] 
[6.288896](node 1) begin to synchronize with the co ordinator 
[6.526400](node 5) scanning channel 13 
[6.790400](node 5) sending association request to [ channel:11] [PAN_ID:0] 
[CoordAddr:6] ...  
[6.791488](node 5) sending association request comm and ... 
[6.793120](node 5) ack for association request comm and received 
--- startDevice [10] --- 
[7.000000](node 10) performing active channel scan ... 
[7.000000](node 10) scanning channel 11 
[7.263360](node 10) scanning channel 12 
[7.284640](node 5) sending data request command ...  
[7.285920](node 5) ack for data request command rec eived 
[7.288384](node 5) association response command rec eived 
[7.288384](node 5) association successful (beacon e nabled) [channel:11] 
[PAN_ID:0] [CoordAddr:6] 
[7.288384](node 5) begin to synchronize with the co ordinator 
[7.525760](node 10) scanning channel 13 
[7.789440](node 10) sending association request to [channel:11] 
[PAN_ID:0] [CoordAddr:6] ...  
[7.791808](node 10) sending association request com mand ... 
[7.793440](node 10) ack for association request com mand received 
--- startDevice [14] --- 
[8.000000](node 14) performing active channel scan ... 
[8.000000](node 14) scanning channel 11 
[8.263360](node 14) scanning channel 12 
[8.284960](node 10) sending data request command .. . 
[8.286240](node 10) ack for data request command re ceived 
[8.288704](node 10) association response command re ceived 
[8.288704](node 10) association successful (beacon enabled) [channel:11] 
[PAN_ID:0] [CoordAddr:6] 
[8.288704](node 10) begin to synchronize with the c oordinator 
[8.288704](node 10) begin to transmit beacons 
[8.289472](node 10) beacon transmission successful [channel:11] 
[PAN_ID:0] 
[8.526400](node 14) scanning channel 13 
<!>[8.790080](node 14) no coordinator found for ass ociation. 
--- startDevice [11] --- 
[9.000000](node 11) performing active channel scan ... 
[9.000000](node 11) scanning channel 11 
[9.263040](node 11) scanning channel 12 
[9.525760](node 11) scanning channel 13 
[9.789760](node 11) sending association request to [channel:11] 
[PAN_ID:0] [CoordAddr:10] ...  
--- startDevice [14] --- 
[9.790080](node 14) performing active channel scan ... 
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[9.790080](node 14) scanning channel 11 
[9.791168](node 11) sending association request com mand ... 
[9.792929](node 11) ack for association request com mand received 
--- startDevice [8] --- 
[10.000000](node 8) performing active channel scan ... 
[10.000000](node 8) scanning channel 11 
[10.053120](node 14) scanning channel 12 
[10.262720](node 8) scanning channel 12 
[10.284449](node 11) sending data request command . .. 
[10.285729](node 11) ack for data request command r eceived 
[10.288193](node 11) association response command r eceived 
[10.288193](node 11) association successful (beacon  enabled) [channel:11] 
[PAN_ID:0] [CoordAddr:10] 
[10.288193](node 11) begin to synchronize with the coordinator 
[10.288193](node 11) begin to transmit beacons 
[10.288961](node 11) beacon transmission successful  [channel:11] 
[PAN_ID:0] 
[10.317120](node 14) scanning channel 13 
[10.526400](node 8) scanning channel 13 
[10.581440](node 14) sending association request to  [channel:11] 
[PAN_ID:0] [CoordAddr:10] ...  
[10.583488](node 14) sending association request co mmand ... 
[10.585249](node 14) ack for association request co mmand received 
[10.789440](node 8) sending association request to [channel:11] 
[PAN_ID:0] [CoordAddr:10] ...  
[10.789568](node 8) sending association request com mand ... 
[10.791329](node 8) ack for association request com mand received 
--- startDevice [15] --- 
[11.000000](node 15) performing active channel scan  ... 
[11.000000](node 15) scanning channel 11 
[11.076769](node 14) sending data request command . .. 
[11.078049](node 14) ack for data request command r eceived 
[11.080513](node 14) association response command r eceived 
[11.080513](node 14) association successful (beacon  enabled) [channel:11] 
[PAN_ID:0] [CoordAddr:10] 
[11.080513](node 14) begin to synchronize with the coordinator 
[11.262080](node 15) scanning channel 12 
[11.282849](node 8) sending data request command .. . 
[11.284129](node 8) ack for data request command re ceived 
[11.525120](node 15) scanning channel 13 
<!>[11.775649](node 8) association failed -> NO_DAT A (beacon enabled) 
[channel:11] [PAN_ID:0] [CoordAddr:10] 
[11.788800](node 15) sending association request to  [channel:11] 
[PAN_ID:0] [CoordAddr:11] ...  
[11.790208](node 15) sending association request co mmand ... 
[11.791777](node 15) ack for association request co mmand received 
--- startDevice [12] --- 
[12.000000](node 12) performing active channel scan  ... 
[12.000000](node 12) scanning channel 11 
[12.262400](node 12) scanning channel 12 
[12.283297](node 15) sending data request command . .. 
[12.284577](node 15) ack for data request command r eceived 
[12.287041](node 15) association response command r eceived 
[12.287041](node 15) association successful (beacon  enabled) [channel:11] 
[PAN_ID:0] [CoordAddr:11] 
[12.287041](node 15) begin to synchronize with the coordinator 
[12.526720](node 12) scanning channel 13 
--- startDevice [8] --- 
[12.775649](node 8) performing active channel scan ... 
[12.775649](node 8) scanning channel 11 
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[12.791040](node 12) sending association request to  [channel:11] 
[PAN_ID:0] [CoordAddr:11] ...  
[12.791808](node 12) sending association request co mmand ... 
[12.793377](node 12) ack for association request co mmand received 
--- startDevice [7] --- 
[13.000000](node 7) performing active channel scan ... 
[13.000000](node 7) scanning channel 11 
[13.038689](node 8) scanning channel 12 
[13.264000](node 7) scanning channel 12 
[13.284897](node 12) sending data request command . .. 
[13.286177](node 12) ack for data request command r eceived 
[13.288641](node 12) association response command r eceived 
[13.288641](node 12) association successful (beacon  enabled) [channel:11] 
[PAN_ID:0] [CoordAddr:11] 
[13.288641](node 12) begin to synchronize with the coordinator 
[13.301729](node 8) scanning channel 13 
[13.527680](node 7) scanning channel 13 
[13.564449](node 8) sending association request to [channel:11] 
[PAN_ID:0] [CoordAddr:6] ...  
[13.565537](node 8) sending association request com mand ... 
[13.567200](node 8) ack for association request com mand received 
[13.790080](node 7) sending association request to [channel:11] 
[PAN_ID:0] [CoordAddr:6] ...  
[13.792128](node 7) sending association request com mand ... 
[13.793760](node 7) ack for association request com mand received 
--- startDevice [13] --- 
[14.000000](node 13) performing active channel scan  ... 
[14.000000](node 13) scanning channel 11 
[14.058720](node 8) sending data request command .. . 
[14.060000](node 8) ack for data request command re ceived 
[14.062464](node 8) association response command re ceived 
[14.062464](node 8) association successful (beacon enabled) [channel:11] 
[PAN_ID:0] [CoordAddr:6] 
[14.062464](node 8) begin to synchronize with the c oordinator 
[14.262400](node 13) scanning channel 12 
[14.285280](node 7) sending data request command .. . 
[14.286560](node 7) ack for data request command re ceived 
[14.524480](node 13) scanning channel 13 
<!>[14.778080](node 7) association failed -> NO_DAT A (beacon enabled) 
[channel:11] [PAN_ID:0] [CoordAddr:6] 
[14.788480](node 13) sending association request to  [channel:11] 
[PAN_ID:0] [CoordAddr:10] ...  
[14.789248](node 13) sending association request co mmand ... 
[14.791009](node 13) ack for association request co mmand received 
--- startDevice [9] --- 
[15.000000](node 9) performing active channel scan ... 
[15.000000](node 9) scanning channel 11 
[15.264320](node 9) scanning channel 12 
[15.282529](node 13) sending data request command . .. 
[15.283809](node 13) ack for data request command r eceived 
[15.286273](node 13) association response command r eceived 
[15Transmitiendo datos ... 
 
ns: stop: couldn't execute "nam": no such file or d irectory 
    while executing 
"exec nam caso2.nam &" 
    (procedure "stop" line 13) 
    invoked from within 
"stop" 
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.286273](node 13) association successful (beacon en abled) [channel:11] 
[PAN_ID:0] [CoordAddr:10] 
[15.286273](node 13) begin to synchronize with the coordinator 
[15.528640](node 9) scanning channel 13 
--- startDevice [7] --- 
[15.778080](node 7) performing active channel scan ... 
[15.778080](node 7) scanning channel 11 
[15.791680](node 9) sending association request to [channel:11] 
[PAN_ID:0] [CoordAddr:10] ...  
[15.793728](node 9) sending association request com mand ... 
[15.795489](node 9) ack for association request com mand received 
--- startDevice [16] --- 
[16.000000](node 16) performing active channel scan  ... 
[16.000000](node 16) scanning channel 11 
[16.041760](node 7) scanning channel 12 
[16.264320](node 16) scanning channel 12 
[16.287009](node 9) sending data request command .. . 
[16.288289](node 9) ack for data request command re ceived 
[16.290753](node 9) association response command re ceived 
[16.290753](node 9) association successful (beacon enabled) [channel:11] 
[PAN_ID:0] [CoordAddr:10] 
[16.290753](node 9) begin to synchronize with the c oordinator 
[16.306080](node 7) scanning channel 13 
[16.528000](node 16) scanning channel 13 
[16.568160](node 7) sending association request to [channel:11] 
[PAN_ID:0] [CoordAddr:10] ...  
[16.569248](node 7) sending association request com mand ... 
[16.570849](node 7) ack for association request com mand received 
[16.792000](node 16) sending association request to  [channel:11] 
[PAN_ID:0] [CoordAddr:10] ...  
[16.793408](node 16) sending association request co mmand ... 
[16.795169](node 16) ack for association request co mmand received 
[17.062369](node 7) sending data request command .. . 
[17.063649](node 7) ack for data request command re ceived 
[17.066113](node 7) association response command re ceived 
[17.066113](node 7) association successful (beacon enabled) [channel:11] 
[PAN_ID:0] [CoordAddr:10] 
[17.066113](node 7) begin to synchronize with the c oordinator 
[17.066113](node 7) begin to transmit beacons 
[17.066881](node 7) beacon transmission successful [channel:11] 
[PAN_ID:0] 
[17.286689](node 16) sending data request command . .. 
[17.287969](node 16) ack for data request command r eceived 
<!>[17.779489](node 16) association failed -> NO_DA TA (beacon enabled) 
[channel:11] [PAN_ID:0] [CoordAddr:10] 
--- startDevice [16] --- 
[18.779489](node 16) performing active channel scan  ... 
[18.779489](node 16) scanning channel 11 
[19.043809](node 16) scanning channel 12 
[19.305889](node 16) scanning channel 13 
[19.570209](node 16) sending association request to  [channel:11] 
[PAN_ID:0] [CoordAddr:10] ...  
[19.571937](node 16) sending association request co mmand ... 
[19.573409](node 16) ack for association request co mmand received 
[20.064929](node 16) sending data request command . .. 
[20.066209](node 16) ack for data request command r eceived 
[20.068673](node 16) association response command r eceived 
[20.068673](node 16) association successful (beacon  enabled) [channel:11] 
[PAN_ID:0] [CoordAddr:10] 
[20.068673](node 16) begin to synchronize with the coordinator 
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[32.146688](node 6) synchronization loss 
[32.146688](node 6) orphan-scanning channel 11 
[32.153344](node 6) coordinator relocation successf ul, begin to re-
synchronize with the coordinator 
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Anexo 2: Archivos de Programación de la Red de 

Sensores Inalámbricos 

 

Nodos Sensores 

 

OscilloscopeTmoteSky.nc 

/*         tab:4 
 * "Copyright (c) 2000-2003 The Regents of the Univ ersity  of 
 * California.   
 * All rights reserved. 
 * 
 * Permission to use, copy, modify, and distribute this software 
 * and its documentation for any purpose, without f ee, and 
 * without written agreement is hereby granted, pro vided that 
 * the above copyright notice, the following two pa ragraphs and 
 * the author appear in all copies of this software . 
 *  
 * IN NO EVENT SHALL THE UNIVERSITY OF CALIFORNIA B E LIABLE TO 
 * ANY PARTY FOR DIRECT, INDIRECT, SPECIAL, INCIDEN TAL, OR 
 * CONSEQUENTIAL DAMAGES ARISING OUT OF THE USE OF THIS SOFTWARE 
 * AND ITS DOCUMENTATION, EVEN IF THE UNIVERSITY OF  
 * CALIFORNIA HAS BEEN ADVISED OF THE POSSIBILITY O F SUCH 
 * DAMAGE. 
 *  
 * THE UNIVERSITY OF CALIFORNIA SPECIFICALLY DISCLA IMS ANY 
 * WARRANTIES, INCLUDING, BUT NOT LIMITED TO, THE I MPLIED 
 * WARRANTIES OF MERCHANTABILITY AND FITNESS FOR A PARTICULAR 
 * PURPOSE.  THE SOFTWARE PROVIDED HEREUNDER IS ON AN "AS IS" 
 * BASIS, AND THE UNIVERSITY OF CALIFORNIA HAS NO O BLIGATION TO 
 * PROVIDE MAINTENANCE, SUPPORT, UPDATES, ENHANCEMENTS, OR 
 * MODIFICATIONS." 
 * 
 * Copyright (c) 2005 Moteiv Corporation 
 * All rights reserved. 
 * 
 * This file is distributed under the terms in the attached 
 * MOTEIV-LICENSE file. If you do not find these fi les, copies 
 * can be found at http://www.moteiv.com/MOTEIV-LIC ENSE.txt and 
 * by emailing info@moteiv.com. 
 */ 
 
/** 
 * The Original Version by Joe Polastre, Moteiv Cor poration 
 * <info@moteiv.com> 
 */ 
configuration OscilloscopeTmoteSky { } 
implementation 
{ 
//definición de los componentes involucrados en la aplicación 
  components Main 
           , OscilloscopeTmoteSkyM as OscilloscopeM  
           , TimerC 
           , LedsC 
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           , HumidityC 
           , HamamatsuC 
           , OscopeC 
           , GenericComm as Comm 
           ; 
  components DelugeC; 
 
/* Asociación de los componentes que necesitan ser 
 * inicializados, encendidos y apagados (StdControl , provee 
 * métodos init(), start() y stop()) 
 */ 
  Main.StdControl -> TimerC; 
  Main.StdControl -> Comm; 
  Main.StdControl -> OscopeC; 
  Main.StdControl -> HamamatsuC; 
  Main.StdControl -> OscilloscopeM; 
   
//Definición del tipo de Timer a utilizarse 
  OscilloscopeM.Timer -> TimerC.Timer[unique("Timer ")]; 
 
  OscilloscopeM.Leds -> LedsC; 
 
// Wiring de variables para realizar Sensado 
  OscilloscopeM.HumidityControl -> HumidityC; 
 
  OscilloscopeM.Humidity -> HumidityC.Humidity; 
  OscilloscopeM.Temperature -> HumidityC.Temperatur e; 
  OscilloscopeM.TSR -> HamamatsuC.TSR; 
  OscilloscopeM.PAR -> HamamatsuC.PAR; 
 
  OscilloscopeM.HumidityError -> HumidityC.Humidity Error; 
  OscilloscopeM.TemperatureError -> HumidityC.Tempe ratureError; 
 
// Wiring de los valores sensados con sus respectivos canale s 
  OscilloscopeM.OHumidity -> OscopeC.Oscope[0]; 
  OscilloscopeM.OTemperature -> OscopeC.Oscope[1]; 
  OscilloscopeM.OTSR -> OscopeC.Oscope[2]; 
  OscilloscopeM.OPAR -> OscopeC.Oscope[3]; 
} 

 

OscilloscopeTmoteSkyM.nc  

/*         tab:4 
 * "Copyright (c) 2000-2003 The Regents of the Univ ersity  of 
 * California. All rights reserved. 
 * 
 * Permission to use, copy, modify, and distribute this software 
 * and its documentation for any purpose, without f ee, and 
 * without written agreement is hereby granted, pro vided that 
 * the above copyright notice, the following two pa ragraphs and 
 * the author appear in all copies of this software . 
 *  
 * IN NO EVENT SHALL THE UNIVERSITY OF CALIFORNIA B E LIABLE TO 
 * ANY PARTY FOR DIRECT, INDIRECT, SPECIAL, INCIDEN TAL, OR 
 * CONSEQUENTIAL DAMAGES ARISING OUT OF THE USE OF THIS SOFTWARE 
 * AND ITS DOCUMENTATION, EVEN IF THE UNIVERSITY OF  CALIFORNIA 
 * HAS BEEN ADVISED OF THE POSSIBILITY OF SUCH DAMA GE. 
 *  
 * THE UNIVERSITY OF CALIFORNIA SPECIFICALLY DISCLA IMS ANY 
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 * WARRANTIES, INCLUDING, BUT NOT LIMITED TO, THE I MPLIED 
 * WARRANTIES OF MERCHANTABILITY AND FITNESS FOR A PARTICULAR 
 * PURPOSE.  THE SOFTWARE PROVIDED HEREUNDER IS ON AN "AS IS" 
 * BASIS, AND THE UNIVERSITY OF CALIFORNIA HAS NO O BLIGATION TO 
 * PROVIDE MAINTENANCE, SUPPORT, UPDATES, ENHANCEMENTS, OR 
 * MODIFICATIONS." 
 * 
 * Copyright (c) 2005 Moteiv Corporation 
 * All rights reserved. 
 * 
 * This file is distributed under the terms in the attached 
 * MOTEIV-LICENSE file. If you do not find these fi les, copies 
 * can be found at http://www.moteiv.com/MOTEIV-LIC ENSE.txt and 
 * by emailing info@moteiv.com. 
 * 
 */ 
 
/** 
 * Implementation of Oscilloscope for Tmote Sky. 
 * 
 * The Original Version by Joe Polastre, Moteiv Cor poration 
 * <info@moteiv.com> 
 */ 
module OscilloscopeTmoteSkyM 
{ 
  provides interface StdControl; 
  uses { 
  /* 
   * Definiciones para Inicialización, Encendido y Apagado de 
   * componentes; y Asociación de las Variables def inidas en la 
   * especificación con las interfaces respectivas 
   */ 
    interface Timer; 
    interface Leds; 
     
    interface SplitControl as HumidityControl; 
 
    interface ADC as Humidity; 
    interface ADC as Temperature; 
    interface ADC as TSR; 
    interface ADC as PAR; 
 
    interface Oscope as OHumidity; 
    interface Oscope as OTemperature; 
    interface Oscope as OTSR; 
    interface Oscope as OPAR; 
 
    interface ADCError as HumidityError; 
    interface ADCError as TemperatureError; 
  } 
} 
implementation 
{ 
 
  /* 
   * retardo entre las tomas de muestras, se debe a umentar para 
   * disminuir la toma de muestras en el mismo peri odo de tiempo 
   */ 
  enum { 
    OSCOPE_DELAY = 10,  
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  }; 
 
  //sensor para lectura 
  enum { 
    HUMIDITY, 
    TEMPERATURE, 
    TSRSENSOR, 
    PARSENSOR 
  }; 
 
//definición de variables auxiliares 
  norace uint16_t humidity, temperature, tsr, par; 
  norace int state; 
 
  /** 
   * Inicialización de componentes. 
   */ 
  command result_t StdControl.init() { 
    call Leds.init(); 
    call Leds.set(0); 
    state = HUMIDITY; 
 
    //encendido de los sensores 
    call HumidityControl.init(); 
 
    return SUCCESS; 
  } 
 
  event result_t HumidityControl.initDone() { 
    return SUCCESS; 
  } 
 
  /** 
   * Encendido del componente SensorControl. 
   * siempre devuelve SUCCESS. 
   */ 
  command result_t StdControl.start() { 
    call HumidityControl.start(); 
    return SUCCESS; 
  } 
 
  event result_t HumidityControl.startDone() { 
    call HumidityError.enable(); 
    call TemperatureError.enable(); 
    call Timer.start( TIMER_ONE_SHOT, 250 ); 
    return SUCCESS; 
  } 
 
  /** 
   * Apagado del componente SensorControl. 
   * siempre devuelve SUCCESS. 
   */ 
  command result_t StdControl.stop() { 
    call HumidityControl.stop(); 
    call Timer.stop(); 
    return SUCCESS; 
  } 
 
  event result_t HumidityControl.stopDone() { 
    call HumidityError.disable(); 
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    call TemperatureError.disable(); 
    return SUCCESS; 
  } 
 
  /* 
   * cada vez que se dispara el Timer, obtener datos según la 
   * variable state 
   */ 
  event result_t Timer.fired() { 
    // un timeout en caso de que una tarea falle 
    call Timer.start(TIMER_ONE_SHOT, 100); 
    switch(state) { 
    case HUMIDITY: 
      call Humidity.getData(); 
      break; 
    case TEMPERATURE: 
      call Temperature.getData(); 
      break; 
    case TSRSENSOR: 
      call TSR.getData(); 
      break; 
    case PARSENSOR: 
      call PAR.getData(); 
      break; 
    default: 
      call Timer.start(TIMER_ONE_SHOT, 10); 
    }       
    return SUCCESS; 
  } 
 
/* 
 * añadir los datos obtenidos al paquete del canal 
 * correspondiente 
 */ 
  task void putHumidity() { 
    call OHumidity.put(humidity); 
    call Leds.yellowOn(); 
    call Timer.start(TIMER_ONE_SHOT, OSCOPE_DELAY);  
  } 
  task void putTemperature() { 
    call OTemperature.put(temperature); 
    call Leds.greenOn(); 
    call Timer.start(TIMER_ONE_SHOT, OSCOPE_DELAY);  
  } 
  task void putTSR() { 
    call OTSR.put(tsr); 
    call Timer.start(TIMER_ONE_SHOT, OSCOPE_DELAY);  
  } 
  task void putPAR() { 
    call OPAR.put(par); 
    call Leds.redOn(); 
    call Timer.start(TIMER_ONE_SHOT, OSCOPE_DELAY);  
    call Leds.set(0); 
  } 
 
/* 
 * manejo de eventos y cambio de la variable state, 
 * datos listos => realizar tareas para añadidura d e estos datos 
 * en los respectivos canales, luego cambiar variab le state,  
 * para proseguir con el siguiente sensado 
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 */ 
  async event result_t Humidity.dataReady(uint16_t data) { 
    humidity = data; 
    post putHumidity(); 
    state = TEMPERATURE; 
    return SUCCESS; 
  } 
 
  event result_t HumidityError.error(uint8_t token)  { 
    humidity = 0; 
    post putHumidity(); 
    state = TEMPERATURE; 
    return SUCCESS; 
  } 
 
  async event result_t Temperature.dataReady(uint16 _t data) { 
    temperature = data; 
    post putTemperature(); 
    state = TSRSENSOR; 
    return SUCCESS; 
  } 
 
  event result_t TemperatureError.error(uint8_t tok en) { 
    temperature = 0; 
    post putTemperature(); 
    state = TSRSENSOR; 
    return SUCCESS; 
  } 
 
  async event result_t TSR.dataReady(uint16_t data)  { 
    tsr = data; 
    post putTSR(); 
    state = PARSENSOR; 
    return SUCCESS; 
  } 
 
  async event result_t PAR.dataReady(uint16_t data)  { 
    par = data; 
    post putPAR(); 
    state = HUMIDITY; 
    return SUCCESS; 
  } 
} 
 

 

 

Nodo Gateway  

 

TOSBase.nc  

/*         tab:4 
 * “Copyright © 2000-2003 The Regents of the Univer sity  of 
 * California. All rights reserved. 
 * 
 * Permission to use, copy, modify, and distribute this software 
 * and its documentation for any purpose, without f ee, and 
 * without written agreement is hereby granted, pro vided that 
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 * the above copyright notice, the following two pa ragraphs and 
 * the author appear in all copies of this software . 
 *  
 * IN NO EVENT SHALL THE UNIVERSITY OF CALIFORNIA B E LIABLE TO 
 * ANY PARTY FOR DIRECT, INDIRECT, SPECIAL, INCIDEN TAL, OR 
 * CONSEQUENTIAL DAMAGES ARISING OUT OF THE USE OF THIS SOFTWARE 
 * AND ITS DOCUMENTATION, EVEN IF THE UNIVERSITY OF  CALIFORNIA 
 * HAS BEEN ADVISED OF THE POSSIBILITY OF SUCH DAMA GE. 
 *  
 * THE UNIVERSITY OF CALIFORNIA SPECIFICALLY DISCLA IMS ANY 
 * WARRANTIES, INCLUDING, BUT NOT LIMITED TO, THE I MPLIED 
 * WARRANTIES OF MERCHANTABILITY AND FITNESS FOR A PARTICULAR 
 * PURPOSE.  THE SOFTWARE PROVIDED HEREUNDER IS ON AN “AS IS” 
 * BASIS, AND THE UNIVERSITY OF CALIFORNIA HAS NO O BLIGATION TO 
 * PROVIDE MAINTENANCE, SUPPORT, UPDATES, ENHANCEMENTS, OR 
 * MODIFICATIONS.” 
 * 
 * Copyright © 2002-2003 Intel Corporation 
 * All rights reserved. 
 * 
 * This file is distributed under the terms in the attached 
 * INTEL-LICENSE file. If you do not find these fil es, copies 
 * can be found by writing to Intel Research Berkel ey, 2150 
 * Shattuck Avenue, Suite 1300, Berkeley, CA, 94704 .  Attention: 
 * Intel License Inquiry. 
 */ 
 
/** 
 * @author Phil Buonadonna 
 * @author Gilman Tolle 
 */ 
 
configuration TOSBase { 
} 
implementation { 
//Definición de componentes usados en la aplicación  
  components Main, TOSBaseM, RadioCRCPacket as Comm , FramerM, UART, 
LedsC; 
 
/* 
 * Wiring para la Inicialización, Encendido y apagado de la 
 * Aplicación 
 */ 
  Main.StdControl -> TOSBaseM; 
 
/* Wiring de los componentes de la aplicación 
  TOSBaseM.UARTControl -> FramerM; 
  TOSBaseM.UARTSend -> FramerM; 
  TOSBaseM.UARTReceive -> FramerM; 
  TOSBaseM.UARTTokenReceive -> FramerM; 
 
  TOSBaseM.RadioControl -> Comm; 
  TOSBaseM.RadioSend -> Comm; 
  TOSBaseM.RadioReceive -> Comm; 
 
  TOSBaseM.Leds -> LedsC; 
 
  FramerM.ByteControl -> UART; 
  FramerM.ByteComm -> UART; 
}  
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TOSBaseM.nc 

/*         tab:4 
 * “Copyright © 2000-2003 The Regents of the Univer sity  of 
 * California. All rights reserved. 
 * 
 * Permission to use, copy, modify, and distribute this software 
 * and its documentation for any purpose, without f ee, and 
 * without written agreement is hereby granted, pro vided that 
 * the above copyright notice, the following two pa ragraphs and 
 * the author appear in all copies of this software . 
 *  
 * IN NO EVENT SHALL THE UNIVERSITY OF CALIFORNIA B E LIABLE TO 
 * ANY PARTY FOR DIRECT, INDIRECT, SPECIAL, INCIDEN TAL, OR 
 * CONSEQUENTIAL DAMAGES ARISING OUT OF THE USE OF THIS SOFTWARE 
 * AND ITS DOCUMENTATION, EVEN IF THE UNIVERSITY OF  CALIFORNIA 
 * HAS BEEN ADVISED OF THE POSSIBILITY OF SUCH DAMA GE. 
 *  
 * THE UNIVERSITY OF CALIFORNIA SPECIFICALLY DISCLA IMS ANY 
 * WARRANTIES, INCLUDING, BUT NOT LIMITED TO, THE I MPLIED 
 * WARRANTIES OF MERCHANTABILITY AND FITNESS FOR A PARTICULAR 
 * PURPOSE.  THE SOFTWARE PROVIDED HEREUNDER IS ON AN “AS IS” 
 * BASIS, AND THE UNIVERSITY OF CALIFORNIA HAS NO O BLIGATION TO 
 * PROVIDE MAINTENANCE, SUPPORT, UPDATES, ENHANCEMENTS, OR 
 * MODIFICATIONS.” 
 * 
 * Copyright © 2002-2003 Intel Corporation 
 * All rights reserved. 
 * 
 * This file is distributed under the terms in the attached 
 * INTEL-LICENSE file. If you do not find these fil es, copies 
 * can be found by writing to Intel Research Berkel ey, 2150 
 * Shattuck Avenue, Suite 1300, Berkeley, CA, 94704 .  Attention: 
 * Intel License Inquiry. 
 */ 
 
/* 
 * @author Phil Buonadonna 
 * @author Gilman Tolle 
 * Revision: $Id: TOSBaseM.nc 804 2006-05-13 20:26: 40Z �tara �re $ 
 */ 
   
/*  
 * TOSBaseM bridges packets between a serial channe l and the 
 * radio. Messages moving from serial to radio will  be tagged 
 * with the group ID compiled into the TOSBase, and  messages 
 * moving from radio to serial will be filtered by that same 
 * group id. 
 */ 
 
#ifndef TOSBASE_BLINK_ON_DROP 
#define TOSBASE_BLINK_ON_DROP 
#endif 
 
module TOSBaseM { 
  provides interface StdControl; 
  uses { 
// Wiring para Inicialización, Encendido y Apagado de Compon entes 
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    interface StdControl as UARTControl; 
    interface BareSendMsg as UARTSend; 
    interface ReceiveMsg as UARTReceive; 
    interface TokenReceiveMsg as UARTTokenReceive; 
 
    interface StdControl as RadioControl; 
    interface BareSendMsg as RadioSend; 
    interface ReceiveMsg as RadioReceive; 
 
    interface Leds; 
  } 
} 
 
implementation 
{ 
//Definición del tamaño de las colas UART y de RADI O 
  enum { 
    UART_QUEUE_LEN = 12, 
    RADIO_QUEUE_LEN = 12, 
  }; 
 
//Definición de variables auxiliaries y funciones d el programa 
  TOS_Msg    uartQueueBufs[UART_QUEUE_LEN]; 
  uint8_t    uartIn, uartOut, uartCount; 
  bool       uartBusy; 
 
  TOS_Msg    radioQueueBufs[RADIO_QUEUE_LEN]; 
  uint8_t    radioIn, radioOut, radioCount; 
  bool       radioBusy; 
 
  task void UARTSendTask(); 
  task void RadioSendTask(); 
 
  void failBlink(); 
  void dropBlink(); 
  void processUartPacket(TOS_MsgPtr Msg, bool wants Ack, uint8_t Token); 
 
//Inicialización de la Aplicación 
  command result_t StdControl.init() { 
    result_t ok1, ok2, ok3; 
 
    uartIn = uartOut = uartCount = 0; 
    uartBusy = FALSE; 
 
    radioIn = radioOut = radioCount = 0; 
    radioBusy = FALSE; 
 
    ok1 = call UARTControl.init(); 
    ok2 = call RadioControl.init(); 
    ok3 = call Leds.init(); 
 
    dbg(DBG_BOOT, “TOSBase initialized\n”); 
 
    return rcombine3(ok1, ok2, ok3); 
  } 
 
//Encendido de la Aplicación 
  command result_t StdControl.start() { 
    result_t ok1, ok2; 
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    ok1 = call UARTControl.start(); 
    ok2 = call RadioControl.start(); 
 
    return rcombine(ok1, ok2); 
  } 
 
//Apagado de la Aplicación 
  command result_t StdControl.stop() { 
    result_t ok1, ok2; 
     
    ok1 = call UARTControl.stop(); 
    ok2 = call RadioControl.stop(); 
 
    return rcombine(ok1, ok2); 
  } 
 
//Tratamiento del Evento Recepción en el Radio 
  event TOS_MsgPtr RadioReceive.receive(TOS_MsgPtr Msg) { 
 
    dbg(DBG_USR1, “TOSBase received radio packet.\n ”); 
 
    if ((!Msg->crc) || (Msg->group != TOS_AM_GROUP) ) 
      return Msg; 
 
    if (uartCount < UART_QUEUE_LEN) { 
 
/* 
 * Almacenamiento de los datos recibidos del radio para su 
 * posterior envío 
 */ 
      memcpy(&uartQueueBufs[uartIn], Msg, sizeof(TO S_Msg)); 
      uartCount++; 
 
      if( ++uartIn >= UART_QUEUE_LEN ) uartIn = 0; 
 
      if (!uartBusy) { 
 if (post UARTSendTask()) { 
   uartBusy = TRUE; 
 } 
      } 
    } else { 
      dropBlink(); 
    } 
 
    return Msg; 
  } 
   
//Paso de Información recibida en el Radio hacia el  UART 
  task void UARTSendTask() { 
    dbg (DBG_USR1, “TOSBase forwarding Radio packet  to UART\n”); 
 
    if (uartCount == 0) { 
 
      uartBusy = FALSE; 
 
    } else { 
 
//Envío de datos 
      if (call UARTSend.send(&uartQueueBufs[uartOut ]) == SUCCESS) { 
 call Leds.greenToggle(); 
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      } else { 
 failBlink(); 
 post UARTSendTask(); 
      } 
    } 
  } 
 
//Tratamiento de eventos 
  event result_t UARTSend.sendDone(TOS_MsgPtr msg, result_t success) { 
 
    if (!success) { 
      failBlink(); 
    } else { 
      uartCount--; 
      if( ++uartOut >= UART_QUEUE_LEN ) uartOut = 0 ; 
    } 
     
    post UARTSendTask(); 
 
    return SUCCESS; 
  } 
 
  event TOS_MsgPtr UARTReceive.receive(TOS_MsgPtr M sg) { 
    processUartPacket(Msg, FALSE, 0); 
    return Msg; 
  } 
 
  event TOS_MsgPtr UARTTokenReceive.receive(TOS_Msg Ptr Msg, uint8_t 
Token) { 
    processUartPacket(Msg, TRUE, Token); 
    return Msg; 
  } 
 
/*  
 * Procesamiento de los mensajes pasados de la Inte rfaz de Radio 
 * a UART 
 */ 
  void processUartPacket(TOS_MsgPtr Msg, bool wants Ack, uint8_t Token) { 
    bool reflectToken = FALSE; 
 
    dbg(DBG_USR1, “TOSBase received UART token pack et.\n”); 
 
    if (radioCount < RADIO_QUEUE_LEN) { 
      reflectToken = TRUE; 
 
      memcpy(&radioQueueBufs[radioIn], Msg, sizeof( TOS_Msg)); 
 
      radioCount++; 
       
      if( ++radioIn >= RADIO_QUEUE_LEN ) radioIn = 0; 
       
      if (!radioBusy) { 
 if (post RadioSendTask()) { 
   radioBusy = TRUE; 
 } 
      } 
    } else { 
      dropBlink(); 
    } 
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    if (wantsAck && reflectToken) { 
      call UARTTokenReceive.ReflectToken(Token); 
    } 
  } 
 
//Paso de Paquetes desde UART a la interfaz de radi o 
  task void RadioSendTask() { 
 
    dbg(DBG_USR1, “TOSBase forwarding UART packet t o Radio\n”); 
 
    if (radioCount == 0) { 
 
      radioBusy = FALSE; 
 
    } else { 
 
      radioQueueBufs[radioOut].group = TOS_AM_GROUP ; 
       
      if (call RadioSend.send(&radioQueueBufs[radio Out]) == SUCCESS) { 
 call Leds.redToggle(); 
      } else { 
 failBlink(); 
 post RadioSendTask(); 
      } 
    } 
  } 
 
//Evento envío Inalámbrico exitoso 
  event result_t RadioSend.sendDone(TOS_MsgPtr msg,  result_t success) { 
 
    if (!success) { 
      failBlink(); 
    } else { 
      radioCount--; 
      if( ++radioOut >= RADIO_QUEUE_LEN ) radioOut = 0; 
    } 
     
    post RadioSendTask(); 
    return SUCCESS; 
  } 
 
  void dropBlink() { 
#ifdef TOSBASE_BLINK_ON_DROP 
    call Leds.yellowToggle(); 
#endif 
  } 
 
  void failBlink() { 
#ifdef TOSBASE_BLINK_ON_FAIL 
    call Leds.yellowToggle(); 
#endif 
  } 
}   
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Anexo 3: Programación del PIC 16F870 

 

Bajo Nivel: 

;  ASM code generated by mikroVirtualMachine for PI C - V. 6.2.1.0 
;  Date/Time: 27/08/2007 22:27:16 
;  Info: http://www.mikroelektronika.co.yu 
; ADDRESS OPCODE ASM     
; ---------------------------------------------- 
$0000 $2828   GOTO _main     //Inicialización del 
                                      programa, ban cos de memoria, ... 
$0004 $ _Usart_Data_Ready: 
$0004 $3000   MOVLW 0 
$0005 $1303   BCF STATUS, RP1 
$0006 $1283   BCF STATUS, RP0 
$0007 $1A8C   BTFSC PIR1, 5 
$0008 $3001   MOVLW 1 
$0009 $00F1   MOVWF STACK_1 
$000A $0871   MOVF STACK_1, 0 
$000B $00F0   MOVWF STACK_0 
$000C $0008   RETURN 
$000D $ _Usart_Read: 
$000D $1303   BCF STATUS, RP1 
$000E $1283   BCF STATUS, RP0 
$000F $081A   MOVF RCREG, 0 
$0010 $00A1   MOVWF Usart_Read_tmp_L0 
$0011 $1C98   BTFSS RCSTA, 1 
$0012 $2815   GOTO L_Usart_Read_2 
$0013 $1218   BCF RCSTA, 4 
$0014 $1618   BSF RCSTA, 4 
$0015 $ L_Usart_Read_2: 
$0015 $0821   MOVF Usart_Read_tmp_L0, 0 
$0016 $00F0   MOVWF STACK_0 
$0017 $0008   RETURN 
$0018 $ _Usart_Init: 
$0018 $1303   BCF STATUS, RP1 
$0019 $1683   BSF STATUS, RP0 
$001A $1698   BSF TXSTA, 5 
$001B $3090   MOVLW 144 
$001C $1283   BCF STATUS, RP0 
$001D $0098   MOVWF RCSTA 
$001E $1683   BSF STATUS, RP0 
$001F $1787   BSF TRISC, 7 
$0020 $1307   BCF TRISC, 6 
$0021 $ L_Usart_Init_0: 
$0021 $1283   BCF STATUS, RP0 
$0022 $1E8C   BTFSS PIR1, 5 
$0023 $2827   GOTO L_Usart_Init_1 
$0024 $081A   MOVF RCREG, 0 
$0025 $00A5   MOVWF Usart_Init_tmp_L0 
$0026 $2821   GOTO L_Usart_Init_0 
$0027 $ L_Usart_Init_1: 
$0027 $0008   RETURN 
$0028 $ _main: 
;numeros.c,3 ::   void main() { 
;numeros.c,4 ::   trisb=0; 
$0028 $1303   BCF STATUS, RP1 
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$0029 $1683   BSF STATUS, RP0 
$002A $0186   CLRF TRISB, 1 
;numeros.c,5 ::   portb=0; 
$002B $1283   BCF STATUS, RP0 
$002C $0186   CLRF PORTB, 1 
;numeros.c,7 ::   USART_init(9600);     // iniciali zar modulo 
                                          USART (ve locidad en baudios) 
$002D $3033   MOVLW 51 
$002E $1683   BSF STATUS, RP0 
$002F $0099   MOVWF SPBRG 
$0030 $1518   BSF TXSTA, BRGH 
$0031 $2018   CALL _Usart_Init 
;numeros.c,9 ::   while (1) {     // bucle de repet ición 
$0032 $ L_main_0: 
;numeros.c,10 ::   if (USART_Data_Ready()) {     //  el buffer 
                                              de re cepcion tiene datos 
$0032 $2004   CALL _Usart_Data_Ready 
$0033 $0870   MOVF STACK_0, 0 
$0034 $1903   BTFSC STATUS, Z 
$0035 $2871   GOTO L_main_2 
;numeros.c,11 ::   i = USART_Read();     // el dato  recibido 
                                   del PC lo almace na en la variable i 
$0036 $200D   CALL _Usart_Read 
$0037 $0870   MOVF STACK_0, 0 
$0038 $00A0   MOVWF _i 
;numeros.c,12 ::   switch (i)     //almacena la var iable i 
                                          para comp ararla con los case 
$0039 $2851   GOTO L_main_3 
;numeros.c,13 ::   {case 0x30:     // compara la va riable i 
                                                   con el caracter "0" 
$003A $ L_main_5: 
;numeros.c,14 ::   portb = 0x00;     // si es igual  a "0" 
                                                  e nvia 0H al puerto B 
$003A $0186   CLRF PORTB, 1 
;numeros.c,15 ::   break;     // si no es igual "0"  espera 
                                                 le er de nuevo un dato 
$003B $2871   GOTO L_main_4 
;numeros.c,16 ::   case 0x31:     // compara la var iable i con 
                                                       el caracter "1" 
$003C $ L_main_6: 
;numeros.c,17 ::   portb = 0x01;     // si es igual  a "1" 
                                                  e nvia 1H al puerto B 
$003C $3001   MOVLW 1 
$003D $0086   MOVWF PORTB 
;numeros.c,18 ::   break;     // si no es igual "1"  espera 
                                                    leer un nuevo dato 
$003E $2871   GOTO L_main_4 
;numeros.c,19 ::   case 0x32:     // compara la var iable i con 
                                                       el caracter "2" 
$003F $ L_main_7: 
;numeros.c,20 ::   portb = 0x02;     // si es igual  a "2" 
                                                  e nvia 2H al puerto B 
$003F $3002   MOVLW 2 
$0040 $0086   MOVWF PORTB 
;numeros.c,21 ::   break;     // si no es igual "2"  espera 
                                                 le er de nuevo un dato 
$0041 $2871   GOTO L_main_4 
;numeros.c,22 ::   case 0x33:     // compara la var iable i con 
                                                       el caracter "3" 
$0042 $ L_main_8: 
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;numeros.c,23 ::   portb = 0x03;     // si es igual  a "3" 
                                                  e nvia 3H al puerto B 
$0042 $3003   MOVLW 3 
$0043 $0086   MOVWF PORTB 
;numeros.c,24 ::   break;     // si no es igual "3"  espera 
                                                 le er de nuevo un dato 
$0044 $2871   GOTO L_main_4 
;numeros.c,25 ::   case 0x34:     // compara la var iable i con 
                                                       el caracter "4" 
$0045 $ L_main_9: 
;numeros.c,26 ::   portb = 0x04;     // si es igual  a "4" 
                                                  e nvia 4H al puerto B 
$0045 $3004   MOVLW 4 
$0046 $0086   MOVWF PORTB 
;numeros.c,27 ::   break;     // si no es igual "4"  espera 
                                                 le er de nuevo un dato 
$0047 $2871   GOTO L_main_4 
;numeros.c,28 ::   case 0x35:     // compara la var iable i con 
                                                       el caracter "5" 
$0048 $ L_main_10: 
;numeros.c,29 ::   portb = 0x05;     // si es igual  a "5" 
                                                  e nvia 5H al puerto B 
$0048 $3005   MOVLW 5 
$0049 $0086   MOVWF PORTB 
;numeros.c,30 ::   break;     // si no es igual "5"  espera 
                                                 le er de nuevo un dato 
$004A $2871   GOTO L_main_4 
;numeros.c,31 ::   case 0x36:     // compara la var iable i con 
                                                       el caracter "6" 
$004B $ L_main_11: 
;numeros.c,32 ::   portb = 0x06;     // si es igual  a "6" 
                                                  e nvia 6H al puerto B 
$004B $3006   MOVLW 6 
$004C $0086   MOVWF PORTB 
;numeros.c,33 ::   break;     // si no es igual "6"  espera 
                                                 le er de nuevo un dato 
$004D $2871   GOTO L_main_4 
;numeros.c,34 ::   case 0x37:     // compara la var iable i con 
                                                       el caracter "7" 
$004E $ L_main_12: 
;numeros.c,35 ::   portb = 0x07;     // si es igual  a "7" 
                                                  e nvia 7H al puerto B 
$004E $3007   MOVLW 7 
$004F $0086   MOVWF PORTB 
;numeros.c,36 ::   break; 
$0050 $2871   GOTO L_main_4 
;numeros.c,37 ::   } 
$0051 $ L_main_3: 
$0051 $0820   MOVF _i, 0 
$0052 $3A30   XORLW 48 
$0053 $1903   BTFSC STATUS, Z 
$0054 $283A   GOTO L_main_5 
$0055 $0820   MOVF _i, 0 
$0056 $3A31   XORLW 49 
$0057 $1903   BTFSC STATUS, Z 
$0058 $283C   GOTO L_main_6 
$0059 $0820   MOVF _i, 0 
$005A $3A32   XORLW 50 
$005B $1903   BTFSC STATUS, Z 
$005C $283F   GOTO L_main_7 
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$005D $0820   MOVF _i, 0 
$005E $3A33   XORLW 51 
$005F $1903   BTFSC STATUS, Z 
$0060 $2842   GOTO L_main_8 
$0061 $0820   MOVF _i, 0 
$0062 $3A34   XORLW 52 
$0063 $1903   BTFSC STATUS, Z 
$0064 $2845   GOTO L_main_9 
$0065 $0820   MOVF _i, 0 
$0066 $3A35   XORLW 53 
$0067 $1903   BTFSC STATUS, Z 
$0068 $2848   GOTO L_main_10 
$0069 $0820   MOVF _i, 0 
$006A $3A36   XORLW 54 
$006B $1903   BTFSC STATUS, Z 
$006C $284B   GOTO L_main_11 
$006D $0820   MOVF _i, 0 
$006E $3A37   XORLW 55 
$006F $1903   BTFSC STATUS, Z 
$0070 $284E   GOTO L_main_12 
$0071 $ L_main_4: 
;numeros.c,38 ::   } 
$0071 $ L_main_2: 
;numeros.c,40 ::   } 
$0071 $2832   GOTO L_main_0 
;numeros.c,41 ::   } 
$0072 $2872   GOTO $                                  
//Fin del programa  
 

Alto Nivel 

unsigned short i; 
void main() { 
trisb=0; 
portb=0; 
   USART_init(9600);                    // iniciali zar el módulo USART 
                                // a 8 bit, 9600 bp s, no parity bit... 
   while (1) {                                  // bucle de repetición 
     if (USART_Data_Ready()) {            // es el buffer de recepcion 
       i = USART_Read();                 // el dato  recibido del PC lo 
                                             almace na en la variable i 
      switch (i) //almacena la variable i para comp ararla con los case 
      {case 0x30:         // compara la variable i con el caracter "0" 
      portb = 0x00;          // si es igual a "0" e nvia 0H al puerto B 
      break;      // si no es igual a "0" espera le er de nuevo un dato 
      case 0x31:          // compara la variable i con el caracter "1" 
      portb = 0x01;          // si es igual a "1" e nvia 1H al puerto B 
      break;      // si no es igual a "1" espera le er de nuevo un dato 
      case 0x32:          // compara la variable i con el caracter "2" 
       portb = 0x02;         // si es igual a "2" e nvia 0H al puerto B 
      break;      // si no es igual a "2" espera le er de nuevo un dato 
      case 0x33:          // compara la variable i con el caracter "3" 
       portb = 0x03;         // si es igual a "3" e nvia 0H al puerto B 
       break;     // si no es igual a "3" espera le er de nuevo un dato 
      case 0x34:          // compara la variable i con el caracter "4" 
       portb = 0x04;         // si es igual a "4" e nvia 0H al puerto B 
      break;      // si no es igual a "4" espera le er de nuevo un dato 
      case 0x35:          // compara la variable i con el caracter "5" 
       portb = 0x05;         // si es igual a "5" e nvia 0H al puerto B 
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      break;      // si no es igual a "5" espera le er de nuevo un dato 
      case 0x36:          // compara la variable i con el caracter "6" 
       portb = 0x06;         // si es igual a "6" e nvia 0H al puerto B 
      break;      // si no es igual a "6" espera le er de nuevo un dato 
      case 0x37:          // compara la variable i con el caracter "7" 
      portb = 0x07;          // si es igual a "7" e nvia 0H al puerto B 
      break;      // si no es igual a "7" espera le er de nuevo un dato 
       } 
   } 
} 
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Anexo 4: Código de la Publicación Web 

 

Index.php 

<!DOCTYPE HTML PUBLIC "-//W3C//DTD HTML 4.01 Transi tional//EN" 
"http://www.w3.org/TR/html4/loose.dtd"> 
<html> 
<head> 
<meta http-equiv="Content-Type" content="text/html;  charset=iso-8859-1"> 
<title>Escuela Polit&eacute;cnica Nacional - MONITO REO DE PARAMETROS 
CLIMATICOS PARA INVERNADEROS</title> 
<style type="text/css"> 
<!-- 
body { 
 margin-left: 0px; 
 margin-top: 0px; 
 margin-right: 0px; 
 margin-bottom: 0px; 
} 
.Estilo1 { font-family: "Times New Roman", Times, s erif; 
 font-size: 18px; 
 font-weight: bold; 
} 
.Estilo5 { font-family: "Times New Roman", Times, s erif; 
 font-weight: bold; 
} 
.Estilo10 {font-size: 12px} 
--> 
</style> 
</head> 
 
<body> 
<div align="center"> 
<tr> 
    <td>&nbsp;</td> 
  <td colspan="2"><table width="106%"  border="0" a lign="center"> 
      <tr> 
        <td> 
          <table width="856" border="0" align="LEFT " 
bordercolor="#666666" style="border:2px solid #0000 00;"> 
            <tr bordercolor="#000000"> 
              <td height="21" colspan="4"><div alig n="center" 
class="Estilo1"><font color="#334B84" face="Verdana , Arial, Helvetica, 
sans-serif">SISTEMA DE CONTROL DE PAR&Aacute;METROS  CLIM&Aacute;TICOS DE 
UN INVERNADERO</font></div></td> 
            </tr> 
            <tr bordercolor="#000000"> 
              <td width="267"><div align="center" 
class="Estilo10"></div></td> 
              <td width="267"><div align="center" c lass="Estilo10"><span 
class="Estilo5"><font color="#FF6633"></font></span ></div></td> 
              <td width="267"><div align="center" c lass="Estilo10"><span 
class="Estilo5"><font color="#FF6633"></font></span ></div></td> 
            </tr> 
            <tr bordercolor="#000000"> 
              <td><div align="center">E. P. N. </di v></td> 
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              <td><div align="center">Proyecto de t itulaci&oacute;n 
Carlos Castillo </div></td> 
              <td><div align="center">Electr&oacute ;nica y Redes de la 
Informaci&oacute;n</div></td> 
            </tr> 
            <tr bordercolor="#000000"> 
              <td><div align="center"></div></td> 
              <td><div align="center"></div></td> 
              <td><div align="center"></div></td> 
            </tr> 
            <tr> 
              <td colspan="4"><table width="100%"  border="0"> 
                <tr> 
                  <td width="50%"><div align="cente r"></div> 
                  <div align="center"><a href="alma cenados.php">Consultar 
datos almacenados</a></div></td> 
                  <td width="50%"><div align="cente r"><a 
href="alarmas.php">Consultar alarmas</a></div></td>  
                </tr> 
                </table> 
            </tr> 
   <tr bordercolor="#000000"> 
              <td><div align="center"></div></td> 
              <td><div align="center"></div></td> 
              <td><div align="center"></div></td> 
            </tr> 
  </table> 
       </td> 
      </tr> 
    
    </body> 
</html> 

 

almacenados.php 

<!DOCTYPE HTML PUBLIC "-//W3C//DTD HTML 4.01 Transi tional//EN" 
"http://www.w3.org/TR/html4/loose.dtd"> 
<html> 
<head> 
<meta http-equiv="Content-Type" content="text/html;  charset=iso-8859-1"> 
<title>Escuela Polit&eacute;cnica Nacional - MONITO REO DE PARAMETROS 
CLIMATICOS PARA INVERNADEROS</title> 
<style type="text/css"> 
<!-- 
body { 
 margin-left: 0px; 
 margin-top: 0px; 
 margin-right: 0px; 
 margin-bottom: 0px; 
} 
.Estilo1 { font-family: "Times New Roman", Times, s erif; 
 font-size: 14px; 
 font-weight: bold; 
} 
.Estilo5 { font-family: "Times New Roman", Times, s erif; 
 font-weight: bold; 
} 
.Estilo10 {font-size: 12px} 
--> 
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</style> 
</head> 
 
<body> 
<div align="center"> 
<tr> 
    <td>&nbsp;</td> 
  <td colspan="2"><table width="106%"  border="0" a lign="center"> 
      <tr> 
        <td><form action="" method="post"  enctype= "multipart/form-data" 
name="form1"> 
          <table width="856" border="0" align="LEFT " 
bordercolor="#666666" style="border:2px solid #0000 00;"> 
            <tr bordercolor="#000000"> 
              <td height="21" colspan="4"><div alig n="center" 
class="Estilo1"><font color="#334B84" size="3" face ="Verdana, Arial, 
Helvetica, sans-serif">VISUALIZACION DE DATOS ALMAC ENADOS 
</font></div></td> 
            </tr> 
            <tr bordercolor="#000000"> 
              <td width="267"><div align="center" c lass="Estilo10"><span 
class="Estilo5"><font color="#FF6633">Humedad en el  tiempo definido 
(aaaa[-mm-dd hh:mm:ss]) </font></span></div></td> 
              <td width="267"><div align="center" c lass="Estilo10"><span 
class="Estilo5"><font color="#FF6633">Temperatura e n el tiempo 
definido<font color="#FF6633"> (aaaa[-mm-dd hh:mm:s s]) 
</font></font></span></div></td> 
              <td width="267"><div align="center" c lass="Estilo10"><span 
class="Estilo5"><font color="#FF6633">PAR en el tie mpo definido<font 
color="#FF6633"> (aaaa[-mm-dd hh:mm:ss]) </font></f ont></span></div></td> 
            </tr> 
            <tr bordercolor="#000000"> 
              <td><div align="center"> 
                  <input name="t1"  type="text" id= "t12" align="middle"> 
              </div></td> 
              <td><div align="center"> 
                  <input name="t2" type="text"  id= "t23"  align="middle"> 
              </div></td> 
              <td><div align="center"><span class=" Estilo1"> 
                  <input name="t3" type="text" id=" t33"  align="middle"> 
              </span></div></td> 
            </tr> 
            <tr> 
              <td colspan="4"><table width="100%"  border="0"> 
                  <tr> 
                    <td width="267"><div align="cen ter"> 
                        <input type="submit" name=" buscar" value="Buscar 
Humedad Relativa"> 
                    </div></td> 
                    <td width="267"><div align="cen ter"> 
                        <input type="submit" name=" buscar1" value="Buscar 
Temperatura"> 
                    </div></td> 
                    <td width="267"><div align="cen ter"> 
                        <input type="submit" name=" buscar2" value="Buscar 
PAR"> 
                    </div></td> 
                  </tr> 
                </table> 
                  <div align="center"> </div></td> 
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            </tr> 
          </table> 
        </form></td> 
      </tr> 
    </body> 
</html> 
<?php 
    if (isset($_REQUEST['buscar'])) 
   {?> 
   <?php 
    extract($_REQUEST);//extraigo todos los tx a va riables locales 
    $cid=mysql_connect ("localhost", "root", "wsn")  or die("No pudo 
conectarse : " . mysql_error()); 
       mysql_select_db("sensing") or die('No se pue de seleccionar la 
bdd'); 
      $queEmp = "SELECT * FROM humidity WHERE tiemp o LIKE '$t1%'"; 
      $resEmp = mysql_query($queEmp) or die("mysql_ error()"); 
      $totEmp = mysql_num_rows($resEmp); 
       ?> 
 
              <table width="100%"  border="0"> 
                <tr> 
                  <td> 
      <table width="714" border="0" align="CENTER" 
bordercolor="#666666" style="border:2px solid #0000 00;"> 
   <tr> 
    <td colspan="4"><div align="center" class="Esti lo1">Humedad 
Relativa</div></td> 
  </tr> 
  <tr> 
  </tr> 
  <tr> 
    <td style="border:2px solid #fc0000;"><font col or="#FF6600" 
face="Verdana, Arial, Helvetica, sans-serif" size=" 2"><strong> 
      <div align="center"><strong>TIEMPO</strong></ div> 
    </strong></font></td> 
    <td width="169" style="border:2px solid #37568E ;"><font 
color="#FF6600" face="Verdana, Arial, Helvetica, sa ns-serif" 
size="2"><strong> 
      <div align="center"><strong>MOTE ID</strong>< /div> 
    </strong></font></td> 
    <td width="175" style="border:2px solid #fc0000 ;"><font 
color="#FF6600" face="Verdana, Arial, Helvetica, sa ns-serif" 
size="2"><strong> 
      <div align="center"><strong>VALOR</strong></d iv> 
    </strong></font></td> 
  </tr> 
  <?        
         while ($rowEmp = mysql_fetch_assoc($resEmp )) {?> 
  <tr> 
    <td style="border:1px solid #fc0000;"><div alig n="center"><font 
color="#000000"  face="Verdana, Arial, Helvetica, s ans-serif" size="1"><? 
echo "<strong>".$rowEmp['tiempo']."</strong><br>"; ?></font></div></td> 
    <td  style="border:1px solid #37568E;"><div ali gn="center"><font 
color="#000000"  face="Verdana, Arial, Helvetica, s ans-serif" size="1"><? 
echo "<strong>".$rowEmp['mote']."</strong><br>"; ?> </font></div></td> 
    <td style="border:1px solid #fc0000;"><div alig n="center"><font 
color="#000000"  face="Verdana, Arial, Helvetica, s ans-serif" size="1"><?  
echo "<strong>".$rowEmp['valor']."</strong><br>"; ? ></font></div></td> 
  </tr> 
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  <td colspan="2"><div align="center"><font color=" #000066"  
face="Verdana, Arial, Helvetica, sans-serif" size=" 1"> </font></div> 
          <div align="center"><font color="#000066"   face="Verdana, 
Arial, Helvetica, sans-serif" size="1"> </font></di v></td> 
  </tr> 
  <? 
        } 
?>   
   <?php   
   }elseif(isset($_REQUEST['buscar1'])) 
   {?> 
   <?php 
    extract($_REQUEST);//extraigo todos los tx a va riables locales 
    $cid=mysql_connect ("localhost", "root", "wsn")  or die("No pudo 
conectarse : " . mysql_error()); 
       mysql_select_db("sensing") or die('No se pue de seleccionar la 
bdd'); 
      $queEmp = "SELECT * FROM temp WHERE tiempo LI KE '$t2%'"; 
      $resEmp = mysql_query($queEmp) or die("mysql_ error()"); 
      $totEmp = mysql_num_rows($resEmp); 
       ?> 
 
              <table width="100%"  border="0"> 
                <tr> 
                  <td> 
      <table width="714" border="0" align="CENTER" 
bordercolor="#666666" style="border:2px solid #0000 00;"> 
   <tr> 
    <td colspan="4"><div align="center" class="Esti lo1">TEMPERATURA 
</div></td> 
  </tr> 
  <tr> 
  </tr> 
  <tr> 
    <td style="border:2px solid #fc0000;"><font col or="#FF6600" 
face="Verdana, Arial, Helvetica, sans-serif" size=" 2"><strong> 
      <div align="center"><strong>TIEMPO</strong></ div> 
    </strong></font></td> 
    <td width="169" style="border:2px solid #37568E ;"><font 
color="#FF6600" face="Verdana, Arial, Helvetica, sa ns-serif" 
size="2"><strong> 
      <div align="center"><strong>MOTE ID</strong>< /div> 
    </strong></font></td> 
    <td width="175" style="border:2px solid #fc0000 ;"><font 
color="#FF6600" face="Verdana, Arial, Helvetica, sa ns-serif" 
size="2"><strong> 
      <div align="center"><strong>VALOR</strong></d iv> 
    </strong></font></td> 
  </tr> 
  <?        
         while ($rowEmp = mysql_fetch_assoc($resEmp )) {?> 
  <tr> 
    <td style="border:1px solid #fc0000;"><div alig n="center"><font 
color="#000000"  face="Verdana, Arial, Helvetica, s ans-serif" size="1"><? 
echo "<strong>".$rowEmp['tiempo']."</strong><br>"; ?></font></div></td> 
    <td  style="border:1px solid #37568E;"><div ali gn="center"><font 
color="#000000"  face="Verdana, Arial, Helvetica, s ans-serif" size="1"><? 
echo "<strong>".$rowEmp['mote']."</strong><br>"; ?> </font></div></td> 
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    <td style="border:1px solid #fc0000;"><div alig n="center"><font 
color="#000000"  face="Verdana, Arial, Helvetica, s ans-serif" size="1"><?  
echo "<strong>".$rowEmp['valor']."</strong><br>"; ? ></font></div></td> 
  </tr> 
  <td colspan="2"><div align="center"><font color=" #000066"  
face="Verdana, Arial, Helvetica, sans-serif" size=" 1"> </font></div> 
          <div align="center"><font color="#000066"   face="Verdana, 
Arial, Helvetica, sans-serif" size="1"> </font></di v></td> 
  </tr> 
  <? 
        } 
?> 
<?php   
   }elseif(isset($_REQUEST['buscar2'])) 
   {?> 
   <?php 
    extract($_REQUEST);//extraigo todos los tx a va riables locales 
    $cid=mysql_connect ("localhost", "root", "wsn")  or die("No pudo 
conectarse : " . mysql_error()); 
       mysql_select_db("sensing") or die('No se pue de seleccionar la 
bdd'); 
      $queEmp = "SELECT * FROM par WHERE tiempo LIK E '$t3%'"; 
      $resEmp = mysql_query($queEmp) or die("mysql_ error()"); 
      $totEmp = mysql_num_rows($resEmp); 
       ?> 
 
 
              <table width="100%"  border="0"> 
                <tr> 
                  <td> 
      <table width="714" border="0" align="CENTER" 
bordercolor="#666666" style="border:2px solid #0000 00;"> 
   <tr> 
    <td colspan="4"><div align="center" class="Esti lo1">PAR </div></td> 
  </tr> 
  <tr> 
  </tr> 
  <tr> 
    <td style="border:2px solid #fc0000;"><font col or="#FF6600" 
face="Verdana, Arial, Helvetica, sans-serif" size=" 2"><strong> 
      <div align="center"><strong>TIEMPO</strong></ div> 
    </strong></font></td> 
    <td width="169" style="border:2px solid #37568E ;"><font 
color="#FF6600" face="Verdana, Arial, Helvetica, sa ns-serif" 
size="2"><strong> 
      <div align="center"><strong>MOTE ID</strong>< /div> 
    </strong></font></td> 
    <td width="175" style="border:2px solid #fc0000 ;"><font 
color="#FF6600" face="Verdana, Arial, Helvetica, sa ns-serif" 
size="2"><strong> 
      <div align="center"><strong>VALOR</strong></d iv> 
    </strong></font></td> 
  </tr> 
  <?        
         while ($rowEmp = mysql_fetch_assoc($resEmp )) {?> 
  <tr> 
    <td style="border:1px solid #fc0000;"><div alig n="center"><font 
color="#000000"  face="Verdana, Arial, Helvetica, s ans-serif" size="1"><? 
echo "<strong>".$rowEmp['tiempo']."</strong><br>"; ?></font></div></td> 
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    <td  style="border:1px solid #37568E;"><div ali gn="center"><font 
color="#000000"  face="Verdana, Arial, Helvetica, s ans-serif" size="1"><? 
echo "<strong>".$rowEmp['mote']."</strong><br>"; ?> </font></div></td> 
    <td style="border:1px solid #fc0000;"><div alig n="center"><font 
color="#000000"  face="Verdana, Arial, Helvetica, s ans-serif" size="1"><?  
echo "<strong>".$rowEmp['valor']."</strong><br>"; ? ></font></div></td> 
  </tr> 
  <td colspan="2"><div align="center"><font color=" #000066"  
face="Verdana, Arial, Helvetica, sans-serif" size=" 1"> </font></div> 
          <div align="center"><font color="#000066"   face="Verdana, 
Arial, Helvetica, sans-serif" size="1"> </font></di v></td> 
  </tr> 
  <? 
        }} 
?> 


