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RESUMEN

Esta Tesis es producto de la necesidad de mejorar la Gestion de las
Comunicaciones y Tecnologias de la Informacién (TI) en las Instituciones, en lo
referente al Plan de Continuidad de Servicios Criticos de TI, porque las
operaciones empresariales dependen cada vez mas de la continuidad de dichos
Servicios. Para comprobar si esta Tesis aporté o no a la satisfacciéon de dicha
necesidad, se realizO un caso de estudio en la Unidad de Sistemas de
PETROECUADOR, donde se definid, desarroll6 y prob6 con éxito el Plan antes

citado.

Para este fin se describié en forma didactica y utilizé a COBIT estandar de facto
para el Gobierno de Tl alineado al Gobierno Corporativo, asi como también, a ITIL
conjunto de buenas practicas de Tl y al Cuadro de Mando Integral. Lo cual ha
permitido desarrollar de inicio a fin dicho Plan, considerando para ello el impacto
de las interrupciones sobre la Institucion, los riesgos a los cuales estan expuestos,
el acuerdo de nivel de servicio que lo respalda, los escenarios anterior, durante y
posterior a una situacion de emergencia, las pruebas periddicas del Plan, y las

conclusiones y recomendaciones fundamentadas en los resultados obtenidos.

El Plan fue probado y aplicado en la Unidad de Sistemas de PETROECUADOR,
logrando recuperarse sin pérdida de datos a todos los Servicios Criticos de TI, en
las diferentes fechas en que hubo la necesidad de recurrir a él, razon por la cual
dicha Unidad lo tomara como punto de partida para definir y elaborar el Plan de

Continuidad para todos sus Servicios de TI.

Por la utilidad que prestaria el Plan a las Instituciones que se encuentren
interesadas en definir, desarrollar e implantar un Plan de Continuidad de
Servicios Criticos de TI, se invita a leer esta Tesis para que encuentren en ella

una guia clara y sencilla para lograrlo.

La descripcion didactica y la utilidad del Plan de Continuidad de Servicios Criticos

de TI, han permitido y permitiran contribuir al fortalecimiento de la Gestién de TI.



PRESENTACION

Esta Tesis se ha denominado “Procedimiento de Implementacién de los Procesos
de Gestion de la Prestacion de los Servicios de las Tecnologias de la Informacion
(Tl), basado en el estandar COBIT y buenas practicas ITIL"'", cuyo Objetivo
General es “Describir en forma didactica a COBIT e ITIL como estandar y buenas
practicas de TI respectivamente, integrarlos para la gestion de la entrega de
servicios de Tl, desarrollar un caso de estudio para demostrar que si se obtienen
beneficios de la integracion y desarrollar un Procedimiento de Implementacion del
Proceso de Gestion de la Continuidad de los Servicios de Tecnologias de la
Informacién (Tl), resultante del correspondiente anélisis costo-beneficio” ", y en

su contenido se encontrara la siguiente tematica:
Una breve descripcion didactica de COBIT e ITIL, considerando:
. Al Gobierno de Tl fundamentado en COBIT e ITIL; y

. La Integracion de COBIT e ITIL para la gestion de la Entrega de Servicios
de IT

Un caso de estudio que permiti6 demostrar:

. Al “Procedimiento de Implementacién del Proceso de Gestién de la
Continuidad de los Servicios de Tecnologias de la Informacion”, que
conforme COBIT lo establece, pertenece al Proceso “DS4 Garantizar la

Continuidad del Servicio” ?1.

. Los beneficios de la integracion y la correspondiente observacion de los

resultados obtenidos.

1 OCHOA, Marco, Plan de Tesis elaborado en el Formulario para la presentacién del plan de tesis de magister de la
Escuela Politécnica Nacional, Coordinacién de Postgrado: Maestria Gestion de las Comunicaciones y Tecnologias de la
Informacion, Quito-Ecuador, 2006, p.1, 14 p.

2T Governance Institute, COBIT 4.0, ITGI, U.S.A., 2005, ISBN 1-933284-37-4, p. 26, 201 p.



El caso de estudio se lo realiz6 en la Empresa Estatal Petroleos del Ecuador
(PETROECUADOR), siendo la Unidad de Sistemas la dependencia que se

beneficid de la respectiva integracion de COBIT e ITIL.

Esta tematica desarrollada en lenguaje natural, permitira conocer el marco de
referencia de COBIT e ITIL, para comprender que si podrian contribuir a
Garantizar la Continuidad del Servicio de las Tl, que es uno de los 34 procesos
con los que COBIT pretende lograr el gobierno, control y auditoria de las TI, en las
instituciones que apliquen dicho marco de referencia que se complementa con el
de ITIL. Se han utilizado elementos que generalmente estan al alcance de las
dependencias responsables de la Administracion de las Tl en las Instituciones. La
informacion mas reciente sobre estos marcos de referencia para el gobierno de

las Tl se puede consultar en www.isaca.org/cobit y www.itil-live-portal.com.




CAPITULO 1. GOBIERNO DE TI FUNDAMENTADO
EN COBIT E ITIL

El Gobierno Corporativo establece los objetivos de la Institucién y los medios para
alcanzarlos. El Gobierno de Tl mantiene una adecuada alineacion estratégica,
crea valor, administra riesgos y recursos, evalua el desempefno del personal, y
provee informacion util para duefios, autoridades, personal, clientes vy
proveedores. Ambos gobiernos trabajan para cumplir metas que aseguren que se

estan alcanzando los objetivos y la vision institucional.

La metodologia utilizada en esta investigacion, fue la Deductiva e Inductiva que
permitid ir de lo general a lo particular y viceversa, apoyada en Técnicas y
Procedimientos para de recoleccion, analisis, entrevistas y observacién, mediante
la cual se logré generar este aporte al Gobierno de Tl y a la Gestidén de la
Continuidad de los Servicios de TI, sobre la base del conocimiento y
entendimiento obtenido. A continuacion se presentan conceptos, ideas, etc., que

se desarrollan usando el caso de estudio como medio de facilitar la comprension.

Misidn
Visidn

Objetivos Estrategicos

Metas Institucionales

Nivel Tactico, 1
demediano plgeo

Metas Plan Operativo Anual o=l Factores Criticos de Exito

Y

Necesidades de Informacidn,
Comunicacién y Cantrol

Nivel Operativo, de corto plazo

Figura 1. Método de “Factores Criticos de Exito (FCE)”.



La Misién Institucional: “Mision es el propodsito o razén por la que la organizacion

existe y lo que la organizacion debe hacer™.

La Misién Institucional de PETROECUADOR se transcribe: “Empresa estatal que
genera riqueza para los ecuatorianos mediante la exploracion, explotacion,
transporte, industrializacion y comercializacion de hidrocarburos, con recurso

humano idéneo y comprometido con el desarrollo del pais” ™.

La Vision Institucional: “Vision es un enunciado breve que expresa el estado

futuro deseado de una manera realista y posible de alcanzar’ .

La Visidon Institucional se cita: “PETROECUADOR sera lider regional en la
industria, manteniendo Optimos niveles de rentabilidad en sus operaciones,
aplicando tecnologia adecuada, realizando buenos negocios, protegiendo siempre
al ambiente, favoreciendo el desarrollo comunitario, siendo una empresa con
recurso humano con alto nivel de motivacion y compromiso, y gestionando con
transparencia y pulcritud, con lo cual espera ser competitiva a nivel internacional ,
que satisface con su produccion la demanda nacional de hidrocarburos; y esta

comprometida con la preservaciéon ambiental” .,

El Objetivo Estratégico Institucional: “Objetivo es un enunciado breve que definen

los resultados esperados por la Institucion, que establecen las bases para la

medicién de los logros obtenidos” .

El Objetivo Estratégico de PETROECUADOR en materia de Tl es “Reestructurar

Organizacional y Tecnolégicamente la Gestion Empresarial de PETROECUADOR’ fs1,

3 e-Strategia Consulting Group, Empresa por resultados, San Pedro Garza, México, 1999-2008, pp. 35, 38, 41, 76 p.

4 Presidente Ejecutivo, Plan Estratégico Corporativo 2008-12 de PETROECUADOR vy sus Empresas Filiales, aprobado
por el sefior Presidente de la Republica el 2008-02-25, Quito-Ecuador, 158 p., p. 4. Noticia: Revista Petroleo Actualidad,
afio 8, No.7, marzo 2008.

5Ibid., p. 88.
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Las Metas Institucionales son la cuantificacion del avance requerido para el
cumplimiento de cada uno de los Objetivos dentro de cada periodo planificado a

mediano y largo plazo.

La Meta de PETROECUADOR en materia de Tl es “Implementar el Sistema

Integrado de Informacién™, conforme a lo establecido en el Plan Operativo Anual.

Las Metas del Plan Operativo Anual son resultado de la evaluacién del
cumplimiento de los Objetivos Estratégicos Institucionales, cuyas desviaciones y
gaps deben corregirse en el menor tiempo posible, a fin de evitar el retraso o

incumplimiento de los mismos.

Las Meta de PETROECUADOR en su Plan Operativo Anual para el area de
competencia de TI, se transcribe: “13. Definicion e incorporacion al 30% la
Plataforma Tecnoldgica que apalanque la integracion, consolidacion, ejecucion,
monitoreo y cumplimiento del Plan Estratégico y Operativo del Sistema
PETROECUADOR, con el Presupuesto de US$600.000,0, bajo la responsabilidad
de la Gerencia Administrativa (GAD)” ..

Las Necesidades de Informacion, Comunicacion y Control Institucionales son
responsabilidad del Gobierno de TI, porque con ellas las Tl apalancan el

cumplimiento de las Metas y Obijetivos Institucionales.

Las Necesidades de Informacién, Comunicacién y Control de PETROECUADOR
son una adecuada Administracién del Cambio que asegure la motivacion y el
empoderamiento del personal, una Estructura Matricial que asegure el
cumplimiento de metas y objetivos, y un Sistema Integrado de Informacion que
apalanque el mejoramiento continuo de la gestidon Institucional. En consecuencia,
la Unidad de Sistemas responsable del Gobierno de Tl se alinea a dichas
necesidades mediante un estandar como COBIT (“Objetivos de Control para la

Informacién y Tecnologias Afines) y buenas practicas como las de ITIL (Biblioteca

6 Directorio de PETROECUADOR, Resolucion No. 09-DIR-2008-01-16: aprobacion del Presupuesto y plan Operativo
2008, Quito-Ecuador, 1 p.
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de infraestructura de TI), para apalancarlas con herramientas idéneas de
organizaciéon por procesos un Business Process Management Corporativo y de Tl,
de un sistema integrado y consolidado un Enterprise Resource Planning (ERP),
de tablero de mando una metodologia automatizada de Empresa Por Resultados
(EPR), etc., que son productos y servicios de calidad que contribuyen al
cumplimiento de plazos, costos y beneficios estimados. Tan solo el monitoreo
permanente del cumplimiento de las metas puede asegurar su cabal

cumplimiento.

Los Factores Criticos de Exito:

Tz 1| l" - |\ T

- -
g e \\ e \ - / Los Factores Criticos de Exito (FCE) se definen y utilizan para
A: P

monitorear permanentemente las condiciones que deben

- existiry resultados que deben obtenerse como medio para

cumplir las metas y alcanzar los objetivos. Cada desviacién o
retraso abrirda una nueva brecha a cerrar inmediatamente.

as

Situacion

FCE: Evaluacion Avance Vs Meta
actual

Figura 2. Factores Criticos de Exito

Los Factores Criticos de Exito en PETROECUADOR entre otros, son las
decisiones oportunas de los ejecutivos y su respaldo incondicional para el logro
de las metas y objetivos Institucionales, lo cual asegura tanto la disponibilidad a
tiempo de los recursos de Tl, como el cumplimiento de plazos, costos y beneficios

estimados planificados.

A continuacién se describe a COBIT e ITIL porque son el estandar y las buenas
practicas de las T, respectivamente, razon por la cual son importantes para lograr
que el mensaje contenido en esta Tesis llegue a sus lectores. Los términos
técnicos estdan acompafiados de su significado y ademas se los define en el

Glosario.



12

COBIT

El Instituto de Gobierno de IT (IT Govenance Institute ITGI) de Estados Unidos de
Norte América investigb a nivel internacional en mas de 40 documentos entre
ellos estandares, marcos de referencia y mejores practicas, tendientes a
garantizar la probidad de COBIT para la resolucién de todas las areas de las Tl en
las Instituciones. Para la versién COBIT 4.0 cont6 con la valiosa contribucion de

las siguientes organizaciones:

1. El Comité de organizaciones patrocinadoras de la Comision Treadway
(COSO): Control Interno—Marco de trabajo integrado, 1994 Administracion
de riesgos empresariales—Marco de trabajo integrado, 2004.

2. La Oficina de Comercio Gubernamental (OGC®): Biblioteca de
infraestructura de IT® (ITIL®), 1999-2004.

3. La Organizacion internacional para la estandarizacion: ISO/IEC
17799:2005, Codigo de practicas para la administracion de la seguridad de
la informacién.

4. El Instituto de Ingenieria de Software (SEI®): SEI Modelo de madurez de la
capacidad (CMM®), 1993 SEI Integracién del modelo de madurez de la
capacidad (CMMI®), 2000.

5. El Instituto de administracion de proyectos (PMI®): Cuerpo de conocimiento
de administracién de proyectos (PMBOK®), 2000.
6. El Foro de seguridad de informacion (ISF): El estandar de buenas practicas

para la seguridad de la informacion, 2003.

COBIT considera cinco areas de Gobierno de TI: Alineacion estratégica, Creacion
de Valor, Administracién de Riesgos, Administracion de Recursos y Evaluacion de
Desempefio, que las cubre mediante los cuatro dominios de la siguiente cadena

de valor:
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Actividades de Apoyo (Gobernantes):

Gestian Estrategica

Planear y Adquirir e Entregar y
Proveedores Organizar Implementar Dar Soporte Clientes
(Cadena de (Cadena de
Valor Valor
empresarial) Monitorear y empresarial)
Evaluar

Actividades de Apoyo:

Gestion Financiera

Gestign Administrativa

Gestign de Seguridad e Higiene Industrial

Gestign Auditoria Interna

Figura 3. Cadena de Valor de Tl

COBIT fundamenta la capacidad técnica de las Tl en la disponibilidad de cuatro
recursos internos y/o externos mediante los cuales se logra la satisfaccion de las

Necesidades de Informacion, Comunicacion y Control Institucionales:

v Las habilidades de las personas;

<

La informacion en todas sus formas;

4 La infraestructura que incluye a toda la tecnologia requerida para la
prestacion de los servicios de TI, tales como, redes, sistemas, bases de
datos, instalaciones, equipos auxiliares, etc.; y,

v Las aplicaciones que automatizan procedimientos que apalancan a la

prestacion de tales servicios, asi como, a las tareas cuotidianas del

personal.

COBIT actua como un integrador que permite la identificacion y utilizacién de
herramientas idoneas de TI| para la satisfaccion de las Necesidades de
Informacién, Comunicacion y Control Institucionales, porque tiene una vision
global del Gobierno de Tl que asegura el alineamiento al Gobierno Corporativo,
mediante una estructura de 34 procesos, tareas, métricas y modelo de madurez, a

cargo de sus respectivos duefos, sin embargo hay que considerar que:

- Los duefios de la Institucion y autoridades demandan un mejor retorno de

las inversiones de TI.
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Existe preocupacion por el incremento de gastos en las Tl y por la
consiguiente necesidad de reducir o mantener los costos, adoptando
herramientas idoneas que eviten el desplazamiento de personal y que se
constituyan en soluciones estandares a mediano y largo plazo,
posibilitando mediante la mejora continua el desarrollo personal e

Institucional.

Hay que cumplir y hacer cumplir la normativa vigente, y satisfacer los
requerimientos Institucionales y de organismos de control; asi como, las

politicas que transparentan las operaciones.

Es necesario medir, monitorear y mejorar las actividades criticas de Tl para
incrementar el valor que Tl entrega a la Institucién; asi como para, asegurar
la continuidad de los servicios de Tl y de las operaciones de la Institucion,
ademas lo es para el oportuno cumplimiento de las metas y la evaluacién
de desempefo, que permite la comparacibn con sus pares y contra

estandares generalmente aceptados.

Es necesario un marco de referencia para el Gobierno y control de TI,
porque tiene un impacto importante en el destino de la Institucién, por su

aporte significativo al logro de las metas.

Los servicios que Tl provea a la Institucion deben contribuir a:

- La eficacia en la entrega de la informacion que la Institucién necesita
para su gestion, crecimiento y desarrollo, asi como para el
cumplimiento de la normativa vigente y de exigencias de los

organismos de control.

- La eficiencia en la utilizacion de los recursos para la obtencién de la

informacion que la Institucion necesita.
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- La confidencialidad establecida en la clasificacion de la informacion,
que asegure la diseminacion selectiva de la informacioén, evitando

asi el acceso no autorizado a la misma.

- La integridad de la informacién garantizandose que provenga de una

sola fuente, exacta, completa y valida.

- La disponibilidad de la informacién, para la realizacion de las tareas
y procesos; asi como, para el logro gradual de metas, objetivos y la

mision de la Institucion.

- La conformidad dada por el cabal cumplimiento de la normativa

vigente.

- La confiabilidad en la informacion disponible, respaldada por marcos
de referencia generalmente aceptados; asi como, por el proceso de

mejoramiento continuo.

- Al control para optimizar el uso de los recursos y asegurar que se
alcancen gradualmente las metas de Tl y de la Institucion, este es el
principal beneficio de implementar COBIT como marco de referencia

para el Gobierno de IT.

Los recursos de Tl que COBIT considera en su marco de referencia son:

- Las personas requeridas para planear, organizar, adquirir,
implementar, entregar, soportar, monitorear y evaluar los
sistemas y los servicios de informacion. Estas pueden ser
internas, o externas por outsourcing o contratadas, de

acuerdo a como se requieran.
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- La informaciéon que son los datos en todas sus formas de
entrada, procesados y generados por las aplicaciones y

sistemas de informacién que son utilizados por la Institucién.

- Las aplicaciones que incluyen tanto sistemas de usuario
automatizados como procedimientos manuales que procesan

informacion.

- La infraestructura son las instalaciones y la tecnologia que
incluye redes, hardware, software, sistemas operativos,
sistemas de administracion de base de datos, multimedia,
etc., asi como el sitio donde éstas se encuentran y los
ambientes en los que operan, que es la que sustenta y

apalanca a los otros tres recursos.

Los beneficios de implementar COBIT como marco de referencia de Gobierno de

Tl son:

v La alineacion de Tl a las Necesidades de Informacion, Comunicaciones y
Control Institucionales.

4 La total transparencia de las operaciones de Tl, implementada mediante
procesos debidamente definidos, ejecutados y controlados por sus duefios
y autoridades, que son generalmente aceptados dentro y fuera de la
Institucion.

v Una vision compartida entre todos los participantes, con base en un
lenguaje comun.

4 El cumplimiento de los requerimientos COSO que asegura el cabal
establecimiento y cumplimiento del Sistema de Control Interno de la

Institucion.
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Cuadro1. Los 34 Procesos de COBIT

ITIL

La Libreria de Infraestructura de IT (ITIL), que esta disponible en su tercera
version fue creada por la Office of Government Commerce (OGC) a partir de
2005-08, preservando los fundamentos (core) de ITIL, la misma que finalizd en
2006-12 y se publicé en 2007-02, en cinco libros con sus respectivas guias
complementarias: Estrategia de Servicios o Service Strategies, Disefio de
servicios o Service Design, Transicibn de Servicios o Service Transition,
Operacion de Servicios o Service Operation & Mejora Continua de Servicios o
Continual Service Improvement; y que ademas cuenta con los siguientes libros de

valor agregado:
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Introduccioén, Vista General, Contexto;

La Administracion de Servicios como una Practica
Ciclo de Vida del Servicio

Rol de los Procesos en el Ciclo de Vida

Rol de las Funciones en el Ciclo de Vida
Fundamentos de la Practica

Principios de la Practica

Procesos

Disefio y Estructuras Organizacionales, Roles y Responsabilidades
Retos, Factores Criticos de Exito, Riesgos

Guia Suplementaria

Referencias

El libro Estrategia de Servicios es el primero del Ciclo de Vida del Servicio, cubre

un conjunto de metas y expectativas que aseguran que la Estrategia de IT

considere debidamente:

La Practica de Administracién de Servicios

Los Principios de Servicio:

o Los Activos de Servicio, Tipos de Proveedores, Estructuras,
Fundamentos

La Estrategia de Servicios

La Economia “Economics” de Servicios:

o La Administracion Financiera de IT

o El Retorno de Inversion

o La Administracion de Portafolio de Servicios
o La Administracion de la Demanda

La Estrategia y Cultura Organizacional, Tecnologia y Operaciones

El libro Disefio de Servicios es el segundo del Ciclo de Vida del Servicio, inicia

con un conjunto de requerimientos nuevos o0 cambiados y termina con el

desarrollo de una solucibn disefiada para alcanzar las necesidades

documentadas del Negocio:
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v Los Principios de Disefio de Servicios
v Los Procesos de Diseno de Servicios:
o La Administracion del Catalogo de Servicios
o La Administracion de Niveles de Servicios
o La Administracion de la Capacidad
o La Administracién de la Disponibilidad
o La Administracion de la Continuidad de Servicios
o La Administracion de la Seguridad de la Informacién
o La Administracion de Proveedores

v La Actividades Relacionadas

o La Administracién de Aplicaciones
o La Administracion de Datos e Informacion
o La Ingenieria de Requerimientos
v Las Consideraciones para el Disefio de Servicios (Organizacion, Proceso y

Herramientas)

El libro Transicidon de Servicios es el tercero del Ciclo de Vida del Servicio, se
ocupa de la administracion de cambios, riesgos y aseguramiento de la calidad y
tiene como objetivo implementar disefios de servicios de manera que la
Operacion de Servicios pueda administrar los siguientes servicios e

infraestructura de una manera controlada:

v Los Principios de Transicion de Servicios
v Los Procesos de Transicion de Servicios:
o La Planeacion y Soporte a la Transicion
o La Administracion de Cambios
o La Administracion de Activos y Configuracion de Servicios
o La Administracion de Liberaciones y Despliegues
o La Validacion y Prueba de Servicios
o La Evaluacion
o La Administracion del Conocimiento

v El Sistema de Administracién de la Configuracion
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El libro Operaciéon de Servicios es el cuarto del Ciclo de Vida del Servicio, se

ocupa de las siguientes actividades cotidianas del Negocio:

4 Principios de Operacion de Servicios
4 Procesos de Operacion de Servicios:
o Administracion de Eventos
o Administracion de Incidentes
o Ejecucion de Requerimientos
o Administracion de Problemas
o Administracion de Accesos

v Funciones:

Mesa de Servicios
Administracion Técnica
Administracion de Operaciones IT

Administracion de Aplicaciones

El libro Mejora Continua de Servicios es el quinto del Ciclo de Vida del Servicio,

contiene una vision integral de los siguientes elementos y busca maneras en las

cuales el proceso general y la provision de servicios pueden ser mejorados:

v Principios y Fundamentos de Mejora Continua

4 Procesos de Mejora Continua:

o Los 7 Pasos del Proceso de Mejora
o Reporte de Servicios
o Medicion de Servicios
o Retorno de Inversion (ROI) para MCS
o Preguntas de Negocio para MCS
o Administracion de Niveles de Servicio y Mejora de Servicios
4 Métodos y Técnicas de MCS: Evaluaciones, Benchmarking, Modelos de

Medicion (SWOT, Balanced Score Card)
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ITIL ayuda a elegir cuidadosamente todos los recursos de Tl, de modo que estén
totalmente integrados y aporten capacidades que se ajusten a los mapas de
procesos de alto nivel, para evitar la resistencia de la organizacion, de modo que
el personal de IT pueda llevar a cabo una transicibn de los procesos sin

interrupciones, aplicando el enfoque de la implementacién: "cémo conseguirlo" y

"cémo hacer que funcione"l’.
Publicaciones complementarias
Mejora continua
i
Disefio del servicio
Estrategia de servicio
Explotacion
del servicio
Transicién
del servicio
e .
% S
.%r : 4 .pe\
""?’% #’%

Servicios web de soporte

Fuente: © Pink Elephant, 2006. Todos los Derechos Reservados.

ITIL® es una marca registrada de la OGC (Office of Government Commerce).

Figura 4. ITIL

COBIT e ITIL

Ambos sustentan procesos, recursos, criterios de informacion, relaciones, etc.,
que atraviesan por empresas, unidades de negocio y dependencias; que son

comunes en las Instituciones; pero inter dependientes entre la Institucion, clientes

TFLORES José Manuel, Director de Servicios y Consultoria, Integrando Tl al negocio a través de las Mejores Practicas
de ITIL, Pink Elephant LAM, 2007, p. 51, 68 p.
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y usuarios, cuyas expectativas deben ser balanceadas, ya que los usuarios son
quienes usan los servicios diariamente por lo que demandan alta disponibilidad y

los clientes que son los que pagan por los servicios de IT necesitan confiabilidad.

La orientacién a procesos y la aplicacion de modelos de mejoramiento continuo
tales como el Circulo de Control de Ishikawa y el Ciclo de Deming:
. Planear - ;Qué se debe hacer, cuando, quién debe hacerlo, como y

utilizando que?

. Hacer - se llevan a cabo las actividades programadas

. Verificar - determinar si las actividades dan los resultados esperados

. Actuar - ajustar los planes basandose en la informacién recogida al verificar
(Check).

El Principio basico de Cobit e ITIL demuestran su total alineacién a los objetivos

de la Institucion:

Requerimientos
del negocio

Procesos TI
Recursos TI

Fuente: Cobit 4.0 Objetivos de Control, Directrices Gerenciales, Modelos de Madurez, p.13.

Figura 5. Mejoramiento Continuo

La prestacion de Servicios de IT se fundamenta en la integracién de COBIT e
ITIL, porque en conjunto aseguran la satisfaccion de las “Necesidades de

Informacién, Comunicacion y Control Institucionales.
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Por lo expuesto COBIT es considerado en el ambito mundial como estandar e ITIL
como buenas practicas de Tl, y en tal virtud, se complementan para facilitar tanto

el Gobierno de TI, como la posible obtencién de certificacion en normas I1SO.

CUADRO DE MANDO INTEGRAL (CMI) APLICADO AL CASO DE ESTUDIO

Los autores Nils-Gdran Olve manifiestan que “El concepto del cuadro de mando
integral, (CMI) aparecié a principios de los afios 90. En el afio 2000, algunos
estudios indicaban que una mayoria d empresas de EE.UU., el Reino Unido y

» [8]  Otros estudios, como el de

Escandinavia usaba el cuadro de mando
herramientas de gestion de Bain, ! indicaban una disminucion en el uso que
bajaba hasta el 36%, aunque con un alto porcentaje de satisfaccién con la

herramienta apoyada en programas informaticos.

“Si tenemos el personal adecuado (perspectiva del desarrollo) haciendo lo
correcto (perspectiva del proceso), los clientes estaran encantados (perspectiva
del cliente) y nosotros mantendremos y conseguiremos mas negocios

(perspectiva financiera)” %

El éxito de la utilizacién del Cuadro de Mando Integral (CMI) esta en la delegacion
y asignacion de responsabilidades a todo nivel, esto es, un responsable para cada
objetivo estratégico, cada Factor Critico de Exito (FCE), cada indicador de
resultados asociado a cada FCE. Cada persona es responsable de controlar el
adecuado desarrollo y cabal cumplimiento de lo encomendado. La TI tiene en
este campo la oportunidad de contribuir al éxito corporativo, con la prestacion de
servicios de calidad, que satisfagan las Necesidades de Informacion,
Comunicaciones y Control Institucionales, con los consiguientes beneficios

potenciales inherentes.

8 OLVE, Nils-Goran, El Cuadro de Mando en Accién: Equilibrando la Estrategia y Control, Ediciones Deusto, 2004,
Barcelona-Espaiia, p. 19, 334 p.

9 Para el afio 2000: http://www.bain.com/bainweb/expertise/tools/mtt/balance_scorecard.asp

10 Dirigidas a Kaplan y Norton (1996, 2001); Olve et al. (1999); u Olve y Sjéstrand (2002).
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¢ Como introducir el cuadro de mando en las empresas?

Metas de los proyectos de cuadros de mando.

El aporte que el CMI proporciona a los empleados es valioso porque gracias a él
comprenden la situacion de la empresa, y para los ejecutivos ya que obtienen
informacion confiable, a medida que la Institucion implementa, desarrolla y
documenta de forma continua las medidas de control que aceleran la alineacion y
consecucion de metas, objetivos y vision Institucionales. Su aplicacion asegura
que las operaciones diarias se fundamenten en la visibn compartida de hacia
donde se dirige la Institucién en el corto, mediano y largo plazo. Por lo expuesto
es recomendable segmentar al CMI por areas operativas para que sus
Indicadores, FCE, metas y objetivos tengan y mantengan su real importancia y
adecuado grado de urgencia, con lo cual empleados y ejecutivos estaran mejor
motivados para ser mas comprensivos, abiertos al cambio y firmes en la
implementacion de las acciones proactivas y reactivas que se requieran para
alcanzar objetivos Institucionales, desarrollar sus capacidades y usar el CMI para

transparentar las ganancias socio-econdémicas.

Algunos autores manifiestan que unas empresas comienzan sus proyectos de
CMI en el maximo nivel jerarquico Institucional, otras en los niveles superiores o
con un proyecto piloto en un nivel inferior, algunas nunca salen de sus niveles
superiores, mientras que otras tienen hasta cuadros de mando para equipos e
individuales para personas concretas. Todo esto responde a una decision sobre

qué objetivos y/o funciones de apoyo interno deberian incluirse en los CMI.

La comunicacion es importante para lograr una visidén sistémica de la Institucién,
con objetivos compartidos e interdependientes y el CMI facilita dialogos para:
o Acordar e informar sobre resultados a obtener a los niveles

superiores.
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° Decidir respecto a los servicios que se necesitan sobre la base de
los beneficios esperados y su impacto socio-econdmico.

o Asignar prioridades a los requerimientos de clientes.

o Demostrar que los esfuerzos de los empleados de funciones de
apoyo si contribuyeron al cumplimiento de los Objetivos estratégicos

Institucionales, lo cual es util para motivar al personal.

Las siguientes cuatro perspectivas del CMI en el caso de entidades
gubernamentales y otras organizaciones sin fines de lucro tienen que ser

orientadas a un propadsito y fin socio-econémico:

o Perspectiva socio-econdmica. La principal perspectiva por su
contribucién definitiva a satisfacer las necesidades Institucionales,
departamentales, de equipos y/o personales.

o Perspectiva del cliente. Es una perspectiva “externa” que esta sujeta
a la capacidad que se tenga para identificar, determinar, atender y
satisfacer las Necesidades de los Clientes, incluye a todos los
contactos de la sociedad que interactuan con ellos.

o Perspectiva del proceso. Con o sin grandes cambios, dado que los
procesos internos de todas las Instituciones deben ser eficaces y
estar bien dirigidos, para producir las obras, bienes y/o servicios que
los Clientes internos y externos requieren para satisfacer sus
necesidades.

° Perspectiva de desarrollo. La fuente de la innovacion, motivacion,
compromiso, desarrollo, etc., es el aprendizaje y crecimiento tanto

individual como Institucional, sean éstas con o sin fines de lucro.

Desarrollo de los primeros cuadros de mando.

El primer paso fue reunir material sobre las caracteristicas y requisitos de la
Institucidén, considerando sus clientes, sector, posicidon y papel actual de la
Institucién y Unidad. Para contar con una plataforma sélida para elaborar nuestra

vision, estrategias y objetivos, se utilizaron entrevistas personales con la alta
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direccion, lideres de opinion, clientes destacados, proveedores, etc., mediante las

cuales se confirmo la vision Institucional y de la Unidad de Sistemas.

El siguiente paso es elegir y establecer las perspectivas sobre las cuales construir
el CMI, y para cada una de ellas desglosar la visidbn en objetivos o metas
estratégicas generales e identificar los factores criticos para el éxito de cada una

de ellas.

Luego se definieron las medidas importantes para comprobar que la estructura del
CMI mantenga consistencia logica y equilibrio entre las relaciones causa-efecto y

las medidas de las diferentes perspectivas.

Si se ha cumplido con este paso, las mejoras a corto plazo deberian contribuir al
cumplimiento de objetivos a largo plazo y las medidas de las diferentes
perspectivas deberian estimular la optimizacion y el alineamiento a la vision para

apoyar la estrategia general.

Aplicacion del CMI al caso de estudio: A continuacion se presenta:

o El Cuadro de Mando Integral (CMI) de Gestién de Continuidad de los
Servicios de TI.

o El Mapa Estratégico del CMI de Gestion de Continuidad de los
Servicios de TI.

. La Matriz del CMI de Gestion de Continuidad de los Servicios de TI.

o Los cuadros de los Indicadores Clave de Resultados de las
perspectivas Socio-Econémica, del Proceso, de Desarrollo y el

Cliente.
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CAPITULO 2. INTEGRACION DE COBIT E ITIL PARA LA
GESTION DE LA ENTREGA DE SERVICIOS DE TI

El Proceso de Entrega de Servicios de Tl se fundamenta en la satisfaccion de las

Necesidades de Informaciéon, Comunicaciones y Control Institucional, asi como,

en COBIT e ITIL, cuyos subprocesos se describen a continuacion.

Identificacion del Proceso y B. BSC

Proveedores: Entradas y especificaciones Gestion de Nivel Gestion de
Clientes: Necesidades y especificaciones =

Subprocesos y Actividades

> Gestidn Financiera
Gestién de
Disponibilidad

Clientes: Salidas y especificaciones

de Servicio Capacidad

Gestion de
Continuidad

VNV VNV NV
g

Seguridad

2
> Gestién de
3

| Recursos y Roles ‘

Figura 8. Proceso de Entrega de Servicios de TI.

A continuacién de describe cada uno de ellos:

2.1
2.2
23
24
2.5
2.6

Gestion de Nivel de Servicio
Gestiéon Financiera

Gestion de la Disponibilidad
Gestién de la Capacidad
Gestién de la Seguridad

Gestion de Continuidad de los Servicios
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2.1 Gestion de Nivel de Servicio

La Gestion de Nivel de Servicios (SLM) incluye la planificaciéon, coordinacion,
ejecucion, seguimiento y control de acuerdos de niveles de servicio (SLA), cuya
finalidad es asegurar el cumplimiento de las caracteristicas y condiciones en las
que se acuerda prestar cada uno de los Servicios de Tl. Esto permite contar con
una herramienta para el seguimiento y control de la calidad del servicio, mediante
la cual se logre mantener y mejorar la calidad de los servicios de Tl, asi como, la

relacion entre el personal de TI, clientes y proveedores de servicios.

Los beneficios esperados son:

v El establecimiento de acuerdos de nivel de servicio fundamentados en la
calidad del servicio sobre parametros medibles, que permitan el respectivo
seguimiento y control, considerando la concentracion de esfuerzo y
recursos en la satisfaccion de las Necesidades de Informacion,
Comunicacion y Control Institucional. En ciertas instituciones pueden ser
utilizados los acuerdos como base para la facturacién de los servicios.

v La clara definicibn de roles y responsabilidades para las partes,

considerando su inter dependencia.

4 El mejoramiento de la calidad de servicio y reduccién en la interrupcion de
servicio.
v Los acuerdos de nivel de servicio deben sustentar la elaboracion de

presupuestos, asi como, del valor agregado que reciben los clientes (por su
dinero).

v Facilitar la rapida y objetiva resolucién de conflictos.

El Gobierno de Tl debe asegurarse que su catalogo de servicios cuente con
acuerdos de nivel de servicios debidamente respaldados por similares acuerdos

con sus proveedores.
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Para tal efecto, el duefio de este subproceso sera responsable de:

v Elaborar y mantener actualizado el Catalogo de Servicios.

v Negociar y elaborar acuerdos de nivel de servicio, de beneficio mutuo, en
forma conjunta con clientes y proveedores internos y externos.

4 Elaborar una lista de chequeo que permita registrar el cumplimiento de
cada acuerdo, la misma que sera inmediatamente evaluada para tomar
oportunamente las medidas preventivas y/o correctivas que aseguren el
cabal cumplimiento de lo acordado.

4 Cumplir y hacer cumplir los roles y responsabilidades de las partes.

\

Coordinar las actividades tendentes al cabal cumplimiento de lo acordado.
4 Utilizar herramientas de seguimiento y control que sustenten las

decisiones.

El Catalogo de Servicios es una lista de todos los servicios provistos, con un
resumen de sus caracteristicas. A continuacion se muestra el Cuadro 7. Catalogo

de Servicios de TI.

Un servicio puede ser provisto por una o mas aplicaciones de Tl que contribuyen
en forma parcial o total a la satisfaccidon de las Necesidades de Informacién,

Comunicaciones y Control Institucional.

La negociacion debe propender a lograr un acuerdo de beneficio mutuo, lo cual va
a requerir de varias iteraciones hasta alcanzar un balance entre las expectativas
de clientes y proveedores del servicio, sustentado en la normativa vigente y real
capacidad de la Institucion. EIl acuerdo se firmara entre los jefes de las areas

involucradas.

El Acuerdo de Nivel de Servicio (SLA) contendra los datos que se consideren

necesarios, como por ejemplo:

v Introduccion

v Horas de servicio
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Disponibilidad

Fiabilidad

Soporte

Carga de trabajo

Tiempos de respuesta
Tiempo de proceso por lotes
Cambio

Continuidad y seguridad
Cobranza

Reportes y revisiones

N N N O NN

Incentivos y penalidades

El seguimiento y control de los acuerdos firmados, debe ser reportado
periddicamente, a fin de conocer las novedades encontradas, asi como, las
medidas preventivas y/o correctivas requeridas para el cabal cumplimiento de los
mismos. Los reportes seran de dos tipos, de situaciones de excepcidn y las actas
de reuniones entre las partes, en ambos casos, contendran la evaluacién del
desempeno del personal involucrado, la satisfaccion o insatisfaccion del cliente,
sefalaran que medidas preventivas y/o correctivas se han aplicado y se adjuntara
el respectivo cronograma con el cual se aplicaran las medidas que se encuentran

pendientes a la fecha del reporte.

Para evitar posibles problemas se debe considerar la supervision para asegurarse
que los resultados sean alcanzables, que se cuente con los recursos necesarios
para su cabal cumplimiento, que no haya conflictos de autoridad, que esté
establecido por escrito y suscrito, que las responsabilidades de las partes estén
claramente definidas, que sean comunicados apropiadamente, que se valore el

servicio aunque no se lo cobre realmente, etc.
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2.2 Gestion Financiera

La Gestidon Financiera incluye la contabilidad total de los costos y gastos de los

servicios de IT y en algunas Instituciones la recuperaciéon de los mismos al

facturar los servicios prestados; asi como también el asesoramiento en

inversiones de Tl y la elaboracion de presupuestos en coordinacion con las

dependencias de planificacion y finanzas.

Los beneficios esperados son:

v

El saber los costos actuales de la prestacién de servicios, para analizarlos
en funcién de la calidad de los mismos, para plantear opciones de

mejoramiento y/o reduccién de costos a corto, mediano y largo plazo.

Al contar con informacion financiera precisa se puede calcular el costo total
de propiedad o TCO (Total Cost of Ownership) y la tasa de retorno de la
inversion o ROl (Return on Investment), asi como también el valor

agregado con el cual las Tl aportan a la Institucion.

La toma de decisiones cotidianas con una comprensiéon completa de las
implicaciones de costos con menor riesgo, referentes a ejecucion
presupuestaria, priorizacion en el uso de recursos para renovacion

tecnologica y/o provision de servicios de TI.

La posibilidad de distribuir y recuperar los costos de los servicios de TI
considera: Los Centros de costos, que implican desarrollar el
comportamiento de los usuarios y que el Gobierno de TI tenga la habilidad
de elegir como financiarse por si mismo; Centro de recuperacién, que
requiere del reconocimiento de los costos verdaderos de los clientes; v,
Centro rentable, en el cual el producto o servicio es claramente identificado

y vendido a precio de mercado.



32

v El conocimiento y reconocimiento de los costos directos que son aquellos
que pueden atribuirse claramente a un cliente unico; asi como también los
costos indirectos que son aquellos incurridos por todos o por un grupo de
clientes, que tienen que ser prorrateados a todos los clientes de la manera
mas justa posible. Los costos fijos no estan en funcién de la cantidad de

servicios que se prestan, los variables si.

El Gobierno de TI debe asegurarse que existan politicas que determinen
claramente: el nivel de recuperacion de costos requerido; el comportamiento de
proveedores y Clientes (usuarios), la utilizacion eficiente de recursos; la
capacidad instalada requerida; la priorizacion de los trabajos; la adecuada

relacion costo, precio, calidad y cobro.
Para tal efecto el duefo del subproceso sera responsable de:
Cumplir y hacer cumplir las politicas, asi como también proponer cambios.

Asesorar en materia financiera, al Gobierno de TI, clientes y proveedores.

Lograr confianza en la gestidn financiera de TI.

<N X X

Comunicar o concienciar a los clientes de los costos asociados de los

servicios de Tl que utilizan.

El seguimiento y control de las finanzas, debe ser reportado periédicamente, a fin
de conocer las novedades encontradas, asi como, las medidas preventivas y/o
correctivas requeridas para el cabal cumplimiento de las mismas. Los reportes
seran de dos tipos, de situaciones de excepcidn y las actas de reuniones entre las
partes, en ambos casos, contendran la evaluacién del desempeno del personal
involucrado, la satisfaccién o insatisfaccion del cliente, sefalaran que medidas
preventivas y/o correctivas se han aplicado y se adjuntara el respectivo
cronograma con el cual se aplicaran las medidas que se encuentran pendientes a

la fecha del reporte.
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Para evitar posibles problemas se debe considerar la supervision para asegurarse
cuando sea pertinente, que la presupuestacion, contabilidad, prestacién de
servicios, precio y cobranza estén bien formuladas y documentadas, asi como

también que se utilicen las herramientas idoneas para tal fin.

2.3  Gestion de la Disponibilidad

La Gestidon de la Disponibilidad incluye disefio, implementacion y medicién de la
disponibilidad de los recursos de Tl, y es un proceso continuo que inicia con la
determinacién de requerimientos de disponibilidad de cada recurso critico y
termina cuando los servicios de Tl dejan de utilizar dicho recurso,
consecuentemente se fundamenta en el conocimiento y atencién oportuna de los
requerimientos de disponibilidad de los recursos de TI: personal, informacion,
infraestructura y aplicaciones, los mismos que deben ser debidamente
administrados, para asegurar que las Necesidades de Informacion,

Comunicaciones y Control Institucionales de los clientes sean satisfechas.

Los beneficios esperados son:

4 El fortalecimiento de la imagen y confianza en el Gobierno de Tl, porque se
dispone de los recursos que satisfacen la demanda de los servicios de Tl
de la Institucion y clientes, con una adecuada relacion costo-beneficio.

4 El disponer del conocimiento, recursos y presupuesto necesarios para
mantener la disponibilidad de los servicios de TI.

v El enfoque proactivo para el mejoramiento de la disponibilidad de los
recursos y servicios de IT, mediante un costo justificado para lograr que los
servicios de |IT sean disefados conforme los requerimientos de
disponibilidad de cada categoria de Institucién a la cual se provea, asi
como también para disminuir la frecuencia y duracion de las interrupciones

en la disponibilidad de recursos y servicios de TI.
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4 El Gobierno de Tl es sistémico y esta debidamente alineado al Gobierno
Corporativo, y en tal virtud es visto como un valor agregado a la Institucion.

v Mejores prestaciones de recursos y servicios de Tl, reduccion de costos,
alineacion entre el Gobierno de Tl y el Gobierno Corporativo.

v Un marco de referencia uniforme para la comunicacion mutua y la
contratacion de acuerdos de niveles de servicio y disponibilidad,
decisiones de outsourcing, con el consiguiente cambio cultural hacia la
entrega de servicios de calidad, alto desempefio y rendimiento.

v Servicios de Tl detallados, bien documentados, estables, confiables y de
calidad garantizada, que cuenta ademas con adecuados canales de
comunicacion.

4 Preparacion para la certificacion ISO-9000.

El Gobierno de Tl debe asegurarse que la Gestidn de la Disponibilidad realice
analisis de riesgos de los incidentes que pueden impactar sobre la disponibilidad
de los servicios, asi como también de la forma en que se manejan y resuelven. El
analisis de riesgos de desastres e interrupciones de los servicios importantes son

de responsabilidad de la Gestidén de la Continuidad.

Es importante entender como cada recurso aporta a funciones importantes de la
Institucion a través de los servicios de TI, para lograr que su disponibilidad y
fiabilidad influyan positivamente en la satisfaccion de las necesidades de sus

clientes.

La disponibilidad es la habilidad del Gobierno de Tl para contar con los
componentes de calidad, que sean necesarios, resistentes a fallas, debidamente
mantenidos, seguros, integrados y con datos actualizados, a fin de que un recurso

pueda entregar la funcionalidad requerida mientras esté activo.

La Fiabilidad del servicio de IT es la confianza de que esta libre de falla
operacional. Se logra mediante el mantenimiento preventivo que asegura el

retorno a su estado de funcionalidad nuevamente. La seguridad se refiere a la
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confidencialidad, integridad y disponibilidad de los datos asociados con dicho

servicio.

El mantenimiento se refiere a la capacidad de servicio interno y/o contratado con

conocimiento, informacioén, repuestos, infraestructura y aplicaciones que aseguren

la disponibilidad, fiabilidad y capacidad de mantenimiento de los recursos y

servicios de Tl. Todo esto determina la disponibilidad del Servicio de TI.

Para tal efecto el duefio del subproceso sera responsable de:

4 La determinacion de los requerimientos de disponibilidad de cada recurso

critico, calificacion dada porque de él depende la disponibilidad de uno o

mas servicios de Tl, que deben incorporarse en los acuerdos de niveles de

servicio.

v La evaluaciéon del impacto que tendria la pérdida temporal o definitiva de

cada recurso critico en el servicio del cual depende.

v La provision de datos utiles sobre acuerdos de niveles de servicio,

configuraciones, monitoreo, incidentes y problemas de los recursos criticos.

v La utilizacion de métodos y técnicas idoneas para la Gestion de la

Disponibilidad, tales como:

El Analisis de Impacto de falla de componente (CFIA): Este método
utiliza una matriz de disponibilidad con componentes estratégicos y
sus roles en cada servicio.

Analisis de arbol de fallas (FTA): Es una técnica que se usa para
identificar la cadena de eventos que producen la falla de un servicio.
Se disefia un arbol de fallas separado para cada servicio.

Analisis de interrupcién del servicio, es una técnica que puede
emplearse para identificar las causas de la fallas para investigar la
eficacia de la organizacion de IT y sus procesos, y para presentar e
implementar las propuestas de mejoras.

Observacion de Técnicas Post (TOP): Cuando se usa este método,
un equipo de especialistas de IT dedicados pone toda su atencion en

un solo aspecto de la disponibilidad.
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o Analisis de riesgo CCTA y Método de Gestion (CRAMM).

v Lograr la satisfaccidbn del usuario, incluso en la recuperacién de un
incidente cuya duracion debe ser minima para retornar a la operacion
normal.

v La coordinacién y comunicacion necesarias con la gestion de incidentes y
problemas para conocer y aportar en el analisis del ciclo de vida del
incidente, para identificar cuando se pierde mas tiempo, cuales son las
posibles areas de ineficiencia, qué datos de disponibilidad se tienen de la
caida y/o interrupcion de un servicio, tales como disminucién de la calidad,
improductividad de los recursos, pérdida de ventas y cobranzas,
insatisfaccion, incumplimiento, demandas de tipo legal, etc.

4 El céalculo total de la disponibilidad de cada recurso y/o servicio, mediante
el producto de todos los porcentajes de disponibilidad de cada componente
individual o de elementos paralelos.

Disponibilidad Infraestructura= Disp. Server x Disp. Red x Disp. PC.
Ejemplo: Disponibilidad = 0,9996 x 0,98 x 0,96 =0,9404 (94,04%).

v Asegurar que los recursos y Servicios de Tl sean capaces de entregar los
niveles de disponibilidad acordados.

v Justificar la optimizacidén de los recursos y servicios de Tl para asegurar la
disponibilidad requerida para cumplir los acuerdos de niveles de servicio.

4 Reducir la frecuencia y duracion de los incidentes porque impactan
directamente a la disponibilidad.

4 Definir la disponibilidad en los términos utilizados al establecer los

acuerdos de nivel de servicio.

El seguimiento y control de la disponibilidad, debe ser reportado periédicamente,
a fin de conocer las novedades encontradas, asi como, las medidas preventivas
y/o correctivas requeridas para el cabal cumplimiento de la misma. Los reportes
seran de dos tipos, de situaciones de excepcidn y las actas de reuniones entre las
partes, en ambos casos, contendran la evaluacion del desempeno del personal
involucrado, la satisfaccion o insatisfaccion del cliente, sefialaran que medidas

preventivas y/o correctivas se han aplicado y se adjuntara el respectivo
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cronograma con el cual se aplicaran las medidas que se encuentran pendientes a

la fecha del reporte.

Para evitar posibles problemas se debe considerar la supervisién para asegurarse
que el costo de la gestidon de disponibilidad esté justificado, por los requerimientos
de disponibilidad de los clientes, por la posible dificultad para encontrar
profesionales experimentados, por la posible dependencia de proveedores, por el
desconocimiento de los recursos y servicios de Tl, y/o por la escasez de recursos
de TI.

2.4 Gestion de la Capacidad

La Gestion de la Capacidad de Recursos y Servicios de Tl es identificar y
comprender la capacidad y la utilizacién de cada una de sus partes componentes,
para determinar y asegurar el rendimiento presente y futuro de los recursos y
Servicios de Tl para satisfacer las Necesidades de Informacion, Comunicacion y
Control Institucionales, por medio del mantenimiento de los mismos y/o del
reemplazo oportuno a un costo justificado, con lo cual se logra la disminucién de
interrupciones por la gestion de cambios, asi como también se asegura que se
atiendan eficientemente las demandas cambiantes de la Institucion, para lo cual

se debe balancear:

v El Costo con relaciéon tanto con la Capacidad de procesamiento comprada
de acuerdo a las necesidades de la Institucibn, como con el uso mas
eficiente de esos recursos.

v La Oferta con relacion a la Demanda presente y futura de la Institucion.

v La utilizaciéon actual y la planeada de los componentes individuales que
permiten saber qué y cuando actualizar; y, cuanto costara la actualizacion.

4 El proceso con relacion a todo lo que TI requiere para operar

eficientemente, es decir el personal, informacién, infraestructura y
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aplicaciéon, la ausencia y/o falta de uno de ellos degrada el tiempo de

respuesta, tanto en el ambiente de produccion como en el de desarrollo.

Los beneficios esperados son:

4 La respuesta oportuna a los requerimientos cambiantes de la capacidad de
procesamiento, fundamentada en el conocimiento de los acuerdos de nivel
de servicio, plan de capacidad y modelos de analisis, simulaciones,
tendencias, lineas base y dimensionamiento de aplicaciones.

4 El incremento de la disponibilidad de los recursos y servicios, gracias a la
administracion adecuada de la capacidad, lo cual contribuye a mantener
y/o incrementar el desempefio y rendimiento de los recursos y Servicios de
Tl, lo cual incide directamente en la eficiencia y disminuciéon de costos,
porque reduce riesgos de incidentes y problemas por falta de capacidad.

v La confiabilidad en la capacidad de los recursos y Servicios de TI, para
realizar pronoésticos, el ciclo de vida de las aplicaciones, establecer e
incrementar el nivel de servicio, la renovacion tecnoldgica, etc., todo esto
contribuye a incrementar la satisfaccion del usuario.

v Mejora la posicién de negociacion de los acuerdos de nivel de servicio.

El Gobierno de Tl debe asegurarse que el proceso de Gestion de la Capacidad de
Servicios sea responsable de asegurar que se cumplan los objetivos de los
acuerdos de niveles de servicio, asi como también, de mantener el rendimiento,
desempefio y monitoreo permanente de los recursos de TI, y proveer de
informacion util para realizar mediciones, analisis y ajustes en funcién de la

demanda.

La Gestion de la Capacidad de recursos y Servicios de Tl se fundamenta en la
recoleccion iterativa de informacién sobre la utilizacion de recursos y sus
componentes tales como procesadores, memoria, discos, ancho de banda de la
red, conexiones de red, etc., para anticiparse al surgimiento de dificultades,

mediante un proceso proactivo, y reactivo ante problemas especificos por la
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ausencia y/o falta de un recurso, asi con también por el uso ineficiente de los

mismos.

Para tal efecto el duefio del subproceso sera responsable de:

4 La evaluacibn de nuevas tecnologias y de como pueden éstas ser
aprovechadas para satisfacer las Necesidades de Informacion,
Comunicaciones y Control Institucionales.

4 Identificar la resistencia inherente en los recursos y Servicios de TI, asi
como también el impacto de fallas particulares en los recursos disponibles,
y el potencial de ejecutar los servicios mas importantes con los recursos
restantes.

4 El monitoreo de la utilizacidn de cada recurso y servicio para asegurar su
optima utilizacion, asi como también, el cumplimiento de los acuerdos de
nivel de servicio y que los Servicios de Tl son los esperados.

v El analisis de los datos recolectados para identificar tendencias y su
proyeccion para considerarlas en los acuerdos de niveles de servicio.

v El mejoramiento y/o cambio parcial o total de los recursos para optimizar el
desempefio o rendimiento de los mismos.

4 La gestidon de la demanda de recursos y Servicios de Tl esta en funcion de
las Necesidades de Informaciéon, Comunicaciones y Control Institucionales,
lo cual permite el correspondiente alineamiento, en la provisiébn y uso de
recursos en el corto, mediano y largo plazo. Todo esto contribuye al
desarrollo de la imagen Institucional.

v La recoleccion y almacenamiento de los datos de capacidad en una base
de datos comun para todos los procesos, considerando los respectivos
datos de la Institucion, Servicios, acuerdos de nivel de servicio, financieros,
de disponibilidad, de capacidad, de seguridad, de continuidad, etc. Estos se
usan como base para la produccidn de reportes sobre la capacidad actual y
futura.

4 El tratamiento adecuado de restricciones existentes y impuestas para el

optimo uso de los recursos, en cuanto a horarios, cantidad, costo, duracién,
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acuerdos de nivel de servicio, financieras, de disponibilidad, de capacidad,

de seguridad, de continuidad, etc.

La utilizacion o no de modelos para predecir la demanda de capacidad de

los recursos por el comportamiento de los servicios de IT, tales como:

o El Analisis de tendencias que provee una estimacion de la utilizacion
futura de los recursos.

o El Modelo analitico que utiliza técnicas matematicas para
representar el comportamiento de los sistemas de computacion.

o El Modelo de simulacion que utiliza al modelo de eventos discretos
para dimensionar una nueva aplicacién o para predecir los efectos
de los Cambios en las aplicaciones existentes.

° Modelo de Lineas Base que crea un modelo de referencia que refleja
con precision el desempefio y/o rendimiento actual, sobre el cual se
puede obtener un modelo predictivo que responsa a ¢qué pasa si?,
se realizan cambios planeados, hasta encontrar la mejor opcion para
hacerlo.

o El ciclo de vida definido de las aplicaciones, para estimar los
recursos requeridos por una nueva aplicacion o un cambio de la
misma, considerando que:

o Se debe mantener el nivel de servicio acordado.

o Los aspectos de resistencia o redundancia incluidos en el
disefio de la aplicacion, conforme ésta se desarrolla, se
cambia y/o mejora.

La creacién y mantenimiento del plan de capacidad de recursos y Servicios

de TI, que incluye datos de la demanda actual y futura, costos, beneficios,

impactos, etc., de:

o El nivel de utilizacidbn de recursos y Servicios de TI, asi como
también de su desempeno y/o rendimiento.

o El alineamiento a las Necesidades de Informacién, Comunicaciones
y Control Institucionales.

La disponibilidad adecuada de capacidad de Tl para cumplir con todos los

acuerdos de niveles de servicio.
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4 El asesoramiento en materia de capacidad de Tl al quienes elaboraran y/o
suscribiran los acuerdos de nivel de servicio.

v El registro y actualizacion de la informacion de supervisién del desempefio
y/o rendimiento de recursos y Servicios de TIl, asi como también del
incremento o reduccion de los mismos, y su disponibilidad para quienes

tengan acceso a ella.

El seguimiento y control de los acuerdos firmados, debe ser reportado
periddicamente, a fin de conocer las novedades encontradas, asi como, las
medidas preventivas y/o correctivas requeridas para el cabal cumplimiento de los
mismos. Los reportes seran de dos tipos, de situaciones de excepcion y las actas
de reuniones entre las partes, en ambos casos, contendran la evaluacién del
desempeno del personal involucrado, la satisfaccion o insatisfaccion del cliente,
sefalaran que medidas preventivas y/o correctivas se han aplicado y se adjuntara
el respectivo cronograma con el cual se aplicaran las medidas que se encuentran

pendientes a la fecha del reporte.

Para evitar posibles problemas se debe evitar expectativas irreales de los clientes,
la Influencia de los vendedores y la falta de seguimiento y control a la Gestion de
Capacidad que impidan conocer la posibilidad de que ocurran fallas y/o problemas
por falta de capacidad, por otra parte, se deben considerar los ambientes
centralizado, distribuido, de desarrollo y de produccién, asi como la capacitacion
necesaria para que el personal responsable cuente con el conocimiento necesario

para realizar la gestion de capacidad.

2.5 Gestion de la Seguridad

La Gestidon de Seguridad es mantener seguros a todos los recursos y Servicios de
Tl, asi como también a sus componentes, lo cual incluye la salvaguarda,
confidencialidad, integridad y disponibilidad de informacién que tiene que ser

protegida, para tal efecto se debe contar con elementos de control que permitan
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determinar los requisitos de seguridad, garantizar el acceso controlado a los

recursos y Servicios de TI, y la provisién controlada de los mismos.

Los beneficios esperados son:

4 El disponer de una forma segura de utilizar los recursos y Servicios de TI,
fundamentada en estandar y mejores practicas.

v El manejar un nivel de seguridad definido e implementado, con el
correspondiente tratamiento en casos de que se produzcan incidentes de
seguridad.

4 El control en el acceso a la informacién que incluye documentacion,
procedimientos, etc., para prevenir el acceso y uso no autorizado de los
mismos, asi como también, el control en la provision de los recursos y
Servicios de TI.

v Los requisitos de seguridad estan determinados en los acuerdos de nivel

de servicio, de conformidad con la naturaleza del recurso y/o servicio.

v La confidencialidad que protege la informacién sensible de revelacién no
autorizada.
v La integridad que salvaguarda la exactitud y totalidad de los recursos y

Servicios de TI.
4 La disponibilidad que asegura que recursos y Servicios estén disponibles

cuando sean requeridos.

El Gobierno de Tl debe garantizar la seguridad de los recursos y Servicios de TI,
lo cual incluye la administracion de la seguridad, plan de seguridad,
administracion de identidad, administracion de cuentas del usuario, pruebas,
vigilancia y monitoreo de la seguridad, definicibn de incidente de seguridad,
proteccion de la tecnologia de seguridad, administracién de llaves criptograficas,
prevencion, deteccion y correccion de software malicioso, seguridad de la red e

intercambio de datos sensitivos.
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Para tal efecto el dueno del subproceso sera responsable de:

v

La administracién de la seguridad de forma tal que sus acciones estén
alineadas con las Necesidades de Informacion, Comunicacién y Control

Institucionales.

La elaboracién y el mantenimiento del Plan de seguridad de TI, para lo cual
tiene que considerar los requerimientos de seguridad de los recursos y
Servicios de Tl de la Institucion, la administracion de los riesgos, la cultura,

las politicas y procedimientos de seguridad, las inversiones, etc.

La asignacion, utilizacion y retiro de la identificacion unica y las respectivas
cuentas de usuario, otorgadas a todos los usuarios internos, externos, sean
éstos temporales o definitivos, para que utilicen recursos y Servicios de TI
acordes a su ambito de accién y competencia, las mismas que tienen que

estar debidamente solicitadas, definidas, documentadas y autorizadas.

La administracibn de cuentas del usuario mediante el respectivo
procedimiento otorga privilegios de acceso a los usuarios de acuerdo al rol

autorizado, los mismos que tienen que ser revisados periddicamente.

Las pruebas, vigilancia y monitoreo de la seguridad para garantizar que se
mantiene el nivel seguridad aprobado, con lo cual se detectarian

oportunamente actividades inusuales o anormales.

La definicion y comunicacion de las caracteristicas de posibles incidentes y
problemas de seguridad para que sean debidamente tipificados y
oportunamente tratados, a fin de que su impacto en la Institucién sea el
minimo, para el efecto se pre definen tanto las acciones especificas

requeridas, como las personas que necesitan ser notificadas.

La diseminacion selectiva de la informacion para evitar el acceso no

autorizado.

La administracion de llaves criptograficas tendientes a protegerlas de
modificacion y/o divulgacibn no autorizadas, lo cual incluye el

establecimiento de politicas y procedimientos para generar, certificar,
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almacenar, capturar, distribuir, usar, cambiar, revocar, destruir, etc., las

llaves criptograficas implantadas en la Institucion.

v La prevencion, deteccion y eliminacion de software malicioso: virus,
gusanos, spyware, correo basura, software fraudulento desarrollado
internamente, etc., mediante bases de datos actualizadas, parches de
seguridad y mas mecanismos de deteccion y tratamiento de dicho

software.

v Las técnicas de seguridad y procedimientos asociados a firewalls,
dispositivos de seguridad, segmentacion de redes, y deteccion de intrusos,
etc., utilizadas para autorizar acceso y controlar flujos de informacion

desde y hacia las redes.

v Garantizar que las transacciones de datos sensibles sean intercambiadas
Unicamente a través de rutas y/o medios confiables con controles para
brindar autenticidad de contenido, prueba de envio, prueba de recepcion y

no rechazo del origen.

El seguimiento y control de la seguridad, debe ser reportado periédicamente, a fin
de conocer las novedades encontradas, asi como, las medidas preventivas y/o
correctivas requeridas para el cabal cumplimiento de la misma. Los reportes
seran de dos tipos, de situaciones de excepcidn y las actas de reuniones entre las
partes, en ambos casos, contendran la evaluacién del desempeno del personal
involucrado, la satisfaccion o insatisfaccion del cliente, sefialaran que medidas
preventivas y/o correctivas se han aplicado y se adjuntara el respectivo
cronograma con el cual se aplicaran las medidas que se encuentran pendientes a

la fecha del reporte.

Para evitar posibles problemas de seguridad se debe considerar estandares,
mejores practicas, regulaciones, estado, privacidad, acuerdos y planes de
accesibilidad, costos, riesgos, violaciones, ataques de virus y nuevos
requerimientos de seguridad, asi como también las correspondiente evaluacion,

mantenimiento y mejora de la misma.
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2.6 Gestion de Continuidad de los Servicios

La Gestion de Continuidad de los Servicios incluye la respectiva planificacion;

analisis de activos, riesgos y amenazas; administracion de contra medidas

internas o externas; administrar los planes de accién preventivos, correctivos y

de retorno a la normalidad, asi como también la ejecucion de pruebas y

actualizacion de planes, todo ello asegura la continuidad de las operaciones de la

Institucion. El Plan de Continuidad de Servicios de Tl es también conocido como

Plan de Contingencias o Plan de Recuperacion de Desastres, sin embargo en

esta Tesis mantendra la primera denominacion.

Los beneficios esperados son:

v

La seguridad que los recursos y Servicios criticos de Tl si pueden ser
recuperados dentro del los tiempos acordados.

La habilidad para continuar operando y proveer un servicio en todo
momento, incluso en situaciones de interrupcion de la disponibilidad de
recursos y/o Servicios de Tl, asegurando la supervivencia de la Institucion,
reduciendo el impacto de un desastre o interrupcion considerable.

La confianza del cliente en el Plan de Continuidad de los Servicios de TI.

El establecimiento del Plan de Continuidad de los Servicios de Tl con
politicas debidamente comunicadas a todo el personal relacionado con los
recursos y Servicios Criticos de Tl de la Institucién, asi como también con
las responsabilidades dentro de su area de competencia.

La reduccion potencial de primas de seguro porque se demuestra a
aseguradoras que se estan gestionando proactivamente los riesgos de TI.
El cumplimiento de regulaciones y la recuperacion obligatoria y regulada de
los recursos y/o Servicios de TI, otorga credibilidad Institucional frente a
Clientes, Estado, Socios de Negocio, Accionistas y la Industria.

Las ventajas competitivas traducidas en su oportunidad para demostrar que
la Institucidon si estd en capacidad de Gestionar sus contingencias

eficientemente.
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El Gobierno de Tl debe asequrarse gue se realicen las siquientes actividades:
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Figura 9. Gestidon de Continuidad de los Servicios de TI.

La evaluacion de riesgos de los recursos y Servicios criticos de Tl se la realiza en
base a la experiencia y/o con métodos tales como el Computer Risk Analysis &
Management Methodology (CRAMM) de OGC, que permiten identificar las
amenazas Yy vulnerabilidades, a fin de reducir los riesgos a un nivel aceptable.
Las amenazas son posibles desastres naturales, accidentes y dafos, errores
humanos, etc., que atentan contra la continuidad de la prestacién de Servicios
criticos de Tl. Las vulnerabilidades son debilidades ante amenazas a los recursos

y Servicios de TI.

Las acciones proactivas que evitan o minimizan los riesgos son:

v La estrategia de respaldo y recuperacidbn con los procedimientos
debidamente elaborados, probados y aprobados, con su correspondiente
lista de chequeo, para reducir la probabilidad de interrupciones en la
prestacion de Servicios criticos de Tl. El almacenamiento local, remoto y

externo. Probar la recuperacién de los recursos y Servicios de TI, de
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acuerdo a las prioridades de las Necesidades de Informacion,
Comunicaciones y Control Institucionales.

v Los sistemas tolerantes a fallas para aplicaciones criticas. La utilizacion de
arreglos de discos protegidos con RAID 5 y discos de spare. La
redundancia con componentes de repuesto.

4 La tercerizacién de servicios si es posible en mas de un proveedor. La
restauracion de software y datos a un punto de referencia comun que es
consistente.

4 Los controles de seguridad como control de acceso fisico a través de
tarjetas, huella dactilar, codigos, etc. La utilizacion de zonas de tiempo y/o
puntos de control. La instalaciéon de UPS, UPS de back-up y generador
energia.

4 El mantenimiento preventivo para detectar en forma anticipada posibles
dafos, fallos, desgastes, etc., que eviten interrupciones en la operaciéon de
recursos y Servicios de TIl. La instalaciébn y prueba del recurso

reemplazado.

Para tal efecto el duefio del subproceso sera responsable de:

v' Desarrollar, ejecutar, mantener actualizado y en circulacion sélo la ultima
version del Plan de Continuidad de los Servicios criticos de T, para que en
caso de una interrupcién de la prestaciéon de los mismos, en un tiempo
aceptable para la Institucion un recurso o Servicio critico de Tl sea
debidamente recuperado, con sus respectivas seguridades, asi como
también con la disponibilidad de personal y presupuesto, tanto durante la

interrupcidn de la prestacién, como para volver a la normalidad.

Las opciones de recuperacioén que son:
o La recuperaciéon en el mismo sitio habitual de trabajo.
o La recuperacion utilizando Acuerdos Reciprocos que se

fundamentan en configuraciones similares o idénticas,
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procedimientos de administracién de cambios integrados y tiempos
de procesamiento compartidos.

o La recuperaciéon gradual o "Cold stand by": "cold start fixed" que
implica la existencia de una sala de computacién en un sitio fijo con
todo lo necesario para su cabal funcionamiento; y "Cold start
portable" que es un ambiente portable con energia, control de
equipos y telecomunicaciones.

o La recuperacion intermedia referida como "Warm standby", por las
organizaciones que recuperan sus funciones en un plazo de 24 a 72
horas.

o La recuperacion inmediata o "Hot stand by" que proporciona la
inmediata recuperaciéon de los recursos y Servicios de TI, vy
usualmente es una extension de la recuperacién intermedia. Tiene 2
enfoques: "Hot start" = cold start + equipos de computacion vy
software; y "Hot start mobile" = una computadora en la parte de atras
de un furgén para una rapida respuesta.

o La recuperaciéon utilizando Acuerdos de reserva ("stand by") que
incluye negociar asistencia de terceras partes para utilizar sus
planes de contingencia para preparar, equipar el sitio de reserva,
comprar e instalar sistemas de computacion de reserva, todo esto

para recuperar la prestacion de Servicios criticos de TI.

Cumplir y hacer cumplir el cronograma de pruebas. La prueba inicial y las
periddicas, son la unica forma de asegurar que la estrategia seleccionada,
los Acuerdos de Nivel de Servicio, la logistica, los planes y procedimientos
de recuperacion de los Servicios criticos de Tl, funcionaran realmente en la
practica. Tanto en la prueba inicial como en las periddicas, se evaluaran los
resultados obtenidos con la finalidad de aceptar o mejorar la calidad de los
procedimientos de dicho Plan. Asegurar que se cuente con los
componentes necesarios cuando sean invocados por el Plan de
Continuidad de los Servicios de Tl. Administrar y distribuir oportuna y
eficazmente los componentes, recursos y Servicios de Tl, antes, durante y

después de una interrupcién parcial o total de uno o mas de ellos. Revisar



49

regularmente la calidad de todos los entregables del proceso para asegurar
que se mantienen actualizados y sean aceptables para el personal y los
ejecutivos inmersos en este proceso de recuperacion.

v Comunicar y mantener el alineamiento al Plan de Continuidad de los
Servicios criticos de Tl a las Necesidades de Informacién, Comunicaciones
y Control Institucionales.

v El seguimiento y control de los Acuerdos de Nivel de Servicio firmados, a
fin de conocer las novedades encontradas, asi como, las medidas
preventivas y/o correctivas requeridas para el cabal cumplimiento de los
mismos. Negociar y mantener vigentes los contratos de servicios de
Mantenimiento y/o recuperacion.

4 La debida Coordinacion General para lograr reducir riesgos, atender
oportunamente a emergencias, evaluar dafios, ejecutar el plan de
salvamento de los recursos de Tl, manejo de crisis y relaciones publicas.
Capacitar el equipo de recuperacion del negocio para asegurar que tengan

los niveles de competencia necesarios.

Los reportes seran de dos tipos, de situaciones de excepcidén y las actas de
reuniones entre las partes, en ambos casos, contendran la evaluacién del
desempefo del personal involucrado, la satisfaccion o insatisfacciéon del cliente,
sefalaran que medidas preventivas y/o correctivas se han aplicado y se adjuntara
el respectivo cronograma con el cual se aplicaran las medidas que se encuentran

pendientes a la fecha del reporte.

Para evitar posibles problemas se debe obtener el compromiso del personal
involucrado en la Gestion de Continuidad de los recursos y Servicios de TI,
encontrar la forma para probar cada una de las opciones del Plan de Continuidad
de los Servicios de Tl, elaborar y ejecutar eficientemente el presupuesto de dicho

Plan.
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CAPITULO 3. CASO DE ESTUDIO DE
IMPLEMENTACION DE LA GESTION
DE CONTINUIDAD DE SERVICIOS DE
TECNOLOGIAS DE LA INFORMACION

El Objetivo especifico de este capitulo es describir en forma didactica el
Procedimiento elaborado para la implementacion de la “Gestion de la Continuidad
de Servicios de TI” y aplicado en la Unidad de Sistemas de PETROECUADOR
Matriz, para demostrar cdmo COBIT e ITIL trabajan conjuntamente para contribuir
eficazmente a la continuidad de los Servicios de T| de PETROECUADOR.

3.1 PROCEDIMIENTO DE IMPLEMENTACION DEL PLAN DE
CONTINUIDAD DE SERVICIOS CRITICOS DE TI

Este documento describe paso a paso el procedimiento de Implementacion del
Plan de Continuidad de Servicios Criticos de TI, considerando lo minimo

indispensable para este fin:

Definir dos dueios del Plan, una Politica, un Objetivo y un Alcance.

2. Evaluar el impacto en la Instituciéon de la interrupcion de los Servicios de Tl,
para definir cuales son criticos.

Evaluar los riesgos de interrupciéon de los Servicios Criticos de TI.

4. Evaluar cada situacion y definir la Estrategia de Continuidad de Servicios
de TI: Recuperacion en el mismo sitio cuando la situacion lo permita o en
un sitio alterno bajo Acuerdos reciprocos entre clientes, con el respectivo
Acuerdo de Nivel de Servicio.

5. Asignar dos responsables para cada uno de los Servicios criticos de TI,

quienes responderan por la calidad y sistematizacion de los procedimientos
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de obtencién de los respectivos Registros Vitales y Respaldos Diarios
requeridos para la Restauracion, Recuperacion y Retorno a la Normalidad,
Evaluacion y Mejora del Plan. Si no existen tales procedimientos ellos
mismos los elaboraran.

Conformar el equipo de Emergencia con los dos duefios del Plan y todos
los responsables de cada uno de los Servicios Criticos de Tl que se
necesiten recuperar en cada caso, quienes realizaran la prueba inicial y las
pruebas periddicas de sus respectivos procedimientos y evaluaran los
resultados obtenidos en cada una de ellas, para realizar ajustes y mejoras
a dicho Plan. El minimo numero de integrantes sera un Duefio del Plan y
un Responsable de un Servicio critico de TI.

Los dueinos del Plan y los responsables de cada Servicio Critico de TI
analizaran cada interrupcién para decidir cuando declarar la Emergencia y
en forma urgente utilizar tanto el Plan, como el Presupuesto y Autorizacion
de horas extras y extraordinarias, para contrarrestar la situaciéon de
emergencia y retornar a la normalidad, a la brevedad posible. Tienen que
registrar en una lista de chequeo los pasos ejecutados del Plan y la
evidencia del cumplimiento del respectivo Acuerdo de Nivel de Servicio.
Deben mantener permanentemente informados a los Ejecutivos inmediatos
superiores, mediante Reportes y Comunicaciones en los que consten las

novedades, avance y logros alcanzados.

Si no existe el Presupuesto y/o autorizacidon para horas extras y
extraordinarias, el Jefe de la Unidad de Sistemas en forma conjunta con los
duefios del Plan y los responsables de los Servicios, elaboraran el
correspondiente Presupuesto y obtendran la respectiva autorizacion y/o
aprobacién de la Autoridad pertinente y competente, de acuerdo a la
normativa vigente. Para el efecto tienen que considerar tres escenarios
antes, durante y después de la Emergencia, y en cada uno de ellos el
Personal, Procedimientos, Capacitaciéon, Sitio de Operaciones, Software,

Hardware, etc.
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Este Procedimiento de implementacion fue aplicado con éxito en el caso de
estudio realizado en la Unidad de Sistemas de PETROECUADOR.

La estructura utilizada esta fundamentada en la integracion de COBIT e ITIL, asi
como también en el Gobierno de Tl que a través de sus Servicios se mantiene
alineado a las Necesidades de Informacion, Comunicaciones y Control

Institucionales del Gobierno Corporativo, y en los Acuerdos de Nivel de Servicio.

PLAN DE CONTINUIDAD PARA TODOS LOS SERVICIOS CRITICOS DE
Tl

3.1.1 Introduccion

Duenos: El Jefe de la Unidad de Sistemas y su delegado.

Politica: Todo Servicio critico de Tl cuenta con su correspondiente Acuerdo
de Nivel de Servicio, en el que se incluye el tiempo de recuperacion
requerido, debidamente justificado con el correspondiente analisis

costo — beneficio acorde a los riesgos a los que esta expuesto.

Objetivo: Contar con un Plan de Continuidad de Servicios de Tl, que asegure
la rapida recuperaciéon de un Servicio Critico de Tl que se encuentre
interrumpido, para aplicarlo cuando el resultado del analisis costo —

beneficio sea conveniente a los intereses de la Institucion.

Alcance:

o La recuperaciéon inmediata sin considerar las causas de que provocaron tal
interrupcidén, para la cual, se tiene que contar con todos los recursos
necesarios para su inmediata recuperacion, considerando los escenarios

anterior, concurrente y posterior a la interrupcion.
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o La recuperaciéon gradual de cada uno de los Servicios de Tl interrumpidos,
para la cual, se tiene que contar con todos los recursos necesarios para su
recuperacion secuencial considerando los escenarios anterior, concurrente

y posterior a la interrupcion.

3.1.2 Evaluar el impacto en la Instituciéon de la interrupciéon de los
Servicios de Tl, para definir cuales de todos, son criticos

Evaluar el impacto en la Institucion de la interrupcion de los Servicios de TI, para
definir cuales son criticos, para el efecto se utilizan métodos tales como analisis
de FCE, revision de Indicadores Clave de Desempefio (KPI), Flujos de procesos,
Categorizacion de la actividad, revision de la documentacion, cuestionarios,
entrevistas, talleres, etc., con lo cuales se determina la magnitud, intensificacion,
recursos y tiempo de recuperacidon, que se detallan en el cuadro de la siguiente
pagina. Esta evaluacion es indispensable para el analisis costo-beneficio del

tratamiento de los riesgos de corto, mediano y largo plazo.

o La Magnitud estima sobre la base del volumen, costo, cantidad, etc., el
impacto en la Institucidbn, de las consecuencias derivadas de una
interrupcién de un Servicio de TI, tales como, contratacion a proveedores
de dichos servicios y dependencia de los mismos, incumplimientos de
contrato y/o estandares preestablecidos, gastos asociados, violacion a la
Ley, inseguridad, pérdida de clientes, pérdida de cuota de mercado,
deterioro de la imagen Institucional, etc. Asignar a cada consecuencia el
valor de magnitud que le corresponda dentro de la escala de 1 a 10, siendo

1 insignificante y 10 severo:

La Magnitud
1. Retraso en la ejecucioén de las operaciones

2. Gastos asociados adicionales

3. Contratacién adicional y dependencia del
mismo

4. Incumplim. de contrato y/o Acuerdo de Nivel de
Servicio

5. Incumplimientos de estandares
preestablecidos

6. Inseguridad

7. Pérdida de clientes
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8. Pérdida de cuota de mercado

9. Violacién a la Ley

10. Deterioro de la imagen Institucional

La Intensificacion se estima sobre la base de la velocidad con la cual es
probable que la situacion causada por la interrupcion en la prestacion de un
Servicio degradara cada vez mas, el rendimiento total de los demas
Servicios de Tl con el consiguiente impacto en la Institucién. Asignar a
cada consecuencia el valor de intensificacién que le corresponda dentro de

la escala de 1 a 10, siendo 1 bajo y 10 el mas alto:

La Intensificacidon
. 2 meses 0 mas.

.1 mes

. 2 semanas

1

2

3

4.1 semana
5. 2 dias
6
7
8
9
1

. 1dia
.12 horas

. 3 horas

.1 hora
0. Menos de 15'

El factor de los recursos se estima sobre la base de las habilidades
requeridas para la prestacion del Servicio y la complejidad de la
infraestructura que lo soporta, y el restablecimiento del mismo luego de una
interrupcién en la prestacion de un Servicio de Tl con el consiguiente
impacto en la Institucion. Asignar a cada factor el valor que le corresponda
dentro de la escala de 1 a 10, siendo 1 bajo requerimiento de habilidades y
recursos necesarios para mantener el servicio, y 10 requiere un Experto y

muchos y valiosos recursos para mantener el servicio:

Los recursos: Habilidades e Infraestructura

. Soporte Técnico bajo pedido

. Nuevos procedimientos de respaldo

. Revisiones de funcionalidades del Portal de respaldo

. Nuevas adquisiciones de equipo

. Nuevas versiones, parches del sistema. Infraestructura

. Nuevas aplicaciones y usuarios o cambios en ellos

N[O | |W(IN (-

. Cambios de politica organizativa o sitio de operacion




8. Mantenimiento de registros vitales: BK, BD, umbrales, etc.

9. Cambios de personal critico

10. Aplicaciones criticas operativas y/o cambios en ellas
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o Al tiempo de interrupcién en la prestacion de un Servicio se lo evalua por el

nivel de importancia derivado del costo que el impacto de tal interrupcion

tendria sobre la Institucion, asi como también por la urgencia con la cual

tiene que ser recuperado y por la tactica utilizada para recuperacion: una

recuperacion emergente rapida y puntual, o la recuperacion lenta y total del

Servicio con todas las aplicaciones asociadas, para que esté el Servicio

nuevamente esté disponible y sea confiable para su utilizacién. Asignar a

cada Servicio evaluado el valor del cuadro siguiente segun corresponda,

dentro de la escalade 1 a 10:

Tiempo: Prioridad y tipo de recuperacion

. No importante, no urgente y parcial

. No importante, no urgente vy total

. No importante, urgente y parcial

. No importante, urgente vy total

. Importante, no urgente y parcial

. Importante, urgente y parcial

. Importante, urgente y total

. Critico para la Institucion y parcial

1
2
3
4
5
6. Importante, no urgente y total
7
8
9
1

0. Critico para la Institucion y total

En la Evaluacién realizada a todos los Servicios de TIl, se consideraron la

magnitud, intensificacion, recursos y tiempo de recuperacién, cuyo resultado fue

un valor de impacto para cada uno de ellos, y si determind que si ese valor es

igual o superior a 5, entonces se lo considera como un Servicio de Tl Critico:

Id. Servicios criticos de Ti

Impacto

. Reactivacion Contrasefia

5

. Provision de telecomunicaciones

. Provision / Renovacién Telefonia movil

. Creacion / Accesos Usuarios

. Correo Electronico

. Instalacién / reparacién de Energia regulada y Red de Datos

. Gestion de Respaldos

. Interbase (Datos del RCP)

OO |IN([O|O|A~|WIN|—~

. Internet/Intranet

OO (NN |O|O;
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3.1.3 Evaluar los riesgos de interrupciéon de los Servicios Criticos de
Ti

El analisis de riesgo se lo realiza considerando unicamente los Servicios Criticos
de Tl del Catalogo de Servicios, los Acuerdos de Nivel de Servicio y Activos
relacionados con las respectivas amenazas a las que estan expuestos y la su
vulnerabilidad ante dichas amenazas, lo cual implica que se debe contar con el
respectivo procedimiento de respaldo, restauracién y recuperacion desde cero.
Esto es indispensable para el adecuado tratamiento de los riesgos aceptando su

responsabilidad o transfiriéndola a terceros como un contrato y/o seguro.

Una amenaza, es un hecho probable que afecte a la continuidad de Servicios de
Tl, y que al materializarse probablemente un determinado Servicio sera

interrumpido:

4
o

(N[O |W|IN|=|.

Amenazas

Dafio voluntario por personal externo
Dafio voluntario por personal interno
Desastres naturales (Catastrofe)

Error accidental de enrutamiento

Error de mantenimiento de hardware
Error de mantenimiento de software

Error de operaciones

Error de usuario

Escasez de personal

Falla de aire acondicionado

Falla de software de aplicacion

Falla de administracion de red o servidor
Falla técnica de almacenamiento

Falla de componente de red

Falla técnica de Gateway o Router de red
Falla técnica de impresora

Falla técnica de interfaz de red

Falla técnica de servicio de red

Falla técnica de Servidor

Falla de comunicaciones

Falla de software de red o sistema

Falla de UPS, fuente de poder o suministro de energia
Fuego o incendio

Infiltracién de comunicaciones
Interceptacion de comunicaciones
Introduccion de virus o software perjudicial
Inundacién o dafio de agua

Mal uso de recursos de sistema
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29 | Manipulacion de comunicaciones

30 | Rechazo (repudio)

31 | Robo por personal de fuera de la Institucion
32 | Robo por personal de la Institucion

33 | Suplantac.ldentid.Usuario por Proveedores/Contratistas

34 | Suplantac.ldentid.Usuario por personal externo
35 | Suplantac.ldentid.Usuario por personal interno
36 | Terrorismo

37 | Uso no autorizado de una aplicacion

Probabilidad de Amenaza: se representa mediante el porcentaje que indica la
probabilidad de que la amenaza se materialice en forma deliberada o por

casualidad.

La vulnerabilidad, es inversamente proporcional a la capacidad para anticipar,
resistir y recuperarse del impacto de una amenaza, por lo tanto estd o no en
riesgo. La vulnerabilidad es una medida de que tan susceptible a ser afectado
estd un Servicio de Tl (activos que lo apalancan) por la materializacion de un
riesgo asociado con él. Por ejemplo, ante el riesgo de que un documento critico
no esté disponible al ser consultado en la aplicacion que lo grabd, la aplicacion no
sera vulnerable si comprobé la validez de dicho documento antes de almacenarlo,
caso contrario, si es vulnerable a dicho riesgo. Consecuentemente, una
vulnerabilidad es una debilidad en los procedimientos de seguridad, disefo,
implementacion o control interno que podria ser explotada accidental o

intencionalmente.

Probabilidad de Vulnerabilidad: se representa mediante el porcentaje que indica la
proporcion de amenaza que subsiste a pesar de todas las medidas preventivas y
correctivas aplicadas oportunamente sobre el componente amenazado en forma
deliberada o por casualidad. Por ejemplo si necesitamos alta disponibilidad de las
computadoras que disponemos, los posibles cortes de energia se constituyen en
una amenaza, en consecuencia, para contrarrestar esta amenaza se dispone de
un generador de energia que proveera de energia cuando se produzca el corte de
la red publica, sin embargo al producirse el corte hay un tiempo de cambio de
fuente de energia, que apaga y/o dafia a las computadoras, esa amenaza que

aun subsiste podria ser eliminada con la disponibilidad de un UPS, con lo cual la
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Institucion no es vulnerable a dicha amenaza, en este caso la confiabilidad sera
del 100% vy el riesgo de falla del 0%. Por tal razon, el riesgo esta en funcion del
Impacto (medido por su importancia y/o costo de afectacién), la probabilidad de
que se materialice la amenaza y la probabilidad de la vulnerabilidad de la

Institucion ante esa amenaza.

Disponibilidad es el Criterio de Informacién que con la debida seguridad otorga
accesibilidad oportuna a los recursos y capacidades de los procesos. Se refiere a
la disponibilidad de la informacién cuando ésta es requerida por el proceso de
negocio ahora y en el futuro. También se refiere a la salvaguarda de los recursos

necesarios y capacidades asociadas.

Confiabilidad es el Criterio de Informacion que mide si es 0 no apropiada y util

para la gestion y toma de decisiones de IT y la Institucién.

El riesgo, disponibilidad y confiabilidad estimados para cada Servicio Critico de Tl

son:

Riesgo Disponibilidad

Id. Servicios criticos de TI acumulado y Confiabilidad
de falla del del

1. Reactivacion Contrasefa 0,021% 99,980%
2. Provision de telecomunicaciones 0,019% 99,981%
3. Provisién / Renovacion Telefonia movil 0,009% 99,991%
4. Creacion / Accesos Usuarios 0,098% 99,902%
5. Correo Electrénico 0,039% 99,962%
6. Instalacion / reparacion de Energia regulada y Red de 0,025% 99.975%
Datos
7. Gestidon de Respaldos 0,050% 99,950%
8. Interbase (Datos del RCP) 0,065% 99,935%
9. Internet/Intranet 0,113% 99,887%

A continuacién se muestra la Matriz de Riesgos y el Acuerdo de Nivel de Servicio
asociado, en el que consta el riesgo, disponibilidad y confiabilidad estimados para
cada Servicio Critico de TI, que tienen que ser debidamente considerados para

mantener la Continuidad de los Servicios Criticos de TI.
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Costos

En este caso de estudio, se ha observado que PETROECUADOR vya dispone de
todas las comunicaciones, hardware, software, aplicaciones y recursos necesarios
para mantener la Continuidad de los Servicios Criticos de Tl, y que ademas
cuenta con el presupuesto necesario para que en casos excepcionales se pueda
adquirir lo que haga falta para mantener la Continuidad de los Servicios Criticos
de TI. En razdén de que el concepto de tiempo de interrupcion en la prestacion de
un Servicio, ya se evalud en el nivel de importancia el costo que el impacto de tal

interrupcidn tendria sobre la Institucion.

PETROECUADOR es la principal fuente de financiamiento del Presupuesto del
Estado, en el 2007 aporté con US$3.086’813.393,00 que representa el 19,51%
del Presupuesto Inicial del Estado de 2007 US$15.817°954.065,00.

Sin embargo PETROECUADOR no dispone de un Plan de Continuidad de
Servicios de Tl. Por estas razones esta Tesis se enfocd en la necesidad del caso
de estudio, esto es unicamente en la elaboracion de los procedimientos que
aseguren la Continuidad de cada uno de los Servicios Criticos de Tl, que incluyen
la obtencion de respaldos, restauracion y recuperacion de cada uno de los
Servicios Criticos de TI, con las correspondientes listas de chequeo y actas de

entrega recepcion de retorno a la normalidad.

Los procedimientos, listas y actas del Plan de Continuidad de cada uno de dichos

Servicios constan en el Anexo 1.

3.1.4 Evaluar cada situacion y definir la Estrategia de Continuidad de
Servicios Criticos de TI

Evaluar cada situacidon y definir la Estrategia de Continuidad de Servicios de TI:

Recuperacion en el mismo sitio cuando la situacion lo permita o en un sitio alterno
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bajo Acuerdos reciprocos entre clientes, con el respectivo Acuerdo de Nivel de

Servicio.

La recuperaciéon inmediata sin considerar las causas de que provocaron tal
interrupcidn, para la cual, se tiene que contar con todos los recursos necesarios
para su inmediata recuperacién, considerando los escenarios anterior,

concurrente y posterior a la interrupcion.

La recuperacion gradual de cada uno de los Servicios de Tl interrumpidos, para la
cual, se tiene que contar con todos los recursos necesarios para su recuperacion
secuencial considerando los escenarios anterior, concurrente y posterior a la

interrupcion.

Requisitos:

o Acuerdos de Nivel de Servicio para ejecutar la correspondiente

recuperacion, incluye Sitio de operaciones y plan de Recuperacion.

o Tecnologia para la respectiva recuperacion, incluye Infraestructura,
aplicacion y registros vitales. Lista de todo el personal responsable por la
recuperacion de los activos que apalancan al Servicio de Tl que se requiere

recuperar.
o Seguridad en una emergencia es indispensable, incluye seguridades de TI
y de todas dependencias afectadas. Seguridades que deben ser

supervisadas permanentemente.

o Finanzas para las opciones requeridas de recuperacion, que sebe ser

debidamente consideradas en los presupuestos.

o Acuerdos reciprocos entre clientes:

1. Requisitos previos
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o Una copia completa de datos y aplicaciones, asi como de
configuraciones de la infraestructura deberia ser almacenada

en un sitio externo.

o Cualquier documentacion necesaria y Servicios de TI
operativos.
o El espacio libre suficiente para manipular los datos y

aplicaciones requeridas.

o Las aseguradoras deben conocer este acuerdo reciproco.

o Las instalaciones adecuadas.

o Una lista de contactos de personal de ambas partes sera
distribuida.

o Un acuerdo firmado y vigente.

Proveer espacio suficiente para oficinas, areas y reuniones de

trabajo, bodega, caja fuerte, etc.

Proveer de equipo de oficina, teléfono, fax, e-mail, Correo,
mensajero, y servicios de mensajero, papel de escribir, fotocopia, y

otras instalaciones.

Proveer de equipo de computacién: Pcs, impresora, copias de
seguridad (carga de datos inicial), copias de seguridad (dentro de
provision de servicio), especifique la plataforma de la cual los datos
deberian ser hechos una copia de seguridad, soporte de
especialistas, etc.

La lista de restricciones y posibles salvedades.

Procedimiento de terminacion parcial o total del acuerdo.

Derechos y obligaciones de las partes.
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8. Pruebas del plan

Estrategia de Continuidad de Servicios de TI

Opeién Recuperac. . Acuerdos de Nivel de Servicio
Servicio Critico Dusiio Necesidades a:::z?;q Cliente . . Procedi-
de Tl Inmediato | Gradual | Institucicnales SLA Tiempo de | Tiempo de mientos

de falla del respues. | recuper.
1. Reactivacidn Gontrasefia BSy MG Si Si LDAP y AS/400 0,021% |Personal 2008-01 1 hora 30 min Anexo 1.1
iggg‘ﬁm:smm WA Mo Si L:j;?;’;b(::?:d" 0,019% |Dependencias | 2008-01 | 1hora |4 228 horas| Anexo 1.2
_?_.El;;z:;mmnév?enovamun EA Si Si Planes e Internet 0,008% |Ejecutivas 2008-01 1hora |4a28horas| Anexo 13
4. Creacion / Accesos Usuarios  [BSy MC Si Si LDAP y AS/400 0,088% |Personal 2008-01 1 hora 30 min Anexo 1.1
5. Correo Electronico GP Si S Toda la Institucion 0039% |Personal 2008-01 1hora |4228 horas| Anexo 1.4
Eﬂlgrs;;arzlgj;t;:pvas:r‘ﬁuged;ams WA si si |uPs 0025% |Dependencias| 2008-01 | 1hora |42 28 horas| Anexo 15

Local y sitio
7. Gestion de Respaldos M de almace- Si CCP 0,050% |Personal 2008-01 1 hora 4328 horas| Anexo 1.6
namiento

8. Interbase (Datos del RCP) Mo Si Si GEF, REI 0085% |Jefes 2008-01 1hora |4a28horas| Anexo 1.7
9. Internet/Intranet GP Si Respaldos |Toda la Institucion 0,113% |Personal 2008-01 1hora |4a28horas| Anexo 1.8

Cuadro 12. Estrategia de Continuidad de Servicios Criticos de Tl

3.1.5 Asignar dos responsables para cada uno de los Servicios
Criticos de TI, quienes responderan por la calidad vy
sistematizacion de los procedimientos.

Asignar dos responsables para cada uno de los Servicios criticos de Tl, quienes
responderan por la calidad y sistematizacion de los procedimientos de obtencidn
de los respectivos Registros Vitales y Respaldos Diarios requeridos para la
Restauracion, Recuperacidon y Retorno a la Normalidad, Evaluacion y Mejora del
Plan. Si no existen tales procedimientos ellos mismos los elaboraran.
PETROECUADOR no dispone de un Plan de Continuidad de Servicios de TI, por
esta razdn esta Tesis se enfoco en la necesidad del caso de estudio, esto es, en
la elaboracién de los procedimientos que aseguren la Continuidad de cada uno de
los Servicios Criticos de Tl, que incluyen la obtencién de respaldos, restauracion y
recuperacion de cada uno de los Servicios Criticos de TI, con las
correspondientes listas de chequeo y actas de entrega recepcion de retorno a la
normalidad. Los procedimientos, listas y actas del Plan de Continuidad de cada
uno de dichos Servicios constan en el Anexo 1. La documentacién minima de

cada Servicio Critico de Tl consta de:



Un diagrama de bloque.
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2. Un diagrama del procedimiento de Respaldo y Restauracion con

todo lo necesario para recuperar desde 0.

3. Un diagrama del procedimiento de Recuperacion desde 0, a partir de

los recursos disponibles.

Lista de chequeo que incluye a los procedimientos anteriores.

Acta de entrega — recepcion del retorno a la normalidad.

Id. Servicio critico de Tl Cargo Teléfono Unidad
1. Reactivacidn Contrasefia Especialista Informatica Il 5932-2524072 |Sistemas
2. Provision de telecomunicaciones Especialista Telecomunicaciones IV |5932-2524072 |Sistemas
3. Provisidn / Renovacidn Telefonia mdvil  |Especialista Comunicaciones |1 5932-2524072 |Sistemas
4. Creacion / Accesos Usuarios Especialista Informatica Il 5932-2524072 |Sistemas
5. Correo Electrénico Especialista Informatica Il 5932-2524072 |Sistemas
8. Instalacion / reparacion de Energia Especialista Telecomunicaciones IV |5932-2524072 |Sistemas

requlada y Red de Datos
7. Gestion de Respaldos Especialista Informéatica Il 5932-2524072 |Sistemas
8. Interbase (Datos del RCP) Especialista Informatica il 5932-2524072 |Sistemas
8. Internet/Intranet Especialista Informatica Il 5932-2524072 |Sistemas
Cuadro 13. Responsables de cada Servicio Critico de Tl
Registros vitales:
1. Identificar el inventario archivos vitales:
° Consulte con el funcionario responsable de la coordinacion de la

emergencia sobre los archivos vitales de cada Servicio Critico de TI.
Las responsabilidades estatutarias y reguladoras de la organizacion,
asi como las de revision y emergencia existente, deben ser incluidas
en el inventario de archivos vitales indicando el Servicio Critico de TI
al que pertenecen.

La documentacion correspondiente a la revision creada para la
planificacibn de respuesta a emergencias y a la fase de
asesoramiento de riesgo y estado de preparacidon de emergencia.
Las oficinas responsables de estos trabajos deben entregar dichos

documentos.
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° Los archivos corrientes de oficinas que son responsables de realizar
proyectos, funciones criticas y conservar derechos, y
o Todas las series de registro calificadas como vitales para asegurar la

confiabilidad e integridad de los datos de los Servicios Criticos de TI.

2. El inventario de archivos vitales deberia incluir:

o El nombre de la oficina responsable de la serie de registro o sistema
de informacién electrénico que contiene informacién vital.

o El titulo de cada serie de registro o sistema de informacion que
contiene informacion vital.

o La identificacion de cada serie o sistema que contiene archivos
vitales que operan la emergencia o archivos vitales que se
relacionan con derechos.

o El medio en el cual los archivos son registrados.

o La posicidn fisica para almacenamiento externo de copias de la serie
de registro o sistema.

. La frecuencia con la cual los archivos deben ser actualizados.

Inventario de Registros Vitales
Ubicacion |Periodo de Archivo Copia Id. Servicio critico de Tl
No. Hombre fisica Retencion fisico Formato |Ubic.Fisica| 1/2|3|4|5|6|7]|8]|9]| Comentario
1 |[Respaldes D.S. M. AvVE CCP S, M Cartucho LTO4 LTO4 Casillero 101 1111
2 |Usuario v contrasefia, v doc. pedidos CCP 3 meses Plan Libro Casillero 1 1
3 |Red de Telecomunicaciones CCP Indefinida Red v Configuraciones |Mapa Casillera 1
4 |Lista Equipos Telefonia mdvil CCP Indefinida Equipos Telefonia mavil |Lista Casillera 1
5 |Cuentas de Correo CCP J meses Cuentas de correo Lista Casillera 1 Renova o cancela
6 |Red de datos y eléctrica CCP Indefinida Red Iapa Casillero 1
7 |Metadata y caracteristcias BD y BK CCP Indefinida Vstadata Carpsta[Casillero 1 Mas uno por mes
§ |Distribucidn ancho de banda y pdrticos  |CCP Indefinida Servicios Lista Casillera 1
T [2[2]1]1]2]2

Nomenclatura:

Respaldos Dianios con retencidn Semanal, Semanales con retencion Mensual. Mensuales con retencion Anual. Anuales v Especiales con retencidn Indefinida

Casillera de la béveda del Banco de Pichincha

Plan de Continuidad de Senvicios Criticos de Tl

BD Bases de datos y sus caracteristicas de multi archiva. BK archivos de respaldo y sus caracteristicas de multi archivo

CCP: Centro de Camputo

Id. Servicio critico de Tl

1. Reactivacion Contraseiia 4. Creacion / Accesos Usuarios 7. Gestidn de Respaldos
2. Provisidn de telecomunicaciones 5. Correo Electrdnico 4. Interhase (Datos del RCP)
3. Provision / Renovacidn Telefonia mdvil G. Instalacidn / reparacién de Energia regulada v Red de Datos 9. Internet/Intranet

Cuadro 14. Inventario de Registros Vitales
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3.1.6 Conformar el equipo de Emergencia con los dos duefios del Plan
y todos los responsables de cada uno de los Servicios Criticos
de Tl que se necesiten recuperar.

Conformar el equipo de Emergencia con los dos duefios del Plan y todos los
responsables de cada uno de los Servicios Criticos de Tl que se necesiten
recuperar en cada caso, quienes realizaran la prueba inicial y las pruebas
periddicas de sus respectivos procedimientos y evaluaran los resultados
obtenidos en cada una de ellas, para realizar ajustes y mejoras a dicho Plan. El
minimo numero de integrantes sera un Duefio del Plan y un Responsable de un

Servicio critico de TI.

. Responsabilidades y autoridad del Equipo de Emergencia:

1. Desarrollar, promover y mantener el Proceso de Gestion de
Continuidad de Servicios de TI.

2. Coordinar revisiones del Proceso para lograr mayor objetividad y
simplicidad, asi como de poner en practica las mejoras identificadas.

3. Presidir las reuniones y trabajos de recuperacion para verificar que
todos los pasos fueron completados y el objetivo del proceso fue
conseguido.

4. Controlar y examinar los trabajos pendientes, la disponibilidad y el
cumplimiento de los Acuerdos de Nivel de Servicio.

5. Elaborar las comunicaciones para mantener informados del avance
de los trabajos de recuperacion a ejecutivos, clientes y equipos de

recuperacion.
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3.1.7 Los duerios del Plan y los responsables de cada Servicio critico
de Tl deben realizar las siguientes actividades antes, durante y
después de una interrupcion de cada uno de dichos Servicios.

Estaciones de Trabajo

Linux
(Cluste1)

u.umo ] - UALY: S O

Sw 1tches
SAN Jll g fElermx

Figura 10. Recursos de Tl

1 ANTES DE QUE OCURRA UNA EMERGENCIA:

Comprobar que la documentacion minima esté completa y descrita
en detalle y acompafiadas con todos los procedimientos, guias y
mas documentos que se necesiten para que se tenga éxito en el
procesamiento de las transacciones en cada escenario y se las

pueda justificar debidamente ante auditoria, lo cual incluye que esté:

1. Determinado, desarrollado y probado el Procedimiento a
seqguir para realizar el procesamiento alterno durante la
emergencia (incluye la capacitacion, entrenamiento,
seguimiento, evaluacién y acciones correctivas), en forma
detallada y paso a paso.

2. Definida la lista del Personal principal y alterno, detallando
para cada uno de ellos el rol a desempenar durante la

emergencia, con sus responsabilidades e indicando a quien
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tienen que reportarse y bajo la coordinacién de quién van a
trabajar. El personal designado debe estar disponible cuando
sea convocado, por el tiempo necesario y bajo el horario
requerido.

3. Asignados y reservados los recursos minimos indispensables
para garantizar la continuidad de las operaciones.

4. Aplicado el Plan de Respaldos de Software, Aplicacién y
Datos guardando los medios magnéticos del respaldo en el
mismo sitio de operacion y fuera del sitio habitual de
operaciones.

5. Registrada la informacion diaria necesaria para establecer y
controlar el corte del procesamiento de los datos hasta la
ultima transaccion valida realizada antes de que se produzca
una suspension temporal o definitiva. El corte debe ser
realizado en forma diaria.

6. Realizada la capacitacion y entrenamiento a todos los
integrantes del Plan de Continuidad en los roles y actividades
que deben asumir y realizar, respectivamente, a fin de que
estén en capacidad de cumplir con las responsabilidades
asignadas, que son indispensables para garantizar la correcta
aplicacion y cumplimiento de lo dispuesto para este escenario,
lo cual es vital para el éxito los dos escenarios siguientes.

7. Implantado, probado y ajustado este escenario del Plan de
Continuidad, hasta que responda a las diferentes situaciones
en las que podria operar PETROECUADOR.

DURANTE UNA EMERGENCIA (REAL O SIMULACRO):

Comprobar que la documentacibn minima esté con todos los
procedimientos, guias y mas documentos que se necesiten para que

se tenga éxito en el procesamiento de las transacciones en este
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escenario y se pueda justificar debidamente dicho procesamiento

ante auditoria, lo cual incluye que esté:

1. Calificada la Emergencia y comunicada a los respectivos
Responsables de cada uno de los elementos criticos
involucrados en ella.

2. Convocado el personal necesario, los duefos del Plan y los
responsables de los Servicios Criticos de Tl afectados,
conforme a lo establecido en la documentacion.

3. Disponibles los recursos, procesos, sistemas, aplicaciones o
procedimientos de la Empresa (elementos criticos)
necesarios para la recuperacion en el mismo sitio de
operaciéon o Sitio alterno.

4. Realizada la capacitacion y entrenamiento a todos los
integrantes del Plan de Continuidad en los roles y actividades
que deben asumir y realizar, respectivamente, a fin de que
estén en capacidad de cumplir con las responsabilidades
asignadas, que son indispensables para garantizar la correcta
aplicacién y cumplimiento de lo dispuesto para este escenario,
lo cual es vital para el éxito del escenario “DESPUES DE LA
EMERGENCIA”.

5. Implantado, probado y ajustado este escenario del Plan de
Continuidad, hasta que responda a la situacion en la que tiene
que operar PETROECUADOR.

6. Confirmado que se hayan procesado la totalidad de las
transacciones ejecutadas antes del periodo de emergencia y
en caso de existir transacciones pendientes, determinar el
mecanismo para su correcto y oportuno procesamiento.

7. Duplicados y disponibles los respaldos para realizar la
recuperacion de Software, Aplicacion y/o Datos que se
requieran para lograr la continuidad de las operaciones

durante la emergencia.



69

8. Aplicado el “Procedimiento que se tiene que seguir para
realizar el procesamiento alterno durante la emergencia”,
definido en forma detallada y paso a paso.

9. Mantenida diariamente la informaciobn necesaria para
establecer y controlar el corte del procesamiento de los datos
desde la ultima transaccion valida realizada antes de declarar
la emergencia y hasta la ultima transaccion valida realizada
durante la emergencia. Sobre esa base diariamente,
determinar los valores de corte, registrarlos y dejar las
respectivas autorizaciones, aprobaciones y pistas de auditoria
con la documentacion suficiente y pertinente, para garantizar
la confiabilidad de los mismos y poder volver a la normalidad
en dicho procesamiento.

10.  Ejecutado las pruebas de seguridad, mantenimiento, soporte,
recuperacion, disponibilidad, funcionalidad, desempefio,
necesarias para el mantenimiento del plan, cumplir con lo
programado, ajustarlo con las correcciones necesarias para

que sea idéneo el Plan.

DESPUES DE LA EMERGENCIA (REAL O SIMULACRO):

Comprobar que se hayan realizado las siguientes acciones
unicamente después de una emergencia y se las haya documentado
con todos los procedimientos, guias y mas documentos que se
necesiten para que tengan éxito y se puedan justificar debidamente

ante auditoria, lo cual incluye que esté:

1. Realizada la capacitacion y entrenamiento a todos los
integrantes del Plan de Continuidad en los roles y actividades
que deben asumir y realizar, respectivamente, a fin de que

estén en capacidad de cumplir con las responsabilidades
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asignadas, que son indispensables para garantizar la correcta

aplicacion y cumplimiento de lo dispuesto para este escenario.

Implantado, probado y ajustado este escenario del Plan de

Continuidad, hasta que responda a la situacion en la que tiene

que operar PETROECUADOR.

Incorporada en las bases de datos Institucionales todas las

transacciones procesadas durante el periodo de la

emergencia, que dieron como resultado los valores de los dos
cortes antes citados.

Confirmada:

- La exactitud de los valores determinados en el corte del
procesamiento de los datos correspondientes a la
ultima transaccion valida realizada antes de declarar la
emergencia.

- La validez de la documentacion de soporte.

- Que se haya registrado dicho valor en forma exacta y
previa al procesamiento de las transacciones
pendientes a la fecha de la declaratoria de emergencia,
asi como las ejecutadas durante el periodo de
emergencia.

Confirmado que se hayan procesado la totalidad de las

transacciones ejecutadas durante el periodo de emergencia y

en caso de existir transacciones pendientes, determinar el

mecanismo para su correcto y oportuno procesamiento.

Confirmado sobre la base de los dos numerales anteriores:

- La exactitud de los valores determinados en el corte del
procesamiento de los datos correspondiente a la ultima
transaccion valida realizada durante el periodo de
emergencia.

- La validez de la documentacion de soporte.

Entendido que en forma previa al procesamiento de las

transacciones que se encontraban pendientes y las que

fueron ejecutadas luego del periodo de emergencia, se debe
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11.

12.
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registrar el valor de corte obtenido y confirmado en el literal
anterior.

Verificado que el valor de corte fue registrado oportuna vy
adecuadamente para iniciar el procesamiento de las
transacciones que se encontraban pendientes y las que
fueron ejecutadas luego del periodo de emergencia.
Entendido que una vez que se ha superado la emergencia y
se cuentan con las facilidades necesarias para su normal
funcionamiento, se deben realizar las pruebas de aceptacion
hasta lograr su aprobacion.

Disponer de toda la documentacion necesaria para respaldar
todo el proceso realizado antes, durante y después de la
emergencia, la cual sera util para el mejoramiento del Plan de
Continuidad de Servicios Criticos de TI, asi como para
justificar las inquietudes de Auditoria.

Declarada la finalizacién de la emergencia, por parte del
respectivo Responsable del Servicio Critico de TI.

Vuelto a la normalidad para realizar el procesamiento de las

transacciones, bajo las condiciones de operacién normal.

Decidir cuando declarar la Emergencia.

En forma urgente utilizar tanto el Plan, como el Presupuesto y

Autorizacion de horas extras y extraordinarias, para contrarrestar la

situacion de emergencia y retornar a la normalidad, a la brevedad

posible.

Tienen que registrar en una lista de chequeo los pasos ejecutados

del Plan y la evidencia del cumplimiento del respectivo Acuerdo de

Nivel de Servicio.
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Deben mantener permanentemente informados a los Ejecutivos
inmediatos superiores, mediante Reportes y Comunicaciones en los

que consten las novedades, avance y logros alcanzados.

o La difusién del Plan de Continuidad de Servicios de Tl entre
todos los ejecutivos de la Institucion, Jefes y miembros de los
equipos de recuperacion; Plan que entra en vigencia desde la

fecha de su comunicacién.

o El nombramiento del Coordinador General del Plan de
Continuidad de Servicios de Tl y de los Equipos de
Recuperacion. La obligatoriedad de concurrir al Sitio de
Recuperacion tan pronto como sean convocados, para
realizar la correspondiente evaluacion de la situacion y
fundamentado por el respectivo analisis costo — beneficio

aplicar el correspondiente Acuerdo de Nivel de Servicio.

o La elaboracion de tres informes por Servicio de TI

interrumpido, en los que se deja constancia de:

- El Informe del diagnostico de la situacion que incluye el
analisis detallado del costo — beneficio de la recuperacion,
dirigido al Jefe del Area Usuario, quien lo debe aprobar, y
suministrar los registros vitales antes de iniciar la

recuperacion acordada.

- El Informe detallado de la recuperacion realizada, que incluye
los registros vitales con los que se recuperé y los datos
iniciales de la transaccion con la continuan las operaciones
hasta que se retorne a la situacion de normalidad

nuevamente.
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El Informe detallado del retorno a la normalidad, que incluye
los registros vitales con los que se retorné a la normalidad, asi
como también los datos iniciales de la transaccion con la

contindan las operaciones.

El informe de evaluacion de la recuperacion realizada, que
incluye las novedades detectadas, conclusiones y
recomendaciones, que permitan confirmar la validez del Plan
y/o realizar los ajustes urgentes antes de su siguiente

utilizacion.
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3.2 RESULTADOS OBTENIDOS

3.2.1 Desde las Perspectivas del CMI

Una vez que se han probado y aplicado con éxito las estrategias de la

"Perspectiva de Desarrollo", esto es haber:

o Definido y mantenido el Acuerdo de Nivel de Servicio que ha
permitido realizar las recuperaciones de cada uno de los Servicios,
cuando éstos lo requirieron, cuyo detalle consta en las
correspondientes Listas de Chequeo y las respectivas Actas de

Entrega Recepcion.

o Se ha realizado la Evaluacion del Impacto de la interrupcion de los
Servicios, cuyo resultado consta en el cuadro 8, lo cual permitio
determinar los Servicios Criticos de Tl que se muestran en el cuadro

9 y que correspondieron al puntaje de 5 o mas, sobre 10.

o Luego se evaluaron los riesgos de cada uno de los Servicios Criticos

de TI, obteniéndose asi los valores que se muestran en el cuadro 10.

o Estos resultados fueron considerados para elaborar el Acuerdo de
Nivel de Servicio requerido para asegurar la continuidad de los

Servicios Criticos de TlI, el cual se presenta en el cuadro 11.

o Considerando la realidad actual de PETROECUADOR vy la Unidad
de Sistemas, se definieron las estrategias de continuidad, para los
escenarios anterior, concurrente y posterior a una situacion de

emergencia.
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° Se procedié a elaborar las estrategias de continuidad para antes,
durante y después de una emergencia, con la respectiva

documentacién minima.

o Las estrategias fueron probadas con éxito y aplicadas
satisfactoriamente en los casos de emergencia documentados en las

correspondientes Listas de Chequeo de los Anexos del 1.1 al 1.8.

A continuacion se han probado y aplicado con éxito las estrategias de la

"Perspectiva del Proceso ", en cada uno de los Servicios criticos de TI:

1. Reactivaciéon Contrasefa y 4. Creacion / Accesos Usuarios

Los beneficios obtenidos mediante las estrategias de seguimiento, control,

respaldo y recuperacion de contrasefias son:

o Los usuarios pueden trabajar con los recursos de TI para la
ejecucion de sus labores cuotidianas.

o Los usuarios pueden cambiar la contrasefa y proteger sus recursos,
la misma que en caso de olvido o bloqueo puede se reactivada en el
horario de 7h00 a 22h00.

o Se alerta a los usuarios a no divulgar sus contrasefas ni a dejar su
sitios de trabajo con sesiones de trabajo abiertas.

. Las contrasefias caducan cada mes, lo cual reduce el riesgo de

suplantacién de identidad.

Los beneficios obtenidos mediante las estrategias de seguimiento, control,

respaldo y recuperacion de la de creacion / accesos de usuarios son:

. Permite el uso controlado de los recursos de TI.

o La asignacion de roles y sus responsabilidades.
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o La incorporacion de seguridades para evitar accesos no autorizados.

° Posibilita la administrar los recursos de TI.

2. Provisidn de telecomunicaciones

Los beneficios obtenidos mediante las estrategias de seguimiento, control,

respaldo y recuperacion de las telecomunicaciones son:

o El manejo de la informacion a través de redes WAN y MAN que unen
a las dependencias descentralizadas.

o El compartir informacion y recursos entre los usuarios.

o Facilitar el trabajo distribuido del Sistema de Registro de
Proveedores y acceso remoto al Portal e Intranet.

. Se detect6 un dafo intermitente en el enlace Pichincha-Alpallana,
gracias a lo cual se aplico el procedimiento de recuperacion,

lograndose solucionar dicho dafio.

3. Provisién / Renovacién Telefonia movil

Los beneficios obtenidos mediante las estrategias de seguimiento, control,

respaldo y recuperacion de la telefonia mévil son:

o Poder comunicarse desde cualquier lugar a la empresa y entre
ejecutivos.
o Tener informacion en tiempo real con Internet movil.

5. Correo Electrénico

Los beneficios obtenidos mediante las estrategias de seguimiento, control,

respaldo y recuperacion del correo electronico son:
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o Envio y recepcién de informacién en forma inmediata en los dmbitos
nacional e internacional.

o Facilidad de difusibn de comunicaciones personales e
Institucionales.

o Permite la realizacién del comercio electronico, como es el caso de
la subasta en linea.

o Realizar las invitaciones a ofertar a proveedores en forma
transparente, rapida y eficiente.

o El disponer de un medio de comunicaciéon entre Ejecutivos y el
personal para impartir érdenes y disposiciones, asi como también el
seguimiento respectivo a la ejecucibn de trabajos hasta la
correspondiente entrega — recepcidén de los mismos.

o Reduce el uso de papel.

. Minimiza los tiempos de tramites, al facilitar la administraciéon de
contenido empresarial, como el de correspondencia, para cuyos

flujos de trabajo y seguimiento utilizan correo electrénico.

6. Instalacion / reparacion de Energia regulada y Red de Datos

Los beneficios obtenidos mediante las estrategias de seguimiento, control,

respaldo y recuperacion de energia regulada y red de datos son:

Red eléctrica controlada:

o Tener energia regulada.

° Evitar que los equipos se dafien por variaciones de voltaje y por
suspension del servicio de la red eléctrica publica.

o Evitar en los cortes de energia ya que causan pérdida de datos e
informacion de los usuarios.

o Evitar proactivamente dafios de UPS y/o Sistema de baterias, por
suspension la prestacion del servicio de energia eléctrica de la red
Publica.
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Red de datos controlada:

o Tener acceso a la Informacion en tiempo real.
o Utilizar los sistemas de informacién y demas servicios de TI.
o Evitar el reproceso de las transacciones.

7. Gestion de Respaldos

Los beneficios obtenidos mediante las estrategias de seguimiento, control,

respaldo y recuperacion de respaldos son:

o Disponer de todos los datos, informacién, aplicaciones y mas
elementos indispensables para poder recuperar la informaciéon a un
determinado punto de sincronismo y consistencia, para lo cual se
utiliza la libreria SL500 de Storage Tek, cartuchos reutilizables y no
reutilizables, asi como también agentes para Windows, Linux y
AS/400, archivos abiertos bajo Windows y Linux de 32 y 64 bits,
agentes para respaldar bases de datos Oracle, y finalmente Llaptops
& Desktops.

o Aplicar la politica de respaldos, que consiste en tener:

° Un conjunto de cartuchos para el respaldo diario para los dias
Lunes, Martes, Miércoles y Jueves, para cinco semanas, los
mimos que se reutilizan cada mes.

° Un conjunto de cartuchos para el respaldo semanal para los
dias viernes de las cinco semanas del mes, los mimos que se
reutilizan cada mes.

o Un conjunto de cartuchos para el respaldo mensual para los
meses de enero a noviembre, los mimos que se reutilizan
cada afo.

o Un conjunto de cartuchos para el respaldo anual y especiales,

los mimos que no se reutilizan.
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o Los Controles que se aplican a la Biblioteca Storage Tek SL500
incluyen:
o La seguridad de acceso fisico al contenido de la biblioteca,

restringido sélo al personal autorizado que tenga acceso a la
biblioteca y a los medios fuera de linea.

o La seguridad de que la construccién fisica si puede resistir el
fuego externo / calor (por lo menos dos horas).

o La disponibilidad de una copia de cartuchos en un casillero de
seguridad del Banco del Pichincha, Agencia El Ejido.

o El inventario permanente de todos Ilos medios de
almacenamiento y de los archivos almacenados en la
biblioteca, con informacién del contenido, versiones vy
ubicacion.

o El reqgistro de entregas y recepciones de todos los medios de
almacenamiento, archivos y documentacién trasladados a y
desde la  biblioteca. La  documentacién incluye:
Procedimientos de operacion; Documentacion de Sistemas y
de Programas; Procedimientos Especiales; Documentos
Fuente de Entrada; Documentos de Salida; Plan de

Continuidad.

o Estar en capacidad de realizar las restauraciones y/o recuperaciones
de datos, bases de datos y archivos.
o El mantener las copias de los cartuchos de respaldo, en los

casilleros del banco para poderlos utilizar en caso de emergencias.

8. Interbase (Datos del RCP)

Los beneficios obtenidos mediante las estrategias de seguimiento, control,

respaldo y recuperacion de Interbase son:
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. Optimizar la estructura de la base de datos y el tiempo de respuesta
de las transacciones de Registro de Proveedores.

o Recuperar la base de datos cuando se han producido dafios en la
fragmentacion de los registros y/o dafio o pérdida de los archivos de
la base de datos.

o Mantener operativa a la base de datos y sus réplicas.

9. Internet/Intranet

Los beneficios obtenidos mediante las estrategias de seguimiento, control,
respaldo y recuperacion de Internet / Intranet son:

o Mantener la alta disponibilidad del Servicio de Internet e Intranet.

o Proteger la imagen institucional tanto de ataques externos, asi como
también de errores de operacion.

o Apalancar la gestion diaria interna y externa, que se apoya en

sistemas web enable, Internet e Intranet.

En las pruebas realizadas:

o Se verificd que el Plan de Continuidad de Servicios Criticos de Tl si
esta completo y es preciso.

o Se evalud el desempenio del personal que participd en el ejercicio.

o Se evalud el entrenamiento y la conciencia de continuidad de los
responsables de los Servicios.

o Se evalué la coordinaciéon entre responsables de Servicios y clientes,
asi como también con proveedores externos.

o Se midi6é la capacidad del personal de Soporte Técnico para realizar
la recuperacion y emitir los informes correspondientes.
o Se realizd la prueba de la estrategia que se aplica antes de

una situacion de emergencia, que consistidé en disponer de un

escenario para la prueba real, lo cual incluye mesas o
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escritorios en el area apropiada de recuperacion de
operaciones hasta transportar e instalar equipos de respaldo,
teléfonos, etc.

o Se realizdé la prueba de la estrategia que se aplica durante
una situacion de emergencia, que consistio en realizar las
tareas operativas para probar la continuidad de los Servicios,
con entrada de datos, llamadas telefonicas, el procesamiento
de los sistemas de informacién, el manejo de las 6rdenes y el
movimiento del personal, los equipos y los proveedores.

o Se realizé la prueba de la estrategia que se aplica después de
una situacién de emergencia, que consistié en devolver todos
los recursos al lugar que les corresponde, desconectar los
equipos y devolver al personal, eliminar todos los datos de la
compafia de los sistemas de terceros, asi como también
evaluar formalmente el plan e implementar las mejoras

requeridas.

Luego se han probado y aplicado con éxito las estrategias de la "Perspectiva del
Cliente", de cumplir y hacer cumplir el Acuerdo de Nivel de Servicio en cada uno

de los Servicios criticos de Tl, cuyos beneficios son:

° El cumplimiento de todo lo establecido en el Acuerdo de Nivel de
Servicio y todo lo que haga falta para rehabilitar cada Servicio Critico
de TI, que se encuentre interrumpido. Soporte que sera requerido
en forma directa por los responsables de dichos Servicios.

o Que los equipos y medios de respaldo determinados por los
Responsables de los Servicios se constituyeron en elementos vitales
para rehabilitar dichos servicios, con los procedimientos de
recuperacion preestablecidos.

. Que se establecieron las horas de Servicio/Soporte Técnico en sitio,
para mantener la Continuidad de los Servicios Criticos de TI,

autorizada por el Jefe de la Unidad de Sistemas.
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Que se acordd el horario de soporte en sitio durante los dias
laborables en 8 horas, con el respaldo de que se dispondra de este
servicio especializado, bajo pedido, de las horas que se requieran
para asegurar la continuidad y/o recuperacién en los tiempos
acordados.

Que se disponen de 200 horas anuales inicialmente, cuya utilizacién
se la realiza a través de los supervisores de los contratos
respectivos, cada vez que estén por terminar, se hara una reposicion
de las mismas, a fin de que siempre se cuente con el Soporte idoneo
en forma oportuna.

Que se acordaron los siguientes plazos para la atencidon

especializada:

Tiempo de respuesta requerido, en horas, para mantener la Continuidad de los Servicios Criticos de Tl, una vez formulado el requerimiento ante el Proveedor

IMPORTANCIA Respuesta a consulta, en: Plazos maximos para rehabilitar el Servicio y el respectivo sequimiento
Alta 1 hora Diagnostico:[ 1 hora Correc:c:io'n: Cambio: (1 hora Reparacion: |4 horas Capacitacion: 1 hora
Media 2 horas Diagnostico:| 2 horas Currec:c:ic'ln: Cambio: |2 horas Reparacion: [4 horas Capacitacion: 2 horas
Baja 4 horas Diagnéstico:| 4 horas Correccion:[4 hory  Cambio:|4 horas  |Reparacion: |8 horas | Capacitacidn: | 4 horas

Finalmente se han probado y aplicado con éxito las estrategias de la "Perspectiva

Socio-Econdémica", para Contribuir a la continuidad de la Institucién para asegurar

su rentabilidad socio-econémica, como sigue:

Id. Servicios Criticos considerados y datos de recuperaciones: Lug. |Recur.| Fecha Hora Rezponzablez | Horas
1. Reactivacién Contrazena: Recuperar v rehabilitar 2l Servicio SIS LDAP | 24/03/2008|8h0 |BS, GP 28
2. Provizion de telecomunicaciones: Recuperar v rehabilitar €l Servicio PCH |Radic | 21/04/2008 (1000 [Wa 4
3. Provision / Renovacion Telefonia movil: Recuperar v rehabilitar €l Servicio 33 |Celular | 12/05/2008| 11HD |EA 1
4. Creacion / Accesos Usuarios: Recuperar v rehabilitar el Servicio SIS SAC 12/08/2008|15H0 |B3 5
5. Correo Electronico: Recuperar v rehabilitar el Servicio SIS Buzén | 02/01/2008|8H0  |GP 1
. Inztalacién/reparacion de eEnergia requlada v Red de Datos: Recuperar v rehabilitar SIS LAN 24/08/2008|17HO0 |GP 10
7. Gestion de Respaldos: Recuperar v rehabiltar el Servicio SIS |BD 24/06/2008|17HO [MC 2
2. Interbaze (Datos del RCP): Recuperar y rehabilitar el Servicio SIS |BD 03/06/2003|18H0 (MO 2
9. Internet/intranet: Recuperar y rehabiltar &l Servicio SIS |UCH 12/08/2008(8H0  (BS, GP, Provesdor 40

Total de horas utlizadas = g0

En el caso de los Servicios que exceden al tiempo de recuperacion acordado,

cabe dejar aclarado que se incumplié el plazo, sin embargo, la interrupcion del

Servicio fue parcial y no incidié negativamente en la disponibilidad, confiabilidad y

continuidad de las operaciones de la Institucion y por lo tanto su importancia fue

baja y si se precautelaron los intereses Institucionales al no afectar a la

rentabilidad socio-econémica.
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3.2.2 Observacion de los Resultados Obtenidos

La Institucion en la que se realizé el Caso de estudio es PETROECUADOR vy la
dependencia responsable de las Comunicaciones y Tecnologias de la Informacién
es la Unidad de Sistemas que depende de la Gerencia Administrativa, como se
puede ver en el organigrama de la pagina siguiente. La informacién actualizada
disponible de PETROECUADOR se encuentra disponible en la direccion URL:

http://www.petroecuador.com.ec

Cabe indicar que PETROECUADOR disponia de personal suficiente y
competente, para administrar las comunicaciones y tecnologias de la Informacion,
de modo centralizado utilizando un mainframe o Host el IBM 4381 R14, con
aproximadamente 200 usuarios y las siguientes funcionalidades:

e Comunicaciones: Ocho Especialistas.

e Tareas de Tiempo compartido: Dos especialistas.

e Base de datos: Dos especialistas.

e Tiempo real, procesamiento de transacciones: Dos especialistas.

e Seguridades: Dos especialistas.

e Operacion: Cinco especialistas.

e Desarrollo: 15 especialistas.

Al Cambiar de estructura de una sola Empresa a un Holding con una Matriz, una
Gerencia Operativa y tres Filiales, dicho personal se reparti6 en cada una de
ellas, razén por la cual desde el afo de la Creacion de PETROECUADOR se
perdio el concepto de equipo y de personal de respaldo y apoyo, hecho que se ha
agravado aun mas con las renuncias voluntarias del personal de Sistemas, que ha
causado la acumulacién de funciones y consecuentemente la falta de tiempo para
el trabajo importante y proactivo, todos estos hechos han incrementado los
riesgos y por lo tanto, es vital un Plan de Continuidad de los Servicios Criticos de
TI.
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La estructura actual de la Unidad de Sistemas es plana, atiende a

aproximadamente 600 usuarios y cubre 10 servidores con las siguientes

funcionalidades:

Comunicaciones y mantenimiento: Cuatro Especialistas.

Tareas de Tiempo compartido: Dos especialistas a tiempo parcial.
Base de datos: Dos especialistas a tiempo parcial.

Tiempo real, procesamiento de transacciones: No hay especialistas.
Seguridades: No hay especialistas.

Operacion: Dos especialistas.

Desarrollo: Seis especialistas.

Datos que evidencian tanto el crecimiento en servidores y usuarios, como la

disminucién del personal, razén por la cual, antes de la Investigacion realizada en
esta Tesis PETROECUADOR:

No disponia de un Catalogo de Servicios Criticos de TI.

No disponia de un Plan de Continuidad de Servicios Criticos.

No disponia de experiencia y conocimientos necesarios para elaborar el
Plan de Continuidad de Servicios Criticos considerando impacto, riesgos,
cuadro de mando integral, etc.

Habia contratado la implementacion de una solucibn de Empresa por
Resultados (EPR), y estaba en proceso el definir un proyecto de un
Sistema Integrado de Informacion (SllI) que incluye la correspondiente
Administracion del Cambio, Organizacion por Procesos, una Solucién
empresarial tipo Enterprise Resource Planning (ERP), Cuadro de Mando
Integral (CMI), etc., que cubran las necesidades de las areas
administrativas, financieras y técnicas.

Tiene que cumplir las recomendaciones del Examen Especial PEC-AIN-
002-2008, al “Inventario y Funcionamiento de la Infraestructura Informatica
y Tecnoldgica en el Sistema PETROECUADOR”, por el periodo
comprendido entre el 1 de enero de 2006 al 31 de julio de 2007, porque el
articulo 92 de la Ley Organica de la Contraloria General del Estado

dispone que “Las recomendaciones de auditoria, una vez comunicadas a las
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instituciones del Estado y a sus servidores, deben ser aplicadas de manera
inmediata y con el caracter de obligatorio; seran objeto de seguimiento y su
inobservancia sera sancionada por la Contraloria General del Estado”. Las

recomendaciones que tienen relacion con este tema son:

Recomendacion No. 1 dirigida al Gerente Administrativo: “Dispondra al
Jefe de la Unidad de Sistemas de PETROECUADOR, que con el apoyo de
los Jefes de las Unidades de Sistemas y Telecomunicaciones del Sistema,
conformen una comision que analice la organizacion interna y las funciones
de estas unidades, y su ubicacion en la estructura de las empresas del
Holding. Sobre la base del resultado de su analisis, esta comision
presentara al Presidente Ejecutivo, por intermedio de la Gerencia
Administrativa, una propuesta de revision a la ubicacion en la estructura
organica de las mencionadas unidades, buscando homogeneidad
funcional, y con una coordinacion para la formulacion de politicas y
estandares en materia de informatica, liderada por la Unidad de Sistemas
de PETROECUADOR”. Tiene un plazo de 60 dias calendario para su

cumplimiento.

La Recomendacién No. 1 tiene un plazo de 60 dias contados a partir de la
notificacion es decir desde el 2008-07-30 hasta el 2008-09-30.

Recomendacion No. 4 dirigida al Gerente Administrativo: “Dispondran y
facilitaran de los recursos necesarios para que los Jefes de las Unidades
de Sistemas y Telecomunicaciones del Sistema PEC elaboren y presenten
para su aprobacion planes de contingencia y continuidad de negocio para
sus respectivas areas. Para ello, debera existir una coordinacion entre los
Jefes de las mencionadas unidades del Sistema PETROECUADOR, a fin
de mantener criterios corporativos, y procurar el apoyo con la tecnologia de
unas filiales en el caso de presentarse contingencias en otras. Posterior a
la aprobacion, realizaran el sequimiento para asegurar la implementacion y

difusion de estos planes entre el personal de sus respectivas unidades”.
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Tiene un plazo de 180 dias calendario a partir del cumplimiento de la

recomendacion 1.

La Recomendacion No. 4 tiene un plazo de 180 dias contados a partir del
cumplimiento de la Recomendaciéon No.1, que se contaria a partir del
2008-10-01, debiendo concluir aproximadamente el 2009-03-28, lo cual es

concordante con la Planificacién anual 2008 y 2009.

El Procedimiento de Implementacién del Plan de Continuidad de Servicios Criticos
de TI, y el trabajo en equipo desarrollado para elaborar esta Tesis incluyé: la
designacion de un responsable del proceso, la definicidn de una Politica, Objetivo,
Alcance, Evaluacion del Impacto en la Institucion de la interrupciéon de los
Servicios de TI, Evaluacién de los Riesgos de interrupcién de los Servicios
Criticos de TI, Acordar el Nivel de Servicio que asegure la continuidad, Evaluar
cada situacion para definir la estrategia de Continuidad de Servicios Criticos de
Tl, Asignar responsables a cada uno de los Servicios Criticos de Tl, Conformar el
Equipo de Emergencia, Aplicar las estrategias en los escenarios antes, durante y

después de una emergencia.

Se considerd a cada uno de los siguientes Servicios Criticos de Tl y para cada

uno de ellos se elabor6 la documentacion minima.

Id. Servicios Criticos de TI:

. Reactivacién Contrasefia

. Provision de telecomunicaciones

. Provisiéon / Renovacion Telefonia movil

. Creacion / Accesos Usuarios

. Correo Electrénico

. Instalacién / reparacion de Energia regulada y Red de Datos
. Gestion de Respaldos desde 1980-

. Interbase (Datos del RCP)

. Internet/Intranet

© 0O N O O~ WO N -
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Documentacion minima:

1.x.1 Un diagrama de bloque que incluya la Planificacién y Ejecucién

1.x.2 Un diagrama del procedimiento de Respaldo y Restauraciéon con

todo lo necesario para recuperar desde 0

1.x.3 Un diagrama del procedimiento de Recuperacién desde 0, a partir de

los recursos disponibles

1.x.4 Lista de chequeo que incluye a los dos procedimientos anteriores.

1.x.5 Acta de ER del retorno a la normalidad.

PETROECUADOR gracias a la implementacion del Procedimiento de
Implementacion del Plan de Continuidad de Servicios Criticos de TI, y al trabajo

en equipo pudo lograr:

e Definir y elaborar el Catalogo de Servicios Criticos de TI.

e Incorporar en los términos de referencia y contratos, las clausulas de
respaldo, restauracion y recuperacion acordes al Plan de Continuidad de
Servicios Criticos de TI, tales como ERP y Mantenimiento de Equipos, etc.

e Tener el conocimiento y experiencia necesarios y suficientes para definir,
elaborar, desarrollar, implantar y probar peribdicamente el Plan de
Continuidad de los Servicios Criticos de TI.

e Empezar una etapa de mejoramiento continuo del Sistema de Control
Interno, para lo cual el Gerente Administrativo mediante nota inserta en el
memorando 342-AIN-2008 de 2008-07-16 dispuso a “REI: Cagar la matriz
de recomendaciones al sistema y preparar comunicaciones a las unidades
que correspondan para firma de GAD” fecha 2008-07-22. ElI Gerente
mediante memorando NO.332-REI-2008 de 2008-07-30 dispuso el

cumplimiento de las recomendaciones de Auditoria, para disponer del Plan
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de Continuidad de Servicios Criticos considerando impacto, riesgos, cuadro

de mando integral, etc., hasta el 2009-04-12.

Servicios Criticos recuperados: 1 v 4. Creaciéon / Accesos Usuarios vy

Reactivacion Contraseiia:

Los Grupos de usuarios, usuario y listas de autorizacién y acceso que dispone
PETROECUADOR corresponden a los servidores de Red y el AS/400, mediante
los cuales se prestan los Servicios de Tl a las areas administrativas, financieras y

técnicas.

Los usuarios se crean bajo pedido escrito del Jefe del area que lo solicita, en el
cual se especifica la aplicacion, la autorizacién y accesos requeridos. La Unidad
de Personal notifica apenas se produce una incorporacién de nuevo personal o la

salida del mismo, a fin de que se inhabiliten las cuentas de dichos usuarios.

La administracion de las autorizaciones y accesos en la Red se la realiza con
eDirectory y Secure Login, mediante un arbol de recursos que se muestra a
continuacion, que esta replicado en varios servidores para recuperarse de
inmediato ante fallas del servidor principal. EI nUmero de usuarios registrados es
de 611. En cambio en el AS/400 se lo realiza con las facilidades del sistema
operativo OS/400. El numero de usuarios registrados es de 151.

Los nombres de los usuarios se estandarizaron utilizando la inicial del nombre y
todo el apellido, al crear el usuario se le asigna como contrasefia el mismo “user

ID” y se le obliga a cambiarla en el primer ingreso al sistema.

Las contrasefias expiran cada 30 dias. La cuenta del usuario se bloquea luego

del tercer intento de ingreso fallido.
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Arbol de Recursos

Servicio Critico recuperado: 2. Provision de Telecomunicaciones:

89

Los enlaces de radio que dispone PETROECUADOR son los siguientes

EQUIPDS DE TELECOMUNICACIONES SISTEMA PETROECUADOR MATRIZ

ENHLACE
HO - DISTANCIA | CAPACIDAD | CAPACIDAD | CAPACIDAD | CAPACIDAD | Bw AUTORIZADO
MARCA MODELO TECHALOGIA km DEL EQUIPD | INSTALADA | UTILIZADA | DISPOMNIELE | SENATEL [MH=)
1 | ALPALLANS - CERRO PICHINGHA HARRIE | TRUEFOINT 4040 | PORTADORA FlJ&A 555 16E1 16E1 16E1 MINGLURN A =
2 | CAPACITACION - CERRO PICHINCHA HARRIZ | TRUEFOINT 4040 | PORTADORA FlJA 5,63 SE1 2E1 ZE1 14E1 3.5
¥ | DISPE. MEDICO - CERRO PICHIMCHS, HARRIE | TRUEPOINT 4040 | PORTADORA FIJA E0E SE1 2E1 2E1 14E1 35
4 |TRAZPORTES - CERRD PICHINCHA HARRIZ | TRUEPOINT 4040 | PORTADORA FlJA 463 SE1 2E1 2E1 14E1 3.5
5 | VIE. AMEIENT AL - CERRO PICHINCHA HARFIE | TRUEPOINT 4040 | PORTADORA FlJA 422 SE1 2E1 2E1 14E1 35
& | ADM. CONTRATOS - CERRQ PICHINCHA HARRIE | TRUEPQINT 4040 | PORTAD0RA FlJ&A 445 FE1 2E1 2E1 14E1 35
T | AYIACION - CERRO PICHINCHA HARRIE | TRUEFOINT 4040 | PORTADORA FlJ&A 472 BE1 2E1 2E1 14E1 3.5

El enlace Alpallana — Cerro Pichincha tiene un "Sistema 1+1", para que en caso

de falla del primero tome el control el segundo radio transmisor de microondas en
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forma automatica y avisa al Administrador que un equipo esta dafiado. No hay
respaldo para la antena, porque de acuerdo a la experiencia hay muy poca

probabilidad de que se dafie.

En la repetidora del Pichincha las seguridades existentes cubren el acceso a la
Estacion que Petrocomercial asignd, hay un control del duefio de la Hacienda, con
llave de la puerta y cadena, registro de bitacora, malla de proteccion alrededor de
la estacion y las 24 horas un Guardia de Seguridad de Petrocomercial que lleva
otra bitacora. La energia eléctrica es de la acometida de la Red de energia
Publica, se dispone ademas de un generador de emergencia y un sistema de
baterias. El Switch capa 2 que hace la conmutacion a todas las estaciones esta
protegido por UPS. Como repuestos del Sistema de Telecomunicaciones hay un
Radio Frequency Unit (RFU) y un equipo Signal Processing Unit (SPU) de
respaldo para. Los equipos estan bajo el periodo de garantia y el mantenimiento

preventivo es trimestral.

Con estas acciones se han atendido oportunamente los casos de emergencia que

se han presentado.

Servicio Critico recuperado: 3. Provision / Renovacion Telefonia Movil:

En cumplimiento de la disposicion Gubernamental y del Ministro de Minas y
Petroleos dada mediante oficio 462-ADM-2008, que se terminen todos los
contratos de telefonia celular que mantenga PETROECUADOR vy sus Empresas
Filiales y se proceda a contratar dicho servicio con Alegro (TELECSA), para el
efecto se realizaron los tramites pertinentes, producto de lo cual, Alegro en lo
referente a su cobertura GSM informé: que cubre todo el pais incluyendo las
provincias en las cuales PETROECUADOR opera, tales como, Galapagos,
Esmeraldas, Sucumbios, Orellana, Napo, Pastaza, Morona Santiago y Zamora
Chinchipe; que cuenta con Radiobases de todo el pais; que llega a 13 millones de
ecuatorianos; que cubre las carreteras del pais; el portafolio de equipos; sus

tarifas nacionales: Alegro — Alegro a US$0,060, Alegro a Movistar o Porta a
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US$0,120, llamadas a teléfonos fijos US$0,075, tarifas internacionales con
Mondo: USA, Canada y demas paises del plan a US$0,090, llamadas a teléfonos
fijos US$0,140 y a teléfonos moviles US$0,280; las caracteristicas de sus planes;

y, los servicios adicionales que presta.

En la invitacion a cotizar, la oferta de Alegro fue la mas ventajosa para
PETROECUADOR, tanto en costo por minuto, como en los servicios de valor
agregado, por lo que no se renovara el plan con Movistar que venci6 el 2008-06-
21011,

Los resultados obtenidos son que PETROECDUADOR dispone de 17 lineas
contratadas con Alegro que operan a su entera satisfaccion y una linea de
teléfono Black Berry contratada a Movistar, hasta que Alegro notifique que ya

puede brindar dicho servicio.

Servicio Critico recuperado: 5. Correo Electrénico

El Servicio de Correo Electrénico se lo presta a través de Sendmail del servidor
speclnx2 bajo Linux Red Hat Advanced Server version 3, que esta instalado en un
servidor HP Proliant DL580 con 6GB de RAM, dos procesadores Xeon de
1.60ghz, adquirido en 2003-04-03, tipo rack, cuyo respaldo se obtiene a través la
libreria SL500 marca de con dos drivers LTO4, se activa, desactiva, verifica el
estado y reinicia, mediante “sendmail.LK {start, stop, status, restart}” y se lo

monitorea en forma manual y automatica mediante IPCHECK: “http://ip:pdrtico.”.

La Version de Sendmail e la 8.12.11, esta por migrarse a la ultima que es la
8.13.8 que viene en la versién AS 5) la limitante de la actualizacién es el hecho de
que se trabaja con Lifekeeper v2.1

El Sendmail interactia con soluciones de trabajo colaborativo tales como

Teamware y Universal Content Management: Portal e Intranet, asi como también

1" Memorando 920-SIS-2008 de 2008-07-03, de Gerente Administrativo a Ejecutiva de cuenta de Movistar (Octecel S.A.)
y anexos, 95 p.
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con NetScape para tratamiento personalizado de carpetas de correo electrénico.
Send mail le hace el envio del correo a Teamware, recibe y reparte a los
servidores de Administracion de Contratos Petroleros (ACP), Vicepresidencia
Ambiental (VAS), Gerencia de Oleoducto (OLE), Unidad de Capacitacion (CAP),

Teamware.

El Sendmail esta instalado y parametrizado en dos servidores adicionales, a fin de
cubrir cualquier emergencia, y subir automaticamente y de inmediato el servicio,
gracias a las facilidades de fail over de Lifekeeper v.2.1 Ademas estad también
integrado a los Sendmail de los servidores ubicados en los demas edificios en los
que funcionan las demas dependencias de PETROECUADOR.

La capacidad de recuperacidon automatica estd implementada mediante
Lifekeeper, fail over, quien a través de un cluster sabe si un servidor deja de
prestar el servicio y automaticamente pasaria del Speclnx2 al speclnx1, y
unicamente habria que montar la particion compartida en el speclnx1 asi: #mount
[cluster2

El Sendmail es exclusivo y excelente para MTA (mail transport Agent) y para

servidor de correo.

El Sendmail opera bajo la proteccién de las Politicas de seguridad del FortiGate
1000 (1K), Forti OS 3.0, para bloqueo anti-spam, antivirus, IPS, Firewall, IPS, IDC,
debidamente configurado, ademas esta integrado a abuse.net que permite
confirmar que el servidor si estd protegido ante las vulnerabilidades que alli
detectan. También esta integrado con el LDAP (archivo sendmail.cf), Intranet e

internet.

Desde 1999 esta operativo, todos los correos estan en el servidor, por lo que hay
que monitorear el uso del disco. El servidor de correo esta protegido por el

antivirus Trend Micro Server Protect.
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Servicio Critico recuperado: 6. Instalacién / Reparaciéon de Energia Requlada vy
Red de Datos:

Las redes de Energia regulada que posee Petroecuador cubren las necesidades
de los clientes, fue construida este afio. La Red de Datos de la Gerencia de
Comercio Internacional, las Unidades de Sistemas, Procuraduria, Auditoria y
Coordinacion de Contratos también fue construida este afio, y cuenta con equipos

Cisco que soportan la demanda de servicio actual y futura.

Se cuenta con conexiones de Fibra Optica a Petrocomercial, Petroindustrial y el
edificio EI PINAR, Las demas son 1Gbit y de 100MBps, se cuenta con switches y

gabinetes de piso.

Se dispone de una Storage Area Network que conecta a un Storage 9970V
Hitachi, seis HP Proliant DL560, dos HP Proliant DL360, un Blade, una Libreria
StorageTek SL500.

Las redes se ven afectadas por las adecuaciones que se realizan en los pisos, asi
como también por cambios radicales en la distribucion de las estaciones de

trabajo, que se alejan de los puntos de energia y/o de datos existentes.
Se disponen de switches Cisco de repuesto para reemplazar los dafados, hasta

que sean reparados o se los reemplace definitivamente, y se adquieran otros de

repuesto.

Servicio Critico recuperado: 7. Gestién de Respaldos:

Los respaldos se vienen realizando conforme al Plan, esto es en forma diaria,
semanal, mensual, anual y especiales, sin embargo el cambio de unidades de
respaldo desde Exabyte Mammoth-2 con cartucho de 60GB sin comprimir y
150GB en formato comprimido, que deben ser pasados a los cartuchos de 800GB

sin comprimir y 1600GB en formato comprimido.
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Ademas aun no se realiza la Administracion del ciclo de vida de los datos, que
permita considerar el periodo de retencion, el tiempo de vida util de los cartuchos,
la naturaleza de los datos, la validez de los mismos, su descarte, etc.

La falta de espacio de disco como area de trabajo para pruebas de validez de los
respaldos, fusiones, o descarte, no ha permitido aun el mantenimiento proactivo

de los mismos.

Aun no se ha planificado la forma de obtener los respaldos completos,
incrementales (s6lo lo cambiado a partir del ultimo respaldo completo o
incremental) y diferenciales (sélo lo cambiado a partir del ultimo respaldo

completo).

Ya se han incorporado las facilidades de respaldar archivos abiertos, archivos de
Base de Datos Oracle compatible 100% con RMAN, archivos a través de la SAN,
archivos de Desktops y Laptops a través de la Red LAN bajo los sistemas

operativos Windows y Linux RedHat, y Librerias y objetos de AS/400.

Servicio Critico recuperado: 8. Interbase (datos del RCP):

Por disposicién del Consejo de Administracion de PETROECUADOR se cambio¢ el
nombre de Sistema Unico de Calificacién de Oferentes (SUCO) por el RCP.

La Resolucion 525-CAD-2007 del 20 de Diciembre de 2007, mediante la cual el
Consejo de Administracion de PETROECUADOR aprob6 el nuevo “Instructivo
para la Contratacién para Obras, Bienes y Servicios especificos de la empresa
Estatal Petroleos del Ecuador y sus empresas filiales”, dispuso la creacion del
Registro Corporativo de Proveedores de PETROECUADOR, RCP, estableciendo
que en el término de veinte dias para que se implemente este nuevo sistema en la
pagina WEB,; de igual manera dispuso que hasta que se disponga de la nueva

herramienta PETROECUADOR y sus Empresas Filiales continuaran utilizando el
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SUCO, y una vez haya vencido el término el Sistema Unico de Calificacion de

Oferentes, SUCO, perdera su vigencia.

La disposicion emanada del CAD, generé un requerimiento de cambio a los
procesos de registro y mantenimiento de oferentes, y por lo tanto en programas,
procedimientos de réplicas, asi como en la estructura de las base de datos
disponibles a la fecha; de igual manera la disposicion involucré un nuevo enfoque
a la previsiéon de migracién del sistema SUCO, ya que debia dejarse de utilizar.
Este pedido fue oportunamente atendido en el corto lapso de tiempo que se
dispuso, por cuanto se aprovecho la infraestructura existente y lo ya migrado del
SUCO al entorno WEB, como el nuevo Sistema de Registro Corporativo de
Proveedores (RCP).

A partir del 20 de Enero de 2008 se dispuso del sistema RCP, un sistema integral
para registro de oferentes a través de la pagina Web, y que también permite el
tratamiento de invitaciones en base el sistema RCP cliente servidor, el cual
atiende a los distritos con el proceso diario de replicacion, y a través de la intranet

viabiliza los procesos de consulta y envio de correos electrénicos.

Por disefio y de acuerdo a las necesidades del area usuaria, el tratamiento de
invitaciones a ofertar, debe realizarse en ambiente Cliente/Servidor (C/S), lo cual
representa el 5%, dando un total de ejecucion del 100%. El acta se suscribi6 el

2008-05-30, a pesar de que el RCP estuvo en funcionamiento desde Enero.
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Servicio Critico recuperado: 9. Internet / Intranet:

El Portal de PETROECUADOR dispone de:

El Look & Feel sobre la base de un estandar y colores institucionales.
Interfaces intuitivos y personalizables.

Contenido personalizado y facilidad de descarga de documentos.
Seguridad de la informacién al interior y exterior.

Facilidades de comunicaciéon y colaboracién tanto en Intranet como en
Internet en sus secciones de contenido:

La informacion estatica y dinamica que la Empresa desea presentar, asi
como las aplicaciones con las que se mantendra un interfaz activo.

Un servidor de hosting proporcionado por PETROECUADOR.

La funcionalidad de suscribirse a la distribucién de boletines o contenidos a

través del “SendMail”, asi como para cancelar su suscripcion.
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. Pistas de auditoria que incluyan la identificacion del usuario, fecha, hora,
accion y seccion sobre la que realizaron cambios al Portal y/o a su

contenido, asi como, de reportes por accion, periodo de tiempo y usuarios.

El ISP es IMPSAT.

La proteccion la provee el fortigate y ademas permite recibir correos en el Internet
y enviarlos a sendmail.petroecuadopr.com.ec
Se presta el servicio de Dominio a la Gerencia de Oleoducto y PETROECUADOR

Matriz.

Se presta el servicio de Internet a Petroindustrial (PIN) y Gerencia de Oleoducto
(OLE) con servidores proxy y liberacién directa. El servidor proxy permite hacer
web caching con las paginas, URLs accesados por otros usuarios, a fin de que
estén disponibles para los demas usuarios, al almacenarlas en memoria y disco.
El servicio del proxy se puede arrancar, detener, ver el estado y arrancarlo
nuevamente: Squid {start, stop, status, restart}. Se utiliza Apache asociado a
TOMCat y UCM, debidamente integrado con LDAP para Intranet.

El UCM tiene todo lo necesario para sacar el respaldo, restauracion vy
recuperacion del Portal. El respaldo, restauracion y recuperacion del Portal, sus

componentes y configuracion es manual.

Si bien es cierto que el Plan de Continuidad de Servicios Criticos de TI, pude
convertirse en una obligacién importante que requiere de pruebas periddicas y
actualizacion permanente de sus componentes, realmente es el unico que
asegura y garantiza la continuidad de dichos Servicios, por lo tanto ese costo sera
siempre menor al beneficio que proveera ante emergencias, a pesar de todas las

limitaciones de tiempo y personal que existan.
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En general se observé que:

Factor Tiempo: El tiempo transcurrido para completar las tareas preestablecidas
para cada escenario, entrega de equipo, reuniones, transporte, desempefo,

solucion de las emergencias, fue el adecuado.

Factor Cantidad: Cantidad de trabajo realizado por el personal antes, durante y

después de las emergencias ha sido debidamente considerado.

Factor Cuadre: Los registros vitales considerados si permitieron realizar las
recuperaciones de los Servicios Criticos, en cada una de las emergencias
producidas, las mismas que se referencian en el Acuerdo de Nivel de Servicio.
Ademas estuvieron bien dimensionados los suministros y de equipos de repuesto

utilizadas.

Factor Exactitud: La exactitud de la entrega y entrada de datos en el sitio de
recuperacion versus la exactitud lograda en condiciones normales, se consider¢ la
adecuada y util para la recuperacion de la Continuidad de los Servicios Criticos de

TI, en forma previa a su retorno a la normalidad.

El Plan de Continuidad de Servicios Criticos de Tl fue debidamente mantenido,
gracias a la revisidbn y actualizacion cronolégica en sus tres escenarios,

considerando:

o La ratificacion o cambio en la estrategia para adecuarla a

variaciones en las necesidades de la Institucion.

o La incorporacion de nuevas aplicaciones.

o El cambio en los recursos del Servicio Critico de TI.

o La renovacion tecnolégica de la infraestructura de TI.

o La incorporar observaciones y comentarios al plan.

o La actualizacion del cronograma de pruebas programadas del Plan

de Continuidad de Servicios Criticos de TI.
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La capacitacién al personal de respaldo, restauracion y recuperacion
de los Servicios Criticos de TI.

El registro oportuno de las actividades de mantenimiento del Plan de
Continuidad de Servicios Criticos de Tl, asi como también de la
realizacion de pruebas, entrenamiento y revisiones.

La actualizacién del directorio de notificacion con todos los cambios
del personal incluyendo numeros de teléfono convencional y celular,

radio, responsabilidades o situacion dentro de la Institucion.
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CAPITULO 4. CONCLUSIONES Y RECOMENDACIONES

En este capitulo se resumen las conclusiones derivadas de la investigacion y del

aporte a la gestidn realizadas en esta tesis.

4.1

CONCLUSIONES Y RECOMENDACIONES

Se concluye que el punto de partida para asegurar el éxito de las
estrategias de Continuidad de los Servicios de Tl es la determinaciéon de
quienes son los Clientes, es decir areas usuarias y/o personal, asi como
también cuales son los responsables principal y alterno para cada uno de
los Servicios de Tl. Esto posibilito el trabajo en equipo con una visién
compartida cuyo objetivo fue lograr y mantener la continuidad de los
Servicios de TI, por lo tanto se recomienda que para disponer de la
documentacion de soporte y compromiso necesarios desde el principio se
realicen sesiones de trabajo entre los involucrados, cuyo producto tangible
de cada una de ellas sea una acta, en la que consten las responsabilidades
de las partes, con el respectivo cronograma detallado de las tareas a
ejecutar con sus correspondientes duefos, tiempos y si fuera el caso
costos. Actas que se constituyen en el medio idoneo para el seguimiento y

control de tales acuerdos.

El Acuerdo de Nivel de Servicio (cuadro 11) es el instrumento idoneo para
definir las caracteristicas y condiciones requeridas por las partes para
mantener la Continuidad de los Servicios de TI, por lo tanto se recomienda
que para su elaboracion se consideren las correspondientes evaluaciones
de Riesgo (cuadro 10), que determinan cuales son los Servicios Criticos de
Tl (cuadro 9), a fin de que se conozca el entorno de cada Servicio de Tl y
sus componentes, elementos indispensables para definir las estrategias de

recuperacion para cada uno de los escenarios: antes, durante y después
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de una situacidbn de emergencia, para asegurar el cumplimiento de la

disponibilidad acordada.

El equipo de trabajo conformado por los responsables de cada Servicio de
Tl y sus Clientes, tiene que trabajar en equipo para elaborar en detalle las
estrategias de respaldo, restauracién y recuperacion para cada uno de los
escenarios: antes, durante y después de una situacibn de emergencia,
primero considerando las tareas que constituyen el Servicio como tal en
forma independiente y luego las actividades requeridas para pasar con
éxito al siguiente escenario, de modo interdependiente de la estrategia
para alcanzar la Continuidad de los Servicios de TI, por lo tanto se
recomienda determinar en forma independiente las tareas que cada
responsable debe realizar para cumplir con la prestacion del Servicio y
luego en forma interdependiente definir las tareas necesarias para asegurar
la continuidad de las operaciones para la prestacion del Servicio en cada
escenario, hasta volver a la normalidad. Trabajo que sera evaluado para

mejorar tales estrategias.

La participacion de ejecutivos de las areas involucradas en fundamental
para asegurar el éxito en cada escenario y para aprovechar las
ensefanzas de cada situacion de emergencia para mejorar las estrategias
implementadas, razon por la cual se recomienda dicha participacion tanto
en las pruebas que permiten validar y comprobar la idoneidad de las
estrategias desarrolladas, asi como también la incorporacion de los ajustes
y correcciones necesarias para asegurar su eficacia en situaciones reales
de emergencia, creando asi la confianza de ejecutivos y personal en dichas
estrategias y Acuerdo de Nivel de Servicio, lo cual contribuye a motivar al
personal, mejorar la cultura informatica y la imagen de las areas

involucradas.

El financiamiento de sitios externos de almacenamiento y respaldo son

inversiones altamente rentables en Instituciones que tienen gran
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importancia socio-econdmica, por lo tanto, se recomienda que
PETROECUADOR establezca Acuerdos de Nivel de Servicio con
proveedores externos a fin de que disponga de sitios externos de
almacenamiento y respaldo para los Servicios Criticos de Tl, considerando
el impacto que su interrupcidn tendria sobre la Institucion y el

financiamiento del Presupuesto del Estado.

La Continuidad de los Servicios de Tl es importante para todas las
Instituciones cuyas actividades se apalancan en TI, razon por la cual se
recomienda que se realicen todas las pruebas necesarias hasta que se
cree la confianza suficiente en las estrategias desarrolladas para los
escenarios: antes, durante y después de una situacién de emergencia, asi
como también auditorias ya que aportan con su visién independiente sobre
la validez e idoneidad de las mismas. También es importante el realizar
nuevas investigaciones tendientes a mejorar los procedimientos vy
estrategias asi como para mantener en un nivel adecuado los respectivos

costos.

En el organigrama actual, la Unidad de Sistemas tiene una organizacion
plana, sin embargo como aun se mantiene la organizacién funcional, esta
no contribuye al mejoramiento continuo ni a la racional utilizacion de los
recursos, por lo tanto se recomienda adoptar los procesos de COBIT para
que se realicen en forma horizontal a través de los equipos de trabajo
existentes y/o nuevos que se requieran, gracias a COBIT los Servicios
Criticos de Tl se alinearan a las necesidades y objetivos empresariales,
para contribuir a la eficiencia de los procesos y a la racional utilizacion de

los recursos.

Si se adopta COBIT y si el personal es insuficiente para realizar las
procedimientos de los procesos, entonces se recomienda formular muy
bien un Plan Operativo con el correspondiente analisis costo — beneficio y

ROI, a fin de conseguir la contratacién de personal a tiempo fijo por un afio
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o dos, hasta que se supere dicha brecha, con lo cual se tendra la
oportunidad de demostrar el valor agregado de Tl a la Institucién y

apalancarla en lo que realmente le es importante.

La aplicacion del Procedimiento desarrollado en esta Tesis y demostrado
en PETROECUADOR, permite cumplir a cabalidad la Recomendacion No.
4 de Auditoria y por lo tanto es conveniente para los intereses de
PETROECUADOR vy en tal virtud se recomienda su aplicacion.

Las recomendaciones de las auditorias anuales que realizan a
PETROECUADOR siempre serviran para mejorar los procedimientos y en
tal virtud se debe conseguir opiniones debidamente sustentadas y
recomendaciones factibles y proactivas tendientes al mejoramiento

continuo del Sistema de Control Interno.

Por lo observado hace falta fortalecer la cultura de comunicaciones y
tecnologias de la informacion del personal de PETROECUADOR, lo cual
contribuira al bajar los riesgos y lograr mayor apoyo y compromiso con el

Plan ce Continuidad de los Servicios de TI.

Dado que las comunicaciones dependen de la repetidora del Pichincha se
recomienda realizar observaciones periddicas a las seguridades fisicas y al

cumplimiento del mantenimiento preventivo respectivo.

Como aun no se realiza la Administracion del ciclo de vida de los datos,
que permita considerar el periodo de retencién, el tiempo de vida util de los
cartuchos, la naturaleza de los datos, la validez de los mismos, su
descarte, etc., se recomienda incorporar la funcionalidad de Ad
Administracion del ciclo de vida de los datos para racionalizar su

almacenamiento, utilizacion y acceso, asi como también su vida util.
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En razén de que los Servicios incorporados en el Plan de Continuidad son
los Criticos, se recomienda que éstos sean monitoreados
permanentemente a fin evitar y/o minimizar su impacto en casos de

emergencia.

Si bien es cierto que el Plan de Continuidad de Servicios Criticos de TI,
puede convertirse en una obligacién importante que requiere de pruebas
periddicas y actualizacion permanente de sus componentes, se Io
recomienda porque es realmente el Unico que asegura y garantiza la
continuidad de dichos Servicios, por lo tanto ese costo sera siempre menor
al beneficio que proveera ante emergencias, a pesar de todas las

limitaciones de tiempo y personal que existan.

Finalmente, los resultados obtenidos demostraron que las pruebas no
fueron suficientes para asegurar el cumplimiento del Acuerdo de Nivel de
Servicio en cuanto al tiempo en el cual se superé la emergencia y se
retorn6 a la normalidad, lo cual amerita el mejoramiento de dichas
estrategias, por lo tanto, se recomienda trabajar en forma proactiva para no
reincidir en esta situacion reactiva que implica entrar a analizar cada caso
para tomar las medidas correctivas, que se habrian evitado con el trabajo
proactivo, interdependiente y sinérgico de todas las areas involucradas,
fundamentado en el hecho indiscutible que la Continuidad de los Servicios
de Tl beneficia a todos, mejora la imagen Institucional y contribuye a
incrementar la Continuidad de las Operaciones de la Institucién y la
consiguiente rentabilidad socio-econdmica, en beneficio del personal,

ejecutivos, Institucidon, sector, Estado y sociedad en general.
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ANEXOS

Documentacion minima de cada Servicio critico de TI

1.1.

1.2.

1.3.

Creacioén / Accesos Usuarios y Reactivacion Contrasefia

Doc.1.1.1
Doc.1.1.2

Doc.1.1.3

Doc.1.1.4

Doc.1.1.5

Un diagrama de bloque

Un diagrama del procedimiento de Respaldo y Restauracion
con todo lo necesario para recuperar desde 0

Un diagrama del procedimiento de Recuperacion desde 0O, a
partir de los recursos disponibles

Lista de chequeo que incluye a los dos procedimientos
anteriores.

Acta de ER del retorno a la normalidad.

Provisién de telecomunicaciones

Doc.1.2.1
Doc.1.2.2

Doc.1.2.3

Doc.1.2.4

Doc.1.2.5

Un diagrama de bloque

Un diagrama del procedimiento de Respaldo y Restauracion
con todo lo necesario para recuperar desde 0

Un diagrama del procedimiento de Recuperacion desde 0, a
partir de los recursos disponibles

Lista de chequeo que incluye a los dos procedimientos
anteriores.

Acta de ER del retorno a la normalidad.

Provisiéon / Renovacion Telefonia movil

Doc.1.3.1
Doc.1.3.2

Un diagrama de bloque
Un diagrama del procedimiento de Respaldo y Restauracion

con todo lo necesario para recuperar desde 0



1.4.

1.5.

1.6.

112

Doc.1.3.3 Un diagrama del procedimiento de Recuperacion desde O, a
partir de los recursos disponibles

Doc.1.3.4 Lista de chequeo que incluye a los dos procedimientos
anteriores.

Doc.1.3.5 Acta de ER del retorno a la normalidad.

Correo Electronico

Doc.1.4.1  Un diagrama de bloque

Doc.1.4.2 Un diagrama del procedimiento de Respaldo y Restauracion
con todo lo necesario para recuperar desde 0

Doc.1.4.3 Un diagrama del procedimiento de Recuperacion desde 0, a
partir de los recursos disponibles

Doc.1.4.4 Lista de chequeo que incluye a los dos procedimientos
anteriores.

Doc.1.4.5 Acta de ER del retorno a la normalidad.

Instalacién / reparacion de Energia regulada y Red de Datos

Doc.1.5.1  Un diagrama de bloque

Doc.1.5.2 Un diagrama del procedimiento de Respaldo y Restauracion
con todo lo necesario para recuperar desde 0

Doc.1.5.3 Un diagrama del procedimiento de Recuperacion desde 0, a
partir de los recursos disponibles

Doc.1.5.4 Lista de chequeo que incluye a los dos procedimientos
anteriores.

Doc.1.5.5 Acta de ER del retorno a la normalidad.
Gestion de Respaldos
Doc.1.6.1  Un diagrama de bloque

Doc.1.6.2 Un diagrama del procedimiento de Respaldo y Restauracion

con todo lo necesario para recuperar desde 0



1.7.

1.8.

Doc.1.6.3

Doc.1.6.4

Doc.1.6.5

113

Un diagrama del procedimiento de Recuperacién desde 0, a
partir de los recursos disponibles

Lista de chequeo que incluye a los dos procedimientos
anteriores.

Acta de ER del retorno a la normalidad.

Interbase (Datos del RCP)

Doc.1.7.1
Doc.1.7.2

Doc.1.7.3

Doc.1.7.4

Doc.1.7.5

Un diagrama de bloque

Un diagrama del procedimiento de Respaldo y Restauracion
con todo lo necesario para recuperar desde 0

Un diagrama del procedimiento de Recuperacion desde 0, a
partir de los recursos disponibles

Lista de chequeo que incluye a los dos procedimientos
anteriores.

Acta de ER del retorno a la normalidad.

Internet/Intranet

Doc.1.8.1
Doc.1.8.2

Doc.1.8.3

Doc.1.8.4

Doc.1.8.5

Un diagrama de bloque

Un diagrama del procedimiento de Respaldo y Restauracion
con todo lo necesario para recuperar desde 0

Un diagrama del procedimiento de Recuperacion desde 0, a
partir de los recursos disponibles

Lista de chequeo que incluye a los dos procedimientos
anteriores.

Acta de ER del retorno a la normalidad.
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ANEXO 1.1

Creacioén / Accesos Usuarios y Reactivacion Contrasefa

Documentaciéon minima:

1.1.1 Un diagrama de bloque que incluya la Planificacién y Ejecucion

1.1.2 Un diagrama del procedimiento de Respaldo y Restauracién con

todo lo necesario para recuperar desde 0

1.1.3 Un diagrama del procedimiento de Recuperacion desde 0, a partir de

los recursos disponibles

1.1.4 Lista de chequeo que incluye a los dos procedimientos anteriores.

1.1.5 Acta de ER del retorno a la normalidad.
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ANEXO 1.2

Provision de telecomunicaciones

Documentaciéon minima:

1.2.1 Un diagrama de bloque que incluya la Planificacién y Ejecucion

1.2.2 Un diagrama del procedimiento de Respaldo y Restauraciéon con

todo lo necesario para recuperar desde 0

1.2.3 Un diagrama del procedimiento de Recuperacion desde 0, a partir de

los recursos disponibles

1.2.4 Lista de chequeo que incluye a los dos procedimientos anteriores.

1.2.5 Acta de ER del retorno a la normalidad.
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ANEXO 1.3

Provision / Renovacion Telefonia movil

Documentaciéon minima:

1.3.1 Un diagrama de bloque que incluya la Planificacién y Ejecucién

1.3.2 Un diagrama del procedimiento de Respaldo y Restauracién con

todo lo necesario para recuperar desde 0

1.3.3 Un diagrama del procedimiento de Recuperacion desde 0, a partir de

los recursos disponibles

1.3.4 Lista de chequeo que incluye a los dos procedimientos anteriores.

1.3.5 Acta de ER del retorno a la normalidad.
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ANEXO 1.4

Correo Electronico

Documentacién minima:

1.4.1 Un diagrama de bloque que incluya la Planificacién y Ejecucion

1.4.2 Un diagrama del procedimiento de Respaldo y Restauracion con

todo lo necesario para recuperar desde 0

1.4.3 Un diagrama del procedimiento de Recuperacion desde 0, a partir de

los recursos disponibles

1.4.4 Lista de chequeo que incluye a los dos procedimientos anteriores.

1.4.5 Acta de ER del retorno a la normalidad.
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ANEXO 1.5

Instalacion / reparacién de Energia regulada y Red de Datos

Documentaciéon minima:

1.5.1 Un diagrama de bloque que incluya la Planificacién y Ejecucion

1.5.2 Un diagrama del procedimiento de Respaldo y Restauracion con

todo lo necesario para recuperar desde 0

1.5.3 Un diagrama del procedimiento de Recuperacion desde 0, a partir de

los recursos disponibles

1.5.4 Lista de chequeo que incluye a los dos procedimientos anteriores.

1.5.5 Acta de ER del retorno a la normalidad.
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ANEXO 1.6

Gestion de Respaldos

Documentacién minima:

1.6.1 Un diagrama de bloque que incluya la Planificacién y Ejecucion

1.6.2 Un diagrama del procedimiento de Respaldo y Restauraciéon con

todo lo necesario para recuperar desde 0

1.6.3 Un diagrama del procedimiento de Recuperacion desde 0, a partir de

los recursos disponibles

1.6.4 Lista de chequeo que incluye a los dos procedimientos anteriores.

1.6.5 Acta de ER del retorno a la normalidad.
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ANEXO 1.7

Interbase (Datos del RCP)

Documentaciéon minima:

1.7.1 Un diagrama de bloque que incluya la Planificacién y Ejecucion

1.7.2 Un diagrama del procedimiento de Respaldo y Restauraciéon con

todo lo necesario para recuperar desde 0

1.7.3 Un diagrama del procedimiento de Recuperacion desde 0, a partir de

los recursos disponibles

1.7.4 Lista de chequeo que incluye a los dos procedimientos anteriores.

1.7.5 Acta de ER del retorno a la normalidad.



| op | eulbed

20yd() 0d1eA :lod opeioqe[q 10 UOISIAY] :Jepue)sy 97-80-8007 :BY9:L

opeuoloejal 0s8204d ‘00ljoUBEW OAIYDIE ‘0DIS]) OAIYDIE ‘|0JJU0D Bp EBale) ‘Epeziiewo)ne Bale) ‘|enuew eale) ‘0juawnoop ‘euocsiad o ojne solnj) ‘J0josuod  ‘UgISIosp  ‘UQIOOE ‘J0JOBUOD ‘Ul4/OIoIU|

Tl L AN D L) [ ] 1 <-- <«— (1 <>[ 1 O () mbopqus

m ul4 UA' A . < > se| Jebaujus A sepanjosal
’ 8o0u09 se| seuade ygQ |e ag el ‘sepEpanOU Je1de0sy ‘| |
ap sapepanou se| Jepoday 0L
A -
v IS A
goo'L°LC ¢'2°100a
‘ugioeladnoal A sopjedsal > yeondaseaiou UIS UQIDEPIeA g
ob sojuawnoop A soongubEW | yosde|po A > elosed? 'g op SualLIpooSId
solpaw Jebaijus A Jeusoewy ﬁ:oow_w_c.h_mc“o pa ’ |0 Jeinoalg ‘6
9" 3leoniel 9| :

‘ag e| op uoioesadnoal
A opjedsal |9 eled sosjaweled
SO| 8p Salo|eA so| Jeubisy ‘G

A

‘SIS A ouensn dryoeq

|1op sajal so| asjua oIdINIBS
] ap elouanoaly el Jluyaq ‘g

ap [9AIU Bp opJanoe un Jelbo

< ‘sopjedsal ap ejouandal) e " j
) ‘1] ©p 9jor | Jod epeziuojne
(ag) soyep op aseq | ap -
peziewolne uoioeolde e|
ojusiwiuBluEW A UGI0ESI0 B ap pepljiqiuodsip e| Jeydlos ‘|
vdqQ |8 uood Jeuiploo) ‘¢ P pepiial ’ T
m omolu| U
soonaubew soipajy JopesadQ JOPIAISS JopessiuIwupY / uoloeoljde s|jgesuodsay souensn
8p JopeJsiuiupy vad
L21790Q anbojg ap eweibeiq

«(dO¥ SO1va) ISYFHILNL. OJILI¥D OIDIAY3S




¢ ep | euibed

:pJeysnpo/ ‘oyewe} = ,°,BOlI|Ed/BYD8)/|IB)SN|O/
en/ :qpb6-zeoueospdoy
:1doy :qpb- L eoyieondoy

sauooied us aiq)| %

:qpB-eoyyijea;ido/

[V]
{ Jeydaoy

‘lag e| ep ugioesedau seynodsfa] YO ‘syjuswbel) piodal Sjepijea » ‘uoljeplle aseqele(, Jends(3 ‘9'g
‘. Jeydaoy YO ‘uonepile) aseqeleq, Jeinda(g ‘G gle

{ Jerdaoy ‘A1anooay uonoesuel] , Jeindalg 4°'g

IS ‘deamg aseqeje(q, Jejnoalg '¢'g
£,950|D ‘[oN] ‘sonsnels Jabeuey 3007, Jewndalg 'z'g
£,9S0[D " ‘solslie)s eseqejeq, Jeyndslg (|L'g

'L eped 0000Z| 8P SOLES8d8U SO| Jeald owiyn |8 Qua|| 8s eA IS
‘Bed 00002} 9P + | JB9I0 BGaP 9S ‘OWNIN [0 Jeus)|| e)je) [0S IS
:opezijin oloedse |9 Jezijeuy
‘.| - Sl. # :UOD opezinn oloedss [8 JaA °
‘,Jdo/ po, # :UOD BjuUBN} OLI0JOBIIP [ JeIqWE) *
' g e| ep SoAIyole
so| ap ouewle} A ugioeoign e| oanbay) ap ejsi e| us Jessibay

)

‘eJOH

PSR

00002 }.=ebed yjbuaT
‘z618=9zI1s abed ‘0000Z=IeAllul deams :ag e| op sepepaidoid se| eiooe}q e| us Jelsibay
‘ag e| op aJojsal |9 eled uelezin
as anb sepepaidoid se| uos se}s9 YO ‘SejuM padlo} d|geu] ‘|eassjul deamg ‘azis abed
‘seulbed us ouewe} ‘qg e| 8p SOAIYDJe Bp Saiquiou So| Jejoue A ,saiuadold aseqgele(,, Jeinos(g -
2O ‘sanuiw =) )
‘(3) InoBWI| I8} UMOPINYS 82104 ‘UMOpINYS asegele(, UOD OLIBNSNOUOW US Jauod *
L0 ‘gpbeoyiesdoy ‘+, UOD Qg | Jejosuo) -
L0 ‘ssed ‘YgasSAS ‘dI/dOL ‘exujoads, uoo Jopinies |e Jesalbul
{ Jobeuey\ Janlag, Uod 9°G'A g| 9p e|osuod e| e Jesaibul -
‘ojuaiwipadoid [ap oldiul ap eioy e| oanbay) ap ejsi e| us Jeljsibay §

‘sonbjue sew sopjedsai so| Jelog ‘g99 < oloedss Aey ou IS
{.U- 1P, # :U0D o1oedsa ap auodsip Is Jeulwlalaq -
“.I- Sl # U092 sopuanbai soydaiap So| sual Is Jeuiwislaq -
{,.89SBq/IeA/ PO, # :UOD OUI}SBp OLOJOaIIp [e Jeique)
“.I- Sl # U092 sopuanbai soydaiap So| sual Is Jeujwislaq -
‘.1doj po, # :uod 8yuany ouooaIIp [e Jeique)

‘(# eas
jwoud |9 anb Jeoyuap) ‘ssed ‘ssed - ns, $ :u0d jool B Ielqwe)

‘plomssed

{,eoyoow ‘gxuoads ‘HSS, Uod Qg ap Jopinas |e Jesalbu) ‘g

'SEPEJUBWINOOP SBUOION|0S
se| efajua A ‘anjensal se|
‘sapepanou Jeydeosy ‘9

ON

"ag se| ap SOAIYoJe SO| ap sopepledsal so| Jausiqo g

v

sopepjedsal uolany Qg ap SOAlYdJe so? g

"a)usbiA sopjedsal ap ue|d SWIOU09 , LI8)sN|o/
A1doy, ap ‘oliy @ auped ‘ojanqe seidod A gpb-eoyijes ag
Se| op SOAIYdJe SO| ap olelp opjedsal |9 Ua UB)SUOD IS JeOljlIBA
‘UoI00E EpPED 9P
sopeynsal A oiolul ap eioy e| oanbay) ap ejsi e| us Jesjsibay °|

C o

9'GA d| 9p Ejosuo)

o191u|
Xnui ap eunbas oleqel) ap ugior)s]

JopeladQ

JOPIAIBS Jopelisiuiupy
Avda

.apb-eouijeopndoy, :

[AVAN A o] 6

g olpnisa ap ose)

uoloeine)say A opjedsay ap ojuajwipasolid |ap eweusbeiq

+(d0¥ SOL1va) ISVIyILNL. OJILIND OIDJIAY3S




€ 8p ¢ euibed

==
L8 |

1do/ |- S| # :u02 souewe) A seidod JeoyLIsA
£,.000021 apb-geaiieandos 0000z apb-zeoylieondos 00002 1

gpb-eoayiieados 0000z 1L apb-eoliiedndoy uipis Z6Lg ozis obed- eseqejep ooejdas- Yeqb | qb-gy/seseq/iens 3qb-gi/seseq ien q6-Ly/seseq/ien/ uiol- yidsby, #
(‘42 12z :le-0s@001d-018WINU 6- |1y # UOD Sewap se| Jeujwid :,spb daib ** 1001, :UOIXBUOD BUN JEB)SS 8gap ojos) :,spb daib | xne- sd, #

uIg/eseqJajul/|eso|/Isn/ po, #

:UOD ‘SBUOIOOE SBYDIP 8p Ugionosle el ap %001 |8 uainbase anb ‘sojep ap aseq ap A opjedsal ap soAlyoIe sa|diynwW UoD 810)saY [8 Jeynoslg G|

A

‘'z618 :9bed ybuaq A 0000z| :9zIS obed :epepjedsal e| 9p Sewsiw Se| Jas uagap anb ‘qg e| ap einejsal as anb se| uod sapepaldold se| oanbay) ap eisi B| US JIBOUUBA “b|

A

¢Jouid uis opjedsal |9 osed? "zl

A 4

qpb°plozeot|es
A qpb-ploeouled so| ou sew qpb-gALeoules e eieuolddallp
e1s9 ‘qpb-ploeoyi|ed g el Jejosuod |y ‘epepledsal g e| 9p SOAIYdJe
SO| sopo} e ,p|o, ofiyns |8 uod opelquioual eidiqny s IS UQIOUdY
i opepind oyonpy !

{|I- S| # :u0d souewe} A seidod JedlLIsA -

eyos)/L181sn|o/ Xqb-,J/saseq/ien/ do, # :uod Jeido) -

{ BYD9y/148)SN|D/ PO, # :UOD OUI}SBP Sp OLI0JOBIIP e Jelque) *
:Bau|| ua sopljeA sop|edsal sal) so| Jeyo|dwod pepunbas 104 ‘gl

- - >

‘SEPEJUSWINOOP S8UOION|0S
se| ebaljus A ‘anjansal
se| ‘sepepanou Jejdaday ‘g

v

A

€2'120Q
uoroeladnoay
ap ojusiwipaoo.d
| Jeynoalg

Mq6-¢y

962y

‘8s0]D) :U00 JaBuey\ 8seqIs)u| [8p JIBS ‘.-, "UOD JBAISS [8p JI[eS
W~a 0 ,J08UU0dSIg
asegeje(, uod qpb-eoiyiies1do; sojep ap aseq e| JBjosu0dS(] eSseqloly|

(e[}
:SOAIYD.e 9p ouewe) Jeldo)

‘.SOsBq/IeA/ |- S|, # L, WO00G ) X6 ¢cl/seseq/ien; woos L 3ab-zy/seseq/ien/ woosL
%q6-°Ly/seseq/iens ids- yidsb;- | inopis qpB-eayiiesdo; dnyoeq- yeqby, #

‘.spb

(‘2 1z [o-0s9001d-018WNU G- ||IY # UOD SEWSp SE| Jeujw|[d
daib " j001, :UOIXBUOD BUN Je}Sd 8gap o[og) ‘,.spb daib | xne- sd, #

{, uig/aseqlalul/|edo)/sn/ po, # :Uuod oAlydJe a|dijnw ud opjedsal 8 Jejndalg - |

A

‘- Sl # :u0o souewe) A seidod JeolLIaA

:.BYody po, # ‘ eyosy/L1eysnio/ - eoylesndos do, # uod Jeido)
:.eyosy

JIpYW,, # £, 1481ISN[9/ P9, # :UOD OUN}SSP OLI0JOBIIP |e Jelque)
(Mab-z4 ¥ab L} . ,eolled) /eyosj/|1eysnio/ op onusp ‘(oliH & aiped
‘ojanqgy) eau)| us sopljeA sopjedsal sau) Jausjuew pepunbas Jod QL

\4

A

‘SEPEJUBWINOOP SBUOION|0S
se| efajua A ‘anjensal se|
‘sapepanou Jeydeosy ‘9




€ 8p ¢ euibed

sojnuUIW Gg :ugloeIng

€0 UQISIAQY IBpUPISH

97-80-800C -BY994

opeuoloe|al 0sa20.d ‘0oi3pubew oAlydJe ‘021S]) OAIYDJE ‘|0JJUOD 8P Bale)] ‘epezijewolne eale)] ‘{enuew eale} ‘ojuswnoop ‘[euosiad o olne solnj) ‘10}0au0d

0 tJ A < > )

[]

‘uoisioap ‘uglooe

<4-- <—

‘10J08U09 ‘ul4/0Io1u|

[0 <> 1 O () ®booqus

= >
+

"B|OSUOD €| 8p JI[eS *
£,8S0|D,, U0D JaAles |op Jijes *
.~ U0D ag e Jejosuooseq *

‘., Lelsay aseqele(, Jeinoalg -
"salolld Uis oJad ‘g [e g |o apsep sosed so| Jejnosig ‘6|

:U0D HSS [9p A ¢,1IX8, :UOD JOPIAIDS [8p ‘}IX® :U0D 0Ol |9p JIjes °

“HOAVYNO3I0Y13d 9p UQIodeysiies eiajud e ojusiwipaoo.d
|op ugioezijeuly ap eloy e| oanbay) ap ejsi e| ud Jeljsibay -
"48801D,,

Sl SL# KA INNg6 s w, #

L Sl # PMd, # ,S9Seq/IBA/ PO, # ] 9P SOAIYIE SO Jeliog -

Gl
A L ‘, sosed so| ap sOjep SO| UOD SBJUBPIOJUOD UBdS anb
‘SOAIYDJe SO| 8p ouewe} A ugIoedIgN ‘UQIdEaID Bl JBWILUOD 07

‘uoisnyip A uoioeqoide
ns eijed ‘]| ap ajor e
epez||enjoe
uogloeUBWNI0P

e| Jejuasald °|g

1,

¢,s9enbi sepepaidoid? ‘gl

') osed |8 Us sopeulwialep SoAlydle
S0| S0P} U0D A | osed |o U sepejoue se| anb sewsiw se| uos sepiusiqo sepepaidold se| Is

Jeqoidwoo eled ,seiadoid aseqeje(, Jeinos(g tasojo U0 ,TOS SAlORIBIU|, Op Jijes ‘epiens
‘(bs’,) o 1duog =ody ¢, |bs eydajeoljeDelepe}aul,=aIquiou |8 uod
oulsap ap ouooaIp |8 Us Jeplenb ‘IS ‘aji e 0} Indjno aaeg ‘eseqeleq 10eX3 ‘ejepela|, Jenos(g -
£, JOS aAnoelau|, B Jesalbul
10 ulw 0=}
‘Buniem ajiym sUOI}OBUUOD Mau Aua( ‘UmopiNyS aseqele(, UOd olenshouow ua Qg e| Jauod *
{.apb-eoiyieondoy ‘+, UOD Qg e| Jeysuo) -
(O ‘ssed ‘YaasSAS ‘di/dOL ‘exujoads, uod Jopiaias [e Jesalbul -

¢ JeBeuey Janieg, UOD 9°G'A €| 8P B|OSUOD e| e Jesalbu] -
‘Sapepaidold ‘ouewe} "UgedIqn "UoIeaI0 epeladnoal (g ] op Zopl[eA e 1eqoidwo)) /1

\4

‘SEPEJUBWINOOP SBUOION|0S
se| efasjua A ‘anjansal
se| ‘sepepanou Jejdeosy ‘9

:pJeysnpo/ :oyewey} JoAew ap |9 ,",BOlI[ED/BYDD)/ L 18)SN[O/
en/ :qpb-zeoueosdoy
:1doy :qpb- L eoyieondoy
:sauooed us aiql| %

:qpb-eoyyieaido/
‘eloH

\4

'SEPEJUBWINOOP SBUOION|0S
se| efaljua A ‘anjansal
se| ‘sepepanou Jejdeosy ‘9




G ep | euibed

IS

¢s9enbi sapepaidoid? ‘9

A

t i

‘SEPEJUBWINOOP SBUOION|0S
se| efaljua A ‘anjansal se|
‘sapepanou eydeosy ‘¢

‘soJjoweled sojsd SOPO} U0D (g | 98I0 s anb Jeoyusp
".seluadoid aseqeleq, Jeinoalg -
‘MO 'S39Vd 00002} HLONTT ‘.apb gmauedyiied, 37I4
S39vd 00002} HLON31 .gpb-zmaueoyiied, 3714
S$39vd 00002} HLON3T ".p6°|mauesyiied, 3714
S39Vd 00002} HLON3T ‘100000 9V LV ONILHVLS .apb-mauedyied, 3|4
2618 =13ZIS 39vd
:suondo aseqgejeq ‘ pjomssed
‘VaAsAS

‘oun
epeos 0000Z L Op SOLES908U SO| Jeald OWiN [© Qudj|| 8s eA IS

‘Bed 00002 O + | Jealo agap as ‘own|n [o Jeus|| eje) 0jos IS

1SOLIBPUNOaS SOAIYdJE SO| Ueulydpal s odwal} owsiw |e A ‘eJjo
eJeald
as anb eA ‘qg e| Jod opezijin oioedsa |ap 9|qop |9 aiainbai 8g -
‘qpb-uiseoyijes qpb-eoyied Aw,

‘SEPEJUSWINOOP S8UOION|0S
se| efanua A ‘anjonsal se|

¢ . - ¢ = ¢ = ¢ A pe—_— « Q .
gpb-maueoyyijeojdo/=aseqeieq .n__\n_o._. |090304d YIOMIBN ‘gXujoads =IaAIBS ‘I9AISS Sjoway e U0 Qg €| 5P OLEWILId OAIDIE [0 O[OS JEIGUIOUSY sapepanou eydaday ‘¢
: K ,asegeje( ajeal), uod g e| 9210 A 9|14, nuaw |e Jesaibu| ’
. . ) ¢, 3do/ po,, uod 8jusny ouoyoaIIp [e Jeique) |- - p
Jepseng) ‘(jbs,) oy 1duog =odj ¢, |bs" eyoe4113eOlIIEDR}EPE}S W, =BIqWOU . el o
1o n_mwo_\,_cﬂa
uoD 0UIISap ap OL0}d3lIP |8 us Jeplenb ‘IS ‘el e o} Indino ..n.;mm aseqele( 1oelix3 ‘elepelay,, Jeinosl 50| 6p OYEWE) A UOIEBoIGN 0BNbBYY ep BjSI] &f ue ._m:m_mm.wm_ 4
eled ,JOS 9AjoBISIU|, UOD OS] [e Jesaibu)
L0 ‘gpbiiseoyiespdoy ‘+, U0D Qg | Jejosuo) ¢
‘.-, U0 (g el Jejosuooseq G
A
'ag e ap sapepaidoid se| oanbay) ap ejsi e| us Jensibay
‘ag easnu . .
o . :,U- Jp,, U0D o1oedsa ap auodsip Is Jeuiwlalaq
e| Jeald eled uelezin as anb sapepaidold se| uos Se}sa ‘YO ‘Sejum padlo) ajgeu] ‘|eAlsul deamg ) )
oz1s .I- Sl uod sopuanbai soyosiap so| sual Is Jeujwisleq
abed ‘seuibed ua ouewe) ‘qg e| ap SOAIYDJe dp Saiquiou So| Jejoue A ,saiuadoid aseqeje(, Jeynoslg - ) «SOSEQ/IBA/ PO, UGD OUNSSP OLIOJOS.P |B JEIqUIED ) mmvﬁcwE:oom seuoronjos
. . . . . JI- S1. U02 sopuanbal soydaiap so| sual} IS Jeulwialag se| ebasjus A ‘anjansal se|
L0 ‘senuiw 1=} “(3) Inoswil] JalyY UMOPINYS 82104 ‘UmopINys aseqgele(, UOD OLIENSNOUOW U Jauod . da-- \ .
. . ) . {,3do/ po,, uod 8jusny oLoIdABIIP [e Jelquie) sapepanou eydaday ‘¢
‘0 ‘gpB-eoyiieopdoy ‘+, U0D Ag Bl Je}OBU0D “|p) .
‘ . . . . . ‘plomssed
L0 ‘ssed ‘YaaSAS ‘dl/dOL ‘exujoads, uod Jopiaias [e Jesalbu - - D

‘. JeBeuey JaAleg, U0D 9°G'A g| 8p Blosuoo e| e lesalbu *

‘., Boyoow ‘gxujoads ‘HSS, U0D qg ep Jopiaies |e Jesalbu| ‘g

‘ojuajwipadoid [ap oldiul ap eloy se| oanbay) ap ejsi] el us Jedjsibay |
v AV

m ol v

axa'ggJeidod oueyiiN / 9'GA gl dp BjosuoD

Xnui ap eunbas oleqel; ap ugioe)s]

JopeladQ

JOPIAISS JOoped]SIuiWpY
Avgaa

.apb-eoyijesdoy, :ag olpnise ap osed

€/L1v0d

uoloesadnoay ap ojuaiwipasoid |ap eweusbeiq

+(d0¥ SO1va) ISVIyILNL. OJILIND OIDIAY3S




G 8p ¢ euibed

‘0anbay) ap ejsiq e| e epejunipe oban| ‘opipeue uey as anb sejiy ap oJswinu |9 e|qe} eped

ap aiquiou |e ojun( ejs|| BWSIW B| US Jejouy "dg Se| op eun eped e 8}08u0d as anb apid zeA esswid
" JIpBUY, UOJOQ [2 US X210 0110 A ‘ouljsap ap B|ge)} B| 9p 8IqIOU |3 U 3219 un Jep oban| ‘,ejqel,,
opeulwousp odweod |9 us ,eyos4se|ge] eoyieD, op Se|qe} Se| op Salquiou So| 8p oun eped Jesalbu)

e| e ,qpb-ieeolyieo, g e| ep se|qe} se| ap sojep so| Jesed ered ,oxo'qgJeldo), Jeinos(g "ol

)

t.gpb-maueoiyed, ag e| e sjunde enb MOvd, :oulseq

A (Jousjue ag eso n) ,qpbiiee

uos anb sejje sajyuainbis so| Jeqoud A Jeaud eled osjo n (3Qg) suibug aseqejeq puelog, |9 Jezijin

LJepleng ‘ eyos-se|ge ] ealjlje)=aiqWou |8 UOD ‘Oul}Sap Sp OLI0JI8lIp |© ud ‘9|l B 0} }INSal aAes ‘9|,

IS
¢solenbl so}lqO? ‘g

‘qpb--mauediiieD us a10)sal oalpoadsal |9 A AJUQ ejepelsiy dnyoeg, ap opjedsal un Jedes uebn| ns us O

0oASNU UN ZaA eped Jezi|iin ‘sojalqo ue)jje; IS ‘s01alqo so| Sopo) Uoleald s anb ep ezeueo e| Jsus) eled
‘Ibs eyosagmaNeolyieDelepelaw, A |bs eyssqligeoljenejepelaw, selepelow se| ajus Jeledwon

‘epiens) ‘(jbs,) 9y 1duog =odn

|© UOD oulISap ap ouojdaJIP Ud Jeplenb ‘IS ‘ajy e 0} Indjno aAeg ‘eseqele( 1oeix ‘eyepelsi, Jemnos(g -

|9 Jeo|dwod A sopibaliod saious Aey Is ‘@juswe}dallod opeindafe eAey as opol anb 60| |9 U JeolIBA *

(

‘e  zeued) Jepieng (3x3,) oI synsay =odi |, IX}’ By | 8ledeolieDejepesw=aiquiou
| U0D oulsap ap oLOojoalIp Ud Jepsenb ‘IS ‘a|i e 0} Indjno aAeg A ,|bs eyos4ligeonieoeiepelow,

exe'ggJeldod :oueyin
| 4
QB maueoyes, |
_ﬂmzﬂ:m}ﬂ _ S0JB2(] 9p aseq g| ap asiolpauodsag]
e L | smengg E s00g %oy | uog ) | 1pey 4 | =do] g
4aqgody s=qe ] | Ll odpssqe] | Wl Edus | B <
eo, g e| e eunde anb ,A|S, :8luan4
:sopuanbai . .
Howal ounsag Alg| =wang
Jiwudw e |, eyos4se|qe | eoyle), Jenp3 ‘apsap lenog
‘ . ‘ ‘ E|qE L E|gE |
10 "8lqel ‘Moys ‘ejepejsiy, _ _
:UOD Sse|qe} Se| Sepo} ap B}sI e| Jelauas) ‘g
(sy1av1) soEq ap saseq ap olbuey ap ocuel)y] g
‘solleasd eled jduosa
..Ibs’ Byo94MaNEDIIIEDEIEPEIDW=aI]WOU
‘0s8o0.4d
“ ’

uod ._a_._ow JOSI| ue uny, :uod b_um \chmoc__wobao\_. us gg el ep wouw._no SO| Jeal) -
. LPlomssed, QHOMSSYd WVEASAS, 43SN .apH maueoyijesjdoy:gxuoads, 19INNOD.
Jod " 3SVEVLVA ILVYIHD, BIOUSIUSS Bl ,[bs eyos4i1geoyiieDelepelaw, 1duos |8 us Jelquie) */

[V]

oxa'ggleidod oueNiN / 9'GA 9l 9p B|OSU0D

xnui ap eunbas oleqel) ap uoioe)s]

JOPIAISS Jopelsiuiupy

JopeladQ

Avgaa

.qpb-eolyieondoy, :ag olpnisa ap ose)




G 8p ¢ euibed

{,3do/ pa, uod |jusNy OLIOYOBIIP |E JelquIe) *
a6 pjoeoyled
3B eoll|ed Aw,, :UOD Xg Bp OAIYDJE |8 Jeiquioudy -
{,S9SE(/IeA/ PI, UOD 8judny OLI0JI3IIP |e Jeique) *
pepLnBas
Jod ygb-eoyijed ap eaul| us opljeA opjedsal un Jausjuely ‘Gl
‘L eped 0000¢}
9p SOLESd28U SO| JEDID D8S "YdJe OW)n |8 Qua|| 8s ek IS
"6ed 0000zZ1L
ap + | Jead agep s '0as "Ydle owiyn |9 Jeud|| E}[e} 0|0S IS
‘qp6-pjoeayijed qpb-mauedies Aw,
uod g e| ap ouewd OAlYdJe |9 0|0S Jeiquioudy
‘,3do/ po,, uod 8jusny ouoJoBIIp [ Jelque)
' dg €| @p SoAlydJe
so| ap ouewe} A ugioeoign oanbay) ap eisi e| us Jensibay v

7}

2Jolia uis uoloepljea e| osed? ‘¢l

»

L Je1daoy

‘lag el ap uogioeiedal Jenoasla] ‘YO ‘sjuswbel) piodal ajepljeA ‘uoneplie/ asegeleq, Jeindalg ‘6zl
‘L Jeydaoy YO ‘uonepliep aseqgejeq, Jeinoslg ‘gzl

¢ Jeideoy ‘Auanooay uonoesuel], Jeindalg /gL

‘IS ‘deamg asegele(, Jenoalg ‘9'zL

£,8s0|D ‘[oN] ‘sonsneis Jabeuepy 3007, JeInoal3 'g'zL

£,9S0[D " ‘sonsiels aseqgele(,, Jendalg yzL

L]0 ‘seinulw

0=} ‘Buiiem ajiym suonosuuod mau Ausq ‘umopinys aseqgejeq, UOD OLIBNSNOUOW U JdUod €21
L0 ‘gpb-maueoyespdoy ‘+, UOD Qg | JB}osu0) “Z'Zl

a-a UOD g el Jejosuoosaq "1z

-,9S0IQ, U0S TOSI 8p Jies 2|

A IS

£SOpIpeue sojep so| sopo]? “L|

ON

v

"SEpPEUSWINOOP S8UOION|OS
se| ebasjus A ‘anjansal se|
‘sapepanou ejdessy ‘¢

axa'qgJeidod oueyiiN / 9'GA gl Sp BjOosu0D

Xnui op einbes ofeqel) ap uoloeIs]

JopesadQ

JOPIAISS Jopeisiuiupy
Avgaa

.apb-eouijeondoy, :ag olpnise ep ose)




G 8p { euibed

‘ag e| ap sapepaidoid se| oanbay) ap ejsiq e| us Jessibay -

i opepino oyonp !

‘qpB°plogmauedtjiied

A gpb ‘pjoLmauediyijes so| ou sew gpb-g A Z‘Leolies e ejeuolddallp
e)so ‘qpb-pjoeoyiied ag e| esejosuod Is osad ‘epepjedsas Qg e|

ap SOAIYDJE SO| SOpO} B ,p|0, OflNS [ UOD UBIpUS) 8S ISy :UOIOUS}Y

“** 'qpb-plozeoi|ed qpbrzmauediied AW,

‘qpb-pjoLeonijes qpb-Lmauediyies Aw,

‘. doy po,
:Ise ‘sopeiquioual agap as ‘ }do/ ou0}oalIp |8 us uapisal anb Qg
B| 9p SOLBPUNIAS SOAIYIIE SO| Bp OPIUBIU0D |9 JapJad ou eled “/|

All
- - >

‘SEPEIUBWINDOP S8UOION|0S
se| efajus A ‘anjensal se|
‘sopepanou eydeosy ‘¢

2

¢J0.J9 uIs opjedsal |9 osed? ‘9|

»

o
=z
A

‘SEPEJUSWINOOP S8UOION|0S
se| ebaiua A ‘anjansal se|
‘sopepanou eydedsy ‘¢

Mq6°¢y

962y

‘9s0]) :U0D Jobuely eseqisiu] [ap JIES :.-, "UOD JoAISS [ap JIles
W 0 ,J08UU00sIq

aseqeje(, uoo gpbeolyleo,do; soyep op aseq e| Jejosuodsaq :8seqisiu]

a6 14
:SOAIYDJe Bp ouewey} Jeido)

‘.SOSEq/IBA/ |- S|, # 1, WO00G ) %6 gl/seseqien; woos | 3ab-zy/seseq/ien/ woosL
%qb°Ly/seseq iens yids- yidsb;” | inopis gpb-ploeoyiiesdo; dnyoeq- yeqby, #

(‘21 22:[o-0s9001d-010WNU 6- ||IY # UOD SEWSp SE| Jeuiwi[d
:,.spb daib -+ j001, :uoIXau0od Bun Je)Sd 8gap 0|0S)  :.spb daib | xne- sd, #

£ U1g/esequs)ul/|eoo|/isn/ po, # :U0D OAlyoJe ajdinw ua opjedsal |8 Jeynoslg "Gl

(o]

axa'ggJeidoD oueyiiN / 9'GA gl dp BjosuoD

| | Xnui ap eunbas oleqel; ap ugioelsg

JopeladQ

JOPIAISS JOoped]SIuiWpY
A vgaa

.qpb-eolyieondoy, :ag olpnisa ap ose)




G 8p G euibed

= >

"HOAVNOIOHL3d Op UQIdEISIES BISJUS € OjudiWIpaooLd

[op ugioezijeul ap eioy e| oenbay) ap ejsi e| us Jessibay
",950|D,, UOD HSS [op JeS *

‘. JIx8, UOD JOpIAISS [ap Jijes -

‘y osed [ap SO}ep SO| U0D S9JUBPIOOUOD UBDS

anb ‘soAlyoJe SO| 8p oyew .} A UQIOBDIgN ‘UQIoBaID Bl JBULIJUOD €7

"BJOSUOD B| 8p JIjes -

£,9S0[D, UOD JoAISS [9p Jl|eS -

‘4-w UOD (9 e| Jejosuodse( -

‘. Mejsey eseqeleq, Jejnoals ‘[P

‘saloslo uis olad ‘gl |e $°Z| |9 opsap sosed so| Jeyndalg ‘zg

‘ugisnyip A ugioeqoide ns
eled ‘|| p ajor |e epezijenjoe
UQIOBJUBLINDOP B BJusSald $Z

ON

v

A

¢,s9enbi sepepaidoid? "1z

"t osed |9 ua sopeulIwWIS}aP SOAIYDJE SO| SOPO} Uod A | osed |8 us sepejoue

se| anb sewsiw se| uos sepiualqo sepepaidoud se| Is Jeqoidwod esed ,saipadoid aseqeleq, Jeinoalg -
*19S0[0 U0 , TOS 9ANJOBISIU|, 8P JI[eS

‘epleng) ‘(|bs’,) 9|1 1duog =ody ¢, |bs’ yoeqeoNIEDRIEPEIaW, =IqWOoU ‘ UsNHIP0D d#d ™ | |\WIpa20Id\ ",
ua Jepsenb ‘IS ‘o)l e 0} InNdINo aAES ‘Oseqeje( JoelxT ‘ejepejs, Jeynds(g -

,1OS oAnoeIdu|, B Jesalbul

o)

‘uiw 0=} ‘Buniem ajiym suonosuUod mau Ausq ‘umopinys aseqeje(, Uod ouensnouow ua Qg e| Jauod *
{,.apb-eoyiieondoy ‘+, uod Qg e| Jejosuo) -

‘.-, UOD Q49 €| Jejosuoosaq 0z

¢Joue uls 210801 |9 0SB4? "6l

‘SEPEJUBWINOOP SBUOION|0S
se| efajua A ‘anjensal se|
‘sopepanou eydeosy ‘¢

1doy |- S| # :u0d souewe) A seidod JedlLIsA
£.000021 apb-geaiieandos 0000z apb zedyliesndos 000021
qp6- | eaylies;do/ 000021 AP eoesndo; uipis Z6 L g 9zis” abed- eseqejep” eoe|dal- Yeqb; | Yqb-gi/saseq/ien; 4qb-gj/saseq/ien/ Yqb- |j/saseq/ien/ uol- yidsby, #
(‘42 12z :le-0s@001d-018WINU 6- |1 # UOD Sewap se| Jeujwid :,spb daib ** 1001, :UOIXBUOD BUN JEB)SS 8gap ojos) :,spb daib | xne- sd, #
{,ulq/aseqlajul/|eooy/isn/ po,, #
:U0D ‘SBUOIDOR SeYDIp ap uglondale el ap %001 |8 uainBase anb ‘sojep ap aseq ap A opjedsal ap soAlyole sajdinw uod a10}say |o Jenos(g ‘gL

[a]

"'SEPEJUBWINJOP S8UOION|0S
se| efaljus A ‘anjensal se|
‘sapepanou eydasay ¢

axa'qgJeido) ouelnn / 9°'GA 9| @p Bjosuo) | | Xnuiq ap einbas oleqel) ep ugioe)sg

JopesadQ

JOPIAISS JOpeJ]SIuIWpY
Avgaa

.qpb-eolyijeondoy, :ag olpnisa ap ose)




89p|

"I eped 0000Z | ep Solesadau So| Jeald ownn @ Qud|| os BA IS
‘Bed 0000ZL OP + | Jea1d 8gap oS ‘own|N |9 Jeus)| e}je} 09s IS
:opezijn opedss |9 Jezieuy
‘.l - Sl # :U0D opezin opedss |9 JoA
‘,Jdo/ po,, # :U0D BjuBN} OLIO}OBIIP | JBIqWE) °
* a9 &| ep SOAIYdJe SO| 8p oyewe) A ugioeoaign e| oenbay ap eisi e| us Jesisibay

‘G osed 8] U0D Jenuiuod ‘SepejusWNdop SauoloN|os se| eBaljus A ‘onjansal se| ‘sapeparou
Jeydaoay :lopines |op Jopelisiuiwpy o/A wgq |e auodos opuanbal eAey as anb oseo |9 aieny IS

‘sonbljue sew sopjedsal so| Jelioq ‘go9 < oloedss Aey ou IS
.U- 3P, # :Uu0d oloedsa ap auodsip IS Jeulwlayeq
“.I- Sl. # :U0D sopuanbal soydaiap sO| sual} IS Jeujwialeq -
{,S9Seq/IeA/ po, # :UOD OulIsap OlI0}d3IIp |e Jelque) *
“.I- Sl. # :U02 sopuanbal soydaIap sO| sual} IS Jeujwialeq -
‘.1do/ po, # :UOD BlUBN} OLI0}DAlIP |B Jeiquie) -

‘(# eos
ywoud |9 enb ueoyuep) ‘ssed issed ‘- ns, ¢ :uo0o ool B JBIqWED

‘psomssed

‘{,.eoyoow ‘gxujoads ‘HSS, Uod ag ap Jopinies |e sesalbu| ‘G

0oooci
c6l8
0000¢

=abed-yjbua
=oz|s obed
=|enssjul deamg

0000¢}=9bed yibusT

‘z618=9z1s abed ‘0000z=eniaiul doamg :qg e| op sepepaldoid se| eiooeliq e| us Jesjsibay -
‘ag e| op alojsal |9 eled ueleznpn
as anb sapepaidoid se| uos se}s9 YO ‘SelIM padlo) d|geu] ‘jeassjul deamg ‘azis abed

‘seuibed us oyewe) ‘qg e| 8p SOAIYDJe p Saiquiou Sso| Jejoue A ,saladold aseqele(,, Jejnosl
L0 ‘senuiw =)

‘(3) JnoBWIL JBYY UMOPINYS 92404 ‘UMOpPINYS asedele(, UOD 0lIBNsSnouow U Jauod *

L0 ‘gpbreoijeodoy 4+, UOD Qg el JBjosuo) ¢

L0 ‘ssed ‘YaasSAS ‘di/dDl ‘exujoads, Uuoo JopIAISS |e Jesalbul

‘. Jabeueyy Jaalag, UOD 9'G'A gl Op BJOSUOD e| e Jesalbu| -

‘ojuaiwipasold |ap oloiul ap eloy e| oanbayy ap ejsi e| us Jensibay ¢

"ag se| ep SoAIyoJe so| op sopepledsal so| JausiqQ '

¢1oAe sopepjedsal uosany Qg ap SOAIYdJe SOT? g

"9JuabIA sopledsal ap ue|d SWJOUO0I , L181sSn|9/
A 1doy, ap ‘oliy & aiped ‘ojange seidoo A gpb-eoles ag
Se| 9p SOAIYDJE SO| 8p Olelp op|edsal |9 Ud UBJSUOD IS JBOUBA
‘UQIDOE BPED 8P
sopejnsal A oiolul ap eloy e| oanbay) ap ejsi e| us Jensibay |

uoioeine)say A opjedsay ap ojualwipadold Z'Z'100d

S8UOI0BAIBSAQ

ON| Jed|is

IEIN

| ollaweled

sosed A sojusiWIpadoid

olldwng

JenjeAs A Jesedwod ‘I

B|0J1U0D € Sosjeweled

ON

v'L'1o0qQ

0040Z A £0-90-800Z:UgIoEZIjeul ap eloy A eyoa

0048l A £0-90-800z:0l01UI 8p EJoy A eyoa-

oanbays ap ejsi
«(d2¥ S0L1va) 3SVay3LNIL. ODILIND OIDIAYTS




89p¢

S 2618 ”mmmalslﬁmcm._ '2618 :ebed ybus A 0000z :9zIs abed :epepjedsal e| op sewsiw Se| J8s oL
: 000021 :0z1s” abed|uagap anb ‘qg e| op einejsal s anb se| uod sepepaldold se| oanbay) ap eisIT B| US IeOIIBA "{|
qpbpjogeoyl|ed
K qpb-pjoLeouyies soj ou sew gpb-zALeoyled e eieuoiodallp B)S9 ‘qpb pjoeouied qg e| Jejoauod
|V ‘epepledsas Qg €| op SOAIYdIe SO| SOopo} B ,p[o, OliiNs |2 uod opelquioual eiaigny 8s IS :UQIOUd)Y
j opepino oyonpy !
‘|- S| # :U0D soyewe) A seidod JeolyluaA el
‘eyoay/L1aysnio/ )qb-,i/saseqien/ do, # :uod Jeido) -
‘eyoay/|Jaisn(o/ po, # :UOD OUIISSP Op OLI0JdBIIP |B Jeiquie) -
:eaul| ua sopijeA sopjedsal saJ} so| Jelo|dwoo pepunbas lod ‘gl IS
"Z1 osed 8| U0D JenupuUO) "SEepejuUsWNIOop SauoIdN|os Se| ebaljus
K ‘anjonsal se| ‘sapepanou Jeydaday “IOPIAISS |9p Jopedsiuiwpy o/ wgq |e auodos Jipad ‘ON vl
¢Jouid uis opjedsal |9 osed? ‘zL| €1
:SOAIYoJe ap oyewey Jejdo)
‘.S9seq/IeA/ |- S|, # |, WO0S | 3q6°ci/soseq/iens WG| 4ab-gy/seseq/ien/ woost
%qb°Li/seseqylens yids- yidsby | 1nopis gpb-eoylieandos dnyoeq- yeqby, #
(‘421 Z2:lo-0s@001d-010WINU G- [|IY # UOD SEWap Se| Jeulwi|d
sa1Aq 806112852 =396°¢} :,spb daib - 1001, :UOIXBUOD BUN JB)SS 8qap 0j0g)  :,.spb daib | xne- sd, #
salAq 000198261 =396z} -ulg/eseqiaiul/[ed0]/sn/ Pd, #| 2|
s91Aq 000+982/G 1 =3q6° |} -U0d OAIYdJe B[dl N US Opjedsal |8 Xnul
f9s0|D :u09 Jabuey aseqlalu| |ap Jijes {,-. "U0D ISAISS [ap JI|eS
.~ 0 ,JosuUU02sIg 8seqgejeq, Uod gpb-eolijesido/ sojep ap aseq e| Jejosuoasa(
aseqiau|
;U Jenoalg t |
‘- Sl # :U0D soyewe) A seidod Jeslyluap
{,BYO9} po, # ‘eyoay/Lieisnio/ . eoieondoy do, # :uod Jeidod
IS oueuwey} |enb| njo;/ . ,eouleondoy do, £, BUOSL JIPYW, # :.1491SN|9/ PO, # :UOD OUNSapP OLoAIIP e Jeiqued * | |}
(Mab-z4 %ab° 14 . ,BOYIED) /eyDs)/LI8ISN|D/
ap onusp ‘(ofiH @ aiped ‘Ojanqy) eauj| us sopljeA sopjedsal sal) Jousjuew pepunbas Jod ‘0L ‘IS
‘6 0sed |8 uod Jenunuo)
‘'SEpPEIUBWNO0P SaUOoIoN|os se| efaliud A ‘anjonsal se| ‘sepepanou Jejdeoay 9 ‘'ON ok
¢Jo4ia uis uoloepllea e| osed? ‘6| 6
49 72 .:QH_&
g9 89 2doy L. Jeydeoy
ao /' ‘lag e| ap uogioeledal Jenosls] YO ‘sjuswbel; pJooal ajeplieAn ‘uoneplieA aseqeled, Jeminds(3 ‘9’8
sauoioned us aliql| % ) e v
ouBWE) = B .__:.ﬂamo,q v_m_u uolneplieA aseqejeq, Jeynoslg .m.w
IS| ouewe) [enbi ap g SUIES/EORY ISR ‘. Jeydeoy \.Cm>.ooow_ uoioesuel] ,, Jeynos(g .#.w 8
sekq ¥81£/260.} a6 7eoineondo IS ‘deems eseqeleq, Jeindel3 "¢'g
s914q 2018+0£86 ”nv .N ISOACO/ 1488010 ‘[oN] ‘sonspels sebeuepy 3007, Jenos(3 z'g
:qpb- L eoyiiesndoy . B .
selAq 2018+0£86 1,880[Q " ‘solislie)g eseqeje(, Jeinosl3 o8

seioy gl

:qp6-eoyiespdo/
‘eloH




89p¢

HOavNno3aodlad
ap
uolooEBjSIIES BISJUS B OjusiwIpadoid [ap ugioezieul ep eioy e| oanbay) ap eisi e| us Jelsibey -

",8S0[D, :U02 HSS |8p A {,1IX8, :U0D JOPIAIBS [Bp ‘1IXd :U09 ool |ap Jies *| 2
S-Sl # KK EA6 ) W, # C- Sl # f.pMd,, # .S9Sseq/ien/ PO, # g 9P SOAIYdIe sO| Jelog *
‘gL A L ¢/ sosed so| ap sojep
SO| UOD SSJUBPIODOUOD UBSS anb ‘SOAIYDJE SO| 9p Ouewe) A uQIoedIgN ‘UQIoBaID B| JEWIUOD 07
"B|OSUO0D B[ ap JIjes -
£,9S0]D,, UOD JIBAJISS |9p JIjeS -
, U0D (g e| Jeyosuoosaq °| €2
‘. Hejsay aseqejeq, Jeynos(g -
‘saJouls uis 01ad ‘g |e g |@ apsap sosed so| Jenoslg ‘gL
‘gl osed 8| UOD JenuBUOD "SEPEJUBWINJOP SBuOIdN|os se| ebanus
K ‘anjonsal se| ‘sopepasou Jeydaday “IOPIAISS |op Jopedsiuiwpy o/A wgq |e auodos Jipad ‘ON (4
¢ salenbi sepepaidoid? ‘gL| 12
. -) osed |9 us sopeulWIa}ap SOAIYDIE
a9zl .tm%:_o\ SO| sopo} uod A | osed |8 us sepejoue se| anb sewsiw se| uos seplusiqo sapepaldoud se| IS
a9 v'e ..W_MR Jeqoidwood eled ,saiuadold aseqgele(, Jeinda(3 ~tasojo uod ,TOS SAIOBIBIU|, 8p JI|ES ‘Jepiens
g9 82 sauoped us wb__ o ‘(Ibs*,) 8y 1duog =ody :,|bs eydsa4jeouieHelepeisow,=aiquou |8 uod
: ..ocmEE . m ounsap ap ouojoalIp [8 us Jepsenb ‘IS ‘o) B 0} Indino aAeS ‘eseqele( Joeiix3 ‘elepels|y,, Jendslg -
ouewe} |enbl ap g U o £, 1OS aAnoelalu|, e Jesalbu)
Olled/eyody/LI81snio/ ‘ . 0¢
s9)Aq 821220259 :qpB-geoyeondoy -0 Ul 0=}
salAq 201 81Y0E86 apB >eoueondo ‘Buiiem ajiym suOI}OBUUOD MauU Aus( ‘UMOpINYS asegele(, UOD olensnouow us (g e| Jauod -
$31Ad 201.870£86 app.gaou=n o/ £ apBreayeodos “+, U0o Og el JesuoD
sa}Aq Z01870£86 .Q.v mr.moc__mobao\ W0 ‘ssed ‘ygdsSAS ‘dI/dOL ‘exujoeds, uoo Jopiales |e Jesalbu -
Z2HS8L ap mo_h__mwhom ‘. Jobeuey\ JanIag, Uod 9°'G A d| 9p Bjosuod | e Jesalbu]
' :sopepaidoud ‘ouewe} ‘ugioeaign ‘ugloeald epesadnoal Qg e| ap zapl|eA e| Jeqosdwo) /|
‘9| osed 8| UOD JenullUOY "SEPEJUBWINJOP SBUOIdN|OS se| ebasua
A ‘anjensal se| ‘sepepancu Jeydadsay “IopiAIeg [8p JopeJsiuiwpy o/A ygq [e auodos Jdipad ‘ON 61
¢10119 uIs alojsal |9 osed”? ‘9L g1
1doy |- S| # :u09 souewe} A seidod JedlLIBA -
'40000Z | gpb-ceoiiesndoy
0oooclt
qpb-zeoylieandos 0000Z1 gpPb Leayiieandos 000021 gpbeayesndo; ulpis g61g ozis obed
- oseqejep ooe|dal- yeqb;- | 1qb-gl/seseqiens 3qb-gy/saseqyiens 3qb- Ly/saseq/iens uiol- ydsby, #
(‘¢212z:le-0sao01d-018WINU G- ||IY # m

uod
sewap se| Jeuiwld :,spb daib 1001, :UOIXSUOD euN Je}se agap ojog) :,spb daib | xne- sd, #

{ uig/aseqlaiul/|eso)/sn/ po,, #
:U09 ‘SBUOIdO. SBYDIP 8p ugIondals el ap %001
|9 uainbase anb ‘sojep ap aseq ap A opjedsas ap soAlyole sa|di}jnw UOD 810)SaY |8 Jewndalg ‘GL




89p v

"oun eped 0000Z | 9P SOLESa2au SO| Jeald oWwn |8 Qud|| 8s eA IS
"Bed 000021 op + | Je810 ©gep 8S ‘OWN |9 Jeus)| e} e} O[0S IS
:SOLIEPUNOSS SOAIYDIE SO| UBUlapal 8s odwal) owsiw |e A ‘eJjo
eleald as anb ek ‘qg e| Jod opezijyn oloedss [ap 9|qop |8 aJainbai g -

‘qpb6-u1eeoies qpb-eoyled Aw, o€

uoo Qg e| op olewld oAlydJe |8 0|0S Jeiquiousy

:,1do/ po, UoD |juUaNy OLIOJIBIIP [B Jeique)

‘agejsp

SOAIYDJe SO| 8p ouewe) A ugioeoign osnbay) ap ejsi] e| us Jessibay {7

"z osed 8] uod JenuiUOd ‘SEPEJUBWINJOP SBUOION|OS se| ebaJjus A ‘anjansal se| ‘sepepasou
Jeydaoay :lopiniag |ap Jopelisiulwpy o/A g |e auodos opuanbal eAey as anb oseo |8 aiany) IS °¢ 6¢

-.U- 1p,, U0d oloedsa ap auodsip IS Jeulwlaleq

“.I- S|, UOD sopuanbai soydalap so| sual IS Jeulwlaeq -

{,.88sEq/ieA/ po, UOD OUl}Sap OL0}oalIp |e Jeique) -
“.I- S|, UOD sopuanbal soydalap so| sual IS Jeulwlaeq - 8¢

‘. 1do/ po, UOD 8juaNy OLoJDBIIP [B Jeique)

‘plomssed :,eoyoow ‘gxujoads ‘HSS, UOD Og op JOpIAISS |e Jesalbu) g

'ag e| ep sepepaldoid se| oenbay) ap ejsiT e| us Jeljsibay -

‘ag eaanu g

Jeald eled uesezin as anb sapepaldoid se| UOS SBISD YO ‘SOIUM Padlo) d|geu] ‘|eassjul deams

‘azIs abed

‘seuibed us ouewe} ‘qg e| 9p SOAIYdJE Bp Saiquiou So| Jejoue A ,saluadold aseqgeleq, Jenoalg -
20| 22

‘senuiw =) ‘(3) INOBWI] JaYY UMOPINYS 99104 ‘UMOpPINYS 8segele(, U0 OLBNSNOUOW Ud Jauod *

$0 ‘gpbreonleopndoy “‘+, UOD Ag €| Jejosuo)

(0 ‘ssed ‘YgAasSAS ‘dl/dDL ‘exujoads, uoo Jopialas |e Jesalbul

‘. Jobeuey\ Janiag, U0D 9'G A g| @p B|oSu0d | e Jesalbu|

‘ojuaiwipasold [ap oIolul 8p eloy se| oanbay) ap ejsi e ua Jesjsibay ‘|

uoloesadnoay ojualwipasold ¢2°1204
‘OjualWlipad0ld |9p ul4f 9¢

"uoisnyip A ugioeqolde ns eied ‘]| ap 8jor e BPEZI[ENJOE UQIOBJUSWNIOP €| Jejuasald "LZ

14




89p g

'S0}9[qo SO| sopo} opeald ueAey as anb ejsey , osed | Jejnodal] ‘oN| 9¢
¢s9[enbl soelqo? 'g| G¢
"gpBmeuedie)
ua alojsal oanoadsal |9 A AuQ ejepelgy dnyoeg, op opjedsal un Jeodes Jebn| ns us QO
‘sojJeaud eJed 1d1JOSS OABNU UN ZBA EpED Jezijin ‘solalqo ueye}
IS 's0}o[qo sO| sOpo} uoseald 8s anb op ezauad k| Joud) eled ‘,|bseBydsjmaNeEDlIEDEIEPEIOW,,
A Jbs eyoa4ugeoieoelepelaul, sejepejawl se| anue Jesedwo)
“epiens) ‘(|bs:,) ajiy 1duog =odj :,|bs eyoa{maNedIl|EDBlEpEISW=31qWOU
[® uod
ouf}sap ap ouojdalIp us Jeplenb ‘IS ‘9l B 0} INdINo BABS ‘eseqgeleq JoeliXx3 ‘ejepelsin,, Jenos(3 - ve
'0s8204d |0 Je}a|dwod
K sopibaiiod salous Aey Is ‘elusweldallod opeinosfe eAey as opo) anb Bo| |9 us JedyudAp -
(- ‘g « zoued) sepiens ‘(1x1,) 9| s}Nsay =odj {,1X1 BYyda- | sleJEOlI|EDEIEPEISW=8lqWOU
[® U0D oulsap ap oLo}oalIp us Jeplenb ‘1S ‘e e 0} Indino aaeg A ,|bs eyosqiigeoyjedelepelaw,
uod ,duos JOS| ue uny, :uod ,gpb-msueonleondos, us Qg el op soldlqo so| Jeal)
. nPlomssed, QHOMSSVd VIASAS, ¥3SN ,aphH maueoyiiedndoy:gxujoads, 1 OINNOD.
Jod |, 3Svavivdad J1vIY). eousiuss el |bs eydos4ugeoyiegelepelaw, 1duos [ us Jeique)
"9 osed 8| U0 JenuUO) "SBPEJUBWINJOP SBUOION|0S Se| ebaljud
A ‘anjensal se| ‘sepepanou Jeydadsay “lopiAIeg [9p JopeJsiuiwpy o/A wygq e auodos Jdipad ‘ON €e
¢,so|enbi sepepaldoid? ‘9| ze
"soJsjoweled S0}S8 SOPO} U0D Qg B| 0810 8S anb JedyUdA -
‘.seluadold aseqejeq, Jejnoalg -
"MO ‘S39Vd 00002} HLONTT ‘.apb gmaueoiyies, 3714
S39Vd 00002} HLONIT ‘. apb-zmeuedyies, 3714
S39Vd 00002} HLONIT ‘,apb-Lmeueoyies, 3714
S39Vd 000021 HLONIT ‘100000 IOV LV ONILHVLS .apb maueoyies, 3714
Z618 = 3ZIS 39Vd
:suondo aseqgejeq ‘psomssed
‘VadsSAS| L€

‘qpb maueonlesdo/=aseqeleq ‘di/dDL =l000joid YIom}eN ‘Exujoads =JoAloS ‘JoAIas ajowoy

1 K ,oseqejeq aiealn, uod g e| 9810 A 9|14, nuaw |e Jesaibuj
Jepiens ‘(|bs’,) oy 1duog =odj !, |bs eyos4iigeonlieoejepelaw,=aiquiou

[® Uod
ounsap ap ou0jdalIP |9 Ud Jepienb ‘IS ‘o|i e 0} Indino aAeS ‘eseqele( 1oeJiXT ‘elepelsip, Jendalg
‘ejed ,TOS aAoBIBYUY|, UOD OS] |€ Jesalbu| -
L0 ‘gpbruiseoyiesndoy ‘+, uod Qg el Jejosuo) -
uoo (g e| Jeyosuooseq ‘G




89p9

5,1do/ po, U0D djuan} OLOJ0aIIp [B Jeiquie) -
q6°pjoeoni|ed 3qbeolied Aw, :UOD %g Sp OAIYdIe |9 Jelquioudy
{,S9SEeq/IeA/ po, UOD 8juan) OL0JOalIP |e Jeique) *
:pepunbas Jod Yqbeolied ap eaul| U opljeA opjedsal un Jausjuely ‘G|
‘L Bped 0000Z L @p SOLEBSa23U SO| Jeald 99s "ydie ownn |9 oud|| as eA IS
‘6ed 0000Z| @p + | JBaI0 8gap s ‘*08s "YoJe owlyn |8 Jeus|| eje} o|os IS
‘gpb-pjoeoyiies qpb-mauedyljed Aw,
uoo g e| op ouewud oAlydJe |9 0]0S Jelquiousy
‘,Jdoy po, uod sjuany ouloloBIIp |B Jeique)
" g el 9p SOAIYdJe SO| 9p oueuwle) A ugloeodign oanbay) ap eisi e| us Jessiboy {1

144

"¢ osed o] UOD JENURUOY 'SEPEJUBWINJOP S8UOIdN|OS Se| eBanus
A ‘aAjonsal se| ‘sepepaAcu Jejdeosy "IOpIAISS |ep Jopelsiuiwpy o/A ygq [e euodos Jiped ‘ON

974

¢ 10119 UIS uoloepljeA e| osed? ‘¢l

[4%4

{ Jejdaosy

‘lag e| ap uoioeisedals seinaala] YO ‘syuswbely piodal alepljeA ‘uoljeplieA aseqele(, Jeinoalg '6'zL
‘., Jerdaoy YO ‘uoneplie) aseqeleq, Jeinoalg ‘gzl

{ Jeydaoy ‘A1snooay uonoesuel], Jeyndoalg "1 gL

:.IS ‘deamg aseqejeq, Jeinoslg ‘9zl

£,8s01D ‘[oN] ‘sonsneis Jabeuep 007, Jelndalg ‘gzl

£,8S0|D " ‘sonsniels aseqeleq, Jeinoalg ygL

S0 ‘senuiw

0=} ‘Buniem ajiym suonRodBUUOD Mau AusQ ‘UMOpINYS asegele, UOD OLEBNSNOUOW Ud JBUod "€ZL
L0 ‘gpb maueoyijeondoy ‘+, UOD g el JB}oduo) ‘Z'ZlL

‘.- UOD Qg | JB102U09saq "LZL

-,9S0[D, U0D 1S 8p JIes 'zl

374

‘sSe|qe)} Se| Sepo) ap SO}ep SO| SOpo} opesed ueAey as anb ejsey (| osed |9 Jejnoal3 "'oN

oy

£ Sopipeye sojep so| Sopo|? ‘|

6¢

‘oenbay)
ap ejsiq el e euejun(pe oban| ‘opipeue uey as anb sejy ap oJownu [ E|ge} BpeD dp diquiou |e
ojun[ ejs|| BWSIW | U JBJOUY ‘(9 SE| 8p Bun eped e 8)08u02 as anb apid zeA elswud e - Jipeuy,,
uoQjog |9 U X210 0110 A ‘oufSap ap e|ge) | 8p Siquwiou |8 ud %2119 un Jep oben| ‘ e|ge], opeujwousap
odweo |9 us ,eyosaqse|qe|eollleD, 8p Se|qe} Se| 8p Saiquiou So| ap oun eped Jesalbu)

..gpb maueoiyes,
e| e .gpbuuseoyes, ag e| ap seige} se| ap solep so| Jesed eied ,exa'ggJteido), Jendalg Q|

8¢

£.apb -maueoiled, ag e| e ayunde anb ,MOvg. :oulsag
A (Jousjue g esjo n) ,gpb-aieeoyies, g e e ayunde anb A|S, :81uang
:sopuanbal
uos anb sejje sajuainbis so| Jeqoud A Jeald eied onjo n (3Qg) suibug aseqeleq puepog, |9 Jezinn
Jiwdwi 8 eyos4se|ge] eaylje), Jeyp3
‘. Jepleng
‘eyoa4se|qe ] BoljljeD=aIquoU [@ UOD ‘OUl}SSp 8p OlOJJ8lIp |8 Ud ‘|| B 0} }Nsal aneg ‘9|,
.0 ‘s|geL ‘moys ‘ejepejsn,
:U09D Se|ge) Se| Sepo} ap BlsI g| Jejauadn) ‘g

FAS




89p /L

"61 osed o] UOD JENUIUOY 'SEPEJUBWINJOP S8UOIdN|OS Se| ebanus
A ‘aAjensal se| ‘sepepeAcu Jejdeosy "IOopIAISS |op Jopelisiuiwpy o/A wgq [e euodos Jiped ‘ON

1S

;10119 UIS 910)Sal [ 0seq? 6|

0§

'1dO/ |- S| # :U0D souewe) A seidod JedlLIBA
£,.0000Z} gpb-geoyiesdos 000021 apb-zeoyleoado/ 00002 L

gp6- | eoyiiesados 00002 L qpb-eoyleoAdo; Ulpls 2618 9zIs ebed

L oseqelep aoe|dal- yeqb; | Ygb-gl/soseq/ien; gqb-zi/saeseq/ien; 3qb-Ly/saseqien/ uiol- yidsb;-, #
(‘421 zz:[e-0s@001d-018WNU G- ||IY] # UOD

sewsap se| Jeuiwd ‘,spb daib - 1001, :UOIXBUOD BUN JB)SD 8gap 0j0S) :,spb daib | xne- sd, #

: uig/aseqlaiul/|eso|/Isn/ po,, #
:U09 ‘sauoldoe seyolp ap ugionoale el ap %001|
[® uainbase anb ‘sojep ap aseq ap A opjedsas ap SOAIYdJe Sa|dijNW UOD 810}SaY o Jendslg gL

6v

'ag e| ep sepepaidoid se| oenbay) ap elsiT e| us Jeljsibay -
j opepind oyon !
‘gpb-plozmaueoyijes A qpb
‘ploLmauediyies so| ou sew gpb g A z‘Leoleo e eieuolddallp Byso ‘gqpb-pjoeailes g e| eiejoauod
1s oJad ‘epepjedsal Qg e| ©p SOAIYdJe SO| SOpO} B ,p|o, OfJNS [@ UOD uelpud) 8S |SY :UOIoUd}Y
"+ 'qpb-pjozedlijed gpb zmeuedlijed AW,
‘qpB-ploleoylied qpb-|Lmauedyiied Aw,
‘.ydoy po,,
:Ise ‘sojeiquioual agap s ‘ ydoy
0110J03Ip |8 Ud UdBpISal anb Og k| ap SOLIEPUNI8S SOAIYDIE SO| dp OPIUBJUOD |8 Joplad ou eled "/ |

8Y

"g1 osed | UOD JENUIUOD 'SEPEJUBWINOOP S8UoIdN|OS Se| ebasjus
K ‘aAjensal se| ‘sepepeAcu Jejdessy “IopIAIeS |op Jopedisiuiwpy o/A wygq [e suodos Jiped ‘ON

YA4

¢10419 uIs opjedsal |© osed”? ‘9|

14

:SOAIYd.Ie ap oyewey Jejdo)
‘.s9seq/ien/ |- s|, # L, W00S| 3qb°gi/saseq/iens WG| 4aqb-zy/seseq/ien; woos|
%qb-Ly/seseqyien; yids- )|dsb; | 1nopys gpb-ploeoyiieandos dnyoeg- yeqby, #
(‘421 zz:lo-0s9004d-010WINU G- ||IY # UOD SBWSP Se| Jeulwld
:,.spb daib - 1004, :UOIXBUOD BUN JB)SS 8gap 0j0g) ‘.spb daib | xne- sd, #
{9s0[D :u09 Jabuey aseqlalu| |ap Jijes {,-, "U0D JBAISS [9p JijeS

wmu 0,J08UU0DSI]

aseqeje(, Uod gpb-eolyijeondo; sojep ep eseq e| Jejosuooass(
:osequau| . ulg/aseqlajul/[eoo)/isn/ po, # :U0D OAlyoJe ajdinw us opjedsal | Jenoslg "Gl

Sy




89p g

‘BJUBPEPNID P BINP2D O [0y "ON

:2IqWION
‘ewli
:010IAJ8G |9p d|qesuodsay |8 Jod :010IAJ9S |9 Jejljiqeyas ap opebiedus 02Judg] |9 Jod
[] :oyodjsnesul [] :lewued IS] ‘[lelol 2 9]ULI[D |8p UQIDOBJSIIES 8P [9AIN
uld| 89
‘ugisnyip A uoioeqolde ns eled ‘| | ap 8jor |e epeZI|EN}OE UQIOBIUSWINDOOP B| Bluasald | /S
'H0avno30d.L3d op
uoQIooBjSIIES BISIUS B OJusiwipadoid [ap uQlioezijeul ap eioy e| osnbay) ap ejsi] e| us Jesjsibay -
W980|), UOD HSS I9p Jljes -
{,JIX8,, UOD JopIAISS |op JIeS - oS
‘{4 osed |ap sojep
SO| UOD S8JUBPIODOUOD UESS anb ‘SOAIYDJE SO| 8p Ouewe)} A UQIOBJIgN ‘UQIOB8ID B| JEWIYUOD €7
"B|OSUO0D B[ ap JIjes -
£,8S0]D,, UOD JBAJISS |9p JI|eS -
‘-, U0D (g e| Jeyoauoosaq | g5
‘. Melsay aseqejeq, Jejnos(g -
‘saJodla uis osad ‘gl |e 'ZL |o apsap sosed so| Jeynosalg ‘zg
"Lz 0sed 8| UOD JenuilUO) "SEPEJUBWINJOP Sauoldn|os se| ebasus
K ‘anjonsal se| ‘sopepanou Jejdaday "IOPIAIBS |9p Jopedsiuiwpy o/A wgq |e auodos Jipad ‘ON va
¢ salenbl sepepaidoid? ‘1z| €5
"t osed |9 U sopeu|WwJa}ep SOAIYDJIB SO| SOPO} uod A | osed |8 ua sepejoue sg|
anb sewsiw se| uos seplua)qo sapepaldolid se| Is Jeqoidwoo esed ,saiadold aseqgejeq, Jeinoalg -
"{9S0J0 U0D ,TOS dAIJOBIBIU|, Op JIeS ‘lepiens
‘(Ibs*,) ey 1duog =ody :,|bs'eyosdeoyleDeiEpE}OW,=8IqUIOU ‘UBNHIPOD d#d 1 N\WIPS20Id\ ™",
us Jepienb ‘IS ‘g B 0} NdINO  BAeBS  ‘esegeled Joelx3  ‘ejepelg|, Jeynoslg 26

£, 7OS aAnoesal, e Jesalbul -

L0 “ulw

0=} ‘Buniem sjiym suolPdaUU0D Mau Aua ‘umoplnys asegele(, UOD ouensnouow us g e| Jauod -
‘.qpb-eouyjeondoy ‘+, U0d Qg e| Jeysuo) -

‘- UOD (g | JB102U09s8(q 02




| op | euibed

PNID"PRD 0 |0y 'ON

:8IqUION

:0||9s A ewii4

JINAFO4NOD 19103 JINAOANOD INOIFULNT

“10]eA A opiuajuod |enbi ap seidod sauj A [euiblio ua ejoe ajuasaid e| UaqLIOSNS ‘OpeEN}IE O] UOD PEpILLIOJUOD ap 8} A eloue}SUOd eled

"0seo 9)s9 Us sopeoljde sojusiwipaooid SO| 8p UQIDBJUSWNIOP B| 8P UQIoEZI|eN)ok B| A ZapijeA

e| Jod OWO09 ‘OpIgIoal OIDIAISS [8 PEPIEW.IOU B| B BUIO]S. [BND |8 US OpeISa |ap Ojue) se|qesuodsal sjusweleiunoad A jeuosiaed ‘BANEJISIUILPE UOS ‘Bloe B1Sa JIqLIOSNS |e anb Jejdeoy zZ'G
"sojusiWIpas0id SOABNU Bp A 8]UB)ISIXS UQIOBIUSWINIOP B| B SOPEN]O8)s SOIqUIED

so| ap uoioeiodiooul B 8Anjoul [BND 0] ‘ellojipne ap Sojosye eled [N s8 ugiquie) anb ‘eAljoadsal UQIDBJUSWINDOP B| 8P UQIOEZI|BN]OE A S8|0J)U0D 8P ‘OWO0D |SE ‘OIDIAISS 81S8 8P PEpINUIU0D
e| Jejljigeya. e sajusipus) solio /A uoioeiadnosy ‘ugloeine)sey ‘opjedsey ap sojusiwipasoid ap ugloeolde el e sejusiosusuad sepepijigesuodsal se| sepo} Jwnse A Jeydeoy |G
S3availigvsSNOdS3y SNS 3d OLNIINITANND 13 ¥VANVINIA A ¥IDIX3 va3and ¥0aAvNd30¥.13d IND ViVd ‘SOIMVYNOIONNS SO13d NOIOV.LdIOV :VININD

"ul} 9)s9 eJed uosalinbal as anb souj0 0/A sajqiuodsip sojuaiwipadcold so| opuedljde ‘elousbiows ap Ope)sa Ud Bqeljuodus as anb OIDIAISS |9p pepinuluo) e| JelboT]
JONVITV :VLIVNOI

‘061e0 NS B UOIBIANISS Bnb S0JJ0 A SOIDIAISS SO| 8P pepINUUO) Sp SOJUSIWIPad0.d SO| SOLEUOIdUN)
soJjo e sebanus A sejoedes e eiapasoud ‘ugioepinbi) ns ap ugiouslqo e| e oinaid osed owod ‘Sews)siS ap peplun e| ap aiedas as esned Jainbjend e opigap anb oueuouny |3 €€
"OAlJUBASId OJUBIWIUBIUBW [BP BIOUSIUSAUOD A OpPEJJUOOUS UBY 8S anb SOpepaAou ‘OjuaIWINaId 9P SBIIISLIS}OBIED SB| 81]OS OIDIAISS 918 ap 9|qesuodsay e ouale 021uUd9] [J Z'S
‘oAllesado 9,001 eS8 0I101IABS |8 @nb ogoldwod oliAIeS [ap a|gesuodsay |3 L€

S3INOIJVOITH0 A SOHO3YH3IA :Vi3d¥3l

"SOJep ap epipiad UIS "OLENsSNNl OPOW US SOJep ap 8Seq B[ Juqy|  PepljewioN

elousbiawae el ep oban| opeisy €'Z

" Sluswbel) piooal 8)epl|eA, Bl S8JoLid Uls Jeynoslg

‘|eUOIDIPE OAIYDIE UN UOD sojeq op asegq | ap ugioeladnoal ap ojusiwipasold [@ Salold uls Jeynosig
" opjedsay ap ojusiwipacold [ SaloLs uls Jeynosig

"0LIeNsSN OUOW OpoW Ud soje ap aseq e| Jugy uoloN|og

elousbiaWa e[ 8jueInp OIDIAISS |9p Ope)ST 2'¢

" Sjuswbedy piodal ayeplieA, Jeynosls e Jous oiq g
%SG/ |9p OpIOd|geISa |BJquin [ QIPaJXa SOAIYDJe sns ap ouewe) |3 "L| oonsoubeiq

‘sopunbBas ¢ so| eqeladns oipawo.d
ua A opepeibap ey as ejsandsal ap odwal] Ns ‘sojep ap pepiued e| ap opelajdade ojusiwidald |8 Jod anb ‘oAlyole aidiynw ap eoule), aseqsaju| ap soje ap aseg| eiousbiawg

elousbiaws e[ e onaid opeysg |'g
OIJIAY3S 130 SOIYVYNIOS3 ‘'VANNO3S

"0I0IAIBS P [SAIN 8P OpJaNdY |8 Us OpIOs|qe)Ise O] B aWIoU0D ofeljigeyal ejousbiawa ap 0sed U A [euolonyjsul Uonsas e| e eouejede anb 0I0IAIBS [9p PEPINUIUOY B| JBUSIUB|
OAIL3rdo :Vd3aidd

:se|nsnejo sajuainbis se| ue BpIUSUOD B0 ‘OWSIW |ap d|gesuodsay | A oIoIAIeS 81s8 olljigeyal anb 001UDg | |8 anjue ey sjussald e| 8qLOSNS 8s olINY ap PEpNIo B| ug
sews)siS :pepiun A YOAvNOIOY.L3d :0psia O [elfid ‘ZUep

G'11'90Q IL P 0213119 OIDIAISG |9P PepIjeWLION €| B 0ul0}ay ap uolddadssy ebasjuz ap ejoy €0-90-8002C :eyoo4
+(dOY¥ SOLva) 3SVAH3LNL. OJLLIYD OIDIAY3S




121

ANEXO 1.8

Internet/Intranet

Documentaciéon minima:

1.8.1 Un diagrama de bloque que incluya la Planificacién y Ejecucién

1.8.2 Un diagrama del procedimiento de Respaldo y Restauracién con

todo lo necesario para recuperar desde 0

1.8.3 Un diagrama del procedimiento de Recuperacién desde 0, a partir de

los recursos disponibles

1.8.4 Lista de chequeo que incluye a los dos procedimientos anteriores.

1.8.5 Acta de ER del retorno a la normalidad.
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GLOSARIO

El Marco Conceptual esta conformado por los siguientes conceptos operativos de

las variables y otros términos basicos utilizados en la investigacion:

Adquirir e Implementar (ACQUIRE AND IMPLEMENT Al): Para llevar a cabo la
estrategia de IT, las soluciones de IT deben ser identificadas, desarrolladas o
adquiridas, asi como implementadas e integradas dentro del proceso del negocio.
Ademas, este dominio cubre los cambios y el mantenimiento realizados a

sistemas existentes.

Almacenamiento Alterno Off-site: Es el almacenamiento externo a la entidad,
de los recursos indispensables para mantener la continuidad de los servicios de
IT, tales como archivos grabados en medios magnéticos con fines de respaldo y
recuperacion, etc.

Analisis de riesgos: Es la identificacion y evaluacion de las debilidades y
amenazas relacionados con la continuidad de la Prestacién de Servicios de IT,
considerando la probabilidad y frecuencia de ocurrencia, su impacto, urgencia y
prioridad de restablecer el Servicio.

Aplicaciones: Se entiende como sistemas de aplicacion la suma de

procedimientos manuales y programados.

Aplicaciones: Son software que cuenta con su respectiva documentacién de
procedimientos manuales, semimanuales o automatizados de operacién,
seguimiento y control.

Application Management: Administrar las Aplicaciones.
Availability Management: Gestion de la disponibilidad.

Blanco: Vacio, podria aplicarse; sin embargo, los requerimientos son satisfechos

mas apropiadamente por otro criterio en este proceso y/o por otro proceso.
Business Continuty Mgt: Gestion de la continuidad de la Institucion.

Capacity Management: Gestion de la capacidad.
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Caso de estudio COBIT e ITIL: Es un tema estratégico de Gestion de Tl en una
Entidad mas que tecnoldgico.
Centro de procesamiento de datos: Es el area fisica donde se ubica a los

computadores que reciben, procesan y almacenan la informacién.
Change Management: Gestion de cambio.
COBIT: Control Objectives for Information and Related Technology.

Cold-Site: Es un sitio de respaldo que cuenta con la infraestructura indispensable
para restaurar desde alli la continuidad del servicio de IT.
Computer Installations and Acceptance: Gestion de instalacion y aceptacion de

computadoras.

Confiabilidad: Es el Criterio de Informacion que mide si es 0 no apropiada vy util
para la gestion y toma de decisiones de IT y la entidad.

Confidencialidad: Es el Criterio de Informacién que determina si es 0 no sensible
contra divulgacién no autorizada.

Configuration Management: Gestion de la configuracion.

Control Interno: Son las politicas, procedimientos, practicas y estructuras
organizativas disefiadas para proveer aseguramiento razonable de que se
alcanzaran los objetivos de la entidad y que los eventos no deseados seran
prevenidos, detectados y corregidos. Se traducen en objetivos y procedimientos
de control.

Controles Compensatorios o Preventivos: Son parte del control interno y sirven
para reducir el riesgo causado por la existencia de una debilidad o amenaza.
Controles Correctivos: Son controles que estan disefiados para corregir
cualesquier desvio para retornar a la normalidad.

Controles de Entrada: Son técnicas y procedimientos que se usan para verificar,
validar y editar datos para asegurar que solo se ingresen a la computadora datos
correctos.

Criterios o requerimientos de Informacion: Son la Efectividad, Eficiencia,
Confidencialidad, Disponibilidad, Cumplimiento y Confiabilidad, que también son
categorias superpuestas extraidas de los requerimientos de Calidad, Fiduciarios y

Seguridad de la informacién.
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Cumplimiento: Es el Criterio de Informacibn que observa siempre el
cumplimiento de leyes, regulaciones, normativa vigente, derechos y obligaciones.
Dato: Es el Recurso de IT que se transforma en informacién y conocimiento de
interés para la entidad. Datos: Los elementos de datos en su mas amplio
sentido, (por ejemplo, externos e internos), estructurados y no estructurados,
graficos, sonido, etc.

Disponibilidad: Es el Criterio de Informacion que con la debida seguridad otorga
accesibilidad oportuna a los recursos y capacidades de los procesos. Se refiere a
la disponibilidad de la informacién cuando ésta es requerida por el proceso de
negocio ahora y en el futuro. También se refiere a la salvaguarda de los recursos
necesarios y capacidades asociadas.

Dominios: Son la Planeacion y Organizacion; Adquisicion e Implementacion;
Entrega y Soporte; y Monitoreo, los mismos que corresponden a la agrupacién
natural de los procesos de IT de cualquier entidad.

Efectividad: Es el Criterio de Informacidon que responde por la oportunidad,
relevancia, pertinencia, exactitud, consistencia, integridad y utilidad de la misma,
para los procesos de IT y entidad.

Eficiencia: Es el Criterio de Informacion que se encarga de la productividad en la
generacion de la misma, mediante el empleo 6ptimo de los recursos.

Entidad: Es sindbnimo de negocio, empresa, Institucidn, organizacién u otra
persona juridica, que podria adoptar estandares y buenas practicas.

Entregar y dar Soporte (DELIVER AND SUPPORT (DS): En este dominio se
hace referencia a la entrega de los servicios requeridos, que abarca desde las
operaciones tradicionales hasta el entrenamiento, pasando por seguridad vy
aspectos de continuidad. Con el fin de proveer servicios, deberan establecerse los
procesos de soporte necesarios. Este dominio incluye el procesamiento de los
datos por sistemas de aplicacion, frecuentemente clasificados como controles de
aplicacion. Es el dominio de COBIT que define la Prestacion de Servicios de IT,

Capacitacion y Procesos de Soporte.

Estrategia o estratégico: Es un lineamiento regulable mediante el cual se toman
decisiones 6ptimas en cada momento.
Factores Criticos de Exito (Critical Success Factors): Son las directrices mas

importantes que deben ser consideradas para lograr el éxito de los procesos de
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IT, tales como la obtencidn, mantenimiento y nivelacibn de capacidades y
habilidades del Recurso Humano, etc.

Financial Management: Gestion financiera.

Gestion de la Capacidad (Capacity Management): Es el Proceso de ITIL que
permite que la entidad cuente con la infraestructura y capacidad necesarias para
prestar los Servicios de IT conforme a lo acordado en el corto, mediano y largo
plazos. Incluye el analisis de la oferta y demanda de dichos Servicios.

Gestion de la Continuidad (IT Service Continuity Management): Es el Proceso
de ITIL que responde por el analisis y administracion de riesgos para prevenir,
mitigar y recuperarse de una interrupcion en los procesos criticos de IT y la
entidad, asi como de definir, probar y ejecutar el Plan de Continuidad de los
Servicios de IT, que también es conocido como Plan de contingencias y
recuperaciéon de desastres. El impacto de los riesgos se medira en funcion de la
pérdida de oportunidades y/o ganancias para la entidad.

Gestion de la Disponibilidad (Availability Management): Es el Proceso de ITIL
encargado del disefio e implantacion de la infraestructura de IT que soporte
adecuadamente los Acuerdos de Niveles de Servicios programados y vigentes.
Gestion de la Prestacion de los Servicios (Services Delivery): Es el dominio
tactico de ITIL que incluye los procesos estratégicos de IT, la Gestion de la
Capacidad, Gestion Financiera, Gestion de la Disponibilidad, Gestién de los
Niveles de Servicio y Gestidon de la Continuidad de los Servicios de IT, y se
encarga de la calidad, relacion costo — beneficio y rentabilidad de los Servicios de
IT. Se une estrechamente con el ciclo de planificacion anual de la entidad
Gestion de los Acuerdos de Niveles de Servicios (Service Level
Management SLA y SLM): Es el Proceso de ITIL que permite brindar servicios
de calidad que satisfagan las necesidades de los usuarios y clientes, para lo cual
se suscribiran acuerdos con los proveedores, usuarios y clientes en los que se
establezcan las condiciones, derechos y obligaciones de las partes. Logrando
asi alinear y balancear los servicios de IT con los objetivos de la entidad. Incluye
un catalogo de servicios, la negociacion, seguimiento y revisién de acuerdos.
Gestion de los Servicios de IT: Es el Dominio de ITIL que contribuye a mejorar
la calidad de los demas Procesos de IT y a su alineacidén con los objetivos de la
entidad.
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Gestion Financiera (Financial Management): Es el Proceso de ITIL que se
encarga de clarificar el verdadero costo de los Servicios de IT como un centro
con rentabilidad, considerando presupuestos, contabilidad, distribucion y
recuperacion de costos.

Governability: Se traduce como Gobernabilidad, y se refiere a la capacidad de
gobernar

Governance: Se traduce como Forma de Gobierno o simplemente como
Gobierno

Grado de Madurez: Es el valor real que le corresponde a cada proceso, sobre la
base de su propio desarrollo dentro de un modelo que utiliza un rango de 0 a 5,
siendo el 5 el grado de mayor madurez del proceso. Mide cuantos Objetivos de
Control se estan cumpliendo, respecto de todos los objetivos existentes. Sirve
para determinar la brecha entre la situacién actual y el grado de madurez al cual
se desea llegar en el periodo planeado.

Hot-Site: Es un sitio alterno totalmente equipado y operativo, listo para ser usado
en caso de una interrupcién en la continuidad de la operacion de IT, para que
desde alli se continue prestando los Servicios de IT a la entidad.

ICT Infrastructure Management: Administrar la Infraestructura.
Incident Management: Gestion de servicios e incidentes.

Indicadores de Desempefo (KPI): Son medidas de COBIT para valorar el
desempeio de los Procesos y sobre esa base establecer la estrategia de mejora
continua de los mismos.

Indicadores de Resultado (KGI): Son medidas de COBIT para evaluar los
resultados alcanzados por los Procesos, con un enfoque hacia las Perspectivas
del Cliente y Financiera del Cuadro de Mando Integral (Balanced Scorecard BSC).
Instalaciones de Tecnologia: Es un Recurso de IT constituido por todos los
componentes de infraestructura fisica y tecnoldgica, tales como hardware y
software basico; sistemas operativos; sistemas de administracion de bases de
datos; redes; telecomunicaciones; multimedia; etc., que son indispensables para
la prestacion de los Servicios de IT.

Integridad: Es el Criterio de Informacion que responde por la exactitud, totalidad y

validez de la misma, para IT y entidad. Se refiere a la precisidon y suficiencia de la
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informacion, asi como a su validez de acuerdo con los valores y expectativas del
negocio.

IT o Tl: Comunicaciones, Tecnologias de la Informacion y Automatizacion.
ITIL: IT Infrastructure Library.

Management of Local Processors: Gestion de los servidores (procesadores)

locales.

Monitorear y Evaluar (MONITOR AND EVALUATE ME): Es el dominio de
COBIT que se encarga de realizar el seguimiento de los KPIs y KGIs de cada
proceso, para posibilitar el mejoramiento continuo de los mismos y reaccionar
dindmicamente con estrategias y planes de accion que corrijan las desviaciones
que se detecten.

Network Services Management: Gestion de servicios de red.

Objetivo de Control: Es el resultado pre establecido para cada control, que se
aplicara a cada Dominio, Proceso o Actividad de IT, a fin de que siempre estén
alineados a los objetivos de la entidad.

Operations Management: Gestidén de operaciones.
Partnerships and Outsourcing: Gestion de asociaciones y tercerizacion.

Personal: Habilidades del personal, conocimiento, conciencia y productividad
para planear, organizar, adquirir, entregar, soportar y monitorear servicios y

sistemas de informacion.

Planear y Organizar (PLAN AND ORGANISE PO): Este dominio cubre la estrategia y
las tacticas y se refiere a la identificacion de la forma en que la tecnologia de
informacion puede contribuir de la mejor manera al logro de los objetivos del
negocio. Ademas, la consecucion de la visién estratégica necesita ser planeada,
comunicada y administrada desde diferentes perspectivas. Finalmente, deberan

establecerse una organizacién y una infraestructura tecnolégica apropiadas.

Planificacion y Organizacion: Es el dominio de COBIT que define la alineacién
estratégica y tactica de los objetivos de IT con los de la entidad.
Planning to Implement Service Management: Planificar para implementar la

administracion de los Servicios
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Practice through Radical Change: Gestién de cambio radical.

Primario: Es el grado al cual el objetivo de control definido impacta directamente

el requerimiento de informacién de interés.
Problem Management: Gestion de problemas.

Procedimiento de Implementacion: Es conjunto de pasos que se plantean para
realizar con éxito la implementacion de los procesos de Gestion de Prestacion de
Servicios de las Tecnologias de la Informacién (Tl), basados en el estandar
COBIT y buenas practicas ITIL.

Recurso Humano: Es el Recurso de IT que hace posible la transformacién de la
materia prima en los Servicios de IT, a través del talento humano, habilidad,
conciencia, productividad, etc.

Recursos de TI: Son los Datos, Aplicaciones, Tecnologia, Instalaciones vy
Recurso Humano, que tienen que ser debidamente administrados para alcanzar
los objetivos de IT y entidad.

Release Management: Gestion de liberacidn de versiones.

Respaldo: Son objetos validos y probados, debidamente almacenadas en un
sitio alterno, tales como archivos, equipos, datos, procedimientos, etc., que estan
disponibles para utilizarse en el restablecimiento de la Prestacién de los Servicios
de IT, cuando se presente una interrupcion prolongada en las operaciones de IT.

Secundario: Es el grado al cual el objetivo de control definido satisface
unicamente de forma indirecta o en menor medida el requerimiento de

informacion de interés.

Security Management: Gestion de las seguridades.

Service Continuity Mgt: Gestidon de la continuidad de los servicios de IT.
Service Delivery: Prestacidon del servicio.

Service Level Management: Gestion de niveles de servicio.

Service Management: Administracion de los servicios.

Service Support: Servicios de apoyo y soporte.

Software Lifecycle Support: Gestion de soporte al ciclo de vida del software.
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Surviving Changes: Gestion de sobrevivencia a cambios.
Systems Management: Gestion de sistemas.

Tecnologia: La tecnologia cubre hardware, software, sistemas operativos,

sistemas de administracion de bases de datos, redes, multimedia, etc.

Testing an IT Service for operational use: Gestidon de prueba de servicios de Tl

antes de utilizarlo.
The Business Perspective: La Perspectiva de la Institucion.

Transformation of Business: Gestion de transformaciéon de la Institucion.
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