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RESUMEN

El presente proyecto de titulacion describe el desarrollo del sistema de registro de
horas de empleados, utilizando la tecnologia biométrica de huella dactilar, la cual
cuenta con la documentacion escrita en cinco capitulos, mas diez anexos, que
contiene informacién, para realizar el desarrollo de la aplicacion biométrica; asi
como las pruebas realizadas para el proceso de registro mediante la autenticacion

del empleado.

El primer capitulo describe las caracteristicas necesarias, que posee un sistema
biométrico para realizar la identificacibn de la persona como es: unicidad,
universalidad, permanencia y cuantificacion. Estas caracteristicas poseen los
sistemas biométricos de huella dactilar, iris, retina, geometria de la mano,
reconocimiento facial, termo gramas faciales y andlisis de ADN. Ademas se
describe el proceso de autenticacion de cada uno de estos sistemas, y se realiza
una comparacion de estos procesos de autenticacion y el hardware que necesita
cada sistema. Finalmente, se describe el modelo de arquitectura distribuido de n
capas, describiendo el funcionamiento, ventajas y desventajas de esta

arquitectura.

EL segundo capitulo describe los requerimientos del sistema, para realizar la
administracion, mediante el analisis de requerimientos como: manejo de horario
laborable, ingreso y actualizacion de datos del empleado, implementacion de
politicas de seguridad para proteger la informacién tales como manejo de perfiles
de acceso, creacion de usuarios para el sistema y manejo de archivos de
configuracion para los servicios. Ademas se realiza la comparacion y seleccion
del dispositivo biométrico de huella dactilar que interactuara con la aplicaciéon y
permitird realizar la captura de la huella dactilar para ser procesada.

En el capitulo tres se realiza el disefio de la aplicacion biométrica mediante los
requerimientos establecidos en el capitulo dos, utilizando los métodos de
modelado de software para realizar el desarrollo de la aplicacién como: el modelo

de clases de uso, modelo de clases, modelo de secuencia y modelo de flujo.



XV

Considerando los distintos modelos de software, se procede a realizar la
implementacion de la aplicacion del sistema, con ayuda del lenguaje de
programacion C#, y finalmente se utiliza para almacenar la informacion del

sistema la base datos SQL Server 2008.

En el capitulo cuatro se presenta la informacién necesaria para realizar la
instalacién de las aplicaciones del sistema biométrico, los cuales son: cliente
biométrico, servidor biométrico y administrador biométrico, en las computadoras
destinadas para el funcionamiento del mismo. Ademas se utiliza el log de
registros del servicio de autenticacion y los registros almacenados en la base de
datos, para determinar el porcentaje de aciertos del sistema biométrico y su uso

del sistema biométrico por parte de los empleados.

En el capitulo cinco se presentan las conclusiones y recomendaciones obtenidas
durante el proceso de desarrollo de la aplicacion, tomando en cuenta las
observaciones encontradas durante el proceso, como son eleccién del hardware,

eleccion del tipo de datos seleccionados en el sistema y proceso de validacion.
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PRESENTACION

La biometria es una tecnologia que se dedica al estudio de las caracteristicas
anicas del individuo para la identificacion como: huella dactilar, silueta de la mano,

patrones de la retina, iris, voz o la firma.

La identificacién del individuo por huella dactilar es una técnica, que es utilizada
en la mayoria de las empresas grandes o0 pequefias, debido a su bajo costo en
comparacion con las otras tecnologias biométricas, ya que permiten realizar la

identificacion del individuo con un margen de error minimo.

El sistema a continuaciéon desarrollado abarca la mayoria de requerimientos que
necesita un sistema de control de horas de empleado tales como: creacion y
modificacion de empleados, creacion y modificacion de horarios laborables,
creacion y modificaciéon de dispositivos biométricos, registro de permisos de
empleado, creacién y modificacion de usuarios y presentacion de datos

almacenados en el sistema mediante reportes.



CAPITULO 1
SISTEMAS BIOMETRICOS

En el presente capitulo se estudia los principales elementos que conforman un
sistema biométrico, analizando sus elementos como: hardware y algoritmos
utilizados para realizar la autenticacion de los individuos con la finalidad de

comprender el funcionamiento de estos sistemas.

Ademas, se explica el modelo de software arquitectonico de n capas que es
utilizado en el desarrollo de aplicaciones distribuidas, el cual consiste en separar
las funciones por cada capa o nivel como: la capa presentacion, l6gica de

negocios y la capa de acceso a datos.

1.1 BIOMETRIA

El término biometria proviene de las palabras: bios (vida) y metron (medida). “La
biometria es la ciencia que estudia las caracteristicas Unicas que posee una
persona” ¥ tales como: rostro facial, mano, huella dactilar, voz, silueta e iris,
mediante el uso de métodos estadisticos y algoritmos para conseguir la deteccion
del individuo. Dichos métodos “presentan un pequefio margen de error en la

realizacion de la identificacién de la persona.”

Los sistemas biométricos aquellos que pueden ser automatizados y dependen de
los rasgos o caracteristicas Unicas que tiene una persona, para realizar su
autenticacion. Los métodos biométricos poseen la necesidad obligatoria de que la
persona se encuentre fisicamente en el lugar de la identificacion, siendo o no

obligatoria su colaboracién®.

La tecnologia biométrica considera que existen elementos uUnicos e irrepetibles
gue los individuos poseen de tal forma que, dichos elementos se constituyen en la
Gnica alternativa técnicamente factible para identificar a una persona con un ligero

margen de error sin necesidad de recurrir a firmas, contrasefas, clave, codigos;

! Colaboracion se refiere a que el usuario inteeaciin el hardware biométrico, mediante una correcta
posicién del elemento que biométrico para realezadquisicion de su caracteristica.



gue sean sencillos de ser transferidos, sustraidos, descifrados o falsificados con

fines fraudulentos.

Para realizar el almacenamiento y la autenticacion en un sistema biométrico

puede utilizar el siguiente algoritmo, el cual se describe a continuacion.

a. Para realizar el almacenamiento de las caracteristicas biométricas de una
persona se utiliza un repositorio y sigue el siguiente procedimiento, el cual
esta mostrado en la Figura 1.1.

1. Obtener el dato biométrico elegido (dedo, mano, ojo, voz, etc.), con la
ayuda de un dispositivo de adquisicion.

2. Procesar los datos biométricos utilizando un proceso de extraccion y
asignacion de datos biométricos.

3. Almacenar el registro procesado en un repositorio local, central o en un
token portatil, como una tarjeta inteligente.

b. Para realizar la verificacion de identidad de un individuo se utiliza el
siguiente proceso mostrado en la Figura 1.2.

1. Obtener el elemento biométrico elegido (dedo, mano, 0jo, voz, etc.).

2. Procesar los datos biométricos y extraer el registro biométrico.

3. Verificar la coincidencia del registro biométrico escaneado con los
registros biométricos almacenados, mediante la utilizacion de métodos
estadisticos.

4. Asignar una puntuacién de coincidencia mediante la comparacion de
plantilas almacenadas y la plantilla adquirida con el dispositivo
biométrico, con la finalidad de efectuar la toma de decision e indicar si el

usuario es quien dice ser.

Adquisicion o Extraccion de
captura caracteristicas

pa S
s Baga,
de

Uiuarios a Reaisirarse da

Plantilla

Figura 1.1. Almacenamiento de registro biométrico ™
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Figura 1.2. Identificacién y autenticacién de usuario ¥

El software y hardware utilizado en estos sistemas para realizar la adquisicion y
autenticacion; debe poseer funciones especificas tales como: reconocimiento de
formas, inteligencia artificial, complejos algoritmos mateméaticos para realizar la
toma de decisiones de autenticacion. Estas funciones desempeiian el papel mas

importante en los sistemas de identificacion biométrica.
1.2 REQUERIMIENTOS DE UN SISTEMA BIOMETRICO

Para conseguir un sistema biométrico cien por ciento confiable, se considera las
caracteristicas unicas que posee un individuo tales como: huella dactilar, iris, voz

o firma; el cual debe cubrir los siguientes requisitos:

» Universalidad: Cualquier individuo posee esa caracteristica.

= Unicidad: La probabilidad de que dos individuos posean una misma
caracteristica es muy baja.

= Permanencia: La caracteristica no puede cambiar en un tiempo a corto
plazo.

= Cuantificacion: La caracteristica puede ser medida en forma cuantitativa.

Estos requisitos son muy basicos al momento de realizar el estudio y seleccion

de un sistema biométrico.
1.3METODOS DE IDENTIFICACION BIOMETRICA

Los métodos para la autenticacion biométrica del individuo pueden separarse en

dos grupos tales como:



» Fisicos o Fisiologico. Estudia las caracteristicas biométricas que
fisicamente se encuentran en el individuo como son: huella dactilar, iris,
rostro, retina, etc.

= Comportamiento. Comprende las caracteristicas biométricas que dependen

del comportamiento del individuo como son: firma, voz, forma, etc.

Cada una de estas caracteristicas por su naturaleza posee ventajas y
desventajas, por lo que la eleccion de la caracteristica biométrica a emplearse en
un sistema dependera de los requerimientos, niveles de seguridad deseados y

costo de implementacién del mismo.
1.3.1 METODOS FiSICOS

En esta seccion se describen los métodos mas utilizados para realizar la

autenticacion del individuo:

Identificacion de huellas dactilares.
Reconocimiento del iris.

Reconocimiento de la retina.
Identificacion de la geometria de la mano.
Reconocimiento facial.

Reconocimiento mediante el uso de termo gramas faciales.

NN N NN N

Analisis de acido desoxirribonucleico o ADN.
1.3.1.1 Identificacion de huellas dactilares

“En la actualidad el reconocimiento de huellas dactilares es el mas usado en todo

el mundo” ™

, debido a que las huellas dactilares han sido estudiadas y
consideradas como una caracteristica Unica del cuerpo humano. Por mucho
tiempo el reconocimiento de huellas dactilares se ha destacado como una de las
tecnologias biométricas mas robusta; y de bajo costo en comparacion con las
otras tecnologias biométricas, ya que los sus elementos electronicos pueden
fabricarse en grandes cantidades, “utilizando circuitos integrados y dispositivos

electronicos.” &



1.3.1.1.1 Elementos de una huella dactilar

Para comprender como funcionan los sistemas biométricos basados en huellas
dactilares se deben conocer los elementos que forman parte de la huella dactilar

los cuales estan representados en la Figura 1.3 y estan descritos a continuacion.

X4

CRESTA: Son aquellos relieves que forman lineas o segmentos en el dedo.
% BIFURCACION: Es una separacion de una cresta en dos, esto puede ser

considerado como ensanchamiento de una cresta.

K/
0’0

DIVERGENTE: Son crestas que corren paralelas e inesperadamente se
separan.

« VALLES: Es el espacio existente entre crestas.

= alles

—_— \
= X\ Bifurcacién
f \

Figura 1.3. Huella dactilar !

ELEMENTOS DE LA HUELLA DACTILAR

BIFURCACION | DIVERGENTES VALLE

Figura 1.4. Elementos de una huella dactilar ™



1.3.1.1.2 Clasificacién de la huella dactilar

La clasificacion de la huella dactilar es una técnica, que consiste en asignar a una
huella un tipo de figura. “Esta clasificacion se puede realizar con un

» [3]

emparejamiento de crestas y valles” ', por lo que primero se clasifica tomando en

cuenta la figura que posee un dedo. Esta clasificacion puede ser la siguiente.

< Espiral o Whorl.
< Lazo derecho.
< Lazo izquierdo.

s Arco.

El patron de una huella que puede tener un dedo se representa en la Figura 1.5,
la cual representa la forma de huellas mas comunes. Lo primero es realizar la
clasificacién de la huella dactilar del individuo, luego se determina las minucias® y
finalmente se puede realizar la identificacion, mediante la utilizacion de algoritmos

de comparacion.

AZO LLANO
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LAZO CENTRAL DEL
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L — . o]
iA-‘ - : W '?_'."' 5
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i
!.lf".
I,‘.”
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LAZO HERMANADO ACCIDENTAL

LAZO LATERAL DEL
BOLSILLO

Figura 1.5. Tipos de patrones de huellas dactilares %

2 Minucia.- Son puntos especificos que se tomaradeuklla dactilar para realizar la comparaciénog&st
puntos que se toman dependen del algoritmo usadagalizar la autenticacion.



1.3.1.1.3 Técnicas de reconocimiento dactilar

Algunas técnicas de reconocimiento dactilar utilizan la comparacion de las
imagenes almacenada con la adquirida mediante la utilizacion de métodos de
correlacion, la imagen adquirida “es generalmente capturada en escala de

"Bl |a operacién de correlacién es precisa solo si las imagenes tienen la

grises
misma orientacion y posicion en el plano; por consiguiente el hardware de

adquisicion de imagenes debe poseer una calidad aceptable.

Las técnicas empleadas para realizar la extraccion de patrones se describen a

continuacion:

« Técnicas basadas en patrones de minucias extraidas de la estructura de
las crestas.

« Técnicas basadas en las caracteristicas de la estructura de crestas y
valles.

« Técnicas basadas en la textura de la imagen.

a. Técnicas basadas en patrones de minucias

Esta técnica que identifica la posicién de las minucias que posee en una huella
dactilar, una minucia es una bifurcacion que posee una huella dactilar la cual esta
representado en la Figura 1.6. Para realizar el analisis de deteccion de minucias

se procede a realizar lo siguiente.

1. Captura la imagen de la huella dactilar.

2. Realizar el proceso de normalizacion para obtener el mismo tamafo de la
imagen para guardar o comparar.

3. Determinar la minucia mediante un método interactivo el cual asigna un
valor cuando ocurre una bifurcacion y almacena esta posicion en un vector.

4. No se considera como bifurcacion el inicio de una cresta en los bordes de

la imagen.

Para realizar la autenticacién del individuo se procede a realizar la comparacion
con las minucias las adquiridas y almacenadas, mediante la utilizacion de un

algoritmo estadistico mediante el calculo de distancia que existe entre estas.



Figura 1.6. Minucias en una huella dactilar &

b.  Técnicas basadas en el alineamiento de patrones

Esta técnica realiza el proceso de alineacidbn de las huellas adquiridas y
almacenadas antes de ser comparadas, “esta alineacion consigue reducir el
namero de comparaciones necesarias para establecer el grado de similitud entre
las huellas, reduciéndose significativamente el tiempo de respuesta” . Un
procedimiento muy frecuente es agrupar las huellas con respecto a sus puntos
singulares. Se establece un sistema de referencia local para realizar la

identificacion de las minucias y luego la autenticacion.

c. Técnicas basadas en la textura de la imagen

Esta técnica emplea diferentes métodos estadisticos o transformadas mediante la
comparacibn de un conjunto de caracteristicas como son rugosidad,
homogeneidad, contraste, escala, borde y resolucién con la finalidad de extraer
las texturas® presentes en una imagen y capturar las caracteristicas de la misma,

de manera que pueda ser identificada de manera indiscutible.

® Textura es un patron visual complejo compuestoedédades o sub patrones, que tienen similares

caracteristicas de brillo, color, forma y tamafio.



1.3.1.1.4 Problemas al realizar la adquisicién de la imagen

Para capturar la huella dactilar de los individuos es necesario realizar la
presentacion de la huella mediante la colocacion o deslizamiento del dedo en un
dispositivo de adquisicion, para este proceso el individuo tiene que aplicar una
cierta cantidad de presion para asegurar que la huella se adhiera completamente
a la superficie de captura. Bajo esta presion, la piel del dedo se deforma y la
imagen de la huella adquirida se distorsiona, debido a la imposibilidad de controlar
la cantidad y la direccién de esta presion, ocurre una captura diferente en cada

adquisicién, por lo que el procesamiento es mas complicado.

A continuacion se describen los problemas que pueden ocurrir al momento de

realizar la lectura de imagen por medio de un dispositivo.

+» Contacto no uniforme: Ocurre por el desgaste de las crestas y valles debido a
la sequedad de la piel, envejecimiento, enfermedades de la piel, el sudor, la
suciedad y la humedad en el aire, todo esto puede influir en el resultado final

para realizar la autenticacion.

K/
0’0

Contacto débil: Se produce cuando el individuo no coloca suficiente fuerza en
el dedo sobre el dispositivo de adquisicion, esto puede causar deformaciones
en la huella dactilar debida ya que puede agregar patrones que no

corresponden al individuo.

K/
0’0

Contacto irreproducible: La estructura de la imagen es modificada
continuamente por el trabajo manual, accidentes o lesiones en el dedo. Estos
cambios a veces son permanentes o semipermanentes y puede introducir

caracteristicas adicionales de huellas falsas.

K/
0’0

Huella latente: Es aquella que es dejada en la superficie del escaner cada vez
que un usuario coloca el dedo en el dispositivo de adquisicion, debido a los
aceites, humedad y sudor presente en la superficie de la piel del dedo. Esto
representa una falta de seguridad para todo el sistema, ya que el dispositivo
conserva huellas de una persona, que puede ser utilizado para otorgar un

acceso a un impostor. Ademas, cuando un nuevo usuario coloca su dedo,
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puede suceder que el dispositivo capture la huella dactilar y la nueva parte de

la latente anterior, generando un modelo equivocado para el usuario actual e

impide su autenticacion.

Figura 1.7. a) Huella dactilar adquirida con un dispositivo Optico sin problemas. b)

dispositivo éptico basada en el contacto con huella latente
1.3.1.2 Reconocimiento del iris

El reconocimiento del individuo a través del iris fue utilizado a principios de la
década de los 90, ya que disminuye el error en la identificacion del individuo “ya

gue el iris permanece invariante en el transcurso del tiempo.” 4

El ojo humano es un 6rgano foto receptor, cuya funcion consiste en recibir las
sefales luminosas de los objetos de mundo exterior para transformar estas en
impulsos eléctricos que son conducidos al centro nervioso del cerebro. “El sistema
Optico esta formado basicamente de tres capas: la capa externa, la capa media y

la capa interna.”

La funcién principal de la capa externa es proporcionar una proteccion al iris

frente a los elementos externos.
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La capa media, también denominada tracto uveal o simplemente Uvea, esta
formada por el iris, el cuerpo ciliar y las coroides. El iris se encuentra situado
entre la cornea y presenta una abertura en su parte central denominada pupila; el
tamafio de la pupila depende de un musculo que rodea sus bordes; este
aumentando o disminuyendo cuando se contrae o se relaja, controlando la
cantidad de luz que entra en el ojo. El cuerpo ciliar es adyacente y continuo al iris,

y se puede visualizar como un anillo.

Muscula
ciliar

Camara posterior
(humor acuoso)

CUerps  Humor
cliar  vitreo  Eje

visLial

Coarnea
EY

Pupila

—
— —
-
o

e Cristalino . Punto .
Camara anterior Eje ciego Nervio
(humor acuoso) dptico Bptico
Corteza del ' \‘H%
o cristalino /
bris Retina
Zonulas

" posteriores Esclerdtica

Coroides

Figura 1.8. Elementos del ojo humano

La capa interna del ojo se denomina retina; esta capa tiene la funcién de
transformar la luz en un impulso nervioso que es enviado al cerebro. En la

superficie de la retina se pueden observar diversas estructuras.
1.3.1.2.1 Proceso de autenticacion

“El fisico John G. Daugman (Laboratorio Informatico de la Universidad de
Cambridge) fue el pionero en este campo” !, desarrollé algoritmos de
reconocimiento del iris, mediante la especificacion de procesos necesarios para la
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adquisicién y tratamiento de la imagen. “Los algoritmos de Daugman son la base
de la mayoria de los sistemas de reconocimiento del iris que se introdujeron en el

mercado hasta 2006."!

1 Para realizar la adquisicion de la imagen, se puede utilizar los siguientes
sistemas: Sistema de Daugman y Sistema de Wildes ETAL, los cuales se
describen en la Tabla 1.1.

ESPECIFICACION SISTEMA DE DAUGMAN SISTEMA DE WILDES ETAL

“Entre los 100 y 200 pixeles
en el diametro del iris, a
15~45 cm, con un objetivo de
330 mm®!

“256 pixeles de didmetro del iris, a
20 cm y con un objetivo de 80
mm” B!

Resolucion y enfoque

Relativamente bajos, se | lluminacién
realiza mediante LED, cAmara
de video estandar. Evita
reflexion en gafas, pero no el

efecto ojos rojos.

difuminada, filtro
polinizador y cémara de alta
sensibilidad. Los filtros
polinizadores circulares evitan la
reflexion especular’

[luminacion

Proporcionan la toma de secuencias de imagenes (No se toma la
imagen fija). Ademas si el usuario mira fijamente al dispositivo se
tendrd una calidad y centrado de la imagen.

Centrado de la

imagen

Presenta una pantalla de
cristal con una

Posicionamiento del
Iris

liquido
secuencia de video
correspondiente a la zona, de
tal forma que el usuario pueda
ajustar la posicién del ojo.

Presenta una reticula de ajuste
basada en la superposicion de
dos cuadrados. Cuando el iris esta
en la posicion adecuada, los

cuadros coinciden y el usuario

Luego se extrae una imagen . ) ]
mismo selecciona la imagen.

tomando en cuenta el criterio
de maximo centrado.

Tabla 1.1. Especificaciones de los sistemas de adquisicion de imagenes

2 Después de haber sido capturada la imagen del individuo mediante el

dispositivo, se procede a realizar las siguientes operaciones.

3 Localizaciéon del iris dentro de la imagen mediante el método Dougman.- para

determinar la posicion del iris entre la parte exterior y la parte interior del ojo

* Reflexion especular. si la superficie de un matess microscépicamente lisa y plana, como enss dal
vidrio, los haces de luz incidentes y reflejadosaar el mismo angulo con una normal a la superfieie
reflexién produciendo una reflexién especular.
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humano, se busca sobre todo el dominio de la imagen el borde pupilar y el
borde del iris, a través del método iterativo denominado “De grueso a delgado”,
como se muestra en la Figura 1.10. Luego, de una manera similar, es utilizada

para detectar los bordes curvilineos de los parpados.

=
-
Zf
o
o

Encuadre y
Captura

Luz

Figura 1.9. Sistema de Dougman

/ Difusor
Bordes de los
cuadros de T
difusion .
Sistema de
‘ Lerte Camara e Captura
(Juz]
/ = Difusor
Polarizador
Circular

Figura 1.10. Sistema de Wildes ET AL P!
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Figura 1.11. Localizacion el iris ©

4 Normalizacion. La fase de normalizacion transforma la regién anular del iris en
una region rectangular de dimensiones constantes como se visualiza en la
siguiente Figura 1.11. Para realizar esta normalizacion, se utiliza el algoritmo
denominado “Homogéneo rubber - sheet”. Este modelo asigna a cada punto en
el iris un par de coordenadas cartesianas, que son definidos como
combinaciones lineales del conjunto de puntos del borde de la pupila y el

conjunto de puntos limite de limbos a lo largo del perimetro exterior del iris.

@ (b)

Figura 1.12. Normalizacion (a) Imagen Original, (b) Imagen Normalizada [©

Ademas de generar la imagen normalizada del iris, en esta etapa se genera otra
imagen denominada plantilla de ruido. La plantilla de ruido tiene las mismas
dimensiones que el iris normalizado donde el patrén de iris es obstruido por los
parpados, esta se utiliza como mascara en la etapa de comparacion para evitar

comparar regiones donde el iris es obstruido por los parpados.

5 Caodificacion.- El iris es de-modulado para extraer su informacion, usando la

cuadratura 2D-Gabor-wavelets®. Esto conduce a una fase de digitalizacién del

® Los Filtros Gabor son utilizados para el analisismagenes debido a su relevancia biolégica yipdages
computacionales, ya que sus nucleos son simildees@lulas corticales simples de los mamiferaeniés,
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patron del iris que permite un ajuste simultaneo de la resolucion en espacio y
frecuencia, “mediante este proceso de filtrado se permite expresar la
informacién contenida en una imagen completa mediante una representacion

compacta de 256 bytes de informacién.” [”

(b)

(c)

Figura 1.13. Normalizacion. (a) Imagen segmentada, (b) Iris normalizado, (c)
Plantilla de ruido

Figura 1.14. Codificacién del iris 1"

6 Reconocimiento.- Para realizar este proceso se discrimina los coeficientes
entre positivos y negativos, asignando un "1" a los positivos (o nulos) y un "0" a
los negativos. Con la secuencia de bits obtenida, se aplica una distancia de
Hamming para obtener la distancia entre el patron previamente almacenado, y
la muestra a verificar; se utiliza la expresion booleana XOR, el cual detecta falta
de concordancia entre los correspondientes pares de bits, y asegura que los
bits comparados no sean mal interpretados, y obtienen la medida de disimilitud
entre los irises, por lo que el resultado de la operacion indicara para valores

pequefios, mayor coincidencia.

se pueden seleccionar orientaciones y frecuensipsc#icas que se pueden localizar facilmente en lo
dominios del espacio y la frecuencia.

Los filtros Gabor de 2D son filtros pasa bandaci®les a la orientacion y la frecuencia haciéndolos
confiables para la extraccién de caracteristicamagenes.
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1.3.1.3 Laretina

Esta técnica biométrica se basa en la comparacion de los vasos sanguineos
contenidos en la retina, el patron de distribucion de los vasos sanguineos que
proceden del nervio Optico, es una fuente de informacion biométrica altamente
distintiva, ya que no existen dos patrones iguales, incluso en hermanos gemelos
idénticos. Es estable a lo largo de la vida de una persona, pero puede verse

afectada por glaucomas®, diabetes o enfermedades degenerativas.

1.3.1.3.1 Elementos de la retina

La retina es una capa delgada y parcialmente transparente, esta en contacto con
la cara interna de la coroide y con el humor vitreo. En su superficie se pueden

observar diversas estructuras las cuales se describen a continuacion:

« Papila, o disco oOptico: La papila es el punto donde el nervio Optico entra en el
globo ocular, atravesando la membrana esclerética, las coroides y finalmente la
retina. “Es un disco rosado que se encuentra en la parte posterior del globo
ocular y esta situado unos 3 mm medialmente al polo posterior del ojo. Tiene
unas dimensiones de 2 x 1,5 mm."®

« Fovea: “Esta situada a unos 2,5 mm o 17 grados del borde temporal de la
papila Optica, donde la superficie de la retina esta deprimida y es poco

profunda.”®

. Los vasos sanguineos rodean a la fovea por arriba y por abajo,
mientras que dentro de ella sélo existen pequefios capilares. En el mismo
centro de la fovea, en un area de unos 0,5 mm de didmetro no existen capilares

para aumentar al maximo la transparencia de la retina.

)
L X4

Ora serrata: elemento interno que delimita la retina del area foto sensitiva y el
area interna o sensible del ojo humano. Existe una ora serrata nasal o medial y

una ora serrata lateral o temporal.

En la Figura 1.15, se presentan algunos de los elementos que conforman la retina

®El glaucoma es una enfermedad de los ojos que ¢ime condicién final comdn una neuropatia éptica q
se caracteriza por la pérdida progresiva de laadiberviosas de la retina y cambios en el aspksttoervio
optico.
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ARTERIAS Y VENAS DE LA RETINA

Fondo de ojo, disco del nervio optico y macula

NASAL  _giliee.  TEMPORAL

Vénula temporal
superior de la
retina
Arteriola
temporal
superior de la

Atteriola nasal R Lo
inferior de 1a ; X

retina

Papila del nenvin

Vénula temporal ] \Mécula
Inferior de la “ Fdvea central

retina

Figura 1.15. Elementos de la retina ©
1.3.1.3.2 Reconocimiento del individuo

El escaneo de la retina puede ser sumamente preciso pero requiere que el
usuario mire en un objetivo o enfoque la vista hacia un punto especifico, para
luego almacenar en una plantilla, si desea realizar la autenticacion del individuo
debe comparar los datos adquiridos con los almacenados; si la muestra coincide

con la almacenada, se concluye que el usuario es quien dice ser.

Su fiabilidad para realizar la autenticacion no resulta conveniente cuando el

individuo utiliza lentes, ya que puede causar que los datos se distorsionen.

1.3.1.4 Geometria de la mano

Esta técnica biométrica es una de las mas modernas, toma las dimensiones de la
mano humana para la autenticacion, como son: longitud de los dedos, ancho,
espesor y curvas de los dedos; a pesar que la forma y tamafio de la mano
humana permanece casi invariantes durante la etapa de la vida adulta de las

personas debido a que el tamafio no tiene cambios abruptamente.

El escaner de geometria de la mano utiliza una camara: un dispositivo de carga
acoplada (CCD), diodos infrarrojos luminosos (LED) con espejos y reflectores
para capturar imagenes de la silueta de la mano humana en blanco y negro. El

escaner omite las huellas dactilares, lineas, cicatrices y color de la mano.
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“Anatomicamente la mano posee un esqueleto 6seo provisto de veintisiete huesos

articulados entre si.”®

Actualmente los escaneres usados no poseen la capacidad de detectar si la mano
utilizada posee signos vitales o no, de tal forma es posible engafar al sistema
mediante el uso de una mano falsa aplicada correctamente a la superficie lectora,

siendo ésta una de las debilidades de este tipo de sistemas.
1.3.1.4.1 Elementos la mano humana

La funcién principal de la mano humana es sujetar objetos ya que posee

pequefios huesos llamados falanges, los cuales se muestran en la figura 1.16.

Falange distal

Falange intermedia | EALANGES

Falange proximal

MANO

- METACARPO

—CARPO

CUBITO

Figura 1.16. Elementos de la mano humana

Las falanges son huesos largos pues predomina la longitud sobre su grosor, Cada
dedo humano contiene tres huesos para formar la falange a excepcion del dedo
pulgar que posee solamente dos huesos para formar la falange.
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1.3.1.4.2 Método de reconocimiento

Para obtener los datos biométricos necesarios, se utiliza una camara digital de
baja resolucion, cinco clavijas posicionadas de tal forma que ayude alinear los
dedos de las manos y permita distinguir el contorno de los dedos mediante la
utilizacién de un “espejo colocado para reflejar el perfil de la mano” %, la mano se
coloca con la palma hacia abajo sobre una superficie plana como se muestra en

la Figura 1.17, para capturar la imagen de la palma de la mano y su sombra.

Una vez obtenidos los contornos del dorso y del perfil de la mano, se realizan una
serie de medidas que daran como resultado el vector de caracteristicas
correspondiente, mostrado en la Figura 1.17.

A continuacion, se describen las caracteristicas a ser analizadas para realizar la

autenticacion del individuo.

« Anchuras de cada uno de los dedos. También se mide la anchura de la palma
de la mano y las distancias entre ellos, en coordenadas tanto horizontales
como verticales, donde los superindices indican la coordenada tomada
denotados en el grafico como F1, F2, F3, F4, F5, F6, F7, F8, F13, F14, F15,
F16y F17.

+« Alturas de los dedos tales como dedo medio, del dedo mefiique, anular y de la
palma de la mano, las cuales corresponden a las medidas F9, F10, F11y F12.

« Desviaciones estandares de los dedos con respecto a la linea recta ideal que
deberian formar las falanges. Estas distancias se miden como la distancia del
punto medio del contorno del dedo (por ejemplo P12 para el caso del dedo
indice) y el punto medio de la recta definida entre el punto inter dedo
correspondiente (P1 en el mismo caso) y el punto mas alto del contorno de ese

dedo, en el que se hacen medidas (P14).

De esta forma se obtiene desviaciones estandares para cada uno de los dedos
indice, medio, anular y mefiique. Las desviaciones obtenidas se comparan con los
datos almacenados utilizando un algoritmo matematico para determinar la

similitud entre las plantillas almacenadas.
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Figura 1.17. Posicién de la mano para adquisicién de la imagen ™

1.3.1.5 Reconocimiento facial

A menudo el ser humano utiliza los rasgos mas significativos para realizar el
reconocimiento de cada individuo, es por ello que actualmente se utiliza el
reconocimiento facial mediante el disefio de mecanismos para realizar esta
operacién. “Los primeros algoritmos de reconocimiento facial usaban modelos
geomeétricos simples, pero en la actualidad estos procesos han mejorado tanto por
sus metodos matematicos usados como el hardware utilizado para el

procesamiento.”™?

1.3.1.5.1 Métodos de reconocimiento

Existen métodos para realizar la autenticacion del individuo, los cuales han
evolucionado en los ultimos afios, destacando los siguientes métodos.

= Andlisis de componentes principales (Principal Components Analysis,
PCA).

= Analisis lineal discriminante (Linear Discriminant Analysis, LDA).



21

= Correspondencia entre agrupaciones de grafos elasticos (Elastic Bunch
Graph Matching, EBGM).

a. Analisis de componentes principales (Principal Coomgnt Analysis, PCA)

Es un método de identificacion de patrones de datos y sirve para destacar tanto
sus similitudes como diferencias mediante combinaciones lineales entre la imagen
adquirida y la almacena. “Encontrar patrones cuando los datos a tratar son muy
grandes es complicado, sobre todo cuando la calidad grafica es baja. Entonces,

PCA es una herramienta muy potente para su obtencién.”*?

“Esta técnica estd cominmente usada en Eigenfaces’, y es descrita por Kirby y
Sirovich en 1988.""% Las imagenes que trata este método deben ser
normalizadas, de modo que los ojos y la boca estén alineados. Luego, realiza una
compresion de la imagen quedandose con los patrones mas destacados tales
como formas y contornos del rostro, descartando los datos que no aportan
informacion. Cada imagen facial puede ser representada como una suma
ponderada de sus Eigenfaces. La comparacion se realiza con la medida de la
distancia de cada uno de los componentes de la imagen con respecto a una
iImagen de muestra. Esta requiere una toma de imagen frontal del individuo para

poder ser comparada.

Figura 1.18. Ejemplos de muestra de Eigenfaces 4

" Eigenfaces es una estructura facial con compesanmtogonales correlacionados.
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b. Andlisis Lineal Discriminante - LDA

“Utiliza una aproximacion estadistica para clasificar muestras de clases

desconocidas basadas en minucias con clases conocidas” 4

, mostrado en la
Figura 1.19, esta técnica tiene la intencidon de explicar la diferencia que existen
entre una imagen y un grupo de imagenes, donde cada bloque representa una
clase y hay grandes variaciones entre varios individuos, pero pequefias en por
cada individuo. Este proceso de autenticacibn se realiza mediante una

comparacion estadistica entre cada uno de los datos almacenados.
c. Correspondencia Entre Agrupaciones De Grafos Eléss - EBGM

Las imagenes faciales reales tienen muchas caracteristicas no lineales que no
son tratadas en los métodos lineales, tales como variaciones en la iluminacion de

exteriores, contra luz, postura frontal y expresion de sonrisa.

Este método usa la transformacion de Gabor, la cual crea una plantilla que
proyecta el rostro mostrado en la Figura 1.20, el cual describe el comportamiento
de la imagen alrededor de un pixel. Este resultado se la obtiene mediante una
convolucién de la imagen con un filtro Gabor, el cual es usado para detectar
formas y extraer las caracteristicas de la imagen. “Una convulsion expresa la

suma de solapamientos de las funciones entre si.” [*°l

Para realizar la autenticacion se procede a localizar el punto de referencia de
comparacion, el cual puede se puede conseguir combinando los métodos PCA y
LDA.

Figura 1.19. Andlisis lineal discriminante
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Figura 1.20. Método de correspondencia entre grafos ¥
1.3.1.6 Reconocimiento mediante el uso de termo gramas fatés

“El sistema vascular presente en el rostro genera una firma facial, inica cuando el
calor es emitido por la cara. Estas firmas faciales pueden ser obtenidas usando
una camara infrarroja, dando como resultado una imagen llamada termo grama

facial.”™*"

Un termo grama facial se considera Unica para cada persona y no puede ser
falsificado. Ya que inclusive la cirugia plastica no puede falsificar un termo grama
facial, ya que dicha cirugia no cambia el flujo de la sangre. Presenta bastantes
ventajas frente al simple reconocimiento facial basado en imagenes, ya que el
termo grama facial puede obtener el termo grama facial en un ambiente con poca

luz e incluso en ausencia de luz debido al uso de la cdmara infrarroja.

Este método tiene sus debilidades ya que el termo grama facial puede depender
en una serie de factores tales como: estado emocional y temperatura del cuerpo;

ya gue este puede variar bruscamente y puede rechazar a un usuario legitimo.
1.3.1.7 Andlisis de ADN

Es una técnica utilizada para distinguir individuos de una misma especie,
utilizando la muestra de su ADN. “Se basa en que dos seres humanos tienen una

gran parte de su secuencia de ADN en comun” [°

y para distinguir a dos
individuos se utiliza la secuencia de repeticion llamada micro satélites. Mediante

esta comprobacion sera poco probable que dos seres humanos no relacionados
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tengan el mismo nimero de micro satélite®, salvo en el caso de gemelos idénticos,

que tendran idénticos perfiles genéticos.
1.3.1.7.1 Enfoque en el uso del ADN

“La huella genética se utiliza en la medicina forense, para identificar a los
sospechosos con muestras de sangre, cabello, saliva o semen.”™® Ademas se
utiliza para identificar restos humanos, pruebas de paternidad y compatibilidad de

organos para donarlos.
1.3.2METODOS DE COMPORTAMIENTO

La utilizacion de estos métodos conlleva a que los algoritmos posean un margen
de error bastante alto en comparacion con los métodos fisicos, debido a que el
ser humano puede sufrir algin cambio permanente, ya sea por una enfermedad

degenerativa o puede ser suplantado por un dispositivo o individuo.

A continuacion, se consideran los siguientes métodos, los cuales han sido

desarrollados y estudiados por varios afos:

v Identificacién por la voz.

v Reconocimiento de la firma.
1.3.2.1 Identificacion por la voz

“El reconocimiento por voz o parlante, es una modalidad biométrica que utiliza la

» [17

voz de un individuo,” *”! este proceso de reconocimiento de voz, depende de las

caracteristicas del tracto vocal del individuo como también de su estado de animo

y de la calidad del micréfono utilizado.
1.3.2.1.1 Métodos de procesamiento de la voz
Existen dos formas de realizar el procesamiento de la voz:

% Dependiente del texto (modo limitado).

8Microsatelites 0 SSR(Short Sequence RepgatSTR (Short Tandem Repdator sus siglas en inglés, son
secuencias de ADN en las que un fragmento (cuyafiarma desde uno hasta seis nucle6tidos) se dpite
manera consecutiva. La variacién en el nimero pleti@ones crea diferentes alelos.
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¢ Independiente del texto (modo ilimitado).
a. Dependiente del texto

En este tipo de sistema el individuo debe presentar una frase fija contrasefia o
una frase programada dentro del sistema ("Por favor diga los nimeros: 43-42-93")
mediante la utilizaciéon de un micréfono. La eleccion de este método facilita el
procesamiento de autenticacion, ya que luego de la adquisicion, se realiza una
conversion de un formato analégico a uno digital, para posteriormente realizar la

comparacion o almacenamiento de la informacion.

La mayoria de los sistemas de verificacion dependientes del texto utilizan el
concepto de Modelos Markov Ocultos (HMMSs), el cual provee una representacion
estadistica de los sonidos producidos por el individuo; mediante el analisis de
comparacion de variaciones subyacentes y cambios temporales a lo largo del
tiempo, considerando las caracteristicas de calidad, duracion, intensidad dinamica

y tono o nivel de voz.
b. Independiente del texto

En este tipo de métodos el usuario no posee ningun conocimiento futuro de la
fase que necesita para realizar la autenticacion, lo que presenta un procesamiento

de la sefal de voz aln mas dificil.

Después de haber realizado la captura de la sefial de voz del individuo, se “utiliza
el modelo de Mixtura Gaussiana, el cual realiza un mapeo de estado conocido
como Hidden Markov Model HMM?®,” *® creando un niimero de vectores de estado
gue representan las variaciones de las formas del sonido, que son caracteristicas

de la fisiologia y el comportamiento de un individuo.
c. Reconocimiento de la voz

Durante la fase de reconocimiento, las caracteristicas de calidad, duracion,

volumen y tono son extraidas de la muestra tomada y se compara con las

° Modelo oculto de markov HMM. es un modelo estaatisen el que se asume que el sistema a modelar es
un proceso de Markov de parametros desconocidasjélivo es determinar los pardmetros desconogigdos
ocultos de ahi el nombre) de dicha cadena a partir dpdosmetros observables.
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plantillas almacenadas. Estas plantillas contienen los datos de una gran variedad
de individuos, se considera que una plantilla concuerda con el dato ingresado
cuando contiene un "radio de similitud”, similar a la identidad buscada, o
supuestamente buscada. Si la voz ingresada pertenece a la identidad
proclamada, el puntaje va a reflejar que la muestra presenta mayores similitudes

con la identidad proclamada con el modelo.
1.3.2.1.2 Reconocimiento de la firma

En la vida diaria, la firma manuscrita es la forma mas difundida que actualmente
se utiliza para la acreditacion personal, ya que se usa para realizar transacciones
de compra venta, firma de cheques y firma de contratos; es por ello que esta

técnica, debe ser robusta para disminuir la falsificacion.
a. Proceso de reconocimiento

Para realizar el proceso de reconocimiento primero se debe considerar los
diferentes métodos que existen para realizar la falsificacion de la firma, las cuales

son:

i. Aleatoria. Es aquella en que la firma se realiza sin ningin conocimiento de la
firma que realiza la persona y del nombre de esta.
ii. Simple. Es aquella que se realiza conociendo el nombre de la persona pero sin
ningun conocimiento de su firma.
iii. Experta. Es aquella que posee conocimiento del nombre y de la firma de la

persona para realizar su suplantacion.

Luego de conocer los diferentes tipos de falsificacion de firma a continuaciéon se
describen los métodos utilizados para determinar la identidad de la persona.

a.l Estéticos (off line).La firma es capturada mediante el uso de un escéaner de
adquisicion de imagen y luego realiza el procesamiento de la imagen para
verificar la identidad de la persona, este proceso de autenticacion se describe
a continuacion.

- Binarizacion: es un proceso que realiza el cambio de la imagen a solo dos

colores los cuales son blanco y negro.
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- Eliminacién de Ruido: para realizar este proceso se puede utilizar filtros
pasa bajos antes o después del proceso de binarizacion.

- Segmentacion: Consiste en aislar los trazos que contienen la informacién
necesaria que caracteriza la firma. Se puede extraer toda la firma o
solamente el cuerpo de la misma, eliminando los trazos estadisticos
exteriores.

- Normalizacion en Posicion y Tamafio: Dependiendo del algoritmo de
clasificacion que se utilice, puede ser necesaria la normalizaciéon en
posicion con respecto al punto inicial y en tamafio.

- Comparacion e identificacion del individuo: Se realiza una comparacion con
la muestra tomada y con la muestra almacena, si concuerdan se procede a

validar al usuario.

a.2 Dinamicos (On line). Para realizar la captura de la firma generalmente se usan
dispositivos digitales, estos dispositivos permiten registrar informacion
dindmica sobre la velocidad de la escritura, presion, angulo y posicion del
lapiz. Mejorando asi la capacidad de identificacion del individuo; a
continuacion se presenta el proceso para realizar la autenticacion.

- Alineamiento con respecto a la posicion: se debe encontrar el vector
posicion inicial de la firma mediante el calculo de centro de masa.

- Normalizacién en rotacion: se puede utilizar las siguientes normalizaciones:
se puede normalizar en coordenadas polares mediante la alineacién del
angulo de la trayectoria media o normalizar respecto al angulo medio con
respecto al eje de minimo momento de inercia.

- Normalizacion del Tamafo: se suele normalizar con respecto a valores
extremos de las coordenadas, rangos de variacion o valores estadisticos
de primer y segundo orden.

- Comparacion de los elementos. Finalmente se compara la muestra

obtenida con la muestra guardada para asi realizar la identificacion.
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Figura 1.21. Reconocimiento de la firma
1.3.3 COMPARACION DE LOS SISTEMAS BIOMETRICOS

Todos los sistemas biométricos descritos en este capitulo muestran fortalezas
como debilidades, pero basicamente tienen tres partes principales comunes; la
primera es que disponen de un mecanismo automatico que lee y captura la
caracteristica biométrica a procesar, ya sea que la sefial de ingreso sea digital o
analdgica, segundo disponen mecanismos para realizar la compresion o
normalizacion de la imagen y permite realizar el almacenamiento o comparacion
de los datos capturados con los guardados en una base de datos o repositorio,
para finalizar, y tercero ofrecen una interfaz de comunicacién entre el dispositivo

biométrico y las aplicaciones que utilizan.

En la Tabla 1.2 se presenta las principales caracteristicas de las tecnologias
biométricas enumeradas en este capitulo para realizar la autenticacion del

individuo.

Debido a que el sistema biométrico de huella dactilar ha sido desarrollado y
estudiado durante un periodo de tiempo mayor en comparacion con los otros
sistemas biométricos y los algoritmos que realiza la autenticacion o identificacion
del individuo son los que poseen menos procesamiento computacional, ademas el
costo del hardware de adquisicién de imagen es menor, es por esta razén que se
ha elegido la tecnologia biométrica de huella dactilar para realizar el desarrollo del
software de registro de ingreso y salida de empleados, ya que se desea presentar
una tecnologia bastante confiable debido a que el margen de error va a ser

minimo y robusta debido a que permitira procesar peticiones de varios
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dispositivos biométricos, para las empresas, que no poseen el suficiente poder

econdémico adquisitivo.

Tecnologia Funcionamiento Fgg"lﬁaod Problemas para identificar
Huella Dactilar Capturar y comparar Alta Ausencia de miembro o
patrones de la huella desgaste de huella dactilar.
dactilar.
Geometria de la Medir y comparar Alta Edad, enfermedades
mano dimensiones de la degenerativas en la mano o
mano y dedos. ausencia de miembro.
Retina Capturar y comparar Baja Uso de gafas o lentes,
los patrones de enfermedad degenerativa en
distribucion de los el ojo.
vasos sanguineos
que posee el nervio
optico.
Iris Capturar y comparar Baja Enfoque de luz,
el comportamiento del enfermedades degenerativas
iris. en el ojo.
Reconocimiento Capturar y comparar Baja Edad, cambios en cabello y
facial el contorno o patrones luz.
faciales.
Termo grama Utilizacion de Baja Estado de animo del
Facial camaras infrarrojas individuo, o alteraciones
gue detectan patrones debido al cansancio.
de calor que emite el
cuerpo.
Analisis de ADN Comparar plantillas Baja Enfermedades degenerativas
de ADN micro a la sangre.
satélites con otras
muestras.
Identificacién por Capturar y comparar Media Edad, toz o gripe pueden
vOoz el tono de la voz, cambiar la voz del individuo.
mediante la utilizacion
de un micréfono.
Firma Capturar y comparar Media Edad, cambios de estado de

el ritmo, aceleracion,
y presion de la firma.

animo.

Tabla 1.2. Comparacién de los sistemas biométricos




30

1.4 ARQUITECTURA DE SOFTWARE DE N CAPAS

Es considerado como un estilo de programacion, tiene como objetivo separar los

diferentes funciones generales en el desarrollo de aplicaciones, tales como

interfaz grafica de presentaciéon al usuario final, I6gica de negocio y mecanismos

de almacenamiento, considerando estos aspectos el programador debe realizar

un analisis para el desarrollo de la aplicacion, la cual considera los siguientes

niveles que estan representados en la Figura 1.22.

a.

Capa Presentacion. Es la interfaz grafica que utiliza el usuario final, permite
visualizar la informacion, mediante el envio de peticiones a la capa de negocio

y recepcion de datos.

. Capa de negocio. Contiene las funciones especificas que el programa realiza,

es decir en esta capa se establece la logica que el programa puede realizar
ademas recibe las peticiones de la capa aplicacion y envia estas a la capa de
acceso de datos, luego recibe los datos de la capa de datos y envia la
respuesta a la capa de aplicacion.

Capa de Acceso Datos. Contiene el método para establecer la conexion de

comunicacion con la base de datos.

. Capa de Datos. Contiene los procedimientos almacenados, funciones, vistas y

tablas definidas o creadas en la base de datos. La diferencia entre la capa de
acceso a datos y la capa de datos es que el administrador puede acceder y
modificar los datos mediante el acceso al programa de administracién de la

base.

Nivel de Aplicacion

1

Capa Presentacion

—

Logica de negocios

— |

Acceso a Datos

Capa de Datos

Figura 1.22. Arquitectura de software de n capas **
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“Todas estas capas pueden residir en un Unico computador o varios
computadores, si bien lo mas usual es que posea muchos computadores para que

resida cada capa, para disminuir el procesamiento y el uso de memoria.” !

Las capas de negocio y de datos pueden residir en el mismo computador, y
dependiendo del crecimiento de las necesidades se aconseja separar estas
capas. Si el tamafio o complejidad de la base de datos aumenta, se puede
considerar que la capa de datos este en un solo computador. Para determinar que

una capa desarrollada resida en un maquina se considera lo siguiente:

- Uso de memoria de la maquina.

- Numero de peticiones que puede soportar. Ya que generalmente se
desarrollan aplicaciones que realicen el procesamiento de peticiones de
manera asincrona.

- Nivel de importancia.

- Tipo de complejidad del desarrollo para el procesamiento del servicio.

1.4.1VENTAJAS DE LA ARQUITECTURA DE SOFTWARE EN CAPAS

La arquitectura para el desarrollo de software mediante capas es una practica
muy utilizada en la actualidad, por esta razén se destacan algunas ventajas de la

arquitectura de n capas.

v' Si cada capa reside en una maquina diferente el procesamiento y uso de
memoria se pueden distribuir, pudiendo asi disminuir el uso de recursos en
memoria.

v' Debido a que cada capa realiza una determinada funcién se puede
detectar facilmente algun error generado en tiempo de ejecucion.

v' Se agrega un cierto nivel de seguridad debido al nivel que puede asignarse
a los meétodos tales como publica, privada o protegida.

v Permite realizar cambios en el software desarrollado que pueden ser casi

imperceptibles para el usuario final.
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1.4.2DESVENTAJAS DE LA ARQUITECTURA DE SOFTWARE

En esta seccion se describen las desventajas que se presentan al momento de

desarrollar aplicaciones mediante esta arquitectura.

v' Mayor costo de inversion, debido a que al realizar la distribucion del
procesamiento, necesariamente se utilizara varias maquinas, lo que
conlleva al incremento en gastos econémicos.

v' La implementacion del servicio en maquinas diferentes conlleva a la
administracion de excepciones de comunicacion en cada capa, ya que
provee cierta complejidad, debido a que se debe manejar protocolos de
comunicacién entre cada una de las capas.

v' El tiempo de respuesta de procesamiento aumenta, debido a que cada
peticion debe pasar por cada capa.

v Si no se implementan mecanismos de redundancia en el sistema
distribuido, al fallar una de las capas falla completamente el sistema o si
existen problemas de comunicacion entre capas, no es posible acceder al

servicio.



33

CAPITULO 2
DESCRIPCION DEL SISTEMA

En este capitulo se presentan los requerimientos funcionales y no funcionales
necesarios para realizar el desarrollo del sistema biométrico, mediante la
seleccién y comparacion del hardware biométrico existente en el mercado, con la
finalidad de escoger el mas adecuado para interactuar con la aplicacion a ser
desarrollar, mediante la comparacion de tres marcas diferentes para seleccionar

un dispositivo.
2.1 REQUERIMIENTOS DEL SISTEMA

A continuacion se presentan los requerimientos del sistema a implementar

mediante la descripcidn de cada uno de ellos.
2.1.1 REQUERIMIENTOS FUNCIONALES

La aplicacion que se desarrollara debera abarcar los requerimientos de una
empresa que puede contar con empleados con horarios rotativos o un
establecimiento educativo en donde sus empleados cuentan con un horario fijo y
pueden trabajar por horas. Considerando lo descrito anteriormente la aplicacion
desarrollada toma en cuenta las caracteristicas generales como: registro de
entrada y salida mediante la utilizacion de la tecnologia biométrica, permisos,
vacaciones y comisiones del empleado, para llevar un control de las horas del

empleado para el ingreso o salida de la empresa.
2.1.1.1 Funcionalidad del sistema

En la Tabla 2.1 se describe las funciones generales que la aplicaciéon debe
realizar, para conseguir el registro de horas del empleado y administracion de

usuarios, empleados, horarios laborables y dispositivos biométricos.

Considerando estos requerimientos generales, en la Tabla 2.2 se describen los

requerimientos especificos que el sistema va a realizar.
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Con los requerimientos generales y especificos descritos en las Tablas 2.1y 2.2
respectivamente, se presenta la matriz de requerimiento que posee el sistema

biométrico, mostrado en la Tabla 2.3, la cual permite identificar la funcionalidad

que va a tener el sistema biométrico.

Cadigo o S

requerimiento Requerimiento Descripcion

RBO0O01 Control de sesion Debe permitir realizar la verificacion
del usuario que quiere acceder al
sistema

RB002 Administracién de usuarios Debe permitir administrar todos los
usuarios registrados en el sistema

RBO003 Registro de Horas. Debe permitir ingresar las horas en
gue el empleado realizado el registro.

RB004 Reportes Permitir mostrar la informacion que
almacena el sistema.

RBO0O05 Horarios Laborables Debe  almacenar los horarios
laborables del empleado.

RB006 Administracién de | Debe permitir realizar el ingreso y

dispositivos actualizacion de los dispositivos

biométricos.

RBO07 Configuracion de servicio. Debe permitir realizar la configuracion
del servicio biométrico.

RB008 Administracién de empleados | Administrar los datos de los
empleados registrados en el sistema.

Tabla 2.1. Requerimientos generales para el sistema biométrico

Cadigo
requerimiento Requerimiento especifico Descripcién
especifico

REO001 Autenticacion de usuario. Realiza la validacion mediante el
ingreso del nombre de usuario y
contrasefa.

REO002 Carga del grupo de acceso al | Carga los menus correspondientes al

sistema. grupo que pertenece el usuario.

Tabla 2.2. Requerimientos especificos (continta)
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RE003 Autenticacion de empleado. | Comparacion del dato biométrico
obtenido del empleado con los
registros guardados.

RE004 Adquisicion de la | Realiza la adquisicion de la

caracteristica biométrica. caracteristica biométrica mediante la
utilizacion de un escaner o mediante
el ingreso del nombre de usuario y
contrasenfa.

REOO05 Validacion de dispositivos | Realizar la verificacion de registro del

biométricos. dispositivo biométrico considerando
que la direccion IP, debe ser Unica en
el sistema.

REO06 Ingreso de dispositivo. Debe permitir realizar el ingreso previa
validacién del dispositivo biométrico.

REOO7 Actualizacion de dispositivo. | Debe permitir realizar la actualizacion
de los datos del dispositivo biométrico
almacenado en el sistema, previo
validacién de dispositivos biométricos.

REO08 Ingreso de nuevo horario | Permite realizar el ingreso,

laborable. considerando que las horas que
pertenecen a un mismo horario y a un
mismo dia no pueden cruzar.

REO09 Actualizacion de un horario | Permite realizar la actualizacion del

laborable. horario, considerando que las horas
gue pertenecen a un mismo horario y
a un mismo dia no pueden cruzar.
REO10 Ingreso / Actualizacion de | Permite realizar el ingreso del nuevo
usuario. usuario al sistema, el cual debe
pertenecer a un grupo de usuario y el
nombre de usuario ingresado debe ser
Gnico en el sistema.
REO11 Actualizacion de datos de | Permite realizar la actualizacion de los
institucion. datos de la institucion mediante como:
nombre, direccion teléfono.
REO12 Ingreso / actualizacion de | Permite realizar el ingreso o

empleado.

actualizacién del empleado mediante
el ingreso de nombres, apellidos,
teléfono, documento, nombre de
usuario, contrasefia y registro de
huella dactilar.

Tabla 2.2. Requerimientos especificos (continta)
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REO13 Reporte de horas. Muestra la informacién de las horas
en que el empleado ha realizado el
registro, calculando las horas
laborables completadas diarias.

REO14 Reporte de empleados. Muestra los empleados registrados en
el sistema.

REO15 Reporte de eventos sistema. | Muestra los eventos realizados por los
usuarios en el sistema.

REO16 Ingreso / actualizacion de | Debe permitir realizar el ingreso,

usuario. actualizacion de los datos del usuario,
tales como reseteo de contrasefia,
cambio de grupo de wusuario y
creacion de usuario.
Tabla 2.2. Requerimientos especificos
2.1.2 REQUERIMIENTOS NO FUNCIONALES

En esta seccién se presenta los requisitos no funcionales que posee el sistema

v

Se ha se seleccionado el lenguaje de programacién C# (C Sharp), con la
ayuda de la herramienta de programacion Visual Studio C#, ya que este es
un lenguaje de programacion que se tiene el suficiente conocimiento para
realizar aplicaciones.

Permitir la lectura y escritura de archivos para almacenar la configuracion
de conexion entre aplicaciones y guardar los mensajes de eventos de
errores que puede generar la aplicacion.

Manejo de roles para un usuario del sistema es un requerimiento primordial
para cualquier aplicacion, ya que mediante esta opcidn se pude restringir el
acceso a la informacion a los usuarios que no necesariamente poseen los
mismos niveles jerarquicos de accesos a los datos.

Para almacenar la informacién de los usuarios, empleados, dispositivos y
registros de horas de horas, se utilizard SQL Server Express 2008, el cual
es un motor de base de datos, que permite realizar la administracion, y
manipulacion de los datos, mediante un control de acceso controlado a los

datos y rapido procesamiento de peticiones. Ya que permite tener




independencia logica de

los datos, acceso concurrente,
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integridad,

compresion de los datos y seguridad mediante la administraciéon de

politicas de seguridad.

El lector biométrico debe ser accesible para cualquier dedo y el escaner

debe tener espacio para permitir la adquisicion de cualquier dedo de la

mano.

Req.

especifico

Requerimiento General

RB0O01

RB002

RBO003

RB004

RB005

RB006

RB0OO7

RB008

REOO1 X

RE002 X

REOO3

RE004

REO05

REO06

REOO7

REOO8

REO009

REO10 X

REO11

REO012

REO013

REO14

REO015

REO16

X

Tabla 2.3. Matriz de requerimiento para el sistema biométrico
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2.2 ANALISIS DE HARDWARE

A continuacidén se va a proceder a realizar la seleccién del hardware necesario

para realizar la adquisicion de imagenes.

»= La comunicacion entre la aplicacién y el hardware biométrico utilizado para
realizar la adquisicién de la imagen puede ser mediante la tecnologia USB
o Ethernet.

» La resolucion para realizar la adquisicion de la imagen debe poseer como
minimo 500 dpi puntos por pulgada (por sus siglas en ingles dots per inch
dpi), para obtener una imagen con una calidad aceptable, para realizar la
comparacion de la imagen adquirida con la minucia almacenada sin ningun
inconveniente segln la norma cjis-rs-0010*° (Véase Anexo E).

» Es indispensable que el dispositivo pueda trabajar sobre el sistema
operativo Windows, ya que la aplicacion sera desarrollada sobre .Net.

» La autenticacion del empleado lo puede realizar el dispositivo biométrico,
cuando la informacion de las huellas esta almacenado en el dispositivo o 1o
puede realizar el sistema es decir la informacion esta almacenada en un

repositorio central.

Considerando estas caracteristicas que se ha procedido a elegir los siguientes

lectores de huella dactilar los cuales se describen a continuacion.
2.2.1 DISPOSITIVO SECUGEN HAMSTER IV

Este dispositivo est4 representado en la Figura 2.1, es la versibn mejorada del
SecuGen, con la captura de auto encendido y empaquetado en un disefio comodo
y economico, el escaner de huella digital Hamster IV cuenta con la industria del
sensor Optico mas robusta y avanzada ya que utiliza la tecnologia patentada de
huella digital biométrica de superficie de reflexién. El escaner de huella dactilar
tiene una funcion de encendido automatico, que automaticamente comprueba la
presencia de un dedo. Ademas posee una funcién de captura inteligente que

asegura la calidad de escaneo de huellas dactilares, ya que ajusta

%orma que establece el desempefio estandar, pasolacion de las imagenes de la huella dactildogn
dispositivos de adquisicion.
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automaticamente el brillo en la imagen. El Lector de huellas dactilares puede ser
utilizado para las funciones de autenticacion o identificacion sus caracteristicas

principales esta mostrado en la Tabla 2.4.

Figura 2.1. Lector de huella dactilar SecugenHamster 1V 2%

2.2.2 4000B READER

Figura 2.2. Lector de huella dactilar 4000B Reader %

Estos lectores utilizan la tecnologia de exploracion oOptica de huellas digitales,
para lograr una excelente calidad de imagen y una amplia area de captura.
Poseen una capacidad de autenticacion precisa y rapida, incluso de las huellas
dactilares irregulares, sin importar el angulo de colocacion. El lector puede ser
utilizado para integrar aplicaciones desarrolladas.

En la Tabla 2.5, se describe las caracteristicas que posee este dispositivo

biométrico.
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Caracteristica

Detalle

Dimensiones Ancho: 2,7 cm Largo: 4 cm alto:7,3 cm
Peso 100 g.
Resolucion 500 dpi

Tiempo de verificacion

Menos de 1 segundo

Tipo Captura

Optico, permite realizar la adquisicion de la
imagen en formato jpg o string.

Interfaz

uUSB

Sistemas Operativos soportados

Windows 7 / Vista/ Server 2003 / Xp /
Milenium / 98.

Certificaciones

Comision general de comunicaciones
(FCC)™ y Restriccion de ciertas Sustancias
Peligrosas en aparatos eléctricos vy
electronicos (RoHS)*.

Otros

Dispositivo Biométrico con librerias SDK.
Compatible con Java.

Estandares soportados

Intercambio de datos basado en minucias
ISO 19794-2 y INCITS 378.

BioApi®®.

Tabla 2.4. Caracteristicas del SECUGEN HAMSTER IV 21

2.2.3BIOSTART SDK

En la Figura 2.3, muestra el dispositivo BioStar SDK que contiene un kit de

desarrollo de software para el control de acceso del personal, ya que permite

manejar, las funciones de autenticacién e identificacion. Esto hace posible la

integracion del hardware con cualquier software de control de asistencia. El kit

incluye las librerias (DLLs), soporte para los diferentes lenguajes de

1 ECC. Esta certificacion se refiere a que el digjposno deberia causar interferencias dafiinas pera

humano.

?RoHS Especifica que el dispositivo puede ser radizl

'3 BioAPI Estandar utilizado en las aplicacionesapaanejar la forma de comunicacién con los disiposit
biométricos y la forma en la que los datos son eémados.

“ DLL por sus siglas en inglés dgnamic-link library es el término con el que se refiere a los arshoem
codigo ejecutable que se cargan bajo demanda geograma por parte del sistema operativo.




programacion (Visual Basic,

representadas en la Tabla 2.6.

Visual
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C++, C#); estas caracteristicas estan

Caracteristica

Detalle

Dimensiones

Ancho: 6,0 cm Largo: 10,3cm Alto:5,8 cm

Peso

120g.

Resolucion

512 dpi

Tipo Captura

Optico, permite guardar la imagen en formato
jpg.

Tiempo de verificacion

Menos de 1 segundo

Interfaz

USB

Sistemas Operativos soportados

Windows 7 / Vista/ Server 2003 / XP y Windows
Server 2000 y 2003

Certificaciones

FCC Clase B

Otros

Dispositivo Biométrico con librerias SDK, previo
registro.

Rechazo de huella latente, Rechazo de huella
falsificada

Estandares soportados

USB, WHQL™

Tabla 2.5. Caracteristicas del hardware de adquisicion WED-USB100

suprema

Figura 2.3. BIOSTART SDK

15 Windows Hardware Quality Labs testing o WHQL Tegttonsiste en unas pruebas mediante unos tests
ejecutados en ordenadores de varios fabricantesng$ultados de esas pruebas son enviados a bficros
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Caracteristicas Detalle

Tamafo Ancho: 5,0 cm Largo: 16 cm Alto:3,7 cm
Resolucion 500dpi

Velocidad 2000 comparaciones en 1 segundo

Tarjeta RF 125KHz(EM,HID)

Tipo Captura Optico permite almacenar la informacion de las

huellas en el dispositivo. Maximo 1000 huellas.

Modos de Operacion Huella, Tarjeta, Huella — Tarjeta
Interface TCP/IP, RS485
Otros Soporta diversos lenguajes de programacion

(Visual Basic, Visual C++, C#)

Tabla 2.6. Especificaciones de BIOSTART SDK
2.2.4 SELECCION DEL HARDWARE BIOMETRICO

En la Tabla 2.7 se presenta un cuadro comparativo de los dispositivos biométricos
seleccionados con la finalidad de determinar el dispositivo biométrico més idéneo

para el funcionamiento del sistema biométrico.

El hardware seleccionado para realizar la adquisicion de la huella dactilar es el
Secugen Hamster, debido a que es un hardware bastante robusto, ya posee el
lenguaje soportado para la aplicacién, puede almacenar la informaciéon de la
huella en dos formatos diferentes, posee el lector 6ptico con captura automatica, y
es utilizado en las instituciones bancarias para autentificar a los clientes al
momento de realizar un retiro. Ademas su facilidad de interaccidén con los distintos
leguajes de programaciéon como son: Visual Basic, C# Sharp y Java, hacen de
este hardware el mas completo para realizar la implementacion del sistema

biométrico.
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Caracteristica

SECUGEN HAMSTER

4000B READER

BIOSTAR SDK

Resolucion 500 dpi 512 dpi 500 dpi
Tipo uUSB USB Ethernet
Comunicacion
Autenticacion Remota Remota Local

Lenguajes Visual Basic, C#, java Lenguaje C# Visual basic, visual
soportados C++, C#
Formatos de JPG o String. JPG JPG,

almacenamiento almacenamiento
de datos en el dispositivo
Lector Optico captura Optico Optico, captura

automatica

automatica

Tabla 2.7. Comparacion de los dispositivos biométricos
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CAPITULO 3
DISENO, DESARROLLO E IMPLEMENTACION DEL
SISTEMA BIOMETRICO

En este capitulo se realiza la descripcién del sistema biométrico la cual esta
representada en la Figura 3.1 y considera los requerimientos descritos en el

capitulo dos, para lo cual se utiliza el lenguaje unificado de modelado (UML).

Modelo de diagramas de flujo, utilizado para indicar el flujo o secuencia de una

operacion realizada en el sistema.

Diagramas de caso de uso el cual indica los participantes o actores involucrados

en el uso del sistema y operaciones que realiza la aplicacion.

Diagrama relacional de base de datos la cual es utilizado para identificar cada uno
de las entidades a modelar para el almacenamiento y manipulacion de la

informacién en el sistema.

Diagrama de secuencia que muestra la interaccion de un conjunto de objetos en
una aplicacion a través del tiempo, ademas se presenta el cédigo fuente del
sistema biométrico desarrollado y se describe el formato de mensaje utilizado,

entre el cliente y el servidor.

Para realizar el registro de empleados mediante la autenticacién de la huella

dactilar o el nombre de empleado y contrasefa.
3.1 ELEMENTOS DEL SISTEMA BIOMETRICO

Las aplicaciones a ser implementadas para el funcionamiento del sistema

biométrico se describen a continuacion:

= Aplicacién Servidor.- Esta aplicacion realiza el procesamiento de solicitudes
de registro de autenticaciéon de los empleados mediante la recepcién de
peticiones y envié de respuestas; ademas permite realizar la comparacion de

la huella dactilar o nombre de empleado y contrasefia.



49

= Aplicacibn Administrador.- Permite realizar la administracion del sistema
biométrico mediante la creacion de usuarios, empleados, reportes y horarios
laborables. Ademas interactia con el dispositivo biométrico para realizar la
adquisicion de la imagen de la huella dactilar del empleado para ser

almacenado en el sistema.

Aplicacion Cliente.- Esta aplicacion interactia con el lector biométrico para enviar
las solicitudes de registro a la aplicacion servidor, procesa la respuesta y muestra

el resultado al empleado.

Cliente
//;f/ ) <

Servidor Biamatrico. ~

Servidor de base de datos, \Q

Lector de huella.

Impresars

W= £
7

Figura 3.1. Elementos del sistema biométrico
3.2 FORMATO DE INTERCAMBIO DE MENSAJES

En esta seccion se describe los campos utilizados en la trama de comunicacion,
para realizar la autenticacion del empleado mediante el envio y recepcion, entre la

aplicacion cliente y la aplicacién servidor.

= TIPO DE MENSAJE. Es la cabecera de la trama utilizada, para distinguir si la
informacion es un requerimiento 0 una respuesta, su tamafio es de cuatro

caracteres.
Ejemplo de asignacion:
1200 requerimiento que envia la aplicacion cliente al servidor.

1210 respuesta a la peticion de requerimiento.
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= TIPO DE AUTENTICACION. Campo utilizado, para determinar si el
requerimiento de autenticacion es: solo huella dactilar, usuario y contrasefia o
huella dactilar y nombre de empleado y contrasefia, su tamafio es de 4

caracteres numericos.
Ejemplo de asignacion:
1001 Registro con huella dactilar.
1002 Registro con nombre de empleado y contrasefa.
1003 Registro con huella dactilar, nombre de empleado y contrasenia.

CODIGO DE ERROR. ldentificado para determinar el error que se puede

generar al momento de realizar la autenticacion entre el cliente y el servidor, su

tamafo es de tres caracteres. A continuacion se describen los errores que se

van a manejar en el sistema biométrico los cuales estan representados en la

Tabla 3.1.

NUMERO DE DISPOSITIVO. Indica el nimero de dispositivo biométrico

asignado, para realizar la autenticacion su tamafo es de cuatro caracteres.

DATOS. Informacién enviada al servidor para realizar la autenticacion del

empleado, ésta puede contener la huella dactilar, nombre de empleado y

contrasefia, o ambos datos. La longitud de este campo depende del tipo de

autenticacion a utilizar, es por ello que se detalla el tamafio de los campos a

enviarse.

» NOMBRE EMPLEADO. Utilizado cuando la autenticacion es por nombre de
empleado o combinado su tamafio de 15 caracteres

> CONTRASENA. Su tamafio es de 20 caracteres. Se envia la contrasefia
del empleado para realizar la autenticacion.

» HUELLA.- Utilizado cuando la autenticacion es mediante huella dactilar o
combinado, su tamafo es variable dependiendo del tamafio de la huella
dactilar.
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Cadigo Tipo Error Descripcion

000 Ok Evento de autenticacion exitoso, se procede
con el registro del empleado.

001 Empleado o contrasefia, no | Se ha recibido el nombre de empleado o

existen contrasefa incorrecto 0 no esta registrado
en el sistema.

004 No se pudo conectar con el | Bloqueo de conexién entre el cliente y el

servidor servidor.

005 No se pudo conectar a la | Error producido en el servidor, al momento

base de datos de realizar el acceso a la base, ya sea para
realizar la administracion o la autenticacion.

009 Tipo de autenticacion no | Recibe el campo de autenticacion que no

soportada. esta definido por la aplicacion.

010 Tipo de requerimiento | Cuando el cliente o servidor reciben un tipo

invalido de mensaje o tipo de identificacion diferente
al que se asigno en el sistema.

013 Huella invalida La huella capturada, no corresponde a
ninguna huella de empleado almacenada en
el sistema

020 Aplicacion no registrada La direccion IP de la aplicacion cliente
biométrico o numero de aplicacion no esta
registrada en el sistema.

Tabla 3.1. Cddigo de errores utilizados para realizar la autenticacion de empleado

entre cliente y servidor

Tipo de
Mensaje

Tipo de
Autenticacion

Caodigo de
Error

Numero de
dispositivo

Datos o Informacion

Figura 3.2. Trama de informacion de requerimiento

Tipo de
Mensaje

Autenticacion

Tipo de Cadigo de

Error

Figura 3.3. Trama de respuesta de requerimiento

Ejemplos de tramas a enviar

a. AUTENTICACION BASADA POR HUELLA DACTILAR.



Trama de requerimiento
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120010010000001AWAAABQAAABUAWAAAQASAAMAVQAAAAAASQ....

Tipo Mensaje 1200

Tipo Autenticacion 1001

Cadigo Error 000

Numero Dispositivo 0001
Informacion huella dactilar AwWAAABQAAABUAWAAAQASAAMAVQAAAAAASQ

Tabla 3.2. Trama de requerimiento basado en autenticacion de huella dactilar

Trama de respuesta

12001001000

Tipo Mensaje 1200
Tipo Autenticacion 1001
Cadigo Error 000

Tabla 3.3. Respuesta de requerimiento

b. AUTENTICACION BASADA POR NOMBRE DE EMPLEADO Y CONTRASENA

Trama de requerimiento

12001002000002Ichuqui 1234

Tipo Mensaje 1200
Tipo Autenticacion 1002
Cadigo Error 000
Numero Dispositivo 0002
Informacion nombre empleado Ichuqui
Informacion contrasefia 1234

Tabla 3.4. Trama de requerimiento basado en autenticacién de nombre de

empleado y contrasefia




Trama de respuesta

12001002000
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Tipo Mensaje 1200
Tipo Autenticacion 1002
Cadigo Error 000

Tabla 3.5.

Respuesta de requerimiento

c. AUTENTICACION MIXTA O COMBINADA

Trama de requerimiento

12001003000001Ichuqui 1234  AWAAABQAAABUAWAAAQASAAM....

Tipo Mensaje 1200

Tipo Autenticacion 1003

Cadigo Error 000

NuUmero Dispositivo 0001

Informacion nombre empleado Ichuqui

Informacion contrasefia 1234

Informacion huella dactilar AWAAABQAAABUAWAAAQASAAM....

Tabla 3.6. Requerimiento de autenticacion mixta

Trama de respuesta
12001003000001

Tipo Mensaje 1200
Tipo Autenticacion 1002
Cadigo Error 000

Tabla 3.7. Respuesta del requerimiento

3.3 MODELO DE CASOS DE USO DEL SISTEMA BIOMETRICO

Se presenta la funcionalidad del

sistema biométrico tomando en consideracion los

actores involucrados en el sistema y los requerimientos descritos en el capitulo

dos, los cuales estan representados en la Tabla 3.8.
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= EMPLEADO.- Es la persona contratada por la empresa o institucion que realiza
una actividad laboral especifica e interactia con la aplicacién, para realizar el
registro de ingreso o salida, este registro puede ser mediante la presentacion
de la huella dactilar o el Nick empleado®® y contrasefia.

» USUARIO.- Es la persona que va a administrar el sistema, mediante la
creacion y actualizacibn de empleados, horarios laborables, dispositivos

biométricos, usuarios y perfiles de acceso al sistema.

Sistema
Biometrico

Empleada suaric

Figura 3.4. Actores que intervienen en el sistema biométrico

En la Figura 3.5 se presenta el diagrama de casos de uso para las entidades
usuario y empleado, con las funciones que va a interactuar cada uno de estos
actores con el sistema biométrico, considerando los requerimientos funcionales

descritos anteriormente.

Actor Evento Respuesta

Usuario Acceso al sistema. El usuario ingresa su nombre de usuario y
contrasefla en un cuadro de texto. Para
enviar la autenticacién se va a utilizar el
botobn de aceptar; el sistema recibe la
peticion de acceso, busca el usuario con el
nombre de usuario y contrasefia ingresado,
si este coincide con los datos almacenados
se procede a enviar la respectiva respuesta
y se envia el grupo de usuario y cada menu
que posee. Si la autenticacion es rechazada
se envia la respuesta de nombre de usuario
o contrasefia invalidos.

Tabla 3.8. Representacion de requerimientos (continda)

'8 Nick empleado. Es el nombre de usuario del empleae se utiliza para distinguir a los empleados.
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Usuario

Creacién o actualizacion
perfiles.

El usuario selecciona la opcion de
actualizar o crear un nuevo perfil. Si va a
ingresar un nuevo perfil se verifica que no
exista el nombre en el sistema para permitir
ingresar, si es una actualizacion el sistema
carga los permisos que posee el grupo.

Usuario

Creacion o actualizacion
usuarios.

El usuario selecciona la opcion de
actualizar o crear un nuevo usuario. Para
crear el usuario se valida que el nombre de
usuario sea Unico en el sistema, se
selecciona el perfil que desea y se asigna
una clave. Si van a actualizar los datos del
usuario se cargaran los usuarios
registrados en el sistema para que el
usuario seleccione el usuario que desea
modificar, al seleccionar el usuario se
procedera con la carga automatica de los
datos del usuario seleccionado. Cualquier
creacidn o actualizacién exitoso o no, se
notifica mediante mensaje.

Usuario

Creacion o actualizacion
empleado

Al seleccionar la opcion de crear o modificar
los datos del empleado se procede a
realizar la verificacion del nombre de
empleado y su niumero de documento sea
anico en el sistema, para la asignaciéon de
la contrasefia se debe requerir que ingrese
dos veces la contrasefa, para asegurar que
sea la contrasefia que quiere el empleado.
Cualquier ingreso o creacion exitoso o0 no,
se notifica mediante un mensaje.

Usuario

Creacion o actualizacion
horarios laborables.

Para la opcién de creacién del horario, el
usuario debe ingresar el nombre de horario
y las horas de trabajo, el sistema procede a
crear horario siempre y cuando el nhombre
del horario sea unico y ninguna de las horas
seleccionadas se cruce en los mismos dias.
Si la opcién es de actualizacién el sistema
carga los grupos de horarios disponibles, al
momento de seleccionar el horario se carga
las horas perteneciente al horario para que
se puedan modificar las horas. Cada uno de
estos eventos que se generan se debe
mostrar el respectivo mensaje de
notificacion al usuario.

Tabla 3.8. Representacion de requerimientos (continda)
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Usuario

Creacion o actualizacion
dispositivos.

El usuario al seleccionar esta opcion de
creacion o actualizacion de dispositivo,
debe ingresar los datos del dispositivo
como es la direccién IP y la descripcion del
dispositivo, la direccion IP del dispositivo
debe ser Unica para cualquiera de estas
dos opciones. Cada evento generado debe
mostrar un mensaje de respuesta de
aceptacioén o rechazo.

Empleado

Registrar hora de ingreso
o salida.

El empleado realiza la identificacion o
presentacion de sus credenciales
biométricas al sistema, este valida los
siguientes datos: tipo de mensaje, tipo de
autenticacion, numero de dispositivo
asignado, direccién IP de origen de la
peticion, los cuales deben estar
almacenados. Si los datos almacenados
coinciden con los datos ingresados se
procede a registrar la hora del empleado y
se envia el mensaje de registro al empleado
caso contrario se envia el respectivo
mensaje de error.

Usuario

Reportes

Los reportes a mostrar al usuario son: horas
de ingreso y salida, horas totales mediante
la seleccibn de los siguientes filtros
seleccionados los cuales pueden ser por
dia, rango de fechas, por empleados o por
empleado. Ademas debe permitir visualizar
los eventos realizados en el sistema, por
rango de fechas.

Tabla 3.8. Representacion de requerimientos

3.4 MODELO DE CLASES

Utilizando el modelo de casos de uso se procede a realizar la abstraccion de los

elementos que intervienen en el sistema, con la finalidad de obtener el modelo de

clases con sus relaciones entre clases, atributos y métodos los cuales muestran la

funcidén que posee cada una clase, representado en la Figura 3.6

- Empleado.

- Usuario.

- Persona.



- Dispositivo biométrico.

- Registro.

- Horario laborable.

- Biometria.

- Sector Laboral, Actividad Laboral.
- Salario.
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Creacion u

actualizacion
usuarios

«include»

Creacionu
actualizacion
empleado

«ipClude»

M

«include»

0

Acceso al sistema

Usuario

Reportes

«include»
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actualizacion
orarios laborables
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Registrar hora de
ingreso o salida

Empleado

Figura 3.5. Modelo de casos de uso del sistema biométrico
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3.4.1DESCRIPCION DE LAS CLASES IMPLEMENTADAS

En esta seccion se va a describir las principales clases implementadas, con sus

respectivos atributos y métodos.

Clase Empleado

Permite almacenar los datos del empleado, esta
clase hereda los atributos y métodos de la clase
persona.

Atributos

Emp_apellido

Atributo utilizado para almacenar el apellido del
empleado.

Emp_direccion

Atributo utilizado para almacenar la direccion del
empleado

Emp_telefono

Atributo utilizado para almacenar el nuamero
telefénico.

Emp_documento

Atributo utilizado para almacenar el numero de
documento de identidad.

Métodos

Get_datos_empleados

Obtiene el objeto empleado.

Insertar_empleado

Realiza el ingreso de los datos del empleado

Actulizar_datos_emp

Permite realizar la actualizacion de los datos del
empleado.

Buscar_empleado

Devuelve los datos del empleado si existe
mediante el ingreso de su documento o nombres.

Tabla 3.9. Clase Empleado

Clase Biometria

Esta clase es utilizada para almacenar los datos
biométricos del empleado como son: la huella
dactilar y una contrasefa.

Atributos

Biometria_huella

Minucias del empleado.

Biometria_password

Almacena la contrasefia del empleado. Este
atributo es utilizado cuando la autenticacion es
realizada por nombre del empleado y contrasefa.

Tabla 3.10. Clase Biometria (continta)
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Biometria_estado

Permite realizar el bloqueo de la autenticacion
biométrica.

Métodos

Validar_empleado

Valida la informacién de la contrasefia ingresada,
con los datos almacenados, mediante una
comparacion, retorna un booleano, indicando lo
siguiente: verdadero, cuando el dato capturado es
igual al almacenado y falso cuando los datos
ingresados no son correctos.

Validar_huella_biometria

Valida la informacion de la huella dactilar con los
datos almacenados, mediante una comparacion.
Retorna un booleano, indicando lo siguiente:
verdadero, cuando los datos ingresados son
correctos y falso cuando los datos ingresados no
son correctos.

Insertar_biometria_empleado

Inserta la huella dactilar o la contrasena del
empleado.

Actualizar_biometria_empleado

Permite actualizar los datos biométricos del
empleado como la huella dactilar o la contrasefia

Tabla 3.10. Clase Biometria

Clase Grupo Horario

Almacena el grupo de horario, al que pertenecen
los empleados.

Atributos

Nombre_grupo

Almacena el nombre del grupo, al a que puede
pertenecer el empleado.

Métodos

Insertar_grupo

Inserta un nuevo nombre de grupo, para el horario
laborable del empleado.

Devolver_grupo

Obtiene el nombre del grupo del horario.

Tabla 3.11. Grupo Horario
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Clase horario Laborable

Utilizado para almacenar las horas y los dias de
trabajo que el empleado debe cumplir.

Atributos
Nom_dia Almacena el nombre del dia del horario laborable.
Hora_inicio Almacena la hora de ingreso de trabajo del

empleado.

Hora_almuerzol

Almacena la hora en que el empleado sale
almorzar.

Hora_almuerzo2

Almacena la hora de entrada del empleado que
llega del almuerzo.

Hora_fin Almacena la hora de salida del empleado.

Estado Utilizado para indicar si el dia estd activo o
desactivo.

Diferencia Almacena las horas totales de trabajo diario del
empleado

Métodos

Insertar_dia_horario

Inserta los datos de las horas de inicio, almuerzo
entrada, almuerzo salida y salida, nombre del dia.
Para el grupo de horario.

Borrar_dia_horario

Elimina y desactiva el horario de un grupo de
horario.

Actualizar_horario

Actualiza el horario perteneciente a un grupo.

Ver_horario

Muestra el horario del grupo de horario.

Tabla 3.12. Clase Horario Laborable

Clase Dia Registro

Utilizado para almacenar la fecha del registro de
ingreso o salida, del empleado.

Atributos

Fecha_registro

Almacena la fecha en que los empleados, han
realizado el registro.

Nombre_dia

Almacena el nombre del dia en que los empleados,
han realizado el registro.

Tabla 3.13

. Clase dia registro (continda)
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Métodos

Insertar_fecha_registro.

Inserta la fecha de registro del empleado. Si ya
existe, no inserta ningun valor.

Devolver_fecha_registro

Muestra o devuelve la fecha de registro, en que el
empleado ha realizado el registro.

Tabla 3.13. Clase dia registro

Clase Registro

Utilizada para almacenar las horas en que el
empleado se ha registrado.

Atributos

Hora_registro

Almacena la hora en la que el empleado ha
realizado el registro.

Métodos

Insertar_hora

Inserta la hora y el cdédigo de fecha en que el
empleado ha realizado el registro, previo a la
autenticacion de la huella dactilar o el nombre de
usuario y contrasefia.

Tabla 3.14. Clase Registro

Clase Dispositivo

Almacena los datos del dispositivo biométrico
cliente.

Atributos

Fecha_creacion

Almacena la fecha de agregacion del dispositivo al
sistema.

Ip_adreess Almacena la direccion IP que va tener el dispositivo
biométrico.

Puerto Numero de puerto con que esta trabajando el
dispositivo biométrico.

Estado Indica el estado de habilitacion del dispositivo si
esta deshabilitado no permitir4 realizar el registro
de usuario.

Descripcion Utiliza una descripcion para el dispositivo

biométrico.

Tabla 3.15. Clase Dispositivo (continta)
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Métodos

Insertar_dispositivo

Inserta un nuevo dispositivo biométrico, tomando
en consideracion que la direccion IP no debe
repetirse con los datos almacenados.

Ver_dispositivo

Muestra los dispositivos biométricos que estan
ingresados al sistema.

Actualizar_dispositivo

Actualiza los datos del dispositivo biométrico.

Borrar_dispositivo

Elimina los datos del dispositivo biométrico.

Tabla 3.15. Clase Dispositivo

Clase Usuario

Utilizado para almacenar los datos de los usuarios,
gue gestionan la aplicacion.

Atributos

ContraseniaUsr

Almacena la contrasefia del usuario para acceder
al sistema.

Estado.- Maneja el estado del usuario si esta activo
0 inactivo.

NombreUsr Almacena el nombre del usuario.

PassUsr Almacena la contrasefa del usuario. Para acceder
al sistema.

Métodos

Insertar_usuario

Insertar un nuevo usuario para la aplicacion.

Actualizar_usuario_password

Actualiza la contrasefia del usuario.

Buscar_usuario.

Realiza una busqueda del usuario y retorna todos
los atributos de este.

Validar_usuario

Valida el usuario y la contrasefa.

Tabla 3.16. Clase Usuario
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Clase MenU Usuario

Utilizado para almacenar los diferentes mends de
administracion de usuario y sus respectivos
submendus.

Atributos

Fecha_creacion

Almacena la fecha de creacion del menu.

Nombre_menu

Especificacion del tipo de menu, para identificar si
es principal o secundario.

Descripcion

Breve descripcion del menda.

TituloMenu

Nombre que posee el mendu.

Menulmagen

Direccion donde se encuentra el icono o imagen
para el menda.

MenuURL Direccién para acceder al menu desde el menu
actual.

MenuPadre Cdédigo del menu padre al que pertenece el
submena.

Estado Estado del menu, su estado es activo o inactivo.

Métodos

Insertar_menu

Inserta un nuevo mend o submenu en el sistema.

Devolver_menu

Retorna los elementos del submend que
pertenecen al menu principal.

Descativar_menu

Desactiva el elemento del menl seleccionado
para el grupo usuario.

Tabla 3.17. Clase menu usuario

3.5 DIAGRAMAS DE FLUJO

A continuacion se presentan los diagramas de flujos de los principales procesos,

que utiliza el sistema, para describir la I6gica del sistema y su funcionamiento. Por

lo que a continuacion se enumera las funciones mas importantes creadas en el

sistema, para realizar la administracion de usuario, empleados, horarios y

dispositivos.

» Ingreso de nuevo empleado.

= Ingreso de un horario laborable.
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= Ingreso de registro de hora de empleado.
= Creacién de un nuevo perfil de usuario.
* Ingreso de un nuevo usuario.

» Ingreso de un nuevo dispositivo.

Se ha seleccionado el ingreso para describir el proceso que realizan, ya que estos

procesos poseen mas validaciones al momento de actualizar los datos.
3.5.1 DIAGRAMA DE FLUJO DE INGRESO DE NUEVO EMPLEADO

Para realizar el ingreso de un nuevo empleado el cual esta representado en la

Figura 3.7, se procede de la siguiente manera:

a. Solicitar los datos necesarios, tales como: nombre, apellido, direccion,
teléfono, documento y nombre de empleado (Nick).

b. Verificar el nombre de empleado (Nick) y documento del empleado no se
repitan en el sistema, si alguno de estos datos coinciden en el sistema,
este no debe permitir realizar el ingreso del empleado y debe regresar al
paso anterior y mostrar el mensaje de error, caso contrario debe pasar al
siguiente paso.

c. Realizar el ingreso del nuevo empleado y luego solicitar los datos
biométricos.

d. Insertar los datos biométricos y mostrar el mensaje de registro exitoso o no.

3.5.2DIAGRAMA DE FLUJO PARA REALIZAR LA CREACION DE UN
HORARIO LABORABLE

En la Figura 3.8, se presenta el proceso para realizar el ingreso de un horario
laborable:

a. Ingresar el nombre del horario laborable. Si ya existe el nombre, no debe
permitir crear el nuevo horario y debe mostrar el mensaje de error para que
el usuario pueda ingresar otro nombre.

b. Ingresar los datos de dias laborables, con sus respectivas horas de trabajo

tales como las horas de inicio, fin, almuerzo entrada y almuerzo salida.
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c. Calcular la diferencia entre las horas de entra y salida y las horas de
entrada y salida del almuerzo del empleado.

d. Verificar que la hora de almuerzo de entrada y la hora de salida no supere
las dos horas laborables en el dia si cumple con este requerimiento pasar
al punto d, caso contrario regresar al paso b.

e. Determinar si las horas ingresadas no pertenecen al dia ingresado y al
grupo ingresado, si estas horas pertenecen se entiende que es una hora
cruzada y se presenta el respectivo mensaje y se regresa al punto b, caso
contrario se pasa al siguiente literal.

f. Insertar los datos del horario que el usuario ha ingresado y mostrar la

respuesta de ingreso de horario exitoso.
3.5.3 REGISTRO DE HORAS DE EMPLEADO

En la Figura 3.9, se presenta el proceso para realizar el registro de horas de
ingreso del empleado, mediante el proceso de autenticacion.

3.5.3.1 Diagrama de flujo para autenticar al empleado

Se presenta en la Figura 3.9, el diagrama de flujo para realizar la autenticacion del
empleado mediante las opciones de autenticacién de huella dactilar tales como:
autenticacion por nombre de empleado y contrasefia, autenticacion por huella
dactilar, o autenticacion combinada mediante la solicitud de la huella de
empleado, nombre de empleado y contrasefia. A continuacion se describe el

proceso de autenticacion.

a. Verificar el tipo de autenticacion recibido.

b. Validar el namero del terminal con su direccion IP, con los datos
almacenados, si estos datos no concuerdan enviar el mensaje de error de
terminal no registrada caso contrario pasar al siguiente paso.

c. Realizar una comparacion de los datos recibidos dependiendo del tipo de
autenticacion con los datos almacenados, si los datos concuerdan pasar al
siguiente paso caso contrario retornar el mensaje de error de empleado no

registrado o huella invalida dependiendo del tipo de autenticacion.
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d. Realizar el registro de la fecha y la hora del empleado en el sistema y

retornar el mensaje de registro exitoso.

Inicio

v

Leer Nombre de Empleado
Leer Apellido del Empleado
Leer Direccidn Domiciliaria
Leer Teléfono Empleado
Leer documento del empleado

¢Documento esta
registrado?

Sl

Ya existe el empleado en el Sl
sistema verifique el documento éNick Existe?
Ingresar datos
Leer datos Empleado
Biométricos

Registros Ingresados

Insertar Datos
Biométricos

Fin

Figura 3.7. Diagrama de flujo de registro de un nuevo empleado
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Insertar horario
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Figura 3.8. Diagrama de flujo para realizar el ingreso de un horario laborable
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Figura 3.9 Autenticacion y registro de hora de empleado
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3.5.4 CREACION DE UN PERFIL DE USUARIO

En esta seccién se describe la opcion para crear el perfil de usuario y se explica
el proceso de asignaciéon de permisos, este proceso esta representado en la

Figura 10 a).

Ingresar el nuevo nombre del perfil.
Seleccionar los items, que se desea tener acceso.
Valida el nombre del grupo que se encuentre disponible.

o o o

Insertar los datos.

Para realizar la actualizacion del perfil, se realiza el siguiente proceso el cual esta

representado en la Figura 10 b).

a. Selecciona el perfil que se desea modificar.
Seleccionar los items, que se desea tener el acceso o se desea quitar el
acceso.

c. Guardar los datos actualizados en el sistema.

4 R e N
{ Inicio ) { Inicio |
N J \ J
\ 4 A 4
/
// NombrePerfil // Nombre perfil
/ Descripcion Descripcion
/
\ 4 Y
Seleccionar Items Seleccionar ltems

A

A

Ya existe el nombre del

i Actualizar Grupo menu Usuario
grupo No se puede actualizar

los datos Insertar items seleccionados
Quitar items no seleccionados

Insertar Grupo menu Usuario
Insertar items seleccionados

/ —
/i\ a ¢\
\ Fin \ Fin )

b)
a)

Figura 3.10 a) Creacion de un perfil de usuario, b) Actualizacion del perfil
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3.5.5 INGRESO DE USUARIO

Para este proceso se presenta el algoritmo de ingreso de un nuevo usuario el cual

esta representado en la Figura 3.11 a).

a. Solicitar nombre de usuario, contrasefia, su nombre y apellido y finalmente
seleccionar un perfil de usuario o rol, al que desea que pertenezca el
usuario.

b. Verificar el nombre de usuario que no se encuentre ingresado en el
sistema, si no existe en el sistema se procede al siguiente paso caso
contrario regresamos al paso uno y se muestra el mensaje de nombre de
usuario duplicado.

c. Ingresar los datos de usuario, y presentar el mensaje al usuario.

A continuacion se describe el proceso de actualizacion de datos para el usuario,

representado en la Figura 3.11 b).

a. Verificar el perfil que posee el usuario actual, ya que el perfil administrador
es el unico que permite realizar los cambios de grupos.

b. Si el usuario pertenece al grupo de administrador se procede a habilitar los
usuarios a realizar el cambio, caso contrario se deshabilita esta opcion. Y
se selecciona por defecto al usuario que esta en sesion.

c. Modificar los datos del usuario que se desea cambiar.

d. Actualizar los datos del usuario.

3.5.6 INGRESO Y ACTUALIZACION DE UN DISPOSITIVO BIOMETRIC O

El proceso de ingreso o actualizacion de un dispositivo biométrico se muestra en

la siguiente Figura 3.12 y se describe a continuacion.

Ingresar los siguientes datos: direccion IP, puerto y descripcion.

Verificar que la IP asignada sea unica en el sistema, si esta no esta
disponible mostrar el mensaje de error, caso contrario pasar al siguiente
numeral.

c. Guardar los datos del dispositivo biométrico.
Para realizar la actualizacion del dispositivo se realiza el siguiente proceso.

a. Seleccionar el dispositivo biométrico que se desea actualizar.



Permitir modificar los siguientes datos: direccion IP, puerto y descripcion.
Verificar si la IP a ser actualizada sea Unica en el sistema, si no lo es

mostrar el mensaje de error caso contrario ir al siguiente punto.
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Leer Constrasefia
Seleccionar PerfilUsuario

A

Ingresar datos
Usuario

y
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A 4
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¥
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Insertar Grupo ment Usuario
Insertar items seleccionados

Ya existe el nombre de
usuario
S

» <
Fin
a)

Guardar los datos del dispositivo biométrico.

(=)

4

Leer nombreUsuario
Leer nombreApellido
Leer Constrasefia
Seleccionar PerfilUsuario

\ 4

Cargar datos de
Usuario

Existe
lombreUsuario

A 4

No se puede actulizar

Actualizar el nombre y apellido
Actualizar Contrasefia

Actualizar Perfil

Fin

b)

Figura 3.11. a) Ingreso de un nuevo usuario. b) Actualizar datos de usuario
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Insertar dispositivo

No se puede
insertar dispositivo
» <
Lad Y
Fin

=D

a)

v

Leer IpAct
Leer IpNueva
Leer puerto
Leer descripcion

No se puede
Actualizar
dispositivo

Actualizar IpNueva
Actualizar puerto
Actualizar descripcion

> <
> <€
Fin
b)

Figura 3.12. a) Ingreso de nuevo dispositivo. b) Actualizacion dispositivo
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3.6 DIAGRAMAS DE SECUENCIA

Se procede a revisar, la secuencia de cada uno de los procesos que el usuario

puede realizar, los cuales son:

- Ingreso de empleado.
- Ingreso de usuario.
- Creacion de nuevo horario laborable.

- Registro de hora de empleado.

3.6.1 DIAGRAMA DE SECUENCIA DE INGRESO DE EMPLEADO

Este diagrama permite la visualizacion en el tiempo el ingreso de un nuevo

empleado, considerando lo siguiente.

a. El usuario debe poseer en su rol o perfil, el permiso para agregar un nuevo
empleado.

b. Seleccionar la opcion de nuevo empleado e ingresar los datos solicitados.

c. Verificar que los datos del Nick y el documento del empleado, no estén
ingresados en el sistema.

d. Sicumple con esta opcidn se procede con el ingreso del nuevo empleado.

e. Luego se procede a ingresar los datos biométricos del empleado, los que
pueden ser: huella dactilar.

Usuario Empleado Ingresar Nuevo Empleado Base de datos Ingreso de Biometria
T T
I I \ I ‘
I | I
| \ | } |
I ! \ I |
1 | ! ! |
I I | I ‘
\ I I | ‘
L } | | }
I I
1 ! w !
I I
I I I |
l ! ! ‘
I
I I I |
! | ! |
Solicitar Datos Empleado 4 o I
I
S R |
I
Ingresar Datos Empleado . ., |
| Solicitud de conexién a la base I
|
| _ |
| Te~s e !
_ 7 Verificacion |
Solicitar Biometria K——~ |
_____________ e ____] |
I
I
Ingreso de huella dactilar empleado
]
[
. i Guardar
Mostrar Mensaje de Registro
o - ---------

Figura 3.13. Diagrama de secuencia de ingreso de empleado
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3.6.2INGRESO DE USUARIO

Para realizar el registro de un nuevo usuario se realiza el siguiente proceso:

Solicitar el ingreso de los datos necesarios para el usuario.

Seleccionar el rol o grupo al que pertenecera el usuario.

Validar el nombre de usuario, si no se repite en el sistema procede con el
siguiente paso, caso contrario volver al paso inicial.

Proceder con el ingreso.

Mostrar el resultado del proceso.
Usuario Verificar Usuario Ingreso Usuario Base de Datos
| |
| |
| |
| |
| |
| |
| |
| |
1

Usuario y Contrasefia

Cargar Menu Usuario

|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
L

Ingresar nombre usuario, nombre y apellido

T
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
L

> Validacién de Nick de usuario
Mensaje de notificacion, no exitosa Ingresar los datos
e
Mensaje de respuesta de validacion
e ______________________
Mensaje de Respuesta
e ____________________________ L L

Figura 3.14. Secuencia de Ingreso de nuevo usuario

3.6.3CREACION DE UN ROL O GRUPO DE USUARIO

Para realizar la creacion de un rol o grupo de usuario se procede de la siguiente

manera.

a.
b.

Ingresar el nombre de grupo y una descripcion

Seleccionar los items del menu que se desea que estén accesibles al
grupo o rol.

Verificar el nombre del grupo, que no esté duplicado.

Si no esté duplicado inserta el nombre del grupo.

Mostrar el resultado al usuario



Este proceso se encuentra representado en la Figura 3.15

3.6.4 CREACION DE UN NUEVO HORARIO LABORABLE
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A continuacion se presenta el proceso para realizar la creacion de un nuevo

usuario, el cual se describe a continuacion y esta representado en la Figura 3.16.

a. Ingresar el nombre del nuevo horario.
Seleccionar el dia e ingresar las respectivas horas como son la hora de
entrada, hora de salida, hora de salida almuerzo y hora entrada almuerzo.
c. Verificar las horas ingresadas con las horas almacenadas correspondientes
al dia 'y al grupo de horario, para que no se crucen.
d. Ingresar los horarios y mostrar el resultado.
Usuario Verificar Usuario Grupo Usuario Base de Datos

Usuario y Contrasefia

Cargar Menu Usuario

Ingresar nombre y descripcion

|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
L

Solicitar Items Mend

Mensaje de respuesta

Devolver Items Mend

Validar Nombre Grupo

T
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|

—

Mensaje de respuesta de validacion

Figura 3.15. Creacion de un rol de usuario




Usuario Verificar Usuario Grupo Usuario

3.6.5REGISTRO DE HORA DE EMPLEADO

|

|

|

|

|

|

|

|

|

|
1
Usuario y Contrasefa

Cargar Menu Usuario

Ingresar nombre y descripcion

i
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|

—

Solicitar Items Menu
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Base de Datos

Mensaje de respuesta

Devolver Items Menu

Validar Nombre Grupo

Mensaje de respuesta de validacion

Insertar

Figura 3.16. Ingreso de nuevo horario laborable

Para realizar el registro de empleado el programa servidor recibe una trama de

longitud variable de la aplicacion cliente y debe de realizar el siguiente proceso de

verificacion y procesamiento de informacién el cual se muestra en la Figura 3.17.

-~ o o 0 T p

@

Decodificar la informacion que recibe.
Descomponer la trama.

Verificar el tipo de autenticacion.

Realizar la comparacién con los datos almacenados en el sistema.

Realizar el registro, dependiendo de la respuesta de autenticacion.

Construir la trama de respuesta.

Codificar la informacion y enviar.
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Trama Procesamiento Autenticacién ase

T

! I

! I

! I

! I

! |

! I

! |

! I
1 L
Trama de solicitud

Descomponer Trama

> Desencriptar

I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
Campo Biométrico e

Solicitar biometria

Consultar
Devolver Biométria

> Comparar Biométria
Respuesta Autenticacion

Construir Trama

Encriptar

YAV

Trama Respuesta

Figura 3.17. Registro de hora de empleado

3.7 DISENO DE LA BASE DE DATOS

La base de datos debe almacenar la siguiente informacion: datos de empleados,
registros de timbrados, horarios laborables, usuarios del sistema, datos
biométricos de los empleados como son huella dactilar o nombre de empleado y

contrasefa.

Se ha seleccionado la base de datos Microsoft SQL Server 2008 Express ya que
esta version de base de datos es de licencia gratuita, por ser una version libre
tienen restricciones de funciones para su uso como: recuperacion en linea,
replicacion de datos, almacenamiento maximo de 4GB. Pero esto no afecta en la

funcionalidad del sistema que se esta desarrollando.
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3.7.1MODELO DE BASE DE DATOS

A continuacion se va a presentar el modelo de la base de datos implementado, el
cual posee las tablas para almacenar la informacién necesaria de las clases

descritas en el modelo de clases.

d— . e .
dispasitivo registro dia prie
| id dispositiva B idrgisto | ¥ id_fecha registro ¥ id_pemiso
fecha_creadon registro regis_fecha fecha_periso
Ip_address id_d | dia_nombre hora_ficia
purty id_dispo | id_horario
- id_grupo_harario { empper_id
Destripcion id_empleada : : id_par_permi
activo 2t ¢
o
empleadoDia empleado
% id_empleada % id_empleada
id_emp emp_nombre
id_diareq emp_apelido Sﬂ|ﬂrl0|5mp|83d0
emp_direccion  id_sdlario
biometria . ¥ emp_telefono id_empl=ada
| % id_biometria = | enp_documento id_activiadEmp
bio_image 1 id_gr_hora slario_emp
bio_image2 emp_nick DX,
bio_pass id_institudion
; o
emp_id
bio_estada 8
i grupoHorario actividad
‘ % id_grupo_horario . ¥ id_actividadTrabajo
nom_gr Carga
EstructuraOcupadanal
= o - Descripdion
horariolaborable CongEss
§ id_horario q salarioMinima
dia_horario . . o T i fooactvidad
e registroHorario Institucion s aiadi
ora_enfrada ¥ et | 9 id Inetitudon
hara_almugzol id-empleado Nombrelns
hora_almuerzo? b Direcdioring
hara_salida e =
i fecha_cambio Tekefong
orario_r
estado
diferenda i
da_sig =a=ox hipoActividad
sectorLaboral e r—
; 7 i % id_actividad
id_sectorLaboral |
¥ : nombre_Actividad
nambre
destripcion_actividad
Descripcion
P id_sector

Figura 3.18. Modelo fisico de la base de datos del sistema biométrico
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grupo_menu_usr
id_menu_usr

id_grupo_usr P
usr_grupo
@ id_tipo_usr usuario
j o nombre_Grupa 7 id_usuario
y descripdonGrupo R Nombre
menu_usr Estado_grupo password
7 id_;enu_usuario Estado
fecha_creacion id_tipo_usuario
Menu_Nombre nombre_Usuario
Menu_descripcion
Menu_Titulo
Menu_imagen Iog_sistema
Wenu % id_suceso_log
Menu_Padre fecha_regstro -
estado usuario_realiza sSuceso
evento_id % id_suceso
descripcion_adidional SUCESD
descripcion

Figura 3.19. Modelo fisico de datos de administracién de usuarios

3.7.2DICCIONARIO DE DATOS

A continuacion se va a describir los atributos y los tipos de datos, que pertenecen

a las mas importantes Tablas, para el funcionamiento del sistema biométrico.

En la tabla empleado almacena la informacién que posee el empleado. Sus datos
a almacenar se describen en la tabla 3.18.

La tabla biometria almacena la informacion para realizar la identificacién del
empleado mediante la comparacion de los datos, en esta tabla se encuentra la
huella dactilar y la contrasefia del empleado. A continuacidn se presenta la

descripcion de los elementos en la Tabla 3.19.

En la Tabla 3.20 permiso, almacena la fecha, identificador del empleado y hace

referencia a la descripcion del permiso que solicito el empleado.

La tabla horario laborable, representa las horas almacenadas que puede tener un
empleado, y la relacién entre el empleado y los horarios se los hace mediante la
tabla grupo horario y esta representado en la Tabla 3.21.
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Nombre Tabla Empleado
Atributo Tipo de Dato Descripcion Permitir
valores Nulos
Id empleado Int, qu}o Clave principal de la Tabla. NO
numeérico
Emp Nombre Varchar(50) Nombres del empleado NO
Emp Apellido Varchar(50) Apellidos del empleado NO
Emp Direccion Varchar(50) Direccién domiciliaria Sl
. Teléfono o numero de
Emp Teléfono Varchar(50) Sl
celular del empleado
Emp Documento Varchar(13) Ndmero de cedula o ruc del NO
empleado
Grupo de horario laborable
Id gr hora Int al que pertenece el NO
empleado.
Emp Nick Varchar(50) Nombre del empelado o NO
sobre nombre
Identificacién de la
Id Institucién Int institucion a la que NO
pertenece el empleado
Tabla 3.18. Tabla empleado
Nombre Tabla Biometria
Atributo Tipo de Dato Descripcion Permitir
valores Nulos
Id biometria Int Id_enpﬂcador y clave NO
principal de la Tabla.
Bio imagen 1 Varchar(2000) A'mace”?‘m"?”to de las Sl
minucias.
o Almacenamiento de las
Bio imagen 2 Varchar(2000) Sl

Minucias.

Tabla 3.19. Tabla biometria (continda)
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Biopass Varchar(100) Contrasena_del empleado S|
encriptado.
Emp id Int Identificado del empelado NO
Bio estado bit Estado haplllte}dq de los g|
datos biomeétricos.
Bioonly Bit Estado a s_olo huella S|
dactilar.
Tabla 3.19. Tabla biometria
Nombre Tabla Permiso
Atributo Tipo de Dato Descripcién Permitir
valores Nulos
Id Permiso Int, gu_to Id_en'Flflcador y clave NO
numerico principal de la Tabla.
Fecha permiso Date Fecha de rea_llzauon del NO
permiso.
Hora inicio Time Hora del permiso. NO
id horario Int Grupo perteneciente al NO
horario laborable.
Emple id Int Identificador del empleado. NO
Id par permiso Int IdentlflcaQOr dela sgmente NO
hora fin del permiso.

Tabla 3.20. Tabla permiso

La tabla registro, almacena las horas en que el empleado ha realizado la
autenticacion exitosa, los elementos de esta tabla estan representados en la
Tabla 3.22.

La tabla dispositivos permite llevar un registro de las aplicaciones biométricas
permitidas para realizar el registro del empleado. Los elementos de esta tabla

estan enumerados en la Tabla 3.23.
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Nombre Tabla Horario Laborable
. Tipo de L Permitir
Atributo Dato Descripcion valores Nulos
1d horario Int, e}qto Identificador y clave principal de NO
numerico la Tabla.
Dia horario Date Nombre del dia laborable. NO
Hora entrada Time Hora de ingreso. NO
Hora almuerzol Time Hora salida almuerzo. NO
Hora almuerzo2 Time Hora entrada almuerzo. NO
Hora salida Time Hora salida. NO
Horario gr Int Grupo de horario laborable. NO
Estado Bit Estado de horario. NO
Diferencia Time D|ferenC|a entre hora entrada, NO
salida y horas de almuerzo.
Tabla 3.21. Tabla horario laborable
Nombre Tabla Registro
: Tipo de S Permitir
Atributo Dato Descripcion valores Nulos
Id registro Int, a}u'to Identificador y clave principal de la NO
numerico Tabla.
Registro Time Hora de realizacion de registro. NO
Id dia Int Identificador de la Tabla dia. NO
Id dispositivo Int Identificador del d|sp05|t|vo gue realizd NO
el registro.
Id grupo horario Int Identificador del horario laborable del NO
empleado.
Id empleado Int Identificador del empleado. NO

Tabla 3.22. Tabla registro
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Nombre Tabla Dispositivo
Atributo Tipo de Dato Descripcién Permitir
valores Nulos
Id dispositivo Int, e}qto Id_en'Flflcador y clave NO
numerico principal de la Tabla.
Fecha creacion Date Fechal_ de INgreso de NO
dispositivo.
IP address Varchar(15) Direccion IP del dispositivo. NO
Numero de puerto de
Puerto Int comunicacion entre el NO
dispositivo biométrico.
Estado Varchar(10) Estado de. comunicacion NO
del dispositivo.
Descripcion Varchar(50) Lugar dont_je se_e_zncuentra NO
el dispositivo
Activo varchar(3) Estado ac_tlvo 0 !nactlvo del NO
dispositivo

Tabla 3.23. Tabla dispositivo

Tabla usuario, almacena los datos del usuario para acceder

elementos estan representados en la Tabla 3.24.

al sistema. Los

Nombre Tabla Usuario
Atributo Tipo de Dato Descripcion vialores Nulos
Id usuario Int, e}qto Id_ent'lflcador y clave NO
numerico principal de la Tabla
Nombre Varchar(20) Nombre usuario nick NO
Password Varchar(100) Contrasefia del usuario NO
Estado Bit Estado del usuario NO
Id tipo usuario Int Identlflcador del grupo de NO
perfil de usuario
Nombre usuario Varchar(100) Nombre y ap_ellldo del NO
usuario

Tabla 3.24. Tabla usuario
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La Tabla 3.25 menu usuario, almacena la informacion de los menus que posee el
sistema biométrico, para que los menus puedan ser administrados mediante la
aplicacion desarrollada; se ha utilizado la jerarquia de menus para distinguir el

menu raiz o padre de sus menus hijos.

Nombre Tabla Men( usr

Permitir

Atributo Tipo de Dato Descripcion
valores Nulos

Identificador de la Tabla

Id menu usuario Int ) o NO
mendy, y calve principal

. Fecha de creacion del
Fecha creacion Date . NO
menu

) Nombre del menu si es
Menu nombre Varchar(50) o _ NO
principal o secundario.

. L Descripcion de utilizacion _
Menu descripcion Varchar(50) ) Si
del menu.

Menu titulo Varchar(50) Titulo del mena NO

Direccion donde se
Menu imagen Varchar(50) encuentra almacenada, la Si

imagen para mostrar.

Menu URL Varchar(50) Direccion del menu actual. Si

Identificador del menu

Menu padre Int padre al que pertenece el Si
menu.
Estado Bit Estado del menu. Sl

Tabla 3.25. Tabla menu usuario
3.8 IMPLEMENTACION CLIENTE - SERVIDOR

Para realizar estas aplicaciones se presentan las clases utilizadas para el servicio
biométrico de autenticacion. Describiendo sus atributos y métodos utilizados en
las aplicaciones servidor biométrico y cliente, mostrada en la Figura 3.20.

Mediante la utilizacion de comunicacion por sockets, entre el cliente y servidor.
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Ademas se utiliza la tecnologia llamada servicio web'’, la cual es utilizada para

realizar el intercambio de datos entre la aplicacion administrador biométrico y el

servidor biométrico.

Servidor .
Encriptacion
1 [|-hiloCliente : ClienteTCP - Base
-ip_local : string IV : string - otri
- -llave : string -nomBDD : string
) -puerto : int - - - -conexion : string
-Fin3 - +EncriptacionTDES() : string L R
+aceptar_conexion() : bool . . . -Encripcion : Encriptacion
- +DesEncriptacionTDES() : string .
+detener_servicio() : bool -Host : string
mArchivo ’ 4 -Instancia : string
* H .
-pathAbrir : string 1 _Fin1 -Fin7 -password : string
-pathGuardar : string -url : string
L_|-sline : string +abrir_conexion() : bool
-objRead : object * -Fin8 +actualizar_url_base() : bool
-objWriter : object +devolver_dispositivo() : object
+leer_datos() : object ClienteTcP +Actualizar_dispositivo() : bool
+escribir_datos() : bool Tontesodket +ingresar_empleado() : bool
-Fih2  [cllentesocke +actualizar_empleado() : bool
-datos : string +devolver_empleados() : object
+envio_datos() : bool +ingresar_usuario() : bool
LectorBiometrico —Find +recepcion_datos() : string +actualizar_usuario() : bool
m_EnrolIFIRText : string +establecer_comunicacio?g) : object +rea|izar_registro_timbrado() tint
-m_CaptureFIRText : string +procesamiento_trama) : int +cargar_menu() : object
1 +insertar_horario() : bool

-m_DeviceOpened : bool

+abrir_dispositivo() : bool
+cerrar_dispositivo() : bool
+capturar_imagen() : string

+autenticar_mixto() : string

+autenticar_solo_huella() : bool

Finl0 * g s

+actualizar_horario() : bool
+ver_horario() : object

|

-Finé *

Figura 3.20. Implementacién de la aplicacién cliente y servidor

3.8.1 DICCIONARIO DE CLASES

A continuacién se detallan las clases utilizadas, con su respectiva descripcion de

los objetos utilizados mostrados en las siguientes tablas.

Clase Servidor

Utilizado para procesar las peticiones de la aplicacion cliente,
mediante la escucha de solicitudes por un puerto especificado.

Atributos

Es un cliente TCP, el cual se encarga del procesamiento y
respuesta de las solicitudes de los clientes biométricos.

hiloCliente

Tabla 3.26. Clase servidor (continta)

7 Servicio web (en inglésVeb servicdses una tecnologia que utiliza un conjunto dequaibs y estandares
gue sirven para intercambiar datos entre aplicasion
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Ip_local Direccion IP local del servidor de autenticacion, utilizado para
atender las peticiones de los clientes biométricos por una cierta
interfaz de red.

Puerto. Numero de puerto, por la que el servidor, va a atender las
peticiones de los clientes biométricos.

Métodos

Aceptar_conexion.

Inicia el servicio y escucha las peticiones, por el puerto y la
direccion IP designado.

Detener_servicio

Detiene el servicio de escucha, para la autenticacion.

Tabla 3.26. Clase servidor

Clase Base Utilizado para realizar, llamadas a procedimientos
almacenados y manejo de conexion a la base de datos.

Atributos

nombreBDD. Nombre de la base de datos, a la que se desea acceder.

Conexion Objeto de conexion de SQL Server.

Encripcién Clase para decodificar la contrasena.

Host Direccion IP del servidor de base de datos.

Usuario Nombre de usuario, para acceder a la base de datos.

Instancia Nombre de la instancia que posee la base de datos.

Password Contraseifia del usuario de la base de datos.

URL Cadena de caracteres de conexiéon de la base de datos,
constituida por el nombre de la base de datos, direccion
IP de la base de datos, nombre de usuario y contrasefia.

Métodos

Abrir_conexion

Método utilizado para establecer la conexion a la base de
datos.

Tabla 3.27. Clase conexion Base de datos (continta)
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Actualizar_url_base

Actualiza la URL de la base de datos.

Devolver_dispositivo

Devuelve los datos del objeto dispositivo.

Actualizar_dispositivo

Actualiza los datos del dispositivo, mediante la validacion
de la direccion IP, almacenada en el sistema.

Ingresar_empleado

Ingresa un nuevo empleado, mediante la validacion del
nombre del empleado y el documento.

Actualizar_empleado

Actualiza los datos del empleado.

Devolver_empleados

Retorna todos los datos de los empleados, registrados
en el sistema.

Ingresar_usuario.

Inserta los datos de un nuevo usuario, mediante la
validacion del nombre de usuario.

Actualizar_usuario

Actualiza los datos del usuario del sistema.

Realizar_registro_timbrado.

Realiza el registro de horas del empleado, mediante la
comparacion de los datos biométricos.

Cargar_menu

Carga el menu correspondiente al perfil de usuario.

Insertar_horario

Inserta los horarios laborables del empleado.

Actualizar_horario

Actualiza los horarios laborables del empleado.

Ver_horario

Muestra los horarios, que posee el sistema biométrico.

Tabla 3.27. Clase conexién Base de datos

Clase Lector Biométrico

Utilizado para visualizar los datos del lector biométrico,
que el sistema administra.

Atributos

m_enrolFIRText.

Almacena los valores de las huellas de los empleados
para realizar la autenticacion mediante la comparacion.

m_captureFIRText

Almacena los datos de la huella del empleado, para
realizar la autenticacion.

m_DeviceOpened

Muestra el estado de conexion del lector de huella.

Tabla 3.28. Lector Biométrico (continua)
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Métodos

Abrir_dispositivo. Establece la comunicacién con el dispositivo biométrico.

Cerrar_dispositivo Cierra la comunicacion con el dispositivo biométrico.

Capturar_imagen Realiza la captura de la huella dactilar del empleado.

Autenticar_solo_huella Realiza la autenticacion del empleado mediante la
huella dactilar, y las compara con cada una de las
huellas almacenadas en el sistema.

Autenticar_mixto Realiza la autenticacion del empleado mediante la
huella dactilar y el nombre de usuario y contrasefa.

Tabla 3.28. Lector Biométrico

3.8.2DIAGRAMA DE FLUJO PARA EL PROCESO DE SOLICITUDES DE
AUTENTICACION

Para realizar el proceso de autenticacion de lectura biométrica, el servidor debe
estar escuchando por un puerto estatico seleccionado, de preferencia mayor a
1024, ya que por el puerto configurado al momento de recibir una peticion creara
un hilo de ejecucidn, el cual realizara el procesamiento de la solicitud y enviara la
respuesta de solicitud al cliente biométrico. Este proceso se lo representa en la
Figura 3.21.

3.8.3DIAGRAMA DE SECUENCIA PARA LA AUTENTICACION DE
EMPLEADO

En la Figura 3.22 se presenta el modelo de secuencia de comunicacion entre el
cliente y el servidor, para realizar la autenticacién del empleado y registro de
horas, el empleado envia una solicitud de registro con sus datos biométricos al
servidor este crea un hilo de ejecucion y procesa los datos recibidos para luego

enviar una respuesta de aceptacion o rechazo al registro.




Figura 3.21. Diagrama de flujo para receptar la solicitud de los clientes

Inicio >

Escucha puerto
4455

Existe una
peticion

Crear un hilo de
ejecucidon

Recibir datos

Enviar Respuesta
Cerrar Conexién

Empleado Biométria Cliente Servidor
T T
I I
I
I I
|
| | |
I I
|
I I
I
I I
| | }
_L Ingreso Biométrico _L |
I
|
I
> Leer Biométria }
|
|
L
Construye Trama >
> Encriptar Trama
Solicita Establecimiento conexion
4
Aceptar Conexién >
6, ______________________
Envio Trama Solicitud
>
Envio de Trama respuesta >
> Cerrar Conexién >
> Desencriptar Trama Respuesta
> descomponer Trama Respuesta
Mostrar Cédigo de error
A ——

Modo Escucha

Crea Un Hilo

Procesar Solicitud

Finalizar Hilo

Figura 3.22. Autenticacion entre el cliente y el servidor
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3.9 INTERFACES GRAFICAS

En esta seccion se presentan, las interfaces graficas disefiadas como son:

administracion del sistema, cliente biométrico y servidor de autenticacion.

A continuacion se presenta el disefio y las funciones que realiza cada una de

estas interfaces graficas empezando por la interfaz de administracion del sistema.
3.9.1 INTERFAZ GRAFICA DE ADMINISTRACION EMPLEADOS

Esta interfaz permite realizar la administracion de sistema biométrico, como son
creacion y modificaciébn de empleados, usuarios, horarios laborables, perfiles y
dispositivos biométricos.

3.9.1.1Acceso al sistema

Esta interfaz es utilizada, para realizar la validacion de usuario y esta
representada en la Figura 3.23. El usuario ingresara el nombre de usuario y la
contrasefia para validar sus datos, si esta validacién es exitosa se cargaré el
menu correspondiente al perfil que posee el usuario. Caso contrario se muestra el

mensaje de error correspondiente.

i Inicia Sesion Net
Usuario:

Contrasefia:

‘ Aceptar ‘ | Cancelar

Figura 3.23. Interfaz para realizar el inicio de sesion

3.9.1.2 Menu usuario

Permite realizar la administracion de usuario, mediante la seleccion de opciones

de creacion de usuario y perfil.
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3.9.1.2.1 Sub menU nuevo usuario

Permite realizar el ingreso de un nuevo usuario al sistema, como se observa en la
Figura 3.24, los datos que se deben ingresar son los siguientes: Nombre de

usuario, contrasefia, Nick de usuario y el perfil al que va a pertenecer.

a-l Opciones de Administarcidn . T TE
- Y

Achive  Usuaric  Empleade  Reporte  Horario  Dispositivo

MNombre:
Nick:
.- Contrasefia
L
Grupo: Administrador -
‘ Aceptar ‘ ‘ Cancelar ‘

Figura 3.24. Ingreso de un nuevo usuario

3.9.1.2.2 Sub menu actualizar usuario

Permite realizar: el reseteo de contrasefia, actualizacion de perfil y bloqueo de

usuario para acceder al sistema. Esta interfaz esta representada en la Figura

3.25.

a5l Opciones de Administarcién

¥ - i '--.

Achive  Usuaric  Empleade  Reporte  Horaric  Dispositivo

Nick Usuario:  Administrador =

MNombre Usuario: Administrador

Grupo: Administrador -
Estado: [] Estado Usuario

Figura 3.25. Sub-Menu Actualizar Usuario
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3.9.1.2.3 Sub menu crear nuevo grupo o rol de usuario

Permite realizar la creacién de un nuevo grupo de acceso, para administrar el

sistema. La cual se muestra en la Figura 3.26.
3.9.1.2.4 Sub menu actualizacién de grupo de usuario

Permite realizar la modificacién y eleccion de submenlu de grupo de usuario.
Estas opciones son activadas con un cuadro seleccionador. La cual esta
mostrada en la Figura 3.27, estos valores cambian dependiendo del perfil

seleccionado.

Grupo:

Descripcion: ‘
Reportes

[C] Mueve ki ] Rol de Pago
7] Actualizar
= il 5

| [ Administrar Grupo | Ver Registros

Empleadoe Horario

] Nueve ’ [T Muevo

"] Actualizar

|| Actualizar

] Permisa

Dispositive

Aceptar ‘

Cancelar ‘

Figura 3.26. Crear un nuevo grupo de acceso

Achiva  Usuaric Empleado Reporte Horaric  Dispositive

Grupo:  Administrador -

Usuario Reportes

¥ Nuevo [¥] Rol de Pagos

"‘E [¥] Actualizar é ‘ [¥] Ver Registros

[¥] Administrar Grupo
[¥] Actualizar Grupo

Empleado Dispositive
] N _
—_ [¥] Mueve ] i
- [#] Actualizar = ] Actuc
N 15T i T 4 ) ualizar
| 5} || Permiso i =~ .
Horario
[¥] Nuevo
[¥] Actualizar

Figura 3.27. Actualizacion de grupo de usuario
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3.9.1.3 Menu empleado

Permite realizar la administracion de los empleados, mediante la creacion y

actualizacion de los datos del empleado y sus datos biométricos.
3.9.1.3.1 Sub menud nuevo empleado

Permite realizar el ingreso de un nuevo empleado al sistema y el registro
biométrico de éste. El registro biométrico puede realizarse, mediante la utilizacion

del lector biométrico o solamente por el nombre de usuario y contrasefa.

Los campos requeridos para el ingreso del empleado son el nombre del empleado
(Nick), el numero de documento, nombre y apellido, cargo y salario, estos datos

se los presenta Figura 3.28.
3.9.1.3.2 Sub menu actualizar datos de empleado

Permite realizar la actualizacion de los datos del empleado. Para seleccionar un
empleado se puede buscar mediante el siguiente filtro: nimero de documento o
por el nombre y apellido del empleado. Esta opcién estd representada en la
Figura 3.29.

Nombre: | Salario
: Sector Laboral:  ACTIVIDADES TIPO SERVICIOS -
Apellido
Direccion: Grupo Actividad:  ACTIVIDADES EN MATERIA DE GESTION ADMI +
Telefono:
Cargo: ADMINISTRADOR DE CAMPO -
Cedula:
Nick Empleado: Descripcion Cargo: | Incluye: Mayordomo, Capataz
Grupo Hora: Horario Normal -
Institucion: Unidad Educativa Pilato Mi
Salario Basico: 33317

Figura 3.28. Ingreso de un nuevo empleado
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Buscar Por:

useer o -
) Cedula

S —

Salario:

MNombre:

Apellido

Descripcion Cargo:

Direccion:

Telefono:

Grupo Actividad:  ACTIVIDADES EN MATERIA DE GESTION ADMINISTRATIVA ~

Mick Empleado: | |

Grupo Hora: Horario Normal -

Sector Laboral:  ACTIVIDADES TIPO SERVICIOS -

Cedula: | | Cargo: ADMINISTRADOR DE CAMPO -

Institucion: Unidad Educativa Piloto Mushuc Paca -

Figura 3.29. Actualizacion de los datos del empleado

3.9.1.3.3 Sub menu administracién de permisos

Permite realizar el ingreso de: permisos, vacaciones o comisiones. Para realizar el
registro hay las siguientes opciones:

Registrar a un solo empleado.
Registrar a todos los empleados que estan en el sistema.

3. Seleccionar el rango de permiso por dia, rango de fechas y las horas en
que solicita el permiso.

Para realizar el registro el sistema compara la fecha de ingreso con el horario
laborable que posee el empleado, si existe algin error se muestra en un cuadro

de texto el error este mensaje, esta interfaz se muestra en la Figura 3.30.

Descripcion

Cedula:

Fecha Pemiso: 14/02/2013 B~

Hora Inicial: 00:00

Pemisos

Hora Final: 00-00

Tipo: Permiso - |
Grupo Empleados
@ Por Empleado ) Todos Empleados

Fecha

@ Pordia () Porrango defechas

Figura 3.30. Administracion de permisos
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3.9.1.4 Mendu ver reporte

Permite ver los reportes de los dias en que el empleado ha registrado su huella
dactilar, o los cambios realizados que el usuario ha realizado en el sistema este
reporte puede ser generado por el usuario registrado en el sistema, mediante la

mediante la seleccién de rangos de fechas.
3.9.1.4.1 Sub menu registros de ingresos

Presenta los dias y las horas en que el empleado se ha registrado en la Figura
3.31. En este reporte interviene el modulo de compensacion de horas. Si un
empleado ha llegado tarde y ha salido después de las horas de trabajo, se
compensan estas horas, con la finalidad de cumplir la jornada de trabajo

establecida en el sistema.

r 3
o Opcicnes de Administarcion = | =k
s

Achivo.  Usuario Empleado Reporte  Horano  Dispositive

Documento: Mes: febrero 2013 Ehg
Buscar Rango
@ Empleado 1 Todos Empleados ) Diaria ") Fechas @ Mensual Mostrar

Figura 3.31. Reporte de registro de empleado
3.9.1.4.2 Sub menu entrada salida
Muestra las horas inicial y final en que el empleado ha sido registrado, en este

reporte no realiza ningun calculo de horas. Solamente saca el registro de horas

minimo y maximo. En este reporte se puede visualizar por empleados, dia, mes.

Opciones de administarcion

Archivo  Usuario  Empleado  Reporte Horario  Dispositiva Configuracian

Dracumenta: = ehero 2014 hd

Buzcar Fiango
(3) Empleada ) Todos Empleados () Diaio ) Fechas &) Mensual

Figura 3.32. Reporte de Sub menu entrada y salida
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3.9.1.4.3 Sub menu ver empleados registrados

En la Figura 3.33, se muestra todos los empleados registrados en el sistema, con
los siguientes datos, numero de cédula, nombres y apellidos, cargo, fecha de

registro y el usuario que realizo el registro el empleado.

[El Opciones de administarcion
Archivo  Usuario.  Empleado  Reporte  Horario  Dispositivo  Configuracion
F S 5 = Ly # -

Informe principal

O REPORTE DE EMPLEADOS REGISTRADOS

Fecha de Realizacion: 11/01/2014

N Documento Nombre Cargo Fecha Registro Usuario Registra
1 1234578 L23TEST TEST1S ADMINIETRADOR DECAMPO MODIFICADO 10m1/2014 9350 2
2 150057721 ALVARADO MAMALLACTAMARIA PROFESORES CONTITULO DE TERCERWIVEL /B Usuario no registradn
3 171648800 ALVARC ALVAROSILVIA MARIEEL PROFESORES CONTITULO DE TERCERWIVEL /B Usuario no registradn
4 171472%¢ CABASCANGOFUJOTAMARIA ADE] PROFESORES CONTITULO DE TERCERWIVEL (B Usuario no registrad
5 0802056293 CHACHA PANAANGEL GUIDG PROFESORES CON TITULC DE TERCERNIVEL (B4 Usuario no registrado

Figura 3.33. Reporte de empleados registrados en el sistema

3.9.1.4.4 Sub menu eventos del sistema

La Figura 3.34, se muestra los eventos que el usuario realiza en el sistema,
mediante el registro de los cambios que el usuario puede realizar en el sistema
tales como ingreso actualizacion de datos de empleado, creaciéon de grupo,

creacion de horarios, etc.

Opciones de administarcion

Archivo  Usuatio  Empleado  Reporte  Horario  Dispositiva  Configuracién

Fecha Inicial : 0208 v Fecha Final : e 9
=

o (2 i i -

| Informe principal

O Reporte de sucesos realizados en el sistema

Fecha Usuario Evento Descripcion

110152014 105436 ADMINISTRADOR. Ingreso desesidn no existosn Hombhrede untario o contrasefiainoomects.

110152014 105452 ADMINISTRADOR. Ingreso desesidn Existraa Verifiracidn Conectads nmario ip Remata - 13218853129
110142014 113430 ADMINISTRADCE. Ingreso desesidn no existoso Hambrede usuario o contrasefainoomecta

110142014 113431 ADMINISTRADCE. Ingreso desesién Existosa. Verifiracidn Corectads wuavio ip Femota : 19218893129
11012014 113620 ADMINISTRADCR. Ingreso desesién Existosa Werifiracidm Corvectads uuavio ip Femota : 19218853129
11012014 112543 ADMINISTRADCR. Ingreso desesion Existosa. Wezificaciom Comectade usuario ip Remota 19218253129

Figura 3.34. Reporte de eventos del sistema
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3.9.1.5 Mendu horario
Permite realizar la administracion de los horarios laborables para los empleados.
3.9.1.5.1 Sub menud nuevo horario

Permite realizar la creacion de un nuevo horario de trabajo para los empleados,
mediante el ingreso de horas de los empleados con su respectivo dia, la cual esta
representada en la Figura 3.35, en este modulo al momento de ingresar las horas,
el sistema debe verificar que no se crucen las horas ingresadas con otras

ingresadas anteriormente y que pertenezca al mismo grupo y al mismo dia.

21:05:39  renbrecwo

Dia: Lunes - [T] Dia Siguiente
mk Herario Trabajo

Inicio: 0000

Almuerzo

(=]
&
L]
=

v i Inicio
—=j Fin 00:00

[
&
=2
=

Fir

Figura 3.35. Creacion de un nuevo horario

3.9.1.5.2 Actualizar horario

Permite realizar la actualizacion de los horarios laborables, mediante la adicion o
eliminacion de los horarios de los empleados. Esta interfaz esta representada en
la Figura 3.36.

En este mddulo al momento de ingresar o actualizar las horas debe verificar que
las horas, no se crucen con otras horas ingresadas anteriormente

correspondientes al mismo grupo y al mismo dia.



Grupos de Horarios:

Horario Normal

—.
_ Lunes Martes Miercoles Jueves Viemes
Entrada 07:15:00 07:15:00 07:15:00 07:15:00 07:15:00
Almuerzo Inicio 13:00:00 13:.00:00 13.00:00 13:00:00 13.00:00
Almuerzo Fin 13:00:00 13:.00:00 13.00:00 13:00:00 13:00:00
Salida 15:15:00 15:15:00 15:15:00 15:15:00 15:15:00
4 n
Dia de Trabajo
Almuerzo
Dia Lunes - T 0000
Hora Entrada:  00:00 Fn 0000
Hora Salida: 00:00 Dia Siguiente
| Actualizar | | Eliminar | | Agregar | | Cancelar |

Figura 3.36. Actualizacion de un horario laborable

3.9.1.6 Menu dispositivo
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Permite realizar la administracion de los dispositivos biométricos que estan

conectados al servidor para realizar la autenticacion del empleado.

3.9.1.6.1 Nuevo cliente biométrico

La interfaz grafica esta representada en la Figura 3.37 y permite la creacion de

nuevo un nuevo dispositivo biométrico asignando un codigo numérico de

identificacion de dispositivo al momento de realizar el ingreso. Al momento de

realizar la creacion, el sistema valida que esa direccion IP asignada al dispositivo

no esté almacenada anteriormente en el sistema. Los datos a ingresar son:

direccion IP, el nimero de puerto y la descripcion del equipo.

Figura 3.37. Ingreso de un cliente biométrico

‘ Agregar

Direccidr [P

Puerto:

Descripcidn:

‘ r ‘
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3.9.1.6.2 Actualizar dispositivo

Realiza la actualizaciéon de los datos del dispositivo biométrico, tales como
direccion IP, numero de puerto y descripcion. Para realizar la actualizaciéon de la
direccion IP el sistema validara la nueva direccion que no esté almacenada en el

sistema y esta mostrado en la Figura 3.38.

Achivo  Usuario Empleado  Reporte  Horario  Dispositivo

Descripcion Direccion 1P puerto activo
P 152 168 100 100 5000 ACT
Direccicn [P
Puerto:
Descripcian:
Estado ACT =

Figura 3.38. Actualizacion del dispositivo biométrico
3.9.1.7 Menu configuracion

Permite administrar los cargos que puede ocupar un empleado en la empresa o

institucién y los datos de la institucion.
3.9.1.7.1 Configuracion manual

Permite realizar el registro de la institucion mediante la solicitud de nombre,
direccion y teléfono, ademas permite realizar el ingreso o0 actualizacién de las
actividades que puede ocupar el empleado mediante el ingreso del sector laboral,

tipo de actividad y la actividad econémica.
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Institucian

Hambre Institucian: |Unidad E ducativa Filoto Muzhuc Pacari | g
ctualizar datos
Direccidn: |

|Santa Maria y Panamericana
Telefono: 2020842

Opciones de edicion o ingreso
() Ingreso de Actividad ) Edicidn de actividad
Sectar Labaral Tipa de Actividad

Sector Laboral: Mambre:

Dezcripeion: Descripcion:

Cargo Diesaiaeiin Codigo Salario Estructura
g P IESS b inirma Ocupacional

0.0

Figura 3.39. Sub menu configuracién manual
3.9.2 INTERFAZ GRAFICA DE CLIENTE BIOMETRICO
Envia el requerimiento de registro del empleado hacia el servidor de

autenticacion, mediante la captura de la huella dactilar o el ingreso de datos del

empleado, esta opcion esta representada en la Figura 3.40.

£% Bio Net Cliente

frchiva  Canfiguracion

Empleado: |

Contrasena:;

Estado: servicio Iniciado, Modao: Usuatio v Contrasefia

Figura 3.40. Interfaz grafica para realizar el registro de empleado
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A continuacion se muestra los modos de operacién utilizados para el proceso de

autenticacion, el cual se presenta en la siguiente Figura 3.41.

Configuracion

tiodio de Operacian
{3 Lector de Huella

(%) Usuario v Contrasefia
{3 Modo Combinado
Mostrar Menzajes

Figura 3.41. Tipo de autenticacion biométrica

3.9.3INTERFAZ GRAFICA DEL SERVIDOR DE AUTENTICACION

A continuacion se presenta la interfaz grafica mostrada en la Figura 3.42, la cual
muestra las operaciones de peticiones y respuesta de autenticacion de los
empleados. Ademas permite visualizar el estado de conexién de las aplicaciones

biométrica, mostrada en la Figura 3.43.

Manitor de Eventos | Maonitor de Dispositivos

[ Iniciar ] [ Parar ]

Figura 3.42. Monitor de eventos, para el servicio de autenticacion
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Manitar de Eventos | Monitar de Dispositivos

Dispaositivo Direccion [P Estado

152168100100 | Dovn

Figura 3.43. Monitor del canal para dispositivos

Finalmente para realizar la configuracién de este servicio, se presenta la Figura
3.44, los parametros de ingreso, los cuales son los siguientes items: puerto del
servicio, Direccion IP del servicio de autenticacion, Direccion IP del servidor de

Base de datos, nombre de usuario y contrasefia para acceder a la base.

Servidor
direccion |P: 192.168.33.129_
Puerto: 4455

Serador Baze Datos

1P 1192.168.93.125_ |
Instancia: | SQLEXPRESS |
Usuario: |$a |

Password: | xxxxxxxxxxx |

Figura 3.44. Configuracion del servicio de autenticacion
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CAPITULO 4
PRUEBAS, RESULTADOS Y COSTOS

En este capitulo se presenta la descripcion de las pruebas unitarias realizadas del
sistema biométrico mostrado en la Figura 4.1. Mediante la descripcién de los

siguientes elementos que interactuan.

- Descripcion de etiquetas utilizadas en el sistema biométrico, para la
identificacion de los equipos.

- Descripcion de pruebas funcionales, para verificar el funcionamiento de los
meétodos descritos en el capitulo tres, correspondiente a los casos de usos.

- Instalacion de paquetes necesarios para el funcionamiento de las
aplicaciones cliente, servidor y administrador de empleados.

- Configuraciéon del servicio de autenticacion y publicacion del servicio web,
el cual es utilizado para realizar el intercambio de informacion con la
aplicacion administrador, proceso descrito en el Anexo J.

- Configuracion de la aplicacién administrador de empleados y configuracion
del servicio de autenticacion, proceso descrito en el Anexo K.

Ademas se presentan los resultados obtenidos en las pruebas realizadas para el
servicio biométrico, modificaciones realizadas en la aplicacion, caracteristicas de

hardware utilizado para albergar el sistema biométrico y costo total del sistema.
4.1 DESCRIPCION DE ETIQUETAS DEL SISTEMA BIOMETRICO

Es necesario llevar un registro de etiquetas del sistema biométrico ya que cada
uno realiza una tarea especifica, ya sea para realizar la adquisicion de la huella,
realizar el proceso de identificaciéon de empleado o administraran los datos, es por

ello que a continuacion se describen las etiquetas a ser utilizadas.

Servidor biométrico.- Este servidor alberga la l6gica de negocio del sistema tanto
para el servicio biométrico como para el administrador biométrico, es por esta

razon que se ha asignado la ética logicnet.
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Servidor Base de datos.- Utilizado para almacenar la informacion de los
empleados y sus respectivos registros de entrada y salida, para identificar a este

servidor se utiliza la etiqueta dbnet.

Para los clientes como el administrador de empleados y cliente biométrico, no se
les asigna ninguna etiqueta debido a que estas aplicaciones deben conectarse al

servidor logicnet.

|
logicnet // | \lh |

N\
N\ ;.,
dbne &\ N
\ Impresora.
[\
Servidor Biométrico.
IP:192.168.93.129

Servidor de base de datos.
IP: 192.168.93.130 \

Lector de huella.

Cliente
[P:192.168.93.128

/&

Figura 4.1. Elementos de red del servicio biométrico a instalar y configurar
4.2 DESCRIPCION DE PRUEBAS FUNCIONALES REALIZADAS

A continuaciéon se describen las pruebas funcionales realizadas en cada
aplicacion desarrollada, las cuales ese ha obtenido mediante los diagramas de

casos de uso y los diagramas de secuencia analizados en el capitulo tres.

Para la aplicacién administrador de empleados se ha realizado el siguiente set de

validaciones el cual esta indicado en la Tabla 4.1.

Evento Descripcion Posibles Eventos Resultado esperado

Considerados

Acceso al | El usuario ingresa el | Usuario no registrado | Muestra el mensaje de
sistema nombre de usuario y no existe usuario.
contrasena.

Tabla 4.1. Pruebas funcionales para el administrador de empleados (continua)
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Contrasefa
corresponde.

no

Envia la respuesta de
contrasefia invalida.

Ingreso correcto de
los datos del usuario.

Carga el perfil de
menu que tiene el
usuario.

Otros  eventos
considerados

no

Muestra el mensaje de
error generado.

Ingreso de
nuevo usuario

Ingreso de los datos
del usuario.

El nombre de usuario

Muestra el mensaje al

Nick ya existe en el | usuario que debe
sistema. escoger otro Nick.
No ingresa ningun | Muestra el mensaje

dato requerido

gue debe llenar por lo

menos los  datos
requeridos.
Ingreso correcto de | Muestra el mensaje
datos del nuevo | que el wusuario se
usuario. ingres6 correctamente

al sistema

Actualizacion Reseteo de | La nueva contrasefia | No permite realizar la
de datos de | contrasefia. Mediante | no corresponde en | actualizacion y
usuario. el ingreso de la nueva | cada uno de los | muestra el respectivo
contrasefia en dos | cuadros de texto. mensaje de error.
cuadros de textos
diferentes. Reseteo de | Actualiza los datos de
contrasefa correcto la contraseiia  del
empleado.
Actualizacion | Cambio de perfil o | No se puede cambiar | Debido a que

de datos de
usuario.

cambio de Nick de
usuario.

de perfil

solamente usuario con
perfil de administrador
pueden realizar el
cambio.

No permite realizar el
cambio de Nick.

El Nick de empleado
posee otro empleado
en el sistema.

Cambio de datos.

Se muestra el mensaje
de actualizacion de
datos.

Tabla 4.1. Pruebas funcionales para el administrador de empleados (continua)
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Actualizacién

Quita los permisos de

Error presentado en la

Muestra la excepcion

de perfil. acceso al sistema. actualizacién de datos. | generada.

Actualizacion correcta. | Muestra el mensaje al
usuario.

Registro  de | Realiza el ingreso de | El namero de | Muestra el mensaje de
nuevo acceso al empleado y | documento o el Nick | error presentado.
empleado. su registro biométrico. | del empleado vya

existen.

No se ha ingresado | Muestra un mensaje

los campos requeridos | de notificacion

como numero de | indicando los campos

documento, Nick | requeridos para

nombres y salario. proceder con el
registro.

Ingreso correcto. Muestra el mensaje de
ingreso correcto

Ingreso de | Realizar el ingreso de | Ingreso del permiso | Muestra el mensaje

permisos permisos, comisiones | sin la descripcion. gue debe ingresar una
o vacaciones del descripcion.
empleado.

Ingreso de permisos | Muestra el mensaje

gue no corresponden | que no se puede

a los dias laborables. | insertar debido a que
el dia de permiso no
corresponde con el
tipo de permiso a
ingresar.

Ingreso correcto Muestra el mensaje
gue el permiso esta
ingresado.

Permiso, comisiobn o | Muestra el mensaje

vacacion duplicado. gue ya existe
ingresado un permiso.
En ese dia. Y en esas
horas.

Agregar Permite realizar la | Horas duplicadas en el | Muestra el mensaje

Nuevo Horario

Y Actualizar
Horario

creacion de un nuevo
horario laborable.

mismo dia.

gue no se permite
ingresar.

Tabla 4.1. Pruebas funcionales para el administrador de empleados (continua)
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Horas que pertenecen
a un horario ingresado
anteriormente 'y que
pertenezca al mismo
grupo y dia.

No permite ingresar e
indica el mensaje
correspondiente.

Anadir
dispositivo
Actualizar
dispositivo.

y

Permite realizar el
ingreso y
actualizacién de los
datos. De los
dispositivos.

La direccion IP no esta
disponible.

Muestra el mensaje de
gue debe ingresar otra
direccion IP.

Ingreso de  datos

exitoso.

Muestra el mensaje de
ingreso  exitoso  al
sistema.

Tabla 4.1. Pruebas funcionales para el administrador de empleados

En la Tabla 4.2, se indica las pruebas funcionales para la aplicacion cliente

biométrico.

Evento Descripcion Posibles Eventos Resultado esperado
Considerados

Lectura de | Inicia el proceso de | No permite establecer | Muestra el mensaje

huella. adquisicion mediante | la comunicacién con | de error y para el

el establecimiento de
conexiéon al lector
biométrico, para luego

enviar los datos al
servidor de
autenticacion y

mostrar la respuesta
de esta validacion.

el lector.

proceso de lectura.

No existe conexiéon al
servidor de
autenticacion.

Muestra el mensaje
de error de no poder
establecer la
comunicacién con el
servidor.

Lectura normal de

huella

Empieza a esperar la
lectura de la huella.

Tabla 4.2. Pruebas funcionales para el cliente biométrico

Estas pruebas funcionales se han realizado para verificar el funcionamiento del

sistema biométrico. En la Tabla 4.3, se describen las pruebas funcionales

realizadas en el servidor de autenticacion, El cual ha sido verificado y probado

considerando los diferentes tipos de autenticacion que puede soportar el sistema.
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Evento

Descripcion

Posibles Eventos
Considerados

Resultado
esperado

Procesamiento
peticiones.

de

Ingresa una peticion
para poder realizar
el registro del
empleado.

El tipo de mensaje
de requerimiento no
concuerda con el
establecido en el
capitulo tres.

Almacena en el log
el  mensaje de
ingreso y cierra la
conexion, no
responde a estos
mensajes.

El ndmero de
dispositivo

biométrico y su
direccion IP no

estan registrados.

Envia el mensaje de
respuesta con el
codigo de error 020
aplicacion no
registrada.

Huella dactilar no
esta almacenada en
el sistema o el
empleado ingreso
incorrectamente la
huella.

El sistema responde
con codigo de error
013.

Autenticacion
exitosa.

Responde con
cédigo de error 000,
gue significa que se
proceso
correctamente.

Tabla 4.3. Pruebas unitarias para el servidor biométrico

4.3 INSTALACION DE PAQUETES NECESARIOS PARA EL
FUNCIONAMIENTO DEL SISTEMA

Para el funcionamiento de las aplicaciones desarrolladas como son: cliente

biométrico, administrador de empleados y servidor de biométrico los cuales estan

indicados en el Capitulo 3.1, es necesario que estén instalados los siguientes

paquetes en el sistema operativo los cuales estan descritos en la Tabla 4.4.

En esta seccidn se explica la funcién que realizan cada uno de estos paquetes

para el funcionamiento del sistema biométrico.

Framework 3.5.- Este paquete es necesario para mostrar las ventanas del sistema

biométrico y correr los métodos desarrollados, ya que el Framework es un
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middleware'®, utilizado para interpretar la sintaxis de cada uno de los lenguajes de
programacion que maneja Microsoft como son: C Sharp, C++, Visual Basic y Asp
Net.

CRRedist2008.- Esta aplicacion es utilizada para visualizar los reportes que posee

la aplicacion administrador biométrico.

SecuBSP SDK Pro.- Esta libreria es necesaria para las aplicaciones
desarrolladas debido a que se utilizan los métodos para realizar la adquisicion y

comparacion de las huellas.

Internet Information Services.- permite realizar la publicacion de la légica de
negocios y los métodos que posee el sistema biométrico mediante la utilizacion

del protocolo de comunicacion http, para la aplicacion administrador de

empleados.
Paquete _Cllgntg Administrador de Servidor Biométrico.
Biométrico. Empleados.
FrameWork 3.5 X X X
CRRedist2008 X
(Librerias)
SecuBSP SDK Pro X X X
Internet Information X
Services 6 0 superior

Tabla 4.4. Paquetes necesarios para el funcionamiento del sistema biométrico
4.4 RESULTADOS DE LAS PRUEBAS REALIZADAS

En esta seccion se presenta el resultado de las pruebas de autenticacion
realizadas del sistema biométrico en tiempo real, para obtener estos datos se
utiliza el log de eventos del servicio de autenticacion, el cual almacena los

resultados de autenticacion realizado para los empleados en el sistema.

Los datos a mostrar son aquellos tomados para un rango de fechas, para ello se
va a utilizar el sistema de registro en todo el mes de febrero, el cual esta

representado en la Tabla 4.5, considerando como un registro exitoso que la huella

18 Middleware es un software que asiste a una ajicapara interactuar o comunicarse con otras
aplicaciones, software, redes, hardware y/o sisterparativos.
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dactilar esta almacenada en el sistema y pertenece al empleado que realizo el
timbrado, mientras que un registro fallido es cuando el empleado ha ingresado
una huella que no esta registrado en el sistema o puso incorrectamente la huella
en el lector y no concuerda con la huella almacenada en la base.

Fecha Registro Exitoso Registro Fallido Permisosr  egistrados
Entrada |Salida |Entrada Salida Permiso acacion  Gomi  sién
01/02/2013 24 25 0 2 0 0 1
02/02/2013 0 0 0 0 0 0 0
03/02/2013 0 0 0 0 0 0 0
04/02/2013 0 0 0 0 0 27 0
05/02/2013 0 0 0 0 0 27 0
06/02/2013 0 0 0 0 0 27 0
07/02/2013 0 0 0 0 0 27 0
08/02/2013 0 0 0 0 0 27 0
09/02/2013 0 0 0 0 0 0 0
10/02/2013 0 0 0 0 0 0 0
11/02/2013 23 24 3 1 0 0 1
12/02/2013 26 24 5 0 0 0 2
13/02/2013 27 26 0 2 1 0 0
14/02/2013 25 24 2 1 0 0 1
15/02/2013 24 27 1 3 1 0 0
16/02/2013 0 0 0 0 0 0 0
17/02/2013 0 0 0 0 0 0 0
18/02/2013 21 21 1 0 1 0 1
19/02/2013 24 24 3 0 0 0 0

Tabla 4.5. Resumen de registro de empleados en el mes de febrero (continta)
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20/02/2013 27 27 4 1 0 0 2
21/02/2013 25 23 3 0 1 0 0
22/02/2013 22 25 2 0 0 0 0
23/02/2013 0 0 0 0 0 0 0
24/02/2013 0 0 0 0 0 0 0
25/02/2013 23 22 2 0 0 0 1
26/02/2013 27 25 0 1 0 0 0
27/02/2013 27 25 1 1 0 0 0
28/02/2013 27 27 1 1 0 0 1
01/03/2013 27 27 0 0 0 0 0

Tabla 4.5. Resumen de registro de empleados en el mes de febrero

El principal inconveniente detectado del sistema, fue la manipulacion de las
aplicaciones por parte del personal encargado, debido a que cada aplicacion
disefiada, se la debe iniciar manualmente y el personal encargado, ain no estaba
familiarizado con el manejo de las aplicaciones. Esto fue disminuyendo mientras
el personal encargado y el empleado se familiarizan con el sistema y las opciones

que posee.

Por parte de los empleados se detecta, que al momento de realizar el registro con
la huella dactilar, se registra en mas de una ocasion debido a que el empleado no
esta familiarizado en el proceso de autenticacion para el registro de hora, ya que
mantiene el dedo en el lector y hasta esperar el mensaje de notificacion de
respuesta se envia la solicitud en mas de una ocasion. Esto influye en el calculo
de horas de trabajo porque el sistema calcula las horas de trabajo diarias del
empleado mediante una diferencia de horas pares. Para corregir este
inconveniente el servidor biométrico autoriza el tiempo minimo para que el
empleado pueda realizar otro registré el cual esta configurado con un valor de un
minuto, y se agreg6 sonidos de notificacion para indicar al empleado que retire su

dedo del lector.
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Se detecta que algunos empleados, no realizan el registro o timbrado en su
horario de trabajo utilizando el servicio biométrico. Puede ser por que el sistema
no esta disponible debido a falla de energia eléctrica o la persona encargada no
se encuentra en su puesto de trabajo para iniciar la aplicacion cliente. Para ello se
ha indicado al personal encargado que la aplicacion cliente biométrico puede
correr en segundo plano, es decir se puede dejar iniciado en la computadora para

que los empleados puedan utilizar el lector biométrico.

Los registros fallidos se pueden producir cuando el empleado ha ingresado el
dedo incorrecto el cual no ha sido registrado en el sistema, o porque su huella
dactilar esta demasiado desgastada y disminuye la posibilidad de poder identificar

la identidad de la persona.
4.5 COSTO TOTAL DEL SISTEMA

Para realizar el célculo del costo total del sistema biométrico, se utiliza el método
de Constructive Cost Model COCOMO. “Este modelo permite realizar
estimaciones de tiempo de desarrollo y nimero de personas necesarias para
realizar el desarrollo de software, ademas se considera el tamafio del software
desarrollado mediante la definicién los siguientes modelos” ®* descritos en la
Tabla 4.6.

Para realizar el calculo de costo de desarrollo de software se ha seleccionado el
modelo intermedio, ya que calcula los datos partiendo desde la seleccién de los
elementos del sistema biométrico desarrollado. Ademas el desarrollo del sistema
es desde cero y se ha procedido a evaluar el hardware que puede utilizar. Para
realizar el calculo del costo mediante el modelo intermedio es necesario seguir los

siguientes pasos:

1. Determinar la cantidad de numero de lineas de cdédigo total que posee
cada aplicacion, considerando el lenguaje de programacion con el cual fue
desarrollado. La cantidad de lineas de codigo se obtiene mediante la

Ecuacion 4.1.
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PF * Lineas de cédigo por cada PF
1000

KDLC =

Ecuacién 4.1. Calculo del nimero de Kilo lineas de cédigo 2%

Donde, KLDC es la ponderacién de cantidad de miles de lineas de cédigo que
posee el sistema en un determinado lenguaje de programaciéon por sus puntos de

funcion.

PF puntos de funcién, es el numero de miles de lineas de cédigo que posee la

aplicacion.

Lineas de cddigo por cada PF, valor constante que depende del tipo de lenguaje
de programacion con el que se esta realizando la aplicacién, estos valores se

muestran en la Tabla 4.7.

2. Calcular el esfuerzo, tiempo de desarrollo y el niamero de personas

necesarias mediante la utilizacion de las siguientes formulas.
E =aKLDC °* FAE (persona x mes)
Ecuacion 4.2. Calculo del esfuerzo
T =cE ? (meses)
Ecuacion 4.3. Célculo del tiempo
P=E/T (personas)
Ecuacion 4.4. Calculo del nimero de personas 2!
Donde:

E es el esfuerzo necesario para realizar el proyecto.

Las variables a, e, ¢ y d son constantes de valoracion, que depende del valor de

KDLC, estos valores estan indicados en la Tabla 4.8.
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FAE es el factor de ajuste de esfuerzo obtenido de acuerdo a las caracteristicas

del proyecto. Este factor se lo obtiene mediante la multiplicacién de los diferentes

valores del sistema a ser desarrollado, descritos en la Tabla 4.9.

T es el tiempo de duracién del desarrollo de la aplicacion.

P es el nUmero de personas necesarias para realizar la aplicacion.

Nivel.

Descripcion.

Modelo basico.

Se basa en el tamafio expresado en LDC?®, es utilizado en los
proyectos de software en fase de prototipo.

Modelo Evalla las alternativas de hardware y software, para el desarrollo de
intermedio. un proyecto.

Modelo Define la arquitectura del sistema, y es utilizado en la etapa de
avanzado. mantenimiento.

Tabla 4.6. Modelos del sistema de COCOMO 24

LENGUAJE LDC/PF
Ensamblador 320

C# 150
COBOL 105
Pascal 91
Prolog/LISP 64

C++ 64
Visual Basic 32

SQL 12

Tabla 4.7. Valores utilizados de LDC/PF, para los distintos lenguajes de

programacion 4

¥ LDC.- Unidad de lineas de cédigo.
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PROYECTO SOFTWARE A E C D Consideracion
Normal 32 |105 |25 |0,38 KDLC <50
Intermedio 3 1,12 25 [0,35 50<=KDLC<=300
Avanzado 28 |12 25 0,32 KDLC >300

Tabla 4.8. Valores de constantes asignados segun el valor de numero de lineas
KDLC [

A continuacién se describen cualidades del sistema a desarrollar las cuales se
menciona en la Tabla 4.9, y poseen un puntaje de estimacion para realizar el

calculo del factor de ajuste de esfuerzo.
a. Cualidades de producto

Fiabilidad requerida del software.- Utilizado para valorar si todavia existen
defectos en el software. Un valor muy bajo indica que solamente hace falta

eliminar los defectos sin ninguna otra consecuencia.

Tamafo de la base de datos.- Mide el tamafio de almacenamiento de informacion
gue va almacenar debido al uso de la aplicacién, se considera un valor bajo si el

almacenamiento es poco y alto cuando se van almacenar datos de gran tamafo.

Complejidad del producto.- Indica la complejidad de cada médulo que posee
el sistema. Por lo que la puntuacion puede variar de muy bajo si el modulo esta
compuesto de funciones simples y alto para modulos que utilizan muchos

recursos de procesamiento.
b. Cualidades del hardware

Restricciones del tiempo de ejecucion.- Siempre sera mas exigente para un
programador escribir un programa que tiene una restriccién o uso del CPU% en
tiempo de ejecucion. Es bajo cuando el porcentaje es del 50%, y alto cuando la

restriccion es del 95%.

20 CPU.- Unidad central de proceso.- es el componpriteipal de la computadora y otros dispositivos
programables, que interpreta las instruccionesecis en los programas y procesa datos.
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Restricciones del almacenamiento principal.- Se espera que un cierto porcentaje
del almacenamiento principal sea utilizado por el programa. El esfuerzo de
programacion se incremente si el programa tiene que correr en un volumen menor
del almacenamiento principal. Si el requerimiento por el uso del CPU es mayor se

lo considera como extremadamente alto, y bajo si no hay restricciones.

Volatilidad del ambiente virtual de la maquina.- Durante el desarrollo del software
la maquina en la que desarrolla puede sufrir algunos cambios como reduccion de
espacio en el disco o uso de CPU. Si existe muchos cambios se lo refleja como

alto.

Tiempo de respuesta del ordenador.- Mide el tiempo de respuesta del
procesamiento de una funcién especifica implementada. Cuanto mayor sea el
tiempo de respuesta, mas alto sera el esfuerzo humano. Y se considerara como

alto.
c. Cualidades del personal

Capacidad del analista.- califica el esfuerzo humano del desarrollador,
considerando la habilidad de andlisis, eficiencia y capacidad para cooperar en un

grupo. Cuanto méas capaz, menos esfuerzo sera necesario.

Experiencia en la aplicacion.- La experiencia del grupo de programadores en una
aplicacion similar tiene una gran influencia en el esfuerzo. Puede variar desde
muy bajo cuando no posee experiencia a muy alto cuando posee experiencia en

proyectos similares.

Capacidad de los programadores.- La cuantificacion es similar a la capacidad
de analista, pero en este caso relacionado con los programadores. Se califica al

grupo de programadores.

Experiencia en el S.O. utilizado.- Cuanto mayor sea la experiencia del grupo de
programacion con el uso del SO en el procesador, menor serd el esfuerzo

necesario.
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Experiencia del lenguaje de programacion.- Un grupo de programadores con
amplia experiencia en un lenguaje determinado programara de una manera

mucho mas segura, generando un menor niumero de defectos.
d. Cualidades del proyecto

Practicas de programacion modernas.- Utilizacion de modernas practicas de
programacion. Estas practicas incluyen, por ejemplo, programacién estructurada y

desarrollo

Utilizacién de herramientas software.- El uso correcto de herramientas desarrollo
es un valor alto de productividad. Este valor varia desde muy bajo cuando sélo se
utilizan herramientas basicas, a muy alto cuando se utilizan herramientas

especificas.

Horario requerido del desarrollo.- Tiempo utilizado para realizar cierta actividad.
Cualquier apresuramiento se le asigna como muy bajo o retraso se le asigna

como alto, demandaran mas esfuerzo.
En la Tabla 4.9 se presenta los valores de costo para calcular el factor ajuste.
a). Estimacion del costo total del sistema

Para calcular el valor KDLC, se describe en la siguiente Tabla 4.10 las clases
creadas en el proyecto libreria tomando en cuenta el total de lineas de cdodigo,
que es la suma lineas de cddigo y comentarios. Este proyecto maneja la conexion
y manipulacion de los datos de la base de datos, realiza la codificacion y
decodificacion de la informacion, administra las conexiones TCP/IP mediante
sockets tanto para el cliente como para el servidor, maneja lectura y escritura de
archivos y realiza la validacion de identidad del empleado en el servidor.

En la Tabla 4.11, se presenta la cantidad de lineas utilizadas para realizar la
interfaz de usuario servidor biométrico. Esta aplicacion utiliza las librerias creadas
para acceder al servicio, muestra el resultado de la autenticacién del empleado en

un cuadro de texto y permite iniciar y para el servicio de autenticacion biométrico.
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En la Tabla 4.12, se presenta la cantidad de lineas de cddigo utilizadas para la

aplicacién usuario biométrico.

CONDUCTORES DE COSTO VALORACION
Muy | Bajo | Normal | Alto | Muy | Extra
bajo alto | alto
Fiabilidad requerida del software 075|088 | 1.00 [1,15]| 14 -
Tamafio de la base de datos - 0,94 | 1.00 |1,08 | 1,16 -
Complejidad del producto 0,7 | 0,85 100 |1,15( 1,3 | 1,65

Restricciones del tiempo de ejecucion - - 1.00 |1,1| 1,3 | 1,66

Restricciones del almacenamiento

principal - - 1.00 [106 121 | 1,56

Volatilidad del ambiente virtual de la

o - 0,87 | 1.00 |1,15| 1,3 .
maquina.

Tiempo de respuesta del ordenador - 0,87 | 1.00 |1,07|1,15 -

Capacidad del analista 146 [ 1,19 | 1.00 | 0,86 0,71 -
Experiencia en la aplicacion 129 | 113 | 1.00 |091|082 )
Capacidad de los programadores 142 | 1,17 | 1.00 | 086/ 0,7 -
Experiencia en S.O. utilizado 121 | 11 1.00 | 0,9 - -

Experiencia en el lenguaje de 114 | 1,07 | .00 |095| - i

programacion

Practicas de programacion modernas 124 | 11 1.00 | 091082 -
Utilizacion de herramientas software 124 | 11 1.00 | 0,91 /0,83 -
Horario requerido del desarrollo. 123 11,08 | 1.00 |1,04| 1,1 -

Tabla 4.9. Coeficientes de ajuste de esfuerzo %
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Para calcular el valor de KDLC para la base de datos, se muestra en la Tabla 4.14

el numero de lineas utilizadas en la creaciéon de la base de datos como: Tablas,

procedimientos almacenados y funciones.

Archivos Descripcion Total Lineas de
lineas cédigo
msgMostrar.cs Maneja los mensajes de 63 53
aviso y de error de la
aplicacion
mArchivo.cs Manejo de lecturay 238 196
escritura de archivos.
Base.cs Manejo de Conexion a la 1968 1751
base de datos.
Encriptacion.cs Manejo de codificacion y 51 42
decodificacion de la
informacion
Administracion.cs Administracion de 96 89
mensajes ICMP, para
dispositivos.
ClienteTCP.cs Cliente TCPIP, 299 237
procesamiento de
peticiones.
ConexionServ.cs Servidor, para recepcion de 107 95
peticiones.
dispositivoBiometrico.cs Administracion de 22 19
dispositivo biométrico,
Secugen.
Total 2844 2482

Tabla 4.10. Tabla de descripcion de lineas de cédigo del proyecto de librerias

En la Tabla 4.15 se presenta las lineas de cdodigo utilizadas en el proyecto

biométrico, el cual nos indica la cantidad de puntos de funcion del sistema

desarrollado el cual sera utilizado para calcular el valor KDLC.
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Archivos Descripcion Total Lineas de
lineas cbdigo
ConexionCon.cs Ventana para establecer los 135 114
parametros de conexion para el
servicio.
ConexionCon. Contiene los objetos utilizados enla | 251 183
Designer.cs ventana.
Dispositivo Ventana para realizar el monitoreo 224 191
Biometrico.cs de dispositivos biométricos.
Dispositivo Contiene los objetos utilizados enla | 239 171
Biometrico.Designer.cs ventana.
Monitor.cs Administracion del servicio 304 264
biométrico y visor de sucesos.
Monitor.Designer.cs Contiene los objetos utilizados enla | 256 186
ventana.
Total 1409 1109

Tabla 4.11. Niumero de lineas del servicio de autenticacion biométrica

Nombre de Archivo Descripcion Lineas Lineas de
Totales codigo
Conexion.cs Ventana utilizada para visualizar la 43 35
configuracion de comunicacion del
servicio.
Conexion.Designer.cs Contiene los objetos de la ventana. 120 82
Config.cs Ventana utilizada para visualizar la 82 72
configuracién del servicio de
autenticacion.
Config.Designer.cs Contiene los objetos de la ventana. 145 104
Forml.cs Ventana para realizar la interaccion 269 231
entre el hardware y la aplicacion
Form1.Designer.cs Contiene los objetos de la ventana. 243 171

Tabla 4.12. Aplicacidon usuario biométrico (continta)
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Sonido.cs Maneja reproduccién de sonidos, 25 22
dependiendo de la respuesta de
autenticacion.
Trama.cs Construye y procesa las tramas que van 168 160
del cliente hacia el servidor.
Total 1095 877

Tabla 4.12. Aplicacién usuario biométrico

En la Tabla 4.13, se muestra la cantidad de lineas de codigo utilizadas para

realizar la aplicacion administrador biométrico.

Nombre de Archivo Descripcién _ineas Lineas de
Totales codigo
empleadosAnio.cs Ventana de administrador de 185 136
empleado
Forml.cs Ventana utilizada para 382 337
presentar las opciones del

usuario.

Form1.Designer.cs Contiene los objetos de la 111 74
ventana

login.cs Ventana de ingreso de sesién 100 87

de usuario.

login.Designer.cs Contiene los objetos de la 163 116
ventana

ReporteEmple.cs Ventana para visualizar los 169 122

datos de las horas.
reporteGeneral.cs Ventana para visualizar el 169 122
calculo de horas.
Modificar Dispositivo.cs Ventana para modificar los 72 65
dispositivos biométricos del

sistema.

Tabla 4.13 Numero de cédigo de lineas para la aplicacion administrador

biométrico (continta)




123

ModificarDispositivo. Contiene los objetos utilizados 204 148
Designer.cs en la ventana.
NuevoDispo.cs Ventana para crear un nuevo 39 36
dispositivo.
NuevoDispo.Designer.cs Contiene los objetos utilizados 156 109
en la ventana.
ActulizarEmp.cs Ventana para actualizar los 297 249
datos del empleado.
ActulizarEmp.Designer.cs Contiene los objetos utilizados 520 386
en la ventana.
AgregarEmp.cs Ventana para agregar un 204 174
empleado.
AgregarEmp. Designer.cs Contiene los objetos utilizados 457 335
en la ventana.
BorrarPermiso.cs Ventana para actualizar y 35 32
borrar permisos de empleado.
BorrarPermiso. Designer.cs Contiene los objetos utilizados 228 163
en la ventana.
ingresoBiometria.cs Ventana para insertar o 108 99
actualizar los datos
biométricos.
ingresoBiometria Contiene los objetos utilizados 196 143
.Designer.cs en la ventana.
IngresoEmpleado.cs Ventana utilizada para 19 18
ingresar un nuevo empleado.
IngresoEmpleado Contiene los objetos utilizados 46 27
.Designer.cs en la ventana.
permiso.cs Ventana utilizada para 400 364
ingresar un nuevo permiso.
permiso.Designer.cs Contiene los objetos utilizados 381 286

en la ventana.

Tabla 4.13 Numero de codigo de lineas para la aplicacion administrador

biométrico (continda)
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RegistrosNo Ventana utilizada para 71 60
Ingresados.cs visualizar los errores al
momento de ingresar
permisos.
RegistrosNo Contiene los objetos utilizados 105 72
Ingresados. Designer.cs =0 [ SR
ds_empledoc.cs Data set™ utilizado para 6 4
almacenar los datos del
empleado.
ds_empledoc .Designer.cs Contiene los atributos de la 1479 1263
data set.
ds_repor_gener.cs Data set utilizado para 6 4
almacenar el registro de horas
del empleado.
ds_repor_gener Contiene los atributos del data 2199 1871
.Designer.cs set.
registroEmple.cs Ventana utilizada para 13 9
mostrar los datos de registro.
registroEmple .Designer.cs Contiene los objetos de la 782 666
ventana
ReporteGeneral Emp.cs Ventana utilizada para 385 324
mostrar los registro de horas.
ReporteGeneral Contiene los objetos de la 132 94
Emp.Designer.cs ventana
reporteprueba.cs Ventana para mostrar los 1062 820
reportes de horas.
reporteprueba. Designer.cs Contiene los objetos de la 304 226
ventana
ActualizarUsr.cs Ventana utilizada para 141 125
actualizar los datos del
usuario.
ActualizarUsr .Designer.cs Contiene los objetos de la 203 147
ventana

Tabla 4.13 Numero de cédigo de lineas para la aplicacion administrador

biométrico (continda)

%! Data set es un grupo de clases que describerimpke dase de datos relacional en memoria.
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cambircontrasefia.cs Ventana para cambiar la 51 48
contrasefa del usuario.
Cambircontraseia Contiene los objetos de la 137 96
.Designer.cs ventana
NuevoGrupo Usuario.cs Ventana utilizada para crear 93 86
un nuevo grupo de usuario
NuevoGrupo Contiene los objetos utilizados 467 354
Usuario.Designer.cs de la ventana.
NuevoUsuario.cs Ventana utilizada para 81 72
agregar a un nuevo usuario.
NuevoUsuario .Designer.cs Contiene los objetos de la 185 130
ventana
peermisoMenu.cs Ventana utilizada para 296 284
actualizar permiso al
empleado.
peermiso Menu.Designer.cs Contiene los objetos de la 435 331
ventana
ActualizarHorario.cs Ventana utilizada para 206 188
actualizar los datos del
horario laborable.
ActualizarHorario. Contiene los objetos de la 321 238
Designer.cs ventana
NuevoHorario.cs Ventana utilizada para crear 148 131
un nuevo horario laborable.
NuevoHorario .Designer.cs Contiene los objetos de la 327 239
ventana
Reference.cs Maneja la comunicacién entre 4226 3012
la aplicacion y el servidor
mediante la invocacion al
servicio web.
Total 18502 14522

Tabla 4.13. Numero de cédigo de lineas para la aplicacién administrador

biométrico
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Nombre de Archivo Descripcién _ineas Lineas de
Totales caodigo
ScriptBase Script utilizado para la creacion de 2572 2360

base de datos, Tablas ,
procedimientos almacenados y
funciones

Tabla 4.14. Namero de lineas de cddigo para la creacion de la base de datos

Aplicacién Lineas de cddigo total Lineas de cddigo
Libreria 2844 2482
Servidor de autenticacion 1409 1109
Usuario biométrico 1095 877
Administrador biométrico 18502 14522
Total lineas de cddigo 23850 18990

Tabla 4.15. Lineas de cddigo totales del sistema biométrico

Para obtener el valor de KDLC mediante la Ecuacion 4.1 es necesario saber la
cantidad de puntos de funcién que es el total de lineas que utilizamos para
desarrollar la aplicacion y el lenguaje de programacion utilizado estos valores
estan representados en la Tabla 4.15 y 4.7 respectivamente. Para ello se va a
separar el sistema entre la creacion base de datos que esta realizado en SQL
server y las aplicaciones que estan realizadas en C#, mediante la ayuda del IDE?
Visual Studio 2008. A continuacion se va a presentar el calculo de KDLC realizado

para la légica de negocio y capa aplicacion.
Tomando en consideracion los siguientes datos para el célculo:

- El nimero de lineas por punto de funcion PF: 18,990, valor que es

tomando de la Tabla 4.15.

2 DE.- es un entorno de programacioén que ha siduagoetado como un programa de aplicacion; es decir,
consiste en un editor de codigo, un compiladodepurador y un constructor de interfaz grafica (GUI
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- El lenguaje de programacion utilizado es C# (C Sharp), por lo que se toma
el siguiente valor de lineas de cédigo por cada PF 150 de acuerdo a la
Tabla 4.6. y se aplica la Ecuacion 4.1 para realizar el calculo del nUmero de

lineas.

PF * Lineas de cédigo por cada PF

KDLC = 1000

18,99 x 150

KDLC = 1000

KDLC = 2,849 KDLC

Ya que el valor de KDLC, no fue mayor a 50 KDLC, se va a seleccionar los

siguientes valores de las constantes segun la Tabla 4.8.
a=3,2,e=105c¢c=25yd=0,38.

Luego de obtener el valor KDLC y el valor de las constantes se calcula el factor
de ajuste de esfuerzo FAE mediante la seleccion de los coeficientes de coste los

cuales estan indicados el valor de seleccién en la Tabla 4.16.

FAE =
1,15*1,00*0,85*1,00*1,00*1,00*1,00*1,00*1,00*0,86*1,00*0,95*0,91*0,91*1,04

FAE = 0,69

Con el calculo del factor de ajuste se obtiene el valor del esfuerzo, mediante la

aplicacién de la Ecuacion 4.2

E = a KLDC ° * FAE (persona x mes)

E = 3,2%(2,849)%°*0,69

E = 6,63 personas*mes.

Luego se calcula el tiempo de desarrollo mediante la Ecuacion 4.3.

T = ¢ Esfuerzo



128

T=2,5*(6,63)*% = 5,13 meses

Personal promedio mediante la Ecuacién 4.4
P=ET

P =6,63/5,13 = 1,29 = 2 personas

Con estos calculos se concluye, que son necesarias dos personas para realizar la
programacion de la aplicacion en aproximadamente cinco meses. Ahora se
considera que una sola persona realiza el mismo trabajo mediante la utilizacion de
la Ecuacion 4.4 se obtiene el valor de 6,82 meses ya que se despeja el tiempo y

se toma el mismo esfuerzo.

Se va a realizar el célculo de estimacion de personas necesarias y el tiempo
requerido para realizar la creacion de la base de datos el cual sigue la misma

|6gica mostrada en el calculo anterior.

Utilizando la Ecuacién 4.1 y el valor de numero de lineas por punto de funcién PF:
en la Tabla 4.15 se toma este valor de 2,36 y el valor para el lenguaje de

programacion SQL, el cual muestra en la Tabla 4.8 el valor de 12 PF.
Aplicando la Ecuacién 4.1
KLDC = (2,36*12)/1000 = 0,028 KDLC

Ya que el valor de KDLC, no fue mayor a 50 KDLC se selecciona los valores de
las siguientes constantes segun la Tabla 4.8

a=3,2, e=1,05c¢c=25yd=0,38.

Luego se considera los mismos valores del factor de ajuste de esfuerzo descrito

en la Tabla 4.16, calculados anteriormente.

FAE = 0,69.
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Factor Eleccion Justificacion
Fiabilidad Alto. Valor El valor seleccionado es alto, ya que el sistema
requerida del 1,15 abarca los requerimientos descritos en el capitulo
software dos.
Tamaiio de la Normal. La informacion que almacena es muy pequeia en
base de datos Valor 1,00 comparacion con otros sistemas por esta razon se

ha elegido el valor normal.

Complejidad del Bajo. Valor La aplicacién no va a realizar calculos complejos.
producto 0.85
Restricciones del Normal. El tiempo de respuesta entre aplicaciones esta
tiempo de Valor 1,00 considerado hasta maximo 10 segundos.
ejecucion
Restricciones del Normal. No existe restriccion para el uso de la memoria para
almacenamiento Valor 1,00 el servicio ya que el servidor cumple con las
principal especificaciones dadas en el capitulo dos.
Volatilidad del Normal. No se han realizados cambios significativos en la
ambiente virtual Valor 1,00 maquina donde se desarrollo es por esta razén que
de la maquina. se ha seleccionado el valor normal.
Tiempo de Normal. Tiempo de respuesta debe ser normal. Para que sea
respuesta del Valor 1,00 interactivo con el usuario.
computador
Capacidad del Normal. El conocimiento para estructurar la aplicacion es
analista Valor 1,00 medio, por esta razén se ha seleccionado este valor.
Experienciaenla | Normal. La experiencia en el desarrollo de aplicaciones es
aplicacién Valor 1,00 baja, pero se coloca en nivel normal ya que se tiene

conocimientos en los lenguajes de programacion
utilizados en el sistema.

Tabla 4.16. Eleccion de valores para calcular FAE (continua)
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Capacidad de los | Alto. Valor Se selecciona este valor ya que se posee un

programadores 0,86 conocimiento general del funcionamiento del
sistemay calculos a realizar.

Experiencia en Normal. Manejo basico del procesamiento de los recursos

S.O. utilizado Valor 1,00 para los sistemas operativos Windows XP, Windows
7 0 Windows Server 2003 o 2008.

Experiencia en el Alto. Valor Se selecciona este valor debido a que posee

lenguaje de 0,95 nociones medias del lenguaje de programacion.

programacion

Practicas de Alto. Valor Se selecciona este valor ya que el sistema esta

programacion 0,91 utilizando el modelo de programacion de capas,

modernas para las aplicaciones distribuidas.

Utilizacion de Alto. Valor Se usaran herramientas estandares como es el IDE.

herramientas 0,91

software

Horario requerido | Bajo, Valor El software no fue desarrollado con forme al tiempo

del desarrollo. 1,04 indicado y fue un retraso es por esta razén que se

selecciona este valor.

Tabla 4.16. Eleccion de valores para calcular FAE

Y a continuacion se procede a calcular el esfuerzo para realizar la programacion

de la base de datos mediante la Ecuacion 4.2.

E = 3,2%(0,028)%°%0,69

E = 0,05 personas/mes.

Calculo del tiempo de desarrollo mediante la utilizacion de la Ecuacion 4.3.

T =2,5*(0,05)>% = 0,8 meses

Personal promedio mediante la utilizacion de la Ecuacion 4.4.

P=E/T=0,05/0,8=0,06=1 personas
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Con estos datos obtenidos en el desarrollo de la base de datos se puede concluir
gue se necesita una persona para realizar la programacion de la base de datos en

dos semanas.

Tomando en consideracion los céalculos realizados tanto para la aplicacion como

para la el desarrollo de la base de datos se concluye con lo siguiente.

Para realizar el desarrollo de la aplicacibn con una sola persona, el tiempo
estimado para terminar el desarrollo de la aplicacién y la programacion de la base
de datos es de aproximadamente siete meses este tiempo calculado mediante la
suma de los tiempos calculados para realizar la base de datos y la aplicacion, con
un costo total de desarrollo de 3500 dolares, este valor se obtiene, ya que se
considera el costo de la hora laborable del empleado de dos dolares con

cincuenta centavos, este precio no incluye el valor del hardware.

El costo del hardware seleccionado SECUGEN, tiene un costo en el mercado
alrededor de 120 délares. Por consiguiente el costo total del desarrollo del

sistema con el dispositivo biométrico es de 3620 ddlares.
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CAPITULO 5

5.1 CONCLUSIONES

v En comparacion con las otras técnicas de reconocimiento biométrico, La
técnica de autenticacion por huella dactilar tiene mayor penetracion en el
mercado, debido a que ha sido desarrollada e investigada por largo tiempo, por su

bajo costo y su confiabilidad para la identificacién del individuo.

v La aplicacién con el modelo de capas desarrollado, permite procesar varias
peticiones por aplicaciones de clientes biométricos, ya que posee un hilo de
ejecucion maestro que atiende las peticiones y crea un hilo hijo para que este se

encargue de realizar el procesamiento.

v Los tipos de datos que permite almacenar y comparar minucias mediante el
dispositivo biométrico Secugen es: cadena de caracteres String o Imagen Image,
debido a que permite almacenar estos tipos de datos, se ha elegido el tipo String
para guardar en la base de datos. Ya que al momento de guardar una imagen en
la base se debe realizar un cambio de tipo de dato a binario y este cambio causa

que se pierdan o alteren las minucias.

4 La arquitectura modular de n capas implementado, permite dividir el
procesamiento entre varios computadores, el inconveniente surge debido a que
se necesita implementar mecanismos de redundancia tales como un servidor de
respaldo tanto para la capa logica como para la capa de accesos a datos, con la
finalidad de mantener las comunicaciones entre las diferentes capas; ya que, si

una capa falla el sistema queda totalmente inoperante.

v Se ha desarrollado el sistema biométrico con la interfaz grafica para
aplicaciones de escritorio, debido a que este modelo permite manejar el estado y
el valor de las variables en comparacion con una aplicacibn web que necesita
establecer mecanismos para permitir la ejecucion de subprogramas y manejar los

estados de las variables.
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v El intercambio de mensajes utilizado, para distinguir una solicitud de una
respuesta, entre el cliente y el servidor, se usa para tener un control ordenado del
fluo de mensajes e identificar los posibles errores de respuesta que pueden

presentarse al momento de realizar la autenticacion.

v Se procedié a realizar la publicacion de las librerias, para el funcionamiento
de las aplicaciones por dos métodos. La primera es el método que llama a las
librerias que residen en el mismo programa que ejecuta la aplicacion, como
ejemplo es la aplicacion servidor biométrico y cliente biométrico. La segunda es
mediante la invocacion de métodos publicados en un servidor web, el cual
necesita que estas librerias residan solamente en una maquina. A este tipo de
método se lo conoce como servicio web y utiliza la aplicacion administrador
biométrico y su uso permite transportar grandes cantidades de informacion a

través de la capa aplicacion segun el modelo OSI.

v El nimero de autenticaciones negativas detectadas por la aplicaciéon, se
debié a que el empleado ingreso otra huella dactilar que no estaba registrada en
el sistema o colocé incorrectamente el dedo en el lector o la huella registrada

poseia desgaste en sus crestas y valles.

v El método COCOMO es utilizado para estimar el esfuerzo, tiempo y
namero de personas requeridas para realizar el proyecto para asi determinar el
costo que se necesita para realizar la implementacion de este. Pero también se
puede realizar la estimacion, mediante la utilizacion de COCOMO Il, ya que
permite realizar los célculos, considerando las caracteristicas de mejoramiento

continuo y la reutilizacién del codigo fuente o funciones de la aplicacion.
5.2 RECOMENDACIONES

v Investigar el intercambio de mensajes de comunicacién para los
dispositivos de huella dactilar, para luego realizar la implementacion de
interpretacion de mensajes entre la aplicacion y el dispositivo biométrico, con la

finalidad de administrar cualquier tipo de dispositivo de huella dactilar.



134

v Al momento de realizar la adquisicion de la huella dactilar mediante el
dispositivo USB, se debe considerar el estado del puerto USB utilizado, ya que si
no, se tiene una administracion un correcto control el puerto de trabajo del
dispositivo puede quedar abierto y no permitird realizar la adquisicion de las

imagenes.

v Por el modelo de desarrollo de la aplicacion se puede afadir otras
funcionalidades, como el célculo de rol de pagos de los empleados, ingreso de
llamadas de atencion y calculo de liquidaciones con la finalidad de centralizar

todos los datos de los empleados en esta aplicacion.

v Verificar los paquetes necesarios instalados, antes de realizar la ejecucion
de cada una de las aplicaciones, ya que si uno de estos paquetes no estan
instalados, puede generar una ejecucidn incorrecta o puede generar una

excepcion.

v La aplicacion permite administrar el acceso a la informacion almacenada,
por lo que se recomienda que se creen perfiles a los usuarios que van a utilizar la

aplicacion administrador biométrico.

v Al momento de realizar el registro del empleado en el sistema, se
recomienda almacenar la contrasefia del empleado y la huella dactilar con un
namero minimo de dos huellas por empleado, para aumentar la probabilidad de

registro exitoso.

v Para realizar el registro de autenticacion se deben considerar que el
empleado se encuentre registrado en el sistema, con su respectiva caracteristica
biométrica y ademas la aplicacion cliente biométrico, debe estar registrada en el

sistema, caso contrario no permitira el registro del empleado.
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ANEXOS

ANEXO A: CODIGO FUENTE DE LA APLICACION

v Este Codigo se encuentra en cd del proyecto dadicun.
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ANEXO B: CODIGO FUENTE DE LA BASE DE DATOS

v' Este Cddigo se encuentra en cd del proyecto dadidun.
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ANEXO C: CERTIFICADO DE INSTALACION Y
FUNCIONAMIENTO
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ANEXO D: MANUAL DE USUARIO
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ANEXO E: SECUGEN FINGER PRINT READER GUIDE
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ANEXO F: FINGER U4000B READER
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ANEXO G: TABLAS DE ACTIVIDADES LABORABLES EN EL
ECUADOR
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ANEXO H: DIAGRAMAS DE CLASES Y DE SECUENCIA DEL
SISTEMA BIOMETRICO
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ANEXO I: INSTALACION Y CONFIGURACION DEL
SERVICIO WEB
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ANEXO J: INSTALACION DE APLICACIONES
DESARROLLADAS



