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RESUMEN

El presente proyecto busca mejorar el proceso y la administracion del control de
ingreso a sitios de acceso masivo, utilizando la identificacion por radiofrecuencia
(RFID), para esto se construye un prototipo que mostrara la funcionalidad del

proyecto.

En el capitulo uno se realiza un resumen de los fundamentos de la seguridad de
la informacion, se analiza su importancia en los sistemas informaticos y se
examinan las tecnologias utilizadas para el control de acceso; también se realiza
un extracto de los fundamentos de redes inalambricas de area local revisando el

estandar IEEE 802.11, asi como un breve analisis de la seguridad en estas redes.

En el capitulo dos se estudia la tecnologia de identificacion de radio frecuencia
RFID, se revisan sus componentes de hardware y software, se hecha un vistazo a
la estandarizacion a la que esta sujeta, se realiza una comparaciéon con otras
tecnologias de identificacion y se muestran las diferentes aplicaciones que puede

tener esta tecnologia.

El capitulo tres contiene el disefio y construccion del prototipo. Se realiza un
analisis de la situacion actual de ingreso a sitios de acceso masivo, se revisan las
especificaciones técnicas del prototipo en cuanto a requerimientos de hardware y
software, se presentan las propuestas de tres fabricantes de equipos y se
selecciona la mejor de ellas; ademas se indica los procedimientos usados para el

desarrollo del software y se muestran las aplicaciones logradas.

En el capitulo cuatro se muestran las pruebas realizadas y los resultados
obtenidos cuando el prototipo se puso en funcionamiento; ademas los costos que

involucro realizar el proyecto.

En el capitulo cinco se presentan conclusiones del trabajo realizado y

recomendaciones que serviran para mejorar el proyecto.



XIX

Al final del trabajo se incluyen anexos que amplian ciertos temas tratados en cada
capitulo como: los métodos de autenticacion biométrica, noticias de problemas de
ingreso a sitios de acceso masivo, manuales de instalacion, configuracion y
programacion de los equipos utilizados en el prototipo; manuales de usuario de

las aplicaciones desarrolladas, fotos del prototipo y un plan de contingencia ante
desastres.



XX

PRESENTACION

Actualmente la proteccién de la informacién y de la operacion de las empresas es
muy importante sobre todo para proteger las ventajas competitivas, ganar la
confianza y mantener el respaldo de los negocios. Uno de los componentes mas
importantes de la seguridad es la autenticacion a través de la cual se puede

verificar la identidad de un usuario y garantizar que es quien dice ser.

El control de ingreso a sitios de acceso masivo en el pais, se lo ha estado
llevando de manera manual, y la Gnica manera de verificar la validez de las
entradas, es a través de la revision de los sellos de identificacion impresos en el
boleto por parte de un individuo ubicado en la puerta de ingreso. Esto tiene sus
desventajas debido a que las entradas son susceptibles a falsificaciones que
facilmente pueden pasar desapercibidas; ademas los sujetos que controlan el
ingreso pueden ser sometidos a coimas dando paso a la corrupcién que es un
problema potencial en el pais, causando pérdidas econdmicas a la empresa

organizadora del evento.

Este tipo de inconvenientes llaman a modernizar estos procedimientos para evitar,
por un lado la aglomeracion de la gente y por otro la falsificacion de los boletos de
entrada; para ello se hace uso de tecnologias que permitan identificar a los
boletos de entrada de manera Unica, obteniendo un permiso agil para ingresar al
evento, y el incremento de la seguridad y validez de los boletos. El sistema
adicionalmente permitird obtener otras ventajas como la de llevar un control
ordenado de la ocupacion progresiva de las localidades; la empresa que utilice
estas técnicas para el control de acceso a mediano plazo obtiene beneficios

econdmicos.

Por lo tanto se decide disefiar y construir un prototipo para el control de ingreso a
sitios de acceso masivo utilizando la tecnologia de Identificacion de Radio
Frecuencia (RFID), con el propésito de dar fin a todos los inconvenientes
producidos hasta el momento.



1. FUNDAMENTOS DE SEGURIDAD DE LA
INFORMACION Y DE REDES INALAMBRICAS

1.1. FUNDAMENTOS DE SEGURIDAD DE LA INFORMACION

Durante las primeras décadas de la existencia de los sistemas de comunicacion la
seguridad de la informacién no recibi6 mucha atencion, pero ahora cuando
millones de ciudadanos comunes usan redes para sus transacciones bancarias,
asi como para compras y declaracion de impuestos, la seguridad de los sistemas

de comunicacion aparece como un problema potencial de grandes proporciones.

La seguridad de la informacion incluye muchos conceptos de seguridad; es
preciso tener una buena seguridad fisica para proteger los activos fisicos, como
son los sistemas y los registro en papel. La seguridad en las comunicaciones es
necesaria para proteger la informacion en transito. La seguridad de las emisiones
es precisa cuando el enemigo tiene recursos considerables, lo que le permite leer
las emisiones electronicas. La seguridad computacional, se requiere para el
control de acceso a sistemas de codmputo y la seguridad en redes para controlar la
seguridad de las redes de area local. En conjunto estos conceptos ofrecen la

seguridad de la informacion.

1.1.1. IMPORTANCIA

Los tres elementos principales a proteger en cualquier sistema informatico son el
software, el hardware y los datos Y. Por hardware se entiende el conjunto formado
por todos los elementos fisicos de un sistema informatico, como CPUs,
terminales, cableado, medios de almacenamiento secundario o tarjetas de red.
Por software se entiende el conjunto de programas l6gicos que hacen funcional al

hardware, tanto sistemas operativos como aplicaciones; y por datos el conjunto de

! Unidad de Procesamiento Central.



informacion légica que manejan el software y el hardware, como por ejemplo

paquetes que circulan por un cable de red o entradas de una base de datos.

Generalmente en las auditorias de seguridad se habla de un cuarto elemento a

proteger, los fungibles?.

Habitualmente los datos constituyen el principal elemento de los tres a proteger,
ya que es el mas amenazado y seguramente el mas dificil de recuperar; por
ejemplo una maquina esta ubicada en un lugar de acceso fisico restringido, o al
menos controlado, y en caso de pérdida de una aplicacion, este software se puede
restaurar sin problemas desde su medio original. Sin embargo, en caso de pérdida
de una base de datos o de un proyecto de un usuario, no se tiene un medio
‘original’ desde el que podria restaurarse por lo que se debe pasar
obligatoriamente por un sistema de copias de seguridad, y a menos que la politica
de copias sea muy estricta, es dificil devolver los datos al estado en que se

encontraban antes de la pérdida.

Contra cualquiera de los tres elementos descritos anteriormente (principalmente
sobre los datos) se pueden realizar multiples ataques que aprovechan
vulnerabilidades existentes en los sistemas, por lo que es importante contar con

sistemas de seguridad para neutralizar todos estos problemas.

1.1.2. FUNDAMENTOS M [

Un sistema de seguridad para ser completo y eficiente debe ser capaz de proveer

cuatro premisas basicas:

Autenticacion

Confidencialidad

Integridad

Elementos que se gastan o desgastan con el uso continuo, como papel de impresora, toners, cintas
magnéticas, disquetes.



— Disponibilidad
1.1.2.1. Autenticacion

Confirma que una entidad, ya sea origen o destino de la informacion, es la
deseada. El usuario ha sido identificado y entonces se lo autentica usando un
método que garantice que es quien dice ser. Solo los usuarios autenticados

pueden acceder a la informacion.

1.1.2.2. Confidencialidad

Se refiere a la privacidad de la informacion que debe estar protegida de
publicaciones no autorizadas, para que solo los usuarios licitos puedan leer la

informacion.

Incluye no sélo la proteccion de la informacion en su totalidad, sino también las
piezas individuales que pueden ser utilizadas para inferir otros elementos de
informacién confidencial. Generalmente se usa encripcién® de la informacion para

garantizar la confidencialidad.

1.1.2.3. Integridad

Se refiere a la habilidad de proteger la informacion, los datos, o las transmisiones
de alteraciones no autorizadas, no controladas, accidentales, intencionales o
causadas por errores de hardware y/o software, por lo que se puede entender

como exactitud de la informacion.

La informaciébn a ser protegida incluye no sélo la que estd almacenada

directamente en los sistemas de coOmputo, sino que también se deben considerar

% Consiste en aplicar una serie de operaciones matematicas (algoritmo) a un texto legible, para convertirlo

en algo totalmente inteligible.



elementos menos obvios como respaldos, documentacién, registros de

contabilidad del sistema, transito en una red, etc.

1.1.2.4. Disponibilidad

Se refiere a que la red, el sistema, el hardware y el software sean confiables y
puedan recuperarse rapida y completamente en el evento de una interrupcion.
Idealmente estos elementos no deberian ser vulnerables a atagues de negacion
de servicio®. De nada sirve la informacién, asi se encuentre intacta en el sistema,

si los usuarios no pueden acceder a ella.

1.1.3. ATAQUES, AMENAZAS Y VULNERABILIDADES [

Con frecuencia se suele afirmar, que el punto mas débil de cualquier sistema
informatico son las personas relacionadas en mayor o menor medida con él,
desde un administrador sin una preparacion adecuada o sin la suficiente
experiencia, hasta un guardia de seguridad que ni siquiera tiene acceso logico al
sistema, pero que deja acceder a todo el mundo a la sala de operaciones,
pasando por supuesto por la gran mayoria de usuarios, que no suelen ser

conscientes de que la seguridad también les concierne a ellos.

Frente a cada uno de estos grupos (administradores, usuarios y personal externo
al sistema) un potencial atacante va a comportarse de una forma determinada
para conseguir lograr sus objetivos, y sobre cada uno de ellos ha de aplicarse una
politica de seguridad diferente; obviamente se puede exigir a un administrador de
sistemas conocimientos mas o menos profundos de temas relacionados con la
seguridad informatica, pero esos conocimientos han de ser diferentes para el
guardia de seguridad (sus conocimientos seran referentes a la seguridad fisica del
entorno), y se convierten en simples nociones basicas si se trata de un usuario

medio.

4 Ver el literal m de la pag. 11.



Hasta ahora se ha hablado de posibles ataques relacionados con el personal de
un sistema informatico; sin embargo, existen otras amenazas a la seguridad
provenientes de ese personal que no son necesariamente ataques en un sentido
estricto de la palabra, en muchos casos son no intencionados y se podrian
catalogar como accidentes, pero el que la amenaza no sea intencionada no

implica que no se deba evitar.

El software, el hardware pero sobre todo los datos deben estar protegidos de las
amenazas del entorno del sistema de informacion (personas, maquina, etc.) para
evitar ataques que afecten la confidencialidad, integridad, disponibilidad o uso

legitimo de la informacion.

En conclusion se puede decir que un ataque no es mas que la realizacion de una
amenaza, es una técnica especifica usada para explotar una vulnerabilidad; por
ejemplo una amenaza podria ser la negacion de servicio, una vulnerabilidad
estaria en el disefio de los sistemas operativos, y el ataque podria ser el ping de la

muerte®.

Los ataques generalmente se clasifican en 2 categorias:

— Ataques pasivos

— Ataques activos

1.1.3.1. Ataques pasivos

En los ataques pasivos el atacante no altera la comunicacion, sino que
Unicamente la escucha o monitoriza, para obtener informacion de lo que esta
siendo transmitido. Sus objetivos son la intercepcién de datos y el analisis de
trafico. Son muy dificiles de detectar, ya que no provocan ninguna alteracion de
los datos. Sin embargo, es posible evitar su éxito mediante el cifrado de la

informacion.

> Ver el literal m.1 de la pag. 11.



1.1.3.2. Ataques activos

Estos atagues implican acciones evidentes en la red, ya que existe algun tipo de
modificacion del flujo de datos transmitido o la creacion de un falso flujo de datos.
Son mas féaciles de detectar pero provocan resultados mas devastadores al

sistema.

Inicialmente los ataques son pasivos, por ejemplo el monitoreo no autorizado de la
informacion, pero cuando se realiza acciones perjudiciales a la red, aprovechando
la informacion que se obtuvo a través del ataque pasivo, el ataque se convierte en

activo.

1.1.3.3. Formas de ataques

Para causar dafios a un sistema de comunicacion, o sacar algun beneficio de
forma ilicita, el atacante lo puede realizar de diversas maneras, a continuacion se

mencionan algunas de ellas:

a. Virus

Un virus es una secuencia de cédigo que se inserta en un fichero o programa
ejecutable denominado host, de forma que al ejecutar el programa también se
ejecuta el virus; generalmente esta ejecucion implica la copia del codigo viral o
una modificacion del mismo en otros programas. El virus necesita
obligatoriamente un programa donde insertarse para poder propagarse, por lo que

se considera como un programa parasito.
b. Gusanos
Es un programa autocontenido e independiente que es disefiado generalmente

para propagarse o reproducirse por si mismo dentro de sistemas infectados,

atacando a este sistema como lo haria un intruso o simplemente consumir



excesivas cantidades de recursos de la red afectada y buscar los mecanismos

para atacar otros sistemas.

Los gusanos son una de las amenazas que potencialmente pueden causar
mayores dafos; recordemos uno de los mayores incidentes de seguridad de la
historia de Internet que fue a causa del famoso gusano Worm creado por Robert
Morris en 1988 que afectd 5% de los 60,000 computadores que tenian Internet 2.
Worm aprovechaba varias vulnerabilidades en programas como sendmail, fingerd,

rsh y rexecd,
c. Conejos

Los conejos 0 bacterias son programas que de forma directa no dafan al sistema,
sino gque se limitan a reproducirse, generalmente de forma exponencial, hasta que
la cantidad de recursos consumidos (procesador, memoria, disco, etc.) se

convierte en una negacion de servicio para el sistema afectado.
d. Caballos de Troya

Un caballo de Troya es un programa o fragmento de cédigo que esconde dentro
de si otro programa, ejecutando la labor de enmascaramiento, pero éste se
identifica asi mismo como un programa legitimo, esto se lo hace modificando o

reemplazando un programa existente.

En realidad un programa de este tipo hace otra funcion, como grabar informacién
confidencial o crear una puerta de ingreso (trap door). Un ejemplo de esto es un

programa grabador de passwords.
e. Puertas Traseras
Las puertas traseras son trozos de codigo en un programa que permiten (a quién

conoce su funcionamiento) saltarse los métodos usuales de autenticacion para

realizar cierta tarea. Habitualmente son insertados por los programadores para



agilizar la tarea de probar su codigo durante la fase de desarrollo del mismo y se
eliminan en el producto final, pero en ciertas situaciones el programador puede
mantener estas puertas traseras en el programa funcional, ya sea

involuntariamente o deliberada para proporcionar acceso a un sistema o proceso.

f. Bombas logicas

Las bombas logicas son en cierta forma similares a los troyanos, se trata de
coédigo insertado en programas que parecen realizar cierta accion util con
propdsitos dafiinos. Pero mientras que un troyano se ejecuta cada vez que se
ejecuta el programa que lo contiene, una bomba légica sélo se activa bajo ciertas
condiciones, como por ejemplo una determinada fecha, la existencia de un archivo
con un nombre dado, o al alcanzar cierto nimero de ejecuciones del programa

gue contiene la bomba.

Una bomba légica puede permanecer inactiva en el sistema durante mucho
tiempo sin activarse, por tanto sin que nadie note un funcionamiento anémalo,

hasta que el dafio producido por la bomba ya esta hecho.

Este tipo de ataque es perpetrado casi siempre por personas al interior de la
organizacion con exceso de privilegios a las redes y sistemas como

programadores o proveedores de software.

g. Port Scanning

Es un programa encargado de *“escuchar” puertos bastante utilizados para
determinar los servicios que un sistema tiene en uso para ingresar al sistema o

causar la negacion de servicios. Es considerado como un ataque pasivo.

Actualmente se pueden encontrar programas port-scanning disponibles en el
Internet. Para detectar el rastreo de puertos como preludio a un ataque se debe
monitorear los registros (logs) del sistema y bloquear este rastreo.



h. Spoofs

Un Spoofs implica una falsificacion o el enmascaramiento de la identidad de
alguien para ganar acceso a una red o sistema. Se tienen los siguientes tipos de

spoofs:

h.1.Spoofingde la direccion IP

Cuando en sistemas que usan la direccion IP para autenticacion de accesos
validos, el intruso detecta esa(s) direccion(es) y la suplanta ganando acceso a los

sistemas.

h.2.Spoofingdel nimero de secuencia

En conexiones TCP/IP es comun el uso de numeros de secuencia. Los nameros
de secuencia son parte de cada transmision y se intercambian en cada
transaccion, estos numeros son predecibles en base a algoritmos por lo que si el
intruso los detecta puede insertarse en el intercambio de informacion y robarla o
suplantarla; generalmente se inserta en una conexion cliente — servidor a través

de un dispositivo de red como un router.

h.3.Ataque del hombre en la mitad

Es un ataque basado en la manipulacion de DNSs (Domain Name Server) de
modo que se redirecciona la conexién hacia un cracker®. Generalmente se ataca
una conexiéon cliente — servidor para robar nameros de tarjetas de crédito,

passwords, informacién de cuentas, etc.

El intruso se coloca entre el browser y el Web Server por lo que también se llama

Web spoofing.

Son atacantes que usan su conocimiento con fines maliciosos, antimorales o incluso bélicos.
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h.4.DNS Poisonning

La versién més difundida de un servidor DNS’ es BIND®. Si se altera la tabla de
conversion de url a direccion IP se puede hacer que el usuario vaya directamente

a una pagina del cracker e ingrese toda la informacion confidencial.

También se podria alterar la tabla DNS para redireccionar algunas direcciones
hacia otros sitios, como por ejemplo que al tratar de ir a www.ibm.com se ingrese
en realidad a www.hp.com. El intruso podria alterar el registro original de nombres

de dominio mantenido por InterNIC®.

I. Replay Attach

Consiste en almacenar una respuesta encriptada y enviarla después de un tiempo
con el fin de obtener alguna respuesta predecible y poder romper el codigo y
obtener la clave del algoritmo de encripcion. Para evitar se puede usar claves de

sesion.

j. Password Cracking

Son programas que, basados en los mismos algoritmos que generan password
encriptados, pueden ser usados para encontrar esos passwords. Hay programas
fuente disponibles para la mayoria de NOS (Network Operating System) en la
Web.

k. Sniffing

Consiste en obtener informacion atil que muchas veces puede ser usada para

atacar algun sistema, por ejemplo nombres de usuarios, password, direcciones IP

" Domain Name Server
8 Berkeley Internet Name Daemon.
® Internet Network Information Center.
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usando software y hardware que se basan en el analisis de los protocolos

utilizados en la comunicacion.

|.  War Dialing

Consiste en buscar, mediante llamadas consecutivas a numeros telefonicos, algin

modem que permita el ingreso del cracker a la red para perpetuar algun ataque.

m. Negacion de Servicios

El objetivo no es ingresar en la informacién sino evitar que otros usuarios
legitimos, puedan acceder a ésta. No se necesita gran conocimiento para

ocasionar un ataque de éstos. Como ejemplos de estos ataques se tiene:

m.1.Ping de la muerte

Uso de paquetes ICMP® prolongados para dejar fuera de servicio una maquina,
un servidor, un sistema completo, éstos al tratar de responder a todos los
paguetes ICMP generados por el atacante van reduciendo cada vez mas su
capacidad de procesamiento y al ser éstos de manera indefinida afectan la

disponibilidad del sistema llegando incluso a dejar fuera de servicio a los sistemas.

m.2.SYNFlooding

Se inunda al servidor de conexiones incompletas, se aprovechan de aplicaciones
que emplean TCP™ debido que para establecer una conexi6n se utiliza
handshake'? de 3 vias: Peticién, Aceptacion y Confirmacién. El ataque se realiza
en las 2 primeras etapas donde la conexion queda abierta por cierto tiempo, sin
transmitir datos; el atacante hace peticiones indefinidas al mismo puerto

inundando de medias conexiones al servidor y cuando un usuario licito hace una

" Internet Control Message Protocol.
™ Transmisién Control Protocol.
2 Es cuando se establece un acuerdo entre dos partes o componentes.
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peticidbn no encuentra al servidor libre por lo que se ha logrado la negacion de

servicio.

m.3.SPAM

Se inunda a la red de e-mails indeseables saturando la capacidad de
almacenamiento del correo y provocando que e-mails validos e importantes no

lleguen a tiempo a su destinatario.

m.4.Atague SMURF

Histéricamente inicié con el codigo smurf.c y consiste en falsificar un paquete
ICMP ECHO_REQUEST a la direccion de broadcast con lo que todas las
maquinas responden a la direccion falsificada y la dejan fuera.

n. Ingenieria Social

La ingenieria social consiste en la manipulacién de las personas para que
voluntariamente realicen actos que normalmente no harian. Aunque a nadie le
gusta ser manipulado, en algunos casos no es excesivamente perjudicial (por
ejemplo un vendedor puede aplicar ingenieria social para conocer las necesidades
de un cliente y ofrecer asi mejor sus productos); si las intenciones de quien la
pone en practica no son buenas se convierte quizds el método de ataque mas
sencillo, menos peligroso para el atacante y por desgracia en uno de los mas

efectivos.

Ese atacante puede aprovechar el desconocimiento de las minimas medidas de
seguridad por parte de personas relacionadas de una u otra forma con el sistema
para poder engafarlas en beneficio propio. Por ejemplo el convencer a una
persona con engafos para que revele su usuario y password con el que el intruso

puede acceder al sistema.
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1.1.4. CONTROL DE ACCESO

Para el control de acceso a sistemas informaticos es importante disponer de
mecanismos de seguridad adecuados a la informacion que se intenta proteger; el
conjunto de tales mecanismos incluira al menos un sistema que permita identificar
a las entidades (elementos del sistema, usuarios, etc.) que intentan acceder a los
sistemas, mediante procesos tan simples como un password o tan complejos

como un dispositivo analizador de patrones biométricos.

El objetivo de los sistemas de identificacidon de usuarios no suele ser identificar a
una persona, sino autenticar que esa persona es quien dice ser realmente.
Aungue como humanos seguramente ambos términos pareceran equivalentes,
para un computador existe una gran diferencia entre ellos. Por un lado, la
identificacion es el simple proceso de identificar una entidad de otra o determinar
la identidad de una entidad con quien se estda comunicando, mientras que la

autenticacion es la prueba de que la entidad es quien dice ser.

Los métodos de autenticacién se suelen dividir en tres grandes categorias, en
funcion de lo que utilizan para la verificacion de identidad: algo que usted conoce
(password), algo que usted tiene (token), y algo que usted es (autenticacion

biométrica).

Cualquier sistema de identificacion, aunque se los llame asi, debe recordarse que

realmente es un sistema de autenticacion.

1.1.4.1. Control de acceso basado en algo que usted confte

Es el mecanismo de autenticacibn mas popular en la industria, y el mas barato,
por lo que se convierte en la técnica mas utilizada en entornos que no precisan de
una alta seguridad. Consiste en decidir si un usuario es quien dice ser,
simplemente basandonos en una prueba de conocimiento que a priori s6lo ese

usuario puede superar.
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La prueba de conocimiento no es mas que una contrasefia que en principio es
secreta, lo que la hace mas vulnerable a todo tipo de atagues debido a que los
usuarios de la misma con el afan de no olvidarla utilizan contrasefas faciles de
recordar como por ejemplo: la edad, fecha de nacimiento, nombre de sus

familiares, etc. lo que las hace predecibles para el atacante.

En todos los esquemas de autenticacion basados en contrasefias se cumple el
mismo protocolo: las entidades que participan en la autenticacion acuerdan una
clave, clave que han de mantener en secreto si desean que la autenticacion sea
fiable. Cuando una de las partes desea autenticarse ante otra, se limita a
mostrarle su conocimiento de esa clave comdn, y si ésta es correcta se otorga el
acceso a un recurso. Lo habitual es que existan roles preestablecidos, con una
entidad activa que desea autenticarse y otra pasiva que admite o rechaza a la

anterior.

Para incrementar la seguridad en el uso de contrasefias existen sistemas que
utilizan password de una sola vez (One-Time Password). También se utiliza como
complemento a otros mecanismos de autenticacién, por ejemplo en el caso del

Numero de Identificacion Personal (PIN) a la hora de utilizar cajeros automaticos.

1.1.4.2. Control de acceso basado en algo que usted tiefe*

Hace mas de veinte afios un periodista francés llamado Roland Moreno patentaba
la integraciéon de un procesador en una tarjeta de plastico; sin duda, no podia
imaginar el abanico de aplicaciones de seguridad que ese nuevo dispositivo,
denominado chipcard®?®, estaba abriendo. Desde entonces, cientos de millones de
esas tarjetas han sido fabricadas, y son utilizadas a diario para fines que varian
desde las tarjetas monedero mas sencillas hasta el control de accesos a
instalaciones militares y agencias de inteligencia de todo el mundo; cuando a las
chipcards se les incorpord un procesador inteligente nacieron las smartcards, una

gran revolucion en el @mbito de la autenticacion de usuarios.

1 Tarjeta que procesa informacion usada en distintas aplicaciones.
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Cuando el usuario poseedor de una smartcards desea autenticarse necesita
introducir la tarjeta en un hardware lector; los dos dispositivos se identifican entre
si con un protocolo a dos bandas en el que es necesario que ambos conozcan la
misma clave, lo que elimina la posibilidad de utilizar tarjetas de terceros para

autenticarse ante el lector de una determinada compafiia.

1.1.4.3. Control de acceso basado en algo que usted'8§! 1%

La biometria es una tecnologia de seguridad basada en el reconocimiento de una

caracteristica fisica e intransferible de las personas.

En el siglo diecinueve comenzaron las investigaciones cientificas acerca de la
biometria*® con el fin de buscar un sistema de identificacion de personas con fines
judiciales. Con estas investigaciones se producen importantes avances y se
empieza a utilizar los rasgos morfoldgicos'® Unicos en cada persona para la

identificacion.

Ya en el siglo veinte, la mayoria de los paises del mundo utiliza las huellas
digitales como sistema practico y seguro de identificacion. Con el avance
tecnolégico nuevos instrumentos aparecen para la obtencidén y verificacion de

huellas digitales.

Actualmente la biometria se presenta en un sinniumero de aplicaciones,
demostrando ser el mejor método de identificacibn humana debido a que se tienen
caracteristicas morfologicas Unicas que nos diferencian, como por ejemplo la
forma de la cara, la geometria de partes de nuestro cuerpo como las manos,
nuestros ojos y tal vez la mas conocida, la huella digital. La figura 1-1 resume la
clasificacion de los sistemas biométricos, ademas en el anexo A se detallan cada

uno de ellos.

14 Estudio de métodos automaticos para el reconocimiento Gnico de humanos basados en uno o mas rasgos
conductuales o fisicos intrinsecos.
La concepcion de la forma y la estructura normal del cuerpo humano.
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Los dispositivos biométricos tienen tres partes principales: por un lado, disponen
de un mecanismo automatico que lee y captura una imagen digital o analégica de
la caracteristica a analizar; ademas disponen de una entidad para manejar
aspectos como la compresion, almacenamiento o comparacion de los datos
capturados con los guardados en una base de datos, y también ofrecen una
interfaz para las aplicaciones que los utilizan. El proceso general de autenticacion

sigue pasos comunes a todos los modelos de autenticacion biométrica:

— Captura o lectura de los datos que el usuario a validar presenta.

— Extraccion de ciertas caracteristicas de la muestra.

— Comparacion de estas caracteristicas con las guardadas en una base de
datos.

— Decision de si el usuario es valido o no.

Biometria

Caracteristicas Caracteristicas de
fisiologicas comportamiento
Iris y Retina
Huella digital
Geometria
de mano
Combinacion de

Combinacion de
Tecnologias

Tecnologias

Figura 1-1 Clasificacion de los sistemas biométricos ®

Es en la decisién donde principalmente entran en juego las dos caracteristicas
basicas de la habilidad de todo sistema biométrico: las tasas de falso rechazo y
las de falsa aceptaciéon. Por tasa de falso rechazo (False Rejection Rate, FRR) se
entiende la probabilidad de que el sistema de autenticacion rechace a un usuario
legitimo porque no es capaz de identificarlo correctamente, y por tasa de falsa

aceptacion (False Acceptance Rate, FAR) la probabilidad de que el sistema
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autentique correctamente a un usuario ilegitimo. Evidentemente, una FRR alta
provoca descontento entre los usuarios del sistema, pero una FAR elevada genera
un grave problema de seguridad ya que se esta proporcionando acceso a un

recurso a personal no autorizado para acceder a é€l.

1.1.4.4. Tarjetas magnéticas™

Como se menciona en el control de acceso basado en algo que usted tiene, las
tarjetas nacen de la necesidad de crear un medio confiable y barato para realizar
diversos procesos como la identificaciébn y autenticacidbn de personas, realizar
pagos, etc.

A continuacion se listaran las principales tarjetas existentes en el mercado, la

tecnologia utilizada, sus aplicaciones, ventajas y desventajas.
a. Tarjetas de Codigo de Barras (21 13]

El codigo de barras es un arreglo en paralelo de barras y espacios que contienen
informacion codificada. Esta informacién puede ser leida por dispositivos 6pticos,
los cuales envian la informacion leida hacia una computadora como si dicha

informacion se hubiera tecleado. La figura 1-2 es un ejemplo de un cédigo de

wpq

barras.

Figura 1-2 Codigo 39 alfanumérico de 44 caracteres

a.1l.Simbologias

Existen diferentes maneras de codificar la informacién en las barras y espacios
del simbolo de cddigo de barras para diferentes aplicaciones, cada una de ellas

con diferentes caracteristicas, entre las que se tiene:
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- Cadigo 93, su formato es alfanumérico.
- Codebar, es utilizada en bancos de sangre y bibliotecas.

- EAN/UPC!®, es utilizada en el comercio detallista, su formato es netamente

numeérico y su longitud es fija.

- Cadigo 39, es utilizado con fines industriales y su formato es alfanumérico. Su

capacidad maxima es de 44 caracteres.

- | 2/5, es utilizada en aplicaciones numéricas y en aerolineas. Su formato es

netamente numeéerico.

- Cdodigo 128, su uso es industrial, su formato es alfanumérico, y puede

almacenar hasta 128 caracteres ASCII.

De igual modo, existen simbologias bidimensionales, con las cuales se puede

tener una mayor densidad de datos.
a.2.Estructura

La estructura general, figura 1-3, de un cédigo de barras lineal se aplica también a
los cédigos de dos dimensiones. Cabe hacer mencién que el ancho de las barras
y los espacios, asi como el numero de cada uno de éstos varia para cada

simbologia.
—0

Inicio )—
re Terminacidn
11

)
P
'y
23 s

Figura 1-3 Estructura de un codigo de barras

18 European Article Numbering Association / Universal Product Code.
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1. Quiet zone, es la zona libre de impresion al principio y al final que rodea al
coédigo y permite al lector Optico distinguir entre el codigo y el resto de

informacion contenida en el documento o en la etiqueta del producto.

2. Caracteres de inicio y terminacion, son marcas predefinidas de barras y
espacios especificos para cada simbologia, que marcan el inicio y terminacion

de un caodigo.

3. Caracteres de datos, contienen los nimeros o letras particulares del simbolo.

4. Checksum, es una referencia incluida en el simbolo, cuyo valor es calculado
de forma matematica con informacion de otros caracteres del mismo cdédigo.
Se utiliza para ejecutar un chequeo matematico que valida los datos del cédigo
de barras. Aunque puede ser importante en cualquier simbologia, no son

requeridos en todas ellas.

Ademas en un cédigo de barras se debe considerar ciertas caracteristicas como:

- Densidad, es la anchura del elemento (barra o espacio) mas angosto dentro
del simbolo de cédigo de barras. Estd dado en milésimas de pulgada. Un

codigo de barras no se mide por su longitud fisica, sino por su densidad.

- WNR (Wide to Narrow Ratio), es la razon del grosor del elemento mas angosto

contra el del mas ancho. Usualmente es 1:3 6 1:2.

a.3.Funcionamiento

La funcion de los lectores de codigo de barras es leer la informacion codificada en
las barras y espacios del simbolo, y enviarla a un decodificador que a su vez la
envia a una computadora o terminal. En el caso de los lapices Opticos esta sefal
es de baja frecuencia, pues es generada por el barrido de las barras y espacios
que hace el operador al deslizar el lapiz sobre el simbolo de cédigo de barras (la

sefal generada es llamada wand). En el caso del laser, la sefial es similar a la
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generada por el lapiz, s6lo que a una frecuencia mucho mayor. Esta Gltima sefial

es conocida como HHLC (Hand Held Laser Compatible).

a.4.Interfaces para los decodificadores

- RS-232, los lectores tienen integrado un decodificador que envia la
informacion en forma serial a la computadora y en la computadora se instala

un programa para convertir la informacion a entrada de teclado.

- Wand Emulation, la sefial HHLC es convertida a una de menor frecuencia,
idéntica a la generada por un lapiz Optico. Esta interfaz es util cuando el

decodificador no permite utilizar la sefial HHLC directamente.

a.5.Lectores

- Lapiz optico, se desliza haciendo contacto a lo ancho del cédigo. Como se
menciona anteriormente, envia una sefial digital pura de las barras y espacios

a una frecuencia igual a la velocidad con que se desliza el lapiz.

- Laser de pistola, realiza un barrido mediante una luz laser y genera una seial

HHLC similar a la del lapiz éptico, pero a una mayor frecuencia.

- CCDY, mediante un arreglo de fotodiodos toma una ‘foto' del simbolo de
codigo de barras y la traduce a una sefal, que puede ser similar a la enviada

por el laser (HHLC) o a la del lapiz éptico.

- Laser omnidireccional, es un lector que envia un patron de rayos laser y que
permite leer un simbolo de cddigo de barras sin importar la orientacion del

mismo.

" Dispositivo de Carga Acoplada
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a.6.Formas de impresion

Los cbdigos de barras se pueden imprimir de varias maneras diferentes, entre

ellas:

- Pelicula maestra, se utiliza para imprimir codigos de barras en imprentas,

principalmente en empaques de comerciales destinados al comercio detallista.
- Laser, se puede utilizar una impresora laser para imprimir planillas de
etiquetas en bajo volumen o en documentos serializados que se imprimen
eventualmente.
- Impresion térmica, es la mejor tecnologia para imprimir altos volimenes de
etiquetas en demanda o por lotes. Se utilizan impresoras industriales de
mediana o alta velocidad que pueden imprimir sobre papel térmico o normal.

a.7.Ventajas

Dentro de las ventajas mas significativas de los lectores de codigo de barras, se

pueden mencionar:

- Se imprime a bajo costo.

- Los equipos de lectura e impresion de codigo de barras son flexibles y faciles

de conectar e instalar.

- Permite porcentajes muy bajos de error

a.8.Aplicaciones

Las aplicaciones del cédigo de barras cubren un amplio rango de actividades

humanas, en areas tales como la industria, comercio, instituciones educativas,

etc.
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- Control de material en proceso
- Control de inventario

- Control de tiempo y asistencia
- Control de calidad

- Control de documentos

- Control de acceso

- Embarques y recibos

- Facturacion

- Bibliotecas

- Bancos de sangre

- Hospitales
b. Tarjetas Inteligentes o smartcalfél”! *°)

En la actualidad, esta muy extendido el uso de las llamadas tarjetas inteligentes
(Tls). Esta denominacion incluye varios tipos de tarjetas cuyas Unicas
caracteristicas comunes son el tamafio (tipo tarjeta de crédito) y la inclusién de un
chip en lugar de una banda magnética como medio para almacenar datos, ver
figura 1-4. Por lo demas, las tarjetas inteligentes pueden estar destinadas a usos
muy diversos, y los chips que utilizan pueden ir desde una simple PROM*® hasta
sistemas basados en microcontroladores capaces de codificar y almacenar datos

con altos niveles de seguridad.

; N
:
2
\_ _//l L

« 85.6mm Ls

Figura 1-4 Dimensiones de una smartcard

18 Programmable Read Only Memory
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b.1.Descripcion y Funcionamiento

En la estructura mas general de una tarjeta inteligente, como la de la figura 1-5, el
acceso a las areas de memoria solo es posible a través de la unidad de
entrada/salida y de una CPU; el direccionamiento lo realiza un circuito contador
de 8 bits de forma tal que cuando el contador esta en la direccion n, se puede leer
o escribir en dicha posicion. Para avanzar a la siguiente direccion, sélo hay que
aplicar un pulso en la entrada de reloj del contador, y entonces, éste apuntara a la

siguiente direccidn, n+1. La entrada reset pone a cero el contador.

CRIFTOFPROCESADOR

10

WCC, GHD Rl

o cpu
RST, CLE I

REOM 052

EEFROM <Dataos,. 052

Figura 1-5 Estructura general de una smartcard
Existe también un sistema operativo empotrado en la tarjeta, generalmente en
ROM®, aunque también se puede extender en la EEPROM®, se realizan tareas

criptograficas con operaciones RSA?! con claves de 512 a 1024 bits.

En la figura 1-6 y en la tabla 1-1 se indican los pines de una tarjeta inteligente.

8

7
L/
N

2

4 3 1

Figura 1-6 Pines de una smartcard

9 Read Only Memory
20 Electrically Erasable Programmable Read Only Memory
L Ravist-Shamir-Adelman
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PATILLA SIGNIFICADO

GND

Vpp: Tension de Programacion (+21V)
Dout: Salida de Datos

No utilizada

RST: Reset (activo a nivel bajo)

CLK: Clock (activo en flanco de bajada)
Din: Entrada de datos

Vcc: Voltaje de alimentacion (+5V)
Tabla 1-1 Pines de una smartcard

OINO|O|A(WIN|F-

b.2.Ventajas y Desventajas

Las ventajas de utilizar tarjetas inteligentes como medio para autenticar usuarios
son muchas frente a las desventajas; se trata de un modelo ampliamente
aceptado entre los usuarios, rapido, y que incorpora hardware de alta seguridad
tanto para almacenar datos como para realizar funciones de cifrado. Ademas, su
uso es factible tanto para controles de acceso fisico como para controles de
acceso logico a computadores, y se integra facilmente con otros mecanismos de
autenticacion como las contrasefias; en caso de desear bloquear el acceso de un
usuario, no se tiene mas que retener la tarjeta cuando se la introduzca en el lector

o marcarla como invalida en una base de datos.

Como principal inconveniente de las smartcards se puede citar el coste adicional
que supone para una organizacion el comprar y configurar la infraestructura de
dispositivos lectores y las propias tarjetas; aparte, que un usuario pierda su tarjeta
es bastante facil, y durante el tiempo que no disponga de ella o no puede acceder
al sistema, 0 se han de establecer reglas especiales para evitar que pueda
comprometer la seguridad (y por supuesto se ha de marcar como tarjeta invalida

en una base de datos central, para que un potencial atacante no pueda utilizarla).

b.3.Aplicaciones

Estas tarjetas pueden ser usadas en multiples areas, de las que cabe distinguir

las siguientes:
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- Control total de la produccion.

- Control de acceso.

- Activacion de maquinaria para personal especifico, por ejemplo alarmas,
maquinaria peligrosa, etc.

- Tarjeta de garantia de producto.

- Tarjeta monedera para utilizar en aparatos como teléfonos, comedores, etc.

- Fidelizacion: acumulacion de premios, puntos, primas, etc.

- Unidades para efectuar el fichaje al iniciar y al finalizar la jornada laboral.

- Torniguete para controlar el acceso en pasillos o en espacios abiertos, en los
cuales, por sus caracteristicas, no pueden utilizarse puertas.

- Torreta, para gestionar el cobro del consumo de agua y/o de energia

suministrada por el periférico.

Como ejemplos de implementacion real de este esquema se tiene: GemSAFE, la
cual es una solucién para la proteccion basada en tarjetas de chip, orientada al
acceso a Internet y al intercambio de e-mail, y la tarjeta inteligente CERES, de la
Fabrica Nacional de Moneda y Timbre espafiola, en la que se incluye ademas un
generador de numeros aleatorios junto a los mecanismos de proteccién internos

de la tarjeta.
c. Tarjetas de Banda Magnéti¢4’

Los medios de cinta magnética proporcionan un medio barato y flexible de
mantener informacioén que deba ser modificable. Una cinta magnética consiste de
material magnético combinado con pintura o encuadernado; dicho material es
sujeto a un campo magnético. Este campo alinea los polos magnéticos del
material magnético, y lo hace adecuado para la lectura y la escritura. La cinta
magneética puede ser laminada o estampada en cualquier superficie lisa, tal como
una tarjeta de crédito, una tarjeta-llave de un cuarto de hotel, o un distintivo de
identificacion. La informacién es leida o escrita de la cinta por un lector. Un lector
consiste de una cabeza de grabacion magnética, la cual puede leer y grabar
informacion magnética en la cinta. La informacion en la tarjeta consiste de un

codigo binario. Desde esta forma de datos de bajo nivel, un formato de datos de
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alto nivel (tales como el ISO BCD o el ALPHA) se usa para convertir el codigo

binario a caracteres alfanumeéricos.

Las tarjetas de banda magnética comenzaron a aparecer en la industria bancaria
a finales de los afios 70. Actualmente son ampliamente usadas en bancos, ventas
al menudeo, control de acceso y boletos de aerolineas. Existe una gran

infraestructura de equipos lectores / grabadores de cintas magnéticas.
c.1l.Caracteristicas

Una tarjeta de banda magnética puede ser construida de PVC o de mylar, siendo

ambos muy robustos.

Las dimensiones de las tarjetas de banda magnética, figura 1-7, estan
estandarizadas por el ANSI (American National Standard Institute) y por el ISO
(International Standard Organization), fueron definidas para facilitar la
manipulacion y almacenamiento de las mismas. La franja magnética existente en

estas tarjetas posee tres pistas con usos y formatos independientes entre si.

La pista 1 tiene una densidad de 210 bpi?® con palabras de 6 bits mas 1 para
paridad impar. La codificacion de 6 bits es un subconjunto del cédigo ASCII.
Teniendo la tarjeta 3.375", y siendo reservadas 0.293" al comienzo y 0.273" al

final para sincronismo, puede contener 84 palabras de informacion.

La pista 2 tiene una densidad de 75 bpi con palabras de 4 bits mas 1 para paridad
impar. La codificacion de 4 bits permite la formacién de sdélo 10 caracteres
numéricos mas 6 de codigos. El numero maximo de palabras es de 42 en una
tarjeta. EI comienzo y el final de la pista también son reservados para

sincronismo.

La pista 3 tiene una densidad de 210 bpi como la pista 1 y palabras de 4 bits mas

2 Bits por pulgada.
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1 de paridad impar igual que en la pista 2. En este caso, el nUmero maximo de

palabras posibles de almacenar es de 117.

— 3375 —

T Franja hagnética | 0400

+ n
— 0213

f=0223"
B=0.333"
io=0.353"
C=0.453"
E=0.453"
F=0.503"

Figura 1-7 Tarjeta de banda magnética

La cinta magnética y el lector se comunican via un campo magnético. La lectura
es llevada a cabo deslizando la tarjeta de banda magnética a través del lector. El
lector recoge los cambios en la polaridad en la cinta con la cabeza de grabacion
magnética. Para la escritura, el lector crea un campo magnético que alterara la
polarizacion de una pequefia region de la cinta, y de este modo escribira
informacion en la cinta. El intercambio de datos entre la tarjeta y la unidad de

lectura/grabacion tipicamente ocurre a velocidades de cerca de 12 Kbps.

ISO tiene dos especificaciones para parametros tales como las técnicas de
codificacion/decodificacion de los datos, pero muchas aplicaciones no se adhieren
a ellas. Esta falta de adherencia es debida tanto a la flexibilidad del equipo
disponible como al deseo de mejorar la seguridad. La cinta magnética es
susceptible a alteracién o borrado causada por otros campos magnéticos; de igual
modo es susceptible a dafio fisico y a dafio causado por el medio ambiente. La
necesidad de prevenir el dafio de la informacion mantenida en la cinta como
resultado de un contacto inadvertido con campos magnéticos que pueden ser
encontrados en el uso diario de una tarjeta ha llevado a muchos fabricantes,
integradores e ingenieros a desarrollar tarjetas con propiedades magnéticas mas

resistentes.
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El mejor ambiente para las tarjetas de banda magnética es un area limpia, seca y

fria. Las temperaturas tipicas de almacenamiento son entre -40 y 80 <. Las

temperaturas tipicas de operacion son entre 0 y 55 .

Existen otros tipos de tarjetas con franja magnética con fines especificos, que no

tienen las dimensiones o densidades descritas anteriormente, pero con métodos

de lectura y escritura semejantes. Algunos ejemplos del uso de estas tarjetas son

los boletos magnéticos usados en trenes y subterraneos.

c.2.Ventajas y desventajas de las tarjetas de bandaética

Las primeras tarjetas de banda magnética presentaban algunas desventajas, pero

el desarrollo de estas tarjetas ha permitido ir superando estas deficiencias.

Capacidad baja de datos, causando problemas de espacio en aplicaciones
que requieren demasiada informacion. Sin embargo hay iniciativas
significativas en la industria para incrementar la capacidad de datos en las
tarjetas de banda magnética.

La tarjeta magnética especificada por los estandares ISO y ANSI es vulnerable
a la pérdida de datos causada por campos magnéticos muy comunes, tales
como imanes en pequeilas cantidades, especialmente en las cintas
magnéticas de baja coercitividad?®. La pérdida de datos debida a campos
magnéticos comunes puede ser resuelta con el uso de material para cinta

magnética de alta coercitividad.

La confiabilidad en la lectura de las tarjetas es pobre, con un porcentaje tipico
de falla en transacciones de 10%. Estudios han mostrado que el 60% de las
fallas en las transacciones es debido a la desmagnetizacion de las tarjetas de
baja coercitividad de los materiales magnéticos utilizados. Esto puede ser
mejorada con el uso inteligente de técnicas y codigos de correccion de errores.

2 Es |a resistencia de un material magnético a la desimantacion.



29

Por ejemplo, la Verificacién de redundancia Longitudinal (LRC) es codificada
en todas las tarjetas que cumplen con el estandar ISO, pero s6lo unos pocos

lectores en el mercado la usan actualmente.

- El estandar ISO/ANSI puede ser facilmente copiado, falsificado y duplicado,
llevando esto a significativos fraudes en el mercado, aunque varias compafiias
estan activamente buscando mejoras en la seguridad de las tarjetas de banda
magneética. Cada una de estas técnicas proporcionan proteccion contra fraude

debido a copia y alteracion.

c.3.Aplicaciones

- Tarjetas de crédito y débito

- Latarjeta de efectivo o monedero electronico
- Licencia de Conductores

- Boletos de transporte

- Boletos de aerolineas

- Control de Acceso, Tiempo y Asistencia

d. Tarjetas con Tecnologia de Radiofrecuer&ig’

La tecnologia de identificacion por radiofrecuencia (RFID) es un método de
identificacion automatica sin contacto; es la tecnologia mas nueva y de mas
rapido crecimiento en el segmento de identificacion automatica en la industria.
RFID permite identificacion automatica, localizacion y monitoreo de personas,
objetos y animales en una infinidad de aplicaciones que van desde simples
inventarios, hasta sistemas complejos de casetas de cobro en carreteras.

La tecnologia RFID ha revolucionado la industria de la identificacion automatica
ofreciendo avances significativos en comparacion con sistemas tradicionales
como codigo de barras, tarjetas de banda magnéticas y chips de contacto o

proximidad.
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d.1.Funcionamiento

De la manera mas simple, un sistema RFID integra un numero de identificacion

anico en un pequefio microchip, que es colocado en el objeto a ser identificado.

El microchip se activa s6lo cuando hay una sefial de radio en una frecuencia
especifica enviada por un lector o transmisor. Cuando el microchip es activado,
inmediatamente responde enviando de regreso una sefial de radio modificada,
que contiene el numero de identificacion de ese microchip. El lector o transmisor
se desempeiia como radio transmisor y radio receptor. Cuando el microchip
responde a la seflal y manda su numero de identificacion, el lector puede

automaticamente mandar la sefial a una computadora para su procesamiento.

Este sistema tiene la ventaja sobre otros sistemas de identificacion automatica, de
no requerir linea de vista o contacto fisico con el del lector para ser leido. Aunque
en la tecnologia RFID los microchips, antenas y lectores son el corazén del
sistema, casi siempre son una parte de toda la solucidbn ya que generalmente

incluyen computadoras, software, redes y sistemas de comunicacion.

d.2.Caracteristicas

- Rapidez y exactitud. - RFID es rapido. El microchip y el lector se comunican en
milisegundos. El tiempo actual tomado depende de la comunicacion con la

computadora central, pero el tiempo total esta entre 30 y 100 milisegundos.

- No necesita contacto. - Linea de vista y contacto fisico no son necesarios. La
posicion del lector en relacién con la del microchip no es importante; es decir,
es posible colocar el microchip por debajo, sobre o cubierto por otro material.

- Confiabilidad. - RFID es extremadamente confiable en cuanto a su rango de

error: 1 en 2 millones.
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- Robusto y de bajo mantenimiento. - Debido a que RFID se puede leer a través
de cualquier material no metalico, los componentes internos (microchip,
antena, lectores) se pueden empacar de manera que pueden ser resistentes a
todo tipo de ambiente. Algunos resisten desde -40C hasta 200C, asi como la
mayoria de abrasivos. Pueden ser leidos a través de la suciedad, pintura y
cemento. Otras tecnologias automaticas como el cédigo de barras, la banda
magnética o los chips de contacto requieren limpieza constante y deben
trabajar en ambientes sin grasa. RFID puede trabajar en ambientes humedos,
con grasa o con aceites. Ademas, al no tener partes movibles, los microchips

no requieren mantenimiento y pueden operar sin defectos por afios.

d.3.Aplicaciones

- Control de Acceso

- Seguimiento de animales y personas

- Monitoreo

- Control de Acceso Vehicular

- Automatizacion de Plantas Industriales
- Manejo de Materiales en Almacén

- ldentificacion de Personal

- Transporte

- Control de Activos

1.2. FUNDAMENTOS DE REDES INALAMBRICAS DE AREA
LOCAL

En los dltimos afios se ha producido un crecimiento espectacular en lo referente al
desarrollo y aceptaciéon de las comunicaciones maviles y en concreto de las redes
de area local. La funcién principal de este tipo de redes es la de proporcionar
conectividad y acceso a las tradicionales redes cableadas, como una extension de
éstas, pero con la flexibilidad y movilidad que ofrecen las comunicaciones

inalambricas.
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En 1999, el IEEE aprob6 el 802.11 que define los protocolos de comunicacion
inalambrica para redes locales. Especificamente, describe la funcionalidad de las
capas de acceso (MAC) y fisica (PHY). El principal objetivo del servicio descrito
en el estandar 802.11 es la entrega de unidades de datos (MSDU - MAC Service
Data Units) entre unidades de control I6gico de conexion (LLC - Logical Link
Control).

La implantacion del estandar 802.11 se ha masificado para ambitos
empresariales, docentes e incluso domésticos llevando consigo una gran libertad
de movimiento en las comunicaciones. Este sistema de comunicacion lleva
consigo una serie de ventajas respecto a las redes cableadas, pero a la vez un
peligro potencial si existe una mala configuracion o se comete el gran error de
dejar los valores predeterminados por cada fabricante, por esto es muy importante
considerar en la red inalambrica los protocolos de seguridad adecuados.

1.2.1. ESTANDAR IEEE 802.11%1 7

IEEE 802.11 presenta un conjunto de especificaciones para conectividad
inalambrica entre estaciones fijas, portatiles y moviles de cobertura limitada para
redes LAN. El término también se utiliza especificamente para la version original;

para evitar la confusion a veces se lo llama "802.11 legacy".

La familia 802.11 incluye actualmente tres estandares inaldmbricos que se
centran en la codificaciéon (a, b, g); la seguridad era originalmente incluida, pero
ahora es parte de otros estandares de la familia (802.11i). Otros estandares en la
familia (c, f, h, j, n) son realce y extensiones del servicio, o correcciones a las

especificaciones anteriores como se puede apreciar en la tabla 1-2.

Las frecuencias usadas estan en la gama de las microondas. La mayoria estan
conforme a la regulacion gubernamental minima. No se requieren licencias para

utilizar el espectro de radio en la mayoria de las especificaciones.
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En la tabla 1-3 se presenta un cuadro comparativo de los estandares IEEE 802.11

a,byg
Especificaciones IEEE 802.11
802.11 Physical Layer & MAC Layer
802.11a | Physical Layer
802.11b | Physical Layer
802.11c | Support of 802.11 frames
802.11d New support of 802.11 frames
802.11e | QoS enhancementin MAC
802.11f Inter Access Point Protocol
802.11g | Physical Layer
802.11h | Channel selection and power control
802.11i Security enhancement in MAC
802.11n Enhancements for Higher Throughput

Tabla 1-2 Especificaciones IEEE 802.11

Comparacion de los estandares para WLAN

Caracteristicas

IEEE 802.11a

IEEE 802.11b

|EEE 802. 11g

Méaxima velocidad

54 Mbps

11 Mbps

54 Mbps

Frecuencia / AB

5 GHz (300 MHZz)

2.4 GHz (83.5 MHz)

2.4 GHz (83.5 MHz)

Ancho de banda

20 MHz

22 MHz

22 MHz

por canal (6 canales usados) (3 canales usados) (3 canales usados)
Modulacién OFDM DSSS OFDM
Distancia 25 a 75 pies Mas de 150 pies 100 a 150 pies
# maximo de AP 8 3 3
en la misma area
Usuarios 64 32 50
simultaneos
I Incompatible con
Compatibilidad 802.11a y 802.11b 802.11¢ 802.11 b
Teléfonos Horpos microondas Horpos microondas
L ; Teléfonos Teléfonos
Problemas de inalambricos a 5 S ; L ;
. inalambricos a 2.4 inalambricos a 2.4
Interferencia GHz
HiperLAN GHz GHz
P Bluetooth Video Wireless

Ventajas

Mayor velocidad.
Mayor nimero de
usuarios

Menor costo
Mejor rango de
sefal.

Mayor velocidad.
Mayor namero de
usuarios

. . o simultaneos.
simultaneos. Poca obstruccion de
) . ; Buen rango de
Menor interferencia. | la misma. ~
sefal.

Mayores costos. Menor velocidad.

Menor rango de Menor nimero de Alto costo.
Desventajas sefal. usuarios. Vulnerable a la

Mayor vulnerabilidad
a las obstrucciones.

Vulnerable a la
interferencia

interferencia.

Tabla 1-3 Comparacion de los estandares IEEE 802.11
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1.2.2. ARQUITECTURA IEEE 802.11 B!l

Dentro de la arquitectura IEEE 802.11 se define la subcapa MAC, la capa fisica y
una subcapa de administracion de estacion encargada de la coordinacion de
todas las interacciones entre la MAC vy la capa fisica, como se indica en la figura
1-8.

LLC

g 98 =
5 = z &
O 5 MAC MAC MANAGMENT O s

E O
o @ PLCP I<_:: b
g o PHY MANAGMENT | { Z
O I PMD p=

Figura 1-8 Arquitectura IEEE 802.11

1.2.2.1. Capa Fisica

Define dos posibles topologias: Ad hoc y de Infraestructura, que son soélo reglas
basicas para comunicarse y no disposiciones estaticas de dispositivos en

ubicaciones especificas

El bloque constructivo fundamental de una WLAN es lo que se conoce como un
conjunto de servicios basicos (BSS), figura 1-9, el cual se define como un grupo
de estaciones que coordinan su acceso al medio mediante un procedimiento
dado. El area de cobertura de un BSS se conoce como un Area de servicios
basicos (BSA). Las fronteras del BSS pueden ser afectadas por condiciones

ambientales, elementos arquitectonicos de sitios y otros factores.

o~ Acces Point

Cliente
\|
\. . . ]
b Basic Service Set

Figura 1-9 Conjunto de servicios basicos BSS
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Las redes Ad hoc consisten en un grupo de estaciones donde cada una se
encuentra en el limite de accion del resto como se aprecia en la figura 1-10, y
generalmente es de naturaleza temporal. La BSS que se usa para formar una red

Ad hoc se conoce como IBSS (BSS Independiente).

Figura 1-10 Red Ad hoc

Se puede interconectar un conjunto de BSS’s mediante un sistema de distribucion
(DS) para dar lugar a un conjunto de servicios ampliados, ESS (Extended Service
Set). Cada BSS tiene un punto de acceso, AP (Access Point) que presenta la
funcionalidad de una estacion y permite el acceso al sistema de distribucion. Un
ESS puede proporcionar acceso a una red cableada como es Internet, para lo

cual utiliza dispositivos denominados portales.

La capa fisica se divide en tres subcapas que corresponden a dos funciones de

protocolo:

- Procedimiento de convergencia de la Capa Fisic€PpLproporciona una funcién
de convergencia que transforma la PDU MAC a un formato adecuado para su

transmision y recepcion a través de un medio fisico dado.
- Dependiente del medio Fisico (PMDJefine las caracteristicas y méetodos de
transmision a través de los medios inaldmbricos. Especifica la técnica de

codificacion y modulacion a emplearse sobre el medio.

- Subcapa de administracion a nivel fisico (PLM&Elecciona el canal.
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1.2.2.2. Subcapa MAC

Los diferentes métodos de acceso de IEEE802 estan disefiados segun el modelo
OSl y se encuentran ubicados en el nivel fisico y en la parte inferior del nivel de

enlace o subnivel MAC.

La MAC 802.11 esta dividida en la subcapa MAC y subcapa de administracion
MAC.

- La Subcapa MAC es la responsable de los mecanismos de acceso y

fragmentacion / ensamblaje de paquetes.

- Subcapa de administracion MAC, es la responsable del roaming en ESS
(Extended System Service), administracion de potencia, procesos de

asociacion, desasociacion y reasociacion para el proceso de registracion.

Ademas, la capa de gestion MAC controlara aspectos como sincronizacion y los
algoritmos del sistema de distribucion, que se define como el conjunto de

servicios que precisa o propone el modo infraestructura.

1.2.2.3. Control de acceso al medio

La arquitectura MAC del estandar 802.11 se compone de dos funcionalidades
bésicas: la funcién de coordinacion puntual (PCF) y la funcion de coordinacion

distribuida (DCF), esto se puede apreciar en la figura 1-11.

a. DCF Funciéon de Coordinacion Distribuida

Se define funcién de coordinacidon como la funcionalidad que determina, dentro de
un conjunto basico de servicios (BSS), cuando una estacién puede transmitir y/o
recibir unidades de datos de protocolo a nivel MAC a través del medio

inalambrico. En el nivel inferior del subnivel MAC se encuentra la funciéon de
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coordinacion distribuida y su funcionamiento se basa en técnicas de acceso

aleatorias de contienda por el medio.

LLC
Servicio coordinado (sondeo)
Contienda por el canal
& Point
Coordination
Function (PCF) ¥
Capa Distributed Coordination Function
Mac (DCF)
|
2.4 GHz 2.4 GHz 5 GHz 2.4 GHz 2.4 GHz
| frequency direct arthogonal direct 0ss
é hopping sequence FDM sequence 54 Mbps
spread spread 5,912, spread 5.5 Mbps
spectrum spectrum 18,24,36 spectrum 11 Mbps
1 Mbps 1 Mbps 48,54 Mbps 5.5 Mbps
2 Mbps 2 Mbps 11 Mbps
A A A
hd Y Y Pietros\gnoli 63
IEEE 802.11 IEEE 802.11a IEEE 802.11b IEEE 802.119g

Figura 1-11 Control de acceso al medio en IEEE 802.11

El trdfico que se transmite bajo esta funcionalidad es de caracter asincrono ya

que estas técnicas de contienda introducen retardos aleatorios y no predecibles

no tolerados por los servicios sincronos.

Las caracteristicas de DCF se las resume en los siguientes puntos y se observa

en la figura 1-12:

G2 31 =5IFS
—== =1 — G3=DIFS
Sre RTS Data CW = Contention Windows
1 ] 1
L= 3 L=l=3
Dest CTS Koy
G3 A
—I= =7} =
Other ‘NAV RTS) /// / / / / / [ Next MPDU
o h i
Defer Access Backoff after Defer
=1 =1=1

Figura 1-12 Funcién de Coordinacién Distribuida DCF
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- Esta basado en CSMA/CA (Carrier Sense Multiple Access / Collision

Avoidance) con RTS/CTS como protocolo de acceso al medio.

- Necesario reconocimiento de ACKs, provocando retransmisiones.

- Usa campo Duration/ID que contiene el tiempo de reserva para transmision y
ACK. Esto quiere decir que todos los nodos conoceran al escuchar cuando el

canal volvera a quedar libre.

- Implementa fragmentacion de datos.

- Concede prioridad a tramas mediante el espaciado entre tramas (IFS).

- Soporta Broadcast y Multicast sin ACKs.

b. PCF Funcion de Coordinacion Puntual

Por encima de la funcionalidad DCF se sitta la funcion de coordinacion puntual,
PCF, ver figura 1-13, asociada a las transmisiones libres de contienda que utilizan
listas de polling®* estaticas. Es utilizado para servicios que requieren QoS e
implementado sélo en redes de infraestructura. Utiliza un método de acceso
centralizado por lo que necesita un punto de coordinacién (PC) el cual realiza
invitaciones a las estaciones. Las estaciones habilitadas para operar en modo

PCF se dicen ser libres de contencion.

Cuando se utiliza este mecanismo, el tiempo en el medio es dividido en un
periodo CFP (Contention Free Period) y en un periodo CP (Contention Period),
que se repiten en intervalos regulares. Si accede en el CP, éste es controlado
segun las reglas DCF y debe ser lo suficientemente grande para transmitir el

tamafio de trama maximo y su ACK.

24 nvitacion a transmitir.

> Quality of Service. Es un conjunto de estandares y mecanismos que aseguran la calidad en la transmision
de los datos.
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Delay (due to a busy mediumj

CPF repetition Interval - N Foreshortened CFP
ContentionFree Period Contention Period CF Pariod Contention Period
Bl Per = h'IBel:Isi}l‘:m 8 PeF =
Variable Length |

{per Super Frame}
B = Beacon Frame

NAV

Figura 1-13 Funcion de Coordinacién Puntual PCF

En el inicio del CFP el AP (Access Point) transmite una trama beacon®® en
broadcast para sincronizarse con las estaciones, y los terminan con una trama

CFP_end.

1.2.3. SEGURIDAD EN REDES INALAMBRICAS

Como se menciona en los Fundamentos de la Seguridad de Informacién®’ los
sistemas de comunicacion deben contar con mecanismos de seguridad suficientes
para proteger los datos que circulan por la red, sobretodo las redes inalambricas
exigen niveles de seguridad mayor que en una red cableada; por ejemplo la
autenticacion en redes inalambricas debe ser en doble sentido ya que se debe
verificar la identidad del usuario que se asocia a la red y la identidad de la red que
se asocia con el usuario. Ademas se debe contar con ciertas medidas de
seguridad como el filtrado SSID, MAC, etc.

Actualmente se cuenta con estandares de seguridad para redes inalambricas que
ayudan a cubrir las necesidades para establecer conexiones seguras como se

mencionara mas adelante.

% Trama que indica presencia de un Punto de Acceso.
2" vfer en la seccién 1.1
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1.2.3.1. Medidas de Seguridad

El filtrado es un mecanismo basico de seguridad, nos ayuda a determinar qué

estaciones pueden ganar acceso a la WLAN.

a. Filtrado SSID

Es un método rudimentario de filtrado y es solamente utilizado como control de
acceso. El SSID es un identificador de la red; una estacion debe conocer el SSID
de la WLAN para poder autenticarse y asociarse, se lo configura en el AP de la
red de infraestructura o en la otra estacion en una red Ad hoc.

El problema de este tipo de filtrado es que el SSID se lo emite en texto plano en
las tramas de administracion de broadcast, por tanto es facil obtenerlo con el uso
de un sniffer. Se debe evitar utilizar el SSID por default, o que tenga alguna
relacion con la empresa. No se debe usar el SSID como mecanismo de seguridad
WLAN.

b. Filtrado MAC
Se debe mantener listas de direcciones MAC permitidas y programadas en el AP,
la mayoria de APs tienen una funcionalidad de filtrado. Se lo utiliza en redes

pequeias y es susceptible a los siguientes problemas:

- Robo de tarjeta de un computador que esta en el filtro MAC.

- Escuchar la red con un sniffer y robar direcciones MAC.
c. Filtrado de Protocolos
Se puede filtrar los paquetes que atraviesan la red basandose en los protocolos de

capa 2 hasta 7. Por ejemplo se puede permitir el acceso a trafico SNMP, HTTP,
HTTPS, FTP y todos los demas seran bloqueados.
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1.2.3.2. Estandares de seguridad’ !

a. Wired Equivalency Protocol (WEP)

En la norma IEEE 802.11 para redes LAN inalambricas esta definido el uso del
protocolo WEP. Provee autenticacion, confidencialidad e integridad mediante el

algoritmo de encriptacion simétrico RC-4 con claves de 64 y 128 bits.

La clave de 64 bits se genera a partir de una clave estatica de forma automatica,
aunque es posible introducir esta clave de forma manual. Esta clave estética
debe ser conocida tanto por el Access Point (AP) como por todos los clientes que
quieran conectarse utilizando WEP.

De los 64 o0 128 bits de la clave secreta, se generan 4 llaves de 40 o 104 bits
respectivamente y los 24 bits restantes se afiaden en un vector de inicializacion
(IV). De las cuatro llaves generadas se selecciona so6lo una de ellas para la

encripcion WEP.
a.1l.Encripcién e Integridad con WEP

Para generar una trama encriptada con WEP se deben realizar los siguientes

pasos, los mismos que se explican en la figura 1-14.

1 _hi Inteqri
40-bit WEP key "] i | Iy
60-bit RC4 y Iy
+ _ I RCd RC4 Keystream
algorithm (&2 long a3 frame V)
24 bit IV / Ciphered frame +ICY
Frame [IV headen Frame ICV trailer ECS
header | {4 hytes) hody {4 bytes)
l Clear I. Erwripted ——— 1L Cleard

Figura 1-14 Encripcién con WEP
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La trama a cifrar esta compuesta de header y payload. Se calcula el CRC de

32 bits del payload de la trama que se quiere enviar.

Se afade el CRC a la trama como valor de chequeo de integridad (ICV

Integrity Check Value).

Se selecciona una de la cuatro llaves posibles, mediante el Key Number, que

especifica la clave a usar.

Se aflade el vector de inicializacion (IV) de 24 bits al inicio de la llave

seleccionada.

Con los 24 bits del IV y los 40 o 104 bits de la llave se consigue los 64 o 128
bits respectivamente de la llave total que se usaré para encriptar.

a.2.Autenticacion con WEP

Se tienen 3 tipos de autenticacion:

None: Es la autenticacién por defecto para redes 802.11. Autentica cualquier
cliente que pide acceso a la red, todos los clientes que conozca el SSID de la

WLAN gue inician el proceso de autenticacion son registrados por el AP.

Shared KEY Authentication: El cliente envia una peticién de autenticacion al
AP, el cual contesta con un challenge no encriptado. Posteriormente el cliente
encripta con WEP vy la clave compartida, el challenge y lo reenvia hacia el AP
para que verifigue que haya sido encriptado con la clave correcta y envia

como respuesta el resultado de autenticacion.

Open System Authentication: se acredita a cualquiera que desea asociarse a
la WLAN, pero no se permite a la estacion transmitir a menos que conozca la

clave WEP compartida.
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a.3.Ventajas

- Facil de instalar.

- No requiere de una inversién adicional.

- No necesita servidores de Autenticacion, certificados digitales y bases de
datos de usuarios.

- Compatibilidad con todas las plataformas de clientes.

- Compatibilidad con casi todo el hardware de WLAN.

a.4.Desventajas

- Usa la misma clave para encripcion y autenticacion.
- Mecanismo de autenticacion, encripcion e integridad con varias debilidades.
- No es una solucion corporativa adecuada.

- No protege de intrusiones de usuarios internos.

b. IEEE 802.1x

802.1x es un protocolo de control de acceso y autenticacion basado en la
arquitectura cliente — servidor, que restringe la conexiébn de equipos no

autorizados a una red.

La base fundamental de 802.1x es EAP (Extensible Authentication Protocol), que
fue desarrollado por la IETF y especificado en el RFC 2284. EAP es una simple
encapsulacion que define el formato de las tramas para el intercambio de
credenciales de las partes. EIl autenticador envia peticiones a los sistemas que
buscan acceso y en funcion de las respuestas, el acceso puede ser otorgado o

denegado.

El protocolo 802.1x involucra tres peticiones que se explican a continuacion y que

se observa en la figura 1-15.
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RADIUS
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Figura 1-15 Protocolo IEEE 802.1x

- El equipo del cliente que desea comunicarse con la red.

- El servidor de autorizacion - autenticacion que contiene toda la informacion
necesaria para saber cuales equipos y/o usuarios estan autorizados para
acceder a la red. 802.1x fue disefiado para emplear servidores RADIUS (Uses

Remote Authentication Dial-in User Service), especificados en el RFC 2058.

- El autenticador, que es el equipo de red (switch, router, servidor de acceso
remoto) que recibe la conexidén del cliente. Este actia como intermediario
entre el cliente y el servidor de autenticacion, y solamente permite el acceso

del cliente a la red cuando el servidor de autenticacion asi lo autoriza.

b.1.Autenticacion

La autenticacion del cliente se lleva a cabo mediante el protocolo EAP y el
servidor RADIUS, como se explica a continuacion y 16 se resumen en la figura 1-
16.

- Se inicia cuando la estacion se enlaza o asocia con un punto de acceso; en
este momento, la interfaz de red tiene el acceso blogueado para trafico

normal, y admite solo trafico EAPOL (EAP over LAN), utilizado para efectuar la
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autenticacion. La estacion de trabajo envia un EAPOL-start al autenticador,

indicando que desea iniciar el proceso de autenticacion.

El autenticador solicita a la estacion que se identifigue (EAP- Request/Identity).

La estacion se identifica (EAP- Response/ldentity).

Una vez recibida la informacién de identidad, el autenticador envia un mensaje
RADIUS-Access-Request al servidor de autenticacion, con los datos basicos

de identificacion del cliente.

El servidor de autenticacién responde con un RADIUS-Access-Challenge,
enviando informacién de un desafio que debe ser correctamente resuelto por
el cliente para lograr el acceso. El autenticador envia el desafio al cliente en
un mensaje EAP-Request.

El cliente da respuesta al desafio mediante un mensaje EAP-Response
dirigido al autenticador, el cual re-envia este mensaje al servidor en un

mensaje RADIUS-Access Response.

Si la informacion de autenticacion es correcta, el servidor envia al autenticador
un mensaje RADIUS-Access-Accept, que autoriza al autenticador a otorgar
acceso completo al cliente sobre el puerto; adicionalmente brinda informacion

necesaria para efectuar la conexion.

El autenticador envia un mensaje EAP-Success al cliente, y abre el puerto de

acuerdo con las instrucciones del servidor RADIUS.

Para un acceso inalambrico el servidor RADIUS envia en el mensaje RADIUS-
Access-Accept un juego de llaves dinamicas, que seran utilizadas para cifrar la

conexién entre el cliente y el punto de acceso.
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- El servidor RADIUS se encarga de cambiar esta clave dinamica

periddicamente, para evitar el ataque de rompimiento de clave.

- Se puede hablar de dos grupos de variantes en EAP.

- Las que emplean certificados digitales: EAP-TLS, EAP-TTLS, PEAP.

- La que utilizan contrasefas: EAP-MD5, LEAP, EAP-SPEKE.
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Figura 1-16 Autenticacion con IEEE 802.1x

c. Wi-Fi Protected Access (WPA)

WPA es basicamente un pre-estandar de IEEE 802.11i que aparece a finales del
2002 y tiene por objetivo garantizar la seguridad en las especificaciones IEEE
802.11b, 802.11a y 802.11g, proponiendo un nuevo protocolo para cifrado TKIP
(Temporal Key Integrity Protocol). Este protocolo se encarga de cambiar la clave
compartida entre punto de acceso y cliente cada cierto tiempo.

El mecanismo de autenticacion usado en WPA es 802.1x y EAP
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c.1.Privacidad e Integridad con TKIP

Este protocolo amplia y mejora WEP, dando solucion a sus problemas de
vulnerabilidad ampliando la longitud de la clave de 40 a 128 bits y pasa de ser
Unica y estética a ser generada de forma dinamica para cada usuario, para cada
sesién, y por cada paquete enviado; ademas utiliza una funcion de combinacién
de claves, que funciona generando claves temporales con un periodo fijo de

duracion que son reemplazados de forma frecuente.

Ofrece cuatro mejoras:

- Un cddigo de integridad de mensaje criptografico y no un simple CRC.
- Reforzamiento del IV.
- Combinacién de claves por paquete.

- Generacion de nuevas claves.

El cddigo de integridad de mensaje criptografico (MIC) permite garantizar la
integridad del mensaje enviado, por otro lado se afiade a la informacion

transmitida un mensaje de autenticacion MAC (Message Authentication Code).
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2. TECNOLOGIA DE IDENTIFICACION DE
RADIOFRECUENCIA

La identificacién por radiofrecuencia (RFID) es el término utilizado para describir
un sistema que tiene la habilidad de transmitir un Unico identificador, utilizando las
ondas de radio; por tanto es un meétodo de identificacion automatica y sin

contacto.

La historia de RFID se puede decir que inicia en los afios 30s cuando, el Naval
Research Laboratory (NRL) de Estados Unidos, desarroll6 el sistema Identification
Friend-or-Foe (IFF) que permitia a las aeronaves amigas distinguirse entre si para
identificar naves enemigas. Esta tecnologia llegd a ser la base de los sistemas de
control de trafico aéreo iniciada en la década de los 50s. El uso de la identificacion
de radio en los afios 50s fue muy restringido, se permitia su uso solamente a
militares, laboratorios de investigacion y grandes empresas comerciales. El costo
de estos equipos fue muy alto y con componentes de gran tamafo, la figura 2-1

muestra el desarrollo de RFID.

Con el descubrimiento y el andlisis del costo - beneficio de los circuitos integrados
(IC), chips de memoria programable, microprocesadores, aplicaciones de software

y lenguajes de programaciéon, RFID empezd su gran desarrollo comercial.

A finales de los 60’s e inicios de los 70's compafias como Sensormatic y
Checkpoint Systems introdujeron nuevos usos de RFID con elementos menos
complejos y de menor tamafio. Estas compaiiias iniciaron el desarrollo de equipos
para la vigilancia electronica de articulos (EAS®) para proteger elementos
inventariados como ropa, libros, etc. En sus inicios la comercializacion de RFID
fue conocida como sistemas de etiquetado de 1-bit donde su construccion,

desarrollo y mantenimiento fueron baratos. Las etiquetas o tags no requerian de

2 Electronc Article Surveillance.
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una bateria y simplemente fueron disefiadas para activar una alarma cuando el

lector usualmente ubicado en la puerta detectaba la presencia de la etiqueta.

La tecnologia RFID ha revolucionado la industria de la identificacion automatica
ofreciendo avances significativos en comparacion con sistemas tradicionales
como codigo de barras, tarjetas de banda magnéticas y chips de contacto o
proximidad. En el afio 2000 se invirtieron aproximadamente 900 millones de

ddlares en esta tecnologia mientras que en el 2005 esta cifra se ha triplicado .

Es la tecnologia mas nueva y de mas rapido crecimiento en el segmento de
identificacion automatica en la industria. RFID permite identificacion automatica,
localizacion y monitoreo de personas, objetos y animales en una infinidad de
aplicaciones que van desde simple inventario hasta sistemas complejos de

casetas de cobro en carreteras.
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Figura 2-1 Desarrollo de RFID

2.1. COMPONENTES DEL SISTEMA RFID

En esta seccion se describen los requerimientos fundamentales para establecer
una solucion con RFID. Se detalla el funcionamiento de los componentes de
software y de hardware que se utilizan en la implementacién de aplicaciones,

ventajas y limitaciones.
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2.1.1. DESCRIPCION OPERACIONAL DE UN SISTEMA RFID

RFID involucra la deteccion y la identificacion de objetos a través de la
transmision de datos, para lo cual se requiere de componentes que deben

interactuar entre si sin importar el tipo de aplicacion.

2.1.1.1. Componentes del sistema RFILf!

Basicamente esta formado por un transponder (tags o etiqueta), el cual es
colocado en el objeto que sera identificado, un Interrogador o lector, el cual
dependiendo del disefio y la tecnologia usada, podria ser un dispositivo lector o
escritor/lector. Otro elemento clave de la operacion de los sistemas RFID son los
datos a transferir, los mismos que se encuentran en el tag y se los obtiene con
una conexion entre éste, y el lector a través de una antena. La figura 2-2 muestra

los componentes y su interaccion.

Otro elemento importante en un sistema RFID es la frecuencia de operacion
entre el tag y el lector. La seleccion de la frecuencia es manejada por los
requerimientos de la aplicacion tales como velocidad, precision y condiciones

ambientales.

Si bien los componentes del hardware son los responsables de identificar y
capturar los datos, los componentes de software de una aplicacién RFID son los
encargados de administrar y manipular los datos transmitidos entre el tag y el

lector, y entre el lector y el computador.

2.1.1.2.Tipos de Sistemas RFI

En los sistemas RFID existen diferentes variantes debido al gran niamero de
caracteristicas que pueden combinar estos sistemas, se lo puede apreciar en la

figura 2-3.
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Figura 2-2 Componentes de RFID

Los sistemas RFID operan de acuerdo a uno de los dos procedimientos basicos
de operacion: Sistemas full duplex (FDX) y half duplex (HDX), y sistemas

secuenciales (SEQ).
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Figura 2-3 Caracteristicas de un sistema RFID

En los sistemas full y half duplex la etiqueta (tag) responde en broadcast cuando
el lector de radio frecuencia lo estimula; debido a que la sefial de la antena
receptora en la etiqueta puede ser extremadamente débil comparada con la sefal

producida por el propio lector, deben emplearse los procedimientos de
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transmision apropiados para diferenciar la sefial de la etiqueta de la sefial del
lector. En la practica, la transferencia de datos de la etiqueta al lector se lo realiza

usando modulacion con subportadoras.

En cambio, los procedimientos secuenciales emplean un sistema donde el campo
del lector se apaga brevemente a intervalos regulares. Estos intervalos son
reconocidos por el tag y usados para enviar los datos del tag al lector. La
desventaja del procedimiento secuencial es la pérdida de poder del tag durante la
interrupcion de la transmision, el cual debe contrarrestarse con la provision de

condensadores auxiliares o baterias suficientes.

2.1.2. COMPONENTES DE HARDWARE P!

2.1.2.1.Lector

El lector también conocido como interrogador contiene un modulador de
frecuencia de radio, una unidad de control y un elemento acoplador para la
etiqueta, este dispositivo captura y procesa los datos de un tag. Sin embargo
algunos lectores pueden también escribir datos en el tag. Muchos lectores
trabajan con interfaces adicionales (RS 232, RS 485, etc.), ya que es responsable
de interactuar con el computador, con el fin de permitir enviar y recibir los datos
desde otros sistemas como por ejemplo PC, sistemas de control, robots o
cualquier sistema capaz de causar alguna reaccion en las etiquetas. Estos

lectores inclusive se pueden conectar a Internet.

a. Provision de energia al Tag

En el caso de tags pasivos y semi-activos, el lector provee de energia requerida
para activar o energizar el tag cuando éstos ingresan al campo electromagnético
del lector. El alcance de este campo generalmente es determinado por el tamafio
de la antena en ambos lados y de la potencia del lector. El tamafio de la antena

habitualmente esta definido por los requerimientos de la aplicacién. Ademas, la
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potencia del lector (a través de la antena), la cual define la intensidad y el alcance
del campo electromagnético producido, esta limitada por regulaciones. Cada pais
tiene su propio conjunto de estandares y regulaciones relacionada a la cantidad
de potencia generada a varias frecuencias. Por esta razon existen
incompatibilidades entre sistemas RFID en varios paises; este tema se explica

mas adelante.
b. Frecuencia de operacid’’

Uno de los aspectos mas importantes de la conexion entre la etiqueta y el lector
(acoplamiento) es la frecuencia a la que operan. La frecuencia de operacion

puede variar dependiendo de la aplicacion, estandares, y regulaciones.

Se pueden clasificar segun la frecuencia de radio que usan. Cada frecuencia tiene
su sector de aplicacion, si bien hay aplicaciones que pueden ser desarrolladas por

sistemas de diferente frecuencia.
b.1Frecuencia Baja (9 - 135 kHz )

Su principal ventaja es su aceptacion en todo el mundo, funciona cerca de los
metales y estd ampliamente difundida. La distancia de lectura es inferior a 1,5
metros, por lo que las aplicaciones mas habituales son la identificacion de

animales, barriles de cerveza, auto key and lock o bibliotecas.
b.2 Frecuencia Alta ( 13,56 MHz )

Esta frecuencia también estd muy difundida, pero a diferencia de la frecuencia
baja, ésta no funciona cerca de los metales. Normalmente se utliza en
aplicaciones tales como la trazabilidad®® de los productos, movimientos de

equipajes de avion o acceso a edificios.

29 Es un conjunto de acciones, medidas y procedimientos técnicos que permite identificar y registrar cada
producto desde su nacimiento hasta el final de la cadena de comercializacion.
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b.3Frecuencia Ultra-alta ( 433 MHz y 860-960 MHz )

Los equipos que operan a estas frecuencias UHF ( Ultra High Frequency ) no
pueden ser utilizados de forma global porque no existen regulaciones globales
para su uso y su aplicacion depende de la legalidad del pais. Este tipo de

frecuencia se usa para aplicaciones de trazabilidad con tags activos.

b.4 Frecuencia de Microondas ( 2,45 GHz y 5,8 GHz)

Estas frecuencias son las mas habituales para los tags activos, ademas ofrecen
largas distancias de lectura y altas velocidades de transmision. Los tags activos
que operan en el rango de las microondas son muy usados para seguimiento y
trazabilidad de personas u objetos. En general, la frecuencia define la tasa de
transferencia de datos entre el tag y el lector; a bajas frecuencias, la tasa de
transferencia es mas baja. Sin embargo la velocidad de los datos no es la Unica
consideracion en el disefio de las soluciones RFID. Las condiciones ambientales
pueden jugar un papel significativo en la determinacién adecuada de la frecuencia
de operacion, considerando que las etiquetas son adheridas a objetos con el fin
de identificarlos y la presencia de ondas de radio producidas por dispositivos
(tales como una hornos microondas o0 cables telefénicos) pueden crear

interferencia en las bandas UHF y microondas respectivamente.

Frecuencias altas usualmente significan antenas de menor longitud, por lo tanto el
tamafio del tag mas pequefio, pero mayores regulaciones y restricciones en su

uso y frecuentemente altos costos.

c. Lectura de datos del tag

Como ya se ha mencionado, la principal tarea del lector es obtener los datos
almacenados en el tag; este proceso requiere de un sofisticado algoritmo de
software para asegurar confiabilidad, seguridad y velocidad al momento de la

lectura de los datos.
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d. Escritura de datos en el tag

Como se menciond anteriormente existen dispositivos tanto de lectura como de
escritura de datos en el tag y estas funciones pueden estar en un solo equipo;

éstos pueden ser usados por las siguientes razones:

— Los tags pueden ser producidos en masa sin datos en su memoria para
inicializar la memoria del tag basados en los requerimientos de la aplicacion.
Por ejemplo un namero de identificacion Unico puede ser codificado en el tag
por el fabricante de un producto dado, antes de que el tag sea aplicado al

producto.

— Con un tag de lectura/escritura los datos pueden ser cambiados, afadidos, e

incluso eliminados a cualquier producto durante su ciclo de vida.

e. Comunicacion con el computador

El lector también es responsable del flujo de datos entre los tags y el computador;
tipicamente el lector se comunica con el computador a través de una conexion
serial o Ethernet, y de ser necesario se puede adaptar comunicacion inalambrica
entre estos dispositivos dependiendo de la aplicacion. La figura 2-4 muestra una

aplicacion.
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Figura 2-4 Uso practico de un lector RFID y una smart card
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2.1.2.2Tag

El tag o etiqueta también conocido como transponder (derivado de los términos
transmisor y receptor), el cual representa el dispositivo que lleva los datos en un
sistema RFID, ver figura 2-5; normalmente consiste de un elemento acoplador y
un microchip electrénico. El tag es solamente activado cuando hay una sefal de
radio en una frecuencia especifica enviada por un lector o transmisor que se

encuentra dentro de la zona en la cual pueden interactuar los dos componentes.

Existen tags que poseen un circuito integrado con memoria, es decir un chip
microprocesador, los mismos que son usados para aplicaciones complejas que
necesitan almacenar mucha informacion; también existen tags que no tienen un
circuito integrado o chipless, éstos son mas efectivos en aplicaciones que no
requieren mayor complejidad, aunque ellos pueden conseguir mayor precision y
mejor rango de deteccion, y ademas tienen menor costo que su contraparte

basados en circuitos integrados

Couplng alement (cod, antenna)y
; ik et
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Figura 2-5 Maqueta basica de un transponder o etiqueta RFID

Cuando un tag es interrogado, los datos son recuperados de la memoria y
transmitidos. Estos pueden funcionar de modo (lectura/escritura de /la memoria) o
inclusive se podrian manipular los datos en la memoria de otras maneras. Los
atributos de la memoria pueden ser RO (read-only), WORM (write once-read
many), RW o (read-write). Generalmente la capacidad de escritura de la memoria

incrementa el costo de los tags, junto con la capacidad de elevar el nivel de sus
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funciones. Al mismo tiempo, los tags RO eliminan el riesgo de sobrescribir

accidental o maliciosamente los datos.

La posibilidad de escribir datos en el tag proporciona otra manera de clasificar los
sistemas de RFID. En los sistemas muy simples los datos son normalmente un
simple namero de serie, éste es incorporado cuando el chip es fabricado y no

puede alterarse después de ello.

Por otro lado, en los tags con capacidad de escritura, el lector puede escribir los

datos usando tres procedimientos principales:

- EEPROMSs (erasable programmable read-only memory) son dominantes. Sin
embargo, éstas tienen las desventajas que consumen demasiada energia
durante el procedimiento de escritura y tienen un nimero limitado de ciclos de
escritura (tipicamente en el orden de 100.000 a 1'000.000).

- FRAMs (ferromagnetic random access memory) se ha usado recientemente en
casos aislados. El consumo de energia en las FRAMs es mas bajo que en las
EEPROMSs por un factor de 100 y el tiempo de la escritura es 1000 veces mas
bajo. Los problemas industriales han impedido una introduccién masiva en el

mercado.

— SRAMSs (static random access memory) se usa especialmente en los sistemas
de microonda para el almacenamiento de los datos, facilita rapidos ciclos de
escritura. Sin embargo, la retencién de los datos requiere un suministro de

energia constante de una bateria auxiliar.

En los sistemas programables, el acceso a la memoria o cualquier autorizacion
para escribir y leer deben ser controlados por la I6gica interna de la portadora de

los datos.
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a. Tipos de etiquetas

Los tags pasivos son los mas populares en la actualidad, tienen muchos factores
favorables y son producidos a muy bajo costo, particularmente porque no
requieren baterias para su funcionamiento. Ellos obtienen su poder por montaje

de energia electromagnética emitida desde el lector.

A diferencia de los tags pasivos, los tags activos tienen bateria que se encuentra
en una placa que suministra poder y permite rangos de lectura mas largos, muy
buena precision, intercambio de informacibn més compleja y excelentes
capacidades de procesamiento. Debido a que los tags activos poseen su propia
fuente de poder ellos pueden transmitir sus datos sin necesidad de obtener la
energia de un lector. Debido a la bateria los tags activos tienen un tiempo de vida
finito. Los tags activos son usados en muchas aplicaciones comerciales en donde
las condiciones ambientales y los requerimientos de las aplicaciones demandan

robustez en la comunicacién entre el tag y el lector.

Existen también una clase de tags conocidos como semi-activos 0 semi-pasivos
(el nombre depende del lugar de construccion de las mismas). Este tipo de tags
obtienen energia de una bateria y operan los circuitos integrados con simples
tareas. Sin embargo éste todavia utiliza el campo electromagnético del lector
estimulandose para transmitir los datos almacenados hacia el lector. Las baterias
usadas en este tipo de tags duran varios afios debido a que consumen energia

Gnicamente cuando el tag se encuentra en el campo de accién del lector.

b. Presentacion del Tag (Packaging)

La presentacion del tag juega un papel muy importante al momento de crear
aplicaciones RFID. Debido a que el tag puede requerir ser incrustado o adherido a
un objeto que puede variar en tamafio, forma o superficie, la presentacion que

entrega el tag define un largo grado de utilidad.
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Las dimensiones de la envoltura frecuentemente estan definidas por el tamafio y
forma de la antena del tag. La tecnologia comunmente tiene habilitada la
produccion de tags flexibles, también conocidos como smart labels. Un smart
label funciona como una tipica etiqueta adhesiva y a menudo lleva impresa
informacion en el tradicional cédigo de barras a mas del cédigo RFID grabado en

el tag.

Los tags pueden ser adheridos a una variedad de objetos incluyendo los

siguientes:

— Tarjetas plasticas para pago automatico.

- Llaves de autos o llaves para control de acceso.

— Capsulas de vidrio para introducir bajo la piel de humanos o animales.
— Carcasa no digestible para introducirlas en el estbmago de animales.

— En etiquetas de ropa para almacenes.

c. Tamafio de memoria del Tag

La capacidad de los datos del tag RFID normalmente va desde pocos bytes a
varios kilobytes. Los tags llamados de 1-bit representan la excepcién a esta regla.
La cantidad de datos de los tags de 1-bit es suficiente para que el lector
reconozca uno de los dos estados del mismo: ‘el tag en el campo' 0 'ningln tag en
el campo'. Sin embargo estos tags son capaces de cumplir con un simple
monitoreo o0 para funciones sefaladas, debido a que no necesitan chips
electrénicos. Estos tags son usados en Articulos de Vigilancia Electronica para
proteger mercancias en tiendas y negocios. Si alguien intenta dejar la tienda con
mercancia gue no ha sido pagada, el lector instalado en la salida reconoce que el
tag estd cerca e inicializa una reaccion apropiada, pero si el articulo con el tag 1-
bit es pagado en la caja, el tag es desactivado.

La memoria del tag es un importante elemento en los sistemas RFID basados en
circuitos integrados. La planificacién apropiada y buen uso de la memoria de la

etiqueta pueden reforzar la funcionalidad de una aplicacion a gran escala.
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En ciertas aplicaciones de la cadena de suministros, tales como el rastreo de
ganado, la memoria de la etiqueta puede usarse para guardar un identificador
anico inicialmente. Entonces, en cualquier fase en la cadena del suministro, la

informacion puede ser actualizada, guardada, o leida en el momento adecuado.

En esta aplicacion la informacion puede incluir la historia clinica, nimero de
terneros producidos, peso en el momento de la venta, y varias cosas mas. La
configuracion de la memoria del tag puede variar considerablemente basada en el

costo y los requerimientos fisicos.

La cantidad de memoria presente en un tag se define entonces por los requisitos
de la aplicacion y/o cualquier norma pertinente o regulaciones. Por ejemplo,
debido a la aceptacion global esperada de las normas de EPCglobal, el tamafio
de memoria para la mas nueva generacion de etiquetas pasivas sera 2 kbytes o
mas. En la tabla 2-1 se resumen los atributos y caracteristicas del tag.

Atributos | Caracteristicas

Disefio « Comunmente el tag esta basado en Cl. Tiene un circuito integrado
con memoria para llevar a cabo célculos simples.

» Los tags Chipless pueden conseguir buenos rangos de lectura y
excelente precision, no tiene el poder de realizar célculos o la
habilidad de almacenar nuevos o adicionales datos.

Tipo « Pasivos. No requieren de bateria para su funcionamiento, ofrecen
aceptables rangos de lectura y precision. Menor costo.

« Activos. Requieren de bateria para operar Cl y comunicarse con el
lector, ofrecen altos rangos de lectura y precisién. M&s costosos.

« Semi-Activos. Requieren bateria Unicamente para operar el CI,
ofrecen mejores rangos y precision que los tags pasivos y menor
costo que los tags activos.

Memoria « Solo lectura. Se escriben los datos Unicamente en la construccion del
mismo, es un tag a prueba de falsificaciones (caracteristica nativa de
los tags chipless).

« Escrito una vez / leido varias veces. Habilidad de escribir los datos
uno sola vez haciéndolo resistente a falsificaciones pero provee la
flexibilidad de escribir los datos después de la construccion del
mismo, los cuales pueden significar reduccidon en los costos de
produccion.

« Lectura / escritura. Son mas flexibles. Vulnerables para falsificar los
datos y sobrescribirlos.

Tabla 2-1 Atributos y caracteristicas del tag
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d. Tags sin Chip

La tecnologia de identificacion sin chip un forma surtida de RFID, tiene el
potencial de ayudar a proliferar el uso de esta tecnologia dentro de un gran
namero de aplicaciones. Esencialmente pasivos, los tags sin chip carecen
algunos de las capacidades de memoria de su contraparte. Sin embargo ellos

pueden mejorar el funcionamiento de sus aplicaciones de otra manera.

En términos simples, la mayoria de las tecnologias sin chip emplean la idea de
“codificacion” que es el Unico modelo en la superficie de varios materiales
reflexivos. Este modelo envia los datos reflejados via ondas de radio hacia el
lector. Los tags sin chip requieren energia Unicamente al transmitir ondas de
radio, al no poseer un chip que requiera de energia adicional como los tags

basados en CIl. A continuacion algunas de las ventajas que ellos pueden ofrecer.

- Mejor precision cuando la lectura de los tags es alrededor de liquido o metal.
— Buen manejo de la interfaz de radiofrecuencia.

— Grandes rangos de lectura.

— Operacion a temperaturas extremas.

— Capacidad de ser incrustada en documentos.

— Menor precio por tag.

Note que estas caracteristicas no son atributos de todas las tecnologias sin chip,
pero ellas representan un rango de caracteristicas que existen entre varios tipos

de tecnologias sin chip.

Las etiquetas sin chip han sido introducidas en las etiquetas de los productos,
documentos y envolturas. Los desarrolladores de este tipo de etiquetas
introducen su tecnologia en el mercado médico, farmacéutico, compafiias
empacadoras; también para agencias y entidades concernientes con la propiedad

intelectual, informacion clasificada, seguridad, y billetes de bancos.
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2.1.2.3. Antena

La antena es el conducto para la comunicacion de datos entre el tag y el lector; su
disefio y ubicacién es un factor significante en la determinacion de la zona de
cobertura, alcance y precision de la comunicacion, ver figura 2-6. Por ejemplo un
lector con una antena lineal ofrece mayor alcance de lectura que un lector con
una antena circular. A la vez una antena lineal rendiria menores resultados de
precision en la lectura en aplicaciones donde la orientacién de la antena del tag,
con respecto a la antena del lector, puede variar fortuitamente. Esto hace a la
antena lineal ma&s conveniente para aplicaciones donde la orientacion de los
articulos etiquetados es siempre el mismo, tal como una cadena de produccion

automatizada.

La antena es usualmente ubicada en el tag en la misma superficie donde se
ensambla el ClI como una simple unidad. Aunque el Cl del tag puede ser diminuto
(del tamafio de un grano de arroz o menor), el tamafio y forma de la antena es la

qgue determina las dimensiones finales del tag.

Figura 2-6 Tags RFID pasivos y sus antenas més notables

Las caracteristicas de la envoltura para la antena en un lector también varian
dependiendo de los requerimientos de la aplicacion. En ciertos casos tales como

lectores de mano, la antena es montada directamente en el lector. En otros casos
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la antena puede ser montada fuera del lector y posicionada estratégicamente para

realzar la calidad y alinear las sefiales de radio.

Por ejemplo en un control de una aduana, el lector puede estar conectado a
través de una red de antenas formando una zona de deteccion bien definida tal
como un portal o una entrada, de funcionamiento preciso y confiable al momento

de la descarga en un muelle.

2.1.2.4.Limitaciones en la comunicacion entre &gy el lector

Debido a que la sefal de radiofrecuencia es analoga y no digital es susceptible a
degradaciones de la sefial causada por interferencias de radiofrecuencias falsas,

fuentes de ruido y condiciones ambientales.

La interferencia puede ser causada por proximidad de lo siguiente: liquido como el
agua, metales como el oropel o laminas delgadas de metal, alta humedad,
extremas temperaturas altas o bajas, motores de maquinas, dispositivos

inalambricos tales como teléfonos celulares o PDAs®, cables telefénicos, etc.

El grado al cual estas condiciones afectan el funcionamiento de los sistemas RFID
depende de la frecuencia de operacion. La capacidad de eliminar estas
interferencias juega un papel importante en el éxito del despliegue RFID. Por esta
razon se requiere de extensas pruebas y de una 6ptima ubicacion e instalacion de

cada uno de los componentes RFID.

La ingenieria de radiofrecuencia esta realizando grandes progresos disefiando
sistemas robustos que puedan vencer algunas de estas limitaciones. Al mismo
tiempo cualquier imprecision e inconsistencia que pueden ser superadas con
soluciones de software que implementan correccion de errores, falta de tolerancia

y redundancia.

%0 personal Digital Assitant.
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2.1.3. COMPONENTES DE SOFTWARE

Las caracteristicas y funcionalidades de los componentes de software (ver figura
2-7) varian de un sistema RFID a otro dependiendo de los requerimientos de la

aplicacion; estos componentes caen dentro de las siguientes categorias:

— Software de Sistemas RFID.
— RFID middleware.

— Aplicaciones de computador.

.El software es ejecutado en el tag, el lector, y el computador.

D) DT

Software de sistemas RFID

- d
RFID middleware

L

Aplicaciones de Host

Figura 2-7 Componentes de software y sus interdependencias

2.1.3.1.Software de Sistemas RFID

El software de sistemas RFID es una coleccion de funciones necesarias para
habilitar la interaccion basica entre un tag y un lector. En la forma mas basica la
comunicacién ocurre a un nivel de procesamiento de las sefales de radio. Esto
requiere de hardware, software de bajo nivel (firmware>!), y un buen sistema de

software para administrar el flujo de datos entre el tag y el lector.

A continuacion se describen las funciones del software requeridas en el tag y el

lector.

1 Esun bloque de instrucciones de programa para propositos especificos, grabado en una memoria tipo

ROM.
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a. Lectura / Escritura

Estas son las funciones mas basicas de un tag. Un lector toma un tag para leer o
escribir datos. El acceso a la memoria del tag para leer los datos se da el
momento en que el tag ingresa al campo de accién del lector, entonces se
transmiten los datos contenidos en el tag hacia el lector. El tag también puede ser
abastecido de datos por el lector (desde la aplicacion del computador) escribiendo

en su memoria, con tal de que el tag tenga capacidad de escritura.

b. Anti-Colision

El software anti-colision se utiliza cuando multiples tags actiuan en el campo de
radiofrecuencia del lector y deben ser identificados simultdneamente. Este
comportamiento es tipico en la mayoria de aplicaciones de la cadena de
suministros. Es el caso de realizar un inventario en un supermercado, cientos o
incluso miles de objetos pueden estar dentro del campo de lectura, que puede ser

de varios pies de radio.

Las funciones de anti-colisién requieren cooperacion entre el tag y el lector para
disminuir el riesgo en que muchos tags respondan a la vez. En algunos casos el
algoritmo puede ser simple en el que cada tag espera una cantidad de tiempo

aleatorio antes de responder la peticion del lector.

c. Deteccion / Correccidn de errores

El lector puede emplear un sofisticado software para detectar y corregir errores de
transmision del tag. Tal software puede incluir programacion para detectar y
descartar informacion duplicada o incompleta.

d. Encripcion, Autorizacion y Autenticacion (Seguriylad

Estos pardmetros se utilizan cuando el intercambio de informacién entre el tag y el

lector debe ser seguro; para esto tanto el tag como el lector deben cooperar y
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ejecutar el protocolo necesario con el fin de conseguir el nivel deseado de
seguridad en el transporte de los datos. Por ejemplo para prevenir que un lector
no autorizado recupere datos de un tag determinado, éste y el lector deben
ejecutar un protocolo de autorizacion intercambiando un cédigo secreto. Luego
de que esta informacion compartida ha sido intercambiada y validada, el tag
transmite datos al lector de forma segura. Desde luego esta funcionalidad en el
tag requiere de un disefo sofisticado el cual puede significar impacto en el costo

de un tag pasivo.

2.1.3.2.RFIDMiddleware

RFID Middleware consiste de un conjunto de componentes de software que
actan como un puente entre los componentes de un sistema RFID (tag y el
lector) y el software de aplicacion del computador. Este tiene dos funciones

primarias:

— Monitoreo.

— Gestion del flujo de datos.

Estas funciones estan relacionadas y frecuentemente comparten datos en coman.
Sin embargo ellas realizan muy distintas obligaciones y tienen una sola
caracteristica. Se debe tomar en cuenta que la mayoria de vendedores ofrecen
software que agrega ambas funciones en un solo paquete. No obstante con un
paquete de software multifuncién, cada vendedor dirige estas funciones con
varios grados de sofisticacién y se lo debe escoger de acuerdo a la solucion que

se va a implementar.

a. Monitoreo

Esta funcidén consiste en realizar una supervision central e informar el estado de
los lectores dentro de una aplicacion RFID-habilitada. Esta es una funcion muy
importante en ambientes donde multiples lectores son distribuidos por uno o

multiples escenarios, y el supervisar visual 0 manualmente no es practico. Por



67

ejemplo, considerando el entorno de un almacén grande con multiples articulos y
docenas de lectores ubicados estratégicamente que recogen datos
automaticamente de los articulos etiquetados. En este caso, es importante ser
alertado tan rapidamente como sea posible a desperfectos del lector o
funcionamientos defectuosos. Esto ayuda a dirigirse al problema rapidamente y
reparar cualquier error que pudo haber ocurrido, de modo oportuno.

En una situacion ideal, el software supervisor debe poder ocuparse de otros
dispositivos lectores (por ejemplo, de lectores de cddigo de barras o
impresora/codificadora de etiqueta inteligentes RFID)

b. Gestidn del flujo de datos

En una palabra, esta funciébn consiste en codificacion, coleccion, proceso,
filtracion, y agregacion de datos transmitidos entre las etiquetas y lectores para la
integracion con la aplicacion del computador. Esta es una funcion muy
significativa en un ambiente donde los lectores pueden recoger grandes rafagas o
cadenas constantes de datos de la etiqueta (como en una aplicacion de la cadena

de suministros).

Los datos de la etiqueta necesitan ser limpiados por ejemplo, eliminando
mensajes duplicados, o filtrdndolos, y las alarmas pueden necesitar ser
levantadas basadas en ciertas reglas predefinidas para la coleccién de los datos.

Otra funcidén importante realizada en esta fase es la normalizacion de los datos.
En la ausencia de normas, el formato de los datos y los protocolos de

comunicacién del lector con el computador son normalmente propietarios.

En ambientes del multi-vendedor, el software RFID middleware es responsable
de traducir varios formatos de datos del lector en uno solo, normalizando el

formato para facilitar la integracion a nivel de la aplicacién del computador.
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2.1.3.3. Aplicacién de Computador

La aplicacion del computador recibe datos procesados y normalizados enviados
de la etiqueta, via el lector y el software RFID middleware. La aplicacion del
computador es tipicamente un software previamente existente en una empresa,
tal como un control de inventario o un sistema de administracion de un almacén.
Dependiendo de lo sofisticado del software RFID middleware y las capacidades
de la aplicaciéon del computador, el software de aplicacion puede no necesitar
saber la fuente real de los datos ni siquiera espera recibirlos. Por ejemplo, una
aplicacién de control de inventario puede rastrear todos los productos con éxito en
los estantes de una tienda sin "saber" como los datos son ingresados. Antes de
que el sistema RFID fuera instalado, estos datos pueden haber sido ingresados
manualmente o a través de un sistema del cédigo de barras. Con tal que la
interfaz tenga una protocolo bien-definido para ingresar los datos, el software
RFID middleware necesitara s6lo un proceso y estructura de los datos originales
de la etiqueta, y usar el protocolo definido por la aplicacion del computador para

pasar en éste datos.

Sin embargo, algunas aplicaciones pueden necesitar ser modificadas para
aceptar un conjunto nuevo de datos del RFID middleware porque les falta definir
un protocolo de la interfaz totalmente apropiado. Este escenario es mas probable

si la aplicacion es mas antigua o propia.

En otras situaciones, un software diferente debe ser escrito o adquirido como la
aplicacion del computador porque una solucidn completamente nueva se ha
desplegado dentro de la empresa. Por ejemplo, considere un sistema de control
de acceso basado en RFID llevado a cabo en un negocio donde el control de
acceso se logro previamente a través de llaves metdlicas. En este caso, el
software de aplicacidon nuevo exige controlar, autenticar, y proporcionar el acceso

del usuario.

Es importante notar que existe un significante desafio, sin tener en cuenta que si

una aplicacion existente puede ocuparse de datos RFID o una nueva aplicacién o
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la interfaz tiene que ser desarrollada. En muchos casos, RFID representa los
nuevos datos para una empresa. Es poco probable que la empresa tenga un
modelo de negocio existente que pueda influir totalmente en estos datos. Por
ejemplo, en una solucion RFID-habilitada de una tipica cadena de suministros,
los articulos son identificados por un Caédigo del Producto Electrénico (EPC). EPC
es un formulario extendido de UPC (el Cddigo del Producto Universal) usado en
los sistemas del codigo de barras que permite poner un codigo de muchos datos

del articulo mas detallados que UPC.

La cadena de suministros existente, los modelos de negocios y aplicaciones
originalmente desarrolladas para usar los datos de UPC ahora tienen el acceso a
nuevos y extendidos datos del EPC que ellos pueden y deben manejar. Esto es lo
que se llama la identificacion Unica o serializacion. Los negocios tendran de
hecho una re-arquitectura de sus modelos de negocios y aplicaciones para ser
capaces de comprender los beneficios de estos datos adicionales generados a

través de los sistemas RFID.

2.1.4. EPC (ELECTRONIC PRODUCT CODE

El EPC es el numero individual y Unico asignado a cada objeto con tecnologia
RFID. Mas concretamente, es el protocolo de caracter universal desarrollado por
el Auto-ID Center en el 2000. Gracias a €l se puede actualmente pensar en un
RFID a escala mundial, donde cada elemento que posea un tag (etiqueta) tendra

un numero de identificacion propio y anico.

Su simpleza y su caracter compacto contrastan con el nimero tan grande de
identificadores que es capaz de generar. Paralelamente, su esquema lo hace
compatible con algunas normas y estandares:

— Global Trade Identity Number (GTIN): Es el identificador unico y global del

EAN-UCC para identificar productos y servicios.
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— Global Returnable Asset Identifier (GRAI): Se utiliza para numerar los

materiales retornables como tambores, cilindros de gas, etc.

— Unique Identification (UID): Es un esquema de rastreo para objetos utilizado

por el departamento de defensa de los Estados Unidos.

— Global Location Number (GLN): Se utiliza para representar entidades legales,

socios comerciales, etc.

— Global Individual Asset Identifier (GIAI): Se trata de un identificador para

elementos inamovibles e inventarios fijos en determinados negocios.

— Serial Shipping Container Code (SSCC): Identifican unidades de transporte de

mercancias como cartones, cajas, etc.

Una compafia que utiliza cédigo de barras hoy en dia puede encontrar una
migracion mas sencilla al RFID utilizando el EPC. Dicho codigo puede determinar

multiples atributos de un elemento, como por ejemplo:

- Versién del EPC usado
— Identificacion del fabricante
— Tipo de producto

- Numero de serie UNICO del objeto

Dos EPC's pueden tener distintos tamafios. Actualmente se utilizan sobre todo los
tags de 64 y 96 bits, pero recientemente han aparecido en el mercado EPC's de
128 bits y proximamente lo hara la version de 256 bits. No obstante el EPC de 96

bits es suficiente a nivel de cadenas de suministro.

Su estructura se describe en la norma EPCglobal, ver figura 2-8, y consiste en las

siguientes 4 partes:

— Cabecera (8 bits), que denota la version del EPC utilizada
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— NuUmero manager (28 bits), que indica el nombre de la compafiia, o al menos

el sector de trabajo de la misma.

— Clase del objeto (24 bits), que representa el tipo de objeto “taggeado”.

— NuUmero de serie (36 bits).

10,01F1C07,0101B3,000836FFE

Cabecera  Numero manager Clase del objeto  Numero de serie
(8bits: 0-Thits) (28bits: 8-33 bits) (24 bits: 36-39 bits) (36 bits: 60-95 bits)
Figura 2-8 Estructura del EPC

2.1.4.1.La Red EP@lobal™”]

La red EPCglobal es una aplicacion tecnolégica que permitira que las
organizaciones sean mas eficientes logrando una verdadera visibilidad de la
informacion sobre sus productos en la cadena de abastecimiento. Este nuevo
estandar global y abierto combina la tecnologia RFID de bajo costo, una
infraestructura de redes de comunicacion existente y el Codigo Electrénico de
Producto (EPC) para crear informacion precisa, efectiva y en tiempo real. Se basa
en una investigacion llevada a cabo por el Auto-ID Centre, con el respaldo de mas

de 100 compaiiias lideres.

2.1.4.2.Elementos que intervienen en la red EPERCglobal networlk

La Red EPCglobal esta formada por 6 elementos fundamentales:

— Cadigo del Producto Electrénico (EPC)
- Etiqueta EPC
— Lectores EPC
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— Software personalizado EPC (EPC Middleware)
- Servicios de informacion EPC (EPC IS)

— Servicios Discovery

2.1.4.3.Beneficios de la utilizacion de la red EPEPCglobal networR

La Red EPC es una estructura que permite la identificacion inmediata y
automética de los productos y la posibilidad de compartir la informacién de estos
articulos en la cadena de suministro. Con la combinacion de diferentes
tecnologias, entre las que se incluyen RFID e Internet, asi como el
aprovechamiento al méximo de la capacidad de los actuales sistemas de
informacion, la Red EPC se convierte en el proveedor de identificacion y
localizacion de articulos en la cadena de suministro mas inmediato, automatico y
preciso de cualquier compafiia, en cualquier sector y en cualquier parte del

mundo.

2.1.4.4 Ventajas de negocio reales de la red EgGbal

Existen varias ventajas entre las que se puede mencionar las siguientes

- Lecturas mas rapidas y mas precisas

- Niveles mas bajos en el inventario

- Reduccion de roturas de stock

- Disminucion de la pérdida desconocida
- Mejor utilizacion de los activos

- Luchar contra la falsificacion

- Retiro del mercado de productos concretos

2.2. ESTANDARIZACION P

La estandarizacion permite la interoperabilidad entre aplicaciones y/o dispositivos,

ademas de ayudar a que los diferentes productos no interfieran su funcién con la
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de los otros, sin importar qué fabricante lo haya elaborado. Por ejemplo, los
teléfonos celulares operan en una frecuencia especifica, estas frecuencias son
diferentes de las usadas para transmitir sefales de television. Como resultado,
los teléfonos celulares no obstruyen la transmision de las sefales de television,

incluso cuando estan operando cerca.

Previo al desarrollo de estandares para los lectores y etiquetas RFID, las
comparfias desarrollaron sistemas propietarios, de modo que los lectores de un
fabricante especifico frecuentemente solo podian leer etiquetas del mismo
fabricante. Las primeras aplicaciones se basaron en sistemas propietarios y
operaban en cuatro bandas de frecuencia (135 KHz, 13.56 MHz, 900 MHz, 0 2.45
GHz), solo la banda de 13.56MHz fue aceptado mundialmente y llegé a ser un
estandar ISO. Esta falta de interoperabilidad limitaba para que las empresas
implementen soluciones basadas en RFID.

Como en otras areas tecnoldgicas, la estandarizacion en el campo de RFID se
caracteriza por la existencia de varios grupos de especificaciones competidoras.

Por una parte esta ISO, y por otra Auto-ID Center mas conocida como EPCglobal.

2.2.1. ESTANDARES RFID Y EPCGLOBAL 7

En los afios 90 el MIT (Massachusetts Institute of Technology) cred el Auto-ID
Center para iniciar con la estandarizacion de RFID. En 2003, el Auto-ID Center se
dividi6 en 2 organizaciones separadas: El Auto-ID Labs junto con algunas
universidades de todo el mundo continuaron los trabajos de investigacion,
mientras el UCC (Uniform Code Council) estandarizé el EPC (Electronic Product
Code) en conjunto con la EAN (European Article Numbering), por lo que esta

institucion se la conoce desde entonces como el EPCglobal.

EPCglobal es un organismo no lucrativo encargado de conducir los esfuerzos de
adopcion del EPC en las cadenas de suministro, ha demostrado el compromiso
de ofrecer asesoria y ser una guia para las empresas ofreciéndoles
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continuamente informacion sobre el tema, capacitaciones y certificaciones de los

estandares regulatorios.

El EPCglobal es patrocinado por muchas corporaciones a nivel mundial. Este ha
sido publicado como un conjunto de protocolos estandares que definen de
manera general el sistema, los requerimientos funcionales y los esquemas de

codificacion e interfaces de comunicacion de los sistemas.

Las especificaciones del EPC proveen el backbone® para crear
implementaciones RFID en complemento con EPC, usando etiquetas clase o
(solo lectura) o clase 1 (lectura/escritura). Estas especificaciones permiten la

comunicacion entre el lector y las etiquetas.

A continuacion se presenta un resumen de las especificaciones EPC que hacen

referencia a los sistemas RFID.

2.2.1.1.Especificacion de los datos de la etiqudi®C, version 1.1

- Estandar llamado: EPC Tag Data Specification Version 1.1
- Ratificado en marzo de 2004
— Permite a compafias crear un coédigo unico EPC para cada articulo,

permitiendo la serializacion de los articulos.

2.2.1.2. Primera Generaciéon para UHF y HF

Los siguientes estandares hacen referencia a los sistemas RFID, en el cual se
especifica la interfaz aire y protocolos para la comunicacion entre la etiqueta y el
lector y sus frecuencias. Se verifica el cumplimiento de la frecuencia estandar,
para que las etiquetas y los lectores puedan operar entre si, sin importar el

fabricante.

32 Principal conducto que permite comunicar segmentos entre si.
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Estas especificaciones hacen referencia a la generacion 1 de etiquetas y lectores,
en las que se tiene etiquetas clase 0 de solo lectura y etiquetas clase 1 WORM
(escrita una sola vez, leida muchas veces). Algunas permiten la lectura/escritura.

Estas son las siguientes:

— 900 MHz Class 0 Radio Frequency (RF) Identification Tag Specification.

- 13.56 MHz ISM Band Class 1 Radio Frequency (RF) Identification Tag
Specification.

- 860 MHz 930 MHz Class 2 Radio Frequency (RF) Identification Tag
Specification.

2.2.1.3. Segunda Generacion para UHF

Estandar ratificado en diciembre de 2004. Esta especificacion garantiza la maxima
interoperabilidad de los componentes del sistema (lectores y etiquetas),

comparado con los de la generacion 1.

Se evoluciona las especificaciones de las etiquetas de la clase 0 y clase 1.
Ademas se realiza mejoras en las caracteristicas de las etiquetas Lectura /
Escritura (varias veces) y finalmente el performance de los lectores en ambientes

densos es excelente.

2.2.1.4. Especificaciones del Middleware

En lo referente al middleware, el EPCglobal ha desarrollado un estandar para los
eventos a nivel de la aplicacién, mientras que los protocolos y su sistema de

administracion aun contindan en desarrollo.
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- Eventos a nivel de aplicacion (ALE - Application Level Events), septiembre del
2005, estos estandares proveen las especificaciones del middleware para

filtrado, recoleccion de datos y manejo del lector.

— Los protocolos para el lector (reader-middleware communication), aun en
desarrollo, permitiran a los subscriptores de EPCglobal comprar e instalar

lectores de cualquier fabricante y estar seguro que pueden operar entre si.

— Administracion del lector, en desarrollo: permitira a las comparfiias manejar un
conjunto los lectores como si se tratara de un computador o impresoras en

cualquier infraestructura existente.

El EPCglobal continta trabajando en el desarrollo de estandares y perfeccionando

los existentes en las siguientes versiones.

2.2.2. ESTANDARIZACION ISO

El desarrollo de estdndares es responsabilidad del comité técnico de la
Organizacion Internacional de Normalizacion (ISO - International Organization for
Standardization) compuesta por representantes de los Organismos de
Normalizaciéon Nacionales, como la DIN en Alemania, el AENOR de Espana, el
ANSI en Estados Unidos, etc. Si bien la ISO es una organizacibn no
gubernamental muchos de sus miembros son representantes de los gobiernos de

los paises miembros.

ISO supera las necesidades de los sectores publicos y privados, concentrandose
en la creacién de estdndares y construccion de consensos universales para la
aceptacion de estos estandares. Desde sus inicios en 1947 ha publicado mas de

13.000 estandares internacionales para los diferentes tipos de industrias.

Entre los estandares 1ISO que hacen referencia a la tecnologia RFID se tienen los

siguientes:
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2.2.2.1. Identificacion de animales

Los estandares que especifican la identificacibn de animales a través las

frecuencias de radio son:
a. I1SO 11784Radio-frequency identification of animals - Codeisture)
Define la estructura del cédigo de identificacion de las etiquetas que permiten la

identificacion de animales, comprende un total de 64 bits (8 bytes), como se indica

en la tabla 2-2.

N° Bit Informacion Descripcion
(1) Aplicacion animal .ESpe.C.'f'Ca. S| eltag s usado para
1 S identificacion de animales o tiene otro
(0) Otra aplicacion .
proposito.
2—-15 | Reservados Reservado para futuras aplicaciones
(1) Blogue de datos Especnfl'ca} si datos 'ad|C|onaIes se
16 transmitiran después de la
(0) No es un blogue de datos | . e -
identificacion del cédigo.
Caodigo de pais definido en o .
17 - 26 1SO 3166 I%specmca el pais de uso
27 _ 64 Caodigo de identificacion Unico, namero de registro especifico
Nacional segun el pais

Tabla 2-2 Cdédigo de identificacion de animales

El codigo de identificacion nacional deberia ser manejado por cada pais. Los bits
27 al 64 podrian también ser asignados para diferenciar entre los diferentes tipos
de animales, razas, regiones de un pais, etc., pero esto no esta especificado en

este estandar.

b. ISO 11785Radio-frequency identification of animals - Teclahimoncept)

Define los métodos de transmision de datos de la etiqueta y las especificaciones
del lector para la activacion del transporte de datos. Este estandar define las

siguientes especificaciones:

- Frecuencia de operacion del lector: 134.2 KHz. + 1.8 KHz.
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- Etiquetas Pasivas.

- Ellector activa y desactiva periodos para la transmision de datos.
— Periodo activo (en espera de respuesta de la etiqueta): 50 ms.

— Periodo pasivo (apagado): 3 ms

— Sistema full/half duplex:

« Modulacion de la carga: Bi-fase diferencial sin sub-portadoras.

« Velocidad de transmision 4194 bit/s

« Formato del mensaje de datos: 11 bits de cabecera, 64 bits de datos, 16
bits de CRC y 24 bits de trailer.

— Sistema Secuencial:

+ Modulacion 2 - FSK

« Caodificacion NRZ. 0 légico corresponde a la frecuencia 134.2 kHz, 1 légico
corresponde a la frecuencia 124.2 kHz

« Velocidad de transmision: varia entre 8387 bit/s y 7762 bit/s

« Formato del mensaje de datos: 8 bits de cabecera, 64 bits de datos, 16 bits
de CRC y 24 bits de trailer

c. I1SO 14223 (Radio-frequency identification of anisnraRdvanced transponders)

Esta basado en estdndares anteriores: el ISO 11784 y ISO 11785 y representa
un desarrollo adicional a estos estandares. Mientras que las etiquetas del
estandar 1SO 11785 solo transmiten un codigo de identificacion programado, esta
norma permite manejar grandes areas de memoria. Como resultado, los datos

pueden ser leidos, escritos e incluso pueden protegerse de una sobre-escritura.

2.2.2.2. Tarjetas Inteligentes sin contactd® [

Existen tres diferentes estandares para las tarjetas inteligentes sin contacto, ver

tabla 2-3. Estos estdndares cubren las caracteristicas fisicas, la interfaz aire y los
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protocolos de transmision. Las etiquetas o tags de estas tarjetas tienen multiples

aplicaciones como por ejemplo acceso a edificios, autenticacion, pagos, etc.

Estandar | Tipo de tarjeta Rango de proximidad
ISO 10536 | Close coupling 0—1cm.

ISO 14443 | Proximity coupling | 0 — 10 cm.

ISO 15693 | Vicinity coupling 0O-—1m.

Tabla 2-3 Estandares ISO para tarjetas inteligentes sin contacto
2.2.2.3. Identificacion de Contenedores
El estandar ISO 10374 especifica todos los requerimientos necesarios para la
identificacion automatica de contenedores de carga (por ejemplo trenes y barcos),
incluyendo un sistema de identificacion, codificacion de datos, descripcion de los
datos, criterios de rendimiento y caracteristicas de seguridad.
Las etiquetas para estos contenedores trabajan en la banda de las microondas.
2.2.2.4.Manejo de articulos

Los estandares que permiten la identificacidn automatica de articulos son:

- 1SO 15961: RFID for Item Management: Host Interrogator; Tag functional

commands and other syntax features.

— IS0 15962: RFID for Item Management: Data Syntax.

— IS0 15963: Unique ldentification of RF tag and Registration Authority to

manage the uniqueness.

Los estandares 1ISO15961 / 15962 definen el protocolo de datos usado para el
intercambio de informacion en un sistema para manejo de elementos mediante

RFID (RFID for Item management).
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La norma ISO15961 se centra en el acoplamiento con la aplicacién, incluyendo la
sintaxis del protocolo y la definicion de 6rdenes y respuestas, independientemente
del acoplamiento eléctrico usado segun se define en la norma I1SO18000. La
norma 1SO15962 se centra en el procesado de los datos y su envio al
componente RFID, asi como en el procesado inicial de los datos recibidos del

mismo.

El 1SO15963 define el sistema de numeracién de los chips fabricados de modo

gue todos ellos tengan un uUnico e irrepetible nimero de identificacion incorporado.

2.2.2.5.Serie ISO 18000

Varios estandares en la serie 18000 se enfocan en el manejo de articulos con
RFID.

La norma ISO 18000 define los parametros de comunicacion para las distintas
frecuencias aceptadas para el control de elementos mediante RFID (RFID for Item

management).

La parte 1 del estdndar 1ISO 18000 se refiere a los parametros genéricos, la parte
2 a la comunicacion de la interfaz aire para frecuencias globalmente aceptadas
como 135 KHz (incluye basicamente el tipo A, FDX a 125 KHz, y el B, HDX a
134,2 KHz). La parte 3, para la frecuencia 13.56 KHz (contempla dos modos, el 1
gue es practicamente la norma ISO 15693 con alguna extensién de protocolo, y el
2 que usa Phase Jitter Modulation). La parte 4 para 2.4 GHz (contempla un modo
para elementos pasivos y otro para activos, con alimentacion propia). La parte 5
para 5.8 GHz. La parte 6, UHF (860 a 960 MHz, contemplando las versiones A, B
y C) y finalmente, la parte 7 para elementos activos a 433 MHz.

La Norma ISO 18001 (RFID for Item management. Application requirement
profiles) es una clasificacion de aplicaciones de RFID para el control de elementos

y sus necesidades.
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El estandar ISO 18046 hace referencia a los métodos de prueba del rendimiento
de las etiquetas y lectores RFID, mientras que la norma ISO 18047 cubre los
dispositivos RFID; este estandar es probablemente un punto de alineacion entre

los estdndares ISO y el estdndar EPCglobal.

La Norma ISO 18092 define las especificaciones de acoplamiento y protocolo
para la creacion automatica de redes inalambricas en aplicaciones de corto
alcance a 13,56 MHz (NFC, Near Field Communication, 1ISO14443A ampliada).

Contempla modos de comunicacién pasivo y activo.

2.2.3. OTRAS INICIATIVAS DE ESTANDARIZACION

En adicion a los estandares ISO y EPCglobal, varias organizaciones han
desarrollado estandares RFID relacionado con la identificacibn automatica de

datos.

2.2.3.1.ANSI

Un miembro clave en el desarrollo de estandares ISO es la ANSI (American
National Standards Institute), un organismo privado con fines no lucrativos que
administra y coordina el organismo de estandares de Estados Unidos. Su mision
es asegurar tanto la competitividad como la calidad de los productos elaborados

en este pais, promoviendo una serie de normas que lo garanticen.

A continuacion se indican algunos estandares del ANSI relativos al RFID:
— ANS INCITS 256-2001: Estandar que promueve la interoperabilidad de
sistemas RFID en la banda de frecuencias libres y desde el punto de vista de

las potencias permitidas.

— ANS INCITS 371. Informacion relativa a la localizacién en tiempo real. Posee 3

partes con los interfaces aire a 2.4 GHz y a 433 MHz, y ademas incluye
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normas acerca de la interfaz de programacién de aplicaciones sobre los

mismos.

- ANS MH10.8.4. Estandar sobre contenedores plasticos reutilizables. Es
compatible con la norma ISO 17364

2.2.3.2.EAN/UCC

EAN/UCC es el encargado de estandarizar nimeros de identificacion, conjuntos
de transaccion EDI, esquemas en XML, y otras soluciones eficientes para

aplicaciones en cadenas de produccion.

El GTAG desarrollado por la EAN*® y la UCC**, es una iniciativa adicional para las
normas relacionadas a la ldentificacién de radiofrecuencia. El trabajo de estos dos

organismos es para mejorar la administracion de la cadena de suministros.

Los sistemas EAN/UCC son usados mundialmente en un millon de compairiias de
diferentes tipos de industrias para la identificacion de productos. EI més conocido
es el codigo de barras, encontrado en todas las mercaderias de los diferentes
supermercados. Sin embargo, esto no facilita su clasificacion, solamente sirve

como un identificador Gnico que permite buscar al articulo en la base de datos.

Estas especificaciones facilitan la coexistencia del cédigo de barras con las
etiquetas RFID con una compatibilidad completa, permitiendo la migracién de los
coédigos de barra a las etiquetas RFID. Inicialmente se enfoc6 a RFID en
aplicaciones relacionadas a los contenedores de carga y embalajes reutilizables.

Los requerimientos de tal estandarizacion son diversos, desde los parametros del
sistema que deben ser especificados exactamente en orden para garantizar que
las etiquetas se puedan implementar universalmente. Las especificaciones GTAG

% European Article Numbering Association
% Universal Code Council
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se basan en un modelo de 3 capas: la capa trasporte, la capa de comunicaciéon y

la capa de aplicacion.

a. Capa Transporte

Describe la interfaz fisica entre la etiqueta y el lector, por ejemplo la frecuencia de

transmision, frecuencia de modulacién y velocidad de transmision de los datos.

b. Capa Comunicacion

Describe la estructura del blogue de datos que es intercambiada entre el lector y
las etiquetas RFID, incluye la definicion de los procesos para evitar colisiones, la

descripcion de los comandos para la lectura/escritura de las etiquetas.

c. Capa Aplicacion

Incluye la organizacion y la estructura de los datos de la aplicacion almacenados
en la etiqueta. Las etiquetas (0 tag) incluyen al menos un Al (Application
Identification). Este Al fue desarrollado para el transporte de datos con una baja
capacidad de almacenamiento, por ejemplo en los cédigos de barra. Las
etiquetas RFID, sin embargo, permite datos adicionales y provee la opcion de
cambiar los datos en memoria, asi que las especificaciones GTAG contienen

campos de datos adicionales.

2.2.3.3.ETSI

Es la organizacion europea no comercial que se dedica a estandarizar normas en
el campo de las telecomunicaciones. Al igual que otros organismos
internacionales, existe una lista exhaustiva de sus propias normativas referentes

al RFID, entre las cuales se tiene:
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a. ETSI EN300220

Define las caracteristicas técnicas y métodos de verificacion para equipos RF en
la banda de 25 MHz a 1000 MHz con niveles de potencia hasta 500 mW.

b. ETSI EN300330

Define las caracteristicas técnicas y métodos de verificacion para equipos RF en
la banda de 9 KHz a 25 MHz y para sistemas de bucle inductivo en la banda de 9
KHz a 30 MHz.

c. ETSI EN302208

Define los requerimientos y métodos de medida para equipos RFID operando en
la banda de 865 a 868 MHz con niveles de potencia de hasta 2 W.

2.2.3.4. AIAG

Se trata de una asociacion sin fines de lucro encargada de reducir costes y
complejidad en el entorno de la automatizaciéon de cadenas de produccion. Uno
de los estandares bastante conocidos en el mundo de los fabricantes/productores
que trabajan con RFID es el AIAG B-11. Estandar para ruedas utilizando la
tecnologia RFID. La version actual incluye un EPC de 96 bits en el marco del

protocolo EPCglobal.

23. COMPARACION CON OTRAS TECNOLOGIAS DE
IDENTIFICACION B!

En la tabla 2.4 se presenta una comparacion entre los sistemas de identificacion
referidos en el anterior capitulo, describiendo lo més notable de las fortalezas y

debilidades de RFID en relacidn con otros sistemas de identificacion.
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Parametros Codigo | OCR | Recono- |Biometria| Smart |Sistemas
de cimiento card RFID
Barras de voz
Cantidad de datos |1-100 1-100 - -- 16-64 k |16-64 k
(bytes) 128-256k
Densidad de datos | Baja Baja Alta Alta Muy alta | Muy alta
Legibilidad de la Buena |[Buena |Costoso |Costoso Buena Buena
maquina
Legibilidad de la Limitada | Simple | Simple Dificil Imposible | Imposible
gente
Influencia de Muy alta | Muy alta | -- -- Posible |No influye
humedad/suciedad (al
contacto)
Influencia de Falla Falla -- Posible -- No influye
cubiertas
Influencia de Baja Baja -- -- Unidi- No influye
direccion y reccional
posicion
Degradacion / Limitada | Limitada | -- -- Al No influye
Desgaste contacto
Costo del lector Muy Mediano|Muy alto |Muy alto | Bajo Mediano
baja
Costo de Bajo Bajo Ninguno |Ninguno |Mediano |Ninguno
operacion (al
contacto)
Modificacion de Ligero |Ligero |Posible Imposible |Imposible | Imposible
datos no (grabacion
autorizados de audio)
Velocidad de Baja Baja Muy baja |Muy baja |Baja Muy
lectura ~4s ~3s >5s >5-10 s ~4s rapida
~0.5s
Distancia de 0-50cm |[<1cm  |0-50cm |Contacto |Contacto |[0-5m
lectura scanner directo directo

Tabla 2-4 Comparacion de los diferentes sistemas de identificacion

2.4. APLICACIONES

RFID es una de las tecnologia de mas rapido crecimiento en la industria, permite

la identificacion automatica, localizacion y monitoreo de personas, objetos y

animales en una infinidad de aplicaciones que van desde un simple inventario

hasta sistemas complejos en casetas de cobro en carreteras. A continuacion se

presentan las diferentes aplicaciones que puede tener RFID.
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2.4.1. TARJETAS INTELIGENTES SIN CONTACTO [ BIe]

La primera tarjeta plastica aparecié en Estados Unidos a inicios de la década de
los 50s cuando el PVC reemplazo al cartdn; en los afios siguientes las tarjetas de
crédito llegaron a ser muy difundidas. A propésito la primera tarjeta de crédito
emitida fue Diners Club en 1950.

El rapido desarrollo de la tecnologia de este semiconductor hizo posible integrar
memoria de datos y protegerlos en un simple chip de silicio en 1970. La idea de
un chip integrado de memoria en una tarjeta de identificacién fue patentada en
1968 por Jurgen Dethloff y Helmut Grotrupp en Alemania. Sin embargo, no fue
hasta 15 afios mas tarde que se dio un gran paso con la introduccion de las
tarjetas telefonicas en Francia por la compafia PTT, varios millones de estas
tarjetas estuvieron en circulaciéon en 1968. Esta primera generacion de tarjetas
con memoria fue con contacto. Una mejora significante fue alcanzada cuando los
microprocesadores se integraron satisfactoriamente en un chip permitiendo su
identificacion; esto hizo posible correr software en las tarjetas inteligentes
haciendo posible garantizar que las aplicaciones sean seguras. Las tarjetas
inteligentes fueron aplicadas en la telefonia movil y en la banca.

Desde mediados de los 80s, repetidos intentos se realizaron para lanzar las
tarjetas inteligentes sin contacto al mercado. La frecuencia de operacion de 135
KHz que fue normal en ese tiempo y el alto poder de consumo de los chips de
silicio en el mercado, necesitaba etiquetas espirales con cientos de bobinados. El
gran resultado de secciones espirales y de capacitores adicionales que
frecuentemente requerian, impedia la fabricacion de las tarjetas plasticas con
formato ID-1, debido a esta limitacion las tarjetas inteligentes sin contacto jugaron

un menor rol en el mercado por algun tiempo.

A mediados de la década de 1990, el sistema fue desarrollandose y los tags
operaban en la frecuencia de 13,56 MHz. los tags de estos sistemas requerian
justamente 5 bobinas. Para este tiempo fue posible producir tags con el formato

ID-1 con un espesor de 0.76 mm. El gran avance ocurrio en 1995 en Alemania,
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con la introduccion del Frequent Traveller (viajero frecuente), tarjeta sin contacto
con formato ID-1 para los clientes la compafia Lufthansa AG, estas tarjetas

tenian una franja magnética con informacion del cliente.

Actualmente las tarjetas sin contacto usan la tecnologia RFID y estan divididas en
tres grupos: de acoplamiento cerrado (close coupling), tarjetas de proximidad
(proximity) y de acoplamiento de vecindad (vicinity coupling), ver figura 2-9. Los
estandares correspondientes a este tipo de tarjetas se hacen mencién en la

secciéon 2.2.2.

1D-1 Card

IS0 TE10

Contactless
chip cards

Chip card
IS0 7816

Wicinity cpl.
180 15636

Close cpl.
IS0 10536

-
Memary Processor Processor Memaory Procassor Mamory
L card card card card card card

Praximity
150 14443

]

Dual interface card
‘Combi Card’ |

Dual interface card
'Combi Gard' 1l

Figura 2-9 Familia de las tarjetas inteligentes, incluyendo estandares 1SO

Las principales aplicaciones de las tarjetas inteligentes con chips RFID integrados
son sistemas de pagos para transporte publico, y ventas menores, tarjetas de
identificacion, autenticacion, dinero electrénico, por ejemplo la tarjeta Octopus en
Hong-Kong. Se espera que las tarjetas inteligentes sin contacto remplacen a las
tarjetas con contacto en sus aplicaciones clasicas como dinero electrénico y

tarjetas telefonicas, como se observa en la figura 2.10



88

Market drivers

®e
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ticketing

Transport
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Electronic
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Figura 2-10 Campos de aplicacion de las smart cards.

2.4.2. TRANSPORTE

El transporte publico es una de las aplicaciones de mayor potencial que usan
sistemas RFID. Las asociaciones de transito de Europa y de Estados Unidos
estan operando con enormes pérdidas, muchas veces hasta el 40% de su
produccion, el cual debe ser subsidiado por la comunidad del pais en cuestion.
Debido a la creciente escasez de recursos, la solucion a largo plazo es buscar
métodos para cortar estas pérdidas, reducir los costos e incrementar las entradas.
El uso de tarjetas inteligentes como boletos electronicos para los viajeros es una
importante contribucién para mejorar la recoleccion automatica de las tarifas de

transporte.

La dificil situacién financiera de las compafiias de transporte tiene diferentes
causas, sin embargo, los siguientes factores valen la pena mencionar en lo

referente a boletos electronicos para el transporte.

— Las compafias de transporte incurren en altos costos en la colocacion de
dispensarios para la recoleccion automatica, mantenimiento y reparacion de
los mismos, sobre todo por el vandalismo y porque colocan monedas

inadecuadas, etc.
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— A veces los boletos son vendidos por el conductor, causando tiempos de
espera prolongados mientras los pasajeros se embarcan, sumandose el

riesgo que el conductor se distrae continuamente.

— Los boletos de papel son botados después de usarlos, la fabricacién de los

boletos cada vez se vuelve mas caro para las companiias de transporte.

2.4.2.1.Requerimientos

La administracion los sistemas de tarifacién electronica tienen que cumplir con
requerimientos y expectativas muy altas, particularmente con respecto a la
resistencia a la degradacion, a la lectura/escritura rapida y de facil uso; estas
expectativas pueden solamente ser cumplidas satisfactoriamente usando
sistemas RFID. El formato mas comun de las tarjetas inteligentes sin contacto es
el ID-1y el recientemente el reloj de muieca.

a. Tiempo de transaccion

El tiempo que toma verificar la compra de los boletos en los sistemas de
transporte es critico, en el cual el boleto puede ser chequeado solamente dentro
del vehiculo, esto es un problema particular en buses y trenes. En los trenes
subterraneos, los boletos pueden ser revisados por un torniquete en la entrada o
por el conductor. Una comparacién de los tiempos que tarda verificar la compra
de los boletos con diferentes tecnologias muestra la superioridad de los sistemas

RFID en los trenes®®, como se muestra en la tabla 2-5.

Tecnologia Tiempo (s)
RFID | (remote coupling) 1.7
Verificacion visual por parte del conductor 2.0
RFID II (close coupling) 2.5
Smart card con contacto 3.5
Cash >6

Tabla 2-5 Tiempo que tarda un pasajero en verificar la validez de su boleto

% Fuente: Compaiiia de transporte en Helsinki, tomado de Czako (1997).
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b. Resistencia a la degradacién y tiempo de vida

Las etiquetas RFID pueden utilizarse tanto en tarjetas inteligentes, asi como
también en relojes. Las tarjetas inteligentes (smart card) estan disefiadas para un
tiempo de vida de 10 afios. La lluvia, el calor, la suciedad y el polvo no son ningun
problema para los lectores de tarjetas inteligentes, (ver figura 2-11); ademas que
pueden guardarse en cualquier cartera o0 bolso y son extremadamente

convenientes de usatr.

Figura 2-11 Lector de tarjetas sin contacto en un sistema de transporte publico
(Foto: Proyecto Frydek-Mistek, Czechoslovakia)

2.4.2.2 Beneficios de los sistemas RFID

El reemplazo de los boletos de papel por modernos sistemas de pago electrénico
basados en smart card para los sistemas de transporte publico tiene mdltiples
beneficios, aunque el costo de la compra de los sistemas con tarjetas inteligentes
todavia es mas alto que los sistemas convencionales, la inversion es recuperable

en cortos periodos de tiempo.

a. Beneficios para pasajeros

— No es necesario dinero en efectivo, las smart cards sin contacto pueden

contener grandes sumas de dinero.



91

Los pasajeros no necesitan llevar la cantidad exacta o esperar por su cambio,
el sistema automaticamente descuenta la tarifa correcta.

Las tarjetas mensuales pueden iniciar cualquier dia del mes, el periodo de
validez inicia después del primer descuento de la tarifa.

La tarjeta sirve a pesar que se ha cambiado la tarifa del transporte.

Beneficios para el conductor

Los boletos no son verificados en el vehiculo, por lo que no causa la
distracciéon del conductor.
El dinero en efectivo no se encuentra en el vehiculo, evitando robos.

Eliminacién de las cuentas diarias.

Beneficios para las compafias de transporte

Reduccion de los costos de operacién y mantenimiento de los dispensarios y
devaluacion de los boletos.

Seguridad contra el vandalismo.

Adaptable a cambios de tarifas, no se necesita imprimir nuevos boletos.

La introduccion de estos sistemas evita que gran numero de personas no

paguen la tarifa correspondiente.

Beneficio para las asociaciones de transporte

Es posible calcular el ingreso de cada socio en particular, debido a la precision
de los datos que son obtenidos automaticamente de los sistemas de
administracion.

Se puede obtener estadisticas de los datos.

Reduccion de la necesidad de subsidios, debido a la reduccion de costos.

Un mejor uso del transporte publico debido a la mejora del servicio teniendo un

efecto positivo en la recaudacion.
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2.4.2.3.Ejemplos de uso

Actualmente la implementacion de los sistemas RFID en el transporte publico, se

lo ha llevado a cabo en varias ciudades del mundo.

Sell - Corea es uno de los proyectos mas notables en esta area. La asociacion de
transporte Seul Bus Union formado por mas 89 compafiias de transporte, con
casi 8700 buses, tiene a sus terminales equipados con sistemas de pagos
electrénico a través de tarjetas inteligente. La tecnologia RFID usada en este
proyecto son los sistemas MIFARE (acoplamiento inductivo, rango de lectura 10

cm, frecuencia de operacion 13,56 MHz).

Otro pais que usa la tecnologia RFID para el transporte publico es Alemania, en
1990/91 el Ministerio de Educacion e Investigacion de este pais lanzé un proyecto
piloto llamado Fahrsmart, que sac6 al mercado alrededor de 20000 tarjetas
inteligentes con contacto, el cual tuvo muchos inconvenientes sobre todo por el
alto consumo de tiempo por pasajero para leer las tarjetas. Pero en 1996 se lanzé
el sistema Fahrsmart Il, basado en tarjetas sin contacto usando tecnologia
MIFARE RFID de Philips/Mikron. Los pasajeros deben registrarse al inicio y al
final del viaje usando una tarjeta inteligente, el sistema calcula automaticamente
el costo de éste. Cuando el vehiculo retorna a la estacion al final del dia los datos
son transferidos del computador del vehiculo al servidor de la estacién por
infrarrojo. Luego de procesados los datos, éstos son transferidos a los servidores
centrales del Fahrsmart a través de una red interna. Para calcular el monto
mensual, los servidores analizan el perfil de uso de cada individuo y calcula el
costo del boleto, la distancia atravesada (por viaje, por semana, mensualmente,

etc.).

2.4.3. CONTROL DE ACCESO

Las etiquetas RFID pueden ser incrustadas en tarjetas de PVC, llaves, relojes o
cualquier otro elemento que permita controlar el acceso a lugares como edificios,

garajes, estacionamientos, vehiculos, centros comerciales, eventos, etc. Las
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etiquetas RFID pueden ser programadas con un identificador Gnico que permita
verificar automaticamente la identidad de los individuos que desean ingresar.

Los tags RFID tienen costos muy convenientes y métodos muy efectivos para
proveer seguridad ya que los tags no son faciles de duplicar o destruir
accidentalmente, ademas que los lectores son faciles de programar sin necesidad

de modificar las etiquetas.

Para el control de acceso se utilizaba inicialmente tarjetas con cédigo de barras,
luego de banda magnética y finalmente smart card con chip integrado. La principal
desventaja de estas tarjetas es el inconveniente de operacion de las tarjetas que
debian siempre ser insertadas en el lector de manera correcta. Mientras que el
control de acceso usando sistemas sin contacto permite mayor flexibilidad debido
a que los transponders solamente deben pasar a una distancia considerable de la

antena del lector.

Cuado se disefia estos sistemas primero se debe diferenciar entre dos tipos de

sistemas: sistemas online y sistemas offline

2.4.3.1.Sistema®nline

Los sistemas online tienden a usarse donde la autorizacion de acceso es para un
gran numero de personas que tienen que ser verificadas juntamente poco antes
de entrar. Este tipo de control de acceso se usa por ejemplo, en la entrada
principal de un edificio, en el control de ingreso a estadios, 0 a cualquier evento,
etc. En este tipo de sistemas todos los terminales o lectores se colocan en cada
una de las puertas de ingreso y se conectan a un computador central por medio
de una red. En el computador central se encuentra una base de datos al cual
cada terminal lleva los datos de cada individuo que pretende ingresar para

verificar si tiene o no autorizacion.
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2.4.3.2.Sistema®ffline

Los sistemas offline han llegado a implementarse principalmente en situaciones
en las que existen varias habitaciones individuales equipadas con sistemas
electrénicos de control de acceso, en las que se permite la entrada a pocas
personas. Cada terminal guarda una lista con la clave de identificacion, a
diferencia de los sistemas online, en estos sistemas es el terminal quien autoriza
0 no el ingreso y no la base de datos central, por tanto no es necesario una red

para conectar cada uno de los terminales a un computador central.

Se permite el acceso si la informacion estd almacenada en los terminales, se
comparan todas las claves de identificacion almacenados con los datos de
entrada. Las etiquetas o tags son programados en una central con un periodo de

validez.

En la figura 2-12, se observa un terminal offline integrado como una cerradura
para permitir que la puerta se abra cuando el tag correcto es colocado en la
cerradura; la puerta puede operar durante un afio con 4 baterias de 1.5V
(producido con permiso de Hafele GmbH, D-Nagold)

Figura 2-12 Terminal Offline integrado como una cerradura
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2.4.3.3. Ejemplos de aplicacion

En el Hipédromo de la Zarzuela (Espafia) se ha desarrollado sistema de venta de
entradas, gestion de abonados, acreditados y control de accesos, usando
tecnologia RFID. El sistema se compone de un servidor con veinte puntos de
venta (portatiles, impresoras térmicas e impresoras de carnets) y de ocho lectores

portéatiles para el control de accesos.

En el Club Deportivo Castellon (Espafia) igualmente se ha instalado un sistema
de venta de entradas, gestién de abonados, acreditados y control de accesos. El
sistema se compone de un servidor con diez puntos de venta (ordenador
sobremesa, impresoras térmicas e impresoras de carnets) y de veintidds lectores

portatiles para el control de accesos.

Control de Accesos a Edificios de AUTOCAMPO en Rivas Futura (Espafa).
Sistema formado por controladores en planta baja, apertura de puertas
automéaticas mediante identificacion por radiofrecuencia RFID. Control de Accesos
en distintas plantas de los Edificios y acceso a oficinas.

2.4.4. APLICACIONES MEDICAS

En julio de 2004, la FDA (Food and Drug Administration) hizo publica la decision
de comenzar un proceso de estudio que determinaria si los hospitales pueden
utilizar sistemas RFID para identificar a pacientes o para permitir el acceso por

parte del personal del hospital a los expedientes médicos.

RFID ha creado un ambiente mas seguro y confortable en los pacientes de los
hospitales. Uno de los usos mas comunes de las etiquetas RFID es en los
brazaletes de los recién nacidos en las salas de maternidad, para asegurar que
los nifios siempre se encuentren junto a sus madres y no puedan ser movidos o
transferidos sin previa autorizacion. Una alarma es activada si los brazaletes RFID

son cortados o si los nifios son movidos sin autorizacion.
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Los brazaletes RFID también tienen aplicaciones mas sofisticadas, por ejemplo se
usa como identificador Unico de un paciente y su prescripcion médica. Estos
dispositivos permiten acceder a una base de datos con informaciéon de cada
paciente sobre su tipo de sangre, alergias y otra informacion médica importante
(Historia clinica), ademas el personal médico puede agregar informacién a la base
de datos en el mismo instante que es atendido el paciente, ver figura 2-13.

Figura 2-13 Monitoreo de pacientes usando RFID

El uso de RFID para prevenir mezclas entre esperma y ovulos en las clinicas de
fecundacion in vitro también esta siendo considerado. Los chips RFID de 134,2
KHz, de VeriChip Corp., una subsidiaria de Applied Digital Solutions Inc., pueden
incorporar informacion médica personal y podrian salvar vidas y limitar lesiones
causadas por errores en tratamientos médicos, segun la compafiia. La aprobacién
por parte de la FDA fue divulgada durante una conferencia telefonica con los

inversionistas.

2.4.5. IDENTIFICACION DE ANIMALES

Las etiquetas RFID de baja frecuencia se utilizan comUnmente para la
identificacion de animales; los sistemas de identificacidn electronica sobre el
ganado han sido usados por casi 20 afios y son actualmente un arte en Europa,
ver figura 2-14. Ademas en estos sistemas se pueden implementar aplicaciones
para la alimentaciébn automatica, calcular la produccién, controlar epidemias,
garantizar calidad y localizar el origen del animal. En ocasiones se insertan en
pequefnos chips en mascotas, para que puedan ser devueltas a su duefio en caso

de pérdida.
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Collar ransponder

Figura 2-14 Técnicas para la colocacion de tags en el ganado vacuno

Existe cuatro procedimientos basicos para colocar los tags RFID en el animal: en
los collares, en las orejas, inyectables y los asi llamados bolus. Para cada una de
estas técnicas existen diferentes tipos de tags, de diferentes materiales, como el

vidrio, la ceramica, etc. Ver figura 2-15.

Collar approx.

100 X 80 X 20mm Rumen bolus approx. Injectible transponder
65 X 25mm 12X 1.2-32 X 3.8mm

Ear tag approx.
30 X 6mm
~

Figura 2-15 Diferentes tamafios de tags para identificacion de animales

2.4.6. INMOVILIZACION ELECTRONICA

El alto indice de robos de vehiculos sobre todo en Alemania a inicios de los afios
noventa impulsé la demanda de sistemas antirrobo eficientes. Los sistemas

operaban a control remoto en un rango de 5 — 20 m; éstos eran pequefios
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dispositivos operando en la frecuencia de 433,92 MHz, los cuales se usaban
principalmente para controlar los sistemas de cerradura y una alarma interna. En
este tipo de dispositivos antirrobos, si el control remoto tenia la bateria
descargada se podia tener acceso al vehiculo sin ningan inconveniente; este
problema fue la debilidad mas grande de estos sistemas. Como no podian
verificar si la llave es genuina, los vehiculos se podian encender con cualquier

herramienta.

Desde mediados de la década de los noventa, la tecnologia de los transponders
RFID se utilizan en el control de acceso en vehiculos, éstos han proporcionado
una solucién que puede ser usada por el switch de encendido para verificar la
autenticidad de las llaves. Actualmente, la tecnologia de los transponders es
combinada con los sistemas de control remoto arriba mencionados; el control
remoto opera la cerradura central y la alarma interna, mientras que el transponder
realiza la funcién de inmovilizacion.

El lector de los transponders RFID se encuentran en el switch de encendido, el
cual proporciona la energia suficiente a los transponders a través de un
acoplamiento inductivo. La inmovilizacion electronica tipicamente opera en baja
frecuencia, en un rango de 100 - 135 KHz, la modulacion preferida para la

fabricacion de este sistema es ASK, ya que permite que su fabricacion sea barata.

Comenzando con el modelo de 2004, esta disponible una llave-inteligente como
opcion en el Toyota Prius y algunos modelos de Lexus. La llave emplea un
circuito de RFID activo que permite que el automovil reconozca la presencia de la
llave a un metro del sensor. El conductor puede abrir las puertas y arrancar el

automovil mientras la llave sigue estando en la cartera o en el bolsillo.

2.4.7. EVENTOS DEPORTIVOS

Las etiquetas RFID proporcionan una muy conveniente y precisa manera de
tomar los tiempos de los participantes en los diferentes eventos deportivos. Esta
aplicaciébn ha conseguido popularidad en los udltimos afios y probablemente

continue asi si los costos de los componentes RFID disminuyen.
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En larga escala de los eventos deportivos, como las maratones, los participantes
quienes inician en la parte de atras del campo son siempre los desaventajados,
porque sus tiempos son calculados desde el inicio de la competencia, para
muchos de ellos implica perder varios minutos antes de cruzar la linea de partida.
Asi por ejemplo en una competencia con mas de 10.000 participantes, el Gltimo
de ellos podria perder aproximadamente 5 minutos, lo que implica una gran

desventaja sobre todo si no existieran los tiempos individuales.

Para corregir esta injusticia, todos los competidores llevan tags RFID en sus
zapatillas, el sistema se basa en que cada uno de ellos es monitoreado
constantemente para obtener sus tiempos. Estos transponders son abrochados
en los cordones de los zapatos del deportista y operan en la frecuencia de 135

KHz, ver figura 2-16.

Figura 2-16 Los transponder ChampionChips

Una de las aplicaciones que ha conseguido mayor popularidad con los
transponders RFID, es el golf; existen dos aplicaciones practicas. La primera,
involucra a las pelotas de golf perdidas en el campo. Un transponder RFID es
incrustado en el interior de las pelotas, para que éstas puedan ser encontradas
usando los lectores de mano, reduciendo gastos econdmicos al tener un menor
namero de pelotas perdidas, ver figura 2-17. La segunda aplicacion ofrece la
posibilidad de medir la distancia que la pelota de golf ha recorrido a través de

lectores ubicados estratégicamente alrededor del campo.
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Figura 2-17 Localizacién de las pelotas de golf perdidas usando RFID

2.4.8. IMPLANTES HUMANOS

Los chips RFID implantables, disefiados originalmente para el etiquetado de
animales se esta utilizando y se estd contemplando también para los seres
humanos. Applied Digital Solutions propone su chip "unique under-the-skin
format" (formato bajo la piel inico) como solucién a la usurpacion de la identidad,
al acceso seguro a un edificio, al acceso a un ordenador, al almacenamiento de
expedientes meédicos, a Iniciativas de anti-secuestro y a una variedad de
aplicaciones. Combinado con los sensores para supervisar diversas funciones del
cuerpo, el dispositivo podria proporcionar supervision de los pacientes. El Baja
Beach Club en Barcelona (Espafia) utiliza un Verichip implantable para identificar
a sus clientes VIP, que lo utilizan para pagar las bebidas. El departamento de
policia de Ciudad de México ha implantado el Verichip a unos 170 de sus oficiales
de policia, para permitir el acceso a las bases de datos de la policia y para poder

seguirlos en caso de ser secuestrados.

Amal Graafstra, un empresario natural del estado de Washington, tenia un chip
RFID implantado en su mano izquierda a principios de 2005. El chip media 12 mm
de largo por 2 mm de diametro y tenia un radio de accion para su lectura de dos

pulgadas (50 milimetros), ver figura 2-18.

La implantacién fue realizada por un cirujano plastico, aunque el nombre del
doctor no fue revelado. Cuando le preguntaron qué pretendia hacer con el

implante, Graafstra respondi6: "estoy escribiendo mi propio software y estoy
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soldando sobre mi propia materia, practicamente esto es lo que deseo. Bueno, de
forma mas precisa, algo que tengo de tiempo y la inspiracion para poder hacerlo.
En dltima instancia sin embargo, pienso que el verdadero acceso sin llave
requerird un chip implantable con un sistema muy fuerte de cifrado; ahora tan sélo

veo este tipo de cosas en un contexto personal’

Figura 2-18 Mano izquierda de Amal Graafstra con un chip RFID

2.4.9. CADENAS DE SUMINISTRO Y EAS

Las etiquetas RFID se ven como una alternativa que reemplazara a los codigos
de barras UPC o EAN, puesto que tiene gran nimero de ventajas importantes
sobre esta tecnologia. Quizas no logren sustituir en su totalidad a los cédigos de
barras, debidos en parte a su coste relativamente mas alto. Para algunos articulos
con un coste mas bajo la capacidad de cada etigueta de ser Unica puede
considerarse exagerado, aunque tendria algunas ventajas tales como una mayor

facilidad para llevar a cabo inventarios.

Ademas, el almacenamiento de los datos asociados al seguimiento de las
mercancias a nivel de articulo ocupara muchos terabytes. Es mucho mas
probable que las mercancias sean seguidas a nivel de pallet usando etiquetas
RFID, y considerar a cada producto como articulo unico, en lugar de codigos de

barras.

Los cddigos RFID son tan largos que cada etiqueta RFID puede tener un cédigo

anico, mientras que los codigos UPC actuales se limitan a un solo codigo para
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todos los casos de un producto particular. La unicidad de las etiquetas RFID
significa que un producto puede ser seguido individualmente mientras se mueve

de lugar en lugar, terminando finalmente en manos del consumidor.

Esto puede ayudar a las compariias a combatir el hurto y otras formas de pérdida
del producto, a través de la vigilancia electronica del articulo (EAS- Electronic
Article Surveillance). Esta es una de las aplicaciones RFID basicas de seguridad.
Los objetos como ropa, libros, etc. tienen etiquetas RFID pasivas, solamente de
lectura que provocan una alarma cuando éstos son movidos o activan una camara

situado cerca de los lectores.

2.4.10CENTROS DE REHABILITACION Y CORRECCION PENITENCIAR A

En agosto de 2004, el Departamento de Rehabilitacion y Correccion de Ohio
(ODRH) aprobd un contrato de 415.000 dolares para ensayar la tecnologia de
seguimiento con Alanco Technologies. Los internos tienen unos transmisores del
tamafio de un reloj de mufieca que pueden detectar si los presos han estado
intentando quitarselas y enviar una alarma a los ordenadores de la prision. Este
proyecto no es el primero que trabaja en el desarrollo de chips de seguimiento en
prisiones estadounidenses. Instalaciones en Michigan, California e lllinois

emplean ya esta tecnologia.

2.4.11RADIOBALIZAS

Otra aplicacion propuesta es el uso de RFID para sefales de trafico inteligentes
en las carreteras. Se basa en el uso de transponders RFID enterrados bajo el
pavimento (radiobalizas) que son leidos por una unidad que lleva el vehiculo que
filtra las diversas sefiales de trafico y las traduce a mensajes de voz o da una
proyeccion virtual usando un HUD (Heads-Up Display). Su principal ventaja
comparada con los sistemas basados en satélite es que las radiobalizas no
necesitan de mapeado digital ya que proporcionan el simbolo de la sefal de

trafico y la informacién de su posicion por si mismas.
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Las radiobalizas RFID también son dutiles para complementar sistemas de
posicionamiento de satélite en lugares como los taneles o interiores, o en el

guiado de personas ciegas.

2.4.12PEAJES

Algunas autopistas, como por ejemplo la FasTrak de California, el sistema I-Pass
de lllinois, el telepeaje TAG en las autopistas urbanas en Santiago de Chile y la
Philippines South Luzon Expressway E-Pass utilizan etiquetas RFID para
recaudacion con peaje electronico, ver Figura 2-19. Las tarjetas son leidas
mientras los vehiculos pasan; la informacion se utiliza para cobrar el peaje en una
cuenta periddica o descontarla de una cuenta prepago. El sistema ayuda a
disminuir el trafico causado por las cabinas de peaje.
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Figura 2-19 Etiqueta RFID para un peaje electrénico
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3. DISENO Y CONSTRUCCION DEL PROTOTIPO

3.1. ANALISIS DE LA SITUACION ACTUAL DE INGRESO A
SITIOS DE ACCESO MASIVO

3.1.1. SITIOS DE ACCESO MASIVO

Existe una gran variedad de eventos sociales, deportivos, culturales, etc. que se
llevan a cabo con mucha frecuencia en el Ecuador, especialmente encuentros
deportivos como el fatbol, que tienen una gran aceptacion no solo en el pais sino

también a nivel mundial.
Los diferentes eventos son realizados en lugares como estadios, coliseos, plazas
de toros, teatros, etc., donde la concurrencia de las personas es de manera

masiva.

A continuacion se describen las principales caracteristicas de los sitios de acceso

masivo, mas importantes de la capital del Ecuador.

3.1.1.1.Estadio Atahualpd™®

Figura 3-1 Estadio Atahualpa
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El estadio Atahualpa, figura 3-1, ha sido el escenario en el que se han realizado
un sinnumero de cotejos a nivel nacional e internacional. A lo largo del afio en
nuestro pais se disfruta de varios torneos de fatbol como por ejemplo: el
Campeonato Nacional Serie A, el Campeonato Nacional Serie B, etc. Ademas se
tiene la participacion de la Seleccion Nacional de fatbol en encuentros amistosos
y en las eliminatorias para el mundial de futbol, sin olvidar la asistencia de los
mejores equipos del Campeonato Nacional Serie A y de varios equipos
extranjeros en la Copa Libertadores de América.

La inauguracion de este estadio se realizd el 25 de noviembre de 1951 con una

capacidad para cuarenta mil espectadores, con las localidades que se indican en

la figura 3-2:
PALCO 283
TRIBUNA 8.969
PREFERENCIA 11.479
GENERAL SUR 11.200

GENERAL NOROESTE 4.753
GENERAL NORESTE 4.264
TOTAL ASIENTOS 40.948

GENERAL
NOR ESTE

GENERAL
NOR OESTE

TRIBUNA

PALCO

Figura 3-2 Localidades de estadio Atahualpa
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3.1.1.2.Agora de la Casa de la Cultura Ecuatoriana Benjanm Carrion %

El Agora es un escenario cubierto con membrana de polietileno que tiene una
capacidad para 4.000 personas. Por sus caracteristicas propias es ideal para la
realizaciéon de eventos masivos, populares, folcléricos, juveniles, etc. Tiene 3

localidades: silla, preferencia y general.

3.1.1.3.Plaza de Toros Quitd?”

Fue inaugurada el 5 de marzo de 1960, tiene una capacidad para 15 mil personas
gue a través de doce puertas tienen acceso a los ambientes que se pueden ver

en la figura 3-3 y son los siguientes:

- Un tendido de sol (oriente de la plaza)

- Un tendido de sombra (occidente de la plaza)

- Dos tendidos de sol y sombra (norte y sur de la plaza)

- La primera fila donde se ubica el publico, o la BARRERA

- Las siete siguientes, denominadas CONTRABARRERA

- Las diez filas encima del corredor de circulacion, es decir, los NUMERADOS

- Las doce filas ultimas, conocidas como GENERAL

General

o de

© Numerados

--.Cnnlraharrsl_a.l '

2

S0m

-.-\;ndtg

Numerados
Nymerados

\ Puerta de Puerta de
4, Cusadrillas toriles

Contrabarrera

soMbra  conyabarrena
g

i ~ “sombra
ahartera /

. Sol

Numerados

— General

Figura 3-3 Plaza de Toros de Quito
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3.1.1.4.Coliseo Rumifiahui?¥

Este es uno de los escenarios de acceso masivo mas grandes de la capital
ecuatoriana con una capacidad para 18 mil espectadores, en él se realizan

diferentes tipos de eventos deportivos, sociales, culturales, de beneficencia, etc.

Su administracion esta a cargo de la Federacion Deportiva de Pichincha. En la

figura 3-4 se muestra este escenario con sus respectivas localidades.

Figura 3-4 Coliseo General Rumifiahui

3.1.2. CONTROL DE INGRESO A SITIOS DE ACCESO MASIVO

Actualmente el Ecuador tiene una escasa infraestructura tecnolégica en cuanto al
control de acceso masivo en lugares como: coliseos, estadios, plaza de toros,
entre otros. En la mayoria de los casos se lo ha estado llevando de manera
manual, siendo la Unica manera de verificar la validez de los boletos de entrada a
través de la revision de los sellos de identificacion impresos en los mismos, por

parte de una persona ubicada en cada una de las puertas de ingreso.
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Esto tiene sus desventajas debido a que las entradas son susceptibles a
falsificaciones que facilmente pueden pasar desapercibidas, ademas que los
sujetos que controlan el ingreso pueden ser sometidos a coimas, dando paso a la
corrupcion que es un problema real en el pais, causando pérdidas econémicas a
la empresa organizadora del evento. Otro aspecto negativo en aquellos eventos
de gran acogida, es la incomodidad de los espectadores causada por el exceso
de asistentes al evento, e inclusive puede darse el caso que un usuario no pueda
ingresar al espectaculo pese a que tenga un boleto legitimo, posiblemente porque
la venta de éstos exceda la capacidad del lugar, generando problemas entre
policias, organizadores y espectadores.

Todos estos inconvenientes pueden ocasionar problemas como el ocurrido en las
anteriores eliminatorias, en unos de los partidos que mayor acogida tuvo y que

genero noticias como la que se menciona a continuacion:
*Problemas por la sobreventa de boletos

"Faltaban més de dos horas para el inicio del cotenptre Ecuador y Brasil y los hinchas
nacionales ya copaban el coloso de El Batan. Ebjgma se presentdo cuando muchos

aficionados ya no podian circular.

La Policia Nacional poco o nada pudo hacer parausamnar los problemas; por el
contrario, fueron parte de los pleitos que gener@dbreventa de entradas para uno de los

partidos mas llamativos de la fecha.

Los vendedores también generaron polémica; al fiogntos de compatriotas vieron el
cotejo parados y sin poder dar un paso. Otros, @amlmo, ni siquiera pudieron ver algo y
se quedaron en las gradas de ingreso a la tribuseuehando los suspiros de los de

adelante.

% Diario HOY, Quito, Jueves 18 de Noviembre de 2004
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En la calle, los revendedores tenian mas boletaory los precios altos, hicieron su
"diciembre". Incluso, los palcos se colmaron cos dpie son y no son. (MPJ)

Siendo esta noticia tan solo una muestra de lo que pasa en la actualidad en
cuanto a los problemas que ocurren cuando hay eventos de gran aceptacion.

Otras noticias como éstas, se pueden ver en el anexo B.

Desde luego que en gran parte, esto sucede debido a que la mayoria de gente no
acude a comprar sus boletos de entrada con anterioridad y en los puntos de venta
autorizados, dando oportunidad a que algunos “revendedores” puedan engaiiar al
comprador vendiéndole entradas falsas, a un costo menor, pero ocasionando los

problemas antes mencionados.

En la actualidad existen tecnologias que pueden ayudar a evitar esta serie de
inconvenientes, y que ya han sido utilizadas en otros paises como Alemania, en el

mundial de Fatbol; en Venezuela, en la Copa América, etc.

RFID puede ser aplicado al control de acceso, identificando a cada boleto de
entrada de manera Unica, con esto se evitaria que un boleto pueda ser falsificado;
pero el uso de ésta u otras tecnologias no es la solucion completa, también es
necesario que las personas cambien de actitud en cuanto: a donde y cuando
compran sus boletos de entrada, debido a que si no adquieren un boleto valido,
en este caso el que pierde es el comprador ya que no podra ingresar al evento.

3.1.2.1.Control de Acceso en el Estadio Atahualpa

A manera de ejemplo se ha tomado el Estadio Olimpico Atahualpa, escenario
ubicado en el sector del Batan al norte de la ciudad de Quito. En su mayoria de
tiempo es usado para la practica del futbol, en el juega en condicion de local la
Seleccion Ecuatoriana de Fuatbol, asi como el Club Deportivo EI Nacional y
Sociedad Deportivo Quito de la primera categoria A del futbol ecuatoriano, y asi
como algunos equipos de la primera categoria B. Adicionalmente sirve para
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competencias de atletismo, ya que cuenta con una pista sintética y también se lo
utiliza en ocasiones para la presentacion de espectaculos artisticos.

Para el caso de partidos de futbol del campeonato nacional, que son los mas
frecuentes, el encargado de administrar el estadio es AFNA (Asociacién de Futbol
No Amateur); el proceso que se lleva a cabo antes de cada partido, se explica a

continuacion®’:

— Se imprimen los boletos de entrada con: Graficas Ortega, Imprentas Meza, y el

Instituto Geografico Militar, segun lleguen a un acuerdo.

— Los boletos se ponen a la venta al menos un dia antes del encuentro

deportivo.

— Los boletos constan de 3 partes, dos de las cuales se depositan en dos urnas
al momento de ingreso al evento, una para el municipio con el fin de cobrar los
impuestos adecuados y otra para AFNA (para posteriormente entregar las
ganancias al equipo local), y por supuesto la tercera parte se queda con el

usuario como constancia de que asistio al partido.

Actualmente existe una empresa que tiene un acuerdo con el equipo Sociedad
Deportivo Quito, para que controle el ingreso a los partidos que éste tiene de
local, usando boletos con cédigos de barras para identificarlos y tornos portétiles
ubicados en las puertas; desde luego personal de AFNA apoya con el control y

vigilancia cerciorandose que todo marche sin problemas.

3.2. ESPECIFICACIONES TECNICAS DEL PROTOTIPO

El prototipo de red de acceso, como componentes de hardware tiene: Un
torniquete electromecdanico ubicado en la puerta de acceso, un lector de etiguetas

RFID y varias etiquetas RFID de prueba. Los componentes de software son: una

37 Fuente: directivos de AFNA.
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base de datos que guarda informacion para la autenticaciéon de los boletos de
entrada, una interfaz desarrollada en Java para interactuar entre el lector y la

base de datos.

El lector de tarjetas RFID se comunica con el computador de manera inalambrica,
con el estandar IEEE 802.11b, emite y recibe sefiales para activar el paso si éste
es permitido. Debido a que los lectores deben estar ubicados en cada puerta de
acceso al evento, la comunicacion del lector y las aplicaciones debe viajar de

manera segura.

3.2.1. REQUERIMIENTOS DE HARDWARE

Para que el prototipo funcione de acuerdo a lo planificado es necesario que los

equipos cumplan con las siguientes caracteristicas:

3.2.1.1.Lector

Antes de seleccionar el lector RFID adecuado para el prototipo, se indican las

caracteristicas basicas que éste debe cumplir.

— Rapidez en el tiempo de respuesta debido a la gran cantidad de boletos que
debe autenticar.

- Interfaz inalambrica para comunicacién con el PC, por lo que debe
implementar completamente el protocolo IEEE 802.11 b/g.

— Seguridad Wi-Fi mediante encriptacion WEP; WPA (PSK, TKIP), etc.

— Frecuencia de operacion 125 KHz 6 13,56 MHz.

- Distancia de lectura de 1 a 10 cm.

- Leds indicadores de lectura.

— Beeper indicador de lectura.

- Salida de rele.

— Carcasa de proteccion.
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3.2.1.2.Tags

— Los tags seleccionados deben operar en la misma frecuencia que el lector
RFID.

— Tags plasticos reutilizables.

3.2.1.3.Torniquete Electromecanico

- Debe permitir el paso solamente al recibir una sefial de activaciéon del
servidor central.

— Altura mayor o igual a 1 m.

— Monodireccional.

— Disefiado para aplicaciones out-door.

— 3 brazos separados 120°

3.2.1.4.Equipos Inaldmbricos

Se utilizara la interfaz aire para la conexion del lector RFID con el servidor central,

debido a la infraestructura que tienen los escenarios de acceso masivo.

Para la seleccion de los equipos inalambricos a utilizarse, se recomienda que los

equipos cumplan con las siguientes caracteristicas:

— Utilizar equipos que operen bajo el estandar IEEE 802.11 b/g, debido a la

disponibilidad que se tiene de estos productos en el mercado.

— Cumplan con protocolos de seguridad, debido a que es un factor muy
importante y en ocasiones el menos tomado en cuenta al instalar una
WLAN. Las WLAN son muy susceptibles a ataques puesto que los intrusos

no requieren una conexion fisica para acceder a la red.



113

— El nimero de usuarios soportados debe ser mayor o igual al nUmero de
lectores RFID. Los estandares IEEE 802.11 b y g definen diferente nUmero

de usuarios conectados simultaneamente a un punto de acceso.

a. Adaptadores (NICS)

La tarjeta de red (NIC) para el servidor central, se la utilizara para la comunicacion
del servidor con cada uno de los diferentes lectores RFID ubicados en cada una
de las puertas de acceso. Las caracteristicas basicas que deben cumplir son las

siguientes:

— Compatible con dispositivos IEEE 802.11 by g.
- Seguridad Wi-Fi mediante encriptacion.

— Adaptador PCI 32-bit (inside).

— Conectividad Plug & Play.

b. Access Point

Estos equipos son necesarios debido a que se dispondra de una red de lectores
RFID ubicados en distintos lugares, los cuales deben comunicarse con el servidor

central. Las caracteristicas basicas de los equipos deben ser las siguientes:

— Operar bajo el estandar IEEE 802.11 b/g.
- Seguridad Wi-Fi mediante encriptacion.

- Rango de frecuencia: 2.4 GHz.

3.2.2. REQUERIMIENTOS DE SOFTWARE

El software tiene como objetivo permitir la autenticacion de los boletos de entrada
para lo cual se requiere de una interfaz que interactlie entre el lector RFID y una

base de datos que contenga el cédigo de cada boleto.
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Se utiliza MySQL como sistema de administracion de base de datos y el lenguaje
de programacion Java para el desarrollo de la interfaz entre el lector RFID y la
base de datos; debido a que MySQL y Java tienen como caracteristica comun la
portabilidad, hacen que éstos sean independientes del sistema operativo y del

hardware en que operan.

3.2.2.1.Requerimientos para la Base de Datos

La Base de Datos servira para almacenar informacion sobre:

Cada uno de los codigos RFID de cada uno de los boletos de entrada.

— Informacion sobre los eventos deportivos realizados como: la hora del

evento, la fecha, los equipos participantes, tipo de torneo, etc.

— El costo de cada localidad dependiendo del tipo de cliente.

- Informacion sobre los clientes (datos personales). Esta informacion sera
utilizada para dar a conocer a los clientes sobre futuros eventos deportivos

a realizarse, esto se realizara por medio de correo electronico.

- Las fechas en las cuales el cliente compré un determinado numero de

boletos y el monto total de la compra.

— Datos de identificacion del administrador y de los vendedores, para que

solamente ellos puedan tener acceso a las aplicaciones desarrolladas.

3.2.2.2.Requerimientos para la Interfaz

La interfaz que se desarrollara esta dividida en dos partes: La primera para la
administracion del sistema y la segunda para vender los boletos de entrada al

evento.
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La interfaz para la venta de los boletos de entrada, permitira registrar la
informacion del cliente, la fecha de compra y la cantidad de boletos que ha
adquirido el cliente. Esta interfaz debera tener una ambiente grafico sencillo de
utilizar para el vendedor. Esta debe ser utilizada solamente si la venta de los

boletos se lleva a cabo con anterioridad, es decir en caso de tener venta previa.

La interfaz para la administracion del sistema sera la que interactie entre la
base de datos y los diferentes lectores RFID autenticando los boletos de
entrada, ademas debe permitir al administrador realizar diferentes consultas
sobre la informacion almacenada en la base de datos, tales como: los partidos
gue se han realizado en el afio, en un determinado mes, etc.; el costo de cada
localidad, el nUumero de personas que ingresaron al evento, el nimero de
boletos gratis que se sacaron a disponibilidad de los medios de promocion, etc.;
Ademas debe enviar un e-mail de promocién a los clientes clasificandolos por

tipo de cliente, edad, monto de compra, ciudad, etc.

Las aplicaciones deben ser faciles de manejar por lo que se debe incluir menus,
teclas rapidas, un tutorial en linea, etc. que faciliten la navegacién por toda la

interfaz.

3.3. DISENO E IMPLEMENTACION DEL PROTOTIPO

El disefiar e implementar un prototipo de control de acceso genérico para todos
los sitios de asistencia masiva tendria sus complicaciones, debido a que cada
lugar tiene caracteristicas y necesidades particulares tanto en su estructura
fisica como en la administracién; por lo que para el presente prototipo se toma
como ejemplo las caracteristicas que posee el estadio Olimpico Atahualpa, que
consta de las localidades: General Norte Este y Oeste, General Sur,
Preferencia, Tribuna y Palco. La localidad General Norte Este y Oeste se la
considera como una sola ya que su costo no varia y se la llamara simplemente

General Norte.
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En esta parte del capitulo se realizar4 una lista de los equipos RFID encontrados
en el mercado que cumplan con las caracteristicas necesarias para la
implementacion del prototipo mencionadas en la seccion anterior, ademas de un
analisis de cual de ellos sera la mejor opcion, basandonos en aspectos como las

caracteristicas que cada uno poseen, costos, etc.

Los equipos inalambricos no son parte del prototipo pero se los menciona como
parte de una solucidon opcional para aquellos interesados en implementar el

prototipo.

3.3.1. CARACTERISTICAS DE EQUIPOS RFID

En el mercado existe una gran variedad de productos RFID, sin embargo no todos
cumplen con las condiciones requeridas. Luego de una intensa busqueda con
varios proveedores se obtuvieron 3 propuestas que se adaptan a los
requerimientos del prototipo; las caracteristicas de cada uno de los equipos de los

diferentes proveedores se presentan a continuacion.

3.3.1.1.FEIG Electronic !
FEIG provee una gran variedad de lectores para soluciones RFID, el equipo: Mid

range reader ISC.MR200-WLAN de la figura 3-5, es un terminal de mediano

alcance que provee una interfaz Wi-Fi 0 RS-232 para la interconexion con el PC.

Figura 3-5 Mid range reader ISC.MR200-WLAN



CARACTERISTICAS TECNICAS

Color Gris claro
Dimensiones (LXWxH) 200x110x60 mm
Peso 450 g
Clase de proteccion IP 54
Alimentacién 12-24V DC +/- 5%
Temperatura Almacenar_n,iento -20C - 60T
Operacion -25C - 85T
Frecuencia de operacion 13,56 MHz
Distancia de lectura Hasta 70 cm.

Conector de Antena

Socket SMA (50 Ohm)

2 Optoacopladores

24V DC /30 mA

Salidas: 1relé 24VDC/2A
Interfaces: RS232
: WLAN (802.11b)
ISO 15693
Tags soportados ISO 18000-3
Indicadores S leds

Tabla 3-1 Caracteristicas técnicas

3-2 se presenta los costos de esta solucion.

del lector ISC.MR200-WLAN

DESCRIPCION COSTO (USD)

ID ISC.MR101-A (RS232) 380,88
ID CAB.RS-A Cable for Interface and Power 18,12
ID NET.12V-B Power Supply Unit with European plug 37,55
ID ISC.ANT340/240 Pad Antenna 184,13
ID ISC.SW-HF Software Package 165,60
Total 786,28

Tabla 3-2 Costos de la solucién Feig Electronic

3.3.1.2.Kimaldi Electronics ??
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En la tabla 3-1 se resumen las caracteristicas técnicas de este lector, y en la tabla

Kimaldi Electronics provee una variedad de lectores y etiquetas RFID, en las

frecuencias de 125 KHz y en 13,56 MHz; a estos equipos se pueden afadir

interfaces Ethernet, Wi-Fi 0 RS-232, segun sean las necesidades. A continuacion

se mencionan los lectores, tarjetas y modulos que cumplen con las caracteristicas

requeridas antes indicadas.



118

a. Lector Kimaldi Alo232 Prox

El lector Kimaldi Alo232 Prox, figura 3-6, es un modulo de control de accesos de
proximidad que se lo utiliza en ambiente in-door u out-door. Su caja es disefiada
para empotrar o colgar el equipo con total facilidad. Incorpora un beeper para
avisar si la lectura es correcta. La programacién del equipo se la realiza a través
de comandos ASCII. Su operacion es en modo on-line, es decir su comunicacion

es directa con el computador.

Figura 3-6 Lector Kimaldi Alo232 Prox

En la tabla 3-3 se resumen las caracteristicas técnicas de este lector.

CARACTERISTICAS TECNICAS

Color Gris y hueso
Dimensiones (LxXWxH) 108x134x39 mm
Peso 297 g
Clase de proteccion IP 54
Alimentacion:

Tension 12 V DC +/- 10%

Corriente 150 mA méx
Frecuencia de operacion | 125 KHz
Distancia de lectura Hasta 12 cm
Salidas:

1relé 24VDC/1A
Interfaz: RS232 con sefiales TxD, RxD, Gnd.

(Ethernet o Wi-Fi mediante conversores )

Indicadores 2 leds: verde (ready) y rojo (error)

Tabla 3-3 Caracteristicas técnicas del lector Kimaldi Alo232 Prox
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b. Terminal de acceso Kimaldi KRD13M

Este terminal provee control de acceso con identificacion por radiofrecuencia
(RFID) en la frecuencia de 13,56 MHz Mifare, ver figura 3-7, y es compatible con
la normativa ISO 14443A. Puede trabajar en modo on-line (controlado por
comandos), en modo autbnomo para que lea informacién de la tarjeta 0 como un
equipo solo de lectura. No incorpora relé pero puede gobernar una electronica de

relés que se puede colocar en un lugar seguro para evitar su manipulacion.

Figura 3-7 Kimaldi KRD13M

En la tabla 3-4 se resumen las caracteristicas técnicas de este lector.

CARACTERISTICAS TECNICAS
Color Gris y hueso
Dimensiones (LXWxH) 108x134x39 mm
Peso 2974
Clase de proteccion IP 54
Alimentacion:
Tension 12 V DC +/- 10%
Corriente 150 mA max.
Frecuencia de operaciéon 13,56 MHz
Distancia de lectura Hasta 5 cm., dependiendo del tag
Salidas:
1relé 24VDC/1A
Interfaz: RS232 con sefales TxD, RxD,
Gnd. Ethernet o Wi-Fi mediante
conversores )
Indicadores 2 leds: rojo y verde

Tabla 3-4 Caracteristicas técnicas del lector Kimaldi KRD13M
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c. Modulo Wi-Fi Kimaldi Kiwi

El médulo Kiwi, figura 3-8, es un servidor wireless que dota de conectividad Wi-Fi,
virtualmente, a cualquier dispositivo con conectividad RS-232 proporcionandole
una direccion IP. Establece una conexion transparente entre el puerto RS-232 y el
puerto TCP/IP sin la necesidad de ningun software especial para su
funcionamiento. Incorpora un servidor web con memoria flash de 2 MB para

almacenar paginas web o configuracion.
Este dispositivo es utilizado para controles de accesos situados en sitios remotos
y de dificil cableado tales como piscinas, polideportivos, verjas de entrada a

jardines, recintos exteriores, museos, hoteles, naves industriales y exteriores.

En la tabla 3-5 se resumen las caracteristicas técnicas de este conversor.

CARACTERISTICAS TECNICAS

Estandares wireless IEEE 802.11b, 802.11g
. Rango de frecuencia 2.412 - 2.484 GHz
Especificaciones de _
Radio Velocidad de datos 54 Mbps-1 Mbps
Hasta ~100 m en
Alcance L
interiores
Puerto Serie RS-232
WPA — PSK, WEP 64/128
Seguridad Encriptacion TKIP
64/128 bit WEP
Alimentacion 5V o012V (Configurable)
Méaxima transmision 260 mA
Consumo
Reposo 60 mA
Conector conector SMA RP
Antena ; -
Ganancia 2.5 dBi
: . Placa 60 mm x 62 mm
Dimensiones
Antena 106 mm
Condiciones Rango en operacion -40°C a +70°C
Ambientales Rango en almacenaje -40 °C a +85 °C

Tabla 3-5 Caracteristicas técnicas del conversor de RS-232 a Wi-Fi
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3

Figura 3-8 Conversor de RS-232 a Wi-Fi

d. Tarjeta proximidad 125 kHz Unique

Las tarjetas de proximidad 125 KHz Unique, figura 3-9, son etiquetas de tipo

tarjeta de crédito de solo lectura, siendo ideales para reutilizarlas.

T

Figura 3-9 Tarjeta de Lectura de 125 KHz

En la tabla 3-6 se resumen las caracteristicas técnicas de esta tarjeta.

CARACTERISTICAS TECNICAS
Tipo de Tag Pasivo, solo lectura
Dimensiones 85.6 x53.98 x 0.76 mm.
Peso 5.60 g.
Color Blanco
Material PVC
Temperatura -35TCas0°C
Frecuencia de operacion 125 KHz
Estandar ISO 7816
Tipos Uniqgue 64 bits RF/ 64 ASK
Manchester

Tabla 3-6 Caracteristicas técnicas de los tags de proximidad 125 kHz Unique
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e. Etiquetas adhesivas 13,56 MHz Mifare Ultralight

Estas etiquetas adhesivas, figura 3-10, tienen un tag incorporado que trabaja en
la frecuencia de 13,56 MHz. Es ideal para etiquetaje de activos como material
informatico y equipos de oficina.

Figura 3-10 Tarjeta adhesiva Mifare

En la tabla 3-7 se resumen las caracteristicas técnicas de este tag.

CARACTERISTICAS TECNICAS
Tipo de Tag Pasivo
Dimensiones 42x42 mm = 0.1 mm.
Grosor 400 um Max.
Color Blanco
Etiqueta: Opaque Mirrokote Paper
Material Adhesivo: Acrylic
Liner : White Glassine
Temperatura -25 Tto +50 T
Frecuencia de operacion 14.0 MHz £ 0.500 MHz
Estandar Philips Mifare UL MFO IC U10 512 Bits
Tamafio de la antena 38x38 mm £ 0.1 mm

Tabla 3-7 Caracteristicas técnicas de los tags adhesivos 13.56 MHz Mifare

f.  Tarjeta proximidad 13,56 MHz Mifare

En la figura 3-11 se puede apreciar que éstas, son similares a las tarjetas
plasticas de proximidad de 125 KHz, pero son de lectura y escritura.

En la tabla 3-8 se resumen las caracteristicas técnicas de estas tarjetas.



Figura 3-11 Tarjeta de proximidad Mifare
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CARACTERISTICAS TECNICAS

Tipo de Tag lectura/escritura
Dimensiones ISO estandar: 85,7 x 54 mm.
Grosor 0,9 mm.
Memoria
Capacidad total 1024 bytes x 8 bit EEPROM
Disponible 752 bytes
Velocidad de transferencia 1024 bytes.
Rango de lectura 10 cm.
Material PVC
Frecuencia de operacion 13,56 MHz.

Tamafo para datos

(4 bytes - ISO 14443)

Tabla 3-8 Caracteristicas técnicas de los tags de proximidad Mifare

Kimaldi ofrece dos soluciones RFID, la primera en la frecuencia de 125 KHz, tabla

3-9, con el lector Alo232 Prox, y tarjetas plasticas de proximidad; y, la segunda

opcion, tabla 3-10, con el lector Mifare KRD13M con las etiquetas adhesivas o las
tarjetas de proximidad de 13,56 MHz Mifare.

Opcidén 1: Frecuencia de 125 KHz

REFERENCIA DESCRIPCION CANTIDAD C(SSI'ID')O
99ALOPRP1 | Lector Prox Alo-232/Alo CAN Prox 1 205,72
99KIWI001 Opcion WIFI: Electronica KIWI+ antena 1 228.65
54PRX02 Tarjeta de Lectura de 125 KHz 1 1,31

TOTAL | 435,68

Tabla 3-9 Costos de la Soluciéon Kimaldi de 125 KHz



Opcidén 2: Frecuencia de 13.56 MHz
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REFERENCIA DESCRIPCION CANTIDAD C(Sggg)

99MIF001 Lector Mifare KRD13M 1 350,52

99KIWI001 Opcion WIFI: Electronica KIWI+antena 1 228.65

54PRXLBOL Ethugtas adhesivas 13,56 MHz Mifare 1 3.20
Ultralight

54PRXMO001 | Tarjeta proximidad 13,56 MHz Mifare 1 1,50

TOTAL 583,87

Tabla 3-10 Costos de la Solucion Kimaldi de 13.56 MHz

3.3.1.3.RFID Inc. 4

a. Lector 3000E RFDC

Este lector, figura 3-12, opera con estandares ISO en la frecuencia de 125 KHz,
puede incorporar un adaptador RS-485, Ethernet IP o Wi-Fi a RS-232,

dependiendo de sus necesidades. Tiene un led para sefializar la alimentacion y

otro para indicar la lectura del tag.

En la tabla 3-11, se resumen las principales caracteristicas técnicas del lector.

CARACTERISTICAS TECNICAS
Color Gris y hueso
Dimensiones (LxXWxH) 11.4x9x5.5 cm.
Peso 2974
Clase de proteccion IP 54
Alimentacion:
Tension 7-28 V DC +/- 10%
Corriente 200 mA max.
Frecuencia de operaciéon 125 KHz
Distancia de lectura Hasta 45 cm.
Salidas:
1relé Led puede activar relé
Interfaz: RS232
Indicadores 2 leds, 1 para indicar lectura y otro
para la alimentacion

Tabla 3-11 Caracteristicas técnicas del lector 3000E RFDC
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Antenna

Figura 3-12 Lector 3000E RFDC
b. Modulo Wi-Fi

RFID Inc. ofrece dispositivos adicionales para realizar conexion Ethernet o
inalambrica. El moddulo de la serie 3000E-WL-TR de la figura 3-13 (TR,
correspondiente a Transmitter/Receiver) permite tener una red de lectores,
mientras que el méddulo 3000E-WL-BSR (Base Station Receiver) es la interfaz

para el puerto COM del computador.

>)) (&

Model 3000E-WL-TR (link to Readers) Model 3000E-WL-BSR linked to PC via RS232

Figura 3-13 Médulos 3000E-WL

En la tabla 3-12, se resumen las principales caracteristicas técnicas de estos

maodulos.
CARACTERISTICAS TECNICAS
Estandar 802.11b Wi-Fi
Conectores 9 PIN RS-232 Dsub
Power pigtails o AC quick connector
Voltaje +7 to +12 volts DC, optional AC supply
Corriente 1100 mA (max) 30 mA (typ)
Temperatura
Operacion -40a+55 C
Reposo -55a +85 °C
Proteccion ABS 3.259 x 3.259 x 1.259

Tabla 3-12 Caracteristicas técnicas de los médulos 3000E-WL
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c. Tarjetas Adhesivas
RFID Inc. cuenta con una amplia gama de tags pasivos y activos, solamente de

lectura o lectura/escritura, siendo las etiquetas adhesivas de la figura 3-14 de 125

KHz recomendables para el lector antes mencionado.

Figura 3-14 Etiquetas Adhesivas, 1768 Inventory y 1769 CD-ROM

En la tabla 3-13, se resumen las principales caracteristicas de estos tags y la

tabla 3-14 muestra los costos de esta solucion.

CARACTERISTICAS TECNICAS
Tipo Pasivo/ Solo lectura
Dimensiones 4 cm x 5 cm y 34 mm de diametro
RO memoria 10 caracteres hexadecimales
Frecuencia 125 KHz
Tiempo de respuesta | 12 a 50 ms
Temperatura -60 a +130 C
Proteccion ABS 3.259 x 3.259 x 1.259

Tabla 3-13 Caracteristicas técnicas de los tags adhesivos 1769 y 1769

REFERENCIA DESCRIPCION CANTIDAD CéSgg?
L3000E-RF Lector 3000E RFDC 1 350,25
M3000E-WL | MAdulo 3000E-WL-TR 1 298,91
M3000E-BSR | M6dulo 3000E-BSR 1 308,14
Etiquetas adhesivas,
E1768-l 1768 Inventory 1 1,90
Etiquetas adhesivas,
E1769-CD 1769 CD-ROM 1 2.30
TOTAL 962,50

Tabla 3-14 Costos de la solucion RFID Inc.
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3.3.2. CARACTERISTICAS DE EQUIPOS INALAMBRICOS

Cabe mencionar que los equipos inalambricos que se mencionaran a continuacion
son parte de una soluciébn wireless y que se recomienda para aquellos
interesados en implementar el prototipo, por lo que su estudio se lo realizara de

manera resumida.

3.3.2.1.Tarjeta de red: DWL-G510 [?°!

La tarjeta de red (NIC) de la figura 3-15 se utiliza en el servidor central, para que
pueda establecer comunicacion con los lectores RFID ubicados en las diferentes
puertas de acceso del escenario. En la tabla 3-15 se resumen las caracteristicas

técnicas de esta tarjeta.

CARACTERISTICAS TECNICAS
Estandares wireless IEEE 802.11b
|IEEE 802.11g
Especificaciones Rango de frecuencia 2.4 GHz a 2.462 GHz
de Radio Velocidad de datos 54 Mbps-1 Mbps
Alcance In-doors Hasta 100 m
Out-doors Hasta 400 m
Control de Acceso CSMA/CA with ACK
64 0128 WEP
. 802.1x
Seguridad WPA — Wi-Fi Protected
Access
Interfaces 32-bit PCI
Tecnologia de transmision OFDM .
Complementary Code Keying
PowerSave 28 mA
Consumo Standby 4.66 mA
Transmission 248 mA
Tipo Dipolo desmontable, conector
Antena SMA
Potencia de TX 15dBm £ 2 dB
Medidas Dimensiones (LXWxH) 114.3 54 X 8.7 mm.
Peso 0.12 Ib (55Q)
Condiciones Temperatura 0Cab5<T
Ambientales Humedad 95 % maximo

Tabla 3-15 Caracteristicas técnicas de la tarjeta de red D-Link DWL-G510
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B

Figura 3-15 Tarjeta de red DWL-G510

3.3.2.2.Access PointDWL-2100AP 2]

CARACTERISTICAS TECNICAS

Especificaciones

Estandares soportados

IEEE 802.11b

IEEE 802.11 g

Rango de frecuencia

2.400 — 2.4835 GHz

108 Mbps (equipos D-Link)

de Radio Velocidad (Auto Fallback ) 802.11g: 54 Mbps-6 Mbps
802.11b: 11 Mbps-1 Mbps
Alcance In-door Hasta 100 m.
Out-door Hasta 400 m.
Método de acceso CSMAJ/CA con ACK
Interfaces Puerta 1x RJ-45(100BaseTX)
Enlaces IEEE 802.3 Ethernet
IEEEB02.3u FastEthernet
WEP de 64/128/152 bits
: Encripcion 802.1x
Seguridad WPA de 128 bits
Autenticacion Shared-key
802.11g BPSK, QPSK, 16QAM,
Modulacién 64QAM
802.11b OFDM, DQPSK, DBPSK,
' CCK
. , . Point-to-Point
(I\)/Igéj;scgi A'ccess Point erc.aless Bridge Point-to-Multipoint
Cliente Access Point
Alimentacion Corriente 2.5A
Externa Voltaje 5VDC
Tipo Externa desmontable
Antena conector RSMA
Ganancia 2 dBi
Condiciones Dimensiones (LXWxH) 142x109x 31 mm
Fisicas Peso 200 g.
Condiciones Temperatura Operauén 0°C a55°C
Ambientales Almacenaje 20°Ca75°C
Humedad 5 % a 95 % No condensada

Administracion

DHCP Cliente/Servidor,
Telnet, HTTP, SNMP

Tabla 3-16 Caracteristicas técnicas del access point D-Link DWL-2100AP
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El D-Link DWL-2100AP de la figura 3-16, es un Access Point inalambrico que
provee un rendimiento 15 veces mas efectivo que un equipo 802.11b, responde al
estandar 802.11g, opera con una velocidad de 108 Mbps. Es compatible con

equipos de otros vendedores bajo el estandar 802.11b/g.

La tabla 3-16 resume las caracteristicas técnicas de este equipo.

Figura 3-16 DWL-2100AP

3.3.2.3.Access PointDWL-2700AP 129

El D-Link DWL-2700AP, de la figura 3-17, es un Access Point especialmente
disefiado para ambiente out-door ya que puede soportar condiciones climaticas

adversas.

La tabla 3-17 resume las caracteristicas técnicas de este equipo.

Figura 3-17 DWL-2700AP
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CARACTERISTICAS TECNICAS

Estandares wireless IEEE 802.11b /g
Especificaciones Rango de frecuencia 2.400 - 2.4835 GHz
de Radio Velocidades IEEE 802.11¢g 54 Mbps — 6 Mbps
IEEE 802.11b 11 Mbps — 1 Mbps
Alcance (puede afectar entorno) Hasta 500 m.
Método de acceso CSMA/CA con ACK
Interfaces Botdn de reset
Puerta 10/100 Base-Tx
Enlaces IEEE 802.3 Ethernet
IEEE 802.3u FastEthernet
WEP de 64/128/152 bits
. o 802.1x
Seguridad Encripcion WPA
AES
802.11b SSID hidden
. 802.11g BPSK, QPSK, 16QAM, 640QAM,
Modulacion 802.11b DOPSK, DBPSK, CCK,
PoE 25A
Alimentacion Entrada 100 — 240 V AC
Salida 48V DC, 0.7A
Tipo Monopolo
Antena Ganancia 5 dBi
Condiciones Dimensiones(LXWxH) 277,7 X155 x 45 mm
Fisicas Peso 200 g.
Condiciones Temperatura Operauén 40°C a 60 °C
Ambientales Almacenaje 40°C a65°C
Humedad 5 % a 95 % no condensada
Administracién Web Based manager, SNMP

Tabla 3-17 Caracteristicas técnicas del access point D-Link DWL-2700AP

3.3.2.4.Access PointDWL-G700AP 2

El D-Link DWL-G700AP de la figura 3-18, es un Access Point Inalambrico para
usuarios inalambricos de redes pequefas, que tiene un alto rendimiento y facil
integracion de red., ademas su instalacion es muy sencilla. La tabla 3-18 resume

las caracteristicas técnicas de este equipo.

Figura 3-18 DWL-G700AP
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CARACTERISTICAS TECNICAS

Estandares wireless

IEEE 802.11b

|EEE 802.11g

Rango de frecuencia

2.412 GHz - 2.462 GHz.

Especificaciones
. IEEE 802.11 54 Mbps - 6 Mbps
de Radio Velocidades g P P
IEEE 802.11b | 11 Mbps - 1 Mbps
In-doors Hasta 100 m.
Alcance
Out-doors Hasta 400 m.
Interfaces Puerta 10/100 Base-TX
Enlaces 802.3 Ethernet
Encrincid WEP de 64/128
Seguridad ncripcion WPA
Filtrado MAC

SSID Broadcast funcion deshabilitada.

Técnicas de Modulacién

OFDM, CCK, BPSK, QPSK

Alimentacion Externa: DC 5Vv/22
Adaptador AC 100V-240V
Dimensiones (LXWxH) 277,7 X 155 x 45 mm
Condiciones Temperatura Operaméq 0°C a55°C
Ambientales Almacenaje 20°Ca65°C
Humedad 5 % a 95 % no condensada

Tabla 3-18 Caracteristicas técnicas del access point D-Link DWL-G700AP

3.3.2.5.Access Point CiscoAironet 110027

El punto de acceso de la serie Cisco Aironet 1100 de la figura 3-19, ofrece una

solucion LAN inalambrica segura, facil de utilizar; proporciona seguridad, asi

como facilidad de gestion, rendimiento y capacidad de ampliacion. El equipo

cuenta con una sola radio 802.11b actualizable, antenas dipolares y un sistema

de montaje que facilita su instalacion en diferentes lugares. La tabla 3-19 resume

las caracteristicas técnicas de este equipo.

\5_.

Figura 3-19 Cisco Aironet 1100
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CARACTERISTICAS TECNICAS

Estandares wireless

IEEE 802.11b

IEEE 802.11g por actualizacion

Rango de frecuencia

2.4 GHz.

ESpgg'fgg‘gi'gnes Velocidades | |EEE 802.11g | 54 Mbps-6 Mbps
IEEE 802.11b | 1 Mbps-11 Mbps
Alcance In-doors 45 ma 1l Mbps 122 m a 1 Mbps
Out-doors 244 m a 11 Mbps 610 m a 1 Mbps
Enlaces Ethernet 10/100BaseT
VLAN 16 grupos

Técnicas de modulacién

DBPSK a 1 Mbps
DQPSK a 2 Mbps
CCKab5,5y 11 Mbps

Seguridad Encrip(_:ic’)n_ WEP de 40/128 bits
Autenticacion 802.1X y EAP
Filtrado MAC
Alimentacion 100 a 240 VCA
33a57VCC
Tipo Bipolar
Antena Ganancia 2 dBI
Condiciones Dimensiones (LxWxH) 10,4x20,5x 3,8 cm.
Fisicas Peso 297 g (10,59)
Condiciones Temperatura De 0°a 40°C
Ambientales Humedad 10-90% (sin condensacion)

Administracion

SNMP, DHCP, Telnet, HTTP

Tabla 3-19 Caracteristicas técnicas del access point Cisco Aironet 1100

3.3.2.6.Access Point CiscoAironet 12002

El Access Point Cisco Serie 1200 de la figura 3-20, tienen un alto desempeiio,

facil de administrar y confiable. Soporta las tecnologias IEEE 802.11a y 802.11b

en modos de operacion sencillo y dual. Es posible configurar el Cisco Aironet

1200 de acuerdo a los requerimientos especificos del cliente al tiempo de la

compra y luego reconfigurar el producto al evolucionar sus requerimientos. La

tabla 3-20 resume las caracteristicas técnicas de este equipo.

Figura 3-20 Cisco Aironet 1200
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CARACTERISTICAS TECNICAS

Estandares wireless IEEE 802.11a
IEEE 802.11b
Especificaciones Rango de frecuencia 2.4 GHz, 5 GHz

de Radio Velocidad | IEEE 802.11b | 1 Mbps-11Mbps
Alcance In-doors 40 m a 11 Mbps 107m a 1 Mbps
Out-doors 244 m a 11 Mbps 610m a 1 Mbps
Enlaces Ethernet 10/100BaseT

Técnicas de modulacién

DBPSK a 1 Mbps
DQPSK a 2 Mbps
CCKab5.5y 11 Mbps

Seguridad Encrip(_:ién' WEP 40/128 bits
Autenticacién 802.1X, LEAP y EAP-TLS
Filtrado MAC
Alimentacion 90 a 240 VAC +/- 10% (fuente de poder)
48 VDC +/- 10%(dispositivo)
Tipo 2 conectores RP-TNC
Antena Ganancia 2.2 dBi para 2.4 GHz;
6 dBi para 5 GHz
Condiciones Dimensiones (LXWxH) 4.22 x 16.67 18 cm
Fisicas Peso 724 g. mas 181 g. del montaje
Condiciones Temperatura -20°C ab5°C.,
Ambientales Humedad 10 a 90% de humedad

Administracion

BOOTP, DHCP, Telnet, SNMP, FTP.

Tabla 3-20 Caracteristicas técnicas del access point Cisco Aironet 1200

3.3.3. SELECCION DE EQUIPOS

Luego de un analisis del costo, el tipo de tags soportados, la frecuencia de
operacion, el rango de lectura, etc. de las diferentes ofertas de los equipos RFID,

se mencionan a continuaciéon algunas particularidades.

El lector de Kimaldi Electronics Alo232 Prox, no necesita de una tarjeta central

para almacenar los cédigos de los tags, sino que su comunicacion es on-line®.

El rango de lectura del lector de FEIG Electronic es de hasta 70 cm y del lector de
RFID Inc es de 45 cm. Estas distancias complicarian el acceso de las personas ya
qgue la sefial del tag sera detectada mientras el usuario aln se puede encontrar a

3 | a comunicacion del lector es directa con el computador, no necesita de una tarjeta central.
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una distancia prudente del lector, lo que no sucederia con el lector de Kimaldi
Electronics debido al corto alcance de lectura que éste maneja.

Los equipos presentados se los puede utilizar para el control de acceso, sin
embargo el desempefio de los lectores de RFID Inc. y de FEIG es mejor en
ambientes industriales porque su estructura robusta soporta ambientes de ruido
siendo por tanto su precio superior. Mientras que los lectores de Kimaldi son

disefiados para ambientes menos hostiles lo que representa un menor precio.

Los lectores de RFID Inc., FEIG Electronic y Kimaldi Electronics son compatibles
con una amplia gama de tags de diferentes estandares existentes.

Las tres propuestas cuentan con una interfaz Wi-Fi ya sea propia del lector como
el caso de FEIG o a través de un médulo complementario como los otros dos
fabricantes, que soportan comunicacion inalambrica por medio del protocolo IEEE
802.11b.

La frecuencia de operacion del lector de RFID Inc. es de 125 KHz, la del lector de
FEIG Electronic es de 13,56 MHz y mientras que Kimaldi dispone de equipos que

operan en las frecuencias de 125 KHz y de 13,56 MHz.

El lector Mifare KRD13M es un lector/grabador. Para el prototipo solamente se
requiere de un lector mas no de un lector/grabador, el costo del terminal aumenta

y no se la daria ninguna utilidad.

El lector de Kimaldi Electronics de 125 KHz y el lector de FEIG Electronic
disponen de contacto con relé, siendo estd una de las caracteristicas importantes

al momento de la seleccion del equipo.

Debido a las caracteristicas que posee el lector Kimaldi Electronics de 125 KHz
en cuanto al contacto relé, al rango de lectura de hasta 12 cm., la f4cil integracion
con el modulo Wi-Fi, el protocolo IEEE 802.11b/g y los protocolos de seguridad

que implementa el médulo Wi-Fi de Kimaldi y el costo de esta propuesta, se



135

decide adquirir el lector de Kimaldi Electronics que opera en la frecuencia de 125
KHz.

los 3 fabricantes.

La tabla 3-21 resume las principales caracteristicas de las propuestas de

Kimaldi Electronic Feig Electronics REID Inc
LECTORES ISC.MR200- 3000E RFbC
Alo232 Prox KRD13M WLAN
Frecuencia 125 KHz 13.56 MHz 13.56 MHz 125 KHz
Rango de 0al12 0as5 0a70 0a45
Lectura (cm)
RS-232 RS-232
Interfaces Wi-Fi(opcién) Wi-Fi(opcion) RV?/IZSZ Wi-IIQ:\iQ"(;JZBC?én)
Ethernet(opcién) | Ethernet(opcion) P

Salidas 1 Relé - 1 Relé -
Leds 2 (ready, error) 2 (ready, error) 5 2 (ready, poder)
Funciones Lector Lector/grabador Lector Lector
Tarjeta Central no requiere no requiere si requiere si requiere
ﬁgblentes de Outdoor Outdoor Industrial Industrial
Costo (USD) 435.68 583.87 786.28 962.50

Tabla 3-21 Comparacion de los lectores RFID

3.3.4. ESQUEMA DEL PROTOTIPO

La red para el control de acceso debe incluir: un lector RFID, un torno en cada
puerta de ingreso al sitio de acceso masivo, dispositivos inalambricos de acuerdo
a la infraestructura del lugar para la comunicacion de los lectores con el servidor
central.

El servidor central serd el encargado de recibir el cédigo de cada uno de los
boletos de entrada, compararlo con los cédigos permitidos de la base de datos,
verificar si se encuentra en la puerta correcta, para enviar una sefal de
interfaz aire con el fin que el

autorizacion a través de la torniquete

electromecanico pueda activar un brazo, permitiendo el ingreso del usuario.

Los diagramas de bloques que se presentan a continuacién muestran de manera
resumida la interaccidon que existe entre el hardware y el software, ademas los

diferentes escenarios de utilizacion de los mismos.
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En la figura 3-21 se puede apreciar el primer escenario; en éste el administrador
usa la interfaz de administracién para ingresar los tags correspondientes a un
determinado evento, pasandolos por el lector para guardar su cédigo en la base

de datos, entonces los deja listos para su posterior venta.

SERVIDOR
SOFTWARE
I
N INTERFAZ
:V JAVA
ADMINISTRADOR TAGs listos para la Vente TAGs

VENDEDOR

LECTOR
DE
TARJETAS
RFID

TAG RF

Figura 3-21 Interaccion hardware software para registrar boletos en la BDD.

En la figura 3-22 se muestra el segundo escenario; en éste el vendedor utiliza
la interfaz de Ventas para ingresar los datos del usuario, y el lector de tarjetas

para asociar los tags a la venta y dejarlos listos para el ingreso al evento.

COMPUTADOR PARA VENTAS

SOFTWARE
K JDBC BDC
INTERFAZ
EM JAVA
VENDEDOR Venta de TAG TAC

=~
L

f] CLIENTE

LECTOR
L DE
TAC | RF ) TARJETAS
RFID

HARDWARE

Figura 3-22 Interaccion hardware software de la venta de boletos de entrada
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En la figura 3-23 se puede apreciar la interacciéon hardware y software que
ocurre cuando un cliente se acerca a la puerta de acceso, y el momento que
acerca su boleto de entrada al lector el sistema le permite la entrada luego de

verificar que es un boleto valido.

SERVIDOR
SOFTWARE
HARDW ARF

JOaC

BDD
LECTOR DE T
|::} TAG [FE Y TARJETAS | wim
—v|  rrFD VA
CLIENTE
riE ACCESO

-/ PERMITIDO

Figura 3-23 Interaccion hardware software del acceso del cliente al evento

El prototipo que se presenta tiene como hardware: un torniquete
electromecanico, un computador para el servidor, un computador para ventas,
el lector de etiquetas Kimaldi Alo232 Prox y 50 tags RFID de prueba; y, como
software se tiene una base de datos y las interfaces desarrolladas en Java. La

figura 3-24 presenta de forma basica el prototipo armado.

Prototipo implementadc

mecanico

Servidor Centra

3
R

PC para ventas Puerta de acceso 8

Figura 3-24 Prototipo implementado

La figura 3-25 presenta un esquema basico del sistema de control de acceso.
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PREFERENCIA

A

GENERAL SUR

ff-n

GENERAL NORTE

PCs PARA VENTAS

Esquema de red de acceso

Figura 3-25 Esquema de red de control de acceso
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3.3.4.1.Direccionamiento IP

El direccionamiento de los equipos de la red de control de acceso debe ser
ordenado, de tal manera que el administrador tenga facilidad en el reconocimiento
de cada equipo. Para este efecto se toma como referencia la direccion clase C
privada 192.168.1.0/24. Una manera de realizar el direccionamiento IP por
ejemplo puede ser el que se muestra en la tabla 3-22, donde se asigna un rango
de direcciones IP a cada grupo de lectores de cada puerta de acceso,
considerando el numero de dispositivos que podria utilizarse; seguidamente se
asigna otro grupo de direcciones a los dispositivos de conectividad inalambrica y

finalmente al servidor y los computadores de ventas con sus respectivos lectores.

_ N _ » Méscara de
Dispositivos Direccion IP
red

General Norte 192.168.1.1/24 hasta 255.255.255.0

Este 192.168.1.10/24
General Norte 192.168.1.11/24 hasta 255.255.255.0

Oeste 192.168.1.20/24
192.168.1.21/24 hasta 255.255.255.0

General Sur

192.168.1.30/24
192.168.1.31/24 hasta 255.255.255.0

Lectores Preferencia 192.168.1.40/24
Tribuna 192.168.1.41/24 hasta 255.255.255.0
192.168.1.50/24
Palco 192.168.1.51/24 hasta 255.255.255.0
192.168.1.60/24
192.168.1.82/24 hasta 255.255.255.0
Hosts

192.168.1.92/24
192.168.1.61/24 hasta 255.255.255.0
192.168.1.70/24

Servidor 192.168.1.71/24 255.255.255.0

Hosts PC's para Ventas | 192-168.1.72/24 hasta 255.255.255.0
P 192.168.1.81/24

Tabla 3-22 Direccionamiento IP de la red de control de acceso

Access Point’s

La figura 3-26 resume el direccionamiento IP asignado al esquema de red de

acceso



PUERTA DE ACCESO PR

IP 192 168 1 3" /24 haste
IP 192 168 1 37/24
Mascare 25& 25E 25E C

PUERTA DE ACCESO T

IP 192 168 * 4',24 hasta
IP 192168 * 47,24
Mascare 25 25¢ 25E C

PUERTA DE ACCESO GS

IP 192 168 1 2' /24 haste
IP 192 168 1 2724
Méscare 258 258 252 C

PUERTAS DE ACCESO GN

GN ESTE
IP 192 168 1 1,24 hastz
IP 192 168 1 7,24

GN OESTE

IP 192 168 1 11,24 haste
IP 192 168 1 17,24
Mascara 25& 258 25E C

Access Poin!

IF 192 168 * 6' /24 hasta
IF 192 168 * 7C/24
Mascare 25& 258 25¢ C
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Esquema de red de acceso

PUERTA DE ACCESO PA

IF 192 168 " 5°/24
IF 192 168 * 52/24
Méscara 25£ 25€ 25¢ C

Figura 3-26 Direccionamiento IP de la red de acceso

SERVIDOR

IP 192168 1 7" 124
Méscara 25¢ 25¢ 25¢ C

PC'’s Para Ventas

IP 192 168 1 72,24 haste
IP 192168 1 8° 124
Méscara 25¢ 25¢ 25¢ C

Lectores para Servidor y
PC’s

IP 192 168 1 82,24 haste
IP 192 168 1 92/24
Méscara 25¢ 25¢ 25¢ C




141

Siguiendo con estas recomendaciones para el prototipo se utilizan las

siguientes direcciones:
192.168.1.2/24  Lector
192.168.1.61/24 Access Point
192.168.1.71/24 Servidor

192.168.1.72/24 Computador para el vendedor

La figura 3-27 muestra el direccionamiento IP asignado al prototipo armado.

Prototipo armado ((E

Access Point SERVIDOR
IP: 192.168.1.61/24 f(
Mascara: 255.255.255.0 Q
UN
SO
SERVIDOR

PUERTA DE ACCESO

IP: 192.168.1.71/24
Mascara: 255.255.255.0

IP: 192.168.1.2/24
Mascara: 255.255.255.0

PC Para Ventas

(7
IP: 192.168.1.72/24
@ Mascara: 255.255.255.0

PC PARA VENTAS

Figura 3-27 Direccionamiento IP del prototipo armado

3.3.4.2.Configuracién de Equipos

a. Configuracion de la tarjeta de red para el servidor

La direccion para el servidor es la 192.168.1.71, por lo que se debe configurar la

NIC inalambrica, de la siguiente manera:

En propiedades de Conexion de red inalambrica, se configura la direccion IP

(figura 3-28), ademés se configuran las caracteristicas de la WLAN como: el tipo
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de red (Infraestructura o Ad-Hoc) (figura 3-29), el tipo de seguridad, (figura 3-30),

etc.

Propiedades de Protocolo Internet (TCP/IP)

-,

General |

Puede hacer que la configuracidn IP 28 azigne automaticamente i su
red ez compatible con este recurzo. De lo contranio, necesita consultar
coh el adminiztradar de la red cudl ez la configuracidn IP apropiada.

() Obtener una direccion IP automaticamente

() Uzar la siguiente direccidn IP:

Direccidn P | 192 168 . 1 . 71

|
Méscara de subred: | 255 . 255 . 255 . 0 |
|

Puerta de enlace predeterminada: |

{®) Uzar laz siguientes direcciones de servidor DNS:

Servidor DMS preferida: | ) ) ) |

Servidor DMS alternativa: | ) ) ) |

[ Opciones avanzadag... ]

[ Aceptar l [ Cancelar ]

[ - =1

Advanced @

Metworks to access

(") Any available networ (access point prefemed)
{(¥) Access point finfrastructure) networks only

() Computerto-computer {ad hoc) networks only

] Automatically connect to non-prefered networks

Close

Figura 3-29 Configuracién del tipo de red

Figura 3-28 Configuracion de la direccion IP del Servidor
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La configuracion de la seguridad se la realiza accediendo a la pestafia

Asociacion de las propiedades de la red a la que se desea conectar.

b.

e

Kimaldi_Test propiedades >4

Azociacion | Augtenticacion | Conexion |

Mombre dered [SSID]:
Clave de red inalambrica

Ezta red requiere una clave para lo siguiente:

Autenticacidn de red: :.fh:hli?rltﬁ v
Cifradao de datos; WEF‘ : Tzl
Clave de red: [YIIIIIL

[ndice de clave [avanzada), |1 =

[ La clave la proporeiono po automaticamete

L Aceptar J [ Cancelar I

Figura 3-30 Configuracién de la seguridad

Configuracion de la tarjeta de red para la PC dehdedor

El rango de direcciones IP para los computadores de los vendedores inician en la

direccion 192.168.1.72/24. Para el prototipo se usa una computadora para

“correr” la aplicacién de venta de los boletos de entrada; esta maquina debe tener

acceso al servidor de base de datos, para lo cual se configura la NIC inaldmbrica,

siguiendo los mismos pasos de configuracion de la NIC del servidor, pero se usa
la direccion IP 192.168.1.72/24.

C.

Configuracion del Lector RFID

La configuracion del lector RFID se la realiza en dos partes: la configuracion de

la tarjeta Serie-xR del lector RFID y la interfaz Wi-Fi.
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La Tarjeta Serie-xR se configura a través de los jumpers JP1 y JP2; segun la
posicion de estos jumpers se selecciona el protocolo de comunicacion que utiliza

la placa para el canal de comunicacion RS-232 como se indica en la tabla 3-23.

JP1 JP2 Protocolo
Abierto Abierto Segun configuracion en EEPROM
Cerrado | Abierto Tarjeta relé
Abierto Cerrado | ALO232
Cerrado. | Cerrado | Biomax
Tabla 3-23 Protocolos de comunicacién de la tarjeta Serie-xR

Se coloca el JP1 abierto y el JP2 cerrado como se indica en la figura 3-31, para

tener una comunicacion ALO232.

Lo siguiente a configurar es la interfaz Wi-Fi, en la cual se especifica la direccidon
de red a usarse, tipo de seguridad, etc. Se puede acceder a la configuracion de

la interfaz Wi-Fi a través de distintos métodos:

- Via RS-232, utilizando una sesion hiperterminal.
- Usando el programa “Device Installer”, via Ethernet o Wi-Fi.
- A través de un navegador web, via Ethernet o Wi-Fi. Véalido solamente cuando

la direccion IP de la placa y la del computador pertenecen a la misma red.

O i Eﬂi O _—— JP2, cerrado
1-[8 &l-9 JP1, abierto
2-|1& & |-10
3-| S @|-1
4-||& S |-12
5-|| & @ |-13
6-|& |- 14
7-1S @ |- 15
8-1& S|-16

OO0 mm O _

@) O

Figura 3-31 Placa Serie-xR
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Todos estos métodos de acceso permiten acceder a un menu para poder

configurar todos los parametros de la interfaz Wi-Fi.

Luego de configurar la tarjeta de red inalambrica en la misma red del lector, se

abre una péagina de un buscador de Internet y se ingresa la direccion IP

asignada al lector, entonces aparece el menu de configuracion, el cual se

observa en la parte izquierda de la figura 3-32.

En la opcion Network se determina la direccion IP asignandole automaticamente,

0 a traves de una direccion IP especifica.

Se define una direccion IP especifica (192.168.1.2), la mascara de red y el

Gateway segun convenga, (ver figura 3-32).

&7 Lantronix WiPort Device Server - Microsoft Internet Explorer

File Edit WView Favorites: Tools Help

@Eack c |ﬂ @ _;\J /T'Saarch \::K‘Fa'uor\tes (-_21 ¥ _- ..7:‘7 . =_.‘ ﬁ

address | hitp://192. 168. 1, 2/secure lbx_confihtm [»| Ese
msaY - ! [v] PBuscer - #Resalter | {] Opoones | [T ventanasemergentes admitidas + ) Hotmal 4 Messenger [ MiMSM <3 Notcas
LANTRONIX
MAC Addrsss. 00-20-4A-89.2B.85
L | Network Settings

Network
Server
Corel Tmel IP Configuration

Hostlist > Obtain IP address autormatically
Channel 1
Serial Settings
Connection

Auto Configuration Methaods
BOOTP: - Enable = Disable
DHCP:  Enable = Disahle
AutolP - Enable  Disable

DHCP Host Mame:
Trigger 1

Trigger 2
Trigger 3
WLAN | IP Address: |152.168.1.2

@& Use the following IP configuration:

| Configurable Pins
Apply Setings
|_Apply Factory Defauits

SubnetMask: 255 255.255.0

Default Gateway: |0.0.0.0

® Internet

Figura 3-32 Configuracién de la direccion IP del lector RFID

En la opcion WLAN se puede asignar un SSID, escoger el tipo de red

(Infraestructura o Ad-Hoc) y la seguridad a emplear en la misma de acuerdo a

las necesidades que se presentan para el prototipo.
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El SSID que se designa para la red es: Kimaldi_Test, y se utiliza seguridad

WEP (Wired Equivalent Privacy) con una clave de 128 bits, como se muestra en

la figura 3-33.

l@ Lantronix WiPort Device Server - Microsoft Internet Explorer L.‘J ﬁ'.‘E
File Edit View Favorites Tools Help ff
GBadﬁ - ,) @ @ -:j /__1 Search ‘E:? Favorites {2} i'i:v ,:; - | J ﬁ
adiress | @] httpi//192. 168, 1.2/Secure/lx_conf.him >

msn¥ - | \vl PBuscer - PReszhar A Opciones | [ Ventanas emergentes admitidas  * o/ Hotmail @& Messengsr (B MIMSN a5 Motcias

LANT?ON'X Firmwars Versien V6.0.0.1
MAC Address 00-20-4A-89-2B-85
&

Links

3 WLAN Settings o]
Network
Server S
Serial Tannel Network Interface: | WLAN \VI
Hostlist
Wireless Network Configuration
Networlk Name (SSI0). ;Kimaldi_Test
Metwark Type: @ Infrastructure
Connection O ad Hoe =
Email Channel: | Channal United States
Trigger 1
Trigg
Trigger 3 Wireless Network Security
WLAN Security |WEP |V
Configurable Pins —
AP Sclinuls Authentication: | Opan/Nons |
Apply Factory Defaults )
: 2 Encryption: | 128 b\_ts_\v]
Key Type: 3 Hex O Passphrase
Key: |
Retype Key:
Advanced Settings
Data Rate Fﬁxﬁmﬁ\v
Radio Power
Masiagerent O Enable @ Disable
5

& P Interet

Figura 3-33 Configuracion de la conexion WLAN del lector RFID

d. Configuracion del Access Point

Al igual que el lector y los computadores, se requiere especificar en el access

point la direccién IP en la misma red y el mismo tipo de seguridad.

La configuracion del Cisco Aironet 1200 se la puede realizar a través de consola o

utilizando un navegador web. Los parametros de configuracién son los siguientes:

— Direccién IP: 192.168.1.61/24
— SSID: Kimaldi_Test.
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- Radio 802.11G
- Seguridad: WEP (Wired Equivalent Privacy), clave de 128 bits

En la opcion EXPRESS SET-UP de la figura 3-34, se asigna un nombre al
dispositivo, una direccién IP estatica y una mascara de subred adecuada, y se le
da la funcionalidad de Access Point.

{= Cisco 105 Series AP - Express Set-Up - Windows Internet Explorer,

@T\: - [ €] hetpu132.168.1. 200 ap_express-setup.shiml o [42] (] [ |2~
w [@Qs(u 105 Series AP - Express Set-Up I_w - B @ - [2Pagha v (@ Hemamientas »
TR ey . - F
. . " . g =
Cisco Aironet 1200 Series Access Point o =
Hostname AP_prototipo AP_prototipo uptime is 1 hour, 46 minutes
EXPRESS SET-UP
Express Set-Up
Host Name: [AP_prototipo |
MAC Address: 0019 Zfae d289
Configuration Server Protocol: ) DHCP @& Static IP
IP Address: 192.168.1.61
IP Subnet Mask: 255.255.255.0
Default Gateway: 0.00.0
SNIMP Community: ‘defau\tCummumly |
@ Read-Only O Read-Write
Radio0-802.11G
Role in Radio Network: @ Access Paint O Repeater
O Root Bridge & Mon-Root Bridge
O Workgroup Bridge O Scanner
Optimize Radio Network for: O Thioughput & Range & Default O Custom
Aironet Extensions: @ Enable O Disable
Radio1-802.11A
Role in Radio Network: @ Access Paint O Repeater
O Root Bridge & Mon-Root Bridge o
O Workgroup Bridge O Scanner
Optimize Radio Network for: O Thioughput & Range & Default O Custom
Aironet Extensions: O Enable @ Disable
b

(3 @ mntermet oo v

Figura 3-34 Configuracion del Cisco Aironet 1200

Tanto para el lector como para las computadoras se configura la seguridad con el
protocolo WEP (Wired Equivalent Privacy) como método de autenticacion a la red
con el fin de brindarle seguridad a la misma; de esta manera se evita que
personal no autorizado se conecte con propdsitos dafiinos. Por lo tanto se
configura el access point para que administre este requerimiento como se

muestra en la figura 3-35.
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{2 Cisco 108 Series AP - Express Set-Up - Windows Internet Explorer

@ (S hd [ etpigr152.168.1.20/ap_express-setup.chtml

W & |@C\scol@5 Series AP - Express Set-Lp ‘

Cisca Svsrius

EXPRESS SET-UP

Hostname AP_prototipo

AP_pratotipo uptime is 1 hour, 46 minutes

Express SetlUp
Host Name: |AP_prototipa
MAC Address: 0019 2fae 4289

Configuration Server Protocol:
IP Address:
IP Subnet Mask:

Default Gateway:

SNMP Community:

Q DHCP @ Static IP

[defoutCommuniy |

@ Read-Only O Read-Writs

Radio0-802.11G.

Role in Radio Network:

Optimize Radio Network for:

@ Access Paint ORepeater
O Root Bridge O Non-Reot Bridge
O Workgroup Bridge © Scanner

© Throughput  © Range  ® Défault
@ Enable O Disable

O custom

Radio1.802.11A

Role in Radio Network:

Optimize Radio Network for:

Aironet Extensions:

@ Access Paint. O Repeater

© Root Bridge © Non-Root Bridge

O Workgroup Bridge: O Scanner
Q© Throughput © Range @ Default
QO Enable  ® Disable

© Custom

(& € Intemet H100% v
Figura 3-35 Seguridad WEP en el Cisco Aironet 1200
La figura 3-36 muestra un resumen de la configuracion aplicada.
$SID Table
SSID VLAN Encryption Authentication Key Management Native VLAN Broadcast SSID
® Kimaldi_Test none ciphers wep128 open none v

Figura 3-36 Resumen de la configuracién del Access Point

En el anexo C se encuentran

prototipo

3.3.4.3.Torniquete

los datasheets de los equipos utilizados en el

El torniquete de 3 brazos a 120° posee un funcionam iento electromecéanico que

permite recibir una sefial de activacion desde el lector, desactivando el bloqueo

gque existe permanentemente. Esto permite que en un tiempo determinado pase el

cliente a través de él, luego de lo cual vuelve a bloquearse esperando una nueva

sefal de activacion.
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3.4.DESARROLLO DEL SOFTWARE

3.4.1. DISENO DE LA BASE DE DATOS

De acuerdo a los requerimientos antes mencionados la base de datos consta de
ocho tablas llamadas: clientes, compras, boletos, precios, edades, localidades,

partidos y usuarios.

La tabla “partidos” sirve para almacenar informacion sobre los diferentes cotejos
deportivos como el tipo de torneo, los equipos participantes y la fecha y hora en la

que se realizara el evento. Su estructura se indica en la tabla 3-24.

Partidos

pa_idpartido (int, 3, autoincrement)

Enum(Partidos de la Seleccion,
Copa Libertadores de America,
pa_copa Campeonato Nacional Serie A,
Campeonato Nacional Serie B,

Copa America, Otros)

pa_equipolocal (Varchar, 20)

pa_equipovisitante | (Varchar, 20)

pa_fechapartido |(date)

pa_horapartido (time)

pa_estado Enum(activo, pasivo)

Tabla 3-24 Tabla partidos de la Base de Datos

La tabla “localidades” almacena las diferentes localidades que tiene el sitio de
acceso masivo; su estructura se indica en la tabla 3-25.

.Localidades
lo_idlocalidad (int, 2)
lo_descripcion (Varchar, 20)

Tabla 3-25 Tabla localidades de la Base de Datos
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La tabla “edades” clasifica a los diferentes usuarios segun el precio que tiene su
boleto de entrada; su estructura se indica en la tabla 3-26.

Edades

ed_idedad (int, 2, autoincrement)

ed_descripcion | (Varchar, 20)
Tabla 3-26 Tabla edades de la Base de Datos

La tabla “precios” almacena el costo que tendra el ticket de ingreso segun la

localidad que tenga el cliente; su estructura se indica en la tabla 3-27.

Precios
pre_idprecio (int, 6, autoincrement)
pre_valor double(5,2)
pre_idedad (int, 2)

pre idlocalidad |(int, 1)

pre_idpartido (int, 6)

pre_estado enum(activo, pasivo)

Tabla 3-27 Tabla precios de la Base de Datos

En la tabla “boletos” se registra el codigo RFID de cada una de las tarjetas;
ademas se afiaden campos que permiten controlar si la persona que posee el
boleto ingreso al evento, para contabilizar de manera segura el porcentaje de
personas que ingresaron a cada una de las localidades. Su estructura se indica
en la tabla 3-28.

Boletos

bo idboletos (int, 8, autoincrement)
bo codigorfid |(Varchar, 8)
bo venta enum(no vendido, vendido, gratis)
bo ocupacion |enum(no usado, usado)
bo_idprecio (int, 6)
bo idcompra |(int, 6)
bo estado enum(activo, pasivo)
Tabla 3-28 Tabla boletos de la Base de Datos
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La tabla “clientes” contiene los datos personales del cliente, con el fin que éstos
sean usados para emitir la nota de venta de su compra; ademas tiene un campo
adicional que almacena el e-mail de los clientes que deseen recibir informacion de

nuevos eventos a realizarse. Su estructura se indica en la tabla 3-29.

Clientes
cl_idcliente (int, 6, autoincrement)
cl cedula (Varchar, 10)
cl_apellido (Varchar, 15)
cl_nombre (Varchar,15)
cl_direccion (Varchar, 20)
cl_telefono (Varchar, 9)
cl_edad (int, 2)
cl_emalil (Varchar, 30)
cl_tipocliente Enum (comun, socio)
cl_estado Enum (activo, pasivo)

Tabla 3-29 Tabla clientes de la Base de Datos

La tabla “compras” guarda informacion de las fechas en las que el cliente realizo
sus compras, asi como el monto total de su compra y numero de boletos

adquiridos; su estructura se indica en la tabla 3-30.

Compras

co_idcompra |(int, 8, autoincrement)

co_fecha (Timestamp, 10)
co_cantidad |(int, 4)
co_total (doble, (5,2))

co_idcliente |[(int, 8)

co_estado Enum(activo, pasivo)

Tabla 3-30 Tabla compras de la Base de Datos

Finalmente se tiene la tabla “usuarios” en la que se registran los datos de
identificacion de los vendedores de boletos para poder acceder al interfaz de

ventas; su estructura se indica en la tabla 3-31.
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Usuarios

us_idusuario (int, 2, autoincrement)

us_nombre (Varchar, 20)
us_login (vVarchar, 10)
us_contrasefia |(Varchar, 10)
us_email (Varchar, 30)
us_estado enum(activo, pasivo)

Tabla 3-31 Tabla usuarios de la Base de Datos

Con estos antecedentes, la base de datos se relaciona de la manera que se

indica en la figura 3-37.

3 :
¥35 Relaciones

diddente | — [co_idcompra =~ [bo_xdbaketo 1
cl_cedula co_fecha bo_codigatfid Eg—;hhd _
cl_apelido £o_cantidad bo_idprecio &d_descripion
cl_nombre co_takal ba_idcompra
cl_direccion co_jdcliente bo_ocupacion pre_idprecio
cl_telefono co_gskado bo wenta pre_valar =
cl_edad bo estado pre_idedad i
cl_ermail = oo |Predocalidad ==
cl_tipocliente pre_idpartido
cl_estado pre_estado

—

pa_idpartido

pa_copa
us_jdusuanio pa_equipolocal
us_nombre pa_equipovisitante
us_login pa_fechapartido 1 -
us_ronkrasefia pa_horapartido o h_dﬂﬁ_id?d
us_eskado pa_estado lo_descripcion

Figura 3-37 Relaciones de las tablas de la Base de Datos

3.4.2. DESARROLLO DE LAS INTERFACES

De acuerdo a las especificaciones antes mencionadas se deben disefiar dos
interfaces graficas, una para administrar el sistema, la cual permite la

autenticacion de los boletos de entrada almacenados en la base de datos y
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realizar funciones adicionales como consultar los diferentes registros
almacenados en ella, etc.; y la segunda interfaz para vender los boletos de

entrada cuando se lleve a cabo una venta previa.

Para iniciar con el desarrollo de estas aplicaciones se parte de los conceptos de
UML (Unified Modeling Language), debido a que es un lenguaje grafico que
permite visualizar, especificar, construir y documentar un sistema de software. A
continuacion se muestran los diagramas que se utilizaron para el desarrollo de

estas interfaces.

3.4.2.1.Modelos de casos de uso

Los diagramas de casos de uso sirven para facilitar la comunicacion con los
futuros usuarios del sistema, y resultan especialmente Gtiles para determinar las
caracteristicas necesarias que tendra el sistema. En otras palabras, los diagramas
de casos de uso describen qué es lo que debe hacer el sistema, pero no como.

En las figuras 3-38 y 3-39 se muestran los diagramas de casos de uso de las
aplicaciones desarrolladas para el vendedor y el administrador y en la tabla 3-32

se definen los actores de los casos de uso.

RedAccesoCliente

Cargar datos del
partido

Manejo de registros
de clientes

Autenticarse

Vendedor
Leer Boletos

Emitir nota de venta

Figura 3-38 Diagrama del Caso de Uso Red Acceso Cliente
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Actores

Descripcion

ADMINISTRADOR

* Autenticarse
* Administracion de vendedores
0 Afadir vendedor
o Consultar vendedores
= Editar vendedor
» Borrar vendedor
* Administracion de Eventos deportivos
o Afadir evento deportivo
* Afadir boletos
o Consultar evento deportivo
= Ver datos y estadisticas de un evento
deportivo
= Imprimir datos y estadisticas de un
evento deportivo
* Administracion de Clientes
o Consultar clientes
= Ver detalle de compras de un cliente
= Imprimir detalle de compras de un
cliente
= Editar registro de un cliente
= Enviar e-mails a los clientes
» Autenticacion de los boletos
o0 Afadir lectores

o Iniciar autenticacion

VENDEDOR

* Autenticarse

» Cargar datos del evento deportivo
* Manejo de registros de clientes

* Leer boletos

« Emitir notas de venta de la compra

Tabla 3-32 Definicion de Actores
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InterfazAdministrados |

e ’ ~ C Editar vendedor >
“=C_Consultar vendedo . e =

Autenticarse

Administrador " Imprimir I]atsy

\__Estadisticas di eventg

Enviar E-mail

(" Administracién de

Clientes /""" Consultar Cliente ..~ Ver Detalle d&

:- mprimir detalle de ) ¢ Editar Cliente >
: COMpra g -
— : ’ e - : Iniciar
\ Autenticacion —(_ Afiadir Lectores J utenticacion.

Figura 3-39 Diagrama del Caso de Uso Interfaz Administrador

a. Descripcién de los casos de Uso

Desde las tabla 3-33 hasta la tabla 3-55, se describen los casos de uso que
pertenecen a la aplicacion del administrador y de la tabla 3-56 a la tabla 3-59 se
describen los casos de uso de la aplicacién del vendedor.

Caso Autenticarse

Actor Administrador, Vendedor

Tanto el administrador como el vendedor deben poseer
Descripcion un login y un password validos para poder acceder a sus

respectivas aplicaciones.

Tabla 3-33 Analisis del Caso de Uso Autenticarse
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Caso Administracion de vendedores
Actor Administrador
El administrador tiene acceso a los casos de uso que
o permiten afiadir perfiles de nuevos vendedores,
Descripcion
consultar, editar y borrar estos perfiles, inclusive tiene la
opcion de modificar su propio perfil.
Tabla 3-34 Andlisis del Caso de Uso Administracion de vendedores
Caso Anadir vendedor
Actor Administrador
El administrador puede afadir perfiles de nuevos
Descripcion vendedores.
La aplicacion no permite que el login coincida con
registros anteriores.
Tabla 3-35 Andlisis del Caso de Uso Anadir vendedor
Caso Consultar vendedor
Actor Administrador
El administrador puede consultar todos los perfiles de los
Descripcién vendedores, los resultados de la consulta se presentan
en una tabla.
Tabla 3-36 Andlisis del Caso de Uso Consultar vendedor
Caso Editar vendedor
Actor Administrador
El administrador puede editar el perfil de un vendedor
o (nombre, login, e-mail) luego de escoger el respectivo
Descripcion

registro de la tabla en la que se presentan todos los

registros consultados.

Tabla 3-37 Andlisis del Caso de Uso Editar vendedor
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Caso Borrar vendedor
Actor Administrador
El administrador puede escoger uno 0 mas registros de
los vendedores de la tabla en la que se presentan todos
Descripcién los registros consultados para borrarlos.
La aplicacion debe confirmar si en realidad se desea
borrar el registro de la base de datos.
Tabla 3-38 Analisis del Caso de Uso Borrar vendedor
Caso Opciones del administrador
Actor Administrador
o El administrador puede editar su propio perfil luego de
Descripcion
autenticarse nuevamente por seguridad.
Tabla 3-39 Analisis del Caso de Uso Opciones del administrador
Caso Administracion de Eventos
Actor Administrador
El administrador a través de este caso de uso puede
Descripcién acceder a los casos de uso que permiten afiadir nuevos,
consultar y editar eventos deportivos.
Tabla 3-40 Analisis del Caso de Uso Administracion de Eventos
Caso Anadir Evento
Actor Administrador
Este caso de uso permite afadir nuevos eventos
deportivos a realizarse, para lo que se requiere
informacion sobre el tipo de torneo, los equipos
Descripcién participantes, la fecha y la hora del encuentro deportivo.

A cada evento se designa un ID que sera utilizado para la
venta de boletos y para permitir el ingreso de las

personas al estadio.

Tabla 3-41 Andlisis del Caso de Uso Afadir Evento
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Caso

Afadir Boletos

Actor

Administrador

Descripcion

El administrador tiene que afadir cada uno de los
codigos de los boletos de entrada de cada encuentro
deportivo a realizarse.

Al afadir los boletos se los debe asociar a la localidad y
al evento deportivo.

El administrador tendra la opcién de afiadir los boletos
para una venta abierta (no se utilizara la interfaz para

ventas) o para una venta previa.

Tabla 3-42 Andlisis del Caso de Uso Afadir Boletos

Caso

Consultar Evento

Actor

Administrador

Descripcién

Este caso de uso permite consultar los diferentes eventos
deportivos que se han realizado o se realizaran con
varios criterios de busqueda existentes en la aplicaciéon
(nombre de equipos participantes, tipo de campeonatos,
fecha del encuentro, etc.) y utilizar esta informacion

segun convenga.

Tabla 3-43 Analisis del Caso de Uso Consultar Evento

Caso

Editar Evento

Actor

Administrador

Descripcion

Este caso de uso permite editar la informaciéon como: el
costo de las localidades, la hora y la fecha del evento
deportivo, los equipos participantes, tipo de torneo, etc.
La aplicacion solo permite editar los partidos cuya fecha

de realizacién aun no ha pasado.

Tabla 3-44 Andlisis del Caso de Uso Editar Evento
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Caso

Ver Datos y Estadisticas del evento

Actor

Administrador

Descripcién

El administrador puede ver los datos del evento deportivo
como: el tipo de torneo, los equipos participantes, la hora,
la fecha y el costo que tuvo cada una de las localidades;
ademas visualizar estadisticas como: el numero de
boletos que se sacaron a la venta, el nUmero de boletos
gratis que se entregaron a los medios de promaocion, el
namero de personas que ingresaron al evento, etc.

La aplicaciéon sélo le permite editar los datos del evento
deportivo que aun no se han realizado, por ejemplo si el
administrador desea cambiar la fecha, hora del

encuentro., etc.

Tabla 3-45 Andlisis del Caso de Uso Ver Datos y Estadisticas del evento

Caso Imprimir Datos y Estadisticas del evento
Actor Administrador

El administrador puede imprimir reportes con toda la
Descripcién informacion disponible en el caso de uso. Ver Datos y

Estadisticas del evento

Tabla 3-46 Analisis del Caso de Uso Imprimir Datos y Estadisticas del evento

Caso Consultar Clientes

Actor Administrador
Se puede consultar todos los clientes y socios que han
comprado boletos de entrada para los diferentes eventos
deportivos realizados. La aplicacién permite consultar en

Descripcion base a diferentes criterios, por ejemplo: por apellido,

edad, monto de compra por partido, numero de boletos
comprados por partido, etc. Los registros de los clientes

seran mostrados en una tabla.

Tabla 3-47 Analisis del Caso de Uso Consultar Clientes
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Caso Administracion de Clientes
Actor Administrador
Se utiliza este caso de uso para acceder a los casos de
o uso que permiten: ver el detalle de la compra de un
Descripcion
cliente, enviar publicidad de nuevos eventos, consultar y
editar informacion de los clientes.
Tabla 3-48 Analisis del Caso de Uso Administracion de Clientes
Caso Enviar E-mail
Actor Administrador
Una vez consultado todos los registros de los clientes,
socios 0 ambos, el administrador podra seleccionar todos
Descripcion los registros para enviarles e-mails promocionando
futuros eventos deportivos. Se puede configurar la cuenta
de correo electronico del administrador.
Tabla 3-49 Analisis del Caso de Uso Enviar E-mail
Caso Ver detalle de compra
Actor Administrador
Una vez consultado los clientes, se puede seleccionar un
cliente de la tabla para visualizar todos sus datos
Descripcién personales y un registro de todas las compras realizadas
con su respectiva fecha, cantidad de boletos comprados
y el monto total de la compra.
Tabla 3-50 Andlisis del Caso de Uso Ver detalle de compra
Caso Imprimir detalle de compra
Actor Administrador
Luego de seleccionar el registro de un cliente para
Descripcion visualizar en detalle sus datos, el administrador puede

imprimir estos registros.

Tabla 3-51 Analisis del Caso de Uso Imprimir detalle de compra
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Caso Editar cliente
Actor Administrador
Luego de seleccionar el registro de un cliente para
visualizar en detalle sus datos, el administrador podra
Descripcién editar determinados datos del cliente, por ejemplo si la
direccion de correo electronico no esta escrita
correctamente.
Tabla 3-52 Analisis del Caso de Uso Editar Cliente
Caso Autenticacion
Actor Administrador
o Este caso de uso sirve como acceso a los casos de uso:
Descripcion
afadir lector e iniciar autenticacion.
Tabla 3-53 Andlisis del Caso de Uso Autenticacion
Caso Anadir Lectores
Actor Administrador
El administrador tiene que afadir la direccién IP y el
o namero de puerto de cada uno de los lectores, ademas
Descripcion
debe especificar la localidad a la que se asigna cada
lector.
Tabla 3-54 Analisis del Caso de Uso Afiadir Lectores
Caso Iniciar Autenticacion
Actor Administrador
El administrador debe iniciar el proceso de autenticacion
de los boletos de entrada presionando un boton de inicio.
o La aplicacion contar4 automaticamente el namero de
Descripcion

boletos que estan autorizados a ingresar, una vez que
finalice este contador se cierra la comunicacion del lector

con el servidor central.

Tabla 3-55 Analisis del Caso de Uso Iniciar Autenticacion
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Caso Cargar datos del Partido
Actor Vendedor
El vendedor tiene que cargar los datos del partido
Descripcién adecuados en su Interfaz de vendedor, los mismos que
fueron creados por el administrador momentos antes.
Tabla 3-56 Analisis del Caso de Uso Cargar datos del Partido
Caso Manejo de registros de clientes
Actor Vendedor
Consulta si el cliente ya ha sido registrado, caso contrario
Descripcién almacenar sus datos para que esta informacion sea
utilizada para promocionar nuevos eventos
Tabla 3-57 Andlisis del Caso de Uso Manejo de registros de clientes
Caso Leer Boletos
Actor Vendedor
El vendedor luego de obtener los datos personales del
cliente, tiene que pasar por el lector los boletos que sean
o pedidos por el cliente para que se vaya registrando el
Descripcion
precio de cada uno en su compra final; la asignacion y
relacion de precios y localidades es realizado por el
administrador con anterioridad.
Tabla 3-58 Andlisis del Caso de Uso Leer Boletos
Caso Emitir nota de venta
Actor Vendedor
Descripcién El vendedor luego de tener la compra lista debe emitir

una nota de venta, luego de realizar esto, todos los datos
son registrados en la base de datos, al boleto se le
permitird el ingreso al evento luego de emitir la nota de

venta de su compra al cliente

Tabla 3-59 Andlisis del Caso de Uso Emitir nota de venta
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3.4.2.2.Diagramas de Actividad

Los siguientes diagramas permiten visualizar la secuencia de estados por los que
pasan las aplicaciones. En ellos se indican qué eventos hacen que se pase de un
estado a otro y cuales son las respuestas y acciones que generan, asi como las

tareas concurrentes que pueden realizarse a la vez.

a. Diagrama de actividad Vendedor

(e —
_ Vendedor |

C'L incorrecto |
correcto

Cargar Datos | .
partido

incorrecto]

[comsein )
[ Presentar Datos]
Ingresar C.l de
cliente

| 1
Presenta datos de llenar datos de
cliente cliente

Leer codigo de
boletos

Asociatipo de
localidad y costo de

‘boleto

[ Imprimir nota de]
venta

[Almacenan datos.j
enla BDD

l
©)

Figura 3-40 Diagrama de actividades de la interfaz de ventas
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El diagrama de la figura 3-40 muestra la secuencia de pasos que se debe seguir
para vender los boletos que posteriormente serviran para el ingreso al evento;
inicialmente el vendedor debe autenticarse para acceder a la aplicacion, luego
debe cargar los datos del partido a realizarse, llenar la informacion del cliente y

pasar por el lector los boletos, finalmente emitir una nota de venta.
b. Diagrama de actividad Administrador

El diagrama de la figura 3-41 describe la secuencia de estados por los que pasa
la aplicacion de administracion del sistema para realizar una accién determinada.
Una vez que el administrador se autentique correctamente se obtiene acceso a
las cuatro posibles acciones: la administracién de vendedores, la administracion

de eventos, la administracion de clientes y la autenticacion.

Dentro de la administracion de vendedores, se afiade nuevos registros y se
buscan registros anteriores; como se observa en el diagrama de la figura 3-41

primero debe buscar los registros para poder editarlos o borrarlos.

La administracion de eventos tiene dos opciones: afadir nuevos 6 consultar
eventos deportivos. Para guardar un registro, se deben llenar los datos del evento
y el costo de cada localidad, luego se ingresan los cédigos de los boletos de
entrada. En la opcién Consultar evento, se selecciona un criterio de busqueda; los
resultados se presentan en una tabla, se selecciona un evento de esta tabla para

observar en detalle sus estadisticas e imprimir un reporte.

La administracion de clientes tiene un comportamiento similar a la consulta de
eventos, ya que se selecciona el criterio de busqueda, los resultados se presentan
en una tabla, de ésta se selecciona un elemento para ver en detalle las compras

gue ha realizado el cliente e imprimir un reporte.

Para iniciar la autenticacion de los boletos de entrada se debe ingresar las
direcciones IP de los lectores y la localidad a la que cada equipo es asignado y
especificar el ID del partido. Si el cddigo leido se encuentra registrado, la

aplicacion envia una sefial para activar el torno y permitir el ingreso al estadio.
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ncorrecto

correcta

Adm de Vendedores

Adm de Eventos

Adm de Clientes

j ARadir Consultar
evel

Seleccional
criterio de
busqueda

Sino escoge

Arnadir red de
equipos

Especificar |ID de
partido

Seleccionar
criterio de
yusgueda

Seleccionar)
vendedo atod

<>

Lienar datos] [ Costo de ]
de evento 1

Mostrar tablal
de resultados

Seleccional
items

Sino selecciona
<

Siselecciona

Sinollena

e

Insertar datos]

en BDD

| (ST
Arfadir boletos v
asociarlos a cada
localidad

©

Muestra tablal
de resultados/

BDD

Seleccionar
items

Sino selecciona

<>

elecciona

[Si selecciona)
Se obtiene
Datos y

&m Imprimir

Borrar
.__datos

Imprimir
datos v

datos
Actualizo
BD

Figura 3-41 Diagrama de actividades de la interfaz del administrador
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3.4.2.3.AP1*° de desarrollo

Se desarrollan las aplicaciones de administracion y de ventas utilizando el API de
Java, el cual provee de un conjunto de clases y bibliotecas utilitarias para efectuar

toda clase de tareas necesarias dentro de las aplicaciones.

Se utilizan librerias propias del lenguaje de programacion, Netbeans y otras

adicionales como el JDBC* para la interconexién con la base de datos.

Entre las librerias que proporciona Netbeans y se utilizan en el desarrollo de las

aplicaciones, estan las siguientes:

- java.lang: Provee las clases que son fundamentales para el disefio de
aplicaciones en el lenguaje Java. Incluye clases como String, Bolean, etc. Este

paquete no es necesario incluir en las aplicaciones.

- java.util: Contiene colecciones de datos y clases, el modelo de eventos,
facilidades horarias, generacion aleatoria de numeros, y otras clases de
utilidad.

- java.io: Proporciona API para gestionar la entrada y salida a través de flujos de
datos, y ficheros del sistema. Este paquete es necesario para realizar
operaciones sobre los flujos de datos que se obtiene del lector RFID.

- java.text: Clases e interfaces para manejo de texto, fechas, numeros y

mensajes de una manera independiente a los lenguajes naturales.

- java.awt: Es la libreria visual mas antigua de java, ayuda a crear interfaces de

usuario, dibujar imagenes y gréficos.

3 Application Programmer Interface.
40 Java Database Connectivity.
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- javax.swing: Es la libreria de componentes visuales mas nueva que
proporciona un conjunto de componentes graficos que funcionan en todas las
plataformas que Java soporta. Se puede construir programas o aplicaciones
con JFRAME, JWINDOW y JAPPLET

- java.net: Clases para aplicaciones de red.

Se utilizan librerias adicionales para el desarrollo de las interfaces, entre las que

se tienen las siguientes:

- java.sql: Paquete que esta contenido dentro del JDBC, presenta una coleccién
de métodos para establecer conexion con una base de datos y realizar un

conjunto de operaciones sobre ellas.

El JDBC se utiliza para ejecutar operaciones sobre bases de datos desde el
lenguaje de programacion JAVA. Se utilizo el JDBC para MySQL para acceder

a la base de datos desde la aplicacion desarrollada.

- Java.mail: EI APl JavaMail es un paquete opcional que permite leer, componer
y enviar mensajes electrénicos, independientemente del protocolo que se esté

utilizando.

- Javabeans: Los Javabeans son componentes graficos de Java, que se pueden
incorporar a otros componentes graficos; para la aplicacion se utiliza el

JCalendarCombo, ya que swing y awt no lo incluyen.

3.4.2.4.Disefio de las interfaces

Como se ha mencionado antes, se tienen dos aplicaciones, una para el vendedor
y otra para la administracion del sistema. Estas aplicaciones se modelaron

siguiendo los casos de uso y el diagrama de actividades.
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Las dos aplicaciones requieren que los usuarios se autentiquen para tener acceso
a la aplicacion por lo que se disefia una misma interfaz de inicio para las dos
aplicaciones. La ventana de inicio de la aplicacion del vendedor se observa en la

figura 3-42; el mismo disefio se utiliza para la interfaz del administrador.

| 4| Red de Acceso

RED DE CONTROL DE ACCESO

Interfaz para Ventas

RF:D

Copyright {c) 2007 Wersion 1.0
Login: || !
Password: | | Ingresar
Acerca de

Figura 3-42 Pantalla de ingreso al interfaz de ventas
a. Interfaz del vendedor
La interfaz del vendedor permite vender los boletos de entrada de un evento

deportivo, cuyo tipo de venta es llamada “venta previa”, a través de una UIG*

muy facil de usar.

*nterfaz Grafica de Usuario.
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Luego de ingresar un login y password adecuados se tiene la ventana de la figura
3-43, para la venta de los boletos de entrada a un evento; esta ventana esta
divida en tres secciones: la primera para los datos del evento, la segunda para los
datos del cliente y la tercera para el detalle de la compra de los boletos de

entrada.

|/ Registro de Clientes mE

Archive Opciones  &yuda

DATOS DEL EVENTO:

|
Equipo Local: | Eguipo Visitante: .
Fecha: Hora:
DATOS PERSONALES:
oI !| | Tipo de Cliente |Cliente |vi | €, Consultar |
Apelido: | | Nombre: | | | &7 Limpiar ‘
Direccion: | | Teléfono: | | Consurmid...
E-mai: | | Edad: | |
DETALLE:

Fecha: [2007-12-01 CODIGO | IDPARTIDO | EQUIPOS | LOCALIDAD [COSTO (USD)

# Boletos a leer

| Iniciar Lectura |

Quitar boleto de [a tabla

| Ciuitar

Sub Total (USD)
VA % (USD)
Total Facturado (USD)

| & Vista Imprasion || Cancelar

Figura 3-43 UIG para ventas

a.1l.Datos del evento

En el didlogo “Encuentros” del menud “Opciones”, sobre el item “Propiedades del
Encuentro”, figura 3-44, se puede cargar los datos del encuentro deportivo. Los

datos del partido seleccionado aparecen en la Seccién “Datos del evento”.
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¥ o

Encuentros
ENCUENTROS DFEPORTIVOS
D | TorwWEO | EQ.LOCAL |EQ VISITANTE|  FECHA
Cargar Datos | | Cerrar

Figura 3-44 Cargar Datos del evento deportivo

a.2.Datos del cliente

En la seccion “Datos del Cliente”, se ingresa la informacién del comprador, la cual
sirve para imprimir la factura y para promocionar futuros eventos. Para verificar si
el cliente ya ha sido registrado anteriormente, se ingresa el numero de cédula de
identidad en el campo “ClI”, luego se presiona el boton “Consultar”. Los datos
personales del cliente se llenan automaticamente en los campos correspondientes

si el registro existe.

El vendedor debe llenar los campos: “CI”, “Apellido”, “Nombre”, “Direccion” y
“Teléfono” obligatoriamente y opcionalmente los campos “E-mail” y “Edad”; la
opcion “Socio” del campo “Tipo cliente” debe ser seleccionado solamente si el
cliente presenta una tarjeta de afiliacion, la cual es valida solo en partidos
nacionales de Serie Ay Serie B; mientras que “Cliente”, es la opcién por defecto y

se aplica a todos los clientes.

Si las politicas de Administracion del evento deportivo lo permiten, el vendedor
puede emitir los boletos de entrada, con un cliente llamado “Consumidor Final”;
para hacer efecto esto, el vendedor no tiene que teclear esta informacion, solo

debe presionar el botén “Consumidor Final”, ubicado en la parte inferior derecha
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de la Seccién “Datos del cliente” para llenar los campos obligatorios. (Ver figura 3-
43).

Para limpiar la pantalla y registrar nuevos clientes y sus ventas, se presiona el

botdn “Limpiar”

a.3.Detalle

En esta seccidn se da lectura de los boletos de entrada al evento deportivo, para

lo cual debe verificar que:

- Los datos del evento deportivo hayan sido cargados.

- Los campos direccién IP y el namero de puerto estén llenos correctamente
para poder realizar la conexion con el lector RFID. Este didlogo se lo
encuentra sobre la opcion “Propiedades del Lector RFID” (figura 3-45), en

menu “Opciones”, submenu “Configuracion”.

-,

Propiedades del Lector RFID

Especifique la direccidn IP del lector RFID v el # de puerto

Direccidn 1P: | |

1; Puerta: | |

Figura 3-45 Propiedades del Lector

Para iniciar la lectura se especifica el numero de boletos que van a ser pasados
por el lector en el campo “# Boletos a leer”, en la figura 3-43 se observa esta

opcion.
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La aplicacién automaticamente llena la tabla con el cédigo, la localidad y el precio
de cada uno de los boletos que han sido pasados por el lector. Una sefal acustica

emitida por el lector informa que el boleto ha sido leido correctamente.

Para quitar de la tabla algin boleto, se presiona el botdn “Quitar”, ver figura 3-43,
y se pasa el boleto por el lector; la informacion se retira automaticamente de la

tabla actualizando el costo total de la compra.

Para imprimir la factura, se presiona el boton “Vista de Impresion”, se debe
confirmar los datos del cliente y de la compra realizada y presionar el boton

“Imprimir”.

Hay que tomar en cuenta que el momento que se imprime la factura o nota de
venta, la informacion sobre la compra realizada por del cliente se guardan en la

Base de Datos.

a.4.0tras opciones

- El vendedor tiene la opcién de cambiar el password que utiliza para abrir la
aplicacion, esto se realiza ingresando en el dialogo “Opciones de Usuarios” en
el menu “Opciones”, submena “Configuracion” y sobre el item “Cambiar

Password”. Un ejemplo de esto se observa en la figura 3-46.

Opciones de Usuario Opciones de Usuario
Datos del Usuario r Cambiar Datos | r Datos del Usuario r Cambiar Datos
MNormbres: | | Password anterior: |
Login: | | Nuevo password:
Ernai “ | Confirme el password:
| Il Guardar | | Cancelar | | I Guardar | | Cancelar |

Figura 3-46 Datos de Usuario

- En el menu “Ayuda”, sobre el comando “Temas de Ayuda”, se puede tener

acceso a este pequefio manual para consultar algunos temas de interes.
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- En la figura 3-47 se observa el didlogo “Acerca de” con informacion sobre: la
version del software, el afio de realizacion, etc., esto se obtiene en el menu

“Ayuda”, sobre el item “Acerca de”.

RED DE CONTROL DE ACCESO

Interfaz para Ventas

Yersion 1.0

Proyecto de Titulacion

Realizado por:
Diego Puga

Cecilia Paredes

Dirigido por:
Ing. Pablo Hidalgo

Copyright {c} 2007

Figura 3-47 Acerca De

En el menu “Archivo” se tiene las opciones “Vista de impresion” y “Cerrar la

aplicacion” (Alt+F4).

En el anexo D1 se presenta el manual de uso de la aplicacion del vendedor.

b. Interfaz de administracion

La aplicacion de administracion permite realizar algunas actividades como:
almacenar eventos deportivos en la base de datos, crear usuarios del sistema
(vendedores de boletos), consultar eventos deportivos y clientes, imprimir reportes
y autenticar los boletos de entrada. La ventana de inicio para que el
administrador se autentique y tenga acceso a la ventana de trabajo es similar a la

de la aplicacion de ventas.

La ventana de la figura 3-48 muestra las opciones a las que tiene acceso el

administrador y son las siguientes:
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- Administracion de Usuarios
- Administracion de Eventos

- Administracion de Clientes

- Autenticacion

PEX]
Archiva Ver Ayuda
-, Administracion d= Usuarios | 5 Rdmisturractn de Vennilos
Administracidn de eventos = -

5] Administracian de clientes

7 —— TABLA DE VENDEDORES

ﬂ Autenticacidn

[ D] MNOMBRE | LogiN | EMAIL

Il |

&, Buscar

I I |

<, Afiadir ., | & Opriones da,., |

Fara todo los elementos que estan marcados:

Principal | ‘ ¥ Cerrar |

Figura 3-48 Interfaz de Administracién

b.1.Administracion de Usuarios

Esta opcion permite manejar los registros de los vendedores de los boletos de

entrada, como se observa en la figura 3-49.
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;_.ff,!ﬂm:i_nist.::ani&n de Usuarios

TABLA DE VENDEDORES

[ D | NOMBRE | LOGIN | EMAIL
1] Il | [ »
€, Buscar
45 Afadr ... <% Opciones de...

Fara todo los elementos que estan marcados:

| [ Editar | | il Elirninar

Figura 3-49 Administracion de Usuarios

Se tiene las siguientes opciones:

— 2> ARadir Nuevo:

Permite ingresar un nuevo vendedor, como se muestra en la figura 3-50.

— & Buscar:
Consulta todos los registros existentes de los usuarios; el resultado se
presenta en la Tabla de Vendedores que se muestra en la figura 3-49.

- 1 Editar:
Permite editar los registros de los usuarios, luego de seleccionar el registro
deseado de la Tabla de Vendedores.
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Aniadir nuevo usuario
Mornbres: | |
. Laogin: | |
<> _
Ernail; | |
Fassword: | |
| |

Confirmne el Password:

‘ {e Guardar H Carcelar

Figura 3-50 Afadir nuevo usuario

— W Eliminar:
Se puede borrar los registros de los usuarios de la base de datos; la
aplicacién le pregunta si esta seguro que desea eliminar el registro ya que el
administrador puede presionar accidentalmente este boton.

- & Opciones de Administrador:
Permite modificar los datos del administrador como: nombre, login, e-mail y

password, como indica la figura 3.51.

Opciones de Administrador ‘ Opciones de Administrador
Datos del Administrador rCambiar Datos | r Datos del Administradar rCambiar Datos
Mombres: " | Password anterior: || |
Login: | | Muevo passward: | |
Emai | | Confirme el password: | |
‘ il Guardar | ‘ Cancelar | | il Guardar ‘ ‘ Cancelar |

Figura 3-51 Editar registro del Administrador

b.2.Administracion de Eventos

La administracion de eventos permite ingresar un nuevo evento deportivo, el costo

de cada localidad y los codigos de los boletos de entrada para este evento;
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ademas se puede consultar los eventos antes registrados, con diferentes criterios

de busqueda e imprimir estos reportes.

La administracion de eventos esta divida en dos secciones: la primera para
afadir los datos del evento deportivo y la segunda para realizar las diferentes

consultas.

Para afadir los datos del evento deportivo se debe llenar los campos
correspondientes a: tipo de campeonato, nombre de los equipos participantes, la

fecha y hora del encuentro y el costo de cada localidad, ver figura 3-52.

ﬁlﬂminist.raniﬁn de eventos

Afiadir evento deportiva r Consultar eventa deportivo

DATOS DEL EVENTO
Torneg: |Partidos de la Seleccion -
Equipos:
Local: | |
Fisitante: | |

Hora del evento: HH ?a MM | 01

COSTO DE CADA LOCALIDAD

LOCALIDAD | MINOS (JSD) [ADULTOS (... PROMOCION... SOCI0sUSD)
Gereral Morte
iGeneral Sur
Freferencia
Tribuna
Falco

@ Limpiar Afadir Boletos il Insertar

Figura 3-52 Anadir evento deportivo
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Para guardar los cédigos de los boletos de entrada se ingresa al cuadro de
dialogo “Anadir Boletos”, presionado el botdn del mismo nombre, figura 3-53; esta
opcion también se encuentra en el menu “Ver”, submenu “Evento Deportivo” y

sobre el item “Afadir Boleto”.

Al ingresar los boletos a la base de datos se los asocia con el ID del evento
deportivo, el tipo de localidad, el tipo de cliente y el tipo de venta que se realiza;
ademas se presenta informacion sobre las propiedades de la conexion con el
lector de tarjetas RFID y una tabla con el resultado de cuantos boletos se han

registrado.
Afadir Boletos
Conexion con el Lector: Propiedades:
Direccidn IP: | | )
ID del evento deporivo:
Puerto: | |
Lectura:

Tipo de Venta: [ Abierta []Previa

Mumero de boletos a leer | |

Tipo de Localidad: |Ger‘|eral Norte |"|

Tipo de Cliente:  [Nifios [v| | Inidar Lectura

Resultados:

LOCALIDAD .. NINOS ADULTOS |PROMOQCIO. [ S0OCIOS GRATIS
General Mo, .,
General Sur
Preferencia
Tribuna
Palco

Cargar Resultados

Aceptar

Figura 3-53 Afadir Boletos
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Dentro de administracion de eventos se tiene la pestafia “Consultar evento
deportivo” donde hay varios criterios de busqueda como: tipo de campeonato,

equipos participantes y fecha del encuentro, como se observa en la figura 3-54.

ﬁndminist.:aciﬁn de eventos

( Afiadir evento deportiva |T Consultar evento deportiva |

BUSCAR EVENTO POR:

Tipo de Campeonato:

[] Tipo de Campeonato.

[] Todos

Equipos Participantes:
[ ] Equipo local o visistante

[] Todos

Fecha del Encuentro

[ ] Afo E
[ Mes H H

[ ]Fecha
[] Todos

€, Buscar

Figura 3-54 Consultar evento deportivo

Los resultados de la blisqueda se presentan en una tabla, como se indica en la
figura 3-55. Se puede seleccionar el elemento de la tabla deseado para observar
en detalle los datos del encuentro deportivo, el costo de las localidades, el nimero
de boletos que se sacaron a la venta, el nimero de boletos vendidos y el nimero
de boletos que ingresaron al evento e imprimir este reporte; el didlogo donde se

presenta en detalle estos datos se muestra en la figura 3-56.



Registro de eventos deportivos

Partidos jugados

[ ID | FECHA | CAMPEONATO

[EQUIPO LOC. [EQUIPO VISIT...

[ Detalles Aceptar
Figura 3-55 Resultado de busqueda
[Detalle de eventos deportivos
Estadisticas: |
CONTEO DE NUMERO DE BOLETOS:
#BOLETOS ALMACENADOS EN L& BDD
Para ventfa Gratis Total
LOCALIDADES]| Mifios |Adultos| Prom...| Socios || # Boletos # Boletos
General Morte
(Gereral Sur
Preferencia
Tribuna
Palco
TOTAL
#BOLETOS VEMDIDOS #BOLETOS Q INMGEESARON
ALEVENTO
LOCALIDADES]| Mifios [Adultos|Prom...| Socios || Mifios |Adultos|Prom...| Socios
General Morte
General Sur
Preferencia
TribLna
Palco
TOTAL
\Vista de Impresicn f'[i Borrar i Actualizar Aceptar

Figura 3-56 Estadisticas de un evento deportivo
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b.3.Administracion de Clientes

En esta parte de la aplicacién se consultan los registros de los clientes, se tiene
varios criterios de busqueda tanto por tipo de cliente, por datos personales del
cliente o por compras realizadas por ellos, como se observa en la figura 3-57.

@ Consultar registros

BUSCAR: Tipo de cliente: |Socios ‘v|

Por datos del cliente:

[]Apellidos

[] Ciudad

[[]Edad

[] Todos las registros

Por compras realizadas:

] Mamero de boletas compradosipartida:
[IManto de la compralpartido

[[]Fecha de compra

Figura 3-57 Administracion de clientes

Los resultados de la consulta se presentan en la tabla de la figura 3-58, ahi se
tiene la opcion de seleccionar un elemento de esa tabla para visualizar en detalle

los datos y las compras realizadas de un cliente. Ver figura 3-60.

Al seleccionar todos los registros, se puede enviar un correo electrénico a los
clientes, para promocionar futuros eventos deportivos a realizarse. Para cambiar
la configuracién de la cuenta de correo electronico del administrador se debe

ingresar al menu “Ver”, opcion “Configuracion de Cuentas de Correo”. En la figura
3-59 se presenta la configuracién de la cuenta de correo del administrador
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Tabla de
Filtrar el Apellido por: EE

| ID [cEDularud NoMBRES | DIREccION | TELEFONO | EDAD |
4 Il [ »
L] Seleccionar todos
FPara los elementos marcados
| kv ver Detale | | &3 Enwviar

Figura 3-58 Resultados de busqueda

——

Informacidn sobre el usuario:

S5u Mombre:

Mombre de Usuario:

Cuenta de Correo

Password:

Informacion sobre Servidor de correo saliente
SMTP

Servidor de correo saliente SMTP: | |

Puerto del servidor SMTP: || |
TLS Autenticacidn

Figura 3-59 Configuracién de la cuenta de correo
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Detalle sobre registro de un cliente

CEDULAJRUC:

&8 esTAaDiIsTICAS

10

AFELLIDOS

MOMERES

TELEFOMO

- |
3
CIUDAD: |
|
EMAIL: |

FECHA DE COMFR..|

BOLETOS

TOTAL (USD)

Vista de Impresidn

il Guardar

Aceptar

Figura 3-60 Detalle de un cliente

b.4.Autenticacion
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Esta seccion es la que da inicio a la autenticacion de los boletos de entrada al

momento de ingresar al evento deportivo; esta ventana se muestra en la figura 3-

61. Se debe afadir la direccién IP, el nimero de puerto y la localidad a la que es

asignada cada lector, esto se lo realiza en el cuadro de didlogo “Lectores RFID”,

figura 3-62, al presionar el botén “Afadir”

Esta parte de la aplicacion es el interfaz de comunicacion entre el lector de

tarjetas y la base de datos (donde se encuentran almacenados los codigos de los

boletos validos), y es la encargada de enviar una sefial de aprobacion al lector

que a través de la activacion de un relé mueve un brazo del torno y permite el

ingreso del cliente al evento.
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RED DE LECTORES RFID:

| DIRECCIONIP | FPUERTO | DESGRIPCION

B Afadi il Quitar

AUTENTICACION:

Indique 2l 1D del evento deportivo para iniciar la autenticacidn

de los boletos:

ID DEL EVENTO: DE

= Iniciar

Figura 3-61 Autenticacion de boletos

Direccidn IP del lector: | |

Puerto de Comunicacidn: | |

| Afiadir || Cancelar |

Figura 3-62 Lectores RFID

En el anexo D2 se presenta el manual de usuario de la aplicacion para la

administracion del sistema.
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3.4.3. POLITICAS DE SEGURIDAD Y DE USO

Una politica de seguridad informética es una forma de comunicarse con los
usuarios, ya que las mismas establecen un canal formal de actuacion del

personal, en relacion con los recursos y servicios informaticos de la organizacion.

Se desarrollan estas politicas con el fin de hacer conocer a los usuarios la manera

adecuada de manejar el sistema.

Estas politicas deben ser empleadas tanto por el administrador como por los
vendedores quienes van a estar en contacto con las aplicaciones, y se refieren a

los siguientes aspectos:

— Servidor y Computadores de ventas
El administrador del sistema y el personal encargado de la venta de boletos
deberan actualizar en forma permanente los ultimos parches de los sistemas

operativos.

Es imperativo tener instalado un buen software antivirus, sin importar la marca

0 procedencia y actualizar su registro de virus diariamente.

Analizar con antivirus los dispositivos de almacenamiento que se usen en los

computadores.

Por ninglin motivo se debe copiar la informacion relativa al negocio con otros

fines que no sean relacionados al mismo, debido a que ésta es confidencial.

Los vendedores no deben instalar ningun software que no esté autorizado por

el administrador.
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Administracion

El administrador es el Unico autorizado para utilizar la aplicacion de

administracion.

El administrador debe monitorear y administrar todos los equipos del sistema

para que la disponibilidad sea del 100%.

Se debe disponer de un plan de contingencia y probarlo ocasionalmente para
verificar que va a funcionar en caso de un accidente. Este plan se lo detalla en
el anexo F.

Contrasenas.

Usar Claves de Acceso gue no estén asociadas a datos comunes del usuario,

tales como la fecha de nacimiento, apelativos, nombres de familiares, etc.

Cambiar de Clave de Acceso por lo menos cada 3 meses. Aunque lo ideal es

hacerlo mensualmente.

El administrador debe eliminar los accesos del personal que ya no trabaje

como vendedor.

Por ningun motivo se debe revelar la contrasefia a nadie.

Las claves usadas para la red inaldmbrica deben ser renovadas con

frecuencia, al menos cada mes.

Dia del evento

Las personas deben llegar a la puerta de acceso con al menos 2 horas de

anticipacion.
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Se debe pasar uno por uno los boletos de entrada por los lectores ubicados en

el sitio de acceso, para no provocar errores en las lecturas de los mismos.

El cliente debe acercar su boleto al lector a una distancia de al menos 7 cm. y
tiene que esperar la luz verde del torno que indica que puede ingresar al

evento.

Si existieran casos en los que los boletos no sean reconocidos por el lector,
las personas poseedoras de los mismos, deberan indicar al personal de
vigilancia que su boleto sea revisado y los mismo seran dirigidos al

administrador para su validacion.
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4. PRUEBASY COSTOS

4.1. PRUEBAS DE FUNCIONAMIENTO DEL SISTEMA

Para realizar las pruebas del prototipo se simula un escenario de control de
acceso en uno de los laboratorios de la Escuela Politécnica Nacional, usando los

siguientes elementos:

1. Un computador Portatil HP para la aplicacion del administrador y el servidor de

base de datos con las siguientes caracteristicas:

Intel Core Duo

Velocidad del procesador: 1.83 MHz

1GB de RAM

Sistema Operativo: Windows XP Proffesional SP2

a0 o w

2. Un computador para la aplicacion del vendedor con las siguientes

caracteristicas:

Intel P4

Velocidad del procesador: 2.40GHz

1GB de RAM

Sistema Operativo: Windows XP Proffesional SP2

o o T w

3. Un Access Point Cisco Serie 1200
4. Un lector de etiquetas RFID Kimaldi Alo Prox*

5. 50 etiquetas RFID de proximidad de 125 KHz*

2| as caracteristicas del Access Point Cisco Serie 1200 se mencionan en capitulo 3, seccion 3.3.2.6
43 Las caracteristicas del lector RFID Kimaldi Alo Prox se mencionan en capitulo 3, seccién 3.3.1.2
44 Las caracteristicas de las tarjetas de proximidad se mencionan en capitulo 3, seccion 3.3.1.2
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6. Un torniquete.

7. Un regulador de voltaje.

8. Una fuente de 12 V DC.

Luego de disponer de todos los equipos configurados y de la red instalada se
realizan las pruebas que se basan en una red con tecnologia inalambrica IEEE
802.11b/g. Los resultados se enfocan a probar la conectividad de los equipos,
determinar la funcionalidad y eficiencia del sistema, la seguridad de la red, etc.

4.1.1. PRUEBAS DE CONECTIVIDAD

Antes de probar el funcionamiento del sistema, se realizan pruebas para verificar
la conectividad de los equipos que forman parte del prototipo. Se utilizan
diferentes herramientas como: el comando ping para probar los protocolos
TCP/IP, y el programa LookLan para verificar que el servicio MySqgl esté

disponible para establecer la conexion con la base de datos.

El ping, una de las mas sencillas aplicaciones TCP/IP, permite comprobar el
estado de la conexidn con los equipos que forman parte de la red de prueba
(lector RFID, access point, computador del vendedor y servidor) por medio de los
paquetes de solicitud de eco y de respuesta de eco (definidos en el protocolo de
red ICMP).

Primero se verifica la operatividad de los protocolos TCP/IP en el servidor y en el
computador del vendedor, a través de un ping a la direccibn de Loopback
(127.0.0.1).

A continuacion se procede a verificar la conectividad de cada uno de los
elementos de la red de prueba, para lo cual se emite un ping desde el servidor
central a la direccion IP del lector, del access point y del computador del

vendedor.
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MySq! utiliza el puerto 3306 por defecto; para verificar que el servidor tenga activo

este servicio se escanea la red con el programa LookLan.

Ademas se verifica que a la base de datos s6lo deben acceder las aplicaciones
del administrador y del vendedor; para probar esto se intenta acceder a la base de
datos realizando un telnet desde alguna maquina remota a lo que no se obtiene

ninguna respuesta.

4.1.1.1.Resultados de las pruebas de conectividad

El ping a la direccién de Loopback (127.0.01) fue exitoso en el computador del
vendedor y en el servidor, como se observa en la figura 4-1. Esto indica que los

protocolos TCP/IP*® estd bien configurados y funcionando en estos

computadores.
B C:\WINDOWS\system32\cmd. exe -3 ﬂ
Microzoft Windows HP [Uersion 5.1.26001 -
(C» Copyright 1785-20081 Microsoft Corp.

C:sDocuments and SettingssCECY>ping 127.8.8.1
Haciendo ping a 127.8.8.1 con 32 bytes de datos:

Reszspuesta desde 127.8.8.1: bytes=32 tiempo<im TTL=128
Rezpuesta desde 127.8.8.1: buytes=32 tiempo<im TTL=128
Rezpuesta desde 127 _B8.8.1: bytes=32 tiempo<im TTL=128
Rezpuesta desde 127.8.8.1: buytes=32 tiempo<im TTL=128

Estadisticas de ping para 127.8.8.1:
Paguetes: enviados = 4, recibhidos = 4, perdidos = A
C@Ax perdidos).

Tiempos aproximados de ida vy vuelta en milisegundos:
Minimo = Bms, Maximo = Bms,. Media = Bms

Figura 4-1 Ping a la direccion IP de Loopback

En la figura 4-2 se observan las pruebas basicas de conectividad efectuadas
momentos antes de iniciar con el funcionamiento del prototipo. Se puede apreciar
qgue al emitir un ping desde el servidor central de direccion 192.168.1.71, hacia
los demas equipos de la red del prototipo con direcciones IP 192.168.1.2,

192.168.1.61 y 192.168.1.72 que pertenecen al lector RFID, al access point y al

45 Transmission Control Protocol / Internet Protocol
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computador para la aplicacién del vendedor respectivamente, son exitosos; lo que
significa que la conectividad y deteccion de las direcciones IP son correctas.

Utilizando el programa Looklan se puede monitorear los servicios de los equipos
del prototipo. En la figura 4-3 se muestran los diferentes servicios que tiene
disponible el servidor, entre éstos se encuentra MySql; con ello se puede concluir
que el puerto 3306 de MySql esta abierto para que accedan las aplicaciones de

administracion y del vendedor a través del JDBC*.

BN C:\WINDOWS\system32\cmd. exe -|= ﬂ

Enrutamiento habilitado. . . . . .: No =
Proxy WINS habilitado. . . . . : No

Adaptador Ethernet Conexiones de red inalambricas H

Sufijo de conexidn especifica DNS :
Descripeidn. . . . - . . . . . . & D-Link AirPlus G DUL-G5i@ Wireless P

CI Adapter{rev.B>
Direccidn fisdica. . . . . . . . . AA—13-46—-78-B3-9E
Ho

Direccidn IP. . . . . . . . . . . 192.168.1.°1
Miscara de subred . . . . .

Aﬁ Direccion _
C:~Documents and Settings“CECY¥»ping 172.168.1.2 IP de

lector

DHCF habhilitado. . . . . . . . .
255.255.255.8
Puerta de enlace predeterm1nada

Haciendo ping a 192.168.1.2 con 32 bhytes de datos:

Respuesta desde 192.168.1.2 © bytes=32 tiempo=4ms TTL=128

Respuesta desde 192.168.1.2 : hytes=32 tiempo=2ms TTL=128

Respuesta desde 192.168.1.2 : hytes=32 tiempo=lms TTL=128

Respuesta desde 192.168.1.2 : bytes=32 tiempo<im TTL=128 . .,

192 1681 .9 Direccion IP del
Estadisticas de ping para 5 1.2 ¢

Pagquetes: enviados = 4. recibhidos = 4, perdidos = @ Access Point
(@x perdidos).

Tlempus aproximados de ida vy vuelta en milisegundos:

Minimo = Oms. Maximo = 4ms, Media = 1ims

C=“\Documents and Settings“CECY>»ping 192.168.1.61 4« 3;6CUOH|P

Haciendo ping a 192.168.1.61 con 32 hytes de datos: Cornputador

Respuesta desde 192.168.1.61: bhytes=32 tiempo=ims TTL=128 de Ventas
Respuesta desde 192.168.1.61: bytes=32 tiempo<im TTL=128
Rezpueszta desde 192 .168.1.61: bhytes=32 tiempo=Zms TTL=128
Respuesta desde 192 _168.1.61: bytes=32 tiempo=2ms TTL=128

Estadisticas de ping para 192.168.1.61:

Paguetes: enviados = 4. pecibidos = 3. perdidos =1
(25% perdidos).

Tlempos aproximados de 1da vuelta en milizegundos:
Minimo = Bms, Miximo 2ms, Media = 1ms

C:~Documents and Settings~CECY>ping 192.168.1.72
Haciendo ping a 192.168.1.72 con 32 hytes de datos:

Respuesta desde 192.168.1.72: hytes=32 tiempo=2ms TTL=128
Respuesta desde 192.168.1.72: bytes=32 tiempo=1ims TIL=128
Respuesta desde 192.168.1.72: bytes=32 tiempo<{im TTL=128
Respuesta desde 192.168.1.72: bytes=32 tiempo=ims TTL=128&

Estadisticas de ping para 192.168.1_.72:
Paguetes: enviados = 4. recibidos = 4. perdidos = 8
(@x perdidos).
T1empus aprnx1madus de 1da vuelta en milizegundos:
Minimo Ams ., Maximo 2ms, Media = 1ims _J
b

Figura 4-2 Pruebas de Conectividad

4% Java Database Connectivity
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Proof Scan on 192.168.1.71

192.168.1.71

Poart Service Descripkion Info
80 http wiarld Wide Web HTTP
135 loc-srv  MICS local location broker

(139 netbios-ssn METBIOS Session Service
+ 445  microsoft-ds -
1032 iad3 BEM 4D

L . ]

Figura 4-3 Escaneo de los servicios activos del servidor

4.1.2. PRUEBAS DE FUNCIONAMIENTO

Estas pruebas se realizan para probar la interaccién del hardware y del software
para lo cual, utilizando las dos aplicaciones desarrolladas, se afladen nuevos
usuarios, se simula la realizacion de un evento deportivo, la venta de los boletos
de entrada, la autenticacion de estos boletos y se realizan varias consultas de la

informacion almacenada en la base de datos.

4.1.2.1.Autenticacion de usuarios

Se ejecutan las aplicaciones de administracién y de ventas en los computadores
designados para cada actividad*’; para ingresar a la aplicacién el administrador y
los vendedores deben autenticarse en su respectiva aplicacion para ingresar a la
ventana de trabajo. En la figura 4-4 se tiene la ventana principal de la aplicacion

de administracion.

La aplicacion controla los errores que los usuarios pueden cometer
inesperadamente durante el ingreso de sus datos, por lo que la aplicacién debe
detectar dichos errores. Por ejemplo en la figura 4-5 se ingresa un login y
password incorrectos y la aplicacion lo detecta pidiendo que se vuelvan a

ingresar estos datos.

47 Ver seccion 4.1
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RED DE CONTROL DE ACCESO

Interfar para el Adwministrador

Copyright {c) 2007 Yersion 1.0

Login: |admin |

T —

Acerca de

Figura 4-4 Ventana principal de la Interfaz de administracion

(2 ™ =

RED DE CONTROL DE ACCESO

Interfaz para el Administrador

Copyright (o 2007 Wersian 1.0

Login: |admin |

i Usuario no vdlido, compruebe su login y password !

Arerca de

Figura 4-5 Login y password incorrectos

193
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4.1.2.2 Afadir nuevos usuarios

Se afiaden, se editan y se borran los registros de los vendedores, asi como
también el registro del administrador para probar el funcionamiento de la

aplicacién de administracion.

Se afaden registros llenando los campos del cuadro de dialogo “Afadir nuevo
usuario” como se observa en la figura 4-6. Para ello se debe presionar el boton
“Afiadir nuevo” de la figura 4-8. Ademas controla que el login del vendedor no se

repita con otros y verifica que el password y su confirmacion coincidan.

L o

Aiiadir nuevo usuario
Nombres: |Ceci|ia Paredes |
- Login: |cparedes |
= Emal:  |mcparedesp@gmall.com |
PaSSWDrd: |.......... |

Confirmne el Password, |“""""

El login " cparedes" ya existe

Verifigue, Los passwords no coinciden

| el Guardar H Cancelar

Figura 4-6 Aiadir nuevo usuario

Luego de llenar los datos correctos y presionar “Guardar” aparece el dialogo de la

figura 4-7 indicando que éstos se almacenaron con éxito en la Base de Datos.

e o

Informacion .ﬁ

o Los datos fueron guardados en la

I

Base de Datos

Areptar

Figura 4-7 Dialogo de Informacion
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Todos los perfiles de vendedores registrados se presentan en la Tabla de
vendedores de la ventana “Administracion de usuarios”, como se indica en la

figura 4-8.

Los registros se pueden editar o borrar, seleccionando el elemento de la Tabla de

Vendedores, como se observa en la figura 4-8.

q\:f,ndm:i_nist.::aﬂiﬁn de Usuarios

TABLA DE VENDEDORES

D HNOMBRE LOGIM EmMAIL

L] 2|Cecilia Paredes cparedes rmceciia@arnail.com
L] 2|Diego Puga dpuga Diego@yahoo.es

L] 13|Carlos Walencia cvalencia cvalendia@yahoo.es
L] 14|Marcela Llerena millerena milerenai@agmail. com
1| Il | [ »

&, Buscar
5 Afiadir ... % Opciones de...

Fara todo los elementos que estan marcados:

£ Editar i Eliminar

Figura 4-8 Administracion de Usuarios

El administrador también puede editar sus datos de usuario por medio del boton
“Opciones de Administrador”. En la figura 4-9 se indica el cuadro de didlogo que
permite editar esta informacién, y al presionar “Guardar” se actualizan estos

cambios en la Base de datos.



196

Opciones de Administrador E ‘ Opciones de Administrador

Datos del Administradaor rCambiar Datos | r Datos del Administrador rCambiar Datos

Nombres: |Administrador | |u-u |

Password anterior:

Login: |admin | |..... |

MNuevo password:

Ernail |admin@gmail.cnm | |."" |

Confirme &l password:

| Il Guardar H Cancelar | | I Guardar || Cancelar ‘

Figura 4-9 Cambiar datos del Administrador

4.1.2.3.Anadir evento deportivo

Para verificar el funcionamiento de la administracion de eventos se ingresa un
evento deportivo, el costo de cada localidad y los cédigos de los boletos de
entrada para este evento. La figura 4-10 presenta los datos del encuentro
“Ecuador - Chile” y el costo de las localidades.

ﬁ Administracion de eventos

{Aﬁadir evento deportivo r Consultar evento deportivo ‘

DATOS DEL EVENTO
T |Partid|:|s de la Seleccion |-.- ‘
Equipos:
Locel: ‘Ecuadn:ur |
Visitante: ":h”E |
Fecha del evento: |viernes 20 de junio de 2008 |v ‘
Hora del evento: &5 ISE Rahg BDE

COSTO DE CADA LOCALIDAD

LOCALIDAD | MIMOS (LIS |ADULTOS (L. FROMOCICN... SOCI0SSD)
General Morte 2 10
Gereral Sur g 10
Preferencia 15 20
Tribna 25 20
Palco 40 &0
& Lirnpiar ‘ | Afiadic Boletos | ‘ il Insertar

Figura 4-10 Anadir evento deportivo
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Para almacenar los cddigos de los boletos de entrada en la base de datos se
presiona “Afiadir Boletos”, entonces aparece un dialogo como el de la figura 4-11.

Este dialogo muestra en la tabla el resultado obtenido luego de haber ingresado
varios boletos, entonces éstos quedan asociados con el ID del evento deportivo,
el tipo de localidad, el tipo de cliente y el tipo de venta que se realiza. Con esto se
garantiza que el boleto sirve para una sola vez; ademas se presenta informacion

sobre las propiedades de la conexion con el lector de tarjetas RFID.

- o

Anadir Boletos

Conexion con el Lector: Propiedades:
Direccian IF: ‘192-168.1.2 |

Fuerto: ‘1001 |

D del evento deportivo: (18

Lectura:

Tipo deventa:  [] Ahierta [¥] Previa

Mimero de boletos a leer; |5':' |

Tipo de Localidad: |P3|CD |'|
Tipa de Cliente: |NiﬁDS |v| | Iniciar Lectura
Resultados:
LOCALIDAD.. MNINOS ADULTOS |PROMOCIO..| S0C|05 GRATIS
Gereral Mo, 5 5 0 ] 0
General Sur |3 0 0 0 i
Freferenca [0 0 0 ] 0
TribLina 0 0 0 ] 0
Falco 1 0 0 ] 0

Cargar Resultados

Figura 4-11 Anadir boletos

En la figura 4-12, se indica la interaccion del software y del hardware al momento

gue el administrador registra los boletos en la base de datos.
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Figura 4-12 Foto de registro de boletos
4.1.2.4.Venta de Boletos

La interfaz del vendedor permite vender los boletos de entrada de un determinado
evento deportivo.

En el didlogo “Encuentros Deportivos” del menu “Opciones”, sobre el item

“Propiedades del Encuentro”, figura 4-13, se puede cargar los datos del encuentro

deportivo.
Encuentros Deportivos
ENCUENTROS DEPORTIVOS
D | TORMED | EQ.LOCAL [ EQ.VISITANTE | FECHA
16 |Pattidos de la Seleccion [Ecuadar |Chile |2008-06-20
| Cargar Datos || Cerrar |

Figura 4-13 Cargar Datos del evento deportivo
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Los datos del partido seleccionado aparecen en la Seccién “Datos del evento”,

como se indica en la figura 4-14.

| £/ Registro de Clientes

BEl X

Archiva  Opciones  Avuda
DATOS DEL EVENTO:

Bauipo Local: Ecuador

DATOS PERSONALES:

PARTIDOS DE LA SELECCION

Fecha: |2008-06-20

H: 16
Eauipo Visitanie: |Chile

Hora: |07:00:00

Cl: |1002456?46

Apelido: |F'uga

Direccion: |Ibarra

E-mail: |I0renziaste@hntmail.com

DETALLE:
Fecha: |2007-12-D5

#Boaletos a leer |2

‘ Iniciar Lectura ‘

Quitar boleto de |a tahla

‘ Quitar ‘

| Tipo de Clents ‘Cliente ‘V‘ | @, Consuiltar |
| Mombre: ‘Diegn | &2 Limpiar
| Teléfono: ‘099244040 |
| Edad: ‘24 |

CODIGD 0. EQUIFOS LOCALIDAD COSTO (USD
00646590428667 | 18|Ecuador vs Chile [Palco (Mifiog) 40
00R44737402077 | 18|Ecuador vs Chile [General Morte (Mifios) TA
00644737401917 | 18|Ecuadorvs Chile |[General Sur (Mifinsg) TA
00B44737401747 | 18|Ecuador vs Chile [General Sur (Mifing) 7h5
00644737402007 | 18|Ecuadorvs Chile |[General Sur (Mifins) TA
00644737401877 | 18|Ecuadarvs Chile |[General Marte (ddulta... 10
0064473741827 7 | 18|Ecuadarvs Chile [General Morte (Adulio.. 10

Sub Tatal (UsD)  79.2
Ivd % (USD) 105
Total Facturado (USD) 90,0

| & vista Impresion H Cancelar

Figura 4-14 Datos del evento

En la seccion “Datos del Cliente”, se ingresa la informacién del comprador, la cual

sirve para imprimir la factura y para promocionar futuros eventos. Para verificar si

el cliente ya ha sido registrado anteriormente, se ingresa el numero de cédula de

identidad en el campo “ClI”, luego se presiona el boton “Consultar”. Los datos

personales del cliente se llenan automaticamente en los campos correspondientes

si el registro existe. La aplicacion permite actualizar los datos personales del

cliente, si él lo desea.



200

En caso que no se haya encontrado ninguna coincidencia correspondiente a ese
cliente, aparece el didlogo de la figura 4-15, para notificar que no se ha

encontrado la informacion requerida.

L T

Advertencia

Mo se ha encontrado coincidencias

5% gn |la Base de Datos

Areptar

Figura 4-15 Advertencia de no encontrar coincidencia en la BDD

El vendedor debe llenar los campos: “Cl”, “Apellido”, “Nombre”, “Direccion” y
“Teléfono” obligatoriamente y opcionalmente los campos “E-mail” y “Edad”, como
se observa en la figura 4-14. La opcion “Socio” del campo “Tipo cliente” debe ser
seleccionado solamente si el cliente presenta una tarjeta de afiliacion, la cual es
valida solo en partidos nacionales de Serie A y Serie B; mientras que “Cliente”, es
la opcidén por defecto y se aplica a todos los clientes.

Si las politicas de Administracion lo permiten, el vendedor puede emitir los boletos
de entrada con un cliente llamado “Consumidor Final”; para hacer efecto esto, el
vendedor no tiene que teclear esta informacion, solo debe presionar el boton
“Consumidor Final”, ubicado en la parte inferior derecha de la Seccion “Datos del

cliente” y estos campos obligatorios se actualizan automaticamente.

Para limpiar la pantalla y registrar nuevas ventas, se presiona el boton “Limpiar”

de la figura 4-14.

En la seccidn “Detalle” se da lectura de los boletos de entrada del evento
deportivo, para lo cual se verifica que los campos direccion IP y el nimero de
puerto estén llenos correctamente para poder realizar la conexion con el lector
RFID. Este dialogo se lo encuentra sobre el comando “Propiedades del Lector

RFID” (figura 4-16), en menu “Opciones”, submenu “Configuracion”.
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= =

Propiedades del Lector RFID

Especifigue la direccidn IP del lector RFID v el # de puerta

Direccicn IP:  |192.168.1.2 |

'_; Puerto: |1 001 |

Figura 4-16 Propiedades del Lector

Para iniciar la lectura de los boletos de entrada solicitados por el cliente se
especifica el nimero de entradas que van a ser leidos o pasados por el lector en
el campo “# Boletos a leer”; la aplicacion automaticamente llena la tabla con el
cbdigo, la localidad y el precio de cada uno de los boletos que han sido pasados
por el lector, como se muestra en la figura 4-14. Una sefial acustica emitida por el

lector informa que el boleto ha sido leido correctamente.

Para retirar de la tabla algun boleto, se presiona el boton “Quitar”, ver figura 4-14,
y se pasa el boleto por el lector, la informacion se retira automaticamente de la

tabla actualizando el costo total de la compra.

Si pasa por el lector algun boleto que no ha sido registrado previamente en la
Base de Datos o que ya ha sido leido anteriormente, se le informara con un

mensaje de error como el de la figura 4-17.

L o

Error

e Error, el codigo de este boleta
va fue leido.

Figura 4-17 Mensaje de error en la lectura de los boletos

Para imprimir la factura, se presiona el boton “Vista de Impresion”; antes de
presionar el botéon “Imprimir’ se debe confirmar los datos del cliente y de la



202

compra realizada. Puesto que hay que tomar en cuenta que el momento que se
imprime la factura o nota de venta, la informacion sobre la compra realizada y del

cliente se guardan en la Base de Datos.

4.1.2.5.Autenticacion de boletos

Se simula el ingreso a un evento deportivo para probar que la interaccion del

software y del hardware funcione adecuadamente.

En la figura 4-18 se muestra como se han ingresado las direcciones IP, el nUmero
de puerto de los lectores vy la localidad a la que es asignada cada lector antes de
iniciar el proceso de autenticacion de los boletos, entonces se elige el ID del
evento respectivo y se presiona “Iniciar” para activar los lectores ubicados en

cada puerta de acceso.

-
ﬂ Butenticacion de bholetos

RED DE LECTORES RFID:
_ DIRECCION IP FLERTO DESCRIPCION
B 192.168.1.2 1001 General Norte
[] 192.168.1.3 1002 General Sur
L] 192.168.1.4 10032 Preferencia
[] 192.168.1.5 1004 Tribuna
[ ] 192,168.1.6 1005 Palco
B ~viadir | | il Quitar |

AUTENTICACION:

Indique 2l 1D del evento deportivo para iniciar la autenticacidn
de los boletos:

ID DEL EVENTO: 18l

Figura 4-18 Autenticacion de boletos
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La figura 4-19 indica al torno y al lector encendidos luego que el administrador

inicié el control de acceso para un evento.

Figura 4-19 Torno y Lector listos para el control de acceso

La figura 4-20 muestra al lector de tarjetas RFID y al torno en el momento que el
portador del boleto de entrada se acerca para que su boleto sea autenticado, y se
puede observar que la luz del torno se encuentra en rojo esperando que el cliente

acerque su boleto al lector.

En la figura 4-21 se muestra al portador del boleto de entrada ingresando al
evento; luego de haber acercado su boleto de entrada al lector y que éste se
autentique, entonces la luz verde del torno se enciende indicando que puede
mover el brazo del torno y pasar. Luego del ingreso de un cliente el torno vuelve a
bloquearse Yy activa su luz roja esperando a un nuevo cliente con su respectivo

boleto de entrada.
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Figura 4-21 Durante el ingreso
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4.1.2.6.Consultar registros

El software del prototipo también permite realizar consultas sobre eventos
deportivos pasados para revisar sus estadisticas, asi como de las compras

realizadas por los clientes, cada uno con diferentes criterios de busqueda.

En la administracion de eventos, se tiene la pestafia “Consultar evento deportivo”,
figura 4-22, en la que se puede consultar un determinado evento segun las
necesidades del administrador ya sea por tipo de campeonato, equipos

participantes, etc.

ﬁndminist.::acién de eventos

r Afiadir evento deportivo r Consultar evento deportivo

BUSCAR EVENTO POR:

Tipo de Campeonato:

] Tipo de Campeonato.

] Todos

Equipos Participantes:
[ Equipo local o visistante
] Todos

Fecha del Encuentro
afio [en [~]| z,nuj?}i‘
I Mes

[] Fecha |
] Todos

Figura 4-22 Consultar evento deportivo

Los resultados de la busqueda se presentan en una tabla, como la de la figura 4-
23. En esta se puede seleccionar cualquier elemento para observar en detalle los
datos del encuentro deportivo, el costo de las localidades, el numero de boletos

que se sacaron a la venta, el numero de boletos vendidos y el nimero de boletos
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gue ingresaron al evento e imprimir este reporte; el dialogo del detalle de los

datos obtenidos se puede apreciar en la figura 4-24.

Registro de eventos deportivos m
Tabla de los partidos jugados:
En todo=s los campeonatos
D CAMPEOMATO EQUIPD LOCAL EQUIPD VISITANTE
[ ] |10 [Campeonato Macio... [Liga cuenca -
[ ] |11  |Copa Libertadores ... [Liga Boca
[ ] |12 [|Partidos de la Sele... [Ecuador Argenting
[ ] |12 [Campeonato Macio... [Liga Azoguez
[ ] |14  |[Campeonato Macio... [Macional Liga
[ ] |15 |Campeonato Macio... [Macional Cusnca =
L] |16  |[Campeonato Macio... [Catolica Espili
[ ] |17 [|Partidos de la Sele... [Ecuador Erasil
w|] |18  |Partidos de la Sele... [Ecuador hile -
4| T | |
[ Detalles | | Aceptar |
Figura 4-23 Resultado de busqueda
[Detalle de eventos deportivos H

Estadisticas:

CONTEO DE NUMERO DE BOLETOS:

#BOLETOS ALMACENADOS EN L& BDD
Para venita Gratis Total

LOCALIDADES|| Mifios |Adultos| Prom...| Socios || # Boletos # Boletos
General Norte |7 0 0 0 0 7

General Sur 3 0 0 0 0 3

Preferencia 0 0 0 0 0 0

Tribuna 0 0 0 (o] 0 0

Palco 0 0 0 0 0 0

TOTAL 10 [u] [u] 0 [a] 10

#BOLETQS VENDIDOS #BOLETOS Q INGRESARON
AL EVENTQO

LOCALIDADES|| Mifios |Adultos|Prom...| Socios || Nifios |Adultos| Prom...| Socios
General Norte [|& 0 0 0 5 0 0 0
General Sur 0 0 0 0 0 0 0 0
Preferencia 0 0 (o] 0 0 0 0 (o]
Tribuna 0 0 (o] 0 0 0 0 (o]
Palco [u] [u] 0 0 0 [u] [u] 0
TOTAL 1] a 0 [4] la] [u] a 0
| Vista de Imprasicn | | fﬂ Borrar ‘ | I Actualizar ‘ | Aceptar |

Figura 4-24 Estadisticas de un evento deportivo
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En la seccion “Administrar clientes” se consultan los registros de los clientes con
varios criterios de busqueda tanto por tipo de cliente, por datos personales del
cliente o por compras realizadas por los mismos, como se observa en la figura 4-
25.

@mﬁlministraniﬁn de Clientes

BUSCAR: Tipo de cliente: |Sorios |v|

Por datos del cliente:

[]Apellidaos

[ ciudad

[ |Edad

[ Tados los registras

Por compras realizadas:

[ Mamera de baletos compradosipartida;

[Imaonto de la compraipartida

L

[]Fecha de campra

Figura 4-25 Administracion de clientes

Los resultados de la consulta se presentan en la tabla de la figura 4-26, en ésta se
tiene la opcion de seleccionar un elemento para visualizar en detalle los datos y
las compras realizadas de un cliente, asi como seleccionar todos los registros

para enviar un e-mail promocionando futuros eventos.

El cuadro de didlogo que presenta en detalle el registro de un cliente se muestra

en la figura 4-27.



@stm ; cllentes E

Tabla de

Filtrar el Apellido por: AE

_ | ID |CEDULARUG  NOMBRES DIRECCION TELEFOMO | EDAD
L]l 5 1000000000 |Correa Rafico Carondelet 099376543 (o]

L] 6 0000000000 |Final Consurnidor— |Quito 000000000 [a]

L] 1 1803691052 |Paredes Cecilia Quito 084519547 23 W
L] |4 1802691051 [Paredes Martha Ambato 032864098 0 C
L] 2 1002456746 |Puga Diego Tbarra 099244040 24 I
L] |2 1803691050 [Rios Janeth Ambato 2864058 45

1]

Seleccionar todos

Fara los elementos marcados

| [ Wer Detale ‘ |

i ‘

L]

Figura 4-26 Resultados de busqueda

5] re registro

un cliente

@8 EsSTADISTICAS

CEDULAIRUC: 1002456746 D |3
APELLIDOS: |Puga |
NOMBRES: |Diego |

CIUDAD: [Ibarra |
TELEFONO: (039244040 |
EMAIL: |I0renziaste@hmmail.cnm |

FECHA DE COMPR... BOLETOS TOTAL (USD)

2007-06-14 1 2.0

2007-06-14 2 22.0

2007-06-14 1 2.0

2007-06-18 3 2.0
Vista de Impresicn ‘ | il Guardar ‘ | Aceptar

Figura 4-27 Detalle de un cliente
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Para enviar un correo electronico para promocionar futuros eventos deportivos, se
seleccionan todos los registros de la tabla de resultados y se presiona el botdn
“Enviar”. Aparece el didlogo de la figura 4-28 para enviar los mensajes de correo,
los cuales se dirigiran a las cuentas de correo de los clientes; por supuesto para

esto el computador del administrador debe disponer de una conexién a Internet.

-

|2/ Enviar Email

Configuracian |

De [admin.access, control@armail.com

Para |mcparedesp@gmail.c-:um, cecilia_mec22@hotmail. com, lorenziaste@hotmail. com,

cc: |
Tema: |Partid-:| Ecuador Vs Argentina

Mensaje:

Estimado Cliente,

Mos complace comunicarle que el dia 30 de Julio del 2008 se llevard a cabo el partido
Ecuador %s Argentina por las eliminatorias al mundial de fithol SudAfrica 2010, por lo que
le invitamos a que se acergque a comprar sus entradas ya, para que asista a este importante
encuentro a apoyar a su equipo.

Saludos,

La Gerencia

| B3 Enviar H Cerrar

Figura 4-28 Enviar correo de promocion
Todas las pruebas realizadas tanto de software como de hardware fueron

exitosas, es decir no se present6 ningun inconveniente en su funcionamiento.

4.1.3. PRUEBAS DE RENDIMIENTO DEL SISTEMA

Con estas pruebas se pretende medir el rendimiento del sistema evaluando el
numero de lecturas correctas en relacion al nimero de lecturas erroneas en el

sistemay el tiempo de respuesta obtenido en cada caso.
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El tiempo de respuesta del sistema debe ser medido en diferentes escenarios: el
tiempo que tardard el administrador en almacenar los cédigos en la base de
datos, el tiempo que un vendedor tardara en leer el cédigo del boleto para que
sea vendido y el tiempo que tardara el lector en leer el codigo RFID del boleto de
entrada, enviarlo al servidor central para que sea procesado y recibir una sefal

del servidor que autorice activar el torno.

Determinar la eficiencia del sistema ayuda a determinar el porcentaje de lecturas

erroneas. Para calcular el rendimiento (/7) se aplica la siguiente férmula:

# lecturascorrectas
n= - *100%0
# lecturascorrectas+ # lecturaserroneas

Ecuacion 4-1 Relacion para calcular el rendimiento del sistema

4.1.3.1.Resultados de las pruebas de rendimiento

Para los diferentes tiempos que se deben calcular se realizan pruebas:
ingresando los boletos a la base de datos, simulando su venta e iniciando su

autenticacion, estos resultados se presentan en la Tabla 4-1.

Accién NUmero Tiempo
de boletos de respuesta
Almacenar los boletos en la BDD 50 2 min. 39 seg.
Vender un boleto® 1 1 min.
Autenticar boletos® 50 4 min.

Tabla 4-1 Tiempo de respuesta del sistema

Estas muestras tomadas como prueba determinan que el tiempo empleado en
cada actividad es menor comparado con los sistemas tradicionales que no utilizan

tecnologia. A continuacion se describen estas particularidades.

48 Tiempo que tarda el vendedor en llenar los datos personales del cliente, leer un boleto e imprimir  la
factura.

4° Tiempo que tomaron 50 persona en leer su tarjeta y mover el torno para ingresar al evento.
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En cuanto al ingreso de los boletos a la base de datos por parte del administrador,
si bien es un trabajo para una sola persona, puede y debe ser realizado con
varios dias de anticipacion; el administrador debe calcular el tiempo que le tomara
ingresar el nimero de boletos planificados que saldran a la venta, para que éstos

estén listos el dia acordado.

El tiempo empleado para la venta de boletos con este sistema que usa tecnologia
no varia comparado con el sistema tradicional; se puede decir que estos tiempos
son aproximadamente iguales, y dependera de la agilidad de vendedor para

manejar la aplicacion.

El tiempo que si se reduce comparado con el sistema tradicional, es en el
momento de ingreso de las personas al evento, donde en el sistema tradicional a
cada persona que pretende ingresar al evento se la detiene hasta revisar si su
boleto es valido, provocando que largas filas de fanaticos se demoren mas en
ingresar. Esto involucra que la gente llegue al evento con varias horas de
anticipacién (Hasta 5 horas antes en eventos de gran acogida); con este sistema
utilizando la red de lectores en cada puerta de acceso este tiempo se podria
reducir aproximadamente a la tercera parte. Esto dependeria de cuantos tornos
se ubiquen en cada puerta de acceso, y para esto hay que evaluar la capacidad

de los escenarios y de cada localidad.

Por ejemplo para el Estadio Olimpico Atahualpa se recomienda usar varios

lectores para cada localidad como se indica en la tabla 4-2.

rocagad | Capnog | #PEONeS | ALecorest | Temeo
General Norte 9017 1128 8 1 h 30 min.
General Sur 11.200 1600 7 2 h 8 min.
Preferencia 11.479 1640 7 2 h 11 min.
Tribuna 8969 1283 7 1 h 43 min.
Palco 283 142 2 12 min.

Tabla 4-2 Numero de lectores/localidad para el Estadio Olimpico Atahualpa
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Suponiendo que se vendan todos lo boletos de cada localidad, estos resultados
ratifican que el tiempo de ingreso de las personas al evento se reduce

notablemente, en comparacion con el sistema tradicional.

Por otro lado como se puede observar en la tabla 4-1, se realiz6 por repetidas
ocasiones las pruebas del sistema, afadiendo boletos para un determinado
evento, simulando la venta de los boletos de entrada y la autenticacion de los
mismos; en ninguna de estas acciones se reportd algun inconveniente con la
lectura correcta del cddigo de las tarjetas y compararlas con el cédigo de la base

de datos.

Ademas el sistema debe tener una eficiencia del 100% ya que si el cliente ha
adquirido su ticket en un sitio autorizado y el lector no lee correctamente el codigo

de su entrada, éste no pueda entrar al evento.

) # Lecturas # Lecturas Rendimiento
# Tarjetas
Correctas Erréneas (n)
10 10 0 100%
20 20 0 100%
30 30 0 100%
40 40 0 100%
50 50 0 100%

Tabla 4-3 Tabla de rendimiento del sistema

4.2. COSTO DEL PROTOTIPO

A continuacion se resume el costo aproximado del prototipo.

El costo de los equipos es el que esta vigente en el mercado. El del software se
valora en base al tiempo invertido en el desarrollo de las dos aplicaciones, que fue

alrededor de seis horas diarias, durante tres meses, lo que da un total de 360
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horas ocupadas; el valor de la hora de desarrollo se lo valora en 15 USD. El

resultado del costo total del prototipo se muestra en la tabla 4-4.

Descripcion Cantidad | Valor U. ($) | Valor T. ($)
Lector Alo232 Prox 1 205,72 205,72
Modulo Wi-Fi Kimaldi Kiwi 1 228,65 228,65
Tarjeta de Lectura de 125KHz 50 1,31 65,50
Torno 1 200,00 200,00
Desarrollo del software 360 h 15,00 5400,00
TOTAL 6099,87

Tabla 4-4

Costos del prototipo
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5. CONCLUSIONES Y RECOMENDACIONES

5.1. CONCLUSIONES

- Se cumplieron los objetivos planteados en el plan del proyecto de titulacion,
es decir, se construyd un prototipo de red para el control de ingreso a sitios
de acceso masivo utilizando la tecnologia de Identificacion por Radio
Frecuencia (RFID).

- Se analizo las caracteristicas que ofrece la tecnologia de identificacion por
radio frecuencia (RFID) aplicado al control de acceso.

- El software elaborado permite la autenticacion de los boletos de entrada,
autorizando el ingreso a sitios de acceso masivo; ademas permite realizar

diferentes consultas sobre la informacién almacenada en la Base de Datos.

- El usar solo tecnologia para el control de acceso no es una solucion
completa ya que éstas deben complementarse con el factor humano para

ayudar a controlar el sistema.

- Los sistemas de control de acceso que usan identificacion por radio
frecuencia son mas confiables de aquellos que usan cédigo de barras,
debido a que se trata de un método rapido que incorpora hardware de alta
seguridad tanto para almacenar datos como para realizar funciones de

cifrado.

- Para realizar control de acceso con RFID, el usuario no necesita una linea
de vista ni contacto fisico. La posicion del lector en relacién con la del
microchip no es importante; es decir, es posible colocar el microchip por

debajo, sobre o cubierto por otro material
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RFID no solamente puede utilizarse en el control de acceso, sino en un
sinnimero de aplicaciones como: monitoreo y seguimiento de personas,
control de acceso vehicular, automatizacion de plantas industriales, manejo

de materiales en almaceén, identificacion de personal, transporte, etc.

El sistema brinda una manera muy agil de ingreso al escenario debido a que

su rendimiento es muy alto.

El costo final que involucra el poner en marcha un sistema de control de
acceso, si bien es una inversion considerable, se justifica, puesto que
permite un ingreso al evento en menor tiempo y de manera ordenada;
ademas permite llevar una administracion mas confiable, y a largo plazo

recuperar la inversion e inclusive obtener réditos econémicos.

Es necesario definir politicas de seguridad para cualquier sistema
informatico, ya que éstos establecen un canal formal de actuacion del
personal, en relacidn con los recursos y servicios informaticos de la

organizacion.

El sistema no puede dejar de funcionar mientras las personas ingresan al
evento, por lo tanto es indispensable disponer de un plan de contingencia

ante desastres, que responda ante cualquier particularidad.

Se podria mejorar el sistema de ingreso de boletos a la base de datos de
forma automatizada, por ejemplo utilizando un aparato tipo brazo mecanico,
gue se encuentre calibrado para que éste pase cada boleto de entrada por
el lector y realice esta actividad automaticamente; con esto él proceso se

agilizaria.

En la implementacion del prototipo se aplicaron los conocimientos
adquiridos, especialmente los de seguridad de la informacién, redes

inalambricas, base de datos y programacion.
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5.2. RECOMENDACIONES

- Debido a que la informacién almacenada en nuestra base de datos es muy
valiosa se recomienda mantener respaldos de la misma, de esta manera

damos confiabilidad al sistema.

- Es imprescindible mantener restringido el acceso a la base de datos al
personal no autorizado, puesto que en ésta se almacenan los cédigos de las
tarjetas RFID.

- Debido a la infraestructura de los lugares de acceso masivo como coliseo,
estadios, etc. recomendamos que los lectores tengan una interfaz Wi-Fi
para la comunicacién con el servidor de Base de Datos ya que el cableado

en estos sitios resultaria dificil.

- Es recomendable usar CCTV para controlar al personal de vigilancia
ubicada en cada una de las puertas de ingreso, evitando que éstas permitan

el ingreso no autorizado de personas.

- Recomendamos el uso de reguladores de voltaje para proteger cada una de
las fuentes de los lectores RFID de las variaciones en el voltaje de entrada

de las mismas.

- Se recomienda que la alimentacion para el lector y para el torno
electromecanico sea distinta, asi se protege el equipo de alguna sobrecarga

gue tenga el torno y viceversa.

- Es recomendable que se tengan personas que ayuden a controlar que no
exista desorden ni mal uso de la infraestructura, asi como vigilar que las

personas pasen de una en una.
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- Es necesario que los lectores reciban proteccién adicional debido a que
deben estar protegidos contra el vandalismo que siempre esta presente en
espectaculos de gran acogida.

- Para un funcionamiento adecuado del sistema es necesario que al momento
de ingreso al espectaculo, al pasar los boletos por el lector, se lo haga uno a
la vez, de esta manera se estara cumpliendo con una de las normas de uso
del control de acceso.

- Es necesario disponer de un sistema de respaldo de energia eléctrica en
caso de existir fallas en la misma durante el ingreso de las personas al

evento, de esta manera se garantiza la disponibilidad del sistema.

- Se recomienda que se vigile el cumplimiento de las politicas de uso y de
seguridad establecidas, puesto que es un factor importante para no dejar

baches de seguridad y para que el sistema en conjunto funcione
correctamente.
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