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RESUMEN 

 
 
En el capítulo uno se realiza una introducción de los elementos tales como: la 

descripción del Banco Central del Ecuador, su origen y desarrollo, la misión, 

visión, estructura organizacional, procesos y productos, y su situación actual que 

necesarios para poder delimitar el Diseño y Ensayo del Sistema de Gestión de 

Seguridad de la Información Estadística (SGSIE). En este sentido se plantea el 

problema y se lo sistematiza para plantear  los objetivos, la justificación práctica y 

las hipótesis a resolverse en la investigación. 

 

En el capítulo dos se describe el marco teórico; es decir, las herramientas a ser 

utilizadas y necesarias para poder desarrollar el sistema de gestión de la 

información estadística, así: se hace énfasis en la utilización del modelo de 

gestión como conocido como el planificar, hacer, verificar y actuar (PHVA) de las 

normas ISO/IEC 27001; sus factores críticos para el éxito (FCE); el análisis de 

riesgos de seguridad de los activos (ISRA); el análisis de brechas; el enfoque de 

fases que topa temas como la toma de conciencia, la responsabilidad, la 

respuesta, la valoración de riesgos, el diseño e implementación de la seguridad, la 

gestión y reevaluación del sistema; los diagramas de flujo; y finalmente se analiza 

las categorías de seguridad de la información estadística. 

 

En el capítulo tres consiste en la metodología de la investigación; es decir, el 

desarrollo de ésta, para lo cual se diseño y ensayo el SGSIE, partiendo de la 

descripción del proceso de Cuentas Nacionales a través del flujo de elaboración, 

luego se verifico los requisitos del sistema de gestión y el PHVA, para poder 

determinar la política general, alcance y objetivos que se plasmaron en el 

documento de aplicabilidad exigido por la norma internacional ISO 27001 de 

seguridad de la información.  
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En este contexto se evaluó el riesgo identificando los activos y riesgos, las 

posibilidades de penetración de riesgos, y la inclusión de un software denominado 

Eretes para garantizar las bases estadísticas en un mismo sitio, finalmente se 

selecciono y creo indicadores para el control para los riesgos.  

 

En el capítulo cuatro se discute los resultados resaltando el informe de auditoría 

del sistema de gestión de la seguridad de la información estadística, de donde se 

puede obtener las no conformidades y observaciones en el sistema de gestión, 

para poder plantear las acciones correctivas y preventivas como directrices para 

el plan de mejora continua, ahora, para lograr este objetivo, básicamente se 

realiza un análisis de causa y efecto de cada no conformidad u observación.  

 

Además se plantea un quinto capítulo en donde se resumen las principales 

conclusiones y recomendaciones de la investigación del diseño y ensayo del 

sistema de gestión de seguridad de la información estadística (SGSIE). 

 

Palabras Claves: Sistema de gestión, norma ISO 27001, seguridad de la 

información, riesgos, activos, mejora continua. 
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ABSTRACT 

   
 
Chapter one is an introduction of such elements as: the description of the Central 

Bank of Ecuador, its origin and development, its mission, vision, organizational 

structures, processes and products, and its current situation that is necessary to 

define the Design and Rehearsal of the Security System of the Statistical 

Information Administration (SGSIE). In this sense, it takes like a departure the 

problem and systematizes it to outline the objectives, the practical justification and 

the hypotheses to be solved in the investigation.   

   

In chapter two the theoretical frame  is described; that is to say, the necessary 

tools to be used to develop the administration system of the statistical information, 

in this way: emphasis is made on the use of the well-known administration pattern 

called  planning; it consists on  making, verifying and acting (PHVA) with  the 

norms ISO/IEC 27001;  The  critical factors for  success (FCE); the risks analysis 

of assets security  (ISRA); the analysis of breaches; the focus on phases that  

deals with being aware,  the responsibility, the answer, the evaluation of risks, the 

design and implementation of the security, the administration and re-evaluation  of 

the system; the flow diagrams ; and finally the categories of security of the 

statistical information.   

   

Chapter three summarizes the methodology of the investigation; that is to say, the 

development of the design and SGSIE rehearsal, leaving the description of the 

process of National Bills through the flow elaboration, then verifying the 

requirements of the administration system and the PHVA, to be able to determine 

the general politics, reach the objectives that were captured in the applicability 

document demanded by the international norm ISO 27001 of information security. 

   

In this context the risk was evaluated identifying the assets and risks, the 

possibilities of risks penetration, and the inclusion of software called Eretes to 
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guarantee the statistical data security in the system, finally indicators   for the risks 

control were selected. 

 

In chapter four, the results are discussed standing out the auditing report of the 

administration system of the statistical information security, where you can obtain 

the non-conformities and observations in the administration system, to be able to 

outline the corrective and preventives actions as guidelines for the plan of 

continuous improvement, now, to achieve this objective, basically it is carried out a 

cause and effect analysis of each non conformity or observation.    

   

Chapter five is a summary of the main conclusions and recommendations about 

the investigation of the design and rehearsal of the administration system of   the 

statistical information security (SGSIE). 

 

Key words: Administration System, Norm ISO 27001, information Security, Risks, 

Actives, Improve Continuous improvement. 
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CAPÍTULO I: INTRODUCCIÓN  

 
 

1.1.DESCRIPCIÓN DE LA ORGANIZACIÓN. 

 

 

El Banco Central del Ecuador es el organismo encargado de garantizar el 

funcionamiento del régimen monetario, controlar la inflación e impulsar el crecimiento 

económico del país. Esto se logra con tareas como “…la de conseguir la estabilidad 

de la moneda, es decir, mantener el valor de ésta (control de la inflación) y la 

estabilidad financiera, para esto, el BCE, entre otros instrumentos, dota a la sociedad 

de un mecanismo de pago eficaz y transparente que genera confianza y credibilidad 

entre los diferentes agentes económicos (sistema de pagos), administra el encaje 

bancario y el mecanismo de reciclaje de liquidez y forma parte de los órganos 

reguladores del sistema financiero”1.  

 

También el Banco Central del Ecuador promueve el crecimiento económico, con el 

fin de hacer más eficiente la toma de decisiones del Estado y los ciudadanos. Así por 

ejemplo en “…la toma de decisiones de la ciudadanía en general, es necesaria la 

provisión de: estadísticas económicas, informes sobre la situación económica del 

país, proyecciones de corto y mediano plazo en función de objetivos de crecimiento, 

modelos de diagnóstico del ciclo económico, estudios sectoriales que orienten las 

actividades hacia la satisfacción de las necesidades del mercado interno y la 

                                                           
1 Intranet del BCE: Documento Razón de Ser del Banco Central. 
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demanda externa, y demás análisis independientes que contribuyan a la toma de 

decisiones”.2  

 

En definitiva el Banco Central del Ecuador es un ente único que, por su naturaleza, 

no tiene conflicto de interés al realizar funciones que otras entidades públicas y 

privadas no pueden hacer. 

 

 

1.1.1.ORIGEN Y DESARROLLO. 

 

 

El origen del Banco Central del Ecuador (BCE) es el fruto de un proceso iniciado en 

la época de la Revolución Juliana (9 de julio de 1925) con la fundación de un Banco 

Nacional Emisor, para cumplir objetivos tales como la regulación de cambio y el 

saneamiento de la moneda. Para el 26 de junio de 1926, se dio otro paso intermedio 

hacia el BCE al crearse la Caja Central de Emisión y Amortización, organismo 

encargado de reconocer oficialmente el monto total de los medios de pago y de 

autorizar provisionalmente la circulación de billetes. 

 

El 12 de marzo de 1927 el Presidente Isidro Ayora decretó la Ley Orgánica del Banco 

Central del Ecuador (Registro Oficial N. 283). Esto debida a que la misión Kemmerer 

presentó a consideración del Gobierno el Proyecto de Ley Orgánica del Banco 

Central del Ecuador.   

 

El 3 de junio del mismo año se aprobaron los estatutos; luego de superar varias 

dificultades operativas entre la Caja Central de Emisión y la nueva institución, 

finalmente el 10 de agosto de 1927 el Banco Central del Ecuador abrió sus puertas, 

cuyas funciones eran: emitir dinero, redescontar a tasa fija, constituirse en 

depositaria del gobierno y de los bancos asociados, administrar el mercado de 

                                                           
2 Intranet del BCE: Documento Banco Central del Ecuador en el Régimen de Dolarización. 
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cambios y fungir de agente fiscal. En el año 2010 el Banco Central del Ecuador 

“BCE” cuenta con una matriz principal en la ciudad de Quito y dos sucursales 

principales: una en la ciudad de Guayaquil y otra en Cuenca. 

 

 

1.1.2.MISION DEL BCE. 

 

 

La misión del Banco Central del Ecuador guarda coherencia con la Constitución de la 

República del Ecuador y las leyes internas que rigen al país, tiene el siguiente 

alcance: 

 

“Promover el desarrollo económico y la estabilidad financiera del Ecuador, mediante 

el análisis, evaluación, diseño y ejecución de políticas e instrumentos económico - 

financieros, tendientes a mejorar, con equidad y justicia social, la calidad de vida de 

sus habitantes”3. 

 

En la actualidad el BCE se encuentra elaborando el plan estratégico para el año 

2013, consecuentemente la misión descrita en el párrafo anterior perderá vigencia, 

esto debido a que no refleja los cambios que ha tenido la organización en los últimos 

años.  

 

 

1.1.3.VISION DEL BCE. 

 

 

La visión del BCE que resulto de la planificación estratégica del año 2007 invoca: 

 

                                                           
3 www.bce.fin.ec (Recursos Humanos: 02/abril/2010)  
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“Somos un Banco Central que contribuye de manera efectiva al desarrollo económico 

- social y a la estabilidad financiera del Ecuador, generando productos y servicios de 

calidad orientados al bienestar de la comunidad, con un equipo de servidores 

públicos profesional, competitivo y comprometido, que trabaja bajo una cultura de 

rendición de cuentas, que lo convierte en un referente técnico a nivel nacional e 

internacional”4 

 

De igual manera que la misión la visión con la planificación estratégica que se 

encuentra elaborando el BCE cambiará de acuerdo a las expectativas futuras que se 

desea alcanzar para el año 2013.  

 

Sin embargo, es necesario notar que la visión del BCE normalmente no se la escribe 

en tiempo futuro, sino que, contrario a la filosofía de los procesos, se la escribe como 

un hecho alcanzado y visualizado en el año 2013, esta es: “Ser un Banco Central 

que contribuye de manera efectiva al desarrollo económico - social y a la estabilidad 

financiera del Ecuador, generando productos y servicios de calidad orientados al 

bienestar de la comunidad, con un equipo de servidores públicos profesional, 

competitivo y comprometido, que trabaja bajo una cultura de rendición de cuentas, 

que lo convierte en un referente técnico a nivel nacional e internacional”5. 

  

 

1.1.4.ESTRUCTURA ORGANIZACIONAL. 

 

 

La estructura organizacional del BCE se puede observar en el organigrama vigente al 

22 de febrero del 2010 publicado en la página web. 

 

 

 

                                                           
4 Ídem.  
5 Ídem. 
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FIJURA N.- 1: ORGANIGRAMA ESTRUCTURAL DEL BCE.  

  

 

FUENTE: Estatuto Orgánico Del BCE, Recursos Humanos: actualizado a febrero del 

año 2010.  

 

 

1.1.5.PROCESOS DEL BCE. 

 

 

El Banco Central del Ecuador, según el manual de procesos actualizado a  

septiembre del año 2009 manifiesta que para el cumplimiento de su objetivo y 

responsabilidades, está integrado por los siguientes procesos:  
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FIJURA N.- 2: MAPA DE PROCESOS DEL BCE. 

 

FUENTE: Estatuto Orgánico Del BCE, Recursos Humanos: actualizado a febrero  del 

año 2009. 

 

a.Procesos gobernadores:  

•Directorio. 

•Gerencia General. 

•Subgerencia General. 

•Gerencia Sucursal Mayor Guayaquil. 

•Gerencia Sucursal Cuenca. 
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b.Procesos Creadores de Valor: 

•Dirección General de Estudios. 

-Dirección de Análisis y Política Económica de la Coyuntura. 

-Dirección de Investigaciones Económicas y Políticas de Largo Plazo. 

-Dirección de Estadística Económica (Cuentas Nacionales). 

•Dirección General Bancaria. 

-Dirección de Inversiones. 

-Dirección de Depósito Centralizado de Valores. 

-Dirección de Recuperación Financiera y Administración de Activos. 

-Dirección de Servicios Bancarios Nacionales. 

-Dirección de Servicios Bancarios Internacionales. 

-Dirección de Especies Monetarias. 

 

c.Procesos Habilitantes de Asesoría y Apoyo: 

•Dirección General de Servicios Corporativos. 

-Dirección de Informática. 

-Dirección de Recursos Humanos. 

-Dirección Administrativa. 

-Dirección Financiera. 

•De Asesoría. 

-Auditoría General. 

-Asesoría Legal. 

-Secretaría General. 

-Desarrollo Organizacional. 

-Imagen Corporativa. 

-Riesgos. 

 

d.Procesos Complementarios: 

•Entidad de Certificación de Información. 
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e.Procesos Especiales Relacionados a la Cultura y A yuda Social: 

•Dirección Cultural. 

•Programa del Muchacho Trabajador. 

 

 

1.1.6.PRODUCTOS DEL BCE. 

 

 

Los principales productos del BCE que ofrece a los clientes externos e internos, entre 

otros, son los siguientes que se enlistan a continuación: 

 

•Estadísticas de Síntesis y del sector real. 

•Estadísticas monetarias y financieras. 

•Estadísticas de comercio exterior. 

•Estudios Fiscales. 

•Modelo de Equilibrio General de la Economía. 

•Encuestas de coyuntura. 

•Estudios sectoriales. 

•Balanza de pagos. 

•Seguimiento del programa macroeconómico. 

•Aprobación y evaluación de presupuestos de instituciones financieras públicas. 

•Inversión de la Reserva. 

•Custodia de valores. 

•Emisión y servicio de la deuda interna. 

•Fideicomisos. 

•Operaciones de reciclaje de liquidez. 

•Cartas de crédito. 

•Convenio de pagos y créditos recíprocos. 

•Registro de la deuda externa privada e inversión extranjera directa. 
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•Fondo de liquidez. 

•Sistema de pagos. 

•Transferencias electrónicas nacionales e internacionales. 

•Cuentas corrientes. 

•Distribución de especies monetarias. 

•Cámaras de compensación. 

•Análisis de riesgos. 

•Asesoría tecnológica. 

•Entidad de Certificación de la Información (Certificación de firmas electrónicas). 

•Publicaciones económicas y culturales. 

•Bibliotecas: Económica; y Cultural. 

•Archivo histórico. 

•Museos Arqueológicos, Arte Colonial y Contemporáneo, Numismático y Etnográfico 

en 10 ciudades. 

•Programa del Muchacho Trabajador. 

 

Estos productos directa o indirectamente influyen en la vida de las personas y los 

sectores productivos, por lo tanto, estos resultados facilita que las actividades 

económicas puedan realizarse con una mayor normalidad. 

 

 

1.2.SITUACIÓN ACTUAL DEL BCE. 

 

 

La situación del BCE al 2011-11-07 en cuanto a funciones y características está dado 

por La Constitución, la Ley Orgánica de Régimen Monetario y Banco del Estado, el 

Estatuto, las regulaciones y resoluciones que dicta el Directorio del Banco Central.  

 

También existen otras atribuciones y responsabilidades que el Banco Central del 

Ecuador ejecuta, cuya base legal se encuentra dispersa en la normativa jurídica 
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vigente, a saber: Ley Orgánica de Responsabilidad Estabilización y Transparencia 

Fiscal; Ley de Presupuestos del Sector Público; Ley de Regulación Económica y 

Control del Gasto Público; Ley Orgánica de Administración Financiera y Control 

“LOAFYC”; Ley General de Instituciones del Sistema Financiero; Ley de 

Reordenamiento en Materia Económica en el Área Tributario – Financiera; Ley de 

Mercado de Valores, entre otros cuerpos legales.  

 

 

1.2.1. FUNCIONES DEL BCE. 

 

 

El BCE cumple funciones definidas por la ley que ninguna otra institución cumple en 

el país. Entre las principales vale mencionar las siguientes: 

  

•“Posibilita que las personas dispongan de billetes y monedas en la cantidad, calidad 

y en las denominaciones necesarias.  

•Facilita los pagos y cobros que todas las personas realizan en efectivo, o a través 

del sistema financiero privado.  

•Evalúa, monitorea y controla permanentemente la cantidad de dinero de la 

economía, para lo que utiliza como herramienta el encaje bancario.  

•Revisa la integridad, transparencia y seguridad de los recursos del Estado que se 

manejan a través de las operaciones bancarias. 

•Ofrece a las personas, empresas y autoridades públicas información para la toma 

de decisiones financieras y económicas. 

•Participa en la elaboración del programa macroeconómico y efectuar su 

seguimiento. 

•Administra la Reserva Monetaria de Libre Disponibilidad. 

•Promueve el buen funcionamiento del sistema de pagos.  

•Provee el servicio de Entidad de Certificación de Información y servicios 

relacionados.  
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•Preserva el patrimonio cultural y estadístico del país.  

•Desarrolla programas de beneficio social marginal.”6. 

 

 

1.2.2.CARACTERISTICAS DEL BCE. 

 

 

Las características del BCE entre otras son las siguientes: 

 

•Solvencia Técnica:  “En 81 años, desde su fundación, el Banco Central del Ecuador 

ha demostrado solvencia técnica y la capacidad profesional de sus empleados y 

funcionarios, lo que ha sido reconocido en el país y en el exterior”7. 

 

•Descentralización:  “Sus actividades están descentralizadas para ofrecer servicios 

de calidad a empresas, bancos y la ciudadanía en general de todas las regiones del 

país”8. 

 

•Confiabilidad:  “Las opiniones e informes técnicos tienen como objetivo orientar las 

decisiones que se pueden tomar en relación con la economía del país”9. 

 

 

1.3.PLANTEAMIENTO DEL PROBLEMA. 

 

 

El Banco Central del Ecuador (BCE) es la entidad oficial que por medio del proceso 

de Cuentas Nacionales elabora, promueve y difunde los agregados 

macroeconómicos de la economía total, a través de las distintas publicaciones que 

                                                           
6 Estatuto Orgánico Del BCE, Recursos Humanos: actualizado a febrero del año 2010. 
7 www.bce.fin.ec  
8 Ídem.  
9 Ídem.  
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realiza periódicamente, para el conocimiento de las autoridades del país y del público 

en general, para tomar decisiones que afectan e influyen directamente en cada una 

de las industrias de bienes y servicios que conforman la economía; y, en la vida de 

los ecuatorianos.  

 

En este sentido para la elaboración de las diferentes cifras históricas que registra el 

BCE en el tiempo, es necesario contar con información estadística de base, 

proporcionado en unos casos por Entidades e Instituciones públicas y privadas, y, en 

otros casos a través de las diferentes encuestas que realiza el Banco.  

 

Esta información es tratada por los técnicos responsables de cada actividad por 

industria y por sector institucional de acuerdo a las metodologías, recomendaciones y 

estándares internacionales del Sistema de Cuentas Nacionales publicado por 

Naciones Unidas.  

 

Las metodologías, recomendaciones y estándares internacionales para la 

elaboración de los agregados económicos, balances y cuadros económicos; no 

constituye en sí, un problema para los técnicos estadísticos de cuentas nacionales; 

sin embargo, el procedimiento en el tratamiento y gestión de la información 

estadística que se recibe de otras entidades e instituciones, así como el método para 

realizar las encuestas de apoyo, en algunas ocasiones se pueden constituir en una 

barrera, que impide el normal desarrollo del trabajo en las elaboraciones estadísticas. 

 

Es decir en el ámbito estrictamente de la información estadística, se deben desplegar 

aun esfuerzos en varias direcciones por parte de las partes involucrados: así por 

ejemplo se debe mejorar la calidad de la información de base; y, sobre todo, el 

seguimiento coyuntural de las operaciones dentro de cuentas nacionales, que son 

tareas a perfeccionar y trabajos a difundir en el inmediato futuro. 

 

De ahí nace la importancia de disponer de un Sistema de Gestión de la Seguridad de 

la Información Estadística (SGSIE) que posibilite y viabilice el proceso de elaboración 
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de las diferentes agregados macroeconómicas, balances de oferta y utilización de 

bienes y servicios, así como cuadros económicos integrados, entre otras actividades 

del proceso de Cuentas Nacionales, para tener un mejor control de los resultados 

que se obtiene y por ende presentar productos de calidad. 

 

 

1.4.FORMULACIÓN Y SISTEMATIZACIÓN DEL PROBLEMA. 

 

 

La investigación pretende contestar algunas interrogantes, para lo cual se ha 

formulado y sistematizado las siguientes preguntas: 

 

 

1.4.1.FORMULACIÓN. 

 

 

¿Cómo puede el diseño y la implementación de un Sistema de Gestión de la 

Seguridad de la Información Estadística (SGSIE) contribuir a la mejora de la calidad 

de los productos entregados por el proceso de Cuentas Nacionales al país? 

 

 

1.4.2.SISTEMATIZACIÓN. 

 

 

¿Cuáles son los límites, políticas y alcance del SGSIE para el establecimiento de los 

objetivos Institucionales?  

 

¿Cuál es la correcta dirección del SGSIE? 
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¿Cómo identificar y evaluar los riesgos para la selección correcta de los controles del 

SGSIE? 

 

¿Cuándo diseñar y ensayar los controles, políticas, procedimientos y procesos del 

SGSIE para mejorar continuamente? 

 

 

1.5.OBJETIVOS DE LA INVESTIGACIÓN. 

 

 

La investigación tiene los siguientes objetivos generales y específicos: 

 

 

1.5.1.OBJETIVO GENERAL. 

 

 

Diseño y ensayo del Sistema de Gestión de la Seguridad de la Información 

Estadística (SGSIE), para propiciar la confiabilidad y calidad de los productos 

estadísticos que la gestión de Cuentas Nacionales del Banco Central del Ecuador 

ofrece a sus usuarios. 

 

 

1.5.2.OBJETIVOS ESPECÍFICOS. 

 

 

a. Analizar la situación actual del proceso de Cuentas Nacionales del Banco Central. 

 

b. Delinear las estrategias para definir el Sistema de Gestión de la Seguridad de la 

Información Estadística, SGSIE. 
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c. Definir el alcance, límites y las políticas del SGSIE.  

 

d. Establecer el marco de los objetivos y dirección del SGSIE. 

 

e. Identificar y evaluar los riesgos para la selección correcta de los controles del 

SGSIE. 

 

f. Ensayar los controles, políticas, procedimientos y procesos del SGSIE mediante el 

mejoramiento continuo. 

 

 

1.6.JUSTIFICACIÓN DEL PROYECTO. 

 

 

Se plantea la seguridad de la información como uno de los eslabones débiles de la 

cadena de los procesos operativos; esto quiere decir, que tan sólo uno o muy pocos 

elementos estarían limitando el rendimiento de los procesos, consecuentemente, su 

capacidad de conseguir una meta planteada, en un momento dado. Esos elementos 

limitantes son los que deben funcionar a pleno rendimiento. Es decir, según la Teoría 

de las Limitaciones, deben ser "explotados".   

 

De aquí se deduce que los esfuerzos y aportes teóricos deberían centrarse en: 

primero, evitar la materialización de cualquier riesgo para la seguridad de la 

información, y;  segundo, establecer las medidas adecuadas para que, en caso de 

que no pueda evitarse la materialización de dichos riesgos, el elemento limitante 

pueda volver a la normalidad y permita trabajar con pleno rendimiento en el menor 

tiempo posible. En otras palabras, se intenta realizar un planteamiento inicial del 

SGSIE que podrá ser evaluado a través del tiempo para futuras modificaciones en el 

diseño y ensayo que se propone. 
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El Sistema de Gestión de la Información Estadística, “…parte de considerar que no 

existe método alguno infalible para determinar si es necesario o no para una 

organización definir un Sistema de Información Estadística (SIE), debido a sus 

características y necesidades. Se toma como punto de partida las necesidades 

informativas de los directivos de una organización.  

 

Estas necesidades son clasificables por áreas clave y probadas en experiencias de 

confrontación de los directivos, experiencias que les permitan apreciar el “valor 

añadido” que proporcionará el ensayo de un SIE…”10. Las fases son:  

 

La Planificación en dos etapas: la de planificación propiamente dicha y la de análisis 

y clasificación de los requerimientos.  

 

La Definición y Realización de un SGSIE en tres etapas: la modelación de la base de 

datos, el diseño de un prototipo de las aplicaciones del SGSIE y la capacitación del 

personal. Todo esto implica una relación de análisis y diseño con la adecuada 

retroalimentación y valoración de criterios y riesgos de la información. 

 

El Ensayo del SGSIE que comprende la determinación del plan de implantación y la 

definición de la administración y mantenimiento del SGSIE. En principio ensayar un 

SGSIE puede plantearse en forma paralela a la forma tradicional de recopilar datos, 

lo cual resulta de mucha importancia en el funcionamiento cotidiano del proceso de 

Cuentas Nacionales. 

 

El Sistema de Gestión de la Seguridad de la Información Estadística (SGSIE) es un 

instrumento de apoyo en la administración de una organización, en este caso, para el 

proceso de Cuentas Nacionales, permitirá el desarrollo del proceso de trabajo y su 

interacción con el ambiente externo en una situación ventajosa, para alcanzar 

resultados más óptimos en la efectividad de la toma de decisiones.  

                                                           
10 MARTINEZ, Carlos Cristóbal, Consideraciones sobre la gestión de la información en función de la 
toma de decisiones en el sector cultural, año 2008, cristobalc@uclv.edu.cu. 
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El valor real del SGSIE se puede medir en las ventajas que se esperan obtener: 

 

• Desarrollara una cultura informacional dentro del BCE en el proceso de Cuentas 

Nacionales. 

• Mejorara la respuesta a los clientes externos e internos. 

• Crea y perfecciona mecanismos de estudio y desarrollo de los sistemas de gestión 

de la información por parte del equipo de trabajo.  

• Potenciará la actividad innovadora del proceso. 

• Elevará la cultura organizacional de los involucrados en el proceso. 

• Proveerá y recupera información adecuada para la toma de decisiones 

estratégicas. 

• Estará soportado sobre una plataforma informática que incluye un sistema de 

administración y navegación compatible con las tecnologías del BCE. 

• Optimizará el tiempo de revisión, análisis y tratamiento de datos en la toma de 

decisiones. 

• Disminuirá los tiempos y los escalones en la administración y salida de la 

información, consecuentemente se obtendrá una disminución de los costos. 

 

En definitiva la investigación pretende responder a problemas que normalmente se 

pueden apalear a través del diseño e implementación de los sistemas de gestión de 

seguridad de la información estadística. 

 

 

1.7.HIPÓTESIS DE TRABAJO. 

 

 

Las hipótesis diseñadas para la comprobación o negación de la investigación son las 

siguientes: 
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a.La aplicación de un plan estratégico para el diseño y ensayo del Sistema de 

Gestión de la Seguridad de la Información Estadística (SGSIE), permite mejorar el 

funcionamiento operativo y de toma de decisiones en el proceso de Cuentas 

Nacionales. 

 

b.La definición del alcance, límites y políticas del SGSIE, define el marco para el 

establecimiento de los objetivos y dirección del SGSIE. 

 

c.La identificación y evaluación de los riesgos, orienta a la selección correcta de los 

controles del SGSIE. 

 

d.El ensayo de los controles, políticas, procedimientos y procesos del SGSIE, 

permite orientar en forma eficiente el mejoramiento continuo. 
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CAPÍTULO II: MARCO TEÓRICO  

 
 
2.1.FACTORES CRÍTICOS DE ÉXITO (FCE). 

 

 

Los factores críticos del éxito son aquellos elementos de un conjunto de estrategias o 

procesos en los que hay que sobresalir para crecer como organización o superar a la 

competencia. Los FCE para la implementación o ensayo de los sistemas de gestión 

de seguridad de la información que se describen en la norma NTC-ISO/IEC 2700211 

y sirven como un marco teórico necesario para el ensayo del SGSIE, estos son los 

que a continuación se describen: 

 

a.“Políticas, objetivos y actividades de seguridad de la información que reflejen los 

objetivos del negocio. 

 

b.Un enfoque y un marco de trabajo para implementar, mantener, monitorear y 

mejorar la seguridad de la información, que sean consistentes con la cultura de la 

organización. 

 

c.Soporte y compromiso visibles en todos los niveles de la organización o en el nivel 

que englobe el alcance definido para el sistema. 

 

d.Una buena comprensión de los requisitos se la seguridad de la información, la 

evaluación de riesgos y la gestión del riesgo. 

 

                                                           
11 NTC – ISO/IEC 27002: Norma Técnica Colombiana – ISO 27002, Tecnología de la Información, 
Técnicas de seguridad, Código de práctica para la gestión de la seguridad de la información. 
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e.Mercadeo eficaz de la seguridad de la información para todos los directores, 

empleados y otras partes para lograr la concientización.  

 

f.Distribución de guías sobre la política y las normas de seguridad de la información a 

todos los directores, empleados y otras partes. 

 

g.Provisión de fondos para actividades de gestión de seguridad de la información. 

 

h.Formación, educación y concientización adecuadas. 

 

i.Establecimiento de un proceso eficaz para la gestión de los incidentes de la 

seguridad de la información. 

 

j.Implementación de un sistema de medición que se utilice para evaluar el 

desempeño en la gestión de la seguridad de la información y retroalimentar 

sugerencias para la mejora”12. 

 

Una vez definidos,  los FCE pueden ayudar a centrar la atención sobre la 

contribución que pueden aportar impulsando metas funcionales y departamentales. 

Pero se debe tomar en cuenta que los FCE son temporales, por lo tanto, se sugiere 

el monitoreo sistemático por medio de controles para identificar los cambios 

necesarios a través del tiempo. 

 

Estos factores críticos del éxito “…no intentan abordar el problema de las 

necesidades de información para una planificación estratégica, sino mas bien, trata 

sobre las exigencias para el control de la gestión, allí donde los datos necesarios 

para vigilar y mejorar las áreas de negocio, ya existentes, se pueden definir con más 

facilidad”13. 

                                                           
12 Norma de Calidad ISO 27002. 
13 CODINA, Alexis. Métodos y herramientas. Los factores críticos de éxito y las áreas de resultado 
clave, usos y convecciones. Publicado en www.degerencia.com: 21/03/2007. 



 

 

FIJURA N. -

 

FUENTE: Elaboración propia.

 

 

En este contexto, las características principales de los FCE a decir de los expertos 

pueden ser entre otras, las siguientes

 

•“Son temporales y subjetivos.

•Son específicos para cada negocio, organización, entidad o individuo.

•Reflejan las preferencias o pu

determinado momento. 

•Son variables clave cuyo valor tiene un nivel crítico que al ser superado 

considera como satisfactorio o exitoso.

FORMACIÓN Y 
EDUCACIÓN

GESTIÓN DE 
INCIDENTES

- 3: FACTORES CRITICOS DEL ÉXITO (MCE).

Elaboración propia. 

En este contexto, las características principales de los FCE a decir de los expertos 

entre otras, las siguientes: 

Son temporales y subjetivos. 

Son específicos para cada negocio, organización, entidad o individuo.

Reflejan las preferencias o puntos de vista respecto a las variables 

Son variables clave cuyo valor tiene un nivel crítico que al ser superado 

considera como satisfactorio o exitoso. 

FACTORE
S 

CRÍTICOS

POLÍTICAS, 
OBJETIVOS Y 
ACTIVIDADES

ENFOQUE DE 
TRABAJO Y 
CULTURA 

CONSISTENTE

COMPROMISO 
VISIBLE

COMPRENSIÓ
N DE 

REQUISITOS

MERCADEO DE 
LA SEGURIDAD

PROVISIÓN 
DEFONDOS

FORMACIÓN Y 
EDUCACIÓN

GESTIÓN DE 
INCIDENTES

SISTEMAS DE 
MEDICIÓN
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: FACTORES CRITICOS DEL ÉXITO (MCE).  

 

En este contexto, las características principales de los FCE a decir de los expertos 

Son específicos para cada negocio, organización, entidad o individuo. 

de vista respecto a las variables clave en un 

Son variables clave cuyo valor tiene un nivel crítico que al ser superado  se 

ENFOQUE DE 
TRABAJO Y 

CONSISTENTE

COMPROMISO 
VISIBLE

COMPRENSIÓ
N DE 

REQUISITOS



 

•El éxito de las estrategias organizacionales, planes, objetivos, e

estratégicas giran en torno

•Su criticidad esta en relación directa con el tiempo e importancia que se le destina 

en la organización para su evaluación, ejecución y control

 

 

2.2.PLANIFICAR, HACER, VERIFICAR, ACTUAR

 

 

El modelo PHVA es considerado dentro de las normas internacionales de la calidad 

por la Organización Internacional de la Normalización como la base estándar  para la 

obtención de un sistema de gestión

conjunto de acciones que interactúan entre sí con el fin de alcanzar la calidad

es, satisfacer al cliente.  

 

 

FIJURA N.

                    FUENTE: Elaboración propia.

 

                                                          
14 MURILLO Arturo. Que son los factores críticos del éxito y com
en www.deinsa.com.  

ACTUAR 
(ACT)

El éxito de las estrategias organizacionales, planes, objetivos, e

en torno a la concreción satisfactoria de los FCE.

Su criticidad esta en relación directa con el tiempo e importancia que se le destina 

en la organización para su evaluación, ejecución y control”14. 

HACER, VERIFICAR, ACTUAR  (PDCA 

El modelo PHVA es considerado dentro de las normas internacionales de la calidad 

por la Organización Internacional de la Normalización como la base estándar  para la 

sistema de gestión internacional, esto debido a que abarca un 

conjunto de acciones que interactúan entre sí con el fin de alcanzar la calidad

 

FIJURA N.- 4: MODELO PHVA - PDCA. 

Elaboración propia. 

                   
MURILLO Arturo. Que son los factores críticos del éxito y como se relacionan con el BSC. Publicado 

PHVA 

(PDCA)

PLANIFICAR 
(PLAN)

HACER (DO)

VERIFICAR 
(CHECK)

ACTUAR 
(ACT)
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El éxito de las estrategias organizacionales, planes, objetivos, esfuerzos y acciones 

a la concreción satisfactoria de los FCE. 

Su criticidad esta en relación directa con el tiempo e importancia que se le destina 

(PDCA - PHVA). 

El modelo PHVA es considerado dentro de las normas internacionales de la calidad 

por la Organización Internacional de la Normalización como la base estándar  para la 

internacional, esto debido a que abarca un 

conjunto de acciones que interactúan entre sí con el fin de alcanzar la calidad, esto 

 

o se relacionan con el BSC. Publicado 



23 

 
 

Es así que para el SGSIE en el proceso de Cuentas Nacionales el PHVA se 

constituye en el ciclo de vida del diseño y ensayo de la seguridad de información. 

 

El PHVA define un proceso sistémico, documentado y conocido por toda la 

organización o el sector definido para el alcance para gestionar la seguridad de la 

información desde un enfoque de riesgos.  

 

Consecuentemente el objetivo a perseguir del SGSIE es garantizar que los riesgos 

de la seguridad sean conocidos y gestionados de una forma eficiente. En definitiva 

se constituye en “…una herramienta para conocer el nivel de riesgo y ayudar a 

minimizarlo a través de controles de seguridad o aceptarlos”15.  

 

 

2.2.1.PLANIFICAR. 

 

 

La planificación consiste en establecer la política, objetivos, procesos y 

procedimientos de seguridad pertinentes para gestionar el riesgo y mejorar la 

seguridad de la información, en esta fase se deben considerar algunos pasos que se 

deberían seguir para la implementación o ensayo de estos procesos.  

 

Como se espera en todo proceso cada paso brinda un conjunto de entradas que da 

lugar al paso siguiente, construyéndose de esta manera un flujo lógico. Este flujo 

describe cada paso de manera que los involucrados del proceso de Cuentas 

Nacionales que no estén familiarizados con la seguridad de la información y/o 

normas de gestión de la ISO/IEC 27001 pueda entender lo que se pretende alcanzar.  

 

 

 

                                                           
15 BERGASA Eduardo. SGSI poniendo orden a la seguridad. Universidad de la Rioja. España - Ciudad 
Real, marzo 2009. 



 

FIJURA N.- 5

 

   

FUENTE: www.iso.org, Seminario ISO 27001

 

La entrada para el proceso de la fase de planificación es establecer los requisitos de 

la protección de activos, luego se comienza el proceso con los siguientes pasos: 

realizar el análisis del negocio,

redactar la política de seguridad de la información y establecer la declaración de 

aplicabilidad. El resultado de la planificación son la posibilidad de obtener controles 

apropiados y la declaratoria de la 

 

 

2.2.2.HACER. 

 

 

La implementación o ensayo en la fase hacer tiene tres entradas 

política del SGSIE, la declaración de aplicabilidad y los controles apropiados. 
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, Seminario ISO 27001, Adaptación propia.

La entrada para el proceso de la fase de planificación es establecer los requisitos de 

la protección de activos, luego se comienza el proceso con los siguientes pasos: 

realizar el análisis del negocio, hacer un análisis de brechas, valorar el riesgo, 

redactar la política de seguridad de la información y establecer la declaración de 

aplicabilidad. El resultado de la planificación son la posibilidad de obtener controles 

apropiados y la declaratoria de la aplicación. 

La implementación o ensayo en la fase hacer tiene tres entradas 

política del SGSIE, la declaración de aplicabilidad y los controles apropiados. 
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: PROCESO PARA LA FASE PLANIFICACIÓN.  

 

, Adaptación propia.  

La entrada para el proceso de la fase de planificación es establecer los requisitos de 

la protección de activos, luego se comienza el proceso con los siguientes pasos: 

hacer un análisis de brechas, valorar el riesgo, 

redactar la política de seguridad de la información y establecer la declaración de 

aplicabilidad. El resultado de la planificación son la posibilidad de obtener controles 

La implementación o ensayo en la fase hacer tiene tres entradas para el flujo: la 

política del SGSIE, la declaración de aplicabilidad y los controles apropiados.  
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FIJURA N.

 

     FUENTE: www.iso.org

 

Una vez identificadas las entradas correctamente, se realiza los siguientes pasos que 

consisten en: establecer las normas y procedimientos de la 

información, la implementación de controles del SGSIE, la implementación de 

programas de formación y concientización, y la gestación de recursos para el SGSIE. 

El resultado de esta fase será el SGSIE en operación.

 

 

2.2.3.VERIFICAR. 

 

 

En la fase tres se realiza la verificación del SGSIE, los pasos son: medir el 

desempeño para comprobar controles, ejecutar procedimientos de seguimiento y 

revisión para determinar que todo funciona como se espera, 

emprender revisiones reg

CONTROLES 
APROPIADOS

DECLARACIÓN DE 
APLICABILIDAD

POLÍTICA 
DEL SGSIE

FIJURA N.- 6: PROCESO PARA LA FASE HACER

www.iso.org, Seminario ISO 27001, Adaptación propia. 

Una vez identificadas las entradas correctamente, se realiza los siguientes pasos que 

consisten en: establecer las normas y procedimientos de la 

información, la implementación de controles del SGSIE, la implementación de 

programas de formación y concientización, y la gestación de recursos para el SGSIE. 

El resultado de esta fase será el SGSIE en operación. 

En la fase tres se realiza la verificación del SGSIE, los pasos son: medir el 

desempeño para comprobar controles, ejecutar procedimientos de seguimiento y 

revisión para determinar que todo funciona como se espera, 

emprender revisiones regulares y auditorías del SGSIE. En las auditorías se tendrá 
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HACER. 

 

, Seminario ISO 27001, Adaptación propia.  

Una vez identificadas las entradas correctamente, se realiza los siguientes pasos que 

consisten en: establecer las normas y procedimientos de la seguridad de la 

información, la implementación de controles del SGSIE, la implementación de 

programas de formación y concientización, y la gestación de recursos para el SGSIE. 

En la fase tres se realiza la verificación del SGSIE, los pasos son: medir el 

desempeño para comprobar controles, ejecutar procedimientos de seguimiento y 

revisión para determinar que todo funciona como se espera, rastrear cambios, 

ulares y auditorías del SGSIE. En las auditorías se tendrá 

SG
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en cuenta los informes de gestión de incidentes, mediciones de la eficacia, 

sugerencias y retroalimentación, informes de auditoría

FIJURA N.

 

     FUENTE: Elaboración propia. 

 

Finalmente, el resultado de este proceso es la actualización de la documentación en 

lo referente a: políticas, procedimientos, planes, programación de ensayos, revisión y 

auditoría anuales. 

 

 

2.2.4.ACTUAR. 

 

 

La fase actuar consiste básicamente en la mejora del SGSIE y consiste en cinco 

pasos, así: el primero es el i

verificación, el segundo radica en 
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FIJURA N. - 7: PROCESO PARA LA FASE VERIFICAR.

 

Elaboración propia.  

el resultado de este proceso es la actualización de la documentación en 

lo referente a: políticas, procedimientos, planes, programación de ensayos, revisión y 

La fase actuar consiste básicamente en la mejora del SGSIE y consiste en cinco 

el primero es el implementar las mejoras identificadas en la fase de 

el segundo radica en emprender acciones correctivas y preventivas, 
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en cuenta los informes de gestión de incidentes, mediciones de la eficacia, 

ERIFICAR.  

 

el resultado de este proceso es la actualización de la documentación en 

lo referente a: políticas, procedimientos, planes, programación de ensayos, revisión y 

La fase actuar consiste básicamente en la mejora del SGSIE y consiste en cinco 

mplementar las mejoras identificadas en la fase de 

emprender acciones correctivas y preventivas, el 
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tercero se trata de comunicar las acciones y mejoras a todad las partes interesadas, 

el cuarto gravita en asegurarse de que las mejoras funcionen como se espera y 

finalamente se debe capacitar de nuevo al personal.

este proceso es el seguimiento y la verificación del SGSI para obtener las mejoras 

del SGSIE, que se traduciria en el resultado del ensayo del SGSIE, y así comenzar 

una vez más el proceso o ciclo del PHVA.

FIJURA N.

     FUENTE: Elaboración propia. 

 

 

2.3.RIESGOS DE SEGURIDAD DE LA INFORMACIÓN DE ACTIVOS

(ISRA). 

 

 

“Esta fase es el corazón del SGSI dado que es donde se realiza el diagnóstico de

situación. Un mal diagnóstico implica 

Consecuentemente el diseño y ensayo para el Banco Central del Ecuador en el caso 

de aplicación de Cuentas Nacionales, se centrará
                                                          
16 CAO AVELLANEDA, Javier. 
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comunicar las acciones y mejoras a todad las partes interesadas, 

asegurarse de que las mejoras funcionen como se espera y 

capacitar de nuevo al personal. Como es lógico la entrada para 

uimiento y la verificación del SGSI para obtener las mejoras 

del SGSIE, que se traduciria en el resultado del ensayo del SGSIE, y así comenzar 

una vez más el proceso o ciclo del PHVA. 

 

FIJURA N. - 8: PROCESO PARA LA FASE ACTUAR.

Elaboración propia.  

RIESGOS DE SEGURIDAD DE LA INFORMACIÓN DE ACTIVOS

Esta fase es el corazón del SGSI dado que es donde se realiza el diagnóstico de

Un mal diagnóstico implica un mal tratamiento y unos malos 

Consecuentemente el diseño y ensayo para el Banco Central del Ecuador en el caso 

Cuentas Nacionales, se centrará en este punto con más énfasis, sin 
                   

CAO AVELLANEDA, Javier. SGSI virtuales. INTECO, 07/03/09. 
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comunicar las acciones y mejoras a todad las partes interesadas, 

asegurarse de que las mejoras funcionen como se espera y 

Como es lógico la entrada para 

uimiento y la verificación del SGSI para obtener las mejoras 

del SGSIE, que se traduciria en el resultado del ensayo del SGSIE, y así comenzar 

: PROCESO PARA LA FASE ACTUAR. 

 

RIESGOS DE SEGURIDAD DE LA INFORMACIÓN DE ACTIVOS  

Esta fase es el corazón del SGSI dado que es donde se realiza el diagnóstico de 

un mal tratamiento y unos malos resultados”16. 

Consecuentemente el diseño y ensayo para el Banco Central del Ecuador en el caso 

en este punto con más énfasis, sin 

N
U

EV
O

 C
IC

LO
 P

H
V

A



 

dejar a un lado otros temas importantes, que se mencionan en las normas 

internacionales de la calidad.

condición incierto que, si se produce, tendrá un 

menos un objetivo del proyecto, como tiempo, coste, alcance o calidad, es decir, 

cuando el objetivo de tiempo de un proyecto es cumplir con el cronograma acordado; 

cuando el objetivo de coste del proyecto es cumplir con el coste acordado, etc.”

 

La percepción del riesgo depende mucho de cuál es la forma de observar estos 

eventos, algunas veces se

convierten en oportunidades para mejorar las posibilidades de éxito.

 

FIJURA N.

                   FUENTE: Elaboración propia. 

                    

Por consiguiente la gestión de riesgos es “…

largo de toda la vida del proyecto. El propósito de la gestión de riesgos es minimizar 

la probabilidad y consecuencias de los 

                                                          
17 www.inteco.es Instituto Nacional de Tecnologías de la Comunicación. Guía práctica de gestión de 
riesgos. INTECO, España.  

RECOMENDAR CONTROLES QUE DISMINUYAN LA PROBABILIDAD DE LOS 

DETERMINAR EL IMPACTO DE LAS AMENAZA, CON EL OBJETO DE ESTABLECER 

DETERMINAR LA PROBABILIDAD DE OCURRENCIA DE LAS AMENAZAS

IDENTIFICAR LAS AMENAZAS QUE PUEDEN COMPROMETER LA SEGURIDAD DE 

dejar a un lado otros temas importantes, que se mencionan en las normas 

nacionales de la calidad. Ahora en este contexto, un riesgo es “…

condición incierto que, si se produce, tendrá un efecto positivo o negativo 

menos un objetivo del proyecto, como tiempo, coste, alcance o calidad, es decir, 

etivo de tiempo de un proyecto es cumplir con el cronograma acordado; 

cuando el objetivo de coste del proyecto es cumplir con el coste acordado, etc.”

La percepción del riesgo depende mucho de cuál es la forma de observar estos 

veces se presentan como amenazas al éxito y otras ocasiones se 

convierten en oportunidades para mejorar las posibilidades de éxito.

FIJURA N. - 9: PROCESO DE GESTIÓN DE RIESGOS.

Elaboración propia.  

Por consiguiente la gestión de riesgos es “…un proceso iterativo y recurrente a lo 

largo de toda la vida del proyecto. El propósito de la gestión de riesgos es minimizar 

la probabilidad y consecuencias de los riesgos negativos (o amenazas) 

                   
Instituto Nacional de Tecnologías de la Comunicación. Guía práctica de gestión de 

DOCUMENTAR EL PROCESO

RECOMENDAR CONTROLES QUE DISMINUYAN LA PROBABILIDAD DE LOS 
RIESGOS

DETERMINAR EL IMPACTO DE LAS AMENAZA, CON EL OBJETO DE ESTABLECER 
UNA PRIORIZACIÓN DE LAS MISMAS

DETERMINAR LA PROBABILIDAD DE OCURRENCIA DE LAS AMENAZAS

IDENTIFICAR LAS AMENAZAS QUE PUEDEN COMPROMETER LA SEGURIDAD DE 
LOS ACTIVOS

DEFINIR LOS ACTIVOS
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dejar a un lado otros temas importantes, que se mencionan en las normas 

Ahora en este contexto, un riesgo es “…un evento o 

efecto positivo o negativo sobre al 

menos un objetivo del proyecto, como tiempo, coste, alcance o calidad, es decir, 

etivo de tiempo de un proyecto es cumplir con el cronograma acordado; 

cuando el objetivo de coste del proyecto es cumplir con el coste acordado, etc.”17. 

La percepción del riesgo depende mucho de cuál es la forma de observar estos 

presentan como amenazas al éxito y otras ocasiones se 

convierten en oportunidades para mejorar las posibilidades de éxito.  

: PROCESO DE GESTIÓN DE RIESGOS. 

 

un proceso iterativo y recurrente a lo 

largo de toda la vida del proyecto. El propósito de la gestión de riesgos es minimizar 

(o amenazas) y maximizar 

Instituto Nacional de Tecnologías de la Comunicación. Guía práctica de gestión de 

RECOMENDAR CONTROLES QUE DISMINUYAN LA PROBABILIDAD DE LOS 

DETERMINAR EL IMPACTO DE LAS AMENAZA, CON EL OBJETO DE ESTABLECER 

DETERMINAR LA PROBABILIDAD DE OCURRENCIA DE LAS AMENAZAS

IDENTIFICAR LAS AMENAZAS QUE PUEDEN COMPROMETER LA SEGURIDAD DE 



 

la probabilidad y consecuencias de los 

identificados para el proyecto de tal forma que los objetivos de los proyectos se 

cumplan”18. En este contexto, l

están divididas en categorías

  

“Análisis cualitativo de riesgos

ocurrencia de los riesgos sobre las salidas del proyecto utilizando 

cualitativos. 

 

Análisis cuantitativo de riesgos: 

ocurrencia de cada riesgo y sus consecuencias en las salidas del proyecto.

 

Priorización del análisis

mayor impacto positivo posible sobre e

 

FIJURA N.- 10

                   FUENTE: Elaboración propia. 

 

                                                          
18 www.inteco.es Instituto Nacional de Tecnologías de la Comunicación. Guía avanzada de gestión de 
riesgos. INTECO, España. 
19 GARCÍA Juan, MARTÍNEZ Carol. 
adaptativo. Un cambio de paradigma hacia la gestión de riesgos orientada al control adaptativo. 
Departamento de Sistemas y Computación. Instituto Tecnológico de Morelia, Morelia, México.

ANÁLISIS CUALITATIVO

ANÁLISIS CUANTITATIVO

PRIORIZACIÓN DE ANÁLISIS

la probabilidad y consecuencias de los riesgos positivos 

identificados para el proyecto de tal forma que los objetivos de los proyectos se 

n este contexto, las actividades relacionadas con el análisis de riesgos 

categorías, estas son: 

Análisis cualitativo de riesgos : evaluación del impacto y la probabilidad de 

ocurrencia de los riesgos sobre las salidas del proyecto utilizando 

Análisis cuantitativo de riesgos: evaluación matemática de la probabilidad de 

ocurrencia de cada riesgo y sus consecuencias en las salidas del proyecto.

Priorización del análisis : centralizar el esfuerzo de la gestión de riesgos y ganar el 

mayor impacto positivo posible sobre el proyecto para dicho esfuerzo”

10: CATEGORÍAS DE DECISIONES DEL RIESGO.

Elaboración propia.  

                   
Instituto Nacional de Tecnologías de la Comunicación. Guía avanzada de gestión de 

GARCÍA Juan, MARTÍNEZ Carol. Análisis y control de riesgos de seguridad informática: 
Un cambio de paradigma hacia la gestión de riesgos orientada al control adaptativo. 

Departamento de Sistemas y Computación. Instituto Tecnológico de Morelia, Morelia, México.

•ACEPTAR, EVITAR, REDUCIR O 
TRANSFERIR EL RIESGO

ANÁLISIS CUALITATIVO

•ACEPTAR, EVITAR, REDUCIR O 
TRANSFERIR EL RIESGO

ANÁLISIS CUANTITATIVO

•ACEPTAR, EVITAR, REDUCIR O 
TRANSFERIR EL RIESGO

PRIORIZACIÓN DE ANÁLISIS
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riesgos positivos (u oportunidades) 

identificados para el proyecto de tal forma que los objetivos de los proyectos se 

actividades relacionadas con el análisis de riesgos 

: evaluación del impacto y la probabilidad de 

ocurrencia de los riesgos sobre las salidas del proyecto utilizando métodos 

matemática de la probabilidad de 

ocurrencia de cada riesgo y sus consecuencias en las salidas del proyecto. 

: centralizar el esfuerzo de la gestión de riesgos y ganar el 

esfuerzo”19. 

L RIESGO. 

 

Instituto Nacional de Tecnologías de la Comunicación. Guía avanzada de gestión de 

Análisis y control de riesgos de seguridad informática: control 
Un cambio de paradigma hacia la gestión de riesgos orientada al control adaptativo. 

Departamento de Sistemas y Computación. Instituto Tecnológico de Morelia, Morelia, México. 

ACEPTAR, EVITAR, REDUCIR O 

ACEPTAR, EVITAR, REDUCIR O 

ACEPTAR, EVITAR, REDUCIR O 
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Con base a las decisiones que se toman para cada riesgo identificado, “…se elabora 

un plan de tratamiento de riesgo, que es lo que define qué se va a hacer para 

solucionar los problemas detectados, en qué plazos y con qué recursos”20.  

 

Es así que para el diseño y ensayo la organización debe aplicar un ciclo de mejora 

continua, consecuentemente, este plan de acciones preventivas y correctivas en el 

BCE “…debe afrontar la primera revisión del análisis de riesgos con suficientes 

armas como para poder ajustar todos aquellos matices y aspectos que fallaran o 

pasaran ignorados en la primera fase” 21. 

 

 

2.4.ANÁLISIS DE BRECHAS. 

 

 

Los sistemas de gestión de seguridad de la información “…no son un fin en sí 

mismos, sino una herramienta de apoyo que debe cumplir los objetivos…”22 y 

directrices estratégicas de la organización, para conseguir esto se realiza análisis de 

brechas y esté “…comienza con una lista de atributos determinados, características 

de un producto o una marca, que llevan a que el consumidor compre o use ese 

servicio o producto en lugar de otro…”23, para luego proceder a un proceso de 

calificación a un conjunto de preguntas que nos ayudaran a determinar cuál es la 

brecha o espacio situado entre cada elemento analizado en la mente del usuario o de 

quién proporciona el producto. Existen dos enfoques para realizar el análisis de 

brechas en los sistemas de gestión de la seguridad de la información:  

 

•El primer enfoque , denominado de abajo hacia arriba que inicia con la 

identificación de la información de todos los controles que están implementados o 

                                                           
20 CAO AVELLANEDA, Javier. El análisis y la gestión del riesgo dentro del proceso de construcción de 
un SGSI. INTECO, 11/07/2008.  
21 CAO AVELLANEDA, Javier. SGSI virtuales. INTECO, 07/03/09. 
22 www.tecnologiavirtual.com  
23  http://catardockear.webnode.com/news/analisi-de-brechas-determinacion-del-posicionamiento  
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ensayándose actualmente en el proceso de Cuentas Nacionales, para evaluarlos 

según las normas ISO/IEC 27001 y 27002, inmediatamente después de la evaluación 

se declara la aplicabilidad en el proceso;  

 

•El segundo enfoque , llamado de arriba hacia abajo tiene como punto de partida los 

controles que se identifican en la declaración de aplicabilidad y evalúa el grado que 

ya se encuentra implementado; es decir, la diferencia principal entre los dos 

enfoques son sus punto de partida.  

 

Cualquiera sea el enfoque utilizado, se tiene que determinar el grado de 

implementación o ensayo, para esto se requiere realizar entrevistas, tener 

discusiones y hablar con los miembros de la organización, esto sin tomar en cuenta 

sus diferentes niveles jerárquicos en el proceso, debido a que el aporte de diferentes 

puntos de vista permite mostrar de mejor forma el grado de conformidad. Estos 

grados de conformidad son:  

 

•Primer grado de conformidad o de luz verde , si se ha ensayado o implementado 

por completo el o los requisitos tal como se describe en la norma ISO/IEC 27002. 

 

•Segundo grado de conformidad o de luz amarilla , si se ha ensayado o 

implementado parcialmente el o los requisitos; es decir, desde casi completa hasta 

cuando existen muchas brechas entre el ensayo o implementación real de la norma 

ISO/IEC 27002. 

 

•Tercer grado de conformidad o de luz roja , cuando no se ha ensayado ni 

tampoco se ha implementado en absoluto. En esta grado también entra el criterio de 

“no se aplica” porque el requisito o requisitos no son adecuados para la organización. 

 

Una vez que se analizan los grados de conformidad se realiza la declaratoria de 

aplicabilidad que consiste en “…un documento que describe cuántas y qué 



 

contramedidas han sido adoptadas para hacer frente a los riesgos localizados”

debe evidenciar los motivos para la exclusión y para la elección de 

contramedidas para evitar 

 

Es importante resaltar que “…la declaración de aplicabilidad sólo estará completa 

después de evaluar todos los riesgos identificados, considera

aplicabilidad de todos los controles referidos. Por lo general, la declaración inicia 

antes de haber implementado los controles y termina cuando se implementa el 

control final”25.  

 

FIJURA N.- 11: EJEMPLO 1

FUENTE: Elaboración propia. 

 

                                                          
24 CIRILLI Fabrizio. Implementación y certificación de los sistemas de seguridad de información. 
Cuaderno ISO 27001. Traducido al castellano y editado por ISMS Forum Spain. 
25 CALDER, Alan. Nueve claves para el éxito. Una visión g
NTC-ISO 27001, ICONTEC 2006.

CONTROL: POLÍTICA DE
(REFERENCIA DE LA NORMA
5.1.2.)

PREGUNTAS: A) ¿SE
POLÍTICA, HA SIDO APROBADA
DISPONIBLE PARA TODOS
SEGURIDAD DE LA INFORMACIÓN?
REVISA DE MANERA REGULAR

GRADO DE
CONFORMIDAD
PREGUNTA B)
ROJA.

COMENTARIOS
APROBADO
PARA LA
PUBLICADO

contramedidas han sido adoptadas para hacer frente a los riesgos localizados”

tivos para la exclusión y para la elección de 

para evitar nuevas vulnerabilidades.  

Es importante resaltar que “…la declaración de aplicabilidad sólo estará completa 

después de evaluar todos los riesgos identificados, considera

aplicabilidad de todos los controles referidos. Por lo general, la declaración inicia 

antes de haber implementado los controles y termina cuando se implementa el 

: EJEMPLO 1 - POLÍTICA DE S EGURIDAD DE LA 

Elaboración propia.  

                   
CIRILLI Fabrizio. Implementación y certificación de los sistemas de seguridad de información. 

Cuaderno ISO 27001. Traducido al castellano y editado por ISMS Forum Spain. 
CALDER, Alan. Nueve claves para el éxito. Una visión general de la implementación de la norma 

ISO 27001, ICONTEC 2006. 

SEGURIDAD DE LA INFORMACIÓN
NORMA ISO/IEC 27001 NUMERALES 5.1.1. Y

¿SE HA PUBLICADO EL DOCUMENTO DE LA
APROBADA POR LA DIRECCIÓN Y SE ENCUENTRA
TODOS LOS USUARIOS RESPONSABLES DE LA
INFORMACIÓN? B) ¿LA POLÍTICA PUBLICADA SE

REGULAR Y ES APROPIADA?

CONFORMIDAD: PARA LA PREGUNTA A) LA
CONFORMIDAD ES DE GRADO PARCIAL O LUZ AMARILLA Y PARA LA

LA CONFORMIDAD TIENE UN GRADO NO DE LUZ

COMENTARIOS: PARA LA PREGUNTA A) HA SIDO PRODUCIDO
APROBADO POR LA DIRECCIÓN, PERO AÚN NO SE HA PUBLICADO,

LA PREGUNTA B) SE HARÁ DESPUÉS DE QUE SE
PUBLICADO.
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contramedidas han sido adoptadas para hacer frente a los riesgos localizados”24, y 

tivos para la exclusión y para la elección de mecanismos de 

Es importante resaltar que “…la declaración de aplicabilidad sólo estará completa 

después de evaluar todos los riesgos identificados, considerar y documentar la 

aplicabilidad de todos los controles referidos. Por lo general, la declaración inicia 

antes de haber implementado los controles y termina cuando se implementa el 

EGURIDAD DE LA INFORMACIÓN. 

 

CIRILLI Fabrizio. Implementación y certificación de los sistemas de seguridad de información. 
Cuaderno ISO 27001. Traducido al castellano y editado por ISMS Forum Spain.  

eneral de la implementación de la norma 

LA
LA

LUZ

PRODUCIDO Y
PUBLICADO, Y

SE HAYA



 

El análisis de brechas de la seguridad de la información se realiza

requisitos que exige la norma ISO/IEC 27001

del control, el grado de conformidad alcanzado y finalmente los comentarios de 

quienes contestan a la entrevista, al cuestionario o la discusión sobre el tema. 

 

FIJURA N.-

FUENTE: Elaboración propia. 

 

Los resultados de los análisis de brechas 

y la situación relativa ante la

controles adecuados y tomar decisiones

 

                                                          
26 www.tecnologiavirtual.com 

CONTROL: ORGANIZACIÓN
NORMA ISO/IEC 27002 NUMERALES

PREGUNTAS: A) ¿LA DIRECCIÓN
SEGURIDAD DE LA INFORMACIÓN
CLARA Y APOYA PARA
MEDIDAS DE SEGURIDAD
DE UN FORO FUNCIONAL
DEFINIDAS LAS RESPONSABILIDADES
ACTIVOS?

GRADO DE CONFORMIDAD
CONFORMIDAD
PREGUNTA B) LA
O LUZ ROJA, Y PARA
UN GRADO PARCIAL

COMENTARIOS
POR COMPLETO
ES UNA
NIVEL DE
REQUIERE
LÍNEA CON

de la seguridad de la información se realiza

requisitos que exige la norma ISO/IEC 27001, planteando interrogantes en función 

del control, el grado de conformidad alcanzado y finalmente los comentarios de 

quienes contestan a la entrevista, al cuestionario o la discusión sobre el tema. 

- 12: EJEMPLO 2 - ORGANIZACIÓN INTERNA.

Elaboración propia.  

Los resultados de los análisis de brechas “…permite conocer mejor 

situación relativa ante las normas…”26 ISO/IEC 27001 y 27002, para 

controles adecuados y tomar decisiones. 

                   
 

INTERNA (REFERENCIA DE LA
NUMERALES 6.1.1., 6.1.2. Y 6.1.3.)

DIRECCIÓN ESTÁ COMPROMETIDA CON LA
INFORMACIÓN Y OFRECE INSTRUCCIÓN

PARA LAS INICIATIVAS? B) ¿LAS INICIATIVAS Y
SEGURIDAD ESTÁN COORDINADAS POR MEDIO

FUNCIONAL TRANSVERSAL? C) ¿ESTÁN BIEN
RESPONSABILIDADES PARA LA PROTECCIÓN DE

CONFORMIDAD: PARA LA PREGUNTA A) LA
CONFORMIDAD ES DE GRADO SI O LUZ VERDE, PARA LA

LA CONFORMIDAD ES DE GRADO NO SE APLICA
PARA LA PREGUNTA C) LA CONFORMIDAD TIENE

PARCIAL O DE LUZ AMARILLA.

COMENTARIOS: PARA LA PREGUNTA A) LA DIRECCIÓN APOYA
COMPLETO LAS INICIATIVAS, PARA LA PREGUNTA B) ESTA

PEQUEÑA UNIDAD Y ESTO SE PUEDE MANEJAR EN UN
DE TRABAJO DIARIO, Y PARA LA PREGUNTA C) AÚN

REQUIERE ASIGNAR RESPONSABILIDADES ADICIONALES EN
CON LA POLÍTICA DE LA SEGURIDAD.
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de la seguridad de la información se realiza respecto a los 

interrogantes en función 

del control, el grado de conformidad alcanzado y finalmente los comentarios de 

quienes contestan a la entrevista, al cuestionario o la discusión sobre el tema.  

INTERNA.  

 

permite conocer mejor las necesidades 

ISO/IEC 27001 y 27002, para desarrollar 

APOYA
ESTA

UN
SE
EN



 

 

2.5.ENFOQUE DE FASES.

 

 

El enfoque de fases o método paso a paso

Organización de Cooperación para el Desarrollo Económico (

seguridad de la información y 

concordancia con las normas de la calidad para la seguridad de la información

fases del ciclo PHVA.  

 

FIJURA N.

                              FUENTE

 

Es decir, las normas ISO 27001 y 27002 brindan una estructura “…para implementar 

algunos principios del OCDE usando el modelo PHVA y los procesos descritos en 

DISEÑO E IMPLEMENTACIÓN DE LA SI

DE FASES. 

o método paso a paso se basa en los principios de la 

Organización de Cooperación para el Desarrollo Económico (

ormación y las redes de información que tienen perfecta 

normas de la calidad para la seguridad de la información

FIJURA N.- 13: PRINCIPIOS OCDE. 

FUENTE: Elaboración propia. 

Es decir, las normas ISO 27001 y 27002 brindan una estructura “…para implementar 

algunos principios del OCDE usando el modelo PHVA y los procesos descritos en 

PRINCIPIOS OCDE

TOMA DE CONCIENCIA

RESPONSABILIDAD

RESPUESTA

VALORACIÓN DE RIESGOS

DISEÑO E IMPLEMENTACIÓN DE LA SI

GESTIÓN DE LA SEGURIDAD

REEVALUACIÓN
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se basa en los principios de la 

Organización de Cooperación para el Desarrollo Económico (OCDE) para la 

redes de información que tienen perfecta 

normas de la calidad para la seguridad de la información y las 

 

Es decir, las normas ISO 27001 y 27002 brindan una estructura “…para implementar 

algunos principios del OCDE usando el modelo PHVA y los procesos descritos en 
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varios numerales…”27 de las ISO 27001 relacionadas a la seguridad de la 

información. 

 

La aplicación de estos principios se realiza a todos los niveles de las políticas de la 

calidad y procedimientos operacionales que  permiten controlar los sistemas de 

seguridad de la información. 

 

 

2.5.1.TOMA DE CONCIENCIA. 

 

 

El principio manifiesta que “se debe estar consciente de la necesidad de la seguridad 

de los sistemas y redes de información”28. La relación que tiene este principio con el 

modelo PHVA es en la fase hacer en los numerales 4.2.2. (ISO/IEC 27001: 

implementación y operación del SGSI)29 y 5.2.2. (ISO/IEC 27001: formación, toma de 

conciencia y competencia)30 de dicha norma internacional.  

 

 

2.5.2.RESPONSABILIDAD. 

 

 

Todos dentro de la organización “…son responsables por la seguridad de los 

sistemas y redes de información”31, por consiguiente la relación es directa con los 

numerales 4.2.2. (ISO/IEC 27001: implementación y operación del SGSI)32 y 5.1. 

(ISO/IEC 27001: compromiso de la dirección)33 de la fase hacer. 

                                                           
27 CALDER, Alan. Nueve claves para el éxito. Una visión general de la implementación de la norma 
NTC-ISO 27001, ICONTEC 2006. 
28 ICONTEC, Compendio sistema de gestión de la seguridad de la información, NTC – ISO/IEC 27001, 
NTC – ISO/IEC 17799, NTC 5411-1, ICONTEC 2006. 
29 Anexo 1: ISO/IEC 27001. 
30 Ídem.  
31 OCDE www.ocde.org. 
32 Anexo 1: ISO/IEC 27001. 
33 Ídem. 
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2.5.3.RESPUESTA. 

 

 

Quienes participan activamente en el diseño y ensayo del SGSIE “…deberían actuar 

de una manera oportuna y en cooperación para evitar, detectar y responder ante 

incidentes de seguridad”34. Este principio responde a algunas fases como la de 

actuar y planificar en los numerales 4.2.4. (ISO/IEC 27001: mantenimiento y mejora 

del SGSI)35 y 8.1. (ISO/IEC 27001: mejora continua)36. También se puede considerar 

los numerales 4.2.3. (ISO/IEC 27001: seguimiento y revisión del SGSI)37 y 6 a 7.3. 

(ISO/IEC 27001: auditorías internas del SGSI y resultados de la revisión)38 en la fase 

verificar dentro del PHVA. 

 

 

2.5.4.VALORACIÓN DE RIESGOS. 

 

 

El principio expresa que todos “deberían realizar valoraciones de los riesgos”39, y 

forma parte de la fase planificar en el PHVA en el numeral 4.2.1. (ISO/IEC 27001: 

establecimiento del SGSI)40 de la norma ISO 27001 y la reevaluación de riesgos es 

parte de la fase verificar en los numerales 4.2.3. (ISO/IEC 27001: seguimiento y 

revisión del SGSI)41 y 6 a 7.3. (ISO/IEC 27001: auditorías internas del SGSI y 

resultados de la revisión)42. 

                                                           
34 CALDER, Alan. Nueve claves para el éxito. Una visión general de la implementación de la norma 
NTC-ISO 27001, ICONTEC 2006. 
35 Anexo 1: ISO/IEC 27001. 
36 Ídem. 
37 Ídem. 
38 Ídem. 
39 ICONTEC, Compendio sistema de gestión de la seguridad de la información, NTC – ISO/IEC 27001, 
NTC – ISO/IEC 17799, NTC 5411-1, ICONTEC 2006. 
40 Anexo 1: ISO/IEC 27001. 
41 Ídem. 
42 Ídem. 
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2.5.5.DISEÑO E IMPLEMENTACIÓN DE LA SEGURIDAD. 

 

 

“Los participantes deberían incorporar la seguridad como elemento esencial de los 

sistemas y redes de información”43. Este principio guarda relación con los numerales 

4.2.1. (ISO/IEC 27001: establecimiento del SGSI)44 en la fase planificar, 4.2.2. 

(ISO/IEC 27001: implementación y operación del SGSI)45 y 5.2. (ISO/IEC 27001: 

gestión de recursos)46 en la fase hacer. 

 

 

2.5.6.GESTIÓN DE LA SEGURIDAD. 

 

 

Se “…deberían adoptar un enfoque amplio hacia la gestión de la seguridad”47. El 

principio se relaciona con todas las fases del PHVA, esto debido a que los SGSIE y 

la gestión de riesgos son procesos que incluyen prevención, detección y respuesta a 

incidentes para el mantenimiento, auditorías y revisiones continúas del sistema. 

 

 

2.5.7.REEVALUACIÓN. 

 

 

El último principio del OCDE manifiesta que “…deberían revisar y reevaluar la 

seguridad de los sistemas y redes de información, y hacer modificaciones apropiadas 

                                                           
43 OCDE. www.ocde.org.  
44 Anexo 1: ISO/IEC 27001. 
45 Ídem. 
46 Ídem.  
47 CALDER, Alan. Nueve claves para el éxito. Una visión general de la implementación de la norma 
NTC-ISO 27001, ICONTEC 2006. 
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a las políticas, prácticas, medidas y procedimientos de seguridad”48. Este principio se 

relaciona con la fase verificar en los numerales 4.2.3. (ISO/IEC 27001: seguimiento y 

revisión del SGSI)49 y 6 a 7.3. (ISO/IEC 27001: auditorías internas del SGSI y 

resultados de la revisión)50; y la fase actuar, los numerales 4.2.4. (ISO/IEC 27001: 

mantenimiento y mejora del SGSI)51, 8.1. (ISO/IEC 27001: mejora continua)52 a 8.3 

(ISO/IEC 27001: acción correctiva y preventiva)53. 

 

 

2.6.DIAGRAMAS DE FLUJO. 

 

 

Los diagramas de flujo  son representaciones gráficas que indican una secuencia de 

pasos que se utilizan para mostrar un resultado como por ejemplo un proceso o 

procedimiento. “Estos diagramas utilizan símbolos con significados bien definidos 

que representan los pasos del algoritmo, y representan el flujo de ejecución mediante 

flechas que conectan los puntos de inicio y de término”54. Por consiguiente su 

construcción presenta algunas ventajas como: 

 

•Favorecer la comprensión de los procesos o procedimientos.  

•Permitir la identificación de los problemas y las oportunidades de mejora del 

proceso.  

•Mostrar las interfaces del conjunto de entradas y salidas de un producto.  

•Servir como herramienta para capacitar a los nuevos empleados. 

 

                                                           
48 ICONTEC, Compendio sistema de gestión de la seguridad de la información, NTC – ISO/IEC 27001, 
NTC – ISO/IEC 17799, NTC 5411-1, ICONTEC 2006. 
49 Anexo 1: ISO/IEC 27001. 
50 Ídem. 
51 Ídem. 
52 Ídem. 
53 Ídem. 
54 http://es.wikipedia.org/wiki/Diagrama_de_flujo 



 

Esto se consigue debido 

generalmente conocidos. 

 

FIJURA N.-  

        FUENTE: www.fundibeq.org

        FECHA:  25/04/2010.

 

Los conceptos a través de imágenes

son un mínimo requerido para realizar la diagramación de flujos e

organizaciones. Todos los diagramas tienen un punto único de entrada y salida tal 

como se observa en el gráfico del 

 

Sin embargo para el levantamiento del flujo se requieren 

tales como: la identificación de las ideas principales que van a ser incluidas en el 

diagrama, la definición del objetivo que se espera obtener, la identificación del 

responsable y cómo lo empleara, el establecimiento del nivel de detalle y los límites 

del proceso o procedimiento a describir.

Esto se consigue debido a que los símbolos de los diagramas son estándares 

generalmente conocidos.  

 14: SÍMBOLOS DE UN DIAGRAMA DE

www.fundibeq.org. 

/04/2010. 

conceptos a través de imágenes que se utilizan en el gráfico 

son un mínimo requerido para realizar la diagramación de flujos e

Todos los diagramas tienen un punto único de entrada y salida tal 

como se observa en el gráfico del procedimiento de construcción de un flujo

Sin embargo para el levantamiento del flujo se requieren algunas actividades previas, 

identificación de las ideas principales que van a ser incluidas en el 

diagrama, la definición del objetivo que se espera obtener, la identificación del 

responsable y cómo lo empleara, el establecimiento del nivel de detalle y los límites 

edimiento a describir. A través de los diagramas se logra “…que la 
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a que los símbolos de los diagramas son estándares 

: SÍMBOLOS DE UN DIAGRAMA DE  FLUJO. 

 

gráfico de los símbolos, 

son un mínimo requerido para realizar la diagramación de flujos en las 

Todos los diagramas tienen un punto único de entrada y salida tal 

procedimiento de construcción de un flujo.  

algunas actividades previas, 

identificación de las ideas principales que van a ser incluidas en el 

diagrama, la definición del objetivo que se espera obtener, la identificación del 

responsable y cómo lo empleara, el establecimiento del nivel de detalle y los límites 

A través de los diagramas se logra “…que la 



 

atención se centre en las oportunidades de cambio y las personas vinculadas al 

proceso o procedimiento comiencen a ver sus actividades en forma más sistemática 

y creativa”55. 

 

FIJURA N.- 15: PROCEDIMIENTO DE CONSTRUCCIÓN DE UN FLUJO.

   FUENTE: www.fundibeq.org

   FECHA:  25/04/2010. 
                                                          
55 HARRINGTON. Mejoramiento de los procesos de la empresa. 
Colombia, julio 1995. 

atención se centre en las oportunidades de cambio y las personas vinculadas al 

proceso o procedimiento comiencen a ver sus actividades en forma más sistemática 

: PROCEDIMIENTO DE CONSTRUCCIÓN DE UN FLUJO.

www.fundibeq.org. 

                   
HARRINGTON. Mejoramiento de los procesos de la empresa. McGraw-Hill Interamericana, S.A. 
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atención se centre en las oportunidades de cambio y las personas vinculadas al 

proceso o procedimiento comiencen a ver sus actividades en forma más sistemática 

: PROCEDIMIENTO DE CONSTRUCCIÓN DE UN FLUJO.  

 

Hill Interamericana, S.A. 



 

 

 

2.7.CLÁUSULAS Y/O CATEGORÍAS DE SEGURIDAD.

 

 

Las normas internacionales

información establecen once cláusulas, todas ellas importantes y necesarias sin un 

orden específico de acuerdo a la aplicabilidad dentro del proceso de Cuentas 

Nacionales.  

 

FIJURA N.

FUENTE: Elaboración propia.

 

Las cláusulas de los sistemas de seguridad de las nomas de calidad y que son 

aplicables al Sistema de Gestión de Seguridad de la Información Estadística para 

proceso de Cuentas Naciona

Seguridad de la Información

 

Cada una de las cláusulas 

seguridad que se definen en concordancia al alcance de la investigación. Cada 

categoría principal de seguridad contiene descriptores de controles con la siguiente 

estructura: 

 

CLÁUSULAS

CLÁUSULAS Y/O CATEGORÍAS DE SEGURIDAD.

s internacionales de la calidad de los sistemas de seguridad de la 

información establecen once cláusulas, todas ellas importantes y necesarias sin un 

orden específico de acuerdo a la aplicabilidad dentro del proceso de Cuentas 

FIJURA N.- 16: ECUACIÓN DE LA SEGURIDAD.

Elaboración propia. 

Las cláusulas de los sistemas de seguridad de las nomas de calidad y que son 

aplicables al Sistema de Gestión de Seguridad de la Información Estadística para 

proceso de Cuentas Nacionales se observa en el gráfico de las Cláusulas de la 

Seguridad de la Información. 

as cláusulas contiene un conjunto de categorías principales de 

seguridad que se definen en concordancia al alcance de la investigación. Cada 

categoría principal de seguridad contiene descriptores de controles con la siguiente 

CATEGORÍAS
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CLÁUSULAS Y/O CATEGORÍAS DE SEGURIDAD.  

de seguridad de la 

información establecen once cláusulas, todas ellas importantes y necesarias sin un 

orden específico de acuerdo a la aplicabilidad dentro del proceso de Cuentas 

: ECUACIÓN DE LA SEGURIDAD.  

 

Las cláusulas de los sistemas de seguridad de las nomas de calidad y que son 

aplicables al Sistema de Gestión de Seguridad de la Información Estadística para el 

de las Cláusulas de la 

un conjunto de categorías principales de 

seguridad que se definen en concordancia al alcance de la investigación. Cada 

categoría principal de seguridad contiene descriptores de controles con la siguiente 

SEGURIDAD DE 
LA 

INFORMACIÓN



 

•“Control:  Define la declaración específica del control para cumplir el objetivo de 

control. 

 

•Guía de implementación:

implementación del control y satisfacer el objetivo de control. 

 

•Información adicional:

considerar, por ejemplo las consideraciones legales y las referencias a otras 

normas”56. 

 

FIJURA N.- 17: CLÁUSULAS DE LA SEGURIDAD DE LA INFORMACIÓN.

      FUENTE: Elaboración propia.

                                                          
56 ISO/IEC 27002: Tecnología de la inf
gestión de la seguridad de la información.

1
•POLÍTICA DE LA SEGURIDAD

2
•ORGANIZACIÓN DE

3
•GESTIÓN DE ACTIVOS

4
•SEGURIDA DE RECURSOS

5
•SEGURIDAD FÍSICA

6
•GESTIÓN DE OPERACIONES

7 •CONTROL DEL ACCESO

8
•ADQUISICIÓN, DESARROLLO

9
•GESTIÓN DE LOS

10
•GESTIÓN DE LA CONTINUIDAD

11
•CUMPLIMIENTO

Define la declaración específica del control para cumplir el objetivo de 

Guía de implementación:  Suministra información más detallada para apoyar la 

implementación del control y satisfacer el objetivo de control.  

Información adicional:  Suministra información que puede ser necesario 

considerar, por ejemplo las consideraciones legales y las referencias a otras 

: CLÁUSULAS DE LA SEGURIDAD DE LA INFORMACIÓN.

Elaboración propia. 

                   
ISO/IEC 27002: Tecnología de la información. técnicas de seguridad. Código de práctica para la 

gestión de la seguridad de la información. 

SEGURIDAD

DE LA SEGURIDAD DE LA INFORMACIÓN.

ACTIVOS.

RECURSOS HUMANOS

FÍSICA Y ENTORNO

OPERACIONES Y COMUNICACIONES

ACCESO

DESARROLLO Y MANTENIMIENTO DE SISTEMAS DE INFORMACIÓN

INCIDENTES DE SEGURIDAD DE LA INFORMACIÓN.

CONTINUIDAD DEL NEGOCIO
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Define la declaración específica del control para cumplir el objetivo de 

Suministra información más detallada para apoyar la 

tra información que puede ser necesario 

considerar, por ejemplo las consideraciones legales y las referencias a otras 

: CLÁUSULAS DE LA SEGURIDAD DE LA INFORMACIÓN.  

 

ormación. técnicas de seguridad. Código de práctica para la 

INFORMACIÓN.
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 Las categorías que en total suman treinta y nueve, también tienen un objetivo de 

control, y, uno o más controles que se pueden aplicar para lograr el objetivo. Estas 

combinadas con las once claves (cláusulas) del estándar de la norma ISO/IEC 27001 

proporcionan una ruta de comprensión y aplicación, sin la necesidad de examinar 

cada una de ellas en forma individual, sino que, serán en función del alcance del 

ensayo del SGSIE. 

 

 

2.7.1.POLÍTICA DE LA SEGURIDAD. 

 

 

El objetivo de esta cláusula es la de proporcionar una guía y soporte de dirección 

para los sistemas de seguridad de la información. La política de seguridad, 

proporcionará a los empleados de la organización un norte sobre cómo manejar la 

información. Varios son los aspectos y mecanismos necesarios para manejar 

cualquier situación posible que deben ser cubiertos por la política de seguridad.  

 

Por ejemplo, se deberán disponer de equipos de backup y planes de contingencia 

para responder a situaciones que tengan consecuencias como los errores o fallos en 

los sistemas de información. La categoría que se combina con esta cláusula es la 

política del SGSIE en sí mismo, y establece como requisito el documento de la 

política de seguridad y su respectiva revisión. 

 

 

2.7.2.ORGANIZACIÓN DE LA SEGURIDAD DE LA INFORMACIÓ N.  

 

 

El control de los SGSIE dentro de una organización requiere la definición de roles y 

responsabilidades para el personal involucrado. Es decir se debe identificar a las 

personas que dispongan de la autorización para acceder a la información y el nivel 

necesario para cada uno de ellos.  
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Esto se realiza detallando claramente quién es el personal para todas y cada una de 

las tareas definidas. Incluso se puede definir procedimientos para mantener la 

confidencialidad de la información estadística. 

 

Las categorías relacionadas con la organización de la seguridad de la información 

son dos: la primera relacionada con la organización interna que abarca algunos 

aspectos como el compromiso de la dirección, la coordinación de la seguridad, la 

asignación de responsabilidades, el proceso de autorización y los acuerdos sobre 

confidencialidad. La segunda, en cambio se refiere a las partes externas 

identificando los riesgos y consideraciones cuando se trata de los clientes.  

 

 

2.7.3.GESTIÓN DE ACTIVOS.  

 

 

El requerimiento básico de esta cláusula es el de mantener la protección para los 

activos de la organización. Así por ejemplo: las bases de datos de empresas 

privadas o entidades públicas, son un activo de trabajo para la organización.  

 

Esto requiere de un registro del hardware y software utilizado para guardar y soportar 

la información, así como sus respectivos niveles de sensibilidad. Por lo tanto, la 

información deberá de ser clasificada dependiendo de su valor y de su criticidad. 

 

En este sentido las categorías que se refieren a la gestión de activos es en primera 

instancia, la responsabilidad que conlleva a tener un inventario, propiedad 

(responsabilidad), y uso aceptable de los activos. Luego en una segunda instancia se 

necesita clasificar la información estableciendo directrices, etiquetado y manejo de 

información. 
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2.7.4.SEGURIDAD DE RECURSOS HUMANOS. 

 

 

La cláusula está destinada a reducir el riesgo de error humano, robo, fraude o mal 

uso de recursos dentro de una organización. Esto se puede evitar desde el proceso 

de contratación con actividades sencillas, como por ejemplo: realizar la 

comprobación de referencias personales cuando se trata de una profesión que 

requiere experiencia y cualificación elevada para realizar tareas de un alto nivel 

técnico. En este mismo contexto, la necesidad de verificar esa información es 

también aplicable al personal temporal o subcontratado. 

 

Como se evidencia en la norma ISO/IEC 27002 las categorías relacionadas con la 

seguridad de los recursos humanos son: en primer lugar con los procesos antes de la 

contratación laboral identificando roles y responsabilidades, selección, términos y 

condiciones laborales. En segundo término con los procesos durante la vigencia del 

contrato educando, formando y concientizando sobre la seguridad de la información, 

además debe existir un proceso disciplinario formal dentro de la organización. Y 

finalmente con los procesos de terminación o cambio de la contratación laboral con la 

devolución de cativos y responsabilidades, así como el retiro de los derechos de 

acceso.  

 

 

2.7.5.SEGURIDAD FÍSICA Y ENTORNO. 

 

 

La categoría que establece la norma para esta cláusula se denomina con el mismo 

nombre “seguridad física y entorno”, y se refiere a la ubicación y protección de 

equipos, servicios de suministros, seguridad del cableado, mantenimiento de los 

equipos, seguridad de los equipos fuera de las instalaciones, seguridad en la 

neutralización o eliminación de equipos y el retiro de los activos. 

 



46 

 
 

Es decir, esta cláusula implica que la información sensible necesitará ser instalada 

de forma segura a través de controles apropiados en lugares físicos seguros. 

Ejemplos notables de esta cláusula, pueden ser el almacenamiento de archivos con 

datos de empresas privadas y entidades públicas, registros de personal,  informes de 

evidencias de accidentes, etc.  

 

 

2.7.6.GESTIÓN DE OPERACIONES Y COMUNICACIONES. 

 

 

La cláusula implica que la comunicación de la información es posible y que la 

posibilidad de fallas en las comunicaciones, sea reducida al mínimo. En este 

contexto, los manuales de procedimiento serán utilizados como parte del proceso de 

formación, comunicación e integración para el personal, y así asegurase que los 

procesos son conocidos, comprendidos e implementados adecuadamente. 

 

La cláusula de gestión de operaciones y comunicaciones se relaciona con las 

siguientes categorías: procedimientos operacionales y responsabilidades, gestación 

del servicio por terceras partes, planificación y aceptación del sistema, protección 

contra códigos maliciosos y móviles, respaldo, gestión de la seguridad de redes, 

manejo y eliminación de los medios, procedimientos para el manejo e intercambio de 

la información y seguridad de la documentación del sistema, servicios de comercio 

electrónico, y finalmente el monitoreo. 

 

 

2.7.7.CONTROL DEL ACCESO. 

 

 

Se debe definir y documentar la política de control de accesos. Esto debido a que 

existen diferentes niveles para acceder a la información, en los cuales no se debe 

descuidar los derechos de uso y que deben ser revisados de forma periódica. 
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Ejemplos claros de lo que exige este cláusula son los passwords, para uso individual 

en los diferentes procesos operativos dentro de una organización.  

 

Las categorías que se incluyen en el control de acceso son: los requisitos del 

negocio para el control de acceso, la gestión del acceso a los usuarios, la 

responsabilidad de los usuarios, el control al acceso de las redes, el control al 

sistema operativo y al acceso de las aplicaciones y de la información, y el acceso a la 

computación comunicaciones móviles. 

 

 

2.7.8.ADQUISICIÓN, DESARROLLO Y MANTENIMIENTO DE SI STEMAS DE 

INFORMACIÓN.  

 

 

Las categorías que se relacionan con la cláusula de la adquisición, desarrollo y 

mantenimiento de los sistemas de información son: los requisitos de seguridad de la 

información, el procesamiento correcto en las aplicaciones, los controles 

criptográficos, la seguridad de los archivos del sistema, la seguridad en los procesos 

de desarrollo y soporte, y la gestión de vulnerabilidad técnica. En este contexto se 

puede decir que el proceso de esta cláusula podría complementar y rellenar 

documentos sensibles tales como certificados o archivos que requieren de fechas y 

hora de uso, especialmente si en estos existe indicios de que se realizaron cambios 

a la información de base. 

 

 

2.7.9.GESTIÓN DE LOS INCIDENTES DE SEGURIDAD DE LA INFORMACIÓN.  

 

 

La cláusula trata de asegurarse que los eventos y debilidades de los SGSIE se 

comuniquen de forma tal que se puedan tomar acciones preventivas y correctivas. 

Las categorías para esta cláusula son: el reporte sobre los eventos y debilidades, la 
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gestión de los incidentes y las mejoras de la información, responsabilidades y 

procedimientos, aprendizaje debido a los incidentes de la seguridad de la información 

y la recolección de evidencia. 

 

 

2.7.10.GESTIÓN DE LA CONTINUIDAD DEL NEGOCIO. 

 

 

La cláusula indica que es necesario disponer de procesos que eviten cualquier 

interrupción en sus actividades. En este contexto, los procesos deben ser diseñados 

para asegurarse que los servicios que proporciona la organización puedan continuar 

en el caso de un desastre o decisiones externas que afecten a la organización. La 

categoría se denomina con el mismo nombre y se relaciona a actividades tales como: 

la inclusión de la seguridad de la información en el proceso de gestión de la 

continuidad del negocio, la continuidad y evaluación de riesgos, el desarrollo, ensayo 

o implementación de planes de contingencia, la estructura de continuidad, y 

finalmente las pruebas y reevaluación de los planes. 

 

 

2.7.11.CUMPLIMIENTO. 

 

 

La cláusula del cumplimiento se refiere a categorías tales como los requisitos 

legales, las políticas, las normas de seguridad y cumplimiento técnico, y finalmente 

las consideraciones de auditoría interna o externa. Todo de acuerdo al marco legal 

que rodea a la organización y los estándares que se establecen en las normas 

internacionales para el diseño y ensayo del SGSIE. 
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CAPÍTULO III: METODOLOGÍA  

 
 

3.1.DISEÑO Y ENSAYO DEL SISTEMA DE GESTIÓN DE LA 

SEGURIDAD DE LA INFORMACIÓN ESTADÍSTICA, SGSIE. 

 

 

Una vez que se estableció el marco teórico en el capítulo dos de la investigación, es 

importante ponerlo en práctica; en base, al conocimiento del proceso de 

implementación del SGSIE y elaboración de las cuentas como se describe y analiza 

en este capítulo, para finalmente identificar riesgos y plantear propuestas de control 

de acuerdo a los estándares recomendados por los Sistemas Internacionales de la 

Calidad. 

 

 

3.1.1.PROCESO DE ENSAYO DEL SGSIE EN CUENTAS NACIONALES. 

 

 

El ensayo del Sistema de Gestión de Seguridad de la Información Estadística 

(SGSIE) comprende el siguiente ciclo: a) el entendimiento de los requerimientos del 

modelo, b) la determinación de las brechas, c) el análisis y evaluación del riesgo, d) 

la elaboración del plan de control, e) la ejecución de auditorías, f) y el mejoramiento 

continuo.  

 

En el ciclo original de implementación de los sistemas de seguridad de información 

entre el literal e y f existe uno adicional que comprende la certificación internacional 

de la norma 27001; sin embargo; para el caso de aplicación de las cuentas, esté no 

será posible en el corto plazo, porque la Dirección considera el estudio como un 
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proyecto piloto de ensayo para ampliarlo, una vez establecida la reestructuración en 

la que se encuentra el macro-proceso de estudios del Banco Central del Ecuador. 

 

 

3.1.2.FLUJOS DEL PROCESO DE CUENTAS NACIONALES. 

 

 

Para complementar el entendimiento de los requerimientos del modelo teórico del 

SGSIE que se describieron en el capítulo dos a través del marco referencial, es 

necesario conocer en términos generales el procedimiento de elaboración de las 

cuentas nacionales, para lo cual se realizo el levantamiento del flujo general, en base 

a la aproximación de la secuencia que nos indican los manuales internacionales del 

Sistema de Cuentas Nacionales de los años 1993 y 2008.  

 

Este flujo general plantea una breve introducción y conocimiento de lo que se realiza 

en el proceso de elaboración de las cuentas nacionales del Ecuador describiendo las 

actividades necesarias que involucran en su conjunto al Sistema desde que se 

genera la necesidad de la información hasta el producto final, detallando los 

involucrados y responsables, así como la interrelación con otras entidades externas o 

internas al BCE. 

 

Al flujo de las cuentas nacionales también se lo puede entender como un estándar 

que permite describir el proceso de elaboración de cada uno de los demás flujos de 

las dos ópticas que existe en las cuentas, por un lado la óptica de los sectores 

Institucionales y la otra visión que es la de los bienes y servicios.  

 

Así a breves rasgos el flujo general se lo puede describir de la siguiente forma:  
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FIJURA N.- 18: FLUJO GENERAL DE LAS CUENTAS NACIONA LES DEL 
ECUADOR 
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FUENTE: Elaboración Propia. 
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En Cuentas Nacionales al igual que otros subprocesos del Banco Central el primer 

input del flujo será la identificación del problema o necesidad (requerimientos de la 

sociedad), este consiste en obtener fuentes de información suficientes y consistentes 

con bases de datos para poder elaborar las cuentas del país, entonces cada técnico 

o técnicos encargados de los distintos Sectores Institucionales o Bienes y Servicios 

empiezan a investigar y analizar las posibles soluciones encontradas para lo cual se 

preguntan a sí mismos si: ¿utilizo esta fuente o es una posible solución?. 

 

En caso de que la respuesta sea que no es una fuente la base entonces se vuelve a 

investigar otras fuentes de información que satisfagan algunas condiciones como la 

permanencia en el tiempo, si las bases estadísticas están disponibles, etc., entre 

otras y se vuelve a plantear la interrogante nuevamente. Cuando el origen de la 

información se califica como una posible solución; es decir, la respuesta es un sí, 

entonces existe una aproximación del técnico a la fuente de información y su 

respectiva base.  

 

Este acercamiento se realiza de dos formas: la de manera informal a través de un 

pedido a la entidad que dispone las bases y esperar la información con el fin de 

tratarla para enviar una primera versión la a los técnicos, o de manera oficial 

mediante carta para lo cual se realizan reuniones para establecer un plan de trabajo 

entre las Instituciones con el objetivo de que el valor agregado a las bases de datos 

sea de mutuo acuerdo, cuando ya se establece el plan se procede a firmar los 

convenios para al igual que la manera informal esperar, recolectar, tratar y enviar la 

información.  

 

Una vez que se envía a los técnicos una primera versión, ellos toman la decisión de 

si acepta o no las bases de datos, en caso de no admitir una respuesta afirmativa se 

regresa al punto en que se investiga y busca posibles soluciones. Para el caso 

contrario se continúa con el procedimiento normal del subproceso de Cuentas 

Nacionales, es decir se realiza una depuración técnica de los datos y se procede 

armonizar en términos de los diferentes códigos del sistema de cuentas a las bases.  
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Luego de la armonización es necesario realizar la siguiente pregunta con respecto a 

las bases de datos: ¿se reprocesa y se hace una nueva depuración o se toma la 

decisión de continuar con el procedimiento?, si la respuesta es seguir entonces se 

transforman en la fuente inicial de información para el trabajo de elaboración de las 

Cuentas Nacionales. Luego se plantea la interrogante: ¿se realizo correctamente el 

tratamiento y armonización de las fuentes en términos de Cuentas Nacionales?  

 

Si la respuesta es no se retorna al documento base y se trata de armonizar 

correctamente, si por el contrario la contestación es si entonces se procede a 

elaborar las Cuentas Nacionales investigando las estructuras por producto de las 

cuentas de producción, consumo intermedio, variación de existencias y formación 

bruta de capital fijo de los sectores. Esta elaboración se realiza desde dos ópticas: la 

de los bienes y servicios por producto e industria, y la de los sectores en las cuentas 

de producción, generación del ingreso, distribución del ingreso, de capital, financieras 

y de balances patrimoniales para tener el circuito completo de la economía. 

 

Para validar y contrastar la información se realiza un control inicial y luego se 

transforma en términos de eretes para las cargas, esto consiste en codificar los 

valores, las fuentes, el origen del producto, los modos de producción, los modos de 

valorización, las operaciones, las industrias, los productos y sectores de acuerdo a 

los requerimientos del módulo informático del mismo nombre que permite garantizar 

el que toda la información se encuentre en una misma base para los técnicos de 

Cuentas Nacionales. Entonces la inquietud a decidir es ¿se realiza una carga de 

prueba? Existe la posibilidad de que no, por lo que se retorna al inicio de elaboración 

de las cuentas para revisar que se debe ajustar o cambiar de acuerdo a las fuentes 

de información o investigaciones adicionales. 

 

Una vez que se decide realizar la primera carga de prueba para obtener cargas 

preliminares de ERETES, también se realiza un control de la base a través de las 

bases borrador y finalmente se termina realizando una primera carga oficial 
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centralizada, luego se procede a la descentralización de las bases locales para 

realizar las críticas a las cuentas nacionales y esto está conectado directamente con 

la decisión de ¿continuar  luego de la crítica? o se regresa otra vez al proceso inicial 

de elaboración de las cuentas.  

 

Si se acepta las críticas se realiza el análisis de consistencia de las cifras entre los 

sectores institucionales y los bienes y servicios para elaborar pre-arbitrajes o 

arbitrajes, llegando a obtener como resultados los balances de oferta y utilización, las 

cadenas productivas, y la secuencia contable de los sectores una vez que se vuelven 

a centralizar las bases locales de cada técnico.  

 

Luego de este proceso de trabajo se tiene la posibilidad de realizar una nueva 

descentralización, si se decide descentralizar se inicia nuevamente el procedimiento 

hasta terminar nuevamente en una base central.  

 

Si en cambio se decide ya no descentralizar se procede a realizar los análisis de 

consistencia de las cifras entre sectores y bienes y servicios que se encuentra 

relacionado directamente con las síntesis que termina en la publicación de las cifras 

una vez que se decidió aprobarla caso contrario se regresa al primer análisis de 

consistencia de las cifras. 

 

 

3.2.REQUISITOS DEL SGSIE Y EL PHVA EN EL SISTEMA. 

 

 

Los requisitos del SGSIE se establecen en base a las normas ISO 27001, para lo 

cual se han obtenido directamente de los de la NTC-ISO/IEC 17799:2005, estos no 

son exhaustivos puesto que el Subproceso delimita las consideraciones o 

comentarios sobre la aplicabilidad o no de algunos requisitos de acuerdo al análisis 

de brechas, los resultados de acuerdo al grado de conformidad son: 
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TABLA N.- 1: A.5.1. POLÍTICA DE SEGURIDAD DE LA INF ORMACIÓN. 

Requerimientos 
Conformidad al 

2010-06-06 
Conformidad al 

2011-06-06 

A.5.1.1 Documento de la política de seguridad de la 
información. 

Segundo grado de 
conformidad 

Primer grado de 
conformidad 

A.5.1.2 Revisión de la política de seguridad de la 
información. 

Tercer grado de 
conformidad 

Segundo grado de 
conformidad 

   FUENTE: Elaboración Propia. 
 

 

TABLA N.- 2: A.6.1. ORGANIZACIÓN INTERNA. 

Requerimientos 
Conformidad al 

2010-06-06 
Conformidad al 

2011-06-06 

A.6.1.1 Compromiso de la dirección con la seguridad 
de la información. 

Tercer grado de 
conformidad 

Segundo grado de 
conformidad 

A.6.1.2 Coordinación de la seguridad de la 
información. 

Tercer grado de 
conformidad 

Segundo grado de 
conformidad 

A.6.1.3 Asignación de responsabilidades para la 
seguridad de la información. 

Tercer grado de 
conformidad 

Primer grado de 
conformidad 

A.6.1.4 Proceso de autorización para los servicios de 
procesamiento de información. 

Tercer grado de 
conformidad 

Segundo grado de 
conformidad 

A.6.1.5 Acuerdos sobre confidencialidad. 
Tercer grado de 

conformidad 
Primer grado de 

conformidad 

A.6.1.6 Contacto con las autoridades. 
Tercer grado de 

conformidad 
Segundo grado de 

conformidad 

A.6.1.7 Contacto con grupos de interés especiales. 
Tercer grado de 

conformidad 

Segundo grado de 
conformidad 

A.6.1.8 Revisión independiente de la seguridad de la 
información. 

Tercer grado de 
conformidad 

Segundo grado de 
conformidad 

   FUENTE: Elaboración Propia. 
 
 

TABLA N.- 3: A.6.2. PARTES EXTERNAS. 

Requerimientos 
Conformidad al 

2010-06-06 

Conformidad al 
2011-06-06 

A.6.2.1 Identificación de los riesgos relacionados con 
las partes externas. 

Tercer grado de 
conformidad 

Segundo grado de 
conformidad 

A.6.2.2 Consideraciones de la seguridad cuando se 
trata con los clientes. 

Tercer grado de 
conformidad 

Segundo grado de 
conformidad 

A.6.2.3 Consideraciones de la seguridad en los 
acuerdos con terceras partes. 

Tercer grado de 
conformidad 

Segundo grado de 
conformidad 

   FUENTE: Elaboración Propia. 
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TABLA N.- 4: A.7.1. ORGANIZACIÓN DE ACTIVOS. 

Requerimientos 
Conformidad al 

2010-06-06 

Conformidad al 
2011-06-06 

A.7.1.1 Inventario de activos. 
Segundo grado de 

conformidad 

Primer grado de 
conformidad 

A.7.1.2 Propiedad de los activos. 
Segundo grado de 

conformidad 

Primer grado de 
conformidad 

A.7.1.3 Uso aceptable de los activos. 
Tercer grado de 

conformidad 

Primer grado de 
conformidad 

   FUENTE: Elaboración Propia. 
 

 

TABLA N.- 5: A.7.2. CLASIFICACIÓN DE LA INFORMACIÓN . 

Requerimientos 
Conformidad al 

2010-06-06 

Conformidad al 
2011-06-06 

A.7.2.1 Directrices de clasificación. 
Segundo grado de 

conformidad 

Segundo grado de 
conformidad 

A.7.2.2 Etiquetado y manejo de información. 
Tercer grado de 

conformidad 

Primer grado de 
conformidad 

   FUENTE: Elaboración Propia. 
 

 

TABLA N.- 6: A.8.1. ANTES DE LA CONTRATACIÓN LABORA L. 

Requerimientos 
Conformidad al 

2010-06-06 

Conformidad al 
2011-06-06 

A.8.1.1 Roles y responsabilidades. 
Segundo grado de 

conformidad 

Primer grado de 
conformidad 

A.8.1.2 Selección. 
Segundo grado de 

conformidad 

Primer grado de 
conformidad 

A.8.1.3 Términos y condiciones laborales. 
Segundo grado de 

conformidad 

Primer grado de 
conformidad 

   FUENTE: Elaboración Propia. 
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TABLA N.- 7: A.8.2. DURANTE LA VIGENCIA DE LA CONTR ATACIÓN. 

Requerimientos 
Conformidad al 

2010-06-06 
Conformidad al 

2011-06-06 

A.8.2.1 Responsabilidades de la dirección. 
Tercer grado de 

conformidad 
Primer grado de 

conformidad 

A.8.2.2 Educación, formación y concientización sobre 
la seguridad de la información. 

Tercer grado de 
conformidad 

Primer grado de 
conformidad 

A.8.2.3 Proceso disciplinario. 
Tercer grado de 

conformidad 
Primer grado de 

conformidad 
   FUENTE: Elaboración Propia. 
 

 

TABLA N.- 8: A.8.3. TERMINACIÓN O CAMBIO DE LA CONT RATACIÓN. 

Requerimientos 
Conformidad al 

2010-06-06 

Conformidad al 
2011-06-06 

A.8.3.1 Responsabilidades de la terminación. 
Segundo grado de 

conformidad 

Primer grado de 
conformidad 

A.8.3.2 Devolución de activos. 
Segundo grado de 

conformidad 

Primer grado de 
conformidad 

A.8.3.3 Retiro de los derechos de acceso. 
Segundo grado de 

conformidad 

Primer grado de 
conformidad 

   FUENTE: Elaboración Propia. 
 

 

TABLA N.- 9: A.9.1. ÁREAS SEGURAS. 

Requerimientos 
Conformidad al 

2010-06-06 

Conformidad al 
2011-06-06 

A.9.1.1 Perímetro de seguridad física. 
Segundo grado de 

conformidad 

Primer grado de 
conformidad 

A.9.1.2 Controles de acceso físico. 
Segundo grado de 

conformidad 

Primer grado de 
conformidad 

A.9.1.3 Seguridad de oficinas, recintos e 
instalaciones. 

Tercer grado de 
conformidad 

Segundo grado de 
conformidad 

A.9.1.4 Protección contra amenazas externas y 
ambientales. 

Tercer grado de 
conformidad 

Segundo grado de 
conformidad 

A.9.1.5 Trabajo en áreas seguras. 
Tercer grado de 

conformidad 

Segundo grado de 
conformidad 

A.9.1.6 Áreas de carga, despacho y acceso público. 
Segundo grado de 

conformidad 

Primer grado de 
conformidad 

   FUENTE: Elaboración Propia. 
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TABLA N.- 10: A.9.2. SEGURIDAD DE LOS EQUIPOS. 

Requerimientos 
Conformidad al 

2010-06-06 

Conformidad al 
2011-06-06 

A.9.2.1 Ubicación y protección de los equipos. 
Tercer grado de 

conformidad 

Segundo grado de 
conformidad 

A.9.2.2 Servicios de suministro. 
Segundo grado de 

conformidad 

Primer grado de 
conformidad 

A.9.2.3 Seguridad del cableado. 
Tercer grado de 

conformidad 

Segundo grado de 
conformidad 

A.9.2.4 Mantenimiento de los equipos. 
Tercer grado de 

conformidad 

Segundo grado de 
conformidad 

A.9.2.5 Seguridad de los equipos fuera de las 
instalaciones. 

Tercer grado de 
conformidad 

Segundo grado de 
conformidad 

A.9.2.6 Seguridad en la reutilización o eliminación de 
los equipos. 

Tercer grado de 
conformidad 

Segundo grado de 
conformidad 

A.9.2.7 Retiro de activos. 
Segundo grado de 

conformidad 

Primer grado de 
conformidad 

   FUENTE: Elaboración Propia. 
 

 

TABLA N.- 11: A.10.1. PROCEDIMIENTOS OPERACIONALES Y 
RESPONSABILIDADES. 

Requerimientos 
Conformidad al 

2010-06-06 

Conformidad al 
2011-06-06 

A.10.1.1 Documentación de los procedimientos de 
operación. 

Tercer grado de 
conformidad 

Segundo grado de 
conformidad 

A.10.1.2 Gestión del cambio. 
Tercer grado de 

conformidad 

Segundo grado de 
conformidad 

A.10.1.3 Distribución de funciones. 
Segundo grado de 

conformidad 

Primer grado de 
conformidad 

A.10.1.4 Separación de las instalaciones de 
desarrollo, ensayo y operación. 

Tercer grado de 
conformidad 

Segundo grado de 
conformidad 

   FUENTE: Elaboración Propia. 
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TABLA N.- 12: A.10.2. GESTIÓN DE LA PRESTACIÓN DEL SERVICIO POR 
TERCERAS PARTES. 

Requerimientos 
Conformidad al 

2010-06-06 

Conformidad al 
2011-06-06 

A.10.2.1 Prestación del servicio. 
Tercer grado de 

conformidad 

Segundo grado de 
conformidad 

A.10.2.2 Monitoreo y revisión de los servicios por 
terceras partes. 

Tercer grado de 
conformidad 

Segundo grado de 
conformidad 

A.10.2.3 Gestión de los cambios en los servicios por 
terceras partes. 

Tercer grado de 
conformidad 

Segundo grado de 
conformidad 

   FUENTE: Elaboración Propia. 
 

 

TABLA N.- 13: A.10.3. PLANIFICACIÓN Y ACEPTACIÓN DE L SISTEMA. 

Requerimientos 
Conformidad al 

2010-06-06 

Conformidad al 
2011-06-06 

A.10.3.1 Gestión de la capacidad. 
Tercer grado de 

conformidad 

Segundo grado de 
conformidad 

A.10.3.2 Aceptación del sistema. 
Tercer grado de 

conformidad 

Segundo grado de 
conformidad 

   FUENTE: Elaboración Propia. 
 

 

TABLA N.- 14: A.10.4. PROTECCIÓN CONTRA LOS CÓDIGOS MALICIOSOS Y 
MÓVILES. 

Requerimientos 
Conformidad al 

2010-06-06 
Conformidad al 

2011-06-06 

A.10.4.1 Controles contra códigos maliciosos. 
Tercer grado de 

conformidad 
Segundo grado de 

conformidad 

A.10.4.2 Controles contra códigos móviles. 
Tercer grado de 

conformidad 
Segundo grado de 

conformidad 
   FUENTE: Elaboración Propia. 
 

 
TABLA N.- 15: A.10.5. RESPALDO. 

Requerimientos 
Conformidad al 

2010-06-06 
Conformidad al 

2011-06-06 

A.10.5.1 Respaldo de la información. 
Tercer grado de 

conformidad 
Segundo grado de 

conformidad 
   FUENTE: Elaboración Propia. 
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TABLA N.- 16: A.10.6. GESTIÓN DE LA SEGURIDAD DE LA S REDES. 

Requerimientos 
Conformidad al 

2010-06-06 
Conformidad al 

2011-06-06 

A.10.6.1 Controles de las redes. 
Tercer grado de 

conformidad 
Segundo grado de 

conformidad 

A.10.6.2 Seguridad de los servicios de la red. 
Tercer grado de 

conformidad 
Segundo grado de 

conformidad 
   FUENTE: Elaboración Propia. 
 

 

TABLA N.- 17: A.10.7. MANEJO DE LOS MEDIOS. 

Requerimientos 
Conformidad al 

2010-06-06 
Conformidad al 

2011-06-06 

A.10.7.1 Gestión de los medios removibles. 
Tercer grado de 

conformidad 
Segundo grado de 

conformidad 

A.10.7.2 Eliminación de los medios. 
Tercer grado de 

conformidad 
Segundo grado de 

conformidad 
A.10.7.3 Procedimientos para el manejo de la 

información. 
Tercer grado de 

conformidad 
Segundo grado de 

conformidad 

A.10.7.4 Seguridad de la documentación del sistema. 
Tercer grado de 

conformidad 
Segundo grado de 

conformidad 
   FUENTE: Elaboración Propia. 
 
 
 
 

TABLA N.- 18: A.10.8. INTERCAMBIO DE LA INFORMACIÓN . 

Requerimientos 
Conformidad al 

2010-06-06 
Conformidad al 

2011-06-06 
A.10.8.1 Políticas y procedimientos para el 

intercambio de información. 
Tercer grado de 

conformidad 
Segundo grado de 

conformidad 

A.10.8.2 Acuerdos para el intercambio. 
Tercer grado de 

conformidad 
Segundo grado de 

conformidad 

A.10.8.3 Medios físicos en tránsito. 
Tercer grado de 

conformidad 
Segundo grado de 

conformidad 

A.10.8.4 Mensajería electrónica. 
Primer grado de 

conformidad 
Primer grado de 

conformidad 

A.10.8.5 Sistemas de información del negocio. 
Tercer grado de 

conformidad 
Segundo grado de 

conformidad 
   FUENTE: Elaboración Propia. 
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TABLA N.- 19: A.10.9. SERVICIOS DE COMERCIO ELECTRÓ NICO. 

Requerimientos 
Conformidad al 

2010-06-06 
Conformidad al 

2011-06-06 

A.10.9.1 Comercio electrónico. 
Primer grado de 

conformidad 
Primer grado de 

conformidad 

A.10.9.2 Transacciones en línea. 
Primer grado de 

conformidad 
Primer grado de 

conformidad 

A.10.9.3 Información disponible al público. 
Primer grado de 

conformidad 
Primer grado de 

conformidad 
   FUENTE: Elaboración Propia. 
 

 

TABLA N.- 20: A.10.10. MONITOREO. 

Requerimientos 
Conformidad al 

2010-06-06 
Conformidad al 

2011-06-06 

A.10.10.1 Registro de auditorías. 
Tercer grado de 

conformidad 
Segundo grado de 

conformidad 

A.10.10.2 Monitoreo del uso del sistema. 
Tercer grado de 

conformidad 
Segundo grado de 

conformidad 

A.10.10.3 Protección de la información del registro. 
Segundo grado de 

conformidad 
Segundo grado de 

conformidad 

A.10.10.4 Registros del administrador y del operador. 
Segundo grado de 

conformidad 
Segundo grado de 

conformidad 

A.10.10.5 Registro de fallas. 
Tercer grado de 

conformidad 
Segundo grado de 

conformidad 

A.10.10.6 Sincronización de relojes. 
Primer grado de 

conformidad 
Primer grado de 

conformidad 
   FUENTE: Elaboración Propia. 
 

 

TABLA N.- 21: A.11.1. REQUISITO DEL NEGOCIO PARA EL  CONTROL DE 
ACCESO. 

Requerimientos 
Conformidad al 

2010-06-06 

Conformidad al 
2011-06-06 

A.11.1.1 Política de control de acceso. 
Segundo grado de 

conformidad 

Segundo grado de 
conformidad 

   FUENTE: Elaboración Propia. 
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TABLA N.- 22: A.11.2. GESTIÓN DEL ACCESO DE USUARIOS. 

Requerimientos 
Conformidad al 

2010-06-06 
Conformidad al 

2011-06-06 

A.11.2.1 Registro de usuarios. 
Tercer grado de 

conformidad 
Segundo grado de 

conformidad 

A.11.2.2 Gestión de privilegios. 
Tercer grado de 

conformidad 
Segundo grado de 

conformidad 

A.11.2.3 Gestión de contraseñas para usuarios. 
Tercer grado de 

conformidad 
Segundo grado de 

conformidad 
A.11.2.4 Revisión de los derechos de acceso de los 

usuarios. 
Tercer grado de 

conformidad 
Segundo grado de 

conformidad 
   FUENTE: Elaboración Propia. 
 

TABLA N.- 23: A.11.3. RESPONSABILIDADES DE LOS USUARIOS. 

Requerimientos 
Conformidad al 

2010-06-06 
Conformidad al 

2011-06-06 

A.11.3.1 Uso de contraseñas. 
Tercer grado de 

conformidad 
Segundo grado de 

conformidad 

A.11.3.2 Equipo de usuario desatendido. 
Tercer grado de 

conformidad 
Segundo grado de 

conformidad 
A.11.3.3 Política de escritorio despejado y de pantalla 

despejada. 
Tercer grado de 

conformidad 
Segundo grado de 

conformidad 
   FUENTE: Elaboración Propia. 
 

TABLA N.- 24: A.11.4. CONTROL DE ACCESO A LAS REDES. 

Requerimientos 
Conformidad al 

2010-06-06 

Conformidad al 
2011-06-06 

A.11.4.1 Política de uso de los servicios de red. 
Tercer grado de 

conformidad 

Segundo grado de 
conformidad 

A.11.4.2 Autenticación de usuarios para conexiones 
externas. 

Tercer grado de 
conformidad 

Segundo grado de 
conformidad 

A.11.4.3 Identificación de los equipos en las redes. 
Tercer grado de 

conformidad 

Segundo grado de 
conformidad 

A.11.4.4 Protección de los puertos de configuración y 
diagnóstico remoto. 

Tercer grado de 
conformidad 

Segundo grado de 
conformidad 

A.11.4.5 Separación en las redes. 
Tercer grado de 

conformidad 

Segundo grado de 
conformidad 

A.11.4.6 Control de conexión a las redes. 
Tercer grado de 

conformidad 

Segundo grado de 
conformidad 

A.11.4.7 Control de enrutamiento en la red. 
Tercer grado de 

conformidad 

Segundo grado de 
conformidad 

   FUENTE: Elaboración Propia. 
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TABLA N.- 25: A.11.5. CONTROL DE ACCESO AL SISTEMA OPERATIVO. 

Requerimientos 
Conformidad al 

2010-06-06 

Conformidad al 
2011-06-06 

A.11.5.1 Procedimientos de ingreso seguros. 
Tercer grado de 

conformidad 

Segundo grado de 
conformidad 

A.11.5.2 Identificación y autenticación de usuarios. 
Tercer grado de 

conformidad 

Segundo grado de 
conformidad 

A.11.5.3 Sistema de gestión de contraseñas. 
Tercer grado de 

conformidad 

Segundo grado de 
conformidad 

A.11.5.4 Uso de las utilidades del sistema. 
Tercer grado de 

conformidad 

Segundo grado de 
conformidad 

A.11.5.5 Tiempo de inactividad de la sesión. 
Tercer grado de 

conformidad 

Segundo grado de 
conformidad 

A.11.5.6 Limitación del tiempo de conexión. 
Tercer grado de 

conformidad 

Segundo grado de 
conformidad 

   FUENTE: Elaboración Propia. 
 

 

TABLA N.- 26: A.11.6. GESTIÓN CONTROL DE ACCESO A LAS APLICACIONES 
Y A LA INFORMACIÓN. 

Requerimientos 
Conformidad al 

2010-06-06 
Conformidad al 

2011-06-06 

A.11.6.1 Restricción de acceso a la información. 
Tercer grado de 

conformidad 
Segundo grado de 

conformidad 

A.11.6.2 Aislamiento de sistemas sensibles. 
Tercer grado de 

conformidad 
Segundo grado de 

conformidad 
   FUENTE: Elaboración Propia. 
 

 

TABLA N.- 27: A.11.7. COMPUTACIÓN MÓVIL Y TRABAJO R EMOTO. 

Requerimientos 
Conformidad al 

2010-06-06 
Conformidad al 

2011-06-06 

A.11.7.1 Computación y comunicaciones móviles. 
Tercer grado de 

conformidad 
Segundo grado de 

conformidad 

A.11.7.2 Trabajo remoto. 
Tercer grado de 

conformidad 
Segundo grado de 

conformidad 
   FUENTE: Elaboración Propia. 
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TABLA N.- 28: A.12.1. REQUISITO DE SEGURIDAD DE LOS SISTEMAS DE 
INFORMACIÓN. 

Requerimientos 
Conformidad al 

2010-06-06 
Conformidad al 

2011-06-06 
A.12.1.1 Análisis y especificación de los requisitos de 

seguridad. 
Tercer grado de 

conformidad 
Segundo grado de 

conformidad 
   FUENTE: Elaboración Propia. 
 

 

TABLA N.- 29: A.12.2. PROCESAMIENTO CORRECTO EN LAS APLICACIONES. 

Requerimientos 
Conformidad al 

2010-06-06 
Conformidad al 

2011-06-06 

A.12.2.1 Validación de los datos de entrada. 
Tercer grado de 

conformidad 
Segundo grado de 

conformidad 

A.12.2.2 Control de procesamiento interno. 
Tercer grado de 

conformidad 
Segundo grado de 

conformidad 

A.12.2.3 Integridad del mensaje. 
Tercer grado de 

conformidad 
Segundo grado de 

conformidad 

A.12.2.4 Validación de los datos de salida. 
Tercer grado de 

conformidad 
Segundo grado de 

conformidad 
   FUENTE: Elaboración Propia. 
 

TABLA N.- 30: A.12.3. CONTROLES CRIPTOGRÁFICOS. 

Requerimientos 
Conformidad al 

2010-06-06 

Conformidad al 
2011-06-06 

A.12.3.1 Política sobre el uso de controles 
criptográficos. 

Tercer grado de 
conformidad 

Segundo grado de 
conformidad 

A.12.3.2 Gestión de llaves. 
Tercer grado de 

conformidad 

Segundo grado de 
conformidad 

   FUENTE: Elaboración Propia. 
 

 

TABLA N.- 31: A.12.4. SEGURIDAD DE LOS ARCHIVOS DEL SISTEMA. 

Requerimientos 
Conformidad al 

2010-06-06 
Conformidad al 

2011-06-06 

A.12.4.1 Control del software operativo 
Tercer grado de 

conformidad 
Segundo grado de 

conformidad 

A.12.4.2 Protección de los datos de prueba del 
sistema. 

Tercer grado de 
conformidad 

Segundo grado de 
conformidad 

A.12.4.3 Control de acceso al código fuente de los 
programas. 

Tercer grado de 
conformidad 

Segundo grado de 
conformidad 

   FUENTE: Elaboración Propia. 
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TABLA N.- 32: A.12.5 SEGURIDAD EN LOS PROCESOS DE DESARROLLO  Y 
SOPORTE. 

Requerimientos 
Conformidad al 

2010-06-06 

Conformidad al 
2011-06-06 

A.12.5.1 Procedimientos de control de cambios. 
Tercer grado de 

conformidad 

Segundo grado de 
conformidad 

A.12.5.2 Revisión técnica de las aplicaciones después 
de los cambios en el sistema operativo. 

Tercer grado de 
conformidad 

Segundo grado de 
conformidad 

A.12.5.3 Restricciones en los cambios a los paquetes 
de software. 

Tercer grado de 
conformidad 

Segundo grado de 
conformidad 

A.12.5.4 Fuga de información. 
Tercer grado de 

conformidad 

Segundo grado de 
conformidad 

A.12.5.5 Desarrollo de software contratado 
externamente. 

Tercer grado de 
conformidad 

Segundo grado de 
conformidad 

   FUENTE: Elaboración Propia. 
 

 

TABLA N.- 33: A.12.6. GESTIÓN DE LA VULNERABILIDAD TÉCNICA. 

Requerimientos 
Conformidad al 

2010-06-06 

Conformidad al 
2011-06-06 

A.12.6.1 Control de vulnerabilidades técnicas. 
Tercer grado de 

conformidad 

Segundo grado de 
conformidad 

   FUENTE: Elaboración Propia. 
 

 

TABLA N.- 34: A.13.1. REPORTE SOBRE LOS EVENTOS Y LAS DEBILIDADES DE 
LA SEGURIDAD DE LA INFORMACIÓN. 

Requerimientos 
Conformidad al 

2010-06-06 

Conformidad al 
2011-06-06 

A.13.1.1 Reporte sobre los eventos de seguridad de la 
información. 

Tercer grado de 
conformidad 

Segundo grado de 
conformidad 

A.13.1.2 Reporte sobre las debilidades de la 
seguridad. 

Tercer grado de 
conformidad 

Segundo grado de 
conformidad 

   FUENTE: Elaboración Propia. 
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TABLA N.- 35: A.13.2. GESTIÓN DE LOS INCIDENTES Y L AS MEJORAS EN LA 
SEGURIDAD DE LA INFORMACIÓN. 

Requerimientos 
Conformidad al 

2010-06-06 

Conformidad al 
2011-06-06 

A.13.2.1 Responsabilidades y procedimientos. 
Tercer grado de 

conformidad 

Segundo grado de 
conformidad 

A.13.2.2 Aprendizaje debido a los incidentes de 
seguridad de la información. 

Tercer grado de 
conformidad 

Segundo grado de 
conformidad 

A.13.2.3 Recolección de evidencia. 
Tercer grado de 

conformidad 

Segundo grado de 
conformidad 

   FUENTE: Elaboración Propia. 
 

 

TABLA N.- 36: A.14.1. ASPECTOS DE SEGURIDAD DE LA INFORMACIÓN, DE LA 
GESTIÓN DE LA CONTINUIDAD DEL NEGOCIO. 

Requerimientos 
Conformidad al 

2010-06-06 

Conformidad al 
2011-06-06 

A.14.1.1 Inclusión de la seguridad de la información 
en el proceso de gestión de la continuidad del 

negocio. 
Tercer grado de 

conformidad 

Segundo grado de 
conformidad 

A.14.1.2 Continuidad del negocio y evaluación de 
riesgos. 

Tercer grado de 
conformidad 

Segundo grado de 
conformidad 

A.14.1.3 Desarrollo e implementación de planes de 
continuidad que incluyen la seguridad de la 

información. 
Tercer grado de 

conformidad 

Segundo grado de 
conformidad 

A.14.1.4 Estructura para la planificación de la 
continuidad del negocio. 

Tercer grado de 
conformidad 

Segundo grado de 
conformidad 

A.14.1.5 Pruebas, mantenimiento y reevaluación de 
los planes de continuidad del negocio. 

Tercer grado de 
conformidad 

Segundo grado de 
conformidad 

   FUENTE: Elaboración Propia. 
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TABLA N.- 37: A.15.1. CUMPLIMIENTO DE LOS REQUISITO S LEGALES. 

Requerimientos 
Conformidad al 

2010-06-06 

Conformidad al 
2011-06-06 

A.15.1.1 Identificación de la legislación aplicable. 
Tercer grado de 

conformidad 

Segundo grado de 
conformidad 

A.15.1.2 Derechos de propiedad intelectual (DPI) 
Tercer grado de 

conformidad 

Segundo grado de 
conformidad 

A.15.1.3 Protección de los registros de la 
organización. 

Tercer grado de 
conformidad 

Segundo grado de 
conformidad 

A.15.1.4 Protección de los datos y privacidad de la 
información personal. 

Tercer grado de 
conformidad 

Segundo grado de 
conformidad 

A.15.1.5 Prevención del uso inadecuado de los 
servicios de procesamiento de información. 

Tercer grado de 
conformidad 

Segundo grado de 
conformidad 

A.15.1.6 Reglamentación de los controles 
criptográficos. 

Tercer grado de 
conformidad 

Segundo grado de 
conformidad 

   FUENTE: Elaboración Propia. 
 

 

TABLA N.- 38: A.15.2. CUMPLIMIENTO DE LAS POLÍTICAS  Y LAS NORMAS DE 
SEGURIDAD Y CUMPLIMIENTO TÉCNICO. 

Requerimientos 
Conformidad al 

2010-06-06 
Conformidad al 

2011-06-06 
A.15.2.1 Cumplimiento con las políticas y normas de 

seguridad. 
Tercer grado de 

conformidad 
Segundo grado de 

conformidad 

A.15.2.2 Verificación del cumplimiento técnico. 
Tercer grado de 

conformidad 
Segundo grado de 

conformidad 
   FUENTE: Elaboración Propia. 
 

 

TABLA N.- 39: A.15.3. CONSIDERACIONES DE LA AUDITOR ÍA DE LOS 
SISTEMAS DE LA INFORMACIÓN. 

Requerimientos 
Conformidad  al 

2010-06-06 
Conformidad al 

2011-06-06 
A.15.3.1 Controles de auditoría de los sistemas de 

información. 
Tercer grado de 

conformidad 
Segundo grado de 

conformidad 
A.15.3.2 Protección de las herramientas de auditoría 

de los sistemas de información. 
Tercer grado de 

conformidad 
Segundo grado de 

conformidad 
   FUENTE: Elaboración Propia. 
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3.3.POLÍTICAS Y ALCANCE DEL SGSIE. 

 

 

El SGSIE plantea el alcance y políticas del sistema en términos generales de tal 

manera que los usuarios externos e internos recuerden cual es el enfoque que se 

pretende dar a la gestión de la seguridad estadística de las Cuentas Nacionales. 

 

 

3.3.1.ALCANCE DEL SGSIE. 

 

 

El alcance del SGSIE indica cual es límite que tendrá el sistema, sus interfaces y 

dependencias, para el proceso de las cuentas nacionales del Ecuador manifiesta lo 

siguiente: 

 

“El ensayo del Sistema de Gestión de Seguridad de l a Información Estadística 

SGSIE, se delimita al proceso de las Cuentas Nacion ales del Ecuador, para los 

productos denominados Sectores Institucionales y lo s Bienes y Servicios, que 

se desarrollan en la casa matriz del Banco Central del Ecuador ubicado en la 

ciudad de Quito”. 

 

 

3.3.2.POLITICAS DEL SGSIE. 

 

 

Las políticas del SGSIE define un marco para establecer los objetivos y la dirección, 

para lo cual se debe tener en cuenta los requisitos aplicables, legales, y 

contractuales necesarios para la gestión del riesgo del proceso de las Cuentas 

Nacionales. Para el caso de aplicación la política general en el proceso es el 

siguiente: 
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“Proveer los productos de las Cuentas Nacionales de l Ecuador de los Sectores 

Institucionales y de Bienes y Servicios con un Sist ema de Gestión de 

Seguridad de la Información Estadística SGSIE basad o en acciones preventivas 

para minimizar riesgos e incidentes que atenten con tra la confidencialidad, 

integridad y disponibilidad de los Activos”. 

 

Esta política general está acompañada de la definición del SGSIE y del documento 

de la declaración de la política de seguridad de la información estadística que se 

eligió para el subproceso, el cual incluye el objetivo general y los objetivos de cada 

requisito con su respectiva justificación para la exclusión de una de ellas, en este 

sentido se realizó la siguiente definición para el sistema: 

 

“ El Sistema de Gestión de la Seguridad de la Informa ción Estadística (SGSIE) 

es un instrumento de apoyo en la administración de una organización, en este 

caso, para el subproceso de Cuentas Nacionales, per mitirá el desarrollo del 

proceso de trabajo y su interacción con el ambiente  externo e interno en una 

situación ventajosa, para alcanzar resultados más ó ptimos en la efectividad de 

la toma de decisiones”.  

 

El documento de la aplicabilidad se realizo en base al Anexo A de la norma NTC-

ISO/IEC 27001 que establece los objetivos y requisitos de acuerdo a las mismas 

normas, y su aplicabilidad al subproceso de las Cuentas Nacionales, en caso de la 

no aplicabilidad se debe justificar su exclusión. Los objetivos y requisitos son: 

 

-A.5.1. Política de seguridad: 

Objetivo:  Brindar apoyo y orientación a la dirección del subproceso de Cuentas 

Nacionales con respecto a la seguridad de la información, de acuerdo con los 

requisitos del negocio y los reglamentos y las leyes pertinentes. 

Aplicabilidad:  Si se aplica al subproceso de Cuentas Nacionales. 

Justificación:  No existe exclusión de este requisito. 
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-A.6.1. Organización de la seguridad de la informaci ón - organización interna: 

Objetivo: Gestionar la seguridad de la información. 

Aplicabilidad:  Si se aplica al subproceso de Cuentas Nacionales. 

Justificación:  No existe exclusión de este requisito. 

 

-A.6.2. Organización de la seguridad e la informació n - partes externas: 

Objetivo:  mantener la seguridad de la información y de los servicios de 

procesamiento de información de la organización a los cuales tienen acceso partes 

externas o que son procesados, comunicados o dirigidos por éstas al subproceso de 

las Cuentas Nacionales. 

Aplicabilidad:  Si se aplica al subproceso de Cuentas Nacionales. 

Justificación:  No existe exclusión de este requisito. 

 

-A.7.1. Gestión de activos - responsabilidad por los  activos: 

Objetivo:  lograr y mantener la protección adecuada de los activos organizacionales 

de acuerdo al grado de responsabilidad asignado a los técnicos del subproceso. 

Aplicabilidad:  Si se aplica al subproceso de Cuentas Nacionales. 

Justificación:  No existe exclusión de este requisito. 

 

-A.7.2. Gestión de activos - clasificación de la inf ormación: 

Objetivo:  asegurar que la información recibe el nivel de protección adecuado en el 

subproceso. 

Aplicabilidad:  Si se aplica al subproceso de Cuentas Nacionales. 

Justificación:  No existe exclusión de este requisito. 

 

-A.8.1. Seguridad de los recursos humanos - antes de  la contratación laboral: 

Objetivo:  asegurar que los empleados, contratistas y usuarios por tercera parte 

entienden sus responsabilidades y que sean adecuados para los roles para los que 

se los considera, y reducir el riesgo de robo, fraude o uso inadecuado de las 

instalaciones. 
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Aplicabilidad:  Si se aplica al subproceso de Cuentas Nacionales. 

Justificación:  No existe exclusión de este requisito. 

 

-A.8.2. Seguridad de los recursos humanos - durante la vigencia de la 

contratación laboral: 

Objetivo:  asegurar que todos los empleados, contratistas y usuarios de terceras 

partes estén conscientes de las amenazas y preocupaciones respecto a la seguridad 

de la información, sus responsabilidades y sus deberes, y que estén equipados para 

apoyar la política de seguridad de la organización en el transcurso de su trabajo 

normal, al igual que reducir el riesgo de error humano. 

Aplicabilidad:  Si se aplica al subproceso de Cuentas Nacionales. 

Justificación:  No existe exclusión de este requisito. 

 

-A.8.3. Seguridad de los recursos humanos - terminac ión o cambio de la 

contratación laboral: 

Objetivo:  asegurar que todos los empleados, contratistas y usuarios de terceras 

partes que salen de la organización o cambian su contrato laboral de forma 

ordenada. 

Aplicabilidad:  Si se aplica al subproceso de Cuentas Nacionales. 

Justificación:  No existe exclusión de este requisito. 

 

-A.9.1. Seguridad física y del entorno - áreas segur as: 

Objetivo:  evitar el acceso físico no autorizado, el daño e interferencia a las 

instalaciones y a la información de la organización. 

Aplicabilidad:  Si se aplica al subproceso de Cuentas Nacionales. 

Justificación:  No existe exclusión de este requisito. 

 

-A.9.2. Seguridad física y del entorno - seguridad d e los equipos: 

Objetivo:  evitar pérdida, daño, robo o puesta en peligro de los activos y la 

interrupción de las actividades de la organización. 

Aplicabilidad:  Si se aplica al subproceso de Cuentas Nacionales. 



76 

 
 

Justificación:  No existe exclusión de este requisito. 

 

-A.10.1. Gestión de comunicación es y operaciones - procedimientos 

operacionales y responsabilidades: 

Objetivo:  asegurar la operación correcta y segura de los servicios de procesamiento 

de información. 

Aplicabilidad:  Si se aplica al subproceso de Cuentas Nacionales. 

Justificación:  No existe exclusión de este requisito. 

 

-A.10.2. Gestión de comunicación es y operaciones - gestión de la prestación 

del servicio por terceras partes: 

Objetivo:  implementar y mantener un grado adecuado de seguridad de la 

información y de la prestación del servicio, de conformidad con los acuerdos de 

prestación del servicio por terceras partes. 

Aplicabilidad:  Si se aplica al subproceso de Cuentas Nacionales. 

Justificación:  No existe exclusión de este requisito. 

 

-A.10.3. Gestión de comunicación es y operaciones - planificación y aceptación 

del sistema: 

Objetivo:  minimizar el riesgo de fallas de los sistemas. 

Aplicabilidad:  Si se aplica al subproceso de Cuentas Nacionales. 

Justificación:  No existe exclusión de este requisito. 

 

-A.10.4. Gestión de comunicación es y operaciones - protección contra los 

códigos maliciosos y móviles: 

Objetivo:  proteger la integridad del software y de la información. 

Aplicabilidad:  Si se aplica al subproceso de Cuentas Nacionales. 

Justificación:  No existe exclusión de este requisito. 

 

-A.10.5. Gestión de comunicación es y operaciones – respaldo: 
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Objetivo:  mantener la integridad y disponibilidad de la información y de los servicios 

de procesamiento de la información. 

Aplicabilidad:  Si se aplica al subproceso de Cuentas Nacionales. 

Justificación:  No existe exclusión de este requisito. 

 

-A.10.6. Gestión de comunicación es y operaciones - gestión de la seguridad de 

las redes: 

Objetivo:  asegura la protección de la información en las redes y la protección de la 

infraestructura de soporte. 

Aplicabilidad:  Si se aplica al subproceso de Cuentas Nacionales. 

Justificación:  No existe exclusión de este requisito. 

 

-A.10.7. Gestión de comunicación es y operaciones - manejo de los medios: 

Objetivo:  evitar la divulgación, modificación, retiro o destrucción de activos no 

autorizada, y la interrupción en las actividades del negocio. 

Aplicabilidad:  Si se aplica al subproceso de Cuentas Nacionales. 

Justificación:  No existe exclusión de este requisito. 

 

-A.10.8. Gestión de comunicación es y operaciones - intercambio de la 

información: 

Objetivo:  mantener la seguridad de la información y del software que se 

intercambian dentro de la organización y con cualquier entidad externa. 

Aplicabilidad:  Si se aplica al subproceso de Cuentas Nacionales. 

Justificación:  No existe exclusión de este requisito. 

 

-A.10.9. Gestión de comunicación es y operaciones - servicios de comercio 

electrónico: 

Objetivo:  garantizar la seguridad de los servicios de comercio electrónico, y su 

utilización segura. 

Aplicabilidad:  Si se aplica al subproceso de Cuentas Nacionales. 

Justificación:  No existe exclusión de este requisito. 
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-A.10.10. Gestión de comunicación es y operaciones -  servicios de comercio 

electrónico: 

Objetivo:  garantizar la seguridad de los servicios de comercio electrónico, y su 

utilización segura. 

Aplicabilidad:  Si se aplica al subproceso de Cuentas Nacionales. 

Justificación:  No existe exclusión de este requisito. 

 

-A.11.1. Control de acceso - requisito del negocio p ara el control de acceso: 

Objetivo:  controlar el acceso a la información. 

Aplicabilidad:  Si se aplica al subproceso de Cuentas Nacionales. 

Justificación:  No existe exclusión de este requisito. 

 

-A.11.2. Control de acceso - gestión del acceso de u suarios: 

Objetivo:  asegurar el acceso de usuarios autorizados y evitar el acceso de usuarios 

no autorizados a los sistemas de información. 

Aplicabilidad:  Si se aplica al subproceso de Cuentas Nacionales. 

Justificación:  No existe exclusión de este requisito. 

 

-A.11.3. Control de acceso - responsabilidades de lo s usuarios: 

Objetivo:  evitar el acceso de usuarios no autorizados, el robo o la puesta en peligro 

de la información y de los servicios de procesamiento de información. 

Aplicabilidad:  Si se aplica al subproceso de Cuentas Nacionales. 

Justificación:  No existe exclusión de este requisito. 

 

-A.11.4. Control de acceso - control de acceso a las  redes: 

Objetivo:  evitar el acceso no autorizado a servicios en red. 

Aplicabilidad:  Si se aplica al subproceso de Cuentas Nacionales. 

Justificación:  No existe exclusión de este requisito. 

 

-A.11.5. Control de acceso - control de acceso al si stema operativo: 
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Objetivo:  evitar el acceso no autorizado a los sistemas operativos. 

Aplicabilidad:  Si se aplica al subproceso de Cuentas Nacionales. 

Justificación:  No existe exclusión de este requisito. 

 

-A.11.6. Control de acceso - control de acceso a las  aplicaciones y a la 

información: 

Objetivo:  evitar el acceso no autorizado a la información contenida en los sistemas 

de información. 

Aplicabilidad:  Si se aplica al subproceso de Cuentas Nacionales. 

Justificación:  No existe exclusión de este requisito. 

 

-A.11.7. Control de acceso - control de acceso a las  aplicaciones y a la 

información: 

Objetivo:  evitar el acceso no autorizado a la información contenida en los sistemas 

de información. 

Aplicabilidad:  Si se aplica al subproceso de Cuentas Nacionales. 

Justificación:  No existe exclusión de este requisito. 

 

-A.12.1. Adquisición, desarrollo y mantenimiento de sistemas de información - 

requisito de seguridad de los sistemas de informaci ón: 

Objetivo:  garantizar que la seguridad es parte integral de los sistemas de 

información. 

Aplicabilidad:  Si se aplica al subproceso de Cuentas Nacionales. 

Justificación:  No existe exclusión de este requisito. 

 

-A.12.2. Adquisición, desarrollo y mantenimiento de sistemas de información - 

procesamiento correcto en las aplicaciones: 

Objetivo:  evitar errores, pérdidas, modificaciones no autorizadas o uso inadecuado 

de la información en las aplicaciones. 

Aplicabilidad:  Si se aplica al subproceso de Cuentas Nacionales. 

Justificación:  No existe exclusión de este requisito. 
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-A.12.3. Adquisición, desarrollo y mantenimiento de sistemas de información - 

controles criptográficos: 

Objetivo:  proteger la confidencialidad, autenticidad o integridad de la información. 

Aplicabilidad:  Si se aplica al subproceso de Cuentas Nacionales. 

Justificación:  No existe exclusión de este requisito. 

 

-A.12.4. Adquisición, desarrollo y mantenimiento de sistemas de información - 

seguridad de los archivos del sistema: 

Objetivo:  garantizar la seguridad de los archivos del sistema. 

Aplicabilidad:  Si se aplica al subproceso de Cuentas Nacionales. 

Justificación:  No existe exclusión de este requisito. 

 

-A.12.5. Adquisición, desarrollo y mantenimiento de sistemas de información - 

seguridad en los procesos de desarrollo y soporte: 

Objetivo:  mantener la seguridad del software y de la información del sistema de 

aplicaciones. 

Aplicabilidad:  Si se aplica al subproceso de Cuentas Nacionales. 

Justificación:  No existe exclusión de este requisito. 

 

-A.12.6. Adquisición, desarrollo y mantenimiento de sistemas de información - 

gestión de la vulnerabilidad técnica: 

Objetivo:  reducir los riesgos resultantes de la explotación de las vulnerabilidades 

técnicas publicadas. 

Aplicabilidad:  Si se aplica al subproceso de Cuentas Nacionales. 

Justificación:  No existe exclusión de este requisito. 

 

-A.13.1. Gestión de los incidentes de la seguridad d e la información - reporte 

sobre los eventos y las debilidades de la seguridad  de la información: 
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Objetivo:  asegurar que los eventos y las debilidades de la seguridad de la 

información asociados con los sistemas de información se comunican de forma tal 

que permiten tomar las acciones correctivas oportunamente. 

Aplicabilidad:  Si se aplica al subproceso de Cuentas Nacionales. 

Justificación:  No existe exclusión de este requisito. 

 

-A.13.2. Gestión de los incidentes de la seguridad d e la información - gestión 

de los incidentes y las mejoras en la seguridad de la información: 

Objetivo:  asegurar que se aplica un enfoque consistente y eficaz para la gestión de 

los incidentes de seguridad de la información. 

Aplicabilidad:  Si se aplica al subproceso de Cuentas Nacionales. 

Justificación:  No existe exclusión de este requisito. 

 

-A.14.1. Gestión de la continuidad del negocio - asp ectos de seguridad de la 

información, de la gestión de la continuidad del ne gocio: 

Objetivo:  contrarrestar las interrupciones en las actividades del negocio y proteger 

sus procesos críticos contra los efectos de fallas importantes en los sistemas de 

información o contra desastres, y asegurar su recuperación oportuna. 

Aplicabilidad:  Si se aplica al subproceso de Cuentas Nacionales. 

Justificación:  No existe exclusión de este requisito. 

 

-A.15.1. Cumplimiento - cumplimiento de los requisit os legales: 

Objetivo:  evitar el incumplimiento de cualquier ley, de obligaciones estatutarias, 

reglamentarias o contractuales y de cualquier requisito de seguridad. 

Aplicabilidad:  Si se aplica al subproceso de Cuentas Nacionales. 

Justificación:  No existe exclusión de este requisito. 

 

-A.15.2. Cumplimiento - cumplimiento de las política s y las normas de 

seguridad y cumplimiento técnico: 

Objetivo:  asegurar que los sistemas cumplen con las normas y políticas de 

seguridad de la organización. 
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Aplicabilidad:  Si se aplica al subproceso de Cuentas Nacionales. 

Justificación:  No existe exclusión de este requisito. 

 

-A.15.3. Cumplimiento - consideraciones de la audito ría de los sistemas de la 

información: 

Objetivo: maximizar la eficacia de los procesos de auditoría de los sistemas de 

información y minimizar su interferencia. 

Aplicabilidad:  Si se aplica al subproceso de Cuentas Nacionales. 

Justificación:  No existe exclusión de este requisito. 

 

 

3.4.RECURSOS Y COMPETENCIAS EN EL SGSIE. 

 

 

Los recursos (activos) según la norma de la calidad ISO/IEC 27001 son los humanos 

y materiales necesarios para mejorar la eficacia del SGSIE, por lo tanto cada uno de 

los activos está vinculado a cada uno de los requisitos de la calidad según la norma 

ISO 27001:  

 

•Política de seguridad (A.5),  

•Organización de seguridad de la información  (A.6),  

•Gestión de activos (A.7),  

•Seguridad de los recursos humanos (A.8),  

•Seguridad física y del entorno (A.9),  

•Gestión de comunicaciones y operaciones (A.10),  

•Control de acceso (A.11),  

•Adquisición, diseño, desarrollo y mantenimiento del SGSIE (A.12),  

•Gestión de los incidentes de la información (A.13),  

•Gestión de la continuidad del negocio (A.14), y  

•Continuidad (A.15).  
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CUADRO N.- 1: CORRELACIÓN RECURSOS, REQUISITOS, OBJETIVOS Y CONTROLES DEL 
SGSIE 

# RECURSOS - ACTIVOS IDENTIFICADOS  CORRELACIÓN REQUISITOS, OBJETIVOS Y CONTROLES  
1 ALCANCE Y POLÍTICA DE SGSIE A.5 A.14 A.15         

2 BASE DE DATOS EN DESARROLLO A.5 A.6 A.10 A.12       

3 BASES DE INFORMACIÓN A.5 A.6 A.10 A.12       

4 CONTROL DE ACCESO FÍSICO A.5 A.6 A.9 A.10 A.11 A.15   

5 DECLARACIÓN DE APLICABILIDAD DEL SGSIE A.5 A.10 A.13 A.15       
6 EQUIPOS BACKBONE A.7 A.10           

7 EQUIPOS DE COMPUTACIÓN A.7 A.10           

8 EQUIPOS DE LABORATORIO TÉCNICO A.7 A.10           
9 GUÍA OPERATIVA A.5 A.6 A.8 A.9 A.10 A.14 A.15 

10 GUÍA TÉCNICA A.5 A.6 A.8 A.9 A.10 A.14 A.15 

11 INFORMACIÓN HISTÓRICA DEL PAÍS A.6 A.12 A.13 A.14       

12 INFORMES DE EVALUACIÓN DE RIESGOS DEL SGSIE A.5 A.10 A.12 A.14       
13 INSTRUCTIVOS DE SIMULACROS A.9 A.10 A.14         

14 LÍNEAS TELEFÓNICAS A.7 A.10           

15 LISTA DE CLIENTES INTERNOS Y EXTERNOS A.5 A.6 A.10         

16 MANUAL DE AUDITORÍA DE CUENTAS NACIONALES A.5 A.10 A.15         

17 MANUAL DE CALIDAD A.5 A.10 A.15         

18 MANUAL DE PROCEDIMIENTOS A.5 A.8 A.9 A.10 A.15     

19 MSN A.10 A.15           

20 MUEBLES Y EQUIPOS DE OFICINA A.7             

21 PLAN DE TRATAMIENTO DE RIESGO DEL SGSIE A.5 A.6 A.14         

22 PLANIFICACIÓN ANUAL A.5 A.6 A.8 A.10 A.15     

23 PRESUPUESTO A.10 A.15           

24 RECURSO HUMANO A.6 A.8           

25 REGISTRO DE CAPACITACIONES A.8 A.15           

26 REGISTRO DE INCIDENTES A.10 A.13 A.15         

27 REPORTE DE TRABAJOS PROGRAMADOS A.6 A.10 A.15         

28 SCRIPT SERVER EN DESARROLLO A.10 A.15           

29 SCRIPT SERVER PRODUCCIÓN A.10 A.15           

30 SIMULADORES A.10 A.13           

31 SISTEMA DE AUTENTIFICACIÓN DE LOS EQUIPOS A.5 A.14 A.15         

32 SISTEMA DE INTRANET A.10 A.14 A.15         

33 SISTEMA DE MAIL A.10 A.14 A.15         

34 SISTEMAS DE ASIGNACIÓN DE CLAVES A.10 A.14 A.15         

35 SISTEMAS DE BACKUP A.10 A.14 A.15         

36 SISTEMAS DE MONITOREO A.6 A.14 A.15         
37 SISTEMAS DNS A.10 A.14 A.15         
38 UTILITARIOS MICROSOFT A.10 A.14 A.15         

FUENTE: Elaboración Propia. 



84 

 
 

Estos recursos suman un total de 38, fueron identificados y vinculados a las 

necesidades de los objetivos y controles de la calidad con el apoyo técnico del jefe 

del subproceso y el gestor de la información y manejo de bases de datos 

informáticos de Cuentas Nacionales, así el Cuadro N.- 1 se explica de la siguiente 

forma:  

 

Ejemplo N.-1: el activo del alcance y política del SGSIE está relacionado en un mayor 

grado a los siguientes requisitos de la norma ISO/IEC 27001: la política de seguridad 

(A.5), la gestión de la continuidad del negocio (A.14), y la continuidad  (A.15) que a 

su vez se armoniza con  las fórmulas de la cobertura de la política, del indicador de 

mejora continua, del indicador de auditorías, del indicador de revisiones y el indicador 

de hallazgos que se propone como posibles soluciones en los puntos 3.6.1. y 3.6.2. 

de los objetivos e indicadores de la medición. 

 

Ejemplo N.-2: el activo del recurso humano del SGSIE está relacionado en un mayor 

grado al siguiente requisito de la norma ISO/IEC 27001: seguridad de los recursos 

humanos (A.8), que a su vez se armoniza con las fórmulas de la identificación del 

perfil, respuesta de concientización y pendientes de finalización que se propone 

como posibles soluciones en los puntos 3.6.1. y 3.6.2. de los objetivos e indicadores 

de la medición. 

 

 

3.4.1.COMPROMISO DE LA DIRECCIÓN. 

 

 

El jefe del subproceso de Cuentas Nacionales, los coordinadores de Bienes y 

Servicios, de Sectores Institucionales, de Cuentas Trimestrales, y de ERETES o 

personal técnico, cualquiera fuere su nivel jerárquico son responsables de la 

implementación de las Políticas del Sistema de Gestión de la Seguridad de la 

Información Estadística dentro de sus áreas de responsabilidad, así como del 

cumplimiento de dichas Políticas por parte de su equipo de trabajo. La Política de 
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SGSI es de aplicación obligatoria para todo el personal del subproceso. El jefe del 

subproceso conjuntamente con los coordinadores aprueba estas políticas y son 

responsables de la autorización de sus modificaciones. 

 

El jefe del subproceso y los coordinadores forman el comité de SGSIE del 

subproceso, y procederán a revisar, proponer y conseguir de la máxima autoridad de 

las Cuentas Nacionales el compromiso de la Dirección Estadística para la aprobación 

las políticas del SGSIE y las funciones generales en la disciplina de seguridad de la 

información. También deberá  monitorear cambios significativos en los riesgos que 

afectan a los recursos de información frente a las amenazas más importantes; tomar 

conocimiento y supervisar la investigación y el seguimiento de los incidentes relativos 

a la seguridad; aprobar las principales iniciativas para incrementar la seguridad de la 

información, de acuerdo a las competencias y responsabilidades asignadas a cada 

responsable del subproceso.  

 

 

3.4.2.PROVISIÓN DE RECURSOS. 

 

 

La provisión de recursos debe estar enfocada en varios aspectos claves a mejorar y 

contemplar en el plan de mejoramiento continuo, estos son: Capacitación del 

personal para manejar el proyecto y a los miembros del equipo de trabajo en las 

normas internacionales ISO 9001, ISO 27001, auditoria de las normas, procesos, 

planeamiento de mejora continua entre otros; mecanismos de formación y 

concientización de todos los actores que intervienen en el proceso, formación de un 

equipo de auditores internos, formación de Auditor Líder certificado ISO 27001:2005, 

pre-auditoría de diagnóstico a través de análisis de brechas cada cierto período, 

automatización y elaboración de herramientas de apoyen la medición de los 

controles implementados, realización de talleres sobre el SGSIE, en lo que respecta 

a costos si se piensa en una futura certificación dentro, estos varían de una 

organización a otra dependiendo del tamaño y el alcance del SGSI. Los valores 
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directos a considerar en la inversión para implementar y mejorar el SGSI con el 

certificado ISO 27001:2005 en el presente caso es de aproximadamente: 

 

CUADRO N.- 2: DE COSTOS DIRECTOS 

Descripción del Ítem # Valor 
Unitario 

Valor 
Total 

Contratación de pre-auditoría a una certificadora 
por 5 o 6 días para la verificación del SGSIE 

5               1.900           9.500  

Curso de Auditor Líder ISO 27001:2005 1               2.500           2.500  

Curso de Formación de Auditores Internos para 3 
personas del subproceso 

3                  400           1.200  

Auditoria de Fase I por parte de la empresa 
autorizada para dar la certificación por 3 días 

3               2.500           7.500  

Auditoria de Fase I por parte de la empresa 
autorizada para dar la certificación por 3 días 

3               2.500           7.500  

Tiempo aproximado por hora hombre invertido 
en horas 

2200                    10         22.000  

Imprevistos 1                  500               500  

Total Costos Directos a la Certificación del SGSIE  50.700,00  

FUENTE: Elaboración Propia. 

 

 

3.4.3.FORMACIÓN, TOMA DE CONCIENCIA Y COMPETENCIA. 

 

 

La formación, toma de conciencia y competencias dependerá básicamente de las 

políticas en cuanto al tiempo que se le otorgue al proyecto por parte de los actores 

que intervienen en el sistema, así para hablar de una acción explícita positiva hacia 

el SGSIE el comité deberá otorgarle un mínimo de 5% a 10%de su tiempo para 

proveer el suficiente liderazgo y soporte en la planificación estratégica sobre un plan 

de concientización de la Seguridad de la Información Estadística, el responsable del 

sistema tendrá que otorgarle entre un 50% al 100% de su tiempo puesto que es 

quien organiza, planifica y coordina todo el desarrollo del sistema, los 

implementadores entre un 10% a 25% de su tiempo para coordinar en sus áreas la 

ejecución y todo el personal que participa activamente en definir y documentar los 



87 

 
 

diferentes procesos. Todos estos tiempos por parte de los actores deberán estar 

acompañados del plan de capacitación  para la formación, toma de conciencia y 

competencias a desarrollar dentro del plan de mejoramiento continuo del 

subproceso. 

 

 

3.5.EVALUACIÓN Y TRATAMIENTOS DEL RIESGO EN EL SGSI E. 

 

 

En primer lugar se identificó si el activo en el proceso de cuentas nacionales existe. 

Para lo cual se establecieron preguntas cerradas para cada uno de los activos en 

donde las posibles respuestas son: si, no y desconoce o desconocido. Así por 

ejemplo: ¿Existe el activo en el proceso de cuentas nacionales?, ¿Cuál es el impacto 

ante un deterioro o pérdida de un activo en la confidencialidad, integridad y 

disponibilidad? 

 

CUADRO N.- 3: ESCALA DE VALORES PARA LA CONFIDENCIA LIDAD. 

VALOR  CLASE  DESCRIPCIÓN DE LOS GRADOS DE CONFIDENCIALIDAD  

 Bajo  Disponible al 
Público 

La información no sensible y las instalaciones de procesamiento de 
la información y los recursos del sistema están disponibles para el 
público. 

 Mediano  Para uso interno 
exclusivamente o 
uso restringido 
solamente 

La información no sensible está restringida para uso interno 
exclusivamente, es decir, no está disponible para el público o la 
información restringida y las instalaciones de procesamiento de la 
información y los recursos del sistema están disponibles dentro de la 
organización con restricciones variadas con base en las 
necesidades de la empresa. 

 Alto  Confidencial o 
Estrictamente 
confidencial 

La información sensible y las instalaciones de procesamiento de la 
información y los recursos del sistema están disponibles sólo sobre 
la base de la necesidad del conocimiento, o la información sensible y 
las instalaciones de procesamiento de la información y los recursos 
del sistema están disponibles sólo sobre la base de la necesidad 
estricta del conocimiento. 

FUENTE: Elaboración Propia. 
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Luego se estableció una escala de valores para que los participantes del taller 

establezcan los grados de confidencialidad, integridad y disponibilidad donde uno 

será para un bajo grado, dos para mediano y tres para alto.  

 

Se indico cuales son las clases de confidencialidad y su respectivo concepto, estas 

clases son: disponible al público, para uso interno exclusivamente o uso restringido 

solamente y finalmente si es de uso confidencial o estrictamente confidencial cada 

activo. En cuanto a la integridad también se determino los diferentes niveles con sus 

respectivas escalas, las clases identificadas son: baja integridad, medina integridad y 

la integridad alta o muy alta. 

 

CUADRO N.- 4: ESCALA DE VALORES PARA LA INTEGRIDAD.  

VALOR  CLASE  DESCRIPCIÓN DE LOS GRADOS DE INTEGRIDAD  

 Bajo  Baja Integridad El daño o modificación no autorizada no es crítico para las 
aplicaciones empresariales y el impacto en la empresa es 
insignificante o menor. 

 Mediano  Mediana Integridad El daño o modificación no autorizada no es crítico pero si es notorio 
para las aplicaciones empresariales y el impacto en la empresa es 
significativo. 

 Alto  Integridad alta o 
muy alta 

El daño o modificación no autorizada es crítica para las 
aplicaciones empresariales y el impacto en la empresa es 
importante y podría conllevar a falla grave o total de la aplicación 
empresarial. 

FUENTE: Elaboración Propia. 

 

Finalmente se realizó el mismo proceso para determinar la disponibilidad en donde 

se estableció una baja, mediana y alta disponibilidad de los activos. La participación 

de las personas en el taller mide el impacto del activo para lo cual se asigna la 

puntuación entre 1 y 3 de acuerdo a los siguientes criterios.  

 

Existe la posibilidad de que la persona no conozca el tipo de confidencialidad por lo 

que se le asigno arbitrariamente a estos valores el 0 para que no influencie en los 

resultados. Una vez que se obtienen los principales resultados del taller se los asocia 

al riesgo medido a través de las vulnerabilidades y amenazas para lo cual se estima 
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el valor del riesgo como el producto matemático del valor del activo, encontrado en la 

tasación o identificación de activos, por el valor de la mayor de posibilidad de 

amenaza.  

 

CUADRO N.- 5: ESCALA DE VALORES PARA LA DISPONIBILI DAD. 

VALOR  CLASE DESCRIPCIÓN DE LOS GRADOS DE DISPONIBILIDAD  

 Bajo  Baja Disponibilidad Se puede tolerar que el activo (información, sistema de 
procesamiento de la información, recursos del sistema/servicios de 
red, personas, etc.) no esté disponible por más de un día. 

 Mediano  Disponibilidad 
Mediana 

Se puede tolerar que el activo (información, sistema de 
procesamiento de la información, recursos del sistema/servicios de 
red, personas, etc.) no esté disponible por máximo de medio día a 
un día. 

 Alto  Disponibilidad Alta No se puede tolerar que el activo (información, sistema de 
procesamiento de la información, recursos del sistema/ servicios de 
red, personas, etc.) no esté disponible por más de unas cuantas 
horas, o incluso menos. 

FUENTE: Elaboración Propia. 

 

La escala para calcular las posibilidades es de 1 al 5, siendo 5 mayor posibilidad de 

ocurrencia de la amenaza y también el mismo valor para la mayor posibilidad de que 

la amenaza penetre la vulnerabilidad. Si fuese necesario se puede descartar las de 

menor valor para enfocarnos en las más importantes. 

 

 

3.5.1.IDENTIFICACIÓN DE ACTIVOS. 

 

 

Para la identificación de los activos sé trabajo directamente con los integrantes del 

proceso en un taller denominado: Diseño y ensayo del sistema de gestión de la 

seguridad de la información estadística, (SGSIE). Caso de aplicación: Cuentas 

Nacionales en el Banco Central del Ecuador – Taller de identificación y tasación de 

activos (Ver Anexo N.-2).  
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CUADRO N.- 6: ACTIVOS DEL PROCESO DE CUENTAS NACIONALES. 

 
# ACTIVOS IDENTIFICADOS  RESPONSABLES  

1 Alcance y política de SGSIE Comité del SGSIE 
2 Base de datos en desarrollo Gestión de la Información 
3 Bases de información Gestión de la Información 
4 Control de acceso físico Técnicos del subproceso 

5 Declaración de aplicabilidad del SGSIE Comité del SGSIE 
6 Equipos backbone Técnico Área Informática 
7 Equipos de computación Técnicos del subproceso 

8 Equipos de laboratorio técnico Técnicos del subproceso 

9 Guía operativa Técnicos del subproceso 
10 Guía técnica Técnicos del subproceso 
11 Información histórica del país Coordinadores del subproceso 
12 Informes de evaluación de riesgos del SGSIE Coordinadores del subproceso 
13 Instructivos de simulacros Técnicos del subproceso 
14 Líneas telefónicas Técnicos del subproceso 
15 Lista de clientes internos y externos Técnicos del subproceso 
16 Manual de auditoría de cuentas nacionales Coordinadores del subproceso 
17 Manual de calidad Coordinadores del subproceso 
18 Manual de procedimientos Coordinadores del subproceso 
19 Msn Técnicos del subproceso 
20 Muebles y equipos de oficina Técnicos del subproceso 

21 Plan de tratamiento de riesgo del SGSIE Coordinadores del subproceso 
22 Planificación anual Jefe del subproceso 
23 Presupuesto Jefe del subproceso 
24 Recurso humano Jefe del subproceso 
25 Registro de incidentes Coordinadores del subproceso 
26 Registro de capacitaciones Coordinadores del subproceso 
27 Reporte de trabajos programados Coordinadores y técnicos del subproceso 
28 Script server en desarrollo Técnico Área Informática 
29 Script server producción Técnico Área Informática 
30 Simuladores Técnico Área Informática 
31 Sistema de autentificación de los equipos Técnico Área Informática 
32 Sistema de intranet Técnico Área Informática 
33 Sistema de mail Técnico Área Informática 
34 Sistemas de asignación de claves Técnico Área Informática 
35 Sistemas de backup Técnico Área Informática 
36 Sistemas de monitoreo Comité del SGSIE 
37 Sistemas DNS Técnico Área Informática 
38 Utilitarios Microsoft Técnicos del subproceso 

FUENTE: Elaboración Propia. 
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FUENTE: Elaboración Propia

De un total de diecisiete personas que integran el equipo de Cuentas Nacionales al 

inicio del proceso del diseño del SGSIE, se realizo el taller a nueve entre los que 

constan los responsables de los diferentes Sectores Institucionales, de Bienes y 

Servicios, y el Administrador de Gestión de la Información. El taller consistió en 

realizar una pregunta cerrada que tenía tres respuestas posibles: si se conoce la 

existencia del activo, no se conoce la existencia del activo, o el término es 

desconocido para el participante del taller. Los resultados son (Ver Anexo N.-3: 

Cuadro de Frecuencias Sobre el Conocimiento de la Existencia De Activos): 

 

El alcance del SGSIE y sus 

políticas que son las directrices 

que orientan la consecución del 

modelo del PHVA como un activo 

a inicios fue desconocido entre los 

técnicos que conforman el 

proceso; y, así se evidencia en los 

resultados de donde se desprende 

que el 11% de las personas conocen el SGSIE, porque se lo ha tratado como un 

proyecto piloto que no busca la certificación ISO 27001 sino que su objetivo es el de 

mejorar los procesos. 

 

En cuanto a la comprensión de 

una base de datos; esta 

representa el 78% sobre este 

activo, es alto debido a que el 

subproceso de cuentas nacionales 

es parte de la Dirección de 

Estadística y sus principales 

insumos son bases estadísticas 

que conceptualmente se lo define como una serie de datos de base organizados y 

relacionados entre sí, fruto de la recolección y tabulación de datos. 

22%

67%

11%

GRÁFICO N.- 1: ALCANCE Y POLÍTICA DE 

SGSIE

Desconocido

No
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FUENTE: Elaboración Propia
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FUENTE: Elaboración Propia
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FUENTE: Elaboración Propia
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FUENTE: Elaboración Propia

En este sentido el conocimiento 

sobre las bases de información es 

del 100%, puesto que se hace 

referencia al dominio de la 

información que el técnico 

encuentra en el camino de la 

elaboración de las cuentas 

nacionales y que han permitido al 

momento el diseño y desarrollo de aplicaciones para el usuario, a través del módulo 

ERETES y el aplicativo CNB dentro del desarrollo del SGSIE. 

 

En el activo denominado control 

de acceso físico se identifico que 

el 78% lo conoce mientras que el 

22% restante no lo conocía; es 

decir, el proceso por el cual algún 

mecanismo electrónico o manual 

identifica la autorización o acceso 

a una dependencia, archivos, o 

cualquier otro medio físico no se lo consideraba como un activo para el subproceso 

de Cuentas Nacionales. 

 

La declaración de aplicabilidad de 

un SGSIE a inicios del diseño no 

se lo conocía; y así se evidencia 

en los resultados del taller puesto 

que el 33% lo califica como 

desconocido y el  67% restante no 

lo reconoce como activo, a pesar 

que para el desarrollo del SGSIE 

se lo considera uno de los puntos de partida según la norma ISO 27001. 
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Los equipos Backbone que 

conectan las redes a través de 

interconexiones entre sí, es 

identificado por una tercera parte 

de los técnicos como un activo; 

las dos terceras partes adicionales 

conformada por un 56% que tiene 

un total desconocimiento y el 11% 

que no lo conoce como un activo debido a que normalmente no requería dominar 

estos conceptos para el desenvolvimiento diario en sus actividades. 

 

Contrario al no conocimiento que 

existe sobre el equipo Backbone, 

los equipos computacionales en 

cambio son considerados por el 

100% de los técnicos como un 

activo, esto es así, porque la 

máquina electrónica con todos sus 

componentes es diariamente 

utilizada por cada uno de los responsables asignados. 

 

En los equipos de laboratorio 

técnico no solo incluyen los 

manuales internacionales de 

elaboración de cuentas sino que 

también implica metodologías 

desarrolladas por el equipo 

técnico del Banco Central del 

Ecuador a través de la historia y 

que se pegan a la realidad ecuatoriana, en tal contexto el 33% del equipo considero 

como un activo a los ítems dentro de esta categoría. 
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El procedimiento que deben 

seguir los responsables de cada 

una de las actividades, de Bienes 

y Servicios así como de los 

Sectores Institucionales si es 

considerado como un activo del 

subproceso de cuentas 

nacionales, el porcentaje de 

técnicos que lo cree en este sentido es del 22% del equipo. 

 

Al igual que la guía operativa, en 

cuanto a la guía técnica el 

desconocimiento sobre los 

elementos, criterios y métodos 

que permiten tomar decisiones 

técnicas o arbitrajes en cuentas 

nacionales, no es considera en su 

totalidad como un activo porque 

apenas el 33% del equipo lo reconoce en tal sentido, mientras que el 56% no la 

reconoce como tal. 

 

La información histórica del país 

es sin duda el activo más valioso 

que poseen las Cuentas 

Nacionales dentro del Banco 

Central del Ecuador, es por este 

motivo que absolutamente el 

100% de los técnicos del 

subproceso lo considera y conoce 

como un activo propio del subproceso. 
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En el marco de referencia dentro 

de los activos importantes se 

considero al informe de 

evaluación de riesgos del SGSIE 

dentro de ellos, aún a pesar que 

tan solo el 11% de los técnicos 

piensa que es un activo. Así se le 

dio la categoría de importante 

debido a que a través de este se procederá a realizar el plan de mejoramiento. 

 

Este activo es considerado uno de 

los más débiles dentro del sistema 

de gestión de la seguridad de la 

información estadística, debido a 

que el 11% de los técnicos no lo 

conoce y más aún si se lo 

considera como aquel que 

muestra que se debe hacer ante 

una emergencia sean estos: desastres naturales, perdida de información urgente o 

necesaria, etc., mientras que el 89% restante de técnicos no le considera como 

activo dentro de la Institución. 

 

Las líneas telefónicas es uno de 

los activos más conocidos entre 

los técnicos, llegando al punto que 

el 100% lo reconoce como uno de 

los activos de su preferencia, este 

sirve para contactarse con los 

clientes internos y externos, e 

incluso en ocasiones sirve para 

conseguir fuentes de información de una manera informal. 
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En este contexto existe dentro de 

los activos uno casi imprescindible 

en la vida de todo subproceso 

como son los clientes externos e 

internos, en tal sentido el 89% lo 

reconoce como activo Institucional 

y el 11% restante no considera o 

reconoce que existe este activo 

del Banco Central del Ecuador. 

 

Los manuales de auditoría que 

describen las actividades, guías 

de trabajo, formas, tareas, y 

cuestionamientos para auditar es 

desconocido en un 22% en el 

subproceso y el 67% no lo 

determina como activo, mientras 

que el 11% restante del personal 

técnico si lo considera así. 

 

El manual de calidad en el 

subproceso de Cuentas 

Nacionales no existe por lo tanto 

los técnicos reflejan estos 

resultados, así el 0% no lo conoce 

a pesar de la importancia que este 

tendría en un proceso que implica 

en otras palabras documentar la 

historia estadística que se desarrolla dentro del país. 
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Al igual que la importancia que 

tienen los manuales de la calidad, 

el manual de procedimientos que 

es un documento que describe las 

actividades que deben seguir los 

subprocesos también es conocido 

apenas en un 22% por el personal 

de Cuentas Nacionales, situación 

que se pretende mejorar con el sistema de gestión de seguridad de la información 

estadística. 

 

Este activo es conocido en un 

89% por los técnicos  del 

subproceso de cuentas nacionales 

debido al uso que se le ha dado, 

así por ejemplo a través del msm 

o vía skype se ha permitido 

realizar conferencias 

internacionales para 

capacitaciones en los sistemas que permiten garantizar y asegurar las bases 

estadísticas concretamente el Módulo  Eretes. 

 

Los muebles y equipos de oficina 

se considero como un activo no 

solo porque así lo expresan los 

manuales de contabilidad, sino 

que estos ayudan a mejorar el 

entorno en que se desempeña el 

funcionario, como es indudable el 

100% del equipo de técnicos 

considero como conocido este activo.  
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No existe un plan de tratamiento 

del riesgo que permita tomar 

acciones preventivas y 

correctivas, sin embargo el 11% 

del personal considera debe 

existir este plan como un activo 

puesto que permite actuar antes 

de que ocurra un evento y mitiga 

el riesgo cuando se corrige a tiempo. 

 

El 89% conoce que la 

planificación anual es un activo  

de gestión de las actividades en 

un período específico para 

alcanzar los objetivos y metas 

propuestas; mientras que al 11% 

restante considera que no existe 

el activo en el subproceso de las 

Cuentas Nacionales.  

 

Ahora en este contexto el 

presupuesto es considerado como 

un activo que existe dentro del 

subproceso y que ha permitido el 

cálculo anticipado de ingresos y 

gastos para llevar a cabo las 

actividades planteadas a inicios 

de año de cuentas Nacionales, 

esto es confirmado por los técnicos en un 100%. 
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Otro activo que se reconoció 

existe en el subproceso es el de 

los recursos humanos, así el 

100% del personal lo considero 

como imprescindible; sin 

embargo, este recurso humano es 

escaso y poco asegurado en 

cuanto a la continuidad dentro de 

las cuentas nacionales del Ecuador. 

 

En este contexto y dada la 

importancia del capital humano se 

tomo en cuenta al registro de 

capacitaciones como un activo a 

ser considerado en el taller y sus 

resultados son: que el 56% 

considera que existe un registro 

de las capacitaciones, en un 33% 

manifiesta que no existe y el 11% restante lo desconoce. 

 

Al igual que los manuales de 

calidad y procedimientos no existe 

un registro de incidentes que 

registra los hechos más relevantes 

y significativos en la organización 

del subproceso. Según los 

resultados obtenidos, el 78% de 

los técnicos de Cuentas 

Nacionales manifiesta este argumento. 
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El reporte de trabajos 

programados o conocido también 

como reporte del cronograma de 

trabajo en cambio es considerado 

en si un activo, debido a que 

semanalmente se envían reportes 

del avance del trabajo de las 

semana anterior a la que está en 

curso, así el 67% de los técnicos lo contesto que si existe el activo.  

 

El script server en desarrollo son 

una serie de códigos o guiones de 

órdenes que permiten mejorar 

algunos de los procedimientos 

realizados por los técnicos 

manualmente y que se encuentran 

a prueba hasta la siguiente etapa 

de producción, estos resultaron 

ser desconocidos en un 78% para el personal del subproceso. 

 

Los script server de producción 

que también son códigos de 

órdenes son conocidos en el 

mismo porcentaje que el de la 

etapa anterior o inicial (script 

server en desarrollo); es decir, del 

personal técnico un 22% lo 

conoce como un activo del 

subproceso de Cuentas Nacionales. 
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Los simuladores que reproducen 

sensaciones que no son realidad  

o no están sucediendo puesto que 

reproducen escenarios para tomar 

decisiones son activos conocidos 

por el personal de cuentas 

nacionales en un 44%, el 11% no 

lo califica como activo y un 45% 

de los técnicos desconoce este tipo de activos. 

 

Por el lado del sistema de 

autentificación de los equipos, 

estos al ser empleados para el 

manejo de información relativa a 

las personas y a objetos es más 

conocida que los simuladores en 

un 78% según el taller de tasación 

y conocimiento, mientras que para 

el 22% es desconocido. 

 

El sistema de Intranet, de  mails y 

de claves  es 100% conocido 

como un activo en virtud de que 

es a través de esta vía en donde 

se ha priorizado los canales de 

comunicación y gestión de la 

información entre los técnicos del 

proceso de Cuentas Nacionales. 

Para el caso del subproceso el intranet utilizado se lo ha realizado desde el sistema 

Lotus.  
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Los sistemas de mails son 

sistemas de comunicación que 

permiten mejorar algunos 

procedimientos cuando se los 

canaliza como instrumento que 

proporciona información, en este 

sentido en el subproceso de 

Cuentas Nacionales a servido 

incluso como medio de capacitación a través de tips informativos sobre la calidad. 

 

En cuanto al sistema de 

asignación de claves, existe 

dentro del subproceso de 

Cuentas Nacionales en las 

contrataciones la clausula del 

sigilo, esto debido al número de 

bases estadísticas que dispone el 

Banco Central del Ecuador del 

país, estas claves normalmente se las cambian cada tres meses previa notificación 

automática generada en los diferentes utilitarios. 

 

Los sistemas de backup son 

aplicados a ciertos activos y no a 

su totalidad según los resultados 

de las tabulaciones del taller, esto 

se evidencia porque el 67% del 

personal técnico conoce que 

existen estos respaldos, el 11% 

no los conoce como activos y el 

22% desconoce totalmente sobre el sistema.  
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En cuanto a los sistemas de 

monitoreo como una recolección 

sistemática de datos sobre 

indicadores específicos para guiar 

a los directores o jefes de 

subprocesos es conocida como 

un activo en el 78% debido a que 

permite alcanzar la consecución 

de objetivos.  

 

El sistema DNS (Domain Name 

Service) es un sistema que 

permite usar nombres de dominio 

bastante más simples de recordar 

y que en términos más apropiado 

permite asignar un nombre a una 

dirección IP y viceversa. Este 

proceso es conocido como un 

activo en Cuentas Nacionales en un 22% mientras que el 72% lo trata como 

desconocido. 

 

Finalmente en cuanto a los 

utilitarios de  Microsoft al ser de 

uso diario en el dominio de las 

actividades del personal del 

subproceso de las  cuentas 

nacionales son calificados como 

activos en un 89%, y el 11% 

restante desconoce totalmente 

sobre el activo. 



104 

 
 

 

3.5.2.IDENTIFICACIÓN DE RIESGOS. 

 

 

Los principales riesgos identificados y evaluados por el comité del SGSIE en cada 

uno de los activos se los puede resumir en los siguientes: 

 

Dentro de las Amenazas que son las causas potenciales de un incidente no deseado 

que puede resultar en daño al sistema u organización: daño o deterioro de la 

declaración de aplicabilidad,  daño o deterioro del alcance y políticas, daño o 

deterioro del equipo, daño o deterioro del plan (de riesgos, de capacitaciones, de 

presupuestos, etc.),  deterioro de la objetividad de las metas, falla en la contratación 

laboral, falla en el aseguramiento laboral, falla en el hardware, falla en el sgsie, falla 

en el sistema (de riesgos, de informáticos, de capacitaciones, de almacenamiento, 

etc.),  falla en la base de datos, falla en la red del proveedor, hackeo (guías, 

sistemas, información, etc.), ingreso de información errónea, multas por software sin 

licencias, pérdida de acceso, pérdida de auditores líderes o auditores del sistema,  

pérdida de la continuidad de las versiones de los procedimientos, pérdida de técnicos 

capacitados, y los virus . 

 

Dentro de las Vulnerabilidades que son las debilidades de un activo o grupo de 

activos que pueden ser explotados por una o más amenazas: error de gestión, 

errores de configuración,  escasez de equipos, falta de buenas prácticas de 

seguridad, falta de comunicación, falta de contingencia, falta de control de accesos, 

falta de control de actualización de software, falta de control de claves, falta de 

control de procedimientos, falta de control las fuentes, falta de firewall local, falta de 

mantenimiento y políticas, falta de monitoreo, falta de respaldo de interfaces,  falta de 

servidor de respaldo, instalación no controlada del backbone, instalación no 

controlada del software, no tener backup, no tener presupuestado los imprevistos, y 

el uso de software sin licencia. Estas amenazas y vulnerabilidades son los 

principales insumos para la evaluación de riesgos en donde se determinara la 
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posibilidad de ocurrencia de la amenaza y la posibilidad de que la amenaza penetre 

la vulnerabilidad de acuerdo a la metodología ISRA. 

 

 

3.5.3.EVALUACIÓN DE RIESGOS. 

 

 

Para la evaluación de los riesgos se utilizo la metodología ISRA. A continuación se 

presenta el análisis y evaluación del riesgo que se realizo en taller-entrevista 

individual (Ver Anexo N.-3) al comité de riesgo para algunos de los activos en la 

posibilidad de ocurrencia de la amenaza y la probabilidad de que la amenaza penetre 

la vulnerabilidad: 

 

CUADRO N.- 7: POSIBILIDAD DE OCURRENCIA DE LA AMENA ZA. 

Posibilidad de ocurrencia de la amenaza  Promedio  

Daño o deterioro de la declaración de aplicabilidad 2.6 

Daño o deterioro del alcance y políticas 2.0 

Daño o deterioro del equipo 3.2 

Daño o deterioro del plan (de riesgos, de capacitaciones, de presupuestos, etc.) 3.6 

Deterioro de la objetividad de las metas 2.6 

Falla en la contratación laboral 3.6 

Falla en el aseguramiento laboral y falla en el SGSIE 3.0 

Falla en el hardware 2.2 

Falla en el sistema (de riesgos, de capacitaciones, de almacenamiento, etc.) 2.8 

Falla en la base de datos y en la red del proveedor 2.8 

Hackeo (guías, sistemas, información, etc.) 2.2 

Ingreso de información errónea 2.8 

Multas por software sin licencias 2.0 

Pérdida de auditores líderes o auditores del sistema y pérdida de acceso 1.6 

Pérdida de la continuidad de las versiones de los procedimientos 1.8 

Perdida de técnicos capacitados 3.8 

Virus  2.6 

FUENTE: Elaboración Propia. 
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Las entrevistas o talleres para detectar las vulnerabilidades y amenazas 

especialmente ante la posible eventualidad de ocurrencia o penetración en el 

subproceso, estuvo integrado por: el representante de bienes y servicios, de sectores 

Institucionales, del módulo Eretes, del área informática y el jefe del subproceso de 

Cuentas Nacionales.  

 

CUADRO N.- 8: POSIBILIDAD DE QUE LA AMENAZA PENETRE  EL RIESGO. 

Posibilidad que la amenaza penetre la vulnerabilidad Promedio 

Error de gestión 2.2 

Errores de configuración 2.0 

Escasez de equipos 1.8 

Falta de buenas prácticas de seguridad 2.2 

Falta de comunicación 2.0 

Falta de contingencia 2.2 

Falta de control de accesos 2.0 

Falta de control de actualización de software 2.2 

Falta de control de claves 1.6 

Falta de control de procedimientos 1.6 

Falta de control las fuentes 1.8 

Falta de firewall local 1.6 

Falta de mantenimiento y Políticas 2.0 

Falta de monitoreo 1.8 

Falta de respaldo de interfaces 2.0 

Falta de servidor de respaldo 1.8 

Instalación no controlada del backbone 1.2 

Instalación no controlada del software 1.6 

No tener backup 3.0 

No tener presupuestado los imprevistos 2.8 

Uso de software sin licencia 2.0 

FUENTE: Elaboración Propia. 

 

En resumen la posibilidad de ocurrencia de amenazas nos indica que el subproceso 

de Cuentas Nacionales tiene que prestarle mayor atención a las siguientes 
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amenazas: al deterioro o daño de los planes, falla en la contratación laboral y la 

pérdida de técnicos capacitados. Mientras que por el lado de las vulnerabilidades el 

no tener backup y no contar con presupuestos propios para los imprevistos son en 

los que la amenaza puede penetrar con mayor facilidad. 

 

Una vez identificado las vulnerabilidades y amenazas se estima el valor del riesgo 

que está dado por el producto matemático del valor del activo que es el promedio de 

la Disponibilidad, Integridad y Confidencialidad, encontrado en la identificación de los 

activos, por el valor de la mayor de posibilidad de amenaza.  

 

En este contexto el riesgo de los activos identificados 57 tendría la siguiente 

interpretación para el subproceso en el caso concreto del alcance y política del 

SGSIE: 

 

 

 

Para el alcance y política de del SGSIE el riesgo de las amenazas es de 4.8 y 7.3 

para el daño o deterioro o alguna falla en el SGSIE respectivamente. El primero que 

se encuentra por debajo del umbral que es el valor de riesgo en 5.7 requerirá de 

menos control que el segundo que se encuentra por encima del promedio.  

 

Ahora la posibilidad de que estas amenazas penetren las vulnerabilidades como son 

errores de gestión y la falta de mantenimiento de las políticas tiene una menor 

probabilidad de ocurrencia que el promedio o una falla en el SGSIE. 

 

                                                           
57 Anexo N.- 4: Riesgo de los activos identificados. 

Amenazas
Promedio DIC

 Mayor posibilidad 

de ocurrencia 
Riesgo

Daño o deterioro del alcance, políticas y el manual de 
calidad                           2.0   4.8      

Falla en el SGSIE                           3.0   7.3      

Vulnerabilidades
Promedio DIC

 Mayor posibilidad 

de ocurrencia 
Riesgo

Error de gestión                           2.2   5.3      
Falta de mantenimiento y políticas                           2.0   4.8      
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3.6.SELECCIÓN DE CONTROLES Y MEDICIÓN DEL SGSIE. 

 

 

La selección de controles y su medición dentro del proceso está dada por la creación 

de indicadores que permitirán mejorar la toma de decisiones y así mejorar los grados 

de conformidad encontrados en el análisis de brechas sobre los activos y requisitos 

de la información. 

 

 

3.6.1.OBJETIVOS DE LA MEDICIÓN. 

 

 

Los objetivos de la medición de los controles intentan determinar que se está 

midiendo y como se interpretan los indicadores que se han elegido o creado para los 

controles de acuerdo a los requisitos y requerimientos de las normas ISO, estos son: 

 

•A.5.1. Política de seguridad de la información: Proporcionar las guías, normas, 

reglas, estándares y procedimientos de apoyo al subproceso de Cuentas Nacionales 

para la regulación de la seguridad de la información en relación a las leyes y 

regulaciones relevantes del país y del BCE. 

 

•A.6.1. Organización de la seguridad de la información: Organización Interna: 

Gestionar la seguridad de la información dentro del subproceso de Cuentas 

Nacionales. 

 

•A.6.2. Organización de la seguridad de la información: Partes Externas: 

Salvaguardar la seguridad de la información y de los activos del subproceso de 

Cuentas Nacionales cuando esta sea accesible por terceros o clientes externos. 
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•A.7.1. Gestión de Activos: Organización de Activos: Adquirir y mantener una 

protección adecuada de los activos del subproceso de Cuentas Nacionales por parte 

de los responsables. 

 

•A.7.2. Gestión de Activos: Clasificación de la Información: Asegurar que se aplica un 

nivel de protección adecuado de acuerdo a la necesidad y prioridad de la información 

del subproceso. 

 

•A.8.1. Seguridad de los Recursos Humanos: Antes de la contratación laboral: 

Asegurar que los técnicos, contratistas y usuarios de terceras  partes o clientes 

externos entiendan sus responsabilidades (riesgo de robo, fraude y mal uso de las 

instalaciones, medios y estadísticas que dispone el subproceso de Cuentas 

Nacionales) y tengan el perfil apto para las funciones que desarrollen.  

 

•A.8.2. Seguridad de los Recursos Humanos: Durante la vigencia de la contratación 

laboral: Asegurar que los técnicos, contratistas y usuarios de terceras partes o 

clientes externos son conscientes de las amenazas de seguridad, de sus 

responsabilidades y obligaciones y que están equipados para  cumplir con la política 

de seguridad del subproceso en el desempeño de sus labores diarias, para reducir el 

riesgo asociado a los errores humanos y mal uso de la información estadística. 

 

•A.8.3. Seguridad de los Recursos Humanos: Terminación o cambio de la 

contratación laboral: Garantizar que los técnicos, contratistas y terceras partes o 

clientes externos abandonan el subproceso o cambian de empleo de forma 

organizada sin perjudicar el sigilo estadístico o pérdida de la información. 

 

•A.9.1. Seguridad Física y del Entorno: Áreas seguras: Evitar el acceso físico no 

autorizado, daños o intromisiones a la información de las bases estadísticas de 

Cuentas Nacionales y a las instalaciones físicas. 
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•A.9.2. Seguridad Física y del Entorno: Seguridad de los equipos: Impedir la pérdida, 

daño, robo o puesta en peligro de los activos de la información estadística y la 

interrupción de las actividades del subproceso de Cuentas Nacionales. 

 

•A.10.1. Gestión de Comunicaciones y Operaciones: Procedimientos operacionales y 

responsabilidades: Asegurar y prevenir la operación correcta y segura de los 

recursos de comunicación y operación del tratamiento de información. 

 

•A.10.2. Gestión de Comunicaciones y Operaciones: Gestión de la prestación del 

servicio por terceras partes: Implementar y mantener un nivel apropiado de seguridad 

de la información estadística y de la prestación del servicio con los acuerdos de 

prestación del servicio por terceros o clientes externos. 

 

•A.10.3. Gestión de Comunicaciones y Operaciones: Planificación y aceptación del 

sistema: Minimizar el riesgo de fallos en los sistemas de información estadística del 

subproceso de Cuentas Nacionales. 

 

•A.10.4. Gestión de Comunicaciones y Operaciones: Protección contra los códigos 

maliciosos y móviles: Proteger la integridad del software y de la información de base 

estadística de Cuentas Nacionales. 

 

•A.10.5. Gestión de Comunicaciones y Operaciones: Respaldo: Mantener backups 

para la integridad y la disponibilidad de los servicios de tratamiento de información 

estadística y comunicación. 

 

•A.10.6. Gestión de Comunicaciones y Operaciones: Gestión de la seguridad de las 

redes: Asegurar la protección de la información estadística en las redes y la 

protección de infraestructura de apoyo del subproceso de Cuentas Nacionales. 
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•A.10.7. Gestión de Comunicaciones y Operaciones: Manejo de los medios: Impedir 

la divulgación, modificación, retirada o destrucción de activos no autorizada e 

interrupciones en las actividades del subproceso para conservar el sigilo estadístico 

de las bases. 

 

•A.10.8. Gestión de Comunicaciones y Operaciones: Intercambio de la información: 

Conservar la seguridad de la información y del software que se intercambian dentro 

del subproceso, dentro del BCE o con cualquier entidad externa. 

 

•A.10.9. Gestión de Comunicaciones y Operaciones: Servicios de comercio 

electrónico: Asegurar la seguridad de los servicios de comercio electrónico y de su 

uso seguro.  

 

•A.10.10. Gestión de Comunicaciones y Operaciones: Monitoreo: Detectar 

actividades de procesamiento de la información no autorizadas para mantener el 

sigilo estadístico de las bases.  

 

•A.11.1. Control de Acceso: Requisito del negocio para el control de acceso: 

Controlar los accesos a la información de acuerdo a las necesidades y prioridades 

del subproceso de Cuentas Nacionales. 

 

•A.11.2. Control de Acceso: Gestión del acceso de usuarios: Garantizar el acceso a 

los usuarios autorizados e impedir los accesos no autorizados a los sistemas de 

información estadística de acuerdo a las prioridades y necesidades. 

 

•A.11.3. Control de Acceso: Responsabilidades de los usuarios: Impedir el acceso de 

usuarios no autorizados, el robo de información y los recursos para el tratamiento de 

la información estadística de base. 
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•A.11.4. Control de Acceso: Control de acceso a las redes: Impedir el acceso no 

autorizado a los servicios en red de los técnicos o clientes externos del subproceso 

de Cuentas Nacionales. 

 

•A.11.5. Control de Acceso: Control de acceso al sistema operativo: Impedir el 

acceso no autorizado al sistema operativo de los sistemas de información estadística 

del subproceso de Cuentas Nacionales. 

 

•A.11.6. Control de Acceso: Gestión Control de acceso a las aplicaciones y a la 

información: Impedir el acceso no autorizado a la información mantenida por los 

sistemas de las aplicaciones en desarrollo o en producción del subproceso. 

 

•A.11.7. Control de Acceso: Computación móvil y trabajo remoto: Garantizar la 

seguridad de la información en el uso de recursos de informática móvil y teletrabajo. 

 

•A.12.1. Requisito de seguridad de los sistemas de información: Garantizar que la 

seguridad es parte integral de los sistemas de información estadística del 

subproceso. 

 

•A.12.2. Procesamiento correcto en las aplicaciones: Evitar errores, pérdidas, 

modificaciones no autorizadas o mal uso de la información en las aplicaciones en 

desarrollo o en producción del subproceso. 

 

•A.12.3. Controles criptográficos: Proteger la confidencialidad, autenticidad o 

integridad de los activos de la información estadística del subproceso con la ayuda 

de técnicas criptográficas. 

 

•A.12.4. Seguridad de los archivos del sistema: Garantizar la seguridad de los 

sistemas de ficheros físicos o virtuales del equipo técnico de Cuentas Nacionales. 
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•A.12.5 Seguridad en los procesos de desarrollo  y soporte: Salvaguardar la 

seguridad del software del sistema de aplicaciones en desarrollo o en producción de 

la información estadística. 

 

•A.12.6. Gestión de la vulnerabilidad técnica: Reducir los riesgos originados por la 

explotación de vulnerabilidades técnicas publicadas en la web o en archivos físicos o 

magnéticos. 

 

•A.13.1. Reporte sobre los eventos y las debilidades de la seguridad de la 

información: Garantizar que los eventos y debilidades en la seguridad asociados con 

los sistemas de información estadística se comuniquen de modo que se puedan 

realizar acciones preventivas y correctivas oportunas. 

 

•A.13.2. Gestión de los incidentes y las mejoras en la seguridad de la información: 

Garantizar que se aplica un enfoque consistente y eficaz para la gestión de los 

incidentes en la seguridad de información estadística. 

 

•A.14.1. Aspectos de seguridad de la información, de la gestión de la continuidad del 

negocio: Reaccionar a la interrupción de actividades del negocio y proteger sus 

procesos críticos frente a desastres o grandes fallos de los sistemas de información 

estadística. 

 

•A.15.1. Cumplimiento de los requisitos legales: Evitar incumplimientos de cualquier 

ley, estatuto, regulación u obligación contractual y de cualquier requisito de seguridad 

de la información en el subproceso de Cuentas Nacionales dentro y fuera del BCE. 

 

•A.15.2. Cumplimiento de las políticas y las normas de seguridad y cumplimiento 

técnico: Garantizar la conformidad de los sistemas de información estadística con las 

políticas y estándares de seguridad del subproceso y de ser posible con normas 

internacionales. 
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•A.15.3. Consideraciones de la auditoría de los sistemas de la información: 

Maximizar la efectividad del proceso de auditoría de los sistemas de información 

estadística y minimizar las intromisiones al subproceso o desde éste a clientes 

internos y externos. 

 

 

3.6.2.INDICADORES DE LA MEDICIÓN. 

 

 

Los indicadores de la medición se realizan con base a los controles, las exclusiones 

y la aplicabilidad de las mismas que se haya realizado en la declaración según lo 

exigen las normas ISO/IEC 27001, estos indicadores que se elaboraron para el 

subproceso de Cuentas Nacionales en el Banco Central del Ecuador, son: 

 

•A.5.1. Política de seguridad de la información: La cobertura de la política consiste en 

el número de secciones aplicadas de la ISO/IEC dividido para el total de secciones 

de la ISO/IEC. 

 

FÓRMULA N.- 1 : COBERTURA DE LA POLÍTICA. 

 

Cobertura de la Política �
# �� ��������� ��������� �� �� ���/� !27001

# &�&�� �� ��������� �� �� ���/� !27001
 

 

El resultado es un porcentaje de cobertura para las cuales se especificaron, 

aprobaron y publicado políticas y normas, y procedimientos de acuerdo a la norma 

ISO/IEC 27001; es decir, se lo puede considerar como el grado de despliegue en el 

subproceso de Cuentas Nacionales del SGSIE. 

 

•A.6.1. Organización de la seguridad de la información: Organización Interna: La 

cobertura organizativa consiste en el número de funciones, tareas o unidades 
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organizativas para las cuales se ha implantado una estrategia global para mantener 

los riesgos de seguridad de la información dividido para el total de estrategias o 

directrices planteadas o adoptadas.  

 

FÓRMULA N.- 2 : COBERTURA ORGANIZATIVA. 

 

Cobertura Organizativa �
# �� ,-������� � &�.��� �� ��&.�&�/��� /��0����

# �� ��&.�&�/��� /��0���� ����&����
 

 

El porcentaje de la cobertura organizativa se la mide o compara directamente con los 

umbrales explícitamente aceptados por la dirección del subproceso de Cuentas 

Nacionales como estándares mínimos a ser alcanzados. Se debe considerar en el 

mejoramiento continuo la posibilidad de combinar la cobertura organizativa con otro 

indicador en función del porcentaje de empleados que han recibido y aceptado 

formalmente, roles y responsabilidades de seguridad de la información.  

 

•A.6.2. Organización de la seguridad de la información: Partes Externas: El indicador 

de conexiones es el porcentaje de conexiones con terceras partes que han sido 

identificadas y evaluadas en cuanto a su riesgo y estimadas como seguras. El 

indicador resulta de dividir el número de conexiones identificadas y evaluadas con 

terceras partes o clientes externos frente al total de conexiones. 

 

FÓRMULA N.- 3 : INDICADOR DE CONEXCIONES. 

 

��������. �� Conexiones �
# �� ����3����� ����&�,������ 4 �5��-����

# &�&�� �� ����3�����
 

 

•A.7.1. Gestión de Activos: Organización de Activos: El indicador de activos mide el 

porcentaje de los activos de la información estadística en cada fase del proceso 

hasta asegurar la continuidad del activo, las etapas de los activos son las siguientes: 

identificado, inventariado, propietario asignado, riesgo evaluado, clasificado y  

asegurado.  
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FÓRMULA N.- 4 : INDICADOR DE ACTIVOS ASEGURADO. 

 

Indicador de Activos Asegurado �
# �� ,���� ����&���� 8��&� ���/-.�. -� ��&�5�

# &�&�� �� ,���� 9-� ��0� ����. -� ��&�5� 8��&� ���/-.�.��
 

 

•A.7.2. Gestión de Activos: Clasificación de la Información: El indicador de categoría 

consiste en medir el porcentaje de activos de información en cada categoría de 

clasificación dentro de la confidencialidad, integridad y la disponibilidad. Se pensaron 

en tres indicadores de categoría de acuerdo a los requisitos de la norma presentados 

como categorías. 

 

FÓRMULA N.- 5 : CATEGORIA DE COFIDENCIALIDAD. 

 

Categoría de Con:idencialidad �
# �� ��&�5�� �����,�,����� ��/ú� �- ���,������������

# &�&�� �� ��&�5��
 

 

La categoría de confidencialidad es el número de activos clasificados según su 

confidencialidad dividido para el número total de activos del subproceso de Cuentas 

Nacionales. 

 

FÓRMULA N.- 6 : CATEGORIA DE INTEGRIDAD. 

 

Categoría de Integridad �
# �� ��&�5�� �����,�,����� ��/ú� �- ��&�/.����

# &�&�� �� ��&�5��
 

 

La categoría de integridad es el número de activos clasificados según su integridad 

dividido para el número total de activos del subproceso de Cuentas Nacionales. 

 

FÓRMULA N.- 7: CATEGORIA DE DISPONIBILIDAD. 

 

Categoría de Disponibilidad �
# �� ��&�5�� �����,�,����� ��/ú� �- �������0������

# &�&�� �� ��&�5��
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Y finalmente la categoría de disponibilidad es el número de activos clasificados 

según su disponibilidad dividido para el número total de activos del subproceso de 

Cuentas Nacionales. 

 

•A.8.1. Seguridad de los Recursos Humanos: Antes de la contratación laboral: La 

identificación del perfil consiste en un porcentaje de nuevos empleados incluidos 

(contratistas, consultores, temporales, etc.) que hayan sido totalmente verificados y 

aprobados de acuerdo con el perfil seleccionado para el subproceso de Cuentas 

Nacionales antes de comenzar a trabajar sobre el número total e candidatos que 

dejan su hoja de vida para determinado puesto específico en un concurso. 

 

FÓRMULA N.- 8 : IDENTIFICACION DEL PERFIL. 

 

Identi:icación del Per:il �
# �� �������&�� 9-� �-?���� �� ��.,��

# &�&�� �� �������&�� 9-� �� �.����&�� �� ����-.��
 

 

•A.8.2. Seguridad de los Recursos Humanos: Durante la vigencia de la contratación 

laboral: La respuesta de concientización mide el número de capacitaciones recibidas 

sobre el número total de capacitaciones solicitadas por cada técnico en el 

subproceso.  

 

FÓRMULA N.- 9 : RESPUESTA DE CONSIENTIZACION. 

 

Respuesta de consientización �
# �� ������&������� .���0���� 

# &�&�� �� ������&������� ������&���� 
 

 

•A.8.3. Seguridad de los Recursos Humanos: Terminación o cambio de la 

contratación laboral: Los pendientes de finalización es un indicador en porcentaje de 

identificadores de usuario pertenecientes a personas que han dejado el subproceso 

de Cuentas Nacionales por diversas razones como son el despido, la terminación 
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contractual laboral, renuncia voluntaria, entre otras, que consiste en identificar el 

número de activos devueltos en buenas condiciones sobre el total de activos 

entregados al usuario.  

 

FÓRMULA N.- 10 : PENDIENTES DE FINALIZACION. 

 

Pendientes de :inalización �
# �� ��&�5�� ��5-��&�� 

# &�&�� �� ��&�5�� ��&.�/����
 

 

•A.9.1. Seguridad Física y del Entorno: Áreas seguras: El indicador de inspecciones 

periódicas de la seguridad física de las instalaciones en el subproceso de Cuentas 

Nacionales esta dado por el número de inspecciones pendientes en un período 

determinado sobre el número total de inspecciones planificadas en el mismo periodo, 

esta sirve para regular del estado de medidas correctivas identificadas en 

inspecciones previas que aún estén pendientes.  

 

FÓRMULA N.- 11 : INDICADOR DE INSPECCIONES. 

 

Indicador de inspecciones �
# �� ������������ �������&��

# &�&�� �� ������������ �����,������
 

 

•A.9.2. Seguridad Física y del Entorno: Seguridad de los equipos: El número de 

chequeos a los inventarios de los equipos consiste en determinar el número de 

movimientos no autorizados que se realizaron en los equipos en la red o físicamente 

a otras dependencias en función del número de movimientos autorizados.  

 

FÓRMULA N.- 12 : INDICADOR DE CHEQUEOS. 

 

Indicador de chequeos �
# �� ?�5�?���&�� �� �-&�.�C����

# &�&�� �� �8�9-��� �� ?�5�?���&�� ��� �9-���
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•A.10.1. Gestión de Comunicaciones y Operaciones: Procedimientos operacionales y 

responsabilidades: Para este requisito de la norma se establece controles 

denominados métricas de madurez de los procesos relativos a la seguridad de la 

información estadística, tales como el tiempo que ha lleva asegurar o reparar los 

sistemas vulnerables versus el tiempo promedio histórico.  

 

FÓRMULA N.- 13 : MEDIDAS DE MADUREZ. 

 

Métricas de madurez � Tiempo de reparación vs Tiempo promedio histórico 

 

•A.10.2. Gestión de Comunicaciones y Operaciones: Gestión de la prestación del 

servicio por terceras partes: Para el requisito se estableció como indicador de medida 

el costo del tiempo de inactividad debido al incumplimiento de los acuerdos de nivel 

de servicio en relación al costo total del proyecto. Este mecanismo sirve de 

evaluación del rendimiento de los proveedores al subproceso de Cuentas 

Nacionales.  

 

FÓRMULA N.- 14 : INDICADOR DE COSTOS DE TIEMPOS. 

 

Indicador de costos en tiempos �
!��&� �� ����&�5���� ��. ���-?���?���&�

!��&� H�&�� ��� �.�4��&�
 

 

•A.10.3. Gestión de Comunicaciones y Operaciones: Planificación y aceptación del 

sistema: La medida de este requisito generalmente está dada por un porcentaje de 

cambios de riesgo bajo, medio, alto y de emergencia. Para el subproceso de Cuentas 

nacionales se estimo el umbral de riesgo en el promedio de riesgo de amenazas y 

vulnerabilidades de todos los activos que es de 5.7, cualquier riesgo mayor al 

promedio será considera alto y menor aquel que esté por debajo de este promedio. 

Para el plan de mejoramiento continuo se puede incrementar otro indicador que 

indique el número y tendencia de cambios revertidos y rechazados en el nivel 
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promedio del riesgo frente a cambios exitosos por la acción de medidas preventivas y 

correctivas. 

 

FÓRMULA N.- 15 : PROMEDIO DE RIESGOS. 

 

I.�?���� �� J���/�� � 5.7 

 

•A.10.4. Gestión de Comunicaciones y Operaciones: Protección contra los códigos 

maliciosos y móviles: La forma de medir la protección efectiva o no al subproceso de 

Cuentas Nacionales contra códigos maliciosos y móviles es midiendo la tendencia en 

el número de virus, gusanos, troyanos o spam detectados y bloqueados en el 

computador de cada técnico versus el promedio histórico del Banco Central del 

Ecuador. 

 

FÓRMULA N.- 16 : MEDIDA DE PROTECCION EFECTIVA. 

 

Medida de protección efectiva � # de virus detectados versus el promedio histórico del BCE 

 

•A.10.5. Gestión de Comunicaciones y Operaciones: Respaldo: La medición de los 

respaldos esta dado por el porcentaje de backups y archivos con datos sensibles o 

valiosos que están encriptados, el indicador de backups se lo estima así: 

 

FÓRMULA N.- 17 : MEDICION DE RESPALDOS. 

 

Medición de respaldos �
# �� 0��P-�� ������&���� 4 �&�������

# �� 0��P-�� &�&���� ������.��� ��.� �� �-0�.�����
 

 

•A.10.6. Gestión de Comunicaciones y Operaciones: Gestión de la seguridad de las 

redes: La seguridad de redes se mide con el número de incidentes de seguridad de 

red identificados en el mes anterior como leve, importante y grave dividido para el 

total de incidentes identificados.  
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FÓRMULA N.- 18 : SEGURIDAD DE REDES. 

 

Seguridad de redes �
# �� �������&�� /.�5��

# &�&�� �� �������&��
 

 

•A.10.7. Gestión de Comunicaciones y Operaciones: Manejo de los medios: Se 

entiende como medios a los documentos, discos, cintas, datos de entrada y salida y 

documentación que necesita ser protegida contra la divulgación, modificación, 

retirada o destrucción de activos no autorizados en función del total e incidentes 

totales registrados en los medios, las categorías de incidentes son: por divulgación, 

por modificación, por retirada o divulgación. Porcentaje de soportes de backup o 

archivo que están totalmente encriptados.  

 

FÓRMULA N.- 19 : INCIDENTES DE MEDIOS. 

 

Incidentes de medios �
# �� �������&�� �� ��� ?����� ��. ��5-�/���ó� �� �-&�.�C���

# &�&�� �� �������&�� �� ?�����
 

 

•A.10.8. Gestión de Comunicaciones y Operaciones: Intercambio de la información: 

Para el requisito del intercambio de información se mide a través del porcentaje de 

enlaces de terceras partes para los cuales se han implementado satisfactoriamente 

los requisitos de seguridad de la información estadística.  

 

FÓRMULA N.- 20 : REQUISITOS DE INTERCAMBIO. 

 

Requisitos de intercambio �
# �� .�9-���&�� ��&��,��&�.���

# &�&�� �� .�9-���&�� ��&�0�������
 

 

•A.10.9. Gestión de Comunicaciones y Operaciones: Servicios de comercio 

electrónico: El indicador se lo medirá a través de los informes sobre el nivel global de 

confianza del subproceso basado en el número de veces visitadas o de penetración 
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a los productos de Cuentas Nacionales por clientes internos y externos en la página 

web del Banco en relación al promedio esperado de penetración establecido como 

umbral por la dirección del subproceso. 

 

FÓRMULA N.- 21 : MEDIDA DE SERVICIOS. 

 

Medida de Servicios � # de visitas en la web versus el promedio esperado de visitas 

 

•A.10.10. Gestión de Comunicaciones y Operaciones: Monitoreo: El indicador de 

monitoreo es un porcentaje que resulta de la división del número de monitoreo 

realizados frente al total de los planificados. Esta tendencia se aplica a varios activos 

del SGSIE.  

 

FÓRMULA N.- 22 : INDICADOR DE MONITOREOS. 

 

Indicador de monitoreo �
# �� ?���&�.��� .����C����

# &�&�� �� ?���&�.��� �����,������
 

 

•A.11.1. Control de Acceso: Requisito del negocio para el control de acceso: El 

indicador de controles no es otra cosa que un porcentaje entre el número de 

controles evadidos sobre el número de controles establecidos o aceptados 

formalmente en el subproceso. 

 

FÓRMULA N.- 23 : INDICADOR DE CONTROLES. 

 

Indicador de Controles �
# �� ���&.���� �5������

# &�&�� �� ���&.���� ��&�0�������
 

 

•A.11.2. Control de Acceso: Gestión del acceso de usuarios: El acceso a usuarios 

está determinado por el número de peticiones de acceso a usuarios internos o 

externos solicitados en el subproceso en relación al número de peticiones aceptadas 

favorablemente para el cliente.  
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FÓRMULA N.- 24 : ACCESO AL USUARIO. 

 

Acceso al usuario �
# �� ��&������� �� ������ ������&����

# de peticiones aceptadas favorablemente
 

 

•A.11.3. Control de Acceso: Responsabilidades de los usuarios: El indicador de 

cambios consiste en medir el número que se le ha cambiado al técnico de 

responsabilidades en razón del total de cambios en cuanto a responsabilidades de 

todo el subproceso. 

 

FÓRMULA N.- 25 : INDICADOR DE CAMBIOS. 

 

��������. �� ��?0��� �
# �� ��?0��� .����C���� �� .�������0�������� �� &é�����

# de cambios totales en las responsabilidades del subproceso
 

 

 

•A.11.4. Control de Acceso: Control de acceso a las redes: El control de accesos a la 

red resulta de la división del número de los intentos de a acceso a paginas prohibidas 

o el número de ataques potenciales de hacking repelidos para el total de accesos 

realizados en páginas no autorizadas o atacas potenciales.  

 

FÓRMULA N.- 26 : ACCESOS A RED. 

 

S������ � .�� �
# �� ��&��&�� �� ������ � �á/���� �.�8�0����

# de accesos realizados a páginas prohibidas
 

 

•A.11.5. Control de Acceso: Control de acceso al sistema operativo: El acceso a 

sistemas operativos es una razón dada por el número de estándares implementados 

al sistema operativo sobre los estándares mínimos aprobados o requeridos por los 

sistemas en el subproceso.  
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FÓRMULA N.- 27 : ACCESOS AL SISTEMA OPERATIVO. 

 

S������ �� ���&�?� ���.�&�5� �
# �� ��&á���.�� �?���?��&���� �� ���&�?� ���.�&�5�

# de estándares mínimos aprobados
 

 

•A.11.6. Control de Acceso: Gestión Control de acceso a las aplicaciones y a la 

información: La medida del control de aplicación está determinada por el número de 

conformidades al SGSIE en el subproceso sobre el número de requisitos, ensayos o 

pruebas independientes establecidos para el SGSIE.  

 

FÓRMULA N.- 28 : CONTROL DE APLICACIÓN. 

 

!��&.�� �� ��������ó� �
# �� ���,�.?������ �� �U�� 

# de requisitos establecidos para el SGSIE
 

 

•A.11.7. Control de Acceso: Computación móvil y trabajo remoto: El Estado de la 

seguridad consiste en obtener informes sobre el estado actual de la seguridad de los 

equipos informáticos portátiles (laptops, teléfonos móviles, etc.) con comentarios 

sobre los incidentes recientes, para evitar cualquier riesgo creciente (antivirus, 

firewalls personales, etc.). El número de estos incidentes se lo medirá contra el 

promedio histórico que tenga el subproceso. 

 

FÓRMULA N.- 29 : ESTADO DE SEGURIDAD. 

 

 �&��� �� ��/-.���� � # �� �������&�� �� �� ��,�.?á&��� ?ó5�� 5�.�-� �� �.�?���� 8��&ó.��� 

 

•A.12.1. Requisito de seguridad de los sistemas de información: Un indicador que 

coadyuva a este requisito de la norma ISO/IEC 27001 es el número de controles 

evadidos sobre el número total de controles establecidos. Este indicador al igual que 

en el requisito A.11.1. involucra a los propietarios de los activos de la información 

estadística. 
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FÓRMULA N.- 30 : INDICADOR DE CONTROLES. 

 

Indicador de Controles �
# �� ���&.���� �5������

# &�&�� �� ���&.���� ��&�0�������
 

 

•A.12.2. Procesamiento correcto en las aplicaciones: El indicador de procesamiento 

es un porcentaje del subproceso que mide el número de validaciones de datos 

realizados por los responsables sobre el número total de reproceso realizados 

después de las pruebas.  

 

FÓRMULA N.- 31 : INDICADOR DE PROCESAMIENTO. 

 

Indicador de procesamiento �
# �� 5����������� �� ��&�� .����C����

# &�&�� �� .��.������
 

 

•A.12.3. Controles criptográficos: El indicador criptográfico es un porcentaje de los 

sistemas que contienen datos valiosos o sensibles para los cuales se han implantado 

totalmente controles criptográficos apropiados sobre el número total de sistemas del 

subproceso.  

 

FÓRMULA N.- 32 : INDICADOR CRIPTOGRAFICO. 

 

Indicador criptográ:ico �
# �� ���&�?�� �.��&����

# &�&�� �� ���&�?�� ��� �-0�.�����
 

 

•A.12.4. Seguridad de los archivos del sistema: El indicador de archivos se lo estima 

en función del número de evaluaciones conformes con principios básicos de 

seguridad de la información estadística sobre el número total de evaluaciones 

realizadas. 
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FÓRMULA N.- 33 : INDICADOR DE ARCHIVOS. 

 

Indicador de archivos �
# �� �5��-������� ���,�.?��

# &�&�� �� �5��-�������
 

 

•A.12.5 Seguridad en los procesos de desarrollo  y soporte: Los avances de sistemas 

en desarrollo se calculan midiendo el tiempo de duración actual del proyecto desde el 

inicio hasta el momento en que evalúa sobre el horizonte de planificación total del 

proyecto. 

 

FÓRMULA N.- 34 : AVANCES DE SISTEMAS EN DESARROLLO. 

 

S5����� �� ���&�?�� �� ����..���� �
H��?�� �� �-.����ó� ��&-�� ��� �.�4��&� �� ����..����

H��?�� �����,����� ��� �.�4��&�
 

 

•A.12.6. Gestión de la vulnerabilidad técnica: Para detectar la vulnerabilidad técnica 

se establecieron dos indicadores: el primero el de alertas de seguridad y el segundo 

el de actualizaciones técnicas. 

 

FÓRMULA N.- 35 : ALERTAS DE SEGURIDAD. 

 

S��.&�� �� ��/-.���� �
# �� ���.&�� �� ��/-.����

# �� ���.&�� �� ��/-.���� �5������
 

 

 

En el de alertas de seguridad se lo mide dividiendo el número de alertas de 

seguridad sobre el número de alertas evadidas. 

 

FÓRMULA N.- 36 : ACTUALIZACIONES TECNICAS DE SEGURIDAD. 

 

S�&-���C������� &é������ �� ��/-.���� �
# �� ��&-���C������� .����C����

# �� ��&-���C������� �����,������
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En el de actualizaciones técnicas en cambio se determina en función de las 

actualizaciones realizadas para el número de las planificadas. 

 

•A.13.1. Reporte sobre los eventos y las debilidades de la seguridad de la 

información: El indicador de helpdesk para Cuentas nacionales mide el número de 

llamadas relativas a seguridad de la información estadística atendidas (cambios de 

contraseña; porcentaje de preguntas acerca de riesgos y controles, etc.) sobre el 

total de las realizadas.  

 

FÓRMULA N.- 37 : INDICADOR DE HELPDESK. 

 

��������. �� 8������P �
# �� ���?���� � 8������P �&�������

# �� ���?���� � 8������P .����C����
 

 

•A.13.2. Gestión de los incidentes y las mejoras en la seguridad de la información: La 

gestión de incidentes y de mejoras esta dado por el número de cada una de estas 

dada en un período determinado versus el número promedio histórico del período 

anterior.  

 

FÓRMULA N.- 38 : GESTION DE INCIDENTES. 

 

U��&�ó� �� �������&�� � # �� �������&�� �� �� ��/-.���� 5�.�-� �� �.�?���� 8��&ó.��� 

 

FÓRMULA N.- 39 : GESTION DE MEJORAS. 

 

U��&�ó� �� ?�W�.�� � # �� ?�W�.�� �� �� ��/-.���� 5�.�-� �� �.�?���� 8��&ó.��� 

 

 

•A.14.1. Aspectos de seguridad de la información, de la gestión de la continuidad del 

negocio: El indicador de la mejora continua (MC) es un porcentaje de planes de 

continuidad de negocio en cada una de las actividades cumplidas sobre el total de 

las planificadas y aprobadas por los responsables.  



128 

 
 

 

FÓRMULA N.- 40 : INDICADOR DE MEJORA CONTINUA. 

 

��������. X! �
# �� ��&�5������ �-?������ �� �� ���� �� ?�W�.� ���&��-�

# �� ��&�5������ �����,������ �� �� ���� X!
 

 

•A.15.1. Cumplimiento de los requisitos legales: En cuanto a las cuestiones o 

recomendaciones de cumplimiento legal se mide de acuerdo al número de auditorías 

conformes sobre las realizadas que se complementa con el indicador de hallazgos 

que se trata en el requisito y control A.15.3. 

 

FÓRMULA N.- 41 : INDICADOR DE AUDITORIAS. 

 

��������. �� �-��&�.í�� �
# �� �-��&�.í�� ���,�.?��

# �� �-��&�.í�� .����C����
 

 

•A.15.2. Cumplimiento de las políticas y las normas de seguridad y cumplimiento 

técnico: El indicador de revisiones resulta de la división del número de 

recomendaciones efectivizadas sobre la política de seguridad de la información 

estadística o sobre el SGSIE y del número total de cuestiones o recomendaciones de 

política interna y otros aspectos de cumplimiento, agrupadas y analizadas por su 

nivel de riesgo. 

 

FÓRMULA N.- 42 : INDICADOR DE REVISIONES. 

 

��������. �� .�5������� �
# �� .���?���������� �,��&�5�C���� ��0.� �� ���í&���

# �� .���?���������� .���0����
 

 

•A.15.3. Consideraciones de la auditoría de los sistemas de la información: Es el 

número de hallazgos de las auditorías resueltos respecto al total de abiertos o 

encontrados en el mismo periodo. 

  



 

FÓRMULA N.- 43 : INDICADOR DE HALLAZGOS.

3.7.ANÁLISIS DEL SOFTWARE ERETES PARA CUENTAS 

NACIONALES. 

 

 

Ante la necesidad de tener 

Cuentas Nacionales y que é

cada técnico se realizo la implementación de un módulo denominado ERETES

Anexo N.- 5: Diagrama Eretes)

macroeconómica con finalidad de organizar la producción estadística del país en la 

perspectiva de satisfacer de manera integrada los diversos instrumentos de medición 

macroeconómica.   

 

FIJURA N.- 19: ERETES Y LA SEGURIDAD DE LA INFORMACIÓN

FUENTE: Elaboración Propia.

 

INDICADOR DE HALLAZGOS. 

 

 

 

ANÁLISIS DEL SOFTWARE ERETES PARA CUENTAS 

Ante la necesidad de tener mayor seguridad de información sobre las bas

Cuentas Nacionales y que éstas no se encuentren dispersas en las computadoras de 

cada técnico se realizo la implementación de un módulo denominado ERETES

5: Diagrama Eretes) que es  un sistema integrad

con finalidad de organizar la producción estadística del país en la 

perspectiva de satisfacer de manera integrada los diversos instrumentos de medición 

: ERETES Y LA SEGURIDAD DE LA INFORMACIÓN

oración Propia. 
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ANÁLISIS DEL SOFTWARE ERETES PARA CUENTAS 

mayor seguridad de información sobre las bases de 

stas no se encuentren dispersas en las computadoras de 

cada técnico se realizo la implementación de un módulo denominado ERETES (Ver 

a integrado de información 

con finalidad de organizar la producción estadística del país en la 

perspectiva de satisfacer de manera integrada los diversos instrumentos de medición 

: ERETES Y LA SEGURIDAD DE LA INFORMACIÓN  



 

El sistema o módulo ERETES 

uno articulado con los otros

desventajas. El primer 

donde la información se presenta conforme a las especifi

instrumento estadístico 

administrativo, eventualmente expendido al universo

 

El segundo nivel almacena los datos estadísticos transformados en el lenguaje único 

previsto por el Sistema de 

potencialmente requeridos y con un espacio previsto para acoger 

proviniendo de la elaboración de las Cuentas Nacionales anuales 

central. 

 

 

FIJURA N.- 20

 

FUENTE: Elaboración Propia.

VENTAJAS

o módulo ERETES se estructura en cuatro niveles de información, cada 

uno articulado con los otros que en conjunto tienen sus respectivas ventajas y 

primer nivel corresponde al output de la producción estadística, 

donde la información se presenta conforme a las especifi

instrumento estadístico como por ejemplo: una encuesta, censo, 

administrativo, eventualmente expendido al universo que se pretende representar. 

El segundo nivel almacena los datos estadísticos transformados en el lenguaje único 

istema de Cuentas Nacionales (SCN), con todos los detalles 

potencialmente requeridos y con un espacio previsto para acoger 

proviniendo de la elaboración de las Cuentas Nacionales anuales 

20: VENTAJAS Y DESVENTAJAS DEL ERETES

oración Propia. 

VENTAJAS DESVENTAJAS

130 

 

niveles de información, cada 

que en conjunto tienen sus respectivas ventajas y 

nivel corresponde al output de la producción estadística, 

donde la información se presenta conforme a las especificaciones de cada 

encuesta, censo, o material 

que se pretende representar.  

El segundo nivel almacena los datos estadísticos transformados en el lenguaje único 

, con todos los detalles 

potencialmente requeridos y con un espacio previsto para acoger los arbitrajes 

proviniendo de la elaboración de las Cuentas Nacionales anuales dentro de su marco 

: VENTAJAS Y DESVENTAJAS DEL ERETES 
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El tercer nivel, representa un papel especial porque tiene la elaboración del marco 

central anual del SCN. Pues, son sus evaluaciones que permiten elaborar una visión 

integrada de la economía del país, y asegurar la congruencia de todas las fuentes 

estadísticas disponibles. Eso se consigue a través de arbitrajes que modifican los 

datos estadísticos inicial a través de deltas que se devuelven a las bases del nivel 

dos, para su futura integración en los otros instrumentos de medición 

macroeconómica. Finalmente, se tiene que organizar un sistema de difusión, el nivel 

cuatro que puede ser único o diversificado, realiza esta función a lo cual tendrán 

acceso los usuarios de la producción macroeconómica.  
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CAPÍTULO IV: RESULTADOS Y DISCUSIONES 

 

 

4.1.AUDITORIA DEL SGSIE. 

 

 

Las auditorias para un sistema de gestión pueden ser de generalmente de dos tipos: 

auditorías internas y auditorías externas. Para el caso de Cuentas Nacionales se 

eligió la auditoría interna en dos etapas, la primera para el mes de septiembre del 

año 2011 luego del primer ensayo del SGSIE y la segunda para una posterior etapa 

cuando se realicen los cambios en acciones preventivas y correctivas de acuerdo a 

las sugerencias del plan de mejoramiento continuo. 

 

 

4.1.1.DEFINICIÓN DEL EQUIPO AUDITOR. 

 

 

El equipo auditor estará compuesto por dos auditores: el auditor interno líder que es 

el técnico responsable del tratamiento de la Gestión de la Información en el 

subproceso de Cuentas Nacionales y el auditor interno técnico encargado de la parte 

administrativa del software denominado ERETES. Las funciones principales del 

equipo auditor son: definir los requisitos de la auditoria, planificar la auditoria, 

preparar documentos de trabajo y dar las instrucciones necesarias al equipo auditor, 

revisar el SGSIE, informar las no conformidades, e informar los resultados.  

 

La frecuencia de la auditoria se limita al grado de madurez del ensayo del SGSIE 

para lo cual el equipo auditor deberá actuar con conducta ética, presentación 
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ecuánime, debido cuidado profesional, independencia y un enfoque basado en la 

evidencia. 

 

 

4.1.2.OBJETIVO Y ALCANCE DE LA AUDITORÍA INTERNA DE L SGSIE. 

 

 

Se elaboraron el objetivo y el alcance en función de los requisitos establecidos en las 

normas y reglamento interno de auditoría del Banco Central del Ecuador, estos son: 

 

Objetivo:  Realizar, verificar e informar sobre la auditoría interna al subproceso de 

Cuentas Nacionales sobre el diseño y ensayo del Sistema de Gestión de Seguridad 

de la Información Estadística SGSIE con criterio en base a la norma ISO/IEC 27001 

con una duración de ocho días laborables a partir de la fecha de inicio de la auditoria 

para proponer un plan de mejora continua para la implementación total del SGSIE. 

 

Alcance:  La auditoría interna se limita al ensayo del Sistema de Gestión de 

Seguridad de la Información Estadística SGSIE, del subproceso de las Cuentas 

Nacionales del Ecuador, para los productos denominados Sectores Institucionales y 

los Bienes y Servicios, que se desarrollan en la casa matriz del Banco Central del 

Ecuador ubicado en la ciudad de Quito en base a los requisitos de la norma ISO/IEC 

27001. 

 

 

4.1.3.AUDITORIA DEL SGSIE. 

 

 

Para el subproceso de Cuentas Nacionales existe el plan de auditoría interna58 que 

está diseñado para ocho días laborables en dos partes a realizarse durante el día 

                                                           
58 Anexo N.- 6: Plan de auditoría interna. 
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laborable en base a la lista de verificación preparada para el diseño y ensayo del 

SGSIE desde dos ópticas la de Sectores Institucionales y de Bienes y Servicios, la 

auditoría se realizó en base a la lista de verificación realizada por los auditores para 

la verificación de requisitos de la norma ISO/IEC 27001. Los principales resultados 

identificados se establecieron en el cuadro de resultados del check list de la norma 

ISO/IEC 27001.  

 

CUADRO N.- 9: RESULTADOS DEL CHECK-LIST DE LA NORMA  ISO 27001 

Requisitos Norma ISO/IEC 27001 Observación/No 
conformidad 

% de 
Cumplimiento  

4.1 Requisitos 
generales 

¿Se encuentran identificados los procesos del sistema? Si se encuentran identificados 
los procesos 70% 

¿Se identifican y controlan los procesos subcontratados 
externamente? 

Si se identifican y controlan los 
procesos externos 80% 

4.2.1 
Establecimiento 

del SGSIE 

¿Existe un documento de la política de calidad, alcance y 
límites del SGSIE? Si existe 100% 

¿Existe un documento de objetivos de calidad del SGSIE? Si existe 100% 

¿Existe un manual de calidad? No existe evidencia de un 
manual de calidad 0% 

¿Existen procedimientos documentados exigidos por la 
norma y necesarios para el desarrollo del SGSIE? Si existe 70% 

¿Existe un enfoque de valoración del riesgo para 
identificarlo, evaluarlo y controlarlo? Si existe 100% 

¿Existe un enfoque de valoración del riesgo para 
identificarlo, analizarlo y evaluarlo? Si existe 100% 

¿Se ha seleccionado los objetivos de control y los 
controles para el tratamiento de riesgos? Si existe 100% 

¿Se ha obtenido la aprobación y autorización de la 
dirección para realizar el diseño, implementación y 

operación del SGSIE? 

No existe evidencia de una 
autorización formal sino de 
autorización informal como 

proyecto de tesis 

45% 

4.2.2 
Implementación 
y Operación del 

SGSIE 

¿Se ha formulado e implementado un plan para el 
tratamiento de riesgos? Si existe 66% 

¿Se ha definido el programa de formación y toma de 
conciencia sobre el SGSIE? Si existe 66% 

¿El plan de riesgos contiene controles medibles a lo largo 
del tiempo para el SGSIE? Si tiene 90% 

¿Existe procedimientos para la gestión de los incidentes 
de seguridad del SGSIE? Si existe 100% 

4.2.3 
Seguimiento y 

revisión del 
SGSIE 

¿Existe un procedimiento documentado para el 
seguimiento y revisión del SGSIE? 

No existe evidencia de un 
procedimiento documentado 45% 

¿Existe un plan de revisiones regulares para el SGSIE 
teniendo en cuenta las auditorias? Si existe 66% 

¿Los controles sirven para verificar los requisitos de los 
SGSIE? Si verifican 70% 
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¿Las valoraciones de los riesgos a intervalos planificados 
toman en cuenta los cambios en la organización, 

tecnología, objetivos y procesos? 
Si se toma en cuenta 90% 

¿Existe un plan de auditorías internas a intervalos 
planificados? Si existe 100% 

¿Se ha identificado las mejoras del proceso del SGSIE? Se ha identificado un plan de 
mejoramiento continuo 90% 

¿Se registra las acciones y eventos que tienen impacto en 
la eficacia y desempeño del SGSIE? 

Se registra vía mail cada cierto 
período en el informe SIGOB del 

subproceso 
90% 

4.2.4 
Mantenimiento 

y Mejora del 
SGSIE 

¿Se ha implementado las mejoras del SGSIE? 

No existe evidencia de la 
implementación en la primera 

etapa, estas se contemplan para 
la etapa del mejoramiento 

continuo 

66% 

¿Existe tiene un plan de emprendimiento de acciones 
correctivas y preventivas para el SGSIE? 

Si existe 70% 

¿Existe acuerdos y comunicación sobre las acciones y 
mejoras a todas las partes interesadas? 

Si existe acuerdos verbales pero 
no se evidencia en actas de 

reuniones 
70% 

¿Las mejoras propuestas logran los objetivos previstos? Si lo logran 80% 

4.3.1 
Generalidades 

del SGSIE 

¿Existe la documentación de la declaración de 
aplicabilidad y los objetivos del SGSIE? Si existe 100% 

¿Existe la documentación del alcance del SGSIE? Si existe 100% 

¿Existen procedimientos de apoyo y gestión al SGSIE? Si existen 80% 

¿Existe una metodología de valoración del riesgo y los 
respectivos informes para el SGSIE? 

Si existe 90% 

4.3.2 Control de 
Documentos 

del SGSIE 

¿Existe una metodología documentada adecuada para la 
aprobación de documentos? Si existe 80% 

¿Los documentos revisados cumplen con esta 
metodología de aprobación? Si cumplen 80% 

¿Existe una metodología documentada adecuada para la 
revisión y actualización de documentos? Si existe 70% 

¿Los documentos revisados cumplen con esta 
metodología de revisión y actualización? Si cumplen 80% 

¿Existe una metodología documentada adecuada para la 
identificación de los cambios de los documentos y el 

estado de la versión vigente? 

Si existe para los cambios pero 
no se evidencia el número de 

revisión de los cambios 
70% 

¿Los documentos son legibles e identificables? Si son legibles e identificables 90% 

¿Se han identificado documentos de origen externo y se 
controlan y distribuyen adecuadamente? Si se ha identificado 70% 

¿Existe una metodología adecuada para evitar el uso de 
documentos obsoletos? 

No se evidencia una 
metodología para evitar uso de 

documentos obsoletos 
66% 

¿Los listados de documentos existentes se encuentran 
correctamente actualizados? No se evidencia una lista formal 66% 

4.3.3 Control de 
los registros 

¿Existe un procedimiento documentado para el control de 
los registros? 

No se evidencia un 
procedimiento documentado 
para el control de registros 

66% 
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¿Existe una metodología para la identificación, 
almacenamiento, protección, recuperación y disposición 

de los registros? 

No se evidencia una 
metodología para la 

identificación, almacenamiento, 
protección, recuperación y 

disposición de registros 

66% 

¿Se realizan copias de seguridad de los registros 
informáticos? Si se realiza 80% 

5.1 
Compromiso de 

la dirección 

¿La alta dirección comunica a la organización la 
importancia de satisfacer los requisitos del SGSIE? Se evidencia el compromiso 70% 

¿La alta dirección establece la política del SGSIE? Si se establece 90% 

¿Asegura el establecimiento de objetivos del SGSIE? Si se asegura 90% 

¿Asegura la disponibilidad de recursos y activos para el 
SGSIE? 

Se evidencia esfuerzos pero no 
existe la asegurabilidad  para 

retener al recurso humano 
capacitado 

70% 

¿Se designa funciones y responsabilidades sobre la 
gestión del SGSIE? Si se designa 80% 

¿Se  decide sobre los criterios aceptables en los niveles 
de los riesgos del SGSIE? Si se decide 100% 

¿Se asegura que las auditorías internas se realicen de 
acuerdo a los planes establecidos? Si se asegura 90% 

5.2.1 Provisión 
de Recursos 

¿Dispone la organización de los recursos necesarios para 
mantener el SGSIE y aumentar la satisfacción del cliente? 

No se evidencia disponibilidad 
total 45% 

5.2.2 
Formación, 

Toma de 
Conciencia y 
Competencia 

¿Se encuentra definida la competencia necesaria para 
cada puesto de trabajo teniendo en cuenta la educación, 

formación, habilidades y experiencia apropiadas? 
Si esta definida 80% 

¿Existe un plan de formación o de logro de competencias? Si existe 70% 

¿Existe una metodología definida para la evaluación de la 
eficacia de las acciones formativas emprendidas? Si existe 80% 

¿Existen registros de plan de formación, competencia 
necesaria de cada puesto, ficha de empleado y actos o 

certificados de formación, o similares? 
Si existe 80% 

¿Existe evidencia documentada del cumplimiento de los 
requisitos de competencia para cada empleado de la 

organización? 

No se evidencia para cada 
empleado, si para el puesto en la 

organización 
66% 

6. AUDITORÍAS 
INTERNAS DEL 

SGSIE 

¿Se encuentra definida la frecuencia y planificación de las 
auditorías para el SGSIE? Si esta definida 80% 

¿La auditoría interna comprende todos los procesos del 
sistema de gestión de seguridad de la información 

estadística y la norma ISO 27001? 

Si cumple de acuerdo al alcance 
establecido 70% 

¿Son objetivos e imparciales los auditores internos? Si 90% 

¿Se encuentran definidos y se cumplen los requisitos que 
deben cumplir los auditores internos para la realización de 

las auditorías internas del SGSIE? 

No se evidencia en un 
procedimiento escrito 66% 

¿Existe un procedimiento documentado para las 
auditorías internas del SGSIE? 

No se evidencia un 
procedimiento documentado 66% 
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¿Existen registros de las auditorías internas del SGSIE? 
Si se evidencia listas de 

verificación e informes de 
auditoría 

70% 

¿El responsable de área toma las decisiones sobre las 
correcciones a realizar después de la auditoría? 

Si toma decisiones sobre 
correcciones a realizar 90% 

7.1 
Generalidades 

¿Dispone la organización de una planificación de la 
revisión del SGSIE? Si existe una planificación 80% 

¿Las revisiones del SGSIE son documentadas claramente 
y cuentan con registros? 

Se evidencia la revisión del 
diseño e implementación del 

SGSIE como ensayo pero no se 
cuenta con un registro oficial ni 

documentado 

70% 

¿Se utiliza herramientas estadísticas para la revisión del 
SGSIE? 

Si se evidencia herramientas 
estadísticas descriptivas básicas 90% 

7.2 Información 
para la revisión  

¿Para la revisión de la dirección se cuenta con informes 
de auditoría del SGSIE? 

Si se cuenta 100% 

¿Se cuenta con el estado de acciones correctivas y 
preventivas del SGSIE? Si se cuenta 100% 

¿Se cuenta con el estado de las vulnerabilidades y 
amenazas tratadas en la valoración del riesgo en el 

SGSIE? 
Si se cuenta 100% 

¿Se cuenta con el estado de revisiones anteriores 
realizadas por la dirección? Si se cuenta 90% 

¿Se cuenta con las recomendaciones realizadas por los 
técnicos del subproceso para el SGSIE? Si se cuenta 80% 

7.3 Resultados 
de la Revisión 

¿Incluyen la actualización de la evaluación de riesgos y de 
su plan de tratamiento? Si incluye 90% 

¿Incluyen la modificación de los procedimientos y 
controles que afectan al SGSIE? 

Si incluye las sugerencias a 
modificar 100% 

¿Incluyen respuestas a los eventos internos y externos 
que impactan al SGSIE? Si incluye 100% 

8.1.1 Mejora 
continua 

¿Existe evidencia de acciones emprendidas para la 
mejora continua? Si existe 70% 

8.1.2 Acción 
correctiva 

¿Existe procedimiento documentado para las acciones 
correctivas? 

No se evidencia procedimientos 
para las acciones correctivas 66% 

¿Existen registros conformes a este procedimiento? 
No se evidencia registros 

conformes al procedimiento 45% 

¿Existe análisis de causas? Si existe análisis de causas 100% 

¿Se verifica el cierre y la eficacia de las acciones? Si se verifica 70% 

8.1.3 Acción 
preventiva 

¿Existe procedimiento documentado para las acciones 
preventivas? 

No se evidencia procedimientos 
para las acciones preventivas 66% 

¿Existen registros conformes a este procedimiento? No se evidencia registros 
conformes al procedimiento 45% 

¿Existe análisis de causas? Si existe análisis de causas 100% 

¿Se verifica el cierre y la eficacia de las acciones? Si se verifica 70% 

FUENTE: Elaboración Propia. 
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4.1.4.INFORME DE AUDITORIA DEL SGSIE. 

 

 

Para el subproceso de Cuentas Nacionales el informe de la auditoría del diseño y 

ensayo del SGSIE se elaboraron en función de las preguntas elaboradas para la 

auditoría en el listado de verificación encontrándose los principales resultados de no 

conformidades en los requisitos: 4.2.1 establecimiento del SGSIE, 4.2.3 seguimiento 

y revisión del SGSIE, 4.2.4 mantenimiento y mejora del SGSIE, 4.3.2 control de la 

documentación del SGSIE, 4.3.3 control de registros, 5.2.1 provisión de recursos, 

5.2.2 formación, toma de conciencia y competencias, 6 auditorías internas, 8.1.2 

acciones correctivas, y 8.1.3 acciones preventivas. El informe de auditoría del SGSIE 

consta de tres partes: el encabezado, el resumen del análisis que incluye 

conclusiones y finalmente las recomendaciones. 

 

CUADRO N.- 10: INFORME DE AUDITORIA 

INFORME DE AUDITORÍA 

N° Auditoría: 
0001_subproceso_cuentas_nacionales 

Auditor Líder: Ing. Julio 
Chicaiza 

Fecha:  
11 de septiembre de 2011 

Auditores 
asociados: 

Eco. Alex Pérez 

Norma de 
referencia: Norma ISO/IEC 27001 
Auditado:  

Subproceso de Cuentas Nacionales 
Alcance de la 

auditoría: Se limita al diseño y ensayo del SGSIE para el subproceso de Cuentas 
Nacionales del BCE 

Requisito de la 
Norma 

N° 
Req Conclusiones - Comentarios 

Hallazgo, Observación, No 
Conformidad, 

Recomendación 

Establecimiento 
del SGSIE 

4.2.1. 

En la norma ISO/IEC 27001 no se 
exige un manual de calidad; sin 

embargo, se sugiere que es necesario 
para armonizar y garantizar la calidad 
del producto y del proceso del SGSIE 

No existe evidencia de un 
manual de calidad 

Establecimiento 
del SGSIE 

4.2.1. 

En el ensayo del SGSIE no existe una 
autorización formal de la Dirección; 
sin embargo, existe el apoyo para la 

elaboración de manera informal 

No existe evidencia de una 
autorización formal sino de 
autorización informal como 

proyecto de tesis 

Seguimiento y 
revisión del 4.2.3. 

Existe documentos de la revisión del 
SGSIE pero no según un 

No existe evidencia de un 
procedimiento documentado 
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SGSIE procedimiento establecido para estos 
fines 

Mantenimiento y 
Mejora del 

SGSIE 
4.2.4. 

El diseño y ensayo del SGSIE no 
contempla la aplicación del plan de 

mejoramiento continuo que está 
considerada en una segunda etapa; 
sin embargo, el diseño del plan de 

mejoramiento continuo si se 
considera dentro de la investigación  

No existe evidencia de la 
implementación en la primera 
etapa, estas se contemplan 
para la segunda etapa del 

mejoramiento continuo 

Control de 
Documentos del 

SGSIE 
4.3.2. 

Se evidencia el uso de metodologías 
no obsoletas en el tratamiento de la 

información estadística; sin embargo, 
en cuanto a evitar documentación 

obsoleta en los procedimientos 
estadísticos no se evidencia de forma 
clara debido a que no existe registros 

del grado de obsolescencia de la 
documentación 

No se evidencia una 
metodología para evitar uso de 

documentos obsoletos 

Control de 
Documentos del 

SGSIE 
4.3.2. 

No existe un registro del número de 
procedimientos, registros y listas de 

documentación que tiene el 
subproceso de Cuentas Nacionales 

No se evidencia una lista formal 

Control de los 
registros 4.3.3. 

No se tiene claro el procedimiento de 
control de registros por parte del 

personal técnico 

No se evidencia un 
procedimiento documentado 
para el control de registros 

Control de los 
registros 4.3.3. 

La metodología de protección y 
recuperación de registros no se 
encuentra documentada en un 

procedimiento formal 

No se evidencia una 
metodología para la 

identificación, almacenamiento, 
protección, recuperación y 

disposición de registros 

Provisión de 
Recursos 

5.2.1. 
No se dispone de recurso humano 

suficiente para garantizar la 
sostenibilidad del SGSIE en el tiempo 

No se evidencia disponibilidad 
total 

Formación, Toma 
de Conciencia y 

Competencia 
5.2.2. 

Existe evidencia documentada del 
cumplimiento de los requisitos de 

competencia para cada puesto de la 
organización pero no para cada 

empleado que labora en el 
subproceso de Cuentas Nacionales 

No se evidencia para cada 
empleado, si para el puesto en 

la organización 

Auditorías 
Internas del 

SGSIE 
6. 

No existe el procedimiento escrito 
para el subproceso de Cuentas 

Nacionales, existe un procedimiento 
general del BCE 

No se evidencia en un 
procedimiento escrito o 

documentado 

Acción correctiva 8.1.2. 

Se conoce de las acciones correctivas 
que se requieren pero no existe el 

procedimiento escrito para el 
seguimiento 

No se evidencia procedimientos 
para las acciones correctivas 
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Acción preventiva 8.1.3. 

Se conoce de las acciones 
preventivas que se requieren pero no 
existe el procedimiento escrito para el 

seguimiento 

No se evidencia procedimientos 
para las acciones preventivas 

Recomendaciones de acciones positivas de la Auditor ía  
 

• El 80% de los requisitos establecidos para el diseño y ensayo del SGSIE cuenta con evidencia 
suficiente para determinar con el cumplimiento de los objetivos propuestos.  
 

• Se debe incluir en el plan de mejora continua las acciones correctivas y preventivas necesarias para 
mitigar los efectos que pueden tener en el sistema de gestión de la seguridad de la información 
estadística las no conformidades menores detectadas en la auditoría.  
 

• Se debe ampliar el alcance del SGSIE pasando del diseño y ensayo a un nivel de implementación 
total de la norma ISO/IEC 27001.  
 

• Se recomienda contemplar en el plan de mejoramiento continuo el levantamiento de los 
procedimientos de auditorías internas, acciones correctivas y preventivas, de documentación 
obsoleta, de control de procedimientos, registros y listas documentados en el subproceso.  
 

• Capacitar en el control de registros a los técnicos de Cuentas Nacionales.  
 

• Conseguir el apoyo formal de la Dirección al proceso de Cuentas Nacionales para que este se 
comprometa a completar el equipo técnico que garantice la sostenibilidad en el tiempo del SGSIE. 
 
 
 
                     Ing. Julio Chicaiza                                                     Econ. Alex Pérez             
                        Auditor Líder                                                         Auditor Interno 
FUENTE: Elaboración Propia. 

 

 

4.2.DIRECTRICES DEL PLAN DE MEJORA CONTINUA DE LAS 

ACCIONES PREVENTIVAS Y CORRECTIVAS DEL SGSIE. 

 

 

El subproceso de Cuentas Nacionales como consecuencia del diseño y ensayo del 

SGSIE debe mejorar de forma continua la eficacia del sistema a través del uso de las 

diferentes políticas de seguridad de la información, sus objetivos, resultados de 

auditorías, análisis de riesgos, acciones correctivas y preventivas con el fin de darle 

la continuidad necesaria al diseño y al plan de mejora. 
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- No existe una 
aprobación formal de la 

dirección de la 
evaluación de riesgos 
mediante documento 

físico 

- No se exige un 
manual de calidad en la 
norma ISO/IEC 27001 

- No se cuenta con un 
cronograma de trabajo 

para implementar 
procesos ni normas de 

calidad 

- No existe un equipo 
capacitado en normas 
internacionales de la 
calidad como las ISO 

- No existe suficiente 
recurso humano y 

existe limitaciones del 
recurso tiempo 

- No se comprende 
totalmente el potencial 
de la implementación 

de las normas 

- No existe evidencia de 
un manual de calidad 

 
- No existe evidencia de 
una autorización formal 

 

4.2.1.DETERMINACIÓN DE NO CONFORMIDADES – ANÁLISIS CAUSA EFECTO. 

 

 

Para la determinación de las causas y efectos de las no conformidades se realizaron 

los diagramas en función de los requisitos que exige la norma ISO 27001 y del 

informe de auditoría 0001_subproceso_cuentas_nacionales, los resultados son: 

  

•No conformidad del requisito sobre el establecimiento del SGSIE 4.2.1.: del informe 

de auditoría se tiene los siguientes antecedentes para determinar las causas del 

problema: en la norma ISO/IEC 27001 no se exige un manual de calidad; sin 

embargo, se sugiere que es necesario para armonizar y garantizar la calidad del 

producto, del proceso y el ensayo del SGSIE, no existe una autorización formal de la 

Dirección; sin embargo, existe el apoyo para la elaboración de manera informal que 

será evaluado para la posterior ampliación a la Dirección Estadística. 

 

FIJURA N.- 21: CAUSA – EFECTO SOBRE EL ESTABLECIMIE NTO DEL SGSIE. 

 

 

 

 

FUENTE: Elaboración Propia. 

 

•No conformidad del requisito sobre el seguimiento y revisión del SGSIE 4.2.3.: del 

informe de auditoría se tiene el siguiente antecedente para determinar las causas del 
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- No se detectó a 
tiempo la necesidad de 

este procedimiento 

- No se designo un 
responsable para la 
realización de este 

procedimiento 

- No existe un 
procedimiento escrito; 
sin embargo, existe los 
controles necesarios 

para identificar riesgos 

- No se cuenta con un 
equipo capacitado en la 
norma ISO/IEC 27001 

- No existe suficiente 
recurso humano y 

existe limitaciones del 
recurso tiempo 

- No se vinculo la 
evaluación de riesgos y 
controles desarrollados 

al procedimiento de 
seguimiento y revisión 

 
- No existe evidencia de 

un procedimiento 
documentado 

- No se ha llegado a 
acuerdos sobre cómo 

proceder ante las 
falencias detectadas en 

el SGSIE 

- No se contempla la 
implementación del 

plan en el proyecto de 
tesis 

- No se ha comunicado 
las acciones correctivas 

necesarias para 
mejorar el SGSIE al 

personal técnico 

- No se ha comunicado 
las acciones 

preventivas necesarias 
para mejorar el SGSIE 

al personal técnico 

- No se evidencia la 
posibilidad de incluir en 

el cronograma de 
trabajo para el 2011 el 
plan de mejoramiento 

continuo 

- No se conoce de las 
lecciones aprendidas 
de otras instituciones 

públicas del país sobre 
la implementación de la 

ISO/IEC 27001 

 
- No existe evidencia de 
la implementación en la 

primera etapa del 
mejoramiento continuo 

problema: existe documentos de la revisión del SGSIE pero no según un 

procedimiento establecido para estos fines. 

 

FIJURA N.- 22: CAUSA – EFECTO SOBRE EL SEGUIMIENTO Y REVISIÓN. 

 

 

 

 

FUENTE: Elaboración Propia. 

 

•No conformidad del requisito sobre el mantenimiento y mejora del SGSIE 4.2.4.: del 

informe de auditoría se tiene los siguientes antecedentes para determinar las causas 

del problema: el diseño y ensayo del SGSIE no contempla la aplicación del plan de 

mejoramiento continuo; sin embargo, el diseño de las directrices para el plan de 

mejoramiento continuo si se considera dentro de la investigación. 

 

FIJURA N.- 23: CAUSA – EFECTO SOBRE EL MANTENIMIENT O Y MEJORA. 

 

 

 

 

FUENTE: Elaboración Propia. 
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- Desconocimiento del 
requisito de la norma 

ISO/IEC 27001 

- No existe una 
metodología del uso de 

documentación 

- No existe el 
procedimiento del uso 

de documentación 
obsoleta 

- No se identifica la 
actualización y cambios 

de la documentación 

- No existe total 
disponibilidad de la 

documentación a los 
técnicos del proceso 

- No existe distribución 
controlada de los 

documentos 

- No se evidencia una 
metodología para evitar 

uso de documentos 
obsoletos 

- No se evidencia una 
lista formal 

 

•No conformidad del requisito sobre control de documentos 4.3.2.: del informe de 

auditoría se tiene los siguientes antecedentes para determinar las causas del 

problema: se evidencia el uso de metodologías no obsoletas en el tratamiento de la 

información estadística; sin embargo, en cuanto a evitar documentación obsoleta en 

los procedimientos estadísticos no se evidencia debido a que no existe registros del 

grado de obsolescencia de la documentación y no existe un registro del número de 

procedimientos, registros y listas. 

 

FIJURA N.- 24: CAUSA – EFECTO SOBRE EL CONTROL DE DOCUMENTOS. 

 

 

 

 

 

 

FUENTE: Elaboración Propia. 

 

 

•No conformidad del requisito sobre el control de registros 4.3.3.: del informe de 

auditoría se tiene los siguientes antecedentes para determinar las causas del 

problema: no se tiene claro el procedimiento de control de registros por parte del 

personal técnico, y la metodología de protección y recuperación de registros no se 

encuentra documentada en un procedimiento formal. 
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- No son fácilmente 
recuperables los 
registros que se 
encuentran en la 
computadora del 

técnico 

- No existe un control 
de registros 

- No se encuentra 
legibilidad en los 

registros 

- No existe un tiempo 
de retención de 

registros antes de 
distribuirlos 

- No existe total 
disponibilidad al 

personal técnico sobre 
los registros en el 

SGSIE 

- No se lleva registros 
de incidentes de la 

información estadística 
de base 

 
- No existe una 

metodología para los 
registros 

- No se aprueban los 
presupuestos 

contemplando el 
personal adicional que 

se requiere 

- No se ha designado 
un equipo a tiempo 

completo para 
implementar la norma 

ISO/IEC 27001 

- No existe personal 
técnico suficiente para 
cumplir con todos los 

compromisos 
adquiridos 

- No se cuenta con 
recursos monetarios 

propios para contratar 
personal 

- No existe la seguridad 
contractual en los 

contratos ocasionales 
para el personal 

técnico del subproceso 

- No se garantiza la 
sostenibilidad del 

personal técnico que 
se encuentra 
capacitado 

 
- No se evidencia 
disponibilidad total 

FIJURA N.- 25: CAUSA – EFECTO SOBRE EL CONTROL DE REGISTROS. 

 

 

 

 

FUENTE: Elaboración Propia. 

 

No conformidad del requisito sobre la provisión de recursos 5.2.1.: del informe de 

auditoría se tiene el siguiente antecedente: no se dispone de recurso humano 

suficiente para garantizar la sostenibilidad del SGSIE en el tiempo. 

 

FIJURA N.- 26: CAUSA – EFECTO SOBRE LA PROVISIÓN DE RECURSOS. 

 

 

 

 

FUENTE: Elaboración Propia. 

 

•No conformidad del requisito sobre la toma de conciencia y competencia 5.2.2.: del 

informe de auditoría se tiene el siguiente antecedente: existe evidencia documentada 

del cumplimiento de los requisitos de competencia para cada puesto de la 

organización pero no para cada empleado que labora en el subproceso. 
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- No se establece 
planes de carrera para 

cada empleado de 
acuerdo a las 
competencias 

- No se encuentran 
claramente definidas 

las competencias para 
los  empleados con 

contratos ocasionales 

- Falta de planes de 
toma de conciencia 

para la importancia de 
las actividades 

desarrolladas por el 
empleado 

- Falta de identificación 
de perfiles adecuados 

para el personal 
necesario en el 

subproceso 

- No existe la 
evaluación de las 
competencias del 

puesto en función de 
indicadores de gestión  

 

- No se ha 
contemplado la 

posibilidad de crear 
indicadores de gestión 
del talento humano en 

el subproceso 

 
- No se evidencia para 
cada empleado, si para 

el puesto en la 
organización 

- Desconocimiento de 
las exigencias de las 

normas ISO/IEC 

- No se determino la 
necesidad de un 
procedimiento de 

auditoría interna propio 
del subproceso 

- Falta de iniciativa para 
proponer 

procedimientos propios 
de auditoría interna  

- Falta de inclusión de 
cronogramas de 
auditorías en la 

planificación anual 

- No se han definido 
criterios ni grados de 

frecuencia de las 
auditorías 

- No se ha definido un 
método para auditar 

 
- No se evidencia en un 
procedimiento escrito o 

documentado 

 

FIJURA N.- 27: CAUSA – EFECTO EN LA TOMA DE CONCIEN CIA Y 
COMPETENCIA. 

 

 

 

 

FUENTE: Elaboración Propia. 

•No conformidad del requisito sobre auditorías internas 6.: del informe de auditoría se 

tiene el siguiente antecedente: no existe el procedimiento escrito para el subproceso 

de Cuentas Nacionales, existe un procedimiento general del BCE. 

 

FIJURA N.- 28: CAUSA – EFECTO SOBRE AUDITORIAS INTE RNAS. 

 

 

 

 

FUENTE: Elaboración Propia. 

 

•No conformidad del requisito sobre acciones correctivas 8.1.2. y acciones 

preventivas 8.1.3.: del informe de auditoría se tiene el siguiente antecedente: se 
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- Falta de seguimiento 
de resultados de 

acciones correctivas y 
preventivas 
implantadas 

- No se conoce la forma 
de elaboración de un 
procedimiento de una 

acción correctiva y 
preventiva 

- Falta de registros de 
las acciones correctivas 

y preventivas 

- No se establecieron 
prioridades en cuanto a 

que acciones 
correctivas y 
preventivas 

- Desconocimiento del 
requisito de la norma 

ISO/IEC 27001  

- Falta de identificación 
de potenciales no 

conformidades 

 
- No se evidencia 

procedimientos para las 
acciones correctivas y 

preventivas 

conoce de las acciones correctivas y preventivas que se requieren pero no existe el 

procedimiento escrito para el seguimiento. 

 

FIJURA N.- 29: CAUSA – EFECTO SOBRE ACCIONES CORRECTIVAS Y 
PREVENTIVAS. 

 

 

 

FUENTE: Elaboración Propia. 

 

 

4.2.2.ACCIONES CORRECTIVAS Y PREVENTIVAS. 

 

 

Las acciones correctivas son aquellas en las que la dirección del subproceso debe 

tomar para eliminar la causa de las no conformidades respecto de los requisitos del 

SGSIE con el fin de evitar que éstas vuelvan a ocurrir mientras que las acciones 

preventivas son aquellas que la dirección del subproceso debe determinar para 

eliminar la causa de no conformidades potenciales respecto de los requisitos del 

SGSIE para prevenir que estas ocurran. En este sentido el plan contempla las 

directrices a considerar como acciones de corrección y de prevención de acuerdo al 

análisis de causa y efecto de la determinación de no conformidades. 

 

•Acciones de corrección y prevención sobre el establecimiento del SGSIE 4.2.1.: en 

cuanto a que no existe evidencia de un  manual de calidad ni la autorización formal 

sino tan solo una autorización informal para el diseño e implementación del SGSIE. 
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CUADRO N.- 11: CORRECCIÓN Y PREVENCIÓN SOBRE EL 
ESTABLECIMIENTO DEL SGSIE. 

 

Determinación de las 
Causas – Efecto 

Directrices para Acciones de 
Corrección 

Directrices para Acciones de 
Prevención 

- No se exige un manual de 
calidad en la norma ISO/IEC 

27001. 
 

- Incluir en el plan anual la 
elaboración del Manual de la 

Calidad para Cuentas 
Nacionales. 

- Capacitar a un técnico o 
equipo de trabajo en aspectos 

relacionados a la calidad 
(normas y procedimientos). 

- Para evitar un manual que no 
se encuentre acorde al 

subproceso se recomienda 
que lo realice un técnico de 
experiencia que conozca las 

dos ópticas sectores 
institucionales y bienes y 

servicios. 
- No existe una aprobación 
formal de la dirección de la 

evaluación de riesgos 
mediante documento físico. 

 

- Incluir la aprobación formal 
por parte de la dirección del 
subproceso a través de un 

documento escrito. 
- Incluir en el cronograma de 
trabajo y en el presupuesto la 
implementación de la norma 

ISO/IEC 27001. 

- Para evitar la no aprobación 
se debe preparar una 

exposición de los resultados 
alcanzados en el diseño y 

ensayo del SGSIE mostrando 
las potencialidades del 

sistema. 

- No existe suficiente recurso 
humano y existe limitaciones 

del recurso tiempo. 
 

- Incluir en el presupuesto la 
capacitación y contratación de 
un equipo técnico que conozca 

de las normas ISO 

- Para evitar las limitaciones 
en el recurso tiempo se debe 
establecer cronogramas con 
horizontes de planificación 
acordes al personal técnico 

disponible. 
- No se cuenta con un 

cronograma de trabajo para 
implementar procesos ni 

normas de calidad. 
 

- Incluir en el cronograma de 
trabajo el levantamiento de 
procesos, procedimientos y 

registros que faciliten la 
implementación de las normas 

de Calidad. 

- Para evitar un cronograma de 
trabajo no viable se debería 

tomar en cuenta las 
experiencias de otras 

Instituciones públicas y 
privadas. 

- No existe un equipo 
capacitado en normas 

internacionales de la calidad 
como las ISO. 

 

- Incluir en el plan de 
capacitación anual del 

subproceso y de la Dirección 
estadística las normas 
ISO/IEC 9001 y 27001. 

- Para prevenir que se 
concentre en pocas personas 

la capacitación se deberá 
realizar la retroalimentación 

inmediatamente. 
- No se comprende totalmente 

el potencial de la 
implementación de las normas 

de calidad ISO. 
 

- Realizar talleres sobre la 
toma de conciencia en el 
potencial que se tiene al 
implantar las normas de 

calidad ISO. 

- Para evitar la no 
comprensión del potencial se 
debe buscar ejemplos claros 
de las experiencias que se 
obtuvieron con el ensayo 

FUENTE: Elaboración Propia. 

  

•Acciones de corrección y prevención sobre el seguimiento y revisión del SGSIE 
4.2.3.: en cuanto a que no existe evidencia de un procedimiento documentado. 
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CUADRO N.- 12: CORRECCIÓN Y PREVENCIÓN SOBRE EL SEGUIMIENTO Y 
REVISIÓN DEL SGSIE. 

 

Determinación de las 
Causas – Efecto 

Directrices para Acciones de 
Corrección 

Directrices para Acciones de 
Prevención 

- No se designo un 
responsable para la realización 

de este procedimiento. 
 

- Se debe designar los 
responsables de los 

procedimientos para la 
elaboración, mantenimiento, 

revisión, y seguimiento. 

- Para evitar que no se 
designe responsables a cada 

uno de los procedimientos 
necesarios se debe establecer 
un listado de procedimientos, 
registros que exige la norma y 

que se van a aplicar en el 
subproceso. 

- No se detectó a tiempo la 
necesidad de este 

procedimiento. 
 

- Comenzar inmediatamente la 
versión cero del procedimiento 
sobre el seguimiento y revisión 
del SGSIE vinculado al análisis 
de riesgos y controles para la 

norma ISO/IEC27001. 

- Para evitar que los 
procedimientos no se detecten 
a tiempo es necesario estudiar 

con más detenimiento la 
norma ISO a ser aplicada. 

No existe suficiente recurso 
humano y existe limitaciones 

del recurso tiempo. 
 

- Incluir en el presupuesto la 
contratación de servicios 

profesionales adicionales para 
la implementación de la norma 

ISO. 

- Para evitar desperdicios o 
limitaciones en el uso del 

tiempo se debería planificar de 
acuerdo al número de técnicos 
disponibles y en función de las 
prioridades establecidas en el 

cronograma de trabajo. 
- No existe un procedimiento 

escrito; sin embargo, existe los 
controles necesarios para 

identificar riesgos. 
 

- Elaborar el procedimiento 
escrito tomando en cuenta los 

avances realizados en el 
ensayo del SGSIE. 

- Para evitar que los 
procedimientos no sean 
escritos de acuerdo a la 

realidad es necesario 
escribirlos en varias versiones. 

- No se cuenta con un equipo 
capacitado en la norma 

ISO/IEC 27001. 
 

- Formar un equipo técnico y 
capacitarlos para lo cual el 

cronograma de capacitación 
debe incluir temas 

relacionados a la calidad. 

- Para evitar que el equipo 
técnico capacitado no aplique 
el conocimiento adquirido se 

sugiere tener como fin el 
obtener la certificación 

ISO/IEC 27001. 
- No se vinculo la evaluación 

de riesgos y controles 
desarrollados al procedimiento 

de seguimiento y revisión. 
 

- Vincular al documento escrito 
la evaluación de riesgos y 

controles puesto que abarcaría 
la mayor parte del 

procedimiento. 

- Para evitar que la evaluación 
de riesgos no se tome en 

cuenta se debe incluir en el 
equipo al líder del diseño y 

ensayo del SGSIE. 
FUENTE: Elaboración Propia. 

 

•Acciones de corrección y prevención sobre el mantenimiento y mejora del SGSIE 

4.2.4.: en cuanto a que no existe evidencia de la implementación en la primera etapa 

(diseño y ensayo) y que se contempla una segunda etapa en el mejoramiento 

continúo para la implementación de manera formal dentro de la Dirección Estadística. 
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CUADRO N.- 13: CORRECCIÓN Y PREVENCIÓN SOBRE EL MAN TENIMIENTO 
Y MEJORA DEL SGSIE. 

 

Determinación de las 
Causas – Efecto 

Directrices para Acciones de 
Corrección 

Directrices para Acciones de 
Prevención 

- No se contempla la 
implementación del plan de 

mejora continua en el proyecto 
de tesis. 

 

- Incluir un plan de 
mejoramiento continuo una 

vez que se culmine la primera 
etapa (diseño y ensayo). 

- Para prevenir que no se 
realice el plan de 

mejoramiento continuo se 
debería tomar en cuenta las 
directrices sugeridas en el 

ensayo. 
- No se ha llegado a acuerdos 
sobre cómo proceder ante las 

falencias detectadas en el 
SGSIE. 

 

- Consensuar y normar con 
registros las falencias 

detectadas. 

- Para evitar que los acuerdos 
no se respeten se debe 

comunicar a todo el equipo las 
decisiones tomadas. 

- No se evidencia la posibilidad 
de incluir en el cronograma de 
trabajo para el 2011 el plan de 

mejoramiento continuo. 
 

- Incluir en el plan anual del 
subproceso y de la Dirección 

estadística uno de 
mejoramiento continuo para 

cada área. 

- Para evitar que los 
cronogramas no incluyan los 
mejoramientos continuos se 

debería establecer como 
política que cada subproceso 

al menos plantee acciones 
preventivas en cada área al 

inicio de año. 
- No se ha comunicado las 

acciones correctivas 
necesarias para mejorar el 
SGSIE al personal técnico. 

 

- Comunicar toda acción 
correctiva que se realice al 
personal técnico y llevar un 
registro compartido de estas 

acciones. 

- Para evitar la falta de 
comunicación de acciones 

revisadas se debería 
establecer sesiones periódicas 

informativas sobre las 
acciones que se deciden. 

- No se ha comunicado las 
acciones preventivas 

necesarias para mejorar el 
SGSIE al personal técnico. 

 

- Comunicar toda acción 
preventiva que se realice al 
personal técnico y llevar un 
registro compartido de estas 

acciones. 

- Para evitar la falta de 
comunicación de acciones 

revisadas se debería enviar 
vía mail el resumen de las 

actas de reuniones donde se 
toman decisiones. 

- No se tiene evidencia de las 
lecciones aprendidas de otras 
instituciones públicas del país 
sobre la implementación de la 

ISO/IEC 27001. 
 

- Investigar sobre países 
hermanos que contengan otras 
experiencias en la aplicación 

de normas ISO similares. 

- Para evitar la inexperiencia 
en la aplicación se puede 

contratar servicios 
profesionales de consultores 
nacionales e internacionales 

de la calidad. 
FUENTE: Elaboración Propia. 

 

•Acciones de corrección y prevención sobre control de documentos 4.3.2.: En cuanto 

a que no se evidencia una metodología para evitar el uso de documentos obsoletos, 

en este punto se debe insistir en que la no conformidad se trata sobre el uso de la 
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documentación y registros, y que en ningún caso se trata sobre las metodologías 

estadísticas utilizadas puesto que el subproceso en latinoamericana y el mundo es 

uno de los primeros que aplico las últimas recomendaciones internacionales del 

manual SCN2008. 

 

CUADRO N.- 14: CORRECCIÓN Y PREVENCIÓN SOBRE CONTROL DE 
DOCUMENTOS. 

 

Determinación de las 
Causas – Efecto 

Directrices para Acciones de 
Corrección 

Directrices para Acciones de 
Prevención 

- No existe una metodología 
del uso de documentación. 

 

- Establecer una metodología 
sobre el uso de la 

documentación en el 
subproceso en el corto plazo. 

- Para evitar el uso de 
metodologías obsoletas se 
debería llevar un registro de 

las versiones y años de 
elaboraciones de las 

metodologías. 
- Desconocimiento del 

requisito de la norma ISO/IEC 
27001. 

 

- Realizar un estudio sobre los 
requisitos, registros y 

procedimientos necesarios de 
la norma. 

- Capacitar al personal técnico 
sobre las normas 

periódicamente para evitar el 
desconocimiento total de la 
ISO y fomentar la toma de 

conciencia. 
- No existe total disponibilidad 

de la documentación a los 
técnicos del proceso. 

 

- Proveer de un directorio de 
documentación compartido a 

los técnicos. 

- Para evitar que las nuevas 
incorporaciones de personal 
no tengan total disponibilidad 

de la documentación se 
debería tener un plan de 

inducción sobre el directorio 
compartido. 

- No existe el procedimiento 
del uso de documentación 

obsoleta. 
 

- Realizar un procedimiento de 
uso de documentación 

obsoleta. 

- Para evitar el uso de la 
documentación obsoleta se 

debe tener un registro de las 
versiones de la 
documentación. 

- No se identifica la 
actualización y cambios de la 

documentación. 
 

- Se debe elaborar una lista de 
actualización y cambios en la 

documentación. 

- Para evitar que los cambios 
no se actualicen se debería 

tener restricciones con códigos 
que se registren 

automáticamente. 
- No existe distribución 

controlada de los documentos. 
 

- Se debe categorizar la 
clasificación de los 

documentos en el corto plazo. 

- Para evitar la distribución no 
controlada a todo el personal 
se le debe asignar el tipo de 
acceso a la documentación 

con su respectiva clave. 
FUENTE: Elaboración Propia. 
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•Acciones de corrección y prevención sobre el control de registros 4.3.3.: en cuanto a 

que no existe una metodología para la identificación, almacenamiento, protección, 

recuperación y disposición de registros. 

 

CUADRO N.- 15: CORRECCIÓN Y PREVENCIÓN SOBRE EL CONTROL DE 
REGISTROS. 

 

Determinación de las 
Causas – Efecto 

Directrices para Acciones de 
Corrección 

Directrices para Acciones de 
Prevención 

- No existe un control de 
registros. 

 

- Elaboración del objetivo y 
alcance del control de 

registros. 

- Para evitar la duplicación de 
registros se debería validar la 
numeración de los registros. 

- No son fácilmente 
recuperables los registros que 

se encuentran en la 
computadora del técnico. 

 

- Elaborar respaldos 
periódicamente de todas las 

computadoras de cada 
técnico. 

- Para evitar la pérdida de 
información se debe 

establecer claves compartidas 
de acuerdo al nivel o tipo de 

acceso. 
- No existe total disponibilidad 
al personal técnico sobre los 

registros en el SGSIE. 
 

- Elaborar la categorización de 
disponibilidad de la 

información. 

- Para evitar el uso indebido de 
los registros del SGSIE se 
debería tener un manual de 
usuario interno y externo. 

- No se encuentra legibilidad 
en los registros. 

 

- Se debe escribir en copias 
certificadas aquellos 

documentos que pierden 
legibilidad. 

- Para evitar la pérdida de 
legibilidad se debería guardar 
los registros tomando en 
cuenta aspectos como la 
temperatura del clima en caso 
de ser registros físicos y no 
magnéticos. 

- No existe un tiempo de 
retención de registros antes de 

distribuirlos. 
 

- Se debe establecer tiempos 
de análisis de retención de los 

registros para establecer 
prioridades de categorización. 

- Para evitar tiempos de 
retención prolongados se 

debería establecer un estándar 
mínimo de retención. 

- No se lleva registros de 
incidentes de la información 

estadística de base. 
 

- Se debe registrar todo tipo de 
incidente de información. 

- Para evitar registros 
indebidos de los incidentes se 

debe conceptualizar 
correctamente y comunicar al 

personal. 

FUENTE: Elaboración Propia. 

 

•Acciones de corrección y prevención sobre la provisión de recursos 5.2.1.: en 

cuanto a que no existe disponibilidad total del recurso humano sobre los 

procedimientos, procesos y exigencias de la norma ISO/IEC 27001. 
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CUADRO N.- 16: CORRECCIÓN Y PREVENCIÓN SOBRE LA PROVISIÓN DE 
RECURSOS. 

 

Determinación de las 
Causas – Efecto 

Directrices para Acciones de 
Corrección 

Directrices para Acciones de 
Prevención 

- No se ha designado un 
equipo a tiempo completo para 
implementar la norma ISO/IEC 

27001. 
 

- Designar el equipo líder de la 
implementación de la norma 

ISO/IEC 27001. 

- Para evitar la mala 
interpretación e incorrecta 

implementación de la norma 
ISO se debe tener una 

capacitación previa. 
- No se aprueban los 

presupuestos contemplando el 
personal adicional que se 

requiere. 
 

- Planificar adecuadamente en 
función del personal existente 
un plan operativo anual y otro 
plan con un escenario en caso 
de contar con más personal. 

- Para evitar la no aprobación 
del presupuesto se debería ir 
consensuando la posibilidad 

de mayor personal. 

- No existe la seguridad 
contractual en los contratos 
ocasionales para el personal 

técnico del subproceso. 
 

- Se debe dar seguridad 
laboral y contractual al 

personal técnico. 

- Se debería dar estímulos 
para evitar la deserción del 
personal de contrato. 

- No existe personal técnico 
suficiente para cumplir con 

todos los compromisos 
adquiridos. 

 

- Adquirir compromisos de 
acuerdo al personal técnico 

que se tiene. 

- Para evitar adquirir exceso 
de compromisos se debería 
establecer en forma clara el 
número exacto de personal y 

proyectos con los que se 
cuenta. 

- No se cuenta con recursos 
monetarios propios para 

contratar personal. 
 

- Planificar en función del 
presupuesto aprobado o 

estimado de acuerdo al año 
anterior. 

- Para evitar la falta de 
recursos monetarios se 

debería contar con un rubro de 
imprevistos que actualmente 

no se tiene. 
- No se garantiza la 

sostenibilidad del personal 
técnico que se encuentra 

capacitado en el subproceso. 
 

- Realizar la búsqueda de 
partidas presupuestarias o 

nombramientos del personal 
capacitado. 

- para evitar la no contratación 
del personal capacitado se 
debería tener un plan de 
carrera para cada técnico. 

FUENTE: Elaboración Propia. 

 

 

•Acciones de corrección y prevención sobre la toma de conciencia y competencia 

5.2.2.: en cuanto a que no se evidencia para cada empleado, sino para el puesto en 

el subproceso de Cuentas Nacionales. 
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CUADRO N.- 17: CORRECCIÓN Y PREVENCIÓN SOBRE LA TOM A DE 
CONCIENCIA Y COMPETENCIA. 

 

Determinación de las 
Causas – Efecto 

Directrices para Acciones de 
Corrección 

Directrices para Acciones de 
Prevención 

- No se encuentran claramente 
definidas las competencias 

para los  empleados con 
contratos ocasionales. 

 

- Se debe definir claramente 
las competencias antes de la 

contratación. 

- Para evitar las definiciones 
incorrectas de las 

competencias del personal se 
debería tener definida en 
forma clara para que se 

requiere realizar la 
contratación. 

- No se establece planes de 
carrera para cada empleado 

de acuerdo a las competencias 
que ha demostrado en su 

puesto de trabajo. 
 

- Establecer planes de carrera. - Para evitar que los planes de 
carrera se vuelvan obsoletos 

se debería realizar una 
constante actualización de los 

mismos en función de las 
nuevas necesidades de los 

procesos. 
- No existe la evaluación de las 

competencias del puesto en 
función de indicadores de 
gestión para el puesto de 

trabajo. 
 

- Crear indicadores de gestión 
de evaluación del recurso 

humano para cada puesto de 
trabajo. 

- Para evitar que los 
indicadores estén 
sobrevalorados o 

subvalorados se debería 
trabajar con rendimientos 

promedios. 
- Falta de planes de toma de 

conciencia para la importancia 
de las actividades 

desarrolladas por el empleado. 
 

- Realizar capacitaciones para 
la toma de conciencia en la 

importancia del empleado para 
cada actividad realizada. 

- Para evitar egocentrismo en 
las actividades realizadas por 

el personal se debería 
fomentar la conciencia de 

trabajo en equipo dentro de 
cada subproceso dentro de la 

Dirección Estadística. 
- Falta de identificación de 
perfiles adecuados para el 
personal necesario en el 

subproceso. 
 

- Se debe identificar los 
perfiles de acuerdo a la 

especificidad del puesto de 
trabajo para el que se contrata. 

- Se debería realizar los 
perfiles en base a la 

experiencia y sugerencias de 
quienes ya han realizado el 

trabajo para evitar contratar a 
personal incompetente. 

- No se ha contemplado la 
posibilidad de crear 

indicadores de gestión del 
talento humano en el 

subproceso. 
 

- Fomentar la posibilidad de 
crear indicadores de gestión 

del talento humano. 

- Se debería capacitar en la 
evaluación de competencias, 
gestión de indicadores al 
personal que toma decisiones 
para evitar la negación de 
creación de indicadores. 

FUENTE: Elaboración Propia. 

 

•Acciones de corrección y prevención sobre auditorías internas 6.: En cuanto a que 

no se evidencia un procedimiento escrito o documentado sobre auditorías. 
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CUADRO N.- 18: CORRECCIÓN Y PREVENCIÓN SOBRE AUDITO RÍAS 
INTERNA. 

 

Determinación de las 
Causas – Efecto 

Directrices para Acciones de 
Corrección 

Directrices para Acciones de 
Prevención 

- No se determino la necesidad 
de un procedimiento de 

auditoría interna propio del 
subproceso. 

 

- Redactar el procedimiento de 
auditoría interna en base a la 

experiencia obtenida en el 
diseño y ensayo del SGSIE. 

- Para evitar salirse del 
reglamento interno del BCE se 

debería tener en cuenta el 
procedimiento general de 

auditorías para la elaboración. 

- Desconocimiento de las 
exigencias de las normas 

ISO/IEC. 
 

- Insistir en la capacitación de 
la norma ISO/IEC con 

consultorías que conozcan del 
tema. 

- Observar la experiencia 
internacional de las 

consultoras para evitar las 
novatadas en normas de 

calidad. 

- No se han definido criterios ni 
grados de frecuencia de las 

auditorías. 
 

- Identificar en el cronograma 
de trabajo el número de 

auditorías a realizar en el año. 

- Para evitar la amoral de los 
auditores el equipo debe estar 
conformado por personal que 

tenga ética de trabajo 
verificada y confiable. 

- Falta de iniciativa para 
proponer procedimientos 

propios de auditoría interna. 
 

- Proponer el procedimiento 
escrito en función de la 
definición del alcance y 

objetivo que se pretende 
lograr. 

- Realizar el objetivo y alcance 
de acuerdo al mapa de 

directrices y objetivos del BCE. 

- Falta de inclusión de 
cronogramas de auditorías en 

la planificación anual. 
 

- Incluir en el cronograma 
anual las auditorías internas y 

externas a realizarse. 

- Para evitar el cruce de 
auditorías en la Dirección 

Estadística de cada 
subproceso debería existir un 
responsable de elaboración y 
seguimiento de cronogramas. 

- No se ha definido un método 
para auditar. 

 

- Realizar la metodología en 
función de los lineamientos 

que indica las normas 
internacionales. 

- Para evitar que las 
metodologías no se realicen 
de acuerdo a la realidad es 
prioritario definir los alcances y 
objetivos que persiguen los 
mismos en cada versión que 
se ejecute. 

FUENTE: Elaboración Propia. 

 

•Acciones de corrección y prevención sobre acciones correctivas 8.1.2. y preventivas 

8.1.3.: en cuanto a que no se evidencia procedimientos para las acciones correctivas 

y preventivas. 
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CUADRO N.- 19: CORRECCIÓN Y PREVENCIÓN SOBRE LAS ACCIONES 
CORRECTIVAS Y PREVENTIVAS. 

 

Determinación de las 
Causas – Efecto 

Directrices para Acciones de 
Corrección 

Directrices para Acciones de 
Prevención 

- No se conoce la forma de 
elaboración de un 

procedimiento de acciones 
correctivas y preventivas. 

 

- Elaborar el procedimiento de 
las acciones correctivas y 

preventivas. 

- Para evitar la confusión en la 
identificación de las acciones 
correctivas y preventivas debe 
incluir el alcance de cada una 
de estas en el procedimiento. 

- Falta de seguimiento de 
resultados de acciones 

correctivas y preventivas 
implantadas. 

 

- Registrar los resultados 
positivos o negativos en 

cuanto a la aplicación de las 
acciones. 

- Para evitar resultados 
negativos en cuanto a la 
aplicación de acciones se 

debería llevar el seguimiento 
periódicamente de estas. 

- Desconocimiento del 
requisito de la norma ISO/IEC 

27001. 
 

- Fomentar el conocimiento de 
la norma ISO/IEC 27001. 

- Para evitar el 
desconocimiento se debería 

realizar talleres sobre acciones 
preventivas y correctivas de 

ser necesario. 

- Falta de registros de las 
acciones correctivas y 

preventivas. 
 

- Elaborar el documento de 
registro para las acciones 
correctivas y preventivas. 

- Para evitar el doble registro 
de acciones correctivas o 
preventivas se debe designar 
responsables de análisis. 

- No se establecieron 
prioridades en cuanto a que 

acciones correctivas y 
preventivas. 

 

- Elaborar un listado de 
prioridades. 

- Para evitar un listado de 
prioridades subjetivo se 

debería tomar en cuenta el 
análisis de riesgos de los 

activos y el grado de 
afectación a estos. 

- Falta de identificación de no 
conformidades y de 

potenciales no conformidades. 
 

- Mejorar el análisis de 
potenciales son 
conformidades. 

- Para evitar un mal análisis se 
debe tomar en cuenta los 
cambios en el entorno de 
trabajo bajo escenarios 
positivos y negativos. 

FUENTE: Elaboración Propia. 

 

 

4.2.3.PROCEDIMIENTO DE ACCIONES CORRECTIVAS Y PREVE NTIVAS. 

 

 

El procedimiento elaborado para las acciones correctivas y preventivas es: 
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Objetivo: 

 

Este documento pretende establecer las actividades y tareas para implementar las 

acciones correctivas y preventivas en el Sistema de Gestión de seguridad de la 

información estadística SGSIE en el subproceso de Cuentas Nacionales dentro del 

Banco Central del Ecuador. 

 

Alcance: 

 

El procedimiento se aplica para la prevención y corrección de no conformidades 

detectadas entre otras a través de auditorías internas de calidad, auditorías externas, 

reclamos de los clientes internos y externos, y por la diferente interacción de los 

procesos del SGSIE en el subproceso de Cuentas Nacionales. 

 

Responsables: 

 

Los responsables de emitir e implementar las acciones correctivas y preventivas son 

los coordinadores de las dos ópticas de Cuentas Nacionales: la de los Sectores 

Institucionales y la de los Bienes y Servicios, además pueden solicitar estas acciones 

el coordinador de Cuentas Trimestrales y Cuentas Provinciales, y el responsable de 

supervisar el correcto análisis de causas y posterior seguimiento de cada acción 

correctiva o preventiva.  

 

Este último debe generar un resumen de las no conformidades encontradas y los 

posteriores análisis para la revisión de la Dirección.  

 

Documentos aplicables: 

 

Documento de análisis de causas y efectos. 
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Terminología: 

 

•Acciones Correctivas: son aquellas en las que la dirección del subproceso debe 

tomar para eliminar la causa de las no conformidades respecto de los requisitos del 

SGSIE con el fin de evitar que éstas vuelvan a ocurrir. 

 

•Acción Preventiva : son aquellas que la dirección del subproceso debe determinar 

para eliminar la causa de no conformidades potenciales respecto de los requisitos del 

SGSIE para prevenir que estas ocurran. 

 

•Gestión : son las actividades coordinadas para dirigir, planificar y controlar el 

subproceso de Cuentas Nacionales. 

 

•No Conformidad: es una condición que contradice o impide el cumplimiento de 

algún requisito del SGSIE. 

 

•Observación: es la existencia de una condición o causa que pueda generar en el 

futuro el incumplimiento de algún requisito del SGSIE. 

 

•Requisito:  necesidad o expectativa establecida por el SGSIE o por la norma de 

calidad ISO/IEC 27001. 

 

Actividades: 

 

Cada vez que se emita una no conformidad o potenciales no conformidades por 

parte de los responsables de las acciones correctivas y preventivas, es obligación de 

los responsables realizar el análisis de causas y efectos para posteriormente emitir 

las acciones correctivas o preventivas que correspondan según sea el caso y se 

haya identificado en el formato de solicitud y registro de la acción correctiva o 

preventiva.  
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La aplicación de las acciones correctivas y preventivas puede deberse a no 

conformidades o potenciales no conformidades procedentes de procesos de de 

auditorías internas de calidad, auditorías externas, reclamos de los clientes internos y 

externos, y por la diferente interacción de los procesos del SGSIE en el subproceso 

de Cuentas Nacionales. 

 

El desarrollo de una acción correctiva o preventiva debe seguir los siguientes pasos: 

 

La persona que detecta una no conformidad  o potencial no conformidad en 

cualquiera de los subprocesos del SGSIE debe ingresar al sistema de distribución de 

documentos en el directorio compartido del subproceso de Cuentas Nacionales el 

registro de acciones correctivas y preventivas para llenar el formulario.  

 

Una vez que se ha completado el formulario, debe enviarlo a quien corresponda o 

responsable de las acciones correctivas y preventivas, con el fin de que este último 

tome conocimiento de la no conformidad o potencial no conformidad. 

 

Luego de recibida la no conformidad o potencial no conformidad, se debe 

comprometer a un plazo de respuesta, el cual quedará automáticamente registrado 

de acuerdo al número se solicitud, para hacer el seguimiento del cumplimiento de 

éste último con el SGSIE.  

 

El responsable o equipo responsable designado debe estar al tanto del desarrollo de 

la no conformidad o potencial no conformidad para poder realizar el análisis de 

causas y efectos, y observar la evolución de la acción correctiva o preventiva, este 

también debe velar por el cierre de la no conformidad o potencial no conformidad una 

vez realizado el seguimiento correspondiente en la fecha comprometida.  
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Finalmente y trimensualmente, la dirección del subproceso de Cuentas Nacionales, 

debe obtener del SGSIE, un reporte en el cual se muestre claramente el estado de 

las no conformidades o potenciales no conformidades detectadas. 

 

Registros: 

 

Formato solicitud y registro de acciones preventivas y correctivas. 

 

Anexos necesarios: 

 

Anexo 1: Solicitud y registro de acciones correctivas y preventivas. 

Anexo2: Tratamiento del análisis de causas y efectos para la determinación de 

acciones correctivas y preventivas. 

 

Modificaciones del documento: 

 

 

Revisión Fecha Cambio Efectuado Responsable  

 

 

 

   

 

 

4.2.4.REGISTRO DE ACCIONES CORRECTIVAS Y PREVENTIVA S. 

 

 

Para el registro, seguimiento y resultados de las acciones correctivas y preventivas 

se elaboro el siguiente modelo de aplicación: 
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CUADRO N.- 20: SOLICITUD DE ACCIONES 

SOLICITUD DE ACCION CORRECTIVA Y PREVENTIVA 

ORIGEN/FOLIO/NÚMERO:   DEPARTAMENTO:   

CORRECTIVA:   PREVENTIVA:   

SOLICITANTE:   PRESUPUESTO:   

JEFE RESPONSABLE:   PRESUPUESTO:   

DESCRIPCIÓN DEL PROBLEMA:     

  
   

  

          

AMERITA ACCIÓN 
CORRECTIVA/PREVETNIVA  

SI   

NO   

PORQUE:       

  
   

  

          

INVESTIGACIÓN/DETERMINACIÓN DE LA CAUSA RAÍZ 

CAUSA RAÍZ:       

          

PARTICIPANTES:       

          

MÉTODO DE ANÁLISIS DEL PROBLEMA 

LLUVIA DE IDEAS:   PARETO:   

DIAGRAMA DE ISHIKAWA:   HISTOGRAMAS:   

GRÁFICOS DE CONTROL:   OTROS:   

ACCIONES A REALIZAR 

ACCIONES RESPONSABLE FECHA 

      

      

      

SEGUIMIENTO/VERIFICACIÓN EFECTIVIDAD 

# OBSERVACIONES FECHA AUDITOR AVANCE 

          

          

          

FECHA DE CIERRE:       

NOMBRE/FIRMA:       

          FUENTE: Elaboración Propia. 
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CAPÍTULO V: CONCLUSIONES Y RECOMENDACIONES 

 

 

5.1. CONCLUSIONES. 

 

 

•Se demostró que la hipótesis de la aplicación del ensayo y diseño del SGSIE 

permitió mejorar el funcionamiento operativo y la mejora en la toma de decisiones del 

subproceso de Cuentas Nacionales, así se logro por ejemplo levantar la primera 

versión de los flujos operativos de elaboración de las Cuentas Nacionales del 

Ecuador, realizar el análisis de brechas en dos etapas la inicial al 2010-06-06 y la 

final luego de un año de ensayo al 2011-06-06, tener la evaluación de riesgos de los 

activos por medio de la metodología ISRA, obtener el documento de aplicabilidad con 

sus objetivos y respectivos controles para finalmente evaluar al subproceso a través 

de la auditoría interna que a su vez posibilito el análisis de causa y efecto para 

proponer acciones correctivas y preventivas para la elaboración del plan de 

mejoramiento continuo. 

 

•Se concluyo que la hipótesis de la definición del alcance, límites y políticas del 

SGSIE, si permitió definir el marco de gestión estratégica que la dirección se planteo 

para el sistema, así se determinaron 38 objetivos en función de cada uno de los 

requisitos que exige la norma ISO/IEC 27001, estos objetivos tienen su respectiva 

justificación y manifestación de aplicabilidad o no al subproceso de Cuentas 

Nacionales. En este sentido se delimitó el alcance que en esencia manifiesta que el 

sistema debe proveer los productos de las Cuentas Nacionales del Ecuador de los 

Sectores Institucionales y de Bienes y Servicios con un Sistema de Gestión de 

Seguridad de la Información Estadística SGSIE basado en acciones preventivas para 
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minimizar riesgos e incidentes que atenten contra la confidencialidad, integridad y 

disponibilidad de los activos; todo esto complementado con la política general como 

un instrumento de apoyo en la administración del subproceso de Cuentas 

Nacionales. 

 

•Con el análisis ISRA, que ayuda en la evaluación e identificación de riesgos, se 

pudo determinar que el riesgo promedio identificado para todos los activos del 

subproceso de Cuentas Nacionales es de 5.7, lo que permitió comprobar la hipótesis 

de que a través de estos riesgos se puede seleccionar o crear los controles 

adecuados para cada uno de los activos, este riesgo se calculo sacando el promedio 

simple de los riesgos de cada uno de los activos, es decir, dado por el producto 

matemático del valor del activo que es el promedio de la disponibilidad, integridad y 

confidencialidad, por el valor de la mayor de posibilidad de amenaza, los activos 

considerados fueron un total de 38 para lo cual se crearon 43 fórmulas relacionadas 

a los requisitos y que se puede observar la interrelación de estos en la matriz de 

correlación de requisitos, objetivos y controles. 

 

•Se comprobó que la hipótesis de que el ensayo de los controles, políticas, 

procedimientos y procesos del SGSIE, si permitió orientar en forma eficiente el 

mejoramiento continuo por medio del check list de la primera auditoría interna en 

donde se detecto que el 80% de los requisitos establecidos para el diseño y ensayo 

cuenta con evidencia suficiente para determinar con el cumplimiento de los objetivos 

propuestos, y los grados de conformidad de acuerdo al análisis de brechas para cada 

requisito de la norma ISO/IEC 27001, para lo cual, de un total de 133 requerimientos 

en una primera etapa se obtuvo los siguientes resultados: para un primer grado de 

conformidad solo se cumplieron 5 requisitos, para un segundo grado 19 y finalmente 

para el tercer grado 109. Esta situación luego del ensayo cambio a 27 requisitos 

cumplidos conformemente en primer grado, y 106 para el segundo grado.  
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•En cuanto a los objetivos se cumplió en un 100% con cinco de los seis objetivos, 

así por ejemplo se alcanzo a realizar el análisis de la situación actual del proceso de 

Cuentas Nacionales del Banco Central en las brechas encontradas con los 

requisitos que exige la norma ISO/IEC 27001 (capítulo 3 literal 3.2.), los activos 

identificados en el SGSIE (capítulo 3 literal 3.5.1.), los informes de auditoría (capítulo 

4 literal 4.1.4.) y análisis del check list (capítulo 4 literal 4.1.3.), también se delineo  

las estrategias para definir el sistema de gestión por medio del documento de 

aplicabilidad (capítulo 3 literal 3.3.) en el cual se determino el alcance, el límite y la 

política general, para establecer el marco de los objetivos y dirección del SGSIE, 

además se logro identificar y evaluar los riesgos para la selección correcta de los 

controles (capítulo 3 literal 3.5.2, 3.5.3. y 3.6.). Finalmente, el objetivo sexto que 

consiste en el ensayo de los controles, políticas, procedimientos y procesos del 

SGSIE mediante el mejoramiento continúo se cumplió en un 80%, esto se evidencia 

si se obtiene el promedio simple del cumplimento de los requisitos en el check list.  

 

•En cuanto a la solución del problema este se baso en la creación de los controles y 

las acciones correctivas y preventivas planteadas para lo cual el SGSIE permitió 

detectar las posibilidades de ocurrencia de las amenazas, para lo cual se utilizó la 

escala de uno a cinco, donde cinco es la posibilidad de mayor amenaza y uno la de 

menor, se encontraron los siguientes promedios resultado de la entrevista – taller 

realizado a los miembros del comité de riesgos: daño o deterioro de la declaración 

de aplicabilidad 2.6, daño o deterioro del alcance y políticas 2.0, daño o deterioro del 

equipo 3.2, daño o deterioro del plan (de riesgos, de capacitaciones, de 

presupuestos, etc.) 3.6, deterioro de la objetividad de las metas 2.6, falla en la 

contratación laboral 3.6, falla en el aseguramiento laboral3.0, falla en el hardware 

2.2, falla en el SGSIE 3.0, falla en el sistema (de riesgos, de informáticos, de 

capacitaciones, de almacenamiento, etc.) 2.8, falla en la base de datos 2.8, falla en 

la red del proveedor 2.8, hackeo (guías, sistemas, información, etc.) 2.2, ingreso de 

información errónea 2.8, multas por software sin licencias 2.0, perdida de acceso 

1.6, pérdida de auditores líderes o auditores del sistema 1.6, pérdida de la 
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continuidad de las versiones de los procedimientos 1.8, perdida de técnicos 

capacitados 3.8 y los virus 2.6. 

 

•En el mismo contexto el SGSIE permite detectar la posibilidad de que la amenaza 

penetre los riesgos, en función de la misma escala entre uno y cinco los resultados 

promedios fueron: error de gestión 2.2; errores de configuración 2.0, escasez de 

equipos 1.8, falta de buenas prácticas de seguridad 2.2, falta de comunicación 2.0, 

falta de contingencia2.2, falta de control de accesos 2.0, falta de control de 

actualización de software 2.2, falta de control de claves 1.6, falta de control de 

procedimientos 1.6, falta de control las fuentes 1.8, falta de firewall local 1.6, falta de 

mantenimiento y políticas 2.0, falta de monitoreo 1.8, falta de respaldo de interfaces 

2.0, falta de servidor de respaldo 1.8, instalación no controlada del backbone 1.2, 

instalación no controlada del software 1.6, no tener backup 3.0, no tener 

presupuestado los imprevistos 2.8, uso de software sin licencia 2.0. 

 

•Se confirma la justificación práctica del ensayo y diseño puesto que se detectaron 

algunas no conformidades y observaciones productos de la auditoría del SGSIE; sin 

embargo, el grado de considerar a la seguridad de la información como un eslabón 

débil del subproceso disminuye si se observa empíricamente que en promedio simple 

el 20% es lo que no se cumple de los requisitos de la norma ISO/IEC 27001, estos 

son: la no exigencia de un manual de calidad, la no aprobación formal de la dirección 

de la evaluación de riesgos mediante documento físico que garantice la continuidad 

del SGSIE,  insuficiente recurso humano y limitaciones del recurso tiempo, que no se 

cuenta con un cronograma de trabajo para implementar procesos ni normas de 

calidad, que no existe un equipo capacitado en normas internacionales de la calidad 

como las ISO 27001, que no se comprende totalmente el potencial de la 

implementación de las normas de calidad ISO 9001 y 27001, que no se vinculo la 

evaluación de riesgos y controles desarrollados al procedimiento escrito de 

seguimiento y revisión, que no se ha comunicado las acciones correctivas y 

preventivas necesarias para mejorar el SGSIE al personal técnico. 
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•Finalmente, el cronograma de trabajo estuvo planteado para elaborar la 

investigación en seis meses; sin embargo, sufrió un retraso considerable debido a 

aspectos que no se consideraron al inicio del diseño tales como: el subproceso de 

Cuentas Nacionales no contaba con los procedimientos, flujos y registros básicos 

que exige la norma, no existía la convicción y apoyo formal de la dirección debido a 

la priorización de otros proyectos o productos estadísticos, no existía la continuidad 

de mediano plazo de la dirección debido a aspectos y decisiones externas ajenas al 

proyecto, no se contaba con los insumos necesarios para obtener resultados 

cuantificables en el corto plazo. En este contexto en cuanto a los aspectos 

metodológicos utilizados se confirma que el estudio es de carácter exploratorio y que 

analiza de manera descriptiva los diferentes comportamientos e impactos del SGSIE 

en el subproceso de Cuentas Nacionales. 

 

 

5.2. RECOMENDACIONES. 

 

 

Las recomendaciones generales y para futuras investigaciones en orden de 

priorización para las aplicaciones de los Sistemas de Gestión en base a la norma 

ISO/IEC 27001 son: 

 

•Guiar  la implementación de los sistemas de gestión de la calidad de acuerdo al 

modelo: planificar, hacer, verificar y actuar (PHVA) con el fin de llevar en forma 

correcta la parte operativa de la ejecución del sistema. 

 

•Realizar cronogramas de trabajo tomando en cuenta el plazo de entre 8 y 12 meses 

para el levantamiento de procedimientos, procesos, registros, objetivos y controles, y 

demás requisitos que exigen las normas de la calidad.  
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•Realizar talleres sobre la toma de conciencia en el potencial que se tiene al 

implantar las normas de calidad ISO 27001, ISO 9001, otras normas. También se 

debe designar los responsables del mantenimiento, revisión, y seguimiento en la 

capacitación para estos temas.  

 

•No elegir activos de manera individual sino agruparlos según su característica así 

por ejemplo: el internet, el sistema de email y el intranet se pueden agrupar como un 

sistema de activos de comunicación, los script en desarrollo y en producción pueden 

ser unidos en scripts del sistema, etc.  

 
•Se debería registrar todo tipo de incidente de información de acuerdo a los procesos 

y procedimientos de incidentes. 

 
•Incluir en el cronograma anual las auditorías internas y externas a realizarse en un 

horizonte de planificación de mediano plazo y comunicar toda acción correctiva y 

preventiva que se realice al personal técnico y llevar un registro compartido de estas 

acciones.  

 

Las recomendaciones particulares para el diseño y ensayo del Sistema de Gestión 

de la Información Estadística (SGSIE) en orden de priorización son: 

 

•Ampliar el alcance del SGSIE pasando del diseño y ensayo a un nivel de 

implementación total de un Sistema de Gestión de la Calidad fruto de la norma 

ISO/IEC 27001. 

 

•Conseguir el apoyo formal de la Dirección al proceso de Cuentas Nacionales para 

que este se comprometa a completar el equipo técnico que garantice la 

sostenibilidad en el tiempo del SGSIE, así como el presupuesto para la 

implementación de la norma ISO/IEC 27001. 
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•Capacitar a un técnico o equipo de trabajo en aspectos relacionados a la calidad, 

normas ISO 9001 y 27001, y procedimientos, así como designar el equipo líder de la 

implementación de la norma ISO/IEC 27001. Además se debe brindar seguridad 

laboral y contractual al personal técnico que ya adquirió la experiencia suficiente para 

dar continuidad al proceso. 

 

•Elaborar un plan de mejoramiento continuo y planeación estratégica que incluya 

aspectos relacionados a las acciones correctivas y preventivas, al manual de la 

calidad, creación de indicadores, análisis de brechas y riesgos, así como el de 

auditorías internas y externas al SGSIE. 

 

•Planificar adecuadamente en función del personal existente un plan operativo anual 

y otro plan con un escenario en caso de contar con más personal. 

 

•Incluir en el plan de mejora continua las acciones correctivas y preventivas 

planteadas en la investigación y que son necesarias para mitigar los efectos que 

pueden tener en el sistema de gestión de la seguridad de la información estadística 

las no conformidades menores detectadas en la auditoría.  

 

•Incluir en el plan anual para Cuentas Nacionales la elaboración del Manual de la 

Calidad para esto se debe considerar que para evitar un manual que no se encuentre 

acorde al subproceso se recomienda que lo realice un técnico de experiencia que 

conozca las dos ópticas sectores institucionales y bienes y servicios. 

 

•Crear indicadores de gestión de evaluación del recurso humano para cada puesto 

de trabajo, en función a los perfiles de acuerdo a la especificidad del puesto de 

trabajo para el que se contrata.  

 

•Incluir el análisis de brechas y análisis de riesgos para el siguiente período de 

evaluación del SGSIE en el que se pasa del ensayo a la aplicación total de la norma 
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ISO/IEC 27001. También se debe preparar la nueva versión de los documentos de 

aplicabilidad, flujos y procedimientos elaborados en el ensayo del SGSIE. 

 

•Realizar nuevas auditorías internas a la aplicación total del SGSIE para obtener 

nuevos análisis de causa y efecto de las no conformidades u observaciones y así 

plantear nuevas acciones correctivas y preventivas en el horizonte de mediano plazo. 

 

En base al diseño y ensayo del SGSIE del subproceso de Cuentas Nacionales se 

recomienda el siguiente cronograma de mejoramiento continuo para la ampliación 

hacia a la aplicación total del sistema en la Dirección de Estadística: 

 

CUADRO N.- 21: CRONOGRAMA DEL PLAN DE MEJORA CONTIN UA 

Actividades  
Meses 

1 2 3 4 5 6 7 8 9 10 11 12 1 2 

Conseguir el apoyo formal de la Dirección y presupuesto anual                             

Capacitar a un equipo de trabajo                              

Designar responsabilidades y formar lideres de calidad                             

Brindar seguridad laboral al equipo capacitado                             

Elaborar un plan de mejoramiento continuo                             

Elaborar escenarios positivos y negativos del Sistema de gestión                             

Implementar las acciones correctivas y preventivas del ensayo                             

Elaborar un manual de calidad                             

Levantar procedimientos, registros y flujos básicos                             

Identificar los activos y su tasación                             

Realizar nuevos análisis de brechas                             

Estimar los riesgos en función de la metodología ISRA                             

Realizar una nueva versión del documento de aplicabilidad                             

Revisar los controles                             

Crear indicadores de gestión                             

Levantar estadísticas de los controles e indicadores de gestión                             

Realizar el chack list de la norma ISO 27001                             

Realizar auditorías internas                             

Determinar análisis de causas y efectos                             

Plantear nuevas acciones correctivas y preventivas                             
FUENTE: Elaboración Propia.  
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4.SISTEMA DE GESTIÓN DE LA SEGURIDAD DE LA INFORMAC IÓN. 

4.1.REQUISITOS GENERALES. 

 

La organización debe  establecer, implementar, operar, hacer seguimiento, revisar, 

mantener y mejorar un SGSI documentado, en el contexto de las actividades globales 

del negocio de la organización y de los riesgos que enfrenta. Para los propósitos de 

esta norma, el proceso usado se basa en el PHVA. 

 

4.2.ESTABLECIMIENTO Y GESTIÓN DEL SGSI. 

4.2.1.ESTABLECIMIENTO DEL SGSI. 

 

La organización debe : 

  

a)Definir el alcance y límites del SGSI en términos de las características del negocio, 

la organización, su ubicación, sus activos, tecnología, e incluir los detalles y 

justificación de cualquier exclusión del alcance (véase el numeral 1.2). 

 

b)Definir una política de SGSI en términos de las características del negocio, la 

organización, su ubicación, sus activos y tecnología, que: 

 

1)Incluya un marco de referencia para fijar objetivos y establezca un sentido general 

de dirección y principios para la acción con relación a la seguridad de la información; 

2)Tenga en cuenta los requisitos del negocio, los legales o reglamentarios, y las 

obligaciones de seguridad contractuales; 

3)Esté alineada con el contexto organizacional estratégico de gestión del riesgo en el 



 

 
 

cual tendrá lugar el establecimiento y mantenimiento del SGSI; 

4)Establezca los criterios contra los cuales se evaluará el riesgo. (Véase el numeral 

4.2.1, literal c) y; 

5)Haya sido aprobada por la dirección. 

 

c)Definir el enfoque organizacional para la valoración del riesgo:  

 

1)Identificar una metodología de valoración del riesgo que sea adecuada al SGSI y a 

los requisitos reglamentarios, legales y de seguridad de la información del negocio, 

identificados. 

2)Desarrollar criterios para la aceptación de riesgos, e identificar los niveles de riesgo 

aceptables. (Véase el numeral 5.1, literal f). 

 

d)Identificar los riesgos: 

 

1)Identificar los activos dentro del alcance del SGSI y los propietarios2 de estos activos. 

2)Identificar las amenazas a estos activos. 

3)Identificar las vulnerabilidades que podrían ser aprovechadas por las amenazas. 

4)Identificar los impactos que la pérdida de confidencialidad, integridad y disponibilidad 

puede tener sobre estos activos. 

 

e)Analizar y evaluar los riesgos: 

 

1)Valorar el impacto de negocios que podría causar una falla en la seguridad, sobre la 

organización, teniendo en cuenta las consecuencias de la pérdida de confidencialidad, 

integridad o disponibilidad de los activos. 

2)Valorar la posibilidad realista de que ocurra una falla en la seguridad, considerando las 

amenazas, las vulnerabilidades, los impactos asociados con estos activos, y los 

controles implementados actualmente. 

3)Estimar los niveles de los riesgos. 

4)Determinar la aceptación del riesgo o la necesidad de su tratamiento a partir de los 



 

 
 

criterios establecidos en el numeral 4.2.1, literal c). 

 

f)Identificar y evaluar las opciones para el tratamiento de los riesgos. Las posibles 

acciones incluyen: 

   

1)Aplicar los controles apropiados. 

2)Aceptar los riesgos con conocimiento y objetividad, siempre y cuando satisfagan 

claramente la política y los criterios de la organización para la aceptación de riesgos 

(véase el numeral 4.2.1, literal c); 

3)Evitar riesgos, y,  

4)Transferir a otras partes los riesgos asociados con el negocio, por ejemplo: aseguradoras, 

proveedores, etc. 

 

g)Seleccionar los objetivos de control y los controles para el tratamiento de los riesgos. 

 

Los objetivos de control y los controles se deben seleccionar e implementar de manera 

que cumplan los requisitos identificados en el proceso de valoración y tratamiento de 

riesgos. Esta selección debe  tener en cuenta los criterios para la aceptación de 

riesgos (véase el numeral 4.2.1. literal c), al igual que los requisitos legales, 

reglamentarios y contractuales. 

 

h)Obtener la aprobación de la dirección sobre los riesgos residuales propuestos.  

i)Obtener autorización de la dirección para implementar y operar el SGSI.  

j)Elaborar una declaración de aplicabilidad. Se debe elaborar una declaración de 

aplicabilidad que incluya: 

 

1)Los objetivos de control y los controles, seleccionados en el numeral 4.2.1, literal g) y 

las razones para su selección. 

2)Los objetivos de control y los controles implementados actualmente (véase el numeral 

4.2.1., literal e) 2), y, 

3)La exclusión de cualquier objetivo de control y controles enumerados en el Anexo A de 



 

 
 

la norma 27001 y la justificación para su exclusión. 

 

4.2.2.IMPLEMENTACIÓN Y OPERACIÓN DEL SGSI. 

 

La organización debe : 

 

a)Formular un plan para el tratamiento de riesgos que identifique la acción de gestión 

apropiada, los recursos, responsabilidades y prioridades para manejar los riesgos de 

seguridad de la información (véase el numeral 5); 

b)Implementar el plan de tratamiento de riesgos para lograr los objetivos de control 

identificados, que incluye considerar la financiación y la asignación de funciones y 

responsabilidades; 

c)Implementar los controles seleccionados en el numeral 4.2.1, literal g) para cumplir 

lo-objetivos de control; 

d) Definir cómo medir la eficacia de los controles o grupos de controles 

seleccionados, y especificar cómo se van a usar estas mediciones con el fin de 

valorar la eficacia de los controles para producir resultados comparables y 

reproducibles (véase el numeral 4.2.; literal c); 

e) Implementar programas de formación y de toma de conciencia, (véase el 

numeral 5.2.2); 

f) Gestionar la operación del SGSI; 

g) Gestionar los recursos del SGSI (véase el numeral 5.2); 

h) Implementar procedimientos y otros controles para detectar y dar respuesta 

oportuna a lo-incidentes de seguridad (véase el numeral 4.2.3). 

 

4.2.3.SEGUIMIENTO Y REVISIÓN DEL SGSI. 

 

La organización debe : 

 

a)Ejecutar procedimientos de seguimiento y revisión y otros controles para: 

 



 

 
 

1)Detectar rápidamente errores en los resultados del procesamiento; 

2)Identificar con prontitud los incidentes e intentos de violación a la seguridad, tanto 

lo que tuvieron éxito como los que fracasaron; 

3)Posibilitar que la dirección determine si las actividades de seguridad delegadas a 

la: personas o implementadas mediante tecnología de la información se están 

ejecutando en la forma esperada; 

4)Ayudar a detectar eventos de seguridad, y de esta manera impedir incidentes de 

seguridad mediante el uso de indicadores, y, 

5)Determinar si las acciones tomadas para solucionar un problema de violación a la 

seguridad fueron eficaces. 

 

b)Emprender revisiones regulares de la eficacia del SGSI (que incluyen el 

cumplimiento de la política y objetivos del SGSI, y la revisión de los controles de 

seguridad) teniendo en cuenta los resultados de las auditorias de seguridad, 

incidentes, medición de la eficacia sugerencias y retroalimentación de todas las 

partes interesadas. 

c)Medir la eficacia de los controles para verificar que se han cumplido los requisitos 

de seguridad. 

d)Revisar las valoraciones de los riesgos a intervalos planificados, y revisar el nivel 

de riesgo residual y riesgo aceptable identificado, teniendo en cuenta los cambios en: 

 

1)La organización, 

2)La tecnología, 

3)Los objetivos y procesos del negocio: las amenazas identificadas, la eficacia de los 

controles implementados, y, eventos externos, tales como cambios en el entorno 

legal o reglamentario, en las obligaciones contractuales, y en el clima social. 

 

e)Realizar auditorías internas del SGSI a intervalos planificados (véase el numeral 6). 

f)Emprender una revisión del SGSI, realizada por la dirección, en forma regular para 

asegurar que el alcance siga siendo suficiente y que se identifiquen mejoras al 

proceso de SGSI (véase el numeral 7.1). 



 

 
 

g)Actualizar los planes de seguridad para tener en cuenta las conclusiones de las 

actividades de seguimiento y revisión. 

h)Registrar acciones y eventos que podrían tener impacto en la eficacia o el 

desempeño del SGSI (véase el numeral 4.3.3). 

 

4.2.4.MANTENIMIENTO Y MEJORA DEL SGSI. 

 

La organización debe , regularmente: 

 

a)Implementar las mejoras identificadas en el SGSI; 

b)Emprender las acciones correctivas y preventivas adecuadas de acuerdo con los 

numérales 8.2 y 8.3. Aplicar las lecciones aprendidas de las experiencias de 

seguridad de otras organizaciones y las de la propia organización; 

c)Comunicar las acciones y mejoras a todas las partes interesadas, con un nivel de 

detalle apropiado a las circunstancias, y en donde sea pertinente, llegar a acuerdos 

sobre cómo proceder; 

d)Asegurar que las mejoras logran los objetivos previstos. 

 

4.3.REQUISITOS DE DOCUMENTACIÓN. 

4.3.1.GENERALIDADES. 

 

La documentación del SGSI debe  incluir registros de las decisiones de la dirección, 

asegurar que las acciones sean trazables a las decisiones y políticas de la gerencia, 

y que los resultados registrados sean reproducibles. Es importante estar en 

capacidad de demostrar la relación entre los controles seleccionados y los resultados 

del proceso de valoración y tratamiento de riesgos, y seguidamente, con la política y 

objetivos del SGSI. 

 

La documentación del SGSI debe  incluir: 

 

a)Declaraciones documentadas de la política y objetivos del SGSI (véase el numeral 



 

 
 

4.2.1 literal b); 

b)El alcance del SGSI (véase el numeral 4.2.1, literal a); 

c)Los procedimientos y controles que apoyan el SGSI; 

d)Una descripción de la metodología de valoración de riesgos (véase el numeral 

4.2.1, literal c); 

e)El informe de valoración de riesgos (véase el numeral 4.2.1, literales c a g); 

f)El plan de tratamiento de riesgos (véase el numeral 4.2.2, literal b); 

g)Los procedimientos documentados que necesita la organización para asegurar la 

eficacia de la planificación, operación y control de sus procesos de seguridad de la 

información, y para describir cómo medir la eficacia de los controles (véase el 

numeral 4.2.3, literal c); 

h)Los registros exigidos por esta norma (véase el numeral 4.3.3), y, 

i)La declaración de aplicabilidad. 

 

4.3.2.CONTROL DE DOCUMENTOS. 

 

Los documentos exigidos por el SGSI se deben  proteger y controlar. Se debe  

establecer un procedimiento documentado para definir las acciones de gestión 

necesarias para: 

 

a) Aprobar los documentos en cuanto a su suficiencia antes de su publicación; 

b) Revisar y actualizar los documentos según sea necesario y re-aprobarlos; 

c) Asegurar que los cambios y el estado de actualización de los documentos estén 

identificados; 

d) Asegurar que las versiones más recientes de los documentos pertinentes están 

disponibles en los puntos de uso; 

e) Asegurar que los documentos permanezcan legibles y fácilmente identificables; 

f) Asegurar que los documentos estén disponibles para quienes los necesiten, y que 

se apliquen los procedimientos pertinentes, de acuerdo con su clasificación, para su 

transferencia, almacenamiento y disposición final; 

g) Asegurar que los documentos de origen externo estén identificados; 



 

 
 

h) Asegurar que la distribución de documentos esté controlada; 

i) Impedir el uso no previsto de los documentos obsoletos, y, 

j) Aplicar la identificación adecuada a los documentos obsoletos, si se retienen para 

cualquier propósito. 

 

4.3.3.CONTROL DE REGISTROS. 

 

Se deben  establecer y mantener registros para brindar evidencia de la conformidad 

con los requisitos y la operación eficaz del SGSI. Los registros deben  estar 

protegidos y controlados. El SGSI debe  tener en cuenta cualquier requisito legal o 

reglamentario y las obligaciones contractuales pertinentes. Los registros deben  

permanecer legibles, fácilmente identificables y recuperables. Los controles 

necesarios para la identificación, almacenamiento, protección, recuperación, tiempo 

de retención y disposición de registros se deben documentar e implementar. 

 

Se deben  llevar registros del desempeño del proceso, como se esboza en el numeral 

4.2, y de todos los casos de incidentes de seguridad significativos relacionados con 

el SGSI. Ejemplo: Algunos ejemplos de registros son: un libro de visitantes, informes 

de auditorías y formatos de autorización de acceso diligenciados. 

 

5.RESPONSABILIDAD DE LA DIRECCIÓN.  

5.1.COMPROMISO DE LA DIRECCIÓN.  

 

La dirección debe  brindar evidencia del compromiso con el establecimiento, 

implementación, operación, seguimiento, revisión, mantenimiento y mejora del SGSI: 

 

a)Mediante el establecimiento de una política del SGSI; 

b)Asegurando que se establezcan los objetivos y planes del SGSI; 

c)Estableciendo funciones y responsabilidades de seguridad de la información; 

d)Comunicando a la organización la importancia de cumplir los objetivos de 

seguridad de la información y de la conformidad con la política de seguridad de la 



 

 
 

información, sus responsabilidades bajo la ley, y la necesidad de la mejora continua; 

e)Brindando los recursos suficientes para establecer, implementar, operar, hacer 

seguimiento, revisar, mantener y mejorar un SGSI (véase el numeral 5.2.1); 

f)Decidiendo los criterios para aceptación de riesgos, y los niveles de riesgo 

aceptables; 

g)Asegurando que se realizan auditorías internas del SGSI (véase el numeral 6), y, 

h)Efectuando las revisiones por la dirección, del SGSI (véase el numeral 7). 

 

5.2.GESTIÓN DE RECURSOS. 

5.2.1.PROVISIÓN DE RECURSOS. 

 

La organización debe  determinar y suministrar los recursos necesarios para: 

 

a)Establecer, implementar, operar, hacer seguimiento, revisar, mantener y mejorar 

un SGSI; 

b)Asegurar que los procedimientos de seguridad de la información brindan apoyo a 

los requisitos del negocio; 

c)Identificar y atender los requisitos legales y reglamentarios, así como las 

obligaciones de seguridad contractuales; 

d)Mantener la seguridad suficiente mediante la aplicación correcta de todos los 

controles implementados; 

e)Llevar a cabo revisiones cuando sea necesario, y reaccionar apropiadamente a los 

resultados de estas revisiones; y,  

f)En donde se requiera, mejorar la eficacia del SGSI. 

 

5.2.2.FORMACIÓN, TOMA DE CONCIENCIA Y COMPETENCIA. 

 

La organización debe  asegurar que todo el personal al que se asigne 

responsabilidades definidas en el SGSI sea competente para realizar las tareas 

exigidas, mediante: 

 



 

 
 

a)La determinación de las competencias necesarias para el personal que ejecute el 

trabajo que afecta el SGSI; 

b)El suministro de formación o realización de otras acciones (por ejemplo, la 

contratación de personal competente) para satisfacer estas necesidades; 

c)La evaluación de la eficacia de las acciones emprendidas, y, 

d)El mantenimiento de registros de la educación, formación, habilidades, experiencia 

y calificaciones (véase el numeral 4.3.3). 

 

La organización también debe  asegurar que todo el personal apropiado tiene 

conciencia de la pertinencia e importancia de sus actividades de seguridad de la 

información y cómo ellas contribuyen al logro de los objetivos del SGSI. 

 

6.AUDITORÍAS INTERNAS DEL SGSI. 

 

La organización debe  llevar a cabo auditorías internas del SGSI a intervalos 

planificados, para determinar si los objetivos de control, controles, procesos y 

procedimientos de su SGSI: 

 

a)Cumplen los requisitos de la presente norma y de la legislación o reglamentaciones 

pertinentes; 

b)Cumplen los requisitos identificados de seguridad de la información; 

c)Están implementados y se mantienen eficazmente, y, 

d)Tienen un desempeño acorde con lo esperado. 

 

Se debe  planificar un programa de auditorías tomando en cuenta el estado e 

importancia de los procesos y las áreas que se van a auditar, así como los resultados 

de las auditorías previas. Se deben  definir los criterios, el alcance, la frecuencia y los 

métodos de la auditoría. La selección de los auditores y la realización de las 

auditorías deben  asegurar la objetividad e imparcialidad del proceso de auditoría. 

Los auditores no deben  auditar su propio trabajo. 

 



 

 
 

Se deben  definir en un procedimiento documentado las responsabilidades y 

requisitos para la planificación y realización de las auditorías, para informar los 

resultados, y para mantener los registros (véase el numeral 4.3.3).  

 

La dirección responsable del área auditada debe  asegurarse de que las acciones 

para eliminar las no conformidades detectadas y sus causas, se emprendan sin 

demora injustificada. Las actividades de seguimiento deben incluir la verificación de 

las acciones tomadas y el reporte de los resultados de la verificación. 

 

7.REVISIÓN DEL SGSI POR LA DIRECCIÓN.  

7.1.GENERALIDADES.  

 

La dirección debe  revisar el SGSl de la organización a intervalos planificados (por lo 

menos una vez al año), para asegurar su conveniencia, suficiencia y eficacia 

continuas. Esta revisión debe  incluir la evaluación de las oportunidades de mejora y 

la necesidad de cambios del SGSl, incluidos la política de seguridad y los objetivos 

de seguridad. Los resultados de las revisiones se deben  documentar claramente y 

se deben llevar registros (véase el numeral 4.3.3). 

 

7.2.INFORMACIÓN PARA LA REVISIÓN.  

 

Las entradas para la revisión por la dirección deben  incluir: 

 

a)Resultados de las auditorías y revisiones del SGSl; 

b)Retroalimentación de las partes interesadas; 

c)Técnicas, productos o procedimientos que se pueden usar en la organización para 

mejorar el desempeño y eficacia del SGSl; 

d)Estado de las acciones correctivas y preventivas; 

e)Vulnerabilidades o amenazas no tratadas adecuadamente en la valoración previa 

de los riesgos; 

f)Resultados de las mediciones de eficacia; 



 

 
 

g)Acciones de seguimiento resultantes de revisiones anteriores por la dirección; 

h)Cualquier cambio que pueda afectar el SGSI; y, 

i)Recomendaciones para mejoras. 

 

7.3.RESULTADOS DE LA REVISIÓN. 

 

Los resultados de la revisión por la dirección deben  incluir cualquier decisión y 

acción relacionada con: 

 

a)La mejora de la eficacia del SGSI; 

b)La actualización de la evaluación de riesgos y del plan de tratamiento de riesgos; 

c)La modificación de los procedimientos y controles que afectan la seguridad de la 

información, según sea necesario, para responder a eventos internos o externos que 

pueden tener impacto en el SGSI, incluidos cambios a: 

 

1)Los requisitos del negocio, 

2)Los requisitos de seguridad, 

3)Los procesos del negocio que afectan los requisitos del negocio existentes, 

4)Los requisitos reglamentarios o legales, 

5)Las obligaciones contractuales, y, 

6)Los niveles de riesgo y/o niveles de aceptación de riesgos. 

 

d)Los recursos necesarios;  

e)La mejora a la manera en que se mide la eficacia de los controles. 

 

8. MEJORA DEL SGSI.  

8.1.MEJORA CONTINUA.  

 

La organización debe  mejorar continuamente la eficacia del SGSI mediante el uso de 

la política de seguridad de la información, los objetivos de seguridad de la 

información, los resultados de la auditoría, el análisis de los eventos a los que se les 



 

 
 

ha hecho seguimiento, las acciones correctivas y preventivas y la revisión por la 

dirección. 

 

8.2.ACCIÓN CORRECTIVA.  

 

La organización debe  emprender acciones para eliminar la causa de no 

conformidades asociadas con los requisitos del SGSI, con el fin de prevenir que 

ocurran nuevamente. El procedimiento documentado para la acción correctiva debe  

definir requisitos para: 

 

a)Identificar las no conformidades; 

b)Determinar las causas de las no conformidades; 

c)Evaluar la necesidad de acciones que aseguren que las no conformidades no 

vuelven a ocurrir; 

d)Determinar e implementar la acción correctiva necesaria; 

e)Registrar los resultados de la acción tomada (véase el numeral 4.3.3); y, 

f)Revisar la acción correctiva tomada. 

 

8.3.ACCIÓN PREVENTIVA. 

 

La organización debe  determinar acciones para eliminar la causa de no 

conformidades potenciales con los requisitos del SGSI y evitar que ocurran. Las 

acciones preventivas tomadas deben  ser apropiadas al impacto de los problemas 

potenciales. El procedimiento documentado para la acción preventiva debe definir 

requisitos para:  

 

a)Identificar no conformidades potenciales y sus causas; 

b)Evaluar la necesidad de acciones para impedir que las no conformidades ocurran; 

c)Determinar e implementar la acción preventiva necesaria; 

d)Registrar los resultados de la acción tomada (véase el numeral 4.3.3), y, 

e)Revisar la acción preventiva tomada. 



 

 
 

 

La organización debe  identificar los cambios en los riesgos e identificar los requisitos 

en cuanto acciones preventivas, concentrando la atención en los riesgos que han 

cambiado significativamente. La prioridad de las acciones preventivas se debe  

determinar con base en los resultados de la valoración de los riesgos. 

 

 

 

 

 

 



 

 
 

ANEXO N.- 2: “DISEÑO Y ENSAYO DEL SISTEMA DE GESTIÓN DE LA S EGURIDAD DE LA 
INFORMACIÓN ESTADÍSTICA, (SGSIE). CASO DE APLICACIÓN: CUEN TAS NACIONALES EN 

EL BANCO CENTRAL DEL ECUADOR” – TALLER DE IDENTIFICACIÓN Y TASACIÓN DE 
ACTIVOS. 

 
METODOLOGÍA DEL TALLER: 

1. Se identifica si el activo en el proceso de cuentas nacionales existe. Las posibles respuestas son: si, no y desconoce. 
2. Se mide el impacto del activo para lo cual se asigna la puntuación entre 1 y 3 de acuerdo a los siguientes criterios. 
• Confidencialidad: 

Valor  Clase Descripción de los grados de confidenci alidad  

 Bajo Disponible al 
Público 

La información no sensible y las instalaciones de procesamiento de la información y los recursos del sistema 
están disponibles para el público. 

 Mediano Para uso interno 
exclusivamente o 
uso restringido 
solamente 

La información no sensible está restringida para uso interno exclusivamente, es decir, no está disponible para el 
público o la información restringida y las instalaciones de procesamiento de la información y los recursos del 
sistema están disponibles dentro de la organización con restricciones variadas con base en las necesidades de la 
empresa. 

 Alto Confidencial o 
Estrictamente 
Confidencial 

La información sensible y las instalaciones de procesamiento de la información y los recursos del sistema están 
disponibles sólo sobre la base de la necesidad del conocimiento, o la información sensible y las instalaciones de 
procesamiento de la información y los recursos del sistema están disponibles sólo sobre la base de la necesidad 
estricta del conocimiento. 

 
• Integridad : 

Valor  Clase Descripción de los grados de integridad  

 Bajo Baja Integridad El daño o modificación no autorizada no es crítico para las aplicaciones empresariales y el impacto en la empresa 
es insignificante o menor. 

 Mediano Mediana Integridad El daño o modificación no autorizada no es crítico pero si es notorio para las aplicaciones empresariales y el 
impacto en la empresa es significativo. 

 Alto Integridad alta o 
muy alta 

El daño o modificación no autorizada es crítica para las aplicaciones empresariales y el impacto en la empresa es 
importante y podría conllevar a falla grave o total de la aplicación empresarial. 

 
• Disponibilidad: 

Valor  Clase Descripción de los grados de disponibilidad  

 Bajo Baja Disponibilidad Se puede tolerar que el activo (información, sistema de procesamiento de la información, recursos del 
sistema/servicios de red, personas, etc.) no esté disponible por más de un día. 

 Mediano Disponibilidad 
Mediana 

Se puede tolerar que el activo (información, sistema de procesamiento de la información, recursos del 
sistema/servicios de red, personas, etc.) no esté disponible por máximo de medio día a un día. 

 Alto Disponibilidad Alta No se puede tolerar que el activo (información, sistema de procesamiento de la información, recursos del sistema/ 
servicios de red, personas, etc.) no esté disponible por más de unas cuantas horas, o incluso menos. 



 

 
 

 

# Activos Identificados 

¿Existe el activo 
en el proceso de 

cuentas 
nacionales? 

¿Cuál es el impacto ante un deterioro o pérdida de un activo 
en la confidencialidad, integridad y disponibilidad ? 

Confidencialidad  Integridad Disponibilidad 

1 Alcance y política de SGSIE         

2 Base de datos en desarrollo         

3 Bases de información         

4 Control de acceso físico         

5 Declaración de aplicabilidad del SGSIE         

6 Equipos backbone         

7 Equipos de computación         

8 Equipos de laboratorio técnico         

9 Guía operativa         

10 Guía técnica         

11 Información histórica del país         

12 
Informes de evaluación de riesgos del SGSIE 
de cuentas nacionales         

13 Instructivos de simulacros         

14 Líneas telefónicas         

15 Lista de clientes internos y externos         

16 Manual de auditoría de cuentas nacionales         

17 Manual de calidad         

18 Manual de procedimientos         
 
 
 
 
 
 



 

 
 

# Activos Identificados 

¿Existe el activo 
en el proceso de 

cuentas 
nacionales? 

¿ Cuál es el impacto ante un deterioro o pérdida de  un activo 
en la confidencialidad, integridad y disponibilidad ? 

Confidencialidad  Integridad Disponibilidad 

19 Msn         

20 Muebles y equipos de oficina         

21 Plan de tratamiento de riesgos del SGSIE         

22 Planificación anual         

23 Presupuesto         

24 Recurso humano         

25 Registro de incidentes         

26 Registro de capacitaciones         

27 Reporte de trabajos programados         

28 Script server en desarrollo         

29 Script server producción         

30 Simuladores         

31 Sistema de autentificación de los equipos         

32 Sistema de intranet         

33 Sistema de mail         

34 Sistemas de asignación de claves         

35 Sistemas de backup         

36 Sistemas de monitoreo         

37 Sistemas DNS         

38 Utilitarios Microsoft         
 
Cargo del participante: 
Nombre del participante: 
Firma del participante: 



 

 
 

ANEXO N.- 3: CUADRO DE FRECUENCIAS SOBRE EL 
CONOCIMIENTO DE LA EXISTENCIA DE ACTIVOS EN EL 

SUBPROCESO DE CUENTAS NACIONALES.  

Activos identificados Existencia del activo fr (Frecuencias) % fr  

Alcance y política de SGSIE Desconocido 2 22% 

  No 6 67% 

  Si 1 11% 

Total alcance y política de SGSIE 9 100% 

Base de datos en desarrollo Desconocido 1 11% 

  No 1 11% 

  Si 7 78% 

Total base de datos en desarrollo 9 100% 

Bases de información Desconocido 0 0% 

  No 0 0% 

  Si 9 100% 

Total bases de información 9 100% 

Control de acceso físico Desconocido 0 0% 

  No 2 22% 

  Si 7 78% 

Total control de acceso físico 9 100% 

Declaración de aplicabilidad del SGSIE Desconocido 3 33% 

  No 6 67% 

  Si 0 0% 

Total declaración de aplicabilidad del SGSIE 9 100% 

Equipos backbone Desconocido 5 56% 

  No 1 11% 

  Si 3 33% 

Total equipos backbone 9 100% 

Equipos de computación Desconocido 0 0% 

  No 0 0% 

  Si 9 100% 

Total equipos de computación 9 100% 

Equipos de laboratorio técnico Desconocido 2 22% 

  No 4 44% 

  Si 3 33% 

Total equipos de laboratorio técnico 9 100% 

Guía operativa Desconocido 1 11% 

  No 6 67% 

  Si 2 22% 

Total guía operativa 9 100% 

Guía técnica Desconocido 1 11% 



 

 
 

  No 5 56% 

  Si 3 33% 

Total guía técnica 9 100% 

Información histórica del país Desconocido 0 0% 

  No 0 0% 

  Si 9 100% 

Total información histórica del país 9 100% 
Informes de evaluación de riesgos del SGSIE de 
cuentas nacionales Desconocido 1 11% 

  No 7 78% 

  Si 1 11% 
Total informes de evaluación de riesgos del SGSIE de cuentas 
nacionales 9 100% 

Instructivos de simulacros Desconocido 1 11% 

  No 8 89% 

  Si 0 0% 

Total instructivos de simulacros 9 100% 

Líneas telefónicas Desconocido 0 0% 

  No 0 0% 

  Si 9 100% 

Total líneas telefónicas 9 100% 

Lista de clientes internos y externos Desconocido 0 0% 

  No 1 11% 

  Si 8 89% 

Total lista de clientes internos y externos 9 100% 

Manual de auditoría de cuentas nacionales Desconocido 2 22% 

  No 6 67% 

  Si 1 11% 

Total manual de auditoría de cuentas nacionales 9 100% 

Manual de calidad Desconocido 2 22% 

  No 7 78% 

  Si 0 0% 

Total manual de calidad 9 100% 

Manual de procedimientos Desconocido 1 11% 

  No 6 67% 

  Si 2 22% 

Total manual de procedimientos 9 100% 

Msn Desconocido 0 0% 

  No 1 11% 

  Si 8 89% 

Total msn 9 100% 

Muebles y equipos de oficina Desconocido 0 0% 

  No 0 0% 



 

 
 

  Si 9 100% 

Total muebles y equipos de oficina 9 100% 

Plan de tratamiento de riesgo del SGSIE Desconocido 2 22% 

  No 6 67% 

  Si 1 11% 

Total plan de tratamiento de riesgo del SGSIE 9 100% 

Planificación anual Desconocido 0 0% 

  No 1 11% 

  Si 8 89% 

Total planificación anual 9 100% 

Presupuesto Desconocido 0 0% 

  No 0 0% 

  Si 9 100% 

Total presupuesto 9 100% 

Recurso humano Desconocido 0 0% 

  No 0 0% 

  Si 9 100% 

Total recurso humano 9 100% 

Registro de capacitaciones Desconocido 1 11% 

  No 3 33% 

  Si 5 56% 

Total registro de capacitaciones 9 100% 

Registro de incidentes Desconocido 1 11% 

  No 7 78% 

  Si 1 11% 

Total registro de incidentes 9 100% 

Reporte de trabajos programados Desconocido 1 11% 

  No 2 22% 

  Si 6 67% 

Total reporte de trabajos programados 9 100% 

Script server en desarrollo Desconocido 7 78% 

  No 0 0% 

  Si 2 22% 

Total script server en desarrollo 9 100% 

Script server producción Desconocido 7 78% 

  No 0 0% 

  Si 2 22% 

Total script server producción 9 100% 

Simuladores Desconocido 4 44% 

  No 1 11% 

  Si 4 44% 

Total simuladores 9 100% 



 

 
 

Sistema de autentificación de los equipos Desconocido 2 22% 

  No 0 0% 

  Si 7 78% 

Total sistema de autentificación de los equipos 9 100% 

Sistema de intranet Desconocido 0 0% 

  No 0 0% 

  Si 9 100% 

Total sistema de intranet 9 100% 

Sistema de mail Desconocido 0 0% 

  No 0 0% 

  Si 9 100% 

Total sistema de mail 9 100% 

Sistemas de asignación de claves Desconocido 0 0% 

  No 0 0% 

  Si 9 100% 

Total sistemas de asignación de claves 9 100% 

Sistemas de backup Desconocido 2 22% 

  No 1 11% 

  Si 6 67% 

Total sistemas de backup 9 100% 

Sistemas de monitoreo Desconocido 1 11% 

  No 1 11% 

  Si 7 78% 

Total sistemas de monitoreo 9 100% 

Sistemas dns Desconocido 7 78% 

  No 0 0% 

  Si 2 22% 

Total sistemas dns 9 100% 

Utilitarios Microsoft Desconocido 1 11% 

  No 0 0% 

  Si 8 89% 

Total utilitarios Microsoft 9 100% 
 



 

 
 

ANEXO N.- 4: RIESGO DE LOS ACTIVOS IDENTIFICADOS.  

ALCANCE Y POLÍTICA 
DE SGSIE 

Amenazas 
 Promedio DIC   Mayor posibilidad 

de ocurrencia   Riesgo  

Daño o deterioro del alcance, políticas y el manual de calidad                   2,4    
                          2,0         4,8   

Falla en el SGSIE                           3,0         7,3   

Vulnerabilidades 
 Promedio DIC   Mayor posibilidad 

de ocurrencia   Riesgo  

Error de gestión 
                  2,4    

                          2,2         5,3   

Falta de mantenimiento y políticas                           2,0         4,8   

   

BASE DE DATOS EN 
DESARROLLO 

Amenazas 
 Promedio DIC   Mayor posibilidad 

de ocurrencia   Riesgo  

Falla en la base de datos 

                  2,6    

                          2,8         7,3   

Ingreso de información errónea                           2,8         7,3   

Perdida de acceso                           1,6         4,2   

Falla en el sistema                           2,8         7,3   

Vulnerabilidades 
 Promedio DIC   Mayor posibilidad 

de ocurrencia   Riesgo  

Falta de control las fuentes 
                  2,6    

                          1,8         4,7   

No tener backup                           3,0         7,8   

BASES DE 
INFORMACIÓN 

Amenazas 
 Promedio DIC   Mayor posibilidad 

de ocurrencia   Riesgo  

Ingreso de información errónea 

                  2,9    

                          2,8         8,0   

Perdida de acceso                           1,6         4,6   

Falla en el sistema                           2,8         8,0   

Vulnerabilidades 
 Promedio DIC   Mayor posibilidad 

de ocurrencia   Riesgo  



 

 
 

Falta de contingencia 
                  2,9    

                          2,2         6,3   

Falta de control de accesos                           2,0         5,7   

CONTROL DE 
ACCESO FÍSICO 

Amenazas 
 Promedio DIC   Mayor posibilidad 

de ocurrencia   Riesgo  

Falla en el sistema                   2,6    
                          2,8         7,2   

Perdida de acceso                           1,6         4,1   

Vulnerabilidades 
 Promedio DIC   Mayor posibilidad 

de ocurrencia   Riesgo  

Errores de configuración 
                  2,6    

                          2,0         5,1   

Falta de control de accesos                           2,0         5,1   

Falta de control de claves                           1,6         4,1   

DECLARACIÓN DE 
APLICABILIDAD DEL 

SGSIE 

Amenazas 
 Promedio DIC   Mayor posibilidad 

de ocurrencia   Riesgo  

Daño o deterioro de la declaración de aplicabilidad 
                  2,4    

                          2,6         6,4   

Falla en el SGSIE                           3,0         7,3   

Vulnerabilidades 
 Promedio DIC   Mayor posibilidad 

de ocurrencia   Riesgo  

Error de gestión 
                  2,4    

                          2,2         5,4   

Falta de comunicación                           2,0         4,9   

Falta de control de procedimientos                           1,6         3,9   

EQUIPOS BACKBONE  

Amenazas 
 Promedio DIC   Mayor posibilidad 

de ocurrencia   Riesgo  

Daño o deterioro del equipo                   2,6                              3,2         8,3   

Vulnerabilidades 
 Promedio DIC   Mayor posibilidad 

de ocurrencia   Riesgo  

Escasez de equipos 
                  2,6    

                          1,8         4,7   

Instalación no controlada del backbone                           1,2         3,1   



 

 
 

EQUIPOS DE 
COMPUTACIÓN 

Amenazas 
 Promedio DIC   Mayor posibilidad 

de ocurrencia   Riesgo  

Daño o deterioro del equipo 

                  2,7    

                          3,2         8,5   

Falla en el hardware                           2,2         5,9   

Multas por software sin licencias                           2,0         5,3   

Virus                            2,6         6,9   

Vulnerabilidades 
 Promedio DIC   Mayor posibilidad 

de ocurrencia   Riesgo  

Errores de configuración 

                  2,7    

                          2,0         5,3   

Escasez de equipos                           1,8         4,8   

Falta de control de actualización de software                           2,2         5,9   

Falta de firewall local                           1,6         4,3   

Falta de respaldo de interfaces                           2,0         5,3   

Falta de servidor de respaldo                           1,8         4,8   

Instalación no controlada del software                           1,6         4,3   

Uso de software sin licencia                           2,0         5,3   

EQUIPOS DE 
LABORATORIO 

TÉCNICO 

Amenazas 
 Promedio DIC   Mayor posibilidad 

de ocurrencia   Riesgo  

Daño o deterioro del equipo 
                  2,6    

                          3,2         8,3   

Perdida de acceso                           1,6         4,2   

Vulnerabilidades 
 Promedio DIC   Mayor posibilidad 

de ocurrencia   Riesgo  

Falta de control de procedimientos 
                  2,6    

                          1,6         4,2   

No tener backup                           3,0         7,8   

GUÍA OPERATIVA Amenazas 
 Promedio DIC   Mayor posibilidad 

de ocurrencia   Riesgo  

Falla en el sistema 
                  2,5    

                          2,8         6,9   

Perdida de acceso                           1,6         3,9   



 

 
 

Vulnerabilidades 
 Promedio DIC   Mayor posibilidad 

de ocurrencia   Riesgo  

Falta de control de procedimientos 
                  2,5    

                          1,6         3,9   

Falta de mantenimiento y políticas                           2,0         4,9   

No tener backup                           3,0         7,4   

GUÍA TÉCNICA 

Amenazas 
 Promedio DIC   Mayor posibilidad 

de ocurrencia   Riesgo  

Falla en el sistema                   2,5    
                          2,8         7,1   

Perdida de acceso                           1,6         4,1   

Vulnerabilidades  Promedio DIC   Mayor posibilidad 
de ocurrencia   Riesgo  

Falta de control de procedimientos 
                  2,5    

                          1,6         4,1   

Falta de mantenimiento y políticas                           2,0         5,1   

No tener backup                           3,0         7,6   

INFORMACIÓN 
HISTÓRICA DEL PAÍS 

Amenazas  Promedio DIC   Mayor posibilidad 
de ocurrencia   Riesgo  

Falla en la base de datos 
                  2,3    

                          2,8         6,4   

Ingreso de información errónea                           2,8         6,4   

Perdida de acceso                           1,6         3,7   

Vulnerabilidades  Promedio DIC   Mayor posibilidad 
de ocurrencia   Riesgo  

Falta de contingencia 
                  2,3    

                          2,2         5,0   

Falta de servidor de respaldo                           1,8         4,1   

No tener backup                           3,0         6,9   

INFORMES DE 
EVALUACIÓN DE 

RIESGOS DEL SGSIE 
DE CUENTAS 
NACIONALES 

Amenazas  Promedio DIC   Mayor posibilidad 
de ocurrencia   Riesgo  

Ingreso de información errónea 
                  2,4    

                          2,8         6,8   

Perdida de acceso                           1,6         3,9   

Vulnerabilidades  Promedio DIC   Mayor posibilidad 
de ocurrencia   Riesgo  

Error de gestión                   2,4                              2,2         5,3   



 

 
 

Falta de comunicación                           2,0         4,8   

INSTRUCTIVOS DE 
SIMULACROS 

Amenazas  Promedio DIC   Mayor posibilidad 
de ocurrencia   Riesgo  

Falla en el sistema                   2,5    
                          2,8         7,0   

Perdida de acceso                           1,6         4,0   

Vulnerabilidades  Promedio DIC   Mayor posibilidad 
de ocurrencia   Riesgo  

Falta de control de procedimientos 
                  2,5    

                          1,6         4,0   

Falta de mantenimiento y políticas                           2,0         5,0   

No tener backup                           3,0         7,5   

LÍNEAS 
TELEFÓNICAS 

Amenazas  Promedio DIC   Mayor posibilidad 
de ocurrencia   Riesgo  

Daño o deterioro del equipo 
                  1,8    

                          3,2         5,7   

Falla en la red del proveedor                           2,8         5,0   

Vulnerabilidades 
 Promedio DIC   Mayor posibilidad 

de ocurrencia   Riesgo  

Escasez de equipos 
                  1,8    

                          1,8         3,2   

Falta de control de accesos                           2,0         3,6   

Falta de control de claves                           1,6         2,9   

LISTA DE CLIENTES 
INTERNOS Y 
EXTERNOS 

Amenazas  Promedio DIC   Mayor posibilidad 
de ocurrencia   Riesgo  

Falla en la base de datos 
                  2,3    

                          2,8         6,4   

Ingreso de información errónea                           2,8         6,4   

Perdida de acceso                           1,6         3,7   

Vulnerabilidades  Promedio DIC   Mayor posibilidad 
de ocurrencia   Riesgo  

Error de gestión 
                  2,3    

                          2,2         5,0   

Falta de comunicación                           2,0         4,6   

Falta de servidor de respaldo                           1,8         4,1   
MANUAL DE 

AUDITORÍA DE Amenazas  Promedio DIC   Mayor posibilidad 
de ocurrencia   Riesgo  



 

 
 

CUENTAS 
NACIONALES 

Daño o deterioro del alcance, políticas y el manual de calidad                   2,3    
                          2,0         4,6   

Pérdida de auditores líderes o auditores del sistema                           1,6         3,7   

Vulnerabilidades  Promedio DIC   Mayor posibilidad 
de ocurrencia   Riesgo  

Error de gestión 

                  2,3    

                          2,2         5,1   

Falta de control de procedimientos                           1,6         3,7   

Falta de mantenimiento y políticas                           2,0         4,6   

No tener backup                           3,0         7,0   

MANUAL DE CALIDAD  

Amenazas  Promedio DIC   Mayor posibilidad 
de ocurrencia   Riesgo  

Daño o deterioro del alcance, políticas y el manual de calidad 
                  1,9                              2,0         3,8   

Vulnerabilidades  Promedio DIC   Mayor posibilidad 
de ocurrencia   Riesgo  

Error de gestión 
                  1,9    

                          2,2         4,2   

Falta de control de procedimientos                           1,6         3,0   

Falta de mantenimiento y políticas                           2,0         3,8   

MANUAL DE 
PROCEDIMIENTOS 

Amenazas  Promedio DIC   Mayor posibilidad 
de ocurrencia   Riesgo  

Daño o deterioro del alcance, políticas y el manual de calidad 
                  2,4    

                          2,0         4,7   

Pérdida de la continuidad de las versiones de los procedimientos 
                          1,8         4,2   

Vulnerabilidades  Promedio DIC   Mayor posibilidad 
de ocurrencia   Riesgo  

Error de gestión 
                  2,4    

                          2,2         5,2   

Falta de control de procedimientos                           1,6         3,8   

Falta de mantenimiento y políticas                           2,0         4,7   

MSN Amenazas  Promedio DIC   Mayor posibilidad 
de ocurrencia   Riesgo  



 

 
 

Falla en el sistema 
                  1,8    

                          2,8         5,1   

Falla en la red del proveedor                           2,8         5,1   

Multas por software sin licencias                           2,0         3,7   

Vulnerabilidades 
 Promedio DIC   Mayor posibilidad 

de ocurrencia   Riesgo  

Falta de control de accesos 

                  1,8    

                          2,0         3,7   

Falta de control de actualización de software                           2,2         4,0   

Falta de control de claves                           1,6         2,9   

Falta de firewall local                           1,6         2,9   

Uso de software sin licencia                           2,0         3,7   

MUEBLES Y EQUIPOS 
DE OFICINA 

Amenazas 
 Promedio DIC   Mayor posibilidad 

de ocurrencia   Riesgo  

Daño o deterioro del equipo 
                  1,8    

                          3,2         5,8   

Perdida de acceso                           1,6         2,9   

Vulnerabilidades 
 Promedio DIC   Mayor posibilidad 

de ocurrencia   Riesgo  

Escasez de equipos 

                  1,8    

                          1,8         3,3   

Falla en el sistema 
                          2,8         5,1   

Falta de contingencia                           2,2         4,0   

PLAN DE 
TRATAMIENTO DE 

RIESGO DEL SGSIE 

Amenazas 
 Promedio DIC   Mayor posibilidad 

de ocurrencia   Riesgo  

Daño o deterioro del plan (de riesgos, de capacitaciones, de 
presupuestos, etc.)                   2,8    

                          3,6         9,9   

Falla en el sistema                           2,8         7,7   

Vulnerabilidades 
 Promedio DIC   Mayor posibilidad 

de ocurrencia   Riesgo  

Error de gestión                   2,8                              2,2         6,1   



 

 
 

Falta de buenas prácticas de seguridad                           2,2         6,1   

Falta de mantenimiento y políticas                           2,0         5,5   

PLANIFICACIÓN 
ANUAL 

Amenazas 
 Promedio DIC   Mayor posibilidad 

de ocurrencia   Riesgo  

Daño o deterioro del plan (de riesgos, de capacitaciones, de 
presupuestos, etc.)                   2,6    

                          3,6         9,5   

Deterioro de la objetividad de las metas                           2,6         6,8   

Vulnerabilidades 
 Promedio DIC   Mayor posibilidad 

de ocurrencia   Riesgo  

Error de gestión 

                  2,6    

                          2,2         5,8   

Falta de comunicación                           2,0         5,3   

Falta de mantenimiento y Políticas                           2,0         5,3   

No tener presupuestado los imprevistos                           2,8         7,4   

PRESUPUESTO 

Amenazas 
 Promedio DIC   Mayor posibilidad 

de ocurrencia   Riesgo  

Perdida de acceso                   2,7                              1,6         4,3   

Vulnerabilidades 
 Promedio DIC   Mayor posibilidad 

de ocurrencia   Riesgo  

Error de gestión 
                  2,7    

                          2,2         5,9   

No tener presupuestado los imprevistos                           2,8         7,5   

RECURSO HUMANO 

Amenazas 
 Promedio DIC   Mayor posibilidad 

de ocurrencia   Riesgo  

Falla en la contratación laboral 
                  2,6    

                          3,6         9,3   

Falla en el aseguramiento laboral                           3,0         7,8   

Perdida de técnicos capacitados                           3,8         9,9   

Vulnerabilidades 
 Promedio DIC   Mayor posibilidad 

de ocurrencia   Riesgo  

Error de gestión                   2,6                              2,2         5,7   



 

 
 

No tener backup                           3,0         7,8   

REGISTRO DE 
CAPACITACIONES 

Amenazas 
 Promedio DIC   Mayor posibilidad 

de ocurrencia   Riesgo  

Falla en el sistema 
                  1,9    

                          2,8         5,4   

Falla en la base de datos                           2,8         5,4   

Ingreso de información errónea                           2,8         5,4   

Vulnerabilidades 
 Promedio DIC   Mayor posibilidad 

de ocurrencia   Riesgo  

Falta de comunicación 
                  1,9    

                          2,0         3,9   

Falta de control de procedimientos                           1,6         3,1   

REGISTRO DE 
INCIDENTES 

Amenazas 
 Promedio DIC   Mayor posibilidad 

de ocurrencia   Riesgo  

Falla en el sistema 

                  2,3    

                          2,8         6,3   

Falla en la base de datos                           2,8         6,3   

Ingreso de información errónea                           2,8         6,3   

Falta de mantenimiento y políticas                           2,0         4,5   

Vulnerabilidades 
 Promedio DIC   Mayor posibilidad 

de ocurrencia   Riesgo  

Falla en el sistema 
                  2,3    

                          2,8         6,3   

Falta de control de procedimientos                           1,6         3,6   

Falta de mantenimiento y políticas                           2,0         4,5   

REPORTE DE 
TRABAJOS 

PROGRAMADOS 

Amenazas 
 Promedio DIC   Mayor posibilidad 

de ocurrencia   Riesgo  

Falla en la base de datos 
                  2,4    

                          2,8         6,7   

Ingreso de información errónea                           2,8         6,7   



 

 
 

Vulnerabilidades 
 Promedio DIC   Mayor posibilidad 

de ocurrencia   Riesgo  

Error de gestión 
                  2,4    

                          2,2         5,2   

Falta de comunicación                           2,0         4,8   

SCRIPT SERVER EN 
DESARROLLO 

Amenazas 
 Promedio DIC   Mayor posibilidad 

de ocurrencia   Riesgo  

Falla en la red del proveedor 

                  3,0    

                          2,8         8,4   

Hackeo (guías, sistemas, información, etc.)                           2,2         6,6   

Ingreso de información errónea                           2,8         8,4   

Perdida de acceso                           1,6         4,8   

Virus                            2,6         7,8   

Vulnerabilidades 
 Promedio DIC   Mayor posibilidad 

de ocurrencia   Riesgo  

Errores de configuración 

                  3,0    

                          2,0         6,0   

Falta de control de actualización de software                           2,2         6,6   

Falta de firewall local                           1,6         4,8   

Falta de respaldo de interfaces                           2,0         6,0   

Falta de servidor de respaldo                           1,8         5,4   

Instalación no controlada del software                           1,6         4,8   

No tener backup                           3,0         9,0   

Uso de software sin licencia                           2,0         6,0   

SCRIPT SERVER 
PRODUCCIÓN 

Amenazas 
 Promedio DIC   Mayor posibilidad 

de ocurrencia   Riesgo  

Falla en la red del proveedor 

                  3,0    

                          2,8         8,4   

Hackeo (guías, sistemas, información, etc.)                           2,2         6,6   

Ingreso de información errónea                           2,8         8,4   

Perdida de acceso                           1,6         4,8   

Virus                            2,6         7,8   



 

 
 

Vulnerabilidades 
 Promedio DIC   Mayor posibilidad 

de ocurrencia   Riesgo  

Errores de configuración 

                  3,0    

                          2,0         6,0   

Falta de control de actualización de software                           2,2         6,6   

Falta de firewall local                           1,6         4,8   

Falta de respaldo de interfaces                           2,0         6,0   

Falta de servidor de respaldo                           1,8         5,4   

Instalación no controlada del software                           1,6         4,8   

No tener backup                           3,0         9,0   

Uso de software sin licencia                           2,0         6,0   

SIMULADORES 

Amenazas 
 Promedio DIC   Mayor posibilidad 

de ocurrencia   Riesgo  

Daño o deterioro del equipo 

                  2,4    

                          3,2         7,7   

Falla en el hardware                           2,2         5,3   

Falla en la base de datos                           2,8         6,7   

Ingreso de información errónea                           2,8         6,7   

Vulnerabilidades 
 Promedio DIC   Mayor posibilidad 

de ocurrencia   Riesgo  

Falta de control las fuentes 

                  2,4    

                          1,8         4,3   

Instalación no controlada del software                           1,6         3,8   

No tener backup                           3,0         7,2   

Uso de software sin licencia                           2,0         4,8   

SISTEMA DE 
AUTENTIFICACIÓN DE 

LOS EQUIPOS 

Amenazas  Promedio DIC   Mayor posibilidad 
de ocurrencia   Riesgo  

Falla en el hardware 

                  2,5    

                          2,2         5,6   

Falla en la base de datos                           2,8         7,1   

Falla en la red del proveedor                           2,8         7,1   

Ingreso de información errónea                           2,8         7,1   



 

 
 

Vulnerabilidades 
 Promedio DIC   Mayor posibilidad 

de ocurrencia   Riesgo  

Error de gestión 

                  2,5    

                          2,2         5,6   

Falta de buenas prácticas de seguridad                           2,2         5,6   

Falta de control de accesos                           2,0         5,0   

Falta de control de claves                           1,6         4,0   

SISTEMA DE 
INTRANET 

Amenazas  Promedio DIC   Mayor posibilidad 
de ocurrencia   Riesgo  

Daño o deterioro del equipo 

                  2,7    

                          3,2         8,8   

Falla en el sistema 
                          2,8         7,7   

Falla en la red del proveedor                           2,8         7,7   

Vulnerabilidades 
 Promedio DIC   Mayor posibilidad 

de ocurrencia   Riesgo  

Errores de configuración 
                  2,7    

                          2,0         5,5   

Falta de control de actualización de software                           2,2         6,0   

Falta de firewall local                           1,6         4,4   

SISTEMA DE MAIL 

Amenazas 
 Promedio DIC   Mayor posibilidad 

de ocurrencia   Riesgo  

Daño o deterioro del equipo 

                  2,9    

                          3,2         9,1   

Falla en el sistema 
                          2,8         8,0   

Falla en la red del proveedor                           2,8         8,0   

Vulnerabilidades  Promedio DIC   Mayor posibilidad 
de ocurrencia   Riesgo  

Errores de configuración 
                  2,9    

                          2,0         5,7   

Falta de control de actualización de software                           2,2         6,3   

Falta de firewall local                           1,6         4,6   

SISTEMAS DE 
ASIGNACIÓN DE Amenazas 

 Promedio DIC   Mayor posibilidad 
de ocurrencia   Riesgo  



 

 
 

CLAVES Hackeo (guías, sistemas, información, etc.) 
                  3,0    

                          2,2         6,6   

Perdida de acceso                           1,6         4,8   

Vulnerabilidades 
 Promedio DIC   Mayor posibilidad 

de ocurrencia   Riesgo  

Falta de buenas prácticas de seguridad 

                  3,0    

                          2,2         6,6   

Falta de control de accesos                           2,0         6,0   

Falta de control de claves                           1,6         4,8   

Falta de firewall local                           1,6         4,8   

SISTEMAS DE 
BACKUP 

Amenazas 
 Promedio DIC   Mayor posibilidad 

de ocurrencia   Riesgo  

Daño o deterioro del equipo                   2,7                              3,2         8,7   

Vulnerabilidades 
 Promedio DIC   Mayor posibilidad 

de ocurrencia   Riesgo  

Falta de respaldo de interfaces 
                  2,7    

                          2,0         5,4   

Falta de servidor de respaldo                           1,8         4,9   

No tener backup                           3,0         8,2   

SISTEMAS DE 
MONITOREO 

Amenazas 
 Promedio DIC   Mayor posibilidad 

de ocurrencia   Riesgo  

Falla en el sistema 
                  2,6                              2,8         7,3   

Vulnerabilidades 
 Promedio DIC   Mayor posibilidad 

de ocurrencia   Riesgo  

Falta de buenas prácticas de seguridad 
                  2,6    

                          2,2         5,8   

Falta de mantenimiento y Políticas                           2,0         5,2   

Falta de monitoreo                           1,8         4,7   

SISTEMAS DNS Amenazas 
 Promedio DIC   Mayor posibilidad 

de ocurrencia   Riesgo  

Daño o deterioro del equipo                   2,8                              3,2         9,1   



 

 
 

Falla en la red del proveedor                           2,8         7,9   

Vulnerabilidades 
 Promedio DIC   Mayor posibilidad 

de ocurrencia   Riesgo  

Errores de configuración 
                  2,8    

                          2,0         5,7   

Falta de respaldo de interfaces                           2,0         5,7   

Falta de servidor de respaldo                           1,8         5,1   

UTILITARIOS 
MICROSOFT 

Amenazas 
 Promedio DIC   Mayor posibilidad 

de ocurrencia   Riesgo  

Falla en el sistema                   2,3    
                          2,8         6,5   

Perdida de acceso                           1,6         3,7   

Vulnerabilidades 
 Promedio DIC   Mayor posibilidad 

de ocurrencia   Riesgo  

Errores de configuración 
                  2,3    

                          2,0         4,7   

Uso de software sin licencia                           2,0         4,7   

 
 Promedio de 

riesgo        5,7   

 

 

 

 

 

 

 

 



 

 
 

ANEXO N.- 5: DIAGRAMA DE ERETES 
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ANEXO N.- 6: PLAN DE AUDITORÍA INTERNA 

Plan de Auditoria  
Auditoria N.- 0001_subproceso_cuentas_nacionales 
Fecha de la auditoria: 11 de septiembre de 2011 
Auditor Líder: Ing. Julio Chicaiza 
Miembros del equipo: Eco. Alex Pérez 
Criterios de auditoría: Norma ISO/IEC 27001 
Objetivo de auditoría: Realizar, verificar e informar sobre el diseño y ensayo del SGSIE 

Día Hora  Auditor  Subproceso  Requisitos  
lunes, 12 de 

septiembre de 2011 9:00 AM 
Auditor Líder y 

equipo Bienes y Servicios 
Sistema de Seguridad de la 

Información Estadística 
martes, 13 de 

septiembre de 2011 
9:00 AM Auditor Líder y 

equipo 
Bienes y Servicios Responsabilidad de la Dirección 

miércoles, 14 de 
septiembre de 2011 

9:00 AM 
Auditor Líder y 

equipo 
Bienes y Servicios Auditorías Internas del SGSIE 

jueves, 15 de 
septiembre de 2011 9:00 AM 

Auditor Líder y 
equipo Bienes y Servicios 

Revisión del SGSIE por parte de la 
Dirección 

viernes, 16 de 
septiembre de 2011 

9:00 AM Auditor Líder y 
equipo 

Bienes y Servicios Mejora Continua del SGSIE 

lunes, 19 de 
septiembre de 2011 

9:00 AM 
Auditor Líder y 

equipo 
Bienes y Servicios Acciones Correctivas 

martes, 20 de 
septiembre de 2011 9:00 AM 

Auditor Líder y 
equipo Bienes y Servicios Acciones Preventivas 

miércoles, 21 de 
septiembre de 2011 

9:00 AM 
Auditor Líder y 

equipo 
Bienes y Servicios Informe de Auditoría 

lunes, 12 de 
septiembre de 2011 2:30 PM 

Auditor Líder y 
equipo 

Sectores 
Institucionales 

Sistema de Seguridad de la 
Información Estadística 

martes, 13 de 
septiembre de 2011 

2:30 PM Auditor Líder y 
equipo 

Sectores 
Institucionales 

Responsabilidad de la Dirección 

miércoles, 14 de 
septiembre de 2011 

2:30 PM 
Auditor Líder y 

equipo 
Sectores 

Institucionales 
Auditorías Internas del SGSIE 

jueves, 15 de 
septiembre de 2011 

2:30 PM 
Auditor Líder y 

equipo 
Sectores 

Institucionales 
Revisión del SGSIE por parte de la 

Dirección 
viernes, 16 de 

septiembre de 2011 2:30 PM Auditor Líder y 
equipo 

Sectores 
Institucionales Mejora Continua del SGSIE 

lunes, 19 de 
septiembre de 2011 

2:30 PM Auditor Líder y 
equipo 

Sectores 
Institucionales 

Acciones Correctivas 

martes, 20 de 
septiembre de 2011 

2:30 PM Auditor Líder y 
equipo 

Sectores 
Institucionales 

Acciones Preventivas 

miércoles, 21 de 
septiembre de 2011 

2:30 PM 
Auditor Líder y 

equipo 
Sectores 

Institucionales 
Informe de Auditoría 
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