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RESUMEN

En el capitulo uno se realiza una introduccion de los elementos tales como: la
descripcion del Banco Central del Ecuador, su origen y desarrollo, la mision,
vision, estructura organizacional, procesos y productos, y su situacién actual que
necesarios para poder delimitar el Disefio y Ensayo del Sistema de Gestidén de
Seguridad de la Informacion Estadistica (SGSIE). En este sentido se plantea el
problema y se lo sistematiza para plantear los objetivos, la justificacion practica y

las hipotesis a resolverse en la investigacion.

En el capitulo dos se describe el marco tedrico; es decir, las herramientas a ser
utilizadas y necesarias para poder desarrollar el sistema de gestion de la
informacion estadistica, asi: se hace énfasis en la utilizacion del modelo de
gestidbn como conocido como el planificar, hacer, verificar y actuar (PHVA) de las
normas ISO/IEC 27001; sus factores criticos para el éxito (FCE); el analisis de
riesgos de seguridad de los activos (ISRA); el analisis de brechas; el enfoque de
fases que topa temas como la toma de conciencia, la responsabilidad, la
respuesta, la valoracion de riesgos, el disefio e implementacion de la seguridad, la
gestion y reevaluacion del sistema; los diagramas de flujo; y finalmente se analiza

las categorias de seguridad de la informacion estadistica.

En el capitulo tres consiste en la metodologia de la investigacion; es decir, el
desarrollo de ésta, para lo cual se disefio y ensayo el SGSIE, partiendo de la
descripcion del proceso de Cuentas Nacionales a través del flujo de elaboracion,
luego se verifico los requisitos del sistema de gestion y el PHVA, para poder
determinar la politica general, alcance y objetivos que se plasmaron en el
documento de aplicabilidad exigido por la norma internacional 1ISO 27001 de

seguridad de la informacion.
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En este contexto se evalué el riesgo identificando los activos y riesgos, las
posibilidades de penetracion de riesgos, y la inclusion de un software denominado
Eretes para garantizar las bases estadisticas en un mismo sitio, finalmente se

selecciono y creo indicadores para el control para los riesgos.

En el capitulo cuatro se discute los resultados resaltando el informe de auditoria
del sistema de gestion de la seguridad de la informacion estadistica, de donde se
puede obtener las no conformidades y observaciones en el sistema de gestion,
para poder plantear las acciones correctivas y preventivas como directrices para
el plan de mejora continua, ahora, para lograr este objetivo, basicamente se

realiza un analisis de causa y efecto de cada no conformidad u observacion.

Ademas se plantea un quinto capitulo en donde se resumen las principales
conclusiones y recomendaciones de la investigacion del disefio y ensayo del

sistema de gestion de seguridad de la informacion estadistica (SGSIE).

Palabras Claves: Sistema de gestion, norma ISO 27001, seguridad de la

informacion, riesgos, activos, mejora continua.
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ABSTRACT

Chapter one is an introduction of such elements as: the description of the Central
Bank of Ecuador, its origin and development, its mission, vision, organizational
structures, processes and products, and its current situation that is necessary to
define the Design and Rehearsal of the Security System of the Statistical
Information Administration (SGSIE). In this sense, it takes like a departure the
problem and systematizes it to outline the objectives, the practical justification and

the hypotheses to be solved in the investigation.

In chapter two the theoretical frame is described; that is to say, the necessary
tools to be used to develop the administration system of the statistical information,
in this way: emphasis is made on the use of the well-known administration pattern
called planning; it consists on making, verifying and acting (PHVA) with the
norms ISO/IEC 27001; The critical factors for success (FCE); the risks analysis
of assets security (ISRA); the analysis of breaches; the focus on phases that
deals with being aware, the responsibility, the answer, the evaluation of risks, the
design and implementation of the security, the administration and re-evaluation of
the system; the flow diagrams ; and finally the categories of security of the

statistical information.

Chapter three summarizes the methodology of the investigation; that is to say, the
development of the design and SGSIE rehearsal, leaving the description of the
process of National Bills through the flow elaboration, then verifying the
requirements of the administration system and the PHVA, to be able to determine
the general politics, reach the objectives that were captured in the applicability
document demanded by the international norm ISO 27001 of information security.

In this context the risk was evaluated identifying the assets and risks, the

possibilities of risks penetration, and the inclusion of software called Eretes to
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guarantee the statistical data security in the system, finally indicators for the risks

control were selected.

In chapter four, the results are discussed standing out the auditing report of the
administration system of the statistical information security, where you can obtain
the non-conformities and observations in the administration system, to be able to
outline the corrective and preventives actions as guidelines for the plan of
continuous improvement, now, to achieve this objective, basically it is carried out a

cause and effect analysis of each non conformity or observation.

Chapter five is a summary of the main conclusions and recommendations about
the investigation of the design and rehearsal of the administration system of the

statistical information security (SGSIE).

Key words: Administration System, Norm ISO 27001, information Security, Risks,

Actives, Improve Continuous improvement.



CAPITULO I: INTRODUCCION

1.1.DESCRIPCION DE LA ORGANIZACION.

El Banco Central del Ecuador es el organismo encargado de garantizar el
funcionamiento del régimen monetario, controlar la inflacion e impulsar el crecimiento
econdmico del pais. Esto se logra con tareas como “...la de conseguir la estabilidad
de la moneda, es decir, mantener el valor de ésta (control de la inflacién) y la
estabilidad financiera, para esto, el BCE, entre otros instrumentos, dota a la sociedad
de un mecanismo de pago eficaz y transparente que genera confianza y credibilidad
entre los diferentes agentes econdmicos (sistema de pagos), administra el encaje
bancario y el mecanismo de reciclaje de liquidez y forma parte de los 6rganos

reguladores del sistema financiero™.

También el Banco Central del Ecuador promueve el crecimiento econémico, con el
fin de hacer mas eficiente la toma de decisiones del Estado y los ciudadanos. Asi por
ejemplo en “...la toma de decisiones de la ciudadania en general, es necesaria la
provision de: estadisticas economicas, informes sobre la situacion econdmica del
pais, proyecciones de corto y mediano plazo en funcion de objetivos de crecimiento,
modelos de diagnostico del ciclo econdmico, estudios sectoriales que orienten las

actividades hacia la satisfaccion de las necesidades del mercado interno y la

! Intranet del BCE: Documento Razén de Ser del Banco Central.



demanda externa, y demas analisis independientes que contribuyan a la toma de

decisiones”.?

En definitiva el Banco Central del Ecuador es un ente Unico que, por su naturaleza,
no tiene conflicto de interés al realizar funciones que otras entidades publicas y

privadas no pueden hacer.

1.1.1.0RIGEN Y DESARROLLO.

El origen del Banco Central del Ecuador (BCE) es el fruto de un proceso iniciado en
la época de la Revolucion Juliana (9 de julio de 1925) con la fundacién de un Banco
Nacional Emisor, para cumplir objetivos tales como la regulaciéon de cambio y el
saneamiento de la moneda. Para el 26 de junio de 1926, se dio otro paso intermedio
hacia el BCE al crearse la Caja Central de Emision y Amortizacion, organismo
encargado de reconocer oficialmente el monto total de los medios de pago y de

autorizar provisionalmente la circulacion de billetes.

El 12 de marzo de 1927 el Presidente Isidro Ayora decret6 la Ley Organica del Banco
Central del Ecuador (Registro Oficial N. 283). Esto debida a que la mision Kemmerer
presentd a consideracion del Gobierno el Proyecto de Ley Organica del Banco
Central del Ecuador.

El 3 de junio del mismo afio se aprobaron los estatutos; luego de superar varias
dificultades operativas entre la Caja Central de Emisién y la nueva institucion,
finalmente el 10 de agosto de 1927 el Banco Central del Ecuador abrié sus puertas,
cuyas funciones eran: emitir dinero, redescontar a tasa fija, constituirse en

depositaria del gobierno y de los bancos asociados, administrar el mercado de

2 Intranet del BCE: Documento Banco Central del Ecuador en el Régimen de Dolarizacion.



cambios y fungir de agente fiscal. En el afio 2010 el Banco Central del Ecuador
“BCE” cuenta con una matriz principal en la ciudad de Quito y dos sucursales

principales: una en la ciudad de Guayaquil y otra en Cuenca.

1.1.2.MISION DEL BCE.

La mision del Banco Central del Ecuador guarda coherencia con la Constitucion de la
Republica del Ecuador y las leyes internas que rigen al pais, tiene el siguiente

alcance:

“Promover el desarrollo econdmico y la estabilidad financiera del Ecuador, mediante
el analisis, evaluacion, disefio y ejecucion de politicas e instrumentos econémico -
financieros, tendientes a mejorar, con equidad y justicia social, la calidad de vida de

sus habitantes™.

En la actualidad el BCE se encuentra elaborando el plan estratégico para el afo
2013, consecuentemente la mision descrita en el parrafo anterior perdera vigencia,

esto debido a que no refleja los cambios que ha tenido la organizacion en los dltimos

afos.

1.1.3.VISION DEL BCE.

La vision del BCE que resulto de la planificacion estratégica del afio 2007 invoca:

% www.bce.fin.ec (Recursos Humanos: 02/abril/2010)



“Somos un Banco Central que contribuye de manera efectiva al desarrollo econémico
- social y a la estabilidad financiera del Ecuador, generando productos y servicios de
calidad orientados al bienestar de la comunidad, con un equipo de servidores
publicos profesional, competitivo y comprometido, que trabaja bajo una cultura de
rendicion de cuentas, que lo convierte en un referente técnico a nivel nacional e

internacional™

De igual manera que la mision la vision con la planificacion estratégica que se
encuentra elaborando el BCE cambiara de acuerdo a las expectativas futuras que se

desea alcanzar para el afio 2013.

Sin embargo, es necesario notar que la vision del BCE normalmente no se la escribe
en tiempo futuro, sino que, contrario a la filosofia de los procesos, se la escribe como
un hecho alcanzado y visualizado en el afio 2013, esta es: “Ser un Banco Central
gue contribuye de manera efectiva al desarrollo econdmico - social y a la estabilidad
financiera del Ecuador, generando productos y servicios de calidad orientados al
bienestar de la comunidad, con un equipo de servidores publicos profesional,
competitivo y comprometido, que trabaja bajo una cultura de rendicion de cuentas,

que lo convierte en un referente técnico a nivel nacional e internacional™.

1.1.4.ESTRUCTURA ORGANIZACIONAL.

La estructura organizacional del BCE se puede observar en el organigrama vigente al

22 de febrero del 2010 publicado en la pagina web.

* [dem.
5idem.



FIJURA N.- 1: ORGANIGRAMA ESTRUCTURAL DEL BCE.

Fecha Actualizacion: Febrero 22, 2010
Fuente: DDO
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FUENTE: Estatuto Organico Del BCE, Recursos Humanos: actualizado a febrero del
afo 2010.

1.1.5.PROCESOS DEL BCE.

El Banco Central del Ecuador, segun el manual de procesos actualizado a
septiembre del afio 2009 manifiesta que para el cumplimiento de su objetivo y

responsabilidades, esta integrado por los siguientes procesos:



FIJURA N.- 2: MAPA DE PROCESOS DEL BCE.
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FUENTE: Estatuto Organico Del BCE, Recursos Humanos: actualizado a febrero del
afio 2009.

a.Procesos gobernadores:

* Directorio.

*Gerencia General.

*Subgerencia General.

*Gerencia Sucursal Mayor Guayaquil.

*Gerencia Sucursal Cuenca.



b.Procesos Creadores de Valor:

*Direccion General de Estudios.

-Direccidon de Analisis y Politica Econdmica de la Coyuntura.
-Direccién de Investigaciones Econdmicas y Politicas de Largo Plazo.
-Direccién de Estadistica Econémica (Cuentas Nacionales).
*Direccion General Bancaria.

-Direccién de Inversiones.

-Direccion de Deposito Centralizado de Valores.

-Direccién de Recuperacion Financiera y Administracion de Activos.
-Direccién de Servicios Bancarios Nacionales.

-Direccién de Servicios Bancarios Internacionales.

-Direccion de Especies Monetarias.

c.Procesos Habilitantes de Asesoria y Apoyo:
*Direccion General de Servicios Corporativos.
-Direccién de Informatica.

-Direccién de Recursos Humanos.

-Direccién Administrativa.

-Direccién Financiera.

*De Asesoria.

-Auditoria General.

-Asesoria Legal.

-Secretaria General.

-Desarrollo Organizacional.

-Imagen Corporativa.

-Riesgos.

d.Procesos Complementarios:

*Entidad de Certificacion de Informacion.



e.Procesos Especiales Relacionados a la Culturay A yuda Social:
Direccion Cultural.

*Programa del Muchacho Trabajador.

1.1.6.PRODUCTOS DEL BCE.

Los principales productos del BCE que ofrece a los clientes externos e internos, entre

otros, son los siguientes que se enlistan a continuacion:

Estadisticas de Sintesis y del sector real.
Estadisticas monetarias y financieras.
 Estadisticas de comercio exterior.

*Estudios Fiscales.

*Modelo de Equilibrio General de la Economia.
*Encuestas de coyuntura.

* Estudios sectoriales.

*Balanza de pagos.

» Seguimiento del programa macroecondmico.
* Aprobacion y evaluacion de presupuestos de instituciones financieras publicas.
Inversion de la Reserva.

*Custodia de valores.

*Emisién y servicio de la deuda interna.
*Fideicomisos.

*Operaciones de reciclaje de liquidez.

*Cartas de crédito.

«Convenio de pagos y créditos reciprocos.

*Registro de la deuda externa privada e inversion extranjera directa.



*Fondo de liquidez.

*Sistema de pagos.

e Transferencias electronicas nacionales e internacionales.

*Cuentas corrientes.

*Distribucién de especies monetarias.

eCamaras de compensacion.

* Analisis de riesgos.

* Asesoria tecnoldgica.

*Entidad de Certificacion de la Informacion (Certificacion de firmas electronicas).
*Publicaciones econdmicas y culturales.

Bibliotecas: Econémica; y Cultural.

* Archivo histarico.

*Museos Arqueoldgicos, Arte Colonial y Contemporaneo, Numismatico y Etnografico
en 10 ciudades.

*Programa del Muchacho Trabajador.

Estos productos directa o indirectamente influyen en la vida de las personas y los
sectores productivos, por lo tanto, estos resultados facilita que las actividades

economicas puedan realizarse con una mayor normalidad.

1.2.SITUACION ACTUAL DEL BCE.

La situacion del BCE al 2011-11-07 en cuanto a funciones y caracteristicas esta dado
por La Constitucion, la Ley Organica de Régimen Monetario y Banco del Estado, el

Estatuto, las regulaciones y resoluciones que dicta el Directorio del Banco Central.

También existen otras atribuciones y responsabilidades que el Banco Central del

Ecuador ejecuta, cuya base legal se encuentra dispersa en la normativa juridica
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vigente, a saber: Ley Organica de Responsabilidad Estabilizacion y Transparencia
Fiscal, Ley de Presupuestos del Sector Publico; Ley de Regulacion Econdémica y
Control del Gasto Publico; Ley Organica de Administraciébn Financiera y Control
“‘LOAFYC”; Ley General de Instituciones del Sistema Financiero; Ley de
Reordenamiento en Materia Econémica en el Area Tributario — Financiera; Ley de

Mercado de Valores, entre otros cuerpos legales.

1.2.1. FUNCIONES DEL BCE.

El BCE cumple funciones definidas por la ley que ninguna otra institucion cumple en

el pais. Entre las principales vale mencionar las siguientes:

*“Posibilita que las personas dispongan de billetes y monedas en la cantidad, calidad
y en las denominaciones necesarias.

*Facilita los pagos y cobros que todas las personas realizan en efectivo, o a través
del sistema financiero privado.

*Evalia, monitorea y controla permanentemente la cantidad de dinero de la
economia, para lo que utiliza como herramienta el encaje bancario.

*Revisa la integridad, transparencia y seguridad de los recursos del Estado que se
manejan a través de las operaciones bancarias.

*Ofrece a las personas, empresas y autoridades publicas informacion para la toma
de decisiones financieras y econdmicas.

*Participa en la elaboracion del programa macroeconomico y efectuar su
seguimiento.

* Administra la Reserva Monetaria de Libre Disponibilidad.

*Promueve el buen funcionamiento del sistema de pagos.

*Provee el servicio de Entidad de Certificacion de Informacién y servicios

relacionados.
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*Preserva el patrimonio cultural y estadistico del pais.

«Desarrolla programas de beneficio social marginal.”®.

1.2.2.CARACTERISTICAS DEL BCE.

Las caracteristicas del BCE entre otras son las siguientes:

*Solvencia Técnica: “En 81 afios, desde su fundacion, el Banco Central del Ecuador
ha demostrado solvencia técnica y la capacidad profesional de sus empleados y

funcionarios, lo que ha sido reconocido en el pais y en el exterior™.

*Descentralizacion: “Sus actividades estan descentralizadas para ofrecer servicios
de calidad a empresas, bancos y la ciudadania en general de todas las regiones del

pais”®.

*Confiabilidad: “Las opiniones e informes técnicos tienen como objetivo orientar las

decisiones que se pueden tomar en relacién con la economia del pais™®.

1.3.PLANTEAMIENTO DEL PROBLEMA.

El Banco Central del Ecuador (BCE) es la entidad oficial que por medio del proceso
de Cuentas Nacionales elabora, promueve Yy difunde los agregados

macroeconémicos de la economia total, a través de las distintas publicaciones que

® Estatuto Organico Del BCE, Recursos Humanos: actualizado a febrero del afio 2010.
" www.bce.fin.ec

® fdem.

® fdem.
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realiza periodicamente, para el conocimiento de las autoridades del pais y del publico
en general, para tomar decisiones que afectan e influyen directamente en cada una
de las industrias de bienes y servicios que conforman la economia; y, en la vida de

los ecuatorianos.

En este sentido para la elaboracion de las diferentes cifras historicas que registra el
BCE en el tiempo, es necesario contar con informacion estadistica de base,
proporcionado en unos casos por Entidades e Instituciones publicas y privadas, y, en

otros casos a través de las diferentes encuestas que realiza el Banco.

Esta informacion es tratada por los técnicos responsables de cada actividad por
industria y por sector institucional de acuerdo a las metodologias, recomendaciones y
estandares internacionales del Sistema de Cuentas Nacionales publicado por

Naciones Unidas.

Las metodologias, recomendaciones Yy estandares internacionales para la
elaboracion de los agregados economicos, balances y cuadros econdémicos; no
constituye en si, un problema para los técnicos estadisticos de cuentas nacionales;
sin embargo, el procedimiento en el tratamiento y gestion de la informacion
estadistica que se recibe de otras entidades e instituciones, asi como el método para
realizar las encuestas de apoyo, en algunas ocasiones se pueden constituir en una

barrera, que impide el normal desarrollo del trabajo en las elaboraciones estadisticas.

Es decir en el ambito estrictamente de la informacién estadistica, se deben desplegar
aun esfuerzos en varias direcciones por parte de las partes involucrados: asi por
ejemplo se debe mejorar la calidad de la informacion de base; y, sobre todo, el
seguimiento coyuntural de las operaciones dentro de cuentas nacionales, que son

tareas a perfeccionar y trabajos a difundir en el inmediato futuro.

De ahi nace la importancia de disponer de un Sistema de Gestion de la Seguridad de

la Informacion Estadistica (SGSIE) que posibilite y viabilice el proceso de elaboracion
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de las diferentes agregados macroeconomicas, balances de oferta y utilizacion de
bienes y servicios, asi como cuadros econdémicos integrados, entre otras actividades
del proceso de Cuentas Nacionales, para tener un mejor control de los resultados

gue se obtiene y por ende presentar productos de calidad.

1.4.FORMULACION Y SISTEMATIZACION DEL PROBLEMA.

La investigacion pretende contestar algunas interrogantes, para lo cual se ha

formulado y sistematizado las siguientes preguntas:

1.4.1.FORMULACION.

¢,Como puede el disefio y la implementaciéon de un Sistema de Gestion de la
Seguridad de la Informaciéon Estadistica (SGSIE) contribuir a la mejora de la calidad

de los productos entregados por el proceso de Cuentas Nacionales al pais?

1.4.2.SISTEMATIZACION.

¢, Cuales son los limites, politicas y alcance del SGSIE para el establecimiento de los

objetivos Institucionales?

¢, Cual es la correcta direccion del SGSIE?
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¢,Como identificar y evaluar los riesgos para la seleccion correcta de los controles del
SGSIE?

¢, Cuando disefiar y ensayar los controles, politicas, procedimientos y procesos del

SGSIE para mejorar continuamente?

1.5.0BJETIVOS DE LA INVESTIGACION.

La investigacion tiene los siguientes objetivos generales y especificos:

1.5.1.0BJETIVO GENERAL.

Disefio y ensayo del Sistema de Gestion de la Seguridad de la Informacion
Estadistica (SGSIE), para propiciar la confiabilidad y calidad de los productos
estadisticos que la gestidbn de Cuentas Nacionales del Banco Central del Ecuador

ofrece a sus usuarios.

1.5.2.0BJETIVOS ESPECIFICOS.

a. Analizar la situacion actual del proceso de Cuentas Nacionales del Banco Central.

b. Delinear las estrategias para definir el Sistema de Gestion de la Seguridad de la
Informacion Estadistica, SGSIE.
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c. Definir el alcance, limites y las politicas del SGSIE.

d. Establecer el marco de los objetivos y direccién del SGSIE.

e. Identificar y evaluar los riesgos para la seleccion correcta de los controles del
SGSIE.

f. Ensayar los controles, politicas, procedimientos y procesos del SGSIE mediante el

mejoramiento continuo.

1.6.JUSTIFICACION DEL PROYECTO.

Se plantea la seguridad de la informacion como uno de los eslabones débiles de la
cadena de los procesos operativos; esto quiere decir, que tan s6lo uno 0 muy pocos
elementos estarian limitando el rendimiento de los procesos, consecuentemente, su
capacidad de conseguir una meta planteada, en un momento dado. Esos elementos
limitantes son los que deben funcionar a pleno rendimiento. Es decir, segun la Teoria

de las Limitaciones, deben ser "explotados".

De aqui se deduce que los esfuerzos y aportes tedricos deberian centrarse en:
primero, evitar la materializacion de cualquier riesgo para la seguridad de la
informacioén, y; segundo, establecer las medidas adecuadas para que, en caso de
gue no pueda evitarse la materializacion de dichos riesgos, el elemento limitante
pueda volver a la normalidad y permita trabajar con pleno rendimiento en el menor
tiempo posible. En otras palabras, se intenta realizar un planteamiento inicial del
SGSIE que podréa ser evaluado a través del tiempo para futuras modificaciones en el

disefio y ensayo que se propone.
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El Sistema de Gestion de la Informacion Estadistica, “...parte de considerar que no
existe meétodo alguno infalible para determinar si es necesario 0 no para una
organizacion definir un Sistema de Informacion Estadistica (SIE), debido a sus
caracteristicas y necesidades. Se toma como punto de partida las necesidades

informativas de los directivos de una organizacion.

Estas necesidades son clasificables por areas clave y probadas en experiencias de
confrontacion de los directivos, experiencias que les permitan apreciar el “valor

afiadido” que proporcionara el ensayo de un SIE..."°. Las fases son:

La Planificacion en dos etapas: la de planificacion propiamente dicha y la de analisis

y clasificacion de los requerimientos.

La Definicidén y Realizacion de un SGSIE en tres etapas: la modelacion de la base de
datos, el disefio de un prototipo de las aplicaciones del SGSIE y la capacitacion del
personal. Todo esto implica una relaciéon de andlisis y disefio con la adecuada

retroalimentacion y valoracion de criterios y riesgos de la informacion.

El Ensayo del SGSIE que comprende la determinacién del plan de implantacion y la
definicion de la administracion y mantenimiento del SGSIE. En principio ensayar un
SGSIE puede plantearse en forma paralela a la forma tradicional de recopilar datos,
lo cual resulta de mucha importancia en el funcionamiento cotidiano del proceso de

Cuentas Nacionales.

El Sistema de Gestion de la Seguridad de la Informacion Estadistica (SGSIE) es un
instrumento de apoyo en la administracion de una organizacion, en este caso, para el
proceso de Cuentas Nacionales, permitira el desarrollo del proceso de trabajo y su
interaccion con el ambiente externo en una situacion ventajosa, para alcanzar

resultados méas optimos en la efectividad de la toma de decisiones.

% MARTINEZ, Carlos Cristébal, Consideraciones sobre la gestién de la informacion en funcion de la
toma de decisiones en el sector cultural, afio 2008, cristobalc@uclv.edu.cu.




17

El valor real del SGSIE se puede medir en las ventajas que se esperan obtener:

» Desarrollara una cultura informacional dentro del BCE en el proceso de Cuentas
Nacionales.

* Mejorara la respuesta a los clientes externos e internos.

» Creay perfecciona mecanismos de estudio y desarrollo de los sistemas de gestion
de la informacién por parte del equipo de trabajo.

» Potenciaré la actividad innovadora del proceso.

» Elevaré la cultura organizacional de los involucrados en el proceso.

» Proveerd y recupera informacion adecuada para la toma de decisiones
estratégicas.

» Estara soportado sobre una plataforma informética que incluye un sistema de
administracion y navegacion compatible con las tecnologias del BCE.

* Optimizara el tiempo de revision, analisis y tratamiento de datos en la toma de
decisiones.

* Disminuira los tiempos y los escalones en la administracion y salida de la

informacién, consecuentemente se obtendra una disminucién de los costos.
En definitiva la investigacion pretende responder a problemas que normalmente se

pueden apalear a través del disefio e implementacion de los sistemas de gestion de
seguridad de la informacion estadistica.

1.7.HIPOTESIS DE TRABAJO.

Las hipotesis disefiadas para la comprobacién o negacion de la investigacion son las

siguientes:
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a.La aplicacion de un plan estratégico para el disefio y ensayo del Sistema de
Gestion de la Seguridad de la Informacion Estadistica (SGSIE), permite mejorar el
funcionamiento operativo y de toma de decisiones en el proceso de Cuentas

Nacionales.

b.La definicion del alcance, limites y politicas del SGSIE, define el marco para el

establecimiento de los objetivos y direccion del SGSIE.

c.La identificacion y evaluacion de los riesgos, orienta a la seleccion correcta de los
controles del SGSIE.

d.El ensayo de los controles, politicas, procedimientos y procesos del SGSIE,

permite orientar en forma eficiente el mejoramiento continuo.
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CAPITULO II: MARCO TEORICO

2.1.FACTORES CRITICOS DE EXITO (FCE).

Los factores criticos del éxito son aquellos elementos de un conjunto de estrategias o
procesos en los que hay que sobresalir para crecer como organizacion o superar a la
competencia. Los FCE para la implementacion o ensayo de los sistemas de gestion
de seguridad de la informacién que se describen en la norma NTC-ISO/IEC 27002
y sirven como un marco tedrico necesario para el ensayo del SGSIE, estos son los

gue a continuacion se describen:

a."Politicas, objetivos y actividades de seguridad de la informacién que reflejen los

objetivos del negocio.

b.Un enfoque y un marco de trabajo para implementar, mantener, monitorear y
mejorar la seguridad de la informacién, que sean consistentes con la cultura de la

organizacion.

c.Soporte y compromiso visibles en todos los niveles de la organizacién o en el nivel

gue englobe el alcance definido para el sistema.

d.Una buena comprension de los requisitos se la seguridad de la informacion, la

evaluacion de riesgos y la gestion del riesgo.

1 NTC - ISO/IEC 27002: Norma Técnica Colombiana — ISO 27002, Tecnologia de la Informacion,
Técnicas de seguridad, Cédigo de practica para la gestién de la seguridad de la informacion.
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e.Mercadeo eficaz de la seguridad de la informacion para todos los directores,

empleados y otras partes para lograr la concientizacion.

f.Distribucion de guias sobre la politica y las normas de seguridad de la informacion a

todos los directores, empleados y otras partes.

g.Provision de fondos para actividades de gestién de seguridad de la informacion.

h.Formacion, educacion y concientizacién adecuadas.

i.Establecimiento de un proceso eficaz para la gestion de los incidentes de la

seguridad de la informacion.

j.Implementacion de un sistema de medicion que se utilice para evaluar el
desempefio en la gestion de la seguridad de la informacion y retroalimentar

sugerencias para la mejora™*?.

Una vez definidos, los FCE pueden ayudar a centrar la atencion sobre la
contribucién que pueden aportar impulsando metas funcionales y departamentales.
Pero se debe tomar en cuenta que los FCE son temporales, por lo tanto, se sugiere
el monitoreo sistematico por medio de controles para identificar los cambios

necesarios a través del tiempo.

Estos factores criticos del éxito “...no intentan abordar el problema de las
necesidades de informacion para una planificacion estratégica, sino mas bien, trata
sobre las exigencias para el control de la gestion, alli donde los datos necesarios
para vigilar y mejorar las areas de negocio, ya existentes, se pueden definir con mas

facilidad™>.

' Norma de Calidad 1SO 27002.
3 CODINA, Alexis. Métodos y herramientas. Los factores criticos de éxito y las areas de resultado
clave, usos y convecciones. Publicado en www.degerencia.com: 21/03/2007.
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FIJURA N.- 3: FACTORES CRITICOS DEL EXITO (MCE).

POLITICAS,
OBIJETIVOS Y
ACTIVIDADES BT
SISTEMAS DE TRABAJO Y
MEDICION CULTURA
CONSISTENTE
GESTION DE ‘ COMPROMISO
INCIDENTES T VISIBLE
S
CRITICOS
COMPRENSIO
3 N DE
FORMACION Y
EDUCACION REQUISITOS
PROVISION MERCADEO DE
DEFONDOS LA SEGURIDAD

FUENTE: Elaboracion propia.

En este contexto, las caracteristicas principales de los FCE a decir de los expertos

pueden ser entre otras, las siguientes:

«“Son temporales y subjetivos.

»Son especificos para cada negocio, organizacion, entidad o individuo.

*Reflejan las preferencias o puntos de vista respecto a las variables clave en un
determinado momento.

*Son variables clave cuyo valor tiene un nivel critico que al ser superado se

considera como satisfactorio o exitoso.
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«El éxito de las estrategias organizacionales, planes, objetivos, esfuerzos y acciones
estratégicas giran en torno a la concrecion satisfactoria de los FCE.
*Su criticidad esta en relacién directa con el tiempo e importancia que se le destina

en la organizacién para su evaluacion, ejecucion y control™*.

2.2.PLANIFICAR, HACER, VERIFICAR, ACTUAR (PDCA - PHVA).

El modelo PHVA es considerado dentro de las normas internacionales de la calidad
por la Organizacion Internacional de la Normalizacién como la base estandar para la
obtencion de un sistema de gestion internacional, esto debido a que abarca un
conjunto de acciones que interactian entre si con el fin de alcanzar la calidad, esto
es, satisfacer al cliente.

FIJURA N.- 4: MODELO PHVA - PDCA.

PLANIFICAR
(PLAN)

ACTUAR PHVA
(ACT) (PDCA)

HACER (DO)

VERIFICAR
(CHECK)

FUENTE: Elaboracion propia.

* MURILLO Arturo. Que son los factores criticos del éxito y como se relacionan con el BSC. Publicado
en www.deinsa.com.
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Es asi que para el SGSIE en el proceso de Cuentas Nacionales el PHVA se

constituye en el ciclo de vida del disefio y ensayo de la seguridad de informacion.

El PHVA define un proceso sistémico, documentado y conocido por toda la
organizacion o el sector definido para el alcance para gestionar la seguridad de la

informacion desde un enfoque de riesgos.

Consecuentemente el objetivo a perseguir del SGSIE es garantizar que los riesgos
de la seguridad sean conocidos y gestionados de una forma eficiente. En definitiva

se constituye en “...una herramienta para conocer el nivel de riesgo y ayudar a

minimizarlo a través de controles de seguridad o aceptarlos™.

2.2.1.PLANIFICAR.

La planificacion consiste en establecer la politica, objetivos, procesos vy
procedimientos de seguridad pertinentes para gestionar el riesgo y mejorar la
seguridad de la informacion, en esta fase se deben considerar algunos pasos que se

deberian seguir para la implementacion o ensayo de estos procesos.

Como se espera en todo proceso cada paso brinda un conjunto de entradas que da
lugar al paso siguiente, construyéndose de esta manera un flujo légico. Este flujo
describe cada paso de manera que los involucrados del proceso de Cuentas
Nacionales que no estén familiarizados con la seguridad de la informacion y/o

normas de gestion de la ISO/IEC 27001 pueda entender lo que se pretende alcanzar.

!* BERGASA Eduardo. SGSI poniendo orden a la seguridad. Universidad de la Rioja. Espafa - Ciudad
Real, marzo 2009.
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FIJURA N.- 5: PROCESO PARA LA FASE PLANIFICACION.
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FUENTE: www.iso.org, Seminario ISO 27001, Adaptacion propia.

La entrada para el proceso de la fase de planificacion es establecer los requisitos de
la proteccion de activos, luego se comienza el proceso con los siguientes pasos:
realizar el andlisis del negocio, hacer un andlisis de brechas, valorar el riesgo,
redactar la politica de seguridad de la informacion y establecer la declaracién de
aplicabilidad. El resultado de la planificacion son la posibilidad de obtener controles

apropiados y la declaratoria de la aplicacion.

2.2.2.HACER.

La implementaciéon o ensayo en la fase hacer tiene tres entradas para el flujo: la

politica del SGSIE, la declaracion de aplicabilidad y los controles apropiados.

APROPIADOS

APLICABILIDAD
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FIJURA N.- 6: PROCESO PARA LA FASEHACER.

CONTROLES
APROPIADOS
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DECLARACION DE
APLICABILIDAD

FUENTE: www.iso.org, Seminario ISO 27001, Adaptacion propia.

Una vez identificadas las entradas correctamente, se realiza los siguientes pasos que
consisten en: establecer las normas y procedimientos de la seguridad de la
informacion, la implementacion de controles del SGSIE, la implementacién de
programas de formacion y concientizacion, y la gestacion de recursos para el SGSIE.

El resultado de esta fase sera el SGSIE en operacion.

2.2.3.VERIFICAR.

En la fase tres se realiza la verificacion del SGSIE, los pasos son: medir el
desempefo para comprobar controles, ejecutar procedimientos de seguimiento y
revision para determinar que todo funciona como se espera, rastrear cambios,

emprender revisiones regulares y auditorias del SGSIE. En las auditorias se tendra
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en cuenta los informes de gestion de incidentes, mediciones de la eficacia,

sugerencias y retroalimentacion, informes de auditoria

FIJURA N.- 7: PROCESO PARA LA FASE VERIFICAR.
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FUENTE: Elaboracién propia.

Finalmente, el resultado de este proceso es la actualizacion de la documentacion en
lo referente a: politicas, procedimientos, planes, programacion de ensayos, revision y

auditoria anuales.

2.2.4.ACTUAR.

La fase actuar consiste basicamente en la mejora del SGSIE y consiste en cinco
pasos, asi: el primero es el implementar las mejoras identificadas en la fase de

verificacion, el segundo radica en emprender acciones correctivas y preventivas, el
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tercero se trata de comunicar las acciones y mejoras a todad las partes interesadas,
el cuarto gravita en asegurarse de que las mejoras funcionen como se espera y
finalamente se debe capacitar de nuevo al personal. Como es logico la entrada para
este proceso es el seguimiento y la verificacion del SGSI para obtener las mejoras
del SGSIE, que se traduciria en el resultado del ensayo del SGSIE, y asi comenzar

una vez mas el proceso o ciclo del PHVA.

FIJURA N.- 8: PROCESO PARA LA FASE ACTUAR.
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FUENTE: Elaboracién propia.

2.3RIESGOS DE SEGURIDAD DE LA INFORMACION DE ACTIVOS
(ISRA).

“Esta fase es el corazon del SGSI dado que es donde se realiza el diagnéstico de
situacién. Un mal diagnéstico implica un mal tratamiento y unos malos resultados™®.
Consecuentemente el disefio y ensayo para el Banco Central del Ecuador en el caso

de aplicacién de Cuentas Nacionales, se centrard en este punto con mas énfasis, sin

'® CAO AVELLANEDA, Javier. SGSI virtuales. INTECO, 07/03/09.
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dejar a un lado otros temas importantes, que se mencionan en las normas
internacionales de la calidad. Ahora en este contexto, un riesgo es “...un evento o
condicion incierto que, si se produce, tendra un efecto positivo o negativo  sobre al
menos un objetivo del proyecto, como tiempo, coste, alcance o calidad, es decir,
cuando el objetivo de tiempo de un proyecto es cumplir con el cronograma acordado;

cuando el objetivo de coste del proyecto es cumplir con el coste acordado, etc.”’.

La percepcion del riesgo depende mucho de cual es la forma de observar estos
eventos, algunas veces se presentan como amenazas al éxito y otras ocasiones se

convierten en oportunidades para mejorar las posibilidades de éxito.

FIJURA N.- 9: PROCESO DE GESTION DE RIESGOS

DEFINIR LOS ACTIVOS

IDENTIFICAR LAS AMENAZAS QUE PUEDEN COMPROMETER LA SEGURIDAD DE
LOS ACTIVOS

SZ

DETERMINAR LA PROBABILIDAD DE OCURRENCIA DE LAS AMENAZAS

37

DETERMINAR EL IMPACTO DE LAS AMENAZA, CON EL OBJETO DE ESTABLECER
UNA PRIORIZACION DE LAS MISMAS

7

RECOMENDAR CONTROLES QUE DISMINUYAN LA PROBABILIDAD DE LOS
RIESGOS

N2

DOCUMENTAR EL PROCESO

FUENTE: Elaboracién propia.

Por consiguiente la gestién de riesgos es “...un proceso iterativo y recurrente a lo
largo de toda la vida del proyecto. El propésito de la gestion de riesgos es minimizar

la probabilidad y consecuencias de los riesgos negativos (0 amenazas) y maximizar

T www.inteco.es Instituto Nacional de Tecnologias de la Comunicacion. Guia préctica de gestién de
riesgos. INTECO, Espafia.
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la probabilidad y consecuencias de los riesgos positivos (u oportunidades)
identificados para el proyecto de tal forma que los objetivos de los proyectos se
cumplan™®. En este contexto, las actividades relacionadas con el analisis de riesgos

estan divididas en categorias, estas son:

“Analisis cualitativo de riesgos : evaluacién del impacto y la probabilidad de
ocurrencia de los riesgos sobre las salidas del proyecto utilizando métodos

cualitativos.

Analisis cuantitativo de riesgos: evaluacion matematica de la probabilidad de

ocurrencia de cada riesgo y sus consecuencias en las salidas del proyecto.

Priorizacion del analisis : centralizar el esfuerzo de la gestion de riesgos y ganar el

mayor impacto positivo posible sobre el proyecto para dicho esfuerzo™®.

FIJURA N.- 10: CATEGORIAS DE DECISIONES DEL RIESGO.

'
ANALISIS CUALITATIVO *ACEPTAR, EVITAR, REDUCIR O
TRANSFERIR EL RIESGO
\
4
ANALISIS CUANTITATIVO *ACEPTAR, EVITAR, REDUCIR O
TRANSFERIR EL RIESGO
\
4
PRIORIZACION DE ANALISIS *ACEPTAR, EVITAR, REDUCIR O
TRANSFERIR EL RIESGO
\

FUENTE: Elaboracién propia.

8 www.inteco.es Instituto Nacional de Tecnologias de la Comunicacién. Guia avanzada de gestion de
riesgos. INTECO, Espafa.

' GARCIA Juan, MARTINEZ Carol. Andlisis y control de riesgos de seguridad informatica: control
adaptativo. Un cambio de paradigma hacia la gestion de riesgos orientada al control adaptativo.
Departamento de Sistemas y Computacion. Instituto Tecnologico de Morelia, Morelia, México.
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Con base a las decisiones que se toman para cada riesgo identificado, “...se elabora
un plan de tratamiento de riesgo, que es lo que define qué se va a hacer para

solucionar los problemas detectados, en qué plazos y con qué recursos”?°.

Es asi que para el disefio y ensayo la organizacion debe aplicar un ciclo de mejora
continua, consecuentemente, este plan de acciones preventivas y correctivas en el
BCE “...debe afrontar la primera revisiébn del analisis de riesgos con suficientes
armas como para poder ajustar todos aquellos matices y aspectos que fallaran o

pasaran ignorados en la primera fase” **.

2.4.ANALISIS DE BRECHAS.

“

...no son un fin en si

mismos, sino una herramienta de apoyo que debe cumplir los objetivos...”?* y

Los sistemas de gestion de seguridad de la informacién

directrices estratégicas de la organizacion, para conseguir esto se realiza analisis de
brechas y esté “...comienza con una lista de atributos determinados, caracteristicas
de un producto o una marca, que llevan a que el consumidor compre o0 use ese

servicio o producto en lugar de otro...”?3

, para luego proceder a un proceso de
calificacion a un conjunto de preguntas que nos ayudaran a determinar cuél es la
brecha o espacio situado entre cada elemento analizado en la mente del usuario o de
quién proporciona el producto. Existen dos enfoques para realizar el andlisis de

brechas en los sistemas de gestion de la seguridad de la informacion:

*El primer enfoque , denominado de abajo hacia arriba que inicia con la

identificacién de la informacion de todos los controles que estan implementados o

% CAO AVELLANEDA, Javier. El analisis y la gestién del riesgo dentro del proceso de construccién de
un SGSI. INTECO, 11/07/2008.

*L CAO AVELLANEDA, Javier. SGSI virtuales. INTECO, 07/03/09.

22 \www.tecnologiavirtual.com

z http://catardockear.webnode.com/news/analisi-de-brechas-determinacion-del-posicionamiento
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ensayandose actualmente en el proceso de Cuentas Nacionales, para evaluarlos
segun las normas ISO/IEC 27001 y 27002, inmediatamente después de la evaluacion

se declara la aplicabilidad en el proceso;

*El segundo enfoque , llamado de arriba hacia abajo tiene como punto de partida los
controles que se identifican en la declaracion de aplicabilidad y evalla el grado que
ya se encuentra implementado; es decir, la diferencia principal entre los dos

enfoques son sus punto de partida.

Cualquiera sea el enfoque utilizado, se tiene que determinar el grado de
implementacibn o ensayo, para esto se requiere realizar entrevistas, tener
discusiones y hablar con los miembros de la organizacién, esto sin tomar en cuenta
sus diferentes niveles jerarquicos en el proceso, debido a que el aporte de diferentes
puntos de vista permite mostrar de mejor forma el grado de conformidad. Estos

grados de conformidad son:

*Primer grado de conformidad o de luz verde , si se ha ensayado o implementado

por completo el o los requisitos tal como se describe en la norma ISO/IEC 27002.

*Segundo grado de conformidad o de luz amarilla , si se ha ensayado o
implementado parcialmente el o los requisitos; es decir, desde casi completa hasta
cuando existen muchas brechas entre el ensayo o implementacion real de la norma
ISO/IEC 27002.

*Tercer grado de conformidad o de luz roja , cuando no se ha ensayado ni
tampoco se ha implementado en absoluto. En esta grado también entra el criterio de

“no se aplica” porque el requisito o requisitos no son adecuados para la organizacion.

Una vez que se analizan los grados de conformidad se realiza la declaratoria de

aplicabilidad que consiste en “...un documento que describe cuantas y qué
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n24

contramedidas han sido adoptadas para hacer frente a los riesgos localizados™", y

debe evidenciar los motivos para la exclusion y para la eleccion de mecanismos de

contramedidas para evitar nuevas vulnerabilidades.

Es importante resaltar que “...la declaraciéon de aplicabilidad sélo estara completa

después de evaluar todos los riesgos identificados, considerar y documentar la

aplicabilidad de todos los controles referidos. Por lo general, la declaracion inicia

antes de haber implementado los controles y termina cuando se implementa el

control final"?.

FIJURA N.- 11: EJEMPLO 1 - POLITICA DE SEGURIDAD DE LA INFORMACION.

5.1.2.)

CONTROL: POLITICA DE SEGURIDAD DE LA INFORMACION
(REFERENCIA DE LA NORMA ISO/IEC 27001 NUMERALES 5.1.1. Y

PREGUNTAS:
POLITICA, HA SIDO APROBADA POR LA DIRECCION Y SE ENCUENTRA
DISPONIBLE PARA TODOS LOS USUARIOS RESPONSABLES DE LA
SEGURIDAD DE LA INFORMACION? B) ¢éLA POLITICA PUBLICADA SE
REVISA DE MANERA REGULAR Y ES APROPIADA?

A) ¢SE HA PUBLICADO EL DOCUMENTO DE LA

ROJA.

GRADO DE CONFORMIDAD: PARA LA PREGUNTA A) LA A

CONFORMIDAD ES DE GRADO PARCIAL O LUZ AMARILLA Y PARA LA
PREGUNTA B) LA CONFORMIDAD TIENE UN GRADO NO DE LUZ

COMENTARIOS: PARA LA PREGUNTA A) HA SIDO PRODUCIDO Y g

APROBADO POR LA DIRECCION, PERO AUN NO SE HA PUBLICADO, Y
PARA LA PREGUNTA B) SE HARA DESPUES DE QUE SE HAYA
PUBLICADO.

FUENTE: Elaboracion propia.

% CIRILLI Fabrizio. Implementacién y certificacion de los sistemas de seguridad de informacion.
Cuaderno ISO 27001. Traducido al castellano y editado por ISMS Forum Spain.

?* CALDER, Alan. Nueve claves para el éxito. Una vision general de la implementacion de la norma
NTC-ISO 27001, ICONTEC 2006.
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El analisis de brechas de la seguridad de la informacion se realiza respecto a los
requisitos que exige la norma ISO/IEC 27001, planteando interrogantes en funcion
del control, el grado de conformidad alcanzado y finalmente los comentarios de

guienes contestan a la entrevista, al cuestionario o la discusion sobre el tema.

FIJURA N.- 12: EJEMPLO 2 - ORGANIZACION INTERNA.

CONTROL: ORGANIZACION INTERNA (REFERENCIA DE LA
NORMA ISO/IEC 27002 NUMERALES 6.1.1., 6.1.2. Y 6.1.3.)

RE TAS: A) éLADIRE EST. MPROMETID
SEGURIDAD DE LA INFORMACION Y OFRECE INSTRUCCION
CLARA Y APOYA PARA LAS INICIATIVAS? B) ¢LAS INICIATIVAS Y
MEDIDAS DE SEGURIDAD ESTAN COORDINADAS POR MEDIO
DE UN FORO FUNCIONAL TRANSVERSAL? C) ¢ESTAN BIEN
DEFINIDAS LAS RESPONSABILIDADES PARA LA PROTECCION DE

CTIVOS?

GRADO DE CONFORMIDAD: PARA LA PREGUNTA A) LA ~

CONFORMIDAD ES DE GRADO SI O LUZ VERDE, PARA LA
PREGUNTA B) LA CONFORMIDAD ES DE GRADO NO SE APLICA
O LUZ ROJA, Y PARA LA PREGUNTA C) LA CONFORMIDAD TIENE
UN GRADO PARCIAL O DE LUZ AMARILLA.

= pr 4
COMENTARIOS: PARA LA PREGUNTA A) LA DIRECCION APOYA \/
POR COMPLETO LAS INICIATIVAS, PARA LA PREGUNTA B) ESTA

ES UNA PEQUENA UNIDAD Y ESTO SE PUEDE MANEJAR EN UN

NIVEL DE TRABAJO DIARIO, Y PARA LA PREGUNTA C) AUN SE

REQUIERE ASIGNAR RESPONSABILIDADES ADICIONALES EN

LINEA CON LA POLITICA DE LA SEGURIDAD.

FUENTE: Elaboracion propia.

Los resultados de los analisis de brechas “...permite conocer mejor las necesidades
y la situacion relativa ante las normas...”?® ISO/IEC 27001 y 27002, para desarrollar

controles adecuados y tomar decisiones.

% \www.tecnologiavirtual.com
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2.5.ENFOQUEDE FASES

El enfoque de fases o método paso a paso se basa en los principios de la
Organizacion de Cooperacion para el Desarrollo Econdémico (OCDE) para la
seguridad de la informacion y las redes de informacion que tienen perfecta
concordancia con las normas de la calidad para la seguridad de la informacion y las
fases del ciclo PHVA.

FIJURA N.- 13: PRINCIPIOS OCDE.

‘ PRINCIPIOS OCDE

TOMA DE CONCIENCIA

¥

RESPONSABILIDAD

A4

RESPUESTA

¥

VALORACION DE RIESGOS

¥

DISENO E IMPLEMENTACION DE LA SI

GESTION DE LA SEGURIDAD

REEVALUACION

FUENTE: Elaboracion propia.

Es decir, las normas ISO 27001 y 27002 brindan una estructura “...para implementar
algunos principios del OCDE usando el modelo PHVA y los procesos descritos en
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varios numerales...””’ de las ISO 27001 relacionadas a la seguridad de la

informacion.

La aplicacion de estos principios se realiza a todos los niveles de las politicas de la
calidad y procedimientos operacionales que permiten controlar los sistemas de

seguridad de la informacion.

2.5.1.TOMA DE CONCIENCIA.

El principio manifiesta que “se debe estar consciente de la necesidad de la seguridad
de los sistemas y redes de informacién™®. La relacién que tiene este principio con el
modelo PHVA es en la fase hacer en los numerales 4.2.2. (ISO/IEC 27001:
implementacion y operacién del SGSI)* y 5.2.2. (ISO/IEC 27001: formacion, toma de

conciencia y competencia)® de dicha norma internacional.

2.5.2.RESPONSABILIDAD.

Todos dentro de la organizacion “...son responsables por la seguridad de los
sistemas y redes de informacion™!
numerales 4.2.2. (ISO/IEC 27001: implementacién y operacién del SGSI)* y 5.1.

(ISO/IEC 27001: compromiso de la direccion)* de la fase hacer.

, por consiguiente la relacion es directa con los

* CALDER, Alan. Nueve claves para el éxito. Una visién general de la implementacién de la norma
NTC-ISO 27001, ICONTEC 2006.

8 |CONTEC, Compendio sistema de gestién de la seguridad de la informacién, NTC — ISO/IEC 27001,
NTC — ISO/IEC 17799, NTC 5411-1, ICONTEC 2006.

% Anexo 1: ISO/IEC 27001.

% jdem.

¥ OCDE www.ocde.org.

%2 Anexo 1: ISO/IEC 27001.

% jdem.
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2.5.3.RESPUESTA.

Quienes patrticipan activamente en el disefio y ensayo del SGSIE “...deberian actuar
de una manera oportuna y en cooperacion para evitar, detectar y responder ante
incidentes de seguridad™*. Este principio responde a algunas fases como la de
actuar y planificar en los numerales 4.2.4. (ISO/IEC 27001: mantenimiento y mejora
del SGSI)**y 8.1. (ISO/IEC 27001: mejora continua)®. También se puede considerar
los numerales 4.2.3. (ISO/IEC 27001: seguimiento y revisién del SGSI)*" y 6 a 7.3.
(ISO/IEC 27001: auditorias internas del SGSI y resultados de la revisién)® en la fase
verificar dentro del PHVA.

2.5.4.VALORACION DE RIESGOS.

El principio expresa que todos “deberian realizar valoraciones de los riesgos™, y

forma parte de la fase planificar en el PHVA en el numeral 4.2.1. (ISO/IEC 27001
establecimiento del SGSI)* de la norma ISO 27001 y la reevaluacién de riesgos es
parte de la fase verificar en los numerales 4.2.3. (ISO/IEC 27001: seguimiento y
revision del SGS)* y 6 a 7.3. (ISO/IEC 27001: auditorias internas del SGSI y

resultados de la revision)*.

% CALDER, Alan. Nueve claves para el éxito. Una visién general de la implementacién de la norma
NTC-ISO 27001, ICONTEC 2006.

% Anexo 1: ISO/IEC 27001.

% jdem.

" idem.

% jdem.

% |CONTEC, Compendio sistema de gestién de la seguridad de la informacién, NTC — ISO/IEC 27001,
NTC — ISO/IEC 17799, NTC 5411-1, ICONTEC 2006.

> Anexo 1: ISO/IEC 27001.
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2.5.5.DISENO E IMPLEMENTACION DE LA SEGURIDAD.

“Los participantes deberian incorporar la seguridad como elemento esencial de los
sistemas y redes de informacion™*. Este principio guarda relacién con los numerales
4.2.1. (ISO/IEC 27001: establecimiento del SGSI)* en la fase planificar, 4.2.2.
(ISO/IEC 27001: implementacién y operacién del SGSI)* y 5.2. (ISO/IEC 27001:
gestion de recursos)*® en la fase hacer.

2.5.6.GESTION DE LA SEGURIDAD.

Se “...deberian adoptar un enfoque amplio hacia la gestién de la seguridad™’. El
principio se relaciona con todas las fases del PHVA, esto debido a que los SGSIE y
la gestidn de riesgos son procesos que incluyen prevencion, deteccion y respuesta a

incidentes para el mantenimiento, auditorias y revisiones contindas del sistema.

2.5.7.REEVALUACION.

El dltimo principio del OCDE manifiesta que “...deberian revisar y reevaluar la

seguridad de los sistemas y redes de informacién, y hacer modificaciones apropiadas

*3 OCDE. www.ocde.org.

+* Anexo 1: ISO/IEC 27001

*" CALDER, Alan. Nueve claves para el éxito. Una visién general de la implementacién de la norma
NTC-ISO 27001, ICONTEC 2006.
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a las politicas, practicas, medidas y procedimientos de seguridad™*®. Este principio se
relaciona con la fase verificar en los numerales 4.2.3. (ISO/IEC 27001: seguimiento y
revision del SGSI)* y 6 a 7.3. (ISO/IEC 27001: auditorias internas del SGSI y
resultados de la revision)*’; y la fase actuar, los numerales 4.2.4. (ISO/IEC 27001:
mantenimiento y mejora del SGSI)**, 8.1. (ISO/IEC 27001: mejora continua)® a 8.3

(ISO/IEC 27001: accién correctiva y preventiva)™.

2.6.DIAGRAMAS DE FLUJO.

Los diagramas de flujo son representaciones graficas que indican una secuencia de
pasos que se utilizan para mostrar un resultado como por ejemplo un proceso o
procedimiento. “Estos diagramas utilizan simbolos con significados bien definidos
gue representan los pasos del algoritmo, y representan el flujo de ejecucién mediante

n54

flechas que conectan los puntos de inicio y de término™". Por consiguiente su

construccion presenta algunas ventajas como:

-Favorecer la comprension de los procesos o procedimientos.

-Permitir la identificacion de los problemas y las oportunidades de mejora del
proceso.

«Mostrar las interfaces del conjunto de entradas y salidas de un producto.

«Servir como herramienta para capacitar a los nuevos empleados.

*® |CONTEC, Compendio sistema de gestién de la seguridad de la informacién, NTC — ISO/IEC 27001,
NTC — ISO/IEC 17799, NTC 5411-1, ICONTEC 2006.
* Anexo 1: ISO/IEC 27001.

53 idem.
% http://es.wikipedia.org/wiki/Diagrama_de flujo
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Esto se consigue debido a que los simbolos de los diagramas son estandares

generalmente conocidos.

FIJURA N.- 14 SIMBOLOS DE UN DIAGRAMA DE FLUJO.

FUENTE: www.fundibeq.org.
FECHA: 25/04/2010.

Los conceptos a través de imagenes que se utilizan en el grafico de los simbolos,
son un minimo requerido para realizar la diagramacion de flujos en las
organizaciones. Todos los diagramas tienen un punto Gnico de entrada y salida tal

como se observa en el gréafico del procedimiento de construccién de un flujo.

Sin embargo para el levantamiento del flujo se requieren algunas actividades previas,
tales como: la identificacion de las ideas principales que van a ser incluidas en el
diagrama, la definicion del objetivo que se espera obtener, la identificacion del
responsable y como lo empleara, el establecimiento del nivel de detalle y los limites

del proceso o procedimiento a describir. A través de los diagramas se logra “...que la
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atencién se centre en las oportunidades de cambio y las personas vinculadas al
proceso o procedimiento comiencen a ver sus actividades en forma mas sistematica

y creativa™®,

FIJURA N.- 15: PROCEDIMIENTO DE CONSTRUCCION DE UN FLUJO.

FUENTE: www.fundibeq.org.
FECHA: 25/04/2010.

* HARRINGTON. Mejoramiento de los procesos de la empresa. McGraw-Hill Interamericana, S.A.
Colombia, julio 1995.
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2. 7CLAUSULAS Y/O CATEGORIAS DE SEGURIDAD.

Las normas internacionales de la calidad de los sistemas de seguridad de la
informacién establecen once clausulas, todas ellas importantes y necesarias sin un
orden especifico de acuerdo a la aplicabilidad dentro del proceso de Cuentas
Nacionales.

FIJURA N.- 16: ECUACION DE LA SEGURIDAD.

SEGURIDAD DE
CLAUSULAS CATEGORIAS LA
INFORMACION

FUENTE: Elaboracion propia.

Las clausulas de los sistemas de seguridad de las nomas de calidad y que son
aplicables al Sistema de Gestion de Seguridad de la Informacion Estadistica para el
proceso de Cuentas Nacionales se observa en el grafico de las Clausulas de la

Seguridad de la Informacion.

Cada una de las clausulas contiene un conjunto de categorias principales de
seguridad que se definen en concordancia al alcance de la investigacion. Cada
categoria principal de seguridad contiene descriptores de controles con la siguiente

estructura:
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*“Control: Define la declaracion especifica del control para cumplir el objetivo de

control.

*Guia de implementacion: Suministra informacion mas detallada para apoyar la

implementacién del control y satisfacer el objetivo de control.

*Informacion adicional: Suministra informacion que puede ser necesario

considerar, por ejemplo las consideraciones legales y las referencias a otras

normas”®.

FIJURA N.- 17: CLAUSULAS DE LA SEGURIDAD DE LA INFORMACION.

*POLITICA DE LA SEGURIDAD

*ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION.

*GESTION DE ACTIVOS.

*SEGURIDA DE RECURSOS HUMANOS

*SEGURIDAD FISICA Y ENTORNO

*GESTION DE OPERACIONES Y COMUNICACIONES

*CONTROL DEL ACCESO

*ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS DE INFORMACION.

*GESTION DE LOS INCIDENTES DE SEGURIDAD DE LA INFORMACION.

*GESTION DE LA CONTINUIDAD DEL NEGOCIO

*CUMPLIMIENTO

LT

FU

m

NTE: Elaboracion propia.

*® |SO/IEC 27002: Tecnologia de la informacién. técnicas de seguridad. Cédigo de practica para la
gestién de la seguridad de la informacion.
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Las categorias que en total suman treinta y nueve, también tienen un objetivo de
control, y, uno o mas controles que se pueden aplicar para lograr el objetivo. Estas
combinadas con las once claves (clausulas) del estandar de la norma ISO/IEC 27001
proporcionan una ruta de comprension y aplicacion, sin la necesidad de examinar
cada una de ellas en forma individual, sino que, seran en funcion del alcance del
ensayo del SGSIE.

2.7.1.POLITICA DE LA SEGURIDAD.

El objetivo de esta clausula es la de proporcionar una guia y soporte de direccion
para los sistemas de seguridad de la informacion. La politica de seguridad,
proporcionara a los empleados de la organizacion un norte sobre cOmo manejar la
informacion. Varios son los aspectos y mecanismos necesarios para manejar

cualquier situacion posible que deben ser cubiertos por la politica de seguridad.

Por ejemplo, se deberan disponer de equipos de backup y planes de contingencia
para responder a situaciones que tengan consecuencias como los errores o fallos en
los sistemas de informacion. La categoria que se combina con esta clausula es la
politica del SGSIE en si mismo, y establece como requisito el documento de la

politica de seguridad y su respectiva revision.

2.7.2.0RGANIZACION DE LA SEGURIDAD DE LA INFORMACIO N.

El control de los SGSIE dentro de una organizacion requiere la definicion de roles y
responsabilidades para el personal involucrado. Es decir se debe identificar a las
personas que dispongan de la autorizacién para acceder a la informacion y el nivel

necesario para cada uno de ellos.
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Esto se realiza detallando claramente quién es el personal para todas y cada una de
las tareas definidas. Incluso se puede definir procedimientos para mantener la

confidencialidad de la informacién estadistica.

Las categorias relacionadas con la organizacion de la seguridad de la informacién
son dos: la primera relacionada con la organizacion interna que abarca algunos
aspectos como el compromiso de la direccion, la coordinacion de la seguridad, la
asignacion de responsabilidades, el proceso de autorizacion y los acuerdos sobre
confidencialidad. La segunda, en cambio se refiere a las partes externas

identificando los riesgos y consideraciones cuando se trata de los clientes.

2.7.3.GESTION DE ACTIVOS.

El requerimiento basico de esta clausula es el de mantener la proteccion para los
activos de la organizacién. Asi por ejemplo: las bases de datos de empresas

privadas o entidades publicas, son un activo de trabajo para la organizacion.

Esto requiere de un registro del hardware y software utilizado para guardar y soportar
la informacién, asi como sus respectivos niveles de sensibilidad. Por lo tanto, la

informacion debera de ser clasificada dependiendo de su valor y de su criticidad.

En este sentido las categorias que se refieren a la gestion de activos es en primera
instancia, la responsabilidad que conlleva a tener un inventario, propiedad
(responsabilidad), y uso aceptable de los activos. Luego en una segunda instancia se
necesita clasificar la informacidén estableciendo directrices, etiguetado y manejo de

informacion.
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2.7.4.SEGURIDAD DE RECURSOS HUMANOS.

La clausula esta destinada a reducir el riesgo de error humano, robo, fraude o mal
uso de recursos dentro de una organizacién. Esto se puede evitar desde el proceso
de contratacion con actividades sencillas, como por ejemplo: realizar la
comprobacion de referencias personales cuando se trata de una profesion que
requiere experiencia y cualificacion elevada para realizar tareas de un alto nivel
técnico. En este mismo contexto, la necesidad de verificar esa informacién es

también aplicable al personal temporal o subcontratado.

Como se evidencia en la norma ISO/IEC 27002 las categorias relacionadas con la
seguridad de los recursos humanos son: en primer lugar con los procesos antes de la
contratacion laboral identificando roles y responsabilidades, seleccion, términos y
condiciones laborales. En segundo término con los procesos durante la vigencia del
contrato educando, formando y concientizando sobre la seguridad de la informacion,
ademas debe existir un proceso disciplinario formal dentro de la organizacion. Y
finalmente con los procesos de terminacion o cambio de la contratacion laboral con la
devolucion de cativos y responsabilidades, asi como el retiro de los derechos de

acceso.

2.7.5.SEGURIDAD FiSICA Y ENTORNO.

La categoria que establece la norma para esta cldusula se denomina con el mismo
nombre “seguridad fisica y entorno”, y se refiere a la ubicacion y proteccion de
equipos, servicios de suministros, seguridad del cableado, mantenimiento de los
equipos, seguridad de los equipos fuera de las instalaciones, seguridad en la

neutralizacion o eliminacién de equipos y el retiro de los activos.
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Es decir, esta clausula implica que la informacion sensible necesitara ser instalada
de forma segura a través de controles apropiados en lugares fisicos seguros.
Ejemplos notables de esta clausula, pueden ser el almacenamiento de archivos con
datos de empresas privadas y entidades publicas, registros de personal, informes de

evidencias de accidentes, etc.

2.7.6.GESTION DE OPERACIONES Y COMUNICACIONES.

La clausula implica que la comunicacion de la informacién es posible y que la
posibilidad de fallas en las comunicaciones, sea reducida al minimo. En este
contexto, los manuales de procedimiento seran utilizados como parte del proceso de
formacion, comunicacion e integracion para el personal, y asi asegurase que los

procesos son conocidos, comprendidos e implementados adecuadamente.

La clausula de gestion de operaciones y comunicaciones se relaciona con las
siguientes categorias: procedimientos operacionales y responsabilidades, gestacion
del servicio por terceras partes, planificacion y aceptacion del sistema, proteccion
contra codigos maliciosos y mdviles, respaldo, gestion de la seguridad de redes,
manejo y eliminacién de los medios, procedimientos para el manejo e intercambio de
la informacién y seguridad de la documentacion del sistema, servicios de comercio

electrdnico, y finalmente el monitoreo.

2.7.7.CONTROL DEL ACCESO.

Se debe definir y documentar la politica de control de accesos. Esto debido a que
existen diferentes niveles para acceder a la informacion, en los cuales no se debe

descuidar los derechos de uso y que deben ser revisados de forma periddica.
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Ejemplos claros de lo que exige este clausula son los passwords, para uso individual

en los diferentes procesos operativos dentro de una organizacion.

Las categorias que se incluyen en el control de acceso son: los requisitos del
negocio para el control de acceso, la gestion del acceso a los usuarios, la
responsabilidad de los usuarios, el control al acceso de las redes, el control al
sistema operativo y al acceso de las aplicaciones y de la informacioén, y el acceso a la

computacion comunicaciones moviles.

2.7.8.ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SI STEMAS DE
INFORMACION.

Las categorias que se relacionan con la clausula de la adquisicion, desarrollo y
mantenimiento de los sistemas de informacion son: los requisitos de seguridad de la
informacion, el procesamiento correcto en las aplicaciones, los controles
criptograficos, la seguridad de los archivos del sistema, la seguridad en los procesos
de desarrollo y soporte, y la gestiéon de vulnerabilidad técnica. En este contexto se
puede decir que el proceso de esta clausula podria complementar y rellenar
documentos sensibles tales como certificados o archivos que requieren de fechas y
hora de uso, especialmente si en estos existe indicios de que se realizaron cambios

a la informacion de base.

2.7.9.GESTION DE LOS INCIDENTES DE SEGURIDAD DE LA INFORMACION.

La clausula trata de asegurarse que los eventos y debilidades de los SGSIE se
comuniquen de forma tal que se puedan tomar acciones preventivas y correctivas.

Las categorias para esta clausula son: el reporte sobre los eventos y debilidades, la
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gestion de los incidentes y las mejoras de la informacion, responsabilidades y
procedimientos, aprendizaje debido a los incidentes de la seguridad de la informacion

y la recoleccion de evidencia.

2.7.10.GESTION DE LA CONTINUIDAD DEL NEGOCIO.

La clausula indica que es necesario disponer de procesos que eviten cualquier
interrupcion en sus actividades. En este contexto, los procesos deben ser disefiados
para asegurarse que los servicios que proporciona la organizacion puedan continuar
en el caso de un desastre o0 decisiones externas que afecten a la organizacion. La
categoria se denomina con el mismo nombre y se relaciona a actividades tales como:
la inclusion de la seguridad de la informacion en el proceso de gestion de la
continuidad del negocio, la continuidad y evaluacion de riesgos, el desarrollo, ensayo
o implementacion de planes de contingencia, la estructura de continuidad, y

finalmente las pruebas y reevaluacion de los planes.

2.7.11.CUMPLIMIENTO.

La clausula del cumplimiento se refiere a categorias tales como los requisitos
legales, las politicas, las normas de seguridad y cumplimiento técnico, y finalmente
las consideraciones de auditoria interna o externa. Todo de acuerdo al marco legal
gue rodea a la organizacion y los estandares que se establecen en las normas

internacionales para el disefio y ensayo del SGSIE.
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CAPITULO lIl: METODOLOGIA

3.1.DISENO Y ENSAYO DEL SISTEMA DE GESTION DE LA
SEGURIDAD DE LA INFORMACION ESTADISTICA, SGSIE.

Una vez que se establecié el marco teorico en el capitulo dos de la investigacion, es
importante ponerlo en practica; en base, al conocimiento del proceso de
implementacion del SGSIE y elaboracion de las cuentas como se describe y analiza
en este capitulo, para finalmente identificar riesgos y plantear propuestas de control
de acuerdo a los estdndares recomendados por los Sistemas Internacionales de la
Calidad.

3.1.1.PROCESO DE ENSAYO DEL SGSIE EN CUENTAS NACIOMLES.

El ensayo del Sistema de Gestion de Seguridad de la Informacion Estadistica
(SGSIE) comprende el siguiente ciclo: a) el entendimiento de los requerimientos del
modelo, b) la determinacién de las brechas, c) el analisis y evaluacion del riesgo, d)
la elaboracion del plan de control, e) la ejecucion de auditorias, f) y el mejoramiento

continuo.

En el ciclo original de implementacion de los sistemas de seguridad de informacién
entre el literal e y f existe uno adicional que comprende la certificacion internacional
de la norma 27001; sin embargo; para el caso de aplicacién de las cuentas, esté no
sera posible en el corto plazo, porque la Direccion considera el estudio como un
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proyecto piloto de ensayo para ampliarlo, una vez establecida la reestructuracion en

la que se encuentra el macro-proceso de estudios del Banco Central del Ecuador.

3.1.2.FLUJOS DEL PROCESO DE CUENTAS NACIONALES.

Para complementar el entendimiento de los requerimientos del modelo tedrico del
SGSIE que se describieron en el capitulo dos a través del marco referencial, es
necesario conocer en términos generales el procedimiento de elaboracion de las
cuentas nacionales, para lo cual se realizo el levantamiento del flujo general, en base
a la aproximacioén de la secuencia que nos indican los manuales internacionales del

Sistema de Cuentas Nacionales de los afios 1993 y 2008.

Este flujo general plantea una breve introduccion y conocimiento de lo que se realiza
en el proceso de elaboracion de las cuentas nacionales del Ecuador describiendo las
actividades necesarias que involucran en su conjunto al Sistema desde que se
genera la necesidad de la informacién hasta el producto final, detallando los
involucrados y responsables, asi como la interrelacion con otras entidades externas o

internas al BCE.

Al flujo de las cuentas nacionales también se lo puede entender como un estandar
gue permite describir el proceso de elaboracion de cada uno de los demas flujos de
las dos oOpticas que existe en las cuentas, por un lado la éptica de los sectores
Institucionales y la otra vision que es la de los bienes y servicios.

Asi a breves rasgos el flujo general se lo puede describir de la siguiente forma:



FIJURA N.- 18: FLUJO GENERAL DE LAS CUENTAS NACIONA LES DEL
ECUADOR

51



52



53



54



FUENTE: Elaboracion Propia.
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En Cuentas Nacionales al igual que otros subprocesos del Banco Central el primer
input del flujo sera la identificacion del problema o necesidad (requerimientos de la
sociedad), este consiste en obtener fuentes de informacion suficientes y consistentes
con bases de datos para poder elaborar las cuentas del pais, entonces cada técnico
0 técnicos encargados de los distintos Sectores Institucionales o Bienes y Servicios
empiezan a investigar y analizar las posibles soluciones encontradas para lo cual se

preguntan a si mismos si: ¢ utilizo esta fuente o es una posible solucién?.

En caso de que la respuesta sea que no es una fuente la base entonces se vuelve a
investigar otras fuentes de informacidén que satisfagan algunas condiciones como la
permanencia en el tiempo, si las bases estadisticas estan disponibles, etc., entre
otras y se vuelve a plantear la interrogante nuevamente. Cuando el origen de la
informacion se califica como una posible solucién; es decir, la respuesta es un si,
entonces existe una aproximacion del técnico a la fuente de informacion y su

respectiva base.

Este acercamiento se realiza de dos formas: la de manera informal a través de un
pedido a la entidad que dispone las bases y esperar la informacion con el fin de
tratarla para enviar una primera version la a los técnicos, o de manera oficial
mediante carta para lo cual se realizan reuniones para establecer un plan de trabajo
entre las Instituciones con el objetivo de que el valor agregado a las bases de datos
sea de mutuo acuerdo, cuando ya se establece el plan se procede a firmar los
convenios para al igual que la manera informal esperar, recolectar, tratar y enviar la

informacion.

Una vez que se envia a los técnicos una primera version, ellos toman la decision de
si acepta o no las bases de datos, en caso de no admitir una respuesta afirmativa se
regresa al punto en que se investiga y busca posibles soluciones. Para el caso
contrario se continia con el procedimiento normal del subproceso de Cuentas
Nacionales, es decir se realiza una depuracion técnica de los datos y se procede

armonizar en términos de los diferentes cédigos del sistema de cuentas a las bases.
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Luego de la armonizacion es necesario realizar la siguiente pregunta con respecto a
las bases de datos: ¢se reprocesa y se hace una nueva depuraciéon o se toma la
decision de continuar con el procedimiento?, si la respuesta es seguir entonces se
transforman en la fuente inicial de informacion para el trabajo de elaboraciéon de las
Cuentas Nacionales. Luego se plantea la interrogante: ¢ se realizo correctamente el

tratamiento y armonizacion de las fuentes en términos de Cuentas Nacionales?

Si la respuesta es no se retorna al documento base y se trata de armonizar
correctamente, si por el contrario la contestacion es si entonces se procede a
elaborar las Cuentas Nacionales investigando las estructuras por producto de las
cuentas de produccion, consumo intermedio, variacion de existencias y formacion
bruta de capital fijo de los sectores. Esta elaboracion se realiza desde dos Opticas: la
de los bienes y servicios por producto e industria, y la de los sectores en las cuentas
de produccion, generacion del ingreso, distribucion del ingreso, de capital, financieras

y de balances patrimoniales para tener el circuito completo de la economia.

Para validar y contrastar la informacién se realiza un control inicial y luego se
transforma en términos de eretes para las cargas, esto consiste en codificar los
valores, las fuentes, el origen del producto, los modos de produccién, los modos de
valorizacién, las operaciones, las industrias, los productos y sectores de acuerdo a
los requerimientos del modulo informatico del mismo nombre que permite garantizar
el que toda la informacion se encuentre en una misma base para los técnicos de
Cuentas Nacionales. Entonces la inquietud a decidir es ¢se realiza una carga de
prueba? Existe la posibilidad de que no, por lo que se retorna al inicio de elaboracion
de las cuentas para revisar que se debe ajustar o cambiar de acuerdo a las fuentes

de informacion o investigaciones adicionales.

Una vez que se decide realizar la primera carga de prueba para obtener cargas
preliminares de ERETES, también se realiza un control de la base a través de las

bases borrador y finalmente se termina realizando una primera carga oficial
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centralizada, luego se procede a la descentralizacion de las bases locales para
realizar las criticas a las cuentas nacionales y esto esta conectado directamente con
la decision de ¢continuar luego de la critica? o se regresa otra vez al proceso inicial

de elaboracion de las cuentas.

Si se acepta las criticas se realiza el analisis de consistencia de las cifras entre los
sectores institucionales y los bienes y servicios para elaborar pre-arbitrajes o
arbitrajes, llegando a obtener como resultados los balances de oferta y utilizacion, las
cadenas productivas, y la secuencia contable de los sectores una vez que se vuelven

a centralizar las bases locales de cada técnico.

Luego de este proceso de trabajo se tiene la posibilidad de realizar una nueva
descentralizacion, si se decide descentralizar se inicia huevamente el procedimiento

hasta terminar nuevamente en una base central.

Si en cambio se decide ya no descentralizar se procede a realizar los analisis de
consistencia de las cifras entre sectores y bienes y servicios que se encuentra
relacionado directamente con las sintesis que termina en la publicacion de las cifras
una vez que se decidid aprobarla caso contrario se regresa al primer analisis de

consistencia de las cifras.

3.2.REQUISITOS DEL SGSIE Y EL PHVA EN EL SISTEMA.

Los requisitos del SGSIE se establecen en base a las normas ISO 27001, para lo
cual se han obtenido directamente de los de la NTC-ISO/IEC 17799:2005, estos no
son exhaustivos puesto que el Subproceso delimita las consideraciones o
comentarios sobre la aplicabilidad o no de algunos requisitos de acuerdo al analisis

de brechas, los resultados de acuerdo al grado de conformidad son:



TABLA N.- 1: A.5.1. POLITICA DE SEGURIDAD DE LA INF ORMACION.

59

Requerimientos

Conformidad al
2010-06-06

Conformidad al
2011-06-06

A.5.1.1 Documento de la politica de seguridad de la
informacion.

Segundo grado de
conformidad

Primer grado de
conformidad

A.5.1.2 Revision de la politica de seguridad de la
informacion.

Tercer grado de
conformidad

Segundo grado de
conformidad

FUENTE: Elaboracién Propia.

TABLA N.- 2: A.6.1. ORGANIZACION INTERNA.

Requerimientos

Conformidad al
2010-06-06

Conformidad al
2011-06-06

A.6.1.1 Compromiso de la direccién con la seguridad
de la informacién.

Tercer grado de
conformidad

Segundo grado de
conformidad

A.6.1.2 Coordinacioén de la seguridad de la
informacion.

Tercer grado de
conformidad

Segundo grado de
conformidad

A.6.1.3 Asignacion de responsabilidades para la
seguridad de la informacion.

Tercer grado de
conformidad

Primer grado de
conformidad

A.6.1.4 Proceso de autorizacion para los servicios de
procesamiento de informacion.

Tercer grado de
conformidad

Segundo grado de
conformidad

A.6.1.5 Acuerdos sobre confidencialidad.

Tercer grado de
conformidad

Primer grado de
conformidad

A.6.1.6 Contacto con las autoridades.

Tercer grado de
conformidad

Segundo grado de
conformidad

A.6.1.7 Contacto con grupos de interés especiales.

Tercer grado de
conformidad

Segundo grado de
conformidad

A.6.1.8 Revision independiente de la seguridad de la
informacion.

Tercer grado de
conformidad

Segundo grado de
conformidad

FUENTE: Elaboracién Propia.

TABLA N.- 3: A.6.2. PARTES EXTERNAS.

Requerimientos

Conformidad al
2010-06-06

Conformidad al
2011-06-06

A.6.2.1 Identificacion de los riesgos relacionados con
las partes externas.

Tercer grado de
conformidad

Segundo grado de
conformidad

A.6.2.2 Consideraciones de la seguridad cuando se
trata con los clientes.

Tercer grado de
conformidad

Segundo grado de
conformidad

A.6.2.3 Consideraciones de la seguridad en los
acuerdos con terceras partes.

Tercer grado de
conformidad

Segundo grado de
conformidad

FUENTE: Elaboracién Propia.
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60

Requerimientos

Conformidad al
2010-06-06

Conformidad al
2011-06-06

A.7.1.1 Inventario de activos.

Segundo grado de
conformidad

Primer grado de
conformidad

A.7.1.2 Propiedad de los activos.

Segundo grado de
conformidad

Primer grado de
conformidad

A.7.1.3 Uso aceptable de los activos.

Tercer grado de
conformidad

Primer grado de
conformidad

FUENTE: Elaboracion Propia.

TABLA N.- 5: A.7.2. CLASIFICACION DE LA INFORMACION

Requerimientos

Conformidad al
2010-06-06

Conformidad al
2011-06-06

A.7.2.1 Directrices de clasificacion.

Segundo grado de
conformidad

Segundo grado de
conformidad

A.7.2.2 Etiquetado y manejo de informacion.

Tercer grado de
conformidad

Primer grado de
conformidad

FUENTE: Elaboracién Propia.

TABLA N.- 6: A.8.1. ANTES DE LA CONTRATACION LABORA L.

Requerimientos

Conformidad al
2010-06-06

Conformidad al
2011-06-06

A.8.1.1 Roles y responsabilidades.

Segundo grado de
conformidad

Primer grado de
conformidad

A.8.1.2 Seleccién.

Segundo grado de
conformidad

Primer grado de
conformidad

A.8.1.3 Términos y condiciones laborales.

Segundo grado de
conformidad

Primer grado de
conformidad

FUENTE: Elaboracién Propia.
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Requerimientos

Conformidad al
2010-06-06

Conformidad al
2011-06-06

A.8.2.1 Responsabilidades de la direccion.

Tercer grado de
conformidad

Primer grado de
conformidad

A.8.2.2 Educacién, formacion y concientizacién sobre
la seguridad de la informacién.

Tercer grado de
conformidad

Primer grado de
conformidad

A.8.2.3 Proceso disciplinario.

Tercer grado de
conformidad

Primer grado de
conformidad

FUENTE: Elaboracion Propia.

TABLA N.- 8: A.8.3. TERMINACION O CAMBIO DE LA CONT

RATACION.

Requerimientos

Conformidad al
2010-06-06

Conformidad al
2011-06-06

A.8.3.1 Responsabilidades de la terminacion.

Segundo grado de
conformidad

Primer grado de
conformidad

A.8.3.2 Devolucion de activos.

Segundo grado de
conformidad

Primer grado de
conformidad

A.8.3.3 Retiro de los derechos de acceso.

Segundo grado de
conformidad

Primer grado de
conformidad

FUENTE: Elaboracién Propia.

TABLA N.- 9: A.9.1. AREAS SEGURAS.

Requerimientos

Conformidad al
2010-06-06

Conformidad al
2011-06-06

A.9.1.1 Perimetro de seguridad fisica.

Segundo grado de
conformidad

Primer grado de
conformidad

A.9.1.2 Controles de acceso fisico.

Segundo grado de
conformidad

Primer grado de
conformidad

A.9.1.3 Seguridad de oficinas, recintos e
instalaciones.

Tercer grado de
conformidad

Segundo grado de
conformidad

A.9.1.4 Proteccidn contra amenazas externas y
ambientales.

Tercer grado de
conformidad

Segundo grado de
conformidad

A.9.1.5 Trabajo en areas seguras.

Tercer grado de
conformidad

Segundo grado de
conformidad

A.9.1.6 Areas de carga, despacho y acceso publico.

Segundo grado de
conformidad

Primer grado de
conformidad

FUENTE: Elaboracién Propia.
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Requerimientos

Conformidad al
2010-06-06

Conformidad al
2011-06-06

A.9.2.1 Ubicacién y proteccién de los equipos.

Tercer grado de
conformidad

Segundo grado de
conformidad

A.9.2.2 Servicios de suministro.

Segundo grado de
conformidad

Primer grado de
conformidad

A.9.2.3 Seguridad del cableado.

Tercer grado de
conformidad

Segundo grado de
conformidad

A.9.2.4 Mantenimiento de los equipos.

Tercer grado de
conformidad

Segundo grado de
conformidad

A.9.2.5 Seguridad de los equipos fuera de las
instalaciones.

Tercer grado de
conformidad

Segundo grado de
conformidad

A.9.2.6 Seguridad en la reutilizacion o eliminacion de
los equipos.

Tercer grado de
conformidad

Segundo grado de
conformidad

A.9.2.7 Retiro de activos.

Segundo grado de
conformidad

Primer grado de
conformidad

FUENTE: Elaboracion Propia.

TABLA N.- 11: A.10.1. PROCEDIMIENTOS OPERACIONALES Y
RESPONSABILIDADES.

Requerimientos

Conformidad al
2010-06-06

Conformidad al
2011-06-06

A.10.1.1 Documentacion de los procedimientos de
operacion.

Tercer grado de
conformidad

Segundo grado de
conformidad

A.10.1.2 Gestion del cambio.

Tercer grado de
conformidad

Segundo grado de
conformidad

A.10.1.3 Distribucién de funciones.

Segundo grado de
conformidad

Primer grado de
conformidad

A.10.1.4 Separacion de las instalaciones de
desarrollo, ensayo y operacion.

Tercer grado de
conformidad

Segundo grado de
conformidad

FUENTE: Elaboracién Propia.



TABLA N.- 12: A.10.2. GESTION DE LA PRESTACION DEL SERVICIO POR
TERCERAS PARTES.

Requerimientos

Conformidad al
2010-06-06

Conformidad al
2011-06-06

A.10.2.1 Prestacion del servicio.

Tercer grado de
conformidad

Segundo grado de
conformidad

A.10.2.2 Monitoreo y revision de los servicios por
terceras partes.

Tercer grado de
conformidad

Segundo grado de
conformidad

A.10.2.3 Gestion de los cambios en los servicios por
terceras partes.

Tercer grado de
conformidad

Segundo grado de
conformidad

FUENTE: Elaboracion Propia.

TABLA N.- 13: A.10.3. PLANIFICACION Y ACEPTACION DE L SISTEMA.

Requerimientos

Conformidad al
2010-06-06

Conformidad al
2011-06-06

A.10.3.1 Gestion de la capacidad.

Tercer grado de
conformidad

Segundo grado de
conformidad

A.10.3.2 Aceptacion del sistema.

Tercer grado de
conformidad

Segundo grado de
conformidad

FUENTE: Elaboracién Propia.

TABLA N.- 14: A.10.4. PROTECCION CONTRA LOS CODIGOS MALICIOSOS Y

MOVILES.

Requerimientos

Conformidad al
2010-06-06

Conformidad al
2011-06-06

A.10.4.1 Controles contra cédigos maliciosos.

Tercer grado de
conformidad

Segundo grado de
conformidad

A.10.4.2 Controles contra codigos moviles.

Tercer grado de
conformidad

Segundo grado de
conformidad

FUENTE: Elaboracion Propia.

TABLA N.- 15: A.10.5. RESPALDO.

Requerimientos

Conformidad al
2010-06-06

Conformidad al
2011-06-06

A.10.5.1 Respaldo de la informacion.

Tercer grado de
conformidad

Segundo grado de
conformidad

FUENTE: Elaboracién Propia.




TABLA N.- 16: A.10.6. GESTION DE LA SEGURIDAD DE LA S REDES.

Requerimientos

Conformidad al
2010-06-06

Conformidad al
2011-06-06

A.10.6.1 Controles de las redes.

Tercer grado de
conformidad

Segundo grado de
conformidad

A.10.6.2 Seguridad de los servicios de la red.

Tercer grado de
conformidad

Segundo grado de
conformidad

FUENTE: Elaboracién Propia.

TABLA N.- 17: A.10.7. MANEJO DE LOS MEDIOS.

Requerimientos

Conformidad al
2010-06-06

Conformidad al
2011-06-06

A.10.7.1 Gestion de los medios removibles.

Tercer grado de
conformidad

Segundo grado de
conformidad

A.10.7.2 Eliminacién de los medios.

Tercer grado de
conformidad

Segundo grado de
conformidad

A.10.7.3 Procedimientos para el manejo de la
informacion.

Tercer grado de
conformidad

Segundo grado de
conformidad

A.10.7.4 Seguridad de la documentacion del sistema.

Tercer grado de
conformidad

Segundo grado de
conformidad

FUENTE: Elaboracion Propia.

TABLA N.- 18: A.10.8. INTERCAMBIO DE LA INFORMACION

Requerimientos

Conformidad al
2010-06-06

Conformidad al
2011-06-06

A.10.8.1 Politicas y procedimientos para el
intercambio de informacion.

Tercer grado de
conformidad

Segundo grado de
conformidad

A.10.8.2 Acuerdos para el intercambio.

Tercer grado de
conformidad

Segundo grado de
conformidad

A.10.8.3 Medios fisicos en transito.

Tercer grado de
conformidad

Segundo grado de
conformidad

A.10.8.4 Mensaijeria electrénica.

Primer grado de
conformidad

Primer grado de
conformidad

A.10.8.5 Sistemas de informacién del negocio.

Tercer grado de
conformidad

Segundo grado de
conformidad

FUENTE: Elaboracién Propia.
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Requerimientos

Conformidad al
2010-06-06

Conformidad al
2011-06-06

A.10.9.1 Comercio electrénico.

Primer grado de
conformidad

Primer grado de
conformidad

A.10.9.2 Transacciones en linea.

Primer grado de
conformidad

Primer grado de
conformidad

A.10.9.3 Informacién disponible al publico.

Primer grado de
conformidad

Primer grado de
conformidad

FUENTE: Elaboracion Propia.

TABLA N.- 20: A.10.10. MONITOREO.

Requerimientos

Conformidad al
2010-06-06

Conformidad al
2011-06-06

A.10.10.1 Registro de auditorias.

Tercer grado de
conformidad

Segundo grado de
conformidad

A.10.10.2 Monitoreo del uso del sistema.

Tercer grado de
conformidad

Segundo grado de
conformidad

A.10.10.3 Proteccion de la informacién del registro.

Segundo grado de
conformidad

Segundo grado de
conformidad

A.10.10.4 Registros del administrador y del operador.

Segundo grado de
conformidad

Segundo grado de
conformidad

A.10.10.5 Registro de fallas.

Tercer grado de
conformidad

Segundo grado de
conformidad

A.10.10.6 Sincronizacion de relojes.

Primer grado de
conformidad

Primer grado de
conformidad

FUENTE: Elaboracién Propia.

TABLA N.- 21: A.11.1. REQUISITO DEL NEGOCIO PARA EL

ACCESO.

CONTROL DE

Requerimientos

Conformidad al
2010-06-06

Conformidad al
2011-06-06

A.11.1.1 Politica de control de acceso.

Segundo grado de
conformidad

Segundo grado de
conformidad

FUENTE: Elaboracién Propia.



TABLA N.- 22: A.11.2. GESTION DEL ACCESO DE USUARIOS.

66

Requerimientos

Conformidad al
2010-06-06

Conformidad al
2011-06-06

A.11.2.1 Registro de usuarios.

Tercer grado de
conformidad

Segundo grado de
conformidad

A.11.2.2 Gestién de privilegios.

Tercer grado de
conformidad

Segundo grado de
conformidad

A.11.2.3 Gestidn de contrasefias para usuarios.

Tercer grado de
conformidad

Segundo grado de
conformidad

A.11.2.4 Revision de los derechos de acceso de los
usuarios.

Tercer grado de
conformidad

Segundo grado de
conformidad

FUENTE: Elaboracion Propia.

TABLA N.- 23: A.11.3. RESPONSABILIDADES DE LOS USUARIOS.

Requerimientos

Conformidad al
2010-06-06

Conformidad al
2011-06-06

A.11.3.1 Uso de contrasefas.

Tercer grado de
conformidad

Segundo grado de
conformidad

A.11.3.2 Equipo de usuario desatendido.

Tercer grado de
conformidad

Segundo grado de
conformidad

A.11.3.3 Politica de escritorio despejado y de pantalla
despejada.

Tercer grado de
conformidad

Segundo grado de
conformidad

FUENTE: Elaboracién Propia.

TABLA N.- 24: A.11.4. CONTROL DE ACCESO A LAS REDES.

Requerimientos

Conformidad al
2010-06-06

Conformidad al
2011-06-06

A.11.4.1 Politica de uso de los servicios de red.

Tercer grado de
conformidad

Segundo grado de
conformidad

A.11.4.2 Autenticacién de usuarios para conexiones
externas.

Tercer grado de
conformidad

Segundo grado de
conformidad

A.11.4.3 Identificacion de los equipos en las redes.

Tercer grado de
conformidad

Segundo grado de
conformidad

A.11.4.4 Proteccion de los puertos de configuracion y
diagnostico remoto.

Tercer grado de
conformidad

Segundo grado de
conformidad

A.11.4.5 Separacioén en las redes.

Tercer grado de
conformidad

Segundo grado de
conformidad

A.11.4.6 Control de conexion a las redes.

Tercer grado de
conformidad

Segundo grado de
conformidad

A.11.4.7 Control de enrutamiento en la red.

Tercer grado de
conformidad

Segundo grado de
conformidad

FUENTE: Elaboracion Propia.



TABLA N.- 25: A.11.5. CONTROL DE ACCESO AL SISTEMA OPERATIVO.
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Requerimientos

Conformidad al
2010-06-06

Conformidad al
2011-06-06

A.11.5.1 Procedimientos de ingreso seguros.

Tercer grado de
conformidad

Segundo grado de
conformidad

A.11.5.2 Identificacién y autenticacién de usuarios.

Tercer grado de
conformidad

Segundo grado de
conformidad

A.11.5.3 Sistema de gestion de contrasefias.

Tercer grado de
conformidad

Segundo grado de
conformidad

A.11.5.4 Uso de las utilidades del sistema.

Tercer grado de
conformidad

Segundo grado de
conformidad

A.11.5.5 Tiempo de inactividad de la sesion.

Tercer grado de
conformidad

Segundo grado de
conformidad

Tercer grado de

Segundo grado de
conformidad

A.11.5.6 Limitacion del tiempo de conexién. conformidad

FUENTE: Elaboracion Propia.

TABLA N.- 26: A.11.6. GESTION CONTROL DE ACCESO A LAS APLICACIONES
Y A LA INFORMACION.

Requerimientos

Conformidad al
2010-06-06

Conformidad al
2011-06-06

A.11.6.1 Restriccién de acceso a la informacion.

Tercer grado de
conformidad

Segundo grado de
conformidad

A.11.6.2 Aislamiento de sistemas sensibles.

Tercer grado de
conformidad

Segundo grado de
conformidad

FUENTE: Elaboracion Propia.

TABLA N.- 27: A.11.7. COMPUTACION MOVIL Y TRABAJO R EMOTO.

Requerimientos

Conformidad al
2010-06-06

Conformidad al
2011-06-06

A.11.7.1 Computacién y comunicaciones moviles.

Tercer grado de
conformidad

Segundo grado de
conformidad

A.11.7.2 Trabajo remoto.

Tercer grado de
conformidad

Segundo grado de
conformidad

FUENTE: Elaboracién Propia.



TABLA N.- 28: A.12.1. REQUISITO DE SEGURIDAD DE LOS SISTEMAS DE
INFORMACION.
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Requerimientos

Conformidad al
2010-06-06

Conformidad al
2011-06-06

A.12.1.1 Andlisis y especificacion de los requisitos de
seguridad.

Tercer grado de
conformidad

Segundo grado de
conformidad

FUENTE: Elaboracion Propia.

TABLA N.- 29: A.12.2. PROCESAMIENTO CORRECTO EN LAS APLICACIONES.

Requerimientos

Conformidad al
2010-06-06

Conformidad al
2011-06-06

A.12.2.1 Validaciéon de los datos de entrada.

Tercer grado de
conformidad

Segundo grado de
conformidad

A.12.2.2 Control de procesamiento interno.

Tercer grado de
conformidad

Segundo grado de
conformidad

A.12.2.3 Integridad del mensaje.

Tercer grado de
conformidad

Segundo grado de
conformidad

A.12.2.4 Validacion de los datos de salida.

Tercer grado de
conformidad

Segundo grado de
conformidad

FUENTE: Elaboracion Propia.

TABLA N.- 30: A.12.3. CONTROLES CRIPTOGRAFICOS.

Requerimientos

Conformidad al
2010-06-06

Conformidad al
2011-06-06

A.12.3.1 Politica sobre el uso de controles
criptogréficos.

Tercer grado de
conformidad

Segundo grado de
conformidad

A.12.3.2 Gestion de llaves.

Tercer grado de
conformidad

Segundo grado de
conformidad

FUENTE: Elaboracion Propia.

TABLA N.- 31: A.12.4. SEGURIDAD DE LOS ARCHIVOS DEL SISTEMA.

Requerimientos

Conformidad al
2010-06-06

Conformidad al
2011-06-06

A.12.4.1 Control del software operativo

Tercer grado de
conformidad

Segundo grado de
conformidad

A.12.4.2 Proteccion de los datos de prueba del
sistema.

Tercer grado de
conformidad

Segundo grado de
conformidad

A.12.4.3 Control de acceso al codigo fuente de los
programas.

Tercer grado de
conformidad

Segundo grado de
conformidad

FUENTE: Elaboracién Propia.



TABLA N.- 32: A.12.5 SEGURIDAD EN LOS PROCESOS DE [ESARROLLO Y

SOPORTE.

Requerimientos

Conformidad al
2010-06-06

Conformidad al
2011-06-06

A.12.5.1 Procedimientos de control de cambios.

Tercer grado de
conformidad

Segundo grado de
conformidad

A.12.5.2 Revision técnica de las aplicaciones después
de los cambios en el sistema operativo.

Tercer grado de
conformidad

Segundo grado de
conformidad

A.12.5.3 Restricciones en los cambios a los paquetes
de software.

Tercer grado de
conformidad

Segundo grado de
conformidad

A.12.5.4 Fuga de informacién.

Tercer grado de
conformidad

Segundo grado de
conformidad

A.12.5.5 Desarrollo de software contratado
externamente.

Tercer grado de
conformidad

Segundo grado de
conformidad

FUENTE: Elaboracién Propia.

TABLA N.- 33: A.12.6. GESTION DE LA VULNERABILIDAD TECNICA.

Requerimientos

Conformidad al
2010-06-06

Conformidad al
2011-06-06

A.12.6.1 Control de vulnerabilidades técnicas.

Tercer grado de
conformidad

Segundo grado de
conformidad

FUENTE: Elaboracion Propia.

TABLA N.- 34: A.13.1. REPORTE SOBRE LOS EVENTOS Y LAS DEBILIDADES DE

LA SEGURIDAD DE LA INFORMACION.

Requerimientos

Conformidad al
2010-06-06

Conformidad al
2011-06-06

A.13.1.1 Reporte sobre los eventos de seguridad de la
informacion.

Tercer grado de
conformidad

Segundo grado de
conformidad

A.13.1.2 Reporte sobre las debilidades de la
seguridad.

Tercer grado de
conformidad

Segundo grado de
conformidad

FUENTE: Elaboracién Propia.




TABLA N.- 35: A.13.2. GESTION DE LOS INCIDENTES Y LAS MEJORAS EN LA
SEGURIDAD DE LA INFORMACION.

Requerimientos

Conformidad al
2010-06-06

Conformidad al
2011-06-06

A.13.2.1 Responsabilidades y procedimientos.

Tercer grado de
conformidad

Segundo grado de
conformidad

A.13.2.2 Aprendizaje debido a los incidentes de
seguridad de la informacién.

Tercer grado de
conformidad

Segundo grado de
conformidad

A.13.2.3 Recoleccion de evidencia.

Tercer grado de
conformidad

Segundo grado de
conformidad

FUENTE: Elaboracién Propia.

TABLA N.- 36: A.14.1. ASPECTOS DE SEGURIDAD DE LA INFORMACION, DE LA

GESTION DE LA CONTINUIDAD DEL NEGOCIO.

Requerimientos

Conformidad al
2010-06-06

Conformidad al
2011-06-06

A.14.1.1 Inclusion de la seguridad de la informacion
en el proceso de gestion de la continuidad del
negocio.

Tercer grado de
conformidad

Segundo grado de
conformidad

A.14.1.2 Continuidad del negocio y evaluacion de
riesgos.

Tercer grado de
conformidad

Segundo grado de
conformidad

A.14.1.3 Desarrollo e implementacién de planes de
continuidad que incluyen la seguridad de la
informacion.

Tercer grado de
conformidad

Segundo grado de
conformidad

A.14.1.4 Estructura para la planificacion de la
continuidad del negocio.

Tercer grado de
conformidad

Segundo grado de
conformidad

A.14.1.5 Pruebas, mantenimiento y reevaluacion de
los planes de continuidad del negocio.

Tercer grado de
conformidad

Segundo grado de
conformidad

FUENTE: Elaboracion Propia.




TABLA N.- 37: A.15.1. CUMPLIMIENTO DE LOS REQUISITO S LEGALES.

Requerimientos

Conformidad al
2010-06-06

Conformidad al
2011-06-06

A.15.1.1 Identificacion de la legislacion aplicable.

Tercer grado de
conformidad

Segundo grado de
conformidad

A.15.1.2 Derechos de propiedad intelectual (DPI)

Tercer grado de
conformidad

Segundo grado de
conformidad

A.15.1.3 Proteccion de los registros de la
organizacion.

Tercer grado de
conformidad

Segundo grado de
conformidad

A.15.1.4 Proteccion de los datos y privacidad de la
informacién personal.

Tercer grado de
conformidad

Segundo grado de
conformidad

A.15.1.5 Prevencion del uso inadecuado de los
servicios de procesamiento de informacion.

Tercer grado de
conformidad

Segundo grado de
conformidad

A.15.1.6 Reglamentacién de los controles
criptograficos.

Tercer grado de
conformidad

Segundo grado de
conformidad

FUENTE: Elaboracion Propia.

TABLA N.- 38: A.15.2. CUMPLIMIENTO DE LAS POLITICAS Y LAS NORMAS DE

SEGURIDAD Y CUMPLIMIENTO TECNICO.

Requerimientos

Conformidad al
2010-06-06

Conformidad al
2011-06-06

A.15.2.1 Cumplimiento con las politicas y normas de
seguridad.

Tercer grado de
conformidad

Segundo grado de
conformidad

A.15.2.2 Verificacion del cumplimiento técnico.

Tercer grado de
conformidad

Segundo grado de
conformidad

FUENTE: Elaboracion Propia.

TABLA N.- 39: A.15.3. CONSIDERACIONES DE LA AUDITOR iA DE LOS
SISTEMAS DE LA INFORMACION.

Requerimientos

Conformidad al
2010-06-06

Conformidad al
2011-06-06

A.15.3.1 Controles de auditoria de los sistemas de
informacion.

Tercer grado de
conformidad

Segundo grado de
conformidad

A.15.3.2 Proteccion de las herramientas de auditoria
de los sistemas de informacion.

Tercer grado de
conformidad

Segundo grado de
conformidad

FUENTE: Elaboracién Propia.
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3.3.POLITICAS Y ALCANCE DEL SGSIE.

El SGSIE plantea el alcance y politicas del sistema en términos generales de tal
manera que los usuarios externos e internos recuerden cual es el enfoque que se

pretende dar a la gestidon de la seguridad estadistica de las Cuentas Nacionales.

3.3.1.ALCANCE DEL SGSIE.

El alcance del SGSIE indica cual es limite que tendra el sistema, sus interfaces y
dependencias, para el proceso de las cuentas nacionales del Ecuador manifiesta lo

siguiente:

“El ensayo del Sistema de Gestion de Seguridad de |  a Informacion Estadistica
SGSIE, se delimita al proceso de las Cuentas Nacion ales del Ecuador, para los
productos denominados Sectores Institucionales y lo s Bienes y Servicios, que
se desarrollan en la casa matriz del Banco Central del Ecuador ubicado en la
ciudad de Quito”.

3.3.2.POLITICAS DEL SGSIE.

Las politicas del SGSIE define un marco para establecer los objetivos y la direccion,
para lo cual se debe tener en cuenta los requisitos aplicables, legales, y
contractuales necesarios para la gestion del riesgo del proceso de las Cuentas
Nacionales. Para el caso de aplicacion la politica general en el proceso es el

siguiente:
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“Proveer los productos de las Cuentas Nacionales de | Ecuador de los Sectores
Institucionales y de Bienes y Servicios con un Sist ema de Gestion de
Seguridad de la Informacion Estadistica SGSIE basad 0 en acciones preventivas
para minimizar riesgos e incidentes que atenten con tra la confidencialidad,

integridad y disponibilidad de los Activos”.

Esta politica general esta acompafada de la definiciéon del SGSIE y del documento
de la declaracién de la politica de seguridad de la informacion estadistica que se
eligié para el subproceso, el cual incluye el objetivo general y los objetivos de cada
requisito con su respectiva justificacion para la exclusion de una de ellas, en este

sentido se realiz0 la siguiente definicion para el sistema:

“El Sistema de Gestion de la Seguridad de la Informa  cién Estadistica (SGSIE)
es un instrumento de apoyo en la administracién de una organizacion, en este
caso, para el subproceso de Cuentas Nacionales, per mitird el desarrollo del
proceso de trabajo y su interaccién con el ambiente externo e interno en una
situacion ventajosa, para alcanzar resultados mas 6  ptimos en la efectividad de

la toma de decisiones”.

El documento de la aplicabilidad se realizo en base al Anexo A de la norma NTC-
ISO/IEC 27001 que establece los objetivos y requisitos de acuerdo a las mismas
normas, y su aplicabilidad al subproceso de las Cuentas Nacionales, en caso de la

no aplicabilidad se debe justificar su exclusion. Los objetivos y requisitos son:

-A.5.1. Politica de seguridad:

Objetivo: Brindar apoyo y orientacion a la direccion del subproceso de Cuentas
Nacionales con respecto a la seguridad de la informacién, de acuerdo con los
requisitos del negocio y los reglamentos y las leyes pertinentes.

Aplicabilidad: Si se aplica al subproceso de Cuentas Nacionales.

Justificacion: No existe exclusion de este requisito.
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-A.6.1. Organizacion de la seguridad de la informaci  6n - organizacion interna:
Objetivo: Gestionar la seguridad de la informacion.
Aplicabilidad: Si se aplica al subproceso de Cuentas Nacionales.

Justificacion: No existe exclusion de este requisito.

-A.6.2. Organizacion de la seguridad e la informacié  n - partes externas:

Objetivo: mantener la seguridad de la informacion y de los servicios de
procesamiento de informacion de la organizacion a los cuales tienen acceso partes
externas o que son procesados, comunicados o dirigidos por éstas al subproceso de
las Cuentas Nacionales.

Aplicabilidad: Si se aplica al subproceso de Cuentas Nacionales.

Justificacion: No existe exclusion de este requisito.

-A.7.1. Gestion de activos - responsabilidad por los activos:

Objetivo: lograr y mantener la proteccion adecuada de los activos organizacionales
de acuerdo al grado de responsabilidad asignado a los técnicos del subproceso.
Aplicabilidad: Si se aplica al subproceso de Cuentas Nacionales.

Justificacion: No existe exclusion de este requisito.

-A.7.2. Gestion de activos - clasificacion de la inf =~ ormacion:

Objetivo: asegurar que la informacién recibe el nivel de proteccion adecuado en el
subproceso.

Aplicabilidad: Si se aplica al subproceso de Cuentas Nacionales.

Justificacion: No existe exclusion de este requisito.

-A.8.1. Seguridad de los recursos humanos - antes de la contratacion laboral:

Objetivo: asegurar que los empleados, contratistas y usuarios por tercera parte
entienden sus responsabilidades y que sean adecuados para los roles para los que
se los considera, y reducir el riesgo de robo, fraude o uso inadecuado de las

instalaciones.
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Aplicabilidad: Si se aplica al subproceso de Cuentas Nacionales.
Justificacion: No existe exclusion de este requisito.

-A.8.2. Seguridad de los recursos humanos - durante la vigencia de la
contratacion laboral:

Objetivo: asegurar que todos los empleados, contratistas y usuarios de terceras
partes estén conscientes de las amenazas y preocupaciones respecto a la seguridad
de la informacion, sus responsabilidades y sus deberes, y que estén equipados para
apoyar la politica de seguridad de la organizacion en el transcurso de su trabajo
normal, al igual que reducir el riesgo de error humano.

Aplicabilidad: Si se aplica al subproceso de Cuentas Nacionales.

Justificacion: No existe exclusion de este requisito.

-A.8.3. Seguridad de los recursos humanos - terminac  i6n o cambio de la
contratacion laboral:

Objetivo: asegurar que todos los empleados, contratistas y usuarios de terceras
partes que salen de la organizacion o cambian su contrato laboral de forma
ordenada.

Aplicabilidad: Si se aplica al subproceso de Cuentas Nacionales.

Justificacion: No existe exclusion de este requisito.

-A.9.1. Seguridad fisica y del entorno - &reas segur  as:

Objetivo: evitar el acceso fisico no autorizado, el dafio e interferencia a las
instalaciones y a la informacién de la organizacion.

Aplicabilidad: Si se aplica al subproceso de Cuentas Nacionales.

Justificacion: No existe exclusion de este requisito.

-A.9.2. Seguridad fisica y del entorno - seguridad d e los equipos:
Objetivo: evitar pérdida, dafio, robo o puesta en peligro de los activos y la
interrupcion de las actividades de la organizacion.

Aplicabilidad: Si se aplica al subproceso de Cuentas Nacionales.
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Justificacion: No existe exclusion de este requisito.

-A.10.1. Gestion de comunicacibn es Yy operaciones - procedimientos
operacionales y responsabilidades:

Objetivo: asegurar la operacion correcta y segura de los servicios de procesamiento
de informacion.

Aplicabilidad: Si se aplica al subproceso de Cuentas Nacionales.

Justificacion: No existe exclusion de este requisito.

-A.10.2. Gestidon de comunicacion es y operaciones - gestion de la prestacion
del servicio por terceras partes:

Objetivo: implementar y mantener un grado adecuado de seguridad de la
informacion y de la prestacion del servicio, de conformidad con los acuerdos de
prestacion del servicio por terceras partes.

Aplicabilidad: Si se aplica al subproceso de Cuentas Nacionales.

Justificacion: No existe exclusion de este requisito.

-A.10.3. Gestidon de comunicacion es y operaciones - planificacion y aceptacion
del sistema:

Objetivo: minimizar el riesgo de fallas de los sistemas.

Aplicabilidad: Si se aplica al subproceso de Cuentas Nacionales.

Justificacion: No existe exclusion de este requisito.

-A.10.4. Gestion de comunicacion es y operaciones - proteccion contra los
codigos maliciosos y moviles:

Objetivo: proteger la integridad del software y de la informacion.

Aplicabilidad: Si se aplica al subproceso de Cuentas Nacionales.

Justificacion: No existe exclusion de este requisito.

-A.10.5. Gestion de comunicacién es y operaciones — respaldo:
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Objetivo: mantener la integridad y disponibilidad de la informacién y de los servicios
de procesamiento de la informacion.
Aplicabilidad: Si se aplica al subproceso de Cuentas Nacionales.

Justificacion: No existe exclusion de este requisito.

-A.10.6. Gestion de comunicacién es y operaciones - gestion de la seguridad de
las redes:

Objetivo: asegura la proteccion de la informacién en las redes y la proteccion de la
infraestructura de soporte.

Aplicabilidad: Si se aplica al subproceso de Cuentas Nacionales.

Justificacion: No existe exclusion de este requisito.

-A.10.7. Gestion de comunicacion es y operaciones - manejo de los medios:
Objetivo: evitar la divulgacién, modificacion, retiro o destruccion de activos no
autorizada, y la interrupcion en las actividades del negocio.

Aplicabilidad: Si se aplica al subproceso de Cuentas Nacionales.

Justificacion: No existe exclusion de este requisito.

-A.10.8. Gestion de comunicacion es y operaciones - intercambio de la
informacion:

Objetivo: mantener la seguridad de la informacion y del software que se
intercambian dentro de la organizacion y con cualquier entidad externa.

Aplicabilidad: Si se aplica al subproceso de Cuentas Nacionales.

Justificacion: No existe exclusion de este requisito.

-A.10.9. Gestidn de comunicacion es y operaciones - servicios de comercio
electronico:

Objetivo: garantizar la seguridad de los servicios de comercio electrénico, y su
utilizacion segura.

Aplicabilidad: Si se aplica al subproceso de Cuentas Nacionales.

Justificacion: No existe exclusion de este requisito.
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-A.10.10. Gestion de comunicacién es y operaciones - servicios de comercio
electronico:

Objetivo: garantizar la seguridad de los servicios de comercio electronico, y su
utilizaciéon segura.

Aplicabilidad: Si se aplica al subproceso de Cuentas Nacionales.

Justificacion: No existe exclusion de este requisito.

-A.11.1. Control de acceso - requisito del negocio p  ara el control de acceso:
Objetivo: controlar el acceso a la informacion.
Aplicabilidad: Si se aplica al subproceso de Cuentas Nacionales.

Justificacion: No existe exclusion de este requisito.

-A.11.2. Control de acceso - gestion del acceso de u  suarios:

Objetivo: asegurar el acceso de usuarios autorizados y evitar el acceso de usuarios
no autorizados a los sistemas de informacion.

Aplicabilidad: Si se aplica al subproceso de Cuentas Nacionales.

Justificacion: No existe exclusion de este requisito.

-A.11.3. Control de acceso - responsabilidades de lo s usuarios:

Objetivo: evitar el acceso de usuarios no autorizados, el robo o la puesta en peligro
de la informacion y de los servicios de procesamiento de informacion.

Aplicabilidad: Si se aplica al subproceso de Cuentas Nacionales.

Justificacion: No existe exclusion de este requisito.

-A.11.4. Control de acceso - control de acceso alas  redes:
Objetivo: evitar el acceso no autorizado a servicios en red.
Aplicabilidad: Si se aplica al subproceso de Cuentas Nacionales.

Justificacion: No existe exclusion de este requisito.

-A.11.5. Control de acceso - control de acceso al si  stema operativo:
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Objetivo: evitar el acceso no autorizado a los sistemas operativos.
Aplicabilidad: Si se aplica al subproceso de Cuentas Nacionales.

Justificacion: No existe exclusion de este requisito.

-A.11.6. Control de acceso - control de acceso a las aplicaciones y a la
informacion:

Objetivo: evitar el acceso no autorizado a la informacion contenida en los sistemas
de informacion.

Aplicabilidad: Si se aplica al subproceso de Cuentas Nacionales.

Justificacion: No existe exclusion de este requisito.

-A.11.7. Control de acceso - control de acceso a las aplicaciones y a la
informacion:

Objetivo: evitar el acceso no autorizado a la informacion contenida en los sistemas
de informacion.

Aplicabilidad: Si se aplica al subproceso de Cuentas Nacionales.

Justificacion: No existe exclusion de este requisito.

-A.12.1. Adquisicion, desarrollo y mantenimiento de sistemas de informacion -
requisito de seguridad de los sistemas de informaci on:

Objetivo: garantizar que la seguridad es parte integral de los sistemas de
informacion.

Aplicabilidad: Si se aplica al subproceso de Cuentas Nacionales.

Justificacion: No existe exclusion de este requisito.

-A.12.2. Adquisicion, desarrollo y mantenimiento de sistemas de informacion -
procesamiento correcto en las aplicaciones:

Objetivo: evitar errores, pérdidas, modificaciones no autorizadas o uso inadecuado
de la informacidn en las aplicaciones.

Aplicabilidad: Si se aplica al subproceso de Cuentas Nacionales.

Justificacion: No existe exclusion de este requisito.
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-A.12.3. Adquisicion, desarrollo y mantenimiento de sistemas de informacion -
controles criptogréficos:

Objetivo: proteger la confidencialidad, autenticidad o integridad de la informacion.
Aplicabilidad: Si se aplica al subproceso de Cuentas Nacionales.

Justificacion: No existe exclusion de este requisito.

-A.12.4. Adquisicién, desarrollo y mantenimiento de sistemas de informacion -
seguridad de los archivos del sistema:

Objetivo: garantizar la seguridad de los archivos del sistema.

Aplicabilidad: Si se aplica al subproceso de Cuentas Nacionales.

Justificacion: No existe exclusion de este requisito.

-A.12.5. Adquisicion, desarrollo y mantenimiento de sistemas de informacién -
seguridad en los procesos de desarrollo y soporte:

Objetivo: mantener la seguridad del software y de la informacion del sistema de
aplicaciones.

Aplicabilidad: Si se aplica al subproceso de Cuentas Nacionales.

Justificacion: No existe exclusion de este requisito.

-A.12.6. Adquisicion, desarrollo y mantenimiento de sistemas de informacion -
gestion de la vulnerabilidad técnica:

Objetivo: reducir los riesgos resultantes de la explotacion de las vulnerabilidades
técnicas publicadas.

Aplicabilidad: Si se aplica al subproceso de Cuentas Nacionales.

Justificacion: No existe exclusion de este requisito.

-A.13.1. Gestidn de los incidentes de la seguridad d e la informacién - reporte

sobre los eventos y las debilidades de la seguridad de la informacion:
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Objetivo: asegurar que los eventos y las debilidades de la seguridad de la
informacion asociados con los sistemas de informacién se comunican de forma tal
gue permiten tomar las acciones correctivas oportunamente.

Aplicabilidad: Si se aplica al subproceso de Cuentas Nacionales.

Justificacion: No existe exclusion de este requisito.

-A.13.2. Gestion de los incidentes de la seguridad d e la informacion - gestion
de los incidentes y las mejoras en la seguridad de la informacion:

Objetivo: asegurar que se aplica un enfoque consistente y eficaz para la gestion de
los incidentes de seguridad de la informacion.

Aplicabilidad: Si se aplica al subproceso de Cuentas Nacionales.

Justificacion: No existe exclusion de este requisito.

-A.14.1. Gestion de la continuidad del negocio - asp  ectos de seguridad de la
informacion, de la gestion de la continuidad del ne gocio:

Objetivo: contrarrestar las interrupciones en las actividades del negocio y proteger
sus procesos criticos contra los efectos de fallas importantes en los sistemas de
informacién o contra desastres, y asegurar su recuperacion oportuna.

Aplicabilidad: Si se aplica al subproceso de Cuentas Nacionales.

Justificacion: No existe exclusion de este requisito.

-A.15.1. Cumplimiento - cumplimiento de los requisit  os legales:

Objetivo: evitar el incumplimiento de cualquier ley, de obligaciones estatutarias,
reglamentarias o contractuales y de cualquier requisito de seguridad.

Aplicabilidad: Si se aplica al subproceso de Cuentas Nacionales.

Justificacion: No existe exclusion de este requisito.

-A.15.2. Cumplimiento - cumplimiento de las politca s y las normas de
seguridad y cumplimiento técnico:
Objetivo: asegurar que los sistemas cumplen con las normas y politicas de

seguridad de la organizacion.



82

Aplicabilidad: Si se aplica al subproceso de Cuentas Nacionales.

Justificacion: No existe exclusion de este requisito.

-A.15.3. Cumplimiento - consideraciones de la audito  ria de los sistemas de la
informacion:

Objetivo: maximizar la eficacia de los procesos de auditoria de los sistemas de
informacion y minimizar su interferencia.

Aplicabilidad: Si se aplica al subproceso de Cuentas Nacionales.

Justificacion: No existe exclusion de este requisito.

3.4.RECURSOS Y COMPETENCIAS EN EL SGSIE.

Los recursos (activos) segun la norma de la calidad ISO/IEC 27001 son los humanos
y materiales necesarios para mejorar la eficacia del SGSIE, por lo tanto cada uno de
los activos esta vinculado a cada uno de los requisitos de la calidad segun la norma
ISO 27001:

*Politica de seguridad (A.5),

»Organizacion de seguridad de la informacion (A.6),
»Gestion de activos (A.7),

*Seguridad de los recursos humanos (A.8),

» Seguridad fisica y del entorno (A.9),

»Gestion de comunicaciones y operaciones (A.10),
*Control de acceso (A.11),

* Adquisicion, disefio, desarrollo y mantenimiento del SGSIE (A.12),
*Gestion de los incidentes de la informacion (A.13),
*Gestion de la continuidad del negocio (A.14), y
*Continuidad (A.15).
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CUADRO N.- 1: CORRELACION RECURSOS, REQUISITOS, OBJETIVOS Y CONTROLES DEL

SGSIE
1 ALCANCE Y POLITICA DE SGSIE A5 A.l4 A.15
2 BASE DE DATOS EN DESARROLLO A5 A.6 A.10 A.12
3 BASES DE INFORMACION A5 A.6 A.10 A.12
4 CONTROL DE ACCESO FisICO A5 A.6 A.9 A.10 A1l A.15
5 DECLARACION DE APLICABILIDAD DEL SGSIE A5 A.10 A.13 A.15
6 EQUIPOS BACKBONE A7 A.10
7 EQUIPOS DE COMPUTACION A7 AI10
8 EQUIPOS DE LABORATORIO TECNICO A7 A.10
9 GUIA OPERATIVA A5 A.6 A.8 A.9 A.10 A.14 A.15
10 GUIA TECNICA A5 A.6 A.8 A.9 A.10 A.1l4 A.15
11 INFORMACION HISTORICA DEL PAIS A.6 A.l12 A.13 A.14
12 INFORMES DE EVALUACION DE RIESGOS DEL SGSIE A5 A.10 A.12 A.14
13 INSTRUCTIVOS DE SIMULACROS A.9 A.10 A.14
14 LINEAS TELEFONICAS A7 A.10
15 LISTA DE CLIENTES INTERNOS Y EXTERNOS A5 A.6 A.10
16 MANUAL DE AUDITORIA DE CUENTAS NACIONALES A5 A.10 A.15
17 MANUAL DE CALIDAD A5 A.10 A.15
18 MANUAL DE PROCEDIMIENTOS A5 A.8 A.9 A.10 A.15
19 MSN A.10 A.15
20 MUEBLES Y EQUIPOS DE OFICINA A7
21 PLAN DE TRATAMIENTO DE RIESGO DEL SGSIE A5 A.6 A.14
22 PLANIFICACION ANUAL A5 A.6 A.8 A.10 A.15
23 PRESUPUESTO A.10 A.15
24 RECURSO HUMANO A.6 A.8
25 REGISTRO DE CAPACITACIONES A.8 A.15
26 REGISTRO DE INCIDENTES A.10 A.13 A.15
27 REPORTE DE TRABAJOS PROGRAMADOS A.6 A.10 A.15
28 SCRIPT SERVER EN DESARROLLO A.10 A.15
29 SCRIPT SERVER PRODUCCION A.10 A.15
30 SIMULADORES A.10 A.13
31 SISTEMA DE AUTENTIFICACION DE LOS EQUIPOS A5 A.14 A.15
32 SISTEMA DE INTRANET A.10 A.14 A.15
33 SISTEMA DE MAIL A.10 A.1l4 A.15
34 SISTEMAS DE ASIGNACION DE CLAVES A.10 A.14 A.15
35 SISTEMAS DE BACKUP A.10 A.1l4 A.15
36 SISTEMAS DE MONITOREO A.6 A.1l4 A.15
37 SISTEMAS DNS A.10 A.14 A.15
38 UTILITARIOS MICROSOFT A.10 A.14 A.15

FUENTE: Elaboracion Propia.
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Estos recursos suman un total de 38, fueron identificados y vinculados a las
necesidades de los objetivos y controles de la calidad con el apoyo técnico del jefe
del subproceso y el gestor de la informacibn y manejo de bases de datos
informaticos de Cuentas Nacionales, asi el Cuadro N.- 1 se explica de la siguiente

forma:

Ejemplo N.-1: el activo del alcance y politica del SGSIE esta relacionado en un mayor
grado a los siguientes requisitos de la norma ISO/IEC 27001: la politica de seguridad
(A.5), la gestidn de la continuidad del negocio (A.14), y la continuidad (A.15) que a
Su vez se armoniza con las férmulas de la cobertura de la politica, del indicador de
mejora continua, del indicador de auditorias, del indicador de revisiones y el indicador
de hallazgos que se propone como posibles soluciones en los puntos 3.6.1. y 3.6.2.

de los objetivos e indicadores de la medicion.

Ejemplo N.-2: el activo del recurso humano del SGSIE esta relacionado en un mayor
grado al siguiente requisito de la norma ISO/IEC 27001: seguridad de los recursos
humanos (A.8), que a su vez se armoniza con las formulas de la identificacion del
perfil, respuesta de concientizacion y pendientes de finalizacibn que se propone
como posibles soluciones en los puntos 3.6.1. y 3.6.2. de los objetivos e indicadores

de la medicion.

3.4.1.COMPROMISO DE LA DIRECCION.

El jefe del subproceso de Cuentas Nacionales, los coordinadores de Bienes y
Servicios, de Sectores Institucionales, de Cuentas Trimestrales, y de ERETES o
personal técnico, cualquiera fuere su nivel jerarquico son responsables de la
implementacién de las Politicas del Sistema de Gestion de la Seguridad de la
Informacion Estadistica dentro de sus areas de responsabilidad, asi como del

cumplimiento de dichas Politicas por parte de su equipo de trabajo. La Politica de
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SGSI es de aplicacion obligatoria para todo el personal del subproceso. El jefe del
subproceso conjuntamente con los coordinadores aprueba estas politicas y son

responsables de la autorizacion de sus modificaciones.

El jefe del subproceso y los coordinadores forman el comité de SGSIE del
subproceso, y procederan a revisar, proponer y conseguir de la maxima autoridad de
las Cuentas Nacionales el compromiso de la Direccion Estadistica para la aprobacion
las politicas del SGSIE y las funciones generales en la disciplina de seguridad de la
informacion. También debera monitorear cambios significativos en los riesgos que
afectan a los recursos de informacion frente a las amenazas méas importantes; tomar
conocimiento y supervisar la investigacion y el seguimiento de los incidentes relativos
a la seguridad; aprobar las principales iniciativas para incrementar la seguridad de la
informacion, de acuerdo a las competencias y responsabilidades asignadas a cada

responsable del subproceso.

3.4.2.PROVISION DE RECURSOS.

La provisidon de recursos debe estar enfocada en varios aspectos claves a mejorar y
contemplar en el plan de mejoramiento continuo, estos son: Capacitacién del
personal para manejar el proyecto y a los miembros del equipo de trabajo en las
normas internacionales 1SO 9001, ISO 27001, auditoria de las normas, procesos,
planeamiento de mejora continua entre otros; mecanismos de formacion y
concientizacion de todos los actores que intervienen en el proceso, formacion de un
equipo de auditores internos, formacién de Auditor Lider certificado 1ISO 27001:2005,
pre-auditoria de diagndstico a través de andlisis de brechas cada cierto periodo,
automatizacion y elaboracion de herramientas de apoyen la medicion de los
controles implementados, realizacion de talleres sobre el SGSIE, en lo que respecta
a costos si se piensa en una futura certificacion dentro, estos varian de una

organizacion a otra dependiendo del tamafio y el alcance del SGSI. Los valores
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directos a considerar en la inversion para implementar y mejorar el SGSI con el

certificado 1ISO 27001:2005 en el presente caso es de aproximadamente:

CUADRO N.- 2: DE COSTOS DIRECTOS

Contratacion de pre-auditoria a una certificadora 5 1.900 9.500
por 5 o 6 dias para la verificacion del SGSIE

Curso de Auditor Lider 1ISO 27001:2005 1 2.500 2.500
Curso de Formacién de Auditores Internos para 3 3 400 1.200
personas del subproceso

Auditoria de Fase | por parte de la empresa 3 2.500 7.500
autorizada para dar la certificacion por 3 dias

Auditoria de Fase | por parte de la empresa 3 2.500 7.500
autorizada para dar la certificacion por 3 dias

Tiempo aproximado por hora hombre invertido 2200 10 22.000
en horas

Imprevistos 1 500 500
Total Costos Directos a la Certificacion del SGSIE 50.700,00

FUENTE: Elaboracion Propia.

3.4.3.FORMACION, TOMA DE CONCIENCIA Y COMPETENCIA.

La formacion, toma de conciencia y competencias dependera basicamente de las
politicas en cuanto al tiempo que se le otorgue al proyecto por parte de los actores
gue intervienen en el sistema, asi para hablar de una accion explicita positiva hacia
el SGSIE el comité debera otorgarle un minimo de 5% a 10%de su tiempo para
proveer el suficiente liderazgo y soporte en la planificacion estratégica sobre un plan
de concientizacion de la Seguridad de la Informacion Estadistica, el responsable del
sistema tendra que otorgarle entre un 50% al 100% de su tiempo puesto que es
quien organiza, planifica y coordina todo el desarrollo del sistema, los
implementadores entre un 10% a 25% de su tiempo para coordinar en sus areas la

ejecucion y todo el personal que participa activamente en definir y documentar los



87

diferentes procesos. Todos estos tiempos por parte de los actores deberan estar
acompafnados del plan de capacitacion para la formaciéon, toma de conciencia y
competencias a desarrollar dentro del plan de mejoramiento continuo del

subproceso.

3.5.EVALUACION Y TRATAMIENTOS DEL RIESGO EN EL SGSI E.

En primer lugar se identifico si el activo en el proceso de cuentas nacionales existe.
Para lo cual se establecieron preguntas cerradas para cada uno de los activos en
donde las posibles respuestas son: si, no y desconoce o desconocido. Asi por
ejemplo: ¢ Existe el activo en el proceso de cuentas nacionales?, ¢ Cual es el impacto

ante un deterioro o pérdida de un activo en la confidencialidad, integridad y

disponibilidad?

CUADRO N.- 3: ESCALA DE VALORES PARA LA CONFIDENCIA LIDAD.

VALOR CLASE DESCRIPCION DE LOS GRADOS DE CONFIDENCIALIDAD
Bajo Disponible al La informacidn no sensible y las instalaciones de procesamiento de
Puablico la informacion y los recursos del sistema estan disponibles para el
publico.
Mediano Para uso interno La informacion no sensible estd restringida para uso interno

exclusivamente o
uso restringido
solamente

exclusivamente, es decir, no esta disponible para el publico o la
informacioén restringida y las instalaciones de procesamiento de la
informacién y los recursos del sistema estan disponibles dentro de la
organizacién con restricciones variadas con base en las
necesidades de la empresa.

Alto Confidencial o
Estrictamente
confidencial

La informacién sensible y las instalaciones de procesamiento de la
informacién y los recursos del sistema estan disponibles sélo sobre
la base de la necesidad del conocimiento, o la informacion sensible y
las instalaciones de procesamiento de la informacién y los recursos
del sistema estan disponibles sélo sobre la base de la necesidad
estricta del conocimiento.

FUENTE: Elaboracion Propia.
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Luego se establecid una escala de valores para que los participantes del taller
establezcan los grados de confidencialidad, integridad y disponibilidad donde uno

sera para un bajo grado, dos para mediano y tres para alto.

Se indico cuales son las clases de confidencialidad y su respectivo concepto, estas
clases son: disponible al publico, para uso interno exclusivamente o uso restringido
solamente y finalmente si es de uso confidencial o estrictamente confidencial cada
activo. En cuanto a la integridad también se determino los diferentes niveles con sus
respectivas escalas, las clases identificadas son: baja integridad, medina integridad y

la integridad alta o muy alta.

CUADRO N.- 4: ESCALA DE VALORES PARA LA INTEGRIDAD.

VALOR ' CLASE DESCRIPCION DE LOS GRADOS DE INTEGRIDAD

Bajo

Baja Integridad El dafio o modificaciobn no autorizada no es critico para las
aplicaciones empresariales y el impacto en la empresa es
insignificante o menor.

Mediano Mediana Integridad  El dafio o modificacién no autorizada no es critico pero si es notorio

para las aplicaciones empresariales y el impacto en la empresa es
significativo.

Alto

Integridad alta o ElI dafio o modificacion no autorizada es critica para las

muy alta aplicaciones empresariales y el impacto en la empresa es
importante y podria conllevar a falla grave o total de la aplicacién
empresarial.

FUENTE: Elaboracion Propia.

Finalmente se realizd6 el mismo proceso para determinar la disponibilidad en donde
se establecié una baja, mediana y alta disponibilidad de los activos. La participacion
de las personas en el taller mide el impacto del activo para lo cual se asigna la

puntuacion entre 1y 3 de acuerdo a los siguientes criterios.

Existe la posibilidad de que la persona no conozca el tipo de confidencialidad por lo
gue se le asigno arbitrariamente a estos valores el 0 para que no influencie en los
resultados. Una vez que se obtienen los principales resultados del taller se los asocia

al riesgo medido a través de las vulnerabilidades y amenazas para lo cual se estima
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el valor del riesgo como el producto matematico del valor del activo, encontrado en la

tasacion o identificacion de activos, por el valor de la mayor de posibilidad de

amenaza.

CUADRO N.- 5: ESCALA DE VALORES PARA LA DISPONIBILI DAD.

VALOR CLASE DESCRIPCION DE LOS GRADOS DE DISPONIBILIDAD

Bajo Baja Disponibilidad Se puede tolerar que el activo (informacién, sistema de
procesamiento de la informacién, recursos del sistema/servicios de
red, personas, etc.) no esté disponible por mas de un dia.

Mediano Disponibilidad Se puede tolerar que el activo (informacion, sistema de

Mediana procesamiento de la informacién, recursos del sistema/servicios de

red, personas, etc.) no esté disponible por maximo de medio dia a
un dia.

Alto Disponibilidad Alta  No se puede tolerar que el activo (informacién, sistema de

procesamiento de la informacion, recursos del sistema/ servicios de
red, personas, etc.) no esté disponible por mas de unas cuantas
horas, o incluso menos.

FUENTE: Elaboracion Propia.

La escala para calcular las posibilidades es de 1 al 5, siendo 5 mayor posibilidad de

ocurrencia de la amenaza y también el mismo valor para la mayor posibilidad de que

la amenaza penetre la vulnerabilidad. Si fuese necesario se puede descartar las de

menor valor para enfocarnos en las mas importantes.

3.5.1.IDENTIFICACION DE ACTIVOS.

Para la identificacion de los activos sé trabajo directamente con los integrantes del

proceso en un taller denominado: Disefio y ensayo del sistema de gestion de la

seguridad de la informacién estadistica, (SGSIE). Caso de aplicacion: Cuentas

Nacionales en el Banco Central del Ecuador — Taller de identificacion y tasacion de

activos (Ver Anexo N.-2).
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CUADRO N.- 6: ACTIVOS DEL PROCESO DE CUENTAS NACIONALES.

# ACTIVOS IDENTIFICADOS RESPONSABLES

1 Alcance y politica de SGSIE Comité del SGSIE

2 Base de datos en desarrollo Gestion de la Informacion

3 Bases de informacion Gestion de la Informacion

4 Control de acceso fisico Técnicos del subproceso

5 Declaracién de aplicabilidad del SGSIE Comité del SGSIE

6 Equipos backbone Técnico Area Informatica

7 Equipos de computacion Técnicos del subproceso

8 Equipos de laboratorio técnico Técnicos del subproceso

9 Guia operativa Técnicos del subproceso
10 Guia técnica Técnicos del subproceso
11 Informacion histérica del pais Coordinadores del subproceso
12 Informes de evaluacion de riesgos del SGSIE Coordinadores del subproceso
13 Instructivos de simulacros Técnicos del subproceso
14 Lineas telef6nicas Técnicos del subproceso
15 Lista de clientes internos y externos Técnicos del subproceso
16 Manual de auditoria de cuentas nacionales Coordinadores del subproceso
17 Manual de calidad Coordinadores del subproceso
18 Manual de procedimientos Coordinadores del subproceso
19 Msn Técnicos del subproceso
20 Muebles y equipos de oficina Técnicos del subproceso
21 Plan de tratamiento de riesgo del SGSIE Coordinadores del subproceso
22 Planificacién anual Jefe del subproceso
23 Presupuesto Jefe del subproceso
24 Recurso humano Jefe del subproceso
25 Registro de incidentes Coordinadores del subproceso
26 Registro de capacitaciones Coordinadores del subproceso
27 Reporte de trabajos programados Coordinadores y técnicos del subproceso
28 Script server en desarrollo Técnico Area Informatica
29 Script server produccion Técnico Area Informatica
30 Simuladores Técnico Area Informatica
31 Sistema de autentificacion de los equipos Técnico Area Informatica
32 Sistema de intranet Técnico Area Informatica
33 Sistema de mail Técnico Area Informatica
34 Sistemas de asignacion de claves Técnico Area Informatica
35 Sistemas de backup Técnico Area Informatica
36 Sistemas de monitoreo Comité del SGSIE
37 Sistemas DNS Técnico Area Informatica
38 Utilitarios Microsoft Técnicos del subproceso

FUENTE: Elaboracion Propia.
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De un total de diecisiete personas que integran el equipo de Cuentas Nacionales al
inicio del proceso del disefio del SGSIE, se realizo el taller a nueve entre los que
constan los responsables de los diferentes Sectores Institucionales, de Bienes y
Servicios, y el Administrador de Gestién de la Informacién. El taller consistidé en
realizar una pregunta cerrada que tenia tres respuestas posibles: si se conoce la
existencia del activo, no se conoce la existencia del activo, o el término es
desconocido para el participante del taller. Los resultados son (Ver Anexo N.-3:
Cuadro de Frecuencias Sobre el Conocimiento de la Existencia De Activos):

~ N
GRAFICO N.- 1: ALCANCE Y POLITICA DE Bl alcance del SGSIE y sus
SGSIE politicas que son las directrices
11% gue orientan la consecucion del
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proceso; Yy, asi se evidencia en los
\__FUENTE: Elaboracion Propia / resultados de donde se desprende

gue el 11% de las personas conocen el SGSIE, porque se lo ha tratado como un
proyecto piloto que no busca la certificacion 1ISO 27001 sino que su objetivo es el de

mejorar los procesos.

i "\ En cuanto a la comprension de
GRAFICO N.- 2: BASE DE DATOS EN
DESARROLLO una base de datos; esta

11% representa el 78% sobre este
11% activo, es alto debido a que el
I B Desconocido i
- subproceso de cuentas nacionales
| [0}
\ e / . es parte de la Direccion de
Estadistica y sus principales

\___FUENTE: Elaboracién Propia _/ insumos son bases estadisticas

gue conceptualmente se lo define como una serie de datos de base organizados y

relacionados entre si, fruto de la recoleccion y tabulacién de datos.
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En este sentido el conocimiento
sobre las bases de informacion es
del 100%, puesto que se hace
la

referencia al dominio de

informacion que el técnico

encuentra en el camino de la
de

nacionales y que han permitido al

elaboracion las cuentas

momento el disefio y desarrollo de aplicaciones para el usuario, a través del médulo
ERETES y el aplicativo CNB dentro del desarrollo del SGSIE.

GRAFICO N.- 4: CONTROL DE ACCESO
Fisico
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En el activo denominado control
de acceso fisico se identifico que
el 78% lo conoce mientras que el
22% restante no lo conocia; es
decir, el proceso por el cual algin
mecanismo electronico o manual
identifica la autorizacién o acceso

a una dependencia, archivos, o

cualquier otro medio fisico no se lo consideraba como un activo para el subproceso

de Cuentas Nacionales.

GRAFICO N.- 5: DECLARACION DE
APLICABILIDAD DEL SGSIE
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La declaracién de aplicabilidad de
un SGSIE a inicios del disefio no
se lo conocia; y asi se evidencia
en los resultados del taller puesto
33%

desconocido y el 67% restante no

que el lo califica como

lo reconoce como activo, a pesar

gue para el desarrollo del SGSIE

se lo considera uno de los puntos de partida segun la norma ISO 27001.



GRAFICO N.- 6: EQUIPOS BACKBONE

33%

B Desconocido
B No

Si

11%

\_ FUENTE: Elaboracién Propia

J/

93

Los equipos Backbone que
conectan las redes a través de
interconexiones entre si, es
identificado por una tercera parte
de los técnicos como un activo;
las dos terceras partes adicionales
conformada por un 56% que tiene

un total desconocimiento y el 11%

gue no lo conoce como un activo debido a que normalmente no requeria dominar

estos conceptos para el desenvolvimiento diario en sus actividades.

4 )
GRAFICO N.- 7: EQUIPOS DE
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Contrario al no conocimiento que
existe sobre el equipo Backbone,
los equipos computacionales en
cambio son considerados por el
100% de

activo, esto es asi,

los técnicos como un
porque la

maquina electronica con todos sus

utilizada por cada uno de los responsables asignados.
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GRAFICO N.- 8: EQUIPOS DE

LABORATORIO TECNICO
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componentes es  diariamente
En los equipos de laboratorio
técnico no solo incluyen los

de

elaboracion de cuentas sino que

manuales internacionales

también implica metodologias

desarrolladas por el equipo

del

Ecuador a través de la historia y

técnico del Banco Central

gue se pegan a la realidad ecuatoriana, en tal contexto el 33% del equipo considero

como un activo a los items dentro de esta categoria.
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El

seguir los responsables de cada

procedimiento que deben

una de las actividades, de Bienes

y Servicios asi como de los

Sectores Institucionales si es
considerado como un activo del
de

porcentaje

cuentas
de

subproceso

nacionales, el

técnicos que lo cree en este sentido es del 22% del equipo.

GRAFICO N.- 10: GUIA TECNICA
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Al igual que la guia operativa, en

cuanto a la guia técnica el

desconocimiento sobre los

elementos, criterios y métodos
gque permiten tomar decisiones
técnicas o arbitrajes en cuentas
nacionales, no es considera en su

totalidad como un activo porque

apenas el 33% del equipo lo reconoce en tal sentido, mientras que el 56% no la

reconoce como tal.

-
GRAFICO N.- 11: INFORMACION

HISTORICA DEL PAIS
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como un activo propio del subproceso.

La informacion histérica del pais
es sin duda el activo mas valioso
las Cuentas

que  poseen

Nacionales dentro del Banco
Central del Ecuador, es por este
motivo que absolutamente el
100% de del

subproceso lo considera y conoce

los técnicos
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En el marco de referencia dentro
de

considero

los activos importantes se
de

evaluacion de riesgos del SGSIE

al informe
dentro de ellos, aun a pesar que
tan solo el 11% de los técnicos
piensa que es un activo. Asi se le

dio la categoria de importante

debido a que a través de este se procedera a realizar el plan de mejoramiento.
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GRAFICO N.- 13: INSTRUCTIVOS DE
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Este activo es considerado uno de
los mas deébiles dentro del sistema
de gestion de la seguridad de la
informacion estadistica, debido a
que el 11% de los técnicos no lo
lo

conoce y mas aun si se

considera como aquel que

muestra que se debe hacer ante

una emergencia sean estos: desastres naturales, perdida de informacidén urgente o

necesaria, etc., mientras que el 89% restante de técnicos no le considera como

activo dentro de la Institucion.

GRAFICO N.- 14: LINEAS TELEFONICAS
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Las lineas telefénicas es uno de
los activos méas conocidos entre
los técnicos, llegando al punto que
el 100% lo reconoce como uno de
los activos de su preferencia, este
sirve para contactarse con los
clientes internos y externos, e

incluso en ocasiones sirve para

conseguir fuentes de informacion de una manera informal.
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GRAFICO N.- 16: MANUAL DE

AUDITORIA DE CUENTAS NACIONALES
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técnico si lo considera asi.
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En este contexto existe dentro de
los activos uno casi imprescindible
en la vida de todo subproceso
como son los clientes externos e
internos, en tal sentido el 89% lo
reconoce como activo Institucional
y el 11% restante no considera o

reconoce que existe este activo

Los manuales de auditoria que
describen las actividades, guias
de y

cuestionamientos para auditar es

trabajo, formas, tareas,

desconocido en un 22% en el
67%

determina como activo, mientras

subproceso y el no lo

que el 11% restante del personal

El

subproceso

de calidad en el
de

Nacionales no existe por lo tanto

manual
Cuentas
los técnicos reflejan  estos
resultados, asi el 0% no lo conoce
a pesar de la importancia que este
tendria en un proceso que implica

en otras palabras documentar la

historia estadistica que se desarrolla dentro del pais.
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Al igual que la importancia que
tienen los manuales de la calidad,
el manual de procedimientos que
es un documento que describe las
actividades que deben seguir los
subprocesos también es conocido
apenas en un 22% por el personal
de Cuentas Nacionales, situacion

gue se pretende mejorar con el sistema de gestién de seguridad de la informacion

estadistica.
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considero como conocido este activo.

Este activo es conocido en un
89% del

subproceso de cuentas nacionales

por los técnicos
debido al uso que se le ha dado,
asi por ejemplo a través del msm
o via skype se ha permitido
realizar conferencias
internacionales para

garantizar y asegurar las bases

Los muebles y equipos de oficina
se considero como un activo no
solo porque asi lo expresan los
manuales de contabilidad, sino
gue estos ayudan a mejorar el
entorno en que se desempefia el
funcionario, como es indudable el

100% del equipo de técnicos
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No existe un plan de tratamiento
del

acciones

rlesgo que permita tomar
preventivas y
correctivas, sin embargo el 11%
del

existir este plan como un activo

personal considera debe

puesto que permite actuar antes

de que ocurra un evento y mitiga

El  89%

planificacion anual es un activo

conoce que la
de gestion de las actividades en

un periodo especifico para
alcanzar los objetivos y metas
propuestas; mientras que al 11%
restante considera que no existe

el activo en el subproceso de las

Ahora

presupuesto es considerado como

en este contexto el
un activo que existe dentro del
subproceso y que ha permitido el
calculo anticipado de ingresos y
gastos para llevar a cabo las
actividades planteadas a inicios

de ano de cuentas Nacionales,
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Otro activo que se reconocid
existe en el subproceso es el de
los recursos humanos, asi el
100% del personal lo considero
como imprescindible; sin
embargo, este recurso humano es
escaso y poco asegurado en

cuanto a la continuidad dentro de

En este contexto y dada la
importancia del capital humano se
tomo en cuenta al registro de
capacitaciones como un activo a
ser considerado en el taller y sus
56%

considera que existe un registro

resultados son: que el

de las capacitaciones, en un 33%

manifiesta que no existe y el 11% restante lo desconoce.
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Nacionales manifiesta este argumento.

Al

calidad y procedimientos no existe

igual que los manuales de

un registro de incidentes que
registra los hechos mas relevantes
y significativos en la organizacion
del
resultados obtenidos, el 78% de

de

subproceso. Segun los

los técnicos Cuentas
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El de

programados o conocido también

reporte trabajos
como reporte del cronograma de
trabajo en cambio es considerado
en si un activo, debido a que
semanalmente se envian reportes
del avance del trabajo de las

semana anterior a la que esta en

curso, asi el 67% de los técnicos lo contesto que si existe el activo.
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El script server en desarrollo son
una serie de cédigos o guiones de
ordenes que permiten mejorar
algunos de los procedimientos

realizados por los técnicos
manualmente y que se encuentran
a prueba hasta la siguiente etapa

de produccion, estos resultaron

ser desconocidos en un 78% para el personal del subproceso.
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subproceso de Cuentas Nacionales.

Los script server de produccién
gue también son cddigos de
ordenes son conocidos en el
mismo porcentaje que el de la
etapa anterior o inicial (script
server en desarrollo); es decir, del
22%

activo del

personal técnico un lo

conoce como un
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Los simuladores que reproducen
sensaciones que no son realidad
0 no estan sucediendo puesto que
reproducen escenarios para tomar
decisiones son activos conocidos
de
nacionales en un 44%, el 11% no

por el personal cuentas

lo califica como activo y un 45%

Por el lado del sistema de

autentificacion de los equipos,
estos al ser empleados para el
manejo de informacion relativa a
las personas y a objetos es mas
conocida que los simuladores en
un 78% segun el taller de tasacion

y conocimiento, mientras que para

El sistema de Intranet, de mails y
es 100%

como un activo en virtud de que

de claves conocido
es a través de esta via en donde
se ha priorizado los canales de
comunicacion y gestion de la
informaciéon entre los técnicos del

proceso de Cuentas Nacionales.

Para el caso del subproceso el intranet utilizado se lo ha realizado desde el sistema

Lotus.
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de

sistemas de comunicacién que

Los sistemas mails son

permiten mejorar algunos

procedimientos cuando se los
canaliza como instrumento que
proporciona informacién, en este
sentido en el subproceso de

Cuentas Nacionales a servido

incluso como medio de capacitacion a través de tips informativos sobre la calidad.
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En cuanto al sistema de
asignacion de claves, existe
dentro del subproceso de
Cuentas Nacionales en |las

contrataciones la clausula del

sigilo, esto debido al numero de
bases estadisticas que dispone el
del

Banco Central Ecuador del

pais, estas claves normalmente se las cambian cada tres meses previa notificacion

automatica generada en los diferentes utilitarios.
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Los sistemas de backup son
aplicados a ciertos activos y no a
su totalidad segun los resultados
de las tabulaciones del taller, esto
se evidencia porque el 67% del
personal técnico conoce que
existen estos respaldos, el 11%

no los conoce como activos y el
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En cuanto a los sistemas de
monitoreo como una recoleccion
de

indicadores especificos para guiar

sistematica datos sobre

a los directores o jefes de
subprocesos es conocida como
un activo en el 78% debido a que

permite alcanzar la consecucion

El sistema DNS (Domain Name
Service) es un sistema que
permite usar nombres de dominio
bastante mas simples de recordar
y que en términos mas apropiado
permite asignar un nombre a una
direccion IP y viceversa. Este

proceso es conocido como un

activo en Cuentas Nacionales en un 22% mientras que el 72% lo trata como

desconocido.
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sobre el activo.

Finalmente en cuanto a los
utilitarios de Microsoft al ser de
uso diario en el dominio de las
del del

subproceso de cuentas

actividades personal
las
nacionales son calificados como
activos en un 89%, y el 11%

restante desconoce totalmente
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3.5.2.IDENTIFICACION DE RIESGOS.

Los principales riesgos identificados y evaluados por el comité del SGSIE en cada

uno de los activos se los puede resumir en los siguientes:

Dentro de las Amenazas que son las causas potenciales de un incidente no deseado
gue puede resultar en dafio al sistema u organizacién: dafio o deterioro de la
declaracion de aplicabilidad, dafio o deterioro del alcance y politicas, dafio o
deterioro del equipo, dafio o deterioro del plan (de riesgos, de capacitaciones, de
presupuestos, etc.), deterioro de la objetividad de las metas, falla en la contratacion
laboral, falla en el aseguramiento laboral, falla en el hardware, falla en el sgsie, falla
en el sistema (de riesgos, de informéticos, de capacitaciones, de almacenamiento,
etc.), falla en la base de datos, falla en la red del proveedor, hackeo (guias,
sistemas, informacion, etc.), ingreso de informacién errGnea, multas por software sin
licencias, pérdida de acceso, pérdida de auditores lideres o auditores del sistema,
pérdida de la continuidad de las versiones de los procedimientos, pérdida de técnicos
capacitados, y los virus .

Dentro de las Vulnerabilidades que son las debilidades de un activo o grupo de
activos que pueden ser explotados por una 0 mas amenazas: error de gestion,
errores de configuracién, escasez de equipos, falta de buenas practicas de
seguridad, falta de comunicacion, falta de contingencia, falta de control de accesos,
falta de control de actualizacion de software, falta de control de claves, falta de
control de procedimientos, falta de control las fuentes, falta de firewall local, falta de
mantenimiento y politicas, falta de monitoreo, falta de respaldo de interfaces, falta de
servidor de respaldo, instalacion no controlada del backbone, instalacion no
controlada del software, no tener backup, no tener presupuestado los imprevistos, y
el uso de software sin licencia. Estas amenazas y vulnerabilidades son los

principales insumos para la evaluacion de riesgos en donde se determinara la
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posibilidad de ocurrencia de la amenaza y la posibilidad de que la amenaza penetre

la vulnerabilidad de acuerdo a la metodologia ISRA.

3.5.3.EVALUACION DE RIESGOS.

Para la evaluacion de los riesgos se utilizo la metodologia ISRA. A continuacion se

presenta el analisis y evaluacion del riesgo que se realizo en taller-entrevista

individual (Ver Anexo N.-3) al comité de riesgo para algunos de los activos en la

posibilidad de ocurrencia de la amenaza y la probabilidad de que la amenaza penetre

la vulnerabilidad:

CUADRO N.- 7: POSIBILIDAD DE OCURRENCIA DE LA AMENA ZA.

Posibilidad de ocurrencia de la amenaza Promedio
Dafio o deterioro de la declaracion de aplicabilidad 2.6
Dafio o deterioro del alcance y politicas 2.0
Dafio o deterioro del equipo 3.2
Dafio o deterioro del plan (de riesgos, de capacitaciones, de presupuestos, etc.) 3.6
Deterioro de la objetividad de las metas 2.6
Falla en la contratacion laboral 3.6
Falla en el aseguramiento laboral y falla en el SGSIE 3.0
Falla en el hardware 2.2
Falla en el sistema (de riesgos, de capacitaciones, de almacenamiento, etc.) 2.8
Falla en la base de datos y en la red del proveedor 2.8
Hackeo (guias, sistemas, informacion, etc.) 2.2
Ingreso de informacion errénea 2.8
Multas por software sin licencias 2.0
Pérdida de auditores lideres o auditores del sistema y pérdida de acceso 1.6
Pérdida de la continuidad de las versiones de los procedimientos 1.8
Perdida de técnicos capacitados 3.8
Virus 2.6

FUENTE: Elaboracion Propia.
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Las entrevistas o talleres para detectar las vulnerabilidades y amenazas
especialmente ante la posible eventualidad de ocurrencia o penetraciéon en el
subproceso, estuvo integrado por: el representante de bienes y servicios, de sectores
Institucionales, del médulo Eretes, del area informatica y el jefe del subproceso de

Cuentas Nacionales.

CUADRO N.- 8: POSIBILIDAD DE QUE LA AMENAZA PENETRE EL RIESGO.

Posibilidad que la amenaza penetre la vulnerabilidad Promedio

Error de gestion 2.2
Errores de configuracion 2.0
Escasez de equipos 1.8
Falta de buenas préacticas de seguridad 2.2
Falta de comunicacion 2.0
Falta de contingencia 2.2
Falta de control de accesos 2.0
Falta de control de actualizacion de software 2.2
Falta de control de claves 1.6
Falta de control de procedimientos 1.6
Falta de control las fuentes 1.8
Falta de firewall local 1.6
Falta de mantenimiento y Politicas 2.0
Falta de monitoreo 1.8
Falta de respaldo de interfaces 2.0
Falta de servidor de respaldo 1.8
Instalacion no controlada del backbone 1.2
Instalacién no controlada del software 1.6
No tener backup 3.0
No tener presupuestado los imprevistos 2.8
Uso de software sin licencia 2.0

FUENTE: Elaboracion Propia.

En resumen la posibilidad de ocurrencia de amenazas nos indica que el subproceso

de Cuentas Nacionales tiene que prestarle mayor atencion a las siguientes
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amenazas: al deterioro o dafio de los planes, falla en la contratacion laboral y la
pérdida de técnicos capacitados. Mientras que por el lado de las vulnerabilidades el
no tener backup y no contar con presupuestos propios para los imprevistos son en

los que la amenaza puede penetrar con mayor facilidad.

Una vez identificado las vulnerabilidades y amenazas se estima el valor del riesgo
gue esta dado por el producto matematico del valor del activo que es el promedio de
la Disponibilidad, Integridad y Confidencialidad, encontrado en la identificacion de los

activos, por el valor de la mayor de posibilidad de amenaza.

En este contexto el riesgo de los activos identificados °’ tendria la siguiente
interpretacion para el subproceso en el caso concreto del alcance y politica del
SGSIE:

™ il
< Promedio DIC ayor posibi |.dad Riesgo
I3 Amenazas de ocurrencia
E Dafio o deterioro del alcance, poltticas y el manual de 20 48
ouw calidad 24 ’ )
& 8 Falla en el SGSIE 3.0 7.3
W
a) . Mayor posibilidad .
Z
. Promedio DIC Riesgo

5 Vulnerabilidades de ocurrencia 8
:(' Error de gestion 24 2.2 5.3

Falta de mantenimiento y politicas ' 2.0 48

Para el alcance y politica de del SGSIE el riesgo de las amenazas es de 4.8 y 7.3
para el dafio o deterioro o alguna falla en el SGSIE respectivamente. EIl primero que
se encuentra por debajo del umbral que es el valor de riesgo en 5.7 requerira de

menos control que el segundo que se encuentra por encima del promedio.

Ahora la posibilidad de que estas amenazas penetren las vulnerabilidades como son
errores de gestion y la falta de mantenimiento de las politicas tiene una menor

probabilidad de ocurrencia que el promedio o una falla en el SGSIE.

" Anexo N.- 4: Riesgo de los activos identificados.
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3.6.SELECCION DE CONTROLES Y MEDICION DEL SGSIE.

La seleccion de controles y su medicion dentro del proceso esta dada por la creacion
de indicadores que permitirdn mejorar la toma de decisiones y asi mejorar los grados
de conformidad encontrados en el analisis de brechas sobre los activos y requisitos

de la informacioén.

3.6.1.0BJETIVOS DE LA MEDICION.

Los objetivos de la medicion de los controles intentan determinar que se esta
midiendo y como se interpretan los indicadores que se han elegido o creado para los

controles de acuerdo a los requisitos y requerimientos de las normas 1SO, estos son:

*A.5.1. Politica de seguridad de la informacion: Proporcionar las guias, normas,
reglas, estandares y procedimientos de apoyo al subproceso de Cuentas Nacionales
para la regulaciéon de la seguridad de la informacion en relacion a las leyes y

regulaciones relevantes del pais y del BCE.

*A.6.1. Organizacion de la seguridad de la informacion: Organizacién Interna:
Gestionar la seguridad de la informacion dentro del subproceso de Cuentas

Nacionales.

*A.6.2. Organizacion de la seguridad de la informacion: Partes Externas:
Salvaguardar la seguridad de la informacién y de los activos del subproceso de

Cuentas Nacionales cuando esta sea accesible por terceros o clientes externos.
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*A.7.1. Gestibn de Activos: Organizacién de Activos: Adquirir y mantener una
proteccion adecuada de los activos del subproceso de Cuentas Nacionales por parte

de los responsables.

*A.7.2. Gestidon de Activos: Clasificacion de la Informacién: Asegurar que se aplica un
nivel de proteccion adecuado de acuerdo a la necesidad y prioridad de la informacion

del subproceso.

*A.8.1. Seguridad de los Recursos Humanos: Antes de la contratacion laboral:
Asegurar que los técnicos, contratistas y usuarios de terceras partes o clientes
externos entiendan sus responsabilidades (riesgo de robo, fraude y mal uso de las
instalaciones, medios y estadisticas que dispone el subproceso de Cuentas

Nacionales) y tengan el perfil apto para las funciones que desarrollen.

*A.8.2. Seguridad de los Recursos Humanos: Durante la vigencia de la contratacion
laboral: Asegurar que los técnicos, contratistas y usuarios de terceras partes o
clientes externos son conscientes de las amenazas de seguridad, de sus
responsabilidades y obligaciones y que estan equipados para cumplir con la politica
de seguridad del subproceso en el desempefio de sus labores diarias, para reducir el

riesgo asociado a los errores humanos y mal uso de la informacion estadistica.

*A.8.3. Seguridad de los Recursos Humanos: Terminaciobn o cambio de la
contratacion laboral: Garantizar que los técnicos, contratistas y terceras partes o
clientes externos abandonan el subproceso o cambian de empleo de forma

organizada sin perjudicar el sigilo estadistico o pérdida de la informacion.

*A.9.1. Seguridad Fisica y del Entorno: Areas seguras: Evitar el acceso fisico no
autorizado, dafios o intromisiones a la informacién de las bases estadisticas de

Cuentas Nacionales y a las instalaciones fisicas.
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*A.9.2. Seguridad Fisica y del Entorno: Seguridad de los equipos: Impedir la pérdida,
dafio, robo o puesta en peligro de los activos de la informacion estadistica y la

interrupcion de las actividades del subproceso de Cuentas Nacionales.

*A.10.1. Gestion de Comunicaciones y Operaciones: Procedimientos operacionales y
responsabilidades: Asegurar y prevenir la operacion correcta y segura de los

recursos de comunicacion y operacion del tratamiento de informacion.

*A.10.2. Gestibn de Comunicaciones y Operaciones: Gestion de la prestacion del
servicio por terceras partes: Implementar y mantener un nivel apropiado de seguridad
de la informacion estadistica y de la prestacion del servicio con los acuerdos de

prestacion del servicio por terceros o clientes externos.

*A.10.3. Gestion de Comunicaciones y Operaciones: Planificacion y aceptacion del
sistema: Minimizar el riesgo de fallos en los sistemas de informacién estadistica del

subproceso de Cuentas Nacionales.

*A.10.4. Gestion de Comunicaciones y Operaciones: Proteccion contra los codigos
maliciosos y moviles: Proteger la integridad del software y de la informacion de base
estadistica de Cuentas Nacionales.

*A.10.5. Gestion de Comunicaciones y Operaciones: Respaldo: Mantener backups
para la integridad y la disponibilidad de los servicios de tratamiento de informacion

estadistica y comunicacion.

*A.10.6. Gestion de Comunicaciones y Operaciones: Gestion de la seguridad de las
redes: Asegurar la proteccion de la informacién estadistica en las redes y la

proteccion de infraestructura de apoyo del subproceso de Cuentas Nacionales.
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*A.10.7. Gestion de Comunicaciones y Operaciones: Manejo de los medios: Impedir
la divulgacion, modificacidon, retirada o destruccion de activos no autorizada e
interrupciones en las actividades del subproceso para conservar el sigilo estadistico
de las bases.

*A.10.8. Gestibn de Comunicaciones y Operaciones: Intercambio de la informacion:
Conservar la seguridad de la informacién y del software que se intercambian dentro

del subproceso, dentro del BCE o con cualquier entidad externa.

*A.10.9. Gestion de Comunicaciones y Operaciones: Servicios de comercio
electrénico: Asegurar la seguridad de los servicios de comercio electrénico y de su

uso seqguro.

*A.10.10. Gestion de Comunicaciones y Operaciones: Monitoreo: Detectar
actividades de procesamiento de la informacién no autorizadas para mantener el

sigilo estadistico de las bases.

*A.11.1. Control de Acceso: Requisito del negocio para el control de acceso:
Controlar los accesos a la informacion de acuerdo a las necesidades y prioridades

del subproceso de Cuentas Nacionales.

*A.11.2. Control de Acceso: Gestion del acceso de usuarios: Garantizar el acceso a
los usuarios autorizados e impedir los accesos no autorizados a los sistemas de

informacion estadistica de acuerdo a las prioridades y necesidades.

*A.11.3. Control de Acceso: Responsabilidades de los usuarios: Impedir el acceso de
usuarios no autorizados, el robo de informacion y los recursos para el tratamiento de

la informacion estadistica de base.
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*A.11.4. Control de Acceso: Control de acceso a las redes: Impedir el acceso no
autorizado a los servicios en red de los técnicos o clientes externos del subproceso

de Cuentas Nacionales.

*A.11.5. Control de Acceso: Control de acceso al sistema operativo: Impedir el
acceso no autorizado al sistema operativo de los sistemas de informacion estadistica

del subproceso de Cuentas Nacionales.

*A.11.6. Control de Acceso: Gestion Control de acceso a las aplicaciones y a la
informacion: Impedir el acceso no autorizado a la informacion mantenida por los

sistemas de las aplicaciones en desarrollo o en produccién del subproceso.

*A.11.7. Control de Acceso: Computacibn movil y trabajo remoto: Garantizar la

seguridad de la informacion en el uso de recursos de informatica movil y teletrabajo.

*A.12.1. Requisito de seguridad de los sistemas de informacion: Garantizar que la
seguridad es parte integral de los sistemas de informacion estadistica del

subproceso.

*A.12.2. Procesamiento correcto en las aplicaciones: Evitar errores, pérdidas,
modificaciones no autorizadas o mal uso de la informacidén en las aplicaciones en

desarrollo o en produccién del subproceso.

*A.12.3. Controles criptogréaficos: Proteger la confidencialidad, autenticidad o
integridad de los activos de la informacién estadistica del subproceso con la ayuda

de técnicas criptogréficas.

*A.12.4. Seguridad de los archivos del sistema: Garantizar la seguridad de los

sistemas de ficheros fisicos o virtuales del equipo técnico de Cuentas Nacionales.
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*A.12.5 Seguridad en los procesos de desarrollo y soporte: Salvaguardar la
seguridad del software del sistema de aplicaciones en desarrollo o en produccion de

la informacion estadistica.

*A.12.6. Gestion de la vulnerabilidad técnica: Reducir los riesgos originados por la
explotacion de vulnerabilidades técnicas publicadas en la web o en archivos fisicos o

magnéticos.

*A.13.1. Reporte sobre los eventos y las debilidades de la seguridad de la
informacién: Garantizar que los eventos y debilidades en la seguridad asociados con
los sistemas de informacidon estadistica se comuniquen de modo que se puedan

realizar acciones preventivas y correctivas oportunas.

*A.13.2. Gestidon de los incidentes y las mejoras en la seguridad de la informacion:
Garantizar que se aplica un enfoque consistente y eficaz para la gestion de los

incidentes en la seguridad de informacién estadistica.

*A.14.1. Aspectos de seguridad de la informacién, de la gestion de la continuidad del
negocio: Reaccionar a la interrupcién de actividades del negocio y proteger sus
procesos criticos frente a desastres o grandes fallos de los sistemas de informacion
estadistica.

*A.15.1. Cumplimiento de los requisitos legales: Evitar incumplimientos de cualquier
ley, estatuto, regulacion u obligacion contractual y de cualquier requisito de seguridad

de la informacién en el subproceso de Cuentas Nacionales dentro y fuera del BCE.

*A.15.2. Cumplimiento de las politicas y las normas de seguridad y cumplimiento
técnico: Garantizar la conformidad de los sistemas de informacion estadistica con las
politicas y estandares de seguridad del subproceso y de ser posible con normas
internacionales.
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*A.15.3. Consideraciones de la auditoria de los sistemas de la informacion:
Maximizar la efectividad del proceso de auditoria de los sistemas de informacién
estadistica y minimizar las intromisiones al subproceso o desde éste a clientes

internos y externos.

3.6.2.INDICADORES DE LA MEDICION.

Los indicadores de la medicion se realizan con base a los controles, las exclusiones
y la aplicabilidad de las mismas que se haya realizado en la declaracién segun lo
exigen las normas ISO/IEC 27001, estos indicadores que se elaboraron para el

subproceso de Cuentas Nacionales en el Banco Central del Ecuador, son:

*A.5.1. Politica de seguridad de la informacion: La cobertura de la politica consiste en
el numero de secciones aplicadas de la ISO/IEC dividido para el total de secciones
de la ISO/IEC.

FORMULA N.- 1: COBERTURA DE LA POLITICA.

# de secciones aplicadas de la ISO/IEC27001
# total de secciones de la ISO/IEC27001

Cobertura de la Politica =

El resultado es un porcentaje de cobertura para las cuales se especificaron,
aprobaron y publicado politicas y normas, y procedimientos de acuerdo a la norma
ISO/IEC 27001, es decir, se lo puede considerar como el grado de despliegue en el

subproceso de Cuentas Nacionales del SGSIE.

*A.6.1. Organizacion de la seguridad de la informacién: Organizacion Interna: La

cobertura organizativa consiste en el niamero de funciones, tareas o unidades
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organizativas para las cuales se ha implantado una estrategia global para mantener
los riesgos de seguridad de la informacion dividido para el total de estrategias o

directrices planteadas o adoptadas.

FORMULA N.- 2: COBERTURA ORGANIZATIVA.

# de funciones o tareas de estrategias globales

Cobertura O izativa =
obertura Urganizativa # de estrategias globales adoptadas

El porcentaje de la cobertura organizativa se la mide o compara directamente con los
umbrales explicitamente aceptados por la direccion del subproceso de Cuentas
Nacionales como estandares minimos a ser alcanzados. Se debe considerar en el
mejoramiento continuo la posibilidad de combinar la cobertura organizativa con otro
indicador en funcién del porcentaje de empleados que han recibido y aceptado

formalmente, roles y responsabilidades de seguridad de la informacion.

*A.6.2. Organizacion de la seguridad de la informacion: Partes Externas: El indicador
de conexiones es el porcentaje de conexiones con terceras partes que han sido
identificadas y evaluadas en cuanto a su riesgo y estimadas como seguras. El
indicador resulta de dividir el numero de conexiones identificadas y evaluadas con

terceras partes o clientes externos frente al total de conexiones.

FORMULA N.- 3: INDICADOR DE CONEXCIONES.

# de conexiones identificadas y evaluadas

Indicador de Conexiones = -
# total de conexiones

*A.7.1. Gestion de Activos: Organizacion de Activos: El indicador de activos mide el
porcentaje de los activos de la informacién estadistica en cada fase del proceso
hasta asegurar la continuidad del activo, las etapas de los activos son las siguientes:
identificado, inventariado, propietario asignado, riesgo evaluado, clasificado y

asegurado.
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FORMULA N.- 4: INDICADOR DE ACTIVOS ASEGURADO.

. . # de fases adoptadas hasta asegurar un activo
Indicador de Activos Asegurado =

# total de fases que debe pasar un activo hasta asegurarlo

*A.7.2. Gestion de Activos: Clasificacion de la Informacion: El indicador de categoria
consiste en medir el porcentaje de activos de informacion en cada categoria de
clasificacion dentro de la confidencialidad, integridad y la disponibilidad. Se pensaron
en tres indicadores de categoria de acuerdo a los requisitos de la horma presentados

como categorias.

FORMULA N.- 5: CATEGORIA DE COFIDENCIALIDAD.

# de activos clasififcados segin su confidencialidad

Categoria de Confidencialidad = ¥ total de activos

La categoria de confidencialidad es el niamero de activos clasificados segun su
confidencialidad dividido para el nimero total de activos del subproceso de Cuentas
Nacionales.

FORMULA N.- 6: CATEGORIA DE INTEGRIDAD.

# de activos clasififcados segin su integridad

Cat ia de Integridad =
ategoria de Integrica # total de activos

La categoria de integridad es el nUmero de activos clasificados segun su integridad

dividido para el numero total de activos del subproceso de Cuentas Nacionales.

FORMULA N.- 7: CATEGORIA DE DISPONIBILIDAD.

i . . # de activos clasififcados segun su disponibilidad
Categoria de Disponibilidad =

# total de activos
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Y finalmente la categoria de disponibilidad es el niumero de activos clasificados
segun su disponibilidad dividido para el numero total de activos del subproceso de

Cuentas Nacionales.

*A.8.1. Seguridad de los Recursos Humanos: Antes de la contratacion laboral: La
identificacién del perfil consiste en un porcentaje de nuevos empleados incluidos
(contratistas, consultores, temporales, etc.) que hayan sido totalmente verificados y
aprobados de acuerdo con el perfil seleccionado para el subproceso de Cuentas
Nacionales antes de comenzar a trabajar sobre el niUmero total e candidatos que

dejan su hoja de vida para determinado puesto especifico en un concurso.

FORMULA N.- 8: IDENTIFICACION DEL PERFIL.

# de candidatos que cumplen el perfil

Identificacidon del Perfil = -
# total de candidatos que se presentan al concurso

*A.8.2. Seguridad de los Recursos Humanos: Durante la vigencia de la contratacion
laboral: La respuesta de concientizacion mide el nUmero de capacitaciones recibidas
sobre el numero total de capacitaciones solicitadas por cada técnico en el

subproceso.

FORMULA N.- 9: RESPUESTA DE CONSIENTIZACION.

# de capacitaciones recibidas
# total de capacitaciones solicitadas

Respuesta de consientizacion =

*A.8.3. Seguridad de los Recursos Humanos: Terminacion o cambio de la
contratacion laboral: Los pendientes de finalizacion es un indicador en porcentaje de
identificadores de usuario pertenecientes a personas que han dejado el subproceso

de Cuentas Nacionales por diversas razones como son el despido, la terminacion
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contractual laboral, renuncia voluntaria, entre otras, que consiste en identificar el
namero de activos devueltos en buenas condiciones sobre el total de activos

entregados al usuario.

FORMULA N.- 10: PENDIENTES DE FINALIZACION.

# de activos devueltos

Pendientes de finalizacién = -
# total de activos entregados

+A.9.1. Seguridad Fisica y del Entorno: Areas seguras: El indicador de inspecciones
periodicas de la seguridad fisica de las instalaciones en el subproceso de Cuentas
Nacionales esta dado por el numero de inspecciones pendientes en un periodo
determinado sobre el numero total de inspecciones planificadas en el mismo periodo,
esta sirve para regular del estado de medidas correctivas identificadas en

inspecciones previas que aun estén pendientes.

FORMULA N.- 11: INDICADOR DE INSPECCIONES.

# de inspecciones pendientes

Indicador de inspecciones =
P # total de inspecciones planificadas

*A.9.2. Seguridad Fisica y del Entorno: Seguridad de los equipos: El numero de
chequeos a los inventarios de los equipos consiste en determinar el nimero de
movimientos no autorizados que se realizaron en los equipos en la red o fisicamente

a otras dependencias en funcion del nimero de movimientos autorizados.

FORMULA N.- 12: INDICADOR DE CHEQUEOS.

# de movimientos no autorizados

Indicador de ch =
ndicador de chequeos # total de chequeos de movimientos del equipo
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*A.10.1. Gestion de Comunicaciones y Operaciones: Procedimientos operacionales y
responsabilidades: Para este requisito de la norma se establece controles
denominados métricas de madurez de los procesos relativos a la seguridad de la
informacion estadistica, tales como el tiempo que ha lleva asegurar o reparar los

sistemas vulnerables versus el tiempo promedio historico.

FORMULA N.- 13: MEDIDAS DE MADUREZ.

Métricas de madurez = Tiempo de reparacion vs Tiempo promedio histérico

*A.10.2. Gestibn de Comunicaciones y Operaciones: Gestion de la prestacion del
servicio por terceras partes: Para el requisito se estableciéo como indicador de medida
el costo del tiempo de inactividad debido al incumplimiento de los acuerdos de nivel
de servicio en relacién al costo total del proyecto. Este mecanismo sirve de
evaluacion del rendimiento de los proveedores al subproceso de Cuentas

Nacionales.

FORMULA N.- 14: INDICADOR DE COSTOS DE TIEMPOS.

Costo de inactividad por incumplimiento

Indicador de costos en tiempos =
P Costo Total del proyecto

*A.10.3. Gestion de Comunicaciones y Operaciones: Planificacion y aceptacion del
sistema: La medida de este requisito generalmente esta dada por un porcentaje de
cambios de riesgo bajo, medio, alto y de emergencia. Para el subproceso de Cuentas
nacionales se estimo el umbral de riesgo en el promedio de riesgo de amenazas y
vulnerabilidades de todos los activos que es de 5.7, cualquier riesgo mayor al
promedio sera considera alto y menor aquel que esté por debajo de este promedio.
Para el plan de mejoramiento continuo se puede incrementar otro indicador que

indique el namero y tendencia de cambios revertidos y rechazados en el nivel
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promedio del riesgo frente a cambios exitosos por la accion de medidas preventivas y

correctivas.

FORMULA N.- 15: PROMEDIO DE RIESGOS.

Promedio de Riesgos = 5.7

*A.10.4. Gestion de Comunicaciones y Operaciones: Proteccion contra los codigos
maliciosos y moviles: La forma de medir la proteccion efectiva o no al subproceso de
Cuentas Nacionales contra codigos maliciosos y méviles es midiendo la tendencia en
el nidmero de virus, gusanos, troyanos o spam detectados y bloqueados en el
computador de cada técnico versus el promedio histérico del Banco Central del
Ecuador.

FORMULA N.- 16: MEDIDA DE PROTECCION EFECTIVA.

Medida de proteccién efectiva = # de virus detectados versus el promedio histérico del BCE

*A.10.5. Gestion de Comunicaciones y Operaciones: Respaldo: La medicion de los
respaldos esta dado por el porcentaje de backups y archivos con datos sensibles o

valiosos que estan encriptados, el indicador de backups se lo estima asi:

FORMULA N.- 17: MEDICION DE RESPALDOS.

# de backups solicitados y atendidos

Medicién de respaldos =
P # de backups totales necesarios para el subproceso

*A.10.6. Gestion de Comunicaciones y Operaciones: Gestion de la seguridad de las
redes: La seguridad de redes se mide con el nimero de incidentes de seguridad de
red identificados en el mes anterior como leve, importante y grave dividido para el

total de incidentes identificados.
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FORMULA N.- 18: SEGURIDAD DE REDES.

# de incidentes graves

Seguridad de redes = # total de incidentes

*A.10.7. Gestibn de Comunicaciones y Operaciones: Manejo de los medios: Se
entiende como medios a los documentos, discos, cintas, datos de entrada y salida y
documentacién que necesita ser protegida contra la divulgacién, modificacion,
retirada o destruccion de activos no autorizados en funcion del total e incidentes
totales registrados en los medios, las categorias de incidentes son: por divulgacion,
por modificacion, por retirada o divulgacién. Porcentaje de soportes de backup o
archivo que estan totalmente encriptados.

FORMULA N.- 19: INCIDENTES DE MEDIOS.

# de incidentes de los medios por divulgacién no autorizada

Incidentes de medios =
# total de incidentes de medios

*A.10.8. Gestiobn de Comunicaciones y Operaciones: Intercambio de la informacion:
Para el requisito del intercambio de informacién se mide a través del porcentaje de
enlaces de terceras partes para los cuales se han implementado satisfactoriamente

los requisitos de seguridad de la informacion estadistica.

FORMULA N.- 20: REQUISITOS DE INTERCAMBIO.

# de requisitos satisfactorios

Requisitos de intercambio =
q # total de requisitos establecidos

*A.10.9. Gestibn de Comunicaciones y Operaciones: Servicios de comercio
electrénico: El indicador se lo medira a través de los informes sobre el nivel global de

confianza del subproceso basado en el nUmero de veces visitadas o de penetracion
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a los productos de Cuentas Nacionales por clientes internos y externos en la pagina
web del Banco en relacion al promedio esperado de penetracién establecido como

umbral por la direccidn del subproceso.

FORMULA N.- 21: MEDIDA DE SERVICIOS.

Medida de Servicios = # de visitas en la web versus el promedio esperado de visitas

*A.10.10. Gestion de Comunicaciones y Operaciones: Monitoreo: El indicador de
monitoreo es un porcentaje que resulta de la division del ndmero de monitoreo
realizados frente al total de los planificados. Esta tendencia se aplica a varios activos
del SGSIE.

FORMULA N.- 22: INDICADOR DE MONITOREOS.

. . # de monitoreos realizados
Indicador de monitoreo =

# total de monitoreos planificados

*A.11.1. Control de Acceso: Requisito del negocio para el control de acceso: El
indicador de controles no es otra cosa que un porcentaje entre el niumero de
controles evadidos sobre el numero de controles establecidos o aceptados

formalmente en el subproceso.

FORMULA N.- 23: INDICADOR DE CONTROLES.

# de controles evadidos

Indicador de Controles = # total de controles establecidos

*A.11.2. Control de Acceso: Gestion del acceso de usuarios: El acceso a usuarios
esta determinado por el niumero de peticiones de acceso a usuarios internos o
externos solicitados en el subproceso en relacion al nimero de peticiones aceptadas

favorablemente para el cliente.
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FORMULA N.- 24: ACCESO AL USUARIO.

# de peticiones de acceso solicitados

Acceso al usuario = —
# de peticiones aceptadas favorablemente

*A.11.3. Control de Acceso: Responsabilidades de los usuarios: El indicador de
cambios consiste en medir el nUmero que se le ha cambiado al técnico de
responsabilidades en razon del total de cambios en cuanto a responsabilidades de

todo el subproceso.

FORMULA N.- 25: INDICADOR DE CAMBIOS.

# de cambios realizados en responsabilidades al técnico

Indicador d bios =
narcador ce camolos =y e cambios totales en las responsabilidades del subproceso

*A.11.4. Control de Acceso: Control de acceso a las redes: El control de accesos a la
red resulta de la divisién del nUmero de los intentos de a acceso a paginas prohibidas
o el niumero de ataques potenciales de hacking repelidos para el total de accesos

realizados en paginas no autorizadas o atacas potenciales.

FORMULA N.- 26: ACCESOS A RED.

# de intentos de acceso a paginas prohibidas

Accesos ared = - ppr .
# de accesos realizados a paginas prohibidas

*A.11.5. Control de Acceso: Control de acceso al sistema operativo: El acceso a
sistemas operativos es una razon dada por el numero de estandares implementados
al sistema operativo sobre los estandares minimos aprobados o requeridos por los

sistemas en el subproceso.
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FORMULA N.- 27: ACCESOS AL SISTEMA OPERATIVO.

# de estandares implementados al sistema operativo

Accesos al sistema operativo = - —
p # de estandares minimos aprobados

*A.11.6. Control de Acceso: Gestion Control de acceso a las aplicaciones y a la
informacién: La medida del control de aplicacién esta determinada por el nimero de
conformidades al SGSIE en el subproceso sobre el nimero de requisitos, ensayos o

pruebas independientes establecidos para el SGSIE.

FORMULA N.- 28: CONTROL DE APLICACION.

# de conformidades al SGSIE
# de requisitos establecidos para el SGSIE

Control de aplicacion =

*A.11.7. Control de Acceso: Computacion movil y trabajo remoto: El Estado de la
seguridad consiste en obtener informes sobre el estado actual de la seguridad de los
equipos informaticos portatiles (laptops, teléfonos moviles, etc.) con comentarios
sobre los incidentes recientes, para evitar cualquier riesgo creciente (antivirus,
firewalls personales, etc.). El nimero de estos incidentes se lo medira contra el

promedio histérico que tenga el subproceso.

FORMULA N.- 29: ESTADO DE SEGURIDAD.

Estado de seguridad = # de incidentes en la informatica mévil versus el promedio historico

*A.12.1. Requisito de seguridad de los sistemas de informacion: Un indicador que
coadyuva a este requisito de la norma ISO/IEC 27001 es el nimero de controles
evadidos sobre el niUmero total de controles establecidos. Este indicador al igual que
en el requisito A.11.1. involucra a los propietarios de los activos de la informacion

estadistica.
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FORMULA N.- 30: INDICADOR DE CONTROLES.

# de controles evadidos

Indicador de Controles = # total de controles establecidos

*A.12.2. Procesamiento correcto en las aplicaciones: El indicador de procesamiento
es un porcentaje del subproceso que mide el nimero de validaciones de datos
realizados por los responsables sobre el numero total de reproceso realizados

después de las pruebas.

FORMULA N.- 31: INDICADOR DE PROCESAMIENTO.

# de validaciones de datos realizados

Indicador de procesamiento =
# total de reprocesos

*A.12.3. Controles criptogréaficos: El indicador criptografico es un porcentaje de los
sistemas que contienen datos valiosos 0 sensibles para los cuales se han implantado
totalmente controles criptograficos apropiados sobre el niumero total de sistemas del

subproceso.

FORMULA N.- 32: INDICADOR CRIPTOGRAFICO.

# de sistemas criptados

Indicador criptografico =
ptog # total de sistemas del subproceso

*A.12.4. Seguridad de los archivos del sistema: El indicador de archivos se lo estima
en funcién del numero de evaluaciones conformes con principios béasicos de
seguridad de la informacién estadistica sobre el numero total de evaluaciones

realizadas.
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FORMULA N.- 33: INDICADOR DE ARCHIVOS.

# de evaluaciones conformes

Indicador de archivos = -
# total de evaluaciones

*A.12.5 Seguridad en los procesos de desarrollo y soporte: Los avances de sistemas
en desarrollo se calculan midiendo el tiempo de duracion actual del proyecto desde el
inicio hasta el momento en que evalta sobre el horizonte de planificacion total del

proyecto.

FORMULA N.- 34: AVANCES DE SISTEMAS EN DESARROLLO.

Tiempo de duraccion actual del proyecto en desarrollo

Avances de sistemas en desarrollo = - —
Tiempo planificado del proyecto

*A.12.6. Gestion de la vulnerabilidad técnica: Para detectar la vulnerabilidad técnica
se establecieron dos indicadores: el primero el de alertas de seguridad y el segundo

el de actualizaciones técnicas.

FORMULA N.- 35: ALERTAS DE SEGURIDAD.

# de alertas de seguridad

Alertas d idad =
ertas e seguriaa # de alertas de seguridad evadidas

En el de alertas de seguridad se lo mide dividiendo el nimero de alertas de
seguridad sobre el nimero de alertas evadidas.

FORMULA N.- 36: ACTUALIZACIONES TECNICAS DE SEGURIDAD.

o L ) # de actualizaciones realizadas
Actualizaciones técnicas de seguridad =

# de actualizaciones planificadas
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En el de actualizaciones técnicas en cambio se determina en funcién de las

actualizaciones realizadas para el nimero de las planificadas.

*A.13.1. Reporte sobre los eventos y las debilidades de la seguridad de la
informacién: El indicador de helpdesk para Cuentas nacionales mide el nimero de
llamadas relativas a seguridad de la informacion estadistica atendidas (cambios de
contrasefia; porcentaje de preguntas acerca de riesgos y controles, etc.) sobre el

total de las realizadas.

FORMULA N.- 37: INDICADOR DE HELPDESK.

# de llamadas a helpdesk atendidas

[ndicador de helpdesk = # de llamadas a helpdesk realizadas

*A.13.2. Gestidn de los incidentes y las mejoras en la seguridad de la informacion: La
gestion de incidentes y de mejoras esta dado por el numero de cada una de estas
dada en un periodo determinado versus el numero promedio historico del periodo

anterior.

FORMULA N.- 38: GESTION DE INCIDENTES.

Gestion de incidentes = # de incidentes en la seguridad versus el promedio historico

FORMULA N.- 39: GESTION DE MEJORAS.

Gestion de mejoras = # de mejoras en la seguridad versus el promedio historico

*A.14.1. Aspectos de seguridad de la informacion, de la gestion de la continuidad del
negocio: El indicador de la mejora continua (MC) es un porcentaje de planes de
continuidad de negocio en cada una de las actividades cumplidas sobre el total de

las planificadas y aprobadas por los responsables.
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FORMULA N.- 40: INDICADOR DE MEJORA CONTINUA.

# de actividades cumplidas en el plan de mejora continua

Indicador MC =
natcacor # de actividades planificadas en el plan MC

*A.15.1. Cumplimiento de los requisitos legales: En cuanto a las cuestiones o
recomendaciones de cumplimiento legal se mide de acuerdo al nUmero de auditorias
conformes sobre las realizadas que se complementa con el indicador de hallazgos

gue se trata en el requisito y control A.15.3.

FORMULA N.- 41: INDICADOR DE AUDITORIAS.

# de auditorias conformes

Indicador de auditorias =
# de auditorias realizadas

*A.15.2. Cumplimiento de las politicas y las normas de seguridad y cumplimiento
técnico: El indicador de revisiones resulta de la division del numero de
recomendaciones efectivizadas sobre la politica de seguridad de la informacion
estadistica o sobre el SGSIE y del nUmero total de cuestiones o recomendaciones de
politica interna y otros aspectos de cumplimiento, agrupadas y analizadas por su

nivel de riesgo.

FORMULA N.- 42: INDICADOR DE REVISIONES.

# de recomendaciones efectivizadas sobre la politica

Indicador de revisiones = - —
# de recomendaciones recibidas

*A.15.3. Consideraciones de la auditoria de los sistemas de la informacion: Es el
namero de hallazgos de las auditorias resueltos respecto al total de abiertos o

encontrados en el mismo periodo.
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FORMULA N.- 43: INDICADOR DE HALLAZGOS.

# de hallazgos resuleltos

Indicador de hallazgos =
g #de hallazgos abiertos o encontradaos

3. 7ANALISIS DEL SOFTWARE ERETES PARA CUENTAS
NACIONALES.

Ante la necesidad de tener mayor seguridad de informacién sobre las bases de
Cuentas Nacionales y que éstas no se encuentren dispersas en las computadoras de
cada técnico se realizo la implementacion de un modulo denominado ERETES (Ver
Anexo N.- 5: Diagrama Eretes) que es un sistema integrado de informacion
macroeconomica con finalidad de organizar la produccion estadistica del pais en la
perspectiva de satisfacer de manera integrada los diversos instrumentos de medicién

macroecondémica.

FIJURA N.- 19: ERETES Y LA SEGURIDAD DE LA INFORMACION

/
ERETES : \

= I~
HERRAMIENTA /

*ALMACENA / 4 y
«PROCESA - [
S J — .

SEGURIDAD DE
LA
INFORMACION

FUENTE: Elaboracion Propia.



130

El sistema o médulo ERETES se estructura en cuatro niveles de informacion, cada
uno articulado con los otros que en conjunto tienen sus respectivas ventajas y
desventajas. El primer nivel corresponde al output de la produccion estadistica,

donde la informacion se presenta conforme a las especificaciones de cada

instrumento estadistico como por ejemplo: una encuesta, censo, 0 material

administrativo, eventualmente expendido al universo que se pretende representar.

El segundo nivel almacena los datos estadisticos transformados en el lenguaje Unico
previsto por el Sistema de Cuentas Nacionales (SCN), con todos los detalles
potencialmente requeridos y con un espacio previsto para acoger los arbitrajes

proviniendo de la elaboracion de las Cuentas Nacionales anuales dentro de su marco
central.

FIJURA N.- 2C: VENTAJAS Y DESVENTAJAS DEL ERETES

VENTAIJAS DESVENTAIJAS

\
ESO DE “
SOCIALIZA EL PROC
ELEABORACION DE LAS CUENTAS \
NACIONALES
|
|
‘ DE
‘ O TIENE CAPACIDAD |
ERMITE UN PROCESO ITERACTIVO | N

TO
MULTIPROCESAM\EN
PENTRE BIENES Y SERVICIOS Y LOS
SECTORES

\
T |
“ NO EXISTE OCESAMIEN oY |

ORGANIZA EL RABAJO DEL | ‘ T lPR

e LINEA
ABLE NACIONALY A
CODN;'—TECTAR |NCONS|STENCIAS
|
|
‘ NO EXISTE SOBERANIA SOBRE EL
“ SOFTWARE EN EL QUE ESTA
MEIORA LA SEGURIDAD DE LA FTARE EN L U e
INFORMACION ESTADISTICA

FUENTE: Elaboracion Propia.
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El tercer nivel, representa un papel especial porque tiene la elaboracion del marco
central anual del SCN. Pues, son sus evaluaciones que permiten elaborar una vision
integrada de la economia del pais, y asegurar la congruencia de todas las fuentes
estadisticas disponibles. Eso se consigue a través de arbitrajes que modifican los
datos estadisticos inicial a través de deltas que se devuelven a las bases del nivel
dos, para su futura integracion en los otros instrumentos de medicion
macroeconomica. Finalmente, se tiene que organizar un sistema de difusion, el nivel
cuatro que puede ser Unico o diversificado, realiza esta funcion a lo cual tendran

acceso los usuarios de la produccion macroeconomica.
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CAPITULO IV: RESULTADOS Y DISCUSIONES

4.1. AUDITORIA DEL SGSIE.

Las auditorias para un sistema de gestion pueden ser de generalmente de dos tipos:
auditorias internas y auditorias externas. Para el caso de Cuentas Nacionales se
eligié la auditoria interna en dos etapas, la primera para el mes de septiembre del
afio 2011 luego del primer ensayo del SGSIE y la segunda para una posterior etapa
cuando se realicen los cambios en acciones preventivas y correctivas de acuerdo a

las sugerencias del plan de mejoramiento continuo.

4.1.1.DEFINICION DEL EQUIPO AUDITOR.

El equipo auditor estard compuesto por dos auditores: el auditor interno lider que es
el técnico responsable del tratamiento de la Gestion de la Informacién en el
subproceso de Cuentas Nacionales y el auditor interno técnico encargado de la parte
administrativa del software denominado ERETES. Las funciones principales del
equipo auditor son: definir los requisitos de la auditoria, planificar la auditoria,
preparar documentos de trabajo y dar las instrucciones necesarias al equipo auditor,

revisar el SGSIE, informar las no conformidades, e informar los resultados.

La frecuencia de la auditoria se limita al grado de madurez del ensayo del SGSIE

para lo cual el equipo auditor debera actuar con conducta ética, presentacion



133

ecuanime, debido cuidado profesional, independencia y un enfoque basado en la

evidencia.

4.1.2.0BJETIVO Y ALCANCE DE LA AUDITORIA INTERNA DE L SGSIE.

Se elaboraron el objetivo y el alcance en funcion de los requisitos establecidos en las

normas y reglamento interno de auditoria del Banco Central del Ecuador, estos son:

Objetivo: Realizar, verificar e informar sobre la auditoria interna al subproceso de
Cuentas Nacionales sobre el disefio y ensayo del Sistema de Gestion de Seguridad
de la Informacion Estadistica SGSIE con criterio en base a la norma ISO/IEC 27001
con una duracion de ocho dias laborables a partir de la fecha de inicio de la auditoria

para proponer un plan de mejora continua para la implementacion total del SGSIE.

Alcance: La auditoria interna se limita al ensayo del Sistema de Gestién de
Seguridad de la Informacion Estadistica SGSIE, del subproceso de las Cuentas
Nacionales del Ecuador, para los productos denominados Sectores Institucionales y
los Bienes y Servicios, que se desarrollan en la casa matriz del Banco Central del
Ecuador ubicado en la ciudad de Quito en base a los requisitos de la norma ISO/IEC
27001.

4.1.3.AUDITORIA DEL SGSIE.

Para el subproceso de Cuentas Nacionales existe el plan de auditoria interna® que

esta diseflado para ocho dias laborables en dos partes a realizarse durante el dia

8 Anexo N.- 6: Plan de auditoria interna.
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laborable en base a la lista de verificacion preparada para el disefio y ensayo del

SGSIE desde dos opticas la de Sectores Institucionales y de Bienes y Servicios, la

auditoria se realiz6 en base a la lista de verificacidn realizada por los auditores para

la verificacion de requisitos de la norma ISO/IEC 27001. Los principales resultados

identificados se establecieron en el cuadro de resultados del check list de la norma
ISO/IEC 27001.

CUADRO N.- 9: RESULTADOS DEL CHECK-LIST DE LA NORMA

ISO 27001

Requisitos

Norma ISO/IEC 27001

Observacion/No
conformidad

% de
Cumplimiento

Si se encuentran identificados

. ;,Se encuentran identificados los procesos del sistema? 70%
4.1 Requisitos © P los procesos °
generales ¢ Se identifican y controlan los procesos subcontratados Si se identifican y controlan los 80%
externamente? procesos externos °
¢ Existe un documento de la politica de calidad, alcance y L o
limites del SGSIE? St existe 100%
¢ Existe un documento de objetivos de calidad del SGSIE? Si existe 100%
. . No existe evidencia de un
. 2 0,
¢ Existe un manual de calidad? manual de calidad 0%
¢ Existen procedimientos documentados exigidos por la L o
norma y necesarios para el desarrollo del SGSIE? Siexiste 70%
4.2.1 ; EXi i6 i
i ¢ Existe un enfoque de valoracion del riesgo para L o
Establecimiento identificarlo, evaluarlo y controlarlo? Si existe 100%
del SGSIE ¢ Existe un enfoque de valoracion del riesgo para Si existe 100%
identificarlo, analizarlo y evaluarlo? °
¢ Se ha seleccionado los objetivos de control y los L o
controles para el tratamiento de riesgos? Siexiste 100%
¢ Se ha obtenido la aprobacién y autorizacion de la No e>§|ste_ Eewdenma d_e una
; o . N iy autorizacion formal sino de o
direccion para realizar el disefio, implementacion y o 45%
- autorizacion informal como
operacion del SGSIE? .
proyecto de tesis
¢ Se ha formulado e implementado un plan para el L o
tratamiento de riesgos? Si existe 66%
4.2.2 ¢ Se ha definido el programa de formacion y toma de L o
Implementacién conciencia sobre el SGSIE? Si existe 66%
y Operacion del | ;El plan de riesgos contiene controles medibles a lo largo Si tiene 90%
SGSIE del tiempo para el SGSIE? °
¢ Existe procedimientos para la gestion de los incidentes L o
de seguridad del SGSIE? Si existe 100%
¢ Existe un procedimiento documentado para el No existe evidencia de un 45%
4.2.3 seguimiento y revision del SGSIE? procedimiento documentado °
Seguimiento y ¢ Existe un plan de revisiones regulares para el SGSIE L o
- : b Si existe 66%
revision del teniendo en cuenta las auditorias?
SGSIE ; i ifi isi
¢Los controles sirven para verificar los requisitos de los Si verifican 70%

SGSIE?




¢Las valoraciones de los riesgos a intervalos planificados
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toman en cuenta los cambios en la organizacion, Si se toma en cuenta 90%
tecnologia, objetivos y procesos?
, Existe un plan de auditorias internas a intervalos Lo
¢Existe un plan de audiorias 1emas a| Si existe 100%
¢Se ha identificado las mejoras del proceso del SGSIE? Se ha_ldentl_ﬂcado un plan de 90%
mejoramiento continuo
; Se registra las acciones y eventos que tienen impacto en Se registra via mail cada cierto
¢ 9 la eficacia y degempeﬁo c?el SGSIE? P periodo en el informe SIGOB del 90%
' subproceso
No existe evidencia de la
implementacioén en la primera
¢ Se ha implementado las mejoras del SGSIE? etapa, estas se contemplan para 66%
la etapa del mejoramiento
4.2.4 continuo
Mathenlmlzntlo ¢ Existe tiene un plan de emprendimiento de acciones Si existe 70%
y ;ggjllE € correctivas y preventivas para el SGSIE? °
e S . Si existe acuerdos verbales pero
¢ Existe acuerdos y comunicacion sobre las acciones y no se evidencia en actas de 70%
mejoras a todas las partes interesadas? . 0
reuniones
¢Las mejoras propuestas logran los objetivos previstos? Silo logran 80%
¢Existe la documentacion de la declaracion de S o
aplicabilidad y los objetivos del SGSIE? Siexiste 100%
G 4.:I%'.dl q ¢ Existe la documentacion del alcance del SGSIE? Si existe 100%
eneralidades
del SGSIE ¢ Existen procedimientos de apoyo y gestién al SGSIE? Si existen 80%
¢ Existe una metodologia de valoracién del riesgo y los L o
respectivos informes para el SGSIE? Siexiste 90%
¢ Existe una metodologia documentada adecuada para la L o
aprobacion de documentos? Si existe 80%
¢ Los documentos revisados cumplen con esta . o
metodologia de aprobacion? Si cumplen 80%
¢ Existe una metodologia documentada adecuada para la L o
revision y actualizacién de documentos? Si existe 70%
¢ Los documentos revisados cumplen con esta . o
metodologia de revision y actualizacion? Si cumplen 80%
4.3.2 Control de | ¢Existe una metodologia documentada adecuada para la | Siexiste para los cambios pero
Documentos identificacion de los cambios de los documentos y el no se evidencia el nimero de 70%
del SGSIE estado de la version vigente? revision de los cambios
¢Los documentos son legibles e identificables? Si son legibles e identificables 90%
¢Se han identificado documentos de origen externo y se . . . o
controlan y distribuyen adecuadamente? Si se ha identificado 70%
¢ Existe una metodologia adecuada para evitar el uso de No sé ewdenua} una o
documentos obsoletos? metodologia para evitar uso de 66%
' documentos obsoletos
¢los I'StadOsc(i?rggtc;mmeenr;teozgﬁztiigé?sie encuentran No se evidencia una lista formal 66%
. . No se evidencia un
4.3.3 Control de | ¢ -
¢ Existe un procedimiento documentado para el control de procedimiento documentado 66%

los registros

los registros?

para el control de registros




¢ Existe una metodologia para la identificacion,

No se evidencia una
metodologia para la
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almacenamiento, proteccion, recuperacion y disposicion identificacién, almacenamiento, 66%
de los registros? proteccién, recuperacion y
disposicion de registros
¢Se realizan copias de s’egundad de los registros Si se realiza 80%
informaticos?
¢ La alta direccion comunica a la organizacion la . . . o
importancia de satisfacer los requisitos del SGSIE? Se evidencia el compromiso 70%
¢La alta direccién establece la politica del SGSIE? Si se establece 90%
¢Asegura el establecimiento de objetivos del SGSIE? Si se asegura 90%
Se evidencia esfuerzos pero no
5.1 ¢Asegura la disponibilidad de recursos y activos para el existe la asegurabilidad para o
. 70%
Compromiso de SGSIE? retener al recurso humano
la direccion capacitado
¢ Se designa funciones y responsabilidades sobre la . . o
gestion del SGSIE? Si se designa 80%
¢ Se decide sobre los criterios aceptables en los niveles . . o
de los riesgos del SGSIE? Si se decide 100%
¢ Se asegura que las auditorias internas se realicen de . o
acuerdo a los planes establecidos? Sise asegura 90%
5.2.1 Provision ¢ Dispone la organizacion de los recursos necesarios para | No se evidencia disponibilidad 45%
de Recursos mantener el SGSIE y aumentar la satisfaccion del cliente? total °
¢ Se encuentra definida la competencia necesaria para
cada puesto de trabajo teniendo en cuenta la educacion, Si esta definida 80%
formacion, habilidades y experiencia apropiadas?
529 ¢ Existe un plan de formacién o de logro de competencias? Si existe 70%
Formacion, ¢EX|s§e una metodologla definida para la evaluat_:lon de la Si existe 80%
Toma de eficacia de las acciones formativas emprendidas?
Conciencia y ¢ Existen registros de plan de formacién, competencia
Competencia necesaria de cada puesto, ficha de empleado y actos o Si existe 80%
certificados de formacion, o similares?
¢ Existe evidencia documentada del cumplimiento de los No se evidencia para cada
requisitos de competencia para cada empleado de la empleado, si para el puesto en la 66%
organizacion? organizacion
¢ Se encuentra definida la frecuencia y planificacion de las . - o
auditorias para el SGSIE? Si esta definida 80%
¢La auditoria interna comprende todos los procesos del .
. I . . S Si cumple de acuerdo al alcance o
sistema de gestion de seguridad de la informacion . 70%
. o s establecido
6. AUDITORIAS estadistica y la norma ISO 27001~
INTERNAS DEL ¢ Son objetivos e imparciales los auditores internos? Si 90%
SGSIE ¢ Se encuentran definidos y se cumplen los requisitos que No se evidencia en un
deben cumplir los auditores internos para la realizacion de rocedimiento escrito 66%
las auditorias internas del SGSIE? P
¢ Existe un procedimiento documentado para las No se evidencia un 66%
(o]

auditorias internas del SGSIE?

procedimiento documentado




Si se evidencia listas de
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¢ Existen registros de las auditorias internas del SGSIE? verificacion e informes de 70%
auditoria
¢El responsable de area toma las decisiones sobre las Si toma decisiones sobre 90%
correcciones a realizar después de la auditoria? correcciones a realizar °
¢ Dispone la organizacién de una planificacion de la L e . o
revision del SGSIE? Si existe una planificacion 80%
Se evidencia la revision del
7.1 ¢Las revisiones del SGSIE son documentadas claramente Sgléﬁg (;fr:;]p:ﬁg?gtzg%nn%e;e 70%
i i ? ? - -
Generalidades y cuentan con registros? cuenta con un registro oficial ni
documentado
¢ Se utiliza herramientas estadisticas para la revision del Si se evidencia herramientas 90%
SGSIE? estadisticas descriptivas basicas 0
¢ Para la revision de la direccién se cuenta con informes Si o
o i se cuenta
de auditoria del SGSIE? 100%
¢Se cuenta con el estado de acciones correctivas y . o
preventivas del SGSIE? Sise cuenta 100%
7.2 Informacién ¢ Se cuenta con el estado de las vulnerabilidades y
: - amenazas tratadas en la valoracion del riesgo en el Si se cuenta 100%
para la revision
SGSIE?
¢ Se cuenta con el estado de r_eV|5|9nes anteriores Si se cuenta 90%
realizadas por la direccion?
¢ Se cuenta con las recomendaciones realizadas por los . o
técnicos del subproceso para el SGSIE? Sise cuenta 80%
¢lIncluyen la actualizacion de la evaluacion de riesgos y de . o
su plan de tratamiento? Siincluye 90%
7.3 Resultados ¢lIncluyen la modificacién de los procedimientos y Si incluye las sugerencias a 100%
de la Revision controles que afectan al SGSIE? modificar °
q
¢Incluyen respuestas a los eventos internos y externos . o
que impactan al SGSIE? Siincluye 100%
8.1.1 Mejora ; EXi i [ i i S
. ]| ¢ Existe evidencia de_ acciones emprendidas para la Si existe 70%
continua mejora continua?
¢ Existe procedimiento documentado para las acciones No se evidencia procedimientos 66%
correctivas? para las acciones correctivas °
i6 . . - No se evidencia registros
8.1.2 Accion ¢ Existen registros conformes a este procedimiento? gist 45%
correctiva conformes al procedimiento
¢ Existe andlisis de causas? Si existe andlisis de causas 100%
¢ Se verifica el cierre y la eficacia de las acciones? Si se verifica 70%
¢ Existe procedimiento documentado para las acciones No se evidencia procedimientos 66%
preventivas? para las acciones preventivas °
8.1.3 Accion ¢ Existen registros conformes a este procedimiento? No se evidencia registros 45%
preventiva conformes al procedimiento
¢ Existe andlisis de causas? Si existe andlisis de causas 100%
¢ Se verifica el cierre y la eficacia de las acciones? Si se verifica 70%

FUENTE: Elaboracién Propia.
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Para el subproceso de Cuentas Nacionales el informe de la auditoria del disefio y

ensayo del SGSIE se elaboraron en funcion de las preguntas elaboradas para la

auditoria en el listado de verificacion encontrandose los principales resultados de no

conformidades en los requisitos: 4.2.1 establecimiento del SGSIE, 4.2.3 seguimiento

y revision del SGSIE, 4.2.4 mantenimiento y mejora del SGSIE, 4.3.2 control de la

documentacion del SGSIE, 4.3.3 control de registros, 5.2.1 provisién de recursos,

5.2.2 formacion, toma de conciencia y competencias, 6 auditorias internas, 8.1.2

acciones correctivas, y 8.1.3 acciones preventivas. El informe de auditoria del SGSIE

consta de tres partes: el encabezado, el resumen del analisis que incluye

conclusiones y finalmente las recomendaciones.

CUADRO N.- 10: INFORME DE AUDITORIA

INFORME DE AUDITORIA

R o . - Ing. Julio
N Auditoria: 0001 _subproceso _cuentas nacionales Auditor Lider: Ci?icaiza
Fecha: Auditores Eco. Alex Pérez
11 de septiembre de 2011 asociados:
Norma de
referencia: Norma ISO/IEC 27001
Auditado:

Subproceso de Cuentas Nacionales

Alcance de la
auditoria:

Se limita al disefio y ensayo del SGSIE para el subproceso de Cuentas

Nacionales del BCE

Hallazgo, Observacion, No

REIED 2 i N Conclusiones - Comentarios Conformidad,
Norma Req 2
Recomendacion
En la norma ISO/IEC 27001 no se
Establecimiento exige un manpal de calidad; sin . No existe evidencia de un
4.2.1. | embargo, se sugiere que es necesario )
del SGSIE ; ; - manual de calidad
para armonizar y garantizar la calidad
del producto y del proceso del SGSIE
En el ensayo del SGSIE no existe una No existe evidencia de una
Establecimiento autorizacion formal de la Direccion; autorizacién formal sino de
4.2.1. : . DU
del SGSIE sin embargo, existe el apoyo para la autorizacioén informal como
elaboracién de manera informal proyecto de tesis
Seguimiento y 423 Existe documentos de la revision del No existe evidencia de un

revision del

SGSIE pero no segun un

procedimiento documentado
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SGSIE

procedimiento establecido para estos
fines

Mantenimiento y

El disefio y ensayo del SGSIE no
contempla la aplicacion del plan de
mejoramiento continuo que esta

No existe evidencia de la
implementacion en la primera

Mejora del 4.2.4. | considerada en una segunda etapa; etapa, estas se contemplan
SGSIE sin embargo, el disefio del plan de para la segunda etapa del
mejoramiento continuo si se mejoramiento continuo
considera dentro de la investigacion
Se evidencia el uso de metodologias
no obsoletas en el tratamiento de la
informacién estadistica; sin embargo,

Control de en cuanto a evitar documentacion No se evidencia una
Documentos del | 4.3.2. obsoleta en los procedimientos metodologia para evitar uso de
SGSIE estadisticos no se evidencia de forma documentos obsoletos

clara debido a que no existe registros
del grado de obsolescencia de la
documentacion
No existe un registro del nimero de
Control de rocedimientos, registros y listas de
Documentos del | 4.3.2. | P d ' 19 Y No se evidencia una lista formal
ocumentacion que tiene el
SGSIE ;
subproceso de Cuentas Nacionales
No se tiene claro el procedimiento de No se evidencia un
Control de los X e
reqistros 4.3.3. control de registros por parte del procedimiento documentado
9 personal técnico para el control de registros
. . No se evidencia una
La metodologia de proteccion y :
- . metodologia para la
Control de los recuperacion de registros no se . e .
; 4.3.3. identificacién, almacenamiento,
registros encuentra documentada en un . -
. proteccion, recuperacion y
procedimiento formal . - ;
disposicién de registros
Provisién de No se Q|_spone de recurso humano No se evidencia disponibilidad
RECUISOS 5.2.1. sgﬁgente para garantizar Ig total
sostenibilidad del SGSIE en el tiempo
Existe evidencia documentada del
L, cumplimiento de los requisitos de . .
Formaciéon, Toma : No se evidencia para cada
C competencia para cada puesto de la .
de Concienciay | 5.2.2. N, empleado, si para el puesto en
. organizacién pero no para cada .
Competencia la organizacion
empleado que labora en el
subproceso de Cuentas Nacionales
. No existe el procedimiento escrito . .
Auditorias No se evidencia en un
para el subproceso de Cuentas S .
Internas del 6. X . i procedimiento escrito o
Nacionales, existe un procedimiento
SGSIE documentado
general del BCE
Se conoce de las acciones correctivas
L, . que se requieren pero no existe el | No se evidencia procedimientos
Accibn correctiva | 8.1.2.

procedimiento escrito para el

seguimiento

para las acciones correctivas
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Se conoce de las acciones
preventivas que se requieren pero no | No se evidencia procedimientos
existe el procedimiento escrito para el | para las acciones preventivas

seguimiento

Accién preventiva | 8.1.3.

Recomendaciones de acciones positivas de la Auditor ia

El 80% de los requisitos establecidos para el disefio y ensayo del SGSIE cuenta con evidencia
suficiente para determinar con el cumplimiento de los objetivos propuestos.

Se debe incluir en el plan de mejora continua las acciones correctivas y preventivas necesarias para
mitigar los efectos que pueden tener en el sistema de gestiéon de la seguridad de la informacion
estadistica las no conformidades menores detectadas en la auditoria.

Se debe ampliar el alcance del SGSIE pasando del disefio y ensayo a un nivel de implementacién
total de la norma ISO/IEC 27001.

Se recomienda contemplar en el plan de mejoramiento continuo el levantamiento de los
procedimientos de auditorias internas, acciones correctivas y preventivas, de documentacion
obsoleta, de control de procedimientos, registros y listas documentados en el subproceso.

Capacitar en el control de registros a los técnicos de Cuentas Nacionales.

Conseguir el apoyo formal de la Direccidn al proceso de Cuentas Nacionales para que este se
comprometa a completar el equipo técnico que garantice la sostenibilidad en el tiempo del SGSIE.

Ing. Julio Chicaiza Econ. Alex Pérez
Auditor Lider Auditor Interno

FUENTE: Elaboracion Propia.

4.2.DIRECTRICES DEL PLAN DE MEJORA CONTINUA DE LAS
ACCIONES PREVENTIVAS Y CORRECTIVAS DEL SGSIE.

El subproceso de Cuentas Nacionales como consecuencia del disefio y ensayo del
SGSIE debe mejorar de forma continua la eficacia del sistema a través del uso de las
diferentes politicas de seguridad de la informacion, sus objetivos, resultados de
auditorias, analisis de riesgos, acciones correctivas y preventivas con el fin de darle

la continuidad necesaria al disefio y al plan de mejora.
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4.2.1.DETERMINACION DE NO CONFORMIDADES — ANALISIS CAUSA EFECTO.

Para la determinacién de las causas y efectos de las no conformidades se realizaron

los diagramas en funcién de los requisitos que exige la norma ISO 27001 y del

informe de auditoria 0001_subproceso_cuentas_nacionales, los resultados son:

*No conformidad del requisito sobre el establecimiento del SGSIE 4.2.1.: del informe

de auditoria se tiene los siguientes antecedentes para determinar las causas del

problema: en la norma ISO/IEC 27001 no se exige un manual de calidad; sin

embargo, se sugiere que es necesario para armonizar y garantizar la calidad del

producto, del proceso y el ensayo del SGSIE, no existe una autorizacion formal de la

Direccién; sin embargo, existe el apoyo para la elaboracion de manera informal que

sera evaluado para la posterior ampliacion a la Direccidon Estadistica.

FIJURA N.- 21: CAUSA — EFECTO SOBRE EL ESTABLECIMIE NTO DEL SGSIE.

- No se exige un
manual de calidad en la
norma ISO/IEC 27001

- No existe una
aprobacion formal de la
direccién de la
evaluacion de riesgos
mediante documento
fisico

- No existe suficiente
recurso humano y
existe limitaciones del
recurso tiempo

- No se cuenta con un
cronograma de trabajo
para implementar
procesos hi hormas de
calidad

- No existe un equipo
capacitado en normas
internacionales de la
calidad como las 1ISO

FUENTE: Elaboracion Propia.

- No se comprende
totalmente el potencial
de la implementacion
de las normas

- No existe evidencia de
un manual de calidad

- No existe evidencia de
una autorizaciéon formal

*No conformidad del requisito sobre el seguimiento y revision del SGSIE 4.2.3.: del

informe de auditoria se tiene el siguiente antecedente para determinar las causas del
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problema: existe documentos de la revision del SGSIE pero no segin un

procedimiento establecido para estos fines.

FIJURA N.- 22: CAUSA — EFECTO SOBRE EL SEGUIMIENTO Y REVISION.

- No se detecté a
tiempo la necesidad de
este procedimiento

- No se designo un

responsable para la

realizacion de este
procedimiento

- No existe suficiente
recurso humano y
existe limitaciones del
recurso tiempo

- No se cuenta con un
equipo capacitado en la
norma ISO/IEC 27001

- No existe un
procedimiento escrito;
sin embargo, existe los

controles necesarios
para identificar riesgos

FUENTE: Elaboracion Propia.

- No se vinculo la
evaluacion de riesgos y
controles desarrollados

al procedimiento de
seguimiento y revision

- No existe evidencia de
un procedimiento
documentado

*No conformidad del requisito sobre el mantenimiento y mejora del SGSIE 4.2.4.: del

informe de auditoria se tiene los siguientes antecedentes para determinar las causas

del problema: el disefio y ensayo del SGSIE no contempla la aplicacién del plan de

mejoramiento continuo; sin embargo, el disefio de las directrices para el plan de

mejoramiento continuo si se considera dentro de la investigacion.

FIJURA N.- 23: CAUSA — EFECTO SOBRE EL MANTENIMIENT O Y MEJORA.

- No se ha llegado a
acuerdos sobre cémo
proceder ante las
falencias detectadas en
el SGSIE

- No se contempla la
implementacion del
plan en el proyecto de
tesis

- No se evidencia la
posibilidad de incluir en
el cronograma de
trabajo para el 2011 el
plan de mejoramiento
continuo

\ 4

- No se ha comunicado
las acciones
preventivas necesarias
para mejorar el SGSIE
al personal técnico

- No se ha comunicado
las acciones correctivas
necesarias para
mejorar el SGSIE al
personal técnico

FUENTE: Elaboracion Propia.

- No se conoce de las
lecciones aprendidas
de otras instituciones
publicas del pais sobre
la implementacion de la
ISO/IEC 27001

- No existe evidencia de
la implementacion en la
primera etapa del
mejoramiento continuo
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*No conformidad del requisito sobre control de documentos 4.3.2.: del informe de
auditoria se tiene los siguientes antecedentes para determinar las causas del
problema: se evidencia el uso de metodologias no obsoletas en el tratamiento de la
informacion estadistica; sin embargo, en cuanto a evitar documentacién obsoleta en
los procedimientos estadisticos no se evidencia debido a que no existe registros del
grado de obsolescencia de la documentacion y no existe un registro del nimero de
procedimientos, registros y listas.

FIJURA N.- 24: CAUSA — EFECTO SOBRE EL CONTROL DE DOCUMENTOS.

- No existe una - Desconocimiento del - No existe total
metodologia del uso de requisito de la norma disponibilidad de la
documentacion ISO/IEC 27001 documentacion a los

técnicos del proceso
- No se evidencia una
metodologia para evitar

uso de documentos

A 4

- No existe el - No se identifica la - No existe distribucion obsoletos
procedimiento del uso actualizacion y cambios controlada de los - No se evidencia una
de documentacion de la documentacion documentos lista formal
obsoleta

FUENTE: Elaboracién Propia.

*No conformidad del requisito sobre el control de registros 4.3.3.: del informe de
auditoria se tiene los siguientes antecedentes para determinar las causas del
problema: no se tiene claro el procedimiento de control de registros por parte del
personal técnico, y la metodologia de proteccion y recuperacion de registros no se
encuentra documentada en un procedimiento formal.



FIJURA N.- 25:

- No existe un control
de registros
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CAUSA - EFECTO SOBRE EL CONTROL DE REGISTROS.

- No existe total
disponibilidad al
personal técnico sobre
los registros en el

- No son facilmente
recuperables los
registros que se
encuentran en la

computadora del SGSIE
técnico - No existe una
> metodologia para los
- No se encuentra - No existe un tiempo - No se lleva registros registros

legibilidad en los
registros

de incidentes de la
informacion estadistica
de base

de retencion de
registros antes de
distribuirlos

FUENTE: Elaboracion Propia.

No conformidad del requisito sobre la provision de recursos 5.2.1.: del informe de

auditoria se tiene el siguiente antecedente: no se dispone de recurso humano

suficiente para garantizar la sostenibilidad del SGSIE en el tiempo.

FIJURA N.- 26: CAUSA — EFECTO SOBRE LA PROVISION DE RECURSOS.

- No se ha designado
un equipo a tiempo
completo para
implementar la norma
ISO/IEC 27001

- No existe la segurida
contractual en los
contratos ocasionales
para el personal
técnico del subproceso

- No se aprueban los
presupuestos
contemplando el
personal adicional que

se requiere . .
q - No se evidencia

\ 4

- No existe personal
técnico suficiente para
cumplir con todos los
compromisos
adquiridos

disponibilidad total
- No se garantiza la
sostenibilidad del
personal técnico que
se encuentra
capacitado

- No se cuenta con
recursos monetarios
propios para contratar
personal

FUENTE: Elaboracién Propia.

*No conformidad del requisito sobre la toma de conciencia y competencia 5.2.2.: del

informe de auditoria se tiene el siguiente antecedente: existe evidencia documentada

del cumplimiento

de los requisitos de competencia para cada puesto de la

organizacién pero no para cada empleado que labora en el subproceso.
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FIJURA N.- 27: CAUSA — EFECTO EN LA TOMA DE CONCIEN CIAY
COMPETENCIA.

- No se encuentran
claramente definidas
las competencias para
los empleados con
contratos ocasionales

- No se establece
planes de carrera para
cada empleado de
acuerdo a las
competencias

- No existe la
evaluacion de las
competencias del

puesto en funcién de
indicadores de gestion

\ 4

- Falta de planes de
toma de conciencia
para la importancia de
las actividades
desarrolladas por el
empleado

- Falta de identificacion
de perfiles adecuados
para el personal
necesario en el
subproceso

FUENTE: Elaboracion Propia.
*No conformidad del requisito sobre auditorias internas 6.: del informe de auditoria se

- No se ha
contemplado la
posibilidad de crear
indicadores de gestion
del talento humano en
el subproceso

- No se evidencia para
cada empleado, si para
el puesto en la
organizacién

tiene el siguiente antecedente: no existe el procedimiento escrito para el subproceso

de Cuentas Nacionales, existe un procedimiento general del BCE.

FIJURA N.- 28: CAUSA — EFECTO SOBRE AUDITORIAS INTE RNAS.

- No se determino la
necesidad de un
procedimiento de

auditoria interna propio
del subproceso

- Desconocimiento de
las exigencias de las
normas ISO/IEC

- No se han definido
criterios ni grados de
frecuencia de las
auditorias

\ 4

- Falta de iniciativa para
proponer
procedimientos propios
de auditoria interna

- Falta de inclusion de
cronogramas de
auditorias en la

planificacion anual

FUENTE: Elaboracion Propia.

*No conformidad del

- No se ha definido un
método para auditar

- No se evidencia en un
procedimiento escrito 0
documentado

requisito sobre acciones correctivas 8.1.2. y acciones

preventivas 8.1.3.: del informe de auditoria se tiene el siguiente antecedente: se
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conoce de las acciones correctivas y preventivas que se requieren pero no existe el

procedimiento escrito para el seguimiento.

FIJURA N.- 29: CAUSA — EFECTO SOBRE ACCIONES CORRECTIVAS Y

PREVENTIVAS.
- No se conoce la forma - Falta de seguimiento - Desconocimiento del
de elaboracion de un de resultados de requisito de la norma
procedimiento de una acciones correctivas y ISO/IEC 27001
accion correctiva 'y preventivas
preventiva implantadas
- No se evidencia
> procedimientos para las
- Falta de registros de - No se establecieron - Falta de identificacion acciones correctivas y
las acciones correctivas prioridades en cuanto a de potenciales no preventivas
y preventivas gue acciones conformidades
correctivas y
preventivas

FUENTE: Elaboracién Propia.

4.2.2.ACCIONES CORRECTIVAS Y PREVENTIVAS.

Las acciones correctivas son aquellas en las que la direccion del subproceso debe
tomar para eliminar la causa de las no conformidades respecto de los requisitos del
SGSIE con el fin de evitar que éstas vuelvan a ocurrir mientras que las acciones
preventivas son aquellas que la direccion del subproceso debe determinar para
eliminar la causa de no conformidades potenciales respecto de los requisitos del
SGSIE para prevenir que estas ocurran. En este sentido el plan contempla las
directrices a considerar como acciones de correccion y de prevenciéon de acuerdo al

analisis de causa y efecto de la determinacion de no conformidades.

e Acciones de correccién y prevencion sobre el establecimiento del SGSIE 4.2.1.: en
cuanto a que no existe evidencia de un manual de calidad ni la autorizacién formal

sino tan solo una autorizacion informal para el disefio e implementacion del SGSIE.



CUADRO N.- 11: CORRECCION Y PREVENCION SOBRE EL

Determinacion de las
Causas — Efecto

Directrices para Acciones de
Correccion

ESTABLECIMIENTO DEL SGSIE.

Directrices para Acciones de
Prevencion
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- No se exige un manual de
calidad en la norma ISO/IEC
27001.

- No existe una aprobacion
formal de la direccion de la
evaluacion de riesgos
mediante documento fisico.

- No existe suficiente recurso
humano y existe limitaciones
del recurso tiempo.

- No se cuenta con un
cronograma de trabajo para
implementar procesos ni
normas de calidad.

- No existe un equipo
capacitado en normas
internacionales de la calidad
como las ISO.

- No se comprende totalmente
el potencial de la
implementacion de las normas
de calidad ISO.

- Incluir en el plan anual la
elaboracion del Manual de la
Calidad para Cuentas
Nacionales.

- Capacitar a un técnico o
equipo de trabajo en aspectos
relacionados a la calidad
(normas y procedimientos).

- Incluir la aprobacién formal
por parte de la direccion del
subproceso a través de un
documento escrito.

- Incluir en el cronograma de
trabajo y en el presupuesto la
implementacion de la norma
ISO/IEC 27001.

- Incluir en el presupuesto la
capacitacion y contrataciéon de
un equipo técnico que conozca
de las normas ISO

- Incluir en el cronograma de
trabajo el levantamiento de
procesos, procedimientos y
registros que faciliten la
implementacion de las normas
de Calidad.

- Incluir en el plan de
capacitacion anual del
subproceso y de la Direccién
estadistica las normas
ISO/IEC 9001 y 27001.

- Realizar talleres sobre la
toma de conciencia en el
potencial que se tiene al
implantar las normas de
calidad ISO.

- Para evitar un manual que no
se encuentre acorde al
subproceso se recomienda
gue lo realice un técnico de
experiencia que conozca las
dos 6pticas sectores
institucionales y bienes y
Sservicios.

- Para evitar la no aprobacion
se debe preparar una
exposicion de los resultados
alcanzados en el disefio y
ensayo del SGSIE mostrando
las potencialidades del
sistema.

- Para evitar las limitaciones
en el recurso tiempo se debe
establecer cronogramas con
horizontes de planificacion
acordes al personal técnico
disponible.

- Para evitar un cronograma de

trabajo no viable se deberia
tomar en cuenta las
experiencias de otras
Instituciones publicas y
privadas.
- Para prevenir que se

concentre en pocas personas

la capacitacion se debera
realizar la retroalimentacion
inmediatamente.
- Para evitar la no

comprension del potencial se
debe buscar ejemplos claros

de las experiencias que se
obtuvieron con el ensayo

FUENTE: Elaboracién Propia.

*Acciones de correccion y prevencion sobre el seguimiento y revision del SGSIE
4.2.3.: en cuanto a que no existe evidencia de un procedimiento documentado.
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CUADRO N.- 12: CORRECCION Y PREVENCION SOBRE EL SEGUIMIENTO Y

Determinacion de las
Causas — Efecto

REVISION DEL SGSIE.

Directrices para Acciones de
Correccibn

Directrices para Acciones de
Prevencion

- No se designo un
responsable para la realizacién
de este procedimiento.

- No se detect6 a tiempo la
necesidad de este
procedimiento.

No existe suficiente recurso
humano y existe limitaciones
del recurso tiempo.

- No existe un procedimiento
escrito; sin embargo, existe los
controles necesarios para
identificar riesgos.

- No se cuenta con un equipo
capacitado en la norma
ISO/IEC 27001.

- No se vinculo la evaluacion
de riesgos y controles
desarrollados al procedimiento
de seguimiento y revision.

- Se debe designar los
responsables de los
procedimientos para la
elaboracién, mantenimiento,
revision, y seguimiento.

- Comenzar inmediatamente la
version cero del procedimiento
sobre el seguimiento y revisién
del SGSIE vinculado al analisis
de riesgos y controles para la
norma ISO/IEC27001.

- Incluir en el presupuesto la
contratacion de servicios
profesionales adicionales para
la implementacion de la norma
ISO.

- Elaborar el procedimiento
escrito tomando en cuenta los
avances realizados en el
ensayo del SGSIE.

- Formar un equipo técnico y
capacitarlos para lo cual el
cronograma de capacitacion
debe incluir temas
relacionados a la calidad.

- Vincular al documento escrito
la evaluacion de riesgos y
controles puesto que abarcaria
la mayor parte del
procedimiento.

- Para evitar que no se
designe responsables a cada
uno de los procedimientos
necesarios se debe establecer
un listado de procedimientos,
registros que exige la normay
gue se van a aplicar en el
subproceso.

- Para evitar que los
procedimientos no se detecten
a tiempo es necesario estudiar
con mas detenimiento la
norma ISO a ser aplicada.

- Para evitar desperdicios o
limitaciones en el uso del
tiempo se deberia planificar de
acuerdo al numero de técnicos
disponibles y en funcién de las
prioridades establecidas en el
cronograma de trabajo.

- Para evitar que los
procedimientos no sean
escritos de acuerdo a la
realidad es necesario
escribirlos en varias versiones.
- Para evitar que el equipo
técnico capacitado no aplique
el conocimiento adquirido se
sugiere tener como fin el
obtener la certificacion
ISO/IEC 27001.

- Para evitar que la evaluacién
de riesgos no se tome en
cuenta se debe incluir en el
equipo al lider del disefio y
ensayo del SGSIE.

FUENTE: Elaboracion Propia.

*Acciones de correccion y prevencion sobre el mantenimiento y mejora del SGSIE
4.2.4.: en cuanto a que no existe evidencia de la implementacion en la primera etapa
(disefio y ensayo) y que se contempla una segunda etapa en el mejoramiento

contindo para la implementacion de manera formal dentro de la Direccion Estadistica.
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CUADRO N.- 13: CORRECCION Y PREVENCION SOBRE EL MAN TENIMIENTO

Determinacion de las
Causas — Efecto

Y MEJORA DEL SGSIE.

Directrices para Acciones de
Correccibn

Directrices para Acciones de
Prevencion

- No se contempla la
implementacién del plan de
mejora continua en el proyecto
de tesis.

- No se ha llegado a acuerdos
sobre como proceder ante las
falencias detectadas en el
SGSIE.

- No se evidencia la posibilidad

de incluir en el cronograma de

trabajo para el 2011 el plan de
mejoramiento continuo.

- No se ha comunicado las
acciones correctivas
necesarias para mejorar el
SGSIE al personal técnico.

- No se ha comunicado las
acciones preventivas
necesarias para mejorar el
SGSIE al personal técnico.

- No se tiene evidencia de las
lecciones aprendidas de otras
instituciones publicas del pais
sobre la implementacion de la
ISO/IEC 27001.

- Incluir un plan de
mejoramiento continuo una
vez que se culmine la primera
etapa (disefio y ensayo).

- Consensuar y normar con
registros las falencias
detectadas.

- Incluir en el plan anual del
subproceso y de la Direccién
estadistica uno de
mejoramiento continuo para
cada érea.

- Comunicar toda accion
correctiva que se realice al
personal técnico y llevar un
registro compartido de estas

acciones.

- Comunicar toda accién
preventiva que se realice al
personal técnico y llevar un
registro compartido de estas

acciones.

- Investigar sobre paises
hermanos que contengan otras
experiencias en la aplicacion
de normas ISO similares.

- Para prevenir que no se
realice el plan de
mejoramiento continuo se
deberia tomar en cuenta las
directrices sugeridas en el
ensayo.

- Para evitar que los acuerdos
no se respeten se debe
comunicar a todo el equipo las
decisiones tomadas.

- Para evitar que los
cronogramas no incluyan los
mejoramientos continuos se

deberia establecer como
politica que cada subproceso
al menos plantee acciones
preventivas en cada area al
inicio de afo.

- Para evitar la falta de
comunicacién de acciones
revisadas se deberia
establecer sesiones periddicas
informativas sobre las
acciones que se deciden.

- Para evitar la falta de
comunicacion de acciones
revisadas se deberia enviar
via mail el resumen de las
actas de reuniones donde se
toman decisiones.

- Para evitar la inexperiencia
en la aplicacién se puede
contratar servicios
profesionales de consultores
nacionales e internacionales
de la calidad.

FUENTE: Elaboracion Propia.

* Acciones de correccion y prevencion sobre control de documentos 4.3.2.: En cuanto
a que no se evidencia una metodologia para evitar el uso de documentos obsoletos,

en este punto se debe insistir en que la no conformidad se trata sobre el uso de la
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documentacion y registros, y que en ningun caso se trata sobre las metodologias
estadisticas utilizadas puesto que el subproceso en latinoamericana y el mundo es

uno de los primeros que aplico las ultimas recomendaciones internacionales del

manual SCN2008.

CUADRO N.- 14: CORRECCION Y PREVENCION SOBRE CONTROL DE

Determinacion de las
Causas — Efecto

DOCUMENTOS.

Directrices para Acciones de
Correccibn

Directrices para Acciones de
Prevencion

- No existe una metodologia
del uso de documentacion.

- Desconocimiento del
requisito de la norma ISO/IEC
27001.

- No existe total disponibilidad
de la documentacion a los
técnicos del proceso.

- No existe el procedimiento
del uso de documentacion
obsoleta.

- No se identifica la
actualizacién y cambios de la
documentacion.

- No existe distribucién
controlada de los documentos.

- Establecer una metodologia
sobre el uso de la
documentacion en el
subproceso en el corto plazo.

- Realizar un estudio sobre los
requisitos, registros y
procedimientos necesarios de
la norma.

- Proveer de un directorio de
documentacion compartido a
los técnicos.

- Realizar un procedimiento de
uso de documentacion
obsoleta.

- Se debe elaborar una lista de
actualizacién y cambios en la
documentacion.

- Se debe categorizar la
clasificacién de los
documentos en el corto plazo.

- Para evitar el uso de
metodologias obsoletas se
deberia llevar un registro de
las versiones y afios de
elaboraciones de las
metodologias.

- Capacitar al personal técnico
sobre las normas
periédicamente para evitar el
desconocimiento total de la
ISO y fomentar la toma de
conciencia.

- Para evitar que las nuevas
incorporaciones de personal
no tengan total disponibilidad
de la documentacion se
deberia tener un plan de
induccién sobre el directorio
compartido.

- Para evitar el uso de la
documentacion obsoleta se
debe tener un registro de las
versiones de la
documentacion.

- Para evitar que los cambios
no se actualicen se deberia
tener restricciones con codigos
gue se registren
automaticamente.

- Para evitar la distribucién no
controlada a todo el personal
se le debe asignar el tipo de
acceso a la documentacién
con su respectiva clave.

FUENTE: Elaboracién Propia.
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* Acciones de correccion y prevencion sobre el control de registros 4.3.3.: en cuanto a

gue no existe una metodologia para la identificacion, almacenamiento, proteccion,

recuperacion y disposicion de registros.

CUADRO N.- 15: CORRECCION Y PREVENCION SOBRE EL CONTROL DE

Determinacion de las
Causas — Efecto

REGISTROS.

Directrices para Acciones de
Correccibn

Directrices para Acciones de
Prevencion

- No existe un control de
registros.

- No son facilmente
recuperables los registros que
se encuentran en la
computadora del técnico.

- No existe total disponibilidad
al personal técnico sobre los
registros en el SGSIE.

- No se encuentra legibilidad
en los registros.

- No existe un tiempo de
retencién de registros antes de
distribuirlos.

- No se lleva registros de
incidentes de la informacion
estadistica de base.

- Elaboracién del objetivo y
alcance del control de
registros.

- Elaborar respaldos
periédicamente de todas las
computadoras de cada
técnico.

- Elaborar la categorizacion de
disponibilidad de la
informacion.

- Se debe escribir en copias
certificadas aquellos
documentos que pierden
legibilidad.

- Se debe establecer tiempos
de analisis de retencioén de los
registros para establecer
prioridades de categorizacion.
- Se debe registrar todo tipo de
incidente de informacion.

- Para evitar la duplicacion de
registros se deberia validar la
numeracion de los registros.

- Para evitar la pérdida de
informacion se debe
establecer claves compartidas
de acuerdo al nivel o tipo de
acceso.

- Para evitar el uso indebido de
los registros del SGSIE se
deberia tener un manual de

usuario interno y externo.

- Para evitar la pérdida de
legibilidad se deberia guardar
los registros tomando en
cuenta aspectos como la
temperatura del clima en caso
de ser registros fisicos y no
magnéticos.

- Para evitar tiempos de
retencion prolongados se
deberia establecer un estandar
minimo de retencion.

- Para evitar registros
indebidos de los incidentes se
debe conceptualizar
correctamente y comunicar al
personal.

FUENTE: Elaboracién Propia.

*Acciones de correccion y prevencion sobre la provision de recursos 5.2.1.: en
del

procedimientos, procesos y exigencias de la norma ISO/IEC 27001.

cuanto a que no existe disponibilidad total recurso humano sobre los
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CUADRO N.- 16: CORRECCION Y PREVENCION SOBRE LA PROVISION DE

Determinacion de las
Causas — Efecto

RECURSOS.

Directrices para Acciones de
Correccion

Directrices para Acciones de
Prevencion

- No se ha designado un
equipo a tiempo completo para
implementar la norma ISO/IEC

27001.

- No se aprueban los
presupuestos contemplando el
personal adicional que se
requiere.

- No existe la seguridad
contractual en los contratos
ocasionales para el personal

técnico del subproceso.

- No existe personal técnico
suficiente para cumplir con
todos los compromisos
adquiridos.

- No se cuenta con recursos
monetarios propios para
contratar personal.

- No se garantiza la
sostenibilidad del personal
técnico que se encuentra
capacitado en el subproceso.

- Designar el equipo lider de la
implementacién de la norma
ISO/IEC 27001.

- Planificar adecuadamente en
funcién del personal existente
un plan operativo anual y otro
plan con un escenario en caso
de contar con mas personal.
- Se debe dar seguridad
laboral y contractual al
personal técnico.

- Adquirir compromisos de
acuerdo al personal técnico
que se tiene.

- Planificar en funcién del
presupuesto aprobado o
estimado de acuerdo al afio
anterior.

- Realizar la busqueda de
partidas presupuestarias o
nombramientos del personal
capacitado.

- Para evitar la mala
interpretacion e incorrecta
implementacion de la norma
ISO se debe tener una
capacitacion previa.

- Para evitar la no aprobacion
del presupuesto se deberia ir
consensuando la posibilidad
de mayor personal.

- Se deberia dar estimulos
para evitar la desercién del
personal de contrato.

- Para evitar adquirir exceso
de compromisos se deberia
establecer en forma clara el
ndmero exacto de personal y
proyectos con los que se
cuenta.

- Para evitar la falta de
recursos monetarios se
deberia contar con un rubro de
imprevistos que actualmente
no se tiene.

- para evitar la no contratacion
del personal capacitado se
deberia tener un plan de

carrera para cada técnico.

FUENTE: Elaboracion Propia.

*Acciones de correccion y prevencion sobre la toma de conciencia y competencia
5.2.2.: en cuanto a que no se evidencia para cada empleado, sino para el puesto en

el subproceso de Cuentas Nacionales.
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CUADRO N.- 17: CORRECCION Y PREVENCION SOBRE LA TOM A DE
CONCIENCIA'Y COMPETENCIA.

Determinacion de las
Causas — Efecto

Directrices para Acciones de
Correccion

Directrices para Acciones de
Prevencion

- No se encuentran claramente
definidas las competencias
para los empleados con
contratos ocasionales.

- No se establece planes de
carrera para cada empleado
de acuerdo a las competencias
que ha demostrado en su
puesto de trabajo.

- No existe la evaluacién de las
competencias del puesto en
funcion de indicadores de
gestion para el puesto de
trabajo.

- Falta de planes de toma de
conciencia para la importancia
de las actividades
desarrolladas por el empleado.

- Falta de identificacion de
perfiles adecuados para el
personal necesario en el
subproceso.

- No se ha contemplado la
posibilidad de crear
indicadores de gestion del
talento humano en el
subproceso.

- Se debe definir claramente
las competencias antes de la
contratacion.

- Establecer planes de carrera.

- Crear indicadores de gestion
de evaluacién del recurso
humano para cada puesto de
trabajo.

- Realizar capacitaciones para
la toma de conciencia en la
importancia del empleado para
cada actividad realizada.

- Se debe identificar los
perfiles de acuerdo a la
especificidad del puesto de
trabajo para el que se contrata.

- Fomentar la posibilidad de
crear indicadores de gestién
del talento humano.

- Para evitar las definiciones
incorrectas de las
competencias del personal se
deberia tener definida en
forma clara para que se
requiere realizar la
contratacion.

- Para evitar que los planes de
carrera se vuelvan obsoletos
se deberia realizar una
constante actualizacion de los
mismos en funcién de las
nuevas necesidades de los
procesos.

- Para evitar que los
indicadores estén
sobrevalorados o

subvalorados se deberia
trabajar con rendimientos
promedios.

- Para evitar egocentrismo en
las actividades realizadas por
el personal se deberia
fomentar la conciencia de
trabajo en equipo dentro de
cada subproceso dentro de la
Direccion Estadistica.

- Se deberia realizar los
perfiles en base a la
experiencia y sugerencias de
quienes ya han realizado el
trabajo para evitar contratar a
personal incompetente.

- Se deberia capacitar en la
evaluacion de competencias,
gestibn de indicadores al
personal que toma decisiones
para evitar la negacion de

creacion de indicadores.

FUENTE: Elaboracién Propia.

*Acciones de correccion y prevencion sobre auditorias internas 6.: En cuanto a que

no se evidencia un procedimiento escrito o documentado sobre auditorias.
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CUADRO N.- 18: CORRECCION Y PREVENCION SOBRE AUDITORIAS

Determinacion de las
Causas — Efecto

INTERNA.

Directrices para Acciones de
Correccibn

Directrices para Acciones de
Prevencion

- No se determino la necesidad
de un procedimiento de
auditoria interna propio del
subproceso.

- Desconocimiento de las
exigencias de las normas
ISO/IEC.

- No se han definido criterios ni
grados de frecuencia de las
auditorias.

- Falta de iniciativa para
proponer procedimientos
propios de auditoria interna.

- Falta de inclusién de
cronogramas de auditorias en
la planificacién anual.

- No se ha definido un método
para auditar.

- Redactar el procedimiento de
auditoria interna en base a la
experiencia obtenida en el
disefio y ensayo del SGSIE.

- Insistir en la capacitacion de
la norma ISO/IEC con
consultorias que conozcan del
tema.

- Identificar en el cronograma
de trabajo el nimero de
auditorias a realizar en el afio.

- Proponer el procedimiento
escrito en funcién de la
definicion del alcance y

objetivo que se pretende
lograr.

- Incluir en el cronograma
anual las auditorias internas y
externas a realizarse.

- Realizar la metodologia en
funcioén de los lineamientos
gue indica las normas
internacionales.

- Para evitar salirse del
reglamento interno del BCE se
deberia tener en cuenta el
procedimiento general de
auditorias para la elaboracion.

- Observar la experiencia
internacional de las
consultoras para evitar las
novatadas en normas de
calidad.

- Para evitar la amoral de los

auditores el equipo debe estar

conformado por personal que
tenga ética de trabajo
verificada y confiable.

- Realizar el objetivo y alcance
de acuerdo al mapa de
directrices y objetivos del BCE.

- Para evitar el cruce de
auditorias en la Direccién
Estadistica de cada
subproceso deberia existir un
responsable de elaboracion y
seguimiento de cronogramas.

- Para evitar que |las
metodologias no se realicen
de acuerdo a la realidad es
prioritario definir los alcances y
objetivos que persiguen los
mismos en cada versién que
se ejecute.

FUENTE: Elaboracién Propia.

* Acciones de correccion y prevencion sobre acciones correctivas 8.1.2. y preventivas
8.1.3.: en cuanto a que no se evidencia procedimientos para las acciones correctivas

y preventivas.
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CUADRO N.- 19: CORRECCION Y PREVENCION SOBRE LAS ACCIONES
CORRECTIVAS Y PREVENTIVAS.

Determinacion de las
Causas — Efecto

Directrices para Acciones de
Correccion

Directrices para Acciones de
Prevencion

- No se conoce la forma de
elaboracion de un
procedimiento de acciones
correctivas y preventivas.

- Falta de seguimiento de
resultados de acciones
correctivas y preventivas
implantadas.

- Desconocimiento del
requisito de la norma ISO/IEC
27001.

- Falta de registros de las
acciones correctivas y
preventivas.

- No se establecieron
prioridades en cuanto a que
acciones correctivas y
preventivas.

- Falta de identificacion de no
conformidades y de

potenciales no conformidades.

- Elaborar el procedimiento de
las acciones correctivas y
preventivas.

- Registrar los resultados
positivos o0 negativos en
cuanto a la aplicacion de las
acciones.

- Fomentar el conocimiento de
la norma ISO/IEC 27001.

- Elaborar el documento de
registro para las acciones
correctivas y preventivas.

- Elaborar un listado de
prioridades.

- Mejorar el analisis de
potenciales son
conformidades.

- Para evitar la confusion en la
identificacion de las acciones
correctivas y preventivas debe
incluir el alcance de cada una
de estas en el procedimiento.

- Para evitar resultados
negativos en cuanto a la
aplicacion de acciones se
deberia llevar el seguimiento
periédicamente de estas.

- Para evitar el
desconocimiento se deberia
realizar talleres sobre acciones
preventivas y correctivas de
ser necesario.

- Para evitar el doble registro
de acciones correctivas o0
preventivas se debe designar
responsables de analisis.

- Para evitar un listado de
prioridades subjetivo se
deberia tomar en cuenta el
andlisis de riesgos de los
activos y el grado de
afectacion a estos.

- Para evitar un mal analisis se
debe tomar en cuenta los
cambios en el entorno de

trabajo bajo escenarios
positivos y negativos.

FUENTE: Elaboracion Propia.

4.2.3.PROCEDIMIENTO DE ACCIONES CORRECTIVAS Y PREVE NTIVAS.

El procedimiento elaborado para las acciones correctivas y preventivas es:
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Objetivo:

Este documento pretende establecer las actividades y tareas para implementar las
acciones correctivas y preventivas en el Sistema de Gestion de seguridad de la
informacion estadistica SGSIE en el subproceso de Cuentas Nacionales dentro del

Banco Central del Ecuador.

Alcance:

El procedimiento se aplica para la prevencion y correccion de no conformidades
detectadas entre otras a través de auditorias internas de calidad, auditorias externas,
reclamos de los clientes internos y externos, y por la diferente interaccion de los

procesos del SGSIE en el subproceso de Cuentas Nacionales.

Responsables:

Los responsables de emitir e implementar las acciones correctivas y preventivas son
los coordinadores de las dos épticas de Cuentas Nacionales: la de los Sectores
Institucionales y la de los Bienes y Servicios, ademas pueden solicitar estas acciones
el coordinador de Cuentas Trimestrales y Cuentas Provinciales, y el responsable de
supervisar el correcto andlisis de causas y posterior seguimiento de cada accion

correctiva o preventiva.

Este ultimo debe generar un resumen de las no conformidades encontradas y los

posteriores analisis para la revision de la Direccion.

Documentos aplicables:

Documento de analisis de causas y efectos.
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Terminologia:

*Acciones Correctivas: son aquellas en las que la direccién del subproceso debe
tomar para eliminar la causa de las no conformidades respecto de los requisitos del

SGSIE con el fin de evitar que éstas vuelvan a ocurrir.

*Accion Preventiva : son aquellas que la direccién del subproceso debe determinar
para eliminar la causa de no conformidades potenciales respecto de los requisitos del
SGSIE para prevenir que estas ocurran.

*Gestion : son las actividades coordinadas para dirigir, planificar y controlar el

subproceso de Cuentas Nacionales.

*No Conformidad: es una condiciébn que contradice o impide el cumplimiento de
algun requisito del SGSIE.

*Observacion: es la existencia de una condicion o causa que pueda generar en el

futuro el incumplimiento de algun requisito del SGSIE.

*Requisito: necesidad o expectativa establecida por el SGSIE o por la norma de
calidad ISO/IEC 27001.

Actividades:

Cada vez que se emita una no conformidad o potenciales no conformidades por
parte de los responsables de las acciones correctivas y preventivas, es obligacion de
los responsables realizar el andlisis de causas y efectos para posteriormente emitir
las acciones correctivas o preventivas que correspondan segun sea el caso y se
haya identificado en el formato de solicitud y registro de la accion correctiva o

preventiva.
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La aplicacion de las acciones correctivas y preventivas puede deberse a no
conformidades o potenciales no conformidades procedentes de procesos de de
auditorias internas de calidad, auditorias externas, reclamos de los clientes internos y
externos, y por la diferente interaccion de los procesos del SGSIE en el subproceso

de Cuentas Nacionales.

El desarrollo de una accion correctiva o preventiva debe seguir los siguientes pasos:

La persona que detecta una no conformidad o potencial no conformidad en
cualquiera de los subprocesos del SGSIE debe ingresar al sistema de distribucién de
documentos en el directorio compartido del subproceso de Cuentas Nacionales el

registro de acciones correctivas y preventivas para llenar el formulario.

Una vez que se ha completado el formulario, debe enviarlo a quien corresponda o
responsable de las acciones correctivas y preventivas, con el fin de que este dltimo

tome conocimiento de la no conformidad o potencial no conformidad.

Luego de recibida la no conformidad o potencial no conformidad, se debe
comprometer a un plazo de respuesta, el cual quedard automaticamente registrado
de acuerdo al nimero se solicitud, para hacer el seguimiento del cumplimiento de

éste ultimo con el SGSIE.

El responsable o equipo responsable designado debe estar al tanto del desarrollo de
la no conformidad o potencial no conformidad para poder realizar el andlisis de
causas Yy efectos, y observar la evolucion de la accidn correctiva o preventiva, este
también debe velar por el cierre de la no conformidad o potencial no conformidad una

vez realizado el seguimiento correspondiente en la fecha comprometida.
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Finalmente y trimensualmente, la direccion del subproceso de Cuentas Nacionales,
debe obtener del SGSIE, un reporte en el cual se muestre claramente el estado de
las no conformidades o potenciales no conformidades detectadas.

Registros:

Formato solicitud y registro de acciones preventivas y correctivas.

Anexos necesarios:

Anexo 1: Solicitud y registro de acciones correctivas y preventivas.

Anexo2: Tratamiento del analisis de causas y efectos para la determinacion de

acciones correctivas y preventivas.

Modificaciones del documento:

Revision Fecha Cambio Efectuado  Responsable

4.2.4.REGISTRO DE ACCIONES CORRECTIVAS Y PREVENTIVAS.

Para el registro, seguimiento y resultados de las acciones correctivas y preventivas

se elaboro el siguiente modelo de aplicacion:



CUADRO N.- 20: SOLICITUD DE ACCIONES

SOLICITUD DE ACCION CORRECTIVA'Y PREVENTIVA

ORIGEN/FOLIO/NUMERO: DEPARTAMENTO:
CORRECTIVA: PREVENTIVA:
SOLICITANTE: PRESUPUESTO:
JEFE RESPONSABLE: PRESUPUESTO:
DESCRIPCION DEL PROBLEMA:
AMERITA ACCION |
CORRECTIVA/PREVETNIVA NO

PORQUE:

INVESTIGACION/DETERMINACION DE LA CAUSA RAIZ

CAUSA RAiz:

PARTICIPANTES:

METODO DE ANALISIS DEL PROBLEMA

LLUVIA DE IDEAS: PARETO:
DIAGRAMA DE ISHIKAWA: HISTOGRAMAS:
GRAFICOS DE CONTROL: OTROS:
ACCIONES A REALIZAR
ACCIONES RESPONSABLE FECHA
SEGUIMIENTO/VERIFICACION EFECTIVIDAD
# OBSERVACIONES FECHA AUDITOR AVANCE

FECHA DE CIERRE:
NOMBRE/FIRMA:

FUENTE: Elaboracion Propia.

160



161

CAPITULO V: CONCLUSIONES Y RECOMENDACIONES

5.1.CONCLUSIONES.

*Se demostré que la hipétesis de la aplicacion del ensayo y disefio del SGSIE
permitié mejorar el funcionamiento operativo y la mejora en la toma de decisiones del
subproceso de Cuentas Nacionales, asi se logro por ejemplo levantar la primera
version de los flujos operativos de elaboracion de las Cuentas Nacionales del
Ecuador, realizar el analisis de brechas en dos etapas la inicial al 2010-06-06 y la
final luego de un afo de ensayo al 2011-06-06, tener la evaluacion de riesgos de los
activos por medio de la metodologia ISRA, obtener el documento de aplicabilidad con
sus objetivos y respectivos controles para finalmente evaluar al subproceso a través
de la auditoria interna que a su vez posibilito el analisis de causa y efecto para
proponer acciones correctivas y preventivas para la elaboracion del plan de

mejoramiento continuo.

*Se concluyo que la hipétesis de la definicion del alcance, limites y politicas del
SGSIE, si permitio definir el marco de gestion estratégica que la direccion se planteo
para el sistema, asi se determinaron 38 objetivos en funcion de cada uno de los
requisitos que exige la norma ISO/IEC 27001, estos objetivos tienen su respectiva
justificacion y manifestacion de aplicabilidad o no al subproceso de Cuentas
Nacionales. En este sentido se delimito el alcance que en esencia manifiesta que el
sistema debe proveer los productos de las Cuentas Nacionales del Ecuador de los
Sectores Institucionales y de Bienes y Servicios con un Sistema de Gestion de

Seguridad de la Informacién Estadistica SGSIE basado en acciones preventivas para
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minimizar riesgos e incidentes que atenten contra la confidencialidad, integridad y
disponibilidad de los activos; todo esto complementado con la politica general como
un instrumento de apoyo en la administracion del subproceso de Cuentas

Nacionales.

*Con el analisis ISRA, que ayuda en la evaluacién e identificacion de riesgos, se
pudo determinar que el riesgo promedio identificado para todos los activos del
subproceso de Cuentas Nacionales es de 5.7, lo que permiti6 comprobar la hipotesis
de que a través de estos riesgos se puede seleccionar o crear los controles
adecuados para cada uno de los activos, este riesgo se calculo sacando el promedio
simple de los riesgos de cada uno de los activos, es decir, dado por el producto
matematico del valor del activo que es el promedio de la disponibilidad, integridad y
confidencialidad, por el valor de la mayor de posibilidad de amenaza, los activos
considerados fueron un total de 38 para lo cual se crearon 43 férmulas relacionadas
a los requisitos y que se puede observar la interrelacion de estos en la matriz de

correlacion de requisitos, objetivos y controles.

*Se comprobd que la hipétesis de que el ensayo de los controles, politicas,
procedimientos y procesos del SGSIE, si permitid orientar en forma eficiente el
mejoramiento continuo por medio del check list de la primera auditoria interna en
donde se detecto que el 80% de los requisitos establecidos para el disefio y ensayo
cuenta con evidencia suficiente para determinar con el cumplimiento de los objetivos
propuestos, y los grados de conformidad de acuerdo al analisis de brechas para cada
requisito de la norma ISO/IEC 27001, para lo cual, de un total de 133 requerimientos
en una primera etapa se obtuvo los siguientes resultados: para un primer grado de
conformidad solo se cumplieron 5 requisitos, para un segundo grado 19 y finalmente
para el tercer grado 109. Esta situacion luego del ensayo cambio a 27 requisitos

cumplidos conformemente en primer grado, y 106 para el segundo grado.
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*En cuanto a los objetivos se cumplié en un 100% con cinco de los seis objetivos,
asi por ejemplo se alcanzo a realizar el analisis de la situacion actual del proceso de
Cuentas Nacionales del Banco Central en las brechas encontradas con los
requisitos que exige la norma ISO/IEC 27001 (capitulo 3 literal 3.2.), los activos
identificados en el SGSIE (capitulo 3 literal 3.5.1.), los informes de auditoria (capitulo
4 literal 4.1.4.) y analisis del check list (capitulo 4 literal 4.1.3.), también se delineo
las estrategias para definir el sistema de gestion por medio del documento de
aplicabilidad (capitulo 3 literal 3.3.) en el cual se determino el alcance, el limite y la
politica general, para establecer el marco de los objetivos y direccion del SGSIE,
ademas se logro identificar y evaluar los riesgos para la seleccién correcta de los
controles (capitulo 3 literal 3.5.2, 3.5.3. y 3.6.). Finalmente, el objetivo sexto que
consiste en el ensayo de los controles, politicas, procedimientos y procesos del
SGSIE mediante el mejoramiento continto se cumplié en un 80%, esto se evidencia

si se obtiene el promedio simple del cumplimento de los requisitos en el check list.

*En cuanto a la solucion del problema este se baso en la creacion de los controles y
las acciones correctivas y preventivas planteadas para lo cual el SGSIE permitio
detectar las posibilidades de ocurrencia de las amenazas, para lo cual se utilizo la
escala de uno a cinco, donde cinco es la posibilidad de mayor amenaza y uno la de
menor, se encontraron los siguientes promedios resultado de la entrevista — taller
realizado a los miembros del comité de riesgos: dafio o deterioro de la declaracion
de aplicabilidad 2.6, dafio o deterioro del alcance y politicas 2.0, dafio o deterioro del
equipo 3.2, dafio o deterioro del plan (de riesgos, de capacitaciones, de
presupuestos, etc.) 3.6, deterioro de la objetividad de las metas 2.6, falla en la
contratacion laboral 3.6, falla en el aseguramiento laboral3.0, falla en el hardware
2.2, falla en el SGSIE 3.0, falla en el sistema (de riesgos, de informéticos, de
capacitaciones, de almacenamiento, etc.) 2.8, falla en la base de datos 2.8, falla en
la red del proveedor 2.8, hackeo (guias, sistemas, informacion, etc.) 2.2, ingreso de
informacion errénea 2.8, multas por software sin licencias 2.0, perdida de acceso

1.6, pérdida de auditores lideres o auditores del sistema 1.6, pérdida de la
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continuidad de las versiones de los procedimientos 1.8, perdida de técnicos
capacitados 3.8 y los virus 2.6.

*En el mismo contexto el SGSIE permite detectar la posibilidad de que la amenaza
penetre los riesgos, en funcion de la misma escala entre uno y cinco los resultados
promedios fueron: error de gestion 2.2; errores de configuracion 2.0, escasez de
equipos 1.8, falta de buenas practicas de seguridad 2.2, falta de comunicacion 2.0,
falta de contingencia2.2, falta de control de accesos 2.0, falta de control de
actualizacion de software 2.2, falta de control de claves 1.6, falta de control de
procedimientos 1.6, falta de control las fuentes 1.8, falta de firewall local 1.6, falta de
mantenimiento y politicas 2.0, falta de monitoreo 1.8, falta de respaldo de interfaces
2.0, falta de servidor de respaldo 1.8, instalacion no controlada del backbone 1.2,
instalacion no controlada del software 1.6, no tener backup 3.0, no tener

presupuestado los imprevistos 2.8, uso de software sin licencia 2.0.

*Se confirma la justificacion practica del ensayo y disefio puesto que se detectaron
algunas no conformidades y observaciones productos de la auditoria del SGSIE; sin
embargo, el grado de considerar a la seguridad de la informacién como un eslabon
débil del subproceso disminuye si se observa empiricamente que en promedio simple
el 20% es lo que no se cumple de los requisitos de la norma ISO/IEC 27001, estos
son: la no exigencia de un manual de calidad, la no aprobacién formal de la direccion
de la evaluacion de riesgos mediante documento fisico que garantice la continuidad
del SGSIE, insuficiente recurso humano y limitaciones del recurso tiempo, que no se
cuenta con un cronograma de trabajo para implementar procesos ni normas de
calidad, que no existe un equipo capacitado en normas internacionales de la calidad
como las ISO 27001, que no se comprende totalmente el potencial de la
implementacidén de las normas de calidad ISO 9001 y 27001, que no se vinculo la
evaluacion de riesgos y controles desarrollados al procedimiento escrito de
seguimiento y revision, que no se ha comunicado las acciones correctivas y

preventivas necesarias para mejorar el SGSIE al personal técnico.
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*Finalmente, el cronograma de trabajo estuvo planteado para elaborar la
investigacion en seis meses; sin embargo, sufrio un retraso considerable debido a
aspectos que no se consideraron al inicio del disefio tales como: el subproceso de
Cuentas Nacionales no contaba con los procedimientos, flujos y registros basicos
qgue exige la norma, no existia la conviccidon y apoyo formal de la direccién debido a
la priorizacion de otros proyectos o productos estadisticos, no existia la continuidad
de mediano plazo de la direccién debido a aspectos y decisiones externas ajenas al
proyecto, no se contaba con los insumos necesarios para obtener resultados
cuantificables en el corto plazo. En este contexto en cuanto a los aspectos
metodoldgicos utilizados se confirma que el estudio es de caracter exploratorio y que
analiza de manera descriptiva los diferentes comportamientos e impactos del SGSIE

en el subproceso de Cuentas Nacionales.

5.2. RECOMENDACIONES.

Las recomendaciones generales y para futuras investigaciones en orden de
priorizacion para las aplicaciones de los Sistemas de Gestion en base a la norma
ISO/IEC 27001 son:

*Guiar la implementacion de los sistemas de gestion de la calidad de acuerdo al
modelo: planificar, hacer, verificar y actuar (PHVA) con el fin de llevar en forma

correcta la parte operativa de la ejecucion del sistema.

*Realizar cronogramas de trabajo tomando en cuenta el plazo de entre 8 y 12 meses
para el levantamiento de procedimientos, procesos, registros, objetivos y controles, y

demas requisitos que exigen las normas de la calidad.
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*Realizar talleres sobre la toma de conciencia en el potencial que se tiene al
implantar las normas de calidad 1SO 27001, ISO 9001, otras normas. También se
debe designar los responsables del mantenimiento, revision, y seguimiento en la

capacitacion para estos temas.

*No elegir activos de manera individual sino agruparlos segun su caracteristica asi
por ejemplo: el internet, el sistema de email y el intranet se pueden agrupar como un
sistema de activos de comunicacion, los script en desarrollo y en produccion pueden

ser unidos en scripts del sistema, etc.

* Se deberia registrar todo tipo de incidente de informacion de acuerdo a los procesos
y procedimientos de incidentes.

eIncluir en el cronograma anual las auditorias internas y externas a realizarse en un
horizonte de planificacion de mediano plazo y comunicar toda accion correctiva y
preventiva que se realice al personal técnico y llevar un registro compartido de estas

acciones.

Las recomendaciones particulares para el disefio y ensayo del Sistema de Gestidn

de la Informacion Estadistica (SGSIE) en orden de priorizacion son:

Ampliar el alcance del SGSIE pasando del disefio y ensayo a un nivel de
implementacion total de un Sistema de Gestion de la Calidad fruto de la norma
ISO/IEC 27001.

*Conseguir el apoyo formal de la Direccién al proceso de Cuentas Nacionales para
gue este se comprometa a completar el equipo técnico que garantice la
sostenibilidad en el tiempo del SGSIE, asi como el presupuesto para la
implementacién de la norma ISO/IEC 27001.
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*Capacitar a un técnico o equipo de trabajo en aspectos relacionados a la calidad,
normas 1SO 9001 y 27001, y procedimientos, asi como designar el equipo lider de la
implementacion de la norma ISO/IEC 27001. Ademas se debe brindar seguridad
laboral y contractual al personal técnico que ya adquirié la experiencia suficiente para

dar continuidad al proceso.

*Elaborar un plan de mejoramiento continuo y planeacion estratégica que incluya
aspectos relacionados a las acciones correctivas y preventivas, al manual de la
calidad, creacion de indicadores, analisis de brechas y riesgos, asi como el de

auditorias internas y externas al SGSIE.

Planificar adecuadamente en funcion del personal existente un plan operativo anual

y otro plan con un escenario en caso de contar con mas personal.

*Incluir en el plan de mejora continua las acciones correctivas y preventivas
planteadas en la investigacion y que son necesarias para mitigar los efectos que
pueden tener en el sistema de gestion de la seguridad de la informacién estadistica

las no conformidades menores detectadas en la auditoria.

eIncluir en el plan anual para Cuentas Nacionales la elaboracion del Manual de la
Calidad para esto se debe considerar que para evitar un manual que no se encuentre
acorde al subproceso se recomienda que lo realice un técnico de experiencia que

conozca las dos épticas sectores institucionales y bienes y servicios.

*Crear indicadores de gestion de evaluacion del recurso humano para cada puesto
de trabajo, en funcion a los perfiles de acuerdo a la especificidad del puesto de

trabajo para el que se contrata.

eIncluir el analisis de brechas y andlisis de riesgos para el siguiente periodo de
evaluacion del SGSIE en el que se pasa del ensayo a la aplicacion total de la norma
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ISO/IEC 27001. También se debe preparar la nueva version de los documentos de

aplicabilidad, flujos y procedimientos elaborados en el ensayo del SGSIE.

*Realizar nuevas auditorias internas a la aplicacion total del SGSIE para obtener
nuevos analisis de causa y efecto de las no conformidades u observaciones y asi

plantear nuevas acciones correctivas y preventivas en el horizonte de mediano plazo.
En base al disefio y ensayo del SGSIE del subproceso de Cuentas Nacionales se
recomienda el siguiente cronograma de mejoramiento continuo para la ampliacion

hacia a la aplicacion total del sistema en la Direccion de Estadistica:

CUADRO N.- 21: CRONOGRAMA DEL PLAN DE MEJORA CONTIN UA

Meses

Actividades
1|12/3/4|5(6|7|8|9|10|11|12

Conseguir el apoyo formal de la Direccion y presupuesto anual

Capacitar a un equipo de trabajo

Designar responsabilidades y formar lideres de calidad

Brindar seguridad laboral al equipo capacitado

Elaborar un plan de mejoramiento continuo

Elaborar escenarios positivos y negativos del Sistema de gestion

Implementar las acciones correctivas y preventivas del ensayo

Elaborar un manual de calidad

Levantar procedimientos, registros y flujos basicos

Identificar los activos y su tasacion

Realizar nuevos andlisis de brechas

Estimar los riesgos en funcién de la metodologia ISRA

Realizar una nueva versidn del documento de aplicabilidad

Revisar los controles

Crear indicadores de gestion

Levantar estadisticas de los controles e indicadores de gestion

Realizar el chack list de la norma ISO 27001

Realizar auditorias internas

Determinar andlisis de causas y efectos

Plantear nuevas acciones correctivas y preventivas

FUENTE: Elaboracién Propia.
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ANEXO N.- 1: ISO/IEC 27001

Fuente:
http://translate.googleusercontent.com/translatd=e8&langpair=en%7Cesé&rurl=translate.google.coeth
ttp://www.iso27001pdf.org/iso-27001-pdf-free/&usgE@rhiMnI5 _glnRf7PKu5h AewCqrGb4w

4.SISTEMA DE GESTION DE LA SEGURIDAD DE LA INFORMAC ION.
4.1.REQUISITOS GENERALES.

La organizacion debe establecer, implementar, operar, hacer seguimiento, revisar,
mantener y mejorar un SGSI documentado, en el contexto de las actividades globales
del negocio de la organizacién y de los riesgos que enfrenta. Para los propdsitos de

esta norma, el proceso usado se basa en el PHVA.

4.2 ESTABLECIMIENTO Y GESTION DEL SGSI.
4.2.1.ESTABLECIMIENTO DEL SGSI.

La organizacion debe:

a)Definir el alcance y limites del SGSI en términos de las caracteristicas del negocio,
la organizacion, su ubicacion, sus activos, tecnologia, e incluir los detalles y
justificacion de cualquier exclusion del alcance (véase el numeral 1.2).

b)Definir una politica de SGSI en términos de las caracteristicas del negocio, la

organizacion, su ubicacion, sus activos y tecnologia, que:

1)Incluya un marco de referencia para fijar objetivos y establezca un sentido general
de direccion y principios para la accién con relacion a la seguridad de la informacion;
2)Tenga en cuenta los requisitos del negocio, los legales o reglamentarios, y las
obligaciones de seguridad contractuales;

3)Esté alineada con el contexto organizacional estratégico de gestion del riesgo en el



cual tendré lugar el establecimiento y mantenimiento del SGSI,
4)Establezca los criterios contra los cuales se evaluara el riesgo. (Véase el numeral
4.2.1, literal c) v;

5)Haya sido aprobada por la direccion.
c)Definir el enfoque organizacional para la valoracion del riesgo:

1)ldentificar una metodologia de valoracion del riesgo que sea adecuada al SGSI y a
los requisitos reglamentarios, legales y de seguridad de la informacion del negocio,
identificados.

2)Desarrollar criterios para la aceptacion de riesgos, e identificar los niveles de riesgo

aceptables. (Véase el numeral 5.1, literal f).
d)Identificar los riesgos:

1)Identificar los activos dentro del alcance del SGSI y los propietarios® de estos activos.
2)Identificar las amenazas a estos activos.

3)Identificar las vulnerabilidades que podrian ser aprovechadas por las amenazas.
4)ldentificar los impactos que la pérdida de confidencialidad, integridad y disponibilidad

puede tener sobre estos activos.
e)Analizar y evaluar los riesgos:

1)Valorar el impacto de negocios que podria causar una falla en la seguridad, sobre la
organizacion, teniendo en cuenta las consecuencias de la pérdida de confidencialidad,
integridad o disponibilidad de los activos.

2)Valorar la posibilidad realista de que ocurra una falla en la seguridad, considerando las
amenazas, las vulnerabilidades, los impactos asociados con estos activos, y los
controles implementados actualmente.

3)Estimar los niveles de los riesgos.

4)Determinar la aceptacion del riesgo o la necesidad de su tratamiento a partir de los



criterios establecidos en el numeral 4.2.1, literal c).

f)ldentificar y evaluar las opciones para el tratamiento de los riesgos. Las posibles

acciones incluyen:

1)Aplicar los controles apropiados.

2)Aceptar los riesgos con conocimiento y objetividad, siempre y cuando satisfagan
claramente la politica y los criterios de la organizacion para la aceptacion de riesgos
(véase el numeral 4.2.1, literal c);

3)Evitar riesgos, v,

4)Transferir a otras partes los riesgos asociados con el negocio, por ejemplo: aseguradoras,

proveedores, etc.

g)Seleccionar los objetivos de control y los controles para el tratamiento de los riesgos.

Los objetivos de control y los controles se deben seleccionar e implementar de manera
gue cumplan los requisitos identificados en el proceso de valoracion y tratamiento de
riesgos. Esta seleccion debe tener en cuenta los criterios para la aceptacion de
riesgos (véase el numeral 4.2.1. literal c), al igual que los requisitos legales,

reglamentarios y contractuales.

h)Obtener la aprobacion de la direccion sobre los riesgos residuales propuestos.
i)Obtener autorizacion de la direccion para implementar y operar el SGSI.
j)Elaborar una declaracion de aplicabilidad. Se debe elaborar una declaracién de

aplicabilidad que incluya:

1)Los objetivos de control y los controles, seleccionados en el numeral 4.2.1, literal g) y
las razones para su seleccion.

2)Los objetivos de control y los controles implementados actualmente (véase el numeral
4.2.1., literal €) 2), vy,

3)La exclusion de cualquier objetivo de control y controles enumerados en el Anexo A de



la norma 27001 y la justificacion para su exclusion.

4.2.2.IMPLEMENTACION Y OPERACION DEL SGSI.

La organizacion debe:

a)Formular un plan para el tratamiento de riesgos que identifique la accion de gestion
apropiada, los recursos, responsabilidades y prioridades para manejar los riesgos de
seguridad de la informacion (véase el numeral 5);

b)Implementar el plan de tratamiento de riesgos para lograr los objetivos de control
identificados, que incluye considerar la financiacion y la asignacién de funciones y
responsabilidades;

c)lmplementar los controles seleccionados en el numeral 4.2.1, literal g) para cumplir
lo-objetivos de control,

d) Definir como medir la eficacia de los controles o grupos de controles
seleccionados, y especificar como se van a usar estas mediciones con el fin de
valorar la eficacia de los controles para producir resultados comparables y
reproducibles (véase el numeral 4.2.; literal c);

e) Implementar programas de formacién y de toma de conciencia, (véase el
numeral 5.2.2);

f)  Gestionar la operacién del SGSI,

g) Gestionar los recursos del SGSI (véase el numeral 5.2);

h) Implementar procedimientos y otros controles para detectar y dar respuesta

oportuna a lo-incidentes de seguridad (véase el numeral 4.2.3).

4.2.3.SEGUIMIENTO Y REVISION DEL SGSI.

La organizacion debe:

a)Ejecutar procedimientos de seguimiento y revision y otros controles para:



1)Detectar rapidamente errores en los resultados del procesamiento;

2)ldentificar con prontitud los incidentes e intentos de violacién a la seguridad, tanto
lo que tuvieron éxito como los que fracasaron;

3)Posibilitar que la direccion determine si las actividades de seguridad delegadas a
la: personas o implementadas mediante tecnologia de la informacion se estan
ejecutando en la forma esperada,;

4)Ayudar a detectar eventos de seguridad, y de esta manera impedir incidentes de
seguridad mediante el uso de indicadores, vy,

5)Determinar si las acciones tomadas para solucionar un problema de violacion a la

seguridad fueron eficaces.

b)Emprender revisiones regulares de la eficacia del SGSI (que incluyen el
cumplimiento de la politica y objetivos del SGSI, y la revision de los controles de
seguridad) teniendo en cuenta los resultados de las auditorias de seguridad,
incidentes, medicion de la eficacia sugerencias y retroalimentacion de todas las
partes interesadas.

c)Medir la eficacia de los controles para verificar que se han cumplido los requisitos
de seguridad.

d)Revisar las valoraciones de los riesgos a intervalos planificados, y revisar el nivel

de riesgo residual y riesgo aceptable identificado, teniendo en cuenta los cambios en:

1)La organizacion,

2)La tecnologia,

3)Los objetivos y procesos del negocio: las amenazas identificadas, la eficacia de los
controles implementados, y, eventos externos, tales como cambios en el entorno

legal o reglamentario, en las obligaciones contractuales, y en el clima social.

e)Realizar auditorias internas del SGSI a intervalos planificados (véase el numeral 6).
f)Emprender una revision del SGSI, realizada por la direccion, en forma regular para
asegurar que el alcance siga siendo suficiente y que se identifiquen mejoras al

proceso de SGSI (véase el numeral 7.1).



g)Actualizar los planes de seguridad para tener en cuenta las conclusiones de las
actividades de seguimiento y revision.

h)Registrar acciones y eventos que podrian tener impacto en la eficacia o el
desempefio del SGSI (véase el numeral 4.3.3).

4.2.4.MANTENIMIENTO Y MEJORA DEL SGSI.

La organizacion debe, regularmente:

a)implementar las mejoras identificadas en el SGSI;

b)Emprender las acciones correctivas y preventivas adecuadas de acuerdo con los
numérales 8.2 y 8.3. Aplicar las lecciones aprendidas de las experiencias de
seguridad de otras organizaciones y las de la propia organizacion;

c)Comunicar las acciones y mejoras a todas las partes interesadas, con un nivel de
detalle apropiado a las circunstancias, y en donde sea pertinente, llegar a acuerdos
sobre cdmo proceder;

d)Asegurar que las mejoras logran los objetivos previstos.

4.3.REQUISITOS DE DOCUMENTACION.
4.3.1.GENERALIDADES.

La documentacion del SGSI debe incluir registros de las decisiones de la direccion,
asegurar que las acciones sean trazables a las decisiones y politicas de la gerencia,
y que los resultados registrados sean reproducibles. Es importante estar en
capacidad de demostrar la relacion entre los controles seleccionados y los resultados
del proceso de valoracion y tratamiento de riesgos, y seguidamente, con la politica y
objetivos del SGSI.

La documentaciéon del SGSI debe incluir:

a)Declaraciones documentadas de la politica y objetivos del SGSI (véase el numeral



4.2.1 literal b);

b)El alcance del SGSI (véase el numeral 4.2.1, literal a);

c)Los procedimientos y controles que apoyan el SGSI,

d)Una descripcién de la metodologia de valoracién de riesgos (véase el numeral
4.2.1, literal c);

e)El informe de valoracién de riesgos (véase el numeral 4.2.1, literales c a g);

fEI plan de tratamiento de riesgos (véase el numeral 4.2.2, literal b);

g)Los procedimientos documentados que necesita la organizacion para asegurar la
eficacia de la planificacion, operacién y control de sus procesos de seguridad de la
informacion, y para describir como medir la eficacia de los controles (véase el
numeral 4.2.3, literal c);

h)Los registros exigidos por esta norma (véase el numeral 4.3.3), v,

i)La declaracion de aplicabilidad.

4.3.2.CONTROL DE DOCUMENTOS.

Los documentos exigidos por el SGSI se deben proteger y controlar. Se debe
establecer un procedimiento documentado para definir las acciones de gestion

necesarias para:

a) Aprobar los documentos en cuanto a su suficiencia antes de su publicacion;

b) Revisar y actualizar los documentos segun sea necesario y re-aprobarlos;

c) Asegurar que los cambios y el estado de actualizacion de los documentos estén
identificados;

d) Asegurar que las versiones mas recientes de los documentos pertinentes estan
disponibles en los puntos de uso;

e) Asegurar que los documentos permanezcan legibles y facilmente identificables;

f) Asegurar que los documentos estén disponibles para quienes los necesiten, y que
se apliguen los procedimientos pertinentes, de acuerdo con su clasificacion, para su
transferencia, almacenamiento y disposicion final,

g) Asegurar que los documentos de origen externo esten identificados;



h) Asegurar que la distribucién de documentos esté controlada;
i) Impedir el uso no previsto de los documentos obsoletos, v,
j) Aplicar la identificacion adecuada a los documentos obsoletos, si se retienen para

cualquier proposito.

4.3.3.CONTROL DE REGISTROS.

Se deben establecer y mantener registros para brindar evidencia de la conformidad
con los requisitos y la operacion eficaz del SGSI. Los registros deben estar
protegidos y controlados. El SGSI debe tener en cuenta cualquier requisito legal o
reglamentario y las obligaciones contractuales pertinentes. Los registros deben
permanecer legibles, facilmente identificables y recuperables. Los controles
necesarios para la identificacion, almacenamiento, proteccién, recuperacion, tiempo

de retencion y disposicion de registros se deben documentar e implementar.

Se deben llevar registros del desempefio del proceso, como se esboza en el numeral
4.2, y de todos los casos de incidentes de seguridad significativos relacionados con
el SGSI. Ejemplo: Algunos ejemplos de registros son: un libro de visitantes, informes

de auditorias y formatos de autorizacion de acceso diligenciados.

5.RESPONSABILIDAD DE LA DIRECCION.
5.1.COMPROMISO DE LA DIRECCION.

La direccion debe brindar evidencia del compromiso con el establecimiento,

implementacién, operacion, seguimiento, revision, mantenimiento y mejora del SGSI:

a)Mediante el establecimiento de una politica del SGSI;

b)Asegurando que se establezcan los objetivos y planes del SGSI;

c)Estableciendo funciones y responsabilidades de seguridad de la informacion;
d)Comunicando a la organizacion la importancia de cumplir los objetivos de

seguridad de la informacion y de la conformidad con la politica de seguridad de la



informacion, sus responsabilidades bajo la ley, y la necesidad de la mejora continua;
e)Brindando los recursos suficientes para establecer, implementar, operar, hacer
seguimiento, revisar, mantener y mejorar un SGSI (véase el numeral 5.2.1);
f)Decidiendo los criterios para aceptacion de riesgos, y los niveles de riesgo
aceptables;

g)Asegurando que se realizan auditorias internas del SGSI (véase el numeral 6), vy,

h)Efectuando las revisiones por la direccion, del SGSI (véase el numeral 7).

5.2.GESTION DE RECURSOS.
5.2.1.PROVISION DE RECURSOS.

La organizacion debe determinar y suministrar los recursos necesarios para:

a)Establecer, implementar, operar, hacer seguimiento, revisar, mantener y mejorar
un SGSI;

b)Asegurar que los procedimientos de seguridad de la informacion brindan apoyo a
los requisitos del negocio;

c)ldentificar y atender los requisitos legales y reglamentarios, asi como las
obligaciones de seguridad contractuales;

d)Mantener la seguridad suficiente mediante la aplicacion correcta de todos los
controles implementados;

e)Llevar a cabo revisiones cuando sea necesario, y reaccionar apropiadamente a los
resultados de estas revisiones; v,

f)En donde se requiera, mejorar la eficacia del SGSI.
5.2.2.FORMACION, TOMA DE CONCIENCIA Y COMPETENCIA.
La organizacion debe asegurar que todo el personal al que se asigne

responsabilidades definidas en el SGSI sea competente para realizar las tareas

exigidas, mediante:



a)La determinacion de las competencias necesarias para el personal que ejecute el
trabajo que afecta el SGSI;

b)El suministro de formacién o realizacion de otras acciones (por ejemplo, la
contratacion de personal competente) para satisfacer estas necesidades;

c)La evaluacion de la eficacia de las acciones emprendidas, v,

d)El mantenimiento de registros de la educacion, formacion, habilidades, experiencia

y calificaciones (véase el numeral 4.3.3).

La organizacion también debe asegurar que todo el personal apropiado tiene
conciencia de la pertinencia e importancia de sus actividades de seguridad de la

informacion y cdmo ellas contribuyen al logro de los objetivos del SGSI.

6.AUDITORIAS INTERNAS DEL SGSI.

La organizacion debe llevar a cabo auditorias internas del SGSI a intervalos
planificados, para determinar si los objetivos de control, controles, procesos y

procedimientos de su SGSI:

a)Cumplen los requisitos de la presente norma y de la legislacion o reglamentaciones
pertinentes;

b)Cumplen los requisitos identificados de seguridad de la informacion;

c)Estan implementados y se mantienen eficazmente, vy,

d)Tienen un desempefio acorde con lo esperado.

Se debe planificar un programa de auditorias tomando en cuenta el estado e
importancia de los procesos y las areas que se van a auditar, asi como los resultados
de las auditorias previas. Se deben definir los criterios, el alcance, la frecuencia y los
meétodos de la auditoria. La seleccion de los auditores y la realizacion de las
auditorias deben asegurar la objetividad e imparcialidad del proceso de auditoria.

Los auditores no deben auditar su propio trabajo.



Se deben definir en un procedimiento documentado las responsabilidades y
requisitos para la planificacion y realizacion de las auditorias, para informar los

resultados, y para mantener los registros (véase el numeral 4.3.3).

La direccion responsable del area auditada debe asegurarse de que las acciones
para eliminar las no conformidades detectadas y sus causas, se emprendan sin
demora injustificada. Las actividades de seguimiento deben incluir la verificacion de

las acciones tomadas y el reporte de los resultados de la verificacion.

7.REVISION DEL SGSI POR LA DIRECCION.
7.1.GENERALIDADES.

La direccién debe revisar el SGSI de la organizacion a intervalos planificados (por lo
menos una vez al afio), para asegurar su conveniencia, suficiencia y eficacia
continuas. Esta revision debe incluir la evaluacion de las oportunidades de mejora y
la necesidad de cambios del SGSI, incluidos la politica de seguridad y los objetivos
de seguridad. Los resultados de las revisiones se deben documentar claramente y

se deben llevar registros (véase el numeral 4.3.3).

7.2.INFORMACION PARA LA REVISION.

Las entradas para la revision por la direccion deben incluir:

a)Resultados de las auditorias y revisiones del SGSI;

b)Retroalimentacion de las partes interesadas;

c)Técnicas, productos o procedimientos que se pueden usar en la organizacion para
mejorar el desempefio y eficacia del SGSI;

d)Estado de las acciones correctivas y preventivas;

e)Vulnerabilidades o amenazas no tratadas adecuadamente en la valoracion previa
de los riesgos;

f)Resultados de las mediciones de eficacia;



g)Acciones de seguimiento resultantes de revisiones anteriores por la direccion;
h)Cualquier cambio que pueda afectar el SGSI; vy,

i)Recomendaciones para mejoras.

7.3.RESULTADOS DE LA REVISION.

Los resultados de la revision por la direccion deben incluir cualquier decision y

accion relacionada con:

a)La mejora de la eficacia del SGSI;

b)La actualizacion de la evaluacion de riesgos y del plan de tratamiento de riesgos;
c)La modificacion de los procedimientos y controles que afectan la seguridad de la
informacion, segun sea necesario, para responder a eventos internos o externos que

pueden tener impacto en el SGSI, incluidos cambios a:

1)Los requisitos del negocio,

2)Los requisitos de seguridad,

3)Los procesos del negocio que afectan los requisitos del negocio existentes,
4)Los requisitos reglamentarios o legales,

5)Las obligaciones contractuales, v,

6)Los niveles de riesgo y/o niveles de aceptacién de riesgos.

d)Los recursos necesarios;

e)La mejora a la manera en que se mide la eficacia de los controles.

8.MEJORA DEL SGSI.
8.1.MEJORA CONTINUA.

La organizacion debe mejorar continuamente la eficacia del SGSI mediante el uso de
la politica de seguridad de la informacion, los objetivos de seguridad de la

informacion, los resultados de la auditoria, el andlisis de los eventos a los que se les



ha hecho seguimiento, las acciones correctivas y preventivas y la revision por la

direccion.

8.2.ACCION CORRECTIVA.

La organizacion debe emprender acciones para eliminar la causa de no
conformidades asociadas con los requisitos del SGSI, con el fin de prevenir que
ocurran nuevamente. El procedimiento documentado para la accion correctiva debe

definir requisitos para:

a)ldentificar las no conformidades;

b)Determinar las causas de las no conformidades;

c)Evaluar la necesidad de acciones que aseguren que las no conformidades no
vuelven a ocurrir;

d)Determinar e implementar la accidn correctiva necesaria,;

e)Registrar los resultados de la accion tomada (véase el numeral 4.3.3); y,

f)Revisar la accion correctiva tomada.

8.3.ACCION PREVENTIVA.

La organizacion debe determinar acciones para eliminar la causa de no
conformidades potenciales con los requisitos del SGSI y evitar que ocurran. Las
acciones preventivas tomadas deben ser apropiadas al impacto de los problemas
potenciales. El procedimiento documentado para la accion preventiva debe definir

requisitos para:

a)ldentificar no conformidades potenciales y sus causas;

b)Evaluar la necesidad de acciones para impedir que las no conformidades ocurran;
c)Determinar e implementar la accion preventiva necesaria;

d)Registrar los resultados de la accion tomada (véase el numeral 4.3.3), v,

e)Revisar la accion preventiva tomada.



La organizacion debe identificar los cambios en los riesgos e identificar los requisitos
en cuanto acciones preventivas, concentrando la atencion en los riesgos que han
cambiado significativamente. La prioridad de las acciones preventivas se debe

determinar con base en los resultados de la valoracion de los riesgos.



ANEXO N.- 2: “DISENQ Y ENSAYO DEL SISTEMA DE GEST[ON DE LAS EGURIDAD DE LA
INFORMACION ESTADISTICA, (SGSIE). CASO DE APLICACION: CUEN TAS NACIONALES EN
EL BANCO CENTRAL DEL ECUADOR” — TALLER DE IDENTIFICACION Y TASACION DE
ACTIVOS.

METODOLOGIA DEL TALLER:
Se identifica si el activo en el proceso de cuentas nacionales existe. Las posibles respuestas son: si, ho y desconoce.
Se mide el impacto del activo para lo cual se asigna la puntuacién entre 1 y 3 de acuerdo a los siguientes criterios.

Confidencialidad:

Valor Clase Descripcién de los grados de confidenci  alidad

Bajo Disponible al La informacién no sensible y las instalaciones de procesamiento de la informacién y los recursos del sistema
Publico estan disponibles para el publico.

Mediano Para uso interno La informacién no sensible esta restringida para uso interno exclusivamente, es decir, no esta disponible para el
exclusivamente o publico o la informacion restringida y las instalaciones de procesamiento de la informacién y los recursos del
uso restringido sistema estan disponibles dentro de la organizacion con restricciones variadas con base en las necesidades de la
solamente empresa.

Alto Confidencial o La informacion sensible y las instalaciones de procesamiento de la informacion y los recursos del sistema estan
Estrictamente disponibles s6lo sobre la base de la necesidad del conocimiento, o la informacién sensible y las instalaciones de
Confidencial procesamiento de la informacién y los recursos del sistema estan disponibles sélo sobre la base de la necesidad

estricta del conocimiento.

Integridad :
Valor Clase Descripcion de los grados de integridad

Bajo Baja Integridad El dafio o modificacién no autorizada no es critico para las aplicaciones empresariales y el impacto en la empresa
es insignificante o menor.
Mediano Mediana Integridad  El dafio o modificacion no autorizada no es critico pero si es notorio para las aplicaciones empresariales y el
impacto en la empresa es significativo.
Alto Integridad alta o El dafio o modificacion no autorizada es critica para las aplicaciones empresariales y el impacto en la empresa es
muy alta importante y podria conllevar a falla grave o total de la aplicacién empresarial.
Disponibilidad:
Valor Clase Descripcion de los grados de disponibilidad
Bajo Baja Disponibilidad  Se puede tolerar que el activo (informacion, sistema de procesamiento de la informacién, recursos del
sistema/servicios de red, personas, etc.) no esté disponible por méas de un dia.
Mediano Disponibilidad Se puede tolerar que el activo (informacion, sistema de procesamiento de la informacién, recursos del
Mediana sistema/servicios de red, personas, etc.) no esté disponible por maximo de medio dia a un dia.
Alto Disponibilidad Alta No se puede tolerar que el activo (informacion, sistema de procesamiento de la informacién, recursos del sistema/

servicios de red, personas, etc.) no esté disponible por méas de unas cuantas horas, o incluso menos.



Activos ldentificados

Alcance y politica de SGSIE

¢, Cudl es el impacto ante un deterioro o pérdida de un activo

; Existe el acti
e T en la confidencialidad, integridad y disponibilidad ?

en el proceso de
cuentas
nacionales?

Confidencialidad Integridad Disponibilidad

Base de datos en desarrollo

Bases de informacion

Control de acceso fisico

Declaracion de aplicabilidad del SGSIE

Equipos backbone

Equipos de computacion

Equipos de laboratorio técnico

© (0N |0 |01 |~ W N |-

Guia operativa

=
o

Guia técnica

=
=Y

Informacion histérica del pais

12

Informes de evaluacion de riesgos del SGSIE
de cuentas nacionales

13

Instructivos de simulacros

14

Lineas telefénicas

15

Lista de clientes internos y externos

16

Manual de auditoria de cuentas nacionales

17

Manual de calidad

18

Manual de procedimientos




Activos |dentificados

¢, Cuadl es el impacto ante un deterioro o pérdida de un activo
en la confidencialidad, integridad y disponibilidad ?

¢ Existe el activo
en el proceso de

cuentas
nacionales? Confidencialidad Integridad Disponibilidad

19

Msn

20

Muebles y equipos de oficina

21

Plan de tratamiento de riesgos del SGSIE

22

Planificacion anual

23

Presupuesto

24

Recurso humano

25

Registro de incidentes

26

Registro de capacitaciones

27

Reporte de trabajos programados

28

29

Script server en desarrollo
Script server produccion

30

Simuladores

31

Sistema de autentificacion de los equipos

32

Sistema de intranet

33

Sistema de mail

34

Sistemas de asignacion de claves

35

Sistemas de backup

36

Sistemas de monitoreo

37

Sistemas DNS

38

Utilitarios Microsoft

Cargo del participante:
Nombre del participante:
Firma del participante:



ANEXO N.- 3: CUADRO DE FRECUENCIAS SOBRE EL
CONOCIMIENTO DE LA EXISTENCIA DE ACTIVOS EN EL
SUBPROCESO DE CUENTAS NACIONALES.

Activos identificados Existencia del activo fr (Frecuencias)
Alcance y politica de SGSIE Desconocido 2 22%
No 6 67%
Si 1 11%
Total alcance y politica de SGSIE 9 100%
Base de datos en desarrollo Desconocido 1 11%
No 1 11%
Si 7 78%
Total base de datos en desarrollo 9 100%
Bases de informacién Desconocido 0 0%
No 0 0%
Si 9 100%
Total bases de informacion 9 100%
Control de acceso fisico Desconocido 0 0%
No 2 22%
Si 7 78%
Total control de acceso fisico 9 100%
Declaracion de aplicabilidad del SGSIE Desconocido 3 33%
No 6 67%
Si 0 0%
Total declaracion de aplicabilidad del SGSIE 9 100%
Equipos backbone Desconocido 5 56%
No 1 11%
Si 3 33%
Total equipos backbone 9 100%
Equipos de computacién Desconocido 0 0%
No 0 0%
Si 9 100%
Total equipos de computacion 9 100%
Equipos de laboratorio técnico Desconocido 2 22%
No 4 44%
Si 3 33%
Total equipos de laboratorio técnico 9 100%
Guia operativa Desconocido 1 11%
No 6 67%
Si 2 22%
Total guia operativa 9 100%
Guia técnica Desconocido 1 11%



Total guia técnica
Informacion histodrica del pais

Total informacidn histérica del pais
Informes de evaluacion de riesgos del  SGSIE de
cuentas nacionales

No
Si

Desconocido
No
Si

Desconocido
No
Si

Total informes de evaluacion de riesgos del SGSIE de cuentas

nacionales
Instructivos de simulacros

Total instructivos de simulacros
Lineas telefénicas

Total lineas telefénicas
Lista de clientes internos y externos

Total lista de clientes internos y externos
Manual de auditoria de cuentas nacionales

Total manual de auditoria de cuentas nacionales
Manual de calidad

Total manual de calidad
Manual de procedimientos

Total manual de procedimientos
Msn

Total msn
Muebles y equipos de oficina

Desconocido
No
Si

Desconocido
No
Si

Desconocido
No
Si

Desconocido
No
Si

Desconocido
No
Si

Desconocido
No
Si

Desconocido
No
Si

Desconocido
No
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56%
33%
100%
0%
0%
100%
100%

11%
78%
11%

100%
11%
89%

0%
100%
0%
0%
100%
100%
0%
11%
89%

100%
22%
67%
11%

100%
22%
78%

0%

100%
11%
67%
22%

100%

0%
11%
89%

100%

0%

0%



Total muebles y equipos de oficina

Plan de tratamiento de riesgo del SGSIE

Total plan de tratamiento de riesgo del SGSIE

Planificacion anual

Total planificacién anual
Presupuesto

Total presupuesto
Recurso humano

Total recurso humano
Registro de capacitaciones

Total registro de capacitaciones
Registro de incidentes

Total registro de incidentes
Reporte de trabajos programados

Total reporte de trabajos programados
Script server en desarrollo

Total script server en desarrollo
Script server produccién

Total script server produccion
Simuladores

Total simuladores

Si

Desconocido
No
Si

Desconocido
No
Si

Desconocido
No
Si

Desconocido
No
Si

Desconocido
No
Si

Desconocido
No
Si

Desconocido
No
Si

Desconocido
No
Si

Desconocido
No
Si

Desconocido
No
Si
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100%
100%
22%
67%
11%
100%
0%
11%
89%
100%
0%
0%
100%
100%
0%
0%
100%
100%
11%
33%
56%
100%
11%
78%
11%
100%
11%
22%
67%
100%
78%
0%
22%
100%
78%
0%
22%
100%
44%
11%
44%
100%



Sistema de autentificacion de los equipos

Total sistema de autentificacion de los equipos
Sistema de intranet

Total sistema de intranet
Sistema de mail

Total sistema de mail
Sistemas de asignacion de claves

Total sistemas de asignacion de claves
Sistemas de backup

Total sistemas de backup
Sistemas de monitoreo

Total sistemas de monitoreo
Sistemas dns

Total sistemas dns
Utilitarios Microsoft

Total utilitarios Microsoft

Desconocido
No
Si

Desconocido
No
Si

Desconocido
No
Si

Desconocido
No
Si

Desconocido
No
Si

Desconocido
No
Si

Desconocido
No
Si

Desconocido
No
Si
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22%
0%
78%
100%
0%
0%
100%
100%
0%
0%
100%
100%
0%
0%
100%
100%
22%
11%
67%
100%
11%
11%
78%
100%
78%
0%
22%
100%
11%
0%
89%
100%



ALCANCE Y POLITICA
DE SGSIE

BASE DE DATOS EN
DESARROLLO

BASES DE
INFORMACION

ANEXO N.- 4: RIESGO DE LOS ACTIVOS IDENTIFICADOS.

Mayor posibilidad

Promedio DIC de ocurrencia Riesgo
Amenazas
Dario o deterioro del alcance, politicas y el manual de calidad 2,4 2,0 4.8
Falla en el SGSIE 3,0 7,3
Vulnerabilidades Promedio DIC Mggogc%??g(l:igad Riesgo
Error de gestion 24 2,2 53
Falta de mantenimiento y politicas 2,0 4,8
Promedio DIC Mggogcp:ﬁfeizk;iggad Riesgo
Amenazas
Falla en la base de datos 2,8 7,3
Ingreso de informacion errénea 26 2,8 7,3
Perdida de acceso 1,6 4,2
Falla en el sistema 2,8 7,3
- Promedio DIC Mggo(;cic;iietr):(l:igad Riesgo
Vulnerabilidades
Falta de control las fuentes 26 1,8 4,7
No tener backup 3,0 7,8
Promedio DIC Mggogczifgggad Riesgo
Amenazas
Ingreso de informacién errénea 2,8 8,0
Perdida de acceso 2,9 1,6 4,6
Falla en el sistema 2,8 8,0
Promedio DIC Mayor posibilidad Riesgo

Vulnerabilidades

de ocurrencia




CONTROL DE
ACCESO FiSICO

DECLARACION DE
APLICABILIDAD DEL
SGSIE

EQUIPOS BACKBONE

Falta de contingencia 29 2,2 6,3
Falta de control de accesos ’ 2,0 5,7
. Mayor posibilidad .
Amenazas Promedio DIC de ocurrencia Riesgo
. 2,8 7,2
Falla en el sistema 2,6
Perdida de acceso 1,6 4,1
N Promedio DIC Mayor p05|b|I|Fjad Riesgo
Vulnerabilidades de ocurrencia
Errores de configuracion 2,0 51
Falta de control de accesos 2,6 2,0 51
Falta de control de claves 1,6 4,1
. Mayor posibilidad .
Amenazas Promedio DIC de ocurrencia Riesgo
Dafio o deterioro de la declaracién de aplicabilidad 24 2,6 6,4
Falla en el SGSIE ’ 3,0 7,3
. Mayor posibilidad .
Promedio DIC . Riesgo
Vulnerabilidades de ocurrencia g
Error de gestién 2,2 5,4
Falta de comunicacion 2,4 2,0 4,9
Falta de control de procedimientos 1,6 3,9
. Mayor posibilidad .
Amenazas Promedio DIC de ocurrencia Riesgo
Dafio o deterioro del equipo 2,6 3,2 8,3
N Promedio DIC Mayor p05|b|I|Fjad Riesgo
Vulnerabilidades de ocurrencia
Escasez de equipos 26 1,8 4,7
Instalacién no controlada del backbone ' 1,2 3,1




EQUIPOS DE
COMPUTACION

EQUIPOS DE
LABORATORIO
TECNICO

GUIA OPERATIVA

Mayor posibilidad

Amenazas Promedio DIC de ocurrencia Riesgo
Dafio o deterioro del equipo 3,2 8,5
Falla en el hardware 27 2,2 59
Multas por software sin licencias 2,0 5,3
Virus 2,6 6,9
N Promedio DIC Mayor posibiliplad Riesgo
Vulnerabilidades de ocurrencia
Errores de configuracion 2,0 53
Escasez de equipos 1.8 4,8
Falta de control de actualizacion de software 2,2 5,9
Falta de firewall local 57 1,6 4,3
Falta de respaldo de interfaces 2,0 53
Falta de servidor de respaldo 1,8 4,8
Instalacién no controlada del software 1,6 4,3
Uso de software sin licencia 2,0 5,3
Amenazas Promedio DIC Mggogczifg:ggad Riesgo
Dafio o deterioro del equipo 26 3,2 8,3
Perdida de acceso 1,6 4,2
Vulnerabilidades Promedio DIC Mggogcicifétﬁ:ggad Riesgo
Falta de control de procedimientos 26 1,6 4,2
No tener backup 3,0 7,8
Amenazas Promedio DIC Mggo(;c%orfétr):gidaad Riesgo
Falla en el sistema 2,8 6,9
Perdida de acceso 25 1,6 3,9




GUIA TECNICA

INFORMACION

HISTORICA DEL PAIS

INFORMES DE

EVALUACION DE
RIESGOS DEL SGSIE

DE CUENTAS
NACIONALES

Mayor posibilidad

Vulnerabilidades Promedio DIC de ocurrencia Riesgo
Falta de control de procedimientos 1,6 3,9
Falta de mantenimiento y politicas 2,5 2,0 4,9
No tener backup 3,0 7,4
Promedio DIC Mg}elogcp:ﬁf(iat;]iggad Riesgo

Amenazas
Falla en el sistema 25 2,8 7,1
Perdida de acceso 1,6 4,1
Vulnerabilidades Promedio DIC Mggo(;&(?fgtl:igad Riesgo
Falta de control de procedimientos 1,6 4,1
Falta de mantenimiento y politicas 2,5 2,0 51
No tener backup 3,0 7,6
Amenazas Promedio DIC Mggoécﬂifgg%ad Riesgo
Falla en la base de datos 2,8 6,4
Ingreso de informacion errénea 2,3 2,8 6,4
Perdida de acceso 1,6 3,7
Vulnerabilidades Promedio DIC | Mayor Posibilidad - pjeqq,
Falta de contingencia 2,2 50
Falta de servidor de respaldo 2,3 1,8 4,1
No tener backup 3,0 6,9
Amenazas Promedio DIC Mgé/ogc%orfétr):ggad Riesgo
Ingreso de informacién errénea 2.4 2,8 6,8
Perdida de acceso 1,6 3,9
Vulnerabilidades Promedio DIC Mg‘g"g&‘iﬁ;ﬂﬂg’:‘d Riesgo
2,4 2,2 53

Error de gestién




INSTRUCTIVOS DE
SIMULACROS

LINEAS
TELEFONICAS

LISTA DE CLIENTES
INTERNOS Y
EXTERNOS

MANUAL DE
AUDITORIA DE

Falta de comunicacion 2,0 4,8
AMmenazas Promedio DIC Mggogczifg:ggad Riesgo
Falla en el sistema 25 2,8 7,0
Perdida de acceso 1,6 4,0
Vulnerabilidades Promedio DIC Mggoc;c%??g%ltl:lgad Riesgo
Falta de control de procedimientos 1,6 4,0
Falta de mantenimiento y politicas 2,5 2,0 5,0
No tener backup 3,0 7,5
Amenazas Promedio DIC Mggogc%orflee:ggad Riesgo
Dafio o deterioro del equipo 18 3,2 5,7
Falla en la red del proveedor 2,8 5,0
- Promedio DIC Mggo(;&?itgggad Riesgo

Vulnerabilidades
Escasez de equipos 1.8 3,2
Falta de control de accesos 18 2,0 3,6
Falta de control de claves 1,6 2,9
Amenazas Promedio DIC Mggogcp:ﬁfiet;]iggad Riesgo
Falla en la base de datos 2,8 6,4
Ingreso de informacién errénea 2,3 2,8 6,4
Perdida de acceso 1,6 3,7
Vulnerabilidades Promedio DIC MZZ"Q&??L?{E&“ Riesgo
Error de gestién 2,2 50
Falta de comunicacién 2,3 2,0 4,6
Falta de servidor de respaldo 1,8 4,1
Promedio DIC Mayor posibilidad Riesgo

Amenazas

de ocurrencia




CUENTAS
NACIONALES

MANUAL DE CALIDAD

MANUAL DE

PROCEDIMIENTOS

MSN

Dafio o deterioro del alcance, politicas y el manual de calidad 2,3 20 40
Pérdida de auditores lideres o auditores del sistema 1,6 3,7
Vulnerabilidades Promedio DIC MSZ"CZC‘L??;?}Egad Riesgo
Error de gestion 2,2 51
Falta de control de procedimientos 23 1,6 3,7
Falta de mantenimiento y politicas 2,0 4,6
No tener backup 3,0 7,0
Amenazas Promedio DIC Mggogcp:ﬁfeizk;iggad Riesgo
1,9 2,0 3,8
Dafio o deterioro del alcance, politicas y el manual de calidad
Vulnerabilidades Promedio DIC Mﬁg"gcﬂ‘ﬁfﬁﬂg""d Riesgo
Error de gestion 2,2 4,2
Falta de control de procedimientos 19 1,6 3,0
Falta de mantenimiento y politicas 2,0 3,8
Amenazas Promedio DIC Mggogcﬁfgﬂggad Riesgo
2,0 4,7
Dafio o deterioro del alcance, politicas y el manual de calidad 2.4
1,8 4,2
Pérdida de la continuidad de las versiones de los procedimientos
Vulnerabilidades Promedio DIC Mﬁg"gcﬂ‘ﬁfﬁﬂg""d Riesgo
Error de gestién 2,2 5,2
Falta de control de procedimientos 2,4 1,6 3,8
Falta de mantenimiento y politicas 2,0 4,7
Promedio DIC Mayor posibilidad Riesgo

Amenazas

de ocurrencia




MUEBLES Y EQUIPOS
DE OFICINA

PLAN DE
TRATAMIENTO DE
RIESGO DEL SGSIE

Falla en el sistema 2,8 51
Falla en la red del proveedor 18 2,8 51
Multas por software sin licencias 2,0 3,7
. Mayor posibilidad .
Vulnerabilidades Promedio DIC de ocurrencia Riesgo
Falta de control de accesos 2,0 3,7
Falta de control de actualizacion de software 2,2 4,0
Falta de control de claves 18 1,6 2,9
Falta de firewall local 1,6 2,9
Uso de software sin licencia 2,0 3,7
Promedio DIC Mayor p05|b|I|Qad Riesgo
Amenazas de ocurrencia
Dafio o deterioro del equipo 18 3,2 5,8
Perdida de acceso ’ 1,6 29
N Promedio DIC Mayor p05|b|I|Qad Riesgo
Vulnerabilidades de ocurrencia
Escasez de equipos 18 3,3
. 1,8 2,8 51
Falla en el sistema
Falta de contingencia 2,2 4,0
Promedio DIC Mayor p03|bll|plad Riesgo
Amenazas de ocurrencia
Dafio o deterioro del plan (de riesgos, de capacitaciones, de 3,6 9,9
presupuestos, etc.) 2,8
Falla en el sistema 2,8 7,7
. Mayor posibilidad .
Promedio DIC . Riesgo
Vulnerabilidades de ocurrencia g
2,8 2,2 6,1

Error de gestién




PLANIFICACION
ANUAL

PRESUPUESTO

RECURSO HUMANO

Falta de buenas précticas de seguridad 2,2 6,1
Falta de mantenimiento y politicas 2,0 5,5
Promedio DIC Mayor p03|b|I|Fjad Riesgo
Amenazas de ocurrencia
Dafio o deterioro del plan (de riesgos, de capacitaciones, de 3,6 95
presupuestos, etc.) 2,6 '
Deterioro de la objetividad de las metas 2,6 6,8
N Promedio DIC Mayor p05|b|I|Fjad Riesgo
Vulnerabilidades de ocurrencia
Error de gestién 2,2 5,8
Falta de comunicacion 26 2,0 53
Falta de mantenimiento y Politicas ’ 2,0 5,3
No tener presupuestado los imprevistos 2,8 7,4
Promedio DIC Mayor p03|b|I|Fjad Riesgo
Amenazas de ocurrencia
Perdida de acceso 2,7 1,6 4,3
. Mayor posibilidad .
Promedio DIC . Riesgo
Vulnerabilidades de ocurrencia g
Error de gestién 27 2,2 59
No tener presupuestado los imprevistos ’ 2,8 7,5
Promedio DIC Mayor p05|b|I|Qad Riesgo
Amenazas de ocurrencia
Falla en la contratacion laboral 3,6 9,3
Falla en el aseguramiento laboral 2,6 3,0 7,8
Perdida de técnicos capacitados 3,8 9,9
. Mayor posibilidad .
Promedio DIC . Riesgo
Vulnerabilidades de ocurrencia 9
2,6 2,2 5,7

Error de gestién




REGISTRO DE
CAPACITACIONES

REGISTRO DE
INCIDENTES

REPORTE DE
TRABAJOS
PROGRAMADOS

No tener backup 3,0 7,8
Promedio DIC Mayor p03|bll|plad Riesgo
Amenazas de ocurrencia
2,8 54
Falla en el sistema 19
Falla en la base de datos ’ 2,8 5,4
Ingreso de informacién erronea 2,8 5,4
Promedio DIC ngor p05|b|I|Fjad Riesgo
Vulnerabilidades € ocurrencia
Falta de comunicacion 19 2,0 3,9
Falta de control de procedimientos ’ 1,6 3,1
Promedio DIC Mayor p03|bll|plad Riesgo
Amenazas de ocurrencia
2,8 6,3
Falla en el sistema
Falla en la base de datos 2,3 2,8 6,3
Ingreso de informacion erronea 2,8 6,3
Falta de mantenimiento y politicas 2,0 4,5
Promedio DIC ngor pOSIbI|IFjad Riesgo
Vulnerabilidades € ocurrencia
2,8 6,3
Falla en el sistema 53
Falta de control de procedimientos ’ 1,6 3,6
Falta de mantenimiento y politicas 2,0 4,5
Promedio DIC Mayor p05|b|I|_dad Riesgo
Amenazas de ocurrencia
Falla en la base de datos 24 2,8 6,7
’ 2,8 6,7

Ingreso de informacién errébnea




SCRIPT SERVER EN
DESARROLLO

SCRIPT SERVER
PRODUCCION

Mayor posibilidad

Vulnerabilidades Promedio DIC de ocurrencia Riesgo
Error de gestion 24 2,2 52
Falta de comunicacion 2,0 4,8
Amenazas Promedio DIC Mggogczifg:ggad Riesgo
Falla en la red del proveedor 2,8 8,4
Hackeo (guias, sistemas, informacion, etc.) 2,2 6,6
Ingreso de informacion errénea 3,0 2,8 8,4
Perdida de acceso 1,6 4,8
Virus 2,6 7,8
Vulnerabilidades Promedio DIC Mggo(;crzﬁfgggad Riesgo
Errores de configuracion 2,0 6,0
Falta de control de actualizacion de software 2,2 6,6
Falta de firewall local 1,6 4,8
Falta de respaldo de interfaces 3.0 2,0 6,0
Falta de servidor de respaldo 1,8 5,4
Instalacién no controlada del software 1,6 4,8
No tener backup 3,0 9,0
Uso de software sin licencia 2,0 6,0
Amenazas Promedio DIC Mggogczifé?:ggad Riesgo
Falla en la red del proveedor 2,8 8,4
Hackeo (guias, sistemas, informacion, etc.) 2,2 6,6
Ingreso de informacion errénea 3,0 2,8 8,4
Perdida de acceso 1,6 4,8
Virus 2,6 7,8




SIMULADORES

SISTEMA DE
AUTENTIFICACION DE
LOS EQUIPOS

Mayor posibilidad

- Promedio DIC de ocurrencia Riesgo
Vulnerabilidades
Errores de configuracion 2,0 6,0
Falta de control de actualizacion de software 2,2 6,6
Falta de firewall local 1,6 4,8
Falta de respaldo de interfaces 3.0 2,0 6,0
Falta de servidor de respaldo 1,8 5,4
Instalacion no controlada del software 1,6 4,8
No tener backup 3,0 9,0
Uso de software sin licencia 2,0 6,0
Promedio DIC Mggogcrijorfiet:g&ad Riesgo
Amenazas
Dafio o deterioro del equipo 3,2 7,7
Falla en el hardware 2.4 2,2 5,3
Falla en la base de datos 2,8 6,7
Ingreso de informacion erronea 2,8 6,7
- Promedio DIC Mggo(;cﬁiietr)]i(l:igad Riesgo
Vulnerabilidades
Falta de control las fuentes 1,8 4,3
Instalacién no controlada del software 2.4 1,6 3,8
No tener backup 3,0 7,2
Uso de software sin licencia 2,0 4,8
Amenazas Promedio DIC Mggo(;c%orfiet:gidaad Riesgo
Falla en el hardware 2,2 5,6
Falla en la base de datos 25 2,8 £
Falla en la red del proveedor 2,8 7,1
Ingreso de informacién errénea 2,8 7,1




SISTEMA DE
INTRANET

SISTEMA DE MAIL

SISTEMAS DE
ASIGNACION DE

Mayor posibilidad

- Promedio DIC de ocurrencia Riesgo
Vulnerabilidades

Error de gestion 2,2 5,6
Falta de buenas préacticas de seguridad 25 2,2 5,6
Falta de control de accesos 2,0 5,0
Falta de control de claves 1,6 4,0
Amenazas Promedio DIC Mggogc%?fétﬁ:g&ad Riesgo
Dafio o deterioro del equipo 3,2 8,8
2,7 2,8 7,7

Falla en el sistema
Falla en la red del proveedor 2,8 7,7
- Promedio DIC Mggo(;cpac;?(ietr):(l:igad Riesgo

Vulnerabilidades

Errores de configuracion 2,0 5,5
Falta de control de actualizacion de software 2,7 2,2 6,0
Falta de firewall local 1,6 4,4
Amenazas promediopic | M A e | Riesgo
Dafio o deterioro del equipo 3,2 9,1
2,9 2,8 8,0

Falla en el sistema
Falla en la red del proveedor 2,8 8,0
Vulnerabilidades Promedio DIC Mﬁg"g&?ﬁ;ﬁ,‘ﬂg‘f‘d Riesgo
Errores de configuracion 2,0 5,7
Falta de control de actualizacién de software 2,9 2,2 6,3
Falta de firewall local 1,6 4,6
Promedio DIC Mayor posibilidad Riesgo

Amenazas

de ocurrencia




CLAVES

SISTEMAS DE
BACKUP

SISTEMAS DE
MONITOREO

SISTEMAS DNS

Hackeo (guias, sistemas, informacion, etc.) 3.0 2,2 6,6
Perdida de acceso ’ 1,6 4,8
. Mayor posibilidad .
Vulnerabilidades Promedio DIC de ocurrencia Riesgo
Falta de buenas précticas de seguridad 2,2 6,6
Falta de control de accesos 3.0 2,0 6,0
Falta de control de claves ’ 1,6 4,8
Falta de firewall local 1,6 4,8
. Mayor posibilidad .
Amenazas Promedio DIC de ocurrencia Riesgo
Dafio o deterioro del equipo 2,7 3,2 8,7
. Mayor posibilidad .
Promedio DIC . Riesgo
Vulnerabilidades de ocurrencia J
Falta de respaldo de interfaces 2,0 5,4
Falta de servidor de respaldo 2,7 1,8 4,9
No tener backup 3,0 8,2
. Mayor posibilidad .
Amenazas Promedio DIC de ocurrencia Riesgo
_ 2,6 2,8 7,3
Falla en el sistema
. Mayor posibilidad .
Promedio DIC . Riesgo
Vulnerabilidades de ocurrencia J
Falta de buenas préacticas de seguridad 2,2 5,8
Falta de mantenimiento y Politicas 2,6 2,0 5,2
Falta de monitoreo 1,8 4,7
. Mayor posibilidad .
Amenazas Promedio DIC de ocurrencia Riesgo
2,8 3,2 9,1

Dafio o deterioro del equipo




UTILITARIOS
MICROSOFT

Falla en la red del proveedor 2,8 7
. Mayor posibilidad .
Promedio DIC . Riesgo
Vulnerabilidades de ocurrencia J
Errores de configuracion 2,0 5,7
Falta de respaldo de interfaces 2,8 2,0 57
Falta de servidor de respaldo 1,8 5,1
Promedio DIC Mayor p05|b|I|Qad Riesgo
Amenazas de ocurrencia
. 2,8 6,5
Falla en el sistema 2,3
Perdida de acceso 1,6 3,7
. Mayor posibilidad .
Promedio DIC . Riesgo
Vulnerabilidades de ocurrencia J
Errores de configuracion 23 2,0 4,7
Uso de software sin licencia ’ 2,0 4,7
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ANEXO N.- 6: PLAN DE AUDITORIA INTERNA

Plan de Auditoria

Auditoria N.-

0001_subproceso_cuentas_nacionales

Fecha de la auditoria:

11 de septiembre de 2011

Auditor Lider:

Ing. Julio Chicaiza

Miembros del equipo:

Eco. Alex Pérez

Criterios de auditoria:

Norma ISO/IEC 27001

Objetivo de auditoria:

Realizar, verificar e informar sobre el disefio y ensayo del SGSIE

Dia Hora Auditor Subproceso Requisitos
lunes, 12 de . Auditor Lider y . - Sistema de Seguridad de la
septiembre de 2011 9:00 AM equipo Bienes y Servicios Informacion Estadistica
martes, 13 de 9:00 AM Auditor _leer y Bienes y Servicios Responsabilidad de la Direccién
septiembre de 2011 equipo
mlgrcoles, 14 de 9:00 AM Auditor _leer y Bienes y Servicios Auditorias Internas del SGSIE
septiembre de 2011 equipo
jueves, 15 de 9:00 AM Auditor _L|der y Bienes y Servicios Revision del S_GSIE_'por parte de la
septiembre de 2011 equipo Direccion
viernes, 16 de 9:00 AM Auditor _leer y Bienes y Servicios Mejora Continua del SGSIE
septiembre de 2011 equipo
Iynes, 19 de 9:00 AM Auditor _leer y Bienes y Servicios Acciones Correctivas
septiembre de 2011 equipo
martes, 20 de 9:00 AM Auditor _L|der y Bienes y Servicios Acciones Preventivas
septiembre de 2011 equipo
mlgrcoles, 21 de 9:00 AM Auditor _L|der y Bienes y Servicios Informe de Auditoria
septiembre de 2011 equipo
lunes, 12 de 2:30 PM Auditor Lidery Sectores Sistema de Seguridad de la
septiembre de 2011 ) equipo Institucionales Informacién Estadistica
”.‘a”es' 13de 2:30 PM Auditor _L|der y Sect_ores Responsabilidad de la Direccion
septiembre de 2011 equipo Institucionales
mlgrcoles, 14 de 2:30 PM Auditor _L|der y S_ect_ores Auditorias Internas del SGSIE
septiembre de 2011 equipo Institucionales
jueves, 15 de . Auditor Lidery Sectores Revision del SGSIE por parte de la
: 2:30 PM ; L ) -
septiembre de 2011 equipo Institucionales Direccion
viernes, 16 de 2:30pM | Auditor Lidery Sectores Mejora Continua del SGSIE
septiembre de 2011 equipo Institucionales
Iynes, 19 de 2:30 PM Auditor _L|der y Sect_ores Acciones Correctivas
septiembre de 2011 equipo Institucionales
”?a”es' 20 de 2:30 PM Auditor _leer y S_ect_ores Acciones Preventivas
septiembre de 2011 equipo Institucionales
mlgrcoles, 21 de 2:30 PM Auditor _leer y Sect_ores Informe de Auditoria
septiembre de 2011 equipo Institucionales




