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RESUMEN

La razdon de ser de las empresas es crear valor para sus partes interesadas,
cualquier empresa sea esta publica, privada o mixta tiene como objetivo de
Gobierno la creacion de valor, lo cual significa conseguir beneficios a un costo
optimo de los recursos mientras se disminuye el riesgo. Las empresas al tener
muchas partes interesadas, el sistema de gobierno debe considerar a todas para

tomar decisiones sobre: beneficios, inversiones, politicas, riesgos, entre otros.

Cada empresa realiza sus operaciones en un contexto diferente, teniendo sus
respectivos factores externos (el mercado, la industria, la geografia, la politica,
entre otros) y factores internos (la cultura organizacional, recursos humanos,
recursos tecnolégicos, riesgos, entre otros) por lo cual se requiere un sistema de

gobierno y gestidon personalizado.

El sistema de gobierno y de gestidén propuesto se obtiene al acoplar COBIT 5 e
ITIL v3 2011 sobre la ISO 9001-2008, lo cual es factible ya que las tres estan
fundamentadas en procesos y tienen como marco integrador a COBIT 5.
El trabajo realizado consistié en:
e Levantar la informaciéon respectiva de las ESV para saber a qué procesos
corporativos aplicar las mejores practicas de Tl
e Mapear COBIT 5 e ITIL v3 2011 sobre la ISO 9001-2008, para lo cual se
tomé como guia las cascadas de metas propuestas por COBIT 5
e Definicion del Modelo de Gestion de Tecnologia de la Informaciéon para
ESV (MGTI-ESV)
e Aplicacion del Modelo MGTI-ESV para una empresa tipo

e Evaluacién y analisis de impacto al modelo propuesto para una ESV tipo

Al seleccionar 2 de los 10 procesos de COBIT 5, se garantiz6 el cumplimiento de
la hip6tesis que levantando el 20% se de procesos claves de Tl se mejord en un
80% la gestion de las ESV utilizando el modelo acoplamiento de COBIT e ITIL
sobre 1ISO 9001:2008.
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PRESENTACION

En el primer capitulo se presenta el diagnéstico de procesos corporativos para
aplicar las mejores practicas en TI, para lo cual se realiz6 el levantamiento de la
informacion de las Empresas de Seguridad y Vigilancia (ESV), con el cual se
determina la realidad de Tl en las ESV, para definir los procesos corporativos es
necesario determinar las areas, responsables y sus interacciones con eso
finalmente se obtienen los procesos corporativos donde se aplicaran las mejores
practicas de TI, de los cuales se debe considerar los riesgos y los procesos

criticos de TI.

En el segundo capitulo se realiza el Mapeo entre COBIT 5, ITILv3 2011 e ISO
9001-2008, que consiste el describir cada uno de ellos en funcién de las ESV,
realizar los mapeos de a pares es decir COBIT 5 con ITIL v3 2011, luego ISO
9001-2008 con ITIL v3 2011, para finalmente realizar el acoplamiento de los tres,

que es el Modelo resultante propuesto en la Tesis.

El tercer capitulo se especifica el modelo a una empresa tipo, con la cual se
levanta todos los procesos y servicios tanto de COBIT 5 e ITL v3 2011, sobre una
ESV que tiene implantado el Sistema de Gestion de Calidad con la ISO 9001-
2008.

El cuarto capitulo se realiza la evaluacion y analisis de impacto al modelo
propuesto para una ESV tipo, definiéndose las diferencias claves entre la

aplicacion o no del modelo MGTI-ESV.

Finalmente el capitulo quinto plantea las conclusiones y recomendaciones

obtenida de la realizacién de la presente tesis.



13

CAPITULO 1. DIAGNOSTICO DE PROCESOS
CORPORATIVOS PARA APLICAR LAS MEJORES
PRACTICAS EN TI.

El determinar cuales son los procesos corporativos es el insumo principal para

aplicar a ellos las mejores practicas de TI.

Por una parte esta COBIT 5 que es un marco de gobierno y de gestion de TI, y
por otro esta ITIL que es un conjunto de buenas practicas, los dos interactuan

para mejorar la gestion y provision de servicios de TI.

“Un servicio es un medio para entregar valor a los clientes facilitdndoles un
resultado deseado sin la necesidad de que estos asuman los costes y riesgos

especificos asociados.” [1]

Por ejemplo: se desea implementar la pagina web de una empresa se dispone de

dos posibilidades:

e Contratar a todo el personal y recursos necesarios (programadores,
disefiadores graficos, laptops, software especializado, entre otros)
asumiendo todos los costos y riesgos directos de su gestion.

e Contratar los servicios de una empresa especializada.

Y finalmente se tiene a la ISO 9001-2008 que es la base de Sistema de Gestion
de Calidad, la cual define para las operaciones de la empresa los procesos

principales y de apoyo para que esta consiga sus objetivos estratégicos.
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1.1 ESTUDIO COMPARATIVO DE EMPRESAS DE SEGURIDAD Y
VIGILANCIA

Las empresas de seguridad y de vigilancia estan asociadas a la ANESI [2]
(Asociacion Nacional de Empresas de Seguridad Integral e Investigacion), en la

Tabla 1.1 se observa su distribucidon en las provincias del Ecuador:

Provincia Numero de empresas
Azuay 9
El Oro 8
Esmeraldas 2
Guayas 59
Imbabura 2
Loja 4
Manabi 21
Pichincha 55
Santo Domingo de los Tsachilas 3
Tungurahua 6
TOTAL 169

Tabla 1.1 Numero de empresas de seguridad por provincia
Fuente: los autores

De la anterior tabla se puede desprender que las provincias con mayor numero de
empresas de seguridad y vigilancia son Guayas y Pichincha, el numero total de
empresas registras en la ANESI son 169. De la investigacion realizada de las 169
empresas solo 23 de ellas tiene una pagina web, de las cuales estan activas 15,
eso quiere decir que el 8,88% estan utilizando las TIC's para publicitarse y

mostrar su informacién en la Internet.

Con respecto al uso del correo electronico 148 de las 169 cuentan con ese

servicio, es decir el 87,57% usa este medio para comunicarse.

De este grupo de empresas se realiz6é un trabajo de comparacion para determinar
la misién, vision y valores; para obtener los resultados se consideraron todos los
factores hasta los mas peculiares y unicos, para de esta manera englobar a todas

las empresas.
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Mision
Proveer servicios de seguridad integral, con personal debidamente capacitado,
utilizando para el efecto la mas moderna logistica, tecnologia de punta y los mas

altos estandares en el control de nuestras operaciones, para precautelar la

integridad de nuestros clientes y sus bienes.
Vision
Ser una empresa Lider al 2015 en Seguridad Integral a nivel nacional, que brinde

seguridad y confianza, contribuyendo con el desarrollo personal y empresarial a

través de la proteccion de la vida y bienes de nuestros clientes.
Valores empresariales
Todas las actividades se rigen por los siguientes principios:

e Integridad: por la confianza y la responsabilidad depositadas en
nosotros.

e Eficacia: realizando el maximo esfuerzo para mejorar siempre lo que
hacemos, lo que es parte de nuestra responsabilidad.

e Servicio: ayudar en todo aun cuando no se nos requiera de forma
especifica.

e Honestidad: transparencia y pulcritud en el servicio prestado.

¢ Responsabilidad: en cada una de las acciones efectuadas.

e Respeto: al tiempo e inversion de los clientes.

Estos valores sirven de guia tanto para los trabajadores, como para las relaciones

con los clientes, accionistas y demas empresas del sector.
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Cadena de Valor:

A continuacién en la Figura 1.1 se presenta la cadena de valor genérica para las

empresas de seguridad y vigilancia:

Financiero \
Sistemas \
Recursos Humanos \

Asesoria legal \

Radiocomunicacion \
Bodega \
Mantenimiento \

Comercializacion Operaciones

Figura 1.1 Cadena de valor genérica
Fuente: Los autores

1.1.1 REALIDADES DE TI

Las empresas de seguridad y vigilancia son compafias que enfocan su servicio a
dar seguridad al cliente, siendo este de tipo electronico, con guardias de
seguridad o ambos combinando ademas diferentes tipos de infraestructura para

lograr su objetivo.

Estas empresas pueden ser pequefias o grandes de acuerdo al numero de
empleados que posean o al numero de clientes que oferten el servicio. El tipo de

clientes puede ser desde residencias hasta empresas publicas y bancarias.

El tipo de servicio puede ir desde proteccion de bienes, proteccion de informacion

hasta custodia de traslado de valores.
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1.2 PROCESOS, OBJETIVOS Y NECESIDADES DE EMPRESAS DE
SEGURIDAD Y VIGILANCIA

Para definir los procesos de una empresa de seguridad es necesario determinar
las areas, responsables y sus interacciones, para de esta forma tener una vision
clara para con esto poder englobar las actividades en procesos generales y

determinar los objetivos y necesidades de este tipo de organizaciones.

De acuerdo a la investigacion de campo [3] se hizo un agrupamiento de cargos,
para determinar roles estandarizados que usan las empresas de seguridad y
vigilancia, se encontré que los siguientes cargos son los mas comunes en este

tipo de empresas como se muestra en la Tabla 1.3.

ABREVIATURA CARGO

AB Asistente de Bodega

AC Asistente Contable

Adq Jefe de Adquisiciones

AGC Asistente Gerencia Comercial

AGG Asistente Gerencia General

AO Asistente Operaciones

AP Asistente Presidencia

ARH Asistente Recursos Humanos

ARN Asistente Roles y Nomina

ATI Asistente TI

B Jefe de Bodega

C Contador

Cap Jefe de Capacitacion

CM Médico

G Guardia de Seguridad

GAF Gerente Administrativo
Financiero

GC Gestion de Calidad

GCom Gerente Comercial

GG Gerente General

Gmot Motorizado

GO Gerente de operaciones

GR Gerente Regional

Inv Investigador

JCom Jefe de Comunicaciones

JO Jefe de Operaciones

JRH Jefe de Recursos Humanos




JRN Jefe Roles y Némina
JTI Jefe de Sistemas

L Legal

M Mensajero

Mon Monitoreo

P Presidencia

PT Personal técnico
Rec Recepcionista

S Supervisor

Tabla 1.3 Cargos principales Empresas de Seguridad y Vigilancia
Fuente: Los Autores



En la tabla 1.4 se realiza un agrupamiento de los cargos en las ESV.

Cargos agrupados

Cuenta de Total

Cargos

Cap

GAF

GC

GG

GO

JRH

JRN

JTI

Total
general

Administracion

Area legal administrativa

Asesor Juridico /legal

Asesores externos ISO

Bodega y logistica

Capacitacion

Capacitadores

Comité de calidad

Contabilidad

Coordinador RRHH

Coordinadora de némina

Departamento contable

Departamento juridico

Departamento RRHH

Financiero

Gerencia administrativa

Gerencia de calidad

Gerencia General

Gerencia operaciones

Gerente administrativo financiero

Gerente comercial

Gerente de capacitacion

Gerente de RRHH

Gerente nacional operaciones

Gestion de calidad

Guardias(de seguridad)

Jefatura RRHH

Jefe contabilidad

Jefe de bodega

Jefe de sistemas

Junta general de socios

Juridico, sicélogo, auditor

Nomina

Presidencia

Representante direccion

Responsable RRHH

Responsable SGC

Riesgos

RRHH

Sistemas

Vigilantes

1

— ] | | | | | | | | | | | | | | | | | | e | | | | | | | | e b | | | | | e | b | | | |-

Total general

4

6

3

2

7

8

2

2

7

2

[3,]
(3]

Tabla 1.4 Agrupamiento de cargos empresas de seguridad y vigilancia
Fuente: Los Autores
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1.2.1 ORGANIGRAMA GENERAL

Luego de agrupar los cargos y definir los roles principales se definidé un
organigrama tipo para Empresas de Seguridad y Vigilancia como se muestra en la
figura 1.2. El organigrama muestra 3 niveles principales, nivel directivo, nivel
administrativo y nivel operativo ademas de un nivel secundario constituido por

areas de apoyo.

El nivel directivo en varias empresas puede estar compuesto de un directorio de
empresa, un presidente como duefio unico o accionistas y las gerencias. El nivel
administrativo es la parte medular en la gestion de la empresa, compuesto por
personal profesional que permite controlar la parte financiera, el recurso humano,
las comunicaciones y la infraestructura informatica. La parte operativa esta
compuesta por supervisores de control, guardias de seguridad, motorizados,

mensajeria y personal técnico.

En forma general los procesos de apoyo en muchas empresas no se los tiene bien
definidos, pero los principales y que son muy notorios son, el area legal y gestion

de calidad.

Un comun de todas las empresas investigadas es el area operativa y contable,

ademas que es la mas numerosa.

El area de Tl para la mayoria de empresas es inexistente, pero para las mas

grandes es una de las areas prioritarias.

La gestion comercial de estas empresas se la hace a través de diferentes areas
financieras, operativas, pero en muchas de ellas se tiene un area bien definida sin

incidir que la empresa sea grande o pequefia.
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1.2.2 DESCRIPCION DE ROLES

23

En las siguientes tablas se describe el rol, el cual contiene: la descripcion del

puesto, a quien reporta y quienes le reportan.

Rol: Presidencia / Directorio

Descripcion puesto:

- Gestionar el negocio
- Velar por la liquidez de la empresa
Reporta a:

Le reportan: Gerencia General

Tabla 1.5 Presidencia / Directorio
Fuente: los Autores

Rol: Gerencia General

Descripcion puesto:

Definir la estrategia econdmica financiera de la empresa
Velar por los objetivos de calidad de la empresa

Estudiar estrategias, acciones preventivas y correctivas para conseguir los
objetivos corporativos.

Procurar el Incremento de clientes
Definir y ejecutar politicas comerciales

Promover acuerdos con instituciones publicas y privadas sobre el rol del
negocio

Reporta a: Presidencial Directorio

Le reportan: | Gerencia Administrativa-Financiera, Gerencia Comercial,

Gerencia Operaciones

Tabla 1.6 Gerencia General
Fuente: los Autores

Rol: Asesoria legal

Descripcion puesto:

- Asesoramiento juridico

- Elaborar documentos legales

- Dar soporte a procesos legales
- Redactar contratos

Reporta a: Gerencia General — Gerencia Administrativa Financiera

Le reportan: | Asistente legal

Tabla 1.7 Asesoria legal
Fuente: los Autores
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Ro

I: Gestion de Calidad

Descripcion puesto:

Gestionar e implementar el sistema de gestion de calidad
Coordinar auditorias internas
Gestidn de no conformidades

Establecer, actualizar y documentar los procesos relacionados con el sistema
de Gestion de Calidad

Coordinar con la Gerencia General las actividades relacionadas.

Reporta a: Gerencia General
Le reportan: N/A
Tabla 1.8 Gestion de Calidad
Fuente: los Autores
Rol: Asistencia presidencia / gerencia

Descripcion puesto:

Recibir y coordinar requerimientos de personal de la empresa
Coordinar reuniones de personal interno y externo con la presidencia o
directorio y/o gerencia

Redactar documentos

Mantener informados a las gerencias respecto a disposiciones
Realizar informes a gerencias, presidencia y/o directorio

Reporta a: Gerencias — Presidencia — Directorio

Le

reportan: N/A

Tabla 1.9 Asistencia presidencia / gerencia
Fuente: los Autores

Rol:

Gerencia Administrativa Financiera

Descripcion puesto:

Negociar servicios y productos con proveedores

Coordinar asuntos financieros con las gerencias

Proponer politicas administrativas , financieras, materiales y humanas

Velar por el bienestar institucional a través de la gestion del talento humano y
sus interrelaciones

Convocar y dirigir reuniones con personal de su area

Coordinar la gestion financiera de la empresa

Vigilar la incorporacién de todo proceso especifico para la organizacion
Adoptar medidas correctivas para el mejoramiento de la gestion financiera

Reporta a: Presidencia — Gerencia General

Le

reportan: | Jefes de todas las areas a su cargo

Tabla 1.10 Gerencia Administrativa Financiera
Fuente: los Autores
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Rol: Jefatura Recursos Humanos

Descripcion puesto:

- Asistir al cliente interno de la empresa (Tramites administrativos, legales,
seguro Social)

- Reclutamiento, Seleccién, Contratacion de personal operativo

- Entrega de documentacién de los guardias al Dpto. de Investigaciones

- Archivo General (Hojas de baja, documentos personales, correspondencia
enviada y recibida)

- Apertura de cuentas virtuales del personal operativo

- Registro de Ingresos y Salidas de personal en Historial Laboral del IESS

- Emisién de comprobantes de pago y tramites para pago del IESS

- Entrega de documentos e informacion a los Organismos de Control

- Legalizacion de contratos en el Ministerio de Trabajo

Reporta a: Gerencia Administrativa —Financiera

Le reportan: Asistente Recursos Humanos

Tabla 1.11 Jefatura Recursos Humanos
Fuente: los Autores

Rol: Jefatura de Ti

Descripciéon puesto:

- Coordinar la adecuada gestion del area de Tl

- Velar por la infraestructura de Tl necesaria y actualizada para dar servicio a la
organizacion

- Gestionar los requerimientos de otras areas en cuanto a Tl

- Revisar los servidores de dominio, proxy, firewall, archivos, correo, internet,
base de datos

- Monitorear el estado de la red.

- Verificar estado de antivirus

- Dar soporte técnico a los usuarios

- Dar mantenimiento al hardware de la empresa

- Actualizar antivirus, spywares y paquetes que lo necesiten.

- Dar mantenimiento al cableado estructurado

- Sacar respaldos de la informacién critica de la empresa

- Instalar nuevo hardware.

- Disenar y desarrollar nuevas soluciones de automatizaciéon en software.

- Corregir y/o agregar nuevas funcionalidades a programas existentes.

- Instalar nuevos puntos de red y eléctricos.

- Reconfigurar los servidores.

- Configurar nuevos usuarios.
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Reporta a: Gerencia Administrativa - Financiera
Le reportan: Asistente de Sistemas
Tabla 1.12 Jefatura de TI
Fuente: los Autores
Rol: Contador

Descripcion puesto:

- Reuvisar, clasificar e interpretar el analisis financiero

- Llevar los libros mayores acorde a las técnicas contables actuales

- Preparar y certificar informes sobre los estados financieros de la organizacion
- Asesorar a los directivos en situaciones financieras y crediticias.

- Velar por el interés financiero de la organizacion

Reporta a: Gerente Administrativo - Financiero
Le reportan: Asistentes contables
Tabla 1.13 Contador
Fuente: los Autores
Rol:

Jefatura de Operaciones

Descripcion puesto:

- Dirigir, organizar y coordinar el area de operaciones
- Gestionar requerimientos del area con los directivos de la empresa
- Coordinar reuniones con clientes

- Salvaguardar el bienestar de la empresa en cuanto al personal operativo del a

empresa
Reporta a: Gerencia General
Le reportan: | Jefe de Operaciones - Supervisores - Asistente de

operaciones

Tabla 1.14 Jefatura de Operaciones
Fuente: los Autores

1.2.3 DETERMINACION DE PROCESOS CORPORATIVOS

Considerando que las Empresas de Seguridad y Vigilancia tienen procesos

especificos por cada area, se agrupd los procesos en 3 grandes grupos de
acuerdo a la metodologia por procesos, de la siguiente manera:




Tipo Procesos
Gobernantes | Gerencia General
Gestion de Calidad
Operativos Comercializacion
Operaciones
Apoyo Financiero
Sistemas

Recursos Humanos
Asesoria legal
Radiocomunicacién
Bodega

Mantenimiento

Tabla 1.15 Procesos Corporativos de ESV
Fuente: los Autores
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1.2.5 OBJETIVOS Y NECESIDADES

El objetivo principal de las Empresas de seguridad y vigilancia (ESV) es ofrecer
un servicio integral de seguridad en la cual el cliente perciba calidad en todos sus
procesos, es decir en el servicio del guardia, precio, solucién de problemas,

control, innovacion, entre otros.

Para las ESV el objetivo es captar el mayor nimero de clientes, orientando su
mercado a diferentes segmentos, como son, universidades, petroleras, bancos,
empresas publicas, empresas privadas grandes o pequenas, residencias, etc. De
las cuales cada una plantea diferentes necesidades que tienen que ser cubiertas
por las ESV, para lo cual debe tener una infraestructura variada y completa en
cuanto a equipo para guardias diurno y nocturno, uniformes, armas de proteccion,
infraestructura informatica para control y gestion del servicio, infraestructura

tecnoldgica para el monitoreo permanente, entre otros.

En empresas de seguridad grandes orientadas a varios segmentos la necesidad
principal es la gestion, con la norma ISO 9001:2008 la gestibn se orienta a
procesos pero se mantiene la dificultad en el control debido a 3 factores

principales:

¢ Alto numero de guardias de seguridad
e Cobertura a nivel nacional

¢ Infraestructura para control e interaccion de informacion

Motivo por el cual la necesidad de estas empresas es de un alto numero de
personal administrativo profesionalmente capacitado que ayuden a soportar la

infraestructura existente.

Al contrario en empresas pequefas que se orientan a un solo segmento,
especialmente a empresas petroleras, las necesidades en personal administrativo
son pocas pero siendo necesario buena infraestructura para el control a nivel

nacional y regional.
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1.3 RIESGOS Y PROCESOS CRITICOS DE TI

1.3.1 OBJETIVOS DE TI EN LA ORGANIZACION
En Ecuador las Tecnologias de la Informacion (Tl) dentro de las ESV cumple un
papel no perceptible, debido a que su funcionalidad se orienta exclusivamente a

dar soporte y solucionar incidentes de la cotidianidad del trabajo.

Trabajar en proyectos que permitan dar un valor agregado al negocio, no esta
entre sus objetivos dentro de la organizacion o no se visualiza dentro del

presupuesto corporativo.

Los objetivos tipo de Tl dentro de la organizacién son:

e Dar mantenimiento al hardware y software de la empresa

e Reaccionar en forma eficaz y eficiente ante fallos de las TIC’s.

e Dar soluciones de automatizacion de software (dentro del presupuesto
limitado)

e Incrementar o mejorar el software y hardware(dentro del presupuesto

limitado)

1.3.2 SERVICIOS
Tl en este tipo de empresas enfoca el servicio al cliente interno, basando su

funcionalidad en dar valores agregados a los usuarios, en facilitar su trabajo.
Ejemplos de este tipo de servicios son los siguientes:

e Internet

e Redinterna

e Software en red

e Centralizacion de informacién

e Manejo de respaldos

e Reportes de informacién almacenada

e Correo electronico.
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1.3.3 PROCESOS CRITICOS DE TI

De lo citado en los puntos anteriores se puede destacar procesos criticos los

siguientes:

Respaldos de la informacion

Garantizar la disponibilidad y resguardo de la informacién critica de la

empresa

Soporte técnico informatico (Help Desk)

Proveer a la ESV de un servicio eficaz y eficiente en el Soporte Informatico
de Hardware en todo los departamentos, atendiendo todos los

requerimientos que se presentan

Desarrollo de software

Establecer un estandar en el desarrollo de software que permitan cumplir
con todos los pasos y cubrir todos los requerimientos propuestos en el
proceso de la realizacion, actualizacidn y mantenimiento de software
interno de la ESV.

Administracion de la Red

Proveer a la ESV de un servicio de primera calidad en comunicaciones
mediante servicios de red 6ptimos que permitan atender los requerimientos

de los usuarios.

Administracion de servidores

Garantizar el correcto manejo y funcionamiento de cada uno de los
servidores, mediante procedimientos que permitan prevenir, controlar y
corregir dafios que pueden ser criticos para el desenvolvimiento de la

empresa.
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CAPITULO 2. MAPEO DE COBIT E ITIL SOBRE ISO
9001:2008

2.1 JUSTIFICACION DE POR QUE ITIL COBIT E ISO

Las Empresas de Seguridad y Vigilancia ESV como requisito de funcionamiento
deben tener implementado algun sistema de gestion de calidad, por lo cual la ISO

9001-2008 esta presente en la mayoria de las mismas.

COBIT 5 es un marco de gobernanza [4] el cual de manera integral permite
alcanzar las metas estratégicas de la empresa alineando las Tl a las metas
corporativas, para su correcta implementacion este marco tiene la gestién por

procesos como fundamento.

ITIL v3 2011 es un conjunto de buenas practicas para las Tl [5], el cual a través
del alineamiento estratégico de las Tl con el negocio, afiade valor desde la
correcta gestion de las Tl en la empresa, mientras COBIT 5 dice que hacer ITIL

dice como hacerlo, todo fundamentado en los procesos de las empresas.

Los procesos son el hilo conductor en el cual se integran ISO 9001:2008, COBIT
5y ITIL v3 2011, cada uno de ellos para poder ejecutar de la mejor manera
integrados o por separado, deben tener implementado procesos caso contrario el

primer requisito es implementar procesos.

A su vez cada uno de ellos tiene presente en su estructura el ciclo de Deming,
conocido como PDCA que son el acronimo de Plan, Do, Check, Act (Planificar,
Hacer, Verificar, Actuar); la implementacion de este ciclo permite a las empresas
mejorar sus productos y servicios, mejorando continuamente la calidad de los
mismos, por esta razon los estandares han tomado a PDCA como una buena

practica aplicable a toda clases de empresa o industria.



33

2.2 ITIL ESV

Las tecnologias de la informacion mediante la automatizaciéon de su gestion se
han convertido en una herramienta imprescindible y clave para las instituciones y
empresas. La informaciéon hoy en la actualidad es la fuente esencial de los
negocios, los mismos que a su vez generan grandes cantidades de informacion;

su correcta gestidon es de vital importancia para la empresa.

Los objetivos de una buena gestion de servicios de Tl son:
e Alinear la infraestructura de Tl con los procesos de negocio
e Reducir los riesgos asociados a los servicios de Tl
e Proporcionar una correcta gestion de la calidad

e Generar valor al negocio

ITIL v3 2011 [6], es considerado como un conjunto de las mejores practicas en TI,
el cual puede ajustarse a los requerimientos de la empresa, de todo tamano, y
estan dirigidas a alcanzar metas corporativas a través de:
e Un enfoque sistematico de los servicios de Tl centrado en los procesos y
procedimientos
e El establecimiento de estrategias para la gestion operativa de la

infraestructura de Tl

Al tener ITIL un enfoque sistematico centrado en procesos hace que se pueda

mapear fluidamente con la ISO 9001:2008, lo hace que sea aplicable a las ESV.
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En la Tabla 2.1 esta el ciclo de vida con sus 26 procesos de ITIL v3 2011 [8]:

Procesos ITIL V3-2011

Ciclo de vida de ITIL

Gestion de la Estrategia para los servicios de Tl

Gestion del Portafolio de Servicios

Gestidn Financiera para los servicios de Tl

Gestion de la Demanda

Gestion de las relaciones de negocios

Estrategia del Servicio (Service Strategy SS)

Coordinacidn del disefio

Gestion del Catdlogo de Servicios

Gestion del Nivel de Servicio (SLM)

Vlo|vw|lo|v|s|lw|Nn|—~ |

Gestidn de la Disponibilidad

[EY
o

Gestidn de la Capacidad

[N
[y

Gestion de la Continuidad del Servicio de Tl (ITSCM)

=
N

Gestion de la Seguridad de la informacidn

[EE
w

Gestién de Proveedores

Diserio del Servicio (Service Design SD)

=
'S

Planificacién y Soporte de Transicidon

[
ui

Gestion del Cambio

[
[e)]

Gestidn de la Configuracién y servicios de activos

B
~N

Gestion de la Implementacién y Ediciones

[E
oo

Validacién y Pruebas de Servicios

B
(Yo}

Evaluacién del cambio

N
o

Gestion del Conocimiento

Transicion del Servicio (Service Transition ST)

N
=

Gestion de Eventos

N
N

Gestion de Incidentes

N
w

Cumplimiento de la Solicitud

N
N

Gestion de Problemas

N
(9]

Gestién del Acceso

Operacidn del Servicio (Service Operation SO)

N
[e)]

Siete pasos en el proceso de mejora - PDCA

Mejora Continua del Servicio
(Continual service improvement CSI)

Tabla 2.1 Ciclo de vida y pocesos de ITIL v3
Fuente: http://www.bestpracticelive.com/tsobpllive/p/templates/, adaptado por los Autores

2.3 COBIT ESV

COBIT 5 es reconocido a nivel mundial como un marco de referencia para

implementar gobiernos de Tl [9], alineando adecuadamente los objetivos de TI

con los objetivos organizacionales de la cual se procura tener un buen retorno de

la inversion.
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Las ESV orientadas a ISO 9001:2008 cuentan con un conjunto de procesos que
se mapean adecuadamente a COBIT 5, debido principalmente a que se puede
reducir la brecha entre COBIT 5 y empresas gestionadas. Otro factor principal es
que un porcentaje considerable de ESV no posee areas de Tl o su estructura es
muy basica, por lo que sera posible disefarlas e incluirlas en un modelo de
Gobierno de TI.

En un modelo de gestidn por procesos se encuentran establecidos indicadores
por objetivos, la cultura del personal estd acostumbrada a trabajar por procesos;
COBIT 5 esta estructurado por procesos lo cual permite mapear con la ISO 9001-
2008.

La comunicacion entre sucursales, se la hace en su totalidad a través de correo
electronico, ninguna empresa posee interconexion de datos, los sistemas
informaticos se los maneja localmente y los reportes resultantes de personal,
financiero o inventario se los transfiere a través de correo electronico sin

seguridades de ninguna clase.

El Principio 3 de COBIT 5, dice “Aplicar un Marco de Referencia Unico Integrado”
con lo cual se convierte en el integrador entre ITIL v3 2001 y la ISO 9001-2008.
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En la Tabla 2.2 se listan los 34 procesos de COBIT 5 [10]:

Asegurar que se fija el Marco de Gobierno y su
EDMO1 | Mantenimiento

EDMOQ2 | Asegurar la Entrega de Valor

EDMO3 | Asegurar la Optimizacién de los Riesgos
EDMO4 | Asegurar la Optimizacién de los Recursos

EDMOS | Asegurar la Transparencia a las partes interesadas
APOOQO1 | Administrar el Marco de la Administracién de Tl
APOOQO2 | Administrar la Estrategia

APQOO03 | Administrar la Arquitectura Corporativa
APQOO04 | Administrar la Innovacion

APQOOQS5 | Administrar el Portafolio

APQOOG6 | Administrar el Presupuesto y los Costos
APQOQ7 | Administrar el Recurso Humano

APQOOQO8 | Administrar las Relaciones

APOQ9 | Administrar los Contratos de Servicios

APO10 | Administrar los Proveedores

APO11 | Administrar la Calidad

APQO12 | Administra el Riesgo

APO13 | Administra la Seguridad

BAIO1 | Administrar Programas y Proyectos

BAIO2 | Administrar la Definicion de Requerimientos

BAIO3 | Administrar la Identificacion y Construccion de Soluciones
BAIO4 | Administrar la Disponibilidad y Capacidad

BAIO5 | Administrar la Habilitacién del Cambio

BAIO6 | Administrar Cambios

BAIO7 | Administrar la Aceptacién de Cambios y Transiciones
BAIO8 | Administrar el Conocimiento

BAIO9 | Administrar los Activos

BAI10 | Administrar la Configuracion

DSSO1 | Administrar las Operaciones

DSS02 | Administrar las solicitudes de Servicios y los Incidentes
DSS03 | Administrar los Problemas

DSS04 | Administrar la Continuidad

DSSO5 | Administrar los Servicios de Seguridad

DSS06 | Administrar los controles en los Procesos de Negocio

MEAOQO1 |Monitorear, Evaluar y Valorar el Desempefio y Cumplimiento

MEAQZ2 | Monitorear, Evaluar y Valorar el Sistema de Control Interno
Monitorear, Evaluar y Valorar el Cumplimiento con Requisitos
MEAOQO3 | Externos

Tabla 2.2 Procesos de COBIT 5
Fuente: http://www.isaca.org/COBIT/Documents/COBIT5-Introduction-Spanish.ppt, adaptado por

los autores
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2.41S09001:2008 ESV

Como se habia mencionado anteriormente para las ESV uno de los requisitos
para proveer sus servicios en la mayoria de empresas del sector publico y
privado, es tener implementada y certificada la norma ISO 9001:2008 [11], con lo

cual se pretende garantizar que se ofrece un servicio de calidad.

Esta norma provee a las ESV una gestidn por procesos integral aplicada a las

areas implicadas directamente con la calidad del producto.

La Tabla 2.3 muestra los requisitos de la norma cumplidos por las ESV

Punto de la norma ESV
4.1 Requisitos generales
4.2 Requisitos de la documentacion
5.1 Compromiso de la direccion
5.2 Enfoque al cliente
5.3 Politica de calidad
5.4 Planificacion
5.5 Revisién por la direccion
6.1 Provision de recursos
6.2 Recursos humanos
6.3 Infraestructura
6.4 Ambiente de trabajo
7.1 Planificacién de la realizacion del producto
7.2 Procesos relacionados con el cliente
7.3 Disefo y desarrollo
7.4 Compras
7.5 Produccion y prestacion del servicio
7.6 Control de los equipos de seguimiento y medicion
8.1 Generalidades de la medicion, analisis y mejora
8.2 Seguimiento y medicion
8.3 Control del producto no conforme
8.4 Analisis de datos

8.5 Mejora

X[ XX X XX X[ XXX X XX XX X X

XX X[ X]| X

Tabla 2.3 Puntos de la norma ISO 9001:2008
Fuente: Norma 1SO 9001:2008



39

De acuerdo a la Tabla 2.3 se puede identificar que las ESV cumplen con todos los
puntos de la norma excepto el punto 7.6 (referente a los equipos de seguimiento y

medicion) que no se aplica para un servicio de este tipo.

2.5 MAPEO
El core principal de la presente Tesis radica en mapear 1ISO 9001:2008, COBIT 5

e ITIL v3 2011, para lo cual se siguieron los siguientes pasos:

1. Realizar la cascada de metas que platea COBIT 5 ajustandose a una ESV

2. Mapeo de los procesos resultantes de la cascada de metas de COBIT 5
con los procesos del ciclo de vida de ITIL v3 2011

3. Mapeo ISO 9001-2008 con ITIL v3 2011 basado en una matriz RACI

4. Finalmente mapear los pasos 2 y 3 basados en una matriz RACI, de esa
manera se consiguié mapear ISO 9001-2008, COBIT 5 e ITIL v3 2011.

2.5.1 CASCADA DE METAS DE COBIT 5

La razon de ser de las empresas es crear valor para sus accionistas, por lo tanto
la creacion de valor es un objetivo de Gobierno. La “creacién de valor significa
conseguir beneficios a un costo 6ptimo de los recursos mientras se optimiza el

riesgo”.

Las empresas al tener muchas partes interesadas, el sistema de gobierno debe
considerarlas a todas para tomar decisiones sobre: beneficios, evaluacion de
riesgos y recursos. Para cada decision se recomienda hacer las siguientes

preguntas:

e Para quién son los beneficios?
e ;Quién asume el riesgo?

e ;Qué recursos se requieren?

Cada empresa realiza sus operaciones en un contexto diferente, teniendo de esta
manera sus factores externos (el mercado, la industria, la geografia, la politica,

entre otros) y factores internos (la cultura organizacional, recursos humanos,
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recursos tecnolégicos, riesgos, entre otros) por lo cual se requiere un sistema de

gobierno y gestion personalizado.

La cascada de metas de COBIT 5 [12] es el mecanismo para traducir las
necesidades de las partes interesadas en metas corporativas, metas relacionadas
con las Tl y metas catalizadoras especificas, utiles y a medida. Esta traduccién
permite efectivamente la alineacién entre las necesidades de la empresa, las

soluciones y servicios de TI.

En la Figura 2.2 se muestra la cascada de metas de COBIT 5:

Motivos de las Partes interesadas

(Entorno, Evolucion de la Tecnologia, ...)

Necesidades de las Partes Interesadas

Realizacion Optimizacion
de Beneficios Recursos
. =

(v ) m— pdonn )

Metas de los Catalizadores

Figura 2.2 Cascada de Metas COBIT 5
Fuente: COBIT 5 Framewok Spanish p. 18

A continuacién se realiza la cascada de metas de COBIT 5 ajustada
especificamente para ESV, con lo cual se comprueba la aplicabilidad a todo tipo

de empresa sin importar su tamafio o giro de negocio.
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Los pasos para ejecutar la cascada de metas de COBIT 5 son:

1. Determinar las Necesidades de las Partes Interesadas: las necesidades
de las partes interesadas de una ESV se muestran a continuacién en la

tabla 2.4, las cuales son 6, que estan en forma de preguntas:

NECESIDADES DE LAS PARTES INTERESADAS

¢Cobmo se consigue valor mediante el uso de TI? ; Esta el
usuario final satisfecho con la calidad del servicio de TI?

N

;. Coémo puedo construir y estructurar mejor mi departamento de TI?

(o))

;Cuales son los requisitos (de control) para la informacién?

;Cébmo se controla el coste de TI? ;Como se usan los recursos de Tl en la manera
9 | mas efectiva y eficiente? ;Cuales son las opciones de aprovisionamiento mas
efectivas y eficientes?

i Tengo suficiente personal para TI? ;Como puedo desarrollar y mantener sus

e habilidades y como gestiono su rendimiento?

;Son suficientes los recursos y la infraestructura de Tl disponibles para conseguir los
19 | objetivos estratégicos de empresa requeridos?

Tabla 2.4 Necesidades de las partes interesadas
Fuente: COBIT 5 Framewok Spanish p. 22

Para revisar las necesidades completas que propone COBIT 5 revisar el
Anexo 2 (extraido de COBIT 5 Framewok Spanish)

2. Mapeo de las Necesidades de las Partes Interesadas y las Metas
Corporativas de COBIT 5: las necesidades de las partes interesadas
estan relacionadas con un conjunto de metas empresariales de las ESV.
Estas metas corporativas han sido desarrolladas utilizando las dimensiones
del cuadro de mando integral (CMI) que en inglés es Balanced Scorecard,
(BSC)

COBIT 5 define 17 metas corporativas, de las cuales para las ESV se han

seleccionado 8, como se muestra en la tabla 2.5:

Relacién con los Objetivos de Gobierno
Dimensién - Realizacién
del CMI Meta Corporativa de Optimizacion | Optimizacion
Beneficios [de Riesgos |de Recursos
Financiera 5 | Transparencia financiera P S S
Cliente Cgltura de servicio orientada al
6 [ cliente P S
Continuidad y disponibilidad del
7 [ servicio de negocio P
9 [ Toma estratégica de Decisiones P P P




basada en Informacion
Optimizacién de la funcionalidad de
Interna .
11 [los procesos de negocio P
Productividad operacional y de los
14 | empleados P
Cumplimiento con las politicas
15 |internas P
Aprendizaje
y
Crecimiento| 16 | Personas preparadas y motivadas S P

Tabla 2.5 Metas Corporativas
Fuente: COBIT 5 Framewok Spanish p. 19

+ La dimension del CMI en la que encaja la meta corporativa
» Las metas corporativas de COBIT
« Larelacidon con los tres objetivos principales de gobierno:
i. Realizacién de beneficios
ii. Optimizacién de riesgos y
iii. Optimizacion de recursos

‘P’ indica una relacion primaria y ‘S’ una relaciéon secundaria.

Para revisar 17 metas corporativas completas que propone COBIT 5 revisar el

Anexo 3.

La tablas 2.4 y 2.5 se mapean formando la tabla 2.6 que es el mapeo entre las

metas Corporativas de COBIT 5 y las preguntas del Gobierno y la gestidén

(Necesidades de las partes interesadas) que se muestra a continuacion:
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Metas Corporativas de COBIT 5

Optimizacién de la funcionalidad de los procesos de negocio

Productividad operacional y de los empleados

Preguntas del Gobierno y la Gestion

Cumplimiento con las politicas internas
Personas preparadas y motivadas

~ [Continuidad y disponibilidad del servicio de negocio
© |Toma estratégica de Decisiones basada en Informacion

o [Cultura de servicio orientada al cliente

w1 |Transparencia financiera

(NECESIDADES DE LAS PARTES INTERESADAS)

—_
—_
—_
N

:Coémo se consigue valor mediante el uso de TI? ; Esta

1 | el usuario final satisfecho con la calidad del servicio de X | X X
TI?
:Coémo puedo construir y estructurar mejor mi

4 X X
departamento de TI?

6 ;Cuales son los requisitos (de control) para la X X
informacion?
¢Coémo se controla el coste de TI? ;Cémo se usan los

g |recursos de Tl en la manera mas efectiva y eficiente? X X X

;Cuales son las opciones de aprovisionamiento mas
efectivas y eficientes?

;Tengo suficiente personal para TI? ;Como puedo
10 [ desarrollar y mantener sus habilidades y como X
gestiono su rendimiento?

;Son suficientes los recursos y la infraestructura de Tl
disponibles para conseguir los objetivos estratégicos X
19 | de empresa requeridos?

Tabla 2.6 Mapeo metas Corporativas de COBIT 5 y Necesidades de las partes interesadas
Fuente: COBIT 5 Framewok Spanish p. 55

—_
(0]
—_
(o))




3. Mapeo de
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las Metas corporativas de COBIT 5 a las Metas

Relacionadas con las TI: el logro de metas empresariales requiere un

numero de resultados relacionados con las Tl, que estan representados

por las metas relacionadas con la TI.

COBIT 5 define 17 metas relacionadas con las Tl, de las cuales para las

ESV se han seleccionado 10, como se muestra en la tabla 2.7:

Dimension del
CMITI Meta relacionada con las Tecnologias de Informacién TI
Financiera 1 | Alineamiento de Tl y estrategia de negocio
Compromiso de la direccién ejecutiva para tomar decisiones
3 | relacionadas con TI
4 | Riesgos de negocio relacionados con las Tl gestionados
6 [ Transparencia de los costes, beneficios y riesgos de las Tl
Cliente 7 | Entrega de servicios de Tl de acuerdo a los requisitos del negocio
8 [ Uso adecuado de aplicaciones, informacién y soluciones tecnolégicas
Interna Seguridad de la informacién, infraestructura de procesamiento y
10 [ aplicaciones
14 [ Disponibilidad de informacién (til y fiable para la toma de decisiones
15 [ Cumplimiento de las politicas internas por parte de las Tl
Aprendizaje y
Crecimiento 16 [ Personal del negocio y de las Tl competente y motivado

Tabla 2.7 Meta relacionada con las Tecnologias de Informacion T
Fuente: COBIT 5 Framewok Spanish p. 19

Para revisar 17 metas relacionada con las Tl completas que propone COBIT 5

revisar el Anexo 4.

La tablas 2.5 y 2.7 se mapean formando la tabla 2.8 que es el mapeo entre las

metas Corporativas de COBIT 5 y las metas relacionada con las Tl que se

muestra a continuacion:
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porativas de COBIT 5

Transparencia financiera

Cultura de servicio orientada al cliente

Continuidad y disponibilidad del servicio de negocio
Toma estratégica de Decisiones basada en Informacion

Productividad operacional y de los empleados

Cumplimiento con las politicas internas

Personas preparadas y motivadas

11| Optimizacién de la funcionalidad de los procesos de negocio

wlo|~| o I et ©
) Aprendizaje
Meta relacionada con las Tl Financiera| Cliente Interna |y
Crecimiento
1 | Alineamiento de Tl y la estrategia de negocio P|S|P S
© Compromiso de la direccién ejecutiva para
o | 3 o . S|S S
5 tomar decisiones relacionadas con Tl
q . . .
S 4 Rlesgos de negocio relacionados con las TI P S S
= gestionados
P Transparencia de los costes, beneficios y
6 | . P S
riesgos de las Tl
Q|- Entrgga de serV|C|os.de Tl de acuerdo a los plsls|p S
8 requisitos del negocio
35 8 Uso adecuado de aplicaciones, informacion y slslslplp S
soluciones tecnolbgicas
1 | Seguridad de la informacién, infraestructuras p P
= | O |de procesamiento y aplicaciones
g 1 | Disponibilidad de informacion Gtil y relevante plpls
‘= | 4 |para la toma de decisiones
o
5 | Cumplimiento de TI con las politicas internas P
=g
< =
'é °§’ 1 |Personal del negocio y de las Tl competente S P P
£ 8 6 |y motivado
< O

Tabla 2.8 Mapeo entre las metas Corporativas de COBIT 5 y las metas relacionada con las Tl
Fuente: COBIT 5 Framewok Spanish p. 50
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4. Mapeo de Metas Relacionadas con las Tl hacia los procesos de COBIT

5: para alcanzar las metas relacionadas con las Tl se requiere la aplicacion
satisfactoria y el uso de varios catalizadores. Los procesos son uno de los
catalizadores y la tabla 2.9 muestra la relacion entre las metas
relacionadas con las Tl hacia los 37 procesos de COBIT 5, de las cuales

para las ESV se han seleccionado 10:

Metas Relacionadas con las Tl de COBIT 5

levante para la toma de decisiones
Cumplimiento de Tl con las politicas internas

Compromiso de la direccion ejecutiva para
Riesgos de negocio relacionados con las Tl
Transparencia de los costes, beneficios y

CITregd e ServiCcios € TT e dCuerao d 10S
Entrega de servicios de Tl de acuerdo a los
CITreyd Uue SETVICIUS UE 1T UE dCUETUU d 10S

y

Personal del negocio y de las Tl competente

— |Alineamiento de Tl y la estrategia de negocio

=
[ >~
3 =
n »}
© -
S P
5 d
S o|T oP ok
o) o O o E
; 518 58 oF
3 FE 22528
o 0D — =D=5F
@S 8le=P3|g3h3E
8 S % n » w E o
o] o o (@] @] D S
c n B 2 2P e E S
5 kel oB 2 (N >
c 2B|sPE2|E3E3k 3
S > @ PEp YR Y =
3 4 6 7 8| 10| 14 15 16
Aprendizaje
Procesos COBIT 5 Financiera Cliente Interna |y
Crecimiento
=
§ i‘ £ Asegurar la
= 2 £ |EDMO2 |Entrega de Valor | P | S P |P| S S S
288
=
Administrar el
APOO7 | Recurso Humano P S S S S S P
o = Administrar la
5 = 8 |APO11 |Calidad S S P| S S| s S
<z 5 Administrar el
APO12 |Riesgo P P S S Pl S S S
APQ13 | Administrar la Pl P |s| s |pP]|P
Seguridad
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BAIO1

Administrar
Programas y
Proyectos

BAIO6

Administrar
Cambios

DSSO1

Administrar las
Operaciones

DSS03

Administrar los
Problemas

MEAO1

Monitorear,
Evaluar y Valorar
el Desempeiio y
Cumplimiento

Tabla 2.9 Mapeo de Metas Relacionadas con las Tl hacia los procesos de COBIT 5
Fuente: COBIT 5 Framewok Spanish p. 52

2.5.2 MAPEO COBIT 5 CON ITIL V3 2011

COBIT 5 contiene mapeos a alto nivel entre cada proceso y las partes mas

relevantes de los estandares y marcos de referencia relacionados, como se puede

observar en la figura 2.3:

Evaluar, Orlentar y Supervisar

Alinear, Planificar y Organizar

[\h

ISO/IEC 38500

Eniregar, dar Serviclo y Soporie

Supervisar,
Evaluar
y Valorar

Figura 2.3 Cobertura de COBIT 5 de Otros Estandares y Marcos de Trabajo

Fuente: COBIT 5 Framewok Spanish p. 61
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Las siguientes areas y dominios de COBIT 5 estan cubiertas por ITIL:

Gobierno:  Evaluar, Dirigir y Monitorear (EDM)

Gestion: Alinear, Planear y Organizar (APO)
Construir, Adquirir e Implementar (BAI)
Entregar, Servir y Dar Soporte  (DSS)
Monitorear, Evaluar y Valorar (MEA)

Para este mapeo se tomd como base un mapeo realizado el cual esta en el Anexo

5 [13], el mapeo para una ESV entre COBIT 5 e ITIL v3 2011 se resume en la
tabla 2.10:

EDMO02 Asegurar la Entrega

Gobierno de Valor

SS 4.2 Gestiéon de la
portafolio de servicios

APOO07 Administrar el
Recurso Humano

SD 4.5 Gestion de la
capacidad

APO11 Administrar la

SD 4.3 Gestién del Nivel

11

3 Calidad de Servicio (SLM)
SD 4.7 Gestion de
seguridad de la
4 APO12 Administrar el Riesgo | informacién
SD 4.7 Gestion de
APO13 Administrar la seguridad de la
5 Seguridad informacion
BAIO1 Administrar SD 4.1 Coordinacion del
6 Programas y Proyectos Disefio

BAIO6 Administrar Cambios

ST 4.2 Gestion del cambio

DSS01 Administrar las
Operaciones

SO 4.1 Gestidon de eventos

DSS03 Administrar los
Problemas

SO 4.4 Gestion de
problemas

MEAO1 Monitorear, Evaluar y
Valorar el Desempefio y
Cumplimiento

CSI 5.4 Servicio medicion

(a)

CSI 5.7 Servicio de
informacion (a)

12

CSl 4.1 El Proceso de
Mejora de siete pasos

Tabla 2.10 Mapeo COBIT 5 - ITIL v3 2011

Fuente: http://www.glenfis.ch/en/service/news/new-itil-edition-2011-and-cobit-5-mapping/,

adaptado por los Autores
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2.5.3 MAPEO ISO 9001-2008 CON ITIL V3 2011
Para este mapeo se tomdé como base un mapeo fundamentado en una matriz
RACI, el cual esta en el Anexo 6 [14], el mapeo para una ESV entre 1ISO 9001-
2008 e ITIL v3 2011 se resume en la tabla 2.11:

c
v ] [
wn =) a [t o o
> v A o Pl =
g o 5] o = o O [CSI
S 2 > S 2 g
c © - c Q
. = T 5 2 o O )
Ciclo de vida de ITIL » 7 @\ =
- c S
i = .S a
= AL o
1 n kel g 2 —
o 2 S qg .007 ©
I IR kg 2
=| 3 i) @ 'g © &
E | SlekRr 215 &
- Qg2 o3 o |8 e =
V| SRBE[RIS ol g| EER[3
o ol % Q oo Q S QL1 %
7 EBRS|S El ¢ Slelel
()] SIS | o o o a |lo[e|e
o R GREERE I ) v |8 122
(@] T (g |V © [O gl gl < |2 |0 |o
Pl c e © |c|c c c c |8 “v
o Q5 Mm99 Sl o QN
flepElz| %l % igpLd
018306 ol ol 0oxiB8
Sub-ltems de la Items 111 2123
# dela | 3 [8/,(5], 17 23 |26 |olg],
norma 9001-2008 |, na
1|4.1 Requisitos generales v © R
2 |4.2.1 Generalidades Ti, 2 g C R
3|4.2.2 Manual de calidad g S = C R
= @©
414.2.3 Control de los documentos & %’j © C C R
< o0
5(4.2.4 Control de los registros C C
6| 5.1 Compromiso de la direccidn c
7|5.2 Enfoque al cliente :g R
8| 5.3 Politica de calidad %
95.4.1 Objetivos de la calidad © R
5.4.2 Planificacidn del sistema de 3
10 | gestidn de la calidad 2 R
©
11|5.5.1 Responsabilidad y autoridad E
12 | 5.5.2 Representante de la direccién g
13| 5.5.3 Comunicacién interna §.
14 |5.6.1 Generalidades & R C
15| 5.6.2 Revisién de las entradas 0 R C
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5.6.3 Revision de las salidas

50

17

6.1 Provisidon de recursos

18

6.2 Recursos Humanos

19

6.2.1 Generalidades

20

6.2.2 Competencia, formaciény
toma de conciencia

21

6.3 Infraestructura

22

6.4 Ambiente de trabajo

6 Gestion Recursos

OO0 |0n

23

7.1 Planificacién de la realizacién
del producto

24

7.2.1 Determinacion de los
requisitos relacionados con el
producto

25

7.2.2 Revisidn de los requisitos
relacionados con el producto

26

7.2.3 Comunicacion con el cliente

27

7.3 Diseio y desarrollo

28

7.3.1 Planificacion del disefio y
desarrollo

29

7.3.2 Entradas del disefio y
desarrollo

30

7.3.3 Salidas del disefio y desarrollo

31

7.3.4 Revision del disefio y
desarrollo

32

7.3.5 Verificacidn del disefio y
desarrollo

33

7.3.6 Validacion del disefio y
desarrollo

34

7.3.7 Control de cambios del
disefio y desarrollo

35

7.4.1 Proceso de compras

36

7.4.2 Informacion de compras

37

7.4.3 Verificacion de los productos
comprados

38

7.5.1 Control de la produccidn y de
la prestacién del servicio

39

7.5.2 Validacién de los procesos de
produccidn y de la prestacién del
servicio

40

7.5.3 Identificacion y trazabilidad

41

7.5.4 Propiedad del cliente

42

7.5.5 Preservacion del producto

43

7.6 Control y medicidon de los
equipos de seguimiento

7 Realizacion del producto

OO0 |0
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44 | 8.1 Generalidades

45| 8.2.1 Satisfaccion del cliente A

(@)

46 | 8.2.2 Auditoria interna

8.2.3 Seguimiento y medicion de
47 | procesos

8.2.4 Seguimiento y medicién del

8 Medicién Analisis y Mejoras

48 | producto A
8.3 Control de producto no
49 | conforme A R
50 | 8.4 Analisis de datos
51|8.5.1 Mejora continua
52|8.5.2 Accién Correctiva A
53 8.5.3 Accidn preventiva A

Tabla 2.11 Mapeo 1SO 9001:2008 - ITIL v3 2011
Fuente: http://www.vsmcorp.com/images/stories/VSM/iso9001_2008forit.pdf, adaptado por los

Autores

2.6 MODELO DE GESTION DE TI

En base al analisis realizado en los literales anteriores y centrandose en lo que
propone COBIT, ITIL e ISO ajustandose al producto objetivo como son las ESV,
se propone un modelo de gestidon de Tl que permita a las ESV regidas bajo el

estandar de la ISO 9001:2008 adaptar a su gestion a este nuevo enfoque.

2.6.1 PROPUESTA DEL MODELO

El modelo de gestion propuesto interseca lo esencial de COBIT, ITIL e ISO hacia
la gestidén de calidad del servicio de seguridad y vigilancia en un solo esquema, el
mismo que teniendo como premisa que se tenga implementado la norma ISO
9001:2008 en la organizacion, pretende cambiar el enfoque empresarial en una
visibn mas globalizada con un fuerte apalancamiento tecnolégico. Es decir se
pretende que una mejor gestidon tecnoldgica orientada al buen manejo de servicios
de Tl y alienada a optimizar el cumplimiento de los objetivos organizacionales con
el fin de tener un producto de calidad, dé como resultado la satisfaccion del cliente
pero con un mayor valor agregado, 6ptimo y que represente mejores utilidades a
la organizacion. La figura 2.4 muestra Modelo propuesto ISO 9001-2008 — COBIT
5—ITIL V3 (MGTI-ESV):
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2.6.2 DESCRIPCION DEL MODELO

El modelo de GTI-ESV al tener un concepto fuerte de procesos divide su

gestion en tres grandes grupos.
Procesos Gobernantes

Estan orientados al Direccionamiento Estratégico institucional, permiten
establecer directrices. Aqui se evaluaran los procesos y se monitorea su
cumplimiento con el objetivo de mantener la eficacia del proceso y asegurar su

mejora continua.

Procesos Operativos

Son el nuacleo y los que generan valor a la empresa. Aqui se administran todos
los procesos que generan el servicio al cliente a través de gestion de
problemas, administrar operaciones y controles que permitiran dar un servicio

de calidad.

Procesos de Apoyo

Estos procesos proveen los recursos apropiados para que los procesos
operativos cumplan su funcién. Administran recursos, calidad, riesgos, y

seguridades.

2.7 METODOLOGIA DE IMPLEMENTACION

Implementar el modelo de gestion requiere que se defina e instrumentalice una
metodologia, la misma que delineara un conjunto de acciones que aseguraran

su correcta implementacion, ver el esquema en la Figura 2.4

Las fases de la metodologia son:
Inicio
Realizar un Analisis del Direccionamiento Estratégico Organizacional, con lo

cual se revisaran objetivos organizacionales y la cadena de valor, que permitira
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posicionarse en la situacion actual obteniendo los procesos por cada categoria

(Gobernantes, agregadores de valor, apoyo).

Revisar la situacion actual, para lo cual se solicitara el plan de calidad de los
procesos agregadores de valor que permitira identificar los servicios actuales
de la empresa. Si existe la unidad de TI, solicitar el plan de calidad de TI, caso
contrario solicitar al responsable los procedimientos, indicadores, registros de

soporte externo y respaldos de la informacién.

Con el plan de calidad de TI, identificar los procesos y servicios que brinda el
area, solicitar los registros adecuados que permitirdn dimensionar a la unidad

de TI. Entre los registros, solicitar inventario de hardware y software

Una vez dimensionada el area de tecnologia, revisar los registros de soporte,
control de indicadores existentes y planes de mantenimiento de Tl que

permitira conocer el estado actual del area de tecnologia.

Planificacion

En esta etapa se disefia la arquitectura de procesos y servicios de la empresa,
para lo cual se debe alinear las metas de Tl a las metas corporativas
obteniendo metas priorizadas, luego los procesos de la metodologia de la
MGTI-ESV (ver Figura 2.4), se alinearan a las metas priorizadas de Tl, de aqui

se obtendra el catalogo de procesos.

Para identificar los servicios, se mapea las funcionalidades del area de Tl con
los procesos de MGTI-ESV.

Determinar la carga operativa del area de Ti, para lo cual se describiran todas
las funciones realizadas por los integrantes de Tl y calcular las personas

necesarias que permitiran cumplir en forma adecuada todas las actividades.

En base a los roles determinados en la metodologia MGTI-ESV, se realizara

una matriz RACI para los cargos identificados.

Definir cronograma de implementacion, para lo cual primero definir actividades

a realizar, definir recursos, presupuesto, tiempos y responsables.
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Ejecucion
En base a reuniones con los integrantes del area de Tl, se levanta y flujograma

los procesos determinados en el catalogo.

Se realizan analisis de los procesos levantados utilizando herramientas de la

calidad u otras herramientas que permitan proponer mejoras.

Se actualiza y elabora la documentacién del proceso (Procedimientos,
instructivos, caracterizaciones, registros) en base al Sistema de Gestidon de

Calidad existente.

Se define la gestion de nivel del servicio implementando SLA, OLA con los
proveedores internos y externos; se define indicadores de gestion del servicio

que permitiran medir su cumplimiento.

En reunién con el Comité de gestiéon de la Calidad, se revisa y aprueba el
modelo de GTI-ESV, si existieran cambios se remite al responsable de area de

Tl para su correccion.

Una vez revisado el modelo por el Comité de Gestidon de la Calidad, el Gerente

General de la Empresa debera aprobarlo.

Cierre

Se socializa el modelo a la empresa, a fin de mostrar la nueva estructura del
area de Tl y su forma de gestion. Se aplica el modelo, en funcién de los

procesos, documentacién y plantillas implementadas.

Monitoreo y seguimiento

En forma periddica se revisan los indicadores de gestion de procesos y
servicios del area de Tl, se debe medir el cumplimiento de la linea base, en
caso de no existir implementarla. Si no cumple la linea base se levanta una

solicitud de accién de acuerdo a lo establecido en la norma ISO 9001:2008.
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CAPITULO 3. ESPECIFICACION DEL MODELO EN UNA
EMPRESA TIPO

3.1 CASO DE ESTUDIO: ESPECIFICACION MODELO DE GESTION
DE TECNOLOGIA PARA ARMILED CIA. LTDA

Alcance: Se aplicara a un 20% de los procesos identificados en el area de TI.
Para aplicar el MGTI-ESV, se empleara la metodologia de implementacién

propuesta, sefialada en la Figura. 2.5

3.1.1 DEFINICION INICIAL
Descripcion ARMILED Cia. Ltda:

Es una empresa orientada a la seguridad y vigilancia, posee un sistema de
gestion de calidad implementado bajo la norma ISO 9001:2008, certificado y en

funcionamiento por alrededor de 5 afos [15].

Cuenta en su némina con 70 empleados administrativos y aproximadamente 4000
empleados operativos. El area de Tl esta compuesta de 3 personas sin funciones

especificas definidas.

Anilisis situacién actual ARMILED Cia. Ltda.

Mision

Precautelar la integridad de nuestros clientes y sus bienes, mediante la logistica y

tecnologia de punta mas moderna, utilizando los estandares de control mas altos

en todas nuestras operaciones.

Vision

Como empresa lider en seguridad integral tanto a nivel nacional como
Latinoamericano, nuestra vision es aportar al desarrollo maximo de nuestro pais.

Politica de Calidad

e Prestacién de servicios de seguridad integral que tienda a satisfacer las
necesidades y expectativas de nuestros clientes externos e internos,

siguiendo los siguientes principios fundamentales.
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e Legalmente reconocida por entidades de control y cumplimiento de
normativas de seguridad y salud en el trabajo.

e Recurso humano altamente calificado en constante capacitacién, satisfecho
y comprometido con el sistema integrado de gestion.

e Alcanzar un buen nivel de seguridad y salud en el trabajo implementando
actividades o acciones que conlleven a la prevencién para minimizar los
riesgos del trabajo. Y aplicando principios de mejoramiento continuo para el
buen desempeiio del sistema integrado de Gestion

e Control y supervision de 24 horas de nuestros servicios

e Contando con tecnologia de punta y la experiencia requerida para llegar a

ser los lideres en el mercado.

Cadena de valor

Financiero

Recursos Humanos

Asesoria legal

Radiocomunicacion

Bodega

Compras

Mantenimiento

Comercializacion Operaciones

Figura 3.1 Cadena de Valor ARMILED Cia. Ltda.
Fuente: los Autores
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3.1.2 PLANIFICACION Y DISENO
Luego de analizar el mapa de procesos de la organizacion se determind que

existen los siguientes procesos que se muestran en la tabla 3.1:

PROCESOS
GOBERNANTES AGREGADORES DE VALOR APOYO
Planificacion Comercializacion Financiero
Control del Sistema de . .
Operaciones Sistemas

gestiodn de calidad

Recursos Humanos

Asesoria legal

Radiocomunicacion

Bodega

Compras

Tabla 3.1Procesos identificados ARMILED Cia. Ltda.
Fuente: Los Autores

Servicios organizacionales identificados
Luego de la revision de los planes de calidad de los procesos agregadores de
valor como son Comercializaciéon y Operaciones se obtuvieron los siguientes
servicios:
e Seguridad fisica: provee de servicios de proteccion a nivel de guardiania
para distintos tipos de empresas y residencias.

e Seguridad electrénica: provee de seguridad electronica con monitoreo

Analisis situacion actual area de TI.
Se realizd una revision del plan de calidad del area de Tl, mediante el cual se
pretende obtener la informacion adecuada que permita ubicarse en la situacion

actual frente a la organizacion.
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Objetivo de Sistemas

Mantener operativo y funcional todos los procesos automaticos y de hardware de
la empresa, mediante una deteccion de necesidades y estableciendo soluciones
rapidas y efectivas a fin de evitar interferencias en las actividades de cada una de

las areas.

Procesos de Sistemas: dentro de los procesos gestionados con la norma ISO
9001:2008 se tiene:

e Administracion de servidores
e Soporte técnico (Hw — Sw)
e Desarrollo de software

e Administraciéon red

De los procesos antes citados se determiné que se provee de los siguientes

servicios a la empresa:
Servicios identificados:

e Administrar servidores

e Realizar soporte técnico Hw y Sw
e Desarrollar software

e Administrar la red LAN y WAN

e Realizar respaldos de la informacién
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Enla tabla 3.2 se presenta un resumen del hardware, software y accesorios que

posee Armiled Cia.Ltda.

Item Tipo Clase Subclase |Cantidad Observacion

1 [Hardware Servidores |Correo 1 Clon, core 2 duo

Aplicaciones 1
2 |Hardware Servidores |y archivos Clon, pentium 4

Dominio,
3 |Hardware Servidores |Web ! Clon, pentium 3
4 |Hardware Computador |usuario std 48 Clon, pentium 4, core i3, corei5

c 1 - 32 puertos Gb cat 5E, 3 - 32 puertos 10/100
5 [Hardware Red Switch cat 5E
6 |hardware Red Router 3 Router Wireless 4 puertos
5 |Software Licencias Widows Xp 17 Sistema operativo
6 [Software Licencias Widows 7 4 Sistema operativo
7 |Software Licencias Decision 2 Sistema contable y Roles
Rack abierto, accesorios para 48 puertos por

8 |Accesorios |Data Center [Rack 2 Rack

Tabla 3.2 Resumen Inventario Equipo Tecnolégico Armiled Cia. Ltda.
Fuente: los Autores

Indicadores de gestion:

En la tabla 3.3 se presentan los indicadores de gestion de los procesos de
sistemas de Armiled Cia. Ltda [16]:

ULTIMA
RESPONSABLE META INDICADOR FRECUENCIA REGISTRO MEDICION
Jefe de Sistemas Software
Leve: 1 dia
Medio: 2 dias
Grave: 5 dias  |Tiempos de entrega
reparacién de Software y frimestral Informes 80%
Hardware Hardware
Leve: 1 dia
Medio: 2 dias
Grave: 5 dias
Jefe de Sistemas 100% Cumplimiento de Por proyecto Informes 83%
cronogramas de proyectos
Jefe de Sistemas 80% Satisfaccion del cliente Encuesta de satisfaccion
; Anual . 85%
inferno del cliente
Jefe de Sistemas Bajo Nivel de problemas después .
Anual Informes Bajo
de la enfrega

Tabla 3.3 Estado de indicadores de gestién de procesos de Sistemas ARMILED Cia. Ltda.
Fuente: los Autores
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Mapeo entre las necesidades de las partes interesadas y las metas

corporativas de COBIT 5:

En la tabla 3.4 se muestra el resumen de como las metas de corporativas de

COBIT 5 se alinean a las necesidades de las partes interesadas:

Metas Corpor
%]

ativas ARMILED

NECESIDADES DE LAS PARTES INTERESADAS

1. Incrementar la rentabilidad mediante la
optimizacion de los gastos de estructura

lo

la vinculacién de

Incrementar

2.

clientes actuales

3. Mejorar el nivel de satisfaccién de los

clientes

S

4. Optimizacion de la funcionalidad de lo

procesos de negocio

0
o

y de

5. Productividad operacional

empleados

6. Contar con colaboradores altamente

calificado

capacitacion,

constante

en

satisfecho y comprometido con el sistema

integrado de gestion.

¢Como se consigue valor mediante el uso de TI? ¢ Esta el
usuario final satisfecho con la calidad del servicio de TI?

¢Cémo puedo construir y estructurar mejor mi departamento de TI?

¢Cudles son los requisitos (de control) para la informacién?

¢Cémo se controla el coste de TI? ¢ COmo se usan los recursos de Tl en la manera
mas efectiva y eficiente? ¢Cuales son las opciones de aprovisionamiento mas
efectivas y eficientes?

éTengo suficiente personal para TI? ¢Coémo puedo desarrollar y mantener sus
habilidades y como gestiono su rendimiento?

¢Son suficientes los recursos y la infraestructura de Tl disponibles para
conseguir los objetivos estratégicos de empresa requeridos?

Tabla 3.4 Mapeo entre las necesidades de las partes interesadas y las metas corporativas de

COBIT 5

Fuente: los autores
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En la tabla 3.5 se resume el mapeo realizado entre las metas relacionas con Tly

las metas corporativas:

METAS CORPORATIVAS

METAS RELACIONADAS TI

1. Incrementar la rentabilidad mediante

la

gastos de

los

optimizacion de

estructura

Incrementar la vinculacion de los

clientes actuales

2.

3. Mejorar el nivel de satisfaccién de los

clientes
4. Optimizacion de la funcionalidad de

los procesos de negocio

5. Productividad operacional y de los

empleados

6. Contar con colaboradores altamente
calificado en constante capacitacion,
satisfecho y comprometido
sistema integrado de gestion.

con el

Entrega de servicios de calidad tecnoldgicos de acuerdo a
los requisitos del negocio

x

Uso adecuado de aplicaciones, informacién y soluciones
tecnoldgicas

Garantizar la disponibilidad y resguardo de la informacion
critica de la empresa

Proveer a la Empresa de un servicio eficaz y eficiente en el
Soporte Informatico de Hardware y software

Optimizar recursos de la empresa mediante la innovacion
tecnoldgica

Personal de tecnologia permanentemente capacitado

Tabla 3.5 Alineamiento metas relacionadas con Tl a las metas corporativas
Fuente: los autores

Procesos MGTI-ESV vs Metas relacionadas con TI:

En la tabla 3.6 se muestra el mapeo entre los procesos propuestos en el modelo
MGTI-ESV de COBIT 5 con las metas relacionas con TI:
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METAS RELACIONADAS TI
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PROCESOS MGTI-ESV S 29 S 2|6 2E5|£8383|osgs|d 3
Evaluar,
Dirijiry |EDMO02|Asegurar la Entrega de Valor X X
Monitorear
Administrar el Recurso
. APOO7 X
Alinear, Humano
Planeary |APO11|Administrar la Calidad X X
Organizar [APO12 | Administar el Riesgo
APO13 JAdministar la Seguridad X
. Administrar Programas
Construir, |BAIO1 P 9 y X
Adquirir e rov_e(?tos -
Implementar [BAI06 JAdministrar Cambios X
Entregar, [DSS01 |Administrar las Operaciones |[x X X
Servir y Dar —
Soporte |PSS03 |Administar los Problemas x x
Monitorear, Monitorear, Evaluar y Valorar
Evaluary |MEAO1|el Desempefio y X X X
Valorar Cumplimiento

Tabla 3.6 Alineamiento Procesos MGTI-ESV a las metas relacionadas con Tl
Fuente: los autores

Catalogo de procesos:

Luego del analisis entre los procesos y las metas, se identificaron los siguientes

procesos en orden de prioridad:

PROCESOS MGTI-ESV
APO11 | Administrar la Calidad
DSS01 [ Administrar las Operaciones

Monitorear, Evaluar y Valorar el
MEAO1 [Desempeiio y Cumplimiento

EDMO2 | Asegurar la Entrega de Valor
DSS03 [ Administrar los Problemas
APOO7 | Administrar el Recurso Humano
APO12 | Administrar el Riesgo

APO13 | Administrar la Seguridad

Administrar Programas y
BAIO1 Proyectos

BAIO6 Administrar Cambios
Tabla 3.7 Catalogo de procesos de Tl Armiled Cia. Ltda
Fuente: los autores
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Administracién de servidores de correo
electrénico, internet, proxy, dominio, web y
firewall

Instalacion, configuracion y mantenimiento de
equipos de red, computacion, impresién.

Instalacién, configuracion de sistemas
operativos y software de ofimatica en
estaciones de trabajo

Creacién y configuracion de cuentas de correo
electrénico en PCs y teléfonos celulares.

Soporte técnico de software y hardware a los
usuario de las empresas

Instalacion  del sistema DECISION para
contabilidad, roles y némina

SaJlojne so| :vjuan

Instalacion del sistema contable MICRO para
contabilidad, ventas, técnicos y bodega

Administraciéon de sistema de monitoreo
SOFTGUARD

Administraciéon de sistema de control de
vehiculos

|L ©p SOIDIAIBS 8p UQIEOLUSP] §'C BIqe L

Administracién del sitio web de ARMILED

Mantenimiento preventivo a equipos
computacionales de usuarios

Generacion de reportes de asistencia mensual

Gestion de soporte técnico externo con
proveedores de servidores, internet, correo y

Soporte técnico via remota a sucursales en
provincias

Envio de equipo computacional a sucursales de
provincias

Generacion, revision y actualizacion de
documentacion para normas ISO

Llenado de registros acorde a la norma ISO
vigente

Soporte para impresion de documentos a color

Gestidn para baja de equipos

Monitoreo y reportes y soporte sistema GPS
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Luego del analisis los servicios identificados del area de Tl y en orden de prioridad

son los siguientes:

Catalogo de Servicios TIC Armiled Cia. Ltda.

Soporte técnico presencial/remoto de hardware y software, red

Instalacion, configuracion de hardware y software

Administracion de sistemas de software propios de la empresa

Administraciéon de servidores

Administracion SGC Tl

Administracion de internet

Administracion del portal web

Instalacion, configuracion de red

Creacion y configuracion de correo electrénico

Actualizacion de inventario equipo informatico

Generacion de reportes gerenciales de sistemas existentes

Tabla 3.9 Catalogo de servicios priorizados
Fuente: los autores

Roles y responsabilidades

Dentro del MGTI-ESV, se encuentran definidos roles que seran responsables de

gestionar los distintos procesos del area de TI, la tabla 3.10 muestra los roles

sugeridos:

Roles
Gestor del Portafolio de Servicios
Gestor de Disefio del Servicio
Gestor de la Capacidad
Gestor de la Seguridad de TI
Gestor del Nivel de Servicio
Gestor de Cambios
Gestor de Incidentes
Gestor de Problemas
Gestor de Perfeccionamiento Continuo
del Servicio
Gestor de Procesos
Propietario de Proceso
Cliente
Usuario

Tabla 3.10 Roles de Tl Armiled Cia Lta.
Fuente: los autores




Carga Laboral de Ti
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Dado que el area de Tl cumple varias funciones dentro de la empresa, es

necesario conocer la cantidad necesaria de funcionarios que se necesitan para

ejecutar todas las actividades que se generan diariamente.

La tabla 3.11 muestra el célculo de la carga laboral por funcionario para los

cargos de Jefe de Tl y Asistente de TI.

Cabe recalcar que los datos proporcionados en esta tabla fueron proporcionados

por el Jefe de Tl en entrevistas directas. Se consideran todas las actividades

realizadas por los integrantes del area de Tl durante un afio calendario.

Tiempo

%

Total

icion | involucramiento
item Actividad actividad Repeticion JTI UEEL]
anual [horas]
[horas] Jefe Ti| AsisTI | [horas]

Administracién de servidores

de correo electrdnico, internet, 8 50 60 40 240,00 160,00
1 | proxy, dominio, web y firewall

Instalacidn y configuracion de 6 12 30 70 21,60 50,40
2 |red

!nstalauon y configuracién de ) 12 20 30 4,80 19,20
3 |impresoras

Instalacidn y configuracion de 4 20 30 70 24,00 56,00
4 | computadores

Creacidny conﬁguraaon de 0,5 10 60 20 3,00 2,00
5 | cuentas de e-mail

Mantenimiento preventivo de 15 210 30 70 94,50 220,50
6 | computadores

Mantenimiento correctivo de 4 100 30 70 120,00 | 280,00
7 | computadores

Man.temmlento preventivo de 10 5 50 50 10,00 10,00
8 |servidores

Man.temmlento correctivo de 4 4 60 40 9,60 6,40
9 |servidores

Manten|m|ento preventivo 4 3 30 70 3,60 8 40
10 |infraestructura de red

Manten|m|ento correctivo 5 10 40 60 8,00 12,00
11 |infraestructura de red

soporte técnico 1 1250 40 60 | 500,00 | 750,00
12 | (requerimientos varios)

Instalacion del sistema

1 1

13 | DECISION para contabilidad, 0,5 >0 40 60 0,00 >,00
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Instalacidn del sistema
contable MICRO para

- L. 0,5 6 10 90 0,30 2,70
contabilidad, ventas, técnicos y
14 | bodega
Administracion de sistema de
15 | monitoreo SOFTGUARD 4 12 40 60 19,20 28,80
Admmlstrauorl de sistema de 4 50 40 60 80,00 120,00
16 | control de vehiculos
Administracion del sitio web de
17 | ARMILED 2 50 30 70 30,00 70,00
Ge:nerac.lon de reportes de 12 12 50 50 72,00 72,00
18 |asistencia mensual
Gestidn de soporte técnico
exte.rno con. proveedores de ) 24 40 60 19,20 28,80
servidores, internet, correo y
19 |reparacién de hardware
Soporte técnico vg rgmota a 5 50 30 70 30,00 70,00
20 |sucursales en provincias
Generacion, revision y
actualizacion de 2 12 80 20 | 1920 | 4,80
documentacion para normas
21 |I1SO
Soporte para impresion de 0,5 250 0 100 0,00 125,00
22 | documentos a color
Actl{allz'auon d'e.mventarlo de 29 1 70 30 15,40 6,60
23 |equipo informatico
Mon|toreo, reporteo y soporte 3 50 0 100 0,00 150,00
24 |sistema GPS
55 Adquisiciéon de hw y sw 3 50 20 80 30,00 120,00
Generacion de nuevos 24 3 70 30 50,40 21,60
26 | proyectos
S.o.porjce para documentacion 3 4 30 70 9,60 22,40
27 |licitaciones
” Respaldos de informacion 2 50 10 90 10,00 90,00
Ajcen~C|on requerimientos de 12 50 0 100 0,00 600,00
29 |disefio
20 Reuniones de trabajo Gerencial 3 24 100 0 72,00 0,00
31 Reuniones Comité de Calidad 4 12 100 0 48,00 0,00
Reunioén de trabajo interna 3 12 50 50 18,00 18,00

32
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Planificacién y distribucion de ) 50 90 10 90,00 10,00
33 |tareas
34 Respuesta a requerimientos 2 500 60 40 600,00 | 400,00
35 Soporte usuarios externos 4 12 0 100 0,00 48,00
TOTAL: 168,50 41,14 | 58,86 |2262,40| 3598,60

Tabla 3.11 Matriz de calculo de la carga laboral para Armiled Cia. Ltda.
Fuente: los autores

Para la matriz de calculo de carga operativa se utilizaron los datos de la tabla
3.12:

Datos Cantidad
Semanas anuales 50
Dias a la semana 5
Horas al dia 8
Total horas laborales anuales: 2000

Tabla 3.12 Datos carga operativa
Fuente: los autores

Los resultados obtenidos con respecto al personal que se necesita en el area de

Tl estan en la tabla 3.13:

Total personas /cargo
Cantidad Jefe TI 1,13

Cantidad Asistentes Tl 1,8

Tabla 3.13 Total personas / cargo
Fuente: los autores

De los resultados obtenidos se necesitan 1,13% personas para el cargo Jefe del
area de TI, con lo cual se deduce que se deberia repartir mejor las actividades
realizadas, de tal forma que se deje un espacio para participar en actividades de

planificacién y otras actividades encomendadas por la empresa.

Complementando lo anterior, se necesitan 2 analistas de Tl con lo cual se cubrira

el total de actividades y podra incrementarse nuevas.
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Asignar Roles

La tabla 3.12 muestra la asignacioén de Roles por cargos del area de TI.

Se tomo los cargos existentes conforme lo determinado en ARMILED Cia. Ltda. y
de acuerdo al analisis de carga laboral de Tl, estos se incluyeron en una matriz
RACI, con los Roles propuestos en la MGTI-ESV.

ROLES
3
S 2 = o S
c S| o ) S o o
] 2| ® ° S nl| v = O L] @
wn v | o 18l a] @ E © v
wn | = © Q ol £ 2 o o
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o o) © K] ) | @ c T 8 d
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IS a| o 2 — = © a > - c| ©O| D
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sl S| E| 2| s|é|8|E| TEl&l
© ol o S 21916 & c8|19|°8
— 4+ [%) +
o el g O @ e
+— Q ) (]
17} (U] (U]
1] O G}
CARGO 1G]
Jefe de TI(CIO) A A A A A A A
Asistente 1 de Tl R R R C C R|C
Asistente 2 de TI C C R R C C
Gerente Admin-Fin(CFO) | I I I I

Tabla 3.14 Matriz RACI de Roles — Responsabilidades
Fuente: los autores

Encargado

Responsable

o >» X

Consultado
| Informado

En la matriz RACI se incluy6é a la Gerencia Administrativa Financiera que es la
encargada de las aprobaciones del area de tecnologia. Ademas se equilibro los

Roles entre los asistentes.
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3.1.3 IMPLEMENTACION DEL MGTI-ESV

Levantamiento de procesos clave de Ti

Para priorizar los procesos se analizaron los mas representativos en funcién del

servicio que ofrece cada proceso, tal como se detalla en la Tabla 3.9:

SERVICIOS DETI
> > »
a " 2 g 2 ] 2 |2
- = = o El S
sl 2 5|t |8 (B[RSl (5 |5,
5 © el 0 2 ] =gl E| & o =}
o S < S © -] 5 9 o 2 o =
£ £ 2 kel s 2 c Sl o |% w &
< S @ s |SE= 5 g3l & |€ o]y
] = o o &< Bl R c R
° 7} 3 E = gclsoles] § 12|53
< © @ | < 5ol 2T ol G cTlg
o < 5 = S35 ws|ls >]co © = ElZ 4
Fl 0 S S = %lgelesgl &£ |88 €
£ 2 s S Sasl2c|2e] 2 |lcElgse
2] s = S £ S s 2|18 al &£ S = k4
c kel 2 S |g8 > |leelgel £ |3 5@
= £ s |- 5 2
S| ElE| S s2gls (eS| <[5 [&°
<1z 2 E)ssz|8 [2%]|2% g |z
PROCESOS MGTI-ESV = l128%|5 |$ ’ 2 |8 [ P[sr-ruoonsieon
EDMO02 JAsegurar la Entrega de Valor S s P P P P P P S S S 6|5
APO07 |Administrar el Recurso Humano S S S P S 1 4|l8,18
APO11 |Administrar la Calidad S S S S P P P P P P S 6 5|.
APO12 |Administar el Riesgo P P P P S P S S 5 3|'7
AP013 |Administar la Seguridad P P P P S P S S 5 3|'7
BAIO1 |Administrar Programas y Proyectos s S s P P s P s P s 4 5|.)
BAIO6 |Administrar Cambios s s s $ P s P P 3 5|l64
DSS01 JAdministrar las Operaciones P P P P P P P P s 8 1|.l
DSS03 JAdministar los Problemas P P P P P P P P 8 0|.3
Monitorear, Evaluar y Valorar el
MEAO01 |Desempefio y Cumplimiento S S S S S S S S P P P 3|8

Tabla 3.15 Priorizacién de procesos vs servicio de Tl
Fuente: los autores

De los procesos de la tabla 3.7, se tomé los que permitan apoyar y generar valor

al area de TI, los procesos priorizados son:

e Administrar la Calidad
e Administrar Programas y Proyectos

e Administrar Operaciones

De estos 3 procesos, se determiné con el levantamiento de informacion que existe
en el area de Tl el proceso de Gestion de la Calidad pero a modo general, solo
cumpliendo lo que pide la norma ISO 9001:2008, no como lo requerido en la
MGTI-ESV.
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Administrar la Calidad

Define y comunica los requisitos de calidad en todos los procesos, los
procedimientos y los resultados relacionados a la empresa, incluyendo los
controles, la supervision continua, el uso de practicas y estandares probados en la
mejora continua y esfuerzos de eficiencia; en la figura 3.3 se muestran los

procesos de Administrar la Calidad.

Descripcion del proceso

El proceso establece y mantiene un Sistema de Gestién de la Calidad, luego
define y gestiona las normas de calidad, con ellos se da un enfoque de gestion de

la calidad hacia sus clientes.

Para garantizar que este enfoque esta dando resultado se debe realizar controles
de calidad y revisiones periédicas. Con esto se puede integrar toda la gestion de
la calidad a los servicios tecnolégicos con lo que se pretende garantizar una

mejora continua integral del area de TI.
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Administrar Programas y Proyectos

Administrar todos los programas y proyectos relacionados con Tl en alineacion
con la estrategia de la empresa y de manera coordinada. Iniciar, planificar, control
y ejecutar programas y proyectos y cerrar con una revision posterior a la
implementacion; en la Figura 3.4 se muestra el diagrama de flujo del proceso

Administrar Programas y Proyectos.

Descripcion del proceso

El proceso inicia con la definicién de un enfoque estandar para la administracion
de programas y proyectos, luego se inicia el programa, se administran los grupos

de interés; se desarrolla y mantiene el plan del programa.

Con esto se da inicio a la ejecucion del programa, en este punto se tiene que

estar monitoreando, controlando e informando sobre los resultados del programa.

Se pone en marcha e inician los proyectos dentro del programa. Para cada

proyecto se debe: planificar y gestionar la calidad y riesgo.

Para mantener una correcta ejecucion del proyecto se debe realizar el
seguimiento y control adecuado. Con esto se debe tener una buena
administracion de los recursos del proyecto y paquetes del trabajo. Se cierra el

proyecto o proyectos abiertos y se cierra el programa.
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Administrar Operaciones

Coordinar y ejecutar actividades y procedimientos operativos necesarios para la
prestacion de servicios internos y subcontratados de TI, incluyendo la ejecucion
de procedimientos operativos estandar predefinidos y las actividades de control
necesarias; en la Figura 3.5 se muestra el diagrama de flujo del proceso

Administrar Operaciones.
Descripcion del proceso
El proceso inicia con la realizacién de sus procedimientos, con lo cual se tendra
claro lo que se tiene que hacer, ademas se aclarara todo respecto a los servicios

que ofrece Tl y como se debe administrar.

Se debe tener presente la supervision de la infraestructura de Tl en todo

momento, cuidando el medio ambiente y gestionando las instalaciones.
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Formatos utilizados

Dentro de la metodologia de GTI-ESV se plantea la estandarizacion de
documentos siguiendo el Sistema de Gestion de Calidad Existente [ISO
9001:2008.

A continuacién se muestran todos los formatos a ser utilizados en la metodologia.

Procedimientos e Instructivos
e Los procedimientos son documentos que describen un proceso.
e Los instructivos son documentos técnicos que describen los pasos para
realzar algo en forma detallada.
Todo documento debe tener un encabezado estandar, donde conste el nombre
del procedimiento, cddigo, fecha de elaboracién y revisidon, numero de revisiéon y
un pie de pagina donde consten las firmas de quién lo elaboro, reviso y aprobo,

en la figura 3.6 se muestra un ejemplo de procedimiento:



PROCEDIMIENT O DE
ADMINISTRACION DE CODIGO: P-51S5-0402
e SERVIDOERES
Facha d= Emizion: |1-'5.'J:a da Favizion: Favizion: 00 (Paginal da4
11400 20T
L OBJETNG

Garanizar & oamecl) mansj y fundkanamismo de cada una de kas sarvidares, mediame

procedimiamios que permitan prevenlr, comirolar y comeghr dafios que pusden ser oriicos
para & desameahimiama de 13 emipresa.

I ALCANCE

Ese mamal sstd onamado A adminkstadyr de senvidwes encargada od comral
randimizma apime de astos.

. DEFINICIONES

Sarvidor
Es una maquina con [programas que parmiian Imeraciuar con varkas cllanies amdanda,
reciianda y fransmiiando daios.

Spywarns

Es un softwars qua 52 Inroduca 3 COMpUIsdr por 300N mada, r2copa y Fansmie
Irmackin sin & consanimianio o progistanky o=l CompUiad.

Finzwvall

Sofwars que parmiiz & comral ¥ Sirado de paquetes anramies y sallamies anuna red.
SRAM.

Propaganda maliciosa inroducida 3 rawss dall imamel o conrag elacindnico al comipuladar
LAN

Redde araa local, apicada genaraimeania deniro de una amprasa.

WEAN

Redde araa grande, son rades que atarcan cludades o palsas, deniro de aestas asti
Imemnat.

[FLAEDFADD POE: | BEV [GADND POR: ATFOEAT FOF:

Chriztian Akocer

Figura 3.6 Formato de Procedimiento
Fuente: Plan de Calidad Sistemas Armiled Cia Ltda.
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En la figura 3.7 se muestra un ejemplo de un instructivo:

; INSTEUCTIVD PARA
@ SOPORTE TECKICOD CODIGD: IT-5I5-01
o 1 {(COMPUTADODE)
Fachada Emizion: FachadaFeavizion: Favizion: 00 |Pazinal das
11002007
L. OBJETIVO

Provasra la Emprssa de un sarvicio sficar v sficisnts an sl Soports Infoematico da
Hardwars an todo los departsmentos, at=ndisndo todos los reguerimisntos gua ==
prsantan.

II. ALCANCE

E:zta instructive sstara aplicade al Depsrtamento da Sistsmas &l mismo gus =2
anczrEara dal soports commactivo de los computadorss de las diferamtes arsaz dala
amprasa

. DEFINICTONES

Hardware

Sarefisrs 3 todos loe components: fizicos {gus 22 puaden tocar), an &l caso dauma
computaders parsonal saran los dizcos, unidads: da dizcp, moniter, taclade, laplam
baza gl procssador, St

Corrective

Corraccion da las avenas o fallas, cuando Sstas 32 prosantan, v oo planificadsmanta,
Computadora

Una computadora (tambisn llamads ordenador o computador) == dizpositivo
macanico-alectronios capaz de procesar datos a partir de un Zrepo de instreccionss
danominado programa

Dizco Dure

E:z al dizpoeitive sncargado da almacensr informacion ds forma permaments an uma
Computaiors

Monitor

[ELABOE ALY FOR: | BLEW Lol FOR: ATPFOEATHE FIOE:

Jefe de Stemas Fespomahle de tfema de Cerente Adminirative
(Feztitm de calidad Fimanciers

Figura 3.7 Formato de Instructivo
Fuente: Plan de Calidad Sistemas Armiled Cia Ltda.
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Formatos y Registros
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Un formato es un documento que permite dejar evidencia o constancia de que se

hizo cierta actividad, a este formato lleno se lo denomina registro.

g

=

ORDEN DE TRABAJO

IFacha da emizion:

Dipartzmento:

Nombra solicitanta:

Firma Solicitanta:

AIOTIVO

Facha da raceprion:

Tamico Fasponeabla:

DIAGNDSTICO

SERVICIO

Plazn da antraga:

ENTREGA:

Facha:

Firma Tamico Responaahla

Firma Solicitanta

Figura 3.8 Formato de Registro

Fuente: Plan de Calidad Sistemas Armiled Cia Ltda.
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Para todo el catalogo de servicios se defini6 una forma de acuerdo de nivel de

servicio (SLA —OLA); en la figura 3.9 se indica el formato de acuerdo de nivel de

servicio para ARMILED Cia. Ltda.

ACUERDO DE NIVEL DE SERVICIO

ARMILED Cia_ Lvoa.
Seguridad Privada

CODIGO: GNS-TI-001

Fecha de Emision: Fecha de Revisién: Revisién:

14/06/2013 00

Pagina 1 de 5

1. Descripcion del servicio

Nombre:

Objetivo:

Alcance:

Entradas:

Salidas:

Responsables:

2. Acuerdo entre

Unidad requiriente: Unidad proveedora:

Responsable: Responsable:

3. Acuerdo de servicio

Tiempo de entrega:

Entregables:

Cadigo: Nombre de documento:

4. Requisitos del servicio

Requisito Observaciones

5.Nivel de Servicio

Prioridad Tiempo de respuesta  |Tiempo de escalamiento

Obseervacion

Urgente

Alta

Media

Baja

4. Firmas

CLIENTE PROVEEDOR

Figura 3.9 Formato de Acuerdo de nivel de servicio

Fuente: los autores
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3.1.4 PROXIMOS PASOS ARMILED CIA. LTDA.

Una de las funcionalidades del MGTI-ESV es la mesa de servicios, que

corresponde a la Operacion del Servicio de ITIL, la misma que sera el punto Unico

de contacto entre los usuarios y el proveedor de servicio; en la Figura 3.10 se

muestra el esquema de la mesa de servicios.

Soporte de Soporte de
Aplicaciones Escritorio
Y ‘ l
Operaciones ‘ Proveedores
Mesa de ‘

Servicios

Figura 3.10 Esquema de Mesa de Servicios
Fuente: los autores

Como proceso normal de evolucién de la implementaciéon del MGTI-ESV, se

desea llegar a la automatizacion de todos los procesos de ARMILED Cia. Ltda; en

la Figura 3.11 se muestra el flujo de la mesa de servicios realizado en lenguaje

BPMN orientado a la automatizaciéon del flujo de trabajo, registros y formularios

del proceso.
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|
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g ! Esingjdente
% o problema?
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g Analizar ) Resalver " Llenar orden
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< S
Requerimientos T Essoporte i lncldsnte
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presencial? incidgnte?
Ticket
prablema
abierto Si
No
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; 7
.5 2Es resolvible? i Nt
£ E
=
H g Analizar Resalver _RE_!aWer
2 % problema problema incidente
" ~ . 5i
H =
=% Ticket
z prablema
cerrado
e
ho
| Tratar como
problema
fhateat . Resolver b r;‘
E ;T:':;;i incidente Na > '.‘-,, _)
g 5 B
£ SLA iSeresolvio el 1
y 3 incidente?
T § ¥
. Requerimientos -
técnicas i e G
Si No
# :Es compra? Asoporte
adquisiciones externo

Figura 3.11 Flujograma mesa de servicios
Fuente: los autores

Luego de estandarizar el flujo y colocarlo en lenguaje BPMN, se debe construir un

BPM. Para el ejemplo practico se automatizo el proceso de mesa de servicios; en

la Figura 3.11 se muestra la pantalla de ingreso al BPM de BIZAGI:
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a LoginBackground x

L C [ locahost: 1024/BPM_MGTIESV/Admin/Login.asp

bizagl

Digite § para ingresar a Bizagi

aintadmon

Figura 3.12 Pantalla de ingreso BPM Bizagi
Fuente: los autores

En la Figura 3.12 se presenta el entorno de trabajo del BPM:

n Bizagi
« c

bizagi

Bandeja de entrada

= Tados |os procasos F
= echa i
e Fecha S Actividad
Procese creacion i Actividad
=y —— Solucion VENCE BN
) Tados los casas 2 proceso

Establecar y : capas @ Alinear TI :

& /062 [06/2013 S /08/2 -

* Procesos * 4 mantenerun o_t.:_‘_‘GlE a Dﬁ-.UL cnlace 4 'j?f'm Q
err Q.22 f:22 027

—| Establecer y mantener un i < 51 Unidades 14/06/2013 14/06/2013 @ Solicitar 14/06/2013 o

# SGC 2 ARMILED 049 0:49 soporte 0:49 =

& Unidades ARMILED
+

Figura 3.13 Entorno de trabajo BPM BIZAGI
Fuente: los autores

En este entorno de trabajo del BPM se puede apreciar todas las tareas recibidas
por el usuario para su gestion, las mismas que luego de gestionadas se iran al

siguiente usuario determinado por el flujo. Para ver detalle revisar anexo 10.
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CAPITULO 4. EVALUACION Y ANALISIS DE IMPACTO
DEL MODELO

4.1 CONCEPTOS DE EVALUACION DE IMPACTO

Evaluar constituye un proceso sistematico, metodico y neutral que hace posible el
conocimiento de los efectos de un proyecto, relacionandolos con las metas
propuestas y los recursos utilizados. También se puede decir que la evaluacion es
un proceso que facilita la identificacion, la recoleccion y la interpretacion de
informacion atil a los encargados de tomar decisiones y a los responsables de la

ejecucion y gestion de los proyectos.

Para la International Association for Impact Assessment [17]‘la evaluacion de
impacto (El) es el proceso de identificar las consecuencias futuras de una accién
actual o propuesta. El “impacto” es la diferencia entre lo que pasaria con la accion

y lo que ocurriria sin ella.”

La evaluacion de impacto también se entiende como el proceso de medir los
resultados [18]de las intervenciones, en cantidad, calidad y extensidén segun las
reglas preestablecidas, ademas la evaluacién de impacto, permite comparar el

grado de realizacion alcanzado con el grado de realizacion deseado.
Los momentos de realizacion de la evaluacion son:

e EXANTE: Se cumple antes del inicio de la ejecucion.

¢ INTRA: Se desarrolla durante la ejecucién del proyecto.

e EXPOST: Se corresponde con la finalizacién inmediata de la ejecucion
del proyecto.

e POST: Se realiza tiempo después (meses o anos) de concluida la

ejecucion del proyecto.
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Utilidad de la evaluacion de impacto

La evaluacion de impacto, al medir los resultados permite:

e Evaluar el contexto de las ESV

¢ I|dentificar los actores involucrados en el modelo MGTI-ESV y su peso
especifico en los resultados

e Ofrecer analisis de costo-beneficio

e Informar sobre el aporte de las Tl en la gestion y gobernanza de la
empresa.

e Informar de forma clara y objetiva a los responsables de la toma de
decisiones de la ESV sobre la propuesta de implementacion del modelo
MGTI-ESV.

Etapas para implementar la evaluacion de impacto

El proceso de evaluacidn de impacto tiene las siguientes etapas: planificacion,
disefio, recoleccion de informacion y elaboracion y presentacion de resultados;

que se muestran la figura 4.1 [19]:

Andlisis de
Planificacion informacién
Disefio Presentacién de

resultados

Figura 4.1 Fases de Evaluacion de Impacto
Fuente: adaptado por los autores
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Planificacion
Es la etapa en la cual se:

e Definen los objetivos de la evaluacién de impacto

e Define el alcance de la evaluacién de impacto

Diseio
Es la etapa donde se:

¢ Disefa la evaluaciéon de impacto

e Determina las diferencias claves entre la aplicacion del MGTI-ESV para

Armiled Cia. Ltda. y su estado actual

¢ Define el equipo responsable de la evaluacion

Analisis de informacién
En esta etapa se:
e Centra en los posibles efectos de las diferencias claves definidas en el
Disefo
e Procesa, valida y analiza la informacién
Presentacion de resultados

En esta etapa se:

e Elaboran los resultados

e Presentan los resultados

4.2 DISENO DE LA EVALUACION

Fase 1: Planificacion

Los objetivos de la evaluaciéon de impacto son:

¢ Realizar una evaluacién de impacto Ex-ante al MGTI-ESV
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e Determinar el nivel de madurez actual de la ESV

e Definir la situacion actual de la ESV con respecto a sus procesos y a las

actividades propuestas de los 3 procesos de COBIT 5 seleccionados.

e Proponer las mejoras que tendria la ESV al incorporar el MGTI-ESV

e Proponer el nivel de madurez que tendria la ESV con el MGTI-ESV

El alcance de la presente evaluaciéon de impacto es:

Se determinara el nivel madurez solo considerando 3 de los 10 procesos COBIT 5

del modelo MGTI-ESV que son: Administrar la Calidad, Administrar Programas y

Proyectos y Administrar las Operaciones, de los cuales se considera todas las

actividades propuestas para cada uno de ellos. Las mejoras y el nivel de madurez

propuestos seran en base a los 3 procesos.

Fase 2: Diseno

La etapa de disefio consiste en:

A. Definir el nivel de madurez de Armiled Cia. Ltda.:

Utilizando alguna plantilla realizar la autoevaluacion de los procesos:
APO11, BAIO1 y DSS01 de COBIT 5

Condensar los resultados de autoevaluacién de los procesos: APO11,
BAIO1 y DSS01 en una hoja de resumen que muestre visualmente el
resumen del trabajo realizado

B. Definir las diferencias claves:

Mapear las actividades de los procesos APO11, BAIO1 y DSS01 con los
principales procesos de Armiled Cia. Ltda., utilizar alguna plantilla

Determinar las diferencias claves entre la aplicacion del MGTI-ESV en
Armiled Cia. Ltda. y su estado actual sin modelo, en una hoja de

resumen que muestre visualmente el trabajo realizado

C. Definir el equipo responsable de la evaluacion:

Los responsables de realizar la presente evaluacién son los ingenieros
Christian Alcocer y Andrés Larco.

Los dos profesionales deben tener las competencias y conocimientos
requeridos, que son: COBIT 5, ITIL v3 2011, ISO 9001-2008, y



92

conocimiento de los procesos y realidad de la empresa a ser evaluada

que es Armiled Cia. Ltda.

Fase: Analisis de informacion

En esta fase se procesa, valida y analiza la informacién en funcién de los posibles
efectos de las diferencias claves definidas en la fase de disefio. A continuacién se

presenta el desarrollo del analisis de la informacion.

Para definir el nivel de madurez de Armiled Cia. Ltda. se utilizé la plantilla de

autoevaluaciéon propuesta por COBIT 5.

La guia de autoevaluacion de los niveles de madurez es parte del Tool-Kit-PAM-
Using-COBIT5 proporcionada al adquirir el  Self-assessment Guide:Using
COBIT® 5 [20], el cual puede ser utilizado por las empresas para llevar a cabo
una evaluacion menos rigurosa de la capacidad de sus procesos de Tl, la plantilla

es completa y permite simplificar el proceso.
Recomendaciones para su uso:

1. Se recomienda que la evaluacion sea llevada a cabo por un equipo
pequeino o revisado por un equipo de gestion de TI.

2. Utilice la hoja de Process Assessment Results (A) para resumir los
resultados de las evaluaciones
Se debe comenzar en el Nivel 1
En el Nivel 1 para cada proceso que se evaluara, se debe preguntar si el
proceso tiene resultados, responder si o no y finalmente incluir los
comentarios pertinentes para apoyar la conclusion.

5. Para el Nivel 1 se puede valorar cada uno de los resultados, pero el
enfoque de evaluacion requiere una calificacion global de evaluacién a
nivel de atributo proceso PA1.1

6. En los niveles superiores ya no se busca en los resultados especificos del
proceso, pero en general los objetivos genéricos que se muestran para

cada uno de los niveles 2 a 5.
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La escala de calificacién de la presente plantilla se muestra en la figura 4.1:

N- 0%-15% P- 15%-50% L- 50%-85% F- 85%-100%
N — Not Achieved N - No logrado
P — Partially Achieved P - Parcialmente logrado
L - Largely Achieved L - En gran parte Conseguido
F- Fully Achieved F - Totalmente logrado

Figura 4.2 Escala de calificacion
Fuente: Tool-Kit-PAM-Using-COBIT5, adaptada por los autores

Los niveles de madurez propuestos por COBIT 5 y su descripcidon se muestran en

la tabla 4.1

Niveles de
Madurez

Descripcion

0 (Incompleto)

El proceso no se ejecuta o no logra alcanzar su objetivo.
En este nivel, hay poca o ninguna evidencia de cualquier logro sistematico de la
finalidad del proceso.

1 (Realizado)

El proceso implementado logra su propésito.

2 (Gestionado)

El proceso llevado a cabo ahora se implementa de una manera controlada
(planificado, controlado y ajustado) y sus productos de trabajo estan
establecidos, controlados y mantenidos adecuadamente.

3 (Establecida)

El proceso gestionado ahora se implementa utilizando un proceso definido que
es capaz de lograr sus resultados del proceso.

4 (Predecible)

El proceso establecido ahora opera dentro de los limites definidos para alcanzar
los resultados del proceso.

5 (Optimizado)

El proceso predecible es mejorado continuamente para satisfacer los objetivos
actuales y previstos del negocio.

Tabla 4.1 Niveles de madurez COBIT 5
Fuente: Tool-Kit-PAM-Using-COBIT5, adaptada por los autores
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Esquema de resumen de cada uno de los procesos evaluados se muestra en la
tabla 4.2:

APO11 PA1.1 |PA21 |PA2.2 |[PA3.1 [(PA32 |PA41 |PA4.2|PA PA5.2
BAIO1 5.1
DSS01
Puntuacion
de los
Criterios

Nivel de
Capacidad
Conseguido

Tabla 4.2 Esquema de resumen por proceso
Fuente: Tool-Kit-PAM-Using-COBIT5, adaptada por los autores
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A continuacion se realiza la autoevaluacion de los procesos:

La autoevaluacion del proceso APO11 que se muestra en la tabla 4.3:

de ion (Apéndice B de la Guia de Autoevaluacion) |

Nombre Nivel 0 Nivel 1 Nivel 2 Nivel 3 Nivel 4 Nivel 5
Proceso
APO11 PA1.1 PA2.1 PA2.2 PA3.1 PA3.2 PA4.1 PA4.2 PAS.1 PAS5.2

Puntuacion de L P P P P P
los Criterios

Nivel de
Capacidad
Conseguido

N- 0%-15% P- 15%-50% L- 50%-85% F- 85%-100%

N - No logrado

P - Parcialmente logrado
L - Logrado en gran parte
F - Totalmente logrado

APO11 inistrar la Calidad |
Proposito [Asegurar Ia entrega constante de soluciones y servicios para satisfacer 05 requisitos de calidad de la empresa y satisfacer las necesidades de los
interesados.
I - Se cumplen )
" Evaluar si se obtienen los siguientes . - N Parcialmente | Logrado en Totalmente
Niveles - Criterio los criterios Comentario Nolograro (0 |logrado 15% | srnporre [SVAYHSS
SIN 15%) 50%) (50%- 85%) [WRETA)
Nivel 0 E proceso no se ha implementado o |En este nivel, hay poca o ninguna evidencia de N
Incompleto no logra su propésito de proceso.  |cualquier logro de Ia finalidad del proceso.
Nivel 1 Realizado [PA 1.1 El proceso de i i6n [Se estan consiguiendo los siguientes resultados de Calificacion global para el proceso
logra su propésito de proceso. proceso:
[APO11-01 interesados estan satisfechos con la calidad [S X
de soluciones y servicios.
[APO11-02 Resultados de entrega de proyecto y S X
servicio son predecibles.
[APO11-03 Requisitos de calidad se aplican en todos los[S X
[procesos.
Nivel 2 PA 2.1 Medida de Gestion del Como resultado el logro completo de este atributo: X
i fio - una medida de lo que
es gestionar el rendimiento del a) se identifican objetivos para el rendi del N
|proceso. proceso.
PA 2.2 Trabajo de gestion de Como resultado el logro completo de este atributo:
productos - una medida del grado en
que se gestionan adecuadamente los | ;) son definidos los requerimientos de los productos N
productos de trabajo producidos por | el trabajo para un proceso.
Level 3 PA 3.1 Process Definition - A [As a result of full achievement of this attribute: X
Established measure of the extent to which a
standard process is maintainedto | ) A standard process, including appropriate S
[support the deployment of the tailoring guidelines, is defined that describes the
| defined process. fundamental elements that must be incorporated
into a defined process.
PA 3.2 Process Deployment - A [As a result of full achievement of this attribute: X
Imeasure of the extent to which the
standard process is effectively a) A defined process is deployed based upon an S
deployed as a defined process to appropriately selected and/or tailored standard
achieve its process outcomes. | process.
Level 4 PA 4.1 Process Measurement- A |As a result of full achievement of this attribute: X
Predictable measure of the extent to which
results are used to a)  process information needs in support of S
ensure that performance of the relevant defined business goals are established.
process supports the achievement of
PA 4.2 Process Control - Ameasure | As a result of full achievement of this attribute: X
of the extent to which the process is
quantitatively managed to produce a| ) Analysis and control techniques are determined | S
Jprocess that is stable, capable and__| and applied where applicable.
Level 5 PA 5.1 Process innovation - A
Optimizing. Imeasure of the extent towhich |As a result of full achievement of this attribute:
changes to the process are identified | ) Pprocess improvement objectives for the process [ N
from analysis of common causes of | ~are defined that support the relevant business goals;
|variation in performance, and from
PA 5.2 Process optimisation - A
measure of the extent towhich |5 5 regut of full achievement of this attribute:
changes to the definition, a) 1mpact of all proposed changes is assessed N
management and performance of h o
e srocess realt ineffective mpact| 2917t the oblectivesof the defined process and
the process resultn effect standard process.

Tabla 4.3 Autoevaluacion del proceso APO11
Fuente: Tool-Kit-PAM-Using-COBIT5, adaptada por los autores

De los datos obtenidos al llenar esta tabla se ha podido determinar que el nivel de

madurez del proceso APO11 esta en nivel 1 al tener una valoracion de L.



La autoevaluacién del proceso BAIO1 que se muestra en la tabla 4.4:

|Plantilla de autoevaluacion (Apéndice B de la Guia de Autoevaluacién)
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Nombre
Proceso

Nivel 0

Nivel 1

Nivel 2

Nivel 3

Nivel 4

Nivel 5

BAIO1

PA1.1

PA2.1

PA2.2

PA3.1

PA3.2

PA4.1

PA4.2

PA5.1

PAS5.2

Puntuacion de
los Criterios

Nivel de
Capacidad
Conseguido

N-0%-15%

P- 15%-50%

L- 50%-85%

F- 85%-100%

N - No logrado
P - Parcialmente logrado

L - En gran parte Conseguido
F - Totalmente logrado
BAIO1 y Proy |
Proposito Realizar beneficios para el Negocio y reduci el riesgo de retrasos IMprevistos, costos y erosion del valor por mejorar las comunicaciones y 1a participacion de empresas y usuarios finales,
asegurando el valor y la calidad de los entregables del proyecto y maximizar su contribucién a la cartera de inversién y servicios.
Evaluar si se obtienen los siguientes Se cumplen Parcialmente | Logradoen RCIEINEIE
Niveles € criterio los criterios Comentario No logrado (0-|logrado (15% | gran parte [NEFEREICER
resultados. S/N 15%) s0%) | (s0%-ss3) [RRETL)
Nivel 0 [ET proceso no se ha implementado o |En este nivel, hay poca o ninguna evidencia de cualquier logro
incompleto no logra su propésito de proceso.  [de la finalidad del proceso.
[Nivel 1 Realizado |PA 1.1 El proceso de implementacion [Se estan consiguiendo los siguientes resultados de proceso: Calificacion global para el proceso
logra su propésito de proceso.
BAI01-O1 interesadas participan en los programas y proyectos. S N
BAI01-02 el alcance y los resultados de los programas y N
proyectos son viables y alineado con los objetivos.
BAI01-O3 Planes programas y proyectos son capaces de lograr [N
05 resultados esperados.
BAI01-04 el programa y las actividades del proyecto se realizan S N
[segiin los planes.
BAI01-05 existen suficientes recursos de programas y proyectos|N
para realizar actividades de acuerdo con los planes.
BAI01-06 el programa y proyecto esperan beneficios se logray |S N
aceptados.
Nivel 2 PA 2.1 Gestion del desempefio - una |Como resultado el logro completo de este atributo:
Gestionado medida de la medida de lo que es a) se identifican objetivos para el rendimiento del proceso. N
gestionar el rendimiento del
PA 2.2 Trabajo de gestion de [Como resultado el logro completo de este atributo:
[productos - una medida del grado en
que se gestionan adecuadamente los | ) se definen requerimientos para los productos de trabajo N
[productos de trabajo producidos por | gef proceso
Level 3 PA 3.1 Process Definition - A As a result of full achievement of this attribute:
Established measure of the extent to which a ) astandard process, including appropriate tailoring N
standard process is maintained to | - guidelines, is defined that describes the fundamental
[support the deployment of the elements that must be incorporated into a defined process.
defined process.
PA 3.2 Process Deployment - A As a result of full achievement of this attribute:
measure of the extent towhichthe | 5) 4 defined process is deployed based upon an N
standard process is effectively appropriately selected and/or tailored standard process.
deployed as a defined process to
Level 4 PA 4.1 Process Measurement - A |As a result of full achievement of this attribute:
Predictable [measure of the extent to which
measurement results are used to a)  process information needs in support of relevant N
lensure that performance of the defined business goals are established.
PA 4.2 Process Control - A measure As a result of full achievement of this attribute:
of the extent to which the process is
quantitatively managed to produce a| a) Analysis and control techniques are determined and N
[process that is stable, capable and applied where applicable.
Level 5 PA 5.1 Process innovation - A [As a result of full achievement of this attribute:
Optimizing. measure of the extent to which a) Pprocess improvement objectives for the process are N
changes to the process are identified | - defined that support the relevant business goals.
from analysis of common causes of
PA 5.2 Process optimisation - A
easure °':‘°:";°f‘f towhich fas 3 result of full achievement of this attribute:
changes to the definition, 2) impact of all proposed changes is assessed against the N
[management and performance of
P ance objectives of the defined process and standard process.
the process result in effective impact

Tabla 4.4 Autoevaluacién del proceso BAIO1
Fuente: Tool-Kit-PAM-Using-COBIT5, adaptada por los autores

De los datos obtenidos al llenar esta tabla se ha podido determinar que el nivel de
madurez del proceso BAIO1 esta en nivel O al tener una valoraciéon de N en el

nivel 1.



La autoevaluacion del proceso DSS01 que se muestra en la tabla 4.5:

|Plantilla de autoevaluacion (Apéndice B de la Guia de Autoevaluaci6n)
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Nombre Nivel 0 Nivel 1 Nivel 2 Nivel 3 Nivel 4 Nivel 5
Proceso
DSs01 PA1.1 PA2.1 PA2.2 PA3.1 PA3.2 PA4.1 PA4.2 PAS5.1 PA5.2
Puntuacién de P N N
los Criterios
Nivel de
Capacidad
Conseguido
N- 0%-15% P- 15%-50% L- 50%-85% F- 85%-100%
N - No logrado
P - Parcialmente logrado
L - En gran parte Conseguido
F - Totalmente logrado
DSS01 Administrar las Operaciones |
Préposito Entregan resultados de servicio operativo como estaba previsto.
Y — Se cumplen Parcialmente | Logradoen REIEENT
valuar si se obtienes igui
Niveles ftad = Criterio los criterios Comentario No logrado (0- Jlogrado (15% -|  gran parte JNIELENGES
resultados. S/ 15% 50%) (50%- 85%) |RELZ)
Nivel 1 Realizado |PA 1.1 El proceso de implementacion [Se estan consiguiendo los siguientes resultados de proceso: Calificacion global para el proceso
logra su propésito de proceso.
DSS01-01 actividades se realizan como necesaria y s P
programado.
DSS01-02 son , medidas, s [
y remediadas.
Nivel 2 PA 2.1 Gestion del desempefio - una |Como resultado el logro completo de este atributo: N
Gestionado medida de la medida de lo que es a) se identifican objetivos para el rendimiento del proceso. S
gestionar el rendimiento del
PA 2.2 Trabajo de gestion de (Como resultado el logro completo de este atributo:
productos - una medida del grado en
que se gestionan adecuadamente los| ;) se definen requerimientos para los productos de trabajo N
productos de trabajo producidos por | gel proceso.
Level 3 PA 3.1 Process Definition - A As a result of full achievement of this attribute:
Established measure of the extent to which a a)  Astandard process, including appropriate tailoring N
standard process is maintained to guidelines, is defined that describes the fundamental
support the deployment of the elements that must be incorporated into a defined process.
defined process.
PA3.2 Process Deployment - A As a result of full achievement of this attribute:
measure of the extent to whichthe | 5)  , defined process is deployed based upon an N
standard process is effectively appropriately selected and/or tailored standard process.
deployed as a defined process to
Level 4 PA4.1 Process Measurement-A  |As a result of full achievement of this attribute:
Predictable measure of the extent to which
measurement results are used to a)  process information needs in support of relevant N
ensure that performance of the defined business goals are established.
[PA 4.2 Process Control - Ameasure | Asa result of full achievement of this attribute:
of the extent to which the process is
quantitatively managed to produce a| a) Analysis and control techniques are determined and N
rocess that is stable, capable and applied where applicable.
Level 5 PA 5.1 Process innovation - A As a result of full achievement of this attribute:
Optimizing. measure of the extent to which a) Pprocess improvement objectives for the process are N
changes to the process are identified | gefined that support the relevant business goals.
from analysis of common causes of
PA 5.2 Process optimisation - A
measure of the extent towhich {5 5 reuit of full achievement of this attribute:
changes to the definition, a) impact of all proposed changes s assessed against the N

management and performance of

objectives of the defined process and standard process.

the process result in effective impact

Tabla 4.5 Autoevaluacién del proceso DSS01

Fuente: Tool-Kit-PAM-Using-COBIT5, adaptada por los autores

De los datos obtenidos al llenar esta tabla se ha podido determinar que el nivel de

madurez del proceso DSS01 esta en nivel 1 al tener una valoracién de P en el

nivel 1.
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Una vez medido el nivel de madurez de los procesos APO11, BAIO1 y DSS01 se

han condensado los resultados en la tabla 4.6 que se muestra a continuacion:

RESULTADOS DE LA EVALUACION DE PROCESOS

ID Nombre Procesos Paraser [Nivel 0 |Nivel1 |Nivel 2 |Nivel 3 [Nivel 4 [Nivel 5
Procesos evaluado
Evaluar, Dirigir y Monitorear
EDMO02 |Asegurar la Entrega de Valor
Alinear, Planear y Organizar

APO07 Administrar el Recurso Humano
APO11 Administrar la Calidad - L
APO12 Administar el Riesgo
APO13 Administar la Seguridad

Construir, Adquirir e Implementar
BAIO1 Administrar Programas y Proyectos - N
BAIO6 Administrar Cambios

Entregar, Servir y Dar Soporte

DSS01 Administrar las Operaciones > P
DSS03 Administar los Problemas

Monitorear, Evaluar y Valorar

Cumplimiento

MEAO01 Monitorear, Evaluar y Valorar el Desempefio y

Tabla 4.6 Nivel de madurez actual de los procesos
Fuente: Tool-Kit-PAM-Using-COBIT5, adaptada por los autores

A continuacion se realiza el mapeo de las actividades de los procesos 3 procesos

seleccionados de COBIT 5: APO11, BAIO1 y DSS01 con los principales procesos

de Armiled Cia. Ltda. que son:

e Planificacion

e Control del Sistema de gestién de calidad

e Comercializacion

e Operaciones

e Financiero

e Sistemas

e Recursos Humanos
e Asesoria legal

¢ Radiocomunicacion
e Bodega

e Compras

e Mantenimiento
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El mapeo de las practicas de 1-3 del proceso APO11 con los principales procesos

de Armiled Cia. Ltda., se muestran en la tabla 4.7:

MGTI-ESV Situacién Actual de Armiled Cia. Ltda.

[Control del Sistema de gestién de calidad

sl |5
:§ E — 3 £
el FHE R EIHEEHEPEE
los criterios | £ gl gl e E HEIRE: g gl €
ID proceso Proceso ID Practica Nombre Practica Actividad Si=1/No=0 f:" 3 3- E % el 2] 8| 8| 8 § Valor
APO11 Administrar la  |APO11.01 Establecer un sistema |1. Asegurese de que el marco de control de Ty del negocio y los
Calidad de gestion de calidad |procesos de Tl incluyan un enfoque estandar, formal y continuo
(SGC). ala gestion de la calidad que se ajusta a los requisitos de la
empresa. Dentro del marco de control de Tl'y del negocio y los 1 0,00
procesos de Tl, identificar los requisitos y criterios de calidad !
(por ejemplo, sobre los requisitos de la base legal y los requisitos
de clientes).
2. Definir los roles, tareas, toma de decisién y responsabilidades
para la gestion de la calidad en la estructura organizacional. 1 0,00
3. Definir planes de gestion de calidad para los procesos
importantes, proyectos u objetivos alineados con los criterios 1 0.00
empresariales de gestion de calidad y politicas. Registro de datos ’
de calidad.
4. Monitorear y medir la eficacia y la aceptacion de la gestion de
la calidad, y mejorar cuando sea necesario. 1 0,00

5. Alinear Tl con la gestion de calidad con un sistema de calidad
para toda la empresa para fomentar un enfoque estandarizado y 1 0,00
continuo con la calidad.

6. Obtener la opinién de la administracion y las partes
interesadas externas e internas sobre la definicion de los
requisitos de calidad y los criterios de gestion de la calidad.

7. Comunicar efectivamente el enfoque (por ejemplo, a través de
programas de formacién de calidad regulares y formales). 1 0,00

8. Revisar periédicamente la pertinencia, la eficiencia y eficacia
de los procesos especificos de gestion de calidad. Supervisar el
cumplimiento de los objetivos de calidad.

APO11 Administrar la  |APO11.02 Definir y gestionar las |1. Definir los estandares de gestion de calidad, practicas y
Calidad normas de calidad, procedimientos en linea con los requisitos del marco de control
practicas y de TI. Usar las mejores practicas de la industria como referencia 0 1f1)1f1j1r)1f1r]of1|1]|1f1 91,67
procedimientos. para la mejora y la adaptacion de las précticas de calidad en la
empresa.

2. Considere los beneficios y costos de la certificacion de calidad.

(APO11 Administrarla  |APO11.03 Enfocar la gestiéon de |1. Enfocar la gestién de calidad a los clientes mediante la
Calidad calidad a los clientes. |determinacion de los requisitos internos y externos de los
clientes y.gijlrant\zar Ia. alineacion de los eslandéres y practlc?s ° slafalalalalalala]a]a] 1] 10000
de TI. Definir y comunicar los roles y responsabilidades relativas
a la resolucion de conflictos entre el usuario / cliente y la
organizacion de TI.

2. Gestionar las necesidades del negocio y las expectativas de

cada proceso de negocios, servicio operativo de Tl y nuevas
soluciones, y mantener sus criterios de aceptacion de calidad.
Captura de los criterios de aceptacion de calidad para su
inclusién en los SLA.

0 N I I A A I I I 100,00

3. Comunicar necesidades y expectativas del cliente en toda la
empresa y la organizacion de TI. 0 1f1)1f1j1)1f1]1f1f|1]1 100,00

4. Periédicamente obtener opiniones de los clientes en el
proceso de negocio y la prestacion de servicios y la entrega de
soluciones de TI, para determinar el impacto de estdndares y 0 111111 fr)1f1|1]1 100,00
practicas en IT y para garantizar que se cumplan las expectativas
del cliente y o sean afectados.

5. Supervisar y revisar periédicamente el SGC con los criterios de
aceptacion acordados. Incluya los comentarios de los clientes,
los usuarios y la administracion. Responder a las discrepancias en 0 1{1)1f1)1r)2f2r]1|21|21]1f1] 10000
los resultados del examen para la mejora continua del SGC.

6. Captura de los criterios de aceptacion de calidad para su
inclusién en los SLA. 0 i1 1f1)1)p1f1)1)1f1]1]1]| 10000

Tabla 4.7 Mapeo de las practicas de 1-3 del proceso APO11
Fuente: los autores
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El mapeo de las practicas 4-6 del proceso APO11 con los principales procesos de

Armiled Cia. Ltda., se muestran en la tabla 4.8:

MGTI-ESV Situacién Actual de Armiled Cia. Ltda.

[Control del Sistema de gestion de calidad

8 5
Se cumplen 2 2 ol & § K g <| 8| €
los criterios é‘ ol e g HEIE] g g 2
ID proceso Proceso ID Practica Nombre Practica Actividad Si=1/No=0 ] o“ E 2] &l &) & & S § Valor
APO11 Administrar la  |APO11.04 Realizar control de 1. Supervisar la calidad de los procesos y servicios de manera
Calidad calidad, control y continua y sistemética por describir, medir, analizar, mejorar / 1 0,00
revision. ingenieria y control de los procesos.
2. Preparar y llevar a cabo controles de calidad.
1 0,00
3. Reportar los resultados de la revision e iniciar mejoras en su
caso. 1 0,00

4. Monitorear la calidad de los procesos, asi como el valor
proporcionado por la calidad. Asegrese de que la medicién, el
seguimiento y registro de la informacion es utilizada por el 1 0,00
propietario del proceso para tomar las acciones correctivas y
preventivas apropiadas.

5. Monitorear las métricas de calidad orientadas a objetivos
generales de calidad, que cubren la calidad de los proyectos y 1 0,00
servicios individuales.

6. Asegurese de que los propietarios de la gestion y el proceso
revisen periédicamente el desempefio de gestion de la calidad 1 0,00
de las métricas de calidad definidas.

7. Analizar los resultados de rendimiento de gestion de calidad

total. 1 0,00
APO11 Administrar la |APO11.05 |Integrar la gestion de |1. Integrar las précticas de gestion de la calidad en los procesos y
Calidad la calidad en las en las practicas de desarrollo de soluciones.
soluciones para el
p 1 0,00
desarrollo y
prestacién de
servicios.
2. Un seguimiento continuo de los niveles de servicio e
incorporar practicas de gestion de calidad en los procesos y
racticas de prestacion de servicios.
P P 0 fafa]afaf2]|a|2af2]|2]|1]|2] 10000
3. Identificar y documentar las causas de la falta de conformidad,
y comunicar los resultados de la gestién de Tly otras partes
interesadas en el momento oportuno para que las medidas ) 0,00
correctivas que deban adoptarse. En su caso, realice las g
revisiones posteriores.
APO11 Administrarla  |APO11.06  |Mantener la mejora |1. Mantener y comunicar periédicamente las necesidades y
Calidad continua. beneficios de la mejora continua. 1 0,00

2. Establecer una plataforma para compartir las mejores
practicas y para capturar informacién sobre los defectos y 0 1f11)1f1f2)2]2f1|1]1]|1]| 10000
errores que permitan aprender de ellos.

3. Identificar ejemplos recurrentes de defectos de calidad,
determinar el origen de su causa, evaluar su impacto y resultado,
y acordar acciones de mejora del servicio y de los equipos de
entrega del proyecto.

4. Identificar ejemplos de excelentes procesos de entrega de
calidad que pueden beneficiar a otros servicios o proyectos, y
compartirlos con el servicio y los equipos de entrega de 0 i|)1|1|1|1|1|1)1)1)1]1]|1]| 10000
proyectos para fomentar la mejora.

0 i1)1]1|)1|)1|1|)1|1)1)1)1|1]|1]| 10000

5. Promover una cultura de mejora continua de la calidad.

0 if11)1f1f1)21]1f1}f1)1]|1]| 10000
6. Establecer un circuito de retroalimentacion entre la gestién de
calidad y gestion de problemas. 0 1111|111 1)1)1)1|1]|1]| 10000
7. Proporcionar a los empleados con la formacién en los
métodos y herramientas de mejora continua. 0 1f11)1|1f1)2]21f1|1]1]|1]| 10000
8. Realizar una comparacién de los resultados de los examenes
de calidad con los datos internos histéricos, directrices,

0 1)1]1)1|)1|1|)1|1)1)1)1|1]|1]| 10000

estandares de la industria y los datos similares de empresas.

Tabla 4.8 Mapeo de las practicas 4-6 del proceso APO11
Fuente: los autores
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El mapeo de las practicas 1-3 del proceso BAIO1 con los principales procesos de

Armiled Cia. Ltda., se muestran en la tabla 4.9:

MGTI-ESV Situacién Actual de Armiled Cia. Ltda.

Se cumplen
los criterios
ID proceso Proceso ID Practica Nombre Practica Actividad Si=1/No=0
BAIOL Gestionar BAIO1.O1  |Mantener un enfoque | 1. Mantener y aplicar un enfoque estandar para programas y
programas y esténdar para la proyectos de gestién alineado al entorno especifico de la

Valor

[Control del Sistema de gestion de calidad

[Comercializacion
[Recursos Humanos
|Asesoria legal
[Radiocomunicacién
[Mantenimiento

[Operaciones
Financiero
[Sistemas
Bodega
[Compras

proyectos gestion de programas |empresa y con las buenas précticas basadas en proceso definido
v proyectos. y uso de tecnologia apropiada. Asegtrese de que el enfoque

bre toda la vida ciclo y discipli ir, incluyendo |
cubre toda la vida ciclo y disciplinas a seguir, incluyendo la o 1111010111111 1 1000
gestion de alcance, recursos, riesgo, costo, calidad, tiempo,
comunicacion, participacion de los interesados, compras, control
de cambio, integracién y realizacion de beneficios.

2. Actualizar el enfoque de gestion de programas y proyectos
basado en las lecciones aprendidas de su uso.
0 11 1 1 1 1 1 1 1 1 1 1 10000

BAIO1 Gestionar BAI01.02 Iniciar un programa 1. Acordar el patrocinio del programa y nombrar a un Comité de
programas y programa con los miembros que tienen un interés estratégico en
proyectos el programa, tienen la resp ilidad de la toma de decisi )
de inversién, seran impactados significativamente por el

100,00

programa y deberé permitir la oferta del cambio.

2. Confirme el mandato del programa con los patrocinadores y
las partes interesadas. Articular los objetivos estratégicos del
programa, posibles estrategias para la entrega, mejoras y
beneficios que se esperan como resultado y cémo encaja el
programa con otras iniciativas.

0 11 1 1 1 1 1 1 1 1 1 1 10000

3. Desarrollar un caso de negocio detallado para un programa, si
se justifica. Involucrar a todos los actores clave para desarrollar y
documento una comprensién completa de los

esperados de la empresa, como se medira el alcance completo
de iniciativas necesaria, los riesgos y el impacto sobre todos los 0 11 1 1 1 1 1 1 1 1 1 1 10000

aspectos de la empresa. Identificar y evaluar cursos alternativos
de accién para alcanzar los resultados deseados de la empresa.

4. Desarrollar un plan de realizacion de beneficios que se
gestionara a través del programa para asegurar que los
beneficios previstos siempre tienen duefios y son alcanzados,
y optimizados.
5. Preparar y presentar para su aprobacion en principio el caso
de negocio de programa inicial (conceptual), proporcionando
informacién esencial de toma de decisiones en cuanto a 0 11 1 1 1 1 1 1 1 1 1 1 10000
proposito, la contribucién a los objetivos de negocio, valor
esperado creado, plazos, etc..
6. Nombrar a un administrador dedicado para el programa, con
el acordes competencias y habilidades para gestionar el

0 111 1 1 1 1 1 1 1 1 1 10000

0 11 1 1 1 1 1 1 1 1 1 1 10000
programa de manera efectiva y eficiente.
BAIOL Gestionar BAI01.03 |Administrar los grupos|1. Planificar cémo actores dentro y fuera de la empresa seran
programas y de interés ; ados, comp: idos y administrados a o 111110111111 1 1000
proyectos través del ciclo de vida de los proyectos.

2. Identificar, participar y gestionar a las partes interesadas por
establecer y mantener los niveles adecuados de coordinacién,

comunicacion y enlace para asegurarse de que estan 0 11 1 1 1 1 1 1 1 1 1 1 10000
involucrados en el programa/proyecto.

3. Medir la efectividad de la intervencion de las partes

interesadas y tomar medidas correctivas segdn sea necesario. o 110101 01 01 1 1 1 1 1 1 10000

4. Analizar los intereses de las partes interesadas y requisitos.

0 1111 1 1 1 1 1 1 1 1 10000

Tabla 4.9 Mapeo de las practicas 1-3 del proceso BAIO1
Fuente: los autores
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El mapeo de las practicas 4-5 del proceso BAIO1 con los principales procesos de

Armiled Cia. Ltda., se muestran en la tabla 4.10:

MGTI-ESV

Situaci6n Actual de Armiled Cia. Ltda.

ID proceso

Proceso

ID Préctica

Nombre Préctica

Actividad

Se cumplen
los criterios
Si=1/No=0

[Planificacién

[Control del Sistema de gestion de calidad

[Comercializacion

[Operaciones

Financiero

[Sistemas

[Recursos Humanos

|Asesoria legal

[Radiocomunicacién

[Bodega

[Compras

[Mantenimiento

Valor

BAIO1

Gestionar
programas y
proyectos

BAI01.04

Desarrollary
mantener el plan de
programa.

1. Definir y documentar el plan de programa incluye todos los
proyectos, incluyendo lo que se necesita para lograr cambios en
la empresa; su imagen, productos y servicios; procesos de
negocio; gentes y nimeros; relaciones con accionistas, clientes,

pr dores y otros; i bgicas; y
reestructuracién organizativa necesaria para lograr los
resultados esperados de la empresa del programa.

2. Especificar los recursos necesarios y las habilidades para
ejecutar el proyecto, incluyendo gerentes de proyectos y
equipos de proyecto asi como los recursos del negocio.
Especifique la financiacién, costo, horario e interdependencias
multiples proyectos. Especificar la base para la adquisicién y
asignacion de funcionarios competentes y/o contratistas a los
proyectos. Definir las funciones y responsabilidades para todos
del equipo miembros y otras partes interesadas.

3. Asignar ili cl y sin para
cada proyecto, incluyendo el logro de los beneficios, controlar
los costos, gestion del riesgo y coordinar las actividades del
proyecto.

4. Aseglrese de que hay efectiva del prog;

planes e informes de progreso entre todos los proyectos y con el
programa general. Asegurar que los cambios realizados en
planes individuales se reflejan en los otros planes del programa
de la empresa.

5. Mantenga el plan del programa para asegurar que estd
actualizada y refleja la alineacion con los objetivos estratégicos
actuales, material y el progreso real cambia los resultados,
beneficios, costos y riesgos. Tener el negocio impulsar los
objetivos y priorizar el trabajo a lo largo para asegurar que el
programa ya disefiado satisfagan necesidades de la empresa.
Revisar el progreso de proyectos individuales y ajustar los
proyectos segun sea necesario para cumplir con comunicados de
hitos programada.

6. Actualizar y mantener a lo largo de la vida econémica del
programa, el anélisis de rentabilidad y beneficios de un registro
para identificar y definir los principales beneficios derivados de la
empresa el programa.

7. Preparar un presupuesto que refleje los costes de ciclo de vida

ylos financieros y no financieros
asociados.

BAIO1

Gestionar
programas y
proyectos

BAI01.05

Iniciar y ejecutar el
programa.

1. Plan, recursos y la Comision los proyectos necesarios
requieren para lograr los resultados del programa, basado en
financiacion de revision y aprobacién en cada informe de etapa-
gate.

2. Establecer de acuerdo a las etapas del proceso de desarrollo
(puntos de comprobacién del desarrollo). Al final de cada etapa,
facilitar las discusiones formales de criterios aprobados con las
partes interesadas. Después de la terminacién exitosa de
funcionalidad, rendimiento y calidad de comentarios y antes de
finalizar las actividades de la etapa, obtener aprobacién formal y
cierre de todas las partes interesadas y el patrocinador/business
process owner.

3. Realizar un proceso de realizacion de beneficios en todo el
programa para asegurar que los beneficios previstos siempre
tienen duefios y suelen ser alcanzado, sostenida y optimizado.
Supervisar la entrega de beneficios e informe contra objetivos de|
performance en los comentarios de etapa-puerta o iteracién y
liberacion. Realizar andlisis de causa raiz para las desviaciones
del plan e identificar y abordar las acciones correctivas
necesarias.

4. Manejar cada programa o proyecto para asegurar toma de
decisiones y actividades de implementacién se centran en valor
por lograr beneficios para el negocio y los objetivos de manera

abordar el riesgo y alcanzar los requisitos de las
partes interesadas.

5. Establecer oficinas de gestion de programas y proyectos y plan
de auditorias, revisiones de calidad, escalonado/etapa
comentarios y comentarios de beneficios realizados.

1

1

1

1

1

1

100,00

100,00

100,00

100,00

100,00

100,00

100,00

100,00

100,00

100,00

100,00

100,00

Tabla 4.10 Mapeo de las practicas 4-5 del proceso BAIO1

Fuente: los autores
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El mapeo de las practicas 6-8 del proceso BAIO1 con los principales procesos de

Armiled Cia. Ltda., se muestran en la tabla 4.11:

MGTI-ESV

Situacién Actual de Armiled Cia. Ltda.

1D proceso

Proceso

ID Practica

Nombre Practica

Ac

dad

Se cumplen
los criterios
Si=1/No=0

[Control del Sistema de gestion de calidad

inanciero

[Recursos Humanos

[Operaciones
JFi

[Sistemas
[Asesoria legal
Bodega

[Compras

imiento

[Manteni

valor

BAIOL

Gestionar
programas y
proyectos

BAIO1.06

Monitor, control e
Informar sobre los
resultados del
programa.

1. Supervisar y controlar el funcionamiento de todo el programa
y los proyectos dentro del programa, incluidas las contribuciones
de la empresa y a los proyectos y el informe de manera
oportuna, completa y exacta. Presentacion de informes puede
incluir prog i6n, 5 del
usuario, controles internos y aceptacion de responsabilidades.

2. Supervisar y controlar el rendimiento contra empresa y
estrategias y objetivos e informe a la gerencia en empresa
cambios implementados, beneficios realizados contra el plan de

de icios y la i6n del proceso de
realizacion de beneficios.

3. Supervisar y controlar servicios, activos y recursos crea o
cambia como resultado del programa. Nota de aplicacion y las
fechas en el servicio. Informe de gestion en los niveles de
performance, prestacion sostenida y contribucion al valor.

4. Administrar la ejecucion de los programas contra criterios
clave (por ejemplo, alcance, programacion, calidad, realizacion
de beneficios, costos, riesgo, velocidad), identificar desviaciones
del plan y tomar medidas correctivas oportunas cuando sea
necesario.

5. Monitor desempefio de los proyectos individuales
relacionadas con la entrega de las capacidades esperadas,
programar, realizacién de beneficios, costos, riesgo u otras
métricas para identificar posibles impactos en la ejecucién de los
programas. Tomar medidas correctivas oportunas cuando sea
necesario.

6. Actualizacion operativas carteras de ti, reflejando los cambios
que se derivan del programa en los carteras servicio, activos o
recursos.

7. De conformidad con la puerta de la etapa, liberacion o
iteracion revisar criterios, realizar comentarios al informe sobre
los avances del programa para que la administracion puede
hacer go/no-go o decisiones de ajuste y aprobar més fondos
hasta la puerta de la etapa siguiente, la liberacién o la iteracion.

-
"
-
-
N
-
-
"

100,00

100,00

100,00

100,00

100,00

100,00

100,00

BAIOL

Gestionar
programas y
proyectos

BAI01.07

Puesta en marcha e

1. Para crear un entendimiento comun del alcance del proyecto

iniciar proy
dentro de un

entre los 3 alos una
declaracion escrita clara definicién de la naturaleza, alcance y

de cada proyecto.

2. Aseglrese de que cada proyecto tiene uno o varios
patrocinadores con suficiente autoridad para administrar la
ejecucion del proyecto dentro del programa general.

3. Aseglrese de que los actores claves y patrocinadores dentro
de la empresa y se acordar y aceptan los requisitos del proyecto,
incluyendo la definicion de criterios de éxito (aceptacion) de
proyecto y los indicadores clave de rendimiento (KPI).

4. Aseglrese de que la definicion del proyecto describe los
requisitos para un plan de comunicacion de proyecto que
identifica comunicaciones internas y externas del proyecto.

5. Con la aprobacion de las partes interesadas, mantener la
definicion del proyecto durante todo el proyecto, que refleja los
requerimientos cambiantes.

6. Para el seguimiento de la ejecucion de un proyecto, poner en
marcha tales como la p 6n de informes
periédicos y la puerta de la etapa, liberacion o fase comentarios
sobre op conla i i6

BAIOL

Gestionar
programas y
proyectos

BAIO1.08

Planificar el proyecto

1. Desarrollar un plan de proyecto que proporciona informacién
para habilitar la administracion controlar el avance del proyecto

El plan debe incluir detalles de entregables del
proyecto y criterios de aceptacién, requiere de recursos internos
y externos y responsabilidades, estructuras de desglose de
trabajo claro y paquetes de trabajo, estimaciones de recursos

plan/fases, claves e
identificacién de una ruta critica.

2. Mantener el plan del proyecto y planes dependientes (por
ejemplo, plan de riesgo, plan de calidad, plan de realizacion de
beneficios) para que estén al dia y reflejar los avances reales y
aprobé cambios materiales.

3. Asegirese de que hay comunicacion efectiva de proyectos e
informes de progreso entre todos los proyectos y con el
programa general. Asegurar que los cambios realizados en
planes individuales se reflejan en los planes de otros.

4. Determinar las actividades, interdependencias y requiere de la

y icacion entre varios tos dentro de
un programa.

5. Aseglrese de que cada hito se acompafia de un importante
informe que requiere entrega y firma.

6. Establecer una base de proyecto (por ejemplo, costo, horario,
alcance, calidad) debidamente revisada, aprobada y incorporada
en el plan de proyecto integrado.

100,00

100,00

100,00

100,00

100,00

100,00

100,00

100,00

100,00

100,00

100,00

100,00

Tabla 4.11 Mapeo de las practicas 6-8 del proceso BAIO1
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El mapeo de las practicas 9-11 del proceso BAIO1 con los principales procesos de

Armiled Cia. Ltda., se muestran en la tabla 4.12:

MGTI-ESV

Situacién Actual de Armiled Cia. Ltda.

ID proceso

Proceso

1D Practica

Nombre Préctica

Se cumplen
los criterios.

istema de gestion de c:

liocomunicacion

inanciero
[Sistemas
Recursos Humanos
|Asesoria legal
Radi
Bodega

Fi

compras

[Mantenimiento

Valor

BAIO1

Gestionar,
programas y
proyectos

BAI01.09

Gestionar programas
v proyectos de
calidad

1. Identificar las tareas de aseguramiento y practicas necesai
para apoyar la acreditacion de sistemas nuevos o modificados
durante el programa y planificacién de proyectos e incluirlos en

s

los planes integrados. Asegirese de que las tareas de garantizar
los controles internos y soluciones de seguridad cumplen los
requisitos definidos.

2. Para proporcionar el aseguramiento de la calidad de los
entregables del proyecto, identificar criterios de éxito de
propiedad y responsabilidades, procesos de revisién de calidad y
rendimiento métricas.

3 Definir los para la
verificacion de la calidad de las entregas en el plan.

4. Realizar el i de la calidad y acti de
control de acuerdo con el plan de gestion de calidad y QMS.

BAIO1

Gestionar
programas y
proyectos

BAIO1.10

Gestionar programas
y proyectos de riesgo.

1. Establecer un proyecto formal alineado con el marco ERM de
enfoque de gestion de riesgos. Asegirese de que el enfoque
incluye la analisis, a, 5
seguimiento y controlar el riesgo.

2. Asignar a personal i i la

de ejecutar el proceso de gestion de riesgo de la empresa
proyecto dentro de un proyecto y asegurar que esto se incorporal
a las précticas de desarrollo de la solucion. Considerar asignar
este papel a un equipo independiente, especialmente si se
requiere un punto de vista objetivo o un proyecto se considera

3. Realizar la evaluacion del riesgo del proyecto de identificacion

y cuantificacién de riesgo conti durante todo el

proyecto. Gestionar y comunicar el riesgo apropiadamente
dentro de la estructura de gobernanza del proyecto.

4. Reevaluar riesgo proyecto periédicamente, incluyendo al
inicio de cada fase del proyecto y como parte de las evaluaciones
de solicitud de cambio.

5. Identificar los duefios de acciones para evitar, aceptar o
mitigar el riesgo.

6. Mantener y revisar un registro de riesgos del proyecto de.
todos los riesgos potenciales del proyecto y un registro de
mitigacién de riesgo de todas las cuestiones de proyecto y su
resolucién. Analizar periédicamente el registro de las tendencias
y problemas recurrentes para asegurar que se corrigen causas.

BAIOL

Gestionar
programas y
proyectos

BAIO1.11

Seguimiento y control
de proyectos.

1. Establecer y usar un conjunto de criterios de proyecto
incluyendo pero no limitado a, alcance, horario, calidad, costo y
nivel de riesgo.

2. Mida el desempenio del proyecto frente a los criterios de
rendimiento clave del proyecto. Analizar las desviaciones de los
criterios de rendimiento establecidos proyecto clave para la
causa y evaluar los efectos positivos y negativos en el programa
y sus proyectos de componente.

3. Informe al progreso del proyecto de los actores claves
identificados dentro del programa, las desviaciones de criterios
de rendimiento del proyecto clave establecidos y potenciales

efectos positivos y negativos en el programa y sus proyectos de

4. Cambios en el programa de supervisar y examinar los actuales
criterios de rendimiento clave del proyecto para determinar si
todavia representan medidas validas de progreso.

5. Documentar y presentar los cambios necesarios a los actores
clave del programa para su aprobacién antes de la adopcién.
Comunicar criterios revisados a los gerentes de proyecto para
utilizan en el futuro informes de rendimiento.

6. Recomendar y supervisar las medidas correctivas, cuando sea
necesario, en consonancia con el marco de gestién de programas|
y proyectos.

7. Obtener la aprobacion y cierre la sesién en los productos
producidos en cada iteracién, liberacién o proyecto fase desde
designados administradores y usuarios en las funciones de tiy
negocios afectados

8 Base del proceso de aprobacin en los criterios de aceptacion
definidos claramente acordadas por los actores claves antes de
comenzar el trabajo en la fase de proyecto o iteracion de la
entrega.

9. Evaluar el proyecto acordado en etapa-puertas principales,
versiones o iteraciones y decisiones formales go/no-go basadas
en criterios de éxito critico predeterminado.

10. Establecer y operar un sistema de control de cambio para el
proyecto para que todos los cambios en la linea de base del
proyecto (por ejemplo, costo, horario, alcance, calidad) son

revisados, e P en el plan
de proyecto integrado en consonancia con el marco de gestién
de programas y proyectos.

H
N
N
"
"
-
N

100,00

100,00

100,00

100,00

100,00

100,00

100,00

100,00

100,00

100,00

100,00

100,00

100,00

100,00

100,00

100,00

100,00

100,00

100,00

100,00

Tabla 4.12 mapeo de las practicas 9-11 del proceso BAIO1
Fuente: los autores
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El mapeo de las practicas 12-14 del proceso BAIO1 con los principales procesos

de Armiled Cia. Ltda., se muestran en la tabla 4.13:

MGTI-ESV Situacién Actual de Armiled Cia. Ltda.

[Control del Sistema de gestién de calidad

8 $
e S
gl = &
< o S| €
2 gl o HEI-
Se cumplen | § S| &| 8| 8l e| §| | B
los criterios | 2| E| 5l 8|&le
2| 2 5
ID proceso Proceso ID Practica Nombre Practica Actividad Si=1/No=0 | Z S| £l 2| & z S|l 2] 8 Valor
BAIOL Gestionar BAIOL.12  |Administrar los 1. Identificar el negocio y las necesidades de recursos IT para el
programas y recursos del proyecto |proyecto y claramente mapa apropiado roles y
proyectos y paquetes de trabajo. |responsabilidades, con escalada y toma de decisiones de las 0 11 1 1 1 1 1 1 1 1 1 100,00
autoridades acordaron y entendian.
2. Identificar las habilidades necesarias y el tiempo requerido
para todas las personas involucradas en las fases de proyecto en
lacié los roles definidos. P I les basad
relacién con los roles definidos. Personal los papeles basados en o 1111 01 1 1 1 1 1 1 1 10000
informacién de habilidades disponibles (por ejemplo, matriz de
habilidades de TI).
3. Utilizar la gestion de proyectos experimentados y recursos de
lider del equipo con habilidades adecuadas para el tamafio, la
complejidad y el riesgo del proyecto. 0 11 1 1 1 1 1 1 1 1 1 1 10000
4. Considerar y definir claramente las funciones y
responsabilidades de otras partes involucradas, incluyendo
finanzas, legal, contratacion, HR, auditoria y cumplimiento. 0 11 1 1 1 1 1 1 1 1 1 1 10000
5. Claramente definir y acordar la responsabilidad para la
adquisicion y gestién de productos de terceros y servicios y
gestionar las relaciones. o 11 1 1 1 1 1 1 1 1 1 1 100,00
6. Identificar y autorizar la ejecucién de la obra segin el plan del
proyecto.
o 11 1 1 1 1 1 1 1 1 1 1 10000
7. Identificar las brechas de plan de proyecto y proporcionar
informacién al administrador de proyecto para remediar.
o 11 1 1 1 1 1 1 1 1 1 1 10000
BAIOL Gestionar BAIO1.13  [Cierre de un proyecto |1. Definir y aplicar medidas clave para el cierre del proyecto,
rogramas o iteracion. incluyendo los comentarios posteriores a la implementacion que
programasy vend P P ond o 11 1 1 1 1 1 1 1 1 1 1 10000
proyectos evaluar si un proyecto logré resultados deseados y beneficios.

2. Planificar y ejecutar revisiones posteriores a la
implementacién para determinar si los proyectos entregan

ios esp y mejorar la ia del comando 0 111 1 1 1 1 1 1 1 1 1 10000
proceso proyecto sistema de gestion y desarrollo.

3. Identificar, ceder, comunicar y rastrear cualquier incompletas
actividades necesarias para lograr beneficios y resultados de

- [ 11 1 1 1 1 1 1 1 1 1 1 100,00
proyectos del programa previsto.

4. Regularmente y al finalizar el proyecto, recopila de los
participantes del proyecto las lecciones aprendidas. Examinar las
actividades ellas y claves que llevé a la entrega de beneficios y
valor. Analizar los datos y hacer recomendaciones para mejorar
el proyecto actual como método de gestion de proyecto para
proyectos futuros.

5. Obtener la aceptacion de las partes interesadas de

0 11 1 1 1 1 1 1 1 1 1 1 10000

entregables y transferencia de la propiedad de proyecto. o 101010101 111 11 1 1 1000

BAIOL Gestionar BAIOL.14  |Cierre de un programa| 1. Llevar el programa a un cierre ordenado, incluyendo la
formal, disolucién de la organizacion del programa y

programas y p
proyectos apoyar la funcién, validacién de r y 5n de la
jubilacién.

2. Repase y documentar las lecciones aprendidas. Cuando el
programa esta jubilado, sacar de la cartera de inversiones activo.

0 11 1 1 1 1 1 1 1 1 1 1 100,00

0 11 1 1 1 1 1 1 1 1 1 1 100,00

3. Ponga la rendicion de cuentas y procesos para asegurar que la
empresa continda optimizar el valor del servicio, activos o

recursos. Inversiones adicionales pueden requeridas algin 0 111 1 1 1 1 1 1 1 1 1 10000
tiempo futuro para asegurar que esto ocurre.

Tabla 4.13 Mapeo de las practicas 12-14 del proceso BAIO1
Fuente: los autores
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El mapeo de las practicas 1-3 del proceso DSS01 con los principales procesos de

Armiled Cia. Ltda., se muestran en la tabla 4.14:

MGTI-ESV Situacién Actual de Armiled Cia. Ltda.

[Control del Sistema de gestion de calidad

8 s
8 8
$ é 3 2
S =| £ £
§ S| 8| o R 2
S 2 -
Se cumplen g § g 8 é § 2l gl o 8 H
los criterios | = g g HEBAEIRIE 5 sE; £
2| 3 5
ID proceso [  Proceso | ID Practica | Nombre Practica Actividad si=1/No=0 | S sl &l £l 2| 8] &| 8| 3] §] £|vator
DSS01 Administrar las [DSS01.01 Realizar 1. Desarrollar y mantener procedimientos de funcionamiento y
Operaciones procedimientos actividades relacionadas con el apoyo de todos los servicios [ 111 111|111 1]1]| 1] 100,00
operacionales. prestados.
2. Mantener un horario de las actividades operacionales, realizar
las actividades y gestionar el desempefio y el rendimiento de las 0 11|12 fafafaf2]|1]2]1]1] 10000

actividades programadas.

3. Verificar que se reciben y procesan por completo, con
precisién y de manera oportuna todos los datos que se espera
para el procesamiento. Entregar la produccion de acuerdo con
los requisitos de la empresa. Apoyo reinicio y necesidades de 0 1(11)1f1f21)2]21f21|21]1]|1]| 10000
reprocesamiento. Asegurese de que los usuarios estan
recibiendo las salidas correctas de una manera segura y
oportuna.

4. Asegurese de que las normas de seguridad aplicables se
cumplen para la recepcion, procesamiento, almacenamiento y
salida de datos de una manera que cumpla con los objetivos de 0 i)1|1|1|1|)1|1)1)1)1|1]| 1] 10000
la empresa, la politica de seguridad de la empresa y los
requisitos ios.

5. Programar, tomar y registrar las copias de seguridad de
acuerdo con las politicas y procedimientos establecidos. 1 0,00

DSS01 Administrar las |DSS01.02 i ion de 1. Asegurese de que las i de la empresa para la
Operaciones servicios externos de |seguridad de los procesos de informacién se cumplen de

TI. acuerdo con los contratos y SLAs con terceros de alojamiento o
la prestacion de servicios.

2. Asegurese de que el negocio operativo de la empresa y los
requisitos de procesamiento de Tl y las prioridades para la
prestacion de servicios se cumplen de acuerdo con los contratos 0 1111|1121 f1|1]1]|1]| 10000
y SLAs con terceros de alojamiento o la prestacion de servicios.

0 if11)1f1f1)21})1f1f1)1]|1]| 10000

3. Integrar los procesos internos criticos de gestién de Tl con los
proveedores externos de servicios, que abarca, por ejemplo, el

r ientoy la idad de planificacién, gestién de cambios,
gestion de configuracion, solicitud de servicio y la gestion de
incidencias, gestién de problemas, gestién de la seguridad,
continuidad del negocio y el control de rendimiento de los
procesos y presentacién de informes.

0 i)1|1|)1|1|)1|1)1|)1)1|1]| 1] 10000

4. Plan para una auditoria independiente y la seguridad de los
entornos operativos de proveedores externos, para confirmar

. 0 1|1fr)afaf2|afz|2]|1|2] 1] 10000
que los requisitos acordados en el se abordan adecuadamente.

DSS01 Administrar las |DSS01.03 Supervisar la 1. Registrar los eventos, identificando el nivel de informacion
Operaciones infraestructura de TI. |que se calcularon en funcién de la consideracion de riesgo y 0 1({11)1f1f212]21f1|1]1]|1]| 10000

2. Identificar y mantener una lista de los activos de
infraestructura que deben controlarse en base a la criticidad
servicio y la relacion entre los articulos y servicios de
configuracién que de ellos.

3. Definir e implementar reglas que identifican y registran
infracciones de umbral y condiciones del evento. Encontrar un

0 i1)1]1|)1|)1|1|)1|1)1|)1)1|1]|1]| 10000

equilibrio entre |a generacién de eventos menores y eventos o sl alalalalalalalala]a] 10000
importantes, para que los registros de eventos no estén

sobrecargados con informacion innecesaria.

4. Producir los registros de eventos y retenerlos durante un
periodo adecuado para ayudar en futuras investigaciones. 0 11|12 frf1|a]|af2|1]|1]1] 10000

5. Establecer procedimientos de monitoreo para registros de
eventos y llevar a cabo revisiones periédicas. 0 1f11)1f1f12]21f1|21]1]|1]| 10000

6. Asegurese de que las entradas de incidentes se crean en el
momento oportuno cuando la vigilancia identifique las 0 1f11)1f1f2r2]21f21|21]1]|1]| 10000
desviaciones de los umbrales definidos.

Tabla 4.14 Mapeo de las practicas 1-3 del proceso DSS01
Fuente: los autores



107

El mapeo de las practicas 4-6 del proceso DSS01 con los principales procesos de

Armiled Cia. Ltda., se muestran en la tabla 4.15:

MGTI-ESV

1D proceso

Proceso

ID Préctica

Nombre Préctica

Actividad

Se cumplen
los criterios
Si=1/No=0

icacion

ifi

Plani

|Control del Sistema de gestion de call

|Operaciones

inanciero

Fi

[Sistemas

Recursos Humanos

|Asesoria legal

[Radiocomunicacién

Bodega

|compras

valor

DSS01

Administrar las
Operaciones

DSS01.04

Gestion del medio
ambiente.

1. Identificar los desastres naturales y de origen humano que
puedan ocurrir en la zona en la que se encuentran las
instalaciones de TI. Evaluar el efecto potencial sobre los servicios
de Tl

-

»

-

-

-

100,00

2. Identificar cémo los equipos informaticos, incluido el equipo
movil y fuera de sitio, esta protegido frente a las amenazas
ambientales. Asegurese de que los limites de la pdliza no excluya
a comer, beber y fumar en las areas sensibles, y prohiba el
almacenamiento de articulos de papeleria y otros articulos que
presentan un riesgo de incendio dentro de las aulas de
informatica

100,00

3. Situar y construir instalaciones de Tl para minimizar y mitigar
la ilidad a las amenazas

100,00

2" Monitorear regularmente y mantener los dispositivos que
permiten detectar de forma proactiva las amenazas ambientales
(por ejemplo, fuego, agua, humo, humedad).

100,00

5. Respuesta a las alarmas ambientales y otras notificaciones.
Documentar procesos y pruebas, que deben incluir la
priorizacion de alarmas y péngase en contacto con las
autoridades locales de emergencia, y capacitar al personal en
estos

100,00

6. Comparar las medidas y planes de contingencia respecto a los
requisitos de pélizas de seguros y los resultados del informe.
Direccién puntos de incumplimiento en tiempo y forma.

100,00

7. Asegurese de que los sitios de Tl estan construidos y
fiados para minimizar el impacto de los riesgos ambientales

(por ejemplo, el robo, el aire, el fuego, el humo, el agua, la
vibracién, el terror, el vandalismo, los productos quimicos,
explosivos). Considere la posibilidad de zonas de seguridad
especificos y / o células resistentes al fuego (por ejemplo, la
localizacion de la produccion y el desarrollo de entornos /
servidores de distancia el uno del otro).

100,00

8. Mantenga los sitios de IT y salas de servidores impios y en
condiciones de seguridad en todo momento (es decir, no hay lio,
hay cajas de papel o carton, sin papeleras llenas, sin productos
quimicos inflamables o materiales).

100,00

DSS01

Administrar las
Operaciones

DSS01.05

Gestion de

1. Examinar los requisitos de las instalaciones de Tl "para la

contra las rrupciones, junto con
otros requisitos de planificacién de continuidad del negocio.
Adquirir el equipo adecuado ininterrumpido de energia (por

ejemplo, baterfas, para apoyar la 6n de

la continuidad del negocio.

100,00

2. Probar regularmente los mecanismos de la fuente de

pida, y asegirese de que el poder se
puede conectar a la red sin ningin efecto significativo en las

operaciones comerciales.

100,00

3. Asegurese de que la carcasa instalaciones de os sistemas de T1
tienen mas de una fuente de los servicios piblicos dependientes
(por ejemplo, electricidad, telecomunicaciones, agua, gas).
Separe la entrada fisica de cada utilidad.

100,00

2. Asegurese de que el cableado externo al sitio Se encuentra
bajo tierra o tiene una proteccion alternativa adecuada.
Determinar que el cableado en el sitio que esta contenido dentro
de conductos garantizados, y los armarios de cableado tienen
acceso restringido al personal autorizado. Proteger
adecuadamente el cableado de los dafios causados por el fuego,
el humo, el agua, la interceptacion y la interferencia.

100,00

5. Asegurese de que el cableado de parches y fisico (datos y.
telefonia) son estructurada y organizada. Cableado y estructuras
de canalizacién deben documentado (por ejemplo, el plan de
construccion de proyecto y diagramas de cableado).

6. Analizar los sistemas de alta disponibilidad de las instalaciones
de la empresa para la redundancia y conmutacién por error
requisitos (externa e interna) de cableado.

100,00

7. Asegurarse de que los sitios y las instalaciones estan en
continuo cumplimiento de las leyes de seguridad pertinentes del

de salud, y

100,00

8. Educar a los trabajadores sobre una base regular en las leyes
de salud y seguridad, regulaciones y directrices pertinentes.
Educar a los trabajadores sobre los simulacros de incendio y de
rescate para asegurar el conocimiento y las medidas adoptadas
en caso de incendio o incidentes similares.

91,67

9. Registar, 2 y resolver inci enlas
instalaciones de conformidad con el proceso de gestion de
incidentes de TI. Hacer accesibles los informes sobre incidentes
instalaciones donde se requiere la divulgacion en términos de
leyes y regulaciones.

100,00

10. Asegurarse de que l0s sitios y el equipo se mantiene de
acuerdo con los intervalos de mantenimiento recomendados por
el proveedor y sus especificaciones. El mantenimiento debe ser
llevado a cabo sélo por personal autorizado.

100,00

11. Analizar las alteraciones fisicas a los lugares o locales de T,
evaluar el riesgo ambiental (por ejemplo, un incendio o dafios
por agua). Informar los resultados de este analisis para la
continuidad del negocio y la gestién de las instalaciones.

100,00

Tabla 4.15 Mapeo de las practicas 4-6 del proceso DSS01
Fuente: los autores
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A continuacion se determina las diferencias claves entre la aplicacion del MGTI-
ESV en Armiled Cia. Ltda. y su estado actual sin modelo, que se muestran en la
tabla 4.16:

MGTI-ESV Situacién Actual de Armiled Cia. Ltda.
o
©
c
2
B
I
o0
@
©
£ c 8 S
2 | g 3 °
=2 o = - c
IEREEIPREER £
secumplen | B 2 | 2| S| S| ol 8| 2| 5| o| 8] £
iterios | £| S 8| 5| 8| €| E| 2| §| 8| | 5| &
1D los criterios | = £ 3 uE' g1 5| 8| 5| 2 __g b g. £
Zar ey . = a o
Prcocesos Procesos ID Préctica Nombre Practica si=1/No=0 | 2| S 8| S| &| £[ 2| & ﬁ &l 8| 8| S|valor
APO11 Administrar la APO11.01 Establecer un sistema de gestion de calidad (SGC). 1 0.00
Calidad !
AP011.02 Definir y gestionar las normas de calidad, practicas y
procedimientos. 0 1| o |11 fa]afr|a]a]|a]1|1]one7
APO11.03  |Enfocar la gestion de calidad a los clientes. 0 1 0 a2 2]|1]|1] one7
APO11.04 Realizar control de calidad, control y revisién. 1 0,00
APO11.05 Integrar la gestion de la calidad en las soluciones para el
desarrollo y prestacién de servicios. 1 0 1 ofojo|loflo|J]ofo]J]Oo|O]O 8,33
APO11.06 Mantener la mejora continua. 0 1 1 11112 fafafa2]1]1]10000
DSS01 Administrar las  |DSS01.01 Realizar procedimientos operacionales.
Operaciones 0 1 0 11|21 1f1f|1]1]1]1f1 91,67
DSS01.02 Administracion de servicios externos de Tl. 0 1 1 11121 )21|21]1]1]1]1]10000
DSS01.03 Supervisar la infraestructura de TI. 0 1 1 121222 af2]1] ore7
DSS01.04 Gestion del medio ambiente. 0 1 1 11222 ]2])2f1]1]z10000
DSS01.05 Gestion de instalaciones. 0 1 1 1|1fla]olafa|ala]1]|2] ove7
BAIO1 Gestionar BAIO1.01 Mantener un enfoque estdndar para la gestién de programas
programas y y proyectos. 0 1 1 i(1)1)1j1|1]1)1f1]1]10000
proyectos
BAI01.02 Iniciar unprograma 0 1 1 1lalal1lalal2la] 1] 2] 10000
BAI01.03 Administrar los grupos de interés 0 1 1 tlalalalalalalala] 110000
BAIO1.04 Desarrollar y mantener el plan de programa. 0 1 1 a2l 2] 1] 10000
BAI01.05 Iniciar y ejecutar el programa. 0 1 1 tlalal a2l 2] 1] 10000
BAI01.06 Monitor, control e Informe sobre los resultados del
programa. 0 1 1 if1|(1)1f{1f1|1]1f1]f1] 10000
BAI01.07 Puesta en marcha e iniciar proyectos dentro de un programa.
0 1 1 i|1f(1f(1)1|1|1f1]1(1] 100,00
BAI01.08 Planificacién del proyecto
icacion cetproyec 0 1] 2 | afafafa|a]|a]2f2|2]1]10000
BAI01.09 Gestionar programas y proyectos de calidad. 0 1 1 12l alalalalal2] 1] 1] 10000
BAI01.10 Gestionar programas y proyectos de riesgo. o 1 1 clalalalalalalala] 1] 10000
BAIO1.11 Seguimiento y control de proyectos. o 1 1 clalalalalalalala] 1] 10000
BAIO1.12 Administrar los recursos del proyecto y paquetes de trabajo.
0 1 1 if1|(1)1f{1f1|1]1f1f1] 10000
BAIO1.13 Cierre de un proyecto o iteracion.
0 1 1 if1(1)1f{1f1|21]1f1]f1] 10000
BAIO1.14 Cerrar un programa 0 1 1 1l el alalalala] 2] 2] 10000

Porcentaje de mejora con el modelo MGTI-ESV 86,67

Tabla 4.16 Diferencias claves entre la aplicacion del MGTI-ESV
Fuente: los autores
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Los miembros del equipo responsable de la evaluacion son:

e Los ingenieros Christian Alcocer y Andrés Larco, que son ingenieros en
sistemas informaticos y de computaciéon de la EPN, y actualmente
tesistas en la Maestria de Gestién de Comunicaciones y Tecnologias de
la Informacion.

e Los dos profesionales tienen competencias y conocimientos en COBIT
5, ITIL v3 2011 de manera autodidacta, de la ISO 9001-2008 tiene
cursos formales, de gestion de proyectos también acreditan cursos
formales, ademas los dos se encuentran trabajando en organizaciones
que tienen implementados SGC a través de la ISO 9001-2008, vy
finalmente tienen muy buenas relaciones profesionales con altos

ejecutivos de Armiled Cia. Ltda.

Fase: Presentacion de resultados

Con todas las mejoras planteadas en el literal 3.1 Caso de estudio:
Especificacion Modelo de Gestion de Tecnologia para Armiled Cia. Ltda se
pueden evidenciar las diferencias claves entre la aplicacion o no del Modelo
MGTI-ESV.

Las mejoras planteadas en el modelo son:

e Existe un portafolio de procesos y servicios para el area de tecnologia

e Se tiene la seguridad que las metas del area de tecnologia estan alineadas
a las metas corporativas

e Los servicios que provee el area de tecnologia permitiran dar valor
agregado a los servicios prestados por Armiled Cia. Ltda

e Se encuentra dimensionada la carga operativa del area de tecnologia

¢ Se tiene definido roles y responsabilidades por cargo

e Se puede definir el nUmero de personas necesarias para realizar en forma
eficiente todas las actividades del area de tecnologia en el area de

tecnologia
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A pesar de tener implementado la norma ISO 9001-2008, no existia un
proceso para administrar la calidad en el area de tecnologia lo cual con el
modelo propuesto esta cubierto

Se encuentran generados acuerdos de nivel para todos los servicios
tecnoldgicos

Existen indicadores de Gestion para procesos y servicios de Tl

De manera transversal se mejoran las operaciones de la empresa

De manera integral al tener procesos definidos y operaciones funcionando
se evidencia que todos los emprendimientos de la empresa se deben
ejecutar con una metodologia fundamentada en proyectos, para de esta
forma administrar programas y proyectos.

La orientacién de implementar la gestioén por procesos con BPM es llegar a

la automatizacion

Con lo mencionado anteriormente se podria lograr que la empresa llegue a un

nivel 3 de madurez de sus procesos, como se muestra en la tabla 4.2:

RESULTADOS DE LA EVALUACION DE PROCESOS

ID
Procesos

Nombre Procesos Paraser [Nivel0 |Nivel1 Nivel 2 Nivel 3 Nivel 4 Nivel 5
evaluado

Evaluar, Dirigir y Monitorear

EDMO02

|Asegurar la Entrega de Valor

Alinear, Planear y Organizar

APOO7

Administrar el Recurso Humano

APO11

Administrar la Calidad >

APO12

Administar el Riesgo

APO13

Administar la Seguridad

(@)

onstruir, Adquirir e Implementar

BAIO1

Administrar Programas y Proyectos b

BAIO6

Administrar Cambios

Entregar, Servir y Dar Soporte

DSS01

Administrar las Operaciones >

DSS03

Administar los Problemas

Monitorear, Evaluar y Valorar

MEAO1

Monitorear, Evaluar y Valorar el Desempefio y
Cumplimiento

Tabla 4.17 Nivel 3 de madurez propuesto
Fuente: Tool-Kit-PAM-Using-COBIT5, adaptada por los autores
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CAPITULO 5. CONCLUSIONES Y RECOMENDACIONES

5.1 CONCLUSIONES

Con la aplicacion del modelo MGTI-ESV a una empresa tipo y el analisis de
impacto se evidencia que con el 30% de procesos claves de Tl se puede mejorar
en un 86,67% la ESV, se decidié tomar mas del 20% planteado en la hipétesis de
la presente tesis porque no se podia garantizar que el cumplimiento del 100% de

las practicas y actividades de los procesos.

Es necesario definir el contexto de la empresa en la cual se va aplicar el modelo
MGTI-ESV, para de esta manera tener un diagnostico preciso de los procesos

corporativos de las empresas donde se va a aplicar las mejores practicas de TI.

La cascada de metas de COBIT 5 permiti6 realizar un mapeo alineando las metas
relacionas con Tl con las metas relacionadas con la empresa de este modo

garantizando que Tl pueda crear valor a la empresa.

El MGTI-ESV se lo realiz6 pensando en que las ESV tengan una metodologia de

gestidn que permita realizar la aplicacion y posterior implementacién del modelo.

Al aplicar un MGTI-ESV se puede conseguir algunas mejoras tanto en
gobernanza, gestidon, control y alineamiento del area de Tl, creando valor en los
servicios que provee la empresa, de esta forma se podran optimizar recursos
humanos, financieros y de infraestructura haciendo los procesos organizacionales

mas eficientes.

Utilizando el modelo de madurez de COBIT 5 se determind que el nivel de
madurez de los 3 procesos seleccionados para la ESV estaban entre 0 y 1. Al
realizar todas las mejoras con la aplicacion del modelo MGTI-ESV, se podria
llegar a un nivel 3 de madurez de los procesos creando un ambiente propicio para

la automatizacion.
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Fue posible acoplar de forma fluida a un SGC basado en la norma ISO
9001:2008 las mejores practicas de Tl como son COBIT 5 e ITIL v3 2011, ya que
las tres estan fundamentadas en un esquema por procesos, y las ESV para poder
funcionar deben tener implementado como requisito basico la norma ISO
9001:2008.

Para poder integrar las mejores practicas de Tl como son COBIT 5 e ITIL v3 2011
se debe tener como requisito levantado un modelo de gestion por procesos que
puede ser la norma ISO 9001:2008, ya que si no se tiene implementado se
tardara mas tiempo su integracion; y la aceptacion de las personas o cambio de

cultura organizacional.

Los costos de implementacion se optimizara si se tiene un sistema de gestion de

calidad totalmente funcional al momento de implementar el modelo MGTI-ESV.

Si es posible implementar el modelo MGTI-ESV en empresas que no tienen una
unidad de TI estructurada, ya que el modelo plantea una estructura adaptable a
los objetivos de Tl alineada a la organizacién, para lo cual también se podra

dimensionar el numero de personas necesarias para el area de TI.

COBIT 5 permite hacer mas viable la integracion de las mejores practicas de Tl
con los estandares de calidad al ser un marco de referencia integrador que cubre

de inicio a fin a la empresa.

Es necesario acoplar las metodologias por pares, es decir primero ISO 9001:2008
con ITIL y luego COBIT con ITIL y finalmente utilizando a COBIT como integrador

acoplar los 3.
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5.2 RECOMENDACIONES

Antes de seleccionar los procesos en la cascada de metas, se debe realizar la
evaluacion de la madurez de los procesos de MGTI-ESV, para con este insumo

ajustarse mejor al 20% de los procesos claves planteado en la hipétesis.

Para tener un insumo real del estado actual de la organizacién y su mapa de
procesos es necesario disponer del manual de calidad de la ESV, ya que en este
se analizan las brechas entre los puntos de la norma ISO 9001.2008 y el estado

actual de la empresa.

Para que un modelo de gestidn pueda ser aplicado, es necesario que se describa
su metodologia de implementacion, en el cual se describiran las fases y

actividades que se realizaran para su correcto uso.

Para poder aplicar el modelo MGTI-ESV propuesto se debe contar con el apoyo
de las partes interesadas de la empresa, ya que sin ello no se garantiza que el

modelo dé los resultados esperados.

Para validar el impacto de la aplicacion del modelo MGTI-ESV se deben

implementar los indicadores de procesos y servicios de TI.

Al ser MGTI-ESV un modelo integral de gestion también debe ser controlado por
el comité de gestidon de calidad ya existente y ademas tiene que certificarse bajo
los parametros de la norma ISO 9001:2008, con cual se apoya a la mejora

continua del modelo planteado.

Los implementadores del modelo MGTI-ESV deben ser personas con los
conocimientos necesarios y las competencias requeridas en COBIT 5, ITIL v3
2011 y 1a ISO 9001:2008.
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Perspectivas futuras del trabajo:

Los a pasos a seguir dentro de las perspectivas de la madurez del modelo de
MGTI-ESV debe ser la automatizacién de todos los procesos a través de un BPM,
el mismo que permitira la optimizacion, eficiencia y control del proceso; se realizé
una primera aproximacion al realizar un pequeno prototipo del proceso mesa de

ayuda con la herramienta Bizagi.
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