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INTRODUCCION

El presente documento tiene por objetivo presdontaresultados obtenidos del analisis del
nivel de madurez de los procesos de gestion deTémologias de Comunicacion e
Informacion (TIC’s) en la empresa ASTAP Cia. Ltdaando el framework COBIT que se
basa en métricas y modelos de madurez para emitolusiones y recomendaciones Uutiles

para mejorar el desempefio del negocio y de suggwsc

ASTAP Cia. Ltda. es una empresa que desde 194Lraistrado equipos, materiales y
servicios para la industria, es un grupo de profeses con gran experiencia en la aplicacion
y suministro de bienes y servicios para difereass/idades productivas. Para ello cuentan
con la representacion de importantes firmas intéonales lideres en sus respectivas areas de
actividad, tales como: Petréleos, Agua Potable gtamiento de Aguas, Generacion de
Energia, Medio Ambiente e Industrias de ProcesasinBaestructura y su experiencia de
muchos afios les han permitido ofrecer suministantaje, servicio y mantenimiento de estos
productos bajo estandares de calidad y normasnatdiEmales. Los productos y servicios
suministrados por ASTAP Cia. Ltda. estan presemteslos principales proyectos de

infraestructura en todo el Ecuador. Véase Anext.N°

La empresa ASTAP Cia. Ltda., debido a su considei@ecimiento de los ultimos 5 afios, ha
detectado deficiencias tecnoldgicas y organizatésnan el uso de las TICs, listadas a

continuacion.
Entre las deficiencias tecnoldgicas se notan tasesites:

La empresa no cuenta con servidor de base de datos.

El Vicepresidente Ejecutivo desarroll6 el sistemizrino ASTAP-2008 usado en la
empresa y es el unico encargado de respaldar éadeadatos del mismo. Debido a
sus funciones como ejecutivo empresarial no haaldago la informacion

periddicamente y no tiene un plan de respaldosgeyair.



La empresa no cuenta con servidor de respaldos.

Cada miembro de la empresa obtiene sus respaldosdulmente. Los medios
fisicos para respaldar la informacién son CD’s, pugpias computadoras y el disco
duro externo de la computadora de contabilidae, 46t hace la funcién de servidor.

Por estas razones el almacenamiento de la infoobmasi desorganizado.

Entre las deficiencias organizacionales se nowsitalientes:

La empresa no cuenta con Departamento de Sistemas.
Las necesidades de gestion de las Tl no son asndittcuadamente porque no hay
personal calificado para hacerlo, necesidades dahas en el sistema interno, en el

hardware y componentes de red.

La empresa no cuenta con planes de respaldosngentia, seguridad, riesgos y de
estandares.
La gerencia no tiene conciencia de la importaneaddsarrollar los planes. Cada

miembro de la empresa soluciona sus problemas dermantuitiva e independiente.

La empresa no cuenta con procedimientos definidos.
Cada miembro de la empresa realiza sus funcionesmdeera intuitiva e
independiente. No existen procedimientos debidaendatumentados que se deban

seguir para alcanzar sus propdésitos empresariales.

La empresa no cuenta con seguridad légica ni aesdat

En cuanto a la seguridad l6gica, el Vicepresid&jgeutivo asigna login y password
a los miembros de la empresa que utilicen el satéas claves son estandarizadas y
estan constituidas con la inicial de su nombre gllido, cada uno posteriormente
puede personalizar su clave de acceso pero na@é fial usar las asignadas pueden
ingresar al sistema con cualquier usuario y poneriesgo la informacién porque

conocen el estandar de creacion de las claves.



Es necesario identificar y corregir los procesos guginan el problema, por ello el trabajo

plantea:

Identificar aquellos procesos y controles que miese problemas para poder

mejorarlos.

Evaluar el nivel de madurez de los procesos ideatlbs en la gestion de las TIC's.

Analizar los resultados obtenidos vy,

Elaborar un informe técnico y ejecutivo para adstmadores y ejecutivos de la

empresa.



RESUMEN

El presente proyecto de graduacion, EvaluacionNilel de Madurez de la Gestion de las
Tecnologias de Comunicacién e Informacion (TICis)aempresa ASTAP Cia. Ltda., abarca

los siguientes capitulos:

El capitulo uno trata sobre el andlisis de los @sos de la empresa ASTAP Cia. Ltda.,
utilizando el framework COBIT a través de un mairedajo de 4 dominios y 34 procesos,
para obtener politicas claras y buenas practica®uieol de Tl y que sirvan para dar soporte

a la empresa.

El capitulo dos contiene un informe ejecutivo ytéanico que da a conocer los resultados
obtenidos, por la aplicacién de la herramienta ClO&h el capitulo uno, mediante cuadros
para cada uno de los objetivos de control detadtagora dirigido a los administradores y

directivos de ASTAP Cia. Ltda.

El capitulo tres contiene las conclusiones y recataeiones obtenidas en base a la
Evaluacion del Nivel de Madurez de la Gestion deTllEC’s en la empresa ASTAP Cia. Ltda.



1. CAPITULO . APLICACION DE COBIT

El capitulo esta dividido en 4 secciones principalee contienen el andlisis de cada uno de
los dominios de COBIT.

El marco de trabajo de COBIT se basa en controlegdgiciones, tiene 4 dominios que son,

véase Anexo N° 2:

- Planear y Organizar (PO) con 10 procesos de ged&dn,
- Adquirir e Implementar (Al) con 7 procesos de gestie TI,
- Entregar y Dar Soporte (DS) con 13 procesos dédgede T, y

- Monitorear y Evaluar (ME) con 4 procesos de gestié |.

En cada seccion del capitulo analizamos uno aasprocesos de cada dominio. Siguiendo el
framework COBIT y en coordinacion con el nivel geri@al de ASTAP Cia. Ltda.

examinamos la situacién actual de los procesosedadg de Tl en la empresa para poder
emitir recomendaciones que ayuden a mejorar losepos de gestion de Tl y asi alcanzar los

objetivos del negocio.

La aplicacién del framework COBIT en ASTAP Cia. atdpoermite evaluar y mejorar los

procesos de gestidon de TI. La evaluacién de losgsas de gestion de Tl consiste en realizar
un analisis de la situacion actual de la organiwague determine el nivel de madurez de los
procesos de la empresa con respecto al framewasdd poder emitir recomendaciones que

expliquen qué hacer para que un determinado pranegwe.

Inicialmente haremos una clasificacion de los psosepara especificar la prioridad de

implementacion de los mismos, para ello realizalmagguiente:

Con la ayuda del Vicepresidente Ejecutivo coordim&rmana reunion con el nivel
gerencial de la empresa para examinar la situaitunal de los procesos de gestion

de TI. Después de un andlisis exhaustivo de losirdosny procesos sefialados en



COBIT se determiné que ASTAP Cia. Ltda. no tiena gnltura de gestion de TI
definida.

En la reunion, también se discutié sobre el graglanédurez de cada proceso de
gestion de Tl en ASTAP Cia. Ltda. Con la ayudardetielo genérico de madurez,
Véase Anexo N° 3. se identifico a 27 procesosed#i@n de Tl en nivel de madurez

ceroy a 7 procesos de gestion de Tl en nivel diunea uno.

Con el fin de definir una cultura de gestion deeMIASTAP Cia. Ltda. en la reunién
el nivel gerencial decididé que los procesos debetasificarse en primarios y
secundarios tomando en cuenta las actividades st&gale Tl de la empresa. A

continuacion se detalla la clasificacion de loxcpsws:

PRIMARIOS

El nivel gerencial considera que los procesos piosason vitales y deben ser
implementados a corto plazo porque constituyenilar para tener una correcta
administracion de los procesos de gestion de Tominuacion se listan los procesos

primarios por cada dominio de COBIT:

Dominio: PLANEAR Y ORGANIZAR

PO1 Definir un plan estratégico de EI nivel gerencial considera que manejar
adecuadamente las tecnologias de informacion a§wdaicanzar las metas del
negocio,

PO2 Definir la arquitectura de la informacionl Bivel gerencial considera que

la informacion de la empresa deben administradebgn estar sujeta a politicas
de seguridad internas,

PO3 Determinar la direccion tecnologic&l nivel gerencial considera que la
empresa necesita una infraestructura tecnologicpola que sea soporte para

que ASTAP Cia. Ltda. alcance sus objetivos,



PO4 Definir los procesos, organizacion y relaciorks TI. El nivel gerencial
considera que administrar las tareas y respondatdés de Tl ayudard para una
mejor prestacion de los servicios de TI,

PO6 Comunicar las aspiraciones y la direccion de darencia. El nivel
gerencial considera que todo el personal debejarapar un mismo objetivo, y
PO7 Administrar recursos humanos de El.nivel gerencial considera que el

personal es un activo importante para la empresa.

Dominio: ADQUIRIR E IMPLANTAR

Al4 Facilitar la operacion y el usoEl nivel gerencial considera que el
conocimiento sobre el sistema y las nuevas tecfadodeben estar disponibles
para que el personal pueda manejarlos correctamente

AI5 Adquirir recursos de TEI nivel gerencial considera que los recursos de TI

deben estar disponibles de manera oportuna y tentab

Dominio: ENTREGAR Y DAR SOPORTE

DS5 Garantizar la seguridad de los sistemalsnivel gerencial considera que la
seguridad actual es fragil y la empresa requierardecorrecta administracion
de la seguridad para proteger los sistemas,

DS7 Educar y entrenar a los usuaridd.nivel gerencial considera que se debe
contar con usuarios capacitados para que manegenadamente los sistemas,
DS8 Administrar la mesa de servicio y los incidentél nivel gerencial
considera que el personal debe contar con el ag@ym experto constantemente
para que ayude a los usuarios a solucionar susepnab,

DS9 Administrar la configuracionEl nivel gerencial considera que se debe
administrar la configuracion tanto del hardware catel software para llevar un

detalle de lo que existe en la empresa y evitaradiones no autorizadas,



DS10 Administrar los problemaBlI nivel gerencial considera que los problemas
deben tener una metodologia que permita identifisas causas y asi
solucionarlos,

DS11 Administrar los dato€l nivel gerencial considera que se debe asegurar
que los datos permanezcan completos, precisosdosal

DS12 Administrar el ambiente fisicdl nivel gerencial considera que el
ambiente fisico debe proteger a los equipos y @opal de la empresa contra
desastres naturales o fallas humanas, y

DS13 Administrar las operacione&l nivel gerencial considera que se debe

asegurar que las funciones de Tl sean regularasepdar problemas futuros.

Dominio: MONITOREAR Y EVALUAR

ME3 Garantizar el cumplimiento regulatori&l nivel gerencial considera que
los proyectos desarrollados en la empresa debeinseeg@ las leyes y
regulaciones establecidas en el estado para evithlemas legales futuros, y
ME4 Proporcionar gobierno de TEI nivel gerencial considera que es necesario
crear el gobierno de Tl en la empresa para que ASCTh. Ltda. cuente con la

ayuda de un experto siempre.

SECUNDARIOS

El nivel gerencial considera que los procesos stnios deben ser implementados a
largo plazo. A continuacién se listan los procesesundarios por cada dominio de
COBIT:

Dominio: PLANEAR Y ORGANIZAR
PO5 Administrar la inversion en TEI nivel gerencial considera que como

primer paso se deben determinar los recursos garélluego poder administrar

la inversion,



PO8 Administrar la calidadEl nivel gerencial considera que inicialmente se
deben establecer los procedimientos internos den@&tracion y adquisicion
recursos de Tl para luego administrar su calidadleservicio, debido a que la
empresa no desarrolla software no se puede adraimigtcalidad con respecto a
esto,

PO9 Evaluar y administrar los riesgos de. HI nivel gerencial considera que
primero se deben determinar los responsables,ieapitidades y actividades de
Tl para después iniciar el analisis de evaluaci@iministracion de los riesgos
de Tl y

PO10 Administrar proyecto€l nivel gerencial considera que en la empresa no
existen proyectos de Tl para ser ejecutados pornellse puede iniciar con un

proceso de administracion de proyectos.

Dominio: ADQUIRIR E IMPLANTAR

All Identificar soluciones automatizaddd nivel gerencial considera que en la
actualidad ASTAP Cia. Ltda. centra su atenciondmiaistrar correctamente su
informacion y sus procesos de gestion de Tl ingrno

Al2 Adquirir y mantener software aplicativel nivel gerencial considera que en
la actualidad ASTAP Cia. Ltda. no necesita adqgswitware,

Al3 Adquirir y mantener infraestructura tecnoldgic&l nivel gerencial
considera que para llegar a este punto primereise definir una infraestructura
tecnoldgica,

Al6 Administrar cambiasEl nivel gerencial considera que inicialmente en
ASTAP Cia. Ltda. se debe fomentar una cultura deuchentar todo tipo de
cambio para luego definir una metodologia de adstration de cambios, y

Al7 Instalar y acreditar soluciones y camhidd nivel gerencial considera que

este proceso es secundario debido a que la emppesaliza desarrollo.



Dominio: ENTREGAR Y DAR SOPORTE

DS1 Definir y administrar los niveles de servick nivel gerencial considera
gue como primer paso se deben determinar respassglliveles de servicio de
Tl para luego proceder a administrarlos,

DS2 Administrar los servicios de tercerdd nivel gerencial considera que es
necesario tener una correcta administracion derhosesos internos para luego
administrar aquellos procesos que relacionen mfaesa con entes externos,
DS3 Administrar el desemperio y la capacidaldnivel gerencial considera que
primero se deben establecer las funciones de Td psggo administrar su
desempefio y capacidad,

DS4 Garantizar la continuidad del servici&l nivel gerencial considera que
inicialmente se deben detallar qué servicios y c8meealizara la prestacion de
los mismos para después garantizar la continuidad,

DS6 Identificar y asignar costoEl nivel gerencial considera que inicialmente se
deben detallar qué servicios y cOmo se realizapadstacion de los mismos para

después poder costos de Tl a los usuarios denasies.

Dominio: MONITOREAR Y EVALUAR

ME1 Monitorear y evaluar el desempefio deHilnivel gerencial considera que
primero se deben detallar los responsables, laagar las funciones de Tl para
luego monitorearlas y evaluarlas, y

MEZ2 Monitorear y evaluar el control interndl nivel gerencial considera que
inicialmente se deben definir controles internotaeempresa para después crear

un proceso que los monitoree y evalle.

Con la gerencia se acord6 una estrategia de imptewién tanto para los procesos
primarios como para los secundarios, para que acepo determinado ascienda en la
escala de medicion de los niveles de madurez ablesé que los procesos primarios

ascenderan 2 niveles de madurez porque es neces@&riexistan los procesos y se



difundan a todos los miembros de la empresa, grosesos secundarios ascenderan 1

nivel de madurez porque su prioridad de implemédraco es critica.

1.1. PLANEARY ORGANIZAR

Este dominio es la base para el desarrollo derkss giguientes, aqui analizaremos a la

planeacion y organizacion desde diferentes aspedéase Anexo N° 5.

1.1.1. PO1 DEFINIR UN PLAN ESTRATEGICO DE TI

Por la entrevista realizada al Vicepresidente Hjeouvéase Anexo N° 4, y la encuesta
realizada a los miembros de la empresa, véase ANeX) conocemos que la definicion

de un plan estratégico de Tl es un proceso inexeste

El proceso de definicién del plan estratégico esgmial se localiza en el nivel de madurez
0 (cero) porque la gerencia no tiene concienciareacde la importancia de la planeacion

estratégica de Tl que sirve para dar soporte édas del negocio.

1.1.2. PO2 DEFINIR LA ARQUITECTURA DE LA
INFORMACION

Por la entrevista informal realizada a la persomaamgada del Departamento
Administrativo conocemos que la definicion de lguitectura de la informacioén es un
proceso inexistente en ASTAP Cia. Ltda. porqueessg@nal no conoce el concepto de
“arquitectura de la informacién”, y la empresa rasge un modelo de arquitectura que

optimice el uso de su informacion.

El proceso de definicion de la arquitectura denfarmacion se localiza en el nivel de
madurez O (cero) porque la organizacion no tiengcieocia de lo importante que es

definir la arquitectura de informacién y la empresacuenta con el personal que posea el



conocimiento, la experiencia y las responsabilidadecesarias para desarrollar una

arquitectura de informacion acorde a las necestlddASTAP Cia. Ltda.

1.1.3. PO3 DETERMINAR LA DIRECCION TECNOLOGICA

Por la entrevista realizada al Vicepresidente Hijecwe la empresa, véase Anexo N° 4,
conocemos que la determinacion de la direccidnotégica es un proceso inexistente en
la empresa porque no cuentan con personal técrieo ppsea el conocimiento y
experiencia necesarios para desarrollar un buenqula guié a la organizacion hacia un

acertado cambio tecnoldgico.

El proceso para determinar la direccion tecnologedocaliza en el nivel de madurez O
(cero) porgue la gerencia no tiene conciencia sebim@portante aporte de este proceso a
la organizacion, no entiende que una correcta ptade del cambio tecnoldgico es critica

para asignar recursos de manera efectiva.

1.1.4. PO4 DEFINIR LOS PROCESOS, ORGANIZACION Y
RELACIONES DE TI

Por las visitas realizadas a la empresa pudimasodazuenta que no existen procesos,
organizacion ni relaciones de Tl, ademas no cuentan personal adecuado para el
desarrollo de un marco de trabajo de procesos dgu&lasegure la transparencia y el

control.

El proceso para definir procesos, organizaciériacienes de TI, se localiza en el nivel de
madurez O (cero) porque no existen procesos, @@adn y relaciones de Tl que se

enfoquen de forma efectiva en los objetivos debnig



1.1.5. PO5 ADMINISTRAR LA INVERSION EN TI

Por la entrevista informal realizada a la persomwasgada del Departamento
Administrativo conocemos que no existe una admaggin de inversion para TI, por el
contrario la inversion ocurre cada vez que se egqude una nueva adquisicion, ademas la
empresa no cuenta con un marco de trabajo que mti®inostos, beneficios, prioridades
dentro del presupuesto, un proceso presupuestalafoy administracion contra ese

presupuesto.

El proceso para administrar la inversion en Tlamliza en el nivel de madurez 0 (cero)
porque la gerencia no tiene conciencia de la inpera de administrar el presupuesto
para las inversiones en Tl y la empresa no cuemtain procedimiento de monitoreo que

dé seguimiento a la inversion y gastos de TI.

1.1.6. PO6 COMUNICAR LAS ASPIRACIONES Y LA DIRECCION
DE LA GERENCIA

Por la revision de la pagina Web, www.astap.cona gntrevista informal realizada a la
persona encargada del Departamento Administratmeo@emos que no estan bien
determinadas las aspiraciones ni la direccion dgefancia, y tampoco estan difundidas
correctamente. Esto convierte a éste proceso engdeszado porque no cuenta con un
procedimiento de difusiébn adecuado que apoye abldg los objetivos de Tl ni asegure

una concientizacion y entendimiento de los riestpsiegocio.

El proceso para comunicar las aspiraciones y kcdidn gerencial se localiza en el nivel
de madurez 1 (uno) porque los métodos de elaborgasdmunicacion de las aspiraciones
son informales e inconsistentes debido a que nsteexiomunicacion entre la persona
encargada de crearlos y el nivel gerencial, y tgigas y procedimientos de la direccion
gerencial son desorganizados debido a que el gemancial no ha realizado reuniones

formales para poder crearlos.



1.1.7. PO7 ADMINISTRAR RECURSOS HUMANOS DE TI

Por la entrevista informal realizada a la persomeamgada del Departamento
Administrativo y la encuesta realizada al persatlla empresa, véase Anexo N° 6,
conocemos que la administracion de los recursosahasde Tl y en general no cuenta
con un proceso previamente establecido que sigaigas definidas y aprobadas para el
reclutamiento, entrenamiento, evaluacion del des@mpla promocion y la terminacion

de la fuerza de trabajo.

El proceso para administrar el recurso humano cdita en el nivel de madurez 1 (uno)
porque no cuenta con una persona o grupo de psrssignadas formalmente, no existe

conciencia de la necesidad del proceso en la ageion.

1.1.8. PO8 ADMINISTRAR LA CALIDAD

Por la entrevista informal realizada a la persomaaegada del Departamento
Administrativo conocemos que la administracion aledlidad es un proceso inicial en la
empresa. A nivel gerencial, ASTAP Cia. Ltda. seopupa por obtener certificacion 1ISO
9001-2000; el personal administra la calidad de trsibajo indistintamente y sin

supervision.

El proceso para administrar la calidad se locaiz&l nivel de madurez 1 (uno) porque no
tiene una metodologia definida en la organizaci@analta gerencia reconoce que es
necesario un sistema de administracién de la chlpao este no tiene una estructura
documentada para seguir, todo se realiza de manteitiva y desorganizada.



1.1.9. PO9 EVALUAR Y ADMINISTRAR LOS RIESGOS DE TI

Por la entrevista informal realizada a la persomeamgada del Departamento
Administrativo conocemos que la evaluacién y adstiacion de los riesgos de Tl es un
proceso inexistente en la empresa, porque no cuetda un marco de trabajo que
identifigue, analice y evalué cualquier impacto epaial sobre las metas de la

organizacion causado por algin evento no planeado.

El proceso para evaluar y administrar los riesgo$Iidse localiza en el nivel de madurez 0
(cero) porque la organizacion no tiene concien@dadimportancia de contar con una
metodologia que solucione vulnerabilidades de s#guire incertidumbres en el desarrollo

de proyectos, evaluando los riesgos en los progesndas desiciones del negocio.

1.1.10. PO10 ADMINISTRAR PROYECTOS

Por la entrevista realizada al Vicepresidente Hjecule la empresa, véase Anexo N° 4,y
la entrevista informal realizada a la persona eyagia del Departamento Administrativo
conocemos que la administracion de proyectos desTun proceso inexistente en la
empresa porque no cuentan con una metodologiadietijne garantice la coordinacion de
los proyectos, por el contrario cada miembro desrfgpresa administra sus proyectos

independientemente.

El proceso para administrar proyectos de Tl seliec&n el nivel de madurez 0 (cero)
porque no tiene técnicas especificas y la orgaidizaw toma en cuenta los impactos al

negocio que ocurren por la mala administraciérodeloyectos.



1.1.11. RESUMEN DEL DOMINIO “PLANEAR Y ORGANIZAR”

El dominio esta relacionado con procesos de pladreacorganizacion empresarial con

respecto a la madurez de las tecnologias de intidmaue se deben evaluar y corregir, a

continuacién se muestra una tabla que contieneewelyesumen de los temas tratados y

se especifican los procesos evaluados.

DOMINIO: PLANEAR Y ORGANIZAR

NIVELES DE <8E
MADUREZ W N 2 W NS
PROCESOS e
ULRF | mRY
&) Qs
=<2 /2<05
zs<|Zs(
w
04
PO1 Definir un plan estratégico de Tl CERQO DOS
PO2 Definir la arquitectura de la informacion RE DOS
PO3 Determinar la direccidon tecnolégica CERO DQS
PO4 Definir los procesos, organizacion y relaegde Tl CERO DOS
PO5 Administrar la inversién en Tl CERO UNO
PO6 Comunicar las aspiraciones y la direccioladgrencia UNO TRES
PO7 Administrar recursos humanos de TI CERO DOS
PO8 Administrar la calidad UNO DOS
PO9 Evaluar y administrar los riesgos de Tl CEROUNO
PO10 Administrar proyectos CERO UNC

TABLA 1.1

PLANEAR Y ORGANIZAR. *

REPORTE GENERAL DE GRADOS DE MADUREZ DEL DOMINIO

Como se muestra en la tabla 1.1, en este domimmalgria de procesos tienen un grado

de madurez de nivel CERO, estos deben ser motiwesgecial atencion por parte de la

gerencia y su implantacion debe regirse a la pldoride implementacion descrita para

procesos primarios y secundarios segun sea el caso.

! Realizado por. Carla Corrales, Diana Vallejo.



Segun COBIT, la empresa en este dominio carece letamgente de algun proceso con
metodologia especifica y definida, ASTAP Cia. Ltdmora la necesidad de implantar
estos procesos para asi solucionar sus problemasiaato a los procesos que se localizan
en el grado de madurez de nivel UNO, ASTAP Ciaaligsa procedimientos aplicados
sobre bases individuales o caso por caso, notasflogae la administracion es

desorganizada y s6lo existe comunicacidon eventuomsistente sobre los problemas.



1.2. ADQUIRIR E IMPLANTAR

Este dominio trata sobre la adquisicidon e implem&dnh de soluciones de Tl que se
integraran con los procesos de ASTAP Cia. Ltdas¥éeexo N° 5.

1.2.1. AI1 IDENTIFICAR SOLUCIONES AUTOMATIZADAS

Por la entrevista informal realizada a la persomaaegada del Departamento
Administrativo conocemos que la identificacion delusiones automatizadas es un
proceso inexistente en la empresa porque no cueotamna metodologia definida para
analizar la compra o el desarrollo de una nuevigagbn que garantice que los requisitos
del negocio se cumplan de manera efectiva y efigien

El proceso para identificar soluciones automatigastalocaliza en el nivel de madurez O
(cero) porque la gerencia no lo considera impogtgntia empresa no cuenta con un
procedimiento definido que identifique requerim@nfuncionales y operativos para el
desarrollo, implantaciéon o modificacion de solueisiiecnoldgicas disponibles que sirvan
de apoyo para que la empresa cumpla con sus agetiv

1.2.2. A2 ADQUIRIR' Y MANTENER SOFTWARE APLICATIVO

Por la entrevista realizada al Vicepresidente Ejeguvéase Anexo N° 4, y la entrevista
informal realizada a la persona encargada del Dmpanto Administrativo conocemos

gue la adquisicidon y mantenimiento de softwarecafilro es un proceso inexistente en la
empresa porque no cuentan con una metodologiaayuoeta a la organizacion apoyar a la
administracion del negocio de manera apropiada desaplicaciones automatizadas
correctas.



El proceso para adquirir y mantener software afVicase localiza en el nivel de madurez
0 (cero) porque la gerencia no tiene conciencidadenportancia de este proceso y la

empresa no cuenta con un procedimiento que dissfaplicaciones empresariales.

1.2.3. AI3 ADQUIRIR Y MANTENER INFRAESTRUCTURA
TECNOLOGICA

Por la entrevista realizada al Vicepresidente Ejeguvéase Anexo N° 4, y la entrevista
informal realizada a la persona encargada del Dspanto Administrativo conocemos
gue la adquisicion y mantenimiento de infraestmacttecnolégica es un proceso
inexistente en la empresa porque no cuentan coentogue planeado para adquirir,

mantener y proteger la infraestructura.

El proceso para adquirir y mantener infraestructacaologica se localiza en el nivel de
madurez 0 (cero) porque no es considerado relevaotteparte de la gerencia de la

organizacion y la empresa no cuenta con un progedimestablecido.

1.2.4. Al4 FACILITAR LA OPERACION Y EL USO

Por la entrevista realizada al Vicepresidente Ejeguvéase Anexo N° 4, y la entrevista
informal realizada a la persona encargada del Dmpanto Administrativo conocemos
que el facilitar la operacion y el uso es un procescial y desorganizado porque la
empresa no cuenta con documentacion del sistemayates de usuarios, manuales de

operacion y materiales de entrenamiento.

El proceso para facilitar la operacion y el usdogaliza en el nivel de madurez 1 (uno)
porque aunque la gerencia reconoce la necesidddaienentacion, la empresa no cuenta
con una metodologia para el desarrollo de manueassuario, de Tl, de operacion y de
procedimiento. Ademas la informacién de uso detwsoke aplicativo se distribuye en

forma irregular al personal de la empresa.



1.2.5. AlI5 ADQUIRIR RECURSOS DE TI

Por la entrevista informal realizada a la persomwasgada del Departamento
Administrativo conocemos que la adquisicion de rezside Tl es un proceso inexistente
en la empresa porque no cuentan con una corredimicdm y ejecucion de los

procedimientos de adquisicion.

El proceso para adquirir recursos de TI, se loaadiz el nivel de madurez 0 (cero) porque
no existe un proceso definido y la gerencia nomece que es necesario tener un plan para

adquirir recursos de TI.

1.2.6. Al6 ADMINISTRAR CAMBIOS

Por la entrevista realizada al Vicepresidente Ejeguvéase Anexo N° 4, y la entrevista
informal realizada a la persona encargada del Dspanto Administrativo conocemos
gue la administracion de cambios es un procesasieexe en la empresa porque no
cuentan con un procedimiento correcto de admimiginaformal y controlado, relacionado

con la infraestructura y las aplicaciones dentrtad&ganizacion.

El proceso para administrar cambios, se localizal eivel de madurez O (cero) porque la
gerencia no tiene conciencia de los beneficiosrdeaorrecta administracién de cambios,
y en la empresa no existe un proceso definido derastracion de cambios y los mismos

se pueden realizar sin control alguno.

1.2.7. AI7 INSTALAR Y ACREDITAR SOLUCIONES Y CAMBIOS

Por la entrevista informal realizada a la persomeamgada del Departamento
Administrativo conocemos que la instalacion y ataetbn de soluciones y cambios es un
proceso inexistente en la empresa porque no cueontamn procedimiento correcto que
administre la post-implantacion de sistemas emlpresa.



El proceso para instalar y acreditar solucionesamhios, se localiza en el nivel de
madurez 0 (cero) porque la gerencia no tiene coo@ale la necesidad de verificar si las
soluciones usadas se ajustan al propésito deseado.

1.2.8. RESUMEN DEL DOMINIO “ADQUIRIR E IMPLANTAR”

El dominio esta relacionado con procesos de adgdiisie implantacion empresarial con

respecto a la madurez de las tecnologias de intidmaue se deben evaluar y corregir, a

continuacion se muestra una tabla que contieneewelyesumen de los temas tratados y

se especifican los procesos evaluados.

DOMINIO: ADQUIRIR E IMPLANTAR
o
NIVELES DE 9(
MADUREZ W N 2 W S
PROCESOS e R
upFk | Uy
>0 |2
< O
L
24
All Identificar soluciones automatizadas CERO UND
Al2 Adquirir y mantener software aplicativo CERO NO
AlI3 Adquirir y mantener infraestructura tecnologica CERO UNO
Al4 Facilitar la operacion y el uso UNO TRES
AI5 Adquirir recursos de TI CERO DOS
Al6 Administrar cambios CERQO] UNO
Al7 Instalar y acreditar soluciones y cambios CEROUNO

REPORTE GENERAL DE GRADOS DE MADUREZ DEL
DOMINIO ADQUIRIR E IMPLANTAR. 2

TABLA 1.2

Como se muestra en la tabla 1.2, en este dominiwajgria de procesos tienen un grado
de madurez de nivel CERO, estos deben ser motiwesgecial atencion por parte de la

gerencia y su implantacion debe regirse a la plaaride implementacion descrita para

? Realizado por. Carla Corrales, Diana Vallejo.



procesos primarios y secundarios segun sea el caso.

Segun COBIT, la empresa en este dominio carece letamgente de algun proceso con
metodologia especifica y definida, ASTAP Cia. Ltidgora la importancia de implantar

estos procesos para asi solucionar sus problemasiaato a los procesos que se localizan
en el grado de madurez de nivel UNO, ASTAP Ciaaligsa procedimientos aplicados
sobre bases individuales o caso por caso, notasdogee la empresa carece de

administracion para este dominio y los incidengemanejan conforme van surgiendo.



1.3. ENTREGARY DAR SOPORTE

Este dominio cubre la entrega y el soporte de évgicgos requeridos por ASTAP Cia.
Ltda. Véase Anexo N° 5.

1.3.1. DS1 DEFINIR Y ADMINISTRAR LOS NIVELES DE
SERVICIO

Por la entrevista informal realizada a la persomeamgada del Departamento
Administrativo conocemos que la definicion y admsiracion de los niveles de servicio es
un proceso inexistente en la empresa porque notaueson una documentacion de
acuerdos de niveles de servicio de Tl con respetds servicios requeridos, que refuerce

la comunicacion entre la gerencia de Tl y el pesbda la empresa.

El proceso para definir y administrar los niveles srvicio se localiza en el nivel de
madurez O (cero), porque la gerencia no tiene eac@ de los beneficios de tener un
responsable que controle y documente la adminiétrale acuerdos de niveles de servicio

en la empresa.

1.3.2. DS2 ADMINISTRAR LOS SERVICIOS DE TERCEROS

Por la entrevista informal realizada a la persomeamgada del Departamento
Administrativo conocemos que la administracionaedervicios de terceros es un proceso
desorganizado en la empresa porque no existe @nqe@ asegure que los servicios
provistos por terceros cumplan con los requerirgdel negocio.

El proceso para administrar los servicios de tescse localiza en el nivel de madurez 1
(uno) porque la empresa no cuenta con un procedimidefinido para este proceso,
ademas no tienen condiciones estandar para cosveooprestadores de servicios y todo

se realiza de manera informal y desorganizada.



1.3.3. DS3 ADMINISTRAR EL DESEMPENO Y LA CAPACIDAD

Por la entrevista informal realizada a la persomaamgada del Departamento
Administrativo conocemos que la administracion desempefio y la capacidad de los
recursos de Tl es un proceso inexistente en laesagrorque no existe un procedimiento
continuo que evalué la capacidad disponible paemumar que se esta alcanzando el

desempefio deseado.

El proceso para administrar el desempenio y la adgédse localiza en el nivel de madurez
0 (cero) porque la gerencia no tiene conciencii eeecesidad de llevar a cabo un proceso
de planeacion de la capacidad y no reconoce quprte®sos clave del negocio pueden

requerir altos niveles de desempefio de TI.

1.3.4. DS4 GARANTIZAR LA CONTINUIDAD DEL SERVICIO

Por la entrevista informal realizada a la persomaamgada del Departamento
Administrativo conocemos que el garantizar la cantad del servicio de Tl es un
proceso inexistente en la empresa porque no cueotarun ente administrador que se
encargue de desarrollar los planes de continuidall,dasi como tampoco cuentan con un

procedimiento para almacenar respaldos fuera dedtaciones.

El proceso para garantizar la continuidad del sense localiza en el nivel de madurez 0
(cero) porque la gerencia no tiene conciencia qgeémgortante entender los riesgos,
vulnerabilidades y amenazas de las operacioned ded€&l impacto del negocio por la

pérdida de los servicios de TI.

1.3.5. DS5 GARANTIZAR LA SEGURIDAD DE LOS SISTEMAS

Por la entrevista informal realizada a la persomaamgada del Departamento

Administrativo conocemos que el garantizar la selgdr de los sistemas es un proceso



inexistente en la empresa porque no cuentan camagedimiento de administracion de la
seguridad que incluya el establecimiento y mantemta de roles y responsabilidades de
seguridad, politicas, estandares y procedimiergoB dnonitoreos de seguridad y pruebas

periddicas a los sistemas y todos los activos dieTa empresa.

El proceso para garantizar la seguridad de losmses se localiza en el nivel de madurez 0
(cero) porgque la gerencia no tiene conciencia deeleesidad de la seguridad de los
sistemas, no estan asignadas las responsabiligadedicion de cuentas para garantizar la

seguridad y las medidas para soportar y administrseguridad no estan implementadas.

1.3.6. DS6 IDENTIFICAR Y ASIGNAR COSTOS

Por la entrevista informal realizada a la persomaamgada del Departamento

Administrativo conocemos que la identificacion ygascion de costos es un proceso
inexistente en la empresa porque no cuentan cq@rageso de construccion y operacion
de un sistema justo y equitativo para distribuiegortar los costos de Tl a los usuarios de

los servicios en la empresa.

El proceso de identificacion y asignacion de cos®docaliza en el nivel de madurez 0
(cero) porque la gerencia no reconoce que hay aliggna que debe atender respecto a la
contabilizacion de costos y que no hay comunicacgspecto a este asunto. Hay una
completa falta de cualquier proceso reconociblédastificacion y distribucion de costos

en relacién a los servicios de informacion brindado

1.3.7. DS7 EDUCAR Y ENTRENAR A LOS USUARIOS

Por la entrevista realizada al Vicepresidente Hjecu véase Anexo N° 4, y por la
entrevista informal realizada a la persona encargésl Departamento Administrativo
conocemos que la educacion y el entrenamiento aidoarios es un proceso inicial y

desorganizado en la empresa porque no cuentan ropracedimiento efectivo que



administre el entrenamiento de los usuarios, y t@mmpcuentan con una educacion

efectiva de los usuarios que usan los sistemas.de T

El proceso para educar y entrenar a los usuarittecakbza en el nivel de madurez 1 (uno)
porgue la organizacidn no tiene un programa deeeatniento y educacién con
procedimientos estandarizados, sus empleados necépacitacion individual e informal.
A nivel gerencial hay comunicacion ocasional e imsistente respecto a los problemas y

enfoques para hacerse cargo del entrenamientedulzacion.

1.3.8. DS8 ADMINISTRAR LA MESA DE SERVICIO Y LOS
INCIDENTES

Por la entrevista informal realizada a la persomaamgada del Departamento
Administrativo conocemos que la administracionalenesa de servicio y de incidentes es
un proceso inexistente en la empresa porque ndaueon una mesa de servicio (help
desk) bien disefiada y ejecutada que responda deranaportuna y efectiva a las

consultas y problemas de los usuarios de TI.

El proceso para administrar la mesa de servicmsyiricidentes se localiza en el nivel de
madurez O (cero) porque la gerencia no tiene coo@eue hay un problema que atender,
no hay soporte para resolver problemas y preguigal®s usuarios. Hay una completa

falta de procesos para la administracion de in¢éden

1.3.9. DS9 ADMINISTRAR LA CONFIGURACION

Por la entrevista informal realizada a la persomaamgada del Departamento
Administrativo conocemos que la administracion decbnfiguracion es un proceso
inexistente en la empresa porque no cuentan catoanmento completo y preciso que
guié las configuraciones de hardware y software sguesalicen en la empresa, tampoco
cuentan con un proceso que incluya la recolecc&mntbrmacion de la configuracion



inicial, el establecimiento de normas, la verifiéacy auditoria de la informacion de la

configuracion y la actualizacion del documento defiguracion conforme se necesite.

El proceso para administrar de la configuraciotosaliza en el nivel de madurez 0 (cero)
porque la gerencia no valora los beneficios dertemeproceso implementado que sea
capaz de reportar y administrar las configuraciateeta infraestructura de TI, tanto para

configuraciones de hardware como de software.

1.3.10. DS10 ADMINISTRAR LOS PROBLEMAS

Por la entrevista informal realizada a la persomaamgada del Departamento
Administrativo conocemos que la administracion d@s lproblemas es un proceso
inexistente en la empresa porque no cuentan coefeotiva administracion de problemas
gue requiere de la identificacion y clasificaciém gtoblemas, el analisis de las causas
desde su raiz, y la resolucion de problemas; mitiiizacion de recomendaciones para la
mejora, el mantenimiento de registros de problemda revision del estatus de las

acciones correctivas.

El proceso para administrar los problemas se ladn el nivel de madurez O (cero)
porque la gerencia no tiene conciencia de la impera de administrar los problemas en
la empresa y el personal no diferencia a los proédede los incidentes. Ademas en la
empresa no existe un ente administrador que segemcae identificar la causa de los

incidentes.

1.3.11. DS11 ADMINISTRAR LOS DATOS

Por la entrevista realizada al Vicepresidente Hjecu véase Anexo N° 4, y por la
entrevista informal realizada a la persona encargésl Departamento Administrativo
conocemos que la administracion de los datos gsageso inicial y desorganizado en la

empresa porgue no cuentan con un procedimientoidefgue contemple metodologias



efectivas para administrar los respaldos, la reagpn de datos y la eliminacion

apropiada de medios de almacenamiento.

El proceso para administrar los datos se localizel @ivel de madurez 1 (uno) porque los
datos no se reconocen como parte de los recursmsma activos de la empresa, ademas
en la organizacion no se asigna la responsabibdade los datos o sobre la rendiciéon de

cuentas, y la calidad y la seguridad de la infoitraes deficiente.

1.3.12. DS12 ADMINISTRAR EL AMBIENTE FiSICO

Por la entrevista informal realizada a la persomaamgada del Departamento
Administrativo conocemos que la administracionatabiente fisico es un proceso inicial
y desorganizado en la empresa porque no cuentataatebida proteccion del ambiente
de coémputo ni del personal, asi como tampoco despale instalaciones bien disefiadas ni
administradas que controlen el acceso fisico deopas no autorizadas a departamentos

sensibles de la organizacion.

El proceso para administrar el ambiente fisicoogsaliza en el nivel de madurez 1 (uno)
porque no cuenta con un ambiente fisico que prdtsjaecursos y el personal contra
peligros naturales y causados por el hombre, adehpiEssonal se puede mover dentro de

las instalaciones sin restriccion.

1.3.13. DS13 ADMINISTRAR LAS OPERACIONES

Por la entrevista informal realizada a la persomaamgada del Departamento
Administrativo conocemos que la administracion ds bperaciones es un proceso
inexistente en la empresa porque no cuentan compracesamiento de informacion
completo y apropiado, tampoco cuentan con una iefectdministracion del

mantenimiento del hardware que incluya definici@ mbliticas y procedimientos de



operacion para una administracion efectiva de Ilgeraziones, monitoreo de

infraestructura y mantenimiento preventivo.

El proceso para administrar las operaciones sdizacan el nivel de madurez 0 (cero)
porgue la organizacién no dedica tiempo ni recuz@® la creacion de un plan de
administracion que sirva como soporte basico pasaoperaciones de Tl ni para las

actividades operativas de toda la empresa.



1.3.14. RESUMEN DEL DOMINIO “ENTREGAR Y DAR
SOPORTE"

El dominio esta relacionado con procesos de enyesggorte empresarial con respecto a
la madurez de las tecnologias de informacion quededen evaluar y corregir, a
continuacién se muestra una tabla que contieneewelyesumen de los temas tratados y

se especifican los procesos evaluados.

DOMINIO: ENTREGAR Y DAR SOPORTE
NIVELES DE <8(
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DS1 Definir y administrar los niveles de servicio CERO UNO
DS2 Administrar los servicios de terceros UNO DOS
DS3 Administrar el desempenio y la capacidad CERO NOU
DS4 Garantizar la continuidad del servicio CERO QJN
DS5 Garantizar la seguridad de los sistemas CERO OSD
DS6 Identificar y asignar costos CERO UNO
DS7 Educar y entrenar a los usuarios UNO TRES
DS8 Administrar la mesa de servicio y los incidente CERO DOS
DS9 Administrar la configuracion CEROQ DOS
DS10 Administrar los problemas CERO DOS
DS11 Administrar los datos UNO TRES
DS12 Administrar el ambiente fisico UNQ TRES
DS13 Administrar las operaciones CERO DOS

TABLA 1.3 REPORTE GENERAL DE GRADOS DE MADUREZ DE L
DOMINIO ENTREGA Y DAR SOPORE.*®

Como se muestra en la tabla 1.3, en este domimualgria de procesos tienen un grado

de madurez de nivel CERO, estos deberan ser mi¢iespecial atencion por parte de la

® Realizado por. Carla Corrales, Diana Vallejo.



empresa y su implantacion debe regirse a la pdadride implementacion descrita para

procesos primarios y secundarios segun sea el caso.

Segun COBIT este nivel establece que la organiaaca&iece completamente de algun
proceso con metodologia especifica y definida, ABT@ia. Ltda. no reconoce la

importancia de implantar estos procesos para &siigpar sus problemas, los incidentes
se manejan conforme van surgiendo. En cuanto pré@®sos que se localizan en el grado
de madurez de nivel UNO que son iniciales, la esgpneo tiene la comunicacién o

supervision necesaria sobre ellos, en su lugar psasedimientos aplicados sobre bases
individuales o caso por caso, notando asi que ri@ngstracion es desorganizada y solo

existe comunicacion eventual e inconsistente siolsrproblemas.



1.4. MONITOREAR Y EVALUAR

Los procesos de Tl de ASTAP Cia. Ltda. deben evsdugegularmente en cuanto a la calidad

y el cumplimiento de los requerimientos de contvi@ase Anexo N° 5.

1.4.1. ME1 MONITOREAR Y EVALUAR EL DESEMPENO DE TI

Por la entrevista informal realizada a la personeamada del Departamento
Administrativo conocemos que el monitoreo y la eaaldon del desempefio de Tl es un
proceso inexistente en la empresa porque no cu@a@mingun tipo de monitoreo ni
sistema de soporte, que ayude al correcto funciemaonde los requerimientos de Tl y
gue garantice que las cosas correctas se hagam gstgn de acuerdo con los estandares y
politicas que necesita la organizacion.

El proceso para monitorear y la evaluar el desemmi Tl se localiza en el nivel de
madurez 0 (cero) porque la gerencia no cuentaemortes Utiles, oportunos y precisos de

monitoreo y no se entiende de forma clara los mojgtde los procesos de la empresa.

142. ME2 MONITOREAR Y EVALUAR EL CONTROL
INTERNO

Por la entrevista informal realizada a la persomeamgada del Departamento
Administrativo conocemos que el monitoreo y la ae@n del control interno es un
proceso inexistente en la empresa porque no cuentann procedimiento que incluya el
monitoreo y el reporte de las excepciones de clom&sultados de las auto-evaluaciones ni

revisiones por parte de terceros.

El proceso para monitorear y evaluar el contr@rimb se localiza en el nivel de madurez O
(cero) porque la organizacion carece de procedimgeque le permita monitorear la

efectividad de los controles internos, no existegtatios de reporte de control interno



gerenciales, y ademas la gerencia y el personia eepresa no tiene conciencia sobre la
seguridad operativa.

1.43. ME3 GARANTIZAR EL CUMPLIMIENTO REGULATORIO

Por la entrevista informal realizada a la persomeamgada del Departamento
Administrativo conocemos que el garantizar el cumigihto regulatorio es un proceso
inexistente en la empresa porque no cuentan coproacedimiento independiente de
revision que garantice el cumplimiento de las leyesgulaciones e incluya la definicion
de un estatuto de auditoria, independencia de loditoses, ética y estandares
profesionales, planeacion, desempeiio del trabapudgoria y reportes y seguimiento a
las actividades de auditoria.

El proceso para garantizar el cumplimiento reguiatee localiza en el nivel de madurez 0
(cero) porque la gerencia no tiene conciencia gdedquerimientos externos que afectan a

TI, ni de los procesos referentes al cumplimieroeatjuisitos regulatorios y legales.

1.44. ME4 PROPORCIONAR GOBIERNO DE TI

Por las visitas realizadas a la empresa conoceo®sl@roporcionar un gobierno de Tl es
un proceso inexistente en la empresa porque ndasuean un procedimiento efectivo que
incluya la definicibn de estructuras, procesoserbdgo, roles y responsabilidades
organizacionales para el area de TI.

El proceso para proporcionar un gobierno de Tbealiza en el nivel de madurez O (cero)
debido a que la gerencia no reconoce que existeralsiema que debe ser solucionado
porque no tiene conciencia de la importancia derten procedimiento reconocible con

relacion al gobierno de Tl en la organizacion.



1.4.5. RESUMEN DEL DOMINIO “MONITOREAR Y EVALUAR"

El dominio esta relacionado con procesos de mattgr evaluacidbn empresarial con
respecto a la madurez de las tecnologias de intidmaue se deben evaluar y corregir, a
continuacién se muestra una tabla que contieneewelyesumen de los temas tratados y

se especifican los procesos evaluados.

DOMINIO: MONITOREAR Y EVALUAR
NIVELES DE <8£
MADUREZ W g 2 W g o
232 gL
229|233
w
24
ME1 Monitorear y evaluar el desempefio de Tl CERO NOU
ME?2 Monitorear y evaluar el control interno CERO NO
ME3 Garantizar el cumplimiento regulatorio CERD DO
ME4 Proporcionar gobierno de Tl CERO DO$

TABLA 1.4 REPORTE GENERAL DE GRADOS DE MADUREZ DEL DOMINIO
MONITOREAR Y EVALUAR. *

Como se muestra en la tabla 1.4, en este domidmstios procesos tienen un grado de
madurez de nivel CERO, por ello la empresa debesjacial atencion a los mismos y su
implantacion debe regirse a la prioridad de implaia&on descrita para procesos

primarios y secundarios segun sea el caso.

Segun COBIT este nivel establece que la organiaac&iece completamente de algun
proceso con metodologia especifica y definida, ABT@ia. Ltda. no reconoce la
importancia de implantar estos procesos para swlacisus problemas, existe un alto

riesgo de deficiencias e incidentes de controkgsese manejan conforme van surgiendo.

* Realizado por. Carla Corrales, Diana Vallejo.



2. CAPITULO Il ANALISIS DE RESULTADOS

El capitulo muestra el andlisis de resultados otdtsnen el proceso de aplicacion del
framework COBIT en la empresa ASTAP Cia. Ltda. avés de un informe técnico y un
ejecutivo para dar a conocer el nivel de madurdpsiprocesos de gestion de las Tecnologias

de Comunicacién e Informacion (TIC’s) en la empresa

El informe ejecutivo esta dirigido a los directivibs la empresa ASTAP Cia. Ltda., debido a
que el documento debe presentarse en ASTAP Cia. l4d repetiran algunas tablas
analizadas en el Capitulo 1 con la finalidad desgmé&ar un informe ejecutivo claro para los

directivos de la empresa. Su estructura es |laesiggli
1. Una pequefa introduccion que describe a brevessasdgontenido del documento,

2. La tabla “Resumen del Modelo Genérico de Madureyiiada del Capitulo 1, en la
gue se explica el concepto de cada uno de los éesivgenéricos de madurez, el
objetivo de ubicar la tabla en el informe ejecutes para que los directivos tengan
claros los niveles de madurez en los que se ubickra procesos de gestion de Tl de

la empresa,

3. La tabla “Resumen de la Clasificacion de los Progksopiada del capitulo 1, en la
gue se explica la priorizacion de implementaciomodegorocesos, el objetivo de ubicar
la tabla en el documento es para que los directgtén concientes de la importancia
de seguir la tabla de prioridad de implementaciérod procesos porque en esta se
detalla que los procesos primarios deben implemsnia corto plazo y los procesos

secundarios a largo plazo,

4. La tabla “Informe Ejecutivo”, que contiene un resuimconcreto del analisis de la
evaluacion individual de los 34 procesos de gesti®mr| realizado en el Capitulo |

aplicando el framework COBIT, y



5. Finalmente, el grafico “Nivel de Madurez de losd&sos de Gestion de Tl en ASTAP
Cia. Ltda.”, en el cual se muestra una visidon gande la situacion actual de la
madurez de los procesos de gestion de Tl en laesapel objetivo de ubicar el
gréfico en el documento es para dar a la gerenaperspectiva grafica de la tabla

“Informe Ejecutivo”, que muestra en porcentajeifaaxion actual de la empresa.

El informe técnico esta dirigido a los administreetode la empresa ASTAP Cia. Ltda. Su

estructura es la siguiente:

1. Los objetivos generales y especificos del proyedetditulacion, que se alcanzaran al
evaluar los 34 procesos de TI, los objetivos serion la finalidad de que los

administradores de la empresa conozcan el alcatamdumento,

2. Explicacion de la metodologia COBIT resaltandorgkdo de los niveles de madurez

aplicado en la empresa, y

3. Finalmente se presenta la “Tabla De Resumen DeltBdss del desarrollo de la
Evaluacion De Los Niveles De Madurez De La Gestlérlas TIC's en ASTAP Cia.
Ltda.”, en la cual se plasmara el nivel actual yeebmendado en el que se encuentra
la empresa ASTAP Cia. Ltda., y de esta manerailestivos de la empresa pueden
hacer que cada proceso mejore.

2.1. INFORME EJECUTIVO

El informe contiene un resumen del proceso de agpbo del framework COBIT en la
empresa ASTAP Cia. Ltda., con la finalidad de ddm agerencia un documento que
explique cudl es el nivel de madurez actual y etlnile madurez recomendado para sus

procesos de gestion de TI.



El primer criterio de evaluacion para la creaciénaltabla “Informe Ejecutivo”, parte del

resumen del modelo genérico de madurez que sena@esbntinuacion en la Tabla 2.1.1.

CERO | No se aplican procesos administrativos en lo absglu
No existe
UNO Los procesos son iniciales y desorganizados.
Inicial
DOS Los procesos siguen un patrén regular.
Repetible
TRES Los procesos se documentan y se comunican
Definido
CUATRO Los procesos se monitorean y se miden.
Administrativo
CINCO Las buenas practicas se siguen y se automatizan.
Optimizado

TABLA 2.1.1. RESUMEN DEL MODELO GENERICO DE MADUR EZ.°

Y, el segundo criterio de evaluacion para la cdade la tabla “Informe Ejecutivo” parte
de la necesidad de implementacion de los procestsdos en el framework COBIT en la
empresa ASTAP Cia. Ltda. La tabla clasifica a lax@sos en primarios y secundarios, si
el proceso se considera primario este es vitalbg der implementado a corto plazo, o si
se considera secundario, su implementacion sexd@a plazo, para dicha clasificacion se
considero el criterio del gerente de la organizaci®ase Tabla 2.1.2.

>Realizado por. Carla Corrales, Diana Vallejo.



PRIORIDADES

PROCESOS

PRIMARIO

SECUNDARIO

PLANEAR Y ORGANIZAR

PO1 Definir un plan estratégico de TI

PO2 Definir la arquitectura de la informacion

PO3 Determinar la direccion tecnologica

PO4 Definir los procesos, organizacion y relaciched|

PO5 Administrar la inversion en Tl

PO6 Comunicar las aspiraciones y la direccion d

gerencia

PO7 Administrar recursos humanos de TI

PO8 Administrar la calidad

PO9 Evaluar y administrar los riesgos de Tl

PO10 Administrar proyectos

ADQUIRIR E IMPLANTAR

All Identificar soluciones automatizadas

Al2 Adquirir y mantener software aplicativo

AI3 Adquirir y mantener infraestructura tecnologica

Al4 Facilitar la operacion y el uso

AI5 Adquirir recursos de TI

Al6 Administrar cambios

Al7 Instalar y acreditar soluciones y cambios

ENTREGAR Y DAR SOPORTE

DS1 Definir y administrar los niveles de servicio

DS2 Administrar los servicios de terceros




DS3 Administrar el desempefio y la capacidad X

DS4 Garantizar la continuidad del servicio X

DS5 Garantizar la seguridad de los sistemas X

DS6 Identificar y asignar costos X

DS7 Educar y entrenar a los usuarios X

DS8 Administrar la mesa de servicio y los incidente X

DS9 Administrar la configuracion

DS10 Administrar los problemas
DS11 Administrar los datos

DS12 Administrar el ambiente fisico

x| X| X| x| X

DS13 Administrar las operaciones

MONITOREAR Y EVALUAR

ME1 Monitorear y evaluar el desempefio de Tl X

ME2 Monitorear y evaluar el control interno X

MES3 Garantizar el cumplimiento regulatorio X

ME4 Proporcionar gobierno de TI X
TABLA 2.1.2. RESUMEN DE LA CLASIFICACION DE LOS PR OCESOS.°

El informe ejecutivo es la Tabla 2.1.3, que corgien resumen conciso de la evaluacion
individual de los 34 procesos que establece COBIARSTAP Cia Ltda., explicando cuél
es el grado de madurez actual de los procesosl s grado de madurez recomendado

gue deben alcanzar los procesos en la empresa.

®Realizado por. Carla Corrales, Diana Vallejo.



DOMINIO: PLANEACION Y ORGANIZACION

U)

s
40803
= S 44 5
PROCESO S 2 5 s 2 2
zZ = Z = 0O
Y
PO1 Definir un plan estratégico de Tl CERO DOS
PO2 Definir la arquitectura de la informacién RE DOS
PO3 Determinar la direccion tecnologica CERO DOS
PO4 Definir los procesos, organizacion y relaegde Tl CERO DOS
PO5 Administrar la inversion en Tl CERO UNO
PO6 Comunicar las aspiraciones y la direccioladgrencia UNO TRES
PO7 Administrar recursos humanos de TI CERO DO
PO8 Administrar la calidad UNO DOS
PO9 Evaluar y administrar los riesgos de TI CERO UNO
PO10 Administrar proyectos CERO UNO
DOMINIO: ADQUIRIR E IMPLANTAR
All Identificar soluciones automatizadas CERO UNCQ
Al2 Adquirir y mantener software aplicativo CERO NO
AI3 Adquirir y mantener infraestructura tecnologica CERO UNO
Al4 Facilitar la operacion y el uso UNO TRES
AI5 Adquirir recursos de TI CERO DOS
Al6 Administrar cambios CERO| UNO
Al7 Instalar y acreditar soluciones y cambios CERO UNO
DOMINIO: ENTREGAR Y DAR SOPORTE
DS1 Definir y administrar los niveles de servicio CERO UNO
DS2 Administrar los servicios de terceros UNO DOS
DS3 Administrar el desempefio y la capacidad CERO NOU




DS4 Garantizar la continuidad del servicio CERO QJN
DS5 Garantizar la seguridad de los sistemas CERO OSD
DS6 Identificar y asignar costos CERO UNO
DS7 Educar y entrenar a los usuarios UNO TRES
DS8 Administrar la mesa de servicio y los incidente CERO DOS
DS9 Administrar la configuracion CERO DOS
DS10 Administrar los problemas CERO DOS
DS11 Administrar los datos UNO TRES
DS12 Administrar el ambiente fisico UNGQC TRES
DS13 Administrar las operaciones CERO DOS

DOMINIO: MONITOREAR Y EVALUAR

MEZ1 Monitorear y evaluar el desempefio de Tl CERO NOQU
MEZ2 Monitorear y evaluar el control interno CERO NO
MES3 Garantizar el cumplimiento regulatorio CERD O
ME4 Proporcionar gobierno de Tl CERO DOS

TABLA 2.1.3. TABLA DE INFORME EJECUTIVO. '

Mostramos una apreciacion gréfica de los resultagok Tabla 2.1.3. en la Figura 2.1.

Indicando la situacion actual de los grados de meden la empresa.

B Nivel de Madurez @ Nivel de Madurez
UNO CERO
21% 79%

FIGURA 2.1 NIVEL DE MADUREZ DE LOS PROCESOS DE GESTION DE TI EN
ASTAP CIA. LTDA. 8

"®Realizado por. Carla Corrales, Diana Vallejo.



Después de realizada la tabulacion de cada unosdardcesos se obtuvo el promedio del
grado de madurez determindndose que en generpldossos se localizan del 100% el
79% en el nivel de madurez CERO, entendiéndose NOe EXISTEN procesos
administrativos y el grupo de procesos del 21%eaembre el nivel de madurez UNO,
entendiéndose que son procesos INICIALES y DESORIZAROS. Los niveles DOS-
CINCO, no se reflejan en la Figura 2.1 debido a goexisten procesos que alcancen

estos grados de madurez.

2.2. INFORME TECNICO

El informe describira el proceso de evaluacionrietl de madurez de la gestion de las
TIC's en ASTAP Cia. Ltda., para poder emitir lasspectivas conclusiones y

recomendaciones para cada uno de los 34 procestsumados en el framework COBIT.

2.1.1. OBJETIVOS PROPUESTOS DE LA EVALUACION

General

Identificar los niveles de madurez de los difererteocesos de gestion TIC's y

proponer medidas para mejorar los mismos.

Especificos

a) Determinar el nivel de madurez de los procesosdédn utilizando COBIT.

b) Definir mecanismos de mejora para los procesogetiobs de control criticos.

c) Elaborar un informe técnico y ejecutivo para losmemistradores y directivos
de ASTAP Cia. Ltda.



2.1.2. METODOLOGIA COBIT

El framework COBIT aplicada para la evaluacionmeél de madurez de la gestion de
las TIC's en ASTAP Cia. Ltda., es una metodologia gvalia 34 procesos de Tl en la
empresa divididos en 4 dominios: Planear y OrganiAalquirir e Implementar,
Entregar y Dar Soporte, y Monitorear y Evaluar.

Para analizar cada proceso es necesario tener r@femencia los niveles de madurez

explicados a continuacion:

Cera- No se aplican procesos administrativos eabkoluto. No existe
Uno.- Los procesos son iniciales y desorganizados. _Inicial
Dos-  Los procesos siguen un patrén regular. Repetible
Tres- Los procesos se documentan y se comunican. Definido
Cuatro.- Los procesos se monitorean y se miden. Administrativo

Cinco- Las buenas practicas se siguen y se automatiza Optimizado

2.1.3. DESARROLLO DE LA EVALUACION DEL NIVEL DE
MADUREZ DE LA GESTION DE LAS TIC'S EN ASTAP Cia. Ltda.

En la Tabla 2.2.3.1., que se muestra a continuacéndetalla el desarrollo de la
evaluaciéon del nivel de madurez de la gestién deTlk&’'s en ASTAP Cia. Ltda.,
mostrando el grado del nivel de madurez actualcpmendado que ayudaran a la

empresa en la mejora de cada proceso.

DOMINIO: PLANEAR Y ORGANIZAR.




PROCESOS

NIVELES DE MADUREZ

PO1: DEFINIR UN PLAN ESTRATEGICO DE TI.

ACTUAL : CERO

La gerencia no tiene conciencia a cerca de la itapoia de la planeacid

estratégica de Tl que sirve para dar soporte imédas del negocio.

RECOMENDADO: DOS

. Desarrollar un plan estratégico de Tl para ASTAR.ditda.

. Actualizar el plan de acuerdo a las solicitudeslaedirectivos de ASTA

En coordinacion con la gerencia de la empresa deeddesarrollar un

plan estratégico de Tl que sea concreto, con mateanzables y sit

lenguaje técnico, que abarque con la mision, visidéestrategias que €

negocio tiene para un lapso de tiempo definidocasfo con los costos

riesgos relacionados, para poder difundirlo.

La importanciade desarrollar un plan estratégico de Tl, es temea guia

clara y robusta de lo que se debe hacer para llegalas metas de

negocio. Pero el plan estratégico no debe desarsdl y almacenarse

debe ser un medio de consulta para el personah @enpresa.

Si la empresa no cuenta con un plan estratégic@ldeorre el riesgode
adquirir tecnologias de informacioén que no conteangdhs necesidades (
la empresa y no se tome en cuenta la vision, migiéstrategias que |
alta direccion quiere implementar en el negociojootriesgo es
desconocer el desempefio actual de la organizaceimivel de inversior,

requerido para cualquier imprevisto relacionadopdén.

—
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Cia. Ltda.

El plan estratégico de Tl no es estatico por esong®rtante actualizar e
plan analizando riesgos y beneficios del usuaric pada decision

estratégica importante que se tome, para que vagarde a las

necesidades de la empresa. Por la entrevista corVieépresidente

Ejecutivo de ASTAP Cia. Ltda. se concluyé que laaizacion ses
semestral para tener un plan efectivo y que secidual.

La importanciade desarrollar un plan estratégico de Tl, es temea guia
clara y robusta de lo que se debe hacer para llegalas metas de
negocio. Pero el plan estratégico no debe desars#l y almacenarse

debe ser un medio de consulta para el personah @enpresa.

El riesgode no actualizar el plan es ejecutar un obsolgte esté fuers:
de los requerimientos actuales de la empresa yresidtados se desvig

de las necesidades reales de la organizacion.

52
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PROCESOS

NIVELES DE MADUREZ




PO2: DEFINIR LA ARQUITECTURA DE LA INFORMACION

ACTUAL : CERO

La organizacion no tiene conciencia de lo impogaqte es definir I
arquitectura de informacion y la empresa no cueoteel personal que pos
el conocimiento, la experiencia y las responsadules necesarias p3g
desarrollar una arquitectura de informacion acaadé&as necesidades
ASTAP Cia. Ltda.

RECOMENDADO: DOS

. Crear la arquitectura de informacion para ASTAP ditda.

Inicialmente cada departamento debe crear su progpazumento ds
arquitectura de informacion, con un detallado dawrio de datos parg
gue la comparticion de datos entre compafieros seaciba. Este
diccionario se basa en qué tan critica y sensiBléaeinformacion y deb
incluir detalles a cerca de la propiedad de dategguridad de g
informacién y controles de proteccién para la imf@cion que pueden s

de acceso, archivo o encriptacion.

La importancia de definir la arquitectura de informacién es tenera
arquitectura a medida; es decir que la arquitectusatisfaga los

requerimientos empresariales y ayude a alcanzanatas del negocio.

El riesgode no contar con una arquitectura de informacidiiGada a
toda la empresa es tener errores de entendimientaanpatibilidad al

momento de compartir la informacion.

1%

554




PROCESOS

NIVELES DE MADUREZ

PO3 : DETERMINAR LA DIRECCION TECNOLOGICA

ACTUAL : CERO

La gerencia no tiene conciencia sobre el importaptete de este procesd
la organizaciéon, no entiende que una correcta ptade del cambic

tecnoldgico es critica para asignar recursos deeraafectiva.

RECOMENDADO: DOS

. Planear la infraestructura tecnologica basada e lequerimientos d

. Implementar técnicas y estandares comunes quensgweo guia para €

ASTAP Cia. Ltda.
Buscar un experto que conozca de componentes égpond y de nueva
tecnologias, que se encargue de brindar una satutgénoldgica para I3
empresa, solucion que debera satisfacer los requentos expuestos p

los directivos y ajustarse al presupuesto empresari

Es importante que la empresa cuente con un plan de infraestrac
tecnologica para que pueda contar con respuestastopas a cambio

tecnologicos que se requieran en ASTAP Cia. Ltda.

El riesgo de no contar con un experto al momento de detemiiza
direccion tecnoldgica implica no alcanzar los objes planteados por n
elegir una correcta tecnologia acorde a los reqoméentos de la empres

y perder el tiempo y presupuesto asignados a estepto.

personal de ASTAP Cia. Ltda.
El experto ademas de escoger la direccion tecnosbgiebe emitir ur

documento de técnicas y estandares, que haga akepoo de

determinacion de la direccidén tecnologica un praceefinido para que
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ayude con futuras actualizaciones.

Esimportante que la empresa cuente con técnicas y estandarasiees
gue sirvan como guia para el personal porque estegso obliga a
personal a tener mayor responsabilidad sobre |l@gntdad y seguridag
de los datos, ademas el proceso mejora la efeetivid el control de Ig

informacién que se comparte en las aplicacioneslas&n la empresa.

Sino se implementantiécnicas y estandares en la empresa, los proc
de actualizacion de la direccion tecnoldgica inféia siempre en cero y
personal buscara formas independientes y diferepsga determinar la
direccion tecnoldgica.

1%

PROCESOS

NIVELES DE MADUREZ

PO4: DEFINIR LOS PROCESOS, ORGANIZACION Y
RELACIONES DE TI

ACTUAL : CERO

La empresa no cuenta con procesos, organizaciéfagiones de Tl que S

enfoquen de forma efectiva en los objetivos debnig

RECOMENDADO: DOS

. Definir los procesos, organizacion y relacionesiden ASTAP Cia. Ltda

Se requiere de un grupo de personas denominadoté&ogsiratégica
conformado por la gerencia ejecutiva de la empresgjo lider sea ut
experto en el area de TI, para que definan los @sos, organizacion
relaciones de Tl que se acoplen a las relaciondspeesonal de la
empresa, sus funciones, sus roles, sus respoitsatak, la autoridad

la supervision.
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Esimportante que la empresa cuente con un procedimiento estémaka
defina los procesos, organizacion y relaciones die para que cada

departamento lo siga.

El no definir procesos, organizacion y relaciones dé implica que el
personal de la empresa siga procedimientos desdzgdns que en
diferentes departamentos dan diferentes resultadpsrque cadg

departamento tiene su propia forma de entenderkgiggutarlos.

. Administrar las funciones de la organizacién deemIASTAP Cia. Ltda.
El comité estratégico es el encargado de desamralfamarco de trabajo
gue contenga un procedimiento adecuado para la adtmacion de la
organizacion de Tl que verifique el rendimiento bes procesos
organizacion y relaciones de TI incorporados eretapresa, ademas de

Su correcta ejecucion por parte de los miembrosatta departamento.

Esimportante administrar las funciones de la organizacién depdlque

este proceso garantiza que quienes van a desempeiaunciones de T

tengan roles y responsabilidades debidamente admmgara que s

[1°)

ejerzan de forma apropiada, ademas la gerencia eudidponer de un

185

guia para la toma de decisiones tecnoldgicas.

Sino se administrarias funciones de la organizaciéon de Tl en la ers@re
no se tendra el comportamiento deseado del persespkecto al uso de la

tecnologia de informacion.




PROCESOS

NIVELES DE MADUREZ

PO5: ADMINISTRAR LA INVERSION EN TI

ACTUAL : CERO

La gerencia no tiene conciencia de la importanoga adiministrar e

presupuesto para las inversiones en Tl y la empnes&@uenta con un

D

procedimiento de monitoreo que dé seguimiento iavarsion y gastos d
TI.

RECOMENDADO: UNO

. ASTAP Cia. Ltda. debe manejar un presupuesto pahairgstrar la
inversion de TI.
La gerencia en coordinacion con el encargado dep@®tamento de
Contabilidad y con el encargado del Departamentdltjedeben analizar
la situacion econdémica actual de la empresa y loygctos planteados en
el Departamento de TI, para asi asignar un buensppeiesto. A la
mayoria de presupuestos les falta capital y estooswierte en una gran
molestia para la gerencia, por ello es aconsejaiple el presupuesto de
ASTAP Cia. Ltda. maneje correctamente los impreviston un
presupuesto inicial mayor, que refleje los gastas ge produciran a 1

largo del proceso con mayor precision.

Esimportantepara la gerencia entender que el manejo de unymessto
es necesario porque permite usar efectiva y efiereente los recursos de

Tl y asi obtener beneficios para la empresa.

Sino se manejaun presupuesto detallado que contemple los imgpi@E/i
en el &rea de Tl se puede correr con el riesgo a@ader solucionarlos,

ya que no se contard en el momento preciso coramtat necesario




luego el imprevisto se convertira en un problemandg/or magnitud, él

cual para ser solucionado requerira de mayor tiengpapital.

. Asignar responsables del presupuesto para TI.

%)

La gerencia de ASTAP Cia. Ltda. es quien debe asi@gios responsable

[

gue manejaran el presupuesto de TI, al menos unlmsieesponsable
debe saber a cerca de administracion presupuestpdea que todos

tengan una guia clara de como desarrollar el presgio y qué es lo que

|}

deben entregar. Las personas asignadas deben agtraimel presupuest

UJ

teniendo presente los gastos actuales, los impgoavislos gastos futuro
ademas el responsable tiene la obligacion de eniita justificacion de
sus actividades para la toma de desiciones presiples a la gerencia.

Esimportante que la persona asignada por la gerencia para mane)
presupuesto de Tl conozca de administracion presstptia para evitar
gue el presupuesto este mal administrado, porgieessequivalente a no

tenerlo y llevara a un mal uso de los recursos.

\"iJ

Sino se cuentacon un responsable del presupuesto de Tl la erapres

tendra un presupuesto de TI.




PROCESOS

NIVELES DE MADUREZ

PO6 :COMUNICAR LAS ASPIRACIONES Y LA DIRECCION DE L A GERENCIA

ACTUAL : UNO

La gerencia considera que los métodos de elaborgaidmunicacion de Ias
aspiraciones son informales e inconsistentes, pdédticas y procedimiento

de la direccion gerencial son desorganizados.

7]

RECOMENDADO: TRES

. Identificar las aspiraciones y la direccion de largncia de ASTAP Cia.

Ltda.

La encargada de identificar las aspiraciones y ligedcion de la gerenci:

574

es la persona del Departamento Administrativo, guie presentad

A=)

muchas propuestas que contienen una nueva misigiony politicas Y

procedimientos, pero todas las propuestas han sghazadas y €

problema radica en que éstas no han sido desadaBaen coordinacié

—

con la gerencia. Sin embargo, el Vicepresidenteu#jeo insiste en que |

Y

encargada del Departamento Administrativo debe Ha®la.

Es importante que las aspiraciones y la direccién de la gerenséan
identificadas por el responsable en coordinacién & gerencia porque
el responsable es simplemente el portavoz de |a&raa®ones y la

direccion gerencial que se vayan a definir poradtes directivos.

El riesgode que ASTAP Cia. Ltda. no tenga una vision difimnplica




gue el personal no tenga objetivos empresarialasosl a largo plazo,

las actividades de cada departamento alcanzan i@bgtindependientes.

El riesgo de que la empresa no tenga politicas,c@dimientos n
estandares claramente definidos implica que lasivaetdes que

desarrolla cada departamento no sigan un procesoain

Documentar las aspiraciones y la direccion de laegeia de ASTAP Cia.

Ltda.
ASTAP Cia. Ltda. cuenta con documentacion que ogitesimplement
con la mision, porque su vision, politicas, prooa@ntos y estandare

aun no estan definidos.

Esimportantetener una documentacion clara y no técnica, porsgr@ira
como guia al momento de plantear un cambio a laiGmisvision,

politicas, procedimientos y estdndares empresajatfeademas para qu

la gerencia asi se asegure de poder monitorear etethpefio de

personal.

Al no documentarse corre el riesgo de que cada persona que trabaj
la empresa entienda a su manera la informacionrygmde la siga com

crea conveniente.

Comunicar las aspiraciones y la direccion de laeyeria de ASTAP Cie
Ltda.
Las formas de comunicacion de la mision son unargagrafia y la

pagina Web. La gerencia no se ha preocupado pamdif de manera

formal la misidon que en la actualidad esta vigenhig.responsable de la

documentacion de las aspiraciones y la direcciorladgerencia es quie
debe escoger formas escritas 0 mediante charlas gamunicar las

aspiraciones y la direccion de la gerencia defigsida

11
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Esimportantedar a conocer el documento de aspiraciones y diéecde
la gerencia por medio de una reunién para todo eispnal, el expositor
debe aclarar las dudas que se presenten, hasta esguro que e

personal de la empresa entienda las aspiraciodasdjreccion gerencial.

Si no se comunicdas aspiraciones y la direccion gerencial el peraode
la empresa no podra cumplir con las leyes y reglaioe que establezcan
los altos directivos.

PROCESOS NIVELES DE MADUREZ

ACTUAL : CERO

La gerencia no cuenta con una persona 0 grupo thorn@es asignadas
formalmente, no existe conciencia de la necesidad pdoceso en la

organizacion.

RECOMENDADO: DOS

. Definir y documentar un plan para administrar loscursos humanos en
ASTAP Cia. Ltda.
ASTAP Cia. Ltda. no cuenta con un plan de capeiditadefinido ni
documentado, la encargada del Departamento Admatigdb es la

encargada de la gestion de los recursos humanda éenpresa, para |z

pS=4

contratacion de nuevo personal se reclutan perspsas seleccionadas
las que se ajustan al perfil que requiere la emaredinalmente para |z

PO7: ADMINISTRAR RECURSOS HUMANOS DE TI

o

contratacion el Vicepresidente Ejecutivo da el ovibueno para que |

persona seleccionada sea contratada. La empresademtiene un plan

de capacitacion ni seguimiento del personal, laegera no tiene




conciencia de lo esencial que es contar con pellsoapacitado, si e

personal desea capacitarse cada uno debe buscamie®s disponibles

<

emitir una solicitud al Vicepresidente Ejecutivorpaque apruebe

U

niegue la peticién, en el caso de que sea aproliadampresa corre con
los gastos del curso y otorga el permiso necesarempleado, existe otra

capacitacion que ocurre cuando uno de sus proveedi@nza un nuev,

[®]

producto al mercado y llaman a una charla informatssobre el misma,
por otra parte el seguimiento del personal es inai porque la
encargada de gestionar los recursos humanos ne &rronocimiento ni
la experiencia necesarios para desarrollar un bpé&n. Es necesario que
un experto ayude con la definicion y documentadi@énun plan de
contratacion, un plan de administracion y un plam chpacitacion para
gue sirvan de guia en la gestion de los recursoramos de la empresa

basandose en las necesidades de la organizacion.

Es importante que el plan de administracion de recursos humanos

contemple procesos de reclutamiento, contrataciéapacitacion

seguimiento del personal de la empresa.

Si la empresano cuentacon una correcta administracion de recursos
humanos se corre con riesgos como:
Reclutar y contratar personas no calificadas sindducacion,
entrenamiento y experiencia apropiados segun saieeg en la
empresa,
No capacitar al personal con programas de educacipn
entrenamiento, hace que no se incrementen los esivele
habilidades técnicas y administrativas del perspgal
No dar un adecuado seguimiento al personal imptioamedir el
desempefio del mismo, y ademéas que la gerencianeseo las

necesidades del recurso humano de la empresa.




PROCESOS NIVELES DE MADUREZ

ACTUAL : UNO

je2)

La gerencia no tiene una metodologia definida ear¢mnizacion, la alt
gerencia reconoce que es necesario un sistema rdmistdacion de la
calidad pero este no tiene una estructura docukherngara seguir, todo se

realiza de manera intuitiva y desorganizada.

RECOMENDADO: DOS

. Crear un programa de administracion de la calidadrgp ASTAP Cia
Ltda.
El personal no sigue un proceso propio de la engppzsa administrar la
calidad de su trabajo por el contrario lo hacen ividualmente, perc
debido a que ASTAP Cia. Ltda. quiere obtener ldifteacion ISO 9001

2000, el personal debe regirse a las indicacionet departamentc

PO8: ADMINISTRAR LA CALIDAD

Administrativo ya que éste tiene la obligacion deedar la politica y
objetivos de calidad, debe revisar los datos delcpso de gestion de

112

calidad y tomar las medidas necesarias para asegerade que s

cumplan los objetivos de calidad. Para crear el grama de

-

administracion se necesita que la encargada tralejeconjunto con u
experto en administracion de calidad, una vez dstado el proceso la

organizacion debe centrarse en el cumplimiento oe dbjetivos de




je2)

calidad. La administracion recibe informacion denmaea constante par
ver los progresos hacia el cumplimiento de los s, lo que permitira

tomar las medidas apropiadas.
Es importante que el proceso de administracion de la calidadndefy

monitoree las actividades realizadas por el persona

Si no se administrda calidad de los procesos de la empresa se tendra

malos servicios y por ende clientes insatisfechos.

PROCESOS

NIVELES DE MADUREZ

EVALUAR Y ADMINISTRAR LOS RIESGOS DE TI

PO9:

ACTUAL : CERO

La organizacion no tiene conciencia de la impoitam® contar con una
metodologia que solucione vulnerabilidades de sagire incertidumbres
en el desarrollo de proyectos, evaluando los resgolos procesos y en las

desiciones del negocio.

RECOMENDADO: UNO

. ldentificar los riesgos de Tl en ASTAP Cia. Ltda.

La empresa no cuenta con una metodologia de admaicién de riesgos
de TI que permita identificar, evaluar y priorizé&wdos los eventos que
pueden ocurrir y afectar a las operaciones diaryagor ende a las metas
de la organizacion.

Si no se identifican los riesgos de TI la empresa tandra un
procedimiento definido que analice los riesgos findelas caracteristicas

generales de seguridad que regiran para toda laaargacion.

Esimportanteidentificar los riesgos porque si el riesgo llegacurrir la




empresa podra disponer de un plan de contingencias.

. Desarrollar un plan de evaluacion de riesgos.
El plan de evaluacién de riesgos debe ser desauollpor la gerencia
el personal, que contemple riesgos de seguridadpodibilidad e
integridad en cada proyecto, estableciendo un cdatde trabajo general
gue identifique el origen y evalué todos aqueHfesntos que amenazan|al
logro de los objetivos empresariales, para asi géizar los mejores
resultados. El plan de evaluacion para un riesgaiegproceso continup
gue debe contener niveles de seguridad para podé&reque el riesgd

ocurra.

Esimportante conocer que una efectiva gestion de riesgos dediere
de una continua evaluacion para conocer qué recB Tl necesitan ser
protegidos, cuéles son exactamente las amenazasoggban al sistemaly
qgué puede hacer la empresa para disminuir el peligma vez

identificados los puntos débiles, es necesario tcoinsun plan eficaz de

D

contingencia, con la ayuda de un equipo de profedes capaz d
responder a cada posible emergencia de TI, el deotmn debe

contemplar cualquier incidente.

Si la empresano cuentacon un plan de evaluacion de riesgos no padra
dar un seguimiento adecuado a los problemas queresentaran en la

organizacion.

PROCESOS NIVELES DE MADUREZ




ACTUAL : CERO

La gerencia no tiene técnicas especificas y lanizgeidon no toma en cuenta
los impactos al negocio que ocurren por la malaim@idtracion de los

proyectos.

RECOMENDADO: UNO

. Administrar los proyectos de Tl ejecutados en ASTAP Ltda.
La gerencia debe reconocer la necesidad de usamidés de

administracion de proyectos, y el plan de administin de proyecto

|92}

debe desarrollarlo un experto en conjunto con leegeia y los usuarios.
El plan para administrar los proyectos de Tl debentemplar la
asignacion de roles, la determinacion de actividadea realizacion de

presupuestos de tiempo y recursos, los puntosvide y aprobacién d

1%

cada proyecto, los avances y el seguimiento dgptengastos.

PO10: ADMINISTRAR PROYECTOS

Es importante administrar los proyectos de Tl para reducir riesgde
costos inesperados y de cancelacién de proyeatyién para mejorar la
comunicacion y el involucramiento del negocio yateusuarios finales y

ademas asegurar la calidad de los entregables g@toyectos.

Si no se administrarios proyectos no se puede medir el tiempo y absio
su ejecucion, el proyecto no puede estar alinead®lan Estratégicg
Empresarial y no se puede optimizar el uso de lezunsos

organizacionales.

DOMINIO: ADQUIRIR E IMPLANTAR.

PROCESOS NIVELES DE MADUREZ

< 4 8 ACTUAL : CERO




La gerencia no lo considera importante y la empmsacuenta con un

procedimiento definido que identifique requerimant funcionales

[2)

operativos para el desarrollo, implantacion o moeddién de solucione
tecnoldgicas disponibles que sirvan de apoyo paelg empresa cumpla

con sus objetivos.

RECOMENDADO: UNO

Definir requerimientos de informacion que espqgcién soluciones
automatizadas requeridas en ASTAP Cia. Ltda.

No tienen definidos los requerimientos de infordda@ara las soluciones

\*2)

automatizadas, por el contrario los problemas sos tequerimiento
porque cada vez que hay inconvenientes la encargati®epartamento
Administrativo busca la ayuda de varios tercerogemos a la empresa,
para que solucionen sus problemas. Contando corexperto deben
establecerse reuniones con el nivel gerencial y &lopersonal para asi

definir soluciones automatizadas segun la empresaduiera.

Esimportante definir los requerimientos de informacion para aesllar

52

un estudio de factibilidad que sirva como guia pa@e la empresi
conozca que puede hacer al momento de querer ireptamsoluciones

automatizadas, sean éstas en software, hardwarécixs y habilidades

S

de esta forma los altos directivos con la ayudaedte estudio podrd

52

implementar la mejor solucion satisfaciendo las esétades de I

empresa.

Si no se definen requerimientos de informacién las soluciones
tecnologicas que se escojan no van a satisfacerdgserimientos y no

van a ayudar a alcanzar las metas del negocio.




. Identificar soluciones tecnolégicas para ASTAP Cida.

En la empresa no existe una persona que conoz&ca cle solucione
automatizadas, pero el Vicepresidente Ejecutivo eleghdo a Ia
encargada del Departamento Administrativo para quealice esta
funcion, pero como esta persona no tiene el corieniim necesario pars
desenvolverse en este campo existe una investiganidima de Ig
tecnologia disponible, no ha definido un procespeefico para seguir,
documenta los requerimientos algunas veces y adem&s redne con ¢
Vicepresidente Ejecutivo para analizar las necedéta Las solucione
tecnoldgicas disponibles deben encontrarse conylada de un expert

gue guie a la encargada del Departamento Admirtistsaen el proceso.

Esimportanteidentificar las soluciones tecnolégicas porque ABTCia.
Ltda. debe aprovechar al méximo las herramienta®rinaticas y de
soporte para que brinden soluciones concretas,-ajgoutables y de baj
costo al negocio, también debe asegurar que logosaso excedan lo
beneficios y que si se contratan servicios de tescese adquierar
productos de buena calidad y excelente estado. i@ manera Ig
empresa puede disponer de mecanismos adecuadosatjgiagan los

requerimientos del negocio.

Sino se identificanlas soluciones tecnoldgicas el personal de la e
puede ejecutar actividades que pueden sen autadaszy por ende lo

resultados pueden ser en menor tiempo, mas efegtiglicientes.

(@]
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Al2: ADQUIRIR Y MANTENER SOFTWARE APLICATIVO

ACTUAL : CERO

La gerencia no tiene conciencia de la importan@aedte proceso y

empresa no cuenta con un procedimiento que disafieaplicacione

empresariales.

a

U)

RECOMENDADO: UNO

. Adquirir y mantener software aplicativo para ASTBR. Ltda.

La empresa cuenta actualmente con un software apl@ llamado
ASTAP2008, que fue desarrollado por el Vicepresidenteckiivo, pero
éste no automatiza todos los procesos internos @mlpresa por ejemp
el Departamento de Contabilidad utiliza Monica 8rgarealizar sus
tareas. La empresa debe tener un experto para dakarun plan que
detalle los pasos a seguir para el proceso de aicjon y mantenimient
de software aplicativo, el plan debe realizarse caordinacion con e
encargado del Departamento de Contabilidad para goepte o rechac
el presupuesto indicado en el plan por el expeytopn la gerencia par
gue apruebe o repruebe el plan. Si es aprobadapdréo debe iniciar cof
el proceso de adquisicion y dar mantenimiento dtwsre aplicativo

adquirido.

Es importante tener en cuenta que si la empresa necesita sadt
aplicativo puede desarrollarlo o adquirirlo. Si ehso es de desarroll
interno se debe contar con un experto en el tendedarrollo de softwarsg
para que guie el proceso en las fases de requartoge analisis, disefic
implementacion y pruebas, ademas siempre se deben presentes Io
requerimientos para poder construir un softwareagéicacion a medida \
poseer las licencias respectivas del software dmmlello, y si el caso e

de adquisicion de software de aplicacion se delbgactacon un expert(

(4%
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para que lo verifique.

Si no se adquiersoftware aplicativo todos los procesos de la ersgiee

realizaran manualmente y esto implica perdida @enpo, asi el conta

=

con una software aplicativo permitird que el pemlode la empresa

54

alcance su maxima eficiencia y que el negocio temgabase firme.

PROCESOS

NIVELES DE MADUREZ

CA

AI3: ADQUIRIR Y MANTENER INFRAESTRUCTURA TECNOLOGI

ACTUAL : CERO

La gerencia de la organizacion y la empresa notaumm un procedimient

o

establecido.

RECOMENDADO: UNO

. Definir un plan de infraestructura tecnolégica pad&TAP Cia. Ltda.

La infraestructura tecnolégica no ha variado comgtmente en la
empresa es por ello que la gerencia no se ha presm por tener un
plan de infraestructura definido y debidamente doentado. Actualmente
cambiaron la topologia de red empresarial pero igugron un proceso
guia para hacerlo, por el contrario contrataron taercero que se encargo
del nuevo disefio de la red. La empresa debe camiarun experto que
ayude a crear un plan de infraestructura tecnolagipie satisfaga todas

los requerimientos tecnologicos en la organizacion.

Esimportantedefinir un plan de infraestructura tecnologica cemfoques

tecnologicos consistentes considerando las necdsgdade lag

aplicaciones del negocio, que permita tener un et seguimiento de

desempefio de la infraestructura, para asi garantizen soporte




tecnologico continuo para las aplicaciones del megoAdemas se debe

[72)

tener presente que elegir una infraestructura téogica adecuada e
importante porque ayuda al personal a tener laiinfacion que necesita

para trabajar en forma mas productiva cada dia.

El no tenerun plan de infraestructura tecnoldgica llevarasadmpresa a
elegir soluciones tecnolégicas que no satisfagas tequerimientos

empresariales ni ayuden al personal a alcanzardbgtivos de negocic

con consecuencias de perdidas de tiempo e inversion

PROCESOS

NIVELES DE MADUREZ




Al4: FACILITAR LA OPERACION Y EL USO

ACTUAL : UNO

La gerencia reconoce la necesidad de documentdai@mpresa no cuenta

con una metodologia para el desarrollo de manwhkessuario, de TI, d
operacion y de procedimiento. Ademas la informadénuso del softwar

aplicativo se distribuye en forma irregular al pea de la empresa.

[¢°]

[¢°]

RECOMENDADO: TRES

. Generar documentacion para ASTAP Cia. Ltda.

Basandose en el estandar, la empresa debe genararsvdocumento
bien estructurados y concretos, y o mas importamelenguaje técnicg
tomando en cuenta los siguientes puntos:

. Con respecto a los manuales de operacion y prodedio cadal
departamento de la empresa debe hacer su docuni@mtac
posteriormente compartirla con el resto de la ongagion,

. Con respecto a la creacibn del manual de usuario
responsabilidad recae sobre el Vicepresidente Ejeayporque él
desarroll6 el sistema ASTAP-2008, pero por sus iphédt
actividades ha delegado la responsabilidad a laaegada del
Departamento Administrativo pero ella no sabe cdracerlo, por
eso es necesario que el documentador asuma egtenssbilidad.
Por ello, el documentador debe informarse y navesyael sistemd
hasta llegar a conocer por completo su funcionatoiely asi
poder crear el manual de usuario, y

. Con respecto a los manuales de TI, la empresa deb&r con un
experto del gobierno de Tl para que guie el proasaesarrollo

de los manuales, y de esta manera se pueda planpaygramar

un entrenamiento al personal de la empresa cone@spal uso de

los recursos de TI.

574




Esimportante proporcionar al personal la documentacion necesgara
garantizar el uso correcto de las aplicaciones ylalénfraestructura. La
documentacion es Util porque sirve para antiguosigvos miembros de |a

empresa, y debe guardarse y mantenerse en unateitdi comun par:

15

que el personal pueda tener acceso a ella.

Si la empresao cuentacon la documentacion necesaria se pueden caorrer

los siguientes riesgos:
En cada departamento. Si no se asignan, se docamentse
difunden los procedimientos propios de cada depaetato, varios
miembros del personal pueden desempeifiar las migmeasnes
de manera diferente, produciendo asi diferentesilt@dos que
solo entorpeceran el procedimiento propio del dégaento y ng
se sabra que resultado se debe escoger.
En el sistema. Al no tener documentacion la empresaontara
con un medio de capacitacion para los usuarios @piantes que
necesitan conocer el funcionamiento del sistemaned la
empresa no contara con un medio de consulta pasauBuarios
avanzados que permita despejar sus dudas en cuanhto
funcionamiento, e incluso que les permita soluaidaa pequeios
problemas de funcionamiento que el sistema presente
En TI. Si la empresa no cuenta con documentaciofldearios
miembros del personal pueden desempefar funcietesonadas
a Tl de manera diferente, produciendo asi diferemésultados
no se sabra cual se debe escoger porque la empiesaenta con

un experto.

Actualizar la documentacion de ASTAP Cia. Ltda.

Es indispensable que el documentador, que cre@tardentacion, form

1)




parte de la empresa permanentemente porque el lauvala

documentacion es una funcién que recae sobre él.

Es importante que la empresa cuente con un procedimiento
actualizacién porque la documentacion debe reflégasr cambios que s

realicen en procedimientos, sistema, y TI.

Si la empresano se preocupgor actualizar la documentacion, no pod

mantener una guia actualizada que sirva al persaleaASTAP Cia. Ltda

de

PROCESOS
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Al5: ADQUIRIR RECURSOS DE TI

ACTUAL : CERO

No existe un proceso definido y la gerencia nomece que es necesafi

tener un plan para adquirir recursos de TI.

RECOMENDADO: DOS

. Planear la adquisicién de recursos de Tl para ASTA®. Ltda.

Buscar un experto que defina un plan para impleareqbliticas y
procedimientos basicos que ayuden a la adquisiciérrecursos de T
para la empresa, el plan debe especificar las raspbilidades de lo
involucrados y monitorear el desempefio de lo addmir El experto
deberd trabajar en coordinacion con la gerenciaon @l encargado de
Departamento de Contabilidad y tiene la responsadd de planear g
adquisicion dando a la empresa la mejor propuesfagncargado de
Departamento de Contabilidad tiene la responsabdidde aceptar ¢
rechazar el presupuesto de la propuesta presentadia el experto
basandose en el presupuesto empresarial, si eluptesto de Ig

propuesta es demasiado alto, el experto deberarhaoce nuevo que s

2

|




acople al presupuesto empresarial, después de adeptl presupuest

(@]

por el encargado del Departamento de Contabilitlagropuesta pasa

o)

las manos de los altos directivos y la gerenciadi&a responsabilidad de
aprobar o reprobar dicha propuesta, si es aprobatl@xperto inicia cor

el proceso de adquisicion.

Es importante planear la adquisicion de recursos de Tl porqueedea
forma la empresa tiene un apoyo en la toma de wess en el proceso de
adquisicion y ademéas la planeacion de la adquisiciarantiza que la
organizacion disponga de todos los recursos de Ué cequiere, de

manera eficaz y eficiente.

Si no se planeda adquisicion de recursos de Tl se corre coniedgo de

adquirir recursos que no cubran con los requerinosrde la empresa.

PROCESOS NIVELES DE MADUREZ
ACTUAL : CERO
" La gerencia no tiene conciencia de los beneficies wha correcta
% administracién de cambios, y en la empresa noexistproceso definido de
<§E administracion de cambios y los mismos se puedalizae sin contro
g alguno.
<
=
n RECOMENDADO: UNO
zZ
3
< - Administrar los cambios de ASTAP Cia. Ltda.
S—E El encargado de la administraciéon de cambios dededelegado por la

gerencia, pero para que el proceso sea exitosarlpresa debe buscar un
asesor externo que en coordinacion con el encargdé@inan un

procedimiento para administrar los cambios, quergoe con:




Esimportante administrar de cambios mediante un procedimieatmél
de administracion y control ya que estos puedemriicsin autorizacion,
entre los beneficios de la administracion de camipodemos anotar 10

siguientes:

Documentacién y monitoreo del cambio, esto perasggurar una
implementacion exitosa del mismo en la empresa,
Planeacion para el cambio, para ello el expertoaordinacion
con el personal de la empresa debe acordar la fgcteahora de
realizacion del cambio, debe determinar cuales Issrsistemas
infraestructura a ser cambiados, debe indicar ldentes que
seran impactados, debe asignar un responsable e eacargue dé
implementar el cambio y debe establecer las comsetas en I3
empresa después de implementado el cambio,

Comunicacion a cerca del cambio, el encargado de
implementacion del cambio debe mantener informadtuxios los
involucrados sobre el desarrollo del cambio soédib,
Implementaciéon del cambio, el encargado de impleaneel
cambio debe efectuar el cambio y documentar laagisgon final,
esto significa recolectar, analizar, modificar lao@imentacior

donde se incluyan todo lo que se ha modificado.

La empresa puede mostrar periddicamente todos doshids que

se han realizado en cada departamento o funciamcjpal,

Los departamentos de la empresa interactian efgutinte y ahjf

se plantean los cambios necesarios y de igual fdomampactos
generados de cada cambio que se realice,
Los cambios deben ser documentados para ser adabkza asi |g
empresa pueda tener un reporte de las tendenai@spatrones
encontrados y las relaciones con las que interactida cambio,

Con el analisis de los cambios registrados se pubxgar

A1%




incrementos en la productividad porque al idenéifitos cambios
duplicados la empresa evitara hacer trabajo innaces

. Todos los beneficios pueden llegar a generar un@bédslad
dentro del ambiente de produccion de la organizagorque con
ellos se apoya al personal que se encuentra lalwiracon los

cambios.

Si no se administraos cambios en la empresa, pueden ocurrir campios

equivocados que afecten a los servicios de esescidlporque a la hora
de hacer un cambio prioritario no se cuenta con g explicita y e

cambio se implementa con lentitud.

PROCESOS

NIVELES DE MADUREZ

Al7: INSTALAR Y ACREDITAR SOLUCIONES Y CAMBIOS

ACTUAL : CERO

La gerencia no tiene conciencia de la necesidackdfcar si las soluciones

usadas se ajustan al proposito deseado.

RECOMENDADO: UNO

- Definir un procedimiento para instalar y autorizeoluciones y cambios.

La gerencia es la encargada de autorizar las salnes y los cambios que
se quieran realizar sobre el sistema de la emprpaga ello debe contar
con la ayuda de un experto que realice un procegtitoi de instalacion y
autorizacion de soluciones y cambios para asegurae los sistemas

nuevos o modificados implantados en la empresaajesbsin problema

Uy

después de la instalacion, el procedimiento delaecs con:
. Un plan de pruebas y de implantacion del sistema&vauo
modificado, del cual se encargara un experto errdioacién con

la gerencia de la empresa,




. Entrenamiento al personal que usara la solucionlantada, para
gue la gerencia se asegure de que sus empleadoandn el
nuevo o modificado sistema correctamente, y

. Finalmente revisar y monitorear la implantacion dastema de

informacién nuevo o modificado.

Es importante instalar y autorizar las soluciones y cambios pasi
garantizar que los sistemas usados en la emprdéa es linea y cumplan

con las expectativas convenidas y con los resuitaggueridos.

Si la empresao tiene un proces@ara instalar y autorizar las solucionés
y cambios no tendra un seguimiento a los cambjo® yende no conocera

el desempefio de las aplicaciones.

DOMINIO: ENTREGAR Y DAR SOPORTE.

PROCESOS

NIVELES DE MADUREZ

DS1: DEFINIR Y ADMINISTRAR LOS NIVELES
DE SERVICIO

ACTUAL : CERO

c
(¢}

La gerencia no tiene conciencia de los beneficeoteder un responsable q
controle y documente la administracion de acueddosiveles de servicio en

la empresa.

RECOMENDADO: UNO

. Definir y administrar los niveles de servicio enTA® Cia. Ltda.

Un acuerdo de nivel de servicio es un conveniagmaten la empresa parp

llegar a un arreglo entre el gobierno de Tl y elrgmnal que usa lo

U)

recursos de TI, y se establece para sustentardassidades del negoci

o

Tras su firma el gobierno de Tl debe consideraraalierdo como un
documento de referencia para ofrecer al personallaleempresa los




|92}

servicios acordados, por eso es imprescindible dpfena claramente lo
aspectos esenciales del servicio tales como suidegmn, disponibilidad,
etc. La empresa debe buscar un experto del gobidend| para que
defina y administre los niveles de servicio coneadas de niveles de
servicio que sean firmados entre el encargado adliegno de Tl y e

personal que usa los recursos de Tl en la emprelsaxperto tambiét

—

debe medir el cumplimiento de dichos acuerdos peamaficar que Se
alcancen los objetivos empresariales y comunicarntinera formal

frecuente y concisa el desempefio del proceso ertngia de la empresa.

Esimportantedefinir y administrar los niveles de servicio poegpermite

a los servicios de Tl alinearse con los requerirtosrdel negocio.

PROCESOS

NIVELES DE MADUREZ

DS2: ADMINISTRAR LOS SERVICIOS DE TERCEROS

ACTUAL : UNO

La empresa no cuenta con un procedimiento defipid@ este proces
ademas no tienen condiciones estandar para comsveaniv prestadores (

servicios y todo se realiza de manera informalsodganizada.

L

e

RECOMENDADO: DOS

- Administrar los servicios de terceros que los pemlggres brindan a

ASTAP Cia. Ltda.
Cuando se presenta un problema con los servicios lgu empresa
adquiere como Internet, mantenimiento del Hardwdeda empresa, entre
otros, el personal emite una queja a la encargadh [departamentc
Administrativo quien ha sido delegada por la gerarde la empresa parg

atender estos imprevistos, debido a que la empneséene un control

continuo de los servicios que prestan los proveesloella debe




contactarse con el proveedor del servicio para pgde ellos se acerquen

a la empresa a solucionar el problema. Hasta querelveedor trate e
problema, en la empresa se suspende el serviciepemdiendo de
problema el proveedor reanuda el servicio en urstage tiempo corto

largo.

Debido a que el Vicepresidente Ejecutivo de la esgrdelegd la

administracion de los servicios de terceros a lacaggada del
Departamento Administrativo ella debe desarrollam uplan de
administracion de servicios de terceros, que coptertodos los servicio
que ofrecen los proveedores a la empresa para guedanizacion tengs

una documentacion completa que contenga informacim los

proveedores. Ademas la encargada del Departametioiistrativo debe

monitorear el servicio brindado por el proveedorg@arantizar que ést
cumpla con los requerimientos actuales del neggcgiga los acuerdo
del contrato. Es aconsejable que la encargada depddtamenta
Administrativo maneje un contrato llamado proforelacual detalla los
servicios que el proveedor presta a la empresa dee@o a lag
necesidades de la organizacion para alcanzar Igstodws del negocio.

Es importante administrar los servicios de terceros porque lapessa
lograra reducir los riesgos del negocio relacionadmn proveedores qu

no se desempefian de forma adecuada.

Si no se administranlos servicios de terceros la empresa no po
adquirirlos 'y darles un seguimiento continuo parantolar su
rendimiento y verificar que los servicios de teasayuden a alcanzar lg

metas del negocio.

[®)
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PROCESOS

NIVELES DE MADUREZ

~

DS3: ADMINISTRAR EL DESEMPENO Y LA CAPACIDAD

ACTUAL : CERO

La gerencia no tiene conciencia de la necesiddtedar a cabo un proces
de planeacion de la capacidad y no reconoce qu@rtmsesos clave dé

negocio pueden requerir altos niveles de desempeid.

o

14

L

RECOMENDADO: UNO

- Administrar el desempefio y la capacidad de losnsside Tl en ASTA

Cia. Ltda.
La empresa debe buscar un experto del Gobiernol dgid desarrolle ur
plan para el desempefio y la capacidad de los resude Tl de g
empresa y asi la gerencia pueda controlar de forapopiada la
disponibilidad, la capacidad y el desempefio deréxsirsos individuale

de TI, mientras se desarrolla el plan es necesay® los usuarios

dispongan de soluciones alternas para resolver lgmols que puedan

presentarse a cerca del desempeiio y la capacidddsdescursos de T
gue se usan en la empresa, el plan debe tomar emtawaspectos com
cargas de trabajo normales, contingencias, requenmos de
almacenamiento y ciclos de vida de los recurso$ideara poder brindar
la capacidad y desempefo que la empresa requiera gl@anzar sus
objetivos, ademas el experto debe monitorear laacigad y desempef
actual de los recursos de Tl en intervalos regudaresando el plar
desarrollado para determinar si existe suficiengépacidad y desemper]

de los servicios usados por el personal con basesniveles de servicip

acordados y para evitar riesgos de interrupcionesas servicios.

L
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Esimportante que la empresa cuente con un plan de administnadii

desempefio y la capacidad porque la gerencia tetalseguridad de qu

112

los recursos de informacion que soportan los resmientos del negoci

|}

estaran disponibles de manera continda.

Si no se tiene un planle administracién del desempefio y la capacidad la
empresa no podra tomar las medidas necesarias @ahdesempefio y la
capacidad no estan en el nivel requerido, medidasst como dar
prioridad a las tareas, mecanismos de tolerancigalas y practicas de¢

asignacion de recursos.

PROCESOS NIVELES DE MADUREZ

ACTUAL : CERO

La gerencia no tiene conciencia que es importantender los riesgos

vulnerabilidades y amenazas de las operacionesl de del impacto de

negocio por la pérdida de los servicios de TI.

RECOMENDADO: UNO

- Ofrecer continuidad a los servicios de Tl usado®\&TAP Cia. Ltda.
La empresa debe buscar un experto que se encaggdegarrollar planes
de contingencia y de continuidad de los servicies T que sean
aprobados por la gerencia, los planes deben ayualaalcanzar los

objetivos del negocio y deben establecer prioridada situaciones de

DS4: GARANTIZAR LA CONTINUIDAD DEL
SERVICIO

recuperacion considerando los recursos criticos ldeempresa, estp

ayudarad a reducir el impacto en las funciones ycpsms claves de




negocio. Un aspecto importante que el experto deter presente es el (
almacenar medios de respaldo, documentacién y sesude Tl criticos d
la empresa fuera de las instalaciones para evitamal uso o la perdida
de la informacion, los respaldos deben probarse enowarse
periddicamente porque asi la gerencia tiene la ieoza en que I

reanudacion de funciones de Tl sera exitosa.

Es importante ofrecer continuidad a los servicios de Tl usadosl&
empresa para garantizar que el servicio estara piendisponible y s
reducird la probabilidad y el impacto de interrupoies en los servicios ¢
TI del negocio, ademas ofrecer continuidad a losis®s de Tl permitird
mejorar la confianza del personal de la empresmaimento de usarlos.

Si no se administrda continuidad de los servicios de Tl la empresa
podra tener un correcto analisis de riesgos y seiaBin amenazas

vulnerabilidades reales que podrian presentar Evisios.

je

(1)
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le

PROCESOS

NIVELES DE MADUREZ

DS5: GARANTIZAR LA SEGURIDAD DE
LOS SISTEMAS

ACTUAL : CERO

La gerencia no tiene conciencia de la necesidadadeeguridad de lo
sistemas, no estdn asignadas las responsabiligadasdicion de cuentd
para garantizar la seguridad y las medidas pararsopy administrar |3

seguridad no estan implementadas.

v

[72)

RECOMENDADO: DOS

- Planear la seguridad de los sistemas usados en RET& Ltda.

Para que la empresa cuente con un plan de seguedatkcesario que |

0

gerencia busque un experto que defina politicasedgiridad de Tl en |




empresa para:

Los sistemas de la empresa. En cuanto a proteccoinra los
accesos no autorizados al sistema, comprobacioresiehtidad,
proteccién contra el acceso no autorizado a la rimfacion,
impedir que terceros alteren la informacion y gaiaar la
disponibilidad de la red de la organizacion, y

Los recursos de Tl de la empresa. En cuanto a dasnde
hardware y software.

Para que el experto desarrolle las politicas dewsiad en la
empresa debe realizar los siguientes analisis:

. Andlisis de amenazas. Se debe considerar las \abilielades
conocidas de las aplicaciones y equipos instalaioks sistemas,
las estadisticas sobre accidentes naturales en tmapg
e interrupciones de suministros y las amenazasdeales sean
estas locales o remotas,

. Andlisis de vulnerabilidades. Se debe detectarplastos débiles
del sistema, y aquellas circunstancias que puedserttadenar un
incidente de seguridad. Asi, habra que valorar ehdgp de
exposicion del sistema ante cada amenaza iderddica

. Andlisis de impacto. Se debe valorar las consedasrie que S¢

D

produzca un incidente de seguridad en el sistene.d&be
considerar las consecuencias cuantitativas y caias
Después de establecidas las politicas el expeie deganizar cursos de
capacitacion de seguridad para que el personaledenhpresa conozca las
politicas de seguridad establecidas por el expertacoordinacion con la

gerencia y pueda ejecutarlos, ademas el experte@ gekocuparse d

[1%)

verificar que los servicios de terceros adquiridoemplan con las

politicas de seguridad establecidas de la empresa.

Es importante planear la seguridad de los sistemas de Tl usaosa




empresa para proteger todos los recursos de Thdevliinerabilidades ¢

19}

incidentes de seguridad y asi minimizar el impaedas vulnerabilidade

e incidentes en el negocio.

Si la empresa no tiene un plan de seguridpdra los recursos de Tl la
organizacion no estard lista para enfrentar la setle amenazas a las que

los sistemas y los recursos de Tl estan expuestos.

PROCESOS

NIVELES DE MADUREZ

DS6: IDENTIFICAR Y ASIGNAR COSTOS

ACTUAL : CERO

La gerencia no reconoce que hay un problema que atebder respecto a
contabilizacion de costos y que no hay comunica®dpecto a este asun
Hay una completa falta de cualquier proceso redblede identificacion y

distribucion de costos en relacion a los servideaformacion brindados.

la
[o.

RECOMENDADO: UNO

- Asignar costos para Tl en ASTAP Cia. Ltda.

La empresa debe contar con un experto en el arealldguien en

coordinacion con el encargado del Departamento dent&bilidad

=

trabajen en un plan de asignacién de costos paraqgié debe se

U

estudiado y aprobado por la gerencia, el plan debejusto y equitativ(
en la asignacion de costos y debe detallar comuasé la distribucion de
los costos globales en costos de usuario, de eliadg departamento, ¢

grupos de usuario, de funciones de servicio, dggutms 0 entregables

los beneficios que los servicios de Tl ofrecen argpresa. El expert

e
y
ademas el plan ayuda al negocio porque brinda imfaecién sobre el usoly
0
debe encargarse también de realizar el monitorémsacostos asignados|e

e

informar a la gerencia a cerca de la ejecucion dkln de asignacion d




costos.

Es importante que la empresa cuente con el proceso de idertifinay
asignacién de costos porgue un sistema equitate/@abtos permite &
negocio tomar decisiones mas informadas respedtosaade los servicio
de TI.

Si en la empresao realizala asignacion de costos para Tl no podr
contar con un plan que identifique prioridades @amto a la adquisicion

el mantenimiento y los gastos operacionales de@gesvde TI.

l

an

PROCESOS

NIVELES DE MADUREZ

DS7 : EDUCAR Y ENTRENAR A LOS USUARIOS

ACTUAL : UNO

La organizacion no tiene un programa de entrendmigneducacion co
procedimientos estandarizados, sus empleados mecib@pacitacior

individual e informal. A nivel gerencial hay comaoacién ocasional

inconsistente respecto a los problemas y enfoqaes Ipacerse cargo del

entrenamiento y la educacion.

al
-

RECOMENDADO: TRES

- Desarrollar un plan de entrenamiento de Tl parapelsonal de ASTA
Cia. Ltda.
En la empresa el entrenamiento de Tl es parciaégodganizado porqu

la gerencia solo se preocupa por dar capacitacioceaca del sistem

D

je2)

§

ASTAP-2008 y no se preocupa por ejemplo por daac#grion ha cerca




del hardware usado.
Con respecto al entrenamiento del sistema:
Para el personal nuevo de la empresa, la gerenategh a
cualquier persona de la empresa para que se eneadguexplicar
el funcionamiento del sistema y el entrenamientsiste en que €
delegado tenga una reunion informal con el nuevaatie y le
explique las tareas que puede realizar en el sistdmacuerdo &
su cargo.
Debido a que la empresa no brinda un buen entresaii el
personal cree que si utiliza el sistema para heaago mas de Ig
gue le explicaron va a dafarlo y a perder inforngacvaliosa para
la empresa.
Con respecto al entrenamiento del hardware usada @mpresa:
El personal no esta capacitado para enfrentar ditiedes con su
computadoras, por ello cada vez que se les preseotguenos
problemas como un mal funcionamiento de sus impassacuden
a la encargada del Departamento Administrativo payae los
solucione pero como ella no sabe como hacerlo busaada
externa y esto implica que la empresa gaste tieyrgtinero.
Con la ayuda de un experto y en coordinaciéon candmpleados, s
deben identificar las necesidades de entrenamipata desarrollar un
plan de entrenamiento y educacién que se formalicela autorizacion
de la gerencia y se comunique a todos, el progratebe abarcat
entrenamiento tanto del hardware como del softwatiBzados por el
personal de la empresa. Para que el programa deepamiento
educacion se ejecute sin ningun inconveniente dwerdesstablece
presupuestos, recursos, instructores e instalagonéodo este proces

debe ser monitoreado.

Es importante que la empresa cuente con un plan de educaci

1
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entrenamiento de los usuarios porque éste asegue lg tecnologic

usada por el personal de la organizacién sea @il eficientemente

ademas el programa asegura que se disminuiran fases al momentc
de usar los servicios de la empresa para que ladpctvidad y el

cumplimiento de los servicios de Tl aumenten.

Si la empresano cuentacon un plan de entrenamiento y educacion p
Tl no se podr& asegurar que el personal esté hdoiem uso efectivo d
la tecnologia y esté consciente de los riesgosyamsabilidades que es

implica.

§

1Y
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PROCESOS

NIVELES DE MADUREZ

DS8: ADMINISTRAR LA MESA DE SERVICIO Y LOS
INCIDENTES

ACTUAL : CERO

La gerencia no tiene conciencia que hay un problgueatender, no hs
soporte para resolver problemas y preguntas deusomrios. Hay un

completa falta de procesos para la administracgdimcldentes.

y

RECOMENDADO: DOS

- Crear una mesa de servicio y de incidentes en ASTiAF tda.

La empresa debe buscar un experto para crear urgarde servicio y d

incidentes que ayude en la resolucion de probletieal®s usuarios de TJ.

La mesa de servicio debe registrar, comunicar, @ery analizar todas

las llamadas de incidentes reportados, requeringigntle servicio
solicitudes de informacion que los usuarios realjceidiendo siempre |
satisfaccion del usuario final de la mesa de séovic

El experto debe establecer procedimientos de mesadicios de maner
que los incidentes que no puedan resolverse deafonmediata seal

resueltos apropiadamente para que estos incidembeden lugar a otros

(1)
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mas graves, ademas el experto debe establecer gnoiemtos para e

monitoreo de la resolucién de incidentes que preselos usuarios.

Es importante para la empresa administrar la mesa de serviciaey

incidentes porque los beneficios del negocio iretugl incremento en la

productividad gracias a la resolucion rapida de sahas. Ademas |
mesa de servicio ayuda a dar un mejor seguimients ancidentes que ¢
personal experimenta porque el usuario tiene incimaes claras dé

donde y como debe reportar su problema.

Si la empresano cuentacon una mesa de servicio y de incidentes
tendra un proceso de reporte efectivo que le ayudientificar las causa

de los problemas del personal.

U

no

Uy

PROCESOS

NIVELES DE MADUREZ

DS9: ADMINISTRAR LA CONFIGURACION

ACTUAL : CERO

La gerencia no valora los beneficios de tener wtgso implementado qu
sea capaz de reportar y administrar las configonasi de la infraestructu

de TI, tanto para configuraciones de hardware coensoftware.

e

[a

RECOMENDADO: DOS

- Controlar la configuracion de Tl en ASTAP Cia. Ltda

Buscar un experto que se encargue de detallar an phra controlar la
configuracion de Tl que contenga los elementos atdiguracion para
hardware, software aplicativo, documentacion, pciogentos
herramientas para operar, acceder y utilizar lostemas y los servicios ¢

la empresa.

e




Es importante para la empresa controlar la configuracion de Tdrgue
una correcta administracion de la configuracion ifd@ una mayor

disponibilidad de los recursos y resuelve los peoths mas rapido.

Sino se controlda configuracion de Tl la empresa no tendra infaoidn
completa y precisa sobre las configuraciones dedWware y software

utilizados por el personal de la organizacion.

PROCESOS

NIVELES DE MADUREZ

DS10: ADMINISTRAR LOS PROBLEMAS

ACTUAL : CERO

La gerencia no tiene conciencia de la importanca adiministrar los
problemas en la empresa y el personal no diferentis problemas de lgs
incidentes. Ademas en la empresa no existe un ahtenistrador que se

encargue de identificar la causa de los incidentes.

RECOMENDADO: DOS

- Administrar los problemas relacionados con Tl eAB Cia. Ltda.
La empresa debe buscar un experto para que orgamice grupo de

responsables que se encarguen de la administragenios problema

Uy

relacionados con TI tanto en los departamentosnggjocio como en la
funcion de los servicios de informacion. El expetdigbe clasificar
priorizar los problemas reportados para identificem causa, analizarlos,

dar un correcto seguimiento y finalmente dar unaaon.

Es importante para la empresa tener una correcta administraciba

problemas de TI porque el proceso ayuda a mejoos hiveles de




servicio, a reducir los costos y mejorar la sattsfiéddn del usuario, otro
beneficios son:

Mejorar la calidad del servicio de TI. La adminiation de

problemas ayuda a generar un ciclo de rapido crésmo de la

calidad del servicio de TI porgue un servicio cetente de alta

calidad es bueno para los usuarios de TI.

Reducir la cantidad de incidentes que se preseateta empresa.
La administracion de problemas ayuda a reducir é@mero de

incidentes que interrumpen el desempefio del negocio

Dar una solucion permanente. La empresa puede temex

reduccién gradual en el niumero e impacto de probemerrores

que se presentan.

Mejorar el aprendizaje organizacional. ElI procesoe

administracion de problemas se basa en el concéptaprender
de las experiencias pasadas porque el proceso prole
informacién histérica para identificar tendenciag,los recursos

para prevenir errores reduciendo su impacto, lo gemulta en una

mejora al dar el servicio al usuario.

Sino se administrarlos problemas en la empresa, no tendran un efe
seguimiento de los incidentes y de los problemaa agudar a conduci
al éxito del negocio manteniendo los sistemas @stywfuncionando par
el personal y para el nivel gerencial de la orgawidn, ademas se pued

presenta riesgos como:

Se enfrentan y solucionan los problemas solamem@do €stos

ocurren y el servicio se interrumpe, lo que acarneas incidente
en gastos de tiempo y dinero para la empresa,

El personal perdera la confianza para utilizar lesrvicios de T
porque los incidentes y problemas se presentanflemuencia y

no existe un responsable que los trate y los sohgciy

d
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. La empresa no contara con soluciones definidas y®rmrcpda vez
gue se presente un incidente repetidas veces égstesslvera de

manera diferente en cada ocasion.

PROCESOS

NIVELES DE MADUREZ

DS11 : ADMINISTRAR LOS DATOS

ACTUAL : UNO

Los datos no se reconocen como parte de los recarsmmo activos de la
empresa, ademas en la organizacion no se asigesp@nsabilidad sobre los

datos o sobre la rendicion de cuentas, y la calgdd seguridad de |

D

informacion es deficiente.

RECOMENDADO: TRES

- Administrar los datos de ASTAP Cia. Ltda.
La empresa debe buscar un experto para que se gueate definir ur
procedimiento para la administracion de los datesla organizacion, e|
experto debe contemplar los siguientes puntos pEramanejo de la
informacion:

Almacenamiento. El experto debe desarrollar un plde
almacenamiento para la informacion de la organipaci Con
respecto a la informacion que maneja el sistemarimt de la
empresa, el experto debe utilizar un servidor dsebde datos
empresarial para almacenar la informacién y de estanera
asegurar la integridad, autenticidad y confidenmdad de los
datos almacenados, ademas el experto debe diseffaatos de
entrada de datos para los usuarios de manera quaisenicen lo
errores durante el ingreso de los datos al sistema.




. Seguridad de la informacion. El experto debe dedkr un plan
para dar seguridad a la informacién de la organidac Con
respecto a la informacion de la base de datosxpédo en el plar]
de seguridad debe considerar la administracion dgfiles y
claves de acceso para el sistema y asi garantizae ¢p
informacién no sea alterada. Con respecto a la rimacion de
cada departamento, el experto en el plan de segdridebe
detallar procedimientos para administrar la informén y asi
garantizar a la gerencia que los datos seran wilias bajo
estrictas normas de confidencialidad, disponibitiday
confiabilidad.

. Respaldos. Con respecto a los respaldos de la Hasdatos e
experto debe desarrollar una metodologia que dbacrgué
informacidén se va a respaldar, como se lo va a hgcen qué
momento se sacaran los respaldos y usando estadotegia el
experto debe encargarse de obtener los respaldespugs dé
obtenidos el experto debe realizar las pruebas didez que
verifiquen que el respaldo obtenido servird en wurfo para
solucionar fallas en el sistema. Con respecto pakkar datos de
cada departamento, el experto debe desarrollar omr@odologia
para que el personal conozca el proceso que debairspara
obtener una respaldo que sea Util para su depandamga que
cada miembro deberd sacar y almacenar sus propgspaldos
pero en este caso las pruebas de validez se redatizaor parte
del experto.

. Seguridad de los respaldos. El experto debe saticitla gerencia
un espacio fisico externo a la organizacion que Seguro para
almacenar los respaldos de la base de datos y dstorde
departamentos de la organizacion para asi garantiza la

gerencia que la informacion estara segura y displenipara

1%



cuando se la necesite.

Esimportanteque la empresa cuente con un proceso de admicidtrale
datos porque éste garantiza la calidad, oportuniglatisponibilidad de Iz

informacion de la organizacion cuando el persomahécesita.

Si no se administranlos datos la gerencia y el personal no pod
asegurar que los datos permanezcan completos, guecy validos
durante su entrada, actualizacion, salida y almassiento.

|

ran

PROCESOS

NIVELES DE MADUREZ

DS12: ADMINISTRAR EL AMBIENTE FISICO

ACTUAL : UNO

La gerencia no cuenta con un ambiente fisico qaeejar los recursos y ¢
personal contra peligros naturales y causados pbdwombre, ademas ¢

personal se puede mover dentro de las instalacgingsstriccion.

1%

A

RECOMENDADO: TRES

- Administrar el ambiente fisico de ASTAP Cia. Ltda.

La seguridad de acceso a las instalaciones de laresa corre por cuent
de la administracion del edificio, la misma quedwdocado en la entrad
a un guardia que es el encargado de pedir la idieaition a las persona
que ingresan al edificio anotando a que piso yinéicse dirigen y cuant
tiempo dura su visita. Con relacion a la adminisitan del ambiente fisic

del equipo de computo, la empresa no se preocupalgmola seguridad

je))

je2)
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necesaria para proteger a los computadores contafiod por causa




naturales por ejemplo no examinan que sus regukside voltaje puedan
proteger a los equipos contra un serio apagon,casno tampoco existe
seguridad para proteger a los computadores contadia$ por causas
humanas por ejemplo el disco duro externo donddreacena la mayoria

de la informacion empresarial esta a vista de cuedgextrafio y corre €|

D

riesgo de que lo roben. Con relacién a la admimisitbn del ambients
fisico de los respaldos, la empresa no ha designad@mbiente fisico
para almacenar los respaldos por el contrario cadaembro de I3
empresa almacena sus respaldos donde cree conteniéa gerencia no
conoce si la informacion es almacenada dentro cafde la empresa.
La empresa debe buscar un experto que desarrolleplam para
administrar el ambiente fisico, el plan debe com@am los siguientes
aspectos:
Mantener un ambiente fisico controlado. Las instaaes donde

se almacena la informacion critica o sensible dergpresa debe

=)

estar ubicadas en areas protegidas y resguardadas ym
perimetro de seguridad definido con controles deceac
apropiados. Deben estar fisicamente protegidasracatcesos no
autorizados, dafos e intrusiones.

Mantenimiento preventivo y seguridad fisica. La tecoion
provista debe ser proporcional a los riesgos iderddos. Se

recomienda la implementacién de las politicas dgusdad para

11%

reducir el riesgo de acceso no autorizado o de dadionedios dg
almacenamiento e instalaciones de procesamieniofdamacion.
. Aplicar restricciones de acceso permitiendo el esy a lag
instalaciones solo al personal autorizado. Las &rgaotegidas
deben ser resguardadas por adecuados controlescdesa que
permitan garantizar que soélo se permite el accespessonal
autorizado, un area protegida puede ser una ofig@earada con

llave, o un area que este bloqueado y contengaschjartes g




gabinetes con cerraduras. Para la seleccion y e€ido de un area
protegida debe tenerse en cuenta la posibilidadafe producidg
por incendio, inundacién, explosion, agitacion kiyiotras formag
de desastres naturales o provocados por el hombre.

. Registrar las visitas a la empresa. De esta fornea palede
controlar a las personas que entran y salen dengpresa para

tener un registro organizado y evitar que personasdeseada

12}

ingresen para atentar contra los intereses de lgaoizacion.

. Establecer la seguridad para el equipamiento. Elipgmiento
debe estar fisicamente protegido de las amenatasaguridad ¥
los peligros del entorno, es necesaria la proteccidel
equipamiento para reducir el riesgo de acceso nirEzado a los

datos y para prevenir pérdidas o dafios.

Esimportante para la empresa contar con un proceso de admexgin
del ambiente fisico porque con ello se reducenitdsrrupciones de

negocio ocasionadas por dafios del equipo de coOnpd® personal.

Sino se administrael ambiente fisico la gerencia no podra asegunae q
la empresa se maneje en un ambiente fisico comtengpie proteja al
equipo y al personal de TI contra peligros natugsale fallas humanas

porque con la administracion se la empresa pued#arocon controleg

o

fisicos y ambientales adecuados que sean revisaegosarmente para s
correcto funcionamiento definiendo procedimientog grovean control
de acceso del personas a las instalaciones y cqiema seguridac

fisica

PROCESOS

NIVELES DE MADUREZ




ACTUAL : CERO

La organizacién no dedica tiempo ni recursos par@eacion de un plan de
administracién que sirva como soporte basico msaperaciones de TI ni

para las actividades operativas de toda la empresa.

RECOMENDADO: DOS

DS13 : ADMINISTRAR LAS OPERACIONES

Desarrollar un manual para las operaciones en ASTOM? Ltda.
La empresa debe buscar un experto para que ayudesarrollar el
manual de operaciones que ayudara a mejorar la igesde las
operaciones tanto de Tl como de resto de la organin, el experto debe
conseguir todos los materiales necesarios y detakh plan de
operaciones utilizando efectivamente los materjal@scapacidad y los
conocimientos disponibles en las instalacionesadenhpresa, el manual
debe contemplar los siguientes aspectos:
Debe identificar cuéles son los procesos de producen la
empresa y cuales son los servicios mas adecuadesTlbuaebe
brindar a la organizacion,
Debe determinar los recursos materiales y humanesesarios
para poder llevar a cabo adecuadamente los procedes
produccion,
Debe valorar pardmetros basicos como capacidaddazop,
existencias, inversiones asociados a los procesogecyrsos
citados anteriormente,
Debe programar y valorar el periodo de puesta emcima para
que la gerencia verifique que el trabajo realizgoor el expertg
ayuda al negocio a alcanzar sus objetivos mejoranddg
administracion de sus operaciones, y

Debe contener un documento que sirva como guiap@ctacion




para el personal de Tl y del resto de la empresaddcse expliqu

11

qué deben hacer, cuando deben hacerlo y en quéncddben

realizar los procesos de operacion en la empresa.

Es importante que la empresa tenga un manual de operacionesuporq

una correcta administracion de operaciones ayudamantener |a

Uy

integridad de los datos y reduce los retrasos etrabajo y los costo

operativos de TI.

Si la empresano cuentacon un manual de operaciones la gerencial no

podra Asegurar que las funciones importantes deodepe Tl se esté

>

llevando a cabo regularmente y de manera ordenada.

DOMINIO: MONITOREAR Y EVALUAR.

PROCESOS

NIVELES DE MADUREZ

~

ME1: MONITOREAR Y EVALUAR EL DESEMPENO
DE TI

ACTUAL : CERO

La gerencia no cuenta con reportes Utiles, opostynarecisos de monitoreo

y no se entiende de forma clara los objetivos detocesos de la empresa

RECOMENDADO: UNO

- Desarrollar el plan de monitoreo y la evaluacion desempefio de Tl en
ASTAP Cia. Ltda.
La empresa debe buscar un experto que se encaggdesarrollar el plan
de monitoreo y evaluacion del desempefio de Tixmtreo debe definif
indicadores claves de desempefio o factores critieoéxito para evaluar
el desempeiio de los procesos de la organizaci@mas la gerencia dehe
medir el grado de satisfaccion de los clientes specto a los servicigs

de informacion proporcionados para identificar d&fncias en los




procesos y poder mejorarlos, por medio de inforrgae indiquen e

avance de la empresa hacia los objetivos estaldscid

Es importante que la empresa cuente con un plan de monitore
evaluaciéon del desempefio de Tl que garantice gseplocesos qu
realiza cada departamento de la empresa se ejeagerCctamente y qu

cumplan con las politicas establecidas.

El no tener un plande de monitoreo y evaluacion del desempefio o
implica que el experto no pueda monitorear el tiemgal del desempen
de sus sistemas y esto le ocasione problemas realiesten el tiempo vy |

productividad de su empresa.

D
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PROCESOS

NIVELES DE MADUREZ

ME2: MONITOREAR Y EVALUAR EL CONTROL
INTERNO

ACTUAL : CERO

La organizacion carece de procedimientos que lenipermonitorear g
efectividad de los controles internos, no existeétodios de reporte ¢
control interno gerenciales, y ademas la gerenebpgrsonal de la empre

no tienen conciencia sobre la seguridad operativa.

§

e

RECOMENDADO: UNO

- Establecer un programa de monitoreo y evaluaciorca@rol interno e
ASTAP Cia. Ltda.
La empresa debe buscar un experto para que establam plan de
monitoreo y evaluacion del control interno efectpara Tl que sirva para
administrar y asegurar el control interno de la aega, el plan deb
contemplar tareas que sirvan para monitorear lacetédad de los

controles internos a través de actividades admaistas y de

D




supervision, y otras acciones rutinarias y de esanena se evalué su
efectividad y se pueda emitir reportes sobre ednsforma regular. Las
actividades de monitoreo continuo son realizadas @b experto en
coordinacion con la gerencia y deberan incluir positvulnerables
problemas de seguridad para que de esa manerarsbpal encargadc
solucione los problemas para poder cumplir con tmgetivos de I3

organizacion.

Es importante que la empresa cuente con un plan de monitoreo y
evaluacion del control interno debido a que estoparciona seguridad
respecto a las operaciones eficientes y efectivalscpmplimiento de las
leyes y regulaciones aplicables en la empresa.

Si no se monitoregy evalta el control interno de la empresa no sérfo

proporcionar seguridad razonable en el cumplimiedélos objetivos d

D

la empresa a partir de la efectividad en las opeyaes y la confiabilidad

de la informacion y el cumplimiento de las leyes.

PROCESOS NIVELES DE MADUREZ




ME3: GARANTIZAR EL CUMPLIMIENTO REGULATORIO

ACTUAL : CERO

La gerencia no tiene conciencia de los requerirageakternos que afectan a
TI, ni de los procesos referentes al cumplimierdaetjuisitos regulatorios |y

legales.

RECOMENDADO: DOS

- Desarrollar el plan para el cumplimiento regulatoren ASTAP Cia. Ltda.
La empresa debe buscar un experto para que se gmeatel desarrollg
del plan, para ello es necesario que el expertameoa todos los requisitas

de cumplimiento regulatorio, contractual y legaleqtienen impacto en |

Y

organizacién para que asi el documento creado aseglicumplimientd
regulatorio en la empresa, de esta manera el paispodra tener una
guia para que en futuros proyectos se garantice cemplimiento

regulatorio establecido en la empresa.

Es importante que la empresa cuente con un plan que garantiehse
cumplimiento regulatorio porque esto proporciona aseguramiento

positivo con respecto al cumplimiento de las lgyesgulaciones de TI.

Si no se garantizael cumplimiento regulatorio la empresa no podra
realizar nuevos proyectos debido a que no cumploén los

requerimientos en el caso en el que le ejecuteraudéoria.

PROCESOS

NIVELES DE MADUREZ




ACTUAL : CERO

La gerencia no reconoce que existe un problemadgbe ser solucionado

porque no tiene conciencia de la importancia dertem procedimient

A=)

reconocible con relacion al gobierno de Tl en Faaizacion.

RECOMENDADO: DOS

ME4: PROPORCIONAR GOBIERNO DE TI

- Establecer un gobierno de Tl en ASTAP Cia. Ltda.
La empresa debe buscar un experto del gobiernol e que guie €|
proceso de establecer un gobierno de Tl en la esaprel experto debe
establecer un gobierno de Tl sélido para que ayada organizacion a
alcanzar sus metas de negocio es necesario qugeite:

Trabaje en coordinacion con la gerencia para definiestablecet
un marco de trabajo para el gobierno de TI, incluge liderazgo
procesos, roles y responsabilidades, requerimientoe
informacidn, y estructuras organizacionales.

Especifique las actividades e indicadores de desémpdel
gobierno de TI que incluyan procesos de planeac#irega Y,
supervision,

Identifique procesos de Tl para poder mejorarlos,
Identifique a nivel gerencial métodos de evaluacjomécnicas
para el gobierno de Tl y comunicarlos a lo largo di
organizacion,

Aprenda a utilizar los procesos, las herramientadas métricas
para medir el gobierno de Tl y asi conocer sus ltados y
compararlos con los objetivos planteados,

Administre los programas de inversion relacionados Tl para

evitar el aumento en costo de las inversiones @mtegia.




Esimportante que la empresa cuente con un gobierno de Tl poogue

esto se garantiza que las inversiones empresargies| estén alineadgs

y de acuerdo con las estrategias y objetivos erapiges. Ademas €
gobierno de Tl conduce a la empresa a tomar towhtaja de sy
informacion logrando con esto maximizar sus berefjccapitalizar sus
oportunidades y obtener ventaja competitiva poo &l gerencia necesita
dirigir sus Tl para obtener ventajas Optimas, manejos riesgos

relacionados con las Tl y medir el valor proporcaao por ellas.

Si en la empresa no existgobierno de Tl la gerencia no podra apoyar
sus objetivos de negocio e incluso no podra plantegvos objetivos y

servicios que vayan acorde al uso de las tecnotodé&informacion.

TABLA 2.2 TABLA DE RESUMEN DE RESULTADOS.®

®Realizado por. Carla Corrales, Diana Vallejo.



3. CAPITULO Ill. CONCLUSIONES Y RECOMENDACIONES

El capitulo muestra las conclusiones y recomendasiodel proceso de aplicacién de la
herramienta COBIT en la empresa ASTAP Cia. Ltda.

3.1. CONCLUSIONES

- La herramienta COBIT nos permitioé definir el nivld madurez de los procesos de
gestion de TI. Evaluamos el nivel de madurez actual nivel de madurez
recomendado de los procesos en ASTAP Cia. Ltda eanitir recomendaciones
que deberan ser tomadas en cuenta por el nivehgalrsegin se especifique a lo
largo del proceso.

- El nivel gerencial de ASTAP Cia. Ltda. decidi¢ diaar a los procesos de gestion
de TI. Después de un analisis exhaustivo de losrdosny procesos de COBIT la
gerencia decidio clasificar a los procesos de @estie Tl en primarios y
secundarios para generar una estrategia de implaond@m que permita implantar
los procesos primarios a corto plazo y los procesgsndarios a largo plazo. Como

se muestra en el Capitulo | Seccion 1, la listardeesos primarios y secundarios.

- Analizamos los procesos de gestion de Tl de ASTAR IGda. para determinar su
nivel de madurez. El analisis consiste en detenmeéhgrado de madurez actual de
los procesos de gestibn como se muestra en eluapibeccion 1.1, Seccidon 1.2,
Seccion 1.3 y Seccién 1.4, y con la ayuda de leategfia de implementacion
determinar el grado de madurez recomendado, conmusstra en el Capitulo Il
Seccion 2.1.3. A continuacion presentamos un resueé andlisis realizado a lo

largo del proyecto de titulacion.

DOMINIO Planear y Organizar



El dominio esta conformado por 10 procesos en tptalconforman el 100%:

6 procesos son primarios de los cuales 5 procestzcalizan en grado de

madurez CERO y solamente 1 proceso se localizarato gde madurez

UNO, y

4 procesos son secundarios de los cuales 3 prosedosalizan en grado de

madurez CERO y solamente 1 proceso se localizarato gde madurez

UNO.

DOMINIO Adquirir e Implementar

El dominio esta conformado por 7 procesos en tptalconforman el 100%:

2 procesos son primarios de los cuales 1 procedocaza en grado de

madurez CERO y 1 proceso se localiza en grado denmnea UNO, y

5 procesos son secundarios y se localizan en gadwadurez CERO.

DOMINIO Entregar y Dar soporte

El dominio esta conformado por 13 procesos en tptalconforman el 100%:

8 procesos son primarios de los cuales 5 procestizcalizan en grado de

madurez CERO y 3 procesos se localizan en gradeaderez UNO, y

5 procesos son secundarios de los cuales 4 prosedosalizan en grado de

madurez CERO y solamente 1 proceso se localizarato gde madurez

UNO.

DOMINIO Monitorear y Evaluar
El dominio esta conformado por 4 procesos en tptalconforman el 100%:
2 procesos son primarios y se localizan en gradoattuirez CERO, y

2 procesos son secundarios y se localizan en giedmadurez CERO.

- No existen responsables que se encarguen de lossp de gestion de Tl en

ASTAP Cia. Ltda.



3.2.

Como la empresa no cuenta con personal calificagosq encargue de los procesos
de gestion de TI, parte del personal realiza algdnaciones de Tl por esta razén

los procesos de gestion de Tl son iniciales y dgsozados.

RECOMENDACIONES

- Se recomienda a la empresa ASTAP Cia. Ltda. aghsasugerencias emitidas.

El nivel administrativo de la empresa debe tomacwemta las recomendaciones del
informe técnico mostradas en el Capitulo Il Sec@dn3 porque ayudaran a mejorar

los procesos de gestion de Tl empresariales.

- Se recomienda crear un departamento de Tl en ASTiAR tda.

El nivel gerencial debe integrar en la empresaegladamento de Tl porque el
contar con personal calificado ayudara a teneraameecta administracion de los

procesos de gestion de TI.

- Se recomienda que el nivel administrativo de magtmncion a los procesos

primarios.
El nivel gerencial clasifico a los procesos en priws y secundarios y el nivel
administrativo debe dar prioridad a la implemeritacy administracion de los

procesos primarios porque estos requieren atenudediata.

- Se recomienda realizar auditorias informéticasopizamente.

El nivel gerencial debe autorizar la realizacioniqguica de auditorias informéaticas
porque sirven para llevar un registro de la maddeelos procesos de gestion de Tl

de la empresa y asi cumplir con los objetivos dgbgio.



ANEXO N° 1

CARACTERIZACION DE LA EMPRESA

1. CARACTERIZACION DE LA EMPRESA



1.1.

1.2.

1.3.

INFORMACION GENERAL

Nombre de la empresa: ASTAP Cia. Ltda.
Gerente General: Ing. Marconi Rodriguez.
Direccién: Naciones Unidas 1084 y Amazonas
Teléfonos: (+593-2) 226-2154

Sitio Web: www.astap.com

DESCRIPCION HISTORICA

ASTAP Cia. Ltda. es una empresa que desde 194dnhiaistrado equipos, materiales
y servicios para la industria. Es un grupo de miofeales con gran experiencia en la
aplicacion y suministro de bienes y servicios mdifarentes actividades productivas.
Para ello cuentan con la representacion de impgegdirmas internacionales lideres
en sus respectivas areas de actividad, tales cdtetroleos, Agua Potable y
Tratamiento de Aguas, Generacion de Energia, Mdédihiente e Industrias de
Procesos. Su infraestructura y su experiencia dasuaios les han permitido ofrecer
suministro, montaje, servicio y mantenimiento deeproductos bajo estandares de
calidad y normas internacionales. Los productosryisios suministrados por ASTAP

estan presentes en los principales proyectos ceestfuctura en todo el Ecuador.

ACTIVIDAD PRINCIPAL

La actividad de ASTAP Cia. Ltda. est& distribuida @reas:
Division Petroleos
Participamos activamente en las actividades de upoiéh, refinacion,
almacenamiento y transporte de petréleo y sus athws, Los productos que
distribuimos operan en refinerias, poliductos, teabes, estaciones de
transferencia y campos de produccion en todo sl pai
Divisién Agua Potable y Tratamiento de Aguas
Antes, durante y después del uso del agua, sombdeelen el suministro de
equipos, materiales y servicios. Ofrecemos sol@ésotompletas para cualquier

aplicacion de produccion, conduccion, tratamientdistribucion de agua, tanto



1.4.

1.5.

1.6.

1.7.

para aplicaciones municipales como industriales

Divisién Generacion de Energia

Ofrecemos una extensa gama de productos y servigava instalaciones

relacionadas con generacién de energia, cogeneraoidtrol y monitoreo de

centrales termoeléctricas, hidroeléctricas, edligasaplicaciones industriales
relacionadas con la produccion de energia.

Division Industrias de Procesos

Ofrecemos las mejores soluciones costo/beneficia pplicaciones en industrias
de procesos como mineria, quimica y farmacéutigairedustria, tratamiento de
aguas, alimentos y bebidas, cemento, textiles, |pgippulpa, siderdrgica y

fundicién de metales, azlcar y alcohol, etc.

Divisién Medio Ambiente

ASTAP es un lider e innovador en el suministro dei@os y servicios para

proteccion, remediacion de dafios y monitoreo delionambiente, tanto natural
como urbano. Asi, contribuimos a lograr un dedlarsustentable protegiendo a la

vez nuestros recursos naturales.

PLAN ESTRATEGICO
La empresa no cuenta con un Plan Estratégicorbetado.

MISION

Suministramos soluciones integrales, mecdanicas deadlicas, con tecnologia de
avanzada para clientes exigentes en las industéaagua potable, petréleo, medio
ambiente, generacion de energia y procesos.

Al hacerlo, compartimos retos y responsabilidadegontribuimos al progreso de

nuestros clientes, del pais y de nuestros rep et

VISION
La empresa no cuenta con vision.
ORGANICO FUNCIONAL DE LA ORGANIZACION

El objetivo del organico funcional de la empresanesstrar los niveles jerarquicos



existentes.

{
| I I I
Operaciones Contabilidad y L - .
:: - Administracidn Asesoria Legal
Proveedores [\Vicepresidencia) Cobranzas g
1 | i \ |
I 1 1
“ ..............................................
— Desarrollo de Productos 1\ ——————————————————————————————————————————————— B
Divizién Agua Potable E 1
y Saneamiento Confratistas mpr.esas Operadores !
Municipales !
]
A ;
P N ]
Division de Industria y Petroecuador Petroleras Generadores gt
Construccion
[T T 1 oo
. yeclos
. . Industrias Consultores
Gerencda de Ventas Division de Petroleo y Especides
—a| Eneroia
[T T 7
\ Divisidn de Servicio y
Mantenimiento » Subcontratistas

Operaciones Guayaquil :| S

b - |
[ ) ) Retroalimentacion |:| |:|

| Importaciones y Logistica ‘ |

I

I
- : )
| Proyectos y Ventas l_:)':r"_‘_""’" Clientes

Figura 1. Organico Funcional de ASTAP Cia. Ltda.
Realizado por: ING. MARCO RODRIGUEZ — Vicepresidemjecutivo

1.7.1. ANALISIS DEL ORGANICO FUNCIONAL DE LA ORGANIZACION
En base al andlisis del organico funcional de AST@R. Ltda., podemos ver
claramente que la empresa no cuneta con un Departande Sistemas, ademas la

estructura del organico funcional es muy compleja.

Es recomendable:
Que el nivel gerencial considere crear un nuevarocg funcional para la
empresa cuya interpretacion sea mas sencilla,
Si el nivel gerencial de la empresa decide impldéaregl Departamento de

Sistemas es recomendable que éste se ubique dkbkEdGerencia General



y en un nivel superior que el resto de Departanseqgice conforman la
organizacion para que el mismo participe de formiva en la toma de
decisiones gerenciales. Sin embargo con esto ncemoes decir que el
Departamento de Sistemas tiene mayor importan@dagidemas, sino que
su reubicacién promueve un mejor desempefio dectaddades que realiza
la empresa y aporta notablemente al soporte deslesrios en cumplimiento
de los objetivos y visién, usando los avances deTlacnologias de la

Informacién

1.7.2. RECURSOS HUMANOS
Con respecto a los Departamentos de Agua PotableTyatamiento de Aguas,
Petréleo y Energia, Industria y Construccion, Sendgio y Mantenimiento e
Importaciones: El recurso humano es suficiente y trabaja a tieogmopleto.
Con respecto al Departamento de Servicio Técnic&xisten temporadas en las
que el trabajo incrementa notablemente obligandpeedonal existente trabajar
bajo presion y con riesgos de equivocaciones poorteé no cumplir con fechas
establecidas por lo que es muy recomendable aumehteecurso humano
inmediatamente en esta area.

1.8. DESCRIPCION DEL DEPARTAMENTO DE SISTEMAS

El Departamento de Sistemas no existe en la empres

1.8.1. DESCRIPCION DE FUNCIONES
Las funciones referentes al Area de Sistemas stizadas tanto por el Vicepresidente
Ejecutivo y la encargada del Departamento Admiatisto.
Funciones del Vicepresidente Ejecutivo:
Administrar de una manera Optima y eficiente la jpaivia
Informar al nivel gerencial la situacion de la cafifa.
Controlar las funciones delegadas en los departasnele la empresa.
Analizar los convenios con las diferentes represgomes a nivel nacional

e internacional.



Administrar el sistema interno ASTAP-2008 usadolp@mpresa.

Obtener respaldos de la informacion del sistemaA¥SZ008.

Funciones del Departamento Administrativo:
Definir la misidn, vision, politicas y procedimiestempresariales.
Administra el Recurso Humano de la empresa.
Realiza funciones de Help Desk.
Crear manuales de usuario del médulo del sistenTeARS2008 referente a
sus actividades.
Adquirir y Administrar la infraestructura tecnolégi

Administrar los recursos de TI.
2. CARACTERIZACION DEL SISTEMA
2.1. TOPOLOGIA DE LA RED

La topologia de la red en ASTAP Cia. Ltda. es mkilrida), ya que es una combinacion

de estrella y lineal. El cableado estructuradoeespd UTP nivel 5.
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Figura 2. Topologia de red establecida en ASTAP IGda.

Departamento Administrativo Departamento de Contabilidad
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&

Asistente de Contabilidad

Elaborado por: Carla Corrales y Diana Vallejo.

2.2. USO DE HARDWARE Y SOFTWARE

2.2.1. INVENTARIO DE HARDWARE

El inventario de todos los equipos con los que tuém institucion esta detallado a

continuacion:

EQUIPOS FIJOS

OBSERVACIONES | cODIGO

- Computador monitor marca Samsung Syncmaster

~ 151c modelo 1518S (Clon) GG15LSSN/XBM

01

- serie GG15HMFT505472P Gerencia General EEOQ(
Computador monitor marca Samsung Syncmaster
794s modelo KE 05103393 (Clon) KS17SC11K /

- XBM CPU (CS 504GNC40) Administrativo EEO000




NN

N

&

Computador monitor marca LG 15",
- studioworksmodelo 500G C156A-O CPU
KEO5103393 (Clon) serie 310 DIR 7060 Contabilideistente, EE0003
Computador monitor marca LG 15",
- studioworksmodelo 563A CB563G-AA CPU
- (Clon) serie 207MX22073 Contabilidad ContadoEE0004
- Computador monitor marca LG 15",
studioworksmodelo 553B CPU C000490 (Clon) Recepcio EE0005
- Computador monitor marca LG 15",
- studioworksmodelo 553B CPU CP037B08
“(Clon) Importaciones EE0006
- Computador monitor marca LG 15",
studioworksmodelo 775N CPU CB775C 52X
- 32X 52X (Clon) Monitor cb775c¢ Ing. Carlos Medina ED7
Computador monitor Samsung Syncmaster 152N
modelo NB15ASSB CPU 52X MAX (Clon)
serie NB15HVWB1068IN Ing. Alexis Suarez EE00Q8
Computador monitor Samsung Syncmaster 152N Ing. Juan Carlos
modelo NB15ASSB CPU 52X MAX (Clon) Bustos EE0009
Computador monitor NOC 1570 CPU 52X MAX
(Clon) Jhonn Tarco EE0010
- Monitor BENG Q7T4 Ing. Marco Rodriguez  EE0011
~Impresora HP COLOR LASERJET 3600DN,
- modelo Q5988A serie CNWCH74804 Recepcion EEO0Q12
Impresora HP 2200 LASERJET, modelo C7058A
- serie JPGGB57774 Recepcion EEO013
- Impresora EPSON LX300+ modelo P170A Importaciones| EE0014
; Copiadora, scanner, impresora marca Sharp
- modelo AL-1651CS Recepcion EEO0015
Impresora , fax, scanner, copiadora marca
_Samsung, SCX 452 |F Contabilidad EE0016
Fax 275 marca BROTHER Gerencia General EEOQ17
- Fax PANASONIC KX-FT937 LA Recepcion EE0018
- Decodificador marca JERROLD con control
- remoto Gerencia General EE0019
- Central telefénica marca PANASONIC 8EXT
KX-TD 1232X Contabilidad EE0020
Maquina de escribir marca IBM Contabilidad EE0021
- Equipo wireless access point air plus g+d-link skiencia EE0022
- Aspiradora lux for life MAD D790 serie
53700011 Limpieza EE0023
Radio AIWA 550 Gerencia General EE0024
Teléfono marca panasonic, serial 2DAHF163928
KX-T2365 Gerencia General EE002%

<




Teléfono marca panasonic, modelo KX T7030X Recapcio EE0026

~ Teléfono marca panasonic, SAAEC116630 Ing. Vanessa

- modelo KX- T2355 Escalante EE0027
Teléfono marca Panasonic KXTS 208 LXW sefie
6DCKA067507 Contabilidad Asistente EE0028

- Teléfono marca Panasonic KXTS 105 LXW serie

- SGCK231406 Contabilidad ContadorEE0029

- Teléfono marca panasonic, modelo KY T7030X
2JCDC072283 Gerencia General EEO00B0

~ Teléfono marca panasonic, serial BFAQB15716

- KXT61650 Ing. Ezio Corti EE0031

- Teléfono marca panasonic, serial 2DADA04665

- KXT2315 Sala Reuniones EE0032

- Teléfono marca Samsung, modelo SP F203 Ing. Jost&a Co | EEO0033
Teléfono marca panasonic advance ITS modelo

- KX TS105LXW Ing. Fernando Vill6n EEO0034

- Teléfono panasonic modelo KX T5500LXW

f serie 3JBAA021658 Administrativo EEO0035
Teléfono marca panasonic serial 2DADA02664

- KX-T2315 Ing. Carlos Medina EE0036
Teléfono marca panasonic serial 9GBHE85429 Ingxial8uéarez EE0037

~ Teléfono marca panasonic serial

f 2gcda66897modelo KX-T2315 Importaciones EE00B8

-~ Teléfono marca panasonic 58ghz inalambrico Ingchi®odriguezl EE0039

X Ing. Juan Carlos

- Teléfono marca Samsung, modelo SP F203 Bustos EE0040

- Sumadora Casio HR 150TE Contabilidad EE0041

- Sumadora Casio HR 150TE Administrativo EE0042

" Televisor 21' marca Samsumg modelo MVR3150 Gerdaerzeral EE0043
Refrigeradora pequefa marca Kenmore Cafeteria EEQO4
Refrigeradora pequeia marca SMC Gerencia General 004%E
Aire Acondicionado pequefio MINIMAX

- BROOKTONE Gerencia General EE004/6

: EQUIPOS PORTATILES OBSERVACIONES | CODIGO

- Computadora portéatil, marca TOSHIBA/ TECRA

 INTEL INSIDE CENTRINO serial No

- 35275190K Ing. Ezio Corti EE0047

- Computadora portatil, AMD SEMPRON 5365

~(clon) Ing. José Costa EE0043
Computadora portatil, AMD SEMPRON 5365
(clon) Ing. RGmulo Montero| EE0049

- Computadora portétil, marca TOSHIBA / Ing. Fernahtdn EE0050




TECRA A3-P611 352752219K
~ Computadora portatil, marca TOSHIBA Ing. Vanessa
- SATELLITE Escalante EEO0051
Computadora portatil, marca SNOY VAIO
modelo VGN-B250FP Ing. Marco Rodriguez  EE0052
- Proyector Toshiba Gerencia Genera EEO0053
- Computadora portétil, marca TOSHIBA
SATELLITE A135-SP4796 Econ. Eduardo Paez EE0054

2.2.2. INVENTARIO DE SOFTWARE

El software instalado en todas las maquinas derlpresa no cuenta con ninguna

licencia de uso. A continuacion se listan de fogtabal los programas utilizados en

ASTAP Cia. Ltda.

Microsoft Windows XP Professional

Sistema Operativo

Sybase 10.0

Bases de Datos

Acrobat Reader 6.0
Office 2003

McAfee Antivirus

Winamp
Nero Smart 7.0
Quick Time

Utilitarios

Sistema ASTAP-2008

Aplicacion Usada

El sistema ASTAP-2008 fue desarrollado por el Wresidente Ejecutivo de la



2.2.3.

empresa tiene 3 afios de utilizacion y es usado para
Ingresar la demanda de los clientes que posteritemse convierte en
pedidos,
- Registros de ventas,
- Procesar garantias,
- Mensajeria,
- Emision de pro-formas para los clientes,

- Historico de reclamos por proyecto, entre otros.

El sistema ASTAP-2008 fue realizado en Power Euild.0 y 8.0 con una base de
datos en Sybase. Las funcionalidades del sistemaitda adaptadas a las necesidades
de la empresa, y los usuarios del mismo son el gerencial de la ASTAP Cia. Ltda.

y el personal del Departamento de Agua Potableayaiiento de Aguas, Petroleo y
Energia, Medio Ambiente, Industria, Operaciones yoy€ctos Especiales,

Instalaciones y Montajes e Importaciones.

SERVICIOS ADICIONALES

La red interna de la empresa posee un servicio adidp de Internet el cual se
distribuye a todos los terminales, con algunasicegines en su uso. El Departamento
Administrativo realiza la transmision de informatibacia los demas Departamentos
por medio del sistema ASTAP-2008.



ANEXO N° 2

MARCO DE TRABAJO GENERAL DE COBIT



ME1 Monitorear v evaluar el desempefio de T
ME2 Monitorear y evaluar el conirol intemo

ME? Garantizar cumplmianto regulatoria.

ME4 Proparcionar gobiema de TI.

PO1 Definir & plan estratégico de T,

PO2 Dedinir la amuitectura de la informasicn

PO3 Defeminar la direczion tecnologica.

P04 Definir proceses, crganizacion y relaciones de T,
P05 Administrar la imversin en TI.

P0G Comunicar ks aspiraciones y |3 direccian de la gerencia.
POT  Admiristrar recurses humanas de T1.

P08 Administrar calidad.

POQ Evaluary adminisirar riasgos de T)

P00 Administrar proyecios.

Efeciividad
Eficiencia )

Integridad
Disponibilidad
Cumplimients
Confiabilidad

Definir y administrar niveles de servicio.
Administrar servicios de terceros.
Adminisirar desempefio y capacidad.

D5t
DSz
Ds3
034 Garantizar la conlinuidad del senvicia. AN Identificar soluciones automatizadas.
D35
D38
Ds7

(Garanlizar 13 seguridad de los sisiemas. AL Aduuirir y mantener el software aplicativo.
| |denifficar y asignar costos. AI3 Adquirir y mantener la infraestructura fzcnolagica
7 Educar y entrenar a los usuarios. Al4 Facilitar |a oparacion y el uso.
D38 Administrar la mesa de servicio y los neidenbes. AlS Advuinr recursos de T1.
D50 Administrar la configuracian. AlE Administrar cambias.
DE10 Adminisirar los problemas. AIT Instalar y acreditar solucianes y cambios.
D511 Administrar ks datos.
DZ12 Administrar 2l ambientz fisico.
0313 Adminisirar |as cperacianss,




ANEXO N° 3

MODELO GENERICO DE MADUREZ



GRAFICO DE MADUREZ

Se ha definido un modelo de madurez para cada ehasd4 procesos de Tl, con una escala
de medicion creciente a partir de 0, no existdmsta 5, optimizado. El desarrollo se bas6 en

las descripciones del modelo de madurez genérmrities a continuacion:

No existente Inicial Repetible Definido ~ Administrado Optimizado

0 1 2 3 4 5

O————+—

LEYENDA PARA SIMBOLOS USADOS

{:} Nivel de madurez actual de |pssa.

* Nivel de madurez recomendada p@empresa.
MODELO GENERICO DE MADUREZ

0 No existente.Carencia completa de cualquier proceso reconoclldeempresa no ha
reconocido siquiera que existe un problema a resolv

1 Inicial. Existe evidencia que la empresa ha reconocido lgsieproblemas existen y
requieren ser resueltos. Sin embargo; no existeepos estandar en su lugar existen
enfoques ad hoc que tienden a ser aplicados defmwiividual o caso por caso. El enfoque
general hacia la administracion es desorganizado.

2 Repetible.Se han desarrollado los procesos hasta el punoese siguen procedimientos
similares en diferentes areas que realizan la misarea. No hay entrenamiento o
comunicacion formal de los procedimientos estandae, deja la responsabilidad al individuo.
Existe un alto grado de confianza en el conociniatg los individuos y, por lo tanto, los

errores son muy probables.



3 Definido. Los procedimientos se han estandarizado y docaaent se han difundido a
través de entrenamiento. Sin embargo, se dejaldondieduo decida utilizar estos procesos,
y es poco probable que se detecten desviacionegrbocedimientos en si no son sofisticados
pero formalizan las practicas existentes.

4 Administrado. Es posible monitorear y medir el cumplimiento de procedimientos y
tomar medidas cuando los procesos no estén traloaginforma efectiva. Los procesos estan
bajo constante mejora y proporcionan buenas pe&ctiSe usa la automatizacion y
herramientas de una manera limitada o fragmentada.

5 Optimizado. Los procesos se han refinado hasta un nivel dermpéjctica, se basan en los
resultados de mejoras continuas y en un modeloatiraz con otras empresas. Tl se usa de
forma integrada para automatizar el flujo de traphjindando herramientas para mejorar la

calidad y la efectividad, haciendo que la emprega aslapte de manera rapida.



ANEXO N° 4

ENTREVISTA AL VICEPRESIDENTE EJECUTIVO

DE ASTAP CIA. LTDA.



1. ¢(ASTAP Cia. Ltda. cuenta con un plan estratégico? Quién realizo el plan

estratégico? ¢ Como se cumple el mismo?

La empresa no cuenta con un plan estratégico. Desmietres afios el Vicepresidente
Ejecutivo cred un procedimiento a nivel gerencia girve para orientar al personal a
alcanzar los objetivos empresariales. Actualmerteplen esta en proceso de

actualizacion.

2. ¢Esta documentado el desarrollo del sistema?

No existe documentacion. El sistema usado en laresapfue desarrollado por el
Vicepresidente Ejecutivo quien no se preocupo pocucthentar el proceso de

desarrollo del sistema.

3. ¢Existen manuales de usuario o que procedimiento sggue para capacitar al

personal de la empresa para el uso del sistema?

No se han creado manuales de usuario. El Vicemm®dEjecutivo afirma que la
navegabilidad del sistema es obvia sin embarga earte de manejo de garantias cree
conveniente contar con un manual que debe serrdiésdo por la encargada del

departamento administrativo.
4. ¢Como se capacita al personal a cerca del uso dstsma?
No se realiza una capacitacion formal. Cualquieratie del sistema se encarga de

explicar el uso del mismo al personal nuevo perocumenta con ayudas como

documentacion para hacerlo.



5. ¢Como se administra los login y password del sistey?

No se ha definido en la empresa una administrapigma login y password. Al

momento de entregar un login y password a un nusst@rio del sistema se le
recomienda que los personalice para evitar cualduggeso no deseado. Por parte de
la gerencia no esta definido un procedimiento paesar, borrar o actualizar las

contrasefias como seguridad para el sistema.

6. ¢Existe un proceso establecido para manejar los ados del sistema? ¢Cada
gue tiempo se los obtiene? ¢ Donde se los almaceia? Como se los usa?

El Vicepresidente Ejecutivo es el encargado denaotos respaldos del sistema. No
tiene un proceso a seguir para obtenerlos, losldsp son almacenados en el disco
duro externo del Departamento de Contabilidad aquarchivan todos los respaldos
obtenidos, en su laptop en la cual se archivandsgaldos de cada 15 dias y en su

memoria flash se archiva el dltimo respaldo. Yrlespaldos no son usados.

7. ¢La empresa tiene un proceso debidamente documentagbara adquirir nuevo
software de aplicaciéon, hardware o nuevo personal?z Quién decide si son
necesarios? ¢Poseen un presupuesto exclusivo paaaatiquisicion de software o

hardware?

La empresa no cuenta con un proceso para adquievonsoftware de aplicacion,
hardware o nuevo personal. La encargada del Depanta Administrativo es quien
decide si la adquisicion es necesaria y la gereesia@uien aprueba o rechaza la
propuesta. No cuentan con un presupuesto destpadda adquisicion de software o
hardware.



8. ¢Existe un plan de contingencias para el sistema®yién soluciona los problemas

gue se presentan? ¢ En que tiempo se solucionan?

La empresa no tiene un plan de contingencias defiritl Vicepresidente Ejecutivo

afirma que no existen problemas en el sistema.



ANEXO N° 5

CONCEPTO DE LOS CUATRO DOMINIOS DE

COBIT



1. PLANEAR Y ORGANIZAR

Este dominio cubre la estrategia y las tacticas ieBere a la identificacion de la forma en que
la tecnologia de informacion (TI) puede contritiérla mejor manera al logro de los objetivos
del negocio. Ademas, la consecucién de la visiotratégica necesita ser planeada,
comunicada y administrada desde diferentes pergpsctdebido a que de éste dominio
dependen los tres siguientes. Finalmente, debeséablecerse una organizacion y una
infraestructura tecnoldgica apropiada, debidameéatementadas para su correcta y completa

difusion.

2. ADQUIRIR E IMPLANTAR

En este dominio se explica que para llevar a cabestrategia de TI, las soluciones de TI
necesitan ser identificadas, desarrolladas o adgsirasi como la implementacion e
integracion en los procesos del negocio. Ademas;aaibio y el mantenimiento de los
sistemas existentes estan cubiertos para garaqgumealas soluciones sigan satisfaciendo los

objetivos del negocio.

3. ENTREGAR Y DAR SOPORTE

Este dominio cubre la entrega en si de los ses/i@queridos, lo que incluye la prestacién del
servicio, la administracién de la seguridad y dedatinuidad, el soporte del servicio a los

usuarios, la administracion de los datos y densglaciones operacionales.

4. MONITOREAR Y EVALUAR

Todos los procesos de Tl deben evaluarse de fargudar en el tiempo en cuanto a su calidad
y cumplimiento de los requerimientos de controteE#ominio abarca la administracién del
desemperio, el monitoreo del control interno, el limiento regulatorio y la aplicacion del

gobierno.



ANEXO N° 6

MODELO Y TABULACION DE LA ENCUESTA



ESCUELA POLITECNICA NACIONAL

Ingenieria en Sistemas Informéticos y de Computacm

FORMULARIO DE ENCUESTA

ENCUESTAN° 1

Objetivo: Conocer la realidad de la empresa ASTAP con césp manejo de riesgos en
sistemas de informacion.

Instrucciones:

Lea detenidamente el siguiente cuestionario y neampn una X la respuesta que mas

ajuste a su realidad.

La informacién que usted proporcione en la presente encuesta es de cardcter
confidencial y serd utilizada Gnicamente con fines académicos

Informacién general:

Su

se



Departamento: .......cooviiiiii i

Informacion especifica:

Conteste con mucha sinceridad

Con respecto a la empresa.

1. Todos los miembros de la empresa conocen la misida la empresa?

[] [] []

SI Parcialmente NO

2. Se sigue un plan estratégico para lograr cumplir @mision?

[] [] []

Sl Parcialmente NO

3. La empresa cuenta con una politica de seguridad d informaciéon debidamente

publicada y comunicada a todos los miembros de laganizacion?

[] [] []

Sl Parcialmente NO

4. Se ejecutan controles en las diferentes areas deoi@anizacion para garantizar la
seguridad de la informacion?

Sl ] Parcialmente [_] NO [ ]




10.Los planes de contingencia son revisados y actuados periodicamente?

. Existen responsabilidades definidas para la prote@@n de equipos y para el

cumplimiento de procesos de seguridad?

[] [] []

Sl Parcialmente NO

. Un profesional en particular se encarga de asegurda consistencia y proveer ayuda

en la toma de decisiones que tengan que ver corskguridad?

[] []
Sy NO

. La empresa establece términos y condiciones sobeerksponsabilidad de sus

empleados en la seguridad de la informacion?

[] [] []

Si Parcialmente NO

. Existen controles para permitir la entrada anicametre del personal autorizado en las

areas mas vulnerables de la organizacion?

[] [] []

Sl Parcialmente NO
. Las politicas de seguridad son revisadas y actuadidas periodicamente?

[] [] []

Si Parcialmente NO

Sl [] Parcialmente [_] NO L[]




11.Existe alguna politica para la definicion de perfiés de usuario del sistema de

informacién?

Sl [ ] Parcialmente [ ] NO [ ]
Con respecto al sistem{_hformatico utilizado en A_\P. []
12.Utiliza el sistema? [ ] ] ]
Siempre Frecuentemente Nunca

13.El sistema le ayuda como:
Almacenamiento Toma deaileses Otros

Si su respuesta es Otros. Especifique leeragas)

14.Ha experimentado problemas con el sistema?
[]
s NG

Sisu respuestDs Sl. Especifique que meraido se presentan estos problemas.

[ ] []

[] [] []



Siempre Frecuentemente Poco

15. Estan implementados controles de seguridad apropiad sobre el sistema de

informacién para impedir el acceso a terceros?

Sl Parcialmente NO

16.Los tipos de acceso al sistema estan debidamenteritficados y clasificados en base

razones justificadas?

Sl [] Parcialmente [_] NO [

17.Los respaldos de su informacion los realiza persolmente?

Sl [] NO[]

Si su respuesta es Sl. Especifigue donder@bsus respaldos, donde los almacena y

como los usa.

18. Estan los equipos protegidos contra apagones usankdopermanencia de las fuentes

de alimentacién tales como UPS’s o generadores deeegia auxiliar?

[] [] []

Si Parcialmente NO

19. Existe un procedimiento de administracion de incidetes para manejar problemas d¢

seguridad en el sistema de informacion?

a

1%

L] [] []




Sl Parcialmente NO

20.Todo el software instalado en los equipos de la agizacion cuenta con sus

respectivas licencias?

[] []
S| NO

21.El software antivirus actualizado esta instalado entodos los equipos de la

organizaciéon?

st [ NO [

U7J

22.Se realiza periodicamente copias de seguridad o peddos, de la informacidon ma

relevante del sistema de informacién?

[] [] []

SI Parcialmente NO

23.Los respaldos de la informacion son almacenados &rgares seguros y alejados de |a

organizacion?

[] []

Sl Parcialmente NO

24.Estan definidos procedimientos para monitorear el so de la informacion y su
procesamiento de manera que los usuarios realicemls las actividades a las que

estan autorizados?

[] [] []

Sl Parcialmente NO

25.Se cuenta con politicas para el establecimiento dentrasefias seguras?

[] [] []




Sl Parcialmente NO

26.Existen planes de contingencia para la recuperaciodel sistema de informacior

frente a cualquier tipo de desastre o amenaza?
Sl ] Parcialmente ] NO ]

27.Los sistemas de informacion son evaluados regularmi& para verificar que cumplan
con las poll’ticas% seguridad establecidas%rdmganizacién?

Sl NO

Con respecto Recursos Humanos.

28.La empresa les beneficia con algun tipo de seguro?

[] []
Sy NO

Si su respuesta es Sl. Especifique

29.La empresa les ofrece algun tipo de capacitaciom el area en la cual se desenvuely




[] []
S| NO

Si su respuesta es Sl.

[]

Semanal Trimestral

[]

Semetral Nunca

iGracias por su colaboracion!

TABULACION DE LA ENCUESTA

Con respecto a la empresa.

30.Todos los miembros de la empresa conocen la mitgda empresa?




O No
0%

o Parcialmente
71%

31.Se sigue un plan estratégico para lograr cummimasion?

O No
14%

| Si

7%\

O Parcialmente
79%

32.La empresa cuenta con una politica de seguridéalidéormacién debidamente publicada

y comunicada a todos los miembros de la organin&cio



O Parcialmente
29%

O No
50%

E Si
21%

33.Se ejecutan controles en las diferentes areasatgadaizacion para garantizar la

seguridad de la informacion?

@ Parcialmente

43%
O No

50%

7%

34.Existen responsabilidades definidas para la pra@ieae equipos y para el cumplimiento

de procesos de seguridad?



O No
21%

O Parcialmente
36%

43%

35.Un profesional en particular se encarga de asetpcamsistencia y proveer ayuda en la

toma de decisiones que tengan que ver con la slegi®ri

@ Parcialmente
0%

| Si
36%

64%

36.La empresa establece términos y condiciones salvesponsabilidad de sus empleados en

la seguridad de la informacion?



O No
21%

O Parcialmente
58%

37.Existen controles para permitir la entrada Unicameel personal autorizado en las areas

B Si
21%

mas vulnerables de la organizacion?

O No
29%

@ Parcialmente
35%

B Si
36%

38.Las politicas de seguridad son revisadas y acadiiz periodicamente?

O Parcialmente
O No 36%

43%

| Si
21%

39.Los planes de contingencia son revisados y acagaliz periédicamente?



@ Parcialmente

0
0 No 43%

50%

B Si
7%

40. Existe alguna politica para la definicion de peditle usuario del sistema de informacion?

O Parcialmente

O No 36%

43%

21%

Con respecto al sistema informatico utilizado en ABAP.

41.Utiliza el sistema?

O Nunca
0%

B Frecuentement O si
50% 50%

42.El sistema le ayuda como:



O Otros
15%

B Tomade
desiciones
20% =@ Almacenamie

65%

43.Ha experimentado problemas con el sistema?

B No

Especifique que tan a menudo se presentan estole mas.



@ Siempre
0%

B Frecuentemen
. N

O Nunca
75%

44.Estan implementados controles de seguridad apropsabre el sistema de informacion

para impedir el acceso a terceros?

O No
21%
@ Parcialmente
36%

B Si
43%

45.Los tipos de acceso al sistema estan debidamennigfidados y clasificados en base a

razones justificadas?



@ Parcialmente
35%

O No
ZQ%CI

B Si
36%

46.Los respaldos de su informacion los realiza petswrae?

E No

21% )
O Si

I 79%

Especifique donde obtiene sus respaldos, donddrwscena y como los usa.

En el servidor, en el disco duro de una maquinaatanen CD’s. No los usan. Los sacan

de la base de datos de sus mails.

47.Estéan los equipos protegidos contra apagones usampgomanencia de las fuentes de

alimentacion tales como UPS'’s o generadores degienauxiliar?



O No
36%

@ Parcialmente
50%

14%

48.Existe un procedimiento de administracién de intiéde para manejar problemas de

seguridad en el sistema de informacion?

@ Parcialmente
29%

O No m Si
64% 7%

49.Todo el software instalado en los equipos de lammacién cuenta con sus respectivas

@ Si
46%
m No
54%

licencias?



50. El software antivirus actualizado esté instaladtoelos los equipos de la organizacion?

E No

51.Se realiza periddicamente copias de seguridad paldess, de la informacidon mas

relevante del sistema de informacién?
O No

0%

@ Parcialmente
50%

| Si
50%

52.Los respaldos de la informacidon son almacenadokigares seguros y alejados de la

organizaciéon?



O Parcialmente

I 21%
I .

53.Estan definidos procedimientos para monitorear sb wle la informacion y su

50%

Si
29%

procesamiento de manera que los usuarios realienlas actividades a las que estan

@ Parcialmente
50%

54.Se cuenta con politicas para el establecimientmd&rasefias seguras?

autorizados?

0O No
36%

B Si
14%



@ Parcialmente

21%
O No
58% B Si
21%

55. Existen planes de contingencia para la recuperatgbrsistema de informacion frente a

cualquier tipo de desastre o amenaza?

O Parcialmente
43%

O No
57%

B Si
0%

56.Los sistemas de informacién son evaluados regulaargara verificar que cumplan con

las politicas de seguridad establecidas por lanizgeion?



@ Si
36%

B No
64%

Con respecto Recursos Humanos.

57.La empresa les beneficia con algun tipo de seguro?

Especifique

No conocen especificamente que tipo de sequroseydeesto se encarga el area

administrativa de la empresa. Algunos de los sesisom el seguro contra accidentes

general no individual, sequro de vida, contra ralmequipos, IESS.

58.La empresa les ofrece algun tipo de capacitaciéel érea en la cual se desenvuelve?



@ Si
50%

® No
50%

Si su respuesta es Sl.

El tipo de capacitacién que reciben es anual.




