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RESUMEN

En esta Tesis se disefié un Sistema de Gestion de Seguridad de la Informacion
para Cooperativas de Ahorro y Crédito, en base a la norma ISO 27001, la Ley de
la Superintendencia de Bancos y Seguros, la Ley de Cooperativas de Ahorro y
Crédito, considerando ademds, su evolucion y problematica en el Sistema
Financiero Nacional. De manera metodoldgica, cientifica y objetiva, se muestra
como identificar, evaluar y gestionar el riesgo, en Cooperativas de Ahorro y
Crédito, presentando incluso ejemplos para su aplicacion practica. Este disefio de
Sistema de Gestidn, fue aplicado a una Cooperativa de Ahorro y Crédito — Caso
de Estudio, demostrandose la validez del mismo. En los Anexos se presenta la
Norma ISO 27001 y sus exigencias documentales, estadisticas de las
Cooperativas de Ahorro y Crédito Ecuatorianas, asi como cuestionarios para
determinar las condiciones en las que se encuentra su Seguridad de la

informacion.
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INTRODUCCION

El trabajo de realizacion de esta Tesis de Grado de Maestria, lo inicié con un
andlisis completamente amplio de posibilidades de Temas, relacionados
directamente y de la mejor manera con mi formacion técnica de Ingenieria en
Electrénica y Control, y mi formacion de posgrado a nivel de Maestria, en Gestidn
de las Comunicaciones y Tecnologias de la Informacién. Esto a su vez, directa y
estrechamente relacionado con las necesidades del Pais y de nuestra sociedad, y
de los mas altos propésitos Institucionales de la Escuela Politécnica Nacional, de
contribuir al desarrollo del Pais, como lo ha venido haciendo a lo largo de su
fructifera existencia. Por otra parte también estuvo la consideracién fundamental
de que el trabajo de desarrollo de la Tesis estuviera enmarcado en los mas altos y
actuales niveles y avances de la ciencia y la tecnologia. También mantuve
incluidas, las orientaciones fundamentales impartidas por la Facultad en la que
estudié la Ingenieria, y la Facultad en la que estudié la Maestria.

Con el avance de los andlisis correspondientes, fui definiendo el campo de
realizacion de mi Tesis, en el ambito financiero del Pais. Después fui haciendo
diversos andlisis de posibilidades, llegando a concluir, después de los analisis
indicados, estudios y numerosas consultas, que el Tema estaria orientado a las
Cooperativas de Ahorro y Crédito, por la cantidad de este tipo de Instituciones que
existen en el Pais, por el monto de participacion en el Sistema Financiero
Nacional, por el numero de personas vinculadas al Sistema Cooperativo, y por la
evidente necesidad de introducir mejoras en el manejo de las Cooperativas de
Ahorro y Crédito, en el aspecto de la Seguridad de la Informacién. La Ciencia y
Tecnologias aplicables, no se utilizan aun en nuestro medio, al menos en forma
significativa, y son tendencias mundiales que van ganando importancia en cada
vez mas paises, a partir de los del primer mundo, con el fin de lograr significativas
y muy importantes mejoras, para hacer de las Organizaciones, como las
Cooperativas de Ahorro y Creédito, Instituciones con las mejores condiciones de
eficiencia, seguridad, crecimiento, y lo que quiza es especialmente importante en
la actualidad, los mas altos indices de competitividad, a nivel local, regional y

global, de acuerdo a las exigencias de evolucion a nivel mundial.
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En consecuencia, y relacionando de la mejor manera posible, las caracteristicas
de mi formacion en la Maestria, y lo anteriormente expuesto en relacién con las
Cooperativas de Ahorro y Crédito, llegué a determinar que la mejor opcion era
realizar la Tesis sobre el “DISENO DE UN SISTEMA DE GESTION DE
SEGURIDAD DE LA INFORMACION PARA COOPERATIVAS DE AH ORRO Y
CREDITO EN BASE A LA NORMA ISO 27001”

El contenido de la Tesis, en resumen es el siguiente: Introduccion; Marco de
referencia; Disefio del Sistema de Gestion de Seguridad de la Informacion para
Cooperativas de Ahorro y Crédito; Caso de estudio; Conclusiones vy

recomendaciones; Bibliografia; Anexos; Glosario.

Junto con todas las consideraciones ya indicadas, siempre he tenido presente la
idea de producir un documento que fuera de lo més util posible para nuestro Pais,
gue me deje la satisfaccion plena de haber correspondido a través este trabajo,
con la sociedad que me permitié obtener la elevada formacion técnica que poseo,
y con el concepto tan alto y trascendente que es el lema de la Escuela Politécnica

Nacional, de que “el bienestar del hombre proviene de la Ciencia”

He puesto mis mejores esfuerzos en todo sentido, para lograr de la mejor manera

estos propositos.

La Tesis, gracias a todo lo indicado, ha sido realizada exitosamente.



CAPITULO 1.

MARCO DE REFERENCIA



Se analiza la naturaleza de los Sistemas de Gestibn de Seguridad de la
Informacién, en sus cuatro aspectos basicos: Organizacién, Personas,
Tecnologia, y el Aspecto Legal. Se explica la naturaleza, evolucién y ciclo
metodolégico de la Norma ISO 27001.

De manera resumida se presenta las Ley de Cooperativas de Ahorro y Crédito,
indicando las responsabilidades y atribuciones de las personas al interior de la
misma. Se analiza las estadisticas mas trascendentes para la Tesis, de las
Cooperativas de Ahorro y Crédito.

Con estos tres elementos, es decir, Sistemas de Gestion de Seguridad de la
Informacion, Ley de Cooperativas de Ahorro y Crédito, y la Norma ISO 27001, se
procede a presentar y analizar la problematica y desafios que deben afrontar en
un @mbito nacional e internacional.

1.1 NATURALEZA DE UN SISTEMA DE GESTION DE
SEGURIDAD DE LA INFORMACION

Para toda organizacion, es fundamental contar con un sistema de gestion de
seguridad de informacién. Numerosas organizaciones creen tener sistemas
eficientes y eficaces para proteger y asegurar la informacion; tienen controles,
software para aplicar los controles, disefian controles, pero los aplican solo
cuando aparecen los incidentes de seguridad; de manera que actlan solo de
forma reactiva, sin tener un enfoque claro y bien estructurado de un sistema para

gestionar la seguridad de la informacion.

En la organizaciones se requiere un sistema que permita asegurar la informacion
de manera preactiva, sin embargo, hay organizaciones que han disefiado
verdaderos sistemas de gestion de seguridad de la informacion, pero que al
momento resultan caducos, o incluso no aplican sus controles; otras
organizaciones ni siquiera cuentan con un sistemas de seguridad de la

informacion.

La seguridad de la informacion involucra a la tecnologia, las personas, la
estructura organizacional, las normativas, lo cual hace necesario un amplio
conocimiento sobre la gestion de todos estos recursos. Sin embargo, esta gestion

puede servir de parcialmente, poco o nada si existen fallas de hardware, de



software, fallas humanas, desastres naturales, ataques terroristas, entre otros, sin
que la organizacion haya estado preparada para estos eventos.

Es fundamental en todo este proceso, saber de proteger, de qué proteger, y c6mo
proteger, esta es la clave para poder direccional adecuadamente el disefio, la
implantacién y el mejoramiento continuo del sistema de gestién de seguridad de la

informacion.

Dada la competencia que la globalizaciéon y las nuevas formas de comercio
internacional, las empresas, sin importar su tamafo, su actividad o ubicacion,
deben estar preparadas para asegurar su informacion, de manera preactiva, de

manera tal que su productividad mejore, y alcance sus objetivos institucionales.

1.1.1 SEGURIDAD INFORMATICA
Seguridad de informacion es mucho méas que establecer firewalls, aplicar parches
para corregir nuevas vulnerabilidades en el sistema de software, o guardar copias

de seguridad en bévedas.

“Seguridad de informacién es determinar qué requiere ser protegido y por qué, de

qué debe ser protegido y coémo protegerlo.”

La seguridad informéatica es cualquier medida que impida la ejecucion de
operaciones no autorizadas sobre un sistema o red informética, cuyos efectos
puedan conllevar dafios sobre la informacion, comprometer su confidencialidad,
autenticidad o integridad, disminuir el rendimiento de los equipos o bloquear el

acceso de usuarios autorizados al sistema.

Dependiendo del tipo de informacion manejada y de los procesos realizados por
una organizacion, esta podra destinar mas o menos recursos a garantizar la

confidencialidad, la integridad o la disponibilidad de sus activos de informacion.
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FIGURA 1.1 Elementos de un sistema informafico
ELABORADO POR Ing. Mantilla Anibal

La seguridad del sistema informatico depende de varios factores:

- La sensibilizacion de los directivos y responsables de la organizacion, que
deben ser concientes de la necesidad de destinar recursos a esta funcion.

- Los conocimientos, las capacidades e implicaciones de los responsables del
sistema informético: dominio de la tecnologia utilizada en el sistema
informatico y conocimiento sobre posibles amenazas y los tipos de ataque.

- La mentalizacion, formacion y asuncién de responsabilidades de todos los
usuarios del sistema.

- Correcta instalacion, configuracién y mantenimiento del los equipos.

- Soporte de los fabricantes de hardware y software, que permitan realizar
actualizaciones, y mejoras para cubrir fallos y problemas relacionados con la
seguridad.

- Considerar que hay amenazas internas y externas a la seguridad de la
informacion.

- Adaptacion de los objetivos de seguridad y de las actividades a realizar,

" Fuente:Above SECURITY, Sergio Quiroz



acorde a las necesidades reales de la organizacion.
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.Actores - Requerimientos Requerimientos
de negocio

FIGURA 1.2 Aspectos de la seguridad informética
ELABORAD®OR  Ing. Mantilla Anibal

Los objetivos de la seguridad informatica fundamentalmente son:

1.
2.

Minimizar y gestionar riesgos

Detectar posibles amenazas y problemas de seguridad

Garantizar la adecuada utilizaciéon de los recursos y las aplicaciones del
sistema

Limitar las pérdidas y conseguir la adecuada recuperacién del sistema en
caso de incidente de seguridad

Cumplir con el marco legal

En base a lo indicado, los planos de actuacion de la seguridad de la informacién

son: Técnico, Humano, Organizativo, Legal.

2 Fuente: Above SECURITY, Sergio Quiroz



Plano Humano

¢ Sensibilizacién y formacion

¢ Funciones, obligaciones y
responsabilidades del personal

e Control y supervision de los
empleados

Organizaciéon
¢ Politicas, Normas y
Procedimientos.

¢ Planes de Contingencia y
Respuesta a Incidentes

* Relaciones con terceros

Plano Tecnico
» Seleccion, instalacion,
configuracion y actualizacion de
soluciones HW y SW.

+ Criptografia
» Estandarizacion de productos

» Desarrollo seguro de
aplicaciones

Legislacion
» Cumplimiento y adaptacion a
la legislacion vigente:

e Firma Electrénica, Coédigo

(clientes, proveedores...) Penal, Propiedad Intelectual...

FIGURA 1.3  Planos sobre los que actlia la seguridad idéolanaciort
ELABORADO POR Ing. Mantilla Anibal

La seguridad informética en una organizacion debe ser un proceso basado en un
ciclo iterativo, en el que incluyen actividades como valoracién del riesgo,

prevencion, deteccién, y respuesta ante incidentes de seguridad.

Reducir la probabilidad de
que se produzcan

’ incidentes de seguridad. \
Revision y

actualizacion de las
medidas de seguridad
implantadas (auditoria)

La Seguridad

como Proceso

Facilitar la rapida
deteccion de los
incidentes de seguridad

V4

Minimizar el impacto en
el sistema de
informacion.

Conseguir la rapida
recuperacion de los
dafios experimentados.

(=

Seguridad de la informacién como progeso como producfo

FIGURA 1.4

3y4 Fuente: Enciclopedia de la Seguridad Informética, Alvaro Gémez



ELABORADO POR

Ing. Mantilla Anibal

Los servicios de la seguridad de informacion son:

Las consecuencias de la falta de seguridad informética, dependerdn de la
organizacion,

caracteristicas propias de la misma. Sin embargo, en una expresion general, en

Confidencialidad
Integridad
Disponibilidad

No repudio

sus actividades, volumen de sus operaciones,

un enfoque local, regional, e incluso global, las consecuencias pueden ser:

Conflictos sociales y laborales

Pérdidas econdmicas en el negocio

Deterioro de la imagen personal o profesional (empresarial)

Extorsiones y secuestros

Robo de informacion confidencial

Retrasos en procesos empresariales

Dafios a la salud y pérdida de vidas humanas

Dafios y perjuicios

IMAGEN

VOLUMEN DE NEGOCIO

PRODUCTIVIDAD Y
PRESTACION DEL
SERVICIO

- Pérdida de imagen respecto
de cliente

- Pérdida de imagen respecto a
proveedores

- Pérdida de imagen respecto a
otras partes

- Ventajas de los competidores
- Etc.

-Pérdida de ingresos/ facturacion
-Posibles indemnizaciones a
terceros

-Posibles sanciones

-Pérdida de oportunidades de
negocio

-Pérdida de contratos/ caida
acciones

-Etc.

-Disminucién rendimiento
laboral

-Interrupciones en
procesos productivos

- Retraso en entregas

- Cese de transacciones

- Enfado de los empleados
- Etc.

TABLA 1.1

Consecuencias de la falta de seguridas evanejo de la informacidh

> Fuente: www.nexusasesores.com

entre otras




ELABORADO POR Ing. Mantilla Anibal

1.1.2 VULNERABILIDADES Y AMENAZAS
Existen diferentes causas que provocan vulnerabilidades en los sistemas

informaticos, a continuacion se mencionan algunas:

- Debilidad en el disefio de los protocolos utilizados en las redes

- Errores de programacion

- Configuracion inadecuada de los sistemas informaticos

- Politicas de seguridad deficiente o inexistente

- Desconocimiento y falta de sensibilizacion de los usuarios y de los
responsables de la informatica

- F&cil acceso a herramientas que posibilitan los ataques

- Limitaciones normativas gubernamentales y en las organizaciones

- Descuido de fabricantes

Los tipos de vulnerabilidades se clasifican de diversas maneras, a continuacion se

presenta una clasificacion dependiendo del objeto de afectacion:

Vulnerabilidades que afectan a los equipos, se tiene el caso de afectacion a
routers, cable-modem, cadmaras web, servidores de video, impresoras, escaners,
faxes, fotocopiadoras, teléfonos mdéviles, agendas electrénicas, etc.
Vulnerabilidades que afectan a los programas y apli  caciones informéticas,
afectan a sistemas operativos, servidores, bases de datos, navegadores,

aplicaciones ofimaticas, compresores, etc.

De las numerosas formas de amenaza a la seguridad informética, se consideran
fundamentalmente las siguientes:

- Hackers, Crackers, sniffers, Phreakers, Spammers

- Virus

- Espionaje en redes

- Ciber terrorismo

- Piratas informaticos

- Ex - empleados



- Lammers
- Amenazas del personal interno

- Intrusos remunerados

Las motivaciones de los atacantes pueden ser las que siguen:
- Consideraciones econémicas

- Diversion

Ideologia

Autorealizacién, busqueda de reconocimiento social y “estatus”

Las fases de ataque informatico , suelen ser las siguientes:
- Descubrimiento y explotacion del sistema informatico

- Blsqueda de la vulnerabilidad del sistema

- Explotacién de las vulnerabilidades detectadas

- Corrupcién o compromiso del sistema

- Eliminacion de pruebas que puedan identificar al atacante

Los tipos de ataque mas comunes son:

- Actividades de reconocimiento de sistemas

- Deteccion de vulnerabilidades de los sistemas

- Robos de informacién mediante la interceptacion de mensajes
- Modificacion del contenido y secuencia de los mensajes
- Andlisis del trafico

- Suplantacion de identidad

- Modificacion del trafico y de las tablas de enrutamiento
- Conexion no autorizada a equipos y servidores

- Introduccién de malware

- Ataques contra sistemas criptogréaficos

- Fraudes, engafios y extorsiones

- Denegacion de servicio

- Marcadores telefénicos
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1.1.3 INLFUENCIA DEL FACTOR HUMANO, LA ORGANIZACION , Y LA
TECNOLOGIA EN LA SEGURIDAD DE LA INFORMACION
El factor humano refiere a las personas, pues son el elemento mas débil dentro
de la seguridad informatica, por ello es necesario analizar su papel con los
sistemas y redes informéticas de la organizacion. El principio béasico es que todas
las soluciones informaticas implantadas por la organizacion (firewall, antivirus,
servidores Proxy, planes, politicas), pueden resultar indtiles ante el
desconocimiento, la falta de informacion, desinterés o animo de causar dafio por

parte de algin empleado.

La Ingenieria social, es otro factor a considerar, se han presentado casos como

los siguientes:

Llamado telefénico de un supuesto investigador amenazando con obstruir la
justicia.

- Supuesto técnico que pide autorizacion para reparar un ordenador.

- Correos electrénicos suplantando identidad

- Utilizacion de foros y chats, donde se entrega informacion

- Puesta en marcha de website maliciosos

Por otro lado, muchos empleados con acceso a Internet en la organizacion,
tienden a hacer un mal uso del mismo, pudiendo incluso perjudicar a la
organizacion. Debido a esto, es necesario muchas veces, tomar medidas para
controlar y vigilar el uso de los servicios de Internet, como por ejemplo:

- Limitacion de los servicios a Internet

- Posibilidad de revisién del correo electrénico del empleado

- Acceso al ordenador de un trabajador, sus archivos y sus carpetas

- Blogue de direcciones web

- Asignacién de permisos de acceso en funcion del perfil del usuario

En lo referente a la organizacién, se habla de todo cuanto debe realizase en el
ambito de gestion para la adecuada seguridad de la informacion. Deberia

definirse e implantarse Politicas de Seguridad, inventariarse los recursos y definir
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los servicios ofrecidos, realizar pruebas y auditorias periodicas. Junto con estos

aspectos, es fundamental hacer referencia a:

Seguridad frente a egreso e ingreso de los empleaos a la organizacion
Adquisicion de productos

Relaciéon con proveedores

Seguridad fisica de las instalaciones

Sistemas de proteccidn eléctrica

Control de emision electromagnética

Vigilancia de la red

Proteccion de equipos e instalaciones

Control de equipos que pueden salir de la organizacion

Copias de seguridad

Identificacion y autenticacion de usuarios

Seguridad en el desarrollo, implantacion y mantenimiento de aplicaciones

informaticas

Auditoria de la gestion de la seguridad

Para contrarrestar las vulnerabilidades y las amenazas, se han desarrollado

diferentes medios tecnoldgicos en redes de informacién

presentan los de més amplio uso:

Antivirus

Servidores de autenticacion
Gestores de contrasefas

Centros de respaldo de datos
Implantacion de sistemas biométricos
Firma electrénica

Protocolos criptograficos

Servidores Proxy

Cortafuegos (firewall)

Zona desmilitarizada

Analizadores de registro de actividad
Sistemas de deteccion de intrusos

Sistemas Honeypots y las Honeynets (Host y redes sefiuelos)

, a continuacion se
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1.1.4 SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMA CION

Como puede verse, el manejo de la seguridad informatica como un procesos,
requiere de conocimientos, habilidades y capacidades en las areas técnica, legal,
humana, y organizacional.

Un sistema en el que se pueden integrar todos estos factores con todos los
requerimientos y consideraciones organizacionales, recibe el nombre de
SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION, conocido por

sus siglas como SGSI.

Deteccion de Amenazas

¢ Intencionadas

*+ No intencionadas \

Definicion e
implantacion de
Salvaguardas

¢+ Naturales

Evaluacion
v Gestion
del Riesgo

+»+ Fisicas

Analisis y Deteccion de % Técnicas
Vulnerabilidades del

Sistema de Informacion

»» Administrativas

++ Impacto en los
activos afectados

FIGURA 1.5 Gestién de riesgos en una organization

La parte del sistema general de gestion, que comprende a la politica, la
estructura organizativa, los procedimientos, los procesos, y los recursos
necesarios para implantar la gestion de la seguridad de la informacion en una
organizacion se denomina SISTEMA DE GESTION DE SEGURIDAD DE LA
INFORMACION (SGSI).

8 Fuente: Enciclopedia de la Seguridad Informatica, Alvaro Gémez



Personas

» Sensibilizacién y formacion

« Obligaciones y
responsabilidades del personal

» Control y supervision

* Colectivos a considerar:
Directivos, Administradores,
Programadores, Usuarios,
Personal Externo

Legislacion
e Cumplimiento y adaptacion
a la legislacion vigente:

* Firma Electrénica, Cédigo
Penal, Propiedad Intelectual...

FIGURA 1.6  Aspectos fundamentales del sistema de gestiéegleridad de la informacién
Ing. Mantilla Anibal

ELABORADO POR

N\
'4

'd

Tecnologia
« Seleccion, instalacion,
configuracion y actualizacion de
soluciones HW y SW

« Criptografia
» Estandarizacion de productos

» Desarrollo seguro de
aplicaciones

Y

Organizacion
» Politicas, Normas y
Procedimientos.

* Planes de Contingencia y
Respuesta a Incidentes

* Relaciones con terceros
(clientes, proveedores...)
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Para implantar un Sistema de Gestion de Seguridad de la Informacién, una

organizacion debe considerar:

Para esto debe tenerse en cuenta el

Formalizar la gestion de la seguridad de la informacion

Analizar y gestionar los riesgos

Establecer los procesos de gestion de la seguridad en base a la metodologia

Certificar la gestion de la seguridad

marco

legal, los estandares,

metodologias, los requerimientos; entre otros aspectos fundamentales.

7 Fuente: Enciclopedia de la Seguridad Informatica, Alvaro Gémez

las
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SEGURIDAD DE LA
INFORMACION

Administracién del riesgo Continuidad del Control de acceso
neaocio

Administracion de:
Arquitectura segura de Configuraciones, Monitoreo de la
red y aplicacién Actualizaciones y seguridad y manejo del
Cambios incidente

Auditoria, rastreo y Documentacion y Entrenamiento en
monitoreo de evidencia de procesos seguridad y
cumplimiento y operaciones sensibilizacion

Politica de Seguridad de la Informacion
Debe cumplir con los objetivos y con los requerimientos legales para
Gente/Procesos/Tecnologia

FIGURA 1.7  Proyectos que constituyen un SES|
ELABORADO POR Ing. Mantilla Anibal

Por su trascendencia, es importante mencionar algunos de los enfoques mas

relevantes al tema de la gestion para la continuidad de las operaciones:

. Plan para recuperacion ante desastres (Disaster Recovery Planning
DRP). Se enfoca en la recuperacion de los servicios de Tl y los recursos,
dado un evento que ocasionara una interrupcibn mayor en su
funcionamiento.

. Plan para reanudacion del negocio  (Business Resumption Planning BRP).
Se centraliza en la reanudacion de los procesos de negocios afectados por

una falla en las aplicaciones de TI. Se enfoca en la utilizaciobn de

8 Fuente: Above SECURITY, Sergio Quiroz
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procedimientos relacionados con el area de trabajo.

. Plan para la continuidad de las operaciones (Continuity of Operations
Planning COOP). Busca la recuperacion de las funciones estratégicas de
una organizacion que se desempefian en sus instalaciones corporativas.

. Plan de contingencia (Contingency Planning CP). Se enfoca en la
recuperaciéon de los servicios y recursos de Tl, después de un desastre de
dimensiones mayores o0 de una interrupcibn menor. Especifica
procedimientos y lineamientos para la recuperacion, tanto en areas de la
empresa como en las alternas.

. Plan de respuesta ante emergencias (Emergency Response Planning). Su
objetivo es salvaguardar a los empleados, el publico, el ambiente y los
activos de la empresa. Ultimamente se busca de inmediato llevar la situacion

de crisis a un estado de control.

Todos estos enfoques tienen un denominador comun, el cual, es un limitado
alcance. Cada una de estas Opticas de planeacion se centra en la proteccion de
aspectos especificos de la organizacion, ignorando otras &reas criticas. Para
atender esta limitacion, se requiere un enfoque de planeacion integrado, que

permita proteger todas las areas criticas de la organizacion.

El Plan de Continuidad del Negocio PCN (o por sus siglas en inglés BCP —
Business Continuity Plan) integra el alcance y los objetivos de todos estos

enfoques.
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1.2 LANORMAISO 27001

La Norma ISO 27001, es un estdndar desarrollado como modelo para el
establecimiento, implementaciéon,  operacion, monitorizacion, revision,
mantenimiento y mejora de un SGSI para cualquier tipo de organizacion. Permite
disefiar e implantar un SGSI, se encuentra influenciado por las necesidades,
objetivos, requisitos de seguridad, los procesos, los empleados, el tamafo, los

sistemas de soporte y la estructura de la organizacion.

1.2.1 LA FAMILIA ISO 27000

Dada la importancia que tiene un SGSI para las empresas, en Ginebra, donde se
encuentra la sede de ISO, se ha establecido la necesidad de hacer las revisiones
a las normas, cada cinco afios, para decidir las posibles modificaciones. Asi, se
ha creado la familia ISO 27000, en la que se encuentra la norma ISO 27001:2005,
el cédigo de practicas ISO/IEC 17799:2005, entre otros.

Familia ISO 27000

ISO 27000 (2007) Vocabulario y Definiciones

ISO 27001 (2005) Estandar Certificable ya en Vigor

ISO 27002 (2007) Codigo de Buenas Practicas relevo de 1SO 17799

ISO 27003 (2008) Guia para Implantacion

ISO 27004 (2008) Métricas e Indicadores

ISO 27005 (2008) Gestion de Riesgos (BS 7799-3: 2006)

ISO 27006 (2007) Requisitos para Acreditacion de Entidades de Certificacion

FIGURA 1.8 La Familia ISO 27000
ELABORADO POR Ing. Mantilla Anibal

o Fuente: www.nexusasesores.com
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1.2.2 EVOLUCION DE LA NORMA ISO 27001
Su origen es britanico, hasta que, en el afio 2005, la Organizacion Internacional

para la Normalizacion (ISO) la oficializ6 como norma.

El ISO 27001:2005 es el unico estandar certificable, aceptado internacionalmente
de manera global para la gestion de la seguridad de la informacién; aplica a todo

tipo de organizaciones, tanto por su tamafio como por su actividad.

Evolucion normativa

1995 BS 7799-1: 1995 (Norma britanica)

1999 BS 7799-2: 1999 (Norma britanica)

1999 Revision BS 7799-1: 1999

2000 ISO/IEC 17799: 2000 (Norma Internacional codigo de practicas)
2002 Revisién BS 7799-2: 2002

2004 UNE 71502 (Norma espariola)

2005 Revision ISO/IEC 17799:2005

2005 Revision BS 7799:2005

2005 ISO/IEC 27001:2005 (Norma internacional certificable)

FIGURA 1.9 Evolucién de la norma 1SO 27081
ELABORADO POR Ing. Mantilla Anibal

1.2.3 NATURALEZA DE LA NORMA

La norma ISO 27001, actla bajo el enfoque de procesos. La aplicacion de un
sistema de procesos, dentro de la organizacion, junto con la identificacion y las
interacciones de estos procesos, asi como su gestion, puede denominarse “como
enfoque basado en procesos”

El enfoque basado en procesos para la gestién de la seguridad de la informacion

presentado en esta norma, enfatiza a los usuarios, la importancia de:

A) La comprensién de los requisitos de seguridad de la informacién de una

10 Fuente: www.nexusasesores.com
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organizacion y la necesidad de establecer la politica y objetivos para la
seguridad de la informacion.

B) Implementar y operar controles para dirigir los riesgos de seguridad de la
informacion de una organizacion en el contexto de los riesgos globales del
negocio de la organizacién

C) Realizar seguimiento y revisar el desempefio y la eficacia del SGSI; y

D) La mejora continua con base en mediciones obijetivas.

Situacion simple * Solucion simple para el SGSI

Orientacion a procesos:

Otras
consideraciones

de Gestion ﬂ

Operaciones
internas

Gestion
Feedback

Entradas

Recursos

FIGURA1.10 Enfoque deBGSI hacia procesos

Esta Norma adopta el modelo "Planificar, Hacer, Verificar, Actuar" (PHVA), el cual
se aplica para estructurar todos los procesos del SGSI, y tiene por objeto:
establecer, gestionar y documentar el SGSI, responsabilizando a la Direccion,
incluso en el monitoreo, auditoria y mejoramiento continuo.

Para cumplir con este objetivo, la norma ISO 27001 ha sido estructurada de forma
metodoldgica con CLAUSULAS y Anexos, que incluyen objetivos de control y
controles, asi como también su relacion con otras normas 1SO. Como punto de
partida, la norma en referencia presenta un prefacio, de manera seguida se
presentan las clausulas y anexos. En la tabla siguiente se muestra esta

estructura:

1 Fuente:www.nexusasesores.com
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CLAUSULA N© SECCION SUBSECCION
INTRODUCCION 0
OBJETO 1
REFERENCIAS NORMATIVAS 2
TERMINOS Y DEFINICIONES 3
4.1Requisitos
Generales
4.2.1 Establecer el SGSI
4.2.2 Implementar y operar el SGSI
4.2 Establecer y
SISTEMA DE GESTION DE 4 Gestionar el SGSI 4.2.3 Monitorear y revisar el SGSI
SEGURIDAD DE LA .
INEFORMACION 4.2.4 Mantener y mejorar el SGSI
4.3.1 Generalidades
4.3 Documentar el 4.3.2 Controlar documentos
SGSI -
4.3.3 Controlar los registros
5.1 Compromiso de la
direccién
RESPONSABILIDAD DE LA 5 52 1 Provisién d
DIRECCION 5.2 Gestionar los .2.1 Provisién de recursos
recursos 5.2.2 Capacitacion y entrenamiento
AUDITORIAS INTERNAS DEL 6
SGSI
7.1 Generalidades
REVISION POR LA DIRECCION 7.2 Elementos de
DEL SGSI 7 entrada para revision
7.3 Resultados de la
revisiéon
8.1Mejoramiento
continuo
8 = .
MEJORA DEL SGSI 8.2 Accion correctiva
8.3 Accion preventiva
A. Normativo
ANEXOS B. Informativo
C. Informativo
TABLA 1.2 Estructura de la Norma ISO 27001

ELABORADO POR Ing. Mantilla Anibal

Los objetivos de control y sus controles respectivos (anexo A - normativo de la

norma ISO 27001) enfocan la Seguridad de la Informacion a través de 11 areas
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fundamentales para la organizacion, estas son:

A) Politica de seguridad

B) Organizacion de la seguridad de la informacion
C) Gestion de activos

D) Seguridad de los recursos humanos

E) Seguridad fisica y del entorno

F) Gestidn de las comunicaciones y operaciones
G) Control de accesos

H)  Adquisicién, desarrollo y mantenimiento de sistemas de informacion
)  Gestidn de los incidentes de seguridad

J)  Gestion de la continuidad del negocio

K) Cumplimiento normativo (legales, de estdndares, técnicas y auditorias)

En la siguiente figura, puede verse como el objetivo final de la norma ISO 27001
es preservar la disponibilidad, la confidencialidad, la integridad, y el no repudio de

la informacion.

Gestion de . Organizacion de Gestion de
Continuidad de — Conformidad — I;:-hh-:_z d; — Seguridad dela | Activos de
Negocio egurida Informacion Informacion
]
Disponibilidad Confidencialidad | |

Gestion de ; 1 seguridad
Incidentes de : ] Ligada al
Seguridad ; ' Personal
: Integridad No repudio .
Adquisicion, Desarrollo Gestion de i .
y Mantenimientode || Contrelde | |  operacionesy [ Seguridad Fisica y
Sistemas de Informacion Accesos Comunicaciones del Entorno
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FIGURA 1.11 Enfoque de los controles de la norma ISO 27601
A continuacion por la importancia que tienen estas 11 areas de control, se detalla

a qué refieren cada una de ellas:

Politica de seguridad
Se necesita una politica que refleje las expectativas de la organizacién en materia
de seguridad con el fin de suministrar administracion con direccién y soporte, la

cual también se puede utilizar como base para el estudio y evaluacion en curso.

Organizacion de la seguridad de la informacion
Sugiere diseflar una estructura de administracion que establezca la
responsabilidad de los grupos en ciertas areas de la seguridad y un proceso para

el manejo de respuesta a incidentes.

Gestion de activos
Muestra la necesidad de un inventario de los recursos de informacién de la
organizacién y con base en este conocimiento, asegurar que se brinde un nivel

adecuado de proteccion.

Seguridad de los recursos humanos

Establece la necesidad de educar e informar a los empleados actuales y
potenciales sobre lo que se espera de ellos en materia de seguridad y asuntos de
confidencialidad. También determina como incide el papel que desempefan los
empleados en materia de seguridad en el funcionamiento general de la CAC o se

debe implementar un plan para reportar los incidentes.

Seguridad fisica y del entorno
Responde a la necesidad de proteger las areas, el equipo y los controles

generales.

Gestion de las comunicaciones y operaciones

Los objetivos de esta seccion son:

12 Fuente: www.nexusasesores.com
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- Asegurar el funcionamiento correcto y seguro de las instalaciones de
procesamiento de la informacion.

- Minimizar el riesgo de falla de los sistemas.

- Proteger la integridad del software y la informacion.

- Conservar la integridad y disponibilidad del procesamiento y la comunicacion
de la informacion.

- Garantizar la proteccién de la informacién en las redes y de la infraestructura
de soporte.

- Evitar daflos a los recursos de informaciébn e interrupciones en las
actividades de la compafia.

- Evitar la pérdida, modificacibn o uso indebido de la informacion que

intercambian las organizaciones.

Control de accesos
Establece la importancia de monitorear y controlar el acceso a la red y los
recursos de aplicacion para proteger contra los abusos internos e intrusos

externos.

Adquisicion, desarrollo y mantenimiento de sistemas de informacion
Recuerda que en toda labor de la tecnologia de la informacion, se debe
implementar y mantener la seguridad mediante el uso de controles de seguridad

en todas las etapas del proceso.

Gestion de incidentes de seguridad
Asegura que los eventos y debilidades de seguridad de la informacion asociadas
con los sistemas de informacion sean comunicados de una manera tal que

permita que la accion correctiva sea tomada oportunamente.

Gestion de continuidad del negocio
Aconseja estar preparado para contrarrestar las interrupciones en las actividades
de la empresa y para proteger los procesos importantes, en caso de una falla

grave o desastre.
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Cumplimiento Normativo (legales, de estandares, téc  nicas y auditorias)

Imparte instrucciones para que se verifigue si el cumplimiento con la norma
técnica ISO 27001 concuerda con otros requisitos juridicos. Esta seccion también
requiere una revision a las politicas de seguridad, al cumplimiento vy
consideraciones técnicas que se deben hacer en relacibn con el proceso de
auditoria del sistema a fin de garantizar que las empresas obtengan el maximo

beneficio.

1.2.4 ACTIVIDADES PARA ALCANZAR CERTIFICACION ISO 27001

Para alcanzar la certificacion internacional, las organizaciones deben realizar una
serie de actividades, para posteriormente tener un historial de funcionamiento
demostrable de al menos tres meses antes de solicitar el proceso formal de
auditoria para su primera certificacion. El proceso para la certificacion beberia

efectuarse de la manera que indica en la siguiente figura:
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FIGURAL.12 Actividades para alcanzar la certificacién 1ISO@7@del SGSI®

1.2.5 ORGANIZACIONES CERTIFICADAS EN EL MUNDO CO N ISO 27001

De acuerdo al Internacional Register of ISMS Certificates, en Febrero del 2009, el
namero total de organizaciones en el mundo, certificadas con ISO 27001 llegaba
a 5200, en la siguiente tabla se muestra la distribucion por paises, de estas

organizaciones:

83 Fuente: www.1SO27000.es



Japén 2997 Islandia 12 Oman 3

India 435 Pakistan 12 Pert 3
Reino Unido 370 Holanda 11 Portugal 3
Taiwan 221 Singapur 11 Vietnam 3
China 180 Filipinas 10 Bangladesh 2
Alemania 112 Federacion Rusa 10 Canada 2
USA 85 Arabia Saudita 10 Isla de Man 2
Korea 82 Grecia 9 Marruecos 2
Republica Checa 70 Eslovenia 9 Yemen 2
Hungria 64 Suecia 7 Armenia 1
Italia 58 Eslovakia 6 Bélgica 1
Polonia 35 Sur Africa 6 Egipto 1
Hong Kong 31 Bahrain 5 Ir&n 1
Espafia 30 Colombia 5 kazakhstan 1
Austria 29 Croacia 5 Kyrgyzstan 1
Australia 28 Indonesia 5 Libano 1
Irlanda 26 Kuwait 5 Lituania 1
Malasia 26 Suiza 5 Luxemburgo 1
Brasil 20 Bulgaria 4 Macedonia 1
México 20 Gibraltar 4 Moldavia 1
Tailandia 20 Noruega 4 Nueva Zelanda 1
UAE 18 Qatar 4 Ucrania 1
Turquia 17 Sri Lanka 4 Uruguay 1
Rumania 15 Chile 3 Total 5206
Francia 12 Macau 3 Absoluto

TABLA 1.3 Organizaciones certificadas con ISO 27001 enwldu, por paise¥
ELABORADO POR  Ing. Mantilla Anibal

4 Fuente: Internacional Register of ISMS Certificates
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1.3 COOPERATIVAS DE AHORRO Y CREDITO EN EL ECUADOR

Las Cooperativas de Ahorro y Crédito han alcanzado una participacion que llega
al 10% del Sistema Financiero Nacional, incidiendo directamente en la actividad
de aproximadamente tres millones de personas. Existen en el Ecuador alrededor
de mil trescientas Cooperativas de Ahorro y Crédito, de las cuales solo algo mas
de treinta son controladas por la Superintendencia de Bancos y Seguros. En
forma general, afio tras afio, desde hace cinco afos, los depésitos y el nimero de
socios de las Cooperativas de Ahorro y Crédito han ido en aumento. A
continuacion se presenta el aspecto reglamentario y estadisticas referentes a este

sector de la economia.

1.3.1 LEY DE LA SUPERINTENDENCIA DE BANCOS Y SEGUROS PARA
APLICACION EN INSTITUCIONES DEL SISTEMA FINANCIERO

A continuacion se presenta un extracto de esta Ley, obtenido en base a
consideraciones de Gestion integral de la Seguridad informatica en Instituciones
financieras, y que tienen relacién directa y estrecha con el Sistema de Gestion de
Seguridad de la Informacion.

La Ley General de Instituciones del Sistema Financiero dispone que es deber de
la Superintendencia de Bancos y Seguros proteger los intereses del publico,
ademas, y establece que las Cooperativas de Ahorro y Crédito que realizan
intermediacion financiera con el publico son instituciones financieras.

Establece que las Cooperativas de Ahorro y Crédito que realizan intermediacion
financiera con el publico en general estdn expuestas a una serie de riesgos, lo
que determina la necesidad de identificar, medir, controlar y monitorear los
mismos, en funcion de la naturaleza y complejidad de sus operaciones. Ademas
considera necesario en funcion de las practicas modernas, que las Cooperativas
de Ahorro y Crédito que realizan intermediacion financiera con el pablico, cuenten
con una adecuada disciplina financiera en concordancia con los principios de
prudencia y solvencia financiera a fin de ser viables y sostenibles, que facilite el
desarrollo de la supervisién por riesgos, tomando en consideracion el mercado
actual en que esas entidades desenvuelven sus actividades y la dinamica del
sistema financiero ecuatoriano, en todo lo cual se tendra presente los principios

del cooperativismo. Expresamente, la Superintendencia de Bancos y Seguros
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indica que se debe promover una mayor eficiencia y competitividad en las
Cooperativas de Ahorro y Crédito controladas por la Superintendencia de Bancos
y Seguros, que redunde en beneficio de los socios de esas entidades. En lo
concerniente al Riesgo operativo, tiene cinco partes que se detallan a

continuacion:

PARTE I: AMBITO, DEFINICIONES Y ALCANCE

Para administrar adecuadamente el riesgo operativo, se han establecido
disposiciones que son aplicables a las instituciones financieras publicas y
privadas, al Banco Central del Ecuador, a las compafias emisoras y
administradoras de tarjetas de crédito, entre otras, cuyo control compete a la
Superintendencia de Bancos y Seguros, denominadas instituciones
controladas. Se establece definiciones fundamentales para la aplicacion de

las disposiciones

PARTE Il: FACTORES DEL RIESGO OPERATIVO

Establece que con el propdésito de que se minimice la probabilidad de incurrir
en pérdidas financieras atribuibles al riesgo operativo, deben ser
adecuadamente administrados los siguientes aspectos, los cuales se
interrelacionan entre si, estos son:

- Procesos

- Personas

- Tecnologia de informacion

- Eventos externos

PARTE lll: ADMINISTRACION DEL RIESGO OPERATIVO

Se debe disefiar un proceso de administracion de riesgo operativo, que
permita a las instituciones controladas identificar, medir, controlar/mitigar y
monitorear sus exposiciones a este riesgo al que se encuentran expuestas en

el desarrollo de sus negocios y operaciones.

Una vez identificados los eventos de riesgo operativo y las fallas o
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insuficiencias en relacion con los factores de este riesgo y su incidencia para
la institucion, los niveles directivos estan en capacidad de decidir si el riesgo
se debe asumir, compartirlo, evitarlo o transferirlo, reduciendo sus
consecuencias y efectos. La administracion del riesgo operativo constituye un
proceso continuo y permanente. En esta parte, se establece la necesidad de
contar con sistemas de control interno adecuados, esto es, politicas,
procesos, procedimientos y niveles de control formalmente establecidos y
validados periédicamente. Los controles deben formar parte integral de las
actividades regulares de la entidad para generar respuestas oportunas ante
diversos eventos de riesgo operativo y las fallas o insuficiencias que los

ocasionaron.

PARTE IV: CONTINUIDAD DEL NEGOCIO

Se establece que as instituciones controladas deben implementar planes de
contingencia y de continuidad, a fin de garantizar su capacidad para operar en
forma continua y minimizar las pérdidas en caso de una interrupcion severa del
negocio. Para el efecto, deberan efectuar adecuados estudios de riesgos y
balancear el costo de la implementacion de un plan de continuidad con el riesgo
de no tenerlo, esto dependera de la criticidad de cada proceso de la entidad; para
aguellos de muy alta criticidad se debera implementar un plan de continuidad,
para otros, bastara con un plan de contingencia. Deberd contarse con
procedimientos de difusion, comunicaciéon y concienciacion del plan y su

cumplimiento.

PARTE V.- RESPONSABILIDADES EN LA ADMINISTRACION DEL RIESGO
OPERATIVO

El directorio u organismo que tenga a su cargo la administracion del riesgo

operativo, entre otras tiene las siguientes responsabilidades:

- Crear una cultura organizacional con principios y valores de comportamiento

ético que priorice la gestion eficaz del riesgo operativo.
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- Aprobar las politicas, procesos y procedimientos para la administracion del

capital humano.

- Aprobar las politicas y procedimientos de tecnologia de informacién

- Aprobar los planes de contingencia y de continuidad del negocio

El Comité de Administracion integral de riesgos tendra entre otras, las siguientes

responsabilidades:

- Evaluar y proponer las politicas y el proceso de administraciéon del riesgo
operativo, y asegurarse que sean implementados en toda la institucién y que
todos los niveles del personal entiendan sus responsabilidades con relacién al
riesgo operativo.

- Evaluar las politicas y procedimientos de procesos, personas y tecnologia de
informacién, y someterlas a aprobacion del directorio u organismo que haga

SuS veces,

- Definir los mecanismos para monitorear y evaluar los cambios significativos y

la exposicién a riesgos;

- Evaluar y someter a aprobacion del directorio u organismo que haga sus veces
los planes de contingencia y de continuidad del negocio, asegurar la

aplicabilidad y el cumplimiento de los mismos

- Analizar y aprobar la designacion de lideres encargados de llevar a cabo las

actividades previstas en el plan de contingencia y de continuidad del negocio.
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1.3.2 LEYES Y REGLAMENTOS DE LAS COOPERATIVAS DE AHORRO Y
CREDITO

Al igual que en el caso de la Ley de la SBS para instituciones del Sistema

Financiero, en este caso, también se elabora un extracto de las Leyes y

Reglamentos de las Cooperativas de Ahorro y Crédito (CAC), que abarca aquellos

aspectos relacionados con la Seguridad de la Informacion, como base

fundamental para un adecuado disefio de un Sistema de Gestidén de Seguridad de

la Informacion.

En estas Leyes y Reglamentos, se hace referencia a la estructura, operacion,

funciones, deberes y responsabilidades de los actores internos de la Cooperativa,

especificamente a los siguientes:

A) La Asamblea General

B) EI Consejo de Administracion

C) El Presidente

D) EI Comité de Auditoria

E) EI Comité de Crédito

F) El Gerente General de la Cooperativa

G) Los procesos de Contabilidad, Informacion Financiera y Auditoria

H) Las Cooperativas de Ahorro yCrédito de Segundo Piso

A continuacidon se presentan los aspectos mas relevantes de estas leyes y

reglamentos, relacionados con la presente Tesis:

A. LA ASAMBLEA GENERAL DE LA COOPERATIVA

La asamblea general es la maxima autoridad de la cooperativa y sus resoluciones

son obligatorias para todos sus 6rganos internos y socios, en tanto sean

concordantes con la ley, el presente reglamento, las normas que expida la

Superintendencia, el estatuto social y la normativa interna.

- La asamblea general podra ser de socios o0 de representantes, pero una vez
superados los doscientos socios obligatoriamente sera de representantes, en

un namero no menor de treinta ni mayor de cincuenta.
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Las asambleas generales de socios o de representantes son de caracter
ordinario o extraordinario y se reunirdn Unicamente en el domicilio principal
de la cooperativa.

Las asambleas generales ordinarias serdn convocadas por el Presidente y
se reuniran una vez al afio dentro de los noventa dias posteriores al cierre de
cada ejercicio econdmico anual, para conocer y resolver sobre los informes
del Consejo de Administracién, del Gerente General, del Comité Integral de
Riesgos, del Comité de Auditoria, de Auditoria Interna y de Auditoria
Externa, aprobar los estados financieros, decidir respecto de la distribucion
de los excedentes y cualquier otro asunto puntualizado en el orden del dia,

de acuerdo a la convocatoria.

Son atribuciones de la asamblea general de socios o0 representantes de la

cooperativa:

Conocer y resolver las reformas del estatuto social, las que entrardn en
vigencia una vez aprobadas por la Superintendencia.

Acordar la disolucion y liquidacién voluntaria, o fusion de la cooperativa, en
los términos previstos en este reglamento; y con el voto conforme de al
menos las dos terceras partes del nUmero de socios o representantes
establecido en el estatuto social.

Conocer y resolver sobre la distribucion de los excedentes;

Resolver en dltima instancia los casos de expulsion de los socios, de
acuerdo a lo que establece el estatuto, una vez que el Consejo de
Administracién se haya pronunciado.

Aprobar el Reglamento de elecciones de la cooperativa y someterlo a
aprobacion de la Superintendencia;

Acordar el monto de aporte obligatorio en certificados de aportacion;
Remover a los miembros de la asamblea general, observando el debido
proceso previamente previsto en el estatuto;

Pedir cuentas al Consejo de Administracion y al Gerente General cuando lo

considere necesario.
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- Reglamentar el pago de dietas y viaticos para los miembros del Consejo de
Administracion de acuerdo con lo establecido en este reglamento y siempre

gue conste en el presupuesto aprobado de la cooperativa.

B. EL CONSEJO DE ADMINISTRACION DE LA COOPERATIVA

El Consejo de Administracion es el organo directivo y administrativo de la
cooperativa y estara integrado por cinco vocales principales y cinco vocales
suplentes. Duraran tres afios en sus funciones y podran ser reelegidos por una
sola vez para el periodo siguiente. Luego de transcurrido un periodo, podran ser

elegidos nuevamente, de conformidad con estas disposiciones.

El Gerente General asistird a las reuniones del Consejo de Administracién con
voz, pero sin derecho a voto. Al menos dos de los vocales del Consejo de
Administracién deberan tener titulo profesional y académico de tercer nivel o
cuarto nivel en administracién, economia, finanzas, contabilidad, auditoria o
derecho, registrado en el CONESUP, o haber aprobado un programa de al menos
dos afios en capacitacion especializada en gestion financiera cooperativa,

certificado por un centro de educacién superior reconocido en el pais.

Son atribuciones y deberes del Consejo de Administracion:

- Aprobar y revisar anualmente, las estrategias de negocios y las principales
politicas de la entidad.

- Presentar para conocimiento y resolucion de la asamblea general los
estados financieros y el informe de labores del consejo.

- Nombrar y remover al Gerente General y determinar su remuneracion.

- Pedir cuentas al Gerente General cuando lo considere necesario.

- Nombrar a los miembros de los comités cuya creacién disponga la
Superintendencia; y, verificar que se integren conforme con la normatividad
vigente.

- Sancionar a los socios que infrinjan las disposiciones legales,
reglamentarias o estatutarias previo el ejercicio del derecho de defensa y de

acuerdo con las causales y procedimiento previstos en el estatuto social.
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- Resolver los casos de expulsion de los socios, de acuerdo a lo que
establece el estatuto, una vez que el Gerente General se haya pronunciado.

- Conocer las comunicaciones del organismo de control de acuerdo con lo
previsto en la letra b) del articulo 36 de la ley y disponer el cumplimiento de
las disposiciones, observaciones o recomendaciones.

- Autorizar al Gerente General otorgar poderes especiales.

- Las demas previstas en la ley, en este reglamento, en las normas expedidas

por la Junta Bancaria y en el estatuto.

C. EL PRESIDENTE DE LA COOPERATIVA

Son atribuciones y deberes del Presidente:

- Convocar y presidir las asambleas generales y las reuniones del Consejo de
Administracion.

- Convocar a pedido del organismo electoral o de la Superintendencia en el
caso previsto en este reglamento, a elecciones de representantes de la
cooperativa.

- Presidir todos los actos oficiales de la cooperativa.

- Conocer las comunicaciones que la Superintendencia remita e informar de
inmediato del contenido de las mismas al Consejo de Administracion, y

cuando estime, a la asamblea general.

D. EL COMITE DE AUDITORIA
El Comité de Auditoria se integrard y cumplira las funciones y deberes de
conformidad a las normas de caracter general dictadas para el efecto por la Junta

Bancaria.

E. EL COMITE DE CREDITO

Cada cooperativa tendra un comité de crédito integrado por tres miembros, dos de
los cuales seran designados por el Consejo de Administracion de entre los
funcionarios de la entidad, y por el Gerente General de la cooperativa quien lo

presidira. La funcion de comité ser& resolver sobre las solicitudes de crédito en el
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marco de las politicas, niveles y condiciones determinados por el Consejo de

Administracion en el reglamento de crédito.

F. EL GERENTE GENERAL DE LA COOPERATIVA

El Gerente General, sea 0 no socio de la cooperativa, es el representante legal de
la misma y serd nombrado sin sujecién a plazo. Para ser nombrado Gerente
General se requiere tener titulo profesional y académico de tercer nivel o cuarto
nivel, en administracion, economia y finanzas, debidamente registrado en el
CONESUP, vy acreditar experiencia minima de cuatro afios sea como
administrador, director o responsable de areas de negocios de cooperativas u
otras instituciones financieras, y no encontrarse incurso en ninguna de las

prohibiciones establecidas en la ley y las normas emitidas por la Junta Bancaria.

Son atribuciones y deberes del Gerente General:

- Representar judicial y extrajudicialmente a la cooperativa.

- Presentar para aprobacion del Consejo de Administracion el plan
estratégico, el plan operativo y el presupuesto de la cooperativa, estos dos
altimos hasta méximo el 30 de noviembre del afio inmediato anterior a
planificar;

- Delegar o revocar delegaciones conferidas a otros funcionarios de la
cooperativa, para lo que informara previamente al Consejo de
Administracién, sin que ello implique exonerarse de la responsabilidad legal.

- Presidir el comité de crédito de la cooperativa y los que determinen las
normas de la Junta Bancaria;

- Mantener y actualizar el registro de certificados de aportacién.

- Ejecutar las politicas de tasas de interés y de servicios de acuerdo a los

lineamientos fijados por el Consejo de Administracion;

G. LOS PROCESOS DE CONTABILIDAD, INFORMACION FINANC IERA Y
AUDITORIA

Las cooperativas adoptaran politicas internas de control para administrar

prudencialmente sus riesgos en funciéon de las normas que la Junta Bancaria

emita para el efecto. Estas politicas serdn aprobadas por el Consejo de
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Administracion y sobre su cumplimiento deberan informar las auditorias interna y

externa.

Las cooperativas, entre otras, tienen las siguientes obligaciones:

- Exhibir y conservar en un lugar publico y visible el certificado de
autorizaciéon concedido por la Superintendencia;

- Llevar los libros sociales en orden cronoldgico y en sistemas impresos y
magnéticos;

- Distribuir entre sus asociados el estatuto codificado y remitir a la

Superintendencia, una vez aprobado por ella.

H. LAS COOPERATIVAS DE AHORRO Y CREDITO DE SEGUNDO PISO

Las Cooperativas de Ahorro y Crédito de segundo piso son instituciones
financieras debidamente autorizadas por la Superintendencia y sujetas a su
control, que tienen por objeto operar Unicamente con las cooperativas asociadas
de primer piso. Deberan cumplir con todas las normas de solvencia y prudencia
financiera establecidas en la ley y las que expida la Junta Bancaria,
especialmente en lo relacionado con el nivel de patrimonio técnico, calificacion de
activos de riesgo y constitucion de provisiones y la gestion y administracion

integral de riesgos.

1.3.3 ESTADISTICAS DE LAS COOPERATIVAS DE AHORRO Y CREDITO
ECUATORIANAS
La trascendencia de las Cooperativas de Ahorro y Crédito, es cada vez mas
significativa. Del niumero de instituciones financieras controladas por la Super
Intendencia de Bancos y Seguros, las CAC controladas llegan a un equivalente
del 40 %. Miles de personas acceden a sus servicios en todo el pais, ubicando a
estas, en el tercer lugar de participacion del Sistema Financiero Nacional,
alcanzando el 10% del mismo. A continuacion se presentan tablas en las que se
muestra la evolucion de las Cooperativas de Ahorro y Crédito, en cuanto a:
Participacion en el sistema financiero nacional, Niumero de socios, Depdsito y

Cartera.
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A) PARTICIPACION EN EL SISTEMA FINANCIERO NACIONA L

Como puede verse en la figura 1.13, las Cooperativas de Ahorro y Crédito
(controladas y no controladas, en conjunto), afo tras afio han aumentado su
participacion en el Sistema Financiero Nacional. Segun informacion documentada
de la Federacion de Cooperativas de Ahorro y Crédito- FECOAC, la participacion
en el 2001 era del 4.3%, y para el 2004 era del 8.3%; lo cual significa un

incremento de aproximadamente un 100% en su participacion.

PARTICIPACION DE LAS COOPERATIVAS EN EL SISTEMA FIN ANCIERO
NACIONAL
9,0%-
8,0%-
7,0%
PORCENTAJE DE 6.0%1
PARTICIPACION 5,0%
4,0%-
3,0%-
2,0%-
1,0%-
0,0%-
2001 2002 2003 2004
PERIODO

FIGURA 1.13 Participacién de CAC en el Sistema Financieroidet *°
ELABORADO POR Ing. Mantilla Anibal

Para el 2006, segun la Asociacion de Cooperativas de Ahorro y Crédito
controladas por la Superintendencia de Bancos y Seguros (30 aproximadamente),
estas alcanzaban una participacion del 7% en el Sistema Financiero Nacional, lo
cual en aquel momento representaba el 8.41% de la participacion que alcanzaban

los bancos.

PARTICIPACION DE LAS COOPERATIVAS EN EL SISTEMA FINANICERO NACIONAL
DICIEMBRE 2006

EM MILES DE DOLARES
Fuente: Superintendencia de Bancos vy Seguros

INSTITUCIONES ACTIVOS % PATRIMONIO k3 CARTERA Yo
Cooperativas 1.001.402 7,08% 213.835 13,26% 719.551 9,11%
Bancos 11.890.163 84,10%| 1.235.739 76,62%| 6.379.867 80,80%
Mutualistas 463.278 3,28% 42 764 2,65%) 213.975 2.71%)
Financieras 783.740 5,54% 120.578 7.,48% 582 967 7.38%
TOTAL SISTEMA 14.138.583 100,00%  1.612.916 100,00%| 7.896.360 100,00%

TABLA 1.4 Comparacion de la Participacién de las CAC edistema Financierth

!> Fuente: FECOAC- Controladas y no controladas
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De acuerdo a informacion de la Confederacion Alemana de Cooperativas- DGRV,
para el aflo 2007, las Cooperativas de Ahorro y Crédito controladas alcanzaban
una participacion del 8.3% del Sistema Financiero Nacional, al tiempo que las no
controladas se posicionaban con una participacion del 2%, alcanzando juntas una
participacion total del 10% del Sistema Financiero Nacional, equivalente al 1643

millones de ddlares aproximadamente.

. L Activos Participacion en
TIPO Nuamero de Instituciones (Millones de USD) el mercado (%)
CAC 39 1343 8.3
Supervisadas
CAC No 1300 300 2,0
Supervisadas

TABLA 1.5  Participacion de cooperativas en el sistema fileramacional en afio 2087
ELABORADO POR  Ing. Mantilla Anibal

B) NUMERO DE SOCIOS

En la figura 1.14 puede verse como el numero de socios ha aumentado afio tras
afio en las Cooperativas de Ahorro y Crédito controladas por la Superintendencia
de Bancos y Seguros, aunque la tasa de crecimiento no ha sido siempre la
misma. Lo mismo ha ocurrido con las Cooperativas de Ahorro y Crédito no
controladas. La figura en referencia fue elaborada con informacién de la FECOAC
(2001 al 2004), y de la SBS (2005 al 2008).

Para el 2001 el nimero de socios era de 439889, y para el 2008 era de 2473302,
lo cual resulta en un incremento de aproximadamente seis veces el nimero de
socios del afio 2001. De acuerdo a informacion de la FECOAC, el nimero total de
socios que alcanzan las CAC, controladas y no controladas, supera las 3 millones

de personas.

' Fuente: Asociacién de CAC controladas SBS
Y Fuente: DGRV
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EVOLUCION DEL NUMERO DE SOCIOS

2500+
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numEro 19007
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FIGURA 1.14 Evolucion del nUmero de socios
ELABORADO POR Ing. Mantilla Anibal

C) DEPOSITOS

En la figura siguiente, puede verse como han evolucionado los depésitos en las
Cooperativas de Ahorro y Crédito controladas, de acuerdo a informacién de la
Superintendencia de Bancos y Seguros. En el 2005 los depdsitos alcanzaban los
540 millones de ddlares, mientras que para el afilo 2008 se habia alcanzado la

cifra de 1100 millones de dodlares, es decir que se habia duplicado.

EVOLUCION DE DEPOSITOS EN CAC
(EN MILLONES USD)

12001
10001

DEPOSITOS EN ]
CAC EN MILLONES DE 800

usD 6001
4001
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2005 2006 2007 2008
PERIODO

FIGURA 1.15 Evolucién de los depoésitos en CAC controladad@p8BS
ELABORADO POR Ing. Mantilla Anibal
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D) CARTERA

De acuerdo a la Superintendencia de Bancos y Seguros, las Cooperativas de
Ahorro y Crédito controladas pasaron en su cartera, de 632 millones en el 2005, a
1269 millones en el 2008; siguiendo practicamente la misma tendencia que el

comportamiento en los depositos.

EVOLUCION DE LA CARTERADE CAC
(EN MILLONES DE DOLARES)
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FIGURA 1.16 Evolucion de la cartera en CAC controladas p&@B&
ELABORADO POR Ing. Mantilla Anibal



40

1.4 ENFOQUE DE LA NORMA ISO 27001 PARA COOPERATIVAS
DE AHORRO Y CREDITO

Para enfocar la norma ISO 27001 a Cooperativas de Ahorro y Crédito, debe
tomarse en cuenta que estas organizaciones estan expuestas a diferentes
riesgos, sin embargo, el enfoque de la norma se puede establecer en las
personas, organizacion, tecnologia y en el ambito legal. En forma general, los
riesgos pueden ser de diferente naturaleza, sin embargo, el Sistema de Gestion
de Seguridad de la Informacion definido en la norma ISO 27001, actla sobre el

riesgo operativo, La siguiente figura muestra este concepto:

SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION

Riesgos Riesgos de Riesgos de
Financieros Negocios Operaciones
« Estructura * Riesgos de * Procesos
* Rentabilidad Politica * Tecnologia
« De Crédito * Riesgo pais * Personas
« De Liquidez * Riesgo de Crisis * Incidentes
« De tasa de Bancarias
interés
* De Mercado
* De Moneda
FIGURA 1.17 Actuacion del SGSI sobre el Riesger@tivo

ELABORADO POR Ing. Mantilla Anibal

1.41 ACTORES DEL SISTEMA COOPERATIVO

En las Cooperativas de Ahorro y Crédito, se realizan una gran cantidad de
operaciones, tanto hacia adentro como hacia fuera de la organizacion. En la
actual economia global, es importante comprender que la cadena de valor

requiere innovacion, cambiar el modo de competir, atender adecuadamente a la
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Infraestructura de la empresa, la gestion de los recursos humanos, al desarrollo
de la tecnologia, al aprovisionamiento, a las actividades fundamentales y a las de
apoyo; disminuir las barreras y colocarse en el lugar del cliente, sea este usuario
final, o proveedor. Es fundamental reconocer y entender adecuadamente a los

actores del proceso.

Clientes y negocios
locales

[
W, -
Clientes y negocios

extranjeros Gobierno
'>‘A4 .
Inversionistas
extranjeros
Regulacion

Inversionistas/socios
potenciales

FIGURA 1.18 Actores del sistema cooperatio
ELABORADO POR Ing. Mantilla Anibal

Para poder alcanzar un elevado nivel de calidad, es necesario dirigir la empresa
para los clientes (usuarios finales), estableciendo orden, dando total prioridad a
los procesos, midiendo y evaluando lo realmente importante, planificando y
expandiendo en forma sostenida a la organizacién, y preparandose para cualquier

escenario impredecible.

8 Fuente: Above SECURITY, Sergio Quiroz
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1.4.2 BENEFICIOS DE UNA COOPERATIVA CON ISO 27001

Los beneficios de un SGSI con ISO 27001:2005 en una organizacion financiera,

son enormes, y repercuten sobre todos los aspectos en los que puede medirse la

calidad de una organizacion.

. Permite a la Organizacidbn Financiera alinearse con las exigencias de
BASILEA 1l en relacion al riesgo patrimonial

. Desarrolla un sistema para mitigar el riesgo operativo con indicadores de
eficacia del desempefio de los controles, facilitando la labor del gobierno
corporativo.

. Alto impacto econdmico al reducir sustancialmente el riesgo operativo en la
organizacion.

. Permite a la empresa tener un sistema que le asegure continuidad en su

funcionamiento.

Por ejemplo, en febrero del 2008, la Cooperativa de Ahorro y Crédito “Caja
Inmaculada” CAI, obtuvo la méaxima certificacion de su sistema de gestién de
seguridad de la informacion para todos sus procesos de negocio, conforme a la
norma ISO/IEC 27001; siendo la primera entidad financiera espafiola que lo
consigue. Esto supone para el cliente disfrutar de los estdndares mas elevados de
seguridad en cuanto a la gestion de sus datos en los distintos canales de la

entidad: oficinas, cajeros, Internet y teléfono.

La forma en que la norma ISO 27001:2005 establece Sistema de Gestion de
Seguridad de la Informacion, lo transforma en un recurso valioso que amerita la
dedicacion de tiempo y esfuerzo. La Politica que adopte la organizacion brinda
una base solida para respaldar el Plan de Seguridad y una base sélida sirve para
respaldar empresas solidas. Dicho de otra manera, esta norma ayuda a formar y

mantener solidas organizaciones.
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1.4.3 DESAFIOS PARA LAS COOPERATIVAS DE AHORRO Y CREDITO

En un &mbito local y nacional, las expectativas de las Cooperativas de Ahorro y
Crédito, anhelan alcanzar un nivel de cambio que les permita realizar
exitosamente el E-Business, una operacion global, estandar internacional, entre

otros aspectos.

Servicios tradicionales

Operacién regional-global
Incremento en valor
Reglamentacion internacional

FIGURA 1.19 Retos de las Cooperativas de Ahorro y Créfdito
ELABORADO POR  Ing. Mantilla Anibal

Operacion local

Presencia en el mercado

Reglamentacion local

Reconocimiento

Dado que la norma ISO 27001:2005, esta enfocada en los procesos, en la mejora
continua, en base al ciclo de Deming (planificar, actuar, medir, corregir), es un
excelente soporte para lograr el éxito organizacional en la Gestion de la
Seguridad de la Informacién.

En el &mbito regional latinoamericano, existen también grandes desafios para las
Cooperativas de Ahorro y Crédito; estos son:

Los desafios en el &mbito regional latinoamericano son:

1. Cooperativas de Ahorro y Crédito bajo supervision

2. Crecimiento y sostenimiento del sector en el tiempo

3. Gestion adecuada de las TIC's
4

Competitividad y calidad

9 Fuente: Above SECURITY, Sergio Quiroz
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10.

Participacion trascendente en la Integracion de Cooperativas
Responsabilidad social

Cumplimiento de estandares

Capacidad para influir en grandes decisiones de un pais
Transparencia en sus operaciones

Elevado desarrollo interno
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Estos desafios pueden entenderse mejor, al analizar los siguientes datos

estadisticos.

En Cooperativas de Ahorro y Crédito de Latinoaméric  a:

20

Numero de CAC: 7262

Numero de CAC supervisadas: 2896

Monto de activos: 29638 USD

Monto de cartera de crédito: 16426 Millones de USD
Numero de asociados: 20.306.210

Crédito promedio por asociado: 1236 USD

Asociados PEA: Ecuador: 46.4 %, Paraguay 34%, Costa Rica 34%, Chile 11%.

20 Fyente: Desafios para la Gestion de Cooperativas
de Ahorro y Crédito en Latinoamérica, Alvaro Duran
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En este capitulo se disefia un Sistema de Gestion de Seguridad de la Informacién
para Cooperativas de Ahorro y Crédito, en base a la norma ISO 27001, la ley de
la Saper Intendencia de Bancos y Seguros, y la Ley de Cooperativas de Ahorro y

Crédito, del Sistema Financiero Ecuatoriano.

Se realiza el andlisis y la determinacion del Sistema de Gestion de Seguridad de
la Informacién para Cooperativas de Ahorro y Crédito, desarrollando de esta
manera una guia para la aplicacion de las clausulas y anexos de la norma ISO
27001, seguidamente, de manera resumida a través de un ejemplo se muestra

una metodologia para el andlisis, evaluacion y tratamiento del riesgo.

En segundo lugar, dada la importancia que tiene para este tipo de organizaciones,
se trata en una seccion especifica, el Plan para la Continuidad del Negocio,
desarrollando de esta manera, una guia para el manejo del mismo en la
Cooperativas de Ahorro y Crédito, igual que en el caso anterior, se presenta un

ejemplo resumido para desarrollo y aplicacion de BCP.

Finalmente, se establece una guia para documentar el Sistema de Gestion de
Seguridad de la Informacién para Cooperativas de Ahorro y Crédito,
estableciendo lo que verdaderamente tiene importancia para ser documentado

por la organizacion, y una forma adecuada de efectuarlo.

2.1 ANALISIS Y DETERMINACION DEL SGSI PARA
COOPERATIVAS DE AHORRO Y CREDITO

Para poder realizar el proceso de andlisis de determinacién es fundamental
comprender el enfoque de las clausulas globales y focales de la norma ISO
27001. Es necesario tener el conocimiento de las normas, reglamentos, estatutos,
objetivos, politicas de la Cooperativa de Ahorro y Crédito; en esté seccion, esto se
realiza en las CLAUSULAS 0,1, 2y 3.

El establecimiento y gestion del SGSI, con la metodologia para identificar,
evaluar, y tratar el riesgo, incluyendo una guia para documentar el SGSI, es

abordado en la CLAUSULA 4.

Las CLAUSULAS 5, 6, 7, y 8 hacen referencia a la responsabilidad de la

direccion, a las auditorias, al monitoreo y mejoramiento continuo del SGSI.
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ESTABLECER EL SGSI
421

4.3 DOCUMENTACION
4.3.1 Generalidades
4.3.2 Control de documentos
4.3.3 Control de registros

5. RESPONSABILIDAD DE LA DIRECCION
5.1 Compromiso de la direccion
5.2 Gestion de los recursos

IMPLEMENTAR MANTENER Y
eI 6 AUDITORIAS INTERNAS DEL SGSI Vet
SGSI - SGSI
422 7 REVISION GERENCIAL 424

8 MEJORAMIENTO DEL SGSI

8.1 Mejoramiento continuo
8.2 Accion correctiva
8.3 Accion preventiva

MONITOREAR Y REVISAR EL
SGSI 4.2.3

I:' CLAUSULAS FOCALES I:' CLAUSULAS GLOBALES

FIGURA 2.1 Secciones de la Clausulas focales y globalds Nerma ISO 27001
ELABORADO POR Ing. Mantilla Anibal

2.1.1 DESARROLLO DE GUIA PARA LA APLICACION DE LAS CLAUSULAS
DE LA NORMA ISO 27001 EN BASE A LALEY DE LASBS Y LA LEY DE
CAC, DEL SISTEMA FINANCIERO ECUATORIANO.

CLAUSULA 0. INTRODUCCION

El modelo ISO 27001:2005 estéa disefiado bajo una 6ptica de enfoque a procesos.
El SGSI esta conceptualizado para funcionar en cualquier tipo de organizacion,
operando bajo el enfoque de procesos, sin embargo, cada SGSI se elabora de la
manera mas adecuada para cada empresa. En el caso de las Cooperativas de

Ahorro y Crédito, son un sector en constante crecimiento, que representa a una

2! Fuente: Implantacion del ISO 27001, Alexander, P:hD
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parte importante del Sistema Financiero Nacional, razon por la cual requieren un

SGSI acorde a su naturaleza y objetivos.

CLAUSULA 1. OBJETO

En esta clausula se indica los requerimientos del estandar que no pudiesen ser
aplicados debido a la naturaleza de una organizacion y su negocio, considerando
asi, exclusiones. Ademas especifica los requisitos para la implementacion de
controles de seguridad adaptados a la organizacion o parte de ella. El objeto en
este caso, hace referencia a las mas de mil trescientas Cooperativas de Ahorro y
Crédito Ecuatorianas, considerando que dependiendo de los montos que
manejan, estructura y organizacion, tienen, unas mas que otras, la posibilidad de

enfocarse en los procesos de la norma ISO 27001.

CLAUSULA 2. REFERENCIAS NORMATIVAS

Hace referencia a documentos que son indispensables para la aplicacion de esta
estandar. Pueden ser documentos fechados como no fechados, en los dos casos
se requiere justificacion para su uso. En este caso, las referencias normativas
alineadas a la norma ISO 27001, son aquellas establecidas por la
Superintendencia de Bancos y Seguros, y la Ley de Cooperativas en referencia a

las Cooperativas de Ahorro y Crédito.

CLAUSULA 3. TERMINOS Y DEFINICIONES
Aqui se establecen los principales términos y definiciones en base a los cuales
trabaja la norma ISO 27001. Algunos de los términos mas frecuentemente citados

en este desarrollo son:

Activo de informacion: Es algo que la organizacién directamente le asigna un
valor, y por lo tanto, la organizacién lo debe proteger.

Amenaza: Cualquier evento accidental o intencionado que pueda ocasionar algun
dafio en el sistema informatico, provocando pérdidas materiales, financieras o de
otro tipo a la organizacion.

CAC: cooperativas de ahorro y crédito
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Riesgo: Es la probabilidad de que la amenaza se materialice sobre una
vulnerabilidad del sistema informatico, causando un determinado impacto en la
organizacion.

SBS: Superintendencia de Bancos y Seguros.

Tecnologia de la informacion: Es el conjunto de herramientas y métodos
empleados para llevar a cabo la administracion de la informacion. Incluye el
hardware, software, sistemas operativos, sistemas de administracién de bases de

datos, redes, multimedia, servicios asociados, entre otros.

Vulnerabilidad: Cualquier debilidad en el sistema informatico que pueda permitir

a las amenazas causarle dafios y producir perdidas a la organizacion.

En el glosario de términos se encuentra una lista mas amplia de los términos a los

gue se hace referencia en este capitulo.

CLAUSULA 4. SISTEMA DE GESTION DE SEGURIDAD DE INFORMACION
Refiere a los requerimientos de la organizacion, el establecimiento y gestion del

SGSI, su respectiva documentacion.

CLAUSULA 4: Seccion 4.1 ESTABLECER LOS REQUISIT OS GENERALES
Los Requisitos Generales para los SGSI de las Cooperativas de Ahorro y Crédito,
son aquellos propios a la naturaleza, operacion y riesgos a los que estan
sometidas.

La implementacion de un SGSI requiere el despliegue de recursos significativos;
por esto las organizaciones deben estar conscientes sobre sus razones para
implantar el sistema. Diferentes organizaciones tendran distintos estimulos para
implantar el SGSI. Los motivos podran estar derivados de aspectos regulatorios,
legales, su estado, el tamafio de la firma, su ubicacién geogréfica, el tipo de
negocio en que estan inmiscuidas o el servicio que ofrecen. La razon de por qué
implementar el SGSI, debe estar claramente documentada, y debe plantear los
costos en contraposicion a los beneficios que puedan obtenerse al incrementar la

habilidad, al gestionar el riesgo de la informacion en la empresa.
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El SGSI no puede implantarse de manera aislada; la empresa debe considerar los
riesgos de la organizacion y las estrategias globales de la firma. Siempre se debe
tener presente que el SGSI es un sistema de gestion, el cual se convierte en una
herramienta de la alta gerencia.

Las instituciones controladas por la SBS deben mantener inventarios actualizados
de los procesos existentes, que cuenten, como minimo con la siguiente
informacion: tipo de proceso (gobernante, productivo y de apoyo), nombre del
proceso, responsable, productos y servicios que genera el proceso, clientes
internos y externos, fecha de aprobacion, fecha de actualizacion, ademas de

sefalar si se trata de un proceso critico.

CLAUSULA 4: Seccion 4.2 ESTABLECER Y GESTIONAR EL SGSI

Para el Establecer y Gestionar el SGSI en Cooperativas de Ahorro y Crédito, se
considera documentacion de la Superintendencia de Bancos y Seguros, referente
a la operacion, los riesgos, los controles, las auditorias internas y externas, los
planes de continuidad, entre otros, para determinar los activos a proteger y como
protegerlos, en el Sistema Financiero. Se ha tomado ademas, como elemento
fundamental para el establecimiento del SGSI, la realidad de la Cooperativas de
Ahorro y Crédito, en su desempefio, organizacion, controles, riesgos, crecimiento,
entre otros. Como puede verse en la figura anterior, esta clausula posee cuatro
componentes, que permiten en el SGSI: el establecimiento, la implementacion y la

operacion, el monitoreo y la revision, y, el mantenimiento y la mejora.

Seccién 4.2: Subseccion 4.2.1 ESTABLECRE EL SGS |
Las fases que se listan a continuacion, son aquellas que deben seguirse para

poder establecer el SGSI:

A) Definir el alcance y los limites del SGSI

B) Definir la politica para el SGSI

C) Definir el enfoque para la evaluacion del riesgo
D) Identificar, analizar y evaluar los riesgos

E) Identificar y evaluar las opciones para el tratamiento del riesgo, incluyendo

al riesgo residual
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F) Seleccionar los objetivos de control para el tratamiento del riesgo
G) Obtener la aprobacion de los riesgos residuales por la direccion
H) Obtener la autorizacion de la direccion para implementar y operar el SGSI

I)  Preparar una declaracion de aplicabilidad

A continuacién se desarrollan cada una de estas fases:

A. DEFINIR EL ALCANCE Y LOS LIMITES DEL SGSI

La definicion del alcance del SGSI es una de las mas importantes decisiones en
todo el proceso de su establecimiento. La definicién del alcance y su magnitud
estd en la decision que tome la empresa. El alcance del SGSI, puede ser toda la
organizacion, o simplemente una parte de ella, o un simple proceso, o un sistema
de informacion.

En esencia, el alcance obedece a decisiones estratégicas de la organizacion. Una
vez determinado el alcance del estdndar en la empresa, se debe proceder a
identificar los distintos activos de informacidén que se convierten en el eje principal
del modelo. La definicion del alcance del SGSI debe incluir las interfaces, y debe
contemplar los intereses y dependencias del SGSI con otras partes de la
organizacién, otras organizaciones, los proveedores o cualquier otra entidad
externa al SGSI. El alcance de un SGSI debe ser adecuado y apropiado, tanto
para las capacidades organizacionales y su responsabilidad de proveer seguridad
en la informacién que cumpla con los requerimientos determinados por la
evaluacion del riesgo, como por los controles regulatorios y legales. Las
Cooperativas de Ahorro y Crédito que realizan intermediacién financiera con el
publico en general estan expuestas a una serie de riesgos, lo que determina la
necesidad de identificar, medir, controlar y monitorear los mismos, en funcion de
la naturaleza y complejidad de sus operaciones. Las précticas modernas de
supervision han demostrado que es necesario que las Cooperativas de Ahorro y
Crédito que realizan intermediacion financiera con el publico, cuenten con una
adecuada disciplina financiera en concordancia con los principios de prudencia y
solvencia financiera a fin de ser viables y sostenibles, que facilite el desarrollo de

la supervisién por riesgos, tomando en consideracion el mercado actual en que
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esas entidades desenvuelven sus actividades y la dindmica del sistema financiero

ecuatoriano.

B. DEFINIR LA POLITICA PARA EL SGSI

En las Cooperativas de Ahorro y Crédito, todo esfuerzo enfocado a la seguridad
de la informacion tiene su base fundamental en las Politicas para la Gestion de
las tecnologias de la informacién y comunicacion. El proceso para fortalecer la
seguridad de la informacion debe tener un conjunto de politicas que brinden
instrucciones claras y establezcan el soporte sobre el cual se manejara la alta
gerencia. Las politicas son usadas como punto de referencia para un sin nimero
de actividades relacionadas con la seguridad de la informacién tales como:
Disefio de controles en los sistemas de informacion, controles de acceso, andlisis
de riesgos, sanciones disciplinarias de funcionarios por violaciones en la
seguridad, entre otros. Las politicas de seguridad tienen un impacto muy alto en la
organizacion, debiendo ser revisadas peribdicamente para asegurar su

aplicabilidad en la organizacion.

El ISO 17799 plantea que el objetivo de la politica es proveer a la gerencia

direccion y apoyo para la seguridad de la informacion.

La gerencia debe aprobar la politica, y asegurarse de que todos los empleados la

han recibido y entienden su efecto en sus tareas cotidianas. En forma general,

las politicas deben referirse por lo menos a:

- Disefio claro de los procesos, los cuales deben ser adaptables y dinamicos

- Descripcion en secuencia logica y ordenada de las actividades, tareas, y
controles

- Determinacién de los responsables de los procesos, que seran aquellas
personas encargadas de su correcto funcionamiento, a través de establecer
medidas vy fijar objetivos para gestionarlos y mejorarlos, garantizar que las
metas globales se cumplan, definir los limites y alcance, mantener contacto
con los clientes internos y externos del proceso para garantizar que se
satisfagan y se conozcan sus expectativas, entre otros

- Difusiébn y comunicacién de los procesos buscando garantizar su total

aplicacién
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- Actualizacion y mejora continua a través del seguimiento permanente en su
aplicacién

- Politicas y procedimientos de seguridad de la informacion que establezcan
sus objetivos, importancia, normas, principios, requisitos de cumplimiento,
responsabilidades y comunicacién de los incidentes relativos a la seguridad;
considerando los aspectos legales, asi como las consecuencias de violacion

de estas politicas.

La Asamblea General, tiene atribucién para conocer el plan estratégico, el plan
operativo y presupuesto de la cooperativa, ademas de nombrar y remover a los
vocales del Consejo de Administracion. Mientras que el Consejo de
Administracion debe dictar los reglamentos interno, organico - funcional, de
crédito y las demas normas internas, con sujecion a las disposiciones contenidas
en la ley de CAC y las normas expedidas por la Junta Bancaria, los cuales podran

ser revisados por el organismo de control.

C. DEFINIR EL ENFOQUE PARA LA EVALUACION DEL RIE SGO

Es importante que la informacion de seguridad se gestione con transparencia y
consistencia a través de la organizacion. La gestion de los riesgos puede utilizar
distintos enfoques gerenciales y métodos de calculo que satisfagan las
necesidades de la organizacion. La organizacion decidird qué método de célculo

del riesgo se escoge.

En la seccion 4.2.1 de la norma ISO 27001:2005, se establece el marco
conceptual para escoger el enfoque para hacer el calculo del riesgo, describiendo
los elementos obligatorios que el proceso del célculo del riesgo debe contener.

Los elementos obligatorios a tener en cuenta son:

- Determinacién del criterio para la aceptacion del riesgo. Se deben
documentar las circunstancias bajo las cuales la organizacion esta dispuesta

a aceptar los riesgos.
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- Identificacion de los niveles aceptables del riesgo. Al margen del tipo de
enfoque que se utilice para el calculo del riesgo, deben estar identificados
los niveles de riesgo que la organizacion considere aceptables.

- Cobertura de todos los aspectos del alcance del SGSI. El enfoque escogido
por la empresa, para el célculo del riesgo debe contemplar un analisis
exhaustivo de todos los controles presentados en el Anexo A del I1ISO
27001:2005.

- El calculo del riesgo debe lograr un claro entendimiento sobre qué factores
deben controlarse, en la medida en que estos factores afecten sistemas y
procesos que sean criticos para la organizacion. Las actividades de la
gestion del riesgo deben contemplar la relacion costo-beneficio y verificar su
pragmatismo. Una eficaz gestion del riesgo significa un buen balance entre
el gasto en recursos contra el deseado grado de proteccién, y asegurando
gue los recursos gastados sean correlacionados con la potencial pérdida y el

valor de los activos protegidos.

El enfoque que la empresa escoja y su nivel de detalle y complejidad influencian
el esfuerzo y los recursos requeridos durante el proceso del calculo del riesgo. El
célculo del riesgo debe ser tan detallado y complejo como sea necesario, para asi
poder atender todos los requerimientos de la organizacion y lo que se requiera por
el alcance del SGSI, pero nada mas. El exceso de detalles puede determinar un
exceso de trabajo, y un enfoque muy genérico puede conducir a subestimar
aspectos de riesgos importantes. Por esta razon, el enfoque debe identificar los
requerimientos de seguridad relacionados con la tecnologia de informacion,
considerando principalmente: la evaluacion de los riesgos que enfrenta la
institucion; los requisitos legales, normativos, reglamentarios y contractuales; vy, el
conjunto especifico de principios, objetivos y condiciones para el procesamiento

de la informacion que respalda sus operaciones.
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IDENTIFICAR, ANALIZAR Y EVALUAR LOS RIESGOS

Este proceso incluye:

IDENTIFICACION DE
ACTIVOS DE
INFORMACION

TASACION DE
ACTIVOS DE
INFORMACION

\ 4

IDENTIFICACION
DE AMENAZAS Y
POSIBILIDADES
DE OCURRENCIA

IDENTIFICACION DE
VULNERABILI
DADES Y
POSIBILIDADES DE
SER EXPLOTADAS
POR LAS
MAENAZAS

A 4

ESTIMACION DE LA
EXPOSICION AL
RIESGO DE LOS

ACTIVOS DE
INFORMACION

A 4
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FIGURA 2.2 Pasos metodoldgicos del analisis del rigsgo

ELABORADO POR

Identificar los activos de informacion

Ing. Mantilla Anibal
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El andlisis, la evaluacion del riesgo, y las decisiones que se tomen en relacién con

el tratamiento del riesgo en la empresa giran alrededor de los activos de

informacion identificados.

En el contexto del ISO un activo de informacion es algo a lo que una organizacion

directamente le asigna un valor y, por lo tanto, la organizacién debe proteger.
El ISO 17799:2005 clasifica los activos de informacion en las categorias

siguientes:

Activos de informacién (datos, manuales de usuario, etc).

Documentos de papel (contratos).

Activos de software (aplicacion, software de sistemas, etc).

Activos fisicos (computadoras, medios magnéticos, etc).

Personal (clientes, personal).

Imagen de la compaifiia y reputacion

Servicios (en comunicaciones).

22 Fuente: Andlisis y evaluacion del riesgo de informacion, Alexander, P:hD
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El Gerente General de la CAC, debera actualizar y mantener bajo su custodia los
inventarios de bienes y valores de la entidad, informar al Consejo de
Administracién sobre la situacion financiera de la entidad, de riesgos y su impacto
en el patrimonio, cumplimiento del plan estratégico, y sobre otros que sean

solicitados, asi como presentar el informe anual de gestion.

Identificar los requerimientos legales y comerciale s para los activos
identificados

Los requerimientos de seguridad en cualquier organizacion, al margen del tamafio
de la empresa, se derivan de tres fuentes. La primera fuente deriva de la
evaluacion de los riesgos que afectan a la organizacién. Aqui se determinan las
amenazas de los activos, luego se ubican las vulnerabilidades, se evalla su
posibilidad de ocurrencia, y se estiman los potenciales impactos. La segunda
fuente es el aspecto legal. Aqui estan los requerimientos contractuales que deben
cumplirse. La tercera fuente es el conjunto particular de principios, objetivos y
requerimientos para procesar informacion, que la empresa ha desarrollado para

apoyar sus operaciones.

Tasar los activos de informacion

La tasacion de activos se la realiza de manera que muestre cualitativamente el
valor de los mismos para la organizacion, se puede utilizar la escala de Likert, la
cual establece: 1 — Muy bajo, 2 — Bajo, 3 - Medio, 4 — Alto, 5 — Muy alto.

El propietario de los activos debe ser responsable por definir apropiadamente la
clasificacion de seguridad y los derechos de acceso a los activos, y establecer los
sistemas de control. La responsabilidad del propietario debiera ser también la de
revisar periédicamente los derechos de acceso y la clasificacion de seguridad.
Las personas que utilizan los activos, deben estar conscientes de las reglas para

el manejo de activos como parte de su descripcion del puesto.

Identificacion de amenazas y posibilidad de ocurren cia
Una amenaza es una indicacion de un evento desagradable con el potencial de
causar dafio.

La clasificacion de amenazas por su haturaleza, indica lo siguiente:



57

- Amenazas naturales (inundaciones, tsunamis o maremotos, tornados,
huracanes, sismos, tormentas, incendios forestales).

- Amenazas a instalaciones (fuego, explosion, caida de energia, suspension
del servicio de agua, pérdida de acceso, fallas mecéanicas).

- Amenazas humanas (huelgas, epidemias, materiales peligrosos, problemas
de transporte, pérdida de personal clave).

- Amenazas tecnoldgicas (virus, hacking, pérdida de datos, fallas de hardware,
fallas de software, fallas en la red, fallas en las lineas telefonicas).

- Amenazas operacionales (pérdida de proveedores, fallas en equipos,
aspectos regulatorios, mala publicidad).

- Amenazas sociales (motines, protestas, sabotaje, vandalismo, bombas,

violencia laboral, terrorismo).

AMENAZAS AMENAZAS A
NATURALES INSTALACIONES
AMENAZAS AMENAZAS
HUMANAS —) {_———1 | TecNnoLOGICA
AMENAZAS AMENAZAS
OPERACIONALES SOCIALES

FIGURA 2.3 Clasificacion de amenazas a la organizacion
ELABORADO POR Ing. Mantilla Anibal

Para que una amenaza cause dafio a algun activo de informacion tendria que
explotar una o mas vulnerabilidades del sistema, aplicaciones o servicios usados
por la organizacion a efectos de poder ser exitosa en su intencion de hacer dafio.
Una vez identificadas las distintas amenazas que pueden afectar un activo, se

debe evaluar su posibilidad de ocurrencia. Una amenaza con baja posibilidad de
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ocurrencia pudiera tener severas consecuencias economicas en la organizacion.
Por cada amenaza, para medir la posibilidad de ocurrencia se puede utilizar la

escala de Likert: 1 — Muy bajo, hasta 5 — Muy alto.

Identificar las vulnerabilidades y la posibilidad d e ser explotadas por las
amenazas
Las vulnerabilidades son debilidades de seguridad asociadas con los activos de

informacion de una organizacion.

Las vulnerabilidades no causan dafio. Simplemente son condiciones que pueden
hacer que una amenaza afecte un activo. La clasificacion de las vulnerabilidades
en base a la ISO 17799:2005, indica lo siguiente:

- Seguridad de los recursos humanos (falta de entrenamiento en seguridad,
carencia de toma de conciencia en seguridad, falta de mecanismos de
monitoreo, falta de politicas para el uso correcto de las telecomunicaciones,
no eliminar los accesos al término del contrato de trabajo, carencia de
procedimiento que asegure la entrega de activos al término del contrato de

trabajo, empleados desmotivados).

- Control de acceso (segregacion inapropiada de redes, falta de politica sobre
escritorio y pantalla limpia, falta de proteccién al equipo de comunicacion

movil, politica incorrecta para control de acceso, passwords sin modificarse).

- Seguridad fisica y ambiental (control de acceso fisico inadecuado a oficinas,
salones y edificios, ubicacion en areas sujeta a inundaciones, almacenes
desprotegidos, carencia de programas para sustituir equipos, mal cuidado de

equipos, susceptibilidad de equipos a variaciones de voltaje.

- Gestion de operaciones y comunicacion (complicadas interfaces para
usuarios, control de cambio inadecuado, gestién de red inadecuada, carencia
de mecanismos que aseguren el envio y recepcién de mensajes, carencia de
tareas segregadas, carencia de control de copiado, falta de proteccion en

redes publicas de conexion).

- Mantenimiento, desarrollo y adquisicion de sistemas de informacion
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(proteccion inapropiada de llaves criptograficas, politicas incompletas para el
uso de criptografia, carencia de validacion de datos procesados, carencia de
ensayos de software, documentacioén pobre de software, mala seleccion de

ensayos de datos).

Una vez identificadas las vulnerabilidades, por cada una de ellas, se debe evaluar
la posibilidad de que sean explotadas por la amenaza; para ello se puede utilizar
la escala de Likert: 1 — Muy bajo,hasta 5 — Muy alto.

Las vulnerabilidades y las amenazas deben presentarse juntas, para poder causar

incidentes que pudiesen dafar los activos.

Control de acceso

|

Seguridad de Seguridad fisica
los recursos — > —— y ambiental
humanos
Mantenimiento, Gestién de
desarrollo y adquisicion operaciones y
de sistemas de comunicacion
informacion

FIGURA 2.4 Clasificacion de las vulnerabilidades de la oizmeion
ELABORADO POR Ing. Mantilla Anibal

Entre las amenazas, existen las vulnerabilidades, los riesgos y los activos de
informacion, una secuencia de relacion de causalidad y probabilidad de

ocurrencia.
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Amenazas Vulnerabilidad Riesgo \ Activos de
informacion

CAUSA PROBABILIDAD EFECTO

FIGURA 2.5 Relacién causa-efecto entre activos, riesgmerabilidades y amendZa
ELABORADO POR  Ing. Mantilla Anibal

Estimar la exposicion al riesgo de los activos de i nformacion

El riesgo se define como la probabilidad de que una amenaza pueda explotar una
vulnerabilidad en particular.

Los riesgos se calculan de la combinacién de los valores de los activos, que
expresan el impacto de pérdidas por confidencialidad, integridad y disponibilidad y
del célculo de la posibilidad de que amenazas y vulnerabilidades relacionadas se
junten y causen un incidente.

Los niveles de riesgo calculados proveen un medio para poder priorizar los
riesgos e identificar aquellos otros riesgos que son mas problematicos para la

organizacion.

Todo riesgo tiene dos factores: uno que expresa el impacto del riesgo si ocurriera
(Valor econémico del activo en riesgo), y otro que expresa la probabilidad de que

el riesgo ocurra.

Priorizar las amenazas por su exposicion al riesgo

Finalmente, las amenazas pueden ser priorizadas en orden, con base en su factor
de exposicion al riesgo. Esta priorizacién permitira tomar las acciones adecuadas

al momento de tratar el riesgo.

ZFuente: Analisis y evaluacion del riesgo de informacion, Alexander, P:hD
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Evaluar el riesgo

Una vez realizado el célculo del riesgo por cada activo, en relaciéon con su
amenaza, se debe determinar cuales son aquellas amenazas cuyos riesgos son
los mas significativos. A este proceso se denomina evaluacion del riesgo

Los criterios que Alberto Alexander, Ph.D. recomienda para determinar los niveles
o importancia del riesgo son:

- Impacto econémico del riesgo.

- Tiempo de recuperacion de la empresa

- Posibilidad real de ocurrencia del riesgo

- Posibilidad de interrumpir las actividades de la empresa

E. IDENTIFICAR Y EVALUAR LAS OPCIONES PARA EL TRATA MIENTO
DEL RIESGO, INCLUYENDO AL RIESGO RESIDUAL

Reduccién del riesgo

Para todos aquellos riesgos donde la opcion de reducidos se ha tomado, se
deben implementar controles apropiados para poder reducidos al nivel que se
haya definido como aceptable. Al haber identificado el nivel de control, conviene
considerar los requerimientos de seguridad relacionados con los riesgos.

Los controles pueden reducir el riesgo estimado en dos maneras:

- Reduciendo la posibilidad de que la vulnerabilidad sea explotada por la

amenaza
- Reduciendo el posible impacto si el riesgo ocurriese, detectando eventos no

deseados, reaccionando y recuperandose de ellos

Para proteger sus activos, una organizacion, es decir, la Cooperativa de Ahorro y
Crédito escoge adoptar cuél de estas maneras o una combinacion de ambas; ésta
es una decisién comercial que depende de los requerimientos del negocio, el
ambiente y las circunstancias en las cuales la organizacion necesita operar.

No existe un enfoque universal para hacer la seleccion de objetivos de control y
controles. El proceso de seleccién comprende numerosas decisiones y consultas,

y usualmente discusiones con distintas partes de la organizacion y con un
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determinado nimero de personas clave. El proceso de seleccion requiere producir
un resultado que méas se adecue a la organizacion en términos de sus
requerimientos para la proteccion de sus activos, inversiones, cultura y tolerancia

al riesgo.

Aceptar objetivamente el riesgo

Muchas veces se presenta la situacion en la cual la organizacion no encuentra
controles para mitigar el riesgo, o0 en la cual la implantacion de controles tiene un
costo mayor que las consecuencias del riesgo. En estas circunstancias la decision

de aceptar el riesgo y vivir con las consecuencias es la mas adecuada.

Transferir el riesgo

La transferencia del riesgo es una opcién cuando para la compafia es dificil
reducir o controlar el riesgo a un nivel aceptable. La alternativa de transferencia a
una tercera parte es mas econdmica ante estas circunstancias. Algo muy
importante que debe recordarse es el riesgo residual que siempre estara

presente.

Evitar el riesgo

Se refiere a cualquier accion orientada a cambiar las actividades, o la manera de
desempefiar una actividad comercial en particular, para asi evitar la presencia del

riesgo. El riesgo puede evitarse por medio de:
- No desarrollar ciertas actividades comerciales

- Mover los activos de un area de riesgo

- Decidir no procesar informacién particularmente sensitiva

En la figura 2.6 se presenta en forma esquemética el proceso de toma de

decisiones para elegir una opcion de tratamiento del riesgo.
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FIGURA 2.6 Proceso de toma de decisiones para el tratamiehtiesgd

ELABORADO POR Ing. Mantilla Anibal

Riesgo residual

Después de implementar las decisiones relacionadas con el tratamiento de un
riesgo, siempre habra un remanente de ese mismo riesgo. Justamente el riesgo

gue queda, después de implantar el plan de tratamiento, se denomina riesgo

residual, que puede ser dificil de calcular, pero por lo menos debe realizarse una

evaluacion para asegurar que logra la proteccion suficiente.

Si el riesgo residual se considerara inaceptable, deben tomarse decisiones para

resolver su caso. Una opcion es identificar diferentes opciones de tratamiento de

riesgo; otra es instaurar mas controles, o hacer arreglos con aseguradoras para

2 Fuente: Gestion del riesgo en el Business Continuity Planning, Alexander, P:hD
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reducir finalmente el riesgo a niveles aceptables.

A veces, dada la naturaleza de la industria y de los riesgos inherentes, reducir los
riesgos a un nivel aceptable pudiera no ser posible o financieramente aceptable.
Ante estas circunstancias, pudiera necesitarse objetivamente aceptar el riesgo.
Todos los riesgos residuales que se hayan aceptado debieran ser documentados

y aprobados por la gerencia.

Equilibrio entre el esfuerzo técnico y
econdmico y el nivel de riesgo aceptable para
la organizacion

Nivel de riesgo

Riesgo residual —

v

Contramedidas implantadas
(esfuerzo técnico y econémico)

FIGURA 2.7 Nivel de riesgo residuét
ELABORADO POR Ing. Mantilla Anibal

F. SELECCIONAR LOS OBJETIVOS DE CONTROL PARA EL
TRATAMIENTO DEL RIESGO

Una vez se realiza el proceso de identificar las opciones de tratamiento del riesgo
y haberlas evaluado, la empresa debe decidir cuales objetivos de control y
controles escoger para el tratamiento del riesgo.

La seleccién de objetivos de control y controles debe efectuarse tomando en
cuenta el criterio establecido para la aceptacion de los riesgos, asi como los
requerimientos legales, reguladores y contractuales. La seleccion de los objetivos

de control y los controles, segun el ISO 27001:2005, debe ser del Anexo A.

% Fuente.Enciclopedia de la Seguridad Informatica, Alvaro Gomez
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G. OBTENER LA APROBACION DE LOS RIESGOS RESIDUALES POR LA
DIRECCION
Es imposible llevar los riesgos a cero en la organizacion, y aun si fuera posible
hacerlo, quiz& su costo operativo y financiero lo haria inviable. Esto significa que
hay que asumir un riesgo, ya sea para transferirlo a una tercera parte como una
aseguradora, o para que la misma organizacién se encargue de ella. Sin
embargo, se requiere que la Direccion empresarial conozca cuales son los riesgos
residuales, y que prueben los planes para su tratamiento, ya sea por parte de la

organizacién, o actividad de terceros.

H. OBTENER LA AUTORIZACION DE LA DIRECCION PARA
IMPLEMENTAR Y OPERAR EL SGSI

Una vez que se han tomado las decisiones relacionadas con el tratamiento del
riesgo, las actividades para poder implantar estas decisiones tienen que
ejecutarse. Para este fin hay que identificar y planear las actividades. Cada
actividad de implementacion debe ser identificada con claridad y desagregarse en
una gama de subactividades requeridas para poder distribuir las
responsabilidades a las personas, estimar los requerimientos de recursos, el
conjunto de entregables, las fechas criticas y la supervision del progreso.

La implantacion del plan de tratamiento del riesgo se convierte en un proyecto, y
debe manejarse como tal. La empresa debe hacer hincapié en asignar a la
persona idénea para responsabilizarla del proyecto, visualizar los recursos
necesarios y manejar los reforzadores de conducta organizacional, que aseguren

el correcto desempefio del proyecto.

l. PREPARAR UNA DECLARACION DE APLICABILIDAD

Todos los objetivos de control y controles escogidos del Anexo A forman parte de
la declaracion de aplicabilidad. La declaracion de aplicabilidad debe incluir todos
los objetivos de control, los controles seleccionados y se exige que se haga una
breve explicacion de las razones para su seleccion. También deben incluirse los
objetivos de control y controles existentes y, por ultimo, detallarse la exclusién de
cualquier objetivo de control y controles del Anexo A, con la respectiva explicacion

de su exclusion.
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Seccion 4.2: Subseccion 4.2.2 IMPLEMENTAR Y OPERAREL S GSI

Deben implementarse controles adecuados para detectar y evitar la instalacion de
software no autorizado o sin la respectiva licencia, asi como instalar y actualizar
periddicamente aplicaciones de deteccion y desinfeccion de virus informaticos y
demas software maliciosos. Deben existir controles formales para proteger la
informacion contenida en documentos, medios de almacenamiento u otros
dispositivos externos; el uso e intercambio electrénico de datos contra dafio, robo,
accesos, utilizacion o divulgacién no autorizada de informacion para fines
contrarios a los intereses de la entidad, por parte de todo su personal y de sus
proveedores. Las instituciones controladas que ofrezcan los servicios de
transferencias y transacciones electronicas deben contar con politicas y
procedimientos de seguridad de la informacion que garanticen que las
operaciones so6lo pueden ser realizadas por personas debidamente autorizadas;
gue el canal de comunicaciones utilizado sea seguro, mediante técnicas de
encriptacion de informacion; que existan mecanismos alternos que garanticen la
continuidad del servicio ofrecido; y, que aseguren la existencia de pistas de
auditoria. El Gerente General debe suministrar la informacion que le soliciten los
socios, representantes, érganos internos de la cooperativa, la Superintendencia y

otras instituciones, de acuerdo con la ley.

Seccion 4.2: Subseccion 4.2.3 MONITOREAR Y REVISAR EL SGSI

Para poder efectuar seguimiento, es necesario contar con adecuados sistemas de
control y autenticacion para evitar accesos no autorizados, inclusive de terceros;
y, atagues externos especialmente a la informacion critica y a las instalaciones de
procesamiento. Debe existir ademas, un plan para evaluar el desempefio del
sistema de administracion de la seguridad de la informacién, que permita tomar
acciones orientadas a mejorarlo. El Gerente General deberd responder por la
marcha administrativa, operativa y financiera de la cooperativa e informar, al
menos trimestralmente, al Consejo de Administracion de los resultados; cumplir y
hacer cumplir a los socios las disposiciones emanadas de la Asamblea general y

del Consejo de Administracion.
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Seccién 4.2: Subseccion 4.2.4 MANTENER Y MEJORA EL SGSI

Es fundamental, una metodologia que permita la adecuada administracion y
control del proceso de compra de software y del ciclo de vida de desarrollo y
mantenimiento de aplicaciones, con la aceptacion de los usuarios involucrados;
Se requiere ademds, documentacion técnica y de usuario permanentemente
actualizada de las aplicaciones de la instituciébn. Mantener los controles y
procedimientos adecuados para asegurar el control interno son atribuciones y

responsabilidades del Gerente General.

CLAUSULA 4: Seccion 4.3 DOCUMENTAR EL SGSI

Refiere a la necesidad de existencia de Manuales o reglamentos internos,
debidamente aprobados por el directorio u organismo que haga sus veces, que
establezcan como minimo las responsabilidades y procedimientos para la
operacion, el uso de las instalaciones de procesamiento de informacion y
respuestas a incidentes de tecnologia de informacion. Las instituciones
controladas deberan contar con politicas y procedimientos que permitan la
adecuada administracién, monitoreo y documentacion de las bases de datos,
redes de datos, software de base y hardware, con el objeto de garantizar que la
infraestructura tecnolégica que soporta las operaciones, sea administrada,

monitoreada y documentada de forma adecuada.

El Gerente General debera presentar a la Superintendencia cuando lo requiera,
los manuales de control interno, de administracion de riesgos y los que disponga
la normativa aprobada por la Junta Bancaria; y remitir los informes y otros
reportes que sean requeridos por la Superintendencia en la forma y periodicidad

que ésta determine.

CLAUSULA 5. DEFINIR LA RESPONSABILIDAD DE LA DI RECCION

Esta clausula hace referencia al compromiso de la gerencia y su gestion de los
recursos, acorde los requerimientos de la norma ISO 27001. Las instituciones
controladas deben administrar el capital humano de forma adecuada, e identificar

apropiadamente las fallas o insuficiencias asociadas al factor "personas”, tales
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como: falta de personal adecuado, negligencia, error humano, nepotismo de
conformidad con las disposiciones legales vigentes, inapropiadas relaciones
interpersonales y ambiente laboral desfavorable, falta de especificaciones claras

en los términos de contratacion del personal, entre otros.

Para considerar la existencia de un apropiado ambiente de gestiébn de riesgo
operativo, las instituciones controladas deberan definir formalmente politicas,
procesos y procedimientos que aseguren una apropiada planificacion vy
administracion del capital humano, los cuales consideraran los procesos de
incorporacion, permanencia y desvinculacion del personal al servicio de la

institucion. Dichos procesos corresponden a:

- Los procesos de incorporacion.- Que comprenden la planificacion de
necesidades, el reclutamiento, la seleccion, la contratacion e induccion de

nuevo personal

- Los procesos de permanencia.- Que cubren la creacién de condiciones
laborales idoneas; la promocién de actividades de capacitacion y formacion
gue permitan al personal aumentar y perfeccionar sus conocimientos,
competencias y destrezas; la existencia de un sistema de evaluacion del
desempefio; desarrollo de carrera; rendiciébn de cuentas; e incentivos que

motiven la adhesion a los valores y controles institucionales.

- Los procesos de desvinculacion.-  Que comprenden la planificacion de la
salida del personal por causas regulares, preparacién de aspectos juridicos

para llegar al finiquito y la finalizacion de la relacion laboral.

Los procesos de incorporacién, permanencia y desvinculacién antes indicados
deberan ser soportados técnicamente, ajustados a las disposiciones legales y
transparentes para garantizar condiciones laborales idéneas. El Gerente General
es quien tiene la atribucién y el deber de contratar, remover y sancionar, de
acuerdo a las politicas que fije el Consejo de Administracion a los empleados de
la cooperativa, cuyo nombramiento o remocion no sea de competencia de otro
organo de la entidad, y fijar sus remuneraciones que deberan constar en el

presupuesto de la entidad,;
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Las instituciones controladas deben analizar su organizacion con el objeto de
evaluar si han definido el personal necesario y las competencias idéneas para el
desempefio de cada puesto, considerando no soélo experiencia profesional,
formacion académica, sino también los valores, actitudes y habilidades
personales que puedan servir como criterio para garantizar la excelencia
institucional. Ademas, mantendran informaciéon actualizada del capital humano,
gue permita una adecuada toma de decisiones por parte de los niveles directivos
y la realizacibn de analisis cualitativos y cuantitativos de acuerdo con sus
necesidades. Dicha informacion debera referirse al personal existente en la
institucion; a la formacion académica y experiencia; a la forma y fechas de
seleccion, reclutamiento y contratacién; informacion histérica sobre los eventos de
capacitacion en los que han participado; cargos que han desempefado en la
institucion; resultados de evaluaciones realizadas; fechas y causas de separaciéon
del personal que se ha desvinculado de la institucién; y, otra informacién que la
institucién controlada considere pertinente. EI Consejo de Administracion debe
aprobar el plan estratégico, el plan operativo y el presupuesto y llevados a
conocimiento de la asamblea general. De haber modificaciones, éstas no

superaran el 10% del presupuesto conocido por la Asamblea.

La direccion, ademas, es responsable de:

- Apoyar y establecer un compromiso formal con el organismo que haga las

veces de alta gerencia.

- Ubicar a una persona que se encargue principalmente de definir y autorizar
de manera formal los accesos y cambios funcionales a las aplicaciones y

monitorear el cumplimiento de los controles establecidos.

- Difundir y comunicar a todo el personal involucrado, las mencionadas
politicas, procesos y procedimientos, de tal forma que se asegure su

implementacion.

- Conocer los informes que presente el Gerente General sobre la situacion
financiera de la cooperativa, el diagnostico de riesgos y su impacto en el

patrimonio, el cumplimiento del plan estratégico, asi como el informe anual
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correspondiente y tomar las decisiones que estime apropiadas; asi como
también debe conocer el informe que presente el Comité de Administracion
Integral de Riesgos. En este punto particular, es el Consejo de

Administracién el llamado a conocer esos informes.

Capacitar y entrenar técnicamente al personal del area de tecnologia de

informacion y a los usuarios de la misma

Establecer un procedimiento de clasificacion y control de activos de
tecnologia de informacion, que considere por lo menos, su registro e
identificacién, asi como los responsables de su uso y mantenimiento,

especialmente de los més importantes.

Definir niveles de autorizacion de accesos y ejecucion de las funciones de
procesamiento de las aplicaciones, formalmente establecidos, que
garanticen una adecuada segregacion de funciones y reduzcan el riesgo de
error o fraude. Ademas de asegurar instalaciones de procesamiento de
informacion critica en areas protegidas con los suficientes controles que
eviten el acceso de personal no autorizado y dafios a los equipos de
computacién y a la informacion en ellos procesada, almacenada o
distribuida.

Cuidar las condiciones fisicas y ambientales necesarias para garantizar el
correcto funcionamiento del entorno de la infraestructura de tecnologia de

informacion.

Crear una cultura organizacional con principios y valores de comportamiento
ético que priorice la gestion eficaz del riesgo operativo.

Aprobar los planes de contingencia y de continuidad del negocio.

Conocer y aprobar esquemas de administracion, que incluyan
procedimientos para la administracion, gestibn y control de riesgos
inherentes a su negocio. Ademéas de designar a la firma calificadora de

riesgos. Esta responsabilidad corresponde al Consejo de Administracion.

Fijar el monto de la proteccion que debe adquirir la cooperativa ante posibles

riesgos de operacion, sin perjuicio de exigir caucion a los funcionarios que
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defina y por el monto que determine. Igualmente compete al Consejo de

Administracion.

Es importante indicar, que la autorizacion para la adquisicién de bienes inmuebles
o0 la enajenacion o gravamen total o parcial de ellos, asi como los contratos para
la adquisicion de servicios cuyo monto supere el 25% del patrimonio técnico de la

institucién, es atribucion directa de la Asamblea General de la CAC.

CLAUSULA 6. AUDITAR INTERNAMENTE EL SGSI
Esta clausula establece que la organizacién debe realizar auditorias internas del
SGSI a intervalos planeados para determinar si los objetivos, controles, procesos

y procedimientos de su SGSI.

El esquema de administracion del riesgo operativo de las instituciones controladas
debe estar sujeto a una auditoria interna efectiva e integral, por parte de personal
competente, debidamente capacitado y operativamente independiente. La funcion
de auditoria interna coadyuva al mejoramiento de la efectividad de la
administracion de riesgos a través de una evaluacion periddica, pero no es
directamente responsable de la gestion del riesgo operativo. Al auditar una
entidad financiera, esta mejora en su continuidad y credibilidad de clientes y
usuarios. Es la Asamblea General de la Cooperativa de Ahorro y Crédito, quien
debe designar al auditor interno y al auditor externo, de las listas de personas
calificadas por la Superintendencia, que le presente el Consejo de Administracion
de la propuesta realizada por el comité de auditoria, asi como a removerlos de
conformidad con la ley. De esta manera, es el Consejo de Administracion quien
debe presentar a la asamblea general la terna de personas calificadas por la
Superintendencia para la designacion de auditor interno y auditor externo, previa

propuesta presentada por el Comité de Auditoria.
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CLAUSULA 7. REALIZAR REVISION GERENCIAL
En esta clausula se evidencia si que la gerencia estd comprometida con el SGSI,

incluyendo la politica de seguridad y los objetivos de seguridad.

Las instituciones controladas deben contar permanentemente con un esquema
organizado de reportes que permitan disponer de informacién suficiente y

adecuada para gestionar el riesgo operativo en forma continua y oportuna.
Los reportes deben contener al menos lo siguiente:

- Detalle de los eventos de riesgo operativo, agrupados por tipo de evento; las
fallas o insuficiencias que los originaron relacionados con los factores de

riesgo operativo y clasificado por lineas de negocio;

- Informes de evaluacion del grado de cumplimiento de las politicas
relacionadas con los factores de riesgo operativo y los procesos y

procedimientos establecidos por la institucion; y,

- Indicadores de gestion que permitan evaluar -la eficiencia y eficacia de las

politicas, procesos y procedimientos aplicados.

Estos informes deben ser dirigidos a los niveles adecuados de la instituciéon de
manera que puedan ser analizados con una perspectiva de mejora constante del
desempefio en la administracion del riesgo operativo; asi como para establecer o

modificar politicas, procesos, procedimientos, entre otros.

CLAUSULA 8. MEJORAR EL SGSI
Refiere a la necesidad de realizar una mejora continua para aumentar la

probabilidad de incrementar la satisfaccion de las partes interesadas.

Para realizar el proceso de mejora continua del SGSI, es necesario definir los
mecanismos para monitorear y evaluar los cambios significativos y la exposicion a
riesgos, disefiar las politicas y el proceso de administracion del riesgo operativo; y
monitorear y evaluar los cambios significativos y la exposicion a riesgos
provenientes de los procesos, las personas, la tecnologia de informacién y los

eventos externos.
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2.1.2 EJEMPLO DE APLICACION RESUMIDA DE GUIA METODO LOGICA
PARA ANALISIS, EVALUACION, Y TRATAMIENTO DEL RIESGO EN
CAC
En el siguiente ejemplo, se va desde la identificacion de activos, y se llega hasta
el establecimiento de los controles para el tratamiento del riesgo al que estan
expuestos.
Para una Cooperativa de Ahorro y Crédito, los activos de informacion entre
muchos otros podrian ser: Bases de Datos, Equipo de computo, Linea dedicada,
Internet, Servidor de archivos, Servidor de BD, Copias de respaldo, Switchers,
Routers, Modem, Lineas Telefénicas, Central telefoénica, Disco duro, camaras,
teléfonos. para este ejemplo especifico, se han considerado tres: bases de datos
de ahorro — cliente , servidor de bases de datos, copias de respaldo.
El proceso metodoldgico que se desarrolla a continuacion es el siguiente:
Para iniciar el proceso, se identifica y se tasa a los activos de informacién;
reconociendo en unos casos Yy asignandoles en otros, sus correspondientes
custodios y propietarios. Luego, se determina las amenazas y su posibilidad de
ocurrencia; de manera seguida se identifica las vulnerabilidades y la posibilidad
de que sean explotadas por cada amenaza.
El valor total del riesgo se determina en funcion del valor del activo de
informacion, y del valor mas alto de la posibilidad de que una amenaza explote a
una vulnerabilidad. Una vez evaluado el riesgo, es posible determinar la prioridad
con que debe ser tratado el riesgo, se elaboran planes para el tratamiento de los
riesgos, y finalmente se aplican los controles respectivos a cada uno de los
planes.
En las Tablas 2.1, 2.2, y 2.3, se presenta el procedimiento metodoldgico indicado,
con sus respectivos calculos. Dado que la Norma ISO 27001 esta enfocada hacia
procesos, es imprescindible que las operaciones de la Cooperativa de Ahorro y

Crédito se encuentren establecidas por procesos.



VALOR
ACTIVOS DE -
e TN CONFIDENCIALIDAD | INTEGRIDAD | DISPONIBILIDAD | , ~-v | PROPIETARIOS
BD  AHORRO -
CLIENTE S 5 4 5 SISTEMAS
SERVIDOR DE BD 5 5 5 c SISTEMAS
COPIAS DE
RESPALDO S 5 3 4 SISTEMAS

En este ejemplo, siguiendo la metodologia establecida, la confidencialidad, la integridad y la disponibilidad, han sido evaluados
de 1 a 5, dependiendo del activo de informacion, y su trascendencia para la organizacion. El valor del activo se obtiene
promediando y aproximando a numero entero, los valores de confidencialidad, integridad, y disponibilidad. Asi, el valor del activo

de informacion denominado BD- Ahorro Cliente (base de datos de ahorros de los clientes), es igual a (5+5+4)/3= 4.67, con lo

TABLA 2.1 Tasacion de activos de informacion y sus propia

ELABORADO POR

Ing. Mantilla Anibal

cual, el valor entero aproximado es 5. Esto representa un valor muy alto para la organizacion.

Una vez determinado el activo de informacién se establece quien es el propietario del mismo, para establecer asi

responsabilidades claras y definidas. Todo esto puede apreciarse en la tabla 2.1 .

Para cada activo de informacién se determinan las amenazas y la posibilidad de que ocurran en una escala de 1 a 5, de acuerdo

a la metodologia establecida. Se determinan las vulnerabilidades, y en una escala de 1 a 5 se establece la posibilidad de que

una amenaza atraviese a una vulnerabilidad.
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ELABORADO POR

Ing. Mantilla Anibal

rosLio | vaLorDe | FOSELIDM | VALOS
DE INFORMACION | AMENAZA POSIBILIDAD DE VULNERA- DE QUE AMENAZA ACTIVOS CIA DE DEL
OCURRENCIA BILIDADES EXPLOTE A UNA DE AMENAZA RIESGO
VULNERABILIDAD RIESGOS
BD AHORRO / Virus 3 Falta de antivirus 3
CLIENTE Dario del HD 5 Falla técnica 4 S 4
Dafio de 3 Falla técnica
partes
SERVIDOR DE BD Soft 5
. oftware
Virus 3 desactualizado 3
COPIAS DE n e Mal
RESPALDO Dafio fisico 3 almacenamiento 3 4 3
TABLA 2.2 Evaluacion total del riesgo de los activos derimiacion

Se toma el valor mas elevado de la posibilidad de que una vulnerabilidad sea atravesada por una amenaza, y se multiplica por

el valor del activo de informacion. El valor obtenido, representa el riesgo al cual se encuentra expuesto el activo de informacion.

Asi, en la tabla 2.2 puede verse que la posibilidad de que el disco duro con la base de datos de ahorros de clientes se darfie por

falla técnica es igual a 4, mientras que la posibilidad de que virus afecten a la misma base de datos, es igual a 3. Por esta razon,

se toma el valor mas alto, esto es 4, y se multiplica por el valor del activo de informacion, en este caso igual a 5. La

multiplicacion de estos dos valores es igual a 20, que representa el riesgo al cual esta expuesta esta base de datos.
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DE II\?IS(-)I—}I?VI\/(I)ECION ORDEN DE
it PRIORIDAD PLANES PARA TRATAMIENTO DEL RIESGO CONTROLES
(en orden de prioridad)
o . . o A8.11
-Elaborar una politica de seguridad de informacion incluyendo A8 23
BD AHORRO — CLIENTE ) responsabilidades y sanciones.
-Elaborar un programa detallado de capacitacion para crear
e 4 : . X L A8.2.2
conciencia sobre la importancia de la seguridad de la informacion. A613
. - . . A9.2.3
-Realizar un plan de mantenimiento de equipos computacionales y
S - P A9.24
una revision periddica del cableado eléctrico.
SERVIDOR DE BD 2
-Capacitar a los usuarios de los Sl sobre sus responsabilidades en el
cuidado de los equipos y su informacion; y establecer
responsabilidades para ello Al104.1
’ A8.2.3
COPIAS DE RESPALDO _Elaborar_, planes para  verificar peribdicamente respaldos de A10.5.1
3 informacion.
TABLA 2.3 Priorizacion, planes para tratamiento del rigsgontroles

ELABORADO POR Ing. Mantilla Anibal

Una vez evaluado el riesgo para cada activo de informacion, se establece el orden de prioridad, se analizan las opciones para el

tratamiento del riesgo, y se elaboran planes. Del Anexo A (normativo) de la norma ISO 27001, se seleccionan los controles y los

objetivos de control a aplicarse en cada uno de los planes para el tratamiento del riesgo.

Esto puede verse en la tabla 2.3.
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2.2 GESTION PARA LA CONTINUIDAD DEL NEGOCIO

Al analizar la NATURALEZA DEL PLAN DE GESTION DE CONTINUIDAD DEL
NEGOCIO, se establece que “No sirven de mucho los planes estratégicos, ni los
modelos de investigacion de mercados, ni los sistemas de aseguramiento de
calidad, si no se tiene una metodologia implantada que asegure a la cadena de
suministros continuidad en el funcionamiento si un desastre se presentara” (Ph.D
Alberto Alexander, 2007)

“Las empresas no soOlo son vulnerables al impacto de calamidades, sino de
pequefios eventos que pueden interrumpir las actividades de la firma. Diversos
factores, tales como: a) incremento en la dependencia tecnolégica y b) las
presiones de "velocidad del mercado”, han hecho a las empresas sumamente
sensibles a catastrofes o0 eventos menores que generan perturbacion en sus
operaciones. Eventos sencillos pero con efecto calamitoso en la empresa, tales
como: cortes en el fluido eléctrico, fallas en el sistema de tecnologia de
informacion (TI), defectos en equipos de operaciones, materia prima contaminada,
errores en el sistema de comunicacién y virus en las computadoras” (Ph.D.
Alberto Alexander, 2007)

Los sismos, los terremotos, los incendios, los atentados, los asaltos a mano
armada, son ejemplos de sucesos 0 eventos que pudieran ser catastréficos para

la organizacion.

El Plan de Continuidad del Negocio debe ser considerado en cinco fases
secuenciales (Ph.D. Alberto Alexander, 2007), distribuidas en actividades:

- Gestionar el riesgo

- Analizar el Impacto al Negocio

- Desarrollar estrategias para el plan de continuidad del negocio

- Desarrollar el plan de reanudacién de operaciones

- Ensayar el plan de continuidad de negocio
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FASE | entregables Riesgo y Controles EASE II
Amenazas, exposicio-
Gestionar el —» nes, niveles de riesgo y % Analizar el impacto

Riesgo controles. al negocio

Impacto al Negocio FASE II1 entregables Estrategia de Continuidad

entregables Procesos criticos, Recursos criticos,
operacionales y Desarrollar el plan —> opciones, servicios y
—> financieros —» de reanudacion de métodos de recuperacion
Requerimientos de operaciones
recuperacion

EASE IV Plan de Continuidad FASE V
del Negocio
> Desarrollar > Documentado » Ensayar el Plan de
un Plan de Continuidad de
Continuidad del Negocio Negocio

entregables

Plan de Continuidad
del Negocio
Validado

A\ 4

FIGURA 2.8 Fases para el plan de continuid&d
ELABORADO POR Ing. Mantilla Anibal

2.2.1 FASE I: GESTIONAR EL RIESGO

Las actividades de la gestion del riesgo evallan las amenazas de un desastre,
pormenorizan las vulnerabilidades existentes, los potenciales impactos de un
desastre, identifican e implementan los controles necesarios para prevenir o
reducir los riesgos de un desastre y terminan identificando escenarios de

amenazas para aquellos procesos considerados esenciales en el BIA.

Un programa de PCN no solo debe atender la recuperacion de las instalaciones
frente a un desastre, sino también contemplar las acciones preventivas a que
haya lugar. Para este proposito, en todo programa de PCN, se debe efectuar con
regularidad un calculo del riesgo que no so6lo contemple la identificacion de
amenazas significativas que afecten las operaciones de la empresa, las

vulnerabilidades y el grado de exposicion al riesgo, sino que igualmente es

% Fuente: Gestion del riesgo en el Business Continuity Planning, Alexander, P:hD
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necesario identificar los controles a instaurar para minimizar el dafio del impacto

de un posible desastre en la empresa.

En la metodologia del PCN, un resultado esperado del calculo del riesgo es

determinar los distintos escenarios de amenazas que pueden presentarse a los

procesos esenciales de la empresa, los cuales se usaran para elaborar las

estrategias de continuidad y desarrollo de los planes de reanudacion de

operaciones.

Los objetivos de esta fase son los siguientes:

A)

B)

C)

D)
E)

Identificar las distintas amenazas que podrian impedir el normal
desenvolvimiento de las operaciones en la empresa.

Identificar la vulnerabilidad organizacional, es decir de la Cooperativa de
Ahorro y Crédito, en relacién a cada amenaza y determinacion de qué tan
severamente podrian afectarse las operaciones en la empresa.

Revisar los controles actuales para reducir el riesgo o mitigar las pérdidas.
Evaluar el nivel de exposicion al riesgo.

Determinar los escenarios de amenazas para los cuales se deben

desarrollar las estrategias de continuidad y los planes respectivos.

FIGURA2.9  Metodologia para el célculo del riedgo
ELABORADO POR Ing. Mantilla Anibal

27 Fuente: Gestion del riesgo en el Business Continuity Planning, Alexander, P:hD
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A. IDENTIFICAR LAS AMENAZAS
Las amenazas que se desea identificar son aquellas que afectan los activos de
las funciones organizacionales. El método recomendado para buscar las

amenazas tiene dos etapas:

Andlisis general de amenazas. Aqui se revisan las distintas potenciales
amenazas que pueden afectar la organizacion. Uno de los objetivos de esta etapa
es identificar las exposiciones especificas que puedan requerir medidas
protectoras y asi minimizar la probabilidad de que las amenazas pudiesen causar
dafio a la organizacion. Este analisis es conducido en las instalaciones de la
empresa y puede usualmente atender los aspectos siguientes: ubicacién de
instalaciones, seguridad interna y externa, ambiente fisico, proteccién de activos,
proteccion del personal, proteccién de informacion y andlisis de la cobertura de

polizas.

Analisis de procesos esenciales.  Aqui, en esta investigacion se hace especial
hincapié en las interrupciones a las que los procesos esenciales estan expuestos
por la pérdida de recursos basicos, tales como: instalaciones, sistemas de
coémputo, registros vitales, sistemas telefénicos, personal clave, conectividad de la
red, equipo especializado, materias primas y material de empaque. En este nivel
de analisis el objetivo es identificar las funciones organizacionales que tienen la
mayor exposicion a la interrupcion, y poder identificar los recursos de los que

dependen las funciones organizacionales.

A cada amenaza identificada se le deben calcular su posibilidad de ocurrencia y el
impacto econdmico que pudiese ocasionar en la organizacién. En esta etapa la
empresa debe tomar decisiones sobre las opciones de tratamiento del riesgo.
Decidir cudles amenazas se reducirdn con controles, cuéles se aceptaran y se
decidird vivir con ellas, cudles se transferiran (por ejemplo, a una aseguradora.) y

cudles se evitaran.
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B. IDENTIFICAR LAS VULNERABILIDADES

Por cada amenaza identificada en el paso anterior se deben identificar sus
vulnerabilidades. Es fundamental recalcar que una vulnerabilidad no causa dafo;
simplemente es una condicién o conjunto de condiciones que pueden hacer que
una amenaza afecte un activo. Una vez identificadas las distintas vulnerabilidades
por cada amenaza, se debe hallar el grado en que la amenaza puede explotar

cada vulnerabilidad.

Disminuye la vulnerabilidad, el hecho de mantener los sistemas de comunicacion
y redundancia que permitan garantizar la continuidad de sus servicios; ademas de
contar con Informacion de respaldo y procedimientos de restauracién en una
ubicacién remota, a una distancia adecuada que garantice su disponibilidad ante

eventos de desastre en el centro principal de procesamiento.

C. REVISAR LOS CONTROLES ACTUALES

Al haber identificado las distintas amenazas y las respectivas vulnerabilidades
organizacionales, en esta etapa se deben analizar con la debida profundidad las
distintas salvaguardas existentes en la empresa. Si una amenaza explota una
vulnerabilidad podria generarse un desastre. Deberian existir Controles para
minimizar riesgos potenciales de equipos de computacion ante eventos
imprevistos, tales como: fallas, dafios o insuficiencia de los recursos de tecnologia
de informacion; robo; incendio; humo; inundaciones; polvo; interrupciones en el
fluido eléctrico, desastres naturales; entre otros. Ademas, deberian estar
operando politicas y procedimientos de respaldo de informacion periédicos, que
aseguren al menos que la informacion critica pueda ser recuperada en caso de

falla de la tecnologia de informacion o con posterioridad a un evento inesperado:;.

D. EVALUAR EL NIVEL DE EXPOSICION AL RIESGO

Una vez detectadas las amenazas, la dependencia de recursos de cada funcion
organizacional y sus vulnerabilidades, se debe proceder a precisar el grado de
severidad de cada potencial amenaza identificada y la cobertura, la cual es el
grado de proteccion que tiene la empresa frente a una amenaza en particular. Los

niveles de severidad se estiman en una escala de cuatro puntos..
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Se empieza con N/A = No Aplica, B = Bueno, M = Moderada y A = Alta
Los grados de cobertura que van de un rango de 0 hasta 100, clasificados en seis

categorias. Posteriormente se calcula la exposicion al riesgo.

E. DETERMINAR LOS ESCENARIOS DE AMENAZAS

Una vez calculada la exposicion al riesgo por cada amenaza potencial y por
funciones organizacionales en la empresa, se elaboran escenarios particulares de
riesgos que la empresa pudiera tener y el dafio que pudiesen causar a las
operaciones de la empresa.

Los escenarios de amenazas se clasifican desde los menos graves, que en este
caso son el escenario 1, hasta los mas complejos que son el escenario 5. Para
cada escenario identificado, se requiere elaborar, segun la metodologia del PCN,
las FASES Ill, IV Y V. Es decir, para cada escenario hay que desarrollar las
respectivas estrategias de continuidad del negocio, los planes de continuidad y los
ensayos respectivos para cada plan.

Los escenarios, de acuerdo a las amenazas pueden relacionarse de la manera

siguiente:

NIVEL 1 [ NIVEL2 M™» NIVEL3 [» NIVEL4 M» NIVEL5

-Amenazas par - Una amenaz -Amenazas par -Una amenaz - Una ameaza

la continuidad de  para la la continuidad de para la para la

uno o mas continuidad de  varios procesos, continuidad de continuidad de

procesos, debido  muchos debido a un varios procesos,  muchos

a la pérdida de un procesos, evento que dafiao  debido a un procesos.

recurso Unico debido a un destruye un evento que -Pérdida de las

pero critico en evento que ndmero de totalmente instalaciones

una de las proviene recursos criticos destruye una de  criticas

instalaciones de acceso a una de en una de las las instalaciones compartidas.

la organizacion las instalaciones de de la -Evento que
instalaciones la organizacion. organizacion, y causa dafio a
de la recursos criticos. mas de una
organizacion, instalacién
pero nodafia -Pérdida del
recursos equipo
criticos gerencial

FIGURA 2.10 Escenarios de riesgos en la organiza€ion

ELABORADO POR Ing. Mantilla Anibal

28 Fuente:www.eficienciagerencial.com
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Amenaza nivel 1. Aqui se identifica una amenaza para la continuacion de una o
més funciones organizacionales en la empresa. Esta amenaza se debe a la
pérdida de un recurso Unico pero critico en una de las instalaciones de la
organizacion (energia, sistemas de computacion, archivos electronicos, personal

clave).

Amenaza nivel 2. En este escenario se identifica una amenaza para la
continuidad de muchas funciones organizacionales, debido a un evento que
previene el acceso a una de las instalaciones de la organizacion, pero no dafia

ningun recurso critico.

Amenaza nivel 3. Una amenaza para la continuidad de varias funciones
organizacionales, debido a un evento que dafia o destruye un nimero de recursos
criticos en una de las instalaciones de la organizacién. Este escenario es una

combinacion de los niveles 1y 2.

Amenaza nivel 4. Una amenaza para la continuidad de varias funciones
organizacionales en la empresa, debido a un evento que destruye totalmente una
de las instalaciones de la organizacion y sus respectivos recursos criticos. Esto

podrian ser imprevistos, tales como incendios o explosiones.

Amenaza nivel 5. Una amenaza para la continuidad de muchas funciones
organizacionales e instalaciones mdultiples, debido a la pérdida de instalaciones
criticas compartidas (energia, telecomunicaciones, sistemas centralizados). El
evento causa dafio y/o acceso restringido a mas de una instalacion en la
organizacién (sismo o terremoto, huracan, incidente ambiental). Se puede generar

pérdida del equipo gerencial (accidente aéreo, bomba, terrorismo biolégico).

Una vez identificadas las amenazas y las respectivas vulnerabilidades
organizacionales, es fundamental establecer los respectivos controles para
fortalecer las vulnerabilidades y minimizar la posibilidad de que el desastre

penetre en la empresa y le cause dafio.
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2.2.2 FASE Il: ANALIZAR EL IMPACTO AL NEGOCIO (BIA)

Consiste en identificar aquellos procesos relacionados con apoyar la mision de la
empresa, y analizar con muchos detalles los impactos en la gestiéon comercial del
negocio, si esos procesos fuesen interrumpidos como resultado de un desastre.
Es necesario analizar los impactos financieros y operacionales de un desastre en

la organizacion, sus areas y procesos.

Los impactos financieros se refieren a pérdidas monetarias, tales como pérdidas

de ventas, penalidades contractuales o degradacion de productos.

Los impactos operacionales representan pérdidas no monetarias relacionadas
con las operaciones del negocio, pueden incluir la pérdida de competitividad, dafio
a la confidencialidad de la inversion, pobre servicio al cliente y dafio a la

reputacion del negocio.

En base al Andlisis de Impacto al Negocio (BIA), es posible determinar lo

siguiente:

- Establecer las funciones y procesos organizacionales, esenciales para la
supervivencia de la empresa. A los otros procesos no considerados sélo se
les prepararan planes de recuperacion.

- Calcular las consecuencias operacionales y financieras que una interrupcion
tendria en los procesos considerados clave.

- Establecer los tiempos requeridos para la recuperacion.

- Identificar los requerimientos de recursos indispensables para el

funcionamiento de los procesos claves.

La forma metodoldgica en que deberia efectuarse el Analisis de Impacto al

Negocio (Ph.D. Alberto Alexander, 2007), se indica a continuacion:

A) Evaluar los impactos financieros

B) Evaluar los impactos operacionales

C) Identificar los procesos criticos
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D) Establecer los tiempos de recuperacion

E) Identificar los requerimientos de recursos

F) Generar un informe del andlisis del impacto al negocio

FIGURA 2.11 Pasos para elaborar un BiA
ELABORADO POR Ing. Mantilla Anibal

A. EVALUAR LOS IMPACTOS FINANCIEROS

En este paso deben evaluarse los impactos de una interrupcion en la
organizacion, tanto desde una perspectiva financiera como operacional.

Luego de haber identificado el impacto financiero, se debe medir el impacto en
una base de severidad, basada en el valor de la pérdida monetaria. Se
recomienda utilizar la escala siguiente:

1. Nivel de severidad 0 (impacto 0).

2. Nivel de severidad 1 (menor impacto).

3. Nivel de severidad 2 (impacto intermedio).
4

Nivel de severidad 3 (impacto mayor).

B. EVALUAR LOS IMPACTOS OPERACIONALES
Por otro lado la medicién de los impactos operacionales evalta el impacto

negativo de una interrupcion, en varios aspectos de las operaciones del negocio.

2 Fuente: Gestion del Business Impact Analysis, Alexander, P:hD
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Los impactos operacionales se pueden medir utilizando un esquema de

jerarquizacion cualitativo, tal como: bajo, mediano, alto, altisimo y ninguno.

C. IDENTIFICAR LOS PROCESOS CRITICOS

La clasificacion financiera y operacional de los impactos provee una base para
identificar procesos criticos del negocio. Considerando usualmente la
jerarquizacion financiera y operacional, un proceso es critico si satisface los

requerimientos siguientes:

Una severidad de 2 o 3 se asigna a sus impactos financieros.

2. Una clasificacion de alta se asigna por lo menos a tres de sus impactos
operacionales.

3. Una clasificacién de alta se asigna al menos a dos, y una clasificacién de

altisima se asigna a uno de sus aspectos operacionales.

4. Una clasificacion de altisima se asigna por lo menos a dos de sus impactos

operacionales.

D. ESTABLECER LOS TIEMPOS DE RECUPERACION
Los requerimientos de los tiempos de recuperacion consisten en una serie de
componentes que tienen que ver con el tiempo disponible para recuperarse de

una alteracion.

Tiempo maximo tolerable sin operacién (Maximun Tole  rable Downtime-
MTD). Consiste en el espacio de tiempo durante el cual un proceso puede estar

inoperante hasta que la empresa empiece a tener pérdidas y colapse.

Tiempo objetivo de recuperacion (Recovery Time Obje tive - RTO). Esta
asociado con la recuperacién de recursos, tales como sistemas de computacion,
equipos de manufactura e infraestructura fisica. EIl RTO es el tiempo transcurrido
entre una interrupcion y la recuperacion. Indica el tiempo disponible para
recuperar sistemas y recursos interrumpidos. Es importante enfatizar que jamas el

RTO podria ser superior al MTD.
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Punto objetivo de recuperacion (Recovery Point Obje  tive - RPO). Este tiempo
esta relacionado con la tolerancia que la empresa puede tener, sobre la pérdida
de datos, medidos en términos del tiempo entre el Ultimo respaldo de datos vy el
evento del desastre.

Tiempo de recuperacion de trabajo (Work Recovery Ti  me - WRT). Se calcula
como el tiempo entre la recuperacion del sistema y la normalizacion del
procesamiento. Es el tiempo invertido en buscar datos perdidos y realizar
reparaciones. EI WRT es el tiempo requerido para completar el trabajo

interrumpido a fin de volverlo a la normalidad.

MTD

Datos Procesar Recuperara Recuperara Recupera-
perdidos amontona amontona datos cién manual
miento de miento de perdidos de datos

trabajo trabajo

Recolectar datos
manualmente

Procedimientds Procedimientos normales y manuales :chelf'am'e"“’
normales Sistemas
' recursos
inexistentes.
Procedimientos
manuales de
emergencia
ULTIMO EVENTO SISTEMAS Y INICIO DE
BACKUP  ALTERADOR RECURSOS PROCESAMIENTO
RECUPERADOS

FIGURA 2.12 Tiempos para la recuperacién ante un desfst
ELABORADO POR Ing. Mantilla Anibal

E. IDENTIFICAR LOS REQUERIMIENTOS DE RECURSOS

Un sistema de tecnologia de informacién o una aplicacion se considera vital si
apoya un proceso critico del negocio. Este paso identifica sistemas criticos de
tecnologia de informacién y aplicaciones que apoyan los procesos identificados

en el literal (D).

% Fuente: www.eficienciagerencial.com
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F. GENERAR UN INFORME DEL ANALISIS DEL IMPACTO A L NEGOCIO
Los resultados de los pasos que han precedido se resumen en esta fase para

convertirlos en una guia para el BIA.

2.2.3 FASE Ill: DESARROLLAR ESTRATEGIAS PARA EL PL AN DE
CONTINUIDAD

Aqui se evalian los requerimientos y se identifican las opciones para la

recuperacion de procesos criticos y sus recursos, en el escenario en que fuesen

interrumpidos por un desastre.

Por cada escenario de amenazas se elaboran estrategias que contemplen los

escenarios de amenazas identificados.

El propdsito de esta fase del proceso BCP es desarrollar estrategias de

continuidad del negocio, que satisfagan los requerimientos de recuperacion

identificados en la etapa del BIA, y en los escenarios de amenazas.

El disefio de una estrategia de continuidad consiste de cuatro fases secuenciales:

. Fase A: Ildentificacion de requerimientos de larec  uperacion.
Determina los requerimientos de recuperacion para ser atendidos por la

estrategia del plan de continuidad.

. Fase B: Identificacion de opciones de la recupera  cion.
Busca identificar posibles opciones como soluciones a los requerimientos de

recuperacion.

. Fase C: Evaluacion de disponibilidad del tiempo.
Elimina aquellas opciones que no cumplen aquellos tiempos de

recuperacion identificados en el BIA.

. Fase D: Evaluacion de los costos.
Con las opciones que quedan, evalla los costos y las potencialidades para

seleccionar las opciones més viables y eficaces.



89

Identificar requerimientos de identificacion
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Identificar areas de
trabajo requeridas
centro de comando

Identificar sistemas de
Tl requeridos

Identificar requerimientos
de produccion, equipos,
alternativas de
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datos vitales,
documentos y
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Identificar opciones de recuperacion

}
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Areas de trabajo

Sistemas de TI

Produccion

Documentos
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!

Evaluar disponibilidad de opciones

|

Evaluar opciones de
vy >
recuperacion d

Seleccionar opciones
de recuperacion

|

Documentar
estrategias de
continuidad

FIGURA 2.13 Desarrollo de una estrategia de cordt
ELABORADO POR Ing. Mantilla Anibal

2.2.4 FASE IV: DESARROLLAR EL PLAN DE REANUDACION DE
OPERACIONES

Basado en las fases previas, se establece los procedimientos y lineamientos

concretos para la recuperacion y el restablecimiento de los recursos dafados, y

los procesos cuyo desempefio se ha interrumpido.

El objetivo del plan de reanudacién de operaciones es la recuperacién de

procesos criticos en un determinado tiempo.

Un plan de reanudacion de operaciones son una serie de actividades

3 Fuente: www.eficienciagerencial.com



90

documentadas, que pudiesen requerir desempefiaran los grupos de continuidad
del negocio, como respuesta a la aparicién de un escenario de amenazas. El plan
de reanudacion de operaciones lleva a cabo las estrategias de continuidad. Una

clasica estructura de equipos consiste en los tipos siguientes:

Grupo comando. Esta encargado de dirigir el plan de reanudacion de

operaciones.

Grupo de respuesta. El conjunto de individuos, usualmente personas
relacionadas con las instalaciones y del area de seguridad, que se activa de

inmediato si ocurriese una emergencia.

Grupo departamental. Es el conjunto de individuos, usualmente gerentes de
primera linea, que pueden ser activados por el grupo comando para coordinar

actividades de un departamento operativo especifico después del incidente.

Grupo de tecnologia de informacion. Es un conjunto de especialistas en
tecnologia de informacion que pueden ser activados por el grupo comando para
restablecer la infraestructura tecnolégica, los sistemas de computacion o los datos

electrénicos.

Grupo de apoyo. Es un conjunto especializado que puede ser activado por el
grupo comando para ayudar a gestionar las variadas actividades que demanda el

incidente.

La estructura del equipo para la continuidad del negocio es lo que hara que los
planes funcionen o no. No existe una estructura estandarizada de equipos. El
establecimiento de una estructura que sea la correcta para la organizacién es
vital.

Los factores que deben tomarse en cuenta, al estructurar los equipos, son los

siguientes:

- Tamafio de la organizacion,
- Ubicacion de las instalaciones y unidades operativas,
- Estructura organizacional,

- Cultura organizacional,
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- Escenarios potenciales de amenazas,
- Estrategias de continuidad,
- Complejidad de los planes de continuidad del negocio,

- Conocimiento especializado requerido.

FIGURA 2.14 Fases para el Plan de Reanudacion de Operaciones
ELABORADO POR Ing. Mantilla Anibal

2.25 FASEV: ENSAYAR EL PLAN DE CONTINUIDAD DE NEGOCIOS
En esta fase se efectla el ensayo del plan, con miras a poder determinar su grado
de precision y actualizacion. El valor de esta fase es ensayar el plan de

reanudacion de operaciones para que pueda considerarse aceptable.

La fase del ensayo tiene dos objetivos fundamentales:

A) Verificar si el plan de reanudacion de operaciones es adecuado y confiable
para la recuperacion del negocio dentro de un tiempo prudencial.
B) Identificar debilidades y brechas que pudiesen existir en el plan de

reanudacién de operaciones.

Los tipos de ensayos mas utilizados son los siguientes:

A) Lista de chequeo. Es el ensayo mas basico. Revisa el plan de reanudacion
de operaciones y chequea la disponibilidad y adecuacién de la informacion y

recursos requeridos para la ejecucion del plan.

B) Paseo de revision. Este es un método no costoso. Se realiza usualmente

previo a la conduccién de un ensayo de simulacién. Los equipos se reanen y
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verbalmente describen las actividades, los procedimientos y tareas que

seguirian dado un desastre.

Simulacion. En este ensayo se simula un tipo de alteracion mediante un
escenario de desastre. Permite a los equipos practicar la ejecucion del plan

de reanudacion de operaciones y poder validar una o mas partes del plan.

Interrupcion completa. Este ensayo activa todos los componentes del plan
de reanudacion de operaciones. Este ensayo parte del hecho de que todos

los procesos esenciales se han alterado.
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2.2.6 EJEMPLO DE APLICACION RESUMIDA DE GUIA METODOLOGICA
PARA GESTIONAR EL RIESGO A TRAVES DE UN PLAN DE
CONTINUIDAD DEL NEGOCIO EN CAC

Dada la importancia que tiene el BCP, para que una organizacion pueda
recuperarse rapidamente y continuar operando, cuando sus operaciones han sido
gravemente alteradas por causas de desastres, el Sistema de Gestion de
Seguridad de la Informacion basada en la norma ISO 27001, lo enmarca
especificamente en el area de control “Gestién de la Continuidad del Negocio”,
correspondiente al control A.14. Para alcanzar la certificacion con esta norma,
este control es obligatorio; debiendo ser confiable, ensayado y mantenido en el
tiempo.

A continuacion se presenta en un ejemplo, de manera resumida el proceso de
elaboracion de un Plan para la Continuidad del Negocio. En este ejemplo, se
presentan, para una Cooperativa de Ahorro y Crédito: la Gestion de Riesgos

(amenazas, nivel de severidad, exposicion - escenario de riesgos), Andlisis del

Impacto al Negocio (funciones, procesos, impacto financiero, impacto
operacional, tiempos de recuperacion, requerimientos para recuperacion), y
Desarrollo de Estrategias para el Plan de Continuid ad de Negocio

(estrategias de continuidad, opciones, recursos criticos).

En la siguiente tabla se muestra la forma de calcular a exposicion al riesgo, en
funcion del nivel de severidad de cada amenaza potencial identificada y la

cobertura de la seguridad de la Cooperativa a cada una de ellas.

Escala N B M A

No Nivel de severidad x (100% - %

Representacion Baja | Moderada | Alta
cobertura )

Valor | ----- 10 50 100

TABLA 2.4 Metodologia para el calculo de exposicion algtes
ELABORADO POR Ing. Mantilla Anibal
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AMENAZAS SEVERIDAD COBERTURA (EN %) EXPOSICION

POTENCIALES NA | B M | A | 0-19 | 20-39 | 40-59 | 60-79 | 80-99 100 AL RIESGO

PERDIDA DE INFORME J J 2000

FINANCIERO

PERDIDA DE SERVICIO DE J J 400

FAX

PERDIDA DE SERVICIOS

GENERALES / / 3000

PERDIDA DE ENTREGA DE J J 1000

CORREO

PERDIDA DE SISTEMA

TELEFONICO / J 2000
TABLA 2.5 Célculo de exposicion al riesgo ante amenazanpiaties

ELABORADO POR Ing. Mantilla Anibal

En la tabla 2.5, primero se determina el nivel de severidad en base a una escala de cuatro niveles, esto es N/A= no aplica, B=
Baja, M= Moderada, A= Alta; con sus correspondientes valores, como se indicé en la tabla 2.4. De forma seguida se encuentran
los grados de cobertura de la seguridad, clasificados en seis categorias, y luego se calcula la exposicién al riesgo en base a la
ecuacion presentada en la tabla 2.4. Para el caso de este ejemplo, el nivel de severidad de perder la entrega de correo es 50
(nivel de severidad moderado), una cobertura entre 80 y 99. Se escoge siempre el valor mas bajo, esto es 80, y se determina la
exposicion al riesgo, multiplicando 50 con (100 - 80), el resultado obtenido es 50*20=1000, que es la medida de exposicion a

este riesgo.
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EXPOSICION AL RIESGO

Pérdida de sistema telefénico

Pérdida de entrega de Correo

Pérdida de senvicios generales

Pérdida de senvcio de fax

il

Pérdida de Informe Financiero

500 1000 1500 2000 2500 3000 3500

o

FIGURA 2.15 Exposicién a riesgos
ELABORADO POR Ing. Mantilla Anibal

En la figura 2.15, una vez calculada la exposicion al riesgo, se presenta de forma comparativa el valor que este alcanzo, para
cada amenaza potencial. En base a estos célculos y a los datos de la figura 2.10, se determinan los escenarios de riesgo en los

gue pudiera encontrarse la organizacion.



. MAGNITUD DE PERDIDA NIVEL DE
FUNCION DEL NEGOCIO PROCESO DEL NEGOCIO FINANCIERA DIARIA (en USD) SEVERIDAD
Generacién de solicitudes 700 2
Créditos
Informe de datos del socio 10000 3
Marketing Promocién de productos 5000 1
Manejo problemas del cliente 15000 1
Servicio al cliente
Proceso de solicitudes 30000 1

TABLA 2.6 Funciones del negocio, procesos e ilustraciGmgeacto financiero y nivel de severidad

ELABORADO POR

En el proceso de Analisis del Impacto al Negocio, es necesario identificar las funciones y los procesos que son utilizadas para
apoyar la mision, las metas y los objetivos donde se encuentra el alcance del Sistema de Gestibn de Seguridad de la
Informacioén. Estas funciones y procesos son el aspecto fundamental para el Analisis y Desarrollo del BIA. Una vez determinado
el Impacto financiero, se mide dicho impacto en una base de severidad, basada en el valor de la pérdida monetaria. La escala
utilizada es la siguiente: Nivel de severidad 0 (impacto 0), Nivel de severidad 1 (menor impacto), Nivel de severidad 2 (impacto
intermedio), Nivel de severidad 3 (impacto mayor). En este ejemplo de aplicacion resumida de metodologia para gestionar el

riesgo a través de un Plan de Continuidad del Negocio en CAC, se presenta en la tabla 2.6, dichas funciones y procesos, con su

Ing. Mantilla Anibal

correspondiente magnitud de pérdida (impacto financiero) y nivel de severidad.
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En la tabla 2.7 se muestra como se mide los Impactos Operacionales, utilizando un esquema de jerarquizacién cualitativa, en
este caso: ninguno, bajo, mediano, alto, altisimo. Con la medicion del Impacto operacional, es posible evaluar el impacto
negativo de una interrupcion, en varios aspectos de las operaciones de la organizacion. Una vez identificados los impactos

financieros y operacionales, se puede con mayor facilidad identificar los procesos criticos del negocio, en funcion de la

TABLA 2.7
ELABORADO POR

severidad y la jerarquizacion del impacto.

llustracién de impactos operacionales
Ing. Mantilla Anibal

NEGOCIO JERARQUIZACION DE IMPACTOS OPERACIONALES
FUNCION PROCESO Flujo caja CrRmEE Participacion | o eritividad | Satisfaccion
inversioén mercado cliente
Generacion de solicitudes Alto Alto Alto Ninguno
Créditos
Informe de datos del socio Ninguno Alto Alto Ninguno
Marketing Promocion de productos - Bajo Alto Bajo
Manejo problemas del cliente Bajo Alto Alto
Servicio al cliente
Proceso de solicitudes - Alto Bajo
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cliente

FUNCIONES CRITICAS PROCESOS CRITICOS MTD PRIORIDAD DE SISTEMAS DE TI CRITICOS Y
DEL NEGOCIO DEL NEGOCIO (En dias) RECUPERACION | APLICACIONES
Sistema de informacién cliente
Generacion de solicitudes 3 1 Sistema entrada de solicitud
Aplicaciones e- mail
Créditos
Sistema de informacién cliente
Informe de datos del socio 6 3 Sistema entrada de solicitud
Aplicaciones e- mail
N . Manejo problemas del Siste.rpa e.ntrada.de solic[tud
Servicio al cliente 4 2 Gestion sistema inventario

Sistema cobranza clientes

TABLA 2.8

Procesos criticos de negocio, prioridad de reaqi@m, sistemas criticos de Tl y aplicaciones
ELABORADO POR Ing. Mantilla Anibal
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En esta tabla se presentan las funciones y procesos criticos del negocio, el MTD (tiempo maximo de inactividad para la CAC sin

colapsar), las prioridades de recuperacion, y los recursos de Tl criticos, que se requiere para Gestionar el Riesgo con el Plan de

Continuidad del Negocio.
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En la tabla 2.9 se presenta el RTO (tiempo disponible para recuperar el sistema y
los recursos que han sufrido alteracion) y el WRT (tiempo disponible para
recuperar datos perdidos una vez que los sistemas estan reparados). Como
puede verse en comparacion con la tabla 2.8, la suma entre el RTO y WRT debe

ser siempre menor o igual al MTD.

FUNCION PROCESO CRITICO APLICACIONES RTO WRT
CRITICA DEL NEGOCIO CRITICAS DEL SISTEMA (en dias) (en Dias)
DEL A TECNOLOGIA
NEGOCIO INFORMATICA
- Sistema de informacion 2,5 0,5
Créditos Generacién de solicitudes | cliente
-Sistema  entrada de 1 2
solicitud
- Aplicaciones e- mail 2 1

TABLA 2.9 Valores RTO y WRT para el proceso de generaciéordenes
ELABORADO POR Ing. Mantilla Anibal

Una vez determinado los requerimientos de recursos de Tl criticos, se establece
todos los recursos que no son de tecnologia informética, pero que son

fundamentales para los procesos criticos del negocio.

FUNCIONES CRITICAS PROCESOS CRITICOS TIPO DE DETALLES DE
DEL NEGOCIO DEL NEGOCIO RECURSO RECURSOS
Maquinaria Maguina de
Equipos escribir
Crédito Generacion de solicitudes Copiadora
Archivadores
Materia prima | Hojas de
formularios
Pegamentos
Carpetas

TABLA 2.10 Recursos criticos de manufactura y produccién
ELABORADO POR Ing. Mantilla Anibal
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2.3 DOCUMENTACION DEL SGSI

En esta seccién, se presenta una guia para elaborar adecuadamente el Manual
de Seguridad de la Organizacion. Cuando se va a iniciar el proceso de
documentacién del ISO 27001, en una empresa determinada, los grupos
responsables del proyecto, deben saber que es lo que se debe documentar, y
efectuarlo de una manera adecuada. La trascendencia que tiene esta guia, radica
en la gran cantidad de documentos y debidamente elaborados, que requiere la
ISO 27001; estos requerimientos se presentan en los anexos.

2.3.1 PIRAMIDE DOCUMENTAL DEL ISO 27001:2005

En la siguiente figura, pueden verse los diferentes componentes, y la interrelacion
entre ellos.

A) Nivel | - Manual de seguridad

B) Nivel Il - Procedimientos

C) Nivel Il - Instrucciones de trabajo

D) Nivel IV - Documentos

Manual de
seguridad

Procedimiento

Instrucciones

Registros

FIGURA2.16 Piramide documental del SG¥|
ELABORADPOR  Ing. Mantilla Anibal

% Fuente: www.eficienciagerencial.com
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A. NIVEL | - MANUAL DE SEGURIDAD

el Manual de Seguridad de Informacion no es un requisito del modelo. No existe
clausula que lo exija, pero tenerlo organiza la documentacion, facilita la auditoria y
agrupa la documentacién considerada por el modelo ISO 27001:2005 como vital.

Los aspectos basicos que un manual de seguridad debiera tener son:

- Enunciados de la politica del SGSI

- Alcance del SGSI

- Procedimientos y controles de soporte

- Descripcion de la metodologia de evaluacién del riesgo
- Reporte de evaluacion del riesgo

- Plan de tratamiento del riesgo

- Declaracion de aplicabilidad

B. NIVEL Il - PROCEDIMIENTOS

De acuerdo al ISO 9000, un procedimiento es una manera especifica de
desempeiiar una actividad.

En el ISO 27001:2005, los procedimientos son requeridos en una serie de
clausulas. Cuando en el proceso de "opciones para el tratamiento del riesgo" se
decide por la reduccion del riesgo, la empresa debe acudir a escoger controles del

Anexo A. Se debe por cada control escogido, documentar su procedimiento.

C. NIVEL Il - INSTRUCCIONES DE TRABAJO

Una instruccion de trabajo es la "informacion que explica en detalle como se
efectla una operacion concreta". Es comun utilizar flujogramas. La utilizacion de
instrucciones de trabajo depende directamente de la experiencia y el nivel de

entrenamiento por parte del ejecutor de las tareas.

D. NIVEL IV - DOCUMENTOS
Este nivel de la pirAmide agrupa tanto los registros como los documentos

utilizados en un SGSI.
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La seccion 4.3.3 de la clausula 4 de la norma dice que se deben establecer y
mantener registros para proporcionar evidencia de conformidad con los
requerimientos y la operacion efectiva del SGSI.

El ISO 27001:2005 tiene que utilizarse también para desenredar la complejidad
incremental que usualmente se ha ido desarrollando en los sistemas
organizacionales, generando altos costos por la mala calidad de su

funcionamiento.

2.3.2 GUIA PARA DOCUMENTAR EL SGSI

La metodologia sugerida consta de los siguientes pasos:

A) Identificar procedimientos a documentar

B) Definir el formato del procedimiento

C) Identificar actores del procedimiento

D) Levantary validar el flujograma

E) Redactar toda la informacion del flujograma

F) Identificar, redactar y validar instrucciones de trabajo
G) Identificar los registros requeridos

H) Identificar los documentos de seguridad de informacién

A. DENTIFICAR PROCEDIMIENTOS A DOCUMENTAR

Al iniciar un proyecto de documentacion del 1ISO 27001:2005, es importante
visualizar todas las actividades que se tendran que documentar y ordenadas de
acuerdo con la naturaleza de las clausulas del modelo. Se debe identificar todos
los procedimientos que se van a documentar y ponerlos en un diagrama Gantt
para planificar su realizacion.

B. DEFINIR EL FORMATO DEL PROCEDIMIENTO
No existe un modelo en particular que se debe seguir para documentar los
procedimientos. ElI 1ISO 9000 define que "un procedimiento es una manera

especifica de desempefar una actividad".



103

Un formato para organizar la informacion del procedimiento tiene, en base a la
practica internacional y las empresas certificadoras, seis aspectos (Alexander,

2007), estos son:

Propésito . El propdésito es la razon de ser del procedimiento. Se debe definir para
qué se crea el procedimiento.

Alcance . Aqui se debe definir la amplitud que tiene el procedimiento. Se debe
especificar desde donde se inicia hasta donde concluye dicho procedimiento.
Procedimiento. Se deben pormenorizar cada uno de los actores que intervienen
en el procedimiento, asi como las actividades que realizan. Aqui se explica a cada
"quién hace qué"y "cuando".

Referencias . En este punto, se deben especificar aquellos documentos que se
consideran fuentes de consulta o medios de clarificacion de algin punto del
procedimiento, los cuales no pertenecen al sistema de calidad.

Definiciones. Es necesario explicar algun término que resulte ajeno para los
lectores, o para quienes conforman algin grupo o un comité en particular que
participe en el procedimiento.

Documentos. Este punto incluye todo documento controlado que incida en el

procedimiento que se esta elaborando.

C. DENTIFICAR ACTORES DEL PROCEDIMIENTO

Los actores deben participar en el disefio del procedimiento y ser identificados
estratégicamente. Un flujograma ayuda a determinar exactamente quienes son
los actores del procedimiento. La idea es llegar a tener una representacién de un

modelo que pudiera ser normativo.

D. LEVANTAR Y VALIDAR EL FLUJOGRAMA
El flujpgrama permite disefiar estratégicamente el futuro procedimiento con las
caracteristicas particulares de rapidez que se desean, pocos actores y actividades

y documentos que den valor agregado.
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El proposito es crear un flujograma normativo, que dé valor agregado, que
aumente la productividad y reduzca el tiempo del ciclo. El flujograma no es un
documento controlado, Unicamente es una herramienta grafica para elaborar el
procedimiento. La norma no exige un flujograma.

Es fundamental, validar el flujograma por cada proceso que va siendo analizado y
graficado, de no hacerlo, una vez documentado todo el procedimiento, pueden

aparecer personas que no estan de acuerdo con el resultado final.

E. REDACTAR TODA LA INFORMACION DEL FLUJOGRAMA

Se debe, de una manera sencilla, de facil lectura y presentada amigablemente,
transcribir toda la informacion que efectlian los actores descritos en el flujograma;
asi, se permite a los lectores entender facilmente la secuencia de las actividades
comprendidas en el procedimiento y detallar con precision quién es responsable
de ejecutar las tareas. Una vez mas, es fundamental la validacion del
procedimiento, asi incluso, se refuerza el hecho de que se involucren los actores

del procedimiento.

F. IDENTIFICAR, REDACTAR Y VALIDAR INSTRUCCIONES DE TRABAJO
Con los actores involucrados, hay que identificar si se necesitan instrucciones de
trabajo.

Para hacer la redaccién de las instrucciones de trabajo, es requisito fundamental
gue el usuario del documento participe en su elaboracion. Se le debe entrevistar,
observar en el trabajo, de ser necesario, realizar uno mismo la tarea, para asi

concluir con una informacion.

La validacion de las instrucciones de trabajo, una vez que se obtenga la version
final, no es solamente asegurarse de la transparencia del proceso, sino

cerciorarse de que el usuario la entiende y la utiliza.

G. IDENTIFICAR LOS REGISTROS REQUERIDOS
Una vez concluida la labor de desarrollar el procedimiento, hay que ubicar los

documentos que pudiesen presentarse a terceros para dar fe de que se cumplié
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con los requisitos indicados de la norma, esto es lo que refiere a un registro. Una
metodologia adecuada y bien ejecutada para documentar el ISO 27001, deberia
constituir una herramienta poderosa que ayude al establecimiento del SGSI en la

organizacion.

H. IDENTIFICAR LOS DOCUMENTOS DE SEGURIDAD DE IN FORMACION

Al disefiar el flujograma, de manera natural aparecen aquellos documentos que se
consideraran parte del Sistema de Seguridad de Informacion. Hay que
cuestionarse sobre la validez de los documentos, en especial si datan de mucho
tiempo atras, perteneciendo a otra época empresarial. Es fundamental, una vez
identificado el documento, verificar con el usuario si el contenido del documento
genera la informacién necesaria. Las politicas de seguridad de informacién son

consideradas también como documentos.



CAPITULO 3.

CASO DE ESTUDIO
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En base al Disefio del Sistema de Gestion de Seguridad de la Informacién para
Cooperativas de Ahorro y Crédito efectuado en el capitulo 2, se procede a realizar
un diagnéstico de la Cooperativa del caso de estudio, indicando las é&reas
evaluadas y la forma de hacerlo, se realiza un andlisis de resultados que hace
posible determinar los riesgos para la organizacion, y los planes para su

tratamiento.

3.1 ANALISIS DE LA COOPERATIVA DE AHORRO Y CREDIT O
DEL CASO DE ESTUDIO, EN REFERENCIA A LA GESTION
DE LA SEGURIDAD DE LA INFORMACION

Para analizar la situacion actual de la Cooperativa de Ahorro y Crédito, primero
fue necesario realizar un diagnéstico de su situacion en cuanto a la Gestion de la
Seguridad de la Informacion. Se indican las 11 areas evaluadas, se presenta de

forma gréfica los resultados, y luego se efectlia su respectivo andlisis.

3.1.1 DIAGNOSTICO

Para poder realizar el diagnostico, se realizé consultas, entrevistas, y visitas
técnicas, tanto a la propia Cooperativa, como a otras organizaciones del ambito
del sector cooperativo, entre ellas la FECOAC y a la SBS. Se elabor6 un conjunto
de preguntas para realizar encuestas, en base a la publicacion “Auditoria de la
Tecnologias de la Informacién y Comunicacion de Cooperativas de Ahorro y
Crédito”, desarrollado por la Confederacion Alemana de Cooperativas. En este

proceso, entre otras personas, fue fundamental, la participacion de:
- Presidente de la Cooperativa

- Gerente

- Responsable del sistema informatico

- Personal de dicha Institucion.

En el anexo 4, se encuentran los cuestionarios, que fueron uno de los medios

utilizados para obtener informacion. La evaluacion de la informacién recopilada,
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esta realizada en base a la norma ISO 27001, la parte correspondiente de la ley
de Superintendencia de Bancos y Seguros, la ley de Cooperativas en su parte
pertinente a las Cooperativas de Ahorro y Crédito, y en consideracion de la
estructura y estatutos de la Cooperativa del caso de estudio; esto es, en apego al

Sistema de Gestion de Seguridad de la informacion disefiado en al Capitulo 2.

3.1.2 ASPECTOS EVALUADOS
Los aspectos evaluados fueron aquellos que la Norma ISO 27001, considera

fundamentales para poder llegar a establecer, implementar, operar, monitorear y
corregir, con la correspondiente documentacién y mejora continua. Asi, la
evaluacion versO sobre 11 areas de control que son: Politica de seguridad,
Organizacion de la seguridad de la informacion, Gestion de activos de
informacion, Seguridad de los recursos humanos, Seguridad fisica y ambiental,
Gestion de comunicaciones y operaciones, Control de accesos, Adquisicion -
desarrollo y mantenimiento de los sistemas, Gestion de incidentes de seguridad,

Gestion de continuidad del negocio, Cumplimiento Normativo.

La referencia con respecto a la cual se evaluaron estos aspectos, esta constituida
por el Sistema de Gestion de Seguridad de la Informacion para Cooperativas de
Ahorro y Crédito, desarrollado en el capitulo 2. De esta manera se evalua el grado
de cumplimiento, y a su vez se determina la brecha existente con los mas altos

niveles que harian posible una Certificacion Internacional ISO 27001.

3.1.3 RESULTADOS
Una vez que se procesO toda la informacion a la que se tuvo acceso, en la

Cooperativa de Ahorro y Crédito, fue posible realizar un diagnéstico cuyos
resultados se presentan en la Tabla 3.1. Estos resultados se presentan de forma

gréfica para facilitar su interpretacion.
En cada gréfico de pastel, el area de color azul muestra el grado de cumplimiento

en referencia al SGSI disefiado en el capitulo Il; mientras que el &rea blanca

indica la brecha existente con el grado de cumplimiento.
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N°  ASPECTOS EVALUADOS o e
1 |Politica de seguridad @
5 _Organiza_gién de la seguridad de Ila
informacion

3 | Gestion de activos @
4 | Seguridad de los recursos humanos @
5 |Seguridad fisica y ambiental @
6 |Gestibn de comunicaciones y operaciones @
7 | Control de accesos @
8 | Adquisicion, desarrollo y mantenimiento @
9 | Gestidn de incidentes de seguridad @
10 | Gestion de continuidad del negocio @
11 | Cumplimiento Normativo @

TABLA 3.1 Indicadores de la situacion actualadeAC

ELABORADO POR Ing. Mantilla Anibal
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3.1.4 ANALISIS DE LOS RESULTADOS
Todos los indicadores estan interrelacionaos entre si, ya que obedecen al enfoque

en procesos Y determinan desde perspectivas diferentes pero complementarias,
la medida de la Gestion en cuanto a la Seguridad de la Informacion en la

Cooperativa de Ahorro y Crédito del caso de estudio.

Como puede verse, la Politica de Seguridad de la Informacién que es la base
fundamental para un Sistema de Gestion de Seguridad de la Informacion, debe
recibir especial atencién, pues el nivel alcanzado es minimo, al igual que
indicadores como los de Gestion de Incidentes de seguridad, Gestion para la

Continuidad del negocio, y el Cumplimiento normativo.

Si bien es cierto que dentro de los niveles alcanzados por la CAC, en lo referente
a la Seguridad de los Recursos humanos, a la Gestion de Comunicaciones y
Operaciones, y al Control de accesos, tienen los valores mas altos en la Tabla
3.1, la verdad es que deben realizarse muchas actividades aun para llegar a los

niveles que plantea el SGSI disefiado en el capitulo 1.

Con la informacion de la Tabla 3.1, es posible determinar las vulnerabilidades y
amenazas que podrian producir riesgos para la Cooperativa, por supuesto, las

posibles medidas a tomar para mitigar o asumir el riesgo.
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3.2 ELABORACION DEL SISTEMA  DE GESTION DE
SEGURIDAD DE INFORMACION PARA EL CASO DE
ESTUDIO

Dado que la norma ISO 27001 trabaja sobre un enfoque a procesos, una
aplicacion detallada y puntual de la misma, requiere de un manual de procesos

completa y debidamente establecidos, definidos, documentados y validados.

La aplicacion de la norma en referencia y el modelo del SGSI disefiado, a mas de
proteger la informacién, hace mas dindmica la operacion de la organizacion, sin
embargo, si no se ha aplicado una reingenieria de procesos a la organizacion,

esta se vuelve muy lenta en sus operaciones.

Segun la informacion obtenida, la Cooperativa de Ahorro y Crédito del caso de
estudio no cuenta con un manual de procesos documentado, que permita analizar
sobre cada uno de ellos y en su interrelaciéon, las amenazas, las vulnerabilidades,
y los riesgos; identificando los activos de informacion, los custodios de dichos

activos, y mas elementos que forman parte del SGSI disefiado.

Para determinar y evaluar los riesgos en una organizacion, se requiere entre
otros: especialistas en seguridad informatica, encargados de levantar flujogramas
de procesos con los actores de los mismos y su correspondiente validacion, el
compromiso de la Direccién, la participacion activa del personal de la

organizacion, los recursos necesarios, entre otros.

La elaboracion del SGSI para el caso de estudio, muestra la determinacion y
andlisis de los riesgos, a los que esta sometida la Cooperativa, incluidos aquellos
gue pudieran resultar desastrosos para la organizacion, en caso de ocurrir. Tanto
la determinacion de riesgos, como el Plan para el tratamiento del riesgo, cubren
los cuatro aspectos que establece el Sistema de Gestién de Seguridad de la

Informacién: Organizacion, Personas, Tecnologia, Marco Legal.

Aln cuando no es posible aplicar en el caso de estudio, en forma puntual el
modelo diseflado con enfoque a procesos, se sigue estrictamente los principios

metodolégicos establecidos, esto es:
- Determinacion de amenazas, vulnerabilidades, y riesgos

- Planes para el tratamiento del riesgo
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FIGURA 3.1  Aspectos que abarca el SGSI en la Cooperativeadel de estudio

ELABORADO POR Ing. Mantilla Anibal
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Para facilitar la organizacion y presentacion de estos dos aspectos , en las dos

secciones siguientes respectivamente, se conserva los colores distintivos de los

aspectos: Organizacional, Personal, Tecnolégica y Legal, de acuerdo a lo

establecido en la Figura 3.1

3.2.1 DETERMINACION Y ANALISIS DE RIESGOS EN LA CAC

A continuacion se presentan tablas en las que pueden verse las amenazas, las

vulnerabilidades y los riesgos, sobre la seguridad de la informacién de la

Cooperativa. Estas tablas se encuentran en el orden siguiente:

- Organizacional

- Personal

- Tecnoldgica

- Legal

Todas las tablas y su contenido fueron elaboradas por el autor de esta Tesis.
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AREA: ORGANIZACIONAL

AMENAZA -
VULNERABILIDAD - RIESGO

IMPLICACION A LA SEGURIDAD DE LA
INFORMACION

Pérdida de informacion producto
de infeccion por virus informatico

El riesgo de pérdida de informacion por virus
informético es alto si no se administra
adecuadamente el sistema antivirus y los
usuarios no han sido concientizados en seguridad
de la informacion.

Fuga de informacion a través del
personal que ingresa en forma
temporal

El personal que ingresa temporalmente podria
realizar actividades no autorizadas, lo cual podria
ser detectado en algunos casos, Unicamente al
finalizar las actividades de la Cooperativa. Esto
podria ser més grave de lo previsible, si se
considera que no existe una total division fisica
de areas de trabajo, ni politica de mesas vacias.

Gestion de Tecnologias de la
Informacion y Comunicacion

A partir del 11 de Septiembre del 2001, la Gestion
de TIC's, considera con mucho mas énfasis, la
seguridad de la informacién, lo cual hace
necesario que todo el personal tenga
conocimientos sobre SGSI, y los interiorice.

Fuga de informacion estratégica
mediante la  sustraccion de
computadoras

Es posible obtener informacion existente en las
computadoras mediante el robo de las mismas,
en especial si son equipos portatiles de altos
directivos de la Cooperativa.

Division inadecuada de espacios
de trabajo

Esto imposibilita un manejo méas confidencial de
la informacion, haciendo mas complicada la
situacion, el hecho que no hay politica de mesas
vacias, con lo cual la informacién sobre dichas
mesas esta al alcance de muchas manos.

TABLA 3.2 Determinacion y andlisis del riego, en el anemnizacionaf

AREA: ORGANIZACIONAL

3 ELABORADO POR: Ing. Mantilla Anibal
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AMENAZA -
VULNERABILIDAD - RIESGO

IMPLICACION A LA SEGURIDAD DE LA
INFORMACION

Medio de comunicacién

No existe un grupo o persona especificamente
designada para dar informacién en caso de
incidentes de seguridad, para evitar rumores,
malos entendidos, desinformacion e incluso
pérdida de seguros y polizas.

Inexistencia de manual de
procesos para la Cooperativa de
Ahorro y Crédito

Se imposibilita la planificacion, la evaluacion, el
control y las correcciones, necesarias en los
modelos de procesos. No es posible aplicar un
SGSI con enfoque a procesos.

Inexistencia en el organigrama de

la Cooperativa, de un
departamento o} persona
destinado a la Gestibn de la

Seguridad Informatica

Se determina la existencia de fallas en la
documentacion de la Cooperativa. No se ha
considerado una Politica de Seguridad, que
ubique cerca de Ila alta gerencia, a un
Departamento fundamental para la seguridad.

Inexistencia de una clasificacion
de la informacién en términos de
Su uso

Como consecuencia de esto pudiera hacerse un
mal manejo de la informacion, que afecta su
seguridad y por ende a los intereses de la
Cooperativa.

Asalto o robo

Si bien es cierto, se ha mejorado la seguridad
fisica y los controles de acceso, no existe un
detector de metales que permita conocer si hay
personas armadas intentando ingresar a la
Cooperativa

Riesgo de incendio

En la Cooperativa existe una gran cantidad de
material inflamable, y no existen las debidas
protecciones, ni plan ni politica ni capacitacion al
personal, en caso de incendios. Dependiendo de
la magnitud de un incendio en la Cooperativa,
este hecho pudiera resultar catastréfico para la
organizacion.

TABLA 3.2

Determinacion y anélisis del riegogbérea organizacional (continuacith)

De igual manera, en apego al enfoque a procesos presentado en el Disefio del

SGSI del capitulo 2, la determinacion de los riesgos que de ocurrir pueden

3 ELABORADO POR: Ing. Mantilla Anibal
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resultar desastrosos para la organizacién, incluida la continuidad de sus

operaciones, requiere de las actividades secuenciales siguientes:

- Determinacién de la exposicion al riesgo y controles

- Determinacion de impactos financieros, impactos operacionales, procesos

criticos, tiempos criticos, requerimientos de recursos.

- Elaboracién de planes en base a estrategias, desarrollo de los planes

seleccionados con su respectiva documentacion.

- Ensayo del Plan de Continuidad de Negocio

Sin embargo, dado que no es posible contar con todo esto para el desarrollo de

esta Tesis, no se desarroll6 un Plan de Continuidad de Negocio (lo cual en si

mismo podria constituir una Tesis de Grado), sino que se elaboré un Plan de

Contingencias para la Organizacion. A continuacion se realiza el calculo de la

exposicion al riesgo a amenazas potenciales a los que esta sometida la

Organizacion.

AMENAZAS SEVERIDAD

POTENCIALES N/A B M A

Pérdida de Personal clave J

Pérdida debido a incendios J

Pérdida de la red de J

computadores

Pérdida del sistema J

telefénico

Pérdidas debido a robo J
TABLA 3.3 Estimacion del nivel de severidad de amenazaspialed’

AMENAZAS COBERTURA (EN %)

EXPOSICION

# ELABORADO POR: Ing. Mantilla Anibal
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POTENCIALES 20 - 40 - 60 - 80 -
0-19 | 39 59 79 99 =
Pérdida de
Personal clave v 1000
Pérdida debido a
incendios v 8000
Pérdida de la red
de computadores v 200
Pérdida del
sistema de
comunicaciones v 400
con el exterior
Pérdidas debido a
robo v 6000
TABLA 3.4 Célculo de exposicién al riesgo ante amenazapialed®

Como se indic6 en el capitulo 2, para calcular la exposicion al riesgo se requiere
multiplicar el nivel de severidad y la medida en que estd desprotegida (sin
cobertura de seguridad) la Cooperativa. Estos valores fueron determinados en
funcion de la naturaleza, ubicacion, sistemas de apoyo, mas aspectos inherentes
a la Cooperativa del caso de estudio. Los célculos realizados fueron los

siguientes:

1. Pérdida de personal clave: 50 (100-80)= 50 (20) = 1000

2. Pérdida debido a incendios: 100 (100-20)=100 (80) = 8000

3. Pérdida de la red de computadores: 10 (100-80)= 10 (20) =200

4. Pérdida del sistema de comunicaciones con el exterior: 10(100-60)=10(40) = 400
5. Pérdidas debido a robo: 100 (100 — 40) = 100 (60) = 6000

En la siguiente figura se han graficado los valores de exposicién al riesgo, para
gue de manera visual sea mas facil poder compararlos, y visualizar la magnitud

de cada uno de ellos.

3% ELABORADO POR: Ing. Mantilla Anibal
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EXPOSICION A RIESGOS

Pérdida de personal
clave

Pérdidas debido a
incendios

Pérdidas de PC/LAN

Pérdida del sistema de
comunicaciones

Pérdidas debido a robo

0 1000 2000 3000 4000 5000 6000 7000 8000
FIGURA 3.2 Representacién grafica de la exposicion al riesge amenazas potencidfes

Como puede ver en la figura 3.2, los riesgos de pérdidas debido a incendios y de
pérdidas debido a robo, superan por mucho a las otras pérdidas que pudieran

producirse por amenazas potenciales.

El orden de prioridad con el que deberian atenderse estos riesgos es el siguiente:
1.Perdida debido a incendios

2.Perdidas debido a robo

3.Perdida de personal clave

4.Pérdida del sistema de comunicaciones con el exterior

5.Perdida de la red de computadores

A continuacion se presenta la determinacion y analisis de amenazas,
vulnerabilidades y riesgos en la Cooperativa Caso de estudio, para las areas

Personal, Tecnoldgica, y Legal:

% ELABORADO POR: Ing. Mantilla Anibal
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AREA: PERSONAL

AMENAZA -
VULNERABILIDAD - RIESGO

IMPLICACION A LA SEGURIDAD DE LA
INFORMACION

Interés en obtener informacion
estratégica de la Cooperativa, con
fines politicos y econémicos

Existe informacion de la Cooperativa que pudiera
ser atractiva para empresas, personas,
instituciones, y hacer un mal uso de ella.

Interés en obtener beneficios
econdmicos mediante actividades
fraudulentas.

Dado el monto de dinero que es administrado por
la Cooperativa, pudiera resultar muy tentador, a
personal interno y externo a la Cooperativa, el
intento de obtener beneficio econdémico, a través
de actividades fraudulentas

Actividad Vandalica

La disponibilidad, la integridad de la informacién
de la Cooperativa pudieran verse afectadas por
personal interno o externo a la misma, como por
ejemplo el caso de personas que pudieran haber
salido resentidas de la organizacion.

Falta de conciencia en seguridad
de la informacion por parte del
personal de la Cooperativa

El personal de la Cooperativa es el vinculo entre
la politica de seguridad y su implementacion final;
se pueden establecer controles y monitoreo
constante, pero la persona es siempre el punto
mas débil en el sistema de seguridad; esto
constituye un riesgo para la organizacion, mas
aun si el personal no recibe una adecuada
capacitacion y orientacion sobre la seguridad de
la informacion.

Fuga de informacién a través del
personal

Puede suceder que personal de la organizacién
comente sobre procesos de la Cooperativa y su
informacion, que puedan hacer dafio a la misma,
aun existiendo algin compromiso sobre
confidencialidad

Controles adecuados para
informacion almacenada en
computadores personales

Es comin que el personal de organizaciones
posea en los computadores a su cargo,
aplicaciones e informacién, que no corresponden
a las actividades de la organizacion, haciendo un
mal uso de estos equipos, y poniendo en riesgo a
la organizacion.

TABLA 3.5

3 ELABORADO POR: Ing. Mantilla Anibal

Determinacion y analisis del riego, en el areaqraaf’
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AREA: TECNOLOGICA ‘

AMENAZA - IMPLICACION A LA SEGURIDAD DE LA
VULNERABILIDAD - RIESGO INFORMACION

- Se debe contar con adecuados controles de
acceso a informacioén existente en
computadores personales.

- Se requieren adecuados controles de acceso a
la informacion de los sistemas desde las
computadoras personales de usuarios.

- Debe tenerse un mismo sistema operativo en
Computadores personales todo el parque de computadores, para
estandarizar la configuracion de los mismos.

- Debe haber un control sobre los dispositivos
gue pudieran facilitar la fuga de informacion
(memorias pen drive, flash, cd’s, impresoras
personales, cAmaras digitales, etc.)

- Se debe controlar y monitorear las aplicaciones
y sistemas existentes en los PC’s.

- Posibilidad de interceptacion no autorizada de
mensajes de correo electrénico

- Posibilidad de utilizacion de recursos por parte
Correo electronico de personas no autorizadas para enviar correo
electronico a terceros.

- Posibilidad de recepcion de correo inservible
(SPAM).

- Riesgos de accesos no autorizados desde el
Internet y redes externas hacia los sistemas de

Conexion a Internet la Cooperativa.

- Riesgos de uso inadecuado de Internet por
parte de usuarios.

Fuga de informacion estratégica | Con la actual tecnologia para comunicacion
de computadoras en sistemas movil, facilmente podria extraerse informacion de
inaldmbricos PC'’s, que se encuentren en enlace inalambrico

TABLA 3.6 Determinacion y anlisis del riego, en el aread#gica®

3% ELABORADO POR: Ing. Mantilla Anibal
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AREA: LEGAL

AMENAZA - IMPLICACION A LA SEGURIDAD DE LA
VULNERABILIDAD - RIESGO INFORMACION

Esto podria impedir actualizaciones, introducir
virus al sistema, incompatibilidad con sistemas,
aplicaciones, y hardware; ademas de hacer
perder las garantias de contratos de
aseguramiento.

Existen aplicaciones sin las
debidas licencias

Por efectos de incendio, podria perderse gran
No se cumplen normas de |cantidad de informacién, equipos, Vvidas
seguridad en la prevencién vy | humanas; todos ellos considerados como activos
control de incendios. de informacion. Los efectos de un incendio
pudieran ser devastadores para la organizacion

La Politica de seguridad establece la guia y
directriz para las actividades de la organizaciéon
en cuanto a su seguridad informética. Esta
politica llevada a norma interna establece
responsabilidades 'y  sanciones por su
incumplimiento. Por falta de esta normativa,
podria estar afectdndose gravemente a la
confidencialidad y a la integridad de Ila
informacion que maneja la Cooperativa.

No existe politica de seguridad,
documentada y llevada a norma.

TABLA 3.7 Determinacion y analisis del riego, en el argal&

3% ELABORADO POR: Ing. Mantilla Anibal
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3.2.2 PLAN PARA EL TRATAMIENTO DE LOS RIESGOS

Una vez que se han determinado los riesgos y su implicacion a la seguridad de la
informacion de la Cooperativa del Caso de estudio, se debe buscar la manera de
tratar el riesgo. El riesgo puede ser mitigado, evitado, transferido o asumido. Para
gue este proceso se lleve a efecto, es necesario que todos los elementos de la
organizacién, es decir, personas, equipos, instalaciones, procesos, tareas,
documentos, y mas componentes de la misma, se encuentren perfectamente
alineadas a Directrices claras y documentadas que establezcan lo que debe
hacerse, la manera de hacerlo, y las responsabilidades por su incumplimiento. De
aqui, se deriva la urgente necesidad de contar con una Politica de seguridad para
la organizacion, como un factor fundamental y basico para enfocar la actividad de

la seguridad de la informacién de manera efectiva.

La Politica de Seguridad, es la base sobre la cual mas tarde se podra construir un
Sistema de Gestion de Seguridad de la Informacion, para el caso de la presente
Tesis, alineado al estandar internacional ISO 27001, y a la realidad del sector de
las Cooperativas de Ahorro y Crédito ecuatorianas, de acuerdo al Disefio del
SGSiI realizado en el capitulo 2 de esta Tesis.

Este Plan para el tratamiento del riesgo posee varios subplanes, que abarcan a
todos los elementos enfocados por el Sistema de Gestion de Seguridad de la
Informacion; estos son:

- Organizacional

- Personal

- Tecnoldgica

- Legal

De acuerdo a los requerimientos del disefio, por su trascendencia para la
organizacioén, se incluye también, el enfoque para la continuidad de operaciones,
en este caso, un Plan de contingencias, de acuerdo a lo establecido también en la
Ley de la Superintendencia de Bancos y Seguros, para las Instituciones del
Sistema Financiero. A continuacién se presentan tablas, en las que pueden verse

los planes antes mencionados:
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AREA ORGANIZACIONAL

En esta &rea, se plantean los siguientes Subplanes para el tratamiento del riesgo:

AREA: SUBPLAN :
ORGANIZACIONAL DEFINIR POLITICAS DE SEGURIDAD

Definir politicas de seguridad

Clasificar la informacion

Incorporar un departamento de seguridad informatica
Registrar e inventariar los accesos a los sistemas informéticos
Adaptar contratos con proveedores

Elaborar un manual de seguridad

Contratar seguros

Gestionar incidentes de seguridad

Plan de contingencias: actividades contra incendios

OBJETIVO

Proveer direccion y guia, a todas las actividades de la organizacion y en todos los
niveles jerarquicos, para asegurar la informacion en base a un enfoque global, con
normas, responsabilidades y procedimientos para el efecto.

ACTIVIDADES

POLITICAS DE SEGURIDAD GENERALES PARA LA ORGANIZACI ON

Debe existir un comité de sistemas (informética), conformado por funcionarios de
areas de administracion, que sera el encargado de avalar los requerimientos de
hardware o software de la CAC.

Se debe asignar presupuesto por area, para todo lo que tiene que ver con recursos
de informatica.

Se debe realizar compras, cambios o eliminaciones de elementos de software o
Hardware, con las debidas justificaciones.

Deben existir alternativas manuales que garanticen normal desempefio.
Continuamente deben difundirse las politicas de seguridad

Contar con respaldo técnico y garantia tecnoldgica.

Capacitar y entrenar permanentemente a usuarios de computadores

TABLA 3.8 Subplan para Definir politicas de seguritfad

4 ELABORADO POR: Ing. Mantilla Anibal
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AREA: SUBPLAN : (CONTINUACION)
ORGANIZACIONAL DEFINIR POLITICAS DE SEGURIDAD

ACTIVIDADES

POLITICAS DE SEGURIDAD PARA EL SOFTWARE

Debe cumplirse con leyes de Propiedad Intelectual

Debe desarrollarse software de acuerdo a estandares
Documentar el desarrollo de sistemas y aplicaciones que usan
Realizar auditorias

POLITICAS DE SEGURIDAD PARA EL HARDWARE

Aplicar criterios de compatibilidad con la base instalada de equipos de la CAC
Compartir al maximo los recursos, definiendo restricciones de seguridad.
Realizar un inventario periédico.

Documentar cambios de localizacion, apertura y mantenimiento de equipos.
Justificar solicitudes de equipos de tecnologia informatica

POLITICAS DE SEGURIDAD QUE DEBE SEGUIR EL USUARIO

Justificar toda solicitud de programas o equipos de acuerdo con los procedimientos
de compras de la CAC.

Responsabilizarse por de la correcta administracion de la informacion que utilice,
previendo las acciones de seguridad y confidencialidad.

Identificar individualmente cada acceso.

Verificar un espacio adecuado en el disco duro del servidor para el sistema
operativo, programas de aplicacion o utilitarios; de la misma manera en los demas
computadores.

Prohibir el uso de cualquier tipo de software que no esté autorizado por la CAC

POLITICAS DE SEGURIDAD PARA EL AREA DE SISTEMAS

Atender a usuarios de manera continua y segura.

Mantener la continuidad en el procesamiento

Verificar el espacio en disco necesario para almacenamiento de datos.
Garantizar la permanencia fiel de los datos que residan en discos del servidor.

TABLA 3.8 Subplan para Definir politicas de seguridad (cwrtcion)®

4 ELABORADO POR: Ing. Mantilla Anibal
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AREA: SUBPLAN:
ORGANIZACIONAL CLASIFICAR LA INFORMACION

OBJETIVO

Priorizar adecuadamente la utilizacion de recursos para asegurar de mejor manera la
informacion. Determinar en forma especifica, las personas y las circunstancias en que
puede utilizar la informacién de la Cooperativa.

ACTIVIDADES

- Elaborar un inventario de activos de informacion incluyendo informacion
almacenada en medios digitales e informacién impresa.

- Definir responsables por activos identificados.
- Clasificar la informacion en base a los siguientes criterios:

* Informacion Restringida  (R): Informacion con mayor grado de  sensibilidad;
el acceso a esta informacion debe de ser autorizado caso por caso.

* Informacion Confidencial  (C): Informacién sensible que solo debe ser
divulgada a aquellas personas que la necesiten para el cumplimiento de sus
funciones.

* Informacion de Uso Interno  (|): Datos generados para facilitar las operaciones
diarias; deben de ser manejados de una manera discreta, pero no requiere de
medidas elaboradas de seguridad.

* Informacion General (G): Informacion que es generada especificamente para
su divulgacion al publico en general. Puede ser de mucha sensibilidad; el
acceso a esta informacion debe de ser autorizado caso por caso.

- Determinar las medidas de seguridad a ser aplicados para cada activo clasificado.

TABLA 3.9 Subplan para Clasificar la informaito

4 ELABORADO POR: Ing. Mantilla Anibal
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SUBPLAN :
INCORPORAR UN DEPARTAMENTO DE
SEGURIDAD INFORMATICA

AREA:

ORGANIZACIONAL

OBJETIVO

Contar con un departamento con alta jerarquia organizacional, con capacidad para
intervenir en todos los aspectos de planificacion, ejecucion, control, cambio,
mantenimiento, auditoria y actualizacion, en aspectos relacionados con el Sistema de
Gestion de Seguridad de la Informacién.

ACTIVIDADES

- Crear un Departamento de Seguridad informatica con jerarquia alta y suficiente
para disponer con autoridad e independencia frente a los departamentos usuarios.

- El Departamento de Seguridad informatica debe depender directamente de la
Direccion General, asi incluso, no dejara dudas sobre su ecuanimidad.

- El Director de este Departamento debe ser miembro del Comité de Direccién

- Este departamento debe incorporarse al Organigrama de la Cooperativa, y a su
vez, tener su propio organigrama.

- En este departamento deben definirse clara y documentadamente, las
responsabilidades de cada uno de sus miembros, y esta informacion debe darse a
conocer a los miembros de la organizacion relacionados con el departamento.

- Debe asegurarse la segregacién de funciones.

- Una de las responsabilidades del Departamento es el Aseguramiento en la
Calidad del servicio que prestan, en base a estadndares y metodologias.

- Es fundamental que el Departamento elabore planes de contingencia para
Hardware, Software y comunicaciones. Documentados, validados y difundidos.

- Participar en la planificacién y adquisicion de los recursos de tecnologias de
informacion que requiere la organizacion, asi como de auditorias relacionadas a
este aspecto.

- Este departamento juega un papel muy importante en el establecimiento y
posterior implantacion de un Sistema de Gestidn de Seguridad de la Informacién
en la Cooperativa.

TABLA 3.10 Subplan para Incorporar un departameatseguridad informatita

4“2 ELABORADO POR: Ing. Mantilla Anibal
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SUBPLAN :
AREA: REGISTRAR E INVENTARIAR LOS
ORGANIZACIONAL ACCESOS A LOS SISTEMAS
INFORMATICOS
OBJETIVO

Controlar de manera adecuada el acceso de los usuarios a los sistemas de la
Cooperativa.

ACTIVIDADES

- Elaborar un inventario de las aplicaciones, los sistemas de la Cooperativa y los
perfiles de acceso en cada caso

- Verificar los perfiles definidos en los sistemas para cada usuario

- Revisar y aprobar los accesos por parte de las gerencias respectivas

- Depurar los perfiles accesos de los usuarios a los sistemas.

- Realizar mantenimiento periddico del inventario.

- Realizar revisiones periodicas de los accesos otorgados en los sistemas

TABLA 3.11 Subplan para Registrar e inventariamlosesos a los sistemas informatitos

AREA: SUBPLAN :
' ADAPTAR CONTRATOS CON
ORGANIZACIONAL PROVEEDORES
OBJETIVO

Asegurar el cumplimiento de las politicas de seguridad de la Cooperativa en relacion
con los proveedores, y las clausulas de los contratos establecidos con estos.

ACTIVIDADES

- Elaborar clausulas estandar referidas a seguridad de informacion, para ser
incluidas en los contratos con proveedores

- Elaborar un inventario de los contratos existentes con proveedores

- Revisar los contratos y analizar el grado de cumplimiento de la politica de
seguridad.

- Modificar los contratos en caso de ser necesario.

- Negociar con los proveedores para la inclusidn de las clausulas en los contratos.

TABLA 3.12 Subplan para Adaptar contratos de prbmes**

43 -4 ELABORADO POR: Ing. Mantilla Anibal
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AREA: SUBPLAN :
ORGANIZACIONAL ELABORAR UN MANUAL DE SEGURIDAD

OBJETIVO

Documentar instrucciones de trabajo, procedimientos, politicas, evaluacion del riesgo
y su tratamiento, entre otros aspectos fundamentales del SGSI, para manejar de
mejor manera la seguridad informatica, aplicar una reingenieria a la organizacion, y
preparase mejor para alcanzar una certificacion internacional ISO 27001.

ACTIVIDADES

Recopilar los registros y documentos relacionados con el Sistemas de Gestién de
Seguridad de la Informacion

- Aplicar una reingenieria sobre las Instrucciones de trabajo, que se realizan en la
Cooperativa, en apego a la Politica de seguridad.

- Documentar las nuevas instrucciones de trabajo
- Revisar y modificar si es necesario, los procesos y su interrelacion.
- Documentar los procedimientos relacionados con la Seguridad de la Informacion.

- Incorporar en un solo manual, lo siguiente:
« Enunciados de la politica del SGSI
» Alcance del SGSI, Procedimientos y controles de soporte
» Descripcién de la metodologia de evaluacion del riesgo
* Reporte de evaluacion del riesgo
» Plan de tratamiento del riesgo
» Declaracion de aplicabilidad
» Todos aquellos documentos adicionales que la Cooperativa considere
necesarios para la Seguridad de la Informacion.

- Revisar periddicamente la validez de las tareas, instrucciones de trabajo,
procesos, enfoque de los procesos, procedimientos.

- Incluir todas las modificaciones y actualizaciones al Manual de Seguridad

TABLA 3.13 Subplan para Elaborar manual de seguidéda informacioif®

45 ELABORADO POR: Ing. Mantilla Anibal
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AREA: SUBPLAN :
ORGANIZACIONAL CONTRATAR SEGUROS

OBJETIVO

Cubrir las perdidas ocasionadas a través de impactos financieros y operacionales,
causadas por amenazas que han explotado vulnerabilidades, una vez que el riesgo ha
sido tratado en cualquiera de las siguientes formas: evitarlo, transferirlo, mitigarlo, o
asumirlo.

ACTIVIDADES

- Inventariar todos los activos de informacion.

- Tasar los activos de informacion

- Determinar el nivel de exposicién al riesgo de los activos
- Determinar el impacto sobre la organizacién

- Para el caso de afectacion o pérdida de instalaciones, se deberia considerar la
contratacion de los siguientes seguros:
» Contra incendios
» Contra amenazas naturales (erupciones, terremotos, rayos)
e Contra el ataque a las instalaciones por parte de personas o bandas
organizadas.

- Para el caso de personal clave, podrian considerarse seguros de vida, seguros de
accidentes laborales, seguros por dafios a la reputacion de las personas.

- Podria considerarse ademas, un seguro en caso de accidentes aviatorios
relacionados con los edificios de la Organizacién, y que pudieran afectar a las
operaciones de la Cooperativa.

- Seguros contra robo, dafio o destruccion de equipos vitales para la organizacion.

- Seguros en caso de incumplimiento de contratos de confidencialidad, incluyendo
ademas, los productos de propiedad intelectual de la Cooperativa.

- Contratar un seguro que posibilite los recursos para enfrentar desastres y poder
aplicar el Plan para la Continuidad del Negocio.

TABLA 3.14 Subplan para Contratar segtftos

4% ELABORADO POR: Ing. Mantilla Anibal
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AREA: SUBPLAN :
ORGANIZACIONAL GESTIONAR INCIDENTES DE SEGURIDAD

OBJETIVO

Actuar de forma proactiva ante incidentes de seguridad, asegurar un correcto manejo
del incidente, evitar que el incidente de seguridad se convierta en problema de
seguridad, asi como también, que vuelva a suceder.

ACTIVIDADES

- Definir un plan de actuacion y de procedimientos ante incidentes de seguridad,
con la adecuada documentacién de los mismos.

- Comprobar que el plan cumple con los requisitos legales

- Adquirir los medios tecnoldgicos que faciliten la Gestion de incidentes

- Aislar los equipos afectados por el incidente

- Capturar y proteger toda la informacion relacionada con el incidente

- Analizar la informacion del incidente para catalogarlo

- Comunicar sobre el incidente a quienes tengan la competencia del caso

- Aplicar soluciones de acuerdo al plan de actuacién

- Eliminar los medios que faciliten un nuevo incidente similar

- Recuperar la actividad normal de los sistemas afectados

- Identificar las lecciones y conclusiones de cada incidente

- Incorporar las lecciones aprendidas a las Politicas

TABLA 3.15 Subplan para Gestionar incidentes dariayf’

47ELABORADO POR: Ing. Mantilla Anibal
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DENTRO DEL PLAN GENERAL, EL PLAN
DE CONTINGENCIAS:
ACTIVIDADES CONTRA INCENDIOS

AREA:

ORGANIZACIONAL

OBJETIVO

Elaborar de manera documentada y normativa, un plan que permita prevenir
incendios, actuar adecuadamente durante el siniestro, establecer condiciones
adecuadas para la organizacion después del siniestro. En esencia, minimizar las
potenciales pérdidas en la Cooperativa, y si es posible evitar el incendio.

ACTIVIDADES

- Contratar un seguro contra incendios en el local de la Cooperativa.

- Prohibir que se fume en la Organizacion

- Liberar de obstaculos las puertas y pasillos

- Revisar las condiciones del sistema eléctrico

- Disminuir la cantidad de material inflamable e incluso innecesario en las oficinas de
la Cooperativa

- Adquirir e instalar extintores de incendio en areas visibles y accesibles; se deberia
también considerar mangueras para incendio. Los extintores deberan contener los
compuestos quimicos correspondientes a un incendio en la Cooperativa, y
periédicamente deberan ser revisados.

- Instalar varios sensores detectores de humo y revisarlos periédicamente

- Capacitar y orientar al personal en el uso de extintores

- Lainformacidn vital debe protegerse en armarios antifuego

- Deberian instalarse salidas de humo

- Capacitar al personal en primeros auxilios, para atender rapidamente a los
lesionados.

- Contar con un botiquin de primeros auxilios bien equipado

- El plan de contingencia debe ser documentado y difundido

- Se deberan realizar simulacros, contando con la supervision del Cuerpo de
Bomberos

- La persona que se percate de la existencia de humo o fuego, debe alertar
inmediatamente sin provocar panico a la persona designada de antemano para
liderar las actividades ante un incendio.

- Formar tres Grupos: Grupo de lucha contra el incendio, Grupo de primeros auxilios,
Grupo de informacion (este grupo es fundamental también, pues el responsable de
dar la informacion certera a las personas y autoridades competentes, incluidas las
de las aseguradoras, y evitar asi perder con el seguro en el cumplimiento
normativo o las clausulas del contrato)

- Tratar de desalojar lo mas rapidamente y en orden las instalaciones, de no ser
posible, evitar lo mas posible el humo y por supuesto el fuego, a menos que se
cuente con los medios efectivos para extinguirlos.

- Tener una lista de facil acceso, con los teléfonos de emergencia (ambulancias,
Cruz Roja, Bomberos, Hospitales, Policia, Defensa Civil, etc.)

TABLA 3.16 Plan de contingencia — Actividades caimicendio$®

4 ELABORADO POR: Ing. Mantilla Anibal
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AREA PERSONAL

Para elaborar estos Subplanes, a mas de las consideraciones mencionadas antes
para el tratamiento del riesgo, se ha tomado en cuenta los roles y actividades de
las personas que conforman la organizacion. Los Subplanes son los siguientes:

- Concientizar a los funcionarios y empleados de la cooperativa

- Capacitar al personal en uso seguro de los servicios de internet

SUBPLAN :
CONCIENTIZAR A LOS FUNCIONARIOS Y
EMPLEADOS DE LA COOPERATIVA

AREA:

PERSONAL

OBJETIVO

Lograr un alto grado de compromiso y capacitacion de los funcionarios y empleados
de la Cooperativa en temas relacionados con la seguridad de la informacién en la
organizacion; estableciendo en forma documentada y normativa, los beneficios y
responsabilidades, incluso de indole penal, que cada uno tiene en la seguridad de la
informacion.

ACTIVIDADES

- Establecer como prioridad, la interiorizacién de la necesidad y conveniencia de
tener un adecuado Sistema de Gestion de Seguridad de la Informacioén, hasta que
llegue a ser parte de la cultura organizacional de la Cooperativa.

- Definir de forma facilmente comprensible el mensaje a transmitir y material a ser
empleado para los distintos grupos de usuarios, entre ellos:

» Personal en general : informacion general sobre seguridad, politicas y
estandares incluyendo proteccidn contra virus, contrasefias, seguridad fisica,
sanciones, correo electrénico y uso de Internet.

» Personal de Sistemas : Politicas de seguridad, estandares y controles
especificos para la tecnologia y aplicaciones utilizadas.

» Gerencias y jefaturas : Monitoreo de seguridad, responsabilidades de
supervision, politicas de sancion. ldentificacion del personal de cada
departamento que se encargara de actualizar a su propio grupo en temas de
seguridad.

- Establecer un cronograma de capacitacion, el cual debe incluir a los empleados
nuevos.

TABLA 3.17 Subplan para Concientizar a los funaiiws y empleados de la CooperatiVas

49 ELABORADO POR: Ing. Mantilla Anibal
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SUBPLAN :
CAPACITAR AL PERSONAL EN USO
SEGURO DE LOS SERVICIOS DE INTERNET

AREA:

PERSONAL

OBJETIVO

Obtener el maximo aprovechamiento de los servicios que posibilita el Internet, en
funcion de los roles y funciones de cada empleado y departamentos de la
Cooperativa, minimizando los riesgos de virus, spam, estafas y mas riesgos
existentes al usar de manera insegura el Internet.

ACTIVIDADES

- Interiorizar en las personas, las responsabilidades, amenazas y riesgos que puede
correr la persona y la Cooperativa cuando no usa de manera segura el Internet.

- Limitar el acceso a Internet a los usuarios, dependiendo de las actividades que
realizan en la Organizacion. Sin embargo, ain cuando tengan accesos limitados
diferentes, afrontardn amenazas comunes al usar los servicios de Internet.

- Una vez configurados los controles de acceso para cada usuario, éste no debe
cambiarlos, pero en el caso de los programas exploradores de Internet, debe saber
como se han configurado los controles de contenido, pues puede haber
aplicaciones que pidan excepciones o consultas al usuario para poder operar.

- Capacitar al usuario en el uso seguro del correo electrénico, y un uso adecuado de
los sistemas antivirus.

- Tomar medidas para minimizar el spam
- Sobre todo dependiendo de las responsabilidades y atribuciones de los

funcionarios y empleados, debe capacitarse al personal para evitar las estafas por
Internet, especialmente por tratarse de una entidad financiera.

TABLA 3.18 Subplan para Capacitar al personal es@seguro de los servicios de intethet

5% ELABORADO POR: Ing. Mantilla Anibal
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AREA TECNOLOGICA

Para realizar los Subplanes del area Tecnoldgica, se han considerado aspectos
fundamentales para mejorar la Seguridad de la Informacion en la Cooperativa,
todos ellos alineados a lo que mas tarde sera documentado y normado como
Politica de Seguridad. Estos Subplanes son:

- Adaptar los sistemas de comunicacion
- Adaptar la arquitectura de red

- Estandarizar y actualizar el software

SUBPLAN:
ADAPTAR LA CONFIGURACION DE LOS
SISTEMAS DE COMUNICACION

AREA:

TECNOLOGICA

OBJETIVO

Alinear la configuracion en hardware y software de los sistemas de comunicacion, con
las politicas de seguridad, tanto para la operaciéon interna como para la operacion
externa de la organizacion, pues en dUltima instancia son las personas quienes
producen ataques a la seguridad de la informacion, siendo estos equipos, medios de
defensa, o en el caso contrario medios de vulnerabilidad.

ACTIVIDADES

- Elaborar un inventario de equipos de comunicaciones (routers, switches, firewalls,
etc)

- Elaborar estandares de configuracion para los equipos de comunicaciones
(basarse en la politica de seguridad definida, documentacion de proveedores, etc.)

- Evaluar equipos identificados.

- Adaptar los equipos a la politica de seguridad.

TABLA 3.19 Subplan para Adaptar la configuradérios sistemas de comunicacion

5 ELABORADO POR: Ing. Mantilla Anibal
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AREA: SUBPLAN :
TECNOLOGICA ADAPTAR LA ARQUITECTURA DE RED

OBJETIVO

Crear una red que sea rapida, eficiente y segura, al soportar todos los requerimientos
de la Cooperativa, y en apego a las politicas de la seguridad

ACTIVIDADES

Implementar una red DMZ : para evitar el ingreso de conexiones desde Internet
directamente hacia la red interna de datos; ademas debe evitar el trafico ilegitimo
entre la Cooperativa y el Internet. Esta zona desmilitarizada consta de dos
cortafuegos; un cortafuegos protege los accesos desde el exterior hacia la zona
desmilitarizada y el otro protege los accesos desde la zona desmilitarizada hacia la
Intranet. Un ataque de Denegacion de Servicio, que saturara o comprometiera al
cortafuegos exterior, no pondria en peligro al cortafuegos interno. En esta zona
desmilitarizada se instalara un servidor Proxy, para recuperar la informacion que haya
solicitado un usuario interno, y almacenandola para que pueda ser recuperada desde
la intranet; si el requerimiento de informacién es en sentido contrario, el usuario
interno coloca esta informacion en la zona desmilitarizada, y luego esta es entregada
a un equipo externo.

Implementar un sistema de Antivirus: para servicios de Internet (SMTP, FTP,
HTTP) que requiere la Cooperativa, con la adecuada configuracion, mantenimiento,
actualizacioén, y documentacion.

Implementar sistemas de Alta Disponibilidad: para aumentar la seguridad y
fiabilidad de la red, es necesario instalar sistemas de redundancia, para ser utilizados
en firewalls, servidores, y otros equipos de comunicacion.

Implementar un sistema de deteccion de Intrusos (ID  S): para detectar los intentos
de intrusion o ataque desde redes externas hacia la red de datos de la Cooperativa,
asi como aquellos ataques realizados desde la red interna de la organizacion.

TABLA 3.20 Subplan para Adaptar la arquitectugraedi’

52 ELABORADO POR: Ing. Mantilla Anibal
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SUBPLAN :
ESTANDARIZAR Y  ACTUALIZAR EL
SOFTWARE

AREA:

TECNOLOGICA

OBJETIVO

Determinar facil y rapidamente vulnerabilidades en el software, elevar los niveles de
proteccion de la informacion, disminuir los incidentes de seguridad, y responder mas
eficaz y eficientemente ante amenazas y riesgos potenciales.

ACTIVIDADES

- Elaborar un inventario de sistema operativo de servidores y computadores
personales.

- Elaborar una base de datos de aplicaciones.

- Actualizar permanente y periddicamente, los antivirus tanto de los servidores como
de los PC’s de cada usuario en cada uno de los departamentos.

- Mantener el sistema operativo permanentemente actualizado

- Elaborar estandares de configuracion para los sistemas operativos de las PC's de
la Cooperativa

- Elaborar una guia para configuracion de aplicaciones
- Mantener las aplicaciones permanentemente actualizadas
- Evaluar permanentemente la estandarizacion y actualizacion del software.

- Elaborar guias de chequeo y revisién para establecer si se estan cumpliendo las
politicas de seguridad en el software que utiliza la Cooperativa.

TABLA 3.21 Subplan para Estandarizar y actuabzaoftwaré®

5% ELABORADO POR: Ing. Mantilla Anibal
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AREA LEGAL

Toda la actividad de la Cooperativa del Caso de estudio, debe realizarse en base
al cumplimiento legal, pues a mas de ser lo que corresponde a una organizacion
gue aspira a mejorar sus niveles de desempefio en la seguridad de la informacion
en base a estandares internacionales, podra lograr asi, efectividad en sus
operaciones, minimizara las interferencias en el procesos de auditoria de
sistemas, y evitara pérdidas a la organizacion.

SUBPLAN :
VERIFICAR EL CUMPLIMIENTO LEGAL

OBJETIVO

Evitar incumplimientos de cualquier ley, reglamento, norma, o contrato, para asegurar
el cumplimiento de los sistemas con las Politicas de Seguridad.

ACTIVIDADES

- Revisar que la actividad informatica se la realiza dentro de las normas legales,
referentes a:
» Normas laborales
» Propiedad intelectual del software
» Requisitos en la cobertura de seguros
» Prevencion de riesgos.

- Debe cumplirse con la Ley en lo que corresponde a :
« Organo de Supervision y Control en el Sistema Financiero Nacional
» Ley de Cooperativas de Ahorro y Crédito
» Normativa propia de la Cooperativa, incluyendo los puntos especificos de la
Politica de seguridad.

- Al implementarse medidas para la seguridad de la informacién, debe tenerse
cuidado de no contradecir los principios del derecho a la intimidad de las personas,
y aquellos establecidos en la ética laboral, personal y profesional.

- Asi mismo, debe verificarse el cumplimiento legal con usuarios y proveedores; no
hay que olvidar que las clausulas de confidencialidad tienen implicaciones legales,
en algunos casos penales.

- Para el efecto se deberan realizar Comités, reuniones departamentales, y controles
de auditoria.

TABLA 3.22 Subplan para Verificar el cumplimietegaP*

% ELABORADO POR: Ing. Mantilla Anibal
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CONCLUSIONES

Se han cumplido completamente con todos los objetivos planteados para la
realizacion de esta Tesis. Sin embargo, en el desarrollo de este trabajo,
siempre tuve la predisposicién y la actitud permanente de alcanzar los mas
altos y mejores resultados, que incluso fueron més alla del cumplimiento de los
objetivos inicialmente planteados. Puse lo mejor de mis conocimientos y mis

recursos en este propoésito.

La funcién de la Seguridad de la Informacion en cualquier tipo de organizacion,
debe ser considerada como un factor basico empresarial fundamental, de la

misma trascendencia que los aspectos comercial, financiero, administrativo.

No es necesario que se dispongan en el Pais, de las normas correspondientes
a la Seguridad de la Informacién, para afrontar y resolver los problemas de
seguridad en las empresas nacionales, pues puede recurrirse a normas ya

adaptadas o existentes en otros paises.

La aplicacion exhaustiva y detallada del Disefio de un Sistema de Gestion
de Seguridad de la Informacion para Cooperativas de Ahorro y Crédito en
base a la norma ISO 27001, requiere de procesos claros, validados,
optimizados, actualizados, para evitar que la implantacion del SGSI conlleve a
procesos confusos, demasiado complejos y lentos, que a la final, en lugar de

mejorar a la organizacion, le resten eficiencia y competitividad.

La seguridad de la informacién es un aspecto, que debe ser parte de la
cultura organizacional; cursos, seminarios, y talleres no bastan, hay que
interiorizar en las personas de la organizacion, la necesidad y beneficios de

dicha cultura, asi como los riesgos de no tenerla.

El Sistema de Gestion de Seguridad de la Informacion debe ser
permanentemente revisado, mejorado y actualizado, para que brinde la

maxima utilidad que la organizacion espera.
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Una eficiente Gestion de la Seguridad de la Informacion, debe considerar los
aspectos: organizacional, personal, tecnoldgico y legal, en base a un enfoque
sistémico, en el que cada uno de sus componentes esta interrelacionado con
los demas, en su operacion y funcionamiento; y cada uno de ellos como todo

el sistema, obedece al principio fundamental causa — efecto.

En el desarrollo de la presente Tesis, se ha comprobado la evidente necesidad
de que las Cooperativas de Ahorro y Crédito del Ecuador, implanten Sistemas
de Gestion de Seguridad de la Informacién para una mayor eficiencia en sus
actividades, que les proporcione un crecimiento sostenido y productivo, a la
vez que propenda a la mejora de la calidad de vida de sus socios, y a un

mayor desarrollo del Pais.
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4.2 RECOMENDACIONES

Se considera importante, que tomando como base inicial esta Tesis, se
establezcan y desarrollen Proyectos en varias Tesis de Maestria, sucesivas y

concatenadas, en los siguientes aspectos:

* Implantar el Plan para el tratamiento de los riesgos elaborado en el
Capitulo tres de esta Tesis, en la Cooperativa de Ahorro y Crédito del
Caso de estudio, a través de los diferentes Subplanes (organizacional,
personal, tecnoldgico, y legal), como una etapa previa y alternativa
mientras la organizacion se prepara para llegar a la certificacion

internacional.

» Desarrollar la planificacion y las actividades necesarias, para obtener la
certificacion internacional 1ISO 27001, para la Cooperativa de Ahorro y

Crédito del Caso de estudio.

Se sugiere la publicacion y difusion de este trabajo, a nivel nacional, para que
pueda ser utilizado en beneficio del mejoramiento de las Cooperativas de
Ahorro y Crédito; particularmente en lo que se refiere al tema tratado en esta
Tesis, esto es, la Seguridad de la Informacion en una perspectiva global y

como un pilar fundamental en las actividades de estas instituciones.

Incorporar a la estructura organizacional de las Cooperativas de Ahorro y
Crédito, un departamento que trabaje de manera proactiva y reactiva, en

Sistemas de Gestion de Seguridad de la Informacion.
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En este anexo se presenta la norma ISO 27001 de manera resumida, la cual
consta de un Prefacio, 8 Clausulas, un anexo Normativo y dos anexos
Informativos. El anexo normativo (Anexo A de la norma ISO 27001) presenta los
controles que deben aplicarse en las once areas de control que establece esta
norma; para una mejor identificacion, se presentan en tablas separadas y con
diferentes colores. En los anexos Informativos, se presenta la relacion de esta
norma con los principios de la Organizacion para la Cooperacion y el Desarrollo
Econdémico (OEDC), y con otras normas ISO; en los anexos B y C de la norma

ISO 27001, respectivamente.

En la tabla siguiente se muestra los elementos, estructura organizacion de esta

normac

ELEMENTO ASPECTO SOBRE EL QUE TRATA

PREFACIO PRESENTACION

CLAUSULA 0. INTRODUCCION

CLAUSULA 1. OBJETO

CLAUSULA 2. REFEENCIAS NORMATIVAS
CLAUSULA 3. TERMINOS Y DEFINICIONES
CLAUSULA 5. RESPONSABILIDAD DE LA DIRECCION
CLAUSULA 6. AUDITORIAS INTERNAS DEL SGSI
CLAUSULA 7. REVISION POR LA DIRECCION DEL SGSI
CLAUSULA 8. MEJORA DEL SGSI

ANEXO A. NORMATIVO

ANEXO B. INFORMATIVO

ANEXO C. INFORMATIVO

TABLA 1 del Anexo 1 Elementos de la norma ISO 27001
ELABORADO POR Ing. Mantilla Anibal

A continuacioén se detallan cada uno de estos elementos:

PREFACIO
Hace referencia a las razones por loas cuales fue desarrollada esta norma y su

trascendencia a nivel mundial para un manejo adecuado de la seguridad



147

Informética, a través de un Sistema de Gestién que abarca en su actividad a

todos los elementos de la organizacion

CLAUSULA 0. INTRODUCCION

El'1SO 27001:2005 define la seguridad de informacion como la "preservacion de la
confidencialidad, integridad, no repudio y confiabilidad". Se ha desarrollado como
modelo para el establecimiento, la implementacién, la operacion, el monitoreo, la
revision, el mantenimiento y la mejora de un SGSI para cualquier clase de

organizacion.

El disefio y la implantacion de un SGSI se encuentran influenciados por las
necesidades, los objetivos, los requisitos de seguridad, los procesos, los
empleados, el tamafio, los sistemas de soporte y la estructura de la organizacion.

El modelo ISO 27001:2005 esta disefiado bajo una 6ptica de enfoque a procesos.
El SGSI esta conceptualizado para funcionar en cualquier tipo de organizacion,
operando bajo el enfoque de procesos, sin embargo, cada SGSI se elabora de la

manera mas adecuada para cada empresa.

Partes
Interesadas:

Partes
Interesadas:

Stakeholders
Clientes
Proveedores
Usuarios

Stakeholders
Clientes
Proveedores
Usuaros
Accionistas
Socios

Otros

Accionistas
Socios
Otros

Requisitos y
Expectativas
para la
Seguridad
dela
Informacion

Seguridad
dela

| Informacion
— Gestionada

|f Monitorizacian y
\,‘\ Revision del SGSI

FIGURA 1del Anexo 1 Enfoque de la norma hacia procesos a travésiclelde Deming®

5% Fuente: www.nexusasesores.com
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CLAUSULA1. OBJETO

En la seccion 1.2 del estandar se precisa su aplicacion. Aqui se puntualiza que el
modelo se ha creado para ser aplicable a toda clase de organizacion, sin importar
su tipo, el tamafio y la naturaleza del negocio. Aqui también se explica que si
algunos de los requerimientos del estandar no pudiesen ser aplicados debido a la
naturaleza de una organizacion y su negocio, se puede considerar el
requerimiento para su exclusion.

Para que las exclusiones sean validas, no podran afectar la capacidad y / o la
responsabilidad de la organizacion a fin de proporcionar seguridad en la
informacion que satisfaga los requerimientos de seguridad determinados por la
evaluacion del riesgo y los requerimientos reguladores aplicables. Las clausulas
de las secciones 4 a 8 no son excluibles. Ademas especifica los requisitos para la
implementacion de controles de seguridad adaptados a la organizacion o parte de

ella.

CLAUSULA 2. REFERENCIAS NORMATIVAS
Hace referencia a documentos que son indispensables para la aplicacion de esta
estandar. Pueden ser documentos fechados como no fechados, en los dos casos

se requiere justificacién para su uso.

CLAUSULA 3. TERMINOS Y DEFINICIONES

En esta clausula se indican los términos y definiciones fundamentales para esta
norma, relacionados directamente con el Sistema de Gestién de Seguridad de la
Informacion. Entre otros términos, se tiene: activo de informacién, disponibilidad,
confidencialidad, seguridad de la informacién, evento de seguridad de la
informacion. Mas términos con sus correspondientes definiciones se encuentran

en el Glosario de Términos.
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CLAUSULA 4. SISTEMA DE GESTION DE SEGURIDAD DE LA
INFORMACION

CLAUSULA 4: Seccion 4.1 ESTABLECER LOS REQUISIT OS GENERALES

El SGSI debe ser establecido, implementado, monitoreado, corregido,

documentado, mejorado, de acuerdo a los requerimientos especificos de la

organizacion.

CLAUSULA 4: Seccion 4.2 ESTABLECER y GESTIONAR EL SGSI
Seccion 4.2: Subseccion 4.2.1 ESTABLECER EL SGS |
Actividades organizacionales

A) Definir el alcance y los limites del SGSI

B) Definir la politica para el SGSI

C) Definir el enfoque para la evaluacién del riesgo

D) Identificar, analizar y evaluar los riesgos

E) Identificar y evaluar las opciones para el tratamiento del riesgo, incluyendo

al riesgo residual
F) Seleccionar los objetivos de control para el tratamiento del riesgo
G) Obtener la aprobacion de los riesgos residuales por la direccién
H) Obtener la autorizacion de la direccion para implementar y operar el SGSI

I)  Preparar una declaracion de aplicabilidad

Seccién 4.2: Subseccion 4.2.2 IMPLEMENTAR Y OPE RAR EL SGSI
Actividades organizacionales:

A)  Formular un plan para el tratamiento del riesgo

B) Implementar plan para el tratamiento del riesgo

C) Implementar los controles seleccionados

D) Definir como mediar la eficacia de los controles seleccionados

E) Implementar programas de formacion y toma de conciencia

F) Gestionar la operacion del SGSI

G) Gestionar los recursos para el SGSI
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H) Implementar los procedimientos y otros controles capaces de permitir la
pronta deteccion de los eventos de seguridad y la respuesta a incidentes de

seguridad

Seccion 4.2: Subseccion 4.2.3 MONITOREAR Y REVI SAR EL SGSI

Actividades organizacionales:

A) Realizar el seguimiento y revisar los procedimientos

B) Llevar a cabo revisiones regulares de eficacia del SGSI (incluyendo el
cumplimiento de la politica y objetivos del SGSI)

C) Medir la eficacia de los controles

D) Realizar las evaluaciones del riesgo a intervalos planificados, revisar los
riesgos residuales y los niveles de riesgo aceptables.

E) Conducir auditorias internas

F) Revision del SGSI por parte de la direccién sobre una base regular

G) Actualizar los planes de seguridad

H) Registrar las acciones y los eventos que podrian tener un efecto obre la

eficacia o el desempefio del SGSI.

Seccion 4.2: Subseccion 4.2.4 MANTENER Y MEJORAR EL SGSI
Actividades organizacionales:

A) Implementar las mejoras identificadas

B) Tomar adecuadas acciones correctivas y preventivas

C) Comunicar los resultados a todas las partes interesadas

D) Asegurar que las mejoras alcanzan los objetivos deseados

CLAUSULA 4: Seccion 4.3 DOCUMENTAR EL SGSI

Seccién 4.3: Subseccion 4.3.1 GENERALIDADES

Aqui, se establece que los documentos del SGSI son los siguientes:

1. Los enunciados de la politica de seguridad, los procedimientos y los
objetivos de control.

2. El alcance del SGSI, los procedimientos y los controles que sostienen el
SGSI.
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El plan de tratamiento del riesgo.
4. Los procedimientos documentados necesarios para la organizacion, a fin de
asegurar la planeacion, la operacion y el control efectivos de sus procesos
de seguridad de la informacion.
Los registros requeridos por el estandar.
Declaracion de aplicabilidad.

El reporte de evaluacién del riesgo.

© N o v

La descripcion de la metodologia de evaluacion del riesgo

Seccion 4.3: Subseccion 4.3.2 CONTROLAR LOS DOC UMENTOS

En este apartado se pide tener un procedimiento documentado que defina las

acciones gerenciales para:

A) Aprobar la idoneidad de los documentos antes de su emision.

B) Revisary actualizar los documentos conforme sea necesario, y reaprobarlos.

C) Asegurar que se identifiquen los cambios y el estatus de la revision actual de
los documentos.

D) Asegurar que las versiones mas recientes de los documentos relevantes
estén disponibles en los puntos de uso.

E) Asegurar que los documentos se mantengan legibles y féacilmente
identificables.

F) Asegurar que se identifiquen los documentos de origen externo;

G) Asegurar que se controle la distribucién de documentos;

H) Evitar el uso indebido de documentos obsoletos;

I)  Aplicar a los documentos una identificacion adecuada si se van a retener por

algun propésito.

Seccion 4.3: Subseccion 4.3.3 CONTROLAR LOS REG ISTROS

Esta clausula plantea que se tenga un procedimiento documentado para ejercer
un control relevante para la identificacién, el almacenaje, la proteccion, la
recuperaciéon, el tiempo de retencion y la disposicion de los registros. Por
disposicion se entienden las acciones que se toman con los registros, al vencer el

tiempo de retencion.
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CLAUSULA 5. DEFINIR LA RESPONSABILIDAD DE LA DI RECCION

Seccion 5.1:  COMPROMISO DE LA DIRECCION

Esta clausula esté dirigida a la gerencia y a puntualizar sus responsabilidades en
relacion con el SGSI; el modelo es muy puntual. La gerencia debe desempefiar un

papel protagénico en el manejo de un SGSI.

Seccion 5.2: GESTIONAR LOS RECURSOS
Seccion 5.2: Subseccion 5.2.1 PROVISION DE LOS RECURSOS

En esta clausula se le dan varias exigencias a la organizacién, por medio del

gréafico de la gerencia. Las exigencias son las siguientes:

A) Establecer, implementar, operar y asegurar que los procedimientos de
seguridad de la informacion sostengan los requerimientos comerciales;

B) Asegurar que los procedimientos de seguridad de la informacion, respalden
los requerimientos comerciales.

C) Identificar y tratar los requerimientos legales y reguladores y las obligaciones
de seguridad contractuales;

D) Mantener una seguridad adecuada mediante la correcta aplicacion de todos
los controles implementados;

E) Llevar a cabo revisiones cuando sean necesarias, Yy reaccionar
apropiadamente ante los resultados de estas revisiones;

F) Mejorar la efectividad del SGSI donde se requiera.

Seccién 5.2: Subseccion 5.2.2 CAPACITACION, CON OCIMIENTO Y
CAPACIDAD

En esta clausula la norma tiene cuatro exigencias especificas:

1. Se debe determinar los perfiles requeridos del personal al que se le asigna
responsabilidades en el SGSI y diagnosticar sus necesidades de
entrenamiento.

Capacitar y seleccionar al personal para satisfacer los perfiles requeridos.

Efectuar una evaluacién de la eficacia del entrenamiento efectuado.
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4. Mantener expedientes del personal en detalle sobre: educacion recibida,
capacitacion  realizada, capacidades desarrolladas, experiencias

profesionales y calificaciones obtenidas.

CLAUSULA 6. AUDITAR INTERNAMENTE EL SGSI

En esta clausula la norma es muy precisa, al detallar el proposito de las
auditorias. Establece que la organizacion debe realizar auditorias internas del
SGSI a intervalos planeados para determinar si los objetivos, controles, procesos

y procedimientos de su SGSI:

A) Cumplen con los requerimientos de este estadndar y la legislacién o
regulaciones relevantes.

B) Cumplen con los requerimientos de seguridad de informacion identificados.

C) Sonimplementados y mantenidos de manera efectiva.

D) Se desempeiian como se esperaba.

CLAUSULA 7. REALIZAR REVISION GERENCIAL

Debe incluir oportunidades de evaluacion para el mejoramiento y la necesidad de
cambios en el SGSI, incluyendo la politica de seguridad y los objetivos de
seguridad. La revision gerencial se convierte en una excelente evidencia objetiva
de que la gerencia estd comprometida con el SGSI. Cuando el SGSI esta en
proceso de implantacion, es conveniente que las referidas revisiones se hagan

con mayor frecuencia.

CLAUSULA 7: Seccion 7.1 GENERALIDADES

Como parte del ciclo de Deming, la Direccién debe realizar continuas revisiones a
todos los elementos que forman parte del Sistema de Gestion de Seguridad de la
Informacidn, con resultado documentados que deben propender oportunidades de

mejora
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CLAUSULA 7: Seccion 7.2 ELEMENTOS DE ENTRADA PA RA REVISION

Como elemento fundamental dentro de los elementos de entrada para revision, se
encuentra la retroalimentacion de las partes interesadas; asi como también las
acciones tomadas en revisiones previas, cualquier cambio en el SGSI y la

evaluacion previa de riesgo realizada, ente otras.

CLAUSULA 7: Seccion 7.3 RESULTADOS DE LAREVISI ON
Estos resultados se relacionan con la mejora de la eficacia del SGSI, la
actualizacion en la medicion y plan para tratamiento del riesgo, necesidades de

los recursos, y modificacion de procedimientos que pudieran impactar al SGSI.

CLAUSULA 8. MEJORAR DEL SGSI

Esta clausula hace referencia a la necesidad de mejorar continua vy
permanentemente el Sistema de Gestion de Seguridad de la Informacién, en
concordancia con los ciclos de mejora continua, tomando como elemento

fundamental, la accion correctiva y la accién preventiva.

CLAUSULA 8: Secciéon 8.1  MEJORAMIENTO CONTINUO

La mejora continua es visualizada como el conjunto de acciones emprendidas por
la organizacion, para aumentar la probabilidad de incrementar la satisfaccion de
las partes interesadas.

En esta clausula, la norma especifica que la organizacion debe tomar como fuente
de inspiracion, para iniciar la mejora continua:

- La politica de seguridad de la informacion

- Los objetivos de seguridad

- Los resultados de auditoria

- El analisis de los eventos monitoreados

- Las acciones correctivas y preventivas

- Larevision gerencial
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CLAUSULA 8: Seccion 8.2 ACCION CORRECTIVA

La accion correctiva se define como "accién tomada para eliminar la causa de una
no-conformidad detectada u otras situaciones indeseables" (ISO 9000:2000). En
el contexto del SGSI, una no-conformidad es el" incumplimiento de un requisito.”
Cada vez que algo que se haya planificado, o un requerimiento de la norma que

no se hubiese cumplido, automaticamente se debe iniciar la accion correctiva.

CLAUSULA 8: Seccion 8.3 ACCION PREVENTIVA

La accion preventiva se entiende como la accion tomada para eliminar la causa
de una no-conformidad potencial u otra situacién potencialmente indeseable" (ISO
9000:2000).
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ANEXO A DE LA NORMA ISO 27001 :

OBJETIVOS DE CONTROL Y CONTROLES

En esta seccion, se presentan los objetivos de control y controles de la norma, en
base a las 11 areas de control establecidas por la misma. Pueden considerarse
todos los controles, una parte de ellos, e incluso controles adicionales
dependiendo de los requerimientos de la organizacion y su estructura. Sin
embargo si lo que se busca es la Certificacién Internacional, deben aplicarse

todos los controles de una forma exhaustiva

A.5 POLITICA DE SEGURIDAD

OBJETIVO: DIRIGIR Y DAR SOPORTE A LA GESTION DE LA SEGURIDAD DE LA
INFORMACION. DE ACUERDO CON LOS REQUISITOS DEL NEGOCIO, LAS LEYES Y
REGLAMENTOS PERTINENTES.

SECCION REQUERIMIENTO CONTROL
Un documento de politica de seguridad de informacion sera
Documento de la politica de seguridad |aprobado por la direccién, publicado y comunicado a todos los
A5.1.1 de la informacion empleados y partes externas pertinentes.
La politica de seguridad de la informacion debe revisarse a
A51.2 Revision de la politica de seguridad de |intervalos planificados, o si ocurren cambios significativos asegurar
e la informacion su conveniencia, adecuacion y eficacia continua.
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A.6 ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION

A.6.1 ORGANIZACION INTERNA

OBJETIVO:
GESTIONAR LA SEGURIDAD DE LA INFORMACION DENTRO DE LA ORGANIZACION
SECCION |REQUERIMIENTO CONTROL
Compromiso de la direccion La direccién debe apoyar activamente la seguridad dentro de la
P ; organizacién a través de la direccion clara, del compromiso
para la seguridad de la . 7 o -
A6.1.1 informacion demostrado, la asignacion explicita, y el reconocimiento de las
responsabilidades de seguridad de la informacion.
Coordinacion de la sequridad Las actividades de seguridad de la informacién deben coordinarse
A6.12 de Ia informacion 9 con representantes de diferentes partes de la organizacién, con
A roles y funciones de trabajo pertinentes.
A6.13 Asignacion  de  responsabilidades |Deben definirse claramente todas las responsabilidades de
e sobre seguridad de la informacion seguridad de la informacion.
:3:5:02 (éee al:g%rgszcr:ﬂﬁgmgarge Icl)z Debe definirse e implementarse un proceso de autorizacion para
A6.14 informacion P cada nuevo recurso de procesamiento de la informacién.
Debe identificarse y regularmente revisarse los requisitos para los
' - acuerdos de confidencialidad o no divulgacion que reflejan las
A6.15 Acuerdos de confidencialidad necesidades de la organizacién, para la proteccion de la
informacion.
A6.16 Contacto con las autoridades Deben mantenerse los contactos apropiados con las autoridades
T pertinentes.
Contacto con grupos Deben mantenerse los contactos apropiados con grupos
A.6.1.7 interesados esg ef:’iales interesados especiales u otros foros de especialistas de seguridad
P y asociaciones profesionales.
El enfoque de la organizacién para gestionar la seguridad de la
informacion y su implementacion (es decir, objetivos de control,
A6.18 Revision independiente de la controles, politicas, procesos, y procedimientos para la seguridad
B seguridad de la informacion de la informacion) deben revisarse de forma independiente, a
intervalos planificados, o cuando ocurren cambios significativos en
la implementacion de la seguridad.
A.6.2 PARTES EXTERNAS
OBJETIVO:

MANTENER LA SEGURIDAD DE LA INFORMACION Y RECURSOS DE PROCESAMIENTO
DE LA INFORMACION DE LA ORGANIZACION QUE SON ACCESADOS, PROCESADOS,
COMUNICADOQOS, O GESTIONADOS POR ENTIDADES O PARTES EXTERNAS.

SECCION |REQUERIMIENTO CONTROL
Los riesgos a la informacién y recursos de procesamiento de la
e . informacion de la organizacién, para los procesos del negocio que
Identificacion de riesgos . . o
A.6.2.1 ) involucran partes externas, deben identificarse y deben
relacionados a partes externas . -
implementarse los controles apropiados antes de otorgar el
acceso.
. ) Todos los requisitos de seguridad identificados deben tratarse
Tratamiento de la seguridad 4 €9 . - .
A6.2.2 en las relaciones con clientes antes de dar el acceso al cliente a la informacion, o posesiones de
e la organizacion.
Los acuerdos con usuarios de terceras partes que involucran
. . acceder, procesar, comunicar o gestionar la informaciéon de la
Tratamiento de la seguridad P h ) 2
organizacion o los recursos para el tratamiento de la informacion,
en los acuerdos de terceras o r A
0 agregar productos o servicios a recursos para el tratamiento de
A.6.2.3 partes

la informacioén, deben cubrir todos los requisitos de seguridad
pertinentes.
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A.7 GESTION DE ACTIVOS

SECCION |REQUERIMIENTO CONTROL
A711 Inventario de activos Todos los activos deben identificarse claramente y elaborarse, y
T mantenerse el inventario de todos los activos importantes.
Toda informacion y activos asociados con las instalaciones de
A712 Propiedad de los activos progesamlento de la mforr.r’lacmn deben ser "duefio™ por una parte
designada de la organizacion.
Deben identificarse, documentarse e implementarse las reglas, para
A713 Utilizacion aceptable de los la utilizacion aceptable de la informacién y los activos asociados con
T Activos las instalaciones de procesamiento de la informacion.

SECCION |REQUERIMIENTO CONTROL

La informacion debe clasificarse en relacién con su valor, requisitos

A7.21 Directrices de clasificacion L o s
legales, sensibilidad y criticidad para la organizacion.

Un conjunto apropiado de procedimientos para etiquetar y manejar
AT 22 Etiquetado y manejo de la la informacion debe desarrollarse e implementarse de acuerdo con
e Informacién el esquema adoptado por la organizacion.

A.8 SEGURIDAD DE LOS RECURSOS HUMANOS

A.8.1 ANTES DEL EMPL EO
OBJETIVO:
ASEGURAR QUE LOS EMPLEADQOS, LOS CONTRATISTAS Y USUARIOS DE TERCERAS
PARTES COMPRENDAN SUS RESPONSABILIDADES. Y QUE SEAN APROPIADOS PARA
LOS ROLES CONSIDERADOQOS, Y PARA REDUCIR EL RIESGO DEL ROBO, FRAUDE O MAL
USO DE LOS RECURSOS.

SECCION |REQUERIMIENTO CONTROL

Los roles y responsabilidades de seguridad de los empleados,
contratistas y usuarios terceras partes deben definirse y
documentarse de acuerdo con la politica de seguridad de la
informacion de la organizacion.

A8.1.1 Roles y responsabilidades

La verificacion de los antecedentes sobre todos los candidatos para
empleados, contratistas, y usuarios de terceras partes deben
llevarse a cabo de acuerdo con las leyes, reglamentaciones y ética
pertinentes, y proporcionales a los requisitos del negocio, a la
clasificacion de la informacion a ser accesada, y los riesgos
percibidos.

A.8.1.2 Seleccion

Como parte de su obligacién contractual, los empleados contratistas
y usuarios de terceras partes deben acordar y firmar los términos y
condiciones de su contrato de trabajo, que debe declarar sus
responsabilidades por la seguridad de la informacion de la
organizacion.

Términos y condiciones de

A8.13 Empleo
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A.8.2 DURANTE EL EMPLEO

OBJETIVO:

ASEGURAR QUE TODOS LOS EMPLEADOS, CONTRATISTAS Y USUARIOS DE TERCERAS
PARTES SON CONSCIENTES DE LAS AMENAZAS Y ASPECTOS RELACIONADOS CON LA
SEGURIDAD DE LA INFORMACION, SUS RESPONSABILIDADES Y OBLIGACIONES, Y QUE
ESTEN EQUIPADOS PARA RESPALDAR LA POLITICA DE SEGURIDAD DE LA
ORGANIZACION EN EL CURSO NORMAL DE SU TRABAJO, Y REDUCIR EL RIESGO DE
ERROR HUMANO.

SECCION |REQUERIMIENTO CONTROL
La direccion debe requerir que los empleados, contratistas y
A82.1 Responsabilidades de la usuarios de terceras partes apliquen la seguridad de acuerdo con
e Direccion las politicas y procedimientos establecidos de la organizacion.

Todos los empleados de la organizacion y, cuando sea pertinente,
los contratistas y usuarios de terceras partes deben recibir la

Toma de conciencia, educacion . . e
' Y lformaci6n en toma de conciencia y las actualizaciones regulares

formacion en la seguridad de la

A.8.2.2 informacion apropiadas en las politicas y procedimientos de la organizacion,
como sea pertinente para su funcién de trabajo.
Debe haber un proceso disciplinario formal para los empleados
quienes cometan un incumplimiento de seguridad.
A8.2.3 Proceso disciplinario
A.8.3 TERMINACION O CAMBIO DE EMPLEO
OBJETIVO:

ASEGURAR QUE LOS EMPLEADQOS, CONTRATISTAS Y USUARIOS DE TERCERAS PARTES
SE RETIRAN DE UNA ORGANIZACION O CAMBIAN EL EMPLEO DE UNA MANERA
ORDENADA.

SECCION |REQUERIMIENTO CONTROL

Deben definirse y asignarse claramente las responsabilidades para

A8.3.1 Responsabilidades de la terminacién AN .
llevar a cabo la terminacién o cambio de empleo.

Todos los empleados, contratistas y usuarios de terceras partes
deben devolver todos los activos de la organizacion en su posesion,

A.8.3.2 Devolucion de los activos ;
una vez terminado su empleo, contrato o acuerdo.
Los derechos de acceso de todos los empleados, contratistas y
usuarios de terceras partes a la informacion y recursos para el
. rocesamiento de la informacién deben retirarse una vez terminado
A.8.3.3 Retiro de los derechos de acceso P

su empleo, contrato o acuerdo, o una vez ajustado el cambio.
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A.9 SEGURIDAD FiSICA Y AMBIENTAL

A.9.1 AREAS SEGURAS
OBJETIVO:
PREVENIR EL ACCESO FISICO NO AUTORIZADO, DANO E INTERFERENCIA A LAS
INSTALACIONES E INFORMACION DE LA ORGANIZACION.
SECCION  |[REQUERIMIENTO CONTROL
Los perimetros de seguridad (barreras tales como paredes, puertas
A911 Perimetro de seguridad fisica de entraq_a controladas por tarjet{:l, 0 puesto de_ recepcion manylal)
deben utilizarse para proteger las areas que contienen la informacion,
y las instalaciones de procesamiento de la informaciéon.
Las areas de seguridad deben estar protegidas por controles de
A9.1.2 Controles fisicos de entrada entrada apropiados que aseguren el permiso de acceso sélo al
personal autorizado.
A91.3 Seguridad de oficinas, habitaciones |Debe diseflarse y aplicarse la seguridad fisica para oficinas,
e e instalaciones. habitaciones, e instalaciones.
L Debe disefiarse y aplicarse la proteccion fisica contra el dafio por
Proteccion contra las amenazas . o ” . )
A9.14 ] fuego, inundacién, sismo, explosion, disturbios, y las otras formas de
externas y ambientales
desastre natural o hecho por el hombre.
A915 Trabajo en areas seguras Debe_n dlser)arse y aplicarse la proteccion fisica y las directrices para
trabajar en areas seguras.
Los puntos acceso, como las areas de entrega y carga y otras donde
A L las personas no autorizadas pueden entrar en las instalaciones,
Areas de acceso al publico, entrega ’ ) : - .
deben controlarse y, si es posible, aislarse de instalaciones de
A9.1.6 y carga p f ) . h
procesamiento de la informacion para evitar el acceso no autorizado.
A.9.2 SEGURIDAD DE LOS EQUIPOS
OBJETIVO:

PREVENIR PERDIDAS, DANOS, ROBO O COMPROMETER LOS ACTIVOS E INTERRUPCION
DE LAS ACTIVIDADES DE LA ORGANIZACION.

SECCION |REQUERIMIENTO CONTROL
El equipo debe ubicarse o protegerse para reducir los riesgos de
A9 2.1 Ubicacién y proteccion del equipo amenazas y peligros ambientales, y oportunidades para el acceso no
autorizado.
El equipo debe protegerse contra fallas de energia y otras
A9 22 Servicio de apoyo interrupciones eléctricas causadas por fallas en los servicios de
apoyo.
El cableado de energia eléctrica y de comunicaciones, que transporta
A923 Seguridad del cableado datos o brinda apoyo a Ios~ servicios de informacion, debe protegerse
contra interceptacion o dafio.
A9 2.4 Mantenimiento de equipos Los ‘equipos de_b_e_n mantenerse adecuadamente para asegurar su
continua disponibilidad e integridad.
Seguridad de equipos fuera de las |Debe aplicarse la seguridad a los equipos exteriores teniendo en
A92E instalaciones de la organizacion cuenta los diferentes riesgos de trabajar fuera de las instalaciones de
e la organizacion.
Todos los elementos del equipo que contengan dispositivos de
) I, almacenamiento de datos deben controlarse, para asegurar que
Seguridad en la reutilizacion o : f L : . .
A.9.2.6 T . cualquier dato sensible y software bajo licencia ha sido removido o
eliminacion de equipos ) L
tachado antes de su disposicion.
A927 Retiro de la propiedad No deben sacarse de las instalaciones, sin autorizacion, los equipos,

la informacién o el software.
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A.10 GESTION DE LAS COMUNICACIONES Y OPERACIONES

A.10.1 PROCEDIMIENTOS Y RESPONSABILIDADES DE OPERAC ION
OBJETIVO:
ASEGURAR LA OPERACION CORRECTA Y SEGURA DE LOS RECURSOS DE
TRATAMIENTO DE INFORMACION.

SECCION |REQUERIMIENTO CONTROL
A101.1 Documentaciéon de procedimientos [Los procedimientos operativos deben documentarse, mantenerse, y
T operativos estar disponibles a todos los usuarios que los necesitan.

Deben controlarse los cambios para los recursos y sistemas de

A10.12 Gestion de cambio procesamiento de la informacion.

Las tareas o areas de responsabilidad deben segregarse para
A.10.1.3 Segregacion de tareas reducir las oportunidades de modificacién no autorizada o mal uso
de los activos de la organizacion.

Separacion de los recursos para el |Deben separase los recursos para el desarrollo, prueba/ensayo y
desarrollo, prueba/ ensayo vy |operacion para reducir los riesgos del acceso no autorizado o

A.10.1.4 L. . . .
operacion. cambios al sistema operativo.

A.10.2 GESTION DE ENTREGA DE SERVICIO DE TERCERA PARTE
OBJETIVO:
IMPLEMENTAR Y MANTENER EL NIVEL APROPIADO DE SEGURIDAD DE LA
INFORMACION Y LA ENTREGA DEL SERVICIO EN LINEA CON LOS ACUERDOS DE
ENTREGA DE SERVICIO DE TERCERA PARTE.

SECCION |REQUERIMIENTO CONTROL

Debe asegurarse que los controles de seguridad. las definiciones
del servicio y niveles de entrega incluidos en el acuerdo de entrega
de servicio de tercera parte son implementados, operados, y
mantenidos por la tercera parte.

A.10.2.1 Entrega del servicio

Los servicios, informes y registros suministrados por la tercera parte
deben ser seguidos y revisados regularmente, y deben ser llevadas
a cabo auditorias regularmente.

Seguimiento y revision de los
A.10.2.2 servicios de tercera parte

Los cambios para el suministro de servicios, incluyendo el
mantenimiento y mejora de las politicas, procedimientos y controles
de seguridad de informacion existentes, deben gestionarse,

A1023 Gestién de cambios para los tomando en cuenta la criticidad del sistemas del negocio y los
e servicios de tercera parte procesos involucrados y la reevaluacién de los riesgos.
A.10.3 PLANIFICACION Y ACEPTACION DEL SISTEMA
OBJETIVO:
MINIMIZAR EL RIESGO DE FALLAS DE LOS SISTEMAS.
SECCION |REQUERIMIENTO CONTROL
Deben realizarse seguimiento, ajustes, y proyecciones de los
A.10.3.1 Gestion de la capacidad requisitos de la capacidad futura de la utilizacion de los recursos,

para asegurar el desemperio del sistema requerido

Deben establecerse los criterios de aceptaciéon para los nuevos
sistemas de informacién y versiones nuevas o mejoradas y deben
desarrollarse pruebas adecuadas de los sistemas durante el
desarrollo y antes de la aceptacion.

A.10.3.2 Aceptacion del sistema
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A.10.4 PROTECCION CONTRA CODIGO MALICIOSO Y MOVIBLE
OBJETIVO:
PROTEGER LA INTEGRIDAD DEL SOFTWARE Y DE LA INFORMACION.

Deben implantarse los controles de deteccion, prevencion y
recuperacion para la proteccion contra cédigo malicioso, y

A.10.4.1 Controles contra cédigo- malicioso S L >
procedimientos adecuados de toma de conciencia de los usuarios.

Donde la utilizacion de co6digo movible estd autorizada, la
configuracién debe asegurar que el cédigo movible autorizado opera
de acuerdo con una politica de seguridad claramente definida, y
debe prevenirse el ejecutar el codigo movible no autorizado.

A.10.4.2 Control contra c6digo movible

A.10.5 COPIA DE SEGURIDAD
OBJETIVO:
MANTENER LA INTEGRIDAD Y LA DISPONIBILIDAD DE LA INFORMACION Y LOS
RECURSOS DE PROCESAMIENTO DE LA INFORMACION.

SECCION REQUERIMIENTO CONTROL
Las copias de seguridad de la informacion y software deben ser
Copia de seguridad de la tomadas y probadas con regularidad de acuerdo con la politica de
A.10.5.1 i ) :
Informacién copia de seguridad acordada.

A.10.6 GESTION DE SEGURIDAD DE LA RED
OBJETIVO:
ASEGURAR LA PROTECCION DE LA INFORMACION EN LAS REDES Y LA PROTECCION DE
SU INFRAESTRUCTURA DE SOPORTE.

SECCION REQUERIMIENTO CONTROL

Las redes deben gestionarse y controlarse adecuadamente, a fin de
estar protegidas de las amenazas, y mantener la seguridad para los

A10.6.1 Controles de red sistemas y aplicaciones que utiliza la red, incluyendo la informacion
en transito.
Las caracteristicas de seguridad, los niveles del servicio, y los
requisitos de gestion de todos los servicios en red deben
A.10.6.2 Seguridad de servicios de red identificarse e incluirse en cualquier acordado de servicio de red, ya
sea que estos servicios sean proporcionados en la empresa o
subcontratados.

A.10.7 MANEJO DE MEDIOS DE INFORMACION
OBJETIVO:
PREVENIR LA DIVULGACION, MODIFICACION, ELIMINACION O DESTRUCCION NO
AUTORIZADA DE LOS ACTIVOS, E INTERRUPCION DE LAS ACTIVIDADES DEL NEGOCIO.

SECCION REQUERIMIENTO CONTROL

A.10.7.1 Gestion de medios removibles Deben existir procedimientos para la gestion de medios removibles.
Cuando ya no son requeridos, los medios de informaciéon deben

A.10.7.2 Disposicién de medios eliminarse de forma segura y sin peligro, utilizando procedimientos
formales.

Se deben establecer procedimientos para el manejo vy
almacenamiento de la informacion para protegerla contra su uso
inadecuado o divulgacién no autorizada.

Procedimientos de manejo de la
A.10.7.3 informacion

Seguridad de la documentacién de [La documentacién de sistema deberia protegerse contra el acceso

A.10.7.4 ; .
sistemas no autorizado.
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A.10.8 INTERCAMBIO DE INFORMACION
OBJETIVO:
MANTENER LA SEGURIDAD DE LA INFORMACION Y EL SOFTWARE INTERCAMBIADO
DENTRO DE UNA ORGANIZACION Y CON CUALQUIER ENTIDAD EXTERNA.

SECCION REQUERIMIENTO CONTROL
Deben establecerse politicas, procedimientos de intercambio
Politicas 'y procedimientos de |formales, y controles para proteger el intercambio de informacion a
A.10.8.1 ) . i L . P L
intercambio de informacion través de la utilizacion de toda clase de recursos de comunicacion.
A10.8.2 Acuerdos de intercambio Deben establecerse ac_uerdgs, para el intercambio de informacién y
software entre la organizacién y partes externas.
Los medios que contienen la informacion deben protegerse contra el
A10.8.3 Medios de informacion fisicos en|acceso no autorizado, mal uso o corrupcién durante el transporte
e trénsito mas alla de los limites fisicos de una organizacion.
. - Debe estar apropiadamente protegida la informacion involucrada en
A.10.8.4 Mensaje electrénico el mensaje electronico.
Deben desarrollarse e implementarse las politicas y procedimientos
A1085 Sistemas de informacién del para proteger la informacion asociada con la interconexién de los
U Negocio sistemas de informacién del negocio.
A.10.9 SERVICIOS DE COMERCIO ELECTRONICO
OBJETIVO:

ASEGURAR LA SEGURIDAD DE SERVICIOS DE COMERCIO ELECTRONICO, Y SU
UTILIZACION SEGURA.

SECCION REQUERIMIENTO CONTROL

La informacion involucrada en la transferencia de comercio
electrénico en redes publicas debe protegerse de la actividad
fraudulenta, litigios contractuales, y la divulgacion o modificacion no
autorizada.

A.10.9.1 Comercio electrénico

La informacioén involucrada en las transacciones en linea debe
protegerse para prevenir la transmisién incompleta, pérdida de
rutas, alteracion de mensaje no autorizado, divulgacion no
autorizada y duplicacién o repeticion de mensaje no autorizada.

A.10.9.2 Transacciones en linea

La integridad de la informacién que esta disponible sobre un sistema
Informacién disponible disponible publicamente debe protegerse para prevenir la

A10.93 Publicamente modificacién no autorizada.

A.10.10 SEGUIMIENTO
OBJETIVO:
DETECTAR LAS ACTIVIDADES DE PROCESAMIENTO DE LA INFORMACION NO
AUTORIZADAS.

SECCION REQUERIMIENTO CONTROL

Deben producirse y mantenerse los registros de auditorias que
registren actividades, excepciones y eventos de seguridad de la
informacion del usuario, durante un periodo definido para ayudar en
futuras investigaciones y seguimiento del control de accesos.

A.10.10.1 Registro de auditoria

Deben establecerse los procedimientos para el seguimiento de la

- I utilizacion de los recursos de procesamiento de la informacién, y los
Seguimiento de la utilizacion

A.10.10.2 . resultados de las actividades de seguimiento revisadas
de los sistemas
regularmente.
A10.103 Proteccion de la informacion Deben protegerse los recursos de registro e informacion de registro
e del registro contra el acceso manipulado y no autorizado.
A.10.10.4 Administrador y operador de Deben registrarse las actividades del administrador y el operador del
R Registros sistema.
A.10.10.5 Registro de fallas Las fallas deben registrarse, analizarse y tomarse las acciones
apropiadas.
Los relojes de todos los sistemas de procesamiento de la
A10.10.6 Sincronizacién de relojes informacion pertinentes, dentro de una organizacién o dominio de

seguridad, deben sincronizarse con una fuente de tiempo exacta
acordada.




164

A.11 CONTROL DE ACCESOS

A.11.1 REQUISITOS DEL NEGOCIO PARA EL CONTROL DE AC CESOS
OBJETIVO:
CONTROLAR LOS ACCESOS A LA INFORMACION.

SECCION |REQUERIMIENTO CONTROL
Debe establecerse, documentarse y revisarse una politica de
Al1l1 Politica de control de accesos control de accesos, basada en los requisitos del negocio y de
seguridad para el acceso.

A.11.2 GESTION DE ACCESO DE USUARIOS
OBJETIVO:
ASEGURAR EL ACCESO DEL USUARIO AUTORIZADO Y PREVENIR EL ACCESO NO
AUTORIZADO A LOS SISTEMAS DE INFORMACION.

SECCION |REQUERIMIENTO CONTROL
Debe existir un procedimiento formal de registro y desregistro de
Al1.2.1 Registro de usuarios usuarios para conceder y revocar el acceso a todos los sistemas y

servicios de informacion.

Deben restringirse y controlarse la utilizacion y la asignacion de

Al11.2.2 Gestion de privilegios N
privilegios.

Debe controlarse la asignacion de contrasefias a través de un

A.11.2.3 Gestion de contrasefias de usuario L
proceso de gestion formal.

A11.2.4 Revision de los derechos de La direccién debe revisar los derechos de acceso de los usuarios a
B acceso de usuario intervalos regulares, utilizando un proceso formal.
A.11.3 RESPONSABILIDADES DE USUARIOS
OBJETIVO:

PREVENIR EL ACCESO DE USUARIOS NO AUTORIZADOS, Y COMPROMETER O ROBAR
LA INFORMACION Y LOS RECURSOS DE PROCESAMIENTO DE INFORMACION.

SECCION |[REQUERIMIENTO CONTROL

Debe requerirse a los usuarios seguir las buenas practicas de

A11.3.1 Uso de contrasefias ) L ~
seguridad para la seleccion y uso de sus contrasefias.

Los usuarios deben asegurar que los equipos desatendidos estén

A.11.3.2 Equipo desatendido debidamente protegidos.

Para los recursos de procesamiento de informacién, debe
adoptarse una politica de escritorios limpios de papel y de
dispositivos de almacenamiento removibles, y una politica de
pantallas limpias.

Politicas de escritorios y pantallas

A.11.3.3 L
limpias
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A.11.4 CONTROL DE ACCESO A LARED

OBJETIVO:
PREVENIR EL ACCESO NO AUTORIZADO A LOS SERVICIOS DE RED.
SECCION |REQUERIMIENTO CONTROL
A11.41 Politica de utilizacién de los servicios |Los usuarios sélo deben tener acceso a tos servicios que han sido
B de red especificamente autorizados a utilizar.
A11.4.2 Autenticacién de usuarios Deben utilizarse métodos de autentificacion apropiados para
T para conexiones externas controlar el acceso por usuarios remotos.
e i ’ Debe considerarse la identificacion de equipo automatico como
Identificacion de equipo en - I h o .
un medio de autentificar las conexiones de ubicaciones y equipos
A.11.4.3 Redes P
especificos.
Proteccion del diagnéstico - . . p_—
remoto y de la configuracion Debe cont(glarse el acceso fisico y l6gico para el diagnéstico y
Al1.4.4 configuracion de los puertos.
de puerto
A1145 Segregacion en redes Deber_1 segregarse los grupos de Io_s' servicios de informacion, los
usuarios, y los sistemas de informacion en las redes.
Para redes compartidas, especialmente aquellas que atraviesan las
L fronteras de la organizacion, la capacidad de usuarios a conectarse
A.11.4.6 Control de conexion de redes I o
a la red debe restringirse, de acuerdo con la politica de control de
acceso y los requisitos de las aplicaciones del negocio
Deben implementarse los controles de direccionamiento a redes,
. . . para asegurar que las conexiones entre computadora y los flujos de
Control de direccionamiento ; A ; P
A.11.4.7 en la red informaciéon no violen la politica de control de acceso de las
aplicaciones del negocio.
A.11.5 CONTROL DE ACCESO AL SISTEMA OPERATIVO
OBJETIVO:
PREVENIR EL ACCESO NO AUTORIZADO A LOS SISTEMAS OPERATIVOS.
SECCION |REQUERIMIENTO CONTROL
A115.1 Procedimientos de conexién segura Debe _co_ntrolarse el acceso a los sistemas operativos por un
procedimiento de conexion segura.
Todos los usuarios deben disponer de un identificador Gnico (ID de
Identificacion autenticacion  del usuario) so6lo para su uso personal, y debe seleccionarse una
A.11.5.2 . y técnica de autenticacién adecuada, para probar la identidad
usuario )
declarada de un usuario.
A115.3 Sistema de gestion de contrasefias Los sistemas para la gestion de contrasena§ deben ser interactivos,
y deben asegurar la calidad de las contrasefias.
S . Debe restringirse y controlarse estrechamente la utilizacion de
Utilizacion de las prestaciones del - p .
f programas de servicio que podrian ser capaces de eludir las
A.11.5.4 sistema. . . .o
medidas de control del sistema y de las aplicaciones.
A1155 Sesi6n inactiva La; sesiones inactivas deben apagarse después de un periodo
definido de la inactividad.

A115.6 Limitacién del tiempo de Las restricciones al horario de conexion deben ser utilizadas para
B Conexion proporcionar seguridad adicional a las aplicaciones de alto riesgo.
A.11.6 CONTROL DE ACCESO A LAS APLICACIONES E INFOR MACION

OBJETIVO:

PREVENIR EL ACCESO NO AUTORIZADO A LA INFORMACION CONTENIDA EN LOS

SISTEMAS DE APLICACION.

SECCION |REQUERIMIENTO CONTROL
El acceso a la informacién y las funciones del sistema de aplicacion
A.11.6.1 Restriccion de acceso a la informacion |por usuarios y personal de soporte debe restringirse, de acuerdo
con la politica de control de acceso definida.
A11.6.2 Aislamiento de sistemas Los sistemas sensibles deben tener un entorno informatico

Sensibles

dedicado (aislados).
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A.11.7 COMPUTACION MOVIL Y TRABAJO A DISTANCIA

OBJETIVO:
ASEGURAR LA SEGURIDAD DE LA INFORMACION CUANDO SE UTILIZAN RECURSOS DE
COMPUTACION MOVIL Y DE TRABAJO A DISTANCIA.

SECCION |REQUERIMIENTO CONTROL
Debe implantarse una politica formal, y deben adoptarse las
. - N medidas de seguridad apropiadas para proteger contra los riesgos
AlL7.1 Computacién mévil y comunicaciones de utilizar recursos de computacién mévil y de comunicacion.
. ) . Deben_  desarrollarse = e implementarse  politicas, lanes
A.11.7.2 |Trabajo a distancia operacionales y procedimientos para las actividades de trabajo a

distancia.

A.12 ADQUISICION, DESARROLLO Y MANTENIMIENTO

Andlisis y especificacion de los

Las declaraciones de los requisitos del negocio para los nuevos

Al12.1.1 requisitos de sequridad sistemas de informacién o mejoras a los sistemas de informacion
a 9 existentes deben especificar los requisitos de control de seguridad.
o Deben validarse los datos de entrada a las aplicaciones para
Al1221 (validacion de datos de entrada asegurarse de que éstos son correctos y apropiados.
. Deben incorporarse a las aplicaciones las comprobaciones de
A1222 ﬁ]?grtrrg del procesamiento validacién para detectar cualquier corrupcion de la informacién a
e través de los errores de procesamiento o actos deliberados.
Deben identificarse los requisitos para asegurar la autenticidad y
A.12.2.3 |Integridad de mensaje proteger la integridad de mensajes en aplicaciones. e identificarse e
implementarse los controles apropiados.
o Deben validarse los datos de salida de una aplicacion para
Validacion de los datos de N - )
. asegurarse de gue el procesamiento de la informacién almacenada
A.l12.2.4 Salida . ; !
es correcto y apropiado a las circunstancias.
A12.3.1 Politica sobre la utilizacién de |Debe desarrollarse e implementarse una politica sobre la utilizacion
e controles criptograficos de controles criptogréaficos para la proteccién de la informacion.
- Debe establecerse la gestion de clave para dar apoyo a la utilizacién
Al232 Gestion de claves por la organizacién de técnicas criptogréaficas.
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. Deben existir procedimientos establecidos para controlar la
A12.4.1 |Control del software operativo instalacion del software en sistemas en funcionamiento.
A12.4.2 Proteccion de los datos de Deben seleccionarse cuidadosamente y protegerse y controlarse los
e prueba del sistema datos de prueba.
A.12.4.3 Control de acceso al codigo Debe restringirse el acceso al codigo fuente del programa.
fuente del programa

Procedimientos de control de de|La implementacion de los cambios debe ser controlada por la
A.1251 . A L :
cambios utilizacién de procedimientos formales de control de cambios.
. o I Cuando los sistemas operativos son cambiados, deben revisarse y
Revision técnica de aplicaciones o - :
d - f ; probarse las aplicaciones criticas del negocio para asegurarse de
espués de los cambios de sistema - . .
A.12.5.2 onerativo que no hay impacto adverso sobre las operaciones, o la seguridad de
P la organizacion.
. ) Las modificaciones a paquetes de software deben ser desalentadas,
A1253 Raesltjrel(iglsoggss 0?3/\/;?; cambios a los limitadas a los cambios necesarios, y todo cambio debe controlarse
e paq ' estrictamente.
A.12.54  |Fuga de informacion Deben prevenirse las oportunidades de fuga de informacion.
A1255 Desarrollo de software contratado [La organizacién debe supervisar y realizar seguimiento al desarrollo
. externamente de software contratado externamente.

Control de las vulnerabilidades

técnicas

Debe obtenerse la informacién oportuna sobre las vulnerabilidades
técnicas del sistema de informacion que esta siendo utilizado,
evaluarse la exposicion de la organizacién a tales vulnerabilidades, y
tomarse las medidas apropiadas para tratar el riesgo asociado.

A.13 GESTION DE INCIDENTE DE SEGURIDAD

A.13.1 REPORTAR LOS E VENTOS Y DEBILIDADES DE SEGURIDAD DE LA INFORMACION
OBJETIVO:
ASEGURAR QUE LOS EVENTOS Y DEBILIDADES DE SEGURIDAD DE LA INFORMACION
ASOCIADAS CON LOS SISTEMAS DE INFORMACIQN SEAN COMUNICADOS DE UNA
MANERA TAL QUE PERMITA QUE LA ACCION CORRECTIVA SEA TOMADA
OPORTUNAMENTE.

Reporte de los eventos de seguridad

Deben reportarse los eventos de seguridad de la informacién a través
de los canales de gestién apropiados tan rapidamente como sea

A.13.1.1 de informacion posible.
Debe requerirse a todos los empleados, contratistas y usuarios de
terceras partes de los sistemas y servicios de informacion, detectar e
A.13.1.2 |[Reporte de debilidades de seguridad |informar cualquier debilidad en la seguridad de los sistemas o

servicios, que haya sido observada o sospechada.
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A.13.2 GESTION DE LOS INCIDENTES Y MEJORAS DE SEGUR IDAD DE LA INFORMACION
OBJETIVO:

ASEGURAR QUE UN ENFOQUE COHERENTE Y EFICAZ ES APLICADO A LA GESTION DE
LOS INCIDENTES DE SEGURIDAD DE LA INFORMACION.

Deben establecerse las responsabilidades y procedimientos de

gestion para asegurar una respuesta rapida, eficaz y ordenada a los
A.13.2.1 |Responsabilidades y procedimientos |incidentes de seguridad de informacion.

Deben establecerse mecanismos que permitan cuantificar y realizar
el seguimiento de los tipos, volimenes y costos de los incidentes de
seguridad de informacién.

Aprendizaje de los incidentes de
A.13.2.2 |seguridad de la informacién

Cuando una accion de seguimiento contra una persona u
organizacion, después de un incidente de seguridad de la
informaciéon que involucra acciones legales (civiles o criminales),
deben recolectarse, conservarse y presentarse evidencias conforme
a las reglas establecidas por la legislacion aplicable, o por el tribunal
que sigue el caso.

A.13.2.3 |Recoleccion de evidencias

A.14 GESTION DE CONTINUIDAD DEL NEGOCIO

A.14 ASPECTOS DE SEGURIDAD DE LA INFORMACION DE LA GESTION DE
CONTINUIDAD DEL NEGOCIO
OBJETIVO:
CONTRARRESTAR LAS INTERRUPCIONES DE LAS ACTIVIDADES DEL NEGOCIO Y
PROTEGER LOS PROCESOS CRITICOS DEL NEGOCIO DE LOS EFECTOS DE FALLAS
SIGNIFICATIVAS O DESASTRES DE LOS SISTEMAS DE INFORMACION, Y ASEGURAR SU
REANUDACION OPORTUNA.

Un proceso dirigido debe ser desarrollado y mantenido para la
continuidad del negocio, a través de la organizacién que trate los
requisitos de seguridad de la informacidon necesarios para la
continuidad del negocio de la organizacion.

La informacién en el proceso de

A14.1.1 gestion de la continuidad del negocio

Los eventos que pueden causar interrupciones a los procesos del
negocio deben identificarse, al mismo tiempo que la probabilidad e
impacto de tales interrupciones y sus consecuencias para la
seguridad de la informacion.

Continuidad del negocio y evaluacion

Al4.12 del riesgo

Deben desarrollarse e implementarse planes para mantener y
recuperar las operaciones y asegurar la disponibilidad de la
informacion al nivel requerido y en los plazos requeridos, tras la
interrupcion o la falla en los procesos criticos del negocio.

Desarrollar e implementar planes de
continuidad que incluyan la seguridad

A.14.1.3 . )
de la informacién

Se debe mantener un esquema Unico de planes de continuidad del
negocio, para asegurar que dichos planes son coherentes, para
tratar coherentemente los requisitos de seguridad de la informacion,
y para identificar las prioridades de prueba y mantenimiento.

Marco de planificacion para la
A.14.1.4 |continuidad del negocio

Prueba, mantenimiento y reevaluacion |Deben probarse y actualizar con regularidad los planes de
de los planes de continuidad del [continuidad del negocio, para asegurarse de su actualizacion y

A.14.15 : o
negocio eficacia.
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A.15 CUMPLIMIENTO NORMATIVO

Deben definirse, documentarse y mantenerse actualizados todos
los requisitos legales, reglamentarios y contractuales pertinentes y
A.15.1.1 |ldentificacién de la legislacion aplicable |el enfoque de la organizacién que cumplan estos requisitos para
cada sistema de informacién y de la organizacion
Deben implementarse los procedimientos apropiados para asegurar
el cumplimiento de los requisitos legales, reglamentarios y
Derechos de propiedad intelectual |contractuales sobre el uso del material protegido por derechos de
A.15.1.2 |(DPI) propiedad intelectual, y sobre el uso de productos de software
reservados.
- . Deben protegerse los registros importantes contra pérdida,
Proteccion de los registros de la s o -
M destruccion y falsificacion, de acuerdo con los requisitos legales,
A.15.1.3 |organizacion A N p
estatutarios, reglamentarios y contractuales y del negocio.
Proteccion de datos y de la privacidad Deben_ asegurarse I_a pr(_J'teccmn de datos y I_a prlva0|d_ad como sea
: L requerido en la legislacion, las reglamentaciones pertinentes, y, si
A.15.1.4 |de la informacién personal ) .
es aplicable, en las clausulas contractuales.
Prevencién del mal uso de los recursos Debe disuadirse a los usuarios de utilizar los recursos de
A15.15 |de procesamiento de la informacion procesamiento de la informacion para propdsitos no autorizados.
A15.16 |Regulacién de controles criptograficos Deben utilizarse los controles cnp@ograﬂcos_en cumplimiento con
todos los acuerdos, leyes, y regulaciones pertinentes.

Cumplimiento con las politicas y

Los gerentes deben asegurar que todos los procedimientos de
seguridad dentro de su area de responsabilidad son llevados a cabo

A.15.2.1 normas de sequridad correctamente, para alcanzar el cumplimiento con las normas y
9 politicas de seguridad.
Comprobacion del cumplimiento Debe comprobarse regularmente la compatibilidad de los sistemas
A.15.2.2 |técnico de informacién con las normas de implementacion de seguridad.

Control de auditoria de los sistemas de

Deben planificarse cuidadosamente y acordarse los requisitos y
actividades de auditoria que involucren comprobaciones en los

A.15.3.1 informacion sistemas operativos, para minimizar el riesgo de interrupcién de los
procesos de negocio.
Proteccion de las herramientas de |Debe protegerse el acceso a las herramientas de auditoria del
A15.3.2 auditoria  de los sistemas de [sistema de la informacion para prevenir cualquier posible mal uso o
e informacion COMPpromiso.
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ANEXO B DE LA NORMA 1SO 27001 :

PRINCIPIOS OECD Y LA ISO 27001

Los principios dados en las directrices OECD, para los sistemas de seguridad
de la informacién y redes, aplican a todos los niveles de la politica y
operacional que rigen los sistemas de seguridad de la informacion y las
redes. Esta Norma proporciona un marco al sistema de gestion de seguridad
de la informacion para implementar algunos de los principios de OECD,
utilizando el modelo PHVA. El modelo esta alineado con las guias y principios
de la Organizacion para la Cooperacion y el Desarrollo Econémico., OEDC.

PRINCIPIO OECD

PROCESO CORRESPONDIENTE DE LA NORMA DE
SISTEMA DE GESTION Y ETAPA PHVA

Toma de conciencia

Los participantes deberian estar conscientes de las
necesidad de los sistemas de seguridad de la informacion y
redes y de que pueden ellos hacer para incrementar la
seguridad.

Esta actividad es parte de la etapa Hacer

Responsabili dad
Todos los participantes son responsables de los sistemas y
de seguridad de la informacion y redes.

Esta actividad es parte de la etapa Hacer

Respuesta

Los participantes deberian actuar de manera temprana y
cooperativa para prevenir, detectar y responder a los
incidentes de seguridad.

Esta es una parte de la actividad de seguimiento de la
etapa Verificar y una actividad de respuesta de la etapa
Actuar. Esto también puede estar cubierto por algunos
aspectos de las etapas Planificar y Verificar.

Evaluacion del riesgo
Los participantes deberian conducir las evaluaciones del
riesgo.

Esta actividad es parte de la etapa Planificar Y la
reevaluacion del riesgo es parte de la etapa.

Disefio e implementacion de la seguridad

Los participantes deberian incorporar la seguridad como un
elemento esencial de los sistemas de informacién y las
redes.

Una vez que la evaluacion del riesgo ha sido completada,
los controles son seleccionados para el tratamiento de los
riesgos como parte de la etapa Planificar. La etapa Hacer
entonces cubre la implementacién y el uso operacional de
éstos controles

Gestion de la seguridad
Los participantes deben adoptar un enfoque amplio para la
gestién de la seguridad.

La gestion del riesgo es un proceso que incluye la
prevencién, la deteccién y la respuesta a los incidentes, el
mantenimiento continuo, la revisiéon y la auditoria. Todos
estos aspectos son cubiertos en las etapas Planificar,
Hacer, Verificar y Actuar.

Reevaluacion

Los participantes deben revisar y deben revaluar

la seguridad de los sistemas de informacion y redes, y
hacer modificaciones apropiadas a las politicas, practicas,
mediciones y procedimientos de seguridad.

La reevaluacion de la seguridad de la informacién es una
parte de la etapa Verificar donde revisiones regulares
deberian emprenderse para verificar la efectividad del
sistema de gestion de seguridad de la informacion, y la
mejora de la seguridad que es parte de la etapa
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ANEXO C DE LA NORMA ISO 27001 :

CORRESPONDENCIA CON LA ISO 9001:2000, ISO 14001:200 4
La norma esta disefiada que sea compatible con el ISO 9001:2000 y con el ISO

14001:2004.

Norma I1SO 27001

1ISO 9001 :2000

ISO 14001:2004

0 Introduccion

0.1 Generalidades

0.2 Enfoque de procesos

0.3 Compatibilidad con otros sistemas de
gestion

0 Introduccién

0.1 Generalidades

0.2 Enfoque de procesos

0.3 Relacién con ISO 9004

0.4 Compatibilidad con sistemas de
Gestion

Introduccion

1 Objetoy campo de aplicacion
1.1 Generalidades
1.2 Aplicacién

1 Objetoy campo de aplicacion
1.1 Generalidades
1.2 Aplicacién

1 Objeto vy
aplicacion

campo de

2 Referencias normativas

2 Referencias normativas

2 Referencias normativas

3 Términos y definiciones

3 Términos y definiciones

3 Términos y de finiciones

4  Sistema de Gestion de Seguridad

de la Informacién
4.1 Requisitos generales
4.2 Establecimiento y gestion de SGSI
4.2.1Establecimiento del SGSI
4.2.2Implementacién y operacion del SGSI
4.2.3Seguimiento y revision del SGSI
4.2.4 Mantenimiento y mejora del SGSI

4.1 Requisitos generales

8.2.3 Seguimiento y medicién de los
procesos

8.2.4 Seguimiento y medicion del
producto

4 Requisitos SGA

4.1 Requisitos generales

4.4 Implementacion y
operacion

4.5.1Seguimiento y medicion

4.3 Requisitos de la documentacion
4.3.1 Generalidades

4.3.2 Control de los documentos
4.3.3 Control de los registros

4.2
documentacion
4.2.1 Generalidades

4.2.2 Manual de la Calidad
4.2.3 Control de los documentos
4.2.4 Control de los registros

Requisitos de la

4.4.5Control de la
documentacion
4.5.4 Control de los registros

5 Responsabilidad de la direccion
5.1 Compromiso de la direcciéon

5 Responsabilidad de la direcciéon

5.1 Compromiso de la direccién

5.2 Enfoque al cliente

5.3 Politica de la calidad

5.4 Planificacion

5.5 Responsabilidad, autoridad y
Comunicacion

4.2 Politica ambiental
4.3 Planificacion

5.2 Gestién de los recursos

5.2.1 Provisién de recursos

5.2.2 Formacion, toma de toma de
conciencia y competencia

6  Gestion de los recursos
6.1 Provisién de recursos
6.2 Recursos humanos
6.2.2Competencia, toma de
conciencia y formacion

6.3 Infraestructura

6.4 Ambiente de trabajo

4.4.2 Competencia, formacién y
toma de conciencia

6 Auditorias internas del SGSI

8.2.2 Auditorias internas

4.5.5 Auditorias internas

7 Revision por la direccion del SGSI

7.1 Generalidades

7.2 Revision de los elementos de
entrada

7.3 Revision de los resultados

5.6 Revision por la direccion

5.6.1 Generalidades

5.6.2 Revisién de los elementos
de entrada

5.6.3 Revision de los resultados

4.6 Revision por la direccion

8 Mejora del SGSI
8.1 Mejora continua

8.5 Mejora
8.5.1 Mejora continua

4.5.3 No-conformidad, accién
correctiva y accion preventiva

8.2 Accion correctiva

8.5.3 Acciones correctivas

8.3 Accion preventiva

8.5.3 Acciones preventivas

Anexo A Objetivos de control y controles
Anexo B Principios OECD y esta norma
Anexo C Correspondencia entre la Norma
ISO 9001 :2000, ISO 14001:2004y esta
Norma

Anexo A Correspondencia entre ISO
9001 :2000 e ISO 14001 :1996

Anexo A Orientaciones para la
utilizacion de esta norma Anexo
B Correspondencia entre ISO
14001:2004 e 1SO 9001:2000
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DOCUMENTOS EXIGIDOS POR EL I1SO 27001
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DOCUMENTOS EXIGIDOS POR EL ISO 27001 :2005

En la seccion 4.3, el ISO 27001:2005 plantea que los documentos y registros

pueden estar en cualquier forma o medio.

P 0D PE

© ©o N o o

11.

12.

13.

14.

15.

16.

17.

18.

Documentar el alcance del modelo

Documentar la politica de seguridad de informacion

Documentar la metodologia de evaluacion del riesgo

Documentar los criterios para aceptar los riesgos e identificar los niveles de
riesgo aceptables

Documentar el inventario de activos y sus propietarios

Documentar la tasacién de los activos de informacion

Documentar las amenazas y vulnerabilidades de los activos de informacion
Documentar los niveles de riesgo estimados

Documentar el proceso de evaluacion de opciones de tratamiento del riesgo
Documentar el proceso de seleccién de objetivos de control y controles para
el tratamiento del riesgo

Documentar la aprobacion de la gerencia para los riesgos residuales
propuestos

Documentar la autorizacion de la gerencia para implementar y operar el
SGSI

Documentar el enunciado de aplicabilidad

Documentar el plan de tratamiento del riesgo

Documentar la asignacion del roles y responsabilidades del plan de
tratamiento del riesgo

Documentar como medir la efectividad de los controles o grupos de controles
seleccionados, y especificar cOmo se van a utilizar estas mediciones para
evaluar la efectividad del control, para producir resultados comparables y
reproducibles

Documentar la implementacion de los programas de capacitacion y
conocimiento

Documentar cémo detectar prontamente los errores en los resultados de

procesamiento



19.

20.

21.

22.

23.

24,

25.

26.

27.

28.

29.

30.

31.
32.

33.

34.
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Documentar como detectar prontamente los incidentes y violaciones de
seguridad fallidos y exitosos

Documentar como la gerencia determina si las actividades de seguridad
delegadas a las personas, e implementadas mediante la tecnologia de
informacion, se estan realizando como se esperaba

Documentar cémo se detectan los eventos de seguridad, para evitar los
incidentes de seguridad mediante el uso de indicadores

Documentar el procedimiento para verificar si las acciones tomadas para
resolver una violacion de seguridad han sido efectivas

Documentar el procedimiento para medir la efectividad de los controles para
verificar que se hayan cumplido los requerimientos de seguridad

Documento para revisar las evaluaciones del riesgo a intervalos planeados y
revisar el nivel de riesgo residual y riesgo aceptable identificado

Documento para actualizar los planes de seguridad para tomar en cuenta los
descubrimientos de las actividades de monitoreo y revision

Elaborar el registro de las acciones y eventos que podrian tener un impacto
sobre la efectividad o desempefio del SGSI

Procedimientos y controles de soporte

Procedimientos para describir cdmo medir la efectividad de los controles
Procedimiento para el control de documentos

Mantener registros del desempefio del proceso y todas las ocurrencias de
incidentes de seguridad significativos relacionados con el SGSI
Establecimiento de objetivos y planes del SGSI

Documentar el establecimiento de roles y responsabilidades para la
seguridad de informacion.

Registros de educacion, capacitacion, capacidades, experiencias Yy
calificaciones

Definir en un procedimiento documentado las responsabilidades, los
requerimientos para la planeacion y realizacion de las auditorias y para el

reporte de resultados y mantenimiento de registros .



35.
36.
37.
38.
39.
40.
41.
42.

43.

44,

45.

46.

47.

48.

49.

50.

51.
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Registros de las revisiones gerenciales

Procedimiento documentado para el manejo de la accién correctiva
Procedimiento documentado para el manejo de la accién preventiva
Documentar las responsabilidades por la seguridad de informacion de las
personas en la empresa

Documentacion de la politica del proceso disciplinario en la empresa
Procedimiento para reportar eventos de seguridad

Documentar los requerimientos legales de los sistemas de informacion.
Procedimiento para validar el insumo de data en las aplicaciones, para
asegurar que la data sea correcta y apropiada

Procedimiento para incorporar chequeos de validacion en las aplicaciones
para detectar cualquier corrupcion de la informacion, a través de errores de
procesamiento o actos deliberado

Procedimiento para identificar los requerimientos para asegurar la
autenticidad y proteccion de la integridad de mensaje en las aplicaciones. En
el procedimiento se pueden incluir la identificacion y la implementacion de
los controles apropiados

Procedimiento para validar el resultado de data de una aplicacion para
asegurar que el procesamiento de la informacion almacenada sea correcto y
apropiado para las circunstancias

Procedimiento para obtener informacién oportuna sobre las vulnerabilidades
técnicas de los sistemas de informacion en uso

Procedimiento para evaluar la exposicibn de la organizacion ante las
vulnerabilidades técnicas

Procedimiento para tomar las medidas apropiadas para tratar el riesgo
asociado con vulnerabilidades técnicas

Documentar las responsabilidades para asegurar una respuesta rapida,
efectiva y ordenada a los incidentes de seguridad de la informacion
Procedimiento documentado para crear el mecanismo para cuantificar y
monitorear los tipos, volumenes y costos de los incidentes en la seguridad
de la informacion

Procedimiento documentado para recolectar, mantener y presentar

evidencias para cumplir las reglas de evidencia establecidas en las
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53.

54.

55.

56.

57.

58.

59.

60.

61.

62.

63.
64.

65.

66.
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jurisdicciones relevantes, cuando la accion de seguimiento contra una
persona u organizacion, después de un incidente en la seguridad de la
informacion, involucra una accion legal (civil o criminal)

Documentar el proceso de andlisis y evaluacion del riesgo para el disefio de
un plan de continuidad del negocio

Documentar un Business Impact Analysis en el cual se identifiquen los:
procesos esenciales, los requerimientos de recursos y los tiempos de
recuperacion

Documentar los escenarios de amenazas para la continuidad del negocio
Documentar las estrategias de continuidad para el negocio

Documentar los planes de reanudacion de operaciones para la continuidad
del negocio

Procedimiento documentado para los ensayos orientados a probar los
planes de continuidad del negocio

Procedimiento documentado para efectuar el mantenimiento a los planes de
continuidad del negocio

Documentar los controles para la identificacion, el almacenaje, la proteccion,
la recuperacion, el tiempo de retencion y la disposicion de los registros
Evidencia documentada que asegure que los procedimientos de seguridad
de la informacién respaldan los requerimientos comerciales

Evidencia documentada donde se identifican y se tratan los requerimientos
legales y reguladores y las obligaciones de seguridad contractuales
Evidencia documentada de mantener una seguridad adecuada mediante la
correcta aplicacion de todos los controles implementados

Evidencia documentada de mejorar el SGSI donde se requiera

Evidencia documentada donde se determinan las capacidades necesarias
para el personal que realiza trabajo que afecta el SGSI

Evidencia documentada donde se proporciona la capacitacion o se realizan
otras acciones para satisfacer estas necesidades

Evidencia documentada donde se evalla la efectividad de las acciones

tomadas
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67. Evidencia documentada donde las actividades de seguimiento de las
auditorias internas incluyen la verificacion de las acciones tomadas y el

reporte de los resultados de verificacion



ANEXO 3

ESTADISTICAS DE LAS COOPERATIVAS DE AHORRO Y
CREDITO ECUATORIANAS
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1. [ESTADISTICAS DE COOPERATIVAS DE AHORRO Y CREDITO EN EL

CONTEXTO NACIONAL

EVOLUCION SOCIO ECONOMICA DE LAS COOPERATIVAS DE
AHORRO Y CREDTIO

A)

En las siguientes figuras, puede verse como han crecido los fondos, los activos, el
namero de socios, el nimero de empleados, indicando que es un sector en total
crecimiento financiero, lo cual no se refleja de la misma manera en el desarrollo
regional de sus actividades.

Todos estos datos estadisticos fueron extraidos de la FECOAC vy elaborados por
el Ing. Anibal Mantilla

EVOLUCION DEL ACTIVO FIJO CAC
(EN-MILLONES USD)

40+

351

301

ACTIVO RJO DECAC 29
ENMILLONESDE 20
usD 151

101

5,

0,

2001 2002 2003

PERIODO

2004

FIGURA 1del Anexo 3  Evolucion del activo fijo en las CAC
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ESTRUCTURA DEL ACTIVO TOTAL DE LAS CAC
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73,7
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ESTRUCTURA DEL ACTIVOTOTAL DELAS CAC
EN PORCENTAJE - AfiO 2003

10,7
11,1
57
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ESTRUCTURA DELACTIVOTOTAL DE LAS CAC EN
PORCENTAJE- AflO 2004

59 12 13
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FIGURA 2 del Anexo 3  Estructura del activo total de las CAC - Del aB02al afio 2004
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EVOLUCION DEL NUEMRO DE EMPLEADOS
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FIGURA 3 del Anexo 3  Evolucion del numero de empleados

B) COMPARACION ENTRE COOPERATIVAS DE AHORRO Y CREDT IO CON
BANCOS PRIVADOS

La expansion de las CAC ha sido dinamica en esos afos, evidenciando en

algunos caos, una tasa de crecimiento aun mayor que de los bancos. Esto hace

que las Cooperativas de ahorro y crédito, tengan cada vez una mayor relevancia

en el mercado financiero nacional.

EVOLUCION DEL ACTIVO TOTAL CAC VERSUS BANCOS
PRIVADOS
(EN MILLONES DE DOLARES)

9000
8000
7000

ACTIVO TOTAL
EN MILLONES DE
DOLARES

BANCOS PRIVADOS
CAC

FIGURA 4del Anexo 3 Evolucion del activo total CAC versus bancos g



EVOLUCION DE CARTERA TOTAL CAC VERSUS BANCOS PRIVAD OS (EN
MILLONES DE DOLARES)

CARTERA TOTAL EN
MILLONES DE
DOLARES

BANCOS PRIVADOS

CAC
2003 2004

FIGURA 5del Anexo 3 Evolucion de cartera total CAC versus bancos piigsa

EVOLUCION DEL ACTIVO FIJO DEL TOTAL CAC VERSUS
BANCOS PRIVADOS (EN MILLONES DE DOLARES)
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FIGURA 6del Anexo 3 Evolucion del activo fijo del total CAC versusricas privados
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FIGURA 7 del Anexo 3 Estructura de los activos - CAC y Bancos Privados
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EVOLUCION TOTAL DE DEPOSITOS : CAC VERSUS
BANCOS PRIVADOS (EN MILLONES DE DOLARES)
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FIGURA 8 del Anexo 3 Evolucién total de depésitos: CAC versus bammosdos

EVOLUCION TOTAL DE INGRESOS. CAC VERSUS BANCOS
PRIVADOS (EN MILLONES DE DOLARES)
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FIGURA 9 del Anexo 3 Evolucién total de ingresos. CAC versus bamrosdos
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FIGURA 10 del Anexo 3 Evolucion total de egresos. CAC versus bancesagos
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EVOLUCION DE LA UTILIDAD NETA. CAC VERSUS BANCOS
PRIVADOS (EN MILLONES DE DOLARES)

UTILIDAD NETA EN
MILLONES DE 601
DOLARES
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FIGURA 11 del Anexo 3 Evolucion de la utilidad neta. CAC versus banavgagos

C) PARTICIPACION REGIONAL DE LAS COOPERATIVAS DE AH ORRO Y
CREDITO

Las Cooperativas de Ahorro y Crédito han tenido un desenvolvimiento mucho mas

amplio en la Sierra que en la Costa; en el Oriente, el desarrollo aun es minimo.

Esto puede apreciarse en varios indicadores.

TOTAL DE CAC: EVOLUCION DE CARTERA POR REGIONES
(MILLONES DE DOLARES)
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FIGURA 12 del Anexo 3 Total de CAC: evolucién de cartera por reggone
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TOTAL DE CAC: DISTRIBUCION TOTAL DE
CAPTACIONES POR REGIONES (MILLONES DE
DOLARES)
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FIGURA 13 del Anexo 3 Total de CAC: distribucion total de captaciones nggiones

TOTAL DE CAC: DISTRIBUCION DEL PATRIMONIO NETO
POR REGIONES (MILLONES DE DOLARES)
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FIGURA 14 del Anexo 3 Total de CAC: distribucion del patrimonio neta pegiones
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FIGURA 15 del Anexo 3 Total de CAC: evolucién del nimero de sociosrpgiones



2.ESTADISTICAS DE LAS CAC EN EL AMBITO LATINIAMERICAN O

Pais

Bolivia

Brasil

Ecuador

El salvador

Nicaragua

Panama

Paraguay

Pert

Venezuela

*

Instituciones

CACs Abiertas
CACs Cerrada
Bancos

Coop. De Crédito y Coop. Centrale:
Bancos Coop.
Bancos

CACs (DECOOP)
CACs supervisadas (incl.2do piso)
Bancos

CACs supervisadas
CACs no supervisadas

Bancos Trab. Y Cajas n
supervisadas

CACs *
Bancos

CACs
Bancos

CACs
Bancos

CACs
Bancos

CACs*
Bancos

No hay datos exactos

- Dato no disponible

TABLA 1 del Anexo 3

% Fuente. www.dgrv.org

23
97
12

1460
22
152

1300
39
24

80

il

180

168
44

779
14

168
13

1755
54

De las coop's:

Supervisadas
por la SB/BC

23

1460

39

168

Activos en
MN (en

mill.)

2974
743
40983

38008
10554
2346666

300
1343
13735

740
160
469
13058

225
60316

507
56325

7194093
21861093

2272
108349

251000
215864494

Ing. Mantilla Anibal

Moneda

Bolivarianos

Reales

usb

usb

Coérdobas

Balboa/USD

Guarani

Nuevos Soles

Bolivares

185

Equivalente
En USD
(mill)

394
99
5430

21467
5961
1325426

300
1343
13735

740
160
469
13058

12
3191

507
56325

1515
4602

758
36164

251
2150846

Monto de participacién de CAC y Bancos en Acgétiatina al 2007
ELABORADO POR



Bolivia
asil

Re a
Dominica

Venezuela*

- Dato no disponible

CACs supervisadas

Tipo de Instituciones

CACs no supervisadas

Coop. De Crédito
Bancos Coop.

Bancos cooperativos

Coop. Financieras

CACs

Organismo grado superior

CACs supervisadas
CACs no supervisadas
Bancos cooperativos

CACs supervisadas
CACs no supervisadas

CACs

CACs

CACs

CACs

CACs

CACs

* No se supervisa ninguna cooperativa

instituciones

Ndmero de

103 97 -
1198 1460 2358
2 2 283
3 0 1707
44 6 934
451 209 1176
1 1
36 30 502
74 35 89
2 = 18
26 40 75
1300
- 180 191
187 168 359
779 749
198 168 244
71 18 43
45 1755

Activos
(USD Millones)

1998 2007 1998 2007
17 23 256

394
99

21,467
5961

1084
2326
45

1510
151

1343
300

225
507
1515
759

329

251

Participacion
mercado (%)

3,9

0,5
0,1

3,6
2,0
2,5

33
0,6
1,0

0,8

1,0
7,0
12

0,8

TABLA 2 del Anexo 3  Evolucién financiera de CAC y Bancos en Amétietina’

ELABORADO POR

5 Fuente. www.dgrv.org

Ing. Mantilla Anibal

6,7
1,7

14
0,4
1,3
2,8
0,1

7.4
0,7

8,3
2,0

0,4
1,0
22,9
g8

25

0,1

186




ANEXO 4

CUESTIONARIOS PREPARADOS PARA DETERMINAR LA
SITUACION DE LA GESTION DE LA SEGURIDAD
INFORMATICA EN LAS COOPERATIVAS DE AHORRO Y
CREDITO



CUESTIONARIO 1: APLICACIONES
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NOTA: En las preguntas cuya respuesta sea afirmativaldeacion de l:
escala planteada, cualitativamente corresponde sidaientes parametrogs:
1 2 3 4 5
Casi nunca| Regularmente Bueno Muy Bueno Excelente
Frecuentemente Casi Siempre | Siempre
N° Preguntas No Si
1/2[3]4[5

1 POLITICAS Y PROCEDIMIENTOS

Existen manuales y procedimientos que documentan la
aplicacion?

Existen diagramas de flujo de datos que documeéagen
operaciones que se describan?

ESTANDARES DE DESARROLLO Y PRODUCCION

Se evalla el procedimiento de actualizacion dedténdares?

Los mantenimientos efectuados a la aplicacionis#an) a los
estdndares de desarrollo?

Se cumplen las politicas de backups?

Se verifica que todos los procesos que se corredenu
registrados?

Los procesos de almacenamiento y restauraciéntds da
cumplen con los estandares de produccion?

DATOS DE ENTRADA

Se verifica la consistencia e integridad en larimfacion en los siguientes aspe

ctos?

Legibilidad de la informacion

Manejo de errores en el documento fuente

Politicas de retencion de los docume

Control de los documentos confidenciales

Almacenamiento de los documentos no diligedos

Sistema de control sobre documento digitado

Sistema de control de lotes o0 grupos de documg@ntzesados

Conservacion del consecutivo del documento

PROCEDIMIENTO Y ACTUALIZACION DE INFORMACION

Se ejecutan pruebas a los programas corresporslgetae
aplicacion?

Se verifica la consistencia de la informacion (infes o
reportes por pantalla y listados) ?

Se analiza los programas fuente para los prograréas
criticos?

Existen consistencia entre los campos de los arstdon la
informacion que debe ser almacenada en?

Utiliza alguna metodologia para la actualizaciotode
archivo¢?

Se realizan cambios y mantenimiento de los proggama
verificando las debidas autorizaciones ?
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INFORMES DE COMPUTADOR

Se utiliza una matriz para revisar la estructurbbdénformes?

Se analiza el origen y destino final de los infasfhe

Se evalla el sistema de archivo y retencion dmfoemes del
computador?

Se evalla la informacion de salida a la luz dstesia de
informacién requerido por la gerencia?

DOCUMENTACION

Se documentan las modificaciones que evidenciaprimgamas?| |

SEGURIDAD

Se evalla el sistema de seguridad l6gico a treeléarchivo de
seguridad y los archivos de usuarios con privilggio

Se analiza el periodo de modificaciones de losvpasspropios
de la aplicacio?

Se verifica en el log del sistema de los accesehgervan los
programa y archivos mas critic(?

PROCEDIMIENTOS DE RESPALADO

Existe un plan de contingencia de las aplicaci@éhgonocimiento
del mismo por parte de los usuarios?

Se evalua el sistema de backups utilizado parartdsvos de
datos?

CAPACITACION Y SOPORTE A USUARIOS

Se determina el grado de conocimiento que tierendaarios
para el manejo de los madulos propios de la apfin?

Se revisan los procedimientos de capacitacion gueitlizados
para la instruccion de los usuarios?

Se analizan las respuestas que tienen los ussatios los
problemas tanto de hardware como de programas?
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CUESTIONARIO 2: CENTRO DE COMPUTO / CAC : COOPERATIVA DE AHORRO Y CREDITO

NOTA: En las preguntas ya respuesta sea afirmativa, la valoracion ¢
escala planteada, cualitativamente corresponde sidaientes parametrogs:
1 2 3 4 5
Casi nunca| Regularmente Bueno Muy Bueno Excelente
Frecuentemente Casi Siempre | Siempre
Ne Preguntas No Si
11 2 [3]4]5

1 PREGUNTAS CLAVE

Tienen procedimientos escritos que se manejan. Mam“

por aplicacion(sistemas y operacion) ?

Cual es el diagrama de red de la cooperativa?

Cuantos servidores tienen?

Cual es la ubicacioén de los servidores?

Cual es el numero de terminales
conectadas

Cual es el numero de usuarios

conectados al servidc

Cuales son los protocolos y servicios instalados ?

Reciben y/o envian archivos a entidades externas? | |

Cuales son sus principales proveedores de teca@logi

Hay sistemas de seguridad electronica instalados?

Actualmente se tiene auditoria del sistema?

Hay planes de contingencia para el &rea infornfatica

Hay proyectos futurc?
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CUIDADO DE LAS INSTALACIONES

Ubicacion

Es adecuada la ubicacién del centro de computo?

Es adecuada la ubicaciéon de la estant

Es adecuada la ubicaciéon de la luz?

Existe un procedimiento claro de limpieza y asea js
computadores y el centro de cémputo?

Electricidad

Tienen reguladores de volta

Hay corriente regulada identificada?

Existen pruebas de funcionamiento de la UPS?

Existe plano eléctrico de la CAC?

Se cuenta con planta eléctrica? Se tienen procextios
claros para su uso y mantenimiento?

Se hace revision de los circuitos eléctricos dadtlacion?

Aire acondicionado

Hay sistema de aire acondiciona«

Hay sistema de reserva energética para el
acordicionado’

Es suficiente para el area del centro de computofer@a la
humedad del aire

Se tiene sistema redundante de aire acondicior

Protecciéon contra incendio

Tienen sistema de proteccién contra incendios?

Se hizo capacitacion al personal del area para el jpate
los extintores y se In probado

Tienen procedimientos de emergen

Existen normas o actividades ante un desa

Existen estrategias para la evacuac

Segurot

Estan asegurados, contra qué,
esta protegido, en qué medida?

Es seguro el sitio de ubicacion del bien asegui

Se evalla los procedimientos para el manejo deglgisros

Se levisa el inventario de equipos de céomputo la
cooperativa y se notifica a la asegurad

Hardware

Estan asegurados los PC?

Se verifica sobre qué estan asegurados los PC?

Software

Tiene licencias?

Pdlizas de manejo

Hay pdlizas de manejo?

Cuél es su cobertura?

Quiénes estan incluidos?
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OPERACION DE LOS SERVIDORES

Registro de operaciones

Evalla el manejo de bitacoras en el centro de ctimpu | | |1 1 ]

Cada cuanto se revisan los registros?

Procedimientos del operada

Tienen manual de funciones?

Sus actividade estan basadas en normas cle

Hay procedimientos para Prender el Servidor?

Hay procedimientos para Apagar el Servidor?

Hay procedimientos para Otorgar permisos en elrag?

Programacion de actividades

Son programadas las actividades del opere

Manejan cronogramas, planes de trabajo y/o acuedtd
servicic?

Mantenimiento de archivos maestros

Se chequea o revisa las tablas principales deénségt
contable y laaplicaciones de mision critic

Se evalla la frecuencia de dracion de los archivc
maestros

Se revisar los procedimientos de depuracion deivars
maestro?

CONTROL DE ENTRADAS Y SALIDAS

Entradas

Que control hay sobre el documento que se recibe? | | | ]

Salidas

Existen hoja de ruta de los informe

Se comparan los informes contra los documento:
entrada’

SEGURIDAD EN INSTALACIONES

Administracion general de la seguridad

Considera a los sistemde vigilancia adecuadc

Hay garantias de seguridad del sitio donde estadobiel
centro de compu?

Seguridad externa

Los controles de acceso son adecu? | | |1 1 ]

Seguridad interna

Son independientes las areas de trak

Los computadores estan ubicados en sitios seguros?

Se protegen los equipos con cobertores plast

Hay canaletas, iluminacion y ergonomia en el &

ORGANIZACION Y PERSONAL

Organizacién y personal

Cuales son los criterios de administracion?

Cudles son los periodos vacacionales?

Hay rotacién de analistas en su car

Cuédles son las estrategias de promoc

Cudles son los parametros de ascenso establ?

Segregacion de funciones

Se detecta conceacién de funciones en algin emplea

Existen criterios en el area para difundir o miittgr
conocimientos?

La capacitacion esta relacionada con los proyelgbarea?




193

PLANES DE CONTINGENCIA

Creacion del plan

Existen planes de contingencias?

Estan documentados?

Esté establecido el personal que participa en fimicién
del plan de contingencias. ?

Hardware

Tienen equipo de soporte?

Tienen acuerdos con otras compafiias?

Tienen acuerdos con los proveedores?

Tienen dispositivos claves?

Software

Tienen procedimientos manuales que garanticen
continuidad del servicio?

Tienen previsto personal para el plan de contirigsfic

Existe matriz de sustitutos - Quien reemplaza arjui

Se realiza difusién del plan?

Hay planes de difusion y entrenamiento?

Se realizan pruebas de simulacién (ensayos)?




CUESTIONARIO 3: NUEVOS DESARROLLOS
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NOTA: En las preguntas cuya respuesta sea afirmativaldeacion de la
escala planteada, cualitativamente corresponde sidaientes parametrofs:
1 2 3 4 5
Casi nunca| Regularmente Bueno Muy Bueno Excelente
Frecuentemente Casi Siempre Siempre
N° Preguntas No Si
1[2][3]4]5
1 | PLANEACION Y ANALISIS DEL PROYECTO
Se encuentra esllecido el objetivo del proyect
Se encuentra establecido el personal involucrado?
Se encuentra establecido el cronograma de trabajo?
Se encuentrestablecido| presupuestc
Se encuentra establecido el equipo y aplicacicsesiados?
Se encuentra establecida la participacion y aciéptapor
parte del usuari
Como se apca la metodologia de desarr?
2 EN LA ETAPA DEL DISENO
Se ha revisado el cumplimiento de normas legalettigas,
procedimientos, normas contables y tributarias?
Se han considerado periodos de retencion de as;hyackup,
procedimientos de recuperacion?
Se ha revisado el plan de pruebas y/o conversion de
programas.
Se ha reviszo el plan de migracion de dat:
Se ha revisado la matriz de acceso a la aplicacion?
Se ha propuesto tablas-auditor para datos critiposyia
discusién con el usuari
Se ha sugeridcifras de control para los dat
El grupo de isefo realizireportes y consultas de con?
3 CONSTRUCCION Y PRUEBAS
Se han implantado controles?
Se cumple con la documentacion referida en losdatés?
Se ha revisadel cumplimiento del presupues
El usuario a participado y ha aprobado las pruethas
aplicaciones y pruebas de conversion y/o migracit
programas y datos?
La auditoria interna ha pticipado en pruebas a prograi?
Se han cumplido los planes de entrenamiento?
Existen controles automaticc
Se ha revisado el plan de contingencias de lazapdin?
4 | EN CONVERSION E INSTALACION
Se realiza re'siones al proceso de conversi
Se realiza revisiones finales de los procedimiertos
Se verificar la crecion de controles recomendad
Se verificar la completa aceptacion del usuario?
Se realizan pruebas completas antes de instalamse e
produccion?
Se informa sobre el cumplimiento de los presusast

iniciales?
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CUESTIONARIO 4: MICROCOMPUTADORES Y REDES LAN

CAC . COOPERATIVA DE AHORRO Y CREDITO

NOTA: En las preguntas cuya respuesta sea afirmativaldeacion de la
escala planteada, cualitativamente corresponde sidaientes parametros:
1 2 3 4 5
Casi nunca| Regularmente Bueno Muy Bueno Excelente
Frecuentemente Casi Siempre Siempre
Ne Preguntas No Si
1]2]3] 4] 5
1 POLITICAS ADMINISTRATIVAS
Existe una politica documentada para la adquiside
microcomputadores?
Existe una politica documentada para el uso de
microcomputadores?
Se mantiene una lista actualizada de todos losiosude
microcomputadores?
Existe un grupo de trabajo o comité para coordwgproyectos
desarrollados en micros?
Se evallan los medios de difusion periddica de osiev
desarrollos?
2 ADQUISICION DE HARDWARE
Existe un respaldo, con analisis de costo-benefitddas
solicitudes de compra de equipos por parte delricstia
Qué documentacion existe para el hardware?
Se hace una planeacién del sitio en que se instlda equipos para garantizar:
Proteccion antimagnética?
Servicio eléctrico regulado?
Conexion a la rec
Seguridad fisica?
La memoria RAM del servidor, frente al nUmero dear®s
gue posee es adecuada?
La capacidad del disco duro del servidor, con ié@faal
numero de usuarios es adecuada?
Hay un registro de uso de microcomputadores pata &sea
usuaria?
3 ADQUISICION DE SOFTWARE

Existen politicas para uso y adquisicion de sofewar

Tienen una lista de las versiones de paquetesoerenisos
diferentes micros, y se verifican que sean copigiales y
licenciadas por la CAC ?

Existen alternativas manuales, para llevar a cabtareas que
actualmente se procesan en micros?

Existe un plan general sobre los desarrollos prsipseor los

usuarios?
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DOCUMENTACION

Existe un catalogo actualizado del software aplioat
desarrollado y adquirido por la CAC?

Existe una metodologia de desarrollo para micros?

Existe documentacién de aplicaciones desarrolladas
microcomputadores?

COMUNICACIONES
Tomando como base los 7 niveles de red OSI:

Nivel 1. Fisico

Se evalla el plano de la red, ccbase en los siguientes aspect:

Dispositivos adjuntos

Diagramas dl cablead

Documentacion

Actualizaciol

Se tiene procedimientos para mantenimiento peddic

Se tiene soporte de proveedores alternos, si eépdor falla?

Existen procedimientos para recuperacion de ?

Nivel 2: De enlace de datos

Existe un monitoreo de transmisiones contin

Existen tasas de estadisticas de errores ?

Se nvestigan altas tasas de er

Nivel 3: De redes

Verifican las estrategias para monitoreo de laastde trafico
de la red?

Existen tablas de ruta de la red?

Se revisa las estadisticas de trafico?

En que medida aprovecha las herramientas que pebvee
sistema operativo (Monitor de eventos, Monitorgisiema,
Optimizacion del desempefio, Uso de alertas, Mahejgspaciq
en disco, Servicios instalados del servidor?

Se verifica la conctividad a Internet en cuanto ¢

-Controles de acceso a Internet. ?

-Firewall?

-Proxy ?

-DNS ?

-DHCP?

-Uso de correo electronico, administracion del isevy
definicion de usuarios etc, tamafios de adjuntos?

-Administraciéon del Antivirus?

Nivel 4. De transporte

Hay procedimientos actuales para la red después de:

La instalacién inicial?

Falla o modificacion?

Operacion diaria?

Se cuenta con los medios para detectar errores yroegirlos,
en transmisiones fin a fin :

Con monitoreo ?

Con estadisticas?

Con investigacion de alzas?

Existe un registro automatico diario o huella delifaria para
los cambios a las tablas?

Existen backups de las tablas del sistema opefativo
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Nivel 5: De sesion

PARA CADA ESTACION DE TRABAJO Y EL SERVIDOR DE RED:

Se verifica si se puede acceder el sistema opePativ |

Se verifica si las claves de acceso son:

Usadas adecuadamente?

Compartidas?

Cambiadas periédicamente?

Cambiadas cuando el personal es transfe

Requeridas para todas las estaciones de la red?

Requeridas por el sistema operacional de la red?

Existe un procedimiento para recuperacion de cldeescceso?

Existe un procedimiento de control para clavesadeso, a la
red de microcomputadores?

Se controla a través del sistema operativo de lade

Las actividades realizadas en cada estacion dajafab

Las violaciones de acceso realizadas por estaeidradajo?

Los controles de acceso para tablas de seguridgiad so
adecuados?

Las tablas de seguridad son respaldadas frecuamieme
almacenadas fuera del sistema?

Existe una huella de Auditoria o un registro auticoaliario?

Nivel 6: De presentacion

Existe criptografia por softwart

Existe criptografia por hardware?

Cuantas claves se use

Suministran seguridad apropiada?

Las claves son cambiadas y con qué frecuencia?

Nivel 7: De aplicacién

Se establece si las aplicaciones son individualensgguras?

Existen limitaciones de clase de transaccion, gerarminados
usuarios?

Existen restricciones establecidas para cada dévacceso
diferente”

Existe algun seguimiento para actividades invaidas

El analista de la red es informado de la violacioréste avisa 4
los usuarios involucrados?

Se usan archivos para pistas de Auditoria, dismrnador para
respaldo?

Existe un procedimiento para ayudar a los usuands
recuperacion?

Existe alguien mas responsable para el respaldeedédor?

Existe un procedimiento definido para backups?

Se revisa el software, antes de instalarse defaniiente en las
areas de Produccion?

Son adecuados los sitios de almacenamiento de la
documentacion sensible, cuando no esta en uso?

Son usadas versiones de red (actualizadas) deapragrde
aplicacion?

Se determina si hay violacion de area entre loarigs?
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ENTRENAMIENTO Y SOPORTE A USUARIOS

Existe un programa de capacitacion definido, pasaisuarios en
hardware y software?

Existe material para auto estudio?

Se incluye en la capacitacion a los usuarios flesidin de normas
y politicas establecidas por la empresa con respeldts micros?

Se analizan las necesidades de capacitacion deuasios?

MANTENIMIENTO

Se evallan los contratos de mantenimiento actuales.

Existe un programa para el mantenimiento preventisioexiste,
gue conozcan los usuarios?

Existe un control que relacione los nimeros deskrilas partes
de los equipos que son llevados a mantenimientmaa o
empresas?

Existe un procedimiento a seguir en caso de dafégdipo y es
conocido por los usuarios?

Hay instrucciones al personal de limpieza, cuarste se
encuentra en un area de micros?

Se protegen con forros plasts el teclado, la pantalla y CP

Se revisa el tipo de mantenimiento?

Existe un programa de las actividades del mantemnitoi
preventivo del contratista?

SEGUROS

Tienen polizas de seguros que amparen los
microcomputadores

Se verifica si las estipulaciones de las clausulas
corresponden con las caracteristicas fisicas dmilo®s
(tarjetas, velocidad, valor, ete)

Se revisan los procedimientos de reporte a la azdgra
con respecto a los eventos ocurridos con los egRlipo

SEGURIDAD

Seguridad del hardware

Se tiene un registro de todos los nimeros sedaléss equipos
periféricos y sus partes mas relevantes (ts especiales)

Se hacen comparaciones periddicas entre el invefitsico y el
registro’

Estén los microcomputadores ubicados en areagfitetr
limitado®

Se puede determinar cuando un equipo ha sido @ekstan
autorizacior?

Seguridad del software

Se tiene establecido el procedimiento para aumdrale nuevos
usuarios?

Se tienen identificados lorchivos de datos confidencial

Se registra el acceso y uso de los equipos?

Se tienen identificados, para cada aplicaciénatokivos que
deben mantenerse residentes en el disco duro?
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10

RESPALDO DE EQUIPOS Y PERIFERICOS

Existen procedimientos definidos para el uso desadjuipos, en
caso de fallas prolongadas?

Se tienen procedimientos manuales documentadagsende que|
el procedimiento no pueda sealizado en el microcomputad

Se tienen identificadas las prioridades a segunicaso de dafios
en los equipos

Se utilizan programas de utilidad aprobados, pesaperar datos

en medios dd¢ruidos’




CUESTIONARIO 5: SEGURIDAD FISICA (CONTROL DE ACCESO)
CAC : COOPERATIVA DE AHORRO Y CREDITO/ CPD: CENTRO DE P ROCESAMIENTO DE DATOS
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NOTA: En las preguntas cuya respuesta sea afirmativaldeacion de la
escala planteada, cualitativamente corresponde sidaientes parametros:
1 2 3 4 5
Casi nunca| Regularmente Bueno Muy Bueno Excelente
Frecuentemente Casi Siempre Siempre
Ne° CONTROL DE ACCESO No Si
11234 5

1 | Se ha realizado untudio de riesgo de intrusion en el edific

2 | Se harealizado un andlisis del riesgo de aaleSBD?

3 | ElI CPD est4 completamente aislado del restodifitie y sus
accesos controlados?

4 | Existe un circuito cerrado de televisién que matel acceso al
CPD y las puertas de emergencia?

5 | Existe un registro escrito o impreso de todostmesos a todas
las salas de equipos informéticos?

6 | Existe un sistema de control de acceso biométrico

7 | Todas las personas con acceso autorizado tiewetageta de
identificacion y estan controlados?

8 | Todo el personal, ajeno o no a la empresa, ext@lderma clarg
la tarjeta de identificacion?

9 | Se utiliza un sistema de control de acceso autoondara el
acceso al CPD?

10 | El acceso al CPD esta auditado, tanto paratfadencomo para
la salida?

11 | Existen procedimientos especificos de contra@aeso para el
personal ajeno a la empresa?

12 | Existe una vigilancia exterior por medio de ditees de
intrusion, conectado a un puesto permanente danaa’

13 | Todas las salidas de emergencia estan equipadas
dispositivo de control, unido a un puesto permandet
vigilancia que alerte de su apertura?

14 | Las oficinas se cierran con llave y se veri§iczierre al
terminar la jornada laboral?

15 | Se aplica a la empresa la politica de mesas vi

16 | Se ha verificado la resistencia de los murodiéicio ante un
intento de intrusion?

17 | Se ha verificado la resistencia de las puecal&lad de los
marcos, resistencia de la puerta, calidad de losjos y
cerraduras, etc.)?

18 | Se ha verificado la resistencia de las ventanas?

19 | Las ventanas de las plantas bajas disponerjageorbarrotes y
se ha verificado su resistencia?

20 | Se necesita un permiso expreso para acced@rxt C

21 | Se notifican al CPD con suficiente antelaci@wiaitas
previstas?

22 | Hay un control y archivo diario de las grabae®del sistema

de vigilancia?




23 | Existe un servicio de vigilantes de seguridad?

24 | Existe un procedimiento de rondas y verificacéra
seguridad fisica?

25 | Existe un procedimiento de recepcion de maesiajue
garanticen su inspeccidn antes de su trasladeeaidndel
edificio?

26 | Existe un control de la entrada y salida de mdRf

27 | Existe un sistema de deteccidn de metales?

28 | Existe un procedimiento especifico de contraaeso del

personal de limpieza?
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CUESTIONARIO 5: SEGURIDAD FISICA (INCENDIO)
CAC : COOPERATIVA DE AHORRO Y CREDITO/ CPD: CENTRO DE P ROCESAMIENTO DE DATOS
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NOTA: En las preguntas cuya respuesta sea afirmativaldeacion de la
escala planteada, cualitativamente corresponde sidaientes parametros:
1 2 3 4 5
Casi nunca| Regularmente Bueno Muy Bueno Excelente
Frecuentemente Casi Siempre Siempre
N° INCENDIO No Si
1123 5
1 | Se harealizado un estudio de los riesgos dedinzejue cubra
tanto la prevencion como la protecciéon?
2 | Los tabiques y revestimientos de muros, techmgelos estan
fabricados con materiales ignifugos?
3 | El mobiliario del edificio del CPD es ignifugo?
4 | Existe un sistema automaético de deteccion dmilios y esta
conectado a una central de alarmas?
5 | Los conductos de aire acondicionado/ventilac&iéare
equipados con valvulas automaticas contra incefidios
6 | Se activa automaticamente el sistema de coraelgia
eléctrica tras la deteccién de un incendio?
7 | Hay barreras como puertas antifuego y/o cortiméisiumos en
los lugares susceptibles de ser utilizadas?
8 | Las puertas cortafuegos se cierran automaticana¢istltar la
alarma?
9 | Existe una instalacion fija contra incendios e@RD?
10 | Existe un suministro adecuado de agua parasiesrsas de
extincién de incendios?
11 | Lainstalacién de deteccion automatica de inosrebsta
compuesta por al menos dos tipos de detectoregj@aplo:
detectores de humo iénicos y optict
12 | Existe un indicador luminoso y sonoro fuera@eDbD cuando el
sistema contra incendios se disp
13 | Estas instalaciones son revisadas periddicameoritorme a la
reglamentacion y tiene un mantenimiento adecuado?
14 | El numero y distribucidn de dispositivos demlas contra
incendios es el adecuado?
15 | Las instalaciones de extincidon automatica estdlizadas segun
la normativa vigente y estan certificadas comcstale
16 | Las instalaciones de extincidon automatica sdicean
periédicamente de acuerdo con la normativa, y su
mantenimiento se realiza regularmente?
17 | Cuando las instalaciones de extincién automégaguedan
fuera de servicio, ¢ se sefializa automaticamenie puesto
permanente de vigilancia ocupado por dos persaras ¢
minimo?
18 | Existe una instalacion de extintores portaglel conjunto de
los locales informaticos y el equipamiento del em@
19 | La instalacidn de extintores portatiles cumaladrmativa

vigente’
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20 | Existen indicaciones claramente visibles aceéecias
condiciones de uso de los extintores?

21 | Los extintores portétiles se verifican periddieate de acuerdc
con la normativa y su mantenimiento se realiza watdamente?

22 | Se utilizan solo papeleras metélicas en eladifi papeleras
ignifugas con sus correspondientes tapas en k&s dal
ordenadores

23 | La cantidad de papel almacenada en las salagpdesion es
inferior a las necesidades de un dia de produccion?

24 | Los productos diversos de mantenimiento, facitme
inflamables, ¢,se almacenan fuera del CPD?

25 | Los documentos o soportes informaticos de igteaéa la
empresa se guardan en armarios ignifugos?

26 | Esta prohibido fumar en el CPD y se respetadhibpicion?

27 | Se efectlia una limpieza periddica de los espacioltos (bajo
el falso suelo, escalera, etc.)?

28 | Se evita la acumulacién de material innecesariel CPD’

29 | Se utilizan contenedores de basura resistenftiesgn?




GLOSARIO DE TERMINOS
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Aceptacion del riesgo: Es la decisidn para aceptar un riesgo.

Actividad: Es el conjunto de tareas.

Activo de informacion: Es algo que la organizacion directamente le asigna un valor, y
por lo tanto, la organizacion lo debe proteger.

Administracion de la informacion: Es el proceso mediante el cual se captura, procesa,
almacena y transmite informacion, independientemente del medio que se utilice; ya sea
impreso, escrito en papel, almacenado electronicamente, transmitido por correo o por
medios electronicos o presentado en imagenes

Alta gerencia: La integran los presidentes y vicepresidentes ejecutivos, gerentes
generales, vicepresidentes o gerentes departamentales, entre otros, responsables de
ejecutar las disposiciones del directorio u organismo que haga sus veces, quienes toman
decisiones de alto nivel, de acuerdo con las funciones asignadas y la estructura
organizacional definida en cada institucion controlada.

Amenaza: Cualquier evento accidental o intencionado que pueda ocasionar algun dafio
en el sistema informatico, provocando pérdidas materiales, financieras o de otro tipo a la
organizacion. Es la indicacion de un potencial evento no deseado. Es una indicacion de
un evento inminentemente desagradable. Es una persona u objeto vista como posible
fuente de peligro o catastrofe. En sintesis amenaza es una indicaciéon de un evento
desagradable con el potencial de causar dafio.

Analisis del riesgo: Es la utilizacidon sistemética de la informacion para identificar las
fuentes y estimar el riesgo.

Aplicacion: Se refiere a los procedimientos programados a través de alguna herramienta
tecnolédgica, que permiten la administracion de la informacién y la oportuna toma de
decisiones.

BASILEA Il: Representa una serie de recomendaciones para garantizar la adopcién y
aplicacion de practicas adecuadas de gobierno corporativo. Promueve una mayor

consistencia en la forma en que los bancos y las entidades reguladoras bancarias
consideran la administracion del riesgo a través de diversas fronteras nacionales.

BCP: Business Continuity Planning.

BIA: Business Impact Analysis.

CAC: Cooperativas de Ahorro y Crédito.

Confidencialidad: Es la garantia de que sélo el personal autorizado accede a la
informacion preestablecida. Es la propiedad de que la informacién no esta disponible o
divulgada a individuos, entidades o procesos no autorizados.

Cumplimiento: Se refiere a la observancia de las leyes, regulaciones y acuerdos
contractuales a los que los procesos de las instituciones controladas estan sujetos.
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Datos: Es cualquier forma de registro electronico, éptico, magnético, impreso o en otros
medios, susceptible de ser capturado, almacenado, procesado y distribuido.

Declaracion de aplicabilidad: Es la declaracion documentada que describe los objetivos
de control y controles que son pertinentes y aplicable al SGSI de la organizacion.

Disponibilidad: Es la garantia de que los usuarios autorizados tienen acceso a la
informacion cada vez que lo requieran a través de los medios adecuados que satisfagan
sus necesidades. Propiedad de estar accesible y utilizable bajo demanda de una
autoridad autorizada.

Eficacia: Es la capacidad para contribuir al logro de los objetivos institucionales de
conformidad con los parametros establecidos.

Eficiencia: Es la capacidad para aprovechar racionalmente los recursos disponibles en
pro del logro de los objetivos institucionales, procurando la optimizacion de aquellos y
evitando dispendios y errores.

Encriptacion: Es el proceso mediante el cual la informacion o archivos son alterados en
forma logica, con el objetivo de evitar que alguien no autorizado pueda interpretarlos al
verlos o copiarlos, por lo que se utiliza una clave en el origen y en el destino.

Enfoque basado en procesos: Es la aplicacion de un sistema de procesos dentro de la
organizacion, junto con la identificacion y las interacciones de estos procesos, asi como
su gestion.

Evaluacion del riesgo: Es el proceso global del andlisis del riesgo y la valoracion del
riesgo.

Evento de riesgo operativo: Es el hecho que puede derivar en pérdidas financieras para
la institucién controlada.

Evento de seguridad de la informacion: Es una ocurrencia identificada de un estado
del sistema, servicio o red que indica una brecha posible en la politica de seguridad o
falla de las salvaguardas, o de una situacidon previamente desconocida que puede ser
pertinente a la seguridad.

Factor de riesgo operativo:  Es la causa primaria o el origen de un evento de riesgo
operativo. Los factores son los procesos, personas, tecnologia de informacion y eventos
externos.

Gestion del riesgo: Son las actividades coordinadas para dirigir y controlar una
organizacion con respecto al riesgo.

Impacto: Es la medicion y la valoracion del tamafio que podria producir a la organizacion
un incidente de seguridad. Es la evaluacion del impacto del riesgo

Incidente de seguridad: Es cualquier evento que tenga o pueda tener como resultado la
interrupcion de los servicios suministrados por un sistema informatico y/o posibles
perdidas fisicas, de activos o financieras. Es decir, se considera que un incidente es la
materializacion de una amenaza. Es uno o una serie de eventos de seguridad de la
informacion, indeseados o inesperados que tienen una probabilidad significativa de
comprometer las operaciones del negocio, y amenacen la seguridad de la informacién.
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Informacion: Es cualquier forma de registro electronico, 6ptico, magnético o en otros
medios, previamente procesado a partir de datos, que puede ser almacenado, distribuido
y sirve para analisis, estudios y toma de decisiones.

Informacion critica: Es la informacion considerada esencial para la continuidad del
negocio y para la adecuada toma de decisiones.

Ingenieria social: Conjunto de técnicas y trucos empleados por intrusos y hackers para
extraer informacion sensible de los usuarios de un sistema informatico.

Instalaciones: Es la infraestructura que permite alojar los recursos fisicos relacionados
con la tecnologia de informacion.

Instruccion de trabajo: Las instrucciones de trabajo son informacion muy detallada
sobre el "como" efectuar un trabajo en particular. Pueden presentarse de varias formas.
Las mas usadas son las listas de chequeo, las tablas de decisiones, los flujogramas y
dibujos. Es la informacion que explica en detalle como se efectia una operacion
concreta.

Insumo: Es el conjunto de materiales, datos o informacion que sirven como entrada a un
proceso.

Integridad: Es la garantia de mantener la totalidad y exactitud de la informacion y de los
métodos de procesamiento. Es la propiedad de salvaguardad la exactitud y totalidad de
los activos.

Linea de negocio: Es una especializacion del negocio que agrupa procesos
encaminados a generar productos y servicios especializados para atender un segmento
del mercado objetivo definido en la planificacion estratégica de la entidad

Manual de Seguridad: Es el documento que especifica o describe el SGSI de la
organizacion, definiendo responsabilidades, compromisos, autoridades y metodologias.

Medios electronicos: Son los elementos de la tecnologia que tienen caracteristicas
digitales, magnéticas, inalambricas, 6pticas, electromagnéticas u otras similares.

No repudio: Negativa de organizacion o persona de haber enviado una determinada
informacion, que efectivamente si envio.

PEA: Poblacion econémicamente activa

PCN: Plan de continuidad del negocio.

Pista de auditoria: Es el registro de datos légicos de las acciones o sucesos ocurridos
en los sistemas aplicativos u operativos, con el propésito de mantener informacion
histérica para fines de control, supervisién y auditoria.

Plan de seguridad: Es un conjunto de decisiones que definen cursos de accion futuros,
asi como los medios que se van a utilizar para conseguirlos.

Politica de seguridad: Es una declaracion de intenciones de alto nivel que cubre la
seguridad de los sistemas informaticos y que proporciona las bases para definir y
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delimitar las responsabilidades para las diversas actuaciones técnicas organizativas que
requieran.

Procedimiento: Es la manera especifica de desempefiar una actividad o proceso.

Procedimientos de seguridad: Es la definicién detallada de los pasos a ejecutar para
llevar a cabo tareas determinadas. Los procedimientos de seguridad permiten aplicar e
implantar las Politicas de Seguridad que han sido aprobadas por la organizacion.

Proceso: Es el conjunto de actividades que transforman insumos en productos o
servicios con valor para el cliente, sea interno o externo. Es cualquier actividad que utiliza
recursos, y que se gestiona para permitir que los elementos de entrada se transformen en
resultados.

Proceso critico: Es todo proceso vital para la organizacion, establecido en términos de
impactos financieros y operacionales.

Recursos del sistema: Son los activos proteger del sistema informatico de la
organizacion.

Registros: Son documentos que sirven como evidencia para demostrar a terceros que
un requisito del Sistema de Gestion de Seguridad de la Informacion sea cumplido.

Responsable de la informacion: Es la persona encargada de identificar y definir
claramente los diversos recursos y procesos de seguridad logica relacionados con las
aplicaciones.

Riesgo: Es la probabilidad de que la amenaza se materialice sobre una vulnerabilidad del
sistema informatico, causando un determinado impacto en la organizacion. Es la
probabilidad de que la amenaza llegue acaecer por la existencia de una vulnerabilidad.
Es la probabilidad de que una amenaza explote a una vulnerabilidad.

Riesgo legal: Es la posibilidad de que se presenten pérdidas o contingencias negativas
como consecuencia de fallas en contratos y transacciones que pueden afectar el
funcionamiento o la condicién de una institucién del sistema financiero, derivadas de
error, dolo, negligencia o imprudencia en la concertacion, instrumentacion, formalizacion
0 ejecucion de contratos y transacciones.

Riesgo residual : Es el riesgo remanente después del tratamiento del riesgo
SBS: Superintendencia de Bancos y Seguros.

Seguridad de la informacién:  Son los mecanismos implantados que garantizan la
confidencialidad, integridad y disponibilidad de la informacion y los recursos relacionados
con ella. Es la preservacion de la confidencialidad, integridad y disponibilidad de la
informacion, adicionalmente pueden involucrarse otras propiedades, tales como
autenticidad, responsabilidad, no repudio y confiabilidad.

Seguridades logicas: Se refieren a la seguridad en el uso del software, la proteccion de
los datos, procesos y programas, asi como la del acceso ordenado y autorizado de los
usuarios a la informacion.



209

Sistema de Gestion de Seguridad de la Informaciéon ( SGSI): Es la parte del sistema de
gestion global, basado en un enfoque del riesgo del negocio, para establecer,
implementar, operar, realizar seguimiento, revisar, mantener y mejorar la seguridad de la
informacion. El sistema de gestion incluye la estructura de la organizacion, politicas,
actividades de planificacién, responsabilidades, practicas, procedimientos, procesos y
recursos.

Tecnologia de la informacion:  Es el conjunto de herramientas y métodos empleados
para llevar a cabo la administracion de la informacion. Incluye el hardware, software,
sistemas operativos, sistemas de administracion de bases de datos, redes, multimedia,
servicios asociados, entre otros.

Transferencia electréonica de informacion: Es la forma de enviar, recibir o transferir en
forma electrénica datos, informacion, archivos, mensajes, entre otros.

Tratamiento del riesgo: Es el proceso de seleccion e implantacion de medidas para
modificar el riesgo, estas medidas pueden ser, evitarlo, transferirlo, reducirlo, o asumirlo.
Una politica de seguridad de informacion es un conjunto de reglas aplicadas a todas las
actividades relacionadas al manejo de la informacién de una entidad, teniendo como
proposito, proteger la informacién, los recursos y la reputacion de la misma.

Valoracion del riesgo: Es el proceso de comparar el riesgo estimado contar los criterios
de riesgo dados para determinar la significacion del riesgo.

Vulnerabilidad: Cualquier debilidad en el sistema informético que pueda permitir a las
amenazas causarle dafios y producir perdidas a la organizacion. Las vulnerabilidades son
debilidades de seguridad asociadas con los activos de informacion de una organizacion.
Es una situacién creada por la falta de uno o varios controles, con la que la amenaza
pudiera afectar al entorno informatico.



