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CAPITULO 1.

SITUACION ACTUAL DE LAS TIC'S EN LA SENAMI.

1.1 INTRODUCCION

La Secretaria Nacional del Migrante SENAMI tiene casi dos afos de
funcionamiento durante este tiempo han pasado dos administraciones la primera

que duro aproximadamente seis meses Yy la segunda hasta la presente fecha.

En el &rea tecnologica se han implementado varios servicios a partir de Enero del
2008, desde la implementacion de las nuevas oficinas hasta la implementacion
de varios proyectos en la Unidad de Gestion Tecnolégica y los otros

departamentos.

Debido al acelerado crecimiento que ha tenido la institucion en funcién del sin
numero de requerimientos de nuestros compatriotas emigrantes la Unidad de
Gestion Tecnoldgica ha ido creciendo en funciones y responsabilidades sin un
adecuado control, regularizaciéon y documentacion que permita tener un adecuado
Gobierno de TIC's dentro de la SENAMI lo que ha originado el no contar con
estandares y procedimientos adecuados para tener una adecuada gestion de las

TIC’s en la institucion.

En funcion de estos inconvenientes presentados se observa la necesidad de
contar con una propuesta de Gestion de las TIC's en la SENAMI, utilizando las

mejores practicas y estandares internacionales.
Para esto se han desarrollado tres encuestas sobre los de servicios que brinda el
departamento de Gestion informatica de la SENAMI para todos los usuarios

internos y externos.

1. Calidad de soporte técnico informatico en la institucion



2. Requerimientos informéticos en los diferentes departamentos
3. Necesidades en el departamento de Gestion Informatica

Los resultados de dichas encuestas nos demuestran que la calidad de servicio del
soporte informatico en la institucion es medio es decir se la debe mejorar; que
existen muchos requerimientos en todos los departamentos, tanto de hardware
asi como de software. Los funcionarios de la Gestion Informatica ven la necesidad
de contar con una mayor jerarquizacion de la unidad ya que sus actividades y

funciones son transversales para toda la organizacion.

1.2 ESTRUCTURA ORGANICA INSTITUCIONAL

La estructura organizacional de la SENAMI se sustenta en la mision y objetivos

institucionales:

1.2.1 MISION

La Secretaria Nacional del Migrante (SENAMI) coordina y ejecuta la politica
migratoria integral del Estado Ecuatoriano, brindando una atencion integral a las
personas emigrantes, contribuyendo al aumento de sus capacidades vy
potencialidades y velando por la salvaguarda de sus derechos fundamentales.
Son elementos fundamentales de esta politica el didlogo permanente y
constructivo con los actores institucionales y sociales del hecho migratorio, asi
como su proyeccion en los foros internacionales como parte de la accion exterior
del Estado.

1.2.2 VISION

Para que la movilidad y la permanencia en y a través de los territorios sean
vividas como verdaderas expresiones de libertad para las personas, quedando
garantizados sus derechos fundamentales y acompafadas sus necesidades y

expectativas en sus proyectos de vida.

Para que las migraciones desplieguen todo su potencial para el desarrollo

humano, politico, econdmico y cultural en las sociedades de origen y de destino.
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Para que los pueblos avancen hacia practicas y politicas efectivas de integracion
y de convivencia que hagan posible el ejercicio de una plena y real ciudadania

universal y que sean liberados de la discriminacion, la xenofobia y el racismo.

Para que los distintos problemas derivados de los procesos de movilidad humana
forzada sean mitigados y se generen soluciones eficaces adaptadas a las

diferentes situaciones de vulnerabilidad de las personas.

SLOGAN.- “Estamos arreglando la casa para que vuelvan” Tod@s somos

migrantes.

1.2.3 OBJETIVOS ESTRATEGICOS

Coordinar directamente con la Presidencia de la Republica, la ejecucion de las

politicas migratorias encaminadas al desarrollo humano de todos sus actores;

Promover y coordinar de una manera oportuna con todos los actores e
instituciones, ya sean estos publicos y privados, vinculados con el tema migratorio

a nivel de pais.

Propiciar el respeto de la persona y sus derechos aplicando los convenios
internacionales y adecuando a ellos la normativa nacional, con sus respectivos

reglamentos.

Convertir la migracion en el factor para el desarrollo integral del pais, con total
respeto a los derechos humanos de los actores y el cumplimiento de sus deberes

legales.

Transformar la migracion ecuatoriana en un elemento positivo para el intercambio
cultural y el desarrollo compartido entre Ecuador y el pais de destino partiendo del

bienestar del emigrante y su familia.



11

Fomentar el conocimiento de la realidad migratoria en su dimension integral con
sus multiples causas y efectos potenciando los factores positivos que contribuyen

a la construccion del proyecto pais.

1.2.4 OBJETIVO FUNDAMENTAL

Definicidbn y ejecucion de las politicas migratorias encaminadas al desarrollo
humano de todos sus actores, que servira de enlace en las acciones de atencion,
proteccion y desarrollo del migrante, conforme a los objetivos del estado

ecuatoriano.

1.2.5 OBJETIVO GENERAL INSTITUCIONAL

Establecer y ejecutar politicas, planes, programas y proyectos participativos que
permitan mejorar las condiciones de vida de los migrantes, sus familias y su

entorno.

1.2.6 OBJETIVOS ESPECIFICOS INSTITUCIONALES

» Crear y fortalecer las politicas migratorias y convenios de cooperacion en
defensa de los derechos humanos en América latina y el mundo.

« Definir politicas participativas para establecer planes, programas vy
proyectos de inversién y autogestion financiera en el Ecuador en areas
sociales, culturales y econémicas.

» [Establecer y promover convenios para el financiamiento de planes,
programas y proyectos de la SENAMI.

 Promover la regularizacidn migratoria, la reagrupacion familiar y/o el
retorno planificado del migrante y su familia para fortalecer el nucleo
familiar.

* Facilitar el proceso de formacién y fortalecimiento de organizaciones
integradas por migrantes para fortalecer la identidad del migrante y su
familia a través de la apropiacién social o pertenencia del patrimonio

ecuatoriano.
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1.2.7 ANALISIS FODA

1.2.7.1 Fortalezas

Potencial humano capacitado.

Institucién nueva no esta contaminada.

Independencia y autonomia Administrativa.

Funcionarios migrantes y con experiencia en este ambito.
Definicidén y ejecucion de politicas migratorias.

Fondo del migrante.

Gente joven con nuevas ideas.

Capacidad de liderazgo.

Actitud positiva.

1.2.7.2 Oportunidades

Apoyo del Sr. Presidente.

Relaciones interinstitucionales e internacionales.

Proyeccion a ministerio.

Traspaso de competencias de otros ministerios y de Cancilleria.
Modelo de desarrollo institucional.

Posicidn estratégica con otros ministerios.

Elevada poblacién de migrantes no atendidos.

Valiosa oportunidad de Posicionar un modelo de liderazgo latinoamericano
en politica migratoria.

Fortalecimiento institucional por medio de la asamblea.
Creacién oportuna de la institucion.

Nuevas politicas latinoamericanas de integracion.

1.2.7.3 Debilidades

No disponer mecanismos de control contra la corrupcion.

Falta de informacion sistematizada sobre procesos migratorios.

No existencia de reglamentos y manuales de procedimientos en la
actualidad.

No existencia de procesos definidos y sistemas de logistica inadecuada.
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Equipo humano por seleccionar.
Rumores y cuentos.
Falta de coordinacion interna.

Falta de difusion de las actividades realizadas por los funcionarios.

1.2.7.4 Amenazas

Interés sectorial en el manejo de temas migratorios.

Celos interinstitucionales: Cancilleria, Ministerio de Gobierno, Defensoria
del Pueblo.

Falta de puntos de apoyo en el exterior.

Falta de financiamiento a mediano plazo.

Falta de marco juridico en tema migratorio nacional e internacional.

Falta de coordinacion en la normativa migratoria nacional.

Falta de contacto con organizaciones gubernamentales y no
gubernamentales.

Redes de trafico de migrantes (coyoterismo).

Dependencia de las politicas de gobiernos extranjeros.

1.3 ESTRUCTURA BASICA ALINEADA A LA MISION.

La SENAMI, para el cumplimiento de su misién y responsabilidades, gestiona

procesos internos y esta conformada por:

13.1

1.3.2

PROCESOS GOBERNANTES.

Direccionamiento Estratégico De La Definicion Y Ejecucion De Las

Politicas Migratorias.

Gestion Estratégica De La Definicion Y Ejecucion De Las Politicas

Migratorias.

PROCESOS AGREGADORES DE VALOR.

Gestion de Atencidn y Proteccion al Migrante

Gestion de Desarrollo del Migrante
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» Gestion de Evaluacion y Seguimiento de Planes, Programas, y Proyectos

del Migrante.

1.3.3 PROCESOS HABILITANTES.

1.3.3.1 Procesos habilitantes de asesoria.

* Gestion de Asesoria Juridica
* Gestion de Auditoria Interna
+ Planificacion Institucional

* Comunicacion Social

1.3.3.2 Procesos habilitantes de apoyo
* Gestion Administrativa
» (Gestidn Financiera
* Gestion de Recursos Humanos

* Gestion Informatica

1.3.3.3 Procesos desconcentrados

Gestion técnica para la implementacion de las
(subsecretarias regionales del austro y del litoral).

politicas

migratorias



1.4 CADENA DE VALOR.

CLIENTES
Migrantes y sus familias

ASESORIA JURIDICA

COMUNICACION SOTAL

PLANIFICACTON INSTITUCTONAL

AUDITORIA INTERNA

GESTION AMINISTRATIVA

GESTION FINANCIERA

GESTION TEONOLOGICA

UNIDAD DE ADMINISTRACION DE REQURSOS HUMANGS - UARHs

EJECUCION DE LAS POLITICAS MIGRATORIAS.
DE LAS POLITICAS MIGRATORIAS.

DIRECCIONAM]ENTO ESTRATEGICO DE LA DEFINICION Y
GESTION ESTRATEGICA DE LA DEFINICION Y EJECUCION

EVALUACIONY
_* DEANICIONDE LA EJECUCIONDELAS SEGUMENTO DE
POLITICAS MGRATORIAS PCOLITICAS MGRATORIAS ) PLANES,
PROGRAVAS Y
PROYECTOS

Figura. 1

1.5 MAPA DE PROCESOS

CLIENTES EXTERNOS

Figura. 2

1
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1
1
i
1
l PROCESOS
- < PROCESOS AGREGADORES DE VALOR —
GOBERNANTES
DIRECCIONAMIENTO GESTION DE ATENCION GESTION DE GESTION DE EVALUACION
ESSQT:%%%% BE LLQSDFE(FD'E'HC(':?; Y Y PROTECCION DEL DESARROLLO DEL Y SEGUIMINETO DE LAS
MIGRATORIAS. MIGRANTE MIGRANTE POLITICAS DEL MIGRANTE
GESTION ESTRATEGICA DE LA
DEFINICION Y EJECUCION DE LAS
POLITICAS MIGRATORIAS.
PROCESOS DESCONCENTRADOS
Gestién Técnica para la Implementacion de las Politicas, Planes, Programas y Proyectos en la
Atencién, Porteccion y Desarrollo de los Migrantes y sus Familias
PROCESOS HABILITANTES «
APQOYO ASESORIA
Gestion de Gestion
Recursos Gestion Administra Gestion Asesoria Comunicaci | Planificaci Auditoria
Humanos - | Tecnoldgica tiva Financiera Juridica 6n Social onl. intema
UARHs

15

CLIENTES
Migrantes y sus familias




1.6 ESTRUCTURA ORGANICA

ONAL DEL MIGRANTE

| Auditoria Interna

Social
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MIGRANTE
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Figura. 3
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1.7 ESTRUCTURA DE LAS SUBSECRETARIAS REGIONALES

BSECRETARIAS
REGIONALES

Tecnolégica

ON TECNICA DEL
MIGRANTE

Financiera

dministrativa

Figura 4.
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1.8 PROYECTOS EMBLEMATICOS DE LA SENAMI

1.8.1 PLAN BIENVENID@S A CASA: PARA UN REGRESO VOLUNTARIO ,
DIGNO Y SOSTENIBLE.

Se defiende un regreso entendido en sentido amplio: una vuelta a casa que no
implica necesariamente el regreso fisico sino, de forma mas general, el
fortalecimiento de los lazos afectivos, culturales, sociales y economicos de
nuestros emigrantes para con su pais de origen y al mismo tiempo, la
recuperacion para el Ecuador de las capacidades y talentos de estos millones de
compatriotas, que vienen contribuyendo en la distancia con su esfuerzo al
progreso de nuestra sociedad. Este plan lo integran un conjunto de 3 programas
(Vinculos, Incentivos productivos; y Acompafiamiento al regreso fisico) que
apoyan y acompafian a las personas ecuatorianas que se encuentran en el
exterior, asi como aquellas que han decidido regresar a su pais o0 se han visto
obligadas a hacerlo. Trabajamos en coordinacion con todos los Ministerios del
Estado y otras instituciones publicas y privadas, para que las condiciones para un
regreso voluntario, digno y sostenible de nuestros emigrantes se fortalezcan

desde una politica de Estado.

1.8.2 FACILIDAD PARA EL TRASLADO DE MENAJE DE CASAY EQUI PO

DE TRABAJO BIENVENID@S A CASA.

El Gobierno Nacional y la SENAMI han impulsado la reforma al Reglamento a la
Ley Orgénica de Aduanas, y e coordinacién con la CAE han introducido una serie
de facilidades para el traslado del menaje de casa y el equipo de trabajo, que
incluyen la exoneracién de tasas aduaneras y la simplificacion de los tramites.
Mediante esta medida, se pretende contribuir a mejorar las condiciones generales

de cara al ejercicio del derecho al retorno que tiene toda persona migrante.
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1.8.3 FONDO PARA EL RETORNO DIGNO Y SOSTENIBLE “FONDO EL
CUCAYO*

El Fondo ElI Cucayo es un proyecto que ofrece a nuestros compatriotas
emigrantes una asesoria técnica especializada para la creaciébn de negocios
productivos propios, familiares o asociativos. Asi mismo, facilita capital semilla a
los mejores proyectos empresariales seleccionados mediante concurso. El
programa va dirigido a migrantes que han retornado al pais desde el mes de
enero de 2007, o que prevean hacerlo en el corto plazo o que hayan permanecido

en el exterior por lo menos un afio, sin interrupciones mayores a 60 dias.

1.8.4 FORES FORTALECIMIENTO ORGANIZACIONAL Y CONSTRUCCION
DE REDES SOCIALES EN EL HECHO MIGRATORIO

Es un proyecto para fortalecer los lazos de familiaridad, afectividad y sentido de
pertenencia a través de la sensibilizacién y ejercicio de derechos de la poblacion
gue ha migrado y sus familias y la ejecucién de propuestas para su propio

desarrollo.

1.8.5 SENAMI MOVIL. CARAVANAS CULTURALES DE SENSIBILIZACI ONY
DIGNIFICACION DEL HECHO MIGRATORIO.

El proyecto cultural Campafia de Sensibilizacion y Dignificacion del hecho
Migratorio, consiste en una caravana movil que recorrerd varias ciudades y
pueblos del pais y de los principales paises de destino ecuatorianas y
ecuatorianos. La caravana utiliza el arte como lengua de expresion y divulgacion
integral y humanista de la migracion que tiene el Estado ecuatoriano. Nuestro

escenario rodante llegara a todos con teatro, fotografia, radio teatro, video y foros.
1.8.6 CASAS ECUATORIANAS

Espacio de acogida y asesoria a personas migrantes que estan viviendo en el
exterior, en donde pueden encontrar: Una guia para arreglar situaciones legales;
de asesoria en inversiones, emprendimientos en el lugar de destino y en su pais

de origen; acompafamiento y apoyo a la recuperacién de la identidad, la cultura e
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insercion en el sistema educativo; escucha y acompafiamiento en sus problemas
psico-sociales y de violacion a los derechos humanos, provocados por las nuevas

enfermedades del estrés, el odio racial, la xenofobia, entre otros.
1.8.7 PASAPORTE UNIVERSAL

El pasaporte universal simboliza la orientacion fundamental de la politica
migratoria integral impulsada desde el nuevo Ecuador, que aspira a contribuir al
avance gradual de la Humanidad hacia el ideal de una ciudadania universal en el
largo plazo, y hacia la consecucion en el mediano plazo, de una ciudadania de
residencia, y no de nacionalidad, que garantice los plenos derechos para las
personas migrantes. Este desafio que afronta el Ecuador es tanto mayor cuanto
qgue la actual tendencia de las politicas migratorias en el mundo tiende clara y
dramaticamente hacia un endurecimiento con tintes discriminatorios,
criminalizantes y represivo-disuasivos, que atentan contra los derechos de

millones de personas en movilidad en todo el Mundo.
1.8.8 ECUADOR MIRAME CON OTROS 0JOS

Ecuador mirame con otros o0jos es una campafia de comunicacion orientada a la
sensibilizacion de la poblacion del litoral ecuatoriano sobre la realidad migratoria,
sus dimensiones, sus implicaciones y sus potencialidades. El objetivo principal es
fortalecer los vinculos afectivos, sociales y culturales entre las personas migrantes
y sus familias residentes en el litoral y, asi mismo, fomentar una actitud de respeto
hacia el ecuatoriano que regresa al pais para facilitar su plena y efectiva

reintegracion en nuestra sociedad.

1.8.9 PLATAFORMA VIRTUAL MIGRANTE ECUATORIANO
www.migranteecuatoriano.gov.ec

Migranteecuatoriano es el espacio virtual de encuentro de las personas migrantes
con su pais, su familia, su gente, su cultura, donde también se informa de los
planes, programas y proyectos de la Secretaria Nacional del Migrante SENAMI.
Esto lo logramos mediante el uso de las nuevas tecnologias de informacién y

comunicaciones, tales como redes sociales virtuales, television on-line, video-
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conferencias y telecentros disponibles en nuestras Casas Ecuatorianas en el
Exterior y en nuestras Casas del Migrante en Ecuador.

1.8.10 MI CASA. BONO DE VIVIENDA PARA PERSONAS MIGRANTES.

El bono de la vivienda para las personas migrantes y sus familias surge como una
respuesta de las demandas de aquellos y aquellas compatriotas que prevén un
regreso al Ecuador y que no poseen los medios para contar con una vivienda
digna. Siendo el acceso a la vivienda un derecho promovido por la Revolucion
Ciudadana y consagrado en la Nueva Constitucion, esta facilidad se ofrece solo
para personas de escasos recursos, como contribucion a su derecho a ejercer un

regreso a la patria en las mejores condiciones posibles.
1.8.11 BANCO DEL MIGRANTE. PROYECTO EN CONSTRUCCION.

El Banco del Migrante (BdM) es una institucion financiera publica orientada a
mejorar la calidad de vida y los servicios ofrecidos a los y las ecuatorianos
migrantes. Provee servicios financieros y no financieros orientados cubrir las
necesidades personales, familiares y empresariales de la persona migrante,
impulsa y fortalece la integracion econdmica y financiera entre la persona
migrante, su familia y lugar de origen. Para ello, cuentan con el soporte de redes
de servicios financieros y no financieros, locales y extra locales, un portafolio de
servicios diferenciado, diversificado, innovador y competitivo, y una estructura
organizativa liviana, &gil y flexible, apoyada de manera significativa en la

tecnologia.

1.9 VISION GENERAL Y PROPOSITO DE LAS TIC'S

El uso de las TIC's Tecnologias de Informacion y Comunicacion, principalmente
con el uso de Internet, esta brindado un nuevo paradigma de comunicaciones a
los migrantes y sus familiares en todo el mundo. Con el uso de la tecnologia se
han eliminan las fronteras y distancias pudiendo mantener una comunicacion

instantanea y oportuna con nuestros familiares fuera del Ecuador.
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Es por estas razones entre otras que la institucion esta empefiada en impulsar el
uso eficiente de las tecnologias de informacidn y comunicacion en el soporte y
apoyo a nuestros migrantes que se encuentran en los diferentes paises del
mundo, asi como también en la implementacion de procesos internos eficientes
de atencion a los mismos.

Por tal motivo el propésito del presente analisis es consolidar la infraestructura
tecnoldgica tanto de hardware, software, comunicaciones, y recurso humano con
el que cuenta el Departamento de Gestion Tecnoldgica con la finalidad de brindar
los servicios necesarios tanto para el usuario interno como externo para facilitar la
atencion al migrante, presentacion, evaluacion y seguimiento de proyectos, vy

otros sistemas necesarios para el buen funcionamiento de la institucion.

1.10SISTEMAS INFORMATICOS (SI) ACTUALES

Principales sistemas que existen y su capacidad actual: HW, SW,

Comunicaciones

1.10.1 HARDWARE

La SENAMI actualmente cuenta con una infraestructura tecnoldgica robusta con

servidores, comunicaciones y estaciones de trabajo.

La SENAMI cuenta con:
e 150 PC's de ultima tecnologia
e 150 UPS personales
e 20 laptos,
e 20 impresoras compartidas

+ 10 Proyectores

1.10.2 SOFTWARE

A nivel de estaciones de trabajo se cuenta con:
* Ubuntu.
*  Windows XP.
* Microsoft Office 2003.
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* Internet Explorer 6.1

e Open Office

* Firefox

PDF 995 (convertidor de PDF)
e Winrar (compresor de archivos)

» Software de impresoras

1.10.3 APLICACIONES.

Se cuenta con Microsoft Office 2003 como herramienta de escritorio, instalado en
todas las PC's de la institucion.

Suite de antivirus F-Secure, con actualizacion en linea conectandose al servidor
de Antivirus de la institucion, el cual actualiza via Internet las Ultimas versiones de
los motores de escaneo.

Silec Pro. - Lexis, soporte para la Asesoria Juridica.

Utilitarios como Winzip, Acrobat Reader, Winrar, PDF995.

1.10.4 BASE DE DATOS

La SENAMI cuenta con bases de datos documentales en Postgresqgl, bases de

datos relacionales Access, MySQL

1.10.5 REDES Y COMUNICACIONES.

La institucion cuenta con una red de cableado estructurado categoria 6, con 150
puntos interconectados en la ciudad de Quito en la oficina matriz en la Av. Eloy
Alfaro N29-50 y 9 de Octubre.

Cableado estructurado categoria 5e con 30 puntos en la ciudad de Guayaquil.
Cableado estructurado categoria 5e con 40 puntos en la ciudad de Cuenca.
Cableado estructurado categoria 6 con 30 puntos en la ciudad de Quito en la
oficina de la Colén y 10 de Agosto.

Cableado estructurado categoria 6 con 150 puntos en la ciudad de Quito en la
oficina matriz Eloy Alfaro y 9 de Octubre.

Se encuentran interconectadas la ciudad de Quito Guayaquil y Cuenca con
enlaces de datos dedicados.

Se encuentra implementada telefonia IP, con Open Source Asterisk.



Los equipos de comunicacion son los siguientes:

1 Switch 3Com 4500 10/100/1000 (12 p).

3 Switch 3Com 4500 10/100/1000(48 p).

2 Gateways de 4 lineas telefonicas cada uno.
1 Transceiver de Fibra Optica.

6 Switch 3Com 5500 10/100/1000 (48 p).

4 Modem inaldmbricos para conexién a Internet.

1.10.6 INTERNET BANDA ANCHA

23

Enlace dedicado de fibra éptica de 3 Mbps para datos y 3 Mbps para Internet el

cual es distribuido a las oficinas de la casa matriz, oficina de la Colén, Cuenca y

Guayaquil.

Se cuenta con el servicio de Internet inalambrico con moédems USB para 6

usuarios directivos.

Como podemos observar en la Figura 5, se encuentra detallada toda la red que
utiliza la SENAMI (afio 2009).
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1.10.7 RECURSOS HUMANOS

El Departamento de Gestion Tecnoldgica dispone actualmente de 3 Ingenieros de
Sistemas, de los cuales uno hace como lider de tecnologia. Los tres técnicos

realizan varias funciones relacionadas con el Departamento.

1.11SISTEMAS DE INFORMACION A LOS PROCESOS INTERNOS
Y EXTERNOS DE LA INSTITUCION

Se iniciado el proceso de implementacion de varios sistemas con los cuales todos

los usuarios podran realizar sus actividades de una manera mucho mas eficiente.

1.11.1 APOYO A LOS PROCESOS INTERNOS

Se cuenta con un sistema de Gestion Documental, que actualmente se encuentra
en fase de implementacién, el cual se encuentra en los Servidores de la

Subsecretaria de Informatica de acuerdo a los estandares establecidos por ésta.

Existe un Sistema de Gestion de proyectos, que actualmente se encuentra en
fase de implementacion, el cual se encuentra en el hosting brindado por la
empresa adjudicada.

Estos sistemas han sido desarrollados en Open Source con la finalidad de dar

cumplimiento al mandato presidencial de usar herramientas Open Source.

Existe una aplicacion desarrollada en Access con el fin de tener un control de los
inventarios y suministros de la institucion, también existe otra para el control de

casos atendidos en repatriacion de cadaveres.

Ademas se cuenta con una hoja electronica donde se registran los casos

atendidos por atencion al migrante.



26

1.11.2 APOYO A LOS PROCESOS EXTERNOS

Se cuenta con la pagina Web: www.senami.org, donde se brinda informacion de

la institucion y los diferentes proyectos de apoyo que se implementaran.

Se utiliza el Sistema de Gestion Financiera (e-SIGEF) como herramienta de

gestion financiera a nivel gubernamental a través de Internet.

Existe el Sistema Nacional de Inversion Publica (SNIP), del Ministerio de

Economia y Finanzas y el Sistema Publico Remuneraciones (SIPREM).

Se utilizara el Sistema de Pagos Interbancarios (SPI) como herramienta de pagos
del Banco Central a través de Internet.
1.11.3 LIMITACIONES ACTUALES DE LOS S

A continuacion se indican algunas limitaciones actuales de los Sl:
» Falta de posicionamiento de la unidad de Gestion Informatica dentro de la
organizacion.
* No se cuenta con el espacio fisico adecuado para el Centro de Cémputo de
la SENAMI.

* No se tiene el personal minimo necesario dentro de la unidad de Gestidon

Informatica.
» Espacio fisico actual del Centro de computo y oficinas de funcionarios.
1.11.4 ESTRATEGIA Y ESTRUCTURA DE GESTION DE LOS SI
La estrategia y estructura organizacional de los Sistemas de Informacion (SI) se
basa en tener un centro de cOmputo en donde se encuentran los servidores
centrales de la instituciéon con los cuales se brinda las facilidades y servicios a
todos los usuarios, rack de comunicaciones donde se encuentren los equipos de

comunicacion de la institucion, ademas se tiene como principal objetivo de la
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SENAMI el usar e implementar sistemas operativos Open Source a nivel de

Servidores, estaciones de trabajo y herramientas de escritorio.

Es necesario implementar el centro de coOmputo de la institucion, el que debe
cumplir con ciertos estandares y seguridades necesarias, tales como acceso

restringido, extintor de incendios, respaldos, etc.

Una estrategia a implementar es el uso de una Intranet institucional a través de la
cual se tenga acceso a todos los servicios institucionales a ser implementados

tales como correo, chat institucional, foros, repositorio de informacion, entre otros.

Una vez implantada la infraestructura tecnolégica de la institucion debemos
continuar con los desarrollos de los sistemas prioritarios de la institucion o a su
vez adquirirlos.

El portal de la SENAMI se encuentra actualmente alojado en un servidor externo
de hosting en Los Angeles, esta desarrollado en Open Source con la herramienta

Joomla.
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CAPITULO 2.

DETERMINACION DE LAS MEJORES PRACTICAS Y
ESTANDARES INTERNACIONALES PARA LA GESTION
DE LAS TIC'S.

Para muchas empresas, la informacién y la tecnologia que las soportan
representan sus mas valiosos activos, aunque con frecuencia son poco
entendidos. Las empresas exitosas reconocen los beneficios de la tecnologia de
informacion y la utilizan para impulsar el valor de sus interesados (stakeholders).
Estas empresas también entienden y administran los riesgos asociados, tales
como el aumento en requerimientos regulatorios, asi como la dependencia critica

de muchos procesos de negocio en TI.

La necesidad del aseguramiento del valor de TI, la administracion de los riesgos
asociados a TI, asi como el incremento de requerimientos para controlar la
informacion, se entienden ahora como elementos clave del gobierno de la

empresa. El valor, el riesgo y el control constituyen la esencia del gobierno de Tl

El gobierno de Tl es responsabilidad de los ejecuti  vos, del consejo de
directores y consta de liderazgo, estructuras y pro cesos organizacionales
que garantizan que la Tl de la empresa sostiene y e  xtiende las estrategias y

objetivos organizacionales

Mas aun, el gobierno de TI integra e institucionaliza las buenas practicas para
garantizar que la Tl de la empresa sirva como base a los objetivos del negocio.
De esta manera, el gobierno de Tl facilita que la empresa aproveche al maximo su
informacion, maximizando asi los beneficios, capitalizando las oportunidades y
ganando ventajas competitivas. Estos resultados requieren un marco de
referencia para controlar la Tl, que se ajuste y sirva como soporte al del Control

interno.
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Las organizaciones deben satisfacer la calidad, los requerimientos fiduciarios y de
seguridad de su informacion, asi como de todos sus activos. La direccion también
debe optimizar el uso de los recursos disponibles de TI, incluyendo aplicaciones,
informacion, infraestructura y personas. Para descargar estas responsabilidades,
asi como para lograr sus objetivos, la direccibn debe entender el estatus de su
arquitectura empresarial para la Tl y decidir qué tipo de gobierno y de control

debe aplicar.

2.1 COBIT

(Control Objectives for Information and related Tec  hnology)

(COBIT) brinda buenas practicas a través de un marco de trabajo de dominios y
procesos, y presenta las actividades en una estructura manejable y légica. Las
buenas practicas de COBIT representan el consenso de los expertos. Estan
enfocadas fuertemente en el control y menos en la ejecucién. Estas practicas
ayudaran a optimizar las inversiones facilitadas por la Tl, aseguraran la entrega
del servicio y brindaran una medida contra la cual juzgar cuando las cosas no

vayan bien.

2.1.1 AREAS FOCALES DEL GOBIERNO DE TI

Las areas focales de gobierno de Tl describen los tdpicos en los que la direccion
ejecutiva requiere poner atencion para gobernar la Tl en sus empresas. La
direccidn operacional usa procesos para organizar y administrar las actividades
cotidianas de TI. COBIT brinda un modelo de procesos genéricos que representa
todos los procesos que normalmente se encuentran en las funciones de TI,
ofreciendo un modelo de referencia comidn entendible para los gerentes

operacionales de IT y del negocio. (Figura. 6)
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Figura. 6 Areas focales del Gobierno de TI.

2.1.1.1 Alineacion estratégica.

Se enfoca en garantizar el vinculo entre los planes de negocio y de TI; en definir,
mantener y validar la propuesta de valor de TI; y en alinear las operaciones de Tl

con las operaciones de la empresa.

2.1.1.2 Entrega de valor.

Se refiere a ejecutar la propuesta de valor a todo lo largo del ciclo de entrega,
asegurando que TI genere los beneficios prometidos en la estrategia,

concentrandose en optimizar los costos y en brindar el valor intrinseco de TI.

2.1.1.3 Administracion de recursos.

Se trata de la inversion optima, asi como la administracion adecuada de los
recursos criticos de TI:, aplicaciones, informacion, infraestructura y personas. Los

temas claves se refieren a la optimizacion de conocimiento y de infraestructura.

2.1.1.4 Administracién de riesgos.

Requiere conciencia de los riesgos por parte de los altos ejecutivos de la
empresa, un claro entendimiento del deseo de riesgo que tiene la empresa,
comprender los requerimientos de cumplimiento, transparencia de los riesgos
significativos para la empresa, y la inclusibn de las responsabilidades de

administracion de riesgos dentro de la organizacion.
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2.1.1.5 Medicion del desempefio.

Rastrea y monitorea la estrategia de implementacioén, la terminacién del proyecto,
el uso de los recursos, el desempeiio de los procesos y la entrega del servicio,
con el uso, por ejemplo, de balanced scorecards que traducen la estrategia en
accion para lograr las metas que se puedan medir mas alld del registro

convencional.

2.1.2 INTERRELACIONES DE LOS COMPONENTES DE COBIT

COBIT es un marco de referencia y un juego de herramientas de soporte que
permiten a la gerencia cerrar la brecha con respecto a los requerimientos de
control, temas técnicos y riesgos de negocio, y comunicar ese nivel de control a
los participantes. COBIT permite el desarrollo de politicas claras y de buenas
practicas para control de Tl a través de las empresas. COBIT constantemente se
actualiza y armoniza con otros estandares. Por lo tanto, COBIT se ha convertido
en el integrador de las mejores practicas de Tl y el marco de referencia general
para el gobierno de Tl que ayuda a comprender y administrar los riesgos y

beneficios asociados con Tl. (Figura. 7)
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Figura. 7 Interrelaciones de los componentes de COBIT
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Los beneficios de implementar COBIT como marco de referencia de gobierno
sobre la Tl incluyen:
* Mejor alineacion, con base en su enfoque de negocios.
* Una vision, entendible para la gerencia, de lo que hace TI.
* Propiedad y responsabilidades claras, con base en su orientacion a
procesos.
» Aceptaciéon general de terceros y reguladores.
« Entendimiento compartido entre todos los participantes, con base en un
lenguaje comun.
* Cumplimiento de los requerimientos COSO para el ambiente de control de
TI.

2.1.3 MARCO GENERAL DE TRABAJO DE COBIT

2.1.3.1 Orientado al negocio

La orientacién a negocios es el tema principal de COBIT. Esta disefiado para ser
utilizado no solo por proveedores de servicios, usuarios y auditores de TI, sino
también y principalmente, como guia integral para la gerencia y para los

propietarios de los procesos de negocio.

2.1.3.2 Ciiterios de Informacion de COBIT

Para satisfacer los objetivos del negocio, la informacién necesita adaptarse a
ciertos criterios de control, los cuales son referidos en COBIT como
requerimientos de informacion del negocio. Con base en los requerimientos de
calidad, fiduciarios y de seguridad, se definieron los siguientes siete criterios de
informacion:

1. Metas de negocio y de TI.
Recursos de TI.
Procesos orientados.
Basado en Controles.
Generadores de mediciones.

Modelos de Madurez.

N o gk~ wDd

Medicion del desempefio.
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2.1.3.2.1 Metas de negocio y de TI

Mientras que los criterios de informacidén proporcionan un método genérico para
definir los requerimientos del negocio, la definicion de un conjunto de metas
genéricas de negocio y de Tl ofrece una base mas refinada y relacionada con el
negocio para el establecimiento de requerimientos de negocio y para el desarrollo
de métricas que permitan la medicion con respecto a estas metas. Cada empresa
usuaria de TI, habilita las iniciativas del negocio y estas pueden ser representadas

como metas del negocio para TI.

Si se pretende que la Tl proporcione servicios de forma exitosa para dar soporte a
la estrategia de la empresa, debe existir una propiedad y una direccion clara de
los requerimientos por parte del negocio (el cliente) y un claro entendimiento para
Tl, de cdomo y qué debe entregar (el proveedor). La Figura 8 ilustra como la
estrategia de la empresa se debe traducir por parte del negocio en objetivos para
su uso de iniciativas facilitadas por Tl (Las metas de negocio para TI). Estos
objetivos a su vez, deben conducir a una clara definicién de los propios objetivos
de la Tl (las metas de TI), y luego éstas a su vez definir los recursos y
capacidades de TI (la arquitectura empresarial para TI) requeridos para ejecutar
de forma exitosa la parte que le corresponde a Tl de la estrategia empresarial.
Todos estos objetivos se deben expresar en términos de negocios significativos
para el cliente, y esto, combinado con una alineacion efectiva de la jerarquia de
objetivos, asegurara que el negocio pueda confirmar que Tl puede, con alta

probabilidad, dar soporte a las metas del negocio.
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Figura. 8. Definiendo metas de Tl y arquitectura empresarial para Tl

2.1.3.2.2 Recursos de TI

La organizaciéon de Tl se desempefia con respecto a estas metas como un

conjunto de procesos definidos con claridad que utiliza las habilidades de las

personas,

y la

infraestructura de tecnologia para ejecutar

aplicaciones

automatizadas de negocio, mientras que al mismo tiempo toma ventaja de la

informacion del negocio. Estos recursos, junto con los procesos, constituyen una

arquitectura empresarial para Tl. (Figura. 9).
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Figura. 9 Administracion de los recursos de Tl para garantizar las metas de Tl

2.1.3.2.3 Procesos orientados

COBIT define las actividades de Tl en un modelo genérico de procesos en cuatro
dominios. Estos dominios son Planear y Organizar, Adquirir e Implementar,
Entregar y Dar Soporte y Monitorear y Evaluar. Los dominios se equiparan a las

areas tradicionales de Tl de planear, construir, ejecutar y monitorear.

El marco de trabajo de COBIT proporciona un modelo de procesos de referencia y
un lenguaje comun para que cada uno en la empresa visualice y administre las
actividades de TI. La incorporacién de un modelo operacional y un lenguaje
comun para todas las partes de un negocio involucradas en Tl es uno de los
pasos iniciales mas importantes hacia un buen gobierno. También brinda un
marco de trabajo para la medicibn y monitoreo del desempefio de TI,
comunicandose con los proveedores de servicios e integrando las mejores
practicas administrativas. Un modelo de procesos fomenta la propiedad de los

procesos, permitiendo que se definan las responsabilidades.
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Para gobernar efectivamente Tl, es importante determinar las actividades y los

riesgos que requieren ser administrados. Estos se pueden resumir en el Anexo A .

2.1.3.2.4 Basado en Controles

Control se define como las politicas, procedimientos, practicas y estructuras
organizacionales disefiadas para brindar una seguridad razonable que los
objetivos de negocio alcanzaran, y los eventos no deseados seran prevenidos o

detectados y corregidos.

2.1.3.2.5 Generadores de mediciones

Una necesidad basica de toda empresa es entender el estado de sus propios
sistemas de Tl y decidir qué nivel de administracion y control debe proporcionar la

empresa.

La obtencion de una vision objetiva del nivel de desempefio propio de una
empresa no es sencilla. ¢Qué se debe medir y como? Las empresas deben medir
donde se encuentran y donde se requieren mejoras, e implementar un juego de

herramientas gerenciales para monitorear esta mejora.

2.1.3.2.6 Modelos de Madurez

Cada vez con mas frecuencia, se les pide a los directivos de empresas
corporativas y publicas que se considere qué tan bien se estd administrando TI.
Como respuesta a esto, se debe desarrollar un plan de negocio para mejorar y
alcanzar el nivel apropiado de administracion y control sobre la infraestructura de

informacion.

Para hacer que los resultados sean utilizables con facilidad en resimenes
gerenciales, donde se presentaran como un medio para dar soporte al caso de
negocio para planes futuros, se requiere contar con un meétodo grafico de

presentacion (Figura. 10).
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Figura. 10 Representacion grafica de los modelos de madurez

La capacidad, el desempefio y el control son dimensiones de la madurez de un

proceso. (Figura. 11).
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Figura. 11 Las tres dimensiones de la madurez
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2.1.3.2.7 Medicion del desemperio.

Las métricas y las metas se definen en COBIT a tres niveles:

Las metas y métricas de Tl que definen lo que el negocio espera de Tl (lo
gue el negocio usaria para medir a Tl).

Metas y métricas de procesos que definen lo que el proceso de Tl debe
generar para dar soporte a los objetivos de Tl (cédmo seria medido el
propietario del proceso de TI).

Métricas de desempefio de los procesos (miden qué tan bien se
desempenia el proceso para indicar si es probable alcanzar las metas).

Los indicadores clave de metas (KGI) definen mediciones para informar a la

gerencia—después del hecho—si un proceso Tl alcanzé sus requerimientos de

negocio, y se expresan por lo general en términos de criterios de informacion:

Disponibilidad de informacion necesaria para dar soporte a las necesidades
del negocio.

Ausencia de riesgos de integridad y de confidencialidad.

Rentabilidad de procesos y operaciones.

Confirmacion de confiabilidad, efectividad y cumplimiento.

Los indicadores clave de desempeio (KPI) definen mediciones que determinan

qué tan bien se esta desempefiando el proceso de Tl para alcanzar la meta. Son

los indicadores principales que indican si sera factible lograr una meta o no, y son

buenos indicadores de las capacidades, practicas y habilidades. Miden las metas

de las actividades, las cuales son las acciones que el propietario del proceso debe

seguir para lograr un efectivo desempefio del proceso.

Las métricas efectivas deben tener las siguientes caracteristicas:

Una alta proporcion entendimiento-esfuerzo (esto es, el entendimiento del
desempeiio y del logro de las metas en contraste con el esfuerzo de
lograrlos).

Deben ser comparables internamente (esto es, un porcentaje en contraste

con una base o numeros en el tiempo).
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» Deben ser comparables externamente sin tomar en cuenta el tamafio de la
empresa o la industria.

* Es mejor tener pocas métricas (quiza una sola muy buena que pueda ser
influenciada por distintos medios) que una lista mas larga de menor
calidad.

* Debe ser facil de medir y no se debe confundir con las metas.
La figura. 12 ilustra la relacion entre los procesos, Tl y las metas del negocio, y

entre las diferentes métricas, con ejemplo tomados de DS5 Garantizar la
seguridad de los sistemas.
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Figura. 12 Relacion entre proceso, metas y métricas (DS5)
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2.1.4 EL MODELO DEL MARCO DE TRABAJO COBIT

El marco de trabajo COBIT, por lo tanto, relaciona los requerimientos de

informacion y de gobierno a los objetivos de la funcién de servicio de TI. El

modelo de procesos COBIT permite que las actividades de Tl y los recursos que

los soportan sean administrados y controlados basados en los objetivos de control

de COBIT, y alineados y monitoreados usando las métricas KGI y KPI de COBIT.

(Figura. 13).
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Figura. 13 Administracion, control, alineacion y monitoreo COBIT

Para resumir, los recursos de Tl son manejados por procesos de Tl para lograr

metas de Tl que respondan a los requerimientos del negocio. Este es el principio

basico del marco de trabajo COBIT, como se ilustra en el cubo COBIT (Figura. 14)
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En detalle, el marco de trabajo general COBIT se muestra graficamente en la
figura 15, con el modelo de procesos de COBIT compuesto de cuatro dominios
gue contienen 34 procesos geneéricos, administrando los recursos de Tl para
proporcionar informacién al negocio de acuerdo con los requerimientos del

negocio y de gobierno.
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Figura.15 Marco de Trabajo General de COBIT
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|

Planeacién y Organizacion

POL1 Definir un Plan Estratégico de Tl

PO2 Definir la Arquitectura de Informacion
PO3 Determinar la direccion tecnoldgica

PO4 Definir la Organizacion y Relaciones de Tl
PO5 Manejar la Inversién en Tl

PO6 Comunicar las directrices gerenciales
PO7 Administrar Recursos Humanos

PO8 Asegurar el cumplir Requerimientos Externos
PO9 Evaluar Riesgos

PO10 Administrar proyectos

PO11 Administrar Calidad

2

Adquisicién e Implementacion

Al1 Identificar Soluciones

Al2 Adquisicién y Mantener Software de Aplicacion
AlI3 Adquirir y Mantener Arquitectura de Tl

Al4 Desarrollar y Mantener Procedimientos
relacionados con TI

Al5 Instalar y Acreditar Sistemas

Al6 Administrar Cambios
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2.2 ITIL

(IT Infrastructure Library)

ITIL (IT Infrastructure Library) es el marco de procesos de Gestidén de Servicios de
TI més aceptado. ITIL proporciona un conjunto de mejores practicas, extraidas de
organismos punteros del sector publico y privado a nivel internacional, que han
sido recogidas por la Oficina Gubernativa de Comercio Britanica (OGC, Office of

Goverment Comerce).

Este framework (o marco de procesos) es utilizado por cientos de organizaciones
en el mundo y ha sido desarrollado reconociendo la dependencia creciente que

tienen éstas en la tecnologia para alcanzar sus objetivos.

En la actualidad, las empresas estdn haciendo frente a una enorme presion
dirigida hacia la reduccion de costes, a una fortisima competencia, a unos

recursos cada vez mas escasos y a continuos cambios en la manera de operar.

En este contexto, la excesiva complejidad de los sistemas y de su explotacién se
debe eliminar, convirtiendo una posible debilidad en una fortaleza que dé paso a

una nueva ventaja competitiva.

En la empresa actual, los resultados de negocio suelen estar ligados al uso de las
Tecnologias de la Informacion. La coordinacion de estas tecnologias a través de
todos los eslabones de la cadena de valor existente, ha pasado a ser una
condicion necesaria para alcanzar el éxito. Los beneficios obtenidos de los
procesos de Prestacion de Servicios garantizan esta coordinacion a largo plazo
(Figura. 16)
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Figura. 16. Visién empresa

BENEFICIOS DE LA GESTION DE SERVICIOS DE TI

Maximizar la calidad del servicio apoyando al negocio de una manera
fiable.

Visién clara de la capacidad del departamento de TI.

Informacion precisa de qué cambios producirdn mas beneficios.

Mayor adaptabilidad de TI al negocio.

Maximizar la satisfaccion en el trabajo mediante una mayor comprension
de las expectativas y capacidades del servicio.

Aumentar la satisfaccion del cliente como proveedores de servicios.
Minimizar el tiempo del ciclo de cambios y mejorar los resultados de las
métricas.

Toma de decision en base a indicadores de Tl y de negocio.
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2.2.2 GESTION DE SERVICIOS ITIL

Los procesos de Gestion de Servicios son el corazén de ITIL, y pueden

subdividirse en dos areas bien diferenciadas.

El Soporte a los Servicios generalmente se concentra en las operaciones
cotidianas, asi como en dar soporte a los servicios de Tl. En cambio, la Prestacion
de Servicios se ocupa de la planificacion a largo plazo y del perfeccionamiento de

la provision de estos servicios. (Figura.17)

Soporte a los Servicios | Prestacion de Servicios

Service Desk *

Gestion de las Gestion de Nivel de

Incidencias Servicio
Gestion de Gestion Financiera
Problemas para Servicios de TI

Gestion de la Gestion de la

Configuracién Capacidad
Gestion de Gestion de la
Cambios Continuidad
Gestion de Gestion de la
Versiones Disponibilidad

Figura. 17 Gestion de Servicios ITIL

2.3 1S0O 20.000

La nueva norma se basa en la norma britanica BS 15000 y esta estrechamente
ligada al modelo ITIL® (IT Infrastructure Library). La ISO 20.000 es un codigo que
proporciona las bases para medir y validar el éxito de una organizacién a la hora
de implementar las buenas practicas definidas por ITIL. Las compafiias que

cumplan o se estén preparando (Figura. 18)
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Figura. 18. Procesos de gestion de servicios de la norma ISO 20.000

2.3.1 1S0O 20.000 Y SU RELACION CON ITIL

ISO 20000 esta alineado con el marco de trabajo de la Biblioteca de
Infraestructura de TI (ITIL) definido en los volumenes de Soporte de Servicio
(2000) y provisién de Servicio (2001). ITIL es un conjunto de mejores préacticas,
mientras que 1SO 20000 es un conjunto formal de especificaciones cuyo
cumplimiento deberia ser perseguido por los proveedores de servicio: ser capaces

de proveer servicios de alta calidad.

Aplicar las mejores préacticas de la Biblioteca de Infraestructura de Tl ayudaré al
proveedor de servicio a alcanzar la calidad en la gestién de servicio requerida por
ISO 20000. (Figura. 19).
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Figura. 19 1ISO 20.000 y su relacién con ITIL

Del Analisis y estudio realizado creemos que la Direcciéon de Gestion Tecnoldgica
debe enmarcarse con los estandares de las mejores practicas, es decir el

Gobierno de Tl con COBIT vy los procesos de Gestion de Servicios con ITIL.
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CAPITULO 3.
PROPUESTA DE GESTION DE LAS TIC'S EN LA SENAMI

La presente propuesta de gestion de las TIC's en la SENAMI se fundamenta en

los dos principales modelos de Gestion en TIC's que son ITIL y COBIT.
3.1 PROCESO DE GESTION TECNOLOGICA

3.1.1 OBJETIVO.

Administrar, apoyar y proveer de servicios y productos tecnologicos informéticos a
los usuarios internos y externos de la SENAMI, con oportunidad, seguridad,

eficiencia y eficacia.

3.1.2 POLITICAS GENERALES.

» Disponibilidad del personal informatico a cualquier hora y por cualquier
medio.

» Capacitaciéon constante a todo el personal de la institucion en las TICS.

 Asesorar a los demas unidades en temas relacionados con las

Tecnologias de la Informacion y Comunicacion.

3.1.3 DEFINICIONES.

Tecnologias de la La constituyen en forma general todo el

Informacién y Comunicacién software, hardware, personal y servicios

TICs relacionados con el procesamiento de la
informacion.
Aplicativo Software especializado en automatizar una o

varias funciones de un negocio, generalmente
construido sobre una plataforma de base de

datos.

Intranet Aplicacion de la plataforma de Internet para
manejar informacion en el contexto interno de la

empresa Unicamente.
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Performance Rendimiento. Velocidad de ejecucion o tiempo
de respuesta de una aplicacion o servicio de

informacion.

Contingencia Situacion fortuita que atenta contra la

continuidad de la operacién de una empresa.

3.1.4 ESTRUCTURA.

El proceso de Gestion Tecnoldgica estara conformado por cuatro

subprocesos: (Figura 20. Estructura Gestion Tecnologica)

» Gestion Estratégica Tecnoldgica,
* Administracion de Aplicaciones,
e Administracion de Redes y Comunicaciones

* Administracion de Infraestructura Tecnoldgica.

Gestion

Tecnolégica

Gestion
Estrategica Administracién Administracion Administracion
Tecnolégica de Aplicaciones Infraestructura Redes y
Tecnolégica Comunicaciones

Figura 20. Estructura Gestion Tecnologica



3.2 SUBPROCESO: GESTION ESTRATEGICA TECNOLOGICA

3.2.1 OBJETIVO.
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Desarrollar e implementar planes, politicas, estandares y procedimientos que

guiaran las actividades de TIC.

3.2.2 PRODUCTOS.

* Plan Estratégico Informatico global a mediano y largo plazo.

» Definicion de Metodologias que normaran los diferentes procesos.
* Planes Operativos para la Unidad de Tecnologia.

¢ Administracion de Proyectos

* Seguridades Fisicas

* Plan de Contingencias para la organizacion.

* Plan de Manejo de Riesgos

* Auditoria Informatica
3.2.3 POLITICAS

» Actualizacion de las tendencias tecnoldgicas en el area Informética.

» Aplicar nuevas tecnologias en la institucion.

» Apoyar iniciativas tecnolégicas internas de las otras unidades

departamentales.

» Administrar proyectos tecnoldgicos.

« Contar con el aval de las altas autoridades para los diferentes proyectos

tecnoldgicos.

» Contar con un Plan Estratégico alineado con los objetivos estratégicos de

la institucion.
» Difundir toda politica y procedimiento a toda la institucion.

» Controlar el cumplimiento de las politicas y procedimientos.

* Ejecutar auditorias anuales de cumplimiento de politicas y procedimientos

en toda la institucion.

» Generar recomendaciones para mejorar la gestion tecnologica dentro de la

institucion.



* Revisar y actualizar anualmente las politicas y procedimientos.

3.2.4 PROCEDIMIENTOS

Diagrama de Flujo (Anexo B)

3.2.5 DOCUMENTOS
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Nombre Cadigo Llenado / Destinatario | Archivo Archiv
elaborado por Activo 0
Pasivo
Plan GTO001 | Director de GT | Subsecretario 1 afio 2 afios
Estratégico (Gestion General
Tecnoldgico Tecnoldgica) Archivo de
Sistemas
Informaticos
Cartera de GTO002 | Director de GT | Subsecretario 1 afio 2 afios
Proyectos General
Técnicos de
Hardware/
Software
Archivo de
Sistemas
Informaticos
Solicitud de GTO003 | Director de GT | Subsecretario 1 afio --
aprobacion de General
proyecto Archivo de
Sistemas
Informaticos
Plan de GTO004 | Director de GT | Subsecretario | Periodo 1 afio
Contingencias General de
Archivo de Vigencia
Sistemas

Informéticos
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Documentacion | GTOO5 | Director de GT | Subsecretario | Periodo 1 afio
de seguimiento General de
de proyectos Archivo de Vigencia

Sistemas

Informaticos
Informe anual GT006 | Director de GT | Subsecretario 1 afio 1 afio
de actividades General

Archivo de

Sistemas

Informaticos
Plan de GTO007 | Director de GT | Subsecretario 1 afio 1 afio
mejoras a los General
servicios Archivo de

Sistemas

Informaticos
Solicitud de GTO008 | Director de GT | Auditor 1 afio 1 afio
auditoria externo
externa Archivo de

Sistemas

Informaticos
Documentacion | GTO09 | Director de GT | Subsecretario 1 afio 1 afio
de auditoria General

Archivo de

Sistemas

Informaticos
Notificacion de | GT010 | Director de GT | Subsecretario 1 afio 1 afio
incumplimiento General

Cliente interno
Archivo de
Sistemas

Informéticos
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Politica GTO011 | Director de GT | Archivo de Periodo 1 afio
Sistemas de
Informaticos Vigencia
Procedimiento | GT012 | Director de GT | Archivo de Periodo 1 afio
Sistemas de
Informaticos Vigencia
Documentaciéon | GTO13 | Director de GT | Archivo de Vigencia | 1 afio
de metodologia Sistemas
Informaticos
Notificacion de | GT014 | Subsecretario Director de GT 1 afio 1 afio
negacion de General/ Archivo de
proyecto Comité Sistemas
ejecutivo Informaticos
Notificacion de | GTO15 | Subsecretario Director de 1 afio 1 afio
aprobacion de General/ GT.
proyecto Comité Archivo de
ejecutivo Sistemas
Informaticos

3.2.6 INDICADORES DE DESEMPENO DEL SUBPROCESO

Numero de |Establece la [Productivi [NUmero de Document|Director de |[Anual
proyectos |cantidad de |dad nuevos acionde |[GT
propuestos [nuevos proyectos nuevos
proyectos propuestos en |proyectos
propuestos en el periodo de
un periodo de tiempo
tiempo. medido.
Porcentaje |Establece la |Productivi |(NUmero de |[Document|Director de |Anual
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de nuevos |efectividad en |dad proyectos acionde |GT
productos o |la implementado |proyectos
proyectos implantacion s/ Numero propuesto
implementa |de proyectos. total de s (cartera
dos proyectos de
propuestos en |proyectos
el periodo) ).
*100
Document
acion de
proyectos
en
ejecucion
y
ejecutado
S.
Costo de Establece el |Calidad |Costo anual |[Cuentas |Director de|Anual
Tecnologia |esfuerzo de HW, SW, |contables |GT
por econdémico comunicacion |de gastos
empleado |que es y personal |de TI,
representa de Sistemas / |Informaci
para la Numero de |6n de
institucion la empleados de |Recursos
tecnologia de la SENAMI Humanos
informacion
por cada
empleado.
Costo total |Establece el |Calidad |[Costo anual |[Cuentas |Director de|Anual
de porcentaje de HW, SW, [contables [GT
tecnologia |que comunicacion |de gastos
de representa el esy personal |de Tly de
informacié n |costo de de Sistemas / |operacion
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frente al tecnologia de Costo total de |.
costo total  |informacion operacion
de frente a los
operacion  |costos totales
de operacion
de la
institucion.
Porcentaje |Establece el |Calidad |(Numero de |Informaci |Director de|Anual
de técnicos |porcentaje empleados de |6n de GT
de sistemas |que Servicios Recursos
sobre staff |representa el Informaticos / [Humanos
total namero de Numero de |dela
empleados empleados SENAMI
del area de totales) * 100
Servicios

Informaticos
frente al total
de empleados
de la

Institucion.

3.3 SUBPROCESO: ADMINISTRACION DE APLICACIONES

3.3.1 DEFINICION

Subproceso en el que se desarrollan, implantan y mantienen aplicativos,

incluyendo pruebas, capacitacion y generaciéon de documentacion. Incluye la

seleccién y customizacion de aplicativos requeridos por la organizacion, que sean

adquiridos de proveedores externos.

3.3.2 ALCANCE

Aplica desde la deteccidn o recepcion de requerimiento hasta la firma del acta de

entrega-recepcion.
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3.3.3 REFERENCIAS

» Plan Estratégico Tecnoldgico.
* Reporte de Cumplimiento e Incumplimiento.
» Politicas, Procedimientos y Metodologias.

* Presupuesto Institucional.

3.3.4 POLITICAS

Todo requerimiento debera ser canalizado a través de Soporte a Usuarios.

El Director de GT y el Jefe del area correspondiente, deben aprobar todas las
solicitudes de cambio a aplicativos, excepto las relacionadas con errores de
los aplicativos.

El Jefe del area afectada debe evaluar que las solicitudes de cambio tengan
una causa justificable para el proceso y el Director de GT debe determinar si el
requerimiento es técnicamente factible.

Los requerimientos de aplicativos podran ser atendidos ya sea mediante un
desarrollo propio o mediante la seleccion de una solucion ya desarrollada
adecuada para la Institucion.

Para el caso del desarrollo propio de un aplicativo, debera designarse un
equipo de usuarios el mismo que aprobara las diferentes etapas durante la
implementacion de la solucion.

Para la seleccion de aplicativos ya desarrollados se debera iniciar un proyecto
de seleccion formal. ElI proyecto debera contar con la participacion de un
equipo compuesto por el coordinador del area beneficiaria, el Director de
Informacién y un grupo de los futuros usuarios del sistema.

Para garantizar la calidad de un aplicativo, sea este desarrollado en casa o
adquirido a empresas externas, se debera crear un equipo de pruebas que
incluira a los principales usuarios del producto. El equipo de pruebas tendra la
potestad de aceptar o rechazar, mediante actas de entrega — recepcion, la
solucion provista de acuerdo a una evaluacion de cumplimiento de sus

requerimientos.
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* Todo aplicativo desarrollado en la Institucion debera estar soportado por la

documentacion pertinente para cada etapa de ejecucion del proyecto.

» En forma previa a la aceptacion de un sistema adquirido a terceros, se debera

recibir a conformidad toda la documentacion técnica y de usuario.

» En forma previa a la aceptaciéon de un sistema se deberdn haber cumplido

todas las horas de capacitacion pactadas a satisfaccion de los usuarios

beneficiarios.

» La finalizacién de un proyecto se formalizara a través de una “acta de entrega

- recepcidon de aplicacion o requerimiento” que establecera la conformidad del

usuario en cuanto a la funcionalidad de la aplicacion.

3.3.5 PROCEDIMIENTOS

Diagrama de Flujo (Anexo C)

3.3.6 DOCUMENTOS

Nombre Cadigo Llenado por Destinatario Archivo Archi
Activo VO
Pasiv
0
Notificacion de | GT025 | Subsecretario Técnico de 1 afio 1 afo
negacion de General Software
requerimiento Director de GT
Propuesta GT036 | Técnico de Subsecretario 1 afio 1 afio
técnicay Software General
econoémica Archivo de
Sistemas
Informaticos
Documentacion | GT037 | Técnico de Cliente interno | Vigencia | 1 afio
de andlisis Software Archivo de de la
Sistemas aplicacion
Informaticos
Documentacion | GT038 | Técnico de Cliente interno | Vigencia | 1 afio
de disefio Software Archivo de de la
Sistemas aplicacion
Informaticos
Documentacion | GT039 | Técnico de Cliente interno | Vigencia | 1 afio
de la aplicacion Software Archivo de de la
Sistemas aplicacion
Informaticos
Plan de GT040 | Equipo de Director de GT 1 afno
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pruebas pruebas Archivo de luego de
Sistemas puesta en
Informaticos marcha
Acta de GT041 | Equipo de Director de GT 1 afio 1 afio
entrega / seleccion / Cliente interno
recepcion de implantacion de | Archivo de
aplicacion o aplicaciones Sistemas
ajuste Informaticos
Solicitud de GT042 | Proveedor Cliente interno 1 afio 1 afo
aprobacion de Archivo de
ajustes Sistemas
Informaticos
Acta de GT043 | Cliente Interno | Cliente interno | Vigencia | 1 afio
aprobacion de Archivo de de la
analisis Sistemas aplicacion
Informaticos
Acta de GT044 | Cliente Interno | Cliente interno | Vigencia | 1 afio
aprobacion de Archivo de de la
disefio Sistemas aplicacion
Informaticos
Cronograma de | GT045 | Técnico de Gerente de Vigencia | 1 afo
desarrollo / Software proyecto de la
ajuste de Archivo de aplicacion
aplicacion Sistemas
Informaticos
Notificacion de | GT026 | Subsecretario Técnico de 1 afio 1 afo
aprobacion de General / Software
requerimiento Comité Director de
ejecutivo Informacién
Requerimiento | GT046 | Equipo de Técnico de 1 afio 1 afo
de instalacién / seleccion / Software
actualizacion implantacion de | Archivo de
de aplicaciones aplicaciones Sistemas
y software base Informaticos
Cronograma de | GT047 | Equipo de Proveedor 1 afio 1 afio
seleccion e seleccion / Archivo de
implantacion de implantacion de | Sistemas
aplicacion aplicaciones Informaticos
externa Proveedor
Informe técnico | GT048 | Equipo de Subsecretario Vigencia | 1 afio
- econdémico seleccion / General de la
implantacion de | Archivo de aplicacion
aplicaciones Sistemas
Informaticos
Requerimiento | GT027 | Técnico de Intranet de 1 afio
informatico Software SENAMI
Solicitud de GT024 | Técnico de Director de 1 afio 1 afo
creacion / Software Informacién
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ajuste de Archivo de
politica o Sistemas
procedimiento Informaticos
Requerimiento | GT049 | Equipo de Analista de 1 afio 1 afo
de capacitacion seleccion / RRHH

implantacion de | Archivo de

aplicaciones Sistemas

Informaticos

3.3.7 INDICADORES DE DESEMPENO DEL SUBPROCESO

Nombre del | Descripcion Tipo Forma de Fuente |Responsa |Periodi
indicador calculo ble de cidad
célculo
Numero de |Establece la |Calidad Numero de |Aplicacion [Técnico de |Anual
errores de |cantidad de casos de Software
aplicacione |errores reportados a |requerimie
sen reportados Help Desk nto
Produccion |con relacion a relacionados |informatico
reportados |las con errores de
aplicaciones las
en produccién aplicaciones

en produccion

NUumero de |Establece la |Calidad [NUmero de Document |Técnico de |Anual

errores calidad del errores acion de la|Software
detectados |aplicativo detectados ejecucion

durante las |probado. durante las  |del plan de

pruebas de pruebas de un|pruebas

aplicacione aplicativo.

S

3.4 SUBPROCESO: ADMINISTRACION DE INFRAESTRUCTURA
TECNOLOGICA

3.4.1 OBJETIVO.

Unidad que se encarga de desarrollar la plataforma tecnolégica central, que
incluye el hardware y el software base para soportar los aplicativos desarrollados
o adquiridos por la organizacion, bajo los lineamientos del plan estratégico

informatico.

Este proceso consta de los siguientes subprocesos:




3.4.2

3.4.3
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Administracion de Hardware
Administracion de Software Base y Aplicativos
Administracion de Seguridades

Soporte a Usuarios (Help Desk)
PRODUCTOS.

Administracion de Hardware.

Administracion de Sistemas Operativos

Administracion de bases de datos u otras plataformas de software

Puesta en produccion de aplicativos.

Asignacion y control de seguridades légicas tanto a nivel de red como de
sistemas operativos y aplicativos.

Monitoreo y gestion de disponibilidad de los servicios tecnoldgicos.

Manejo de backups y recuperacion de contingencias.

POLITICAS

Disponibilidad de la infraestructura tecnolégica.

Brindar el soporte técnico especializado a toda la institucion.

Contar con el respectivo licenciamiento del software base y aplicativos.
Contar con un registro actualizado de licencias instaladas.

Aprobar cualquier cambio que afecte a un servicio o computadoras.
Controlar el software base y aplicativos en la institucion.

Controlar el acceso al Centro de Cémputo.

Monitoreo constante de la infraestructura tecnologica a disposicion.
Controlar el acceso de los perfiles de los usuarios.

Cambiar las contrasefias de los usuarios cada seis meses.

Cambiar las contrasefias de los servidores y servicios cada afo.

Mantener un registro seguro de las contrasefias de los servicios y
servidores.

Comunicar cualquier manipulacion dolosa de los servicios informaticos.
Controlar que todas las estaciones tengan activadas la proteccion de

pantalla (5 minutos).
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* Mantener respaldos de informacion (backups) con periodicidad diaria,
semanal y mensual.

« Mantener un sistema de respaldos de toda la informacion en la institucién.

* Proteger los respaldos guardados en cintas en una caja fuerte de
Sistemas y en una caja fuerte de una institucién externa contratada.

* Mantener un registro de todos los respaldos de informacion.

« Contar con un software de proteccion Antivirus en los servidores y
estaciones de trabajo.

* Realizar mantenimientos preventivos de Software y Hardware. Semestral

para las estaciones de trabajo y anual para los servidores.

3.4.3.1 Subproceso Administracion de Hardware

3.4.3.1.1 Procedimiento

Diagrama de Flujo (Anexo D)
3.4.3.1.2 Documentos

Nombre Caodigo Llenado Destinatario | Archivo Archivo
por Activo Pasivo
Plan de GT016 | Técnico de | Archivo de 1 afio 1 afio
proyecto Hardware | Sistemas
Informaticos
Documentacion | GTO005 | Técnico de | Responsable 1 afio 1 afio
de seguimiento Hardware | de proceso
de proyectos Archivo de
Sistemas
Informaticos
Inventario de GTO017 | Técnico de | Archivo de Vigencia 1 afo
Hardware Hardware | Sistemas del
Informaticos inventario
Requerimiento | GT018 Director de | Subsecretario 1 afio 1 afo
de ampliacion GT General
de capacidades Archivo de
Sistemas




62

Informéticos

Requerimiento | GT019 Director de | Subsecretario 1 afio 1 afo
de nuevos GT General
recursos Archivo de
Sistemas
Informaticos
Solicitud de GT020 Director de | Subsecretario 1 afio 1 afio
aprobacion de GT General
compras Archivo de
Sistemas
Informaticos
Requerimiento | GT021 Técnico de | Proveedor 1 afio
de Hardware | externo
mantenimiento Archivo de
externo Sistemas
Informaticos
Bitacora de GT022 Técnico de | Archivo de Existenci
mantenimiento Hardware | Sistemas a del
Informaticos equipo
Informe GT023 Técnico de | Director de 1 afio
mensual de Hardware | GT
actividades y Archivo de
avance de Sistemas
proyecto Informaticos
Solicitud de GTC024 | Técnico de | Director de GT 1 afio 1 afio
creacion / Hardware | Archivo de
ajuste de Sistemas
politica o Informaticos
procedimiento
Pedido de INSO10 Director de | Subproceso 1 afio 1 afo
adquisicion GT de Compras

Archivo de
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Sistemas

Informaticos
Notificacion de | GTC025 | Subsecreta | Director de GT 1 afio 1 afio
negacion de rio General | Archivo de
requerimiento Sistemas

Informaticos
Notificacion de | GTC026 | Subsecreta | Director de GT 1 afio 1 afio
aprobacion de rio General | Archivo de
requerimiento Sistemas

Informaticos
Requerimiento | GTC027 | Técnico de | Intranet de la 1 afio
Informatico Hardware | SENAMI

3.4.3.1.3 Indicadores de Desempefio del Subproceso

Porcentaje |Establece el [Calidad |((Total de Bitacora de [Técnico de [Anual
de nivel de horas que disponibilid |Hardware
disponibilid |disponibilidad debe estar ad de
ad de de los equipos disponible el |servicios
equipos del centro de equipo -

coémputo. Numero de

horas de falla
del equipo) /
Total de horas
gue debe
estar
disponible el
equipo) *100

Indicador a




64

calcularse
para cada
servidor

provisto por el

centro de
coémputo.
Numero de |Establece el |Calidad |[Numero total |Aplicacion [Técnico de [Anual
fallas de namero de de fallas de |de Hardware
hardware fallas de Hardware en |Requerimie
hardware el periodo de |nto
reportadas o tiempo. Informatico
descubiertas
en el periodo
de tiempo.
3.4.3.2 Subproceso Administracion de Software base y Apli¢&os
3.4.3.2.1 Procedimiento
Diagrama de Flujo (Anexo E)
3.4.3.2.2 Documentos
Nombre Caodigo [Llenado por Destinatario | Archivo Archivo
Activo Pasivo
Plan de GT016 | Técnicode | Archivo de 1 afio 1 afio
proyecto Software Sistemas
Informaticos
Documentacié | GT005 | Técnico de Responsable Vigencia 1 afo
n de Software de proceso del
seguimiento de Archivo de proyecto
proyecto Sistemas
Informaticos
Informe de GT028 | Técnico de Director de GT | Vigencia 1 afo
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monitoreo Software Archivo de del
Sistemas proyecto
Informaticos
Requerimiento | GT024 | Técnico de Director de GT 1 afio
de ajuste de Software Archivo de
politica o Sistemas
procedimiento Informaticos
Requerimiento | GT029 | Técnico de Proveedor 1 afio
de soporte Software externo
Archivo de
Sistemas
Informaticos
Inventario de GT030 | Técnico de Archivo de Vigencia 1 afo
Software Software Sistemas
Informaticos
Informe GT031 | Técnico de Director de GT 1 afio 1 afo
mensual Software Archivo de
Sistemas
Informaticos
Requerimiento | GT027 | Técnico de Intranet de la 1 afio
informético Software SENAMI

3.4.3.2.3 Indicadores de Desempefio del Subproceso

Numero de |Establece la
fallas calidad del
debido a la |trabajo de
puestaen |ajustey
produccion |[puesta en

de produccién de

Calidad

Numero total |Aplicacion [Técnico de
de fallas de Software
producidas Requerimie

como nto

producto de |Informético

la

Anual
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actualizaci6 |mejoras o actualizacion
n de actualizacion de
aplicacione |de versiones aplicaciones.
S de los
aplicativos en
produccion.
Disponibilid |Establece el |Calidad |((Tiempo total |Bitacora de |[Técnico de [Anual
ad de las porcentaje de de disponibilid |Software
aplicacione |disponibilidad disponibilidad |ad de
S criticas de las esperado —  |servicios
aplicaciones Tiempo fuera

criticas frente

al tiempo total
que se espera
esté

disponible.

de servicio) /
Tiempo total
de
disponibilidad
esperado) *
100

Se debe
generar un
indicador para
cada
aplicacion

critica.

3.4.3.3 Subproceso Administracion de Seguridades

3.4.3.3.1 Procedimiento

Diagrama de Flujo (Anexo F)




3.4.3.3.2 Documentos
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Nombre Caodigo Llenado Destinatario | Archivo Archivo
por Activo Pasivo
Plan de GTO016 | Técnico de | Archivo de 1 afio 1 afio
proyecto Software Sistemas
Informaticos
Documentacio GTO05 | Técnico de | Responsable Vigencia 1 afo
n de Software de proceso del
seguimiento de Archivo de proyecto
proyecto Sistemas
Informaticos
Bitacora de GT032 | Técnico de | Archivo de 1 afio 1 afio
respaldos Software Sistemas
Informaticos
Informe de GTO033 Técnico de | Director de GT 1 afio
monitoreo Software Archivo de
Sistemas
Informaticos
Requerimiento | GT024 Técnico de | Director de GT 1 afio
de ajuste de Software Archivo de
politica o Sistemas
procedimiento Informaticos
Nota de GT034 Técnico de | Proveedor de 1 afio
entrega de Software caja fuerte
medios externa
Archivo de
Sistemas
Informaticos
Informe GTO031 Técnico de | Director de GT 1 afio 1 afio
mensual Software Archivo de
Sistemas

Informéticos
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Informe de GTO035 Técnico de | Subsecretario 1 afio 1 afio
solucion de Software General
contingencia Archivo de

Sistemas

Informaticos
Requerimiento | GT027 Técnico de | Intranet de la 1 afio
informético Software SENAMI

3.4.3.3.3 Indicadores de Desempefio del Subproceso

Numero de |Establecela [Calidad |Numerode |Bithcora de [Técnico de |[Anual
intentos de  |exposicion intentos de  [seguridades|Software
violacion de |detectada con acceso de Sistema
seguridade |respecto a las rechazados |Operativo,
S seguridades en el periodo |deredy de

de ingreso a de tiempo. aplicacione

los recursos o S.

servicios.

3.4.3.4 Subproceso Soporte a Usuarios

3.4.3.4.1 Objetivo.

Subproceso que previene y resuelve problemas de operacion y funcionamiento de
las soluciones informaticas al servicio de usuarios internos y externos, cumpliendo
y midiendo estandares de servicio. Incluye la preparacion de las estaciones de
trabajo, instalacion del software base, aplicaciones cliente y servicios; asi como su
incorporacion fisica a la red interna, asignacion al usuario final y manejo del

inventario de estaciones de trabajo.



69

3.4.3.4.2 Politicas

» Brindar soporte técnico en la jornada de trabajo.

» Solucionar los problemas tecnologicos presentados Unicamente si existe el
requerimiento por parte del usuario.

» Administrar las cuentas de los usuarios de la institucion.

» Gestionar la compra o asignacion de recursos informaticos.

» Asignar el mejor mecanismo para solucionar cualquier requerimiento.

» Priorizar la atencion de los requerimientos.

* Notificar al usuario sobre la factibilidad y prioridad de un requerimiento.

* Mantener un adecuado control de los equipos informaticos.

» Registrar el movimiento de equipos dentro y fuera de la institucion.

* Responsabilizar a los usuarios del equipo informatico a su cargo.

* Notificar y Registrar la solucion de un requerimiento.

3.4.3.4.3 Procedimiento

Diagrama de Flujo. (Anexo G)

3.4.3.4.4 Documentos

Nombre Caddigo Llenado Destinatario | Archivo Archivo
por Activo Pasivo
Requerimiento GT027 | Cliente Intranet de la 1 afio
Informatico interno SENAMI
Requerimiento GTO053 | Director de | Proveedor 1 afio
de soporte GT externo
Archivo de
Sistemas
Informaticos
Estadisticas de | GT054 | Técnico de | Director de GT 1 afio 1 afio
la gestion de Software Archivo de
Soporte Sistemas
Informaticos
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Requerimiento | GT024 Técnico de | Director de GT 1 afio 1 afio
de ajuste a Software Archivo de
politicas o Sistemas
procedimientos Informaticos
Informe GTO055 Técnico de | Director de GT 1 afio 1 afio
trimestral de Software Archivo de
actividades Sistemas
Informaticos

3.4.3.4.5 Indicadores de Desempefio del Subproceso

Tiempo Establece el [Productivi [Sumatoria Aplicacién |Técnico de |Anual
promedio promedio de |dad (horas para |de software
de solucion |tiempo en el solucion de  [requerimie
de gue se requerimiento) |nto
requerimien |solucionan los / nimero de |informéatico
to requerimiento requerimiento
s de soporte S.
Carga de Mide el Productivi [NUumero de  |Aplicacion [Técnico de [Anual
trabajo namero de dad requerimiento |de software
requerimiento s atendidos/ |requerimie
s / técnico que namero de nto
son atendidos técnicos de  |informético

por el area

sistemas que
ejecutan el

soporte
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3.5 SUBPROCESO: ADMINISTRACION DE REDES Y

COMUNICACIONES
3.5.1 OBJETIVO.

Proceso que se encarga de administrar las redes y comunicaciones. Incluye la

tecnologia de Internet y la definicion de esquemas de seguridad a nivel de redes.

Proceso responsable de planificar, organizar, coordinar y supervisar las
actividades de administracién de la red LAN y WAN que garantice niveles de

funcionamiento optimo y eficiente.

3.5.2 POLITICAS

e Brindar el servicio de redes y comunicaciones en forma constante

» Notificar cualquier actividad de mantenimiento o falla imprevista

» Atender cualquier requerimiento ingresado a través de Soporte a Usuarios.

e Aprobar cualquier cambio que afecte a los servicios de red o
comunicaciones.

* Monitorear permanentemente el funcionamiento de los recursos de redes y
comunicaciones.

* Optimizar el funcionamiento de los recursos de redes y comunicaciones.

3.5.3 PROCEDIMIENTO

Diagrama de Flujo (Anexo H)

3.5.4 DOCUMENTOS

Nombre Caodigo [Llenado por Destinatario Archivo Archivo

Activo Pasivo

Plan de GT016 | Técnicode | Archivo de 1 afio 1 afio
proyecto Software Sistemas

Informaticos

Documentacié | GT005 | Técnico de Responsable de 1 afo 1 afio

n de Software proceso

seguimiento de Archivo de




72

proyecto Sistemas

Informaticos
Informe GTO031 | Técnico de Director de GT 1 afio
mensual Software Archivo de

Sistemas

Informaticos
Informe de GTO050 | Técnico de Subsecretario 1 afio 1 afio
monitoreo/ajust Software General
e Archivo de

Sistemas

Informaticos
Requerimiento | GT021 | Técnico de Proveedor 1 afio
de Software externo
mantenimiento Archivo de
externo Sistemas

Informaticos
Bitacora de GT022 | Técnicode | Archivo de 1 afio 2 afos
mantenimiento Software Sistemas

Informaticos
Diagrama de GTO51 | Técnico de Archivo de Vigencia 1 afio
red Hardware Sistemas

Informaticos
Informe de GTO052 | Técnico de Subsecretario 1 afio 1 afio
monitoreo/ajust Software General
e de Archivo de
seguridades Sistemas

Informaticos
Solicitud de GT024 | Técnico de Director de GT 1 afio 1 afio
creacion / Software Archivo de
ajuste de Sistemas
politica, Informaticos

procedimiento
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Requerimiento

Informético

GT027

Técnico de
Software

SENAMI

Intranet de la

3.5.5 INDICADORES DE DESEMPENO DEL SUBPROCESO

Porcentaje |Establece el |Calidad |( (Namero Bitacora |Técnico de [Anual
de porcentaje de total de horas |de Software
disponibilid |disponibilidad gue debe disponibili
ad de de los estar dad de
servicios de |[servicios de disponible el |servicios
redy red y enlaces servicio -
comunicaci |de Numero de
ones comunicacion horas sin
es. servicio) /
Numero total
de horas que
debe estar
disponible el
servicio) * 100
Se debe
obtener un
indicador por
cada servicio
deredo
comunicacion
es.
Numero de |Establece el |Calidad |Numero total [Aplicacion |Técnico de |Anual
fallas en ndmero de de fallasen |de Software
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redesy fallas en los dispositivos  |requerimie
comunicaci |dispositivos de redesy nto
ones de redes 'y comunicacion |informatico
comunicacion es en el
es. periodo
medido.

3.6 RECURSOS HUMANOS

La Direccion de Gestion Tecnologica debera contar con 3 personas técnicas en el
area de sistemas o tecnologias de informacién, para desempefar en las funciones

de Director de Gestion Tecnoldgica, Técnico de Software y Técnico de Hardware.

3.6.1 CARGO: DIRECTOR DE GESTION TECNOLOGICA.

Reporta a: Subsecretaria General

Unidad de pertenencia: Direccion de Gestidn Tecnoldgica

3.6.1.1 Definicidon del cargo, roles y responsabilidades:

El cargo: Director de Gestion Tecnoldgica es responsable - ejecutor de los

siguientes sub-procesos:

Gestidn estratégica de TIC,

Administracion de infraestructura tecnologica,
Administracion de redes y comunicaciones,
Administracion de aplicaciones.

Soporte a usuarios.

Como administrador : planifica, organiza, asigna, coordina, controla y ajusta las
diversas actividades alineandolas a la estrategia institucional; interviene pro-
activamente en la actualizacibn y mejora de los procesos que le competen;

atiende y responde con prontitud a los pedidos especificos de sus superiores.




3.6.1.2 Requisitos que el Cargo Exige:

Titulo Académico: Ingenieria de Sistemas 6 similares.

Experiencia requerida externa: 5 afios

Experiencia requerida interna: 2 afnos

Otros: Poseer una maestria con relacion al titulo académico

3.6.1.3 Competencias requeridas para los cargo tipo

Relacion interpersonal efectiva

Juicio critico

Capacidad de resolucion de problemas

Trabajo en equipo

3.6.1.4 Funciones y Responsabilidades del Cargo
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Las principales actividades desarrolladas por este cargo en los procesos de la

Cadena de Valor y los procesos de Soporte seran:

Proceso: Gestion Estratégica de T.1.C.

Recepcién de requerimientos y necesidades internas percibidas
Recepcion de necesidades para prestacion de servicios.
Analisis de tendencias tecnoldgicas y factibilidad técnica de
necesidades percibidas

Planificacion / revisidon presupuestaria

Creacion o ajuste de Plan Estratégico Tecnologico

Creacion o ajuste de Cartera de Proyectos

Generacion de solicitud de aprobacion de proyecto

Creacion o ajuste de Plan de Contingencias

Ejecucion de seguimiento de proyectos

Planificacion de mejora a los servicios

Elaboracién de informe anual

Creacion / actualizacion de politica

Creacion / actualizacion de procedimiento

Publicacién / diseminacion de politica, procedimiento o metodologia a

través de la Intranet
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Generacion de solicitud de auditoria externa
Ejecucion de auditoria de cumplimiento de politicas, procedimientos y
metodologias

Generacion de notificacion de incumplimiento

Proceso: Administracion de Infraestructura Tecnoldg ica

Subproceso: Administracion de Hardware

* Andlisis de capacidades actuales de servidores y estaciones de
trabajo

» Generacion de justificacion y requerimiento de ampliacion de
capacidades.

» Generacioén de justificacion y requerimiento de nuevos recursos

» Generacioén de solicitud de aprobacién de nuevos recursos

» Generacion de pedido de adquisicion

Subproceso: Administracion de seguridades

* Revision de plan de contingencias

» Generacion de plan de accion

Subproceso: Soporte a Usuarios

* Analisis del requerimiento

* Registro de requerimiento negado

* Notificacion a cliente interno de requerimiento negado
* Ruteo de requerimiento para infraestructura

* Ruteo de requerimiento para redes o comunicaciones
* Ruteo de requerimiento para desarrollo de aplicativos
* Generacion de requerimiento para soporte externo

* Verificaciéon de soluciéon

Proceso: Administracion de Aplicaciones

Participacion en Equipo de Pruebas
Participacion en Equipo de Seleccién / implantacion de aplicaciones
Aprobacién / negacion del analisis

Aprobacién / negacion del disefio
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* Aprobacién / negacion de ajustes

3.6.2 CARGO: TECNICO DE SOFTWARE.

Reporta a: Director de Gestion Tecnoldgica
Unidad de pertenencia: Direccion de Gestion Tecnoldgica

3.6.2.1 Definicion del cargo, roles y responsabilidades:

El cargo: Técnico de Software es el ejecutor de los siguientes subprocesos:
Gestion estratégica de TICs, Administracion de infraestructura tecnoldgica,
Parametrizacion de software, desarrollo y replicacion de bases de datos. Es el
responsable por la correcta utilizaciéon de software Institucional y que todas sus

licencias estén al dia.

Como técnico — administrador : planifica, organiza, asigna, coordina, controla y
ajusta las diversas actividades de su unidad alinedandolas a la estrategia de la
Gerencia de Servicios Corporativos; interviene pro-activamente en la
actualizacion y mejora de los procesos que le competen; atiende y responde con

prontitud a los pedidos especificos de sus superiores.

3.6.2.2 Requisitos que el Cargo Exige:

Titulo Académico: Ingenieria de Sistemas 6 similares.
Experiencia requerida externa: 4 afios
Experiencia requerida interna: 2 afos

Otros: Certificaciones con relacion al titulo académico y funciones que realiza.

3.6.2.3 Competencias requeridas para los cargo tipo

Relacion interpersonal efectiva

Expertice técnico

3.6.2.4 Funciones y Responsabilidades del Cargo

Las principales actividades desarrolladas por este cargo en los procesos de la

Cadena de Valor y los procesos de Soporte seran:
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Proceso: Administracion de Infraestructura Tecnoldg ica

Subproceso: Administracion de Software Base y aplic ativos
* Ejecucion de monitoreo de Software base o aplicativos
» Generacion de informe
* Ejecucion de afinamiento de SW base o aplicativos
* Elaboracion de informe mensual
» Generacion de requerimiento de ajuste de politica o procedimiento
* Recepcion de cartera de proyectos
* Recepcion de requerimiento
 Ajuste de la planificacion del proyecto
 Ejecucion del proyecto
* Revision de politicas de administracion de infraestructura
» Generacion de requerimiento de soporte
« Configurar o actualizar SW base
* Instalar o actualizar aplicativos
* Registro en inventario de Software

* Registro de Solucion

Subproceso: Administracion de seguridades
* Elaboracion de informe mensual
* Recepcion de cartera de proyectos
» Recepcion de requerimiento
* Ajuste de la planificacion del proyecto
 Ejecucion del proyecto
* Revision de politicas de administracion de infraestructura
* Revision de las politicas de backup y recuperacion
» Seleccidon de medios magnéticos
* Ejecucién de recuperacion
» Preparacion y etiguetado de medios magnéticos
» Ejecuciéon de backup segun calendario
* Registro en bitacora de respaldos

* Almacenamiento de respaldos en caja fuerte de Gestion de Sistemas
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» Envio de medios a caja fuerte externa

* Notificacién a Soporte a Cliente internos

* Revision de Politicas de Seguridad

« Monitoreo de disponibilidad de los servicios y alertas de seguridad

* Ejecucién de rutinas de monitoreo de red

* Elaboracion de informe de monitoreo

» Ajuste de seguridades

» Generacion de requerimiento de ajuste de politica o procedimiento

» Revision del plan de contingencias

» Generacioén de plan de accion

* Ejecucion de plan de accion

* Elaboraciéon de informe

» Creacion de perfil de cliente interno

» Modificacion de perfil de cliente interno

* Eliminacion de perfil de cliente interno

» Revision de bitacora del antivirus (suite)

* Notificacién a cliente interno necesidad de formateo

 Salvado de datos y formateo de maquina

* Instalacion de software y restauracion de datos

» Registro de Solucion

Subproceso: Soporte a Usuarios

Generacién de requerimiento de intranet

Generacion de estadisticas de la gestion de soporte

Analisis de resultados de soporte

Generacion de requerimiento de ajuste de politica o procedimiento

Generacion de informe trimestral de actividades

Proceso: Desarrollo e implantacion de aplicativos

» Recepcion de cartera de proyectos

* Recepcion de requerimiento
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Analisis de factibilidad técnica para desarrollo / mantenimiento /
implantacion de aplicaciones

Definicién de forma de atencion del requerimiento

Generaciéon de justificacion de solucién propuesta y requerimiento de
aprobacion de inversion

Definicion de prioridades, recursos y cronograma para desarrollo /
ajuste de aplicaciones

Generacion del analisis

Generacion del disefio

Construccién

Definicion de prioridades, recursos y cronograma para seleccion de
aplicaciones externas

Participacion en Equipo de Pruebas

Participacion en Equipo de Seleccién / implantacion de aplicaciones
Aprobacién / negacion del analisis

Aprobacion / negacion del disefio

Aprobacién / negacion de ajustes

Registro de solucién

Generacion de requerimiento de ajuste de politica o procedimiento o
politica

Proceso: Administracion de redes y comunicaciones

Recepcion de cartera de proyectos

Recepcién de requerimiento

Ajuste a la planificacion del proyecto

Ejecucion del proyecto

Revision de politicas de redes y comunicaciones

Administracion de servicios de Internet y redes

Administracion de servicios de Intranet

Creacion / modificacion / eliminacion de accesos a servicios de red
Configuracion de dispositivos de seguridad de red

Monitoreo seguridades de red
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» Ajuste seguridades de red

» Generacién de informe

* Registro de solucién

* Monitoreo de los servicios de redes y comunicaciones

» Ajuste de los servicios

* Generacion de informe

* Generacién de solicitud de mantenimiento para el proveedor
* Ejecucion de mantenimiento

* Registro en bitdcora de mantenimiento

» Elaboracion de informe mensual

» Generacion de requerimiento de ajuste de politica o procedimiento

3.6.3 CARGO: TECNICO DE HARDWARE.

Reporta a : Director de Gestion Tecnoldgica

Unidad de pertenencia: Direccion de Gestidn Tecnoldgica

3.6.3.1 Definicion del cargo, roles y responsabilidades:

El cargo: Técnico de Hardware es el ejecutor de los siguientes subprocesos:
Administracion de redes y comunicaciones, Desarrollo e implantacion de
aplicaciones, brinda soporte interno a todos los usuarios de la SENAMI.
Responsable por los equipos de Comunicacion, telefonia, servidores, impresoras,
redes, etc.

Como técnico — administrador : planifica, organiza, asigna, coordina, controla y
ajusta las diversas actividades de su unidad alineandolas a la estrategia de la
Direccion de Gestion Tecnoldgica; interviene pro-activamente en la actualizacion
y mejora de los procesos que le competen; atiende y responde con prontitud a los

pedidos especificos de sus superiores.

3.6.3.2 Requisitos que el Cargo Exige:

Titulo Académico: Ingenieria de Sistemas 6 similares.
Experiencia requerida externa: 4 afios

Experiencia requerida interna: 2 afnos
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Otros: Certificaciones con relacion al titulo académico y funciones que realiza.

3.6.3.3 Competencias requeridas para los cargo tipo

Relacion interpersonal efectiva

Expertice técnico

3.6.3.4 Funciones y Responsabilidades del Cargo

Las principales actividades desarrolladas por este cargo en los procesos de la

Cadena de Valor y los procesos de Soporte son:

Proceso: Administracion de Infraestructura Tecnoldg ica

Subproceso: Administracion de Hardware
* Elaboracion de informe mensual
» Generacion de requerimiento de ajuste de politica o procedimiento
» Recepcidn de cartera de proyectos
* Ajuste de la planificacion del proyecto
* Ejecucion del proyecto
* Revision de politicas de administracion de infraestructura
» Configuracion de hardware de servidor
» Configuracion de hardware de estacion de trabajo
* Registro en inventario de Hardware
* Registro de solucion
* Revision de politicas de administracion de infraestructura
» Generacion de solicitud de mantenimiento para el proveedor
* Ejecucion de mantenimiento

» Registro en bitacora de mantenimiento

Subproceso: Administracion de seguridades
* Ejecucién de plan de accién

* Elaboracion de informe

Subproceso: Soporte a Usuarios

* Generacion de requerimiento en Intranet



Proceso: Administracion de Aplicaciones

Participacion en Equipo de Pruebas

Participacion en Equipo de Seleccion / implantacion de aplicaciones
Aprobacién / negacion del analisis

Aprobacion / negacion del disefio

Aprobacién / negacion de ajustes

Proceso: Administracion de redes y comunicaciones

Revision de politicas de administracion de redes y comunicaciones
Determinacion de topologia y forma de conexion

Provision o ajuste de cableado

Provision o ajuste de medios de comunicacion

Provisiéon y configuracion de dispositivos de comunicaciones
Configuracion de puntos locales o remotos

Pruebas y activacion

Generacion de documentacion

3.7 RECOMENDACION DE HERRAMIENTAS OPEN SOURCE

PARA AUTOMATIZAR LA GESTION DE LAS TIC'S.
3.7.1 HERRAMIENTAS OPEN SOURCE.

83

Intalio es el primer y Unico Open Source Business Process Plataform. La

plataforma de la empresa esta construida en base a las normas del modelador

Eclipse STP BPM y Apache ODE motor BPEL, ambos originalmente construido

por Intalio. Proporciona todos los componentes necesarios para el disefio,

despliegue y gestion de los mas complejos procesos de negocio, incluyendo BAM,
BRE, ECM, ESB, y Portal.

Jboss jBPM, esta herramienta no esta basada en BPEL, pero tiene soporte para

el estandar que parece ser en los BPM, ellos usan JPDL, en resumen en su

designer también basado en Eclipse, no usan la nomenclatura BPMN, tal vez eso
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los aleja de los estandares empresariales, pero no deja de se una herramienta

muy completa y poderosa.

FacturaLUX es software libre de tipo ERP (Enterprise Resource Planning)
orientado a la administracion, gestiébn comercial, finanzas y en general a cualquier
tipo de aplicacion donde se manejen grandes bases de datos y procesos
administrativos. Su aplicacion abarca desde la gestion financiera y comercial en
empresas hasta la adaptacion a procesos complejos de produccion. GNULInux,

Windows, Mac.

BulmaGeés es una aplicacion modular que pretende cubrir las necesidades de
gestion empresarial de cualquier pequefia y mediana empresa dentro del entorno
del software libre: Contabilidad - BulmaCont, Facturacion - BulmaFact, Terminal
Punto de Venta - BTPV y Gestion de NOminas.

Gesticam una solucion libre de gestidon de pymes. Contiene modulos de gestion
de Compras, Ventas, Empresas, Financiera, Inventario, Productos, Produccion,
etc.

Fisterra es un proyecto que pretende crear un ERP genérico hecho con software
libre. En la actualidad soporta: administracion de clientes y pedidos, facturacion,
gestion de stock y de pagos, punto de venta, funcionamiento distribuido y
replicacion offline de los datos. La implementacion usa Gnome SDK vy
PostgreSQL (libgda).

Gestor documental docmgr.  La gestion documental engloba toda la tecnologia y
procedimientos que han sido creados para la gestiébn y el acceso a grandes
cantidades de informacion generada en la empresa. El conocimiento es unos de
los activos mas valiosos de una organizacion, por lo que es vital disponer de una
correcta gestion de los documentos creados en una empresa, los cuales a

menudo se hallan dispersos y en numerosos formatos.
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La gestion documental abarca todo el ciclo de los documentos, desde el momento
en el que se reciben o se crean hasta el momento en el que son eliminados o

conservados, dependiendo de su valor.
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CAPITULO 4.
CONCLUSIONES Y RECOMENDACIONES

4.1 CONCLUSIONES

COBIT, a través de su marco general, su flexibilidad y versatilidad nos
permitié crear y adaptar la presente propuesta de Gestion de TIC's en la
SENAMI. La misma se la puede implementar de forma gradual y progresiva
de acuerdo a los recursos disponibles y en funcién de los cambios futuros,

de acuerdo a la estrategia empresarial.

En el futuro, continuaremos viendo el crecimiento de COBIT en sus facetas
de administracion y direccién de los recursos de tecnologia. Apareceran
nuevas herramientas de la familia de productos COBIT y nuevos recursos

con los cuales mejorar la administracion.

ITIL, define las mejores practicas en la gestion de servicios de TI, de los
cuales adoptamos los que se aplican a la realidad de la institucién,
proyectandose a un enfoque orientado a procesos y a la mejora continua.

Aplicando la propuesta de Gestidén de las TIC's en la SENAMI, permitird a
la institucion alcanzar la calidad en la gestion de servicio requerida por la
1ISO20000.

La presente propuesta permite observar que la institucidon no cuenta con
procesos claros y definidos que permitan mantener un adecuado control de
las actividades que se realizan a diario en la Direccion de Gestion
Tecnoldgica por lo que es necesario realizar los cambios respectivos para

mejorar su eficiencia y eficacia en el desarrollo de las mismas.
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* Del presente trabajo se desprende la obligatoriedad de cumplir las mejores
practicas a fin de llevar un adecuada gestion de los procesos de Tl con el
fin de que el Departamento de Gestidon Tecnoldgica alcance una posicion

estratégica dentro de la Organizacion.

» El Departamento de Gestion Tecnoldgica debe realizar una campafia de
socializacion de los productos y herramientas que dispone para el beneficio

y facilidad en las labores de los usuarios internos.

e Es vital el mejoramiento continuo y el cumplimiento de las
responsabilidades del equipo de TI, para la consecucion de los objetivos

departamentales e institucionales.

4.2 RECOMENDACIONES

En funcion del presente propuesta se recomienda:

* Implementar la propuesta de Gestion de las TIC's en la SENAMI utilizando

las mejores practicas y estandares internacionales.

* Modificar la estructura jerarquica actual de la SENAMI cambiando de
unidad de gestion tecnoldgica a Direccion de Gestién Tecnoldgica con el fin
de posicionar a las TIC’'s como elemento fundamental dentro del Core

institucional.

» Aplicar la presente propuesta con el fin de facilitar y agilitar los procesos

internos y externos (migrantes y otras organizaciones gubernamentales).

» Crear las partidas presupuestarias necesarias para la contratacion del

personal propuesto en el presente proyecto.

 Se recomienda generar los diferentes planes a fin de cumplir con la

propuesta de Gestion.
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Generar los documentos propuestos en los diferentes procesos con la
finalidad de llevar el control e inventario respectivo de los procesos que se

llevan adelante dentro de la Direccion de Gestion Tecnologia.

Elaborar un plan de capacitacion para el personal técnico y para los

usuarios finales, anual en funcion de las necesidades de la organizacion.

Elaborar un Plan Estratégico Institucional en el cual este alineado el Plan
Informatico de la Direccibn de Gestidbn Tecnoldgica el cual debe ser
actualizado permanentemente previo aprobacion de la maxima autoridad,
ademas debe alinearse a la politica de gobierno de acuerdo al decreto de
uso de Software libre y en constante coordinacion con la Subsecretaria de

Informética.

En funcién del crecimiento de la organizacidén se recomienda incrementar el

namero de técnicos en el Departamento de Gestion Tecnoldgica.
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ANEXO A. RESUMEN DOMINIOS Y ACTIVIDADES DE
COBIT.
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DOMINIO P&O (PLANEAR Y ORGANIZAR)

PROCESO PO1. DEFINIR UN PLAN ESTRATEGICO PARA TI.
La funcion de los sistemas de informacion debe crear y actualizar de forma
regular un modelo de informacion del negocio y definir los sistemas apropiados

para optimizar el uso de esta informacion.

Actividad 1. Administracion del valor de TI: Objeti vo de Control: Trabajar con
el negocio para garantizar que el portafolio de inversiones de Tl de la empresa

contenga programas con casos de negocio solidos.

Actividad 2. Alineacion de TI con el negocio: Objet  ivo de Control: Educar a
los ejecutivos sobre las capacidades tecnoldgicas actuales y sobre el rumbo
futuro, sobre las oportunidades que ofrece TI, y sobre qué debe hacer el negocio

para capitalizar esas oportunidades.

Actividad 3. Evaluacion del desempefio actual: Objet ivo de control: Evaluar
el desempefio de los planes existentes y de los sistemas de informacién en
términos de su contribucién a los objetivos de negocio, su funcionalidad, su

estabilidad, su complejidad, sus costos, sus fortalezas y debilidades.

Actividad 4. Plan estratégico de TI: Objetivo de co ntrol: Crear un plan
estratégico que defina, en cooperacién con los interesados relevantes, cémo la Tl
contribuira a los objetivos estratégicos de la empresa (metas) asi como los costos
y riesgos relacionados. Incluye como la Tl dara soporte a los programas de

inversion facilitados por Tl y a la entrega de los servicios operacionales

Actividad 5. Planes tacticos de TI: Objetivo de control: Crear un portafolio de
planes tacticos de Tl que se deriven del plan estratégico de TI. Estos planes

tacticos describen las iniciativas y los requerimientos de recursos requeridos por
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TI, y como el uso de los recursos y el logro de los beneficios seran monitoreados
y administrados.

Actividad 6. Administracion del portafolio de TI: O bjetivo de Control:

Administrar de forma activa, junto con el negocio, el portafolio de programas de
inversion de TI requerido para lograr objetivos de negocio estratégicos y
especificos por medio de la identificacion, definicion, evaluacion, asignacion de

prioridades, seleccion, inicio, administracion y control de los programas.

PROCESO PO2. DEFINIR LA ARQUITECTURA DE INFORMACION .

La funcion de los sistemas de informacion debe crear y actualizar de forma
regular un modelo de informacion del negocio y definir los sistemas apropiados
para optimizar el uso de esta informacién. Esto incluye el desarrollo de un
diccionario corporativo de datos que contiene las reglas de sintaxis de los datos

de la organizacion.

Actividad 1. Modelo de arquitectura de informacion empresarial: Objetivo de
Control: Establecer y mantener un modelo de informacion empresarial que facilite
el desarrollo de aplicaciones y las actividades de soporte a la toma de decisiones,

consistente con los planes de Tl como se describen en PO1.

Actividad 2. Diccionario de datos empresarial y reglas de sintax is de datos:
Objetivo de control:  Mantener un diccionario de datos empresarial que incluya

las reglas de sintaxis de datos de la organizacion.

Actividad 3. Esquema de clasificacion de datos: Objetivo de cont rol:
Establecer un esquema de clasificacién que aplique a toda la empresa, basado en
que tan critica y sensible es la informacion (esto es, publica, confidencial, secreta)
de la empresa.

Actividad 4. Administracién de la integridad: Objetivo de contro I: Definir e
implantar procedimientos para garantizar la integridad y consistencia de todos los
datos almacenados en formato electronico, tales como bases de datos,

almacenes de datos y archivos.
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PROCESO PO3. DETERMINAR LA DIRECCION TECNOLOGICA

La funcion de servicios de informacion debe determinar la direccion tecnologica
para dar soporte al negocio. Esto requiere de la creacion de un plan de
infraestructura tecnoldgica y de un consejo de arquitectura que establezca y
administre expectativas realistas y claras de lo que la tecnologia puede ofrecer en

términos de productos, servicios y mecanismos de aplicacion.

Actividad 1. Planeacion de la direccién tecnoldgica  : Objetivo de control:
Analizar las tecnologias existentes y emergentes y planear cudl direccion
tecnolégica es apropiado tomar para materializar la estrategia de Tl y la

arquitectura de sistemas del negocio.

Actividad 2. Plan de infraestructura tecnoldgica: O bjetivo de Control: Creary
mantener un plan de infraestructura tecnolégica que esté de acuerdo con los
planes estratégicos y tacticos de TI. El plan se basa en la direccion tecnolégica e
incluye acuerdos para contingencias y orientacion para la adquisicion de recursos

tecnoldégicos.

Actividad 3. Monitoreo de tendencias y regulaciones futuras: Obj etivo de
control: Establecer un proceso para monitorear las tendencias ambientales del
sector / industria, tecnolégicas, de infraestructura, legales y regulatorias. Incluir las
consecuencias de estas tendencias en el desarrollo del plan de infraestructura

tecnolégica de TI.

Actividad 4. Estandares tecnoldgicos: Objetivo de c¢ ontrol: Proporcionar
soluciones tecnoldgicas consistentes, efectivas y seguras para toda la empresa,
establecer un foro tecnologico para brindar directrices tecnoldgicas, asesoria
sobre los productos de la infraestructura y guias sobre la seleccion de la

tecnologia, y medir el cumplimiento de estos estandares y directrices.
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Actividad 5. Consejo de arquitectura: Objetivo de control: Establecer un
consejo de arquitectura de Tl que proporcione directrices sobre la arquitectura y

asesoria sobre su aplicacion y que verifiqgue el cumplimiento.

PROCESO PO4. DEFINIR LOS PROCESOS, ORGANIZACION Y RELACIONES
DE TI.
Una organizacion de Tl se debe definir tomando en cuenta los requerimientos de

personal, funciones, delegacion, autoridad, roles, responsabilidades y supervision.

Actividad 1. Marco de trabajo del proceso: Objetivo de Control: Definir un
marco de trabajo para el proceso de Tl para ejecutar el plan estratégico de TI.
Este marco incluye estructura y relaciones de procesos de TI (administrando
brechas y superposiciones de procesos), propiedad, medicién del desempefio,

mejoras, cumplimiento, metas de calidad y planes para alcanzarlas.

Actividad 2. Comité estratégico: Objetivo de Control: Establecer un comité
estratégico de Tl a nivel del consejo directivo. Este comité garantiza que el
gobierno de TI, como parte del gobierno corporativo, se maneja de forma
adecuada, asesora sobre la direccion estratégica y revisa las inversiones

principales a nombre del consejo directivo.

Actividad 3. Comité directivo (Steering Committee): Objetivo de control:
Establecer un comité directivo de TI (0 su equivalente) compuesto por la gerencia

ejecutiva, del negocio y de Tl para:

» Determinar las prioridades de los programas de inversion de Tl alineadas
con la estrategia y prioridades de negocio de la empresa
» Hacer seguimiento al estatus de los proyectos y resolver los conflictos de
recursos
e Monitorear los niveles de servicio y las mejoras del servicio
Actividad 4. Ubicacion organizacional de la funcion de TI: Objetivo de
Control: Ubicar a la funcion de TI dentro de la estructura organizacional general

con un modelo de negocios supeditado a la importancia de Tl dentro de la
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empresa, en especial en funcion de que tan critica es para la estrategia del
negocio y el nivel de dependencia operativa sobre TI. La linea de reporte del CIO

es proporcional con la importancia de Tl dentro de la empresa.

Actividad 5 . Estructura organizacional: Objetivo de control: Establecer una
estructura organizacional de Tl interna y externa que refleje las necesidades del
negocio. Ademas implantar un proceso para revisar la estructura organizacional
de TI de forma periddica para ajustar los requerimientos de personal y las
estrategias internas para satisfacer los objetivos de negocio esperados y las

circunstancias cambiantes.

Actividad 6. Roles y responsabilidades: Objetivo de control: Definir 'y
comunicar los roles y las responsabilidades para todo el personal en la
organizacién con respecto a los sistemas de informacién para permitir que ejerzan
los roles y responsabilidades asignados con suficiente autoridad. Crear y

actualizar periodicamente la descripcion de roles.

Actividad 7. Responsabilidad de aseguramiento de calidad de TI: Objetivo de
Control:  Asignar la responsabilidad para el desempefio de la funcién de
aseguramiento de calidad y proporcionar al grupo de aseguramiento los sistemas

de aseguramiento de calidad, los controles y la experiencia para comunicarlos.

Actividad 8. Responsabilidad sobre el riesgo, la seguridad y el

cumplimiento: Objetivo de control: Incluir la propiedad y la responsabilidad de
los riesgos relacionados con Tl a un nivel senior apropiado. Definir y asignar roles
criticos para administrar los riesgos de TI, incluyendo la responsabilidad
especifica de la seguridad de la informacion, la seguridad fisica y el cumplimiento.

Actividad 9. Propiedad de datos y de sistemas: Objetivo de Contr ol
Proporcionar al negocio los procedimientos y herramientas que le permitan
enfrentar sus responsabilidades de propiedad sobre los datos y los sistemas de

informacion.
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PROCESO PO5. ADMINISTRAR LA INVERSION EN TI

Establecer y mantener un marco de trabajo para administrar los programas de
inversion en Tl que abarquen costos, beneficios, prioridades dentro del
presupuesto, un proceso presupuestal formal y administracion contra ese

presupuesto.

Actividad 1. Marco de trabajo para la administracion financiera: Objetivo de
control: Establecer un marco de trabajo financiero para Tl que impulse el
presupuesto y el analisis de rentabilidad, con base en los portafolios de inversion,

servicios y activos.

Actividad 2. Prioridades dentro del presupuesto de TI: Objetivo de control:

Implantar un proceso de toma de decisiones para dar prioridades a la asignacion
de recursos a Tl para operaciones, proyectos y mantenimiento, para maximizar la
contribucion de Tl a optimizar el retorno del portafolio empresarial de programas

de inversion en Tl y otros servicios y activos de TI.

Actividad 3. Proceso presupuestal: Objetivo de cont rol: Establecer un
proceso para elaborar y administrar un presupuesto que refleje las prioridades
establecidas en el portafolio empresarial de programas de inversion en TI,

incluyendo los costos recurrentes de operar y mantener la infraestructura actual.

Actividad 4. Administracion de costos: Objetivo de Control: Implantar un
proceso de administracion de costos que compare los costos reales con los

presupuestados. Los costos se deben monitorear y reportar.

Actividad 5. Administracion de beneficios: Objetivo de control: Implantar un
proceso de monitoreo de beneficios. La contribucidon esperada de Tl a los
resultados del negocio, ya sea como un componente de programas de inversion
en Tl o como parte de un soporte operativo regular, se debe identificar, acordar,

monitorear y reportar.
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PROCESO PO6. COMUNICAR LAS ASPIRACIONES Y LA DIRECC ION DE LA
GERENCIA.

La direccion debe elaborar un marco de trabajo de control empresarial para Tl, y
definir y comunicar las politicas. Un programa de comunicacion continua se debe
implantar para articular la mision, los objetivos de servicio, las politicas y

procedimientos, etc., aprobados y apoyados por la direccién.

Actividad 1. Ambiente de politicas y de control: Ob  jetivo de control:  Definir
los elementos de un ambiente de control para TI, alineados con la filosofia
administrativa y el estilo operativo de la empresa. Estos elementos incluyen las
expectativas / requerimientos respecto a la entrega de valor proveniente de las
inversiones en TI, el apetito de riesgo, la integridad, los valores éticos, la

competencia del personal, la rendicion de cuentas y la responsabilidad.

Actividad 2. Riesgo Corporativo y Marco de Referencia de Control Interno de
TI: Objetivo de Control: Elaborar y dar mantenimiento a un marco de trabajo que
establezca el enfoque empresarial general hacia los riesgos y hacia el control
interno para entregar valor mientras al mismo tiempo se protegen los recursos y

sistemas de TI.

Actividad 3. Administracion de politicas para TI: Objetivo de Co  ntrol:
Elaborar y dar mantenimiento a un conjunto de politicas que apoyen la estrategia
de TI. Estas politicas deben incluir la intencion de las politicas, roles y
responsabilidades, procesos de excepcion, enfoque de cumplimiento y referencias

a procedimientos, estandares y directrices.

Actividad 4. Implantacién de politicas de TI: Objetivo de Contro  |: Asegurarse
de que las politicas de Tl se implantan y se comunican a todo el personal
relevante, y se refuerzan, de tal forma que estén incluidas y sean parte integral de

las operaciones empresariales
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Actividad 5. Comunicacion de los objetivos y la direccién de TI: Objetivo de
Control: Asegurarse de que la conciencia y el entendimiento de los objetivos y la

direccién del negocio y de Tl se comunican a toda la organizacion.

PROCESO PO7. ADMINISTRAR LOS RECURSOS HUMANOS DE TI

Adquirir, mantener y motivar una fuerza de trabajo para la creacion y entrega de
servicios de TI para el negocio. Esto se logra siguiendo practicas definidas y
aprobadas que apoyan el reclutamiento, entrenamiento, la evaluacion del

desemperio, la promocion y la terminacion.

Actividad 1. Reclutamiento y Retension del Personal: Objetivo de Control:
Asegurarse que los procesos de reclutamiento del personal de Tl estén de
acuerdo a las politicas y procedimientos generales de personal de la organizacion
(ej. contratacion, un ambiente positivo de trabajo y orientacion).

Actividad 2. Competencias del personal: Objetivo de control: Verificar de
forma periddica que el personal tenga las habilidades para cumplir sus roles con
base en su educacion, entrenamiento y/o experiencia. Definir los requerimientos
esenciales de habilidades para Tl y verificar que se les dé mantenimiento, usando

programas de calificacion y certificacion segun sea el caso.

Actividad 3. Asignacién de roles: Objetivo de Control: Definir, monitorear y
supervisar los marcos de trabajo para los roles, responsabilidades vy
compensacion del personal, incluyendo el requisito de adherirse a las politicas y
procedimientos administrativos, asi como al codigo de ética y practicas

profesionales

Actividad 4. Entrenamiento del personal de TI: Objetivo de contr ol
Proporcionar a los empleados de Tl la orientacion necesaria al momento de la
contratacion y entrenamiento continuo para conservar su conocimiento, aptitudes,
habilidades, controles internos y conciencia sobre la seguridad, al nivel requerido

para alcanzar las metas organizacionales.
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Actividad 5 . Dependencia sobre los individuos: Objetivo de Contr ol:
Minimizar la exposicion a dependencias criticas sobre individuos clave por medio
de la captura del conocimiento (documentacién), compartir el conocimiento,

planeacion de la sucesion y respaldos de personal.

Actividad 6. Procedimientos de Investigacion del personal: Objet ivo de
Control: Incluir verificaciones de antecedentes en el proceso de reclutamiento de
TI. El grado y la frecuencia de estas verificaciones dependen de que tan delicada
O critica sea la funciébn y se deben aplicar a los empleados, contratistas y
proveedores

Actividad 7. Evaluacion del desempefio del empleado: Objetivo de Control:
Es necesario que las evaluaciones de desempefio se realicen periédicamente,
comparando contra los objetivos individuales derivados de las metas
organizacionales, estandares establecidos y responsabilidades especificas del
puesto. Los empleados deben recibir adiestramiento sobre su desempefio y

conducta, segln sea necesario.

Actividad 8. Cambios y terminacion de trabajo: Objetivo de contr ol: Tomar
medidas expeditas respecto a los cambios en los puestos, en especial las
terminaciones. Se debe realizar la transferencia del conocimiento, reasignar
responsabilidades y se deben eliminar los privilegios de acceso, de tal modo que

los riesgos se minimicen y se garantice la continuidad de la funcién.

PROCESO PO8. ADMINISTRAR LA CALIDAD

Se debe elaborar y mantener un sistema de administracion de calidad, el cual
incluya procesos y estandares probados de desarrollo y de adquisicion. Esto se
facilita por medio de la planeacion, implantaciéon y mantenimiento del sistema de
administracion de calidad, proporcionando requerimientos, procedimientos y

politicas claras de calidad.

Actividad 1. Sistema de administracion de calidad: Objetivo de ¢  ontrol:

Establecer y mantener un QMS que proporcione un enfoque estandar, formal y
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continuo, con respecto a la administracion de la calidad, que esté alineado con los
requerimientos del negocio. El QMS identifica los requerimientos y los criterios de
calidad, los procesos claves de TI, y su secuencia e interaccion, asi como las
politicas, criterios y métodos para definir, detectar, corregir y prever las no

conformidades.

Actividad 2 . Estandares y practicas de calidad: Objetivo de cont  rol:
Identificar y mantener estandares, procedimientos y practicas para los procesos
clave de Tl para orientar a la organizacién hacia el cumplimiento del QMS. Usar
las mejores practicas de la industria como referencia al mejorar y adaptar las

practicas de calidad de la organizacion.

Actividad 3. Estandares de desarrollo y de adquisicion: Obijetivo de control:
Adoptar y mantener estandares para todo el desarrollo y adquisicién que siguen el
ciclo de vida, hasta el ultimo entregable e incluyen la aprobacion en puntos clave

con base en criterios de aprobacion acordados.

Actividad 4. Enfoque en el cliente: Objetivo de control: Garantiza que la
administracion de calidad se enfoque en los clientes, al determinar sus
requerimientos y alinearlos con los estandares y practicas de TI. Se definen los
roles y responsabilidades respecto a la resolucion de conflictos entre el

usuario/cliente y la organizacion de TI.

Actividad 5. Mejora continua: Objetivo de Control: Se elabora y comunica un

plan global de calidad que promueva la mejora continua, de forma periédica.

Actividad 6 . Medicidon, monitoreo y revision de la calidad: Objet ivo de
control: Definir, planear e implantar mediciones para monitorear el cumplimiento
continuo del QMS, asi como el valor que QMS proporciona. La medicion, el
monitoreo y el registro de la informacion deben ser usados por el duefio del
proceso para tomar las medidas correctivas y preventivas apropiadas.
PROCESO PO9. EVALUAR Y ADMINISTRAR LOS RIESGOSDE T |
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Crear y dar mantenimiento a un marco de trabajo de administracién de riesgos. El
marco de trabajo documenta un nivel comun y acordado de riesgos de TI,
estrategias de mitigacion y riesgos residuales acordados. Cualquier impacto
potencial sobre las metas de la organizacion, causado por algun evento no

planeado se debe identificar, analizar y evaluar.

Actividad 1. Evaluar y administrar los riesgos de Tl: Objetivo d e Control:
Integrar el gobierno, la administracion de riesgos y el marco de control de TI, al
marco de trabajo de administracion de riesgos de la organizacion. Esto incluye la
alineacion con el apetito de riesgo y con el nivel de tolerancia al riesgo de la

organizacion

Actividad 2 . Establecimiento del contexto del riesgo: Objetivo d e control:
Establecer el contexto en el cual el marco de trabajo de evaluacién de riesgos se
aplica para garantizar resultados apropiados. Esto incluye la determinacion del
contexto interno y externo de cada evaluacion de riesgos, la meta de la

evaluacion y los criterios contra los cuales se evalUan los riesgos.

Actividad 3. Identificacion de eventos: Objetivo de Control: Identificar todos
aguellos eventos (amenazas y vulnerabilidades) con un impacto potencial sobre
las metas o las operaciones de la empresa, aspectos de negocio, regulatorios,
legales, tecnoldgicos, de sociedad comercial, de recursos humanos y operativos.
Determinar la naturaleza del impacto — positivo, negativo o ambos — y dar

mantenimiento a esta informacion.

Actividad 4. Evaluacion de riesgos: Objetivo de Control: Evaluar de forma
recurrente la posibilidad e impacto de todos los riesgos identificados, usando
meétodos cualitativos y cuantitativos. La posibilidad e impacto asociados a los
riesgos inherentes y residuales se debe determinar de forma individual, por

categoria y con base en el portafolio.

Actividad 5. Respuesta a los riesgos: Identificar los propietarios de los riesgos y

a los duefios de procesos afectados, y elaborar y mantener respuestas a los
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riesgos que garanticen que los controles rentables y las medidas de seguridad
mitigan la exposicion a los riesgos de forma continua. La respuesta a los riesgos
debe identificar estrategias de riesgo tales como evitar, reducir, compartir o

aceptar.

Actividad 6. Mantenimiento y monitoreo de un plan de accién de r iesgos:
Objetivo de control:  Asignar prioridades y planear las actividades de control a
todos los niveles para implantar las respuestas a los riesgos, identificadas como
necesarias, incluyendo la identificacién de costos, beneficios y la responsabilidad

de la ejecucion.

PROCESO PO10. ADMINISTRAR PROYECTOS

Mantener el programa de los proyectos, relacionados con el portafolio de
programas de inversibn en TI, por medio de la identificacion, definicion,
evaluacion, otorgamiento de prioridades, seleccion, inicio, administracién y control
de los proyectos. Asegurarse de que los proyectos apoyen los objetivos del
programa. Coordinar las actividades e interdependencias de multiples proyectos,
administrar la contribucion de todos los proyectos dentro del programa hasta
obtener los resultados esperados, y resolver los requerimientos y conflictos de

recursos.

Actividad 1. Marco de trabajo para la administracion de programa  s: Objetivo

de Control: Mantener el programa de los proyectos, relacionados con el portafolio
de programas de inversion en TI, por medio de la identificacion, definicion,
evaluacion, otorgamiento de prioridades, seleccion, inicio, administracién y control

de los proyectos.

Actividad 2. Marco de trabajo para la administracion de proyecto  s: Objetivo
de control: Establecer y mantener un marco de trabajo para la administracion de
proyectos que defina el alcance y los limites de la administracion de proyectos,
asi como las metodologias a ser adoptadas y aplicadas a cada proyecto

emprendido.
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Actividad 3. Enfoque de administracion de proyectos: Objetivo de control:
Establecer un enfoque de administracion de proyectos que corresponda al

tamafo, complejidad y requerimientos regulatorios de cada proyecto.

Actividad 4. Compromiso de los interesados: Objetiv o de Control: Obtener el
compromiso y la participaciéon de los interesados afectados en la definicion y

ejecucion del proyecto dentro del contexto del programa global de inversién en TI.

Actividad 5. Estatuto de alcance del proyecto: Objetivo de Contr  ol: Definir y
documentar la naturaleza y alcance del proyecto para confirmar y desarrollar,
entre los interesados, un entendimiento coman del alcance del proyecto y como

se relaciona con otros proyectos dentro del programa global de inversion en TI.

Actividad 6. Inicio de las fases del proyecto: Objetivo de Contr  ol: Asegurarse
que el arranque de las etapas importantes del proyecto se apruebe de manera
formal y se comunique a todos los interesados. La aprobacion de la fase inicial se

debe basar en las decisiones de gobierno del programa.

Actividad 7. Plan integrado del proyecto: Objetivo de Control: Establecer un
plan integrado para el proyecto, aprobado y formal (que cubra los recursos de
negocio y de los sistemas de informacién) para guiar la ejecucion y el control del

proyecto a lo largo de la vida del éste.

Actividad 8. Recursos del proyecto: Objetivo de control: Definir las
responsabilidades, relaciones, autoridades y criterios de desempefio de los
miembros del equipo del proyecto y especificar las bases para adquirir y asignar a
los miembros competentes del equipo y/o a los contratistas al proyecto.

Actividad 9. Administracion de riesgos del proyecto: Objetivo de control:
Eliminar o minimizar los riesgos especificos asociados con los proyectos
individuales por medio de un proceso sistematico de planeacion, identificacion,
analisis, respuestas, monitoreo y control de las areas o eventos que tengan el

potencial de ocasionar cambios no deseados. Los riesgos afrontados por el



106

proceso de administracion de proyectos y el producto entregable del proyecto se

deben establecer y registrar de forma central.

DOMINIO (A&l). ADQUISICION E IMPLEMENTACION

PROCESO All. IDENTIFICAR SOLUCIONES AUTOMATIZADAS.

La necesidad de una nueva aplicacion o funcion requiere de analisis antes de la
compra o desarrollo para garantizar que los requisitos del negocio se satisfacen
con un enfoque efectivo y eficiente. Este proceso cubre la definicion de las
necesidades, considera las fuentes alternativas, realiza una revision de la
factibilidad tecnolégica y econdmica, ejecuta un analisis de riesgo y de costo-
beneficio y concluye con una decision final de “desarrollar” o “comprar”. Todos
estos pasos permiten a las organizaciones minimizar el costo para adquirir e
implantar soluciones, mientras que al mismo tiempo facilitan el logro de los

objetivos del negocio

Actividad 1. Definicion y mantenimiento de los requerimientos té chicos y
funcionales del negocio.: Objetivo de Control: Identificar, dar prioridades,
especificar y acordar los requerimientos de negocio funcionales y técnicos que
cubran el alcance completo de todas las iniciativas requeridas para lograr los

resultados esperados de los programas de inversion en TI.

Actividad 2. Reporte de analisis de riesgos: Objetivo de Control . Identificar,
documentar y analizar los riesgos asociados con los procesos del negocio como

parte de los procesos organizacionales para el desarrollo de los requerimientos.

Actividad 3. Estudio de factibilidad y formulacién de cursos de acciéon
alternativos: Objetivo de Control: Desarrollar un estudio de factibilidad que
examine la posibilidad de implantar los requerimientos. Debe identificar los cursos
alternativos de accién para el software, hardware, servicios y habilidades que
satisfagan los requerimientos establecidos, tanto funcionales como técnicos, y

evaluar la factibilidad tecnologica y econdémica (costo potencial y analisis de
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beneficios) de cada uno de los cursos de accién identificados en el contexto de

inversion en TI.

Actividad 4. Requerimientos, decision de factibilidad y aprobaci on: El
patrocinador del negocio aprueba y autoriza los requisitos de negocio, tanto
funcionales como técnicos, y los reportes del estudio de factibilidad en las etapas
clave predeterminadas. Cada autorizacién va después de la terminacion de las

revisiones de calidad.

PROCESO AI2. ADQUIRIR' Y MANTENER SOFTWARE APLICATIVO.

Las aplicaciones deben estar disponibles de acuerdo con los requerimientos del
negocio. Este proceso cubre el disefio de las aplicaciones, la inclusion apropiada
de controles aplicativos y requerimientos de seguridad, y el desarrollo y la

configuracion en si de acuerdo a los estandares.

Actividad 1. Disefilo de alto nivel: Objetivo de Control: Traducir los
requerimientos del negocio a una especificacion de disefio de alto nivel para
desarrollo de software, tomando en cuenta las directivas tecnoldgicas y la
arquitectura de informacion dentro de la organizacion, y aprobar las
especificaciones de disefio para garantizar que el disefio de alto nivel responde a

los requerimientos.

Actividad 2. Disefo detallado: Objetivo de control: Preparar el disefo
detallado y los requerimientos técnicos del software de aplicacion. Definir el
criterio de aceptacion de los requerimientos. Aprobar los requerimientos para

garantizar que corresponden al disefio de alto nivel.

Actividad 3. Control y auditabilidad de las aplicac iones: Objetivo de control:
Asegurar que los controles del negocio se traduzcan correctamente en controles
de aplicacion de manera que el procesamiento sea exacto, completo, oportuno,

aprobado y auditable.
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Actividad 4. Seguridad y disponibilidad de las aplicaciones.: Ob jetivo de
Control: Abordar la seguridad de las aplicaciones y los requerimientos de
disponibilidad en respuesta a los riesgos identificados, de acuerdo con la
clasificacion de datos, la arquitectura de seguridad en la informacion de la

organizacion y el perfil de riesgo.

Actividad 5. Configuracion e implantacion de software aplicativo adquirido:

Objetivo de Control: Personalizar e implantar la funcionalidad automatizada
adquirida con el uso de procedimientos de configuracion, aceptacion y prueba.
Los aspectos a considerar incluyen la validacion contra los términos

contractuales, la arquitectura de informacién de la organizacion,

Actividad 6. Actualizaciones importantes en sistemas existentes: Objetivo
de Control: Seguir un proceso de desarrollo similar al de desarrollo de sistemas
nuevos en el caso que se presenten modificaciones importantes en los sistemas
existentes, que resulten en un cambio significativo de los disefios y/o

funcionalidad actuales.

Actividad 7. Desarrollo de software aplicativo: Objetivo de Cont rol:
Garantizar que la funcionalidad de automatizacion se desarrolla de acuerdo con
las especificaciones de disefio, los estandares de desarrollo y documentacion y
los requerimientos de calidad. Aprobar y autorizar cada etapa clave del proceso
de desarrollo de software aplicativo, dando seguimiento a la terminacién exitosa

de revisiones de funcionalidad, desemperfio y calidad.

Actividad 8. Aseguramiento de la Calidad del Software: Objetivo de Control:
Desarrollar, implantar los recursos y ejecutar un plan de aseguramiento de calidad
del software, para obtener la calidad que se especifica en la definicion de los

requerimientos y en las politicas y procedimientos de calidad de la organizacion.

Actividad 9. Administraciéon de los requerimientos de aplicacione s: Objetivo
de Control: Garantizar que durante el disefio, desarrollo e implantacion, se da

seguimiento al estatus de los requerimientos particulares (incluyendo todos los
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requerimientos rechazados), y que las modificaciones a los requerimientos se

aprueban a través de un proceso establecido de administracion de cambios.

Actividad 10. Mantenimiento de software aplicativo: Objetivo de C  ontrol:
Desarrollar una estrategia y un plan para el mantenimiento y liberacion de
aplicaciones de software. Los asuntos a considerar incluyen liberacion planeada y
controlada, planeacion de recursos, reparacion de defectos de programa y
correccion de fallas, pequefias mejoras, mantenimiento de documentacion,
cambios de emergencia, interdependencia con otras aplicaciones e
infraestructura, estrategias de actualizacion, condiciones contractuales tales como
aspectos de soporte y actualizaciones, revision peridédica de acuerdo a las

necesidades del negocio, riegos y requerimientos de seguridad.

PROCESO Al3. ADQUIRIR Y MANTENER INFRAESTRUCTURA
TECNOLOGICA.

Las organizaciones deben contar con procesos para adquirir, implantar y
actualizar la infraestructura tecnolégica. Esto requiere de un enfoque planeado
para adquirir, mantener y proteger la infraestructura de acuerdo con las
estrategias tecnoldgicas convenidas y la disposicion del ambiente de desarrollo y
pruebas. Esto garantiza que exista un soporte tecnoldgico continuo para las

aplicaciones del negocio.

Actividad 1. Plan de adquisicién de infraestructura tecnoldgica: Objetivo de
Control: Generar un plan para adquirir, implantar y mantener la infraestructura
tecnoldgica que satisfaga los requerimientos establecidos funcionales y técnicos
del negocio, y que esté de acuerdo con la direccion tecnoldgica de la

organizacion.

Actividad 2. Proteccion y disponibilidad del recurso de infraest ructura:
Objetivo de Control: Implantar medidas de control interno, seguridad y
auditabilidad durante la configuracion, integracion y mantenimiento del hardware y
del software de la infraestructura para proteger los recursos y garantizar su

disponibilidad e integridad.
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Actividad 3. Mantenimiento de la Infraestructura: Objetivo de Co  ntrol:
Desarrollar una estrategia y un plan de mantenimiento de la infraestructura y
garantizar que se controlan los cambios, de acuerdo con el procedimiento de
administracion de cambios de la organizacion. Incluir una revision periddica contra
las necesidades del negocio, administracion de parches y estrategias de
actualizacion, riesgos, evaluacion de vulnerabilidades y requerimientos de

seguridad

Actividad 4. Ambiente de prueba de factibilidad: Objetivo de Con  trol:
Establecer el ambiente de desarrollo y pruebas para soportar la efectividad y
eficiencia de las pruebas de factibilidad e integracion de aplicaciones e

infraestructura, en las primeras fases del proceso de adquisicién y desarrollo.

PROCESO Al4. FACILITAR LA OPERACION Y EL USO.

El conocimiento sobre los nuevos sistemas debe estar disponible. Este proceso
requiere la generacién de documentacion y manuales para usuarios y para Tl, y
proporciona entrenamiento para garantizar el uso y la operacion correctos de las

aplicaciones y la infraestructura.

Actividad 1. Plan para soluciones de operacion: Objetivo de Cont  rol:
Desarrollar un plan para identificar y documentar todos los aspectos técnicos, la
capacidad de operacion y los niveles de servicio requeridos, de manera que todos
los interesados puedan tomar la responsabilidad oportunamente por la produccion
de procedimientos de administracion, de usuario y operacionales, como resultado

de la introduccién o actualizacién de sistemas automatizados o de infraestructura.

Actividad 2. Transferencia de conocimiento a la gerencia del neg  ocio:
Objetivo de Control:  Transferir el conocimiento a la gerencia de la empresa para
permitirles tomar posesion del sistema y los datos y ejercer la responsabilidad por
la entrega y calidad del servicio, del control interno, y de los procesos

administrativos de la aplicacion.
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Actividad 3. Transferencia de conocimiento a usuarios finales: O bjetivo de
Control: Transferencia de conocimiento y habilidades para permitir que los
usuarios finales utilicen con efectividad y eficiencia el sistema de aplicacion como
apoyo a los procesos del negocio. La transferencia de conocimiento incluye el
desarrollo de un plan de entrenamiento que aborde al entrenamiento inicial y al

continuo

Actividad 4. Transferencia de conocimiento al personal de operac  iones y
soporte: Transferir el conocimiento y las habilidades para permitir al personal de
soporte técnico y de operaciones que entregue, apoye y mantenga la aplicaciéon y
la infraestructura asociada de manera efectiva y eficiente de acuerdo a los niveles

de servicio requeridos.

PROCESO AI5. ADQUIRIR RECURSOS DE TI.

Se deben suministrar recursos TI, incluyendo personas, hardware, software y
servicios. Esto requiere de la definicion y ejecucion de los procedimientos de
adquisicioén, la seleccién de proveedores, el ajuste de arreglos contractuales y la
adquisicién en si. El hacerlo asi garantiza que la organizacion tenga todos los
recursos de Tl que se requieren de una manera oportuna y rentable.

Actividad 1. Control de adquisicién: Objetivo de Control: Desarrollar y seguir
un conjunto de procedimientos y estandares consistente con el proceso general
de adquisiciones de la organizacion y con la estrategia de adquisicion, para
garantizar que la adquisicion de infraestructura, instalaciones, hardware, software

y servicios relacionados con TI, satisfagan los requerimientos del negocio.

Actividad 2. Administracién de contratos con proveedores: Obijeti vo de
Control: Formular un procedimiento para establecer, modificar y concluir
contratos que apliquen a todos los proveedores. El procedimiento debe cubrir, al
minimo, responsabilidades y obligaciones legales, financieras, organizacionales,
documentales, de desempefio, de seguridad de propiedad intelectual y de
conclusién, asi como obligaciones (que incluyan clausulas de penalizacién).
Todos los contratos y las modificaciones a contratos las deben revisar asesores

legales.
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Actividad 3. Seleccion de proveedores: Objetivo de Control: Seleccionar
proveedores mediante una practica justa y formal para garantizar la escogencia
del mejor con base en los requerimientos que se han desarrollado con
informacion de proveedores potenciales y acordados entre el cliente y el(los)

proveedor(es).

Actividad 4. Adquisicion de software: Objetivo de Control: Garantizar que se
protegen los intereses de la organizacidén en todos los acuerdos contractuales de
adquisicién. Incluir y reforzar los derechos y obligaciones de todas las partes en
los términos contractuales para la adquisicion de software involucrados en el

suministro y uso continuo de software.

Actividad 5. Adquisicion de recursos de desarrollo: Objetivo de Control:
Garantizar la proteccion de los intereses de la organizacion en todos los acuerdos
contractuales de adquisicion. Incluir y hacer cumplir los derechos y obligaciones
de todas las partes en los términos contractuales para la adquisicion de recursos
de desarrollo.

Actividad 6. Adquisicion de infraestructura, instalaciones y ser vicios
relacionados: Objetivo de Control: Incluir y hacer cumplir los derechos y
obligaciones de todas las partes en los términos contractuales, que comprendan
los criterios de aceptacion, para la adquisicion de infraestructura, instalaciones y

servicios relacionados.

PROCESO AlI6. ADMINISTRAR CAMBIOS.

Todos los cambios, incluyendo el mantenimiento de emergencia y parches,
relacionados con la infraestructura y las aplicaciones dentro del ambiente de
produccion, deben administrarse formalmente y controladamente. Los cambios
(incluyendo procedimientos, procesos, sistema y parametros del servicio) se
deben registrar, evaluar y autorizar previo a la implantacién y revisar contra los

resultados planeados después de la implantacion. Esto garantiza la reduccion de



113

riesgos que impactan negativamente la estabilidad o integridad del ambiente de

produccion.

Actividad 1. Estandares y procedimientos para cambios: Objetivo de
Control: Establecer procedimientos de administracion de cambio formales para
manejar de manera estandar todas las solicitudes (incluyendo mantenimiento y
parches) para cambios a aplicaciones, procedimientos, procesos, parametros de

sistemay servicio, y las plataformas fundamentales.

Actividad 2. Evaluacion de impacto, priorizacién y autorizacion: Objetivo de
Control: Garantizar que todas las solicitudes de cambio se evalian de una
estructurada manera en cuanto a impactos en el sistema operacional y su
funcionalidad. Esta evaluacion debera incluir categorizacién y priorizacion de los
cambios. Previo a la migracion hacia produccion, los interesados

correspondientes autorizan los cambios.

Actividad 3. Cambios de emergencia: Objetivo de Control: Establecer un
proceso para definir, plantear, evaluar y autorizar los cambios de emergencia que
no sigan el proceso de cambio establecido. La documentacion y pruebas se

realizan, posiblemente, después de la implantacion del cambio de emergencia

Actividad 4. Seguimiento y reporte del estatus de cambio: Objeti  vo de
Control: Establecer un sistema de seguimiento y reporte para mantener
actualizados a los solicitantes de cambio y a los interesados relevantes, acerca
del estatus del cambio a las aplicaciones, a los procedimientos, a los procesos,

paradmetros del sistema y del servicio y las plataformas fundamentales.

Actividad 5. Cierre y documentacion del cambio; Objetivo de Cont rol:
Siempre que se implantan cambios al sistema, actualizar el sistema asociado y la
documentacion de usuario y procedimientos correspondientes. Establecer un

proceso de revisidn para garantizar la implantacién completa de los cambios.

PROCESO Al7. INSTALAR Y ACREDITAR SOLUCIONES Y CAMBIOS.
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Los nuevos sistemas necesitan estar funcionales una vez que su desarrollo se
completa. Esto requiere pruebas adecuadas en un ambiente dedicado con datos
de prueba relevantes, definir la transicion e instrucciones de migracion, planear la
liberacion y la transicion en si al ambiente de produccion, y revisar la post-
implantacion. Esto garantiza que los sistemas operacionales estén en linea con

las expectativas convenidas y con los resultados.

Actividad 1. Entrenamiento: Objetivo de Control: Entrenar al personal de los
departamentos de usuario afectados y al grupo de operaciones de la funcién de TI
de acuerdo con el plan definido de entrenamiento e implantacién y a los
materiales asociados, como parte de cada proyecto de desarrollo, implantacion o

modificacion de sistemas de informacion.

Actividad 2. Plan de prueba: Objetivo de Control: Establecer un plan de
pruebas y obtener la aprobacion de las partes relevantes. El plan de pruebas se
basa en los estandares de toda la organizacion y define roles, responsabilidades y

criterios de éxito.

Actividad 3. Plan de implantacion: Objetivo de Control: Establecer un plan de
implantacion y obtener la aprobacion de las partes relevantes. El plan define el
disefio de versiones (release), construccion de paquetes de versiones,
procedimientos de implantacion / instalacion, manejo de incidentes, controles de
distribucion (incluye herramientas), almacenamiento de software, revision de la

version y documentacion de cambios.

Actividad 4. Ambiente de prueba: Objetivo de Control: Establecer un ambiente
de prueba separado para pruebas. Este ambiente debe reflejar el ambiente futuro
de operaciones (por ejemplo, seguridad similar, controles internos y cargas de

trabajo) para permitir pruebas acertadas

Actividad 5. Conversién de sistema y datos: Objetivo de Control: Garantizar
que los métodos de desarrollo de la organizacion, contemplen para todos los

proyectos de desarrollo, implantacion o modificacion, que todos los elementos
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necesarios, tales como hardware, software, datos de transacciones, archivos
maestros, respaldos y archivos, interfases con otros sistemas, procedimientos,
documentacion de sistemas, etc., sean convertidos del viejo al nuevo sistema de

acuerdo con un plan preestablecido.

Actividad 6. Prueba de cambios: Objetivo de Control: Garantizar que se
prueban los cambios de acuerdo con el plan de aceptacion definido y en base en
una evaluacion de impacto y recursos que incluye el dimensionamiento del
desempeiio en un ambiente separado de prueba, por parte de un grupo de prueba
independiente (de los constructores) antes de comenzar su uso en el ambiente de

operacion regular.

Actividad 7. Prueba final de aceptacion: Objetivo de Control: Garantizar que
los procedimientos proporcionan, como parte de la aceptacion final o prueba de
aseguramientos de la calidad de los sistemas de informacidbn nuevos o
modificados, una evaluacion formal y la aprobacion de los resultados de prueba
por parte de la gerencia de los departamentos afectados del usuario y la funcion
de TI.

Actividad 8. Transferencia a produccion: Objetivo de Control: Implantar
procedimientos formales para controlar la transferencia del sistema desde el
ambiente de desarrollo al de pruebas, de acuerdo con el plan de implantacion. La
gerencia debe requerir que se obtenga la autorizacion del propietario del sistema
antes de que se mueva un nuevo sistema a produccion y que, antes de que se
descontinte el viejo sistema, el nuevo haya operado exitosamente a través de

ciclos de produccion diarios, mensuales, trimestrales y de fin de afio.

Actividad 9. Liberacion de software: Objetivo de Control: Garantizar que la
liberacion del software se regula con procedimientos formales que aseguren la
autorizacion, acondicionamiento, pruebas de regresién, distribucién, transferencia
de control, rastreo de estatus, procedimientos de respaldo y notificacion de

usuario.
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Actividad 10. Distribucion del sistema: Objetivo de Control: Establecer
procedimientos de control para asegurar la distribucion oportuna y correcta, y la
actualizacion de los componentes aprobados de la configuracion. Esto implica
controles de integridad; segregacion de funciones entre los que construyen,

prueban y operan; y adecuadas pistas de auditoria de todas las actividades

Actividad 11. Registro y rastreo de cambios: Objetivo de Control:

Automatizar el sistema utilizado para monitorear cambios a sistemas aplicativos
para soportar el registro y rastreo de cambios hechos en aplicaciones,
procedimientos, procesos, sistemas y parametros de servicio, y a las plataformas

subyacentes.

Actividad 12 . Revision posterior a la implantacién: Objetivo de C ontrol:
Establecer procedimientos de acuerdo con los estdndares de desarrollo y de
cambios de la empresa, que requieren una revision posterior a la implantacion del
sistema de informacion en operacion para evaluar y reportar si el cambio satisfizo
los requerimientos del cliente y entreg6 los beneficios visualizados, de la forma

mas rentable.

DOMINO (D&S) ENTREGAR Y DAR SOPORTE

PROCESO DS1. DEFINIR Y ADMINISTRAR NIVELES DE SERVICIO.

Contar con una definicion documentada y un acuerdo de servicios de Tl y de
niveles de servicio, hace posible una comunicacion efectiva entre la gerencia de
Tl y los clientes de negocio respecto de los servicios requeridos. Este proceso
también incluye el monitoreo y la notificacion oportuna a los participantes sobre el
cumplimiento de los niveles de servicio. Este proceso permite la alineaciéon entre

los servicios de Tl y los requerimientos de negocio relacionados.

Actividad 1. Marco de trabajo de la administracion de los nivele s de servicio:
Objetivo de Control: Definir un marco de trabajo que brinde un proceso formal
de administracion de niveles de servicio entre el cliente y el prestador de servicio.

El marco de trabajo mantiene una alineacion continua con los requerimientos y las
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prioridades de negocio y facilita el entendimiento comun entre el cliente y el(los)
prestador(es) de servicio.

Actividad 2. Definicién de servicios: Objetivo de Control: Definiciones base de
los servicios de Tl sobre las caracteristicas del servicio y los requerimientos de
negocio, organizados y almacenados de manera centralizada por medio de la

implantacion de un enfoque de catalogo/portafolio de servicios.

Actividad 3. Acuerdos de niveles de servicio: Objetivo de Contro I: Definir y
acordar convenios de niveles de servicio para todos los procesos criticos de TI
con base en los requerimientos del cliente y las capacidades en TI. Esto incluye
los compromisos del cliente, los requerimientos de soporte para el servicio,
métricas cualitativas y cuantitativas para la medicion del servicio firmado por los
interesados, en caso de aplicar, los arreglos comerciales y de financiamiento, y
los roles y responsabilidades, incluyendo la revision del SLA. Los puntos a
considerar son disponibilidad, confiabilidad, desempefio, capacidad de
crecimiento, niveles de soporte, planeacion de continuidad, seguridad vy

restricciones de demanda.

Actividad 4. Acuerdos de niveles de operacion: Objetivo de Contr ol
Asegurar que los acuerdos de niveles de operacion expliguen coOmo seran
entregados técnicamente los servicios para soportar el (los) SLA(s) de manera
Optima. Los OLAs especifican los procesos técnicos en términos entendibles para

el proveedor y pueden soportar diversos SLASs.

Actividad 5. Monitoreo y reporte del cumplimento de los niveles de servicio:
Objetivo de Control:  Monitorear continuamente los criterios de desempefio
especificados para el nivel de servicio. Los reportes sobre el cumplimiento de los
niveles de servicio deben emitirse en un formato que sea entendible para los
interesados. Las estadisticas de monitoreo son analizadas para identificar
tendencias positivas y negativas tanto de servicios individuales como de los

servicios en conjunto.
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Actividad 6. Revisidbn de los acuerdos de niveles de servicio y d e los
contratos: Objetivo de Control: Revisar regularmente con los proveedores
internos y externos los acuerdos de niveles de servicio y los contratos de apoyo,
para asegurar que son efectivos, que estan actualizados y que se han tomado en

cuenta los cambios en requerimientos.

PROCESO DS2. ADMINISTRAR LOS SERVICIOS DE TERCEROS.

La necesidad de asegurar que los servicios provistos por terceros cumplan con
los requerimientos del negocio, requiere de un proceso efectivo de administracion
de terceros. Este proceso se logra por medio de una clara definiciébn de roles,
responsabilidades y expectativas en los acuerdos con los terceros, asi como con
la revision y monitoreo de la efectividad y cumplimiento de dichos acuerdos. Una
efectiva administracion de los servicios de terceros minimiza los riesgos del

negocio asociados con proveedores que no se desempefian de forma adecuada.

Actividad 1. Identificacion de las relaciones con t  odos los proveedores:

Objetivo de Control: Identificar todos los servicios de los proveedores y
catalogarlos de acuerdo con el tipo de proveedor, la importancia y la criticidad.
Mantener documentacion formal de las relaciones técnicas y organizacionales
incluyendo los roles y responsabilidades, metas, expectativas, entregables

esperados y credenciales de los representantes de estos proveedores.

Actividad 2. Administracion de las relaciones con los proveedore s: Objetivo

de Control: Formalizar el proceso de administracion de relaciones con
proveedores por cada proveedor. Los responsables de las relaciones deben
coordinar a los proveedores y los clientes y asegurar la calidad de las relaciones
con base en la confianza y la transparencia (por ejemplo, a través de acuerdos de

niveles de servicio).

Actividad 3. Administraciéon de riesgos del proveedor: Obijetivos de Control:
Identificar y mitigar los riesgos relacionados con la habilidad de los proveedores
para mantener una efectiva entrega de servicios de forma segura y eficiente sobre

una base de continuidad. Asegurar que los contratos estan de acuerdo con los
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estandares universales del negocio de conformidad con los requerimientos
legales y regulatorios. La administracion del riesgo debe considerar ademas
acuerdos de confidencialidad (NDAs), contratos de garantia, viabilidad de la
continuidad del proveedor, conformidad con los requerimientos de seguridad,

proveedores alternativos, penalizaciones e incentivos, etc.

Actividad 4. Monitoreo del desempeiio del proveedor : Objetivo de Control:

Establecer un proceso para monitorear la prestacion del servicio para asegurar
qgue el proveedor estad cumpliendo con los requerimientos del negocio actuales y
gue se apega de manera continua a los acuerdos del contrato y a los convenios
de niveles de servicio, y que el desempefio es competitivo respecto a los

proveedores alternativos y a las condiciones del mercado.

PROCESO DS3. ADMINISTRAR EL DESEMPENO Y LA CAPACIDA D.

La necesidad de administrar el desempefio y la capacidad de los recursos de TI
requiere de un proceso para revisar periédicamente el desempefio actual y la
capacidad de los recursos de TI. Este proceso incluye el pronostico de las
necesidades futuras, basadas en los requerimientos de carga de trabajo,
almacenamiento y contingencias. Este proceso brinda la seguridad de que los
recursos de informacion que soportan los requerimientos del negocio estan

disponibles de manera continua.

Actividad 1. Planeaciéon del desempefio y la capacidad: Objetivo d e Control:

Establecer un proceso de planeacion para la revision del desempefio y la
capacidad de los recursos de TIl, para asegurar la disponibilidad de la capacidad y
del desempefo, con costos justificables, para procesar las cargas de trabajo
acordadas tal como se determina en los SLAs. Los planes de capacidad y
desempeiio deben hacer uso de técnicas de modelado apropiadas para producir
un modelo de desempefio, de capacidad y de rendimiento de los recursos de TI,

tanto actual como pronosticado.

Actividad 2. Capacidad y desempefio actual: Objetivo de Control: Revisar la

capacidad y desempefio actual de los recursos de Tl en intervalos regulares para
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determinar si existe suficiente capacidad y desempefio para prestar los servicios

con base en los niveles de servicio acordados.

Actividad 3. Capacidad y desempefio futuros: Objetivo de Control: Llevar a
cabo un prondstico de desempefio y capacidad de los recursos de Tl en intervalos
regulares para minimizar el riesgo de interrupciones del servicio originadas por
falta de capacidad o degradacion del desempeiio. Identificar también el exceso de
capacidad para una posible redistribucion. Identificar las tendencias de las cargas
de trabajo y determinar los prondsticos que seran parte de los planes de
capacidad y de desempefio.

Actividad 4. Disponibilidad de recursos de TI: Objetivo de Contr ol: Brindar la
capacidad y desempefio requeridos tomando en cuenta aspectos como cargas de
trabajo normales, contingencias, requerimientos de almacenamiento y ciclos de
vida de los recursos de TI. Deben tomarse medidas cuando el desempeiio y la
capacidad no estan en el nivel requerido, tales como dar prioridad a las tareas,
mecanismos de tolerancia de fallas y practicas de asignacion de recursos. La
gerencia debe garantizar que los planes de contingencia consideran de forma
apropiada la disponibilidad, capacidad y desempeiio de los recursos individuales
de TI.

Actividad 5. Monitoreo y reporte: Objetivo de Control: Monitorear
continuamente el desempefio y la capacidad de los recursos de TI. La informacién

reunida sirve para dos propoésitos:

Mantener y poner a punto el desempeio actual dentro de Tl y atender temas
como resiliencia, contingencia, cargas de trabajo actuales y proyectadas, planes

de almacenamiento y adquisicion de recursos.

Para reportar la disponibilidad hacia el negocio del servicio prestado como se
requiere en los SLAs. Acompafar todos los reportes de excepcién con

recomendaciones para llevar a cabo acciones correctivas.
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PROCESO DS4. GARANTIZAR LA CONTINUIDAD DEL SERVICI O.

La necesidad de brindar continuidad en los servicios de Tl requiere desarrollar,
mantener y probar planes de continuidad de TI, almacenar respaldos fuera de las
instalaciones y entrenar de forma periddica sobre los planes de continuidad. Un
proceso efectivo de continuidad de servicios, minimiza la probabilidad y el impacto
de interrupciones mayores en los servicios de TI, sobre funciones y procesos

claves del negocio.

Actividad 1. Marco de trabajo de continuidad de TI: Objetivo de Control:
Desarrollar un marco de trabajo de continuidad de Tl para soportar la continuidad
del negocio con un proceso consistente a lo largo de toda la organizacion. El
objetivo del marco de trabajo es ayudar en la determinacidén de la resistencia
requerida de la infraestructura y de guiar el desarrollo de los planes de
recuperacion de desastres y de contingencias. EI marco de trabajo debe tomar en
cuenta la estructura organizacional para administrar la continuidad, la cobertura
de roles, las tareas y las responsabilidades de los proveedores de servicios
internos y externos, su administracion y sus clientes; asi como las reglas y
estructuras para documentar, probar y ejecutar la recuperacion de desastres y los
planes de contingencia de TI.

Actividad 2. Planes de continuidad de TI: Objetivo de Control: Desarrollar
planes de continuidad de Tl con base en el marco de trabajo, disefiado para
reducir el impacto de una interrupcién mayor de las funciones y los procesos clave
del negocio. Los planes deben considerar requerimientos de resistencia,
procesamiento alternativo, y capacidad de recuperacion de todos los servicios
criticos de TI. También deben cubrir los lineamientos de uso, los roles y
responsabilidades, los procedimientos, los procesos de comunicacién y el

enfoque de pruebas.

Actividad 3. Recursos criticos de TI: Objetivo de Control: Centrar la atencién
en los puntos determinados como los mas criticos en el plan de continuidad de TI,
para construir resistencia y establecer prioridades en situaciones de recuperacion.

Evitar la distraccion de recuperar los puntos menos criticos y asegurarse de que
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la respuesta y la recuperacién estan alineadas con las necesidades prioritarias del
negocio, asegurandose también que los costos se mantienen a un nivel aceptable
y se cumple con los requerimientos regulatorios y contractuales. Considerar los
requerimientos de resistencia, respuesta y recuperacion para diferentes niveles de
prioridad, por ejemplo, de una a cuatro horas, de cuatro a 24 horas, mas de 24
horas y para periodos criticos de operacion del negocio.

Actividad 4. Mantenimiento del plan de continuidad de TI: Exhortar a la
gerencia de Tl a definir y ejecutar procedimientos de control de cambios, para
asegurar que el plan de continuidad de Tl se mantenga actualizado y que refleje
de manera continua los requerimientos actuales del negocio. Es esencial que los
cambios en los procedimientos y las responsabilidades sean comunicados de

forma clara y oportuna.

Actividad 5. Pruebas del plan de continuidad de TI: Objetivo de Control:
Probar el plan de continuidad de TI de forma regular para asegurar que los
sistemas de Tl pueden ser recuperados de forma efectiva, que las deficiencias
son atendidas y que el plan permanece aplicable. Esto requiere una preparacion
cuidadosa, documentacion, reporte de los resultados de las pruebas y, de
acuerdo con los resultados, la implementacion de un plan de accion. Considerar el
alcance de las pruebas de recuperacion en aplicaciones individuales, en
escenarios de pruebas integrados, en pruebas de punta a punta y en pruebas
integradas con el proveedor.

Actividad 6. Entrenamiento del plan de continuidad de TI: Objeti vo de
Control: Asegurarse de que todos las partes involucradas reciban sesiones de
capacitacion de forma regular respecto a los procesos y sus roles y
responsabilidades en caso de incidente o desastre. Verificar e incrementar el

entrenamiento de acuerdo con los resultados de las pruebas de contingencia.

Actividad 7. Distribucion del plan de continuidad de TI: Objetiv o de Control:
Determinar que existe una estrategia de distribucion definida y administrada para

asegurar que los planes se distribuyan de manera apropiada y segura y que estén
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disponibles entre las partes involucradas y autorizadas cuando y donde se
requiera. Se debe prestar atencidbn en hacerlos accesibles bajo cualquier

escenario de desastre.

Actividad 8. Recuperacion y reanudacion de los servicios de TI: Objetivo de
Control: Planear las acciones a tomar durante el periodo en que Tl esta
recuperando y reanudando los servicios. Esto puede representar la activacion de
sitios de respaldo, el inicio de procesamiento alternativo, la comunicacion a
clientes y a los interesados, realizar procedimientos de reanudacion, etc.
Asegurarse de que los responsables del negocio entienden los tiempos de
recuperacion de TI y las inversiones necesarias en tecnologia para soportar las

necesidades de recuperacion y reanudacion del negocio

Actividad 9. Almacenamiento de respaldos fuera de las instalacio nes:
Objetivo de Control: Almacenar fuera de las instalaciones todos los medios de
respaldo, documentacion y otros recursos de TI criticos, necesarios para la
recuperacion de Tl y para los planes de continuidad del negocio. El contenido de
los respaldos a almacenar debe determinarse en conjunto entre los responsables
de los procesos de negocio y el personal de TI. La administracion del sitio de
almacenamiento externo a las instalaciones, debe apegarse a la politica de
clasificacion de datos y a las practicas de almacenamiento de datos de la
empresa. La gerencia de Tl debe asegurar que los acuerdos con sitios externos
sean evaluados periddicamente, al menos una vez por afio, respecto al contenido,
a la proteccion ambiental y a la seguridad. Asegurarse de la compatibilidad del
hardware y del software para poder recuperar los datos archivados vy

periodicamente probar y renovar los datos archivados.

Actividad 10. Revision post-reanudacion: Objetivo de Control: Una vez
lograda una exitosa reanudacion de las funciones de Tl después de un desastre,
determinar si la gerencia de Tl ha establecido procedimientos para valorar lo
adecuado del plan y actualizar el plan en consecuencia.

PROCESO DS5. GARANTIZAR LA SEGURIDAD DE LOS SISTEM AS.
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La necesidad de mantener la integridad de la informacion y de proteger los activos
de TI, requiere de un proceso de administracion de la seguridad. Este proceso
incluye el establecimiento y mantenimiento de roles y responsabilidades de
seguridad, politicas, estandares y procedimientos de TI. La administracion de la
seguridad también incluye realizar monitoreos de seguridad y pruebas periddicas
asi como realizar acciones correctivas sobre las debilidades o incidentes de
seguridad identificados. Una efectiva administracion de la seguridad protege todos
los activos de TI para minimizar el impacto en el negocio causado por

vulnerabilidades o incidentes de seguridad

Actividad 1. Administracion de la seguridad de TI: Objetivo de C  ontrol:
Administrar la seguridad de TI al nivel mas apropiado dentro de la organizacion,
de manera que las acciones de administracion de la seguridad estén en linea con

los requerimientos del negocio.

Actividad 2. Plan de seguridad de TI: Objetivo de Control: Trasladar los
requerimientos de informacion del negocio, la configuracion de TI, los planes de
accion del riesgo de la informacién y la cultura sobre la seguridad en la
informacion a un plan global de seguridad de TI. El plan se implementa en
politicas y procedimientos de seguridad en conjunto con inversiones apropiadas
en servicios, personal, software y hardware. Las politicas y procedimientos de

seguridad se comunican a los interesados y a los usuarios.

Actividad 3. Administracion de identidad: Objetivo de Control: Todos los
usuarios (internos, externos y temporales) y su actividad en sistemas de TI
(aplicacion de negocio, operacion del sistema, desarrollo y mantenimiento) deben
ser identificables de manera unica. Los derechos de acceso del usuario a
sistemas y datos deben estar alineados con necesidades de negocio definidas y
documentadas y con requerimientos de trabajo. Los derechos de acceso del
usuario son solicitados por la gerencia del usuario, aprobados por el responsable
del sistema e implementado por la persona responsable de la seguridad. Las
identidades del usuario y los derechos de acceso se mantienen en un repositorio

central. Se implementan y se mantienen actualizadas medidas técnicas y
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procedimientos rentables, para establecer la identificacion del usuario, realizar la
autenticacion y habilitar los derechos de acceso.

Actividad 4. Administracion de cuentas del usuario: Objetivo de Control:
Garantizar que la solicitud, establecimiento, emision, suspensién, modificacion y
cierre de cuentas de usuario y de los privilegios relacionados, sean tomados en
cuenta por la gerencia de cuentas de usuario. Debe incluirse un procedimiento
que describa al responsable de los datos o del sistema como otorgar los
privilegios de acceso. Estos procedimientos deben aplicar para todos los usuarios,
incluyendo administradores (usuarios privilegiados), usuarios externos e internos,
para casos normales y de emergencia. Los derechos y obligaciones relacionados
al acceso a los sistemas e informacion de la empresa son acordados
contractualmente para todos los tipos de usuarios. La gerencia debe llevar a cabo

una revision regular de todas las cuentas y los privilegios asociados.

Actividad 5. Pruebas, vigilancia y monitoreo de la seguridad: Ob  jetivo de
Control: Garantizar que la implementacion de la seguridad en Tl sea probada y
monitoreada de forma pro-activa. La seguridad en Tl debe ser reacreditada
peribdicamente para garantizar que se mantiene el nivel seguridad aprobado. Una
funcién de ingreso al sistema (logging) y de monitoreo permite la deteccion
oportuna de actividades inusuales o anormales que pueden requerir atencion. El
acceso a la informacién de ingreso al sistema esta alineado con los
requerimientos del negocio en términos de requerimientos de retencion y de

derechos de acceso.

Actividad 6. Definicion de incidente de seguridad: Objetivo de C  ontrol:
Garantizar que las caracteristicas de los posibles incidentes de seguridad sean
definidas y comunicadas de forma clara, de manera que los problemas de
seguridad sean atendidos de forma apropiada por medio del proceso de
administracion de problemas o incidentes. Las caracteristicas incluyen una
descripcion de lo que se considera un incidente de seguridad y su nivel de

impacto. Un numero limitado de niveles de impacto se definen para cada
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incidente, se identifican las acciones especificas requeridas y las personas que

necesitan ser notificadas.

Actividad 7. Proteccion de la tecnologia de seguridad: Objetivo de Control:

Garantizar que la tecnologia importante relacionada con la seguridad no sea
susceptible de sabotaje y que la documentacién de seguridad no se divulgue de
forma innecesaria, es decir, que mantenga un perfil bajo. Sin embargo no hay que
hacer que la seguridad de los sistemas dependa de la confidencialidad de las

especificaciones de seguridad

Actividad 8. Administracion de llaves criptograficas: Determinar que las
politicas y procedimientos para organizar la generacion, cambio, revocacion,
destruccion, distribucién, certificacion, almacenamiento, captura, uso y archivo de
llaves criptograficas estén implantadas, para garantizar la proteccion de las llaves

contra modificaciones y divulgacion no autorizadas.

Actividad 9. Prevencion, deteccién y correccion de software mali cioso:
Objetivo de Control: Garantizar que se cuente con medidas de prevencion,
deteccién y correcciéon (en especial contar con parches de seguridad y control de
virus actualizados) a lo largo de toda la organizacion para proteger a los sistemas
de informacion y a la tecnologia contra software malicioso (virus, gusanos,

spyware, correo basura, software fraudulento desarrollado internamente, etc.).

Actividad 10. Seguridad de la red: Objetivo de Control: Garantizar que se
utilizan técnicas de seguridad y procedimientos de administracion asociados (por
ejemplo, firewalls, dispositivos de seguridad, segmentacion de redes, y deteccién
de intrusos) para autorizar acceso y controlar los flujos de informacion desde y

hacia las redes.

Actividad 11. Intercambio de datos sensitivos: Objetivo de Contro l:
Garantizar que las transacciones de datos sensibles sean intercambiadas

solamente a través de una ruta o medio confiable con controles para brindar
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autenticidad de contenido, prueba de envio, prueba de recepcion y no rechazo del

origen

PROCESO DS6. IDENTIFICAR Y ASIGNAR COSTOS.

La necesidad de un sistema justo y equitativo para asignar costos de TI al
negocio, requiere de una medicién precisa y un acuerdo con los usuarios del
negocio sobre una asignacion justa. Este proceso incluye la construccion y
operacion de un sistema para capturar, distribuir y reportar costos de Tl a los
usuarios de los servicios. Un sistema equitativo de costos permite al negocio

tomar decisiones mas informadas respectos al uso de los servicios de TI.

Actividad 1. Definicion de servicios: Objetivo de Control: Identificar todos los
costos de Tl y equipararlos a los servicios de Tl para soportar un modelo de
costos transparente. Los servicios de Tl deben vincularse a los procesos del
negocio de forma que el negocio pueda identificar los niveles de facturacion de los

servicios asociados.

Actividad 2. Contabilizacion de TI: Objetivo de Control: Registrar y asignar los
costos actuales de acuerdo con el modelo de costos definido. Las variaciones
entre los presupuestos y los costos actuales deben analizarse y reportarse de

acuerdo con los sistemas de medicion financiera de la empresa.

Actividad 3. Modelacién de costos y cargos: Objetivo de Control: Con base
en la definicion del servicio, definir un modelo de costos que incluya costos
directos, indirectos y fijos de los servicios, y que ayude al calculo de tarifas de
reintegros de cobro por servicio. El modelo de costos debe estar alineado con los
procedimientos de contabilizacion de costos de la empresa. El modelo de costos
de TI debe garantizar que los cargos por servicios son identificables, medibles y
predecibles por parte de los usuarios para propiciar el adecuado uso de recursos.
La gerencia del usuario debe poder verificar el uso actual y los cargos de los

servicios.
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Actividad 4. Mantenimiento del modelo de costos: Objetivo de Con trol:
Revisar y comparar de forma regular lo apropiado del modelo de costos/recargos
para mantener su relevancia para el negocio en evolucion y para las actividades
de TI.

PROCESO DS7. EDUCAR Y ENTRENAR A LOS USUARIOS.

Para una educacion efectiva de todos los usuarios de sistemas de TI, incluyendo
aguellos dentro de TI, se requieren identificar las necesidades de entrenamiento
de cada grupo de usuarios. Ademas de identificar las necesidades, este proceso
incluye la definicion y ejecucién de una estrategia para llevar a cabo un
entrenamiento efectivo y para medir los resultados. Un programa efectivo de
entrenamiento incrementa el uso efectivo de la tecnologia al disminuir los errores,
incrementando la productividad y el cumplimiento de los controles clave tales

como las medidas de seguridad de los usuarios.

Actividad 1. Identificacion de necesidades de entrenamiento y ed  ucacion:

Objetivo de Control: Establecer y actualizar de forma regular un programa de
entrenamiento para cada grupo objetivo de empleados, que incluya:

« Estrategias y requerimientos actuales y futuros del negocio.

« Valores corporativos (valores éticos, cultura de control y seguridad, etc.)

e Implementacion de nuevo software e infraestructura de TI (paquetes y
aplicaciones)

« Habilidades, perfiles de competencias y certificaciones actuales y/o credenciales
necesarias.

» Métodos de imparticion (por ejemplo, aula, Web), tamafio del grupo obijetivo,

accesibilidad y tiempo

Actividad 2. Imparticion de entrenamiento y educacion: Objetivo de Control:

Con base en las necesidades de entrenamiento identificadas, identificar: a los
grupos objetivo y a sus miembros, a los mecanismos de imparticion eficientes, a
maestros, instructores y consejeros. Designar instructores y organizar el
entrenamiento con tiempo suficiente. Debe tomarse nota del registro (incluyendo

los prerrequisitos), la asistencia, y de las evaluaciones de desempefio.
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Actividad 3. Evaluacion del entrenamiento recibido: Objetivo de Control: Al
finalizar la entrenamiento, evaluar el contenido de la entrenamiento respecto a la
relevancia, calidad, efectividad, percepcion y retencion del conocimiento, costo y
valor. Los resultados de esta evaluacion deben contribuir en la definicion futura de

los planes de estudio y de las sesiones de entrenamiento.

PROCESO DS8. ADMINISTRAR LA MESA DE SERVICIO Y LOS INCIDENTES.

Actividad 1. Mesa de Servicios: Objetivo de Control: Establecer la funcién de
mesa de servicio, la cual es la conexién del usuario con TI, para registrar,
comunicar, atender y analizar todas las Illamadas, incidentes reportados,
requerimientos de servicio y solicitudes de informacion. Deben existir
procedimientos de monitoreo y escalamiento basados en los niveles de servicio
acordados en los SLAs, que permitan clasificar y priorizar cualquier problema
reportado como incidente, solicitud de servicio o solicitud de informacion. Medir la
satisfaccion del usuario final respecto a la calidad de la mesa de servicios y de los

servicios de TI

Actividad 2. Registro de consultas de clientes: Objetivo de Cont rol:
Establecer una funcion y sistema que permita el registro y rastreo de llamadas,
incidentes, solicitudes de servicio y necesidades de informacion. Debe trabajar
estrechamente con los procesos de administracion de incidentes, administracion
de problemas, administracion de cambios, administracion de capacidad y
administracion de disponibilidad. Los incidentes deben clasificarse de acuerdo al
negocio y a la prioridad del servicio y enrutarse al equipo de administracion de
problemas apropiado y se debe mantener informados a los clientes sobre el

estatus de sus consultas

Actividad 3. Escalamiento de incidentes: Objetivo de Control: Establecer
procedimientos de mesa de servicios de manera que los incidentes que no
puedan resolverse de forma inmediata sean escalados apropiadamente de
acuerdo con los limites acordados en el SLA Yy, si es adecuado, brindar soluciones

alternas. Garantizar que la asignacion de incidentes y el monitoreo del ciclo de
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vida permanecen en la mesa de servicios, independientemente de qué grupo de

Tl esté trabajando en las actividades de resolucion.

Actividad 4. Cierre de incidentes: Objetivo de Control: Establecer
procedimientos para el monitoreo puntual de la resolucion de consultas de los
clientes. Cuando se resuelve el incidente la mesa de servicios debe registrar la
causa raiz, si la conoce, y confirmar que la accion tomada fue acordada con el

cliente.

Actividad 5. Analisis de tendencias: Objetivo de Control: Emitir reportes de la
actividad de la mesa de servicios para permitir a la gerencia medir el desempefio
del servicio y los tiempos de respuesta, asi como para identificar tendencias de
problemas recurrentes de forma que el servicio pueda mejorarse de forma

continua.

PROCESO DS9. ADMINISTRAR LA CONFIGURACION.

Garantizar la integridad de las configuraciones de hardware y software requiere
establecer y mantener un repositorio de configuraciones completo y preciso. Este
proceso incluye la recoleccion de informacién de la configuracion inicial, el
establecimiento de normas, la verificacion y auditoria de la informacion de la
configuracion y la actualizacion del repositorio de configuracion conforme se
necesite. Una efectiva administracion de la configuracion facilita una mayor
disponibilidad, minimiza los problemas de produccién y resuelve los problemas

mas rapido.

Actividad 1. Repositorio de configuracion y linea base: Objetivo de Control:

Establecer un repositorio central que contenga toda la informacion referente a los
elementos de configuracion. Este repositorio incluye hardware, software
aplicativo, middleware, parametros, documentacion, procedimientos vy
herramientas para operar, acceder y utilizar los sistemas y los servicios. La
informacion importante a considerar es el nombre, nUmeros de version y detalles

de licenciamiento. Una linea base de elementos de configuracion debe
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mantenerse para cada sistema y servicio, como un punto de control al cual

regresar después de realizar cambios.

Actividad 2. Identificacion y mantenimiento de elementos de conf iguracion:

Objetivo de Control: Contar con procedimientos en orden para: ¢ Identificar
elementos de configuracion y sus atributos ¢ Registrar elementos de configuraciéon
nuevos, modificados y eliminados ¢ Identificar y mantener las relaciones entre los
elementos de configuracion y el repositorio de configuraciones. ¢ Actualizar los
elementos de configuracién existentes en el repositorio de configuraciones. e

Prevenir la inclusiéon de software no-autorizado

Actividad 3. Revision de integridad de la configuracion: Objetiv o de Control:
Revisar y verificar de manera regular, utilizando cuando sea necesario
herramientas apropiadas, el estatus de los elementos de configuracion para
confirmar la integridad de la configuracibn de datos actual e historica y para
comparar con la situacion actual. Revisar periodicamente contra la politica de uso
de software, la existencia de cualquier software personal o no autorizado de
cualquier instancia de software por encima de los acuerdos de licenciamiento

actuales. Los errores y las desviaciones deben reportarse, atenderse y corregirse.

PROCESO DS10. ADMINISTRACION DE PROBLEMAS.

Una efectiva administracion de problemas requiere la identificacién y clasificacion
de problemas, el analisis de las causas desde su raiz, y la resolucion de
problemas. EI proceso de administracion de problemas también incluye la
identificacion de recomendaciones para la mejora, el mantenimiento de registros
de problemas y la revision del estatus de las acciones correctivas. Un efectivo
proceso de administraciéon de problemas mejora los niveles de servicio, reduce

costos y mejora la conveniencia y satisfaccion del usuario.

Actividad 1. Identificacién y clasificacion de problemas: Objeti vo de Control:
Implementar procesos para reportar y clasificar problemas que han sido
identificados como parte de la administracion de incidentes. Los pasos

involucrados en la clasificacion de problemas son similares a los pasos para
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clasificar incidentes; son determinar la categoria, impacto, urgencia y prioridad.
Los problemas deben categorizarse de manera apropiada en grupos o dominios
relacionados (por ejemplo, hardware, software, software de soporte). Estos
grupos pueden coincidir con las responsabilidades organizacionales o con la base
de usuarios y clientes, y son la base para asignar los problemas al personal de

soporte.

Actividad 2. Rastreo y resoluciéon de problemas: Objetivo de Cont rol: El
sistema de administracion de problemas debe mantener pistas de auditoria
adecuadas que permitan rastrear, analizar y determinar la causa raiz de todos los
problemas reportados considerando: ¢ Todos los elementos de configuracion
asociados ¢ Problemas e incidentes sobresalientes ¢ Errores conocidos y

sospechados

Actividad 3. Cierre de problemas: Objetivo de Control: Disponer de un
procedimiento para cerrar registros de problemas ya sea después de confirmar la
eliminacién exitosa del error conocido o después de acordar con el negocio cO6mo

manejar el problema de manera alternativa.

Actividad 4. Integracion de las administraciones de cambios, con figuracion

y problemas: Objetivo de Control:  Para garantizar una adecuada administracion
de problemas e incidentes, integrar los procesos relacionados de administraciéon
de cambios, configuracién y problemas. Monitorear cuanto esfuerzo se aplica en
apagar fuegos, en lugar de permitir mejoras al negocio y, en los casos que sean

necesarios, mejorar estos procesos para minimizar los problemas

PROCESO DS11. ADMINISTRACION DE DATOS.

Una efectiva administracion de datos requiere de la identificacion de
requerimientos de datos. El proceso de administracion de informacion también
incluye el establecimiento de procedimientos efectivos para administrar la libreria
de medios, el respaldo y la recuperacion de datos y la eliminacién apropiada de
medios. Una efectiva administracion de datos ayuda a garantizar la calidad,

oportunidad y disponibilidad de la informacion del negocio
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Actividad 1. Requerimientos del negocio para administraciéon de d atos:
Objetivo de Control: Establecer mecanismos para garantizar que el negocio
reciba los documentos originales que espera, que se procese toda la informacion
recibida por parte del negocio, que se preparen y entreguen todos los reportes de
salida que requiere el negocio y que las necesidades de reinicio y reproceso estén

soportadas.

Actividad 2. Acuerdos de almacenamiento y conservacion: Obijetivo de
Control: Definir e implementar procedimientos para el archivo y almacenamiento
de los datos, de manera que los datos permanezcan accesibles y utilizables. Los
procedimientos deben considerar los requerimientos de recuperacion, la
rentabilidad, la integridad continua y los requerimientos de seguridad. Para
cumplir con los requerimientos legales, regulatorios y de negocio, establecer
mecanismos de almacenamiento y conservacion de documentos, datos, archivos,
programas, reportes y mensajes (entrantes y salientes), asi como la informacion

(claves, certificados) utilizada para encripcion y autenticacion

Actividad 3. Sistema de administracion de librerias de medios: Objetivo de

Control: Definir e implementar procedimientos para mantener un inventario de
medios en sitio y garantizar su integridad y su uso. Los procedimientos deben
permitir la revision oportuna y el seguimiento de cualquier discrepancia que se

perciba

Actividad 4. Eliminacion: Objetivo de Control: Definir e implementar
procedimientos para prevenir el acceso a datos sensitivos y al software desde
equipos o0 medios una vez que son eliminados o transferidos para otro uso.
Dichos procedimientos deben garantizar que los datos marcados como borrados o

desechados no puedan recuperarse

Actividad 5. Respaldo y restauracion: Objetivo de Control: Definir e
implementar procedimientos de respaldo y restauracion de los sistemas, datos y

configuraciones que estén alineados con los requerimientos del negocio y con el
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plan de continuidad. Verificar el cumplimiento de los procedimientos de respaldo y
verificar la capacidad y el tiempo requerido para tener una restauracién completa

y exitosa. Probar los medios de respaldo y el proceso de restauracion.

Actividad 6. Requerimientos de seguridad para la administracion de datos:
Objetivo de Control: Establecer mecanismos para identificar y aplicar
requerimientos de seguridad aplicables a la recepcion, procesamiento,
almacenamiento fisico y entrega de informacion y de mensajes sensitivos. Esto
incluye registros fisicos, transmisiones de datos y cualquier informacion

almacenada fuera del sitio.

PROCESO DS12. ADMINISTRACION DEL AMBIENTE FiSICO.

La proteccion del equipo de cémputo y del personal, requiere de instalaciones
bien disefiadas y bien administradas. El proceso de administrar el ambiente fisico
incluye la definicidbn de los requerimientos fisicos del centro de datos (site), la
seleccién de instalaciones apropiadas y el disefio de procesos efectivos para
monitorear factores ambientales y administrar el acceso fisico. La administracion
efectiva del ambiente fisico reduce las interrupciones del negocio ocasionadas por
dafios al equipo de computo y al personal

Actividad 1. Seleccion y disefio del centro de datos: Objetivo de Control:
Definir y seleccionar los centros de datos fisicos para el equipo de Tl para
soportar la estrategia de tecnologia ligada a la estrategia del negocio. Esta
selecciéon y disefio del esquema de un centro de datos debe tomar en cuenta el
riesgo asociado con desastres naturales y causados por el hombre. También
debe considerar las leyes y regulaciones correspondientes, tales como
regulaciones de seguridad y de salud en el trabajo.

Actividad 2. Medidas de seguridad fisica: Objetivo de Control: Definir e
implementar medidas de seguridad fisicas alineadas con los requerimientos del
negocio. Las medidas deben incluir, pero no limitarse al esquema del perimetro
de seguridad, de las zonas de seguridad, la ubicacion de equipo critico y de las

areas de envio y recepcion. En particular, mantenga un perfil bajo respecto a la



135

presencia de operaciones criticas de TI. Deben establecerse las
responsabilidades sobre el monitoreo y los procedimientos de reporte y de

resolucién de incidentes de seguridad fisica.

Actividad 3. Acceso Fisico: Objetivo de Control: Definir e implementar
procedimientos para otorgar, limitar y revocar el acceso a locales, edificios y areas
de acuerdo con las necesidades del negocio, incluyendo las emergencias. El
acceso a locales, edificios y areas debe justificarse, autorizarse, registrarse y
monitorearse. Esto aplica para todas las personas que accedan a las
instalaciones, incluyendo personal, clientes, proveedores, visitantes o cualquier

tercera persona.

Actividad 4. Proteccion contra factores ambientales: Objetivo de Control:
Disefar e implementar medidas de proteccion contra factores ambientales. Deben
instalarse dispositivos y equipo especializado para monitorear y controlar el

ambiente

Actividad 5. Administracion de instalaciones fisicas: Objetivo d e Control:
Administrar las instalaciones, incluyendo el equipo de comunicaciones y de
suministro de energia, de acuerdo con las leyes y los reglamentos, los
requerimientos técnicos y del negocio, las especificaciones del proveedor y los

lineamientos de seguridad y salud.

PROCESO DS13. ADMINISTRACION DE OPERACIONES.

Un procesamiento de informacién completo y apropiado requiere de una efectiva
administracion del procesamiento de datos y del mantenimiento del hardware.
Este proceso incluye la definicion de politicas y procedimientos de operacién para
una administracion efectiva del procesamiento programado, proteccion de datos
de salida sensitivos, monitoreo de infraestructura y mantenimiento preventivo de
hardware. Una efectiva administracion de operaciones ayuda a mantener la
integridad de los datos y reduce los retrasos en el trabajo y los costos operativos
de TI.
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Actividad 1. Procedimientos e instrucciones de operaciéon: Obijeti vo de
Control:  Definir, implementar y mantener procedimientos estandar para
operaciones de Tl y garantizar que el personal de operaciones esta familiarizado
con todas las tareas de operacion relativas a ellos. Los procedimientos de
operacion deben cubrir los procesos de entrega de turno (transferencia formal de
la actividad, estatus, actualizaciones, problemas de operacion, procedimientos de
escalamiento, y reportes sobre las responsabilidades actuales) para garantizar la

continuidad de las operaciones.

Actividad 2. Programacion de tareas: Objetivo de Control: Organizar la
programacion de trabajos, procesos y tareas en la secuencia mas eficiente,
maximizando el rendimiento y la utilizacion para cumplir con los requerimientos
del negocio. Deben autorizarse los programas iniciales asi como los cambios a
estos programas. Los procedimientos deben implementarse para identificar,

investigar y aprobar las salidas de los programas estandar agendados

Actividad 3. Monitoreo de la infraestructura de TI: Objetivo de Control:

Definir e implementar procedimientos para monitorear la infraestructura de Tl y los
eventos relacionados. Garantizar que en los registros de operacién se almacena
suficiente informacion cronoldgica para permitir la reconstruccion, revision y
analisis de las secuencias de tiempo de las operaciones y de las otras actividades

gue soportan o que estan alrededor de las operaciones

Actividad 4. Documentos sensitivos y dispositivos de salida.: Ob jetivo de
Control: Establecer resguardos fisicos, practicas de registro y administracion de
inventarios adecuados sobre los activos de Tl mas sensitivos tales como formas,

instrumentos negociables, impresoras de uso especial o dispositivos de seguridad

Actividad 5. Mantenimiento preventivo del hardware: Objetivo de Control:
Definir e implementar procedimientos para garantizar el mantenimiento oportuno
de la infraestructura para reducir la frecuencia y el impacto de las fallas o de la

disminucién del desempefio.
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DOMINO (M&E) MONITOREAR Y EVALUAR

PROCESO ME1. MONITOREAR Y EVALUAR EL DESEMPENO DE T I.

Una efectiva administracion del desempefio de TI requiere un proceso de
monitoreo. El proceso incluye la definicion de indicadores de desempefio
relevantes, reportes sistematicos y oportunos de desempefio y tomar medidas
expeditas cuando existan desviaciones. El monitoreo se requiere para garantizar
que las cosas correctas se hagan y que estén de acuerdo con el conjunto de

direcciones y politicas.

Actividad 1. Enfoque del Monitoreo: Objetivo de Control: Garantizar que la
gerencia establezca un marco de trabajo de monitoreo general y un enfoque que
definan el alcance, la metodologia y el proceso a seguir para monitorear la
contribucion de Tl a los resultados de los procesos de administracion de
programas y de administracion del portafolio empresarial y aquellos procesos que
son especificos para la entrega de la capacidad y los servicios de TI. El marco de
trabajo se deberia integrar con el sistema de administracion del desempefio

corporativo

Actividad 2. Definicidn y recoleccion de datos de monitoreo: Obj etivo de

Control: Garantizar que la gerencia de TI, trabajando en conjunto con el negocio,
defina un conjunto balanceado de objetivos, mediciones, metas y comparaciones
de desempefio y que estas se encuentren acordadas formalmente con el negocio

y otros interesados relevantes. Los indicadores de desempefio deberian incluir:

» La contribucién al negocio que incluya, pero que no se limite a, la
informacion financiera

» Desempefio contra el plan estratégico del negocio y de TI

* Riesgo y cumplimiento de las regulaciones

» Satisfaccion del usuario interno y externo

* Procesos clave de Tl que incluyan desarrollo y entrega del servicio

» Actividades orientadas a futuro, por ejemplo, la tecnologia emergente, la

infraestructura re-utilizable, habilidades del personal de Tl y del negocio
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Se deben establecer procesos para recolectar informacién oportuna y precisa

para reportar el avance contra las metas.

Actividad 3. Método de monitoreo: Objetivo de Control: Garantizar que el
proceso de monitoreo implante un método (ej. Balanced Scorecard), que brinde
una vision sucinta y desde todos los angulos del desempeiio de Tl y que se

adapte al sistema de monitoreo de la empresa.

Actividad 4. Evaluacion del desempefio: Objetivo de Control: Comparar de
forma periddica el desempefio contra las metas, realizar analisis de la causa raiz

e iniciar medidas correctivas para resolver las causas subyacentes

Actividad 5. Reportes al consejo directivo y a ejecutivos: Objet ivo de
Control: Proporcionar reportes administrativos para ser revisados por la alta
direccion sobre el avance de la organizacion hacia metas identificadas,
especificamente en términos del desempefio del portafolio empresarial de
programas de inversion habilitados por TI, niveles de servicio de programas
individuales y la contribucion de Tl a ese desempefio. Los reportes de estatus
deben incluir el grado en el que se han alcanzado los objetivos planeados, los
entregables obtenidos, las metas de desempefio alcanzadas y los riesgos
mitigados. Durante la revision, se debe identificar cualquier desviacion respecto al
desempefo esperado y se deben iniciar y reportar las medidas administrativas

adecuadas.

Actividad 6. Acciones correctivas: Objetivo de Controlo: Identificar e iniciar
medidas correctivas basadas en el monitoreo del desemperio, evaluacion y
reportes. Esto incluye el seguimiento de todo el monitoreo, de los reportes y de

las evaluaciones con:

» Reuvision, negociacion y establecimiento de respuestas administrativas
» Asignacion de responsabilidades por la correccion

* Rastreo de los resultados de las acciones comprometidas
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PROCESO ME2. MONITOREAR Y EVALUAR EL CONTROL INTERN O.

Establecer un programa de control interno efectivo para Tl requiere un proceso
bien definido de monitoreo. Este proceso incluye el monitoreo y el reporte de las
excepciones de control, resultados de las auto-evaluaciones y revisiones por parte
de terceros. Un beneficio clave del monitoreo del control interno es proporcionar
seguridad respecto a las operaciones eficientes y efectivas y el cumplimiento de

las leyes y regulaciones aplicables.

Actividad 1. Monitorear el marco de trabajo de control interno: Objetivo de
Control: Monitorear de forma continua el ambiente de control y el marco de
control de TI. Se debe realizar la evaluacion usando mejores practicas de la
industria y se deberia utilizar benchmarking para mejorar el ambiente y el marco

de trabajo de control de TI.

Actividad 2. Revisiones de Auditoria: Objetivo de Control: Monitorear y
reportar la efectividad de los controles internos sobre Tl por medio de revisiones
de auditoria incluyendo, por ejemplo, el cumplimiento de politicas y estandares,
seguridad de la informacién, controles de cambios y controles establecidos en

acuerdos de niveles de servicio.

Actividad 3. Excepciones de control: Objetivo de Control: Registrar la
informacion referente a todas las excepciones de control y garantizar que esto
conduzca al andlisis de las causas subyacentes y a la toma de acciones
correctivas. La gerencia deberia decidir cuéles excepciones se deberian
comunicar al individuo responsable de la funcion y cuales excepciones deberian
ser escaladas. La gerencia también es responsable de informar a las partes

afectadas.

Actividad 4. Auto-evaluacion de control: Objetivo de Control: Evaluar la
completitud y efectividad de los controles internos de la administracion de los
procesos, politicas y contratos de Tl por medio de un programa continuo de auto-

evaluacion.
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Actividad 5. Aseguramiento del control interno: Objetivo de Cont rol:
Obtener, segun sea necesario, aseguramiento adicional de la completitud y
efectividad de los controles internos por medio de revisiones de terceros. Dichas
revisiones pueden ser realizadas por la funcién de cumplimiento corporativo o, a
solicitud de la gerencia, por auditoria interna o por auditores y consultores
externos o por organismos de certificacion. Se deben verificar las aptitudes de los
individuos que realicen la auditoria, por ej. Un Auditor de Sistemas de Informacion

CertificadoTM (CISA® por sus siglas en Inglés) debe asignarse.

Actividad 6. Control interno para terceros: Objetivo de Control: Determinar el
estado de los controles internos de cada proveedor externos de servicios.
Confirmar que los proveedores externos de servicios cumplan con los
requerimientos legales y regulatorios y con las obligaciones contractuales. Esto
puede ser provisto por una auditoria externa o se puede obtener de una revision

por parte de auditoria interna y por los resultados de otras auditorias.

Actividad 7. Acciones correctivas: Objetivo de Control: Identificar e iniciar
medidas correctivas basadas en las evaluaciones y en los reportes de control.

Esto incluye el seguimiento de todas las evaluaciones y los reportes con:

» Larevision, negociacion y establecimiento de respuestas administrativas
» La asignacion de responsabilidades para correccion (puede incluir la
aceptacion de los riesgos)

« Elrastreo de los resultados de las acciones comprometidas

PROCESO ME3. GARANTIZAR EL CUMPLIMIENTO REGULATORIO .

Una supervision efectiva del cumplimiento regulatorio requiere del establecimiento
de un proceso independiente de revisién para garantizar el cumplimiento de las
leyes y regulaciones. Este proceso incluye la definicion de un estatuto de
auditoria, independencia de los auditores, ética y estandares profesionales,

planeacion, desempefio del trabajo de auditoria y reportes y seguimiento a las
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actividades de auditoria. El propdsito de este proceso es proporcionar un
aseguramiento positivo relativo al cumplimiento de Tl de las leyes y regulaciones.

Actividad 1. Identificar las leyes y regulaciones con impacto po tencial sobre
Tl: Objetivo de Control: Definir e implantar un proceso para garantizar la
identificacion oportuna de requerimientos locales e internacionales legales,
contractuales, de politicas y regulatorios, relacionados con la informacion, con la
prestacion de servicios de informacion — incluyendo servicios de terceros —y con
la funcién, procesos e infraestructura de TI. Tomar en cuenta las leyes y
reglamentos de comercio electrénico, flujo de datos, privacidad, controles
internos, reportes financieros, reglamentos especificos de la industria, propiedad

intelectual y derechos de autor, ademas de salud y seguridad

Actividad 2. Optimizar la respuesta a requerimientos regulatorio s: Objetivo
de Control: Revisar y optimizar las politicas, estandares y procedimientos de TI
para garantizar que los requisitos legales y regulatorios se cubran de forma

eficiente.

Actividad 3. Evaluacion del cumplimiento con requerimientos regu latorios:
Evaluar de forma eficiente el cumplimiento de las politicas, estandares y
procedimientos de TI, incluyendo los requerimientos legales y regulatorios, con
base en la supervision del gobierno de la gerencia de Tl y del negocio y la

operacion de los controles internos

Actividad 4. Aseguramiento positivo del cumplimiento: Objetivo d e Control:
Definir e implantar procedimientos para obtener y reportar un aseguramiento del
cumplimiento y, donde sea necesario, que el propietario del proceso haya tomado
las medidas correctivas oportunas para resolver cualquier brecha de
cumplimiento. Integrar los reportes de avance y estado del cumplimiento de Tl con

salidas similares provenientes de otras funciones de negocio
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Actividad 5. Reportes integrados .. Integrar los reportes de TI sobre
cumplimiento regulatorio con las salidas similares provenientes de otras funciones

del negocio

PROCESO ME4. PROPORCIONAR GOBIERNO DE TI.

El establecimiento de un marco de trabajo de gobierno efectivo, incluye la
definicion de estructuras, procesos, liderazgo, roles y responsabilidades
organizacionales para garantizar asi que las inversiones empresariales en TI

estén alineadas y de acuerdo con las estrategias y objetivos empresariales.

Actividad 1. Establecer un marco de trabajo de gobierno para TI: Objetivo de
Control: Trabajar con el consejo directivo para definir y establecer un marco de
trabajo para el gobierno de TI, incluyendo liderazgo, procesos, roles vy
responsabilidades, requerimientos de informacion, y estructuras organizacionales
para garantizar que los programas de inversion habilitados por Tl de la empresa

ofrezcan y estén alineados con las estrategias y objetivos empresariales

Actividad 2. Alineamiento estratégico: Objetivo de Control: Facilitar el
entendimiento del consejo directivo y de los ejecutivos sobre temas estratégicos
de TI tales como el rol de TI, caracteristicas propias y capacidades de la
tecnologia. Garantizar que existe un entendimiento compartido entre el negocio y
la funcién de TI sobre la contribucién potencial de Tl a la estrategia del negocio.
Asegurarse de que exista un entendimiento claro de que el valor de Tl sélo se
obtiene cuando las inversiones habilitadas con Tl se administran como un
portafolio de programas que incluyen el alcance completo de los cambios que el
negocio debe realizar para optimizar el valor proveniente de las capacidades que
tiene Tl para lograr la estrategia.

Actividad 3. Entrega de valor: Objetivo de Control:  Administrar los programas
de inversion habilitados con TI, asi como otros activos y servicios de TI, para
asegurar que ofrezcan el mayor valor posible para apoyar la estrategia y los
objetivos empresariales. Asegurarse de que los resultados de negocio esperados

de las inversiones habilitadas por Tl y el alcance completo del esfuerzo requerido
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para lograr esos resultados esté bien entendido, que se generen casos de
negocio integrales y consistentes, y que los aprueben los interesados, que los
activos y las inversiones se administren a lo largo del ciclo de vida economico, y
que se lleve a cabo una administracion activa del logro de los beneficios, tales
como la contribucién a nuevos servicios, ganancias de eficiencia y un mejor grado

de reaccion a los requerimientos de los clientes.

Actividad 4. Administracion de recursos: Objetivo de Control: Optimizar la
inversién, uso y asignacion de los activos de Tl por medio de evaluaciones
periodicas, garantizando que Tl cuente con recursos suficientes, competentes y
capaces para ejecutar los objetivos estratégicos actuales y futuros y seguir el
ritmo de los requerimientos del negocio. La direccion deberia implantar politicas
claras, consistentes y reforzadas sobre recursos humanos y politicas de
sustitucién para garantizar que se satisfagan los requerimientos de recursos de
manera efectiva y para adaptarse a las politicas y estandares de la arquitectura.
La infraestructura de Tl se debe evaluar periodicamente para asegurar que esté
estandarizada siempre que sea posible y que exista la interoperabilidad segun

sea requiera.

Actividad 5. Administracion de riesgos .. Objetivo de Control: Trabajar en
conjunto con el consejo directivo para definir el nivel de riesgo de Tl aceptable por
la empresa. Comunicar este nivel de riesgo hacia la organizacion y acordar el plan
de administracion de riesgos de TI. Integrar las responsabilidades de
administracion de riesgos en la organizacion, asegurando que tanto el negocio
como TI evalien y reporten periédicamente los riesgos asociados con Tl y su
impacto en el negocio. Garantizar que la gerencia de Tl haga seguimiento a la
exposicion a los riesgos, poniendo especial atencion en las fallas y debilidades de
control interno y de supervision, asi como su impacto actual y potencial en el
negocio. La posicion de riesgo empresarial en Tl deberia ser transparente para

todos los interesados.

Actividad 6. Medicion del desempefio .. Objetivo de Control: Informar el

desempeiio relevante del portafolio de los programas de Tl al consejo directivo y a
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los ejecutivos de manera oportuna y precisa. Los infor-mes administrativos que se
deben entregar a la alta direccién para su revision deben incluir el avance de la
empresa hacia metas identificadas. Los reportes de estatus deben incluir el grado
al cual se han logrado los objetivos planeados, entregables obtenidos, metas de
desempeio alcanzadas y los riesgos mitigados. Integrar los informes con salidas
similares de otras funciones del negocio. Las mediciones de desempefio deberian
ser aprobadas por los interesados clave. El consejo directivo y los ejecutivos
deberian cuestionar estos informes de desempefio y la gerencia de Tl deberia
tener la oportunidad de explicar las desviaciones y los problemas de desempefio.
Después de la revisidn, se deben iniciar y controlar las acciones administrativas

apropiadas

Actividad 7. Aseguramiento independiente .. Objetivo de Control: Garantizar
gue la organizacion establezca y mantenga una funcion competente y que cuente
con el personal adecuado y/o busque servicios de aseguramiento externo para
proporcionar al consejo directivo esto ocurrird probablemente a través de un
comité de auditoria — aseguramiento independiente y oportuno sobre el
cumplimiento que tiene Tl respecto a sus politicas, estandares y procedimientos,
asi como con las practicas generalmente aceptadas
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ANEXO H. PROCEDIMIENTO. SUBPROCESO. ADMINISTRACION
DE REDES Y COMUNICACIONES



166

3 O R SIS
'SR Gp MEDEsuED)
Enboouseg

SENE%ES
]
auAEpRcasxd o Espod ap
SqENiE O DRSLILBTED B0 UG DE) Sl R

L

wnrnps #p.ousiay

& CUEE L Pyt O
gadiied e | el

yzadioud fp sgsesls

[

TSI R R T L e T LN
B LD PIEnEiLaaDy

aEtpalod ap
aoutne A Sapepanoe
B SO IETH B

Laaumnu)
Hp wEimesTs
2 G L

_n_..._u._uﬂ... ETETETT
B LR IE ]

et ltei ]
130 voemayed By e oagsniy

[ *
£, 5
Fi it D_.mu_:..:vmp_:_
i R S o l—t
R LIQETE SRS

LB TRy

Ao BRI B
=] _..a_.u“_uuunn_ RIBET ap utndanay @I
EDOIEY
sHbaEIET IanEED
eajBaous | oS

x ¥

AEGHNIBE
50| Jeaunoyy T

(5 ye—s

BoALaalU| Sued) B Au0don
eajfiojausag uensen

LTI R T TR

SEPE] B0 U TEIS e
el t'
LT

AIEMOS 3P OTUDEL

sauoiaEUNWoD A SBpay ap usIZEASIUIUPY 'oseacidgng

ealBojousa] uoisan 0880044




167

COEELUADP DLl ETEEd 0L

et LB R TR
SULAEIG AP DALRUYT | 0 | USSR S naTaa . ojudiapasned Ceaigan ap sen § LoD oy pResig (6
SOONEGLOL BELEGEE 80 QAL O (ELRETEN DuElaeestne e Begepunies Bn s0snfe 0 Si0qrioul & suumu 19
SRONPULLOIU] FRLIRSS 5P DELSY R R B ruimBRyg (g
SCENFLGH| BEURIBIS B OARLy 8 CjuajlelaluELl BE RIS g
BRORBULLGIUL SFRLEHS 50 DRy 0 IS e IRan Dl B PSS CILIEKIRIGRIE U a0 Clua s entans 15
[HE= ST TR TR R RO | TR LR T AT T R I SR B DR | [ERRE T T TR TR T T m\ﬁr_
&
<

SeE f “CHIAK LR LRI
i o s A S A v 3 i . ap arkaroEy
SRIAIRFES B DALY 1 LSHSSE B SO0 R S AP AIUEAE 4 FAPTRGAIITE P [RITEIRL SUATUL 1T SR
EOCELIONY SEMBSS B QLY TG SeE0sd ap BjlEsOdERY B .m.__oﬂ._-hhu SRTHLUMUENEEE 80 LOFaIUMUNSOg 17 mlﬁ.h _.—G—oﬂ_.m)._w...w_
FOIEULCIU] SRIEIEIS B ooy B msadod a0 usid (L
-~ = LS PREH ]
L s o Gpustlenta
A Lgndacay
By AHSEATIE A FEGR S
D oS
b
_ A
AP MRS O S| Jopaghodd

Pl B sepEpLnbes wenhy  l—Ig ap sapepnbas sopund ap upeseniuon

mpsnfy?

ﬁ

FRIIRERLFILRD
A SAQEEHD
apupoenbyuso £ umsinog

f

LIk T THE = )
SORELL S F1ENE O UDEARIY

Al
A SapeplUnia s DRIDUISY

- e TR T i AT

|l upanaafg

P
i pRpuTas SR SALSDOsE pab—
ap usean o]

DpesneE

Bl AN O WSO

f

LIRER O S LK
EHED{ oL B UL S

ﬁ

i
(8 (=0 Rt PR =TT
ap PRIEDS

[SETETEEete T
BoEEaliE e uESEuiE
MO RS ERRID

AU TR A Sa0e ap
AUIIEE B0 AR ARICIIDR]

AR RN SO TN
S AL PR -. SEHTRET L & TR A BEER) S LODEBLS e
A Bagel B UBSUMIDE B SR AP NS AR ERITHOA - RN
PSRRI S LD m w
alemyosg ap 0ojusd| alempieH ap oojusa | alemyjos ap o3jUID ]

SAUCIDEMLNWOY £ S8pay ap uoIDENSIUUpY "osaoldgng

eniBojouna] uonsan ‘0830014




