Capitulo I
Spread Spectrum
1.1 Introduccion

El Spread Spectrum fue desarrollado durante los 50’s.
Inicialmente limitado a aplicaciones militares.

En mayo de 1985, y tras cuatro afos de estudios, el FCC
(Federal Communications Commission), la agencia Federal del
Gobierno de Estados Unidos encargada de regular y administrar
en materia de telecomunicaciones, autorizd su uso para
aplicaciones civiles asigné las bandas IMS (Industrial, Médica vy
Cientifica) 902-928 MHz, 2,400-2,4835 GHz, 5,725-5,850 GHz a
las redes inaldmbricas basadas en Spread Spectrum. Entre ellas,
el IEEE 802.11 incluyo en su especificacidén las frecuencias en
torno a 2,4 GHz que se habian convertido ya en el punto de
referencia a nivel mundial, la industria se ha volcado en ella y
esta disponible a nivel mundial (debido a que distintas agencias
reguladoras del mundo la asignaron para el uso de Spread
Spectrum).

La banda IMS es "unlicensed", es decir, se asigna sin licencia en
el sentido de que FCC simplemente asigna la banda y establece las
directrices de utilizacién, pero no decide sobre quién debe transmitir
en esa banda usando determinadas zonas de frecuencia. De hecho
algunas de estas frecuencias estan siendo utilizadas extensamente por
otros dispositivos como teléfonos inalambricos, puertas de garaje
automaticas, sensores remotos, etc. Es por esto por lo que las
autoridades reguladoras exigen que los productos se desarrollen
dentro de algln esquema que permita controlar las interferencias.

El Spread Spectrum, que podria traducirse como espectro
expandido, es una técnica que ha sido generada y ampliamente
utilizada en el sector de la defensa por sus excelentes propiedades en
cuanto a inmunidad para las interferencias y a sus posibilidades de
encriptacion.

Un sistema Spread Spectrum es aquel en el cual la sefal
transmitida es propagada en una banda de frecuencia amplia, mucho
mas, de hecho, que el minimo ancho de banda requerido para
transmitir la informacidén que sera enviada.



Las comunicaciones Spread Spectrum no puede decirse que sean
una manera eficiente de utilizar el ancho de banda. Sin embargo, son
de utilidad cuando se combinan con los sistemas existentes que
ocupan la frecuencia.

La sefial Spread Spectrum que es propagada en un ancho de
banda grande puede coexistir con sefiales de banda estrecha
anadiendo Unicamente un ligero incremento en el ruido de fondo que
los receptores de banda estrecha pueden ver. El receptor Spread
Spectrum no ve las sefiales de banda estrecha pues estd escuchando
en un ancho de banda mucho mas amplio con una secuencia de codigo
ordenada.

La técnica de espectro ensanchado (Spread Spectrum) consiste
en la transformacién reversible de una sefal de forma que su energia
se disperse entre una banda de frecuencias mayor que la que ocupaba
originalmente. Esta técnica de transmision se caracteriza por:

« El ancho de banda utilizado en la transmision es mucho mayor
que el necesario para una transmisiéon convencional. Si R es la
velocidad de transmision (una modulacién convencional tendria
un ancho de banda de aproximadamente R Hz) y W es el ancho
de banda empleado por la sefal de espectro ensanchado, se
cumple que W/R>>1.

« El ensanchamiento de la banda se realiza a partir de una sefial
pseudo aleatoria, que se caracteriza por tener una apariencia de
ruido (también se le llama pseudo ruido). La sefal transmitida
tendra caracteristicas pseudo aleatorias, y soOlo se podra
demodular si se es capaz de generar la misma senal de pseudo
ruido utilizada por el transmisor.

La sefial producida por el ensanchamiento del espectro tiene una
serie de caracteristicas especiales e interesantes:

« La transmision de sefales con espectro ensanchado es mucho
mas resistente a las interferencias de banda estrecha que otros
tipos de transmision.

« La sefal es dificilmente detectable, ya que su nivel de potencia
queda muy reducido por su dispersion espectral. Solo después
de la transformacién de desensanchado, ésta recupera la
relaciéon sefial a ruido suficiente para su demodulacién



En el caso de que se detecte la senal, la transmision es
ininteligible para el que no conozca la sefial pseudo aleatoria
utilizada para el ensanchado del espectro.

La transmisidn es resistente a las interferencias por multicamino
(multipath), porque aunque se trate de una interferencia de la
sefal sobre si misma, tiene consecuencias parecidas a cualquier
otra interferencia de banda estrecha.

Es posible la transmision simultanea de varias sefales de
espectro ensanchado por el mismo medio, ya que siempre que
se cumplan ciertas condiciones, como es que las senales pseudo
aleatorias generadas sean aproximadamente incorreladas unas
respecto de otras, la transmisidn es resistente a las
interferencias de unos canales sobre otros. Esto da lugar a una
técnica de acceso multiple al medio conocida como CDMA
(acceso multiple por division de codigos).

Un sistema de espectro ensanchado realiza las siguientes acciones
para la transmision:

En el transmisor se modula una sefal portadora con la sefal en
banda base de la forma convencional.

Al mismo tiempo se genera una senal de pseudo ruido a partir
de una secuencia pseudo aleatoria de pulsos binarios, que
parecera aleatoria si no se conoce como ha sido generada, pero
que en caso contrario puede ser reproducida exactamente. Esta
sefial tiene un ancho de banda mucho mayor que la sefal
modulada en paso-banda, y es la que es llamada sefal
ensanchadora, ya que es la que se utiliza para ensanchar el
espectro de la sefal transmitida.

La sefal paso-banda que resulta de la primera modulacién es
modulada una segunda vez con la sefal ensanchadora. Esta
segunda modulacidn se puede realizar de diversas formas,
dependiendo del tipo de sistema.

El efecto de la segunda modulacidon es ensanchar el espectro de

la sefial paso-banda. Si se supone que la segunda modulacidon consiste
en multiplicar la sefial paso-banda por la sefal ensanchadora. El
resultado en el dominio de la frecuencia seria la convolucidon del
espectro de las dos sefales. El espectro de la sefial ensanchadora sera
mucho mayor que el de la sefal paso-banda, por lo que el resultado de



la convolucidon tendra un ancho de banda aproximadamente igual al de
la sefial ensanchadora. Aunque se pueden utilizar otros tipos de
modulacion distintos de éste, el resultado sera siempre el ensanchado
del espectro de la senal.

Modulador Canal o medio de Cemodulador

. transmision
Patron seudo Patron seudo
aleatorio aleatario

En lugar de modular con una portadora de una sola frecuencia,
utiliza una onda que contiene multiples componentes.

Fig. 1.1. Codificacion de la seial con Espectro Ensanchado

“Las senales transmitidas mediante espectro ensanchado
presentan una alta dispersién espectral, debida a que al ensanchar el
espectro de una sefal conservando su energia, se reparte esta energia
entre una banda de frecuencias mayor. La densidad espectral de
potencias puede llegar a ser inferior a la potencia del ruido térmico del
canal, lo que va a dificultar no sélo la escucha, sino también la
deteccién de la sefal por alguien que no sea capaz de realizar el
desenganchado”’.

1.1.1 Seiales pseudo aleatorias

La operacion de ensanchado y desensanchado del espectro de la
sefal se realizan operando sobre una sefal de pseudo ruido que se
obtiene a partir de una secuencia pseudo aleatoria de bits. Estas
secuencias tienen unas propiedades muy parecidas a las de una
secuencia puramente aleatoria de bits, con la diferencia de que las
primeras son periddicas y pueden ser reproducidas. Una secuencia

! Tomado de: http://www.upv.es/satelite/trabajosi@raipo4/spectren.htm



pseudo aleatoria es, por lo tanto, una secuencia periddica de bits, con
un periodo largo, dentro del cual sus propiedades son iguales a las de
una secuencia aleatoria. En un periodo de la secuencia se ha de
cumplir lo siguiente:

« Debe ser balanceada, es decir, la diferencia entre el nUmero de
ceros y el de unos ha de ser menor o igual que la unidad.

e« Las secuencias repetitivas de ceros o unos han de estar
distribuidas de la siguiente forma: la mitad han de ser de
longitud uno, la cuarta parte de longitud dos, la octava parte de
longitud tres, y asi sucesivamente.

« Debe ser incorrelada.



1.2 Tecnologia

En esta seccidon se describen las tecnologias mas representativas
que se pueden implementar con Spread Spectrum. Aqui se da un
enfoque general de dichas tecnologias, ya que en el Capitulo II se las
analiza con mayor profundidad.

Existen dos técnicas principales de espectro ensanchado:

e Salto de Frecuencia (Frequency Hopping): Cambiar la frecuencia
de la portadora de manera abrupta siguiendo un patrén pseudo
aleatorio.

e Secuencia Directa (Direct Sequence): En lugar de una portadora
sinusoidal, ésta es una secuencia de seudo-ruido.

1.2.1 Sistemas de Secuencia Directa

“La secuencia directa es, quizas, uno de los sistemas Spread
Spectrum mas ampliamente conocidos y es relativamente sencillo de

implementar”?.

Un portador de banda estrecha es modulado por una secuencia
de cédigo.

La fase del portador de la sefal transmitida es cambiada
bruscamente de acuerdo a esta secuencia de codigo, la cual es
producida por un generador pseudo aleatorio que tiene una longitud
fija.

Después de un numero determinado de bits, el codigo se repite a
si mismo de manera exacta. La velocidad de la secuencia de cdédigo se
lama radio de "chipping", medido en chips por segundo (cps).

Para secuencia directa, la cantidad de propagacién depende de la
proporcion de chips por bit de informacion.

En el receptor, la informacién se recupera multiplicando la sefal
con una réplica de la secuencia de cddigo generada localmente.

2 Tomado de: http://www.uap.edu.pe/fac/02/enlacesirattmlegl/ine
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Fig. 1.2. Distribucion de Frecuencia con Espectro Ensanchado

1.2.2 Salto de Frecuencia o Frequency Hopping

En la técnica de espectro ensanchado por salto de frecuencia o
FHSS (Frequency Hopping Spread Spectrum) la senal se mueve de una
frecuencia a otra, es decir, la expansién de la sefal se produce
transmitiendo una rafaga en una frecuencia, saltando luego a otra
frecuencia para transmitir otra rafaga, y asi sucesivamente.

Las frecuencias utilizadas para los saltos y el orden de utilizacién
se denominan modelo de Hopping (Hopping Pattern). El tiempo de
permanencia en cada frecuencia es lo que se conoce como Dwell Time,
que debe ser muy corto, Pattern menor que milisegundos, para evitar
interferencias; tanto el Dwell Time como el Hopping estan sujetos a
restricciones por parte de los organismos de regulacion.



Sefial FHSS
—

sefial FSK o PSK regular

Modulador FSK Filtro pasabanda
o PSK para la suma de

frecuencias

Acos(Z aff)
Sintetizador de
frecuencia

Tabla de
frecuencias

Generador de #
seudo aleatorio

Fig. 1.3. Transmision de una seiial con salto de Frecuencia

En cualquier instante la salida consiste de una sefal FSK o PSK
cuya frecuencia de centro cambia todo el tiempo.

A menos que se conozca de antemano la secuencia de cambios
en frecuencia, va a ser poco probable que alguien ajeno pueda
descifrar lo que sucede.
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Fig. 1.4. Recepcion de una seial con salto de Frecuencia

« La secuencia de frecuencias tiene que ser idéntica tanto para el
Transmisor como para el receptor.

e Si el receptor sigue la secuencia correcta la salida del detector
sincronico producirda una sefal coherente, similar a lo que se
hubiese recibido por un receptor perfectamente sintonizado.

« En cambio si el receptor no sigue la secuencia correcta la salida
del detector sincrénico NO podra producir una sefial coherente,
lo cual le va a impedir distinguir el dato del ruido de fondo.

« Si alguien intenta interceptar la transmisién tendria que observar
toda la banda amplia. Lo que observaria seria similar a ruido

1.2.3 Similitudes y Diferencias

Los modos de implementacion de FHSS y DSSS son
sensiblemente diferentes a pesar de que comparten la misma filosofia:

La técnica de espectro ensanchado por secuencia directa
(DSSS), se basa en desplazar la fase de una portadora mediante una
secuencia de bits muy rapida, disefada de forma que aparezcan



aproximadamente el mismo numero de ceros que de unos. Esta
secuencia -un codigo Barker también llamado cédigo de dispersion o
pseudo Noise- se introduce sustituyendo a cada bit de datos; puede
ser de dos tipos, segun sustituya al cero o al uno légico.

Tan solo aquellos receptores a los que el emisor envie dicho
cédigo podran recomponer la sefal original -filtrando sefiales
indeseables-, previa sincronizacidon. Aquellos que no posean el cddigo
creeran que se trata de ruido. Por otro lado al sustituir cada bit de
datos a transmitir, por una secuencia de 11 bits equivalente, aunque
parte de la sefal de transmision se vea afectada por interferencias, el
receptor aun puede reconstruir facilmente la informacion a partir de la
sefal recibida.

Con la técnica CDMA se pueden lograr tasas de transmision
desde 1 hasta 11 Mbps, en WLAN mientras que con FHSS se pueden
lograr tasas de 1 a 2 Mbps. Una desventaja de la norma IEEE802.11b
con CDMA es que no se permite la transmision simultdnea de varios
usuarios usando la misma frecuencia, por lo que el estandar prevé el
uso de tres canales de frecuencias diferentes, de 22 MHz de ancho de
banda cada uno, por lo que su alcance es corto y solo se utiliza para
WLAN.

Por su parte, FHSS utiliza 79 canales de banda angosta, de 1
MHz. de ancho de banda cada uno, los cuales se seleccionan de
acuerdo a una secuencia pseudo aleatoria, a una tasa de 1600 saltos
por segundo. Una nueva version del estandar la IEEE802.11a que
permite el uso de canales de 5 MHz, con lo cual se puede incrementar
la tasa de transmision hasta 10 Mbps; se considera muy dificil lograr
tasas de bit’s mas altas con esta tecnologia.
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1.3 Implantacion: Topologias y Configuraciones

Las topologias que se pueden diferenciar y que utilizan Spread
Spectrum se las clasifica en:

Indoor
Outdoor

1.3.1 Topologia Indoor

Se define asi a todas aquellas aplicaciones internas a edificios,
ambientes cerrados, oficinas, etc., cuyo radio de accién se remite a
distancias menores a los 200 metros. Las redes LAN inaldmbricas son
un claro ejemplo de esta aplicacion como asi también aplicaciones de
provision de servicio de Internet a un conjunto de computadoras a
través de una conexion DSL, a través de una conexién telefonica o de
red.

“En la actualidad las redes de datos LAN de empresas y oficinas
crecen con el uso de soluciones inalambricas de facil instalacion, donde
no es necesario ningun tendido de cables y permitiendo libre movilidad
de las PCS™.

Muchas aplicaciones requieren conexiones moviles de
computadores portdtiles a la red LAN de la empresa como ser:
trabajos de inventario en depodsito, laptops recolectoras de datos, etc.
Todas estas aplicaciones son satisfechas con esta nueva forma de
comunicacion.

Las laptops pueden moverse libremente desde un area a otra sin
perder su conexion a la red LAN.

Contratando una conexién de Internet DSL podremos distribuir el
servicio de Internet a un conjunto de computadoras y a su vez crear
una red LAN entre ellas compartiendo recursos.

% Tomado de: http://www.multiradio.com.ar/Soluciofrdan-indoor.htm
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Red Inalambrica

Fig. 1.5. Esquema de topologia Indoor
1.3.2 Topologia Outdoor

Se define como Outdoor a las aplicaciones de largo alcance que
pueden alcanzar areas de servicio de varios kildmetros cuadrados.
Entre estas aplicaciones podemos mencionar: enlaces punto a punto
de datos a 11 Mbps., enlaces punto a multipunto de datos a 11 Mbps y
Servicio de Internet Inaldmbrica.

Aplicacion de Enlace Punto a Punto 802.11b uniendo dos LAN’s a
11 Mbps que pueden distar varios kildmetros entre si, enlaces uniendo
una PC con una LAN remota o enlaces uniendo dos PC entre si.
Permite conectar puntos distantes (varios kildmetros) a través de un
vinculo de datos a 11 Mbps.
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Fig. 1.6. Esquema de topologia Outdoor
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Aplicaciones de Enlaces Punto a Multipunto proveyendo enlaces
de datos a 11 Mbps entre distintos puntos de una ciudad. Ahora
podemos unir las redes de varias sucursales de manera sencilla y
econdmica.

i
L
|i§||
II!II !
i
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1]
COR at Central Site 1

4

ROR's at Remote Sites

Fig. 1.7. Esquema Outdoor Multipunto
Proveer Servicio de Internet Inaldmbrica en una ciudad. Con
suma facilidad podemos ser Prestador de Servicio de Internet

Inaldmbrica en ciudades, cooperativas, universidades, edificios,
sucursales de una forma sencilla y econémica, etc.
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1.4 Capa Fisica

La norma del IEEE (Institute of Electrical and Electronic
Engineers) 802.11 representa el primer estandar (aparece en 1990)
para productos WLAN de una organizacién independiente reconocida a
nivel internacional, que ademas ha definido las principales normas en
redes LAN cableadas. La definicidon de este estandar supone un hito
importante en el desarrollo de esta tecnologia, puesto que los usuarios
pueden contar con una gama mayor de productos compatibles.

Este estdandar no especifica una tecnologia o implementacion
concretas, sino simplemente el nivel fisico y el subnivel de control de
acceso al medio (MAC), siguiendo la arquitectura de sistemas abiertos
OSI/ISO.

Actualmente la versibn mas conocida es la 802.11b que
proporciona 11 Mbps de ancho de banda. La mayoria de los productos
del mercado 802 son de esta version y se conoce con el nombre
comercial de WiFi (Wireless Fidelity). Diversas empresas ya estan
trabajando en el desarrollo de la versién 802.11a capaz de llegar a los
54 Mbps.

El nivel fisico en cualquier red define la modulacién vy
caracteristicas de la sefial para la transmisién de datos. La norma
especifica las dos posibilidades para la transmisién en radiofrecuencia
comentadas anteriormente, Frecuency Hopping Spread Spectrum
(FHSS) vy Direct Sequence Spread Spectrum (DSSS). Ambas
arquitecturas estan definidas para operar en la banda 2.4 GHz.,
ocupando tipicamente 83 MHz. Para DSSS se utiliza una modulacion
DBPSK (Differential Binary Phase Shift Keying) o DQPSK (Differential
Quadrature Phase Shift Keying); para FHSS se utiliza FSK ( Frecuency
Shift Keying) Gaussiana de 2 o 4 niveles.

La potencia maxima radiada esta limitada a 10 mW por cada
mega hertzio en Europa. FHSS esta definido para tasas de bit de hasta
1Mbps, mientras que DCSS puede llegar hasta 11Mbps, con distancias
del orden de centenares de metros.

“La norma 802.11 no ha desarrollado en profundidad Ila
transmision sobre infrarrojo y solo menciona las caracteristicas
principales de la misma: transmisidn infrarroja difusa; el receptor y el
transmisor no tienen que estar dirigidos uno contra el otro y no
necesitan una linea de vista (line-of-sight) limpia; rango de unos 10
metros (solo en edificios); 1 y 2 Mbps de transmisién; 16-PPM ( Pulse
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Positioning Modulation ) y 4-PPM; 850 a 950 nandmetros de rango
(frente al 850 a 900 nm que establece IrDA); potencia de pico de
ZW.II4

* Tomado de: http://www.casadomo.com/revista_doraotiedes.asp?TextType=1306
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1.5 La Capa Mac

Del nivel de acceso al medio MAC solo diremos que define un
protocolo CSMA/CD, que evita colisiones monitorizando el nivel de
sefal en la red.

El estdndar incluye una caracteristica adicional que permite
aumentar la seguridad frente a escuchas no autorizadas: Esta técnica
es conocida como WEP (Wired Equivalent Privacy Algorithm), basado
en proteger los datos transmitidos via radio, principalmente DSSS,
usando una encriptacion con 64 y hasta 128 bits.

Pero las WLAN basadas en IEEE 802.11 no son perfectas, ya que
presentan algunos problemas como la dificultad que entrafa su
gestion, o las interferencias creadas por aparatos como los hornos
microondas; sin embargo las ultimas versiones del estandar solucionan
estos problemas, y la mayoria de las soluciones méviles de entorno
local se basaran en esta tecnologia por su sencillez, su capacidad y su
reducido coste.
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1.6 Productos Comerciales Existentes

Los productos se dividen en el tipo de capa fisica que utilizan. El
cual puede ser DSSS (Direct Sequence Spread Spectrum - Espectro
Ensanchado por Secuencia Directa) o FHSS (Frecuency Hopping
Spread Spectrum - Espectro Ensanchado por Salto en Frecuencia).

Hace tiempo la mayoria de productos eran propietarios y con
velocidades de 1,5Mbps y estaban pensados para aplicaciones
concretas (inventarios...) y también eran bastante caros.

Pero hace poco ha aparecido un nuevo estandar 802.11b y un
consorcio de fabricacion Wireless Ethernet Compatibility Alliance
(WECA).

Esta organizacion ha establecido un estandar llamado Wi-Fi que
certifica la interoperatividad (compatibilidad entre dispositivos de
diferentes fabricantes) y otros aspectos (como Ila facilidad de
configuracion).

Todo ello ha hecho que muchos fabricantes proporcionen sus
soluciones y se acojan a este estandar. Llevando ello a competitividad
en este tipo de productos y la consiguiente disminucion de precios.

Existen un sin nimero de dispositivos compatibles con este
estandar.

Se comentaran algunos dispositivos utilizados mas cominmente
en el mercado actual, para proporcionar la ultima milla.

1.6.1 Ultima Milla

Dentro del ambito de las telecomunicaciones se conoce al
termino “Ultima milla” como el tramo final, que relativamente
son distancias cortas, para establecer la intercomunicacién entre
el cliente y su proveedor de servicios de telecomunicacion.

El medio para establecer la ultima milla puede ser guiado

(ejemplo: Fibra Optica) o no guiado (ejemplo Wireless - Spread
Spectrum).
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Fig. 1.8. Esquema de ultima milla
Existen infinidad de posibilidades en equipos para optar y definir
la dltima milla, a continuacién algunas caracteristicas de los equipos
mas comunes utilizados para implementar la ultima milla inaldmbrica.
1.6.2 Apple Airport
Los dispositivos de Apple son los mas baratos del mercado.

Debido a que funcionan solo con Macintosh y que todos los equipos
nuevos incluyen la antena necesaria para la comunicacion.
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Punto Acceso.

Moxiem Parl Ethermet Porl
AC Power

Parte Posterior

Fig. 1.9. Productos Apple para transmision inalambrica

Caracteristicas:

Hasta 11MB

Certificado Wi-Fi

Frecuencia de funcionamiento: 2.4Ghz

Distancia maxima entre Punto Acceso y dispositivo: 150 pies
(304mm) -> 45.6

metros [varia por la construccion del edificio]

IEEE 802.11HR Direct Sequence Spread Spectrum (DSSS) 11
Mbps and 5.5 Mbps

standard

IEEE 802.11 DSSS 1 and 2 Mbps standard noncondensing

Se puede montar en pared o en liso

Recomendado para 10 usuarios.

Dimensiones:

Diametro: 15,7 cm

Altura: 8 cm

Peso (sin enganche de pared): 750 gramos

Conexién a red Ethernet y Modem.
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Tarjeta Pc Card

Solo compatible con Mac y equipos preparados para AirPort.
32Mb de Ram y Mac Os 8.6 (o superior)

1.6.3 Zoom

Fig. 1.10. Punto de Acceso Inalambrico ZOOM
Seguridad:

+ Tecnologia DSSS (Direct Sequence Spread Spectrum) y por el
propio hardware Access Point.

« DSSS resistente a corrupciones, interferencias, atascos y
detecciones desautorizadas.

« ZoomAir AP11 afiade niveles adicionales de seguridad a través
de la identificacion de los usuarios y encriptacion.

« Compatible con el estdandar IEEE 802.11b DSSS 11Mbps.

« Incluye el software WebManage para gestién remota de la red a
través de un navegador.

20



Tarjeta PCMCIA.

el ' -

Fig. 1.11. Tarjeta PC Card compatible PCMCIA 3.3v y 5v.

Incorpora WEP (Wired Equivalent Privacy) con multivision 40 y 128
bit.

Incluye software de acceso a Internet compartido Sybergen
SyGate. "Zoom Air Installation Wizard" automatiza todos los ajustes
en la instalacién.

Su circuiteria le protege contra subidas de tension.

Requerimientos minimos de recursos del PC.

Certificaciéon de interoperabilidad de la WECA (Wireless Ethernet
Compatibility lliance)

Especificaciones técnicas:
Indice de datos: hasta 11Mbps envio/recepcion
Alcance:

300 metros -sin obstaculos

100 metros -en edificios con estructuras tabicadas

Soporte: inter operable con IEEE 2Mbps y 11Mbps 802.11b DSSS
(Direct Sequence Spread Spectrum) y 10BaseT o 100BaseT

Seguridad: Soporta estandar de seguridad 802.11 WEP (Wired
Equivalency Privacy)

Soporte OS: NDIS (para Windows 95/98/2000 y NT 4.0)
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Canales:
11 US/Canada y 13 ETSI, canales totalmente independientes
utilizables simultdneamente en un puesto.

Segun las demandas de ancho de banda, cada canal puede
acomodar hasta 30 usuarios

Antena: externa bipolar 2.2 dBi incluida

Potencia de transmision: 25mW (tipico) Frecuencia: 2.4 a
2.4835 GHz

Tipo Tarjeta: PC Card Tipo II

Regulaciones: FCC Parte 15B; Parte 15C, IC RSS-210, CE, ETS
300 328, 300 826, C-Tick

1.6.4 Teletronics 11 Mbps

Este equipo es compatible con la especificacion 802.11b y provee
la misma conectividad para redes Ethernet cableada y redes cableadas
e inaldmbricas.

Se puede incrementar la potencia de este equipo afiadiendo un
dispositivo amplificador, el cual en conjuncibn con antenas
direccionales ayudar al incremento de la sefial.

Especificaciones Técnicas:

IEEE 802.11b compliant Media Access
Protocol: Protocol:

CSMA/CA (Collision Avoidance) with ACK
Modulation: Direct Sequence Spread Spectrum
Frequency Band: 2.4 GHz (ISM band)
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Band Width:

2.412 GHz - 2.462 GHz (ISM band); 11
Channel

Sensitiviy:

Min. -83dBm for 11 Mbps @PER < 0.08
Min. -86dBm for 5.5 Mbps @PER < 0.08
Min. -89dBm for 2Mbps @PER < 0.08
Min. -91dBm for 1 Mbps @PER < 0.08

Power TX:

Model XI-1500:
13+-2 dBm (20 mW) Typical

TX / RX Range:

(in free space)

11 Mbps = 460 Ft. (140 M)

5 Mbps = 656 Ft. (200 M)

2 Mbps = 885 Ft. (270 M)

1 Mbps = 1311 Ft. (400 M)

50 Km (with optional amplifier and antenna)

Date Rate:

11, 5.5, 2, 1 Mbps Automatically

Web Management:

Configuration, monitoring, information

Antenna:

Single dipole antenna

Antenna Connector:

SMA Reverse Polarity Connector
(Use only one connector for Outdoor
Installations.)

Power Tx: 470mA @ 12VDC, Rx: 360mA @ 12VDC
Consumption:
Weight: 0.65 Lbs (320 gr)
Dimensions: 6.8"L* 4.9"W * 1.3" H

172 mmVL* 124 mm W * 34 mm H
Operating 0~55°C (32~ 131 °F)
Temperature:

LED Indicators:

5 LEDs = Power, AP Ready, Wireless Activity,
Ethernet, Activity, Connection

AC Adaptor:

Input 120 VAC -- 60 Hz -- 10 W
Output 12 VDC -- 500 mA
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1.6.5 TrendNet Bridge Inalambricol1l/22Mbps

El Punto de Acceso / Bridge TEW-310APB de TRENDnet es la
conexién de hoy a la tecnologia inalambrica. Conforme a la norma mas
avanzada 802.11b, El TEW-310APB ofrece el espectro de difusién de
secuencia directa — Direct Sequence Spread Spectrum (DSSS) — que
da la funcionalidad de bridge y roaming para los nodos inalambricos. El
TEW-310APB también provee funciones de bridge PA-a-PA,
permitiendo a los usuarios que se conecten a dos o mas puntos de
acceso simultaneas de manera inalambrica. Con el punto de acceso y
tarjetas inaldmbricas de TRENDnet, los usuarios se pueden conectar a
redes de alta velocidad y redes pequefias en su hogar u oficina
teniendo acceso a otros equipos, dispositivos compartidos e Internet.

Especificaciones Técnicas:

Estandar: IEEE 802.11b red inaldmbrica (Wireless LAN)

Espectro de difusidon de secuencia directa - Direct
Tecnologia de Sequence Spread Spectrum (DSSS) - , PBCC (Packet

Modulacién: Binary Convolutional Coding), 11-chip Barker
Sequence

Canales: 11 Canales (US y Canada)

Rango de 22Mbps, 11Mbps, 5.5Mbps, 2Mbps, y 1Mbps (ajuste

Transmision: automatico)

Modo de PA, PA-a-PA, PA-a-PA Mdltiple, o PA Cliente.

Operacion:

Rango de 2.4 ~ 2.4835 GHz

Frecuencia:

Seguridad: 64/128/256-bit WEP Encryption

Antena: 2dBi Antenas Dipolo Fijas (longitud = 87 mm / 3.43
pulgadas)
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Poder de Salida: |16 ~ 18 dBm (max.)

Sensibilidad de
Recepcion:

- 82 dBm (Tipica)

1.6.6 D-Link DI-624M

Especificaciones Técnicas

Standards

VPN Pass
Through/Multi-Sessions

Device Management

Wireless Signal Rate*
With Automatic Fallback

o IEEE 802.11g
« IEEE 802.11b
« IEEE 802.3

« IEEE 802.3u

e PPTP
o L 2TP
e IPSec

e Web-based - Internet Explorer v.6 or
later; Netscape Navigator v.7 or later;
or other Java-enabled browsers

e DHCP Server and Client

e D-Link 108G: 108Mbps
e 54Mbps
¢ 48Mbps
e 36Mbps
e 24Mbps
e 18Mbps
e 12Mbps
e 11Mbps

N
(&)




Security

Media Access Control

Wireless Frequency
Range

Wireless Operating
Range**

Modulation Technology

Receiver Sensitivity

Wireless Transmit
Power

External Antenna Type

Operating Temperature

e 9Mbps
e 6Mbps
e 5.5Mbps
e 2Mbps
e 1Mbps

* 64/128-bit WEP
e WPA-PSK (Pre-Shared Key)

e CSMA/CA with ACK

¢ 2.4GHz to 2.462GHz

e Indoors: Up to 328 ft (100 meters)
e Qutdoors: Up to 1312 ft (400 meters)

e Orthogonal Frequency Division
Multiplexing (OFDM)

e Complementary Code Keying (CCK)

e 54Mbps OFDM, 10% PER,-71dBm)
e 48Mbps OFDM, 10% PER,-71dBm)
e 36Mbps OFDM, 10% PER,-78dBm)
e 24Mbps OFDM, 10% PER,-82dBm)
e 18Mbps OFDM, 10% PER,-85dBm)
e 12Mbps OFDM, 10% PER,-87dBm)
e 11Mbps CCK, 8% PER,-85dBm)

e 9Mbps OFDM, 10% PER,-90dBm)
e 6Mbps OFDM, 10% PER,-91dBm)
e 5.5Mbps CCK, 8% PER,-88dBm)

e 2Mbps QPSK, 8% PER,-89dBm)

e 1Mbps BPSK, 8% PER,-92dBm)

e 15dBm + 2dB

¢ 2 Internal/ 2 External

e 320F to 1310F (0°C to 55°C)

N
(o))




Humidity
Power Input

Safety & Emissions

Dimensions

Weight

* 95% maximum (non-condensing)
e Ext. Power Supply DC 5V, 2.5A
e FCC

el =7.5inches (190.5mm)
e W =4.6 inches (116.84mm)
eH = 1.375 inches (35mm)

e ~10.3 Ounces
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Capitulo II
Wireless LAN
2.1 Introduccion

WLAN son las siglas en inglés de Wireless Local Area Network
(Redes de Area Local Inaldmbricas)

Es un sistema de comunicaciéon de datos flexible muy utilizado
como alternativa a la LAN cableada o como una extension de ésta
donde se utilizan ondas de radio o infrarrojos para llevar la
informacion de un punto a otro sin necesidad de un medio fisico.

Las ondas de radio son normalmente referidas a portadoras de
radio ya que éstas Unicamente realizan la funcidn de llevar la energia a
un receptor remoto. Los datos a transmitir se superponer a la
portadora de radio y de este modo pueden ser extraidos exactamente
en el receptor final. Esto es Ilamado modulacién de la portadora por la
informacién que esta siendo transmitida. De este modo la sefial ocupa
mas ancho de banda que una sola frecuencia. Varias portadoras
pueden existir en igual tiempo y espacio sin interferir entre ellas, si las
ondas son transmitidas a distintas frecuencias de radio.

Para extraer los datos el receptor se situa en una determinada
frecuencia ignorando el resto. En una configuracidn tipica de LAN sin
cable los puntos de acceso (transceiver) conectan la red cableada de
un lugar fijo mediante cableado normalizado.

El punto de acceso recibe la informacién, la almacena vy
transmite entre la WLAN y la LAN cableada. Un Unico punto de acceso
puede soportar un pequeno grupo de usuarios y puede funcionar en un
rango de al menos treinta metros y hasta varios cientos.

El punto de acceso (o la antena conectada al punto de acceso) es
normalmente colocado en alto pero podria colocarse en cualquier lugar
en que se obtenga la cobertura de radio deseada.

El usuario final accede a la red WLAN a través de adaptadores.
Estos proporcionan una interfaz entre el sistema de operacién de red
del cliente (NOS: Network Operating System) y las ondas, via una
antena.
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La naturaleza de la conexidn sin cable es transparente al sistema
del cliente.

Una red de area local o WLAN (Wireless LAN) utiliza ondas
electromagnéticas (radio e infrarrojo) para enlazar (mediante un
adaptador) los equipos conectados a la red, en lugar de los cables
coaxiales o de fibra optica que se utilizan en las LAN convencionales
cableadas (Ethernet, Token Ring, ...).

Fig. 2.1. Red Inalambrica

Las redes locales inaldmbricas mas que una sustitucion de las
LAN’s convencionales son una extension de las mismas, ya que
permite el intercambio de informacidén entre los distintos medios en
una forma transparente al usuario.

En este sentido el objetivo fundamental de las redes WLAN es el
de proporcionar las facilidades no disponibles en los sistemas
cableados y formar una red total donde coexistan los dos tipos de
sistemas. Enlazando los diferentes equipos o terminales moviles
asociados a la red.

Este hecho proporciona al usuario una gran movilidad sin perder
conectividad. El atractivo fundamental de este tipo de redes es la
facilidad de instalacion y el ahorro que supone la supresién del medio
de transmisién cableado. Aun asi sus prestaciones son menores en lo
referente a la velocidad de transmisidon que se situa entre los 2 y los
10 Mbps frente a los 10 y hasta los 100 Mbps ofrecidos por una red
convencional.
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La mayoria de las redes LAN INALAMBRICAS utilizan tecnologia
de espectro distribuido, la cual ofrece un ancho de banda limitado -
generalmente inferior a 11 Mbps, el cual es compartido con otros
dispositivos del espectro.

Es decir la tecnologia Wireless nos permite montar una red con
todas sus ventajas en un "instante" y sin estirar ni un solo cable,
aunqgue los costos no son tan accesibles por ahora.

Montar una red sin cables puede ser muy Uutil por ejemplo
cuando queremos montar un stand en una feria, o cuando vamos a
estar de manera provisional en una oficina o cuando por ejemplo
trabajamos en una de esas inmensas oficinas diafanas donde no es
facil hacer una instalacion.

La tecnologia LAN Inaldambrica le ofrece a las Empresas en
crecimiento la posibilidad de tener redes sin problemas, que sean
rapidas, seguras y faciles de configurar.

Este tipo de redes son la alternativa ideal para hacer llegar una
red tradicional a lugares donde el cableado no lo permite. En general
las WLAN se utilizaran como complemento de las redes fijas.

Cada dia se reconocen mas este tipo de redes es un amplio
numero de negocios y se augura una gran extension de las mismas y
altas ganancias. La palabra Wireless (Inalambrico) es un término que
cada vez toma mayor fuerza, al parecer todos sentimos la necesidad
de deshacernos de los cables.

“Las redes LAN inaldambricas de alta velocidad ofrecen las
ventajas de la conectividad de red sin las limitaciones que supone
estar atado a una ubicacidn o por cables. Existen numerosos

escenarios en los que este hecho puede ser de interés™.

Las conexiones inaldmbricas pueden ampliar o sustituir una
infraestructura con cables cuando es costoso o esta prohibido tender
cables. Las instalaciones temporales son un ejemplo de una situacion
en la que la red inaldambrica tiene sentido o incluso es necesaria.

Algunos tipos de construcciones o algunas normativas de
construccion pueden prohibir el uso de cableado, lo que convierte a las
redes inaldmbricas en una importante alternativa.

® Tomado de: http://www.microsoft.com/latam/window#pro/biblioteca/planning/wirelesslan/intro.asp
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Y, por supuesto, el fendmeno asociado al término "inaldmbrico",
es decir, no tener que instalar mas cables ademas de los de la red de
telefonia y la red de alimentacion eléctrica, ha pasado a ser el principal
catalizador para las redes domésticas y la experiencia de conexidn
desde el hogar®.

Los usuarios moviles, cuyo numero crece dia a dia, son
indudables candidatos a las redes LAN inaldmbricas. El acceso portatil
a las redes inalambricas se realiza a través de equipos portatiles y NIC
inaldmbricas. Esto permite al usuario viajar a distintos lugares (salas
de reunién, vestibulos, salas de espera, cafeterias, aulas, etc.) sin
perder el acceso a los datos de la red. Sin el acceso inaldmbrico, el
usuario tendria que llevar consigo pesados cables y disponer de
conexiones de red.

La aparicion en el mercado de los laptops y los PDA (Personal
Digital Assistant), y en general de sistemas y equipos de informatica
portatiles es lo que ha generado realmente la necesidad de una red
que los pueda acoger, o sea, de la WLAN. De esta manera, la WLAN
hace posible que los usuarios de ordenadores portatiles puedan estar
en continuo movimiento, al mismo tiempo que estan en contacto con
los servidores y con los otros ordenadores de la red, es decir, la WLAN
permite movilidad y acceso simultaneo a la red.

Fig. 2.2. Conexion de dispositivos Inalambricos a redes
alambricas

Mas alla del campo empresarial, el acceso a Internet e incluso a
sitios corporativos podria estar disponible a través de zonas activas de
redes inaldmbricas publicas. Los aeropuertos, los restaurantes, las

® Wireless permite el desarrollo de redes a nivéiatsr tales como Bluetooth.
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estaciones de tren y otras areas comunes de las ciudades se pueden
dotar del equipo necesario para ofrecer este servicio.

Cuando un trabajador que estd de viaje llega a su destino,
quizas una reunidn con un cliente en su oficina, se puede proporcionar
acceso limitado al usuario a través de la red inalambrica local. La red
reconoce al usuario de la otra organizacion y crea una conexidén que, a
pesar de estar aislada de la red local de la empresa, proporciona
acceso a Internet al visitante.

En todos estos escenarios, vale la pena destacar que las redes
LAN inalambricas actuales basadas en estandares funcionan a alta
velocidad, la misma velocidad que se consideraba vanguardista para
las redes con cable hace tan solo unos afos. El acceso del usuario
normalmente supera los 11 MB por segundo, de 30 a 100 veces mas
rapido que las tecnologias de acceso telefénico o de las redes WAN
inaldmbricas estandar. Este ancho de banda es sin duda adecuado
para que el usuario obtenga una gran experiencia con varias
aplicaciones o servicios a través de PC o dispositivos moviles.

En resumen la disponibilidad de conexiones inaldmbricas y redes
LAN inaldmbricas puede ampliar la libertad de los usuarios de la red a
la hora de resolver varios problemas asociados a las redes con
cableado fijo y, en algunos casos, incluso reducir los gastos de
implementacion de las redes. Una WLAN (Wireless LAN) puede
definirse como una red local que utiliza tecnologia de radiofrecuencia
para enlazar los equipos conectados a la red, en lugar de los cables
coaxiales o de fibra dptica que se utilizan en las LAN convencionales
cableadas.

2.2 Por qué Wireless?

Es clara la alta dependencia en los negocios de la actualidad de
la redes de comunicacion. Por ello la posibilidad de compartir
informacién sin que sea necesario buscar una conexién fisica permite
mayor movilidad y comodidad’. Asi mismo la red puede ser mas
extensa sin tener que mover o instalar cables.

Las redes LAN inalambricas (WLAN) ofrecen diversas ventajas
sobre las redes LAN convencionales (Ethernet, Token-Ring, fibra
Optica) porque pueden ser moviles. Los beneficios son evidentes para
computadoras portatiles y computadoras de escritorio, dado que el

’ Los dispositivos de conexién inalambrica permiteoaptura de datos en cualquier escenario.
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usuario puede verdaderamente trasladarse de un punto a otro y
permanecer conectado a la red LAN y a sus recursos.

Los beneficios para el mercado de computadoras de escritorio,
sistemas de empresas y servidores no son tan evidentes. La red puede
establecerse sin incurrir en los gastos y las exigencias de colocar
cables e instalar conectores en paredes. Ademas, las redes
inaldmbricas son flexibles, dado que las maquinas de escritorio pueden
cambiarse de lugar sin ningun trabajo de infraestructura. Esto resulta
particularmente util al instalar sitios temporales o al trabajar en
lugares "fijos" que periédicamente cambian de ubicacién, tales como
las empresas que se trasladan a otra oficina mas grande cuando
exceden la capacidad de sus instalaciones actuales.

Utilizando una WLAN se puede acceder a informacién compartida
sin necesidad de buscar un lugar para enchufar el ordenador, y los
administradores de la red pueden poner a punto o aumentar la red sin
instalar o mover cables. Wireless LAN ofrece las siguientes ventajas
sobre las redes alambricas tradicionales:

 Flexibilidad: Dentro de la zona de cobertura de la red
inalambrica los nodos se podran comunicar y no estaran atados
a un cable para poder estar comunicados por el mundo por
ejemplo, para hacer esta presentacién se podria haber colgado la
presentacion de la web y haber traido simplemente el portatil y
abrirla desde Internet incluso aunque la oficina en la que
estuviésemos no tuviese rosetas de acceso a la red cableada.

« Poca planificacion: Con respecto a las redes cableadas. Antes
de cablear un edificio o unas oficinas se debe pensar mucho
sobre la distribucion fisica de las maquinas, mientras que con
una red inaldmbrica sélo nos tenemos que preocupar de que el
edificio o las oficinas queden dentro del ambito de cobertura de
la red.

- Disefo: Los receptores son bastante pequefios y pueden
integrarse dentro de un dispositivo y llevarlo en un bolsillo, etc.

« Robustez: Ante eventos inesperados que pueden ir desde un
usuario que se tropieza con un cable o lo desenchufa, hasta un
pequefio terremoto o algo similar. Una red cableada podria llegar
a quedar completamente inutilizada, mientras que una red
inaldambrica puede aguantar bastante mejor este tipo de
percances inesperados
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Movilidad: Este tipo de redes proveen a los usuarios un acceso
a la informacion en tiempo real en la organizacién, en cualquier
lugar de la organizacidon o empresa para todo usuario de la red.
El que se obtenga en tiempo real supone mayor productividad y
posibilidades de servicio que no eran posibles con redes
cableadas.

Rapida instalacion y Simplicidad: Instalar un sistema
Wireless LAN puede ser rapido y facil y elimina la necesidad de
tirar y acomodar cables a lo largo y ancho de las diferentes
oficinas en la organizacion.

Instalacion Flexible: la tecnologia inaldmbrica puede alcanzar
aquellos lugares cuya dificil accesibilidad desaconseja una
solucién cableada.

Reduccion de costos: Si bien la inversién inicial requerida por
el hardware de una solucidn sin cable, puede ser mayor que el
coste del hardware de una red cableada, los gastos generales de
instalacion y los costes a lo largo del ciclo de vida son
significativamente menores. Los ahorros a largo plazo son
mucho mayores en aquellos entornos dindmicos donde se
producen frecuentes movimientos y cambios. El costo beneficio
es significativo en organizaciones que tienen cambios vy
movilidad dinamica.

Escalabilidad: Las soluciones inaldmbricas pueden ser
configuradas en una enorme variedad de topologias para
satisfacer las necesidades de instalaciones vy aplicaciones
especificas. Las configuraciones pueden cambiarse facilmente y
cubren desde pequefias redes compuestas por unos pocos
terminales, hasta soluciones mas complejas conectando miles de
ordenadores y dispositivos en un &rea determinada. Las
configuraciones son faciles de cambiar.

Compatibilidad con redes existentes: La mayor parte de
Lan’s inaldmbricas proporcionan un estandar de interconexién
con redes cableadas como Ethernet o Token Ring. Los nodos de
la red inaldmbrica son soportados por el sistema de la red de la
misma manera que cualquier otro nodo de una red Lan, aunque
con los drivers apropiados. Una vez instalado, la red trata los
nodos inaldmbricos igual que cualquier otro componente de la
red.
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2.3

Simplicidad y Facilidad de Uso: Los usuarios necesitan muy
poca informacidn a afadir a la que ya tienen sobre redes Lan en
general, para utilizar una Lan inalambrica. Esto es asi porque la
naturaleza inaldmbrica de la red es transparente al usuario, las
aplicaciones trabajan de igual manera que lo hacian en una red
cableada, Los productos de una Lan inaldmbrica incorporan
herramientas de diagndstico para dirigir los problemas asociados
a los elementos inalambricos del sistema. Sin embargo, los
productos estan disefiados para que los usuarios rara vez tengan
que utilizarlos. Las Lan inalambricas simplifican muchos de los
problemas de instalacién y configuracién que atormentan a los
que dirigen la red. Ya que Unicamente los puntos de acceso de
las redes inalambricas necesitan cable, ya no es necesario llevar
cable hasta el usuario final. La falta de cable hace también que
los cambios, extensiones y desplazamientos sean operaciones
triviales en una red inaldmbrica. Finalmente, la naturaleza
portable de las redes inaldambricas permite a los encargados de
la red reconfigurar ésta y resolver problemas antes de su
instalacion en un lugar remoto. Una vez configurada la red
puede llevarse de un lugar a otro con muy poca o0 ninguna
modificacion.

Como se usa Wireless LAN en el mundo real

La tecnologia Wireless LAN le ofrece a las Empresas y usuarios

en general la posibilidad de tener redes sin problemas, que sean
rapidas, seguras y faciles de configurar.

Por su parte, para el Mercado Corporativo las redes LAN

inaldmbricas se convierten en una prolongacion de la infraestructura
existente, por dos motivos fundamentales:

Se agrega conectividad inalambrica a zonas publicas y salas de
reunidn, para obtener equipos de trabajo altamente moviles.

Las redes LAN inaldmbricas permiten que los equipos de
asesores en la planta de un cliente configuren su propia red
privada en lugares distintos y con gran facilidad.

Entre los usos mas frecuentes y que mayor éxito han dado las

redes inalambricas tenemos los siguientes:
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El uso mas frecuente de las WLAN es como extension de las
redes cableadas de modo que se da una conexidén a un usuario
final movil.

El acceso a redes inalambricas se esta adoptando rapidamente
en algunos ambientes de trabajo. Se han instalado cables de
fibra Optica verticales en complejos de apartamentos, y se ha
conectado un punto de acceso de hardware cada dos pisos. Los
abonados pueden obtener acceso de alta velocidad (64, 128 y
256 Kbps.) a Internet sin incurrir en mayores costos de cableado
en cada vivienda.

Los puntos de venta (tiendas de suministros, tiendas de
departamentos) pueden contar con cajas de cobro modviles,
seguidores de inventario y otros dispositivos de red, sin
necesidad de reorganizar peridodicamente la distribucidn de la
planta.

Un hotel grande puede conectar todas las cerraduras
electronicas de puertas y otros dispositivos, tales como
detectores de humo e incluso pequefias computadoras en carros
de servicio de mucamas, mediante una red inaldambrica; de este
modo, se minimiza el costo y la complejidad de la construccién y
el mantenimiento.

Los establecimientos corporativos estan siendo equipados con
una serie de puntos de acceso de hardware, ubicados
estratégicamente para permitir a los usuarios de computadoras
portatiles trasladarse a lo largo del establecimiento sin perder su
conexién con la red LAN en ningln momento. Las computadoras
portatiles se conectan alternativamente de un punto de acceso a
otro segln sea necesario, de la misma manera que el usuario de
un teléfono celular conmuta de una antena celular a otra a
medida que viaja por una carretera.

Los grupos de trabajo modviles, tales como los equipos de
auditoria y los laboratorios moéviles con instrumentos vy
computadoras asociadas, pueden formar una red improvisada en
cualquier momento mientras estén dentro del alcance mutuo. La
seguridad de las comunicaciones esta garantizada, y las redes
LAN existentes en el lugar de trabajo no se ven afectadas.

La conexiéon en red domiciliaria (mercado de computadoras
personales y oficinas pequefias/oficinas domésticas) se obtiene
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2.4

en un instante con un sistema IEEE 802.11. Cualquier dispositivo
puede agregarse a la red a un costo reducido.

En hospitales: datos del paciente transmitidos de forma
instantanea.

En pequefos grupos de trabajo que necesiten una puesta en
marcha rapida de una red (por ejemplo, grupos de revisién del
estado de cuentas).

En entornos dindmicos: se minimiza la sobrecarga causada por
extensiones de redes cableadas, movimientos de éstas u otros
cambios instalando red sin cable.

En centros de formacion, universidades, corporaciones, etc.,
donde se usa red sin cable para tener facil acceso a la
informacioén, intercambiar ésta y aprender.

En viejos edificios es también mas adecuada.

Los trabajadores de almacenes intercambian informacién con
una base de datos central mediante red sin cable de modo que
aumenta la productividad. También para funciones criticas que
requieren rapidez.

Tecnologia Wireless LAN

La Capa Fisica de cualquier red define la modulacién y la

sefalizacion caracteristicas de la transmision de datos.

IEEE 802.11 define tres posibles opciones para la eleccion de la

capa fisica:

Espectro expandido por secuencia directa o DSSS (Direct
Sequence Spread Spectrum),

Espectro expandido por salto de frecuencias o FHSS (Frecuency
Hopping Spread Spectrum) ambas en la banda de frecuencia 2.4
GHz ISM-.

y luz infrarroja en banda base -0 sea sin modular-.

En cualquier caso, la definicidn de tres opciones en la capa fisica

se debe a las sugerencias realizadas por los distintos miembros del
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Comité de Normalizacion, que han manifestado la necesidad de dar a
los usuarios la posibilidad de elegir en funcion de la relacién entre
costes y complejidad de implementacion, por un lado, y prestaciones y
fiabilidad, por otra. No obstante, es previsible que, al cabo de un cierto
tiempo, alguna de las opciones acabe obteniendo una clara
preponderancia en el mercado. Entretanto, los usuarios se veran
obligados a examinar de forma pormenorizada la capa fisica de cada
producto hasta que sea el mercado el que actue como arbitro final.

Existen varias tecnologias utilizadas en redes inalambricas. El
empleo de cada una de ellas depende mucho de la aplicacién. Cada
tecnologia tiene sus ventajas y desventajas. A continuacién se listan
las mas importantes en este género.

2.4.1 Tecnologias de espectro ensanchado

Aunque existen dos tipos de tecnologias que emplean las
radiofrecuencias, la banda estrecha y la banda ancha, también
conocida como espectro ensanchado, ésta ultima es la que mas se
utiliza.

En mayo de 1985, y tras cuatro anos de estudios, el FCC
(Federal Communications Comission), la agencia Federal del Gobierno
de Estados Unidos encargada de regular y administrar en materia de
telecomunicaciones, asigné las bandas IMS (Industrial, Scientific and
Medical) 902-928 MHz, 2,400-2,4835 GHz, 5,725-5,850 GHz a las
redes inaldmbricas basadas en espectro ensanchado. Entre ellas, el
IEEE 802.11 incluyo en su especificacion las frecuencias en torno a 2,4
GHz que se habian convertido ya en el punto de referencia a nivel
mundial, la industria se habia volcado en ella y esta disponible a nivel
mundial.

La tecnologia de espectro ensanchado, utiliza todo el ancho de
banda disponible, en lugar de utilizar una portadora para concentrar la
energia a su alrededor. Tiene muchas caracteristicas que le hacen
sobresalir sobre otras tecnologias de radiofrecuencias (como la de
banda estrecha, que utiliza microondas), ya que, por ejemplo, posee
excelentes propiedades en cuanto a inmunidad a interferencias y a sus
posibilidades de encriptacion.

Esta, como muchas otras tecnologias, proviene del sector militar.

La tecnologia de espectro ensanchado consiste en difundir la
sefial de informacidon a lo largo del ancho de banda disponible, es
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decir, en vez de concentrar la energia de las sefales alrededor de una
portadora concreta lo que se hace es repartirla por toda la banda
disponible. Este ancho de banda total se comparte con el resto de
usuarios que trabajan en la misma banda frecuencial.

Existen dos tipos de tecnologias de espectro ensanchado:

« Espectro Ensanchado por Secuencia Directa (DSSS).
» Espectro Ensanchado por Salto en Frecuencia (FHSS).

2.4.1.1 Tecnologia de espectro ensanchado por secuencia
directa (DSSS)

Esta técnica consiste en la generacion de un patrén de bits
redundante llamado sefial de chip para cada uno de los bits que
componen la sefal de informacién y la posterior modulacion de la
sefal resultante mediante una portadora de RF. Cuanto mayor sea
esta sefial, mayor sera la resistencia de la sefial a las interferencias. El
estandar IEEE 802.11 recomienda un tamafio de 11 bits, pero el
optimo es de 100. En recepcion es necesario realizar el proceso
inverso para obtener la sefial de informacién original. La secuencia de
bits utilizada para modular cada uno de los bits de informacién es la
llamada secuencia de Barker (también llamado cddigo de dispersién o
pseudo noise) Es una secuencia rapida disefada para que aparezca
aproximadamente la misma cantidad de 1 que de 0. Un ejemplo de
esta secuencia es el siguiente:

+1-1+1+1-1+1+1+1-1-1-1-1

En la secuencia anterior mostramos el aspecto de una sefal de
dos bits a la cual le hemos aplicado la secuencia de Barker.

Solo los receptores a los que el emisor haya enviado
previamente la secuencia podran recomponer la sefial original.
Ademas, al sustituir cada bit de datos a transmitir, por una secuencia
de 11 bits equivalente, aunque parte de la sefal de transmisién se vea
afectada por interferencias, el receptor aun puede reconstruir
facilmente la informacién a partir de la sefal recibida.

Esta secuencia proporciona 10.4dB de aumento del proceso, el
cual reune los requisitos minimos para las reglas fijadas por la FCC.

A continuacién podemos observar como se utiliza la secuencia de
Barker para codificar la sefal original a transmitir:
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Bits de datos
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Secusnda de Secuyencia de
Barker para &l bit *1" Barker para el bit “0

Fig. 2.3. Codificacion de Barker

DSSS tiene definidos dos tipos de modulaciones a aplicar a la
sefal de informacion una vez se sobrepone la sefal de chip tal y como
especifica el estandar IEEE 802.11: la modulacién DBPSK, Differential
Binary Phase Shift Keying y la modulacion DQPSK, Differential
Quadrature Phase Shift Keying proporcionando unas velocidades de
transferencia de 1 y 2 Mbps respectivamente.

Recientemente el IEEE ha revisado este estandar, y en esta
revision, conocida como 802.11b, ademas de otras mejoras en
seguridad, aumenta esta velocidad hasta los 11Mbps, lo que
incrementa notablemente el rendimiento de este tipo de redes.

En el caso de Estados Unidos y de Europa la tecnologia de
espectro ensanchado por secuencia directa, DSSS, opera en el rango
que va desde los 2.4 GHz hasta los 2.4835 GHz, es decir, con un
ancho de banda total disponible de 83.5 MHz. Este ancho de banda
total se divide en un total de 14 canales con un ancho de banda por
canal de 5 MHz de los cuales cada pais utiliza un subconjunto de los
mismos segun las normas reguladoras para cada caso particular. En el
caso de Espana se utilizan los canales 10 y 11 ubicados en una
frecuencia central de 2.457 GHz y 2.462 GHz respectivamente.

40



En topologias de red que contengan varias celdas, ya sean
solapadas® o adyacentes, los canales pueden operar simultdneamente
sin apreciarse interferencias en el sistema si la separacion entre las
frecuencias centrales es como minimo de 30 MHz. Esto significa que de
los 83.5 MHz de ancho de banda total disponible podemos obtener un
total de 3 canales independientes que pueden operar simultdneamente
en una determinada zona geografica sin que aparezcan interferencias
en un canal procedentes de los otros dos canales. Esta independencia
entre canales nos permite aumentar la capacidad del sistema de forma
lineal con el nimero de puntos de acceso operando en un canal que no
se esté utilizando y hasta un maximo de tres canales. En el caso de
Espafa esta extension de capacidad no es posible debido a que no
existe el ancho de banda minimo requerido (la informacién sobre la
distribucion de las frecuencias en distintas regiones del mundo se
encuentra disponible en el estandar IEEE 802.11).

La técnica de DSSS podria compararse con una multiplexacion
en frecuencia.

Canal Frec. U.S.A Frec. Europa Frec. Japon

1 2412 MHz N/A N/A
2 2417 MHz N/A N/A
3 2422 MHz 2422 MHz N/A
4 2427 MHz 2427 MHz N/A
5 2432 MHz 2432 MHz N/A
8 2437 MHz 2437 MHz N/A
7 2442 MHz 2442 MHz N/A
8 2447 MHz 2447 MHz N/A
g 2452 MHz 2452 MHz N/A

10 2457 MHz 2457 MHz N/A

11 2462 MHz 2462 MHz N/A

12 N/A N/A 2484 MHz

Tabla 2.1. Frecuencias DSSS

8 Es una técnica utilizada en transmisién inalanabripie consiste en sobreponer celdas para ser
desplegadas de manera jerarquica, afiadiendo clddasninadas "paraguas” y micro celdas, a una macro
celda normal. Este nuevo tipo de celdas aumeritexidilidad, la capacidad y la calidad de la red.
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2.4.1.2 Tecnologia de espectro ensanchado con salto en
frecuencia (FHSS)

La tecnologia de espectro ensanchado por salto en frecuencia
consiste en transmitir una parte de la informacién en una determinada
frecuencia durante un intervalo de tiempo llamada dwell time e inferior
a 400 ms. Pasado este tiempo se cambia la frecuencia de emision y se
sigue transmitiendo a otra frecuencia. De esta manera cada tramo de
informacidn se va transmitiendo en una frecuencia distinta durante un
intervalo muy corto de tiempo.

lra. Rafaga 2da. Rafaga

Fig. 2.4. Codificacion con Salto de Frecuencia

Cada una de las transmisiones a una frecuencia concreta se
realiza utilizando una portadora de banda estrecha que va cambiando
(saltando) a lo largo del tiempo.

Este procedimiento equivale a realizar una particion de la
informacién en el dominio temporal.

El orden en los saltos en frecuencia que el emisor debe realizar
viene determinado segun una secuencia pseudo aleatoria que se
encuentra definida en unas tablas que tanto el emisor como el
receptor deben conocer. La ventaja de estos sistemas frente a los
sistemas DSSS es que con esta tecnologia podemos tener mas de un
punto de acceso en la misma zona geografica sin que existan
interferencias si se cumple que dos comunicaciones distintas no
utilizan la misma frecuencia portadora en un mismo instante de
tiempo.
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Si se mantiene la sincronizacién en los saltos de frecuencias se
consigue que, aungque en el tiempo se cambie de canal fisico, a nivel
I6gico se mantiene un solo canal por el que se realiza la comunicacion.

Esta técnica también utiliza la zona de los 2.4GHz, la cual
organiza en 79 canales con un ancho de banda de 1MHz cada uno. El
numero de saltos por segundo es regulado por cada pais, asi, por
ejemplo, Estados Unidos fija una tasa minima de saltas de 2.5 por
segundo.

El estandar IEEE 802.11 define la modulacidon aplicable en este
caso. Se utiliza la modulacion en frecuencia FSK (Frequency Shift
Keying), con una velocidad de 1Mbps ampliable a 2Mbps.

La técnica FHSS seria equivalente a una multiplexacién en
frecuencia

Si se mantiene una correcta sincronizacion de estos saltos entre
los dos extremos de la comunicacion el efecto global es que aunque
vamos cambiando de canal fisico con el tiempo se mantiene un Unico
canal légico a través del cual se desarrolla la comunicacion. Para un
usuario externo a la comunicacion la recepcién de una sefal FHSSS
equivale a la recepcién de ruido impulsivo de corta duracién.

El estandar IEEE 802.11 describe esta tecnologia mediante la
modulacion en frecuencia FSK, Frequency Shift Keying, y con una
velocidad de transferencia de 1 Mbps ampliable a 2Mbps bajo
condiciones de operacion optimas también especificadas.

Nota: Conviene tener presente que existen equipos que utilizan
estas mismas frecuencias y que producen una energia de
radiofrecuencia, pero que no transmiten informacién. Estos
equipos tienen aplicaciones Industriales, Cientificas y Médicas
(ICM) vy en particular dichos equipos operan en otras bandas de
frecuencia [902-908 MHz; 2,400-2,500 MHz vy 5,525-5,875
MHz]. Ejemplos de estos equipos son: limpiadores domésticos de
joyeria, humidificadores ultrasdnicos, calefaccién industrial,
hornos de microondas, etc.

2.4.1.3 Tecnologia de infrarrojos
La verdad es que IEEE 802.11 no ha desarrollado todavia en

profundidad esta area y solo menciona las caracteristicas principales
de la misma:
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« Entornos muy localizados, un aula concreta, un laboratorio, un
edificio.

 Modulaciones de 16-PPM y 4-PPM que permiten 1 y 2 Mbps de
transmision.

e Longitudes de onda de 850 a 950 nanometros de rango.
« Frecuencias de emisiéon entre 3,15-10e14 Hz y 3,52-10e14 Hz.

Las WLAN por infrarrojos son aquellas que usan el rango
infrarrojo del espectro electromagnético para transmitir informacién
mediante ondas por el espacio libre. Los sistemas de infrarrojos se
sitlan en altas frecuencias, justo por debajo del rango de frecuencias
de la luz visible. Las propiedades de los infrarrojos son, por tanto, las
mismas que tiene la luz visible. De esta forma los infrarrojos son
susceptibles de ser interrumpidos por cuerpos opacos pero se pueden
reflejar en determinadas superficies.

Para describir esta capa fisica seguiremos las especificaciones del
IrDA5 organismo que ha estado desarrollando estandares para
conexiones basadas en infrarrojos.

Para la capa infrarroja tenemos las siguientes velocidades de
transmision:

« 1 y2 Mbps Infrarrojos de modulacion directa.
e Mbps mediante Infrarrojos portadora modulada.
« 10 Mbps Infrarrojos con modulacién de multiples portadoras.

Clasificacion

De acuerdo al angulo de apertura con que se emite la
informacién en el transmisor, los sistemas infrarrojos pueden
clasificarse en sistemas de corta apertura, también llamados de rayo
dirigido o de linea de vista (line of sight, LOS) y en sistemas de gran
apertura, reflejados o difusos (diffused).

« Los sistemas infrarrojos de corta apertura, estan constituidos por
un cono de haz infrarrojo altamente direccional y funcionan de
manera similar a los controles remotos de las televisiones: el
emisor debe orientarse hacia el receptor antes de empezar a
transferir informacién, limitando por tanto su funcionalidad.
Resulta muy complicado utilizar esta tecnologia en dispositivos
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moviles, pues el emisor debe reorientarse constantemente. Este
mecanismo solo es operativo en enlaces punto a punto
exclusivamente. Por ello se considera que es un sistema
inalambrico pero no modvil, o sea que esta mas orientado a la
portabilidad que a la movilidad.

» Los sistemas de gran apertura permiten la informacién en angulo
mucho mas amplio por lo que el transmisor no tiene que estar
alineado con el receptor. Una topologia muy comun para redes
locales inalambricas basadas en esta tecnologia, consiste en
colocar en el techo de la oficina un nodo central llamado punto
de acceso, hacia el cual dirigen los dispositivos inalambricos su
informacion, y desde el cual ésta es difundida hacia esos mismos
dispositivos.

« La dispersion utilizada en este tipo de red hace que la seial
transmitida rebote en techos y paredes, introduciendo un efecto
de interferencia en el receptor, que imita la velocidad de
transmision (la trayectoria reflejada llega con un retraso al
receptor). Esta es una de las dificultades que han retrasado el
desarrollo del sistema infrarrojo en la norma 802.11.

La tecnologia infrarrojo cuenta con muchas caracteristicas
sumamente atractivas para utilizarse en WLANs: el infrarrojo ofrece
una amplio ancho de banda que transmite sefales a velocidades altas;
tiene una longitud de onda cercana a la de la luz y se comporta como
ésta (no puede atravesar objetos sdlidos como paredes, por lo que es
inherentemente seguro contra receptores no deseados); debido a su
alta frecuencia, presenta una fuerte resistencia a las interferencias
electromagnéticas artificiales radiadas por dispositivos hechos por el
hombre (motores, luces ambientales, etc.); la transmisién infrarroja
con laser o con diodos no requiere autorizacion especial en ningun pais
(excepto por los organismos de salud que limitan la potencia de la
sefal transmitida); utiliza un protocolo simple y componentes
sumamente econdémicos y de bajo consumo de potencia, una
caracteristica importante en dispositivos moviles portatiles.
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Fig. 2.5. Transmision por infrarrojos

Entre las limitaciones principales que se encuentran en esta
tecnologia se pueden sefalar las siguientes: es sumamente sensible a
objetos moviles que interfieren y perturban la comunicacién entre
emisor y receptor; las restricciones en la potencia de transmision
limitan la cobertura de estas redes a unas cuantas decenas de metros;
la luz solar directa, las lamparas incandescentes y otras fuentes de luz
brillante pueden interferir seriamente la sefal.

Las velocidades de transmisidon de datos no son suficientemente
elevadas y solo se han conseguido en enlaces punto a punto. Por ello,
lejos de poder competir globalmente con las LAN de radio frecuencia,
su uso estd indicado mas bien como apoyo y complemento a las LAN
ya instaladas, cableadas o por radio, cuando en la aplicacion sea
suficiente un enlace de corta longitud punto a punto que, mediante la
tecnologia de infrarrojos, se consigue con mucho menor coste vy
potencia que con las tecnologias convencionales de microondas.

2.4.2 Capas y protocolos.

El principio de funcionamiento en la capa fisica es muy simple y
proviene del ambito de las comunicaciones opticas por cable: un LED
(Light Emitting Diode), que constituye el dispositivo emisor, emite luz
gque se propaga en el espacio libre en lugar de hacerlo en una fibra
Optica, como ocurre en una red cableada. En el otro extremo, el
receptor, un fotodiodo PIN recibe los pulsos de luz y los convierte en
sefales eléctricas que, tras su manipulacién (amplificacion, conversion
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a formato bit -mediante un comparador- y retemporizacién) pasan a la
UART (Universal Asynchronous Receiver Transmitter) del ordenador,
de forma que para la CPU todo el proceso luminoso es absolutamente
transparente. En el proceso de transmisidon los bits viajan mediante
haces de pulsos, donde el cero logico se representa por existencia de
luz y el uno logico por su ausencia. Debido a que el enlace es punto a
punto, el cono de apertura visual es de 30 y la transmision es half
duplex, esto es, cada extremo del enlace emite por separado.

Emisores (LED) Receptores (PIN)

Ausencia de luz= 1 logico

Presencia de luz = Dlagico

Fig. 2.6. Dispositivos para transmision Full-Duplex

Sobre la capa fisica se encuentra la capa de enlace, con su
protocolo IrLAP (Infrared Link Access Protocol) que se encarga
de gestionar las tareas relacionadas con el establecimiento,
mantenimiento y finalizacién del enlace entre los dos dispositivos
que se comunican. El enlace establece dos tipos de estaciones
participantes, una actua como maestro y otra como esclavo. El
enlace puede ser punto a punto o punto a multipunto, pero en
cualquier caso la responsabilidad del enlace recae en el maestro,
todas las transmisiones van hacia, o, desde ella.

La capa de red esta definida por el protocolo IrLMP (Infrared Link

Management Protocol), la capa inmediatamente superior a IrLAP,
se encarga del seguimiento de los servicios (como impresion,
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fax y moédem), asi como de los recursos disponibles por otros
equipos, es decir, disponibles para el enlace.

Finalmente, la capa de transporte, IrTP (Infrared Transport
Protocol) se ocupa de permitir que un dispositivo pueda
establecer multiples haces de datos en un solo enlace, cada uno
con su propio flujo de control. Se trata, pues, de multiplexar el
flujo de datos, lo cual permite, por ejemplo, el spool de un
documento a la impresora mientras se carga el correo
electronico del servidor. Este software, de caracter opcional -
dado que no es necesario para la transferencia basica de
ficheros- resulta util cuando se ha de establecer un enlace, por
ejemplo, entre un PDA (Personal Digital Assistant) y la LAN.
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2.5 Consideraciones para los Clientes

Son varios los factores a considerar a la hora de implementar un
sistema inaldmbrico para la instalacién de una red Lan. A continuacion
de aclaran ciertos conceptos con respecto a la topologia y los
estandares usados para este tipo de redes y luego se dan ciertos
lineamientos de que consideraciones se deben tener para implementar
una WLAN.

2.5.1 Topologias WLAN

El grado de complejidad de una red de area local inalambrica es
variable, dependiendo de las necesidades a cubrir y en funcion de los
requerimientos del sistema que queramos implementar podemos
utilizar diversas configuraciones de red.

La versatilidad y flexibilidad de las redes inaldmbricas es el
motivo por el cual la complejidad de una LAN implementada con esta
tecnologia sea tremendamente variable.

Esta gran variedad de configuraciones ayuda a que este tipo de
redes se adapte a casi cualquier necesidad.

Las redes LAN inaldmbricas se construyen utilizando dos
topologias basicas. Para estas topologias se utilizan distintos términos,
como administradas y no administradas, alojadas y par a par, e
infraestructura y "ad hoc".

2.5.1.1 Par a Par (Peer to peer) o Ad-Hoc

La configuracién mas basica es la llamada de igual a igual o ad-
hoc y consiste en una red de dos terminales mdviles equipados con la
correspondiente tarjeta adaptadora para comunicaciones inaldambricas.

También conocidas como redes ad-hoc, es la configuracién mas
sencilla, ya que en ella los Unicos elementos necesarios son terminales
moviles equipados con los correspondientes adaptadores para
comunicaciones inalambricas.

En este tipo de redes, el Unico requisito deriva del rango de
cobertura de la sefnal, ya que es necesario que los terminales moéviles
estén dentro de este rango para que la comunicacion sea posible. Por
otro lado, estas configuraciones son muy sencillas de implementar y
no es necesario ningun tipo de gestion administrativa de la red.
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Esta topologia es practica en lugares en los que pueden reunirse
pequefios grupos de equipos que no necesitan acceso a otra red.
Ejemplos de entornos en los que podrian utilizarse redes inalambricas
ad hoc serian un domicilio sin red con cable o una sala de conferencias
donde los equipos se relnen con regularidad para intercambiar ideas.

Un ejemplo sencillo de esta configuracién se muestra en la

siguiente ilustracion.

Fig. 2.7 Disposicion en modo ad-hoc

Para que la comunicacion entre estas dos estaciones sea posible
hace falta que se vean mutuamente de manera directa, es decir, que
cada una de ellas esté en el rango de cobertura radioeléctrica de la
otra. Las redes de tipo ad-hoc son muy sencillas de implementar y no
requieren ningun tipo de gestion administrativa. Cada cliente tendria
Unicamente acceso a los recursos de otro cliente pero no a un servidor
central.

2.5.1.2 Modo Infraestructura

Una topologia de infraestructura es aquella que extiende una red
LAN con cable existente para incorporar dispositivos inaldmbricos
mediante una estacion base, denominada punto de acceso.

El punto de acceso une la red LAN inaldambrica y la red LAN con
cable y sirve de controlador central de la red LAN inaldmbrica.

El punto de acceso coordina la transmisién y recepcién de
multiples dispositivos inaldmbricos dentro de una extensidon especifica;
la extension y el nimero de dispositivos dependen del estdndar de
conexioén inaldmbrica que se utilice y del producto.

En la modalidad de infraestructura, puede haber varios puntos

de acceso para dar cobertura a una zona grande o un Unico punto de
acceso para una zona pequeia, ya sea un hogar o un edificio pequeno.

50



_o-"'

—

g

Punto de acceso
S b

47

Fig. 2.8 WLAN en modo Infraestructura

Instalando un Punto de Acceso (AP) se puede doblar el rango al
cual los dispositivos pueden comunicarse, pues actlan como
repetidores. Desde que el punto de acceso se conecta a la red
cableada cualquier cliente tiene acceso a los recursos del servidor y
ademas actuan como mediadores en el trafico de la red en la vecindad
mas inmediata. Cada punto de acceso puede servir a varios clientes,
segln la naturaleza y numero de transmisiones que tienen lugar.
Existen muchas aplicaciones en el mundo real con entre 15 y 50
dispositivos cliente en un solo punto de acceso.

Estas configuraciones utilizan el concepto de celda, ya utilizado
en otras comunicaciones inalambricas, como la telefonia mdvil. Una
celda podria entenderse como el area en el que una sefial
radioeléctrica es efectiva. A pesar de que en el caso de las redes
inaldmbricas esta celda suele tener un tamafo reducido, mediante el
uso de varias fuentes de emisién es posible combinar las celdas de
estas sefiales para cubrir de forma casi total un drea mas extensa.
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Fig. 2.9 Configuracion tipo Celdas

La estrategia empleada para aumentar el nimero de celdas, y
por lo tanto el area cubierta por la red, es la utilizacién de los Ilamados
Puntos de acceso, que funcionan como repetidores, y por tanto son
capaces de doblar el alcance de una red inaldmbrica, ya que ahora la
distancia maxima permitida no es entre estaciones, sino entre una
estacion y un punto de acceso.

Los Puntos de acceso son colocados normalmente en alto, pero
solo es necesario que estén situados estratégicamente para que
dispongan de la cobertura necesaria para dar servicio a los terminales
gue soportan.

Un Unico punto de acceso puede soportar un pequefio grupo de
usuarios y puede funcionar en un rango de al menos treinta metros y
hasta varios cientos de metros.

La técnica de Punto de acceso es capaz de dotar a una red
inaldmbrica de muchas mas posibilidades. Ademas del evidente
aumento del alcance de la red, ya que la utilizacion de varios puntos
de acceso, y por lo tanto del empleo de varias celdas que colapsen el
lugar donde se encuentre la red, permite lo que se conoce como
roaming, es decir que los terminales puedan moverse sin perder la
cobertura y sin sufrir cortes en la comunicacién. Esto representa una
de las caracteristicas mas interesantes de las redes inaldambricas.
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Fig. 2.10 Roaming con 3 células

Calula 3,

Para finalizar, una configuracidon derivada de la combinacion de
red posibles es la que incluye el uso de antenas direccionales. El
objetivo de estas antenas direccionales es el de enlazar redes LAN que
se encuentran situadas geograficamente en sitios distintos tal y como
se muestra en la figura.

- o

-

Antenas Direccionales [ ] ,-.

Fig. 2.11 Interconexion de LAN mediante antenas
direccionales

Un ejemplo de esta configuracidon lo tenemos en el caso en que
tengamos una red local en un edificio y la queramos extender a otro
edificio. Una posible solucidn a este problema consiste en instalar una
antena direccional en cada edificio apuntandose mutuamente. A la vez,
cada una de estas antenas esta conectada a la red local de su edificio
mediante un punto de acceso. De esta manera podemos interconectar
las dos redes locales.
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2.5.2 Los estandares de WLAN

Los estandares son desarrollados por organismos reconocidos
internacionalmente, tal es el caso de la IEEE (Institute of Electrical and
Electronics Engineers) y la ETSI (European Telecommunications
Standards Institute). Una vez desarrollados se convierten en la base
de los fabricantes para desarrollar sus productos.

Entre los principales estandares para WLAN se encuentran:

IEEE 802.11: El estandar original de WLANs que soporta
velocidades entre 1 y 2 Mbps.

IEEE 802.11a: El estandar de alta velocidad que soporta
velocidades de hasta 54 Mbps en la banda de 5 GHz.

IEEE 802.11b: El estandar dominante de WLAN (conocido
también como Wi-Fi) que soporta velocidades de hasta 11 Mbps
en la banda de 2.4 GHz.

IEEE 802.119g: Estandar de redes inaldmbricas para distancias
relativamente cortas a una velocidad maxima de 54 Mbps. Y
opera sobre la banda de 2.4 Ghz.

HiperLAN2: Estandar que compite con IEEE 802.11a al soportar
velocidades de hasta 54 Mbps en la banda de 5 GHz.

HomeRF: Estandar que compite con el IEEE 802.11b que
soporta velocidades de hasta 10 Mbps en la banda de 2.4 GHz.

Principales estandares WLAN

. Velocidad |Selecciéon de| Ancho de Frecuencia de
Estandar ‘- - Operacion en
maxima | Frecuencias banda
el Espectro

1802.11b |11 Mbps |DSSS | 25MHz 2.4 GHz |
1802.11a |54 Mbps |OFDM | 25MHz 5.0 GHz |
1802.11g |54 Mbps  |OFDM/DSSS | 25MHz 2.4 GHz |
|HomeRF2 ||10 Mbps  |FHSS |5 MHz 2.4 GHz |
|HiperLAN2|54 Mbps  |OFDM | 25MHz 5.0 GHz |
|5-UP |108 Mbps |OFDM | 5S0MHz 5.0 GHz |

Tabla 2.2. Estandares WLAN

DSSS: Direct Sequence Spread Spectrum

OFDM: Orthogonal Frequency Division Multiplexing
FHSS: Frequency Hopping Spread Spectrum
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e« 5-UP: 5-GHz Unified Protocol (5-UP), Protocolo Unificado
de 5 GHz propuesto por Atheros Communications

El gran éxito de las WLANs es que utilizan frecuencias de uso
libre, es decir no es necesario pedir autorizacidon o algln permiso para
utilizarlas. Aunque hay que tener en mente, que la normatividad
acerca de la administracién del espectro varia de pais a pais.

La desventaja de utilizar este tipo de bandas de frecuencias es
que las comunicaciones son propensas a interferencias y errores de
transmision. Estos errores ocasionan que sean reenviados una y otra
vez los paquetes de informacidon. Una razon de error del 50% ocasiona
que se reduzca el caudal eficaz real (throughput) dos terceras partes
aproximadamente.

Por eso la velocidad maxima especificada tedricamente no es tal
en la realidad. Si la especificacion IEEE 802.11b nos dice que la
velocidad maxima es 11 Mbps, entonces el maximo caudal eficaz sera
aproximadamente 6 Mbps y menos.

Para reducir errores, el 802.11a y el 802.11b automaticamente
reducen la velocidad de informacion de la capa fisica. Asi por ejemplo,
el 802.11b tiene tres velocidades de informacién (5.5, 2 y 1 Mbps) vy el
802.11a tiene 7 (48, 36, 24, 18, 12, 9 y 6 Mbps). La velocidad maxima
permisible sélo es disponible en un ambiente libre de interferencia y a
muy corta distancia.

La transmision a mayor velocidad del 802.11a no es la Unica
ventaja con respecto al 802.11b. También utiliza un intervalo de
frecuencia mas alto de 5 GHz. Esta banda es mas ancha y menos
atestada que la banda de 2.4 GHz que el 802.11b comparte con
teléfonos inaldmbricos, hornos de microondas, dispositivos Bluetooth,
etc. Una banda mas ancha significa que mas canales de radio pueden
coexistir sin interferencia.

Si bien, la banda de 5 GHz tiene muchas ventajas, también tiene
sus problemas. Las diferentes frecuencias que utilizan ambos sistemas
significa que los productos basados en 802.11a son no interoperables
con los 802.11b. Esto significa que aunque no se interfieran entre si,
por estar en diferentes bandas de frecuencias, los dispositivos no
pueden comunicarse entre ellos. Para evitar esto, la IEEE desarrolld un
nuevo estandar conocido como 802.11g, el cual extendera la velocidad
y el intervalo de frecuencias del 802.11b para asi hacerlo totalmente
compatible con los sistemas anteriores.
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Como otro intento de permitir la interoperabilidad entre los
dispositivos de bajas y altas velocidades, la compainia Atheros
Comunications, Inc. propuso unas mejoras a los estandares de WLANs
de la IEEE y la ETSI. Este nuevo estandar conocido como 5-UP (5 GHz
Unified Protocol) permitira la comunicacién entre dispositivos mediante
un protocolo unificado a velocidades de hasta 108 Mbps.

Ambas especificaciones, la 802.11a (IEEE) y la HiperLAN2 (ETSI)
son para WLANs de alta velocidad que operan en el intervalo de
frecuencias de 5.15 a 5.35 GHz.

2.5.3 Consideraciones Generales

Son varios los factores a considerar a la hora de comprar un
sistema inaldmbrico para la instalacién de una red LAN.

Ademas de incluir los requisitos de cualquier otra red LAN,
incluyendo:

« Alta capacidad.

« Cobertura de pequefias distancias.

« Conectividad total de las estaciones conectadas.
« Capacidad de difusion.

Existe un conjunto de necesidades especificas para entornos de
LAN Inaldmbricas:

2.5.3.1 Cobertura

La distancia que pueden alcanzar las ondas de
Radiofrecuencia (RF) o de infrarrojos (IR) es funcion del disefio
del producto y del camino de propagacion, especialmente en
lugares cerrados. Las interacciones con objetos, paredes,
metales, e incluso la gente, afectan a la propagacion de la
energia. Los objetos solidos bloquean las sefiales de infrarrojos,
esto impone limites adicionales. La mayor parte de los sistemas
de redes inaldmbricas usan RF porque pueden penetrar la mayor
parte de lugares cerrados y obstaculos. El rango de cobertura de
una Lan inaldmbrica tipica va de 30m. A 100m. Puede
extenderse y tener posibilidad de alto grado de libertad y
movilidad utilizando puntos de acceso (microcélulas) que
permiten "navegar" por la Lan.
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2.5.3.2 Rendimiento

Depende de la puesta a punto de los productos asi como
del numero de usuarios, de los factores de propagacién
(cobertura, diversos caminos de propagacion), y del tipo de
sistema inalambrico utilizado. Igualmente depende del retardo y
de los cuellos de botella de la parte cableada de la red. Para la
mas comercial de las redes inalambricas los datos que se tienen
hablan de un rango de 1.6 Mbps. Los usuarios de Ethernet o
Token Ring no experimentan generalmente gran diferencia en el
funcionamiento cuando utilizan una red inaldmbrica. Estas
proporcionan suficiente rendimiento para las aplicaciones mas
comunes de una Lan en un puesto de trabajo, incluyendo correo
electronico, acceso a periféricos compartidos, acceso a Internet,
y acceso a bases de datos y aplicaciones multiusuario. Como
punto de comparacion una Lan inaldmbrica operando a 1.6 Mbps
es al menos 30 veces mas rapida.

2.5.3.3 Integridad y fiabilidad

Estas tecnologias para redes inalambricas se han probado
durante mas de 50 afios en sistemas comerciales y militares.
Aunque las interferencias de radio pueden degradar el
rendimiento éstas son raras en el lugar de trabajo. Los robustos
disefios de las testeadas tecnologias para Lan inalambricas y la
limitada distancia que recorren las sefales, proporciona
conexiones que son mucho mas robustas que las conexiones de
teléfonos moviles y proporcionan integridad de datos de igual
manera o mejor que una red cableada.

2.5.3.4 Compatibilidad con redes existentes

La mayor parte de las redes de area local inaldmbricas
proporcionan un standard de interconexion con redes cableadas
como Ethernet o Token Ring. Los nodos de la red inalambrica
son soportados por el sistema de la red de la misma manera que
cualquier otro nodo de una red Lan, aunque con los drivers
apropiados. Una vez instalado, la red trata los nodos
inaldmbricos igual que cualquier otro componente de la red.
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2.5.3.5 Interoperatividad de los dispositivos inalambricos
dentro de la red.

Los consumidores deben ser conscientes de que los
sistemas inalambricos de redes Lan de distintos vendedores
pueden no ser compatibles para operar juntos. Tres razones:

- Diferentes tecnologias no interoperaran. Un sistema basado
en la tecnologia de Frecuencia esperada (FHSS), no
comunicara con otro basado en la tecnologia de Secuencia
directa (DSSS).

« Sistemas que utilizan distinta banda de frecuencias no podran
comunicar aunque utilicen la misma tecnologia.

« Aun utilizando igual tecnologia y banda de frecuencias ambos
vendedores, los sistemas de cada uno no comunicaran debido
a diferencias de implementacién de cada fabricante.

2.5.3.6 Interferencia y Coexistencia

La naturaleza en que se basan las redes inaldmbricas
implica que cualquier otro producto que transmita energia a la
misma frecuencia puede potencialmente dar cierto grado de
interferencia en un sistema Lan inalambrico.

Por ejemplo los hornos de microondas, pero la mayor parte
de fabricantes disefan sus productos teniendo en cuenta las
interferencias por Microondas.

Otro problema es la colocacibn de varias redes
inaldambricas en lugares proximos. Mientras unas redes
inaldambricas de unos fabricantes interfieren con otras redes
inalambricas, hay otras redes que coexisten sin interferencia.
Este asunto debe tratarse directamente con los vendedores del
producto.

2.5.3.7 Licencias
En los Estados Unidos, La Comision Federal de

Comunicaciones (FCC), gobierna la radio-transmision , incluida la
empleada en las redes inalambricas.
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Otras naciones tienen sus correspondientes agencias
reguladoras®.

Tipicamente las redes inalambricas se diseifian para operar
en porciones del espectro de radio donde el usuario final no
necesita una licencia FCC para utilizar las ondas de radio. En los
Estados Unidos la mayor parte de las redes difunden en una de
las bandas de ISM ( de instrumentacion, cientificas o médicas).
Estas incluyen 902-928 Mhz, 2.4-2.483 Ghz, 5.15-5.35 Ghz, y
5.725-5.875 Ghz.

Para poder vender productos de sistemas de Lan
inaldmbricos en un pais en particular, el fabricante debe
asegurar la certificacidén por la agencia encargada en ese pais.

2.5.3.8 Simplicidad y Facilidad de Uso

Los usuarios necesitan muy poca informaciéon a afadir a la
que ya tienen sobre redes Lan en general, para utilizar una Lan
inaldmbrica.

Esto es asi porque la naturaleza inaldmbrica de la red es
transparente al usuario, las aplicaciones trabajan de igual
manera que lo hacian en una red cableada, los productos de una
Lan inaldmbrica incorporan herramientas de diagndstico para
dirigir los problemas asociados a los elementos inaldmbricos del
sistema. Sin embargo, los productos estan disefiados para que
los usuarios rara vez tengan que utilizarlos.

Las Lan inaldmbricas simplifican muchos de los problemas
de instalacion y configuracién que atormentan a los que dirigen
la red. Ya que uUnicamente los puntos de acceso de las redes
inaldambricas necesitan cable, ya no es necesario llevar cable
hasta el usuario final.

La falta de cable hace también que los cambios,
extensiones y desplazamientos sean operaciones triviales en una
red inalambrica. Finalmente, la naturaleza potable de las redes
inaldmbricas permite a los encargados de la red preconfigurar
ésta y resolver problemas antes de su instalacién en un lugar
remoto. Una vez configurada la red puede llevarse de un lugar a
otro con muy poca o ninguna modificacion.

° En el caso de Ecuador es la SUPTEL.
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2.5.3.9 Seguridad en la comunicacion

Puesto que la tecnologia inaldambrica se ha desarrollado en
aplicaciones militares, la seguridad ha sido uno de los criterios
de disefo para los dispositivos inaldambricos.

Normalmente se suministran elementos de seguridad
dentro de la Lan inaldmbrica, haciendo que estas sean mas
seguras que la mayor parte de redes cableadas.

Es muy complicado que los receptores no sintonizados
escuchar el trafico que se da en la Lan.

Complejas técnicas de encriptado hacen imposible para
todos, incluso los mas sofisticados, acceder de forma no
autorizada al trafico de la red. En general los nodos individuales
deben tener habilitada la seguridad antes de poder participar en
el trafico de la red.

2.5.3.10 Costos

La instalacidn de una Lan inaldmbrica incluye los costes de
infraestructura para los puntos de acceso y los costes de usuario
par los adaptadores de la red inaldmbrica. Los costes de
infraestructura dependen fundamentalmente del niumero de
puntos de acceso desplegados.

El valor de los puntos de acceso oscila entre 1000 y 2000
délares'®.

El nimero de puntos de acceso depende de la cobertura
requerida y del nUmero y tipo de usuarios. El area de cobertura
es proporcional al cuadrado del rango de productos adquirido.

Los adaptadores son requeridos para las plataformas
estandar de ordenadores y su precio oscila entre 300 y 1000
dolares.

El costo de instalacion y mantenimiento de una WLAN
generalmente es mas bajo que el coste de instalacién vy
mantenimiento de una red cableada tradicional, por dos razones:

19 Esto es relativo depende del numero de nodosejdeseen implementar
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e En primer lugar una red WLAN elimina directamente los
costes de cableado y el trabajo asociado con la instalacion y
reparacion.

e En segundo lugar una red WLAN simplifica los cambios,
desplazamientos y extensiones, por lo que se reducen los
costes indirectos de los usuarios sin todo su equipo de trabajo
y de administracion.

2.5.3.11 Escalabilidad

Las redes WLAN pueden ser disefladas para ser
extremadamente simples o en su defecto bastante complejas.

WLAN's pueden soportar un amplio niumero de nodos y/o
extensas areas fisicas anadiendo puntos de acceso para dar
energia a la sefial o para extender la cobertura.

2.5.3.12 Alimentacion en las plataformas moviles

Los productos WLAN de los usuarios finales estan
disefiados para funcionar sin corriente alterna o bateria de
alimentacion proveniente de sus portatiles, puesto que no tienen
conexidon propia cableada. Los fabricantes se emplean técnicas
especiales para maximizar el uso de la energia del computador y
el tiempo de vida de su bateria.

2.5.3.13 Seguridad laboral

La potencia de salida de los sistemas WLAN es muy baja,
mucho menor que la de un teléfono movil. Puesto que las
sefales de radio se atenuan rapidamente con la distancia, la
exposiciéon a la energia de radio-frecuencia en el area de la
WLAN es muy pequefa. Las WLAN's deben cumplir las estrictas
normas de seguridad dictadas por el gobierno y la industria. No
se han atribuido nunca efectos secundarios en la salud a causa
de una WLAN.
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2.6 Implementacion de una Wireless Lan

LAN (Red de Area Local tipica)

T I e t
— .
I

ik s

e, 802110 Ethernet 10/100Mbps

Fig. 2.12. WLAN tipica

Quizd no exista un esquema estandarizado para |la
implementacion de una red de area local inalambrica (WLAN); sin
embargo, existen algunas consideraciones que valen la pena tomarse
en cuenta.

Cobertura. La distancia que se puede cubrir depende del disefio
y fabricacion del producto, la cual se encuentra en el rango de 100 a
150 metros. Los sistemas que utilizan radiofrecuencia pueden penetrar
paredes, a diferencia de los sistemas con rayos infrarrojos.

Velocidad. Se busca un desempefio similar al de las redes
alambricas en aplicaciones tipicas: entre 1 y 11 Mbps. En un futuro se
espera alcanzar 54Mbps.

Interoperabilidad con la infraestructura alambrica. Que
funcionen con sistemas ethernet (802.3) y Token Ring (802.5). El
nodo WLAN debe ser transparente para el sistema operativo de red.

Interoperabiidad con la infraestructura inalambrica. Que
interopere con los diferentes estandares.
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Simplicidad. Instalacion y configuracién sencillas. Plug and
Play. Trasparentes para el sistema operativo de red.

Escalabilidad. Deben permitir el crecimiento del nimero de
usuarios o la cobertura de la WLAN.

Proteccion de la salud. Los niveles de transmision de las
seflales de radiofrecuencia deben ser menores a los de los sistemas
celulares.

Seguridad. Técnicas de encripcién para proteger la sefal en el
area de transmisidn contra intrusos.
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2.6.1 Protocolos de Spread Spectrum
2.6.1.1 Introduccion

Spread Spectrum se basa en el estandar 802.11b (IEEE), el cual
trabaja en la banda de 2.4Ghz de espectro RF (Radio Frecuencia)
totalmente libre manejando dicha sefal por DSSS (Direct Secuence
Spread Spectrum), obteniendo velocidades de transmisién de hasta
11Mbps.

Existen soluciones indoors y outdoors, las soluciones indoors
basicamente estan formadas por un Access Point (punto de acceso -
hub inaldmbrico) que es el que ofrece el servicio de conexidon
inaldmbrica a los clientes (estaciones de trabajo con placa PCI/PCMCIA
wireless) en un radio de 300 mts aproximadamente dependiendo del
tipo de ambiente en el que se instale. En soluciones Outdoors se deben
instalar bridges inaldmbricos permitiendo una conexién building to
building (entre edificios) con posibilidad de conectar antenas externas
para un mejor alcance, siendo las distancias entre estas antenas
aproximadamente de 15km y especialmente preparados para ser
instalados a la intemperie.

En el afio 1999, se aprobd el estandar 802.11b, una extensién
del 802.11 para WLAN empresariales, con una velocidad de 11 Mbps
(otras velocidades normalizadas a nivel fisico son: 5,5 -2y 1 Mbps) y
un alcance de 100 metros, este estandar emplea la banda de ICM de
2,4 GHz, pero en lugar de una simple modulacién de radio digital y
salto de frecuencia (FH/Frequency Hopping), utiliza una modulacion
lineal compleja (DSSS). Permite mayor velocidad, pero presenta una
menor seguridad, y el alcance puede llegar a los 100 metros,
suficientes para un entorno de oficina u hogar.

El IEEE también esta trabajando en el estandar 802.11g,
compatible con el 802.11b, capaz de alcanzar una velocidad doble, es
decir, hasta 22 Mbps, para competir con los otros estandares, que
prometen velocidades mucho mas elevadas pero son incompatibles
con los equipos 802.11b ya instalados, aunque pueden coexistir en el
mismo entorno debido a que las bandas de frecuencias que emplean
son distintas.

En 1999, los lideres de la industria inaldmbrica (3Com, Aironet,
Lucent, Nokia, etc.) crean la WECA (Wireless Ethernet Compatibility
Alliance), una alianza para la Compatibilidad Ethernet Inaldmbrica,
cuya mision es la de certificar la interfuncionalidad y compatibilidad de
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los productos de redes inaldambricas 802.11b y promover este estandar
para la empresa y el hogar. Para indicar la compatibilidad entre
dispositivos inalambricos, tarjetas de red o puntos de acceso de
cualquier fabricante, se les incorpora el logo "Wi-Fi" (estandar de
Fidelidad Inaldambrica), y asi los equipos con esta marca se pueden
incorporar en las redes sin ningln problema, siendo incluso posible la
incorporacion de terminales telefénicos Wi-Fi a estas redes para
establecer llamadas de voz.
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2.6.2 Arquitectura del Estandar 802.11

La arquitectura del estandar 802.11 estda basado en una
arquitectura celular en donde el sistema esta subdividido en celdas
donde cada celda es controlada por una estacién base (Punto de
acceso).

Aunque existen Wlans formadas por una sola celda, la mayoria
de implementaciones se forman de varias celdas donde los Access
Point se conectan a través de algun tipo de backbone tipicamente
Ethernet y en algunos casos wireless.

Sistema de Distribucion WLAN

ESS

Fig.2.13. Arquitectura tipica de WLAN
2.6.2.1 Descripcion de las Capas del estandar 802.11
El protocolo 802.11 cubre las capas MAC y Fisica, el estandar

actual define una capa Mac simple que interactia con tres
componentes de la capa fisica las cuales corren a 1 y 2 Mbps.

&022 Data Link
Laver

a2 11 MAC

F11 DS [ PIY Laver

Fig.2.14 Interaccion de la capa MAC y capa Fisica

66



FH: Frequency hopping Spread Spectrum a 2.4 GHZ.
DS: Direct Sequence Spread Spectrum a 2.4 GHZ.
IR: Infrarrojo.

2.6.2.1.1 CAPA MAC

Esta capa define dos métodos de acceso diferente Funcidon de
Coordinacion Distribuida y la Funcion de Coordinacion de
punto.

El método basico de acceso: CSMA/CA

El mecanismo basico de acceso llamado Funcidon de coordinacion
distribuida, es basicamente una estructura de acceso multiple con
anulacion de portadora generalmente conocida como CSMA/CA. Los
Protocolos CSMA son bien conocidos en la industria, siendo el mas
popular Ethernet, el cual es un protocolo CSMA/CD (CD entiéndase por
Deteccion de colisiones).

Un protocolo CSMA trabaja de la siguiente forma: Una estacidn
que desea transmitir verifica el medio, si el medio esta ocupado, por
gue otra estacion esta transmitiendo, entonces la estacion difiere esta
transmision para mas tarde, si el medio es evaluado como libre la
estacidon transmite.

Este tipo de protocolos son efectivos si el medio no esta tan
cargado ya que permite a las estaciones transmitir con retrasos
minimos pero existe siempre la posibilidad de que se transmita al
mismo tiempo (colisidon), causada por la evaluacién simultdnea del
medio como libre y mas de una estacién transmita a la vez.

Esta situacion de colisiones pueden ser identificadas, asi la capa
MAC puede retransmitir los paquetes por si misma y no enviar a las
capas superiores, lo cual podria causar retardos significativos. En el
caso de Ethernet esta colision es reconocida y se retransmite basadas
en un algoritmo randdmico.

Estos algoritmos funcionan bien en una Lan Aldmbrica sin
embargo su uso en las Lan Inaldmbricas no se recomienda por:

1. Implementar un mecanismo de deteccién de colisiones requiere un

medio Full Duplex capaz de transmitir y recibir a la vez una
situacidon que incrementa significativamente el costo.

67



2. Sobre un medio wireless no se puede asumir que todas las
estaciones se escuchan entre si (lo cual es la definicién basica del
esquema de deteccidn de colisiones) y la caracteristica que una
estacion puede medir el medio como libre y transmitir no
necesariamente significa que el medio en el receptor este libre.

Para superar estos problemas el 802.11 utiliza una anulacion de
colisiones junto con un esquema de reconocimiento positivo (Positive
Acknowledge) de la siguiente manera:

Una estacion para transmitir evallia el medio, si este se reconoce
como ocupado, la transmisidon se difiere caso contrario el transmisor
enviara los paquetes y el receptor chequeara los CRC de los paquetes
recibidos y enviara un paquete de reconocimiento (ACK). La recepcion
del ACK por parte del transmisor indicard que no existieron colisiones.
Si el transmisor no recibe el ACK, el paquete sera retransmitido hasta
obtener el ACK o descartara la transmision luego de un numero de
reintentos dado.

Para reducir la probabilidad de que exista colisién el estandar define
un mecanismo denominado Sensador Virtual del medio (Virtual Carrier
Sense VCS). El cual funciona asi:

Una estacion para transmitir primero enviara un pequefio
paquete de control llamado RTS (Request to send), este paquete
incluye el origen. El destino y la duracidon de la siguiente transaccion,
la estacién de destino respondera (si el medio esta libre) con un
paquete de control llamado CTS (Clear to Send) el cual incluye la
misma informacion de duracion.

Todas las estaciones recibiran ya sea CTS y/o RTS los cuales
setean al VCS para la duracidén dada y se utiliza esta informacion junto
con el sensador del medio fisico cuando se evalua el medio.

Este mecanismo reduce el indice de colision en el area del
receptor ya que el transmisor desconoce esta informacién, porque la
estaciéon escucha el CTS y reserva el medio hasta finalizar la
transmision

También debe notarse que debido al hecho de que el CTS vy el
RTS son tramas pequefas se reduce la sobrecarga de colisiones.

El siguiente diagrama indica como se realiza una transmision
entre Ay By como se configura NAV para las demas estaciones.
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2.6.2.1.2 Nivel de Reconocimiento MAC

La capa MAC realiza la deteccion de colisiones esperando la
recepcion de ACK para los paquetes transmitidos (a excepcion de
aquellos que tienen multiples destinos como Multicast que no tienen
ACK’s).

Fragmentacion y Reensamblaje

Los protocolos tipicos de redes LAN utilizan paquetes con cientos
de bytes, sobre un medio inaldmbrico existen algunas razones por las
que se debe utilizar paquetes pequefios para transmitir:

1. Porque la probabilidad de una tasa alta de error se incrementa
de acuerdo con el tamafio del paquete.

2. En caso de corrupcién de paquetes (ya sea por colisién o ruido)
paquetes pequefios causaran menos sobrecarga al ser
retransmitidos,

3. Sobre un sistema de Salto de Frecuencia, mientras el paquete
sea pequefio la transmisidon sera pospuesta hasta que el salto se
haya dado.

Por otro lado, como no tiene sentido introducir un protocolo LAN
nuevo, el comité decidié implementar un mecanismo de fragmentacién
y reensamblaje a la Capa MAC, que es un algoritmo simple de envio y
espera, donde las estaciones transmisoras no son permitidas a seguir
transmitiendo hasta que suceda una de los siguientes eventos:

1. Recibir un ACK de dicho fragmento, o
2. Anular el fragmento entero por demasiadas
retransmisiones.

Debe notarse que el estandar permite a una estacion transmitir
a diferentes direcciones entre retransmisiones de un fragmento dado.

El siguiente diagrama indica como un paquete es dividido en
varios fragmentos:
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Fig. 2.15 Fragmentacion de paquetes
Espacios entre tramas:

El estandar define 4 tipos de espacios entre tramas los cuales
son usados para diferenciar diferentes prioridades:

SIFS: Es utilizado para separar transmisiones pertenecientes a
didlogos simples (ejemplo: fragmento -ACK) y es el minimo espacio
entra tramas y existe siempre al menos una estacion para transmitir
en el tiempo dado la cual tiene prioridad sobre las demas estaciones,
este es un valor fijo par la capa Fisica y es calculado de tal manera
que la estacién transmisora sea capaz de regresar al modo de escucha
y pueda decodificar el paquete entrante este valor es de 28
milisegundos en el estandar 802.11 FH.

PIFS: Es utilizado por el Access Point para ganar acceso al medio
antes que otras estaciones. Este valor es de 78 milisegundos.

DIFS: Es el espacio entre tramas para que una estacion empiece una
nueva transmisién es de 128 milisegundos.

EIFS: Es el espacio entre tramas mas largo, que utiliza un transmisor

para recibir un paquete que no ha sido entendido, este IFS previene
choques con futuros paquetes pertenecientes al mismo dialogo.
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2.6.3 Estudio de Factibilidad

Para la implementacion de un sistema de ultima milla mediante
Spread Spectrum se deben tomar en cuenta criterios propios de disefo
de un enlace terrestre lo cual nos da el presupuesto del enlace éptimo
para la aplicacion que se desea implementar y el tipo de equipos
requeridos para ello.

Uno de los aspectos mas criticos del estudio es la evaluacion de la
linea de vista, para esto se toma en cuenta que la visibilidad directa,
entre los extremos que definen el enlace, sea aceptable o
relativamente aceptable.

Para definir la linea de vista se deben manejar conceptos como la
zona de Fresnel, atenuacién por espacio libre, atenuacién por
vegetacion, atenuacion por lluvia, etc.

Zona de Fresnel.-

La Illamada zona de Fresnel es una zona de despeje adicional
que hay que tener en consideracion ademas de haber una
visibilidad directa entre las dos antenas (puntos que definen el
enlace). Este factor deriva de la teoria de ondas electromagnéticas
respecto de la expansion de las mismas al viajar en el espacio libre.
Esta expansidon resulta en reflexiones y cambios de fase al pasar
sobre un obstaculo. El resultado es un aumento o disminucién en el
nivel de sefal recibido.

El fendmeno de difraccion de las ondas electromagnéticas es el
mismo que se produce con las ondas de luz. En el andlisis hay que
tener en cuenta el volumen que ocupa la onda, definiendo los
elipsoides de Fresnel. Las intersecciones de estos elipsoides con un
plano P, situado sobre el obstaculo, definen las llamadas zonas de
Fresnel. El radio de las zonas de Fresnel se pueden determinar
mediante la siguiente expresion:

d,d,
d, +d,

d,,d, >>r,

En donde:

n= numero de la zona de Fresnel
A= c/f longitud de onda
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c= velocidad de la luz 3*10e8 km/s
f= frecuencia de transmision

Fig. 2.16 Elipsoides de Fresnel

Tal como se han definido las zonas de Fresnel, los campos
de las distintas zonas se suman aproximadamente en fase entre
si. Ademas, la contribucidon de la segunda zona es de amplitud
similar a la de la tercera, cancelandose entre si, lo que sucede
también con la cuarta y la quinta, y asi sucesivamente. De este
modo, el campo total en R se puede aproximar por la
contribucién de las fuentes de la primera zona de Fresnel. Por
ello, en sistemas de radiocomunicaciones es suficiente
con dejar visible una zona de Fresnel sobre cada
obstaculo para que el efecto de la difraccion sea
despreciable.
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Fig. 2.17 Zona de Fresnel

Atenuacion por espacio libre.-

El espacio libre se define como un medio dieléctrico
homogéneo, isétropo y alejado de cualquier obstaculo. Como
podemos comprobar en nuestro entorno, esta circunstancia se
da pocas veces. La superficie de la tierra no es uniforme vy
ademas la tierra presenta una curvatura.

De cualquier forma si las antenas estan dispuestas de
forma conveniente, sin ningun obstaculo intermedio, podemos
considerar que la Unica atenuacidon producida es la del espacio
libre.

De los estudios realizados la atenuacién del espacio libre
depende Unicamente de la frecuencia y la distancia de
separacion de los equipos. Conforme aumenta la frecuencia
aumenta ademas la atenuacidén. La expresion mostrada abajo
nos muestra una relacion utilizada para el calculo de |la
atenuacion por espacio libre, la misma que puede ser utilizada
para determinar dicho valor.

A(dB)=3245+20log f(MHz)+20logd(Km) - G; — Gy
En donde:

f = Frecuencia en MHz

73



d = Distancia en Km. entre los dos puntos extremos del enlace
Gt = Ganancia de la antena de transmision
Gr = Ganancia de la antena de recepcién

Esto es un valor que debe ser considerado en el
presupuesto del enlace ya que representa una pérdida que debe
ser superada con los equipos y antenas a utilizar.

Atenuacion por vegetacion.-

Cuando el receptor de un sistema de radiocomunicacién se
encuentra en el interior de un terreno boscoso, hay una pérdida
adicional por penetracién de las ondas a través de él. Existen
curvas que proporcionan la atenuacién por unidad de longitud,
en funcién de la frecuencia y de la polarizacién. Las curvas
representan un promedio aproximado para todos los tipos de
bosque, en frecuencias de hasta 3.000 Mhz.

Cuando la atenuacién adicional es alta (por ejemplo, superior
a 30 dB), debe considerarse la posibilidad de difraccién, en
obstaculo agudo o el modelo de tierra esférica.

Atenuacion por lluvia.-

En los radio enlaces troposféricos y por satélite, existe también
una componente de atenuacién debida a la absorcion vy
dispersion por hidrometeoros (lluvia, nieve, granizo). En general,
para los calculos de disponibilidad de radio enlaces, sélo es
necesario evaluar la atenuacién por lluvia excedida durante
porcentajes de tiempo pequenos, y para frecuencias superiores a
unos 6 GHz.

Ejemplo Practico:

A continuacion se describe un ejemplo practico de los calculos
que se realizan para levantar un enlace de radio:

De acuerdo a la inspeccion realizada por el técnico designado del
levantamiento de la informacién se obtienen los siguientes datos:

Punto Direccién Longitud | Latitud
A Pérez Guerrero y América 78:30 00:12
B Calama y Juan Ledn Mera 78:29 00:12
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Con estos datos se procede a calcular la distancia entre Ay B
previo verificacion de que exista linea de vista directa.

Para calcular la distancia entre los puntos A y B se utiliza

software existente en el Internet!?.
Calculation Input Datos para &l calculo Calculation Results
Base Antenna Latitude™ |DD:12 Distance[ll.lS Miles]
Base Antenna Longitude® |T-"EI:SD Distancia Resultante
Base to Remote I—
Location Bearing 50 :
Remote Antenna Latitude™ |DD:12
i * '
Remote Antenna Longitude \I__?B'EQ _/‘ Remote to Base =0 .
Location Bearing
alcula

En este caso obtenemos como resultado que la distancia entre
los puntos Ay B es de 1.15 Millas (0.625 Km.)

Con esta informacién y de acuerdo a la tabla, ver Anexo 2, que
se maneja en este tipo de operaciones se define que la altura de la
torre es de 1.6 mts. Ya que los datos referenciales indican que para
una distancia de 1.5 Km. Se necesita torres de 4 mts.

Tedricamente se deberia instalar torres a cada lado de 1.6 mts.
pero en la practica las repetidoras se encuentran en lugares altos
libres de obstaculos por lo que la torre solo se ubica en el punto B.

1 http://www.terabeam.com/support/calculations/lat-long.php#calc
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_ _d {in Km) . Li{ln miles)
Fin mts)= 17.32X 4fnguzy  Ton ft}l‘_?z 05X Af (in GHz)

Fig. 2.18 Calculo de la Zona de Fresnel

2.6.3.1 Materiales y Equipos Necesarios

Una vez determinada la factibilidad del radio-enlace y calculado
el presupuesto de dicho enlace se tienen valores cuantitativos
requeridos para la implementacién de cada uno de los puntos que
describen el enlace, se procede con la determinacidon de los materiales
y equipos necesarios que satisfagan los requerimientos de la
implementacién del enlace.

En este punto se analiza la infraestructura fisica requerida para
la disposicion adecuada de los elementos necesarios. Se toma en
cuenta la disponibilidad para la colocacidon de antenas las mismas que
deberan ser sujetas a torres de comunicaciones o mastiles, también se
prepara el cableado eléctrico asi como el de datos, concentradores o
switches, servidores IAC (Controladores de Acceso al Internet),
conectores, cajas para exteriores, etc.

Antenas.- Dispositivos conductores utilizados para la emisién,
recepcibn o ambas funciones, de energia electromagnética. Las
mismas que son elementos pasivos de radiacién que nos ayudan para
aumentar la ganancia tanto en transmision como en recepcion también
ayudan para lograr un mayor direccionamiento al punto extremo de
conexion.
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Fig. 2.19 Antena Unidireccional

Torres de comunicaciones o mastiles.- Elemento o elementos
mecanicos que sirven de sustentacién a la antena asi como para la
caja especial para exteriores en donde se colocaran los equipos
electrénicos requeridos para el enlace. También nos ayuda para evitar
la obstruccidon de linea de vista por objetos sélidos dando mayor altura
a las antenas.

B
Fig. 2.20 Torre de Comunicacion

Cableado eléctrico.- Requerido para la entrega de energia eléctrica
al equipamiento electrénico necesario para el levantamiento del radio-
enlace entre los puntos extremos de conexion. Aqui se debe tener en
cuenta por proteccidon de los equipos que debe ser un sistema eléctrico
con puesta a tierra asi como también la colocacién de pararrayos.
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Fig. 2.21 Sistema de conexion a tierra

Cableado de datos.- Requerido para la transmisidn de datos entre el
equipo electrénico de comunicacién inaldmbrica (radio) y la interfaz
Ethernet (tarjeta de red) del servidor IAC. Para definir el sistema de
cableado por el cual se regira el enlace, se debe considerar las normas
que establece el sistema de cableado estructurado, especificamente la
norma 568-B la cual se fundamenta en que permite disefiar e instalar
el cableado de telecomunicaciones contando con poca informacién
acerca de los productos de telecomunicaciones que posteriormente se
instalaran. Como medio fisico se utiliza el cable UTP (par Trenzado sin
proteccién) nivel 5, ya que este permite mayor rapidez para el manejo
de informacién y es el mas utilizado y recomendado en el mercado.
Este medio fisico tendra una longitud maxima de 100 mts, tal y como
lo establecen las normas del C.E.

Fig. 2.22 Estandar 568-B para cables UTP

Concentradores o hubs.- Los mismos que nos permiten la difusidn
de la sefal, recuperada desde la antena, para diferentes usuarios
permitiendo la ampliacion de la red LAN o WAN en el caso de ser
requerido.
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Fig. 2.23 Seial difundida con un concentrador

Servidores IAC.- El término IAC son las siglas en Inglés para Internet
Access Control o en espafol Servidor de Acceso al Internet. Este tipo
de servidor permite controlar y monitorear el servicio prestado al
cliente, ademas sirve por lo general como gateway para que las
magquinas de la red interna puedan acceder a la navegacion.

Este servidor se lo implementa sobre la plataforma Linux por
diversas razones las cuales solo se listan a continuacion:

« Manejo nativo de TCP/IP.

* Es gratuito.

« Es relativamente mas estable que los otros sistemas
operativos, Etc.

Se utiliza el sistema operativo Linux ya que sus prestaciones
para configurar el firewall son relativamente sencillas.

Conectores.- Elementos de igual manera importantes. Aqui se tiene
en cuenta los conectores requeridos tanto para el cableado eléctrico
como el de datos. Para la conexidn eléctrica lo necesario es un enchufe
y un tomacorriente, malla para puesta a tierra y pararrayos. Para el
cableado de datos se requiere conectores RJ-45 estandar los mismos
que deberan ser ponchados al cable UTP siguiendo las normas
internacionales de cableado.

Fig. 2.24 Conector RJ45
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Herramienta RJ-45.- Herramienta que sirve para la construccion de
los cables de interconexién de equipos entre los interfaces Ethernet de
estos, permite también la elaboracion de los llamados patch cords
punto-punto o cruzados dependiendo de la configuracién requerida
para la comunicacion.

Fig. 2.25 Herramienta RJ45

Cajas para exteriores.- Cajas de construccién especial las mismas
gue contendran los equipos de interconexion, la alimentacién eléctrica,
el o los concentradores con el fin de protegerlos de las inclemencias
del tiempo como pueden ser lluvias, polvo, vientos, etc.

Ducteria.- Sirve para el enrutamiento del cableado tanto eléctrico
como de datos, los mismos que deben ir separados para evitar
interferencia electromagnética y por proteccion de rupturas que
imposibiliten la entrega de energia eléctrica a los equipos electrénicos
asi como la comunicacion de datos con la interfaz Ethernet de los
equipos de comunicacion.

Aqui se cuenta con una amplia gama que nos ofrece el mercado
la misma que puede ser metdlica o plastica, canaletas metalicas o
plasticas, etc.

Equipos de Comunicaciones.- Los equipos de comunicaciones
que se utilizaron para definir estas consideraciones fueron ya
detallados en el capitulo 1 donde se habla de los productos
comerciales existentes.

2.6.3.2 Calculo de Distancia y Potencia Necesaria

Una vez realizado el presupuesto del enlace se puede determinar
la potencia requerida para la realizacién del enlace inalambrico. La
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misma que debe superar las perdidas anteriormente analizadas y debe
estar de acuerdo con la sensitividad requerida para el funcionamiento
optimo de los equipos de radio la misma que esta entre -82 dBm vy -
65 dBm como minimo recomendado por los fabricantes.

Para determinar la distancia entre los puntos extremos del
radioenlace se utilizan perfiles topograficos cuya representacion se
efectia llevando las cotas de los puntos sobre una linea de base o
“curva de altura cero” parabdlica, que representa la curvatura de la
Tierra ficticia con radio KRO. En donde K normalmente es 4/3 y Ro es
el radio de la tierra. Existe el papel 4/3 el mismo que nos ayuda a
llevar facilmente estas cotas con el fin de determinar facilmente la
distancia entre los puntos extremos del sistema de comunicacién asi
como determinar posibles obstrucciones en el trayecto y determinar el
radio de la primera zona de Fresnel.

2.6.3.3 Que tipo de Medio se Debe Usar

Aqui se determina el medio de comunicacidn con las interfaces
Ethernet de los equipos de comunicacion tanto del sistema inaldmbrico
(bridges) como también con la red LAN del cliente (IAC>> estaciones
de trabajo). Esto se puede realizar siguiendo las normas
internacionales de cableado en donde con cable UTP no se puede
superar una distancia de 90 m entre nodos de conexidn, estaciones de
trabajo, switches-estaciones de trabajo, switches-switches. Para el
caso en que esta distancia sea superada se puede pensar en la
utilizacion de otros medios de comunicacion como es cable coaxial de
50 Q de impedancia caracteristica que nos permite una distancia
maxima de 250 m o fibra Optica con el que se alcanzan distancias
superiores hasta kildmetros.

2.6.2.4 Consideraciones de Seguridad para el Enlace

La utilizacion del aire como medio de transmision de datos
mediante la propagacion de ondas de radio ha proporcionado nuevos
riesgos de seguridad. La exposicién de las ondas es una exposicién de
datos a posibles intrusos.

Existen mecanismos para solventar estas deficiencias que
presenta el medio. Dichos mecanismos se presentan a continuacién:

Colocar las antenas en lugares seguros: Asegurar que las

antenas sean imposibles de acceder por intrusos, lugares seguros en
este contexto implica que las antenas deben ubicarse en sitios de
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acceso restringido y alejadas de otras frecuencias para evitar
interferencias.

Uso de MAC para prevenir ataques: La utilizacién de listas de
control de acceso ACLs (Access Control Lists) basadas en direcciones
MAC, otorgara acceso Unicamente a los dispositivos que estén
registrados en la red. Aunque los datos pueden ser falsificados
(spoofed), la filtracion de direcciones MAC funciona como otro
candado. Mientras mas obstaculos se dispongan mas segura estara el
enlace.

Administrar la identificaciéon de la red inaldmbrica: todos los
dispositivos inaldambricos vienen con un identificador de servicio SSID
(Service Set Identifier) o nombre de red programado. Se debe cambiar
este SSID y esto se lo debe hacer regularmente para asegurar la no
intrusién; ademas se debe desactivar la funcién de anuncio automatico
del SSID.

WEP: (Wired Equivalent Privacy) es el protocolo de seguridad
inalambrica estandar 802.11b. Estd disefiada para ofrecer proteccion
similar a la de redes por cables, a través de la encriptacién de datos
mientras transmite informacion. Este mecanismo de proteccion se
debe poner en funcionamiento e inmediatamente cambiar la clave WEP
gque viene programada. Lo ideal es programar el sistema para que
genere automaticamente las claves WEP cuando algun usuario ingrese,
haciendo que el acceso inaldambrico a los datos sea un blanco
movedizo para los hackers. Las claves WEP basadas en sesiones y en
usuarios ofrecen la mejor proteccion y afaden un nivel adicional de
prevencion.

No se debe poner la encriptacion de todos los enlaces de datos

en WEP, ya que éste es un nivel de seguridad mas entre muchos otros,
y no se debe contar con el como su Unica medida de proteccion.
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2.6.4 COSTOS

Se puede observar los costos que una Empresa puede incurrir al
arrendar un enlace via un medio guiado (p.e. cobre) versus contar con
propia infraestructura, se ve claramente que la inversion en el
segundo caso se recupera en el peor de los casos en algo menos de un
ano, por lo que ahora es recomendable que las Empresas que desean
comunicarse entre sucursales por ejemplo inviertan en su propia
infraestructura, pues en realidad los equipos que se utilizan para
enlazar nodos soportan normalmente velocidades superiores a los 256
Kbps (troughput real), es decir si se tiene un consumo de 64 Kbps y
después se incrementa el mismo a 256 Kbps el costo se mantiene.

La diferencia en arrendar un enlace guiado con el arrendamiento
de un enlace via Wireless radica en que la tecnologia que se utiliza en
Wireless casi no cambia en nuestro medio al necesitar incremento de
velocidades, pues el costo de arrendamiento de un canal de 128 Kbps

casi no varia con el costo de un enlace de 256 Kbps.

Tabla para enlaces dentro de la Ciudad

Enlace g:::zz gn!a;e ValordPrtlymedio | ]
Tipo de Guiado Tiempo de utado ela - Total Equipo .
N Valor Total | Infraestructura | Wireless (2 unid.
Enlace Arriendo Contrato . . .
Mensual (en meses Arriendo Wireless (por en promedio)
. (semestral) punto)
promedio)
64 Kbps $149 6 $894 $800 $1600
128 Kbps $250 6 $1500 $800 $1600
256 Kbps $450 6 $2700 $800 $1600
512 Kbps $800 6 $4800 $1500 $3000
Tabla 2.3. Enlaces urbanos
Tabla para enlaces fuera de la Ciudad (puntos cercanos)
Enlace - .
. - Enlace Guiado Enlace Valor Promedio .
TC'IZO Af:-‘ilea:go Tiempo de Guiado de la To_ta: Equipo
- Contrato (en | Valor Total | Infraestructura Wire ess (2
Enlace Ultima . . unid. en
. meses Arriendo Wireless (por .
(Kbps) Milla romedio) (semestral) t promedio)
(mensual) | P punto)
64 $238 6 $1428 $1000 $2000
128 $415 6 $2490 $1000 $2000
256 $730 6 $4380 $1100 $2200
512 $1250 6 $7500 $2000 $4000
Tabla 2.4. Enlaces rurales
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Tabla Para Enlaces Arrendados en los Dos Casos

Enlace
Guiado . Valor Promedio
Tipo de Arriendo Tiempo de Contrato Arriendo
Enlace Ultima (?:n':;edsi?; Mensual
Milla P Wireless
64 Kbps $149 6 $150
128 Kbps $250 6 $150
256 Kbps $450 6 $200
512 Kbps $800 6 $200

Tabla 2.5. Enlaces urbanos
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Capitulo III
Conceptos de Aplicaciones Web

En esencia una aplicacion WEB es un software cliente/servidor
que interactla con usuarios o sistemas utilizando el protocolo http'?,
por lo general a este tipo de clientes se les conoce como web browsers
o navegadores. El usuario final navega en paginas web e interactua
con las mismas de tal forma que puede realizar tareas simples como
una busqueda o complejas actividades en tiempo real como consultar
bases de datos.

La parte cliente de las aplicaciones web esta formada por el
cédigo HTML que forma la pagina web, con opcion a cddigo ejecutable
mediante los lenguajes de scripting de los navegadores (JavaScript) o
mediante pequefos programas (applets) en Java.

La parte de servidor esta formada por un programa o script que
es ejecutado por el servidor web, y cuya salida se envia al navegador
del cliente. Tradicionalmente a este programa o script que es
ejecutado por el servidor web se le denomina CGI (Common Gateway
Interface).

Servidor

Prepunta
Hespuesta

-
Enuria el requerimients TProcesa el requerimients
Lee el resultsdo Envia el yesultado

Fig. 3.1. Esquema Cliente/Servidor

3.1 Programacion en el lado del Cliente

Un cliente es cualquier computadora o dispositivo de
computacién que utiliza los servicios de otra computadoral®. Hace
tiempo, al comienzo una computadora cliente solia ser una PC
independiente, que podia estar en una red Novell, y utilizaba la
administracion de archivos y servicios de impresion de otra
computadora. El cliente no dependia mucho del servidor para obtener
la funcionalidad de sus aplicaciones.

2 protocolo para transferencia de hiper texto &salel Internet
13 En la actualidad inclusive hasta los teléfonoslaeés pueden ser clientes en este contexto
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El cliente promedio debia tener una gran cantidad de funciones
integradas para que se lo pudiera usar con alguna finalidad. La mayor
parte del procesamiento realizado por una aplicacion tenia lugar en el
cliente; también residia en él una gran cantidad de informacion.

Ademas, el cliente conocia en detalle el servidor que usaba, en
términos de sistema operativo, funcionalidad y seguridad. Todavia hoy
se encuentran clientes asi; son los llamados fat client (clientes
gordos).

La novedosa tecnologia de Internet ha modificado la forma de
trabajo del cliente. En la moderna computacion cliente-servidor, el
navegador se estd convirtiendo en el principal vehiculo a través del
cual un cliente realiza su actividad. Y esta actividad estd mas
relacionada con la presentacion en pantalla que con el procesamiento
de informacion o la légica computacional. Es justamente porque todo
el procesamiento y la ldgica ocurre sin participacién de los clientes que
estos son llamados thin clients (clientes delgados).

Uno de los principales problemas de la ejecucion de aplicaciones
distribuidas a través de Internet se refiere a la velocidad de
transmisiéon, y mas en concreto, a la cantidad de informacion que
circula por la Red. Esa velocidad se traduce en lentitud de respuesta a
los comandos introducidos por el cliente en los multiples interfaces de
datos que se presentan en los documentos HTML, como son los
formularios, enlaces, imagenes etc.

Para reducir los dos problemas que se plantean (saturacion y
lentitud), se han propuesto soluciones en el entorno del cliente Web,
capaces de manejar los objetos contenidos en las paginas HTML, asi
como atender a las acciones realizadas por el cliente, sin necesidad
alguna de transmision hacia el servidor (que, en estos casos, seria
incapaz de ofrecer respuesta a los comandos tratados a nivel local).

La rapida respuesta ofrecida por el programa local permite dar
una sensacion mas realista dentro del navegador, dejando al protocolo
Unicamente los aspectos relacionados con el envio de informacion. Se
permite asi mejorar el aspecto de presentaciéon de la aplicacion,
ademas de gestionar de forma rapida y sencilla algunos aspectos hasta
ahora centralizados en el servidor (con el aumento de demoras que
ello provoca).

Las tecnologias tipicas que permiten la codificacion de pequefias
aplicaciones a ejecutar en el entorno local del navegador son:

86



e Lenguajes de Script
e Applets Java

3.1.1 Lenguajes de Script

Los lenguajes de script estan disefiados para la manipulacion de
los eventos y objetos contenidos en una pagina Web, de forma local y
sin necesidad de transmision alguna por la Red. Son programas
incluidos en la pagina HTML y que son interpretados por el navegador,
mejorando la interaccidn con el usuario. Permiten realizar algunas
tareas simples en la parte del cliente:

« Algunos calculos simples
« Validacion de los datos de los formularios
e Mensajes de alerta

Estos lenguajes permiten variar dinamicamente el contenido del
documento, modificar el comportamiento normal del navegador,
validar formularios, realizar pequenos trucos visuales, etc... Sin
embargo, conviene recordar que se ejecutan en el navegador del
usuario y no en la maquina donde estén alojadas, por lo que no
podran realizar cosas como manejar bases de datos. Esto hace que los
contadores (por ejemplo) se deban realizar de otra manera, utilizando
programas CGI.

El primer lenguaje de script que vio la luz fue el JavaScript de
Netscape. Nacido con la versidén 2.0 de este navegador y basado en la
sintaxis de Java, su utilidad y el casi absoluto monopolio que entonces
ejercia Netscape en el mercado de navegadores permitieron que se
popularizara y extendiera su uso.

El maximo rival del Netscape Navigator, el Internet Explorer de
Microsoft, comenzd a soportar este lenguaje en su version 3.0. Fue
también entonces cuando introdujo el Unico rival serio que el
JavaScript ha tenido en el mercado de los lenguajes de script: el
VBScript. Basado en el lenguaje BASIC, no ha tenido excesiva difusién
en Internet debido a la previa implantacion del JavaScript y a que son
de parecida funcionalidad, pero si es utilizado dentro de Intranets
basadas en el Explorer.

Los lenguajes de Script son lenguajes orientados al documento;
es decir nunca sera posible realizar un programa completo en él, sino
que el ambito de actuacidén quedara restringido al documento en el que
se ejecuta, y donde va inmerso el cddigo script.
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Ante las acciones realizadas por el usuario, el programa captura
el evento relacionado con la accion, y ejecuta el cédigo de atencion.

Mediante esta técnica, es posible la ejecucion de cdédigo en
muchas acciones comunes en un entorno Web, como pueden ser:

e Apertura de nuevos documentos
« Pulsacion de botones
« Introduccidén y envio de datos en formularios ...

y gue son controlados mediante la interceptacion de los métodos
asociados a cada objeto (pulsacidn, enfoque, paso por encima, ...).

La manipulacion de los objetos de la pagina se realiza de forma
directa, es decir, en su definiciéon (en HTML) cada objeto lleva asociado
un nombre, que sera el que se utilice para acceder a sus propiedades
(definidas en la jerarquia de objetos propia de cada lenguaje).

De forma resumida, se puede decir que se trata de lenguajes de
programacion sencillos, con restricciones de acceso a los recursos
locales de la maquina (disco duro, memoria), y en los que es posible
realizar pequefias aplicaciones cliente/servidor; aunque el principal
ambito de aplicacién es local.

Los lenguajes de Script usados en entorno WEB estan disefados
para la manipulacion de los objetos contenidos en un documento HTML
(visualizado a través del navegador). Dichos objetos se definen dentro
de una jerarquia de objetos, propia de cada navegador (cada uno
define la suya propia, aunque muy parecida entre ellos). Esto causa
algunos problemas, por ejemplo el mismo cédigo sera valido un
navegador y producira errores de ejecucidén en otro. Una accidén inicial
muy tipica es detectar el tipo de navegador usado y actuar en
consecuencia.

Para insertar un script en el codigo HTML se utiliza la etiqueta
<script> de la forma siguiente:

<SCRIPT LANGUAJE="VBScript">
<!I--

<instrucciones>

->

</SCRIPT>
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donde se puede ver como se utilizan los comentarios de HTML
(<!-- y -->), para aquellos navegadores que no sean capaces de
interpretarlo.

Los lenguajes de script mas comunes son:

e JavaScript: Desarrollado por Netscape para su navegador
Mozilla. Microsoft Internet. Explorer soporta una versidon propia
muy parecida denominada JScript.

e VBScript: Desarrollado por Microsoft y soportado por Internet
Explorer.

3.1.2. JavaScript

JavaScript es un lenguaje de scripts compacto basado en objetos
(y no orientado a objetos). Originariamente se lo denominaba
LiveScript, y fue desarrollado por Netscape para su havegador
Netscape Navigator 2.0. Fue éste el primer cliente en incorporarlo. Se
ejecuta sobre 16 plataformas diferentes, incluyendo los entornos de
Microsoft e incluso el MS Explorer lo incorpora en su versiéon 3.0 .

JavaScript permite la realizacién de aplicaciones de propdsito
general a través de la WWW y aunque no estd disefado para el
desarrollo de grandes aplicaciones es suficiente para |la
implementacién de aplicaciones WWW completas o interfaces WWW
hacia otras mas complejas.

Por ejemplo, una aplicacion escrita en JavaScript puede ser
incrustada en un documento HTML proporcionando un mecanismo para
la deteccién y tratamiento de eventos, como clicks del ratén o
validacion de entradas realizadas en forms.

Sin existir comunicacion a través de la red una pagina HTML con
JavaScript incrustado puede interpretar, y alertar al usuario con una
ventana de didlogo, de que las entradas de los formularios no son
validas. O bien realizar algun tipo de accidn como ejecutar un fichero
de sonido, etc.
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3.1.3 Diferencias entre Java y Javascript

Se debe tener en claro que Javascript no tiene nada que ver con
Java, salvo en sus origenes. Actualmente son productos totalmente
distintos y no guardan entre si mas relacion que la sintaxis idéntica y
poco mas. Algunas diferencias entre estos dos lenguajes son las
siguientes:

« Compilador. Para programar en Java necesitamos un Kit de
desarrollo y un compilador. Sin embargo, Javascript no es un
lenguaje que necesite que sus programas se compilen, sino que
éstos se interpretan por parte del navegador cuando éste lee la
pagina.

+ Orientado a objetos. Java es un lenguaje de programacion
orientado a objetos. Javascript no es orientado a objetos, esto
quiere decir que podremos programar sin necesidad de crear
clases, tal como se realiza en los lenguajes de programacién
estructurada como C o Pascal.

« Proposito. Java es mucho mas potente que Javascript, esto es
debido a que Java es un lenguaje de propdsito general, con el
que se pueden hacer aplicaciones de lo mas variado, sin
embargo, con Javascript solo podemos escribir programas para
que se ejecuten en paginas web.

« Estructuras fuertes. Java es un lenguaje de programacion
fuertemente tipado, esto quiere decir que al declarar una
variable tendremos que indicar su tipo y no podra cambiar de un
tipo a otro automaticamente. Por su parte Javascript no tiene
esta caracteristica, y podemos meter en una variable la
informacién que deseemos, independientemente del tipo de ésta.
Ademas, podremos cambiar el tipo de informacion de una
variable cuando queramos.

« Otras caracteristicas. Como vemos Java es mucho mas
complejo, aunque también mas potente, robusto y seguro. Tiene
mas funcionalidades que Javascript y las diferencias que los
separan son lo suficientemente importantes como para
distinguirlos facilmente.
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3.1.4 VBScript

El Visual Basic Script (en adelante VBScript) es un lenguaje de
script, directamente derivado de Visual Basic.

Los lenguajes de script son versiones recortadas de otros
lenguajes. Estas versiones se usan para su integracion en paginas
web. Un cédigo escrito en un lenguaje de script se incorpora
directamente dentro de un cédigo HTML y se ejecuta interpretado, no
compilado. Para insertar cédigo VBScript en una pagina HTML se debe
anadir al tag <SCRIPT> el parametro LANGUAGE="VBScript", que
determina cual de los lenguajes de script utilizamos.

Se dice que los lenguajes de script se ejecutan interpretados, no
compilados.

Esto significa que un cddigo escrito en un lenguaje de script no
sufre ninguna transformacién previa a su ejecucion. Cada linea de
cédigo es traducida a lenguaje maquina justo antes de su ejecucion.
Después es ejecutada y la traduccion no se conserva en ningun
sistema de almacenamiento (como discos, cintas, etc). Si es necesaria
otra ejecucion, el intérprete se vera abocado a realizar una nueva
traduccién de cada linea de cddigo.

Sin embargo el lenguaje Visual Basic, del cual deriva el VBScript,
es un leguaje compilado. Esto significa que un cddigo en Visual Basic
sufre un proceso global de traduccion a lenguaje maquina.

Todo el cédigo es traducido de una sola vez y el resultado de esa
traduccidn se almacena en el disco con la extension .EXE. Cuando llega
el momento de la ejecucidon, se ejecuta el cdédigo compilado, no el
cédigo original del programa (llamado cédigo nativo o codigo fuente).
Cada sistema tiene sus ventajas e inconvenientes. Veamoslos:
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INTERPRETACION

VENTAJAS

« El cdédigo es cdmodo para
depurar, ya que no es necesario
volver a compilar tras un cambio.

-« No es necesario disponer de un
compilador, ya que el intérprete
(que forma parte del navegador)
ejecuta el script.

« EI  mantenimiento es
rapido, por parte del autor o de
otro programador.

facil

VENTAJAS
- El cédigo compilado se ejecuta

INCONVENIENTES

-La ejecucion se ralentiza, al ser
necesaria la interpretacion linea a
linea cada vez.

«El cdédigo es visible y puede ser
objeto de plagio por parte de
otras personas.

« El usuario tiene acceso al cédigo y

puede modificarlo, estropeando
alguna operacion.
COMPILACION
INCONVENIENTES
«Es necesario disponer de un
compilador-linkador para el

muy rapido, al no ser necesaria
una traduccion cada vez.

- El codigo compilado no puede ser
"abierto" por otras personas. No
es necesario transmitir el cddigo
fuente.

« El cdédigo compilado puede estar,
integramente, incluido en un solo
fichero.

proceso de la compilacion.

« El cédigo compilado suele ocupar
bastante en disco, vya que
incorpora en el propio cdédigo
algunas librerias del sistema.

- Depurar un programa implica
volver a compilar tras los
cambios.

El cdédigo en VBScript puede, ademas, estar disefiado para su
ejecucion en el lado del cliente o en el del servidor. La diferencia es

que un codigo que se ejecuta en el

lado del servidor no es visible en el

lado del cliente. Este recibe los resultados, pero no el cédigo.

El cddigo que se debe de ejecutar en el lado del servidor estara
incluido en la pagina web correspondiente entre los tags <% y %> .
Ademas habra que renombrar la pagina para aplicarle la extensién
.asp (Active Server Page -pagina activa en servidor-).

El lenguaje VBScript solo
navegador Internet Explorer 4.0
necesario disponer del mismo. Los

funciona correctamente con el
y superiores, por lo que sera
usuarios de otros navegadores no

podran disfrutar de la potencia y versatilidad del VBScript.

92



3.1.5 Applets Java

Un applet es un pequeio programa de aplicacion. Antes de que
existiera la World Wide Web, los programas incorporados de proceso
de texto y dibujo que venian con Windows se denominaban a veces
applets (accesorios).

En la Red, usando Java, el lenguaje de programacion orientado a
objetos, un applet es un pequeno programa que puede enviarse junto
con una pagina web a un usuario. Los applets Java pueden ejecutar
animaciones interactivas, calculos inmediatos u otras tareas sencillas
sin tener que enviar una solicitud del usuario al servidor.

Debido a la naturaleza de los applets (creados para circular por
la red), un applet no puede acceder a los recursos (ficheros, memoria,
etc) de la maquina cliente que lo esta ejecutando, ni puede establecer
una conexién de red con un servidor que no sea el suyo de origen.

Estas limitaciones se pueden "evitar" con las "politicas de
seguridad" (security policy) y con "applets de confianza" (trusted
applets) o "applets firmados" (signed applets), los cuales implementas
criptografia para garantizar la legitimidad de los applets.

3.1.5.1 Caracteristicas de los Applets

» Los ficheros de Java compilados (*.class) se descargan a través
de la red desde un servidor hasta el browser en cuya Java Virtual
Machine se ejecutan.

« Pueden traer también a través de la red ficheros de imagenes y
sonido.

e Las applets no tienen ventana propia: se ejecutan en la ventana
del browser (en un “panel” incrustado en la pagina HTML, puesto
que la clase Applet desciende de Panel).

e Tienen importantes restricciones de seguridad, que se chequean
al llegar al browser: sdlo pueden acceder a una limitada
informacién sobre el ordenador en el que se ejecutan, sodlo
pueden leer y escribir ficheros en el servidor del que han venido,
etc.

+ Las applets “de confianza” (trusted) pueden pasar por encima de
estas restricciones.

 Las applets se pueden probar sin necesidad de browser con la
aplicacion appletviewer de Sun. También se pueden probar con
algunos entornos de desarrollo como Visual J++ 6.0.
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« Con un poco de trabajo adicional (basicamente para afiadir un
método main() que cree una ventana e introduzca en ella el
applet), las applets pueden ser al mismo tiempo aplicaciones y
pueden ser ejecutadas de ambas formas.

3.2 Programacion en el lado del servidor

Un servidor web es un programa de aplicacion que satisface las
solicitudes HTTP realizadas por los navegadores. Para ello, el
ordenador que la soporta debe estar conectado a la Internet y, por lo
tanto, ha de tener asignada una direccién IP.

El clente (ravegador) hace una solicitud
al servidor a través de HTTR,

Interviene otro servidor (DHS) para
traducir el nombre en una direcclon TP.

El servidor comprueba la solicitud
(Interviensn los elementos de
sequridad),

El explorador recibe el resultado de la
solicitud,

Fig. 3.2 Funcionamiento del Servidor WEB

Los programas de aplicacién mas difundidos para organizar un
servidor web son:

Apache
ISS de Microsoft.

con una penetracién aproximada en sitios activos del 60% vy
28%, respectivamente.

Un servidor web debe soportar los protocolos estandar en la
Internet. Por ejemplo HTTP (protocolo de transferencia de hipertexto)
que facilita el intercambio de datos entre el servidor web y el
navegador. Ademads, para publicar una pagina se suele utilizar un
protocolo mas antiguo, el FTP (Protocolo de transferencia de archivos).

Adicionalmente, deben ofrecer soporte a scripts y aplicaciones en
los lenguajes mas comunes utilizados en aplicaciones de Internet,
como Java, PHP y otros. Finalmente, debe contener algunos elementos
de seguridad.
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Existen una serie de lenguajes que se basan en el servidor para
ejecutar sus scripts, al igual que la programacién del cliente se basa
en el navegador.

Cuando una pagina es solicitada por parte de un cliente, el
servidor ejecuta los scripts y genera una pagina resultado, que envia
al cliente. La pagina resultado contiene Unicamente coédigo HTML, por
lo que puede ser interpretada por cualquier navegador sin lugar a
errores, independientemente de su version.

Esta independencia del navegador ya es una ventaja significativa
con respecto a la programacion en el cliente, pero lo es aun mas que
contamos con todos los recursos del servidor donde estan alojadas las
paginas.

Estos recursos, como podrian ser gestores de bases de datos,
servidores de correo o el propio sistema de archivos del servidor, son
los que nos van ha permitir construir todo tipo de aplicaciones.

Como ventajas adicionales se puede destacar que el cédigo de
las paginas con los scripts nunca llega al cliente, recordamos que al
navegador solo le llega HTML, y esto implica que nuestros visitantes
nunca van a poder acceder al corazén de las aplicaciones que hayamos
desarrollado, es decir, a los scripts del lado del servidor.

Lenguajes del lado del servidor son:

e ASP (Active Server Pages), desarrollado por Microsoft;

« PHP (Hipertext Preprocesor) de cédigo libre;

e JSP (Java Server Pages) para programar en Java;

e CGI (Common Gateway Interface), que se desarrolla en
lenguajes como C o Perl.
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La paging & cjoculd para
converbirse en cddiga HTML ol

Fig. 3.3. Funcionamiento de las paginas con scripts del
servidor

3.3 Generacion de Paginas dinamicas
En la web se encontrar, o construir, dos tipos de paginas:

« Las que se presentan sin movimiento y sin funcionalidades mas
alla de los enlaces.

« Las paginas que tienen efectos especiales y en las que podemos
interactuar por lo general con una base de datos.

Las primeras paginas son las que denominamos paginas
estaticas, se construyen con el lenguaje HTML, que no permite
grandes florituras para crear efectos ni funcionalidades mas alla de los
enlaces.

Estas paginas son muy sencillas de crear, aunque ofrecen pocas
ventajas tanto a los desarrolladores como a los visitantes, ya que sélo
se pueden presentar textos planos acompanados de imagenes y a lo
sumo contenidos multimedia como pueden ser videos o sonidos

96



El segundo tipo de paginas se las denomina pagina dinamica.

Una pagina es dindmica cuando se incluye cualquier efecto
especial o funcionalidad y para ello es necesario utilizar otros
lenguajes de programacion, aparte del simple HTML.

Mientras que las paginas estaticas todo el mundo se las puede
imaginar y no merecen mas explicaciones, las paginas dindmicas son
mas complejas y versatiles

En realidad el HTML no es lenguaje de programacién sino, mas
bien, se trata de un lenguaje descriptivo que tiene como objeto dar
formato al texto y las imagenes que pretendemos visualizar en el
navegador.

A partir de este lenguaje se obtiene la capacidad de introducir
enlaces, seleccionar el tamafio de las fonts o intercalar imagenes, todo
esto de una manera prefijada y en ningun caso inteligente. En efecto,
el HTML no permite el realizar un simple calculo matematico o crear
una pagina de la nada a partir de una base de datos. A decir verdad, el
HTML, aunque muy util a pequefa escala, resulta bastante limitado a
la hora de concebir grandes sitios o portales.

Es esta deficiencia del HTML la que ha hecho necesario el empleo
de otros lenguajes accesorios mucho mas versatiles y de un
aprendizaje relativamente mas complicado, capaces de responder de
manera inteligente a las demandas del navegador y que permiten la
automatizacidén de determinadas tareas tediosas e irremediables como
pueden ser las actualizaciones a una base de datos, el tratamiento de
pedidos de una tienda virtual, etc.

Estos lenguajes capaces de recrear a partir de ciertos "scripts"
un sinfin de paginas automatizadas son los protagonistas de este
concepto de paginas dinamicas y este concepto estd intimamente
relacionado con la programacion en el lado del servidor.

3.4 Programacion con Componentes

Para hablar de manera sencilla, los componentes web del
servidor son programas que sirven para realizar acciones mas o menos
complejas en nuestras paginas dinamicas, analizaremos el
comportamiento de los componentes para el Servidor IIS de Microsoft,
es decir componentes en las paginas ASP.
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Las acciones expuestas en el parrafo anterior pueden ser por
ejemplo, el envio de correo electrénico, realizar upload de ficheros al
servidor, conectar con una base de datos, etc.

ASP como lenguaje del lado del servidor puede escribirse ya sea
en VBScript o en Jscript lo cual nos permite unas funcionalidades que
no van mas alla de las basicas de cualquier lenguaje: trabajo con
variables, tipos, estructuras de control y un juego de funciones (que
en el caso de VBScript es bastante limitado).

Asi que, si en una pagina ASP estamos pensando en hacer algo
un poco complejo, lo mas seguro es que lo tengamos que realizar a
través de algun componente del servidor.

Por lo general, incluso las conexiones y accesos a bases de datos
que se utilizan muchisimo en el Internet se las realiza habitualmente a
través de un componente del servidor.

3.4.1 Active X

Para hablar sobre los componentes de servidor es necesario
hablar también de la tecnologia ActiveX de Microsoft. Esta se trata de
un conjunto de tecnologias independientes del lenguaje de
programacion orientadas a posibilitar que trabajen entre si los
distintos componentes en entornos de red.

Los componentes ActiveX no son otra cosa que los componentes
de servidor que estamos comentando. Por otra parte, estan los
controles ActiveX (controles esta vez, no componentes) que son
pequefios programas que se insertan en las paginas web a través de
las etiquetas <OBJECT> y <PARAM>.

Los controles se ponen en marcha en el cliente, cuando se
ejecutan lo hacen dentro de la pagina web. Un ejemplo tipico es la
invocacion de una animacion de Flash o Shockwave. El motor de Flash
o Shockwave, es un control ActiveX.

Por otra parte y como deciamos, los componentes ActiveX se
ponen en marcha en el servidor.

Los componentes ActiveX, son los que se invocan desde ASP y se
ejecutan en el servidor al mismo tiempo que la pagina, antes de
enviarla al cliente. Ademas, nos vamos a centrar en el uso de
componentes y no en su programacion.
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A titulo de comentario, se puede indicar que para crear
componentes de servidor se puede utilizar cualquier lenguaje de
programacion. Aunque muy habitualmente se hacen en Visual Basic,
se pueden hacer también en Delphi, Visual C++ o el propio C++ por
ejemplo. Para su programacién es necesario que se sigan unas normas
y estructuras.

3.4.2 Como se trabaja con los componentes

Es conveniente comprender qué valor agregan los componentes
a las aplicaciones ASP.

Los componentes pueden proporcionar las siguientes ventajas al
trabajar con aplicaciones ASP:

« Encapsulacién de funcionalidades y ocultamiento de detalles de
implementacién.

« Reutilizaciéon (incluyendo la reutilizacion por aplicaciones de
clientes diferentes).

« Proteccion de la propiedad intelectual.

« Escalabilidad (la aplicacién podra distribuirse por los equipos).

« Configuracion y flexibilidad de distribucion.

« Rendimiento (sobre todo cuando el enlace en tiempo de
compilacién es un factor importante).

e Acceso al sistema, como por ejemplo a las llamadas a la API de
Win32 o a cualquier otra caracteristica de bajo nivel de los
lenguajes de programacion.

e Tipos fuertes (los tipos de Visual Basic® Scripting Edition
[VBScript] son débiles y JScript® no es mucho mejor).

« Separacion entre la légica empresarial y la interfase de usuario;
o0 separacion entre el disefiador de Web y el desarrollador de
Web.

Todas estas ventajas tienen su precio. La creaciéon de una
solucion con componentes puede resultar mas cara en términos de
complejidad adicional para el proceso de desarrollo. La distribucién y la
solucién de problemas también pueden complicarse y son factores
reales.

Pero no deje que los obstaculos a corto plazo impidan una
inversion a largo plazo.

¢COmo saber si la inversion merece la pena?.
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Considere aspectos como los siguientes:

« ¢Cual es el codigo de base existente?

« ¢Qué experiencia tiene el equipo de desarrollo?

« ¢Cuanto control posee sobre los servidores host?

« ¢(Qué herramientas y lenguajes hay que elegir de cara a las
tareas especificas?

« ¢Qué problemas de funcionamiento compartido hay?

» ¢Le preocupan el rendimiento o la escalabilidad?

« ¢Cudl es la planificacidon temporal del proyecto?

« ¢Quién se encargara de gestionar y mantener la aplicacidon en
funcionamiento? Por ejemplo, <{épuede un equipo de
desarrolladores hacerse cargo de su administracion?

Los componentes permiten la construccion de aplicaciones ASP
mas estables, mas escalables y con un mayor rendimiento.

Los componentes son objetos que, como objetos que son, tienen
propiedades y métodos.

Las propiedades son las caracteristicas del objeto y los métodos
son sus funcionalidades.

Para trabajar con un componente primero debemos instanciarlo
(crearlo e inicializarlo). Una vez creado, habitualmente, Ilo
configuraremos accediendo a sus propiedades y actualizando sus
valores. Finalmente llamaremos a sus métodos para poner en marcha
sus funcionalidades.

La instanciacién de un componente de servidor se hace a través
del objeto server de ASP.

Set mi_componente = Server.CreateObject(IDENTIFICADOR) *

El identificador que pasa como argumento es una cadena de
caracteres que contiene el cédigo del componente que se quiere crear.

En el caso de una conexidn con una base de datos, el
identificador es "ADODB.Connection".

Cada componente de servidor tiene su propio identificador,
definido por el programador del componente.

4 Instanciacién de un componente en ASP
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3.4.3 Instalar componentes en el servidor

Algunos de Ilos componentes que se necesitan en la
programacion de paginas ASP estan ya instalados por defecto en los
servidores web, es el caso de el componente de conexién con la base
de datos o el de conexidon con el sistema de archivos del servidor (File
System Object).

Sin embargo, otros componentes si se necesitaran que se los
instale explicitamente en la maquina en la que se los vaya a utilizar.

Un componente suele ser un archivo .dll, -libreria de Windows- y
para instalarla en el sistema se deben seguir sus instrucciones de
instalacion. Tanto las instrucciones de instalacion como las de manejo
del componente deberian acompanar a la dll entre los archivos de
descarga del componente.

Es habitual que la instalacién de esa dll se realice manualmente.

Para ello se copia el archivo .dll en el directorio system
(\winnt\system32 en NT o \windows\system en Win95) y luego se
registra la dll en el sistema con el comando

regsvr32 un_componente.dll *°
que debemos ejecutar desde linea de comandos (C:\>).

En algunos casos, el componente se instala en Windows igual
que cualquier otra aplicacién. Como se dijo, cada componente puede
instalarse de manera diferente.

3.5 Acceso a la Fuente de Datos

El acceso a datos es la esencia de cualquier aplicacion del mundo
real y las paginas dinamicas a través de cualquiera de los lenguajes de
scripting en los que se programe proporciona un nutrido conjunto de
funciones que permiten manipular los datos de las diferentes bases de
Datos.

El Web se ha convertido en un entorno clave para desarrollar
aplicaciones cliente-servidor. Gracias a la unién de HTML con

15 para el caso de Microsoft, cada sistema opertiéinie sus formas de instalar componentes y adegnas s
debe revisar la documentacion que por lo geneacahpafia al componente.
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componentes, servicios y secuencias de comandos de servidor, se
pueden crear aplicaciones basadas en Web con todo tipo de
caracteristicas para las intranets e Internet.

La distribucion de aplicaciones basadas en Web proporciona

varias ventajas técnicas y tacticas, como:

Simplificacion de la distribucion y el mantenimiento, lo que se
traduce directamente en un ahorro de tiempo y costos.
Desarrollo acelerado y compatibilidad multiplataforma casi
automatica mediante la estructura de cliente proporcionada por
el explorador Web.

Capacidad para atender a usuarios independientemente de su
ubicacidn fisica.

La incorporacién del acceso directo a bases de datos en las

aplicaciones Web proporciona ventajas adicionales:

Los servidores de bases de datos relacionales pueden optimizar
el traéfico de red, ya que soélo devuelven los datos que la
aplicacidn necesita.

Los costos de hardware pueden disminuir. Puesto que los datos
no se almacenan en cada cliente, no es necesario que éstos
reserven espacio de disco para este fin. Los clientes tampoco
necesitan capacidad de procesamiento para administrar los datos
localmente, lo que evita que el servidor deba dedicar recursos de
procesamiento para mostrar los datos.

Se simplifican las tareas de mantenimiento, como la creacién de
copias de seguridad y la restauracién de datos.

En el servidor es posible definir reglas de la empresa y de
seguridad de una vez y para todos los usuarios.

Las aplicaciones de datos basadas en Web constan de cuatro
elementos:

Un conjunto de paginas HTML que incluyen la interfaz de
usuario.

El cédigo de secuencia de comandos del servidor, que permite
crear paginas dindamicas. Las tecnologias del lado del servidor
localizan y entregan dinamicamente la informacién solicitada por
los usuarios.

Los componentes de servidor, que proporcionan la funcionalidad
de aplicacion necesaria, como puede ser la habilitaciéon de
sesiones y el acceso a bases de datos.
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e Servicios como SQL Server e Internet Information Server, que
proporcionan rutas de comunicacidén entre el sistema operativo,
el servidor Web, la base de datos y la aplicacion Web.

El acceso a través de Internet posibilita una forma rapida y cdmoda
de acceder a la informacién almacenada en la BD con el fin de
recuperarla, modificarla o insertarla. Se despliega asi todo un amplio
abanico de posibilidades para el diseno de paginas web: catalogos en
linea, con informacidn siempre actualizada sobre productos;
informaciéon sobre visitantes, que puede actualizarse dinamicamente a
medida que éstos navegan por el sitio web; generacién al vuelo de
paginas, en funcidén de selecciones o gustos del cliente, o del momento
del dia, o cualquier otro criterio; puede conservar el contenido de un
sitio web en una BD, que se cargue dinamicamente cuando el usuario
solicita una pagina, de forma que separe el disefio y formato de las
paginas de su contenido; servicios en linea, como correo web, acceso
remoto a BD corporativas, noticias, guias de servicios y un largo
etcétera.

A continuacion se da una breve perspectiva de como funciona la
tecnologia ASP cuando accede a una fuente de datos:

Para acceder a la base de datos usaremos ADO (ActiveX Data
Objects), ADO son un conjunto de objetos que nos permiten acceder a
la base de datos independientemente del motor de base de datos que
usemos.

“ADO es una coleccidon de objetos que permite a las aplicaciones
comunicarse con fuentes de datos de una forma consistente”'®. Cada
objeto en el modelo ADO representa un elemento en particular que se
usa cuando un programa trabaja con datos: el objeto Connection
representa el vinculo con la fuente de datos de la cual se obtendra la
informacidn; el objeto RecordSet representa los datos particulares
que se recuperan de esa fuente; el objeto Command representa
instrucciones que se ejecutan en una base de datos (por ejemplo, para
eliminar datos). Estos objetos no tienen ninguna interfaz grafica de
usuario. Los objetos ADO se usan en cédigo puro es decir mediante
cédigo se deben configurar las propiedades de cada objeto.

Cada objeto de ADO tiene asociado métodos los cuales sirven
para decirle a la fuente de datos que recupere la informacién que se

8 Tomado de: http:// www.microsoft.com/spain/asp/attul
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desea, incorpore la informacidén nueva, y borre o cambie la informacion
existente.

La utilizacion de objetos ADO para trabajar con bases de datos
requiere un proceso de cuatro pasos:

Conectarse a la base de datos.
Definir la informacion deseada.
Manipular esa informacién.
Visualizar la informacion.

Pwne

3.5.1 Uso de ADO, ODBC y OLE DB

Antes de analizar la programacion ADO, necesitamos entender la
relaciéon que une a ADO y OLE DB. Entender OLE DB es importante
porque cuando configuremos el objeto Connection para engancharnos
a una base de datos, tendremos que declarar un proveedor del cual
obtener informacion. Su nombre formal es proveedor OLE DB.

3.5.1.1 CoOmo entender ODBC

OLE DB es una tecnologia de "proxima generacién" que mejora
ODBC. Open Database Connectivity u ODBC (Conectividad Abierta a
Bases de Datos) permite que las bases de datos de diferentes
fabricantes trabajen juntas. Es un intérprete que hace que todas las
bases de datos parezcan iguales entre si, y también a la vista de los
programas que tienen que interactuar con ellas, sin reparar en el
funcionamiento interno de cada base de datos

La ventaja de usar ODBC es que no se necesita aprender mas
que una metodologia para trabajar con muchas bases de datos
diferentes. Practicamente todos los fabricantes de bases de datos
proveen software que al instalarse permite a sus bases de datos
trabajar con ODBC. Este software se llama "controlador (driver)
oDBC".

3.5.1.2 Como entender OLE DB
El trabajo de OLE DB comienza donde termina el de ODBC.
Aunque ODBC es muy potente, tiene un defecto significativo:

solamente trabaja con bases de datos.

Y existen otros tipos de fuentes de datos; por ejemplo, sistemas
de correo electrénico o servidores de indices que buscan e indexan
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diversos tipos de documentos en un disco rigido y en el sistema de
archivos de una computadora. OLE DB permite trabajar con estas
fuentes de datos casi del mismo modo en que lo hariamos con bases
de datos estandar.

OLE DB es un conjunto de objetos y métodos estandar (también
conocidos como "interfaces") que estan expuestos para una fuente de
datos dada. Lo bueno de OLE DB es que trabaja con el mismo conjunto
de objetos y métodos sin que importe la fuente de datos que hay
detras de esos objetos.

3.5.1.3 Uso de proveedores OLE DB

OLE DB interactia con los datos a través de una capa de
software llamada proveedor OLE DB. Este se parece a un controlador
ODBC, ya que provee un mecanismo para traducir estructuras de
datos a algun estandar comun, ampliamente soportado. Los
fabricantes de fuentes de datos publican proveedores OLE DB, asi
como controladores ODBC. La siguiente tabla muestra un listado de los
proveedores OLE DB mas comunes:

Fuente de datos Cadena del proveedor

Fuentes de datos ODBC Provider=MSDASQL

Microsoft Index Server Provider=MSIDXS

Microsoft Active Directory Service |Provider=ADSDSOObecijt

Bases de datos Microsoft Jet Provider=Microsoft.Jet.OLEDB.3.51
Microsoft SQL Server Provider=SQLOLEDB

Bases de datos Oracle Provider=MSDAORA

Tabla 3.1. Principales cadenas de Providers para ASP

NOTA:

Algunos fabricantes de bases de datos proveen controladores
ODBC y proveedores OLE DB para sus productos. Esto quiere
decir que podemos utilizar OLE DB para acceder a la base de
datos directamente a través del proveedor OLE DB o
indirectamente usando el proveedor OLEDB para ODBC.

La tabla anterior muestra el valor de cadena de proveedor para
cada proveedor OLE DB. Esta cadena se usa cuando se configura el
Proveedor con ADO en la propiedad ConnectionString o Provider del
objeto Connection para indicar el tipo de proveedor OLE DB que
utilicemos en un momento dado.
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A continuacién se indican los detalles de los objetos que hay que
usar para hacer sencillo el acceso de datos. Ademas, se plantea una
pequefa aplicacion web que recupera informacién de una fuente de
datos siguiendo el esquema de los 4 pasos planteados anteriormente.

3.5.1.5 Conectarse a la Base de Datos

A partir de este punto se utilizara sintaxis de ASP para todo lo
que tiene que ver con el cédigo propuesto como ejemplo.

La conexién a la fuente de datos. Se hace usando un objeto
Connection. Para crear este objeto se utiliza la funcion
CreateObject(). Esta funcién lleva un parametro, una cadena que
indica el objeto a crear. El formato de esta cadena esta constituido por
el nombre de la biblioteca de objetos y un punto seguido del hombre
del objeto, dentro de la biblioteca de objetos que se busca crear. El
nombre de la biblioteca de objetos ADO es ADODB. El cddigo siguiente
crea un objeto Connection:

Dim cn 'Crear una variable para guardar una referencia al objeto
Set cn = CreateObject("ADODB.Connection")

Uso del objeto Connection

Para tener un objeto Connection viable necesitamos contar con
un vinculo "vivo" a una fuente de datos; para esto se usa el método
Open del objeto Connection.

Hay varias formas de utilizar este método. Una es asignar un
valor de cadena de conexién valido a la propiedad ConnectionString
del objeto Connection y llamar al método. La otra forma es usar
solamente el método Open, pasando una cadena de conexidon valida
como parametro del método. Para cortar el vinculo entre el objeto y la
fuente de datos se utiliza el método Glose del objeto Connection.

Creacion de la cadena de conexidon

El cédigo siguiente es un ejemplo de una cadena de conexién
gque permite a un objeto Connection vincularse a una fuente de datos,
Clasificados, usando un proveedor OLE DB para ODBC. Clasificados es
el nombre de la fuente de datos ODBC.

Dim cnn
Dim str
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str="Provider=MSDASQL; Data Source=Clasificados; User
ID=;Password="
cnn.ConnectionString = str

La cadena que se acaba de mostrar usa la sintaxis completa de
una cadena de proveedor. Se debe observar que, en este caso, la
fuente de datos no requiere identificacion del usuario ni contrasefia
para acceder a ella.

Los pares Nombre=valor para el proveedor OLE DB, la
identificacién del usuario y la contrasena son opcionales. Por ejemplo,
si omitimos el par Nombre=Valor correspondiente al proveedor OLE
DB, el objeto Connection usara por defecto el proveedor OLE DB para
ODBC. Si omitimos la identificacion del usuario y la contrasefia, el
proveedor OLE DB supondra que no se necesita ninguna de ellas.

El siguiente listado muestra una pagina ASP que contiene un
cédigo que se conecta a la fuente de datos Clasificados, usando el
método Open del objeto Connection con las dos técnicas expuestas
anteriormente.

<SCRIPT LANGUAGE=vbscript RUNAT=Server>
'Una pagina ASP que muestra dos maneras de
‘abrir un vinculo a una fuente de datos,
'usando el método Open del objeto Connection.
Dim cnn 'Variable que hace referencia al objeto Connection
Dim str 'Variable que hace referencia a la cadena de conexion
'‘Crear el objeto Connection
Set cnn = CreateObject("ADODB.Connection")
'Crear la cadena de conexidn
str = "Provider=MSDASQL.1;Data Source=Clasificados;"
str = str & "User ID=;Password=""
'Asignar la cadena de conexién a la propiedad ConnectionString
'del objeto Connection.
cnn.ConnectionString = str
'Abrir la conexién
cnn.Open
'Cerrar la conexién
cnn.Close
'Emitir una notificacion de éxito
Response.Write "Se abrié y se cerré una conexién "
Response. Write "usando una cadena de conexién completa. <BR>
'Abreviar la cadena de conexién usando
‘el proveedor por defecto OLE DB
str = "Data Source=Clasificados"
'"Abrir una conexidén usando la cadena de conexidn
'‘como parametro del método Open.
cnn.Open str
'Emitir otra notificacién de éxito

n
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Response.Write "Se abrié y se cerré una conexién "
Response. Write "usando solo un DSN.<BR> "
'Cerrar la conexion
cnn.Close

</SCRIPT>

Definir la Informacion Deseada
Objeto Recordset

Una vez creado un objeto Connection que tenga un vinculo
abierto a una fuente de datos, podemos recuperar informacion a
través suyo. Esta informacidén es devuelta en un objeto Recordset. Un
objeto Recordset es una coleccion de registros.

La forma en que se recupera la informacion consiste en ejecutar
un enunciado SQL sobre la fuente de datos a la cual estd vinculado el
objeto Connection. La base de datos procesa el enunciado SQL vy
devuelve la informacidon que se ajuste a lo que este dice. El enunciado
SQL se pasa como un parametro del método Open del objeto
Recordset.

Recuperacion de registros usando el objeto Recordset

El objeto Recordset se usa para almacenar informacién devuelta
desde la base de datos definida en el objeto Connection. Hay cinco
pasos que se deben seguir para extraer informacion de una fuente de
datos y visualizarla en una pagina ASP. Estos pasos son:

1. Crear un objeto Recordset usando CreateObject().

2. Crear un enunciado SQL que defina la informacién que queremos
recuperar.

3. Definir un objeto Connection como conexién activa del objeto
Recordset.

4. Usar el método Open del objeto Recordset, pasando el enunciado
SQL, para llenar el Recordset con informacion de la base de
datos.

5. Atravesar el Recordset con el fin de crear HTML que formatee la
informacién en pantalla.

Creacion de un objeto Recordset

Para crear un objeto Recordset se usa la funcion CreateObject ().
El Recordset es un objeto especial dentro de la biblioteca de objetos
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ADO. El cédigo siguiente crea un objeto Recordset y lo asigna a la
variable rs:

Dim rs 'Variable para un objeto Recordset
'‘Crear un objeto Recordset
Set rs = CreateObject("ADODB.Recordset")

Uso de Recordset.ActiveConnection

El objeto Recordset necesita tener un objeto Connection abierto
para saber con qué base de datos va a trabajar. Para asociar un objeto
Connection con un objeto Recordset se usa la propiedad
ActiveConnection. El cddigo siguiente crea un objeto Connection y un
objeto Recordset; luego asigna el primero a la propiedad
ActiveConnection del segundo:

Dim cnn 'Variable para un objeto Connection
Dim rs 'Variable para un objeto Recordset
'‘Crear el objeto Connection

Set cnn = CreateObject("ADOOB.Connection")
'‘Crear el objeto Recordset

Set cnn = CreateObject("ADOOB.Recordset")
'Asociar ambos objetos

rs.ActiveConnection = cnn

Uso de Recordset.Open

Una vez que tenemos un objeto Connection definido como
conexidn activa del Recordset, podemos ejecutar una instruccion SQL
sobre la base de datos usando el método Open del objeto Recordset.

Este método lleva como argumento la instruccion SQL que
describe la informacion a recuperar de la forma siguiente:

Dim SQL
SQL = "SELECT usuario,nombre,direccion From usuario"
rs.Open SQL

Si queremos condensar nuestro cddigo, podemos pasar de la
instruccion SQL y de la conexién activa como argumentos del método
Open, como se muestra a continuacién:

Dim cnn 'Variable para un objeto Connection
Dim rs 'Variable para un objeto Recordset
Dim SQL

'‘Crear el objeto Connection

Set cnn = CreateObject("ADODB.Connection")
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'Crear el objeto Recordset

Set cnn = CreateObject("ADODB.Recordset")
SQL = "SELECT * From usuario"

rs.Open SQL, cnn

El listado siguiente muestra una pagina ASP que muestra, a su
vez, como utilizar el objeto Recordset para recuperar y visualizar
informacién de una tabla en una base de datos, usando un enunciado
SQL.

<SCRIPT LANGUAGE=vbscript RUNAT=Server>
Function GetUserName(cnn)
'Devuelve una cadena en la que cada valor del
‘campo TeacherName en la tabla
'tbITeacher aparece como una linea de HTML.
Dim rs 'Variable para un objeto Recordset
Dim SQL 'Variable para el enunciado SQL
Dim str 'Variable para un bufer de cadena
'Crear un enunciado SQL
SQL = "SELECT usuario From usuario”
'‘Crear un objeto Recordset
Set rs = CreateObject("ADODB.Recordset")
'Vincular ambos objetos asignando el objeto
'Connection pasado como araumento de la funcion
‘como valor de la propiedad ActiveConnection del
'objeto Recordset
rs.ActiveConnection = cnn
'"Abrir el Recordset usando el enunciado SQL
rs.Open SQL
'Atravesar el Recordset usando un bucle
'While gque controla que la propiedad EOF
'no se vuelva TRUE. Esto ocurre cuando se
'pasa el dltimo registro del Recordset.
While Not rs.EOF

'Extraer el valor del nombre del curso

'en el registro actual. Luego agregar

'la etiqueta HTML de corte de linea.

str = str & rs("Nombre") & "<BR>"

'Ir al préximo registro

rs.MoveNext
Wend
'Devolver la cadena como valor de la funcidn
GetUserName = str
End Function
Dim cnn 'Una variable que hace referencia al objeto Connection
Dim str 'Una variable que hace referencia a la cadena de conexién
'‘Crear el objeto Connection
Set cnn = CreateObject("ADODB.Connection")
'Abreviar la cadena de conexién usando
‘el proveedor por defecto OLE DB
str = "Data Source=Clasificados"
'"Abrir una conexidon usando la cadena de conexidn
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'‘como paréametro del método Open.
cnn.Open str

'Mostrar un encabezado de lista
Response. Write "<FONT COLOR=Blue "
Response.Write "SI2ZE=4 FACE=Arial> "
Response.Write "Nombres de Usuarios: <P>"
Response.Write "</FONT> "

Response. Write "<FONT COLOR=Green "
Response.Write "SIZE=3 FACE=Arial> "
'Obtener informacion de los Usuarios
'usando la funcién GetUsername
Response. Write GetUserName(cnn)
Response.Write "</FONT> "

'Cerrar la conexion

cnn.Close

</SCRIPT>

Analizando el script anterior. El script ASP abre un objeto
Connection, crea algo de salida HTML y luego actia como encabezado
para una lista de nombres que van a ser visualizados por la funcion
GetUsername (cnn)

GetUsername(cnn) toma un objeto Connection como argumento.
La funcidn crea un objeto Recordset y ejecuta su método Open usando
la instruccidn SQL que recupera todos los valores de la tabla usuario.

El objeto Recordset se llena con informacidon recuperada de la
fuente de datos definida en el objeto Connection. Se ejecuta un bucle
While. . .Wend usando el valor de la propiedad EOF del Recordset
como condicién de finalizacion. El cédigo mira el valor en el campo
nombre del registro actual y agrega una etiqueta HTML de corte de
linea (<BR>) al bufer de cadena, str, que usamos para almacenar la
cadena de salida. Hecho esto, llamamos al método MoveNext del
objeto Recordset. MoveNext mueve la posicion del registro actual al
proximo en el Recordset. El proceso continlla construyendo la cadena
de bufer y agregando un corte de linea HTML para cada registro nuevo
hasta que llega al final del Recordset. Pasamos el valor de la variable
de bufer de cadena como valor de retorno de la funcion.

Uso del objeto Command para escribir informacion

Para agregar informacion a una fuente de datos ODBC se usa el
objeto Command de ADO. Este objeto representa una instruccion que
gqueremos ejecutar sobre una base de datos. El objeto Command se
usa para agregar informacidn nueva o para modificar y borrar la ya
existente.
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El objeto Command se usa en conjuncién con enunciados SQL
que describen la funcionalidad deseada. Una vez definido el enunciado
SQL, se asigna el texto de este enunciado a la propiedad
CommandText del objeto Command. Luego se llama a su método
Execute de esta manera:

El uso del objeto Command con enunciados SQL es sencillo.
Asignamos el enunciado SQL a la propiedad CommandText de la forma
siguiente:

Dim SQL

Dim cmd

Set cmd = CreateObject("ADODB.Command")
SQL = “INSERT INTO usuario(nombre) "

SQL = SQL & "VALUES('Prueba')"

cmd. GommandText = SQL

Para poder llamar al método Execute del objeto Command, es
preciso primero asignar un objeto Connection como conexion activa
del objeto Command. Este Ultimo tiene una propiedad
ActiveConnection, lo mismo que el objeto Recordset:

Dim cnn

Set cnn = CreateObject("ADODB.Connection")
cnn.Open "Data Source=Clasificados"
nmri.ActiveConnection = cnn

Cuando el objeto Command esta preparado por la asignacion de
valores a las propiedades CommandText y ActiveConnection, se esta
listo para llamar al método Execute de esta forma:

cmd.Execute

Uso de ASP para agregar un registro a una fuente de datos ODBC

Los listados descritos a continuacion muestran cédigos HTML y
ASP que agregan un registro a una fuente de datos ODBC. El listado
primero es un archivo HTML que contiene un elemento <FORM>, en el
cual un usuario ingresa informacion. El usuario envia la informacién a
la pagina ASP que aparece en el segundo listado.

<HTML>

<HEAD>

<TITLE></TITLE>

</HEAD>

<BODY>

<CENTER>

<FONT Color=Blue Size=5 Face=Arial>
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<BR>Anuncios Clasificados

</FONT>

<FONT Color=Blue Size=4 Face=Arial>
</CENTER>

<P>Agregar un usuario:</P>
</FONT>

<FORM Name=frmMain
Method="POST"

Action = "Addusuario. asp">

<FONT Color=Green Size=3 Face=Arial>
<P>Identificacion: <BR>

<INPUT name=usuario>
<P>Nombre:<BR>

<INPUT name=nombre>

<P>Apellido: <BR>

<INPUT name=apellido>

<p>

<INPUT type="submit" value="Agregar" name=submit>
</FONT>

</FORM>

</BODY>

</HTML>

Al examinar el cédigo en la funcién AddusuarioQ de la pagina
ASP en el listado siguiente, se vera que el procedimiento usa un objeto
Command para ejecutar una clausula INSERT de SQL.

<SCRIPT LANGUAGE=vbscript RUNAT=Server>
Function Addusuario(cnn,usuario,nombre,apellido)
'Agrega un registro a la tabla tIbTeachers
Dim cmd 'Objeto Command

Dim  SQL 'Variable para el enunciado SQL
SQL = "INSERT INTO usuario "

SQL = SQL & "(usuario, nombre, apellido)’
SOL = SOL & " VALUES ('

SQL = SQL & usuario & "', '

SQL = SQL & nombre & "', "

SQL = SQL & apellido & "')"

'‘Crear un objeto Recordset

Set cmd = CreateObject("ADODB.Command")
cmd.CommandText = SQL
cmd.ActiveConnection = cnn

On Error Resume Next

cmd.Execute

If Err Then

'Informar que la escritura fallo

Addusuario = False

Else

'Informar que la escritura tuvo éxito
Addusuario = True

End If

113



End Function

Function GetTeachers(cnn)

'Devuelve una cadena HTML que muestra todos
'los usuarios

Dim rs 'Variable para un objeto Recordset

Dim SQL 'Variable para el enunciado SQL

Dim str 'Variable para el bufer de cadena

SQL = "SELECT * FROM usuario"

'‘Crear un objeto Recordset

Set rs = CreateObject("ADODB.Recordset")
'Establecer la conexidn activa
rs.ActiveConnection = cnn

'Abrir el Recordset usando el enunciado SQL
rs.Open SQL

Str = "<TABLE Width=100%>"

'Atravesar el Recordset

While Not rs.EOF

'Crear una nueva fila de la tabla

str = str & "<TR>"

'Agregar la celda para la identificacion

str = str & "<TD><FONT CACE=COURIER SIZE=2>"
str = str & rs("usuario") & "</FONT></TD>"
'Agregar la celda para el nombre

Str = str & "<TD><FONT FACE=ARIAL SIZE=2>"
str = str & rs("apellido”) & "</FONT></TD>"
'Agregar la celda para el apellido

Str = Str & "<TD><FONT FACE=ARIAL SIZE=2>"
str = str & rs("nombre") & "</FONT></TD>"
'‘Cerrar la fila

str = str & "</TR>"

'Ir al proximo registro

rs.MoveNext

Wend

str = str & "</TABLE>"

GetUsuario = str

End Function

'PUNTO DE ENTRADA AL SCRIPT

'Variables de la pagina

Dim cnn 'Una variable que hace referencia al objeto Connection
Dim str 'Una variable que hace referencia a la cadena de conexion
'Variables para almacenar los datos del formulario

Dim usuario

Dim nombre

Dim apellido

'"Tomar los datos del formulario y asignarlos a las

'variables de la pagina

usuario = Request.Form("usuario")

nombre = Request.Form("nombre")

apellido = Request.Form("apellido")

'‘Crear el objeto Connection

Set cnn = CreateObject("ADODB.Connection")

'Abreviar la cadena de conexién usando
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‘el proveedor por defecto OLE DB

str = "Data Source=Clasificados"

'"Abrir una conexiéon usando la cadena de conexion
'‘como pardmetro del método Open.

cnn.Open str

'Llamar a la funcién Addusuario() para agregar

'un nuevo profesor a la base de datos

If Addusuario(cnn,usuario,nombre, apellido) Then
'Devolver la lista nueva, con el nuevo usuario
'Mostrar un encabezado de lista

Response. Write "<FONT COLOR=Green SIZE=5 FACE=ARIAL>"
Response. Write "iEl agregado fue exitoso!" & "<P>"
Response. Write "</FONT>"

Response. Write GetUsuario(cnn)

Else

Response.Write "<FONT COLOR=Blue SIZE=5 FACE=ARIAL>"
Response.Write "iEl agregado fallé!” & "<P>"
Response. Write "</FONT>"

End If

'Cerrar la conexion

cnn.Glose

</SCRIPT>

115



Capitulo 1V
Desarrollo de la Aplicacion Web

El objetivo primordial del desarrollo de esta aplicacién es el de
probar el canal inaldmbrico de comunicacién. Para esto se armd una
infraestructura en primera instancia IN DOOR, ya que el principio de
las comunicaciones inaldmbricas es el mismo.

Las pruebas consistiran en acceder a una fuente de datos remota
a través de las paginas web desarrolladas, para esto se utilizaran las
tecnologias de scripting que se detall6é en el capitulo anterior.

Cabe recalcar que las aplicaciones desarrolladas previo al
aparecimiento del spread spectrum no necesitan ser modificadas en su
cédigo fuente, es por eso que aqui se utiliza cdédigo que funciona
perfectamente con canales de comunicacion alambricos e inaldmbricos.

Los métodos que actualmente mejor contribuyen a la
planificacién inicial de los proyectos de sitios web son; la utilizacién de
los "escenarios" y el enfoque "persona " y la creacién de prototipos.

En este desarrollo se utilizd la creacion de prototipos o el método
conocido como Prototipado Evolutivo.

El prototipado modela el producto final y permite efectuar un
test sobre determinados atributos del mismo sin necesidad de que este
disponible. Se trata, simplemente, de testear haciendo uso del modelo.

De acuerdo con las caracteristicas del prototipo en cuanto a
interfaz, funcionalidad, posibilidades de ampliacién,... tenemos
variadas posibilidades. Ademas esta técnica se ajusta perfectamente a
todo lo que tiene que ver con el desarrollo de aplicaciones WEB ya que
es un método RAD (RAPID APPLICATION DEVELOPMENT)

ESPECIFICACIONES|—Y  PROTOTIPO 3  prifolieo

ADECUADO?Y

Fig. 4.1. Esquema del Prototipado Evolutivo

ENTREGA
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4.1 Planificacion

Una planificacién inicial errénea o mala implica, un aumento en
el tiempo requerido y de los costes, un descenso en la calidad del
producto y un perjuicio del mismo. Este es un error si cabe mas grave,
cuando se sabe que la rapidez no es tan esencial. Multitud de sitios
web que aparecieron tardiamente en el mercado lo han llegado a
dominar por su gran calidad.

En las tecnologias de la informacion un afio equivale
aproximadamente a diez afios en cualquier otra tecnologia. De ello se
deduce una presion considerable para las compafias que deben
disponer de nuevas versiones de sus sitios web o introducir mejoras
tan pronto como sea posible. Inevitablemente esto lleva consigo unas
practicas en la gestion del desarrollo de proyectos de sitios web que no
son las mas eficientes.

Los programadores tienen un alto coste para la empresa y
tenerlos "parados" hasta que se planifique adecuadamente el
mecanismo de interaccion con el usuario (lo que determina casi por
completo el proyecto), no es algo que se acepte de buen grado. Asi, la
practica habitual es comenzar el trabajo de programacidon lo antes
posible, incluso antes que el proyecto este bien definido, y/o reducir al
minimo el tiempo dedicado a la planificacion del desarrollo del
proyecto. La estrategia de las compafias es introducir modificaciones
"ad hoc" durante el desarrollo, que implican deshacer el trabajo ya
hecho o introducir cambios en el ya realizado. Esto requiere de mucho
tiempo extra y conlleva una bajada en la calidad de la programacién y
de la interfaz. Ademas de debe tomar en cuenta que no existe trabajo
mas arduo, desagradable y de resultados mas inciertos que el revisar
y corregir cédigo.

Suele suceder que durante el desarrollo de un sitio web
raramente se conoce con certeza en que punto de este se encuentra.
Una famosa frase en el sector informatico dice "El 90% de un proyecto
requiere el 90% del tiempo, el restante 10% del proyecto requiere
otro 90%". {Qué se hace entonces?. Generalmente en un proyecto se
pone una fecha tope y el producto se pone en produccién o se cuelga
en la Red, sea cual sea su estado de desarrollo. Aunque esta
afirmacién puede parecer exagerada, no lo es.

No es posible satisfacer a todos y si se intenta, nadie quedara
satisfecho.
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4.1.1. Objetivos del Desarrollo:

1. Evaluar el canal de comunicacién inaldmbrico

2. Implementar un mecanismo para que los usuarios puedan
publicar sus anuncios clasificados.

3. Automatizar la administracion de Anuncios Clasificados

4. Demostrar como acceder a un repositorio de datos
utilizando ASP.

4.1.2. Audiencia:

1. Usuarios de TelcoNET S.A.
2. Usuarios en general.

4.1.3. Informacion a Presentar y Manejar:

La informacion que se manipulara tiene el objetivo de brindar
posibilidades para que la audiencia pueda establecer los pasos previos
(contactar y conocer caracteristicas generales) para transaccionar
algln bien o servicio. Esta informacidon no esta sujeta a ningun tipo
de restriccion es decir sera de absoluta responsabilidad de las
personas que lo publican.

El contenido del sitio, asi como de todas las paginas inmersas en
la publicacién de anuncios clasificados, tiene caracter informativo y de
divulgacién publica.

Los datos a visualizarse son una descripcién del anuncio, y la
fecha de publicacidon, pero el usuario deberd pasar por todo el
mecanismo de registro de usuarios para poder publicar un anuncio sea
de la indole que este sea.
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4.2 Diseno

En vista de que el sitio a desarrollarse es un sitio web dinamico
(con acceso a datos), se dividira esta etapa en dos.

4.2.1 Diseino del Sitio

Como definimos anteriormente el desarrollo del sitio se basara
en prototipos ya que los prototipos se realizan con medios muy
reducidos, para esbozar sitios web rapidamente y de poca
funcionalidad o incluso realizados con recortes de papel, sin embargo
todos ellos pueden llegar a ser muy utiles

Los prototipos permiten llegar a un nivel muy detallado en las
especificaciones de disefio del futuro sitio y concretar sus elementos.
De esta manera el trabajo posterior de los programadores es mucho
mas sencillo y la planificacion temporal del proyecto puede cumplirse
mas facilmente.

Para esbozar los prototipos hemos recopilado informacion
mediante lluvia de ideas, este ejercicio permite superar los viejos
esquemas y aportar soluciones nuevas a disefios que se afrontan con
perspectivas demasiado cerradas y condicionadas por la experiencia,
que se ajustan perfectamente a nuestro caso. De esta manera nos es
posible centrarnos en el disefio para que este cumpla los objetivos
propuestos, y sobre todo por que los mecanismos de iteraccidn son
concretos, el usuario evalla el prototipo y expone cambios de manera
inmediata.

Una vez realizados varios prototipos éstos se comparan para
escoger el mas usable. El Unico uso adecuado de la comparaciéon entre
diferentes versiones de un sitio web es durante la fase de creaciéon de
prototipos. En esta fase los prototipos si pueden ser comparados en
una variable concreta, es decir, cambiando un Unico elemento del
disefo.

Por supuesto en versiones para evaluacidn no es conveniente
introducir mas de un cambio al mismo tiempo porque no se sabria a
qué cambio atribuir los efectos producidos.

A continuacién se presentan los prototipos utilizados para el
desarrollo de la aplicacion:
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Pagina home de la aplicacién de anuncios clasificados:

Rer= e p =y

Acefera aifonda. .
WL TEL CONET.NET TELCONET /~ WWWMAIL /~ SOPORTE/” MI CUENTA

IDIOMAS F LAMSUASES
EBFAMNOL |

Servicios

CLASIFICADOS

==
i
m 7 Agregar Anuncio
. © 4

INTERMET {-\
ACTUALIDAD / HOME

Tu servicio de Clasificados GRATIS.

IMGLES |

TELCOGUIA

SERYICIOS

Agropecuaria

DEPORTES
CLASIFICADDS
ENTRETENIMIENTO
SOFTWARE
COMERCIO

BUSCADDORES
EDUCACION

Este es un nueyo servicio de dasificados, gue te ofrece TelcoMet para
brindar |a posibilidad de compra ¥ venta de productos y servicios

entre los usuarios,

ORGANIZACIONES Ernp

CONTACTENDS

Equip

Ingresa tu anuncio facilmente haciendo click agui
Maguinas
Terminos y condiciones de Uso

| Inicio | Actualidad | Deportes | Clasificados | Entretenimientol

Fig. 4.2. Prototipo del home site'’

" Las paginas presentadas aqui son las que espindrccion.
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Pagina para el ingreso a la funcionalidad, en caso de que el
usuario no exista se debe llenar los datos de la pagina que sigue a la
presente.

T LT =T

Acalera a fondo. .of

LWL TELCONET.NET TELCOMET

S0OPORTE MI CUENTA

WWWMAIL

IGIGhMAS £ LARMNGUAGES
ESF ool
IMNSGLES

Servicios

CLASIFICADOS

WEBHOSTING -'-f’; Agregar Anuncio

:’- .
REDES 7 ,@ Ayuda
TMTERMET ,@
ACTUALIDAD - HOME
DEPORTES /
CLASIFICADOS

ENMTRETEMIMIENTO
SOFTWARE Ingresa tu anuncio (mdrao de 512 caracteres)

Username: —
Password: —

ACEPTAR

Es Ud. nuewvo usuario..?

TELCOGUIA

SER¥ICIDS
DIAL-UP

Agropecuaria

COMERCID
BUSCADORES
EDUCACION
ORGANIZACIONES
CONTACTENDS

Registrarse...

| Inicio | Actualidad | Deportes | Clasificados | Entretenimiento|

Fig. 4.3. Formulario de autenticacion
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Formulario para llenar datos del Usuario en caso de que no
exista.

SER¥ICIOS
DIAL-UP
WEBHOSTING

@ !@ ;:gmgarAnuncio

7 = Ayuda
@ HOME

>

IMTERMET
ACTUALIDAD
DEPORTES
CLASIFICADDS
ENTRETENIMIENTO
SOFTWARE
COMERCIO
BUSCADDRES
EDUCACION
ORGANIZACIONES
CONTACTENDS

Fawor Denar el siguiente forrmulario antes de ingresar una solicitud de anuncio
Dratos regueridos: [l Crpeionales: [l

Inforrmacion Personal

| EMVIAR INFORMACION |

| Inicio | Actualidad | Deportes | Clasificados | Entretenimiento|

Fig. 4.4. Formulario para darse de alta en el sitio
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Pagina que lista los anuncios dependiendo de la categoria
escogida en el menu de la parte izquierda.

O LT =T

Acelera aifondo. .
LWL TELCONET . NET TELCOMNET WWWMAIL S0OPDRTE MI CUENTA

IDICMAS F LAMGUAGES

Servicios

TELCOGUIA

CLASIFICADOS

Categoria:

SERVICIOS
DIAL-UP

WEBHOSTING
ANUNCIO PUBLICADO

Cormputadores Pentiurn 4 de 1.7 Ghz, 256MB RAM, Disco
INTERNET Duro 40GB, Monitor de 15",0VD, Fax, Tita Sonido Desde USD 1fz4/2003
ACTUALIDAD £42
DEPORIES COMMEY SOLUCIGNES INFORMATICAS Venta de cornputadores
v perifericos Dizefic de redes LAMN v WAMN Licenciariento vy
CLASIFICADOS dezarrollo de Software Capacitacidn a usuarios Mantenimiento 2f7fz003
de cornputadores e irmpresoras
ELTEETERTETERTO) 02302552/099222195/099006015

3PM. Movedoso software para inclusion en fonolas digitales,
Tizne caszi un afic de wida v ya funciona en distintos paises
de latinoarnérica. Cuenta con un completo manual de uso v
BUSCADORES adrinistracion, Mo necesita equipos nuevos y costosos para
funcionar. Descarge una demo desde
www tbrzoft. comy 3pm. htrn

ORGANIZACIONES e vende computadoras todo tipo, Telf, 2451852 S/8f2003
CONTACTENDS Se vende toda claze de software y juegos, Office v Windows

WP, v los Otlimos juegos Age of Mythology, Fifa 2003, KOF S/Ef2003
2002, Metal Slug 4, Telf 09-8420656

Juega con tu Pad de Playstation en tu computador, todos los
juegos, soporte de ForceFeedback, Informes 09-5420656

COMERCIO
471972003

EDUCACION

S/8fz003

Fig. 4.5. Listado de Anuncios existentes en la Base
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Formulario para el ingreso de anuncios a la base de datos.

IDIGMAS F LANGUASGES
(== T=1
IMELES |

Servicios

CLASIFICADOS

TELCOGUIA

SERY¥ICIDS
DIAL-UP
WEBHOSTING

=

@ @ ;;mgar;ﬂnum:i‘o

7 =4 Ayuda
@ HOME

>

Agrega tu anuncio

INTERNET
ACTUALIDAD
DEPORTES
CLASIFICADOS
ENTRETENIMIENTO
SOFTWARE
COMERCIO
BUSCADORES
EDUCACION
ORGANIZACIONES
CONTACTENDS

Fawor lenar los siguientes datos:

Ingresa tu anmeio (wadrao de 512 caracteres)

Indica en que seceion sera publicado:

Categoria: I--Seleccionar-- -I

Tiemmpo cue se durara tu anncio.

Anuncio: I——Seleccionar—— vl dias

LUIERES

| GRABAR AMUNCIO VELOCIDAD?T

Fig. 4.6. Formulario para el ingreso de un nuevo anuncio
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4.2.2 Diseio de la Base de Datos

Se considera que el modelado E/R se ha convertido en estandar
para el disefo de bases de datos relacionales, por lo que se utiliza
para describir esta implementacion.

A continuacion se propone el Modelo entidad Relacién para el
disefio conceptual de la base de datos.

DURACION

% [1D_DURACION
TIEMPO
CATEGORIA

& [ID_cATEGORIA I
DESCRIPCION

USUARID
2 2 [10_UsuarIo
ANUNCIOS E— gﬂiﬁ o
1D AMNUMCIO
- TELEFOM D
ID_UsUARIO EMAILL

ID_CATEGORIA
ID_DURACION CLAVE

FECHA
DESCRIPCION

Fig. 4.7. Esquema Conceptual de la Base de Datos
4.2.1 Descripcion de las Entidades
USUARIO: Entidad que permite almacenar datos generales
de los wusuarios que acceden al servicio de

anuncios clasificados.

ANUNCIOS: Aqui se almacenan los datos que describen a un
anuncio.

DURACION: Entidad que mantiene almacenada previamente
las etapas de tiempo disponibles para la vigencia
de un anuncio.

CATEGORIA: Permite escoger la categoria a la que pertenece
un anuncio determinado.
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4.2.2 Diseno Fisico

Fig. 4.8. Diseiio Fisico de la Base de Datos

DURACION
Calurmn Name | Daka Type |Length | Y
R | ID_DURACION varchar 5
T TIEMPO numeric 9 t USUARIO
| _,l_l Column Mame | DataType  |Length «
i ID_USUARIO varchar 15
MOMERE warchar 50
EANEADE " |pIRECCION varchar 100
oL e DELS Thfz= | TELEFONO varchar 20
D CATEGORIA warchat g —EMaLL varchar a0
- DESCRIPCION varchar 30 = ~cLave warchar 15 .
: KT of
i} i} Ju}
ANUNCIOS
CoumnMame | DataType  [Length| =
1D _ANUMCIO NUMMEFC 9
" |o_usuario varchar 15
" |io_catEcorIa varchar 5
" |io_puracion varchar 5
" |FECHa datetime & |;I
FIN v

Los scripts de generacion de la base de datos y las tablas son los

siguientes:

if exists (select * from dbo.sysobjects where id = object_id(N'[dbo].[ANUNCIOS]') and

OBJECTPROPERTY(id, N'IsUserTable') = 1)
drop table [dbo].[ANUNCIOS]
GO

if exists (select * from dbo.sysobjects where id = object_id(N'[dbo].[CATEGORIA]') and

OBJECTPROPERTY(id, N'IsUserTable') = 1)
drop table [dbo].[CATEGORIA]
GO

if exists (select * from dbo.sysobjects where id = object_id(N'[dbo].[DURACION]") and

OBJECTPROPERTY(id, N'IsUserTable') = 1)
drop table [dbo].[DURACION]
GO

if exists (select * from dbo.sysobjects where id = object_id(N'[dbo].[USUARIO]") and

OBJECTPROPERTY(id, N'IsUserTable') = 1)

drop table [dbo].[USUARIO]

GO

CREATE TABLE [dbo].[ANUNCIOS] (
[ID_ANUNCIO] [numeric](18, 0) NULL ,

[ID_USUARIO] [varchar] (15) COLLATE SQL_Latinl_General_CP1_CI_AS NULL ,
[ID_CATEGORIA] [varchar] (5) COLLATE SQL_Latin1_General_CP1_CI_AS NULL ,
[ID_DURACION] [varchar] (5) COLLATE SQL_Latinl_General_CP1_CI_AS NULL ,

[FECHA] [datetime] NULL ,

[DESCRIPCION] [varchar] (512) COLLATE SQL_Latinl_General_CP1_CI_AS NULL

) ON [PRIMARY]
GO
CREATE TABLE [dbo].[CATEGORIA] (
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[ID_CATEGORIA] [varchar] (5) COLLATE SQL_Latinl_General_CP1_CI_AS NOT NULL,
[DESCRIPCION] [varchar] (30) COLLATE SQL_Latinl_General_CP1_CI_AS NULL

) ON [PRIMARY]

GO

CREATE TABLE [dbo].[DURACION] (
[ID_DURACION] [varchar] (5) COLLATE SQL_Latinl_General_CP1_CI_AS NOT NULL,
[TIEMPO] [numeric](18, 0) NULL

) ON [PRIMARY]

GO

CREATE TABLE [dbo].[USUARIO] (
[ID_USUARIO] [varchar] (15) COLLATE SQL_Latin1_General_CP1_CI_AS NOT NULL,
[NOMBRE] [varchar] (50) COLLATE SQL_Latinl_General_CP1_CI_AS NULL ,
[DIRECCION] [varchar] (100) COLLATE SQL_Latin1l_General_CP1_CI_AS NULL ,
[TELEFONQ] [varchar] (20) COLLATE SQL_Latinl_General_CP1_CI_AS NULL ,
[EMAIL] [varchar] (30) COLLATE SQL_Latinl_General_CP1_CI_AS NULL ,
[CLAVE] [varchar] (15) COLLATE SQL_Latinl_General_CP1_CI_AS NULL

) ON [PRIMARY]

GO
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4.3 Codificacion.

Se utiliza ASP como tecnologia del lado del servidor para darle el
dinamismo necesario a las paginas involucradas, como sabemos los
programas pueden en ASP ser escritos en uno de estos dos lenguajes
de programacion VBScript o JavaScript, pero el mas extendido es
VBScript, por eso centraremos todo esta codificacion manual en
VBScript y todas las posibilidades que él tiene.

Todo el cédigo ASP esta embebido en las paginas ASP
correspondientes, es decir estéa mezclado cédigo ASP y HTML.

La utilizacion de herramientas RAD permiten la generacién de
paginas HTML en cuestién de segundos, el cédigo que da dinamismo a
las paginas se encuentra embebido y se lo localiza facilmente ya que
esta encerrado entre los signos <% (para apertura del ASP) y %>
para limitar el codigo ASP.

Se listan los archivos ASP utilizados en este desarrollo, la
iteraccidn con la base de datos es a través de store procedures.

CONECTAR.ASP

Permite la conexion a la base de datos ademas tiene funciones
que se utilizan a lo largo de la aplicacion.

<%  Public cnnConeccion
public registro
Public var_nombre
public bandera
Set cnnConeccion = Server.CreateObject("ADODB.Connection")
set registro=Server.CreateObject("ADODB.Recordset")
cnnConeccion.Open "Driver={SQL Server}; Server=WILLDESARROLLO;
Database=CLASIFICADOS; uid=sa; pwd=infra52x;"

function insertar_usuario()
cnnConeccion.Execute("in_usuario " & usuario & "',"" & Nombre & "',"" &
Direccion & "','"" & Telefono & "',"" & email & "',"" & passwd & ")

end function
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function control_ingreso()
set registro=cnnConeccion.Execute("select nombre from usuario where

id_usuario = '"" & var_usuario & " and clave="" & var_password & "'")
if not registro.EOF then
bandera=1
var_nombre=registro.Fields(0)
else
bandera=0
end if

registro.Close
set registro=nothing
end function

function insertar_anuncios
cnnConeccion.Execute("inserta_anuncios '" & session("userClasiffied") & "',"
& request("categoria") & "'," & request("duracion") & ",'"" &
request("contenido") & ")

end function

% >
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Verifica_usuario.asp

Esta pagina permite validar al usuario es decir saber si los datos
que el usuario ingreso para logonearse a la aplicacion son correctos,
en este caso se le transmite el flujo a la pagina Ingreso_anuncio.asp
caso contrario devuelve el flujo a la pagina que contiene el formulario
de ingreso de datos.

<% @ Language=VBScript EnableSessionState = True %>
<%HResponse.Buffer=True%>
<html>
<head>
<title>TelcoNET S.A. - Acelera a Fondo...!</title>
<!--#include file="conectar.asp"-->
<meta name="description" content="TelcoNET S.A.,Acelera a
Fondo...!,Internet, Web, WebHosting,Redes, WWWMail,Soporte,Cuenta de Correo,Dial
Up,Deportes,Clasificados,Entretenimiento,Software,Comercio,Buscadores,Educacion,
Organizaciones">
<meta name="keywords" content="TelcoNET,Acelera a
Fondo,Internet,Web,WebHosting,Redes, WWWMail,Soporte,Cuenta de Correo,Dial
Up,Deportes,Clasificados,Entretenimiento,Software,Comercio,Buscadores,Educacion,
Organizaciones">
<META NAME="robots" content="index,follow">
<META NAME="distribution" content="global">
<META NAME="TITLE" content="TelcoNET S.A.,Acelera a
Fondo...!,Internet, Web, WebHosting,Redes, WWWMail,Soporte,Cuenta de Correo,Dial
Up,Deportes,Clasificados,Entretenimiento,Software,Comercio,Buscadores,Educacion,
Organizaciones">
<meta name="identifier-url" content="http://www.uio.telconet.net">
</head>
<body>
<%
Dim Mivar
Dim var_usuario
dim var_password
dim usr
Response.Buffer=True
var_usuario=TRIM(Request("usuario"))
var_password=TRIM(Request("password"))
regreso= request("pagina")
If var_usuario="" OR var_password="" Then
%>
<script language="Javascript">
<!--
alert ("Ingrese el Username y el Password..!")
history.go(-1)
//-->
</script>
<%
Else
control_ingreso
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if bandera=1 then
Session("userClasiffied")=var_usuario

Response.Redirect "Ingreso_anuncio.asp
else%>

<script language="Javascript">

<l--

alert ("Datos Incorrectos..!")

history.go(-1)

//-->
</script>
<%end if
end if %>
</body>
</html>
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Ingreso_anuncio.asp

A través de este formulario el cliente ingresa la informacion
correspondiente para que la informacidén vaya a dar a la base de datos.

<%
op=Request("op")
'Response.Write "Usruaua :" & session("userClasiffied")
if op=1 then
if Request("contenido")="" then%>
<script language="Javascript">
<I--
alert ("Ingrese el texo del anuncio..!")
history.go(-1)
//-->
</script>
<%
else
if Request("categoria")="--Seleccionar--" then%>
<script language="Javascript">
<!I--
alert ("Escoja una categoria para su anuncio..!")
history.go(-1)
//-->
</script>
<%
else
if Request("duracion")="--Seleccionar--" then%>
<script language="Javascript">
<I--
alert ("Escoja la duracion de su anuncio..!")
history.go(-1)
//-->
</script>
<%else
insertar_anuncios
Response.Write("Su anuncio se ha grabado exitosamente")
end if
end if
end if
op=0
end if
%>
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4.4. PRUEBAS DE IMPLEMENTACION DE LA INFRAESTRUCTURA

La aplicaciéon actualmente fue trasladada hacia dos clientes
ubicados en diferentes zonas, tratando de que los ambientes sean
diferentes en cuanto a numero de repetidoras utilizadas y distancia
entre la repetidora y cliente, de esta manera probamos que el enlace
es fiable.

Mientras haciamos consultas, ingresos de usuarios e ingreso de
anuncios, medimos tiempos antes de hacer las pruebas y después de
las mismas, arrojandonos tiempos muy similares, demostrando de
esta manera, que pese a estar el canal ocupado por los clientes
(navegacion y correo) permite seguir trabajando de una manera rapida
y segura.

Cliente 1: Distancia aproximada 7.5 Km linea de vista directa.

Ping durante las pruebas accediendo a la aplicacion:

8 200.61.81.247 - default - S5H Secure Shell -0 x|

File Edit Yew indow Help
D d 22 B2 &80 %

6d bytes from 200.61.50.24: icmp seq=1 ttl=253 time=11.3 ms .:J
6d bytes from 200.61.50.24: icmp seq=2 ttl=253 time=14.6 ns
6d bytes from 200.61.50.24: icmp seq=3 ttl=253 time=7.71 ns
64 bytez from Z00.61.80.24: icup seqg=4 ttl=2Z53 time=3.94d m3
64 bytez from Z00.61.80.24: icmp sSeqg=5 ttl=Z53 time=15.85 m3
64 bytes from Z00.61.80.24: icmp seg=6 ttl=Z53 time=9.3Z ma
64 bytes from 200.61.80.24: icmp seqg=7 ttl=253 time=11.1 m3
64 bytes from 200.61.80.24: icmp seq=5 ttl=253 time=11.85 m3
64 bytes from 200.61.80.24: icmp seq=9 ttl=253 time=14.7 mz
64 bytes from Z00.61.80.24: icmp seq=10 ttl=2Z53 time=7.856 ns
64 bytes from Z00.61.80.24: icmp_ seq=11 ttl=Z53 time=9.5% ns
64 bytes from Z00.61.80.24: icmp_seq=12 ttl=Z53 time=12.7 ns
64 bytes from Z00.61.80.24: icmp seq=13 ttl=Z53 time=12Z.3 ns
6d bytes from 200.61.80.24: icmp seq=14 ttl=253 time=9.97 ns
6d bytes from 200.61.80.24: icmp seq=15 ttl=253 time=10.3 ns
6d bytes from 200.61.80.24: icmp seq=16 ttl=253 time=1Z.0 ns
6d bytes from 200.61.80.24: icmp seq=17 ttl=253 time=7.34d ns
6d bytes from 200.61.80.24: icmp seq=18 ttl=253 time=10.2 ns
64 bytez from Z00.61.80.24: icmp seqg=19 ttl=Z53 time=9.63 n3
64 bytes from Z00.61.80.24: icwmp seq=2Z0 ttl=Z53 time=13.0 nz
64 bytes from 200.61.80.24: icmp seqg=2Z0 ttl=253 time=15.5 ms (DUP!)
64 bytes from 200.61.80.24: icmp seq=21 ttl=253 time=9.44 ns
64 bytes from Z00.61.80.24: icmp seq=22 ttl=253 time=1Z.5 ns

Connected to 200.61,81,247 |55H2Z - 3des-che - hmac-mds | amxz4

w L

Fig. 4.9. Resultados del test durante la ejecucion de la
aplicacion con cliente 1
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Como se observa en el grafico, los tiempos se mantienen
bastante estables, no hay pérdida de paquetes y apenas se ve un
paquete duplicado que es normal cuando se presentan en intervalos
muy distantes.

A continuacidon, podemos observar el test después de realizadas
las pruebas:

A 200.61.81.247 - default - S5H Secure Shell

Ele Edit

Wiew window  Help

=10l x|

Do H 22 el

£ %
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|55H2Z - 3des-che - hmac-mds

| amxz4

4

ultima milla del cliente:

Fig. 4.10. Resultados de test luego de la ejecucion de la

aplicacion con cliente 1

Bajaron los tiempos en promedio 1 a 2 ms., que es insignificante
ya en tiempo real y para el tipo de aplicacidon cliente/servidor,
navegacion y correo que es el caso del cliente, por lo que se
demuestra que la infraestructura Wireless que utilizamos es muy
fiable.

A continuacion se presenta un grafico que indica como es la
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Grafico Cliente CPEB
Enlace Microonda 128
Kbps
Nodo G‘osseal
A

Canal 11 Mbps

©8z F. 2427 Ghz
3 rgng 4.5 Km Distancia
§§ Bridge 11 Mbps Bridge 11 Mbps
3
wa T
i@ y A —
z
@ Cliente CPEB
V.T. 128 Kbps

A Switch 24
puertos

Nodo Gaspar

Fig. 4.11. Ubicacion cliente 1
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Cliente 2: Distancia aproximada 12 Km, utiliza una repetidora.

Test durante las pruebas accediendo a la aplicacion:

1=
File Edit View Window Help
De d 22 BEE &G %

64 bytes from 200.61.51.161: icmp sSeq=: ttl=64d time=29.3 ns LI

64 bytes from 200.61.581.161: icmp seq=3 ttl=64 time=6l.5 ms

64 bytes from 200.61.581.161: icmp seqg=4 ttl=64d time=29.7 ns

64 bytes from Z200.61.51.161: icmp sSeq=5 ttl=64 time=36.5 ns

64 bytes from Z200.61.51.161: icmp_ sSeqg=6 ttl=64 time=39.6 ns

64 bytes from Z200.61.51.161: icmp sSeq=7 ttl=64 time=37.1 ns

64 bytes from 200.61.51.161: icmp seq=8 ttl=64 time=110 ms

64 bytes from Z200.61.51.161: icmp seq=9 ttl=04 time=31.Z ms

64 bytes from 200.61.51.161: icmp seq=10 ttl=04 timne=3Z.4 ns

64 bytes from 200.61.51.161: icmp seq=11 ttl=04 tine=27.7 ns

64 bytes from 200.61.51.161: icmp seq=l2 ttl=04 time=31.1 ms

64 bytez from Z200.61.81.161: icmp sSeqg=13 trl=64 time=2%.0 m3

64 bytes from 200.61.81.161: icmp seg=14 ttl=64 time=40.29 mz

6d bytes from 200.61.81.161: icmp seg=15 ttl=64d time=25.9 m3

64 bytes from 200.61.581.161: icmp sSeqg=16 ttl=64d time=35.9 m3

64 bytes from 200.61.581.161: icmp seq=17 ttl=64d time=45.6 mz

64 bytes from 200.61.581.161: icmp seqg=18 ttl=64 time=25.5 m3

64 bytes from 200.61.51.161: icmp_ seq=19 ttl=64 time=30.9 m3

64 bytes from Z200.61.51.161: icump_ seqg=:=0 ttl=64 time=34.1 m3

64 bytes from Z200.61.51.161: icump seqg=:21 ttl=64 time=53.3 m3

64 bytes from 200.61.51.161: icmp seq=22 ttl=04 tine=37.6 ns

64 bytes from 200.61.51.161: icmp seq=23 ttl=04 tine=3Z.7 ns

i4 bytes from 200.61.31.161: icmp seg=:24 ttl=64 time=258.1 ms :ﬂ
-

Connected bo 200.61.51.247

|55H2 - 3des-che - hmac-mds

| 624 i

Fig. 4.12. Resultados de test durante la ejecucion de la
aplicacion con cliente 2

Los tiempos son mas variables que con el cliente anterior, pues
la distancia es mayor, pero, pese a eso, se observa que el rendimiento
es muy aceptable, sin embargo que el canal siempre es utilizado no
solo con nuestra aplicacion.
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Test después de haber realizado el acceso

a la aplicacion:

1=
File Edit Miew Window Help
De d 22 BEE &G %

64 bytes from 200.61.81.161: icmp sSeq=599 ttl=64 time=27.5 mns3 .:J

64 bytes from 200.61.581.161: icmp seq=600 ttl=64 time=2Z5.d ns

64 bytes from 200.61.581.161: icmp seg=601 ttl=64 time=25.9 ns

64 bytes from 200.61.51.161: icump seq=602 ttl=64 time=2Z5.6 ns

64 bytes from 200.61.51.161: icump_ seq=603 ttl=64 time=33.:2 ns

64 bytes from 200.61.51.161: icump segq=604 ttl=64 time=44.:2 ns

64 bytes from Z00.61.851.161: icmp seq=603 ttl=64 time=2Z3.1 ns

64 bytes from Z00.61.851.161: icmp seq=006 ttl=04 time=45.4 ns

64 bytes from Z00.61.851.161: icmp seq=007 ttl=04 time=36.4 ns

64 bytes from Z00.61.851.161: icmp seq=003 ttl=04 time=30.4 ns

64 bytes from Z00.61.851.161: icmp seq=609 ttl=04 time=3Z.7 ns

64 bytez from Z200.61.81.161: icmp sSeq=610 ttl=64 time=37.5 na3

64 bytes from 200.61.81.161: icmp segq=61ll ttl=64 time=35.1 ns

6d bytes from 200.61.81.161: icmp seq=6lZ ttl=64 time=32.5 ns

64 bytes from 200.61.81.161: icmp sSeq=613 ttl=64 time=40.0 ns

64 bytes from 200.61.581.161: icmp seq=61l4 ttl=64 time=43.d ns

64 bytes from 200.61.581.161: icmp seqg=6l5 ttl=64 time=29.2 ms

64 bytes from 200.61.51.161: icmp seq=6l6 ttl=64 time=35.7 ns

64 bytes from 200.61.51.161: icump_ seq=617 ttl=64 time=47.3 ns

64 bytes from 200.61.51.161: icump sSeq=615 ttl=64 time=2Z5.9 ns

64 bytes from Z00.61.851.161: icmp seq=0l9 ttl=04 time=2Z3.7 ns

64 bytes from Z200.61.851.161: icmp seq=020 ttl=04 time=33.6 ns

i4 bytes from 200.61.31.161: icmp seq=621 ttl=64 time=37.5 ns :ﬂ
-

Connected bo 200.61.51.247

|55H2 - 3des-che - hmac-mds

| 624 i

Fig. 4.13. Resultados de test luego de la ejecucion de la
aplicacion con cliente 2

Como se puede observar, los tiempos contindan constantes y
bajaron en promedio unos 5 ms., por lo que se demuestra que sin
embargo de tener mas distancia, se puede trabajar satisfactoriamente
con esta tecnologia.
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A continuacién se presenta un grafico que esquematiza la ultima
milla del cliente:

Grafico Cliente Cybercom
Enlace Microonda
320 Kbps

Nodo Gosseal

é Bridge 11 Mbps Bridge 11 Mbps
Repetidora
Coéndor

wy g’
08||020100-13SS0D
1L g OpOWNIN Vgl

Canal 11 Mbps
F. 2432 Ghz
3.3 Km Distancia

Bridge 11 Mbps

Canal 11 Mbps
F. 2462 Ghz
7.5 Km Distancia

Bridge 11 Mbps

Switch 24
puertos Cybercom 320 Kbps

Nodo Cotocollao

Fig. 4.14. Ubicacion cliente 2

Los equipos enunciados anteriormente estan instalados en
diferentes puntos de la ciudad para clientes de Telconet S.A. El
monitoreo de dichos equipos se lo realiza a través de MRTG
(Graficador de Trafico Multi Enrutador “Multi Router Traffic Grapher”).

En el caso mas general, MRTG usa SNMP (Simple Network
Management Protocol) para recolectar los datos de trafico de un
determinado dispositivo (routers o servidores).

Los graficos generados con MRTG, ademas de una vista diaria
detallada, representan también el trafico de los ultimos siete dias, las
cuatro Ultimas semanas y los Ultimos doce meses. Esto es posible
porque MRTG mantiene un archivo de todos los datos que ha obtenido
del dispositivo de red. Este archivo es consolidado automaticamente,
asi que no crece con el tiempo, pero contiene todos los datos
relevantes del trafico de los ultimos dos afios. Todo esto se realiza de
una manera eficiente. Por lo tanto, se puede monitorear 200 o mas
sistemas de red desde cualquier maquina Linux.
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A continuacién se presenta el monitoreo para uno de los clientes
que hemos tomado para prueba. No indicamos el monitoreo para el

otro cliente ya que los resultados y graficos son similares.

Traffic Analysis for 2 -- cepeb1l
System: Cpeb Consumo
Maintainer: Wilfrido Almache walmache@uio.telconet.net
Description: eth0

ifType: ethernetCsmacd (6)
ifName:

Max Speed: 128.0 Kbits/s

Ip: 200.61.81.247 ()

The statistics were last updated Monday, 26 May 2003 at 17:40,
at which time 'cepeb1’ had been up for 7 days, 1:15:33.

“Daily' Graph (5 Minute Average)
128.0 k

960 k

4.0 k

32.0 k

Bits per Second

0.0k
10 12 14 16 1§ 20 22 o 2 4 &6 § 10 12 14 18 13

Max In:125.5 kb/s (98.0%) Average In:106.7 kb/s (83.3%)  Current In:44.4 kb/s (34.7%)
Max Out: 39.2 kb/s (30.6%) Average Out: 6584.0 b/s (5.1%) Current Out:9240.0 b/s (7.2%)

“Weekly' Graph (30 Minute Average)
128.0 k

95.0 k

4.0 k

.0k

Bits per Second

0.0k

Sun Mon Tue Wed Thu Fri Sat Sun Mon
Max In:125.5 kb/s (98.0%) Average In:88.1 kb/s (68.9%)  Current In:35.8 kb/s (27.9%)
Max Out: 20.5 kb/s (16.0%) Average Out:6704.0 b/s (5.2%) Current Out:8024.0 b/s (6.3%)
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“Monthly' Graph (2 Hour Average)
320.0 k

ZA 0k qeeeeeeeeeeee .......................... .......................... ........................... ...........................

160.0 k Fo .....................

80.0 k B ..\, ....................... PR — .\, . ..........

Bitz per Second

0.0 k A :
Week 16 Week 17 Week 18 Week 19 Week 20

Max In: 125.5 kb/s (98.0%) Average In:50.4 kb/s (39.4%) Current In:15.6 kb/s (12.2%)
Max Out:297.2 kb/s (232.2%) Average Out:7304.0 b/s (5.7%) Current Out:4752.0 b/s (3.7%)

“Yearly' Graph (1 Day Average)

125.0 k
o
=
8 96.0 k 1
L. 1]
w1 .
& 6d.0 k T
o
B 320k 1
@ : : : : : : : : :
0.0 k + ; : + ; : + ; + ; :
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Max In:125.5 kb/s (98.0%) Average In:45.9 kb/s (35.9%)  Current In:125.5 kb/s (98.0%)
Max Out: 32.1 kb/s (25.1%) Average Out:6864.0 b/s (5.4%) Current Out: 5784.0 b/s (4.5%)

GREEN ### Incoming Traffic in Bits per Second
BLUE ### Outgoing Traffic in Bits per Second

Fig. 4.15. Resultados del monitoreo del cliente 1.
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Capitulo V
Conclusiones

1. Wireless con Spread Spectrum ayudan al crecimiento fisico de las
redes LAN salvando obstaculos convencionalmente inaccesibles.

2. La administracién, configuracion y monitoreo de los dispositivos no
requiere de conocimientos muy complejos.

3. Dependiendo de las distancias se debe tomar en cuenta las
especificaciones técnicas de los equipos para utilizar los mas
adecuados.

4. Cuando vemos que el enlace no es totalmente fiable, se debe tomar
en cuenta caracteristicas adicionales como levantar WEP y controles
de acceso en los equipos, pues se presentan casos en que el
espectro esta muy utilizado y de esta manera superamos estos
inconvenientes.

5. Se debe tomar en cuenta que la utilizacion de dispositivos que
utilizan DSSS el apuntamiento de las antenas deben ser casi
perfecto.

6. Pese a las caracteristicas de los equipos indicados por los
fabricantes, se concluye que el troughtput real a una distancia
considerable (5-10 Km) es de 384 a 512 Kbps en los equipos que
trabajan en la frecuencia 2.4 GHz.

7. No existen cambios a realizarse en el cédigo de aplicaciones que
funcionan sobre redes alambricas y que luego se migran a redes
inaldambricas.

8. Con la aparicién de nuevas tecnologias de transmision de datos
aparecen también nuevos campos de aplicacion y el desarrollo de
aplicaciones es cada vez mas explotado con el uso de las
herramientas RAD.

9. Cuando el canal de comunicacion inaldmbrico esta listo y después
de las pruebas que se realizan, se detecta que éste no esta bien, se
debe realizar reapuntamiento y cambio de frecuencias hasta
alcanzar un canal de comunicacion muy estable.
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10.

11.

12.

13.

En una repetidora, se debe separar al menos tres metros
cuadrados al colocar una antena adicional, de esta manera se
evita cualquier tipo de interferencia que pueda degradar a los
otros canales.

Si se trabaja sobre una torre para colocar diferentes enlaces, se
debe cambiar de polaridad las antenas una tras otra, es decir si
una esta en polaridad vertical, la siguiente deberda estar en
polaridad horizontal.

El modo Ad Hoc solo funciona en ambientes In door.

Trabajar con la directiva include en el desarrollo de paginas
para modularizar de cierta manera las funciones.
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Recomendaciones

Se recomienda utilizar este tipo de tecnologia para llegar a
lugares inalcanzables por un medio guiado en ambientes LAN.

Se recomienda utilizar Wireless como ultima milla para acceso al
Internet, si la velocidad de transmisién es superior a los 2 Mbps,
la misma que a través de cobre no se puede alcanzar.

Para entender completamente esta Tesis, se deben tener
conocimientos generales del Modelo OSI y TCP/IP.

Se recomienda hacer un estudio del tipo de propagacion y

comportamiento del évulo sobres redes Wireless en todos sus
tipos de antenas y equipos.
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ANEXO 1: Manual de configuracion de equipos Wireless 2.4
GHZ. Marca Teletronics

Con el presente anexo se pretende dar una visidon global de la
facilidad de administraciéon de los equipos Wireless 2.4 GHZ. Marca
Teletronics.

Ademas existe software propietario de cada marca de los
dispositivos Wireless que nos permiten gestionar la administracién y
configuracion de una manera sencilla. Adjuntamos el manual del
Wireless de 11 Mbps marca Teletronics:
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11Mbps Wireless Inter-building Access Point
Quick Start Guide Version 2.9.0

The next-generation wireless LAN device — 11Mbps Wireless Inter-building Access Poir

are specially designed for Point-to-Point and Point-to-Multipoint applications, offerin
campus-wide connections between buildings at a speed of up to [ I1Mbps. Fully complia
with [EEER02.11b standard, the Wireless Inter-building Access Pomt provides powerfi
features such as Windows-based Access Point Utility, WEB Management, WEP, Acce
Control, SNMP and more.

Package Content

[ 1Mbps Wireless Inter-building Access Point..... x| AC Power Adapter..... .x1
Default Dipole Antenna ... x2 APStand................ xl
Product CD or Floppy Diskette .................... . xl Quick Start Guide. ... xl

NOTE: If any of the above items are missing or damaged. please contact your local deal
for support.

Installing the Wireless Inter-Building Access Point

B Connect the two dipole antennas to the connectors on the two sides of the Acce:
Point. For inter-building application, however, it is sufficient that an antenna is usc
You may control which antenna to do Tx/Rx for better performance (to avo

iterfering signals). The configuration is as follows:

# Assign an [P Address for the Wireless Inter-Building Access Point. (Fi

nstructions please refer to page 6.)
#  Telnet into the Access Point.

»  Type the command “setantenna”.  The following screen shows up.

aple35B7> set antenna
Uzsage: set antenna {divewrsityia_onlyib_only>
find optimal antenna automatically.

use A-side antenna only,
use B-side antenna only

»  Enter “set antenna a_only/b_only”. (Antenna A labeled “ANT. A~ 1s on tl

back panel of the Access Point.) ( Default value: Diversity)

»  Typethe “save ™ and “reset” to make the configuration take effect.
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B Inscrt the stand into the side slat of the InterBuilding Access Point, figured as below:

B Connect the Wireless Inter-building Access Point to a hub/station with a UTP

Ethernet cable. When connecting the Access Point to a PC, please use a cross-over

RJ-45 cable.

B Connect the power adapter to the power socket on the Access Point, and plug the

other end of the power pack nto an ebetrical outlet.

NOTE: Use ONLY the power adapter supplied with the Wireless Inter-building Access

Point. Otherwise. the product may be damaged.

®
DEFAULT

(»)

ANT.A

[ ]

MOI

@ LINK
® 10100

DC 12V

NOTE: The button, labeled "DEFAULT ” on the back panel of the Access Point, enables

you to retrieve the Access Pomt's default setting.

This is used when yon forget the

password. Please detach the DC power plug and press the *DEFAULT™ button on the

back panel of the Access Pomt. Reconnect the power and keep holding the button i for a

few seconds until the "AP™ LED indicator blinks.

This will start the Access Point with

default settings and enable you to configure the Access Point via utihty, telnet or Web

again.
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Configuring the Wireless Inter-Building Access Point
The 11Mbps Wireless Inter-building Access Point allows configuration either via the
configuration utility, known as Access Point Utility, Web Management, or remote access

through TCP/IP (Telnet) connection.

Access Point Utility

The following gives instructions guiding you through the installations of the Access Poimnt

Utility:

l. Insert the Software CD-ROM or floppy disk mto the corresponding drive on your
computer.

2 Run the setup utlity.

Follow the on-screen mstructions to nstall the Access Pomnt Utility.

=

=

Upon completion, execute the Access Poimnt Utility, and 1t will browse all the Access

Points available on the network.

=T

| 1 Apeess Foint(z) found i your local netwnork. 7

5. Double click an Access Point 1con to access its property dialog box. After entering the
default password, you will be able to view/make configuration of the Wireless

Inter-bulding Access Point as vou desire.
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Wireless LAN Access Point (AF)
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Parameter Description

Include Access Point’s MAC address, frequency domain and

Information 2
fJ['ll‘L\\"d]'C VErsLon.

Statistics Meonitor the Ethernet and wireless network traffic.

Set the Radio mode, IEEESO2.11 parameters (ESSID, channel.
Configuration | RTS threshold, fragmentation threshold), password, IP address,
WEP and Access Control.

Upgrade the firmware of the Wireless Inter-building Access

Upgrade Point.

Access Contro| Restrict the accessibility of the wireless devices.

B Set the Radio Mode
From the Access Point Utility, go to the Configuration tab and select IEEES02.11.
You will see there are 5 choices of operation mode for the Access Point { Default value:

AP mode):

Radio Mode ;
IWirele&s LAN Aceess Point (4P) ;.'.'.j

s O et
Inter-Enilding with Eepeating (P
vlaton Adapter - Infrasttocore (3417
Station Adapter - Ad-hoc (Fan)

etation Adapter - 80211 Ad-Toe BALZ)

»  Wireless LAN Access Point (AP): Enables the Access Point to act as a wireless
bridge connecting to your network backbone.

»  luter-building with Repeating (PxP). Allows for multi-point connection among
buildings.

7 Station Adapter — Infrastructure (SAI: Served as a wireless station
{infrastructure). Connect the Access Point {(SAID) to a PC with a cross over

RJ<45 cable. and 1t 1s able to access the network via Access Point ( AP).
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»  Sttion Adapter — Ad-Hoc (SAA): Served as a wireless station (Ad-hoc).
Connecting to a PC with a cross-over RE45 cable, the station adapter along with
other wireless stations can establish a small wireless network without Access
Ponts.

»  Station Adapter— 802.11 Ad-Hoc (S4.42): Similarto SAA, the Access Point acts
as a wireless stations (AdHoc). The only difference is that this Ad-Hoc mode
complies with 802,11 standard.

NOTE: When setting the operation mode to either PxP or SAA, you need to set the

Access Points with the same channel ESSID however can be ignored. When the
SAA2 s selected, you need to set the Access Point for the same ESSID and channel,

B Assigning the ESSID
The ESSID 1s a unique 1D given to the Wireless Inter-building Access Point.  Assign
an ESSID to your Access Point (Default value: My Network). The ESSID can be up

to 32 characters.

B Assigning the Channel
From Configuration 7 1EEES02.11, select a clear channel for your Inter-Building

Access Pomt. You may use the Site Survey tool came with the wireless PC Card

utility to monitor each channel and choose a channel with good quality.

B Assigning [P address (optional)
Assign an IP address to vour Access Point 1if yvou wish to configure the Wireless
[nter-building Access Point via the Web Management or Telnet.  Consult your

network administrator to abtain an available [P address for your Access Point.

TP Address : [192.1681 .1
et ; |255.255 2550
Ceteway : |192.1|5E=.1 254

B Using the WEP Encryption (optional)
If data transmission with high security 1s required on vour network. 1t is recommended
that the WEP encryption be used. To activate the WEP encryption, select

Configuration, go to the WEP tab, and do the following:

#  Pull down the WEP Encryption menuand select WEP40 or WEP128.

»  From the 4 Key entry field. enter the corresponding key wvalue for each encryption
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method.

For WEP40 data encryption:

— 5 alphanumeric characters in the range of “a-z", “A-Z" and “0-9" {e.g. MyKey).

— 10 digit hexadecimal values in the range of "A-F" | "a-f" and =097, preceded by

the characters “0x ™ values (e.g. (x11AA22BB33).

For WEP 128 data encryption:

— 13 alphanumeric characters in the range of “a-z". “A-Z" and “0-97 (eg
MyKey [2345675).

— 26 digit hexadecimal values in the range of “A-F" | "a-f" and “0-97, preceded by

the characters “0x ™ values (e.g. Ox001122334455667TR8WAABBCC ).

Genaral | IEEEB0Z.11 | Adwinistration | [P Address WEP |
TWEP Haerwphion ;

WEF40 =]

dizabls.

JMEF1Z2
Kevl= [FyEey

Key2: C  [0x1234567690
Eew?; |*=+<=|cw
Kexd: |**I**

Enter the 4 WEP keys in the Key 1. Key 2. Key 3 and Key 4 entry filed respectively.
Select one WEP key as an active key and click “Apply” to make the setting take

effect.

VOTE: The WEP key must be set up exactly the same on the Access Point as they are on
he wireless client stations.  If yvou set “MyKey™ for the Access Point, the same WEP

Ley “MyKey” must be assigned to other chient stations.

Using the Access Control (optional)

With the Access Control enabled, you can authorize wireless units toaccess the Access
Point by identifying the MAC address of the wireless devices that are allowed access
to transmit data,  Note that, only when the MAC addresses of the wireless stations are
in the Access Control Table, they will be able to access network via Access Point.  To

create or edit the Access Control Table, do the following:

Go to the Access Contrel tab and check *“Enable Access Control’.
Click the “Add” button and enter the MAC addresses of the wireless stations you
allow to access.

Click “Apply” to make the setting take effect.
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Information | Stetistcs | Contiguration | Upgrade  Aocess Cantrsl ]

[¥ Enable Levess Conteol

No, | MAC addiess | Edit |
1 0060:Ez00:0001
2 0060:B200:0002

Remove |
Import | Eaport Clear A pplar

NOTE: Be aware that, when you enable the Access Control Table without any MAC

address in the table, no access is allowed to communicate with the Access Point.

Web Management
The built-in Web Management provides you with a set of user-friendly graphical user
interfaces (web pages) to manage vour Wireless Inter-building Access Pomnt.  With the

assigned [P address (e.g. http: /192168, 1.1) to the Access Point, you may get access to the

Access Point Web Pages via a web browser (Netscape Navigator 3.0 ~ 4.5 or MS Internet
Explorer 4.0 and later) to monitor and configure the Wireless Inter-building Access Point.
e e s =

aliti=l
| M BE W Peesies Tek e -
ik - 4 ([ Ofed WP e S5l

| e [ 33 g1 51010 2t ER
Canfigurstien FeEIEE

* iformatian
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Access Point Console

The Wireless Inter-building Access Point can be configured via the command prompt

console with Telnet (TCP/IP) connection.

® Telner (TCP/IP) Connection: Assign an IP address to youwr Wireless Inter-building
Access Pomnt through Access Point Utility and then telnet to the Access Point
anywhere to get access to the Access Poimnt console.  Then. you will be able to make

the configuration via the TCP/IP connection.

NOTE: The default password to get access to the Access Point is “default™.

For detailed configuration procedures under Telnet, please refer to 11Mbps Wireless

Inter-building Access Point User’s Manual.

Technical Support

You can find the most recent software and user documentation will be updated periodically
on the supplier Web site. It you have difficulty resolving the problem while installing or

using the 11Mbps Wireless Micro Access Point, please contact the supplier for support.
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FCC Information
This equipment generates, uses, and can radiate radio frequency energy and, if not installed
and used in accordance with the instruction manual, may cause harmful nterference to

radio communication.

Operation of this equipment in residential area is likely to cause harmful interference in
which case the user will be required to correct the interference at this own expense.
The user should not modify or change this equipment without written approval from

company name. Maodification could void authority to use this equipment.

For the safety reason, people should not work in a situation which RF Exposure limits be

exceeded. To prevent the situation happening, people who work with the antenna should

be aware of the following rules:

[.  Install the antenna in a location where a distance of 20 cm from the antenna may be
maintained.

2 While installing the antenna in the location, please do not turn on the power of

wireless card.

et

While the device is working, please do not contact the antenna.
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ANEXO 2: Tabla Guia para definicion de Alturas en la Zona de
Fresnel.

La zona de Fresnel se puede calcular y debe ser tomada en
cuenta cuando se disefia un enlace inaldmbrico. De acuerdo a los
requisitos de la linea de vista y de la zona Fresnel, la tabla a
continuacién proporciona una guia sobre los requerimientos de altura

para las antenas y las

distancias varias para los sistemas Wi-Fi

operando a 2.4GHz (802.11b). Se refiere a la altura por encima de
cualquier obstaculo ubicado en el medio del pasaje RF. La tabla a
continuacién muestra el calculo de la altura de una antena (H)
requerida por encima de cualquier obstruccién para permitir el 60% de
la Zona de Fresnel (F) y la altura necesaria para compensar la
curvatura de la tierra (C) o la altura total requerida H = F + C.

Distancia del
enlace de Radio
Frecuencia

Altura requerida
“F"” 60% de la
zona de Fresnel en

Altura requerida
“C"” debido a la
curvatura de la

Altura total

\\H"= "FII+ IICII sin

obstrucciones

(kilometros) la banda de 2.4Ghz tierra (metros) (metros)
(metros)
1.5 3 1 4
10 12 2 14
15 15 4 19
25 20 10 30
30 22 17 39
40 24 26 50
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ANEXO 3:Pruebas de altima milla con una aplicacién web.

Estatus del equipo Suscriber en la estacion remota:

Archivo  Edicién  Ver FEavoritos Herramientas  Ayuda #

ea\hés' @ @ @@ipﬁﬂsqueda i-.{kFaVOﬂtos @|8v% - Dﬁ“a
Diregddn @ http:ji12,12,12,109/ [ﬁl Ir

Vincuos () TOSHIBA Access @] Customize Links 8] Free Hotmal 48] Windows @] Windows Media

M - | | ,GBuscar v P Resaltar ; ‘ﬂ Opciones | [3¢] ventanas emergentes blogueadas (0) = oo Hotmall & Messenger [BMMSN 5 Notidas

“CANOPY "

Hotorola Wirelens Internet Platlorm

Device type| |5.7GHz - Multipoint - Subscriber Modem - 0a-00-3e-f1-0b-16
Software Version| [CANOPY4.13 Jan 22 2004 10:38:11 SM-DES
Software Boot Version |(CANOPYBOOT 2.3
FPGA Version| 06240318 (DES)
Uptime, [24d, 08:23:35
System Time| |03:26:33 03/08/2000
Ethernet Interface| |100Base-TX Full Duplex

Session Status) REGISTERED
Registered AP| [0a-00-32-£1-07-37
RSSI |1867 (-60 dBm)
Jitter| 9
Al Delay| (133 (approximately 1 23 miles (6517 foet))

Site Name, |Sabedra

Site Contact |Sabedra
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Configuracién IP del equipo Suscriber:

Archivo  Edicdén Wer Favoritos Herramientas®  Ayuda

Qus - © BB G Pomen o= @3- 5 W LJE B

Direcign httpiffi2, 12,12, 109/
Vinculos () TOSHIBA Access @ Customize Links a Free Hotmail @ Windows @ Windows Media

matt [ ] P - Srem | flomere | R s () ot @ vsero @ it

“CANOPY

C

Hetarola Wireless laternet Platform

5.7GHz - Multipoint - Subscriber Modem - 0a-00-3e-f1-0b-16

Network Accessibility © Local @& Public

IP Address| [121212.108

‘Subnet Mask| |255.255255.0
Gateway IP Address (1212121
[ SaveChanges |[ _Undo Saved Changes | [  SettoFactory Defaults
3ehao)

& lsto.
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Monitoreo hacia el equipo Suscriber con variacionreel tamafio de paquetes:
Desde el default gateway del equipo de radio:
Con paquetes normales:

64 bytes from 12.12.12.109: icmp_seq=96 ttI=25%421.0 ms
64 bytes from 12.12.12.109: icmp_seq=97 ttI=25%4t22.5 ms
64 bytes from 12.12.12.109: icmp_seq=98 ttI=25%460.0 ms
64 bytes from 12.12.12.109: icmp_seq=99 ttI=25%428.2 ms

--- 12.12.12.109 ping statistics ---

100 packets transmitted, 100 received, 0% packst tone 5165ms
rtt min/avg/max/mdev = 20.739/28.698/92.067/14.680 pipe 3
[root@cache root]# ping -1 12.12.12.1 12.12.12.4©%00 -i 0.05

Con paquetes de 2000 bytes:

2008 bytes from 12.12.12.109: icmp_seq=96 ttl=2%8+74.1 ms
2008 bytes from 12.12.12.109: icmp_seq=97 ttl=2%8+54.6 ms
2008 bytes from 12.12.12.109: icmp_seq=98 ttl=2%8+68.5 ms
2008 bytes from 12.12.12.109: icmp_seq=99 ttl=2%8+74.4 ms

--- 12.12.12.109 ping statistics ---

100 packets transmitted, 100 received, 0% packst tone 5344ms

rtt min/avg/max/mdev = 44.965/70.352/134.340/18.483% pipe 4
[root@cache root]# ping -1 12.12.12.1 12.12.12.4©%00 -i 0.05 -s 2000

Con paquetes de 5000 bytes:

5008 bytes from 12.12.12.109: icmp_seq=96 ttl=2%8+116 ms
5008 bytes from 12.12.12.109: icmp_seq=97 ttl=2%8+117 ms
5008 bytes from 12.12.12.109: icmp_seq=98 ttl=2%8+118 ms
5008 bytes from 12.12.12.109: icmp_seq=99 ttl=2%8+122 ms

--- 12.12.12.109 ping statistics ---

100 packets transmitted, 100 received, 0% packst tone 5126ms
rtt min/avg/max/mdev = 105.347/130.000/166.751/88 s, pipe 5
[root@cache root]#

Como se observa la ultima milla se mantiene estainlepresentar un solo paquete
perdido, a pesar de que el tamafio de los paqueteésdes como prueba (ping) son
variables. Esta prueba es una directriz que nasifgeconsiderar al enlace de UM como
fiable y disponible para cualquier tipo de apliéaci
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En el servidor del cliente (IAC Internet Access €ol) se levanté una pagina WEB que
nos permite obtener datos histéricos de los swstche tenemos en el back-bone de la
Empresa.

Al acceder a la BDD que esta en un servidor reme&mos que los tiempos se
incrementan mientras se realiza la consulta, coenpugde observar en los siguientes
resultados:

Sniffer para comprobar el consumo del ancho de baraddel canal:

|@ 65.247.243.27 - default - 55H Secure Shell E]
Ele Edit View Window Help
H skl = # &S| | &

£ Quick Connect (] Profiles

Display paused 25050 o - ERro 125HD [
C JIIIIIITIIITIIIITIVITIIIITIIITIIIIIIIITIIITILL 4444444444444444444444444444 JIIIIIIIIIIdIIIIIIIIIIIIIIT 444444444444444444444444444

mst €5.247.243.27. ulo. telconer. net :http = E1 355Kb 72.0Kb 32. 3&>
Ty, Lo . 9 t 61.9Kb 14.5Eb £ [ikla

T0-9KD 9.68Kb 9.89Kb
17.9¥b 3.65Eb 1.5ZEb
0b 2.05Eb E75b
T44b 1.20Eb 2.35EDb
0b 1.14Eb 556b
Ob 0.98EDb 420b
4.76Kb 975k 406b
ob €30b 856k
0b 551b 230b
0b 525b 219k
.telconet.m 027 i 2.13Kb 437k 182k
-telconet T77&b 31tk 133b
1.28KDb 282b 108k
1.16Kb 238b 99b

.telconet

b 183k T8k
b 163k 65k
ob 1a3b &eb
824b 125b 156b
b 117k 43k
b 117k 4%k
ob 114k 47k
0b 114b 47k
b 1ldk 47k
b 1lik 47k
ob 114k 47k
0b 114b 47k
0b 113b 47k
b 112k 47k
b 112k 4Tk
ob 112b 47k
0b 112b 47k

381K 94.2Eb E0.7ER
77.2Kb 24.2Eb 22.0KE
a5k 11zkp Loseell [y

Connected to 65.247.243.27 ISSH2 - aes 128-che - hmac-mds -none | 142x40 ﬁ

PO ATEH ™ %[ @: [0 3:-] @] = HEEQ 0420 e

Como se observa en el sniffer (iftop), el momem@ohectarse observamos que el ancho
de banda que ocupa la aplicacion es de 355 Kbpsagaeder a la pagina WEB y a su

vez el servidor que tiene instalada la aplicacditi¢a la informacion al servidor de

BDD ocupando un ancho de banda de 61 Kbps. Enatldel consumo al momento de
realizar la consulta se observa es de 455 Kbps.

Monitoreo del canal se observa una variacion jastnoomento de realizar la consulta ala
base de datos remota:
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£200.93.216.20 - default - SSH Secure Shell

| Fle Edit View Window Help

H ek rg el 8 a0 % en

T3 peckets tranamitted,

Connect quickly without profiles

-

-

” FJoulek Can :'|Eﬂ Profiles

€4 byte|Quick Connect|[d7.243.27:
64 bytes from 65.047.243.7
54 byteg from 6£5.247.243.2
§4 bytea from £5.247.243.2
f4 bytes from £5.2470243.2
64 bytes from £5.247.243.2
€4 bwtes freom 65.247.243,20
&4 bytes g ] 2
&4 bytes 5 7. 245302
&4 byt §5.247.243.¢
f4 bytes 65.247.243.¢2
£4 byt 65.,247.243.2
54 bytes 65,247,245, 2
64 bytes from &308d S2
64 bwteg from & Z
64 bytes from'é 2
64 bytes from 65. o2
64 bytea from £3.047.243.7
54 byteg from 6£5.247.243.2

icmp seq=ht
icmp seg=57
icmp geq=5§
icmp s=g=53%
icmp seg=g0
icompllseg=a1
icmp 3eq=463
icmp seg=6d
icmp Seg=43
icmp seq=64
icmp - seg=67
icmp seq=A%8
icmp geq=ad

icmp seq=T1
icmp seq=id
icmp Seg=i3
icmp geq=74

—== §5.247.243.27 ping statistica ---
T4 peceiwved,
rttomin/avglmex/mdev = 20,607/45, 420/ 3

[rectlcache root]$ ping —I 65.247.243.1 65.247.243.27 —¢ 75 -10.05 I

=)

]
1

% pecket lass,
7

O

ttl=64
trl=64
Tnl=04
ttl=64
trl=f4
ttl=64

time=45.1 ms
time=9&.9 ms
tifee=103 3
time=52.4 mz
time=67.3 ms
time=100 m3

time=149 m3
time=143 ms
time=127 1

1+ 5 oo

0 ma

til=64 Time=95,

ttl=564 time=865.2 ms3
ttl=564 time=49.45 m3
TLCol=084 time=22.9 3

time 3879ms3
pipe:S

=
b
“

£42,321 ms,

|55H2 - aes128-che - hmac-mdS -none. | 80x24

R [

L{_:__l
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Glosario:

Spread Spectrum

Técnica ampliamente utilizada en la cual la sefial es propagada en una
banda de frecuencia amplia, mucho mas que el minimo ancho de
banda requerido para transmitir la informacién deseada.

FHSS
Frecuency Hopping Spread Spectrum, cambia la portadora de manera
abrupta siguiendo un patrén seudoaleatorio.

DSSS
Direct Sequence Spread Spectrum, esta técnica se basa en desplazar
la fase de una portadora mediante una secuencia de bits muy rapida,
disefada de forma que aparezcan el mismo nimero de ceros que
unos.

CDMA

Colision Detect Medium Access, permite que la transmision de la
informacidon se haga de una forma ordenada, evitando que el canal de
transmisor se inunde de colisiones.

DSL

Digital Suscriber Line, nueva tecnologia de transmisién mediante par
trenzado (los que se usan en cables de cobre telefénicos) que alcanza
anchos de banda muy anchos.

MAC
Medium Access Control, direccion uUnica que identifica a cada
dispositivo NIC.

WEP

Wired Equivalent Privacy Algorithm, técnica que se presenta en los
dispositivos Wireless, basados en proteger los datos transmitidos via
radio, principalmente cuando se utiliza DSSS.

WECA

Wireless Ethernet Compatibility Alliance, alianza que lucha por la
estandarizacion del certificado de interoperatividad de los productos
Wi-Fi para las redes de area local inalambricas.

FSK
Frecuency Shift Keying, Modulacion de Frecuencia se utiliza en los
modems de baja velocidad. Se emplea separando el ancho de banda
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total en dos bandas, los modems pueden transmitir y recibir datos por
el mismo canal simultdneamente.

Full-Duplex
Comunicacién en ambos sentidos que se puede dar al mismo tiempo.

IrLAP

Infrared Link Access Protocol, se encargas de gestionar las tareas
relacionadas con el establecimiento y finalizacién del enlace entre los
dos dispositivos que se comunican.

PPM

Pulse Position Mudulation, mantiene constante la amplitud de los
pulsos enviados, se modifica la variaciéon del ancho del pulso o la
variacién de su posicion.

Escalabilidad
Caracteristica que permite aumentar la complejidad de una red sin
mayor problema.

Ping

Utilidad para TCP/IP que envia pauetes de prueba para saber si una
magquina remota se encuentra en linea y el tiempo que se tarda para
llegar a ella.
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