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PRESENTACION

El avance de las Tecnologias de Informacion y Comunicacion ha generado un
nuevo concepto dentro del mundo de la Educacion. Las instituciones educativas
han buscado ir a la par con estos avances incluyendo dentro de sus
organizaciones estas tecnologias y asi mejorar su proceso de educadores
mediante el uso de nuevas metodologias, herramientas y aplicaciones para la
ensefianza de la sociedad.

La Unidad Educativa Temporal “Jaime Rolddés Aguilera”, con el afan de ser
pioneros en el &mbito educacional dentro de la Provincia de Santo Domingo de
los Tsachilas debe adaptarse a estos cambios e incorporar en su organizacién un
sistema de comunicaciones lo suficientemente flexible, organizado y de facil

administracion.

En el presente proyecto de titulacion se realiza el disefio de la red INTEGRADA
de voz y datos para la Unidad Educativa Temporal “Jaime Roldés Aguilera” con la
finalidad de proporcionar un sistema de comunicacion conforme a los avances
que se estan teniendo, el mismo que ofrezca servicios de calidad a profesores,

estudiantes y personal administrativo de la institucion.

En el disefio de la red se integran los servicios de voz y datos; también se
muestran configuraciones para los servicios que la red proporciona,
recomendaciones de seguridad y administracion de red; siendo este proyecto

base de conocimiento para futuros disefios en caso de requerirlo.
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RESUMEN

La Unidad Educativa Temporal “Jaime Roldds Aguilera”, es una institucion
educativa publica, ubicada en la provincia de Santo Domingo de los Tséchilas,
cabecera cantonal Santo Domingo de los Colorados; brinda servicios de

educacion basica y bachillerato.

Este proyecto de titulacion se fundamenta en el disefio y simulacién de una red
integrada de voz y datos para la Unidad Educativa;, basandose en los
fundamentos tedricos necesarios, el andlisis de requerimientos, el disefio y

simulacion de la red, y el andlisis de costo para la solucién planteada.

En el primer capitulo se realiza un resumen de los fundamentos tedricos, asi
como se enumeran las principales normas y estandares que seran necesarios

para el posterior disefio.

El segundo capitulo contiene el andlisis de la situacion actual de la Unidad
Educativa Temporal “Jaime Rolddés Aguilera”; aqui se puede encontrar
informacion como distribucion fisica de la institucion, equipamiento, cableado
estructurado, servicios actuales y requeridos. Se realiza una divisién estratégica
de los departamentos de la institucion con la finalidad de facilitar el posterior

disefo.

En el tercer capitulo se realiza el disefio de la red integrada de voz y datos,

dividiendo el mismo en disefio de la red pasiva y activa.

Dentro del disefio de la red pasiva se encuentran los subsistemas de cableado
estructurado a disefiar, elementos pasivos necesarios y dimensionamiento del
trafico a cursar por la red. El disefio de la red activa muestra las caracteristicas

gue deben poseer los equipos de conectividad, servidores, terminales IP, etc.
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También se realiza el disefio de la red inalambrica de la Institucion, el disefo
l6gico de la red que involucra direccionamiento IP, creacion de VLAN, DMZ; y

finalmente se establecen politicas basicas de seguridad.

En el cuarto capitulo se realiza la simulacion de la red disefiada, se muestran las
configuraciones de los diferentes servidores utilizados y las pruebas necesarias

para validar el funcionamiento de los mismos.

Se presenta un costo referencial de la red disefiada, evaluando dos casas
fabricantes; la seleccion de la alternativa sugerida para la institucion esta basada

en el analisis técnico y econémico.

En el capitulo quinto se recogen las conclusiones y recomendaciones

encontradas durante el desarrollo del presente proyecto de titulacion.

Finalmente se muestran los anexos con informacion referente al levantamiento de
los servidores requeridos en el disefio de la red, propuestas comerciales para
elementos pasivos, equipos activos e informacién ligada al desarrollo del
presente proyecto.



CAPITULO 1
FUNDAMENTOS TEORICOS

1.1 INTRODUCCION

En este capitulo se detallan los conceptos fundamentales sobre redes de
comunicacién, definiendo topicos tales como: Sistema de Cableado Estructurado,
redes convergentes, tecnologias de transmisién de datos y VolP! entre otros, los
mismos que posteriormente son utilizados en el disefio de la red INTEGRADA de
voz y datos para la Unidad Educativa Temporal “Jaime Roldds Aguilera” de la

ciudad de Santo Domingo de los Tsachilas.

12 REDES DE AREA LOCAL [13]

Una red de area local esta definida como un sistema de comunicacién de datos
que permite la comunicacion directa de cierto nimero de dispositivos entre si
dentro de un area geografica reducida, hasta 5000 metros dependiendo del medio
de transmision a utilizar, y empleando canales fisicos de comunicacion de

velocidad moderada o alta, que puede variar entre 10 Mbps a 1000 Mbps.
Entre sus principales beneficios se tienen:

e La comparticion de recursos.- Permite tener datos e informacion
actualizados, el acceso a periféricos remotos, utilizar programas vy
aplicaciones de una forma centralizada.

e Incremento de la capacidad de comunicaciones.- Brinda un gran
abanico de posibilidades, como correo electrénico, intranet, etc.

e Reduccion de costos.- El nimero de recursos a utilizar son menores ya
gque éstos se comparten por un conjunto de ordenadores, e indirectamente

por el aumento de la productividad.

' VolP: Tecnologia utilizada para la transmision de paquetes de voz sobre una red IP



Al hablar de redes de area local es indudable hacer referencia a Ethernet y al
estandar 802.3 de la IEEE?.

121 ETHERNET E IEEE 802.3
Ethernet es un estdndar de redes de area local para computadores con acceso al
medio por deteccion de portadora y deteccion de colisiones CSMA/CD (Carrier

Sense Multiple Access / Collision Detection). [14]

IEEE 802.3 fue el primer intento para estandarizar Ethernet, estableciendo asi lo
que ahora se llama redes Ethernet. [15]

7 bytes Preambulo
Delimitador de
1 byte 8 bytes
4 inicio de trama ¥ Preambulo
Direccitn de Direcciton de
2 o B bytes 6 bytes
4 desting ¥ destino
206 bytes Direccion de 6 bytes Direccién de
il origen

2 bytes | Longilud dela 2bytes | Tipo de trama

frama
0 - 1500 bytes Informacion 0 - 1500 bytes Informacion
0-n bytes Relleno (Pad) 0-n bytes Rellens {Pad)
4 bytes Secuencia de 4 bytes Secuancia de
chequeo de frama chequeo de tframa

Formato de la trama IEEE 802.3 Formato de la trama Ethernet

Figura 1. 1 Trama Ethernet vs trama 802.3 [16]

Si bien Ethernet y 802.3 son muy similares, existen ciertos campos que los
diferencian, como se lo puede apreciar en la figura 1.1 donde se muestra la trama

de cada uno de los estandares.

? |EEE: Institute of Electrical and Electronics Engineers



También se puede evidenciar las diferencia entre Ethernet y 802.3 en la definicion
de las funciones de sus capas en relacién al modelo OSI°.

La figura 1.2 muestra el alcance que tiene 802.3 dentro del modelo de referencia
OSl.

Aplicacion
Prasentacion
Sesidn -
Los protocolos de capa Fisica y de
Transparte Enlace de datos definen a Ethemet.
Red
Enlace de datos " e
MAC Ethemaet
B02.3
Fisica

Figura 1. 2 Relacion de 802.3 con el modelo OSI [17]

Como se observa 802.3 se encarga de indicar el medio fisico para la red y parte

de la capa de enlace de datos, mediante la subcapa MAC.

La acogida que tuvo 802.3 ha permitido que el estandar siga avanzando y genere
nuevos estandares para las diferentes aplicaciones que se tiene en la actualidad,
estableciendo asi estandares para redes inalambricas, redes de alta velocidad,

etc.

1.2.2 TECNOLOGIAS LAN

Las tecnologias de redes de area local estan definidas principalmente por los

siguientes parametros.

* osl: Open System Interconnection



e Velocidad de transmision.- Velocidad a la que transmite la tecnologia
LAN.

e Tipo de cable.- Especifica el tipo de medio de transmision.

e Longitud méaxima.- Distancia maxima que puede haber entre dos nodos
adyacentes (sin estaciones repetidoras).

e Topologia.- Determina la forma fisica de la red. Bus si se usan conectores
T (hoy s6lo usados con las tecnologias mas antiguas) y estrella si se usan

hubs (estrella de difusion) o switches (estrella conmutada).

En base a estos parametros se tienen las tecnologias mostradas en la figura 1.3,
donde cada una tiene sus propias definiciones pero siempre basadas en el
estandar 802.3.

IEEE 802.3
CSMA/CD
I
I . _ |
Ethernet Fast Ethernet Gigabit Ethernet
10 Mbps 100 Mbps 1000 Mbps
10BASES 100BASE-X 1000BASE-X
10BASE2 100BASE-TX 1000BASE-SX
10BASE-T 100BASE-FX 1000BASE-LX
10BASE-F | 100BASE-T4 1000BASE-CX
10BASE-FP  1000BASE-T
10BASE-FB
10BASE-FL
10BROAD36

Figura 1. 3 Tecnologias Ethernet [18]

El nombre de las tecnologias viene dado directamente por la velocidad a la que se
transmiten los datos, por ejemplo si es una tecnologia 100BASE-X hace
referencia a que su velocidad de transmision es de 100 Mbps y la letra

subsiguiente al medio de transmision que utiliza.



1.3 REDES CONVERGENTES [19]

Los sistemas de comunicacion han evolucionado drasticamente en los ultimos

afos, generando nuevos conceptos y formas de establecer las comunicaciones.

Hace poco se tenian grandes redes de datos y voz indistintamente dentro de las
organizaciones que asi lo requerian; sin embargo, hoy en dia aparece un nuevo

concepto llamado redes convergentes.

Las redes convergentes, son aquellas redes de comunicacién que permiten
integrar varios servicios dentro de la misma basados en el protocolo IP*; es decir,
se rompe el esquema tradicional de manejar servicios por separados, para
manejarlos en conjunto. Este concepto aparece gracias a los avances que han

sufrido las Tecnologias de Informacién y Comunicacion (TIC) y el Internet.

Entre las necesidades que mejor satisfacen las redes convergentes estan:
administracion, mantenimiento y manejo de la informacion, llevando a quienes
decidan optar por este nuevo concepto a tener ahorros sustanciales en tiempo y
dinero, ademas de aumentar la productividad dentro del ambiente a

desenvolverse.

Uno de los principales beneficios que brindan la redes convergentes es la
integracion de voz y datos; probablemente los dos servicios mas requeridos en el

ambiente empresarial.

Al ofrecer servicios que demandan grandes anchos de banda y que no son
tolerantes a retardos, como lo es el video, las redes convergentes utilizan
tecnologias LAN de alta velocidad y conceptos de calidad de servicio QoS> para

lograr una transmision adecuada, sin pérdidas ni bloqueos.

* IP: Internet Protocol.- Es un protocolo de comunicacion de datos clasificado funcionalmente en la Capa de
Red segun el modelo internacional OSI.

> QoS: Quality of Service.- Es la capacidad de manejar con prioridad los diferentes tipos de datos que cursan
por la red



La calidad de servicio hace referencia a cdmo se debe tratar la informacion que
atraviesa por la red, dependiendo si la misma es 0 no susceptible a retardos,

pérdidas, y errores en la transmision.

Para ello se utilizan diferentes mecanismos detallados en el estandar 802.3 Q,
como por ejemplo etiquetar tramas de diferentes VLAN's”, o priorizarlas con el

uso de bits adicionales mediante el estandar 802.3 p, etc. [20]

1.4 VOZSOBRE IP (VoIP)

Una de las primeras necesidades surgidas dentro de una red convergente fue la
integracion de voz con el servicio de datos, apareciendo asi tecnologias para la
transmision de voz como VoFR’, VoATM® y la mas popular voz sobre IP,

denominada comunmente como VolIP.

La tecnologia de transmision de voz sobre IP, es aquella que ha tenido mayor
acogida, gracias a que la mayoria de redes Ethernet trabajan conjuntamente con
el protocolo IP; su funcionamiento esta basado en transportar la voz, previamente

convertida a datos, entre dos puntos distantes.

Con esto se posibilita utilizar redes de datos para efectuar conversaciones de voz,
y por ende desarrollar una Unica red convergente que se encargue de cursar todo
tipo de comunicacion, en un principio voz, datos y posteriormente video o

cualquier tipo de informacién multimedia.

La VoIP por lo tanto, no es en si un servicio sino una tecnologia, que permite
encapsular la voz en paguetes para poder ser transportados sobre redes de datos
sin necesidad de disponer de los circuitos conmutados convencionales

proporcionados por la RTPC®.

® VLAN's: Virtual Local Area Network.- método de crear redes I6gicas e independientes dentro de una misma
red fisica

’ VoFR: Voice over Frame Relay.- Mecanismo utilizado para transmitir paquetes de voz sobre una red FR

® VOATM: Voice Over ATM.- Mecanismo utilizado para transmitir paquetes de voz sobre una red ATM

° RTPC: Red Telefonica Publica Conmutada.- Red analdgica de conmutacion para transmitir voz.



1.4.1 ESTANDARIZACION DE LA VoIP

Con el surgimiento de la tecnologia de transmision de voz sobre IP, también
aparecieron organismos reguladores de la misma, con la finalidad de estandarizar

su uso en los diferentes ambientes a desenvolverse.

Los principales organismos de estandarizacion para la transmisién de VoIP son la
ITUY, IETFY, IMTC*y ETSI*®. Estos organismos han generado estandares para

VoIP entre los cuales destacan por ejemplo H.323 y SIP.
1.4.2 ESPECIFICACION H.323

En el afio 1996 la ITU presenta la especificacion H.323 titulada “Sistemas
Telefonicos Visuales y Equipo para Redes de Area Local que Proporcionan una

Calidad de Servicio No Garantizada”.

H.323 hace referencia a una gran cantidad de protocolos, por lo que se conoce
como especificacion. Estos protocolos son especificos para realizar la
codificacion de voz, establecimiento de llamadas, sefializacion, transporte de

datos y otras tareas.

La tabla 1.1 muestra el desarrollo cronolégico de lo que hoy en dia se conoce
como especificacién H.323.

Norma  Afio Transporte Audio Video Control Multiplexado
H320 | 1990 ISDN G711 | H261 | H242 H.221

H324 | 1995 | POTS [ G.723 | H.263 [ H.243 H.223
H.310/321( 1996 ATM  |[MPEG-1| H.262 | H.245 H.222
H.323 [1996/8] LAN G.711 |H.261/3[ H.243 H.225

Tabla 1. 1 Cronologia de la especificacion H.323 [21]

Y\TU: International Telecommunication Union

“IETF: Internet Engineering Task Force

2 \MTC: International Multimedia Teleconferencing Consortium
B ETSI: European Telecommunications Standards Institute



Finalmente y gracias a la acogida de la especificacion por parte de los usuarios,
H.323 se convierte en estandar validado por la ITU, que brinda flexibilidad para

transmisiones de audio y video.

1.4.2.1 Componentes H.323

La recomendacion H.323 de la ITU, también hace referencia a los componentes
de la red que se muestran en la figura 1.4, los cuales existiran o no dependiendo
de la complejidad de la misma, disponiendo asi de uno o varios elementos, o

simplemente los terminales.

H.323 Terminal
H.323 Terminal [““

A

-
S

Gatekeeper

| !
== Router
ﬁ

WQ
@
s o

: L
ﬂ . Network )

Gateway

Figura 1. 4 Componentes de lared segun recomendacion H.323 de la ITU [21]

A continuaciéon se realizara una breve descripcion de cada uno de los

componentes mostrados en la figura en mencion.

14211 Terminal [22]

Un terminal H.323 es un extremo de la red que proporciona comunicaciones

bidireccionales en tiempo real con otro terminal H.323, gateway o unidad de

control multipunto (MCU).



Esta comunicacién consta de sefiales de control, indicaciones, audio, imagen en

color en movimiento y/o datos entre los dos terminales.

Conforme a la especificacion, un terminal H.323 puede proporcionar solo voz, voz

y datos, voz y video, o voz, datos y video.

Un terminal H.323 consta de las interfaces del equipo de usuario, el codec de

video, el cédec de audio, el equipo telematico, la capa H.225, las funciones de

control del sistema y la interfaz con la red por paquetes.

Codec

G.771

G.723.1

G.728

G.729

AMR

Equipos de adquisicién de informacion.- Es un conjunto de camaras,

monitores, dispositivos de audio (micréfono y altavoces) y aplicaciones de

datos, e interfaces de usuario asociados a cada uno de ellos.

Cdédec de audio.- Todos los terminales deberan disponer de un codec de

audio, para codificar y decodificar sefiales vocales de los diferentes

algoritmos de codificacion de la voz como son, ley Ay ley u. La tabla 1.2

muestra algunos ejemplos de codecs de audio.

Name

PCM: Pulse Code
Modulation

Hybrid MPC-MLQ and ACELP

LD-CELP: Low-Delay code
excited linear prediction
CS-ACELP
Conjugate Structure Algebraic
Codebook Excited Linear

Prediction
Adaptive Multi Rate

Tabla 1.

Bit rate
(kb/s)

64,56

6.3,5.3

40, 16,
12.8, 9.6

11.8, 8,
6.4

122 A
4.75

Comments

Codec”base”, utiliza dos posibles leyes de
compresion: u-law y A-law

Desarrollado originalmente para video
conferencias en la PSTN, es actualmente utilizado
en sistemas de VolP
Creado para aplicaciones DCME (Digital Circuit
Multiplex Encoding)

Ampliamente utilizado en aplicaciones de VolIP, a
8 kb/s

Utilizado en redes celulares GSM

2 Codec’s de audio [23]
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e Codec de video.- En los terminales H.323 es opcional, algunos ejemplos

de codecs de video con sus respectivas caracteristicas se puede apreciar

en la tabla 1.3.

Caracteristica MPEG- | MPEG-2 MPEG-4 H.264/MPEG-4
1 Part 10/AVC
Tamafio del macro-bloque 16x16 (frame
16x16 mode) 16x16 16x16
16x8 (field
mode)
Tamafio del bloque 16x16 8x8, 16x8, 8x16, 16x16,
8x8 8x8 8x8, 16x8 | 4x8, 8x4, 4x4
Transformada DCT DCT DCT/DWT @ 4x4 Integer transform

Tamafio de la muestra para aplicar

la transformada 8x8 8x8 8x8 4x4

Codificacion

VLC VLC VLC VLC, CAVLC, CABAC
Tabla 1. 3 Codec’s de video [23]

Canal de datos.- Uno o méas canales de datos son opcionales y
pueden ser unidireccionales o bidireccionales. Es por estos canales por

donde se transmite la informacion entre un terminal y otro.

Retardo en el trayecto de recepcidn.- Incluye el retardo afiadido a las
tramas para mantener la sincronizacion, y tiene en cuenta la fluctuacion

de las llegadas de paquetes.

No suele usarse en la transmisién sino en recepcion, para afadir el
retardo necesario en el trayecto de audio para, por ejemplo, lograr la
sincronizacion con el movimiento de los labios en una

videoconferencia.

Unidad de control del sistema.- Proporciona la sefalizacion
necesaria para el funcionamiento adecuado del terminal. Esta formada
por tres blogues principales: Funcién de control H.245, funcion de

sefalizacion de llamada H.225 y funcion de sefalizacion RAS.
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e Capa H.225.- Se encarga de dar formato a las tramas de video, audio,
datos y control transmitidos en mensajes de salida hacia la interfaz de
red, asi como de recuperarlos de los mensajes que han sido
introducidos desde la interfaz de red.

Ademas lleva a cabo la alineacion de trama, la numeracion secuencial

y la deteccion/correccion de errores.

e Interfaz de red de paquetes.- Es especifica en cada implementacion.

Debe proveer los servicios descritos en la recomendacion H.225.

La figura 1.2 muestra el diagrama de bloques un terminal H.323.

H.323 TERMINAL
gudiu %uﬂes
Speaker = G.m%}. g.na.
A : Video Codes
CameralDisplay H.261, H.263
Local Area
Data Interface H.225.0 Layer 1 Network
Interface
System Control
H.245 Control
System Control
User Interface Call Control
H.225 (0.931)
RAS Control
(Gatekeeper)
—

Figura 1. 5 Diagrama de bloques de un terminal H.323 [24]
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14212 Gateway

El gateway es el componente que permite a las terminales que estén dentro de
una red H.323 comunicarse con usuarios fuera de la red, que usen terminales no

compatibles con H.323, tales como teléfonos comunes, teléfonos ISDN, etc.

En otras palabras, el gateway permite interoperabilidad con otras redes de
comunicaciones. Si solamente se requiere comunicacion entre usuarios de una

misma red H.323, no se necesita de un gateway.

1.42.1.3 Gatekeeper

El Gatekeeper (GK) o controlador de acceso, es un dispositivo opcional que
proporciona servicio de control de llamada a los puntos finales. En una red H.323

puede existir mas de un gatekeeper que interactian entre si.

Ademas puede realizar funciones como: traducciéon de direcciones, control de

admision, control de ancho de banda, registro de actividad

1.421.4 Unidad de control de multipunto (MCU)

La unidad de control multipunto (MCU) soporta conferencias entre tres o mas
terminales y gateway en una conferencia multipunto. También puede negociar
capacidades de los terminales en una conferencia y revisarlos durante la misma

para garantizar un nivel comun para el proceso de audio y video.

1.4.2.2 Stack de Protocolos H.323

Como se menciondé anteriormente, la recomendacion H.323 hace referencia a

una gran cantidad de protocolos para su funcionamiento.

* ISDN: Integrated Services Digital Network.- Red analdgica que se utiliza para transmitir también sefiales
digitales.
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A continuacion se explica un poco mas a detalle los protocolos mas significativos
para H.323.

RTP (Real-Time Transport Protocol).- El Protocolo de Transporte en
Tiempo Real o RTP, surgio con la idea de crear un protocolo especifico
para la gran demanda de recursos en tiempo real por parte de los
usuarios, recursos tales como la musica, videoconferencia, video, telefonia
en Internet y mas aplicaciones multimedia. En 1996 se publica en el RFC
1889 el estandar del protocolo RTP.

RTP se ejecuta, por lo general, sobre UDP, ya que posee menor retardo
gue TCP. Por tanto con UDP se gana velocidad a cambio de sacrificar la
confiabilidad que TCP ofrece. Debido a esto, RTP no garantiza la entrega

de todos los paquetes, ni la llegada de éstos en el instante adecuado.

La funcién béasica de RTP es multiplexar varios flujos de datos en tiempo
real en un solo flujo de paquetes UDP, pudiéndose enviar tanto a un solo
destino (unicast) o multiples destinos (multicast).

H225 - RAS (Registration, Admission and Status).- Protocolo de
comunicaciones que permite a una estacion H.323 localizar otra estacion
H.323; se encarga del registro, control de admision, control del ancho de

banda, el estado y desconexién de los participantes de una comunicacion.

H.245.- Protocolo de control utilizado en el establecimiento y control de una
llamada.

Q.931: (Digital Subscriber Signalling).- Este protocolo se define para la

sefalizacion de accesos a ISDN basicos.

RSVP (Resource ReSerVation Protocol).- Protocolo de reserva de

recursos en la red para cada flujo de informacion de usuarios.



14

e T.120.- La recomendacion T.120 define un conjunto de protocolos para
conferencia de datos multimedia, proporcionando asi al usuario una
experiencia multimedia muy flexible.

T.120 proporciona capacidades tales como comparticion de aplicaciones
(T.128), pizarrén electrénico (T.126), transferencia de archivos (T.127) y
chat de texto (T.134).

En la figura 1.6 se puede observar el stack de protocolos de H.323 antes

descritos.

Figura 1. 6 Stack de Protocolos H.323 [22]

1.4.2.3 Establecimiento de Llamadas H.323

El establecimiento de llamadas en una red que utiliza H.323 esta especificada en
varias fases; cada una de ellas utiliza los protocolos antes mencionados.
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14.23.1 Fase de Establecimiento de la llamada H.323

En esta fase lo primero que se observa es que uno de los terminales se registra
en el gatekeeper utilizando el protocolo RAS (Registro, admisién y estado) con los
mensajes ARQ (Admission Request) y ACF (Admission Confirmation). Luego
utilizando el protocolo H.225 se envia un mensaje de SETUP para iniciar una
llamada H.323; entre la informacion que contiene el mensaje se encuentra la

direccion IP, puerto y alias del llamante, y la direccion IP y puerto del llamado.

El terminal llamado contesta con un CALL PROCEEDING advirtiendo del intento
de establecer una llamada. En este momento el segundo terminal tiene que
registrarse con el gatekeeper utilizando el protocolo RAS de manera similar al
primer terminal, y luego procede a generar tono y lo indica al terminal que llama
mediante el mensaje ALERTING; finalmente la conexién se establece y se envia
el mensaje de CONNECT.

En la figura 1.7 se pueden apreciar los mensajes y procesos que intervienen en la

fase de establecimiento de la llamada H.323.

Terminal H.323 Terminal H.323
GATEKEEPER 4
= 5
-
| -5 i
©
H.225 SETUP
& -~
E ‘ H.225 CALL PROCEEDING
S
: RAS ARQ
@ -
<C RAS ACF
» >
w H.225 ALERTING
B
‘ H.225 CONNECT

Figura 1. 7 Fase de Establecimiento de llamada H.323 [25]
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1.4.2.3.2 Fase de Sefializacién de Control

En esta fase mediante el protocolo H.245 se establece la negociacion entre los
dos terminales (control de conferencia) determinando las capacidades de los
usuarios, codecs a utilizar, etc. Asi mismo y mediante el intercambio de los
mensajes (peticion y respuesta) se establece quién sera master y esclavo en la
comunicacion, para finalmente abrir el canal de comunicacidbn mediante las
direcciones IP y puertos de los participantes. Los principales mensajes H.245 que

se utilizan en esta fase son:

e Terminal Capability Set (TCS).- Mensaje de intercambio de capacidades

soportadas por los terminales que intervienen en una llamada.

e Open Logical Channel (OLC).- Mensaje para abrir el canal légico de
informacion que contiene informacion para permitir la recepcion vy
codificacion de los datos. Contiene informacién del tipo de datos que sera

transportado.

En la figura 1.8 se observan los mensajes que son intercambiados entre los

terminales H.323 en la fase de serializacion.

H.245 TCS (TerminalCapabilitySet)

o=

H.245 TCS ACK (TerminalCapabilitySet ACK)

il
-l

H.245 TCS ACK (TerminalCapabilitySet ACK)

H.245 TCS ( TerminalCapabilitySet)

o=
o=

H.245 OLC ACK (OpenLogicalChannel ACK)

H.245 QLG {DpenLugicalGhaE‘mel]

SENALIZACION
DE CONTROL

i}
i}

H.245 OLC ACK (OpenLogicalChannel ACK)

H.245 OLC {OpenLogicalChannel)

Figura 1. 8 Fase de sefializacion de control [25]
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1.4.2.3.3 Fase de Transmisién de Datos

Una vez que se terminan todas las negociaciones, puede comenzar el flujo de
datos utilizando RTP. Tal flujo se maneja mediante RTCP, que juega un papel
importante en el control de congestionamiento. Si el video esta presente, RTCP
maneja la sincronizacion de audio/video. La figura 1.9 muestra el flujo de datos

entre dos terminales H.323.

Figura 1. 9 Fase de trasmision de voz [25]

1.4.2.3.4 Fase de Liberacion de la Conexién

En esta fase cualquiera de los participantes activos en la comunicacion puede
iniciar el proceso de finalizacién de llamada mediante mensajes CLC (Close
Logical Channel) y ESC (End Session Comand) de H.245. Posteriormente
utilizando H.225 se cierra la conexién con el mensaje RELEASE COMPLETE y
por ultimo liberan los registros utilizando mensajes del protocolo RAS. La figura

1.10 muestra la fase de liberaciéon de la llamada H.323.

H.245 CLC [Close Logical Channel)

q -
H. 245 CLC ACK (Close Logical Channel ACK)
: h
= H.245% ESC (End Sesion Command)
O i} :
ﬁ H.245 ESC ACK [End Sesion Command ACE)
= - o=
- :
o H.225 RELEASE COMPLETE
£ i} -
LLl
= RAS DRO £
- RAS DRO
RAS DCF S
- £ RAS DCF

Figura 1. 10 Fase de Liberacién de Conexion [25]
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1.4.3 SIP (Session Initiation Protocol)

SIP es un protocolo de control desarrollado por la Fuerza de Tarea en Ingenieria
de Internet - IETF (RFC 2543). Se aprobd a principios de 1999 para el control,
tanto de conferencias multimedia y llamadas telefénicas por Internet, como de
distribuciéon de contenidos multimedia.

Es un protocolo joven que se ha convertido en la alternativa a H.323, y son los
dos Unicos protocolos que existen en la actualidad para el control de sesiones

multimedia en Internet.

Mientras que H.323 surgio inicialmente orientado al soporte de comunicaciones
multimedia en entornos LAN, SIP es un protocolo pensado desde un primer
momento para Internet, con arquitectura cliente/servidor mensajes tipo texto
similares a los mensajes HTTP™, frente a los mensajes binarios con codificacion
ASN.1% de H.323.

El conjunto amplio de protocolos que incorpora H.323 repercute negativamente en
los tiempos de respuesta, asi como en el tamafio del codigo que tienen que
incorporar los equipos H.323; lo que lleva a que los fabricantes a veces
incorporen solo aquellas partes que necesitan, con los consiguientes problemas

de interconexion.

Dadas las ventajas de SIP frente a H.323, han empezado a aparecer pasarelas
SIP-H.323 para soportar la transicion a SIP sin perder las inversiones realizadas
en los equipos H.323. SIP utiliza al SDP (Session Description Protocol) para el
intercambio y negociacion de las capacidades de la sesion y adicionalmente
puede interactuar con un amplio nimero de protocolos (DNS*’, DHCP*®, provision

de QoS, transporte, etc.).

Y HTTP: Hypertext Transfer Protocol.- Protocolo utilizado en la web para la transferencia de texto.

® ASN1: Abstract Syntax Notation.- es una norma para representar datos independientemente de la
maquina que se esté usando y sus formas de representacién internas.

Y DNS: Domain Name Server.- Sistema para asignar nombres a equipo y servicios de red.

'8 DHCP: Dinamic Host Configuration Protocol.- Protocolo utilizado para la asignacion automadtica de IPs.
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1.4.3.1 Componentes SIP

El protocolo SIP para su correcto funcionamiento define algunos elementos, cuyas

funciones y caracteristicas seran detalladas a continuacion.

1.43.1.1 Agentes de usuario (UAs)

Son los puntos extremos del protocolo; es decir, son los que emiten y consumen
los mensajes del protocolo SIP como por ejemplo: videoteléfonos o teléfonos IP,
un cliente de software (softphone) y cualquier otro dispositivo similar. Todos los
agentes de usuario se comportan como clientes UAC (User Agent Clients) y como
servidores UAS (User Agent Servers).

1.43.1.2 Servidores de registro

El protocolo SIP permite establecer la ubicacion fisica de un usuario determinado,
esto es, en qué punto de la red esta conectado. Para ello se vale del mecanismo

de registro.

Este mecanismo funciona como sigue: cada usuario tiene una direccion légica

gue es invariable respecto de la ubicacion fisica del usuario.

Una direccion légica del protocolo SIP es de la forma usuario@dominio, es decir

tiene la misma forma que una direccion de correo electrénico.

La direccion fisica (denominada "direccion de contacto”) es dependiente del lugar
en donde el usuario esta conectado (de su direccion IP).

Cuando un usuario inicializa su terminal (por ejemplo conectando su teléfono o
abriendo su software de telefonia SIP) el agente de usuario SIP que reside en
dicho terminal envia una peticion con el método REGISTER a un servidor de
registro, informando a qué direccion fisica debe asociarse la direccion logica del

usuario.
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El servidor de registro realiza entonces dicha asociacion denominada (binding),
esta asociacion tiene un periodo de vigencia y si no es renovada, caduca.
También puede terminarse mediante un “desregistro”; la forma en que dicha
asociacion es almacenada en la red no es determinada por el protocolo SIP, pero

es vital que los elementos de la red SIP accedan a dicha informacion.

En la figura 1.11 se puede apreciar como se establece el registro de un UA con el

servidor de registro.

SIP UA Servidor SIP

REGISTER

100 trying

401 Proxy unauthorized

¢
REGISTER

100 trying

200 OK

Figura 1. 11 Servidor de Registro SIP [26] [27]

1.43.1.3 Servidores proxy y de redireccion

Para encaminar un mensaje entre un UAC y un UAS normalmente se recurre a
los servidores. Estos servidores a su vez se sirven del sistema DNS para localizar

los dominios, pudiendo actuar de dos maneras:

e Como intermediario, encaminando el mensaje hacia destino
e Como redirector, generando una respuesta que indica al remitente la

direccion del destino o de otro servidor que lo acerque al destino.
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La principal diferencia es que el servidor intermediario forma parte de la
comunicacion, mientras que el servidor de redireccion una vez que indica al UAC

como encaminar el mensaje ya no interviene mas.

Un mismo servidor puede actuar como redirector o como intermediario
dependiendo de la situacion. En la figura 1.12 se observa un servidor proxy
cumpliendo el papel de intermediario, ya que esta formando parte de la

comunicacion.

=g
SIP Phone A -
o A SIF Phone B
SIP PROXY
n [ ] [ ]

SIP/SDP INVITE

-

a2 SIPISDP INVITE
:
Sigtus: 183 Session Progress
Status: 200 QK

Siatus: 183 Session Progress
Siatus: 200 OF
W.‘
SIP ACK

RTP/RTP stream

SiP: BYE

Status: 200 OK
Status: 200 oK

Figura 1. 12 Servidor Proxy SIP [26] [27]

143.1.4 Servidores de localizacion

Son bases de datos que contienen informacion de localizacion para los UA
registrados; pueden ser utilizados por los servidores de redireccién o proxy como

lo muestra la figura 1.13.
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Location
DNS server service
SIP
o " : o i
e ——— e — -
Proxy server Proxy server
SIP SIP
SIP
sz | ¢ 8
= S§8 < RTP media w '“
!
) ———— ) S
| —— b
User Agent User Agent

Figura 1. 13 Servidor de Localizacién SIP [26] [27]

1.4.3.2 Establecimiento de Llamadas SIP

Para establecer una llamada, el llamante crea una conexién TCP con el llamado;

ésta se realiza utilizando un acuerdo de tres vias. El UA que desea establecer la

sesion envia un mensaje INVITE en un paquete TCP al servidor proxy, indicando

la direccion de destino, la capacidad, los tipos de medios y los formatos que él

posee.

El servidor proxy SIP investiga donde esta el usuario B y lo solicita en el servidor

de localizacion, a continuacion responde al usuario A con un mensaje 100

TRYING.

Una vez que la peticién llega al usuario B se genera el mensaje 180 RINGING vy si

la llamada es aceptada se envia al usuario A un codigo de respuesta tipo HTTP

de numeracion 200, que indica la aceptacion de la llamada.
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Finalmente el usuario A genera un ACK que sefiala que la comunicacion se
encuentra establecida; indicando que pueden comenzar el flujo de datos

utilizando el protocolo RTP y que sera controlado mediante el protocolo RTCP

Una vez terminada la comunicacion cualquiera de los usuarios puede solicitar la
terminacion de la llamada enviando un mensaje BYE. Cuando el otro lado
confirma su recepcion, se termina la llamada. El proceso detallado de una llamada

se puede apreciar de mejor manera en la figura 1.14.

— W
- W

et
| ] |
SIP/SDP INVITE

SIP Phone B

-

ehatus: 100 Tryin SIPSOP INVITE
==
! oy Progess
Shatys: 187 Sasslon

aatus: 200 OK
agatys: 200 OK
SIP Ark
aiP ACK

RTP/RTOP stream i

‘_____._.——E-'lﬂ'-EiE"_'_'_'_'_r

Status: 200 0K

Figura 1. 14 Establecimiento y liberacién de llamada SIP [28]
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1.44 TIPOS DE ARQUITECTURAS PARA VolP

En el pasado, todas las redes de voz fueron construidas usando una arquitectura
centralizada, en la cual los teléfonos eran controlados por los conmutadores

centralizados; este modelo trabaj6 bien para los servicios de telefonia basica.

Uno de los beneficios de la tecnologia VolP, es que permite a las redes ser
construidas usando una arquitectura centralizada o distribuida. Esta flexibilidad
permite a las compafiias construir redes caracterizadas por una administracion

simplificada e innovacion de teléfonos, dependiendo del protocolo utilizado.

1.4.4.1 Arquitectura Centralizada

En general, la arquitectura centralizada esta asociada con los protocolos MGCP y
MEGACO.

Estos protocolos fueron disefiados para un dispositivo centralizado llamado
Controlador Media Gateway o Call Agent, que maneja la l6gica de conmutacion y

control de llamadas como lo muestra la figura 1.15.

Megaco/H.248
protocol

Bob’s media
gateway

Alice's IP phone Bob's PSTN phone

Figura 1. 15 Arquitectura Centralizada
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1.4.4.2 Arquitectura Distribuida

La arquitectura distribuida esta asociada con los protocolos H.323 y SIP. Estos
protocolos permiten que la inteligencia de la red sea distribuida entre dispositivos

de control de llamadas y sus endpoints.

La inteligencia en esta instancia se refiere a establecer las llamadas y sus
caracteristicas, enrutamiento de llamadas, provisionamiento, facturacion o

cualquier otro aspecto de manejo de llamadas.

Los endpoints pueden ser gateways VolP, teléfonos IP, servidores, o cualquier

dispositivo que pueda iniciar y terminar una llamada VolP.

Los dispositivos de control de llamadas son llamados gatekeepers en una red

H.323, y servidores proxy o servidores de redireccion en una red SIP.

Los defensores de la arquitectura VolP distribuida apoyan este modelo por su
flexibilidad ya que permite que las aplicaciones VoIP sean tratadas como

cualquier otra aplicacién IP distribuida.

1.45 SIMILITUDES Y DIFERENCIAS ENTRE H.323 Y SIP

Si bien H.323 y SIP son protocolos distintos existen algunas particularidades

similares entre ellos, entre las cuales se tiene:

e Permiten llamadas de dos partes y mudltiples partes utilizando las
computadoras y teléfonos como puntos finales.

e Soportan negociacion de parametros, codificacién y los protocolos RTP y
RTCP.

e Utilizan la arquitectura distribuida para su disefio e implementacion

Asi mismo entre H.323 y SIP existen varias diferencias marcadas, entre las cuales

se tienen:
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e H.323 es un estandar grande, complejo y rigido, que especifica toda la pila
de protocolos en cada capa lo que facilita la tarea de interoperabilidad,
pero es dificil de adaptar a aplicaciones futuras.

e SIP es un protocolo de Internet tipico que funciona intercambiando lineas
cortas de texto ASCII, que interactla bien con otros protocolos de Internet.

e SIP a diferencia de H.323 es altamente modular y flexible, y se puede

adaptar con facilidad a nuevas aplicaciones.

En la tabla 1.4 se muestran las principales diferencias entre las caracteristicas de

los dos protocolos.

ELEMENTO H.323 SIP
Disefiado por ITU IETF
Arquitectura Distribuida Distribuida

Version ultima H.323Vv4 RFC 2543
Control de [lamadas Gatekeeper Servidor Proxy, redireccion
Endpoints Gateway, terminal User Agent
Compatibilidad con PSTN Si Ampliamente
Compatibilidad con Internet No Si
Negociacion de pardmetros Si Si
Sefalizacién de llamadas Q.931 sobre TCP SIP sobre TCP o UDP
Formato de mensajes Binario ASCII
Transporte de medios RTP/RTCP RTP/RTCP
Llamadas de multiples
Si Si
partes
Conferencias multimedia Si No
Direccionamiento Host o numero telefénico URL’s

Terminacion de llamadas

Explicita o liberacion de

Explicita o terminacion de

TCP temporizador
Mensajes instantaneos No Si
Encriptacion Si Si
Estado Distribuido ampliamente Prometedor

Tabla 1. 4 Diferencias entre H.323 y SIP [29]
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1.46 FACTORES QUE AFECTAN LA CALIDAD DE VOZ

Uno de los retos que presenta el disefio de una red de VolP, sin duda alguna
constituyen los factores que pueden deteriorar la calidad de la voz, haciendo que
el mensaje no llegue de la manera correcta y por ende no se tenga una buena

comunicacion.

1.4.6.1 Codec’s

Al ser la voz de caracter analdgica, y querer transmitirla sobre una red IP, uno de
los primeros pasos a efectuarse es la digitalizacion de la voz, lo cual se lo realiza
mediante el uso de un cddec. Este dispositivo toma su nombre de la conjuncion
de las palabras codificador-decodificador, y su proceso consiste en transformar
las sefiales analdgicas en digitales.

La tabla 1.5 muestra una lista de los cédecs estandarizados por la ITU-T sus

respectivas caracteristicas.

Sampling rate Frame size

Nombre Descripcion Bit rate (kb/s) Observaciones | MOS
(kHz) (ms)
Tiene dos
versiones u-law
Pulse code
G.711* . Muestreada y A-law para 4.1
modulation 64 8
muestrear la
(PCM) .
sefial
Mejora del
cédec G.711
Pulse code
G.711.1* . Muestreada para abarcar la
modulation 80-96 Kbps 8
banda de 50 Hz
(PCM)
a7 KHz.
Adaptive
differential Obsoleta. Se ha
G.721 pulse code - . Muestreada @ transformado en
modulation G.726.
(ADPCM)
Divide los 16
7 KHz audio- KHz en dos
G.722
coding within 64 64 16 Muestreada bandas cada
Kbit/s una usando
ADPCM

Tabla 1. 5 Codecs de Audio (parte 1 de 2)
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Cadificacion a
24 y 32 kbit/s 24/32 16 20

G.722.1

Coding of

speech at 8 .
Bajo retardo815

ms)

Kbit/s using
(CS-ACELP)

Extension de la
norma G.721 a Obsoleta por
24 y 40 kbit/s G.726. Es
G.723
para 24140 8 Muestreada totalmente
aplicaciones en diferente de
circuitos G.723.1
digitales

ADPCM,;
16/24/32/40 Muestreada reemplaza a
G.721y G.723

40,32,24,16
Kbit/s (ADPCM)

Tabla 1.5 Codecs de Audio (parte 2 de 2) [30]

* G711 tiene dos versiones una utilizada en Europa y conocida como Ley A y otra
utilizada en USA y Japdn conocida como Ley u.

** G729 es el codec original, aunque posee otras versiones como G.729
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1.4.6.2 Pérdida de Paquetes

La VoIP al ser transmitida por una red de conmutacion de paquetes, puede sufrir
los mismos errores que los datos, uno de ellos y ademas muy comun, es la
pérdida de paquetes, lo cual puede influir en la calidad de la conversacion y en el
entendimiento en si del mensaje a transmitir. Esta pérdida de paquetes se puede

dar por varias razones, como por ejemplo:

e Congestiéon de la red
e Trafico de prioridad mas alta que bloquea al trafico de prioridad baja
e Problemas en los parametros / configuracién (software)

e Problemas de conexion (fisicos)

Como es de conocimiento dentro de una red de conmutacién de paquetes, si se
tratan de servicios en tiempo no real, una de las maneras de corregir la pérdida de
paquetes seria con su retransmision; sin embargo al tratarse de servicios en

tiempo real esto no seria practico y podria ocasionar retardos adicionales.

Es por ello que existen varias estrategias para minimizar la pérdida de paquetes

dentro de la transmision de VolP. [31]

1.4.6.2.1 Protocolos de QoS

La inclusion de protocolos que ofrezcan calidad de servicio, permitira que la
transmision de paquetes de voz sea manejada con prioridad, reduciendo la
cantidad de paquetes encolados y generando prioridades al tipo de trafico, lo que

hara que la tasa de pérdida de paquetes sea baja.

1.4.6.2.2 Intercalado

Este proceso consiste en intercalar las tramas de un paquete en el transmisor y
reordenarlas en el receptor, y asi ayudar a minimizar el efecto de los paquetes

faltantes a la salida.
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1.4.6.2.3 Supresion de silencio y ruido

Una de las grandes ventajas del empaquetamiento de la voz, es que no se
generan paquetes al momento de realizar pausas entre la conversacion, o al estar

en silencio una persona mientras la otra esta hablando.

En una conversacion telefénica el tiempo en que los dos usuarios hablan
simultineamente es muy reducido; actualmente la tecnologia provee un
mecanismo llamado supresion de datos en silencio, el cual no envia datos si no

hay sonido.

Mientras que para la supresion de ruido se usa el VAD (Deteccion activada por
Voz) el cual diferencia entra la existencia de sonido y la voz, con lo que al no
existir sefial de voz se genera el llamado ruido de confort al otro extremo de la

linea.

1.46.2.4 Interpolacién

Consiste en interpolar los paquetes de voz perdidos al repetir el Gltimo paquete
recibido, durante el intervalo cuando el paquete perdido supuestamente debia ser

analizado.

Es un método simple que llena el tiempo entre tramas de voz no continuos;
trabaja bien cuando la incidencia de tramas perdidas es poco frecuente. Si el
namero de paquetes perdidos es alto no trabaja muy bien.

1.4.6.25 Correccion

Hace referencia al envio redundante del mensaje en paquetes subsiguientes, de
tal manera que si se pierde un fragmento de un paquete, puede extraer
informacion de los paquetes vecinos; este mecanismo actualmente se lo ha

propuesto para ser utilizado por el protocolo RTP.



1.4.6.3 Retardo de Paquetes

Otra consideracion importante en el disefio de una red VoIP es el efecto de

retardo. El efecto de retardo en la transmision de voz es discutido en la ITU

G.114.

Dentro de la transmisién de VoIP se ha determinado que un promedio de retardo

aceptable es de hasta 150 ms; sin embargo dentro de dicha transmision existen

varios retardos que sumados hacen uno solo, haciendo asi una labor muy

complicada la disminucién de estos tiempos para que la comunicacion sea

exitosa. La figura 1.16 muestra los distintos retrasos que existen dentro de una

comunicacion de VolP extremo a extremo.

PAQUETES DEVOZ

v

Gateway Bovter

w : >z T >Z T1 \.{\-‘"-._‘:/1 - Ml o
L.—J h.,_““ /-k ? 4? u_._“. y h_”ﬂ

- Retardo de Paquetizacion - Retardo de Serializacién
- Retardo de propagacion
- Retardo de Componente
- Retardo de Encolamiento
- Retardo de Procesamiento

-Retardo de algortimo - Retardo de Procesamiento

Figura 1. 16 Retardo de Paquetes [32]

1.4.6.3.1 Retardo de Algoritmo

Es el retardo inherente a la digitalizacion de la sefial analégica de la voz, es decir

este retardo es introducido por el codec y su algoritmo de codificacion.
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La tabla 1.6 muestra los retardos de algoritmos introducidos por los codecs méas

comunes.

Coding Standards | Algorithmic Delay (ms)

Tabla 1. 5 Retardos de algoritmos [32]

1.4.6.3.2 Retardo de Paquetizacion

Es el tiempo que se tarda en llenar un paquete de informacion (carga util), de la
conversacion ya codificada y comprimida.

Este retardo es funcion del tamafio de bloque requerido por el codificador de voz y

el nimero de bloques de una sola trama.

La RFC 1890 especifica que el retardo de paquetizacion por defecto debe ser de
20 ms. En la tabla 1.7 se indica el retardo de paquetizacion de acuerdo a la carga

util de cada codec.

. Tasa Carga Retardo de Carga Retardo de
Codificador

de Bits | atil(Bytes) paquetizacion(ms) util(Bytes) paquetizacion(ms)

ADPCM, 32
80 20 120 30
G.726 Kbps
MP-MLQ, 6.3
24 24 60 48
G.723.1 Kbps

Tabla 1. 6 Retardo de Paquetizacién [32]
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1.4.6.3.3 Retardo de Serializacion

Este retardo esta relacionado directamente con la tasa del reloj de transmision, es
decir, es el tiempo que tarda en ponerse el paquete en la linea de transmision;
mientras el paquete sea de mayor longitud mayor sera el retraso. La tabla 1.8
indica el tiempo de retraso de serializacion para diferentes tamafios de tramas.

Tamarfio de Velocidad de linea (Kbps)

trama (bytes) 19.2 56 64 128 256 384 512 768 1024 | 1544 | 2048
38 15.83 5.43 4.75 2.38 119 | 0.79 | 059 | 040 | 0.30 | 0.20 | 0.15

48 20.00 6.86 6.00 3.00 1.50 1.00 | 0.75 | 050 | 0.38 | 0.25 | 0.19

64 26.67 9.14 8.00 4.00 2.00 1.33 1.00 | 0.67 | 050 | 0.33 | 0.25
128 53.33 18.29 | 16.00 8.00 4.00 | 2.67 | 2.00 1.33 1.00 | 0.66 | 0.50
256 106.67 | 36.57 | 32.00 | 16.00 | 8.00 | 5.33 | 4.00 | 2.67 | 2.00 1.33 | 1.00
512 213.33 | 73.14 | 64.00 | 32.00 | 16.00 | 10.67 | 8.00 | 533 | 4.00 | 2.65 | 2.00
1024 426.67 | 149.29 | 128.00 | 64.00 | 32.00 | 21.33 | 16.00 | 10.67 | 8.00 | 5.31 | 4.00
1500 625.00 | 214.29 | 187.50 | 93.75 | 46.88 | 31.25 | 23.44 | 15.63 | 11.72 | 7.77 | 5.86
2048 853.33 | 292.57 | 256.00 | 128.00 | 64.00 | 42.67 | 32.00 | 21.33 | 16.00 | 10.61 | 8.00

Tabla 1. 7 Retardo de Serializacion [32]

1.46.3.4 Retardo de Propagacion

Es el tiempo que toma la sefal en llegar de un punto a otro, ya sea como sefales

opticas o eléctro-magnéticas.
1.4.6.3.5 Retardo de Componente

Este retardo se da al momento que una trama esta intentando pasar través de un
componente de red, por ejemplo un switch, por lo que se tiene retardo cuando el

componente pasa del puerto de entrada al puerto de salida a través del

backplane®®.

9 Backplane: Matriz de conmutacion que conecta todos los puertos de un componente de red.
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Existen otras fuentes de retardo consideradas minimas como son, el retardo de
procesamiento y encolamiento en cada uno de los dispositivos que atraviesa el

paquete.
1.4.6.4 Jitter

El jitter es un problema muy comun dentro de las redes de conmutacién por
paquetes; la naturaleza de este tipo de redes, hace que cada paquete puede ir
por un camino distinto, generando asi una variacion en el retardo en llegar a su

destino de cada paquete perteneciente a un mensaje.

El jitter esta definido técnicamente como la variacion del tiempo de llegada de los
paquetes, por congestion en la red, pérdidas de sincronizacion o por seguir
diferentes rutas, hacia su destino.

Este es una de los grandes problemas que enfrentan los servicios en tiempo real,
debido a la congestién que puede existir dentro de la red o a que los enlaces son

demasiados lentos.

Para solucionar este tipo de inconvenientes han aparecido estrategias de calidad
de servicio QoS como, priorizacion de trafico, reservas de ancho de banda o

enlaces de mayor velocidad.

En la figura 1.17 se puede apreciar el efecto del jitter.

Clock | ‘ ‘ | ‘ ‘ | | ‘ | | | | | | |
Jittered
Clock | ‘ ‘ ‘ | ‘ | | | | |

g.m‘”g I T | I A N R |
ifferences
B
Jitter —_— == NE\K“':M__“_H —
e

Figura 1. 17 Jitter [33]
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15 TELEFONIA IP [34]

La Telefonia IP es un servicio que permite integrar en una red IP las
comunicaciones de voz y datos, esto es conocido como redes convergentes o

convergencia IP.

La Telefonia IP basa su funcionamiento en la tecnologia de transmision de VolP
ya antes detallada, en la cual se convierte la voz analdégica en digital, se
empaqueta el mensaje, éste viaja por la red IP y finalmente llega a su destino

para ser nuevamente transformados en sefial analégica.

Si bien este servicio lleva varios afios en el mercado (desde finales de los 90), ha
ido tomando fuerza en los ultimos afos, esto debido a los avances ofrecidos por
protocolos de QoS, su estandarizacién y sobre todo por la gran acogida que ha

tenido el Internet.

Cuando se habla de un sistema de telefonia IP se hace referencia a un conjunto
de elementos que juntos proporcionan el servicio de voz a una empresa; por
mencionar algunos elementos basicos se tiene: central telefénica IP, Gateway, y

teléfonos IP.
1.5.1 CLASES DE TELEFONIA IP

Las clases de telefonia IP hace referencia al medio por el cual se va a prestar el
servicio de telefonia. A continuacion se da una breve explicacion de las diferentes

clases de telefonia IP que se tiene.
1.5.1.1 Telefonia IP Privada

La Telefonia IP privada es aquella utilizada por la INTRANET de una empresa en
particular, la cual permite comunicaciones de voz entre sus distintos
departamentos, ya sean éstos en el mismo campus o ciudad, o en ciudades

distintas. La figura 1.18 muestra un ejemplo de telefonia IP privada.



36

PRINTER
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IP PHONE PC USER

Figura 1. 18 Telefonia IP privada [35]

1.5.1.2 Telefonia IP por Internet

La Telefonia IP por Internet es aquella que hace el uso del Internet para realizar
las llamadas a teléfonos IP, ya sean de su propia empresa o de una distinta.
En la figura 1.19 se puede apreciar el funcionamiento de la Telefonia IP por

Internet.

T défonos
cowencionales

Gateway IP

Router ADSL
N

-

Teléforos IP

Telefonos
cormencionales

Figura 1. 19 Telefonia IP por Internet [35]
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1.5.1.3 Telefonia IP Publica

Este tipo de telefonia IP es aquella que permite las llamadas desde y hacia
cualquier teléfono regular, pasando por la PSTN, tal como lo muestra la figura
1.20.

Proveedor
| | i ISP
EH<s &

‘ N

i «' s

T ..o .

Figura 1. 20 Telefonia IP publica [35]

1.5.2 VENTAJAS DE LA TELEFONIA IP [36]

Los beneficios que ofrece la telefonia IP estan enfocados mayoritariamente a los
ambientes empresariales, teniendo como fin comun el ahorro en las
comunicaciones de la misma; sin embargo no solo esos son los beneficios que

este servicio puede ofrecer.

A continuacion se enumeran algunas de las principales ventajas de la telefonia IP

y por ende de la tecnologia VolP.

e La primeraventajay por muchos considerada la mas importante es el
costo, una llamada mediante telefonia IP es en la mayoria de los casos
mucho mas econOmica que su equivalente en telefonia convencional.
Esto es basicamente debido a que se utiliza la misma red para la

transmision de datos y voz.
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e Usualmente para una llamada entre dos teléfonos IP la llamada es
gratuita, cuando se realiza una llamada de un teléfono IP a un teléfono

convencional el costo corre a cargo del teléfono IP.

e Permite un ahorro en la infraestructura, esto debido a que se utiliza la
misma red de datos para transmision de voz, ahorrando asi incluso, en

aspectos como cableado estructurado, mantenimiento y otros.

e Con telefonia IP los usuarios pueden realizar una llamada desde
cualquier lugar donde exista conectividad a Internet. Dado que los
teléfonos IP transmiten su informacion a través de Internet, éstos pueden
ser administrados por su proveedor desde cualquier lugar donde exista una

conexion.

e La mayoria de los proveedores de telefonia IP entregan caracteristicas por
las cuales las operadoras de telefonia convencional cobran tarifas
adicionales, por ejemplo:

o Identificacion de llamadas

o Servicio de llamadas en espera

o Servicio de transferencia de llamadas
o Repeticién de llamada

o Devolucion de llamada

o Llamada de 3 lineas (three-way calling)

La Telefonia IP permite el uso de caracteristicas adicionales que la telefonia

tradicional no posee, como por ejemplo:

o Desviar la llamada a un teléfono particular
o Enviar la llamada directamente al correo de voz
o Dar ala llamada una sefial de ocupado.

o Mostrar un mensaje de fuera de servicio
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DESVENTAJAS DE LA TELEFONIA IP

Si bien la Telefonia IP es un servicio que esta tomando fuerza en el mercado, no

todo lo que ofrece es mejor a los sistemas de comunicacién de voz tradicional; es

decir, también existen desventajas al momento de implementar el servicio. A

continuacién se menciona algunas desventajas que este servicio posee.

154

Es necesario un gran ancho de banda disponible para el uso de
Telefonia IP, ya que si no existe el ancho de banda suficiente la
comunicaciéon puede ser de mala calidad, con cortes o retrasos muy

significativos.

La Telefonia IP requiere de una conexion eléctrica, en caso de un corte
eléctrico los teléfonos IP dejan de funcionar, a diferencia de los sistemas
de comunicacion tradicional gue no sentian este efecto a menos que los
teléfonos sean inaldmbricos.

Al transmitir la voz a través de unared IP, el servicio es susceptible a
virus, gusanos y hacking®, si bien esto no es muy comin puede darse el
caso; es por ello que los desarrolladores estdn buscando la manera de

encriptar la voz para evitar posibles problemas.

Puede existir problemas por el uso del PC, esto cuando se utiliza un
softphone; es decir la calidad de la voz puede verse afectada, debido a que

la computadora esta usando el 100% de la capacidad del CPU.

ESQUEMAS PARA TELEFONIA IP

Dentro de la problematica surgida por el avance de la telefonia IP, uno de los

factores a tomar en cuenta es el esquema que se va manejar dentro de las

empresas para la implementacion de este servicio. Para ello se va a presentar

cudles seran los esquemas alternativos para la implementacion de telefonia IP

dentro de cualquier tipo de Institucion.

20 Hacking: Capacidad de obtener de forma inadecuada informacién que se transmite sobre la Red.



40

1.5.4.1 Esquema de Telefonia IP Hibrido

El esquema IP hibrido es una solucion que en esencia es una extension de la
infraestructura telefonica tradicional a base de conmutacion de circuitos. Se
clasifica como una modalidad de IP por la incorporacion de troncales y/o tarjetas

de linea IP.

Debido a que el esquema IP hibrido consta tanto de elementos de telefonia
convencional como de tecnologia IP, presenta limitantes en varias de sus
funciones. En la figura 1.21 se puede apreciar que la red cuenta con una PBX

hibrida la cual incorpora telefonia IP a la infraestructura telefénica tradicional.

Red Tlonica

Intermet = ==
(PSTN)

IP PBX .
Red Local HIRRIDA Telefonia Local

Softphone Telefono Telefono Telefono

T L —

IP Phone IP Phone

Figura 1. 21 Telefonia IP Hibrida [27]

1.5.4.2 Esquema de Telefonia IP Puro

El esquema IP puro se refiere a una solucién desarrollada para estar basada

totalmente en IP.

La tecnologia permite enrutamiento inteligente y administracion centralizada de
varios departamentos, al tiempo que facilita la comunicacién multicanal sobre una
Unica red corporativa. Un ejemplo de este esquema se puede apreciar en la figura
1.22
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Figura 1. 22 Telefonia IP Puro [27]

1.5.5 SOLUCIONES PARA TELEFONIA IP

Dentro del mundo de la Telefonia IP existen grandes empresas que ofrecen
soluciones para este servicio, algunas de ellas propietarias como son el caso de

Cisco con su Callmanager, Avaya con MultiVantage, HP3com, entre otras

No obstante también se tiene la contraparte que son soluciones mediante
software libre como Asterisk, OpenPBX, PBX4Linux y muchas mas, siendo la
predominante Asterisk.

Si bien cualquiera de estas soluciones puede ser la idonea para una organizacion,
lo importante es saber el ambiente en el cual se va a desenvolver, y gracias a ello
determinar cual solucion se apega mejor a la organizacion; es decir, una solucién
debe ser analizada en base a los requerimientos de la entidad en la cual sera
planteada; en algunas la solucion idénea puede ser el uso de software libre

mientras que para otras este principio no puede ser aplicado.

Este analisis debe tener en consideracion parametros como: nimero de usuarios,
infraestructura de la organizacién y sobre todo una apreciacion de ingenieria

adecuada para plantear la mejor solucién para una u otra institucion.



42

A continuacibn se muestra un breve detalle de estas soluciones, con sus

respectivas ventajas y desventajas.

1.5.5.1 Soluciones Basadas en Hardware [4]

Este tipo de solucién esta basado en equipos fisicos que se conectaran a la red
de datos para permitir la comunicaciéon de voz por la misma red. Entre los
grandes fabricantes que utilizan este tipo de solucién se tiene a Cisco y Avaya, los
cuales mediante el uso de hardware especializado permiten la transmisién de voz

sobre una red IP.
15511 Ventajas de soluciones basadas en hardware
Las soluciones basadas en hardware presentan las siguientes ventajas:
e Generalmente proveen aplicaciones y servicios incluidos dentro de la
solucion, facilitando asi la administracion para la organizacion.
e EIl procesamiento de la informacién es mas rapido que el ofrecido por
software.
e Provee de gran confiabilidad al sistema telefénico a implementar.

15512 Desventajas de soluciones basadas en hardware

Al seleccionar una solucién basada en hardware, se debe tener en cuenta las

siguientes desventajas:

Costos elevados de hardware y dispositivos

e Costos altos de licenciamientos

e El soporte es unicamente de la casa fabricante de la solucion

e Se necesita un gran ancho de banda para que la solucion sea efectiva

e Laintegracion con otras soluciones puede resultar compleja
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1.5.5.2 Soluciones Basadas en Software [4]

La solucién para telefonia IP basada en software es aquella que hace uso de un
PC en el cual es instalada una aplicacion para que la misma funcione como una

PBX?! IP. Algunas de estas soluciones son Asterisk, Elastix, 3XC, etc.

15521 Ventajas de soluciones basadas en software

A continuacion se muestran las principales ventajas que tienen las soluciones

basadas en software.

e El software es gratuito y su cédigo fuente esta disponible al usuario.

e Versiones, actualizaciones y soporte se lo puede encontrar en Internet.

e Provee de gran flexibilidad al administrador para la seleccién de terminales
a utilizar, permitiendo asi que la organizacion no sea dependiente de una
sola casa fabricante.

e No es estrictamente necesario tener una PBX dentro de la organizacién,

reduciendo asi costos y espacio.

15522 Desventajas de soluciones basadas en software

Las desventajas que este tipo se soluciones presenta son las siguientes:

e El administrador debe poseer experiencia sobre la solucion seleccionada

e Al ser software existe una complejidad adicional, lo que puede generar que
el sistema telefonico sea menos confiable, tomando en cuenta el ambiente
donde se va a desenvolver.

e El software necesario para una implementacion puede resultar costoso.

e Este tipo de soluciones por lo general incluyen costos adicionales tales

como licencias, permisos, entre otros.

' PBX: Private Branch Exchange.- Central telefonica conectada directamente a la PSTN y permitiendo
comunicar a la organizacion con el exterior.
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1.6 SISTEMA DE CABLEADO ESTRUCTURADO [37]

Es el sistema colectivo de cables, canalizaciones, conectores, etiquetas, espacios
y demds dispositivos que deben ser instalados para establecer una infraestructura

de telecomunicaciones genérica en un edificio o campus.

Las caracteristicas e instalacion de estos elementos se deben hacer en

cumplimiento de estandares para que califiquen como cableado estructurado.
1.6.1 SUBSISTEMAS DEL CABLEADO ESTRUCTURADO

El Sistema de Cableado Estructurado (SCE) estd compuesto por varios
subsistemas, que en unién permiten el correcto transito de la informacion dentro

de una organizacion.

Esto se puede apreciar de mejor manera en la figura 1.23.

1 Area de trabajo.
2 Cableado horizontal,

3 Cableado vertical.

4 Closet de telecomunicaciones.

§ Cuarto de equipos.
6 Acometida,

Figura 1. 23 Subsistemas del sistema de cableado estructurado [37]
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1.6.1.1 Area de Trabajo

El Area de Trabajo se extiende desde el terminal de salida de telecomunicaciones

(fin del cableado horizontal) hasta la estacion de trabajo.

El cableado del &rea de trabajo esta disefiado para ser relativamente simple de
interconectar, de tal manera que la estacion de trabajo pueda ser removida,
cambiada de lugar sin ninguna complicacion, ademas de poder agregar nuevas

estaciones muy facilmente.

Los componentes del area de trabajo generalmente son: patch cords y face plate,
los cuales permiten conectar a la red los equipos finales como teléfonos, Fax,
PCs, etc.

1.6.1.2 Cableado Horizontal

El sistema de cableado horizontal es la porcién del sistema de cableado de
telecomunicaciones que se extiende del area de trabajo al cuarto de

telecomunicaciones o viceversa.

Este subsistema debe estar en condiciones de soportar diferentes servicios como

son voz, datos, video y demas.

Su topologia debe ser en estrella y la distancia maxima entre el area de trabajo y
el cuarto de telecomunicaciones no debe exceder los 90 m, independientemente

del cable que se utilice.

El cableado horizontal consiste de dos elementos basicos:

e Cable Horizontal y Hardware de Conexion (también llamado "cableado
horizontal") que proporciona los medios basicos para transportar sefiales
de telecomunicaciones entre el area de trabajo y el cuarto de

telecomunicaciones.
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e Rutas y Espacios Horizontales (también Illamado "sistemas de
distribucion horizontal”). Las rutas y espacios horizontales son utilizados
para distribuir y soportar cable horizontal y conectar hardware entre la
salida del &rea de trabajo y el cuarto de telecomunicaciones. Estas rutas y

espacios son los "contenedores" del cableado Horizontal.

En la Figura 1.24 se muestra una conexion de cableado horizontal con sus

respectivos componentes y distancias permitidas.

Information
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Information Cross-connect
e o S
3 meters ’E}‘ 90 meters @ ELE
(=] e ammn
90 meters E S
Information N
Qutlet
3 . 7 meters of
ls s meers patch cord
- S
% | BErOVGRRy ]
Workstation

Figura 1. 24 Cableado Horizontal [37]

1.6.1.3 Cableado Vertical

El propésito del cableado de backbone o cableado vertical es proporcionar
interconexiones entre cuartos de entrada de servicios del edificio, cuartos de
equipo y cuartos de telecomunicaciones. Incluye la conexion vertical entre pisos
en edificios de varios pisos, asi como, los medios de transmision (cable), puntos

principales e intermedios de conexion cruzada y terminaciones mecanicas.

El cableado vertical realiza la interconexion entre los diferentes gabinetes de

telecomunicaciones y la sala de equipos.
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En la figura 1.25 se muestra un ejemplo de cableado vertical para un campus

universitario, donde se desean conectar diferentes cuartos de telecomunicaciones

ubicados en las diferentes zonas y la sala de equipos (Centro de Cémputo).

Laboratorios

Cableado de Backbone

Administracion y
rectoria

Jefaturas

Centro de informacién

Figura 1. 25 Cableado Vertical (Campus Educativo)

Otro ejemplo de cableado vertical es el que se realiza entre los pisos de un

edificio compartiendo asi diversos recursos y servicios, donde también cada piso

tiene su cableado horizontal como lo muestra la figura 1.26.

Cableado vertical
(Backbone)

Figura 1. 26 Cableado Vertical (Edificio Comercial) [37]
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1.6.1.4 Cuarto de Telecomunicaciones

Un cuarto de telecomunicaciones es el area de un edificio utilizada para el uso

exclusivo de equipo asociado con el sistema de cableado de telecomunicaciones.

El espacio del cuarto de comunicaciones no debe ser compartido con
instalaciones eléctricas que no sean de telecomunicaciones y debe ser capaz de
albergar equipo de telecomunicaciones, terminaciones de cable y cableado de
interconexién asociado; es decir es el punto de encuentro del cableado vertical y

horizontal.

1.6.1.5 Sala de Equipos

La sala de equipos es un espacio centralizado de uso especifico para equipo de
telecomunicaciones tales como: centrales telefénicas, equipos de cémputo y/o
conmutadores de video. Varias o todas las funciones de un cuarto de
telecomunicaciones pueden ser proporcionadas por un cuarto de equipos. Los
cuartos de equipos se consideran distintos de los cuartos de telecomunicaciones
por la naturaleza, costo, tamafio y/o complejidad del equipo que contienen.

Los cuartos de equipos incluyen espacio de trabajo para personal de

telecomunicaciones como se puede apreciar en la figura 1.27.

Figura 1. 27 Sala de Equipos [37]
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1.6.1.6 Entrada de Servicios

La entrada de servicios del edificio es el punto en el cual el cableado externo hace
interfaz con el cableado de backbone dentro del edificio, es decir es el punto
donde entran los servicios al edificio y se les realiza una adaptacion para unirlos
al edificio y hacerlos llegar a los diferentes lugares del edificio en su parte interior.

1.6.2 ESTANDARES DE SISTEMA DE CABLEADO ESTRUCTURADO

Realizar el SCE dentro de una institucién no es una tarea sencilla, es por ello que
se debe tener mucho cuidado al momento de disefiarlo, ya que gran parte de la
red dependera del correcto dimensionamiento del cableado. Ademas se lo debe
realizar de manera jerarquica y organizada, para lo cual organizaciones como la
TIA* | ANSI?® y la EIA?*, han generado estandares para poder llevar a cabo este
propésito. A continuacion se realizard una breve descripcién de los principales

estandares de Cableado Estructurado.

1.6.2.1 Estandares ANSI/TIA 568-C [38]

El estandar ANSI/TIA 568-C.- Estandar para el Cableado de Telecomunicaciones
Genérico para Instalaciones de Clientes, es el sucesor del estdndar 568.B; esto
debido a la gran cantidad de adendas que la norma anterior posee y otros

avances que se deben tener en cuenta.

La serie 568-C incorpora material de 568 B.1, 568-B .2, 568-B.3, las adiciones 18

a la serie 568 B, asi como actualizaciones y revisiones necesarias.

En la figura 1.28 se presenta un resumen de los contenidos que aparecen en los
cuatro documentos principales 568-C. En ésta se muestra como el documento
568 C se interrelaciona entre si y con otros importantes estandares de cableado
TIA.

2 T|A: Asociacidn de Industrias de Telecomunicaciones
2 ANSI: Instituto de Estdndares Nacionales Americano
Y EIA: Asociacion de Industrias Electrénicas



50

e ANSI/TIA-568-C.1: Estandares para el cableado de telecomunicaciones en
Edificios Comerciales.

e ANSI/TIA-568-C.2: Componentes de sistemas de cable de pares
balanceados

e ANSI/TIA-568-C.3: Componentes de sistemas de cable de fibra optica.

Sin embargo una de las caracteristicas mas conocidas de este estandar es la
asignacion de pares/pines en los cables de 8 hilos y 100 ohmios (UTP). Esta
asignacion se conoce como T568A y T568B, y a menudo es nombrada
errbneamente como TIA/EIA-568A y TIA/EIA-568B.

Common Premises Component
Standards Standards Standards
|
ANSI/TIA-568-C.0 ANSITIA-568-C.1
Telecoﬁ\:l?:':iccati ons Commercial Building
Cabling for Customer — Telecommunications
Brodlises Cabling Standard
ANSI/TIA-568-C.2
TIA-569-B :
Commercial Building o ANRS;g;Ae;S:.;?-B Balance;da;l;msted-
Telei’:)ar:\‘;zr:iég:jons Telecommunications Telecommunications
Pathways and Infrastructure Cabling and
Spaces Standard Components
Standard
(] ANSUTIA-606-A | ANSITIA-758-A q
Administration Customer-Owned
Standard for Outside Plant ANSIIT I.A-568—C..3
Commercial Telecommunications Optical Fiber Cabling
Telecommunications Infrastructure Components
Infrastructure Standard Standard
ANSI-J-STD-607-A
™ Commercial Building | AnsiT IA-942 \/_\
Grounding (Earthing) Te'?ﬁ?f‘:;‘:}g:ﬁgons
and Bonding
Requirements for Standard for Data
Telecommunications Centers
ANSI/TIA-862
Building Automation ~ 2 lANS'fT 'A-?Of:ji
Systems Cabling e ec:mmumca ns
Standard for ‘gt 35;'”‘;“:'9
Commercial andard for
Buildings Industrial Premises

Figura 1. 28 Estandar ANSI/TIA 568-C [38]
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La figura 1.29 muestra las dos formas de asignacion pares/pines que establece el
estandar ANSI/TIA/EIA-568B, denominadas T568A y T568B, respectivamente.
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Figura 1. 29 Asignacién pares/pines T568A y T568B [38]

1.6.2.2 Estandares ANSI/EIA-569-B [39]

Este estandar especifica las Normas de Recorridos y Espacios de

Telecomunicaciones en Edificios Comerciales, es decir, como enrutar el cableado.

Adicionalmente provee los requerimientos para los espacios tales como sala de
equipos, cuartos de telecomunicaciones, etc. A continuacion se mencionaran

algunas de las consideraciones mas importantes de este estandar para el
enrutamiento del cable.

Como vias para cableado Horizontal la norma permite:

o Sistemas bajo Suelo

o Sistemas de Piso Removible

o Tubos Conduit metalico o de PVC
o Ductos y Canaletas Perimetrales

o Sistemas de Cielo
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Las vias para Cableado de backbone Interno pueden ser:

o Tubos Conduit
o Manguitos o Ranuras de piso

o Bandejas Portacable

Las vias para cableado backbone entre edificios pueden ser:

o Ductos Subterraneos
o Instalaciones Aéreas (por postes)

o Tuneles

El estdndar también dice que debe existir un cuarto de telecomunicaciones en
cada piso y deben existir cuartos adicionales cuando el &rea a servir sea superior
a 1000 m?,

1.6.2.3 Estandares ANSI/TIA 606-A [40]

El estandar ANSI/TIA-606-A hace referencia a las Normas de Administracion de

Infraestructura de Telecomunicaciones en Edificios Comerciales.

Es vital para el buen funcionamiento del cableado estructurado, ya que habla
sobre la identificacion basado en etiquetas, codigos y colores, de cada uno de los
subsistemas, con la finalidad de que se puedan identificar cada uno de los

servicios que en algin momento se tenga que habilitar o deshabilitar.

1.6.2.4 Estandares ANSI/TIA-607-A [41]

Establece los requerimientos para Telecomunicaciones de Puesta a Tierra y
Puenteado de Edificios Comerciales. Discute el esquema basico y los
componentes necesarios para proporcionar proteccion eléctrica a los usuarios e
infraestructura de las telecomunicaciones mediante el empleo de un sistema de

puesta a tierra adecuadamente configurado e instalado.
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1.6.3 SEGURIDAD DE LA RED

La seguridad dentro de una red es uno de los temas mas importantes a
considerar, con la incursion de correctas politicas se podra mantener a la red libre
de amenazas o ataques maliciosos. Para este proposito existen diferentes
recomendaciones Yy/o normas desarrolladas para la proteccion de las

organizaciones.

1.6.3.1 NORMA ISO/ICE 27002 [66]

ISO/ICE 27002 es una norma internacional que ofrece recomendaciones para
realizar la gestion de la seguridad de la informacion dirigidas a los responsables

de iniciar, implantar o mantener la seguridad de una organizacion

Define la informacion como un activo que posee valor para la organizacion y que

requiere una proteccion adecuada.

El objetivo de la seguridad de la informacion es proteger adecuadamente este
activo para asegurar la continuidad del negocio, minimizar los dafios a la
organizaciéon y maximizar el retorno de las inversiones y las oportunidades de

negocio.

Para la norma ISO/ICE 27002 la seguridad de la informacién se define como la

preservacion de:

e Confidencialidad
Aseguramiento de que la informacion es accesible sélo para aquellos

autorizados a tener acceso.

e Integridad
Garantia de la exactitud y que la informacion esté completa, incluyendo los

meétodos de su procesamiento.
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e Disponibilidad
Aseguramiento de que los usuarios autorizados tienen acceso cuando lo

requieran a la informacién y sus activos asociados.

Asi mismo establece 11 dominios de control que cubren por completo la Gestidn

de la Seguridad de la Informacion:

1. Politica de seguridad.

2. Aspectos organizativos para la seguridad.
3. Clasificaciéon y control de activos.

4. Seguridad ligada al personal.

5. Seguridad fisica y del entorno.

6. Gestion de comunicaciones y operaciones.
7. Control de accesos.

8. Desarrollo y mantenimiento de sistemas.
9. Gestion de Incidentes de la Seguridad

10. Gestién de continuidad del negocio.

11.Conformidad con la legislacién.

Si bien esta norma sugiere establecer todos sus dominios, cabe indicar que es
potestad propia de cada organizacion decidir si las acepta o no, es por ello que
para la Unidad Educativa Temporal “Jaime Roldds Aguilera® se seguiran los
dominios sobresalientes al fin de tener un sistema de gestion de seguridad lo

suficientemente robusto para sus requerimientos.

Estos dominios pueden ser apreciados de mejor manera en la figura 3.14, donde
se tiene una piramide con los tipos de seguridad con los que debe contar una

Organizacion, tales como seguridad organizativa, logica, fisica y legal.
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e Gestion de Continuidad del Negocio

Es la manera en como la institucion va reaccionar a la interrupcion de
actividades del negocio y como va a proteger sus procesos criticos frente
grandes fallos o desastres.

0 " Seguridad organizativa

I Seguridad logica
W Seguridad fisica

Seguridad legal

Conformidad

Figura 1. 30 Dominios de Control para Gestion de Seguridad Informética [66]

e Gestion de Comunicaciones y Operaciones
Se debe garantizar la seguridad de las comunicaciones y de la Operacién de
los sistemas criticos para el negocio.

e Gestion de Incidentes de la seguridad
Se encarga de asegurar que los eventos y las debilidades de la seguridad de
la informacién asociados con los sistemas de informacién se comunican de

forma tal que permiten tomar las acciones correctivas oportunamente.
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e Desarrollo y Mantenimiento de Sistemas
Es el dominio encargado de evitar pérdidas, modificaciones o mal uso de los
datos de usuario en las aplicaciones, protegiendo la confidencialidad,

autenticidad e integridad de la informacion.

e Seguridad Fisicay de Entorno
Las areas de trabajo de la organizacion y sus activos deben ser clasificados y
protegidos en funcion de su criticidad, siempre de una forma adecuada y frente

a cualquier riesgo factible de indole fisica (robo, inundacion, incendio.)

e Seguridad Ligada al Personal

Las implicaciones del factor humano en la seguridad de la informacién son
muy elevadas. Todo el personal, tanto interno como externo a la organizacion,
debe conocer las lineas generales de la politica de seguridad corporativa y las

implicaciones de su trabajo en el mantenimiento de la seguridad global.

e Conformidad
Habla acerca de definir un plan de auditoria interna y ser ejecutado
convenientemente, para garantizar la deteccion de desviaciones con respecto

a la politica de seguridad de la informacion

e Control de Acceso
Se refiere a establecer los controles de acceso adecuados para proteger los
sistemas de informacion criticos para el negocio, a diferentes niveles: sistema

operativo, aplicaciones, redes, etc.

e Politicas de Seguridad

Su objetivo es dirigir y dar soporte a la gestibn de la seguridad de la
informacion. La alta direccion debe definir una politica que refleje las lineas
directrices de la organizacion en materia de seguridad, aprobarla y publicitarla
de la forma adecuada a todo el personal implicado en la seguridad de la

informacion
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e Clasificacion y Control de Activos

Debe definirse una clasificacion de los activos relacionados con los sistemas
de informacion, manteniendo un inventario actualizado que registre estos
datos, y proporcione a cada activo el nivel de proteccion adecuado a su
criticidad en la organizacion.

e Aspectos Organizativos para la Seguridad

Debe disefarse una estructura organizativa dentro de la compafiia que defina
las responsabilidades que en materia de seguridad tiene cada usuario 0 area

de trabajo relacionada con los sistemas de informacion de cualquier forma
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CAPITULO 2

ANALISIS DE LA SITUACION ACTUAL Y
REQUERIMIENTOS

2.1 INTRODUCCION

El auge de las tecnologias de informacion ha llevado a un nuevo mundo de
comunicaciones, donde hoy en dia se convergen servicios antes separados; este

tipo de comunicaciones toman el nombre de comunicaciones convergentes.

Si bien tradicionalmente las instituciones manejaban sus redes de voz y datos por
separado, en la actualidad esto ya no resulta conveniente; es por ello que el
presente proyecto pretende la unificacion de estos dos servicios dentro de una
misma red, con la finalidad de tener una administracion sistematica y sencilla,

gue a su vez derive en un ahorro econémico para la institucion.

El presente capitulo tiene como objetivo fundamental determinar la situacion
actual de la Unidad Educativa Temporal “Jaime Roldés Aguilera”, describiendo la
infraestructura actual de la institucion y detallando los requerimientos necesarios

para el posterior disefio de la red INTEGRADA de voz y datos.

Dentro de la descripcién de la infraestructura actual se indicara la distribucion
fisica de las instalaciones, los elementos pasivos y activos con los que se cuenta,
topologia y sistema de administracién de las “redes” que se mantiene en los

diferentes departamentos, etc.

Con el levantamiento y andlisis de la informacion antes mencionada se tendra una
vision mas clara del estado actual de la institucion, con lo cual se podra
determinar cOmo se va a proceder con el posterior disefio de la red INTEGRADA

de voz y datos para la Unidad Educativa Temporal “Jaime Roldds Aguilera”.
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2.2 UNIDAD EDUCATIVA TEMPORAL “JAIME ROLDOS

AGUILERA” [9]

La Unidad Educativa Temporal “Jaime Roldoés Aguilera”, es una institucion
educativa fundada en el afio de 1980, segun acuerdo ministerial 9716; se
encuentra ubicada en la Provincia de Santo Domingo de los Tsachilas, en su
cabecera cantonal Santo Domingo de los Colorados, Ciudadela Los Unificados,

calle Biblian y Catacocha. La figura 2.1 muestra el diagrama de ubicacion de la

institucion.
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Figura 2. 1 Diagrama de ubicacién de la Unidad Educativa Temporal “Jaime Roldés Aguilera” [9]

Actualmente brinda sus servicios a estudiantes en tres secciones, matutina la cual
estd destinada a los cursos de especializacion, vespertina al ciclo basico, y

nocturna a una combinacién de las dos antes mencionadas. La institucion cuenta

Industrial, Mecanica Automotriz,

con las especializaciones de Mecanica

Electricidad e Informatica.
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Su alumnado es aproximadamente de 1500 estudiantes; en la parte administrativa
y académica se tiene cerca de 60 personas, entre profesores, secretarias,

auxiliares, laboratoristas, etc.

La Unidad Educativa Temporal “Jaime Rolddés Aguilera” tiene como finalidad
mejorar la calidad de estudio dentro de la ciudad, implementando nuevos
proyectos de educacion, especialidades, metodologias de estudios y sobre todo
un cambio en la ideologia tanto de profesores y estudiantes; formando asi
nuevos bachilleres que aporten técnica y éticamente al desarrollo de la

comunidad.

2.2.1 MISION INSTITUCIONAL

“Formar bachilleres técnicos con suficiente capacidad de emprendimiento, calidad
y pertenencia, que les permita aplicar nuevas tecnologias en armonia absoluta

con la practica de valores.”

2.2.2 VISION INSTITUCIONAL

“Situarnos como modelo de la educacion técnica con calidad, eficiencia,
integrando los valores y formando personas criticas, autocriticas, activas y

proactivas para una nueva sociedad.”

2.3 DESCRIPCION DE LA INFRAESTRUCTURA FiSICA DE LA
INSTITUCION

Antes de empezar por la descripcion de los elementos con los cuales cuenta la
Unidad Educativa Temporal “Jaime Roldds Aguilera”, es conveniente presentar un
diagrama en el cual se muestre la distribucién fisica de los distintos
departamentos que la constituyen; esto con el propdésito de poder detallar los
requerimientos necesarios de forma mas organizada y de facil entendimiento para

el posterior disefio.
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La institucidén cuenta con una extension aproximada de 7 Ha, dentro de las cuales
aproximadamente 3 Ha estdn destinadas a canchas deportivas, zonas de
recreacion, y jardines; el resto del area es utilizada directamente por el plantel
tanto para la ensefianza como para labores administrativas. La extension antes
mencionada se encuentra distribuida de la siguiente manera: Rectorado,
Secretaria General y Colecturia, Dispensario Médico, Vicerrectorado, Biblioteca,
Inspeccién General, Sala de Profesores, Laboratorios Informaticos, Laboratorios
de Mecanica, Laboratorios de Electricidad, Salén Audiovisual, Aulas, bar y

parqueaderos.

Para hacer mas facil la labor, se procedera a dividir el area de la institucion en
varias zonas, las cuales contardn con distintos departamentos y aulas. A
continuacion se detallaran las zonas de la Unidad Educativa Temporal “Jaime

Roldos Aguilera”.

e Zona A, en esta zona se encuentra ubicado el Rectorado, Vicerrectorado,
Secretaria General, Colecturia, Biblioteca y Departamento Médico.

e Zona B se ubican las aulas correspondientes a los sextos y terceros
cursos, asi como el laboratorio de PLC’s digitales perteneciente a la
especialidad de Electricidad.

e Zona C estd conformada por la Inspeccién General, Sala de Profesores,
Departamento de Electricidad, Departamento de Mdusica y las aulas
correspondientes a los primeros, segundos, cuartos y quintos cursos.

e Zona D corresponde al Departamento de Mecéanica, Salon de
Audiovisuales y las aulas de los sextos cursos, especialidades Mecanica y
Electricidad respectivamente.

e Zona E donde se encuentran ubicados los laboratorios de Informatica, y
Mecanica; ademas aulas para la especialidad de Informatica.

e Finalmente la Zona F corresponde a parqueaderos y bar de la Unidad

Educativa Temporal “Jaime Roldds Aguilera”

La figura 2.2 muestra las zonas que se han enumerado anteriormente y su

distribucion fisica dentro de la institucion.



Distribucifn Zonal JRA
ZONA A

Figura 2. 2 Distribucién Zonal de la Unidad Educativa Temporal “Jaime Roldés Aguilera” [12]
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También es importante indicar que dentro de la institucibn todos los
departamentos y aulas son de una planta; cada bloque de aulas esta constituido

por 8 aulas, y por lo general existen dos bloques por zona, como lo muestra la

figura 2.3.

Figura 2. 3 Bloque de aulas de la Unidad Educativa Temporal “Jaime Roldés Aguilera” [12]

2.4 DESCRIPCION DE LA RED DE DATOS

Si bien la institucién no cuenta con una red de datos unificada para todos los
departamentos antes sefalados, las necesidades que se han venido presentando
en el transcurso de los ultimos afios, han obligado a la creacion de “redes” dentro

del &rea administrativa como en los laboratorios de Informética y Mecéanica.

Estas mencionadas ‘“redes” fueron creadas sin orden o especificacion alguna,
simplemente se busco, en base a las necesidades presentadas por la Institucion,
una manera breve de que las estaciones de trabajo pertenecientes a los distintos
laboratorios tengan acceso a Internet; para ello se realizé la conexion de cada
estacion de trabajo a un switch. Sin embargo, con ello no se cubrian otras
necesidades presentes dentro de la institucion como son: comparticiéon de

archivos, de impresoras, asi como otras tareas de red en si.
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Sin duda alguna esto ha sido un gran problema ya que se maneja la informacion

de manera separada; es por ello que se va a identificar cada una de estas ‘“redes

y describirlas para conocer con qué equipos cuenta la institucion.

Una vez descritas cada una de estas ‘“redes”, la idea sera unificar todas ellas
dentro de una sola, la cual brindara transporte de datos y de VoIP con calidad de

servicio (QoS).

En la Figura 2.4 se muestra el esquema actual de las ‘“redes” de los distintos
departamentos de la institucion donde claramente se puede apreciar como las

mismas son totalmente independientes; es decir que no estan interconectadas

entre si.
Diagrama Actual de la Red de Comunicaciones
Unidad Educativa Temporal “Jaime Roldos Aguilera”
RED PSTN
CNT
Lab informtica > Lab Mecanica @_

&

$—

&

Administracion E

Figura 2. 4 Diagrama de lared actual de la Unidad Educativa Temporal “Jaime Roldés Aguilera” [12]
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2.5 ANALISIS DE LA TOPOLOGIA ACTUAL

Las “redes” mencionadas anteriormente fueron creadas desordenadamente y sin
apegarse a ninguna norma ni estandar, simplemente los equipos detallados en el
numeral 2.6.3.1 se encuentran conectados a un equipo de conectividad, mediante
una topologia en estrella, utilizando puertos Fast Ethernet y cable UTP categoria
Se.

A pesar de que las “redes” cuenten con una topologia estrella definida, el
problema radica en que el mismo no cuenta con un sistema de cableado
estructurado basado en normativas y estandares desarrollados para este
propdsito; obviamente esta practica no es la adecuada ya que puede causar

problemas en la administracion de la red y en la solucion de los mismos.

El correcto disefio de la topologia juega un rol importante dentro de una red, pues
es la encargada de determinar como se realizaran las interconexiones entre los
diferentes equipos; de ella depende el porcentaje de falla que puede tener la
misma al sufrir algtn dafio en el sistema de cableado estructurado o sus equipos

de conectividad.

En la actualidad la topologia que se tiene en la institucion ha generado algunos
conflictos, en ocasiones los cables UTP conectados a las estaciones de trabajo se
han visto afectados, y se tiene que dejar sin servicio a la misma hasta proceder
con el cambio del cable, principalmente en los laboratorios. Tampoco se cuenta
con un correcto sistema de etiquetado en los puntos de red, lo que deriva en una

administracion compleja de las “redes”.

En base a lo mencionado en parrafos anteriores, este proyecto debera determinar
qué topologia fisica y l6gica va a tener la red INTEGRADA de voz y datos a
disefiar en base a los requerimientos encontrados en este capitulo, permitiendo

asi una correcta administracion y brindando la seguridad necesaria a la red.
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26 EQUIPAMIENTO DE LA RED DE DATOS

Para poder realizar el correcto disefio de una red de comunicaciones es necesario
saber qué posee la institucion actualmente, es decir los elementos y equipos con
los que se cuenta para determinar si estan cumpliendo su funcién o si es

necesario la adquisicion o cambio de los mismos.

Al tener “redes” en algunos departamentos es obvio pensar que existen equipos
de conectividad, estaciones de trabajo, entre otros; es por ello que se describiran
los elementos con que cuenta la Unidad Educativa Temporal “Jaime Roldés
Aguilera” para su posterior analisis. Una forma sencilla de determinar cdmo estan
equipadas las “redes” de datos antes mencionadas, es dividiendo esta labor en

dos partes: elementos activos y elementos pasivos.

2.6.1 ELEMENTOS PASIVOS [10]

Son aquellos elementos que se utilizan para interconectar mecanicamente los
enlaces de una red de datos; no se encargan de generar o amplificar la sefial,

su funcion es simplemente transmitir la sefial.

Entre los principales elementos pasivos de la red se encuentra el cableado
estructurado, con todos los componentes que esto incluye, como son: cables,

paneles de conexion, conectores, racks, entre otros.

2.6.1.1 Sistema de Cableado Estructurado (SCE)

Al momento la institucién no cuenta con un sistema de cableado estructurado, sin
embargo se podria decir que las “redes” que se han generado en cada uno de los
departamentos posee un cableado “no estructurado” propio, el cual emplea
cable UTP categoria 5e; ademas dispone un rack que da acogida al dispositivo de
interconectividad, en este caso un switch, un patch panel QPCOM QP-PP24E y
los respectivos RJ45 de cada punto de red, como se lo puede apreciar en la figura
2.5.
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Figura 2. 5 Diagrama de cableado del Laboratorio de Informética | [12]

Como se puede evidenciar, los elementos que forman parte del cableado no estan
apegados a ningun estandar, los mismos se encuentran al acceso de cualquier
persona, lo que podria ocasionar problemas con los equipos que se encuentren
conectados. También se puede visualizar que no se tiene un espacio definido

para los equipos, incluso teniendo la extension fisica necesaria para hacerlo.

Los patchcords no cuentan con etiquetas o identificativos que hagan saber a qué
equipos proveen del servicio; el sistema de enrutamiento es inadecuado, pues
aun teniendo canaletas para el enrutado existen cables que no se encuentran
dentro de las mismas quedando expuestos a la intemperie, esto debido a que no

se establecio un dimensionamiento adecuado para el cableado.

2.6.1.2 Sistema de Puesta a Tierra [11]

Al ser el plantel de caracter técnico y poseer dentro de sus instalaciones
laboratorios de Electricidad, Mecanica e Informatica, los cuales pueden ser
afectados por descargas eléctricas, se ha implementado un sistema de puesta a
tierra que se ubica junto al laboratorio de Mecanica y que es utilizado por los

laboratorios de Informética y Mecanica respectivamente.



68

El tipo de sistema de puesta a tierra implementado es de tipo mallado y se
encuentra debidamente disefiado en base a lo que establecen las
recomendaciones del estdndar 81 del ANSI/ IEEE y el estandar 607
ANSI/EIA/TIA, debido a que la puesta a tierra no solo debe cubrir sistemas de
telecomunicaciones, sino también el uso de instrumentaciobn mecénica, como son

tornos, limadoras, motores y demas equipos propios de la actividad.

En la figura 2.6 se puede observar un esquema de la malla realizada en la zona

donde se encuentran los laboratorios.

Fesistencia dl reticvlado
—h

-,
Fesistencia de las barras

Figura 2. 6 Sistema de puesta a tierra mallado [12]

Sin duda alguna este sistema de tierra esta realizado adecuadamente lo cual
permite conectar los diferentes equipos de red a tierra, para las debidas

protecciones.
2.6.2 ANALISIS DE LOS ELEMENTOS PASIVOS DE LA RED

Los elementos pasivos con los que cuenta actualmente la Unidad Educativa
Temporal “Jaime Roldds Aguilera” no se encuentran en buenas condiciones,
existen varias debilidades que pueden dejar sin servicio a las “redes” o parte de

ellas.
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El sistema de cableado que se tiene no es Optimo y fue levantado sin ninguna
especificacion técnica como recomiendan los organismos internacionales; los
equipos se encuentran sin proteccion fisica alguna y ubicados en zonas de facil
acceso; asi mismo las instalaciones y sus componentes estan deteriorados y en
cualquier momento pueden ocasionar pérdida de informacién o una caida total de

la “red”.

Al no seguir un estandar para el sistema de cableado facilmente se puede
observar un desorden en las conexiones de las estaciones de trabajo a los
equipos de conectividad, el enrutamiento no es el adecuado y varias estaciones
de trabajo estan conectadas sin la proteccidon adecuada de sus respectivos
patchcords, lo que ha llevado a que los mismos se encuentren expuestos a
diferentes riesgos, tales como: humedad, cortes, desconexiones, entre otros,

afectando asi el rendimiento de las “redes”.

Tampoco ha sido tomado en cuenta la expansién de las estaciones de trabajo, por
tal motivo, las pocas canaletas con las que se cuentan no dan el abasto suficiente
para la cantidad de patchcords que deben cruzar por ella; ademas ninguno de los
elementos que forman el sistema de cableado posee un sistema de etiquetado y
por ende no se puede tener una correcta administracion, mantenimiento y

reparacion de la red en caso de ser necesario.

Al no tener un sistema de cableado estructurado es dificil pensar en que se
cuente con las pruebas de certificacion necesarias para el mismo, lo cual seria
una muy buena carta de presentacion para la Unidad Educativa Temporal “Jaime
Roldés Aguilera” frente a la comunidad Tsachila, ademas de permitir mejorar la

eficiencia de la institucion.

También es importante sefialar que algunos de los elementos que se encuentran
en las diferentes “redes” podrian ser reutilizados en el disefio, como es el caso del
rack que contiene al switch del laboratorio de Informatica I, pues al momento se
puede notar que se encuentra en buena condicidén; sin embargo, esto se

determinara después del disefio a realizar en el capitulo siguiente.
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En base al andlisis realizado se puede concluir que la Unidad Educativa Temporal
“‘Jaime Roldos Aguilera” necesita el disefio de un sistema de cableado
estructurado, que contenga un correcto enrutamiento, sistema de etiquetado,
dimensionamiento de ancho de banda y todo lo establecido en los estandares

internacionales mostrados en el capitulo 1.

2.6.3 ELEMENTOS ACTIVOS [10]

Estan constituidos por aquellos dispositivos que se caracterizan principalmente
por ser electrénicos y que se encargan de distribuir la informacién a través de la

red; se tiene como ejemplo: concentradores, switches, router, etc.

Si bien la institucion no cuenta con una LAN, debido a las necesidades ha tenido
que ir adquiriendo varios equipos activos, por lo cual se debe detallar los equipos
con los que cuenta actualmente; para ello se presenta un inventario de dichos
equipos, determinando sus principales caracteristicas y ubicacién, dentro de las

zonas de la institucion.

2.6.3.1 Equipos Periféricos

En cada una de las zonas pertenecientes a la institucidn existen diferentes
equipos periféricos, ya sean éstos, estaciones de trabajo, impresoras, camaras
web, entre otros. Los de mayor impacto constituyen las estaciones de trabajo e
impresoras. A continuaciéon se presenta una descripcion de los equipos periféricos

de las zonas antes mencionadas.

Las estaciones se encuentran ubicadas principalmente en los laboratorios y
departamento administrativo, poseen distintas caracteristicas pues no todas estan
destinadas a la misma labor. Por otro lado se tienen las impresoras, las mismas
que solo se encuentran ubicadas en la zona A, en el Rectorado, Secretaria
General y Colecturia. En la tabla 2.1 se muestran los equipos periféricos antes
mencionados con sus respectivas cantidades, ubicaciones, y principales

caracteristicas.
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MODELO/ RAM SISTEMA
EQUIPO CANTIDAD | PROCESADOR OPERATIVO UBICACION
ESTACION
INTEL 2,40 GHz Windows XP Lab. Informatica Il
DE 20 512 MB ; )
PENTIUM 4 Professional Lab. Informatica |
TRABAJO
Lab. Informatica |
3 Lab. Mecanica
ESTACION
INTEL 2,80 GHZ Windows XP Rectorado
DE 20 1GB ) }
PENTIUM 4 Professional Vicerrectorado
TRABAJO
Secretaria General
Contabilidad.
Lab. PLC Digitales
Departamento
) Musica
ESTACION ;
AMD SEPROM Windows XP Departamento
DE 18 1GB ) o
2,7 GHz Professional Electricidad
TRABAJO
Departamento
Mecanica
Salén Audiovisual
ESTACION
CELERON 1,7
DE 7 512 MB | Windows XP Lab. Electricidad
GHz, PENTIUM
TRABAJO 4 Professional
Colecturia
; Biblioteca
ESTACION
INTEL 2,40 GHz Windows XP Departamento
DE 3 256 MB
PENTIUM 4 Professional Médico
TRABAJO .
Inspeccion General
Sala de Profesores
SAMSUNG
IMPRESORA 1 N/A N/A Rectorado
ML-2010
SAMSUNG
IMPRESORA 1 N/A N/A Secretaria General
MI-1610
EPSON LQ-
IMPRESORA 1 N/A N/A Secretaria General
2090
IMPRESORA 1 CANON MP-280 N/A N/A Secretaria General
IMPRESORA 1 HP F-2480 N/A N/A Colecturia

Tabla 2. 1 Lista de equipos periféricos [12]
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2.6.3.2 Equipos de Conectividad

Al tener creadas “redes” dentro de algunos departamentos es l6gico pensar que
existen equipos de conectividad, como son switches, routers, AP, etc. Estos
equipos se encargan de distribuir el ancho de banda en los departamentos a los

que pertenecen y el principal servicio que ofrecen es acceso web.

Fueron adquiridos en base a la necesidad de compatrtir el ancho de banda entre
los usuarios, sin realizar el adecuado dimensionamiento que los equipos deben
tener, lo que ha llevado a tener problemas cuando éstos se conectan de manera
simultdnea al Internet. En la tabla 2.2 se muestra la lista de los dispositivos de

conectividad que posee la institucion.

EQUIPO CANTIDAD MODELO UBICACION
Lab. Informatica |
SWITCH 2 CNET CSH-2400 Secretaria General
Colecturia
Lab. Informatica Il
SWITCH 2 ADVANTEK ANS-24RC )
Lab. Mecanica
ROUTER INALAMBRICO 1 D’LINK DSL-524D Lab. Informatica |

ROUTER INALAMBRICO
(AP)

1 D’LINK DIR-600 Lab. Informatica |

Tabla 2. 2 Listado de equipos de conectividad [12]

2.6.4 Andlisis de los Elementos Activos de la Red

A partir de la informacion levantada en el numeral 2.6.3 donde se detalla los
elementos activos con que cuenta la institucion, asi como sus caracteristicas

técnicas, se puede determinar lo siguiente:

Las estaciones de trabajo estan funcionando correctamente y su principal
inconveniente es la poca memoria RAM que poseen, algunas llegan a tener 512 y
hasta 256 MB.



73

También se observa que el sistema operativo de las estaciones de trabajo esta
desactualizado, presentando problemas a los usuarios al momento de realizar
sus actividades, tales como bloqueos o congelamiento de sus estaciones de

trabajo, generando asi malestar entre ellos.

Por tal motivo se recomienda a la institucion para el posterior disefio la expansion
de la RAM en los equipos, de ser posible que todos cuenten con 4 GB, debido a
las aplicaciones que van a soportar. También es recomendable la actualizacion
del sistema operativo de las estaciones de trabajo para ir acorde al avance

informatico.

Sin duda alguna el hecho de no adquirir nuevos equipos permitira un ahorro para
la institucion; sin embargo, se debe considerar la adquisicion de nuevas
estaciones de trabajo para los departamentos que actualmente no cuentan con

ellas.

Otro elemento importante son las impresoras; actualmente se encuentran
funcionando correctamente y sin ningun inconveniente; no obstante, se debe
considerar la compra de nuevas impresoras para los demas departamentos, ya
gue como se observa todos estos equipos se encuentran ubicados en la Zona A,
y dichos departamentos con el nuevo disefio deberan tener la facilidad de imprimir

desde sus areas de trabajo.

Finalmente, se tienen los equipos de conectividad, si bien al momento estan
funcionando, han empezado a presentar problemas, lo que ha llevado a tener
varios inconvenientes en los diferentes laboratorios y en algunas ocasiones se
tienen que proceder a reiniciar dichos dispositivos para que puedan proveer el

servicio a los usuarios.

El dltimo equipo adquirido fue el Router inalambrico D'Link DIR 600, el mismo que
se encuentra funcionando sin ningun inconveniente. Este equipo fue adquirido
para reemplazar al Router D’Link DSL 524-D que ha presentado varias

dificultades.
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En el capitulo siguiente se determinaran los requisitos que deben tener los
equipos de conectividad en base al disefio de la red, y asi determinar si alguno de

los equipos mostrados puede ser reutilizado.

2.6.5 SISTEMA TELEFONICO [12]

La infraestructura telefonica actual con la que cuenta la institucion se basa en la
conexion directa a la PSTN® mediante la CNT?, la cual provee de 2 lineas
telefénicas arrendadas, y que se encuentran a nombre de la Unidad Educativa
Temporal “Jaime Roldds Aguilera”, con los nimeros 022756729 y 022767966.

De dichas lineas telefonicas la correspondiente al nimero 022756729 provee a la
institucién el servicio de fax y se encuentra ubicada en la oficina de Rectorado,
mientras que la otra linea telefonica cuenta con varias extensiones de su mismo

namero, ubicadas en oficinas de Secretaria General y Colecturia.

Dentro de la instituciéon no existe una central telefénica para el sistema de voz,

generando asi problemas con las comunicaciones de voz.

Al momento para poder comunicarse con una persona de la institucion se debe
esperar que la misma llegue desde su lugar de trabajo al departamento
administrativo donde se encuentra el teléfono, lo que conlleva al malestar de los

usuarios y del personal de la institucion.

Otro de los principales problemas que se tienen con la comunicacion es el
bloqueo y pérdidas de llamadas desde el exterior, esto debido a que la institucion
no cuenta con un mecanismo que permita la transferencia de llamadas de una
linea a otra (key system); es decir, si una persona esta utilizando uno de los
teléfonos el servicio se bloquea para los demas usuarios, lo que deriva en

pérdidas de llamadas.

> PSTN: Red Publica Telefénica Conmutada
® CNT: Corporacion Nacional de Telecomunicaciones
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Para la institucion resulta primordial tener un sistema de comunicacion de voz
interno para poder evitar estos inconvenientes; es por ello que en el presente
proyecto se contemplara el disefio de un sistema de telefonia, al fin de satisfacer
las necesidades mencionadas. Para establecer el sistema de voz se tienen dos
opciones; la primera mediante los mecanismos tradicionales de telefonia, o a su

vez una red convergente que incluya transmision de voz sobre la red de datos.

El presente proyecto contemplara el disefio de un sistema de Telefonia IP, pues al
tener que disefar una red de datos es muy conveniente integrarla con el servicio
de voz, teniendo asi una sola red que manejara las comunicaciones de voz y
datos, y no redes separadas como seria el caso de tener un sistema de telefonia

convencional.

Tener una red convergente determinara un ahorro para la institucion, pues con
una sola inversién se tendra los servicios de voz y datos, una administracion
sistematica y sencilla; ademas de las ventajas ya mencionadas acerca de la
Telefonia IP en el capitulo 1. La Figura 2.7 muestra el sistema de voz actual de la
Institucion y la ubicacion de las lineas telefonicas proporcionadas por la CNT.

UNIDAD EDUCATIVA TEMPORAL
“JAIME ROLDOS AGUILERA”

SECRETARIA
GENERAL

Figura 2. 7 Sistema Telefénico de la Unidad Educativa Temporal “Jaime Roldés Aguilera” [12]
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La institucion actualmente cuenta con varios equipos de voz, los mismos que se

muestran en la tabla 2.3.

EQUIPO CANTIDAD MODELO UBICACION

; Rectorado
TELEFONO / FAX 1 PANASONIC KX-FT901

B Secretaria General
TELEFONO 3 PANASONIC KX-TS560
Colecturia

TELEFONO 1 PANASONIC KX-FT937 | Lab. Informética |

Tabla 2. 3 Listado de equipos de voz [12]

2.6.5.1 Andlisis del Sistema Telefonico Actual

El sistema teleféonico que maneja la Unidad Educativa Temporal “Jaime Roldds
Aguilera” aun no siendo el adecuado ha permitido la comunicacion de la
institucién con el exterior con las limitantes antes sefialadas como bloqueos o
pérdidas de llamadas al no poseer una central telefénica; sin embargo, el principal
problema se presenta en las comunicaciones internas entre los departamentos ya

mencionados, debido a la extension y distribucion del plantel.

Por lo tanto, el sistema actual no cumple todas las necesidades requeridas, y
resulta insuficiente para sus usuarios. Basado en esto, se plantea el disefio de un
sistema telefénico interno basado en la transmision de VolP sobre la misma red
de datos, generando asi una red mucho mas completa, comunicando a todos los

departamentos, y generando un ahorro a la institucion.

De los equipos mostrados en la tabla 2.3, se puede decir que todos los teléfonos
estan en perfectas condiciones, y que se los puede seguir utilizando. En el
préximo capitulo se detallaran los requisitos que deben poseer cada uno de los
teléfonos necesarios para el disefio de la red , y cuantos de ellos se necesitaran
para poder establecer un servicio de voz IP interno dentro de la Unidad Educativa

Temporal “Jaime Roldés Aguilera”.
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2.6.6 RED INALAMBRICA [12]

La red inalambrica se utiliza generalmente para tener acceso a la informacion de
una red sin la necesidad de estar conectado a un punto fisico de la misma; sin
embargo, en la actualidad es muy comun que uno de los principales usos de una
red inalambrica sea brindar acceso a Internet a los visitantes de la institucion,

profesores y estudiantes en general.

Al momento se cuenta con dos dispositivos inalambricos (routers) como se detallo
en la tabla 2.2; mediante ellos se provee de acceso a Internet al Laboratorio de

Informatica | y a sectores cercanos al mismo.

Estos dispositivos pueden ser configurados via web y a partir de esta opcion se
puede ver las configuraciones actuales de los mismos; sin embargo, solo de uno
de ellos se posee las contrasefias necesarias y es la que se mostrara a

continuacion.

Para ingresar a la interfaz de configuracién del Router D’Link DIR 600, se debe
digitar en la barra URL de un browser?’ la direccion IP: 10.1.1.1, con la cual se
accede al dispositivo; después de ingresar correctamente se puede configurarlo y

administrarlo de acuerdo a las necesidades.

En la figura 2.8 se muestran las configuraciones basicas del Router como son su
SSID, su configuracién TCP/IP y otras caracteristicas propias del dispositivo; se

puede observar que el dispositivo se encuentra en modo Access-Point.

Este dispositivo trabaja en la banda de 2.4 GHz y con una encriptacion WPA2%;
asi mismo maneja una lista de control de acceso basada en direcciones MAC?®,

tal como se puede apreciar en la figura 2.9.

*’ Browser: Es una aplicacion software que permite al usuario visualizar documentos de hipertexto
2 WAP: Acceso al Wifi Protegido
> MAC: Control de Acceso al Medio.- Identificador unico de una tarjeta o dispositivo de red



Ll

Uptime

Flrmmsrane Versiam L] | o
Wirnlnss Bode B

51D

Lhanmel Namber

Encayptiom

Asmaciaied Llisnts

BESID

I Prodocal

I fddiess
Subnet Maxk
Delaull Galrway
MAC Address

Figura 2. 8 Router Status

También se pueden observar las configuraciones para la conexion con el servicio

de Internet, es decir la direccion IP, la sub-mascara de red, y las configuraciones

basicas TCP, en la figura 2.10

Wireless Accoos Contres Mode:
ranc adares [ <o - ---
Appty Changes | Reset |

Current Access Control Listc

0021 O ce OO N baserles
0012 0e 99 A2 0c Flec eclace
OO E6 ec ad s 18 o ccelans

Security S up

Frcoypion: EEZETTESEE RSN

Bl Use 802 . 1x Austhentication O WEPF 4t

WA Authentication BMode: - Eraer
WA Cipher Swite: =
Pre Shared Ney Format

Pre - Shared Rey:

Group Hey Life Time:

B Enable Pre Authenticasion

SAouthentication RADIUS Serves:

Figura 2. 9 Configuraciones de seguridad y acceso del Router
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Si bien el dispositivo cuenta con varias opciones utiles no todas se encuentran
activas, como es el caso del servidor DHCP, el protocolo Spanning-Tree, entre
otras, esto se debe a la sencillez con la que se ha implementado la red

inalambrica por asi llamarla.

> b

DHCF:

T B |
B2 1 d Spannisg Tiee:

Cleme MAC Address:

Apply Changes Jil Reset |

Figura 2. 10 Configuraciones LAN del Router

2.6.6.1 Andlisis de la Red Inalambrica

Una vez observadas las configuraciones de router inalambrico D'Link DIR 600, se
determina que el mismo estd trabajando sin ningln inconveniente y que esta
cumpliendo su propdésito, que es proveer Internet a los dispositivos moviles que

estén dentro de su radio de alcance.

Si bien se puede hacer mejoras en la configuracion cabe indicar que este
dispositivo es bastante simple y que incluso esta destinado para areas muy
limitadas, y redes pequefias. Para determinar el alcance maximo de este
dispositivo se ha utilizado un mecanismo conocido como Site Survey, y que sera

detallado en el numeral 3.6.11.1.

En base a este mecanismo se determind que al llegar a una distancia aproximada
de 10 metros desde el lugar donde se tiene el dispositivo, la sefial comienza a
debilitarse, y finalmente entre 12-15 metros la sefal se pierde por completo como

se muestra en la figura 2.11.
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2.6.7 SERVICIO DE INTERNET CONTRATADO [12]

Al momento la institucion cuenta con un servicio de Internet provisto por la CNT,
el cual es mediante una linea dedicada ADSL que cuenta con una capacidad de 2
Mbps a través de la linea telefénica, es decir, utilizando como medio de
transmision el cobre, y a través de un modem WI-FI que dispone de 4 puertos
Ethernet; ademas cuenta con el servicio que otorga el Gobierno a cada uno de los

planteles educativos con una capacidad de 1 Mbps dedicado.

El servicio de Internet que es auspiciado por el Gobierno se lo utiliza para los
laboratorios de Informatica principalmente, en tanto que la linea dedicada esta
destinada para la zona administrativa, es decir, Rectorado, Vicerrectorado,

Secretaria General y Colecturia.

2.6.7.1 Andlisis del Servicio de Internet

El servicio de Internet con el que se cuenta en la institucién resulta bastante
deficiente, pues el servicio que se ha contratado esta orientado al uso doméstico y
no pensado en una red de comunicaciones; si bien el ancho de banda actual
permite el uso de aplicaciones comunes, esto no ha evitado la molestia como

demoras vy dificil acceso.

Actualmente el servicio que las mencionadas “redes” proporcionan es de acceso a
la web, y el principal problema se presenta en la zona de laboratorios, ya que
pueden existir 40 usuarios simultdneos que deseen utilizar el servicio, lo cual
ocasiona una saturacion de las “redes” y el rendimiento de las mismas se ve

afectado.

Al disefiarse una red convergente que incluird servicios de voz y datos, con
aplicaciones como correo electronico, VolP, entre otras, se debe realizar un
correcto dimensionamiento del ancho de banda que la nueva red requerira y asi

poder contratar el servicio de Internet adecuado.
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En consecuencia a lo mencionado se puede decir que el servicio de Internet
contratado no es el suficiente para el nuevo disefio y que se debe realizar el

correcto dimensionamiento del mismo.

2.6.8 APLICACIONES ACTUALES

Dentro de toda institucion educativa existen aplicaciones que son utilizadas muy
frecuentemente, como por ejemplo: Microsoft office, acceso a péginas web,

antivirus, Adobe Reader, compresores de archivos como WIinRAR, WinZip, etc.

Para la Unidad Educativa Temporal “Jaime Rolddés Aguilera” esto no es una
excepcion; sin embargo, asi como existen aplicaciones que se usan de manera
comun, existen otras aplicaciones que son de uso particular, es decir,
aplicaciones que se utilizan en sectores especializados dentro de la institucién,
como son los laboratorios de Informatica, Mecéanica, Electricidad; dentro de estas
aplicaciones se pueden encontrar las siguientes: Autocad 2007, AVR, Circuit

Maker, Matlab, entre otras.

Cabe indicar que estas aplicaciones han sido instaladas en las estaciones de
trabajo que lo han necesitado de manera independiente, es decir, no se
encuentran en red y por tal motivo en caso de querer realizar alguna actualizacién

0 mantenimiento se tendria que hacer en cada maquina.

En la tabla 2.4 se detallan las aplicaciones que actualmente estan siendo

utilizadas por las distintas estaciones de trabajo con que cuenta la institucién.

Con el disefio de la red INTEGRADA se espera que la mayor parte de estaciones
de trabajo cuenten con las mismas aplicaciones, obviamente con las excepciones
respectivas, es decir; todas las estaciones de trabajo deberan poseer las mismas
versiones de aplicaciones, exploradores, y demas aplicaciones, facilitando asi la

administracion de las estaciones de trabajo que va a tener la institucion.
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Las autoridades de la Unidad Educativa Temporal “Jaime Rolddés Aguilera” al

conocer que se va a disefiar una red para su institucion han mostrado gran interés

en presentar sus requerimientos para dar la solucion en un futuro y asi tener

mayor competitividad con otras instituciones del Canton. Para ello se han

analizado las necesidades que los docentes, personal administrativo y estudiantes

consideran deben ser provistas por la red de la institucion.

En este contexto se detallardn las principales aplicaciones que se consideran

necesarias y los servidores que se requieren para poder cumplir

aplicaciones.

con dichas

Aplicaciones Ubicacion m{ la;h o
Zona A| Inspecciones | Departamentos | Informatica [LabPLC| Mecanica | Electricidad
Microsoft Office 2003 | 0 0 f 0 0 (
Microsoft Office 2007 8 b ¢ %0 b 1l
WinRar Archive ] ! 0 610 1 1
Internet Explorer 6.0 - b 4 | 0 0 0
Mozilla Firefox 1l 0 0 f 0 0 (
Google Chrome b 3 (| W0 b 1l
Adobe Profesional § 3 ] Hool ] ]
Antivirus NOD32 ) 3 (| W0 b 1l
Visual Studio
Profesional b 0 0 uoo0 0 (
Autocad 2007 b 0 (| 0 0 0 1l
Matlab b 0 0 uoo0 0 1l
AVR studio 0 0 (| | 10 0 1l
Circuit Maker 2000 0 0 0 | 10 0 1l

Tabla 2. 4 Aplicaciones Actuales
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2.6.9.1 Servicios de Red Requeridos

Dentro de una entidad educativa existen varios servicios que son indispensables
para que la informacion pueda ser manejada de manera estructurada y eficiente,
de tal manera que se puedan satisfacer los requerimientos de los diferentes tipos
de usuarios que existen dentro del plantel, ya sean éstos estudiantes, profesores

o personal administrativo.

A continuacion se detallan los principales servicios que los usuarios creen
necesario implementar en la intranet, asi, como los servicios con que una entidad

educativa debe contar.

26.9.1.1 Servidor Web

Uno de los servicios mas utilizados dentro de cualquier institucion publica o
privada, sin duda alguna, es el servicio web; este servicio proveera a la institucion
su propio sitio web, asi como implementar educacion virtual, sistema de
matriculas, calificaciones via web, y otras aplicaciones utiles en el mundo actual

de la educacion.

2.6.9.1.2 Servidor DNS (Domain Name Server)

Dentro de una institucion es muy importante el poder identificar a sus equipos de
forma clara y concisa, esto se lo puede hacer de manera mas eficiente con el uso
de un servidor de nombres, ya que dentro de la red resulta mas sencillo identificar

a cada equipo mediante un nombre que con su respectiva direccion IP.

El servidor DNS forma una estructura jerarquica a partir de un dominio, y asi

identifica a cada sector de la institucion.

También ayudara a una rapida identificacion del equipo dentro de la red que se

desea acceder, como la facil administracion de los mismos.
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El dominio para la institucion sera jra.net

2.6.9.1.3 Servidor de Correo Electrénico

Este servicio facilita el intercambio de informacion tanto dentro de la Intranet como
fuera de ella, pudiendo enviar a diferentes usuarios de la red informacion, sin

importar su ubicacion geografica.

Este servicio se encarga de generar cuentas tanto para el personal administrativo,
profesores y de ser requeridos a estudiantes, asi como de la administracion de las
mismas, configuraciones de cada uno de ellas tanto en capacidad, rendimiento, y

otras opciones propias del servicio.

2.6.9.1.4 Servidor de Descarga de Archivos (FTP)

Por la naturaleza propia de la institucion es necesario contar con un servicio que
permita a sus miembros, ya sean éstos estudiantes, profesores o personal

administrativo, descargar informacion de la Intranet.

Este servicio mantendra almacenada la informacion como formularios, tipos de
solicitudes, boletines de notas, entre otra informacion importante para los

miembros de la institucion.

26.9.15 Servidor DHCP

Uno de los problemas principales dentro de una Institucion es el direccionamiento
de la red, sobre todo cuando existe una gran cantidad de estaciones de trabajo

actuales y futuras que se deberan manejar.

Por ello se hace necesario un servidor DHCP, con la finalidad de que el
direccionamiento IP sea dinamico y asi facilitar la administracion de la red

optimizando las direcciones IP publicas.
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2.6.9.2 Servicios en Tiempo Real

A medida que la tecnologia avanza aparecen nuevas tendencias al momento de
integrar servicios tradicionales, y que ahora se lo puede tener dentro de la misma
infraestructura de datos, concepto conocido como redes convergentes. Uno de
estos servicios es la telefonia, la cual hace poco tiempo solo se la podia
implementar a través de la PSTN o una red privada mediante el uso de una
PABX; sin embargo, con el auge del Internet, el avance de tecnologias de
codificacion de voz y el aparecimiento de la ingenieria de trafico, ahora se puede
integrar este servicio dentro de una red de datos.

Una de los servicios en tiempo real con que toda Institucion debe contar es el de
telefonia, tanto para comunicaciones internas como externas, si bien antes se
tenia como opciones principales el uso de la PSTN o centrales telefénicas
privadas, hoy en dia esto ha tomado un giro diferente y las empresas estan
recurriendo a la integracién de la telefonia en las redes de datos.La Unidad
Educativa Temporal “Jaime Roldds Aguilera” esta presentado grandes problemas

debido a no contar con un adecuado sistema de voz.

La gran cantidad de estudiantes y personal administrativo que alberga se muestra
preocupado al no poder establecer comunicaciones de voz con la institucién; los
profesores tienen que caminar varios trayectos desde sus aulas hasta poder
atender una llamada, teniendo que dejar en muchas ocasiones sus jornadas de

trabajo y afectando la calidad de ensefianza que se brinda a los estudiantes.

Por tal motivo es indispensable tener un sistema de comunicacion de voz interno
en la institucion, el mismo que permita no desapegarse de la mision y vision que
la Unidad Educativa Temporal “Jaime Roldos Aguilera” se ha planteado.

2.6.10 ADMINISTRACION DE LA RED

La administracion de la red es un parametro a tener muy en cuenta, mas adn

cuando la red esta constituida por un gran nimero de usuarios.
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Una correcta administracion puede generar muchos beneficios a la hora de
realizar mantenimiento, insercion o eliminacién de equipos, usuarios y servicios.
La administracion abarca tanto el hardware como el software de la red, y entre las

principales tareas a cumplir se tienen las siguientes:

e Instalacion y mantenimiento de la red
e Determinacion del grado de utilizacion de los distintos servicios
e Diagndstico de problemas y evaluacién de posibles mejoras

e Documentacion de la red y sus caracteristicas

2.6.10.1 Andlisis de la Administracion Actual de la Red

La Unidad Educativa Temporal “Jaime Roldés Aguilera” al momento no cuenta
con una correcta administraciéon de la red, sus pequefas “redes” simplemente
fueron implementandose para cubrir los requerimientos que se venian

presentando.

Sus equipos no han tenido mantenimiento desde su instalacion, y tampoco se
tiene documentaciéon de los cambios realizados, como insercion de nuevas

estaciones de trabajo, aplicaciones, etc.

Las mejoras realizadas han sido en base a los inconvenientes que los equipos

han presentado y a las nuevas necesidades.

Por esta razon se hace indispensable que el disefio de la red contemple un

correcto mecanismo para la administracion de la red.

2.6.11 SEGURIDAD EN LA RED

Uno de los aspectos mas dificil de controlar y manejar dentro de una red de
comunicaciones es la seguridad, por lo tanto es conveniente mantener la
informacion de la red bajo cuidado y control, mediante el uso de politicas de

seguridad.
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El desarrollo de un sistema de seguridad se lo debe hacer en base a estandares
internacionales; para este propdsito existen varios organismos como ISO/ICE con
su estandar 27002 que ofrece varias recomendaciones para la seguridad de una

red.

2.6.11.1 Anélisis de la Seguridad Actual en la Red

La seguridad dentro de una red, involucra aspectos de seguridad fisica como
l6gica, etc. Actualmente dentro de la Unidad Educativa Temporal “Jaime Roldds

Aguilera” este factor no esta siendo considerado como debe ser.

La forma mediante la cual la institucion esta brindando seguridad a sus “redes” se
basa en la instalacion de antivirus en cada estacion de trabajo; sin embargo, la
mayoria de ellos se encuentran desactualizados, lo que no garantiza la proteccion

de la informacion de sus equipos.

Asi mismo se observa que la seguridad de los equipos de conectividad es
inapropiada, los dispositivos se encuentran al alcance de todo persona, pudiendo

afectar el funcionamiento de las “redes” existentes.

A nivel l6gico tampoco se tiene la seguridad adecuada, es decir, si algun equipo
de conectividad se ve afectado, todo el “red” dejaria de tener el servicio de
Internet que ésta proporciona; no existen mecanismos de redundancia que

puedan restablecer el servicio en caso de presentarse un incidente.

Pese a los inconvenientes detallados, la institucion ha desarrollado un instructivo
de uso para los equipos de los laboratorios, el cual podria ser considerado como
politicas de seguridad. [35]

Entre las principales normas a cumplir dentro de los laboratorios se tienen:

1. El uso de las computadoras de laboratorio es exclusivo para personal
académico y estudiantes.
2. Los equipos del laboratorio no pueden ser cambiados de ubicacion.
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3. Se permite un méaximo de dos estudiantes por computadora.
No se permite el ingreso de bebidas, snacks, o cualquier otro tipo de
alimento.

5. El uso de los equipos es solo para fines académicos, queda prohibido el
uso de los computadores para otros fines.

6. Se debe mantener el orden y silencio dentro del Laboratorio.

Si bien esto ha ayudado a tener cierto control dentro de los laboratorios, se debe
tener un mejor plan para la seguridad de la red para todos los departamentos, por
lo tanto en el capitulo siguiente se estableceran politicas basicas de seguridad,

con la finalidad de mantener protegida la red en todos sus niveles.

2.6.12 DIAGNOSTICO DE LA SITUACION ACTUAL Y REQUERIMIENTOS DE
LA RED

La Unidad Educativa Temporal “Jaime Roldds Aguilera”, carece de las mayorias
de prestaciones que una red debe proveer, no cuenta con una correcta
administracion y seguridad, asi como tampoco tiene un sistema de conmutacion

de voz para la comunicacion interna.

El crecimiento desordenado ha permitido tener ‘“redes” aisladas dentro de una
misma institucién pudiendo causar conflictos internos, y pérdida de informacion;
generando también inconvenientes en el mantenimiento y administracion de cada

una de ellas por separado.

Este proyecto plantea la unificacion de dichas “redes” en una sola, a fin de
manejar la informacion de forma organizada, estructurada y segura. Para ello se
plantea el desarrollo de un sistema de voz basado en la tecnologia VolP, ya que
se desea tener una red que maneje tanto voz como datos y no redes
independientes para cada servicio; para lo cual se debe considerar conceptos
como calidad de servicio, de tal manera que la red no genere blogueos y brinde el

maximo provecho a los usuarios.
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Otro de las consideraciones a tener cuenta es el disefio de un Sistema de
Cableado Estructurado ya que actualmente la institucion no cuenta con ello,
siendo éste un factor del cual dependera el correcto funcionamiento de la red,

pudiendo evitar fallas, pérdidas de informacion y demas problemas.

La seguridad es otro de los temas que se debe manejar con sumo cuidado, ya
gue al momento no se maneja de manera adecuada, no se posee mecanismos de
seguridad propios de una red de comunicaciones, tan solo se tienen instalados
antivirus en las estaciones de trabajo, algunos de ellos ya desactualizados, y un
normativo de uso de los laboratorios; por lo tanto, al momento de disefiar la red se
debe tener en cuenta estas consideraciones para prevenir de ataques maliciosos

a la institucion.

El disefio de mecanismos de seguridad debe estar basado en estandares
internacionales, de tal manera que la red esté protegida correctamente y como lo
dicta las normas. Este proyecto propone generar politicas basicas de seguridad
basadas en la dominios sugeridos por la norma ISO/ICE con su estandar 27002,
las que deberan ser implementadas en el plantel para la proteccion de la red
INTEGRADA de voz y datos a disefar.
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CAPITULO 3

DISENO DE LA RED INTEGRADA DE VOZ Y DATOS

3.1 VISION GENERAL

El disefio de la red INTEGRADA de voz y datos para la Unidad Educativa
Temporal “Jaime Roldds Aguilera”, permitira crear un sistema de comunicacion
integrado, centralizado, correctamente administrado, seguro, flexible, escalable y
de bajo costo, en comparaciéon a los sistemas tradicionales. Con esta solucion se
integraran los servicios mas utilizados dentro de una organizacion, voz y datos,
posibilitando la comunicacién interna de los departamentos de la institucion, de
manera sencilla y rapida, sin tener bloqueos o pérdida de informacion.

Las principales autoridades de la institucién, han considerado necesario contar
con varios servicios locales para mejorar su rol de educadores, entre los cuales se
tiene: correo electrénico, servicios web y descargas de archivos, para lo cual se
realizara un analisis a fin de elegir las herramientas idoneas para poder proveer
estos servicios a la institucion con una adecuada solucién tanto técnica como

econdmica.

Finalmente se ha pedido que dentro del proyecto se incluya el disefio de una red
inalAmbrica basica en los lugares de dificil acceso de la red cableada o desde
sitios en los que el usuario no se encuentre fijo, y asi permitir el acceso a la red

desde equipos portétiles tales como: Laptops, Tablets, Smartphones, etc.

3.2 MODELO DE RED [42]

La manera mas eficiente de disefiar una LAN es realizarlo de manera jerarquica,;
este tipo de modelo permite flexibilidad y escalabilidad mucho mayor que otros

modelos, facilitando asi el disefio y administracion de la red.
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El disefio jerarquico divide la red en capas independientes, proporcionando a
cada una de ellas tareas especificas dentro de la red, de manera que el disefio
sea modular y mejore su rendimiento. El modelo jerarquico establecido por Cisco

define tres capas: Acceso, Distribucion y Nucleo.

La figura 3.1 muestra las capas existentes dentro del modelo jerarquico segun

Cisco.

Capa de 1 1 Core
Nucleo ‘;le’ I ';lé'

S &, 4%. Distributi
apa de istribution

Distribucion ‘ ‘ ‘

Capa de ‘ ‘ ) ‘ ) Access
Acceso | S5/ Gl  dal dl

,ﬁ_' I = J llﬁ—' m

Figura 3. 1 Modelo jerarquico de unared

3.21 CAPA DE ACCESO

Es aquella que se encuentra del lado del cliente, es decir la que interactia
directamente con los dispositivos finales, como computadoras, teléfonos IP,
impresoras, etc. Su principal funcién es la de aportar un medio y una técnica de
conexion de los dispositivos a la red, ademas de controlar qué dispositivos

pueden comunicarse en la red.

3.2.2 CAPA DE DISTRIBUCION

La capa de Distribucion representa el punto medio entre la capa de Acceso y los

servicios principales de la red.
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Es la capa encargada de la implementaciéon de politicas de red, por ejemplo:
ruteo, listas de acceso, filtrado de paquetes, cola de espera; se implementa la
seguridad y politicas de red a través de “traducciones NAT® vy firewall’, la
redistribucién entre protocolos de ruteo, ruteo entre VLANSs y otras funciones de

grupo de trabajo, asi como la definicién de dominios de broadcast® y multicast®.
3.2.3 CAPANUCLEO

La capa Nucleo del disefio jerarquico constituye el backbone de alta velocidad de
la internetwork. Es esencial para la interconectividad entre los dispositivos de la
capa de Distribucion, por lo que es importante que el Nucleo sea sumamente

disponible y redundante.

La funcién principal de la capa es conmutar tréfico tan rdpido como sea posible y
llevar grandes cantidades de datos de manera confiable y veloz, por lo que la

latencia y la velocidad son factores importantes en esta capa.

Dentro de esta capa se debe evitar que se realicen tareas tales como: ruteo
VLAN's, filtrado de paquetes, listas de accesos y otras tareas, que aumentarian la

latencia de la capa.

3.3 TECNOLOGIA DE RED

La tecnologia a utilizar en el disefio de la red para la Unidad Educativa Temporal
“‘Jaime Roldés Aguilera” deberd soportar una variedad de aplicaciones que
demandan gran ancho de banda actualmente como en el futuro, tales como:
navegacion WEB, telefonia IP, video, e-learning entre otras. Ademas se debe

tener en consideracion la cantidad de usuarios que utilizaran la red.

*® NAT: Network Address Translation.- Es un mecanismo utilizado por routers IP para intercambiar paquetes
entre dos redes que asignan mutuamente direcciones incompatibles.

*! Broadcast: Conjunto de todos los dispositivos que reciben tramas de broadcast que se originan en
cualquier dispositivo del conjunto.

*2 Multicast: Envio de la informacion en una red a multiples destinos simultdneamente.
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La seleccion de la tecnologia de red también se encuentra ligada al
dimensionamiento del trafico a cursar por la red y que se presenta en el numeral
3.5.8; en base a estos parametros se elegira la tecnologia Gigabit Ethernet para
el disefo, a fin de cubrir todas las demandas actuales y las futuras mejoras que la

misma podria ofrecer a la institucion.

La tabla 3.1 muestra las tecnologias Ethernet existentes con sus respectivas

caracteristicas como son: tipo de cable, distancia maxima y velocidad de

transmision.

Velocidad Longitud Segmento Tipo Cable
10BaseF 10 Mbps 2000 Metros Fibra Optica
10Base2 10 Mbps 185 Metros Cable coaxial
10Base5 10 Mbps 500 Metros Cable coaxial
10BaseT 10 Mbps 100 Metros Cable UTP

100BaseT4 100 Mbps 100 Metros Cable UTP
FastEthernet 100 Mbps 100 Metros Cable UTP y fibra
Optica
Cable: 100 Metros
GigabitEthernet 1000 Mbps Fibra monomodo: 2 Fibra Optica y cable
Kilometros UTP
Fibra multimodo: 500 Metros
10GBaseT 10000 100 Metros Cable de par trenzado
Mbps
1000BaseSX 1000 Mbps 550 Metros Fibra 6ptica multimodo
1000BaseL X 1000 Mbps 5000 Metros Fibra 6ptica monomodo

Tabla 3. 1 Tecnologias Ethernet [43]

3.4 TOPOLOGIA DE RED

La topologia de la red define la forma en que se encuentran conectados los

equipos de conectividad, estaciones de trabajo y demas equipos dentro de la red.
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Para el presente disefio se ha decidido que éste debe tener una topologia en
estrella extendida, debido a la distribucion de los diferentes equipos a
interconectase, el tipo de aplicaciones a soportar, el crecimiento futuro, el
presupuesto a ser utilizado y las recomendaciones de los estandares del Sistema

de Cableado Estructurados antes mencionados.

Al hablar de topologia estrella extendida se debe tomar en cuenta dos conceptos
a utilizar como son el MDF (Punto de distribucién Principal) y los IDF (Punto de
distribucién intermedio). Para este caso el MDF se ubicara en la Zona E; y es ahi
donde convergen todos los demas |IDF, es decir los cuartos de

telecomunicaciones de las distintas zonas.

Cabe recalcar que para el disefio del Sistema de Cableado Estructurado se
utilizard cable UTP categoria 6A para los enlaces de acceso, mientras que para el
enlace de backbone se utilizara fibra 6ptica multimodo, debido a la extension de la

institucion y para brindar un mejor rendimiento a la red.

En la figura 3.2 se muestra la topologia propuesta para el disefio de la red, donde
se puede apreciar los diferentes niveles jerarquicos que la red va a poseer, los
tipos de medios de transmision a utilizar, la ubicacion de los cuartos de

telecomunicaciones y los principales componentes de la red.

Asi mismo es importante identificar las distancias existentes entre las diferentes
zonas hacia el Laboratorio de Informatica | (MDF) ubicado en la zona E donde se
encontrara el cuarto de equipos como se detallard mas adelante; en la figura 3.3
se observan las distancias entre los diferentes cuartos de telecomunicaciones al

cuarto de equipos.

Una vez determinada la tecnologia, topologia y el modelo de la red se procede a
realizar el disefio de la misma, para lo cual se ha dividido el disefio en dos partes:

disefio de la red pasiva y disefio de la red activa.
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ZONAE

LAB INFORMATICA

BIBLIOTECA

ZONA B

Figura 3. 3 Distancias hacia el cuarto de equipos

3.5 DISENO DE LA RED PASIVA

El disefio de la red pasiva considera la estructura que va soportar la red en si, es
decir, todos aquellos componentes que intervienen en la transmision de datos
pero sin generarlos, modificarlos o cambiarlos al momento de cruzar por ella, pero

gue son necesarios para su transmision.

3.5.1 DISENO DEL SISTEMA DE CABLEADO ESTRUCTURADO

La Unidad Educativa Temporal “Jaime Roldds Aguilera” requiere del disefio de un
Sistema de Cableado Estructurado que pueda brindar el soporte adecuado a la
red INTEGRADA a disefiar, para esto se deben considerar los puntos de red y su
correspondiente ubicacidon que se requeriran para satisfacer las necesidades

dentro de la institucion.
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3.5.1.1 Distribucidn de los Puntos de Red

Como se detallé en el capitulo anterior, la Unidad Educativa Temporal “Jaime
Roldés Aguilera” se ha dividido en zonas con el propésito de hacer mas facil su
disefio; en cada una de estas zonas se ubicard un cuarto de telecomunicaciones
para brindar el servicio a los departamentos cercanos y asi cumplir la
recomendacion de la norma EIA/TIA 568-C donde dice que la distancia maxima

del cableado horizontal no debe superar los 90 metros.

Para empezar el disefio del SCE se debe conocer el nimero de puntos de red
dentro de la institucién, su ubicacion y la funcion a que estan destinados cada uno
de ellos; ademas como consideracion del disefio se tomard en cuenta un
crecimiento del 30% en cada zona, con el proposito de que existan los suficientes
puertos y espacios para el cableado estructurado futuro al menos en un periodo
de 10 afios, sin tener que realizar cambios en el sistema por adiciones de

usuarios, cambios de ubicaciones, etc.

En la zona A, se encuentran el Rectorado, Vicerrectorado, Secretaria General,
Colecturia, Contabilidad, Biblioteca, Orientacion Vocacional y Departamento

Médico.

La tabla 3.2 muestra la distribucion de puntos de datos y voz que se va a disefar
para la Zona A.

En la Zona B se ubican 16 aulas correspondientes a los sextos cursos y un
laboratorio de PLC’s digitales. Se ha decidido que las aulas tengan un punto de
acceso a la red. El detalle de los puntos antes mencionados se lo puede apreciar

de mejor manera en la tabla 3.3.

La Zona C esta conformada por Inspeccion General, Sala de Profesores,
Departamento de Electricidad, Departamento de Musica, y 16 aulas. En la tabla
3.4 se detallan los puntos para esta Zona.
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Area de Trabajo Puntos de Datos | Puntos de Voz | Total

Rectorado 2 2 4

Vicerrectorado 2 2 4

Secretaria General 2 2 4

Colecturia 1 1 2

ZONA A Contabilidad 1 1 2

Biblioteca 12 2 14

Orientacion Vocacional 2 2 4

Departamento Médico 2 2 4

Aulas 8 0 8

Sub-Total 32 14 46

30 % de crecimiento 10 4 14

Total 42 18 60

Tabla 3. 2 Distribucién de los puntos Zona A
Area de Trabajo Puntos de Datos Puntos de Voz Total
Aulas 16 0 16
ZONA B

Laboratorio PLC 11 1 12
Sub-Total 27 1 28
30 % de crecimiento 9 1 10
Total 36 2 38

Tabla 3. 3 Distribucion de los Puntos Zona B

La Zona D esta conformada por 16 aulas, el Departamento de Mecénicay Salén

Audiovisual como se muestra en la tabla 3.5.

La Zona E abarca los laboratorios de Informética y Mecanica, asi como seis aulas

para impartir clases. En la tabla 3.6 se detallan los puntos de red antes

mencionados.

La zona F que estd conformada por el parqueadero y el bar de la institucién no

sera contemplada dentro de la red cableada; sin embargo la misma sera

considerada dentro del disefio de la red inalambrica para que sus usuarios tengan

acceso a la red.
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Area de Trabajo Puntos de Datos Puntos de Voz Total
Inspeccion General 4 2 6
Sala de Profesores 8 2 10
ZONA C | Departamento de Electricidad 3 3 6
Departamento de Musica 1 1 2
Aulas 16 0 16
Sub-Total 32 8 40
30 % de crecimiento 10 2 12
Total 42 10 52

Tabla 3. 4 Distribucion de los puntos Zona C

Area de Trabajo Puntos de Datos Puntos de Voz Total
Departamento de Mecénica 1 1 2
ZONA D Sal6n Audiovisual 5 1 6
Aulas 8 0 8
Sub-Total 14 2 16
30% de Crecimiento 4 1 5
Total 18 3 21

Tabla 3. 5 Distribucion de los puntos Zona D

Area de Trabajo Puntos de Datos Puntos de Voz Total
Lab. Informatica | 25 1 26
Lab. Informatica Il 25 1 26
ZONA E
Lab. Mecénica 11 1 12
Aulas 10 0 10
Sub-Total 71 3 74
30% de Crecimiento 21 1 22
Total 92 4 96

Tabla 3. 6 Distribucién de los puntos Zona E

3.5.2 DISENO DEL SUBSISTEMA DE CABLEADO HORIZONTAL

El disefio debe ir acorde a la distribucion arquitecténica de la institucién, En el
Anexo A se detalla la distribucion de los puntos de voz y datos, en los planos

correspondientes a la Unidad Educativa Temporal “Jaime Rold6s Aguilera”.
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El disefio del cableado estructurado debe dar cabida a aplicaciones de distinta
indole como son: transmision de datos, telefonia IP, interconexion con LAN de
alta velocidad, y redes WAN. Por esta razon se ha optado por el uso de cable
UTP, categoria 6A, de 4 pares con sus respectivos conectores RJ45, como lo
dicta la norma TIA/EIA 568-C.

Si bien las aplicaciones que se utilizan dentro de la instituciébn no son todas las
antes nombradas, es necesario que el disefio tome en cuenta todas ellas, de tal
manera que el SCE tenga un tiempo de vida util al menos de 10 afios sin tener

necesidad de redisefarlo para el soporte de nuevas aplicaciones.

Las caracteristicas del cable UTP categoria 6A, estan definidas en el estandar
TIA/JEIA 568-C.2, donde se definen parametros mecénicos, eléctricos y de

transmision.

La norma dice:

“Cable UTP, Categoria 6A: Aplica a cables UTP de 100 Q y sus componentes de
conexion, es totalmente compatible con cables UTP categorias 6, 5, 5e y 3
respectivamente. Alcanza frecuencias de hasta 500 MHz en cada par y una

velocidad de 10 Gbps a 100 metros”. [44]

La figura 3.4 muestra la composicién de un cable UTP categoria 6A.

Figura 3. 4 Cable UTP Categoria 6A, corte transversal [44].
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Mediante el plano arquitectonico se realizara el calculo de las longitudes que se
necesita para llegar a las estaciones de trabajo desde sus respectivos cuartos de
telecomunicaciones. Cabe sefialar que para el calculo se tomara en cuenta la

holgura de terminacion y de error, de 2.5 metros y 10 % respectivamente.

En las tablas 3.7 a 3.11 se puede apreciar la cantidad de cable UTP que se
necesitan para cada zona, en base a la cantidad de puntos que cada una posee y

a las distancias establecidas en el Anexo A.

Una vez encontrada la longitud necesaria para cada zona se determinara la
cantidad de cable total para el subsistema de cableado horizontal de la Unidad

Educativa Temporal “Jaime Roldds Aguilera”, como se detalla en la tabla 3.12.

Area de Trabajo Puntos de Red Longitud (metros)

Rectorado 4 104

Vicerrectorado 4 14

ZONA A Secretaria General 4 91
Colecturia 2 39

Contabilidad 2 36

Biblioteca 14 65

Orientacion Vocacional 4 24

Departamento Médico 4 22

Aulas 8 160

Sub-Total 46 555

Holgura 170

Total 725

Tabla 3. 7 Longitudes para el Cableado Horizontal Zona A
Area de Trabajo Puntos de Red Longitud (metros)

ZONA B Aulas 16 684
Laboratorio PLC 12 65

Sub-Total 28 749
Holgura 143
Total 892

Tabla 3. 8 Longitudes para el Cableado Horizontal Zona B



Area de Trabajo Puntos de Red Longitud (metros)
Inspeccion General 6 122
Sala de Profesores 10 246
Departamento de Electricidad 4 36
ZONA C Departamento de Mdsica 2 4
Aulas 16 352
Sub-Total 38 760
Holgura 171
Total 931
Tabla 3. 9 Longitudes para el Cableado Horizontal Zona C
Area de Trabajo Puntos de Red Longitud (metros)
Departamento de Mecéanica 2 25
ZONA D Salén Audiovisual 6 58
Aulas 8 320
Sub-Total 16 403
Holgura 80
Total 483
Tabla 3. 10 Longitudes para el Cableado Horizontal Zona D
Area de Trabajo Puntos de Red Longitud (metros)
ZONA E Lab Informatica | 26 414
Lab Informatica Il 26 682
Lab Mecénica 12 302
Aulas 10 256
Sub-Total 74 1654
Holgura 350
Total 2004

Tabla 3. 11 Longitudes para el Cableado Horizontal Zona E

Cabe sefalar que para el calculo de la longitud de UTP necesario en cada una de
las zonas se tomd en cuenta una holgura de terminacién y de error, de 2.5 metros
y 10% de error respectivamente. En base a la tabla 3.12 y conociendo que cada
rollo de cable UTP es de 305 metros longitud se determina que son necesarios 17
rollos para el disefio del sistema de cableado horizontal.
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Zona | Longitud (metros)

725
892
931
483
2004
TOTAL 5035
Tabla 3. 12 Longitud Total de UTP para la UET “JRA”

JRA

m O O @

3.5.2.1 Rutas para el Cableado Horizontal

Se tienen varias formas por la cual el cable UTP puede ser enrutado hacia el

cuarto de telecomunicaciones.

La norma TIA/EIA indica claramente como se lo puede hacer y cuales son los
elementos que los componen, ademas define que la distancia maxima es de 90

metros y que en conjunto con los patch cords puede llegar a 100 metros.

La tabla 3.13 muestra las alternativas que existen para realizar el cableado

horizontal dentro de la institucion.

Vias para enrutar el Cableado Horizontal (ANSI/TIA/EIA 569-A)

Sistemas Bajo Suelo

Sistemas de Piso Removible

Tubos metalicos Conduit o PVC

Ductos y Canaletas

Sistemas de Cielo Falso
Tabla 3. 13 Rutas Estandarizadas para el Cableado Horizontal [39]

El presente disefio sugerira que las conexiones desde cada punto de red hacia el
cuarto de telecomunicaciones sea mediante el uso de canaletas decorativas, para
interiores, mientras que para exteriores se utilizara tubo conduit, y esto debe ir

acorde a las consideraciones de la norma 569A.
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Para la seleccion de las canaletas se debe conocer cuantos cables UTP van a
pasar por la misma, considerando una holgura del 40% como lo dicta la norma,;

como ejemplo de célculo se tomara en cuenta una canaleta de 60x40 mm.

Se conoce que el diametro del cable UTP categoria 6A es de 9 mm y que la
canaleta posee 2400 mm? de area, de la cual, en base a la norma se podra hacer
uso de 1440 mm?. Con esto se determina que dentro de una canaleta de 60x40,
caben 17 cables UTP categoria 6A. Ademas es importante sefalar que la longitud

estandarizada para las canaletas decorativas es de 2 m de longitud.

La ecuacion 3.1 muestra cOmo se obtuvo el valor antes indicado.

Area utilizable Canaleta 2400 mm?® = 60% de uso utp
UTP x Canggyeg = — — = _ =17 —_
Area Cable UTP gl mm* canaleta

Ecuacion 3. 1 Célculo del numero de UTP por canaleta

Realizando el mismo proceso y en base a la cantidad de cables que cursaran por
las canaletas en las distintas zonas, se determiné la tabla 3.14 que muestra la
capacidad de almacenamiento de cable UTP en cada canaleta.

Elemento Cantidad de UTP soportados
Canaleta 60 x 40 mm 17 Cables
Canaleta 40 x 40 mm 11 Cables
Canaleta 40 x 22 mm 6 Cables
Canaleta 32 x 12 mm 2 Cables

Tabla 3. 14 Capacidad de UTPs por canaleta

3.5.2.2 Accesorios para el Cableado Horizontal

Con la informacion antes mostrada y con la distribucion de los puntos del numeral
3.5.1.1 se procede a determinar la lista de elementos que se necesitan para el

subsistema de cableado horizontal en cada una de las zonas.
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En la tabla 3.15 se puede apreciar los elementos necesarios para el subsistema

de cableado horizontal y la cantidad necesaria para cada zona de la Institucion.

ACCESORIOS REQUERIDOS POR ZONA

CANTIDAD
DESCRIPCION
ZONA A | ZONAB [ ZONAC | ZONA D | ZONA E

Canaleta Plastica 60x40 mm 4 - 9 - 115
Canaleta Plastica 40x40 mm 7 5 - - -
Canaleta Plastica 40x22 mm 22 9 32 37 14
Canaleta Plastica 32x12 mm 9 2 4 9 4
Angulo Interno  60x40 mm 1 - 1 - 4
Angulo Interno 40x40 mm 1 - - - -
Angulo Interno  40x22 mm 1 - 7 1 1
Angulo Interno 32x12 mm 1 - - 3 -
Derivacion T 60x40 mm 6 - 5 - 52
Derivacion T 40x40 mm - 9 - - -
Derivacion T 40x22 mm 3 12 1 13 5
Derivacion T 32x12 mm - - - - 1
Jack Categoria 6 A 46 28 40 24 74
Face Plate Doble 19 1 12 4 7

Face Plate Simple 8 26 16 16 60
Patch Cord Cat 6A 3 ft 46 28 40 24 74
Tubo Conduit EMT - 2 1 1 6
Patch Panel 24 puertos 2 2 2 1 4

Tabla 3. 15 Elementos para el cableado horizontal por zona

“Cabe recalcar que la cantidad de elementos detallados no estan sujetos a ningun

tipo de fallo o imprevisto, por lo cual se recomienda que si la institucién desea

realizar la compra de materiales, estimar un margen de error de al menos 10%, y

se puede elegir libremente la marca a utilizar tomando en cuenta que se cumplan

las caracteristicas técnicas antes mencionadas.”
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3.5.3 DISENO DEL SUBSISTEMA DE CABLEADO VERTICAL

El subsistema de cableado vertical de la Unidad Educativa Temporal “Jaime
Roldés Aguilera” es aquel que proveera la interconexion entre las distintas zonas

descritas en el capitulo 2.

Debido a que entre ellas existe una distancia mayor a la admitida por el estandar,
para el disefio de este subsistema se ha optado por el uso de fibra Optica
multimodo 62.5/125 um la cual para cableado de backbone soporta hasta una

longitud maxima de 2000 m.

Si bien este medio de transmision es de mayor costo que el par trenzado, su
inclusién dentro del proyecto esté justificada por la flexibilidad y el gran ancho de
banda que proporciona, lo que resulta ideal para las aplicaciones que la institucion

proveeray el crecimiento futuro que puede tener.

No se debe olvidar que al momento de disefiar este subsistema se deben seguir
las recomendaciones establecidas en el estandar EIA/TIA 568C- 3 para la

instalacion de fibra 6ptica en sistemas de cableado backbone.

En la tabla 3.16 se observa las distancias que necesita cada zona para llegar al

MDF y que sera cubierto por fibra Optica.

ZONA | LONGITUD (metros)
A-E 185 m
B-E 140 m
C-E 80 m
D-E 80 m
TOTAL 485 m

Tabla 3. 16 Distancias entre los cuartos de telecomunicaciones al MDF
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3.5.4 DISENO DEL SUBSISTEMA AREA DE TRABAJO

El area de trabajo esta conformada generalmente por una computadora y/o
teléfono IP, los cuales pueden estar conectados a cada punto de red; para ello se
deben instalar faceplates dobles, tanto para voz como datos, dichos faceplates

deben estar ubicados a 50 cm del nivel del piso.

Cada dispositivo sera conectado a los diferentes puntos de red, mediante
patchcords RJ45 tal como lo establece la norma TIA/EIA 568-C; éstos deben ser
elaborados en fabrica con cables UPT de la misma categoria utilizados para el
subsistema de cableado horizontal, es decir cable UTP, categoria 6A, y la

terminacion de los mismos deben ser apegados a la norma, T568B.

Cabe sefalar que los patchcords deben ser elaborados en fabrica y estar
debidamente certificados, ademas de ser flexibles por el uso que los mismos

tendran dentro del area de trabajo.

3.5.5 DISENO DEL SUBSISTEMA CUARTO DE TELECOMUNICACIONES

El cuarto de telecomunicaciones es aquella area exclusiva dentro del edificio para
los equipos de telecomunicaciones; su funcion principal es la distribuciéon e

interconexién del cableado y la terminacién mecanica. [45]

Debido a la gran extension de la institucién se debe considerar varios cuartos de
telecomunicaciones, de tal manera que los mismos puedan proveer a los usuarios
conectividad sin exceder los 100 metros, incluidos los respectivos patchcords
establecido en la norma EIA/TIA 568-C.

Todos los cuartos de telecomunicaciones de la institucion deberan converger en
la Sala de Equipos, que se ubicara en el Laboratorio de Informatica | en la Zona
E. En la tabla 3.17 se lista la ubicacion de los diferentes cuartos de

telecomunicaciones.



Zona | Ubicacién

Biblioteca General

Laboratorio de PCI Digitales

Departamento de Musica

Ol O ©

Salén Audiovisual

E

Laboratorio de Informatica |

Tabla 3. 17 Distribucién de los Cuartos de Telecomunicaciones

Entre las consideraciones a

telecomunicaciones se tienen las siguientes [46]:

e Unicamente debe ser para equipos de telecomunicaciones
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tomarse en cuenta para un cuarto de

e Las dimensiones del cuarto de telecomunicaciones varia de acuerdo al

area a servir como se lo puede apreciar en la tabla 3.18.

e Su temperatura ambiente debe estar entre los 18 — 24 °C y humedad entre

el 30% y el 50%.

e Las puertas tendran un tamafio minimo de 0.86 m x 1.9 m abriéndola hacia

fuera.

e Altura minima piso-techo 2.6 m.

e Minimo dos tomas de corriente AC de 110 V y 15 A cada uno con circuitos

independientes.

AREA | DIMENSIONES | EQUIPOS POR AREA
500 m* 3mx22m 50

800 m* 3mx2.8m 80
1000m“ | 3mx34m 100

Tabla 3. 18 Dimensiones estandarizadas para cuartos de telecomunicaciones

Tomando en cuenta la recomendacion del area a servir se ha decidido que el

cuarto de telecomunicaciones perteneciente a la Zona E, al tener el mayor

namero de equipos a servir, 74 en total, contara con todas las especificaciones de

la norma.
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Este cuarto de telecomunicaciones tendra las dimensiones establecidas en el
estandar, 3 m x 2.2 m, y se constituira el punto central de conexion (MDF) de los

demas cuartos de telecomunicaciones.

Para los demds cuartos de telecomunicaciones, debido a la infraestructura de la
institucidn y el espacio que se posee, se determinara el lugar idéneo para ubicar
los gabinetes necesarios, sin olvidar la seguridad y el correcto almacenamiento

gue deben tener los mismos.

Para el presente disefio se deben adquirir un rack® y cuatro gabinetes para los
respectivos cuartos de telecomunicaciones que se va a tener dentro de la
institucion.

3.5.5.1 Seleccidon de los Rack's

Para la seleccion de los racks de los cuartos de telecomunicaciones se debe
conocer la cantidad de equipos a la cual se dara cabida en el mismo, es por ello
que se debe determina la cantidad exacta de equipos que va a poseer cada uno

de los racks de cada zona respectivamente.

La tabla 3.19 muestra el nUmero de equipos por cada zona.

o Switch 24 ]
Ubicacion Servidores Total
puertos
Zona A 3 0 3
Zona B 2 0 2
Zona C 2 0 2
ZonaD 1 0 1
Zona E 4 3 7

Tabla 3. 19 Nimeros de equipos a almacenar en los Racks

* Rack: Es un armario o estanteria destinada a alojar equipamiento electronico, informdtico y de
comunicaciones. Sus medidas estdn normalizadas (un ancho de 19 pulgadas) para que sea compatible con el
equipamiento de cualquier fabricante.
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35511 Rack Principal

El rack principal es aquel que se ubicard en la zona E, en el laboratorio de
Informatica I, ya que es éste el cuarto de telecomunicaciones que albergara la
mayor cantidad de equipos. La tabla 3.20 muestra el detalle de los equipos a los

gue se debe dar cabida en el rack principal.

DESCRIPCION CANTIDAD TAMARO (UR)
Patch panel FO 1 1
Switch 24 puertos 4 4
Patch Panel 4 4
Organizadores Horizontales 4 (2UR) 8
Monitor 1 2
Servidores 3 3
Multitomas Horizontales 2 2
Total 24

Tabla 3. 20 Dimensionamiento Rack Principal

En base al detalle presentado se ubicard un rack cerrado de 24 UR y 19
pulgadas, que brindara cabida a los equipos antes mencionados. La figura 3.5

muestra un ejemplo del rack de 24 UR gue se necesita.

Figura 3. 5 Rack de 24 UR
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355.1.2 Gabinetes

Para las demas zonas de la institucion se tendran gabinetes que alojaran los
equipos activos y elementos pasivos de la red. Se debe considerar para el calculo
de del tamafio de los gabinetes que si bien la mayoria de los equipos miden 1 UR,
los organizadores horizontales pueden medir 1 6 2 UR. En la tabla 3.21 se indica

el tamafio de los gabinetes cerrados que se necesitan para las distintas zonas.

ZONA DESCRIPCION CANTIDAD TAMANO (UR)
Patch panel FO 1 1
Organizadores Horizontal 2 4
Switch de 24 puertos 3 3
Patch Panel 12 puertos 3 3
ZONA A Multitomas Horizontales 1 1
Total 12
Patch panel FO 1 1
Organizadores Horizontal 2 4
Switch de 24 puertos 2 2
Patch Panel 24 puertos 2 2
ZONA B Multitomas Horizontales 1 1
Total 10
Patch panel FO 1 1
Organizadores Horizontal 2 4
Switch de 24 puertos 2 2
Patch Panel 24 puertos 2 2
ZONA C Multitomas Horizontales 1 1
Total 10
Patch panel FO 1 1
Organizadores Horizontal 2 4
Switch de 24 puertos 1 1
Patch Panel 24 puertos 1 1
ZONAD Multitomas Horizontales 1 1
Total 8

Tabla 3. 21 Dimensionamiento de Gabinetes de Comunicaciones
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3.5.6 DISENO DEL SUBSISTEMA SALA DE EQUIPOS [47]

El cuarto de equipos es un espacio centralizado para los equipos de
telecomunicaciones a utilizar por los ocupantes del edificio. Unicamente debe
guardar equipos directamente relacionados con el sistema de telecomunicaciones
y sus sistemas de soporte. La norma que estandariza este subsistema es la
EIA/TIA 569.

Entre los equipos y elementos que pueden encontrarse dentro de la sala de

equipos se tienen:

El armario de distribucién principal MDF

Servidores de Red y/o Computadores Centrales

Centrales Telefoénicas

Consolas de circuitos cerrados de TV, etc.

Este subsistema debe cubrir varias recomendaciones, de tal manera que su

funcionamiento sea el idoneo, entre las principales se pueden mencionar.

e Debe estar conectado al enrutamiento vertical
e Mantener la temperatura entre 18°y 27° C.

e Debe ser disefiado como un minimo de 14 m?
e La altura minima debe ser de 2.44 metros

e lluminacion, 500 Lx**a 1

“Aun sabiendo cuales son las consideraciones necesarias para un buen sistema
de cableado, la infraestructura de la institucion no permite establecer para cada
subsistema el espacio definido en las normas, por lo que se ha considerado que
un cuarto de telecomunicaciones, la sala de equipos y acometida de entrada de
servicios, se ubicaran en la misma ubicacion fisica, es decir en la Zona E, en el

Laboratorio de Informatica I”

** Lux: Es la incidencia perpendicular de un lumen en una superficie de 1 metro cuadrado. Equivale a 0.0929
lumenes.
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3.5.7 ADMINISTRACION DEL SISTEMA DE CABLEADO ESTRUCTURADO

Esta regida por el estandar EIA/TIA 606-A, la cual dicta parametros para la
correcta administracion del sistema de cableado estructurado. La aplicacion de
esta norma permitirdA que el manejo de la red sea mucho mas sencillo,
permitiendo flexibilidad y escalabilidad sin requerimientos de cambios en el
sistema existente; también es indispensable para poder obtener una certificacion,

lo cual garantiza el correcto funcionamiento de red al menos por 10 afos.

Para proveer un esquema de informacion sobre la administracion del cableado de
telecomunicaciones, espacios y medios independientes, se desarroll6 un codigo
de color para el etiquetado para su debida identificacion como se muestra en la
tabla 3.22.

COLOR DESCRIPCION
NARANJA Terminacion central de oficina
VERDE Conexion de red lado del cliente
PURPURA Conexién mayor
BLANCO Backbone primer nivel
GRIS Backbone segundo nivel
AZUL Terminacion de cable horizontal
CAFE Backbone entre edificios
AMARILLO Mantenimiento auxiliar
ROJO Sistema de teléfono

Tabla 3. 22 Codigo de Colores para el SCE [48]

3.5.7.1 Etiquetado

El etiguetado es una herramienta muy util dentro de la administracion del SCE, ya
gue gracias a esto se pueden identificar los diferentes dispositivos, puntos de red
y elementos del cableado; esta definido dentro de la norma EIA/TIA 606-A y
especifica que el etiquetado debe realizarse en las terminaciones de los cables,
en los faceplates y en los patch panel del cuarto de telecomunicaciones. [10]
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La forma de etiquetar debe ser lo mas clara posible, de tal manera, que si se
desea saber el lugar al que pertenece un elemento del SCE no exista
inconveniente; para esto se debe identificar cada elemento mediante el area
donde se encuentra, el tipo de servicio que provee y al faceplate o patch panel al

cual debe ir conectado.

Dentro de la institucion se ha decidido diferenciar los diferentes servicios en los
faceplates dobles de la siguiente manera, la salida izquierda sera identificada para
servicio de voz, esto como una forma de estandar interno; ademas tendra su
respectivo adhesivo con la figura de un teléfono para mayor facilidad de distincion,
mientras que la salida de datos sera la derecha, la cual contara con un

identificativo de una computadora.
No obstante, esta sefalizacién no indica que los puntos no puedan dar ambos
servicios indistintamente, si en algun caso el usuario necesitara otro puerto para

voz y/o datos lo puede ocupar sin inconveniente alguno.

Una forma de etiquetar puede ser la mostrada en la figura 3.6

FL-ATXX

Figura 3. 6 Nomenclatura para el Etiquetado.

Dénde:

FL= El lugar donde se encuentra el cuarto de telecomunicaciones
A =10 2 letras que identifiquen el Patch Panel

T =Tipo de Servicio, D si es datos y V si es voz.

XX= Puerto del Panel

Para poder distinguir a qué cuarto de telecomunicaciones llegaran los diferentes
puntos de red, dentro de la institucion se ha determinado la nomenclatura que

muestra la tabla 3.23.
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CUARTOS DE TELECOMUNICACIONES
Zona Ubicacién Nomenclatura
A Biblioteca General B
B Laboratorio PCI Digitales D
C Departamento de Mdsica M
D Salén Audiovisual A
E Laboratorio de Informética | I

Tabla 3. 23 Nomenclatura de los Cuartos de Telecomunicaciones

Un ejemplo de esta forma de etiquetado se muestra en la figura 3.7.

1A-BV15

Figura 3. 7 Ejemplo de Etiquetado en el Unidad Educativa Temporal “Jaime Roldés Aguilera”

De acuerdo a la informacién mostrada se puede decir que esta etiqueta indica lo
siguiente, el cuarto de telecomunicaciones al cual pertenece es el de la zona D,
que se encuentra en la Salén Audiovisual, y esta conectado al patch panel B, el
servicio que ofrece es de voz, y que se encuentra conectado en el puerto nimero
15.

Este serd el esquema de etiquetado que se manejard dentro de la Unidad
Educativa Temporal “Jaime Roldos Aguilera”, para poder distinguir los diferentes

dispositivos, y conexiones que se utilizaran para el SCE.

Una vez realizado esto, se recomienda a la institucion contratar los servicios de
una empresa certificadora de cableado estructurado, al fin de garantizar que el
SCE cumpla con los requerimientos minimos establecidos por los estandares
EIA/TIA.

El etiguetado completo de todos los puntos de red se lo puede apreciar de mejor

manera en el Anexo B.
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3.5.8 DIMENSIONAMIENTO DEL TRAFICO DE LA RED

Como se estableci6 en el capitulo anterior, actualmente la Unidad Educativa
Temporal “Jaime Roldés Aguilera” no cuenta con una red debidamente disefiada
para su comunicacion; es asi que se debe realizar el dimensionamiento de trafico

para el disefio de la misma.

Para este disefio se deben considerar los servicios que va a ofrecer la red, tales
como, descarga de archivos, acceso a la web, acceso a la base de datos, correo

electrénico, VolP, y los servicios mencionados anteriormente.

Es importante explicar y con el fin de no causar confusiones, que la capacidad de
transmision comercialmente se denomina ancho de banda, término obviamente

mal utilizado, pero muchas veces mas facil de entender para el usuario promedio.

3.5.8.1 Calculo del Ancho de Banda Correo Electronico

La Unidad Educativa Temporal “Jaime Rolddés Aguilera” al ser una entidad
educativa, debe contar con un servicio de correo electrénico, con la finalidad de
gue mediante este servicio pueda hacer conocer a autoridades, estudiantes y
padres de familias, de eventos a realizarse en la institucibn como son: sesiones,

entregas de boletines y demas avisos importantes.

Una de los inconvenientes al momento de realizar el célculo de ancho de banda
de un correo electronico es determinar el valor promedio de un mail; segun

fuentes de la Escuela de Gestion de la Informacion, Berkeley, dice:

"Alrededor de 31 millones de correos electronicos son enviados cada dia, en
Internet, una cifra que se espera que se duplique para 2006 (fuente: International
Data Corporation (IDC). El email media es de unos 59 kilobytes de tamario, con
lo que el flujo anual correos electrénicos en todo el mundo es de 667.585
terabytes". [49]
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Como se puede apreciar este articulo se refiere al afio 2006, lo que indica que
hoy en dia, el tamafio promedio de un e-mail seria ain mayor; sin embargo, cabe
recalcar que este valor es variable de acuerdo al tipo de informacion que se envie;
es decir, su valor dependera de si se envia solo texto, imagenes, 0 si se envia

algun archivo adjunto.

Para el presente disefio se ha considerado un valor promedio de e-mail de 250
KB, ya que la mayoria de correos que se utilizan dentro de la institucion son de
caracter informativo y poseen imagenes dentro de su formato; de igual manera se
establecié que en una hora se revisan en promedio ocho e-mail, con lo cual se

puede calcular el ancho de banda necesario para dicho servicio.

250 Kb 8mail 1 hora 8 bits

AB mail =
mat 1 mail X 1 hora X 3600 seg * 1 byte

= 4.4 Kbps

Ecuacion 3. 2 Ancho de Banda para Correo Electronico

3.5.8.2 Célculo del Ancho de Banda de Acceso a la Web

Acceder al Internet es uno de los servicios con frecuencia mas utilizado dentro de
cualquier entidad, y sucede lo mismo para la institucion. En base a encuestas se
pudo determinar entre las paginas web mas utilizadas, se encuentran: paginas
gubernamentales, informativas, y sociales; al ser un servici en tiempo real se debe
tener un tiempo de respuesta aceptable en el despliegue de la informacion el cual

en éste proyecto es de 30 segundos para cargar una pagina.

Para determinar el tamafio promedio de una pagina web se ha utilizado la
herramienta Web Side Speed Test que indica el tamafio de una péagina web al
ingresar la url de la misma. Gracias a esta herramienta y tomando en
consideracion las paginas de mayor interés para la institucién, se determina que

el tamafo promedio a considerar en el disefio es de 350 KB por pagina web. [50]
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La ecuacion 3.3 muestra el ancho de banda necesario para acceso a la web.

350 KB 1pagina 8bits

AB web =
we 1péginax 30 seg xlbyte

= 93.3 Kbps

Ecuacion 3. 3 Ancho de Banda de lared cableada para acceso a la Web

3.5.8.3 Célculo del Ancho de Banda de acceso a Base de Datos

El acceso a la base de datos dentro de la Unidad Educativa Temporal “Jaime
Roldés Aguilera” sera uno de los servicios mas utilizados por las autoridades,
profesores y personal administrativo, es por ello que se debe realizar el

dimensionamiento para su acceso.

Este servicio es en tiempo real por lo que la respuesta a una consulta debe ser
pronta y sin retraso considerable; una transaccibn comun tiene un tamafio
aproximado de 200 Kbytes, y se estima que el tiempo de respuesta sea en 30

segundos, con ello se tiene la siguiente ecuacion:

200 KB 1 transaccion 8 bits

AB web =
we 1 transaccion x 30 seg *1 byte

= 53.33 kbps

Ecuacion 3. 4 Ancho de Banda para el acceso a base de datos

3.5.8.4 Calculo del Ancho de Banda para Descargas de Archivos

Para dimensionar este servicio se considera que el tamafio promedio de un
archivo a descargar es de 3 MB, este valor es tomado en cuenta para descargas
de diferentes indoles como son audio, video, documentos, etc. Adicionalmente se
considera que en una hora un usuario tiende a descargar 2 archivos, con lo cual
se puede calcular el ancho de banda necesario para poder brindar este servicio
en la red.

3000 KB  2descargas 1hora  8bits
1 descargax 1 hora x 3600 seg x 1 byte

AB Descargas = = 13.33 kbps

Ecuacion 3.5 Ancho de Banda para Descargas
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3.5.8.5 Célculo del Ancho de Banda para VolP [51]

Debido a que el proposito de este proyecto es el disefio de telefonia IP, se debe
tener en cuenta ciertos parametros para el calculo del trafico por cada punto de
VolIP.

A continuacion se presenta como calcular el ancho de banda requerido para

transmitir VoIP y un ejemplo de su aplicacion.

3.5.85.1 Procedimiento para calcular el Ancho de Banda para VolP

e Paso 1. - Calcular el tamaio de las tramas de voz

Este parametro es el resultado del CODEC utilizado, que permite obtener el
tamafio de la porcion de datos. A esto debe sumarse el tamafio de los

encabezados de capa 4, capa 3y capa 2.

Tamarfo de trama = Payload + header 4 + header 3 + header 2

Ecuacién 3. 6 Trama de Voz

Por ejemplo, las tramas obtenidas al utilizar G.729 tienen una longitud de 20
bytes, a eso se debe sumar los encabezados RTP, UDP e IP necesarios, que son
40 B, y luego los bytes de encapsulamiento de la capa enlace, que si se trata de
una trama PPP es de 6 B. En la tabla 3.24 se muestran los tamafios de las

cabeceras que intervienen en este proceso.

Cabecera IP 20 Bytes
Cabecera UDP 12 Bytes
Cabecera RTP 8 Bytes

Encapsulamiento PPP 6 Bytes
Payload (Voz) 20 bytes

Tamafo Total de la Trama | 66 Bytes

Tabla 3. 24 Tamafio de la trama de VolP con PPP
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Dado el peso del encabezado en el tamafio de la trama a transmitir, en enlaces de
bajo ancho de banda (menos de 768 Kbps) es conveniente aplicar compresion de
los encabezados de capa 3 y capa 4, lo que se suele denominar compresion de
RTP (cRTP). Esto reduce esos 40 B iniciales a 2 0 4 B.

De este modo el ejemplo de calculo quedaria como lo indica la tabla 3.25.

Cabecera IP/UDP/RTP 2 Bytes
Cabecera PPP 6 Bytes
Payload (Voz) 20 bytes

Tamafio Total de la Trama | 28 Bytes

Tabla 3. 25 Tamafio de la trama de VolIP con PPP y compresion RTP

Ahora es necesario convertir el tamafio expresado en bytes a bits como se indica

en la ecuacion 3.7.

28 Bytes x 8 bits/Byte = 224 bits/ trama

Ecuacion 3. 7 Namero de bits por trama de VolP con PPP

e Paso 2 - Calcular el ancho de banda requerido por una llamada

Los Codecs actualmente utilizados para la digitalizacion de voz y mostrados en la
tabla 1.5 (G.711, G.728, G.729) generan 50 tramas por segundo.

Estos valores pueden ser apreciados de mejor manera en la tabla 1.5 donde se

encuentra el detalle de cada uno de los codecs.

Para calcular el ancho de banda requerido para cada llamada se debe multiplicar

el tamafio de cada trama por la cantidad de tramas que se envian por segundo:

AByoip = 224 bits/trama x 50 tramas/seg. = 11200 bps/llamada

Ecuacion 3. 8 Ancho de banda requerido por llamada de VolP con PPP
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e Paso 3 - Calcular el ancho de bandarequerido en laimplementacion.

Para el presente ejemplo se va a suponer que se trata de cursar un maximo de 10
llamadas concurrentes generadas utilizando CODEC G.729 sobre un enlace PPP
con cRTP. (Ver ecuacion 3.9)

Ecuacioén 3. 9 Ancho de Banda total con VolP y PPP

3.5.85.2 Calculo del Ancho de Banda para VolIP de la Unidad Educativa “JRA”

Con estas indicaciones se procede a encontrar el ancho de banda para VolP
requerido para la institucion, para lo cual se debe tomar en cuenta las siguientes

consideraciones.

e (Cobdec a utilizarse: G.729

e Encapsulamiento de capa 2: Ethernet

Se debe tomar en consideracion que para el encapsulamiento de Ethernet se
utiliza los campos MAC Destino, MAC origen, Type y FCS que suman un total de
18 bytes adicionales.

Con esta aclaracion se realiza el calculo mencionado anteriormente y se tendra el

tamano de trama mostrado en la tabla 3.26.

Cabecera IP 20 Bytes
Cabecera UDP 12 Bytes
Cabecera RTP 8 Bytes

Encapsulamiento Ethernet | 18 Bytes

Payload (Voz) 20 bytes

Tamafo Total de la Trama | 78 Bytes

Tabla 3. 26 Tamafio de la trama para una LAN sin cRTP
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Posterior a esto se encuentra el numero de bits que se transmiten por trama,

como se muestra en la ecuacioén 3.10.

78 Bytes * 8 bits/byte = 624 bits/trama

Ecuacion 3. 10 Nimero de bits por trama con Ethernet

Luego se encuentra el valor del ancho de banda requerido por cada punto de voz
con la ecuacién 3.11, tomando en consideraciéon el nimero de tramas por

segundo que tiene el codec G.729.

AByoip = 624 bits/trama x 50 tramas/seg = 31,2 Kbps

Ecuacion 3. 11 Ancho de Banda por llamada para una LAN

3.5.8.6 Calculo del Ancho de Banda para la WLAN

Dentro del dimensionamiento del trafico que soportara la red es muy general el
error de no considerar el ancho de banda que utiliza la WLAN, generando
problemas al momento de la implementacion a los diferentes usuarios. Los
usuarios que acceden a la WLAN utilizan principalmente el servicio web; sin
embargo, se debe considerar que la misma debe proporcionar los mismos

servicios que la red cableada tales como VolP, descarga de archivos, etc.

Para el dimensionamiento de la WLAN se tomard en cuenta el 40 % de los
valores encontrados para la red cableada, tomando en consideracién que el
acceso a la misma tiene restricciones y no es constante en comparacion a los
puntos de red cableada. La ecuacion 3.12 muestra el célculo del ancho de banda

requerido por la red inalambrica.

AB WLAN = 40% (AB web + AB mail + AB bdd + AB ftp + AB VoIP)

AB WLAN = 40 % (4.4 + 93.33 + 53.33 + 13.33 + 31.2) = 78.24 kbps
Ecuacion 3. 12 Ancho de Banda para la WLAN
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3.5.9 ANCHO DE BANDA REQUERIDO PARA DATOS

Una vez calculado el ancho de banda para cada una de las aplicaciones que van
a ser utilizadas por los distintos usuarios de la red, se presenta el ancho de banda
total que se requiere para datos. Para este calculo es importante mencionar un
concepto llamado “simultaneidad”; este concepto indica la cantidad de usuarios

que utilizan concurrentemente los diferentes servicios.

Tomando en consideracion lo antes mencionado se elabora la tabla 3.27, la cual
muestra la cantidad de usuarios reales y potenciales con los la que cuenta cada
zona; siendo usuarios reales los que actualmente existen y usuarios potenciales
aguellos que se estan considerando en el disefio del presente proyecto, es decir,
los que utilizaran actualmente no poseen el servicio y que son considerados en el

disefio de la red integrada de voz y datos.

Localizacién | Usuarios Reales | Usuarios Potenciales | Total de Usuarios
Zona A 9 13 22
ZonaB 8 16 24
ZonaC 9 23 32
Zona D 2 20 22
Zona E 50 21 71

Tabla 3. 27 Usuarios potenciales y reales de la institucion

Una vez conocidos los usuarios con los que cuenta cada zona, se establecen los
indices de simultaneidad de cada una de las aplicaciones con las que va contar la

institucion, como se lo muestra en la tabla 3.28

Aplicacion indice de Simultaneidad
Correo Electrénico 25 %
Acceso ala Web 30 %
Acceso ala Base de Datos 15 %
Descarga de Archivos 10 %
WLAN 20 %

Tabla 3. 28 indices de Simultaneidad
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Finalmente determinar el ancho de banda necesario para datos como se muestra

en la tabla 3.29.

L L AB Requerido Indice de Simultaneidad . AB
Aplicacion Localizacion Usuarios
[Kbps] (%] [Kbps]
Zona A 9 9.9
Zona B 8 8.8
Correo Electréonico Zona C 4.4 0,25 9 9.9
Zona D 2 2.2
Zona E 50 55.00
Ancho de banda total para correo electronico 78 85.80
Zona A 251.91
Zona B 8 223.92
Acceso ala WEB Zona C 93.3 0,3 251.91
Zona D 2 55.98
Zona E 50 1,399.50
Ancho de banda total para acceso a la web 78 2,183.22
Zona A 71.96
Zona B 8 63.96
Acceso a Base de
Zona C 53.3 0,15 71.96
Datos
Zona D 2 15.99
Zona E 50 399.75
Ancho de banda total para acceso a base de datos 78 623.62
Zona A 11.99
Zona B 8 10.66
Descarga de
. Zona C 13.33 0,10 11.99
Archivos
Zona D 2 2.66
Zona E 50 66.65
Ancho de banda total para descargas de archivos 78 103.95
Zona A 9 140.83
Zona B 8 125.18
WLAN Zona C 78.24 0,20 9 140.83
Zona D 2 31.29
Zona E 50 782.4
Ancho de banda total para la WLAN 78 1,220.53
ANCHO DE BANDA TOTAL PARA DATOS 4,217.12

Tabla 3. 29 Tréafico Total para Datos
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3.5.10 ANCHO DE BANDA REQUERIDO PARA VOZ

Similar proceso al realizado para el calculo del ancho de banda para datos se
realiza para la voz, empezando por detallar los usuarios potencias y reales de

cada zona como se muestra en la tabla 3.30.

Localizaciéon | Usuarios Reales | Usuarios Potenciales | Total de Usuarios
Zona A 4 10 14
ZonaB 0 1 1
Zona C 0 8 8
Zona D 0 2 2
Zona E 0 3 3

Tabla 3. 30 Usuarios reales y potenciales del sistema de voz

Para poder determinar el ancho de banda requerido para voz se debe multiplicar
el nimero total de usuarios por indice de simultaneidad y el ancho de banda

requerido para la transmisién de VolIP detallado en el numeral 3.5.8.5.2.

El indice de simultaneidad considerado para la VolP es del 35 %, es decir al
menos 10 usuarios utilizarian el servicio simultdneamente, obteniendo asi el valor

mostrado en la ecuacion 3.13.

ABy,p = 28 % 0.35 * 31.2 Kbps = 305.76 Kbps

Ecuacion 3. 13 Ancho de Banda Total para VolP

3.5.11 ANCHO DE BANDA DE LA CONEXION A INTERNET

La conexion a Internet considera todo el flujo de informacién que va al exterior o
comunmente llamada nube. Para ello se debe considerar que no todo el trafico a
cursar por la red saldra a la nube, y debe ser considerado al momento de

dimensionar el ancho de banda a contratar.
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Para este proyecto se consideran los porcentajes mostrados en la tabla 3.31

como aquellos valores que saldran a la nube.

SERVICIO PORCENTAJE ANCHO DE BANDA | ANCHO DE BANDA
TOTAL [Kbps] EXTERNO [Kbps]

Correo Electrénico 75% 85.80 64.35

Acceso alaWeb 90 % 2,123.82 1,911.44
Acceso a Base de Datos 10% 623.62 62.36
Descarga de Archivos 40% 103.95 41.58
WLAN 80% 1,220.53 976.42

ANCHO DE BANDA TOTAL HACIA LA NUBE 3,056.15

Tabla 3. 31 Ancho de Banda hacia la Nube

Como se puede apreciar el ancho de banda a contratar no considera el
dimensionamiento de la VolP, debido a que el sistema de voz disefiado para este

proyecto es interno, es decir no saldra a la nube.

Finalmente se reemplaza los valores antes encontrados y se encuentra el valor de

AB de la conexion a Internet, como se puede apreciar en la ecuacion 3.14.

AB total = 3,056.15 = 3 Mbps

Ecuacion 3. 14 Ancho de Banda total para la institucion

Nota: Cabe mencionar que los valores de indices de simultaneidad como los
porcentajes de consumo hacia el Internet, son valores estimados en conjunto con
las autoridades del plantel, ya que al momento no es posible encontrar valores

reales debido a que no existe una red en si para la Institucion.

3.5.12 REQUERIMIENTOS DE VOZ

Como se menciond anteriormente la tecnologia que se va utlizar para la
trasmision de voz dentro de la institucion sera VolP, ya que mediante ella se
puede hacer uso de la red de datos para la transmisibn de voz con sus

caracteristicas propias.
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35121 NUmero de Usuarios

Actualmente el servicio telefonico brinda servicio tan solo a Secretaria General y
Rectorado, el resto de personal no cuenta con este servicio.

Como se detall6 en el numeral 3.5.10 los usuarios de voz estaran ligados a la
distribucién propia de la Institucion, teniendo asi un total de 28 usuarios como se

muestra en la tabla 3.30.

Siendo asi la zona Administrativa la que mas extensiones necesita debido a la

cantidad de personal que en ella labora.

Ademas de los puntos especificados para voz existe la posibilidad de que otros
usuarios puedan acceder a la red de voz, sin la necesidad de contar con el
hardware apropiado, sino con el uso de software denominado softphone, que
instalado correctamente en un computador proporciona caracteristicas adecuadas

para la transmision de VolIP sobre la red.

3.5.12.2 Proyeccion de Crecimiento

Para conocer la proyecciéon de crecimiento del personal administrativo y docente
dentro da la institucion se ha consultado al departamento de contabilidad cuantas
personas han estado laborando en la institucibn en los cinco ultimos afos,

teniendo asi la tabla 3.32.

Afio | Personal
2009 20
2010 22
2011 23
2012 26
2013 28

Tabla 3. 32 Numero de personal administrativo y docente en los cinco ultimos afios
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En base a esta informacion se estima que para los 10 afios de vida Gtil de la red a
disefiar se tendra un aumento de al menos ocho personas nuevas destinadas a
laborar en la institucion, las mismas que deberan contar con sus respectivas

extensiones telefonicas, llegando a tener un total de 36 empleados.
3.5.12.3 Circuitos Troncales hacia la PSTN

Los circuitos troncales son los enlaces que interconectan las centrales telefonicas
privadas con la red telefénica publica conmutada PSTN. Es por ello que se debe
realizar un correcto dimensionamiento para que el sistema de voz no colapse
dentro de la Institucion. Este valor es medido en Erlang y se lo calcula en base a
la ecuacion 3.15.
A=CxT
Ecuacion 3. 15 Intensidad de trafico

Donde:

e A = Intensidad de trafico

e C = Numero de llamadas realizadas en un hora

e T =Tiempo promedio de llamada

En vista que la institucidbn no cuenta con una central telefonica, el calculo estara
basado en los nuevos requerimientos de voz ya indicados para la red. Por lo
tanto, se han considerado los siguientes valores para el dimensionamiento, que

representaria la condicion critica y con los cuales se tendria la ecuacion 3.16.

e Numero méaximo de llamadas en una hora:15
¢ Numero maximo de llamadas externas en una hora:10

e Promedio de duracion de llamadas:3 min

B 10 llamadas 3 min 1 hora
N hora *1 llamada 60 minutos

= 0.5 Erlang

Ecuacion 3. 16 Intensidad de trafico para la UET Jaime Roldds Aguilera
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Una vez encontrado este valor se procedera a proyectarlo para el tiempo de vida
del proyecto, debido a que después de la implementacion el nimero de usuarios

crece; para ello utiliza la ecuaciéon 3.17.

u
Af:U—};on

Ecuacién 3. 17 Intensidad de trafico proyectado

Dénde:

e Af = Intensidad de trafico proyectado
e Uf = NUmero de usuarios proyectados
e Ua = Numero de usuarios Actuales

e Ao = Intensidad de trafico actual

Con los valores de proyecciéon antes encontrados se tiene el valor mostrado por la

ecuacion 3.18.

36
A= ﬁxO.S = 0.64 Erlang

Ecuacion 3. 18 Intensidad de trafico proyectado para la UET Jaime Roldés Aguilera

Con este valor y en base a las pérdidas propias de los sistemas telefonicos, es
decir, 1% del trafico, se puede encontrar el nimero de lineas troncales que se

necesitan para satisfacer las necesidades de la institucion.

Para ello se utiliza la tabla de Erlang B mostrada en el anexo C, la cual indica que
para estos requerimientos se necesitan 3 lineas troncales; es decir, que las lineas
con que se cuenta actualmente no es suficiente para los requerimientos de la

institucion. [52]

“‘En base al andlisis anterior se recomienda a la institucion la adquisicion de
nuevas lineas telefénicas al fin de que la red tenga un rendimiento 6ptimo y no

exista ningun bloqueo con pérdida de comunicacion.”
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3.6 DISENO DE LA RED ACTIVA

El disefio de la red integrada de voz y datos para la Unidad Educativa Temporal
“‘Jaime Roldds Aguilera” estara basado en un modelo jerarquico, que consta de

tres niveles, acceso, distribucion y nuicleo.

3.6.1 CAPA ACCESO

Esta capa proveerd acceso a los dispositivos finales de la red, como son:

computadores, teléfonos IP, entre otros.

Estos dispositivos estaran conectados a un switch de acceso, el cual a su vez se
conectara a los switches de distribucion para manejar el flujo de datos emitidos

por el usuario final.

3.6.2 CAPA DISTRIBUCION

Esta capa se encargara de funciones tales como listas de control de acceso,

diferenciacion de datos, manejo de seguridad, entre otras.

Asi mismo debe tener conexién con la capa de ndcleo para proveer de alta

disponibilidad a la red.

3.6.3 NUCLEO DE LA RED

Como su nombre lo indica, esta capa es la encargada de brindar a la red un alto
rendimiento y desempefio, para ello realiza tareas tales como, conmutacion de

paquetes, enrutamiento entre las diferentes VLAN's, etc.

Dentro de esta capa es muy comun encontrar equipos como switches multicapa o
de capa 3, para que puedan realizar ciertas funciones que por lo general la

cumplen los routers, ademas de equipos como centrales telefonicas, etc.
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3.6.4 ELECCION DE EQUIPOS PARA LA RED

Al momento de realizar la eleccion de los equipos que van a ser utilizados dentro
de la red, es muy importante tomar en cuenta ciertos factores, que pueden
simplificar algunas de las tareas que la misma necesita, tales como;

administracion, seguridad, calidad de servicio, entre otras.
3.6.4.1 Administracion de los Equipos

Los equipos que van a prestar los diferentes servicios ya antes mencionados,
deben contener ciertas caracteristicas al momento de ser seleccionados, como
por ejemplo su administracion; es decir, que puedan ser gestionados y
administrados remotamente.

Deben soportar protocolos de autentificacion y encriptacion de datos tales como:
SNMP*® y RMON®* y SSH¥ | etc.

3.6.4.2 Escalabilidad y Versatilidad

Se hace referencia a estas caracteristicas ya que la red seguira con su
crecimiento, por lo cual los equipos deben tener la capacidad de acoplarse a

nuevas aplicaciones, servicios, y expansiones gue ocurran en la red.
3.6.4.3 Calidad de Servicio y Seguridad

Los equipos a adquirir deben contar con caracteristicas que proporcionen
seguridad y calidad de servicio a la red, tales como control de puerto mediante
direcciones MAC, configuracion de ACL, soporte de VLAN's, protocolos como
IEEE 802.1X e IEEE 802.1p, los cuales sirven para control de acceso mediante

puertos y priorizacion de servicios, respectivamente.

> SNMP: Simple Network Management Protocol.- Protocolo que facilita el intercambio de informacion de
administracion entre dispositivos de red

* RMON: Remote Network Monitoring.- Norma basada en SNMP para informar diversas condiciones de la
red.

%7 SSH: Secure Shell.- Protocolo que sirve para acceder a mdquinas remotas a través de una red.
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3.6.5 SWITCHES DE ACCESO

Una vez mencionadas algunas de las caracteristicas generales con las que deben
contar los equipos de red, es necesario describir algunas de las caracteristicas

especificas para los equipos de cada una de las capas que involucra el disefio.

Como se menciono en el numeral 3.5.1.1 la Institucidon necesita de un total de 204
puertos para su red, por lo que se requerirdn nueve switches de acceso de 24

puertos, quedando asi 12 puertos libres para futuras expansiones.

Adicional a esto, uno de los parametros a tener en cuenta dentro de la adquisicion
de un switch es la velocidad del backplane; para lo cual se debe considerar el
namero de puertos que seran utilizados simultdneamente en la hora pico dentro
de la institucion.

Este calculo se lo puede realizar con la ayuda de la ecuacion 3.19. [53]

Vbackplane = # de puertos utilizados simultaneamente x 100 Mbps x 2

Ecuacion 3. 19 Calculo de la velocidad de backplane en el Switch

Para el diseiio se considera que la hora pico de uso de la red es de 11:00 am a
12:00 pm y que al menos 20 de los 24 puertos disponibles estan siendo utilizados

simultdneamente, por lo tanto se tiene la ecuacion 3.20:

Vbackplane = {(20 x 100 Mbps) + (1 * 1000) }x 2 = 6 Gbps

Ecuacion 3. 20 Velocidad de backplane del switch de acceso

Con esta acotacion se presenta en la tabla 3.34 las caracteristicas minimas que

deben disponer los Switches de acceso.
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Switches de Acceso

Parametros

Caracteristicas

Puertos Ethernet

24 | 48 puertos 10/100 Mbps

Puertos Uplink

2 puertos GigabitEthernet 10/100/1000 Mbps

Capa OSI 2
Backplane 6,8 Gbps
Throughput 6 Mpps
Entradas de direcciones
e 8000
Manejo de VLAN's Si
Calidad de Servicio Si
IEEE 802.1d ;
IEEE 802.1p ;
IEEE 802.1q ;
Estandares JREE 070G
IEEE 802.1w ;
IEEE 802.3u ;
IEEE 802.3x ;
IEEE 802.3af
Protocolos SNMPv1; SNMPv2; SNMPv3; Telnet; RMON

Administracion

GUI; SNMP; Telnet; CLI

Tabla 3. 33 Caracteristicas de los Switches de Acceso

La tabla 3.35 indica la cantidad de switches de acceso que se necesitan por cada

Zona.

Ubicacién | Namero de Puertos Cantidad
Zona A 46 2 Switches de 24 puertos
Zona B 28 2 Switches de 24 puertos
Zona C 40 2 Switches de 24 puertos
Zona D 16 1 Switch de 24 puertos
Zona E 74 2 Switches de 48 puertos

Tabla 3. 34 Niumero de switches necesarios por Zona
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Con estos valores se puede encontrar el nimero total de puertos que se necesita
y el nimero total de puertos sobrantes para futuras expansiones o adecuaciones
de la red, ver tabla 3.36

Ubicacion | Numero de Puertos | Puertos Utilizados | Puertos Disponibles
Zona A 48 46 2
ZonaB 48 28 20
Zona C 48 40 8
ZonaD 24 16 8
Zona E 96 74 22
TOTAL 264 204 60

Tabla 3. 35 Niumero de puertos a utilizar

En base a esta informacion se puede decir que la institucion contara con 60
puertos disponibles en caso de desear agregar nuevos usuarios a la red; ademas

se cumple con el 30 % de proyeccién que se habia establecido en principio.

3.6.6 SWITCHES DE DISTRIBUCION

Los switches de distribuciéon deben tener caracteristicas especificas, ya que es
aqui donde se realizaran tareas como diferenciacion de servicios, priorizacion,

listas de control de accesos, conmutacion entre VLAN's, etc.

Para el presente proyecto se debe considerar que los nueve switches de la capa
acceso, deberan estar conectados al nivel de distribucion, por lo cual se
necesitaran dos switches; el primero para dar los servicios de la capa de
distribucion y el otro para proporcionar redundancia a la red, esto con la finalidad

de tener una red de alta disponibilidad y evitar la saturacion de la misma.

Con estas consideraciones se tiene la tabla 3.37 donde se muestran las

caracteristicas minimas que deben poseer los switches de distribucion.
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Switches de Distribucién

Parametros

Caracteristicas

Puertos Ethernet

12 / 24 puertos 10/100/1000 Mbps

Puertos Uplink

2 puertos GigabitEthernet 10/100/100 Mbps

Capa OSI 2/3
Backplane 11,6 Gbps
Throughput 6 Mpps
Entradas de direcciones
8000
MAC
Manejo de VLAN's Si

Seguridad

Soporte a ACL estandar y extendidas en todos los

puertos

Estandares

IEEE 802.1d ;
IEEE 802.1p ;
IEEE 802.1q ;
IEEE 802.1x ;
IEEE 802.1w ;
IEEE 802.3u ;
IEEE 802.3x ;
IEEE 802.3af

Protocolos

IP; IPv6; OSPF; RIPv2; IGM; BGP; DHCP.

Administracion

GUI; SNMP; Telnet; CLI

Tabla 3. 36 Caracteristicas de los switches de Distribucién

3.6.7 SWITCHES DE CORE

Estos switches proveen de alta velocidad hacia el exterior de la red, deben
manejar los paquetes tan rapido como sea posible, asi como un alto nivel de
disponibilidad y la facilidad de adaptarse a los cambios que sufra la red de
manera inmediata. La tabla 3.38 muestra los requerimientos minimos que deben
tener los Switches de Core para el disefio de la red.
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Switch de Core

Parametros

Caracteristicas

Puertos Ethernet

12 puertos 100/1000/10000 Mbps

Capa OSI 2/3
Backplane 48 Gbps
Throughput 50 Mpps
Entradas de direcciones MAC 16000

Seguridad

Soporte a ACL estandar y extendidas en

todos los puertos

Estandares

IEEE 802.1d ;
|IEEE 802.1p ;
IEEE 802.1q ;
IEEE 802.1x ;
IEEE 802.1w ;
IEEE 802.3u ;
IEEE 802.3x ;
IEEE 802.3af

Protocolos

IP; OSPF; RIPv2; IGM; BGP; DHCP.

Administracion

GUI; SNMP; Telnet; CLI

Tabla 3. 37 Caracteristicas de los switches de Core

3.6.8 SERVIDORES

A continuacion se determinaran las caracteristicas que deben disponer los

servidores para poder proveer los servicios mencionados en el capitulo anterior.

3.6.8.1 Servidor WEB

La funcion de un servidor web es la de contestar las peticiones de ejecucion que

le hara un cliente o un usuario de Internet. Estas respuestas deberan ser de forma

adecuada, entregando como resultado una pagina web o informacion de todo tipo

de acuerdo a los comandos solicitados. [54]
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Para brindar este servicio se instalara el servidor web Apache, sobre el sistema
Operativo Linux; la eleccion de este servidor fue realizada en base a los estudios
gue se han realizado en los ultimos afios, donde se indica que Apache es el
servidor web mas utilizado en el mercado como lo indica la compafiia inglesa

Netcraft en su mediciones mensuales, tal como se observa en la figura 3.8

Web server developers: Market share of active sites
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Developer March 2014 Percent April 2014 Percent Change

Apache 93,759,228 52.18% 95,512,314 52.44% 0.26
nginx 25,497,586 14.19% 25,900,525 14.229% 0.03
Microsoft 20,436,280 11.37% 20,175,151 11.08% -0.30
Google 14,967,579 8.33% 14,829,024 2.14% -0.19

Figura 3. 8 Utilizacion de servidores web en el mercado [55]

Ademas de los estudios mostrados, cabe sefalar que la eleccion de Apache

también se debe por contar con caracteristicas tales como las siguientes:

e Servidor multiplataforma
e Basado en codigo abierto

e Flexibilidad y alta seguridad

3.6.8.2 Servidor de Correo Electronico

Es el encargado de manejar el flujo de correos electrénicos tanto internos como
externos en la institucidn; existen varias alternativas especializadas de software
gue cumplen esta funcion, entre las cuales se pueden citar a Postfix, Qmail y una

de la mas utilizada en los ultimos afos, Zimbra.
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El desarrollo de Zimbra ha sido muy répido; proporciona caracteristicas muy
interesantes para proveer el servicio de correo electrénico, por lo que sera
instalado en sistema operativo Linux para cumplir dicha funcion. A continuacion se
muestran algunas de las caracteristicas por las cuales se decidid instalar el
servido Zimbra. [56]

e Flexibilidad.- Personaliza facilmente segun las necesidades de la
organizacion.

e Libertad.- Utiliza el cliente web de Zimbra junto con otros programas
tradicionales, como plataforma mixta.

e Durabilidad.- Es un servidor altamente fiable, permitiendo asi su
prolongado tiempo de vida.

e Bajo mantenimiento.- Gestion completamente sencilla.
3.6.8.3 Servidor FTP

Es uno de los servicios basicos dentro de la institucién, permite a los diferentes
usuarios descargar informacion desde la intranet, tales como: formularios,

bibliografias, publicaciones y demas.

Uno de los factores mas a tomar en cuenta para este servidor es la seguridad; es
por ello que ahora la mayoria de los servidores FTP soportan SSL¥/TLS® y
utilizan el mismo tipo de cifrado presente en los sitios web seguros.

Entre los principales servidores FTP se tienen: ProfFtp, BulletProof FTP,
SecureFTP, SurgeFTP, TitanFTP, y WS_FTP.

Todos los servidores antes mencionados cumplen las caracteristicas que la
institucion necesita, sin embargo se ha escogido el servidor ProFTP debido a su

estabilidad y a su compatibilidad con la herramienta Webmin.

% §SL: Secure Socket Layer.- Protocolo disefiado para permitir que las aplicaciones puedan transmitir
informacion de manera segura

* TLS: Transport Layer Security.- Protocolo que garantiza la privacidad y la integridad de los datos entre
aplicaciones cliente/servidor que se comunican a través de Internet
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3.6.8.4 Servidor DCHP

Es el encargado de proporcionar direcciones IP automaticamente a cada usuario

final, ser& instalado bajo Linux.

3.6.8.5 Servidor DNS

Es el encargado de traducir un nombre de dominio a una direccion IP; para el

presente proyecto el dominio sera el siguiente:

@jra.net

Se utilizara el servidor DNS de nombre BIND9, ya que es compatible con Zimbra

que serd el servidor de correo electrénico y por su facil implementacion.

3.6.8.6 Servidor de Llamadas IP

Es el encargado de efectuar llamadas y generar extensiones internas sin la
necesidad de pasar por la PSTN para brindar servicios de telefonia dentro de una

Institucién. Entre las funciones principales que cumple este servidor se tienen:

e Establecimiento, control y desconexion de llamadas.
e Llamadas en espera

e Correos de Voz, etc.

Para este proposito se ha decidido utilizar Asterisk como se explicO en los
capitulos 1y 2.

3.6.9 CARACTERISTICAS GENERALES DE LOS SERVIDORES
Una vez definidos los servidores que se necesitan dentro del proyecto es

importante definir algunas caracteristicas importantes dentro de la eleccién de los

mismos.
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e Robustez

Tolerante a fallas, proveer alta disponibilidad y de ser posible ser redundante.

e Escalabilidad

Debe poder aumentar la capacidad de clientes y servidores por separado.

e Rendimiento
Un servidor puede ser utilizado por varios clientes al mismo tiempo y regular su
acceso a los recursos, es por ello, que se hace necesario un alto rendimiento a fin

de no colapsar las comunicaciones.

e Administracion sencilla
Al estar distribuidas las funciones y responsabilidades entre varios ordenadores
independientes, es posible reemplazar, reparar, actualizar, o incluso trasladar un
servidor, mientras que sus clientes no se veran afectados o su afectacion sera

minima por ese cambio.

3.6.10 CARACTERISTICAS ESPECIFICAS DE LOS SERVIDORES

Una vez determinadas las caracteristicas generales que deben poseer los
servidores, es necesario, identificar sus caracteristicas o especificas.
Estas caracteristicas seran: espacio en disco, memoria RAM, y la velocidad del

procesador, las mismas que se muestran en la tabla 3.39.

Servidor | Espacio en disco RAM Procesador

256 MB minimo

Apache al menos 50 MB i 250 MHz
512 MB 6ptimo

Zimbra 10 GB 1 GB minimo 2.0 GHz

ProFTP 8 GB 256 MB minimo | 250 MHz

DHCP 1GB 256 MB minimo | 250 MHz

DNS 1GB 256 MB minimo | 250 MHz

Servidor IP 1GB 1 GB ¢ptimo 2.0 GHz

Tabla 3. 38 Caracteristicas Especificas de los Servidores [57] [58] [59]
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3.6.11 EQUIPOS PARA TELEFONIA IP

La solucion a disefiarse para la institucion estara basada en un dispositivo que
realice la conversién de analdgico a digital entre la PSTN y la red IP (Gateway) y

en el servidor de llamadas que ser& el encargado de su gestion.

3.6.11.1 Servidor de Llamadas IP

Su funcion es la realizacion y control de llamadas IP, también se encarga de
convertir las sefales de voz a datos mediante diferentes protocolos tales como:

SIP y H.323 para posteriormente ser enviados dentro de una red IP.

Como se detallé en los capitulos 1 y 2, para el presente proyecto el servidor de
llamadas seré levantado con Asterisk.

3.6.11.2 Gateway IP

Es un dispositivo de red que convierte el tréfico de telefonia analdgica en trafico
IP, para luego ser transmitido por una red de datos.

Si bien dentro de este proyecto no se realizard la integracién entre Asterisk y la
PSTN, se recomienda en caso de ser necesaria la adquisicion de un Gateway IP

gue cumpla al menos con los requisitos mostrados en la tabla 3.40.

3.6.11.3 Terminales de Telefonia IP

Para los terminales de Telefonia IP se tienen dos opciones, teléfonos IP
dedicados, es decir, hardware; y los denominados softphone, que son emuladores

instalados en una computadora al fin de realizar las tareas de un teléfono IP.

Los terminales de Telefonia IP también deben poseer sus caracteristicas propias
para poder proporcionar el adecuado uso a los usuarios. Algunas de las

caracteristicas mas importantes se muestran en la tabla 3.41.



Gateway IP

Parametros

Caracteristicas

Puertos Ethernet

2 puertos 10/100 Mbps

Interfaces FXO

24
Codecs de Voz G.711; G.723; G.726 ; G.729
Cancelacién de Eco Si
Supresion de Silencios Si
Manejo de VLAN's Si
IEEE 802.1p ;
IEEE 802.1q ;
Estandares IEEE 802.3af ;
H.323 ;
SIP v2
Protocolos

SNMPv1; SNMPv2; SNMPv3; Telnet; RMON

Administracion

GUI; SNMP; Telnet; CLI

Tabla 3. 39 Caracteristicas del Gateway IP

Teléfonos IP

Parametros

Caracteristicas

Puertos

2 puertos RJ45 10/100 Mbps

Interfaces FXO

24

Codecs de Voz

G.711;G.723 ; G.726 ; G.729

Cancelacién de Eco Si
Supresion de Silencios Si
Manejo de VLAN's Si
Estandares IEEE 802.1p ;
IEEE 802.1q ;
H.323 ;
SIP v2 ;
802.3af ;
MPLS
Protocolos

SNMPv1; SNMPv2; SNMPv3; Telnet; RMON

Administracion

GUI; SNMP; Telnet; CLI

Tabla 3. 40 Caracteristicas de los terminales de Telefonia IP

143



144

3.6.12 DISENO DE LA RED DE AREA LOCAL INALAMBRICA

Uno de los inconvenientes frecuentes con los que se tiene que lidiar dentro de
una Institucion de gran extension, es el acceso a la red en ciertos lugares donde

la red cableada no tiene manera de llegar.

Es por ello que aparece el concepto de redes de areas locales inalambricas, con
el propoésito, no solo de cubrir la necesidad antes mencionada, sino también de
permitir acceso temporal a ciertos usuarios. La red inalambrica a formar parte de
la red diseflada para la Unidad Educativa Temporal “Jaime Roldds Aguilera” debe

prestar los mismos servicios que la red cableada.

Se debe tomar en consideracion las caracteristicas adicionales que debe poseer
la red inalambrica por su naturaleza, sobre todo en el aspecto de seguridad ya
gue es mas susceptible a ataques, por lo que debe contar con sus respectivos

sistemas de autenticacion, cifrado y encriptacion.

Como se detallé en el capitulo Il, la institucion cuenta con una “red” inalambrica
de muy corto alcance que no cumple con las especificaciones técnicas necesarias
para su correcto funcionamiento; es por ello, que dentro del disefio se debe
plantear una solucion de este tipo, para proveer acceso a lugares donde la red
cableada no tiene forma de llegar, brindando asi movilidad y flexibilidad a los

usuarios de la red.

La WLAN? debe proveer servicio a sectores de la institucién que no tienen
acceso a la red cableada, tales como: patios, pasillos, zonas de recreacion, y
zonas que ademas de poseer puntos de red fijos necesitan ser considerados en el
alcance de la red inaldmbrica como laboratorios, aulas, area administrativa, entre

otros.

Para este proposito se debe conocer los lugares estratégicos donde se ubicaran

los access-point; esto se determinara mediante un site survey pasivo.

“* Wireless Local Area Network: Red Inaldmbrica de Area Local
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3.6.12.1 Site Survey Pasivo [60]

Los Site Surveys, también referidos como estudios de propagacion de sefales Wi-
Fi, son necesarios para garantizar el éxito y el despliegue eficaz de las redes

inalambricas.

Para el presente disefio se realiz6 un Site Survey pasivo dentro de la institucion,
mediante el cual se pudo determinar el alcance de la “red” inalambrica actual y los
parametros de configuracion de las redes aledafias tales como: SSID, Canal,
Seguridad, etc.

Para este andlisis se utilizé el software Acrylic WiFi, el mismo que es gratuito y
de facil manejo para el usuario; mediante esta herramienta se realizaron
mediciones dentro de la institucién y se puede observar que se tienen las redes

mostradas en la figura 3.9.

Access Points (Showing 17 of 17, Updated 17)

55D # Mac Address Resi Chan 80211 WEP WPA WPA2
B CHCAIZA 4C:BB:EF:50:B53:24 -8R 11 b.a.n PSE-CCME PSE-CCMP
[0 ANGELFLORES BC:76:70:D0:BL-E0 73 .| 1147 b.a.n PSE-CCME
B [Hidden] 02:0C:42:87:EB:862 -J4 & b Open
B MASTERLAB 78:54:2E:5A:B1:5¢ 74, 11 b.gn PSE-COMD
B  wRolDos CZ:9F:DB:9D:71:30 47, 1 b.a.n PSE- (TEIP|CCME) PSE- (TEIE|CCMP)
Bl ROSACNT 00:86:4B:F3:55:24 77, 11 b.a.n DSE-CCMD PSE-CCMP
O XIMENACABRERA D4:6E:5C:01:0C:5C 72, 11 b.gn PSE-CCMP DSE-CCMD
[0 DAYANA 4C:8B:EF:16:BE:B8 73, 11 b.gn DSK-COMP DER-COMD
B JAVIER D4:6E:5C:01:09:B8 77, | 11+7 b.g.n PSE-CCMP DSE-CCMP
B INTERNETCNT 00:-26:B6:4C:0F:60 72, 1 b.g PSK-CCME
O ubnt 00:27:22:18:4D:88 70, | &4 b.gn DSE- (TEID|CCMD)
O [Hidden] 00-00:42:35-D3:28 -86 B b Open
[0 REDEDUCATIVA 4C:8B:EF:50:D0:28 72, 1147 b.g.n PSK-CCMP PEE-COME
B Soft_Soltions Fa:1R:§7:ED:60:9E 72 b b.a.n BSK-(TEIP|CCME) PSE- (TEIE|CCME)

Figura 3. 9 WLAN's cercanas a la institucién

Después de realizar mediciones en los diferentes sectores, se puede apreciar que
la potencia de la sefial de la “red” inalambrica de la institucion se debilita al
alejarse del lugar donde se encuentra el router inaldmbrico, es decir, el

Laboratorio de Informatica | como lo indica la figura 3.10.
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58D

Hidden]
(sed-renta
Hiddzn]
STAMAY
INTERNET CNT
ubrt

wRoLDos

I

B Mac Address

ili]
64
02

-0C-42
1oa:B3
-0C-42

Rsi
:33:D3:28 -4,
37:AC:AC 7T,

167:EB:6é

86

4C:@B:EF:16:1F:2C 73,
:3D:FF:10:2C:2C 72,

FB
a0
CZ

telid

:18:4D:88

19F:DB:9D:-71:30

4 dl
'?ﬂ il

Chan

6

80211
b
b.g.n
b
b.a.n
b.a.n
b.a.n
b.g.n

WEP WPA WPA2
Open
PSE- (TEIP|CCMP) PSE-(TKIP|CCME)
Open
PSE-CCHE PSE-CCHE
PSE-CCHE
PSE- (TEIP|CCME)
PSE- (TEIP|CCMP) PSE- (TEIR|CCME)

Figura 3. 10 Pérdida de potencia en la WLAN de la institucion

También se puede observar que existen redes cercanas a la institucion; en ellas
se debe analizar el canal en el cual esta funcionando y el rango de frecuencias;

entre los mas utilizados esta el canal 11 y la frecuencia 2.4 GHz, como lo muestra

la figura 3.11.
Actions
Signal Strength | 2.4Ghz AcessPoints Channels 5Ghz AcessPaints Channels Metworks Requested {0/0) | Connectivity
2402MHz 2412MHz 243Kz 2432MHz 2447MH; 245MHz 2462MHz 247T2MH:
— 1 N 4 5 8 1 8 I /IR R R
EuropelAsiz 272 414 11 10/10
B802.11 Specs
\ 7 .
/ 7 \ 8 \
T Y A
2407MHz 2417TMHz 247TMHz 2437MHz 2447TMHz 2457MHz 2467MHz

Figura 3. 11 Canales y frecuencias de WLAN's cercanas a la institucién

Para el presente disefio se debe tomar en cuenta estas consideraciones con la
finalidad de que la red inalambrica a disefiar no se vea afectada y que no exista
interferencia con los nuevos access-points a involucrar en la red.

En base a este andlisis se muestra la tabla 3.42 con los lugares donde se

ubicaran los acces-point y el area a cubrir por los mismos.
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Descripcién | Ubicacion Departamento Areas a Cubrir
Lab Informéatica Patio Principal, Zona E
AP-JRAO01 Zona E
Il Pasillo Zona E- Zona D,
Patio Trasero, Zona E
AP-JRAO02 Zona E Lab Informatica |
Pasillo Zona E- Zona C,
» Patio Lateral, Patio Principal, Zona C
Inspeccion i
AP-JRAO3 Zona C Pasillo Zona C- Zona E,
General
Pasillo Zona C- Zona B,
Patio Lateral, Bar, Parqueaderos,
AP-JRAO04 Zona B Lab PLC’s Pasillo Zona C- Zona B,
Zona B,
Patio Principal, Parqueaderos, Zona B
AP-JRA05 Zona B Aula )
Pasillo Zona A- Zona B
Secretaria Patio Principal, Zona A
AP-JRAO06 Zona A
General Pasillo Zona A- Zona B.
Patio Lateral, , Zona A
AP-JRAO7 Zona A Aula )
Pasillo Zona A- Zona D
Patio Principal, Patio Trasero,
Salén
AP-JRA08 Zona D o Patio Lateral, Zona D,
Audiovisual ]
Pasillo Zona A- Zona D,

Tabla 3. 41 Distribucion de Access Point

En la figura 3.12 se puede apreciar las areas que va a cubrir cada uno de los

access-point dentro de la Unidad Educativa Temporal “Jaime Roldos Aguilera”.

3.6.12.2 Aplicaciones de la WLAN

La WLAN al ser parte de la red de la Institucion, debe soportar las mismas
aplicaciones que la red cableada, es decir, acceso a la web, correo electrénico,
FTP, entre otras; tomando en consideracion las limitantes que una red inalambrica

posee, como son: velocidad de acceso, degradacién de la sefial, etc.

Cabe sefalar que la mayoria de usuarios al conectarse a la WLAN,
principalmente utilizaran el servicio de acceso a la web, lo cual debe ser
considerado en el dimensionamiento del trafico; para el presente proyecto esto

fue realizado en el numeral 3.5.8.6.
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Figura 3. 12 Cobertura de la Red Inalambrica
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3.6.12.3 Areas de Cobertura

Si bien ya se especifico los lugares a los cuales la WLAN debe proveer el servicio,

alin no se tiene establecido el area en “m?” a cubrir en las diferentes zonas.

En base a los planos arquitectonicos de la Institucion se determiné que la
distancia maxima a cubrir es de 30 metros, por lo cual dispositivos a seleccionar

deben tener una cobertura mayor o igual a la mencionada.

Por lo general el alcance de los access-point es de un radio de 100 metros
tedricos, tomando en cuenta la degradacion de la sefial por las diferentes barreras

gue debe cruzar la misma.

Los equipos 802.11n se acoplan sin ningun problema a la distancia méaxima, por
lo cual se recomienda la adquisicion de este tipo de dispositivos para la red

inalambrica.

3.6.12.4 Integracion con la Red Cableada

La integraciéon de la WLAN con red cableada debe ser con puntos de red
especificos para ello, ademas de tener las respectivas tomas eléctricas para su
alimentacion, o en su defecto disponer la tecnologia 802.3af (PoE*).

3.6.12.5 Parametros de Operacion

Al diseiar la red inalambrica se debe tener en cuenta algunos parametros

importantes como son: velocidad de transmision y frecuencia de operacion.

Estos parametros se encuentran estandarizados y se muestran en la tabla 3.43.
En la actualidad el estandar 802.11n es aquel que ha tomado fuerza y el que

cumple con los requisitos necesarios para este proyecto.

41 . . .y ; . .. . o
PoE: Power over Ethernet, permite que la alimentacién eléctrica se suministre a un dispositivo de red
usando el mismo cable que se utiliza para la conexion de red



Normas (capa
fisicay de
acceso al
medio)

IEEE 802.11a/h

IEEE 802.11b

IEEE 802.11g

IEEE 802.11n
(40MHzZ)

IEEE 802.11n
(20MHz)

3.6.12.6

Velocidad
transmision
maxima
(Mbps)

54 Mbps

11 Mbps
54 Mbps

> 300 Mbps

144 Mbps

Tabla 3. 42 Estandares pararedes inalambricas [61]

Throughput
maximo
tipico (Mbps)

22 Mbps

6 Mbps
22 Mbps

> 100 Mbps

74 Mbps

Namero Banda de
méaximo de | frecuencia
redes
localizadas
14 (5.7 5 GHz
GHz)
3 2.4 GHz
3 2.4 GHz
1 (2.4 GHz) 5 GHz
7 (5.7 GHz)
3 (2.4 GHz) 2.4 GHz
14 (5.7GHz) 5 GHz

Identificador SSID (Service Set IDentifier) [62]

Radio de
cobertura
tipico
(interior)
85m

50 m

65 m
120 m

120 m

150

Radio de
cobertura
tipico
(exterior)
185 m

140m

150 m
300 m

300 m

Es el nombre de la red WiFi que crea el punto de acceso. Por defecto suele ser el

nombre del fabricante ("3Com" o "Linksys"), pero se puede cambiar y poner un

nombre mas intuitivo que haga referencia a la red como por ejemplo "PerezWiFi".

En la tabla 3.44 se muestra los SSID de cada uno de los access-point.

3.6.12.7

Descripciéon | Ubicacién Departamento SSID
AP-JRAO1 Zona E Lab Informética Il WLABII
AP-JRAO2 Zona E Lab Informatica | WLABI
AP-JRAO03 Zona C Inspeccion General | WING
AP-JRAO4 Zona B Lab PLC,s WPLC
AP-JRAO05 Zona B Aula WAULB
AP-JRA06 Zona A Secretaria General | WSGN
AP-JRAO7 Zona A Aula WAULA
AP-JRA08 Zona D Salon Audiovisual | WAUDIO

Tabla 3. 43 SSID para los access-point

Seguridad en los Puntos de Acceso

La seguridad en un punto de acceso es algo a tener muy en cuenta, ya que al

transmitir la informacién de modo inaldmbrico la misma se vuelve mas vulnerable

y facil de ser interceptada por entes maliciosos.
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36.127.1  WEP[63]

En un inicio la seguridad de las redes estuvo dada por WEP; su funcionamiento
se basaba en cifrar los datos en su red de forma que solo el destinatario deseado
pueda acceder a ellos. Los cifrados de 64 y 128 bits son dos niveles de seguridad
WEP. WEP codifica los datos mediante una “clave” de cifrado antes de enviarlo al
aire. Cuanto mas larga sea la clave, mas fuerte sera el cifrado, cualquier

dispositivo de recepcion debera conocer dicha clave para descifrar los datos.

La activaciéon del cifrado WEP de 128 bits evitara que el pirata informético
ocasional acceda a sus archivos o emplee su conexién a Internet de alta
velocidad. Sin embargo, si la clave de seguridad es estatica 0 no cambia, es
posible que un intruso motivado irrumpa en su red mediante el empleo de tiempo

y esfuerzo. Por lo tanto, se recomienda cambiar la clave WEP frecuentemente.

36.127.2  WPA[63]

Con el propésito de superar las deficiencias de WEP aparece WPA que hace
mucho mas fuerte la seguridad de las redes inalambricas.

WPA basa su funcionamiento en emplear el cifrado de clave dinamico, lo que
significa que la clave esta cambiando constantemente, lo que hace que las
incursiones en la red inalambrica sean mas dificiles que con WEP. Es
considerado como uno de los métodos con mas altos niveles de seguridad
inaldmbrica para la red y es recomendado utilizarlo si el dispositivo es compatible

con este cifrado

3.6.12.7.3 WPA2

WPA2 es la segunda generacion de WPA y esta actualmente disponible en los AP
mas modernos del mercado. WPA2 no se cred para afrontar ninguna de las
limitaciones de WPA, es compatible con los productos anteriores que son
compatibles con WPA.
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La principal diferencia entre WPA original y WPA2 es que la segunda necesita el
estandar avanzado de cifrado (AES*?) para los datos, mientras que WPA original
emplea TKIP*. En la actualidad AES se ha posicionado como el mecanismo de

cifrado mas seguro dentro de las redes inalambricas.
3.6.13 SELECCION DE LOS ACCESS POINT

Una vez definidas las caracteristicas principales de los access-point, se establece
que los dispositivos a hacer parte del disefio de la red INTEGRADA de voz y

datos debe tener al menos las caracteristicas mostradas en la tabla 3.45.

Access Point

Parametros Caracteristicas

Interfaces Ethernet RJ45
Velocidad de Transmision 54 Mbps

Algoritmos de Cifrado MD5, SHA, AES

Mecanismos de Encriptacién | TKIP, WPA, WPA2

IEEE 802.11x ;
IEEE 802.119 ;
IEEE 802.11n ;
Estandares IEEE 802.3af ;
IEEE 802.3u ;
IEEE 802.1p ;
IEEE 802.1q
Administracion GUI; SNMP

Tabla 3. 44 Caracteristicas minimas para los access-point

3.6.14 DISENO LOGICO DE LA RED

Define la arquitectura de la red, es decir, cOmo va a ser la comunicacion entre los

diferentes equipos pertenecientes a la red.

*> AES: Estdndar de Encriptacion Avanzado.- Esquema de cifrado por bloques
* TKIP: Temporal Key Integrity Protocol.- Protocolo de seguridad utilizado por WPA
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Es muy importante definir un correcto esquema légico dentro del disefio de una
red, ya que permitira tener un concepto claro de cémo esta funcionando la red y

obtener el mayor rendimiento de la misma.

Para disefiar un correcto esquema logico de existen algunas caracteristicas
importantes tales como: direccionamiento IP, generacion de VLAN's, DMZ, entre

otros.
3.6.15 DMZ [64]
En la seguridad informatica una DMZ (Zona Desmilitarizada) se conoce como una

red local que se ubica entre la red interna de una Organizacion y una red externa,

por lo general Internet. La figura 3.13 muestra un ejemplo de DMZ.

Internal LAM

\:.:_ - .}'.". .‘ 4 : '\.]
GF| DNS  WebFTP  Mail
DMZ EventshManager Server Server Server

Figura 3. 13 Zona Desmilitarizada

El objetivo de la DMZ es que las conexiones internas y externas a la DMZ estén
permitidas, mientras que las conexiones desde la DMZ so6lo se permitan a la red
externa, es decir: los equipos locales en la DMZ no pueden conectar con la red
interna. Esto permite que los equipos (hosts) de la DMZ puedan dar servicios a la
red externa a la vez que protegen la red interna en el caso de que intrusos

comprometan la seguridad de los equipos situados en la zona desmilitarizada.
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La creacion de la DMZ debe ir acompafiada con un firewall ya que este dispositivo
filtrar4 el trafico a ingresar a la red; para el presente caso, se utilizara el firewall
por defecto de Linux, que sera manejado desde WebMin para proporcionar las

reglas necesarias a la red.

3.6.15.1 Direccionamiento IP

El direccionamiento IP no es mas que la asignacion de una direccion IP a cada
uno de los equipos de usuarios de la red para que se puedan utilizar los servicios
que la red brinda.La red de la Unidad Educativa Temporal “Jaime Roldos
Aguilera” cuenta con 204 puntos de voz y datos. Por ende se decide utilizar el
esquema VLSM para la asignacion de IPs a los diferentes puertos antes

indicados.

Se escogi6 el esquema VLSM* ya que éste permite el ahorro de direcciones IP y
la creacion de una red logica jerarquica. Para ello se partira desde una IP privada
clase B 172.24.0.0/24 para la LAN; mientras que para la DMZ se escoge la IP de
clase A 10.0.0.0/24. Partiendo de estas direcciones IP y tomando en
consideracion el esquema VLSM se tienen las direcciones IP mostradas en la
tabla 3.46.

P IP IP
VLAN Subred IP Inicial IP Final de Broadcast | Necesarias | Disponibles
Estudiantes | 172.24.0.0/24 172.24.01 172.24.0.254 172.24.0.255 140 254
VolP 172.24 1.0027 1722411 172.24.1.30 172.24.1.31 28 30
Profesores | 172.24.1.32/27 172.24.33 172.24.1.62 172.24.1.63 24 30
Empleados | 172.24.1.64/28 | 172.241.65 | 17224178 172.24.1.79 13 14
Gestion 172.24.1.80/28 | 172.24.1.81 172.24.1.94 172.24.1.95 13 14
DMZ 10.0.0.0/28 10.0.0.1 10.0.0.14 10.0.0.15 8 14

Tabla 3. 45 Direccionamiento IP para la Unidad Educativa Temporal “Jaime Roldés Aguilera”

* VLSM: Variable Length Subnet Mask.- Método utilizado para optimizer el uso de direcciones IP.
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3.6.15.2 VLAN's [65]

Una VLAN (LAN Virtual) es un dominio logico de broadcast que puede atravesar
multiples segmentos fisicos de una LAN; dicho en otras palabras, permite que
todos los miembros pertenecientes a una misma VLAN reciban cada uno de los
paquetes enviados por miembros de la misma VLAN, pero no los paquetes
enviados por miembros de una VLAN diferente. Se utilizan VLAN's principalmente

para:

e Segmentar y mejorar la calidad de la red
e Brindar flexibilidad a la red

e Seguridad

3.6.15.2.1 VLAN Empleados

Sera destinada al sector administrativo y docentes de la Institucion, permitiendo
informacion tal como: notas, oficios, notificaciones, etc.
Es muy importante generar esta VLAN para que el acceso a esta informacion solo

sea para personal autorizado.

3.6.15.2.2 VLAN Estudiantes

Los estudiantes es el mayor grupo dentro de la institucién y los mismos deben
tener acceso solo a la informacion deseada por las autoridades, es por ello

importante tener una VLAN para ellos.

3.6.15.2.3 VLAN Profesores

Permite el intercambio de informaciébn desde las distintas inspecciones,
departamentos y laboratorios. Es creada principalmente para los docentes de la

Institucion.
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3.6.15.2.4 VLAN de Voz

Al transmitirse VolP se requiere de una VLAN separada, debido a que el trafico de
VOZ requiere caracteristicas como:

¢ Ancho de banda garantizado

e Prioridad en la transmision

e Demoras minimas (150 ms)

3.6.16 POLITICAS BASICAS DE SEGURIDAD PAR LA UNIDAD EDUCATIVA
TEMPORAL “JAIME ROLDOS AGUILERA”

Existen normas internacionales como la ISO/IEC 27002 destinadas a proporcionar
recomendaciones para la seguridad de la informacion dentro de una red, esta
consiste en una guia de buenas practicas describiendo los objetivos de control
recomendables en cuanto a seguridad de la informacion. Tomando en
consideracion la flexibilidad que la norma brinda, se debe escoger cuales de estos

dominios pueden ser utilizados en cada organizacion.

La Unidad Educativa Temporal “Jaime Roldés Aguilera” ha decidido aceptar
algunas de las recomendaciones para establecer sus politicas basicas de
seguridad, con la finalidad de mantener protegida la informacién de los diferentes

riesgos a los cuales puede ser susceptible.

Para esta labor se tomara cuenta tres factores muy importantes dentro de la red y
los cuales se consideran necesarios para mantener una seguridad fiable dentro
de la red, estos factores seran, seguridad fisica, seguridad légica y politicas para

los usuarios de la red.
3.6.16.1 Seguridad Fisica de la UET “JRA”
La seguridad fisica hace referencia a como mantener seguros los activos con los

gue cuenta la instituciéon frente a eventualidades como robos, inundaciones,

incendios, etc.
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Aqui se debe hacer una diferenciacién de los activos ya que pueden ser: equipos,

documentos, software, entre otros. En base a esto se ha decidido sugerir a la

institucion los diferentes lineamientos.

a)

b)

Cada estacion de trabajo debe estar bajo custodia y responsabilidad del
encargado del area.

Las estaciones de trabajo, equipos de conectividad, servidores y demas
dispositivos de red deben encontrarse en lugares cerrados, en el caso que

en esa area de trabajo no se encuentre el usuario.

c) La disposicién fisica de los equipos no podran ser manipulada por sus
usuarios, sino por el area de encargada dentro de la Institucion.

d) La adquisicion de nuevos equipos se lo debe realizar con garantia de
indoles fisicas como son: robos, incendios, inundaciones, etc.

e) Se debe migrar la informacion escrita a archivos digitales.

f) Se debe almacenar la informacion impresa en archivadores cerrados y bajo
custodia.

g) El acceso a la sala de equipos debe permanecer bajo llave y con acceso
restringido por parte del &rea encargada de la Institucion.

h) El area de sistemas serd el encargado de tener una bithcora de las
personas que solicitaron permiso para ingresar a la sala de Equipos.

3.6.16.2 Seguridad Légica de la UET “JRA”

La seguridad también debe ser proporcionada a nivel l6gico, ya que la mayoria de

los usuarios van a interactuar con la red. Para ello se debe implementar

recomendaciones tales como:

a)

b)

Se sugiere a las autoridades del plantel tener una red redundante, ya que
si algun equipo sufre de algun dafio o averia, la comunicacién dentro de la
Institucion no se vera afectada.

El administrador de la red, debe realizar mantenimientos periédicos a los
equipos de red, verificando su correcto funcionamiento y asi prevenir

afectaciones a la red
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c) Se deben implementar contrasefias alfanuméricas a los usuarios de los
diferentes servidores, las mismas que deberan actualizarse cada 3 meses.
d) Se debe denegar el acceso remoto a conexiones inseguras.

e) Monitorear y mantener correctamente actualizadas las VLAN's

3.6.17 ADMINISTRACION DE LA RED [67]

La administracion es un conjunto de técnicas para mantener una red operativa,
segura, constantemente monitoreada y con una planeacion adecuada y
propiamente documentada. Para este propoésito existen un sinndmero de
herramientas, mediante las cuales se puede monitorear constantemente la red,

utilizando protocolos como: SNMP*®y CMIP*®.

El protocolo mas utilizado para esta labor es SMNP, y las herramientas

desarrolladas en base a este protocolo, definen los siguientes elementos.

e Dispositivos administrados

e Agentes

Un dispositivo administrado es aquel que contiene un agente SNMP y reside en
una red administrada, éstos recogen y almacenan informacion de administracion,

la cual es puesta a disposicion de los NMS’s usando SNMP.

Los dispositivos administrados, a veces llamados elementos de red, pueden ser

routers, servidores de acceso, switches, computadores o impresoras.

Un agente es un moédulo de software de administracién de red que reside en un
dispositivo administrado. Un agente posee un conocimiento local de informacion
de administracién (memoria libre, nimero de paquetes IP recibidos, rutas), la cual

es traducida a un formato compatible con SNMP y organizada en jerarquias.

* SNMP: Simple Network Management Protocol.- Protocolo de capa aplicacion para utilizado para
intercambiar informacion de administracion.

* cMIP: Ccommon Management Information Protocol.- Protocolo de administracion de la red que define la
comunicacion entre aplicaciones de administracion de red.
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Un sistema administrador de red (NMS) ejecuta aplicaciones que supervisan y

controlan a los dispositivos administrados.

Los NMS’s proporcionan el volumen de recursos de procesamiento y memoria
requeridos para la administracion de la red.
Para administrar la red a disefiar se utilizara el software de nombre NAGIOS XI,

basado en cadigo libre y en plataforma UNIX/ Linux.

Con esta herramienta se monitorearan los servidores de la red, para garantizar el
correcto funcionamiento de la misma y en caso de haber dificultades, tomar los

correctivos de manera rapida y eficiente.



160

CAPITULO 4
ANALISIS DE COSTOS Y SIMULACION DE LA RED
INTEGRADA DE VOZ Y DATOS

Una vez analizada la situacion actual, y realizado el disefio de la Red
INTEGRADA de Voz y Datos para la Unidad Educativa Temporal “Jaime Rolddés
Aguilera”, se quiere conocer si el disefio realizado brindara solucion a las
necesidades actuales y futuros requerimientos de la institucién. Adicionalmente se
requiere establecer un costo referencial para una futura implementaciéon de la

solucion planteada en el presente proyecto.

Es por ello, que en este capitulo se analizarédn los costos de dos de los mas
relevantes fabricantes de los elementos y equipos que se necesitan para el disefio
establecido en el capitulo anterior, dentro de nuestro pais; ademas se realizara la
simulacion de la red disefiada, con la finalidad de poder determinar si solventa los
requerimientos actuales de la institucion, y en caso de ser necesario, tomar los

correctivos.

Se empezara realizando la simulacién de la red INTEGRADA de voz y datos para
lo cual se detallaran los elementos a ser utilizados, tanto de hardware como de

software.

La simulacion de la red permitira determinar si el disefio es correcto y que en caso
de querer ser implementado cumplird los requisitos solicitados por la Unidad

Educativa Temporal “Jaime Roldds Aguilera”.

4.1 SOFTWARE A UTILIZAR PARA LA SIMULACION

Con la finalidad que la simulacion sea lo mas didactica posible, en términos de
performance, se ha decidido utilizar varias computadoras las cuales estaran

destinadas a una tarea especifica.
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Cada una de estas computadoras, ya sean de escritorio o portatiles, contendran el
software establecido en el disefio de la red, y al final seran conectadas entre si
para las pruebas correspondientes; algunas de estas pruebas se efectuaran de
manera independiente, debido a las limitantes que la simulacion en si presenta y
por la gran cantidad de recursos que se necesitan, como es el caso de la
Telefonia IP.

Otro de los factores importantes a mencionar es que el software a utilizar sera
instalado en diferentes Sistemas Operativos y de distintas maneras, brindando asi
una vision distinta en cada servidor; por ejemplo, existirdn servidores levantados

en distribuciones como Ubuntu y Centos, en sus versiones desktop como server.

Para poder utilizar estas distribuciones de Linux se hard uso de VMWare;
programa que permite virtualizar diferentes Sistemas Operativos, y asi poder

tener mas de un servidor en la misma PC.

En base a lo anteriormente indicado se procedera a detallar el software que se

utilizara para la simulacion de la red INTEGRADA de voz y datos.

4.1.1 GNS3 (Graphical Network Simulator) [68]

GNS3 es un simulador grafico de red, permite elaborar topologias de red
complejas y poner en marcha simulaciones sobre ellas. Principalmente fue
desarrollado para simular 10S de routers Cisco, ASA firewalls y juniper; aunque
con algunas configuraciones adicionales también existe la posibilidad de simular

Switching Cisco.

Es un programa Open Source, y su principal funcion es poder emular a los
dispositivos reales, agregando la mayoria de las caracteristicas y funcionalidades
de los mismos, como son: comandos, interfaces, etc. Este software esta

estrechamente vinculado con:
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e Dynamips, que no es mas que un emulador de IOS que permite a los
usuarios ejecutar binarios de imagenes IOS de Cisco Systems.

e Dynagen, que es un front-end basado en texto para Dynamips

GNS3

Figura 4. 1 Elementos de GNS3

4.1.1.1 Ventajas del Simulador GNS3

GNS3 ofrece grandes ventajas en comparacion a otros simuladores de red que
existen en el medio, como por ejemplo el mismo Packet Tracer, propietario de

Cisco; a continuacion se detallaran las mas relevantes:

e Es compatible con los Sistemas Operativos Windows, Linux/Unix, MacOS.
e Su cddigo fuente es abierto

e Su interfaz de usuario es amigable y facil de entender

e Trabaja con IOS de dispositivos reales

e Permite analizar la red simulada en tiempo real

e Conexion de la red simulada a un entorno real.

e Captura de paquetes integrada usando Wireshark

4.1.1.2 Desventajas del Simulador GNS3

Asi como GNS3 posee grandes virtudes, existen algunas particularidades que se

podrian tomar como desventajas y que se indican a continuacion.
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e Su instalacion puede resultar compleja, dependiendo del Sistema
Operativo sobre el cual funcione.

e Consume gran cantidad de recursos en CPU y RAM

e Lasiméagenes de los 10S no vienen incluidas

e No provee todas las caracteristicas para Switching a diferencia de Routing

que si lo permite.

4.1.1.3 Instalacion de GNS3

Se instalara la herramienta GNS3 bajo el Sistema Operativo Windows 7, y dentro
de ella se realizara la simulacién de la red disefiada en el capitulo anterior. En el
Anexo D se detalla el procedimiento correcto para la instalacién y configuracion

basica de la herramienta GNS3 bajo el SO Windows 7.

412 ZIMBRA SERVER [69]

Otra herramienta a utilizar para la simulacién de la red INTEGRADA de voz y
datos para la Unidad Educativa Temporal “Jaime Roldés Aguilera” es el servidor

de Correo Electrénico Zimbra.

Zimbra es un servidor de mensajeria de colaboracion que permite compartir,
almacenar y organizar mensajes de correo electronico, citas, contactos, tareas,
documentos y mucho mas. Su interfaz intuitiva es una caracteristica muy
apreciada por los usuarios y administradores. La instalacion de Zimbra se
realizara en el Sistema Operativo Ubuntu Server 12.04. El proceso de instalacion
es sencillo pero se deben considerar algunos parametros como la configuracién

del DNS. El proceso completo de instalacion se lo presenta en el Anexo E.

413 ASTERISK [70]

Asterisk es un programa de software libre que proporciona funcionalidades de una

central telefonica.
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Como cualquier PBX*, se puede conectar un numero determinado
de teléfonos para hacer llamadas entre si e incluso conectar a un proveedor

de VolIP o bien a una RDSI*® tanto basicos como primarios.

En el presente proyecto se utilizara Asterisk para establecer el servicio de VolP
dentro de la Institucion, y sera instalado bajo Ubuntu Server 12.04, para lo cual se

tiene una guia rapida de instalacién en el Anexo F.

4.1.4 WEBMIN [71]

Webmin es una herramienta de configuracién de sistemas accesible via web para

Open Solaris, GNU/Linux y otros sistemas Unix.

Con WebMin se pueden configurar aspectos internos de muchos sistemas
operativos, como usuarios, cuotas de espacio, servicios, archivos de
configuracion, apagado del equipo, etc; asi como modificar y controlar algunos
servidores, como por ejemplo: Servidor Web Apache, PHP, MySQL, DNS, Samba,
DHCP, entre otros.

Esta construido a partir de modulos, los cuales tienen una interfaz a los archivos

de configuracién y al servidor Webmin.

Su mayor funcionalidad es brindar una interfaz gréafica al usuario, a la vez que
facilita la configuracion de los archivos correspondientes a los diferentes servicios,
ahorrando tiempo y evitando la busqueda de la ubicacién de dichos ficheros

dentro del sistema.

Webmin se utilizara para la configuracion de los servidores mas sencillos y en los
cuales no se necesita de grandes recursos para la simulacion establecida, entre

ellos se tiene Servidor FTP, Servidor Web, firewall, etc.

* PBX: Private Branch Exchange
“® RDSI: Red Digital de Servicios Integrados
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Dentro de Webmin se tiene el Servidor ProFTP para la transferencia de archivos,
el Servidor Web Apache, y el firewall por default de los sistemas Linux IPtables.
La instalacion de esta herramienta es sumamente facil y se encuentra detallada
en el Anexo G.

4.1.5 INSTALACION DEL SERVIDOR PROFTP

La instalacion de este Servidor en Webmin es muy sencilla. Para ello se entra al
mddulo administrador y en la opcidn buscar se ingresa FTP, desplegandose una

lista de servidores FTP compatibles con Webmin entre ellos el Servidor ProFT.

Esto se lo puede apreciar de mejor manera en la figura 4.2.

| & webmin 1.660 en junior (Ubun... I

Servidor ProFTPD
Servidor Web Apache

...0 de configuracicon de
ProFTPD

& | a junior + &| |~ Google qQ {';
Login: junior Search Webmin
= Searchingforfip. ........... found 101 results :
Cambio de dioma y Tema Matching text Source Module References
Configuracicn de Webmin AT
ule
Copia Seguridad Archivaos Frox - Prowy FTP name Frow - Proxy FTP
confiaurasion Servidor ProFTPD Sl Servidor ProFTPD
Histdrico de Acciones de Al fLAdL name ERRa AL
Webmin
) _ Servidor WU-FTP LTI Servidor WU-FTP
Usuarios de Webmin name
Indice de Servidores Webmin ...such as telnet, POP and  Module ) L
Autenticacion PAM
Sistema FTP. name
Servidores ...senver, proxy senver and Maodule Webalizer - Analisis
Lectura de Correo de Usuarios FTP log files name de Historicos (Logs)

Configuration Servidor ProFTPD

Otros ..al archivo ejecutable Confiauration Servidor BroETED

et ProFTPD onfiguration Servidor Pro

AT =TI E DD Configuration Servidor ProFTPD

Cluster ProFTPD

U Ruta al archivo ftpusers Configuration Servidor ProFTPD
Search: | ftp Comando para iniciar

Configuration Servidor ProFTPD
ProFTPD
ﬂ View Module's Logs Command to stop ProFTPD  Configuration Servidor ProFTPD

4% System Information Trayectoria completa a

Configuration Servidor WI-FTP
wuftpd

@ Refresh Modules

Figura 4. 2 Listado de Servidores FTP compatibles con Webmin

Una vez encontrado el servidor que se necesita se lo selecciona y éste sera
instalado dentro de Webmin en la pestafia Servidores, como lo muestra la figura
4.3.
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instala.

Servidores

Lectura de Correo de Usuarios
Servidor ProFTPD

Servidor Web Apache

Figura 4. 3 Servidor ProFTP

INSTALACION SERVIDOR WEB APACHE

166

Al igual que se realiz6 la busqueda del servidor FTP dentro de WebMin se
procede a encontrar el Servidor Web Apache como indica la figura 4.4 y se lo

| Webmin 1.660 enjunior (Ubun..

&’?P & https://junior:10000 +@| B~ Google Q {/L @
Login: junior Search Webmin ]
Webmin Searching for gpache . . . . found 45 results :

Cambio de ldiomay Tema
Configuracion de Webmin
Copia Seguridad Archivos
Configuracion

Histdrico de Acciones de
Webmin

Usuarios de Webmin

Indice de Servidores Webmin
Sistema

Servidores

Lectura de Correo de Usuarios
Servidor ProFTPD

Servidor Web Apache

Otros

Hardware
Cluster

Un-used Modules

Search

Matching text Source Module
Servidor Web
Servidor Web Apache e
name Apache
...ole system or invidivual  Module PHP
Apache virtual servers. name Caonfiguration

...he automatic rotation of

. odule Rotacion de
Apache, Squid, Syslog and .
name Histaricos (Logs)
ather...
... Archivo de opciones de Directorios Web
pe Configuration )
Apache Protegidos
... nombres de directiva de . . Servidor Web
Configuration
Apache Apache
...rala documentacion Comiigumain Servidor Web
Apache Apache
Always detect Apache . . Servidor Web
. Configuration
modules automatically? Apache
Servidor Web
..ioraiz de servidor Apache Configuration
Apache
. . . Servidor Web
VimrmiAm e Amnnbe i anar ki e

References

Figura 4. 4 Listado de médulos Apache compatible con Webmin

muestra la figura 4.5.

Una vez mas para validar la correcta instalacion del modulo se observa la opcion

Servidores y se valida que se encuentre el Servidor Web Apache, como lo
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Servidores
Lectura de Correo de Usuarios

servidor ProFTPD
servidor Web Apache

Figura 4.5 Servidor Web Apache

4.1.7 INSTALACION DEL FIREWALL IPTABLES

IPtables, es por default el firewall de los sistemas Linux, por lo cual es instalado
directamente con el Sistema Operativo. Webmin proporciona la facilidad de
observar a este componente como un médulo y realizar las configuraciones de

modo gréfico.

Como se muestra en la figura 4.6 se puede encontrar a los IPtables en la pestafia
Red opcion Cortafuegos Linux.

Laoggim: jumior
Webmin
Sistema
Sersidores

Red

Conmfiguracion de Red

Cortafuegos Linues

Monitorizacian de Ancho de Banda
PPTP YPM Cliemnt

TCPFP Wrappers

Hardhwware

Cluster

Figura 4. 6 Mdédulo IPtables / Firewall Linux

4.1.8 NAGIOS XI [72]

Nagios es una herramienta de cdodigo libre orientada a la supervision automatica y

continua de sistemas informaticos o T/C’s*.

®TIC’s: Tecnologias de la Informacion y la Comunicacion
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Estd escrito bajo licencia GPL> y su principal funcién es observar el
comportamiento de host (server, switch, routers, impresoras, etc), y servicios de
red (http, ssh, SQL>!, etc), con pardmetros de comparacién personalizables y
escalables, que retornan diferentes reacciones como alertas via correo

electronico, SMS, audibles, etc. Entre sus principales caracteristicas se tiene:

Supervision Continua de la plataforma de Tl

e Alertar a las personas encargadas de Tl ante alertas preventivas (Warning)
o criticas (Critical)

e Planificar mantenimiento del hardware o servicios

e Multiplataforma

Para este servidor se ha decidido utilizar la version XI, la cual es pagada vy tiene
mayores prestaciones que la gratuita Nagios Core; sobre todo por la facilidad que

presenta para el administrador de Red.

Se instalara Nagios Xl en version de prueba (60 dias) en la distribucion Centos
Server; para ello se utiliza un paquete pre-configurado con Nagios, listo para
instalar en VMWare. El proceso de instalacion se muestra en la pagina oficial de

Nagios y se lo puede apreciar de mejor manera en el Anexo H.

419 VPCS (SIMULADOR VIRTUAL DE PC’S) [73]

Virtual Simulator PC’s es una aplicacion disefiada para dynampis de GNS3, su
funcién es poder simular hasta 9 computadores e integrarlos con la topologia
desarrollada en GNS3. Estos PC virtuales permiten realizar pruebas dentro de la
red simulada a través de los comandos como ping Yy trace, con la finalidad de
corroborar conectividad entre los componentes de la red. La instalacion del
programa VPC’s es una de los mas sencillos a realizar en el presente proyecto,

Su proceso se muestra en el Anexo |.

> GPL: General Public License.- Licencia ampliamente utilizada en el mundo del software; garantiza a los
usuarios finales la libertad de usar, estudiar, compartir y modificar el software.

>l sqL: Structured Query Language.- Lenguaje declarativo de acceso a bases de datos relacionales que
permite especificar diversos tipos de operaciones en ellas
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4.2  SIMULACION DE LA RED

Una vez instalados todos los elementos necesarios de la red, se procede con la
simulacion correspondiente. La simulacién de la red se realiza utilizando el
software antes mencionado tanto para el nucleo y servidores de la red. Debido a
que el disefo incluye gran cantidad de dispositivos, la simulacion sera lo mas
simple posible, sin dejar de lado lo establecido en el capitulo anterior, como son:

conceptos, definiciones, etc.

A continuacion se muestran las configuraciones que se han realizado tanto en los
switches como en los diferentes servidores para poder demostrar el

funcionamiento de la red disefiada.

4.2.1 CONFIGURACION DE UN SWITCH EN GNS3 [74]

Como ya se menciond6 GNS3 fue disefiado con la finalidad prioritaria de simular
dispositivos de capa 3, es decir, routers. El presente proyecto al ser el disefio de
una LAN se hace indispensable el uso de switches, por lo cual lo primero que se
debe hacer, es encontrar la manera de poder utilizar un switch dentro de GNS3.

En primera instancia la herramienta no permite cargar imagenes de I0S para
Switch Catalyst, necesarios para la simulacion de la red; a pesar de poseer dentro
de sus médulos un switch Ethernet; éste resulta bastante basico y no permite
realizar algunas configuraciones necesarias como creacion de VLANS, servidor
VTP etc.

A continuacidon se muestran los pasos para poder utilizar dentro de GNS3 un
switch con mas funcionalidades; para ello se tiene que usar el modulo de
Switching NM-16ESW del Router ¢3700, del I0S c3725-adventerprisek9-mz.124-
15.T14.bin, que permitira tener entre el 50 y el 75 % de funciones de un Switch
Catalyst.

> VTP: VLAN Trunking Protocol.- Protocolo de mensajes de nivel 2 utilizado para configurar y administrar
VLANs en equipos Cisco
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4.2.1.1 Configuracion de un Router en modo Switch

Lo primero que se debe hacer es cargar la imagen IOS del Router arrastrandola a
la pantalla de GNS3, luego se da click derecho sobre el dispositivo y se

selecciona la opcion configurar tal como lo muestra la figura 4.7.

e Configurar

‘v Ver/Ocultar el nombre del host

Cambiar el nombre del host
gw  Cambiar Simbolo

) Cambiar el puerto de consola
B Consola

Y Capturar

b Iniciar

1 Suspend

B Detener

Figura 4. 7 Configuracion del Router como Switch

Dentro de los slots que se observa en la figura 4.8, se escoge el médulo NM-

16ESW y se lo acepta.

¥ Configurador de nodo - v — . —— m

L grupo Routers 3700

| General | Memorias y discos | Slots | Avanzado |

Adaptadores

slot 0: | GT96100-FE v

slot 1: [NM-16E5W b

Slﬂt 2 MM-1FETY
NM-4T

S|Glt k4 MM-16E5W
NM-CIDS
slot 4 MM-NAM

Figura 4. 8 Seleccion del médulo NM-16ESW
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Una vez ocurrido esto se despliega el mensaje mostrado en la figura 4.9, que
indica que se debe utilizar el modo manual para conectar el switch con algun otro

componente; se da click en aceptar.

(e, gn- _ I= )

| ‘fou must use 'manual mode' to connect a link with a
* NM-18ESW module

Mostrar este mensaje de nuevo

Figura 4. 9 Mensaje de Conexion para el Switch

Con estos cambios realizados se tendra configurado el router como switch para
utilizarlo dentro del proyecto; ahora para no causar confusiones se debe cambiar
la imagen del router a la de un switch, para ello se selecciona desde la opcion
editar la pestafia Symbol manager, como lo muestra la figura 4.10.

Archive | Editar | Ver  Control  Device  Anotar  Ayuda

E Undo Node nuevo RL Ctrl+Z ﬁ E |p' JJ |!| E';I‘ ‘?’" = B . '
— Rehacer Ctrl+Y
MNode Types
a Rou Select all Ctrl+T
@ Rou Select none Ctrl+May+A
a Rou
a Rou Imagenes I05 y Hypervisors Ctrl+May+I
a Roul »,  Symbol manager Ctrl+May+5
a Rou *" Preferencias ... Ctrl+May+P
a Fire
D Firewall ASA
a Router Juniper
& Switch Ethernet
=% Bridge ATM R1
Switch ATM ~
B Switch Frame RL..

Figura 4. 10 Edicion de simbolos en GNS3

Una vez dentro, y como muestra la figura 4.11, se selecciona un simbolo para el
switch y se lo agrega; en el lado derecho se ingresa el nombre que se desea para
el simbolo y se acepta.
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v
o Administrader de Simbolos e . . . [ . . - - . . Liléj
Libreria de Simbolos Modos con ajustes personalizados
Camino de la Libreria: Mombre:
E] Tipo: [Swmch Ethernet - ]
i | R
Simbeolos disponibles = Modeos personalizados
a woice_router _— SW
@ ids WS Host
wa®  hub
tJ: printer

@ edge_label_switch_router
i{' wolCE_aCCess_Server

& oicny

e wlan_controller —

g multilayer_switch |
a router

- server
“TJ ip_phone
wa® lightweight_ap
B PBX

@ router_netflow
atrm_switch

ACCESS_SErver

@ ethernet_switch -

m

Figura 4. 11 Cambio de imagen para el nuevo Switch

Finalmente, la imagen agregada aparece en la lista de dispositivos y estara lista

para ser utilizada, tal como lo muestra la figura 4.12.

Mode Types B X

S VirtualBox guest

B Host

MNube
- SW
B Host

Figura 4. 12 Imagen de Switch agregada exitosamente

4.2.1.2 Carga de los 10S para los Switches

Antes de realizar las configuraciones de los diferentes dispositivos, se debe
cargar en GNS3 la imagen IOS que se desea utilizar, para ello se selecciona la
opcion Editar, pestafia imagenes I0S, y se indica a GNS3 la imagen que se va a

utilizar y la ruta donde se encuentra la misma, como se indica en la figura 4.13.
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r
¥ Imagenes 105 y Hypervisors Y . - .' - '. . m
Imagenes 105 | Hypervisors externos |
Imagenes
Imagen 105 : Modelo/Chassis

127.0.0.1:C\Users\Pifhico\Desktop' Tesis Final\lO5-Cisco'\c3725-adventerprisek8-mz.124-15.T10.image 3725

Ajustes Hypervisor
Archivo de imagen: B Utilice el administrador de Hypervisor

Configuracion base: [ \Tesis\Telefonia IP\Proyectol[0S\h [I]

Platforma: [CS?UU r ]
Modelo: (3725 v
IDLE PC:

RAM por defecto: 0 MiB

4k

Verifigue por reguerimientos minimos de RAM
Imagen por defecto para esta plataforma

Guardar Eliminar Cerrar

Figura 4. 13 Configuracién para la carga de los 10S en GNS3

4.2.2 TOPOLOGIA A SIMULARSE

Una vez que estan listos los elementos se procede a generar la topologia de red
a disefar, para ello simplemente se arrastran los componentes de la red a la hoja
de trabajo de GNS3 y se realizan las conexiones necesarias de acuerdo al disefio

efectuado.

Una vez realizada la topologia en GNS3 se establecen las configuraciones en los
dispositivos, para lo cual simplemente se da play en la barra de tareas, y luego

doble click en el elemento a configurar.

La figuras 4.14 y 4.15 muestran las topologias fisica y logica a simularse en el
presente proyecto.
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[SP
Firewall ; 172.24,94
DMZ: 10.0.0.0/ 28

HOST CLIENTE: a
172.24.0.6/24 ‘

VLAN VLAN VLAN VLAN VLAN
Estudiantes Voz Profesores Vo1 Estudiantes

Figura 4. 14 Topologia fisica a simularse

Donde:

R4: Switches de Core.

R3: Switches de Distribucion

R1y R2: Switches de Acceso

C6: Conexion hacia Firewall y DMZ

C7: Host cliente (para pruebas particulares)
C2 - C5: PCs Virtuales.

Cabe sefalar que las configuraciones de los equipos seran realizadas como si

fuese el caso real; es decir, existiran configuraciones redundantes, etc.
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ISP
198.168.1.0/24

IP FIREWALL
172.24.1.94 DMZ
10.0.0.0/28
A
CAPA NUCLEO N
|
i
CAPA i
DISTRIBUCION | VLANGESTION
| 1722418028
|
!
CAPA ACCESO
\ A
VIAN VLAN VIAN
ESTUDIANTES 17\/2“;2' Y%'/Py PROFESORES EMPLEADOS
172.24.0.0/24 S 172.24.132/27 172.24.1.64/27

Figura 4. 15 Topologia l6gica a simularse

4.2.3 CONFIGURACION BASICA DE LOS SWITCHES

Dentro de cada uno de los Switches de la red, indistintamente a la capa que

pertenezcan, se deben realizar sus configuraciones basicas, esto con la finalidad

de identificarlos de mejor manera y ofrecer ciertos niveles de seguridad y

confidencialidad de acceso a los mismos.

Algunas de estas configuraciones son: nombre, password, cantidad de accesos

remotos y demas; para este propésito se utilizan los comandos mostrados en la

figura 4.16 dentro de la configuracion global desde la linea de consola.
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Figura 4. 16 Configuracion bésica de los Switches

El comando enable secret (password) encripta una contrasefia del ingreso al
modo EXEC, es decir al modo seguro, en este caso se ha seleccionado el

password tesisjr.

El segundo comando line console O permite poner contrasefia a la linea de
consola y asi restringir el acceso a la misma, la sintaxis de todo el comando es la

siguiente:

line console 0
password (contrasefia a poner)
login

Finalmente el comando line vty es aquel que indica la cantidad de personas que
pueden conectarse remotamente al dispositivo en caso de tener activada esta

opcién y se lo hace con las siguientes lineas de comandos.

line vty 0 15
password (contrasefia a poner)
login

Otro comando muy utilizado en la configuracion basica de un dispositivo es el no
ip domain-lookup mostrado en la figura 4.17; su funcion es desactivar la
traduccion de nombres a direccion del dispositivo, ya sea éste un router o un
switch, lo que librard de la molestia de esperar varios segundos en caso de

escribir una palabra que no es reconocida como comando.
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Figura 4. 17 Desactivacion de traduccién de nombres

Una vez realizadas estas configuraciones bésicas se procederd con las

configuraciones propias de cada dispositivo, de acuerdo a la funcién a cumplir,

4.2.4 CONFIGURACION DE LOS SWICTHES DE ACCESO

Dentro de los switches de acceso se realizardn configuraciones como: brindar
accesos a los puertos, ya sean para datos o voz, QoS para VLAN de voz, entre
otras. Las configuraciones de este dispositivo se las puede observar en el Anexo
J.

4.25 CONFIGURACION DE LOS SWITCHES DE DISTRIBUCION

Dentro de los switches de distribucion se tienen configuraciones referentes a
servidor VTP para la distribucion de VLANS, creacion de rutas, Spanning-tree, etc.

La configuracién de estos dispositivos se la muestra en el Anexo K.

4.2.6 CONFIGURACION DE LOS SWITCHES DE CORE

Finalmente dentro de la capa de nucleo se realizaran las configuraciones como
interfaces a la nube, firewall, DMZ. Dicha configuracién se la puede apreciar de

mejor manera en el Anexo L.

4.2.7 CONFIGURACION DE USUARIOS PROFTP

Para la configuracion de los usuarios en FTP, lo primero que se debe realizar es
crear los usuarios del servicio en el servidor, en el presente caso en Ubuntu. Para
la simulacion se procedi6 a crear los usuarios Profesores, Estudiantes y

Secretaria como se puede apreciar en la figura 4.18.
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Q. search

o

estudiantes junior

profesores secretaria

Figura 4. 18 Usuarios FTP

Una vez creadas las carpetas de los usuarios se deben configurar los permisos
para los usuarios del servidor ProFTP; este proceso se lo realiza en Webmin.
Para ello se selecciona la opcién servidores y Servidor ProFTP, en la que se

disponen los items de configuracion mostrados en la figura 4.19.

Dentro de cada uno de estos items se encontraran configuraciones que tan solo

con un click seran agregadas al archivo de configuracién de ProFTP.

Conmpancicn Servidor ProFTPD SO =

de Maodulo
Version 1.34 de ProFTPd

Configuracion Global

1eLeLeee - (2;
1810040}

191101

esieien — ’
010001132 -

Opciones de Red Opciones de Archivos y Control de Varios
Diario Directorios Acceso
= G & 0O
it
Autenticacion Archivos de Usuarios de FTP  Editar Archivos
Opciones de denegados de Configuracion

Por-Directorio

Figura 4. 19 Opciones de configuracion del Servidor ProFTP
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En el mddulo opciones de red mostrada en la figura 4.20, se pueden definir

parametros como tiempo de conexidn, sesiones concurrentes, tiempo de
desconexion, etc.

Indice de
hSdulo

Opciones de Red

Opciones de Red
Maximas sesiones’

Defecto & |30
CoOMCuUrrentes

Tipo de servidor| nemonio solitario

L

Tiempo sin hacer ) nefecto & [ 1200

segundos
nada antes de
desconectar

Tiempo a esperar por(_) pefecto @& | o0 segundos
primera transferencia

Figura 4. 20 Configuracion de las Opciones de Red del Servidor ProFTP

Otro archivo importante a configurar es el de control de acceso, donde se pueden

seleccionar banners para login correcto o incorrecto, etc. Esto se muestra en la
figura 4.21.

Indice de Modulo Apply Changes
Control de Acceso Stop ProFTP
Control de Acceso
¢No pregunto por clave’ ) 5; () o @ Defecto Mensaje de fallo de® perecty [Errur de Abtenticacion
de acceso si se deniega login
el login?
Mensaje de login con® pefecty | jgienvenido JRA! Regexp ﬂ“m”?ﬂﬂi_?:@ Defecto
éxito comandos
¢Permito sobreescribir ) 5; () g @ Defectn Regexp de comandos@® perecty
archivos? FTP denegados

Salvar

Figura 4. 21 Control de Acceso para el Servidor ProFTP

En la figura 4.22 se detalla la opcién Autenticacion, donde se puede definir los
tipos de login que se pueden hacer, contrasefias para grupos, 0O qué usuarios

seran tratados como andénimos, y varios mensajes para el usuario del servidor.
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Indice de Modulo H 4 Apply Changes
Autenticacion Stop ProFTRd
[Autenticacion ) - )
ZPermito hacer login aroot?’ ) g; @ g () Defecto
Grupos en los que tratar a105@) pefectg
miembros como andnimos
£Sdlo permito hacer login al® i () o ) Defecto
usuarios con alias?
Archivo de mensajes de pre-loginiE) Minguno )

Demasiados archivos de@ ninguno
mensajes de conexion

Archivo de mensajes de® ninguno
post-login

Archivo de mensajes de logouti® Minguno -

Claves de acceso de grupoGrupo Unix Clave de acceso
Maximos fallos de login por) pefecto @ [ 3 ¢Solo permitir login a usuarios@ |si ) no ) Defecto
sesion ) ) con shell validos?
ZDenegar a usuarios en archivol® s; () g ) Defecto
leteiftpusers?

Aliases de nombre de usuarioNombre de usuario de loginNombre de usuario real

Claves de acceso de usuariosUsuario Unix Clave de acceso
sobrepasal

Salvar

Figura 4. 22 Autenticacion de Usuarios en el Servidor ProFTP

En caso de querer denegar el servicio a ciertos usuarios se tiene el archivo
usuarios de FTP negados, donde simplemente se afiaden los usuarios que se
desea no puedan acceder al servicio. En la figura 4.23 se tiene como ejemplo la

negacion del servicio al usuario root.

Indice de Modulo

Usuarios de FTP denegados Apply Changes

Stop ProFTPd
Si activado bajo el icono de Autentilcacidn, alos usuarios listados debajo desde el archivo /etc/ftpusers se les denegara el acceso por
login al usuario FTE.

# fetc/ffpusers: list of users disallowed FTP access. See fipusers(S).

root
daemon
bin
sys
sync
games
man

mail

Salvar

Figura 4. 23 Usuarios denegados en el Servidor ProFTP

Por ultimo se tiene el archivo proftpd.conf, que se muestra en la figura 4.24 y es
utilizado en caso de que el administrador prefiera hacer uso de este archivo antes
gue las configuraciones graficas.
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Indice de Madulo

Editar Archivos de Configuracion O e

| Editar Directivas en Archivo: | | /etc/proftpd/proftpd.conf -

- |

#
# letc/proftpd/profipd.conf -- This is a basic ProETP D configuration file. | |
# To really apply changes, reload proftpd after modifications, if [

#it runs in daemon mode. It is not required in ingtdixinetd mode.
#

# Includes RS0 modules

Include Jetc/profipd'modules . conf
# Set off to disable |PwE support which is annoying on IPv4 only boxes.
UselPvE on
# If set on you can experience a longer connection delay in many cases.
IdentLagkups off
T "Debian”
ServerType standalone
Defenislcoms off
MultilineRFC2228 an
DefauliSenver on E
ShowSymlinks on B

| Salvar |

Figura 4. 24 Archivo proftpd.conf

4.2.8 CONFIGURACION DEL SERVIDOR WEB

Para la configuracion del Servidor Web, se ingresa a la pestafia servidores, y se
selecciona Servidor Apache; aqui se observa una pestafia crear host virtual, y se

da click en ella, desplegandose la ventana mostrada en la figura 4.25.

Configuracion de . Aplicar Cambios
oduln Servidor Web Apache Postx Apache
Apache version 2.2 .22 Buscar Documentos..

Global configuration  Existing virtual hosts  Create virtual host
Crear un Nuevo Servidor Virtual
Manejar conecciones para direccionar Aguellas no manejadas por otro servidor
= Cualguier direccion
. Direccion especifica ..
@Ahadir direccion de senvidor virtual de nombres (si es necesario)
@Escuchar en direccion (si es necesario)

Puerto () por defecto ! Cualquiera & |50
Raiz para Documentos
& Permitir acceso a este directorio
Nombre del Servidor & Automatico -
Agregar servidor virtual aarchivo ) Archivo httpd . conf estandar

@ Nuevo archivo bajo el directorio de servidores virtuales /etc/apache2/sites-available

Archivo seleccionado.. [

Copiar directivas desde | En ningun lugar =

| Crear Ahora |

Figura 4. 25 Configuracion host Virtual Servidor Web Apache
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Una vez dentro de la opcién se ingresan los campos necesarios como la IP del
servidor, para este caso la 10.0.0.1/28 y la direccion del documento donde se
encuentra la pagina web de la Institucion. Para el presente proyecto y a modo de
ejemplo serd la direccion homel/junior/descargas/www/prueba, ya que se ha
descargado una formato de pagina web modelo para las pruebas

correspondientes, como se lo muestra la figura 4.26.

« @ Home Descargas WWW prueba

<! DOE

<html
~ N

=meta
images screenshots index.html

* [ma
flef
.frig
fren

style.css

Figura 4. 26 Plantilla de prueba para el servidor web Apache

Finalmente, después de crear el host, el servidor estara activado vy listo para las

pruebas correspondientes, como se lo puede evidenciar en la figura 4.27.

Configuracion Aplicar
de Madulo . Cambios
Servidor Web Apache Parar Apache

Apache version 2.2.22 Buscar

Documentos..

Global configuration Existing virtual hosts Create virtual host
Seleccionar todo. | Invertir seleccidn.
— Define las opciones por defecto para todos los otros sevidores wvirtuales v
@ procesa cualguier reguerimiento no manejado.
Direccién Cualquiera MNombre del Servidor Automatico
Servidor por DefectoPuerto Cualguiera Raiz para Documentos Autom&#225tico

Maneja el servidor basado en nombre en la direccian ¥,
@ Direccién Cualquiera Mombre del Servidor Automatico
Puerto 80 Raiz para Documentos fvarfnnw
|| servidor Virtual
— Maneja el servidor basado en nombre en la direccian 10, 0.0, 1.
@ . . Nombre del Servidor Automatico
sl Raiz para Documentos /homefjunior/Descargas

— Puerto 80
Servidor Virtual MWW/ prueba

Seleccionar todo. | Invertir seleccidn.

Figura 4. 27 Creacion exitosa del host virtual
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4.2.9 CONFIGURACION DEL SERVIDOR ZIMBRA

Una vez instalado el servidor de correo Zimbra se realizaran las configuraciones

necesarias para que los diferentes usuarios puedan utilizar la herramienta.

4.2.9.1 Creacién de Usuarios

Primeramente se crean los usuarios, para ello se ingresa a la pagina de

ZimbraAdmin, donde se tienen las opciones mostradas en la figura 4.28.

|8 Mas visitados | | Comenzar a usar Firefox (= Ultimas noticias
<« » wvmware Zimbra Administration
_ Particular | Particular
G} Particular
BEl Sipenisar 5 Re;umen
&8s Administrar N \S/eeré;ggrce:egvm-ware Zimbra ?.0 3_GA_5664 FOSS
@ configurar >| Cuentas 3
3 Herramientas y migracion > glc:arz:anzjoessemcjo ;
& Buscar >

Figura 4. 28 Administracion de Zimbra

Dentro de la ventana se debe seleccionar la opcion administrar y dar click a la
opcién nuevo usuario, desplegandose asi la ventana mostrada en la figura 4.29,

para las configuraciones del nuevo usuario.

Nueva cuenta »
-
Informacién B
general —Nombre de cuenta
Informacién de 3
contacto Nombre de cuenta’* | @| mail jra.net 3
Alias Nombre:
Miembro de Inicial 2° nombre; o
Reenvio Apellido:*
Funciones Nombre mostrado: [ auto
Preferencias [ Ocultar en GAL:
LS — Configuracion de cuenta
Zimlets
Avanzado Estado: m—',
Clase de senicio: [ auto
[C] Administrador global 2
‘ Ayuda ‘ } Cancelar H Anterior H Siguiente “ Finalizar l

Figura 4. 29 Configuracion de un nuevo usuario en Zimbra
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Finalmente una vez que se han creado los usuarios, se pueden realizar los envios
necesarios entre los diferentes usuarios de la red. En el presente proyecto se han
creado los correos de secretaria general y del autor del proyecto,

secretaria@mail.jra.net y jorge.ramon@mail.jra.net respectivamente.

4.2.10 CONFIGURACION NAGIOS XI

Al ser un software pagado la configuracion de Nagios XI en comparacion de
Nagios Core es sumamente sencilla e intuitiva, tomando en consideracion qué es

lo que se desea monitorear y cOmo se lo va a realizar.

A continuacion se presentan dos ejemplos de configuracion para la simulaciéon
correspondiente. El primero consiste en monitorear un host, para este caso el host
cliente de IP 172.24.0.6/24 perteneciente a la VLAN estudiantes, y el monitoreo

de un servicio para uno de los switches de acceso.
4.2.10.1.1 Monitoreo del host Cliente
Para monitorear un host dentro de Nagios hay que dirigirse a la pestafia configure

encontrada de la pagina principal y luego acceder a la consola CCM (Core
Configure Manager) como se muestra en la figura 4.30.

Nagios’
XI"

¥ Quick Tools

Configuration Home

¥ Configuration Wizards config uration options

Maonitoring Wizard
Auto-Discovery Wizard

What weuld you like to configure?

¥ Advanced Configuratio

Core Config Manage W ] Run the Monitoring Wizard
Legacy CCM {I =| Quickly monitor a new device, server, application, or servic

Figura 4. 30 Consola Core Configure Manager
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Una vez dentro de la consola, se puede observar en el lado izquierdo la opcion

monitoring, y debajo de ella la opcidn host. En esta opcion se procede a ingresar

el host que se desea monitorear, para ello se debe dar click a la opcién add new,

como se lo puede apreciar en la figura 4.31.

i

Host Name

FSRVTSTDC1 focuscorptest local

FSRVTSTDC2 focuscor

] | FSRVTSTGISAPP1 focuscorptest local

[ | FSRVTSTGISAPP2 f

[7] | FSRVISTGISSVC1. focuscorple:

FSRVTSTGISSVC2 focuscorptest loc

FSRVTSTGISSVCA focus

focuscorptes

[ FSRVTSTGISSVC3 focuscorptest local

Alias
FSRVTSTDC1 focuscorptest local

st local FSRVTSTDC2 focuscorptest local

FSRVTSTGISAPP1.focuscorptest.local
ycal  FSRVTSTGISAPP2 focuscorptest local
FSRVTSTGISSVC1 focuscorptest.local
FSRVTSTGISSVC2 focuscorptest local
FSRVTSTGISSVC3.focuscorptest.local

local FSRVTSTGISSVCA focuscorptest local

FSRVTSTWSUS1 focuscorptest local

Active Sync Status
Yes | Sync Missed

Yec

Sync Missed

Yes Synced To File
Yes Synced To File
Yes | Synced To File
Yes Synced To File
Yes Synced To File
Yes Synced To File
Yes | Synced To File

DL T Tk Tl Tk kL

Actions

‘i<| @1 [il ‘Vl‘l Ej lfD [I| [i) EI

&1
730
734
735
727
728
732
733
726

Add N(.-r.'J Apply ( :amft(nn:)ﬂuﬂj

With Checked:
o eica . e

Figura 4. 31 Creacion de nuevo host

Dentro de la opcion Nuevo se desplegara una ventana con datos a completar

como IP, nombre del host, y qué comando se va utilizar para el monitoreo del

host. Para el ejemplo sera un host-alive como se puede apreciar en la figura 4.32.

Host Name*
5’«'\’-ACC
Description
Siwtch Acces
Address*
[17224.1.82

Display name

Common

Host Management

Settings || Check Settings || Alert Settings || M

Common Settings

* required

Manage Parents J
Manage Templates J
Manage Hostgroups J

‘|A Save | | Abort >:

Misc Settings

Check command
check-host-alive
v

Active

Command view

$USER1$/check_icmp -H $HOSTADDRESSS -w

3000.0,80% -c 5000.0,100% -p 5

$ARG1S |

ck Command J

Figura 4. 32 Configuraciones generales de monitoreo del host



186

En las siguientes opciones se puede configurar la frecuencia para el check del
host, a quién se debe notificar en caso de existir problemas, etc. Finalmente se

guarda y con ello el host estara monitoreado por el sistema Nagios XI.

4.2.10.1.2 Monitoreo de un Servicio

El proceso de monitoreo de un servicio es muy similar al de un host, con la
diferencia conceptual de que un servicio esta “corriendo” dentro de un host, por
ende lo primero que se debe realizar es crear un host y ligar el servicio a

monitorear al host creado.

Para el ejemplo, se va a monitorear un servicio del switch de acceso, mas
concretamente una de sus interfaces. Para esto nuevamente hay que dirigirse a la
consola CCM, pero esta vez se debe seleccionar la opcion service,

desplegandose la ventana mostrada en la figura 4.33.

- v
Service Management
Common Settings check_xi_service_ifoperstatus b ¢
Config Nam=* Active
SW-ACC Gt e
Descript SUSE -H $HOSTADDRESSS -C
Switch de Acceso $ARGLS -k $ARG2S
$ARG3S bv 2

Save || Abort

Figura 4. 33 Configuraciones generales del servicio a monitorear
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Dentro de esta ventana se configura el nombre del servicio y el comando a
utilizar, teniendo mayor precaucién ya que cada comando tiene su formato

establecido, por ejemplo:

Check_ifoperstatus —H $hostaddress$ -C $ARG1$ - k SARG2$

Donde los argumentos significan lo siguiente:

H: hostaddress (sera tomada del host relacionado al servicio)
C: Community (para el ejemplo serd PUBLIC)

K: 0 6 1 (Muestra si el comando esta activo 0 no)

V: Version del comando SNMP (Version 2)

También se pueden seleccionar la frecuencia del monitoreo y opciones
complementarias. Una vez determinado el servicio a monitorear, se debe mapear
el host ya creado al nuevo servicio; para ello se escoge la opcién Manage Host, y
en la ventana de la figura 4.34 se selecciona el host al cual se desea monitorear
el servicio creado, en el ejemplo el host SW-ACC, con esto Nagios Xl estara

monitoreando el servicio creado.

mels Assigned Remove All

QU N
S-a0

Figura 4. 34 Asignacion del servicio al host a monitorear.
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4.2.11 CONFIGURACION DE ASTERISK

Después de la instalacion de servidor Asterisk, se deben editar varios archivos de

configuracion para poder establecer el servicio dentro de la red.

A continuacion se muestran las configuraciones bésicas y los archivos que se

deben editar para poder proveer del servicio de voz a la red.

42111 Configuracion del fichero sip.conf

En este archivo se realizan configuraciones relacionadas con el protocolo SIP y la
adicién de nuevos usuarios o la interconexion de Asterisk con otros proveedores
SIP. En la figura 4.35 se muestran los pardmetros principales establecidos para

el servidor.

| *sip.conf ¥ 1

[general ] el
context=telefonos ip
allowguest=no
language=es
srvlookup=yes
enable=yes
udpbinaddr=10.0.0.5
tcpenable=no
qualify=yes
allowtransfer=yes
language=es :
rtptineout=66
rtpholdtimeout=300
directmedia=no
dtnfmode=rfc2833
insecure=invite,port
callcounter=yes

Figura 4. 35 Configuracién general del fichero sip.conf

En este archivo también se definen los parametros para cada usuario; en el
presente caso se tienen los contextos teléfonos ip, para las extensiones a utilizar,
tanto para teléfonos ip como para softphones y sus configuraciones se pueden

observar en la figura 4.36
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[softphone] (!)
type=friend
context=telefonosip
host=dynamic

[telefono-interno](!)
type=friend
context=telefonos ip
host=dynamic

secret=tesisasterisk Sgcret=t351535ter15kl
disallow=all| disallow=all
allow=ulaw,alaw,gsm allow=ulaw,alaw,gsm
qualify=yes qualify=yes

nat=ng nat=no

Figura 4. 36 Configuracion de canales SIP

4.211.2 Configuracién del fichero extensions.conf

El archivo extensions.conf quizas sea el archivo mas importante de Asterisk, su
funcién principal es definir el dial plan (plan de numeracién) que seguira la central
para los contextos antes establecidos en el sip.conf y por tanto para cada usuario.
En la figura 4.37 se observan los privilegios que se han establecido para el

contexto teléfonos ip.

=) *extensions.conf S%1

[generall]

static=yes
writeprotect=no
|lautofallthrough=yes
|#include extensions macros.contf
[telefonos ip]

include == agitest3
include == agitest2
include == agitest
include == ingreso_notas
include == database
include == pruebas
include == interno
include == entrada
include => Contador
include == expresiones
include == seleccion
include == salida
include => buzon
include == directorio
include == celular
include => conferencias
include == colas
include == login
include == pedidos

Figura 4. 37 Permisos generales para el contexto teléfonos IP

Dentro del archivo extension.conf se puede definir el plan de numeracion para
cada contexto, como por ejemplo, el contexto pruebas. Como se puede apreciar
en la figura 4.38 el dial plan para el contexto interno va desde la extensién [200 —
219] 6 [300 — 319]. Mientras que para el contexto pruebas, se tienen extensiones
como la 500 o 600, donde se podran escuchar mensajes precargados por
Asterisk.
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[interno]
exten => [23][01]X,1,Macro(buzonvoz,SIP,telefono,curso)

[pruebas]
|exten => 500,1,Playback(demo-congrats)
|exten => 500,2,Hangup()

exten => 600,1,Playback(demo-echotest)
|exten => 600,2,Echo()

exten => 600,3,Playback(demo-echodone)
exten => 500,4,Hangup()

|exten => 501,1,Answer()

|exten => 501,n,SayUnixTime(, ,ABdY \'digits/at\' KM)
exten => 501,n,Hangup()

exten => 502,1,Goto(pruebas2,s,1)

exten => 503,1,Answer()

same => n,Wait(2)

same => n,Record(/tmp/grabacion:wav,2,8)
same => n,Wait(2)

|same => n,Playback(/tmp/grabacion)

same => n,Wait(2)

same => n,Hangup()

Figura 4. 38 Dial-Plan para el contexto Interno y Pruebas

Otro contexto muy utilizado dentro de Asterisk es ivr_menu donde se define de
forma escrita los mensajes que se le indicaran al usuario para poder comunicarse
con las diferentes extensiones. En la figura 4.39 se puede observar el mensaje
pre-grabado que el usuario escuchara al comunicarse a la Unidad Educativa

Temporal “Jaime Roldés Aguilera”

[ivr nenu)

exten = s,1,Answer()

exten => §,n, Set(TIMEOUT(digit)=5)

exten => s,n, Set(TIMEOUT( response)=5)

exten = s,n,Wait(1)

exten => s,n(nenu), Festival(Usted se ha conunicado con el colegio Jaine Roldos Aquilera si conoce el numero de extension
marquela ahora caso contrario espere)

exten => 5,0, Valtexten(5)

exten = 201,1,Goto(1nterno, 261,1)
exten => 201,n, Hangup()

exten => 301,1,Goto(interno,301,1)
exten => 301,n, Hangup()

Figura 4. 39 Configuracion Contexto IVR_MENU

Una vez configurados estos archivos se procede a realizar las pruebas
correspondientes, mediante el uso de softphones instalados en el pc cliente
172.24.0.6 6 smartphones.
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4.2.12 CONFIGURACION DEL FIREWALL DE LINUX

La configuracion del firewall se realizard de manera gréfica mediante el uso de
Webmin. Lo que se configura dentro del firewall son las reglas que deben cumplir
los paquetes que desean ingresar o salir de la LAN a la DMZ o a su vez al

Internet.

Este tipo de reglas deben ser realizadas por la persona encargada del area de
networking de la institucion, y que tenga pleno conocimiento de la topologia tanto
fisica como légica de la red, para no generar bloqueos o permisos no deseados a

los miembros de la red.

Algunos ejemplos de estas reglas se pueden apreciar en la figura 4.40.

Seleccionar todo. | Imvertir seleccican.

Acoccion Comndicion MoweEr Ariacir
Si imterfaz de entrada es
ethl v output interface is

Aceptar eth v el estado de -+ &
COMEXIon s
RELATED,ESTABLISHED
Si imterfaz de entrada es
ethl v output interface is

Aceptar not eth2 v el estado de -+ 2T
COMEXIon s
ESTABLISHED, RELATED
Si imterfaz de entrada es
eth2 v output interface is

Aceptar ethd v el estado de -+ 2T
COMEXIon s
RELATED . ESTABLISHED
Si imterfaz de entrada es

Aceptar ethd v output interface is R 4 T
ethl

Figura 4. 40 Reglas del firewall

Para la simulacién se han establecido las reglas en base a los puertos, sin
embargo, esto puede ser realizado en base a direcciones IP, subredes, etc. Para
crear una regla nueva, se ingresa a Webmin pestafia red, opcion Cortafuegos
Linux. Una vez desplegada la ventana del cortafuegos, se tiene la opciéon de

afiadir regla, como se muestra en la figura 4.41.
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Indice de

P —— Arfadir regla

Detalles de cadena y accion
Parte de la

Paquetes redirigidos {(FORWLS DY)
caderna

Rule
Comiment

Accion a & ro A Ceptar Cremegar Salir de
ejecutar hacer nada Reject Userspace cadena
Log Ejecutar
packet cadena
La accion seleccionada abajo solo sera llevada a cabo si todas las condiciones de aqui se
curmplen.
Detalles de condicion

direccion o red =
=Cualguiera=

ik

origemn

Direccion o =
) =Cualguiera=
red de Destino

i

Interfaz =
ethl

=Cualguiera=

i

entrante

Interfa=z =
i =Cualguiera=
saliente

ethl =

i

Fragmentacion = Cualguiera Esta fragmentado Mo esta fragmentado

Figura 4. 41 Configuracion de reglas en el firewall

En esta pantalla se pueden elegir las acciones que van a tomarse con los
paquetes entrantes, permitir establecimientos de comunicacion, denegarlos,

rechazarlos, etc.

Una vez establecidas todas las reglas, lo que se debe realizar es la conexién de
los equipos que intervienen en la red, y validar si efectivamente las reglas

afiadidas estan proporcionando el acceso que se desea.

4.2.13 CONFIGURACION DE LOS PC VIRTUALES [75]

Al trabajar con topologias o laboratorios de redes, es de gran utilidad disponer de
uno o varios hosts/pc virtuales para realizar pruebas de conectividad (ping,

traceroute).

Obviamente para este tipo de pruebas no se necesita una maquina virtual
completa (Qemu/Virtualhost) sino un host que simplemente permita ejecutar los
comandos antes mencionados. Para ello se utiliza Virtual PC Simulator; VPCS
esta disponible para Linux y Windows, una vez instalado esta listo para utilizarlo.
Sin embargo, se debe realizar cierta configuraciéon dentro de GNS3 para la

integracion con VPCS, esta configuracion se muestra a continuacion.
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Lo primero a realizar es abrir la linea de comando Shell de VPCS, como se

muestra en la figura 4.42.

lelcome to Uirtual PC Simulator. version 8.4b2
Dedicated to Daling.

Build time: Sep 13 2812 12:85:28

Copyright (c)> 2887-20812, Paul Meng {(mirnshilgmail.com>
All rights reserved.

UPCS is free software, distributed under the terms of the "BSD" licence.
Source code and license can be found at vpcs.sf.net.
For more information. please visit wiki.freecode.com.cn.

Press ’?’ to get help.
UPCS[11>

Figura 4. 42 Shell de VPCS

Para saber con cuantas PCs virtuales se cuenta, se debe ejecutar el comando
show y se desplegara la lista que se muestra en la figura 4.43.

" -
B ' vpcs - Acceso directo |i£|£—hj

Prezz *7?' to get help.

UPCSI[11> show

NAME IP-MASK GATEWAY HAC
RT

UPCS1 ©B.8.8.8-8 a.a.8.8 Ba:58:79:
1 :-3860868

feBB::25A: :febb 688864
UPCS2 ©.8.8.8-8 a.a.8.8
1 :=-38681

aa:58:79:

fe8B::25A: :febb 680164
UPCS3 ©.8.9.8-8 a.8.8.8
1:-386002

aa:58:79:

fe8B::25A: :febb 680264
UPCS4 ©B.08.8.8-8 a.a.8.8
1 :30883

fe8B::25A: :feb6b:6803-64
UPCSS ©.8.8.8-8 a.a.8.8
1 :-368084

Ba:58:79:

Ba:58:79:

fe8B::25A: :febb 688464
UPCS6 B.08.8.8-8 a.a.8.8

Ba:58:79:
138685

8@::25A: :febb:6805-64
A.0.8.8

feBB:
UPCS? 0.8.0.8-0 AA:-50:79 :

Figura 4. 43 Lista de PC virtuales

Como se observa cada una de las PC virtuales posee su propio puerto y es
gracias a ello que se podra hacer la integracion con GNS3. Una vez realizado
esto, se ingresa a GNS3 y se da clik derecho en uno de los PCs a utilizar,
seleccionando la opcion Configure; luego en la pestafia NIO UDP, se llenan los
campos solicitados para que GNS3 pueda mapear cada uno de los PC a una

interfaz de red virtual, estos campos se pueden apreciar en la figura 4.44.
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Para el primer PC el valor por defecto es 1, asi que para el noveno PC se debe

sumar 8 al puerto local y al remote port.

C2 node

NIO Ethernet | NIO UDP NIO TAP | NIO UNIX @ NIOVDE | NIO NULL
Settings NIOs
nio_udp:30008:127.0.0.1:20008
Local port: 30000

Remote host: | 127.0.0.1

Remote port: 720000

Figura 4. 44 Mapeo de los host virtuales con su respectivo puerto

Una vez realizado el proceso antes mencionado, es posible realizar pruebas como
ping y trace desde los host virtuales, para ello se debe asignar una IP a los

mismos mediante la sentencia mostrada en la figura 4.45.

B vpcs - Acceso directo |E@|ﬁj

UPCS[11> ip [ip address] [submazk] [gatewavyl

Figura 4. 45 Afadir IP a host virtual

Con esto se tendrian las configuraciones de todos los equipos listos para
proceder a realizar las pruebas necesarias en la red INTEGRADA de voz y datos

disefada para la Unidad Educativa Temporal “Jaime Roldds Aguilera”.

4.3 PRUEBAS DE SIMULACION DE LA RED

Para evaluar el disefio y simulacion de la red se procedera con las pruebas

respectivas desde los diferentes equipos establecidos para esta funcion.
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Las pruebas principalmente estaran basadas en el uso de comandos como ping y

traceroute para comprobar conectividad.

Para la comprobacion de los servidores se utilizara un equipo destinado para ello,
el mismo que estara conectado a la red y seré parte de la VLAN de estudiantes
con direccién IP 172.24.0.6/24, y desde el cual se procederd a realizar pruebas

como acceso al servidor web, FTP, etc.

4.3.1 PRUEBAS DEL SERVIDOR WEB

El servidor web Apache se encuentra alojado en la misma computadora donde se
tiene el servidor FTP y el firewall de Linux, su direccion IP es la 10.0.0.1/28.

Para las pruebas se ha conectado una nube extra a GNS3, la cual esta conectada
a la PC fisica donde esta corriendo GNS3; es decir, en la misma computadora se
tiene la simulacion de los switches y una computadora cliente de direccién IP

172.24.0.6/24 como se lo puede apreciar en la figura 4.46.

Adaptador de Ethernet UMware Network Adapter UMnetl:

Sufijo DNS especifico para la conexidén. . :

Descripcidn : UMuare VUirtual Ethernet Adapter f
pr UMnetl

Direccidn fisica : BA-50-56-COA-BOA-B1

DHCP habilitado H

Configuracidn automdtica habilitada . . . @ si

Uinculo: direccién IPu6 local. . . : fe88::d5a8:7h96:3cB8:c2b2x15(Preferido)

Direccidn IPv4 : 172.24.0.6(Preferido)
Mascara de subred = 255.255.255.8
Puerta de enlace predeterminada : 172.24.0.254
IAID DHCPub : 335564886
: B6-61-06-81-15-3B-DB-31-78-71-BC

Servidores 16.8.8.3
NetBIOS sobre TCP/IP : habilitado

Figura 4. 46 IP de la nube perteneciente a la VLAN Estudiantes

La primera prueba que se va a realizar es desde la PC y se intentara llegar a la IP

del servidor web, para ello se genera un ping desde la IP 172.24.0.6 a la 10.0.0.1.

En la figura 4.47 se observa que la respuesta del comando ping hacia la IP del
servidor es correcta, ademas se puede apreciar que los tiempos son un poco altos
debido a los recursos que tiene que utilizar GNS3.



C:\Users\Pinhico>ping 18

18.8.8.1
desde
desde
desde
desde

o ek ek
88
2888
5589
b

Respuesta

Estadisticas de

ping para
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-8.8.1

con 32 bytes de datos:

bytes=32 tiempo=11ims
bytes=32 tiempo=14lims
bytes=32 tiempo=187ms
bytes=32 tiempo=26mns

TTL=63

TTL=63

TTL=63
TTL=63

16.8.8.1:
4. »ecibidos

a

Paguetes: enuviados
{(Bx perdidosD.
Tiempos aproximados
Minimo 96ms .

4, perdidos

de ida v vuelta en milisegundos:
Maximo 141ims.,. Media 113ms

C:\Usex»s\Pinhico>

Figura 4. 47 Ping al Servidor Web

La siguiente prueba a realizar es mucho més didactica, pues se hard uso de un
explorador y se ingresara la IP del servidor web, esperando como resultado la
pagina de prueba precargada dentro del servidor. Esta prueba también sera
realizada desde la PC cliente. Como se observa en la figura 4.48, la respuesta
gue se obtiene por parte del servidor web es correcta, y en el explorador se ha
desplegado la pagina de prueba GUIDELINE precargada.

GuldeLine

o

¢ oI

2 Masvisitados { | Comenzara usar irefox ) Utimas noticias

G« n v‘w"«
‘QJ’J

Pl 1A A

[_ Loremipsum dolorsit
nunc. Lorem ipsum

¢

lorem ipsum dolor it
Amet, consectetuer
Adipiscing elit. Donec
Bibendum nunc. Lorem
Ipsum dolor sit amet
Consectetuer adipis
Integer porta enim vel mi
Vivamus at mi.Ut

e
| more

{orem ipsum dolor it AUTHOR:  loemipsum v
Amet, consectetuer CATAGORY:  lorem psum E
Adipiscing elit. Donec

Bibendum nunc. Lorem LANGUAGE:  lorem ipsum v
Ipsum dolor sit amet |

Consectetuer adipis
Integer porta enimy
Vivamus at mi.Ut

lorem ipsum dolor sit

Lorem ipsum dolor sit amet,

Lorem ipsum dolor sit amet,

2;

Amet, consectetuer Adipiscing elit

Donec Bibendum nunc. Lorem [psum

dolor sit amet, Consectetuer adipis

Figura 4. 48 Acceso a la pagina precargada en el Servidor Web
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4.3.2 PRUEBAS DEL SERVIDOR FTP

Al igual que se realizaron las pruebas con el servidor web, se empleara la misma
metodologia para las pruebas del servidor FTP. Es decir se utilizara la PC cliente
de la VLAN 172.24.0.6/24 y se realizara un ping y la carga de un archivo a uno de

los usuarios FTP. La figura 4.49 muestra la respuesta al comando ping realizado.

C:\Users\Pinhico>ping 10.6.8.1

Haciendo ping a 180.8.8.1 con 32 hytes de datos:
Respuesta desde 10.0.0.
Respuesta desde .a.

-a.

bytes=32 tiempo=47ms TTL=63
bytes=32 tiempo=250ms TTL=63
bytes=32 tiempo=89ms TTL=63
bytes=32 tiempo=157ms TTL=63

desde
desde

1
1
1
1

Estadisticas de ping para 10.8.0.1:
Pagquetes: enviados = 4, recibidos = 4, perdidos = @
(B%z perdidos).

Tiempos aproximados de ida vy vuelta en milisegundos:
Minimo = 47ms, Maximo = 250ms, Media = 135ms

Figura 4. 49 Ping al Servidor FTP

En la figura 4.50 se muestra la prueba de conexion al servidor FTP desde uno de

los usuarios creados; para este proposito se usa el comando ftp 10.0.0.1.

C:\Users\Pinhico>ftp 18.6.8.1

Conectado a 18.8.8.1.

228 ProFTPD 1.3.4a Server (Debian)> [::ffff:10.8.8.11
Usuario (18.8.8.1:<{(none>>: profesores

331 Password required for profesores

Contrasena:

238 User profesores logged in

Figura 4. 50 Login al Servidor FTP

Una vez dentro del servidor FTP se sube un archivo desde la PC local al usuario
Profesores; esto lo se puede apreciar de mejor manera en la figura 4.51 donde se

verifica que el archivo fue transferido por completo.

ftp> lecd

Directorio local ahora C:\Users\Pinhico.
ftp> put plot.txt

plot.txt: Archivo no encontrado

ftp> put plot.log

208 PORT command successful

158 Opening ASCII mode data connection for plot.log
226 Transfer complete

ftp: 1417 bytes enviados en B.25segundos 5.58a KB/s.

Figura 4. 51 Transferencia de un archivo a un usuario FTP
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Como se comprueba las pruebas del servidor FTP son exitosas, y se lo puede
validar en el servidor dentro de la carpeta del usuario Profesores. Esto se

evidencia en la figura 4.52.

Devices B home profesores & < Q search

Ubuntu... A

 FloppyDrive

C:\ls

Computer olotlog

(& Home
i Desktop

Figura 4. 52 Confirmacion de archivo transferido al usuario FTP

4.3.3 PRUEBAS DEL SERVIDOR DNS

Para validar que el Servidor DNS esté funcionando correctamente se realiza
desde la maquina cliente un ping al dominio que se haya establecido y se debe
observar la traduccién a la IP correspondiente; para el ejemplo el servidor DNS se
encuentra alojado en IP 10.0.0.3/28 y su dominio es mail.jra.net.

C:sUserssPinhico*ping mail. jra.net

Haciendo ping a mail.jra.net [1B.B.8.31 con 32 hytes de datos:
18.8.8.3: hytes=32 tiempo=3Imsz TTL=63
18.8.8.3: hytes=32 tiempo=4mz TTL=63
18.8.8.3: bhytes=32 tiempo=3ms TTL=63
18.8.8.3: hytes=32 tiempo=2mz TTL=63

Estadisticas de ping para 18.8.8.3:
Paquetes: enviados = 4, recihidos = 4, perdidos = @
(B perdidos),

Tiempos aproximados de ida y vuelta en milisequndos:
Minimo = Zms, Maximo = 4ms, Media = 3ms

Figura 4. 53 Ping al servidor DNS

Como se puede apreciar en la figura 4.53 el resultado al comando es exitoso y la
traduccion del nombre es correcta, ya que se realizo ping al dominio mail.jra.net y

la respuesta fue entregada por la IP 10.0.0.3.
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4.3.4 PRUEBAS DEL SERVIDOR ZIMBRA

Para las pruebas del Servidor Zimbra nuevamente se utilizara la PC cliente con IP
172.24.0.6/24, con la diferencia que ahora el servidor se encuentra en otra

computadora y obviamente con otra IP, en este caso la 10.0.0.3/28.

Lo primero a comprobar es conectividad mediante el uso del comando ping y se

observa que los resultados sean exitosos, como lo evidencia la figura 4.54.

:\Users\Piihico>ping 10.08.68.3

ping a 10.0.8.3 con 32 bytes de datos:

desde 18.8.8.3: bytes=32 tiempo=3ms TTL=63
desde 10.0.68.3: bytes=32 tiempo=2ms TTL=63
desde 18.8.8.3: bytes=32 tiempo=3ms TTL=63
desde 18.8.68.3: bytes=32 tiempo=2ms TTL=63

Estadisticas de ping para 10.0.8.3:
Paguetes: enviados = 4, recibidos = 4. perdidos = 8
(B7z perdidos).

Tiempos aproximados de ida y vuelta en milisegundos:
Minimo = 2ms,. Maximo = 3ms, Media = 2ms

Figura 4. 54 Ping al Servidor Zimbra

Luego se ejecuta el comando traceroute para comprobar el paso de los paquetes
por el firewall 172.24.1.94, y que el mismo esté filtrando los paquetes de manera
correcta (este ejemplo no se aplico en el Servidor FTP y WEB por que se
encontraban en el mismo PC y el salto era solo 1). Nuevamente se evidencia que

el proceso es correcto, como se lo muestra en la figura 4.55.

C:\Users\Piihico>tracert 10.0.0.3

Traza a la direccidn mail.jra.net [10.0.8.31
sobre un maximo de 38 saltos:

172.24.1.%4

*
2 ms mail.jra.net [10.8.8.31]

Figura 4. 55 Traceroute al Servidor Zimbra

Finalmente se accede desde un browser a la consola de administracion y se
ingresa al sistema, donde se observa un mensaje en la esquina inferior derecha

gue confirma que el servidor esta en buen estado, como lo muestra la figura 4.56.
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4.3.4.1 Correo Electrénico de Prueba

Una vez creados los usuarios, como se muestra en el numeral 4.3.8.1, se
procedi6 a realizar un envio de prueba desde la cuenta de secretaria a la cuenta

de un estudiante, en este caso, al email jorge.ramon@mail.jra.net.

[ icio - yp——— K
6 A https mail jra.net 7071 /zimbraAdmin/ () mwc;.gi;cf P nv { ﬁ

@ Mas visitados Comenzar a usar Firefox 3 Uttimas noticias

< Vmware' Zimbra Administration q - W | | amingmai. » | Auda »

Partcular | Particular @ Awda "
(3} Paricutar :
. T v  #Trabajo en proceso
I sipenisar ,| Resumen Runtime
[Tgp— y Versidn de Vhware Zimbra: 8.0.3_GA_5664F0SS Senvicio: o Ejecutindose
b’ Senidores: 1 Sesiones activas:  Cargando...
@ Configurar | Cuentas: 3 Longitud de la cola: 0 Ningun resultado encontrado.
_ ; Dominios: 1
& Herramientas y migracion ) Clasé de senicio: 9
@ Buscar )
1 Comenzar =3 2 Configurar dominio =9 3 Afiadir cuentas [ Eecucién de taeas
Instalar certficados 1. Crear dominio.. 1. Afiadir cuenta
2. Confiqurar Clase de servicio predeterminada 2. Configurar GAL ). Administrar cuentas
3. Configurar autenticacidn 2. Migracidn y coexistencia

Ningtn resultado encontrado.
Centro de ayuda de Zimbra g

v " Estado del servidor

El senvidor estd en buen estado.

Figura 4. 56 Acceso web al Servidor Zimbra

Para poder validar el envio realizado, uno de los usuarios en mencién se debe
logear en Zimbra Web Client, digitando la direccion mail.jra.net en cualquier

browser.

Una vez que se haya ingresado correctamente, se procede a validar que el correo
de prueba enviado se encuentre en la bandeja de entrada o0 a su vez en la
bandeja de salida, dependiendo del usuario; en el ejemplo se ha ingresado con el
usuario jorge.ramon, por lo tanto se aprecia el email en la bandeja de entrada de

dicha cuenta, como lo muestra la figura 4.57.


mailto:jorge.ramon@mail.jra.net
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4.3.5 PRUEBAS DEL SERVIDOR ASTERISK

Para las pruebas del servidor Asterisk se ha considerado que al tener el firewall
tres interfaces, una hacia la DMZ, otra hacia la LAN, y la ultima para el ISP, se
realizaran las pruebas de las llamadas mediante el uso de la interfaz conectada al
ISP, ya que las mismas se hacen desde dos smartphones y con el softphone

adecuado.

VmWare' ZIMBRA

g Comacos  Agende T Prefmencs

_JNueuomensaje ¥ || Responder | Responderatodos | Reenviar || Eliminar | Spam v | hedones v Sequir eyendo QVH'

¥ Carpetas Ordenedo por Fecha © 1 tonversadin

¥ Bandeia deentada v -
M 0 Searefara G,/ s Para ver una conversacidn az cic en el

E Envidos primsa rueba e coned elctarica - E<inado orge Ramon T s 3t f e

@ Bormadores
EE, Spam
ﬁ Papelera

Buscar elementos compa

Figura 4. 57 Email de prueba a través de Zimbra

Si bien la interfaz por la cual se realizan las pruebas tendra una IP distinta a la del
servidor Asterisk, dentro del firewall, se han tomado las acciones necesarias para
que toda peticion a dicha IP sea “traducida” a la IP del servidor 10.0.0.5. Esta
configuracion adicional en el firewall se la realiza mediante el comando mostrado

en la figura 4.58.

root@junior: /nome/junior# iptables -t nat -A PREROUTING -1 eth@ -p tcp --dport 50

60 - DNAT --to 16.6.0.5]

Figura 4. 58 NATEO de la interfaz de Internet al servidor Asterisk

Para validar que efectivamente se tenga conectividad desde una PC cliente al
servidor se realizan pruebas de ping desde el servidor al cliente o viceversa, como

se puede apreciar en la figura 4.59.
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| = junior@localhost:/home/junior - o X
File Edit View Search Terminal Help

[root@localhost junior]# ping 172.24.0.6 [~]
|PING 172.24.0.6 (172.24.0.6) 56(84) bytes of data.

164 bytes from 172.24.0.6: icmp seg=1 ttl=126 time=368 ms

64 bytes from 172.24.0.6: icmp seg=2 ttl=126 time=258 ms

64 bytes from 172.24.0.6: icmp seq=3 ttl=126 time=160 ms

64 bytes from 172.24.0.6: icmp seq=4 ttl=126 time=187 ms

64 bytes from 172.24.0.6: icmp seq=5 ttl=126 time=151 ms

64 bytes from 172.24.0.6: icmp seg=6 ttl=126 time=157 ms

64 bytes from 172.24.0.6: icmp seq=7 ttl=126 time=95.7 ms

64 bytes from 172.24.0.6: icmp seq=8 ttl=126 time=133 ms

64 bytes from 172.24.0.6: icmp seq=9 ttl=126 time=141 ms

64 bytes from 172.24.0.6: icmp seq=10 ttl=126 time=378 ms

64 bytes from 172.24.0.6: icmp seq=11 ttl=126 time=151 ms

|64 bytes from 172.24.0.6: icmp seqg=12 ttl=126 time=558 ms

64 bytes from 172.24.0.6: icmp seg=13 ttl=126 time=557 ms

Figura 4. 59 Ping desde el servidor Asterisk al cliente

Otra prueba para observar conectividad, es mediante el comando trace; y
nuevamente se observa que la respuesta es la correcta como lo indica la figura
4.60.

junior@localhost:/home/junior

File Edt View Search Teminal Help

[root@localhost junior}# traceroute 172.24.0.6 A
traceroute 122406( 24.0.6), 30 hops nax, 60 byte packets |
10.0.0.1 (10.9. ) 2805 197005 2377 ng
17.24.1.81 L81) 242 187 ns 253,296 ns 263,271 s

[In. 1
3 17.24.8.6 (172, 406) 2315 307,789 ns 303,800 ns

Figura 4. 60 Traceroute desde el servidor Asterisk al Cliente

Analizando el resultado, se observa que efectivamente el paquete tiene 3 saltos
para llegar a la red donde se encuentra el cliente, obviamente pasando por la red
10.0.0.1 donde se tiene el firewall, y por la red 172.24.1.81 que es el switch de

distribucion del nucleo de la red.

Una vez demostrado que se tiene conectividad entre los clientes, se procede a
instalar los softphones en dos equipos celulares para realizar las pruebas, que
como ya se indico seran a través del Internet. Para este propdsito, se utilizara el
softphone Media5 fone compatible con los principales sistemas operativos para

Smartphone como son Android e IOS.
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4.3.5.1 Configuracion de Usuarios en Media5Fone

Una vez descargado el aplicativo desde las tiendas respectivas de cada uno de
los sistemas operativos, se procede a abrir la aplicacion y realizar su
configuraciéon. Dentro del softphone se encuentra la opciébn MAS, donde se
pueden realizar las configuraciones necesarias para los usuarios SIP a
conectarse a la central Asterisk. En la pantalla principal mostrada en la figura 4.61

se escogen parametros como: titulo, nombre, y password para activar el usuario.

Configuracion de la cuenta

tesisjr

Titulo

tesisjr

Nombre

telefono-202

Contrasefa

Servidores

Avanzado

Figura 4. 61 Configuracion General de Usuario MediaSFone

Una vez llenados estos campos, se selecciona la opcién Servidores, para ingresar
la IP a la cual el softphone va a apuntar para su registro; para este proyecto sera

una IP del ISP como se aprecia en la figura 4.62.

Configuracion de la cuenta

Servidores Finalizado

Servidor SIP/ Dominio / Reino

Direccion
192 00

Puerto

5060

Figura 4. 62 Configuracion de Red para Media5Fone



204

Una vez completados los datos mostrados, se da por finalizado el proceso y se
desplegara una ventana igual a la indicada en la figura 4.63, hasta tener un aviso
de que el registro fue exitoso, y si poder realizar llamadas entre los usuarios
registrados correctamente, o llamadas de prueba a los niumeros establecidos en

el contexto pruebas.

( ) Espere por favor

Registrandose en el Servidor

Figura 4. 63 Registro usuario SIP Media5Fone

4.3.6 PRUEBAS DEL SERVIDOR NAGIOS XI

Las pruebas del Servidor Nagios XI quizd sean unas de las mas faciles de
entender, esto gracias a su interfaz grafica. Como se ha realizado ya con los otros
servidores lo primero a realizar son las pruebas de conectividad mediante el uso
del comando ping, para ello se ejecuta este comando desde la maquina cliente
172.24.0.6/24 y se intenta llegar a la IP del servidor 10.0.0.8/28. Como se puede

apreciar en la figura 4.64 los resultados son exitosos.

C:\Users\Piihico>ping 160.68.6.8

Haciendo ping a 18.8.68.8 con 32 hytes de datos:

Respuesta desde 10.0.0.8: hytes=32 tiempo=6bms TTL=62
Respuesta desde 160.8.8.8: hytes=32 tiempo=153ms TTL=62
Respuesta desde 10.0.0.8: hytes=32 tiempo=161ims TTL=62
Respuesta desde 160.8.8.8: hytes=32 tiempo=236ms TTL=62

Estadisticas de ping para 10.0.8.8:
Paquetes: enviados = 4, recihidos = 4, perdidos = 8
(@7 perdidos),

Tiempos aproximados de ida y vuelta en milisegundos:
Minimo = 66ms, Maximo = 236ms, Media = 154ms

Figura 4. 64 Ping al Servidor Nagios Xl
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Ahora se ejecuta el comando trace para ver los saltos que se tienen antes de
llegar al servidor Nagios XI; nuevamente el resultado es satisfactorio, donde se
evidencia los saltos que se tienen hasta a llegar al servidor. La ejecucion de este

comando se la puede apreciar en la figura 4.65.

C:\Users\Piinhico>traceroute 10.8.6.8

"traceroute' no se reconoce como un comando interno o externo.
programa o archivo por lotes ejecutable.
C:\Users\Piihico>tracert 16.0.0.8

Traza a 10.0.8.8 sobre caminos de 30 saltos como maximo.

1 134 ms 172.24.0.254
s * 172.24.1.94
3 142 ms 357 ms 10.8.6.8

Figura 4. 65 Trace route al servidor Nagios Xl

Una vez comprobada la conectividad, se ingresa desde un browser a la pagina de

administracion de Nagios Xl a través de la direccion http://10.0.0.8/nagiosxi/. En

esta pagina se puede apreciar que el estado del host cliente y uno de los switches
de la Red esta UP, como lo muestra la figura 4.66.

Host Status Summary Service Status Summary

Host Status & o O g e
Up Down Unreachable Pending 0k Warning Unknown Critical Pending

Allhosts i - i ‘
Unhandled Problems  All Unhandled  Problems All
Lost Updated: 2014:03-17 02:08:12 Lost Updated: 2014:03-47 02:08:12

Showing 1-3 of 3 total records Seatch.. &

Host | Status | Duration | Attempt | LastCheck § Status Information §

Clie J‘gJ\, Up 5Tm21s 1 2014-03-17 02:08:55 | OK - 172.24.0.: ta 281,263ms, lost 0%

) Up 5d8h40m47s 110 2014-03-1702:08:05 | OK - 127.0.0.1:ta 0,020ms, lost 0%
AC ;:;.e* Up 16m 545 1 2014-03-1702:02:48 | OK - 172.24.1.82: rta 483,358ms, lost 0%

0 U page 1 oft 15PerPage v@v [l

Figura 4. 66 Estado de los host Cliente y SW- ACC

4.3.7 PRUEBAS DE LAS VLANSs

Una vez realizadas las pruebas hacia los servidores, es necesario verificar que la
comunicacion entre las VLANS sea la correcta.Para ello se utiliza la herramienta

Wireshark para capturar los paquetes que cursan por la red simulada.


http://10.0.0.8/nagiosxi/
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Mediante esta herramienta se capturard trafico de las VLANs de datos y voz
respectivamente, para asi analizar los paquetes y encontrar sus diferencias. Para
la primera prueba se ejecuta el comando ping entre dos PCs pertenecientes a la
VLAN estudiantes, y se captura el tréfico con Wireshark como se puede observar
en la figura 4.67.

Filter: | icmp Bhpresswon... Clear Apply

Na. Time Source Destination Protocol Length Info
66 48.644000 172.24.0.7 172.24.0.6 ICHP 106 Echo (ping) request 1d=0x0194, seq=1/256, tt1=64
69 48.772000 172.24.0.6 172.24.0.7 ICmp 106 Echo (ping) reply  1d=0x0194, seq=1/256, tt1=128
71 49,775000 172.24.0.7 172.24.0.6 ICMP 106 Echo (ping) request 1d=0x0394, seg=2/512, tt1=64
72 49,796000 172.24.0.6 172.24.0.7 ICMPp 106 Echo (ping) reply  1d=0x0394, segq=2/512, tt1=128
73 50. 840000 172.24.0.7 172.24.0.6 ICMP 106 Echo (ping) request 1d=0x0494, seg=3/768, tt1=64

Figura 4. 67 Ping entre VLAN de datos

Al ser trafico de una VLAN de datos se observa que la trama Ethernet no posee
ninguna encapsulacion adicional, esto se puede apreciar de mejor manera en la
figura 4.68

% Frane 66: 106 bytes on wire (848 bits), 106 bytes captured (848 bits)

Ethernet II, Src: Private_66:68:00 (00:50:79:66:68:00), Dst: Vmware_c0:00:01 (00:50:56:c0:00:01)
Internet Protocol version 4, src: 172.24.0.7 (172.24.0.7), Dst: 172.24.0.6 (172.24.0.6)
Internet Control Message Protocol

Figura 4. 68 Trama de datos

La siguiente prueba sera generada desde una PC conectada a la VLAN de voz, la

respuesta al comando ping es exitosa y se observa en la figura 4.69.

Filter. | icmp BExpression... Clear Apply

Na, Time Source Destination Protocol Length Info
120 12.736000 172.24.1.2 172.24.1.1 ICMP 110 echo (ping) request id=0x0adc, seq=1/256, ttl=64
121 12.737000 172.24.1.1 172.24.1.2 ICMP 110 Echo (ping) reply  id=0x0adc, seg=1/256, ttl=64
135 13.809000 172.24.1.2 172.24.1.1 ICMP 110 Echo (ping) request id=0x0b9c, seg=2/512, ttl=64
136 13. 810000 172,24.1.1 172.24.1.2 ICMP 110 Echo (ping) reply  id=0x0b9c, seg=2/512, ttl=64

Figura 4. 69 Ping entre VLAN de voz

A diferencia del trafico de datos, la VLAN de voz afiade un encapsulamiento
adicional en su paquete para indicar a la red que el trafico se trata de voz y que
debe ser tratada de distinta manera. En la figura 4.70 se muestra la composicion

de la trama de voz.
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5 Ethernet II, src Private_66:68:03 (00: 50 79: 66 68:03), DsSt: Private_66:68:01 (00:50:79:66:68:01)
802.1qQ virtual LAN, PRI: 7, CFI: 0, ID: 20
000. .... vvve .... = Priority: sest effort (default) (0)
LN ) T DR e Rt = CFI: Canonical (0)
.. 0000 0001 0100 = 1ID: 20
Type: IP (0x0800)
# Internet Protocol version 4, Src: 172.24.1.2 (172.24.1.2), Dst: 172.24.1.1 (172.24.1.1)
¢ Internet Control Message Protocol

Figura 4. 70 Trama de voz

Como se observa la trama de voz contiene una encapsulacion adicional a la de
datos, llamada 802.1Q, dentro de ella existen parametros tales como Priority, CFl,
y el VLAN ID; el campo priority es un campo de 3 bits que se refiere a la IEEE

802.1p e indica el nivel de prioridad de trama.

Los valores van de 0 (mejor esfuerzo) a 7 (mas alto); Estos valores se pueden
utilizar para dar prioridad a diferentes clases de trafico como voz, video, datos,
etc. Para este proyecto se tiene establecida la prioridad mas alta para los

paquetes que cursen por la VLAN de voz.
44 ANALISIS DE LAS PRUEBAS REALIZADAS

Las pruebas realizadas en el numeral 4.4 constituyen las métricas de este
proyecto para determinar si el disefio propuesto satisface las necesidades del

Plantel.

Cabe indicar que la realizacién de pruebas mediante la herramienta GNS3 (nucleo
de la red) provee ciertos limitantes al momento de realizarlas. Estos limitantes han
sido solucionado con la insercion de algunos elementos (hardware) como Switch y
adaptadores USB-RJ45 para poder evidenciar las pruebas, ya que al realizar una
simulacién totalmente basada en software existian problemas de retraso

disminuyendo asi la efectividad del presente proyecto.

Si bien la simulacion de la red no permitié evaluar su rendimiento debido a las
limitantes antes mencionadas, ademas de necesitar mediciones del total de
paquetes transmitidos exitosamente; sin embargo brindd una vision general del

funcionamiento que tendria la red en caso de ser implementada.
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También es importante mencionar que después de realizar la simulacién con los
servidores necesarios, se evidenciaron ciertas fallas dentro del disefio logico de la
red, sobre todo en el direccionamiento IP para la VLAN de gestion, la definicion de
la DMZ, configuraciones dentro del firewall, entre otros. Basado en lo antes
mencionado que se procedio a realizar nuevamente el subneteo y disefio de los
errores encontrados para poder demostrar el correcto funcionamiento de la red

disenada.

Asi mismo resultdé necesario la utilizacion de diferentes herramientas y comandos
ajenos a este proyecto, para que las pruebas sean lo mas apegadas a la realidad,
como por ejemplo comandos de “NAT” para que las pruebas de telefonia puedan
realizarse entre dos equipos moviles, o el uso de la herramienta VPCS (Virtual
Simulators PC’s) que brinda la capacidad de simular hasta 9 PCs enlazados a
GNS3 mediante una Unica interfaz fisica, permitiendo asi generar méaquinas

clientes de las diferentes VLANS.

Con todo lo antes mencionado, y como se puede apreciar en las imagenes, las
pruebas de funcionamiento de la red han resultado exitosas tanto desde el punto
de vista de conectividad (evidenciadas por el comando ping y traceroute) como
por el uso propio de herramientas para la comprobacion de los demas servicios
como son: telefonia IP, servidor web y FTP. En base a estos resultados y a todo
lo expuesto en los parrafos anteriores se puede determinar que la red simulada
cumple con el disefio propuesto y que podra proveer de los servicios solicitados a
la Unidad Educativa Temporal “Jaime Roldos Aguilera”, en caso de ser

implementada.

45 ANALISIS DE COSTOS DE LA RED INTEGRADA DE VOZ Y
DATOS DISENADA

Una vez que se han establecido los elementos necesarios con los que debe
contar la red integrada de voz y datos, es indispensable hacer un andalisis de
costos de las diferentes alternativas que se tendria en caso de que la red quiera

ser implementada.
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La seleccién de los equipos que se podrian utilizar toma en consideracién que los
mismos cumplen a cabalidad los requerimientos técnicos establecidos y buscan el
ahorro para la Institucion. Este analisis se lo realiza en base a las caracteristicas
que se establecieron en el capitulo anterior, y se brindardn dos opciones de
equipamiento a la Unidad Educativa Temporal “Jaime Roldoés Aguilera”. Para este
propdsito se dividira el andlisis de costos, para los elementos pasivos y equipos

activos de la red antes disefnada.

45.1 ANALISIS DE COSTOS DE LA RED PASIVA

Como ya se menciond la red pasiva es aquella parte de la red que se encarga de
la propagacion de los datos a través de la institucion, es decir, corresponde al
sistema de cableado estructurado sobre el cual funcionara la red. Entre los
elementos que se evaluaran dentro de la red pasiva se tienen, patch cords, cable

UTP, racks, gabinetes, etc.

4.5.1.1 Elementos de la Red Pasiva

Primeramente se definirdn los diferentes elementos que se necesitan para la red
pasiva de la institucion; luego se estableceran los elementos necesarios por cada
zona para asi poder encontrar el costo que tendria la red pasiva para la Unidad
Educativa Temporal “Jaime Roldds Aguilera”. La tabla 4.1 muestra la lista de

elementos y materiales que se necesitaran para la red pasiva disefiada.

ELEMENTOS NECESARIOS PARA LA RED PASIVA

DESCRIPCION MEDIDA IMAGEN
Canaleta Decorativa 60x40 mm
32x12 mm (
40X25 mm
40x40 mm

Tabla 4. 1 Elementos de lared pasiva (Parte 1 de 3)
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60x40 mm
Angulo Interno 32x12 mm
40X25 mm
40x40 mm ‘
Derivacionen T 60x40 mm
32x12 mm R
40X25 mm S
40x40 mm
N/A
Jack Cat 6A
Face Plate Simple N/A
Face Plate Doble 2UR
Patch-Cord Cat 6A 3 pies
Patch Panel 24 Puertos

Tabla 4. 1 Elementos de lared pasiva (Parte 2 de 3)
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Tubo Conduit EMT
12.7mm (*2 ) x 3m

Rack 24 UR
Gabinetes de Pared 12 UR
10 UR

Organizadores 19~

Horizontales

Cable UTP Cat 6A 305m

Tabla 4. 1 Elementos de lared pasiva (Parte 3 de 3)

En las tablas 4.2 a 4.6 se muestran los elementos necesarios por cada una de las
zonas y sSu respectivo costo de acuerdo a las proformas de las casas

distribuidoras de dichos materiales; estas proformas se las puede observar en el

Anexo M.
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PROFORMA ZONA A
VALOR [$]
DESCRIPCION CANTIDAD
Unitario Total
Canaleta Plastica 60x40 mm 4 $8.84 $ 35.36
Canaleta Plastica 40x40 mm 7 $6.43 $45.01
Canaleta Plastica 40x25 mm 22 $5.67 $124.74
Canaleta Plastica 32x12 mm 9 $2.55 $22.95
Angulo Interno  60x40 mm 1 $2.32 $2.32
Angulo Interno  40x40 mm 1 $1.27 $1.27
Angulo Interno  40x25 mm 1 $1.15 $1.15
Angulo Interno  32x12 mm 1 $0.54 $0.54
Derivacion T 60 x 40 mm 6 $3.35 $20.10
Derivacion T 40x40 mm - $1.32 -
Derivacion T 40x25 mm 3 $1.16 $3.48
Derivacion T 32x12 mm - $0.52 -
Jack Categoria 6 A 46 $6.375 $293.25
Face Plate Doble 19 $1.96 $37.24
Face Plate Simple 8 $1.5715 $12.57
Patch Cord Cat 6A 3 pies 46 $8.634 $397.16
Tubo Conduit EMT - $2.37 -
Patch Panel 24 puertos 2 $218.75 $437.5
Organizador Horizontal 2 $ 15.99 $31.98
SUBTOTAL $ 1,466.62
IVA $175.99
TOTAL $1,642.61

Tabla 4. 2 Elementos de la red pasiva zona A
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PROFORMA ZONA B

VALOR [$]
DESCRIPCION CANTIDAD
Unitario Total
Canaleta Plastica 60x40 mm - $8.84 -
Canaleta Plastica 40x40 mm 5 $6.43 $ 32.15
Canaleta Plastica 40x22 mm 9 $5.67 $51.03
Canaleta Plastica 32x12 mm 2 $ 2.55 $5.10
Angulo Interno 60x40 mm - $2.32 -
Angulo Interno  40x40 mm - $1.27 -
Angulo Interno  40x22 mm - $1.15 -
Angulo Interno  32x12 mm - $0.54 -
Derivacion T 60 x 40 mm - $3.35 -
Derivacion T 40x40 mm 9 $1.32 $11.88
Derivacion T 40%x22 mm 12 $1.16 $13.92
Derivacion T 32x12 mm - $0.52 -
Jack Categoria 6 A 28 $6.375 $178.5
Face Plate Doble 1 $1.96 $1.96
Face Plate Simple 26 $1.5715 $40.86
Patch Cord Cat 6A 3 pies 28 $8.634 $241.64
Tubo Conduit EMT 2 $2.37 $4.74
Patch Panel 24 puertos 2 $218.75 $4375
Organizador Horizontal 2 $ 15.99 $31.98
SUBTOTAL $1,051.26
IVA $126.15
TOTAL $1,177.41

Tabla 4. 3 Elementos de lared pasiva zona B



214

PROFORMA ZONA C

VALOR [$]
DESCRIPCION CANTIDAD
Unitario Total
Canaleta Plastica 60x40 mm 9 $8.84 $ 80.46
Canaleta Plastica 40x40 mm - $6.43 -
Canaleta Plastica 40x22 mm 32 $5.67 $181.44
Canaleta Plastica 32x12 mm 4 $2.55 $10.20
Angulo Interno 60x40 mm 1 $2.32 $2.32
Angulo Interno  40x40 mm - $1.27 -
Angulo Interno  40x22 mm 7 $1.15 $8.05
Angulo Interno  32x12 mm - $0.54 -
Derivacion T 60 x 40 mm 5 $3.35 $16.75
Derivacion T 40x40 mm - $1.32 -
Derivacion T 40%x22 mm 1 $1.16 $1.16
Derivacion T 32x12 mm - $0.52 -
Jack Categoria 6 A 40 $6.375 $ 255.00
Face Plate Doble 12 $1.96 $23.52
Face Plate Simple 16 $1.5715 $25.14
Patch Cord Cat 6A 3 pies 40 $8.634 $ 345.36
Tubo Conduit EMT 1 $2.37 $2.37
Patch Panel 2 $218.75 $437.5
Organizador Horizontal 2 $15.99 $31.98
SUBTOTAL $1,421.25
IVA $170.55
TOTAL $1,591.80

Tabla 4. 4 Elementos de lared pasiva zona C
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PROFORMA ZONA D

VALOR [$]
DESCRIPCION CANTIDAD
Unitario Total
Canaleta Plastica 60x40 mm - $8.84 -
Canaleta Plastica 40x40 mm - $6.43 -
Canaleta Plastica 40x22 mm 37 $5.67 $209.79
Canaleta Plastica 32x12 mm 9 $ 2.55 $22.95
Angulo Interno 60x40 mm - $2.32 -
Angulo Interno  40x40 mm - $1.27 -
Angulo Interno  40x22 mm 1 $1.15 $1.15
Angulo Interno  32x12 mm 3 $0.54 $1.62
Derivacion T 60 x 40 mm - $3.35 -
Derivacion T 40x40 mm - $1.32 -
Derivacion T 40x22 mm 13 $1.16 $ 15.08
Derivacion T 32x12 mm - $0.52 -
Jack Categoria 6 A 24 $6.375 $ 153.00
Face Plate Doble 4 $1.96 $7.84
Face Plate Simple 16 $1.5715 $25.14
Patch Cord Cat 6A 3 pies 24 $8.634 $207.22
Tubo Conduit EMT 1 $2.37 $2.37
Patch Panel 1 $ 218.75 $218.75
Organizador Horizontal 1 $15.99 $15.99
SUBTOTAL $880.90
IVA $ 105.71
TOTAL $ 986.61

Tabla 4. 5 Elementos de la red pasiva zona D



216

PROFORMA ZONA E

VALOR [$]
DESCRIPCION CANTIDAD
Unitario Total
Canaleta Plastica 60x40 mm 115 $8.84 $1016.6
Canaleta Plastica 40x40 mm - $6.43 -
Canaleta Plastica 40x22 mm 14 $5.67 $79.38
Canaleta Plastica 32x12 mm 4 $ 255 $10.20
Angulo Interno 60x40 mm 4 $2.32 $9.28
Angulo Interno  40x40 mm - $1.27 -
Angulo Interno  40x22 mm 1 $1.15 $1.15
Angulo Interno 32x12 mm - $0.54 -
Derivacion T 60 x 40 mm 52 $3.35 $174.20
Derivacion T 40x40 mm - $1.32 -
Derivacion T 40%x22 mm 5 $1.16 $5.8
Derivacion T 32x12 mm 1 $0.52 $0.52
Jack Categoria 6 A 74 $6.375 $471.75
Face Plate Doble 7 $1.96 $13.72
Face Plate Simple 60 $1.5715 $94.29
Patch Cord Cat 6A 3 pies 74 $8.634 $638.92
Tubo Conduit EMT 6 $2.37 $14.22
Patch Panel 24 puertos 4 $218.75 $ 875.00
Organizador Horizontal 4 $15.99 $63.96
SUBTOTAL $ 3,468.99
IVA $416.28
TOTAL $ 3,885.27

Tabla 4. 6 Elementos de la red pasiva zona E
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El costo total de la red pasiva se presenta en la tabla 4.7.

ZONA | VALOR
A $1,642,61
B $1,177,41
C $1,591,80
D $ 986,61
E $ 3,885,27

TOTAL | $9,283.70

Tabla 4. 7 Valor total de la red pasiva

45.2 ANALISIS DE COSTOS DE LA RED ACTIVA

Para la parte activa de la red, en la que se incluyen los equipos de conectividad,
tales como Switches, Access Point, teléfonos IP, se realizara el andlisis de los
costos de las casas fabricantes Cisco, Juniper para los equipos de conectividad,

mientras que para terminales IP se evaluara Cisco y Avaya.

Tanto Cisco como Juniper son grandes proveedores de equipos de conectividad,
y sobre todo proporcionan gran rendimiento y desempeiio en sus equipos; si bien
dentro de nuestro mercado Juniper no tiene la acogida que tiene Cisco, ho se
debe menospreciar la calidad de equipos que presenta, ademas se debe
considerar que es una casa fabricante americana y que en los ultimos afios ha

venido tomando fuerza dentro del pais.

Basado en lo antes mencionado en los siguientes numerales se muestran los
equipos gue cubren los requerimientos establecidos en el capitulo 3, y cuanto es

su valor en el mercado para las marcas antes indicadas.

4.5.2.1 Switches de Acceso [76][77]

Los switches de acceso cubrirdn los 204 puntos disefiados y deben cumplir
ciertas caracteristicas minimas para su correcto funcionamiento; por tal motivo en
la tabla 4.8 se sugieren dos equipos de las marcas antes indicadas para esta

labor.
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Switch de Acceso

SW-2960-24PC-S

JUNIPER EX2200

Parametros Caracteristicas
CISCO 24P/[24T
24 | 48 puertos
Puertos Ethernet 4 v
10/100 Mbps
2 puertos
Puertos Uplink GigabitEthernet v v
10/100/1000 Mbps
Capa OSl 2 4 v
Backplane 6,8 Gbps 32 Ghps 56 Gbps
Throughput 6 Mpps 6.5 Mpps 42 Mpps
Entradas de direcciones
8000 8000 8000
MAC
Manejo de VLAN's Si v v
IEEE 802.1D ; IEEE 802.3u ;
IEEE 802.1p ; IEEE 802.3z ;
IEEE 802.1Q ; IEEE 802.1D ;
IEEE 802.1d ;
IEEE 802.1s ; IEEE 802.1Q ;
IEEE 802.1p ;
IEEE 802.1w ; IEEE 802.3ab ;
IEEE 802.1q ;
IEEE 802.1x ; IEEE 802.1p ;
IEEE 802.1x ;
Estandares IEEE 802.3af ; IEEE 802.3af ;
IEEE 802.1w ;
IEEE 802.3ab ; IEEE 802.3x ;
IEEE 802.3u ;
|IEEE 802.3ah ; IEEE 802.3ad ;
IEEE 802.3x ;
IEEE 802.3u ; IEEE 802.1w ;
IEEE 802.3af
IEEE 802.3x ; IEEE 802.1x ;
IEEE 802.3z7 ; IEEE 802.1s ;
IEEE 802.3ad IEEE 802.1ab
SNMP,
SNMPv1; SNMPv2c;
SNMPv1; SNMPv2; RMON 1, RMON 2,
SNMP; RMON;
Protocolos SNMPv3; Telnet; RMON 3, RMON 9, ,
RMON 2RMON 3,
RMON SNMP 3, SNMP 2c,
RMON 9,
SSH-2
. ; GUI; SNMP; Telnet; Telnet; Telnet
Administracién
CLI CLI CLI
COSTO $1,718.70 $1,160.00

Tabla 4. 8 Costo de los switches de acceso
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En base a los costos referenciales se determina que para la capa de acceso se
tienen las dos siguientes opciones y que su valor seria el mostrado en la tabla 4.9.

Fabricante | Cantidad | Valor Unitario | Valor Total
CISCO 9 $1,718.70 $ 15,468.30
JUNIPER 9 $1,160.00 $ 10,440,00

Tabla 4. 9 Costo total de switches de acceso

4.5.2.2 Switches de Distribucion [78] [79]

Para los switches de distribucion se ha optado por los modelos WS-C3650-24TS
de Cisco y el modelo EX3300 de Juniper respectivamente, ya que como se puede
apreciar en la tabla 4.10 cumplen con las caracteristicas mostradas en el disefio.

Para la capa de distribucion se necesitan dos switches de las caracteristicas

antes mencionadas, teniendo asi los modelos mostrados en la tabla 4.11.

4.5.2.3 Switches de Core [80] [81]

La eleccion del Switch de Core es una de las mas importantes, ya que es el
encargado de conmutar lo mas rapido posible y proveer la redundancia suficiente
para la red.

Los Switches que cumplen con las recomendaciones establecidas en el disefio
son el Cisco Catalyst 3750X-12S-S y el Juniper QFX3500. La tabla 4.12 muestra
la comparacion entre los equipos antes mencionados y el cumplimiento de los

requerimientos minimos establecidos en el disefio.

Una vez mas se procede a encontrar el valor referencial a utilizar en esta capa,
para la cual se necesitan 2 equipos como se menciond en el capitulo anterior,

teniendo asi la tabla 4.13.
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Switch de Distribucion

i WS-C3650-24TS JUNIPER EX3300
Parametros Caracteristicas
CISCO 24P/[24T-DC
12/24 puertos
Puertos Ethernet 4 v
10/100/1000 Mbps
) 2 puertos 10/100/100
Puertos Uplink 4 v
Mbps
Capa OSI 2/3 v v
Backplane 11,6 Gbps 32 Ghps 128 Gbps
Throughput 6 Mpps 6.5 Mpps 95 Mpps
Entradas de direcciones
8000 12000 16000
MAC
Manejo de VLAN's Si 4 v
IEEE 802.1s IEEE 802.3u,
IEEE 802.1w IEEE 802.3z,
IEEE 802.1d; IEEE 802.1x IEEE 802.1D,
IEEE 802.1p; IEEE 802.3ad IEEE 802.1Q,
IEEE 802.1q IEEE 802.3af IEEE 802.3ab,
IEEE 802.1x; IEEE 802.3x IEEE 802.1p,
Estandares
IEEE 802.1w; IEEE 802.1D IEEE 802.34af,
IEEE 802.3u; IEEE 802.1p IEEE 802.3x,
IEEE 802.3x; IEEE 802.1Q IEEE 802.3ad,
IEEE 802.3af IEEE 802.3u IEEE 802.1w,
IEEE 802.3ab IEEE 802.1Xx,
IEEE 802.3z IEEE 802.1s,
IPv4-v6, OSPF; IPv4-v6, OSPF;
IPv4, IPv6, OSPF, RIPv2, IGM; RIPv2, IGM;
Protocolos RIPv2, IGM, BGP; BGP, DHCP ; BGP, DHCP
DHCP, RMON, SNMP SNMP v1,v2c; SNMPv1,v2c;
RMON SNMPv2c, RMON;
o ) Telnet; Telnet; Telnet;
Administracion
CLI CLI CLI
COSTO $ 3,540.56 $ 2,066.25

Tabla 4. 10 Costo de los switches de distribucion

Fabricante | Cantidad | Valor Unitario | Valor Total
CIsScoO 2 $ 3,540.56 $7,081.12
JUNIPER 2 $ 2,066.25 $4,132.50

Tabla 4. 11 Costo total de switches de distribuciéon
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Switch de Core

e WS-3750X-24S-S JUNIPER
Detalle Caracteristicas
CISCO QFX3500
12 puertos 10/100/100
Puertos Ethernet 4 v
Base-TX
Capa OSI 2/3 4 v
Backplane 48 Gbps 160 Gbps 1.28 Thps
Throughput 50 Mpps 65.5 Mpps 960 Mpps
Entradas de direcciones
16000 24000 96000
MAC
Soporte a ACL estandar
Seguridad y extendidas en todos v v
los puertos
IEEE 802.3u ;
IEEE 802.1s;
IEEE 802.3z ;
IEEE 802.1w;
IEEE 802.1D ;
IEEE 802.1x;
IEEE 802.1d ; IEEE 802.1Q ;
IEEE 802.3ad;
IEEE 802.1p ; IEEE 802.3ab;
IEEE 802.3af;
IEEE 802.1q; IEEE 802.1p ;
IEEE 802.3x;
IEEE 802.1x ; IEEE 802.3af;
Estandares IEEE 802.1D;
IEEE 802.1w ; IEEE 802.3x ;
IEEE 802.1p;
|IEEE 802.3u ; IEEE 802.3ad;
IEEE 802.1Q;
IEEE 802.3x ; IEEE 802.1w ;
IEEE 802.3u;
IEEE 802.3af IEEE 802.1x ;
IEEE 802.3ab;
IEEE 802.1s ;
IEEE 802.3z;
IEEE 802.1ab;
IEEE 802.3at
IPv4, IPv6, OSPF; IPv4, IPv6, OSPF;
RIPv2, IGM, BGP; RIPv2, IGM, BGP;
IPv4, IPv6, OSPF;
DHCP, SNMPv1; DHCP, SNMPv1;
RIPv2, IGM, BGP;
Protocolos SNMPv2c, SNMP; SNMPv2c, SNMP;

DHCP, RMON, SNMP

RMON, RMONZ2, RMON, RMONZ2,
RMON3, RMON9 RMON3, RMONS9,
SNTP, BFD
GUI; GUI; GUI;
Administracién Telnet; Telnet; Telnet;
CLI CLI CLI
COSTO $10.371,83 $ 15.992,75

Tabla 4. 12 Costo de los switches de core
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Casa Fabricante | Cantidad | Valor Unitario | Valor Total
CISCO 2 $10,371.83 | $20,743.66
JUNIPER 2 $15,992.75 | $31,985,50

Tabla 4. 13 Costo total de la switches core

4.5.2.4 Access Point [82][83]

Tomando en consideracion el desarrollo del site survey pasivo del capitulo 3, se

puede decir que para brindar los servicios de la red a los usuarios que se

encuentren en los espacios donde no se tiene acceso a la red cableada, se

necesitan ocho access-point,

caracteristicas técnicas de la tabla 4.14.

los mismos que deben cumplir con las

Access Point
) CISCO JUNIPER
Parametros Caracteristicas
CAP1602-I1 WLA322
Interfaces Ethernet RJ45 4 v
Velocidad de
L, 54 Mbps v v
Transmision
Algoritmos de Cifrado MD5, SHA, AES v v
Mecanismos de
: : TKIP, WPA, WPA2 v v
Encriptacion
PoE Si v v
IEEE 802.11x;
|IEEE 802.11g;
IEEE 802.11n;
Estandares IEEE 802.3af; v 4
IEEE 802.3u;
IEEE 802.1p;
IEEE 802.1q
Administracion GUI; SNMP 4 4
COSTO $ 523.45 $ 899.00

Tabla 4. 14 Costo de los access-point

Con esto se tiene el valor referencial para la adquisicion de los

inalambrica, como se muestra en la tabla 4.15

equipos de la red



Casa Fabricante | Cantidad | Valor Unitario | Valor Total
CISCO 8 $ 523.45 $ 4,187.60
JUNIPER 8 $899.00 $ 7,192,00

Tabla 4. 15 Costo total de lared inalambrica

4.5.2.5 Teléfonos IP [84] [85]
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Para la red de voz se ha optado por teléfonos IP Cisco 6 Avaya, tomando en

consideracion que Avaya necesita de sus respectivas licencias para cada

teléfono, lo que se debe considerar en el coste de las mismas en caso de su

adquisicién. Las caracteristicas que deben poseer estos equipos son las

mostradas en la tabla 4.16.

Teléfonos IP

) CISCcO
Parametros Caracteristicas Avaya 1210
SPA512-G
2 puertos RJ45
Puertos v v
10/100 Mbps
Interfaces FXO 24 v v
G.711; G.723;
Codecs de Voz v v
G.726; G.729
Cancelacion de Eco Si 4 v
Supresion de Silencios Si v v
Manejo de VLAN's Si v v
IEEE 802.1p;
IEEE 802.1q;
Estandares v v
H.323; SIP v2;
802.3af
SNMPvV1;
SNMPv2;
Protocolos v v
SNMPvV3;
RMON
Administracién GUI; Telnet; CLI 4 4
COSTO $ 202.00 $ 245.05

Tabla 4. 16 Costo de teléfonos IP
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Dentro del disefio de la red de voz se determind que se necesitan 28 teléfonos IP
para los diferentes usuarios. En base a esta informacion se muestra los costos

referenciales en la tabla 4.17.

Fabricante | Cantidad | Valor Unitario | Valor Total
CISCO 28 $ 202.00 $ 5,656.00
AVAYA 28 $ 245.05 $6,861.40

Tabla 4. 17 Costo total teléfonos IP

4.5.2.6 Costo Total de la Red Activa

Una vez determinados los costos necesarios para los diferentes dispositivos de la
red, se debe encontrar el costo total de la red activa a utilizarse en la Unidad
Educativa Temporal "Jaime Roldos Aguilera”. La tabla 4.18 muestra el costo total
de la solucién por cada una de las casas fabricantes.

DETALLE CISCO JUNIPER / AVAYA
CAPA ACCESO $ 15,468.30 $ 10,440,00
CAPA DISTRIBUCION | $7,081.12 $4,132.50
CAPA CORE $ 20,743.66 $ 31,985,50
ACCESS POINT $4,187.60 $7,192,00
TELEFONOS IP $ 5,656.00 $6,861.40
SUBOTAL $53,136.68 $60,611.40
IVA $ 6,376.40 $7,273.37
TOTAL $59,513.08 $67,884.77

Tabla 4. 18 Costo total de la red activa por fabricante

453 ANALISIS DE COSTOS DE OPERACION

Una vez que se haya decidido implementar la red, se deben tomar en cuenta
otros valores posteriores a la instalacion, como administracibn y valores
recurrentes para el funcionamiento de la misma, por ejemplo el servicio de

Internet y sueldo a cancelar al administrador de la red.
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Para el caso del servicio de Internet se han analizado dos propuestas comerciales
de los principales proveedores de este servicio en la ciudad, las cuales son CNT y
Punto Net. Estas propuestas se observan en el anexo O, donde se detallan

caracteristicas técnicas y los valores econémicos de la solucion planteada.

Entre las principales diferencias entre los dos proveedores se tiene el costo de
instalacion y la disponibilidad del servicio. CNT no factura valor alguno por la
instalacion siempre que la distancia maxima entre su nodo de distribucion y el
lugar a proveer el servicio no supere los 2 Km; mientras que Punto Net factura la
instalacién por cada metro de fibra éptica que sea tendida desde su nodo al lugar

a proveer el servicio.

En cuanto al costo del servicio cabe indicar que es de $ 90 por cada 1 Mbps, con

comparticién 1:1 asimétrico.

En la tabla 4.19 se presenta un costo referencial del valor a pagar al administrador
de la red y el costo mensual que se debe cancelar por el servicio de Internet, esto
en base al ancho de banda sugerido en el numeral 3.5.11 para soportar las

aplicaciones disefiadas dentro de la institucion.

Servicio Descripcién Costo
FO punto a punto, comparticion 1:1 $ 270
Instalacion * $ 380

Internet CNT

Inscripcion ** $ 300

Administrador | Sueldo estimado con todos los beneficios de ley

$800
Subtotal $1,370.00
IVA $164.40
Total $ 1534.40

Tabla 4. 19 Costo de operacion de lared

* El costo de la instalacion es facturado siempre y cuando la distancia entre el
nodo de distribucién mas cercano al lugar a proveer del servicio sea mayor a 2000

metros.
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** El valor de la inscripcion sera cancelado una sola vez y con la contratacion del

servicio.

Para el caso de la Unidad Educativa Temporal “Jaime Roldés Aguilera” no se
tendrd que cancelar el valor de la instalacibn ya que no supera la distancia

maéaxima establecida por CNT.

45.4 PARAMETROS DE SELECCION DE LA MEJOR ALTERNATIVA

La seleccion de una alternativa de soluciébn es una de las decisiones mas
importantes al momento de implementar una red de comunicaciones, por tal razén
debe estar sustentada en varios parametros que determinen el porqué de su
seleccion. Estos parametros no deben enfocarse solamente en el aspecto
econémico sino también en factores técnicos asi como en garantia, soporte,

personal capacitado, etc.

4.5.4.1 Garantia y Soporte Técnico Cisco [86]

Cisco propone una garantia general para todos sus productos, tanto hardware y
software la cual cubre un periodo minimo de 90 dias, reemplazando asi al equipo

siempre y cuando sea verificado que el dafio no sea causado por mala utilizacion.

Otra de las alternativas que ofrece Cisco es prolongar la garantia de los equipos
para lo cual sugiere comprar contratos de servicio técnico, proponiendo al cliente
poner su equipo en manos de su personal, a través de herramientas y recursos,

acceso directo al hardware de Cisco, actualizaciones de contenido, etc.

La opcién de soporte técnico al adquirir un equipo Cisco tiene una durabilidad de
un afo desde el momento de la entrega e igualmente existen servicios que
permiten extender este tiempo con su respectivo recargo. Si bien éstos son los
parametros generales que Cisco cubre al adquirir un equipo, cada uno de sus
dispositivos puede contar con su propia garantia, para ello se debe leer muy bien

el data sheet que el fabricante proporciona en cada equipo.
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454.1.1 Cisco Limited Lifetime Hardware Warranty [87]

Para el caso de los switches la mayoria de estos equipos cuentan con la garantia
Cisco Limited Lifetime Hardware Warranty; esta garantia dice lo siguiente:

Duracion de la garantia del hardware: Mientras el usuario final original, continte
siendo el propietario o quien utilice el producto. En caso de interrupcion de la
fabricacion de productos, la garantia de soporte Cisco se limita a cinco (5) afios a

partir del anuncio de la interrupcion.

Procedimiento de sustitucion, reparacion o reembolso del hardware: Cisco o
su centro de servicios hara todo lo comercialmente razonable para enviar una
pieza de sustitucion dentro de los diez (10) dias habiles siguientes a la recepcion
de la solicitud del cliente. Tiempos reales de entrega pueden variar segun la

ubicacion del cliente.

4.5.4.2 Garantia y Soporte Técnico Juniper [88] [89] [90]

Juniper, ofrece a sus clientes y usuarios una garantia de 90 dias desde la entrega
del equipo para su inscripcion, con lo cual activa la garantia de hardware vy
soporte técnico por un afo. Al igual que otros fabricantes cuenta con sus
restricciones para poder cubrir sus garantia; asi mismo existen garantias propias

para cada equipo como la Enhanced Limited Lifetime Warranty.

45421 Enhanced Limited Lifetime Warranty

Este tipo de garantia la tienen los Switches modelos EX2200, EX3200, EX3300,
EX4200, EX4300, EX6200 y esta especificado en sus respectivos data sheet.

Esta garantia es muy similar a Cisco y se la proporciona solo si el usuario final
sea el propietario y quien esté haciendo uso del equipo; cubre un periodo de 5
afos la fuente de alimentacién y el ventilador del equipo, también cubre el mismo

periodo en caso de que este tipo de dispositivo se discontinde en el mercado.
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455 SELECCION DE LA MEJOR ALTERNATIVA

En base a todos los aspectos antes mencionados y detallados en los numerales
anteriores, se recomienda optar por una solucion Cisco en caso de querer ser

implementada la red disefiada.

Esta recomendacion se la hace debido a los siguientes analisis.

Aspecto econdémico.- Al realizar las cotizaciones de los equipos necesarios para
la red disefiada, se observa que el costo total de la red con la solucion Cisco es
menor al costo de la solucion Juniper; ademas Cisco tiene mayor confiabilidad
dentro del mundo de las comunicaciones siendo una empresa ya establecida y

madura a comparacion de Juniper que es relativamente nueva dentro del pais.

Aspecto Técnico.- Dentro de los equipos cotizados tanto Cisco como Juniper
cumplen con las caracteristicas técnicas minimas para las necesidades de la
institucién, incluso se puede concluir que Juniper en algunos aspectos supera a
Cisco, sin embargo para las necesidades que se presentan los equipos Cisco son
adecuados.

Garantia y Soporte Técnico.- Al ser empresas de tecnologia las politicas que
ofrecen Cisco y Juniper son muy similares. Las garantias de registro son de 90
dias y su tiempo de duracién de un afio desde la fecha de venta, cada casa;
fabricante propone servicios adicionales para prolongar el tiempo de garantia y
soporte dependiendo de sus equipos. Aqui el factor determinante es la facilidad
de contar con un Partner dentro del mercado, siendo Cisco quien ofrece mayor

facilidades en este factor.

Administraciéon de la Red.- La administracion de la red es mas sencilla en Cisco
gue Juniper, esto debido a que el sistema operativo Junos no es tan difundido en

el mundo de las redes, a diferencia del IOS de Cisco.
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Personal Capacitado.- En los ultimos afios Cisco se ha difundido con mucha
fuerza en el Pais, y por ende una gran gama de profesionales han optado por
capacitarse en certificaciones Cisco como CCNA y CCNP, a diferencia de Juniper
que todavia no tiene la acogida suficiente dentro del pais por lo que conseguir

personal para la administracién de la red puede resultar complejo y mas costoso.

456 COSTO TOTAL DE LARED

En base a la informacion mostrada en los numerales anteriores, se procede a
encontrar el valor total que tendria la implementacion de la red, para ello se debe
diferenciar entre el costo de inversion inicial y los valores recurrentes para la

Institucion.

Los costos de la inversion inicial son aquellos en que tan solo se deben cancelar
una vez, como por ejemplo la implementacion de la red en si. La tabla 4.20

muestra el costo de la inversion inicial.

DESCRIPCION COSTO
Red Pasiva $ 9,283.70
Red Activa $59,513.08

Inscripciéon Servicio $ 300
Internet
Costo Total $69,096.78

Tabla 4. 20 Costo total de la inversion inicial parala red INTEGRADA de voz y datos de la Unidad
Educativa Temporal “Jaime Roldés Aguilera”

Los valores recurrentes son aquellos que se tendran que cancelar mensualmente
para mantener la red operativa, entre los valores se pueden nombrar los
siguientes: salario del administrador y servicio de Internet, en la tabla 4.21

muestra los valores recurrentes que se deberan cubrir por la institucion.
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DESCRIPCION COSTO

Servicio de Internet $ 270

Salario del Administrador de lared. | $ 800
Costo Total $ 1070

Tabla 4. 21 Costo total de los valores recurrentes para la Unidad Educativa Temporal “Jaime Roldés

Aguilera”

“Nota: Los valores mostrados se obtuvieron en base a las proformas realizadas en
diferentes distribuidoras de los elementos y equipos a utilizarse en la red; la
solucion planteada en este proyecto consiste en una sugerencia para la Unidad
Educativa Temporal “Jaime Roldés Aguilera”. Sin embargo, la institucion puede
elegir libremente que elementos o equipos puede utlizar en caso de ser
implementada la red INTEGRADA de voz y datos disefiada, siempre y cuando

cumplan con las caracteristicas técnicas recomendadas en el proyecto.”
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CAPITULO5

CONCLUSIONES Y RECOMENDACIONES

CONCLUSIONES

Las definiciones, conceptos y estandares descritos en el primer capitulo,
permiten tener una idea mucho mas clara de lo que se necesita para el
correcto disefio de una red INTEGRADA de voz y datos dentro de una

organizacion.

El analisis de la situacién actual de la Unidad Educativa Temporal “Jaime
Roldds Aguilera” brindé un amplio panorama de cémo se encuentra la
Institucién y cuéles son sus principales deficiencias, asi como sus nuevos

requerimientos y servicios.

Gracias a este analisis también se pudo determinar cOmo se provee el
servicio de Internet a las estaciones de trabajo que lo requieren, y de qué
manera se encuentran levantadas estas “redes”, permitiendo asi evaluar

los elementos activos y pasivos utilizados para las mismas.

El disefio del sistema de cableado estructurado proporciona el soporte
adecuado a la red a disefarse, ademas de tener la capacidad de adaptarse
a futuras aplicaciones a implementarse y adicién de nuevos puntos en caso
de ser requerido, ya que el sistema fue disefiado con un margen de 30%

de crecimiento.

Para el disefio de la red INTEGRADA de voz y datos se eligi6 un modelo
de red jerarquico basado en tres capas: acceso, distribucion y nucleo; este
modelo brinda a la red gran flexibilidad, escalabilidad y seguridad a la red,

ya que cada capa tiene definida sus propias funciones.
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La topologia seleccionada para el disefio de la red es estrella extendida
debido a las caracteristicas propias de la institucion, ademas de ser la
topologia recomendada por los estdndares de cableado estructurado,
agrega ventajas como flexibilidad, movilidad y facilidad en la administraciéon
de los puntos de red a disefarse.

El disefio de la red INTEGRADA de voz y datos brinda redundancia a nivel
de red y enlaces, este mecanismo evitara la caida total de la red de

comunicaciones.

La integracién de comunicaciones de voz en la red de datos mediante la
tecnologia de transmisién de VolP trae consigo beneficios a la Institucion,
tanto econémicos como técnicos, ya que existira un ahorro en el uso de
lineas telefonicas y sobre todo porque la solucion brindard un sistema de

comunicacion de voz interno a la institucion.

El disefio de la red inalambrica permite brindar acceso a los usuarios
temporales a los servicios ofrecidos por la red, facilitando a los mismos el
desarrollo de sus actividades desde lugares donde no se cuenta con

acceso a la red cableada.

La simulacién de la red disefiada permiti6 observar que los servicios a
ofrecer cumplen con su objetivo y proveen del servicio a los diferentes
puntos de red con que se cuenta. Para la simulacion de la red disefiada se
utilizé el software GNS3 apropiado para la simulacion de cada uno de los

elementos de la red y equipos de conectividad como son los switches,

Dentro de la simulacion de la red se puede apreciar lo importante que
resulta establecer QoS, ya que al integrar datos y voz, esta ultima no
puede sufrir retardos ni verse afectada de ninguna manera
independientemente de los datos que puedan estarse transmitiendo por la

red.
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Si bien la simulacién puede resultar una muy buena métrica para valorar el
disefio realizado, cabe sefialar que su performance no sera igual al
realizado en equipos fisicos; la simulacion de este proyecto se basa en
software lo que genera limitantes tanto en tiempos de respuesta como
ejemplificaciones. No obstante esto no quiere decir que no sea un método

valido para evaluar el disefio realizado.

La utilizacion de las herramientas adecuadas puede simplificar en gran
parte la realizacion de una simulacién, ya que estas herramientas
proporcionan diferentes facilidades como interfaces graficas, archivos de

configuracion entre otros.

Dentro del presente proyecto se pueden nombrar herramientas Utiles para
este proposito, tales como: GNS3, VPCs, y WebMin. Gracias a estas
herramientas las simulaciones realizadas se han visto facilitadas y sobre

todo muestran un enfoque didactico de las pruebas.

Debido a que los equipos con los que la institucién cuenta al momento no
proveen las caracteristicas necesarias para el disefio de la red y los
mismos no estan en condicién de ser reutilizados, se han evaluado dos
posibles soluciones; seleccionadas en base a las caracteristicas técnicas
determinadas en el capitulo 3 y a sus costos dentro del mercado.

Para ello se analiz6 las soluciones de los fabricantes CISCO y JUNIPER,

lideres en soluciones de comunicaciones para PYMES.

Para la seleccion de la casa fabricante que proveera de los equipos de
conectividad se analizaron parametros como seguridad, soporte,
flexibilidad entre otros, y en base a ello se determind que la solucién mas

factible tanto técnica como econdmica sea CISCO.
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La implementacion de la red resulta indispensable para la institucion, de no
hacerlo la comunicacion de la misma se esta viendo afectada, generando

inconvenientes entre los miembros de la misma y comunidad.

Con la nueva red se tendra un mejor control de la informacion,
proporcionando a los usuarios seguridad, integridad y confiabilidad.
Ademas de permitir identificar de manera oportuna los posibles incidentes
que la red presente, tema que al momento no es factible debido a las

caracteristicas propias de las “redes” creadas.

RECOMENDACIONES

Es recomendable tener claros los conceptos a utilizar dentro del disefio, ya
que esto facilitard el posterior disefio y sobre todo se tendra el pleno
conocimiento del por qué de las decisiones tomadas en el desarrollo del

proyecto.

Siempre que la institucion sea de una gran area fisica, se recomienda,
dividir a la misma en diferentes zonas, esto con la finalidad de facilitar el

analisis de estado actual y disefio de la red.

El correcto levantamiento de la informacién actual de la Institucion permite
tener una idea clara y concisa de lo que se necesita para el posterior
disefio, por lo que se recomienda que la informacion tomada sea manejada

con cuidado y de manera directa por quien es el encargado del proyecto.

Se recomienda siempre utilizar los estandares actualizados y aprobados
por los diferentes organismos de estandarizacion, como son la ITU, IEEE,
EIA, entre otros. Existen varios estandares descontinuados que adn estan
siendo implementados, lo que es considerado un error dentro del mundo de
comunicaciones, sobre todo si se tiene como propoésito certificar a las

Organizaciones.
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Para la dimensionamiento del trafico total a soportarse en la red se
recomienda considerar valores promedios actuales para los diferentes
servicios, pues estos valores cambian constantemente o son dependientes
de la actividad de la organizacion, por ejemplo accesos a la web, o
descargas de archivos.

Para el disefio de la red inalambrica es recomendable hacer un estudio en
sitio de las propagaciones de las sefiales WiFi, esto con la finalidad de la
que la red no tenga problemas de bloqueos o interferencias por otras
sefales, garantizar los servicios en lugares donde no se tiene acceso a la

red cableada y permitir movilidad a los usuarios.

E-learning es la nueva propuesta del mundo de las comunicaciones en el
ambito educativo, por lo que se recomienda a la Unidad Educativa
Temporal “Jaime Roldés Aguilera” realizar un estudio de esta metodologia,
puesto que la red INTEGRADA de voz y datos disefiada brinda la

flexibilidad suficiente como para agregar este tipo de aplicaciones a la red.

Es recomendable que la Institucion empiece a llevar a cabo una correcta
administracion de la red, mediante la documentacién de los diferentes
procesos que se tienen, creaciéon de manuales, SLA de los proveedores y
demas informacién que se considere Gtil en caso de que nuevo personal

ingrese a laborar en la Institucién.

Es recomendable en caso de ser implementada la red INTEGRADA de voz
y datos, que en la misma se realicen mantenimientos periddicos

preventivos, es decir, al menos 2 mantenimientos anuales.

Se recomienda a la Unidad Educativa Temporal “Jaime Roldds Aguilera”
contratar personal idoneo para la administracion y operacion de la red
INTEGRADA de voz y datos, y en caso de no ser posible, brindar a su
actual personal la adecuada capacitacion y asi poder tener controlado el

funcionamiento de la red.
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Para realizar la simulacion se recomienda tener interfaces de red fisicas, si
bien la simulacion puede realizarse totalmente basada en software, esto
implica una demora bastante considerable, que al momento de realizar
pruebas resulta ineficiente y que con el uso de una tarjeta fisica mejora

notablemente.

En cuanto al desarrollo de los proyectos de titulacion, se recomienda que
los estudiantes sigan realizando este tipo de proyectos ya que asi se
tendr& una competitividad dentro del medio, y se buscardn nuevas

tecnologias para mejores y mas efectivas soluciones.
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