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RESUMEN

En el primer capitulo se describe qué es un CERT y que servicios brinda a sus
clientes, asi como las ventajas de contar con uno a nivel nacional. Se describe la
necesidad que tiene el Ecuador de contar con un CERT, analizando la situacién

actual del pais con respecto a la seguridad informética.

En el segundo capitulo se describen los requerimientos para la implementacién
de un SGSI en EcuCERT, considerando que es critico su funcionamiento, al

tratarse de una organizacion cuyo negocio es la seguridad informatica.

Para esto se realizara un andlisis de los riesgos a los que estaria expuesto el
EcuCERT durante su funcionamiento, pues al tratarse de una organizacion
dedicada a la Seguridad Informatica, sera un blanco de ataques informaticos tanto
locales como extranjeros. Para esto se han tomado en cuenta recomendaciones
de miembros de CERTs de Coordinacién Nacional de otros paises, adecuandolos

al entorno de Ecuador.

En el capitulo tres se describen politicas internas y mejores practicas de
seguridad que debe cumplir el ECUCERT, para constituir un SGSI interno, de tal

manera que se provea seguridad fisica y logica de sus activos.

En el capitulo cuatro se presentan las conclusiones y recomendaciones que son

producto de la elaboracion del presente documento.

Se describen las recomendaciones encontradas para los 11 dominios de

Seguridad de la Informacion detallados en la norma ISO 27002.
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PRESENTACION

El disefio del Sistema de Gestion de Seguridad de la Informacion (SGSI) para

EcuCERT se desarrollé en base a las siguientes normas:

e [SO 27001: Sobre el desarrollo de un SGSI y los controles aplicables

e [SO 27002: Sobre los 11 dominios de seguridad de un SGSI

e ISO 27005: Sobre la Gestibn de Riesgos, requisito para el disefio de un

SGSI

Este es un documento que servira de referencia para la implantacién de un SGSI
mediante un proceso de mejora continua que asegure a los miembros de la
comunidad de ECUCERT que éste maneja la informacién de manera responsable
garantizando confidencialidad, integridad y disponibilidad de los activos de

informacion.

El estudio desarrollado en el Presente Proyecto de Titulacion se realiz6 tomando
en cuenta recomendaciones de mejores practicas de CERTs de la region, pues

EcuCERT se encuentra en fase de implementacion.



1 CAPITULO I. FUNDAMENTOS TEORICOS

1.1 INTRODUCCION

La Superintendencia de Telecomunicaciones (Supertel) pondra en funcionamiento
un Equipo de Respuestas a Incidentes de Seguridad (CERT — Computer
Emergency Response Team) para que se encargue de la prevencion, deteccion y

reaccion ante incidentes de seguridad informéatica en instituciones del Ecuador.

Sus servicios estaran inicialmente a disposicion de las instituciones del sector
publico e ISPs (Internet Service Provider — Proveedores del Servicio de Internet),
aungue su proyeccion es ofrecer estos servicios a cualquier organizacion que lo

requiera, sea de caracter publico o privado.

Este equipo de respuesta a incidentes lleva el nombre de EcCuCERT y sera
considerado como punto de contacto para seguridad informatica en el Ecuador.
Es decir que cualquier informacion de seguridad que distribuya debera ser tomada
como auténtica por los miembros de su comunidad®. Esta informaciéon puede ser
producto de un desarrollo propio o redistribucién de alertas y advertencias de

otros CERTS, previa verificacion.

Para un mejor entendimiento del presente documento inicialmente se describira el
funcionamiento de un CERT Nacional ademas de detalles relacionados con la

implementacion de ECUCERT.

Posteriormente se justificaréa la necesidad de controles de seguridad dentro de un
Sistema de Gestion de Seguridad de la Informacion (SGSI) basado en la norma
ISO/IEC 27002 antes conocida como ISO 17799-2005% para asegurar el manejo

seguro de la informacion.

! Para un CERT su comunidad corresponde a su grupo de clientes.
% En el 2005 la serie de normas 1SO 17000 relacionadas con la Seguridad de la Informacion fue
actualizada a la numeracion ISO 27000.



1.2 SERIE DE NORMAS ISO 27000

La serie de Normas ISO 2700 es un conjunto de estandares relacionados con la
Seguridad de la Informacion en organizaciones para desarrollar, implementar y

mantener los Sistemas de Gestion de Seguridad de la Informacion.

En un inicio, se tenian como referencia en el campo de Seguridad de la
Informacion a las normas BS7799-1 y BS7799-2 desarrollados por la British
Standards Institution (BSI). La norma BS7799-1 contenia una guia de buenas
practicas para la gestion de la seguridad de la informacion, mientras que la
BS7799-2 establecia los requisitos de un SGSI para ser certificable por una

entidad independiente.

En el afio 2000, la norma BS7799-1 fue adoptada por la ISO como 1ISO17799. En
el 2005 la norma BS 7799-2 es publicada como estandar 1SO27001, y al mismo
tiempo se renombra la norma ISO17799 como 1SO27002:2005. Estas normas son

las mas relevantes dentro de la serie 1ISO27000.

Para el desarrollo del presente documento, se ha tomado como referencia a las
normas 1S0O27001, 1SO27002 e 1SO27705 por lo que a continuacion se realizara

una descripcion breve de su contenido y alcance.
1.2.1 1SO 27001:2005

Esta norma detalla los requisitos necesarios para disefiar, implementar,
monitorear y mejorar un Sistema de Gestion de la Seguridad de la Informacién
(SGSI).

La metodologia aceptada por I1ISO27001 se denomina ciclo PDCA (Plan, Do,
Check, Act — Planear, Hacer, Verificar, Actuar), pues considera a la Seguridad de
la Informacién como un Sistema de mejora continua y con constante revision y

actualizacion para mejorar la efectividad de los controles.

Este estandar es compatible con 1SO9001:2000 e 1S014001:2004 para dar
soporte a una gestion integral de Seguridad de la Informacién, Gestién de Calidad

y Gestion Ambiental en las organizaciones.



ISO27001, ademas es aplicable a cualquier tipo de organizacion, pues sus
recomendaciones son muy generales, por esto es deber de cada organizacion
tomar las recomendaciones de esta norma y adaptarlas a cada situacion
especifica. En el ANEXO A de esta norma se enumeran los controles
recomendados en la norma 1S0O27002:2005 para que las organizaciones los

tomen como referencia en el Disefio de su SGSI.
1.2.2 1SO 27702:2005

Esta norma detalla un conjunto de recomendaciones de mejores practicas en un
SGSI. Estas mejores practicas estan organizadas en 11 (once) secciones

denominadas “dominios de seguridad” como se indica a continuacion:

e Politicas de seguridad internas y mejores practicas que debe cumplir el
EcuCERT, donde se describe lo que la organizacion espera con respecto al

manejo interno de seguridad.

e Organizacion de la Seguridad de la Informacion, en donde se especifican los
actores involucrados en el manejo de seguridad interno y la forma en que se

organizan.

e Gestion de Activos, donde se detallan los activos mas importantes y sensibles

que tiene la organizacion.

e Seguridad de Recursos Humanos, donde se establecen las responsabilidades
gue tendra el recurso humano de la organizacién y las reglas que deberan

seguir para minimizar el riesgo de un incidente.

e Seguridad Fisica y del Entorno, donde se determinan las areas que contiene
activos criticos (considerando a la informacién como un activo), de tal manera

gue cuente con seguridad fisica necesaria.

e Gestidn de Operaciones, en donde se sugieren normas para asegurar que los
procedimientos operacionales concernientes las operaciones de una

organizacion sean ejecutadas adecuadamente.



e Control de Acceso, en el que se detallan recomendaciones para el acceso a
espacios fisicos, equipos y administracion de sistemas solo a las personas que
los tengan a cargo o dentro de sus responsabilidades esté su uso de manera

directa.

e Adquisicion, Desarrollo y Mantenimiento de Sistemas de Informacion, donde
se detallan las medidas necesarias para asegurar la seguridad de los sistemas

de informacién que manejen las organizaciones.

e Gestion de Incidentes de Seguridad de la Informacién, donde se da una guia
gue permita a una organizacion solventar de manera rapida y oportuna un

incidente de seguridad interno.

e Gestion de la Continuidad del Negocio, que contiene un conjunto de
recomendaciones a seguir en el caso de que un incidente de seguridad
comprometa alguno de los servicios de una organizacion, para que el impacto
de este incidente sea minimizado e impedir una suspension del servicio

involucrado.

e Procesos de Cumplimiento, donde se detallan las obligaciones reglamentarias,
contractuales y legales bajo los cuales trabaja una organizacion, y evitar el

incumplimiento de estas.
1.2.3 1SO 27005:2008

Esta norma establece lineamientos para el proceso de Gestion del Riesgo en una
organizacion de acuerdo a la norma 1SO27001:2005.

En la norma 1SO27001 se define como requisito para un SGSI el proceso de
Gestion del Riesgo, sin embargo no establece una metodologia especifica, pues
corresponde a cada organizacion definir su enfoque de acuerdo al alcance del
SGSI. En el afio 2008 es publicada la norma ISO27005 que plantea un modelo
para la Gestion del Riesgo de acuerdo a la metodologia PDCA de 1ISO27001, con
el fin de brindar soporte a los conceptos generales de esa norma y facilitar la
implementacion satisfactoria de la seguridad de la informacion en una

organizacion.



Al igual que las normas 1SO27001 e 1SO27002, también es aplicable a cualquier

tipo de organizacion que desee asegurar su informacion.

1.3 CERT - COMPUTER EMERGENCY RESPONSE TEAM

En septiembre de 2012 la ITU (International Telecommunication Union) publico el
reporte “The state of broadband 2012: Achieving Digital Inclusion for all” sobre el
estado de acceso a internet de banda ancha en el mundo, que es publicado

anualmente.

Este reporte indica que a finales de 2011 el 32.5% de la poblacién mundial tiene
acceso a internet de banda ancha y pronostica que para el afio 2015 este

porcentaje aumentara a 60%.

La figura 1.1 muestra este comportamiento para tres casos: promedio mundial,

paises en vias de desarrollo (como Ecuador) y paises menos desarrollados.
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Figura 1.1: Usuarios de internet a nivel global [1]
Fuente: ITU

Para el caso de Ecuador este reporte indica que el 31.4% de la poblacién tiene

acceso a internet, y se ubica en el puesto 95 del ranking entre 177 paises.



Es decir, cada vez mas personas tienen acceso a internet y pueden usar los
servicios que ofrece como correo electrénico, comercio electrénico, acceso a

redes sociales, banca electrénica, videoconferencias, etc.

Para acceder a estos servicios, las personas ingresan a internet informacion
personal que en muchos casos es confidencial como su nombre, residencia,
nombres de familiares, cuentas bancarias, contrasefias de correos electrénicos, o

informacion sensible de una organizacion.

Esta informacion ha llamado la atencion de usuarios maliciosos que quieren
apoderarse de ella, principalmente con fines lucrativos aunque también son
motivados por retos personales. Las organizaciones almacenan esta informacion
en sus sistemas, lo que las hacen blanco de ataques informaticos. Si un ataque
informatico ha sido exitoso (es decir, que el atacante ha logrado su objetivo) se

dice que ha ocurrido un incidente de seguridad informatica®.

El incremento de estos incidentes ha propiciado la creacion de organizaciones
gue ofrecen servicios relacionados con la proteccion de la informacion de sus
clientes y los asisten cuando ha ocurrido un incidente, como es el caso de los
CERTSs.

1.3.1 QUE ES UN CERT [2]

Un CERT es una agrupacion de expertos en seguridad informética que tienen
como misiéon dar respuesta a incidentes de seguridad informatica de sus clientes,

ayudandolos a recuperarse lo mas pronto posible del impacto causado.

La primera agrupacién de este tipo que aparecié en el mundo fue el CERT/CC de
la Universidad Carnegie Mellon. Fue a raiz de un incidente de seguridad conocido

como el “Gusano de Morris™

. Este incidente caus6 pérdidas por 96 millones de
dolares en 1988, afectando al 10% de los ordenadores que existian en aquel
momento, incluyendo a sistemas de ordenadores de gobierno de los Estados

Unidos.

% Un incidente de seguridad es cualquier evento que en situaciones normales de operacién no
ocurriria. Ej. Caida de un sistema o divulgacion de informacién confidencial.
* Primer gusano auto replicable, que aparecié el 2 de noviembre de 1988.



Con este incidente se tom6 conciencia acerca de la importancia de la seguridad
informatica, pues habian quedado expuestos sistemas tan importantes como los

ordenadores del Centro de Investigacion de la NASA.

Entonces, en noviembre de 1988 la DARPA’ (Defense Advanced Research
Projects Agency — Agencia de Investigacion de Proyectos Avanzados de
Defensa) cre6 el CERT Coordination Center (CERT/CC), con colaboracién de la
Universidad Carnegie Mellon de Pittsburgh (Pensilvania).

El CERT/CC es parte del Instituto de Ingeniera de Software, que esta a cargo de

la Universidad Carnegie Mellon para el Departamento de Defensa de EEUU.

Este proyecto fue replicado en varios paises, asi en 1992 en Europa aparece el
primer CERT de esa region llamado SURFnet-CERT, a cargo del grupo holandés
SURFnet.

Desde entonces han aparecido varios CERTs, demostrando asi la preocupacion

gue existe por la seguridad informatica de las organizaciones.

Sin embargo, el término CERT se encuentra patentado en EEUU, y hace
referencia al CERT Coordination Center (CERT/CC) de Carnegie Mellon.

Por eso es que otras organizaciones usan diferentes abreviaturas para referirse al

mismo tipo de equipos, como:

e CSIRT (Computer Security Incident Response Team), equipo de respuesta
a incidentes de seguridad informatica.

¢ IRT (Incident Response Team), equipo de respuesta a incidentes.

e [HT (Incident Handling Team), equipo de manejo de incidentes.

e IMT (Incident Managing / Management Team), equipo de gestion de
incidentes.

e CIRT (Computer Incident Response Team), equipo de respuesta a
incidentes informaticos.

e CIRC (Computer Incident Response Center), centro de respuesta a

incidentes informéaticos.

®> DARPA es una organizacion militar de los Estados Unidos, fundada en 1958 que se encarga de
realizar proyectos para garantizar la seguridad nacional de ese pais.



e SIRT (Security Incident Response Team), equipo de respuesta a incidentes
de seguridad.
e SERT (Security Emergency Response Team), equipo de respuesta a

emergencias de seguridad.

Sin embargo aquellas organizaciones que deseen usar el término CERT para sus
equipos de respuesta a incidentes, deberan solicitar autorizacion al CERT/CC de
EEUU por el uso de la patente, contando con las siguientes ventajas:

e Asesoramiento en la gestion de incidentes de seguridad.

e Capacitacion en temas relacionados con las funciones y servicios que
brinda el CERT.

e Visitas al CERT/CC en la Universidad Carnegie Mellon.

Existen varios CERTs a nivel mundial pudiendo ser publicos o privados, y que
atienden a clientes de diferente naturaleza. Sin embargo los que toman mayor
relevancia en el contexto internacional son los CERTs de Coordinacion Nacional,

pues son los que tienen la responsabilidad de la seguridad informatica y de

respuesta a incidentes para una economia o un pais.

Figura 1.2: CERTs de Coordinacién Nacional en el Mundo. [3]

Fuente: FIRST



Precisamente el proyecto ECUCERT de la Supertel busca la implementaciéon de un

CERT de Coordinacion Nacional en el Ecuador.
1.3.2 SERVICIOS QUE OFRECE UN CERT [4]

El catadlogo de servicios que ofrece un CERT depende de su alcance y de la
naturaleza de su comunidad (por ejemplo: Bancos, instituciones del sector publico

0 una comunidad académica).

Si se trata de un CERT interno cuyo grupo de clientes sean sucursales bancarias,
puede ofrecerles un servicio de mantenimiento y configuracion de los equipos de

seguridad de red como firewalls, Gateways, Servidores de Antivirus, etc.

Por otro lado, para un CERT que tenga como clientes a las instituciones del sector
publico, seria muy riesgoso ofrecer este servicio pues en el caso de un incidente
de seguridad el personal del CERT tendria un grado de responsabilidad en lo
ocurrido. Esto produciria conflictos con el personal de Tl de las instituciones

publicas.

Lo anterior es solo un ejemplo, pero la principal funcién de un CERT es la
resolucion de incidentes, y es el servicio que por defecto ofrece a su comunidad.
Sin embargo varios CERTs han afiadido a su catalogo varios servicios que
ayudan a prevenir incidentes y otros que ayudan a las organizaciones a recuperar

el funcionamiento normal de sus sistemas después su ocurrencia.

De esta manera se pueden clasificar a los servicios que ofrece un CERT en dos

tipos®:

e Servicios reactivos, que ayudan a las organizaciones cuando ha ocurrido
un incidente.

e Servicios proactivos, que ayudan a prevenir la ocurrencia de incidentes.

A los servicios reactivos también se los denomina como servicios en tiempo real,
pues se los realiza durante el incidente, y a los servicios proactivos se los

denomina servicios de no tiempo real, pues se los ofrece antes del incidente.

® De acuerdo con publicaciones de FIRST, ENISA, AMPARO y RFC 2350
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Es importante aclarar que no existe un CERT a nivel mundial que ofrezca todos
los servicios posibles a su comunidad, pues cada grupo de clientes tiene

necesidades diferentes con respecto a la seguridad de la informacion.
1.3.2.1 Servicios reactivos

Este grupo de servicios contienen la naturaleza de un CERT, pues estan
orientados a la respuesta de incidentes en tiempo real y la mitigacion de los dafios
causados. La respuesta de incidentes puede iniciar por solicitud de un cliente del
CERT, o de alguna otra organizacion que pertenezca a la red de confianza, y
también mediante el andlisis de estadisticas en tiempo real de sistemas de

deteccion de intrusos.
Como servicios reactivos se tienen a dos grandes grupos:

e Gestion de incidentes y

e Gestion de vulnerabilidades.

1.3.2.1.1 Gestion de incidentes

Es un conjunto de servicios que determinan el ciclo de un incidente como se

indica a continuacion.
a. Evaluacion de incidentes

Al recibir el reporte de un incidente de seguridad, los miembros del CERT inician
su evaluacion, de tal manera que puedan priorizar a aquellos que requieran mayor
atencion por parte del CERT y obtener informacion sobre el nivel de impacto del

incidente.

Las prioridades se establecen de acuerdo a varios factores, como la naturaleza
del cliente, la naturaleza del incidente, o el resto de incidentes en curso. Si un
CERT Nacional recibe un incidente que involucre a sectores publicos sensibles
(por ejemplo detectar una intrusion en la red de interconexion del sector eléctrico)
obviamente tendra prioridad, pues podria verse comprometida la estabilidad de un
Estado.
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Después de haber otorgado prioridades a los incidentes recibidos, el siguiente
paso es verificar que realmente ocurrié el incidente, para esto los miembros del
CERT pueden realizar la verificacion in situ o mediante analisis remotos de los

sistemas presuntamente comprometidos.

Una vez que han confirmado que el incidente es real, los miembros del CERT

recopilan toda la informacién relacionada que sirva para encontrar una solucion.

La informacién técnica recopilada puede comprender el modelo, marca, version
de sistema operativo, actualizaciones realizadas, logs y bithcoras de cambios de
los equipos involucrados. Esta recopilacion puede ser también mediante técnicas
de analisis forense de los dispositivos involucrados, incluyendo a los de

almacenamiento.

b. Coordinacion de incidentes

Durante el proceso de dar una solucioén a los incidentes, es comun que un CERT
solicite ayuda a otro de mayor jerarquia — por ejemplo un CERT Nacional — 0 a un
CERT con mayor experiencia; para esto deberd compartir parte de la informacion
recopilada sobre el incidente, teniendo el riesgo de difundir informacién privada de
sus clientes, como la existencia de vulnerabilidades’ en sus sistemas, o detalles

de su topologia de red.

Por esto es que toda la informacion recopilada es categorizada tomando en
cuenta el nivel de confidencialidad que requiere, y el consentimiento del grupo de

clientes para la divulgacion de su informacion.

Existen varias ocasiones en que la divulgacion de informaciéon es crucial para la
respuesta de incidentes, pues cabe la posibilidad de que la vulnerabilidad que se
ha explotado en un sistema sea recientemente descubierta, y la alerta temprana

de esta vulnerabilidad puede evitar otros incidentes o ataques a mayor escala.

’ Una vulnerabilidad es una debilidad de seguridad que puede ser aprovechada por un atacante.
Esta debilidad puede ser provocada por el usuario (por mala configuracion o ausencia de
controles) o por el fabricante (software con debilidades de seguridad).
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Resolucién de incidentes

La resolucion de incidentes trata de recuperar los sistemas comprometidos al

mismo estado de funcionamiento que tenian antes de la ocurrencia del incidente.

Como parte de la resolucion de incidentes, el CERT puede ademas realizar las

siguientes actividades;

Asistencia técnica: Los miembros del CERT realizan un andlisis de los
sistemas comprometidos, desde el punto de vista de seguridad informética.
Durante esta fase proponen acciones que reduzcan la probabilidad de la
ocurrencia de un nuevo incidente, y la mitigacion del impacto. Estas
recomendaciones incluyen, pero no se limitan a: actualizaciones de
software, cambios en la ubicacion de red o remplazo de los sistemas

comprometidos durante el incidente de seguridad.

Erradicacion: Con esta accidon se elimina la vulnerabilidad que fue
explotada con el incidente, ademas de la erradicacion de sus efectos.
Como consecuencia se eliminan los backdoors que pueden haber sido

creados durante el incidente®.

Recuperacion: Los miembros del CERT ayudan al personal de Tl de sus
clientes, para que puedan recuperar sus sistemas y servicios afectados al

mismo estado que tenian antes de la ocurrencia del incidente.

d. Control del Proceso

Durante todas las fases anteriores en la gestion de incidentes es importante la

realizacion de informes.

Estos informes ayudan al personal del CERT a tener informacion sobre los

siguientes aspectos y tomar medidas correctivas si es necesario:

8 Un backdoor — puerta trasera — es una via no autorizada para obtener acceso a un sistema, que
normalmente utilizan los atacantes para hacer dafio a las organizaciones.
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¢ Medicion de niveles de servicio para determinar si se ha dado cumplimiento
con tiempos de respuesta maximo, acuerdos de colaboracién
interinstitucional, tipo de informacién solicitada y tipo de informacion que el
CERT puede divulgar.

e Monitoreo de rendimiento, de esta manera se conoce el grado de
satisfaccion de los usuarios.

e Optimizacion de recursos para determinar los recursos y tiempo invertidos
en la resolucion del incidente son los adecuados.

e Identificacién de errores, pues es posible que el modo de prestacion de
servicios no sean adecuados y pueden ser modificados.

e Disponer de una base de conocimientos sobre los pasos realizados para la
resolucion del incidente, pues puede volver a presentarse este incidente en

el mismo usuario o uno diferente.

1.3.2.1.2 Gestion de vulnerabilidades

a. Analisis de vulnerabilidades

El personal del CERT realiza investigacion sobre vulnerabilidades en software y
hardware. El propdsito de esta investigacion es encontrar donde y bajo qué
circunstancias puede ser aprovechada la vulnerabilidad. Para encontrar estas
condiciones los miembros del CERT pueden revisar el cédigo fuente de un

programa o reproducir el sistema en ambientes de prueba.
b. Resolucion de vulnerabilidades

Una vez que se ha encontrado una vulnerabilidad es deber del CERT encontrar
un método para mitigarla o eliminarla temporal o permanentemente. Para
encontrar la solucibn el CERT puede solicitar ayuda a otros CERTS,

organizaciones de seguridad o expertos.
c. Coordinacion de vulnerabilidades

Las recomendaciones que el CERT ha encontrado para eliminar o mitigar a la
vulnerabilidad son distribuidas a los miembros de su comunidad, proveedores,

otros CERTs y demas organizaciones que encuentre necesario. Si se trata de una
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vulnerabilidad nueva para un software de amplia difusion es importante la pronta

distribucion de esta informacion para evitar ataques masivos.

Ademas, en esta actividad el CERT comprueba que las recomendaciones

entregadas a su comunidad son efectivas.

Como adicional un CERT puede tener una base de conocimientos sobre
vulnerabilidades conocidas y métodos para hacerles frente que puede ser de

acceso publico y restringido.

1.3.2.2 Servicios proactivos [5]
Son servicios adicionales, por lo tanto opcionales, que puede ofrecer un CERT.

Su principal objetivo es el de prevenir la ocurrencia de incidentes de seguridad o

al menos mitigar su impacto, por lo tanto no son desarrollados en tiempo real.

1.3.2.2.1 Provision de informacién

Un CERT ofrece a su grupo de clientes informacion sobre vulnerabilidades
conocidas o nuevas, ademas de métodos para su mitigacion. La informacion
sobre estas vulnerabilidades puede obtenerlas mediante investigacion propia, o a
través de publicaciones de otros CERTs que pertenezcan a la misma red de
confianza. En el caso de que la publicacién de una vulnerabilidad por parte de
otro CERT sea en un idioma diferente, es responsabilidad del CERT local traducir

su contenido, de tal manera que sea entendible para sus clientes.

La distribucion de esta informacion puede ser mediante guias, boletines, avisos o
mejores practicas a través de su publicacion en la pagina web del CERT o el
envio de correos electronicos a sus clientes en las denominadas listas de

seguridad.®

° Una lista de seguridad es un grupo de contactos de correo electronico que intercambian
informacion relevante sobre seguridad informatica. Si un contacto envia un correo electrénico a la
lista de seguridad, este es recibido por el resto de contactos.
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1.3.2.2.2 Herramientas de seguridad

Un CERT puede desarrollar software especifico para las necesidades de sus

clientes.

Estas herramientas de software, pueden ademas funcionar como recolectoras de
informacion que sera de utilidad para la investigacion de un incidente, como

direcciones IP de los usuarios de una pagina web, o su tiempo de conexion.

1.3.2.2.3 Capacitacion/Entrenamiento

La velocidad con la que cambia el entorno tecnolégico es vertiginosa, cada dia
aparecen parches o actualizaciones de productos de software que mitigan una
vulnerabilidad conocida, pero al mismo tiempo se descubre una nueva en ese
mismo software. Ademas las técnicas que utilizan los atacantes también

evolucionan para hacerse mas dificiles de detectar o detener.

Algunos CERT ofrecen servicios de capacitacién para mantener actualizado a su
grupo de clientes con informacién reciente sobre vulnerabilidades, métodos de

ataque o normas de seguridad, entre otras cosas.

Sin embargo otros CERT y organizaciones de seguridad van mas alla, y ofrecen
un servicio de entrenamiento en ambientes “reales” a sus clientes, es asi que
existen Laboratorios de Defensa Cibernética. Aqui practican métodos para
proteger sus redes de ataques informaticos, realizando sus practicas con equipos

reales de red, pero todo en un ambiente controlado.

Estas capacitaciones ayudan al personal de Tl de sus clientes a estar mejor

preparados para enfrentar un incidente de seguridad real.

1.3.2.2.4 Evaluacién de productos

Muchas organizaciones desarrollan sus propias aplicaciones de software (por
ejemplo el Sistema de Administracion Estudiantil SAEW de la Escuela Politécnica
Nacional) que requieren un manejo seguro de la informacion. En estos casos, el

cliente puede solicitar al personal del CERT una evaluacion de seguridad y
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reporte de vulnerabilidades del sistema desarrollado, con el fin de incrementar la

fortaleza de sus sistemas.

También el CERT puede aceptar la realizacion de una evaluacion de un producto

de software comercial que esté siendo usado por sus clientes.

1.3.2.2.5 Auditorias y evaluaciones de seguridad

Los CERT realizan auditorias y evaluaciones de la implementacion y cumplimiento
de mejores practicas de seguridad, de acuerdo a documentos aceptados
internacionalmente, como la serie de normas ISO 27000, ITIL (Information
Technology Infrastructure Library) o COBIT (Control Objectives for Information

and Related Technology).

Este servicio también permite al CERT realizar test de penetracion para detectar
vulnerabilidades en los sistemas de sus clientes como malas configuraciones de

Sus equipos o sistemas desactualizados.

1.3.2.2.6 Consultorias de seguridad

El grupo de clientes del CERT puede solicitar su ayuda para la realizacion de

Consultorias de Seguridad, en todos los temas que estimen necesarios.

Un cliente del CERT puede solicitar consultorias para la migracion o actualizacion
de tecnologias en sus sistemas informaticos, o en el desarrollo de aplicaciones
seguras, también sobre la implementacién de Sistemas de Gestion de la

Seguridad de la Informacion.

1.3.2.2.7 Servicios de Deteccion de Intrusos

Para mantener informacién actualizada y disponible en todo momento sobre la
seguridad de sus clientes, un CERT puede instalar sondas para deteccion de
intrusos dentro de la infraestructura de red de sus clientes. Otra opcion es
configurar los equipos de red mas sensibles para que envien logs remotamente a
un servidor del CERT para su procesamiento. Existen varios productos que

incluyen software y hardware especializado que cumplen con estas funciones,
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como Spider de la empresa surcoreana IGLOO o ISDAS (Internet Scan Data
Acquisition System) desarrollado por JPCERT/CC de Japdn, que muestra
estadisticas de escaneos de puertos de las direcciones IP de sus clientes, que

son actualizados cada semana®®.

1.3.2.2.8 Observatorio de tecnologia

El CERT busca constantemente informacion que pueda ayudar a incrementar la
seguridad de las redes de sus clientes y reducir la probabilidad de un incidente.

La informacidon mas relevante se indica a continuacion:

e Vulnerabilidades

¢ Nuevos métodos que usan los atacantes

e Desarrollo tecnoldgico

e Estandares de seguridad

e Reportes de organizaciones de seguridad (por ejemplo ENISA publica un

reporte anual sobre incidentes en la Comunidad Europea)

El personal del CERT puede obtener esta informacion en paginas web, talleres,

reuniones o grupos de trabajo.
1.3.3 TIPOS DE CERT [6]

Para la clasificacion de los CERT se usaran dos criterios, el primero de acuerdo a
la naturaleza de su grupo de clientes atendido, y el segundo de acuerdo a sus

objetivos, misidn y vision.
1.3.3.1 CLASIFICACION POR EL GRUPO DE CLIENTES ATENDIDO

Los CERTs pueden atender a una gran cantidad de clientes (CERTs de
Coordinacion Nacional), a una mediana cantidad (CERTs Comerciales como
DFN-CERT de Alemania) o exclusivos de una organizacion (Militar, Académico,
de pequefia y mediana empresa). Sin embargo de acuerdo a la naturaleza de su

comunidad se los clasificara como:

e CERT de Coordinacion Nacional

10 Péagina web del proyecto ISDAS: https://www.jpcert.or.jp/english/tsubame/index.html
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e CERT del Sector Publico
e CERT Militar

e CERT Comercial

e CERT Académico

e CERT Interno

Cada tipo de CERT descrito tiene un grupo especial de clientes y diferente

alcance en sus operaciones.

Estos CERTSs, pueden coordinar sus actividades para llegar a la solucion un
incidente de seguridad, estableciendo comunicacion entre si en las llamadas

Redes de Confianza que seran explicadas mas adelante.

1.3.3.1.1 CERT de Coordinacién Nacional

En el contexto de seguridad internacional es considerado como un punto de
contacto para un pais pues es responsable de la seguridad informatica de las

organizaciones de ese pais.

Es muy activo con CERTs de otros paises para mantenerse actualizado y difundir
a su comunidad la informacién mas reciente. Como ejemplos de este tipo de
CERTSs se pueden mencionar a JPCERT/CC de Japon y CERTUy de Uruguay.

Los CERTSs de Coordinacion Nacional proporcionan asesoria a equipos y personal

de seguridad de las organizaciones e instituciones del sector publico y privado.

Entre los principales servicios que ofrece a su comunidad estan la generacion de
alertas, guias, boletines y mejores practicas que ayuden a sus clientes para la
prevencion, mitigacion y recuperacion de incidentes. Ademas de andlisis de
incidentes y de vulnerabilidades, soporte y servicios de coordinacion en la

resoluciéon de incidentes con otros CERTS.

Al tratarse de un CERT de alcance nacional es comuUn que cuente con una pagina

web para mostrar informacién acerca de su organizacion.
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1.3.3.1.2 CERT del Sector Publico

Los miembros de su comunidad son instituciones del sector publico, sin embargo
es usual que un CERT del Sector Publico también sea un CERT de Coordinacion

Nacional.

1.3.3.1.3 CERT Militar

Este CERT ofrece sus servicios a organizaciones militares y a aquellas con las
gue se relaciona, como por ejemplo sus proveedores, pues la infraestructura
militar de un pais es muy critica. Si ocurre un incidente puede verse

comprometida la seguridad nacional de ese pais.

En el Ecuador ya existe un CERT militar a cargo del Ministerio de Defensa. Sin
embargo al tratarse de un CERT que exclusivamente resuelve incidentes de las

redes militares no tiene pagina web ni correo de contacto para civiles.

1.3.3.1.4 CERT Comercial

Un CERT Comercial ofrece sus servicios comercialmente a sus clientes, que

pueden ser organizaciones del sector publico, privado o inclusive personas.

Un CERT Comercial es una organizacion privada cuyo negocio radica en la

provision de servicios de seguridad a sus clientes.

1.3.3.1.5 CERT Académico

Un CERT Académico brinda sus servicios a usuarios de comunidades
académicas, como universidades o centros de investigacion. Puede pertenecer a
una sola organizacién, o ser el resultado de una colaboracién entre varias

organizaciones.

En el Ecuador la Universidad Técnica Particular de Loja ha implementado en el
2010 un CERT Académico™.

" El CERT de la UTPL cuenta en una pagina web con informacién relacionada a su

funcionamiento: http://www.utpl.edu.ec/csirt-utpl/index.php/csirt
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1.3.3.1.6 CERT Interno

Un CERT interno presta sus servicios Unicamente a la organizacion a la que
pertenece. Los CERT Internos, generalmente son implementados en
organizaciones de gran tamafio y que tienen varias sucursales, como Bancos y

Proveedores de Servicios de Telecomunicaciones.

Al tratarse de CERTs de uso institucional, es normal que no tengan una péagina

web disponible para contacto con personas externas a esa organizacion.
1.3.3.2 CLASIFICACION POR EL MODELO ORGANIZACIONAL [7]

La clasificacion de un CERT de acuerdo a su modelo organizacional depende de

factores como sus objetivos, mision y vision.

El modelo organizacional define la estructura operacional del equipo, como su
ubicacion dentro de la organizacion que lo auspicia, su ubicacion geogréfica y la

manera en la que el equipo interactia con su comunidad.

Ademas el modelo organizacional sirve para determinar a quién rinde cuentas el
equipo dentro de la organizacién auspiciante y su autoridad? dentro de su

comunidad.

Es importante decir que muchas organizaciones no implementan necesariamente
uno de los modelos descritos a continuacion, sino que pueden ser una
combinacion de estos, de acuerdo a las necesidades de su comunidad. Por
ejemplo el CERT/CC de la Universidad Carnegie Mellon, es un CERT de
Coordinacion, pero a la vez presta los servicios de un CERT interno a la

Universidad.

1.3.3.2.1 Equipo de Seguridad

Corresponde a la manera mas primitiva que tiene una organizacién para dar

solucion a incidentes de seguridad.

12 La autoridad se refiere a la obligatoriedad que tiene su comunidad de aplicar las

recomendaciones que el CERT determine. Por ejemplo en el caso de un CERT interno, la
aplicacion de controles para todas las sucursales es obligatoria, pero en el caso de un CERT de
Coordinacion, los controles son solo mejores practicas que la comunidad puede o no acatar.
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En realidad se dice que no existe un CERT establecido, pues no existe un grupo
dentro de la organizacion que tenga la responsabilidad de la gestion de

incidentes.

Cuando se produce un incidente, el personal que esté a cargo de los sistemas
afectados es quien tiene la responsabilidad de resolver el incidente. Por esto, los
procedimientos para su resolucion no necesariamente estan estandarizados ni

coordinados en toda la organizacion.

No existe personal que se dedique a llevar un seguimiento de incidentes, que
calcule su impacto, que presente informes al nivel gerencial o que use la
experiencia en el incidente para evitar uno similar en el futuro o al menos mitigar

su impacto.

1.3.3.2.2 CERT Interno Centralizado

Es un equipo completamente constituido, que se dedica a la gestion de incidentes

dentro de una organizacion.

Este equipo se encuentra localizado en un sitio geografico fijo y es responsable
de la gestion de incidentes de toda la organizacion. Aunque también puede

ofrecer servicios proactivos para la prevencion de incidentes.

Es considerado como Unico punto de contacto dentro de la organizacion para

casos de reportes de incidentes y vulnerabilidades.

Este modelo es recomendado para organizaciones pequefias 0 con

infraestructura centralizada.

1.3.3.2.3 CERT Interno Distribuido

En este modelo, la organizacion cuenta con varios equipos de respuesta a
incidentes que estan a cargo de un administrador que coordina las actividades del

equipo distribuido.

Dentro de la organizacion, estos equipos ofrecen a su comunidad tanto servicios

reactivos como proactivos y son designados como punto de contacto para
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incidentes especificos de una divisibn de la organizacion o de acuerdo a su

localizacion geografica.

El intercambio de informacién entre los diferentes equipos es importante, pues
puede haber incidentes que involucren a varios equipos, para de esta manera dar

una respuesta a incidentes consistente.

Es considerado como Unico punto de contacto dentro de la organizacion para

casos de reportes de incidentes y vulnerabilidades.

Este modelo es mas adecuado para aquellas organizaciones grandes que

cuenten con sucursales en distintos sitios geograficos.

1.3.3.2.4 CERT Interno Combinado Centralizado — Distribuido

Este modelo es una combinacion de un CERT Centralizado y un CERT
Distribuido. Maximiza la utilizacibn de los recursos existentes en sitios
estratégicos dentro de la organizacion con los beneficios de un centro de

coordinacion centralizado.

Es considerado como unico punto de contacto dentro de la organizacion para

casos de reportes de incidentes y vulnerabilidades.

1.3.3.2.5 CERT de Coordinacion

En este caso, el CERT coordina y facilita el manejo de incidentes brindando
asesoria e informacién para una amplia variedad de organizaciones externas o
internas a la organizacion, pudiendo incluso ser otros CERTs sobre las cuales no

necesariamente ejerce autoridad.

Estas organizaciones pueden ser varias instituciones educativas, subsidiarias de
una gran corporacion, entidades gubernamentales u organizaciones publicas y

privadas de un pais en particular.

La principal funcibn de un CERT de Coordinacion es proveer analisis de

incidentes y vulnerabilidades, soporte y servicios de coordinacion. Para esto
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puede distribuir guias, boletines, consejos, advertencias y soluciones para

mitigacidon y recuperacion de incidentes.
1.3.4 REDES DE CONFIANZA [8]

Una red de confianza es una agrupacion de CERTs que colaboran entre si en la
resolucion de incidentes e intercambian informacion Gtil sobre seguridad. Se las
denomina redes de confianza porque para el intercambio de informacion las
partes conocen quien es el remitente, quien (o quienes) es el destinatario y que

todos son miembros de la red.

También existe confianza en la veracidad de la informacidn intercambiada que

tiene como principal tema la seguridad informatica.

Los CERTs usan estas redes para cooperar en asuntos de interés mutuo, como
por ejemplo el anuncio de nuevas vulnerabilidades o dar una solucién en conjunto
a ataques informaticos de amplio impacto, como un ataque de DoS® a un

servidor DNS regional.

Existen varias redes de confianza y un CERT puede estar adherido a mas de una,
como es el caso de JPCERT/CC que es miembro de FIRST y APCERT. Aunque
normalmente los CERTs se agrupan por su localizacion geografica, es decir que

en las redes de confianza sus miembros son cercanos geograficamente.
De esta manera, las redes de confianza son:

e FIRST, que es la primera y mas grande red de confianza. Sus miembros
estan localizados en todo el mundo.

e ENISA, que es la red de confianza de la comunidad europea.

e AMPARO, que es una red de confianza nueva que agrupa a CERTs de
América Latina.

e APCERT, cuyos miembros se encuentran el Asia; y

e AFRICACERT, que también es una red nueva y tiene miembros solo de

Africa.

13 El ataque de Denegacién de Servicio DoS consiste en suspender un servicio a sus legitimos
clientes, mediante la saturacion de solicitudes por parte de terceras personas.
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Puesto que Ecuador aun no ha implementado un CERT Nacional no es miembro

de ninguna red de confianza.
1.3.4.1 First

FIRST (Forum of Incident Response and Security Teams o Foro de Equipos de
Seguridad y de Respuesta a Incidentes) es la primera Red de Confianza, pues fue

creada en 1990.

Es una agrupacion de equipos de respuesta a incidentes que de manera
coordinada realizan la gestibon de incidentes de seguridad informatica y

promueven la realizacion de programas de prevencion de incidentes.

FIRST Teams around the world

Paizes con CERTs miembros de FIRST

Faizez zin CERT= miembroz de FIRST

Figura 1.3: Equipos de Respuesta a Incidentes miembros de FIRST."
Fuente: FIRST

Ademas comparten informacién técnica, herramientas, metodologias, procesos y
mejores préacticas de seguridad. De esta manera, FIRST favorece un ambiente de

seguridad y promueve la creacidén de nuevos equipos de Respuesta a Incidentes.

% hitp://www.first.org/members/map
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Esta organizacion es de alcance global y agrupa a 307 equipos de 67 paises

teniendo como fecha de corte a octubre de 2014.
1.3.4.2 Enisa

ENISA (European Network and Information Security Agency o Agencia Europea
de Seguridad de las Redes y de la Informacion) fue creada el 10 de marzo de
2004 con el objetivo de garantizar seguridad en las redes que pertenecen a la

Comunidad Europea.

Para esto agrupa a equipos de Respuesta a Incidentes localizados en los paises
miembros de la Comunidad Europea para unir conocimientos y adoptar mejores

practicas de seguridad de manera conjunta.
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Figura 1.4: Equipos de Respuesta a Incidentes miembros de ENISA [9].
Fuente: ENISA

La principal funcion de ENISA es contribuir a la comunidad europea en la

respuesta y prevencion de problemas de seguridad.
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También mediante talleres, reuniones y publicacion de informacién promueve el

desarrollo de una cultura de seguridad informatica en los paises europeos.

Finalmente colabora en la preparacion técnica de propuestas para legislacion en

el campo de Seguridad de las Redes.
1.3.4.3 Amparo

AMPARO™ es un proyecto creado por LACNIC'® para fomentar la cultura de
seguridad informatica en los paises de América Latina y el Caribe
constituyéndose en una Red de Confianza que sirve de soporte para la solucién
de incidentes.

El objetivo principal de AMPARO es fortalecer la capacidad de respuesta a
incidentes en la regién. Entonces pretende consolidar una red de expertos en
seguridad informética que sean miembros de CERTs Nacionales, pues su meta

es constituir un CERT Regional.

Para esto AMPARO ofrece asistencia a aquellas organizaciones o instituciones
del sector publico y privado que deseen implementar CERTs mediante talleres y
capacitacion en manejo de incidentes y en modelos de implementacion de
CERTSs, tanto de manera presencial — en cursos — como a través de sus

publicaciones.

Otra manera que tiene AMPARO para la difusién de conocimientos es permitir
gue analistas de seguridad informatica de varias organizaciones en diferentes

paises intercambien informacion en listas de correo electrénico.
1.3.4.4 ApCERT

APCERT (Asia Pacific Computer Emergency Response Team)!’ es una Red de
Confianza para CERTSs localizados geograficamente en Asia del Pacifico, creada
en 2003 por iniciativa de JPCERT/CC de Japon con el fin de mejorar los

conocimientos de sus miembros con respecto a seguridad informatica.

!5 http://www.proyectoamparo.net/
18 | atin American and Caribbean Internet Addresses Registry — Registro de Direcciones de Internet
?7ara América Latina y el Caribe.

Péagina web de APCERT: http://www.apcert.org
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Ademéas APCERT propone medidas de seguridad para evitar o reducir el impacto
de incidentes de seguridad de gran escala que comprometa sus redes regionales
y colabora con otros CERTs de la region con conocimientos sobre

vulnerabilidades, manejo de incidentes, mejores practicas de seguridad, etc.

Cuenta con 27 CERTs afiliados divididos en dos categorias Supporting Members

y Operational Members teniendo como fecha de corte a octubre de 2014

| KRCERT

&
o JPCERT

AusCERT

Figura 1.5: Equipos de Respuesta a Incidentes miembros de APCERT [10].
Fuente: APCERT

1.3.45 AfricaCERT

AfricaCERT®® es una organizacion de equipos de respuesta a incidentes de Africa

creada en junio de 2011.

Al igual que las redes de confianza mencionadas, AfricaCERT promueve una
cultura de seguridad entre sus miembros mediante capacitacion, reuniones y
talleres. Adicionalmente, y como es natural en una red de confianza, provee

coordinacion en respuesta a incidentes.

18 Sitio web de AfricaCERT: http://www.africacert.org
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Sus miembros apenas son 11 y corresponden a CERTs Nacionales de los
siguientes paises: Burkina Faso, Camerun, Costa de Marfil, Egipto, Ghana, Kenia,

Mauritius, Marruecos, Sudafrica, Sudan y Tunez

1.4 SEGURIDAD INFORMATICA EN EL ECUADOR

Existen sitios web que sirven para reportar incidentes de seguridad, siendo Zone-

h y Phishtank los mas conocidos.

Los usuarios de Zone-h reportan modificaciones no autorizadas en el contenido
de sitios web, o mejor conocidos como defacements; y en Phishtank se reportan
sitios web que aparentan ser legitimos, pero que sirven para obtener
fraudulentamente credenciales de acceso a cuentas bancarias, correo electronico,
foros, cuentas en redes sociales, etc. Para tener una idea del incremento de
incidentes de seguridad en el Ecuador se tomaran en cuenta los defacements

reportados en www.zone-h.org acerca de sitios web ecuatorianos.

Asi, en el periodo comprendido entre Enero de 2009 y Diciembre de 2013 existe

un total de 3391 reportes, como se indica a continuacion:

MES 2009 2010 2011 2012 2013
Enero 20 10 53 286 191
Febrero 2 108 56 25 72
Marzo 2 19 93 91 69
Abril 25 14 62 75 114
Mayo 46 12 66 209 75
Junio 13 27 57 168 53
Julio 22 47 58 69 90
Agosto 17 37 152 61 106
Septiembre 79 68 159 31 71
Octubre 38 101 95 70 20
Noviembre 10 27 44 62 24
Diciembre 10 50 103 110 58
TOTAL 284 520 998 1257 943

Tabla 1.1: Defacements a sitios web ecuatorianos [11]

FUENTE: Zone-h

En la tabla 1.1 también es evidente el incremento de reportes anuales, pues de

284 en 2009 han pasado a 1257 en el 2012, lo que representa un incremento en
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un 442%. Para una mejor visualizacion de lo expuesto, en la figura 1.6 se grafica
la informacion de la tabla 1.1:
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Figura 1.6: Defacements a sitios web ecuatorianos
FUENTE: Zone-h

Como es normal, también se ha incrementado el promedio mensual de reportes
como se muestra en la tabla 1.2. Es importante aclarar que los datos aqui

provistos pertenecen a reportes ingresados en el portal www.zone-h.org sobre

defacements a sitios web ecuatorianos, y no representan la totalidad de los
defacements ocurridos, pero si de la mayoria, pues se trata de un portal muy

conocido a nivel mundial para el reporte de este tipo de incidentes.

Ao Total de reportes Promedio mensual
2009 284 24
2010 520 43
2011 998 83
2012 1257 105

Tabla 1.2: Reporte anual de defacements

La informacion de Zone-h permite también obtener informacion acerca de la

naturaleza del sitio web que ha sido reportado con un defacement.


http://www.zone-h.org/

30

Defacements
0.37% 0.25%

N\l

1.80% 0.40%

4.32%

4.75% H.com.ec 1650
H gob.ec/ .gov.ec 1489
M ec 387
H edu.ec 190
M .org.ec 173
. mil.ec 72
i fin.ec 16
i .net.ec 15
k. med. 10

Figura 1.7: Tipos de sitios web reportados entre Enero de 2009 y Diciembre de
2013

FUENTE: Zone-h

En la figura 1.7 se aprecia que el mayor niumero de reportes corresponden a
paginas comerciales, pero el segundo grupo mayoritario corresponde a paginas

gubernamentales.

De esta manera se aprecia un incremento en el nimero de sitios web que han
sufrido defacements. Esta estadistica es relevante, pues para que un usuario no
autorizado realice este tipo de ataque debe haber comprometido la seguridad del
sitio y obtener privilegios que no le corresponden y asi cambiar el contenido del

sitio web.

Para tener una idea mas clara de la situacion de Ecuador, entre 2012 y 2013 se
han registrado 2200 reportes y en el mismo periodo en Uruguay se han registrado

1390, es decir algo mas de la mitad.

Si se desglosa la informacion anterior por mes, se observa que en el primer
semestre del 2012, se reportan aproximadamente cuatro veces mas incidentes
para sitios web ecuatorianos que uruguayos; mientras que en el segundo

semestre el nimero de reportes es mas equilibrado.



31

300 28

250

Incidencias

M Ecuador @ Uruguay

Figura 1.8 Defacements a sitios web ecuatorianos y uruguayos en 2012 y 2013

Hay que tener en cuenta que en Uruguay funciona el CERTuy que es el CERT de

Coordinacion Nacional, ademas de la red de confianza AMPARO.

1.5 NECESIDAD Y VENTAJAS DE UN CERT NACIONAL

Como se expuso en el punto 1.2.1, los CERTs ayudan a su comunidad a prevenir
y dar respuesta a incidentes graves de seguridad, contribuyendo a la seguridad

nacional y a la proteccion de los recursos publicos.

Si se producen incidentes de seguridad en la infraestructura critica nacional
pueden verse comprometidas plataformas tan importantes como el sistema
eléctrico nacional, de recaudacion de impuestos, de registro civil, etc. por esto su
seguridad informatica ha despertado interés en los gobiernos para la creacién de

CERTSs Nacionales.

Con la implementacion de un CERT Nacional, su comunidad podré contar con las

siguientes ventajas:

e EI CERT Nacional sirve como un punto de confianza en cuanto a seguridad
informatica para su pais.

e Permite el desarrollo de capacidad para respuesta a incidentes.

e El desarrollo de una infraestructura para una respuesta a incidentes

coordinada.
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e Es posible llevar a cabo el analisis de incidentes y vulnerabilidades a nivel
local.

e Realiza funciones para el monitoreo de redes consideradas de interés
nacional en tiempo real.

e Un CERT Nacional ayuda a las organizaciones que son sus clientes a
desarrollar sus propias capacidades para la gestion de incidentes.

e Un CERT Nacional provee servicios de traducciébn en temas de
seguridad™®.

e Pone a disposicién de sus clientes guias acerca de mejores practicas de
seguridad.

e Proporciona sensibilizacion, educacion y capacitacion.

e Un CERT Nacional es parte de una Red de Confianza como FIRST, ENISA
o0 AMPARO.

Ademas de las ventajas presentadas, es posible que un CERT participe en
cuestiones juridicas?, realizando andlisis forenses sobre dispositivos electronicos

— como discos duros — que sean evidencia dentro de un proceso judicial.

1.6 ESTRUCTURA INICIAL DE UN CERT

El punto de partida para la creacion de un CERT es realizar la declaracion de su

Mision, es decir, detallar que es lo que se quiere hacer con el CERT (su alcance).
Posteriormente realizar las siguientes declaraciones:

e Politicas (Cdodigo de Conducta — Reglas para cumplir la misién del CERT)
e Servicios (¢, Qué requiere la comunidad?)

e Comunidad o “comunidad objetivo” (¢, A quién ofrecer los servicios?)

e Modelo organizaciones (Lugar en la organizacion — Tipo de CERT)

e Procedimientos (¢, Como hacer la Gestion de Incidentes?)

9 por ejemplo, si desde un pais extranjero (Ej. EEUU donde el lenguaje oficial es el inglés) se
extiende una alerta de seguridad, el CERT Nacional puede hacer llegar esa alerta a sus clientes,
Eoero traducido a nuestro idioma oficial.

Si dentro del marco de su implementacion se ha considerado esta posibilidad. En el caso de
Ecuador ya existe un laboratorio para el analisis forense de evidencia electrénica a cargo de la
Fiscalia General del Estado.
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¢ Redes de confianza (¢,Con quién cooperar? ¢ En quién confiar?)

Para la creacion de un CERT no existe una guia estandar, pues dependera de

cada ambiente y el alcance propuesto en su declaracién de Mision.

Una vez que se ha establecido la Misién, lo que regira a las actividades de un
CERT son sus politicas, sobre todo sobre la gestion de la informacion de manera
segura. De las Politicas y de la Mision dependera la seleccion de su Comunidad y
los Servicios ofrecidos. La relacion entre estos elementos es descrita en la Figura

1.9 a continuacion:

— Comunidad

De acuerdo

al alcance
De acuerdo \
al alcance \
)/ Define

Modelo
Politicas L Organizacional
~~ Guias parala
creacion de

\
Ayudan en Il Relaciones / Guias para I:
provisién de \ \/’ creacion de \

Redes de
Confianza

Procedimientos

Figura 1.9: Estructura inicial de un CERT

Lo descrito es Unicamente una estructura de un CERT inicial que podra ir

cambiando de acuerdo al grado de madurez que alcance.
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1.7 EcuCERT

1.7.1 CRONOLOGIA

En el 2010 la Superintendencia de Telecomunicaciones decide implementar en el

Ecuador un Centro de Respuesta a Incidentes Informaticos denominado
EcuCERT y encarga este proyecto a su Direccion Nacional de Investigacion
Especial en Telecomunicaciones (DIE), quienes llevan a cabo las primeras
gestiones del proyecto con asistencia de KRCERT de Corea del Sur® y en

colaboraciéon con el Ministerio de Telecomunicaciones — MINTEL.

Entre 2011 y 2012 se contrata una consultoria denominada “Consultoria de
Implementacion de un Centro de Respuesta a Incidentes Informaticos de la
Superintendencia de Telecomunicaciones del Ecuador” a cargo de la empresa VR
Solutions para determinar el modelo de implementacién de EcuCERT vy los
elementos necesarios para su funcionamiento, esta consultoria entregé sus

resultados finales en junio de 2012.

e . .

~

EcuCERT 2010

e Asesoramiento
con KRCERT

.

ECuCERT 2011

eDesarrollo de
Plan Técnico

ECuCERT 2012

implementacion

EcuCERT 2013

Figura 1.10: Cronologia de ECUCERT

2l KRCERT es el CERT Nacional de Corea del Sur.

ECUCERT 2014

*Primera fase de eSegunda fase de eImplementacién
Consultoria Consultoria de EcuCERT
eDecision de elnicio de
'ETE(I:?R].?ntar eEstudio de eDeterminacion eCapacitacion de operaciones
factibilidad de modelo de personal
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Con la informacién obtenida, la Direccion de Investigacion Especial en
Telecomunicaciones establece el modelo definitivo de implementacion de
EcuCERT para finales de 2012.

A lo largo del 2013 EcuCERT estarda en fase de preparacidon para su
funcionamiento, tanto en sus instalaciones fisicas, como en la capacitacion de su
personal, para finalmente iniciar operaciones con todo su catalogo de servicios en
el 2014.

1.7.2 IMPLEMENTACION [12]

EcuCERT ha contado con colaboracion de Corea del Sur (en aspectos técnicos) y
del Ministerio de Telecomunicaciones — MINTEL (a cargo de normativa para el
funcionamiento de EcuCERT), sin embargo quien estd a cargo de su

implementacién es la Supertel.

La Supertel ha definido que el grupo de clientes atendido (0 su comunidad) seran
las instituciones del sector publico, con especial énfasis a los entes relacionados

en el sector de las telecomunicaciones, ademas de ISPs.

EcuCERT tendra la responsabilidad de detectar, mitigar y reportar amenazas a su
comunidad, ademas de monitorear, bloquear, reportar y dar respuesta a

incidentes de seguridad para su comunidad.

Ademas realizara la promocion de cultura en seguridad para las instituciones del

pais mediante talleres, capacitacion y difusiéon de informacion.
1.7.2.1 Objetivos

La Supertel ha disefiado los siguientes objetivos para ECUCERT.

1.7.2.1.1 Objetivo General

e Brindar apoyo a las entidades gubernamentales para la prevencion y
rapida deteccion, identificacién, manejo y recuperaciéon frente a amenazas

a la seguridad informética.
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1.7.2.1.2 Objetivos Especificos

e Proporcionar alertas tempranas frente a amenazas informaticas que

puedan amenazar la infraestructura del sector de las telecomunicaciones.

e Fomentar una conciencia global en la ciudadania del pais acerca de la
seguridad informética a través de campafias de concientizacion y

divulgacién de las ventajas y peligros de las TIC’s.

e Establecer canales de comunicacion con las entidades
gubernamentales nacionales de manera que sea posible ofrecer una

atencion a incidentes informaticos en forma efectiva.

e Fomentar la investigacion y desarrollo de estrategias de seguridad

informéatica en todas las entidades gubernamentales del Ecuador.

e Monitorear los sitios web gubernamentales en la busqueda de nuevas
amenazas Yy vulnerabilidades que puedan afectar la informaciéon que

guardan.

e Generar redes de conflanza en materia de seguridad de la

informacion con entidades de la misma naturaleza y proposito.

e Proveer un servicio especializado de acompafiamiento y asesoria en
investigaciones de informatica forense.
1.7.2.2 Misiony Vision

Como parte de su implementaciéon la Supertel ha desarrollado declaraciones de

Mision y Vision para ECUCERT, referidas a continuacion:
Declaracion de Mision:

“Ser el ente de control de la ejecucion de las Politicas de Seguridad de la

Informacion del Ecuador, asi como encargarse de la prevencion, deteccion y
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reaccion frente a incidentes informaticos que amenacen la normal operacion de
entidades gubernamentales, mediante apoyo tecnoldgico, entrenamiento y

generacion de una cultura global de manejo de la sequridad de la informacion.”

Declaracion de Vision:

“ECUCERT se convertira en el organismo operativo de prevencion, control, alerta 'y
de ayuda técnica en la mitigacién de incidentes informaticos que amenacen a las

entidades gubernamentales del Ecuador.”

También han creado su logotipo expuesto a continuacion:

ecucert

Centro de Respuesta a Incidentes Informaticos
SUPERINTENDENCIA DE TELECOMUNICACIONES

Figura 1.11: Logotipo de ECuUCERT

La descripcion detallada de ECUCERT sera abordada en el capitulo siguiente de
Andlisis de Requerimientos donde se indicard su organizacion interna y catalogo

de servicios.
1.7.3 NECESIDAD DE UN SGSI PARA ECUCERT

Al tratarse de una organizaciébn cuyo eje principal de funcionamiento es la
seguridad informatica sera blanco de mdltiples ataques informaticos, lo que

pondria en peligro la informacion derivada de sus operaciones.
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Esta informacién es de caracter confidencial, pues para ayudar a sus clientes en
la resolucion de incidentes ECUCERT tendra acceso a informacion sensible de los
miembros de su comunidad, como informacién acerca de vulnerabilidades en sus
equipos de red, detalles de su infraestructura, informacion de contacto, etc. Esta
informacion debe ser protegida y ser considerada como confidencial por parte de
EcuCERT.

Ademas no puede ser divulgada, a menos que sea requerido para la solucion del

incidente y con consentimiento previo del poseedor de esa informacion.

Para manejar esta informacion, ademas de la que es generada por sus funciones
internas, ECUCERT requiere de reglas y un conjunto de buenas practicas que
propicien su manejo seguro y disminuya el riesgo de un incidente interno, de tal
manera que pueda asegurar integridad, confidencialidad y disponibilidad de la

informacion para un correcto desempefio en sus funciones.

Este conjunto de reglas y buenas préacticas constituyen un Sistema de Gestion de

la Seguridad de la Informacién, o SGSI.

Amenazas = Vulnerabilidades
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Figura 1.12: Relacién entre amenazas, activos, riesgos y controles [13]
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Algunas de las ventajas que tendra ECuCERT al contar con un SGSI se listan a

continuacion:

e Permite identificar los riesgos a los que esta expuesta la informacion para
posteriormente eliminarlos o al menos mitigar su impacto en caso de un

incidente.

e Reduce la posibilidad de pérdida, robo o alteracion no autorizada de la

informacion que requiere para sus operaciones.

e Garantiza confidencialidad, integridad y disponibilidad de la informacion.

e Establece un proceso de monitoreo continuo para controlar la efectividad de los
controles que sean implementados, de esta manera es posible encontrar
amenazas que no hayan sido consideradas en un inicio o que hayan aparecido

después del disefio del SGSI.

e Previene interrupciones en la entrega de servicios, y en caso de que estos
sucedan plantea métodos de recuperacion, de tal manera que el tiempo fuera

de servicio sea el minimo posible.

e Brinda confianza a los miembros de su comunidad, pues demuestra que en
realidad se preocupa por la seguridad de su informacién. De esta manera se

posiciona como ejemplo para sus clientes.
1.7.3.1 SGSI [14]

Las normas y mejores practicas de seguridad en un SGSI reciben el nombre de

controles.

Los controles que seran propuestos en los capitulos siguientes estaran
clasificados dentro de los 11 dominios de seguridad de la informacion,
especificados en la norma ISO 27002 referidos a continuacion:
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Politicas de seguridad internas y mejores practicas que debe cumplir
EcuCERT, que contendra informacién acerca de lo que se espera con respecto

al manejo interno de seguridad.

Organizacion de la Seguridad de la Informacion, en donde se especificaran los
actores involucrados en el manejo de seguridad interno y la forma en que

estaran organizados.

Procesos de Gestion de Activos, donde se indicaran cuéles son los activos mas
importantes y sensibles que manejara la organizacion, y las recomendaciones

que se deben tener en cuenta para su correcta administracion.

Procesos de Seguridad de Recursos Humanos, donde se indicaran las
responsabilidades que tendra el recurso humano de la organizacion y las reglas
que deberan seguir para minimizar el riesgo de un incidente provocado por

algun miembro de la organizacion.

Procesos de Seguridad Fisica y del Entorno, donde se pondra en consideracion
las areas que contendran activos criticos (considerando a la informacion como
un activo), de tal manera que cuente con seguridad fisica adicional y con

control de accesos.

Procesos de Gestion de Operaciones, en donde se determinaran normas para
asegurar que los procedimientos operacionales concernientes a los servicios

que brindara ECUCERT sean ejecutados adecuadamente.

Procesos de Control de Acceso, en el que se estableceran normas para el
acceso a espacios fisicos, equipos y administraciébn de sistemas solo a las
personas que los tengan a cargo o dentro de sus responsabilidades esté su

uso de manera directa.

Procesos de Adquisicion, Desarrollo y Mantenimiento de Sistemas de

Informacién, donde se detallardn las medidas necesarias para asegurar la
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seguridad de los sistemas de informacion que manejen los miembros de
EcuCERT.

e Procesos de Gestion de Incidentes de Seguridad de la Informacion, donde se
redactard una guia que permita a los miembros de EcCuCERT solventar de
manera rapida y oportuna un incidente de seguridad que involucre a los

sistemas o activos de EcCuCERT.

e Procesos de Gestion de la Continuidad del Negocio, el cual contendra un
conjunto de recomendaciones que deberan ser aplicadas en el caso de que un
incidente de seguridad comprometa alguno de los servicios que brindara
EcuCERT a sus clientes, para que el impacto de este incidente sea minimizado

y de este modo impedir una suspension del servicio involucrado.

e Procesos de Cumplimiento, donde se detallaran las obligaciones
reglamentarias, contractuales y legales bajo los cuales trabajara ECUCERT, y

los mecanismos para evitar el incumplimiento de estas.
1.7.3.2 Evaluacion de riesgos

Como proceso previo al disefio de un SGSI en una organizacion, es requisito

llevar a cabo un proceso de gestidon de riesgos.

Un andlisis de evaluacioén de riesgos sirve como fuente a un SGSI para identificar
los requerimientos de seguridad de una organizacion. Durante la evaluacion de
riesgos se identifican amenazas, se evalla la vulnerabilidad y se realiza el calculo
del impacto en caso de la ocurrencia de un incidente, todo desde el punto de vista

de la informacion sensible en las operaciones de la organizacion.

Como resultado de esta evaluacion de riesgos se tendran aplicar controles para
mitigar o al menos minimizar las amenazas que podrian interrumpir el normal

funcionamiento de una organizacion.

Los procesos para la Evaluaciéon de Riesgos y el Disefio de un SGSI guardan

estrecha relacion, sobre todo en cuanto a la definicion de su alcance.
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Figura 1.13: Proceso de Gestion de Riesgos [15]
1.7.3.3 Seleccion de Herramientas

Los controles que seran propuestos dentro del disefio del Sistema de Gestion de
Seguridad de la Informacion para ECUCERT estaran basados en los mencionados
en la norma ISO 27002, siguiendo la clasificacion de los 11 dominios descritos en

ese estandar internacional.

Ademas, para la realizacion del disefio del SGSI para ECUCERT se usaran las

recomendaciones descritas en la norma ISO 27001.

Esta norma adopta una metodologia ciclica de mejora continua que es conocida
como PDCA — Plan Do Check Act —.
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e Plan o Planeacion: Etapa de planificacion, donde se realiza el analisis de
requerimientos y la seleccion de controles

e Do o Implementacién: Proceso de implementacion de los controles
seleccionados.

e Check o Verificacion: Evaluacion de la efectividad de los controles
implementados.

e Act o Reaccion: Correccion o actualizacion de los controles, basada en su

efectividad.

Una vez concluidas las etapas descritas en PDCA, todo el proceso vuelve a
iniciar, de tal manera que el SGSI sea retroalimentado con las experiencias

anteriores, introduciendo al SGSI en un proceso de mejora continua.
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seleccién de controles

Planeacig,
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Reaccign,

ImD|ernEntacién
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/ controles
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efectividad de los

controles

Figura 1.14: Metodologia PDCA [16]

Por otro lado, la norma ISO 27001 requiere de un proceso de Gestién de Riesgos
durante la fase de Planeacion del SGSI, pero no menciona un método por el cual

realizarlo.

Sin embargo la norma ISO 27005 trata sobre la Gestion de Riesgos en una

organizacion, haciendo uso de la metodologia PDCA al igual que la norma ISO
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27001. Por eso, la Gestion de Riesgos en el presente proyecto de titulacién se

realizara siguiendo las recomendaciones de la norma ISO 27005.

Cabe aclarar que el alcance del presente proyecto de titulacion es el disefio de un
SGSI para ECuCERT, por lo tanto abarcara la fase de Planeacion de las normas
ISO 27001 e ISO 27005.

Los procesos que pertenecen a las fases de Implementacion, Verificacion y
Reaccion del SGSI estan fuera del alcance del presente proyecto de titulacion y

no seran tratadas.



45

2 CAPITULO Il. ANALISIS DE REQUERIMIENTOS

2.1 INTRODUCCION

El presente capitulo esta comprendido por dos partes, en la primera se presenta
una descripcion del modelo organizacional de ECUCERT incluyendo la estructura
de la organizacion, areas de trabajo y sus funciones, ademas de sus

requerimientos de seguridad.

En la segunda parte se realizara el andlisis de riesgos de seguridad de la
informacion, que es un requisito para el disefio de un SGSI segun la norma ISO
27001. El resultado que se obtendra es el calculo de los niveles de riesgo, para
posteriormente establecer las medidas que permitan mitigarlos o minimizarlos

mediante la propuesta de controles del SGSI desarrollado en el capitulo 3.

2.2 ESTRUCTURA ECUCERT/CC

2.2.1 MODELO ORGANIZACIONAL [17]

El modelo organizacional de ECUCERT es la de un Centro Coordinador que tendra
como comunidad o constituency a todas las organizaciones publicas e ISPs del
Ecuador, sin que esto impida que pueda ofrecer soporte a otro tipo de
instituciones u organizaciones que lo soliciten.

Proveedores

de Servicio de
Internet

Instituciones
privadas que
lo soliciten

Instituciones
del sector
publico

EcuCERT

Publico en
general

Figura 2.1: La constituency de ECUCERT
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EcuCERT es auspiciado por la Superintendencia de Telecomunicaciones a través
de su Direccion Nacional de Investigacion Especial en Telecomunicaciones, por
esta razon su modelo organizacional de arranque es como el descrito en la Figura

2.2: Modelo organizacional de ECuCERT

Superintendencia de
Telecomunicaciones

Autoridad: Superintendente
— de Telecomunicaciones

Intendencia Nacional
Técnica

Autoridad: Intendente
— Nacional Técnico

Direccion de
Investigacion Especial
en Telecomunicaciones

Autoridad: Director Nacional

EcuCERT

Autoridad: Coordinador

Figura 2.2: Modelo organizacional de ECUCERT

EcuCERT arranca con las siguientes funciones:

e Coordinacion de ECuCERT

e Educacion y Concienciacion sobre seguridad de la informacion

e Avisos proactivos (comunicados y anuncios) y reactivos (alertas y
advertencias)

e Busqueda de vulnerabilidades y laboratorio forense

e Desarrollo de aplicaciones e investigacion

e Gestion de Incidentes



a7

Sin embargo, es necesario explicar que el diagrama funcional de la Figura 2.3
puede ser modificado en el futuro con la incorporacién de nuevos servicios, esto

de acuerdo a las necesidades especificas de la constituency.?

— Educacion y Concienciacion

Avisos proactivos y
reactivos

Busqueda de
Coordinacion de EcuCERT vulnerabilidades y
laboratorio forense

Desarrollo de aplicaciones
e investigacion

—  Gestion de incidentes

Figura 2.3: Diagrama funcional de ECUCERT
2.2.1.1 Coordinacion de ECUCERT

El Area de Coordinacion de EcCuCERT sera la encargada de llevar a cabo las

siguientes tareas:

e Ser el responsable de llevar adelante todas las tareas administrativas del

EcuCERT y convertirse en su representante oficial.

e Ser el encargado de establecer los canales de comunicacion con otras
entidades gubernamentales, medios de comunicacion social, otros organismos

afines a las tareas del centro y con el publico en general a fin de lograr

2 Un ejemplo seria que el tipo de organizaciones que pertenecen a la constituency aumente y
requiera un nuevo servicio.
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convenios de colaboracién, intercambio de conocimientos y divulgar las tareas

gue cumple el ECUCERT.

Mantener actualizada una base de datos del personal técnico con el que se
puede contar cuando se presenten incidentes informaticos en las entidades

gubernamentales adheridas al ECUCERT.

Participar activamente con organismos e instituciones de seguridad
informatica, para incorporar y mantener al ECUCERT dentro de las redes de
confianza tanto nacionales, como internacionales; tales como FIRST, IMPACT,

entre otras.

Coordinar todas las actividades asignadas a las areas operativas del
EcuCERT.

Reportar directamente a la Superintendencia de Telecomunicaciones sobre
las actividades de EcuCERT, asi como sobre estadisticas referentes a su

operacion.

2.2.1.2 Area de Educacion y Concienciacion sobre Seguridad Informatica

El Area de Educacion y Concienciacion sera la encargada de llevar a cabo las

siguientes tareas:

Contactar a los miembros de la comunidad EcCuCERT pertinentes a fin de
recopilar todos aquellos trabajos e iniciativas de concienciacion en seguridad
informatica que hayan surgido con anterioridad, de esta manera colaborara

con los responsables a fin de divulgarlas.

Desarrollara un programa de concienciacion sobre la seguridad en el uso de
nuevas tecnologias de la informacién y comunicacién, con un enfoque a los
usuarios mas vulnerables (nifios, adolescentes y jovenes), asi como también
herramientas de prevencion a los padres de familia, a los maestros y a las

autoridades.

Coordinar la generacion de contenidos educativos en seguridad informatica,

con especialistas en el é&rea académica, y posteriormente realizar la
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distribucion de contenidos a través de los medios del ECUCERT para que

puedan ser aprovechados por toda la constituency.

e Brindar soporte técnico en las herramientas necesarias para que el personal
del EcuCERT adquiera la capacidad de expresar sus ideas, sus conocimientos
y su experiencia con la suficiente claridad a personas que no necesariamente
son técnicas. Asi mismo, sera encargado del desarrollo y mantenimiento de un
grupo de presentaciones de seguridad de la informacion para los eventos en

los que participen servidores del ECUCERT o de la Supertel.

e Desarrollar un programa de concienciacion sobre Politicas de Seguridad de la
Informaciéon enfocado al nivel técnico de las entidades de telecomunicaciones

y entes gubernamentales.

e Desarrollar cursos de capacitacion a fin de capacitar a personal técnico de la
constituency en el mejoramiento de la seguridad de sitios web, especialmente
enfocados en el uso de herramientas Open Source de manejo de contenidos

tales como Joomla, Apache y WordPress.

e Implementar en coordinacién con la academia una plataforma de e-learning
gue sirva de apoyo a toda su actividad. Esta debera combinar diversos
recursos tecnoldgicos como internet, correo electrénico, chats, foros, bases de
datos y combinarlos entre si transmitiendo contenidos de audio, video,

animaciones e imagen.

e Desarrollar un plan de capacitacion interna para aumentar los conocimientos
de todos los integrantes del EcuCERT, y presentar el plan anual de

capacitacion para los servidores del ECUCERT.
2.2.1.3 Area de avisos proactivos y reactivos

El Area de Avisos sera la encargada de difundir informacion tanto de manera
reactiva (después de presentarse un incidente) como proactiva (antes de
presentarse un incidente). Tendra una fuerte comunicacion con el resto de Areas

de EcuCERT Yy principalmente con su constituency.
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Los avisos seran difundidos a la constituency a través de la pagina web de

EcuCERT, listas de correos electronicos, mensajes en la Red Social Twitter y

otros medios que sean pertinentes.

Las tareas que debera llevar a cabo el Area de Avisos son las siguientes:

Posicionar al ECUCERT como fuente de conocimiento de las vulnerabilidades y
amenazas informaticas que pueden afectar a las infraestructuras tecnologicas
de informacion de las entidades gubernamentales del Ecuador, tanto de

manera reactiva como proactiva.

Participar en todas las comunidades y organismos que tengan fines similares
para obtener informacion de amenazas y vulnerabilidades mas recientes de
todas las fuentes que le sean posibles, por lo que la suscripcién a boletines,
foros, listas de correo, blogs, paginas de usuarios, periddicos, revistas, y

cualquier otro origen de informacion. Esta actividad se realizara a diario.

Elaborar avisos proactivos, esto es: alertas y advertencias de incidentes, asi
COMO avisos reactivos, esto es: comunicados y anuncios de caracter técnico e
informativo de amenazas informaticas, todo esto en idioma espafiol, a fin de
lograr que la comunidad atendida por el ECUCERT esté oportunamente

anunciada, a traves de:
o Listas de correo electronico.
o Pagina web especializada.
o Redes sociales (Twitter),
o Medios escritos, tales como tripticos, boletines y folletos.
o Medios audiovisuales, tales como radio y television.
o Otros medios.

Invitar a las entidades gubernamentales, personas juridicas y publico en

general a adherirse al boletin de seguridad de la informacion de ECuCERT.
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e Establecer en conjunto con el Area de Coordinacion de ECuCERT el nivel de
alerta para la publicacion de avisos de seguridad de la informacion a través de

los medios apropiados.
2.2.1.4 Area de blsqueda de vulnerabilidades y laboratorio forense

e Entrenamiento constante a fin de que personal de EcCuCERT adquiera las
capacidades necesarias para la busqueda y analisis de vulnerabilidades en

redes y aplicaciones en Internet.

e Desarrollar las capacidades y habilidades necesarias para enfrentar casos de
andlisis forense en evidencias digitales.

e Generar los mecanismos necesarios con la Comunidad EcCuCERT para prestar
el servicio de busqueda de vulnerabilidades en los sitios web del estado,

extensivo a las demas paginas web del Ecuador.

e Coordinar la solucion de problemas de seguridad de la informacion debidos a
mala programacién, mala implementaciéon, mal mantenimiento o mal uso de
las tecnologias de la informacion (entre otras causas); y precisamente una de
las areas por las que iniciar4 son las aplicaciones enfocadas a las paginas

web.

e Sugerir acciones proactivas y reactivas frente a la deteccion de
vulnerabilidades en los sitios web, para que sean aplicadas por el personal
técnico de la entidad miembro de la Comunidad EcCuCERT. Esto es guiar en
las acciones que el personal técnico de la entidad miembro deba realizar, pero
en ningun caso hacerse responsable de la ejecucién de tareas proactivas o
reactivas y de remediacion que le corresponda al miembro de la Comunidad
EcuCERT.

e Colaborar con los técnicos y equipos en la recuperacion de informacion
perdida, en caso de incidentes de seguridad informética donde haya pérdida

de informacién y que afecte a un miembro de Comunidad EcCuCERT

e Organizar y estructurar el Laboratorio de Informatica Forense especializado en

recuperacion de datos.
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Estar en permanente contacto con el Coordinador del ECUCERT y con el area
de alertas y anuncios con el fin de proporcionarle informacién de sus

hallazgos.

Mantener una base de datos actualizada con informacién detallada de los
servicios prestados a los miembros de la Comunidad ECuCERT Yy al publico en

general si fuese el caso.

2.2.1.5 Area de desarrollo de aplicaciones e investigacion

Realizar acciones tendientes a que el personal técnico del ECUCERT adquiera
las habilidades necesarias en el manejo del equipamiento especializado
interno, a fin de optimizar su utilizacién para lograr soluciones informéaticas de
seguridad que sean adecuadas a las infraestructuras tecnoldgicas de la
Comunidad ECuCERT

Fomentar en el personal técnico del ECUCERT el desarrollar las capacidades
requeridas para el disefio, desarrollo e implementaciéon de software enfocado a

seguridad de la informacion.

Asistir al personal técnico de EcCuCERT para que esté en capacidad de
manejar la infraestructura tecnolégica del ECUCERT y su posterior evolucion.

Realizar el disefio, desarrollo, implementacion y mantenimiento de la pagina
web de EcCUCERT, asi como de los demas servidores de aplicacion tales como
correo electronico, servidor FTP, entre otros; con los debidos estandares de

seguridad.

Investigar, desarrollar, implementar y mantener las bases de datos para
registrar los servicios prestados, hallazgos y toda la informacion pertinente al

trabajo que realicen las diversas areas del ECUCERT.

Investigar, desarrollar e implementar soluciones de software a fin de mejorar la

seguridad de la informacion de la Comunidad EcCuCERT (Constituency).

Mantener la infraestructura tecnolégica informatica (software y hardware)

sobre la que se basan todas las éareas del EcuCERT, asi como su
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documentacion técnica respectiva; y de ser el caso presentara al coordinador

el informe con las novedades y necesidades detectadas.

2.2.1.6 Area de Gestion de Incidentes

Mantendra operativo el sistema para gestion de incidentes de seguridad
informatica, al momento este sistema sera el RTIR. Realizard un
levantamiento y documentara el Sistema RTIR operado por el ECUCERT de la

Superintendencia de Telecomunicaciones.

Receptara los incidentes en seguridad de la informacién, mediante todos los
medios posibles de ingreso, esto es: Pagina WEB, Correo Electrénico,
ingresos DIS (Call center, llamadas telefénicas, sms), Redes sociales, App,
oficios formales, denuncias personales y anénimas, y los hara constar en una

base de datos, gestionada mediante la herramienta RTIR.

Se encargara de organizar el triage de los eventos receptados, procediendo a
la clasificacion, valoracion, correlacion, asignacion de prioridades vy
establecera si se trata de un incidente, para su asignacion a un oficial de
seguridad. Esta actividad podra rotar a otro oficial de seguridad cuando el

Coordinador lo estime conveniente.

Se encargara de receptar los resultados de la investigacion y procedera a dar
la respuesta a las peticiones realizadas por los peticionarios de la comunidad
EcuCERT.

Mensualmente procederd a realizar un levantamiento de la informacion de
incidentes de seguridad informatica y la presentara en un informe ejecutivo en

forma de estadisticas comparativas de los anteriores meses.

Gestionara con los organismos internacionales encargados de detectar
eventos informaticos en la red, la incorporacion de los pertenecientes a las
redes (ASN) de Ecuador, entre los que podemos mencionar: Shadowserver,
Spamhouse, Team-cymru, n6 cert Polonia, Arbor, Dnsdb, Virustotal, Clean-mx,

entre otras.
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e Disefiar e implementar los mecanismos técnicos necesarios para registrar el
mayor numero de eventos, y estructurar los incidentes que se puedan

gestionar.

e Estudiar las posibilidades de implementar la red de sensores del ECUCERT,
gestionar acercamientos con: UNAM, Cert.br, Honeynet Project, Aset, entre

otras.
2.2.2 CARTERA DE SERVICIOS

EcuCERT inicia sus operaciones brindando a su “comunidad objetivo” los

siguientes servicios:
2.2.2.1 Servicios Reactivos

Para la identificacion de incidentes, el ECUCERT se valdra de las siguientes

opciones:

e Por reporte de un miembro de la comunidad

e Por reportes de terceros, que no se encuentren involucrados en el
incidente, por ejemplo portales como Zone-h o Phishtank.

e Por alertas de sus sistemas de monitoreo, aunque este método sera

implementado en una segunda etapa de ECUCERT.

El servicio por defecto que todo CERT (o CSIRT) debe ofrecer a su comunidad es
el de Gestion de Incidentes, por tal razon EcCuCERT inicia con la prestacion de

este servicio desde su implementacion.
Los servicios reactivos son los siguientes:

e Alertas y advertencias
e Gestion de incidentes
o Andlisis de incidentes
o Apoyo a la respuesta a incidentes
o Coordinacion de la respuesta a incidentes
o Respuesta a incidentes in situ

e Identificacion de vulnerabilidades (paginas Web e IP-PBX)
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La difusion de Alertas y Advertencias seran realizadas a través de los siguientes

canales:

e Pagina web de ECUCERT: www.ecucert.gob.ec (ver Figura 2.4)

e Mensajes en redes sociales, especialmente Twitter

e Correos electronicos dirigidos a su comunidad.

Es importante mencionar que existe vasta experiencia por parte del personal de
EcuCERT en la gestion de incidentes relacionados a Centrales Telefonicas IP
denominadas IP-PBX, por tal razén este tipo de incidentes seran los mas
atendidos en un inicio pues ya existe un canal de denuncia de este tipo de

incidentes con los diferentes ISPs de Ecuador.

La Superintendencia de Telecomunicaciones a través de su Direccion Nacional de
Investigacion Especial ha tratado por varios afios incidentes y fraude que
involucran a sistemas de telecomunicaciones, haciendo especial énfasis en la

deteccion y eliminacion de sistemas “bypass”.
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Figura 2.4: P4gina web de ECUCERT

EcuCERT también se encargara de la busqueda de vulnerabilidades en paginas
web de instituciones gubernamentales, de esta manera se prevé fomentar una

cultura de seguridad en los administradores de paginas web. Esto debido al


http://www.ecucert.gob.ec/
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crecimiento de incidentes tipo defacements en portales web ecuatorianos como se

indica en la figura 1.6 del capitulo anterior.
2.2.2.2 Servicios proactivos

Los servicios proactivos a ser prestados por el ECUCERT estan orientados a
mejorar la infraestructura y los procesos de seguridad de su comunidad objetivo
antes de que se produzca o detecte un incidente o evento irregular cualquiera. El
principal objetivo es evitar los incidentes, asi como reducir su impacto y alcance
en caso de que ocurran. La prestacion de estos servicios considerara los
comentarios recibidos y las lecciones aprendidas basandose en los conocimientos

adquiridos al responder a incidentes, vulnerabilidades y ataques.
Los servicios que se prestaran dentro de esta categoria son:

e Comunicados y anuncios tempranos
e Observatorio de tecnologia
e Sensibilizacion

e Educaciéon / Formacion

EcuCERT ofrecera constantes capacitaciones sobre temas de seguridad

informatica, a diferentes niveles de audiencias.

En realidad desde hace varios afios la Direccién Nacional de Investigacion
Especial en Telecomunicaciones lleva a cabo talleres y charlas sobre seguridad

informatica en escuelas, colegios e instituciones del sector publico y privado.

Sin embargo, desde el lanzamiento de EcCuCERT todas estas capacitaciones se

realizardn bajo su nombre y auspicio.

En una segunda fase de ECUuCERT se realizard la implementacion de un
Laboratorio de Guerra Cibernética®® como método de difusién de una cultura de

seguridad en estudiantes y profesionales de seguridad informatica.

A través del portal web de ECUCERT se realizara la publicacion de Comunicados

y Anuncios Tempranos, asi como el calendario de capacitaciones ofrecidas.

% Un laboratorio de Guerra Cibernética es un ambiente controlado donde se entrenan a

profesionales sobre técnicas de defensa en caso de ataques cibernéticos.



57

2.2.3 ARQUITECTURA DE RED Y AMBIENTES DE ECUCERT

Existen varios aspectos a considerar para la arquitectura de red de EcCuCERT:
ambiente fisico, topologia de red, hardware, software. Todo esto con el fin de
proteger la informacion de ECUCERT vy de los incidentes gestionados. Puesto que
al tratarse de una organizacién dedicada a la seguridad informatica, y ser la
primera que ofrece sus servicios a quien lo solicite dentro de su comunidad; es
natural que sea blanco de multiples ataques informéticos con el fin de

desprestigiar su labor y minimizar su autoridad en seguridad informatica.

Por estas razones es necesario que su infraestructura de red se encuentre
separada fisica y légicamente de la red de la organizacién auspiciante (Supertel)

teniendo sus integrantes total autonomia en su gestion y administracion.
2.2.3.1 Ambiente Fisico

EcuCERT cuenta con una Sala de Monitoreo, Laboratorio de Redes IP y un
Laboratorio de Analisis de Forense. Todas estas areas han sido diseiiadas de tal
manera que no sean ambientes compartidos con Supertel. El acceso a estas
areas es restringido a personal de ECUCERT y cuenta con control de accesos y
sistema de video vigilancia que se encuentra activo en régimen 24/7. Ademas el
Data Center se encuentra fisicamente separado del de Supertel, contando con su

propio equipamiento de red y accesos a internet independientes.

Cada ambiente de ECUCERT es de acceso exclusivo de su personal con puertas
de seguridad, en el caso de recibir visitantes, estas seran acompafiadas en todo
momento por al menos un integrante de EcuCERT. Esto incluye a clientes,
proveedores, personal de limpieza o cualquier otro tipo de visitantes. Ademas se
dispone de un lugar seguro, fuera de las instalaciones de EcuCERT para el
almacenamiento de informacion y medios que sean parte de la investigacion de
un incidente, este ambiente cuenta con una Caja Fuerte a la que tiene acceso

Unicamente el Coordinador de ECuCERT.
2.2.3.2 Infraestructura de Red

Se encuentra separada de la infraestructura de red de Supertel, contando con sus
propias subredes y dominios.
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Al tratarse de una organizacion cuyo eje principal de actividades esta relacionado
con la seguridad informética, es necesario considerar niveles de redundancia en
el equipamiento de red (llamado N + 1), lo que implica una red tipo TIER 2%

Entonces para cada punto critico de la red se debe tener al menos un dispositivo
de respaldo que pueda asumir esas funciones en caso de falla o averia del
dispositivo principal evitando de esta manera tiempos fuera de linea que
causarian dafio a la imagen de EcCuCERT.
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Figura 2.5: Topologia de Red para ECUCERT

?* De acuerdo a la clasificaciéon de Data Centers propuesto en la norma EIA/TIA 942, el nivel TIER
2 indica que un Data Center cuenta con redundancia en sus elementos mas criticos (necesarios).
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Dentro de las recomendaciones que hace AMPARO (una organizacion de
seguridad informatica auspiciada por LACNIC en Latinoamérica), se plantean
varias topologias de red para CSIRTs [18] y, de acuerdo a la requerimientos
expresados anteriormente se llega a la conclusion que una de estas topologias
puede ajustarse a ECUCERT pues se trata de un disefio con redundancia N+1 (lo

necesario + 1).

La topologia para ECUCERT es propuesta con algunos cambios propios de su

implementacion, como se indica a continuacion:

Ademas existe una honeynet que es una red trampa que simula servicios de red
reales que es administrada por personal de ECUCERT. Es necesario el monitoreo
de la Honeynet de manera constante, teniendo en cuenta que debe contar con un
acceso a internet diferente a los dos enlaces mencionados en la Seccion de
Frontera. Actualmente se cuenta con un enlace de internet dedicado a este fin con

direcciones publicas para su publicacion directa en Internet.

Con lo anteriormente expuesto la infraestructura de red de EcuCERT estara

formada por las siguientes secciones:

e Seccion de Frontera: Contendra los dispositivos que se encuentran
conectados directamente a los enlaces de internet contratados para ECUCERT.
Puesto que se trata de un disefio tipo TIER 2, es necesaria la contratacion de

2 enlaces de internet con proveedores diferentes.

e Centro de Coémputo: Contendrd todos los dispositivos de seguridad y de

conmutacion internas de la red de EcCuCERT.

e Zona desmilitarizada (DMZ): Aqui se encontraran funcionando los servidores
gue requieren acceso desde el exterior: Servidor de correo electrénico,
servidor web, FTP, VPNs, Servidor de Monitoreo y Recoleccion de Logs de los
clientes de EcCuCERT y el Servidor de RTIR.

e Granja de Servidores: En esta seccién se encuentran los servidores que son

de uso exclusivo de la red interna de ECuCERT: Proxy, Servidor de Dominio,
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Servidor de Aplicaciones, BDD, Storage, DNS, SNMP, NTP, DHCP, Servidor

de Administracion de Red y un Servidor Syslog.

e Laboratorio de pruebas: Como parte de las actividades de EcCuCERT para la
resolucién de incidentes y elaboracion de guias, se requiere una red dedicada
gue actie como un ambiente de pruebas. La Direccion Nacional de
Investigacion Especial en Telecomunicaciones cuenta en la actualidad con el
Laboratorio de Redes IP, que se recomienda sea adjuntado a ECUCERT como

Laboratorio de Pruebas.

e Red Interna: En esta seccién de Red se encuentran los computadores que
usaran los funcionarios de EcCuCERT para realizar sus tareas, debe tener
acceso a la Granja de Servidores de manera directa, y a la DMZ a través de

un firewall.
2.2.3.3 Hardware

Para su funcionamiento y prestacion de servicios, ECUCERT cuenta con los

siguientes equipos de uso general:

EQUIPO ELEMENTOS

Equipos y medios de conectividad - Routers
- Switches
- Cableado estructurado
- Enlace a internet independiente y
redundante
- Equipos de seguridad perimetral:
Firewalls, IDS/IPS
- Servidores
o WEB
o MAIL
o NTP
o DNS
o Registro de eventos

o Respaldo de informacién
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Computadores y accesorios - Estaciones de trabajo

- Computadores portatiles

- Pendrives

- Discos duros externos

- CDs, DVDs

Equipos para seguridad en el ambiente fisico - Caja fuerte

- Infraestructura de proteccidn contra
incendios

- Sistema de aire acondicionado en el
Data Center

- Infraestructura de proteccion contra
interrupciones en el suministro de
energia eléctrica

- Sistema de video vigilancia

- Puertas de seguridad con control de
accesos

- Proyector portatil

- Impresora multifuncional

- Dispositivos para la realizacién de
copias de seguridad

- Trituradora de papel

- Sistema de Video Conferencia

- Pizarra digital interactiva

- Video Wall para monitoreo

Tabla 2.1: Equipamiento con que cuenta ECUCERT
2.2.3.4 Software

Por decisiéon de EcuCERT, el software instalado corresponde en su mayoria a

software libre; esto con varios objetivos:

e Aumentar el expertiz de sus miembros en el manejo y administracién de

herramientas open source.
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e No depender de presupuestos adicionales para la instalacion de nuevas
aplicaciones que sean requeridas durante su funcionamiento.?
e Depender de si mismos y no de proveedores a la hora de realizar

configuraciones en el software de acuerdo a la naturaleza de su trabajo.

Adicionalmente se deberan manejar aplicativos de criptografia y firma digital a ser
usados en todos los documentos publicados o compartidos; esto es Anuncios,
Alertas, Guias, Manuales de Mejores Practicas, o cualquier otro tipo de

documento.

En el Laboratorio de pruebas se contaran con aplicativos de Andlisis Forense
necesarios para la Gestion de Incidentes o en las circunstancias que sea

requerido.

Todo el software utilizado serd constantemente auditado en busqueda de

vulnerabilidades y actualizado permanentemente.

2.3 REQUERIMIENTOS DE SEGURIDAD DE UN CERT [19]

Las aplicaciones informaticas, la informacion gestionada y las redes de datos
utilizadas para la provision de servicios de ECUCERT, asi como la informacion
propia que maneja deben protegerse contra la pérdida de autenticidad,

confidencialidad, integridad y disponibilidad.

Con este fin, es necesario conseguir niveles de proteccién adecuada mediante la
implementacion de un conjunto de medidas o reglas de seguridad, tanto técnicas
como organizativas, que permitan la creacién de un entorno seguro para los
datos, la informacion, las aplicaciones y los sistemas sobre los que se encuentran

operativos.

Estas medidas organizativas y técnicas permitiran, en lineas generales, lo

siguiente:

?® Debido a la gran cantidad de tipos de incidentes que serdn gestionados, es importante tener
acceso a diferentes aplicaciones. Al tratarse la Supertel de una institucion publica, obtener
presupuesto no planificado es dificil y demoraria el tratamiento de un incidente. Por esta razén, en
EcuCERT es prioritario el uso de herramientas Open Source.
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Identificar, autenticar y autorizar el acceso a los sistemas de informacién solo

a personas autorizadas a dicho acceso.

Identificar inequivocamente a remitente y destinatario de las comunicaciones

electrénicas, especialmente correo electronico.

Controlar el acceso para restringir la utilizacion y el acceso a datos e
informaciones a las personas autorizadas y proteger los procesos informaticos

frente a manipulaciones no autorizadas.

Mantener la integridad de la informacion y elementos del sistema, para

prevenir alteraciones o pérdidas de los datos e informaciones.
Garantizar la disponibilidad de la informacién y de las aplicaciones.
Prevenir la interceptacion, alteracién y acceso no autorizado a la informacion.

Proporcionar el conjunto de medidas organizativas y técnicas de seguridad de
la informacion que garanticen el cumplimiento de los requisitos legales para la
validez y eficacia de los procedimientos administrativos de EcCuCERT, que
utilicen los medios electronicos, informaticos y telematicos en el ejercicio de

sus funciones.

Facilitar la adopciéon de medidas organizativas y técnicas que aseguren la
proteccion de su informacién frente a los riesgos propios de los sistemas y

aplicaciones informaticas que maneja.

Promover el maximo aprovechamiento de las tecnologias de la informacion y
las comunicaciones en la actividad administrativa y asegurar a la vez el

respeto de las garantias y derechos de los ciudadanos.
Gestionar las incidencias de seguridad.

Auditar y controlar la seguridad.

Estas medidas sobre seguridad en el manejo de la informacién se alinean con el

uso de mejores practicas basadas en normas existentes, tales como la ISO
27005:2008 “Information Security Risk Management” e ISO 27002 (antes ISO



64

17799) “Cébdigo de buenas préacticas para la gestion de la seguridad de la
informacion”, que constituyen un término de referencia fundamental de los

criterios y recomendaciones incluidos en el presente Proyecto de Titulacion.

2.3.1 EXPECTATIVAS DE SEGURIDAD DE LA INFORMACION EN EL
ECUCERT

Las expectativas de ECUCERT son las siguientes:

Si ocurriese una violacion en la seguridad de la informacion propia de ECUCERT o
relacionada con la gestion de incidentes por parte de un miembro del equipo o de
terceros, se deberia contar con la capacidad tecnolégica de detectar al

responsable.

Si se presentara una interrupcion en la entrega de servicios de ECUCERT a su
comunidad, se deberia disponer de sistemas de respaldo que permitan dar
continuidad de manera pronta a la prestacién de servicios; tratando en lo posible

de que el tiempo de indisponibilidad sea imperceptible para la comunidad.

En el caso de pérdida, fuga o robo de informacion confidencial en medios
impresos o electrénicos se deberd contar con respaldos de esa informacion vy

tratar en lo posible que no afecte a ECUCERT ni su comunidad.

En el caso de presentarse ataques externos a la infraestructura de ECUCERT, se
debera contar con la capacidad de detectar estos ataques, mitigarlos mediante

controles adecuados y detectar su procedencia.

Encontrar vulnerabilidades en la infraestructura de red de ECUCERT de manera
temprana, de tal manera que se pueda eliminar evitando de esta manera posibles
ataques que afecten la informacion gestionada, los servicios prestados y la
reputacion de ECUCERT.

Si alguno de los elementos de hardware descritos en el punto 2.2.3.3 del presente
capitulo llegase a sufrir dafio o robo, se debera contar con el respaldo de

configuracion del mismo, de tal manera que su reemplazo sea inmediato.
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En caso de ocurrir algun hecho que vaya en contra de la politica de seguridad de
la informacién de ECUCERT, de los incidentes gestionados o de su comunidad, se

debera contar con una normativa que especifique la sancidn correspondiente.

Se debera contar con niveles de clasificacion de la informacion, que especifique
claramente qué tipo de informacién puede ser difundida a los diferentes actores

gue se relacionan con ECUCERT, como proveedores, clientes, otros CERTS, etc.

2.3.2 CRITERIOS TECNICOS PARA LA SEGURIDAD DE LA RED DE DATOS

Se entiende por acceso a través de redes cualquier tipo de comunicacion, con los
sistemas informaticos o de comunicaciones de EcuCERT, realizada mediante

enlaces de telecomunicaciones.

Se debe establecer un proceso de gestion de las redes para garantizar la
seguridad de la informacion transmitida y el acceso a la informacién remota. La

responsabilidad de la gestion y explotacion de la red debe ser explicita. Para esto:

e Se deben separar redes cuando existan aplicaciones con requisitos de
seguridad diferentes y controlar el acceso a redes internas y externas.

e Cuando la aplicacién o aplicaciones lo requieran, se deben ubicar en una

subred aislada con barreras.

Se deben proteger los sistemas o servidores de la aplicacion mediante

cortafuegos que restrinjan los accesos a los estrictamente necesarios.

e Los dispositivos de seguridad perimetral han de permitir la autenticacion de la
conexion, control de acceso, ocultacion de la estructura interna de la red

(direcciones), inspeccion del trafico, y registro de eventos.

e IncluirAn mecanismos de deteccién de intrusién, asi como de analisis de

vulnerabilidades.

e Incluiran el empleo de intermediarios o apoderados de aplicaciones o

protocolos, en la medida de lo posible.
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e Configurar de forma adecuada los dispositivos de seguridad perimetral. En la
configuracion tener en cuenta que puedan dejar pasar protocolos seguros,
como, por ejemplo, SSL. No se ubicaran los servicios de seguridad perimetral

en las mismas maquinas donde residan los datos o aplicaciones.

Se debe cifrar la informacion transmitida a través de redes, para evitar su

modificacion y divulgacion no autorizadas.

e Implantar mecanismos que permitan conexiones seguras: autenticacion mutua
de los dos extremos, control de acceso, proteccion de la informacion

intercambiada (cifrado) y registro de eventos.

Se debe autentificar el acceso del usuario a los distintos recursos de la red.

Se debe definir en cada sistema y aplicacion los usuarios que pueden acceder a

través de conexiones externas.

e Cuando resulte imprescindible utilizar médems se deben establecer los
mecanismos que garanticen proteccién equivalente a los proporcionados por
un cortafuegos. En otro caso el médem debera permanecer desconectado,

conectandose bajo peticion autentificada, y vigilando el acceso.

e Controlar el acceso a puertos de diagndstico remotos.

El acceso a los sistemas de forma remota se debe realizar, siempre que sea

técnicamente factible, mediante redes privadas virtuales.

Definir sistemas de control de ruta, para requisitos de confidencialidad muy

exigentes.

Utilizar preferentemente sistemas, productos o equipos cuyas funcionalidades de
seguridad y su nivel hayan sido rigurosamente evaluados conforme a normas y

estandares internacionales.

Uso de certificados y firma digital en todos los documentos publicados por
EcuCERT.
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2.3.3 DEFINICION DE COMPONENTES

Debido a que la gestidén de redes significa la puesta en marcha de un conjunto de

procesos Yy la implantacion de una serie de herramientas de software. Los

componentes mas importantes de la gestién de las redes de datos de ECUCERT

se definen como:

Gestion de fallos: Capacidad de deteccion, informe, diagnéstico y correccion

de problemas.

Gestion de la configuracion: Capacidad de control de la configuracion de los
elementos hardware y software, inventarios, licencias, configuracion de los

servicios, etc.

Gestion de la seguridad: Capacidad para tomar medidas para asegurar la

autenticidad, confidencialidad, integridad y disponibilidad.

Gestion del rendimiento: Capacidad para tener control de la ocupacién de los

enlaces, y de los recursos de los equipos empleados.

Gestion de la contabilidad: Capacidad para tener control del coste de los

servicios.

Por tanto, como criterio basico de seguridad, la infraestructura de red de

EcuCERT debe tener instaladas herramientas de software para la gestién de

redes que faciliten la ejecucion de los procesos mencionados anteriormente.

En relacion con las barreras basadas en el concepto de cortafuegos se

distinguiran basicamente dos tipos de estrategias:

Filtrado de Paquetes: En funcion de la direccién IP origen, destino, puertos y
tipos de servicios. Protegen el sistema del trafico no autorizado proveniente

del exterior.

Filtrado de Aplicaciones. Soportado habitualmente por paquetes denominados
apoderados (“Proxies”), que funcionan como intermediarios a nivel de
aplicacion. Todas las peticiones a sistemas externos se realizaran a través del

apoderado (“proxy”). La utilizacion de apoderados (“proxies”) permite la no-



68

facilitacion de informacién sobre recursos internos de cara al exterior y por

tanto limita la posible vulnerabilidad de éstos.

Esto aplicado en los dispositivos de seguridad perimetral de la red de datos de
EcuCERT.
2.3.4 FUNCIONES DE SEGURIDAD MINIMAS REQUERIDAS

De acuerdo a lo anteriormente expuesto, se requiere que los equipos de la

infraestructura de red cuentan al menos con las siguientes caracteristicas:

e Autenticacion de usuarios tanto de Firewall como de VPN, al menos en base a
claves, RADIUS, TACACS, X.509, SecurlD.

e Deteccién de ataques basada en firmas y en comportamiento anémalo.

e Proporcionar un lenguaje abierto para permitir al usuario la creacion de sus

propias firmas de ataque.

e Proteccidon contra ataques de cédigo malicioso, DoS y DDoS, vulnerabilidades

de aplicacion y de servidor, IM y P2P Malware attacks.

e Posibilidad de configurar todas las protecciones en modo de “deteccion

solamente”.
e Activacion de protecciones en base a perfiles predefinidos.

e Activacion automatica de nuevas protecciones en base a parametros
configurables como por ejemplo: impacto en rendimiento, nivel de confianza en

la identificacion de ataques o severidad.
e Herramienta de captura y almacenamiento de trafico de red.
e Posibilidad de establecer excepciones en la proteccion de IPS.

e Capacidad para el filtrado de paquetes dirigidos a puertos TCP conocidos (por
ejemplo el puerto 80 de http) aplicaciones potencialmente peligrosas como
P2P (KazaA, Gnutella, Morpheus) o Messengers (Yahoo!, MSN, ICQ), aun y
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cuando se haga “tunneling” de estos simulando ser trafico legitimo del puerto

(ejemplo: trafico legitimo HTTP).

Busqueda de virus en tréafico ftp, http, pop3 y smtp.

Accién de busqueda de virus en archivos configurable por direccion del tréfico.
Accion de busqueda de virus configurable por tipo de archivo

Revision de virus en archivos comprimidos.

Debera ser posible definir un tamafio limite de archivos que se van a escanear
contra virus de manera que archivos de gran tamafio puedan no ser

escaneados.
Proteccion antispyware.

Posibilidad de integracion con alguna entidad externa en Internet que
proporcione actualizaciones periodicas sobre sitios maliciosos a los cuales es
conveniente bloquear el acceso web de manera que se cuente con una lista
negra de estos sitios mejorando asi la eficiencia en la tarea del administrador

para evitar infecciones y ataques por acceso a sitios no seguros.
Bloqueo de URL configurable por categorias.

Politica de acceso a URL basada en listas blancas y listas negras.
Actualizacion automatica de categorias de URL.

Notificaciones configurables para informar a los usuarios sobre bloqueos por

efecto de aplicacion de politica de filtrado de URL.

Identificacion de spam por reputacion de IP, por tipo de contenido incluyendo

imégenes.

Posibilidad de crear listas blancas y listas negras como medio de proteccién

anti-spam.

Capacidad de implementacion de una politica de calidad de servicio para
control y administracion de ancho de banda.
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e Posibilidad de limitar o establecer garantias de asignacion de ancho de banda

a aplicaciones especificas.

e Distribucion y balanceo de trafico entre varios servidores.

2.4 GESTION Y ANALISIS DE RIESGOS

Un requisito previo a la elaboracion del Disefio de un Sistema de Gestion de

Seguridad de la Informacion es la Gestion de Riesgos. Aunque la norma ISO

27001 no especifica una metodologia para la Gestion de Riesgos, existe la norma

ISO 27005 que trata este tema, razon por la cual se realizara el proceso de

Gestion de Riesgos siguiendo las recomendaciones de esa norma. En la figura

siguiente se resume el proceso para el Disefio de un SGSI, incluidos los

elementos de Gestidn de Riesgos, este proceso es el que se ha tomado como

referencia para el desarrollo del presente documento.
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La informacion es considerada un ACTIVO mas en las organizaciones, asi como
los muebles, equipos, maquinarias, etc. Sin embargo, la informacion debe

considerarse como uno de los activos mas valiosos de una organizacion.

Debido a esa importancia que ha adquirido, se ha convertido en blanco de
ataques, ya sea por personas internas o externas que deseen sacar provecho de
esa informacién. Ejemplo de esto es el espionaje industrial, robo de identidad,

robo o modificaciéon de informacion.

Ademas es necesario que la informacion se encuentre siempre disponible para
gue las personas que tengan los permisos suficientes, tengan acceso a ella sin
restricciones cuando lo deseen. Muchas veces los ataques van dirigidos a causar
denegaciones de servicio, como por ejemplo dar de baja a una pagina web con el

objeto de causar perjuicio a las organizaciones.

Lo anteriormente expuesto puede ser resumido en las tres cualidades esenciales

gue deben ser preservadas de la informacion:

e Confidencialidad: Garantizar que la informacion sea accedida soOlo por

personas autorizadas.

e Integridad: Garantizar que la informacion no ha sufrido modificaciones por

parte de personas no autorizadas.?

e Disponibilidad: Garantizar que la informacion se encuentre disponible en

tiempo y forma para quienes lo requieran y se encuentren autorizados.

Cualquiera de estas caracteristicas puede ser vulnerada, ya sea por algun atague
0 por eventos accidentales como la mala configuracibn de una aplicaciéon o

dispositivo.
2.4.1 POSIBLES PERDIDAS [20]

Todo incidente de seguridad, ya sea intencional o accidental representa una
pérdida que puede variar en magnitud de acuerdo a la informacién que se ha visto

afectada. Si bien los CERTSs son equipos de respuesta a incidentes de seguridad

%% Esto es clave durante la Gestion de Incidentes, pues muchas veces se realizaran andlisis sobre
evidencias obtenidas a través del cliente. (Ej. Archivos de logs)
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gue se producen en su comunidad, ellos en si no estdn exentos de padecer

incidentes de seguridad en su propia infraestructura.

Las pérdidas asociadas a un incidente de seguridad en un CERT pueden estar

asociadas a activos tangibles o intangibles, esto es:

e Pérdida de imagen: podria darse por ejemplo si un CERT es victima de un
defacement, es decir, la modificacién no autorizada del contenido de su pagina

web.

e Pérdida de confiabilidad: podria darse si la base de datos de un CERT, donde
se almacena informaciéon de las organizaciones a las que presta servicio se
corrompe. Esto podria dificultar la gestion de incidentes que fuesen reportados
posteriormente, lo cual afectaria la confiabilidad de las organizaciones hacia el
CERT.

e Pérdida econ6mica: un caso de robo de equipamiento, en donde un tercero
consigue hacerse de componentes del CERT implicaria una pérdida de dinero
(ademas de la pérdida y divulgacion de informacion del CERT, lo cual causaria

también otro tipo de pérdidas como las mencionadas anteriormente).

e Incumplimiento legal: si un tercero mal intencionado lograra acceder a las
bases de datos de un CERT, donde se almacenan datos de incidentes
reportados por las organizaciones, y divulgara dicha informacion, se estarian
violando Convenios establecidos con la comunidad y organizaciones afines27.
Esto ademas estaria acarreando pérdidas econdémicas, debido a las multas

severas previstas en la ley y pérdida de confiabilidad de las organizaciones.
2.4.2 Conceptos iniciales

Antes de realizar el proceso de Gestion de Riesgos es necesario que el lector se
familiarice con algunos conceptos que seran frecuentemente citados a los largo
del presente Proyecto de Titulacién, cuyas definiciones son citadas a

continuacion:

" ECUCERT ha firmado convenios para el trabajo conjunto en tema de seguridad informatica con
AEPROVI (Asociacion Ecuatoriana de Proveedores de Internet), el CERT de la Universidad
Técnica Particular de Loja (CSIRT-UTPL), el CERT de la Fuerzas Armadas.



73

2.4.2.1 Activo de informacién

Se conoce como Activo de una organizacion a todo bien tangible o intangible que
ésta posee que puede producir un beneficio. Los Activos de Informacion son
aguellos activos de una organizacion que representan, contienen, almacenan o
transmiten informacion. Los activos de informacion se agrupan en diferentes tipos
gue se relacionan entre si. Se pueden distinguir los siguientes tipos de

informacion:

e Relacionados a funciones de la organizacién

e Informacion propia o relacionada a la prestacion de los servicios de ECUCERT
e Configuracion de Sistemas

e Detalle de Equipamiento

e Instalaciones

¢ Recursos Humanos (RR.HH.)

2.4.2.2 Amenaza

Es un evento cuya ocurrencia podria afectar o impactar de manera negativa a una
organizacion. Es importante que durante la Gestion de Riesgos se identifiquen
todas las amenazas a las que estad expuesta la organizacion. A continuacion se

presenta una clasificacion:
e Desastres naturales: Terremotos, erupciones volcanicas, inundaciones, etc.

e Eventos terroristas: Sabotajes o actos de guerra, bombas, secuestros, ataques

guimicos, etc.

e Accidentes: explosiones, incendios, cortes de energia u otros servicios, rotura

de tuberias, desastres nucleares, choques de vehiculos, etc.

e Otros eventos: errores en dispositivos, pérdida de comunicacién, errores en

los sistemas, errores humanos, vandalismo, etc.
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2.4.2.3 Vulnerabilidad

Una vulnerabilidad es una debilidad que puede ser explotada por un atacante
debido a la ausencia o debilidad de un control de seguridad.

Por ejemplo si un Data Center carece de un sistema de control de incendios
(ausencia de un control), o si el sistema de respaldo automatizado de informacion

no se encuentra operativo (control con debilidad).

2.4.2.4 Probabilidad de ocurrencia

Es la frecuencia con la cual una amenaza puede ocurrir, esto se obtiene a través

de métodos estadisticos y mediante la revision de historicos.

Por ejemplo si se determina que una zona es de gran actividad sismica, deberia
considerarse la probabilidad de un terremoto durante las operaciones de la

organizacion.

2.4.2.,5 Impacto

Consecuencias 0 costo para la organizacion en caso de que la amenaza se

materialice.

2.4.2.6 Riesgo

El riesgo es la combinacion de la probabilidad de ocurrencia de una amenaza con

el impacto que ocasionaria un incidente de seguridad.

2.4.2.7 Incidente de Seguridad

Un incidente de seguridad es cualquier evento que en condiciones normales de
funcionamiento no deberia ocurrir, con consecuencias negativas para la
organizacion pues puede comprometer la confidencialidad, integridad o

disponibilidad de la informacién.

En otras palabras, un incidente de seguridad ocurre cuando una amenaza explota

una vulnerabilidad causando un impacto a la organizacion.
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2.4.2.8 Control de Seguridad

Un control de seguridad es cualquier tipo de medida que permita detectar,
prevenir o minimizar el riesgo asociado con la ocurrencia de una amenaza

especifica.

Para disminuir el riesgo, es necesario disminuir la probabilidad de ocurrencia o el

impacto que podria causar el incidente de seguridad.

2.4.3 POLITICA DE GESTION DE RIESGOS
2.4.3.1 Objetivos

Establecer los lineamientos en el manejo seguro de la informacion por parte del

personal de ECUCERT.

Designar responsables de la informacion para asegurar el mantenimiento
permanente de los niveles de seguridad requeridos por las funciones de
EcuCERT.

2.4.3.2 Responsables del cumplimiento

Todo el personal de ECUCERT Yy los terceros que interactien de manera habitual
u ocasional. La politica de Gestiébn de Riesgos debera ser cumplida por todas
aquellas personas que acceden a informacion sensible en el desarrollo de sus

tareas habituales.

2.4.3.3 Metodologia a adoptar

El valor del riesgo se calcula en base a dos factores: probabilidad de ocurrencia

de una amenaza y el impacto que causaria el incidente de seguridad.

Es asi, que se requiere dar valor a estos factores para el célculo del riesgo. La
norma ISO 27005 no establece una metodologia para asignarles un valor
especifico, sino que mas bien plantea que sea cada organizacion la que

establezca estos valores cuantitativos.
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Al valor de riesgo hay que afadirle la valoracion de los activos de informacion
para obtener con certeza cuales son los controles que se deben aplicar para

minimizar o mitigar los niveles de riesgo.

2.4.3.3.1 Valoracion de Activos de Informacién

Para poder dar valor a los activos de informacién se considerara el nivel de
importancia de cada activo en relacion a confidencialidad, integridad,
disponibilidad. Para esto se tomaran en cuenta las valoraciones y escalas de las
Tablas 2.2, 2.3y 2.4.

NIVEL CATEGORIA DESCRIPCION
Bajo Su divulgacion no compromete las funciones de EcuCERT.
Medio Su divulgacién podria comprometer la prestacién de

servicios de EcuCERT.
Puede ser conocido por todo el personal de EcuCERT.

Alto Su divulgacién causaria la interrupcion de servicios de
EcuCERT.
Solo personal autorizado puede tener acceso a este tipo de
informacién, no es necesario que todo el personal de

EcuCERT tenga acceso.

Tabla 2.2: Valoraciéon de Confidencialidad de Activos de Informacion

NIVEL CATEGORIA DESCRIPCION

1 Su modificacidn no autorizada no compromete las
funciones de EcuCERT.
Medio Su modificacion no autorizada podria comprometer la
prestaciéon de servicios de ECuCERT.
Alto Su modificacion no autorizada causaria la interrupcién de

servicios de ECuCERT.

Tabla 2.3: Valoracién de Integridad de Activos de Informacion
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NIVEL CATEGORIA DESCRIPCION

1 Bajo Si la informacién no estuviese disponible, esto no
compromete las funciones de EcuCERT.
Medio Si la informacidn no estuviese disponible, esto podria
comprometer la prestacion de servicios de ECUCERT.
Alto Si la informacién no estuviese disponible, esto causaria la

interrupcién de servicios de EcCuCERT.

Tabla 2.4: Valoracion de Disponibilidad de Activos de Informacién

Para obtener el nivel de importancia (NI) de un activo de informacion se
multiplican los valores de los tres factores (Confidencialidad, Integridad y
Disponibilidad), asi:

NI = Confidencialidad x Integridad x Disponibilidad

Ecuacién 2.1: Nivel de Importancia (NI) de Activos de Informacion

Esto indica que los resultados posibles de la ecuaciéon van de 1 a 27.

NIVEL CATEGORIA DESCRIPCION

1-2 Importancia baja para asegurar confidencialidad, integridad

y disponibilidad asociada a la prestacion de servicios de
EcuCERT a su comunidad.

Importancia media para asegurar confidencialidad,
integridad y disponibilidad asociada a la prestacion de
servicios de EcuCERT a su comunidad. Los servicios podrian
verse afectados.

Importancia alta para asegurar confidencialidad, integridad
y disponibilidad asociada a la prestaciéon de servicios de

EcuCERT a su comunidad.

Tabla 2.5: Rangos de Nivel de Importancia para Activos de Informacion

2.4.3.3.2 Valoracion de probabilidad de ocurrencia

A continuacion se presentara la valoracion de probabilidad de ocurrencia con los
gue se trabajara durante el proceso de Gestion de Riesgos.
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NIVEL CATEGORIA DESCRIPCION

Bajo Evento con probabilidad baja de ocurrencia.
Medio Evento con probabilidad media de ocurrencia.

Alto Evento con probabilidad alta de ocurrencia.

Tabla 2.6: Valoracion de Probabilidad de Ocurrencia

2.4.3.3.3 Valoracion de impacto

A continuacion se presentara la valoracion de impacto con los que se trabajara

durante el proceso de Gestion de Riesgos.

NIVEL CATEGORIA DESCRIPCION

1 Impacto imperceptible en la prestacion de servicios de
EcuCERT a su comunidad.
Medio Podria producirse un impacto en la prestacién de servicios
de EcuCERT que sea notado por su comunidad.
Alto Impacto que afectaria considerablemente a la prestacion de

servicios de ECuCERT a su comunidad.

Tabla 2.7: Valoracion de Impacto

2.4.3.3.4 Costo de las Amenazas

Luego de confeccionar el inventario de activos, es preciso evaluar el valor que
cada uno de ellos representa para ECUCERT. Esto se debe a que no todos los
activos representan el mismo valor, y esto debe ser conocido para el momento de

realizar el analisis costo-beneficio de implementar controles sobre dichos activos.

El valor de un activo depende de muchos factores que deben tenerse en cuenta.
Algunos de ellos pueden expresarse en forma cuantitativa, y otros en forma
cualitativa. A continuacién se lista una especie de checklist de aspectos que se
han considerado para determinar el valor de un activo, también denominados

elementos de valoracion.

Debe tenerse en cuenta que estos puntos no aplicaran a todos los activos, ya que

depende del tipo de activo que se trate:
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e Costo de reposicién: adquisicion e instalacion

e Costo de mano de obra (especializada) invertida en recuperar (el valor) del
activo

¢ Dafio a la organizacion por pérdida de confidencialidad

e Dafio a la organizacién por pérdida de integridad

e Dafio a la organizacién por pérdida de disponibilidad

e Capacidad de operar: confianza de los usuarios y proveedores que se
traduce en una pérdida de actividad o en peores condiciones econémicas

e Sanciones por incumplimiento de la ley u obligaciones contractuales

e Dafio a otros activos, propios o ajenos

e Daifio a personas

e Dafos medioambientales

NIVEL CATEGORIA DESCRIPCION

1 Bajo En caso de encontrar una amenaza, su costo de reposicion,
reparacion sera bajo (Menor a $2000 y/o sin perjuicio a la
prestacion de servicios de ECuCERT).

Medio En caso de encontrar una amenaza, su costo de reposicion,
reparacién serd medio (Menor a $7000 con un posible
perjuicio a la prestacion de servicios de ECuCERT).

Alto En caso de encontrar un amenaza, su costo de reposicion,
reparacién serd alto (Mayor a $7000 con interrupcién de

servicios de ECuCERT).

Tabla 2.8: Valoracion del Costo de las Amenazas

2.4.3.3.5 Calculo del Riesgo

Con los valores obtenidos en los puntos anteriores es posible determinar el
Célculo del Riesgo haciendo uso de las valoraciones de las Tabla 2.6, Tabla 2.7 y

Tabla 2.8 . Para esto se hace uso de la siguiente ecuacion:

Riesgo = Probabilidad x Impacto x Costo

Ecuacion 2.2: Célculo del Riesgo
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Esto indica que los resultados posibles de la ecuacién van de 1 a 27.

NIVEL CATEGORIA DESCRIPCION

1-2 Nivel de riesgo bajo. Se requieren controles de seguridad,
pero no es urgente.

Nivel de riesgo medio. Se requieren controles de seguridad.
Nivel de riesgo alto. Se requieren controles de seguridad de

manera urgente.

Tabla 2.9: Rangos de Nivel de Riesgo.

La norma ISO 27001 recomienda cuatro acciones a tomar en cuenta de acuerdo a
los niveles de riesgo, esto es: aplicar controles, aceptar el riesgo, evitar el riesgo o
transferirlo. Debido a que para la categorizacion del riesgo en el presente
Proyecto de Titulacion considera solo tres niveles de riesgo, se tomaran tres de

las acciones recomendadas en la norma.

NIVEL DE RIESGO ACCION

Bajo Aceptar el riesgo
Evitar el riesgo

Aplicar controles

Tabla 2.10: Tratamiento del Riesgo.
2.44 IDENTIFICACION DE ACTIVOS DE INFORMACION

Para el desarrollo del SGSI es necesario identificar los activos que contienen
informacion, sus propietarios, las amenazas a las que estdn expuestos, sus

vulnerabilidades y el impacto que podria tener su pérdida.
2.4.4.1 Activos en el Data Center y Laboratorio de Analisis Forense

EcuCERT cuenta con su propio Data Center, donde se encuentran los

dispositivos y equipos de red necesarios para la prestacion de los servicios.

EcCuCERT cuenta en su infraestructura con servidores propios de la
implementacion de una red de datos, esto es: DHCP, Dominio, DNS, NTP, Proxy,

Administracion y Gestion de Redes, Web y Mail.
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Ademas de otro tipo de servidores propios de la naturaleza de un Centro de
Respuesta a Incidentes: RTIR, Servidor de Analisis Forense, Syslog, Backup,
Almacenamiento, FTP y Base de Datos. En resumen, los dispositivos que son

parte del Data Center son:

e Routers de borde

e Firewalls

e Sistema IDS/IPS

e Switches

e Servidores internos (Dominio, DHCP, DNS, NTP, etc.)
e Servidores DMZ (Web, Mail, FTP)

e Servidor de Analisis Forense

e Servidor RTIR

Es importante en este punto mencionar al Servidor RTIR (Request Tracker for
Incident Response — Rastreador de Solicitudes para Respuesta a Incidentes), que

es un software Open Source para la Gestion de Incidentes.

RTIR es ampliamente usado en el mundo por CERTs y CSIRTs para el
tratamiento, seguimiento y obtencion de estadisticas de incidentes de seguridad.
Este servidor almacena informacion sobre todos los incidentes que gestiona o ha
gestionado un Centro de Respuesta a Incidentes, razén por la cual requiere de un
tratamiento especial con respecto a los controles de seguridad que se propondran

como parte del presente documento.

La topologia de red considerada para ECUCERT se describié brevemente en la
Figura 2.5. Entonces, observando la mencionada figura es notorio que existe
redundancia en los dispositivos de seguridad perimetral, esto es Routers y

Firewalls en el caso de fallas en alguno de los dispositivos.

Para aclarar al lector el contenido de la Tabla 2.11 y Tabla 2.12 se tomard como

ejemplo al servidor RTIR para los calculos de Nivel de Importancia (NI):

Asi, de acuerdo a la Ecuacion 2.1 para el calculo del Nivel de Importancia de un
activo de informacién, es necesario establecer los niveles de confidencialidad,

integridad y disponibilidad requeridos para ese activo. Es imperativo conocer que
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el servidor RTIR requiere de los mayores niveles de Confidencialidad, Integridad y
Disponibilidad, pues almacena informacion sobre el principal servicio que ofrece
un CERT, como es la Gestiébn de Incidentes. De esta manera, los niveles

requeridos son de 3 (el maximo) para cada aspecto y el calculo de NI es:
NI = Confidencialidad x Integridad x Disponibilidad =3 x3x 3 = 27

A continuacién se realiza el calculo de NI para el resto de los activos de

informacion de acuerdo a los valores establecidos en el punto 2.4.4.1.

ACTIVO Confidencialidad Integridad Disponibilidad

N

Router 1

Router 2

Firewall 1

Firewall 2

Sistema IDS/IPS
Switch Core
Switch Acceso

DHCP

SYSLOG

NTP

DOMINIO

DNS

(o] -bI-h-h

PROXY
BACKUP
STORAGE
ADMINISTRACION
BASE DE DATOS
WEB
EMAIL
FTP
RTIR

w W W W W W W W W NN N W N W N PWwW W W W w w
W W W W NN W W W W N W W N W N DN W W N DNdNDN
w W N W W W W W W N WW R, WL, NW R, NN DNMNDN

Analisis Forense

Tabla 2.11: Célculo del Nivel de Importancia de Activos de Informacién en el Data
Center
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2.4.4.2 Activos en la Sala de Monitoreo, Laboratorio de Redes IP

La Sala de Monitoreo es el lugar donde se encuentra el personal de ECUCERT y

desempefia sus funciones de Gestion de Incidentes principalmente.

Durante la investigacion de un incidente, es comun que se deba probar software
sobre el que se tenga la sospecha de que sea malicioso; obviamente estas
pruebas no pueden ser realizadas en la intranet de ECUCERT.

Para esto se cuenta con el Laboratorio de Redes IP, que es un laboratorio de
pruebas de software que se encuentra totalmente separado fisica y I6gicamente
de la red interna de EcuCERT, es decir que cuenta con su propia salida de
Internet y computadores propios. El calculo de NI de cada activo es establecido

de la misma manera que para los activos de la Tabla 2.11.

ACTIVO Confidencialidad Integridad Disponibilidad

Estaciones de
trabajo
Computadores
portatiles
Dispositivos de
Almacenamiento
Externo
Impresora
multifuncion
Sistema de
Video Wall
Sistema de
Video
Conferencia
Computadores
laboratorio de
redes IP

Tabla 2.12: Célculo del Nivel de Importancia de Activos de Informacién en la Sala
de Monitoreo y Laboratorio de Redes IP

2.45 IDENTIFICACION DE AMENAZAS, VULNERABILIDADES E IMPACTO

En la seccion 2.4.4 se han identificado los Activos de Informacion mas
importantes para ECUCERT que son aquellos que han obtenido un Nivel de
Importancia NI entre Medio y Alto, es con estos activos sobre los que se realizara
la identificacion y valoracion de Amenazas, Vulnerabilidades e Impacto que se
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estimaran de acuerdo de la Metodologia explicada en el punto 2.4.3.3 del

presente capitulo.

Las amenazas a las que esta expuesta la infraestructura de EcCuCERT son
propias de una red corporativa normal, sin embargo al tener equipamiento
especial como el servidor RTIR, o el servidor de Andlisis Forense involucran tener

mas amenazas a las que se encuentre expuesta su infraestructura.

Para la identificacion de amenazas y vulnerabilidades se consideraran a aquellas
gue estan presentes en la Red Actual de la Supertel, las que son mas comunes
en redes de datos corporativas, y ademas de seguir las recomendaciones hechas
por AMPARO.

Es decir, que disefio del SGSI propuesto se basa en normas y mejores practicas
en el manejo seguro de la informacion de acuerdo a experiencia Yy

recomendaciones de otros CERTSs de la region.

Las Amenazas pueden ser de tres tipos: Humanas (H), Tecnolbgicas (T) y
Ambientales (A).?

Continuando con el ejemplo del servidor RTIR de la Tabla 2.11, a continuacién se

procederd a calcular su nivel de riesgo.

Para esto, es necesario identificar primero las amenazas a las que esta expuesto
este servidor. Es importante decir que existen varias amenazas que son comunes
a mas de un activo de informacion, en el caso del servidor RTIR las siguientes

amenazas podrian comprometer su confidencialidad, integridad o disponibilidad:

e Desconfiguracion involuntaria o falla de equipos de red.

e Desconexion involuntaria o falla de equipos de red.

e Acceso no autorizado al modo de configuracién de equipos de red.
e Ingreso no autorizado al Data Center.

e Dafio de equipos por mantenimiento o usos inadecuado.

e Interrupcién en el suministro eléctrico.

e Virus, troyanos, gusanos, malware en general.

%8 La terminologia H, T y A para describir a las Amenazas Humanas, Tecnoldgicas y Ambientales
sera usada en la Tabla de Identificacion de Riesgos a continuacion.
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e Incendios.
e Filtraciones de agua.

e Terremotos.

Si bien es cierto que las amenazas mencionadas no corresponden Unicamente al
servidor RTIR, si podrian comprometer directamente su confidencialidad,

integridad o disponibilidad asi como la de otros activos de informacion.

Las vulnerabilidades e impacto relacionados con cada amenaza se encuentran
detalladas en la Tabla 2.13.

Por otro lado, las amenazas exclusivas del servidor de RTIR se han determinado

como sigue:

e Alteracion de informacion de incidentes en el servidor RTIR, lo que provocaria

pérdida de confianza sobre la informacién almacenada en el sistema.

e Falla en el funcionamiento del servidor RTIR (tanto en software como en
hardware), lo que causaria la interrupcion de la Gestion de Incidentes y que la

informacion ya no sea confiable.

Para la amenaza “Alteracion de informacion de incidentes en el servidor RTIR?,
ahora es necesario obtener su nivel de riesgo de acuerdo a la Ecuacién 2.2, para

esto se estiman los siguientes valores:

e Probabilidad: Se establece un nivel de 2, pues en ECUCERT no existe una
politica formal de aseguramiento de claves para el control de accesos, lo que
podria provocar divulgacion de las claves de acceso al sistema RTIR y su

posterior modificacién no autorizada.

e Impacto: Se establece un nivel de 3, pues causaria un impacto directo en la

principal funcion de ECUCERT que es la Gestion de Incidentes.

e Costo: Se establece un nivel de 3, pues si llegase a ocurrir esta amenaza, se

perderia la confianza sobre la informacién almacenada en el Sistema RTIR.
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Con los valores anteriores es ahora posible calcular el nivel de Riesgo para la
Amenaza “Alteracion de informacion de incidentes en el Servidor RTIR” haciendo

uso de la Ecuacion 2.2:
Riesgo = Probabilidad x Impacto x Costo
Riesgo =2x3x3 =18

Entonces el nivel de Riesgo para esta amenaza es de 18, lo que de acuerdo a la
Tabla 2.9 de Rangos de Niveles de Riesgo cae en la Categoria de Riesgo Alto,

por lo que se requieren controles de seguridad de manera urgente.

A continuacion se presenta la Tabla de Identificacién y Valoracion de Riesgos de
los Activos de Informacién restantes que se encuentran en los Niveles Medio y
Alto de Nivel de Importancia (NI) segun la Tabla 2.11 y Tabla 2.12.
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IDENTIFICACION DE RIESGOS ANALISIS Y EVALUACION DE RIESGOS

AMENAZAS VULNERABILIDADES IMPACTO Prob. Imp. Cost. RIESGO Accién

Podria afectarse la

configuracion de la red

Desconfiguracion No existe una politica de . .
. . . L interna de EcuCERT, Evitar el
H involuntaria de equipos de privilegios y control de . 2 2 1 4 .
. posiblemente causando riesgo
red con NI medio accesos. . .,
interrupcion en los
servicios.
Podria afectarse la
) » ] . configuracion de la red
Desconfiguracion No existe una politica de ) .
. . . . interna de EcuCERT, Aplicar
H involuntaria de equipos de privilegios y control de 2 3 2
causando de manera controles
red con NI alto accesos. ] .
segura interrupcion en los
servicios.
No existe la proteccion
fisica adecuada para evitar ., o
., Desconexién de un servicio
L . desconexion de cables.
Desconexidn involuntaria de red que puede causar la y—
. . ., ceptar
H de puertos de equipos de i . interrupcion de la 1 2 1 2 )
. No existe una normativa ., . el riesgo
red con NI medio prestacion de servicios de

para la instalacién, cambio ]
L ) EcuCERT a su comunidad.
y actualizacién de equipos

de red.

Tabla 2.13: Matriz de Riesgo para ECUCERT. Pag 1 de 11



IDENTIFICACION DE RIESGOS

AMENAZAS

Desconexién involuntaria
de puertos de equipos de
red con NI alto

Acceso no autorizado al
modo de configuracion de
equipos de red con NI
medio

Acceso no autorizado al
modo de configuracion de
equipos de red con NI alto

VULNERABILIDADES

No existe la proteccion
fisica adecuada para evitar
desconexion de cables.
No existe una normativa
para la instalacién, cambio
y actualizacion de equipos

de red.

No existe un sistema de
monitoreo y registro de
accesos a equipos de red.
No existe una politica
formal de concesion de
claves y privilegios de
acceso.

No existe un sistema de
monitoreo y registro de
accesos a equipos de red.
No existe una politica
formal de concesidn de
claves y privilegios de
acceso.

IMPACTO

Desconexién de un servicio
de red que causarad la
interrupcion de la
prestacion de servicios de
EcuCERT a su comunidad.

Podria causar la
interrupcion de la entrega
de servicios de EcuCERT.
Ademas podria implicar el
robo de informacion
sensible de la organizacion
aumentando la
probabilidad de ataques.
Causaria la interrupcion
de la entrega de servicios
de EcuCERT. Ademas
podria implicar el robo de
informacién sensible de la
organizacién aumentando

la probabilidad de ataques.
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ANALISIS Y EVALUACION DE RIESGOS

Prob. Imp. Cost. RIESGO Accidén

Aplicar
1 3 3
controles
Evitar el
2 2 2 8 )
riesgo
Aplicar
2 3 2 P
controles

Tabla 2.13: Matriz de Riesgo para ECUCERT. Pag 2 de 11



IDENTIFICACION DE RIESGOS

AMENAZAS

Ingreso no autorizado al
Data Center

Suplantacién de Identidad

Modificacion de
informacién contenida en
el servidor de Syslog

Alteracidn no autorizada

en la configuracién de los

servidores de Red con NI
medio

VULNERABILIDADES

No existe una politica
formal de acceso al Data
Center, tanto para el
personal de EcCuCERT como
de terceros.

No hay una politica de
gestion de claves de
usuario, pudiendo ser
compartidas o
almacenadas de manera
insegura.

No existe un tratamiento
especial de seguridad en el
caso del Servidor Syslog.

No existe una politica
formal de autorizacidn de
cambios, migraciones o
actualizaciones.

IMPACTO

Desconexién o robo de
equipos.

Cambio no autorizado en
configuraciones de
equipos sensibles en la
red. Peligro de robo de
informacién y ataques
internos o externos.
Podria afectarse el
contenido de logs de los
diferentes equipos de red,
evitando que se detecte un
ataque.

Cambios no autorizados en
el contenido de la
informacién que involucre
la investigacidn de un
incidente pudiendo causar
su mala gestién.

Tabla 2.13: Matriz de Riesgo para ECUCERT. Pag 3 de 11
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ANALISIS Y EVALUACION DE RIESGOS
RIESGO Accion

Aplicar
controles

Aplicar
controles

Aplicar
controles

Aplicar
controles



IDENTIFICACION DE RIESGOS

AMENAZAS

Alteracidén no autorizada

en la configuracién de los

servidores de Red con NI
alto

Interrupcion en el proceso
de respaldo de
informacién

Modificacién de la
informacién contenida en
el Servidor de Storage
(Almacenamiento)

Alteracion del contenido
de la pagina web de
EcuCERT

VULNERABILIDADES

No existe una politica
formal de autorizacién de
cambios, migraciones o
actualizaciones.

Existe un unico servidor de
respaldo de informacién
sensible.

No existe una politica
formal de autorizacién de
cambios, migraciones o
actualizaciones.

No existe una politica
formal de autorizacién de
cambios, migraciones o
actualizaciones.

IMPACTO

Cambios no autorizados en
el contenido de la
informacién que involucre
la investigacion de un
incidente causando una

mala gestién de incidentes.

Si se interrumpe este
servicio, no se podra
contar con el respaldo de
informacion sensible
necesaria para la Gestién
de Incidentes.
Causaria pérdida de
integridad en informacién
sensible perteneciente a
EcuCERT o a miembros de
su comunidad.
Pérdida de imagen de
EcuCERT, causando
desconfianza entre
miembros de su
comunidad.
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ANALISIS Y EVALUACION DE RIESGOS

Prob.

Imp.

Cost.

Tabla 2.13: Matriz de Riesgo para ECUCERT. Pag 4 de 11

RIESGO Accion

Aplicar
controles

Aplicar
controles

Aplicar
controles

Aplicar
controles
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IDENTIFICACION DE RIESGOS ANALISIS Y EVALUACION DE RIESGOS

AMENAZAS VULNERABILIDADES IMPACTO Prob. Imp. Cost. RIESGO Accién

No se da seguimiento al

Violacién de la

personal que ha dejado de confidencialidad de la
Divulgacion de informacion ejercer sus funciones informacidn, podria Aol
icar
H contenida en los dentro de la organizacion. afectar al ECuCERT 2 3 2 pt I
controles
servidores de ECuCERT A menudo no se pone en directamente o a algun
practica el Acuerdo de miembro de su
Confidencialidad. comunidad.
Impacta directamente en
la principal funcién de
» . » No existe una politica EcuCERT que es la Gestion
Alteracién de informacién . i .
o formal de aseguramiento de Incidentes. Aplicar
H de incidentes en el , i 2 3 3
] de claves para el control de Se perderia confianza controles
Servidor RTIR ) .
accesos. sobre la informacién
almacenada en el Sistema
RTIR.
No se clasifica
adecuadamente la » .
] . Informacion sensible
; informacion. i . .
H Error en el manejo de Ia podria ser divulgada . 5 5 ; Evitar el
informacion de activos accidentalmente o de riesgo

No toda la informacién y )
) manera deliberada.
equipos se encuentran

etiquetados.

Tabla 2.13: Matriz de Riesgo para ECUCERT. Pag 5 de 11



IDENTIFICACION DE RIESGOS

AMENAZAS

Dafio de equipos por
mantenimiento o uso
inadecuado

Robo o pérdida de equipos

Interrupcidn de servicio
por parte de proveedores

Falla en el funcionamiento
de equipos de red con NI
medio

VULNERABILIDADES

No existe una politica de
mantenimiento regular de
equipos.

Muchas personas visitan
constantemente al
EcuCERT.

No se ha establecido de
manera formal los
propietarios de los activos.
Es necesario contar con
respaldos en los enlaces de
datos.

No existe un
procedimiento formal de
contingencia.

No existe un
procedimiento formal de
respaldo de
configuraciones de los
equipos.

IMPACTO
Dafio de equipos
necesarios para la
prestacion de servicios,
podria provocar su
interrupcion.

Pérdida econdmica e
interrupcion en la
prestacion de servicios.

Afectaria la disponibilidad
de los servicios.

Si falla un equipo de red
con NI medio, es posible la
interrupcion de servicios.
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ANALISIS Y EVALUACION DE RIESGOS

Prob.

Imp.

Cost.

RIESGO  Accion
Aplicar

controles

Aplicar
controles

Aplicar
controles

Evitar el
riesgo

Tabla 2.13: Matriz de Riesgo para ECUCERT. Pag 6 de 11



IDENTIFICACION DE RIESGOS

AMENAZAS

Falla en el funcionamiento
de equipos de red con NI
alto

Falla en el funcionamiento
del servidor RTIR

Falla en el funcionamiento
del Servidor de Andlisis
Forense

VULNERABILIDADES

No existe un
procedimiento formal de
contingencia. No existe un
procedimiento formal de
respaldo de
configuraciones de los
equipos.

No existe un
procedimiento formal de
contingencia. No existe un
procedimiento formal de
respaldo de
configuraciones de los
equipos.

No existe un
procedimiento formal de
contingencia.

No existe un
procedimiento formal de
respaldo de
configuraciones de los
equipos.

IMPACTO

Si falla un equipo de red
con NI alto, se producird
una interrupcién en la
entrega de servicios.

Causaria la interrupcién de

la Gestidn de Incidentes, y
gue la informacién
almacenada ya no sea
confiable.

Causaria la interrupcién
del servicio de Andlisis
forense.

Tabla 2.13: Matriz de Riesgo para ECUCERT. Pag 7 de 11
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ANALISIS Y EVALUACION DE RIESGOS
RIESGO Accion

Aplicar
controles

Aplicar
controles

Aplicar
controles



IDENTIFICACION DE RIESGOS

AMENAZAS

Falla en el funcionamiento
del Servidor de Respaldo
de Informacion

Falla en el funcionamiento
de servidores con NI medio

Falla en el funcionamiento
de servidores con NI alto

VULNERABILIDADES

No existe un
procedimiento formal de
contingencia. No existe un
procedimiento formal de
respaldo de
configuraciones de los
equipos.

No existe un
procedimiento formal de
contingencia. No existe un
procedimiento formal de
respaldo de
configuraciones de los
equipos.

No existe un
procedimiento formal de
contingencia.No existe un
procedimiento formal de
respaldo de
configuraciones de los

equipos.

IMPACTO

Causaria la interrupcién
del servicio de respaldo de
informacion, y que la
informacién almacenada
no esté actualizada.

Podria causar la
interrupcion de los
servicios que ofrece

EcuCERT.

Causaria la interrupcién de
los servicios que ofrece
EcuCERT.
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ANALISIS Y EVALUACION DE RIESGOS

Prob.

1

Tabla 2.13: Matriz de Riesgo para ECUCERT. Pag 8 de 11

RIESGO Accion

Aplicar
controles

Evitar el
riesgo

Aplicar
controles



IDENTIFICACION DE RIESGOS

AMENAZAS

Dafio en medios de
transmision

Interrupcion en el
suministro eléctrico

Virus, troyanos, gusanos,
malware en general.

Denegacion de servicio

VULNERABILIDADES

No existen medios alternos
o de respaldo.

La red eléctrica tiene
varios afios y ha
presentado en el pasado
fallas en su
funcionamiento.

Los dispositivos de
almacenamiento externo
no son conectados
Unicamente en dispositivos
de la red interna de
EcuCERT.

No existe una politica de
contingencia en caso de
denegacidn de servicio.
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ANALISIS Y EVALUACION DE RIESGOS
Prob. Cost. RIESGO Accion

IMPACTO Imp.

Causaria falta de acceso

para personal de EcCuCERT 1 3 5 - Evitar el
a lared interna. riesgo
Causaria el apagado de los .
. " Aplicar
equipos de red, o danos 3 2 3
. controles
por sobretensiones.
Afectacion de manera
parcial o total a la
infraestructura de red. )
Aplicar
2 3 3
. ., . controles
Violacién y posible
divulgacidn no autorizada
de informacion.
Indisponibilidad en la
entrega de manera regular .
. Aplicar
de los servicios a la 3 3 3
controles

comunidad de EcuCERT.

Tabla 2.13: Matriz de Riesgo para ECUCERT. Pag 9 de 11



IDENTIFICACION DE RIESGOS

AMENAZAS

Falla en el sistema de UPS

Falla en el Sistema de
Deteccion de Incendios

Falla en el Sistema de Aire
Acondicionado

Incendio

VULNERABILIDADES IMPACTO Prob.

No existe un

procedimiento de .
. . Suspension de las
contingencia para cortes . 1
: operaciones de EcuCERT.
de energia no

programados.
No existe una politica de

mantenimiento regular del »
) B Desproteccion en el caso
sistema de Deteccidn de i . 1
: de un incendio.
Incendios.

No existe una politica de

mantenimiento regular del )

) ; Sobrecalentamiento de los
sistema de Aire ) ) i

. equipos y posibles averias.

Acondicionado.

Dafio parcial o total de los
equipos del Data Center de

Falta de monitoreo regular EcuCERT, con la
del Sistema de Deteccion destruccion de 1
de Incendios. informacioén e
indisponibilidad de
servicios.

Imp.

Cost.

Tabla 2.13: Matriz de Riesgo para ECUCERT. Pag 10 de 11
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ANALISIS Y EVALUACION DE RIESGOS

RIESGO Accion

Aplicar
controles

Aplicar
controles

Evitar el
riesgo

Aplicar
controles



IDENTIFICACION DE RIESGOS

AMENAZAS VULNERABILIDADES IMPACTO Prob.

Las tuberias del edificio

. ) N Dafio parcial o total de los
tienen varios afios de

. . equipos del Data Center de
instalacion.

) ) EcuCERT, con la
Filtraciones de Agua .,
) destruccion de 2
(Inundaciones) Los SS.HH. se encuentran

las instalaci informacién e
cercanos a las instalaciones o o
indisponibilidad de
del Data Center.

servicios.

Quito se encuentra en una N .
Dafio parcial o total de los

equipos del Data Center de
EcuCERT, con la
destruccion de 3
informacion e
indisponibilidad de
servicios.

zona altamente telurica.
Falta de conocimientos
sobre cémo actuar en caso
Terremoto
de un terremoto.
El edificio es antiguo y no
cuenta con una estructura

antisismica.

Imp.

Cost.

Tabla 2.13: Matriz de Riesgo para ECUCERT. Pag 11 de 11
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ANALISIS Y EVALUACION DE RIESGOS

RIESGO Accion

Evitar el
riesgo

Aplicar
controles
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2.4.5.1 Analisisy evaluacion del riesgo

Analizando el contenido de la Tabla 2.13 se observa que existen amenazas que
pueden afectar seriamente a la prestacion de servicios de ECuCERT, pero que no
dependen directamente de si. Esto es en el caso de una interrupcion en el
suministro eléctrico (a pesar de contar con un UPS), o una caida en el enlace de
datos; aunque este Ultimo puede ser mitigado facilmente si se contrata un enlace
redundante que llegue a las instalaciones de ECUCERT por una ruta diferente de

postes o ducteria externa.*

Como se puede observar en la Tabla 2.13, en la mayoria de los casos se requiere
la aplicacion de controles, pues en general se detectan niveles altos de riesgo.
Esto es normal al tratarse de una organizacion que se dedica a la Respuesta a
Incidentes de Seguridad Informatica y que la informacién que gestionara no sera
solamente de su propiedad, sino que corresponderia a informacion sensible de las

organizaciones de su comunidad objetivo.**

Con respecto a las amenazas humanas, los mas criticos son desconfiguracion de
equipos de red, la suplantacion de identidad y la modificacion de informacion
sensible sobre todo en los servidores RTIR, de almacenamiento y de respaldo de

informacion.

En cuanto a los riesgos de fallas en el funcionamiento de equipos, su resultado es
bajo pues se trata de equipos recién adquiridos y que se encuentran en el periodo
de garantia. Sin embargo es importante contar con un sistema de respaldo de
configuraciones de equipos, en el caso de que alguno falle y deba ser

reemplazado de manera inmediata.

Finalmente, con respecto a las amenazas ambientales es necesario indicar que el
edificio donde funciona el ECuCERT tiene mas de 20 afios de construccion y que
no ha sido disefiado para soportar terremotos de gran escala. En el caso de

suceder un terremoto seria desastroso para el funcionamiento de ECUCERT vy la

0 podria darse el caso de gue los dos enlaces de internet compartan la misma ruta de posterio, y
en el caso de un accidente (ej. Un choque vehicular), daria de baja a los dos enlaces de manera
simultanea.

*1 Como parte de la Gestion de Incidentes, ECUCERT debera tener acceso a informacion sensible
de las organizaciones, como archivos de logs, configuraciones de sus equipos de red, etc.
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prestacibn de sus servicios. Este tema ha sido considerado, y actualmente
EcuCERT cuenta con un lugar alternativo de trabajo, que cuenta con los
requerimientos minimos necesarios para la prestacion de Servicios con ciertas

limitaciones.
2.4.6 SELECCION DE CONTROLES DE SEGURIDAD

En el punto 2.4.5 del presente capitulo se ha establecido el tratamiento de riesgo

para cada amenaza identificada a los Activos de Informaciéon de ECuCERT.

Se seleccionaran controles de seguridad para aquellas amenazas cuyo valor de

riesgo ha sido calculado como Alto de acuerdo a la Tabla 2.13.
Estas amenazas son:

e Desconfiguracion involuntaria de equipos de red con NI alto

e Desconexion involuntaria de puertos de equipos de red con NI alto

e Acceso no autorizado al modo de configuracion de equipos de red con NI
alto

e Ingreso no autorizado al Data Center

e Suplantacion de Identidad

e Modificacion de informacion contenida en el servidor de Syslog

e Alteracién no autorizada en la configuracion de los servidores de Red con
NI medio

e Alteracién no autorizada en la configuracion de los servidores de Red con
NI alto

e Interrupcién en el proceso de respaldo de informacion

e Modificacion de la informacion contenida en el Servidor de Storage
(Almacenamiento)

e Alteracion del contenido de la pagina web de ECUCERT

e Divulgacion de informacion contenida en los servidores de ECUCERT

e Alteracion de informacion de incidentes en el Servidor RTIR

e Dafio de equipos por mantenimiento o uso inadecuado

e Robo o pérdida de equipos

e Interrupcién de servicio por parte de proveedores
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e Falla en el funcionamiento de equipos de red con NI alto

e Falla en el funcionamiento del servidor RTIR

e Falla en el funcionamiento del Servidor de Analisis Forense
e Falla en el funcionamiento del Servidor de Respaldo de Informacion
e Falla en el funcionamiento de servidores con NI alto

e Interrupcién en el suministro eléctrico

e Virus, troyanos, gusanos, malware en general.

e Denegacion de servicio

e Falla en el sistema de UPS

e Falla en el Sistema de Deteccion de Incendios

e Incendio

e Terremoto

La seleccion de controles se realizara a partir de los recomendados en la Norma
ISO 27001 adecuandolos a las necesidades de ECUCERT vy alineandolos con el

presente documento.

En el ANEXO A se encuentra los controles propuestos por la Norma ISO 27001 y

gue serviran de base para la seleccidon de los controles en el presente documento.

En el punto 2.4.5 se realizd el célculo del nivel de Riesgo para la amenaza
“Alteracion de informacion de incidentes en el Servidor RTIR”, a continuaciéon se
realizara la correspondiente seleccion de Objetivos de Control y Controles de

Seguridad debido a que se obtuvo como resultado un nivel de riesgo Alto.

Ahora se deben seleccionar los Objetivos de Control y los Controles que apliquen
a la amenaza en el servidor RTIR, de acuerdo al ANEXO A; entonces, al tratarse
de un activo con Hardware y Software especifico existiran varios Objetivos de
Control que sean aplicables correspondientes a varios de los dominios de

seguridad de la informacion que menciona la norma ISO 27001.

Cada definicion de un Objetivo de Control, ademéas detalla los controles de
seguridad aplicables en ese Objetivo, sin embargo no todos los controles son
requeridos en todos los casos, por esta razén es que también se seleccionaran

los Controles que sean aplicables en cada situacion:
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De esta manera, los Objetivos de Control y los Controles seleccionados para la

Amenaza “Alteracion de informacion de incidentes en el Servidor RTIR” son

detallados a continuacion:

Amenaza: “Alteracion de Informacion de incidentes en el Servidor RTIR”

REFEREN

OBJETIVO DE 5
CIA ANEXO CONTROLES JUSTIFICACION
CONTROL

A

La informacién sobre
incidentes en el

Lineamientos de clasificacion. )
servidor RTIR es

A.7.2 Etiquetado y manejo de
informacion.

Clasificacion de

la Informacion clasificada de manera
automatica como

Confidencial.

Ubicacion y proteccion de El servidor RTIR debe

) equipos. estar ubicado
Seguridad en ; -
_ A.9.2 Seguridad en el cableado. fisicamente en un
€equipos o .
Eliminacién segura o redso de  lugar con control de
equipos. accesos.

Es necesario

» Gestion de medios removibles.  controlar los discos
Gestion de o ) _
) A.10.7 Procedimientos de manejo de duros y removibles
medios _ »
la informacion. gue se conecten al
sistema RTIR.

: _ ” Es necesario verificar
Intercambio de Procedimientos y politicas de

A.10.8 ; > los sistemas de redes
informacion y software.

informacién -
de comunicaciones

Procesamiento Validacion de data.

correcto de A.12.2 Control de procesamiento

RTIR es un sistema

modificable.

aplicaciones interno.

Tabla 2.14: Ejemplo de seleccion de Objetivos de Control y Controles

En la Tabla 2.15 se realiza la seleccién de objetivos y controles para el resto de

amenazas que obtuvieron una puntuacién de Media y Alta en Riesgo de acuerdo

ala Tabla 2.13
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Desconfiguracidn

involuntaria de

H
equipos de red con
NI alto
H Desconexion

Responsabilidad por los activos

Seguridad del equipo

Procedimientos y responsabilidades operacionales

Respaldo
Gestion de seguridad de redes

Gestion del acceso del usuario

Responsabilidades del usuario

Control de acceso a redes

Procesamiento correcto en las aplicaciones

Areas Seguras

Uso aceptable de recursos

Seguridad en el cableado

Separacion de los medios de desarrollo y
operacionales

Backup o respaldo de informacion
Controles de red

Gestion de claves de usuario

Equipo de usuario desatendido

Politica de pantallas y escritorios limpios
Identificacion de equipos de red
Proteccién de puerto de acceso remoto
Segregacion de redes

Control de conexién de redes
Validacion de data

Perimetro de seguridad fisica

Tabla 2.15: Seleccion de objetivos de control y controles de acuerdo a la norma ISO 27001. Pag 1 de 24
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involuntaria de
puertos de equipos

de red con Nl alto

Acceso no
autorizado al modo
H de configuracién de
equipos de red con

NI alto

Seguridad de los equipos

Entidades externas

Responsabilidades por los activos
Terminacion o cambio de empleo
Seguridad del equipo
Procesamiento y responsabilidades operacionales
Gestion de seguridad en redes
Gestion de medios
Intercambio de informacién
Requerimiento comercial para el control de acceso

gestién del acceso del usuario

Controles fisicos de entrada®

Seguridad en las oficinas, habitaciones y medios

Seguridad en el cableado

Tratamiento de riesgos relacionados con entidades
externas

Uso aceptable de los activos

Eliminacion de derechos de acceso

Seguridad en el cableado

Procedimientos de operacidn documentados
Controles de red

Seguridad de documentacion del sistema
Procedimientos y politicas de informacion y software
Politica de control de acceso

Inscripcion de usuarios

Tabla 2.15: Seleccion de objetivos de control y controles de acuerdo a la norma ISO 27001. Pag 2 de 24
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gestién de Privilegios

Gestion de claves de usuarios
Uso de claves
Responsabilidades del usuario Equipo de usuario desatendido
Politica de pantalla y escritorio limpios
Politica sobre el uso de servicios en red
Autenticacién del usuario para conexiones externas
Identificacidon de equipos en red
Control de acceso a redes™
Proteccién del puerto de acceso remoto
Segregacion de redes
Control de conexién de redes
Procedimientos de registro en el terminal
Identificacidn y autenticacidn de usuarios
Control de acceso al sistema de operacién Sistema de gestion de claves
Sesion inactiva

Limitacion de tiempo de conexion

Tabla 2.15: Seleccion de objetivos de control y controles de acuerdo a la norma ISO 27001. Pag 3 de 24
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Ingreso no
H autorizado al Data

Center

Control del acceso a la aplicacién e informacion

Procesamiento correcto en las aplicaciones

Seguridad de los archivos del sistema

Entidades externas

Durante el empleo

Terminacidon o cambio de empleo

Areas Seguras

Seguridad del equipo

Restriccidon al acceso de la informacion

Integridad del mensaje

Control de acceso al codigo fuente del programa
Identificacidn de riesgos relacionados con entidades
externas

Tratamiento de la seguridad de la informacién en
contratos con proveedores y terceros

gestién de responsabilidades

Proceso disciplinario

Eliminacion de derechos de acceso

Perimetro de seguridad fisica

Controles fisicos de entrada

Seguridad en las oficinas, habitaciones y medios
Trabajo en areas seguras

Ubicacion y proteccién del equipo

Seguridad en el cableado

Tabla 2.15: Seleccion de objetivos de control y controles de acuerdo a la norma ISO 27001. Pag 4 de 24
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Suplantacién de

H
Identidad
Modificacion de
informacion
H

contenida en el

servidor de Syslog

Durante el empleo

gestidn de seguridad en redes
Intercambio de informacién

gestién del acceso de usuarios

Responsabilidades de usuarios

Control de acceso a redes

Control de acceso al sistema de operacion

Organizacion interna

Responsabilidad por los activos
Durante el empleo

Seguridad de equipos

Proceso disciplinario

Controles de red

Procedimientos y politicas de informacion y software
gestién de claves de usuario

Uso de claves

Equipo de usuario desatendido

Politica de pantalla y escritorio limpios
Autenticacion del usuario para conexiones externas
Control de routing en redes

Identificacién y autenticacion de usuarios

Sistema de gestidn de claves

Proceso de autorizacién para los medios de
procesamiento de informacion

Uso aceptable de equipos

Proceso disciplinario

Traslado de propiedad

Tabla 2.15: Seleccion de objetivos de control y controles de acuerdo a la norma ISO 27001. Pag 5 de 24
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Procedimientos y responsabilidades operacionales

Planeacién y aceptacion del sistema

Intercambio de informacion

Monitoreo

Control de acceso a redes

Control de acceso al sistema de operacion

Control de acceso a aplicaciones e informacion

Seguridad de los archivos del sistema

Procedimientos de operacidon documentados

gestién de cambios

Segregacion de redes

Aceptacion del sistema

Procedimientos y politicas de informacion y software
Mensajes electrénicos

Proteccién de la informacién del registro
Politica sobre el uso de servicios en red
Protecciéon del puerto de acceso remoto
Identificacién y autenticacion de usuarios
Sistema de gestidn de claves

Uso de utilidades del sistema

Sesidn inactiva

Limitacion en el tiempo de conexidn
Restriccidn al acceso a la informacidn

Control de software operacional

Tabla 2.15: Seleccion de objetivos de control y controles de acuerdo a la norma ISO 27001. Pag 6 de 24
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Alteracién no
autorizada en la
H configuracion de los
servidores de Red

con NI medio

Seguridad en los procesos de desarrollo y soporte

Organizacion interna

Responsabilidad por los activos
Durante el empleo
Seguridad de equipos

Procedimientos y responsabilidades operacionales

Planeacién y aceptacion del sistema

Proteccién de la data de prueba del sistema

Control de acceso al cddigo fuente de los programas
Procedimientos de control de cambio

Revision técnica de aplicaciones después de cambios
en el sistema operativo

Restricciones sobre cambios en los paquetes de
software

Proceso de autorizacién para los medios de
procesamiento de informacion

Uso aceptable de equipos

Proceso disciplinario

Traslado de propiedad

Procedimientos de operacién documentados
gestion de cambios

Segregacion de redes

Aceptacion del sistema

Tabla 2.15: Seleccion de objetivos de control y controles de acuerdo a la norma ISO 27001. Pag 7 de 24



Intercambio de informacion

Monitoreo

Control de acceso a redes

Control de acceso al sistema de operacién

Control de acceso a aplicaciones e informacion

Seguridad de los archivos del sistema

Seguridad en los procesos de desarrollo y soporte

109

Procedimientos y politicas de informacion y software

Mensajes electrénicos

Proteccién de la informacion del registro
Politica sobre el uso de servicios en red
Proteccién del puerto de acceso remoto
Identificacién y autenticacion de usuarios
Sistema de gestidn de claves

Uso de utilidades del sistema

Sesidn inactiva

Limitacion en el tiempo de conexién
Restriccion al acceso a la informacién
Control de software operacional

Proteccion de la data de prueba del sistema
Control de acceso al codigo fuente de los programas
Procedimientos de control de cambio

Revision técnica de aplicaciones después de cambios

Tabla 2.15: Seleccion de objetivos de control y controles de acuerdo a la norma ISO 27001. Pag 8 de 24
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Organizacion interna

Responsabilidad por los activos

Durante el empleo
Alteracién no
Seguridad de equipos
autorizada en la

H configuracion de los
Procedimientos y responsabilidades operacionales
servidores de Red
con NI alto
Planeacién y aceptacién del sistema

Intercambio de informacion

Monitoreo

en el sistema operativo

Restricciones sobre cambios en los paquetes de

software

Proceso de autorizacién para los medios de
procesamiento de informacién

Uso aceptable de equipos

Proceso disciplinario

Traslado de propiedad

Procedimientos de operacion documentados
gestién de cambios

Segregacion de redes

Aceptacién del sistema

Procedimientos y politicas de informacion y software
Mensajes electrénicos

Proteccidn de la informacidn del registro

Tabla 2.15: Seleccion de objetivos de control y controles de acuerdo a la norma ISO 27001. Pag 9 de 24



Control de acceso a redes

Control de acceso al sistema de operacion

Control de acceso a aplicaciones e informacidn

Seguridad de los archivos del sistema

Seguridad en los procesos de desarrollo y soporte

111

Politica sobre el uso de servicios en red

Protecciéon del puerto de acceso remoto
Identificacién y autenticacion de usuarios

Sistema de gestidn de claves

Uso de utilidades del sistema

Sesidn inactiva

Limitacion en el tiempo de conexién

Restriccion al acceso a la informacién

Control de software operacional

Proteccién de la data de prueba del sistema

Control de acceso al codigo fuente de los programas
Procedimientos de control de cambio

Revision técnica de aplicaciones después de cambios
en el sistema operativo

Restricciones sobre cambios en los paquetes de

software

Tabla 2.15: Seleccion de objetivos de control y controles de acuerdo a la norma ISO 27001. Pag 10 de 24
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Organizacion interna

Responsabilidad por los activos
Durante el empleo

Seguridad de equipos

Procedimientos y responsabilidades operacionales
Interrupcion en el

proceso de respaldo
Planeacién y aceptacion del sistema
de informacion
Intercambio de informacién

Monitoreo

Control de acceso a redes

Control de acceso al sistema de operacion

Proceso de autorizacion para los medios de

procesamiento de informacién

Uso aceptable de equipos

Proceso disciplinario

Traslado de propiedad

Procedimientos de operacién documentados
gestion de cambios

Segregacion de redes

Aceptacion del sistema

Procedimientos y politicas de informacion y software
Mensajes electronicos

Proteccién de la informacidn del registro
Politica sobre el uso de servicios en red
Proteccién del puerto de acceso remoto
Identificacidn y autenticacion de usuarios

Sistema de gestion de claves

Tabla 2.15: Seleccion de objetivos de control y controles de acuerdo a la norma ISO 27001. Pag 11 de 24
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Control de acceso a aplicaciones e informacion

Seguridad de los archivos del sistema

Seguridad en los procesos de desarrollo y soporte

Modificacién de la
Organizacion interna
H informacion

contenida en el Responsabilidad por los activos

Uso de utilidades del sistema

Sesidn inactiva

Limitacion en el tiempo de conexidn

Restriccion al acceso a la informacién

Control de software operacional

Proteccién de la data de prueba del sistema

Control de acceso al codigo fuente de los programas
Procedimientos de control de cambio

Revisién técnica de aplicaciones después de cambios
en el sistema operativo

Restricciones sobre cambios en los paquetes de

software

Proceso de autorizacion para los medios de
procesamiento de informacién

Uso aceptable de equipos

Tabla 2.15: Seleccion de objetivos de control y controles de acuerdo a la norma ISO 27001. Pag 12 de 24
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Servidor de Storage Durante el empleo

(Almacenamiento) Seguridad de equipos

Procedimientos y responsabilidades operacionales

Planeacién y aceptacién del sistema
Intercambio de informacién
Monitoreo

Control de acceso a redes

Control de acceso al sistema de operacion

Proceso disciplinario

Traslado de propiedad

Procedimientos de operaciéon documentados
gestién de cambios

Segregacion de redes

Aceptacién del sistema

Procedimientos y politicas de informacién y software
Mensajes electrénicos

Proteccién de la informacién del registro
Politica sobre el uso de servicios en red
Protecciéon del puerto de acceso remoto
Identificacidn y autenticacidn de usuarios
Sistema de gestion de claves

Uso de utilidades del sistema

Sesidn inactiva

Limitacion en el tiempo de conexidn

Tabla 2.15: Seleccion de objetivos de control y controles de acuerdo a la norma ISO 27001. Pag 13 de 24
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Control de acceso a aplicaciones e informacion

Seguridad de los archivos del sistema

Seguridad en los procesos de desarrollo y soporte

Organizacion interna

Alteracién del
Responsabilidad por los activos
contenido de la
H Durante el empleo
pagina web de
Seguridad de equipos
EcuCERT

Procedimientos y responsabilidades operacionales

Restriccion al acceso a la informacién

Control de software operacional

Proteccién de la data de prueba del sistema

Control de acceso al codigo fuente de los programas
Procedimientos de control de cambio

Revision técnica de aplicaciones después de cambios
en el sistema operativo

Restricciones sobre cambios en los paquetes de
software

Proceso de autorizacion para los medios de
procesamiento de informacién

Uso aceptable de equipos

Proceso disciplinario

Traslado de propiedad

Procedimientos de operacidn documentados

gestién de cambios

Tabla 2.15: Seleccion de objetivos de control y controles de acuerdo a la norma ISO 27001. Pag 14 de 24



Planeacién y aceptacion del sistema

Intercambio de informacidn

Monitoreo

Control de acceso a redes

Control de acceso al sistema de operacion

Control de acceso a aplicaciones e informacion

Seguridad de los archivos del sistema

116

Segregacion de redes

Aceptacion del sistema

Procedimientos y politicas de informacion y software
Mensajes electronicos

Proteccién de la informacidn del registro
Politica sobre el uso de servicios en red
Proteccién del puerto de acceso remoto
Identificacion y autenticacion de usuarios
Sistema de gestion de claves

Uso de utilidades del sistema

Sesion inactiva

Limitacion en el tiempo de conexidn
Restriccion al acceso a la informacién
Control de software operacional

Proteccidon de la data de prueba del sistema

Control de acceso al codigo fuente de los programas

Tabla 2.15: Seleccion de objetivos de control y controles de acuerdo a la norma ISO 27001. Pag 15 de 24
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Divulgacion de
informacion
H contenida en los
servidores de

EcuCERT

Seguridad en los procesos de desarrollo y soporte

Organizacion interna

Antes del empleo

Durante el empleo

Terminacidon o cambio de empleo

Seguridad del equipo

Gestidn de medios

Procedimientos de control de cambio

Revisién técnica de aplicaciones después de cambios
en el sistema operativo
Restricciones sobre cambios en los paquetes de

software

Acuerdos de confidencialidad

Seleccion

Gestion de responsabilidades

Capacitacion y educacién en seguridad de la
informacion

Proceso disciplinario

Responsabilidades de terminacion
Eliminacidon segura o redso de equipos
Gestidn de los medios removibles

Eliminacidon de medios

Tabla 2.15: Seleccion de objetivos de control y controles de acuerdo a la norma ISO 27001. Pag 16 de 24
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Intercambio de informacion

Monitoreo
Gestion del acceso de usuarios
Responsabilidades del usuario

Seguridad en los procesos de desarrollo y soporte

Clasificacidon de la informacion
Alteracion de
informacion de
H Seguridad en equipos
incidentes en el
Servidor RTIR

Gestidn de medios

Procedimientos de manejo de la informacién

Procedimientos de documentacidn del sistema
Procedimientos y politicas de informacion y software
Acuerdos de intercambio

Mensajes electronicos

Proteccién de la informacion de registro
Gestion de claves de usuario

Uso de claves

Filtracién de informacion

Lineamientos de clasificacion

Etiquetado y manejo de informacién
Ubicacion y proteccién de equipos

Seguridad en el cableado

Eliminacidon segura o redso de equipos
Gestidon de medios removibles

Procedimientos de manejo de la informacion

Tabla 2.15: Seleccion de objetivos de control y controles de acuerdo a la norma ISO 27001. Pag 17 de 24
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Dafio de equipos por
H mantenimiento o

uso inadecuado

Robo o pérdida de

equipos

Intercambio de informacion

Procesamiento correcto de aplicaciones

Seguridad del equipo

Responsabilidades por los activos

Antes del empleo

Durante el empleo
Terminacion o cambio de empleo

Respaldo o backups

Gestion de medios

Procedimientos y politicas de informacion y software
Validacion de data

Control de procesamiento interno

Mantenimiento de equipos

Inventarios de activos

Propiedad de los activos

Roles y responsabilidades
Términos y condiciones de empleo
Proceso disciplinario

Devolucidn de activos

Respaldo de informacion

Gestion de los medios removibles
Eliminacion de medios

Procedimientos de manejo de la informacion

Tabla 2.15: Seleccion de objetivos de control y controles de acuerdo a la norma ISO 27001. Pag 18 de 24



Intercambio de informacion

Responsabilidades del usuario
Controles criptograficos

Seguridad en los procesos de desarrollo y soporte

aspectos de la seguridad de la informacion de la

gestién de la continuidad comercial

Cumplimiento con requerimientos legales

120

Procedimientos y politicas de informacion y software

Mensajes electrénicos

Uso de clave

Politica sobre el uso de controles criptograficos
Filtracién de informacion

Incluir la Seguridad de la Informacién (S.1.) en el
proceso de gestion de la continuidad comercial
Continuidad comercial y evaluacidn del riesgo
Desarrollar e implementar planes de continuidad
incluyendo S.I.

Marco referencial para la planeacién de la
continuidad comercial

Prueba mantenimiento y evaluacion de planes de

continuidad comerciales

Proteccidn de los registros organizacionales

Tabla 2.15: Seleccion de objetivos de control y controles de acuerdo a la norma ISO 27001. Pag 19 de 24
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Interrupcion de
T servicio por parte de

proveedores

Falla en el

funcionamiento de

T
equipos de red con
NI alto
T Falla en el

Gestion de seguridad en redes

Gestion de la entrega del servicio de terceros

Gestidn de seguridad en redes
Seguridad en los procesos de desarrollo y soporte
Gestion de vulnerabilidades técnicas
Cumplimiento con requerimientos legales
Seguridad en los equipos
Gestidn de comunicaciones y operaciones

Respaldo
Gestion de seguridad en redes
Gestion de vulnerabilidades técnicas

Seguridad en los equipos

Proteccién de los datos y privacidad del personal

Regulaciéon de controles criptograficos
Seguridad de los servicios de red

Entrega del servicio

Monitoreo y revisidn de los servicios de terceros
Manejar los cambios en los servicios de terceros
Seguridad en los servicios de red

Desarrollo de software contratado externamente
Control de vulnerabilidades técnicas
Identificacion de legislacidn aplicable
Mantenimiento de equipos

Procedimientos de operacidn documentados
Respaldo de informacion

Controles de red

Control de vulnerabilidades técnicas

Mantenimiento de equipos

Tabla 2.15: Seleccion de objetivos de control y controles de acuerdo a la norma ISO 27001. Pag 20 de 24
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funcionamiento del

servidor RTIR

Falla en el
funcionamiento del
Servidor de Analisis

Forense

Falla en el
funcionamiento del
Servidor de Respaldo

de Informacion

Falla en el

funcionamiento de

Gestidn de comunicaciones y operaciones
Respaldo
Gestion de seguridad en redes
Gestion de vulnerabilidades técnicas
Seguridad en los equipos
Gestion de comunicaciones y operaciones
Respaldo
Gestion de seguridad en redes
Gestion de vulnerabilidades técnicas
Seguridad en los equipos
Gestidn de comunicaciones y operaciones
Respaldo
Gestidon de seguridad en redes
Gestion de vulnerabilidades técnicas
Seguridad en los equipos

Gestidn de comunicaciones y operaciones

Procedimientos de operacidn documentados

Respaldo de informacion

Controles de red

Control de vulnerabilidades técnicas
Mantenimiento de equipos

Procedimientos de operaciéon documentados
Respaldo de informacién

Controles de red

Control de vulnerabilidades técnicas
Mantenimiento de equipos

Procedimientos de operacidn documentados
Respaldo de informacion

Controles de red

Control de vulnerabilidades técnicas
Mantenimiento de equipos

Procedimientos de operacidn documentados

Tabla 2.15: Seleccion de objetivos de control y controles de acuerdo a la norma ISO 27001. Pag 21 de 24
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servidores con NI Respaldo

alto Gestion de seguridad en redes

Gestion de vulnerabilidades técnicas

Gestion de la entrega del servicio de terceros

Interrupcion en el
T Gestidn de seguridad en redes
suministro eléctrico
Seguridad en los procesos de desarrollo y soporte
Gestidn de vulnerabilidades técnicas
Cumplimiento con requerimientos legales
Organizacion de la seguridad de la informacion

Procedimientos y responsabilidades operacionales
Virus, troyanos,
gusanos, malware en Proteccidn contra software malicioso y codigo movil

general
Gestion de seguridad de redes

Procesamiento correcto en las aplicaciones

Respaldo de informacidn

Controles de red

Control de vulnerabilidades técnicas

Entrega del servicio

Monitoreo y revisidn de los servicios de terceros
Manejar los cambios en los servicios de terceros
Seguridad en los servicios de red

Desarrollo de software contratado externamente
Control de vulnerabilidades técnicas
Identificacion de legislacidn aplicable

Contacto con grupos de interés especial
Procedimientos de operacidn documentados
Controles contra software malicioso

Controles contra cdédigos mdviles

Controles de red

Validacion de data

Tabla 2.15: Seleccion de objetivos de control y controles de acuerdo a la norma ISO 27001. Pag 22 de 24
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Denegacion de

T servicio

Falla en el sistema de

T
UPS
Falla en el Sistema
T de Deteccidn de
Incendios
A Incendio

Procedimientos y responsabilidades operacionales

Gestion de seguridad de redes

Procesamiento correcto en las aplicaciones

Seguridad del equipo
Procedimientos y responsabilidades operacionales
Gestion de vulnerabilidades técnicas
Seguridad del equipo
Procedimientos y responsabilidades operacionales

Gestion de vulnerabilidades técnicas

Areas seguras

Control de procesamiento interno

Integridad del mensaje

Controles de red
Validacion de data
Control de procesamiento interno

Integridad del mensaje

Mantenimiento de equipos

Procedimientos de operacion documentados
Control de vulnerabilidades técnicas
Mantenimiento de equipos

Procedimientos de operacion documentados
Control de vulnerabilidades técnicas

Proteccién contra amenazas externas y ambientales

Trabajo en areas seguras

Tabla 2.15: Seleccion de objetivos de control y controles de acuerdo a la norma ISO 27001. Pag 23 de 24
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Ubicacion y proteccién del equipo

Seguridad del equipo
Servicios publicos

Respaldo Respaldo de la informacion
5 Proteccion contra amenazas externas y ambientales
Areas seguras
Trabajo en areas seguras
A Terremoto Ubicacién y proteccién del equipo
Seguridad del equipo
Servicios publicos

Respaldo Respaldo de la informacion

Tabla 2.15: Seleccion de objetivos de control y controles de acuerdo a la norma ISO 27001. Pag 24 de 24
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2.4.6.1 Enunciado de Aplicabilidad

En esta seccion se trata de elegir aquellos controles que seran elegidos para su
implementacion en EcuCERT. Estos controles se encuentran detallados en la
Tabla 2.15.

Al tratarse de una organizacion dedicada principalmente a la Gestion de
Incidentes Informaticos es necesario que se apliquen la mayor cantidad de

controles que permitan el manejo seguro de la informacién.

Esto debido a que la informacion que manejara ECUCERT en su mayoria sera
clasificada como confidencial y debe tener un manejo privilegiado que asegure su
confidencialidad, integridad y disponibilidad.

Es por esto que desde el inicio de sus operaciones se decide implementar todos
los controles enunciados en la Tabla 2.15 del presente capitulo.
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3 CAPITULO I11. DISENO DE SGSI PARA ECUCERT

3.1 INTRODUCCION

El presente capitulo se realiza el desarrollo del Sistema de Gestion de Seguridad
de la Informacion para ECUCERT de acuerdo al proceso de Gestion de Riesgos
del capitulo anterior y en base a los once (11) dominios de seguridad de la

informacioén descritos en la norma ISO 27002.

Los 11 dominios especificados en la norma ISO 27002 son [21] junto con sus

objetivos son detallados a continuacion:
3.1.1 POLITICA DE SEGURIDAD DE LA INFORMACION

Objetivo: Proporcionar direccion gerencial y apoyo a la seguridad de la
informacion en concordancia con los requerimientos comerciales, leyes y

regulaciones relevantes.

Determina las Politicas de seguridad internas y mejores practicas que debe
cumplir el ECuCERT, que contendr& informacion acerca de lo que se espera con
respecto al manejo interno de seguridad. Este dominio de seguridad proporciona a
la Coordinacién de ECUCERT el soporte para la Seguridad de la Informacién de
acuerdo a los objetivos de la organizacion y enfatiza el compromiso de las

autoridades.

Este documento debera ser aprobado por la maxima autoridad de la organizacion

y comunicado a todos los integrantes de ECUCERT.
3.1.2 ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION
Objetivo: Manejar la seguridad de la informacién dentro de la organizacion.

Involucra a los actores involucrados en el manejo de seguridad interno y la forma

en que estaran organizados.

Esta Politica debe contener al menos los siguientes aspectos de acuerdo a la
norma 1ISO27002.
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e Compromiso de las autoridades con la seguridad de la informacion.
e Coordinacion de la seguridad de la informacion.

e Asignacion de responsabilidades de la seguridad de la informacion.
e Acuerdos de confidencialidad.

e Contacto con autoridades.

e Contacto con terceros o grupos de interés especial.
3.1.3 GESTION DE ACTIVOS

Objetivo: Lograr y mantener la proteccion apropiada de los activos

organizacionales.

Indica cuéles son los activos mas importantes y sensibles que manejara la
organizacion, y las recomendaciones que se deben tener en cuenta para su
correcta administracion. En este dominio, todos los activos deben ser
inventariados y contar con un propietario nombrado, quienes tendran la

responsabilidad del mantenimiento de los controles apropiados.

El inventario de los equipos debe contener la informacion necesaria para poder
recuperarse de un desastre, incluyendo su tipo, ubicacién, informacién de

respaldo, licencias y valor comercial.

Ademas se definiran las reglas para el uso aceptable de los activos, tomando en

cuenta al correo electronico y la proteccién de la informacion.

Finalmente, en este dominio se debe especificar la Clasificacion de la Informacion
de acuerdo a su necesidad, prioridad y grado de proteccién esperado en su

manejo.
3.1.4 SEGURIDAD DE RECURSOS HUMANOS

Objetivo: Asegurar que los empleados, contratistas y terceros entiendan sus
responsabilidades, y sean adecuados para los roles para los cuales se les

considera; y reducir el riesgo de robo, fraude o mal uso de los medios.

Establece las responsabilidades del recurso humano de la organizacién y las

reglas que deberan seguir para minimizar el riesgo de un incidente provocado por
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algun miembro de la organizacion. Es decir que se trata de asegurar que los
empleados, proveedores y terceros entiendan sus responsabilidades con el fin de

reducir el riesgo de mal uso de los medios.
Se deben especificar los siguientes aspectos:

¢ Roles y responsabilidades de acuerdo a la politica de seguridad

e Requisitos para la seleccion de personal y proveedores.

e Términos y condiciones de empleo donde se establezca las
responsabilidades del empleado y de la organizacion en cuanto a

seguridad de la informacion.
3.1.5 SEGURIDAD FISICA Y DEL ENTORNO

Objetivo: Evitar el acceso fisico no autorizado, dafio e interferencia al local y la

informacion de la organizacion.

Pone en consideracion las areas que contendran activos criticos (considerando a
la informacion como un activo), de tal manera que cuente con seguridad fisica

adicional y con control de accesos.

En esta politica se deben especificar los controles fisicos y seguridad de oficinas,
habitaciones y otros ambientes en los que se encuentren activos de informacién
con el fin de evitar el acceso fisico no autorizado, dafio e interferencia al ambiente

fisica y la informacion de la organizacién.

Es importante que en esta politica se determine un inventario que contenga la

ubicacién y proteccién de todos los equipos y traslado de propiedad.
3.1.6 GESTION DE OPERACIONES

Objetivo: Asegurar la operacion correcta y segura de los medios de

procesamiento de la informacion.

Determina normas para asegurar que los procedimientos operacionales
concernientes a los servicios que brindard el EcuCERT sean ejecutados

adecuadamente.
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En esta politica se debe mencionar el compromiso de la organizacion para realizar

copias de seguridad de la informacién y software esencial para su funcionamiento.

Ademas de definir los requerimientos para el software de antivirus que se utilizara

para la proteccion contra software malicioso.

Otro punto importante a mencionar en la politica consiste en definir los controles
para la red de datos y la seguridad de los servicios de red, especialmente correo

electrénico y acceso a internet por parte de miembros de la organizacion.
3.1.7 CONTROL DE ACCESO
Objetivo: Controlar el acceso a la informacién.

Establece las normas para el acceso a espacios fisicos, equipos y administracion
de sistemas solo a las personas que los tengan a cargo o dentro de sus

responsabilidades esté su uso de manera directa.

En esta politica se debe enunciar el compromiso de establecer, documentar y
revisar el control de accesos de acuerdo a los requerimientos organizaciones y de
seguridad. Ademas de asegurar el acceso del usuario autorizado y evitar los
accesos no autorizados a los sistemas de informacion a través de la correcta

administracion de perfiles de usuario y de contrasefias.

3.1.8 ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS DE
INFORMACION

Objetivo: Asegurar que la seguridad sea una parte integral de los sistemas de

informacion.

Detalla las medidas necesarias para asegurar la seguridad de los sistemas de

informacion que manejen los miembros del ECUCERT.

Debe contener los requisitos para nuevos sistemas informaticos o mejorar los
existentes como: Validacion de datos, control de procesamiento interno, integridad

del mensaje y validacién de datos de salida.
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3.1.9 GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION

Objetivo: Asegurar que se aplique un enfoque consistente y efectivo a la gestion

de la seguridad de la informacion.

Establece una guia que permita a los miembros de una organizacion solventar de
manera rapida y oportuna un incidente de seguridad que involucre a sus sistemas

0 activos.

Esta guia debera contener el proceso de resolucién de un incidente interno en la
organizacion, de tal manera que establezca los canales de recepcion de
incidentes, el método para otorgarle prioridad y su clasificaciébn para la correcta

asignacion de recursos (personal, equipamiento, etc).
3.1.10 GESTION DE LA CONTINUIDAD DEL NEGOCIO

Objetivo: Contrarrestar las interrupciones de las actividades comerciales y
proteger los procesos comerciales criticos de los efectos de fallas o desastres
importantes o desastres en los sistemas de informaciébn y asegurar su

reanudacion oportuna.

Contiene un conjunto de recomendaciones que deberan ser aplicadas en el caso
de que un incidente de seguridad comprometa alguno de los servicios que brinda
una organizacioén, para que el impacto de este incidente sea minimizado e impedir

una suspension del servicio involucrado.

En esta Politica se sugiere incluir la seguridad de la informacion en el proceso de
gestion de continuidad comercial. Se deben dar las pautas necesarias para la
creacion de un Plan de Recuperacion de Desastres de acuerdo a la Politica de

Seguridad de la Informacion detallada en el punto 3.1.1.
3.1.11 CUMPLIMIENTO

Objetivo: Evitar violaciones de cualquier ley, obligacion reguladora o contractual y

de cualquier requerimiento de seguridad.

Se deben identificar las obligaciones reglamentarias, contractuales y legales bajo

los cuales labora una organizacion, y evitar el incumplimiento de estas.
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3.2 POLITICA DE SEGURIDAD DE LA INFORMACION

3.21 OBJETIVO

Establecer los valores generales de seguridad de la informaciéon que deben regir
el comportamiento de todo el personal de EcCUCERT en el desarrollo de sus

funciones.
3.2.2 RESPONSABLES DEL CUMPLIMIENTO

Todo el personal de ECUCERT Yy los terceros, que interactian de manera habitual
u ocasional, que accedan a informacion sensible, son responsables de informarse
del contenido del presente manual y cumplirlo y hacerlo cumplir en el desarrollo

de sus tareas habituales.
3.2.3 INCUMPLIMIENTOS

Las medidas disciplinarias por incumplimientos estaran alineadas al Reglamento

de Supertel, y seran sus autoridades quienes determinen las sanciones.
3.2.4 DEFINICIONES

EcuCERT entiende que la informacion es un recurso que, como el resto de los
importantes activos comerciales, tiene valor para una organizacion y por

consiguiente debe ser debidamente protegida.

A través de las medidas de proteccion definidas en el presente Manual, el
EcuCERT pretende garantizar la continuidad comercial y minimizar el dafio a la

prestacion de servicios.

Se establecen un conjunto de controles que conforman el Modelo de Gestion de

Seguridad de la Informacion a través de:
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e Politicas

e Précticas

e Procedimientos

e Estructuras Organizacionales

e Funciones del Software
Por ello, es politica de ECUCERT:

e Eficacia: Garantizar que toda la informacion utilizada es necesaria y util para el

desarrollo de los negocios.

e Eficiencia: Asegurar que el procesamiento de la informacion se realice

mediante una Optima utilizacion de los recursos humanos y materiales.

e Confiabilidad: Garantizar que los sistemas informaticos brindan informacion

correcta para ser utilizada en la operatoria de cada uno de los procesos.

e Integridad: Asegurar que sea procesada toda la informacion necesaria y
suficiente para la marcha de los negocios en cada uno de los sistemas

informaticos y procesos transaccionales.

e Exactitud: Asegurar que toda la informacion se encuentre libre de errores y/o

irregularidades de cualquier tipo.

e Disponibilidad: Garantizar que la informacion y la capacidad de su
procesamiento manual y automético, sean resguardados y recuperados
eventualmente cuando sea necesario, de manera tal que no se interrumpa

significativamente la marcha de los negocios.

e Legalidad: Asegurar que toda la informacion y los medios fisicos que la
contienen, procesen y/o transporten, cumplan con las regulaciones legales

vigentes en cada ambito.
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Confidencialidad: Garantizar que toda la informacién esta protegida del uso no
autorizado, revelaciones accidentales, espionaje industrial, violacion de la

privacidad y otras acciones similares de accesos de terceros no permitidos.

Autorizacion: Garantizar que todos los accesos a datos y/o transacciones que
los utilicen cumplan con los niveles de autorizacion correspondientes para su

utilizacion y divulgacion.

Proteccion Fisica: Garantizar que todos los medios de procesamiento y/o
conservacion de informacion cuentan con medidas de proteccion fisica que

eviten el acceso y/o utilizacion indebida por personal no autorizado.

Propiedad: Asegurar que todos los derechos de propiedad sobre la
informacion utilizada por todos sus empleados en el desarrollo de sus tareas,

estén adecuadamente establecidos a favor de ECUCERT.
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3.3 ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION

3.3.1 OBJETIVO

Establecer las directrices generales que se deberan llevar a cabo para la

implementacién de SGSI en ECuCERT.
3.3.2 RESPONSABLES DEL CUMPLIMIENTO

Todo el personal de ECUCERT Yy los terceros, que interactian de manera habitual
u ocasional, que accedan a informacién sensible, son responsables de informarse
del contenido del presente manual y cumplirlo y hacerlo cumplir en el desarrollo

de sus tareas habituales.
3.3.3 INCUMPLIMIENTOS

Las medidas disciplinarias por incumplimientos estaran alineadas al Reglamento

de Supertel, y seran sus autoridades quienes determinen las sanciones.
3.3.4 DEFINICIONES

e La Coordinacion de EcuCERT vy las Autoridades de Supertel se encuentran
comprometidas con el desarrollo e implementacion de un Sistema de Gestion

de Seguridad de la Informacioén.

e La Politica de Seguridad es revisada por el Coordinador de ECUCERT, quien

dara seguimiento a fin de verificar la eficacia de su implementacion.

e La Supertel, a través de la Direccion Nacional de Investigacion Especial en
Telecomunicaciones proporcionara los recursos necesarios para la

implementacion del SGSI.
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El personal de EcuCERT deber4d comprometerse a capacitarse en la
importancia de la seguridad de la informacion, de tal manera que participen

activamente y generen opciones para el mejoramiento del SGSI.

La politica de seguridad una vez aprobada, sera dada a conocer al personal de

EcuCERT y a los nuevos integrantes que se incorporen al equipo.

Se designard un Encargado de Seguridad dentro de los miembros de
EcuCERT, quien debera ser responsable de la implementacion, seguimiento y

mejora continua de la seguridad de la informacién.

Se designaran propietarios de los activos de informacién, los cuales seran
encargados de velar por la seguridad fisica y logica de cada uno de los

equipos a su cargo.

3.3.4.1 Acuerdos de confidencialidad

Los acuerdos de confidencialidad deben ser firmados por todos los miembros de

EcuCERT, y debera incluir al menos los siguientes aspectos:

La informacion clasificada como confidencial no podra ser divulgada bajo

ninguna circunstancia sin autorizacién de la Coordinacién de EcCuCERT.
Activos de informacion de ECUCERT

Configuracion de los equipos, topologia de red, direcciones IP, marcas o
modelos de los equipos y cualquier informacibn que describa alguna

particularidad de la red que pueda ser usada en contra de ECUCERT.

El acuerdo de confidencialidad se mantendra vigente durante el periodo que el
miembro de EcuCERT trabaje en la organizacion, y se prolongara por un

periodo de dos afios después de su separacion.
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e Se tendrd derecho a realizar auditorias de seguridad no planificadas y
monitorear constantemente las actividades del personal que gestione

informacién confidencial.
3.3.4.2 Relaciones con terceros

Los visitantes a ECUCERT nunca podran quedarse solos en las instalaciones,

siempre debera estar presente al menos un miembro del equipo.

Trabajadores de proveedores o de servicios de limpieza deberan portar su
credencial de identificacion para que los acredite como tales para la realizacién de
sus labores en las instalaciones de ECUCERT.

Trabajadores de proveedores o de servicios de limpieza podran realizar sus

labores Unicamente en presencia de al menos un miembro de ECuCERT.

No dejar documentos que contengan informacién confidencial sin vigilancia o

descuidados.

En caso de suceder un incidente de seguridad mientras un externo se encuentra
realizando sus labores en EcCUuCERT, ésta sera suspendida hasta detectar el

origen del incidente.
3.3.4.3 Otras definiciones

Al tratarse de un equipo dedicado a la gestion de incidentes, cada miembro del
equipo es responsable de la Gestion de Incidentes que involucren a activos de

informacion que se encuentren a su cargo.

En caso de detectar un incidente de seguridad interno, es obligatorio el reporte al

Coordinador para su inmediata mitigacion.
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El entrenamiento constante debera ser regla entre los miembros de ECuCERT,
para lo cual deberan participar en capacitaciones, cursos, charlas, foros u otros

eventos que tengan relacion con la Seguridad de la Informacién.

Se realizaran evaluaciones periodicas a fin de determinar el nivel de seguridad
aplicado a los activos de informacion. Esto puede desencadenar en una revision
de los controles y su modificacion.

Los resultados obtenidos deberan ser entregados al Coordinador.
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3.4 GESTION DE ACTIVOS

341 OBJETIVO

Identificar los activos de informacion que son necesarios para la prestacion de
servicios de ECUCERT a su comunidad, con el fin de aplicar controles sobre los

mas imprescindibles.
3.4.2 RESPONSABLES DEL CUMPLIMIENTO

Todo el personal de EcuCERT que accedan a informacién sensible, son
responsables de informarse del contenido del presente manual y cumplirlo y

hacerlo cumplir en el desarrollo de sus tareas habituales.
3.4.3 INCUMPLIMIENTOS

Las medidas disciplinarias por incumplimientos estaran alineadas al Reglamento

de Supertel, y seran sus autoridades quienes determinen las sanciones.
3.4.4 DEFINICIONES
3.4.4.1 Inventario de equipos

Este inventario fue realizado durante el Proceso de Gestibn de Riesgos del

capitulo 2 del presente documento.

Enla Tabla 2.11 y Tabla 2.12 se desarrolla el inventario de activos de informacion
y se valora de acuerdo a su Nivel de Importancia (NI) en la prestacion de servicios
de EcuCERT.

Es asi que los activos que sean considerados con NI medio y alto deberan contar
con controles de seguridad que aseguren la Confidencialidad, Integridad y

Disponibilidad de la informacién que almacenan.
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3.4.4.2 Responsable de los activos de informacion

Todos los activos de informacion deberan tener un responsable que sea parte del

EcuCERT, con el fin de garantizar su custodia y correcto funcionamiento.

La responsabilidad de los equipos del Data Center se asigna al Administrador de
Red.

La responsabilidad de los equipos del Laboratorio de Redes IP se asigna al

Coordinador.

Cada funcionario de ECUCERT es responsable de la informacion almacenada en

su estacion de trabajo y computador portétil asignado.

El resto de activos que no se encuentren en alguna de las categorias anteriores,
seran responsabilidad del Coordinador, aunque éste tiene la potestad de delegar

esta responsabilidad a quien considere necesario.
3.4.4.3 Uso aceptable de los activos

Los miembros de ECUCERT se comprometen a hacer un uso aceptable de los

activos de informacién, sea que estén a su custodia o no.
El uso aceptable de los activos se define de la siguiente manera:

e El personal de ECUCERT se abstendra de utilizar los activos de ECUCERT para
actividades ilicitas, perjudiciales, violentas o denigrantes a derechos de

terceros y la sociedad en general.

e Estan prohibidas las acciones que pongan en riesgo el secreto de las
comunicaciones entre ECUCERT y su comunidad, sobre todo en lo relacionado

a la Gestion de Incidentes.
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e No se permiten actividades que violenten los derechos de propiedad
intelectual, como pirateria de software, patentes y otros.

e Se prohibe el acceso no autorizado, robo de informacion, bloqueo o
modificacion a través de técnicas de hacking, phishing, cracking, etc. sobre los

sistemas y aplicaciones de ECUCERT o0 a redes externas.
e Se prohibe el uso del servicio de correo electrénico para enviar spam.
3.4.4.4 Clasificacion de la informacion

El responsable de la informacién debe clasificar toda su informacion teniendo en

cuenta la criticidad, en:

3.4.4.4.1 Informacion de acceso publico:

e Toda aquella informacion que no representa riesgo significativo.

e NoO es necesario establecer restricciones especiales, mas alla de las

recomendaciones sobre su buen uso y conservacion.

3.4.4.4.2 Informacion de acceso autorizado:

e Toda aquella informacién que puede presentar riesgos, y cuyo acceso debe
ser expresamente autorizado por el responsable de la informacion vy
restringido a un grupo reducido de usuarios que la necesite para el desarrollo

de sus tareas habituales.

e Deben cumplir con las siguientes consideraciones:
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Autorizacién: Los usuarios que por la naturaleza de su trabajo se les
permita el acceso a esta informacion, deben estar expresamente
autorizados por los correspondientes responsables. El acceso en los
sistemas debe establecerse a través de un adecuado sistema automéatico
de control de accesos. El responsable de la informacion debe definir los
tipos de permisos para que los usuarios puedan acceder a la informacion,
ya sea de lectura, modificacion y/o eliminacion.

Conservacion: No debe conservarse en los equipos de procesamiento
individuales sino exclusivamente en los equipos de procesamiento
centralizados. Debe incluirse en los procesos habituales de generacion de
copias de respaldo y planes de recuperacion del procesamiento. Deben
implementarse politicas de “escritorios vacios” conservando todo
documento impreso bajo llave.

Envios: Se debe asegurar la existencia de controles sobre la integridad,
exactitud, confidencialidad e inviolabilidad de los datos transmitidos
electrénicamente, que aseguren la correcta recepcion del envio por parte
del destinatario.

Impresion: Se debe evitar la impresion de documentos mas alld de lo
imprescindible para efectuar las tareas diarias y a través de impresoras y
colas de impresion de acceso restringido.

Divulgacion a terceros: Se deben instrumentar convenios de
confidencialidad con terceros que necesariamente deban acceder a
informacion de EcuCERT, ya sea directamente para desarrollar sus
actividades o porque al efectuar sus tareas puedan acceder a informacién
(por ejemplo personal de mantenimiento de equipos, de limpieza, etc.). No
se debe transmitir informaciéon en forma verbal o escrita a personas
externas a sin la autorizacién expresa del Coordinador del ECUCERT. Se
deben incluir en los contratos comerciales todos los requerimientos de

control que apliquen del presente manual de seguridad.
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o Destruccion: Se debe destruir toda la informacion y sus correspondientes
soportes légicos y fisicos cuando se considere en desuso.

e Informacion sensible: Toda aquella informacion de acceso autorizado que
puede presentar riesgos importantes para la prestacion de servicios de
EcuCERT y que deben cumplir con las siguientes medidas adicionales de

seguridad para limitar y proteger su uso:

Deben ser encriptados todos los archivos de datos sensibles tanto de
produccion como de cualquier otro ambiente en cualquiera de las siguientes

situaciones:

o Procesamiento diario

o Conservacion en los sistemas

o Transmision electronica a través de las redes

o Generacion de copias de respaldo

o Conservacion en logs de eventos
El responsable de la informacion debe conservar toda informacién clave
para la ejecucién de los procesos de encripcion y desencripcion.
Para la destruccion de los soportes impreso se deben utilizar trituradoras

de papel.
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3.5 SEGURIDAD DE LOS RECURSOS HUMANOS

3.5.1 OBJETIVO

Asegurar que el personal contratado sea apto para desempefar sus funciones,

con valores, ética y responsabilidad en el manejo de la informacion a su cargo.
3.5.2 RESPONSABLES DEL CUMPLIMIENTO

Todo el personal de EcuCERT que accedan a informacion sensible, son
responsables de informarse del contenido del presente manual y cumplirlo y

hacerlo cumplir en el desarrollo de sus tareas habituales.
3.5.3 INCUMPLIMIENTOS

Las medidas disciplinarias por incumplimientos estaran alineadas al Reglamento

de Supertel, y seran sus autoridades quienes determinen las sanciones.
3.5.4 DEFINICIONES
3.5.4.1 Rolesy responsabilidades

Antes de la contratacion laboral, se deben establecer las responsabilidades y
funciones que tendra a cargo cada persona en lo que respecta a la seguridad de

la informacion.

Se debe comunicar a los aspirantes sobre la existencia de politicas de seguridad

de la informacion, y que se requiere seguirlas para garantizar su correcto manejo.

Es importante mencionar al aspirante sobre los procesos de seguridad que se
deberia llevar a cabo y que se encuentra en la obligacion de comunicar cualquier

incidente de seguridad o vulnerabilidad que detecte al Coordinador de ECuCERT.
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3.5.4.2 Seleccion de personal

En el caso de EcuCERT, todos los puestos son criticos pues deberan ser

responsables de informacion de caracter confidencial a diario.

Es por esto que se requiere que las personas que sean contratadas por ECUCERT
acrediten un fuerte comportamiento ético y que no presenten antecedentes de mal

comportamiento en anteriores empresas donde hayan laborado.

A pesar de que el proceso de seleccion de personal depende de la Direccion
Nacional de Talento Humano de Supertel, el Coordinador de ECUCERT tendra la
potestad de recomendar a Supertel a la persona que considere mas idonea para

trabajar en el equipo.
3.5.4.3 Educacion, formacion y concienciacion sobre seguridad de la informacion

Todo el personal de EcCuCERT debera estar en constante preparacion sobre
temas de seguridad de la informacién; no solamente para cumplir con las normas
del SGSI interno, sino que también pueda resultar en una ayuda para su labor de

gestion de Incidentes.

Esto ayudara a incrementar el prestigio de ECUCERT ante los miembros de su
comunidad y fomentara la participacién activa de sus miembros en el proceso de

mejora continua del SGSI interno.

En el caso de personal nuevo, durante el tiempo de acoplamiento e instruccion
sobre las tareas a realizar, también debera ser capacitado en seguridad de la

informacion y las politicas concernientes.
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La capacitacion debe incluir también la informacién sobre amenazas conocidas y
su procedimiento de mitigacién, deteccion de nuevas amenazas Yy el
procedimiento de informacion sobre eventos de seguridad a los encargados, que

deben ser los propietarios de los activos.

3.5.4.4 Terminacidon o cambio de la contratacion laboral

3.5.4.4.1 Responsabilidades en la terminacion

Conservar el compromiso permanentemente de no atentar contra la seguridad de
la informacion de la Empresa; ya sea mediante divulgacion, o en general la

utilizacion inapropiada de la informacién.
Aceptar la terminacién de las funciones, junto con los privilegios de acceso.

Entregar todo activo de informacion de EcuCERT o su comunidad; incluso
documentos de su autoria, al Coordinador, quien se cerciorara que ha recibido el

archivo original y las copias, en caso de existir.

3.5.4.4.2 Devolucién de activos

El Coordinador de ECUCERT debera solicitar a todos el personal un registro de los
activos de informacion que se encuentran a su cargo, a fin de contar con un
inventario de todos los activos, bajo la responsabilidad de cada uno de los
empleados, incluyendo: software, documentos corporativos, equipos, dispositivos
de computo, tarjetas de acceso, manuales e informacién almacenada en medios

electronicos.

Dicho inventario debe ser revisado semestralmente con las firmas

correspondientes de cada responsable de activos.
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En caso de que se produzca la culminaciéon o cambio del contrato laboral el
Coordinador recibira los activos, conforme al ultimo inventario y podra transferir su

responsabilidad a otro miembro de EcCuCERT.

3.5.4.4.3 Retiro de los derechos de acceso

Antes de la culminacion o cambio de la contratacion laboral, el Coordinador,
reconsiderara los derechos de acceso de la persona a los activos asociados con
los sistemas y servicios de informacion; determinando asi la necesidad o no del

retiro de los derechos de acceso.

Los derechos de acceso que deben ser considerados, incluyen acceso fisico,
l6gico, contrasefias, tarjetas de identificacion, servicios de procesamiento de
informacion, suscripciones y retiro de toda documentacién que identifique al

implicado como miembro de la empresa.

Para la determinacién del cambio o no de derechos de acceso, se consideraran

tres aspectos fundamentales:

e EI motivo de la culminacion o el cambio y si la iniciativa fue del empleado o
de la direccion.
e Las responsabilidades y funciones que desempeiia el empleado.

e El valor de los activos a los que tiene acceso.

En caso de que el implicado disponga de contrasefias colectivas, se procedera al
cambio inmediato. Ademas la Direccion Nacional de Talento Humano de Supertel
procedera a informar a los demas empleados, contratistas y terceras partes sobre
los cambios en los acuerdos operativos y de personal.
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3.6 SEGURIDAD FISICA Y DEL ENTORNO

3.6.1 OBJETIVO

Definir las pautas generales para asegurar una adecuada proteccion fisica de los
equipos y soportes de procesamiento, transmision y conservacion de la

informacion de EcuCERT.
3.6.2 RESPONSABLES DEL CUMPLIMIENTO

Todo el personal de EcuCERT que accedan a informacion sensible, son
responsables de informarse del contenido del presente manual y cumplirlo y

hacerlo cumplir en el desarrollo de sus tareas habituales.
3.6.3 INCUMPLIMIENTOS

Las medidas disciplinarias por incumplimientos estaran alineadas al Reglamento

de Supertel, y seran sus autoridades quienes determinen las sanciones.
3.6.4 DEFINICIONES

EcuCERT tomaré en cuenta los siguientes aspectos:

Responsables definidos

Los responsables definidos por el Coordinador de ECuCERT para cada uno de los

activos de informacion.
Control de acceso

El acceso fisico a los ambientes donde se encuentren los equipos debe ser

limitado solo al personal autorizado.
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Deberan utilizarse dispositivos automaticos con claves de acceso, sistemas

biométricos, claves personales y similares.

Se deben registrar en forma especifica los ingresos de usuarios que no realicen

tareas operativas habituales.

Se debe minimizar el nUmero de puertas de acceso a los ambientes y evaluar el

uso de sistemas de monitoreo a través de camaras de video.

No deben ubicarse dentro de los centros de computos recursos de uso habitual

por parte del personal (impresoras, suministros informaticos, o similares).
Factores ambientales

Se deben establecer las condiciones ambientales basicas de temperatura,
higiene, aislamiento eléctrico y sonoro, y otras medidas similares de acuerdo a los

requerimientos especificos del equipamiento informatico.

Se deben instalar sistemas automaticos de deteccion y respuesta automética ante
condiciones ambientales que afecten el procesamiento de los equipos.

Inventario

El administrador de red debe mantener los inventarios detallados de los recursos

de hardware instalados en los diferentes ambientes de ECUCERT.
Soportes fisicos de las copias de respaldo

Las copias de respaldo deben conservarse en una caja fuerte de acceso

restringido y con la respectiva identificacion.
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Para el transporte de los soportes fisicos a un sitio externo deben utilizarse
mecanismos de inviolabilidad y en caso de que sea un proveedor quien lo efectue,

debera firmarse el respectivo compromiso de confidencialidad.
Instalaciones eléctricas

Los equipos deben contar con unidades de suministro continuo de energia (UPS),
estabilizadores de tension.

La instalacion eléctrica de los equipos debe ser independiente a la del resto del

edificio y siguiendo las més estrictas normas internacionales referentes al tema.
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3.7 GESTION DE OPERACIONES

3.7.1 OBJETIVO

Garantizar que los procedimientos operaciones de ECUCERT sean ejecutados de

manera adecuada.
3.7.2 RESPONSABLES DEL CUMPLIMIENTO

Todo el personal de EcuCERT que accedan a informacion sensible, son
responsables de informarse del contenido del presente manual y cumplirlo y

hacerlo cumplir en el desarrollo de sus tareas habituales.
3.7.3 INCUMPLIMIENTOS

Las medidas disciplinarias por incumplimientos estaran alineadas al Reglamento

de Supertel, y seran sus autoridades quienes determinen las sanciones.
3.7.4 DEFINICIONES
3.7.4.1 Respaldo de informacion

Para el respaldo de la informacién, ECUCERT tendra en cuenta los siguientes

aspectos:
Responsabilidades definidas

Los Operadores de los sistemas son los responsables de efectuar los procesos de
generacion y restauracion de copias de respaldo para los equipos de
procesamiento centralizado y exclusivamente para las estaciones de trabajo que

conserven informacién sensible.
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Periodicidad y copia de seguridad

Se debera efectuar la generacion de la copia de respaldo para el total de la
informacion de los equipos centrales de procesamiento en forma diaria,

conservando adicionalmente una copia extra en edificio externo semanalmente.

Para esto se optara por un proceso de generacion de copias de respaldo del tipo
incremental (copiar solo los datos modificados), se deberan tener en cuenta las

siguientes restricciones:

Datos de los Usuarios en ambiente de | Diaria

produccién

Software adquirido Fecha de adquisicion y al fin del dia de
cada modificacion

Software desarrollado Fecha de Pasaje a Produccion y al fin del

dia de cada modificacion

Datos / software en ambiente de prueba Diaria

Parametros de Seguridad Diaria

Tabla 3.1: Periodicidad de respaldo de informacion.
Rotacion de soportes fisicos

Se conservaran los soportes fisicos por un periodo minimo de una semana luego

del cual podran ser reutilizados.
Copias histoéricas

Para las copias en edificio externo debera conservarse al menos una copia por
cada afo de procesamiento, y por un plazo no menor a diez afios en el caso de

informacion relacionada algun incidente que haya tratado ECUCERT.
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Los responsables de la informacién son quienes deben de identificar el periodo de
conservacion de los soportes historicos y de cualquier requerimiento adicional por
necesidades propias o por solicitud de alguno de los organismos de control y
comunicarlos a los responsables de las tareas de generacion de copias de

respaldo.
Soportes fisicos

Se debe analizar y definir los soportes magnéticos mas adecuados sobre los que
se deben efectuar las copias de respaldo, como ser unidades o6pticas, discos

opticos, discos duros y similares.
Depuracion de datos

El responsable de la informacion es quien puede autorizar cualquier depuracién

y/o restauracion de informacion a los equipos de procesamiento.

Para situaciones de emergencia en las que disminuya la performance del equipo o
se llegue al limite del espacio en discos, el administrador de red podra efectuar
copias de respaldo y eliminar la informacién en linea, notificando luego a los

responsables de la informacién de lo ocurrido.
Pruebas periédicas

Se deben realizar pruebas periédicas de recuperacion desde los soportes fisicos

para verificar la correcta recuperacion de la informacion.
Tolerancia a fallas menores

Se deben implementar mecanismos automaticos del tipo de tolerancia a fallas,
tales como otros equipos alternativos, espejado de discos, unidades redundantes

o similares.
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Inventario de los soportes fisicos

Se debe llevar en forma permanente un inventario de los soportes existentes, su

contenido y el lugar donde estan almacenados.
Situaciones de emergencia

El administrador de red es responsable de definir las acciones a desarrollar
cuando ocurrieran distintos episodios que provoquen la interrupcion del normal

procesamiento de los sistemas.

Dichas acciones pueden ser desde interrupciones habituales en el uso de la
tecnologia hasta desastres de mayor magnitud que impliquen la inoperatividad del

Data Center.

Estos procedimientos de contingencias deben estar alineados con los respectivos

planes de recuperacion del negocio de la Supertel.
3.7.4.2 Antivirus

Para la seleccién, mantenimiento y uso del software de antivirus, ECUCERT tendra

en cuenta los siguientes aspectos:
Programas autométicos

Se debe implementar un sistema automético de control antivirus para prevenir y

eliminar las consecuencias de la accién de los virus informéaticos.

Los programas deben ser instalados por el administrador de red en los equipos
centralizados de procesamiento y en las estaciones de trabajo de modo residente

para que estén activados durante su uso.
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Actualizaciones

Se deben actualizar peridédicamente las versiones de los programas antivirus y

dicha situacion debe estar reflejada en los contratos con el proveedor.
Archivos enviados y recibidos

Los programas antivirus deben permitir la deteccidn de virus en archivos enviados

y recibidos via el servicio de correo electronico o desde otras redes de datos.
Otras medidas complementarias

Adicionalmente se puede realizar una ejecucion periddica de otro programa
antivirus en los equipos de procesamiento centralizado a los efectos de reforzar el

control sobre todo el disco.
3.7.4.3 Correo electronico y uso de internet

Para el correcto funcionamiento y uso de los servicios de correo electrénico y de

internet, ECUCERT tendra en cuenta los siguientes aspectos:

3.7.4.3.1 Uso del correo electronico

Se deben aplicar las medidas de seguridad para todo el servicio de correo
electrénico, que comprende tanto el uso de las cuentas de usuarios de los

sistemas para el envio y recepcion de mensajes electrénicos en:

e Lared interna para usuarios propios de la (nombre de la entidad), o

e Para otros usuarios a través del uso de internet.

Este servicio debe utilizarse exclusivamente para las tareas propias de la funcion

desarrollada en ECUCERT y no debe utilizarse para ningun otro fin.
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Cada persona es responsable tanto del contenido del mensaje enviado como de

cualquier otra informacién adjunta al mismo.

Todos los mensajes pueden ser sujetos a monitoreo y conservacion permanente

por parte de ECUCERT en caso de considerarlo necesatrio.

Toda cuenta de correo electrénico debe estar asociada a una Unica cuenta de
usuario, excepto en los casos que especialmente autoricen los correspondientes

Duenios de Datos y sea aprobado por el Coordinador.

Toda la informacion de la carpeta personal de acceso exclusivo del usuario no

debe ser compartida con otros usuarios.

Toda la informacion debe conservarse en los equipos centralizados y no en las

estaciones de trabajo de los usuarios.

Deben implementarse los mecanismos técnicos que limiten la posibilidad de

enviar mensajes utilizando cuentas de otros usuarios.

Se pueden enviar mensajes usando la cuenta propia pero a nombre de otro
usuario siempre y cuando el correspondiente responsable de la informacion lo

haya autorizado expresamente.

Todo sistema debe tener implementadas las facilidades automaticas que permitan
al usuario que envia un mensaje ser notificado cuando no sea recibido

correctamente por el destinatario, describiendo detalladamente el motivo del error.

Deben utilizarse programas que monitoreen el accionar de los virus informaticos
tanto para los mensajes como para todos los archivos adjuntos previamente a su

ejecucion.




157

™

su‘f.‘ Seguridad de la Informacion (/J

- ki ] EF:l_JCERT
Cddigo: ECUCERT-GOC GESTION DE OPERACION ES Pagina 7 de 8

Todo usuario es responsable por la destruccion de todo mensaje cuyo origen es
desconocido, y asume la responsabilidad por las consecuencias que puede

ocasionar la ejecucion de cualquier archivo adjunto.

En estos casos, no se deben contestar dichos mensajes y debe ser enviada una
copia al Coordinador para que efectle las tareas de seguimiento e investigacion

necesarias.

Para el uso de informacién sensible, tanto sea para su envio como para su

conservacion, debe implementarse la facilidad de encriptacion de datos.

Todo mensaje enviado debe contener una descripcidon que notifique a la persona
gue lo recibe de que debe someter la informacion recibida a la privacidad y

confidencialidad correspondiente.

Todo mensaje que contenga informacion de acceso autorizado o sensible, debe

trasmitirse en forma encriptada y con firma digital del remitente.

3.7.4.3.2 Acceso a informacion de internet

Este servicio debe utilizarse exclusivamente para las tareas propias de la funcion

desarrollada en ECUCERT y no debe utilizarse para ningun otro fin.

Cada persona es responsable tanto de los sitios y a la informacién a la que se
accede con su cuenta de usuario como de toda informacién que se copia para su

conservacion en los equipos del ECUCERT

Especificamente no deben accederse a aquellos sitios que contienen informacion
sobre sexo, racismo, violencia o material potencialmente ofensivo o contrario a los
intereses de EcuCERT. Sin embargo si se trata de la investigacion de un

incidente, esto debe notificarse en primera instancia al Coordinador.
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Todos los accesos pueden ser sujetos a monitoreo y conservacion permanente.

El Coordinador de EcuCERT puede acceder al contenido de los monitoreos

efectuados para asegurar el cumplimiento de las medidas de seguridad.
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3.8 CONTROL DE ACCESO

3.8.1 OBJETIVO

Definir las pautas que permitan asegurar que todos los usuarios tienen
exclusivamente el acceso necesario a la informacion para el desarrollo de sus

tareas habituales.
3.8.2 RESPONSABLES DEL CUMPLIMIENTO

Todo el personal de EcuCERT que accedan a informacion sensible, son
responsables de informarse del contenido del presente manual y cumplirlo y

hacerlo cumplir en el desarrollo de sus tareas habituales.
3.8.3 INCUMPLIMIENTOS

Las medidas disciplinarias por incumplimientos estaran alineadas al Reglamento

de Supertel, y seran sus autoridades quienes determinen las sanciones.
3.8.4 DEFINICIONES
Consideraciones generales

Alta de un perfil de usuario: cuando el mismo ingresa 0 requiere acceso a un

nuevo sistema.

Modificacion de un perfil de usuario: cuando el mismo requiere nuevos permisos

de acceso a igual informacion o a nueva informacion.

Baja de un perfil de usuario: cuando el mismo no accede mas de manera

permanente al sistema o se desvincula de ECUCERT.
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Administraciéon de los accesos de usuarios

El proceso de la administracion de los accesos de usuarios a los recursos

informaticos debe cumplir los siguientes requisitos:

e Los usuarios s6lo no deben tener permisos de accesos a ningun recurso
excepto para aquellos que estén debidamente autorizados.

e Los accesos deben seguir el principio de “camino forzoso” permitiendo al
usuario acceder exclusivamente a los recursos para los cuales tiene
permiso sin acceder por la misma via a otros recursos.

e La solicitud de accesos puede ser realizada por cualquier usuario a través
de un formulario especifico en papel, utilizando el correo electronico.

e En el formulario debe identificar a qué recursos informaticos especificos se
requiere el acceso, tales como:

o alared,

o aun equipo de procesamiento,

o aun sistema de aplicacion,

o auna base de datos,

o aun servicio,

o aun grupo de usuario,

o adeterminadas areas de datos,

o a otros recursos que deben identificarse puntualmente.

e Toda solicitud debe ser autorizada por el Coordinador

e Adicionalmente, y en caso que debido a su criticidad los datos a los que se
solicita el acceso hayan sido asignados a un responsable distinto, es
necesaria también la autorizacion de éste ultimo.

e El administrador de red debe efectuar el andlisis correspondiente y
proceder a la definicién técnica de los permisos solicitados a los recursos

informaticos.
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e El administrador de red debe otorgar los permisos solicitados en el equipo
y/o sistema correspondiente y luego comunicar a todos los involucrados
gue ya fue efectuada la solicitud.

e Adicionalmente, debe mantener un registro eficiente y permanente de los
usuarios y de los permisos ya autorizados y los formularios de respaldo.

e EI Administrador de Red debe realizar un control mensual de los usuarios
inactivos y proceder a notificar al Coordinador para que efectie las

acciones correspondientes.
Compromiso del usuario

Todo usuario debe firmar un compromiso de responsabilidad y confidencialidad
del uso de su cuenta de usuario, de la respectiva contrasefia asignada y de la
informacion de los sistemas informéaticos a los que acceda. Este compromiso debe

ser renovado anualmente.
Uso de un sistema automatico de control de accesos de usuarios

Todas las plataformas y sistemas en donde se procese y/o conserve informacion

sensible deben tener implementado un sistema automatico de control de acceso.

En caso de que no pueda implementarse un sistema automatico, el Coordinador
junto al Administrador de Red deben analizar los controles alternativos a

implementar.
Cuentas de usuarios

Cada persona debe tener una Unica cuenta personal de usuario en todos los

sistemas de ECUCERT y es responsable por su correcto uso.
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Cualquier excepcién ya sea por ser una cuenta especial o una segunda cuenta de

usuario, debe ser aprobada por el Coordinador de ECUCERT.

Los usuarios con maximos permisos de cada equipo o sistema no deben utilizarse
con fines operativos, deben renombrarse y sus contraseiias deben someterse a
procedimientos de emergencia y su acceso restringido en poder del Administrador
de Red.

El Coordinador es responsable de definir en situaciones de emergencia las

personas que pueden acceder a dichos usuarios de maximos permisos.

La nomenclatura de las cuentas especiales de software debe ser modificada de la
situacion original de instalacion, en la medida que no interrumpa la normal
ejecucion de dicho software, y deben asimilarse a las caracteristicas utilizadas

para usuarios finales.

Se deben identificar las cuentas de usuarios de mayor riesgo de cada uno de los
sistemas ya sean de usuarios finales como de usuarios especiales, para evaluar
por parte del Duefio de Datos respectivo las correspondientes medidas

adicionales a incorporar.

En la descripcion de cada cuenta de usuario se debe incluir el nombre y apellido

completo del responsable de la misma.

En la descripcion de las cuentas no personales no debe figurar la funcién para la

gue fue creada.
Administraciéon de las contrasefas

Toda cuenta de usuario debe tener asociada obligatoriamente una contrasefia que

debe cumplir con los siguientes requisitos:
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e Debe ser definida con una longitud minima de 8 caracteres.

e Debe permanecer encriptada en archivos ocultos y protegidos.

e No debe ser visible por pantalla al momento de ser ingresada.

e No debe ser en blanco.

e No debe ser identificada en el momento de la transmision.

e Cambiarse obligatoriamente la primera vez que el usuario ingrese al
sistema.

e Cambiarse obligatoriamente en un periodo maximo de noventa (90) dias.

e Ser distintas por lo menos de las ultimas cinco (5) anteriores.

e Permitir ser cambiadas toda vez que el usuario lo requiera.

Cada vez que el Administrador de Red deba modificar una contrasefa, ésta debe

ser igual a la clave personal.

El Administrador de Red debe notificar al usuario que ya modificé la contrasefia

para que sea similar a la clave personal, sin mencionarla en ningin momento.

En caso de que el usuario olvide su clave personal, o por propia decisién del
Administrador de Red, podra utilizar adicionalmente procedimientos de llamado y
rellamado o similares, para asegurarse la identidad del usuario al que le transfiere

la contrasena.

Toda cuenta de usuario que haya intentado el acceso al sistema en forma fallida y
consecutiva tres (3) veces debe ser autométicamente bloqueada de manera

temporal.

La misma soOlo debe ser reconectada por el Administrador de Red luego de la

solicitud por parte del responsable de la cuenta.
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Toda cuenta de usuario que no haya accedido al sistema por treinta (30) dias
corridos debe bloguearse y se deben iniciar los procesos de autorizacion

necesarios para darla de baja definitivamente.

Toda vez que sea restablecida por segunda vez consecutiva una cuenta de
usuario, adicionalmente debera asignarsele una nueva contrasefia con cambio

obligatorio al préximo ingreso.
Restricciones adicionales

Restringir la cuenta de usuario a una sola sesién de trabajo. Las excepciones

deberan ser aprobadas por el Coordinador de ECUCERT.

Para aplicaciones especiales o de mayor riesgo, se deberan limitar las conexiones
s6lo a las estaciones de trabajo autorizadas y adicionalmente se debe
implementar en el sistema de control de acceso el registro de los eventos

relacionados con la seguridad de acuerdo a lo estipulado por la norma respectiva.
Desconexion

Se debe desconectar toda sesion activa a los dispositivos de red cuando la sesion

remota no verifique actividad durante 30 minutos.
Protector de Pantalla

Se debera utilizar las facilidades de protector de pantalla con contrasefia para las
estaciones de trabajo, con activacién automatica a los 15 minutos de inactividad

en el sistema.
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Otras medidas complementarias
Se debera implementar también mecanismos de validacion de ultima tecnologia:

e Equipos de identificacion biométrica (utilizando -caracteristicas fisicas
propias de cada individuo), hardware tipo “tokens”, tarjetas con chips, o
similares.

e Servicios de autenticacion a través de distintos tipos de certificaciones /
firmas digitales (como ser la combinacion de claves publicas y privadas)

e Software de autenticacion uUnica para todos los sistemas (del tipo single

sign on).
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3.9 ADQUISICION, DESARROLLO Y MANTENIMIENTO DE
SISTEMAS DE INFORMACION

3.9.1 OBJETIVO
Incorporar la seguridad como parte esencial de los sistemas de informacion
3.9.2 RESPONSABLES DEL CUMPLIMIENTO

Todo el personal de EcuCERT que accedan a informacion sensible, son
responsables de informarse del contenido del presente manual y cumplirlo y

hacerlo cumplir en el desarrollo de sus tareas habituales.
3.9.3 INCUMPLIMIENTOS

Las medidas disciplinarias por incumplimientos estaran alineadas al Reglamento

de Supertel, y seran sus autoridades quienes determinen las sanciones.
3.9.4 DEFINICIONES
3.9.4.1 Procesamiento correcto de la informacion

Todo dato que ingrese y sea un aporte para el funcionamiento y entrega normal

de los servicios, sera verificado.

Se realizard la verificacion de los procedimientos de respuesta ante errores de
validacion. Todo el personal tendra la obligacion de verificar los sistemas de

acceso por contrasefia, realizando cuatro pruebas, al menos una vez al mes:

¢ Ingresar el nombre de usuario correcto y una contrasefa incorrecta.
e Ingresar el nombre de usuario incorrecto y la contrasefia correcta.

e Ingresar tanto el nombre de usuario y de contrasefa incorrectos.
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e Ingresar tanto el nombre de usuario y de contrasefia correctos

En caso de obtener una respuesta inesperada del sistema, informara

inmediatamente al Coordinador de EcuCERT.

Para verificar la credibilidad de los datos de entrada, el receptor tendra la
obligacion de realizar los procedimientos necesarios, como recalculo, ingreso a
las configuraciones, envio de correo electronico solicitando una confirmacion,
llamada telefénica; se deberia utilizar cualquier método que, sin violentar en
contra de la Politica de seguridad de la informacion de EcuCERT, garantice la

credibilidad de los datos.

Todo el personal participara en el proceso de entrada de datos; aquel que reciba
informacion de clientes y proveedores, tendra la obligacion de validarla. Tan solo
en el caso de una procedencia dudosa, se reenviara la informacion al Encargado

de seguridad de la informacion de la organizacién emisora.
3.9.4.2 Control de procesamiento interno

Durante el disefio, implementacion y revision de las aplicaciones, se debe
considerar que los riesgos de falla en el procesamiento deben ser practicamente
nulos; para ello, los desarrolladores de las aplicaciones deberan considerar los
siguientes literales:

e Las funciones “agregar”’, “modificar” y “borrar” son criticas para realizar
cambios en los datos. Los cambios podrian ser equivocos, por lo que se
debe aplicar mayor seguridad a dichas funciones; se podria agregar una o

dos ventanas de confirmaciéon de la accion.
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Se incorporaran las medidas necesarias para impedir que la ejecucion de
los programas se realice en un orden equivocado, afectando al
funcionamiento adecuado de los sistemas de informacion.

Se utilizaran programas para la recuperacion después de fallas. Si se ha
perdido informacién importante para la entrega de los servicios, no se debe
utilizar el computador, sino ejecutar inmediatamente programas de
recuperacion de datos y archivos, que realizan una prueba de diagnostico
del disco duro para descartar fallas fisicas y luego proceden a la
recuperacion de datos borrados, dafiados o perdidos.

Una vez recuperada la informacion, se procedera a guardarla en una
localidad distinta a la original, evitando sobrescribirla. Otra opcién para la
recuperacién de fallas, es la utilizacion de hardware que garantiza la
conectividad sin interrupciones, otorgando disponibilidad, redundancia de
hardware y funciones de recuperacion después de fallas.

El personal debera estar informado acerca de las alertas de seguridad y de
las revisiones publicadas periddicamente en el portal web

https://www.ecucert.gob.ec

3.9.4.3 Integridad del mensaje

Se deben evaluar los riesgos de seguridad, determinando los casos en los que se

requiere integridad del mensaje. La implementacion de controles de integridad en

todos los casos, resultaria innecesaria e involucraria costos superfluos.

Se aplicaran técnicas criptograficas para implementar la integridad del mensaje,

en

los casos en que la informacion involucrada sea muy sensible o

extremadamente sensible. Para los demas casos, se utilizaran controles sencillos.
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3.9.4.4 Validacién de datos de salida

Todo el personal que maneje datos de salida, debe suministrar la informacién
suficiente para su futura comprension y determinacion de exactitud, totalidad,

precision y clasificacion.

Quienes publiguen o divulguen informacion, deben verificar su exactitud antes de

su publicacion.

Ademas, deben comprobar el procesamiento total de todos los datos de salida,
realizando verificaciones en las aplicaciones y servidores necesarios. En caso de
gque se detectara alguna anomalia, deberan informar inmediatamente al
Administrador de Red.

Se manejara un registro de todas las actividades del proceso de validacion de la
salida de los datos; esta informacion estara bajo el control del Administrador de
Red de ECuCERT.

3.9.4.5 Control de acceso al codigo fuente

Es imperativo restringir el acceso al cédigo fuente de programas, disefios,
contenido de aplicaciones que permiten proporcionar los servicios, evitando el
acceso y cambios nos autorizados. Se recomienda el almacenamiento central
controlado del cédigo de fuente de programas en las librerias fuente; para

controlar el acceso dichas librerias, se seguiran las siguientes consideraciones:

a) No mantener las librerias fuente de programas en los sistemas operativos, de

ser posible.
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b) El desarrollador de la herramienta y el Coordinador tendran acceso a las
librerias fuente de programas. Siendo asi los Unicos que podran encargarse de

actualizar las librerias fuente y adquirir la informacién asociada para programacion

c) Se deberan registrar todos los accesos a las librerias fuente de programas,
mantener y copiar las librerias fuente; dichos procedimientos requeriran de total

seguridad.
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3.10 GESTION DE INCIDENTES DE SEGURIDAD DE LA
INFORMACION

3.10.1 OBJETIVO

Garantizar que los eventos de seguridad de la informacion detectados, que
impliquen la entrega de los servicios, sean comunicados oportunamente y se

tomen las acciones correctivas adecuadas.
3.10.2 RESPONSABLES DEL CUMPLIMIENTO

Todo el personal de EcuCERT que accedan a informacion sensible, son
responsables de informarse del contenido del presente manual y cumplirlo y
hacerlo cumplir en el desarrollo de sus tareas habituales.

3.10.3 INCUMPLIMIENTOS

Las medidas disciplinarias por incumplimientos estaran alineadas al Reglamento

de Supertel, y seran sus autoridades quienes determinen las sanciones.
3.10.4 DEFINICIONES

La Gestion de Incidentes tiene como objetivo resolver cualquier incidente que

cause una interrupcion en el servicio de la manera mas rapida y eficaz posible.

La Gestidon de Incidentes no debe confundirse con la Gestion de Problemas, pues
a diferencia de esta ultima, no se preocupa de encontrar y analizar las causas
subyacentes a un determinado incidente sino exclusivamente a restaurar el

servicio. Sin embargo, es obvio, que existe una fuerte interrelacién entre ambas.

Los objetivos principales de la Gestidon de Incidentes son:
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- Detectar cualquiera alteracion en los servicios TI.
- Registrar y clasificar estas alteraciones.
- Asignar el personal encargado de restaurar el servicio.

El siguiente diagrama resume el proceso de gestion de incidentes:

INCIDENTES PROCESC DE LA GESTION DEL INCIDENTE

Administrador

Centro de

Desarrollador

de sistemas

servicios Analista

2da. linea

Usuarios
Aplicaciones

Proveedores
en linea

1ra. linea 3ra. linea

RESOLUCION

Figura 3.1: Gestion de Incidentes

3.10.4.1 Nivel de Prioridad

Es posible que suceda el caso de que existan multiples incidencias concurrentes
por lo que es necesario determinar un nivel de prioridad para la resolucion de las

mismas.
El nivel de prioridad se basa esencialmente en dos parametros:

e Impacto: determina la importancia del incidente dependiendo de como éste
afecta a los procesos de negocio o del nimero de usuarios afectados.
e Urgencia: depende del tiempo méaximo de demora para la resolucion del

incidente.
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También se deben tener en cuenta factores auxiliares tales como el tiempo de
resolucion esperado y los recursos necesarios: los incidentes “sencillos” se

tramitaran cuanto antes.

A critica
alto o L alta
: )
: [ media
: \ baja
I
1
mediop . _____
i ¢
1
1
i |
! |
| i
bajo .. . .
I | .
L L . L urgencia

Figura 3.2: Diagrama de Prioridades
3.10.4.2 Escalonamiento

En caso de que la persona encargada de la resolucién de un incidente interno no
pueda resolverlo se debera recurrir a otro miembro del equipo con el fin de

obtener una resolucion rapida del mismo.
3.10.4.3 Registro

Todos los incidentes internos detectados deben ser registrados de manera pronta
y oportuna a fin de solucionarlo. Al momento del registro se notifica al Coordinador

y al responsable del activo de informacion involucrado.
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3.10.4.4 Clasificacion
Para su clasificacion se debera tener en cuenta los siguientes aspectos:

e Categorizacion: Indica cual es el servicio afectado o interrumpido dentro de
EcuCERT.

e Establecimiento de nivel de prioridad: Es vital para la asignacion de
recursos humanos o econdmicos para la resolucion del incidente.

e Asignacion de recursos: Los elementos necesarios para su pronta
resolucion.

e Monitorizacion del estado: Es el estado en el que se encuentra el incidente,

puede ser registrado, abierto, suspendido, resuelto o cerrado.
3.10.4.5 Analisis, Resolucién y Cierre

Se verifica si un evento similar ya se ha presentado en el pasado, esto con el fin

de conocer si existe ya una solucion verificada.

Durante todo el ciclo de vida del incidente se debe actualizar la informacion de su
estado, de tal manera que el Coordinador conozca sobre el avance en la

resolucion.
Cuando se haya solucionado el incidente:

e Confirmar a los actores involucrados
e Incorporar la resolucién en una base de conocimientos para la resolucion
de posibles eventos similares en el futuro

e Cerrar el incidente
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3.11 GESTION DE LA CONTINUIDAD DEL NEGOCIO

3.11.1 OBJETIVO

Definir las pautas generales para asegurar una adecuada recuperacion de la
informacion en caso de ser necesario a través de la metodologia definida para

recuperar el procesamiento de los recursos criticos.
3.11.2 RESPONSABLES DEL CUMPLIMIENTO

Todo el personal de EcuCERT que accedan a informacion sensible, son
responsables de informarse del contenido del presente manual y cumplirlo y

hacerlo cumplir en el desarrollo de sus tareas habituales.
3.11.3 INCUMPLIMIENTOS

Las medidas disciplinarias por incumplimientos estaran alineadas al Reglamento

de Supertel, y seran sus autoridades quienes determinen las sanciones.
3.11.4 DEFINICIONES

Un Plan de Continuidad de Negocio es el conjunto de acciones a ser llevadas a
cabo ante distintos escenarios de desastres que pudieran afectar la correcta

marcha de los negocios para sus funciones criticas.

El Plan de Continuidad del Procesamiento es parte integrante del Plan de

Continuidad del Negocio, y se enmarca especificamente en:

e Definir los riesgos emergentes ante una situacion de interrupciéon no
prevista del procesamiento de la informacion relacionada con las

operaciones de los sistemas.
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e Definir los planes de recuperacion de la capacidad de procesamiento para
minimizar los impactos de la interrupcion en la correcta marcha del
negocio, focalizandose especificamente en la recuperaciéon de las
funciones y sistemas criticos para el negocio cuya interrupcién puede

afectar directamente los objetivos de ECUCERT.
El Plan de Continuidad del Procesamiento tiene dos componentes principales:

e Tecnoldgico: procesamiento de los sistemas

e Funcional: procedimientos del personal

Las principales etapas a desarrollar por parte de los responsables

correspondientes son:

e Clasificacion de los distintos escenarios de desastres
e Evaluacién de impacto en el negocio

e Desarrollo de una estrategia de recupero

e Implementacion de la estrategia

e Documentacién del plan de recupero

e Testeo y mantenimiento del plan

3.11.4.1.1 Clasificacién de los distintos escenarios de desastres

Falla en el funcionamiento de los equipos.
Interrupcion en los servicios de comunicaciones.
Desastres naturales:

e Fuego
e Agua

e FElectricidad
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e Ambientales
Atentados o accidentes en las instalaciones de ECUCERT.
Situaciones no previstas con el personal.
Ponderar la ocurrencia de dichos desastres.

Fijar el alcance especifico del proyecto a los desastres de mayor probabilidad.

3.11.4.1.2 Evaluacion de impacto en el negocio

Definir los perjuicios considerados “claves” a tener en cuenta en la evaluacién del

impacto en el negocio:

e Economicos
e Financieros
e Politicos

e Sociales

e Deimagen
e Legalesylo

e Gremiales
Identificar los usuarios claves de cada sector.
Relevar con los usuarios claves las funciones criticas del negocio.

Definir un tiempo maximo estimado en que se puede esperar a disponer de la

informacion sin que impacte en el negocio.
Efectuar en lo posible estimaciones econdmicas del perjuicio para ECUCERT.

Definir las funciones criticas que se identifican para la recuperacion.
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3.11.4.1.3 Seleccion de una estrategia de recuperacion

Analizar como impacta en los equipos de procesamiento:

e Cada uno de los distintos escenarios de desastres seleccionados.

e Cada una de las funciones criticas del negocio identificadas.
Definir distintas alternativas de recupero del procesamiento

Analisis de los costos actuales y futuros de las soluciones, teniendo en cuenta no
solo el costo de la implementacién de la solucion, sino también el del testeo y

mantenimiento continuo.
Elegir las soluciones a implementar
3.11.4.1.4 Implementacion de la estrategia seleccionada

Desarrollar las medidas a implementar en cada una de las etapas:

Identificacion del desastre

“Declaracion” del desastre

Actividades a desarrollar durante el desastre

Recuperacion del procesamiento para volver a la “situacion normal’

Suscribir los contratos comerciales necesarios para la ejecucion de los
procedimientos seleccionados (suministro de equipos, procesamiento en site de

terceros, vinculos de comunicacion alternativos, entre otros).
Suscribir los contratos de seguros en caso de ser posible.
Implementar los mecanismos tecnologicos necesarios, entre otros:

e Generacion de back ups alternativos.

e Implementacion de enlaces redundantes.




179

su‘f.:_ Seguridad de la Informacién (\/J
o ECUCERT
Cddigo: ECUCERT-GCN GESTION DE LA CONTINUIDAD Péagina 5 de 6
DEL NEGOCIO

e Configuracion de equipos mirror.
Asignar las responsabilidades a cada una de las personas de ECuCERT:

e En las distintas etapas del desastre.

e En el mantenimiento del plan a lo largo del tiempo.
Capacitar al personal involucrado en sus responsabilidades.
Definicién de acciones complementarias:

e Comunicacion a clientes y proveedores

e Distribucion fisica de lugares de trabajo del personal
o Estrategias de trabajo “en cada casa”

e Otros recursos (teléfonos, fax, etc.)

e Aspecto “humano” del plan

3.11.4.1.5 Documentacion del plan de recuperacion

Desarrollar los procedimientos:

e Técnicos: para la instalacion y configuracion de la tecnologia involucrada.
e Funcionales: para la operacién de los equipos por parte de personal

especializado, y la ejecucion de las tareas para el personal de cada sector.
Desarrollar los inventarios de:

e Personal
e Hardware
e Software
e Redes

e Requisitos de espacio




180

T,

su\f.‘m_ Seguridad de la Informacién (/J
o ECUCERT
Cddigo: ECUCERT-GCN GESTION DE LA CONTINUIDAD Pégina 6 de 6
DEL NEGOCIO

e Otros registros

3.11.4.1.6 Testeo y mantenimiento del plan

Prueba del funcionamiento del Plan de Continuidad del Negocio
Desarrollo de las Pruebas

e Unitaria

e Integral
Asemejar la prueba lo mas cercano a la realidad.
Mantenimiento actualizado.
Definir el mecanismo mas eficiente para su actualizacion.

Efectuar pruebas periddicas del correcto funcionamiento.
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3.12 PROCESOS DE CUMPLIMIENTO

3.12.1 OBJETIVO

Evitar el incumplimiento de obligaciones estatutarias, reglamentarias o

contractuales, en general de cualquier ley.
3.12.2 RESPONSABLES DEL CUMPLIMIENTO

Todo el personal de ECUCERT que acceda a informacion sensible, es responsable
de informarse del contenido del presente manual y cumplirlo y hacerlo cumplir en

el desarrollo de sus tareas habituales.
3.12.3 INCUMPLIMIENTOS

Las medidas disciplinarias por incumplimientos estaran alineadas al Reglamento

de Supertel, y seran sus autoridades quienes determinen las sanciones.
3.12.4 DEFINICIONES
3.12.4.1 Identificacion de la legislacion aplicable

El Coordinador de ECUCERT debera asegurarse de que en los contratos futuros
con proveedores se incluyan requisitos que garanticen confidencialidad, integridad
y disponibilidad de la informacion. Se debera incluir los controles de seguridad y

darles seguimiento de su fiel cumplimiento.

En el caso de contratistas, se podran exigir los mismos requisitos que a los
proveedores, incluyendo ademas tiempos minimos de reparacion y de reporte de

danos.

El manejo de la informacién debe ser de manera reservada, evitando su

divulgacién no autorizada.




182

m,

su‘f.‘ Seguridad de la Informacion (/J

_ ki ECl_JCERT
Cddigo: ECUCERT-PC PROCESOS DE CUMPLIMIENTO Pagina 1 de 2

La Ley de Comercio Exterior menciona en varios de sus articulos temas

relacionados a la Seguridad de la informacion:

e Acceso ilicito: Art. 59

e Interferencia en los datos: Art. 60 y Art. 62

e |Interferencia en sistemas: Art. 60 y Art. 62

e Abuso de dispositivos informaticos: Art. 63 y Art. 64
e Fraude informatico: Art. 61

e Falsificacion informatica: Art. 61

Asi el presente documento se alinea a la legislacion nacional sobre seguridad de

la informacién enunciada en la Ley de Comercio Exterior.
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3.13 EJEMPLO DE APLICACION DEL SGSI EN UN INCIDENTE

Después de haber hecho el Disefio del SGSI para ECUCERT, conviene demostrar
la importancia que tiene en relacion con el principal servicio que ofrece, esto es

con la Gestion de Incidentes.

En el punto 2.2.2.1 sobre los Servicios Reactivos que ofrece ECUCERT a su
“‘comunidad objetivo”, se menciond que los incidentes relacionados a Centrales
Telefénicas IP denominadas IP-PBX han sido ampliamente atendidos, pues se
trata de un tipo de incidente comuin en nuestro pais. Por esta razén, como parte
del ejercicio de ejemplo en este punto se tomara al incidente “Hackeo de una
central telefonica IP-PBX” y se demostrara durante su tiempo de vida la

interaccion que tiene con el SGSI desarrollado en el presente documento.

Para esto es necesario tener presente el tiempo de vida de un incidente, como se

describe en la Figura 3.3:

PROCESO DE LA GESTION DEL INCIDENTE

. ., . o cierre del
clasificacién diagnéstico N
incidente

Figura 3.3: Tiempo de vida de un incidente

entrada del
incidente

Un incidente llega a ECuCERT por varios medios como emails, a través del
servidor RTIR, o a través de informacién de terceros que no estén relacionados

con el incidente.

Durante todo el proceso de Gestion del Incidente, tanto la informacion entrante
(logs de la central telefénica, CDRs®, discos duros, etc) como la informacion que
es generada en ECUCERT (informes de analisis de logs y CDRs, informe de cierre
del incidente, etc) deberd ser tratada de acuerdo a las recomendaciones
propuestas en los 11 dominios de seguridad del SGSI.

®® CDR = Call Detail Record. Se trata de un registro de una llamada telefénica donde se menciona
namero origen, nimero destino, duracién, fecha de inicio, fecha de fin, entre otros parametros que
son necesarios para la facturacién de la llamada telefénica.
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Para el caso especifico del incidente de “Hackeo de una Central IP-PBX”, este
tiene relacion de manera directa con siete (7) dominios como se indica en la

Figura siguiente:

Politica General

eConfidencialidad
eIntegridad
eDisponibilidad

Organizacion de
laS.l.

Desarrollo de
Sistemas de Inf

eAcuerdos de
confidencialidad

eAcceso al cédigo
fuente

Hackeo
Central IP-PBX

Gestion de
Activos

Control de
Accesos

e(Clasificacion de
la Informacion

eAccesos de
usuarios

Seguridad fisica
y del entorno

Gestion de
Operaciones

eAccesos
biométricos

eCopias de
seguridad

Figura 3.4: Relacién de un incidente de seguridad con el SGSI propuesto
e RELACION CON LA POLITICA GENERAL:

En la Politica General de Seguridad se menciona que se garantizara
Confidencialidad, Integridad y Disponibilidad en la Informacién que sea
derivada de sus operaciones. Esto corresponde también a la gestion de

incidentes.
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RELACION CON LA ORGANIZACION DE LA SEGURIDAD DE LA
INFORMACION:

En esta Politica se describe el Acuerdo de Confidencialidad que deben firmar
los miembros de EcCuCERT, que en sus clausulas indica que la informacion
clasificada como confidencial no podra ser divulgada. Por defecto, toda la
informacion relacionada con un incidente en curso tendrd la clasificacion de
Confidencial. Esto es con el fin de proteger la informaciéon que entregue el
afectado como logs, CDRS, topologias de red, versiones de software y

hardware, etc. que representen informacién sensible de su organizacion.
RELACION CON GESTION DE ACTIVOS:

En esta Politica se menciona la Clasificacién de la Informacion de acuerdo a
su importancia dentro de las operaciones de ECUCERT, es asi que por defecto
toda la informacion relacionada con un incidente en curso es clasificada como
Confidencial. Sin embargo en el caso de un incidente cerrado, el método por el
cual fue resuelto satisfactoriamente puede convertirse en un manual para
incidentes futuros. Esta informacién puede ser publicada sin restricciones a

toda la “comunidad objetivo” de EcuCERT previa sanitizacién®.
RELACION CON SEGURIDAD FiSICA Y DEL ENTORNO:

El bien més importante a proteger en el caso de un incidente en curso es el
sistema RTIR. Este sistema debe contar con protecciones a nivel fisico
(acceso con sistema biométrico) y légico (topologia de red segura).
Adicionalmente en el caso de un incidente en una Central IP-PBX, es comun
recolectar evidencia como logs y CDRs que deberan ser almacenados también

de manera segura, asi como los informes derivados de su analisis.
RELACION CON GESTION DE OPERACIONES:

Una parte importante de la Gestion de Operaciones es el respaldo de la

informacion. La informacién del incidente en curso debe ser respaldada.

® | a sanitizaciéon de un incidente corresponde a la eliminacion de toda informaciéon que pueda
servir para identificar a la organizacion afectada; es decir, que se mantiene solamente la
informacion que ayude a resolver un incidente similar (un manual para resolver el incidente).
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Este respaldo debe ser tanto de manera local como en un sitio geografico

diferente, para esto ECUCERT cuenta con un local alternativo de operaciones.
RELACION CON CONTROL DE ACCESOS:

Cuando un incidente es reportado a ECUCERT, el triage lo asigna a un analista
guien sera el responsable del manejo seguro de la informacion. Para esto cada
analista posee una cuenta en el Sistema RTIR de acuerdo a su perfil, que no

debera ser compartida con terceros.

RELACION CON DESARROLLO Y MANTENIMIENTO DE LOS SISTEMAS
DE LA INFORMACION:

RTIR es una herramienta de software libre con cddigo fuente disponible, esto
permite a cada CERT personalizarlo de acuerdo a sus necesidades. En el
caso de EcuCERT también se han realizado adecuaciones a este software,
por esto es necesario restringir el acceso a su cédigo fuente, evitando el

acceso y cambios no autorizados.
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4 CAPITULO V. CONCLUSIONES Y
RECOMENDACIONES

4.1 CONCLUSIONES

e Los procesos requeridos para disefiar un Sistema de Gestion de Seguridad de
la Informacién y una Gestion de Riesgos son muy parecidos de acuerdo a las
normas ISO 27001 e ISO 27005 respectivamente, esto es debido a que en las

dos normas se sugiere seguir la metodologia ciclica de Plan-Do-Check-Act.

e En un CERT es de vital importancia que en sus operaciones se deé
cumplimiento a procesos que propicien un manejo seguro de la informacién,
esto es debido a que se trata de una organizacion que tiene acceso a

informacion considerada confidencial de sus clientes (“comunidad objetivo”).

e Un requisito previo tanto para el disefio de un SGSI como para la Gestion de
Riesgos es desarrollar una declaracion de Politica de Seguridad donde se
indique claramente lo que la organizacién requiere — 0 espera — con respecto

a la Seguridad de su Informacion.

e El servicio mas importante de un CERT es la Gestion de Incidentes, pues se
trata de la razén de ser de una organizaciéon de este tipo; por esta razon, los
controles de seguridad de un SGSI deben estar enfocados en proteger la

informacién relacionada con incidentes.

e En un CERT por defecto, toda la informacion relacionada con incidentes que
sea ingresada a sus sistemas (especialmente en los servidores de correo y

RTIR) debe ser clasificada como confidencial.

e Todo elemento que sea capaz de almacenar informacién es considerado un
Activo de Informacion. Los activos de informacion deben ser identificados y

priorizados de acuerdo al tipo de informacion que almacenan.

e Los medios de comunicacién entre un CERT y su comunidad o con otros

CERTSs deben garantizar su Confidencialidad, Integridad y Disponibilidad.
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En Ecuador al igual que en el resto del mundo, el nimero de incidentes
informaticos ha ido en crecimiento, esto debido principalmente a dos factores:
la creacion de herramientas sofisticadas para ataques automaticos vy, el interés
de muchas personas por robar o alterar informacién (por motivos econémicos

0 sélo por satisfaccion personal).

Un tipo de organizacion que hace frente a estos incidentes de seguridad son
los denominados CERTs (Computer Emergency Response Team — Equipo de

Respuesta a Emergencias Computacionales).

Al igual que cualquier otra organizacion, un CERT también requiere de un
Sistema de Gestion de Seguridad de la Informacion (SGSI) a fin de asegurar
confidencialidad, integridad y disponibilidad de los activos de informacion que

gestiona.

La norma aplicable para el desarrollo de un SGSI es la ISO 27001 donde se
establecen los controles de seguridad. En la norma ISO 27002 se describen
los once (11) dominios de seguridad que debe tener un SGSI; y finalmente
haciendo referencia a la norma ISO 27005 se puede hacer el proceso de

Gestion de Riesgos (requisito para el Disefio de un SGSI).

De la matriz de riesgos de la Tabla 2.13 se logra observar que los activos de
informacion mas importantes para la prestacion de servicios de ECUCERT a su
comunidad corresponde a los equipos de su Data Center.

Los servidores que mas relevantes son para ECUCERT son:

o RTIR: Para la gestion de incidentes, pues almacena toda la informacion
relacionada con los incidentes que ha tratado y estd tratando el
EcuCERT.

o Servidor de Andlisis Forense: Util durante la investigacion de un
incidente, pues almacena dispositivos que son considerados evidencia

dentro de la investigacion de un incidente.
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e El involucramiento de los miembros de EcCUCERT en el Proceso de Mejora
Continua del SGSI es relativamente facil, pues se trata de personal que se

dedica precisamente a la seguridad informatica.

e Con la implementacién del SGSI se garantiza la confidencialidad, integridad y
disponibilidad de la informacion necesaria para la prestacién de servicios de
EcuCERT a su comunidad, creando un ambiente de confianza y autoridad en

Seguridad de la Informacion.

4.2 RECOMENDACIONES

e Es importante tener en cuenta que aunque un SGSI ayuda a mejorar los
niveles de seguridad de una organizacion no erradica por completo la

posibilidad de un incidente de seguridad.

e Es importante tener en cuenta que la seguridad de la informacién es un campo
en constante evolucién, y que los controles y procesos propuestos deberan ser
modificados en el futuro ante la presencia de nuevas técnicas de ataque de

hackers.

e En lo posible ser proactivos y no reactivos en seguridad, es decir que no se
debe esperar a que ocurra un incidente para aplicar o proponer controles.

e Continuar alineados a las normas I1ISO 27001, 27002 y 27005 que han servido
de base para el presente documento, esto debido a que generalmente se
publican actualizaciones que deberian ser tomadas en cuenta para la

modificacion o actualizacion de los controles y procedimientos propuestos.

e Para poder desarrollar un SGSI es necesario tener conocimiento completo
sobre la organizacién, sobre todo en cuanto a los activos de informacion que

son mas importantes.

e Cada organizacion debe desarrollar su SGSI en base a lo que considere mas
importante dentro de su funcionamiento, por ejemplo en el caso de ECUCERT
se han considerado criticos a aquellos activos que en caso de indisponibilidad

afecten a la prestacion de servicios a su comunidad.
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e Tener en cuenta que un SGSI es un proceso de mejora continua, asi que
conviene analizar la efectividad de los controles propuestos tras el primer afio

de implementacion.

e Debido a la naturaleza de las operaciones de ECUCERT, conviene considerar
gue a largo plazo se convierta en un organismo auténomo, que esté
estrechamente relacionado con otras instituciones del estado, como la Policia
Nacional, Fiscalia del Estado y otras que tengan relacion con el tratamiento del

delito informatico.
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