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RESUMEN 

En el primer capítulo se describe qué es un CERT y que servicios brinda a sus 

clientes, así como las ventajas de contar con uno a nivel nacional. Se describe la 

necesidad que tiene el Ecuador de contar con un CERT, analizando la situación 

actual del país con respecto a la seguridad informática. 

En el segundo capítulo  se describen los requerimientos para la implementación 

de un SGSI en EcuCERT, considerando que es crítico su funcionamiento, al 

tratarse de una organización cuyo negocio es la seguridad informática. 

Para esto se realizará un análisis de los riesgos a los que estaría expuesto el 

EcuCERT durante su funcionamiento, pues al tratarse de una organización 

dedicada a la Seguridad Informática, será un blanco de ataques informáticos tanto 

locales como extranjeros. Para esto se han tomado en cuenta recomendaciones 

de miembros  de CERTs de Coordinación Nacional de otros países, adecuándolos 

al entorno de Ecuador. 

En el capítulo tres se describen políticas internas y mejores prácticas de 

seguridad que debe cumplir el EcuCERT, para constituir un SGSI interno, de tal 

manera que se provea seguridad física y lógica de sus activos. 

En el capítulo cuatro se presentan las conclusiones y recomendaciones que son 

producto de la elaboración del presente documento. 

Se describen las recomendaciones encontradas para los 11 dominios de 

Seguridad de la Información detallados en la norma ISO 27002. 
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PRESENTACIÓN 

El diseño del Sistema de Gestión de Seguridad de la Información (SGSI) para 

EcuCERT se desarrolló en base a las siguientes normas: 

 ISO 27001: Sobre el desarrollo de un SGSI y los controles aplicables 

 ISO 27002: Sobre los 11 dominios de seguridad de un SGSI 

 ISO 27005: Sobre la Gestión de Riesgos, requisito para el diseño de un 

SGSI 

Este es un documento que servirá de referencia para la implantación de un SGSI 

mediante un proceso de mejora continua que asegure a los miembros de la 

comunidad de EcuCERT que éste maneja la información de manera responsable 

garantizando confidencialidad, integridad y disponibilidad de los activos de 

información. 

El estudio desarrollado en el Presente Proyecto de Titulación se realizó tomando 

en cuenta recomendaciones de mejores prácticas de CERTs de la región, pues 

EcuCERT se encuentra en fase de implementación. 
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1 CAPÍTULO I. FUNDAMENTOS TEÓRICOS 

1.1 INTRODUCCIÓN 

La Superintendencia de Telecomunicaciones (Supertel) pondrá en funcionamiento 

un Equipo de Respuestas a Incidentes de Seguridad (CERT – Computer 

Emergency Response Team) para que se encargue de la prevención, detección y 

reacción ante incidentes de seguridad informática en instituciones del Ecuador.  

Sus servicios estarán inicialmente a disposición de las instituciones del sector 

público e ISPs (Internet Service Provider – Proveedores del Servicio de Internet), 

aunque su proyección es ofrecer estos servicios a cualquier organización que lo 

requiera, sea de carácter público o privado. 

Este equipo de respuesta a incidentes lleva el nombre de EcuCERT y será 

considerado como punto de contacto para seguridad informática en el Ecuador. 

Es decir que cualquier información de seguridad que distribuya deberá ser tomada 

como auténtica por los miembros de su comunidad1. Esta información puede ser 

producto de un desarrollo propio o redistribución de alertas y advertencias de 

otros CERTs, previa verificación. 

Para un mejor entendimiento del presente documento inicialmente se describirá el 

funcionamiento de un CERT Nacional además de detalles relacionados con la 

implementación de EcuCERT. 

Posteriormente se justificará la necesidad de controles de seguridad dentro de un 

Sistema de Gestión de Seguridad de la Información (SGSI) basado en la norma 

ISO/IEC 27002 antes conocida como ISO 17799-20052 para asegurar el manejo 

seguro de la información.  

                                            
1
 Para un CERT su comunidad corresponde a su grupo de clientes. 

2
 En el 2005 la serie de normas ISO 17000 relacionadas con la Seguridad de la Información fue 

actualizada a la numeración ISO 27000. 
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1.2 SERIE DE NORMAS ISO 27000 

La serie de Normas ISO 2700 es un conjunto de estándares relacionados con la 

Seguridad de la Información en organizaciones para desarrollar, implementar y 

mantener los Sistemas de Gestión de Seguridad de la Información. 

En un inicio, se tenían como referencia en el campo de Seguridad de la 

Información a las normas BS7799-1 y BS7799-2 desarrollados por la British 

Standards Institution (BSI). La norma BS7799-1 contenía una guía de buenas 

prácticas para la gestión de la seguridad de la información, mientras que la 

BS7799-2 establecía los requisitos de un SGSI para ser certificable por una 

entidad independiente. 

En el año 2000, la norma BS7799-1 fue adoptada por la ISO como ISO17799. En 

el 2005 la norma BS 7799-2 es publicada como estándar ISO27001, y al mismo 

tiempo se renombra la norma ISO17799 como ISO27002:2005. Estas normas son 

las más relevantes dentro de la serie ISO27000. 

Para el desarrollo del presente documento, se ha tomado como referencia a las 

normas ISO27001, ISO27002 e ISO27705 por lo que a continuación se realizará 

una descripción breve de su contenido y alcance. 

1.2.1 ISO 27001:2005 

Esta norma detalla los requisitos necesarios para diseñar, implementar, 

monitorear y mejorar un Sistema de Gestión de la Seguridad de la Información 

(SGSI). 

La metodología aceptada por ISO27001 se denomina ciclo PDCA (Plan, Do, 

Check, Act – Planear, Hacer, Verificar, Actuar), pues considera a la Seguridad de 

la Información como un Sistema de mejora continua y con constante revisión y 

actualización para mejorar la efectividad de los controles. 

Este estándar es compatible con ISO9001:2000 e ISO14001:2004 para dar 

soporte a una gestión integral de Seguridad de la Información, Gestión de Calidad 

y Gestión Ambiental en las organizaciones. 
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ISO27001, además es aplicable a cualquier tipo de organización, pues sus 

recomendaciones son muy generales, por esto es deber de cada organización 

tomar las recomendaciones de esta norma y adaptarlas a cada situación 

específica. En el ANEXO A de esta norma se enumeran los controles 

recomendados en la norma ISO27002:2005 para que las organizaciones los 

tomen como referencia en el Diseño de su SGSI. 

1.2.2 ISO 27702:2005 

Esta norma detalla un conjunto de recomendaciones de mejores prácticas en un 

SGSI. Estas mejores prácticas están organizadas en 11 (once) secciones 

denominadas “dominios de seguridad” como se indica a continuación: 

 Políticas de seguridad internas y mejores prácticas que debe cumplir el 

EcuCERT, donde se describe lo que la organización espera con respecto al 

manejo interno de seguridad. 

 Organización de la Seguridad de la Información, en donde se especifican los 

actores involucrados en el manejo de seguridad interno y la forma en que se 

organizan. 

 Gestión de Activos, donde se detallan los activos más importantes y sensibles 

que tiene la organización. 

 Seguridad de Recursos Humanos, donde se establecen las responsabilidades 

que tendrá el recurso humano de la organización y las reglas que deberán 

seguir para minimizar el riesgo de un incidente. 

 Seguridad Física y del Entorno, donde se determinan las áreas que contiene 

activos críticos (considerando a la información como un activo), de tal manera 

que cuente con seguridad física necesaria. 

 Gestión de Operaciones, en donde se sugieren normas para asegurar que los 

procedimientos operacionales concernientes las operaciones de una 

organización sean ejecutadas adecuadamente. 
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 Control de Acceso, en el que se detallan recomendaciones para el acceso a 

espacios físicos, equipos y administración de sistemas solo a las personas que 

los tengan a cargo o dentro de sus responsabilidades esté su uso de manera 

directa. 

 Adquisición, Desarrollo y Mantenimiento de Sistemas de Información, donde 

se detallan las medidas necesarias para asegurar la seguridad de los sistemas 

de información que manejen las organizaciones. 

 Gestión de Incidentes de Seguridad de la Información, donde se da una guía 

que permita a una organización solventar de manera rápida y oportuna un 

incidente de seguridad interno. 

 Gestión de la Continuidad del Negocio, que contiene un conjunto de 

recomendaciones a seguir en el caso de que un incidente de seguridad 

comprometa alguno de los servicios de una organización, para que el impacto 

de este incidente sea minimizado e impedir una suspensión del servicio 

involucrado. 

 Procesos de Cumplimiento, donde se detallan las obligaciones reglamentarias, 

contractuales y legales bajo los cuales trabaja una organización, y evitar el 

incumplimiento de estas. 

1.2.3 ISO 27005:2008 

Esta norma establece lineamientos para el proceso de Gestión del Riesgo en una 

organización de acuerdo a la norma ISO27001:2005. 

En la norma ISO27001 se define como requisito para un SGSI el proceso de 

Gestión del Riesgo, sin embargo no establece una metodología específica, pues 

corresponde a cada organización definir su enfoque de acuerdo al alcance del 

SGSI. En el año 2008 es publicada la norma ISO27005 que plantea un modelo 

para la Gestión del Riesgo de acuerdo a la metodología PDCA de ISO27001, con 

el fin de brindar soporte a los conceptos generales de esa norma y facilitar la 

implementación satisfactoria de la seguridad de la información en una 

organización. 
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Al igual que las normas ISO27001 e ISO27002, también es aplicable a cualquier 

tipo de organización que desee asegurar su información. 

1.3 CERT – COMPUTER EMERGENCY RESPONSE TEAM 

En septiembre de 2012 la ITU (International Telecommunication Union) publicó el 

reporte “The state of broadband 2012: Achieving Digital Inclusion for all” sobre el 

estado de acceso a internet de banda ancha en el mundo, que es publicado 

anualmente. 

Este reporte indica que a finales de 2011 el 32.5% de la población mundial tiene 

acceso a internet de banda ancha y pronostica que para el año 2015 este 

porcentaje aumentará a 60%. 

La figura 1.1 muestra este comportamiento para tres casos: promedio mundial, 

países en vías de desarrollo (como Ecuador) y países menos desarrollados.  

 

Figura 1.1: Usuarios de internet a nivel global [1] 

Fuente: ITU 

Para el caso de Ecuador este reporte indica que el 31.4% de la población tiene 

acceso a internet, y se ubica en el puesto 95 del ranking entre 177 países. 
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Es decir, cada vez más personas tienen acceso a internet y pueden usar los 

servicios que ofrece como correo electrónico, comercio electrónico, acceso a 

redes sociales, banca electrónica, videoconferencias, etc. 

Para acceder a estos servicios, las personas ingresan a internet información 

personal que en muchos casos es confidencial como su nombre, residencia, 

nombres de familiares, cuentas bancarias, contraseñas de correos electrónicos, o 

información sensible de una organización.  

Esta información ha llamado la atención de usuarios maliciosos que quieren 

apoderarse de ella, principalmente con fines lucrativos aunque también son 

motivados por retos personales. Las organizaciones almacenan esta información 

en sus sistemas, lo que las hacen blanco de ataques informáticos. Si un ataque 

informático ha sido exitoso (es decir, que el atacante ha logrado su objetivo) se 

dice que ha ocurrido un incidente de seguridad informática3. 

El incremento de estos incidentes ha propiciado la creación de organizaciones 

que ofrecen servicios relacionados con la protección de la información de sus 

clientes y los asisten cuando ha ocurrido un incidente, como es el caso de los 

CERTs. 

1.3.1 QUÉ ES UN CERT [2] 

Un CERT es una agrupación de expertos en seguridad informática que tienen 

como misión dar respuesta a incidentes de seguridad informática de sus clientes, 

ayudándolos a recuperarse lo más pronto posible del impacto causado. 

La primera agrupación de este tipo que apareció en el mundo fue el CERT/CC de 

la Universidad Carnegie Mellon. Fue a raíz de un incidente de seguridad conocido 

como el “Gusano de Morris”4. Este incidente causó pérdidas por 96 millones de 

dólares en 1988, afectando al 10% de los ordenadores que existían en aquel 

momento, incluyendo a sistemas de ordenadores de gobierno de los Estados 

Unidos. 

                                            
3
 Un incidente de seguridad es cualquier evento que en situaciones normales de operación no 

ocurriría. Ej. Caída de un sistema o divulgación de información confidencial. 
4
 Primer gusano auto replicable, que apareció el 2 de noviembre de 1988. 
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Con este incidente se tomó conciencia acerca de la importancia de la seguridad 

informática, pues habían quedado expuestos sistemas tan importantes como los 

ordenadores del Centro de Investigación de la NASA. 

Entonces, en noviembre de 1988 la DARPA
5
 (Defense Advanced Research 

Projects Agency – Agencia de Investigación de Proyectos Avanzados  de 

Defensa) creó el CERT Coordination Center (CERT/CC), con colaboración de la 

Universidad Carnegie Mellon de Pittsburgh (Pensilvania). 

El CERT/CC es parte del Instituto de Ingeniera de Software, que está a cargo de 

la Universidad Carnegie Mellon para el Departamento de Defensa de EEUU. 

Este proyecto fue replicado en varios países, así en 1992 en Europa aparece el 

primer CERT de esa región llamado SURFnet-CERT, a cargo del grupo holandés 

SURFnet. 

Desde entonces han aparecido varios CERTs, demostrando así la preocupación 

que existe por la seguridad informática de las organizaciones. 

Sin embargo, el término CERT se encuentra patentado en EEUU, y hace 

referencia al CERT Coordination Center (CERT/CC) de Carnegie Mellon.  

Por eso es que otras organizaciones usan diferentes abreviaturas para referirse al 

mismo tipo de equipos, como: 

 CSIRT (Computer Security Incident Response Team), equipo de respuesta 

a incidentes de seguridad informática. 

 IRT (Incident Response Team), equipo de respuesta a incidentes. 

 IHT (Incident Handling Team), equipo de manejo de incidentes. 

 IMT (Incident Managing / Management Team), equipo de gestión de 

incidentes. 

 CIRT (Computer Incident Response Team), equipo de respuesta a 

incidentes informáticos. 

 CIRC (Computer Incident Response Center), centro de respuesta a 

incidentes informáticos. 

                                            
5
 DARPA es una organización militar de los Estados Unidos, fundada en 1958 que se encarga de 

realizar proyectos para garantizar la seguridad nacional de ese país. 
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 SIRT (Security Incident Response Team), equipo de respuesta a incidentes 

de seguridad. 

 SERT (Security Emergency Response Team), equipo de respuesta a 

emergencias de seguridad. 

Sin embargo aquellas organizaciones que deseen usar el término CERT para sus 

equipos de respuesta a incidentes, deberán solicitar autorización al CERT/CC de 

EEUU por el uso de la patente, contando con las siguientes ventajas: 

 Asesoramiento en la gestión de incidentes de seguridad. 

 Capacitación en temas relacionados con las funciones y servicios que 

brinda el CERT. 

 Visitas al CERT/CC en la Universidad Carnegie Mellon. 

Existen varios CERTs a nivel mundial pudiendo ser públicos o privados, y que 

atienden a clientes de diferente naturaleza. Sin embargo los que toman mayor 

relevancia en el contexto internacional son los CERTs de Coordinación Nacional, 

pues son los que tienen la responsabilidad de la seguridad informática y de 

respuesta a incidentes para  una economía o un país. 

 

Figura 1.2: CERTs de Coordinación Nacional en el Mundo. [3] 

Fuente: FIRST 
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Precisamente el proyecto EcuCERT de la Supertel busca la implementación de un 

CERT de Coordinación Nacional en el Ecuador. 

1.3.2 SERVICIOS QUE OFRECE UN CERT [4] 

El catálogo de servicios que ofrece un CERT depende de su  alcance y de la 

naturaleza de su comunidad (por ejemplo: Bancos, instituciones del sector público 

o una comunidad académica). 

Si se trata de un CERT interno cuyo grupo de clientes sean sucursales bancarias, 

puede ofrecerles un servicio de mantenimiento y configuración de los equipos de 

seguridad de red como firewalls, Gateways, Servidores de Antivirus, etc.  

Por otro lado, para un CERT que tenga como clientes a las instituciones del sector 

público, sería muy riesgoso ofrecer este servicio pues en el caso de un incidente 

de seguridad el personal del CERT tendría un grado de responsabilidad en lo 

ocurrido. Esto produciría conflictos con el personal de TI de las instituciones 

públicas. 

Lo anterior es solo un ejemplo, pero la principal función de un CERT es la 

resolución de incidentes, y es el servicio que por defecto ofrece a su comunidad. 

Sin embargo varios CERTs han añadido a su catálogo varios servicios que 

ayudan a prevenir incidentes y otros que ayudan a las organizaciones a recuperar 

el funcionamiento normal de sus sistemas después su ocurrencia. 

De esta manera se pueden clasificar a los servicios que ofrece un CERT en dos 

tipos6: 

 Servicios reactivos, que ayudan a las organizaciones cuando ha ocurrido 

un incidente. 

 Servicios proactivos, que ayudan a prevenir la ocurrencia de incidentes. 

A los servicios reactivos también se los denomina como servicios en tiempo real, 

pues se los realiza durante el incidente, y a los servicios proactivos se los 

denomina servicios de no tiempo real, pues se los ofrece antes del incidente. 

                                            
6
 De acuerdo con publicaciones de FIRST, ENISA, AMPARO y RFC 2350 
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Es importante aclarar que no existe un CERT a nivel mundial que ofrezca todos 

los servicios posibles a su comunidad, pues cada grupo de clientes tiene 

necesidades diferentes con respecto a la seguridad de la información. 

1.3.2.1 Servicios reactivos 

Este grupo de servicios contienen la naturaleza de un CERT, pues están 

orientados a la respuesta de incidentes en tiempo real y la mitigación de los daños 

causados. La respuesta de incidentes puede iniciar por solicitud de un cliente del 

CERT, o de alguna otra organización que pertenezca a la red de confianza, y 

también mediante el análisis de estadísticas en tiempo real de sistemas de 

detección de intrusos. 

Como servicios reactivos se tienen a dos grandes grupos: 

 Gestión de incidentes y  

 Gestión de vulnerabilidades. 

1.3.2.1.1 Gestión de incidentes 

Es un conjunto de servicios que determinan el ciclo de un incidente como se 

indica a continuación. 

a. Evaluación de incidentes 

Al recibir el reporte de un incidente de seguridad, los miembros del CERT inician 

su evaluación, de tal manera que puedan priorizar a aquellos que requieran mayor 

atención por parte del CERT y obtener información sobre el nivel de impacto del 

incidente. 

Las prioridades se establecen de acuerdo a varios factores, como la naturaleza 

del cliente, la naturaleza del incidente, o el resto de incidentes en curso. Si un 

CERT Nacional recibe un incidente que involucre a sectores públicos sensibles 

(por ejemplo detectar una intrusión en la red de interconexión del sector eléctrico) 

obviamente tendrá prioridad, pues podría verse comprometida la estabilidad de un 

Estado. 
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Después de haber otorgado prioridades a los incidentes recibidos, el siguiente 

paso es verificar que realmente ocurrió el incidente, para esto los miembros del 

CERT pueden realizar la verificación in situ o mediante análisis remotos de los 

sistemas presuntamente comprometidos. 
Una vez que han confirmado que el incidente es real, los miembros del CERT 

recopilan toda la información relacionada que sirva para encontrar una solución.  

La información técnica recopilada puede comprender el modelo, marca, versión 

de sistema operativo, actualizaciones realizadas, logs y bitácoras de cambios de 

los equipos involucrados. Esta recopilación puede ser también mediante técnicas 

de análisis forense de los dispositivos involucrados, incluyendo a los de 

almacenamiento. 

 

b. Coordinación de incidentes 

Durante el proceso de dar una solución a los incidentes, es común que un CERT 

solicite ayuda a otro de mayor jerarquía – por ejemplo un CERT Nacional – o a un 

CERT con mayor experiencia; para esto deberá compartir parte de la información 

recopilada sobre el incidente, teniendo el riesgo de difundir información privada de 

sus clientes, como la existencia de vulnerabilidades7 en sus sistemas, o detalles 

de su topología de red.  

 

Por esto es que toda la información recopilada es categorizada tomando en 

cuenta el nivel de confidencialidad que requiere, y el consentimiento del grupo de 

clientes para la divulgación de su información. 

 

Existen varias ocasiones en que la divulgación de información es crucial para la 

respuesta de incidentes, pues cabe la posibilidad de que la vulnerabilidad que se 

ha explotado en un sistema sea recientemente descubierta, y la alerta temprana 

de esta vulnerabilidad puede evitar otros incidentes o ataques a mayor escala. 

                                            
7
 Una vulnerabilidad es una debilidad de seguridad que puede ser aprovechada por un atacante. 

Esta debilidad puede ser provocada por el usuario (por mala configuración o ausencia de 
controles) o por el fabricante (software con debilidades de seguridad). 
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c. Resolución de incidentes 

La resolución de incidentes trata de recuperar los sistemas comprometidos al 

mismo estado de funcionamiento que tenían antes de la ocurrencia del incidente. 

Como parte de la resolución de incidentes, el CERT puede además realizar las 

siguientes actividades; 

 Asistencia técnica: Los miembros del CERT realizan un análisis de los 

sistemas comprometidos, desde el punto de vista de seguridad informática. 

Durante esta fase proponen acciones que reduzcan la probabilidad de la 

ocurrencia de un nuevo incidente, y la mitigación del impacto. Estas 

recomendaciones incluyen, pero no se limitan a: actualizaciones de 

software, cambios en la ubicación de red o remplazo de los sistemas 

comprometidos durante el incidente de seguridad. 

 

 Erradicación: Con esta acción se elimina la vulnerabilidad que fue 

explotada con el incidente, además de la erradicación de sus efectos. 

Como consecuencia se eliminan los backdoors que pueden haber sido 

creados durante el incidente8. 

 

 Recuperación: Los miembros del CERT ayudan al personal de TI de sus 

clientes, para que puedan recuperar sus sistemas y servicios afectados al 

mismo estado que tenían antes de la ocurrencia del incidente. 

 

d. Control del Proceso 

Durante todas las fases anteriores en la gestión de incidentes es importante la 

realización de informes. 

Estos informes ayudan al personal del CERT a tener información sobre los 

siguientes aspectos y tomar medidas correctivas si es necesario: 

                                            
8
 Un backdoor – puerta trasera – es una vía no autorizada para obtener acceso a un sistema, que 

normalmente utilizan los atacantes para hacer daño a las organizaciones. 
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 Medición de niveles de servicio para determinar si se ha dado cumplimiento 

con tiempos de respuesta máximo, acuerdos de colaboración 

interinstitucional, tipo de información solicitada y tipo de información que el 

CERT puede divulgar. 

 Monitoreo de rendimiento, de esta manera se conoce el grado de 

satisfacción de los usuarios.  

 Optimización de recursos para determinar los recursos y tiempo invertidos 

en la resolución del incidente son los adecuados.  

 Identificación de errores, pues es posible que el modo de prestación de 

servicios no sean adecuados y pueden ser modificados.  

 Disponer de una base de conocimientos sobre los pasos realizados para la 

resolución del incidente, pues puede volver a presentarse este incidente en 

el mismo usuario o uno diferente.  

1.3.2.1.2 Gestión de vulnerabilidades  

a. Análisis de vulnerabilidades 

El personal del CERT realiza investigación sobre vulnerabilidades en software y 

hardware. El propósito de esta investigación es encontrar donde y bajo qué 

circunstancias puede ser aprovechada la vulnerabilidad. Para encontrar estas 

condiciones los miembros del CERT pueden revisar el código fuente de un 

programa o reproducir el sistema en ambientes de prueba. 

b. Resolución de vulnerabilidades 

Una vez que se ha encontrado una vulnerabilidad es deber del CERT encontrar 

un método para mitigarla o eliminarla temporal o permanentemente. Para 

encontrar la solución el CERT puede solicitar ayuda a otros CERTs, 

organizaciones de seguridad o expertos. 

c. Coordinación de vulnerabilidades 

Las recomendaciones que el CERT ha encontrado para eliminar o mitigar a la 

vulnerabilidad son distribuidas a los miembros de su comunidad, proveedores, 

otros CERTs y demás organizaciones que encuentre necesario. Si se trata de una 
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vulnerabilidad nueva para un software de amplia difusión es importante la pronta 

distribución de esta información para evitar ataques masivos.  

Además, en esta actividad el CERT comprueba que las recomendaciones 

entregadas a su comunidad son efectivas. 

Como adicional un CERT puede tener una base de conocimientos sobre 

vulnerabilidades conocidas y métodos para hacerles frente que puede ser de 

acceso público y restringido. 

 

1.3.2.2 Servicios proactivos [5] 

Son servicios adicionales, por lo tanto opcionales, que puede ofrecer un CERT. 

Su principal objetivo es el de prevenir la ocurrencia de incidentes de seguridad o 

al menos mitigar su impacto, por lo tanto no son desarrollados en tiempo real. 

 

1.3.2.2.1 Provisión de información 

Un CERT ofrece a su grupo de clientes información sobre vulnerabilidades 

conocidas o nuevas, además de métodos para su mitigación. La información 

sobre estas vulnerabilidades puede obtenerlas mediante investigación propia, o a 

través de publicaciones de otros CERTs que pertenezcan a la misma red de 

confianza. En el caso de que la publicación de una vulnerabilidad por parte de 

otro CERT sea en un idioma diferente, es responsabilidad del CERT local traducir 

su contenido, de tal manera que sea entendible para sus clientes. 

 

La distribución de esta información puede ser mediante guías, boletines, avisos o 

mejores prácticas a través de su publicación en la página web del CERT o el 

envío de correos electrónicos a sus clientes en las denominadas listas de 

seguridad.9 

                                            
9
 Una lista de seguridad es un grupo de contactos de correo electrónico que intercambian 

información relevante sobre seguridad informática. Si un contacto envía un correo electrónico a la 
lista de seguridad, este es recibido por el resto de contactos. 



15 
 

1.3.2.2.2 Herramientas de seguridad 

Un CERT puede desarrollar software específico para las necesidades de sus 

clientes. 

Estas herramientas de software, pueden además funcionar como recolectoras de 

información que será de utilidad para la investigación de un incidente, como 

direcciones IP de los usuarios de una página web, o su tiempo de conexión. 

1.3.2.2.3 Capacitación/Entrenamiento 

La velocidad con la que cambia el entorno tecnológico es vertiginosa, cada día 

aparecen parches o actualizaciones de productos de software que mitigan una 

vulnerabilidad conocida, pero al mismo tiempo se descubre una nueva en ese 

mismo software. Además las técnicas que utilizan los atacantes también 

evolucionan para hacerse más difíciles de detectar o detener. 

Algunos CERT ofrecen servicios de capacitación para mantener actualizado a su 

grupo de clientes con información reciente sobre vulnerabilidades, métodos de 

ataque o normas de seguridad, entre otras cosas. 

Sin embargo otros CERT y organizaciones de seguridad van más allá, y ofrecen 

un servicio de entrenamiento en ambientes “reales” a sus clientes, es así que 

existen Laboratorios de Defensa Cibernética. Aquí practican métodos para 

proteger sus redes de ataques informáticos, realizando sus prácticas con equipos 

reales de red, pero todo en un ambiente controlado. 

Estas capacitaciones ayudan al personal de TI de sus clientes a estar mejor 

preparados para enfrentar un incidente de seguridad real. 

1.3.2.2.4 Evaluación de productos 

Muchas organizaciones desarrollan sus propias aplicaciones de software (por 

ejemplo el Sistema de Administración Estudiantil SAEW de la Escuela Politécnica 

Nacional) que requieren un manejo seguro de la información. En estos casos, el 

cliente puede solicitar al personal del CERT una evaluación de seguridad y 
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reporte de vulnerabilidades del sistema desarrollado, con el fin de incrementar la 

fortaleza de sus sistemas. 

También el CERT puede aceptar la realización de una evaluación de un producto 

de software comercial que esté siendo usado por sus clientes. 

1.3.2.2.5 Auditorias y evaluaciones de seguridad 

Los CERT realizan auditorias y evaluaciones de la implementación y cumplimiento 

de mejores prácticas de seguridad, de acuerdo a documentos aceptados 

internacionalmente, como la serie de normas ISO 27000, ITIL (Information 

Technology Infrastructure Library) o COBIT (Control Objectives for Information 

and Related Technology). 

Este servicio también permite al CERT realizar test de penetración para detectar 

vulnerabilidades en los sistemas de sus clientes como malas configuraciones de 

sus equipos o sistemas desactualizados. 

1.3.2.2.6 Consultorías de seguridad 

El grupo de clientes del CERT puede solicitar su ayuda para la realización de 

Consultorías de Seguridad, en todos los temas que estimen necesarios.  

Un cliente del CERT puede solicitar consultorías para la migración o actualización 

de tecnologías en sus sistemas informáticos, o en el desarrollo de aplicaciones 

seguras, también sobre la implementación de Sistemas de Gestión de la 

Seguridad de la Información. 

1.3.2.2.7 Servicios de Detección de Intrusos 

Para mantener información actualizada y disponible en todo momento sobre la 

seguridad de sus clientes, un CERT puede instalar sondas para detección de 

intrusos dentro de la infraestructura de red de sus clientes. Otra opción es 

configurar los equipos de red más sensibles para que envíen logs remotamente a 

un servidor del CERT para su procesamiento. Existen varios productos que 

incluyen software y hardware especializado que cumplen con estas funciones, 
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como Spider de la empresa surcoreana IGLOO o ISDAS (Internet Scan Data 

Acquisition System) desarrollado por JPCERT/CC de Japón, que muestra 

estadísticas de escaneos de puertos de las direcciones IP de sus clientes, que 

son actualizados cada semana10. 

1.3.2.2.8 Observatorio de tecnología 

El CERT busca constantemente información que pueda ayudar a incrementar la 

seguridad de las redes de sus clientes y reducir la probabilidad de un incidente. 

La información más relevante se indica a continuación: 

 Vulnerabilidades 

 Nuevos métodos que usan los atacantes 

 Desarrollo tecnológico 

 Estándares de seguridad 

 Reportes de organizaciones de seguridad (por ejemplo ENISA publica un 

reporte anual sobre incidentes en la Comunidad Europea) 

El personal del CERT puede obtener esta información en páginas web, talleres, 

reuniones o grupos de trabajo. 

1.3.3 TIPOS DE CERT [6] 

Para la clasificación de los CERT se usarán dos criterios, el primero de acuerdo a 

la naturaleza de su grupo de clientes atendido, y el segundo de acuerdo a sus 

objetivos, misión y visión. 

1.3.3.1 CLASIFICACIÓN POR EL GRUPO DE CLIENTES ATENDIDO 

Los CERTs pueden atender a una gran cantidad de clientes (CERTs de 

Coordinación Nacional), a una mediana cantidad  (CERTs Comerciales como 

DFN-CERT de Alemania) o exclusivos de una organización (Militar, Académico, 

de pequeña y mediana empresa). Sin embargo de acuerdo a la naturaleza de su 

comunidad  se los clasificará como: 

 CERT de Coordinación Nacional 

                                            
10

 Página web del proyecto ISDAS: https://www.jpcert.or.jp/english/tsubame/index.html  

https://www.jpcert.or.jp/english/tsubame/index.html
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 CERT del Sector Público 

 CERT Militar 

 CERT Comercial 

 CERT Académico 

 CERT Interno 

Cada tipo de CERT descrito tiene un grupo especial de clientes y diferente 

alcance en sus operaciones.  

Estos CERTs, pueden coordinar sus actividades para llegar a la solución un 

incidente de seguridad, estableciendo comunicación entre sí en las llamadas 

Redes de Confianza que serán explicadas más adelante. 

1.3.3.1.1 CERT de Coordinación Nacional 

En el contexto de seguridad internacional es considerado como un punto de 

contacto para un país pues es responsable de la seguridad informática de las 

organizaciones de ese país.  

Es muy activo con CERTs de otros países para mantenerse actualizado y difundir 

a su comunidad la información más reciente. Como ejemplos de este tipo de 

CERTs se pueden mencionar a JPCERT/CC de Japón y CERTUy de Uruguay. 

Los CERTs de Coordinación Nacional proporcionan asesoría a equipos y personal 

de seguridad de las organizaciones e instituciones del sector público y privado.  

Entre los principales servicios que ofrece a su comunidad están la generación de 

alertas, guías, boletines y  mejores prácticas que ayuden a sus clientes para la 

prevención, mitigación y recuperación de incidentes. Además de análisis de 

incidentes y de vulnerabilidades, soporte y servicios de coordinación en la 

resolución de incidentes con otros CERTs. 

Al tratarse de un CERT de alcance nacional es común que cuente con una página 

web para mostrar información acerca de su organización. 
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1.3.3.1.2 CERT del Sector Público 

Los miembros de su comunidad son instituciones del sector público, sin embargo 

es usual que un CERT del Sector Público también sea un CERT de Coordinación 

Nacional. 

1.3.3.1.3 CERT Militar 

Este CERT ofrece sus servicios a organizaciones militares y a aquellas con las 

que se relaciona, como por ejemplo sus proveedores, pues la infraestructura 

militar de un país es muy crítica. Si ocurre un incidente puede verse 

comprometida la seguridad nacional de ese país.  

En el Ecuador ya existe un CERT militar a cargo del Ministerio de Defensa. Sin 

embargo al tratarse de un CERT que exclusivamente resuelve incidentes de las 

redes militares no tiene página web ni correo de contacto para civiles. 

1.3.3.1.4 CERT Comercial 

Un CERT Comercial ofrece sus servicios comercialmente a sus clientes, que 

pueden ser organizaciones del sector público, privado o inclusive personas. 

Un CERT Comercial es una organización privada cuyo negocio radica en la 

provisión de servicios de seguridad a sus clientes. 

1.3.3.1.5 CERT Académico 

Un CERT Académico brinda sus servicios a usuarios de comunidades 

académicas, como universidades o centros de investigación. Puede pertenecer a 

una sola organización, o ser el resultado de una colaboración entre varias 

organizaciones.  

En el Ecuador la Universidad Técnica Particular de Loja ha implementado en el 

2010 un CERT Académico11. 

                                            
11

 El CERT de la UTPL cuenta en una página web con información relacionada a su 
funcionamiento: http://www.utpl.edu.ec/csirt-utpl/index.php/csirt 

http://www.utpl.edu.ec/csirt-utpl/index.php/csirt
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1.3.3.1.6 CERT Interno 

Un CERT interno presta sus servicios únicamente a la organización a la que 

pertenece. Los CERT Internos, generalmente son implementados en 

organizaciones de gran tamaño y que tienen varias sucursales, como Bancos y 

Proveedores de Servicios de Telecomunicaciones. 

Al tratarse de CERTs de uso institucional, es normal que no tengan una página 

web disponible para contacto con personas externas a esa organización. 

1.3.3.2 CLASIFICACIÓN POR EL MODELO ORGANIZACIONAL [7] 

La clasificación de un CERT de acuerdo a su modelo organizacional depende de 

factores como sus objetivos, misión y visión. 

El modelo organizacional define la estructura operacional del equipo, como su 

ubicación dentro de la organización que lo auspicia, su ubicación geográfica  y la 

manera en la que el equipo interactúa con su comunidad. 

Además el modelo organizacional sirve para determinar a quién rinde cuentas el 

equipo dentro de la organización auspiciante y su autoridad12 dentro de su 

comunidad.  

Es importante decir que muchas organizaciones no implementan necesariamente 

uno de los modelos descritos a continuación, sino que pueden ser una 

combinación de estos, de acuerdo a las necesidades de su comunidad. Por 

ejemplo el CERT/CC de la Universidad Carnegie Mellon, es un CERT de 

Coordinación, pero a la vez presta los servicios de un CERT interno a la 

Universidad. 

1.3.3.2.1 Equipo de Seguridad 

Corresponde a la manera más primitiva que tiene una organización para dar 

solución a incidentes de seguridad.  

                                            
12

 La autoridad se refiere a la obligatoriedad que tiene su comunidad de aplicar las 
recomendaciones que el CERT determine. Por ejemplo en el caso de un CERT interno, la 
aplicación de controles para todas las sucursales es obligatoria, pero en el caso de un CERT de 
Coordinación, los controles son solo mejores prácticas que la comunidad puede o no acatar. 
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En realidad se dice que no existe un CERT establecido, pues no existe un grupo 

dentro de la organización que tenga la responsabilidad de la gestión de 

incidentes. 

Cuando se produce un incidente, el personal que esté a cargo de los sistemas 

afectados es quien tiene la responsabilidad de resolver el incidente. Por esto, los 

procedimientos para su resolución no necesariamente están estandarizados ni 

coordinados en toda la organización. 

No existe personal que se dedique a llevar un seguimiento de incidentes, que 

calcule su impacto, que presente informes al nivel gerencial o que use la 

experiencia en el incidente para evitar uno similar en el futuro o al menos mitigar 

su impacto. 

1.3.3.2.2 CERT Interno Centralizado 

Es un equipo completamente constituido, que se dedica a la gestión de incidentes 

dentro de una organización. 

Este equipo se encuentra localizado en un sitio geográfico fijo y es responsable 

de la gestión de incidentes de toda la organización. Aunque también puede 

ofrecer servicios proactivos para la prevención de incidentes. 

Es considerado como único punto de contacto dentro de la organización para 

casos de reportes de incidentes y vulnerabilidades. 

Este modelo es recomendado para organizaciones pequeñas o con 

infraestructura centralizada. 

1.3.3.2.3 CERT Interno Distribuido 

En este modelo, la organización cuenta con varios equipos de respuesta a 

incidentes que están a cargo de un administrador que coordina las actividades del 

equipo distribuido. 

Dentro de la organización, estos equipos ofrecen a su comunidad tanto servicios 

reactivos como proactivos y son designados como punto de contacto para 
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incidentes específicos de una división de la organización o de acuerdo a su 

localización geográfica. 

El intercambio de información entre los diferentes equipos es importante, pues 

puede haber incidentes que involucren a varios equipos, para de esta manera dar 

una respuesta a incidentes consistente. 

Es considerado como único punto de contacto dentro de la organización para 

casos de reportes de incidentes y vulnerabilidades. 

Este modelo es más adecuado para aquellas organizaciones grandes que 

cuenten con sucursales en distintos sitios geográficos. 

1.3.3.2.4 CERT Interno Combinado Centralizado – Distribuido 

Este modelo es una combinación de un CERT Centralizado y un CERT 

Distribuido. Maximiza la utilización de los recursos existentes en sitios 

estratégicos dentro de la organización con los beneficios de un centro de 

coordinación centralizado.  

Es considerado como único punto de contacto dentro de la organización para 

casos de reportes de incidentes y vulnerabilidades. 

1.3.3.2.5 CERT de Coordinación  

En este caso, el CERT coordina y facilita el manejo de incidentes brindando 

asesoría e información para una amplia variedad de organizaciones externas o 

internas a la organización, pudiendo incluso ser otros CERTs sobre las cuales no 

necesariamente ejerce autoridad. 

Estas organizaciones pueden ser varias instituciones educativas, subsidiarias de 

una gran corporación, entidades gubernamentales u organizaciones públicas y 

privadas de un país en particular. 

La principal función de un CERT de Coordinación es proveer análisis de 

incidentes y vulnerabilidades, soporte y servicios de coordinación. Para esto 
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puede distribuir guías, boletines, consejos, advertencias y soluciones para 

mitigación y recuperación de incidentes. 

1.3.4 REDES DE CONFIANZA [8] 

Una red de confianza es una agrupación de CERTs que colaboran entre sí en la 

resolución de incidentes e intercambian información útil sobre seguridad. Se las 

denomina redes de confianza porque para el intercambio de información las 

partes conocen quien es el remitente, quien (o quienes) es el destinatario y que 

todos son miembros de la red. 

También existe confianza en la veracidad de la información intercambiada que 

tiene como principal tema la seguridad informática. 

Los CERTs usan estas redes para cooperar en asuntos de interés mutuo, como 

por ejemplo el anuncio de nuevas vulnerabilidades o dar una solución en conjunto 

a ataques informáticos de amplio impacto,  como un ataque de DoS13 a un 

servidor DNS regional. 

Existen varias redes de confianza y un CERT puede estar adherido a más de una, 

como es el caso de JPCERT/CC que es miembro de FIRST y APCERT. Aunque 

normalmente los CERTs se agrupan por su localización geográfica, es decir que 

en las redes de confianza sus miembros son cercanos geográficamente.  

De esta manera, las redes de confianza son: 

 FIRST, que es la primera y más grande red de confianza. Sus miembros 

están localizados en todo el mundo. 

 ENISA, que es la red de confianza de la comunidad europea. 

 AMPARO, que es una red de confianza nueva que agrupa a CERTs de 

América Latina. 

 APCERT, cuyos miembros se encuentran el Asia; y 

 AFRICACERT, que también es una red nueva y tiene miembros solo de 

África. 

                                            
13

 El ataque de Denegación de Servicio DoS consiste en suspender un servicio a sus legítimos 
clientes, mediante la saturación de solicitudes por parte de terceras personas. 
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Puesto que Ecuador aún no ha implementado un CERT Nacional no es miembro 

de ninguna red de confianza. 

1.3.4.1 First 

FIRST (Forum of Incident Response and Security Teams o Foro de Equipos de 

Seguridad y de Respuesta a Incidentes) es la primera Red de Confianza, pues fue 

creada en 1990.  

Es una agrupación de equipos de respuesta a incidentes que de manera 

coordinada realizan la gestión de incidentes de seguridad informática y 

promueven la realización de programas de prevención de incidentes. 

 

Figura 1.3: Equipos de Respuesta a Incidentes miembros de FIRST.14 

Fuente: FIRST 

Además comparten información técnica, herramientas, metodologías, procesos y 

mejores prácticas de seguridad. De esta manera, FIRST favorece un ambiente de 

seguridad y promueve la creación de nuevos equipos de Respuesta a Incidentes. 

                                            
14

 http://www.first.org/members/map 

http://www.first.org/members/map
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Esta organización es de alcance global y agrupa a 307 equipos de 67 países 

teniendo como fecha de corte a octubre de 2014. 

1.3.4.2 Enisa 

ENISA (European Network and Information Security Agency o Agencia Europea 

de Seguridad de las Redes y de la Información) fue creada el 10 de marzo de 

2004 con el objetivo de garantizar seguridad en  las redes que pertenecen a la 

Comunidad Europea. 

Para esto agrupa a equipos de Respuesta a Incidentes localizados en los países 

miembros de la Comunidad Europea para unir conocimientos y adoptar mejores 

prácticas de seguridad de manera conjunta. 

 

Figura 1.4: Equipos de Respuesta a Incidentes miembros de ENISA [9]. 

Fuente: ENISA 

La principal función de ENISA  es contribuir a la comunidad europea en la 

respuesta y prevención de problemas de seguridad. 
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También mediante talleres, reuniones y publicación de información promueve el 

desarrollo de una cultura de seguridad informática en los países europeos.  

Finalmente colabora en la preparación técnica de propuestas para legislación en 

el campo de Seguridad de las Redes. 

1.3.4.3 Amparo 

AMPARO15 es un proyecto creado por LACNIC16 para fomentar la cultura de 

seguridad informática en los países de América Latina y el Caribe 

constituyéndose en una Red de Confianza  que sirve de soporte para la solución 

de incidentes. 

El objetivo principal de AMPARO es fortalecer la capacidad de respuesta a 

incidentes en la región. Entonces pretende consolidar una red de expertos en 

seguridad informática que sean miembros de CERTs Nacionales, pues su meta 

es constituir un CERT Regional. 

Para esto AMPARO ofrece asistencia a aquellas organizaciones o instituciones 

del sector público y privado que deseen implementar CERTs mediante talleres y 

capacitación en manejo de incidentes y en modelos de implementación de 

CERTs, tanto de manera presencial – en cursos – como a través de sus 

publicaciones. 

Otra manera que tiene AMPARO para la difusión de conocimientos es permitir 

que analistas de seguridad informática de varias organizaciones en diferentes 

países intercambien información en listas de correo electrónico. 

1.3.4.4 ApCERT 

APCERT (Asia Pacific Computer Emergency Response Team)17  es una Red de 

Confianza para CERTs localizados geográficamente en Asia del Pacífico, creada 

en 2003 por iniciativa de JPCERT/CC de Japón con el fin de mejorar los 

conocimientos de sus miembros con respecto a seguridad informática. 

                                            
15

 http://www.proyectoamparo.net/ 
16

 Latin American and Caribbean Internet Addresses Registry – Registro de Direcciones de Internet 
para América Latina y el Caribe. 
17

 Página web de APCERT: http://www.apcert.org 

http://www.proyectoamparo.net/
http://www.apcert.org/
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Además APCERT propone medidas de seguridad para evitar o reducir el impacto 

de incidentes de seguridad de gran escala que comprometa sus redes regionales 

y colabora con otros CERTs de la región con conocimientos sobre 

vulnerabilidades, manejo de incidentes, mejores prácticas de seguridad, etc. 

Cuenta con 27 CERTs  afiliados divididos en dos categorías Supporting Members 

y Operational Members teniendo como fecha de corte a octubre de 2014 

 

Figura 1.5: Equipos de Respuesta a Incidentes miembros de APCERT [10]. 

Fuente: APCERT 

1.3.4.5 AfricaCERT 

AfricaCERT18 es una organización de equipos de respuesta a incidentes de África 

creada en junio de 2011. 

Al igual que las redes de confianza mencionadas, AfricaCERT promueve una 

cultura de seguridad entre sus miembros mediante capacitación, reuniones y 

talleres. Adicionalmente, y como es natural en una red de confianza, provee 

coordinación en respuesta a incidentes. 

                                            
18

 Sitio web de AfricaCERT: http://www.africacert.org 

JPCERT 

KRCERT 

AusCERT 

http://www.africacert.org/
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Sus miembros apenas son 11 y corresponden a CERTs Nacionales de los 

siguientes países: Burkina Faso, Camerún, Costa de Marfil, Egipto, Ghana, Kenia, 

Mauritius, Marruecos, Sudáfrica, Sudán y Túnez 

1.4 SEGURIDAD INFORMÁTICA EN EL ECUADOR 

Existen sitios web que sirven para reportar incidentes de seguridad, siendo Zone-

h y Phishtank los más conocidos. 

Los usuarios de Zone-h reportan modificaciones no autorizadas en el contenido 

de sitios web, o mejor conocidos como defacements; y en Phishtank se reportan 

sitios web que aparentan ser legítimos, pero que sirven para obtener 

fraudulentamente credenciales de acceso a cuentas bancarias, correo electrónico, 

foros, cuentas en redes sociales, etc. Para tener una idea del incremento de 

incidentes de seguridad en el Ecuador se tomarán en cuenta los defacements 

reportados en www.zone-h.org acerca de sitios web ecuatorianos. 

Así, en el periodo comprendido entre Enero de 2009 y Diciembre de 2013 existe 

un total de 3391 reportes, como se indica a continuación: 

MES 2009 2010 2011 2012 2013 

Enero 20 10 53 286 191 

Febrero 2 108 56 25 72 

Marzo 2 19 93 91 69 

Abril 25 14 62 75 114 

Mayo 46 12 66 209 75 

Junio 13 27 57 168 53 

Julio 22 47 58 69 90 

Agosto 17 37 152 61 106 

Septiembre 79 68 159 31 71 

Octubre 38 101 95 70 20 

Noviembre 10 27 44 62 24 

Diciembre 10 50 103 110 58 

TOTAL 284 520 998 1257 943 

Tabla 1.1: Defacements a sitios web ecuatorianos [11] 

FUENTE: Zone-h 

En la tabla 1.1 también es evidente el incremento de reportes anuales, pues de 

284 en 2009 han pasado a 1257 en el 2012, lo que representa un incremento en 

http://www.zone-h.org/
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un 442%. Para una mejor visualización de lo expuesto, en la figura 1.6 se grafica 

la información de la tabla 1.1: 

 

Figura 1.6: Defacements a sitios web ecuatorianos 

FUENTE: Zone-h 

Como es normal, también se ha incrementado el promedio mensual de reportes 

como se muestra en la tabla 1.2. Es importante aclarar que los datos aquí 

provistos pertenecen a reportes ingresados en el portal www.zone-h.org sobre 

defacements a sitios web ecuatorianos, y no representan la totalidad de los 

defacements ocurridos, pero sí de la mayoría, pues se trata de un portal muy 

conocido a nivel mundial para el reporte de este tipo de incidentes. 

Año Total de reportes Promedio mensual 

2009 284 24 

2010 520 43 

2011 998 83 

2012 1257 105 

Tabla 1.2: Reporte anual de defacements 

La información de Zone-h permite también obtener información acerca de la 

naturaleza del sitio web que ha sido reportado con un defacement.  
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Figura 1.7: Tipos de sitios web reportados entre Enero de 2009 y Diciembre de 

2013 

FUENTE: Zone-h 

En la figura 1.7 se aprecia que el mayor número de reportes corresponden a 

páginas comerciales, pero el segundo grupo mayoritario corresponde a páginas 

gubernamentales. 

De esta manera se aprecia un incremento en el número de sitios web que han 

sufrido defacements. Esta estadística es relevante, pues para que un usuario no 

autorizado realice este tipo de ataque debe haber comprometido la seguridad del 

sitio y obtener privilegios que no le corresponden y así cambiar el contenido del 

sitio web. 

Para tener una idea más clara de la situación de Ecuador, entre 2012 y 2013 se 

han registrado 2200 reportes y en el mismo periodo en Uruguay se han registrado 

1390, es decir algo más de la mitad. 

Si se desglosa la información anterior por mes, se observa que en el primer 

semestre del 2012, se reportan aproximadamente cuatro veces más incidentes 

para sitios web ecuatorianos que uruguayos; mientras que en el segundo 

semestre el número de reportes es más equilibrado. 
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Figura 1.8 Defacements a sitios web ecuatorianos y uruguayos en 2012 y 2013 

Hay que tener en cuenta que en Uruguay funciona el CERTuy que es el CERT de 

Coordinación Nacional, además de la red de confianza AMPARO. 

1.5 NECESIDAD Y VENTAJAS DE UN CERT NACIONAL 

Como se expuso en el punto 1.2.1, los CERTs ayudan a su comunidad a prevenir 

y dar respuesta a incidentes graves de seguridad, contribuyendo a la seguridad 

nacional y a la protección de los recursos públicos.  

Si se producen incidentes de seguridad en la infraestructura crítica nacional 

pueden verse comprometidas plataformas tan importantes como el sistema 

eléctrico nacional, de recaudación de impuestos, de registro civil, etc. por esto su 

seguridad informática ha despertado interés en los gobiernos para la creación de 

CERTs Nacionales. 

Con la implementación de un CERT Nacional, su comunidad podrá contar con las 

siguientes ventajas: 

 El CERT Nacional sirve como un punto de confianza en cuanto a seguridad 

informática para su país. 

 Permite el desarrollo de capacidad para respuesta a incidentes. 

 El desarrollo de una infraestructura para una respuesta a incidentes 

coordinada. 
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 Es posible llevar a cabo el análisis de incidentes y vulnerabilidades a nivel 

local. 

 Realiza funciones para el monitoreo de redes consideradas de interés 

nacional en tiempo real. 

 Un CERT Nacional ayuda a las organizaciones que son sus clientes a 

desarrollar sus propias capacidades para la gestión de incidentes. 

 Un CERT Nacional provee servicios de traducción en temas de 

seguridad19. 

 Pone a disposición de sus clientes guías acerca de mejores prácticas de 

seguridad. 

 Proporciona sensibilización, educación y capacitación. 

 Un CERT Nacional es parte de una Red de Confianza como FIRST, ENISA 

o AMPARO. 

Además de las ventajas presentadas, es posible que un CERT participe en 

cuestiones jurídicas20, realizando análisis forenses sobre dispositivos electrónicos 

– como discos duros – que sean evidencia dentro de un proceso judicial. 

1.6 ESTRUCTURA INICIAL DE UN CERT 

El punto de partida para la creación de un CERT es realizar la declaración de su 

Misión, es decir, detallar que es lo que se quiere hacer con el CERT (su alcance). 

Posteriormente realizar las siguientes declaraciones: 

 Políticas (Código de Conducta – Reglas para cumplir la misión del CERT) 

 Servicios (¿Qué requiere la comunidad?) 

 Comunidad o “comunidad objetivo” (¿A quién ofrecer los servicios?)  

 Modelo organizaciones (Lugar en la organización – Tipo de CERT) 

 Procedimientos (¿Cómo hacer la Gestión de Incidentes?) 

                                            
19

 Por ejemplo, si desde un país extranjero (Ej. EEUU donde el lenguaje oficial es el inglés) se 
extiende una alerta de seguridad, el CERT Nacional puede hacer llegar esa alerta a sus clientes, 
pero traducido a nuestro idioma oficial. 
20

 Si dentro del marco de su implementación se ha considerado esta posibilidad. En el caso de 
Ecuador ya existe un laboratorio para el análisis forense de evidencia electrónica a cargo de la 
Fiscalía General del Estado. 
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 Redes de confianza (¿Con quién cooperar? ¿En quién confiar?) 

Para la creación de un CERT no existe una guía estándar, pues dependerá de 

cada ambiente y el alcance propuesto en su declaración de Misión. 

Una vez que se ha establecido la Misión, lo que regirá a las actividades de un 

CERT son sus políticas, sobre todo sobre la gestión de la información de manera 

segura. De las Políticas y de la Misión dependerá la selección de su Comunidad y 

los Servicios ofrecidos. La relación entre estos elementos es descrita en la Figura 

1.9 a continuación: 

 

Figura 1.9: Estructura inicial de un CERT 

Lo descrito es únicamente una estructura de un CERT inicial que podrá ir 

cambiando de acuerdo al grado de madurez que alcance. 
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1.7 EcuCERT 

1.7.1 CRONOLOGÍA 

En el 2010 la Superintendencia de Telecomunicaciones  decide implementar en el 

Ecuador un Centro de Respuesta a Incidentes Informáticos denominado 

EcuCERT y encarga este proyecto a su Dirección Nacional de Investigación 

Especial en Telecomunicaciones (DIE), quienes llevan a cabo las primeras 

gestiones del proyecto con asistencia de KRCERT de Corea del Sur21 y en 

colaboración con el Ministerio de Telecomunicaciones – MINTEL. 

Entre 2011 y 2012 se contrata una consultoría denominada “Consultoría de 

Implementación de un Centro de Respuesta a Incidentes Informáticos de la 

Superintendencia de Telecomunicaciones del Ecuador” a cargo de la empresa VR 

Solutions para determinar el modelo de implementación de EcuCERT y los 

elementos necesarios para su funcionamiento, esta consultoría entregó sus 

resultados finales en junio de 2012. 

 

Figura 1.10: Cronología de EcuCERT 

                                            
21
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Con la información obtenida, la Dirección de Investigación Especial en 

Telecomunicaciones establece el modelo definitivo de implementación de 

EcuCERT para finales de 2012. 

A lo largo del 2013 EcuCERT estará en fase de preparación para su 

funcionamiento, tanto en sus instalaciones físicas, como en la capacitación de su 

personal, para finalmente iniciar operaciones con todo su catálogo de servicios en 

el 2014. 

1.7.2 IMPLEMENTACIÓN [12] 

EcuCERT ha contado con colaboración de Corea del Sur (en aspectos técnicos) y 

del Ministerio de Telecomunicaciones – MINTEL (a cargo de normativa para el 

funcionamiento de EcuCERT), sin embargo quien está a cargo de su 

implementación es la Supertel. 

La Supertel ha definido que el grupo de clientes atendido (o su comunidad) serán 

las instituciones del sector público, con especial énfasis a los entes relacionados 

en el sector de las telecomunicaciones, además de ISPs. 

EcuCERT tendrá la responsabilidad de detectar, mitigar y reportar amenazas a su 

comunidad, además de monitorear, bloquear, reportar y dar respuesta a 

incidentes de seguridad para su comunidad. 

Además realizará la promoción de cultura en seguridad para las instituciones del 

país mediante talleres, capacitación y difusión de información. 

1.7.2.1 Objetivos 

La Supertel ha diseñado los siguientes objetivos para EcuCERT. 

1.7.2.1.1 Objetivo General 

 Brindar apoyo a las entidades gubernamentales para  la prevención y 

rápida detección, identificación, manejo y recuperación frente a amenazas 

a  la seguridad informática. 
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1.7.2.1.2 Objetivos Específicos  

 Proporcionar alertas tempranas frente a amenazas informáticas que 

puedan amenazar la infraestructura del sector de las telecomunicaciones. 

 

 Fomentar una conciencia global en la ciudadanía del país acerca de la 

seguridad informática a través de campañas de concientización y 

divulgación de las ventajas y peligros de las TIC’s. 

 

 Establecer canales de comunicación con las entidades 

gubernamentales nacionales de manera que sea posible ofrecer una 

atención a incidentes informáticos en forma efectiva. 

 

 Fomentar la investigación y desarrollo de estrategias de  seguridad 

informática en todas las entidades gubernamentales del Ecuador. 

 

 Monitorear los sitios web gubernamentales en la búsqueda de nuevas 

amenazas y vulnerabilidades que puedan afectar la información que 

guardan. 

 

 Generar  redes  de  confianza  en  materia  de  seguridad  de  la 

información con entidades de la misma naturaleza y propósito. 

 

 Proveer  un  servicio  especializado  de  acompañamiento y asesoría en 

investigaciones de informática forense. 

 

1.7.2.2 Misión y Visión 

Como parte de su implementación la Supertel ha desarrollado declaraciones de 

Misión y Visión para EcuCERT, referidas a continuación: 

Declaración de Misión: 

“Ser el ente de control de la ejecución de las Políticas de Seguridad de la 

Información del Ecuador, así como encargarse de la prevención,  detección  y  
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reacción  frente  a  incidentes informáticos que amenacen la normal operación de 

entidades  gubernamentales,  mediante apoyo tecnológico, entrenamiento y  

generación de una cultura global de manejo de la seguridad de la información.” 

Declaración de Visión: 

“EcuCERT se convertirá en el organismo operativo de prevención, control, alerta y 

de ayuda técnica en la mitigación de incidentes informáticos que amenacen a las 

entidades gubernamentales del Ecuador.” 

También han creado su logotipo expuesto a continuación: 

 

Figura 1.11: Logotipo de EcuCERT 

La descripción detallada de EcuCERT será abordada en el capítulo siguiente de 

Análisis de Requerimientos donde se indicará su organización interna y catálogo 

de servicios. 

1.7.3 NECESIDAD DE UN SGSI PARA ECUCERT 

Al tratarse de una organización cuyo eje principal de funcionamiento es la 

seguridad informática será blanco de múltiples ataques informáticos, lo que 

pondría en peligro la información derivada de sus operaciones. 
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Esta información es de carácter confidencial, pues para ayudar a sus clientes en 

la resolución de incidentes EcuCERT tendrá acceso a información sensible de los 

miembros de su comunidad, como información acerca de vulnerabilidades en sus 

equipos de red, detalles de su infraestructura, información de contacto, etc. Esta 

información debe ser protegida y ser considerada como confidencial por parte de 

EcuCERT. 

Además no puede ser divulgada, a menos que sea requerido para la solución del 

incidente y con consentimiento previo del poseedor de esa información.  

Para manejar esta información, además de la que es generada por sus funciones 

internas, EcuCERT requiere de reglas y un conjunto de buenas prácticas que 

propicien su manejo seguro y disminuya el riesgo de un incidente interno, de tal 

manera que pueda asegurar integridad, confidencialidad y disponibilidad de la 

información para un correcto desempeño en sus funciones. 

Este conjunto de reglas y buenas prácticas constituyen un Sistema de Gestión de 

la Seguridad de la Información, o SGSI. 

 

Figura 1.12: Relación entre amenazas, activos, riesgos y controles [13] 
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Algunas de las ventajas que tendrá EcuCERT al contar con un SGSI se listan a 

continuación: 

 Permite identificar los riesgos a los que está expuesta la información para 

posteriormente eliminarlos o al menos mitigar su impacto en caso de un 

incidente. 

 

 Reduce la posibilidad de pérdida, robo o alteración no autorizada de la 

información que requiere para sus operaciones. 

 

 Garantiza confidencialidad, integridad y disponibilidad de la información. 

 

 Establece un proceso de monitoreo continuo para controlar la efectividad de los 

controles que sean implementados, de esta manera es posible encontrar 

amenazas que no hayan sido consideradas en un inicio o que hayan aparecido 

después del diseño del SGSI. 

 

 Previene interrupciones en la entrega de servicios, y en caso de que estos 

sucedan plantea métodos de recuperación, de tal manera que el tiempo fuera 

de servicio sea el mínimo posible. 

 

 Brinda confianza a los miembros de su comunidad, pues demuestra que en 

realidad se preocupa por la seguridad de su información. De esta manera se 

posiciona como ejemplo para sus clientes. 

1.7.3.1 SGSI [14] 

Las normas y mejores prácticas de seguridad en un SGSI reciben el nombre de 

controles. 

Los controles que serán propuestos en los capítulos siguientes estarán 

clasificados dentro de los 11 dominios de seguridad de la información, 

especificados en la norma ISO 27002 referidos a continuación:  
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 Políticas de seguridad internas y mejores prácticas que debe cumplir 

EcuCERT, que contendrá información acerca de lo que se espera con respecto 

al manejo interno de seguridad. 

 

 Organización de la Seguridad de la Información, en donde se especificarán los 

actores involucrados en el manejo de seguridad interno y la forma en que 

estarán organizados. 

 

 Procesos de Gestión de Activos, donde se indicarán cuáles son los activos más 

importantes y sensibles que manejará la organización, y las recomendaciones 

que se deben tener en cuenta para su correcta administración. 

 

 Procesos de Seguridad de Recursos Humanos, donde se indicarán las 

responsabilidades que tendrá el recurso humano de la organización y las reglas 

que deberán seguir para minimizar el riesgo de un incidente provocado por 

algún miembro de la organización. 

 

 Procesos de Seguridad Física y del Entorno, donde se pondrá en consideración 

las áreas que contendrán activos críticos (considerando a la información como 

un activo), de tal manera que cuente con seguridad física adicional y con 

control de accesos. 

 

 Procesos de Gestión de Operaciones, en donde se determinarán normas para 

asegurar que los procedimientos operacionales concernientes a los servicios 

que brindará EcuCERT sean ejecutados adecuadamente. 

 

 Procesos de Control de Acceso, en el que se establecerán normas para el 

acceso a espacios físicos, equipos y administración de sistemas solo a las 

personas que los tengan a cargo o dentro de sus responsabilidades esté su 

uso de manera directa. 

 

 Procesos de Adquisición, Desarrollo y Mantenimiento de Sistemas de 

Información, donde se detallarán las medidas necesarias para asegurar la 
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seguridad de los sistemas de información que manejen los miembros de 

EcuCERT. 

 

 Procesos de Gestión de Incidentes de Seguridad de la Información, donde se 

redactará una guía que permita a los miembros de EcuCERT solventar de 

manera rápida y oportuna un incidente de seguridad que involucre a los 

sistemas o activos de EcuCERT. 

 

 Procesos de Gestión de la Continuidad del Negocio, el cual contendrá un 

conjunto de recomendaciones que deberán ser aplicadas en el caso de que un 

incidente de seguridad comprometa alguno de los servicios que brindará 

EcuCERT a sus clientes, para que el impacto de este incidente sea minimizado 

y de este modo impedir una suspensión del servicio involucrado. 

 

 Procesos de Cumplimiento, donde se detallarán las obligaciones 

reglamentarias, contractuales y legales bajo los cuales trabajará EcuCERT, y 

los mecanismos para evitar el incumplimiento de estas. 

1.7.3.2 Evaluación de riesgos 

Como proceso previo al diseño de un SGSI en una organización, es requisito 

llevar a cabo un proceso de gestión de riesgos. 

Un análisis de evaluación de riesgos sirve como fuente a un SGSI para identificar 

los requerimientos de seguridad de una organización. Durante la evaluación de 

riesgos se identifican amenazas, se evalúa la vulnerabilidad y se realiza el cálculo 

del impacto en caso de la ocurrencia de un incidente, todo desde el punto de vista 

de la información sensible en las operaciones de la organización. 

Como resultado de esta evaluación de riesgos se tendrán aplicar controles para 

mitigar o al menos minimizar las amenazas que podrían interrumpir el normal 

funcionamiento de una organización. 

Los procesos para la Evaluación de Riesgos y el Diseño de un SGSI guardan 

estrecha relación, sobre todo en cuanto a la definición de su alcance. 
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Figura 1.13: Proceso de Gestión de Riesgos [15] 

1.7.3.3 Selección de Herramientas 

Los controles que serán propuestos dentro del diseño del Sistema de Gestión de 

Seguridad de la Información para EcuCERT estarán basados en los mencionados 

en la norma ISO 27002, siguiendo la clasificación de los 11 dominios descritos en 

ese estándar internacional. 

Además, para la realización del diseño del SGSI para EcuCERT se usarán las 

recomendaciones descritas en la norma ISO 27001. 

Esta norma adopta una metodología cíclica de mejora continua que es conocida 

como PDCA – Plan Do Check Act –. 
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 Plan o Planeación: Etapa de planificación, donde se realiza el análisis de 

requerimientos y la selección de controles 

 Do o Implementación: Proceso de implementación de los controles 

seleccionados. 

 Check o Verificación: Evaluación de la efectividad de los controles 

implementados. 

 Act o Reacción: Corrección o actualización de los controles, basada en su 

efectividad. 

Una vez concluidas las etapas descritas en PDCA, todo el proceso vuelve a 

iniciar, de tal manera que el SGSI sea retroalimentado con las experiencias 

anteriores, introduciendo al SGSI en un proceso de mejora continua. 

 

Figura 1.14: Metodología PDCA [16] 

Por otro lado, la norma ISO 27001 requiere de un proceso de Gestión de Riesgos 

durante la fase de Planeación del SGSI, pero no menciona un método por el cual 

realizarlo.  

Sin embargo la norma ISO 27005 trata sobre la Gestión de Riesgos en una 

organización, haciendo uso de la metodología PDCA al igual que la norma ISO 
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27001. Por eso, la Gestión de Riesgos en el presente proyecto de titulación se 

realizará siguiendo las recomendaciones de la norma ISO 27005.  

Cabe aclarar que el alcance del presente proyecto de titulación es el diseño de un 

SGSI para EcuCERT, por lo tanto abarcará la fase de Planeación de las normas 

ISO 27001 e ISO 27005. 

Los procesos que pertenecen a las fases de Implementación, Verificación y 

Reacción del SGSI están fuera del alcance del presente proyecto de titulación y 

no serán tratadas. 
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2 CAPÍTULO II. ANÁLISIS DE REQUERIMIENTOS 

2.1 INTRODUCCIÓN 

El presente capítulo está comprendido por dos partes, en la primera se presenta 

una descripción del modelo organizacional de EcuCERT incluyendo la estructura 

de la organización, áreas de trabajo y sus funciones, además de sus 

requerimientos de seguridad. 

En la segunda parte se realizará el análisis de riesgos de seguridad de la 

información, que es un requisito para el diseño de un SGSI según la norma ISO 

27001. El resultado que se obtendrá es el cálculo de los niveles de riesgo, para 

posteriormente establecer las medidas que permitan mitigarlos o minimizarlos 

mediante la propuesta de controles del SGSI desarrollado en el capítulo 3. 

2.2 ESTRUCTURA ECUCERT/CC 

2.2.1 MODELO ORGANIZACIONAL [17] 

El modelo organizacional de EcuCERT es la de un Centro Coordinador que tendrá 

como comunidad o constituency a todas las organizaciones públicas e ISPs del 

Ecuador, sin que esto impida que pueda ofrecer soporte a otro tipo de 

instituciones u organizaciones que lo soliciten. 

                  

Figura 2.1: La constituency de EcuCERT 
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EcuCERT es auspiciado por la Superintendencia de Telecomunicaciones a través 

de su Dirección Nacional de Investigación Especial en Telecomunicaciones, por 

esta razón su modelo organizacional de arranque es como el descrito en la Figura 

2.2: Modelo organizacional de EcuCERT 

 

 Figura 2.2: Modelo organizacional de EcuCERT 

EcuCERT arranca con las siguientes funciones: 

 Coordinación de EcuCERT 

 Educación y Concienciación sobre seguridad de la información 

 Avisos proactivos (comunicados y anuncios) y reactivos (alertas y 

advertencias) 

 Búsqueda de vulnerabilidades y laboratorio forense 

 Desarrollo de aplicaciones e investigación 

 Gestión de Incidentes 
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Sin embargo, es necesario explicar que el diagrama funcional de la Figura 2.3 

puede ser modificado en el futuro con la incorporación de nuevos servicios, esto 

de acuerdo a las necesidades específicas de la constituency.22 

 

 

Figura 2.3: Diagrama funcional de EcuCERT 

2.2.1.1 Coordinación de EcuCERT 

El Área de Coordinación de EcuCERT será la encargada de llevar a cabo las 

siguientes tareas: 

 Ser el responsable de llevar adelante todas las tareas administrativas del 

EcuCERT y convertirse en su representante oficial. 

 Ser el encargado de establecer los canales de comunicación con otras 

entidades gubernamentales, medios de comunicación social, otros organismos 

afines a las tareas del centro y con el público en general a fin de lograr 

                                            
22
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convenios de colaboración, intercambio de conocimientos y divulgar las tareas 

que cumple el EcuCERT. 

 Mantener actualizada una base de datos del personal técnico con el que se 

puede contar cuando se presenten incidentes informáticos en las entidades 

gubernamentales adheridas al EcuCERT. 

 Participar activamente con organismos e instituciones de seguridad 

informática, para incorporar y mantener al EcuCERT dentro de las redes de 

confianza tanto nacionales, como internacionales; tales como FIRST, IMPACT, 

entre otras. 

 Coordinar todas las actividades asignadas a las áreas operativas del 

EcuCERT. 

 Reportar directamente a la  Superintendencia de Telecomunicaciones sobre 

las actividades de EcuCERT, así como sobre estadísticas referentes a su 

operación. 

2.2.1.2 Área de Educación y Concienciación sobre Seguridad Informática 

El Área de Educación y Concienciación será la encargada de llevar a cabo las 

siguientes tareas:  

 Contactar a los miembros de la comunidad EcuCERT pertinentes a fin de 

recopilar todos aquellos trabajos e iniciativas de concienciación en seguridad 

informática que hayan surgido con anterioridad, de esta manera colaborará 

con los responsables a fin de divulgarlas. 

 Desarrollará un programa de concienciación sobre la seguridad en el uso de 

nuevas tecnologías de la información y comunicación, con un enfoque a los 

usuarios más vulnerables (niños, adolescentes y jóvenes), así como también 

herramientas de prevención a los padres de familia, a los maestros y a las 

autoridades. 

 Coordinar la generación de contenidos educativos en seguridad informática, 

con especialistas en el área académica, y posteriormente realizar la 
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distribución de contenidos a través de los medios del EcuCERT para que 

puedan ser aprovechados por toda la constituency. 

 Brindar soporte técnico en las herramientas necesarias para que el personal 

del EcuCERT adquiera la capacidad de expresar sus ideas, sus conocimientos 

y su experiencia con la suficiente claridad a personas que no necesariamente 

son técnicas. Así mismo, será encargado del desarrollo y mantenimiento de un 

grupo de presentaciones de seguridad de la información para los eventos en 

los que participen servidores del EcuCERT o de la Supertel. 

 Desarrollar un programa de concienciación sobre Políticas de Seguridad de la 

Información enfocado al nivel técnico de las entidades de telecomunicaciones 

y entes gubernamentales. 

 Desarrollar cursos de capacitación a fin de capacitar a personal técnico de la 

constituency en el mejoramiento de la seguridad de sitios web, especialmente 

enfocados en el uso de herramientas Open Source de manejo de contenidos 

tales como Joomla, Apache y WordPress. 

 Implementar en coordinación con la academia una plataforma de e-learning 

que sirva de apoyo a toda su actividad.  Esta deberá combinar diversos 

recursos tecnológicos como internet, correo electrónico, chats, foros, bases de 

datos y combinarlos entre sí transmitiendo contenidos de audio, video, 

animaciones e imagen.  

 Desarrollar un plan de capacitación interna para aumentar los conocimientos 

de todos los integrantes del EcuCERT, y presentar el plan anual de 

capacitación para los servidores del EcuCERT.  

2.2.1.3 Área de avisos proactivos y reactivos 

El Área de Avisos será la encargada de difundir información tanto de manera 

reactiva (después de presentarse un incidente) como proactiva (antes de 

presentarse un incidente). Tendrá una fuerte comunicación con el resto de Áreas 

de EcuCERT y principalmente con su constituency. 
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Los avisos serán difundidos a la constituency a través de la página web de 

EcuCERT, listas de correos electrónicos, mensajes en la Red Social Twitter y 

otros medios que sean pertinentes. 

Las tareas que deberá llevar a cabo el Área de Avisos son las siguientes: 

 Posicionar al EcuCERT como fuente de conocimiento de las vulnerabilidades y 

amenazas informáticas que pueden afectar a las infraestructuras tecnológicas 

de información de las entidades gubernamentales del Ecuador, tanto de 

manera reactiva como proactiva. 

 Participar en todas las comunidades y organismos que tengan fines similares 

para obtener información de amenazas y vulnerabilidades más recientes de 

todas las fuentes que le sean posibles, por lo que la suscripción a boletines, 

foros, listas de correo, blogs, páginas de usuarios, periódicos, revistas, y 

cualquier otro origen de información. Esta actividad se realizará a diario. 

 Elaborar avisos proactivos, esto es: alertas y advertencias de incidentes, así 

como avisos reactivos, esto es: comunicados y anuncios de carácter técnico e 

informativo de amenazas informáticas, todo esto en idioma español, a fin de 

lograr que la comunidad atendida por el EcuCERT esté oportunamente 

anunciada, a través de: 

o Listas de correo electrónico. 

o Página web especializada. 

o Redes sociales (Twitter), 

o Medios escritos, tales como trípticos, boletines y folletos. 

o Medios audiovisuales, tales como radio y televisión. 

o Otros medios. 

 Invitar a las entidades gubernamentales, personas jurídicas y público en 

general a adherirse al boletín de seguridad de la información de EcuCERT. 
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 Establecer en conjunto con el Área de Coordinación de EcuCERT el nivel de 

alerta para la publicación de avisos de seguridad de la información a través de 

los medios apropiados. 

2.2.1.4 Área de búsqueda de vulnerabilidades y laboratorio forense 

 Entrenamiento constante a fin de que personal de EcuCERT adquiera las 

capacidades necesarias para la búsqueda y análisis de vulnerabilidades en 

redes y aplicaciones en Internet. 

 Desarrollar las capacidades y habilidades necesarias para enfrentar casos de 

análisis forense en evidencias digitales. 

 Generar los mecanismos necesarios con la Comunidad EcuCERT para prestar 

el servicio de búsqueda de vulnerabilidades en los sitios web del estado, 

extensivo a las demás páginas web del Ecuador. 

 Coordinar la solución de problemas de seguridad de la información debidos a 

mala programación, mala implementación, mal mantenimiento o mal uso de 

las tecnologías de la información (entre otras causas); y precisamente una de 

las áreas por las que iniciará son las aplicaciones enfocadas a las páginas 

web. 

 Sugerir acciones proactivas y reactivas frente a la detección de 

vulnerabilidades en los sitios web, para que sean aplicadas por el personal 

técnico de la entidad miembro de la Comunidad EcuCERT.  Esto es guiar en 

las acciones que el personal técnico de la entidad miembro deba realizar, pero 

en ningún caso hacerse responsable de la ejecución de tareas proactivas o 

reactivas y de remediación que le corresponda al miembro de la Comunidad 

EcuCERT. 

 Colaborar con los técnicos y equipos en la recuperación de información 

perdida, en caso de incidentes de seguridad informática donde haya pérdida 

de información y que afecte a un miembro de Comunidad EcuCERT 

 Organizar y estructurar el Laboratorio de Informática Forense especializado en 

recuperación de datos. 
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 Estar en permanente contacto con el Coordinador del EcuCERT y con el área 

de alertas y anuncios con el fin de proporcionarle información de sus 

hallazgos. 

 Mantener una base de datos actualizada con información detallada de los 

servicios prestados a los miembros de la Comunidad EcuCERT y al público en 

general si fuese el caso. 

2.2.1.5 Área de desarrollo de aplicaciones e investigación 

 Realizar acciones tendientes a que el personal técnico del EcuCERT adquiera 

las habilidades necesarias en el manejo del equipamiento especializado 

interno, a fin de optimizar su utilización para lograr soluciones informáticas de 

seguridad que sean adecuadas a las infraestructuras tecnológicas de la 

Comunidad EcuCERT 

 Fomentar en el personal técnico del EcuCERT el desarrollar las capacidades 

requeridas para el diseño, desarrollo e implementación de software enfocado a 

seguridad de la información. 

 Asistir al personal técnico de EcuCERT para que esté en capacidad de 

manejar la infraestructura tecnológica del EcuCERT y  su posterior evolución. 

 Realizar el diseño, desarrollo, implementación y mantenimiento de la página 

web de EcuCERT, así como de los demás servidores de aplicación tales como 

correo electrónico, servidor FTP, entre otros; con los debidos estándares de 

seguridad. 

 Investigar, desarrollar, implementar y mantener las bases de datos para 

registrar los servicios prestados, hallazgos y toda la información pertinente al 

trabajo que realicen las diversas áreas del EcuCERT. 

 Investigar, desarrollar e implementar soluciones de software a fin de mejorar la 

seguridad de la información de la Comunidad EcuCERT (Constituency). 

 Mantener la infraestructura tecnológica informática (software y hardware) 

sobre la que se basan todas las áreas del EcuCERT, así como su 
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documentación técnica respectiva; y de ser el caso presentará al coordinador 

el informe con las novedades y necesidades detectadas. 

2.2.1.6 Área de Gestión de Incidentes 

 Mantendrá operativo el sistema para gestión de incidentes de seguridad 

informática, al momento este sistema será el RTIR.  Realizará un 

levantamiento y documentará el Sistema RTIR operado por el EcuCERT de la 

Superintendencia de Telecomunicaciones. 

 Receptará los incidentes en seguridad de la información, mediante todos los 

medios posibles de ingreso, esto es: Página WEB, Correo Electrónico, 

ingresos DIS (Call center, llamadas telefónicas, sms), Redes sociales, App, 

oficios formales, denuncias personales y anónimas, y los hará constar en una 

base de datos, gestionada mediante la herramienta RTIR. 

 Se encargará de organizar el triage de los eventos receptados, procediendo a 

la clasificación, valoración, correlación, asignación de prioridades y 

establecerá si se trata de un incidente, para su asignación a un oficial de 

seguridad. Esta actividad podrá rotar a otro oficial de seguridad cuando el 

Coordinador lo estime conveniente. 

 Se encargará de receptar los resultados de la investigación y procederá a dar 

la respuesta a las peticiones realizadas por los peticionarios de la comunidad 

EcuCERT. 

 Mensualmente procederá a realizar un levantamiento de la información de 

incidentes de seguridad informática y la presentará en un informe ejecutivo en 

forma de estadísticas comparativas de los anteriores meses. 

 Gestionará con los organismos internacionales encargados de detectar 

eventos informáticos en la red, la incorporación de los pertenecientes a las 

redes (ASN) de Ecuador, entre los que podemos mencionar: Shadowserver, 

Spamhouse, Team-cymru, n6 cert Polonia, Arbor, Dnsdb, Virustotal, Clean-mx, 

entre otras. 
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 Diseñar e implementar los mecanismos técnicos necesarios para registrar el 

mayor número de eventos, y estructurar los incidentes que se puedan 

gestionar. 

 Estudiar las posibilidades de implementar la red de sensores del EcuCERT, 

gestionar acercamientos con: UNAM, Cert.br, Honeynet Project, Aset, entre 

otras. 

2.2.2 CARTERA DE SERVICIOS 

EcuCERT inicia sus operaciones brindando a su “comunidad objetivo” los 

siguientes servicios: 

2.2.2.1 Servicios Reactivos 

Para la identificación de incidentes, el EcuCERT se valdrá de las siguientes 

opciones: 

 Por reporte de un miembro de la comunidad 

 Por reportes de terceros, que no se encuentren involucrados en el 

incidente, por ejemplo portales como Zone-h o Phishtank. 

 Por alertas de sus sistemas de monitoreo, aunque este método será 

implementado en una segunda etapa de EcuCERT. 

El servicio por defecto que todo CERT (o CSIRT) debe ofrecer a su comunidad es 

el de Gestión de Incidentes, por tal razón EcuCERT inicia con la prestación de 

este servicio desde su implementación. 

Los servicios reactivos son los siguientes: 

 Alertas y advertencias 

 Gestión de incidentes 

o Análisis de incidentes 

o Apoyo a la respuesta a incidentes 

o Coordinación de la respuesta a incidentes 

o Respuesta a incidentes in situ 

 Identificación de vulnerabilidades (páginas Web e IP-PBX) 
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La difusión de Alertas y Advertencias serán realizadas a través de los siguientes 

canales: 

 Página web de EcuCERT: www.ecucert.gob.ec (ver Figura 2.4) 

 Mensajes en redes sociales, especialmente Twitter 

 Correos electrónicos dirigidos a su comunidad. 

Es importante mencionar que existe vasta experiencia por parte del personal de 

EcuCERT en la gestión de incidentes relacionados a Centrales Telefónicas IP 

denominadas IP-PBX, por tal razón este tipo de incidentes serán los más 

atendidos en un inicio pues ya existe un canal de denuncia de este tipo de 

incidentes con los diferentes ISPs de Ecuador. 

La Superintendencia de Telecomunicaciones a través de su Dirección Nacional de 

Investigación Especial ha tratado por varios años incidentes y fraude que 

involucran a sistemas de telecomunicaciones, haciendo especial énfasis en la 

detección y eliminación de sistemas “bypass”. 

 

Figura 2.4: Página web de EcuCERT 

EcuCERT también se encargará de la búsqueda de vulnerabilidades en páginas 

web de instituciones gubernamentales, de esta manera se prevé fomentar una 

cultura de seguridad en los administradores de páginas web. Esto debido al 

http://www.ecucert.gob.ec/
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crecimiento de incidentes tipo defacements en portales web ecuatorianos como se 

indica en la figura 1.6 del capítulo anterior. 

2.2.2.2 Servicios proactivos 

Los servicios proactivos a ser prestados por el EcuCERT están orientados a 

mejorar la infraestructura y los procesos de seguridad de su comunidad objetivo 

antes de que se produzca o detecte un incidente o evento irregular cualquiera. El 

principal objetivo es evitar los incidentes, así como reducir su impacto y alcance 

en caso de que ocurran. La prestación de estos servicios considerará los 

comentarios recibidos y las lecciones aprendidas basándose en los conocimientos 

adquiridos al responder a incidentes, vulnerabilidades y ataques.  

Los servicios que se prestarán dentro de esta categoría son: 

 Comunicados y anuncios tempranos 

 Observatorio de tecnología 

 Sensibilización 

 Educación / Formación 

EcuCERT ofrecerá constantes capacitaciones sobre temas de seguridad 

informática, a diferentes niveles de audiencias. 

En realidad desde hace varios años la Dirección Nacional de Investigación 

Especial en Telecomunicaciones lleva a cabo talleres y charlas sobre seguridad 

informática en escuelas, colegios e instituciones del sector público y privado. 

Sin embargo, desde el lanzamiento de EcuCERT todas estas capacitaciones se 

realizarán bajo su nombre y auspicio. 

En una segunda fase de EcuCERT se realizará la implementación de un 

Laboratorio de Guerra Cibernética23 como método de difusión de una cultura de 

seguridad en estudiantes y profesionales de seguridad informática. 

A través del portal web de EcuCERT se realizará la publicación de Comunicados 

y Anuncios Tempranos, así como el calendario de capacitaciones ofrecidas. 

                                            
23

 Un laboratorio de Guerra Cibernética es un ambiente controlado donde se entrenan a 
profesionales sobre técnicas de defensa en caso de ataques cibernéticos. 
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2.2.3 ARQUITECTURA DE RED Y AMBIENTES DE ECUCERT 

Existen varios aspectos a considerar para la arquitectura de red de EcuCERT: 

ambiente físico, topología de red, hardware, software. Todo esto con el fin de 

proteger la información de EcuCERT y de los incidentes gestionados. Puesto que 

al tratarse de una organización dedicada a la seguridad informática, y ser la 

primera que ofrece sus servicios a quien lo solicite dentro de su comunidad; es 

natural que sea blanco de múltiples ataques informáticos con el fin de 

desprestigiar su labor y minimizar su autoridad en seguridad informática. 

Por estas razones es necesario que su infraestructura de red se encuentre 

separada física y lógicamente de la red de la organización auspiciante (Supertel) 

teniendo sus integrantes total autonomía en su gestión y administración. 

2.2.3.1 Ambiente Físico 

EcuCERT cuenta con una Sala de Monitoreo, Laboratorio de Redes IP y un 

Laboratorio de Análisis de Forense. Todas estas áreas han sido diseñadas de tal 

manera que no sean ambientes compartidos con Supertel. El acceso a estas 

áreas es restringido a personal de EcuCERT y cuenta con control de accesos y 

sistema de video vigilancia que se encuentra activo en régimen 24/7. Además el 

Data Center se encuentra físicamente separado del de Supertel, contando con su 

propio equipamiento de red y accesos a internet independientes. 

Cada ambiente de EcuCERT es de acceso exclusivo de su personal con puertas 

de seguridad, en el caso de recibir visitantes, estas serán acompañadas en todo 

momento por al menos un integrante de EcuCERT. Esto incluye a clientes, 

proveedores, personal de limpieza o cualquier otro tipo de visitantes. Además se 

dispone de un lugar seguro, fuera de las instalaciones de EcuCERT para el 

almacenamiento de información y medios que sean parte de la investigación de 

un incidente, este ambiente cuenta con una Caja Fuerte a la que tiene acceso 

únicamente el Coordinador de EcuCERT. 

2.2.3.2 Infraestructura de Red 

Se encuentra separada de la infraestructura de red de Supertel, contando con sus 

propias subredes y dominios. 
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Al tratarse de una organización cuyo eje principal de actividades está relacionado 

con la seguridad informática, es necesario considerar niveles de redundancia en 

el equipamiento de red (llamado N + 1), lo que implica una red tipo TIER 224. 

Entonces para cada punto crítico de la red se debe tener al menos un dispositivo 

de respaldo que pueda asumir esas funciones en caso de falla o avería del 

dispositivo principal evitando de esta manera tiempos fuera de línea que 

causarían daño a la imagen de EcuCERT. 

 

Figura 2.5: Topología de Red para EcuCERT 

                                            
24

 De acuerdo a la clasificación de Data Centers propuesto en la norma EIA/TIA 942, el nivel TIER 
2 indica que un Data Center cuenta con redundancia en sus elementos más críticos (necesarios). 
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Dentro de las recomendaciones que hace AMPARO (una organización de 

seguridad informática auspiciada por LACNIC en Latinoamérica), se plantean 

varias topologías de red para CSIRTs [18] y, de acuerdo a la requerimientos 

expresados anteriormente se llega a la conclusión que una de estas topologías 

puede ajustarse a EcuCERT pues se trata de un diseño con redundancia N+1 (lo 

necesario + 1).  

La topología para EcuCERT es propuesta con algunos cambios propios de su 

implementación, como se indica a continuación: 

Además existe una honeynet que es una red trampa que simula servicios de red 

reales que es administrada por personal de EcuCERT. Es necesario el monitoreo 

de la Honeynet de manera constante, teniendo en cuenta que debe contar con un 

acceso a internet diferente a los dos enlaces mencionados en la Sección de 

Frontera. Actualmente se cuenta con un enlace de internet dedicado a este fin con 

direcciones públicas para su publicación directa en Internet. 

Con lo anteriormente expuesto la infraestructura de red de EcuCERT estará 

formada por las siguientes secciones: 

 Sección de Frontera: Contendrá los dispositivos que se encuentran 

conectados directamente a los enlaces de internet contratados para EcuCERT. 

Puesto que se trata de un diseño tipo TIER 2, es necesaria la contratación de 

2 enlaces de internet con proveedores diferentes. 

 Centro de Cómputo: Contendrá todos los dispositivos de seguridad y de 

conmutación internas de la red de EcuCERT. 

 Zona desmilitarizada (DMZ): Aquí se encontrarán funcionando los servidores 

que requieren acceso desde el exterior: Servidor de correo electrónico, 

servidor web, FTP, VPNs, Servidor de Monitoreo y Recolección de Logs de los 

clientes de EcuCERT y el Servidor de RTIR. 

 Granja de Servidores: En esta sección se encuentran los servidores que son 

de uso exclusivo de la red interna de EcuCERT: Proxy, Servidor de Dominio, 
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Servidor de Aplicaciones, BDD, Storage, DNS, SNMP, NTP, DHCP, Servidor 

de Administración de Red y un Servidor Syslog. 

 Laboratorio de pruebas: Como parte de las actividades de EcuCERT para la 

resolución de incidentes y elaboración de guías, se requiere una red dedicada 

que actúe como un ambiente de pruebas. La Dirección Nacional de 

Investigación Especial en Telecomunicaciones cuenta en la actualidad con el 

Laboratorio de Redes IP, que se recomienda sea adjuntado a EcuCERT como 

Laboratorio de Pruebas. 

 Red Interna: En esta sección de Red se encuentran los computadores que 

usarán los funcionarios de EcuCERT para realizar sus tareas, debe tener 

acceso a la Granja de Servidores de manera directa, y a la DMZ a través de 

un firewall. 

2.2.3.3 Hardware 

Para su funcionamiento y prestación de servicios, EcuCERT cuenta con los 

siguientes equipos de uso general: 

EQUIPO ELEMENTOS 

Equipos y medios de conectividad - Routers 

- Switches 

- Cableado estructurado 

- Enlace a internet independiente y 

redundante 

- Equipos de seguridad perimetral: 

Firewalls, IDS/IPS 

- Servidores 

o WEB 

o MAIL 

o NTP 

o DNS 

o Registro de eventos 

o Respaldo de información 
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Computadores y accesorios - Estaciones de trabajo 

- Computadores portátiles 

- Pen drives 

- Discos duros externos 

- CDs, DVDs 

Equipos para seguridad en el ambiente físico  - Caja fuerte 

- Infraestructura de protección contra 

incendios 

- Sistema de aire acondicionado en el 

Data Center 

- Infraestructura de protección contra 

interrupciones en el suministro de 

energía eléctrica 

- Sistema de video vigilancia 

- Puertas de seguridad con control de 

accesos 

Otros - Proyector portátil 

- Impresora multifuncional 

- Dispositivos para la realización de 

copias de seguridad 

- Trituradora de papel 

- Sistema de Video Conferencia 

- Pizarra digital interactiva 

- Video Wall para monitoreo 

 

Tabla 2.1: Equipamiento con que cuenta EcuCERT 

2.2.3.4 Software 

Por decisión de EcuCERT, el software instalado corresponde en su mayoría a 

software libre; esto con varios objetivos: 

 Aumentar el expertiz de sus miembros en el manejo y administración de 

herramientas open source. 
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 No depender de presupuestos adicionales para la instalación de nuevas 

aplicaciones que sean requeridas durante su funcionamiento.25 

 Depender de sí mismos y no de proveedores a la hora de realizar 

configuraciones en el software de acuerdo a la naturaleza de su trabajo. 

Adicionalmente se deberán manejar aplicativos de criptografía y firma digital a ser 

usados en todos los documentos publicados o compartidos; esto es Anuncios, 

Alertas, Guías, Manuales de Mejores Prácticas, o cualquier otro tipo de 

documento. 

En el Laboratorio de pruebas se contarán con aplicativos de Análisis Forense 

necesarios para la Gestión de Incidentes o en las circunstancias que sea 

requerido. 

Todo el software utilizado será constantemente auditado en búsqueda de 

vulnerabilidades y actualizado permanentemente. 

2.3 REQUERIMIENTOS DE SEGURIDAD DE UN CERT [19] 

Las aplicaciones informáticas, la información gestionada y las redes de datos 

utilizadas para la provisión de servicios de EcuCERT, así como la información 

propia que maneja deben protegerse contra la pérdida de autenticidad, 

confidencialidad, integridad y disponibilidad. 

Con este fin, es necesario conseguir niveles de protección adecuada mediante la 

implementación de un conjunto de medidas o reglas de seguridad, tanto técnicas 

como organizativas, que permitan la creación de un entorno seguro para los 

datos, la información, las aplicaciones y los sistemas sobre los que se encuentran 

operativos.  

Estas medidas organizativas y técnicas permitirán, en líneas generales, lo 

siguiente: 

                                            
25

 Debido a la gran cantidad de tipos de incidentes que serán gestionados, es importante tener 
acceso a diferentes aplicaciones. Al tratarse la Supertel de una institución pública, obtener 
presupuesto no planificado es difícil y demoraría el tratamiento de un incidente. Por esta razón, en 
EcuCERT es prioritario el uso de herramientas Open Source.  
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 Identificar, autenticar y autorizar el acceso a los sistemas de información solo 

a personas autorizadas a dicho acceso. 

 Identificar inequívocamente a remitente y destinatario de las comunicaciones 

electrónicas, especialmente correo electrónico. 

 Controlar el acceso para restringir la utilización y el acceso a datos e 

informaciones a las personas autorizadas y proteger los procesos informáticos 

frente a manipulaciones no autorizadas. 

 Mantener la integridad de la información y elementos del sistema, para 

prevenir alteraciones o pérdidas de los datos e informaciones. 

 Garantizar la disponibilidad de la información y de las aplicaciones. 

 Prevenir la interceptación, alteración y acceso no autorizado a la información. 

 Proporcionar el conjunto de medidas organizativas y técnicas de seguridad de 

la información que garanticen el cumplimiento de los requisitos legales para la 

validez y eficacia de los procedimientos administrativos de EcuCERT, que 

utilicen los medios electrónicos, informáticos y telemáticos en el ejercicio de 

sus funciones. 

 Facilitar la adopción de medidas organizativas y técnicas que aseguren la 

protección de su información frente a los riesgos propios de los sistemas y 

aplicaciones informáticas que maneja. 

 Promover el máximo aprovechamiento de las tecnologías de la información y 

las comunicaciones en la actividad administrativa y asegurar a la vez el 

respeto de las garantías y derechos de los ciudadanos. 

 Gestionar las incidencias de seguridad. 

 Auditar y controlar la seguridad. 

Estas medidas sobre seguridad en el manejo de la información se alinean con el 

uso de mejores prácticas basadas en normas existentes, tales como la ISO 

27005:2008 “Information Security Risk Management” e  ISO 27002 (antes ISO 
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17799)  “Código de buenas prácticas para la gestión de la seguridad de la 

información”, que constituyen un término de referencia fundamental de los 

criterios y recomendaciones incluidos en el presente Proyecto de Titulación. 

2.3.1 EXPECTATIVAS DE SEGURIDAD DE LA INFORMACIÓN EN EL 

ECUCERT 

Las expectativas de EcuCERT son las siguientes: 

Si ocurriese una violación en la seguridad de la información propia de EcuCERT o 

relacionada con la gestión de incidentes por parte de un miembro del equipo o de 

terceros, se debería contar con la capacidad tecnológica de detectar al 

responsable. 

Si se presentara una interrupción en la entrega de servicios de EcuCERT a su 

comunidad, se debería disponer de sistemas de respaldo que permitan dar 

continuidad de manera pronta a la prestación de servicios; tratando en lo posible 

de que el tiempo de indisponibilidad sea imperceptible para la comunidad. 

 

En el caso de pérdida, fuga o robo de información confidencial en medios 

impresos o electrónicos se deberá contar con respaldos de esa información y 

tratar en lo posible que no afecte a EcuCERT ni su comunidad. 

 

En el caso de presentarse ataques externos a la infraestructura de EcuCERT, se 

deberá contar con la capacidad de detectar estos ataques, mitigarlos mediante 

controles adecuados y detectar su procedencia. 

 

Encontrar vulnerabilidades en la infraestructura de red de EcuCERT de manera 

temprana, de tal manera que se pueda eliminar evitando de esta manera posibles 

ataques que afecten la información gestionada, los servicios prestados y la 

reputación de EcuCERT. 

 

Si alguno de los elementos de hardware descritos en el punto 2.2.3.3 del presente 

capítulo llegase a sufrir daño o robo, se deberá contar con el respaldo de 

configuración del mismo, de tal manera que su reemplazo sea inmediato. 
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 En caso de ocurrir algún hecho que vaya en contra de la política de seguridad de 

la información de EcuCERT, de los incidentes gestionados o de su comunidad, se 

deberá contar con una normativa que especifique la sanción correspondiente. 

 

Se deberá contar con niveles de clasificación de la información, que especifique 

claramente qué tipo de información puede ser difundida a los diferentes actores 

que se relacionan con EcuCERT, como proveedores, clientes, otros CERTs, etc. 

 

2.3.2 CRITERIOS TÉCNICOS PARA LA SEGURIDAD DE LA RED DE DATOS 

 Se entiende por acceso a través de redes cualquier tipo de comunicación, con los 

sistemas informáticos o de comunicaciones de EcuCERT, realizada mediante 

enlaces de telecomunicaciones. 

 

Se debe establecer un proceso de gestión de las redes para garantizar la 

seguridad de la información transmitida y el acceso a la información remota. La 

responsabilidad de la gestión y explotación de la red debe ser explícita. Para esto: 

 Se deben separar redes cuando existan aplicaciones con requisitos de 

seguridad diferentes y controlar el acceso a redes internas y externas. 

 Cuando la aplicación o aplicaciones lo requieran, se deben ubicar en una 

subred aislada con barreras. 

Se deben proteger los sistemas o servidores de la aplicación mediante 

cortafuegos que restrinjan los accesos a los estrictamente necesarios. 

 Los dispositivos de seguridad perimetral han de permitir la autenticación de la 

conexión, control de acceso, ocultación de la estructura interna de la red 

(direcciones), inspección del tráfico, y registro de eventos. 

 Incluirán mecanismos de detección de intrusión, así como de análisis de 

vulnerabilidades. 

 Incluirán el empleo de intermediarios o apoderados de aplicaciones o 

protocolos, en la medida de lo posible. 
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 Configurar de forma adecuada los dispositivos de seguridad perimetral. En la 

configuración tener en cuenta que puedan dejar pasar protocolos seguros, 

como, por ejemplo, SSL. No se ubicarán los servicios de seguridad perimetral 

en las mismas máquinas donde residan los datos o aplicaciones. 

 

Se debe cifrar la información transmitida a través de redes, para evitar su 

modificación y divulgación no autorizadas. 

 Implantar mecanismos que permitan conexiones seguras: autenticación mutua 

de los dos extremos, control de acceso, protección de la información 

intercambiada (cifrado) y registro de eventos. 

 

Se debe autentificar el acceso del usuario a los distintos recursos de la red. 

Se debe definir en cada sistema y aplicación los usuarios que pueden acceder a 

través de conexiones externas. 

 Cuando resulte imprescindible utilizar módems se deben establecer los 

mecanismos que garanticen protección equivalente a los proporcionados por 

un cortafuegos. En otro caso el módem deberá permanecer desconectado, 

conectándose bajo petición autentificada, y vigilando el acceso. 

 Controlar el acceso a puertos de diagnóstico remotos. 

 

El acceso a los sistemas de forma remota se debe realizar, siempre que sea 

técnicamente factible, mediante redes privadas virtuales. 

Definir sistemas de control de ruta, para requisitos de confidencialidad muy 

exigentes. 

Utilizar preferentemente sistemas, productos o equipos cuyas funcionalidades de 

seguridad y su nivel hayan sido rigurosamente evaluados conforme a normas y 

estándares internacionales. 

Uso de certificados y firma digital en todos los documentos publicados por 

EcuCERT. 
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2.3.3 DEFINICIÓN DE COMPONENTES 

Debido a que la gestión de redes significa la puesta en marcha de un conjunto de 

procesos y la implantación de una serie de herramientas de software. Los 

componentes más importantes de la gestión de las redes de datos de EcuCERT 

se definen como: 

 Gestión de fallos: Capacidad de detección, informe, diagnóstico y corrección 

de problemas. 

 Gestión de la configuración: Capacidad de control de la configuración de los 

elementos hardware y software, inventarios, licencias, configuración de los 

servicios, etc. 

 Gestión de la seguridad: Capacidad para tomar medidas para asegurar la 

autenticidad, confidencialidad, integridad y disponibilidad. 

 Gestión del rendimiento: Capacidad para tener control de la ocupación de los 

enlaces, y de los recursos de los equipos empleados. 

 Gestión de la contabilidad: Capacidad para tener control del coste de los 

servicios. 

Por tanto, como criterio básico de seguridad, la infraestructura de red de 

EcuCERT debe tener instaladas herramientas de software para la gestión de 

redes que faciliten la ejecución de los procesos mencionados anteriormente. 

En relación con las barreras basadas en el concepto de cortafuegos se 

distinguirán básicamente dos tipos de estrategias: 

 Filtrado de Paquetes: En función de la dirección IP origen, destino, puertos y 

tipos de servicios. Protegen el sistema del tráfico no autorizado proveniente 

del exterior. 

 Filtrado de Aplicaciones. Soportado habitualmente por paquetes denominados 

apoderados (“Proxies”), que funcionan como intermediarios a nivel de 

aplicación. Todas las peticiones a sistemas externos se realizarán a través del 

apoderado (“proxy”). La utilización de apoderados (“proxies”) permite la no-
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facilitación de información sobre recursos internos de cara al exterior y por 

tanto limita la posible vulnerabilidad de éstos. 

 

Esto aplicado en los dispositivos de seguridad perimetral de la red de datos de 

EcuCERT. 

 

2.3.4 FUNCIONES DE SEGURIDAD MÍNIMAS REQUERIDAS 

De acuerdo a lo anteriormente expuesto, se requiere que los equipos de la 

infraestructura de red cuentan al menos con las siguientes características: 

 Autenticación de usuarios tanto de Firewall como de VPN, al menos en base a 

claves, RADIUS, TACACS, X.509, SecurID.  

 Detección de ataques basada en firmas y en comportamiento anómalo. 

 Proporcionar un lenguaje abierto para permitir al usuario la creación de sus 

propias firmas de ataque. 

 Protección contra ataques de código malicioso, DoS y DDoS, vulnerabilidades 

de aplicación y de servidor, IM y P2P Malware attacks. 

 Posibilidad de configurar todas las protecciones en modo de “detección 

solamente”. 

 Activación de protecciones en base a perfiles predefinidos. 

 Activación automática de nuevas protecciones en base a parámetros 

configurables como por ejemplo: impacto en rendimiento, nivel de confianza en 

la identificación de ataques o severidad. 

 Herramienta de captura y almacenamiento de tráfico de red. 

 Posibilidad de establecer excepciones en la protección de IPS. 

 Capacidad para el filtrado de paquetes dirigidos a puertos TCP conocidos (por 

ejemplo el puerto 80 de http) aplicaciones potencialmente peligrosas como 

P2P (KaZaA, Gnutella, Morpheus) o Messengers (Yahoo!, MSN, ICQ), aún y 
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cuando se haga “tunneling” de estos simulando ser tráfico legítimo del puerto 

(ejemplo: tráfico legítimo HTTP). 

 Búsqueda de virus en tráfico ftp, http, pop3 y smtp. 

 Acción de búsqueda de virus en archivos configurable por dirección del tráfico. 

 Acción de búsqueda de virus configurable por tipo de archivo 

 Revisión de virus en archivos comprimidos. 

 Deberá ser posible definir un tamaño límite de archivos que se van a escanear 

contra virus de manera que archivos de gran tamaño puedan no ser 

escaneados. 

 Protección antispyware. 

 Posibilidad de integración con alguna entidad externa en Internet que 

proporcione actualizaciones periódicas sobre sitios maliciosos a los cuales es 

conveniente bloquear el acceso web de manera que se cuente con una lista 

negra de estos sitios mejorando así la eficiencia en  la tarea del administrador 

para evitar infecciones y ataques por acceso a sitios no seguros. 

 Bloqueo de URL configurable por categorías. 

 Política de acceso a URL basada en listas blancas y listas negras. 

 Actualización automática de categorías de URL. 

 Notificaciones configurables para informar a los usuarios sobre bloqueos por 

efecto de aplicación de política de filtrado de URL. 

 Identificación de spam por reputación de IP, por tipo de contenido incluyendo 

imágenes. 

 Posibilidad de crear listas blancas y listas negras como medio de protección 

anti-spam. 

 Capacidad de implementación de una política de calidad de servicio para 

control y administración de ancho de banda. 
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 Posibilidad de limitar o establecer garantías de asignación de ancho de banda 

a aplicaciones específicas. 

 Distribución y balanceo de tráfico entre varios servidores. 

2.4 GESTIÓN Y ANÁLISIS DE RIESGOS 

Un requisito previo a la elaboración del Diseño de un Sistema de Gestión de 

Seguridad de la Información es la Gestión de Riesgos. Aunque la norma ISO 

27001 no especifica una metodología para la Gestión de Riesgos, existe la norma 

ISO 27005 que trata este tema, razón por la cual se realizará el proceso de 

Gestión de Riesgos siguiendo las recomendaciones de esa norma. En la figura 

siguiente se resume el proceso para el Diseño de un SGSI, incluidos los 

elementos de Gestión de Riesgos, este proceso es el que se ha tomado como 

referencia para el desarrollo del presente documento. 

 

Figura 2.6: Procesos para el Diseño de un SGSI 
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La información es considerada un ACTIVO más en las organizaciones, así como 

los muebles, equipos, maquinarias, etc. Sin embargo, la información debe 

considerarse como uno de los activos más valiosos de una organización. 

Debido a esa importancia que ha adquirido, se ha convertido en blanco de 

ataques, ya sea por personas internas o externas que deseen sacar provecho de 

esa información. Ejemplo de esto es el espionaje industrial, robo de identidad, 

robo o modificación de información. 

Además es necesario que la información se encuentre siempre disponible para 

que las personas que tengan los permisos suficientes, tengan acceso a ella sin 

restricciones cuando lo deseen. Muchas veces los ataques van dirigidos a causar 

denegaciones de servicio, como por ejemplo dar de baja a una página web con el 

objeto de causar perjuicio a las organizaciones. 

Lo anteriormente expuesto puede ser resumido en las tres cualidades esenciales 

que deben ser preservadas de la información:  

 Confidencialidad: Garantizar que la información sea accedida sólo por 

personas autorizadas. 

 Integridad: Garantizar que la información no ha sufrido modificaciones por 

parte de personas no autorizadas.26 

 Disponibilidad: Garantizar que la información se encuentre disponible en 

tiempo y forma para quienes lo requieran y se encuentren autorizados. 

Cualquiera de estas características puede ser vulnerada, ya sea por algún ataque 

o por eventos accidentales como la mala configuración de una aplicación o 

dispositivo. 

2.4.1 POSIBLES PÉRDIDAS [20] 

Todo incidente de seguridad, ya sea intencional o accidental representa una 

pérdida que puede variar en magnitud de acuerdo a la información que se ha visto 

afectada. Si bien los CERTs son equipos de respuesta a incidentes de seguridad 

                                            
26

 Esto es clave durante la Gestión de Incidentes, pues muchas veces se realizarán análisis sobre 
evidencias obtenidas a través del cliente. (Ej. Archivos de logs) 
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que se producen en su comunidad, ellos en sí no están exentos de padecer 

incidentes de seguridad en su propia infraestructura. 

Las pérdidas asociadas a un incidente de seguridad en un CERT pueden estar 

asociadas a activos tangibles o intangibles, esto es: 

 Pérdida de imagen: podría darse por ejemplo si un CERT es víctima de un 

defacement, es decir, la modificación no autorizada del contenido de su página 

web. 

 Pérdida de confiabilidad: podría darse si la base de datos de un CERT, donde 

se almacena información de las organizaciones a las que presta servicio se 

corrompe. Esto podría dificultar la gestión de incidentes que fuesen reportados 

posteriormente, lo cual afectaría la confiabilidad de las organizaciones hacia el 

CERT. 

 Pérdida económica: un caso de robo de equipamiento, en donde un tercero 

consigue hacerse de componentes del CERT implicaría una pérdida de dinero 

(además de la pérdida y divulgación de información del CERT, lo cual causaría 

también otro tipo de pérdidas como las mencionadas anteriormente). 

 Incumplimiento legal: si un tercero mal intencionado lograra acceder a las 

bases de datos de un CERT, donde se almacenan datos de incidentes 

reportados por las organizaciones, y divulgara dicha información, se estarían 

violando Convenios establecidos con la comunidad y organizaciones afines27. 

Esto además estaría acarreando pérdidas económicas, debido a las multas 

severas previstas en la ley y pérdida de confiabilidad de las organizaciones. 

2.4.2 Conceptos iniciales 

Antes de realizar el proceso de Gestión de Riesgos es necesario que el lector se 

familiarice con algunos conceptos que serán frecuentemente citados a los largo 

del presente Proyecto de Titulación, cuyas definiciones son citadas a 

continuación: 

                                            
27

 EcuCERT ha firmado convenios para el trabajo conjunto en tema de seguridad informática con 
AEPROVI (Asociación Ecuatoriana de Proveedores de Internet), el CERT de la Universidad 
Técnica Particular de Loja (CSIRT-UTPL), el CERT de la Fuerzas Armadas. 
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2.4.2.1 Activo de información 

Se conoce como Activo de una organización a todo bien tangible o intangible que 

ésta posee que puede producir un beneficio. Los Activos de Información son 

aquellos activos de una organización que representan, contienen, almacenan o 

transmiten información. Los activos de información se agrupan en diferentes tipos 

que se relacionan entre sí. Se pueden distinguir los siguientes tipos de 

información: 

 Relacionados a funciones de la organización 

 Información propia o relacionada a la prestación de los servicios de EcuCERT 

 Configuración de Sistemas 

 Detalle de Equipamiento 

 Instalaciones 

 Recursos Humanos (RR.HH.) 

 

2.4.2.2 Amenaza 

 

Es un evento cuya ocurrencia podría afectar o impactar de manera negativa a una 

organización. Es importante que durante la Gestión de Riesgos se identifiquen 

todas las amenazas a las que está expuesta la organización. A continuación se 

presenta una clasificación: 

 Desastres naturales: Terremotos, erupciones volcánicas, inundaciones, etc. 

 Eventos terroristas: Sabotajes o actos de guerra, bombas, secuestros, ataques 

químicos, etc. 

 Accidentes: explosiones, incendios, cortes de energía u otros servicios, rotura 

de tuberías, desastres nucleares, choques de vehículos, etc. 

 Otros eventos: errores en dispositivos, pérdida de comunicación, errores en 

los sistemas, errores humanos, vandalismo, etc. 
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2.4.2.3 Vulnerabilidad 

Una vulnerabilidad es una debilidad que puede ser explotada por un atacante 

debido a la ausencia o debilidad de un control de seguridad. 

Por ejemplo si un  Data Center carece de un sistema de control de incendios 

(ausencia de un control), o si el sistema de respaldo automatizado de información 

no se encuentra operativo (control con debilidad). 

 

2.4.2.4 Probabilidad de ocurrencia 

Es la frecuencia con la cual una amenaza puede ocurrir, esto se obtiene a través 

de métodos estadísticos y mediante la revisión de históricos. 

Por ejemplo si se determina que una zona es de gran actividad sísmica, debería 

considerarse la probabilidad de un terremoto durante las operaciones de la 

organización. 

 

2.4.2.5 Impacto 

Consecuencias o costo para la organización en caso de que la amenaza se 

materialice. 

 

2.4.2.6 Riesgo 

El riesgo es la combinación de la probabilidad de ocurrencia de una amenaza con 

el impacto que ocasionaría un incidente de seguridad. 

 

2.4.2.7 Incidente de Seguridad 

Un incidente de seguridad es cualquier evento que en condiciones normales de 

funcionamiento no debería ocurrir, con consecuencias negativas para la 

organización pues puede comprometer la confidencialidad, integridad o 

disponibilidad de la información. 

En otras palabras, un incidente de seguridad ocurre cuando una amenaza explota 

una vulnerabilidad causando un impacto a la organización. 
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2.4.2.8 Control de Seguridad 

Un control de seguridad es cualquier tipo de medida que permita detectar, 

prevenir o minimizar el riesgo asociado con la ocurrencia de una amenaza 

específica.  

Para disminuir el riesgo, es necesario disminuir la probabilidad de ocurrencia o el 

impacto que podría causar el incidente de seguridad. 

 

2.4.3 POLÍTICA DE GESTIÓN DE RIESGOS 

2.4.3.1 Objetivos 

Establecer los lineamientos en el manejo seguro de la información por parte del 

personal de EcuCERT. 

Designar responsables de la información para asegurar el mantenimiento 

permanente de los niveles de seguridad requeridos por las funciones de 

EcuCERT. 

 

2.4.3.2 Responsables del cumplimiento 

Todo el personal de EcuCERT y los terceros que interactúen de manera habitual 

u ocasional. La política de Gestión de Riesgos deberá ser cumplida por todas 

aquellas personas que acceden a información sensible en el desarrollo de sus 

tareas habituales. 

 

2.4.3.3 Metodología a adoptar 

El valor del riesgo se calcula en base a dos factores: probabilidad de ocurrencia 

de una amenaza y el impacto que causaría el incidente de seguridad. 

Es así, que se requiere dar valor a estos factores para el cálculo del riesgo. La 

norma ISO 27005 no establece una metodología para asignarles un valor 

específico, sino que más bien plantea que sea cada organización la que 

establezca estos valores cuantitativos.  
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Al valor de riesgo hay que añadirle la valoración de los activos de información 

para obtener con certeza cuales son los controles que se deben aplicar para 

minimizar o mitigar los niveles de riesgo. 

2.4.3.3.1 Valoración de Activos de Información 

Para poder dar valor a los activos de información se considerará el nivel de 

importancia de cada activo en relación a confidencialidad, integridad, 

disponibilidad. Para esto se tomarán en cuenta las valoraciones y escalas de las 

Tablas 2.2, 2.3 y 2.4. 

NIVEL CATEGORÍA DESCRIPCIÓN 

1 Bajo Su divulgación no compromete las funciones de EcuCERT. 

2 Medio Su divulgación podría comprometer la prestación de 

servicios de EcuCERT.  

Puede ser conocido por todo el personal de EcuCERT. 

3 Alto Su divulgación causaría la interrupción de servicios de 

EcuCERT. 

Solo personal autorizado puede tener acceso a este tipo de 

información, no es necesario que todo el personal de 

EcuCERT tenga acceso. 

Tabla 2.2: Valoración de Confidencialidad de Activos de Información 

 

NIVEL CATEGORÍA DESCRIPCIÓN 

1 Bajo Su modificación no autorizada no compromete las 

funciones de EcuCERT. 

2 Medio Su modificación no autorizada podría comprometer la 

prestación de servicios de EcuCERT.  

3 Alto Su modificación no autorizada causaría la interrupción de 

servicios de EcuCERT. 

Tabla 2.3: Valoración de Integridad de Activos de Información 
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NIVEL CATEGORÍA DESCRIPCIÓN 

1 Bajo Si la información no estuviese disponible, esto no 

compromete las funciones de EcuCERT. 

2 Medio Si la información no estuviese disponible, esto podría 

comprometer la prestación de servicios de EcuCERT.  

3 Alto Si la información no estuviese disponible, esto causaría la 

interrupción de servicios de EcuCERT. 

Tabla 2.4: Valoración de Disponibilidad de Activos de Información 

Para obtener el nivel de importancia (NI) de un activo de información se 

multiplican los valores de los tres factores (Confidencialidad, Integridad y 

Disponibilidad), así: 

𝑁𝐼 = 𝐶𝑜𝑛𝑓𝑖𝑑𝑒𝑛𝑐𝑖𝑎𝑙𝑖𝑑𝑎𝑑 𝑥 𝐼𝑛𝑡𝑒𝑔𝑟𝑖𝑑𝑎𝑑 𝑥 𝐷𝑖𝑠𝑝𝑜𝑛𝑖𝑏𝑖𝑙𝑖𝑑𝑎𝑑 

Ecuación 2.1: Nivel de Importancia (NI) de Activos de Información 

Esto indica que los resultados posibles de la ecuación van de 1 a 27. 

NIVEL CATEGORÍA DESCRIPCIÓN 

1-2 Bajo Importancia baja para asegurar confidencialidad, integridad 

y disponibilidad asociada a la prestación de servicios de 

EcuCERT a su comunidad. 

3-8 Medio Importancia media para asegurar confidencialidad, 

integridad y disponibilidad asociada a la prestación de 

servicios de EcuCERT a su comunidad. Los servicios podrían 

verse afectados. 

9-27 Alto Importancia alta para asegurar confidencialidad, integridad 

y disponibilidad asociada a la prestación de servicios de 

EcuCERT a su comunidad.  

Tabla 2.5: Rangos de Nivel de Importancia para Activos de Información 

2.4.3.3.2 Valoración de probabilidad de ocurrencia 

A continuación se presentará la valoración de probabilidad de ocurrencia con los 

que se trabajará durante el proceso de Gestión de Riesgos. 
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NIVEL CATEGORÍA DESCRIPCIÓN 

1 Bajo Evento con probabilidad baja de ocurrencia. 

2 Medio Evento con probabilidad media de ocurrencia. 

3 Alto Evento con probabilidad alta de ocurrencia. 

Tabla 2.6: Valoración de Probabilidad de Ocurrencia 

2.4.3.3.3 Valoración de impacto 

A continuación se presentará la valoración de impacto  con los que se trabajará 

durante el proceso de Gestión de Riesgos. 

NIVEL CATEGORÍA DESCRIPCIÓN 

1 Bajo Impacto imperceptible en la prestación de servicios de 

EcuCERT a su comunidad. 

2 Medio Podría producirse un impacto en la prestación de servicios 

de EcuCERT que sea notado por su comunidad. 

3 Alto Impacto que afectaría considerablemente a la prestación de 

servicios de EcuCERT a su comunidad. 

Tabla 2.7: Valoración de Impacto 

2.4.3.3.4 Costo de las Amenazas 

Luego de confeccionar el inventario de activos, es preciso evaluar el valor que 

cada uno de ellos representa para EcuCERT. Esto se debe a que no todos los 

activos representan el mismo valor, y esto debe ser conocido para el momento de 

realizar el análisis costo-beneficio de implementar controles sobre dichos activos. 

El valor de un activo depende de muchos factores que deben tenerse en cuenta. 

Algunos de ellos pueden expresarse en forma cuantitativa, y otros en forma 

cualitativa. A continuación se lista una especie de checklist de aspectos que se 

han considerado para determinar el valor de un activo, también denominados 

elementos de valoración. 

Debe tenerse en cuenta que estos puntos no aplicarán a todos los activos, ya que 

depende del tipo de activo que se trate: 
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 Costo de reposición: adquisición e instalación 

 Costo de mano de obra (especializada) invertida en recuperar (el valor) del 

activo 

 Daño a la organización por pérdida de confidencialidad 

 Daño a la organización por pérdida de integridad 

 Daño a la organización por pérdida de disponibilidad 

 Capacidad de operar: confianza de los usuarios y proveedores que se 

traduce en una pérdida de actividad o en peores condiciones económicas 

 Sanciones por incumplimiento de la ley u obligaciones contractuales 

 Daño a otros activos, propios o ajenos 

 Daño a personas 

 Daños medioambientales 

NIVEL CATEGORÍA DESCRIPCIÓN 

1 Bajo En caso de encontrar una amenaza, su costo de reposición, 

reparación será bajo (Menor a $2000 y/o sin perjuicio a la 

prestación de servicios de EcuCERT). 

2 Medio En caso de encontrar una amenaza, su costo de reposición, 

reparación será medio (Menor a $7000 con un posible 

perjuicio a la prestación de servicios de EcuCERT). 

3 Alto En caso de encontrar un amenaza, su costo de reposición, 

reparación será alto (Mayor a $7000 con interrupción de 

servicios de EcuCERT). 

Tabla 2.8: Valoración del Costo de las Amenazas 

2.4.3.3.5 Cálculo del Riesgo 

Con los valores obtenidos en los puntos anteriores es posible determinar el 

Cálculo del Riesgo haciendo uso de las valoraciones de las Tabla 2.6,  Tabla 2.7 y 

Tabla 2.8 . Para esto se hace uso de la siguiente ecuación: 

𝑅𝑖𝑒𝑠𝑔𝑜 = 𝑃𝑟𝑜𝑏𝑎𝑏𝑖𝑙𝑖𝑑𝑎𝑑 𝑥 𝐼𝑚𝑝𝑎𝑐𝑡𝑜 𝑥 𝐶𝑜𝑠𝑡𝑜 

Ecuación 2.2: Cálculo del Riesgo 
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Esto indica que los resultados posibles de la ecuación van de 1 a 27. 

NIVEL CATEGORÍA DESCRIPCIÓN 

1-2 Bajo Nivel de riesgo bajo. Se requieren controles de seguridad, 

pero no es urgente. 

3-8 Medio Nivel de riesgo medio. Se requieren controles de seguridad. 

9-27 Alto Nivel de riesgo alto. Se requieren controles de seguridad de 

manera urgente. 

Tabla 2.9: Rangos de Nivel de Riesgo. 

La norma ISO 27001 recomienda cuatro acciones a tomar en cuenta de acuerdo a 

los niveles de riesgo, esto es: aplicar controles, aceptar el riesgo, evitar el riesgo o 

transferirlo. Debido a que para la categorización del riesgo en el presente 

Proyecto de Titulación considera sólo tres niveles de riesgo, se tomarán tres de 

las acciones recomendadas en la norma. 

NIVEL DE RIESGO ACCIÓN 

Bajo Aceptar el riesgo 

Medio Evitar el riesgo 

Alto Aplicar controles 

Tabla 2.10: Tratamiento del Riesgo. 

2.4.4 IDENTIFICACIÓN DE ACTIVOS DE INFORMACIÓN 

Para el desarrollo del SGSI es necesario identificar los activos que contienen 

información, sus propietarios, las amenazas a las que están expuestos, sus 

vulnerabilidades y el impacto que podría tener su pérdida. 

2.4.4.1 Activos en el Data Center y Laboratorio de Análisis Forense 

EcuCERT cuenta con su propio Data Center, donde se encuentran los 

dispositivos y equipos de red necesarios para la prestación de los servicios. 

EcuCERT cuenta en su infraestructura con servidores propios de la 

implementación de una red de datos, esto es: DHCP, Dominio, DNS, NTP, Proxy, 

Administración y Gestión de Redes, Web y Mail. 
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Además de otro tipo de servidores propios de la naturaleza de un Centro de 

Respuesta a Incidentes: RTIR, Servidor de Análisis Forense, Syslog, Backup, 

Almacenamiento, FTP y Base de Datos. En resumen, los dispositivos que son 

parte del Data Center son: 

 Routers de borde 

 Firewalls 

 Sistema IDS/IPS 

 Switches 

 Servidores internos (Dominio, DHCP, DNS, NTP, etc.) 

 Servidores DMZ (Web, Mail, FTP) 

 Servidor de Análisis Forense 

 Servidor RTIR 

Es importante en este punto mencionar al Servidor RTIR (Request Tracker for 

Incident Response – Rastreador de Solicitudes para Respuesta a Incidentes), que 

es un software Open Source para la Gestión de Incidentes. 

RTIR es ampliamente usado en el mundo por CERTs y CSIRTs para el 

tratamiento, seguimiento y obtención de estadísticas de incidentes de seguridad. 

Este servidor almacena información sobre todos los incidentes que gestiona o ha 

gestionado un Centro de Respuesta a Incidentes, razón por la cual requiere de un 

tratamiento especial con respecto a los controles de seguridad que se propondrán 

como parte del presente documento. 

La topología de red considerada para EcuCERT se describió brevemente en la 

Figura 2.5. Entonces, observando la mencionada figura es notorio que existe 

redundancia en los dispositivos de seguridad perimetral, esto es Routers y 

Firewalls en el caso de fallas en alguno de los dispositivos. 

Para aclarar al lector el contenido de la Tabla 2.11 y Tabla 2.12 se tomará como 

ejemplo al servidor RTIR para los cálculos de Nivel de Importancia (NI): 

 Así, de acuerdo a la Ecuación 2.1 para el cálculo del Nivel de Importancia de un 

activo de información, es necesario establecer los niveles de confidencialidad, 

integridad y disponibilidad requeridos para ese activo. Es imperativo conocer que 
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el servidor RTIR requiere de los mayores niveles de Confidencialidad, Integridad y 

Disponibilidad, pues almacena información sobre el principal servicio que ofrece 

un CERT, como es la Gestión de Incidentes. De esta manera, los niveles 

requeridos son de 3 (el máximo) para cada aspecto y el cálculo de NI es: 

𝑁𝐼 = 𝐶𝑜𝑛𝑓𝑖𝑑𝑒𝑛𝑐𝑖𝑎𝑙𝑖𝑑𝑎𝑑 𝑥 𝐼𝑛𝑡𝑒𝑔𝑟𝑖𝑑𝑎𝑑 𝑥 𝐷𝑖𝑠𝑝𝑜𝑛𝑖𝑏𝑖𝑙𝑖𝑑𝑎𝑑 = 3 𝑥 3 𝑥 3 = 27 

A continuación se realiza el cálculo de NI para el resto de los activos de 

información de acuerdo a los valores establecidos en el punto 2.4.4.1. 

ACTIVO Confidencialidad Integridad Disponibilidad NI 

Router 1 3 2 2 12 

Router 2 3 2 2 12 

Firewall 1 3 2 2 12 

Firewall 2 3 2 2 12 

Sistema IDS/IPS 3 3 1 9 

Switch Core 3 3 3 27 

Switch Acceso 1 2 2 4 

DHCP 2 2 1 4 

SYSLOG 3 3 3 27 

NTP 2 2 1 4 

DOMINIO 3 3 3 27 

DNS 2 3 3 18 

PROXY 2 2 2 8 

BACKUP 3 3 3 27 

STORAGE 3 3 3 27 

ADMINISTRACIÓN 3 3 3 27 

BASE DE DATOS 3 3 3 27 

WEB 3 2 3 18 

EMAIL 3 3 3 27 

FTP 3 3 2 18 

RTIR 3 3 3 27 

Análisis Forense 3 3 3 27 

Tabla 2.11: Cálculo del Nivel de Importancia de Activos de Información en el Data 
Center 
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2.4.4.2 Activos en la Sala de Monitoreo, Laboratorio de Redes IP 

La Sala de Monitoreo es el lugar donde se encuentra el personal de EcuCERT y 

desempeña sus funciones de Gestión de Incidentes principalmente. 

Durante la investigación de un incidente, es común que se deba probar software 

sobre el que se tenga la sospecha de que sea malicioso; obviamente estas 

pruebas no pueden ser realizadas en la intranet de EcuCERT. 

Para esto se cuenta con el Laboratorio de Redes IP, que es un laboratorio de 

pruebas de software que se encuentra totalmente separado física y lógicamente 

de la red interna de EcuCERT, es decir que cuenta con su propia salida de 

Internet y computadores propios. El cálculo de NI de cada activo es establecido 

de la misma manera que para los activos de la Tabla 2.11. 

ACTIVO Confidencialidad Integridad Disponibilidad NI 

Estaciones de 
trabajo 

3 3 3 27 

Computadores 
portátiles 

3 2 2 12 

Dispositivos de 
Almacenamiento 

Externo 

3 3 2 18 

Impresora 
multifunción 

1 1 1 1 

Sistema de 
Video Wall 

3 3 2 18 

Sistema de 
Video 

Conferencia 

2 1 2 4 

Computadores 
laboratorio de 

redes IP 

2 1 3 6 

Tabla 2.12: Cálculo del Nivel de Importancia de Activos de Información en la Sala 
de Monitoreo y Laboratorio de Redes IP 

2.4.5 IDENTIFICACIÓN DE AMENAZAS, VULNERABILIDADES E IMPACTO 

En la sección 2.4.4 se han identificado los Activos de Información más 

importantes para EcuCERT que son aquellos que han obtenido un Nivel de 

Importancia NI entre Medio y Alto, es con estos activos sobre los que se realizará 

la identificación y valoración de Amenazas, Vulnerabilidades e Impacto que se 
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estimarán de acuerdo de la Metodología explicada en el punto 2.4.3.3 del 

presente capítulo. 

Las amenazas a las que está expuesta la infraestructura de EcuCERT son 

propias de una red corporativa normal, sin embargo al tener equipamiento 

especial como el servidor RTIR, o el servidor de Análisis Forense involucran tener 

más amenazas a las que se encuentre expuesta su infraestructura. 

Para la identificación de amenazas y vulnerabilidades se considerarán a aquellas 

que están presentes en la Red Actual de la Supertel, las que son más comunes 

en redes de datos corporativas, y además de seguir las recomendaciones hechas 

por AMPARO. 

Es decir, que diseño del SGSI propuesto se basa en normas y mejores prácticas 

en el manejo seguro de la información de acuerdo a experiencia y 

recomendaciones de otros CERTs de la región. 

Las Amenazas pueden ser de tres tipos: Humanas (H), Tecnológicas (T) y 

Ambientales (A).28 

Continuando con el ejemplo del servidor RTIR de la Tabla 2.11, a continuación se 

procederá a calcular su nivel de riesgo. 

Para esto, es necesario identificar primero las amenazas a las que está expuesto 

este servidor. Es importante decir que existen varias amenazas que son comunes 

a más de un activo de información, en el caso del servidor RTIR las siguientes 

amenazas podrían comprometer su confidencialidad, integridad o disponibilidad: 

 Desconfiguración involuntaria o falla de equipos de red. 

 Desconexión involuntaria o falla de equipos de red. 

 Acceso no autorizado al modo de configuración de equipos de red. 

 Ingreso no autorizado al Data Center. 

 Daño de equipos por mantenimiento o usos inadecuado. 

 Interrupción en el suministro eléctrico. 

 Virus, troyanos, gusanos, malware en general. 

                                            
28

 La terminología H, T y A para describir a las Amenazas Humanas, Tecnológicas y Ambientales 
será usada en la Tabla  de Identificación de Riesgos a continuación. 
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 Incendios. 

 Filtraciones de agua. 

 Terremotos. 

Si bien es cierto que las amenazas mencionadas no corresponden únicamente al 

servidor RTIR, si podrían comprometer directamente su confidencialidad, 

integridad o disponibilidad así como la de otros activos de información. 

Las vulnerabilidades e impacto relacionados con cada amenaza se encuentran 

detalladas en la Tabla 2.13. 

Por otro lado, las amenazas exclusivas del servidor de RTIR se han determinado 

como sigue: 

 Alteración de información de incidentes en el servidor RTIR, lo que provocaría 

pérdida de confianza sobre la información almacenada en el sistema. 

 Falla en el funcionamiento del servidor RTIR (tanto en software como en 

hardware), lo que causaría la interrupción de la Gestión de Incidentes y que la 

información ya no sea confiable. 

Para la amenaza “Alteración de información de incidentes en el servidor RTIR”, 

ahora es necesario obtener su nivel de riesgo de acuerdo a la Ecuación 2.2, para 

esto se estiman los siguientes valores: 

 Probabilidad: Se establece un nivel de 2, pues en EcuCERT no existe una 

política formal de aseguramiento de claves para el control de accesos, lo que 

podría provocar divulgación de las claves de acceso al sistema RTIR y su 

posterior modificación no autorizada. 

 Impacto: Se establece un nivel de 3, pues causaría un impacto directo en la 

principal función de EcuCERT que es la Gestión de Incidentes. 

 Costo: Se establece un nivel de 3, pues si llegase a ocurrir esta amenaza, se 

perdería la confianza sobre la información almacenada en el Sistema RTIR. 
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Con los valores anteriores es ahora posible calcular el nivel de Riesgo para la 

Amenaza “Alteración de información de incidentes en el Servidor RTIR” haciendo 

uso de la Ecuación 2.2: 

𝑅𝑖𝑒𝑠𝑔𝑜 = 𝑃𝑟𝑜𝑏𝑎𝑏𝑖𝑙𝑖𝑑𝑎𝑑 𝑥 𝐼𝑚𝑝𝑎𝑐𝑡𝑜 𝑥 𝐶𝑜𝑠𝑡𝑜 

𝑅𝑖𝑒𝑠𝑔𝑜 = 2 𝑥 3 𝑥 3 = 18 

Entonces el nivel de Riesgo para esta amenaza es de 18, lo que de acuerdo a la 

Tabla 2.9 de Rangos de Niveles de Riesgo cae en la Categoría de Riesgo Alto, 

por lo que se requieren controles de seguridad de manera urgente. 

A continuación se presenta la Tabla de Identificación y Valoración de Riesgos de 

los Activos de Información restantes que se encuentran en los Niveles Medio y 

Alto de Nivel de Importancia (NI) según la Tabla 2.11 y Tabla 2.12. 
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IDENTIFICACIÓN DE RIESGOS ANÁLISIS Y EVALUACIÓN DE RIESGOS 

AMENAZAS VULNERABILIDADES IMPACTO Prob. Imp. Cost. RIESGO Acción 

H 

Desconfiguración 

involuntaria de equipos de 

red con NI medio 

No existe una política de 

privilegios y control de 

accesos. 

Podría afectarse la 

configuración de la red 

interna de EcuCERT, 

posiblemente causando 

interrupción en los 

servicios. 

2 2 1 4 
Evitar el 

riesgo 

H 

Desconfiguración 

involuntaria de equipos de 

red con NI alto 

No existe una política de 

privilegios y control de 

accesos. 

Podría afectarse la 

configuración de la red 

interna de EcuCERT, 

causando de manera 

segura interrupción en los 

servicios. 

2 3 2 12 
Aplicar 

controles 

H29 

Desconexión involuntaria 

de puertos de equipos de 

red con NI medio 

No existe la protección 

física adecuada para evitar 

desconexión de cables. 

 

No existe una normativa 

para la instalación, cambio 

y actualización de equipos 

de red. 

Desconexión de un servicio 

de red que puede causar la 

interrupción de la 

prestación de servicios de 

EcuCERT a su comunidad. 

1 2 1 2 
Aceptar 

el riesgo 

                                            
Tabla 2.13: Matriz de Riesgo para EcuCERT. Pág 1 de 11 
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IDENTIFICACIÓN DE RIESGOS ANÁLISIS Y EVALUACIÓN DE RIESGOS 

AMENAZAS VULNERABILIDADES IMPACTO Prob. Imp. Cost. RIESGO Acción 

H 

Desconexión involuntaria 

de puertos de equipos de 

red con NI alto 

No existe la protección 

física adecuada para evitar 

desconexión de cables. 

No existe una normativa 

para la instalación, cambio 

y actualización de equipos 

de red. 

Desconexión de un servicio 

de red que causará la 

interrupción de la 

prestación de servicios de 

EcuCERT a su comunidad. 

1 3 3 9 
Aplicar 

controles 

H30 

Acceso no autorizado al 

modo de configuración de 

equipos de red con NI 

medio 

No existe un sistema de 

monitoreo y registro de 

accesos a equipos de red. 

No existe una política 

formal de concesión de 

claves y privilegios de 

acceso. 

Podría causar la 

interrupción de la entrega 

de servicios de EcuCERT. 

Además podría implicar el 

robo de información 

sensible de la organización 

aumentando la 

probabilidad de ataques. 

2 2 2 8 
Evitar el 

riesgo 

 

H 

Acceso no autorizado al 

modo de configuración de 

equipos de red con NI alto 

No existe un sistema de 

monitoreo y registro de 

accesos a equipos de red. 

No existe una política 

formal de concesión de 

claves y privilegios de 

acceso. 

Causaría  la interrupción 

de la entrega de servicios 

de EcuCERT. Además 

podría implicar el robo de 

información sensible de la 

organización aumentando 

la probabilidad de ataques. 

2 3 2 12 
Aplicar 

controles 

                                            
Tabla 2.13: Matriz de Riesgo para EcuCERT. Pág 2 de 11 
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IDENTIFICACIÓN DE RIESGOS ANÁLISIS Y EVALUACIÓN DE RIESGOS 

AMENAZAS VULNERABILIDADES IMPACTO Prob. Imp. Cost. RIESGO Acción 

H 
Ingreso no autorizado al 

Data Center 

No existe una política 

formal de acceso al Data 

Center, tanto para el 

personal de EcuCERT como 

de terceros. 

Desconexión o robo de 

equipos. 
1 3 3 9 

Aplicar 

controles 

H Suplantación de Identidad 

No hay una política de 

gestión de claves de 

usuario, pudiendo ser 

compartidas o 

almacenadas de manera 

insegura. 

Cambio no autorizado en 

configuraciones de 

equipos sensibles en la 

red. Peligro de robo de 

información y ataques 

internos o externos. 

2 3 3 18 
Aplicar 

controles 

H31 

Modificación de 

información contenida en 

el servidor de Syslog 

No existe un tratamiento 

especial de seguridad en el 

caso del Servidor Syslog. 

Podría afectarse el 

contenido de logs de los 

diferentes equipos de red, 

evitando que se detecte un 

ataque. 

1 3 3 9 
Aplicar 

controles 

H 

Alteración no autorizada 

en la configuración de los 

servidores de Red con NI 

medio 

No existe una política 

formal de autorización de 

cambios, migraciones o 

actualizaciones. 

Cambios no autorizados en 

el contenido de la 

información que involucre 

la investigación de un 

incidente pudiendo causar 

su mala gestión. 

2 3 3 18 
Aplicar 

controles 

                                            
Tabla 2.13: Matriz de Riesgo para EcuCERT. Pág 3 de 11 
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IDENTIFICACIÓN DE RIESGOS ANÁLISIS Y EVALUACIÓN DE RIESGOS 

AMENAZAS VULNERABILIDADES IMPACTO Prob. Imp. Cost. RIESGO Acción 

H 

Alteración no autorizada 

en la configuración de los 

servidores de Red con NI 

alto 

No existe una política 

formal de autorización de 

cambios, migraciones o 

actualizaciones. 

Cambios no autorizados en 

el contenido de la 

información que involucre 

la investigación de un 

incidente causando una 

mala gestión de incidentes. 

2 3 3 18 
Aplicar 

controles 

H 

Interrupción en el proceso 

de respaldo de 

información 

Existe un único servidor de 

respaldo de información 

sensible. 

Si se interrumpe este 

servicio, no se podrá 

contar con el respaldo de 

información sensible 

necesaria para la Gestión 

de Incidentes. 

2 3 3 18 
Aplicar 

controles 

H32 

Modificación de la 

información contenida en 

el Servidor de Storage 

(Almacenamiento) 

No existe una política 

formal de autorización de 

cambios, migraciones o 

actualizaciones. 

Causaría pérdida de 

integridad en información 

sensible perteneciente a 

EcuCERT o a miembros de 

su comunidad. 

1 3 3 9 
Aplicar 

controles 

H 

Alteración del contenido 

de la página web de 

EcuCERT 

No existe una política 

formal de autorización de 

cambios, migraciones o 

actualizaciones. 

Pérdida de imagen de 

EcuCERT, causando 

desconfianza entre 

miembros de su 

comunidad. 

2 2 3 12 
Aplicar 

controles 

                                            
Tabla 2.13: Matriz de Riesgo para EcuCERT. Pág 4 de 11 
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IDENTIFICACIÓN DE RIESGOS ANÁLISIS Y EVALUACIÓN DE RIESGOS 

AMENAZAS VULNERABILIDADES IMPACTO Prob. Imp. Cost. RIESGO Acción 

H 

Divulgación de información  

contenida en los 

servidores de EcuCERT 

No se da seguimiento al 

personal que ha dejado de 

ejercer sus funciones 

dentro de la organización. 

A menudo no se pone en 

práctica el Acuerdo de 

Confidencialidad. 

Violación de la 

confidencialidad de la 

información, podría 

afectar al EcuCERT 

directamente o a algún 

miembro de su 

comunidad. 

2 3 2 12 
Aplicar 

controles 

H 

Alteración de información 

de incidentes en el 

Servidor RTIR 

No existe una política 

formal de aseguramiento 

de claves para el control de 

accesos. 

Impacta directamente en 

la principal función de 

EcuCERT que es la Gestión 

de Incidentes. 

Se perdería confianza 

sobre la información 

almacenada en el Sistema 

RTIR. 

2 3 3 18 
Aplicar 

controles 

H33 
Error en el manejo de la 

información de activos 

No se clasifica 

adecuadamente la 

información. 

 

No toda la información y 

equipos se encuentran 

etiquetados. 

Información sensible 

podría ser divulgada 

accidentalmente o de 

manera deliberada. 

1 2 2 4 
Evitar el 

riesgo 

                                            
Tabla 2.13: Matriz de Riesgo para EcuCERT. Pág 5 de 11 
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IDENTIFICACIÓN DE RIESGOS ANÁLISIS Y EVALUACIÓN DE RIESGOS 

AMENAZAS VULNERABILIDADES IMPACTO Prob. Imp. Cost. RIESGO Acción 

H 

Daño de equipos por 

mantenimiento o uso 

inadecuado 

No existe una política de 

mantenimiento regular de 

equipos. 

Daño de equipos 

necesarios para la 

prestación de servicios, 

podría provocar su 

interrupción. 

1 3 3 9 
Aplicar 

controles 

H34 Robo o pérdida de equipos 

Muchas personas visitan 

constantemente al 

EcuCERT. 

No se ha establecido de 

manera formal los 

propietarios de los activos. 

Pérdida económica e 

interrupción en la 

prestación de servicios. 

1 3 3 9 
Aplicar 

controles 

T 
Interrupción de servicio 

por parte de proveedores 

Es necesario contar con 

respaldos en los enlaces de 

datos. 

Afectaría la disponibilidad 

de los servicios. 
3 3 3 27 

Aplicar 

controles 

T 

Falla en el funcionamiento 

de equipos de red con NI 

medio 

No existe un 

procedimiento formal de 

contingencia. 

No existe un 

procedimiento formal de 

respaldo de 

configuraciones de los 

equipos. 

Si falla un equipo de red 

con NI medio, es posible la 

interrupción de servicios. 

1 2 3 6 
Evitar el 

riesgo 

                                            
Tabla 2.13: Matriz de Riesgo para EcuCERT. Pág 6 de 11 
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IDENTIFICACIÓN DE RIESGOS ANÁLISIS Y EVALUACIÓN DE RIESGOS 

AMENAZAS VULNERABILIDADES IMPACTO Prob. Imp. Cost. RIESGO Acción 

T 

Falla en el funcionamiento 

de equipos de red con NI 

alto 

No existe un 

procedimiento formal de 

contingencia. No existe un 

procedimiento formal de 

respaldo de 

configuraciones de los 

equipos. 

Si falla un equipo de red 

con NI alto, se producirá 

una interrupción en la 

entrega de servicios. 

1 3 3 9 
Aplicar 

controles 

T35 
Falla en el funcionamiento 

del servidor RTIR 

No existe un 

procedimiento formal de 

contingencia. No existe un 

procedimiento formal de 

respaldo de 

configuraciones de los 

equipos. 

Causaría la interrupción de 

la Gestión de Incidentes, y 

que la información 

almacenada ya no sea 

confiable. 

1 3 3 9 
Aplicar 

controles 

T 

Falla en el funcionamiento 

del Servidor de Análisis 

Forense 

No existe un 

procedimiento formal de 

contingencia. 

No existe un 

procedimiento formal de 

respaldo de 

configuraciones de los 

equipos. 

Causaría la interrupción 

del servicio de Análisis 

forense. 

1 3 3 9 
Aplicar 

controles 

                                            
Tabla 2.13: Matriz de Riesgo para EcuCERT. Pág 7 de 11 
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IDENTIFICACIÓN DE RIESGOS ANÁLISIS Y EVALUACIÓN DE RIESGOS 

AMENAZAS VULNERABILIDADES IMPACTO Prob. Imp. Cost. RIESGO Acción 

T36 

Falla en el funcionamiento 

del Servidor de Respaldo 

de Información 

No existe un 

procedimiento formal de 

contingencia. No existe un 

procedimiento formal de 

respaldo de 

configuraciones de los 

equipos. 

Causaría la interrupción 

del servicio de respaldo de 

información, y que la 

información almacenada  

no esté actualizada. 

1 3 3 9 
Aplicar 

controles 

T 
Falla en el funcionamiento 

de servidores con NI medio 

No existe un 

procedimiento formal de 

contingencia. No existe un 

procedimiento formal de 

respaldo de 

configuraciones de los 

equipos. 

Podría causar la 

interrupción de los 

servicios que ofrece 

EcuCERT. 

1 2 3 6 
Evitar el 

riesgo 

T37 
Falla en el funcionamiento 

de servidores con NI alto 

No existe un 

procedimiento formal de 

contingencia.No existe un 

procedimiento formal de 

respaldo de 

configuraciones de los 

equipos. 

Causaría la interrupción de 

los servicios que ofrece 

EcuCERT. 

1 3 3 9 
Aplicar 

controles 

                                            
Tabla 2.13: Matriz de Riesgo para EcuCERT. Pág 8 de 11 
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IDENTIFICACIÓN DE RIESGOS ANÁLISIS Y EVALUACIÓN DE RIESGOS 

AMENAZAS VULNERABILIDADES IMPACTO Prob. Imp. Cost. RIESGO Acción 

T 
Daño en medios de 

transmisión 

No existen medios alternos 

o de respaldo. 

Causaría falta de acceso 

para personal de EcuCERT 

a la red interna. 

 

1 3 2 6 
Evitar el 

riesgo 

T 
Interrupción en el 

suministro eléctrico 

La red eléctrica tiene 

varios años y ha 

presentado en el pasado 

fallas en su 

funcionamiento. 

 

Causaría el apagado de los 

equipos de red, o daños 

por sobretensiones. 

3 2 3 18 
Aplicar 

controles 

T 
Virus, troyanos, gusanos, 

malware en general. 

Los dispositivos de 

almacenamiento externo 

no son conectados 

únicamente en dispositivos 

de la red interna de 

EcuCERT. 

 

Afectación de manera 

parcial o total a la 

infraestructura de red. 

 

Violación y posible 

divulgación no autorizada 

de información. 

2 3 3 18 
Aplicar 

controles 

T38 Denegación de servicio 

No existe una política de 

contingencia en caso de 

denegación de servicio. 

Indisponibilidad en la 

entrega de manera regular 

de los servicios a la 

comunidad de EcuCERT. 

 

3 3 3 27 
Aplicar 

controles 

                                            
Tabla 2.13: Matriz de Riesgo para EcuCERT. Pág 9 de 11 
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IDENTIFICACIÓN DE RIESGOS ANÁLISIS Y EVALUACIÓN DE RIESGOS 

AMENAZAS VULNERABILIDADES IMPACTO Prob. Imp. Cost. RIESGO Acción 

T Falla en el sistema de UPS 

No existe un 

procedimiento de 

contingencia para cortes 

de energía no 

programados. 

Suspensión de las 

operaciones de EcuCERT. 
1 3 3 9 

Aplicar 

controles 

T 
Falla en el Sistema de 

Detección de Incendios 

No existe una política de 

mantenimiento regular del 

sistema de Detección de 

Incendios. 

 

Desprotección en el caso 

de un incendio. 
1 3 3 9 

Aplicar 

controles 

T 
Falla en el Sistema de Aire 

Acondicionado 

No existe una política de 

mantenimiento regular del 

sistema de Aire 

Acondicionado. 

 

Sobrecalentamiento de los 

equipos y posibles averías. 
1 2 2 4 

Evitar el 

riesgo 

A39 Incendio 

Falta de monitoreo regular 

del Sistema de Detección 

de Incendios. 

Daño parcial o total de los 

equipos del Data Center de 

EcuCERT, con la 

destrucción de 

información e 

indisponibilidad de 

servicios. 

1 3 3 9 
Aplicar 

controles 

                                            
Tabla 2.13: Matriz de Riesgo para EcuCERT. Pág 10 de 11 
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IDENTIFICACIÓN DE RIESGOS ANÁLISIS Y EVALUACIÓN DE RIESGOS 

AMENAZAS VULNERABILIDADES IMPACTO Prob. Imp. Cost. RIESGO Acción 

A 
Filtraciones de Agua 

(Inundaciones) 

Las tuberías del edificio 

tienen varios años de 

instalación. 

 

Los SS.HH. se encuentran 

cercanos a las instalaciones 

del Data Center.  

 

Daño parcial o total de los 

equipos del Data Center de 

EcuCERT, con la 

destrucción de 

información e 

indisponibilidad de 

servicios. 

2 2 2 8 
Evitar el 

riesgo 

A Terremoto 

 

Quito se encuentra en una 

zona altamente telúrica. 

Falta de conocimientos 

sobre cómo actuar en caso 

de un terremoto. 

El edificio es antiguo y no 

cuenta con una estructura 

antisísmica. 

 

Daño parcial o total de los 

equipos del Data Center de 

EcuCERT, con la 

destrucción de 

información e 

indisponibilidad de 

servicios. 

3 2 3 18 
Aplicar 

controles 

Tabla 2.13: Matriz de Riesgo para EcuCERT. Pág 11 de 11 
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2.4.5.1 Análisis y evaluación del riesgo 

Analizando el contenido de la Tabla 2.13 se observa que existen amenazas que 

pueden afectar seriamente a la prestación de servicios de EcuCERT, pero que no 

dependen directamente de sí. Esto es en el caso de una interrupción en el 

suministro eléctrico (a pesar de contar con un UPS), o una caída en el enlace de 

datos; aunque este último puede ser mitigado fácilmente si se contrata un enlace 

redundante que llegue a las instalaciones de EcuCERT por una ruta diferente de 

postes o ductería externa.40 

Como se puede observar en la Tabla 2.13, en la mayoría de los casos se requiere 

la aplicación de controles, pues en general se detectan niveles altos de riesgo. 

Esto es normal al tratarse de una organización que se dedica a la Respuesta a 

Incidentes de Seguridad Informática y que la información que gestionará no será 

solamente de su propiedad, sino que correspondería a información sensible de las 

organizaciones de su comunidad objetivo.41 

Con respecto a las amenazas humanas, los más críticos son desconfiguración de 

equipos de red,  la suplantación de identidad y la modificación de información 

sensible sobre todo en los servidores RTIR, de almacenamiento y de respaldo de 

información. 

En cuanto a los riesgos de fallas en el funcionamiento de equipos, su resultado es 

bajo pues se trata de equipos recién adquiridos y que se encuentran en el período 

de garantía. Sin embargo es importante contar con un sistema de respaldo de 

configuraciones de equipos, en el caso de que alguno falle y deba ser 

reemplazado de manera inmediata. 

Finalmente, con respecto a las amenazas ambientales es necesario indicar que el 

edificio donde funciona el EcuCERT tiene más de 20 años de construcción y que 

no ha sido diseñado para soportar terremotos de gran escala. En el caso de 

suceder un terremoto sería desastroso para el funcionamiento de EcuCERT y la 

                                            
40

 Podría darse el caso de que los dos enlaces de internet compartan la misma ruta de posterío, y 
en el caso de un accidente (ej. Un choque vehicular), daría de baja a los dos enlaces de manera 
simultánea. 
41

 Como parte de la Gestión de Incidentes, EcuCERT deberá tener acceso a información sensible 
de las organizaciones, como archivos de logs, configuraciones de sus equipos de red, etc. 
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prestación de sus servicios. Este tema ha sido considerado, y actualmente 

EcuCERT cuenta con un lugar alternativo de trabajo, que cuenta con los 

requerimientos mínimos necesarios para la prestación de Servicios con ciertas 

limitaciones. 

2.4.6 SELECCIÓN DE CONTROLES DE SEGURIDAD 

En el punto 2.4.5 del presente capítulo se ha establecido el tratamiento de riesgo 

para cada amenaza identificada a los Activos de Información de EcuCERT. 

Se seleccionarán controles de seguridad para aquellas amenazas cuyo valor de 

riesgo ha sido calculado como Alto de acuerdo a la Tabla 2.13. 

Estas amenazas son: 

 Desconfiguración involuntaria de equipos de red con NI alto 

 Desconexión involuntaria de puertos de equipos de red con NI alto 

 Acceso no autorizado al modo de configuración de equipos de red con NI 

alto 

 Ingreso no autorizado al Data Center 

 Suplantación de Identidad 

 Modificación de información contenida en el servidor de Syslog 

 Alteración no autorizada en la configuración de los servidores de Red con 

NI medio 

 Alteración no autorizada en la configuración de los servidores de Red con 

NI alto 

 Interrupción en el proceso de respaldo de información 

 Modificación de la información contenida en el Servidor de Storage 

(Almacenamiento) 

 Alteración del contenido de la página web de EcuCERT 

 Divulgación de información  contenida en los servidores de EcuCERT 

 Alteración de información de incidentes en el Servidor RTIR 

 Daño de equipos por mantenimiento o uso inadecuado 

 Robo o pérdida de equipos 

 Interrupción de servicio por parte de proveedores 
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 Falla en el funcionamiento de equipos de red con NI alto 

 Falla en el funcionamiento del servidor RTIR 

 Falla en el funcionamiento del Servidor de Análisis Forense 

 Falla en el funcionamiento del Servidor de Respaldo de Información 

 Falla en el funcionamiento de servidores con NI alto 

 Interrupción en el suministro eléctrico 

 Virus, troyanos, gusanos, malware en general. 

 Denegación de servicio 

 Falla en el sistema de UPS 

 Falla en el Sistema de Detección de Incendios 

 Incendio 

 Terremoto 

La selección de controles se realizará a partir de los recomendados en la Norma 

ISO 27001 adecuándolos a las necesidades de EcuCERT y alineándolos con el 

presente documento. 

En el ANEXO A se encuentra los controles propuestos por la Norma ISO 27001 y 

que servirán de base para la selección de los controles en el presente documento. 

En el punto 2.4.5 se realizó el cálculo del nivel de Riesgo para la amenaza 

“Alteración de información de incidentes en el Servidor RTIR”, a continuación se 

realizará la correspondiente selección de Objetivos de Control y Controles de 

Seguridad debido a que se obtuvo como resultado un nivel de riesgo Alto. 

Ahora se deben seleccionar los Objetivos de Control y los Controles que apliquen 

a la amenaza en el servidor RTIR, de acuerdo al ANEXO A; entonces, al tratarse 

de un activo con Hardware y Software específico existirán varios Objetivos de 

Control que sean aplicables correspondientes a varios de los dominios de 

seguridad de la información que menciona la norma ISO 27001. 

Cada definición de un Objetivo de Control, además detalla los controles de 

seguridad aplicables en ese Objetivo, sin embargo no todos los controles son 

requeridos en todos los casos, por esta razón es que también se seleccionarán 

los Controles que sean aplicables en cada situación: 
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De esta manera, los Objetivos de Control y los Controles seleccionados para la 

Amenaza “Alteración de información de incidentes en el Servidor RTIR” son 

detallados a continuación: 

Amenaza: “Alteración de Información de incidentes en el Servidor RTIR” 

OBJETIVO DE 

CONTROL 

REFEREN

CIA ANEXO 

A 

CONTROLES JUSTIFICACIÓN 

Clasificación de 

la Información 
A.7.2 

Lineamientos de clasificación. 

Etiquetado y manejo de 

información. 

La información sobre 

incidentes en el 

servidor RTIR es 

clasificada de manera 

automática como 

Confidencial. 

Seguridad en 

equipos 
A.9.2 

Ubicación y protección de 

equipos. 

Seguridad en el cableado. 

Eliminación segura o reúso de 

equipos. 

El servidor RTIR debe 

estar ubicado 

físicamente en un 

lugar con control de 

accesos. 

Gestión de 

medios 
A.10.7 

Gestión de medios removibles. 

Procedimientos de manejo de 

la información. 

Es necesario 

controlar los discos 

duros y removibles 

que se conecten al 

sistema RTIR. 

Intercambio de 

información 
A.10.8 

Procedimientos y políticas de 

información y software. 

Es necesario verificar 

los sistemas de redes 

de comunicaciones 

Procesamiento 

correcto de 

aplicaciones 

A.12.2 

Validación de data. 

Control de procesamiento 

interno. 

RTIR es un sistema 

modificable. 

Tabla 2.14: Ejemplo de selección de Objetivos de Control y Controles 

En la Tabla 2.15 se realiza la selección de objetivos y controles para el resto de 

amenazas que obtuvieron una puntuación de Media y Alta en Riesgo de acuerdo 

a la Tabla 2.13 
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SELECCIÓN DE OBJETIVOS DE CONTROL Y CONTROLES DE SEGURIDAD 

TIPO             AMENAZA                                OBJETIVO DEL CONTROL                                                        CONTROL 

    

H 

Desconfiguración 

involuntaria de 

equipos de red con 

NI alto 

Responsabilidad por los activos Uso aceptable de recursos 

Seguridad del equipo Seguridad en el cableado 

Procedimientos y responsabilidades operacionales 
Separación de los medios de desarrollo y 

operacionales 

Respaldo Backup o respaldo de información 

Gestión de seguridad de redes Controles de red 

Gestión del acceso del usuario Gestión de claves de usuario 

Responsabilidades del usuario 
Equipo de usuario desatendido 

Política de pantallas y escritorios limpios42 

Control de acceso a redes 

Identificación de equipos de red 

Protección de puerto de acceso remoto 

Segregación de redes 

Control de conexión de redes 

Procesamiento correcto en las aplicaciones Validación de data 

H Desconexión Áreas Seguras Perímetro de seguridad física 

                                            
42

Tabla 2.15: Selección de objetivos de control y controles de acuerdo a la norma ISO 27001. Pág 1 de  24 
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SELECCIÓN DE OBJETIVOS DE CONTROL Y CONTROLES DE SEGURIDAD 

TIPO             AMENAZA                                OBJETIVO DEL CONTROL                                                        CONTROL 

involuntaria de 

puertos de equipos 

de red con NI alto 

Controles físicos de entrada43 

Seguridad en las oficinas, habitaciones y medios 

 

Seguridad de los equipos 
Seguridad en el cableado 

 

H 

Acceso no 

autorizado al modo 

de configuración de 

equipos de red con 

NI alto 

Entidades externas 
Tratamiento de riesgos relacionados con entidades 

externas 

Responsabilidades por los activos Uso aceptable de los activos 

Terminación o cambio de empleo Eliminación de derechos de acceso 

Seguridad del equipo Seguridad en el cableado 

Procesamiento y responsabilidades operacionales Procedimientos de operación documentados 

Gestión de seguridad en redes Controles de red 

Gestión de medios Seguridad de documentación del sistema 

Intercambio de información Procedimientos y políticas de información y software 

Requerimiento comercial para el control de acceso Política de control de acceso 

gestión del acceso del usuario Inscripción de usuarios 

                                            
43

Tabla 2.15: Selección de objetivos de control y controles de acuerdo a la norma ISO 27001. Pág 2 de 24 
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SELECCIÓN DE OBJETIVOS DE CONTROL Y CONTROLES DE SEGURIDAD 

TIPO             AMENAZA                                OBJETIVO DEL CONTROL                                                        CONTROL 

gestión de Privilegios 

Gestión de claves de usuarios 

Responsabilidades del usuario 

Uso de claves 

Equipo de usuario desatendido 

Política de pantalla y escritorio limpios 

Control de acceso a redes44 

Política sobre el uso de servicios en red 

Autenticación del usuario para conexiones externas 

Identificación de equipos en red 

Protección del puerto de acceso remoto 

Segregación de redes 

Control de conexión de redes 

Control de acceso al sistema de operación  

Procedimientos de registro en el terminal 

Identificación y autenticación de usuarios 

Sistema de gestión de claves 

Sesión inactiva 

Limitación de tiempo de conexión 

                                            
44

Tabla 2.15: Selección de objetivos de control y controles de acuerdo a la norma ISO 27001. Pág 3 de 24 
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SELECCIÓN DE OBJETIVOS DE CONTROL Y CONTROLES DE SEGURIDAD 

TIPO             AMENAZA                                OBJETIVO DEL CONTROL                                                        CONTROL 

Control del acceso a la aplicación e información Restricción al acceso de la información 

Procesamiento correcto en las aplicaciones Integridad del mensaje 

Seguridad de los archivos del sistema Control de acceso al código fuente del programa 

H 

Ingreso no 

autorizado al Data 

Center 

Entidades externas 

Identificación de riesgos relacionados con entidades 

externas 

Tratamiento de la seguridad de la información en 

contratos con proveedores y terceros 

Durante el empleo 
gestión de responsabilidades 

Proceso disciplinario 

Terminación o cambio de empleo Eliminación de derechos de acceso 

Áreas Seguras45 

Perímetro de seguridad física 

Controles físicos de entrada 

Seguridad en las oficinas, habitaciones y medios 

Trabajo en áreas seguras 

Seguridad del equipo 
Ubicación y protección del equipo 

Seguridad en el cableado 

                                            
45

Tabla 2.15: Selección de objetivos de control y controles de acuerdo a la norma ISO 27001. Pág 4 de 24 
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SELECCIÓN DE OBJETIVOS DE CONTROL Y CONTROLES DE SEGURIDAD 

TIPO             AMENAZA                                OBJETIVO DEL CONTROL                                                        CONTROL 

H 
Suplantación de 

Identidad 

Durante el empleo Proceso disciplinario 

gestión de seguridad en redes Controles de red 

Intercambio de información Procedimientos y políticas de información y software 

gestión del acceso de usuarios gestión de claves de usuario 

Responsabilidades de usuarios 

Uso de claves 

Equipo de usuario desatendido 

Política de pantalla y escritorio limpios 

Control de acceso a redes 
Autenticación del usuario para conexiones externas 

Control de routing en redes 

Control de acceso al sistema de operación46 
Identificación y autenticación de usuarios 

Sistema de gestión de claves 

H 

Modificación de 

información 

contenida en el 

servidor de Syslog 

Organización interna 
Proceso de autorización para los medios de 

procesamiento de información 

Responsabilidad por los activos Uso aceptable de equipos 

Durante el empleo Proceso disciplinario 

Seguridad de equipos Traslado de propiedad 

                                            
46

Tabla 2.15: Selección de objetivos de control y controles de acuerdo a la norma ISO 27001. Pág 5 de 24 
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SELECCIÓN DE OBJETIVOS DE CONTROL Y CONTROLES DE SEGURIDAD 

TIPO             AMENAZA                                OBJETIVO DEL CONTROL                                                        CONTROL 

Procedimientos y responsabilidades operacionales 

Procedimientos de operación documentados 

gestión de cambios 

Segregación de redes 

Planeación y aceptación del sistema Aceptación del sistema 

Intercambio de información 
Procedimientos y políticas de información y software 

Mensajes electrónicos 

Monitoreo Protección de la información del registro 

Control de acceso a redes 
Política sobre el uso de servicios en red 

Protección del puerto de acceso remoto 

Control de acceso al sistema de operación47 

Identificación y autenticación de usuarios 

Sistema de gestión de claves 

Uso de utilidades del sistema 

Sesión inactiva 

Limitación en el tiempo de conexión 

Control de acceso a aplicaciones e información Restricción al acceso a la información 

Seguridad de los archivos del sistema Control de software operacional 

                                            
47

Tabla 2.15: Selección de objetivos de control y controles de acuerdo a la norma ISO 27001. Pág 6 de 24 
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SELECCIÓN DE OBJETIVOS DE CONTROL Y CONTROLES DE SEGURIDAD 

TIPO             AMENAZA                                OBJETIVO DEL CONTROL                                                        CONTROL 

Protección de la data de prueba del sistema 

Control de acceso al código fuente de los programas 

Seguridad en los procesos de desarrollo y soporte 

Procedimientos de control de cambio 

Revisión técnica de aplicaciones después de cambios 

en el sistema operativo 

Restricciones sobre cambios en los paquetes de 

software 

H 

Alteración no 

autorizada en la 

configuración de los 

servidores de Red 

con NI medio 

Organización interna 
Proceso de autorización para los medios de 

procesamiento de información 

Responsabilidad por los activos Uso aceptable de equipos 

Durante el empleo Proceso disciplinario 

Seguridad de equipos Traslado de propiedad 

Procedimientos y responsabilidades operacionales 

Procedimientos de operación documentados 

gestión de cambios48 

Segregación de redes 

Planeación y aceptación del sistema Aceptación del sistema 

                                            
48

Tabla 2.15: Selección de objetivos de control y controles de acuerdo a la norma ISO 27001. Pág 7 de 24 
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SELECCIÓN DE OBJETIVOS DE CONTROL Y CONTROLES DE SEGURIDAD 

TIPO             AMENAZA                                OBJETIVO DEL CONTROL                                                        CONTROL 

Intercambio de información 
Procedimientos y políticas de información y software 

Mensajes electrónicos 

Monitoreo Protección de la información del registro 

Control de acceso a redes 
Política sobre el uso de servicios en red 

Protección del puerto de acceso remoto 

Control de acceso al sistema de operación 

Identificación y autenticación de usuarios 

Sistema de gestión de claves 

Uso de utilidades del sistema 

Sesión inactiva 

Limitación en el tiempo de conexión 

Control de acceso a aplicaciones e información Restricción al acceso a la información49 

Seguridad de los archivos del sistema 

Control de software operacional 

Protección de la data de prueba del sistema 

Control de acceso al código fuente de los programas 

Seguridad en los procesos de desarrollo y soporte 
Procedimientos de control de cambio 

Revisión técnica de aplicaciones después de cambios 

                                            
49

Tabla 2.15: Selección de objetivos de control y controles de acuerdo a la norma ISO 27001. Pág 8 de 24 
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SELECCIÓN DE OBJETIVOS DE CONTROL Y CONTROLES DE SEGURIDAD 

TIPO             AMENAZA                                OBJETIVO DEL CONTROL                                                        CONTROL 

en el sistema operativo 

Restricciones sobre cambios en los paquetes de 

software 

 

H 

Alteración no 

autorizada en la 

configuración de los 

servidores de Red 

con NI alto 

Organización interna 
Proceso de autorización para los medios de 

procesamiento de información 

Responsabilidad por los activos Uso aceptable de equipos 

Durante el empleo Proceso disciplinario 

Seguridad de equipos Traslado de propiedad 

Procedimientos y responsabilidades operacionales 

Procedimientos de operación documentados 

gestión de cambios 

Segregación de redes 

Planeación y aceptación del sistema Aceptación del sistema 

Intercambio de información 
Procedimientos y políticas de información y software 

Mensajes electrónicos 

Monitoreo50 Protección de la información del registro 

                                            
50

Tabla 2.15: Selección de objetivos de control y controles de acuerdo a la norma ISO 27001. Pág 9 de 24 
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SELECCIÓN DE OBJETIVOS DE CONTROL Y CONTROLES DE SEGURIDAD 

TIPO             AMENAZA                                OBJETIVO DEL CONTROL                                                        CONTROL 

Control de acceso a redes 
Política sobre el uso de servicios en red 

Protección del puerto de acceso remoto 

Control de acceso al sistema de operación 

Identificación y autenticación de usuarios 

Sistema de gestión de claves 

Uso de utilidades del sistema 

Sesión inactiva 

Limitación en el tiempo de conexión 

Control de acceso a aplicaciones e información Restricción al acceso a la información 

Seguridad de los archivos del sistema51 

Control de software operacional 

Protección de la data de prueba del sistema 

Control de acceso al código fuente de los programas 

Seguridad en los procesos de desarrollo y soporte 

Procedimientos de control de cambio 

Revisión técnica de aplicaciones después de cambios 

en el sistema operativo 

Restricciones sobre cambios en los paquetes de 

software 

                                            
51

Tabla 2.15: Selección de objetivos de control y controles de acuerdo a la norma ISO 27001. Pág 10 de 24 
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SELECCIÓN DE OBJETIVOS DE CONTROL Y CONTROLES DE SEGURIDAD 

TIPO             AMENAZA                                OBJETIVO DEL CONTROL                                                        CONTROL 

H 

Interrupción en el 

proceso de respaldo 

de información 

Organización interna 
Proceso de autorización para los medios de 

procesamiento de información 

Responsabilidad por los activos Uso aceptable de equipos 

Durante el empleo Proceso disciplinario 

Seguridad de equipos Traslado de propiedad 

Procedimientos y responsabilidades operacionales 

Procedimientos de operación documentados 

gestión de cambios 

Segregación de redes 

Planeación y aceptación del sistema Aceptación del sistema 

Intercambio de información 
Procedimientos y políticas de información y software 

Mensajes electrónicos 

 

Monitoreo Protección de la información del registro 

Control de acceso a redes52 
Política sobre el uso de servicios en red 

Protección del puerto de acceso remoto 

Control de acceso al sistema de operación 
Identificación y autenticación de usuarios 

Sistema de gestión de claves 

                                            
52

Tabla 2.15: Selección de objetivos de control y controles de acuerdo a la norma ISO 27001. Pág 11 de 24 
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SELECCIÓN DE OBJETIVOS DE CONTROL Y CONTROLES DE SEGURIDAD 

TIPO             AMENAZA                                OBJETIVO DEL CONTROL                                                        CONTROL 

Uso de utilidades del sistema 

Sesión inactiva 

Limitación en el tiempo de conexión 

Control de acceso a aplicaciones e información Restricción al acceso a la información 

Seguridad de los archivos del sistema 

Control de software operacional 

Protección de la data de prueba del sistema 

Control de acceso al código fuente de los programas 

Seguridad en los procesos de desarrollo y soporte 

Procedimientos de control de cambio 

Revisión técnica de aplicaciones después de cambios 

en el sistema operativo 

Restricciones sobre cambios en los paquetes de 

software53 

 

H 

Modificación de la 

información 

contenida en el 

Organización interna 
Proceso de autorización para los medios de 

procesamiento de información 

Responsabilidad por los activos Uso aceptable de equipos 

                                            
53

Tabla 2.15: Selección de objetivos de control y controles de acuerdo a la norma ISO 27001. Pág 12 de 24 
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SELECCIÓN DE OBJETIVOS DE CONTROL Y CONTROLES DE SEGURIDAD 

TIPO             AMENAZA                                OBJETIVO DEL CONTROL                                                        CONTROL 

Servidor de Storage 

(Almacenamiento) 

Durante el empleo Proceso disciplinario 

Seguridad de equipos Traslado de propiedad 

Procedimientos y responsabilidades operacionales 

Procedimientos de operación documentados 

gestión de cambios 

Segregación de redes 

Planeación y aceptación del sistema Aceptación del sistema 

Intercambio de información 
Procedimientos y políticas de información y software 

Mensajes electrónicos 

Monitoreo Protección de la información del registro 

Control de acceso a redes 
Política sobre el uso de servicios en red 

Protección del puerto de acceso remoto 

Control de acceso al sistema de operación54 

Identificación y autenticación de usuarios 

Sistema de gestión de claves 

Uso de utilidades del sistema 

Sesión inactiva 

Limitación en el tiempo de conexión 

                                            
54

Tabla 2.15: Selección de objetivos de control y controles de acuerdo a la norma ISO 27001. Pág 13 de 24 
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SELECCIÓN DE OBJETIVOS DE CONTROL Y CONTROLES DE SEGURIDAD 

TIPO             AMENAZA                                OBJETIVO DEL CONTROL                                                        CONTROL 

Control de acceso a aplicaciones e información Restricción al acceso a la información 

Seguridad de los archivos del sistema 

Control de software operacional 

Protección de la data de prueba del sistema 

Control de acceso al código fuente de los programas 

Seguridad en los procesos de desarrollo y soporte 

Procedimientos de control de cambio 

Revisión técnica de aplicaciones después de cambios 

en el sistema operativo 

Restricciones sobre cambios en los paquetes de 

software 

H 

Alteración del 

contenido de la 

página web de 

EcuCERT 

Organización interna55 
Proceso de autorización para los medios de 

procesamiento de información 

Responsabilidad por los activos Uso aceptable de equipos 

Durante el empleo Proceso disciplinario 

Seguridad de equipos Traslado de propiedad 

Procedimientos y responsabilidades operacionales 
Procedimientos de operación documentados 

gestión de cambios 

                                            
55

Tabla 2.15: Selección de objetivos de control y controles de acuerdo a la norma ISO 27001. Pág 14 de 24 
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SELECCIÓN DE OBJETIVOS DE CONTROL Y CONTROLES DE SEGURIDAD 

TIPO             AMENAZA                                OBJETIVO DEL CONTROL                                                        CONTROL 

Segregación de redes 

Planeación y aceptación del sistema Aceptación del sistema 

Intercambio de información 
Procedimientos y políticas de información y software 

Mensajes electrónicos 

Monitoreo Protección de la información del registro 

Control de acceso a redes56 
Política sobre el uso de servicios en red 

Protección del puerto de acceso remoto 

Control de acceso al sistema de operación 

Identificación y autenticación de usuarios 

Sistema de gestión de claves 

Uso de utilidades del sistema 

Sesión inactiva 

Limitación en el tiempo de conexión 

Control de acceso a aplicaciones e información Restricción al acceso a la información 

Seguridad de los archivos del sistema 

Control de software operacional 

Protección de la data de prueba del sistema 

Control de acceso al código fuente de los programas 

                                            
56

Tabla 2.15: Selección de objetivos de control y controles de acuerdo a la norma ISO 27001. Pág 15 de 24 
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SELECCIÓN DE OBJETIVOS DE CONTROL Y CONTROLES DE SEGURIDAD 

TIPO             AMENAZA                                OBJETIVO DEL CONTROL                                                        CONTROL 

Seguridad en los procesos de desarrollo y soporte 

Procedimientos de control de cambio 

Revisión técnica de aplicaciones después de cambios 

en el sistema operativo 

Restricciones sobre cambios en los paquetes de 

software 

 

H 

Divulgación de 

información  

contenida en los 

servidores de 

EcuCERT 

Organización interna Acuerdos de confidencialidad 

Antes del empleo Selección 

Durante el empleo 

Gestión de responsabilidades 

Capacitación y educación en seguridad de la 

información 

Proceso disciplinario 

Terminación o cambio de empleo Responsabilidades de terminación 

Seguridad del equipo Eliminación segura o reúso de equipos 

Gestión de medios57 
Gestión de los medios removibles 

Eliminación de medios 
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Tabla 2.15: Selección de objetivos de control y controles de acuerdo a la norma ISO 27001. Pág 16 de 24 
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SELECCIÓN DE OBJETIVOS DE CONTROL Y CONTROLES DE SEGURIDAD 

TIPO             AMENAZA                                OBJETIVO DEL CONTROL                                                        CONTROL 

Procedimientos de manejo de la información 

Procedimientos de documentación del sistema 

Intercambio de información 

Procedimientos y políticas de información y software 

Acuerdos de intercambio 

Mensajes electrónicos 

Monitoreo Protección de la información de registro 

Gestión del acceso de usuarios Gestión de claves de usuario 

Responsabilidades del usuario Uso de claves 

Seguridad en los procesos de desarrollo y soporte Filtración de información  

H 

Alteración de 

información de 

incidentes en el 

Servidor RTIR 

Clasificación de la información 
Lineamientos de clasificación 

Etiquetado y manejo de información 

Seguridad en equipos 

Ubicación y protección de equipos 

Seguridad en el cableado 

Eliminación segura o reúso de equipos 

Gestión de medios58 
Gestión de medios removibles 

Procedimientos de manejo de la información 
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Tabla 2.15: Selección de objetivos de control y controles de acuerdo a la norma ISO 27001. Pág 17 de 24 
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SELECCIÓN DE OBJETIVOS DE CONTROL Y CONTROLES DE SEGURIDAD 

TIPO             AMENAZA                                OBJETIVO DEL CONTROL                                                        CONTROL 

Intercambio de información Procedimientos y políticas de información y software 

Procesamiento correcto de aplicaciones 
Validación de data  

Control de procesamiento interno 

H 

Daño de equipos por 

mantenimiento o 

uso inadecuado 

Seguridad del equipo Mantenimiento de equipos 

H 
Robo o pérdida de 

equipos 

Responsabilidades por los activos 
Inventarios de activos 

Propiedad de los activos 

Antes del empleo 
Roles y responsabilidades 

Términos y condiciones de empleo 

Durante el empleo Proceso disciplinario 

Terminación o cambio de empleo Devolución de activos 

Respaldo o backups59 Respaldo de información 

Gestión de medios 

Gestión de los medios removibles 

Eliminación de medios 

Procedimientos de manejo de la información 
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Tabla 2.15: Selección de objetivos de control y controles de acuerdo a la norma ISO 27001. Pág 18 de 24 
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SELECCIÓN DE OBJETIVOS DE CONTROL Y CONTROLES DE SEGURIDAD 

TIPO             AMENAZA                                OBJETIVO DEL CONTROL                                                        CONTROL 

Intercambio de información 
Procedimientos y políticas de información y software 

Mensajes electrónicos 

Responsabilidades del usuario Uso de clave 

Controles criptográficos Política sobre el uso de controles criptográficos 

Seguridad en los procesos de desarrollo y soporte Filtración de información 

aspectos de la seguridad de la información de la 

gestión de la continuidad comercial60 

Incluir la Seguridad de la Información (S.I.) en el 

proceso de gestión de la continuidad comercial 

Continuidad comercial y evaluación del riesgo 

Desarrollar e implementar planes de continuidad 

incluyendo S.I. 

Marco referencial para la planeación de la 

continuidad comercial 

Prueba mantenimiento y evaluación de planes de 

continuidad comerciales 

 

Cumplimiento con requerimientos legales Protección de los registros organizacionales  

                                            
60

Tabla 2.15: Selección de objetivos de control y controles de acuerdo a la norma ISO 27001. Pág 19 de 24 
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SELECCIÓN DE OBJETIVOS DE CONTROL Y CONTROLES DE SEGURIDAD 

TIPO             AMENAZA                                OBJETIVO DEL CONTROL                                                        CONTROL 

Protección de los datos y privacidad del personal 

Regulación de controles criptográficos 

  Gestión de seguridad en redes Seguridad de los servicios de red 

T 

Interrupción de 

servicio por parte de 

proveedores 

Gestión de la entrega del servicio de terceros 

Entrega del servicio 

Monitoreo y revisión de los servicios de terceros 

Manejar los cambios en los servicios de terceros 

Gestión de seguridad en redes Seguridad en los servicios de red 

Seguridad en los procesos de desarrollo y soporte Desarrollo de software contratado externamente 

Gestión de vulnerabilidades técnicas Control de vulnerabilidades técnicas 

Cumplimiento con requerimientos legales Identificación de legislación aplicable 

T 

Falla en el 

funcionamiento de 

equipos de red con 

NI alto 

Seguridad en los equipos Mantenimiento de equipos 

Gestión de comunicaciones y operaciones Procedimientos de operación documentados 

Respaldo61 Respaldo de información 

Gestión de seguridad en redes Controles de red 

Gestión de vulnerabilidades técnicas Control de vulnerabilidades técnicas  

T Falla en el Seguridad en los equipos Mantenimiento de equipos 
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Tabla 2.15: Selección de objetivos de control y controles de acuerdo a la norma ISO 27001. Pág 20 de 24 
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SELECCIÓN DE OBJETIVOS DE CONTROL Y CONTROLES DE SEGURIDAD 

TIPO             AMENAZA                                OBJETIVO DEL CONTROL                                                        CONTROL 

funcionamiento del 

servidor RTIR 

Gestión de comunicaciones y operaciones Procedimientos de operación documentados 

Respaldo Respaldo de información 

Gestión de seguridad en redes Controles de red 

Gestión de vulnerabilidades técnicas Control de vulnerabilidades técnicas  

T 

Falla en el 

funcionamiento del 

Servidor de Análisis 

Forense 

Seguridad en los equipos Mantenimiento de equipos 

Gestión de comunicaciones y operaciones Procedimientos de operación documentados 

Respaldo Respaldo de información 

Gestión de seguridad en redes Controles de red 

Gestión de vulnerabilidades técnicas Control de vulnerabilidades técnicas  

T 

Falla en el 

funcionamiento del 

Servidor de Respaldo 

de Información 

Seguridad en los equipos Mantenimiento de equipos 

Gestión de comunicaciones y operaciones Procedimientos de operación documentados 

Respaldo Respaldo de información 

Gestión de seguridad en redes Controles de red 

Gestión de vulnerabilidades técnicas Control de vulnerabilidades técnicas  

T 
Falla en el 

funcionamiento de 

Seguridad en los equipos62 Mantenimiento de equipos 

Gestión de comunicaciones y operaciones Procedimientos de operación documentados 
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123 
 

SELECCIÓN DE OBJETIVOS DE CONTROL Y CONTROLES DE SEGURIDAD 

TIPO             AMENAZA                                OBJETIVO DEL CONTROL                                                        CONTROL 

servidores con NI 

alto 

Respaldo Respaldo de información 

Gestión de seguridad en redes Controles de red 

Gestión de vulnerabilidades técnicas Control de vulnerabilidades técnicas  

T 
Interrupción en el 

suministro eléctrico 

Gestión de la entrega del servicio de terceros 

Entrega del servicio 

Monitoreo y revisión de los servicios de terceros 

Manejar los cambios en los servicios de terceros 

Gestión de seguridad en redes Seguridad en los servicios de red 

Seguridad en los procesos de desarrollo y soporte Desarrollo de software contratado externamente 

Gestión de vulnerabilidades técnicas Control de vulnerabilidades técnicas 

Cumplimiento con requerimientos legales Identificación de legislación aplicable 

 

Virus, troyanos, 

gusanos, malware en 

general 

Organización de la seguridad de la información63 Contacto con grupos de interés especial 

Procedimientos y responsabilidades operacionales Procedimientos de operación documentados 

Protección contra software malicioso y código móvil 
Controles contra software malicioso 

Controles contra códigos móviles 

Gestión de seguridad de redes Controles de red 

Procesamiento correcto en las aplicaciones Validación de data 

                                            
63

Tabla 2.15: Selección de objetivos de control y controles de acuerdo a la norma ISO 27001. Pág 22 de 24 
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SELECCIÓN DE OBJETIVOS DE CONTROL Y CONTROLES DE SEGURIDAD 

TIPO             AMENAZA                                OBJETIVO DEL CONTROL                                                        CONTROL 

Control de procesamiento interno 

Integridad del mensaje 

 

T 

Denegación de 

servicio 

Procedimientos y responsabilidades operacionales  

Gestión de seguridad de redes Controles de red 

Procesamiento correcto en las aplicaciones 

Validación de data 

Control de procesamiento interno 

Integridad del mensaje 

 

T 
Falla en el sistema de 

UPS 

Seguridad del equipo Mantenimiento de equipos 

Procedimientos  y responsabilidades operacionales Procedimientos de operación documentados 

Gestión de vulnerabilidades técnicas64 Control de vulnerabilidades técnicas 

T 

Falla en el Sistema 

de Detección de 

Incendios 

Seguridad del equipo Mantenimiento de equipos 

Procedimientos  y responsabilidades operacionales Procedimientos de operación documentados 

Gestión de vulnerabilidades técnicas Control de vulnerabilidades técnicas 

A Incendio Áreas seguras 
Protección contra amenazas externas y ambientales 

Trabajo en áreas seguras 
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Tabla 2.15: Selección de objetivos de control y controles de acuerdo a la norma ISO 27001. Pág 23 de 24 
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SELECCIÓN DE OBJETIVOS DE CONTROL Y CONTROLES DE SEGURIDAD 

TIPO             AMENAZA                                OBJETIVO DEL CONTROL                                                        CONTROL 

Seguridad del equipo 
Ubicación y protección del equipo 

Servicios públicos  

Respaldo Respaldo de la información  

A Terremoto 

Áreas seguras 
Protección contra amenazas externas y ambientales 

Trabajo en áreas seguras 

Seguridad del equipo 
Ubicación y protección del equipo 

Servicios públicos  

Respaldo Respaldo de la información  

 

Tabla 2.15: Selección de objetivos de control y controles de acuerdo a la norma ISO 27001. Pág 24 de 24 
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2.4.6.1 Enunciado de Aplicabilidad 

En esta sección se trata de elegir aquellos controles que serán elegidos para su 

implementación en EcuCERT. Estos controles se encuentran detallados en la 

Tabla 2.15. 

Al tratarse de una organización dedicada principalmente a la Gestión de 

Incidentes Informáticos es necesario que se apliquen la mayor cantidad de 

controles que permitan el manejo seguro de la información. 

Esto debido a que la información que manejará EcuCERT en su mayoría será 

clasificada como confidencial y debe tener un manejo privilegiado que asegure su 

confidencialidad, integridad y disponibilidad. 

 Es por esto que desde el inicio de sus operaciones se decide implementar todos 

los controles enunciados en la Tabla 2.15 del presente capítulo. 
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3 CAPÍTULO III. DISEÑO DE SGSI PARA ECUCERT 

3.1 INTRODUCCIÓN 

El presente capítulo se realiza el desarrollo del Sistema de Gestión de Seguridad 

de la Información para EcuCERT de acuerdo al proceso de Gestión de Riesgos 

del capítulo anterior y en base a los once (11) dominios de seguridad de la 

información descritos en la norma ISO 27002. 

Los 11 dominios especificados en la norma ISO 27002 son [21] junto con sus 

objetivos son detallados a continuación: 

3.1.1 POLÍTICA DE SEGURIDAD DE LA INFORMACIÓN 

Objetivo: Proporcionar dirección gerencial y apoyo a la seguridad de la 

información en concordancia con los requerimientos comerciales, leyes y 

regulaciones relevantes. 

Determina las Políticas de seguridad internas y mejores prácticas que debe 

cumplir el EcuCERT, que contendrá información acerca de lo que se espera con 

respecto al manejo interno de seguridad. Este dominio de seguridad proporciona a 

la Coordinación de EcuCERT el soporte para la Seguridad de la Información de 

acuerdo a los objetivos de la organización y enfatiza el compromiso de las 

autoridades. 

Este documento deberá ser aprobado por la máxima autoridad de la organización 

y comunicado a todos los integrantes de EcuCERT. 

3.1.2 ORGANIZACIÓN DE LA SEGURIDAD DE LA INFORMACIÓN 

Objetivo: Manejar la seguridad de la información dentro de la organización. 

Involucra a los actores involucrados en el manejo de seguridad interno y la forma 

en que estarán organizados. 

Esta Política debe contener al menos los siguientes aspectos de acuerdo a la 

norma ISO27002. 
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 Compromiso de las autoridades con la seguridad de la información. 

 Coordinación de la seguridad de la información. 

 Asignación de responsabilidades de la seguridad de la información. 

 Acuerdos de confidencialidad. 

 Contacto con autoridades. 

 Contacto con terceros o grupos de interés especial. 

3.1.3 GESTIÓN DE ACTIVOS 

Objetivo: Lograr y mantener la protección apropiada de los activos 

organizacionales. 

Indica cuáles son los activos más importantes y sensibles que manejará la 

organización, y las recomendaciones que se deben tener en cuenta para su 

correcta administración. En este dominio, todos los activos deben ser 

inventariados y contar con un propietario nombrado, quienes tendrán la 

responsabilidad del mantenimiento de los controles apropiados. 

El inventario de los equipos debe contener la información necesaria para poder 

recuperarse de un desastre, incluyendo su tipo, ubicación, información de 

respaldo, licencias y valor comercial. 

Además se definirán las reglas para el uso aceptable de los activos, tomando en 

cuenta al correo electrónico y la protección de la información. 

Finalmente, en este dominio se debe especificar la Clasificación de la Información 

de acuerdo a su necesidad, prioridad y grado de protección esperado en su 

manejo. 

3.1.4 SEGURIDAD DE RECURSOS HUMANOS 

Objetivo: Asegurar que los empleados, contratistas y terceros entiendan sus 

responsabilidades, y sean adecuados para los roles para los cuales se les 

considera; y reducir el riesgo de robo, fraude o mal uso de los medios. 

Establece las responsabilidades del recurso humano de la organización y las 

reglas que deberán seguir para minimizar el riesgo de un incidente provocado por 
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algún miembro de la organización. Es decir que se trata de asegurar que los 

empleados, proveedores y terceros entiendan sus responsabilidades con el fin de 

reducir el riesgo de mal uso de los medios. 

Se deben especificar los siguientes aspectos: 

 Roles y responsabilidades de acuerdo a la política de seguridad 

 Requisitos para la selección de personal y proveedores. 

 Términos y condiciones de empleo donde se establezca las 

responsabilidades del empleado y de la organización en cuanto a 

seguridad de la información. 

3.1.5 SEGURIDAD FÍSICA Y DEL ENTORNO 

Objetivo: Evitar el acceso físico no autorizado, daño e interferencia al local y la 

información de la organización. 

Pone en consideración las áreas que contendrán activos críticos (considerando a 

la información como un activo), de tal manera que cuente con seguridad física 

adicional y con control de accesos. 

En esta política se deben especificar los controles físicos y seguridad de oficinas, 

habitaciones y otros ambientes en los que se encuentren activos de información 

con el fin de evitar el acceso físico no autorizado, daño e interferencia al ambiente 

física y la información de la organización. 

Es importante que en esta política se determine un inventario que contenga la 

ubicación y protección de todos los equipos y traslado de propiedad. 

3.1.6 GESTIÓN DE OPERACIONES 

Objetivo: Asegurar la operación correcta y segura de los medios de 

procesamiento de la información. 

Determina normas para asegurar que los procedimientos operacionales 

concernientes a los servicios que brindará el EcuCERT sean ejecutados 

adecuadamente. 
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En esta política se debe mencionar el compromiso de la organización para realizar 

copias de seguridad de la información y software esencial para su funcionamiento. 

Además de definir los requerimientos para el software de antivirus que se utilizará 

para la protección contra software malicioso. 

Otro punto importante a mencionar en la política consiste en definir los controles 

para la red de datos y la seguridad de los servicios de red, especialmente correo 

electrónico y acceso a internet por parte de miembros de la organización. 

3.1.7 CONTROL DE ACCESO 

Objetivo: Controlar el acceso a la información. 

Establece las normas para el acceso a espacios físicos, equipos y administración 

de sistemas solo a las personas que los tengan a cargo o dentro de sus 

responsabilidades esté su uso de manera directa. 

En esta política se debe enunciar el compromiso de establecer, documentar y 

revisar el control de accesos de acuerdo a los requerimientos organizaciones y de 

seguridad. Además de asegurar el acceso del usuario autorizado y evitar los 

accesos no autorizados a los sistemas de información a través de la correcta 

administración de perfiles de usuario y de contraseñas. 

3.1.8 ADQUISICIÓN, DESARROLLO Y MANTENIMIENTO DE SISTEMAS DE 

INFORMACIÓN 

Objetivo: Asegurar que la seguridad sea una parte integral de los sistemas de 

información. 

Detalla las medidas necesarias para asegurar la seguridad de los sistemas de 

información que manejen los miembros del EcuCERT. 

Debe contener los requisitos para nuevos sistemas informáticos o mejorar los 

existentes como: Validación de datos, control de procesamiento interno, integridad 

del mensaje y validación de datos de salida. 
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3.1.9 GESTIÓN DE INCIDENTES DE SEGURIDAD DE LA INFORMACIÓN 

Objetivo: Asegurar que se aplique un enfoque consistente y efectivo a la gestión 

de la seguridad de la información.  

Establece una guía que permita a los miembros de una organización solventar de 

manera rápida y oportuna un incidente de seguridad que involucre a sus sistemas 

o activos. 

Esta guía deberá contener el proceso de resolución de un incidente interno en la 

organización, de tal manera que establezca los canales de recepción de 

incidentes, el método para otorgarle prioridad y su clasificación para la correcta 

asignación de recursos (personal, equipamiento, etc). 

3.1.10 GESTIÓN DE LA CONTINUIDAD DEL NEGOCIO 

Objetivo: Contrarrestar las interrupciones de las actividades comerciales y 

proteger los procesos comerciales críticos de los efectos de fallas o desastres 

importantes o desastres en los sistemas de información y asegurar su 

reanudación oportuna. 

Contiene un conjunto de recomendaciones que deberán ser aplicadas en el caso 

de que un incidente de seguridad comprometa alguno de los servicios que brinda 

una organización, para que el impacto de este incidente sea minimizado e impedir 

una suspensión del servicio involucrado. 

En esta Política se sugiere incluir la seguridad de la información en el proceso de 

gestión de continuidad comercial. Se deben dar las pautas necesarias para la 

creación de un Plan de Recuperación de Desastres de acuerdo a la Política de 

Seguridad de la Información detallada en el punto 3.1.1. 

3.1.11 CUMPLIMIENTO 

Objetivo: Evitar violaciones de cualquier ley, obligación reguladora o contractual y 

de cualquier requerimiento de seguridad. 

Se deben identificar las obligaciones reglamentarias, contractuales y legales bajo 

los cuales labora una organización, y evitar el incumplimiento de estas. 
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3.2 POLÍTICA DE SEGURIDAD DE LA INFORMACIÓN 

3.2.1 OBJETIVO 

Establecer los valores generales de seguridad de la información que deben regir 

el comportamiento de todo el personal de EcuCERT en el desarrollo de sus 

funciones. 

3.2.2 RESPONSABLES DEL CUMPLIMIENTO 

Todo el personal de EcuCERT y los terceros, que interactúan de manera habitual 

u ocasional, que accedan a información sensible, son responsables de informarse 

del contenido del presente manual y cumplirlo y hacerlo cumplir en el desarrollo 

de sus tareas habituales. 

3.2.3 INCUMPLIMIENTOS 

Las medidas disciplinarias por incumplimientos estarán alineadas al Reglamento 

de Supertel, y serán sus autoridades quienes determinen las sanciones. 

3.2.4 DEFINICIONES 

EcuCERT entiende que la información es un recurso que, como el resto de los 

importantes activos comerciales,  tiene valor para una organización y por 

consiguiente debe ser debidamente protegida. 

A través de las medidas de protección definidas en el presente Manual, el 

EcuCERT pretende garantizar la continuidad comercial y minimizar el daño a la 

prestación de servicios.  

Se establecen un conjunto de controles que conforman el Modelo de Gestión de 

Seguridad de la Información a través de: 
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 Políticas 

 Prácticas 

 Procedimientos 

 Estructuras Organizacionales 

 Funciones del Software 

Por ello, es política de EcuCERT: 

 Eficacia: Garantizar que toda la información utilizada es necesaria y útil para el 

desarrollo de los negocios. 

 Eficiencia: Asegurar que el procesamiento de la información se realice 

mediante una óptima utilización de los recursos humanos y materiales. 

 Confiabilidad: Garantizar que los sistemas informáticos brindan información 

correcta para ser utilizada en la operatoria de cada uno de los procesos. 

 Integridad: Asegurar que sea procesada toda la información necesaria y 

suficiente para la marcha de los negocios en cada uno de los sistemas 

informáticos y procesos transaccionales. 

 Exactitud: Asegurar que toda la información se encuentre libre de errores y/o 

irregularidades de cualquier tipo. 

 Disponibilidad: Garantizar que la información y la capacidad de su 

procesamiento manual y automático, sean resguardados y recuperados 

eventualmente cuando sea necesario, de manera tal que no se  interrumpa 

significativamente la marcha de los negocios. 

 Legalidad: Asegurar que toda la información y los medios físicos que la 

contienen, procesen y/o transporten, cumplan con las regulaciones legales 

vigentes en cada ámbito. 
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 Confidencialidad: Garantizar que toda la información está protegida del uso no 

autorizado, revelaciones accidentales, espionaje industrial, violación de la 

privacidad y otras acciones similares de accesos de terceros no permitidos. 

 Autorización: Garantizar que todos los accesos a datos y/o transacciones que 

los utilicen cumplan con los niveles de autorización correspondientes para su 

utilización y divulgación. 

 Protección Física: Garantizar que todos los medios de procesamiento y/o 

conservación de información cuentan con medidas de protección física que 

eviten el acceso y/o utilización indebida por personal no autorizado. 

 Propiedad: Asegurar que todos los derechos de propiedad sobre la 

información utilizada por todos sus empleados en el desarrollo de sus tareas, 

estén adecuadamente establecidos a favor de EcuCERT. 
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3.3 ORGANIZACIÓN DE LA SEGURIDAD DE LA INFORMACIÓN 

3.3.1 OBJETIVO 

Establecer las directrices generales que se deberán llevar a cabo para la 

implementación de SGSI en EcuCERT. 

3.3.2 RESPONSABLES DEL CUMPLIMIENTO 

Todo el personal de EcuCERT y los terceros, que interactúan de manera habitual 

u ocasional, que accedan a información sensible, son responsables de informarse 

del contenido del presente manual y cumplirlo y hacerlo cumplir en el desarrollo 

de sus tareas habituales. 

3.3.3 INCUMPLIMIENTOS 

Las medidas disciplinarias por incumplimientos estarán alineadas al Reglamento 

de Supertel, y serán sus autoridades quienes determinen las sanciones. 

3.3.4 DEFINICIONES 

 La Coordinación de EcuCERT y las Autoridades de Supertel se encuentran 

comprometidas con el desarrollo e implementación de un Sistema de Gestión 

de Seguridad de la Información. 

 La Política de Seguridad es revisada por el Coordinador de EcuCERT, quien 

dará seguimiento a fin de verificar la eficacia de su implementación. 

 La Supertel, a través de la Dirección Nacional de Investigación Especial en 

Telecomunicaciones proporcionara los recursos necesarios para la 

implementación del SGSI. 

 



136 
 

 

 

Seguridad de la Información 
  

EcuCERT 
Código: EcuCERT-OSI 

Organización de la Seguridad de la 
Información 

Página 2 de 4 

 

 El personal de EcuCERT deberá comprometerse a capacitarse en la 

importancia de la seguridad de la información, de tal manera que participen 

activamente y generen opciones para el mejoramiento del SGSI. 

 La política de seguridad una vez aprobada, será dada a conocer al personal de 

EcuCERT y a los nuevos integrantes que se incorporen al equipo. 

 Se designará un Encargado de Seguridad dentro de los miembros de 

EcuCERT, quien deberá ser responsable de la implementación, seguimiento y 

mejora continua de la seguridad de la información. 

 Se designarán propietarios de los activos de información, los cuales serán 

encargados de velar por la seguridad física y lógica de cada uno de los 

equipos a su cargo. 

3.3.4.1 Acuerdos de confidencialidad 

Los acuerdos de confidencialidad deben ser firmados por todos los miembros de 

EcuCERT, y deberá incluir al menos los siguientes aspectos: 

 La información clasificada como confidencial no podrá ser divulgada bajo 

ninguna circunstancia sin autorización de la Coordinación de EcuCERT. 

 Activos de información de EcuCERT 

 Configuración de los equipos, topología de red, direcciones IP, marcas o 

modelos de los equipos y cualquier información que describa alguna 

particularidad de la red que pueda ser usada en contra de EcuCERT. 

 El acuerdo de confidencialidad se mantendrá vigente durante el periodo que el 

miembro de EcuCERT trabaje en la organización, y se prolongará por un 

periodo de dos años después de su separación. 
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 Se tendrá derecho a realizar auditorías de seguridad no planificadas y 

monitorear constantemente las actividades del personal que gestione 

información confidencial. 

3.3.4.2 Relaciones con terceros 

Los visitantes a EcuCERT nunca podrán quedarse solos en las instalaciones, 

siempre deberá estar presente al menos un miembro del equipo. 

Trabajadores de proveedores o de servicios de limpieza deberán portar su 

credencial de identificación para que los acredite como tales para la realización de 

sus labores en las instalaciones de EcuCERT. 

Trabajadores de proveedores o de servicios de limpieza podrán realizar sus 

labores únicamente en presencia de al menos un miembro de EcuCERT. 

No dejar documentos que contengan información confidencial sin vigilancia o 

descuidados. 

En caso de suceder un incidente de seguridad mientras un externo se encuentra 

realizando sus labores en EcuCERT, ésta será suspendida hasta detectar el 

origen del incidente. 

3.3.4.3 Otras definiciones 

Al tratarse de un equipo dedicado a la gestión de incidentes, cada miembro del 

equipo es responsable de la Gestión de Incidentes que involucren a activos de 

información que se encuentren a su cargo. 

En caso de detectar un incidente de seguridad interno, es obligatorio el reporte al 

Coordinador para su inmediata mitigación. 
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El entrenamiento constante deberá ser regla entre los miembros de EcuCERT, 

para lo cual deberán participar en capacitaciones, cursos, charlas, foros u otros 

eventos que tengan relación con la Seguridad de la Información. 

Se realizarán evaluaciones periódicas a fin de determinar el nivel de seguridad 

aplicado a los activos de información. Esto puede desencadenar en una revisión 

de los controles y su modificación. 

Los resultados obtenidos deberán ser entregados al Coordinador. 
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3.4 GESTIÓN DE ACTIVOS 

3.4.1 OBJETIVO 

Identificar los activos de información que son necesarios para la prestación de 

servicios de EcuCERT a su comunidad, con el fin de aplicar controles sobre los 

más imprescindibles. 

3.4.2 RESPONSABLES DEL CUMPLIMIENTO 

Todo el personal de EcuCERT que accedan a información sensible, son 

responsables de informarse del contenido del presente manual y cumplirlo y 

hacerlo cumplir en el desarrollo de sus tareas habituales. 

3.4.3 INCUMPLIMIENTOS 

Las medidas disciplinarias por incumplimientos estarán alineadas al Reglamento 

de Supertel, y serán sus autoridades quienes determinen las sanciones. 

3.4.4 DEFINICIONES 

3.4.4.1 Inventario de equipos 

Este inventario fue realizado durante el Proceso de Gestión de Riesgos del 

capítulo 2 del presente documento.  

En la Tabla 2.11 y Tabla 2.12 se desarrolla el inventario de activos de información 

y se valora de acuerdo a su Nivel de Importancia (NI) en la prestación de servicios 

de EcuCERT. 

Es así que los activos que sean considerados con NI medio y alto deberán contar 

con controles de seguridad que aseguren la Confidencialidad, Integridad y 

Disponibilidad de la información que almacenan. 
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3.4.4.2 Responsable de los activos de información 

Todos los activos de información deberán tener un responsable que sea parte del 

EcuCERT, con el fin de garantizar su custodia y correcto funcionamiento. 

La responsabilidad de los equipos del Data Center se asigna al Administrador de 

Red. 

La responsabilidad de los equipos del Laboratorio de Redes IP se asigna al 

Coordinador. 

Cada funcionario de EcuCERT es responsable de la información almacenada en 

su estación de trabajo y computador portátil asignado. 

El resto de activos que no se encuentren en alguna de las categorías anteriores, 

serán responsabilidad del Coordinador, aunque éste tiene la potestad de delegar 

esta responsabilidad a quien considere necesario. 

3.4.4.3 Uso aceptable de los activos 

Los miembros de EcuCERT se comprometen a hacer un uso aceptable de los 

activos de información, sea que estén a su custodia o no. 

El uso aceptable de los activos se define de la siguiente manera: 

 El personal de EcuCERT se abstendrá de utilizar los activos de EcuCERT para 

actividades ilícitas, perjudiciales, violentas o denigrantes a derechos de 

terceros y la sociedad en general. 

 Están prohibidas las acciones que pongan en riesgo el secreto de las 

comunicaciones entre EcuCERT y su comunidad, sobre todo en lo relacionado 

a la Gestión de Incidentes. 
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 No se permiten actividades que violenten los derechos de propiedad 

intelectual, como piratería de software, patentes y otros. 

 Se prohíbe el acceso no autorizado, robo de información, bloqueo o 

modificación a través de técnicas de hacking, phishing, cracking, etc. sobre los 

sistemas y aplicaciones de EcuCERT o a redes externas. 

 Se prohíbe el uso del servicio de correo electrónico para enviar spam. 

3.4.4.4 Clasificación de la información 

El responsable de la información debe clasificar toda su información teniendo en 

cuenta la criticidad, en: 

3.4.4.4.1 Información de acceso público:  

 Toda aquella información que no representa riesgo significativo. 

 No es necesario establecer restricciones especiales, más allá de las 

recomendaciones sobre su buen uso y conservación. 

3.4.4.4.2 Información de acceso autorizado: 

 Toda aquella información que puede presentar riesgos, y cuyo acceso debe 

ser expresamente autorizado por el responsable de la información  y 

restringido a un grupo reducido de usuarios que la necesite para el desarrollo 

de sus tareas habituales. 

 Deben cumplir con las siguientes consideraciones: 
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o Autorización: Los usuarios que por la naturaleza de su trabajo se les 

permita el acceso a esta información, deben estar expresamente 

autorizados por los correspondientes responsables. El acceso en los 

sistemas debe establecerse a través de un adecuado sistema automático 

de control de accesos. El responsable de la información debe definir los 

tipos de permisos para que los usuarios puedan acceder a la información, 

ya sea de lectura, modificación y/o eliminación. 

o Conservación: No debe conservarse en los equipos de procesamiento 

individuales sino exclusivamente en los equipos de procesamiento 

centralizados. Debe incluirse en los procesos habituales de generación de 

copias de respaldo y planes de recuperación del procesamiento. Deben 

implementarse políticas de “escritorios vacíos” conservando todo 

documento impreso bajo llave. 

o Envíos: Se debe asegurar la existencia de controles sobre la integridad, 

exactitud, confidencialidad e inviolabilidad de los datos transmitidos 

electrónicamente, que aseguren la correcta recepción del envío por parte 

del destinatario. 

o Impresión: Se debe evitar la impresión de documentos más allá de lo 

imprescindible para efectuar las tareas diarias y a través de impresoras y 

colas de impresión de acceso restringido. 

o Divulgación a terceros: Se deben instrumentar convenios de 

confidencialidad con terceros que necesariamente deban acceder a 

información de EcuCERT, ya sea directamente para desarrollar sus 

actividades o porque al efectuar sus tareas puedan acceder a información 

(por ejemplo personal de mantenimiento de equipos, de limpieza, etc.). No 

se debe transmitir información en forma verbal o escrita a personas 

externas a sin la autorización expresa del Coordinador del EcuCERT. Se 

deben incluir en los contratos comerciales todos los requerimientos de 

control que apliquen del presente manual de seguridad. 
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o Destrucción: Se debe destruir toda la información y sus correspondientes 

soportes lógicos y físicos cuando se considere en desuso. 

 Información sensible: Toda aquella información de acceso autorizado que 

puede presentar riesgos importantes para la prestación de servicios de 

EcuCERT y que deben cumplir con las siguientes medidas adicionales de 

seguridad para limitar y proteger su uso: 

Deben ser encriptados todos los archivos de datos sensibles tanto de 

producción como de cualquier otro ambiente en cualquiera de las siguientes 

situaciones: 

o Procesamiento diario 

o Conservación en los sistemas 

o Transmisión electrónica a través de las redes 

o Generación de copias de respaldo 

o Conservación en logs de eventos 

El responsable de la información debe conservar toda información clave 

para la ejecución de los procesos de encripción y desencripción. 

Para la destrucción de los soportes impreso se deben utilizar trituradoras 

de papel. 
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3.5 SEGURIDAD DE LOS RECURSOS HUMANOS 

3.5.1 OBJETIVO 

Asegurar que el personal contratado sea apto para desempeñar sus funciones, 

con valores, ética y responsabilidad en el manejo de la información a su cargo. 

3.5.2 RESPONSABLES DEL CUMPLIMIENTO 

Todo el personal de EcuCERT que accedan a información sensible, son 

responsables de informarse del contenido del presente manual y cumplirlo y 

hacerlo cumplir en el desarrollo de sus tareas habituales. 

3.5.3 INCUMPLIMIENTOS 

Las medidas disciplinarias por incumplimientos estarán alineadas al Reglamento 

de Supertel, y serán sus autoridades quienes determinen las sanciones. 

3.5.4 DEFINICIONES 

3.5.4.1 Roles y responsabilidades 

Antes de la contratación laboral, se deben establecer las responsabilidades y 

funciones que tendrá a cargo cada persona en lo que respecta a la seguridad de 

la información. 

Se debe comunicar a los aspirantes sobre la existencia de políticas de seguridad 

de la información, y que se requiere seguirlas para garantizar su correcto manejo. 

Es importante mencionar al aspirante sobre los procesos de seguridad que se 

debería llevar a cabo y que se encuentra en la obligación de comunicar cualquier 

incidente de seguridad o vulnerabilidad que detecte al Coordinador de EcuCERT. 
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3.5.4.2 Selección de personal 

En el caso de EcuCERT, todos los puestos son críticos pues deberán ser 

responsables de información de carácter confidencial a diario. 

Es por esto que se requiere que las personas que sean contratadas por EcuCERT 

acrediten un fuerte comportamiento ético y que no presenten antecedentes de mal 

comportamiento en anteriores empresas donde hayan laborado. 

A pesar de que el proceso de selección de personal depende de la Dirección 

Nacional de Talento Humano de Supertel, el Coordinador de EcuCERT tendrá la 

potestad de recomendar a Supertel a la persona que considere más idónea para 

trabajar en el equipo. 

3.5.4.3 Educación, formación y concienciación sobre seguridad de la información 

Todo el personal de EcuCERT deberá estar en constante preparación sobre 

temas de seguridad de la información; no solamente para cumplir con las normas 

del SGSI interno, sino que también pueda resultar en una ayuda para su labor de 

gestión de Incidentes. 

Esto ayudará a incrementar el prestigio de EcuCERT ante los miembros de su 

comunidad y fomentará la participación activa de sus miembros en el proceso de 

mejora continua del SGSI interno. 

En el caso de personal nuevo, durante el tiempo de acoplamiento e instrucción 

sobre las tareas a realizar, también deberá ser capacitado en seguridad de la 

información y las políticas concernientes. 
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La capacitación debe incluir también la información sobre amenazas conocidas y 

su procedimiento de mitigación, detección de nuevas amenazas y el 

procedimiento de información sobre eventos de seguridad a los encargados, que 

deben ser los propietarios de los activos. 

3.5.4.4 Terminación o cambio de la contratación laboral 

3.5.4.4.1 Responsabilidades en la terminación 

Conservar el compromiso permanentemente de no atentar contra la seguridad de 

la información de la Empresa; ya sea mediante divulgación, o en general la 

utilización inapropiada de la información. 

Aceptar la terminación de las funciones, junto con los privilegios de acceso. 

Entregar todo activo de información de EcuCERT o su comunidad; incluso 

documentos de su autoría, al Coordinador, quien se cerciorará que ha recibido el 

archivo original y las copias, en caso de existir. 

3.5.4.4.2 Devolución de activos 

El Coordinador de EcuCERT deberá solicitar a todos el personal un registro de los 

activos de información que se encuentran a su cargo, a fin de contar con un 

inventario de todos los activos, bajo la responsabilidad de cada uno de los 

empleados, incluyendo: software, documentos corporativos, equipos, dispositivos 

de cómputo, tarjetas de acceso, manuales e información almacenada en medios 

electrónicos. 

Dicho inventario debe ser revisado semestralmente con las firmas 

correspondientes de cada responsable de activos. 
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En caso de que se produzca la culminación o cambio del contrato laboral el 

Coordinador recibirá los activos, conforme al último inventario y podrá transferir su 

responsabilidad a otro miembro de EcuCERT. 

3.5.4.4.3 Retiro de los derechos de acceso 

Antes de la culminación o cambio de la contratación laboral, el Coordinador, 

reconsiderará los derechos de acceso de la persona a los activos asociados con 

los sistemas y servicios de información; determinando así la necesidad o no del 

retiro de los derechos de acceso. 

Los derechos de acceso que deben ser considerados, incluyen acceso físico, 

lógico, contraseñas, tarjetas de identificación, servicios de procesamiento de 

información, suscripciones y retiro de toda documentación que identifique al 

implicado como miembro de la empresa. 

Para la determinación del cambio o no de derechos de acceso, se considerarán 

tres aspectos fundamentales: 

 El motivo de la culminación o el cambio y si la iniciativa fue del empleado o 

de la dirección. 

 Las responsabilidades y funciones que desempeña el empleado. 

 El valor de los activos a los que tiene acceso. 

En caso de que el implicado disponga de contraseñas colectivas, se procederá al 

cambio inmediato. Además la Dirección Nacional de Talento Humano de Supertel 

procederá a informar a los demás empleados, contratistas y terceras partes sobre 

los cambios en los acuerdos operativos y de personal. 
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3.6 SEGURIDAD FÍSICA Y DEL ENTORNO 

3.6.1 OBJETIVO 

Definir las pautas generales para asegurar una adecuada protección física de los 

equipos y soportes de procesamiento, transmisión y conservación de la 

información de EcuCERT. 

3.6.2 RESPONSABLES DEL CUMPLIMIENTO 

Todo el personal de EcuCERT que accedan a información sensible, son 

responsables de informarse del contenido del presente manual y cumplirlo y 

hacerlo cumplir en el desarrollo de sus tareas habituales. 

3.6.3 INCUMPLIMIENTOS 

Las medidas disciplinarias por incumplimientos estarán alineadas al Reglamento 

de Supertel, y serán sus autoridades quienes determinen las sanciones. 

3.6.4 DEFINICIONES 

EcuCERT tomará en cuenta los siguientes aspectos: 

Responsables definidos 

Los responsables definidos por el Coordinador de EcuCERT para cada uno de los 

activos de información. 

Control de acceso 

El acceso físico a los ambientes donde se encuentren los equipos debe ser 

limitado solo al personal autorizado. 
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Deberán utilizarse dispositivos automáticos con claves de acceso, sistemas 

biométricos, claves personales y similares. 

Se deben registrar en forma específica los ingresos de usuarios que no realicen 

tareas operativas habituales. 

Se debe minimizar el número de puertas de acceso a los ambientes y evaluar el 

uso de sistemas de monitoreo a través de cámaras de video. 

No deben ubicarse dentro de los centros de cómputos recursos de uso habitual 

por parte del personal (impresoras, suministros informáticos, o similares). 

Factores ambientales 

Se deben establecer las condiciones ambientales básicas de temperatura, 

higiene, aislamiento eléctrico y sonoro, y otras medidas similares de acuerdo a los 

requerimientos específicos del equipamiento informático. 

Se deben instalar sistemas automáticos de detección y respuesta automática ante 

condiciones ambientales que afecten el procesamiento de los equipos. 

Inventario 

El administrador de red debe mantener los inventarios detallados de los recursos 

de hardware instalados en los diferentes ambientes de EcuCERT. 

Soportes físicos de las copias de respaldo 

Las copias de respaldo deben conservarse en una caja fuerte de acceso 

restringido y con la respectiva identificación. 
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Para el transporte de los soportes físicos a un sitio externo deben utilizarse 

mecanismos de inviolabilidad y en caso de que sea un proveedor quien lo efectúe, 

deberá firmarse el respectivo compromiso de confidencialidad. 

Instalaciones eléctricas 

Los equipos deben contar con unidades de suministro continuo de energía (UPS), 

estabilizadores de tensión. 

La instalación eléctrica de los equipos debe ser independiente a la del resto del 

edificio y siguiendo las más estrictas normas internacionales referentes al tema. 
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3.7 GESTIÓN DE OPERACIONES 

3.7.1 OBJETIVO 

Garantizar que los procedimientos operaciones de EcuCERT sean ejecutados de 

manera adecuada. 

3.7.2 RESPONSABLES DEL CUMPLIMIENTO 

Todo el personal de EcuCERT que accedan a información sensible, son 

responsables de informarse del contenido del presente manual y cumplirlo y 

hacerlo cumplir en el desarrollo de sus tareas habituales. 

3.7.3 INCUMPLIMIENTOS 

Las medidas disciplinarias por incumplimientos estarán alineadas al Reglamento 

de Supertel, y serán sus autoridades quienes determinen las sanciones. 

3.7.4 DEFINICIONES 

3.7.4.1 Respaldo de información 

Para el respaldo de la información, EcuCERT tendrá en cuenta los siguientes  

aspectos: 

Responsabilidades definidas 

Los Operadores de los sistemas son los responsables de efectuar los procesos de 

generación y restauración de copias de respaldo para los equipos de 

procesamiento centralizado y exclusivamente para las estaciones de trabajo que 

conserven información sensible. 
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Periodicidad y copia de seguridad 

Se deberá efectuar la generación de la copia de respaldo para el total de la 

información de los equipos centrales de procesamiento en forma diaria, 

conservando adicionalmente una copia extra en edificio externo semanalmente. 

Para esto se optará por un proceso de generación de copias de respaldo del tipo 

incremental (copiar sólo los datos modificados), se deberán tener en cuenta las 

siguientes restricciones: 

CLASE FRECUENCIA MÍNIMA 

Datos de los Usuarios en ambiente de 

producción 

Diaria 

 

Software adquirido 

 

Fecha de  adquisición y al fin del día de 

cada modificación 

Software desarrollado Fecha de Pasaje a Producción y al fin del 

día de cada modificación  

Datos / software en ambiente de prueba Diaria 

Parámetros de Seguridad Diaria 

Tabla 3.1: Periodicidad de respaldo de información. 

Rotación de soportes físicos 

Se conservarán los soportes físicos por un período mínimo de una semana luego 

del cual podrán ser reutilizados.  

Copias históricas 

Para las copias en edificio externo deberá conservarse al menos una copia por 

cada año de procesamiento, y por un plazo no menor a diez años en el caso de 

información relacionada algún incidente que haya tratado EcuCERT. 
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Los responsables de la información son quienes deben de identificar el período de 

conservación de los soportes históricos y de cualquier requerimiento adicional por 

necesidades propias o por solicitud de alguno de los organismos de control y 

comunicarlos a los responsables de las tareas de generación de copias de 

respaldo. 

Soportes físicos 

Se debe analizar y definir los soportes magnéticos más adecuados sobre los que 

se deben efectuar las copias de respaldo, como ser unidades ópticas, discos 

ópticos, discos duros y similares. 

Depuración de datos 

El responsable de la información es quien puede  autorizar cualquier depuración 

y/o restauración de información a los equipos de procesamiento. 

Para situaciones de emergencia en las que disminuya la performance del equipo o 

se llegue al límite del espacio en discos, el administrador de red podrá efectuar 

copias de respaldo y eliminar la información en línea, notificando luego a los 

responsables de la información de lo ocurrido. 

Pruebas periódicas 

Se deben realizar pruebas periódicas de recuperación desde los soportes físicos 

para verificar la correcta recuperación de la información. 

Tolerancia a fallas menores 

Se deben implementar mecanismos automáticos del tipo de tolerancia a fallas, 

tales como otros equipos alternativos, espejado de discos, unidades redundantes 

o similares. 
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Inventario de los soportes físicos 

Se debe llevar en forma permanente un inventario de los soportes existentes, su 

contenido y el lugar donde están almacenados. 

Situaciones de emergencia 

El administrador de red es responsable de definir las acciones a desarrollar 

cuando ocurrieran distintos episodios que provoquen la interrupción del normal 

procesamiento de los sistemas. 

Dichas acciones pueden ser desde interrupciones habituales en el uso de la 

tecnología hasta desastres de mayor magnitud que impliquen la inoperatividad del 

Data Center. 

Estos procedimientos de contingencias deben estar alineados con los respectivos 

planes de recuperación del negocio de la Supertel. 

3.7.4.2 Antivirus 

Para la selección, mantenimiento y uso del software de antivirus, EcuCERT tendrá 

en cuenta los siguientes  aspectos: 

Programas automáticos 

Se debe implementar un sistema automático de control antivirus para prevenir y 

eliminar las consecuencias de la acción de los virus informáticos. 

Los programas deben ser instalados por el administrador de red en los equipos 

centralizados de procesamiento y en las estaciones de trabajo de modo residente 

para que estén activados durante su uso. 
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Actualizaciones 

Se deben actualizar periódicamente las versiones de los programas antivirus y 

dicha situación debe estar reflejada en los contratos con el proveedor. 

Archivos enviados y recibidos 

Los programas antivirus deben permitir la detección de virus en archivos enviados 

y recibidos vía el servicio de correo electrónico o desde otras redes de datos. 

Otras medidas complementarias 

Adicionalmente se puede realizar una ejecución periódica de otro programa 

antivirus en los equipos de procesamiento centralizado a los efectos de reforzar el 

control sobre todo el disco. 

3.7.4.3 Correo electrónico y uso de internet 

Para el correcto funcionamiento y uso de los servicios de correo electrónico y de 

internet, EcuCERT tendrá en cuenta los siguientes  aspectos: 

3.7.4.3.1 Uso del correo electrónico 

Se deben aplicar las medidas de seguridad para todo el servicio de correo 

electrónico, que comprende tanto el uso de las cuentas de usuarios de los 

sistemas para el envío y recepción de mensajes electrónicos en: 

 La red interna para usuarios propios de la (nombre de la entidad), o 

 Para otros usuarios a través del uso de internet. 

Este servicio debe utilizarse exclusivamente para las tareas propias de la función 

desarrollada en EcuCERT y no debe utilizarse para ningún otro fin. 
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Cada persona es responsable tanto del contenido del mensaje enviado como de 

cualquier otra información adjunta al mismo. 

Todos los mensajes pueden ser sujetos a monitoreo y conservación permanente 

por parte de EcuCERT en caso de considerarlo necesario. 

Toda cuenta de correo electrónico debe estar asociada a una única cuenta de 

usuario, excepto en los casos que especialmente autoricen los correspondientes 

Dueños de Datos y sea aprobado por el Coordinador. 

Toda la información de la carpeta personal de acceso exclusivo del usuario no 

debe ser compartida con otros usuarios.  

Toda la información debe conservarse en los equipos centralizados y no en las 

estaciones de trabajo de los usuarios. 

Deben implementarse los mecanismos técnicos que limiten la posibilidad de 

enviar mensajes utilizando cuentas de otros usuarios. 

Se pueden enviar mensajes usando la cuenta propia pero a nombre de otro 

usuario siempre y cuando el correspondiente responsable de la información lo 

haya autorizado expresamente. 

Todo sistema debe tener implementadas las facilidades automáticas que permitan 

al usuario que envía un mensaje ser notificado cuando no sea recibido 

correctamente por el destinatario, describiendo detalladamente el motivo del error. 

Deben utilizarse programas que monitoreen el accionar de los virus informáticos 

tanto para los mensajes como para todos los archivos adjuntos previamente a su 

ejecución. 
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Todo usuario es responsable por la destrucción de todo mensaje cuyo origen es 

desconocido, y asume la responsabilidad por las consecuencias que puede 

ocasionar la ejecución de cualquier archivo adjunto. 

En estos casos, no se deben contestar dichos mensajes y debe ser enviada una 

copia al Coordinador para que efectúe las tareas de seguimiento e investigación 

necesarias. 

Para el uso de información sensible, tanto sea para su envío como para su 

conservación, debe implementarse la facilidad de encriptación de datos. 

Todo mensaje enviado debe contener una descripción que notifique a la persona 

que lo recibe de que debe someter la información recibida a la privacidad y 

confidencialidad correspondiente.  

Todo mensaje que contenga información de acceso autorizado o sensible, debe 

trasmitirse en forma encriptada y con firma digital del remitente. 

3.7.4.3.2 Acceso a información de internet 

Este servicio debe utilizarse exclusivamente para las tareas propias de la función 

desarrollada en EcuCERT y no debe utilizarse para ningún otro fin. 

Cada persona es responsable tanto de los sitios y a la información a la que se 

accede con su cuenta de usuario como de toda información que se copia para su 

conservación en los equipos del EcuCERT 

Específicamente no deben accederse a aquellos sitios que contienen información 

sobre sexo, racismo, violencia o material potencialmente ofensivo o contrario a los 

intereses de EcuCERT. Sin embargo si se trata de la investigación de un 

incidente, esto debe notificarse en primera instancia al Coordinador. 
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Todos los accesos pueden ser sujetos a monitoreo y conservación permanente. 

El Coordinador de EcuCERT puede acceder al contenido de los monitoreos 

efectuados para asegurar el cumplimiento de las medidas de seguridad. 
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3.8 CONTROL DE ACCESO 

3.8.1 OBJETIVO 

Definir las pautas que permitan asegurar que todos los usuarios tienen 

exclusivamente el acceso necesario a la información para el desarrollo de sus 

tareas habituales. 

3.8.2 RESPONSABLES DEL CUMPLIMIENTO 

Todo el personal de EcuCERT que accedan a información sensible, son 

responsables de informarse del contenido del presente manual y cumplirlo y 

hacerlo cumplir en el desarrollo de sus tareas habituales. 

3.8.3 INCUMPLIMIENTOS 

Las medidas disciplinarias por incumplimientos estarán alineadas al Reglamento 

de Supertel, y serán sus autoridades quienes determinen las sanciones. 

3.8.4 DEFINICIONES 

Consideraciones generales 

Alta de un perfil de usuario: cuando el mismo ingresa o requiere acceso a un 

nuevo sistema. 

Modificación de un perfil de usuario: cuando el mismo requiere nuevos permisos 

de acceso a igual información o  a nueva información. 

Baja de un perfil de usuario: cuando el mismo no accede más de manera 

permanente al sistema o se desvincula de EcuCERT. 
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Administración de los accesos de usuarios 

El proceso de la administración de los accesos de usuarios a los recursos 

informáticos debe cumplir los siguientes requisitos: 

 Los usuarios sólo no deben tener permisos de accesos a ningún recurso 

excepto para aquellos que estén debidamente autorizados. 

 Los accesos deben seguir el principio de “camino forzoso” permitiendo al 

usuario acceder exclusivamente a los recursos para los cuales tiene 

permiso sin acceder por la misma vía a otros recursos. 

 La solicitud de accesos puede ser realizada por cualquier usuario a través 

de un formulario específico en papel, utilizando el correo electrónico. 

 En el formulario debe identificar a qué recursos informáticos específicos se 

requiere el acceso, tales como: 

o a la red, 

o a un equipo de procesamiento, 

o a un sistema de aplicación, 

o a una base de datos, 

o a un servicio, 

o a un grupo de usuario, 

o a determinadas áreas de datos, 

o a otros recursos que deben identificarse puntualmente. 

 Toda solicitud debe ser autorizada por el Coordinador 

 Adicionalmente, y en caso que debido a su criticidad los datos a los que se 

solicita el acceso hayan sido asignados a un responsable distinto, es 

necesaria también la autorización de éste último.  

 El administrador de red debe efectuar el análisis correspondiente y 

proceder a la definición técnica de los permisos solicitados a los recursos 

informáticos. 
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 El administrador de red debe otorgar los permisos solicitados en el equipo 

y/o sistema correspondiente y luego comunicar a todos los involucrados 

que ya fue efectuada la solicitud. 

 Adicionalmente, debe mantener un registro eficiente y permanente de los 

usuarios y de los permisos ya autorizados y los formularios de respaldo. 

 El Administrador de Red debe realizar un control mensual de los usuarios 

inactivos y proceder a notificar al Coordinador para que efectúe las 

acciones correspondientes. 

Compromiso del usuario 

Todo usuario debe firmar un compromiso de responsabilidad y confidencialidad 

del uso de su cuenta de usuario, de la respectiva contraseña asignada y de la 

información de los sistemas informáticos a los que acceda. Este compromiso debe 

ser renovado anualmente.  

Uso de un sistema automático de control de accesos de usuarios  

Todas las plataformas y sistemas en donde se procese y/o conserve información 

sensible deben tener  implementado un sistema automático de control de acceso. 

En caso de que no pueda implementarse un sistema automático, el Coordinador 

junto al Administrador de Red  deben analizar los controles alternativos a 

implementar. 

Cuentas de usuarios 

Cada persona debe tener una única cuenta personal de usuario en todos los 

sistemas de EcuCERT y es responsable por su correcto uso. 
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Cualquier excepción ya sea por ser una cuenta especial o una segunda cuenta de 

usuario, debe ser aprobada por el Coordinador de EcuCERT. 

Los usuarios con máximos permisos de cada equipo o sistema no deben utilizarse 

con fines operativos, deben renombrarse y sus contraseñas deben someterse a 

procedimientos de emergencia y su acceso restringido en poder del Administrador 

de Red. 

El  Coordinador es responsable de definir en situaciones de emergencia las 

personas que pueden acceder a dichos usuarios de máximos permisos. 

La nomenclatura de las cuentas especiales de software debe ser modificada de la 

situación original de instalación, en la medida que no interrumpa la normal 

ejecución de dicho software, y deben asimilarse a las características utilizadas 

para usuarios finales. 

Se deben identificar las cuentas de usuarios de mayor riesgo de cada uno de los 

sistemas ya sean de usuarios finales como de usuarios especiales, para evaluar 

por parte del Dueño de Datos respectivo las correspondientes medidas 

adicionales a incorporar. 

En la descripción de cada cuenta de usuario se debe incluir el nombre y apellido 

completo del responsable de la misma.  

En la descripción de las cuentas no personales no debe figurar la función para la 

que fue creada. 

Administración de las contraseñas 

Toda cuenta de usuario debe tener asociada obligatoriamente una contraseña que 

debe cumplir con los siguientes requisitos: 
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 Debe ser definida con una longitud mínima de 8 caracteres. 

 Debe permanecer encriptada en archivos ocultos y protegidos. 

 No debe ser visible por pantalla al momento de ser ingresada. 

 No debe ser en blanco. 

 No debe ser identificada en el momento de la transmisión. 

 Cambiarse obligatoriamente la primera vez que el usuario ingrese al 

sistema. 

 Cambiarse obligatoriamente en un período máximo de noventa (90) días. 

 Ser distintas por lo menos de las últimas cinco (5) anteriores. 

 Permitir ser cambiadas toda vez que el usuario lo requiera. 

Cada vez que el Administrador de Red deba modificar una contraseña, ésta debe 

ser igual a la clave personal. 

El Administrador de Red debe notificar al usuario que ya modificó la contraseña 

para que sea similar a la clave personal, sin mencionarla en ningún momento. 

En caso de que el usuario olvide su clave personal,  o por propia decisión del 

Administrador de Red, podrá utilizar adicionalmente procedimientos de llamado y 

rellamado o similares, para asegurarse la identidad del usuario al que le transfiere 

la contraseña. 

Toda cuenta de usuario que haya intentado el acceso al sistema en forma fallida y 

consecutiva tres (3) veces debe ser automáticamente bloqueada de manera 

temporal. 

La misma sólo debe ser reconectada por el Administrador de Red luego de la 

solicitud por parte del responsable de la cuenta.  
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Toda cuenta de usuario que no haya accedido al sistema por treinta (30) días 

corridos debe bloquearse y se deben iniciar los procesos de autorización 

necesarios para darla de baja definitivamente. 

Toda vez que sea restablecida por segunda vez consecutiva una cuenta de 

usuario, adicionalmente deberá asignársele una nueva contraseña con cambio 

obligatorio al próximo ingreso. 

Restricciones adicionales 

Restringir la cuenta de usuario a una sola sesión de trabajo. Las excepciones 

deberán ser aprobadas por el Coordinador de EcuCERT. 

Para aplicaciones especiales o de mayor riesgo, se deberán limitar las conexiones 

sólo a las estaciones de trabajo autorizadas y adicionalmente se debe 

implementar en el sistema de control de acceso el registro de los eventos 

relacionados con la seguridad de acuerdo a lo estipulado por la norma respectiva. 

Desconexión 

Se debe desconectar toda sesión activa a los dispositivos de red cuando la sesión 

remota no verifique actividad durante 30 minutos. 

Protector de Pantalla 

Se deberá utilizar las facilidades de protector de pantalla con contraseña para las 

estaciones de trabajo, con activación automática a los 15 minutos de inactividad 

en el sistema.  
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Otras medidas complementarias 

Se deberá implementar también mecanismos de validación de última tecnología: 

 Equipos de identificación biométrica (utilizando características físicas 

propias de cada individuo), hardware tipo “tokens”, tarjetas con chips, o 

similares. 

 Servicios de autenticación a través de distintos tipos de certificaciones / 

firmas digitales (como ser la combinación de claves públicas y privadas) 

 Software de autenticación única para todos los sistemas (del tipo single 

sign on). 
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3.9 ADQUISICIÓN, DESARROLLO Y MANTENIMIENTO DE 

SISTEMAS DE INFORMACIÓN 

3.9.1 OBJETIVO 

Incorporar la seguridad como parte esencial de los sistemas de información 

3.9.2 RESPONSABLES DEL CUMPLIMIENTO 

Todo el personal de EcuCERT que accedan a información sensible, son 

responsables de informarse del contenido del presente manual y cumplirlo y 

hacerlo cumplir en el desarrollo de sus tareas habituales. 

3.9.3 INCUMPLIMIENTOS 

Las medidas disciplinarias por incumplimientos estarán alineadas al Reglamento 

de Supertel, y serán sus autoridades quienes determinen las sanciones. 

3.9.4 DEFINICIONES 

3.9.4.1 Procesamiento correcto de la información 

Todo dato que ingrese y sea un aporte para el funcionamiento y entrega normal 

de los servicios, será verificado. 

Se realizará la verificación de los procedimientos de respuesta ante errores de 

validación. Todo el personal tendrá la obligación de verificar los sistemas de 

acceso por contraseña, realizando cuatro pruebas, al menos una vez al mes: 

 Ingresar el nombre de usuario correcto y una contraseña incorrecta. 

 Ingresar el nombre de usuario incorrecto y la contraseña correcta. 

 Ingresar tanto el nombre de usuario y de contraseña incorrectos. 
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 Ingresar tanto el nombre de usuario y de contraseña correctos 

En caso de obtener una respuesta inesperada del sistema, informará 

inmediatamente al Coordinador de EcuCERT. 

Para verificar la credibilidad de los datos de entrada, el receptor tendrá la 

obligación de realizar los procedimientos necesarios, como recálculo, ingreso a 

las configuraciones, envío de correo electrónico solicitando una confirmación, 

llamada telefónica; se debería utilizar cualquier método que, sin violentar en 

contra de la Política de seguridad de la información de EcuCERT, garantice la 

credibilidad de los datos. 

Todo el personal participará en el proceso de entrada de datos; aquel que reciba 

información de clientes y proveedores, tendrá la obligación de validarla. Tan solo 

en el caso de una procedencia dudosa, se reenviará la información al Encargado 

de seguridad de la información de la organización emisora. 

3.9.4.2 Control de procesamiento interno 

Durante el diseño, implementación y revisión de las aplicaciones, se debe 

considerar que los riesgos de falla en el procesamiento deben ser prácticamente 

nulos; para ello, los desarrolladores de las aplicaciones deberán considerar los 

siguientes literales: 

 Las funciones “agregar”, “modificar” y “borrar” son críticas para realizar 

cambios en los datos. Los cambios podrían ser equívocos, por lo que se 

debe aplicar mayor seguridad a dichas funciones; se podría agregar una o 

dos ventanas de confirmación de la acción. 
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 Se incorporarán las medidas necesarias para impedir que la ejecución de 

los programas se realice en un orden equivocado, afectando al 

funcionamiento adecuado de los sistemas de información. 

 Se utilizarán programas para la recuperación después de fallas. Si se ha 

perdido información importante para la entrega de los servicios, no se debe 

utilizar el computador, sino ejecutar inmediatamente programas de 

recuperación de datos y archivos, que realizan una prueba de diagnóstico 

del disco duro para descartar fallas físicas y luego proceden a la 

recuperación de datos borrados, dañados o perdidos.  

 Una vez recuperada la información, se procederá a guardarla en una 

localidad distinta a la original, evitando sobrescribirla. Otra opción para la 

recuperación de fallas, es la utilización de hardware que garantiza la 

conectividad sin interrupciones, otorgando disponibilidad, redundancia de 

hardware y funciones de recuperación después de fallas. 

 El personal deberá estar informado acerca de las alertas de seguridad y de 

las revisiones publicadas periódicamente en el portal web 

https://www.ecucert.gob.ec  

3.9.4.3 Integridad del mensaje 

Se deben evaluar los riesgos de seguridad, determinando los casos en los que se 

requiere integridad del mensaje. La implementación de controles de integridad en 

todos los casos, resultaría innecesaria e involucraría costos superfluos.  

Se aplicarán técnicas criptográficas para implementar la integridad del mensaje, 

en los casos en que la información involucrada sea muy sensible o 

extremadamente sensible. Para los demás casos, se utilizarán controles sencillos. 

https://www.ecucert.gob.ec/
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3.9.4.4 Validación de datos de salida 

Todo el personal que maneje datos de salida, debe suministrar la información 

suficiente para su futura comprensión y determinación de exactitud, totalidad, 

precisión y clasificación. 

Quienes publiquen o divulguen información, deben verificar su exactitud antes de 

su publicación. 

Además, deben comprobar el procesamiento total de todos los datos de salida, 

realizando verificaciones en las aplicaciones y servidores necesarios. En caso de 

que se detectara alguna anomalía, deberán informar inmediatamente al 

Administrador de Red. 

Se manejará un registro de todas las actividades del proceso de validación de la 

salida de los datos; esta información estará bajo el control del Administrador de 

Red de EcuCERT. 

3.9.4.5 Control de acceso al código fuente 

Es imperativo restringir el acceso al código fuente de programas, diseños, 

contenido de aplicaciones que permiten proporcionar los servicios, evitando el 

acceso y cambios nos autorizados. Se recomienda el almacenamiento central 

controlado del código de fuente de programas en las librerías fuente; para 

controlar el acceso dichas librerías, se seguirán las siguientes consideraciones: 

a) No mantener las librerías fuente de programas en los sistemas operativos, de 

ser posible. 
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b) El desarrollador de la herramienta y el Coordinador tendrán acceso a las 

librerías fuente de programas. Siendo así los únicos que podrán encargarse de 

actualizar las librerías fuente y adquirir la información asociada para programación 

c) Se deberán registrar todos los accesos a las librerías fuente de programas, 

mantener y copiar las librerías fuente; dichos procedimientos requerirán de total 

seguridad. 
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3.10 GESTIÓN DE INCIDENTES DE SEGURIDAD DE LA 

INFORMACIÓN 

3.10.1 OBJETIVO 

Garantizar que los eventos de seguridad de la información detectados, que 

impliquen la entrega de los servicios, sean comunicados oportunamente y se 

tomen las acciones correctivas adecuadas. 

3.10.2 RESPONSABLES DEL CUMPLIMIENTO 

Todo el personal de EcuCERT que accedan a información sensible, son 

responsables de informarse del contenido del presente manual y cumplirlo y 

hacerlo cumplir en el desarrollo de sus tareas habituales. 

3.10.3 INCUMPLIMIENTOS 

Las medidas disciplinarias por incumplimientos estarán alineadas al Reglamento 

de Supertel, y serán sus autoridades quienes determinen las sanciones. 

3.10.4 DEFINICIONES 

La Gestión de Incidentes tiene como objetivo resolver cualquier incidente que 

cause una interrupción en el servicio de la manera más rápida y eficaz posible. 

La Gestión de Incidentes no debe confundirse con la Gestión de Problemas, pues 

a diferencia de esta última, no se preocupa de encontrar y analizar las causas 

subyacentes a un determinado incidente sino exclusivamente a restaurar el 

servicio. Sin embargo, es obvio, que existe una fuerte interrelación entre ambas. 

Los objetivos principales de la Gestión de Incidentes son: 
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- Detectar cualquiera alteración en los servicios TI. 

- Registrar y clasificar estas alteraciones. 

- Asignar el personal encargado de restaurar el servicio. 

El siguiente diagrama resume el proceso de gestión de incidentes: 

 

Figura 3.1: Gestión de Incidentes 

3.10.4.1 Nivel de Prioridad 

Es posible que suceda el caso de que existan múltiples incidencias concurrentes 

por lo que es necesario determinar un nivel de prioridad para la resolución de las 

mismas. 

El nivel de prioridad se basa esencialmente en dos parámetros: 

 Impacto: determina la importancia del incidente dependiendo de cómo éste 

afecta a los procesos de negocio o del número de usuarios afectados. 

 Urgencia: depende del tiempo máximo de demora para la resolución del 

incidente. 

Usuarios 

Aplicaciones 

Centro de 

servicios 

1ra. línea 

Administrador 

de sistemas 

2da. línea 

Desarrollador 
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También se deben tener en cuenta factores auxiliares tales como el tiempo de 

resolución esperado y los recursos necesarios: los incidentes “sencillos” se 

tramitarán cuanto antes. 

 

Figura 3.2: Diagrama de Prioridades 

3.10.4.2 Escalonamiento 

En caso de que la persona encargada de la resolución de un incidente interno no 

pueda resolverlo se deberá recurrir a otro miembro del equipo con el fin de 

obtener una resolución rápida del mismo. 

3.10.4.3 Registro 

Todos los incidentes internos detectados deben ser registrados de manera pronta 

y oportuna a fin de solucionarlo. Al momento del registro se notifica al Coordinador 

y al responsable del activo de información involucrado. 
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3.10.4.4 Clasificación 

Para su clasificación se deberá tener en cuenta los siguientes aspectos: 

 Categorización: Indica cual es el servicio afectado o interrumpido dentro de 

EcuCERT. 

 Establecimiento de nivel de prioridad: Es vital para la asignación de 

recursos humanos o económicos para la resolución del incidente. 

 Asignación de recursos: Los elementos necesarios para su pronta 

resolución. 

 Monitorización del estado: Es el estado en el que se encuentra el incidente, 

puede ser registrado, abierto, suspendido, resuelto o cerrado. 

3.10.4.5 Análisis, Resolución y Cierre 

Se verifica si un evento similar ya se ha presentado en el pasado, esto con el fin 

de conocer si existe ya una solución verificada. 

Durante todo el ciclo de vida del incidente se debe actualizar la información de su 

estado, de tal manera que el Coordinador conozca sobre el avance en la 

resolución. 

Cuando se haya solucionado el incidente: 

 Confirmar a los actores involucrados 

 Incorporar la resolución en una base de conocimientos para la resolución 

de posibles eventos similares en el futuro 

 Cerrar el incidente 

 



175 
 

 

 

Seguridad de la Información 
  

EcuCERT 
Código: EcuCERT-GCN 

GESTIÓN DE LA CONTINUIDAD 
DEL NEGOCIO 

Página 1 de 6 

3.11 GESTIÓN DE LA CONTINUIDAD DEL NEGOCIO 

3.11.1 OBJETIVO 

Definir las pautas generales para asegurar una adecuada recuperación de la 

información en caso de ser necesario a través de la metodología definida para 

recuperar el procesamiento de los recursos críticos. 

3.11.2 RESPONSABLES DEL CUMPLIMIENTO 

Todo el personal de EcuCERT que accedan a información sensible, son 

responsables de informarse del contenido del presente manual y cumplirlo y 

hacerlo cumplir en el desarrollo de sus tareas habituales. 

3.11.3 INCUMPLIMIENTOS 

Las medidas disciplinarias por incumplimientos estarán alineadas al Reglamento 

de Supertel, y serán sus autoridades quienes determinen las sanciones. 

3.11.4 DEFINICIONES 

Un Plan de Continuidad de Negocio es el conjunto de acciones a ser llevadas a 

cabo ante distintos escenarios de desastres que pudieran afectar la correcta 

marcha de los negocios para sus funciones críticas. 

El Plan de Continuidad del Procesamiento es parte integrante del Plan de 

Continuidad del Negocio, y se enmarca específicamente en:  

 Definir los riesgos emergentes ante una situación de interrupción no 

prevista del procesamiento de la información relacionada con las 

operaciones de los sistemas. 

 



176 
 

 

 

Seguridad de la Información 
  

EcuCERT 
Código: EcuCERT-GCN 

GESTIÓN DE LA CONTINUIDAD 
DEL NEGOCIO 

Página 2 de 6 

 Definir los planes de recuperación de la capacidad de procesamiento para 

minimizar los impactos de la interrupción en la correcta marcha del 

negocio, focalizándose específicamente en la recuperación de las 

funciones y sistemas críticos para el negocio cuya interrupción puede 

afectar directamente los objetivos de EcuCERT. 

El Plan de Continuidad del Procesamiento tiene dos componentes principales: 

 Tecnológico: procesamiento de los sistemas 

 Funcional: procedimientos del personal 

Las principales etapas a desarrollar por parte de los responsables 

correspondientes son: 

 Clasificación de los distintos escenarios de desastres 

 Evaluación de impacto en el negocio 

 Desarrollo de una estrategia de recupero 

 Implementación de la estrategia 

 Documentación del plan de recupero 

 Testeo y mantenimiento del plan 

3.11.4.1.1 Clasificación de los distintos escenarios de desastres 

Falla en el funcionamiento de los equipos. 

Interrupción en los servicios de comunicaciones. 

Desastres naturales: 

 Fuego 

 Agua 

 Electricidad 
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 Ambientales 

Atentados o accidentes en las instalaciones de EcuCERT. 

Situaciones no previstas con el personal. 

Ponderar la ocurrencia de dichos desastres. 

Fijar el alcance específico del proyecto a los desastres de mayor probabilidad. 

3.11.4.1.2 Evaluación de impacto en el negocio 

Definir los perjuicios considerados “claves” a tener en cuenta en la evaluación del 

impacto en el negocio: 

 Económicos 

 Financieros 

 Políticos 

 Sociales 

 De imagen 

 Legales y/o 

 Gremiales 

Identificar los usuarios claves de cada sector. 

Relevar con los usuarios claves las funciones críticas del negocio. 

Definir un tiempo máximo estimado en que se puede esperar a disponer de la 

información sin que impacte en el negocio. 

Efectuar en lo posible estimaciones económicas del perjuicio para EcuCERT. 

Definir las funciones críticas que se identifican para la recuperación. 
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3.11.4.1.3 Selección de una estrategia de recuperación 

Analizar cómo impacta en los equipos de procesamiento: 

 Cada uno de los distintos escenarios de desastres seleccionados. 

 Cada una de las funciones críticas del negocio identificadas. 

Definir distintas alternativas de recupero del procesamiento 

Análisis de los costos actuales y futuros de las soluciones, teniendo en cuenta no 

solo el costo de la implementación de la solución, sino también el del testeo y 

mantenimiento continuo. 

Elegir las soluciones a implementar 

3.11.4.1.4 Implementación de la estrategia seleccionada 

Desarrollar las medidas a implementar en cada una de las etapas: 

 Identificación del desastre 

 “Declaración” del desastre 

 Actividades a desarrollar durante el desastre 

 Recuperación del procesamiento para volver a la “situación normal” 

Suscribir los contratos comerciales necesarios para la ejecución de los 

procedimientos seleccionados (suministro de equipos, procesamiento en site de 

terceros, vínculos de comunicación alternativos, entre otros). 

Suscribir los contratos de seguros en caso de ser posible. 

Implementar los mecanismos tecnológicos necesarios, entre otros: 

 Generación de back ups alternativos. 

 Implementación de enlaces redundantes. 
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 Configuración de equipos mirror. 

Asignar las responsabilidades a cada una de las personas de EcuCERT: 

 En las distintas etapas del desastre. 

 En el mantenimiento del plan a lo largo del tiempo. 

Capacitar al personal involucrado en sus responsabilidades. 

Definición de acciones complementarias: 

 Comunicación a clientes y proveedores 

 Distribución física de lugares de trabajo del personal  

 Estrategias de trabajo “en cada casa” 

 Otros recursos (teléfonos, fax, etc.) 

 Aspecto “humano” del plan 

3.11.4.1.5 Documentación del plan de recuperación 

Desarrollar los procedimientos: 

 Técnicos: para la instalación y configuración de la tecnología involucrada. 

 Funcionales: para la operación de los equipos por parte de personal 

especializado, y la ejecución de las tareas para el personal de cada sector. 

Desarrollar los inventarios de: 

 Personal 

 Hardware 

 Software 

 Redes 

 Requisitos de espacio 
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 Otros registros 

3.11.4.1.6 Testeo y mantenimiento del plan 

Prueba del funcionamiento del Plan de Continuidad del Negocio 

Desarrollo de las Pruebas 

 Unitaria 

 Integral 

Asemejar la prueba lo más cercano a la realidad. 

Mantenimiento actualizado. 

Definir el mecanismo más eficiente para su actualización. 

Efectuar pruebas periódicas del correcto funcionamiento. 
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3.12 PROCESOS DE CUMPLIMIENTO 

3.12.1 OBJETIVO 

Evitar el incumplimiento de obligaciones estatutarias, reglamentarias o 

contractuales, en general de cualquier ley. 

3.12.2 RESPONSABLES DEL CUMPLIMIENTO 

Todo el personal de EcuCERT que acceda a información sensible, es responsable 

de informarse del contenido del presente manual y cumplirlo y hacerlo cumplir en 

el desarrollo de sus tareas habituales. 

3.12.3 INCUMPLIMIENTOS 

Las medidas disciplinarias por incumplimientos estarán alineadas al Reglamento 

de Supertel, y serán sus autoridades quienes determinen las sanciones. 

3.12.4 DEFINICIONES 

3.12.4.1 Identificación de la legislación aplicable 

El Coordinador de EcuCERT deberá asegurarse de que en los contratos futuros 

con proveedores se incluyan requisitos que garanticen confidencialidad, integridad 

y disponibilidad de la información. Se deberá incluir los controles de seguridad y 

darles seguimiento de su fiel cumplimiento. 

En el caso de contratistas, se podrán exigir los mismos requisitos que a los 

proveedores, incluyendo además tiempos mínimos de reparación y de reporte de 

daños.  

El manejo de la información debe ser de manera reservada, evitando su 

divulgación no autorizada. 
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La Ley de Comercio Exterior menciona en varios de sus artículos temas 

relacionados a la Seguridad de la información: 

 Acceso ilícito: Art. 59 

 Interferencia en los datos: Art. 60 y Art. 62 

 Interferencia en sistemas:  Art. 60 y Art. 62 

 Abuso de dispositivos informáticos: Art. 63 y Art. 64 

 Fraude informático: Art. 61 

 Falsificación informática: Art. 61 

Así el presente documento se alinea a la legislación nacional sobre seguridad de 

la información enunciada en la Ley de Comercio Exterior. 
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3.13 EJEMPLO DE APLICACIÓN DEL SGSI EN UN INCIDENTE 

Después de haber hecho el Diseño del SGSI para EcuCERT, conviene demostrar 

la importancia que tiene en relación con el principal servicio que ofrece, esto es 

con la Gestión de Incidentes. 

En el punto 2.2.2.1 sobre los Servicios Reactivos que ofrece EcuCERT a su 

“comunidad objetivo”, se mencionó que los incidentes relacionados a Centrales 

Telefónicas IP denominadas IP-PBX han sido ampliamente atendidos, pues se 

trata de un tipo de incidente común en nuestro país. Por esta razón, como parte 

del ejercicio de ejemplo en este punto se tomará al incidente “Hackeo de una 

central telefónica IP-PBX” y se demostrará durante su tiempo de vida la 

interacción que tiene con el SGSI desarrollado en el presente documento. 

Para esto es necesario tener presente el tiempo de vida de un incidente, como se 

describe en la Figura 3.3: 

 

Figura 3.3: Tiempo de vida de un incidente 

Un incidente llega a EcuCERT por varios medios como emails, a través del 

servidor RTIR, o a través de información de terceros que no estén relacionados 

con el incidente. 

Durante todo el proceso de Gestión del Incidente, tanto la información entrante 

(logs de la central telefónica, CDRs65, discos duros, etc) como la información que 

es generada en EcuCERT (informes de análisis de logs y CDRs, informe de cierre 

del incidente, etc) deberá ser tratada de acuerdo a las recomendaciones 

propuestas en los 11 dominios de seguridad del SGSI. 

                                            
65

 CDR = Call Detail Record. Se trata de un registro de una llamada telefónica donde se menciona 
número origen, número destino, duración, fecha de inicio, fecha de fin, entre otros parámetros que 
son necesarios para la facturación de la llamada telefónica. 
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Para el caso específico del incidente de “Hackeo de una Central IP-PBX”, este 

tiene relación de manera directa con siete (7) dominios como se indica en la 

Figura siguiente: 

 

Figura 3.4: Relación de un incidente de seguridad con el SGSI propuesto 

 RELACIÓN CON LA POLÍTICA GENERAL: 

En la Política General de Seguridad se menciona que se garantizará 

Confidencialidad, Integridad y Disponibilidad en la Información que sea 

derivada de sus operaciones. Esto corresponde también a la gestión de 

incidentes. 
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 RELACIÓN CON LA ORGANIZACIÓN DE LA SEGURIDAD DE LA 

INFORMACIÓN: 

En esta Política se describe el Acuerdo de Confidencialidad que deben firmar 

los miembros de EcuCERT, que en sus cláusulas indica que la información 

clasificada como confidencial no podrá ser divulgada. Por defecto, toda la 

información relacionada con un incidente en curso tendrá la clasificación de 

Confidencial. Esto es con el fin de proteger la información que entregue el 

afectado como logs, CDRS, topologías de red, versiones de software y 

hardware, etc. que representen información sensible de su organización. 

 RELACIÓN CON GESTIÓN DE ACTIVOS: 

En esta Política se menciona la Clasificación de la Información de acuerdo a 

su importancia dentro de las operaciones de EcuCERT, es así que por defecto 

toda la información relacionada con un incidente en curso es clasificada como 

Confidencial. Sin embargo en el caso de un incidente cerrado, el método por el 

cual fue resuelto satisfactoriamente puede convertirse en un manual para 

incidentes futuros. Esta información puede ser publicada sin restricciones a 

toda la “comunidad objetivo” de EcuCERT previa sanitización66. 

 RELACIÓN CON SEGURIDAD FÍSICA Y DEL ENTORNO: 

El bien más importante a proteger en el caso de un incidente en curso es el 

sistema RTIR. Este sistema debe contar con protecciones a nivel físico 

(acceso con sistema biométrico) y lógico (topología de red segura). 

Adicionalmente en el caso de un incidente en una Central IP-PBX, es común 

recolectar evidencia como logs y CDRs que deberán ser almacenados también 

de manera segura, así como los informes derivados de su análisis. 

 RELACIÓN CON GESTIÓN DE OPERACIONES: 

Una parte importante de la Gestión de Operaciones es el respaldo de la 

información. La información del incidente en curso debe ser respaldada. 

                                            
66

 La sanitización de un incidente corresponde a la eliminación de toda información que pueda 
servir para identificar a la organización afectada; es decir, que se mantiene solamente la 
información que ayude a resolver un incidente similar (un manual para resolver el incidente). 
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Este respaldo debe ser tanto de manera local como en un sitio geográfico 

diferente, para esto EcuCERT cuenta con un local alternativo de operaciones. 

 RELACIÓN CON CONTROL DE ACCESOS: 

Cuando un incidente es reportado a EcuCERT, el triage lo asigna a un analista 

quien será el responsable del manejo seguro de la información. Para esto cada 

analista posee una cuenta en el Sistema RTIR de acuerdo a su perfil, que no 

deberá ser compartida con terceros. 

 RELACIÓN CON DESARROLLO Y MANTENIMIENTO DE LOS SISTEMAS 

DE LA INFORMACIÓN: 

RTIR es una herramienta de software libre con código fuente disponible, esto 

permite a cada CERT personalizarlo de acuerdo a sus necesidades. En el 

caso de EcuCERT también se han realizado adecuaciones a este software, 

por esto es necesario restringir el acceso a su código fuente, evitando el 

acceso y cambios no autorizados. 
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4 CAPÍTULO IV. CONCLUSIONES Y 

RECOMENDACIONES 

4.1 CONCLUSIONES 

 Los procesos requeridos para diseñar un Sistema de Gestión de Seguridad de 

la Información y una Gestión de Riesgos son muy parecidos de acuerdo a las 

normas ISO 27001 e ISO 27005 respectivamente, esto es debido a que en las 

dos normas se sugiere seguir la metodología cíclica de Plan-Do-Check-Act. 

 En un CERT es de vital importancia que en sus operaciones se dé 

cumplimiento a procesos que propicien un manejo seguro de la información, 

esto es debido a que se trata de una organización que tiene acceso a 

información considerada confidencial de sus clientes (“comunidad objetivo”). 

 Un requisito previo tanto para el diseño de un SGSI como para la Gestión de 

Riesgos es desarrollar una declaración de Política de Seguridad donde se 

indique claramente lo que la organización requiere – o espera –  con respecto 

a la Seguridad de su Información. 

 El servicio más importante de un CERT es la Gestión de Incidentes, pues se 

trata de la razón de ser de una organización de este tipo; por esta razón, los 

controles de seguridad de un SGSI deben estar enfocados en proteger la 

información relacionada con incidentes. 

 En un CERT por defecto, toda la información relacionada con incidentes que 

sea ingresada a sus sistemas (especialmente en los servidores de correo y 

RTIR) debe ser clasificada como confidencial. 

 Todo elemento que sea capaz de almacenar información es considerado un 

Activo de Información. Los activos de información deben ser identificados y 

priorizados de acuerdo al tipo de información que almacenan. 

 Los medios de comunicación entre un CERT y su comunidad o con otros 

CERTs deben garantizar su Confidencialidad, Integridad y Disponibilidad. 
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 En Ecuador al igual que en el resto del mundo, el número de incidentes 

informáticos ha ido en crecimiento, esto debido principalmente a dos factores: 

la creación de herramientas sofisticadas para ataques automáticos y, el interés 

de muchas personas por robar o alterar información (por motivos económicos 

o sólo por satisfacción personal). 

 Un tipo de organización que hace frente a estos incidentes de seguridad son 

los denominados CERTs (Computer Emergency Response Team – Equipo de 

Respuesta a Emergencias Computacionales). 

 Al igual que cualquier otra organización, un CERT también requiere de un 

Sistema de Gestión de Seguridad de la Información (SGSI) a fin de asegurar 

confidencialidad, integridad y disponibilidad de los activos de información que 

gestiona. 

 La norma aplicable para el desarrollo de un SGSI es la ISO 27001 donde se 

establecen los controles de seguridad. En la norma ISO 27002 se describen 

los once (11) dominios de seguridad que debe tener un SGSI; y finalmente 

haciendo referencia a la norma ISO 27005 se puede hacer el proceso de 

Gestión de Riesgos (requisito para el Diseño de un SGSI). 

 De la matriz de riesgos de la Tabla 2.13 se logra observar que los activos de 

información más importantes para la prestación de servicios de EcuCERT a su 

comunidad corresponde a los equipos de su Data Center. 

 Los servidores que más relevantes son para EcuCERT son: 

o RTIR: Para la gestión de incidentes, pues almacena toda la información 

relacionada con los incidentes que ha tratado y está tratando el 

EcuCERT. 

o Servidor de Análisis Forense: Útil durante la investigación de un 

incidente, pues almacena dispositivos que son considerados evidencia 

dentro de la investigación de un incidente. 
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 El involucramiento de los miembros de EcuCERT en el Proceso de Mejora 

Continua del SGSI es relativamente fácil, pues se trata de personal que se 

dedica precisamente a la seguridad informática. 

 Con la implementación del SGSI se garantiza la confidencialidad, integridad y 

disponibilidad de la información necesaria para la prestación de servicios de 

EcuCERT a su comunidad, creando un ambiente de confianza y autoridad en 

Seguridad de la Información. 

4.2 RECOMENDACIONES 

 Es importante tener en cuenta que aunque un SGSI ayuda a mejorar los 

niveles de seguridad de una organización no erradica por completo la 

posibilidad de un incidente de seguridad. 

 Es importante tener en cuenta que la seguridad de la información es un campo 

en constante evolución, y que los controles y procesos propuestos deberán ser 

modificados en el futuro ante la presencia de nuevas técnicas de ataque de 

hackers. 

  En lo posible ser proactivos y no reactivos en seguridad, es decir que no se 

debe esperar a que ocurra un incidente para aplicar o proponer controles. 

 Continuar alineados a las normas ISO 27001, 27002 y 27005 que han servido 

de base para el presente documento, esto debido a que generalmente se 

publican actualizaciones que deberían ser tomadas en cuenta para la 

modificación o actualización de los controles y procedimientos propuestos. 

 Para poder desarrollar un SGSI es necesario tener conocimiento completo 

sobre la organización, sobre todo en cuanto a los activos de información que 

son más importantes. 

 Cada organización debe desarrollar su SGSI en base a lo que considere más 

importante dentro de su funcionamiento, por ejemplo en el caso de EcuCERT 

se han considerado críticos a aquellos activos que en caso de indisponibilidad 

afecten a la prestación de servicios a su comunidad. 
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 Tener en cuenta que un SGSI es un proceso de mejora continua, así que 

conviene analizar la efectividad de los controles propuestos tras el primer año 

de implementación. 

 Debido a la naturaleza de las operaciones de EcuCERT, conviene considerar 

que a largo plazo se convierta en un organismo autónomo, que esté 

estrechamente relacionado con otras instituciones del estado, como la Policía 

Nacional, Fiscalía del Estado y otras que tengan relación con el tratamiento del 

delito informático. 
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