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RESUMEN

En la Empresa Publica De Hidrocarburos Del Ecuador (PETROECUADOR)
especificamente en Refineria Esmeraldas, el problema de seguridad y control de
personal es un factor alarmante ya que sus inmediaciones son extensas y la
seguridad implementada actualmente es deficiente ya que se controlan los
ingresos con un namero escaso de personal y con métodos de control y registro
poco adecuados. Razén por la que no se tiene un correcto manejo del personal y
de los vehiculos que ingresan y salen de las inmediaciones; y a esto se suma que
el perimetro esté limitado por una malla metélica de 3.5 metros la que con el
tiempo se ha deteriorado y en muchos puntos esta se encuentra dafada y facilita

el ingreso no autorizado de personas ajenas a la refineria.

Mediante el disefio y la implementacion de los subsistemas de control de accesos,
CCTV, y seguridad perimetral por cable sensor lo que se busca es eliminar los
problemas indicados de una manera eficiente y viable. Los subsistemas de CCTV
y control de accesos después de haber sido disefiados y aprobados por la
fiscalizacion, se han implementado y probado a una escala menor en las
inmediaciones de SIAPROCI CIA. LTDA. para que asi la fiscalizacion tenga
constancia fisica de los alcances de cada uno de ellos y su eficiencia al momento

de eliminar los problemas que se han mencionado.

Como resultado de las pruebas efectuadas con los subsistemas implementados a
escala menor, se determind que el subsistema de CCTV posee las capacidades
de monitoreo en tiempo real deseadas, y su facil manejo permite revisar eventos
grabados en caso de ser necesario analizar un evento especifico, de manera que
se elimina la falta control y monitoreo en los puntos criticos mencionados. En el
caso del subsistema de control de accesos se logré probar su eficiencia en el
control de personal y de vehiculos, los eventos de ingreso y salida son registrados
constantemente y en caso de violaciones de seguridad el sistema indica al
operador en donde y a qué hora se dio dicho evento, de forma que en conjunto
con CCTV, el control de eventos y personal es completo y de facil manejo para el

personal encargado de las labores de seguridad de la refineria.



PRESENTACION

La importancia del presente proyecto de Titulacion DISENO, IMPLEMENTACION Y
PRUEBAS DE LABORATORIO DEL SISTEMA DE SEGURIDAD FiSICA
INTEGRAL DE REFINERIA ESMERALDAS, radica en que busca resolver la
inseguridad existente actualmente en refineria Esmeraldas, asi como la necesidad
de tener la facilidad de monitorear y controlar de forma centralizada los sistemas
instalados en las inmediaciones de refineria. Para describir adecuadamente el

trabajo realizado, este proyecto se lo ha dividido de la forma siguiente:

En el Capitulo | se tiene la descripcion conceptual acerca de los tres subsistemas
existentes, como son el subsistema de CCTV, subsistema de control de accesos y
subsistema de seguridad perimetral. Se realiza una explicacion de los equipos

como de protocolos de comunicacion a utilizar en la implementacion y disefio.

En el Capitulo Il se realiza el disefio de las redes de los subsistemas a
implementar teniendo en cuenta la arquitectura con la que se cuenta y las
necesidades requeridas para asi especificar dimensiones y caracteristicas
técnicas de los equipos tanto electrénicos, mecanicos y de infraestructura a

utilizar.

En el Capitulo Ill se detalla el disefio constructivo y configuracion de cada uno de
los sistemas a implementar de manera que se enfoca en el armado de los
modulos a implementar usando los equipos propios del proyecto, y sus
configuraciones necesarias para que funcionen como se tiene proyectado en la

realidad.

En el Capitulo IV se detalla los resultados obtenidos de las pruebas de
funcionamiento realizadas con los médulos armados del subsistema de CCTV y

control de accesos, al haber sido integrados mediante software.

En el Capitulo V se tienen las conclusiones y recomendaciones resultantes a las
que se ha llegado después de haberse realizado las pruebas de laboratorio del

subsistema de CCTV y control de accesos.



CAPITULO 1

DESCRIPCION Y DISENO CONCEPTUAL DE LOS
SUBSISTEMAS QUE INTEGRAN LA SEGURIDAD FISICA

El objetivo de este proyecto es disefiar un sistema de seguridad fisica integral
para la refineria Esmeraldas y armar los modulos de simulacién para mostrar el

funcionamiento de los subsistemas de CCTV y control de accesos.

En este capitulo se describen los alcances que se espera de los tres subsistemas,
incluyendo la descripcion general de los elementos, es decir equipos y protocolos
de comunicacién, que conforman dichos subsistemas, y que criterios de disefio

se siguieron para conseguir las metas esperadas.

1.1 SUBSISTEMA DE CIRCUITO CERRADO DE TELEVISION
(CCTV)

Circuito cerrado de television o CCTV (siglas en inglés de closed circuit television)
es una tecnologia de video vigilanciavisual disefiada para supervisar una

diversidad de ambientes y actividades.

Se le denomina circuito cerrado ya que, al contrario de lo que pasa con la difusion
de televisién convencional, todos sus componentes no emiten su sefal fuera de
un circuito. Ademas, a diferencia de la televisidn convencional, este es un sistema

pensado para un numero limitado de espectadores.

Entre las aplicaciones méas usuales se destaca:

* Vigilancia periférica y perimetral de todo tipo de instalaciones.

* Supervision de espacios de control de accesos y seguimientos interiores.
« Control del estado de areas restringidas y otras dependencias internas.

* Supervision y control a distancia de instalaciones.

* Grabacion, transmisién y almacenamiento de imagenes y sonido.

En la arquitectura moderna de control de las instalaciones actuales, la

incorporacion del circuito cerrado de television (CCTV) es indispensable.



Los proyectos incluyen camaras de funcionamiento nocturno y diurno, internas,
externas y de iluminacion y captacion infrarroja para zonas de seguridad critica,

en color y en blanco y negro.

Entre las distintas cAmaras y la imagen a presentar al operador se proponen una
variedad de posibilidades dependiendo de la arquitectura de la instalacion, de la
zonificacion del mismo y de las posibilidades de control. Entre los distintos
equipamientos se tiene: mecanismos de control de posicién de camara (pan-tilt),
controles de aproximacién (zoom), controladores de sefial (switches), grabadores
de senfal, particionadores de imagen, etc. Todos estos procesos se pueden hoy
controlar mediante software especializado, e incluso utilizar las redes instaladas
mas comunes como las Ethernet, fibras Opticas e incluso la red telefonica del

edificio para transmitir las sefiales de video.

Los sistemas de CCTV estan conformados basicamente por una serie de camaras

fijas o con movimiento, ocultas o discretas y sus respectivos monitores.

Para la mejor gestibn o manejo de las cadmaras hacia los monitores se utilizan
las Matrices de Video, que son sistemas capaces de direccionar a través
de microprocesadores las entradas (Camaras) hacia las salidas (Monitores), con
las matrices de video se pueden programar las secuencias de camaras en

un monitor,

Las cadmaras pueden ser mostradas en otro monitor en caso de alarma, y se
puede programar en el caso de las camaras con movimiento una secuencia o
ruta de movimiento y enfoque de una cadmara en caso de Alarma. También Los
sistemas modernos de CCTV permiten digitalizar las imagenesy comprimirlas
para asi poder mostrar en un solo monitor toda la informacion requerida, con los
sistemas de videograbacion se pueden grabar en tiempo real todas las sefiales

comprimidas de las camaras, y asi tener una mejor secuencia de los hechos.

Ya que las cAmaras de video vigilancia usualmente estdn ubicadas en distintos
sectores de las instalaciones y estas deben ser monitoreadas desde un mismo

sitio se requiere de un sistema de comunicacion adecuado que centralice su



monitoreo asi como de otros sistemas que pudieran existir como el control de

accesos u otros.

1.1.1 CONCEPTOS BASICOS DE UN CCTV
La forma mas sencilla de apreciar un sistema de CCTV es como un conjunto

camara- Medio de transmisién — Monitor.

ELEMENTOS DE TRANSMISION

e Analogo: Coaxial, UTP, Fibra, RF
e |P:UTP, Fibra, RF
ELEMENTOS DE ELEMENTOS DE
CAPTURA DE IMAGEN ADMINISTRACION DE VIDEO
e Céamaras e Sistema de grabacion
e Lentes e Control
e Cubiertas e Administracion

Figura 1.1 Sistema basico de CCTV

1.1.1.1 Tecnologias de sensores de imagen

El sensor de imagenes de la camara de video transforma la luz en sefales
eléctricas. Estas camaras pueden estar dotadas de sensores de imagenes que

utilizan dos tipos de tecnologia diferentes:

e CCD (Dispositivo de carga acoplada)

¢ CMOS (Semiconductor complementario de 6xido metalico)

Figura 1.2 Sensor de imagen en camara de video



Se debe considerar la posicion del sensor de imagenes en la camara de video.

Los sensores CCD utilizan una tecnologia desarrollada especificamente para las
camaras de video, mientras que los sensores CMOS usan la tecnologia estandar
gue se suele emplear en los chips de memoria, como los que se instalan en los
PC.

1.1.1.1.1 Tecnologia CMOS

Los sensores CMOS pueden ofrecer imagenes de alta calidad equivalentes a las
de los sensores CCD, pero de todas formas inadecuadas para las camaras que
deben generar imagenes de una calidad elevada. Este tipo de sensores esta
también disponible en formatos més grandes, que aportan una resolucion en
megapixeles a numerosas camaras de video en red. Una de las limitaciones mas
significativas de los sensores CMOS deriva de la menor sensibilidad a la luz que
tienen, lo que no representa un problema en condiciones de iluminacion normal,
pero que si puede serlo si la luz es insuficiente. Las imagenes que estos sensores

generan en condiciones de poca iluminacién pueden ser muy oscuras o borrosas.

Figura 1.3 Sensor CMOS

1.1.1.1.2 Tecnologia CCD

Los sensores CCD, ofrecen muchas ventajas en términos de calidad, como una
mayor sensibilidad a la luz con respecto a los sensores CMOS. Esta mayor
sensibilidad conlleva que las imagenes que se captan tengan mas calidad, incluso
en condiciones de poca iluminacion. Sin embargo, los sensores CCD tienen un
coste mas elevado, ya que su incorporacion en las camaras requiere operaciones
complicadas. Asimismo, si la escena contiene un objeto muy, el sensor CCD no

puede captar correctamente las imagenes, lo que conlleva que en dichas



imagenes a menudo aparezcan lineas verticales encima y debajo del objeto. El

ndcleo de las camaras de CCTV modernas es el sensor CCD.

Figura 1.4 Sensor CCD

Los CCD més grandes captan mas luz, y por lo tanto tienden a ser mas sensibles
que los CCD en formato mas pequefio. Los precios de las camaras se
incrementan con el tamafo del sensor. Por tanto, la seleccién del tamafio del

sensor debe adecuarse tanto a su presupuesto como a la aplicacion.
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Figura 1.5 Tamafio de la imagen en milimetros
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Note que el tamafio del sensor mostrado en la Figura 1.5 debe ser considerado en
relacién a la lente seleccionada dado que las lentes son también disefiadas para

tamafios de sensores especificos.

1.1.1.2 Tecnologia POE

PoE (Power over Ethernet) es una tecnologia que le permite a las camaras
IP* conectarse a la corriente eléctrica utilizando el mismo cable de red. Esta
caracteristica no es Unica para las camaras IP, existen teléfonos IP, equipos
inalambricos (APs -puntos de acceso WiFi) y controles de acceso IP con ésta

caracteristica.

'Protocolo usado para la comunicacién de datos a través de una red.



La ventaja inmediata al utilizar el mismo cable de red tanto para datos de video
como para la alimentacion eléctrica de la camara es que se elimina la necesidad
de conectarla en un tomacorriente cercano o la necesidad de tener que lidiar con

paneles eléctricos.

Otro punto a favor es que el utilizar un sdélo cable permite ahorro y minimizar
costos al no requerir cableado eléctrico en las instalaciones de los sistemas de

video vigilancia.
1.1.1.3 Tecnologia megapixel

Un megapixel (Mpx) equivale a 1 millén de pixeles, a diferencia de otras medidas
usadas en la computacion en donde se suele utilizar la base de 1024, en lugar de
1000, para los prefijos debido a su conveniencia con el uso del sistema binario.

Usualmente se utiliza esta unidad para expresar la resolucién de imagen de
camaras digitales, por ejemplo, una camara que puede tomar fotografias o video
con una resolucion de 2048x1536pixeles se dice que tiene 3,1 megapixeles (2048
x 1536 = 3.145.728). El mismo principio se aplica a las camaras de seguridad.

Resolucion | Megapixel
1280x1024 | 1.3 MP
1600x1200 | 2 MP
2048x1536 | 3.1 MP
2592x1944 | 5MP
6400x1200 | 8 MP

Figura 1.6 Resolucion de camaras digitales

La cantidad de megapixeles que tenga una cadmara digital define el tamafio de
ésta, pero hay que tener en cuenta que cada megapixel esta siendo distribuido en
un area y, por tanto, no hay una diferencia significativa entre una camara de siete

u ocho megapixeles, ya que no es una medida exponencial.



1.1.1.4 Técnicas de barrido de imagenes

El barrido entrelazado y el barrido progresivo son las dos técnicas disponibles hoy
en dia para leer y mostrar la informacion producida por los sensores de imagen.
El barrido entrelazado se utiliza principalmente en los sensores CCD. El barrido
progresivo se utiliza tanto en los sensores CCD como CMOS. Las camaras de red
o IP pueden utilizar cualquiera de las dos técnicas de barrido. Sin embargo, las
camaras analogas solamente pueden utilizar la técnica de barrido entrelazado
para transferir imagenes a través de cable coaxial y para mostrarlas en monitores

analogos.

1.1.1.4.1 Barrido entrelazado

Cuando se produce una imagen entrelazada a partir de un sensor CCD, se
generan dos campos de lineas: un campo que muestra las lineas impares y un
segundo campo que muestra las pares. Sin embargo, para crear el campo impar,
se combina la informacion de ambas lineas de un sensor CCD. Lo mismo se
aplica al campo impar, en el que la informacion de ambas lineas se combina para

formar una imagen cada dos lineas.

Cuando se transmite una imagen entrelazada, solamente se envia la mitad del
namero de lineas alternado entre lineas pares e impares cada vez, lo que reduce
el uso del ancho de banda a la mitad. En primer lugar se muestran las lineas
impares y después las pares de una imagen y, a continuacion, se actualizan de
manera alternada a 25 imagenes (PAL?) o 30 iméagenes (NTSC?®) por segundo, de

manera que el sistema visual humano las interpreta como imagenes completas.

Todos los formatos de video analogos son entrelazados, aunque se crea
distorsiones como resultado de datos que faltan, no se aprecian realmente en un
monitor entrelazado. Sin embargo, cuando se muestra un video entrelazado en
monitores de barrido progresivo como son los monitores de computador, los
defectos resultan apreciables. Los defectos se aprecian especialmente cuando se

detiene el video y se analiza una imagen congelada del mismo.

2 Linea de fase alternada, sistema de codificacion utilizado en la transmision de sefiales

de television analdgica en color en la mayor parte del mundo.
3Comision Nacional de Sistema de Television, es un sistema de codificacion y transmision
de television analdgica en color en EE.UU.



1.1.1.4.2 Barrido progresivo

Con un sensor de imagen de barrido progresivo, los valores se obtienen para
cada pixel del sensor y cada linea de datos de la imagen se barre de manera
secuencial, lo que produce una imagen completa. En otras palabras, las imagenes
captadas no se dividen en campos separados como ocurre en el barrido

entrelazado.

En el barrido progresivo, se envia una imagen completa a través de una red y
cuando se muestra en un monitor de computador de barrido progresivo, cada
linea de una imagen se coloca en la pantalla en perfecto orden una tras otra. Los
objetos en movimiento se muestran mejor en las pantallas de computador
mediante la técnica de barrido progresivo. En las aplicaciones de video vigilancia,
esto resulta vital para visualizar detalles en movimiento, por ejemplo, una persona
que huyendo. La mayoria de las camaras IP utilizan la técnica de barrido

progresivo.

=

Primer campo: lineas Segundo compo: lineaspares  Imagen congelada enpunto  Imagen congelada en punto en
impares [17/20 ms (NTSC/PAL) més torde]  en movimiento of utiizor & movimiento of utilizor el
barrido entrelazado barrido progresivo

Figura 1.7 Barrido entrelazado y progresivo

Figura 1.8 Comparacioén entre barridos



A la izquierda, una imagen procedente de una cadmara analdgica que utiliza el
barrido entrelazado. A la derecha, una imagen procedente de una camara de red
o IP que utiliza la tecnologia de barrido progresivo. Ambas cadmaras utilizaron el
mismo tipo de objetivo y la velocidad del vehiculo fue la misma de 20 km/h. El
fondo es claro en ambas imagenes. Sin embargo, el conductor sélo se aprecia

con claridad en la imagen que utiliza la tecnologia de barrido progresivo.

1.1.1.5 Lentes

Las lentes son los “0jos” de un sistema de CCTV. Son esenciales para la creacion
de funciones de video. Las lentes ejecutan dos funciones principales. Primero,
determinan la escena que podra visualizarse en el monitor, esta es una funcion de
la distancia focal. Segundo, controlan la cantidad de luz que alcanza el sensor,
esta es una funcion del iris. La distancia focal puede ser fija o variable (ejemplo
una lente con zoom). El iris puede ajustarse manualmente o la cdmara puede

hacerlo en forma automatica.
¢ Distancia focal

La distancia focal es la distancia entre el centro de la lente y el sensor de imagen.
Los rayos de objetos distantes son condensados internamente en la lente en un
punto comun del eje 6ptico. El punto en el que se posiciona el sensor de imagen
de la camara CCTV es llamado punto focal. Por disefio, las lentes poseen dos
puntos principales: un punto principal primario y uno secundario. La distancia
entre el punto principal secundario y el punto focal (sensor de imagen) determina

la distancia focal de la lente.

Punto Principal
Primario
>
e
—
Punto Principal Distancia Punto Focal /
Secundario Focal Sensor de imagen
- >

Figura 1.9 Determinacién de Distancia focal
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La medida de la distancia focal se expresa en milimetros. Las lentes son definidas
como normales, gran angular o telefoto de acuerdo a su distancia focal. Por
ejemplo, en un formato de camara de 1/3”, una lente de 8 mm es normal ya que

es capaz de capturar un amplio campo de vision.

Mientras que, una lente de 125 mm en la misma cémara, en el mismo lugar
observa un campo de visibn mas angosto aunque los objetos se amplien

significativamente (lente de largo alcance).

13 1%
99° 2,8mm | 2,1mm
64° 4mm 2,8mm
47° 6mm 4mm
35° 8mm 6mm
2r 12mm 8mm

Figura 1.10 Distancia focal de lente
e lris

El iris controla la cantidad de luz que bloquea la cara del sensor de imagen. Para
un optimo desempefio, es critico que no haya ni demasiada ni muy poca luz en el
sensor de la camara. Si mucha luz golpea el sensor de imagen, la imagen se
“decolora”. Cerrando el iris se corrige esto. En el otro extremo, muy poca luz
golpeando la imagen del sensor genera una imagen negra o solo los objetos mas
brillantes se tornan visibles. Abrir el iris corrige esta situacion. Los irises pueden

ser fijos, operar manualmente u operar automaticamente.
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1.1.1.5.1 Tipos de lentes

Considerando la distancia a la que se quiere ver y la iluminacién disponible en la

escena a observar:
¢ Deiris fijo

Una lente de iris fijo no ofrece ajustes para las diferentes condiciones de
iluminacién por lo que es limitada y no conveniente para aplicaciones donde se
requieran detalles muy puntuales en forma constante. Se utilizan cuando la
iluminacién es constante, como por ejemplo los interiores iluminados

artificialmente.
¢ De iris variable manual

Las lentes de iris manual son mas convenientes para aplicaciones interiores,
donde el nivel de iluminacion es controlable y consistente. Cuando la iluminacion
interior puede tener variaciones por alternancias de luz artificial o natural,

conviene utilizar estas lentes para lograr un ajuste de mayor precision.
¢ De auto iris

Es la lente adecuada cuando la camara esta instalada en el exterior, ya que
controla en forma automética la cantidad de luz que penetra en la misma
manteniendo una sefial de video constante, con una efectividad superior al iris

electrénico y logrando ademéas una mayor profundidad de campo.

Para observar una escena a una distancia determinada, en tanto, se debe

seleccionar la lente en funcién de la distancia focal adecuada:
¢ Lentes de distancia focal fija

Cuando se ha definido irrefutablemente la lente necesaria. Las lentes fijas son el
tipo de lente més simple, y por lo tanto son las menos costosas. Su distancia focal
predeterminada requiere un preciso célculo para la seleccion de la lente que
mejor se adecue a la ubicacion. Esta decisién debe estar basada en el tamafio

deseado del area de visualizacion y su distancia desde la camara.

¢ Lentes varifocales
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En las instalaciones donde el campo de visién es inseguro o el usuario debe
definirlo una vez instalado el sistema, se hace muy util el uso de lentes varifocales
gue permiten ajustar en forma manual la distancia focal. Esto le ofrece al
instalador variar el campo visual en presencia del usuario y fijarlo en una posicién,

de comuUn acuerdo con el mismo.

También, simplifican el proceso de seleccién de lentes, ya que en un campo de
vision flexible significa que se puede seleccionar una Unica lente para todas las
camaras en una misma instalacion, sin interesar la ubicacién de cada una de

dichas camaras.
¢ Lentes con correccion por IR

Esta lente compensa el cambio de foco que resulta de las diferentes longitudes de
onda de la luz Visible e Infrarroja, permiten enfocar la luz en el mismo plano. La
luz IR (infrarroja) afecta negativamente la exactitud de la reproduccion del color,
por esta razdn, todas las camaras a color emplean un filtro de bloqueo IR para
minimizar o eliminar la luz que alcanza al sensor de imagen. El resultado es un
mejor enfoque tanto de dia como de noche, mejora del contraste, mayor nitidez y

una mejor calidad de imagen en general.

Las camaras Dia/Noche y las monocromaticas pueden beneficiarse de las lentes
con correccion por IR. El dispositivo CCD dentro de la camara de seguridad

puede detectar la luz IR y utilizarla para ayudar a iluminar el &rea observada.

o Sl Sl S

Imagen en el dia Imagen IR - lente Imagen IR - lente
compensado normal

Figura 1.11 Correccion por IR
¢ Lentes con zoom motorizado

Las lentes con zoom son las mas complejas pero ofrecen una gran funcionalidad.

Estas pueden ser ajustadas remotamente para permitir la variacion de la distancia
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focal y mantener el foco mientras se realiza el seguimiento. Esto significa que una
lente puede ser utilizada para cubrir un area mas amplia, hasta que se detecte un
intruso. En ese momento, se puede realizar un acercamiento para captar los

detalles de la cara.

Generalmente estas lentes incorporan un zoom motorizado, funciones de foco y

auto-iris para permitir su maxima utilizacion.

3.6 mm 14.4 mm 43.2 mm

(Zoom 1X)

(Zoom 4X) (Zoom 12X)

Figura 1.12 Relacion de zoom con distancia focal

Comunmente se expresa el “alcance” de un lente en la cantidad de veces que

amplifica la imagen (X), se conoce como aumento o zoom oéptico.

1.1.1.5.2 Criterio de seleccién del lente

Existen distintas herramientas para establecer el lente, siendo las mas populares
los programas y péginas web que permiten hacer el estimativo de la escena a
obtener.

Son 4 los parametros que se relacionan entre si: Tamafo del sensor (ancho= a’,
alto= h’), distancia de la camara al objetivo (D), tamafio del objetivo (ancho= a,
alto= h), y distancia focal del lente (f).
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? cCb a’ h’
— u 1" 12.8 9.6

2/3" 88 6.6
1/2" 64 48
1/3" 48 3.6

1/4" 36 2.7

f=D*h~ f=D*a’

Figura 1.13 Parametros para establecer el lente

1.1.1.5.3 Montaje de lente

Las lentes de CCTV utilizan montajes “C” o “CS” que especifican el tipo de anillo
adaptador de lente y sus dimensiones. La diferencia esta en la distancia a la que
el lente debe quedar del sensor de imagen (CCD).

Con las lentes CS, la distancia es mas corta, permitiendo el uso de vidrios en
menores cantidades y en menor tamafio, generando un disefio mas compacto de

lentes.

La mayoria de las camaras actuales utilizan montaje de lente tipo CS. Una lente
CS puede ser utilizada unicamente en una camara con un formato de montaje CS.
Una lente de montaje debe situarse aproximadamente a 17,526 mm, pero también
puede ser utilizada en una camara de montaje CS sumando un anillo adaptador

de 5 mm.

El sistema de montaje C se usa principalmente en camaras con elementos de
captacion de imagen relativamente grandes (de 1/2 6 2/3 pulgadas) mientras que
los sistemas con montaje CS se utlizan para cémaras con elementos de
captacion de imagen mas pequenfos, del tipo 1/3” 6 1/4". La distancia del lente al
sensor de los sistemas de montaje C y CS estan estandarizadas en 17,526 mmy

12,5 mm respectivamente.
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Figura 1.14 Montaje de lente tipo Cy CS
1.1.1.6 Sistema de CCTV analdgico vs digital

Las camaras IP y las anélogas, pueden parecer mas similares de lo que
realmente son; ambas emplean sensores CCD o CMOS. Mientras que
practicamente todas las camaras analogas usan lectores CCD, la mayoria de las
camaras IP actuales utilizan sensores CCD o CMOS indiferentemente. La sefial
analoga del sensor se convertira a digital por medio de un conversor analogo -
digital y luego al procesador de imagen a bordo de la camara. En la cdmara IP, la
imagen sera codificada internamente y transmitida por medio de protocolo IP en
redes Ethernet hacia los grabadores digitales (NVR); en la camara analoga, el
video se reconvierte nuevamente a analogo mediante un convertidor digital -
analogo de forma que la imagen pueda ser transmitida hacia los grabadores

analogos (DVR) donde la sefial es codificada y almacenada.

La diferencia entre estos tipos de camaras es donde se comprime o codifica el
video y que componentes utiliza. Hay diferencias significativas de calidad entre los

sensores CCD y CMOS con una demostrable superioridad de los sensores CCD.
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Figura 1.15 Comparacion entre CCD Y CMOS

1.1.1.6.1 Céamara analoga

Una camara de vigilancia analoga recibe la informacién en forma de luz mediante
un sensor CCD el cual digitaliza la imagen y previo al envi6 de la informacion se
usa una conversion digital analoga para que pueda ser recibido por un equipo
analogo como un monitor o grabador. Diferente a las camaras IP, las camaras
analogas no tienen ningun tipo de codificadores interno que les permita
relacionarse con elementos digitales y su mantenimiento técnico es relativamente

€SCaso.

Cuando se mide la resolucion analoga, una linea TV no cuenta con un namero
definido de pixeles en especifico. En su lugar, el término “Lineas TV” hace
referencia al nUmero de lineas horizontales o verticales en la pantalla (TVL por
sus siglas en inglés). Las camaras de seguridad analogas se miden en lineas de
TV, y la mayoria tiene entre 420 y 580 TVL. Entre mas alto sea el numero de
lineas de TV se logra capturar mas informacioén, y por lo tanto se obtiene una

mejor imagen.

Las camaras analogas no requieren de ningun tipo de administracion, no existen

direcciones IP, no hay programacion de por medio y no involucra software.

Para poder ver una camara analdgica a través de la red o del internet esta debe
ser conectada directamente a un DVR o0 a su vez a un NVR mediante un servidor
web de video o encoder que codifica la imagen analoga a digital y puede ser
recibida via IP, para asi administrar todo el video proveniente de las camaras

anélogas.
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Generalmente se realiza la conexion de cdmaras anélogas usando cable coaxial.

1.1.1.6.2 Camara IP

Lo que comUnmente se conoce como camara IP, es una cadmara que digitaliza y
procesa imagenes analogas, que después codifica internamente para ser
enviadas por medio de conexiones Ethernet hacia computadoras o equipos
similares. Las camaras IP pueden tener sensores CCD o CMOS, algunas incluyen
movimiento vertical, movimiento lateral y acercamiento (Pan / Tilt / Zoom), en
forma de domos, tipo bala, con iluminacion infrarroja, anti vandalismo y en

ocasiones con conexion Wifi*.

Tipicamente estadn equipadas con un servidor web de video integrado, y se
puede acceder y controlar este tipo de camaras por medio de cualquier red IP
como MAN, WAN, LAN; ya que se utilizan navegadores web estandar o clientes
de software, los usuarios pueden ver sus imagenes desde cualquier ubicacion
local o remota. Las camaras IP combinan las capacidades de una camara con las
de una computadora; no requieren una conexion directa o dedicada a una
computadora y pueden ser colocadas en cualquier lugar dentro de la red, justo
como se haria con cualquier computadora. Una camara IP es un dispositivo de
red, tiene su propia direccion IP, se conectan por cable o wifi a la red y requieren

un mantenimiento mas constante que en el caso de las analdgicas.
Entre sus posibles caracteristicas se tiene:

¢ Resolucion Megapixel.- Permite visualizar detalles imposibles de ver con
camaras analdgicas y/o VGA® tradicionales.

e Zoom Optico.- Acercamiento de imagen mediante el objetivo y sin pérdida
de calidad de imagen.

¢ Zoom digital.- Ampliacion o acercamiento de una imagen mediante
algoritmos matematicos con una consiguiente disminucién de la resolucion
de la imagen; este se conoce como falso acercamiento.

¢ 3GPP video streaming.- Permite visualizar remotamente video online de

una camara IP en un teléfono 3G o smartphone.

* Mecanismo de conexion de dispositivos electronicos de forma inalambrica
*Resolucion de la matriz de graficos de video, de 640 pixeles de ancho por 480 pixeles de alto.
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¢ Conector I/O.- Disefiados para conectar dispositivos externos a la camara
tales como sirenas, alarmas, detector de movimientos, sensores de
temperatura, iluminador externo, etc.

¢ Barrido progresivo.- Consigue una mayor nitidez y claridad en la grabacion

y visualizacién de imagenes en movimiento.

Una camara IP con resolucién megapixel amplia el espectro de posibilidades en
el mundo del CCTV ya que la mayoria de las instalaciones de CCTV cuentan con
camaras que ofrecen una pobre definicién. Puede verse un hecho pero no

identificar claramente a su autor.

La tecnologia de megapixeles permite a las camaras de red ofrecer una
resolucién en las imagenes de video superior a la de las cAmaras analogas. Es
decir, tienen la capacidad de ver detalles e identificar personas y objetos, una
caracteristica clave al momento de disefiar un sistema de video vigilancia. Con
una camara de red tipo megapixel la resolucién es al menos tres veces mejor que

con una camara analoga.

[1920x41/080

Figura 1.16 Resolucién megapixel
1.1.2 CRITERIO DE DISENO DE UN SISTEMA DE CCTV

En un sistema de CCTV se debe poder realizar identificaciones durante el suceso
gue esté visualizando o después en las grabaciones del sistema. Por eso es muy
importante definir qué funcion van a cumplir y donde seran colocadas las

camaras, estas deben permitir realizar las siguientes identificaciones:
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¢ Personal: esta se refiere a la capacidad del espectador de identificar
personalmente alguien o algo. (caras, objetos etc.)

¢ De accion: esta interactia mucho con la anterior y debe permitir verificar
gue realmente sucedio un hecho. (movimientos)

¢ De escena: se debe poder identificar y diferenciar un lugar de otro similar

por la ubicacién.

Para un correcto disefio se deben tomar en cuenta los siguientes pasos:

¢ Determinar el propésito del sistema de CCTV.

¢ Definir las areas que cada camara visualizara.

¢ Elegir el lente apropiado para cada camara.

¢ Determinar donde se localizara el monitor o monitores para visualizar el
sistema.

¢ Determinar el mejor método para transmitir la sefial de video de la camara
al monitor.

¢ Disefiar el &rea de control.

¢ Elegir el equipo con base a lo anterior.
1.1.2.1 Seleccion de caAmaras
Las camaras deben seleccionarse de acuerdo a los siguientes criterios:

¢ Sensibilidad: se refiere a la cantidad real de luz visible o infrarroja
necesaria para producir una imagen de calidad.

¢ Resolucion: define la calidad de imagen a partir de un detalle o perspectiva
de reproduccion.

¢ Caracteristicas: son ajustes extras que le dan ventaja sobre otras camaras.

1.1.3 ELEMENTOS QUE CONFORMAN EL SUBSISTEMA

Teniendo en cuenta el procedimiento de diseifio de un sistema de CCTV se ha
escogido los siguientes elementos:
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1.1.3.1 Céamaras

¢ Camara domo®PTZ presurizada (anéloga)

Para el monitoreo del transito de vehiculos al ingreso de refineria y de los posibles
sucesos de intrusion por el perimetro se ha considerado el uso de camaras PTZ
presurizadas, ya que no se necesita de un mayor detalle de lo visualizado, las
cuales estaran situadas en postes ubicados especifica mente con el objetivo de
cubrir visualmente todo el perimetro de refineria y parte de sus interiores, ya que
gracias a sus caracteristicas previamente mencionadas estas camaras se pueden

mover en varias direcciones y ser enfocadas manualmente.

Las camaras PTZ, o de paneo, inclinacion y ampliacion (Pan, Tilt and Zoom)
pueden hacer un barrido de 360 grados del ambiente, cambiar angulos para mirar
objetos por encima y por debajo de la cAmara, y ampliar para darle méas detalles a

un objeto.

De esta manera un operador u operadores desde ubicaciones remotas tendran la

capacidad de rastrear eventos sospechosos en los limites de la refineria.

Las cAmaras PTZ se controlaran a través de un sistema remoto compuesto por
hardware y software de computadora. Se programa la cAmara para que se mueva
en un patrén establecido, o se controla manualmente con una interfaz que puede
ser manipulada por un teclado. Un usuario introduce comandos, grados de angulo
y de rotacion y la camara se mueve segun esto. Las camaras PTZ también

pueden ser controladas con palancas de mando u otros controles personalizados.

La caracteristica de presurizada se refiere a que usando una carcasa, fabricada
en acero inoxidable, capaz de mantener la impenetrabilidad, crea un ambiente
aislado o hermético, este ambiente es rellenado de manera que se usa presion
positiva y se inyecta gas no reactivo (nitrégeno seco) para crear una atmoésfera
gue no reacciona con los recubrimientos de las lentes ni con los componentes de

las cdmaras y que impide la entrada de contaminantes externos.

Debido a que estas cdmaras se encontraran distribuidas en todo el perimetro

colindante a la selva que rodea a la refineria se ha escogido camaras de tipo

® Carcasa en forma de clpula
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analdgico, ya que como se ha mencionado estas no requieren un mantenimiento

tan frecuente como las de tipo digital.

360° A 90°

Figura 1.17 Camara PTZ
¢ Camara domo fija megapixel (IP)

Se ha escogido este tipo de caAmaras para monitorear locaciones puntuales, con
el objetivo de controlar las areas de circulacion peatonal, y poder visualizar con
mayor detalle a personas y objetos.

Se tendra este tipo de camaras sobre pared en los ingresos peatonales, pues en
estos sitios hay un punto de enfoque fijo hacia los controles de acceso y registro
de horario. Estas camaras contaran con tecnologia PoE ya que esto evitara el uso
de un cable extra para alimentacion, pues al ser POE con un mismo cable se

obtiene comunicacién y alimentacion.

Su ventaja radica en su discreto y disimulado disefio, asi como en la dificultad de
ver hacia qué direccién apunta la caAmara. Ademas, la carcasa curva de la cAmara
la protege de forma eficaz contra el re direccionamiento deliberado y el
desenfoque. Gracias a su caracteristica IP se conecta directamente a la red
mediante el grabador de video (NVR).

Figura 1.18 Camara domo fija
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1.1.3.2 Grabador de video en red (NVR)

En este sistema se ha seleccionado un NVR por su capacidad de grabacion y por

su caracteristica de enlazarse a la red.

Tanto para las camaras fijas IP como para las camaras PTZ analogas se utiliza el
grabador de red (NVR). Para las camaras analogas al no ser IP se necesita el uso
adicional de un servidor web de video o encoder para poder conectarse al
grabador de video en red.

Un NVR (Network Video Recorder) es un hardware "grabador de video en red"
gue funciona en forma independiente de un computador y se presenta como un
hardware con funcionalidades de gestion de video preinstaladas. Un NVR esta
diseflado especificamente para gestion y administracion de video digital
codificado, por lo que esta dedicado a sus tareas especificas de grabacion,
andlisis y reproduccion de video en red. El NVR se incorpora con un gran
volumen de disco duro para permitirle una gran capacidad de almacenamiento de

eventos.

Un NVR se disefia dependiendo del niumero particular de cadmaras de red en el
sistema. Esto permite que la unidad resulte mas adecuada para sistemas mas
pequefios donde el nUmero de camaras se encuentra dentro de los limites de la
capacidad del NVR.

Grabador de video en red (NVR)

k = | Visualizacién
= — dePC
RED IP

Camaras de red

Figura 1.19 Grabador NVR con camaras IP
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1.1.3.3 Servidor web de video o encoder

Como se mencion6 anteriormente las camaras analogas requieren de un servidor
web de video el cual codifica las imagenes a digitales para de esta forma poderse
incorporara al grabador de video en red.

Se usara un servidor web de video de 4 canales analogos; cada camara PTZ
ubicada en el perimetro ocupara uno de los 4 canales, debido a la distancia entre
dichas camaras.

Los usuarios del sistema se beneficiaran de las ventajas del video en red sin tener
qgue usar necesariamente camaras de tipo digital que cuestan mas y que su
mantenimiento también es mas costoso en comparacién de las analdgicas con

cableado coaxial.

El codificador de video se conectard a la camara analoga a través de un cable
coaxial y convierte las sefales de video analogas en secuencias de video
digitales que luego se envian a través de una red basada en IP. Para la
visualizaciéon o grabacion el video digital se suelen usar computadores, pero en
este caso se usara un NVR por el volumen de informacién codificada que se

manejara.

Camaras de red

= B PC cliente 1
ve' 9w ©
' a ? ° ° ? ° PC cliente 2
v Servidor web PN i
REDIP {
&& ED fremer o QPC cliente 3

de video

—
. -
“e® LS

Camaras =
analogas g ﬂi‘

Pc con navegador web

PC con software de
gestion de video

Figura 1.20 Conversion de video analogo a digital
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1.1.3.4 Servidor de almacenamiento de video

A mas del NVR se utilizara adicionalmente el denominado Servidor de Reserva de
Grabaciones (SRG) para un almacenamiento masivo en red, que es un
equipamiento secundario de respaldo al subsistema de administracion vy
grabacion local. La unidad de almacenamiento se administrara por un software
especifico para hacer la reserva, exportacién, seguimiento etcétera de las

grabaciones realizadas.

El SRG se basa en una plataforma que incluye un servidor dedicado con los
arreglos de discos duros necesarios para llegar a ofrecer la capacidad de
almacenamiento requerida. Dicho servidor es un sistema manual de

almacenamiento masivo donde se salvaguardaran secuencias de video.

Basicamente el SRG centralizara sobre un mismo y Unico repositorio las
secuencias de video que se han considerado que deben permanecer por encima
del tiempo de grabacion definido en los sistemas de grabacion locales.

En la Figura 1.21 se ejemplifica el diagrama bésico de funcionamiento para la
correcta administracion de los videos captados por diferentes camaras de red

asociadas al monitoreo en diferentes ubicaciones.

=~

Cémaras de red

" PC servidor con | |
software de f

9 g ) =
gestion de v:dec_b’_,.,, —

Figura 1.21 Servidor de almacenamiento de video
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1.1.3.5 Fuente de alimentacion UPS

Ya que es indispensable que el sistema se mantenga en linea y funcionando de
forma constante a pesar de posibles fallos de la alimentacion principal de la red
eléctrica existente, se contara con UPS.

Estos equipos se ubicaran en postes distribuidos en los perimetros de refineria y
su fin ser4 tener un respaldo de alimentacion para las camaras PTZ mé&s cercanas
ya que estas a diferencia de las camaras fijas IP, no cuentan con tecnologia POE
por lo que requieren alimentacion independiente de la comunicacion. De la misma

forma estos equipos alimentan al sistema de transmisién de datos.

El UPS provee de 24 VAC para alimentar las camaras PTZ, este voltaje ingresara
a un transformador que lo incrementara a 110 VAC con lo que podr& alimentar el
resto de equipos correspondientes al sistema de transmision de datos.

El UPS también conocido por las iniciales SAl (Sistema de Alimentacion
Ininterrumpida), es un conjunto de dispositivos (eléctricos y electronicos) que
aseguran el suministro sin interrupciéon de energia eléctrica de calidad.

Las UPS ademas de suministrar energia eléctrica ininterrumpida durante un cierto
periodo de tiempo, protegeran los equipos si se presentan variaciones de tensiéon
o0 perturbaciones, suministrando una energia limpia y estable. Este dispositivo se
colocara entre la salida del servicio eléctrico de corriente alterna y los equipos que
requieren ser protegidos de apagones, reduccion de tensiones de linea y otros.

El UPS toma corriente alterna de entrada, luego un interruptor detecta el nivel de
energia de entrada y una bateria simultineamente se estd cargando para ser
utilizada en caso de falla de la fuente de energia.

P

: Filtro ¥
Voltaje de 2

- Supresor de V°“°!°
Entrada Transitorios de salida

Inversor | Interruptor

Cargador de
de transferencia
Eaterias l
—

Batera

Figura 1.22 Esquema de funcionamiento del UPS
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El UPS convierte la energia de la Corriente Alterna que ingresa, a Corriente

Directa y luego la reconvierte en Corriente Alterna purificada.

1.2 SUBSISTEMA DE CONTROL DE ACCESOS

Los sistemas de control de acceso son la tecnologia con mas demanda en el
mercado actual, se ha migrado de sistemas mecéanicos y con personal
especializado, a tener procesos de control de entrada y salida completamente
automatizados con diferentes tipos de tecnologias y dispositivos. La funcion
principal de un Sistema de Control de acceso es administrar el acceso de
personal o vehiculos a areas consideradas como restringidas, y evitar asi que
personas no autorizadas o indeseables tengan acceso. Ademas de esta funcion
principal, un Sistema de Control de Accesos se puede usar para controlar la
asistencia del personal y tener un control historico de entradas de personas a

todas las areas.

Realizar un estudio adecuado es importante, segmentando las zonas, los grupos
de acceso, los horarios permitidos, el nivel de acceso de cada usuario, medir la
cantidad de personas o vehiculos que transitan por cada zona y establecer

claramente los objetivos de cada control de acceso.

Es importante el estudio y disefio previo a cualquier instalacién y puesta en
marcha de un proyecto de seguridad y control de acceso. Una adecuada
integracion de los dispositivos electronicos con los dispositivos electromecénicos
permitira incluso reducir drasticamente los costos de personal y totales del

proyecto.

1.2.1 CONCEPTOS BASICOS DE CONTROL DE ACCESOS

Un control de acceso consta basicamente de tres etapas:

« Reconocer al usuario que desea ingresar a un area determinada, asi como
un control o registro de asistencia. El reconocimiento puede ser realizado
por lectores biométricos (huella dactilar, geometria de la mano), tarjetas de
proximidad en el caso de accesos peatonales o control de asistencia de

personal, tags o etiquetas de proximidad para parabrisas, transmisores de
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radio frecuencia y reconocimiento de nimero de matricula, en el caso de
accesos vehiculares.

« Procesar la informacién del usuario en el panel de control de acceso, el
cual de acuerdo a las credenciales asociadas otorga o0 niega el ingreso; el
que puede ser regulado con base en la fecha y hora, asi como al sitio al
cual el usuario desea acceder. Adicionalmente, los paneles de control
pueden estar enlazados con computadoras de monitoreo de eventos

ubicadas en el cuarto de control, lo que favorece la labor del personal.

o Otorgar el acceso, lo que permite el paso del usuario por medio de la
apertura de puertas automaticas, cerraduras magnéticas, torniquetes,

molinetes, portones eléctricos, barreras vehiculares, entre otros.

1.2.1.1 Tecnologias de reconocimiento

Los nuevos sistemas de control de acceso se basan en tecnologias de
reconocimiento que van desde el uso de una clave numérica o un chip, hasta el

aplicacion de la biometria.

1.2.1.1.1 Sistemas de uso de tarjetas de proximidad

También conocidos como RFID’, este es un sistema de almacenamiento y
recuperacion de datos de manera remota que usa dispositivos denominados
etiquetas, tarjetas o tags RFID. El principal objetivo que cumplen es el de
transmitir la identidad de una persona a través de ondas de radio. Esta tecnologia

también se le denomina de identificacién automatica.

Este sistema contiene sensores que permiten enviar y recibir ondas de radio sin
que se requiera necesariamente una vision directa entre el emisor y el receptor.
Cuando capta una sefial de una etiqueta la cual contiene la informacion de
identificacion de la persona, extrae la informacién y se la pasa al subsistema de

procesamiento de datos.

’Identificador de radiofrecuencia
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1.2.1.1.2 Sistemas biométricos

La biometria es el estudio de métodos automaticos para el reconocimiento Gnico
de humanos basados en uno o més rasgos conductuales o fisicos intrinsecos. El
uso de este tipo de sistemas es el mas eficaz en caso de necesitarse una

seguridad de alto nivel para el ingreso a ciertas areas.

Este sistema le permite el acceso a través del escaneo de la huella dactilar,
lectoras de geometria de mano u otras caracteristicas fisicas individuales. Esto

reduciria los posibles problemas de seguridad y agilizaria el proceso de acceso.

En un sistema de biometria tipico, la persona se registra con el sistema cuando
una 0 mas de sus caracteristicas fisicas y de conducta son obtenidas, procesada

por un algoritmo numeérico, e introducida en una base de datos.

Idealmente, cuando entra, casi todas sus caracteristicas concuerdan; entonces
cuando alguna otra persona intenta identificarse, no empareja completamente, por
lo que el sistema no le permite el acceso. Las tecnologias actuales tienen tasas
de error que varian ampliamente desde valores bajos como el 60%, hasta altos

como el 99,9%.

1.2.1.2 Protocolo Wiegand

El protocolo Wiegand es ampliamente utlizado por la mayor parte de los
fabricantes de lectores porque permite la transmision de informacion a través de
un par de cobre acompafado por la alimentacion para el dispositivo de lectura sin

afectar por ello a los datos.

Como todo protocolo de comunicaciones, Wiegand consta de dos partes
fundamentales: una parte describe el modo en que fisicamente se transmite la
informacion digital y la otra parte, la forma de interpretar numéricamente dicha

informacion.

La transmisién de datos Wiegand usa tres hilos. La linea para enviar los unos
l6gicos o DATAL, la linea para hacer lo propio con los ceros l6gicos o DATAO y la

linea de masa de referencia de ambos o GND.
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Los niveles que se usan son Bajo, a nivel de GND, o Alto a +5V o0 VCC. En estado
de reposo, 0 sea sin transmitir, la linea de GND siempre esta en nivel bajo y las
lineas DATA1 y DATAO estan en nivel alto, a nivel de +5V 6 VCC.

Para transmitir un Bit 1 se envia un pulso a bajo, normalmente de 50 pseg
(microsegundos) de duracion, por la linea DATAL, mientras DATAO permanece en
alto. Para transmitir un Bit 0 se envia un pulso a Bajo, también de la misma

duracion 50 pseg (microsegundos).

El cédigo Wiegand enviado a un computador destino consta de 24 bits, pero al
momento de la finalizacion de la adquisicion del codigo se poseen tres variables
de 8 bits cada una.

La razon de esto es por la necesidad de optimizar la adquisicion de los datos, ya
que de esta forma el cddigo ejecutado por cada interrupcion es menor. Por lo
tanto se debe formular una variable de 24 bits a partir de tres de 8 bits, esta tarea
es desarrollada en la aplicacion principal.

Pulso 50ps
o+ ) ee——
DATA1 I i -
ov
—— N

DATA 0 Intervalo de pulso 2ms 5V
U U oV

DATA 1 0 1 0

Figura 1.23 Transmision de datos wiegand

1.2.1.3 Tipos de accesos controlables.

Figura 1.24 Elementos de acceso
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Las soluciones en accesos de seguridad le permiten monitorear y controlar tanto
el flujo de peatones como de vehiculos, seguin corresponda, que entran y circulan
por sus instalaciones. Son compatibles con cualquier sistema de control de
accesos, también se atienden distintas necesidades, como los accesos para

discapacitados.

Se destacan por la versatilidad y principalmente, por la facilidad de integracion
con otros componentes de seguridad, tales como lectores biométricos, de
geometria de mano y lectoras de proximidad.

1.2.1.4 Seguridad en puertas

——

Figura 1. 25 Elementos para seguridad en puertas

Para la seguridad en puertas se dispone de dispositivos como cerraduras

electromagnéticas, contactos magnéticos y brazo cierra puertas.

La cerradura electromagnética es un dispositivo imantado que fuerza el cierre de
la puerta al cortar la corriente, son el complemento ideal para un sistema de
control de accesos. Estas cerraduras poseen dos caracteristicas que son
fundamentales: en primer lugar son totalmente silenciosas y en segundo lugar da

la oportunidad de permitir la apertura en casos extremos o de emergencia.

El contacto magnético se utiliza para monitorear el estado de puertas y ventanas,
con bisagra o corredizas, portones, cortinas metalicas, claraboyas, y en general
todo tipo de apertura.

El brazo cierra puertas se trata de un mecanismo que brinda amortiguamiento,
cierre automatico a todo tipo de puertas y regulacién de velocidad de cierre, la

mayoria tienen funcionamiento hidraulico pero también hay a resorte.



31

1.2.1.5 Paneles de control de accesos

Figura 1.26 Panel de control de accesos

Los paneles con software mas basicos sirven para una aplicacién de suficiente
seguridad, ya que permiten controlar las entradas de todos los lectores, contactos
magnéticos de puertas, contacto de barra anti panico, asi como relés de salida
para cerraduras magnéticas, torniquetes, molinetes, y barreras vehiculares del
sistema para llevar un registro de cuando y por quién una determinada puerta,

torniquete, molinete, barra anti panico 6 barrera vehicular se acciono.

Pueden incluir también la hora en el momento de entrada y salida de los
empleados, los horarios de fines de semana o dias libres. Pueden también ser
compatibles con otras medidas de seguridad ya existente, tales como alarmas o

Circuito Cerrado de Television.

Los paneles de control pueden funcionar dentro de un mismo sistema o en puntos
remotos y reportar los eventos registrados en el mismo a un computador usando

un puerto Ethernet o un puerto RS-485.



1.2.2 ELEMENTOS QUE CONFORMAN EL SISTEMA
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Figura 1.27 Elementos del sistema

1.2.2.1 Lectores

o Lector Biométrico De Geometria De Mano (Handkey)

32

Se ha optado por estos equipos debido a que su tecnologia garantiza una forma

eficaz de control de ingreso de personal sin que esta pueda ser burlada de alguna

forma, ya que las caracteristicas geométricas de las manos de una persona no se

repiten de persona a persona. Estos dispositivos se usardn en los ingresos

peatonales, para que luego de haberse permitido el acceso por las entradas de

seguridad, se efectle el control de asistencia, se tendra un registro de entrada y

salida de personal y contratistas de refineria.

El lector de geometria de mano (handkey), verifica las caracteristicas de la

geometria tridimensional peculiar de cada mano de las personas que seran

registradas, permitiendo o negando el acceso en funcion de la evaluacién

realizada en cada caso.
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Figura 1.28 Lectura de geometria de mano

El usuario colocara su mano en la parte interna del dispositivo, posicionando sus
dedos acorde al juego de pines sefializadores marcados en el dispositivo por
aproximadamente 1.2 segundos. Una camara digital captura la forma de la mano
y envia los datos a un microprocesador para su analisis. Este procesador mide las
caracteristicas mas resultantes de la geometria de la mano como longitud y ancho

de los dedos, area total, etc.

Figura 1.29 Colocacion de mano sobre pines

Los datos son comprimidos hasta tener aproximadamente 9 bytes de informacién
fundamental que caracteriza la mano de cada persona y esta informacion se
comparara con todos los perfiles almacenados previamente en la base de datos.
La informacién de los nuevos usuarios se podra capturar facilmente ya que este
solo tendra que colocar la mano en el dispositivo tres veces para obtener los

datos en forma inicial.
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« Lector Biométrico

De similar manera que el handkey se ubicard un lector biométrico en el area
vehicular, ya que al igual que la geometria de la mano las huellas dactilares son

propias y Unicas de cada individuo.

El uso de este equipo sera para control de asistencia y registro de horario de

entrada-salida de contratistas.

El lector de huella dactilar es un periférico para la seguridad del computador y
seguridad informatica en general. Esta equipado con un modulo de lectura de
huella dactilar basado en la tecnologia de biometria. Este lector reemplaza el

acceso por contrasefia, lo que hace al sistema menos vulnerable al fraude.

La huella dactilar presenta unas particularidades como son las convergencias,
desviaciones, uniones, interrupciones, fragmentos, etc. que forman las crestas

que la componen.

Captura de Imagen IdentificaciénMinuitae

Plantilla del Mapeo Almacenamiento de la
informacion
(AR O111644101000101110106810100000160

O 1100001004101000001 0001010101 08010

o T RC N 0010001001000101010201080101010020

A B e 01010100001020101449101010001019
S R e 014101010101610010191601 0601016169
PN 00101010201010101680102010200201

. ¥ G010101001010100020100109201020201

Figura 1.30 Funcionamiento de lector biométrico

En una huella se tiene una serie de crestas y valles que crean el dibujo en el cual
se puede reconocer ciertos puntos de interés, cominmente llamados “minutiae” o
minucia. De todos estos puntos, lo que realmente interesa para la identificacion

son principalmente las terminaciones o bifurcaciones de las crestas. Existen
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también otros puntos de interés como: el nucleo (centro del patron de la huella),

las islas, los deltas y las discontinuidades.

El motivo por el cual interesan estos puntos es que, entre ambos, suman casi el
80% de los puntos de la huella dactilar. A una minucia se le atribuyen dos

caracteristicas: la posicion y la orientacion.

Es absolutamente necesario el uso de un procesado electrénico de la huella
dactilar. Para realizar dicho procesado, el algoritmo encargado de comparar la
huella debe recibir como pardmetros las caracteristicas de las minucias presentes

en la muestra.

Este procedimiento recibe el nombre de filtrado, pues se encarga de eliminar la
informacién no necesaria para quedarse solo con lo interesante: las minucias y su

par posicién y direccion.

+ Lectora de Proximidad

Gracias a su versatilidad de usos y combinaciones en el campo de control de
accesos, se usaran lectoras de proximidad en los ingresos peatonales para

control de acceso por torniquetes, molinete y puerta cortafuegos.

La lectora de tarjetas es solo el periférico de entrada y accionamiento del sistema
ya que el sistema completo actia como un oficial de seguridad que revisa
credenciales, es decir, una tarjeta con los datos del personal y permite a las

personas autorizadas ingresar cuantas veces lo deseen.
El funcionamiento basico sera:

¢ Las tarjetas o etiquetas electronicas llevaran un microchip incorporado que
almacenard el codigo Unico.

¢ Ellector envia una serie de ondas de radiofrecuencia al tag, que éste capta
a través de una antena.

¢ Lasondas activan el microchip, transmitiendo al lector cual es el cddigo

Unico de la tarjeta.
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Figura 1.31 Funcionamiento de lectora de proximidad

Luego de recibir los datos, el controlador procesa el cédigo. El primer paso es el
analisis del tamafio de la cadena de numeros y también del formato del codigo
recibido. Si el cddigo se ajusta a las especificaciones determinadas para la puerta,
el controlador lo compara con el cédigo establecido para el acceso. Debe tenerse
en cuenta que el codigo puede servir sélo para cierta cantidad de accesos y entre
fechas especificas.

Si algun parametro de la secuencia no concuerda, el controlador denegara la
apertura de la puerta. La aplicacion de software a la cual se accede desde el
computador permite a una persona autorizada actualizar la informacion del duefio,
habilitar o deshabilitar la activacion de la tarjeta, configurar el hardware de acceso

a la puerta y proveer los informes necesarios sobre el uso del sistema.

« Lector de largo alcance tag/etiqueta vehicular

El control de transito de vehiculos de personal y contratistas de refineria se realiza
mediante lectoras de largo alcance que trabajan conjuntamente con un tag o
booster ubicado en el interior de cada vehiculo.

Esta lectora vehicular trabaja conjuntamente con una etiqueta o tag de
identificacién, donde se encuentra registrada la informacion tanto del conductor
como del vehiculo la cual es verificada por la lectora para asi accionar o no las

barreras que permiten el acceso.

El lector o antena es un dispositivo emisor de RF (Radio frecuencia), donde una

sefial no modulada es transmitida por la antena en direccion al tag.
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Lectora vehicular

Tag o Booster

Figura 1.32 Sistema automatico de control de acceso vehicular

El tag que se instala en el vehiculo modula la sefial y la refleja nuevamente al
emisor. Luego se decodifica la informacién contenida en dicho tag, enviandola por

un puerto serie a un controlador para su respectiva evaluacion.

El lector es un moédulo basado en microprocesador, el cual al recibir la sefial
proveniente de RF la decodifica afiadiéndole datos como la hora y el dia en que
se efectud la lectura del tag. Una vez realizada dicha operacion la unidad légica
del lector almacena la informacién elaborada en un buffer® interno y la transmite a

través de su puerto serie 0 wiegand, para poder ser procesada por el sistema.

El sistema lector integrado brinda también la posibilidad de manejar contactos de
entradas y salidas. Las entradas se utilizan basicamente para recibir la sefial de
deteccion de sensores de masa metalica o lazos inductivos, que se activan

cuando se detecta la presencia de un vehiculo.

« Booster (Tag o etiqueta vehicular)

Son etiquetas electrénicas de identificacion que estaran ubicadas en los vehiculos
del personal de refineria que permitiran simultaneamente la identificacion de la
tarjeta o credencial personal del conductor insertada y la identificacion del

vehiculo integrado, que resulta en un rapido monitoreo de los mismos.

8 Dispositivo que acopla impedancias en un circuito.
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Figura 1.33 Transmision de tag vehicular

Es un tag amplificador RFID que envia la identificacion de una tarjeta de
proximidad al lector vehicular, permitiendo asi que la identificacién se produzca.
Funciona combinando las identificaciones del booster, vinculada al vehiculo y de

la tarjeta de proximidad, vinculada al conductor.

El conductor inserta su tarjeta personal en el booster, este transmite los codigos
de la tarjeta y el booster al lector vehicular y este a su vez envia los cédigos al
sistema de seguridad, permitiendo el acceso del vehiculo y del usuario, una vez
estacionado el vehiculo retira su tarjeta del Booster para usarla como llave de
acceso a las instalaciones: control de accesos o registro de horarios.

Figura 1.34 Tarjeta insertada en booster

El lector emite una sefial ondulante continua la cual hace que los tags no tengan
que estar sincronizados con el mismo, pudiendo ser leidos desde vehiculos que

van a distintas velocidades. Cuando el tag recibe la sefial de RF no modulada
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proveniente de la antena, este la refleja modulada y con el IDC (cAdigo de

identificacion).
1.2.2.2 Entradas de seguridad

« Barrera Vehicular

Estaran ubicadas en el area de transito en dos vias, tanto al ingreso como salida
vehicular de refineria, al validarse la lectura del booster o tag del vehiculo se tiene

la abertura de la barrera.

Las barreras se utilizan en integracion con el control de acceso vehicular, es decir
lectoras vehiculares, para un correcto manejo del flujo vehicular. Su principal
funcion se basa en permitir o impedir el paso a los vehiculos, realizando la tarea

de forma automética, eficiente, rapida y segura.

Es una barrera electromecanica adecuada para delimitar, estacionamientos y
accesos de wuso exclusivamente vehicular. Los finales de carrera
electromecanicos regulables garantizan la posicién correcta de parada de la
barrera. El desbloqueo de emergencia para la maniobra manual se acciona desde

una cerradura con llave personalizada.

Figura 1.35 Funcionamiento de barrera vehicular

« Torniquete

Se contara con torniquetes de simple y doble acceso bidireccionales, en el area
de acceso peatonal, tienen como objetivo el comprobar que solo pase una

persona a la vez.

Los torniquetes, conocidos también como de altura completa, estan disefiados

para zonas de alta seguridad donde el énfasis es en un acceso seguro, controlado
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y sin supervisién. Su construccion robusta asegura una operacion fiable y durable,

ofreciendo un excelente control de seguridad para aplicaciones interiores o

exteriores.
—
=
=
Figura 1.36 Torniguete
+« Molinete

En el acceso peatonal de personal y contratistas de refineria en el area de transito
vehicular, para los ocupantes que acompafan al conductor del vehiculo se

dispondra de un molinete.

Se denomina molinete a una especie de barrera fisica que tras verificar su
autorizacion mediante el circuito electrénico incorporado niega o permite el paso
de solo una persona cada vez, para acceder a un lugar determinado. El equipo
tiene una conexién con un computador que posee el software del sistema de

accesos para la comprobacion de la identidad de la persona.

Interactia facilmente con un lector de tarjetas u otros dispositivos de control.
Puede ser eléctrico, de un Unico sentido con la salida libre o bloqueada, o de dos
sentidos con control eléctrico independiente para la entrada y la salida. Puede
suministrarse con bloqueo en caso de fallos, con no bloqueo en caso de fallos o

con cualquier combinacion.
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Figura 1.37 Funcionamiento de molinete

« Puerta Motorizada para personas con capacidades especiales

Sirve para el acceso de personas con capacidades especiales en el ingreso
peatonal, se contara con una puerta motorizada que facilita el acceso para dichas

personas.

Esta disefiada para brindar acceso a personas con discapacidades fisicas a
instalaciones que usan tornigquetes de altura completa y control de acceso, ya que

no pueden utilizar el torniquete tradicional.

Cuenta con panel de puerta interior con un marco fabricado con tubos cuadrados
con partes redondeadas horizontales. Debido a la proximidad general de los
torniquetes de altura completa, los materiales de construccion usualmente estan

acordes con los torniquetes.

Fabricados con acero galvanizado, pintado en polvo, aluminio anodizado® con
brazos de acero inoxidable o completamente fabricado en acero inoxidable.

Cumple con los requerimientos minimos de la norma ADA™.

La puerta gira 90 grados con el panel de la puerta adosado al cuerpo a través de
una bisagra continua de acero inoxidable. Para aplicaciones industriales, la altura
y el ancho final pueden ser hechos a medida.

°El aluminio anodizado es aquel que, luego de cierto tratamiento electrolitico, es recubierto con
una capa que le brinda una mayor proteccién ante las amenazas del medio ambiente.

1% prohibe la discriminacion por razon de discapacidad en el empleo, los servicios publicos, el
transporte, los edificios publicos, las instalaciones empresariales y las telecomunicaciones.
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Figura 1.38 Ingreso por puerta motorizada

1.2.2.3 Dispositivos para seguridad en puertas

o Cerradura Electromagnética

Se tendra una cerradura instala en la puerta cortafuego, para controlar su
abertura. La cerradura es un conjunto que dispone de un mecanismo de
activacion manual, una llave, un pulsador o a distancia, en este proyecto se usara
un control por medio de lectoras. Una cerradura electromagnética consta de dos

piezas fundamentales:

¢ Un potente electroiman que se fija en el marco de la puerta.

¢ Una placa metalica montada sobre la hoja de la puerta objeto de control.

Tornillos de
fijacion
Platina, l
'l *. Pieza polar
Electroiman 4
I ~., Tornillos Alen

Figura 1.39 Despiece de cerradura electromagnética

El electroiman es el elemento que crea un campo magnético al proporcionarle
corriente eléctrica y consta de un nucleo o barra de hierro al que se enrolla un

cable barnizado de cobre, creando una bobina.
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Este efecto se ha aplicado a la seguridad para crear dispositivos

electromagnéticos idoneos para controlar el estado y funcionamiento de puertas.

En estado normal permaneceran bloqueadas y Unicamente se desbloquearan
cuando una solicitud de acceso sea valida, por comando remoto desde el cuarto

de monitoreo o por conato de incendio.
« Brazo Cierrapuertas

Este brazo controlara el cierre de la puerta cortafuego de la Sala de control, es
regulable, es decir de velocidad variable, el cual garantiza que la puerta se cerrara
luego de haber sido abierta por una validacion de acceso permitiendo de esta

manera que la seguridad se restablezca en la puerta luego de haber sido abierta.

Utiliza un simple mecanismo hidraulico para cerrar y asegurar automaticamente la

puerta después de cada uso.

BRAZO AJUSTABLE
——

VALVULA REGULADORA
DE IMPULSO FINAL

\

VALVULA REGULADORA
DE VELOCIDAD DE CIERRE

Figura 1.40 Partes de un brazo cierrapuertas

« Contacto Magnético

Este dispositivo permitira conocer el estado de la puerta de la Sala de control con
el fin de que el software de gestion y administracién pueda considerar el disparo
de alarmas. El contacto magnético permitira a los operadores conocer el estado
de la puerta, si esta abierta, si estd cerrada, si se abrié por un acceso valido, si
luego de haberse abierto por un acceso valido permanecio abierta mas tiempo del

configurado, si el funcionario validé su acceso pero no ingresé al area requerida o
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si la puerta fue abierta violentamente. Es un interruptor momentaneo, tal como un
pulsador y se presenta con contacto normalmente abierto (NA), normalmente
cerrado (NC) o inversor (NA 'y NC).

*— *—
® J < ™A
NA NC @ ‘
NA/NC 1
l 1 V& l Contactos m‘ Ampolla Imdn
NA c NC —

Figura 1. 41 Funcionamiento de contacto magnético

Su funcionamiento es sencillo: los contactos de la ampolla estan imantados, y en
presencia del campo magnético del iman cambian de posiciébn abriendo o
cerrando un circuito. No es necesario que ambas piezas se toquen; bastara que la

ampolla esté dentro del campo magnético del iméan.

1.2.2.4 Dispositivos de carnetizacion

« Capturador de firmas

Para enrolamiento de personal se utilizar4 el capturador de firmas, esta firma

constara en la tarjeta de proximidad del personal de refineria.

Los dispositivos de captura de firma registran firmas que son capturadas a medida
que se van trazando. Es un dispositivo de captura de firmas portétil y ergonémico
dedicado a producir firmas digitales legalmente vinculantes. Con los dispositivos
de captura de firma electronica podra capturar firmas totalmente validas en

formato digital.

Mientras se escribe en la pantalla, el sensor captura la informacion biométrica de

la firma, como la velocidad y la presion de los trazos.

El procesador que lleva integrado es capaz de detectar y reproducir puntos segun
niveles de presion diferentes. El perfil exclusivo de presion, ritmo y velocidad de
escritura permite capturar el perfil individual de la firma. Las firmas capturadas por

este dispositivo pueden considerarse como Unicas para la persona firmante.
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Figura 1. 42 Firma electrénica

« Tarjetas de Proximidad

Todo el personal de refineria portara una de estas tarjetas, mientras que a
contratistas y visitantes durante su estancia se les proveerd también de una de
estas tarjetas.

Una tarjeta de proximidad es una pieza del tamafo de una licencia de conducir o
una tarjeta de crédito. La tarjeta contiene informacion necesaria para activar y
abrir puertas a fin de permitir el acceso de quien la porta. Las tarjetas de
proximidad se diferencian de las tarjetas comunes que suelen tener una banda
magnética en el dorso en el hecho de que no es necesario hacerlas entrar en
contacto con el sensor para obtener el acceso, so6lo basta con acercarlas al lector
de proximidad para que el sistema se active.

La tarjeta lleva impregnado un cédigo binario con una secuencia especifica que
convierte a la tarjeta en una unidad irrepetible. El lector de tarjetas reconoce el
formato del cédigo y luego lo transfiere al panel de control, donde se lo analiza

para verificar si el duefio de la tarjeta tiene autorizacion para entrar en esa area.

Se puede decir que la secuencia de la lectura de la informacién del chip de una
tarjeta de proximidad es la siguiente:

¢ Lalectora genera un campo electromagnético que le entrega energia.
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o La tarjeta es colocada a la distancia adecuada para que reciba, por lo
menos, la cantidad minima necesaria de carga.

¢ Una vez alcanzado este umbral de energia comienza a transmitir la
informacion que tiene programada en su chip.

¢ El lector decodifica el mensaje recibido de la tarjeta y de acuerdo a su
configuracion transmite el cédigo recibido de la tarjeta al panel de control

de accesos.

Energia

Tarjeta

! E
Panel de control
de acceso Informacion Lector /
100...0101

lnformaclon

Figura 1.43 Funcionamiento de lectora y tarjeta

1.2.2.5 Tarjetas controladoras

Son las tarjetas que estaran colocadas dentro de los paneles de control de
acceso, seran las encargadas de poner en funcionamiento todos los elementos

del sistema, mediante el software de control OnGuard.

1.2.2.5.1 LNL-2220 (Controlador inteligente de lectora dual)

Servidor
OnGuard

A
( Red de area local (TCP/IP) )

LHL-2220

e

Figura 1.44 Esquema de conexién del controlador LNL-2220

Es la controladora principal que se comunicard con el cuarto de control

monitoreo, en esta se conectaran las demas tarjetas que controlan el resto de
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elementos del sistema de accesos, también es la que recibira directamente los

patrones de software de la plataforma “OnGuard”.

Utilizando comunicacion Ethernet y un procesador de 32 bits la LNL-2220 permite
una conexion Ethernet directamente desde una localidad de accesos a un
servidor de OnGuard a través de su puerto o hasta 115.2 kbps. El controlador
LNL-2220 tiene la capacidad de almacenar hasta 250000 tarjeta habientes en una
memoria flash no volatil y soportar descargas selectivas para bases de datos de
tarjeta habientes mayores. Un puerto de dos cables RS-485 puede ser usado para
conectar hasta 32 dispositivos (64 puertas maximo).

La interfaz de lectora dual incluye ocho entradas soportando circuitos
normalmente abiertos, normalmente cerrados, supervisados y no supervisados.

Adicionalmente seis relés de salidas.

1.2.25.2 LNL-1320 (Mddulo de interfaz de lectora dual)

g Servidor
OnGuard
————

(_ Redde arealocal (TCPIP) )

LHL-2220

" Dispositivo
de salida
Interruptor
de posicion
de la puerta

LHL-1320

Lectora
.<

Dispositivo
de bloqueo

Figura 1.45 Esquema de conexién del médulo LNL-1320

Es un Médulo de interfaz de lectora dual que proporcionara un vinculo entre la
controladora principal del sistema LNL-2220 y equipos que den una sefial de

entrada como lectoras, contactos magnéticos o cerraduras magnéticas. La
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mayoria de lectoras de control de acceso que utilizan comunicaciones Wiegand

Datal/DataO o Clock/Data son soportadas por esta interfaz.

Hasta 32 mddulos de interfaz de lectora duales pueden ser conectados en un
enlace multipunto con RS-485 de dos o cuatro cables hasta 1.219 metros de
distancia del controlador LNL-2220 por puerto. Cada médulo de interfaz de lectora
dual tiene una direccion individual para ser controlada desde el software de
control de accesos OnGuard. La interfaz de lectora dual incluye ocho entradas
soportando circuitos normalmente abiertos, normalmente cerrados, supervisados
y no supervisados, con los que se podra controlar salidas como cerraduras,
torniquetes, molinetes, indicador de acceso, barrera vehicular. Adicionalmente

seis relés de salidas.

1.2.2.5.3 LNL-500B (Interfaz puerta de enlace de lector biométrico)

g ervidor
OnGuard
==

&

(___Redde arealocal (TCPIP) )

LHL-2220

LHL-1320

LHL-500B

Handkey

Figura 1.46 Esquema de conexién de la puerta de enlace LNL-500B

El portal de interfaz de lector biométrico es un enlace vital y versétil entre los
controladores de lectores biométricos. Utilizando OnGuard, el portal de interfaz
sera configurado exclusivamente para dar soporte a lectores de geometria de

mano.
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La interfaz de lector comunica la configuracion multipunto al controlador a 38,4
kbps via RS-485. El portal de interfaz tiene dos puertos de dos cables RS-485,
cada uno da soporte a hasta cuatro lectores de direccion Unica. Cada puerto da
soporte a lectores localizados hasta 1,219 m de distancia del portal de interfaz del

lector.

1.2.2.5.4 LNL-1100 (Mddulo de control de entradas)

El moédulo de control de entradas LNL-1100 provee al sistema de control de
accesos una capacidad de reconocimiento de alta velocidad de alarmas criticas
en las zonas monitoreadas. Esta tarjeta controladora se usa para integrar el
sistema de cableado perimetral con el software de monitoreo OnGuard. Se
comunica directamente con el controlador via RS-485 con comunicacion de 2 6 4
cables. El controlador LNL-1100 tiene 16 contactos de entrada configurables y
dos controladores de relé de salida. Soporta circuitos normalmente abiertos,

normalmente cerrados, supervisados y no supervisados.

Los circuitos de entrada se escanean por medio de un convertidor analogo a
digital. El software monitorea y controla la sefial digitalizada del estado de entrada
para que cada punto de entrada sea programado como punto de alarma

supervisado o0 no supervisado.

1.2.2.6 Software OnGuard

Es el software de administracion e integracion del sistema de control de accesos,
sistema de CCTV y sistema de seguridad perimetral. La plataforma OnGuard
proporcionara una centralizacion integrada, monitoreo y administracion de una
amplia variedad de aplicaciones, bases de datos y dispositivos unidos a través de

una sola interfaz de usuario y optimiza las redes corporativas existentes.

El portafolio de aplicaciones de OnGuard, incluye control de acceso, emision y
administracion de credenciales ID, monitoreo de alarmas, administracion de video
digital, andlisis de contenido de video digital, biometria, deteccion de intrusion,
administracion de visitantes, tarjetas inteligentes y la capacidad de integrarse con

multitud de sistemas de terceros. OnGuard es el encargado de:

¢ Administra los sistemas de Control de Accesos, Intrusiony CCTV IP.
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¢ Servidor de Licencias.

¢ Monitorizacion de Alarmas.

¢ Disefio de Mapas.

¢ Interfaz con CCTV.

¢ Dependiendo de las licencias puede soportar desde 32 Lectoras de
Tarjetas a cantidad ilimitada.

¢ Licencias adicionales para Intrusion de terceros, Video inteligente, Analisis

de video, etc.

Todas las aplicaciones OnGuard se podran configurar y administrar desde una
sola estacion de trabajo, es decir el computador cliente, y la actividad de eventos
puede monitorearse desde una sola estacion de trabajo de monitoreo de alarmas,

que se encontrara en el cuarto de control o monitoreo de refineria.

1.3 SUBSISTEMA DE SEGURIDAD PERIMETRAL POR CABLE
SENSOR DE VIBRACION

Es un sistema de deteccion electronica disefiado para proteger perimetros
internos y externos. Los sensores de vibracion detectan las sefiales provenientes
del perimetro causadas por tentativas de intrusion, generadas por intentos de
corte, escalamiento, golpes o0 pisadas. Reconocidos por su confiabilidad y
adaptabilidad en las condiciones topograficas y climaticas mas exigentes.
Atienden un gran ndmero de casos en que otros sistemas no ofrecen soluciones:

lluvia, vegetacion, neblina, viento, terrenos accidentados.

Todas estas acciones que generan vibraciones mecéanicas o tension en la malla
de la cerca son diferentes de las vibraciones asociadas con la actividad ambiental
normal o natural que ocurre a menudo, y tipicamente tienen frecuencias mas altas
y amplitudes mas grandes. Los sensores de vibracibn descubren estas
vibraciones usando transductores electromecanicos 0 piezoeléctricos. Las
sefales de los transductores son enviadas al procesador de sefial para ser

analizados.

La instalacion apropiada y el espaciado de sensores son criticos para una

correcta deteccién. Las cercas con la malla suelta o floja pueden crear falsas
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alarmas. Igualmente, las condiciones meteorolégicas adversas pueden causar
desajustes de sensibilidad. Las esquinas de la cerca plantean desafios
particulares para descubrir facilmente vibraciones de intrusion, debido a los

refuerzos de los postes de la cerca.

Los Arbustos y las ramas de los arboles asi como animales y tiempo severo que
entran en contacto con la cerca pueden hacer que la cerca vibre, provocando que
los sensores reaccionen. En areas con viento fuerte o numerosas interacciones
de animales con la cerca, los sensores de vibracion no deberian ser usados. Los
sensores de vibracién solo deberian ser usados en areas donde las vibraciones
ambientales naturales o artificiales son minimas o inexistentes. Los sensores de
vibracion no son satisfactorios y tampoco son confiables en areas, como en la
proximidad a obras de construccion, vias de ferrocarril o actividad de carretera y

vehicular.

1.3.1 CONCEPTOS BASICOS DE SEGURIDAD PERIMETRAL
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Figura 1.47 Seguridad perimetral

1.3.1.1 Etapas del sistema de seguridad perimetral

o El sensor de intrusién detecta las sefiales generadas por el cruce de un

intruso por la zona del perimetro protegido.

« Las sefales son analizadas por el procesador asociado, para identificar si

se trata de una alerta legitima o una falsa alerta de intrusion.
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« Unavez que se determine que las sefiales corresponden a una intrusion en
curso, una alarma se genera y el cuarto de control 0 monitoreo es alertado

mediante visualizacién en el software de monitoreo.

« Después que el cuarto de control o monitoreo es alertado, se tomaran las

medidas correspondientes.

1.3.1.2 Tiposy configuraciones del sensor

Hay dos tipos basicos de sensores de vibracion de mallas, los sensores
electromecanicos cuyo procesador de sefial tiene un recorrido de acumulacion de
pulso que reconoce aperturas de contacto momentdneas de interruptores
electromecanicos; y sensor piezoeléctrico, cuyo procesador de sefial responde a

la amplitud, duracién, y frecuencia de la sefal transmitida.
1.3.1.2.1 Sensores electromecanicos

Los sensores electromecénicos usan interruptores mecénicos de inercia o
interruptores de mercurio para descubrir la vibracién de la malla. Los interruptores
de inercia mecéanica consisten en una masa sensible a la vibracion, la que

descansa en dos o tres contactos eléctricos creando asi un circuito cerrado.

La masa es movible y reacciona a minimos cambios de las vibraciones
(frecuencias) generadas en la malla durante una tentativa de intrusion. La
vibracion perturba la masa y es movida o separada de uno o varios de los puntos
de contacto momentaneamente ocasionando la apertura del circuito y creando
una alarma. En algunos sensores la masa es intencionadamente restringida por
algunas guias internas para asegurar que soélo una vibracion significativa causaréa

el movimiento, rompa el recorrido y activara la alarma.

Los interruptores de mercurio constan de un frasco de cristal que contiene una
pequefia cantidad de mercurio con contactos eléctricos normalmente abiertos
localizados cerca, en contacto o sumergido en el mercurio. Un impacto o la
perturbacion de la malla hacen que el mercurio sea desplazado de su posiciéon de
descanso normal, haciendo contacto momentaneo con uno de los contactos

eléctricos y creando una alarma.
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1.3.1.2.2 Sensores piezoeléctricos

Los sensores piezoeléctricos convierten las fuerzas de impacto mecénicas
generadas durante una tentativa de intrusién en sefiales eléctricas. A diferencia
de la sefial abierta o cerrada generada por sensores electromecanicos, los
sensores piezoeléctricos generan una sefial analoga que varia proporcionalmente

en amplitud y frecuencia a la actividad de vibracién en la malla.

Estas sefiales son enviadas al procesador de sefial para su evaluacion, donde
primero pasan por un filtro para autentificar la alerta de intrusién. El procesador de
sefial entonces interpreta las sefiales para determinar si hay actividad suficiente

para que haya ocurrido lo necesario para la autorizacién de una alarma.
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Figura 1.48 Funcionamiento del sensor de vibracion

1.3.1.3 Monitoreo local de alarma

Hay una variedad de sistemas de monitoreo de alarmas disponibles, aunque cada
sistema sea Unico en el niumero y variedad de opciones disponibles, todos los
sistemas realizan la funcion béasica de anunciar alarmas y mostrar el area donde
se han producido las mismas. La pantalla de monitoreo de la mayor parte de
estos sistemas esta configurado sobre la utilizacién de computadoras Windows
XP, como sistema operativo. Muchos de estos sistemas funcionan con el software

patentado, y desarrollado por el fabricante del sistema de seguridad.

1.3.1.4 Consideraciones ambientales

La mayor parte de zonas de seguridad tienen un conjunto de factores ambientales

los que deberan ser tenidos en cuenta al disefiar el sistema, seleccionando los
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sensores, y llevando a cabo la instalacion. Un error al considerar todos los

factores puede ser causa de excesivas falsas alarmas en el sistema.

Cada zona de intrusion, ya sea una malla de perimetro, una entrada exterior, una
ventana, un interior, la puerta o un cuarto asegurado, tendra factores ambientales
especiales a ser considerados. Las zonas externas probablemente seran
afectadas por el clima predominante, debido a condiciones meteoroldgicas, o por
accion de animales asi como factores artificiales como, campos eléctricos o radio

transmisiones, vehiculos, camiones, ferrocarril o movimiento aéreo.

Hay una amplia variedad de otras consideraciones que deben ser tomadas en
cuenta al colocar sensores para supervisar el perimetro de un &area. La malla
deberia estar colocada cuidadosamente, bien construida y firmemente anclada, ya

que las mallas pueden moverse con el viento y causar falsas alarmas.

1.3.2 ELEMENTOS QUE CONFORMA EL SISTEMA

El sistema de seguridad perimetral se basara en el sistema INTRUDALERT, este
es un sistema electronico de gran alcance disefiado para la proteccion total del
perimetro de instalaciones criticas. Este sistema se basa en el disefio de un
sistema integral de seguridad, capaz de detectar el intento de violacion del sector
asegurado, ya sea cortando, golpeando o forzando las puertas o mallas

aseguradas.

INTRUDALERT proporcionard alerta temprana de los intentos de intrusion, puede
ser facilmente integrado con sistemas de circuito cerrado de television que se
instalan en puntos clave para proporcionar capacidad de evaluacion en tiempo

real.

Se denomina VIDALERT al software de control del sistema, el cual se encargara
del monitoreo de alarmas, las cuales se mostraran en un mapa del lugar en el

computador cliente.
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Figura 1.49 Esquema general del sistema INTRUDALERT

1.3.2.1 Sensor de vibracién MDS-2

Este sensor de vibracién multidireccionales pre-instalado en el cable a lo largo de
toda su longitud en intervalos estandar de 3 m, estos se designaran uno en la
mitad de cada porcion de malla; estos sensores de vibracion contienen
internamente 10 puntos de contacto electro platinados en oro con capacidad de
auto ajuste y auto limpieza, estos puntos de contacto vibran ante el movimiento
del cable sensor colgado sobre la malla, y producen las alarmas que se

analizaran en la tarjeta SPU-2004.

1.3.2.2 Cable multisensor de choque con sensores de vibracion RB-SL3

Es el cable sensor de seguridad que se instalara en el perimetro de refineria
sobre la malla, posee sensores MDS — 2 que ya vienen preinstalados e
incorporados en el mismo cable y distribuidos a una distancia estandar de 3 m.

El cable contiene 6 alambres aislados en PVC' dentro de un relleno para
conformar una construccién concéntrica y protegida en un 100% con una pelicula

fina de poliéster-papel de aluminio. La funda externa es resistente a rayos

plastico impermeable y flexible, adecuado para encerrar cables eléctricos.
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Ultravioleta (UV), interferencias de Radio Frecuencia (RFI) y a interferencia

electromagnética (EMI), disefiado para uso en exteriores.

El cable sensor se conectara a las unidades controladoras analizadoras de campo
SPU-2004 para transmitir sefiales de alarma al Data center donde se encontrara
el servidor IA-6500, que seran recibidas por la unidad de interface de control (IA-
6500) y reconocidas por el software de monitoreo VIDALERT quien mostrara la

gréafica del perimetro cubierto con las alarmas activas.

Figura 1.50 Cable sensor de vibracion SL3

1.3.2.3 Cable de comunicacion y alimentacion RB-4C

Es el cable conductor de datos y suministro de energia para instalacién en
exteriores sobre la malla. Tiene internamente 4 alambres de cobre encauchetados
en PVC. Utiliza dos alambres internos para transmision de datos y los otros dos
para suministrar la energia. Tiene doble funda exterior, resistente a rayos
Ultravioleta (UV), resistente a interferencias de Radio Frecuencia (RFI) y
resistente a interferencia electromagnética (EMI), disefiado para uso en

exteriores.

El cable esta disefiado para transmitir sefiales digitales que seran recibidas de las
unidades controladoras analizadoras de campo SPU-2004(que reciben las
alarmas del cable multi - sensor de choque con sensores de vibracién), hacia la
unidad interfaz de control (IA-6500) mediante el protocolo RS — 485, pero debido
a que la distancia desde la SPU mas lejana hasta el Data Center supera los 1200
metros de distancia permitidos por este protocolo, se ha requerido el uso de
moédulos extensores de RS — 485, los cuales nos permiten aumentar el rango de
alcance de la comunicacion. Ademas en este proyecto se usa un cable

independiente para la alimentacion de las SPU.



57

1.3.2.4 Unidades de procesamiento inteligente de campo SPU-2004

Estas unidades son el conjunto de tarjetas electronicas y de protecciones
eléctricas disefiadas para el procesamiento de sefiales eléctricas y para la

emision de alarmas hacia el sistema de interfaz de control.

La tarjeta llamada Transponder Card es la tarjeta principal que contiene el micro —
controlador principal para el andlisis de sefales, la tarjeta llamada Lightening
Protection Card (LP-05') es una tarjeta de interfaz entre la tarjeta transponder y
las unidades de campo y posee en su configuracion protecciones eléctricas, asi
como los médulos (E-CLIP*® 6 y E-CLIP 10), que también son protecciones eléctricas
de la tarjeta principal, los cuales vienen en pares y estan provistos de 6 y 10
entradas respectivamente, el de 6 entradas protege exclusivamente un grupo de 4

zonas, mientras que el de 10 entradas protege las restantes 4 zonas.

SPU
LP-05
\
ZONAS N ' ZONAS
1d E-CLIP E-CLIP > 58

Figura 1.51 Esquema general de conexion de zonas

Su funcién es recibir las sefales de alarma de los sensores (MDS-02) que estan
instalados en el cable sensor sobre la malla y en base a la intensidad de la
vibracion que estos perciben el microprocesador de la tarjeta transponder decide
si la alarma es verdadera o falsa, y si los cambios requieren la activacion de la
alarma; también recibe las sefiales de las unidades meteorolégicas por medio del
cable de datos y energia RB-4C que estéa instalado a la par del cable sensor y
procesa estas sefales para posteriormente enviarlas al Data center por medio del
protocolo RS-485. Estas unidades se comunican entre si por medio del cable RB -
4C.

12Tarjeta de proteccion contra descargas eléctricas para 8 zonas
BUnidad supresora de descargas eléctricas



58

Cada transponder cubre y procesa las sefiales de hasta 8 zonas de alarma. Cada
zona de alarma esta normalmente asignada a intervalos de 100 metros, de modo

que soblo se requiere un transponder por cada 800 metros de segmento de

perimetro.
S
LPs...
. 400 m " T 400 m :
L) 1 " - r 1
. arser.
ZONA 1 ZONA2 ZONA3 ZONA4 ZONA'5 ZONA® ZONAT ZONAS
SLT-EN SLT-1 SLT-2 SLT-3 SLT-4 LTS SLT6 SLT-EI8

Figura 1.52 Perimetro que cubre un transponder

El microprocesador en la tarjeta de transponder puede ser re-programada durante
el funcionamiento del sistema, es decir, la reprogramacion se puede requerir
como consecuencia de los cambios que se produjeron en estos parametros

durante el mal tiempo debido a condiciones ambientales, etc.

Debido a que el perimetro de refineria es muy largo, se producen diversas
condiciones de viento en diferentes puntos de todo el perimetro, por lo que se
usaran unidades de compensacion meteorolégica (VX-25), equipadas con una
adaptacién de entrada electronica especial para la tarjeta de SPU-2004.

1.3.25 Terminacién de zona RB-SLT

Es una tarjeta estandar de 6 x 6 cm que contiene 2 regletas de 8 terminales, 6
puentes de tipo pin y una resistencia para permitir al sensor lineal una simple y

rapida instalacién, mantenimiento y solucién de problemas.

El SLT estara instalado dentro de una caja para intemperie y sellada contra la
humedad, mientras que todos los contactos internos se deben proteger contra la

corrosion al sellar la caja.

Su uso es fundamental ya que internamente esta provista de varias borneras para
la interconexion y delimitacion fisica de las denominadas zonas de cobertura de
cada SPU-2004, es decir mediante esta unidad se lograra la conexion entre

Zonas.
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Figura 1.53 Ubicacion de fines de zona (SLT)

1.3.2.6 Unidad Meteorol6gica RB-VX25
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La unidad de compensacion meteorolégica VX-25 estd compuesta por un

anemémetro’ de tres cucharas para la medicién de la velocidad del viento

circundante en la zona y un conjunto de tres discos sensores de impacto para la

deteccion de lluvia o granizo.

En el sistema de alarma perimetral el movimiento de la malla puede ser resultado

de fuertes vientos, lluvia y granizo lo que provocaria el movimiento del sensor y la

activacion no deseada de las falsas alarmas. La velocidad del viento se convierte

en vibraciones. Fuerzas de lluvia y el granizo se convierten en impulsos

digitales.Esta informacién es recogida por la SPU vy llegara hacia el Data center,

ahi se realiza un analisis para determinar si es necesario la calibracién de la

unidad meteoroldgica para evitar falsas alarmas.

Transponder

SPU

Sensores

|
LP-05

I

Sensores

il

| [

Unidad
Metereologica

Cable de Comunicacion

Cable de Comunicacion

Tierra

Figura 1.54 Unidad meteoroldgica RB-VX25

“Es un aparato meteorolégico que se usa para la prediccion del clima y, especificamente, para

medir la velocidad del viento.
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1.3.2.7 Unidad Interfaz de control (1A-6500)

Este equipo se encargara de recibir las sefales provenientes de las SPU en
campo y las retransmitira al computador principal que también actuara como
computador cliente del sistema, puede ser usado como un respaldo en caso de
presentarse alguna falla en la computadora principal, ya que muestra las alarmas
en una pantalla LCD que posee. En su interior posee la tarjeta de control central,
una tarjeta de control de respaldo, una tarjeta de proteccion contra rayos LP - 05,
sirve de suministro de potencia para las SPU. Ademas, incluye dos unidades de
control interno, un programa de software de respaldo, una bateria recargable y

una pequefia pantalla LCD para facilitar su configuracion.

El seguimiento y control del sistema de INTRUDALERT se llevard a cabo en el
cuarto de control por medio del servidor que posee el software de supervision
VIDALERT. La interfaz de control avanzado IA6500 realiza las siguientes

funciones:

¢ Monitorearlos sensores perimetrales y "zonas".

¢ Integrar los sensores de campo con la pantalla grafica del mapa base en la
PC.

¢ Proporcionar indicacion de intrusion a través de mallas o puertas.

¢ Proporcionar una respuesta automéatica al activar los dispositivos auxiliares:
luces de aviso, sirenas etc.

¢ Proporcionar interfaz e integracion con otros sistemas como de CCTV.

¢ Control de hasta 16 procesadores de campo SPU.

¢ Proporcionar informacion de base de los acontecimientos.

¢ Administrar la configuracion de la zona y los pardmetros

+ Proporcionar un control completo de respaldo continuo en caso de fallo de

alimentacion.

1.3.2.8 Software VIDALERT

El Software del sistema llamado VIDALERT se encargara del control y manejo de
todo el sistema de deteccion de intrusion. El software mostrar4 por medio de un

monitor el estado de todo el perimetro protegido, mostrando claramente en un
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mapa las zonas del perimetro en diferentes colores, rojo parpadeante si algin
sector esta en alarma no reconocida o rojo estatico si ya se reconocio la alarma y
gris si todo esta normal, ademas de una pantalla auxiliar en la cual se muestra por

medio de las camaras existentes, una imagen de la zona.

Ademés cuenta con una serie de controles, para el manejo de la camara por
medio del mouse, como por ejemplo la posibilidad de aumentar o disminuir la

imagen, asi como subirla o bajarla y moverla hacia la derecha o a la izquierda.

| @ Esc-Pant.Princ | = F4-Eventos | & F6-Ajustes | & F7-Sistema | i1 Fg-Banc.Datos |

Recorocer <Enter>

Camara: p
<A &
Hermamientas del Sisterna
Herramientas del Cémara

| Mostrar uitina Imagen |

(DBPhoto)

| I Video en Pant. Pequenia |

| Foeus + | - |

Ayuda

Figura 1.55 Ventana principal de VIDALERT

1.4 SISTEMA DE TRANSMISION DE DATOS

Generalmente, cuando se desea trasmitir datos no se tiene ningdn problema
cuando los portadores de la informacién estan situados relativamente cerca del
cuarto de control 0 monitoreo. Sin embargo, a menudo no es éste el caso, en
muchas ocasiones, los portadores de la informacion tienen que afrontar dificiles
obstaculos como, por ejemplo, climas extremos, largas distancias y terrenos

montafosos.

Teniendo en cuenta los beneficios de un servicio econémico y resistente a las
interferencias en lugares de dificil acceso de refineria y debido a la amplia
distancia que se tiene hacia el cuarto de control, se revisa el sistema de

comunicacion CANOPY de Motorola, que no solo ayudara a la transmisién de
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datos de las distintas camaras sino también del subsistema de control de accesos

cuando sea necesario, en las areas alejadas del cuarto de control.

1.4.1 Sistema CANOPY

Canopy es un sistema de red para distribucion de datos que ofrece servicios de
banda ancha inalambrica de alto desempefio, el Sistema CANOPY PMP™ utiliza
redes Punto a Punto y Punto a Multipunto que pueden cubrir distancias que van
de 3.2 a 16 km (2 a 10 millas) en una configuracion multipunto, y hasta 56 km (35

millas) en una configuracién punto a punto.
Los bloques de construccion bésicos de un Sistema Canopy son:

¢ El Punto de Acceso (AP) establece facilmente una interfaz con su Red de
Area Local (LAN) existente.

e La Mobdulo Backhaul (BH) brinda "alimentacion" a Internet desde una
ubicacion remota.

¢ EI Médulo de Suscriptor (SM), receptor de acceso a Internet, a este viene
la sefal analoga de las cdmaras después de haber sido codificadas en el

video web server.

Debido a que cada AP tiene un cubrimiento limitado, para lograr el cubrimiento
deseado se hace un arreglo de antenas llamado Cluster, por ejemplo, si se quiere

tener un cubrimiento de 360° se deben colocar 6 AP.

Es necesario para que esta configuracion funcione, afiadir un CMM (Cluster
Management Module), este equipo se encarga de sincronizar todos los AP del
sistema mediante una sefial de GPS para asi evitar interferencias entre los AP.

Este equipo se debe utilizar cuando se utilizan méas de 2 AP.

El Punto de Acceso y los Moddulos de Suscriptores estan disefiados para
instalarse al aire libre, por lo que no hay necesidad de tender cables por aire o por

tierra, o microondas.

“Punto-a-Multipunto de Banda Ancha Inalambrica



63

J‘f w
/ﬁ“ti‘l‘/ =
: tq T /
/ (A) Cluster de punto de acceso (AP)
A=)

ny : i
\\fﬁ, ) (B) Médulo suscriptor (SM)

\l !\ J,/,; (C) Antena GPS
4
N I | (D) Médulo backhaul (BH)
gw(m o (E) Md6dulo de administracion de clisteres (CMM)
ﬁ R (F) Supresores de descargas
A0 | LE.
e (r)

| [©

Figura 1.56 Constitucion del sistema Canopy

1.4.1.1 Configuracion Punto a multipunto (PMP)

El sistema Canopy usualmente es implementado en su configuracion PMP. Su
rango de operacion y rendimiento depende de muchos factores incluyendo: el
area, follaje, energia de RF y otras condiciones. Por esta razén, los equipos
Canopy que se utilizan en la configuracion PMP han sido disefiados para trabajar

aun en las mas duras condiciones.

La configuracion PMP es empleada para conectar multiples localidades e
instalaciones. Se caracteriza por su buen desempefio en zonas altamente

pobladas y sobre todo ruidosas.

Los APs y los SMs comprenden la configuracion PMP. Cada AP es el centro de la

distribucion (origen) y cada uno puede servir hasta a 200 SMs.

En este tipo de configuracién los SMs deben solicitar permiso para transmitir los
datos, de ahi que el AP cumple una funcion importante que es la de coordinar la
recepcion y envio de los datos.
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Punto de accesos
(AP)

" médulo administrador
(CMm)

Modulos suscriptores

(sm) Alimentacion

Conexion a lared

Figura 1.57 Configuracion PMP

1.4.1.2 Elementos del sistema de comunicacién CANOPY

¢ MaAdulo suscriptor (SM)

Estos equipos se situaran en los postes donde estardn las camaras PTZ para de
esta forma lograr la comunicacion de estas camaras instaladas en los perimetros
de refineria, en el area de acceso vehicular y en la Sala de control, hacia el Data
center donde también se contara con un SM, ya que en este lugar se ubicara el
grabador NVR y el servidor de CCTV.

El Médulo subscriptor (SM) es la unidad subscriptora terminal. Esta consiste de un
simple transceptor’® que opera con una antena integrada de 60 grados. La
sincronizacion SM y control esta dirigida por la sefial del Access Point (AP). Una
vez que el SM estd en funcionamiento, este escanea los canales de RF y
autométicamente registra y autentifica al apropiado AP. Cada SM requiere

alimentacioén via PoE.

16 Dispositivo que cuenta con un transmisor y un receptor que comparten parte de la circuiteria o
se encuentran dentro de la misma caja.
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Modulo suscriptor
(SM)

= Clister de puntos
D de acceso
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0o Conexion a la red

2

Figura 1.58 Funcionamiento del Mddulo suscriptor (SM)
e Access Point con AES' (AP)

El AP es el médulo encargado de recibir y transmitir datos desde y hacia los SM.
Los AP se ubicaran en tres torres de 45m cada una, para de esta manera cubrir el
alcance requerido para la comunicacion de las cdmaras PTZ més cercanas a
cada torre. Al llegar los datos hasta el AP, este se encargara de llevar dichos

datos hacia el Data Center.

El AP es considerado como la estacién base, ya que distribuye servicios de red
mediante una antena direccional, logrando una proyeccién de 60° vertical por 60°

horizontal, y sirviendo a una cantidad maxima de 200 usuarios SM por cada AP.

Ademas actla como punto de interconexién entre la red Canopy y una red
cableada, para ampliar el alcance fisico de un servicio al que tiene acceso un
usuario inalambrico. El AP usualmente es empleado en una configuracion PMP y

puede ser instalado al aire libre.

YEncriptacion Estandar Avanzada, algoritmo de cifrado capaz de proteger informacién sensible.
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Figura 1.59 Punto de acceso (AP)

¢ Maddulo Backhaul (BH)
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De la misma manera que el AP, este mddulo se instalara en las tres torres de

45m, ser4 el encargado de establecer la conexion de Internet con su Claster de

AP desde una localidad remota, permite un alcance de 32 kildmetros (20 millas) o

mas a la sefial alimentadora del proveedor de servicios de Internet.

Es un equipo capaz de proporcionar conectividad punto a punto mediante la

conexion con otro BH. Esta conexion de BHs en parejas maestro esclavo es

utilizada para trasportar trafico desde y hacia el cluster de APs. El BH provee voz,

video y datos desde una ubicacién remota.

La interface primaria entre el sistema Canopy y la red de internet se realiza

mediante el BH del sistema Canopy.

Cluster de APs

I”I

™

Médulo suscriptor

. . . Médulo Backhaul

Alimentacion AC

Conexién de red |

Médulo Backhaul

Alimentacién AC
o

Figura 1.60 Funcionamiento de Mddulo Backhaul (BH)
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¢ M0Adulo de administracion de cluster (CMM)

Es otro de los equipos situados en las tres torres de 45m, pues para resolver el
problema de la interferencia originada por la transmision no simultdnea de los APs
se cuenta con el Modulo de administracion de Claster que controla y sincroniza el
funcionamiento de cada AP realizando lo que se denomina, duplexacion por
division d tiempo (TDD). EI CMM es requerido cuando se tienen més de 2 APs
conectados. EI CMM ademas proporciona alimentacién y conexiones de red al
claster.

Se trata de una unidad de control robusta disefiada para la intemperie, que
ademas de suministrar alimentacion sobre Ethernet a cada AP e incorporar un
switch, sincroniza mediante su antena GPS los ciclos de transmisién de cada
elemento de la red (directamente cada AP, y a través de estos cada SM).

!”EAP

CMM
12 - [ | 19
SM H. Servidor de aplicaciones

Figura 1.61 Médulo de administracion

En este capitulo se ha mostrado las mejores tecnologias que se dispone en el
mercado para poder cubrir con la demanda del cliente y las diferentes exigencias
que posee el proyecto. Los tres subsistemas propuestos se han disefiado
conceptualmente en base a los levantamientos previos realizados en campo, de
manera gque se ha logrado recopilar informacién primaria de primera mano para el

desarrollo y propuesta de dichos sistemas y equipos.
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CAPITULO 2

DISENO DE LAS REDES DE LOS SUBSISTEMAS QUE
INTEGRAN LA SEGURIDAD FISICA

En este capitulo se describe el disefio de las redes de cada subsistema aprobado,
incluyendo la distribucion de equipos en cada &rea, segun sus caracteristicas
técnicas y la funcion que cumplirdn dichos equipos, todo esto tomando en cuenta
los requerimientos solicitados por el cliente (Refineria Esmeraldas); ademas de la
afluencia tanto de personal como de vehiculos, las caracteristicas de las distintas
areas como son: las condiciones ambientales del lugar, geografia del terreno,

arquitectura nueva y existente en las instalaciones.

Se inicia este capitulo con una descripciobn de las locaciones de Refineria

Esmeraldas en las que se instalaran los diferentes subsistemas.

La Garita Peatonal es el &rea por donde ingresa el personal de planta, personal
administrativo y visitantes. Aqui se realiza el escaneo de maletas, deteccion de
metales en personas, se controla el acceso y la hora de entrada - salida por las

entradas de seguridad.

La Garita Vehicular es el area de ingreso de vehiculos de personal y contratistas;
ademés, como norma de seguridad el o los acompafiantes del conductor deben
descender del automdvil y registrar su ingreso por un acceso peatonal designado

para este objetivo.

La sala de control de procesos de planta o Bunker es una edificacion ubicada
estratégicamente en el area central de las inmediaciones de refineria desde la
cual se monitorea el estado de los procesos de refinacion. Alli, desde varios
computadores, grupos del personal técnico de planta que trabajan por turnos las

24 horas del dia, monitorean digitalmente la refinacién del crudo.

El cuarto de control es una nueva area que se construird y desde donde se
realizard el monitoreo en tiempo real de las alertas de alarmas de cada
subsistema, y se visualizara lo captado por las camaras del nuevo sistema de

circuito cerrado de television.
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El Data Center existente actualmente es en donde funciona el cuarto de
telecomunicaciones de refineria, por lo que se lo usard como el sitio adecuado
para ubicar armarios de equipos (racks) con algunos de los equipos de los
distintos sistemas instalados, entre ellos los servidores de accesos, CCTV y

cableado perimetral.

2.1 DISENO DE LAS REDES DEL SUBSISTEMA DE CIRCUITO
CERRADO DE TELEVISION

Siguiendo las revisiones previas por parte de la fiscalizacion y los levantamientos

en campo se ha determinado el disefio del subsistema de CCTV a implementar.

Para el conveniente monitoreo de las distintas areas donde es requerido, se

realiza la siguiente distribucién de cAmaras:

Tabla 2. 1 Distribucién de cdmaras en el proyecto

Area
Equipo Garita Garita Salade | Perimetro
Peatonal | Vehicular | Control
Cémara domo fija (POE) 3 2 1 0
Camara domo anéloga PTZ 0 1 0 41
presurizada

Se seleccionaron las cémaras fijas de tipo megapixel debido a que se desea
monitorear constantemente y a detalle el ingreso y la salida de personal, razén
por la que se ha usado cadmaras fijas de 3 MP que permitiran enfocar
directamente areas de ingreso y registro de personal con una nitidez muy

elevada.

Se seleccionaron las camaras PTZ debido a que su facil re direccionamiento y
control de acercamiento y alejamiento hacen de estas los elementos ideales para
monitorear remotamente todo el perimetro de la refineria, su calidad de imagen es
menor a las camaras fijas ubicadas en los accesos, pero no es necesario tener
una resolucion elevada en este caso de monitoreo, ya que el objetivo es detectar
intrusibn o evento no autorizado mas no identificar

cualquier tipo de

especificamente un rostro u objeto.
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La cantidad de camaras domo fijas megapixel (POE) establecida se basa en la
necesidad de visualizacion de los sectores de acceso peatonal tanto a la entrada

como salida, asi como el registro de asistencia de personal y contratistas.

En el caso de las camaras PTZ la cantidad seleccionada es la requerida para
cubrir el monitoreo del perimetro interno de refineria, asi como el transito de

entrada y salida de vehiculos en la Garita vehicular.

Se utilizan dos grabadores de video digital NVR, ya que se recomienda usar a
cada uno de ellos hasta con 32 camaras para evitar el excesivo consumo de
ancho de banda en la red. Para las conexiones electronicas a la intemperie o

subterraneas, se utiliza cable FTP CAT 68,

SERVIDOR
CLIENTE ﬂ . ONGUARD

( RED LAN )

SERVIDOR WEB DE | l
VIDEO O ENCODER

~
GRABADOR CAMARA DOMO
NVR FIJA MEGAPIXEL
(POE)
CAMARA PTZ
PRESURIZADA

Figura 2. 1 Diagrama general de CCTV
2.1.1 SELECCION DE LENTE DE CAMARA
Es de gran importancia establecer el tamafio del lente de la caAmara segun el

angulo de vista que se requiera, mientras mayor es el tamafio del lente menor es

el angulo de visién. En la figura 2.3 se puede observar un ejemplo.

8cable disefiado para uso en exteriores o para instalarlo bajo suelo, tiene un blindaje adicional a
mas de su chaqueta que lo hace mas resistente a la intemperie, ademas tiene un separador en
cruz para cada dos pares de cable.



Figura 2. 2 Variacion de medida de lente
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Para esto se cuenta con herramientas en linea que ayudan a tener un valor de

referencia para elegir el lente correcto ingresando ciertos datos como se muestra

a continuacion:

Para cAmara domo PTZ presurizada:

Tamano del CCD

1/4" CCD 1/3" CCD

Distancia Real
Distancia Horizontal desde
la camara al objeto

5 Metros
Seleccione el tamario de la lente

Ancho de objeto Distancia Real

:3 | Metros »15.81138: Metros

1/2" CCD

Altura de la camara
desde el suelo

15 Metros

Tamaiio del lente requerido

119 :mm

Figura 2. 3 Célculo del lente de camara PTZ
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Para cAmara domo megapixel fija (POE):

Tamafio del CCD

1/4" CCD 1/3" CCD 1/2" CCD

Distancia Real

Distancia Horizontal desde Altura de la camara
la cémara al objeto desde el suelo
4 Metros 25 Metros

Seleccione el tamario de la lente

Ancho de objeto Distancia Real Tamafio del lente requerido

3 1 Metros I1L.7‘|6990] Metros i7.5 ] mm

Figura 2. 4 Célculo del lente cAmara megapixel fija

Se puede observar que en ambos casos se tiene un célculo estimado que cumple

con los requerimientos para las areas visualizadas en refineria.

3.5 mm

Figura 2. 5 Proyeccion del rango visual de la cAmara elevada a 9 metros desde el
piso
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[ Camara| Tomatio CCO  [Altura Cam. | Distancia| Ancho COV [Alto COV |Inclinacién |Distancia Focal ||
[ 14" 9 2 198 4 351 35

|Resolucién |Zona visible IDscvipcién IZona muerta IAnchuu Zona muerta
35200 (CFNTSO) | ¥ 602 1039
[Gmern |
Altura de instalacién (m)
9 - 1!
Formato CCD/CMOS

)
Distancia Focal (mm)

35 - 00
Inclinacién de la Camara *

351

Resolucién
352:240 (CIFNTSC) v/

Angulos de Visién *
Horizontal

544 v e
Vertical

422

|Resolucion ___ | Compresior | Tamafio Frame’, KB 7| EPS | fas
352240 (CIF NTSC) H.264-30 (Calidad Media) 0.7 15 %

Camaras VAn(ho de bandq, Mbit/s Espafio dil dixo, G} Bitrate kbit/s
41 353 11426 86

Figura 2. 6 Parametros configurables para el disefio de la camara PTZ en funcion
de la altura de instalacion (9m)

Figura 2. 7 Proyeccion del rango visual de la camara elevada a 14 metros desde
el piso
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D Ca'maraITamaﬁo CCD IAnura Cam. lDimn(iaIAncho Cov IAlto cov llnclinxiénlDis(ancia Focal
B 14" 14 20 19,2 4 125 35
IRsolucién IZona visible IDscvipcién IZona muerta IAnchura Zona muerta
352x240 (CIF NTSC) v 544 14,42
Cémara
Altura de instalacién (m)
u - 11
Formato CCD/CMOS

Distancia Focal (mm)

35 - 00
Inclinacién de la Camara *
476

Resolucién

Angulos de Vision *

Horizontal

544 v e an
Vertical

422

Figura 2. 8 Parametros configurables para el disefio de la camara PTZ en funcion
de la altura de instalacion (14m)

Figura 2. 9 Proyeccion del rango visual de la camara elevada a 23 metros desde
el piso



Camara
Altura de instalacion (m)

23 v i
Formato CCD/CMOS X
174" v| |43 >

Distancia Focal (mm)

35 - 00
Inclinacion de la Cdmara *
534

Resolucion
}52)&40 (CIF NTSC) ';

Angulos de Visién *

Horizontal

544 bg ::2 el ;

Vertical
Resoluciéon IZona visible lDe«npm‘)n IZona muerta [Anchura Zona muerta
352x240 (CIF NTSC) v 6,36 29

Altura Cam. |Distancia[Ancho Ccbv [Alto cov llnclinacio‘nIDistancia Focal
23 30 341 4 534 35

Figura 2. 10 Parametros configurables para el disefio de la camara PTZ en
funcién de la altura de instalacion (23m).

2.1.2 CARATERISTICAS TECNICAS DE EQUIPOS SELECCIONADOS
Tabla 2. 2 Caracteristicas basicas de la cAmara PTZ

CAMARA DOMO PTZ

PRESURIZADA (ANALOGA)
Marca Pelco
Modelo SD435-PREO
Tecnologia Analoga
Alimentacién 24V AC 6 24V DC
Resolucion 540 lineas
Sensor de imagen CCD W2’
Lente 3.4a119 mm
Zoom 35X
Angulo de vision 55.8°a 3.4 mmy 1.7°a 119mm
Domo inferior LD53PR-0




Tabla 2. 3 Caracteristicas basicas de la camara domo fija
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CAMARA DOMO MEGAPIXEL
FIJA

B imicnn,

@

Marca UTC Fire & Security
Modelo TVD-M3210V-2-N
Tecnologia IP

Alimentacién 12V DC POE

Resolucion 3 megapixeles
Sensor de imagen CMOS 1/2.5”
Lente 2.7a9 mm
Deteccion de movimiento Si

Domo inferior

Anti vandalico

Tabla 2. 4 Caracteristicas bésicas del inyector POE

INYECTOR POE

er 2 3. MS. Los
2 B o
e VER Og R
INSEC s ER €T3y
OoR "€RNEY

Marca UTC Fire & Security
Modelo MS-POE
Dimensiones Ancho: 73mm
Alto: 24 mm
Profundidad: 55 mm
Voltaje de entrada 110V AC
Voltaje de funcionamiento 48V DC




Tabla 2. 5 Caracteristicas basicas del switch de 8 puertos

SWITCH DE 8 PUERTOS
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Marca

Cisco

Modelo

IE-3000-8TC

Dimensiones

Ancho: 152.4mm
Alto: 147.32 mm
Profundidad: 111.76 mm

Voltaje de entrada 110V AC
Ranuras para SFP (Fibra 2

Optica)

Puertos de RED 8

Tabla 2. 6 Caracteristicas bésicas del switch de 24 puertos

SWITCH DE 24 PUERTOS

Marca

Cisco

Modelo

WS-C3560G-24PS-E

Dimensiones

Ancho: 444.5mm
Alto: 43.942mm
Profundidad: 378.46 mm

Voltaje de entrada 110V AC
Ranuras para SFP (Fibra 4

Optica)

Puertos de RED 24
Descripcién Switch POE
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Tabla 2. 7 Caracteristicas basicas del video web server

SERVIDOR WEB DE VIDEO

O ENCODER

Marca Truvision

Modelo TVE-400

Dimensiones Ancho: 315mm
Alto: 45 mm
Profundidad: 201 mm

Alimentacién 110V AC

Interface de comunicacion Ethernet RJ45, RS-485

Consumo de corriente 1A

Canales 4

Tabla 2. 8 Caracteristicas bésicas del grabador NVR

GRABADOR DE VIDEO EN
RED (NVR)

Marca Lenel

Modelo DVC-HD-A-A00-08-2T
Voltaje de entrada 110V AC

Compresion H.264

2.1.3 DESCRIPCION DE LOS EQUIPOS DE CCTV

2.1.3.1 Camara domo megapixel fija

La camara digital seleccionada es un dispositivo de red que se configura y maneja

mediante el puerto de red que dispone. Este puerto se caracteriza por soportar el
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estandar PoE; gracias a esto la Gnica conexion que se necesita para ponerla en
funcionamiento es un punto de red con alimentacién; el resto de entradas y
salidas que dispone no se usan ya que son para manejar mas opciones de

monitoreo que no se usan en el caso presente.

FEEEame,
oup 114 o i ZA\

AUDI
LAN POE) OUT IN ggmmﬁz‘ J—

[

COMUNICACION
Y

ALIMENTACION

> /)
=

Figura 2. 11 Camara domo fija megapixel (PoE)

2.1.3.2 Céamaraanaldgica PTZ

La camara que se ha seleccionado es de tipo analdgica; se necesita de un
convertidor de video para que sus grabaciones analdgicas sean digitalizadas y se

puedan transmitir mediante la red Ethernet disponible.

Figura 2. 12 Camara analégica PTZ



80

Esta se constituye de tres piezas fundamentales; la denominada olla o carcasa
que es la estructura metalica donde se enrosca la camara al soporte y por donde
se conecta el cableado, el mecanismo de movimiento y funcionamiento del lente
denominado robot y por ultimo la carcasa de proteccion transparente que protege
al robot denominado domo. En la Figura 2.13 se puede ver el conjunto de estos

elementos formando la camara.

Figura 2. 13 Elementos que conforman la camara PTZ

Se dispone del denominado cable pulpo el cual es un arreglo de cables de red
UTP y FTP, cables de alimentacion y cable coaxial fusionados en un solo
conector tipo hembra como se puede apreciar en la Figura 2.14, el cual esta
destinado a ser conectado y asegurado en el zécalo macho de la olla o carcasa

de la camara.

Figura 2. 14 Cable pulpo
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En este arreglo de cables se disponen entradas y salidas analdgicas, de las
cuales para el caso presente se usan la salida de video analdgico (cable coaxial),
los cables de alimentacion (Blanco — Neutro, Negro - fase, Verde — tierra) y del
cable FTP el par azul y blanco — azul que son la comunicacién RS-485 a dos hilos
de recepcion de datos para el manejo del movimiento de horizontal y vertical que
se tiene en esta camara; el resto de cables no se los usa ya que estos tienen

funciones que no se ocuparan en nuestro caso.

2.1.3.3 Inyector PoE

Este pequefio equipo se utiliza para proveer a las camaras megapixel fijas el
punto de red + alimentacion DC que necesitan. En la Figura 2.15 se puede

apreciar su configuracion fisica.

A 4
7o e
Lo MMJ O
© © j== 1
Ethérnet v oc PWR  “Ethernpts0C
N J J
¥ v v
Puerto Ethernet RJ45 _Fuente de Datos-Alimentacién
Hacia switch alimentacion AC hacia camara

Figura 2. 15 Inyector POE

2.1.3.4 Grabador de video NVR

Se dispone de estos equipos para la administracion inicial del video grabado por
las camaras, estos equipos se componen de un chasis con capacidad para 16
discos como maximo y con un arreglo de fabrica de 8 discos de 2 Terabytes cada

uno.

2.1.3.5 Servidor web de video

Se dispone de estos equipos para la conversion de video analdgico a video digital
que se requiere en las camaras PTZ; este equipo posee cuatro canales de
entrada de video analégico de las cuales se ocupa una, el resto se tiene como
reserva para un posible incremento de equipos a futuro, y también se usa el
puerto de RS-485 para el control del movimiento de la camara.

En la Figura 2.16 se describen las entradas y salidas de este equipo.
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&P

Figura 2. 16 Servidor web de video o encoder

Fuente de alimentacién 12V DC

RS-485 D +, D- (sefiales de control de movimiento del robot).
Salida de alarma

Entrada de alarma

Puerto Ethernet RJ45

Entrada de video

Entrada de audio

Salida de audio

© © N o g bk~ wNPE

Tierra

2.1.3.6 Switch de 8 puertos no administrable y fuente

Este equipo se caracteriza por su facil manejo y alto desempefio ya que es de tipo
industrial, se dispondra de estos equipos en racks de 8U y en tableros de equipos
en campo para conectar dispositivos de red como camaras o paneles de control
de acceso, se usan los puertos en relacion con la necesidad de cada ubicacion.

Figura 2. 17 Distribucién de puertos del switch de 8 puertos
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Zbcalos de alimentacion VAC y VDC.
Puerto de consola.
Puertos de multiple propdsito.

Par de puntos de red (total 4 pares).

o M b e

Tornillo de puesta a tierra.

Como este equipo es de tipo modular se dispone de su fuente de voltaje por
separado.

Figura 2. 18 Fuente de alimentacién modular

Como se puede apreciar en la Figura 2.18 esta fuente de alimentacion posee 3
borneras para el cableado de fuerza a 110VAC (Fase, Neutro, tierra) y la salida de
24VDC que usa el switch para el enlace de la fuente y el switch se usa el puente
que viene de fabrica para este propésito.

Figura 2. 19 Puente para alimentacion VDC

2.1.3.7 Switch de 24 puertos PoE

Este equipo se caracteriza por proporcionar en cada uno de sus puertos punto de

red y alimentacion VDC, ademas este equipo posee 4 puertos para fibra Optica
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para el enlace de comunicaciones; su alimentacion es de 110VAC desde la red

eléctrica.

2.1.4 DIAGRAMAS DE CONEXION DE EQUIPOS DE CCTV EN LAS AREAS A
MONITOREAR.

2.1.41 Céamara domo fija megapixel (PoE)

Se tiene como elementos basicos para la conexion de esta camara el switch del
sistema para el punto de red, la alimentacién de 110VAC, el inyector PoE, la
camaray los cables de red UTP Cat 6A; en el caso de las ubicaciones con enlace
inalambrico este conecta el switch presente en dichas ubicaciones con la red

principal.

: 100 metros ‘
[ 1

Switch

i‘? Inyector POE

| Datos Datos + Alimentacion F
| '
: o ®

ey Alimentacién Céma;a
86

Alimentacién

Figura 2. 20 Conexion de camara fija con inyector POE
¢ En la garita peatonal:

Se conectan desde sus ubicaciones a través de tuberia EMT mediante cables de
red directamente al switch POE de 24 puertos ubicado en el rack, que esta
dispuesto en el Data center.

En el plano CIV-200 que se presenta la implantacion de las camaras en las
diferentes ubicaciones de la nueva arquitectura a construirse.

¢ En la garita vehicular:

Las camaras que se encuentran en esta ubicacion se alimentan con sus
respectivos equipos inyectores de PoE, pero el enlace de red se debe realizar

mediante el sistema inalambrico debido a que esta ubicacion se encuentra
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demasiado distante del data center excediendo la distancia maxima de 100

metros.

En el plano EE-500 se tiene la implantacibn de las cédmaras en la nueva

arquitectura de la garita.

En el plano EE-501 presenta la vista frontal de la implementacion de las cAmaras

en esta ubicacion.

En el plano EE-502 presenta la vista lateral de la implementacion de las camaras

en esta ubicacion.
¢ Enla sala de control de procesos (bunker)

En esta locacién presenta una sola camara de este tipo la que se ha dispuesto

para monitorear el ingreso.

En el plano CIV-270 presenta la vista isométrica de la implementacién de esta

camara para esta ubicacion.
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2.1.4.2 Camara domo PTZ presurizada (analoga)

Se tienen como elementos béasicos para la conexién de este tipo de camaras el
punto de alimentacién de 24VAC, el punto de video analdgico, el servidor web de
video con su respectiva alimentacion a 110 VAC, el cableado de RS-485 a dos
hilos desde la camara hacia el servidor web con el que se maneja el movimiento
del robot, y el punto de red obtenido mediante el enlace inaldmbrico dispuesto
para este objetivo.

Cable de alimentacion

_24VAC Cable FTP CAT6A
RS.485 (TX -RX) SERVIDORWEB

DE VIDEO O
ENCONDER

Conector RJ45

ey
CAMARA FTZ PRESURIZADA Cablscomal ds

video analogo

HACIA ADAPTADOR DE
FUENTE DE SM
Cable pul,

Figura 2. 21 Conexion de camara PTZ

Las camaras de este tipo se implementan en el perimetro interno de la refineria
de manera que mediante los céalculos previos de alcance y cobertura visual de
estas camaras se ha implementado la distribucion de estas como se puede ver en
el plano EE — 100 Y 102.

Como la geografia del terreno que alberga a la refineria no es uniforme en nivel
se ha implementado instalaciones en postes de 11, 14 y 23 metros, como se
puede ver en los planos:

E - 200, 201 Y 202

Todo esto con el fin de garantizar una mejor visualizacién del area designada y de
tener linea de vista entre los enlaces inalambricos emisores y los receptores en

las torres de comunicacion

Como se observa en los planos anteriores en cada poste se tiene un UPS para
garantizar el funcionamiento continuo de cada camara en caso de una perdida de

alimentacion desde la red y se tiene un tablero de equipos, en el cual se tiene
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instalados el video web server con las respectivas protecciones eléctricas y el
equipo de aterrizaje de energia electroestatica para el enlace inaldmbrico como se

puede apreciar en el plano EE - 604

En el cuarto de monitoreo se tiene el video Wall que permite realizar el monitoreo

en tiempo real de todo los sistemas incluyendo el de CCTV.

En el &rea de data center se ubican la mayoria de equipos de red encargados del
almacenamiento — administracion de informacion y de las comunicaciones, se
tiene la distribucion de estos equipos en un rack de 48 U asi como sus

conexiones en los planos: EE - 606y EE — 607.
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2.2 DISENO DE LAS REDES DEL SUBSISTEMA DE CONTROL DE
ACCESOS

Después de un analisis de los futuros beneficios que el sistema disefiado
conceptualmente le puede brindar a la refineria, se ha procedido con el disefio
final, se ha realizado nuevos levantamientos en campo para que tomando en
cuenta las dimensiones fisicas de los accesos y los requerimientos finales se
pueda hacer una correcta seleccion y distribucién de equipos, asi como también

un correcto dimensionamiento de las capacidades de estos.

En la garita peatonal y vehicular se colocan lectores de geometria de mano
(handkeys) y un biométrico para el control de asistencia de personal y

contratistas.

Para acceder al interior de la refineria se debe ingresar por los torniquetes
distribuidos a lo ancho del acceso peatonal, como complemento se tendrd una
puerta motorizada para personas con capacidades especiales; en la garita
vehicular para el acceso peatonal debido a sus dimensiones lo mas acertado es
instalar un molinete que cumple una funcion similar al torniquete pero que ocupa
un menor espacio, y en el caso de la sala de control de procesos (Bunker) la
puerta de acceso principal se controlard usando lectoras de proximidad y

cerraduras electromagnéticas.

Para el control vehicular se disponen las barreras vehiculares cuyo

funcionamiento es en conjunto con los booster vehiculares.

La cantidad elegida de torniquetes para acceso peatonal se fundamenta en evitar
la congestion peatonal, debido a la afluencia de personal existente en refineria, lo
mismo ocurre con el numero de handkeys para el control de asistencia, que

agilitan el ingreso a la debida hora de trabajadores y contratistas.

En el acceso vehicular con el uso de las barreras vehiculares, se busca evitar que
los vehiculos sean controlados de manera rustica y asi facilitar el transito. En la
Sala de control se tiene control de acceso ya que este sitio es de acceso
exclusivo para personal autorizado, pues aqui se llevan a cabo importantes

labores de control de procesos propios de refineria.
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Un componente fundamental en la estructura del sistema de control de accesos
son los Controladores o Paneles de Control de Acceso. En la memoria interna de
los paneles de control de acceso se almacena toda la informacion de los niveles
de acceso asociados a ellos y el control de asistencia del personal y contratistas,
por lo que de existir una pérdida de comunicacion con el servidor el sistema
puede seguir operando sin inconveniente hasta que se restablezca la
comunicacién y se descarguen los eventos de acceso en la base de datos del

servidor.

La cantidad de tarjetas electronicas esclavas para los paneles de acceso esta de
acuerdo al nimero de entradas para lectoras, lo cual se conoce como numero de
puertas, asi también se toma en cuenta si se necesita de salidas de relé
adicionales. En el caso de handkeys se usa una tarjeta exclusiva que soporta
hasta 8 de estos equipos.

El subsistema de control de accesos se encuentra comandado por el software
OnGuard, el cual integra un sistema de monitoreo de alarmas y CCTV, que le

brinda la maxima proteccion, versatilidad y simple operacion.

SHERVIDOR
: *ONGUARD

«CLIENTE

PANEL DE CONTROL PANEL DE CONTROL PANEL DE CONTROL
DE ACCESO DE ACCESO DE ACCESO
[ [ i
“GARITA PEATONAL GARITA VEHICULAR BUNKER

' ' —

REGISTRODE REGISTRO DE  REGISTRODE
INGRESO SALIDA INGRESO  SALIDA “palaqriaia ABISTENCIA INGRESO SALIDA

ASISTENCIA
= = X@ﬁf

= g
INARESS BALIDA «ERRADURA CONTALTO
VEHICULAR VEHIGULAR MAGNETICA MAGNETICO

<

TAG
VEHICULAR

Figura 2. 22 Diagrama general de control de acceso
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2.2.1 DISENO DEL CONTROL DE ACCESOS DE CADA AREA
2.2.1.1 Garita peatonal

Esta area es por donde ingresan a las instalaciones el personal de planta,
personales administrativos y visitantes los cuales se movilizan caminando. Para el
control de los equipos ubicados en esta garita se cuenta con tres paneles de
acceso donde se ubican tarjetas controladoras y fuentes. La comunicacion hacia
el Data center de los equipos de esta garita es mediante RS-485 a través de la
tarjeta controladora LNL-2220 que se conecta al switch PoE de 24 puertos. Se
muestra en la tabla 2.9 el consumo de corriente para establecer las fuentes de

alimentacién necesarias

Tabla 2. 9 Consumo de equipos de control de acceso de garita peatonal

GARITA PEATONAL

Consumo Voltaje
Cantidad | Equipo (mA) Dc
1 LNL 2220 500 12V
1 LNL 500B 250 12V
9 LNL 1320 4950 12V
10 Lectoras Proximidad 3000 12V
6 Handkey 6000 12V
1 Cerradura 1200 Ib 500 12V
TOTAL | Consumo (A) 12 Vdc 15,2
TOTAL | Fuentes de 6A a 12 VVdc 3
6 Luces Indicadoras 240 24V
1 Puerta motorizada 750 24V
TOTAL | Consumo (A) 24 Vdc 0,99
Fuentes de 2,5A a 24
TOTAL | Vvdc 2
1 Espina Simple Alimentacién 110V AC
2 Espina Doble Alimentaciéon 110V AC

Como dispositivo de identificacion en el acceso de personal y contratistas, para
control de asistencia y registro de horario de entrada-salida, se dispone de
handkeys. Se coloca un protector para estos handkeys que le proporciona un

grado de proteccion contra ambientes polvorientos, sucios o lluviosos.

Sobre cada lector de geometria de mano se asigna un indicador de acceso con el
objetivo de dar una sefial de aviso visual, cuando se ha realizado correctamente o
no el control de asistencia. Cuando se ha ejecutado con éxito la lectura de

geometria de mano se enciende la luz verde, caso contrario se mantiene
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encendida la luz roja que sera indicativo para volver a realizar la lectura de

geometria de mano.

Se cuenta con torniquetes de simple y doble acceso bi-direccionales, que tienen
como objetivo permitir que solo pase una persona a la vez. Su dispositivo de
identificacién para control de acceso, tanto para entrada como para salida, son
lectoras de proximidad. También se tiene una puerta motorizada adecuada para
personas con capacidades especiales, de este modo se accede por la garita
peatonal luego de identificarse tanto a la entrada como a la salida en lectoras de
proximidad.

2.2.1.2 Garita vehicular

Es el area por donde ingresan los vehiculos de personal de trabajo y contratistas.
Aqui se realiza un control de acceso mediante barreras vehiculares para entrada y
salida, esto mediante lectoras vehiculares que trabajan en conjunto con tags
instalados en los vehiculos. En esta area se encuentran instalados dos paneles
de accesos donde se ubican tarjetas controladoras y fuentes. La comunicacion
hacia el Data center de los equipos de esta garita es mediante RS-485 a través de
la tarjeta controladora LNL-2220 con el switch de 8 puertos usando el sistema de
enlace inaldmbrico. Para realizar un control completo de acceso en esta locacion
se cuenta con los siguientes equipos y se muestra en la Tabla 2.10 el consumo de

corriente para establecer las fuentes de alimentacion necesarias:

Tabla 2. 10 Consumo de equipos de control de acceso garita vehicular

GARITA VEHICULAR
Voltaje
Cantidad | Equipo mA Dc
1 LNL 2220 500 12V
1 LNL 500B 250 12V
4 LNL 1320 2200 12V
2 Lectoras Proximidad 600 12V
2 Handkey 2000 12V
1 Lector Biométrico 500 12V
TOTAL | Consumo (A) 12 Vdc 6,05
TOTAL | Fuentes de 6A a 12 VVdc 2
2 Lectoras Vehiculares 2000 24V
TOTAL | Consumo (A) 24 Vdc 2
TOTAL | Fuentes de 2,5A a 24 Vdc 1
2 Barreras vehiculares Alimentacion 110V AC
1 Molinete Alimentacion 110V AC
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Para control de asistencia y registro de horario de entrada-salida de personal por
esta locacion, se dispone de handkeys; de la misma forma, para registro de
asistencia de contratistas se tienen un biométrico en el cual el funcionario puede

validar su huella dactilar.

Se ubica un molinete bi-direccional en la Garita vehicular para registrar el ingreso
o salida peatonal de los ocupantes de vehiculos, ya que solo se permite que el
conductor permanezca dentro del mismo. Para el control de acceso tiene
incorporado lectoras de proximidad tanto para la entrada como salida a través de

este molinete.

Para entrada y salida de vehiculos de personal y contratistas se colocan barreras
vehiculares, dos para cada via. Los vehiculos poseen un tag o booster con lo que
se obtiene la informacién tanto del conductor, como del vehiculo la cual es
verificada por la lectora vehicular y asi accionar o no las barreras que permiten el

acceso.

2.2.1.3 Sala de control (Bunker)

En esta edificacion central se tiene un panel de control de accesos donde se
ubican tarjetas controladoras y fuentes.La comunicacion hacia el Data center de
los equipos en esta ubicacion se realiza con la tarjeta LNL-2220 y el switch de 8
puertos a través del sistema de enlace inalambrico de comunicaciones. Los
equipos instalados para el control de acceso a la Sala de control son los
siguientes.Se muestra en la Tabla 2.11 el consumo de corriente para establecer

las fuentes de alimentacién necesarias:

Tabla 2. 11 Consumo de equipos de control de acceso de bunker
SALA DE CONROL (BUNKER)

Cantidad | Equipo mA | Voltaje Dc
1 LNL 2220 500 12V
1 LNL 1320 550 12V
2 Lectoras Proximidad 600 12V
2 Cerradura 1200 Ib 1000 12V
TOTAL Consumo (A) 12 Vdc 2,65
TOTAL Fuentes de 6A a 12 Vdc 1
1 Puerta cortafuegos

2 Contactos magnético
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Para el ingreso a la Sala de Control, se instala una nueva puerta de doble
batiente, una de ellas fija y otra mdvil, que permite tener aislamiento al ruido de
areas proximas, pues debido a la maquinaria circulante que existente en refineria
se produce abundante ruido. Se cuenta con lectoras de proximidad tanto a la

entrada como a la salida para el control de acceso.

La cerradura electromagnética estd ubicada en la parte superior de la batiente
movil. De forma similar se encuentra ubicado el contacto magnético que es el

dispositivo que da la sefial de abertura de dicha puerta hacia el cuarto de control.

Ademas se tiene un brazo cierrapuertas también ubicado en la parte superior de

la batiente mévil para asegurar su cierre.

2.2.2 CARATERISTICAS TECNICAS DE EQUIPOS

Tabla 2. 12 Caracteristicas basicas del handkey

LECTOR DE GEOMETRIA
DE MANO (HANDKEY)

Marca Schlage
Modelo HK-2
Dimensiones Ancho: 22,3 cm
Alto: 29,6 cm
Profundidad: 21,7 cm
Alimentacién 12v DC
Consumo de corriente 1000 mA
Capacidad de usuarios 512 usuarios, ampliable a 32.512 usuarios
Interfaz de comunicacion RS-485 (4 y 2 hilos), RS-232 Serial o

comunicaciones de red.




Tabla 2. 13 Caracteristicas basicas de la lectora de proximidad
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LECTORA DE
PROXIMIDAD

Marca HID

Modelo R10

Dimensiones Ancho: 48,3 mm
Alto: 102,6 mm

Profundidad: 20,3 mm

Alimentacion

10 a 16 VDC, protegida contra voltaje inverso

Consumo de corriente

300 mA

Alcance Maximo de Lectura

2" -3” (50-76 mm) con la Tarjeta Iclass de HID

Comunicaciéon

Wiegand

Tabla 2. 14 Caracteristicas basicas de las tarjetas de proximidad

TARJETA DE ACCESO CON oo
MEMORIA (PERSONAL
PLANTA) CLASS' Prox
Marca HID
Modelo 2000PGGNN
Dimensiones Ancho: 85.7mm
Alto: 54 mm
Profundidad: 0.84 mm
Alcance maximo De5a7.6cm
Duracion 100.000 lecturas
Retencién de datos 10 afios




Tabla 2. 15 Caracteristicas basicas del biométrico
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LECTOR BIOMETRICO

Marca Bioscrypt

Modelo 4GFXS

Dimensiones Ancho: 96 mm
Alto: 159 mm

Profundidad: 65 mm

Alimentacion

POE o fuente externa

Voltaje de fuente externa

12v DC

Consumo de corriente

500 mA

Interfaz de comunicacion

LAN, WAN, RS485, USB, RS232

Tabla 2. 16 Caracteristicas basicas de la lectora vehicular

LECTORA VEHICULAR DE

LAGO ALCANCE
Marca Nedap
Modelo 9875220 TRANSIT
Dimensiones Ancho:310 mm
Alto: 250 mm
Profundidad:100 mm
Alimentaciéon 24V DC
Consumo de corriente 1000 mA
Distancia de lectura 10 metros
Interfaz de comunicacién RS232, RS422, Profibus DP, TCP/IP
Velocidad del vehiculo Hasta 200km/h

Entrada

1 contacto seco

Salida

Wiegand, codigo de barras y Omron




Tabla 2. 17 Caracteristicas basicas del booster
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BOOSTER
(TAG VEHICULAR)

Marca

Nedap

Modelo

9895337 TRANSIT

Dimensiones

Ancho:65 mm
Alto: 111 mm
Profundidad:32 mm

Alimentacion

Bateria de ion de litio de 5 afos, reemplazable

Distancia de lectura

10 metros

Frecuencia

2.400 — 2.482 GHz

Operatividad

Automatica o manual

Tabla 2. 18 Caracteristicas basicas del torniquete simple
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Marca Boon Edam

Modelo THT-100ES2

Dimensiones

Ancho de paso libre: 648 mm
Altura total: 2261 mm
Ancho total:1524mm

Voltaje de entrada

110V AC

Consumo de corriente

1000 mA

Capacidad por minuto

15 personas por minuto

Incluye

Luces de trafico




Tabla 2. 19 Caracteristicas basicas del torniquete doble
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TORNIQUETE DOBLE

Marca

Boon Edam

Modelo

THT-100TS2

Dimensiones

Ancho de paso libre: 648 mm
Altura total: 2261 mm
Ancho total:2438mm

Voltaje de entrada

110V AC

Consumo de corriente

1000 mA

Capacidad por minuto

15 personas por minuto por cada paso libre

Incluye

Luces de trafico

Tabla 2. 20 Caracteristicas basicas de la puerta motorizada

PUERTA MOTORIZADA

Marca

Boon Edam

Modelo

THG-42

Dimensiones

Altura total: 965.2 mm
Ancho total:1016 mm

Voltaje de entrada

24V DC

Consumo de corriente

750 mA




Tabla 2. 21 Caracteristicas basicas del molinete
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MOLINETE

Marca Boon Edam

Modelo TUT-60ES2

Dimensiones Espacio de paso0:457.2 mm
Alto: 964.9 mm

Voltaje de entrada 110V AC

Requerimiento de corriente

15 A de red de servicio

Tabla 2. 22 Caracteristicas basicas de la barrera vehicular

BARRERA VEHICULAR

Marca BFT
Modelo MICHELANGELOP941005
Dimensiones Ancho:460mm
Alto: 1200 mm
Profundidad:275 mm
Voltaje de entrada 110V AC
Longitud maxima Hasta 4m
Tiempo de apertura 4 segundos




Tabla 2. 23 Caracteristicas basicas del indicador de acceso
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INDICADOR DE ACCESO
PARA HANDKEY

Marca Boon Edam
Modelo 400U-L2
Alimentacién 24V DC
Consumo de corriente 40 mA

Tabla 2. 24 Caracteristicas basicas de la cerradura electromagnética

CERRADURA
ELECTROMAGNETICA
Marca ViperTek
Modelo VIP-1200L

Dimensiones

Ancho:66 mm
Largo: 265 mm
Profundidad:40 mm

Alimentacion

12V DC

Consumo de corriente

500 mA

Tabla 2. 25 Caracteristicas basicas del contacto magnético

CONTACTO MAGNETICO

Marca Tane

Modelo TAN-FM106

Dimensiones Ancho:7.62 mm
Alto: 13.46 mm
Largo:33.78 mm

Voltaje de ruptura minimo 250V DC

Consumo de corriente 1000 mA

Contacto

Se cierra cuando el iman estéa cerca




Tabla 2. 26 Caracteristicas basicas de la tarjeta LNL-1320
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TARJETA LNL-1320

Marca Lenel

Modelo LNL-1320

Dimensiones Ancho:203.2 mm
Alto: 152.4 mm

Alimentacion 12v DC

Consumo de corriente 550 mA

Comunicacion RS-485

Capacidad

Hasta dos lectoras

Tabla 2. 27 Caracteristicas basicas de la tarjeta LNL-2220

TARJETA
CONTROLADORA LNL-2220

Marca Lenel

Modelo LNL-2220

Dimensiones Ancho:203.2mm
Alto: 152.4 mm

Alimentacion 12v DC

Consumo de corriente 500 mA

Comunicacion RS-485

Capacidad

Hasta 32 dispositivos

Almacenamiento

Hasta 250000 tarjeta habientes




Tabla 2. 28 Caracteristicas basicas de la tarjeta LNL-500B
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TARJETA INTERFAZ PARA
GEOMETRIA DE MANOLNL-
500B

Marca Lenel

Modelo LNL-500B

Dimensiones Ancho: 152.4 mm
Alto: 127 mm

Alimentacion 12 v DC

Consumo de corriente 250 mA

Comunicacion RS-485

Capacidad

Hasta 8 handkeys

Tabla 2. 29 Caracteristicas basicas de la fuente de 24VDC

FUENTE DE
ALIMENTACION 24VDC @
2.5A
Marca Lenel
Modelo LNL-OLS75

Dimensiones

Ancho: 177.8mm
Alto: 107.95 mm
Profundidad: 44.45 mm

Voltaje de entrada

110V AC

Voltaje de salida

24V DC
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Tabla 2. 30 Caracteristicas basicas de la fuente de 12vVDC

FUENTE DE
ALIMENTACION 12VDC @
6A

Marca Lenel

Modelo LNL-600ULX-4CB6

Dimensiones Ancho: 177.8mm
Alto: 107.95 mm
Profundidad: 44.45 mm

Voltaje de entrada 110V AC

Voltaje de salida 12v DC

2.2.3 DESCRIPCION DE LOS EQUIPOS DE CONTROL DE ACCESOS

2.2.3.1 Lector de geometria de mano (handkey)

Este equipo en su parte frontal superior posee un teclado matricial 4x4 numérico y
de funciones; se tiene un lcd 2x16 con backlight de color amarillo donde se
verifica el estado de funcionamiento y también se tiene en la parte derecha visto
frontalmente un grafico de ilustracion para el correcto posicionamiento de la mano
el momento de enrolar o de registrarse. En la parte frontal baja tenemos la
distribucion de postes guia donde deben tocar correctamente los dedos de forma
que se tenga una disposicion completamente abierta de la mano, que desde la
parte baja del teclado sera leida por la cAmara interna que posee este equipo.
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HAND
PLAGCMCNT
DISPLAY

VERIFICATION
LIGHTS

LGD DISPLAY

NUMERICAL 4
KEYPAD \
Loo. B
" - FUNCTION

KEYS

PLATEN AND GUIDE PINS

Figura 2. 23 Vista frontal isométrica del lector de geometria de mano

En la parte trasera se dispone de las borneras para conectar el cableado, en
nuestro caso este equipo se usara mediante RS — 485 (half duplex) a dos hilos
para la sincronia de los datos de la clave de acceso, wiegand a 3 hilos (DATA,
CLK, GND) para realizar la comparacion del registro con la lectura realizada y la
alimentacion de 12VDC. En la Figura 2.24 se detalla esta distribucion.

Reset J7 Battery

WALL  switch Jumper Wal Plae

'/
N G N S N N N N N | N

||e l@J
° d I/;[{@ =

Terminal

Power Terminal Optional Modem Senal RS-232
Connectors  Strips or Ethernet

Figura 2. 24 Vista trasera del lector de geometria de mano
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2.2.3.2 Lectora de proximidad

Se caracteriza por una carcasa lisa con un led de estado en su parte superior
frontal; en la parte trasera dispone del cable (pig tail) que dispone de los

diferentes hilos conductores para su manejo.

Flexible | Descripcion
Verde Data 0
Blanco | Data1
18 in
(6,48 m) Negro GND

Rojo +VCC

Figura 2. 25 Lectora de proximidad (parte trasera)

2.2.3.3 Tarjetas de proximidad

Las tarjetas de proximidad en conjunto con las lectoras de proximidad permite el
manejo del sistema de control de accesos; estas son de PVC de forma
rectangular, en su interior poseen una antena que trabaja a 13.56 Mhz y un chip
de memoria de 256 byte en el que se graba la informacion del portador; se puede
afadirle caracteristicas especificas como fotografias, logotipos y codigos de
barras mediante una impresora de credenciales adecuada.

Al ser una credencial no aplica ningun procedimiento de instalacion, para su uso

basta acercarla a menos de 5 cm de una lectora de proximidad.
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Contactiess
Smart Card

Figura 2. 26 Distribucién interna de tarjeta inteligente

2.2.3.4 Lector biométrico

Este equipo dispone en su parte superior un lector de huellas dactilares y 3 leds

de estado distribuidos en la parte frontal.

Figura 2. 27 Vista frontal biométrico

En su parte trasera se tiene el acceso a las borneras y pines de conexiones del
cableado como se detalla a continuacion.

Figura 2. 28 Vista trasera biométrico
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1) Puerto de 28 pines I/0 - RS232/RS485, wiegand.
2) Puerto Ethernet con capacidad de PoE.
3) Conector hembra para alimentacién independiente.

Se tiene el cable pulpo de este equipo, en el cual se distinguen los diferentes hilos

conductores asociados a las comunicaciones descritas.

Figura 2. 29 Cable pulpo de biométrico con conector

Del cable se usa el protocolo wiegand a dos hilos (Data O — hilo verde y Data 1 —
hilo blanco). Se usa el punto de datos para el enrolamiento y para suministrar el
voltaje requerido gracias a su capacidad de soportar PoE.

2.2.3.5 Lectora vehicular de largo alcance

Este equipo se dispone en los accesos vehiculares con lo que se realiza un
control automatico del ingreso y salida de vehiculos y conductores usando sus

emisores instalados en los parabrisas de los automoviles.

Esta formada de dos piezas que se cierran herméticamente, la parte trasera es de
acero inoxidable y la frontal es de pléastico rigido de alto impacto y no presenta

ningun elemento de control.

\

Figura 2. 30 Vista isométrica de lectora vehicular
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En su interior se tienen los circuitos electrénicos dispuestos en placas. En estas
se tiene acceso a las diferentes borneras para las conexiones de control,
comunicaciones, alimentacion VDC y VAC asi como elementos de maniobra
como potenciémetros para poder regular parametros de funcionamiento como

distancia de alcance y frecuencia de funcionamiento.

Figura 2. 31 Parte interna de lectora vehicular

Mediante cables flex se conecta la parte de los circuitos electrénicos a la placa de

lectura de emisores como se puede apreciar en al siguiente imagen.

Figura 2. 32 Placa de deteccion de emisores

2.2.3.6 Tag vehicular (booster)

Este equipo es el emisor que trabaja en conjunto con las lectoras vehiculares.

Internamente se compone basicamente de un lector de chips, de un emisor con
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antena y de una bateria para su autonomia, en su parte externa presenta una

ranura para la insercion de tarjetas de proximidad y un boton central.

Se inserta una tarjeta de proximidad en la ranura y al presionar el boton el emisor
transmite el nimero de identificacién del automévil previamente programado vy el
namero de identificacion del conductor programado en la tarjeta de proximidad de
manera simultanea, de esta forma la lectora recibe la informacién y la envia al
sistema para su procesamiento y asi se da acceso o se deniega en caso de no

tener los respectivos permisos.

Figura 2. 33 Booster emisor de acceso vehicular

Su instalacion es sencilla ya que este pequefio dispositivo dispone de tres
ventosas para que pueda ser adherido al parabrisas del automovil designado.

Figura 2. 34 Modo de empleo del dispositivo

2.2.3.7 Torniquetes simples y dobles

Estos equipos son los elementos fisicos que controlan el ingreso por la garita

peatonal, se tienen de tipo simple y doble. Se componen basicamente de un eje o
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dos con tres espinas metalicas distribuidas en angulos exactos de 120°. El eje

esta sujeto en un armazon de acero inoxidable como se muestra en la Figura
2.35.
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Figura 2. 35 Descripcién de las partes de un molinete simple y doble

El armazon es de acero inoxidable y tiene una forma curva con una espina fija

extra para garantizar que el paso de personal sea solo cuando el eje este
liberado.

En la parte superior se encuentran los elementos electro-mecanicos para el
manejo del giro y bloqueo del eje con las espinas.

Los soportes son huecos para poder llevar el cableado necesario de voltaje y
control a través de ellos.

Figura 2. 36 Rutas de cableado a través de armazon metélico

El mecanismo de control basicamente se compone de dos solenoides las que se

controlan mediante un circuito de control compuesto por dos MCB.
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Figura 2. 37 Placas MCB sobrepuestas

En el interior de una caja estanca donde se encuentran los circuitos de control con
las diferentes protecciones eléctricas y el transformador de voltaje que baja el
voltaje de 110VAC que alimenta al sistema.

Tarjata de contio Transformador

ponafusible je -

conector de

od,

Glandulas de

cable para
cableado de

Figura 2. 38 Descripcién caja de control

A la salida de la caja de control se tienen los solenoides que se encargan del

bloqueo — desbloqueo del eje.
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Solenoides

de bloqueo \

Caja de control

con MCB(s)

Figura 2. 39 Descripcion sistema electro - mecanico

2.2.3.8 Puerta motorizada para personas con capacidades especiales

Este equipo es un elemento de control fisico que permite el control del acceso de

personal con capacidades especiales perteneciente a la refineria.

Es una puerta que se automatiza de manera que su manejo es automatico
usando a la par lectoras de proximidad para el ingreso y salida asociadas a ella;
en la base de su eje de giro dispone de un motor que realiza la accion de giro

para la apertura y un sistema de elementos hidraulicos para el cierre.

43 1/2° (1104.90WV)

18" (1] " ['u.cau]—.l
1O

[' o] fg—t S8 [e12%a)

38" (96 20M).

et I:FL

Figura 2. 40 Vista frontal puerta motorizada

2.2.3.9 Molinete

Este equipo es otro tipo de barrera fisica de control de accesos. Su movimiento es
algo singular pero en funcion realiza el mismo control que un torniquete pero con

el uso de menos espacio y una instalacion mas rapida.
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Se forma de un armazon de acero inoxidable con un eje central inclinado hacia
abajo aproximadamente 45° y el cual posee 3 agujeros separados 120° el uno del
otro alrededor de su circunferencia. Por separado se tienen 3 brazos de acero

inoxidable.

Figura 2. 41 Molinete armado

En el interior este posee el sistema electromecanico para el bloqueo y desblogqueo
del eje asi como la placa electrénica con las respectivas borneras de control y de

alimentacion.

Figura 2. 42 Mecanismo de blogueo del eje y placa electronica de control

2.2.3.10 Barrera vehicular

Este equipo es el limite fisico que permite controlar el flujo vehicular desde y hacia

el interior de la refineria.

Se compone basicamente de dos partes; la carcasa metdlica donde se tiene el
sistema electro - mecanico para el control de movimiento del brazo, y el brazo.
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Figura 2. 43 Descripcidn externa e interna de barrera vehicular

En el interior se tiene el sistema electro — mecanico formado por un motor, su caja
reductora para mejorar el torque y el sistema de retorno; en la parte inferior se
tiene una caja estanca donde se aloja la placa electrénica que posee las entradas
y salidas para realizar el control.

Figura 2. 44 Imagen de parte interna de la barrera vehicular
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2.2.3.11 Luces indicadoras de acceso para handkey

Se tiene estos indicadores junto a los “handkeys” ubicados en la garita peatonal,
de manera que poseen 2 leds, uno de color verde y el otro de color rojo; el led rojo
permanece constantemente encendido y el verde en estado apagado. Si el
acceso se concede el led rojo se apaga y se enciende el verde por 2 segundos y
regresan a su estado original. Si no se concede el acceso ninguno de los leds
cambia de estado original.

En la figura 2.45 se muestra la forma de conexion de estos indicadores a la salida
de relé usada en el panel de control de accesos.

@ o
¥
8

X
2
)
I
1
+

L

\Verde

=

Figura 2. 45 Conexion luces indicadoras

2.2.3.12 Cerradura electromagnética

Este equipo se usa para mantener cerrada la puerta de ingreso en el bunker.
Basicamente se compone de dos partes fundamentales: la chapa magnética que
genera el campo magnético al energizarla y la placa ferro magnética que es

atraida por la chapa que posee un orificio central para su montaje.

Figura 2. 46 Piezas de cerradura electromagnética
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2.2.3.13 Contacto magnético

Este pequefio dispositivo se usa como elemento de control del estado de la puerta
del bunker, de este modo si se encuentra abierta el contacto esta abierto y se
detecta el estado de la puerta en el sistema, mientras que si esta cerrada el
estado del contacto sera también cerrado y no dara alarma en el sistema.

Este pequefio dispositivo se compone de 2 partes: la primera es el elemento
magnético que basicamente es un iman dentro de una pieza plastica y el otro es
un contacto normalmente abierto dentro de otra pieza plastica similar, de la que

salen dos hilos conductores de cada extremo del contacto.

-

Figura 2. 47 Partes de un contacto magnético

2.2.3.14 Panel de control de accesos

Son los tableros de control de accesos a donde llegan las entradas y salidas de
los equipos anteriormente detallados, se arman en funcion de las necesidades de
la ubicacion donde se encuentran, y su capacidad tiene un limite maximo de 6

tarjetas electrénicas.

Figura 2. 48 Tablero de control de accesos
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Su tamafo es 24" de alto x 18" de ancho y 4.5” de profundidad, esta hecho en

acero galvanizado y tiene sus acabados con pintura electroestatica.

Como estandar de fabrica se tiene montado en el interior una fuente electrénica
de 12VDC @ 6A con una placa de extension de 4 salidas protegidas por fusibles.

Figura 2. 49 Fuente de 12 VDC y placa expansora de salidas

En la fuente se tiene las borneras de alimentacion a 110 VAC y borneras
dedicadas a la deteccion de falla de energia en caso de un corte del suministro

eléctrico.

En la placa de expansion se tienen las salidas de voltaje DC y también un switch

para apagar dicho suministro.

2.2.3.15 Tarjeta electrdnica controladora LNL-2220

Este tipo de tarjeta electrOnica se usa en las tres diferentes ubicaciones de la
refineria ya que su caracteristica principal es la de enlazarse a la red mediante su
puerto Ethernet RJ-45. Posee una memoria de 6 MB con capacidad de
almacenamiento de hasta 50000 eventos y manejar hasta 32000 niveles de

acceso.

A continuacién se detallan sus partes mas relevantes.
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Figura 2. 50 Tarjeta LNL-2220

Bornera de alimentacién a 12 VDC (VIN - GND) y borneras de deteccién de
apertura del gabinete (FLT - GND).

El puerto de red Ethernet de comunicacion.

Borneras de comunicacion RS-485 dedicado para la conexion con tarjetas
esclavas.

Todas las borneras marcadas en amarillo son 8 entradas digitales a dos hilos
desde IN1 a IN8.

Todas las borneras marcadas en azul son las salidas de contactos
normalmente cerrados y abiertos asi como los respectivos comunes de los 4
relés que se tiene en esta tarjeta; desde OUT1 hasta OUT 4.

Conjunto de 4 relés de control; 1 y 3 principales, 2 y 4 secundarios auxiliares.
Todas las borneras marcadas en verde son las dos entradas de lectora que

posee esta tarjeta; cada entrada de lectora tiene una bornera para VCC, una
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para GND, una para DATA 0, una para DATA 1, una para LED (opcional) y
una para un zumbador (opcional).

8) Dip switch de 4 estados para realizar un hard reset en caso de falla de la
memoria.

9) Bateria tipo boton de 3VDC de respaldo de energia de la memoria de la

tarjeta.

2.2.3.16 Tarjeta electronica esclava LNL-1320

Este tipo de tarjeta electronica se usa para realizar las acciones de control, ya que
a diferencia de la LNL-2220, ésta no posee puerto de red y se administra a través

de la controladora maestra.

Al igual que su maestra esta tarjeta permite el manejo de 8 diferentes formatos de
tarjetas electronicas y la deteccion de la apertura del panel de control de accesos.

A continuacién se detallan las partes mas relevantes para su uso.
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Figura 2. 51 Tarjeta LNL — 1320
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1) Entradas dedicadas para dos lectoras con distribucién individual de pines (Vo,
GND, DATA 0, CLK, BZR y LED).

2) Salidas de contactos normalmente abiertos, cerradas y los respectivos
comunes de los 6 relés presentes en esta tarjeta.

3) 6 relés de control montados en la placa; 1 y 4 principales, 2 y 5 auxiliares
secundarios, 3y 6 reservados para usos especiales.

4) Bornera de alimentacion 12 6 24 VDC (VIN — GND).

5) Borneras de comunicacion RS-485 a dos o 4 hilos (TR+, TR-, R+, R-y SG).

6) Todas las borneras marcadas en azul son entradas digitales a dos hilos desde
IN1 a IN8.

7) Borneras dedicadas a la deteccion de apertura del gabinete (TMP, GND).

8) Dip switch de 8 estados para configurar la direccion de la tarjeta.

9) J3 (JUMPER 3) puente dedicado a la seleccion del formato de comunicacién
RS-485 si se desea a dos 0 4 hilos.

10) J5 (JUMPER 5) puente dedicado para dar inicio o fin a la cadena de

comunicacion RS — 485 entre maestra y esclavas.

2.2.3.17 Tarjeta electronica puente LNL-500B

Esta tarjeta se ubica en los lugares cercanos donde se controla lectores de
geometria de mano, ya que esta tarjeta esté disefiada y dedicada exclusivamente

para realizar la integracion de esos equipos con el resto del sistema.

Su alimentacién es de 12VDC y cada una de ellas soporta hasta 8 lectores
biométricos. Posee 3 puertos de comunicacion RS-485 uno esti dedicado a la
comunicacion en la cadena RS-485 formada por las tarjetas LNL-1320 y la
maestra LNL-2220, mientras que los otros dos puertos RS-485 estan dedicados
para las comunicaciones con 4 lectores de geometria de mano cada uno, de
manera que se puede usar la saturacion de los dos puertos como se requiera sin

un orden en especifico.

A continuacion se detallan sus partes mas relevantes.
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Figura 2. 52 Tarjeta LNL-500B

Borneras de alimentacién a 12VDC.

Borneras de entradas auxiliares (IN1 — GND, IN2 — GND).

Borneras de comunicacion RS-485 a dos o cuatro hilos a la red de la
controladora maestra.

Borneras de comunicacion RS-485 a dos hilos; puerto 2 y puerto 3 con
capacidad individual de hasta 4 dispositivos biométricos.

Dip switch de 8 estados para direccionamiento de la tarjeta.

Bateria tipo boton de 3V para respaldo de alimentacion de la memoria
montada en la tarjeta.

J12 (JUMPER 12) puente dedicado para inicializar o finalizar la red de
comunicacién RS-485 asociada al puerto 3 de biométricos.

J11 (JUMPER 11) puente dedicado para inicializar o finalizar la red de
comunicacién RS-485 asociada al puerto 2 de biométricos.

J9 y J10 (JUMPER 9,10) puentes dedicado para inicializar o finalizar la red de

comunicaciones RS-485 proveniente de la controladora maestra a la tarjeta.
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2.2.3.18 Fuente electrénica de 24 VDC @ 2.5A

Esta fuente se encuentra en los tableros donde se requiere la presencia de
24VDC como en el caso de la garita vehicular, ya que desde el tablero de esta
ubicacion se alimentan las lectoras vehiculares cuyos parametros técnicos
requieren de este voltaje o en el caso de la garita peatonal donde las luces

indicadoras de los handkeys se alimentan a 24 VDC.

2.2.4 DIAGRAMAS DE CONEXION DE EQUIPOS DE CONTROL DE ACCESOS
EN LAS AREAS DISENADAS

Debido a que en las &reas que se tienen que implementar el sistema de control se
tienen casos diferentes de conexiones se indica por cada locacion las diferentes

conexiones e implementaciones.

2.24.1 Disefio de diagramas de conexion del sistema de control de accesos en la

garita peatonal

En la garita peatonal como primer elemento de control se instalan el juego de
torniquetes, dos dobles y un simple, complementados con la puerta motorizada
para personas con capacidades especiales; en cada uno de los ingresos y salidas
de los torniquetes y de la puerta motorizada se instalan sus correspondientes
lectoras de proximidad de forma que en este limite inicial se tiene 12 lectoras de

proximidad.

Después del primer limite fisico se distribuyen 6 handkeys con sus respectivas
luces indicadoras en los postes destinados para este objetivo, de forma que el

personal que pase por los torniquetes registre su ingreso en este punto.

Para el control y alimentacion de los diferentes equipos en esta ubicacion se

necesita 3 tableros electrénicos:

-+ El primero contiene la tarjeta controladora LNL-2220, 5 tarjetas esclavas
LNL — 1320, la fuente de 12VDC @ 6A con su expansora y una fuente de
24VDC.

En cada una de las entradas de lectora de las cinco LNL-1320 presentes se
conectan las 10 lectoras correspondientes a los torniquetes, y de la misma forma

a las salidas de relé principales (relé 1 y relé 4) de cada una de las tarjetas se
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conectan con el cableado disponible proveniente de las borneras de control de los

mismos torniquetes.

-+ El segundo contiene 2 tarjetas esclavas LNL-1320, la fuente de 12VDC @

6A con su expansora y una fuente adicional de 24 VDC.

En la primera LNL-1320 se conectan el cableado correspondiente a las lectoras
de proximidad de entrada y salida de la puerta de discapacitados y también el

cableado de control de este equipo.

En la segunda LNL-1320 se conectan dos de los 6 handkeys de esta ubicacion
con sus correspondientes luces indicadoras conectadas a las salidas de relé

principales (relé 1y relé 4).

-+ El tercero contiene 2 tarjetas esclavas LNL-1320, una tarjeta puente LNL-
5008, la fuente de 12 VDC @ 6A con su expansora y una fuente adicional
de 24 VDC.

En la primera y en la segunda LNL-1320 se conectan los 4 handkeys restantes a
las entradas de lectora y sus luces indicadoras a las salidas de relé

correspondientes.

A la LNL-500B se conecta el cableado de la comunicacién RS-485 proveniente de
los handkeys procurando que se controlen 3 equipos por cada puerto y también
se conecta la comunicaciébn RS-485 que vincula a esta tarjeta con la red de

esclavas de la LNL — 2220 presente en el primer tablero.
En el plano CIV -200 se presenta la vista superior del area disefiada.

En el plano EE-601 se detallan las conexiones del subsistema en esta ubicacion.
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2.2.4.2 Disefio de diagramas de conexion del sistema de control de accesos en la

garita vehicular

En la garita vehicular se instalan 4 barreras vehiculares con sus respectivos
accesorios de manera que en los 4 carriles de flujo vehicular que se tiene en este
ingreso estén controlados; asociados a las barreras vehiculares se instalan 4
lectoras vehiculares de largo alcance en postes, estratégicamente ubicadas y
direccionadas para la correcta lectura de los booster instalados en los automoviles

pre-registrados.

Entre la garita de guardias y las barreras vehiculares se tiene un punto de ingreso
peatonal para el ingreso de contratistas y acompafantes de los conductores, de
manera que este punto estd controlado por el molinete con sus 2 lectoras de
ingreso y salida asociadas. El personal de planta que ingrese por el molinete debe
registrar su asistencia en cualquiera de los dos biométricos instalados en la pared
lateral de la garita, mientras que los contratistas deben registrar su ingreso en el

lector biométrico instalado en esta ubicacion.

Para el control y alimentacion de los equipos de esta ubicacion se requieren de 2

tableros electrénicos:

+ El primero contiene la tarjeta controladora LNL-2220, dos tarjetas esclavas
LNL-1320, la fuente de alimentacion de 12VDC @ 6 A con su expansora
de salidas y una fuente adicional de 24 VDC.

En las entradas de lectora de la LNL-2220 y de la primera LNL-1320 se conecta el
cableado asociado a cada una de las lectoras vehiculares montadas en campo y
desde la fuente de 24VDC se implementa la alimentacibn de dos de estos
equipos. Asi mismo se conecta el cableado de control de las 4 barreras
vehiculares a las salidas de relé principal de las dos tarjetas indicadas (Relé 1y
Relé 4).

En la segunda LNL-1320 se conecta el cableado asociado a las lectoras de
entrada y salida del molinete asi como su cableado de control a los relés

principales 1y 4.
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+ El segundo contiene dos tarjetas LNL-1320, una LNL-500B, la fuente de
12VDC @ 6 A con su expansora de salidas y una fuente adicional de 24
VDC.

En las entradas de lectora de la primera LNL-1320 se conecta el cableado

asociado a los dos handkeys instalados en campo.

En la segunda LNL-1320 se conecta el cableado proveniente del biométrico.
Mientras que en la LNL-500B se conecta el cableado de RS-485 asociado a los
dos handkeys en el puerto 2; desde el puerto 1 se realiza la conexion de la red

RS-485 de esclavos asociada a la LNL-2220 presente en el primer tablero.

En el plano EE-600 se detalla la implementacion de las conexiones de esta

ubicacion.

En el plano EE-500 se presenta la implementaciébn de los equipos en la

arquitectura de esta locacion.

En el plano EE-501 se presenta el detalle de la vista frontal de la implementacion

de los equipos.

En el plano EE-502 se presenta el detalle de la vista lateral de la implementacion

de los equipos.



000 .zo,mSmw; 00933 ‘eN ONvId ¥0AVZIYISld | OAVEOHdY 0avsiazd oavyasia VHO3d ["AZH

505390¥ 30 NOIXANO9 303 TIWI3Q ofeg seipuy N
it o1reling eyueN

W vivosa] mmw_on oivamos

ON3SIA/ YRIFINIONI OdLSIOFY

™7 v9Az303IN3NS
980V-XTN009-INT 40D o

0ZET-INT

"OMH :a00 L 0ZET-INT

o~

¥O-¥H ‘00D

2 AIIANVH T# AINANVH

——

L les
iy oS gy N

o oo o @ ™ wonzk3a3iNand

980vX1N009-IN1°02 o

L 0ZETINT

014 :000

VaVHINT
313NOINYOL VY0103

014 :000
1 vanvs
| 313NOINYOL V401031
I

VO VO dLN CQVIENOVANT T SUTH

S00 0 ONN SN 35 T18¥D NN VINISINGIY 310 VANN VOV vavd — |
PSYION

| PEER ]
m. ]
® ™

¥SZAYZ30 ANENS
§/ST0-INT°002 o

S00T76d:00D

9 1vD din T80 J0A b2 O 21 NOIVLNAIY|

VU9 VOWHING O T 30 VOIS ———
vanvs
— YINDIHIA vaIuHvE

VavHING
YVINOIHIA V401031

9 I¥0 411 FIEVO (Swi01031) ANVEEIN NOIVIINTIAQD)
R s I —

9 v din TV |

9 10 din TEI 9 - SH NODWAINTMO)|  ———

NOLDdIIISEA OT0aNIS
VIDOTOdINIS SRS

VavHING
YINDIHIA vaIuHvE

foez5186:000

vanvs
YVINOIHIA V401031

dVINOIHIA VLIdVO SOS3OIV
3d NOIX3ANOD 3d 3711v13d




000 nosnzy|  Q0§Fd en onvie | yogyniguees | weavznvesi | edvaeudy ogvsiAzy onasia YH?3d  |ARY

ol saipuy 0
NYd LO7d - ¥4VINJIHIA VLIR-VO oueling euuep

oLt .<4<UMm7 PB0ZIOZ SON OLVHINOOD

NOIDONNLSNGD A vINaINIONI

[ooHdys

SYQTVHIWS3 VIHaN3H 30 TVHOILN] VISH QVqJunDas 30 YWALS|S

TESWS 35 TS @ ONTSIA / VIMTINTONI 0418193

¥DOYMD30A13d,

a
/ STy N ny

<<<§

$38N4 A SOTNJJHIA vivd
0Y3IAYINDYYd 30 YIIY

S0 13W N3 Svavd Ny 1S3 SvaId3N S1SvaolL (Z

10V - WSy

FINTFAHTH AN SVAHON (1

‘SYLON

b

- yGavndaosLaa/]

EEE]
e
A3 \“m —
L4 i

30NZ1SY VH3aNL YaIaNI O [

Sopuarian 50
=oIn9iHan 30 Os38ONI

“paniaan 30
S0P 30 varvs

iy
TgELva RN

AAAAVANAM ML\ ARNANY
K e —1J

~u
R

o WAOIHSA PHOT5T
OIEIINOE §OTIE

EEREENENEETRAT]

Ohd TYNQLYAL 431

X1130d wawhyd

URRaas WY INRHAA Va1
SU0HYG BYINRINGA YERUEYE

e
Adowa

“WAELHA AAONY) WNT TNV oo

Srrane

SRART QURIANQIR URLTT

WH APIINTH

5309 LNL 3L3NITOW

YIOOTI0gNIS

SIALNVLISIA A VI¥3ANII3Y 30 SLNALSIXT /B3 012 =24
S0TNJJHIA 30 O¥3AYINVHVYC 30 VIHY INOOINYOH 30 3TT¥0

(oovn)

AVINDIHIA VLIAVO NOIOVINVIdAI




NOISIATY » ION ONVId ON3sIa Y
000 | 10533 UOQYNIQUOQ? | UQAVZITYDSId | QQVEQNdY | QQVSIARY N VHodd  |ARY R
oled salpuy
TVLNOYAL VLSIA - 4YINOIHIA VLIYD oueling ey ° SANZI0830 VIH3ENL 31N
5Tl VIVOSs3 7 802102 SON OLVHINOD
YEUEHHE AONY D YNILNY
zguﬁsu_mmmn_»‘mzm, rE 1 g0X90X90 30 NQISIAGH 30 ¥7vD
SVQTVHIWS3 VIHaN|43H 30 TVHOILN] VS OVQHND3S 30 YWALSIS NEH TN YA HO 121
E 22 I @ ONISIA / VIYIINIONI O LSIDTY N
.
e — [SOH.13N NI Svavad Zl,\kmw SWQI03N SV SWa0L Am DRE488 WY IN9IHA YQLRE 1
T b I -
Wt 016 IV INOHEA Veduave
0
ERRTAE| I 7RI IN1 3 ANNAK
VYIOOTOgNIS
wy
weyh
Oo,&komlm oy31avL
SN AaAN nekAvvd

OTNINAA | OSIA

QvQHNg3s 30
EVIN1300104

RATEE)

4 SU0HYed Y INRIHGA VIR

SU0HPER Y INRIHEA YEIHIYR

[FIL=IEED

X1~ 30d VD

J0avNno30o¥1l3d
d3

SYAIVEANS3
VJINIATY

Uegaiee

N VAMYR 30 HINAHFAYHO 071

AdONYY

&
TIVLINOYS VISIA - dVINDIHIA VLIIYO 311v13a




000 nosnzy|  206Fd en onvie | yoayniguees | ueavznvesi | edvaeudy ogvsiAzy oavyasia YH?3d  |ARY
ofeq saipuy )
ouelng eyuep

IVHILYT VLISIA - dVINJIHIA V1IVYO
PBOZLOZ  ON OLVHINOD

ozl VIVOSs3 7
T
Jootys
SYATVEINS3 VEINHaE 30 V3L VISH QVQaNDas 30 VWALS[S ‘ONISIA / V|HIINIONI 04 1SID3d
i

50413 NI Svavd Zl,\kmw SvaI03W SY1Sva0L ﬁw

—— R
TR :
FRNFHAFH AN AAHON (1
SVION

T e
WIvet

Z5309-101 3NN

MEHTYNO 1730 WHO 1A

@ S T T =Ry
0013W0I8 HOLOT)

X1~ 30d VD

R
Ay

wn
VALY T VLSIA - dVINRIHIA VLRV 3TTv.Lad




125

2.2.4.3 Disefio de diagramas de conexion del sistema de control de accesos en la sala

de control de procesos (Bunker)

En esta ubicacion se controlara el acceso por la puerta principal, de este modo se
instala en el marco y en la batiente una cerradura electromagnética. Se instalan
también dos contactos magnéticos para monitorear la apertura y cierre de la
puerta, asi como el par de lectoras de proximidad instaladas en la entrada y en la

salida.

Para el control y alimentacion de los equipos de esta locacion se requiere de un

solo tablero electrénico.

En el interior de este se monta una tarjeta controladora LNL-2220, una esclava

LNL-1320 y la fuente de poder de 12VDC @ 6 A con su expansora de salidas.

A las entradas dedicadas de lectora de la LNL-1320 se conecta el cableado

asociado a las dos lectoras de proximidad.

En las salidas de relé principal (RLY 1y RLY 4) de la misma tarjeta esclava, se
conecta el cableado de control de la cerradura electromagnética asociando esto a

la alimentacion de 12VDC que requiere este equipo.

Los contactos magnéticos se conectan entre si en serie y el par de cables

resultante se conecta en la entrada digital IN1 de la LNL-1320.

En el plano EE-602 se detallan las conexiones electrénicas del subsistema en

esta ubicacion.
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2.3 DISENO DE LAS REDES DEL SUBSISTEMADE SEGURIDAD
PERIMETRAL

En base al previo disefio conceptual efectuado usando como base la tecnologia
del cable sensor, la fiscalizacién realiz6 su propio andlisis y propuso varias
alternativas que a su criterio podrian solucionar de una mejor forma el problema

de seguridad en el perimetro. Las propuestas fueron las siguientes:

- Deteccion de intrusos usando lazos de piso.
- Instalacion de alambrado eléctrico.

- Deteccion por cable telefonico.

Las tres alternativas tienen sus ventajas y desventajas en comparacion del
sistema propuesto; por ejemplo en el caso de los lazos de piso su funcionamiento
basicamente se enfoca en detectar vibraciones del suelo cercano a la malla
producto de pisadas, pero su instalacion representaria un costo elevadisimo ya

que la obra civil necesaria es de gran magnitud y dificultad.

En el caso de la instalacion de alambrado eléctrico se tiene que el costo de
instalacion es relativamente bajo en comparacion del sistema propuesto pero
tiene varias debilidades, las mas importantes son que no tiene la capacidad de
integrarse al conjunto de subsistemas de seguridad, con lo que no se tiene una
verdadera automatizacion del monitoreo que es lo que busca el cliente y que
puede llegar a ser bastante vulnerable e ineficiente impidiendo intrusiones por
partes rotas de la malla. El cable telefénico tiene caracteristicas muy similares al
sistema propuesto pero su aplicabilidad en condiciones ambientales como las que
se tiene en el caso presente hacen de este un sistema poco preciso y con un
costo ligeramente elevado en comparacién ya que su alcance es menor y se

requiere de mas cable para cubrir el recorrido total del perimetro.

Se escoge este tipo de sistema gracias a que el factor costo — beneficio es
agradable al cliente, es de facil instalacion y posee la capacidad para integrarse

con sistemas de CCTV y control de accesos.

El sistema de deteccion por sensores de vibracion se ubica alrededor de todo el

perimetro de refineria para solucionar el problema de posibles intrusiones.
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Para el funcionamiento de este sistema se cuenta con las siguientes partes
fundamentales que son: la unidad interfaz de control IA-6500, que recibe y
retransmite sefiales del campo hacia el servidor ubicado en el Data center, las
unidades controladoras analizadoras de campo SPU-2004, y los sensores de
vibracién los que ante movimiento o intento de intrusion sobre la malla emiten una

sefal eléctrica que se traduce en una alarma.

El cable asi como sus sensores deben estar fijamente sujetos a la malla para
evitar que estos se balanceen por el viento. A pesar de que este sistema esta
recomendado para usarse en cualquier tipo de terreno, necesita que la malla esté
totalmente libre de cualquier objeto extrafio, como la maleza o ramas de arboles,
ya que el movimiento o presién de estas sobre la malla puede producir falsas
alarmas. El numero de unidades controladoras SPU, llamada también
transponder, se basa en la longitud del perimetro de refineria. Para compensar
posibles falsas alarmas en caso de que el ambiente se torne tormentoso o lluvioso

se tiene la unidad de compensacion meteoroldgica instalada en campo.

La comunicacion de las unidades controladoras SPU hacia el IA-6500, es
mediante RS-485, que tiene un alcance maximo de 1200 m, permitiendo asi que

el sistema cubra todo el perimetro de la refineria.

2.3.1 DISENO DEL SUBSISTEMA POR ZONAS DE COBERTURA

-SPU2004
LPR«5
E=CLIP10 E=CLIP%

LINEA SOBRE MALLA LINEA SOBRE MALLA

] { 20NA4 20NAS

.Sensores Findezona 8ensores Findezona  Sensores  Fin de zona

ST Bl ST Sla

20NA2

Sensores  Fin de zona ensores

Sl=3 ST

Figura 2. 53 Diagrama general de cableado perimetral
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El cableado perimetral que cubre todo el perimetro de refineria sobre las mallas y
puertas de doble o simple batiente que la limitan. Se compone de 10 Unidades de
procesamiento inteligente cada una con una capacidad usada de 6 zonas (600
metros de cobertura), esto para evitar el uso total de su capacidad maxima de 800

m y asi evitar posibles imprecisiones o que el sistema se vuelva lento.

<
LP5..
| 300 m B o . 300 m I
1= '
iosarar O I
ZONA 1 Z0NA 2 ZONA3 ZONA & ZONA 5 ZONA G
SLT-1 SLT2 LT3 SLT4 SLTS SLTE

Figura 2. 54 Cobertura usada 600m lineales

El perimetro total a cubrir es de 5640m, aproximado a 6000m, por lo que
conociendo las especificaciones de los equipos utilizados se requiere de 10
tarjetas de procesamiento inteligente (SPU-2004) para resguardar el perimetro

existente, de acuerdo a lo siguiente:

Perimetro a cubrir = 5640m aproximadamente.
Capacidad utilizada por transponder (SPU-2004)= 600m
Unidades inteligentes a usar= 5640/600=9.4

De lo anterior se ve que lo adecuado es usar 10 transponders. La alimentacién
para cada transponder es de 24 VAC que se toma dela UPS del poste mas

cercano que también alimenta a las camaras PTZ.

A mas de la visualizacion del mapa del sitio mediante software Vidalert en el
computador cliente, el sistema de cableado perimetral se integra también con el
software OnGuard, con el que se maneja los anteriores sistemas, mediante las
tarjetas expansoras propias del sistema y las tarjetas LNL-1100 que tienen 16

entradas dedicadas a la recepcion de sefales de tipo digital.
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De esta manera se observan las alarmas y eventos del sistema de cableado

perimetral en su propio software y en el software OnGuard.

2.3.2 CARATERISTICAS TECNICAS DE EQUIPOS

Tabla 2. 31 Caracteristicas basicas del cale sensor

CABLE 6C Y SENSOR DE

VIBRACION
Marca RBTEC
Modelo MDS - 2
Alimentacién 15 VDC provisto desde la SPU-2004
respectiva.
Comunicacién NO

Tabla 2. 32 Caracteristicas basicas del cable de comunicaciones

=

(I)C;‘- QIO "
|1 3
Tig3 38
CABLE DE DATOS Y & S3: 3
L < ~ 3 - 3
ENERGIA 9159 E
44— -
g
[ Connector @ pin to ]
RS485
Marca RBTEC
Modelo RB - 4C
Alimentacion 15vDC
Comunicacioén RS - 485
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Tabla 2. 33 Caracteristicas basicas del extensor de RS-485

EXTENSOR DE
COMUNICACION RS - 485

Marca DETO
Modelo 3345A
Alimentacion 12 VvDC
Comunicacién RS - 485

Tabla 2. 34 Caracteristicas basicas de la SPU

UNIDAD DE
PROCESAMIENTO
INTELIGENTE

¥ BERAEESS

Marca RBTEC
Modelo SPU - 2004
Alimentacién 24 VAC
Voltaje de salida 15VvDC
Consumo de corriente 35 mA

Capacidad de usuarios

512 usuarios, ampliable a 32.512 usuarios

Comunicaciéon

RS-485, RS-232 Serial o comunicaciones de red.
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Tabla 2. 35 Caracteristicas basicas de la terminaciéon de zona

TERMINACION DE ZONA

Marca RBTEC
Modelo RB-SLT1
Alimentacién NO
Comunicacion NO

Tabla 2. 36 Caracteristicas basicas de la tarjeta de proteccién contra descargas

eléctricas

TARJETA DE PROTECCION 4 ﬂ!!! XA ~ F -]
] ==
CONTR,iA DESCARGAS e génif"; . s-»aa
ELECTRICAS FEEA BT A
Marca RBTEC
Modelo LP-05

Alimentacion

Conectado a SPU-2004

Comunicaciéon

RS-485 con moédulo SPU - 2004

Tabla 2. 37 Caracteristicas basicas de la unidad interfaz de control

UNIDAD INTERFAZ DE

CONTROL
Marca RBTEC
Modelo IA - 6500
Alimentacion 110 VAC

Comunicaciéon

RS-485, RS-232 Serial o comunicaciones de red.
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Tabla 2. 38 Caracteristicas basicas de la unidad supresora de descargas

eléctricas

UNIDAD SUPRESORA DE
DESCARGAS ELECTRICAS

[3 3]uBtac

102 o v i ponir

Marca RBTEC

Modelo E-CLIP 6 y E-CLIP 10
Alimentacién Conectado a LP - 05
Voltaje de operacion 5v DC

Comunicacién RS-485

Tabla 2. 39 Caracteristicas basicas de la unidad meteorologica

UNIDAD METEOROLOGICA

Marca RBTEC
Modelo VX -25
Alimentacion Conectado a LP - 05

Voltaje de operacion

15V DC desde el mdédulo SPU - 2004

Comunicaciéon

RS-485
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2.3.3 DESCRIPCION DE LOS EQUIPOS DE CABLEADO PERIMETRAL.

2.3.3.1 Cable sensor de vibraciéon - 6C

Este cable se compone internamente de 8 conductores de cobre, 6 de estos se
usan para la zonificacion (rojo, café, verde, azul y negro — GND), el blanco es de

reserva y el desnudo es el cable de aterrizaje hacia el chasis.

Pre instalados de fabrica se tienen los sensores de vibracién de manera que cada
uno de sus contactos electro platinados estdn asociados a las zonas que
representan cada hilo conductor.

yelow A\ Chasiy
white ’ \ Reserva
black
_1 r T -
blue
& = zona 4
_ areen
zona 3
brown
zona2
red
7 zonal

8! La_» ¥

ZONA NO 4 ZONA NO 3 ZONA NO 2 ZONA NUA

Figura 2. 55 Distribucioén interna de cable sensor

2.3.3.2 Cable de datos y energia RB —4C

Es el cable que se usa para comunicar las unidades de campo SPU entre si y
hacia la unidad de respaldo en el Data center. Internamente se compone de 5
conductores, 3 de ellos estan designados para la comunicacion RS-485 a dos
hilos (TR+, TR- y GND), mientras que los 2 restantes son para el voltaje DC, pero
en este caso este par no se usa debido a que por la gran distancia del perimetro a
cubrir las caidas de tensién sobrepasan el 20% y se puede tener fallas en los
equipos.
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La alimentacion se hace desde el UPS en poste mas cercano a la unidad

presente en campo.

2.3.3.3 Extensor de comunicaciéon RS-485

Este equipo se usa para extender la capacidad de cobertura en distancia de la
comunicacién RS-485 proporcionada por la unidad de respaldo, debido a que
desde el data center se abren dos brazos de comunicacion hacia cada lado del
perimetro para rodearlo, pero en cada lado se debe cubrir una distancia de 3000
metros aproximadamente y como el estandar indica la comunicacion RS-485 tiene
un limite de 1200 metros, el uso de este equipo es totalmente necesario.

Posee una entrada DB — 9 y una salida con realimentacion ayudando asi a que la

sefial mantenga sus caracteristicas y sus niveles de voltaje.

2.3.3.4 Terminacion de zona

Este equipo es basicamente una tarjeta de 16 borneras y 5 puentes preinstalada
dentro de una pequefia caja plastica disefiada para su uso en intemperie, en ella

se hacen las conexiones entre zonas y se colocan las resistencias de fin de zona.

Figura 2. 56 Terminacién de zona

2.3.3.5 Unidad inteligente SPU-2004

Es la tarjeta mas importante que se encuentra en campo. Su funcion principal es
recibir y convertir la sefiales emitidas en los sensores para enviarlas via RS-485 a
la unidad de respaldo en el data center. Su alimentacién es de 24VAC desde el
UPS mas cercano montado en poste, el que a su vez alimenta el sistema de
transmision de datos inalambricos y el funcionamiento de la camara de perimetro

PTZ presente.



A continuacién se detallan las partes mas importantes para su uso.

Pines para el

SPU Microchip

LED indicador
reLepLion datus

zonas.

Pinesdela
Unidad
meteorodgica

200 R 7

29 00

&%

2e

Ww

FUSIBLEDEO.SA

Driver de comunicacion
RS-485

LED indicador de
transmision de datos

direccionamiento de

Figura 2. 57 SPU-2004

2.3.3.6 Tarjeta de proteccion contra descargas eléctricas
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Esta tarjeta tiene como objetivo proteger la tarjeta SPU limitando posibles sobre

voltajes en las borneras de entrada, en su configuracion posee varias resistencias

de potencia, varistores y diodos.

A continuacién se detalla sus partes mas importantes

VOLT. IN

Conexion de
comunicaciones

1sensores de linea
puI zuna.

.~ o - - - £
) & " - . - - — = o - =
e = o= = = o o = = o e o
O - o - - <> = =3 <> = = =
sl=l=z|Z= )= =\ = |l =8 =] =
$ = > 3 = = ~ i 3 ir i i
» o = © » N - ° *n *
CM- & CM+
<
RS 485 VOULI. OUl Lonexiones de

Unidad Meteo (option)

Aterrizaje local

SH100S

e

Figura 2. 58 Tarjeta supresora de descargas LP-05
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2.3.3.7 Unidad supresora de descargas eléctricas (E-CLIP)

Este equipo es el primer elemento de proteccién de la SPU antes de la tarjeta LP-
05, a este equipo se conectan directamente los diferentes hilos conductores
provenientes del cable sensor instalado en campo y se usa como protecciéon
adicional con la anterior tarjeta descrita.

En el lado no protegido se conectan las zonas y en el lado protegido se conecta el
cableado de enlace con la tarjeta LP-05.

Hacia tarjeta de proteccion
contra descagas LP05

-um oureJauns] our four

PROTECTED
E' =|RBtec

=) BECTRONIC SECURITY SYSTEMS
RO-L-Clps 10

Hacia zonas

Figura 2. 59 Unidad de proteccién E-CLIP

2.3.3.8 Unidad meteoroldgica VX-25

Debido a la sensibilidad de los sensores montados sobre la malla perimetral, se
pueden producir falsas alarmas debido a fuertes vientos o lluvia que sacudan la
malla, para compensar esos inconvenientes se dispone de este equipo, el que
mediante sus diferentes dispositivos permite realizar un monitoreo climatico y asi
determinar si las alarmas provocadas son efectivas o simples efectos de las

condiciones ambientales.
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Mandmetro de
triple copa para
la medicion de
la velocidad del
viento

Discos sensores
parala
deteccion de
lluvia/granizo.

Tuberia rigida
para cableado
de energiay
comunicaciones.

Figura 2. 60 Partes de la unidad meteoroldgica VX-25

2.3.3.9 Unidad interfaz de respaldo y control 1A-6500
A este equipo se conecta el cableado de comunicaciones proveniente del campo.
Por su importancia a continuacion se detallan las partes mas relevantes para su

correcto uso.

Menu | Pagina | Reconocer | | Indicador DC | |Indicador AC
Enter arriba

Péginal Su rimirl IComunicacién [ PC Tarjeta |
| ‘ v SPU comunicacion

Figura 2. 61 Parte frontal de la unidad interfaz de control

Se puede observar que en la parte frontal se dispone de los indicadores, pantalla
y teclado para el manejo y configuracion emergente de los parametros del

sistema.



138

Almentacion E ncendido Comunicacion Unidad
110 VAC Apagadeo RS-485 con SPU steorold gica

/

Contactos secos Conexién a Conexidn a
de relé (8 Salidas PC Impresora

Figura 2. 62 Parte trasera de la unidad interfaz de control

En la parte trasera se identifican las entradas de comunicaciones, el interruptor de
encendido del equipo y el punto de alimentacion 110VAC.

2.3.4 DIAGRAMAS DE CONEXION DE EQUIPOS DE SEGURIDAD
PERIMETRAL EN LAS AREAS DISENADAS

Debido a que la malla perimetral presenta varios puntos de ingreso de vehiculos y
personas se necesita implementar diferentes configuraciones de conexion del

cableado que se presenta a continuacion:

En primer lugar se tiene la implantacion general del sistema en el plano
geografico de la refineria en el plano EE-101, donde se puede apreciar la ruta del
cable sensor, la ruta del cable de comunicaciones y la distribucion de SPU
(transponders) en el perimetro.

En el plano EE-201 se puede ver el detalle de montaje de la unidad SPU y sus

conexiones con los equipos del tablero mas cercano montado en poste.

En el plano EE-202 se detalla la implementacion del sistema perimetral en una
puerta grande de batiente simple.
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En el plano EE-203 se detalla la implementacion del sistema perimetral en una

puerta grande de doble batiente simple.

En el plano EE-204 se presenta la implementacion del cable perimetral extendido

sobre una porcion de la malla.

Para las diferentes configuraciones de puertas se implementa diferentes formas

de instalacion las que se detallan a continuacion:

En el plano EE-205 se detalla la implementacion del sistema perimetral en una
puerta grande de doble batiente con una puerta pequeiia embebida en una de las

batientes.

En el plano EE-206 se detalla la implementacion del sistema perimetral en una

puerta grande de tipo deslizante.

En el plano EE-603 se detalla la implementacion de las conexiones entre la SPU y
la tarjeta de final de zona.
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2.4 DISENO DEL SISTEMA DE TRANSMISION DE DATOS

En el disefio conceptual se ha propuesto la idea de implementar el sistema de
comunicaciones usando un sistema inalambrico, esto debido a que hacer la
conexion cableada de tan solo una camara de perimetro hacia el servidor de
CCTV implicaria un costo elevadisimo en ingenieria civil y su realizacién seria
muy complicada ya que implica realizar zanjas a través de la refineria
destruyendo calles y sorteando tuberias importantes. Dado el ejemplo de tan solo
una camara el proyecto seria inviable tratdndose el presente caso que consta de
41 camaras. La fiscalizacion ha aceptado la idea de realizar las comunicaciones
inalambricas con la tecnologia propuesta ya que son equipos de caracter

industrial y su funcionamiento esta acorde a este tipo de instalaciones.

Se establece la forma de transmision de datos de los sistemas de cada érea de
acuerdo a los requerimientos de cada una de estas, segun su ubicacion y
distancia hacia el Data center donde se concentra la informacion antes de llegar al

cuarto de control para monitorear las alertas de los sistemas integrados.

Los enlaces de comunicacion hacia el Data center se realizan tanto de los
equipos de CCTV (camaras), como los de accesos, con excepcion de la garita
peatonal que se encuentra cercana al Data center y sus comunicaciones son
cableadas directamente; cuando las distancias son largas, se usa el sistema de
comunicacion inalambrica Canopy ya que cuenta con las caracteristicas que se

requiere para blindar un 6ptimo funcionamiento de los sistemas integrados.

Para que se lleve a cabo la comunicacion inalambrica se usa tres torres de 45
metros, denominadas torre A, torre B y torre C distribuidas en puntos estratégicos
para tener una cobertura correcta. Cada uno de los Access Point ubicados en las
torres recibe los datos de tres médulos suscriptores, de manera que se tiene una

reserva para futuras ampliaciones de 6 médulos extra.

La comunicacion inicia desde la torre A, que es la mas cercana al Data center.
Esta torre recoge los datos de las otras dos torres, y mediante fibra Optica los

lleva hacia el Data center que es donde se encuentran los servidores tanto del
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sistema de accesos, CCTV y cableado perimetral. La secuencia de comunicacion

entre torres es A-B-C-A.

Para tener una idea clara del sistema descrito se presenta a continuacion un
esquema resumido de los elementos implicados en el funcionamiento del sistema

de comunicacion inalambrica.

TORRE A
_%‘ COMUNICACION
Y r GARITA VEHICULAR
i O SALA DE CONTROL
) _ moouLo
’ ) ~"SUSCRIPTOR (SM)
COMUNICACION DE COMUNICACION DE :
TORRE CATORREA | TORRE A A TORRE B
CAMARA FUA
FIBRA OPTICA SIS
TORREC | HASWDATA | yoRREB R
X
X )
D<
BACKHAUL A
PUNTO DE BACKHAUL ]
ACCESO (AP] N N ' K 0
. N A
J comunicacionbe S
TORREBATORRES X
Y
MODULO DE a
. ADMINISTRACION l )
COMUNICACION -_DE CLUSTER (CMM) .~ COMUNICAGION
CAMARAS Jal CAMARAS
X
2N\
<]
<]
D<]
N
MODULO MODULO
SUSCRIFTOR (3M) SUSCRIFTOR (3M)
—=
TN CAMARAPTZ _CAMARAPTZ
PRESURIZADA PRESURIZADA
TABLERO DE TABLERO DE
EQUIPOS " EQUIPOS

Figura 2. 63 Comunicacion inalambrica
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2.4.1 DISENO DE LA COMUNICACION DE EQUIPOS DE CADA AREA
2.4.1.1 Garita peatonal

Las camaras fijas POE vy la tarjeta LNL-2220 de la garita peatonal al estar cerca al
Data center se conectan directamente al switch POE de 24 puertos presente en el

rack.

2.4.1.2 Garita vehicular

La comunicacion de las camaras fijas POE como de la LNL-2220se realiza
usando un médulo suscriptor (SM) para llevar la informacion inalambricamente de

estos equipos hasta el Data Center.

2.4.1.3 Sala de control de procesos (Bunker)

Se usa un médulo suscriptor (SM) para la comunicaciéon de la camara fija POE y

de la tarjeta de control de accesos LNL-2220.

2.4.1.4 Perimetro

Todas las camaras PTZ distribuidas en el perimetro se comunican
inalambricamente debido a la dificultad fisica y de costos que implica cablearlas a
todas hacia los puntos de red méas cercanos. En la Figura 2.64 se presenta un

diagrama del disefio descrito.

EN POSTES EEN TORREA EEN GARITA VEHICULAR Y SALA BE CONTROL

AP &N ANTENA 4 CAMARA DOMO
MODULD SUSCRIPTOR MODULO SUSCRIPTOR YRR T

| E e
”(___> l”\\ —rt— l @
b -1 o=

|
|
|
-
’I’ moEsteRROE

aemysA e ang
UEEs & gucangn
4m e
T | i
s u N
2 FUERTSE pAL)
)l ge
PUSTEBE PobER
’UE“"E BEPCBERM o St RES TR, ) B R LR e,
FIBRA OPTICA
EN GARITA PEATONAL EN DATA GENTER EN-CUARTO DE ESNTROL
e ™ W
e e
3 peaLENTE

P& SLIENTE

s — OB,

TTARJETA
LONTRALABORA
ILNL2323%
ALY

Figura 2. 64 Diagrama general del disefio por areas




143

2.4.1.5 Correspondencia de modulos suscriptores

A continuacion se presenta la tabla de distribucion de médulos suscriptores a las
diferentes cdmaras PTZ en campo, asi como para los equipos de garita vehicular
y sala de control. Se indica también a que torre se comunica cada mdédulo
suscriptor, esto se realiza teniendo en cuenta que torre es la mas cercana a

dichos suscriptores.

Tabla 2. 40 Correspondencia entre camaras de perimetro y médulos suscriptores

# Mobdulo ) # Modulo )
suscriptor Equipos suscriptor Equipos
SuU2 Céamara 2 | Torre A Su24 Cémara 24 Torre C
SuU3 Céamara 3 | Torre A SuU25 Cémara 25 Torre C
Su4 Céamara 4 | Torre A SU26 Cémara 26 Torre B
SU5 Céamara5 | Torre A SuU27 Cémara 27 Torre C
SU6 Céamara 6 | Torre A sSu28 Cémara 28 Torre A
SuU7 Céamara 7 | Torre A SuU29 Cémara 29 Torre A
Su8 Camara 8 | Torre A SuU30 Cémara 30 Torre A
SU9 Céamara 9 | Torre B SuU31 Cémara 31 Torre A
SU10 Céamara 10| Torre B SU32 Cémara 32 Torre A
SuU11 Céamara 11| Torre B SuU33 Cémara 33 Torre A
SuU12 Céamara 12| Torre B Su34 Cémara 34 Torre A
SuU13 Cémara 13| Torre B SuU35 Cémara 35 Torre A
Sui14 Céamara 14| Torre B SuU36 Cémara 36 Torre A
SU15 Céamara 15| Torre B SU37 Cémara 37 Torre A
SU16 Cémara 16| Torre C SuU38 Cémara 38 Torre A
SuU17 Cémara 17| Torre C SuU39 Cémara 39 Torre A
SuU18 Cémara 18| Torre C SuU40 Cémara 40 Torre A
SU19 Céamara 19| Torre C Su43 Cémara 43 Torre B
SuU20 Céamara 20| Torre C SU46 Garita vehicular | Torre A
SuU21 Céamara 21| Torre C Su47 Sala de control | Torre B
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2.4.2 CARACTERISTICAS TECNICAS DE EQUIPOS

Tabla 2. 41 Caracteristicas basicas del médulo de administracién de clister

MODULO DE
ADMINISTRACION DE
CLUSTER (CMM)

Marca Motorola

Modelo 1090CKBA
Alimentacién de entrada 30V DC Y 56V DC
Puertos de salida de datos 8

Puertos para accionado de 8

APs

Tabla 2. 42 Caracteristicas basicas del Access point

ACCESS POINT CON AES

(AP)

Y ANTENA
Marca Motorola
Modelo 5481AP
Alimentacién 24V DC POE
Interface de comunicacion RJ45, Conexion Ethernet 10/100BASET
Frecuencia 5.4 GHz
Rango tipico 18km




Tabla 2. 43 Caracteristicas basicas del backhaul
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BACKHAUL y FUENTE DE
PODER

@ s

0 MOTOROLA

Power  Ethernet
O (¢]

PIDU Plus l
PTP 300/500/600 Series |

® | o

[

Marca Motorola

Modelo PTP 500

Alimentacién POE

Interface de comunicacion RJ45, Conexion Ethernet 10/100BASET
Frecuencia 5.4 GHz

Rango tipico 250km

Tabla 2. 44 Caracteristicas basicas del modulo suscriptor

MODULO SUSCRIPTOR (SM)

s
Marca Motorola

Modelo 54918M20

Alimentacién 24V DC POE

Interface

RJ45, Conexion Ethernet 10/100BASET

Frecuencia

5.4 GHz

Rango tipico

18km
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2.4.3 DESCRIPCION DE LOS EQUIPOS DE COMUNICACIONES

El conjunto de subsistemas que se disefia tiene un sistema de control y seguridad
centralizado; este punto de seguridad es el cuarto de control y vigilancia donde el
personal de seguridad fisica de la refineria se encarga de atender eventos y
controlar las alarmas de seguridad que arroje el sistema integrado.

2.4.3.1 Mddulo de administracion de clister (CMM)

Este equipo se encarga de administrar y sincronizar las comunicaciones de los
diferentes access point montados en las torres; basicamente es un switch
administrable de 12 puertos de red y 4 de fibra 6ptica, embebido en una caja

metalica para intemperie.

Figura 2. 65 Cluster management module (CMM)

2.4.3.2 Access point con AES y antena

Cada uno de estos equipos se encarga de las comunicaciones de 3 modulos
suscriptores de manera que para los 51 mdédulos distribuidos en campo se
requiere de 17 de estos equipos; cuyo nivel de seguridad indicado es (Advanced
Encryption System) para tener un nivel de hermeticidad en la red elevado.

Figura 2. 66 APy antena externa



147

2.4.3.3 Backhaul y fuente de poder

Es una potente antena que se usa para la transmisién de datos entre las 3 torres

de comunicaciones.

2.4.3.4 Mddulo suscriptor

Este equipo es una antena de menor tamafio que el backhaul y su funcion es

permitir las comunicaciones multipunto hacia su respectivo Access point.

N

Figura 2. 67 Médulo suscriptor (SM)

2.4.4 CUARTO DE CONTROL Y DATA CENTER

Los equipos de cada subsistema se enlazan mediante la red, para lo cual se
tienen cuatro racks con los equipos necesarios para la integracién y monitoreo de

los sistemas de refineria.

Basicamente los racks constan de un ODF que es un distribuidor de fibra 6ptica,
en el caso de enlazarse con otro switch a mas de 90m entre si, el patch panel en
cambio es el distribuidor de puntos de red mediante conectores RJ45, el switch se
conecta al patch panel para mantener ordenada la red. La canaleta ranurada sirve

para organizar el cableado que se tiene entre los equipos montados en el rack.

En los racks también se encuentra el multiviewer que divide las pantallas de video
wall en varias areas, es un divisor de pantalla. Se tiene dos bandejas con las
tarjetas requeridas para la integracion del sistema perimetral con el sistema de
CCTV.
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Se cuenta también con dos grabadores de video NVR, asi como con los equipos
de respaldo de grabacion. Para alimentacion y comunicacion de las camaras fijas

POE se encuentran inyectores POE.

El resto de equipos en los racks son los servidores de los distintos sistemas, vy el
arrester que corresponde al sistema Canopy en los casos en que se utiliza
comunicacion inalambrica, a continuacion se muestra la distribucion de los

equipos en los racks.

En el proyecto se realiza un control centralizado es decir todos los sistemas
disefiados son controlados mediante un computador cliente por sistema desde un
mismo sitio el que conocemos como Cuarto de Control o Monitoreo, que es el

lugar donde:

< Se reciben las sefales de video y se realiza el control de camaras.

+ Se supervisan las alertas de alarmas.

+ Se toman acciones correctivas ante los eventos de alarmas que se
presenten.

-+ Se monitorea el estado de los distintos accesos.

+ En este sitio se realiza el enrolamiento de personal para el registro de
asistencia.

+ Se reciben también las alarmas provenientes del sistema de cableado

perimetral.
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Figura 2. 68 Vista frontal video Wall y monitores

A continuacion se tiene el presupuesto del proyecto, solo tomando en cuenta el

suministro de los equipos y software necesarios de cada subsistema disefiado

para su implementaciéon. La obra civil requerida no se ha estimado en este

documento.

Tabla 2. 45 Presupuesto de la ingenieria del detalle

PRESUPUESTO GENERAL

SISTEMA DE SEGURIDAD FISICA INTEGRAL DE REFINERIA ESMERALDAS

ITEM DESCRIPCION UND. | CANT.| P.UN. | P.TOT.
I INGENIERIA
-1 Ingenieria Detallada para Sistema de u 1 42050 | 42050

Seguridad Fisica Integral.

SUBTOTAL 1

42050
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Tabla 2. 46 Presupuesto de materiales, equipos y software para el subsistema de

cableado perimetral

PROCURA — OBRA ELECTRONICA

SISTEMA DE SEGURIDAD FISICA INTEGRAL DE REFINERIA ESMERALDAS

ITEM

DESCRIPCION UND. | CANT. | P.UN. P.TOT.

INGENIERIA

Suministro de cable sensor por 31,98 207870
vibracion multidireccional para
deteccion de intrusos.

P-1-2

Suministro de cable de comunicacién | m 6000 4,9 29400
para conectar las tarjetas analizadoras
con el transponder de campo.

P-1-3

Suministro de unidad deju 3 1285,95 | 3857,85
compensacién meteoroldgica (incluye
madulo de interfase).

P-1-4

Suministro de tarjeta transponder para| u 10 5962,15 | 59621,50
cable sensor (Incluye CPU chip,
software de comandos, protector de
rayos, 2 Supresor de descargas
eléctricas por cada transponder y 1
caja para iterperie).

P-15

Suministro de Unidad receptora de| u 1 9399,17 | 9399,17
respaldo con display LCD, 8 relevos
de contacto seco (opcional conexion
TCP/IP, USB), incluye Tarjeta
expansora de 32 relevos para
contacto seco.

P-1-6

Suministro de Software para el]u 1 14539,15| 14539,15
Sistema de Deteccidn de Intrusion
(incluye PC).

SUBTOTAL 2 324.687,67
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Tabla 2. 47 Presupuesto de materiales, equipos y software para el subsistema de
enlaces de comunicacion inalambrica

PROCURA — OBRA ELECTRONICA

SISTEMA DE SEGURIDAD FISICA INTEGRAL DE REFINERIA ESMERALDAS

ITEM DESCRIPCION UND. | CANT. | P.UN. P.TOT.

P INGENIERIA

Suministro de accesspoint con AES, 13247,26 | 225203,42
incluye 3 mobdulos subscriptor por

cada unidad.

P-2-2 | Suministro de puentes inalambricos | u 4 29641,00 ] 118564,00
ethernet - PTP (Incluye 625 mts cable
UTP intemperie FTP Cat 6 por cada
unidad).

P-2-3 | Suministro de moddulo administrador | u 2 6952,46 | 13904,92
cluster mini (CMM), incluye caja
NEMA de 8 puertos con proteccion de
alto voltaje.

P-2-4 | Suministro de equipos activos para] u 1 24507,42 | 24507,42
enlaces de comunicacion, incluye 4
Switch configurable de 8 puertos —
industrial y 1 Switch configurable de
24 puertos + 4SFP-SC.

P-2-5 | Suministro de torre de comunicacién | u 2 50162,24 | 100324,48
de 45 metros (incluye pararrayos,
baliza y tierra).

P-2-6 | Suministro de torres de 15 metros con | u 1 19832,00 | 19832,00
tensores (incluye pararrayos, baliza y
tierra).

SUBTOTAL 3 502.336,24
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Tabla 2. 48 Presupuesto de materiales, equipos y software para el subsistema de
enlaces de comunicacion inalambrica y circuito cerrado de television

PROCURA — OBRA ELECTRONICA

SISTEMA DE SEGURIDAD FISICA INTEGRAL DE REFINERIA ESMERALDAS

ITEM DESCRIPCION UND. | CANT.

P INGENIERIA

P.UN.

P.TOT.

Suministro de equipos para lectura de 34054,32 | 34054,32
tarjetas de acceso.

P-3-2 | Suministro de espinas de pescado. u 5 18775,85| 93879,25

P-3-3 | Suministro de equipos para lectura de | u 1 32232,62 | 32232,62
geometria de mano.

P-3-4 | Suministro de equipos para control | u 1 27189,56 | 27189,56
vehicular.

P-3-5 | Suministro de Paquete de software de | u 1 10675,86 | 10675,86
control de asistencia.

SUBTOTAL 4 502.336,24

P-4-1 u 41 6203,88 | 254359,08

P-4-2 u 6 242449 | 14546,94

P-4-3 u 41 492,47 | 20191,27
SUBTOTAL 5 289097,29
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Tabla 2. 49 Presupuesto de materiales, equipos y software del subsistema de
servidores, grabadores y cuarto de monitoreo y control

PROCURA — OBRA ELECTRONICA

SISTEMA DE SEGURIDAD FISICA INTEGRAL DE REFINERIA ESMERALDAS

ITEM

DESCRIPCION

INGENIERIA

Suministro de hardware y software
para sistema cliente servidor.

UND. | CANT. | P.UN.

52384,06

P.TOT.

52384,06

P-5-2 | Suministro de equipos de grabacion. 102174,32| 102174,32
P-5-3 | Suministro de libreria para respaldo 86339,70 | 86339,70
en cintas.
SUBTOTAL 6 240898,08

Suministro de hardware y software 72465,31 | 72465,31
de cliente de sistema de video y
accesos.
P-6-2 | Suministro de  equipos para 95511,64 | 95511,64
monitoreo y control del Sistema de
Seguridad Fisica Integral.
P-6-3 | Suministro de  equipos para 15469,05 | 15469,05
carnetizacion.
SUBTOTAL 7 183446,00
TOTAL 1780546,89
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245 DIAGRAMAS DE CONEXION DE EQUIPOS DE SEGURIDAD
PERIMETRAL EN LAS AREAS DISENADAS

En primer lugar se tiene la implantacion general del sistema en el plano
geogréfico de la refineria en el plano EE-103, donde se puede apreciar la

distribucion de los médulos suscriptores.

En el plano E-600 se puede ver el detalle de montaje de equipos y constitucién de

las torres de 45 metros.

En el plano CIV-250 se detalla la implementacion del cuarto de monitoreo y la

distribucion de los equipos necesarios para su correcto funcionamiento.

En este capitulo se ha realizado un disefio a fondo de los tres subsistemas a
implementarse, tomando en consideracién los aspectos econémicos, técnicos y
de viabilidad del proyecto; la fiscalizacion después de realizar un analisis
exhaustivo de los disefios y equipos propuestos ha aceptado su posterior

implementacion siguiendo los estdndares internos y de la empresa.
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CAPITULO 3

DISENO CONSTRUCTIVO E IMPLEMENTACION DE LOS
MODULOS DE SIMULACION DE FUNCIONAMIENTO DE
LOS SUBSISTEMAS QUE INTEGRAN LA SEGURIDAD
FISICA

En este capitulo se describe el criterio de disefio empleado para la construccion,
distribucion y el software empleados para la implementacion de los mddulos de
simulacion de los subsistemas de CCTV y control de accesos que se usan en las

pruebas de laboratorio.

Para la implementacién de estos médulos se ideo una superficie de montaje de
los equipos de manera que estos se puedan distribuir, cablear y conectar entre si

de una manera facil, ordenada y segura.

3.1 DISENO CONSTRUCTIVO E IMPLEMENTACION DE LOS
MODULOS DE PRUEBAS DEL SUBSISTEMA DE CIRCUITO
CERRADO DE TELEVISION (CCTV)

Para la elaboracion de las pruebas de laboratorio de este subsistema se usan los
dos tipos de cdmaras seleccionadas para el proyecto, de manera que se puedan
ejecutar pruebas de monitoreo simultaneo en el software y asi comprobar el

correcto funcionamiento y manejo de este subsistema.

Se usa dos camaras fijas para simular el funcionamiento en condiciones reales de
la garita vehicular y de la garita peatonal, de este modo se puede comprobar el
correcto monitoreo y administracion del video grabado en dos ubicaciones fijas

diferentes.

Se usa una cédmara PTZ para simular el funcionamiento en condiciones reales

como las que se tiene en el perimetro de la refineria.

En la figura 3.1 se muestra el esquemético de la red que se armé para hacer las

pruebas de laboratorio.
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Figura 3. 1 Diagrama de red del subsistema a simular

3.1.1 INSTALACION DE LAS CAMARAS Y ELEMENTOS
COMPLEMENTARIOS PARA LAS PRUEBAS DE LABORATORIO

3.1.1.1 Instalacion de la cAmara PTZ

Esta cAmara se instalé en una ubicacién elevada dentro de las inmediaciones de
la empresa con el proposito de simular el monitoreo en el perimetro de la

refineria.

El funcionamiento de esta camara se simul6 empleando uno de los tableros de
poste previamente disefiados y armados. Este tablero contiene en su interior los
equipos de video y digitalizacion necesarios y se lo detalla mas adelante, ademas
se usaron dos moédulos suscriptores para crear un enlace digital que simula el

funcionamiento inalambrico real de este tipo de camara.

Se usa un poste para simular el correcto montaje de esta camara, de manera que,
en conjunto con el tablero, se colocan en el sitio elevado previamente
seleccionado para probar de manera real su funcionamiento. El conjunto esta
alimentado desde un tomacorriente de 110 VAC y mediante una fuente interna en

el tablero la camara se abastece de los 24 VAC que requiere para su activacion.
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Figura 3. 2 Conjunto de camara PTZ y tablero electronico

Siguiendo el esquema de la Figura 3.1 se instalaron los equipos de enlace
inalambrico como se aprecia en las Figura 3.3.

Figura 3. 3 Mddulo suscriptor y camara PTZ montados en conjunto
3.1.1.2 Instalacién de las camaras fijas

Se han usado dos camaras fijas para simular el monitoreo en tiempo real de dos
diferentes ubicaciones mediante el software de monitoreo. En este caso se simula
el monitoreo en tiempo real de la garita vehicular y de la garita peatonal.

Usando los elementos de montaje se colocan las dos cdmaras sobre la superficie

de montaje seleccionada (tablero MDF) de forma que estas puedan ser enfocadas
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y ajustadas facilmente para realizar las pruebas de funcionamiento. Los
elementos que se usan para su activacion son los inyectores de PoE conectados
a un punto de fuerza de 110 VAC de manera que se lleven los datos mas

alimentacion hacia las camaras como se puede ver en la Figura 3.4.

Figura 3. 4 Camaras fijas conectadas al equipo PoE

3.1.1.3 Instalacién del grabador de video

Para simular el funcionamiento del grabador de video se crea un grabador de
video virtual en la maquina fisica que se usa como punto de monitoreo, de
manera que se puede realizar las mismas acciones de visualizacién de video
pregrabado en una particion del disco. Al no ser un elemento fisico su
configuracion se detalla mas adelante en este capitulo.

3.1.2 CONFIGURACION DEL SUBSISTEMA DE CCTV

Mediante la correcta configuracién de los elementos descritos anteriormente se
puede realizar grabaciones y pruebas de monitoreo, exactamente como se

realizara en la refineria de Esmeraldas.

El software que se usa para realizar la administracion de este subsistema y del
subsistema de control de accesos es el ONGUARD que corre sobre el sistema
operativo WINDOWS 7 Pro o su version ULTIMATE. Este se instal6 en el servidor
(laptop) y se activd la licencia que requiere para manejar los dispositivos que se
usan en las pruebas.

Como requisitos bésicos para su instalacion se tienen que instalar previamente
algunos componentes extra y ademas el equipo servidor debe cumplir con ciertas

caracteristicas que se indican a continuacion:
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Componentes:

+ SQL SERVER 2008 (SOLO SERVIDOR).

< ADOBE READER 10 o una versién superior.
< Crystal .NET components.

<+ Microsoft DirectX 9.0C o superior.

<+ Microsoft .NET framework 3.5 SP1 o superior.
<+ Microsoft XML PARSER 4.0 SP2 o superior.
< Microsoft XML PARSER 6.0

Los anteriores componentes se los tiene en el disco de instalacion de ONGUARD

por lo que no necesitan ser descargados externamente.
Requisitos basicos del equipo:

+ Sistema operativo Windows 7 PRO o superior.

+ Memoria RAM DE 4 GB como minimo.

o Espacio en el disco duro de 15 GB como minimo.
< Puerto Ethernet 10/100/1000.

El instante en que se finaliza la instalacion del software se muestra una pantalla
inicial para ingresar la clave y el usuario que por defecto son “sa”, de forma que lo
primero que se realiza es el cambio de la clave por parte del administrador para

qgue nadie sin autorizacion ingrese a las configuraciones del sistema.

Log On to System Administration

@ OnGuard” (@=L

System Administration

The foliowing password Information doss Nt Meet our MINIMLUM Password standards.

Database passmord vickations:
The password is 8 keyword that is not sllowed

User passwoed violsbions:
Passwords cannot b the same as the user name,

tis hichly recommanded that you change your MO Y NIy, d standards.

Would you e to change your user password now?

e J(w )

Figura 3. 5 Cambio de clave inicial del sistema
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3.1.2.1 Configuracion del grabador de video (LNVR)

Este equipo fisicamente es el encargado de almacenar los diferentes archivos de
video generados por las diferentes camaras que componen el subsistema de
CCTV, de manera que tiene una capacidad de almacenamiento elevada, ademas
de tener un respaldo de 16 Terabytes con el uso del grabador de respaldos.

Para realizar las pruebas se usa una laptop (servidor) con una capacidad de
almacenamiento destinado de hasta 400 Gigabytes, 12 Gigabytes de RAM vy
sistema operativo Widows 7 Ultimate de forma que el grabador estara embebido

en el propio servidor.

Welcome to the InstallShield Wizard for Lenel
Video Suite Installation

The following Features are currently installed on this machine:
Network Video Recorder ~ Streaming Video Server

The InstaliShield(R) Wizard will allow you to medify, repair, or
remove Lenel Video Suite Installation. To continue, dick Next.

¢LENEL

AUTC Fre & Sucurty Cavenry

Version 7.0.825

Figura 3. 6 Pantalla de instalacion del grabador virtual

Una vez que se ha instalado correctamente el grabador virtual se tiene que
configurarlo como un elemento del sistema en el software de integracion
ONGUARD.

Se ingresa a “System administration” y se digita el usuario y clave de

administrador respectivos para ingresar al entorno de configuracion.
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Figura 3. 7 Pantalla de ingreso al administrador del sistema

Una vez ingresado en el entorno de configuraciones, se da clic en el icono

denominado Digital Video con lo que se despliega una nueva ventana como se

indica en la Figura 3.8.

Luyital Acvess  Winduw  Llelp

-] Detect ] [ Update Copabiiies |
Connection [ Archiving/Purging | Capacty | Pefomancs | Failover | Notes |

Workstation:

[ | [Browee.. ]

Use Computer Name of Video Recorder
e e Y ]
[ | [(Browsen: |

® Use IP Address of Video Recorder

WWUIlJ Tune Zuie.
[(GMT-06.00) Central Time (US & Canada) =)
[7] Daylight Savings

] [ modity | [ Detete | [ appy | [ Hepa ]

Figura 3. 8 Ventana de configuracion de video digital

Se da clic en “ADD (Afiadir)” e inmediatamente se despliega un nuevo entorno
donde se configura el LNVR previamente instalado. En el caso presente se le da
el nombre de Grabador Refineria, se selecciona el tipo de grabador de video, en
este caso LNVR.
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Al ser un equipo virtual embebido en la laptop no requiere de direccionamiento IP
y para que el grabador virtual reconozca como elemento grabador la laptop se le
direcciona indicandole el nombre del equipo, en este caso ANDRES.

Para tener una concordancia con las fechas de grabacion también se debe
seleccionar la misma zona horaria del equipo anfitrion, en este caso la zona
horaria de Bogota, Lima, Quito. En la Figura 3.9 se puede apreciar los parametros
configurados como se ha descrito.

& System Administration - System Account - [Digital Video]
‘H Application Edt View Administration  Accesslontrol Montoning Video  Addtional Hardware Logical Access  Window  Help

®preseER nones 3k EEI i BR%

Gy R EREE B3BeBr h Ooé L s aEfBEeS L
 Video Recorder | Camera | Camera Inputs | Camera Outputs | Remote Monkor | Devics - Camera Links | Alam-Video Configuration | Video Event Text | Auwdiary Servicss | Archive Sever | Securty | Video Processing | PTZ Tour Server
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Figura 3. 9 Ventana de configuracion de video digital

Una vez se ha establecido todas las caracteristicas del grabador digital de video
se da clic en “OK” en la parte inferior izquierda para finalizar la creacion del
grabador.

3.1.2.2 Configuracion de camaras fijas

Las dos camaras seleccionadas son de tipo fijas de manera que necesitan ser
ajustadas manualmente y configuradas mediante la red, esto con el objetivo de

lograr correctamente su enlace a la red y funcionamiento en condiciones reales.

Se ha establecido que el servidor (laptop) tenga la direccién fija 192.168.1.150 y

en esta red privada se configuren el resto de elementos de red a usar.
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Las camaras vienen de fabrica con una direccion IP fija 192.168.0.20 y con sus
parametros de resolucion y calidad de video en posiciones iniciales, razén por la
cual se debe ingresar a su configuracién y cambiar los parametros necesarios
para que se pueda integrar con el programa administrador ONGUARD y que

cumplan con la calidad y formato de video requeridos.

Una vez la camara esté conectada a la red y encendida se ingresa a su
configuracion usando cualquier navegador de red (Google Chrome, Internet
Explorer, etc) y en la barra de direcciones se ingresa la IP de fabrica indicada.
Inmediatamente se ingresa al entorno del fabricante de la cAmara empleando:
“usuario (admin)” y “clave (1234)” para poder ingresar al entorno de

configuraciones.
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Figura 3. 10 Entorno del fabricante de camara fija

Al dar clic en login se puede visualizar lo que la cdmara esta enfocando ese
instante en tiempo real como se muestra en la siguiente imagen, pero la cAmara

aun no esta configurada por ello se da clic en la pestafia de Configuration.
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Beruvision 1P Camera

Playback Configuration

09-04-2014 T

Camera 61

Figura 3. 11 Primera visualizacion de una cdmara antes de configurarse

En la pestafia de Configuration se da clic en “Network” en donde se despliegan

los campos necesarios de configuracion de red.

En la pestafia de TCP/IP lo primero que se realiza es quitarle la direccion IP de
fabrica y darle una nueva, en este caso, para la cAmara de la Garita vehicular, se
le da la IP 192.168.1.72 y para la camara de Garita Peatonal se le da la IP
192.168.1.71, para que formen parte de la misma red. Se deshabilita el modo
DHCP para que la cadmara use la direccion fija asignada y la mascara de subred
se mantiene en 255.255.255.0.

Finalmente se hace clic al boton “SAVE” en la parte inferior derecha de la pantalla

y se espera a que la camara se reinicie y adopte los cambios realizados.

truVision IP Camera

Live View Playback

[# Local Configuration v

Figura 3. 12 Configuracién de pardmetros de red
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Finalizado los cambios en los parametros de red se debe configurar los
parametros de video. Para ello se da clic en Video/Audio y en esta pestafia se
selecciona el tipo de visualizacién, en este caso “Main stream (normal)” que
permite que el flujo de datos (secuencia de imagenes) sea visualizado
practicamente en tiempo real. Se escoge el tipo de resolucion, en este caso como
las camaras son de 3MPX se selecciona la cifra 2048x1536P (aprox. 3000000 P).
Otro parametro es el Bitrate el cual se refiere al flujo de informacion visualizada e
influye directamente en la calidad del video, en este caso se selecciona una
calidad media y un bitrate constante, en el caso del frame rate se usa 15
imagenes por segundo (15fsp) esto debido a que con esa cantidad de imagenes
se tiene una secuencia de video muy aceptable y el peso del video es mucho
menor que usando 30fps que es lo que se tiene en la televisién convencional.

Para el método de compresion del video se usa la norma H.264 que es uno de los
métodos mas eficientes en cuestion de compresion sin sacrificar la calidad del

video almacenado.

En la Figura 3.13 se puede apreciar los campos configurados como se indican

previamente.

@f,!‘l 1Vieinn IP Camaera

Live View Playback

[ Local Configuration

Hilain Otrcam(Mormal) il
Video Stream v

Basic Profile

Figura 3. 13 Configuracién de pardmetros de video
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Una vez que se han realizado las configuraciones anteriores en cada una de las
dos camaras fijas, estas se deben integrar en el sistema administrado con el
software ONGUARD. Para ello se ingresa a “System administration” y se da clic al
icono de “Video digital”. Una vez en el entorno se da clic en la pestaiia de Camera
y de inmediato se despliega una nueva interfaz en donde se puede integrar las

camaras previamente configuradas.

Primero se debe dar un nombre Unico a la camara a integrar como por ejemplo
“Camara Garita Peatonal”; en la pestafia de “Connection” se identifica el modelo
de la cdmara “(Camera type)” que se esta integrando, en este caso, para la garita
peatonal, la cAmara tiene el modelo Interlogix TVD-M3210V-2-N o en el caso de la
garita vehicular el modelo es Interlogix TVD-M32245E-2M-N. Luego se debe
indicar la direccion IP de la cdmara previamente configurada desde la interfaz del
fabricante, para que de este modo el sistema identifigue cada cdmara y pueda
acceder a los datos que esta envia. En el campo de Codec se selecciona
nuevamente H.264 para tener concordancia con las configuraciones previas. En el
campo de Standard se selecciona NTSC que es el estandar con el que se maneja
la region en cuestion de visualizacion y manejo de las imagenes o cuadros por

segundo proyectados para dar la sensacion de movimiento.

En los campos de “user name” y de “password” se escriben los mismos datos
usados para ingresar a las camara mediante el navegador de red, esto con la
finalidad de que si se necesita realizar algin ajuste se dispone de un boton
denominado “Camera web page” el cual nos redirige inmediatamente a la interfaz
del fabricante desde el navegador de red disponible para realizar de una manera

mas agil dichos cambios.

En el campo denominado “Recorder” se pide el nombre del grabador encargado
de almacenar el video adquirido por las camaras, para la simulacion se nombra

como “Grabador Refineria” que es el nombre con el que se integra en el sistema.
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Figura 3. 14 Configuracién de parametros de conectividad para la integracién

Ahora se debe ir a la pestafia “Video” en donde se tienen los campos necesarios

para poder configurar los aspectos mas importantes en cuestion de video; se tiene

el campo de resolucion que, al igual que en la configuracién previa, se selecciona

la cifra 2048x1536P. En el campo de rotacién la cifra se deja en 0 ya que son

camaras fijas y estas solo enfocan un area especifica sin capacidad de redirigirse

remotamente.

En el campo de bitrate se mantiene el valor de 384 con el que se realizé la

configuracion previa y el resto de pardmetros y campos se dejan sin cambios. En

la Figura 3.15 se puede apreciar estos cambios.
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Figura 3. 15 Configuracién de parametros de conectividad para la integracién
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Una vez realizados los cambios indicados se da clic en OK en la parte inferior
izquierda y asi se finaliza el proceso de configuracion e integracion de las

camaras fijas.

Estas camaras, al no ser equipos de manipulaciébn remota, requieren ser
calibradas manualmente para de esta manera ser dirigidas al objetivo a visualizar
y sean enfocadas, aprovechando asi de mejor forma las capacidades de sus

sensores y de sus lentes.

Luego se debe ingresar al visualizador de video primario que se dispone si se
ingresa a los parametros de la camara desde el navegador, en este se puede ver
lo que ve la camara en tiempo real y asi modificar la posicion de esta y redirigirla
a un punto de interés, en este caso para el efecto de calibracion y posteriores
pruebas la puerta de ingreso es un objetivo y el escritorio donde esta el servidor

(laptop) es el segundo objetivo.

Una vez dirigidas las cadmaras a sus objetivos estas deben ser enfocadas, para
este efecto se tienen dos tornillos de ajuste en el interior de la camara,
especificamente ubicados en el cafion, que permiten girar el arreglo de lentes de
las camaras y asi tener una mejor imagen de la que viene de fabrica. En las
figuras 3.16 y 3.17 se tiene el ejemplo claro del efecto de acomodar manualmente
el arreglo de lentes para tener una imagen mas nitida usando los elementos de

enfoque (tornillos de ajuste).
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Figura 3. 16 Imagen sin modificar el enfoque de fabrica
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truVision

Playback Configuration

Figura 3. 17 Imagen después de modificar el enfoque

3.1.2.3 Configuracion de la camara PTZ

Debido a que la camara PTZ es un equipo analdgico, por si sola no puede ser
integrado a un sistema informatico de red, por esto se emplea un video encoder,
que se configura e integra a la red como se puede ver en el esquematico de la
Figura 3.1.

Como se ha indicado previamente, para el caso de esta cAmara se simula su
funcionamiento real mediante el uso de equipos de comunicacién inalambrica,
entonces, previo a la configuracién de la camara, se debe configurar el enlace

inalambrico usado para visualizar el video proveniente de esta.

Se debe aclarar que los enlaces inalambricos usados para la simulacién son
diferentes a los reales, ya que estos ya se estdn montado en las inmediaciones
de la refineria a pedido de fiscalizacion.

El funcionamiento es similar, la diferencia es el costo y la calidad un tanto menor.

3.1.2.3.1 Configuracion del enlace inalambrico

El enlace inalambrico se crea usando dos equipos de transmisién recepcién que
enlazan un A.P. con su respectivo modulo suscriptor.

En este caso se definira al equipo 1 como el Access Point y al equipo 2 como el

modulo suscriptor encargado de transmitir el video de la camara PTZ. Tal como
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se indico en la Figura 3.1 el equipo 1 se conecta desde su ubicacion en los
exteriores hacia el switch de 8 puertos instalado en la maqueta. El equipo 1y 2
manejan el estandar IEEE 802.3af razén por la que disponen de sus propios
inyectores PoE uno de estos conectado a la red eléctrica para asi darle la energia

que necesita el primer equipo.

El equipo 2 se instala en el poste de la caAmara de manera que tenga linea de
vista con el primero y también que se conecte al inyector de PoE y este a su vez

al puerto de red que dispone el encoder instalado en el tablero en esta ubicacion.

Una vez instalados los equipos en sus respectivas posiciones se empez6 a

realizar las configuraciones empezando por energizar el equipo 1.

Se debe configurar el Access point. Para esto se debe ingresar a su interfaz de
usuario, para modificar las direcciones IP provistas de fabrica. En este caso
ambos equipos tienen la direccion 192.168.1.20.

Se ingresa a la interfaz de configuraciones usando esa direccion IP y de “usuario”
y “password” la secuencia de letras UBNT como se puede apreciar en la Figura
3.18.

> k‘.onfvguracion de Enlace 2 [ogin
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Figura 3. 18 Interfaz de ingreso de los equipos inalambricos
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Al dar clic en “login” se puede ingresar a las diferentes pestafias de parametros de
configuracion; en la pestafia “network” se configura la direccién IP estatica
192.168.1.151, la mascara de subred se mantiene en 255.255.255.0 y el Gateway
se cambia al mismo que posee el servidor (laptop), en este caso 192.168.1.1. El
resto de campos se mantienen y para finalizar se da clic en “Change” en la parte
inferior derecha y “Apply” en la parte superior derecha, de esta manera se reinicia
el dispositivo y se configura la nueva direccion IP asignada.

Antes de seguir con las configuraciones es necesario tomar nota de la direccion
MAC del puerto WLAN de este dispositivo ya que para establecer el enlace se
necesita registrar este dato en uno de los campos del segundo equipo. El puerto
WLAN tiene la direccion MAC 04:18:D6:5A:F1:D9 que se puede ver en la pestafia
MAIN.

Logout

] Network Role

Nelwurk Mude. | Drdge v
Disable Network: | None v
= Configuration Mode
Configuration Mode: | Simple v
=] Management Network Settings
IManagement IP Address: DHCP @ Static
IP Address: |182.168.1.151
Netmask: |255.255.255.0
Gatwway IP; [192.158.1.1
Primary DNS IP:
Secondary DNS IP:
MTU: (1500
Management VI AN Enable

Auto IP Aliasing: Enable

SIP: Enable

Change

Figura 3. 19 Configuraciones de red del equipo Access Point

El instante que se aplican los cambios indicados previamente el equipo se reinicia
y es necesario ingresar de nuevo a sus opciones de configuracién pero ahora ya
con la nueva direccién IP asignada. Una vez dentro se debe ahora configurar los

campos de comunicacién inalambrica.



172

En el campo de modo de “Wireless” se selecciona modo “Access Point”, en el
campo de SSID (Service Set IDentifier) se cambia el identificador a ubnt_link para
diferenciar nuestra red inalambrica de posibles redes presentes en el ambiente.
Se selecciona el pais y la frecuencia con la que operara el enlace, en este caso
como parametro recomendado por el fabricante se ocupa la frecuencia de 5300
MHz. En el campo de seguridad de la red se usa el modo WPA2-AES para tener
un nivel de encriptacion de la informacion muy elevado. Para darle ain més
seguridad al enlace se habilita el campo “Autenticacion WPA” y se selecciona
“PSK” (claves pre compartidas). De esta manera el equipo permite crear una
clave para poder ingresar a la red. Una vez realizados los cambios se da clic en
“Change” en la parte inferior derecha y “Apply” en la parte superior derecha y asi
se tiene el primer equipo configurado.

NaneStationloco M5

Basic Wireless Settings

Wireless Mode: | Access Point
WDS (Transparent Bridge Mode): Enable

SSID: ubnt_link Hide SSID

Ceuntry Cedei | Bowader Shangsu

IEEE 802.11 Mode: | A/N mixed v
Channel Width:[?] | 20 MHz v
Channel Shifting:[?] | Disable v
Frequensy, lHai | §390 a
Extension Channel: | None v
Frequency List, MHz Enable
~wute Mdjuet te BIRP kimiti | Enable
Antenna Gain: |13 dBi Cable Loss: 0 dB
Output Power; E(1 ] [1g dBm
Data Rate Module: | Default v

Max TX Rate Mhpe: | MOS 16_120/144 4 v | (@ sitamatin

Wiralecs Sacurity

JeLunily. | WRAZ-ALD i
WPA Authentication: | PSK v

WPA Preshared Key: |sssssses Show
|

Figura 3. 20 Configuraciones de caracteristicas inalambricas del equipo

AccessPoint

Al igual que el equipo 1 (Access Point) el equipo 2 esta con sus parametros de
fabrica y se deben modificar para poder finalizar el levantamiento del enlace

inalambrico.
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Como se hizo en el primer equipo se debe dar una nueva direccion IP, en este
caso el equipo 2 (modulo suscriptor) tiene la IP 192.168.1.152 con la misma
mascara de sub red 255.255.255.0 y con el mismo Gateway 192.168.1.1. Se
aplica los cambios y se ingresa a la pantalla de configuraciones nuevamente pero
con la nueva IP designada.

Para finalizar es necesario configurar los parametros de conexién inaldmbrica
como se hizo con el primer equipo. Para ello se ingresa a la pestafia Wireless y se
cambia el modo de “Wireless” a modo de “Station”. En el campo de SSID se
escribe el mismo identificador del primer equipo (ubnt_link). En el siguiente campo
denominado Lock to AP MAC se debe escribir la direccion MAC que se tomé nota
previamente perteneciente al primer equipo la cual es 04:18:D6:5A:F1:D9. Se
selecciona el pais y, al igual que en el primer equipo, se debe darle un nivel de
seguridad como es WPA2-AES con el parametro extra de PSK de manera que
sea el mismo usuario y clave del primer equipo. Luego se da clic en “Change” en
la parte inferior derecha y “Apply” en la parte superior derecha para finalizar con el
proceso de configuracion.

Basic Wireless Settings

Wireless Mode: | Station v/

WDS (Transparent Bridge Mode): [] Enable

SSID: |ubnt_link [ setect
Lock to AP MAC: [04:16:D6 SAF1.09
Change.

Country Code: | Ecuador

v
IEEE 802.11 Mode: | AN mixed v
Channel Width:?]
Channel Shifting:(?] [Disable V|
Frequency Scan List MHz: [ ] Enable
Auto Adjust to EIRP Limit: ¥/ Enable

Antenna Gain: [13 dsi Cable Loss: [0 ]
Output Power:  e=(C77) [i7___|dBm
Data Rate Module:
Max TX Rate, Mbps: [MCS15-130/1444 /| (7] Automatic

Wireless Security

Security

WPA Authentication: |PSK v

Figura 3. 21 Configuraciones de caracteristicas inalambricas del equipo modulo

suscriptor
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Para tener constancia de que se ha establecido el enlace inalambrico se
selecciona la pestaiia “MAIN” de la interfaz del segundo equipo (Modulo
Suscriptor) y se verifica que en la parte derecha las barras de fuerza de la sefal,
“Calidad Airmax” y “Capacidad Airmax” estén activas y su porcentaje este cercano
al 100%, de este modo se tiene la certeza de que el enlace inalambrico se ha

establecido correctamente como se puede apreciar en la Figura 3.22.

Statis

Device Model: NanoStation Loco M5 AP MAC: 04:18:D6:SAF1:D9
UBVICE Name: INBROSTANoR LBt MS SIgNal StrEng:
Network Mode: Bridge Chain 0 /Chain 1: -42/-50 dBm
Wirgless Mede:  Siatien Meise Flger 97 d@m
SSID:  ubnt_link Transmit CCQ: 997 %
Security: WPA2-AES TX/RX Rate:  144.444 Mbos / 144.444 Mbos

Version: v5.5.9 (XW)
Uptime: 00:48:21
Date: 2014-04-03 18:50:16

airMAX: Enabled
withUAX Friority.  Hone
2ifMAX Quality: [EEEE T oo EEEEEEE 99 %
Channel/Frequency: 60 /5300 MHz (DFS) aiMAX Capacity [BRBE - CCSSRREE 90 %
Channel Width: 20 MHz
Distance: 0.3 miles (0.5 km)
TX/RX Chains: 2X2
WLANQ MAC  04:18.D6:SA.E0:6B
LANO MAC 04:18:D6:5B:E0:68
LANU  1UUMbps-Full

Monitor
Throughput | AP Information | Interfaces | ARP Table | Bridge Table | Routes | Log

Wi AND 1 AND

250 200
300 H RX: 9.17kbps 250 | M RX: 250kbps

250 | /I TX Gk‘bps g W TX: 4/59%kbps

200

150

Figura 3. 22 Graficas y barras del enlace inalambrico establecido

==

Al tener listo el enlace inalambrico se procede a continuacion a configurar el
encoder con el que se manejara la cAmara PTZ. Para ello se ingresa al navegador
de red y se ingresa a la direccion IP 192.168.0.70 que es la direccion que el
equipo trae de fabrica. Al igual que en las caAmaras fijas se tiene la misma clave
de ingreso (1234) y el mismo usuario (admin), de forma que dentro de la
configuracion en la pestafia de “Parametros Basicos (Basic settings)” de este
equipo lo primero que se debe realizar es cambiar la direccion IP en “NIC (NIC
settings)”, que para este caso es 192.168.1.200. Se deshabilita el modo DHCP, y
el campo de mascara de subred se mantiene en 255.255.255.0 y el resto de

campos de esta pestafia se dejan como vinieron de fabrica, se da clic en “Save”
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en la parte inferior izquierda y el equipo se reiniciara para ingresar nuevamente

pero con la nueva direccion IP asignada.

A continuacion se puede ver la Figura 3.23 del procedimiento previamente
descrito para el equipo.

LR @ iiip://1921681200/00 O ~ & L—l

81truVision Encoder
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B Network Sefiings Morce
1Pv41 Subnet Mask: 259.295.0.0

PPPoE Settings
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Serial Fort Settings
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MTU:
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Notification

User Mariagerment Altemate DNS Server:
HDD Management
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Figura 3. 23 Configuracion de los parametros de red del encoder

Se necesita configurar los parametros de la cAmara PTZ asociada a este equipo
para ello se ingresa a “Parametros de camara (Camera settings)” y en la sub
pestafia de “parametros de video (video settings)”, donde se identifica el tipo de
camara en este caso “Camara analdgica”. Se selecciona “parametros de
codificacion”. En este caso se selecciona “Main stream (normal)”, en el campo de
“Stream type” se selecciona “Video Unicamente” ya que la camara no posee

caracteristicas de captura de audio.

La resolucién se establece automéaticamente al seleccionar un elemento de tipo
analégico, el resto de parametros como el bitrate o el frame rate se establecen
con valores similares a los de las camaras fijas como se puede apreciar en la
Figura 3.24.
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Figura 3. 24 Configuracién de los pardmetros de video del encoder

Realizados los cambios sefalados se da clic en “Save” y el sistema se reinicia
para ingresar nuevamente y en la pestafia de “Live View” se puede visualizar en

tiempo real lo que la cdmara esta enfocando.

=R |

truVision Encoder

|| Liveview Flayback Configuration

= TruMision Encoder 09-03-2014 Ued 23:30:41
Y8 Camerand

LOW PRESSURE

)& Camera 03
) ¥ Camera 04

Camera 01

Figura 3. 25 Primera visualizacién de la camara PTZ
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A diferencia de las camaras fijas esta se puede reenfocar y redirigir remotamente

Yy NO es necesario realizar ajustes manuales a sus arreglos de lentes.

Una vez que se ha verificado el funcionamiento de esta cédmara usando el

encoder se debe integrarla al sistema administrador ONGUARD.

Se ingresa a “System administration” y se da clic en el icono de “video digital”
para acceder a los campos de integracion.

De la misma manera que se integraron las camaras fijas se integra esta camara
con un nombre diferente (Camara perimetro) y al seleccionar el modelo de
camara lo que se selecciona es el modelo del video web server, en este caso es
el Interlogix TVE-400. Se indica la direccion IP del encoder en este caso
192.168.1.200 y en el campo denominado “Input number” se selecciona el nimero

de canal analdgico en el que esta conectada fisicamente la camara, en este caso

el canal es el 1.

I System is VL
!J' Application  Edit View Administration Access Control Monitoring  Video  Additional Hardware  Logical Access  Window  Help
Kra 1o RK 200 9 %GB B0 0

[EBYy N EEES BBREBL %06 b ab@ifEOSFa %

Videts Rucorder | Comen | Camera nputs | Camera Ouputs | Ratmots Mortor | Devics - Camera Liks | Alam:-idso Configuration | Vidso Bvert Tex | Autaty Setvices | Arctive Saves | Sscumy | Video Provessng | FTZ Tou Sarver |

1 e Online  Sonrce Channel  Type Cnder  Standard 1D Addrece  Tnpit  Recolitinn  live(fpe)  Narmal (fpg)  Fusnt (fpe)
21 Camara G. Peatonal  Yes Grabador Refineria 2 Interlogix TVD-M32V-4 H264  NTSC 192168.1.71 2048x1536 15 15
£ Camara . Vehicular  Yes Grabador Refineria 1 Interlogix TVD-M3245E-2M  H264  NTSC 182168172 20484536 15 15
@ Camarz Perimetro Yes Grabador Refineria 3 Interloqix TVE-400 H264  NTSC 1921681.200 1 704x240 15 15
Name: Camara Perimetro 7 Onine Recorder; | Grabador Refineria
[ Cennecton [Viieo [ Vio Sensor | Nomal Mode | Ever Mode [Adio [ 2]
Camera Type: Codec: Standard: _ Tolover Tecorter gt #) [ nsie Redundsney
(Intsriegis TVE-100 -] (Has1 =] [wTse -]
IP Address: Fot: Input Number.
192 .16 . 1 . 200 30 1 =
Camera Web Pace Sl S
User Name: Password
admin seer Z
’ L
PTZ Controled by Matrix Switcher. Matrix Channel:
DL
[ Doply Vdeo ]
[k ] [ concel | [ Clear sppy | [ Helpuo | Modify Mode
| 4 Digital Video |

Figura 3. 26 Configuracién de conexiones de la camara PTZ
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En la pestaia de video se cambian los campos con valores similares a los que se

configurd previamente desde el navegador de red.

@ System Administration - System Account - [Digital Video] -

gz,‘:an ,_"' jaadn it E®D 2L

Video Recorder | Lamea | Camera Inputs | Camera Outputs | Remote Monttor | Device - Camera Links | Alam-Video Configuration | Video Evert Text | Auwdiary Services | Archive Server | Securty | Video Processing

Camera = Online  3Suurce Chianmel  Type Cuder  Sladard 1P Addresy Inpul  Resulutivn  Live (fps)  Nuimal (fps)  Evenit (fps)
#x Camara G. Peatonal ~ Yes Grabador Refineria 2 Interlogix TVD-M32xV-4 H264  NTSC 192.1681.71 2048x1536 15 15
2% Camara G, Vehicular  Yes Grabador Refineria 1 Interlogix TVD-M3245E-2M  H264  NTSC 192.168.1.72 2048x1536 15 15
9 Camaia Perimelic  Yes Grabadur Refineria 3 Interloyix TVE=400 H264  NT5C 1921081200 1 7041240 15 15
Name: Camara Perimetro [7] Online Recorder: | Grabador Refineria
[ Connection | Video [ Video Sensor | Nomal Hode | Event Mods [ Audo [
Falover Rezorder: [<None> 2] || Enable Redundancy

Resolution: 704x240 v

Rotation (degrees) 0 v -"“-.___h

el - L

Fompusssinn: 1 40

Manochrome el
Playback Pre-Roll (sec): Playback Post-Roll (sec): ’ ’
0 0
y
[] Display Video

[0k [Ccencel ] [ Cear | [ apely | [[Hep | Modily Mode

b

Figura 3. 27 Configuracién de video de la camara PTZ en ONGUARD

Para finalizar el proceso de configuracion e integracion se da clic en “OK” en la
parte inferior izquierda. Una vez terminados los procesos en el sistema
administrador se puede ver un listado de las cdmaras enroladas como se puede

ver en la siguiente figura.

[ Video Recorder | Camera [ Camera Inputs [ Camera Outputs | Remote Monitor | Device - Camera Links [ AlamVideo Configuration [ Video Event Tt | Audliary Services | Archive Server [ Secutty [ Video ||

Camers Online  Source Channel  Type Codec Standerd IPAddress  Input Resolution Live(fps) Normal(fps) Event
23 Camara 6: Peatonal ~ Yes Grabador Refineria 2 Interlogix TVD-M32ov-4  H264  NTSC 192168.1.71 20481536 15 15
2x Camara G. Vehicular  Yes Grabador Refineria 1 Interlogix TVD-M3245E-2M  H264  NTSC 192168.1.72 2048536 15 15
% Camara Perimetro  Ves Grabador Refineria 3 Interlogix TVE-400 H264  NTSC 1921681200 1 704240 15 15

Figura 3. 28 Camaras integradas en el sistema ONGUARD
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3.2 DISENO CONSTRUTIVO E IMPLEMENTACION DE LOS
MODULOS DE PRUEBAS DEL SUBSISTEMA DE CONTROL DE
ACCESOS

Para simular el funcionamiento en condiciones reales de los diferentes equipos
gue componen este subsistema se ha decido usar las diferentes tarjetas
electronicas de las tres ubicaciones con el conjunto de elementos que se manejan
mediante estas. Ya que estos equipos se tienen disponibles, la empresa junto con
la fiscalizacion acordaron realizar pruebas con los equipos, previo a su
implementacién en la refineria, esto con el objetivo de que se detecten posibles
fallos y que la fiscalizacion tenga una idea clara del funcionamiento de este
subsistema.

En la Figura 3.29 se puede apreciar el diagrama de la red con los elementos del
subsistema de “Control de accesos” usados para realizar la simulacion.

SWITCH DE 8
PUERTOS

—~——

LNL-2220 DE LNL-2220 DE BIOMETRICO
GARITA GARITA LN;[JZ:'fSRDE DE GARITA
PEATONAL VEHICULAR VEHICULAR

Figura 3. 29 Diagrama de red del subsistema a simular

A continuacién se detalla la distribucién de los equipos usados para la simulacion

en cada ubicacién a controlarse con el sistema.
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INSTALACION DE EQUIPOS DE CONTROL DE ACCESOS Y

ELEMENTOS COMPLEMENTARIOS PARA ELABORAR LAS PRUEBAS DE
LABORATORIO

Para elaborar el médulo de pruebas y las posteriores pruebas de laboratorio se

usan 5 tableros electronicos distribuidos de la siguiente forma:

Tablero 1 garita peatonal:

-

Posee: una controladora LNL-2220, cinco LNL-1320, una fuente de 12 VDC
a 6 Amp y una fuente de 24 VDC a 2.5 Amp.

Controla: 4 lectoras R10 de proximidad y las maquetas de simulacion de
una espina de pescado (torniquete) y de una puerta de discapacitados

motorizada.

Tablero 2 garita peatonal:

Posee: dos tarjetas electronicas LNL-1320, una tarjeta de integracion de
handkeys LNL-500B, una fuente de 12VDC a 6 Amp y una fuente de
24VDC a 2.5 Amp.

Controla: dos handkeys y dos juegos de luces indicadoras de ingreso.

Tablero 1 garita vehicular:

-

Posee: una controladora LNL-2220, dos LNL-1320, una fuente de 12VDC a
6 Amp y una fuente de 24 VDC a 2.5 Amp.

Controla: dos lectoras vehiculares con sus respectivas maquetas de
barreras vehiculares y dos lectoras de proximidad R10 con su respectivo

molinete.

Tablero 2 garita vehicular:

-

Posee: dos tarjetas electronicas LNL-1320, una tarjeta de integracion de
handkeys LNL-500B, una fuente de 12VDC a 6 Amp y una fuente de 24
VDC a 2.5 Amp.

Controla: un biométrico de huellas dactilares y un lector de geometria de

mano (handkey).
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Tablero bunker:

+ Posee: una controladora LNL-2220, una LNL-1320 y una fuente de 12VDC
a6 Amp.
o Controla: dos lectoras de proximidad R10, una chapa electromagnética de

1200 Ibf asociada a una puerta y un contacto magnético.

Se construyeron maquetas que simulan el funcionamiento de una espina de
pescado real (torniquete), una maqueta que simula el funcionamiento de una
puerta motorizada de discapacitados, una maqueta de dos barreras vehiculares y
una maqueta de un molinete Todas estas maguetas se han creado con
caracteristicas similares a los equipos reales y se escalaron aproximadamente a

0.35 veces el tamafio de los equipos reales.

En el plano EE-800 y en el plano EE-801 se puede apreciar la distribucion de las
tarjetas electronicas y fuentes de poder en el interior de los gabinetes

correspondientes a las diferentes ubicaciones.
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3.2.2 CONFIGURACION DEL SUBSISTEMA DE CONTROL DE ACCESOS

Al haber previamente instalado y activado correctamente la licencia del software
ONGUARD para la integracién del subsistema de CCTV se tiene que iniciar con la
integracion de las controladoras LNL-2220 que son la base del funcionamiento de
este subsistema.

3.2.2.1 Configuracion de la controladora LNL — 2220

Una vez que la tarjeta estd correctamente alimentada a 12 VDC, se encienda
correctamente y esta conectada a la red mediante el switch de 8 puertos se debe
ingresar a su configuracioén, para ello se usa el navegador de red y se ingresa a la
direccion IP 192.168.0.251 que es la que proveen de fabrica.

Al realizar esto se despliega una pantalla de ingreso en la que se debe ingresar el
nombre de “usuario (admin)” y la clave de fabrica que es “password”.

& Access Control Device - Lo...

LNL-2220 Configuration Manager

Login
Eiter your user name and password.

Fassword. E’

Login

Figura 3. 30 Pantalla de ingreso a la interfaz de configuraciones

Una vez se ha ingresado se tiene varios pardmetros que la tarjeta permite
configurar. Para las pruebas se necesita modificar los parametros de red.
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Se da clic en “Network” y en esta nueva ventana se modifica los parametros de
red como se puede ver en la Figura 3.31.

P ——

i . r

SLENEL

Home

Network Settinga

Network
Host Comm

Device Info O Use DHCP method to obtain IP address automatically
Users Host name of this device:
Auto-Save R —— R
=
Restore/Default |+ CLLURESTICC, |
ADply Settings (only 09, a-z, A-Z, .(period), =(hyphen) are allowed)
Load Certificate i i
Log Out ® Use SLaliL IP wifiyur dtivn.
IP Address: 192.168.1.4
Subnet Mask: 255.255.255.0
Deldull Galewdy. 192.168.1.1

(only 0-9, a-z, A-Z, .(period), -(hyphen) are
allowed)

' Obtain DNS server address automatically
® Use the following DN3 server address:

DNS Server: 192.168.1.1

* Select APPLY SETTINGS to save changes.

Figura 3. 31 Configuracién de parametros de red LNL — 2220

Finalizado lo anterior se da clic en Host Com y se configuran los campos como se
indica en la siguiente figura.

ODC i s B8 G 6 e

¢LENEL

zong Host Communication

Network

Host Comm Communication Address: [Juse 1pv6

Device Info

users 2

ietave Primary Host Port

Restore/Default Connection Type: IP Server Y Data Security: None b

Apply Settings

Load Certificate Port Number: 3001

<l ® Algw Al O AUTRBH2E IV AdErEss HagLIfes
Authorized IP Address: 1 i i
= Select APPLY SETTINGS to save changes.

Figura 3. 32 Configuracion de parametros de huésped de LNL — 2220
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Para finalizar la configuracion de la tarjeta controladora LNL-2220 se da clic en
“Apply Settings” que esta ubicado en la parte izquierda de la pantalla que hace

gue la tarjeta se reinicie con los cambios realizados.

Con los cambios previamente realizados se debe integrar la tarjeta al sistema

administrador ONGUARD, para ello se ingresa a “System Administration” y se da

clic en el icono denominado “Access Panels i de manera gue se despliega una
nueva pantalla donde se debe seleccionar la pestafia LNL-2220 que son el

modelo de la controladora a usar.

Se da clic en “ADD” y de inmediato se despliega una nueva ventana en donde en
la pestafia denominada “Location” se debe establecer los valores de los campos
como son la Workstation (Nombre del servidor — laptop), se escoge la zona
horaria y se le da un nombre Unico como se muestra en la Figura 3.33. Para el
maodulo de pruebas se establece como nombres de las 3 controladoras usadas los

siguientes:

Garita peatonal: LNL — 2220 GARITA PEATONAL
Garita vehicular: LNL — 2220 GARITA PEATONAL
Bunker: LNL - 2220 BUNKER

ﬂ Application Edit View Administration Access Control Monitoring Video  Additional Hardware  Logical Access Window Help
Bperr e Baaes O 6% i+ 855
My AR ER LS BB % o6k 25inditBOI ke T

[NGP/CASI | LNL:3200 | LNL-2220 [ INL:2210 | LNL:2000 [ LNL-1000 [ LNL.500 | HID_[ Other IS Iegra [ ILS Offine [ ILS Wisless |
AccessPanel Workstation Name
RLNL-2220 BUNKER ANDRES LNL-2220 GARITA PEATONAL V! Onine
| FELNL-2220 GARITAPEATONAL  ANDRES
#1NL-2220 GARITA VEHICULAR  ANDRES Location | Connection [ Options [ Diagnostics [ Notes |

Workstation: Address:

ANDHES [(Bowse. ] 0

World time zone
| GMT-05.00) Bogeta, Lima, Quite

‘[ 0K ] [ Cancel | [ Clear | [ Help.. | Modiy Mode

T Access Panels

Figura 3. 33 Integracion de controladora LNL — 2220
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A continuacion se da clic en la pestafia “Connection” en donde se debe llenar los
campos de direccionamiento IP, de manera que para la garita peatonal se tiene la
direccion 192.168.1.2, para la garita vehicular la direccién 192.168.1.3 y para el
bunker la direccion 192.168.1.4; el puerto es el mismo que se configurd
previamente (3001).

% Application  Edit View Administration Access Control Monitoring  Video  Additional Hardware  Logical Access  Window  Help
gpa R 2aes B0 %628 o BT
(YOS ABREBe R 0@ sdisaBrBed Ead

[ NGP/CASI [ LNL:3300| LNL2220 | LNL:2210 | LNL-2000 | LNL-1000 | LNL:500 | HID | Other [ ILS integra [ ILS Offine [ ILS Wireless |

Access Panel Workstation Name:

SRLNL-2220 BUNKER ANDRES LNL-2220 GARITA PEATONAL 7] Online
PLNL-2220 GARITA PEATUNAL  ANDRES

TRLNL-2220 GARITA VEHICULAR  ANDRES [ Location | Connection | Options | Diagnostics [ Netes |

COM port: Baud rate:

Direct

IP address Port Host name
192.168. 1 .2 3001

Modem: Timezone:

Host number. Panel number: Dialback after:
Events

[ ok ] [ concel | [ Clar | [ Hep. | Modify Mode

E Access Panels

Figura 3. 34 Integracion de controladora LNL — 2220

Para finalizar la integracion se da clic en la pestafia de “Options” y se modifican
los campos de “PIN type” que se refiere a la cantidad de caracteres que tendran
las claves de los usuarios. En este caso se usan claves de hasta 4 digitos.

Debido a que el tablero 1 y tablero 2 de la garita peatonal o de la garita vehicular
se unen via RS-485 se establece una numeracion para tener un orden en la
cadena de comunicacion y eso se puede apreciar en el plano de distribucion de
tarjetas en los tableros.

Dicho esto, en la locacion de la garita peatonal la controladora LNL-2220 maneja
8 tarjetas esclavas en total, razon por la que en el ejemplo de la Figura 3.35 se
tiene que el campo denominado “Alarm panels” esta seteado en 8, asi mismo en
el caso de la LNL-2220 de la garita vehicular el numero es 5 o en el caso de la

controladora de Bunker es 1. Se finalizan las configuraciones habilitando la opcion
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de integracion de biométricos y handkeys. Se da clic en “OK” en la parte inferior

izquierda para terminar el proceso.

Accece Panel

= |NL-2220 BUNKER

# LNL-2220 GARITA PEATONAL
= LNL-2220 GARITA VEHICULAR

Woarketation Name:
ANDRES LNL-2220 GARITA PEATONAL
ANDRES

ANDRES | Location | Connection | Options |

[¥] Online

s | Notes |

FPuils.

(1) 2-Wire Port v
Feature capacity level:

3 (Normal)
Memory:

16 MB
FINtype:

Cardholders:
78680
Assets:
U]
Event capacity: 50000

Device count
Reader modules: Alam panels:

2 = 8
Store expiration date: Store activation date:
[Date andtime ~] [Dateandtme -
[7] Timed artipassback
["] Store area antipassback location
[7 Precision access {reader inclusion)
[] Bevator support
[Z] Nirat cord unlocl
HandRey biometncs
[¥] Bioscrypt biometrics
[7] Special area rules

(ot ] (Ccoes ] (e ] [ |

Modify Mode

gl

] »

25 Access Panels |

Figura 3. 35

Integracion de controladora LNL — 2220

| CAP| NUM| SCRL i3

Al finalizar las configuraciones indicadas el sistema lista las tarjetas integradas,

como se puede ver a continuacion.

| NGP/CASI | LNL-3300 | LNL-2220 | LNL-2210 | LNL-2000

Access Panel

Workstation

FALNL-2220 BUNKER

FRLNL-2220 GARITA PEATONAL  ANDRES .
| | | FRLNL-2220 GARITA VEHICULAR  ANDRES

ANDRES

Figura 3. 36 Tarjetas controladoras LNL — 2220 de las 3 &reas integradas en el

sistema
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3.2.2.2 Configuracion de la tarjeta de doble interfaz LNL — 1320

La tarjeta LNL-1320, al no ser un elemento que se puede enlazar a la red

directamente, necesita ser configurada de una manera manual.

Lo primero que se requiere es que este equipo este correctamente energizado a
12 VDC y conectado via RS-485 (a 3 hilos) a la tarjeta controladora LNL-2220 que
corresponda, de manera que el cableado de comunicaciones vaya de tarjeta en
tarjeta en una secuencia ordenada desde el puerto de RS-485 de la tarjeta
maestra hasta el puerto de la Ultima tarjeta LNL-1320. Debido a que estas tarjetas
no se direccionan via IP, las direcciones se asignan manualmente usando el dip
switch de 8 estados presente en su configuracion, de tal manera que del 1 al 5

son estados para direccionar tarjetas desde el nimero 1 al 31 en binario.

TTTLRLE

1 2 3 4 & & 7

Figura 3. 37 Dip switch de 8 estados

Los estados 6 y 7 son para indicarle a la tarjeta el baud rate (velocidad de
comunicacién) a la que trabajard. En la figura 3.38 se puede apreciar las

diferentes velocidades a las que puede operar una tarjeta de este tipo.

BAUD RATE: DIP SWITCH
6: 7
38400 bps ON ON
19200 bps off ON
9600 bps ON off
115,200 bps off off

Figura 3. 38 Velocidades de comunicacion RS-485

Para el caso a implementar en cada una de las LNL-1320 se usé una velocidad
“baud rate” de 38400 bps es decir el estado 6 y 7 en ON. El estado 8 del dip

switch se refiere a si se va 0 no a implementar un nivel de encriptacion, en este
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caso este estado se deja en OFF ya que se va a operar a un nivel de seguridad

normal.

Se deben habilitar los puertos RS-485. Para este efecto se retira de su posicion
normal al Jumper 5 en la primera y las tarjetas que le siguen a excepcion de la
tltima tarjeta, esto implica que la primera tarjeta es la que inicia la comunicacion y

la Ultima es la que cierra la cadena finalizando asi la comunicacion.

Gracias a la acertada distribucién de tarjetas y fuentes en los tableros electrénicos
estas tarjetas se alimentan a 12 VDC por lo que el Jumper 2 debe mantenerse en
su posicion. Para finalizar se coloca el Jumper 3 en modo de 2 hilos (3 hilos
reales TR+, TR- y GND) ya que también existe la opcién de RS-485 a 4 hilos.
Todos estos cambios se pueden apreciar en la Figura 3.39.

[J2]
Reader power:
12V = 24 VDC reduced to 12 VDC at reader ports .
Do not use if VIN is less than20 VDC
PT = VIN passed through ta reader ports
60000HO00000000 .
= Q ° E e Q@|:
e e i 82 -
- -
. 5,8 e ° Q@ 53
g 2@ °; o )z &
® “lQ ° o Qi
38 e ° 9l
'-g—: ° 2 =
sle o e 9 32
e Oz ¥
;'Ig o @ ° Q=
CERE . ==l
= @ ° -
- ' i
@ ° =
™R © 1=
=B P - —
g 8 oo
@D 8 L BT}
(193] @ " ..
2-wire select: Must i 8 =
install in 2W position, ey 5. R o O):
g===i* 000000 o Ql-:
- : - o ol:°
5] - 1
RS 485 EOL R e B
termination : 8 ~|© oft o Qs
Jumper = termination . ° o * O
No jumper =no e [ o %i
termination a . o Ot
~ 7 - - i e Oz
o |«
) o Ql-:
- @z

Figura 3. 39 Manejo de jumpers de una LNL-1320
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A continuacién se indican las diferentes configuraciones de conexién que

requieren las LNL-1320 usadas para la representacion de cada area.

En la figura 3.40 se puede apreciar el uso de las respectivas entradas y salidas
ejemplificando el caso de la garita vehicular y la garita peatonal con sus posibles
periféricos de salida.

ENTRADA: SALIDA:
-Torniquete -Torniquete
ENTRADA SALIDA =Molinete =Malinete
| FCTORA R10 | FCTORA R10 -Puerta motorizada -Puerta motorizada
3 J<E 8 43E ©l 2 o g
{P L LD
©0 ©o © ©
= = = =
< < < <
o O (6] o
o o o o
= = [ [=
= - = =
READER 1 | READER 29 | O RUY 1 RLY 22 RLY 3 RIY |4 RLY 5
U LEU BZR VIR URI GUNU W LEU BZR ULR UAI GNU N ¢ U N U W N U NU NU U U N U N
DPDPDDDD|IDDDDDD OXOJOXOTOXOHOIOXOROIOIOHOXOXOROXOJO)
o oo ooofo oo oooan HHHHHHHH‘:; © 00 00 0|0 oo oo0o0of[o o o0 oo o0
8LO9SYET) E = = = = m
ZN z zv- z zlo
i 4 4 €
o 8 g E] ] Bf|e
s 2
EEH o i
Mg
] Z = g 2|l g 2] ¢
................. § i [\F] u)
P é o § 3| [y ¥§ 2||o *
ol {5 2
®| = |
qI()
LNL—1320 3
Os g
8 8
e 0 0
s
0O O 0 0|0 O O O|]O O O O|O O O 0|l O O O m%OOOOO 9 © ©
VOOUDOOODOOUDOOVOOD| WESST SO0 0D| [PDP
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Figura 3. 40 LNL-1320 configurada para uso de lectoras R10 y posibles salidas
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En la Figura 3.41 se aprecia la configuracion de entrada y salida para el uso de

una barrera vehicular.
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Figura 3. 41 LNL-1320 configurada para uso de lectora y barrera vehicular
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En la Figura 3.42 se puede apreciar como se configura una tarjeta LNL-1320 para

el manejo de un biométrico de huellas digitales.
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Figura 3. 42 LNL-1320 configurada para uso de un biométrico

A diferencia de las anteriores configuraciones este equipo no maneja ninguin
equipo de salida y se limita a tomar registros de ingreso de personal mas no a

realizar algun tipo de accion de control.
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En la Figura 3.43 se puede ver la configuracién necesaria para el manejo de una

chapa electromagnética como la de bunker usando dos lectoras R10 (entrada-

salida).
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Figura 3. 43 LNL-1320 configurada para el manejo de una chapa

electromagnética
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3.2.2.3 Configuracion de la tarjeta de enlace de handkeys LNL — 500B

De manera similar a la tarjeta LNL-1320 esta tarjeta no puede ser configurada

mediante la red, y su configuracién se realiza de forma manual.

Como primer paso se debe tener la tarjeta correctamente alimentada a 12VDC y

conectada a la red RS-485 presente.

Para su configuracion se tiene un dip switch de 8 estados como en el caso de las
LNL-1320 y al igual que en ese caso los primeros 5 estados son para
direccionamiento, el estado 6 y 7 son para seleccionar la velocidad de la
comunicacion y el estado 8 es para habilitar o deshabilitar un modo de seguridad

avanzado.

Esta tarjeta en su configuracion posee 3 puertos de comunicacién RS-485, el
primero es configurable a 2 o 4 hilos y es de uso Unico para enlazar la tarjeta a la
red presente, el puerto 3 y 4 son puertos dedicados al manejo de handkeys con

una capacidad individual de hasta 4 equipos por puerto.

El jumper 8 colocado indica que la tarjeta es final de comunicacion y si este se

retira significa que permite que continde la red de comunicacion.

En el caso del ejemplo de la garita peatonal y de la garita vehicular donde se
manejan handkeys se tiene para el médulo de pruebas dos y un handkey
respectivamente y debido a eso se usa solo el puerto 2 de comunicacién RS-485
en la LNL-500B correspondiente, es por eso que el Jumper 12 que maneja el
puerto 3 se mantiene colocado (posicion OFF) y el Jumper 11 que maneja el
puerto 2 se mueve (posicion ON) para habilitar dicho puerto.

En la Figura 3.44 se puede apreciar la configuracion de conexién necesaria de
una LNL-500B para que pueda integrar el lector de geometria de mano

correctamente.
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Figura 3. 44 LNL-500B para la integracion de handkeys
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3.2.2.4 Configuracion de lectoras de proximidad R10

Estos equipos se integran al sistema a través de los puertos de lectora que
poseen las tarjetas electronicas LNL-1320 como se puede ver en las figuras de
configuracion de dicha tarjeta; en general su funcionamiento se realiza en pares
ya que estan destinadas generalmente al control de acceso de puertas y de esta
manera se necesitan dos lectoras para el correcto funcionamiento, una para
activar el sistema de seguridad desde un lado de la puerta (digase entrada) y otra

para activar el sistema desde el lado opuesto (digase salida).

Como primer punto se debe asegurar que la primera lectora esta correctamente
conectada al puerto READER 1 de lectora de la LNL-1320 y la segunda lectora
este correctamente conectada al puerto READER 2 de la misma LNL-1320.

En este caso la comunicacion opera a la par de la alimentacion debido a eso el
momento en que la lectora se conecta al puerto de READER inmediatamente se
alimenta y su led de estado se enciende en color rojo.

Para continuar se ingresa a “System Administration” del software ONGUARD y en

la segunda barra de opciones se da clic en el icono denominado “Readers and

doors” (Lectoras y puertas) e inmediatamente se despliega la siguiente

ventana.

Gonorol | Guupiny | Setns | Conius | A byt | At udpis | s, | Comnenns Fraganminn [ otes |

75| Card Format Type

Reader Modes

Add ] Modify 1 Help... Multiple Selection 00f 17 selected [Sealch Close J

[0 Readers and Doors

Figura 3. 45 Pantalla de configuracion de lectoras
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Se inicia como norma de orden integrando la lectora conectada al primer puerto
de READER y se le da la jerarquia de “lectora de entrada”; los campos
disponibles se deben modificar como se indica en la Figura 3.46 que ejemplifica la
integracién de la lectora de entrada de la puerta de Bunker.

Generl | Grouping [ Setinga | Cortro | A puts | A Oututs | Ak Passback | Commend Proramming | Notes |
Name: PUERTAIN Held Open Time 75 | Card Format Type
Panel: [ 12220 BUNKER Extended Open: 75 | EBMagnetic Format  Magnetic
Strike Time: 3 | Ewicgond (64) Wicgand
Type [Dud Interface Rdr 1 (Wiegand / Prox) 'J Extended Stike 5 |EWiegand 72) Wiegand 3
z 2 Wiegand 26 Wiegand
Port 2 Address: 1 5 Strik
Fat = . ke | @ Wiegand Format _ Wiegand
| Atemate Reader Reader number: Lut off on Uose b
Primary r a
Riidas Do Not Activate Strike on RCX
Reader Modes Keypad: | 4
Online: {ij Only v] Biometric Verify No Keypad -
o W Opter Allow User Commands =
line: % | First Card Unlock ¢ Tr s
| Allsw Intrusien Semmands Dol biistace Reader 2
Encrvoted Communications Mode: | None [PuERTAOUT -
[ ok | [ rancal | [ rlex Hep | Madify Mada Saarch Closa | ~
@ Readers and Doors]
Ready AP | NUM (e

Figura 3. 46 Configuracion de lectora de entrada a Bunker

En la anterior figura en la pestafia denominada “General” se puede ver que el
nombre asignado es “PUERTA IN”, en el campo de Panel se selecciona la tarjeta
LNL-2220 BUNKER correspondiente a esta ubicacion, debido a que el formato de
uso es en pares en el campo denominado Tipo se selecciona la opcién “Dual
Interface Rdr 1 (Wiegand/Prox)” que hace referencia a que la primera lectora de
proximidad a integrarse esta en el puerto READER 1 que maneja el protocolo
Wiegand, en el campo “Reader number” el parametro se setea automaticamente
en 0 esto se da porque para el sistema el puerto READER 1 es en realidad el
puerto O y el puerto READER 2 es en realidad el puerto 1.

En el campo de direccion (Address) se escribe la direccién que tiene asignada
con los dip switch la tarjeta LNL-1320 usada, en este caso la direccién es la 1 que
significa que la lectora esta conectada en la primera LNL-1320 de la cadena de
comunicacion RS-485.

En los campos de “modos de lectora (reader modes)” tanto en el campo
denominado “online (en linea)” y “offline (fuera de linea)” se selecciona la opcion
“SOLO TARJETA (CARD ONLY)” que implica que la lectora a integrarse solo
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tiene la capacidad de leer tarjetas de proximidad mientras este el sistema en linea
0 no lo este, en el campo que se denomina “TIEMPO DE DISPARO (STRIKE
TIME)” se puede setear el tiempo en segundos que se activara la salida de relé
(RELE 1) correspondiente a esa lectora, ese parametro depende del uso que se le
va a dar al acceso y para usos practicos se da un tiempo de 3 0 4 segundos como
tiempo necesario para que una persona después de acercar su tarjeta por la
lectora pueda abrir digase la puerta e ingresar sin que el sistema vuelva a
bloquear el acceso, en el campo llamado “STRIKE” se selecciona la opcién “(CUT
OFF ON CLOSE)” que hace referencia que el instante en que se termina el
tiempo de activacion indicado, el relé regresa a su posicion inicial, en el campo
“KEYPAD (TECLADO)” se selecciona la opcion “NO KEYPAD” ya que esta lectora

no posee ningun periférico extra digase un teclado afiadido.

En el campo de la derecha denominado “FORMATO DE TARJETA (CARD
FORMAT)” se da clic en la opcién “Wiegand Format” de manera que se marque
con un visto color rojo indicando asi que ese es el formato de tarjetas que admite

el sistema.

Para finalizar se debe dar clic en la pestafia denominada “SETTINGS” en al que
se tiene diferentes funciones de control afiadidas que permiten jugar digase asi
con el funcionamiento de los relés que en este caso le corresponden al puerto de
READER 1 el que tiene dominio sobre los 3 primeros relés presentes en la LNL-
1320 de manera que el RELE 1 es el relé principal, el RELE 2 es el auxiliar 1 y el
RELE 3 es el auxiliar 2, para el caso de bunker se maneja la apertura de una
cerradura electromagnética desde el relé principal usando el contacto comun vy el
NC (NORMALMENTE CERRADO) y su accionamiento se controla desde el
puerto de READER 1 y puerto de READER 2 razén por la que se habilita en esta
seccion la opcién denominada “(MAESTRO EMPAREJADO) PAIRED MASTER”
gue hace referencia a que esta primera lectora es el maestro de las dos lectoras y

que esta asociada directamente con la segunda.

El resto de campos se mantienen y se da clic en “OK” para finalizar la

configuracién e integracion de la lectora 1 al sistema.
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I——
| General | Grouping | Settings | Controls | Auwx Inputs | Aux Outputs | Anti-Passback | Command P ing | Notes |
During Timezone.... Seftings... Aways..
[¥] Paired M =
Mask Forcéd Upen: [ v] ‘ a«ed fsv‘?f [] Maak Forsed Open
_‘Paxcd Slave [F] Mask Held Open
|} Two Card Control
Mask Heid Open: -] %K:YO“UDU‘“GSSQN Denied Attempts...
o b Count: Timeout:  Restore:
] Enforce Use Limit 2
Log Accea Gronta: | v [ Checkooint _ _ 0 =3 =0
[ First Card Unlock Authority Required Rostareiob D= okt
[ Tumatilc
Log Access Denies: I v] [ Taigate Pre-Alam mode:
] Al Shunt [None .]
- smke o Fre-Alanm timeout. |0
Log Reader Status [ v] Asset Required
LED Mode:
(1-Wire LED Control (Std) v

Figura 3. 47 Configuracion de acciones de control READER 1

En el caso de la lectora 2 se inicia de manera similar como en la primera pero con

algunas diferencias claves que a continuacioén se pueden ver en la Figura 3.48.

General | Grounina | Settinas [ Controls [ Aux Inouts | Aux Outouts | Anti-Passback | Command Proarammina | Notes |

75| | Card Format Tvpe

E=Magnetic Format  Magnetic
3 | EBWiegand (b4) Wiegand

PUERTAOUT
75

LNL-2220 BUNKER

| Dual Inteface Rdr 2 (Wiegand / Prox v stands . z| | E3Wieaand 72) Wieaand
o : [EWiegand 26 Wiegand
= @I Wieyand Fuimal  Wieyand
Altemate Reader imber [1 Cut off on Close
"
. Do Not Ac
Reade Mudes
= | Card Only No Keypad
Alow Blevator
- | Card Only logk ke Fio
= : Alow Intrusion Commands Woedisce
lode: | NORE
|
[ Add J l Modify ] l Delete J | Help... J [:Mulliple Selection 1 0f 17 selected Search _

¢ i :
| B0 Readers and Doors

Figura 3. 48 Configuracion de lectora de salida de Bunker

Como se puede ver el nombre asignado es ahora “PUERTA OUT”, en el campo
“TIPO (TYPE)” se selecciona la opcion “DUAL INTERFACE RDR 2
(WIEGAND/PROX)” que hace referencia a que la lectora de proximidad a
integrarse esta conectada en el puerto READER 2, el campo de direccién
“(ADDRESS)” se mantiene en 1 ya que la lectora 2 esta conectada en la misma
tarjeta LNL-1320 de la primera lectora, de igual manera debido a esto
autométicamente se setea el “NUMERO DE LECTORA (READER NUMBER)” en
1 ya que como se indic6 previamente, para el sistema el puerto READER 2 es en
realidad el puerto 1. En esta seccion se configura la pestafia “SETTINGS”, como
se indica en la Figura 3.49.
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| General | Grouping | Settings | Controls | Aux Inputs | Aux Outputs | Anti-Passback | Command F ing | Notes |
During Timezone.... Settings... Aways..
Paired Master -
" =) | | T [”"] Mask Forced Open
WdcFofoed Open: I J [¥] Paired Siave =
L. || Mask Held Open
[Z] Two Card Control
Mask Held Open: | =11k j D'\;'Y 0”02":;555" Denied Atempts...
e Count: Timeout:  Restore:
[T] Erforce Use Limt _ =
Log Access Grants [ v] j Checkpoint ; L L
[/ Fist Card Unlock Authorty Required  Regiore of = no lockout =
L] Tumetila
Log Access Denies: [ .l [F] Tailgate Pre-Alam mode:
7] Nlam Shunt
g ,St"ke Eoucwe( Pro-Alarm timeeut: |0
Log Reader Status: { vl Asset Required
LED Mode
1-Wire LED Control (Std) N
[ ok ][ cancel | [ clear ] [ Help.. | Modify Mode Search W
< i v
[ Readers and Doors

Figura 3. 49 Configuracién de acciones de control READER 2

Ahora lo que se necesita es indicarle al sistema que esta lectora trabaja a la par

con la primera y que ambas tienen control sobre el relé principal 1, para ello se
habilita la opcién “(ESCLAVO EMPAREJADO) PAIRED SLAVE", se da clic en

“OK” y para finalizar se regresa a la configuracion de la primera lectora y se

selecciona la lectora emparejada a esta es decir se le indica que lectora es su

esclava en este caso la lectora llamada “PUERTA OUT".

E
Card Format Type
EXMagnetic Format  Magnetic
B Wiegand (64) Wiegand
EdWiegand (72) Wiegand
3 wiegand 26 Wiegand

@ Wiegand Format  Wiegand

Elevator
Track Foors

NDual Interface Reader 2:

PUERTAOUT

Figura 3. 50 Emparejamiento de lectoras en entrada y salida de BUNKER

Una vez realizados todas las configuraciones y emparejamientos necesarios el

sistema registra las lectoras integradas y las muestra listadas, a continuacion se

indican las diferentes parejas de lectoras usadas en la elaboracién del médulo de

pruebas.
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< Garita Peatonal:
LNL — 1320 (#1) integra: ESPINA IN (READER1)
ESPINA OUT (READER?2)
LNL — 1320 (#2) integra: PUERTA MOTORIZADA IN (READER1)
PUERTA MOTORIZADA OUT (READER?2)
< Garita Vehicular:
LNL — 1320 (#2) integra: LECTORA ENTRADA MOLINETE (READER1)
LECTORA SALIDA MOLINETE (READER?2)
< Bunker:
LNL — 1320 (#1) integra: PUERTA IN (READER1) (EJEMPLO)
PUERTA OUT (READER2) (EJEMPLO)

3.2.2.5 Configuracion de handkeys (lectores de geometria de mano)

Como primer paso se debe asegurar que las conexiones de comunicaciones
WIEGAND y RS-485 estén correctamente cableadas, asi como la de alimentacion
a 12VDC, de manera que el cableado de WIEGAND se conecte de manera similar
que el de las lectoras de proximidad al puerto de READER 1 o 2, la comunicacion
RS-485 debe estar en el puerto 2 de la tarjeta LNL-500B.

Con el equipo encendido se inicia el proceso de configuracion e integracion; ahora
se debe ingresar a “System administration” en ONGUARD y nuevamente dar clic
en “READERS AND DOORS?”, y de la misma forma que se integraron las lectoras
de proximidad se usan muchos de los campos a modificar, con la diferencia que
para estos equipos se necesita crear un perfil “REAL” y un perfil “VIRTUAL”
debido a que este equipo es controlado e integrado al sistema desde dos
diferentes tarjetas electronicas al mismo tiempo, en la Figura 3.51 se puede ver la
creacion del perfil “REAL” que se refiere a la integracion de este a través de la

tarjeta LNL-1320 con la que esta conectado.
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General | Grouping | Settings [ Controls [ Aux Inputs [ Aux Outpus [ Anti-Passback | Command Programming | Notes |

Name: Handkey 1Garita Peatonal Held Open Time 75 ‘ Card Farn';at Type
Panel: ([NL-2220 GARITA PEATONAL Extended Open: 75 | E8@Magnetic Format  Magnetic
Stike Time: 3 | B Wiegand (64) Wiegand
Tye: [Dve' Inteface Rdr 1 (Wiegand / Prox) '] Extended Stike 5 |EWisgand 72) Wisgand
P - b R
Wngand Format  Wiegand

Atemate Reader Reader number |0 (Cut off on Close ~)
RP Ty 1 Do Not Activate Strike on REX
eader.
Reader Modes Keypad:

Online: | Pin or Card v | [V|Biometric Verfy [Fout Bit Output Keypads vJ

Cipher

| Allow User Commands

Allow Intrusion Commands

Dual Interface Reader 2:

Encrypted Communications Mode: | None LHandkey?Gaﬂa Peatonal v}
l 0K H Cancel ] I Clear H Help... ‘
Modify Mode
Readers and Doors

Figura 3. 51 Integracion de un HANDKEY (PERFIL REAL)

Se puede ver en la anterior figura que el nombre asignado a este equipo es
“HANDKEY 1 GARITA PEATONAL", se selecciona la controladora presente en
esta ubicacion LNL — 2220 GARITA PEATONAL, al estar conectado en el puerto
READERL1 de la LNL-1320 en el campo de “TIPO (TYPE)” se selecciona “Dual
Interface Rdr 1 (Wiegand/Prox)” el campo NUMERO DE LECTORA se setea
autométicamente en 0 y el direccionamiento es el nimero 7 debido a que es la
LNL-1320 direccionada con ese nimero en binario a la que esta conectado este

equipo.

A diferencia de las lectoras de proximidad este equipo no necesita ser
emparejado por lo que es independiente del resto de dispositivos de este mismo
tipo y no se lo empareja; posee un teclado matricial de 4x4 razén por la que en el
campo “KEYPAD” se habilita las claves de 4 digitos que admite el sistema,
ademas en el campo de “MODOS DE LECTORA” en las opciones de “ONLINE” y
“OFFLINE” se habilita el modo “2PIN OR CARD (CLAVE O TARJETA)” que
implica que para que el equipo le dé acceso a un usuario este debe digitar una
clave y luego pasar una tarjeta o en su defecto en este caso colocar la mano para
que esta sea leida, y también se habilita la opcion de “BIOMETRIC VERIFY”. El
resto de parametros se configuran de la misma forma que una lectora de
proximidad.
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Una vez completada la configuracion anterior el siguiente paso es crear el perfil
“VIRTUAL” que se refiere a la configuracién e integracion de este equipo a través

de la tarjeta electronica LNL-500B.

Nuevamente en la pantalla de configuracion de lectoras se da clic en “ADD” y se

realizan los cambios que se pueden ver en la Figura 3.52.

Genaral | Grouging | Notes |

Name: Hardkey 1GF Held Qpen Time: 75 | Card Format Type "
Panel: [ NL-2220 GARITA PEATONAL Edended Open: 75| | B Magnctic Format  Magnctic
= = - Strike Time: 3 | E3Wieqand (64) Wiegand

Type: [HandKey w/ biometric gateway '] Bdended Strice: 5 | EWiegand (72) Wiegand
[24Wiegand 26 Wiegand

| E3Wiegand Format ~ Wiegand

Port: | Port 2 v Address: 6

ate Reader Reader number: 0

PAm3 (Handkey 1 Garta Peatonal -

Reader
Reader Modes
Unline:

Bual interface Reader :

Offline:

Enérypted Communicahons Modé: | None

[ 0K ] l Cancel ] [ Clear ] [ Help... ] Modify Mode

'U Readers and Doorsl
. _____________________________________________________________________________________________________________________________________________|

Figura 3. 52 Integracién de un HANDKEY (PERFIL VIRTUAL)

Se le da un nombre alterno pero similar al del perfil “REAL”, en este caso se da el
nombre de “HANDKEY 1 GP”, se selecciona la misma controladora LNL-2220
GARITA PEATONAL, en el campo de “TIPO” se selecciona la opcion “HANDKEY
W/BIOMETRIC GATEWAY” que se refiere a que el handkey conectado a la LNL-
500B usa esa tarjeta electronica como puerta de enlace hacia el sistema, en el
campo de direccion se indica la direccion de la LNL-500B en este caso el nimero
6 con el que esta seteada en binario fisicamente con los dip switch, en el campo
de “NUMERO DE LECTORA” se setea el numero 0 debido a que el puerto RS-
485 al que esta conectado el handkey es el primer puerto dedicado en la LNL-
500B, el ultimo campo a modificar es el de “PRIMARY READER (LECTORA
PRIMARIA)” y mediante este campo se identifica la relacion entre el perfil “REAL”
y el perfil “WVIRTUAL”, de forma que se selecciona para este caso el nombre de
dicho perfil “REAL (HANDKEY 1 GARITA PEATONAL)".
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Se finaliza dando “OK” en la parte inferior izquierda de forma que al finalizar la
configuracion e integracion se listen en el sistema ONGUARD.

Para el disefio constructivo e implementacion del mddulo de pruebas se

seleccionaron los siguientes equipos listados a continuacion:

+ GARITA PEATONAL:
LNL — 1320 (#7) integran: Handkey 1 Garita Peatonal (READER1)

LNL — 500B (#6) Handkey 1 GP
LNL — 1320 (#7) integran: Handkey 2 Garita Peatonal (READER?2)
LNL — 500B (#6) Handkey 2 GP

+ GARITA VEHICULAR:
LNL — 1320 (#3) integran: Handkey 1 Garita Vehicular (READERL1)
LNL — 500B (#5) Handkey 1 GP

A diferencia de las lectoras de proximidad los handkeys necesitan ser
configurados también desde su interfaz de usuario fisica es decir desde el teclado
y la pantalla lcd 2x16 que poseen como se puede ver en la Figura 3.53

Figura 3. 53 Vista frontal de Handkey

Con el equipo encendido se presiona la tecla “CLEAR” y la tecla “ENTER”
simultaneamente de forma que en el LCD se visualice el mensaje “ENTER

PASSWORD?”; se digita 2 y se da “ENTER” de manera que se despliega la

[ 7
primera opcion a ser configurada “(SET LANGUAGE)”, se da clic en YQSJ y



204

con el boton [ No ] se puede desplazar en las opciones de idiomas, en nuestro

-

J se

caso ESPANOL, una vez seleccionado se da “ENTER” y con el botdn ( No

pasa a la siguiente opcién que es el formato de fecha, la siguiente opcién es

N

ingresar hora y fecha para lo que se da clic en ( Ygs 7y se nos permite ingresar
ese dato, la siguiente opcion es indicar la direccion de lectora “(SET RDR
ADDRESS") lo que se refiere a indicar en que puerto de READER esté conectado
el dispositivo, pudiendo ser el valor 0 o0 1 y se da entre para confirmar, la siguiente
opcion es “MODO DE LA CLAVE” el que se refiere a la longitud de las claves que
debe aceptar el dispositivo, ya anteriormente se definié ese dato asi que se digita
4 para confirmar las claves de 4 digitos, se sigue el orden de opciones hasta
llegar a la opcién de “MODO DEL DISPOSITIVO”, en este caso se da clic en

# N
[ Yes /l y se selecciona el modo REMOTO, ya que el sistema se considera como
el Maestro de estos equipos, el Ultimo parametro a modificar es la velocidad a la
que se maneja la comunicacion del equipo con la tarjeta LNL-500B de manera

gue se selecciona 19200 baudios; una vez concluidos los cambios se da clic en

Cl o
@ y el LCD regresa a su pantalla de inicio con la frase “LISTO o READY” en

la primera fila y en la segunda linea la hora y fecha seteados.

3.2.2.6 Configuracion de lectoras vehiculares

Estos equipos deben ser previamente configurados desde su propia interfaz de
usuario, debido a esto se necesita hacer una conexion temporal extra entre el
puerto SERIAL (RS-232) que poseen y la computadora desde la que se los va a
pre-configurar, en este caso se usa un cable de comunicacion RS-232 con un
terminal Hembra al que se conecta un cable conversor de RS-232 a USB, este
cable se reconoce como un dispositivo USB conectado al computador y es

necesario identificar el nUmero de puerto que posee para este caso es el COMA4.

Previamente es necesario instalar el software para realizar esta configuracion,
este software se denomina “P81 TEST” y pertenece a la misma marca de estos

equipos.
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Sus requerimientos son bastante basicos asi que corre en Windows 7 o XP sin

problemas.

File View Options Help

Communication port

ICI]M4 LI Connect I [ nnect

Figura 3. 54 Pantalla de inicio del programa P81 TEST

En la barra de “PUERTO DE COMUNICACION” se digita “COM4” de manera que
se indica el puerto por donde se esta dando el enlace y se da clic en “CONNECT”

para que se despliegue la Figura 3.55.

P81 v3.34

Connected with COM4: 9600-7E1

P81v334 Connected with COM4: 9600-7EL

Figura 3. 55 Pantalla de inicio activa del programa P81 TEST
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En la ventana de la figura 3.54 se da clic en “OPTIONS” y luego clic en la sub
opcion denominada “READER CONFIGURATION” de manera que se despliega la
ventana de la Figura 3.56.

I ==)|
Reader configuration

Firmware version P81 v3.34
Customsr cods CF904, GF148
Protocol =

Relay activation mode I AUTOMATIC MANUAL l

Relay hold time Ib,U sec
Bw time ]n,n sen
Combi-booster interD delay {500 ms
Facilty code |1 0
Concel |

| S

Figura 3. 56 Pantalla de configuracion NEDAP READER

Se necesita definir el protocolo con el que va a trabajar por ello se selecciona
“WIEGAND 26” en referencia a que el protocolo WIEGAND manejado por todo el
sistema usa 26 bits. El resto de parametros se dejan como estan y se da clic en
I‘OKH.

Se regresa a la pantalla de inicio activa, nuevamente se da clic en “OPTIONS”
pero ahora se da clic en la sub opcion “DUAL-ID CONTROL” donde se despliega
la pantalla de la Figura 2.57.

Dual-ID control ﬁ

[v Enable sending Yehicle-ID:
[v Enable sending Driver-ID

Inter-ID delay: S00 ms

m_i J|

0K Cancel I

Figura 3. 57 Pantalla de configuracién DUAL
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Como se puede apreciar en la Figura 3.56 se habilita el envio simultaneo de
informacion del vehiculo y del conductor con un tiempo de retardo de 0.5
segundos esto debido a que los booster que son los elementos instalados en el
vehiculo tienen esa capacidad, para confirmar los cambios se da clic en “OK”.

Para finalizar se vuelve a dar clic en “OPTIONS” y en “SELECT CARD TYPE
(DRIVER- ID)” con lo que se abre la siguiente ventana.

Driver-iD T

Card Type:

= NEDAP

" EM4102

" MIFARE

¢ HID Prox - \Wiegand 26
" HID Prox - Wiegand 37
¢ HID Prox - Custom Format

Figura 3. 58 Pantalla de configuracién de tipo de tarjeta

En la Figura 3.57se puede ver la ventana donde se selecciona el modo “NEDAP”
que implica una lectura simultdnea de informacion e influye también en el rango
de lectura extendiéndose a una distancia de hasta 7 metros. Se finaliza dando
“OK” y luego “DISCONNECT".

Ahora para integrar este equipo en el sistema administrador ONGUARD
ingresamos en “READERS AND DOORS” y seteamos los campos como en la
Figura 3.59.

| General | Grouping | Settings | Controls | Aux Inputs | Aux Outputs | Ant-Passback | Command Programming | Notes |
Name: | ECTORAV 1IN Held Open Time: 7 | Card Format Type
Fauel. [ NL-2220 GARITA VEHICULAR Extended Open: 75 | E¥Magnetic Farmat  Magnetic
Strike Time: 3 | E3Wiegand (64) Wiegand
L [W“ Reader 1 (Wisgand / Pres) '] Evended Stk 5 |EdwWicgond (72) Wicgond
— Wiegand 26 Wiegand
Port: Address. |0 < Ske: @ 92 1920
@Wiegand format  Wiegand
(7] Aemate Reader Readerrumber [0 |- [GdoffonGose ]
Primary i . .
Resder: [ Do ow Arvate Stike on REX
RE332r saes Ieypau
= — T R -
o e L,
: "] First Card Unlock = 2 loors
FloN i Conktends Dusl hteifave Neader 2.
Encrypted Communications Mode: | None [LEcTORAV20UT v
[ ok | [ concel | | clear | Hep. | Modity Mode
Readers and Doors

Figura 3. 59 Pantalla de configuracion de lectora vehicular
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Para el ejemplo se da el nombre de “LECTORA V 1 IN", se selecciona la
controladora correspondiente en este caso LNL-2220 GARITA VEHICULAR, en el
campo “TIPO” a diferencia de las lectoras de proximidad se selecciona la opcién
“ONBOARD READER 1 (WIEGAND/PROX)” esto significa que la lectora esta
conectada al puerto READER 1 de la propia LNL-2220; otra diferencia es que el
equipo requiere que se seleccione a la par dos formatos de Wiegand, en este
caso “WIEGAND 26 y WIEGAND FORMAT”,

El resto de pardmetros se setean como una lectora normal con la diferencia final
que cada una de las dos lectoras funcionan independientemente es decir no se
emparejan con la funcién de control “PAIRED MASTER — PAIRED SLAVE” y asi
la lectora vehicular 1 maneja los relés 1 principal y 2 auxiliar; mientras que la

lectora vehicular 2 maneja los relés 3 principal y 4 auxiliar.

Para el disefio e implementacién de estos equipos en el médulo de pruebas se

integran dos de estos en la misma controladora como se lista a continuacion.

+ Garita Vehicular:
LNL — 2220 (MAESTRA) integra: LECTORA V 1 IN (READER1)
LECTORA YV 2 OUT (READER?2)

3.2.2.7 Configuracion del biométrico de huellas digitales

Se necesita configurar previamente los pardmetros de red de este equipo para
poder usarlo mediante nuestra red privada; para esto es necesario instalar

primero el programa propio de este quipo.

El software se denomina “L-1 IDENTITY SOLUTIONS” y es necesario instalar la
version de 64 bits en modo servidor y en modo cliente para que en el sistema se

tenga la capacidad de enrolamiento y registro de alarmas.
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4G Reader Network - SecureAdmin

..
¢ 4G Lite Reader Network - SecureAdmin Lite

. ITY 5 . : i :
. 2G, 3G & 4G Lite Reader Mixed Network - SecureAdmin

IDEN
+2SOLUTIONS

Figura 3. 60 Pantalla de instalacion software L-1 IDENTITY SOLUTIONS

En el menu de “NETWORK” se desactiva el modo DHCP y se le da una direccion
IP de forma que para este caso es 192.168.1.7 con su mascara de subred
255.255.255.0 y el Gateway 192.168.1.1.

Step 1 of 3 Server Communication Parameter

Server will communicate to device using

|© Serial Port |
Port 1 =
Baud Rate |Aut Jis
Device ID | 5
Protocol RS-2 v

[ &) Ethemet () Dialup |
\#) Obtain IP address from DHCP
1P Address
Subnet Mask

Gateway

Figura 3. 61 Parametros de red iniciales
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Se continla ahora con la integracién de este equipo en el sistema administrador;
se ingresa a “SYSTEM ADMINISTRATION” y se da clic en “READERS AND
DOORS” y en la nueva ventana damos clic en “ADD” en la parte inferior izquierda.

| General | Grouping | Setings | Controls | Aux Inputs | Aux Outputs | Anti-Passback | Command Programming | Notes |

7 |

Name: BIOMETRICO Held Open Time: 75 | Card Format Type
Panel: (| 1y.-2220 GARITA VERICULAR Btended Open: 7 BB Magnetic Format  Magnetic
Strike Time: 3 | B Wiegand (64) Wiegand
Ti¥e. Dual Interface Rek 1 (Wiegand / Prax) - Eerkld Siie: 5 |EWiegand 72) Wiegand
s Abiesaile x S B2 wieyanu 26 Wieyanu
; = . flWiegand Format  Wiegand
Port : rike 5 =
[T] Atemate Reader Reader number: |0 ICUI off on Close v]
RF""H'Y < H Do Not Activate Stike on REX
eader
Reager liages [teyyad. ‘
N T R oY 8

| Cipher [7] Blevator

= [ﬁ = Allow User Commands
Card Only = | = Track Floors
ine: (LacOny. %] [First Card Unlock Allow Intrusion Commands o]

Qual Interface Reader 2;

Encrvoted Communications Mode: | None [ v
0K | [ Cancel | [ Clear | [ Hep.. | Modify Mode Search
- Readers and Doors

Figura 3. 62 Ventana de configuracion e integracion del biométrico

En la Figura 3.62 se puede apreciar la configuracién de los campos para la
integracion del biométrico, como se puede ver el procedimiento es similar al de la
integracion de una lectora de proximidad con la diferencia que este equipo se
conecta en el puerto de READER1 de la cuarta LNL-1320 perteneciente a la
controladora LNL-2220 GARITA VEHICULAR. Se finaliza dando “OK” para

terminar la integracion.

Para que el biométrico reconozca el nivel de acceso otorgado en el sistema a
cada usuario, se debe registrar el nimero de “BADGE” también en su propio

software.

3.2.2.8 Disefio constructivo e implementacion de la espina de pescado

Se ha creado la maqueta de espina de pescado de manera que se pueda simular

el funcionamiento del sistema con los periféricos reales.
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Figura 3. 63 Vista superior maqueta

Siguiendo la estructura del equipo real se ha armado esta simulacion que tiene en
su parte superior una placa de madera acoplada directamente al eje de giro, con 3
orificios en su perimetro de manera que cada orificio coincida en posiciéon con una
de las 3 espinas moviles, esto con el fin de que usando una solenoide a 24 VDC
esta trabe el eje el momento que su parte movil coincide con cualquiera de los 3

orificios.

El funcionamiento implica que el solenoide esté siempre alimentado y el eje por
ende siempre trabado de manera que cuando el usuario intente ingresar o salir
debe usar su tarjeta de proximidad con la lectora correspondiente y de esta forma

se cambia el estado del RELE 1 y asi se destraba el gje.

Figura 3. 64 Arreglo de placa de eje y solenoide

El circuito electrénico que se presenta a continuacion es el que comanda el

funcionamiento indicado anteriormente.
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CONTACTO NORMALMENTE

CERRADO RELE 1 - LNL 1320 (#1)
GARITA PEATONAL

NC C

SOLENOIDE

oISt

Figura 3. 65 Circuito de control solenoide

3.2.2.9 Disefio constructivo e implementacibn de la puerta motorizada de
discapacitados

Se ha construido esta maqueta para simular el funcionamiento del equipo real
como se puede ver en la Figura 3.66.

Figura 3. 66 Vista frontal de la maqueta de la puerta motorizada

Siguiendo la forma del equipo real se ha creado esta simulacion de manera que al
igual que el equipo real, esta se abra cuando el usuario use su tarjeta con la
correspondiente lectora de proximidad y después de un tiempo programado de 4
segundos esta se cierre automaticamente; para este efecto se tiene en la parte
baja acoplado al eje una caja reductora con un motor DC a 12VDC que hace que
el motor gane torque para girar la batiente y pierda rapidez de giro dandole un
efecto de apertura suave y constante.
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Para detener la marcha del motor tanto en la apertura y en el cierre se ha usado
fines de carrera, en la siguiente figura se detalla el circuito de control

implementado en esta maqueta.

Debido a que el motor hace que la batiente se habrd muy rapido se ha afadido
una resistencia de potencia en paralelo, con el objetivo de disminuir la potencia
absorbida por el motor y este gire mas lentamente.

El trabajo de la resistencia en si es disipar una parte de la potencia y ralentizar el
giro del motor, se probdé con diferentes valores, pero el mas acertado fue el
seleccionado usando dos resistencias de 1 ohm en paralelo de forma que se
obtiene una resistencia comparable a la del motor y la corriente tiende a dividirse

en valores similares.

CONTACTC NCRMALMENTE MOTCRDC ¥ CAMAREDUCTORA
ABIERTO DE RELE 1 - LNL 1320 23}
GARITA PEATONAL
NO c 050w
+ BOBINA A 12VDC
—— c1 R Ga
—T=" 12vDC \ 5 RELE DE CONMUTACION

\ BOBLEA12VDCE.
TNo1 NC1 TN oz PNC 2

Figura 3. 67 Circuito de control de cierre — apertura de la puerta motorizada

Como se puede ver, el circuito implementado hace que el motor trate
constantemente de cerrar la puerta pero el fin de carrera asociado a esta accion
detiene la marcha y la batiente se mantiene quieta en la posicién de cerrado. El
momento en que el relé 1 principal cambia de estado por efecto de que el usuario
acerco su tarjeta a la lectora correspondiente se activa el relé de conmutacién
doble y se invierte la polaridad en las borneras del motor, se abre la batiente 90°
hasta que el segundo fin de carrera detiene su marcha, luego que el tiempo
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seteado para el disparo del relé 1 se ha terminado, este regresa a su posicion
normal haciendo que el relé de conmutacion doble invierta nuevamente la

polaridad del motor y regresando a la batiente a su posicion de cerrado.

3.2.2.10 Disefio constructivo e implementacion de las barreras vehiculares

Se ha construido esta maqueta para simular el accionamiento del sistema desde

las lectoras vehiculares asociadas a los booster.

El funcionamiento de cada barrera es idéntico pero se ha creado una maqueta
doble debido a que cada lectora vehicular funciona de manera independiente.

Figura 3. 68 Vista frontal de la maqueta de las barreras vehiculares

Para simular el accionamiento y funcionamiento de los equipos reales se ha
implementado esta maqueta que es accionada mediante el siguiente circuito
electrénico implementado; al ser maquetas idénticas el circuito se aplica por

duplicado.

CONTACTO NORM ALMENTE NOTCR ODCY CAMREDUCTCRA
ABIERTO DE RELE 10 3-LNL 2220
oml'mvemeum\- M

NO C U

+ BOBINA A 12VDC
R HC1 4C2
—1— 12VDC K \ RELE DE CONMU TACION

\ DOBLE A12VDC.
Pnee NC1 Tuo: PNC 2

FIN DE FINDE

CARRERADE
CARRERA J&
CHERRE AFER TURA
+
— 12VDC

Figura 3. 69 Circuito electrénico de control de barreras vehiculares
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El circuito indicado en al anterior figura es idéntico al implementado anteriormente
con la puerta motorizada con la diferencia de que no se tiene las dos resistencias
de 1Q a 2W colocadas en paralelo al motor, ya que como el brazo de las barreras
necesita ser elevado en contra de la fuerza de gravedad el motor con el arreglo de
caja reductora requiere toda la potencia para realizar esa accién y debido a esto

no se limita la corriente como en el caso citado de la puerta motorizada.

3.2.2.11 Disefio constructivo e implementacion del molinete

Se ha elaborado una maqueta para simular el funcionamiento del sistema con

este tipo de equipo y asi poder realizar las pruebas necesarias.

Figura 3. 70 Vista frontal maqueta de molinete

Usando el siguiente accionamiento se puede implementar el funcionamiento de la

maqueta construida.

CONTACTO NORMALMENTE
CERRADO RELE 1 - LNL 1320 (#2)
GARITA VEHICULAR

N

NG 9]

SOLENOIDE

l‘_

Figura 3. 71 Circuito electrénico de control del molinete

El circuito electronico anterior permite que a través del relé 1 principal se pueda
desactivar el solenoide que constantemente esta trabando el mecanismo del

molinete que se puede ver en la Figura 3.72.
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Figura 3. 72 Vista interior de la maqueta de molinete

3.2.2.12 Disefio constructivo e implementacion de la puerta de bunker

En el médulo de pruebas se ha creado una simulacion de la puerta de bunker que
se controla y se monitorea su estado mediante los paneles presentes en esta

ubicacion.

Figura 3. 73 Vista de simulacion de puerta de bunker

Se ha instalado en el marco superior la chapa electromagnética de manera que
cuando el sistema esté en funcionamiento esta puerta permanezca siempre
cerrada, las lectoras previamente asociadas a esta simulacion de puerta permiten
realizar la accion de control y asi desactivar la chapa para realizar la apertura de
la puerta.

Se tiene también asociado un contacto magnético en el borde inferior del marco,

de manera que este se integra como un periférico de entrada para que el sistema



encuentra cerrada o abierta.

detecte el estado de la puerta, es decir el sistema
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identifica si la puerta se

‘ Reader
FIPUERTAIN
EJIPUERTA MOTORIZADA IN
B0PUERTA MOTORIZADA OUT
BE0PUERTA OUT

Access Panel

LNL-2220 BUNKER

LNL-2220 GARITA PEATONAL
LNL-2220 GARITA PEATONAL
LNL-2220 BUNKER

Reader Ty
Dual Inter]
Dual Inter
Dual Inter
Dual Inter]

<

[Gonorel | Gevping [ Soings | Gormla] & o+ | s Otputa | vk Passacs |
Input 1

Input 1 Name:
ENTRADA [

Mask Input 1 During Timezone:

Exit / Entry Delay
Entry Delay: Exit Delay:
Non - Latch Entry 0 : 0 %
Input 2
Input 2 Name: Mask Input 2 During Timezone:
Exit / Entry Delay
Entry Delay: Exit Delay:
[7] Non - Latch Entry 0 = 0 =
[ ok ][ Cancel | [ Cear ][ Hep. |
| @0 Readers and Doors

Figura 3. 74 Activaciéon de contacto magnético asociado al estado de la puerta de

bunker

3.2.2.13 Creacion y configuracion de &reas de interés

Se necesita definir las areas que el sistema divide, es decir el sistema necesita
identificar como se llaman las areas que los equipos de control de accesos

separan.

Como ejemplo se da el caso de la puerta de bunker en donde definimos como
INTERIOR REFINERIA a lo que esta fuera de Bunker y definimos INTERIOR
BUNKER lo que esta dentro de Bunker, esto con el fin de aplicar la tecnologia
denominada “ANTI-PASSBACK” en los accesos.

Anti-passback se traduce en que el sistema no deja salir de una ubicacién a un
usuario que previamente no entro y fue registrado por dicho sistema.

Es decir que si un usuario ingres6 de manera fraudulenta en una ubicacion en la

qgue su horario no le permitia, si intenta salir usando su tarjeta a pesar de que ya
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esté en su horario de trabajo y tenga acceso, el sistema no permitira que este
usuario salga ya que previamente su ingreso no fue registrado y se cumple la
I6gica de funcionamiento, nada que no haya entrado previamente puede salir.

Para crear areas de interés se ingresa al “System administration” y se da clic en la
opcion “Access Control” y luego en “Areas” como se puede ver a continuacion.

rol Monitoring Video  Additional Hardware  Logical Access  Window Help

Readers and Doors... é a ﬁ l‘ ﬁ “ . . ﬂ m =i é;

Alarm Panglan

Modems...

Timezones...

Access Levels...

Command Keypad Templates...

Argas...

Groups...

Local /O...

Global I/0...

EOL Resistor Configuration...

Destination Assurance...
Selective Cardholder Download...
Elevator Dispatching...

Figura 3. 75 Pantalla de ingreso a creacion de areas

Al ingresar se da clic en ADD y seleccionamos la controladora que comanda la
ubicacion de las areas de interés que se van a crear.

Add Area

Panel:

TERLNL-2220 BUNKER
B NL-2220 GARITA PEATONAL
TERLNL-2220 GARITA VEHICULAR

Figura 3. 76 Pantalla de seleccion de controladora

Una vez se ha seleccionado la controladora correspondiente se da clic en OKy se
despliega la ventana de la Figura 3.77.
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Areas

Name

Wcaues2
S CALLE EXTERNA

8 Default Area

8 Default Area

8 Default Area

S EXTERIORES
BB LXIERIORES_REE
S INTERIOR BUNKER
S INTERIOR REE

€ AREA DEREGISTRO
‘ARFA INGRFSO PFATONAI
S AREA SALIDA PEATONAL

BB CALLE INTERNA #13

Panel
LNL-2220 GARITA PEATONAL
INI -2220 GARITA PFATONAI

LNL-2220 GARITA PEATONAL
LNL-2220 GARITA VEHICULAR
LNL-2220 GARITA VEHICULAR
LNL-3230 GARITA VEHICULAR
LNL-2220 GARITA PEATONAL
LNL-2220 GARITA VEHICULAR
LNL-2220 BUNKER

LNL-2220 GARITA PEATONAL
LNL-2220 GARIIA VEHICULAR
LNL-2220 BUNKER

LNL-2220 BUNKER

Nama:

General |

Panel: |LNL-2220 GARITA VEHICULAR

Anti-passback

Anti-passback must be enabled at each specific reader,
The readers that are presently set for anti-passback in
this area are:

Interlock
[ Interlock all doors in area

User counting

Two man control: [Nonc v]

Maximum occupancy: 0

[Tl Close area

Add Mode

T

Figura 3. 77 Ventana de creacion de area

En la anterior ventana se ingresa el nombre del area a crear y se da clic en OK

para confirmar la creacion; como también se puede ver se han creado las areas

de interés que a continuacion se listan.

+ GARITA PEATONAL:

+ Area externa desde donde se ingresa: AREA INGRESO PEATONAL
+ Areainterna a la que se esta ingresando: AREA DE REGISTRO

+ GARITA VEHICULAR:
+ Area externa desde donde se ingresa: CALLE EXTERNA
+ Areainterna a la que se esta ingresando: CALLE #12 (CALLE INT. REE)

< BUNKER:

+ Area externa desde donde se ingresa: INTERIOR REE

+ Areainterna a la que se esta ingresando: INTERIOR BUNKER.

3.2.2.14 Creacion y configuracion de zonas de tiempo

Se necesita crear horarios de ingreso y salida del personal que usara el ingreso

de las 3 diferentes ubicaciones intervenidas, de esta manera se ha creado el

siguiente listado de horarios en base de los requerimientos del personal que

labora en la refineria.
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HORARIOS DE EMPLEADOS DE PLANTA:

Debido a que la refineria Esmeraldas necesita mantenerse funcionando las 24
horas del dia, la administracion tiene 3 jornadas laborables diarias de 8 horas y de
lunes a domingo para cumplir con esta exigencia, dicho esto se ha pensado los

siguientes horarios.

Turno #1: inicio 00:00 — finaliza 08:00
Turno #2: inicio 08:00 — finaliza 16:00
Turno #3: inicio 16:00 — finaliza 24:00
Horarios administrativos:

Los usuarios administrativos a diferencia de los empleados de planta tienen un

solo horario laboral de 8 horas diarias de lunes a viernes.
Turno administrativo: inicio 07:30 — finaliza 16:30
Horarios de contratistas:

En el interior de la refineria se tienen varias empresas dedicadas a diferentes
campos de la ingenieria trabajando, dicho esto estos grupos no son parte de la
némina de la refineria pero necesitan tener acceso para poder trabajar y
movilizarse facilmente. Con el propésito de simular esta situacion se ha pensado
en un horario de contratistas similar al que se puede tener en la realidad teniendo
en cuenta que muchos contratistas no trabajan bajo los horarios de los empleados

de planta de la refineria.
Turno contratista: inicio 08:00 — finaliza 16:00 de lunes a sdbado
Horarios de visitas:

Se ha pensado en la creacion de un horario Unico de lunes a viernes en el cual se
les pueda dar acceso a los visitantes que tiene la refineria, todo en base a las

actuales reglas de ingreso que se tiene en la refineria.

Turno Visitas: Inicio 08:00 — Finaliza 13:00
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Una vez que se ha definido los horarios estos se crean en el sistema de
administracion para ello se ingresa en SYSTEM ADMINISTRATION en la opcién
de ACCESS CONTROL se da clic en TIMEZONES como se indica en la Figura
3.78.

% System Administration - System Account (). S

trol  Monitoring  Video  Additional Hardware  Logical Access  Window Help
Access Panels... g M
Rcadcers ond Doors... £ -
Alarm Panels...

Modems...

Timezones...
AgeaszLevals..

Command Keypad Templates...

Areas...

GROUPS...

Local 1/0...

Global I/O...

EOL Resistor Configuration...
DEstination AsSurance...
Selectjve Cardholder Download...
Elevator Dispatching...

Figura 3. 78 Pantalla de ingreso a creacion de horarios

Al ingresar se da clic en la pestafia denominada TIMEZONES y se da clic en
ADD, al hacer esto se puede definir el nombre de nuestro horario, los dias que
esta habilitado y su hora de inicio y de fin como se puede ver a continuacion.

ILS Integra ILS Offline/ILS Wireless Name:
Intervals

Start End dom  lun mar  mié iue vie sdb H1 H2 H3 H4 H5 He H7 He
1
2.
3
s ) BB B B B B BB BB B B A B B
5.
6.

(@ Holidays / Timezones|

Figura 3. 79 Pantalla de registro de horarios

De esta forma se ingresan al sistema los horarios previamente definidos y quedan
listados como se puede ver en la Figura 3.80.
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I@ System Administration - System Account - [Holidays / Timezones]

@ Application Edit View Administration Access Control Monitoring Video  Additional Hardware Logical Access Window Help
e 2R Raoas A ¥®S%ia B0 5%
e ARPER S8 DBRAE" B OB K s MEFROI FEY

| Holnda):szlmeZOﬂes iTmezone/Reader Modes [ Timezone/Area Modes |

[ Timezone ILSIntegra ILS Offline/ILS Wireless =

PALUNES-DOMINGO DE 00:00 A 08:00 No No
B LUNCS-DOMINGO DL 16:00 A 24:00 No No
4 LUNES-DOMINGO DE 8:00 A 16:00 No No &
A LUNES-SABADO DE 8:00 A 16:00 No No
%LUNESAVIERNES DE07:30 A16:45 No No
P/ LUNES-VIERNES DE U8:00 A 13:15 No No o

Figura 3. 80 Horarios creados en el sistema

3.2.2.15 Creacion y configuracion de niveles de acceso

Se necesita crear diferentes niveles de accesos en el sistema, esto se refiere a
gue un empleado administrativo no puede tener el mismo acceso que un
empleado de planta o que un visitante no puede tener el mismo nivel de acceso
qgue un contratista. Dicho esto a continuacion se lista los diferentes niveles de
acceso que se necesitan para el personal.

Empleados de planta:

< Turno #1 empleados planta
< Turno #2 empleados planta

< Turno #3 empleados planta
Empleados administrativos:

< Turno unico personal administrativo
Contratistas:

+ Turno normal contratistas
Visitantes:

< Turno Unico visitas

A diferencia de la creacion de los horarios, los niveles de acceso se usan para

asociar dichos horarios previamente creados con los equipos de control de
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accesos por los que el usuario tendra o no acceso, por ese motivo se indica a

continuacion los accesos a los que tienen cada grupo de personas.
Empleados de planta:

< Espinas de pescado (torniquetes) de ingreso - salida por la garita peatonal.
< Puerta motorizada de discapacitados de la garita peatonal.

+ Handkeys de registro de personal de la garita peatonal.

-+ Handkeys de registro de personal de la garita vehicular.

+ Molinete de ingreso por la garita vehicular.

< Barreras vehiculares de ingreso — salida de la garita vehicular.

< Puerta de ingreso a bunker.
Empleados administrativos:

<+ Espinas de pescado (torniquetes) de ingreso - salida por la garita peatonal.
< Puerta motorizada de discapacitados de la garita peatonal.

-+ Handkeys de registro de personal de garita peatonal.
Contratistas:

+ Molinete de ingreso por la garita vehicular.
< Barreras vehiculares de ingreso — salida de la garita vehicular.

< Biométrico de registro de contratistas de la garita vehicular.
Visitantes:

<+ Espinas de pescado (torniquetes) de ingreso — salida por la garita peatonal.

< Puerta motorizada de discapacitados de la garita peatonal.

El anterior listado se interpreta de manera que no todos los grupos de personas

pueden acceder por cualquier acceso.

Para configurar lo anterior en el sistema se ingresa en “System administration” y

se da clic en “Access levels” para poder ingresar a la pantalla de configuracion.
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Access Control  Monitoring  Video

Access Panels...

Beadare and Nanre
Alarm Panels...

Modems...

Timezones...

Ageess bevelsm

Command Keypad Templates...

Areas...

Figura 3. 81 Horarios creados en el sistema

Al ingresar se da clic en “Add” en la parte inferior izquierda e inmediatamente se

despliega la siguiente ventana.

——
Access | User Commands
Re3JErS T3 23ugn!
Readers = Elevator * ‘ Readers 2 Timezone/Elevator Ctrl Access Panel
[BOBIOMETRICO No |
@0ccoma 1M No
BOESPINA L OUT No
@01 landkey 1 Garita Featonal No
FAHandLey 1 Garita Vshicnlar Nn = ‘
‘ [ r—p— » -
Timezone to assign:
Timezones S
P Aiways L
BALUNES ADOMINGD DEQIHO ALEHO? |
A LUNES-DOMINGO DE 00:00 A 08:00
PALUNES-DOMINGO DE 16.00 A 24.00
%LUNES-DOMINGO DE8:00 A 16:00
[ B e Cavaruncva A 1Ram f bel| L2 [ M ] S
| oKk || cancel | | Ciear || Heb. | | showsimiai. | Add Mode

B Access Levels

Figura 3. 82 Pantalla de creacion de niveles de acceso

En esa ventana se tiene el campo denominado “READERS TO ASSING
(LECTORAS A ASIGNAR)” y otro campo denominado “TIMEZONE TO ASSING
(HORARIO A ASIGANAR)”; entonces se selecciona un horario y los accesos
correspondientes y se los exporta juntos con la flecha que apunta hacia la
derecha de manera que en el campo de la derecha se agrupen como se muestra
a continuacion.
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Name: TURNO #1EMP. PLANTA

Access | User C

Timezone to assign:

B0 Handkey 2 Garita Peatonal

BOLEC | URA SALIDA MULINET E

BOLECTORA ENTRADA MOLINETE

Readers to assign:

Readers Elevator = Readers Timezone/Elevator Ctrl Access Panel 2
Frsomatm No (=] | BORIOMFTRICO LUNFS-DOMINGO DF 00:00 A0R:00 | NI 2220 GARITA vp%
WESPINA 10UT No BOESPINALIN LUNES-DOMINGO DE 00:00 A08:00  LNL-2220 GARITA PEi
mHandkexl Ganta Peatonal No BOESPINAL OUT LUNES-DOMINGO DE 00:00 A08:00  LNL-2220 GARITA PEi
@ Handkey 1 Garita Vehicular No Bl Handkey 1 Garita Peatonal LUNES-DOMINGO DE 00:00 A08:00 LNL-2220 GARITA PEi
ffﬁ?,lﬂapdkﬁy,,%‘aéta?ﬁi?ml Nn . D B0Handkey 1 Garita Vehicular LUNES-DOMINGO DE 00:00 A08:00 LNL-2220 GARITA VE 3

LUNES-DOMINGO DE 00:00 A 08:00
LUNES-DOMINGO DE 00:00 A 08:00

LNL=2220 GARITA PE:

LNL-2220 GARITA VEi

Timezones A LUNES-DUMINGU DEUUU AUS:U  LNL-2220 GARITA VE
Y Ahays I BOLECTORAVIIN LUNES-DOMINGO DE 00:00 A03:00  LNL-2220 GARITA VE
SALUNES A DOMINGO DE08H00 A16H00 |~ BOLECTORAV 2 OUT LUNES-DOMINGO DE 00:00 A08:00 LNL-2220 GARITA VE
1 LUNES-DOMINGO DE 00:00 A 08:00 3 BOPUERTAIN LUNES-DOMINGO DE 00:00 A08:00  LNL-2220 BUNKER

4 LUNES-DOMINGO DE 1600 A 24:00 B0 PUERTA MOTORIZADA IN LUNES-DOMINGO DE 00:00 A08:00  LNL-2220 GARITA PE
A LUNES-DOMINGO DE 8:00 A 16:00 E0PUERTA MOTORIZADA OUT  LUNES-DOMINGO DE00:00 A08:00 LNL-2220 GARITA PE ~
OA11INEE EABARA RESAR A 12.A0 a ' i J 3

[ ok ][ cancel | [ Clar | [ Hep.. | [ ShowSimier.. | Modify Mode

Figura 3. 83 Pantalla de creacion de niveles de acceso

Al finalizar el anterior ejercicio los accesos seleccionados se agrupan en un

mismo horario, de manera que este se crea como un nivel de acceso dandole un

nombre en este caso TURNO #1 EMP. PLANTA. Siguiendo esa misma secuencia

se crean el resto de niveles de acceso de manera que al finalizar estos queden

listados en el sistema.

Access Levels | Elevator Control | Access Groups |

Access Control

Logical Access

Window Help

Access Level

S TURNO #1 EMP. PLANTA

[B: TURNO = 2 EMP. PLANTA

[Bs TURNO # 3 EMP. PLANTA

[B: TURNO CONTRATISTAS 2

[B:TURNO NORMAL CONTRATISTAS

[B: TURNO UNICO PERSONAL ADMINISTRATIVO
[B: TURNO UNICO VISITAS

Access | User Commands

Readers

BilsiomETRICO
BOESPINALIN

[ElEsPINAL OUT

[BlHandkey 1 Garita Beatonal
B0Handkey 1 Garita Vehicular
[EHandkey 2 Garita Peatonal
BIBLECTORA ENTRADA MOLINETE
[EIULEC] UHA SALIDA MOLINE |
BBLECTORAV1IN
BOLELIURAV 2UUI
BOPUERTAIN

BOPUERTA MUTURIZADA IN
BOPUERTA MOTORIZADA OUT

ANnEeTA 1T
<

Name: [TURNO #1 EMP. PLANTA

Timezone/Elevator Ctrl

LUNES-DOMINGO DE 00:00 A 08:00
LUNES-DOMINGO DE 00:00 A 08:00
LUNES-DOMINGO DE 00:00 A 08:00
LUNES-DOMING DE 80:00 A 08:08
LUNES-DOMINGO DE 00:00 A 08:00
LUNES-DOMINGO DE 80:00 A 08:00
LUNES-DOMINGO DE 00:00 A 08:00
LUNES-BUMINGU BE U0:00 A UB:00
LUNES-DOMINGO DE 00:00 A 08:00
LUNES-UUMINGU Ut UJ:0U A US:0U
LUNES-DOMINGO DE 00:00 A 08:00
LUNES-DUMINGU UE 00!00 A 08:00
LUNES-DOMINGO DE 00:00 A 08:00

Access Panel

LNL-2220 GARITA VEHICL
LNL-2220 GARITA PEATO
LNL-2220 GARITA PEATO
LNL-2330 GAMTA BEATO
LNL-2220 GARITA VEHICL
LNL-2320 GARITAPEATD =
LNL-2220 GARITA VEHICL
LNL-2220 GARITA VEHICU
LNL-2220 GARITA VEHICU
LNL-2220 GARIIA VEHILL
LNL-2220 BUNKER
LINL-2220 GARITA PEATO -
LNL-2220 GARITA PEATO -

LRn 3790 B1EEE

|1INEE NORAIMITO NE AN 0 N8N
n

| »

[ Add | [ Mosty | [ Delete | [ Help.. |

1 of 7 selected

Close

| CAP | NUM| SCRL! .83

Figura 3. 84 Niveles de acceso creados en el sistema
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3.2.2.16 Creacion y configuracion de usuarios (tarjerahabientes)

Como paso final es necesario crear o enrolar en el sistema a los usuarios que

seran portadores de tarjetas de proximidad y de los equipos biométricos.

Para iniciar se ingresa en “System administration” y se da clic en la opcion
“Administration” y en la sub opcién denominada “Cardholders”, al realizar esa
secuencia se despliega una nueva ventana en donde se tienen diferentes campos

y opciones en los que se ingresa la informacién de usuario.

m Application Edit View Cardholder Administration Access Control Monitoring Video Additional Hardware Logical Access Window

Rre @ ER Boes @0 % @SB BL0%
Gy DB S 3BeE0 % 08 L 25 4B r@OS BaL
[ @ Cacholdor \ = Dadye | [ ] VALLE&;VL!V!BJil Device Owier | s l!.%g;}lluii{gljml L@, nﬁ.g.ﬂ.g]iéi\m&f A acels | [,ﬂ, Directe “ | *

Last name: First name: Middle name:

Cardholder ID: Badge lype:

Address:
e I Hle:

Citu Department:

Siate: Zip code: Unasion: No Last Access

Phone: Birth date: Location: Badge ID:

Issue code:
F.mail Ruiiding: Flanr
Prints:

Record last changed Office phone: Extension AoivaE:

Deactivate:

Figura 3. 85 Pantalla de creacién — enrolamiento del usuario

En los campos que posee la pantalla anterior se debe llenar con los datos basicos
y extra del usuario como por ejemplo un nombre y un apellido, el nUmero de

cédula o pasaporte, el tipo de cargo, su direccién, ciudad donde reside, email, etc.

Finalizado eso se da clic en la pestafia denominada “Badge”, que se muestra a
continuacion en la Figura 3.86.
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E Application Edit View Cardholder Administration Access Control Monitoring Video Additional Hardware Logical Access  Window
i Help

Rre e 2aoes O G S8 o B0

Y MPERES BBRED B O# L 22 nBEfBROS Eag
| Cardholder | E2) Badge L‘ Access Levels | [l Device Ouwner | [ ILS Authorization | (@) Biometiics | & Visits | @ Assets | € Directe ¢ [»

| Last name: First name: Middle name:

L3d Andres

Cardholder 1D DBadye ype.

1722684014 E mployee]

Dadye ID. lssue cude. LEtvate:
2 0 vl 02/08/2018 [l 00

Status: Deactivate:
Active 02/04/2018 [~  0:00
00/09/2014 9:7:01:
Embossed: i Use limit: BIOMETRICO
Aoosos Grantod

Badge D

71 Use extended stike/held times [ APB exempt ["] Destination exempt

lestia rades

Last changed:
‘ 28/06/2014 16:22:26 Prints:
‘ Last printed: Activate:

‘ || Override blocking Deactivate:

ook ] [ cemeel ] | Clear All Import

Fesun lype. | Cardholder

Eardholdersz Modifying Bagg_l
Modifying Badge

Figura 3. 86 Pantalla de asignacion de credencial

En la opcién de “Badge” se le indica al sistema que tipo de tarjeta habiente se
esta creando entre las opciones de EMPLEADO, VISITANTE o EMPLEADO
TEMPORAL.

El campo denominado “Badge ID” es donde se le indica al sistema cual es el
namero de la tarjeta que poseera el usuario; las tarjetas que se han adquirido
estan electronicamente numeradas de fabrica desde el 1 al 2000.

Los campos denominados “Activate” y “Deativate” se refieren a la fecha de inicio y
fin del permiso concedido que por estandar es de 5 afios a partir de la activacion.

El campo llamado “PIN” se refiere a si el usuario a parte de manejar una tarjeta
electronica de proximidad también usard un clave de 4 digitos, en caso de ser asi
en este campo se escribe dicha clave.

Una vez se ha finalizado con este proceso se da clic en la siguiente pestafia
denominada “Access Levels” que se muestra en la Figura 3.87.
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Application  Edit  View Cardholder  Administration

Access Control

Monitoring  Video  Additional Hardware Logical Access

Window

r’:- lu Access Levels E Device Owner | l- ILS

1 act name:
Caio

Latanalder 10:
1722684014

I@Vs&s]ﬁﬂA:&e&l ﬂ Directc ‘l

Firet name:
Andres

Badge ype:
Emplogee

[ musionAuthaity...

I

Activate Dates...

| |

Access Groups...

Access Levels

Aclivate  Deactivate  Intrusion Authority  Assignn

Standar

TURNO # 2 EMP. PLANTA
TURND # 3 EMP. PLANTA,

P TURND CONTRATISTAS 2

@ 1UHNU NUHMAL LUNTHATIS1 8

iTURNU #1EMP. PLANTA

P TURND UNICO VI3ITA3

@ TURND UNICO PERSONAL ADMINISTRATIVO

<

Standar
Standar
Standar
Standar
Standar
Jtanda

»

[9] Show unassigned levels

3lavels sssigned

09/09/20149.27.21;
BIOMETRICO
Access Granted
Badge ID:

Issue vue.

Prints:

Activate:

Ueactwvate:

02/04/2014 0:0(
U2704/20749 U:UL

on | [ canes | [ cem

] [ cesta

Person tupe: | Carchalder

It ardholdere: Modifying Arcece | avel{

| CAP| NUM| SCRL] ,::]

Figura 3. 87 Pantalla de asignacion de niveles de acceso

Se ingresa a la ventana de la Figura 3.88 y aqui se le asigna al usuario su nivel de

acceso de manera que se puede seleccionar dando clic cualquiera de los niveles

creados con anterioridad. A continuacion en la pestafia denominada “Device

owner” se pueden ver listados los equipos por los que el usuario tiene acceso.

EApplicmon Edit View Cardholder Administration Access Control Monitoring Video  Additional Hardware  Logical Access  Window

$7 Cadnolder | =] Badge | Ml Access Levels I- Device Qwner ’n ILS Authorization | (@) Biometiics ﬁ Visits ﬁﬂ Assets ﬂ Directc * ! 2

Last name:

Cao

Cardholder ID:
1722684014

Readers.

Fitst name:
Andres
Badge type:
Emplovee

Middle name:

Reaner

[B0LECTORA ENTRADA MOLINETE
[BOLECTORA SALIDA MOLINETE
BOLECTORAVLIN

B0LECTORA YV 2 QUT
BOPUERTAIN

FNPUERTA MOTORIZADA IN
BIPUERTA MOTORIZADA OUT
[BOHandkey 1 Garita Peatonal

B0Handkey 1 Garita Vehicular
[T [T

=

Aczeee panel

LNL-2220 GARITA VEHICULAR
LINL-2220 GARITA VEHICULAR
LNL-2220 GARITA VEHICULAR
ENE 2220 GARITA VEHICULAR
LNL-2220 BUNKER

LNL-2220 GARITA PEATONAL
LNL-2220 GARITA PEATONAL
LNL-2220 GARITA PEATONAL
LNL-2220 GARITA VEHICULAR

LA A7 ~anTTA AEATARIAL

08/08/2014 §37.31:
BIOMETRICO
Access Granted
Badge ID:

Iysue Lude,

Prints:

Activate: 02/04/2014 0:0(

Naantivate: N2/045M Qe

Search

Modfy |

Delete

[P ]

{4 » P

1lof1

- BX

Figura 3. 88 Pantalla de verificacion de accesos
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Al dar clic en la pestafia llamada “Biometrics” se puede hacer el registro de
geometria de mano de los usuarios que deban registrar su ingreso en los
handkeys; para esto se da clic en “Capture” y se despliega la siguiente ventana.

Multimedia Capture for [Andres Cajo]
.

—

[[Phato [ Sionature | Hend Geametry | Fnaernt Boscvar) | OoenCaoture | s (isAccess 3000 | Ins (isAcoess ICAM |

Status:

Communication settings
IRinmatrie 00«\[\1:.0‘ an fila

COM port:

COM4 ¥
Template status: Template captured (Right hand) Dodiets
(800 ]
| B | covenavess:
Rejeet threeheld
I

|

|

| Use aystom rojoct throshold
|

| @ Use individual rejest thresheld: 30 b= Diseonnect

|

Figura 3. 89 Pantalla de inicio de captura de geometria de mano

Una vez activa la anterior ventana se necesita usar un equipo de lectura de
geometria de mano “HANDKEY” aparte de los que se usan en el resto del
proyecto; este equipo esta designado exclusivamente para hacer los
enrolamientos del personal de la refineria, de manera que se lo energiza a 12
VDC y se lo conecta al servidor donde esta instalado ONGUARD usando el cable
provisto por el fabricante via RS-232 y se lo configura de manera que trabaje a
una velocidad de 28800 baudios en modo remoto como se recomienda en el
manual de usuario o en su defecto 19200 baudios dependiendo esto netamente

del puerto del servidor usado para este efecto.

Una vez se ha conectado el equipo y el sistema lo ha reconocido se necesita que
el usuario coloque su mano 3 veces para que el equipo tenga un registro claro de
la forma de la mano y verifique con claridad las lecturas, finalizado esto se da clic
en “OK” y el sistema admite la creacién de una caracteristica biométrica como se

puede ver en la Figura 3.90.
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Application Edit View Cardholder Administration Access Control Monitoring Video Additional Hardware Logical Access

i Help
e 2R Boes G X®2 % o B00%
Y MEER S BB aEL0 % 08X b aEfESE

| €3 Cerdholder | BZ) Badge | Ms Access Levels | [ls Device Qwner | s ILS Authorization| (@) Biometics | B Visits | @ Assets | €8 Directc ¢ [
Last name: First name: Middle name:

Lapo Andres

Cardhalaer 1D Bauye pe.
1722624014 Employee
Biomcuio’ Typo Charaoteriatio
| @ Hand Geomety  Template  Right hand
08/09/2014 9:37:31: -
BIOMETRICO
* Access Granted -
Badge ID: 2
Issue code: 1]
Prints: 0
Activate: 02/04/2014 0:0(
Deactivate: 02/04/2013 0:0(

‘[ 0K ] [ Cancel ][ Clear ] Clear Al

Figura 3. 90 Ventana de registro de la mano derecha del usuario

El anterior grupo de procesos de asignacion e identificacion se realizan con todos
los usuarios tanto empleados de planta como administrativos, contratistas y los
visitantes de forma que el sistema tenga un registro total del personal y visitantes

gue ingresan y salen constantemente de las inmediaciones.

En este capitulo se ha descrito la creacion de los mddulos de simulacion
necesarios para realizar las pruebas de funcionamiento de los subsistemas de

control de accesos y CCTV con los diferentes equipos adquiridos.

Todas las configuraciones se realizaron en base de un previo analisis del
funcionamiento que se tendrda en la realidad, tomando como referencia
conversaciones previas con el cliente y para realizarlas fue necesario adquirir
varios conocimientos acerca del manejo del software ONGUARD y de los

diferentes equipos que se han ocupado.

Las maquetas que se han creado son la representacién mas tangible posible de

los equipos reales que se encuentran en poder de la refineria Esmeraldas.
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CAPITULO 4

PRUEBAS Y RESULTADOS DEL FUNCIONAMIENTO DE
LOS MODULOS ARMADOS

4.1 PRUEBAS Y RESULTADOS DEL SUBSISTEMA DE CIRCUITO
CERRADO DE TELEVISION (CCTV)

4.1.1 PRUEBAS DE FUNCIONAMIENTO

Se realizd primero pruebas de conectividad del subsistema a la red privada que
se cre0 para el modulo de pruebas; esto con el objetivo de tener la certeza de que

los equipos efectivamente estén correctamente enlazados a esta.

Para esta prueba se ingres6 al simbolo del sistema (CMD) y se ingreso el
comando PING 192.168.1.XX —t con la direccion IP fija de cada camara. El
sistema devolvio el resultado de conectividad como se puede ver en la Figura 4.1
usando como ejemplo el video web server de la camara PTZ con IP
192.168.1.200.

Microsoft ”1ndDU» [Ve .76011
Copyright {(c)> 2889 Microsoft Conpo:atlon Reservados todos los derechos.

C:\Users\AndrezK>ping 192. .1.2008 -t

Haciendo ping a 192.168.1.2
Respuesta desde 192.168.
Respuesta desde 192.168.1.
Respuesta desde 192.168.
Revpuesta desde 192 _168.
Respuesta desde 192.168.1.
Recpuecta decds 192 148
Respuesta desde 192.168.
Respuesta desde 192.168.1.

con 32 hytes de datos:
B: bytes=32 tiempo= 3mu

b ok ok ok ko ok

: bytes=32 tiempo=2ms

Figura 4. 1 Respuesta de conectividad usando el comando PING

Una vez que se comprobd la conectividad se ingres6 a “SYSTEM
ADMINISTRATION” y se verificd que el sistema efectivamente esta recibiendo la

informacion. Para esto se seleccion6 “DIGITAL VIDEO” y de la camara
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correspondiente se habilité la opcion que se denomina “DISPLAY VIDEO” que se

aprecia en la Figura 4.2.

Recorder: | Grabador Refineria
Failover Recorder. | <None> M Enable Redundancy
L&
* -
a
o
[7] Display Videa
Stion 1 of 2 selected

Figura 4. 2 Campo de habilitacién y visualizacion previa de imagen de las

camaras integradas

Para el caso de la camara fija que corresponde a la GARITA PEATONAL se tuvo
la siguiente respuesta de imagen en el sistema.

Recorder: | Grabador Refineria

Failaver Recarar | ~Nong > Enablc Redundancy

n 10l 3 selected

I CAP| NUM| SCRL] :;
|

Figura 4. 3 Imagen de visualizacion inicial de la camara de la garita peatonal



En el caso de la camara que

siguiente respuesta del sistema.
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corresponde a la garita vehicular se obtuvo la

Becorder: | Grabador Refineria

Eailaver Rezorder: | <None>

[V] Display Video

R icd aa:35'5€

T

|

Enable Redundancy

m

Camera 01

on

1 of 3 selected

-

| CAP| NUM| SCRL| ,z3

Figura 4. 4 Imagen de visualizacion inicial de la cAmara de la garita vehicular

Finalmente, para el caso de la camara PTZ se obtuvo la siguiente respuesta del

sistema.

Recorder: | Grabador Refineria

Fallover Recorder: | <None>

X Enable Redundancy

L

[¥] Display Video

on

1 0f 3 selected B

| CAP| NUM| SCRL] ,;

Figura 4. 5 Imagen de visualizacion inicial de la caAmara PTZ de perimetro
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Luego que se comprobd exitosamente que el sistema estd recibiendo la
informacion captada por las camaras, se realizé a continuacién diferentes pruebas
desde la interfaz de usuario que se denomina “VIDEO VIEWER” que es la interfaz

de usuario dedicado para el monitoreo que presenta el software ONGUARD.

APMW" Play Control ions View Help
ACMTRCITIEIN YiE. S90S ] [ =N

L

~
Log On to VideoViewer

® OnGuard” @JT=7=0

User name: s2

patsusr: weveessnens]

Figura 4. 6 Pantalla de ingreso a la interfaz de VIDEO VIEWER

Al ingresar se pudo comprobar que debido a que se obtuvo previamente
resultados exitosos de conexion, en esta interfaz se pudo apreciar, como se indica
a continuacion, que el grabador y las 3 camaras usadas se han conectado

correctamente.

L [ sV |
L e S|

Account
Application Play Control Options View Help
e m ) X ke o8] AL
i Caneia Selection = o
Tree | Ligt Growp | Towr
2 | Grabador Refineria
B« Lamara G. Peatonal

B Camara G. Vehicular
B Camara Perimetro

» Camara G. Vehiculall# Camara G. Peatonal

Figura 4. 7 Camaras conectadas correctamente en el sistema ONGUARD



235

Se pudo apreciar que el sistema inmediatamente visualiza las diferentes camaras
conectadas e integradas. Cuando se cort6 la comunicacién simulando una falla el

sistema perdi6 las imagenes y lo que se pudo visualizar es la siguiente imagen.

Application  Play Control  Qptions  View  Help
TR W ] o R I e

:_l"wﬁm (mF> 0

Tree
4 E Grabador Refineria

* Camara G. Peatonal

.8 Camara G. Vehicular
B Camara Perimetro

Figura 4. 8 Ventana del sistema cuando la conexion de comunicaciones falla

Para poder realizar la prueba de administracion de video se necesito realizar
grabaciones con las diferentes cdmaras. Para esto, es necesario que previamente
se active el grabador virtual; esto se logra dando clic en “START LNVR
SERVICES” que es un servicio manual que se instald6 como complemento de

funcionamiento del grabador virtual.

.. Lenel Network Video Suite
(%; Lenel Network Video Admin Tool
@ Lenel NVR System User Guide |8
g} Matrix Player

Equipo

Panel de control
£ Recovery Tool

B Security tility Dispositivos e impresoras
Start LNVR Services

[&5] Stop LNVR Services Programas predeterminados
¢ Streaming Video Configuration Tool
[% System Management Consule bd Ayuda y soporte técnico

4 Atras

- o=
| Buscar programas y archivos P l

Figura 4. 9 Arranque del grabador virtual LNVR
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Luego se debe ingresar nuevamente en la interfaz de “VIDEO VIEWER?”,
seleccionar las diferentes camaras que se han de visualizar y de este modo se

tienen las 3 camaras que se integrd previamente.

‘ : Camera Selection 0.

Tree | Lis | Group | Tour |
4 & Grabador Refineria
B Camara G. Peatonal
B¢ Camara G. Vehicular
B Camara Perimetro

A
» Camara Perimetro

} Camara G. Vehicular

Figura 4. 10 Monitoreo simultaneo desde VIDEO VIEWER

Desde que se arrancé el grabador virtual este esta recopilando en tiempo real el
video que proviene de las 3 cAmaras de manera simultanea. Se pueden ubicar las
ventanas de visualizacion de muchas formas para comodidad del usuario y eso se
realiz6 con el uso del icono denominado “SELECT TEMPLATE MODE".

; Appliestion Play Control Uptions View Help

ELSNTIN T I T o)

i Camera Selection 3 [i] Single View
| — [£2] Matrix View
[T [Lst [ Groue [ Towr | 7Z[ ] 1 static Tempiate

a 8 Grabador Refineria mm 22 Static Template

#x Camara G. Peatonal [ 213 Static Template
% Camara G. Vehicular | [ 44 Static Template
Ex Camara Perimetro ﬂ 12+1 Static Template

1+5 Static Template
5+1 Static Template

2 \
P Camara Perimetro

=== [[]] 32 Static Template
& ﬁ 43 Static Template

" 1+8 Static Template
!! 2+4 Static Template

Figura 4. 11 Cambio de vistas en el sistema de monitoreo
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Cada una de las ventanas de visualizacién son interactivas de forma que se
realiz6 pruebas de grabacion y monitoreo como se presenta a continuacion. Para
este efecto se debe dar doble clic sobre la cAmara seleccionada de manera que
se despliega una ventana individual como en la siguiente figura.

1 Application Play Control Options View Help

e 1w ol ﬁ»iq

i

|: Cameta Selection 4 -

| T— —{ |; Play Control Options View
lree Lt | Goup [T4 [ : -

2 {8 Giabadur Refinerid . Live i 'l L 0

B Camara G. Pea Recorded

B Camara G. Veh

B Camara Perim

Load Layout

Save Layout

Camera 01

» Camara G. Vehicular

Figura 4. 12 Ventana individual de monitoreo de la cAmara de Garita Vehicular

En esta nueva ventana se tiene el control exclusivo de la camara seleccionada de
forma que se puede realizar el monitoreo en tiempo real o se puede navegar por
el video que se grabo previamente.

Para ejemplificar la navegacion en la grabacion de esta cdmara se debe fijar un
objeto de interés, en este caso se cred el ejemplo de un celular olvidado sobre la
mesa. La camara bajo prueba se puede ver en la Figura 4.13.

La hora de grabacion desde que el celular estd abandonado es 12 horas 24

minutos y 21 segundos y se marca en la ventana de visualizacion.
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— l {8 Camara G. Vehicular
09-10-20 14 TG g s Vo
2 |i Play Control Options View
4"5. tom o e od ] -] O

Camcra 01

b Camara G Vehicular

» Camara G Vehicular

Figura 4. 13 Ventana individual de monitoreo de la cAmara de Garita Vehicular

Ha pasado ya unos minutos desde que el teléfono ha sido olvidado y su duefio
regresa a recuperarlo pero este ya no se encuentra. Gracias a que se han
grabado los eventos y se contindan grabando, se pudo identificar quien se
sustrajo el celular y a qué hora ocurrié exactamente dicho evento como se puede

visualizar en la Figura 4.14.

Camera 01

%] 11 12:26:14 Camara G Vehlculia_[
3

Figura 4. 14 Ventana individual de monitoreo de la cAmara de Garita Vehicular
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Al igual que el caso anterior se hizo pruebas de monitoreo con la cdmara de

Garita Peatonal y el funcionamiento es correcto con una imagen definida y
tiempos de lag (retardo) menores a 1 segundo.

i Application Play Control Options View Help

o p - o= =
O Cafara G. Peatons! il eI

i Play Control Options View
> i m o w e ol [ -] R

L3

i S
» Camara G. Peatonal

1

e
) Comaoro G. Pcatonal

Figura 4. 15 Ventana individual de monitoreo de la camara de Garita Peatonal

A diferencia de las camaras anteriores, la camara PTZ tiene mayores
capacidades en cuestiones de monitoreo gracias a que esta puede rotar 360° y
realizar zoom O6ptico remotamente, para probar estos puntos de una manera

cémoda y rapida se us6 un joystick como el que se puede ver a continuacion.

Figura 4. 16 Joystick asociado al monitoreo con la cAmara PTZ de perimetro
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Este equipo no necesita configurarse manualmente ya que es de tecnologia plug
and play y se conecta mediante el puerto USB. Las funciones que se asocian
directamente en este equipo fueron el zoom de la camara y el giro que son los
aspectos mas importantes.
Y

Al ingresar a la ventana individual se activd automéaticamente este icono - que
implica que existe un periférico de entrada (joystick) para el manejo adecuado de
las capacidades de la cAmara PTZ. Caso contrario este icono permanece inactivo

y la camara se puede manejar desde el mouse disponible.

Como punto de partida usando el joystick se ubicé la camara en una visualizacion
frontal hacia el paisaje del norte de Quito y con el minimo de zoom, como se
puede apreciar en la Figura 4.17.

B VideoViewer - System Account aﬁlmam Perimetro P )
Application Play Control Options View Help Play Control Options View
o o0 4 e [ - om0 <R

Wi s

03-30- 20 LT EFJRE L LTS

; Camera Selection. 0. @p.@a;oo‘

.j-_VD*g

Tree |List | Growp | Tour |
4 & Grabador Retinena
B Camara G. Peatonal
B9 Camara G. Vehicular
©mx Camara Perimetro

AR

» Camara Perimetro

Gangra, 91

Figura 4. 17 Ventana individual de monitoreo de la cAmara PTZ de perimetro

Girando la perilla que dispone el joystick en sentido horario se manipula el zoom
de forma que se tiene en la siguiente imagen la vista a aproximadamente la mitad

del zoom.
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& VideoViewer - System Account

= Camara Perimetro

Application Play Control Options View Help

USRI T I s o I e
cuCameraScleclion; =R o3-10-24TI AR iy
Tree |Llist | Group | Tour | l“iﬂﬁ'
4 5 Grabador Refineria ]
B~ Camara G Deatanal

£« Camara G. Vehicular priese ‘ i

i Play Control Qptions View

ivonomo e o [ | GBS

B Lamara Penmetro

i \ j ¥ camera ol
» Camara G. Vehicular [§ij§ .
amara Perimetro

=4
y‘; R A ancnadE]
{93

» Camara Merimeto

Figura 4. 18 Vista de la cAmara PTZ a la mitad del zoom

Se us6 nuevamente la perilla para llevar el zoom al maximo y este fue el resultado
final.

8 VideoViewer - System Account

i Application Play Control Options View Help i Play Control Options View

Seo1om ol » X e o0 [EE - ) Qe 11 m B e ;m] .”?rqp
i.Cavme Seboion B P 228400 -l 8[8]
Tree Gﬂm _ ‘ 910 __ - We 14 }‘._.c,
4 &) Grabador Refineria
w31 Comare G. Peotonel
£ Camara G. Vehicular
£ Camara Perimetro

(S0 o e S
=

» Camara Perimetro

Figura 4. 19 Vista de la cAmara PTZ con el zoom al maximo

Con esta prueba se ha demostrado el correcto funcionamiento de la camara PTZ

que esta enlazada inalambricamente y manejada mediante el periférico Joystick.
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El siguiente paso fue realizar cambios de posicién de la cAmara esto usando el

Joystick. El resultado

aproximadamente 1 segundo.

5 VideoViewer - System Account

fue exitoso con

un tiempo de

& Camara Perimetro

Application Play Control Options View Help
HESTIN RCTIR S e i - I s

i Camera Selection .3
Tree |list | Group | Tour
4 & Grabador Refineria
B Camara G. Peatonal
B Camara G. Vehicular
#94 Camara Perimetro

i Play Control Qptions View
LTI T e ] | .

& VideoViewer - System Account
: Application Play Control Options View Help
IR RCITN Y U = R

| M Camara Perimetro
: Play Control Options View

: Camera Selention =
Tre |l [Gow [Tour |

4 &) Grabador Refineria
-Em Camara G. Peatonal
#x Camara G. Vehicular
B4 Camara Perimetro

RS SA o
» Camara Perimetro

f; uom o s 'L@E_’_

2 i OO

Figura 4. 21 Vista de la cAmara PTZ girada hacia la derecha

respuesta de



4.1.2 RESULTADOS
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Finalizadas las pruebas de monitoreo y administracion de grabaciones se

obtuvieron los siguientes resultados notables.

< Camara de perimetro, garita vehicular y garita peatonal con monitoreo

continuo desde un mismo punto de control.

< Interfaz de usuario intuitiva, de facil acceso y manejo.

-+ Tiempos de respuesta del sistema menores o iguales a 1 segundo.

+ Grabaciones de alta calidad y facil manejo.

+ Agil acceso a las grabaciones individuales de las diferentes camaras.

< Monitoreo en vivo de eventos, practicamente en tiempo real.

< Imagen nitida de ubicaciones enfocadas.

4.2 PRUEBASY RESULTADOS DEL SUBSISTEMA DE CONTROL

DE ACCESOS

4.2.1 PRUEBAS DE FUNCIONAMIENTO

De manera similar a lo realizado en el subsistema de CCTV se realiz6 pruebas

previas de conexion a la red como se puede ver en el siguiente ejemplo.

—
=y CANWndoms\guﬁyni%i::d
Micwnenft Windnus [Uewsian h_1_76 1
Copyright {(c)> 20889 Microsoft Corporation. Reservados todos los derechos.

IC:\Users\AndrezK>ping 192

Haciendo

Respuesta
Respuesta
Respuesta
Recpuesta
Respuesta

ping a

desde
desde
desde
deade
desde

168 .1
«1bH.1.
.168.
.168.1.4:
2 _1A8_1_4:
=168.1.

-168.1.4 -t

4 con 32 bhytes de datos:

4: bytev—Jz tiempo<im T1L=64
.4:
4
4
4

tiempo<{im TTL=64
tiempo<im TTL=64
tiempn=1me TTL=A4

H byteo—32 tiempo<im TTL=64

Figura 4. 22 Prueba de conexion a la red de la LNL-2220 de bunker
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Una vez que se comprobd que todos los equipos estén en red, se ingresé a la
interfaz de usuario denominada “Alarm monitoring” que es la interfaz para el
control de accesos que se muestra en la Figura 4.23.

Figura 4. 23 Pantalla de ingreso a ALARM MONITORING

Se ingres6 a esta interfaz con el mismo usuario y clave de “System
administration”, de manera que dentro se pueden ver en lista los equipos que

estan enlazados a la red y estan enrolados directamente con el servidor, en este

caso el grabador virtual y las 3 controladoras que previamente se configuraron.

i HE System Status Tres (all devicss)
4 = Default Zone

» M Grabador Refineria

b Je LNL-2220 BUNKER

» & LNL=2220 GARITA PEATONAL

» M LNL-2220 GARITA VEHICULAR

jiceg) TIVIain Alarm MBAItS|

Figura 4. 24 Equipos integrados en el sistema

Se pudo identificar que a pesar de que las pruebas de conectividad realizadas
desde el CMD resultaron exitosas, el sistema no reconoce una conexion, por ello
todos los equipos listados estaban tachados con una X roja.
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El problema radic6 en que el software ONGUARD al instante de instalarse afiadio
su propio servicio de red en el sistema operativo, dicho servicio “(LS

Communication)” se necesita iniciar manualmente como se indica en la Figura

4.25.

‘O-NT asBrzlvenun

Detener o senvics
Pauzic o servicio
Rencins ol serntio

Descripendec

The Communcation Server 2t 28
the communication “gateway” for
information flow between the
software and the access control
hardware.

Nombee

o Uamads a peocedi..

# LreCaplng

o UneRetrSc

o LneRTPServer

# LpsSearchSve

% LS Apphication Ser...

« LS Chent Update 5.

Descrpardn

Bl serico R
UNVR Servec..
INVR Senvic...
LNVR Senvic...
Service resp...

The Chent U..

0.

The Comm...

4 |<r~l..,n~.w.
4 LS DataCondull ...

This canice
The LS Data...

4 1S DatalondulT S
L 18 Datafuchange

« LS Device Dacove..
4 15 Globel Output ...
4 1S Alos stion

« LS License Server

4 15 Uinkage Server

The DataCo...
The Datafue
This service ..
The Giobal ..
The ID Allog
The License ..
The Linkage...
Thatogn D
LSPTZ Tour...
Rephcator is...
The Video A
LJ

4 |<|n,..nm..
4 LS PTZ Tour Server
2 S Replicator

4 LS Video Lrchave §

Figura 4. 25 Arranque de servicios de red

Al activar los servicios de red las comunicaciones se establecieron de inmediato
de forma que todos los equipos se listaron sin ninguna marca como se ve a
continuacion.

8 System Status Tree (all devices)
« W Dsfault Zons

b gﬂér'af)ador Refineria (Firmware keiiéionii.O.S?j!'\

b i LNL-2220 BUNKER (Firmware Revision:1.176; status: power fail input)

» i LNL-2220 GARITA PEATONAL (Firmware Revision:1.143; status: power fail input)
i+ {8 LNL-2220 GARITA VLI ICULAR (Firmware Revision:1.143; status: power fail input)

‘n

= System Status Tree (all devices) £Main Alarr

|Ready =

| Connection errors: 0 | Offline controllers: 0 Offline readers: 0 Offline alarm panel

Figura 4. 26 Equipos integrados y conectados al sistema
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Al hacer clic en cualquiera de los equipos listados se despliegan sus equipos
esclavos como en el siguiente ejemplo de la garita peatonal, en donde se tienen
los dos handkeys y las cuatro lectoras de proximidad asociadas a los equipos de
salida como la espina de pescado o la puerta motorizada.

B Systemn Status Tree (8ll devices)
« BB Ocfoult Zone
& Grabador Refineria (Firmware Revision:7.0825)
8 UNL-2220 BUNKER (Firmware Revision:1.176; status: power fail input)
» LNL-2220 GARITA PEATONAL (Fmwere Revisioncl 143; stetus: power fedl input)
#p B0 ESPINA 1IN (status: power fail input, forced, held; access mode: card only)
) ESPINA 1 OUT (status: power fail input; access mode: card only)
#9 B0 Handiey 1 Garita Peatonal (status: forced, held; access mode: pin or card, biometric verify mode)
',b i 1] Handkey 2 Garita Peatonal (status: forced, held; access mode: pin or card, biometric verify mode)
#p [0 PUERTA MOTORIZADA IN (status: forced, held: access mode: card only)
) PUERTA MOTORIZADA OQUT (sccess mode: card only)
BB Aveas (Update area status to see current status)
s UNL-2220 GARITA VEHICULAR (Firmware Revision:1 143; status: power fail input)

Viewing: all Active count: 39 Offline count: 0. Mask count: 0

Eiptem Status Tree (il devices)| XX Misin Alsem Monitol

Figura 4. 27 Equipos activos de la controladora LNL-2220 de Garita Peatonal

Como se pudo ver todos los equipos estdn comunicandose correctamente, caso
contrario si alguno de ellos no estuviere con una adecuada funcién lo que sucede

es que el icono que lo representa se veria tachado en rojo.

Teniendo en cuenta las configuraciones de usuarios previas, horarios y niveles de
acceso se procedié a realizar las pruebas respectivas de “NIVEL DE ACCESO
DENEGADO” cuando un usuario intenta ingresar por un acceso o en un horario
no asignado, “INVALID BADGE” cuando el usuario que intenta ingresar posee una
tarjeta que no ha sido registrada y “ACCESO CONCEDIDO” cuando el usuario

cumplié correctamente con su nivel de acceso y horario.

4.2.1.1 Pruebas de la espina de pescado

Se realizo las pruebas citadas con resultados buenos de funcionamiento como se

puede ver en el registro del sistema en la Figura 4.28.
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File Edit View Trace Configure Control Options Window Help

XD 0T -2 BUB - % ¢ 5 -0B 8

A Main Alarm Monitor

Alarm Description Time/DatL Controller Device Input/Output Card

Olnvalid Badge 15:36 10/09/2014 LNL-2220 GARITA PEATONAL ESPINA1 OUT None Lisa Lake (1)
QInvalid Badge 15136 10/09/2011 LNL-2220 GARITA PEATONAL  ESPINALIN None Lisa Lake (1)
Qlnvalid Access Level 15:36 10/09/2014 LNL-2220 GARITA PEATONAL  ESPINA1 QUT None Visitante 1 (5)
Olnvalid Access Level 15:36 10/08/2014  LNL»2220 GARITA PEATONAL ESPINA1IN None Visitante 1 (3)
Q Granted Access 15:36 10/09/2014 LNL-2220 GARITA PEATONAL ESPINA1 OQUT None Andres Cajo (2)
O Granted Access 15:36 10/09/2014  LNL-2220 GARITA PEATONAL ESPINA1IN None Andres Cajo (2)

Selected alarm: |

Figura 4. 28 Alarmas del sistema (Prueba Espina De Pescado)

El primer caso se obtuvo al intentar ingresar con una tarjeta no asignada en el
sistema, de modo que el sistema mostré la alarma denominada “Invalid Badge”
tanto en la lectora de entrada como en la de salida.

En el segundo caso el sistema arrojo la alarma denominada “Invalid Access Level”
gue corresponde a un usuario que posee una tarjeta con nivel de acceso de
visitante y debido a que intent6 ingresar fuera del horario de visitas el sistema

invalido el acceso.

En el tercer caso el sistema arrojo el aviso denominado “Granted Access” en
referencia a que el usuario que intento ingresar obtuvo el acceso ya que cumplié
con todos los condicionamientos de nivel de acceso, asignacion de tarjeta valido y
horario, como efecto se obtuvo que la solenoide de la espina de pescado destrabo

el eje y este pudo girar libremente para el paso del usuario.

Figura 4. 29 Eje destrabado luego de que se ha concedido el acceso



4.2.1.2 Pruebas de la puerta motorizada de discapacitados
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Se realizaron las 3 pruebas citadas inicialmente con resultados exitosos como se

puede ver en la Figura 4.30.

Alarn Desuriptivn Time/Dale Cunuulle DeviLe TnpuyOulpul Cand

Olnvalid Badge 15:24 10/09/2014  LNL-2220 GARITA PEATONAL PUERTA MOTORIZADA OUT None Lisa Lake (1)
QOlnvalid Badge 15:24 10/09/2014  LNL-2220 GARITA PEATONAL PUERTA MOTORIZADAIN None Lisa Lake (1)
@ Granted Access 1523 10/09/2011  LNL-2220 GARITA PEATONAL  PUERTA MOTORIZABAIN None Stalin Hidrebe (7)
Qlnvalid Access Level 15:23 10/09/2014 LNL-2220 GARITA PEATONAL PUERTA MOTORIZADA QUT None Visitante 1 (5)
Ornvali Areew | evel 1373 10/00/7014 [ NI-7770 GARTTA PFATONAL  PUFRTA MOTORITADA TN None Vikitante 1 ()
Q Granted Access 15:23 10/09/2014 LNL-2220 GARITA PEATONAL PUERTA MOTORIZADAIN None Stalin Hidrobo (7)
© Gronted Acceas 15:22 10/09/2014 LNL 2220 GARITA PEATONAL PUERTA MOTORIZADA OUT Nonc Andraa Cojo (2) I
Q Granted Access 15:22 10/09/2014 LNL-2220 GARITA PEATONAL PUERTA MOTORIZADAIN None Andres Cajo (2)

Selected alarm: |

Figura 4. 30 Alarmas del sistema (Prueba Puerta De Motorizada)

Se obtuvo los resultados deseados de forma que cuando se dio el acceso

concedido por parte del sistema la batiente de la maqueta de puerta de

discapacitados se abrié rapidamente sin inconvenientes y después de transcurrido

el tiempo previamente programado en el sistema esta se volvio a cerrar

automaticamente tanto al ingresar como al salir.

Figura 4. 31 Apertura y cierre de la puerta después de concedido el acceso en el

sistema



4.2.1.3 Pruebas del molinete
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Se realizaron las pruebas necesarias con las que se obtuvo los siguientes

registros de funcionamiento como se puede ver en la Figura 4.32.

File Edit View Trace Configure Control Options Window Help

P 2l 2BUB > % IV L -0CRB &

4X Main Alarm Monitor

Alarm Description Time/Date Controller Device Input/Output Card
Qlnvalid Badge 16:33 10/09/2014 LNL-2220 GARITA VEHICULAR  LECTORA SALIDA MOLINETE None Lisa Lake (1)
Olnvalid Badye 10.33 10/08/2014 LNL=2220 GARITA VEMICULAR LECTORA ENTRADA MOLINETE Nune Lisa Lake (1)
Qlnvalid Access Level 16:33 10/09/2014 LNL-2220 GARITA VEHICULAR LECTORA SALIDA MOLINETE None Visitante 1 (5)
O lAvalid Aceess Level 16:33 10/09/2014 LNL-2220 GARITA VEHICULAR  LECTURA ENTRADA MULINETE Naheé Vigitante 1 (5)
© Granted No Entry 16:32 10/09/2014 LNL-2220 GARITA VEHICULAR LECTORA SALIDA MOLINETE None Andres Cajo (2)
& Granted No Entry 16:32 10/05/20144  LNL-2220 GARITA VEHICULAR LECTORA ENTRADA MOLINETE None Andres Cajo (2)

Figura 4. 32 Alarmas del sistema (Prueba Molinete)

El resultado fue exitoso en los tres diferentes casos de forma que cuando se
concedio el acceso la solenoide asociada a esta accion destrabd el eje del
molinete para que este pueda ser girado, tanto en sentido de salida o de entrada.
Luego de finalizado el tiempo seteado este regresd a su posicion normal y se
volvio a trabar el eje hasta que un nuevo usuario obtenga el acceso.

Figura 4. 33 Eje destrabado y trabado luego de concedido el acceso

4.2.1.4 Pruebas de barreras vehiculares asociadas a lectoras vehiculares y boosters

Siguiendo la secuencia de pruebas en el caso del funcionamiento de estos
equipos se obtuvo el siguiente registro de alarmas en el sistema.

;Eile Edit View Trace Configure Col Options  Window Help
P oE-2BEE->ef%H - 4y 0-0B 8

ﬁ Main Alarm Monitor

Alarm Description Time/Date Controller Device Input/Output Card
© Granted Access 16:57 10/09/2014 LNL-2220 GARITA VEHICULAR LECTORAV1IN None Martha Guijarro (21798}
© Granted Access 16:57 10/09/2014 LNL-2220 GARITA VEHICULAR LECTORAV1IN None Aminas Camioneta (57844)
Qlnvalid Badae 16:53 10/09/2014 LNL-2220 GARITA VEHICULAR LECTORAV1IN None (22858)
Qlnvalid Access Level 16:53 10/09/2014 LNL-2220 GARITA VEHICULAR LECTORAV1IN None Aminas Camioneta (57844)

Figura 4. 34 Alarmas del sistema (Prueba Barreras Vehiculares)
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En el primer caso se registran dos alertas simultaneas a las 16:53 esto se debio al
uso en conjunto de la tarjeta Iclass introducida en el booster. La alarma
denominada “Invalid Access Level” hace referencia a que el booster
correspondiente en este ejemplo a la camioneta que transporta AMINAS, esta
fuera de horario de acceso, la segunda alarma registrada “Invalid Badge” a la
misma hora indica que la tarjeta no ha sido asignada a nadie en el sistema,
debido a todos esos incumplimientos de seguridad no se dio el acceso en esta

accion.

En el segundo caso se registrd de igual forma 2 alarmas simultaneas a las 16:57,
la primera es un acceso concedido a la camioneta y la segunda es un acceso
concedido a la persona que esta manejando, si alguno de los dos requisitos no se
cumplen el acceso es denegado.

Figura 4. 35 Barrera vehicular abierta y cerrada luego de concedido el acceso

4.2.1.5 Pruebas de la puerta de bunker
Se realizaron las pruebas que registran los accesos concedidos y no concedidos

al tratar de ingresar o salir por la simulacion de puerta de bunker.

éEile Edit View Trace Configure Control Options Window Help

XD o 2B -=e % IV L-0B 8

ﬂ Main Alarm Monitor

Alarm Deseription Time/Date Cantraller Device Input/Output Card
Qlnvalid Badge 17:13 10/09/2014 LNL-2220 BUNKER PUERTAIN None Lisa Lake (1)
Qlnvalid Badge 17:13 10/09/2014 LNL-2220 BUNKER PUERTA OUT None Lisa Lake (1)
Olnvalid Access Level 17:13 10/09/2014 LNL-2220 BUNKER PUERTAIN None Visitante 1 (5)
Qlnvalid Access Level 17:13 10/09/2014 LNL-2220 BUNKER PUERTA OUT None Visitante 1 (5)
© Granted No Entry 17:13 10/09/2014 LNL-2220 BUNKER PUERTAIN None Andres Cajo (2)
Q Granted Access 17:13 10/09,/2014 LNL-2220 BUNKER PUERTA OUT None Andres Cajo (2)

Figura 4. 36 Alarmas del sistema (Pruebas Puerta Bunker)
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Las pruebas fueron exitosas al verificar que si no se cumplen los requisitos de
seguridad el sistema no concedid acceso como en los anteriores casos de
pruebas. En este caso, el momento que se dio el acceso concedido la cerradura
electromagnética se des energizé el tiempo que se programd previamente de
forma que la batiente puede ser abierta por el usuario.

Finalizado el tiempo de activacion la cerradura electromagnética se energiza
automaticamente de forma que la batiente se cierra con la ayuda de un brazo
cierra puertas colocado en el marco el que hace que la placa se acerque al iman y
nuevamente la puerta quede cerrada fijamente.

Figura 4. 37 Puerta de bunker abierta y cerrada luego de concedido el acceso

4.2.1.6 Pruebas de los equipos biométricos

Se probaron simultdneamente los lectores de geometria de mano de la garita
vehicular, peatonal y el biométrico de huellas digitales, de esta forma se

obtuvo el siguiente registro de actividad en el sistema.
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File Edit View Trace Configure Control Options Window Help
P ol 2B > % JY L -ORS
A Main Alarm Monitor

Alarm Description Time/Date Controller Device Input/Output Card
O Granted Access 17:49 10/09/2014 ~ LNL-2220 GARITAPEATONAL  Handkey 2 Garita Peatonal None Andres Cajo (2)
QO Biometric Mismatch 17:49 10/09/2014 LNL-2220 GARITAPEATONAL Handkey 2 Garita Peatonal None Andres Cajo (2)
ODenied, PIN Only Request 17:49 10/09/2014 LNL-2220 GARITAPEATONAL  Handkey 2 Garita Peatonal None (1)
QGranted Access 17:49 10/09/2014 LNL-2220 GARITA VEHICULAR  BIOMETRICO None Andres Cajo (2)
Olnvalid Facility Code 1748 10/08/2014  LNL-2230 GARITAVEHICULAR  BIOMETRICO None
Qlnvalid Facility Code 1748 10/09/2014  LNL-2220 GARITAVEHICULAR  BIOMETRICO None
Olnvalid Facility Code 1748 10/09/2014  LNL-2220 GARITAVEHICULAR BIOMETRICO None
Olnvalid Facility Code 17:48 10/09/2014  LNL-2220 GARITA VEHICULAR  BIOMETRICO None
Qlnvalid Facility Code 17:48 10/09/2014  LNL-2220 GARITA VEHICULAR  BIOMETRICO None
Olnvalid Facility Code 17:48 10/09/2014  LNL-2220 GARITAVEHICULAR BIOMETRICO None
Qlnvalid Facility Code 17:48 10/09/2014  LNL-2220 GARITA VEHICULAR  BIOMETRICO None
OBiometric Mismatch 17:48 10/09/2014  LNL-2220 GARITAPEATONAL  Handkey 2 Garita Peatonal None Andres Cajo (2)
ODenied, PIN Only Request 17:48 10/09/2014 LNL-2220 GARITA PEATONAL  Handkey 2 Garita Peatonal None (-1)
O Granted Access 17:46 10/09/2014  LNL-2220 GARITAPEATONAL Handkey 1 Garita Peatonal None Andres Cajo (2)
©Granted Access 17:46 10/09/2014 LNL-2220 GARITA VEHICULAR Handkey 1 Garita Vehicular None Andres Cajo (2)
O Granted Access 17:45 10/09/2014 LNL-2220 GARITAVEHICULAR  Handkey 1 Garita Vehicular None Andres Cajo (2)
QGranted Access 17:45 10/09/2014 LNL-2220 GARITA PEATONAL  Handkey 2 Garita Peatonal None Andres Cajo (2)
0 anted A 4 (/00/2014 [ I GARITA DEATONA Handkey arta Deatana Non And ain

Figura 4. 38 Alertas del sistema (Pruebas De Equipos Biométricos)

En la anterior figura se obtuvo diferentes resultados al realizar pruebas de
funcionamiento. La alarma que se denomina “Biometric Mismatch” registrada por
el Handkey 2 de la garita peatonal se refiere a que la mano que se colocé para la
lectura no esta registrada o que simplemente se coloc6 en una mala posicién. El
mismo handkey, en otra prueba ejecutada, emitio la alarma denominada “Denied,
PIN Only Request”, que se debid a que la clave ingresada previo a la lectura de la

geometria de mano es erronea.

Finalmente se tiene el aviso “Granted Access” en el tercer intento cuando se digito
correctamente la clave de 4 digitos y la lectura se realizd correctamente con un

usuario enrolado.

Realizada esta ultima prueba el resultado fue que, a la par de que el sistema
concedio el acceso, la accion de control hace que los leds de estado funcionaran
como se proyecto, es decir el led rojo se apaga y el verde se enciende como

indicador de que el usuario se ha registrado correctamente en el sistema.

Figura 4. 39 Funcionamiento de handkey y leds de estado
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El biométrico de la garita vehicular emitié varias alarmas denominadas “Invalid
Facility Code”. Esto se debid a que el usuario no coloco bien su dedo registrado o

que simplemente era un usuario no autorizado para el registro en este equipo.

Luego se volvi6 a realizar la prueba usando a un usuario correctamente enrolado
con lo que se obtuvo el resultado de “ACCESO CONCEDIDO". Este, al igual que
los anteriores lectores handkey, tiene la funcién basica de registrar el acceso de
los usuarios. Debido a esto no hay equipos periféricos relacionados con estos,
con la pequefia diferencia en el caso de los handkey de garita peatonal que hace
el cambio de estado de sus leds asociados.

Figura 4. 40 Pruebas de registro de biométrico de huellas digitales

Se realizaron varias pruebas de forma que el sistema registr6 cada uno de los

eventos los cuales al finalizar resultaron exitosos.

Edit View Trace Configure Control Options
20 oG ABHE - > e 2

ow  Help

Wind
=] - &

q

43 Main Alarm Monitor
Alarm Description Tims/Date Controller Device Input/Qutput Card

© Granted Access 17:46 10/09/2014 LNL-2220 GARITA PEATONAL Handkey 1 Garita Peatonal None Andres Cajo (2)
O Uranted Access 1/:46 10/09/2014 LNL-2220 GARIIA VEHICULAR - Handkey 1 banta Vehicular None Andres Lajo {2)
O Granted Access 17:45 10/09/2014 LNL-2220 GARITA VEHICULAR Handkey 1 Garita Vehicular None Andres Cajo (2)

Granted Access 17:45 10/09/2014 LNL-2220 GARITA PEATONAL Handkey 2 Garita Peatonal None Andres Cajo (2)
@ Granted Access 17:45 10/09/2014 LNL-2220 GARITA PEATONAL  Handkey 2 Garita Peatonal None Andres Cajo (2)
© Granted Access 17:44 10/09/2014 LNL-2220 GARITA PEATONAL Handkey 2 Garita Peatonal None Andres Cajo (2)
@ Granted Accecc 17-44 10/0Q/2014 INI-2220 GARITA PFATONAI  Handlkey ) Garita Peatnnal None Andrec [‘ajn (%]
© Granted Access 17:44 10/09/2014 LNL-2220 GARITA PEATONAL Handkey 2 Garita Peatonal None Andres Cajo (2)
© Granted Access 1711 10/09/2011 LNL-2220 GARITA PEATONAL  Handkey 2 Garita Peatonal None Andres Cajo (2)
© Granted Access 17:43 10/09/2014 LNL-2220 GARITA PEATONAL  Handkey 2 Garita Peatonal None Andres Cajo (2)
O Granted Access 1742 10/03,/2014 LNL-2220 GARITA FLATONAL | landkey 2 Garita Featunal None Andres Caju (2)
© Granted Access 17:42 10/09/2014 LNL-2220 GARITA VEHICULAR  BIOMETRICO None Andres Cajo (2)
O Granted Access 17:42 10/09/2014 LINL-2220 GARITA VEHICULAR BIOMETRICO None Andres CaJo (2)
© Granted Access 17:42 10/09/2014 LNL-2220 GARITA VEHICULAR BIOMETRICO None Andres Cajo (2)
© Granted Access 17:42 10/09/ 2014 LNL-2220 GAKITA VEHICULAR - BIUMEIRILU None Andres Lajo {2)
© Granted Access 17:42 10/09/2014 LNL-2220 GARITA VEHICULAR BIOMETRICO None Andres Cajo (2)

Figura 4. 41 Pruebas de registro de accesos concedidos de los equipos

biométricos




254

4.2.2 RESULTADOS

Finalizadas las pruebas de control de accesos se obtuvieron los siguientes

resultados notables.

+ Constante registro de eventos de ingreso y salida de personal.

< Interfaz de usuario intuitiva, de facil acceso y manejo.

+ Respuesta del sistema ante eventos practicamente inmediata.

< Control sencillo y de fécil reconocimiento.

< Control de asistencia de los diferentes grupos de personal.

< Identificacién de la actividad de los usuarios que usan el sistema.
< Control de registro desde un solo punto de monitoreo.

+ Control del uso de activos (vehiculos asociados a booters).

Se concluye finalmente que al realizar las diferentes pruebas de funcionamiento
de los subsistemas a una escala menor, se ha obtenido resultados positivos y

satisfactorios en concordancia con los alcances deseados.

El correcto manejo de las diferentes tecnologias involucradas han permitido
identificar claramente los alcances que tiene cada uno de los equipos
involucrados y el alcance global del proyecto al usarlos en conjunto, sin dejar de

tomar en cuenta las peticiones de funcionalidad sugeridas por el cliente.



255

CAPITULO 5

CONCLUSIONES Y RECOMENDACIONES

Luego de terminado el proyecto, de los resultados de las pruebas realizadas se

pueden extraer las siguientes conclusiones:

5.1 CONCLUSIONES

<+ Los resultados de las pruebas de los dos subsistemas implementados a
escala menor fueron exitosas.

Por tal motivo se concluye que la aplicacion conjunta y correcta de las
tecnologias de seguridad fisica facilita significativamente el control sobre
eventos delictivos que se pudiesen producir.

+ Como consecuencia del uso de los subsistemas se ha verificado que se
optimiza el control de asistencia.

Por este motivo se concluye que el sistema contribuira con el cumplimiento
de tiempos de trabajo y el incremento de la productividad.

< Usando la tecnologia de comunicaciones inaldmbricas se tiene facilidad

para crear redes de vigilancia a gran escala.
Como consecuencia se concluye que el sistema de CCTV puede crear un
ambiente monitoreado remotamente y con gran capacidad de visualizacion
de eventos distantes. De este modo se pueden identificar posibles
intrusiones y dar rapidamente aviso al personal de seguridad para controlar
dicho evento.

+ Al disefar los diferentes subsistemas se pudo evidenciar que el balance
entre el costo y el beneficio que ofrecen al ser implementados es muy
bueno
Por lo que se concluye que este nuevo sistema en la refineria mejorara en
forma absoluta las condiciones de seguridad actuales en las que la no se
tiene un adecuado manejo de activos, personal y eventos de hurto de
herramientas y equipos costosos que se usan en las inmediaciones.

+ El sistema a implementar como se pudo evidenciar posee herramientas
muy poderosas y su manejo desde las diferentes interfaces de monitoreo y

registro es relativamente sencillo con lo que el usuario final puede
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administrar comodamente los eventos y tener acceso a los archivos de
video sin dejar de tener un monitoreo en vivo.

Sobre la configuracién del software de integracion se puedo ver que
tenemos distintas opciones de funcionamiento de acuerdo a los
requerimientos de refineria, asi como para tomar acciones inmediatas en el

caso de alguna emergencia.

Para esto se dara una capacitacion al personal que sera el encargado de

operar y monitorear los distintos sistemas.

El historial de acciones que se tiene mediante el software de integracion es

de gran ayuda.

Gracias a este registro en el caso de presentarse algin problema como de
acceso violentado, fuera de horario de acceso permitido, u otro, puede
servir para evidenciar hechos ilicitos a mas de identificar al personal
involucrado, asi también facilita cambios en la configuracion teniendo en

cuanta el estado anterior del respectivo acceso.

5.2 RECOMENDACIONES

-

En el subsistema de control de accesos se recomienda un reconocimiento
diario de alarmas y registros para tener una correcta administracion y la
pantalla de registros no se sature de eventos.

Los equipos de control de accesos deben recibir un mantenimiento
periddico de por lo menos 2 veces mensuales de forma que siempre sus
superficies se mantengan limpias y asi evitar posibles fallos de registro y
accesos denegados.

En el subsistema de CCTV se recomienda una constante administracion de
forma que por lo menos cada 15 dias se respalde la informacion relevante
segun el usuario y el resto se descarte, esto con el objetivo de que la
administracion sea ordenada y se optimice el uso del espacio en el disco

de los registros de video.
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Los equipos de enlace inaldmbrico necesitan un mantenimiento minimo
pero se recomienda que este debe ser realizado por técnicos
especializados.

Se recomienda como actividad béasica realizar un respaldo de la base de
datos del sistema por lo menos cada 2 meses, esto con el objetivo de
complementar la correcta administracion del sistema.

Se recomienda usar periddicamente la opcion de giro y zoom de la cAmara
PTZ con el objetivo de que el robot no permanezca estatico y con el paso
del tiempo se trabe en una sola posicion por falta de movimiento.

En general cuando se desee aplicar sistemas de seguridad fisica en alguna
inmediacion, se recomienda el uso conjunto de por lo menos 2 sistemas
para tener una redundancia de control en las inmediaciones monitoreadas.
Para el montaje en campo de los distintos sistemas se recomienda usar los
elementos adecuados para el ambiente existente en refineria, ya que las
condiciones climaticas pueden causar fallas en el funcionamiento.

En el sistema de cableado perimetral se debe realizar la calibracion de las
unidades meteorolégicas cuando se requiera, es decir al haber un cambio
brusco de clima, asi se evitaran falsas alarmas.

Se recomienda que los equipos de CCTV al estar en contacto directo con
el ambiente humedo y polvoso al notar que la visualizacion no es la
adecuada de inmediato se dé el respectivo mantenimiento para evitar que
la imagen se distorsione o se vea opaca por efecto de la suciedad adherida
al domo.

Al realizar las conexiones de tarjetas en los paneles de acceso se
recomienda tener un orden al ubicar el cableado en las canaletas para
facilitar un adecuado mantenimiento cuando se requiera, de la misma
manera de darse el caso, asegurar bien los empalmes del cableado de los
equipos que llegan hacia cada panel.

Se recomienda que se procure que los egresados realicen, en la medida de
lo posible, trabajos practicos y reales tal que les permita adquirir unas

experiencias invaluables.
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ANEXOS



ANEXO 1

ONGUARD

MANUAL DE USUARIO
PARA MONITOREO
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APLICACION ALARM MONITORING

1. INGRESO A LA APLICACION

i.  Dar clic en el boton Inicio, luego en la carpeta Onguard dar clic en Alarm Monitoring

E.} Alarm Monitoring 1
B Area Access Manager
s; ID CredentialCer‘[ Click to run Alarm Monitoring
—Eg ID CredentialCenter [View Only] 0
-Eg ID CredentialCenter
@ System Administration | v——
[4 System Management Console
VideoViewer Ayuda
ﬁ Visitor Management
. Documentation 3

m

, Service and Support
. System Tools
. OnSSI

D Asssar] <N -

ii.  Alingresar a la aplicacion se presenta la ventana para ingresar el nombre de usuario
y la clave, una vez se ha digitado los comandos correctamente.Dar click en “Ok”.

Log On to Alarm Monitoring

OnGuard” (@Y=l =

User name: sa

Password: ®eeessssses

o) (o] (O]

iii.  La aplicacion indicara una ventana de seleccion de zona. Se da clic en “OK” en la
seleccion actual y se accede al sistema.



Log On to Alarm Monitoring: Select Monitor Zone

OnGuard” @@IT=4r=N

Please select a monitor zone.

Default Zone v

Save as monitoring station assignment

Save as user assignment

2. ALARMAS

Descripcién de alarmas

Las alarmas se diferencian unas a otras de acuerdo a su nivel de importancia, estas
cambian de color de acuerdo a si son Unicamente informativas del sistema, de la
operaciéon normal, o si representan un peligro a la seguridad.

Alarm Priority Level

VAL 0

= 7

AL 125

ALARMA DESCRIPCION
Granted-No Entry Ac_ceso concedido, pero la puerta no fue
abierta.

Access Granted Acceso concedido, ingreso realizado.
Door Forced Open Puerta Forzada.
Door Held Open Puerta Mantenida Abierta.
Invalid Badge Tarjeta Invalida. Esta alarma se da cuando

el usuario no tiene acceso a ninguna puerta
0 cuando no estéa registrado su nimero de
Badge (nUmero de tarjeta) en el sistema.
En el Gltimo caso, se debera enrolar al
usuario en el sistema.

Invalid Access Level Nivel de acceso Invalido. Esta alarma se
presenta cuando un usuario no tiene
acceso a determinada puerta en ese
horario.




Biometric Mismatch

La huella ingresada no corresponde a la
huella almacenada.

Alarm Active
Alarm Restore (Se presenta cuando la
alarma dejo de estar activa)

Indica que se activo una alarma, estas
pueden ser de: contactos magnéticos en
puertas o barrera perimetral.

Door forced open
Cabinet tamper Restored (Se presenta
cuando la alarma dej6 de estar activa)

Esta alarma se presenta en caso que
alguno de los contactos magnéticos de las
puertas, hayan sido desconectados
fisicamente o haya sido cortado el cable.

Open Door Command Issued

Indica que una de las puertas fue abierta
desde la aplicacion.

En el sistema se presentaran cualquiera

de las alarmas descritas junto con una

descripcion del dispositivo o cardholder (tarjeta de proximidad) que produjo la alarma,

a la hora y fecha en que ocurrid.

Reconocimiento de alarmas

De acuerdo con los permisos otorgados a los
eliminar y reconocer alarmas. Las alarmas

operadores, estos tendran la habilidad para
que no hayan sido reconocidas no podran

ser eliminadas de la ventana de monitoreo. Se debe reconocer las alarmas para informar
al sistema que el operador esta al tanto que se presentd la alarma y de ser necesario se

toma acciones para corregir el evento.

Nota: La eliminacién de alarmas no implica que estas sean borradas de la base de datos,
Unicamente dejan de mostrarse en la ventana de monitoreo, pero se puede hacer un

rastreo de las mismas en cualquier momento.

i.  Dar clic derecho sobre la alarma y escoger la opcion Acknowledge.

Alarm Description

Time/Date

Controller Device

Acknowledge...

Fast/Group Acknowledge
Delete

1LS Wireless Lock - Magnetic ’

Trace

Badae Information

Se desplegara una ventana en donde en la seccion Notes se deben ingresar

comentarios especificando el motivo de la alarma y las acciones tomadas para
corregir la misma. Si no se ingresa este campo no es posible reconocer la alarma.




Alarm Acknowledgment EJ

Alaim infoimaticr

Descriofion: Tima/dabe:

|Dam Forced Open lszm 11/27,2006

Corticller Deviea:

]Acce:s Panel [LNLQEZU Tamp= Disebled

Input/oulput: Card

'Nono [

Achnowlsdgment Iretnuctions

Orginal retes: Instiuction Template

Notes

|

| Pint. |
Select... InFrogess | Ackronledge

Next > Cloze Help

iii.  Dar clic en Acknowledge.

Notes: budo

sin novedad -

[ < Previous ] [ Next > ] [Acknowledge ] [ Close ] [ Help

Una vez reconocida la alarma esta cambia su color Rojo por Verde

3. TRACE (RASTREO)

Esta herramienta se utiliza para filtrar la informacidn y ver transacciones pasadas o actuales

0
. - . e . & -

de un controlador, de un dispositivo o un usuario en especifico.Dar clic en = "y escoger

la opcion que se desea rastrear.

. Alarm Monitoring - Administrador Administrador

Efile Edit View Trace Configure Control Options Window Help

O nE-aGER - % JYA-0OR & v
43 Main Alarm Monitor Area ol o=
Alarm Description Asset mdDate‘ Contrc

Q Granted APB Violation, Entry Made Badge... 24 AM 11/8/2012 NGP22__
Q Access Granted Entry Made 24 AM 11/8/2012 NGP22l_|

QO Granted APB Violation, Entry Made Controller... 24 AM 11/8/2012 NGP22
QO Granted APB Violation, Entry Made Devi 24 AM 11/8/2012 NGP22
Q Granted APB Violation, Entry Made LEVICE. 24 AM 11/8/2012 NGP22
Q Granted-Pending Entry Monitor Zone... 24 AM 11/8/2012 NGP22
Q Granted APB Violation, Entry Made — 23 AM 11/8/2012 NGP22
=il e intetnt e Oy B.an AL 44 M8imATA AimRAn




Controler (controlador)

Para monitorear las transacciones Unicamente de un controlador determinado.

Ir ala

ventana System Status m ”. Identificar el controlador.

i.  Dar clic derecho sobre el controlador y escoger la opcion "Trace".

gfile Edit View Trace Configure Control Options Window Help

LD ol 2OEB - >0 JYL-OB &

182 System Status Tree (all devices)

4 g Zona por Default - 45 - ECUADOR - QUITO
4 [P 45-9432-L01-PISOL (Fi=rssomn P minin
B0 45L01-2-01-LD-LC] J Acknowledge...

PREIEE 7

B0 45L01-2-05-LD-LC]
B0 45L01-2-05-LD-LC.
B0 45L01-2-06-LD-LC!

S5HEED 45L01-2-C
0 45L01-2-07-LD-LC]
@0 45L01-2-07-LD-LC.

PN asin1 2.0l

Reader Access Modes
Activate

NS

0 45L01-2-01-LD-LC.| TaceD
B0 45L01-2-02-LD-LC|
B0 45L01-2-02-LD-LC] Update Hardware Status
@0 45L01-2-03-LD-LC] Properties
B0 45L01-2-03-LD-LC|
&P @0 45L01-2-C 1eld; access mode: card only)
B0 45L01-2-04-LD-LC. Open Door(s)

Set Controller Clock

& card only)

» leld, 45L01-2-06-LD-E08-PSE-FLORI

»

[ (Y

ii.  En la ventana que se despliega seleccionar la opcion "Perform historical trace"
si se desea visualizar informacion pasada, para esto se necesita especificar una
fecha y hora de inicio y finalizacién. Si se desea visualizar Unicamente
transacciones en vivo (realizadas en ese momento), seleccionar la opcion

"Perform live trace".

s

Trace Configuration

]

["] Perform historical trace:

Alarm Filter....

Start: Thursday , November 08, 2012 12:00 &AM
End: Thursday , November 08, 2012 11:58 PM
Apply start and end time to each day
Use restored transactions

["] Show only those alarms which have marked video

[

0K | [ cancel |[ Hep |




iv.

Trace Configuration

Perform historical trace:

Thursday , November 08,2012 [}~

Dv

[] Apply start and end time to each day

Start: 12:00 AM

End: Thursday , November 08, 2012 11:59 PM

[ ] Use restored transactions

Perform live trace

[ Show only those alarms which have marked video

[ Alarm Filter... ]

| ok || cance ||

(s |
Especificar  fechas de
inicio y finalizacién
| durante la cual se desea
ver qué transacciones se
= han realizado.
Help ]

\

7/

Para especificar qué tipo de alarmas se desean visualizar, dar clic en el boton

"Alarm Filter".

r

Trace Configuration

)

Perform historical trace:

Thursday , November 08,2012 [~

@~

(] &pply start and end time to each day

Start: 12:00 &AM

End: Thursday , November 08, 2012 11:59 PM

(] Use restored transactions

Perform live trace

["] Show only those alarms which have marked video

[ Alarm Filter... ]

-~
v

y
v

[ OK ][ Cancel ][

Help ]

\

/

En la ventana que se abre, seleccionar Access Granted si se desea visualizar los
accesos concedidos y/o Access Denied si se desea visualizar los accesos

denegados.



Alarm Filter [

Event types to monitor:

[ Access Denied -
o Access Granted
[J Area &4PB
[J Asset
i[_| Biometric
[J Duress
[ Fire
[ Generic T
[ Intercom
[ Paint of Sale
[J Portable Programmer o

m

L 0K [ Concel |[ Hep |

\

v.  Dar clic en OK. Se abrira una ventana con la informacion requerida.

X 45L01-2-04-LD-LC1-LEN-PRINCIPAL1.S1 Trace Monitor

Alarm Description Time/Date Controller Device Input/Output
Q Granted Access 15:05 07/07/2014 45-9432-101-PIS...  45L01-2-04-LD-LC1-LEN-PRINCIPALL... None
O Granted Access 14:53 07/07/2014 45-9432-101-PIS...  45L01-2-04-LD-LC1-LEN-PRINCIPALL... None
O Granted Access 14:53 07/07/2014 45-9432-101-PIS...  45L01-2-04-LD-LC1-LEN-PRINCIPALL... None
[®Granted Access 14:46 07/07/2014 45-9432-101-PIS... 45L01-2-04-LD-LC1-LEN-PRINCIPALL...

O Granted Access 14:44 07/07/2014 45-9432-101-PIS...  45L01-2-04-LD-LC1-LEN-PRINCIPALL... None
O Granted Access 14:37 07/07/2014 45-9432-101-PIS...  45L01-2-04-LD-LC1-LEN-PRINCIPALL... None
O Granted Access 14:36 07/07/2014 45-9432-101-PIS...  45L01-2-04-LD-LC1-LEN-PRINCIPALL... None
O Granted Access 14:24 07/07/2014 45-9432-101-PIS...  45L01-2-04-LD-LC1-LEN-PRINCIPALL... None
Granted Access 14:19 07/07/2014 45-9432-101-PIS...  45L01-2-04-LD-LC1-LEN-PRINCIPALL... None
O Granted Access 14:11 07/07/2014 45-9432-101-PIS...  45L01-2-04-LD-LC1-LEN-PRINCIPALL... None
O Granted Access 14:09 07/07/2014 45-9432-101-PIS...  45L01-2-04-LD-LC1-LEN-PRINCIPALL... None
Q Granted Access 14:01 07/07/2014 45-9432-101-PIS...  45L01-2-04-LD-LC1-LEN-PRINCIPALL... None
O Granted Access 13:54 07/07/2014 45-9432-101-PIS...  45L01-2-04-LD-LC1-LEN-PRINCIPALL... None
Q Granted Access 12:54 07/07/2014 45-9432-101-PIS...  45L01-2-04-LD-LC1-LEN-PRINCIPALL... None
O Granted Access 12:31 07/07/2014 45-9432-101-PIS...  45L01-2-04-LD-LC1-LEN-PRINCIPALL... None
O Granted Access 12:27 07/07/2014 45-9432-101-PIS...  45L01-2-04-LD-LC1-LEN-PRINCIPALL... None

Device (dispositivo)

Permite visualizar Unicamente las transacciones que se han realizado y/o se realizan en una
lectora de una puerta en especifico.

I. Ir ala ventana System Status _TE;. Identificar la lectora a la cual se le quiere
hacer un "trace".



File Edit View Trace Configure Control Options Window Help
XD L 2GR - %-Jy L-OR S

182 System Status Tree (all devices)
4 TR 45-9432-101-PISO1 (Firmware Revision:1.176)
[B0 45L01-2-01-LD-LC1-LEN-PRINCIPAL1.54 (access mode: card only)
[0 45L01-2-01-LD-LC2-LSA-PRINCIPAL1.54 (access mode: card only)
[0 45L01-2-02-LD-LC1-LEN-PRINCIPALL.S3 (access mode: card only)
[0 45L01-2-02-LD-LC2-LSA-PRINCIPALL.S3 (access mode: card only)
[0 45L01-2-03-LD-LC1-LEN-PRINCIPALL.S2 (access mode: card only)
[0 45L01-2-03-LD-LC2-LSA-PRINCIPALL.S2 (access mode: card only)
'ﬁ%’ [0 45L01-2-04-LD-LC1-LEN-PRINCIPALL.S1 (status: forced, held; access mode: card only)

ii.  Dar clic derecho sobre la lectora y escoger la opcion "Trace".

iii.  Repetir los pasos del ii al iv del primer item de esta seccion para hacer el filtro
necesario.

iv. Al finalizar, se mostrara una ventana en la que se encontrara registrada informacién
pasada si se hizo un "Historical" Trace o si irdn registrando las transacciones si se
hizo un "Live Trace".

Badge (usuario)

Esta herramienta se utiliza para monitorear Unicamente las transacciones de un usuario
determinado.

el
. - ° v - -7
i. Darclicen ¢ Ty seleccionar la opcion Badge.

8. Alarm Monitoring - Administrador Administrador

File Edit View Trace Configure Control Options Window Help
P o 2B - o8 % JYL-OB 8

ﬁ Main Alarm Monitor

Alarm Description Asset me/Date~
© Access Granted Entry Made Badge... ):10 AM 11/8/2
Q© Granted-Pending Entry [ %10 AM 11/8/2
Q Granted APB Violation, Entry Made Controller... ):10 AM 11/8/2
QO Granted APB Violation, Entry Made Devi )10 AM 11/8/2
© Granted-Pending Entry ASVICC )10 AM 11/8/2
QO Granted APB Violation, Entry Made Monitor Zone... |10 AM 11/8/2
Q Granted APB Violation, Entry Made | ):10 AM 11/8/2
O\ Cnnsn A Dmmdicmm Cmbms 1040 ARA 11700

ii.  En la ventana que se despliega, ingresar el nimero de badge (tarjeta) de la persona
sobre la cual se desea obtener informacion y dar clic en OK.



Trace Badge | X

Badge ID:

[ ok | Ccancel | Hep |

Repetir los pasos del ii al iv del primer item de esta seccion para hacer el filtro
necesario.

Se desplegara una ventana con informacion pasada del usuario especificado si se
hizo un "Historical Trace" o se iran registrando sus transacciones si se hizo un "Live
Trace."

ABRIR PUERTAS DESDE EL SISTEMA EN CASO DE
EMERGENCIA

Abrir una puerta determinada

Ir a la ventana System Status hﬁ: ". Identificar la lectora de entrada o salida de la
puerta que se desea abrir.

Dar clic derecho y seleccionar la opcion “Open Door”. La puerta se abrira y luego
de unos segundos se volvera a cerrar.

gEiIe Edit View Trace Configure Control Options Window Help
P k- 4GEB oo % I L -OR S

E:' System Status Tree (all devices)
4 M Zona por Default - 45 - ECUADOR - QUITO
4 o 45-9432-101-PISO1 (Firmware Revision:1.176)
[0 45L01-2-01-LD-LC1-LEN-PRINCIPALL.54 (access mode: card only)
()0 45L01-2-01-LD-LC2-LSA-PRIM 1o r-cas . —
[0 45L01-2-02-LD-LC1-LEN-PRII Acknowledge...
@0 45L01-2-02-LD-LC2-LSA-PRII Trace...
@0 45L01-2-03-LD-LC1-LEN-PRI|
@0 45L01-2-03-LD-LC2-LSA-PRIl Update Hardware Status
#9 B0 45L01-2-04-LD-LC1 View Reader Notes (none 5 mode: card only)
B0 45L01-2-04-LD-LC2-LSA-PRIf
[0 45L01-2-05-LD-LC1-LEN-RAC Open Door(s)
[0 45L01-2-05-LD-LC2-LSA-PUE Set Controller Clock )
(B0 45L01-2-06-LD-LC1-LEN-REP = :
#5EE0 45L01-2-06-LD-LC2 o -2-06-LD-E08-PSE-FLORICC




Abrir todas las puertas relacionadas con una controladora

I. Ir a la ventana System Status k ". Identificar el controlador al que estan

conectadas las puertas que se desean abrir.

ii.  Dar clic derecho y seleccionar la opcién Open Door.Todas las puertas se abrirdn y
luego de unos segundos se volveran a cerrar.

gflle Edit View Trace Configure Control Options

Window Help

P -2 BEB - %Py L-OR S

182 System Status Tree (all devices)

&9 @D 45101

#HEED 45L01

0 sriae A Ae in

30 45L01-2-04-LD/
30 45L01-2-05-LD/
B0 45L01-2-05-LD/
B0 45L01-2-06-LD/

0 45L01-2-07-LD-
B0 45L01-2-07-LD;
0 45L01-3-01-LD-

4 M Zona por Default - 45 - ECUADOR - QUITO
4 | 45-9432-101-PISO1 (Firmware Revision:1.176)
(B0 45L01-2-01-LD/
(B0 45L01-2-01-LD/
0 45L01-2-02-LD:
B0 45L01-2-02-LD;
B0 45L01-2-03-LD/
B0 45L01-2-03-LD/

Acknowledge...

aly)

lly)
Trace... i)
Update Hardware Status ily)
Properties o)
iy)

C id, held; access mode: card only)
Open Door(s) i)

Set Controller Clock

Reader Access Modes
Activate

Deactivate

bde: card only)
ed)

' d, held, 45L01-2-06-LD-E08-PSE-FLORICO.P1; &
aly)

» aly)

» donly)

Abrir una o varias puertas permanentemente

i.  Iralaventana System Status k,: Identificar la lectora de la puerta que se desea
abrir permanentemente. En caso que se desee abrir todas las puertas asociadas a un
controlador, identificar el controlador al que estan conectadas las puertas que se
desea abrir permanentemente.

EEile Edit View Trace Configure Control Options Window Help

LD - 2BUB - >w % Jy L-OR &

18Z System Status Tree (all devices)

4 T 45-9432-L01-PISO1 (Firmware Revision:1.176)
(@0 45L01-2-01-LD-LC1-LEN-PRINCIPALL.S4 (access mode: card only)
(@0 45L01-2-01-LD-LC2-LSA-PRINCIPALL.54 (access mode: card only)
[0 45L01-2-02-LD-LC1-LEN-PRINCIPALL.S3 (access mode: card only)
[0 45L01-2-02-LD-LC2-LSA-PRINCIPALL.S3 (access mode: card only)
[0 45L01-2-03-LD-LC1-LEN-PRINCIPAL1.S2 (access mode: card only)
[0 45L01-2-03-LD-LC2-LSA-PRINCIPALL.S2 (access mode: card only)
W%J [0 45L01-2-04-LD-LC1-LEN-PRINCIPALL.S1 (status: forced, held; access mode: card only)
B0 45L01-2-04-LD-LC2-LSA-PRINCIPAL1.51 (access mode: card only)
(@0 45L01-2-05-LD-LC1-LEN-RACK.P1 (access mode: card only)
[@0 45L01-2-05-LD-LC2-LSA-PUERTAPARQUEADERO.S1 (access mode: card only)
0 45L01-2-06-LD-LC1-LEN-REPSOLGAS.P1 (access mode: unlocked)
#:HEED 45L01-2-06-LD-LC2-LEN-FLORICOLA.P2 (status: forced, held, 45L01-2-06-LD-E08-PSE-FLORICO.
[0 45L01-2-07-LD-LC1-LEN-PRINCIPALL.P1 (access mode: card only)
PN 451012071 N1 £-1 QA-DRINICIDAI1 D1 (arrace mads: rard anhd
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ii.  Dar clic derecho y seleccionar la opcion “Reader Access Modes”. Seleccionar la
opcidn “Unlocked”. Todas las puertas permaneceran abiertas.

Acknowledge...
Trace...
Update Hardware Status

Properties

Open Door(s)

Set Controller Clock

Reader Access Modes Card and Pin b
Activate » Card Only E
Deactivate 4 Pin or Card

Pulse 2 Facility Code Only
Mask L Locked

View Map Default

iii.  Para volver cerrar las puertas y dejarla en el modo normal. Dar clic derecho sobre
el mismo controlador, seleccionar la opcién “Reader Access Modes” y dar clic en
“Card Only”.

Acknowledge...
Trace...
Update Hardware Status

Properties

Open Door(s)

Set Controller Clock

Reader Access Modes Card and Pin 1
Deactivate > Pin or Card

Pulse » Facility Code Only
Mask % Locked

Unmask > Unlocked

View Map Default

S R

Nota: En caso que se trate de lectores biométricos para volver a su operacion
normal se debe seleccionar la opcién “Pin or Card”.

11



APLICACION VIDEO VIEWER

1. INGRESO A LA APLICACION

i.  Dar clic en el botdn Inicio, luego en la carpeta Onguard dar clic en VideoViewer

% System Management Console
Q VideoViewer
% Visitor Management

. Documentation

Equipo

m

Panel de control

) Sesvice and Support Dispositivos e impresoras

System Tools

Proteus 7 Professional Programas predeterminados
. RocketDock

TechSmith Ayuda y soporte técnico

Atras

ii. Al ingresar a la aplicacién se presenta la ventana para ingresar el nombre de
usuario y la clave, una vez se ha digitado los comandos correctamente. Dar click
en “Ok”.

Log On to VideoViewer

¢LENEL

User name: Sa

Password: ®eeeeecssee

o) o) (o)

iii.  Laaplicacion indicard una ventana de seleccion de zona. Se da clic en “OK” en
la seleccidn actual y se accede al sistema.

12



Log On to VideoViewer: Select Monitor Zone

OnGuard” @IT=LT=

Please select a monitor zone.

Default Zone v

Save as monitoring station assignment

[7] Save as user assignment

2. MONITOREO EN TIEMPO REAL

Al ingresar se tienen listadas las camaras disponibles, para acceder a su video se da doble
clic sobre la que se desee visualizar, de esta manera se podran desplegar en el area en
blanco los diferentes recuadros con el video digital capturado en vivo, sea de las camaras
fijas como de la PTZ.

La ventana siguiente muestra el ingreso al sistema y las camaras disponibles.

Application Play Control Options View Help
e L m DL g X e o[ | G0
¢ Camera Selection o.x

Tree |l [Group [Tour |
4 & Grabador Refineria
£ Camara G. Peatonal
B« Camara G. Vehicular
B Camara Perimetro

. e eSS S e —— o e s

Al ingresar dando doble clic izquierdo sobre cada una de las camaras, estas
automaticamente se van acomodando en el espacio disponible.

13



: Camera Selection 0.x

gApplication Play Control Options View Help
AONTRC RN TE N T 1) =R WP

Tree | List Group | Tour

4 a Grabador Refineria
& Camara G. Peatonal
B Camara G. Vehicular
B« Camara Perimetro

4

P Camara G. Peatonal

1‘
|

| &
p Camara G. Vehicular

TN

» Camara Perimetro

Descripcion de funciones del sistema

En la anterior ventana usando el icono B =/ “Select template mode” se puede acomodar las
ventanas de visualizacion en la forma matricial que se desee.

Al dar doble clic sobre la ventana de cualquiera de las camaras se despliega una nueva
ventana. Al realizar esto se adquiere el control exclusivo de la cAmara seleccionada.

i.  Enelcaso de las camaras fijas la ventana que se despliega es la siguiente.

) Camara G. Vehicular

& Camara G. VW

Play Control Options View
e nom o e o) ] <] R

w

14
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Al ser cdmaras fijas su funcion de monitoreo es dirigida a un objetivo especifico, razon por
la que las funciones de movilidad estan deshabilitadas.

ii. Enelcasode las cdmaras PTZ la ventana que se despliega es la siguiente.

o e —
Play Control Options View
LTI T [. vlﬂp
@ 2 I H O O v @ D‘@ (@]
i 1" \

) Camara Perimetro

4

A diferencia de las cdmaras fijas, se tienen varios iconos activos para realizar el monitoreo
apropiadamente.
Se detallan a continuacion los iconos en mencion con sus diferentes funciones.

Icono Descripcion
% Activa el control de zoom
y movimiento de la PTZ

Aumenta el zoom de las
camaras PTZ.
Disminuye el zoom de
las cAmaras PTZ
Aumenta el enfoque de
las cdmaras PTZ
Disminuye el enfoque de
las cAmaras PTZ
Aumenta la apertura del

iris de la cdmara para
O captar mas luz.
Disminuye la apertura del
o iris de la cdmara para
captar menos luz.

Fewee

- (e D B

iii.  Se puede usar el mouse disponible para realizar los movimientos de zoom y giro de
la camara. Si se tiene disponible el joystick el giro se realiza moviendo la palanca
en la direccion deseada y con la perilla que tiene en la misma palanca se puede

15



aumentar el zoom girandola hacia la derecha y se disminuye girandola hacia la
izquierda.

3. NAVEGACION POR EL VIDEO GRABADO.
En la ventana de la camara seleccionada, se puede revisar el video grabado por esta,
seleccionando la opcion “Recorded” al dar clic en la opcion “Play”.

gglay Control Options  View

HE]] Live

Recorded

Load Layout
Save Layout

I.  Dentro del video grabado se tienen la siguiente ventana.

g Camaﬂerimetro
i Play Control Options View
e 2l - LR

Camara Perimetro
>

'18:21:43 == +  16:22:43

Se tienen dos campos para setear el rango de tiempo que se desea analizar, en la parte
superior se tienen los clasicos controles de video para manejar la grabacion.

Ademas se tiene una barra de avance con la que se puede navegar mas rapido en la
grabacion.

16



4. CAPTURA DE EVENTOS

i.  Sise considera necesario, se puede capturar una imagen como respaldo de algin
evento detectado.

;,Elay Control Options  View
BR[| Load File...

Set Start/End Date...

Export Video...

Capture Image... Ctrl+C

Send Video...

Create Video Event

i_-f I Performance...

| ) Camara Perim Pl

Tours...

Nota: EI manual representa los parametros basicos para una correcta operacion de
monitoreo.
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