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RESUMEN

El presente proyecto se enfoca en la aplicacion practica del estudio de las redes
de datos implementando un sistema de video vigilancia IP para monitorear el

Centro Infantil “Angelitos Juguetones”.

El centro infantil, por estar al cuidado de las personas mas vulnerables del hogar,
requiere varias medidas de seguridad; de manera que los padres de familia y las
autoridades del plantel puedan monitorear la interaccion de los docentes con los
nifos, asi como brindar mayor seguridad y resguardar los bienes de la institucion.
La misma no cuenta con medios para registrar las actividades que se desarrollan

en las zonas con mayores requerimientos de vigilancia.

La investigacion de la tecnologia de video vigilancia IP, los conceptos de
digitalizacion de imagen, asi como el estudio y comparacién de los dispositivos
existentes en el mercado, permitieron comprender y analizar cobmo cubrir las
necesidades de monitoreo del plantel. Segun los conocimientos adquiridos, se
implement6é la solucion mas adecuada que cumpla con los requerimientos

planteados para el sistema.

La implementacién del sistema de video vigilancia con cadmaras IP, representd
una mejora significativa con respecto a la seguridad del plantel, puesto que se
mantiene un registro del comportamiento y actividades realizadas en los espacios
con mayores requerimientos de vigilancia; asi como asegurar el uso adecuado de

los recursos de la institucion.

El proyecto se encuentra dividido en 4 capitulos ademés de conclusiones,
recomendaciones y bibliografia.

El Capitulo | se titula Aspectos Generales y detalla la situacién actual del Centro
de Desarrollo Infantil “Angelitos Juguetones”, el planteamiento del problema,
formulacién y sistematizacion, objetivos, justificacion del proyecto y el cronograma

de actividades.



El Capitulo Il presentara definiciones y fundamentos tedricos que describen las
tecnologias actuales de redes de datos, compresion de video, sistemas de
vigilancia IP y sistemas analdgicos; asi como conceptos fundamentales para la

elaboracion del proyecto.

El Capitulo Il describe las zonas con mayores requerimientos de vigilancia,
ademas presenta el estudio y comparacion de equipos en el mercado, finalmente

se plantea la solucién mas adecuada para el sistema.

El Capitulo IV mostrara la implementacion de la solucion para el sistema de video
vigilancia, la instalacion de los dispositivos, asi como su respectiva configuracién

y medios de gestion.

En el Capitulo V se plantean las conclusiones obtenidas al finalizar el proyecto, de
igual manera las recomendaciones que se deberan poner en practica para el buen

funcionamiento del sistema.
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CAPITULO1

1. ASPECTOS GENERALES

Angelitos Juguetones es un centro de desarrollo infantil ubicado en la calle Juan
Trevifio y Av. Gran Colombia; con 3 afios de funcionamiento cuyos directivos
llevan entre 12 y 15 afios de experiencia en el ambito educativo, garantizando un
desarrollo integral fundamentados en los estdndares de calidad del Ministerio de
Educacion y las politicas como institucion privada. Fue creado el 18 de febrero de

2011, con el objetivo del cuidado de nifios y nifias.

El Centro de Desarrollo Infantil “Angelitos Juguetones” es un lugar que cuenta con
personal que investiga, estudia, acoge, da calor, reflexiona y hace reflexionar,
todo siempre con cariiio y afecto de tal manera que sus actores involucrados:
directivos, docentes, auxiliares padres y madres de familia, nifios y nifias se
sientan humanos, bien tratados y con plenos derechos, sin olvidar que también
hay obligaciones que derivan en dos lemas: el primero, que es interno “Ser y

parecer”, y el segundo que es externo “A padres comprometidos, hijos exitosos”.

1.1.  VISION

Dedicarse a estimular, desarrollar y potencializar las necesidades de destrezas y
habilidades de nifios y nifias desde los 12 meses hasta los 59 meses de edad,
mediante estrategias innovadoras considerando y respetando sus derechos,
preparandolos para su escolaridad en su futuro mas cercano, e inculcandoles

valores para toda la vida.

1.2.  MISION

En el término de 3 a 5 afios convertirse en un centro infantil reconocido por su
labor educativa, estrategias innovadoras, don de comunicacién, uso de la
tecnologia y conciencia social y ecolégica, siempre enmarcado en los parametros
de calidad y excelencia que proponga el estado ecuatoriano y otras instituciones
internacionales, evidentes en todos los procesos institucionales para beneficio de

la comunidad en general



1.3.  PLANTEAMIENTO DEL PROBLEMA

Actualmente la institucibn no cuenta con sistema de vigilancia, como
consecuencia las zonas conflictivas no tienen supervision, lo que impediria

mantener un registro de los eventos que pueden ocurrir dentro del plantel.

Resulta necesario implementar un sistema de video vigilancia que permita
evidenciar con claridad la entrada y salida de alumnos, padres de familia y
personal administrativo, adicionalmente los sucesos que se presentan en las
zonas previamente identificadas como problematicas en el Centro de Desarrollo

Infantil “Angelitos Juguetones”.

La implementacion del sistema en el plantel brindaria eficacia y seguridad en el
monitoreo de las zonas con mayores requerimientos de supervision, ademas
lograria asegurar el uso adecuado de los recursos de la institucion como son el

area de juegos y el patio del plantel.
1.4. FORMULACION Y SISTEMATIZACION DEL PROBLEMA

1.4.1. Formulacion

e ;CoOmo apoyar a la vigilancia del Centro de Desarrollo Infantil “Angelitos

Juguetones”?

1.4.2. Sistematizacion

e ¢ Cudles son las necesidades de monitoreo en la institucion?

e ¢ Cudles son los aspectos teoricos y practicos de la tecnologia de video

vigilancia IP?

e ¢En qué circunstancias se encuentra la infraestructura fisica y Sistema de

Cableado Estructurado?

e ¢ Qué tecnologias cumplen con los requerimientos para el nuevo sistema

de video vigilancia?

e (Qué caracteristicas tiene el software administrador del sistema

propuesto?



1.5.

¢, Qué usuarios y politicas de uso debe tener el software administrador del

sistema?
¢, Coémo vigilar las areas vulnerables de la unidad, de manera eficaz?

¢, Qué documentos y actividades se deben realizar para el usuario final del

sistema?

OBJETIVOS DE LA INVESTIGACION

1.5.1. Objetivo General

Monitorear los acontecimientos que ocurren en las zonas conflictivas del Centro

de Desarrollo Infantil “Angelitos Juguetones” mediante la implementacién de un

sistema de video vigilancia con camaras IP.

1.5.2. Objetivos Especificos

Determinar los requerimientos de monitoreo por parte autoridades del

plantel.

Analizar y comprender los aspectos teoéricos y practicos vigentes de la

tecnologia de video vigilancia IP.
Analizar los aspectos fisicos e infraestructura de red de la institucion.

Determinar los requerimientos tecnolégicos para la implementacion del

sistema.

Determinar el software administrador del sistema y determinar su mejor

aplicacioén para el proyecto.

Determinar las politicas de monitoreo y administracion del software

mediante la gestion de niveles de usuarios.

Implementar un sistema de video vigilancia eficiente, con una interfaz

amigable para el usuario.

Asegurar el manejo adecuado del sistema mediante la capacitacion y

creacion de manuales para el usuario final.



1.6.  JUSTIFICACION DEL PROYECTO

Tras el rapido crecimiento del mercado de video-vigilancia, las camaras IP
representan hoy una tendencia destacada para el futuro del video monitoreo.

El presente proyecto tiene como fin, el disefio e implementacion de un sistema de
video vigilancia con camaras IP para el Centro de Desarrollo Infantil “Angelitos

Juguetones”.

“Instalar camaras de Video vigilancia IP fiables y de alta calidad para vigilar sus
instalaciones aumentara la seguridad de su empresa a la par que su tranquilidad.
Invertir en una completa solucion ampliable que se integre con su actual red IP

tiene sentido desde el punto de vista comercial. “ (DLink, 2012)

El disefio e implementacion del sistema de video vigilancia IP brindaria apoyo a
las autoridades del plantel para controlar la disciplina del alumnado y el personal
docente del Centro de Desarrollo Infantil “Angelitos Juguetones” mediante
recursos de avanzada tecnologia y con una infraestructura de red que se adapte a

las necesidades.

Los usuarios de este sistema tendrian la posibilidad de respaldar peridodicamente
las grabaciones; lo que seria de gran ayuda para los padres de familia que
requieran indagar sobre alguna eventualidad y también apoyaria al personal

docente para tener evidencia del caso.



1.7. CRONOGRAMA DE ACTIVIDADES
Mombre de tarea - Duracion - Comienzo - Fin -
= Andlisis de los Requerimientos 38 dias lun 04/08/14 mié 24/09/14
Anélisis de la situacidn actual 3 dias lun 04/08/14 mié 06/08/14
Anélisis de la Infraestructura de Red 5 dias jue 07/08/14 mié 13/08/14
Disefio Lagico de la Situacion Actual 14 dias jue 14/08/14  mar 02/09/14
Estudio de equipos existentes en el mercado 3 dias mié 03/09/14 vie 05/09/14
Diserio logico de lared de camaras 5 dias lun 08/09/14 wvie 12/09/14
Definicidn de Equipos 8 dias lun 15/09/14 mié 24/09/14
= Implementacién y Pruebas 25 dias jue 25/00/14 mié 20/10/14
Instalacion de cadmaras IP 13 dias jue 25/09/14  lun 13/10/14
Configuracion de las cdmaras 10 dias jue 25/09/14 mié 08/10/14
Instalacidn del servidor de video vigilancia 5 dias jue 09/10/14 mié 15/10/14
Conexidn de red 8 dias jue 25/09/14  lun 06/10/14
Pruebas de conexion 10 dias mar 07/10/14 lun 20/10/14
Optimizacion de la implementacidn 7 dias mar 21/10/14 mié 29/10/14
Elaboracion del manual con los datos obtenidos 30 dias jue 30/10/14 mié 10/12/14



CAPITULO II

2. MARCO TEORICO

En este capitulo se presentaran definiciones y fundamentos tedricos que
describen las tecnologias actuales de redes de datos, compresion de video,
sistemas de vigilancia IP y sistemas analdgicos; asi como conceptos para el mejor
entendimiento del disefio e implementacion del sistema de video vigilancia con

camaras IP para la el Centro de Desarrollo Infantil “Angelitos Juguetones”.

2.1. REDESDE DATOS

Las redes de datos, también llamadas redes de ordenadores o redes informaticas,
son un conjunto de sistemas informaticos o interfaces conectados entre si
(interconectados) que comparten elementos, incrementando asi la eficiencia de
los procesos. Los sistemas informaticos son la suma de unos componentes
hardware (elementos fisicos como la pantalla, el teclado, el ratdn, etc.), software
(elementos intangibles como los programas, el sistema operativo, etc.) y las

interfaces, que pueden ser periféricos 0 maquinas autonomas. (Gémez, 2011,

pag. 11)

&

Servidor Web,
FTP, Correo,
MySQL y Jabber

Portatil de
Punto de Gemma

Acceso
Inalambrico

Servido
AntiSpam y
AntiVirus

Portatil de
Sergio

Internet

Fig. 1. Red de datos.
Fuente: (Redes Locales, 2011, pag. 11)



2.1.1. Tipos de redes de datos

2.1.1.1.  Por su extensién

Existen distintos tipos de redes dependiendo de muchos factores, pasamos a

enumerar solo los tipos mas comunes en funcion de su extension o alcance:

2.1.1.1.1. PAN (Personal Area Network)

La red de area personal es la interconexion de periféricos que se puede encontrar
tanto a unos pocos centimetros, como a metros de distancia del emisor, sus
velocidades de transmision son inferiores al megabit por segundo. El estandar
mas conocido es el bluetooth, que se utiliza para el intercambio de archivos
«Persona a Persona» (Person to Person, Peer-to-Peer o P2P) o «Terminal a

Terminal » (Device-to-Device o D2D).

2.1.1.1.2. LAN (Local Area Network)

La red de area local es la que suele situarse en el mismo edificio o en entornos de
unos 200 m, llegando al kilbmetro con repetidores, o a 450 m en versiones
inalambricas.

“‘Una red de area local (LAN) es una red de "alta" velocidad (decenas de
Megabits), generalmente confinada a un mismo piso o edificio.” (Universidad del

Azuay)

2.1.1.1.3. CAN (Campus Area Network)

La red de area campus posee una extensién de un campus universitario, una
base militar, un poligono industrial o un grupo de grandes edificios en un area
geografica limitada. Las dimensiones solian ser superiores a las de las redes
locales, sin embargo, tienen la misma tecnologia, ya que suelen ser del mismo

propietario. Muchos la consideran como un subtipo de las redes MAN.

2.1.1.1.4. MAN (Metropolitan Area Network)

La red de &rea metropolitana es la que se sitda en un barrio, urbanizacién, ciudad
0 municipio pequefio (a pocos kilometros, normalmente oscila entre 1y 7 Kmy

excepcionalmente puede llegar a decenas de kilometros con repetidores).



2.1.1.1.5. WAN (Wide Area Network)

Es la red de &rea mundial o red de area amplia (varios paises, un continente o
incluso mundial). Estas redes suelen estar disefiadas para la interconexion de

redes.

Areas

Decenas
de kilémetros

Kildmetros

Cientos de m.

Decenas de m.

Metros

Centimetros PAN

Fig. 2. Tipos de redes
Fuente: (Redes Locales, 2011, pag. 24)

4.1.2. Modelo OSI

El modelo OSI se basa en una propuesta desarrollada por la Organizaciéon
Internacional de Normas (ISO) como el primer paso hacia la estandarizaciéon
internacional de los protocolos utilizados en las diversas capas. El Modelo de
referencia OSI (Interconexiébn de Sistemas Abiertos/ Open Systems
Interconnection) se ocupa de la conexidn de sistemas abiertos; esto es, sistemas

gue estan abiertos a la comunicacion con otros sistemas.

El modelo OSI tiene siete capas. Los principios que se aplicaron para llegar a las

siete capas se pueden resumir de la siguiente manera:

e Se debe crear una capa en donde se requiera un nivel diferente de

abstraccion.
e Cada capa debe realizar una funcién bien definida.

e La funcion de cada capa se debe elegir teniendo en cuenta la definicion de

protocolos estandarizados internacionalmente.



e Es necesario elegir los limites de las capas de modo que se minimice el

flujo de informacion a través de las interfaces.

e La cantidad de capas debe ser suficiente como para no tener que agrupar
funciones distintas en la misma capa; ademas, debe ser lo bastante

pequefia como para que la arquitectura no se vuelva inmanejable.

Capa Mombre de la unidad
intercambiada
. Protocolo de aplicacion .
A s [ rpcwin] s
Interfaz I

) —(a]
5 ‘___----—---E'i‘:‘-“f?‘:'-"iij'f-b‘-ei'ﬁf' ----------- - sesén | sPpu

4 | Transporte |=-—————————- Profocolo d bansporke _________ =| Transporte TPDU
Limite de subred de comunicacion
4 Protocolo interno de la subred ™ I
3 | Red ‘-———-—*-| Red |~—— | Red |-——-——4‘ Red ‘ Paquete
| |
2 |[Enlace de datc-a‘ |Enlamsde datos |-—i'— Ernlace de datm|—-—--——-— Enlace de datas‘ Trama
1 | Fisica I I Fisica |-——'+| Fisica |--—--——-~‘ Fisica ‘ Bit
Host A Enrutador Enrutador HostB
. j
Protocolo de host-enrutador de la capa de red

Protocolo de host-enrutador de la capa de enlace de datos
Protocolo de host-enrutador de la capa fisica

Fig. 3. Modelo OSI
Fuente: (Redes de Computadoras, 2012, pag. 36)

El modelo OSI en si no es una arquitectura de red, ya que no especifica los
servicios y protocolos exactos que se van a utilizar en cada capa. Sélo indica lo

que una debe hacer.

4.1.2.1. Capa Fisica
La capa fisica se relaciona con la transmision de bits puros a través de un canal
de transmision. Los aspectos de disefio tienen que ver con la accion de
asegurarse que cuando uno de los lados envie un bit 1 el otro lado lo reciba como

un bit 1, no como un bhit O.
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4.1.2.2. Capa de Enlace de Datos

La principal tarea de la capa de enlace de datos es transformar un medio de
transmision puro en una linea que esté libre de errores de transmision.
Enmascara los errores reales, de manera que la capa de red no los vea. Para
lograr esta tarea, el emisor divide los datos de entrada en tramas de datos (por lo
general, de algunos cientos o miles de bytes) y transmite las tramas en forma
secuencial. Si el servicio es confiable, para confirmar la recepcidén correcta de

cada trama, el receptor devuelve una trama de confirmacion de recepcion.

4.1.2.3. Capade Red

La capa de red controla la operacion de la subred. Una cuestion clave de disefio
es determinar como se encaminan los paquetes desde el origen hasta el destino.
Las rutas se pueden basar en tablas estaticas que se “codifican” en la red y rara
vez cambian, aunque es mas comun que se actualicen de manera automatica

para evitar las fallas en los componentes.

4.1.2.4. Capa de Transporte

La funcion basica de la capa de transporte es aceptar datos de la capa superior,
dividirlos en unidades mas pequefias si es necesario, pasar estos datos a la capa

de red y asegurar que todas las piezas lleguen correctamente al otro extremo.

La capa de transporte también determina el tipo de servicio que debe proveer a la

capa de sesion y, en ultima instancia, a los usuarios de la red.

4.1.2.5. Capa de Sesion

La capa de sesion permite a los usuarios en distintas maquinas establecer
sesiones entre ellos. Las sesiones ofrecen varios servicios, incluyendo el control
del didlogo (llevar el control de quién va a transmitir), el manejo de tokens (evitar
que dos partes intenten la misma operacion critica al mismo tiempo) y la
sincronizacion (usar puntos de referencia en las transmisiones extensas para

reanudar desde el ultimo punto de referencia en caso de una interrupcion).
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4.1.2.6. Capa de Presentacion

A diferencia de las capas inferiores, que se enfocan principalmente en mover los
bits de un lado a otro, la capa de presentacion se enfoca en la sintaxis y la
semantica de la informacion transmitida. Para hacer posible la comunicacion entre
computadoras con distintas representaciones internas de datos, podemos definir
de una manera abstracta las estructuras de datos que se van a intercambiar, junto
con una codificacion estandar que se use “en el cable”. La capa de presentacion
maneja estas estructuras de datos abstractas y permite definir e intercambiar

estructuras de datos de mayor nivel (por ejemplo, registros bancarios).

4.1.2.7. Capa de Aplicacion

La capa de aplicacion contiene una variedad de protocolos que los usuarios
necesitan con frecuencia. Un protocolo de aplicacibn muy utilizado es HTTP
(Protocolo de Transferencia de Hipertexto, HyperText Transfer Protocol), el cual
forma la base para la World Wide Web. Cuando un navegador desea una pagina
web, envia el nombre de la pagina que quiere al servidor que la hospeda
mediante el uso de HTTP. Después el servidor envia la pagina de vuelta. Hay
otros protocolos de aplicacion que se utilizan para transferir archivos, enviar y

recibir correo electronico y noticias.

4.1.3. Protocolos

El protocolo de red establece la semantica y la sintaxis del intercambio de
informacion, algo que constituye un estandar. Las computadoras en red, de este
modo, tienen que actuar de acuerdo a los parametros y los criterios establecidos
por el protocolo en cuestién para lograr comunicarse entre si y para recuperar

datos que, por algun motivo, no hayan llegado a destino. (Definicion.de, 2008)
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4.1.3.1. Modelo de Referencia TCP/IP

TCP/IP fue desarrollado y presentado por el Departamento de Defensa de EE.UU.
En 1972 y fue aplicado en ARPANET (Advanced Research Projects Agency
Network), que era la red de area extensa del Departamento de Defensa como
medio de comunicacion para los diferentes organismos de EE.UU. La transicion
hacia TCP/IP en ARPANET se concretd en 1983.

El modelo TCP/IP es implementado por la pila de protocolos sobre los cuales se
fundamenta Internet y que permiten la transmisién de datos entre las redes de

computadoras.

Los dos protocolos mas importantes y que fueron también los primeros en
definirse y también los mas utilizados, son TCP e IP, de ahi que se denomine

también como Conjunto de Protocolos TCP/IP.

4.1.3.1.1. Estructura Interna

La arquitectura esta basada en capas. Esto hace mas facil implementar nuevos
protocolos. El conjunto de protocolos TCP/IP, al estar integrado plenamente en
Internet, también dispone de este tipo de arquitectura.

41.3.1.1.1. Capa Fisica

La capa fisica en una red TCP/IP es idéntica a la capa fisica del modelo ISO/OSI,
la cual incluye el medio de transmision que transporta los datos por la red. Este
medio es casi siempre algun tipo de cable coaxial, par trenzado o fibra 6ptica. El
modelo TCP/IP no considera oficialmente el medio hardware como componente
especifico en su disefio. TCP/IP tiende a agrupar la interfaz hardware con el nivel

de interfaz de red.
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CAPADE ['7TITITITIIII s s
ENLACE ARP Interfaz de  |¢—p RARP !

: Hardware i
CAPA

i !
FISICA : LINEAS DE TRANSMISION :
i i

Fig. 4. Capa fisica relacionada con la Capa de Enlace
Fuente: (Metodologia para la implementacion de Intranets, 2013, p. 20)

4.1.3.1.1.2. Capa de Enlace

La capa de enlace incluye una interfaz de Hardware y dos modulos de protocolos:
El Protocolo de Resolucion de Direcciones (ARP) y el Protocolo de Resolucion de

Direcciones Inverso (RARP).

Las direcciones Ethernet (a nivel fisico) son de seis bytes de longitud, mientras las
direcciones IP son de cuatro bytes. Todos los datos transmitidos a través de la red
mediante tecnologia Ethernet deben utilizar tramas de datos Ethernet; las tarjetas
de interface Ethernet observan las tramas en la red en busca de sus propias
direcciones Ethernet. Las tarjetas de interface no saben ni se preocupan por la
direccion IP.

CAPA DE
RED

CAPADE
ENLACE

CAPA
FISICA

Fig. 5. Capa de Enlace relacionada con Capa Fisica y Capa de Red.
Fuente: (Metodologia para la implementacion de Intranets, 2013, p. 21)

En otras palabras, los protocolos de TCP/IP s6lo funcionan con direcciones IP; las
tramas Ethernet con direcciones Ethernet. Estos diferentes tipos de direcciones
representan un problema de comunicacion en la red. Los protocolos de

Resolucion de Direcciones y de Resoluciéon de Direcciones Inverso solucionan
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este problema analizando las direcciones: traducen las direcciones IP a

direcciones de la capa de enlace y viceversa.

Direccion de Internet (IP) de 32 bits

Protocolo de Resolucidn Direcciones (ARP) Protocolo de Resolucién de Direcciones
Inverso (RARP)

Direccién de Ethernet de 48 bits

Fig. 6. Traduccion de direcciones IP a Ethernet.
Fuente: (Metodologia para la implementacion de Intranets, 2013, p. 22)

4.1.3.1.1.2.1. ARP (Address Resolution Protocol)

El protocolo de resolucion de direcciones se usa para traducir las direcciones IP

(I6gicas) en direcciones de la red local (fisicas).

4.1.3.1.1.2.2. RARP (Reverse Address Resolution Protocol)

El protocolo de resolucion de direcciones reverso es el encargado de asignar una

direccion fisica a una direccion logica (IP).

4.1.3.1.1.3. Capa de Red

La capa de red es el nucleo de cualquier red basada en el protocolo TCP/IP. Esta
capa incluye: IP, ICMP y el protocolo IGMP. IP hace casi todo el trabajo dentro de
la capa de red. ICMP e IGMP son protocolos de apoyo para IP, pues lo ayudan a
manejar los mensajes especiales de la red, como los de error y de transmisiones

multiples (mensajes enviados a dos 0 mas sistemas).

CAPADE | TCP UDP |
TRANSPORTE | |

CAPADE | ]
RED | ICMP a—p P 4—7p | IGMP ;

|
e T
CAPADE - !
ENLACE | ARP Interfaz de |g RARP i
i Hardware :

___________________________________________________________ i

Fig. 7. Capa de Red relacionada con la capa Enlace y capa de Transporte.
Fuente: (Metodologia para la implementacion de Intranets, 2013, p. 23)
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Ademas la capa de red controla la comunicacion entre un equipo y otro. Conforma
los paquetes IP que seran enviados por la capa inferior; desencapsula los
paquetes recibidos pasando a la capa superior la informacion dirigida a una

aplicacion. (Metodologia para la implementacion de Intranets, 2013, p. 24)

4.1.3.1.1.3.1. IP (Internet Protocol)

El protocolo de internet y sus protocolos de enrutamiento asociados son
posiblemente la parte méas significativa del conjunto TCP/IP. El protocolo IP se
encarga de:

Direcciones IP: Las convenciones de direcciones IP forman parte del

protocolo IP.

o Comunicaciones de host a host: El protocolo IP determina la ruta que debe

utilizar un paquete, basandose en la direccién IP del sistema receptor.

« Formato de paquetes: el protocolo IP agrupa paquetes en unidades

conocidas como datagramas.

o Fragmentacion: Si un paquete es demasiado grande para su transmision a
través del medio de red, el protocolo IP del sistema de envio divide el
paquete en fragmentos de menor tamafio. A continuacion, el protocolo IP
del sistema receptor reconstruye los fragmentos y crea el paquete original.
(Oracle, 2010)

4.1.3.1.1.3.2. ICMP (Internet Control Message Protocol)

Internet es un sistema autbnomo que no dispone de ningun control central. El
protocolo de Mensajes de control de internet proporciona el medio para que el
software de hosts y gateways intermedios se comuniquen. El protocolo ICMP
tiene su propio numero de protocolo (niumero 1), que lo habilita para utilizar el IP
directamente. La implementaciéon de ICMP es obligatoria como un subconjunto
l6gico del protocolo IP. Los mensajes de error de este protocolo los genera y

procesa TCP/IP, y no el usuario

ICMP sOlo proporciona servicios para notificar errores, es decir que no

proporciona ningun servicio de correccion de errores, ademas, no especifica
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ninguna accion que los modulos de software de la capa de red deben tomar en

respuesta a los errores que reporta.

4.1.3.1.1.3.3. IGMP (Internet Group Management Protocol)

El protocolo de manejo de grupos de internet funciona como una extension del
protocolo IP. Se utiliza exclusivamente por los miembros de una red multicast
para mantener su status de miembros, o para propagar informacién de

direccionamiento.

4.1.3.1.1.4. Capa de Transporte.

Para comunicarse con Internet, las aplicaciones que se utilizan intercambian
datos con la capa de transporte TCP/IP. Esta incluye dos protocolos de
transporte: TCP y UDP.

CAPADE ; TCP UDP i
TRASPORTE | !
e Wl e
RED | [ ICMP |4—» 1 +——» | IGMP !

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,

Fig. 8. Capa de Transporte relacionada con las Capa de Red y Aplicacion.
Fuente: (Metodologia para la implementacion de Intranets, 2013, p. 30)

4.1.3.1.1.4.1. UDP (User Datagram Protocol)

El protocolo de datagrama de usuario proporciona aplicaciones con un tipo de
servicio de datagramas orientado a transacciones. El servicio es muy parecido al
protocolo IP en el sentido de que no es fiable y no esta orientado a la conexion. El
UDP es simple, eficiente e ideal para aplicaciones como el TFTP y el DNS. Una
direccion IP sirve para dirigir el datagrama hacia una maquina en particular, y el
namero de puerto de destino en la cabecera UDP se utiliza para dirigir el

datagrama UDP a un proceso especifico localizado en la cabecera IP. La


http://www4.uji.es/~al019803/Tcpip.htm#ip
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cabecera UDP también contiene un numero de puerto origen que permite al

proceso recibido conocer como responder al datagrama.

4.1.3.1.1.4.2. TCP (Transmission Control Protocol)

Al igual que UDP, TCP transporta datos entre las capas de red y de aplicacion,
pero es mucho mas complejo que UDP, pues proporciona un servicio de entrega
de datos confiable, de flujo de bytes y orientado a conexion; en otras palabras,
TCP asegura la entrega, asi como también se encarga que la aplicacion destino
reciba los datos en la secuencia correcta. En contraste, UDP no garantiza la

entrega de datagramas, ni que estos lleguen en la secuencia adecuada.

TCP también intenta optimizar el ancho de banda de la red. Para hacerlo, controla
dindmicamente el flujo de datos entre las conexiones. Por lo tanto, si el buffer de
datos en el lado receptor de la conexion TCP comienza a sobrecargarse, TCP

indica al lado emisor que reduzca la velocidad de transmision.

4.1.3.1.1.5. Capa de Aplicacion.

Este es el punto en que el modelo OSI y el modelo TCP/IP empiezan a ir por
caminos separados. TCP/IP reconoce cualquier cosa a partir de este punto como
un protocolo de aplicacion, mientras que el modelo OSI descompone aln mas las

descripciones.

CAPADE ! !
APLICACION | | Prog. Prog. Prog. Prog. E
! !

CAPADE | [ if I — tf T
TRANSPORTE TCP UDP i
i !

: !
T —— S

CAPADE !
RED | | ICMP |g——p| P | —3p IGMP !

! i

Fig. 9. Relacién entre la Capa de Aplicacion con capas inferiores.
Fuente: (Metodologia para la implementacion de Intranets, 2013, p. 36)
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En la actualidad se utilizan cientos de protocolos de aplicacion. Algunos estan

todavia en fase experimental, otros estan en espera de un reconocimiento formal.

4.1.3.1.1.5.1. TELNET (Telecommunicating Networks)

Las aplicaciones de acceso remoto, también llamadas TELNET nos permiten
acceder a un servidor emulando un terminal que se encontrase fisicamente

conectado a él.

4.1.3.1.1.5.2. FTP. (File Transfer Protocol)

El protocolo para transmision de archivos permite la transferencia de archivos
entre dos ordenadores. Define la manera en que los datos deben ser transferidos

a través de una red TCP/IP.

El objetivo del protocolo FTP es:
o Permitir que equipos remotos puedan compartir archivos.

o Permitir la independencia entre los sistemas de archivo del equipo del

cliente y del equipo del servidor.

o Permitir una transferencia de datos eficaz.

4.1.3.1.1.5.3. HTTP (HyperText Transfer Protocol)

El protocolo para la transferencia de Hipertexto es el conjunto de reglas para la
transmision y recepcion de documentos hipertexto. Es usado por la WWW desde
1990 y es el protocolo responsable del entendimiento universal de las paginas de
la WWW escritas en HTML.

HTTP se disefio especificamente para el World Wide Web: es un protocolo rapido
y sencillo que permite la transferencia de multiples tipos de informacion de forma
eficiente y rapida. Se puede comparar, por ejemplo, con FTP, que es también un
protocolo de transferencia de ficheros, pero tiene un conjunto muy amplio de

comandos, y no se integra demasiado bien en las transferencias multimedia.

4.1.3.1.1.5.4. NNTP (Network News Transfer Protocol)
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El protocolo de transferencia de noticias por red permite la distribucion, peticion,
recuperacion y envio de news (noticias) entre los servidores de news de la
comunidad ARPA-Internet a través de USENET utilizando un sistema cliente-
servidor con intercambio fiable de informacion (TCP). Esta disefiado de forma y
manera que los articulos estan en un host, que actda de servidor de news, y los
usuarios "enganchados" a otros hosts de la misma red pueden acceder a los

articulos a través de la conexion de éstos con el servidor central de news.

4.1.3.1.1.5.5. SMTP (Simple Mail Transport Protocol)

El protocolo simple de transferencia de correo hace uso de los dominios para
transferir los mensajes, pero para conocer la direccién de red de un dominio dado,
usa los servicios de un DNS o sistema de nombres de dominio; que convierte un

nombre de dominio dado en una direccién IP

4.1.3.1.1.5.6. POP3 (Protocolo de Oficina Postal).

El protocolo de oficina postal fue disefiado para trabajar conjuntamente con el
protocolo TCP, inicialmente el proceso esta escuchando el puerto 110, a la espera
de una conexién, cuando esta se establece el servidor envia un saludo y luego
comienza un didlogo en el que se intercambian comandos y respuestas, hasta

que la conexion se libera.

El Protocolo de correo- Version 3 (POP3) fue creado para permitir a una red el
acceso dinamico a una casilla sobre un servidor HOST de manera util.
Usualmente, esto significa que el protocolo POP3 es usado para dejar que una
red recupere el correo que el servidor accionaria por él. POP3 no esta hecho para
proveer operaciones de manipulacién extensivas de correo en el servidor;

normalmente, el correo es bajado y es borrado.

4.1.3.1.1.5.7. IMAP (Internet Mail Access Protocol)

El protocolo de acceso a mensajes de Internet es un protocolo alternativo al de
POP3; permite a los usuarios acceder a sus e-mails directamente en el servidor y
s6lo descargar, hacia la maquina local, los mensajes y archivos adjuntos que le

resulten de interés. Esto ahorra tiempo de descarga.


file:///C:/Users/Administrador/AppData/Local/Temp/news.htm
file:///C:/Users/Administrador/AppData/Local/Temp/servidor.htm
file:///C:/Users/Administrador/AppData/Local/Temp/arpanet.htm
file:///C:/Users/Administrador/AppData/Local/Temp/internet.htm
file:///C:/Users/Administrador/AppData/Local/Temp/usenet.htm
file:///C:/Users/Administrador/AppData/Local/Temp/tcp.htm
file:///C:/Users/Administrador/AppData/Local/Temp/servidor.htm
file:///C:/Users/Administrador/AppData/Local/Temp/usuario.htm
file:///C:/Users/Administrador/AppData/Local/Temp/news.htm
file:///C:/Users/Administrador/AppData/Local/Temp/servidor.htm
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4.1.3.1.1.5.8. MIME (Multipurpose Internet Mail Extensions)

El protocolo MIME (extensiones multipropdsito de correo de internet) define una
metodologia para codificar mensajes con contenido mas complejo que el texto
comun. Una parte importante del MIME esta dedicada a mejorar las posibilidades
de transferencia de texto en distintos idiomas y alfabetos. En sentido general las

extensiones de MIME van encaminadas a soportar:

Texto en conjuntos de caracteres distintos de US-ASCII;
e adjuntos que no son de tipo texto;
e cuerpos de mensajes con multiples partes (multi-part);

e informacién de encabezados con conjuntos de caracteres distintos de
ASCII.

2.2.  COMPRESION DE VIDEO DIGITAL

Las técnicas de compresion de video consisten en reducir y eliminar datos
redundantes del video para que el archivo de video digital se pueda enviar a
través de la red y almacenar en discos informaticos. Con técnicas de compresion
eficaces se puede reducir considerablemente el tamafo del fichero sin que ello
afecte muy poco, o en absoluto, la calidad de la imagen. Sin embargo, la calidad
del video puede verse afectada si se reduce en exceso el tamafio del fichero

aumentando el nivel de compresion de la técnica que se utilice.

Existen diferentes técnicas de compresion, tanto patentadas como estandar. Hoy
en dia, la mayoria de proveedores de video en red utlizan técnicas de
compresion estdndar. Los estandares son importantes para asegurar la
compatibilidad y la interoperabilidad. Tienen un papel especialmente relevante en
la compresion de video, puesto que éste se puede utilizar para varias finalidades
y, en algunas aplicaciones de video vigilancia, debe poderse visualizar varios
afos después de su grabacion. Gracias al desarrollo de estandares, los usuarios
finales tienen la opcidn de escoger entre diferentes proveedores, en lugar de optar

a uno solo para su sistema de video vigilancia.
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2.2.1. Cbdec de video

En el proceso de compresion se aplica un algoritmo al video original para crear un
archivo comprimido y ya listo para ser transmitido o guardado. Para reproducir el
archivo comprimido, se aplica el algoritmo inverso y se crea un video que incluye
practicamente el mismo contenido que el video original. El tiempo que se tarda en
comprimir, enviar, descomprimir y mostrar un archivo es lo que se denomina
latencia. Cuanto més avanzado sea el algoritmo de compresién, mayor sera la

latencia.

El par de algoritmos que funcionan conjuntamente se denomina codec de video
(codificador/ decodificador). Los cddec de video de estandares diferentes no
suelen ser compatibles entre si, es decir, el contenido de video comprimido con
un estandar no se puede descomprimir con otro estandar diferente. Por ejemplo,
un decodificador MPEG-4 no funcionarad con un codificador H.264. Esto ocurre
simplemente porque un algoritmo no puede descodificar correctamente los datos
de salida del otro algoritmo, pero es posible usar muchos algoritmos diferentes en
el mismo software o hardware, que permitirian la coexistencia de varios formatos.

(Compresion de video, 2013)

2.2.1.1.  Compresion de imagen vs. Compresion de video

Los diferentes estandares de compresion utilizan métodos distintos para reducir
los datos y, en consecuencia, los resultados en cuanto a frecuencia de bits y
latencia son diferentes. Existen dos tipos de algoritmos de compresion:

compresion de imagenes y compresion de video.

La compresién de imagen utiliza la tecnologia de codificacion intrafotograma. Los
datos se reducen a un fotograma de imagen con el fin de eliminar la informacion
innecesaria que puede ser imperceptible para el ojo humano. Motion JPEG es un
ejemplo de este tipo de estandar de compresién. En una secuencia Motion JPEG,

las imagenes se codifican o comprimen como imagenes JPEG individuales.
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Fig. 10. Formato Motion JPEG.
Fuente: (Compresion de video, 2013)

Con el formato Motion JPEG, las tres imagenes de la secuencia se codifican y se

envian como imagenes uUnicas y separadas (fotogramas 1), sin que dependan
unas de otras.

Los algoritmos de compresion de video-4 como el MPEG-4 y el H.264 utilizan la
prediccidon interfotograma para reducir los datos de video entre las series de
fotogramas. Esta consiste en técnicas como la codificacion diferencial, en la que
un fotograma se compara con un fotograma de referencia y sélo se codifican los
pixeles que han cambiado con respecto al fotograma de referencia. De esta
forma, se reduce el numero de valores de pixeles codificados y enviados. Cuando
se visualiza una secuencia codificada de este modo, las imagenes aparecen

como en la secuencia de video original.

== Transmitido No transmitido

Fig. 11. Codificacion diferencial.
Fuente: (Compresion de video, 2013)

Con la codificacién diferencial solo la primera imagen (fotograma 1) se codifica en
su totalidad. En las dos imagenes siguientes (fotogramas P) existen referencias a
la primera imagen en lo que se refiere a elementos estaticos, como la casa. Solo
se codifican las partes en movimiento (el hombre que corre) mediante vectores de

movimiento, reduciendo asi la cantidad de informacién que se envia y almacena.
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Para reducir aun més los datos, se pueden aplicar otras técnicas como la
compensacion de movimiento basada en blogues. La compensacion de
movimiento basada en bloques tiene en cuenta que gran parte de un fotograma
nuevo esta ya incluido en el fotograma anterior, aunque quizds en un lugar
diferente del mismo. Esta técnica divide un fotograma en una serie de
macrobloques (bloques de pixeles). Se puede componer o “predecir’ un nuevo
fotograma bloque a bloque, buscando un bloque que coincida en un fotograma de
referencia. Si se encuentra una coincidencia, el codificador codifica la posicion en
la que se debe encontrar el bloque coincidente en el fotograma de referencia. La
codificacion del vector de movimiento, como se denomina, precisa de menos bits

gue si hubiera de codificarse el contenido real de un bloque.

Ventana de busqueda -
qu’ Bloque coincidente o

- -
& -~

g

b/\{cctor de movimiento Bloque de destino

o -

’ Fotograma de
- referencia anterior -~ Fotograma P
Fig. 12. Compensacién de movimiento basada en bloques.
Fuente: (Compresion de video, 2013)

Con la prediccion interfotograma, cada fotograma de una secuencia de imagenes

se clasifica como un tipo de fotograma concreto, como un fotograma |, P o B.

Un fotograma |, o intrafotograma, es una imagen autbnoma que se puede
codificar de forma independiente sin hacer referencia a otras imagenes. La
primera imagen de una secuencia de video es siempre un fotograma I. Los
fotogramas | sirven como puntos de inicio en nuevas visualizaciones o0 como
puntos de resincronizacion si la transmisibn de bits resulta dafiada. Los
fotogramas | se pueden utilizar para implementar funciones de avance o retroceso
rapido o de acceso aleatorio. Un codificador insertara automaticamente

fotogramas | a intervalos regulares o a peticion de nuevos clientes que puedan
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incorporarse a la visualizacién de una transmision. La desventaja de este tipo de
fotogramas es que consumen muchos mas bits, pero por otro lado no generan

demasiados defectos provocados por los datos que faltan.

Un fotograma P (de interfotograma Predictivo), hace referencia a partes de
fotogramas | o P anteriores para codificar el fotograma. Los fotogramas P suelen
requerir menos bits que los fotogramas |, pero con la desventaja de ser muy
sensibles a la transmision de errores, debido a la compleja dependencia con

fotogramas P o | anteriores.

Un fotograma B, o interfotograma Bipredictivo, es un fotograma que hace
referencia tanto a fotogramas anteriores como posteriores. El uso de fotogramas

B aumenta la latencia.

Fig. 13. Secuencia con fotogramas.
Fuente: (Compresion de video, 2013)

Secuencia tipica con fotogramas I, B y P. Un fotograma P sélo puede hacer
referencia a fotogramas | o P anteriores, mientras que un fotograma B puede

hacerlo a fotogramas | o P tanto anteriores como posteriores.

Cuando un decodificador de video restaura un video descodificando la
transmision de bits fotograma a fotograma, la descodificacién debe comenzar
siempre por un fotograma I. Los fotogramas P y B, en caso de usarse, deben

descodificarse junto a los fotogramas de referencia.

Los productos de video en red Axis permiten a los usuarios configurar la longitud
de GOV (grupo de video), la cual determina la cantidad de fotogramas P que se
deberian enviar antes de realizar el envio de otro fotograma |. La frecuencia de
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bits se puede disminuir mediante la reduccion de la frecuencia de fotogramas |

(GOV maés largo). Para reducir la latencia no se utilizan fotogramas B.

Ademas de la codificacion diferencial y la compensacion de movimiento, se
pueden emplear otros métodos avanzados para reducir ain mas los datos y
mejorar la calidad de video. El H.264, por ejemplo, admite técnicas avanzadas
como los esquemas de prediccién para codificar fotogramas I, la compensacion
de movimiento mejorada con una precision inferior a un pixel y el filtro de
eliminaciéon de bloques en bucle para suavizar los bordes de los bloques

(defectos). (Compresion de video, 2013)

2.2.2. Formatos de compresion

2.2.2.1. Motion JPEG

Motion JPEG o M-JPEG es una secuencia de video digital compuesta por una
serie de imagenes JPEG individuales. (JPEG - Joint Photographic Experts Group -
Grupo de Expertos Fotograficos Unidos). Cuando se visualizan 16 o0 mas
imagenes por segundo, el ojo humano lo percibe como un video en movimiento.
Un video en completo movimiento se percibe a 30 (NTSC) o 25 (PAL) imagenes

por segundo.

Una de las ventajas de Motion JPEG es que cada imagen de una secuencia de
video puede conservar la misma calidad garantizada que se determina mediante
el nivel de compresion elegido para la camara de red o codificador de video.
Cuanto mas alto es el nivel de compresidén, menor es el tamafio del archivo y la
calidad de imagen. En algunas situaciones, como cuando hay poca luz o la
escena es compleja, el tamafio del archivo puede ser bastante grande vy, por lo

tanto, usar mas ancho de banda y espacio de almacenamiento.

Al no haber dependencia alguna entre los fotogramas de Motion JPEG, un video
Motion JPEG es resistente, lo que significa que si falla un fotograma durante la

transmision, el resto del video no se vera afectado.
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Motion JPEG es un estandar que no requiere licencia. Tiene una amplia
compatibilidad y su uso es muy habitual en aplicaciones donde se requieren
fotogramas individuales en una secuencia de video y donde se utiliza una
frecuencia de imagen de 5 fotogramas por segundo o inferior. Motion JPEG
también puede ser util para aplicaciones que requieren integracion con sistemas

que solo son compatibles con Motion JPEG. (Formatos de compresion, 2013)

Sin embargo, el principal inconveniente de Motion JPEG es que no utiliza ninguna
técnica de compresion de video para reducir datos, ya que consiste en una serie
de iméagenes fijas y completas. El resultado es una frecuencia de bits
relativamente alta o una relacion de compresibn baja para la calidad
proporcionada, en comparacion con estdndares de compresion de video como
MPEG-4 y H.264.

2.2.2.2. MPEG-4

Cuando se menciona MPEG-4 en las aplicaciones de video vigilancia,
normalmente nos referimos a MPEG-4 Parte 2, también conocido como MPEG-4
Visual. Como todos los estandares MPEG (Moving Picture Experts Group),
requiere una licencia, es decir, los usuarios deben pagar una tasa de licencia por
cada estacion de supervision. MPEG-4 es compatible con aplicaciones de ancho
de banda reducido y aplicaciones que requieren imagenes de alta calidad, sin
limitaciones de frecuencia de imagen y con un ancho de banda virtualmente

ilimitado.

2.2.2.3. H.264 0 MPEG-4 Part 10/AVC
El H.264, también conocido como MPEG-4 Parte 10/AVC para Codificacion de

Video Avanzada, es el estandar MPEG mas actual para la codificacion de video.
Se espera que el H.264 se convierta en la alternativa de estandar en los préximos
afnos. Ello se debe a que, sin comprometer la calidad de la imagen, un codificador
H.264 puede reducir el tamafio de un archivo de video digital en mas de un 80%
si se compara con el formato Motion JPEG, y hasta un 50% mas en comparacion
con el estandar MPEG-4. Esto significa que se requiere menos ancho de banda y

espacio de almacenamiento para los archivos de video. O, visto de otra manera,
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se puede lograr mayor calidad de imagen de video para una frecuencia de bits

determinada.

El H.264 ha sido definido conjuntamente por organizaciones de normalizacion del
sector de las telecomunicaciones (ITU-T's Video Coding Experts Group) y de las
tecnologias de la informacion (ISO/IEC Moving Picture Experts Group), y se
espera que tenga una mayor adopcién que los estdndares anteriores. En el sector
de la video vigilancia, H.264 encuentra su mayor utilidad en aplicaciones donde se
necesiten velocidades y resoluciones altas, como en la vigilancia de autopistas,
aeropuertos y casinos, lugares donde por regla general se usa una velocidad de
30/25 (NTSC/PAL) imagenes por segundo. Es aqui donde las ventajas
econOmicas de un ancho de banda y un almacenamiento reducidos se haran

sentir de forma mas clara.

Se espera que H.264 acelere también la adopcion de camaras megapixel, ya que
con esta eficiente tecnologia de compresion se pueden reducir los archivos de
gran tamafio y las frecuencias de bits sin que la calidad de la imagen se vea
afectada. En cualquier caso, tiene sus exigencias: aunque H.264 permite ahorrar
en costes de ancho de banda y almacenamiento, también necesita cAmaras de
red y estaciones de control de mejor rendimiento. (Formatos de compresion,
2013)

2.2.3. Frecuencia de bits variable y constante

Con el MPEG-4 y el H.264, los usuarios pueden determinar que una transmision
de video codificado tenga una frecuencia de bits variable o constante. La
seleccion 6ptima dependera de la aplicacion y de la infraestructura de red.

(Frecuencia de bits variable y constante, 2013)

2.2.3.1.  Frecuencia de bits variable

Con la VBR (frecuencia de bits variable), se puede mantener un nivel predefinido
de calidad de imagen independientemente del movimiento o falta de movimiento
en una escena. Esto significa que el uso de ancho de banda aumentara cuando
haya mucha actividad en una escena, y disminuira cuando no haya movimiento. A

menudo esta opcién es ideal para las aplicaciones de video vigilancia que
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requieren una alta calidad, especialmente si hay movimiento en una escena.
Debido a que la frecuencia de bits puede variar, incluso aunque se haya definido
una frecuencia de bits media de destino, la infraestructura de red (ancho de banda

disponible) debe poder adaptarse a grandes caudales de datos.

2.2.3.2.  Frecuencia de bits constante

Con un ancho de banda limitado se recomienda utilizar el modo CBR (frecuencia
de bits constante), ya que este modo genera una frecuencia de bits que el usuario
puede predefinir. La desventaja que tiene la CBR es que si, por ejemplo, hay
mucha actividad en una escena que da como resultado una frecuencia de bits
mayor que la velocidad de destino, la restriccion para mantener una frecuencia de
bits constante conlleva una calidad y frecuencia de imagen inferiores. (Axis
Communications, 2013)

2.2.4. Comparacion de estandares

Al comparar los rendimientos de los estandares MPEG como el MPEG-4 y H.264,
es importante tener en cuenta que los resultados pueden variar entre
codificadores que usen el mismo estandar. Esto se debe a que el disefiador de un
codificador puede elegir implementar diferentes conjuntos de herramientas
definidas por un estandar. Siempre que los datos de salida de un codificador se
ajusten al formato de un estandar, se pueden realizar implementaciones
diferentes. De ahi que un estdndar MPEG no pueda garantizar una frecuencia de
bits o calidad determinadas, del mismo modo que no se puede realizar una
comparacién como es debido sin definir primero como se han implementado los
estandares en un codificador. Un decodificador, a diferencia de un codificador,
debe implementar todas las partes necesarias de un estandar para descodificar
una transmision de bits compatible. Un estandar especifica exactamente la forma
en la que el algoritmo de descompresion debe restaurar cada bit de un video

comprimido.

El grafico siguiente compara la frecuencia de bits, partiendo de la misma calidad

de imagen, entre los siguientes estandares de video: Motion JPEG, MPEG-4
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Parte 2 (sin compensacion de movimiento), MPEG-4 Parte 2 (con compensacion
de movimiento) y H.264 (perfil de base).

Escena de una
puerta de entrada

— H.264 (perfil base)
MPEG-4 parte 2, (sin compensacidn de movimiento)

—= MPEG-4 parte 2, (sin compensaciin de movimiento)
Motion JPEG

Frecuencia de bits (kbit/s)

Tiempo(s)
Fig. 14. Comparacién de estandares.
Fuente: (Comparacién de estandares, 2013)

Un codificador H.264 cre6 hasta un 50% menos bits por segundo para una
secuencia de video de muestra que un codificador MPEG-4 con compensacion de
movimiento. El codificador H.264 fue al menos tres veces mas eficaz que un
codificador MPEG-4 sin compensacion de movimiento y al menos seis veces mas

eficaz que Motion JPEG. (Comparacién de estandares, 2013)
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2.3. VIDEO VIGILANCIA CCTV

Las siglas CCTV vienen del inglés “Closed Circuit Television” que traducido se
conoce como “Circuito cerrado de television”. El objetivo de este sistema es la
supervision, el control y el eventual registro de la actividad fisica dentro de un
local, espacio o ambiente en general. Se denomina circuito cerrado porque, a
diferencia de la television tradicional, este solo permite un acceso limitado y
restringido del contenido de las imagenes a los usuarios. (Axis Communications,
2013)

2.3.1. Evolucidn de los sistemas de vigilancia por video

Los sistemas de vigilancia por video existen desde hace 25 afios. Empezaron
siendo sistemas analdgicos al 100% y paulatinamente se fueron digitalizando. Los
sistemas de hoy en dia han avanzado mucho desde la aparicion de las primeras

camaras analdgicas con tubo conectadas a VCR.

En la actualidad, estos sistemas utilizan camaras y servidores de PC para la
grabacion de video en un sistema completamente digitalizado. Sin embargo, entre
los sistemas completamente analdgicos y los sistemas completamente digitales
existen diversas soluciones que son parcialmente digitales. Dichas soluciones
incluyen un numero de componentes digitales pero no constituyen sistemas

completamente digitales.

2.3.1.1.  Sistemas de circuito cerrado de TV analdgicos usando VCR

Un sistema de circuito cerrado de TV (CCTV) analdgico que utilice un VCR
(grabador de video) representa un sistema completamente analégico formado por

camaras analdgicas con salida coaxial, conectadas al VCR para grabar.
CIP | VCR
60 60 oy o L
Cableado
Quad/Multiplexer

L B
analbgicas coaxial ] I

Cimaras analogico

Monitor analagico

Fig. 15. Sistema de circuito cerrado de TV analégicos usando VCR.
Fuente: (La evolucidn de los sistemas de video vigilancia por video, 2013)
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El VCR utiliza el mismo tipo de cintas que una grabadora doméstica. El video no
se comprime Yy, si se graba a una velocidad de imagen completa, una cinta durara
como maximo 8 horas. En sistemas mayores, se puede conectar un quad o un
multiplexor entre la camara y el VCR. El quad/multiplexor permite grabar el video
procedente de varias camaras en un solo grabador, pero con el inconveniente que
tiene una menor velocidad de imagen. Para monitorizar el video, es necesario un

monitor analdgico.

2.3.1.2.  Sistemas de circuito cerrado de TV analdgicos usando DVR

Un sistema de circuito cerrado de TV analdogico usando un DVR (grabador de
video digital) es un sistema analégico con grabacion digital. En un DVR, la cinta
de video se sustituye por discos duros para la grabacion de video, y es necesario
que el video se digitalice y comprima para almacenar la maxima cantidad de

imagenes posible de un dia.

ma = @

Cimaras analdgico
analdgicas coaxial

Monitor

Fig. 16. Sistema de circuito cerrado de TV analégicos usando DVR.
Fuente: (La evolucidn de los sistemas de video vigilancia por video, 2013)

Con los primeros DVR, el espacio del disco duro era limitado, por tanto, la
duracion de la grabacion era limitada, o debia usarse una velocidad de imagen
inferior. El reciente desarrollo de los discos duros significa que el espacio deja de
ser el principal problema. La mayoria de DVR disponen de varias entradas de
video, normalmente 4, 9 o 16, lo que significa que también incluyen la

funcionalidad de los quads y multiplexores.
El sistema DVR afade las siguientes ventajas:
« No es necesario cambiar las cintas

o Calidad de imagen constante
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2.3.1.3.  Sistemas de circuito cerrado de TV analdgicos usando DVR de red

Un sistema de circuito cerrado de TV analégico usando un DVR IP es un sistema
parcialmente digital que incluye un DVR IP equipado con un puerto Ethernet para
conectividad de red. Como el video se digitaliza y comprime en el DVR, se puede
transmitir a través de una red informatica para que se monitorice en un PC en una

ubicacidn remota.

“aes - , S
&ﬁ Cableado G T AN 1 T TR . |

e — i
Cémaras analdgico DVR Switch de red atern R
analdygicas coaxial J -

lfig. 17. Sistema de circuito cerrado de TV analdgico usando DVR de red.
Fuente: (La evolucion de los sistemas de video vigilancia por video, 2013)

Algunos sistemas pueden monitorizar tanto video grabado como en directo,
mientras otros soélo pueden monitorizar el video grabado. Ademas, algunos
sistemas exigen un cliente Windows especial para monitorizar el video, mientras
que otros utilizan un navegador web estandar, lo que flexibiliza la monitorizacion

remota.
El sistema DVR IP afade las siguientes ventajas:
e Monitorizacién remota de video a través de un PC

e Funcionamiento remoto del sistema

2.3.1.4.  Sistemas de video IP que utilizan servidores de video

Un sistema de video IP que utiliza servidores de video incluye un servidor de
video, un conmutador de red y un PC con software de gestion de video. La
camara analdgica se conecta al servidor de video, el cual digitaliza y comprime el
video. A continuacién, el servidor de video se conecta a una red y transmite el
video a través de un conmutador de red a un PC, donde se almacena en discos

duros. Esto es un verdadero sistema de video IP.
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Un sistema de video IP que utiliza servidores de video afiade las ventajas

siguientes:

« Utilizacion de red estandar y hardware de servidor de PC para la grabacion

y gestion de video
o El sistema es escalable en ampliaciones de una camara cada vez
« Es posible la grabacion fuera de las instalaciones

o Preparado para el futuro, ya que este sistema puede ampliarse facilmente

incorporando camaras IP

| | | PC con software
i E] B _ “\ de gestion
Bl b iy = L Lde video | *.
Cableado Servidor de AN .
Cimaras analégico e Switch de red | Internet el |
analdgicas coaxial - J | 1 T —

Fig. 18. Sistema de video IP que utiliza servidor de video.
Fuente: (La evolucidn de los sistemas de video vigilancia por video, 2013)

Este diagrama muestra un verdadero sistema de video IP, donde la informacién
del video se transmite de forma continua a través de una red IP. Utiliza un
servidor de video como elemento clave para migrar el sistema analogico de

seguridad a una solucién de video IP.

2.3.1.5.  Sistemas de video IP que utilizan camaras IP

Una cadmara IP combina una camara y un ordenador en una unidad, lo que incluye
la digitalizacion y la compresion del video asi como un conector de red. El video
se transmite a través de una red IP, mediante los conmutadores de red y se graba
en un PC estandar con software de gestion de video. Esto representa un

verdadero sistema de video IP donde no se utilizan componentes analogicos.
Un sistema de video IP que utiliza camaras IP afade las ventajas siguientes:
o Céamaras de alta resolucion (megapixel)
« Calidad de imagen constante

o Alimentacién eléctrica a través de Ethernet y funcionalidad inalambrica
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« Funciones de Panftilt/zoom, audio, entradas y salidas digitales a través de

IP, junto con el video

« Flexibilidad y escalabilidad completas

b, S —
Tl (@-2
'- i - ,-"f 'PC con software
o B de gestidn
* A Tk L= . Lde video | y
3 t/ LAN LAMY | . i
\Q-;/_ Switch de red | Internet '

Camaras de red e
Axis

Fig. 19. Sistema de video IP con camaras IP.
Fuente: (La evolucion de los sistemas de video vigilancia por video, 2013)

Este diagrama muestra un verdadero sistema de video IP, donde la informacién
del video se transmite de forma continua a través de una red IP, utilizando
camaras IP. Este sistema saca el maximo partido de la tecnologia digital y
proporciona una calidad de imagen constante desde la camara hasta el

visualizador, dondequiera que estén. (Axis Communications, 2013)

2.3.2. Componentes de un sistema de cctv clasico

El sistema puede estar compuesto de una o varias camaras de vigilancia,
conectadas a uno 0 mas monitores o televisores, los cuales reproducen las
imagenes capturadas, estas imagenes pueden ser, simultaneamente,
almacenadas en medios analégicos o digitales, segun lo requiera el usuario. Los
componentes de este circuito pueden ser entonces: camaras, conmutadores
matriciales analogos, grabadores digitales (Digital Video Record: DVR) o matrices
de video (Video Matrix VMX).

Las camaras se encuentran fijas en un lugar determinado. En un sistema
moderno las camaras que se utilizan pueden estar controladas remotamente
desde una sala de control, donde se puede configurar su panoramica, inclinacion
y zoom. Estos sistemas incluyen visidn nocturna, operaciones asistidas por
ordenador y deteccion de movimiento, que facilita al sistema ponerse en estado
de alerta cuando algo se mueve delante de las camaras. (Garcia Mata, 2011, pag.
11)
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2.3.2.1. Céamaras analogicas

Una camara de vigilancia analoga comienza con un sensor CCD y luego digitaliza
la imagen para ser procesada posteriormente, pero antes de que el video sea
enviado, debera volver a convertirse en analogo para que pueda ser recibido por
un equipo analogo como un monitor o grabador. Diferente a las camaras IP, las
camaras analogas no tienen ningun tipo de servidor interno o codificadores y no
requieren de mantenimiento técnico; estas funciones son implementadas en el

equipo de control y grabacion.

2.3.2.2.  Monitores

La imagen creada y transmitida por la camara analdgica es transmitida a la
posicion de control y visualizada mediante monitores. Un monitor de CCTV es
practicamente el mismo que un receptor de television, un monitor analégico con
entrada de antena. La caracteristica que lo diferencia es la durabilidad de su

pantalla.

2.3.2.3.  Grabadoras

Las grabadoras de un sistema CCTV clasico sirven para poder ver, abalizar y
hacer copias de seguridad de las camaras. Normalmente han sido de cinta, pero
en la actualidad y con el advenimiento de los sistemas IP, la grabacion se lleva a
cabo en discos duros, ya sea en un computador, 0 en equipos especializados
para esta labor como los grabadores digitales autbnomos.

2.3.2.4. Matriz de Video

Es un dispositivo que permite monitorear y conmutar muchas camaras a un
monitor de salida o multiples monitores de salida, pudiendo desplegar cualquier
imagen de sus camaras de entrada en cualquiera de sus monitores de salida, ya
sea a pantalla completa en forma intermitente o en secuencia preprogramada. La
Matriz puede actuar como una interface entre las camaras, los monitores y el

puesto de control.
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2.3.2.5. Lineas de transmision

La sefial de video que sale de la camara debe llegar en las mejores condiciones
posibles al monitor o monitores correspondientes, para lo cual se emplean las
lineas de transmision, que deben ser capaces de transportar la sefial de video,
que puede alcanzar frecuencias de 8MHz, con un minimo de pérdidas.
Usualmente el método de transmision ha sido el cable coaxial, antecesor al cable

UTP, usado en las modernas redes de video vigilancia IP.

e Camera |
— panitiitzoom

~4— Coax Cabling

Multiplexer
y 4
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VCR

Fig. 20. Esquema béasico de un sistema de CCTV analdgico.
Fuente: (Garcia Mata, 2011, pag. 13)

2.3.3. Descripcion de los problemas comunes en los sistemas de video vigilancia

tradicional o analdgico

2.3.3.1. Resolucién inadecuada de las camaras

Las cdmaras analdgicas tienen una resolucion ineficiente lo cual significa que en

muchos de los casos no se puede identificar claramente el rostro de las personas.

Una camara IP comprime la informacion de video mediante técnicas digitales, de
esta manera, suprime redundancia, quita informacién que no es util para el
humano usa algoritmos avanzados para hacer cada vez mas pequefia la cantidad
de informacion para que las imagenes digitalizadas lleguen a su destino con
buena resolucion, velocidad y calidad, usando la minima cantidad de recursos de
la red de datos existente. Es decir usando el menor Ancho de Banda (BW)

posible.
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2.3.3.2.  Grabaciones inaudibles

El registro de sonido es una parte fundamental dentro de la vigilancia
especialmente en el area de juegos. Sin un registro de sonido no se puede tener

evidencias de agresion o acoso verbal.

Las camaras analogicas no pueden grabar sonido porque no tienen un micréfono
incorporado a diferencia de las camaras IP que incluso llegan a tener varias

entradas de audio.

2.3.3.3.  Camaras analogicas ubicadas sin un estudio previo

Las camaras deben ser ubicadas en lugares de dificil acceso para evitar que sean
manipuladas por extrafios y deben tener un buen angulo de vision que permita
vigilar las zonas conflictivas. Las cAmaras analdgicas del plantel tienen un angulo
de vision con muchos puntos ciegos ademas de estar ubicadas en puntos sin
vigilancia lo cual hace que otras personas puedan acercarse a ellas sin ninguna

restriccion.

El tener una cdmara en un lugar visible sirve para alertar a las personas de que
estan siendo vigiladas sin embargo si una persona sabe que esta siendo grabada
podria salir del campo de visibn de la camara, por esta razén el angulo de

grabacion de la camara es muy importante.

2.3.3.4.  Procedimiento de respaldos manual y deficiente

El sistema de respaldos es fundamental en un sistema de video vigilancia, toda la
informacion obtenida se debe almacenar en un lugar seguro en caso para tener

acceso en caso de que se requiera ver la grabacion.

En los sistemas analdgicos de baja escalabilidad los respaldos se realizan

mediante un dispositivo USB de manera manual.

Mediante el sistema de video vigilancia IP las grabaciones se almacenan
automaticamente en el ordenador y mediante internet y una IP publica se pueden

ver desde cualquier dispositivo con navegador web.
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2.3.3.5.  Sistema dificilmente escalable

El dispositivo DVR tradicional tiene una capacidad para controlar seis camaras
analdgicas y si se requieren mas camaras se debe comprar completamente otro

sistema.

Un solo software de video vigilancia IP tiene capacidad de integrar hasta 64
camaras |IP dependiendo de las caracteristicas de la red, por lo tanto la
escalabilidad presenta una de las ventajas mas importantes sobre un sistema

analogico.

2.3.3.6.  Requerimientos de seguridad no son cubiertos por el sistema

Una cdmara analdgica no es mas que un simple dispositivo que transmite video,
el mismo que es capturado por un DVR. Una camara IP incorpora funciones
mejoradas como sensores de movimiento y utilizan internet para enviar avisos

mediante correo electrénico.
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2.34. VIDEOIP

El video IP o video vigilancia IP, al igual que muchos otros tipos de
comunicaciones como son el correo electrénico, los servicios Web o la telefonia
IP, se realiza a través de redes, ya sean cableadas o inalambricas. Todo el flujo
de audio/video se efectia a través de la misma infraestructura de red comun, lo

cual conlleva multitud de ventajas sobre los sistemas CCTV tradicionales.

2.3.4.1.  Aplicaciones de la Video vigilancia IP

El video en red se puede utilizar en un namero casi ilimitado de aplicaciones sin
embargo, la mayoria de sus usos quedan dentro del ambito de la vigilancia y
seguridad o la supervision remota de personas, lugares, propiedades vy
operaciones. Algunas posibilidades de aplicacion habituales en sectores

industriales clave son:
e Reconocimiento de matriculas.
e Monitorizaciéon de trafico rodado.

e Monitorizacién de procesos industriales como Fundiciones o Cadenas de

montaje.
¢ Vigilancia en condiciones de absoluta oscuridad, utilizando luz infrarroja.
¢ Vigilancia en vehiculos de transporte publico.
¢ Vigilancia del comportamiento de empleados.
¢ Vigilancia de los nifios en el hogar, en la escuela, parques, guarderias
¢ Vigilancia de espacios publicos: aeropuertos, calles, estaciones, estadios.

e Vigilancia de espacios privados y negocios: hogares, comercios, hoteles,

banca.
e Analisis facial para identificacion de criminales en areas publicas.

e Aplicaciones educativas.
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2.3.4.2.  Arquitectura Béasica de un sistema de video IP

e Camaras analdgicas

e Camaras de red IP

e Servidores de video (adaptan la sefial de una cAmara analégica a la red IP)
e Servidor de almacenamiento/gestion de video.

¢ Clientes de monitorizacion.

e Elementos de la red de datos (cableado, routers, switches, etc.)

Un sistema de video IP permite supervisar video y grabarlo desde cualquier lugar
de la red, tanto si se trata por ejemplo de una red de &rea local (LAN) o de una
red de area extensa (WAN) como internet. Esto permite una monitorizacion
remota en tiempo real, centralizando las labores de monitorizacion,

almacenamiento y gestion en una red de alarmas ubicada en un emplazamiento

diferente al del espacio monitorizado. (Garcia Mata, 2011, pag. 14)
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Fig. 21. Esquema basico de un sistema de video vigilancia IP.
Fuente: (Videovigilancia: CCTV usando videos IP, 2011, pag. 14)

2.3.4.3.  Componentes de un sistema de cctv clésico

2.3.4.3.1. Cémara de red

Una camara de red, también conocida como camara de Internet, chmara IP o una
camara de video de Internet, es un dispositivo que capta y transmite una sefial de
audio/video digital través de una red IP estandar a otros dispositivos de red, tales
como un PC o un teléfono 3G. Mediante el uso de una direccion IP dedicada, un
servidor web y protocolos de streaming de video, los usuarios pueden visualizar,
almacenar y gestionar video de forma local o remota, en tiempo real. Para ello
podran usarse tanto software cliente dedicado como navegadores web tales como

Explorer, Firefox, Mozilla y Opera. (Garcia Mata, 2011)

La versatilidad de las redes IP permite al usuario la visualizacion en directo de
diferentes dispositivos de red. Ademas, los clientes pueden controlar y gestionar
multiples camaras al mismo tiempo desde cualquier lugar donde haya una
conexion de red. Por lo tanto, un sistema de vigilancia IP es mas facil, mas
comodo y ofrece muchas mas prestaciones en comparacién con un sistema de
CCTV clésico

< A9

Moviles cliente

PC Cliente

13)

Servidor Video IP

Fig. 22. Ubicacion de las camaras de red en un sistema de video vigilancia IP.
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Fuente: (Videovigilancia: CCTV usando videos IP, 2011, pag. 18)

Una cdmara de red se compone principalmente de una lente, un sensor de
imagenes, un procesador de imagen, un chip de compresion de video y un chip

Ethernet que ofrece conectividad de red para la transmision de datos

Cuando la luz pasa a través de la lente al sensor, se convierte en sefiales
digitales que son luego procesadas Procesador Digital de Sefal (DSP) integrado
en la camara. El flujo de video es posteriormente comprimido para poder
transmitirlo por la red IP a una velocidad de transmision Optima. Por ultimo, las
imagenes de video se envian a través de Internet a los dispositivos de back-end

para permitir la visualizacion y almacenamiento de las mismas.

LAN/Internet

Fig. 23. Esquema basico de una camara de red.
Fuente: (Videovigilancia: CCTV usando videos IP, 2011, pag. 19)

Las camaras de red se pueden clasificar en funcion de si estan disefiadas
Gnicamente para Su Uso en interiores 0 para su uso en interiores-exteriores. Las
camaras de red para exteriores suelen tener un objetivo con iris automatico para
regular la cantidad de luz a la que se expone el sensor de imagen. Una cadmara de
exteriores también necesitard una carcasa de proteccion externa, salvo que su
disefio ya incorpore un cerramiento de proteccidn. Las carcasas también estan
disponibles para camaras para interiores que requieren proteccién frente a
entornos adversos como polvo y humedad y frente a riesgo de vandalismo o

manipulacion.

Las camaras de red, disefiadas para su uso en interiores o exteriores, pueden
clasificarse en camaras de red fijas, domo fijas, PTZ (Pan-Tilt-Zoom) y domo
PTZ.
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2.3.4.3.1.1. Cémaras de red fijas

Una camara de red fija, que puede entregarse con un objetivo fijo o varifocal, es
una camara que dispone de un campo de vista fijo (normal/telefoto/ gran angular)
una vez montada. Este tipo de camara es la mejor opcion en aplicaciones en las
que resulta atil que la camara esté bien visible. Normalmente, las camaras fijas
permiten que se cambien sus objetivos. Pueden instalarse en carcasas disefiadas

para su uso en instalaciones interiores o exteriores.

Fig. 24. Camara de red fija.
Fuente: (Videovigilancia: CCTV usando videos IP, 2011, pag. 20)

2.3.4.3.1.2. Camaras de red domo fijas

Una camara domo fija, también conocida como mini domo, consta basicamente
de una cadmara fija preinstalada en una pequefia carcasa domo. La camara puede
enfocar el punto seleccionado en cualquier direccion. La ventaja principal radica
en su discreto y disimulado disefio, asi como en la dificultad de ver hacia qué

direccién apunta la camara. Asimismo, es resistente a las manipulaciones.

Las camaras de domo fijas estan disefiadas con diferentes tipos de cerramientos,
a prueba de vandalismo y/o con clasificacion de proteccion P66 cuyo valor
significa, IP indice de proteccion, el primer digito 6 proteccién completa contra
personas y entrada de polvo, el segundo digito 6 proteccién contra fuertes chorros
de agua de todas direcciones, incluido olas. Generalmente, las camaras domo

fijas se instalan en la pared o en el techo.
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Fig. 25. Camara de red de domo fija.
Fuente: (Videovigilancia: CCTV usando videos IP, 2011, pag. 21)

2.3.4.3.1.3. Céamara dered PTZ

Las camaras PTZ (Pan-Tilt-Zoom) son camaras que pueden moverse
horizontalmente o verticalmente y disponen de un zoom ajustable dentro de un
area, de forma tanto manual como automatica. Son ideales para su uso en

ubicaciones en areas amplias y pueden ser usadas remotamente.
Las camaras PTZ pueden incorporar las siguientes funciones:

Estabilizaciéon electronica de imagen (EIS): en instalaciones exteriores, las

camaras domo PTZ con factores de zoom superiores a los 20X son sensibles a
las vibraciones y al movimiento causados por el trafico o el viento. La
estabilizacion electronica de la imagen (EIS) ayuda a reducir el efecto de la
vibracion en un video. Ademéas de obtener videos mas dutiles, EIS reducira el
tamafio del archivo de la imagen comprimida, de modo que se ahorrara un valioso

espacio de almacenamiento.

Méscara de privacidad: La mascara de privacidad permite bloquear o enmascarar

determinadas areas de la escena frente a visualizacion o grabacion para que en

esa area no grave y aparezca en el video solo una franja blanca.

Posiciones predefinidas: Muchas camaras PTZ permiten programar posiciones

predefinidas, normalmente entre 20 y 100 posiciones. Una vez las posiciones
predefinidas se han configurado en la camara, el operador puede cambiar de una

posicion a la otra de forma muy rapida.

E-flip: En caso de que una camara PTZ se monte en el techo y se utilice para
realizar el seguimiento de una persona, por ejemplo en unos grandes almacenes,

se produciran situaciones en las que el individuo en cuestion pasara justo por
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debajo de la camara. Sin la funcionalidad E-flip, las imagenes de dicho

seguimiento se verian del revés. En estos casos, E-flip gira las imagenes 180°.

Auto-flip: Generalmente, las camaras PTZ, a diferencia de las camaras domo
PTZ, no disponen de un movimiento vertical completo de 360 grados debido a
una parada mecanica que evita que las camaras hagan un movimiento circular
continuo. Sin embargo, gracias a la funcion Auto-flip, una camara de red PTZ
puede girar al instante 180 grados su cabezal y seguir realizando el movimiento
horizontal mas alla de su punto cero. De este modo, la cAmara puede continuar

siguiendo el objeto o la persona en cualquier direccion.

Auto seguimiento: funcién de video inteligente que detecta automaticamente el

movimiento de una persona o vehiculo y lo sigue dentro de la zona de cobertura
de la camara. Esta funcion resulta especialmente util en situaciones de video
vigilancia no controlada humanamente en las que la presencia ocasional de
personas o0 vehiculos requiere especial atencién. La funcionalidad recorta
notablemente el coste de un sistema de supervision, puesto que se necesitan
menos camaras para cubrir una escena. Asimismo, aumenta la efectividad de la
solucién debido a que permite que las cdmaras PTZ graben areas de una escena
en actividad.

Fig. 26. Camara de red PTZ.
Fuente: (Videovigilancia: CCTV usando videos IP, 2011, pag. 22)

Podemos distinguir las cAmaras PTZ entre camaras mecanicas y no mecanicas.

Las cAmaras de red PTZ mecanicas se utilizan principalmente en interiores y en
aplicaciones donde se emplea un operador. El zoom 6ptico en cAmaras PTZ varia
normalmente entre 10X y 26x. Una camara PTZ se puede instalar en el techo o en

la pared.
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Las camaras de red PTZ no mecanicas, ofrecen capacidades de movimiento
horizontal, vertical y zoom sin partes moviles, de forma que no existe desgaste de
potencia por lo que no existen motores para que realicen el movimiento. Con un
objetivo gran angular, ofrecen un campo de vision mas completo que las cdmaras

de red PTZ mecénicas.

Una camara de red PTZ no mecénica utiliza un sensor de imagen megapixel y
permite que el operador aleje o acerque, de forma instantanea, cualquier parte de
la escena sin que se produzca ninguna pérdida en la resolucion de la imagen.
Esto se consigue presentando unaimagen de vision general en resolucién VGA
(640x480 pixeles) aunque la cdmara capture una imagen de resolucion mucho
mas elevada. Cuando se da la orden a la camara de acercar o alejar cualquier
parte de la imagen de visibn completa, el dispositivo utiliza la resolucién

megapixel original para proporcionar una relacién completa, en resolucion VGA.

2.3.4.3.1.4. Cémarade red Domo PTZ

Las camaras de red domo PTZ pueden cubrir una amplia area al permitir una
mayor flexibilidad en las funciones de movimiento horizontal, vertical y zoom.
Asimismo, permiten un movimiento horizontal continuo de 360 grados y un

movimiento vertical de normalmente 180 grados.

Debido a su disefio, montaje y dificultad de identificacion del &ngulo de vision de
la camara (el cristal de las cubiertas de la cUpula puede ser transparente o
ahumado), las camaras de red domo PTZ resultan idéneas para su uso en

instalaciones discretas.

Las camaras de red domo PTZ también proporcionan solidez mecanica para
operacion continua en el modo ronda de vigilancia, en el que la camara se mueve
automaticamente de una posicion predefinida a la siguiente de forma
predeterminada o aleatoriamente. Normalmente, pueden configurarse y activarse
hasta 20 rondas de vigilancia durante distintas horas del dia. En el modo ronda
de vigilancia, una camara de red domo PTZ puede cubrir un area en el que se
necesitarian 10 camaras de red fijas ya que se pueden configurar para que vigilen

en diferentes punto es decir que no solo graba el entorno total sino también
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puede grabar distintos puntos configurados. El principal inconveniente de este tipo
de camara es que so6lo se puede supervisar una ubicacibn en un momento

concreto, dejando asi las otras nueve posiciones sin supervisar.

El zoom 6ptico de las camaras domo PTZ se mueve, generalmente, entre valores
de 10X y 35x. Las camaras domo PTZ se utilizan con frecuencia en situaciones
en las que se emplea un operador. En caso de que se utilice en interiores, este
tipo de camara se instala en el techo o en un poste 0 esquina para instalaciones

exteriores.

Fig. 27. Camara de red de domo PTZ.
Fuente: (Videovigilancia: CCTV usando videos IP, 2011, pag. 24)

Aunque las camaras PTZ y domo PTZ comparten funciones similares, existen

algunas diferencias entre ellas:

Las camaras de red PTZ no disponen de un movimiento horizontal de 360° debido
a la existencia de un tope mecanico. Esto significa que la caAmara no puede seguir
a una persona caminando de forma continua en un circulo completo alrededor del

dispositivo.

Algunas camaras de red PTZ no estan disefiadas para la operacion automatica
continua o las llamadas rondas de vigilancia, en las que la cAmara se mueve

automaticamente de una posicion predefinida a la siguiente.

2.3.4.3.2. Servidor De Video

Un servidor de video es un dispositivo que permite la integracién de un sistema de
video vigilancia analégico CCTV existente en un sistema de video en red IP.
Basicamente, es una pasarela entre la tecnologia coaxial de los sistemas

analdgicos, y la tecnologia 1P, que permite al software de gestion del sistema de
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video vigilancia considerar las cdmaras analégicas como camaras IP. (Garcia
Mata, 2011, pag. 24)

(=~
~ i § S . ,
! Cableade SON';;f—de LAN/

Camara e = video —

Fig. 28. Servidor de video.
Fuente: (Videovigilancia: CCTV usando videos IP, 2011)

Los servidores de video desempefian un papel significativo en aquellas
instalaciones en las que se deben mantener muchas camaras analdgicas. Un
servidor de video permite migrar un sistema CCTV analdgico a un sistema de
video en red. De este modo, los usuarios pueden beneficiarse de las ventajas del
video en red sin tener que descartar los equipos analégicos existentes, como
camaras analogicas CCTV y cableado coaxial. El servidor de video se conecta a
la camara analdgica a través de un cable coaxial y convierte las sefales de video
analdgicas en secuencias de video digitales que luego se envian a través de una
red basada en IP {p. ej.,, LAN, WLAN o Internet}. Para visualizar y/o grabar el
video digital se pueden utilizar monitores de ordenador y PC en lugar de DVR o
VCR y monitores analégicos. El servidor de video puede también transmitir vy
recibir audio, asi como las sefiales de control que se envian a las camaras

(control de movimiento, zoom, gestion de eventos, alarmas, etc.).

Dependiendo de la configuracion, el nimero de camaras, el tipo de camara y de
si se encuentra o no instalado el cableado coaxial, podran utilizarse distintos tipos

de servidores de video:

2.3.4.3.2.1. Servidores de video montados en rack

La mayoria de las empresas usan una sala de control exclusiva en la que ubican
el servidor y en la que controlan de forma eficiente las operaciones. Esto implica
qgue todo el cableado coaxial instalado partira de cada una de las camaras hasta

la sala de control. De esta manera, el servidor de video se configura como un
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equipo modular al cual se le van insertando tarjetas de interfaz de cable coaxial
que permite que un gran numero de servidores de video funcionando en paralelo

en un rack, todos administrados de forma centralizada.

2.3.4.3.2.2.  Servidores de video independientes

En un sistema de vigilancia donde se han realizado inversiones en camaras
analdgicas pero aun no se ha instalado el cableado coaxial, resulta util conectar
un servidor de video independiente anexa a cada cdmara, de manera que las
comunicaciones hacia el resto del sistema se harian a través de re IP. La ventaja
de hacer esto, ademas del reducido coste de cableado para transmitir el video,
consiste en no disminuir la calidad de la imagen debido a la distancia, que es lo
que ocurre con el cableado coaxial en el cual la calidad de la imagen se reduce en
distancias mayores. Un servidor de video produce imagenes digitales, por tanto

la calidad no se ve reducida a causa de la distancia.

2.3.4.3.2.3.  Servidores de video con camaras PTZ y domo

Las camaras PTZ pueden conectarse a servidores de video independientes asi
como a servidores de video montados en rack, usando el puerto serie
(RS232/422/48S) integrado en los servidores de video. En los casos en los que
se utiliza un servidor de video de un solo puerto con la camara, se afade el
beneficio de no tener que instalar cableado serie independiente para controlar el
mecanismo PTZ. También ofrece la funcidén de realizar un control PTZ a lo largo
de grandes distancias a través de Internet. Debera estar disponible un controlador
especifico en el servidor de video para controlar una cAmara PTZ determinada.

2.3.4.3.3. Software de gestion de video

En términos simplificados, un software de gestion de video es un software
disefiado para atender a la visualizacion, gestion y grabacion de un gran nimero
de camaras. Los sistemas de video vigilancia de hoy pueden llegar a tener a
menudo cientos o miles de camaras de seguridad. Con tales magnitudes seria
imposible asignar un monitor a cada camara o asignar un circuito dedicado a cada
una. (Garcia Mata, 2011, pag. 26)
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Sin embargo, usando la tecnologia IP podemos conectar todas las camaras a una

misma red, y usando ese software instalado en un servidor dedicado, podemos

hacer una seleccibn de las camaras que queremos monitorizar en cada

momento, y podemos implementar todas las prestaciones o aplicaciones que

creamos Utiles en nuestro sistema de video vigilancia. Ejemplo:

Visualizacion simultanea y grabacion de video en directo desde mudltiples

camaras.

Diversos modos de grabacién: continua, programada, por alarma y por

deteccion de movimiento.

Capacidad para manejar altas velocidades de imagen y gran cantidad de

datos.
Multiples funciones de busqueda para eventos grabados.

Acceso remoto a través de un navegador web, software cliente e incluso

cliente PDA. o Control de camaras PTZ y domos.

Funciones de gestion de alarmas (notificacion de alarma, ventanas

desplegables o correo electrénico).

Soporte de sistema de audio en tiempo real, full daplex. De esta manera,
tendriamos un sistema completamente automatizado, con una
disponibilidad 24/7, con capacidad de memoria ilimitada y con acceso

global.
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Fig. 29. Aplicacion de gestion de video.
Fuente: (Videovigilancia: CCTV usando videos IP, 2011, pag. 27)

2.3.4.3.3.1.  Criterios para la seleccion de un sistema de gestion de video

En primer lugar, los requisitos que debe cumplir el sistema de gestion de video
deben ser verificados en la fase de planificacion. Idealmente, el software incluido
con la grabadora digital debe satisfacer los criterios de aplicacion necesarios.
Algunos programas de software contienen herramientas de control y gestidn

integra de un sistema de video vigilancia IP.

Otra opcién seria utilizar una grabacion y una plataforma de andlisis de imagen

que cuente con funciones avanzadas de gestion.

Si el objeto del sistema es tener un gran numero de camaras de vigilancia y es
previsible su expansion futura, las soluciones éptimas se basaran en arquitecturas

de cliente/servidor.

2.3.4.3.3.1.1. Uso de arquitecturas software abiertas

Las soluciones cliente/servidor son ideales para su uso en arquitecturas de red
basadas en la arquitectura TCP/IP, independientemente de si trabajamos en
entornos LAN o WAN. Las aplicaciones software del sistema definen todas las
funciones requeridas para la video vigilancia (vigilancia en directo, grabacion,
control de alarmas y analisis de imagen). Una vez estan especificadas todas las
funciones, el sistema de gestion tomaria el control del centro de control de video y

funcionaria automaticamente. Este sistema de gestion podria incluir interfaces
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que facilitarian la integraciobn con otros sistemas de seguridad u otras

aplicaciones.

Adicionalmente, los usuarios debe ser capaces de acceder a las imagenes
generadas por el sistema de video vigilancia IP desde cualquier ubicacion
utilizando simplemente un navegador. Para poder hacer esto habra que tener en
cuenta aspectos de seguridad (encriptar bien los datos, trabajar en una red

privada virtual).

2.3.4.3.3.1.2. Uso de arquitecturas cliente/servidor

La arquitectura cliente/servidor y la estructura modular de los sistemas de gestidn
de video deben permitir su adaptacion flexible a los diferentes escenarios de
aplicacion. Las plataformas deben permitir la expansion del sistema en funcion de
la demanda de fuentes de video adicionales y por lo tanto deben permitir la
méaxima flexibilidad, con un disefio de sistemas orientado a la aplicacion
estructurada sobre un numero de entradas de video activas. Esto es asi porque
las camaras analdgicas de seguridad también se pueden conectar, ademas de los

componentes béasicos de un sistema de video vigilancia IP.

Los sistemas deben poderse ampliar con modulos de software partiendo de la
base del uso de un sistema modular. Los sistemas deben poder instalarse en
servidores Windows o Linux, al igual que los clientes, comunicandose todos
mediante TCP/ IP.

Las soluciones de vigilancia basadas en plataforma Linux ofrecen las ventajas de
que el sistema operativo es gratuito y de que la estabilidad del sistema esta
asegurada. Las plataformas Windows mencionadas pueden también ser utilizadas
por el cliente, y también los sistemas operativos como Mac OS en funcién de qué
programas se ejecutan. Algunos programas de software de gestion de video
también permiten que se utilicen independientemente del sistema operativo que
se esté utilizando. Los clientes, por el contrario, pueden utilizar todos los sistemas
operativos que soporten Java. Los requisitos de hardware dependen de la

aplicacién requerida con la regla general: cuanto mas, mejor.

2.3.4.3.3.1.3. Integracion con proveedores externos y uso de interfaces estandar
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El uso de interfaces estandarizados y la capacidad de integracién con otros
proveedores son caracteristicas que identificarian a una plataforma de gestion de
Video vigilancia IP de calidad. Asi se permitiria la integracion de todos los
modulos del sistema de gestion, como sistemas de puntos de venta, de
reconocimiento de matricula, de contabilizacién de personas, alarma de incendio,
etc. Si bien las alarmas de incendio o los sistemas de deteccion de intrusos
pueden conectar a través de interfaces OPC o de las API' s de la aplicacion,
algunos sistemas incluso dar acceso a la funcionalidad completa en un interfaz
HTTP/LME. Esto permite el intercambio de datos de imégenes en vivo y
archivados y eventos, asi como 105 datos y la integracion con aplicaciones
externas de control y sistemas (centro de control, acceso, alarmas, sistemas

de punto de venta, etc.).

La seleccion del software de video ideal para nuestro proposito no es facil y
depende de la arquitectura de red y de otros factores adicionales. Los criterios
mas importantes de cara a tomar dicha decision son por un lado la flexibilidad en
un entorno de arquitectura abierta del sistema y por otro una modularidad que
permita al sistema expandirse y adaptarse a nuevas condiciones. lgualmente
importante son las "caracteristicas inteligentes" tales como deteccion de
movimiento para la grabacion de movimiento y la activacibn automatica de
alarmas. Adicionalmente, funciones como el almacenamiento de imagenes y

analisis de video son de vital importancia.

2.3.4.4.  Ventajas de la video vigilancia IP respecto a los sistemas analdgicos

Un sistema de video vigilancia IP ofrece toda una serie de ventajas y
funcionalidades avanzadas que no puede proporcionar un sistema de video

vigilancia analdgico.

Entre las ventajas se incluyen la accesibilidad remota, la alta calidad de imagen,
la gestion de eventos y las capacidades de video inteligente, asi como las
posibilidades de una integracién sencilla y una escalabilidad, flexibilidad y

rentabilidad mejoradas.

2.3.4.4.1. Accesibilidad remota
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Se pueden configurar las camaras de red y los servidores de video para acceder a
ellos de forma remota, lo que permite a diferentes usuarios autorizados visualizar
video en vivo y grabado en cualquier momento y desde practicamente cualquier
ubicacion de red del mundo. Esto resulta ventajoso si los usuarios quisieran que
otra empresa, por ejemplo una de seguridad, tuviera también acceso al video. En
un sistema CCTV analdgico tradicional, los usuarios necesitaran encontrarse en
su centro de control para ver y gestionar el video, y el acceso al video fuera del
centro no seria posible sin un equipo como un servidor de video o un grabador de
video digital (DVR) de red. Un DVR es el sustituto digital de la grabadora de cintas
de video.

2.3.4.4.2. Calidad de imagen

En una aplicacion de video vigilancia IP, es indispensable contar con una alta
calidad de imagen para poder capturar con claridad un incidente en curso e
identificar a las personas u objetos implicados. Con las tecnologias de barrido
progresivo y megapixel, una camara de red puede producir una mejor calidad de
imagen y una resolucion mas alta que con una camara CCTV analdgica. De igual
manera, la calidad de imagen se puede mantener mas facilmente en un sistema
de video en red que en uno de vigilancia analdgica. Con los sistemas de video
analdgicos que utilizan un DVR como medio de grabacion, se realizan muchas
conversiones analdgicas a digitales y después otra vez a analdgicas para su
transporte; después las sefiales analdgicas se digitalizan para su grabaciéon. Las
imagenes capturadas se degradan con cada conversion entre los formatos
analogico y digital, asi como con la distancia de los cables. Cuanto mas lejos
tienen que viajar las sefales de video, tanto mas débiles se vuelven. En un
sistema de vigilancia IP digital completo, las imagenes de una camara de red se
digitalizan una vez y se mantienen en formato digital sin conversiones
innecesarias y sin degradacion de las imagenes debido a la distancia que
recorren por una red. Ademas, las imagenes digitales se pueden almacenar y

recuperar mas facilmente que en los casos en los que se utiliza video analdgico.

2.3.4.4.3. Gestion de eventos y video inteligente
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Es muy comun la existencia de demasiado material de video grabado y una falta
de tiempo suficiente para analizarlo adecuadamente. Las camaras de red y los
servidores de video avanzados con inteligencia o analisis integrado pueden
ocuparse de este problema al reducir la cantidad de grabaciones sin interés y
permitir respuestas programadas. Este tipo de funcionalidad no esta disponible
en un sistema analdgico. Por otro lado, el usar la tecnologia IP posibilita la
utilizacion de software inteligente que puede facilitar el uso de incluyen funciones
integradas como la deteccion de movimiento por video, alarma de deteccion de
audio, alarma anti manipulacion activa, conexiones de entrada y salida (E/S) y
funcionalidades de gestién de alarmas y eventos.

Las funcionalidades de gestion de eventos se pueden configurar mediante la
interfaz de usuario del producto de video en red o a través de un programa de
software de gestidn de video. Los usuarios pueden definir las alarmas o eventos
configurando el tipo de activadores que se utilizaran asi como en qué momento.
Asimismo, se pueden configurar las respuestas (por ejemplo, la grabacién en uno
0 varios sitios, tanto si es local como si es fuera del centro por motivos de
seguridad; la activacion de dispositivos externos como alarmas, luces y puertas; y

el envio de mensajes a los usuarios).

2.3.4.4.4. Estandarizacion

Los productos de video en red basados en estandares abiertos se pueden
integrar facilmente con sistemas de informacion basados en ordenadores y
Ethernet, sistemas de audio o de seguridad y otros dispositivos digitales, ademas
del software de gestidon de video y de la aplicacién. Por ejemplo, el video de una
camara de red se puede integrar en un sistema de punto de venta 0 en un

sistema de gestion de edificios.

2.3.4.4.5. Escalabilidad vy flexibilidad

Un sistema de video en red puede crecer a la vez que las necesidades del
usuario. Los sistemas basados en IP ofrecen a muchas camaras de red y
servidores de video, asi como a otros tipos de aplicaciones, una manera de

compartir la misma red inalambrica o con cable para la comunicacion de datos;
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de este modo, se puede afiadir al sistema cualquier cantidad de productos de
video en red sin que ello suponga cambios significativos o costosos para la
infraestructura de red. Esto no sucede con un sistema analdgico. En un sistema
de video analdgico, se debe extender un cable coaxial directamente desde cada
camara a un puesto de visualizaciéon o grabacién. Asimismo, se deben usar
cables de audio independientes si se requiere audio. Los productos de video en
red también se pueden implementar y utilizar en red desde practicamente

cualquier lugar, y el sistema puede ser tan abierto o cerrado como se necesite.

2.3.4.4.6. Rol (Rentabilidad de la inversion)

Un sistema de vigilancia IP tiene normalmente un coste total inferior al de un
sistema CCTV analogico tradicional. La infraestructura de red a menudo ya esta
implementada y se utiliza para otras aplicaciones dentro de una organizacion, por
lo que una aplicacion de video en red puede aprovechar la infraestructura
existente. Las redes basadas en IP y las opciones inalambricas constituyen
ademas alternativas mucho menos caras que el cableado coaxial y de fibra
tradicionales utilizados por un sistema CCTV analégico.

Por otro lado, las transmisiones de video digitales se pueden encaminar por todo
el mundo mediante una gran variedad de infraestructuras interoperativas. Los
costes de gestién y equipos también son menores ya que las aplicaciones back-
end y el almacenamiento se ejecutan en servidores basados en sistemas abiertos,
de estandar industrial, no en hardware propietario como un DVR en el caso de un
sistema CCTV analdgico.

Ademas, la tecnologia PoE (Alimentacion a través de Ethernet), que no se puede
aplicar a un sistema de video analégico, se puede utilizar en un sistema de video
en red. PoE permite a los dispositivos en red recibir alimentaciéon de un
conmutador compatible con PoE a través del mismo cable Ethernet que transporta
los datos (video). Ofrece un ahorro sustancial en los costes de instalacion y puede

aumentar la fiabilidad del sistema. (Garcia Mata, 2011)
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CAPITULO III

3. ANALISIS DE LA SITUACION ACTUAL

En este capitulo se describen las zonas con mayores requerimientos de vigilancia,
ademas se presenta el estudio y comparacion de equipos en el mercado,

finalmente se describe la solucion mas adecuada para el sistema.

3.1. ANTECEDENTES

El Centro de Desarrollo Infantil “Angelitos Juguetones” no cuenta con monitoreo
de las actividades realizadas en las instalaciones; asi como el registro de eventos
conflictivos en las zonas con mayores de requerimientos de vigilancia. No existe
un registro del comportamiento e interaccién entre docentes, nifios y padres de

familia que concurren diariamente al centro.

3.2. PLANO DEL AREA A CONTROLAR

La implementacion de camaras de vigilancia IP para el Centro de Desarrollo
Infantil “Angelitos Juguetones” sera en las zonas con mayores requerimientos de
supervision identificadas previamente por las autoridades del plantel, de tal forma
gue se mejore la seguridad de la institucién, el control y prevencién de riesgos de
accidentes en los estudiantes y personal docente, asi como el aseguramiento del
uso adecuado de los recursos de la institucion como son el area de juegos vy el

patio.
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Fig. 30. Plano del area a controlar

3.2.1. Descripcion de las areas a controlar

3.211. ZONAA

Esta zona comprende una parte del patio de la institucion y el acceso vehicular y
peatonal principal en la avenida 12 de octubre, dicha zona posee elevados
requerimientos de vigilancia debido a la concentracién de alumnos y padres de
familia en las horas de entrada/salida. Se establece como objetivo el control del
comportamiento de los nifios, asi como de las personas y vehiculos que utilicen
este acceso a la institucion. Se implementara una camara IP exterior para esta

Zzona.

3.212. ZONAB

Esta zona comprende el area de juegos de la institucion. Se establece como
objetivo el control de la interacciébn entre los docentes y los nifios. Se

implementara una camara IP interior en esta zona.
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3.3. ESTUDIO DE EQUIPOS DE VIDEO VIGILANCIA

3.3.1. CAMARAS IP INTERIORES

3.3.1.1. Céamara IP FOSCAM FI9826W

Fig. 31. Camara IP FOSCAM F19826w
Fuente: (Foscam Intelligent Technology, http://www.foscam.es/FI9826W/ )

3.3.1.1.1. Descripcién

Posee amplia capacidad de movimiento vertical y horizontal. Equipada con vision
nocturna en completa oscuridad, gracias a sus led infrarrojos, muy potente y con
prestaciones casi profesionales para el usuario doméstico, de pequefio comercio
u oficina, muy sencilla de instalar y con grandes posibilidades, debido a su
sistema de grabacion interna, en tarjeta microSD (hasta 32Gb), que le permitira
funcionar de forma totalmente autonoma. Software incorporado, por lo que se
puede ver lo que esta ocurriendo via remota, con un ordenador o desde cualquier
dispositivo movil, Dispone de software gratuito, que permite desde un ordenador
planificar las grabaciones y alarmas, asi como elegir los eventos a realizar en

caso de alarma. Puede integrarse facilmente con otros modelos FOSCAM.

3.3.1.1.2. Caracteristicas Principales

e Camara de 1.3 megapixeles, con un tamafio maximo de imagen de
1280x960 pixeles.

e ZOOM optico de 3X.

e Compresion H264.
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Incorpora deteccion de movimiento.

3.3.1.1.3. Especificaciones Técnicas

Especificaciones Técnicas - Camara FOSCAM FI9826w

Sensor: High Definition Color CMOS Sensor

c

()

= Resolucién: 960P (1280 x 960 Pixels 1.3 Megapixel), VGA, QVGA

£

(]

° lluminacion: 0 Lux minimo (con iluminacion infrarroja incorporada)

®

©

o Controles: Control de brillo, contraste y frecuencia de luz. Automaticos y
manuales
Cristal: Lentes IR-infrarrojas de vision nocturna; rosca estandar S-Mount

3 para intercambio de objetivos.

EJ f: 4-9 mm, 35-70° &angulo de visidn (zoom Optico 2.25X = estandar

comercial 3X)
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Especificaciones Técnicas - CAmara FOSCAM F19826w

Audio

Entrada: Micréfono incorporado

Salida: Altavoz incorporado

Conexidn externa: Conexion jack 3.5 mm para opcion de micro y altavoz

externo

Compresién audio: PCM/G.726

Video

Compresién video: H.264

Stream: Triple stream

Imagenes/seg: 30 fps max. (ajustable a valores inferiores)

Resolucion: 960P (1280 x 960 Pixels 1.3 Megapixel), VGA, QVGA

Volteo imagen: Vertical / Horizontal

Frecuencia luz: 50Hz, 60Hz o Exterior

Modo infrarrojo: Automatico y Manual

Ajustes video: Brillo, Contraste, Saturacion, Agudeza
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Especificaciones Técnicas - CAmara FOSCAM F19826w

Red Ethernet: 10/100 Mbps RJ-45

Protocolos: HTTP, FTP, TCP/IP, UDP, SMTP, DHCP, PPPoE, DDNS,
UPNnP, GPRS

c
2 Wi-Fi: IEEE 802.11 b/g/n
S
5
g Velocidad datos: 802.11b: 11Mbps (Max.), 802.11g: 54Mbps (Max.),
© 802.11n: 150 Mbps (Max.)
WPS: Soporte de WPS (conexidn Wi-Fi con pulsar un boton)
Seguridad Wi-Fi: Encriptacion WEP, WPA, WPA2
ol é Sistema operativo: Windows 2000/XP, Vista, 7, 8; MacOS, iOS, Android
=
4&; o
) g Navegador: IE, Firefox, Chrome, Safari
(&)
S
% Movimiento horizontal: 300°.
§ Movimiento vertical: 120°.
8
Luz infrarroja: 8 IR LEDs, Alcance nocturno hasta 8 m
3
Q
2 Dimensiones(mm): 115,8 (La) x 103,2 (An) x 118,6 (Al)
S
©
)

Peso: 720 gr (accesorios incluidos). Camara sola con antena: 350 gr
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Especificaciones Técnicas - CAmara FOSCAM F19826w

Luz infrarroja: 8 IR LEDs, Alcance nocturno hasta 8 m

(%))
(@]
=
= Dimensiones(mm): 115,8 (La) x 103,2 (An) x 118,6 (Al)
S
8
Peso: 720 gr (accesorios incluidos). Camara sola con antena: 350 gr
;S Alimentacién: Adaptador DC 5V/2.0A (incluido). El cable mide 1,5 m.
8
c
(]
£ Consumo: 9 W méximo
<
Temperatura: 0° ~ 40°C (operativa) / -10°C ~ 60°(almacenamiento)
2
o
UEJ' Humedad: 20% ~ 85% sin condensacion (operativa) / 0% ~ 90% sin

condensacion (almacenamiento)

Tabla 1. Especificaciones Técnicas — Camara FOSCAM FI19826W
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3.3.1.2. Cémara IP Apexis APM-HP803-MPC-WS

= apey.'\S

Fig. 32. Camara IP Apexis APM-HP803-MPC-WS
Fuente: (APEXIS, http://www.apexis.es/productos/interior/apm-hp803-mpc-ws)

3.3.1.2.1. Descripcion

Céamara IP Wi-Fi H.264 de alta resolucibn con movimiento remoto, altavoz y
micréfono integrados, salida-entrada de alarma 1/0, salida y entrada de audio,
infrarrojos, LED de estado, lector de tarjetas SD y conexién punto a punto P2P.

3.3.1.2.2. Caracteristicas Principales

Incluye funcién "IR CUT", para brindar alta nitidez.

Envio de imagenes via correo electronico cuando se active la funcion de

"Deteccion de Movimiento".
e Configuracién de acceso hasta de 8 usuarios con diferentes privilegios.

e Monitoreo desde una pagina en Internet en donde se puede mover la

camara via remota en cualquier direccion.
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3.3.1.2.3. Especificaciones Tecnicas

Especificaciones Técnicas - Camara IP Apexis APM-HP803-MPC-WS

Sensor: CMOS Color de 1/4”

c
>
.g Resolucion: (1280x720 Pixels 1.0 Megapixel)
(]
©
S lluminacion: 0 Lux minimo
o
(<)
n
Controles: maodificaciones del brillo, contraste, color y nitidez.
m Cristal: 3.6 mm, alcance de leds infrarrojos 16/10 m.
[}
5
- Angulo de vision: 59° Horizontal / 32° Vertical.
Modos de audio: duplex completo.
2
o Micréfono: mini jack 3.5 mm
<
Altavoz: mini jack 3.5 mm
Compresion de video: H.264
Imagenes por segundo: 30 fps (1280x720)
S
2
>

Inversion de imagen: Vertical/Horizontal

Frecuencia de Luz: 50 Hz, 60Hz, exteriores
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Especificaciones Técnicas - Camara IP Apexis APM-HP803-MPC-WS

Interfaz de sistema: Ethernet 10 Base-T/100 Base-TX. Conexion P2P.

Frecuencia de bits: VBR / CBR 128Kbps~4Mbps

c
:§ Protocolos soportados: TCP/IP, DHCP, SMTP, HTTP, DDNS, UPNP,
g PPPoE, FTP, DNS, UDP, GPRS, ARP/RARP, NFS, RTP, RTCP, SSL,
= TFTP, NTP.
@]
@)
LAN Inalambrica: Wi-Fi b/g/n, IEEE 802.11 b/g/n
Encriptacion: WPA/WPA2: TKIP/AES
o % Sistema operativo: Microsoft Windows 98/ME/2000/XP, Vista, 7, 8.
s 8
'(U)Q g Navegador: IE, Firefox, Chrome, Safari
o
Movimiento horizontal: 300°.
4 Movimiento vertical: 120°.
(&S]
@
§ Dimensiones (mm): 130 Al, 96 An, 130 Fo.
8
Peso: 360 g.
g5
= -8 Alimentacidn: Transformador de corriente externo 5V DC/22.
=
< +~
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Consumo: 7w (méximo)

Especificaciones Técnicas - Camara IP Apexis APM-HP803-MPC-WS

Temperatura: ~30°C ~ 55°C

Entorno

Humedad: 20% - 85% sin condensacion

Tabla 2. Especificaciones Técnicas - Camara IP Apexis APM-HP803-MPC-WS
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3.3.1.3. Camara IP D-Link DCS-930L

| — k_/)

Fig. 33. Camara IP D-Link DCS-930L
Fuente: (Dlink Corporation, http://www.dlinkla.com.ec/dcs-930I)

3.3.1.3.1. Descripcion

La camara DCS-930L constituye una solucion Unica y versétil para el hogar o
pequefia oficina. A diferencia de las camaras web estandar, la DCS-930L es un
sistema completo que incorpora una CPU y un servidor web capaz de transmitir
imagenes de video de alta calidad.

Se puede acceder a la camara DCS-930L de forma remota y controlarla desde
cualquier PC o equipo portétil de la red local, o bien por Internet a través de un
explorador web. La sencillez del proceso de instalacion y el caracter intuitivo de la
interfaz basada en web aseguran una facil integraciéon con la red Ethernet/Fast
Ethernet existente o la red inalambrica 802.11n/g. La camara DCS-930L también
incluye funciones de monitorizacién remota y de deteccién de movimiento, que la

convierten en una solucién de seguridad doméstica completa y rentable.
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3.3.1.3.2. Caracteristicas Principales

Utilidad de monitorizacién remota.
Compatibilidad con varias plataformas.

Preparado para mydlink: monitorizacion facil de su hogar, desde cualquier

lugar.

Incluye deteccion de movimiento y alertas por correo electrénico a traves

de la interfaz de usuario.

3.3.1.3.3. Especificaciones Técnicas

Especificaciones Técnicas - Camara D-Link DCS-930L

Sensor: CMOS VGA 1/5 pulgadas.

c

(<)

g g

c Resolucion: 160 x 120 con hasta 30 fps.

()

©

o lluminacién: 1 lux @ F2.8.

o

[¢b)

n
Controles: tamafo y calidad de la imagen ajustables.
Distancia focal: 5,01 mm, F2.8

o Zoom Digital: hasta 4x

g

c

(]

-l

Angulo de visién: horizontal: 45,3°
Vertical: 34,5°
Diagonal: 54,9°
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Especificaciones Técnicas - Camara D-Link DCS-930L

o
S Microfono integrado
5
<
o
g Compresion de video: MJPEG. JPEG para imagenes fijas.
>
Protocolos de conexion en red: IPV4, ARP, TCP, UDP, ICMP, Cliente
DHCP, Cliente NTP (D-Link), Cliente DNS, Cliente DDNS (Dyndns y D-
= Link), Cliente SMTP, Cliente FTP, Servidor HTTP, PPPOE,
9 Direccionamiento de puerto UPnP.
(&)
'c
>
§ Interfaz de red integrada: Fast Ethernet 10/100BASE-TX/ WLAN 802.11
Conectividad inalambrica: 802.11b/g/n con seguridad WEP
a ﬁ Sistema operativo: Microsoft Windows XP, Vista, Windows 7.
o)
S 8
4(7; o
) g Navegador: IE 6 o superior, Firefox 3.5 o superior, Safari 4.
(&)
Movimiento: Sin movimiento
3
=
= Dimensiones (mm): 27,2 x 60 x 96 mm.
3
|5
[

Peso: 76,9 g (sin la base ni el soporte).
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Especificaciones Técnicas - Camara D-Link DCS-930L

c

:g Alimentacion: a: 100-240 V CA, 50/60 Hz.
@

c

(0]

E Consumo: 2 W.

<

- Temperatura: 0Ca40C

[

S

LIL: Humedad: 20-80% RH, sin condensacion.

Tabla 3. Especificaciones Técnicas - Camara D-Link DCS-930L




Categoria @ Especificacion

Sensor de imagen

Lentes

Audio

3.3.14.

Sensor

Resolucion

lluminaciéon

Controles

Lente

Entrada

Salida

Compresion

audio
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Comparacion de Camaras IP Interiores

D-Link FOSCAM Apexis

DCS-930L F19826w APM-HP803
CMOS VGA Color. CMOS | 1/4" Color
1/5 pulgadas. | Sensor CMOS Sensor
640 x 480 1280 x 960 1280 x 720
1lux @ F2.8. 0 Lux minimo | 0 Lux minimo
Tamafio y
calidad de la Automaticosy | Autométicos'y
imagen manuales manuales
ajustables.
5,01 mm, F2.8 | 3.6mm 4-9 mm
Micréfono Micréfono Micréfono
incorporado incorporado incorporado
No Altavoz Altavoz
especificado incorporado incorporado
No PCM/G.726 ADPCM

especificado



Categoria | Especificacion

Video

Comunicacion

Compresion

video

Iméagenes/seg.

Resolucion

Volteo imagen

Frecuencia luz

Ajustes video

Red Ethernet

Wi-Fi

D-Link
DCS-930L

MJIPEG

30 fps max.

1280 x 960

Vertical/

Horizontal

No

especificado

brillo,

contraste

10/100 Mbps
RJ-45

IEEE
802.11b/g/n

FOSCAM
FI19826w

H.264

30 fps max.

640x480

Vertical/

Horizontal

50Hz,
Outdoor

60Hz,

brillo,
contraste,
saturacion,

agudeza

10/100 Mbps
RJ-45

IEEE
802.11b/g/n
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Apexis
APM-HP803

H.264, MIPEG

30 fps max.

1280*720

Vertical/

Horizontal

50Hz,
Outdoor

60Hz,

brillo,
Contraste,
Saturacion,

Agudeza

10/100 Mbps
RJ-45

IEEE
802.11b/g/n



Categoria | Especificacion

Comunicacion

Sistemas compatibles

Datos fisicos

Seguridad
Wi-Fi

Sistema

operativo

Navegador

Movimiento

Luz infrarroja

Dimensiones

(mm: la, an, al)

Peso (g)

D-Link
DCS-930L

Encriptacion
WEP, WPA,
WPA2

Windows
2000/XP,
Vista, 7, 8;
MacOS, i0OS,
Android

IE, Firefox,

Chrome, Safari

Sin

movimiento

No

especificado

27.2x60x96

76.9

FOSCAM
FI19826w

Encriptacion
WEP, WPA,
WPA2

Windows
2000/XP,
Vista, 7, 8;
MacOS, iOS,
Android

IE, Firefox,

Chrome, Safari

h: 300°
v: 120°

8 IR LEDs
Alcance
nocturno hasta

8m

116x104 x119

350
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Apexis
APM-HP803

Encriptacion
WEP, WPA,
WPA2

Windows
2000/XP, Vista,
7, 8, MacOS,
I0S, Android

IE, Firefox,

Chrome, Safari

h:320°
v: 120°

16 IR
Alcance
Nocturno de 12-

18 metros

105x98x130

360



Categoria | Especificacion D-Link
DCS-930L
c . .
0 Alimentacion 5V
S
C
o
E Consumo 2W
<
Temperatura
0°a40°C

(operativa)

Humedad
(operativa/sin 20 a 80%

Entorno

condensacion)

Precio 130+I.V.A

FOSCAM
FI19826w

5V

9W

0° ~40°C

20% ~ 85%

140+1.V.A

Tabla 4. Comparacion de Camaras IP Interiores

75

Apexis
APM-HP803

5V

W

-30°C ~ 55°C

20% ~ 85%

145+1.V.A

3.3.1.5. Conclusion del Estudio de Camaras IP Interiores

Al finalizar el estudio y comparacion de caracteristicas técnicas, se observa que la

camara IP Apexis APM-HP803 presenta similares caracteristicas que las camaras
D-Link DCS-930L y FOSCAM FI9826w. Sin embargo; la principal especificacion

por la que se eligié esta camara es que presenta mejor resolucion en ambientes

baja intensidad de luz; asi como su amplia capacidad de movimiento.
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3.3.2. CAMARAS IP EXTERIORES

3.3.2.1. Cémara EasyN F-M1BF

Fig. 34. Cdmara EasyN F-M1BF
Fuente: (EasyN, http://www.easyn.com.es/ProductsShow.aspx?id=497#.U-5uhfl50Sp)

3.3.2.1.1. Descripcion

Es un dispositivo de vigilancia y seguridad de uso amplio, que combina la
tecnologia inalambrica Wi-Fi y camara CCTV en uno solo. Motorizado para girarse

horizontal y verticalmente.

Posee un estandar de compresion MJPEG. El sensor CMOS presenta un balance
automatico de blancos y de la luz de fondo. Compatible con navegador Internet
Explorer, navegadores moviles y la gestién a través de la interfaz de monitor

centralizado.

En general, la camara IP EasyN F-M1BF tiene funciones como simplex y duplex
de audio, puerto de infrarrojos, cable, inalambrico, POE, PZT, almacenamiento

local.
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3.3.2.1.2. Caracteristicas Principales

Acceso monitoreo desde cualquier ordenador y la mayoria de los

smartphones en el mercado (tales como Android, IPhone).

Ofrecer software especial para iPhone o movil Android.

Sistema de DDNS incorporado gratis, como http://demo.easyn.hk.
Software de gestion de multi-ventanas de EasyN, grabacion remota.

Admite cuenta de tres niveles de jerarquia, contrasefia, gestion de

autoridad de multi-niveles para usuarios.

3.3.2.1.3. Especificaciones Técnicas

Especificaciones Técnicas - Camara EasyN F-M1BF

Sensor: 3.6mm SBC lente. CMOS

c

(<)

= Resolucién: VGA(640*480),QVGA(320*240) ,QQVGA(160*120)

£

()

S lluminacién: 0.3LUX/F1.2

o

o

2 Controles: Corte de infrarrojos incorporado, con interruptor automatico,
sin dominante de color.
Zoom Digital: 3x optico

g

c

(]

-l

Angulo de vision: Horizontal:355°, vertical: 90°
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Especificaciones Técnicas - Camara EasyN F-M1BF

Formato de compresién: G.711/G.726

Qo
©
5
< Entrada: micréfono incorporado
Compresion de video: Motion-JPEG
o
=
>
Fotogramas por segundo: 25fps
Protocolos: HTTP, UDP, SMTP, FTP, DHCP, DNS, DDNS, NTP, UPNP
S
2
‘E’ Interfaz de red integrada: RJ-45 10/100Mb auto-adaptable Ethernet
>
S
S
Conectividad inalambrica: Wifi802.11 b/g/n
o § Sistema operativo: Microsoft Win98 SE/ME/2000/XP, Vista, Win7.
o]
S 8
4&; o
n % Navegador: Internet Explorer 8.0 o superior.
(&)
Movimiento: rotacion orizontal: 355°, rotacion vertical: 90°.
3
Q
= Dimensiones (mm): 200 x 160 x 180mm (L*W*H)
3
|5
)

Peso: 1370 g.
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Especificaciones Técnicas - Camara EasyN F-M1BF

c

:g Alimentacioén: 12V 1A

8

c

(B)

E Consumo: No especificado.
<

- Temperatura: -10~50°C
[

S

I | Humedad: 10%~90%RH.

Tabla 5. Especificaciones Técnicas - Camara EasyN F-M1BF
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3.3.2.2. Céamara IP FOSCAM F19804W

.;P.

Fig. 35. Cadmara IP FOSCAM F19804W
Fuente: (FOSCAM, http://www.foscam.es/FI9804W/)

3.3.2.2.1. Descripcién

Camara IP perfecta para su casa o negocio, puede colocarse, por sus reducidas
dimensiones, tanto en el interior como en el exterior, ademas, cuenta con una
perfecta visibn nocturna de hasta 30 metros, con una calidad mejorada debido a
su filtro, que posibilita mayor nitidez y menos destellos blancos en la vision. Esta
camara ademas es muy estética, y pasa facilmente desapercibida. Este modelo
es anti vandalico, por lo que se puede colocar con total seguridad de que no se

rompera facilmente.

3.3.2.2.2. Especificaciones Técnicas

Especificaciones técnicas - Camara IP modelo FI9804W

Sensor: High Definition Color CMOS Sensor

Sensor
de imagen

Resolucion: 720P (1280 x 720 Pixeles 1 Megapixel), VGA, QVGA
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Especificaciones técnicas - Camara IP modelo FI9804W

_ @/ lluminacién: 0 Lux minimo
S <
c E
) Q Controles: control de brillo, contraste y frecuencia de luz.
Cristal; Lentes IR-infrarrojas de vision nocturna; rosca estandar CS-
?n_e Mount para intercambio de objetivos.
3
f: 2.8 mm, 70° angulo de visiéon
Compresion video: H.264
Stream: Triple stream
(@]
g Imagenes/seg.: 30 fps max. (ajustable a valores inferiores)
>
Resolucion: 720P (1280 x 720 Pixeles 1 Megapixel), VGA, QVGA
Ajustes video: brillo, contraste
S Entrada/Salida: Conectores jack estandares 3.5 mm para
(% entrada/salida de audio. Compresion PCM/G.726

Comunicacion

Red Ethernet: 10/100 Mbps RJ-45

Protocolos: HTTP, FTP, TCP/IP, UDP, SMTP, DHCP, PPPoE, DDNS,
UPNP, GPRS
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Especificaciones técnicas - Camara IP modelo FI9804W

S | Wi-Fi: IEEE 802.11 b/g/n
S
(&)
5
g Seguridad Wi-Fi: Encriptacion WEP, WPA, WPA2
O

@ Sistema operativo: Windows 2000/XP, Vista, 7, 8; MacOS, iOS,
0 =
g 2 | Android
2 38
QL e
n . :

S Navegador: IE, Firefox, Chrome, Safari

" Dimensiones (mm): 173,3 (La) x 87,4 (An) x 83 (Al)
S 8
8 o

Ll | Peso: 1186 gr (accesorios incluidos). Camara sola con antena: 870 gr
78 Alimentacion: adaptador DC 12V/2.0A.
@
c c
-<_§( Consumo: 5,5 W maximo

Temperatura: -20° ~ 55°C (operativa)/-20°C ~ 60°(almacenamiento)

=
o
UEJ' Humedad: 20% ~ 85% sin condensacion (6ptima operativa)/0% ~ 90%

sin condensacion (almacenamiento)

Tabla 6. Especificaciones Técnicas - Camara IP modelo FI9804W
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3.3.2.3. Céamara IP Apexis APM-HP602-MPC-WS

Fig. 36. Camara IP Apexis APM-HP602-MPC-WS
Fuente: (Apexis, http://www.apexis.es/productos/exterior/apm-hp602-mpc-ws)

3.3.2.3.1. Descripcion

Camara IP Wi-Fi H.264 de alta resolucién resistente al agua con salida-entrada de
alarma 1/0, salida y entrada de audio RCA, infrarrojos de gran alcance, lector de

tarjetas micro-SD y conexion punto a punto P2P.

3.3.2.3.2. Caracteristicas Principales

Sensor de imagen CMOS de 1/3” (frente al de 1/4” de la gama tradicional)

e Resolucion megapixel de 1280x720 (frente a la resolucion VGA de

640x480 de la gama tradicional)
e Compresion de video H.264 (frente a la MJPEG de la gama tradicional)

e Capacidad de conexion punto a punto, P2P, que elimina la necesidad de
abrir los puertos del router (frente a la obligatoriedad que presenta la gama
tradicional de tener que configurar los parametros internos del router si

gueremos conectarnos a la camara IP desde WAN).
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3.3.2.3.3. Especificaciones Tecnicas

Especificaciones técnicas - Camara IP Apexis APM-HP602-MPC-WS

5 Sensor: 1/3" Color CMOS Sensor
S
£
2 lluminacion: 0.5Lux minimo.
o
2
3 Controles: control de brillo, contraste, color y nitidez
o
€ f: 6 mm, F:2.0 (IR Lens)
b
Compresién video: H.264, MJPEG
o
g Imagenes/seq.: 30fps(VGA),30fps(QVGA)
>
Resolucién: 640*480(VGA), 320*240(QVGA)
Modos de audio: duplex completo.
(@]
2
>
< Microfono: no / Altavoz: no
Protocolos de conexion en red: TCP/IP HTTP DNS DHCP PPPoE
5 SMTP FTP SSL TFTP NTP ARP/RARP NFS RTSP RTP RTCP.
[e)
S
< Interfaz de red integrada: 10/200Mbps,Auto MDI/MDIX , RJ-45
5
)
Conectividad inalambrica: IEEE 802.11b/g/n. WEP & WPA WPA2.
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Especificaciones técnicas - Camara IP Apexis APM-HP602-MPC-WS

Sistema operativo: Microsoft Windows 2000/XP/7/Vista

Navegador: IE6.0/7.0/8.0/Firefox/Safari/Chrome.

Sistemas
compatibles

Movimiento: sin movimiento.

Dimensiones (mm): 175 (L) x98(W) x98mm(H)

Datos fisicos

Peso: 1200g aprox. (incluido los accesorios)

Alimentacién: DC12V/2.0A

Alimentaci6
n

Consumo: 9Watts (méax.)

Temperatura: -30° ~ 55°C (-22°F ~ 131°F) operacion /-30°C ~ 60°

(-2°F ~ 140°F) almacenamiento.

Entorno

Humedad: 20% ~ 85% operacion. 0% ~ 90% almacenamiento.

Tabla 7. Especificaciones técnicas - Camara IP Apexis APM-HP602-MPC-WS




Categoria | Especificacion

Sensor de imagen

Lentes

Audio

3.3.24.

Sensor

Resolucion

lluminaciéon

Controles

Lente

Entrada

Salida

Compresion

audio
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Comparacion de Camaras IP Exteriores

EasyN
F-M1BF

CMOS

640 x 480
0.3LUX
Tamafio y
calidad de la
imagen

ajustables.

5-15mm

Micréfono

incorporado

No

especificado

G.711/G.726

FOSCAM
FI9804W

Color CMOS

Sensor

1280 x 720

0 Lux minimo

Automaticos y

manuales

2.8 mm

Micr6fono

incorporado

No

especificado

PCM/G.726

Apexis
APM-HP602

1/4" Color
CMOS Sensor

640 x 480

0 Lux minimo

Automaticos y

manuales

6 mm

No especificado

No especificado

No especificado
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Categoria | Especificacion

Video

Comunicacion

Compresion

video

Iméagenes/seg.

Resolucion

Volteo imagen

Frecuencia luz

Ajustes video

Red Ethernet

Wi-Fi

Seguridad
Wi-Fi

EasyN
F-M1BF

Motion-JPEG

25 fps max.

640x480

Vertical /

Horizontal

No

especificado

brillo,

contraste

10/100 Mbps
RJ-45

IEEE
802.11b/g

No

especificado

FOSCAM
FI9804W

Motion-JPEG

30 fps max.

1280x720

Vertical /

Horizontal

50Hz, 60Hz,
Outdoor

brillo,

contraste

10/100 Mbps
RJ-45

IEEE
802.11b/g/n

Encriptacion
WEP, WPA,
WPA2
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Apexis
APM-HP602

H.264, MIPEG

30 fps max.

640*480

Vertical /

Horizontal

50Hz, 60Hz,
Outdoor

brillo, contraste
saturacion,

agudeza

10/100 Mbps
RJ-45

IEEE
802.11b/g/n

Encriptacion
WEP, WPA,
WPA2



Categoria | Especificacion

Sistemas compatibles

Datos fisicos

Alimentacion

Entorno

Sistema

operativo

Navegador

Movimiento

Luz infrarroja

Alimentacion

Consumo

Temperatura
(operativa)
Humedad

(operativa/ sin

condensacion)

EasyN
F-M1BF

Windows
2000/XP,
Vista, 7, 8;
MacOS, i0S,
Android

IE, Firefox,
Chrome, Safari

h:355
v: 90°

20 m

12v

No

especificado

-10~50°C

10%~90%

FOSCAM
FI9804W

Windows
2000/XP,
Vista, 7, 8;
MacOS, iOS,
Android

IE, Firefox,
Chrome, Safari

NO

20m

12v

55W

0° ~40°C

20% ~ 85%
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Apexis

APM-HP602

Windows
2000/XP, Vista,
7, 8; MacOsS,
iIOS, Android

IE, Firefox,

Chrome, Safari

NO

35m

12v

9w

-30° ~55°C

20% ~ 85%
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EasyN FOSCAM Apexis
F-M1BF F19804W APM-HP602
Precio 190+1L.V.A 160+1.V.A 160+1.V.A

Tabla 8. Comparacion de Camaras IP Exteriores
3.3.2.5. Conclusion del Estudio de Camaras IP Exteriores

Al finalizar el estudio y comparacion de caracteristicas técnicas, se observa que la
camara Apexis APM-HP602 presenta similares caracteristicas que las camaras
EasyN F-M1BF y FOSCAM FI9804W. Sin embargo; la principal especificacion por
la que se eligi6 esta camara es que presenta mejor resolucibn en ambientes

nocturnos; asi como mejor capacidad de resistencia al entorno fisico.
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Luego del planteamiento de requerimientos y del estudio de dispositivos

disponibles en el mercado se procede con la implementacion de la camara IP

Apexis APM-HP602 para exteriores en la zona A y la camara Apexis APM-HP803

para interiores en la zona B.

Como parte de la implementacion del sistema de video vigilancia se realiza la

instalacion del software de gestion de los dispositivos, asi como su respectiva

configuracion de acuerdo a los requerimientos de seguridad de las autoridades de

la institucion.

Es importante mencionar que una de las caracteristicas mas relevantes de las

camaras elegidas es la posibilidad de gestionar la vigilancia mediante dispositivos

moviles.
SALADE
JUEGOS COCINA
ZONAB
%5
SALA DE SALA DE y
DESCANSO ESPERA ﬂ
,saf””/’\

%)ZONA A

Fig. 37. Plano con ubicacion de las camaras y alcance de vision
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4.1.1. Monitoreo de camaras IP
Mediante la instalacion del software gestor de camaras IpCamcClient, se pueden

administrar hasta 64 cAmaras simultaneamente.

17:57:42

2014-11-10

Fig. 38. Software de Gestion de Camaras (IpCamClient) mostrando las vistas de los dos
dispositivos instalados.

Con el acceso al router proporcionado por el proveedor de internet, se puede
configurar el monitoreo a las cAmaras mediante internet e incluso por aplicaciones

moviles como TinyCam monitor.
B @ =

Fooeeraney  +

C |9 g9977.apexisipccom 803/mair htm

r

39. Interfaz Web mediante DDNS

Fig.
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4.1.2. Camarade laZona A
El dispositivo implementado en esta zona permitira monitorear la concentracion de
alumnos y padres de familia en las horas de entrada/salida. Asi como el
comportamiento de los nifios, personas y vehiculos que utilicen este acceso a la

institucion.

Fig. 40. Camara IP - Zona A

La camara IP de la zona A puede soportar lluvias, bajas temperaturas y calor
intenso, caracteristicas necesarias para soportar los cambios constantes en el
clima de Quito. La configuraciéon de la camara permite almacenar grabaciones de
video durante las 24 horas del dia, posee LEDs infrarrojos que se activan

automaticamente proporcionando asi una imagen nitida en la oscuridad.

La figura 39, muestra el alcance de vision de la cAmara IP de la zona A mediante
el programa IP CAM CLIENT instalado en el computador de la oficina del centro

infantil.
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2014-11-10 17:53:05

O 10210210 ="

Fig. 41. Alcance de vision - Camara Zona A

Esta camara puede monitorearse remotamente; sin embargo no tiene la
funcionalidad de orientaciébn remota por lo que se realizé la instalacion en un
angulo que permita mayor visibilidad y esta situada en el segundo piso del centro

infantil para protegerla de la delincuencia.

Fig. 42. Vista del patio principal - CAmara Zona A

Las camaras Apexis instaladas en el Centro de Desarrollo Infantil “Angelitos
Juguetones” pueden ser monitoreadas por medio de cualquier dispositivo movil
desde aplicaciones descargadas directamente de Google Play Store o Apple

Store.
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4.1.3. Camarade la Zona B

El dispositivo implementado en el &rea de juegos de la institucion permite
controlar de la interacciéon y comportamiento de los docentes y nifios. Asi como
monitorear el uso adecuado de los bienes que se ubican en esta zona.

Fig. 43. Camara IP - Zona B

Esta camara es ideal para vigilar remotamente las actividades diarias de los
nifos. Se puede acceder a su visualizacion (o gestion) mediante internet cuando
se requiera. Podra visualizar la camara en tiempo real o cambiar su posicién.
Dispone de un filtro automatico que permite obtener durante el dia una imagen
con colores nitidos y reales. Tiene también audio bidireccional. El sonido se
transmite desde la camara por medio de un micréfono integrado que se activa

desde el programa IpCamClient.
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2014-11-10 17:55:16

2

J/1P CAMERA

Fig. 44. IpCamClient - Zona B

El dispositivo de la zona B muestra la sala de juegos del centro infantil. Desde el
software gestor de camaras, su interfaz web, o desde una aplicacion movil se

puede controlar el movimiento remoto.

Fig. 45. Interfaz Web - Camara Zona B

La camara fue configurada para grabar automaticamente en el horario de atencion
del Centro de Desarrollo Infantil es decir desde las 08:00 hasta las 18:00 y para

seguridad de los bienes de la institucibn se configuré la funcionalidad de
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deteccion de movimiento en el horario de 18:00 hasta 08:00, de esta manera se

cubren las 24 horas del dia.

4.1.4. Red Cableada

Los dispositivos pueden conectarse a la red por medio de cable UTP o Wi-Fi. Se
resolvié colocar cable UTP para no intervenir con la red Wi-Fi ya que el mayor

trafico de red se produce por este medio.

Todo el cableado interno tiene canaletas para cumplir con las normas de
seguridad del Centro de Desarrollo Infantil ademéas de contribuir con el ornato de

la institucion.

Fig. 46. Red Cableada - Canaletas
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CAPITULO YV

5. CONCLUSIONES Y RECOMENDACIONES

5.1. CONCLUSIONES

En términos de escalabilidad, el presente proyecto demuestra la amplia
capacidad de los sistemas de video vigilancia IP de agregar varios
dispositivos en red sin necesidad de adquirir un equipo adicional para

gestionarlos.

La implementacion del sistema de video vigilancia con camaras IP,
representd una mejora significativa con respecto a la seguridad del plantel,
puesto que se mantiene un registro del comportamiento y actividades
realizadas en los espacios con mayores requerimientos de vigilancia; asi

como asegurar el uso adecuado de los recursos de la institucion.

El sistema cubre la necesidad de los padres de familia de visualizar la

interaccién entre los docentes y nifios.

Las investigaciones realizadas durante el desarrollo de este proyecto
demuestran que en las configuraciones de sistemas con mas de 32
camaras, el costo inicial de un sistema de vigilancia basado en camaras de

red es incluso inferior si se compara con las opciones analdgicas.

Las camaras IP representan una solucién mas confiable con respecto a las
camaras analégicas debido a que con una camara analdgica, la sefal de
video se transporta por un cable coaxial sin ningun cifrado ni autenticacion
y cualquier individuo con conocimientos adecuados puede interceptar el
video o cambiar la seflal de una camara por otra sefial de video. A
diferencia de la camara IP que puede cifrar el video que se envia a través
de la red para asegurarse de que no pueda visualizarse ni interferirse por

personal ajeno o fuera de la institucion.
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La finalizacion de este proyecto nos permitio afianzar los conocimientos
adquiridos en nuestros afios de estudios, asi como la comprension de los

aspectos tedricos y practicos de los sistemas de video vigilancia IP.

El sistema de video vigilancia IP instalado mejora significativamente la
seguridad en la institucion; sin embargo las camaras no pueden hacer el
trabajo solas. La vigilancia solo es vigilancia, la camara no podria detener a
un intruso y detenerlo en caso de robo, asi que se recomienda no

descuidar el monitoreo de los dispositivos.

5.2. RECOMENDACIONES

Se recomienda que la contrasefia de acceso al software de configuracion
en modo Super Administrador se maneje Unicamente por la autoridad de la
institucion, para evitar cambios que afecten el funcionamiento normal de

los dispositivos.

Se recomienda el uso del gestor de usuarios para asignar de roles de
interaccidn con el software, asi se evitarian dafios en los dispositivos

causados por configuraciones erréneas.

En la funcion de deteccion de movimiento de los dispositivos se
recomienda configurar el nivel de sensibilidad en medio (o inferior), puesto

gue un nivel alto de sensibilidad podria causar un evento de falsa alarma.

Se recomienda realizar un estudio previo a la colocacion de camaras
adicionales pues deben ser ubicadas en lugares de dificil acceso para
evitar que sean manipuladas por extrafios y deben tener un buen angulo de

vision que permita vigilar las zonas conflictivas.

Si se presenta alguna inquietud sobre el dispositivo y su configuracion que
no se pueda resolver mediante el manual entregado al usuario, se
recomienda ponerse en contacto con el equipo de soporte técnico de

Apexis, mediante la pagina web http://www.apexis.com.cn/.



http://www.apexis.com.cn/
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