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RESUMEN

La presente investigacion es una guia de prevencion de lavado de activos para
la Cooperativa de Ahorro y Crédito Politécnica Ltda. a través de un manual de
debida diligencia que le permitird cumplir con la normativa emitida por los
organismos de control; La Unidad de Andlisis Financiero es la entidad que
establece la estructura legal y regulatoria, de politicas, procedimientos,

controles, capacitacion y conciencia en la organizacion y sus clientes.

Actualmente las actividades ilicitas e ilegales han incrementado sus
modalidades, medios e instrumentos mediante los cuales se integran al sistema
econoémico financiero legal, por lo cual se han implementado procedimientos
para la administracion del riesgo, a través de la ldentificaciébn, medicion,
evaluacion del riesgo, control y monitoreo del sistema financiero en cada uno

de los servicios o productos que brinda a sus socios.

El manual cuenta con una herramienta de evaluacién de las politicas de
prevencion de lavado de activos: conozca su cliente, conozca su empleado,
conozca su mercado, conozca su corresponsal y de la capacitacién emitida por
parte de alta direccibn con la que podra controlar y monitorear
permanentemente sus operaciones financieras, a fin de mitigar los riesgos del

sector: crédito, mercado, liquidez, operativo, reputacional y legal.
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ABSTRACT

This research is a guide to prevention of money laundering for Cooperativa de
Ahorro y Crédito Politécnica Ltda. The following is a manual of due diligence
for complying with the regulations issued by the inspection bodies. Unidad de
Andlisis Financiero is the entity that establishes the legal structure and
regulations, policy, procedures, controls, training and awareness in the

Organization and for its customers.

Currently, the illicit and illegal activities have increased their forms, means and
instruments which have been integrated into the legal, financial, economic
system. For this reason, procedures for the management of risk have been
implemented.  This includes procedures such as the identification and
measurement of risk and control and monitoring of the financial system in each

of the services or products provided by its partners.

The manual contains a tool for evaluation of policies for the prevention of
money laundering: know your customer, know your employee, know your
market, know your correspondent and know the training issued by senior
management. In this way, one can control and constantly monitor their financial
transactions in order to mitigate the risks of the sector. The sector includes
credit risk, market risk, liquidity risk, operational risk, reputational risk and legal

risk.



1. INTRODUCCION

En este capitulo se describen el origen y principales actividades de la
Cooperativa de Ahorro y Crédito Politécnica Ltda., su mision, vision, principios,
productos y servicios que ofrece y los principales organismos de control que la

regulan de acuerdo a la normativa legal.

1.1 ANTECEDENTES!

La Cooperativa de Ahorro y Crédito Politécnica Ltda.se encuentra domiciliada
en el Distrito Metropolitano de Quito, constituida en la Direccion Nacional de
Cooperativas el 31 de diciembre de 1971 e inscrita en el Registro General de
Cooperativas con el numero de orden 1216. Inicialmente con sesenta personas
entre docentes y empleados de la Escuela Politécnica Nacional, quienes en
forma solidaria, pueda solucionar necesidades de tipo crediticio, orientada a
buscar el bienestar de sus asociados y propiciar el desarrollo econémico y

social.

1.1.1 MISION?

La Cooperativa de Ahorro y Crédito Politécnica Limitada es una entidad

financiera que presta servicios de captacibn de recursos, operaciones
crediticias y servicios adicionales, destinados a profesores, empleados,

graduados de la Escuela Politécnica Nacional y familiares.

1.1.2 VISION

Para el 2013 ser una institucion financiera sélida, con lineamientos estratégicos
definidos y procesos estandarizados, para incrementar el mercado, satisfacer
las necesidades de los clientes y obtener el reconocimiento de la Comunidad

Politécnica.

! Cooperativa de Ahorro y Crédito Politécnica Ltda., (2001). Estatutos
2 Cooperativa de Ahorro y Crédito Politécnica Ltda., (2012). Plan Estratégico (mision, vision, principios y
valores)



1.1.3 PRINCIPIOS

e |gualdad de obligaciones y de derechos de los socios.

e Adhesion y retiro voluntario.

e Distribucion de los excedentes econdémicos entre los socios a través
de dividendos al Capital Social que mantengan los mismos.

¢ Neutralidad politica y religiosa.

e Fomento a la imagen cooperativa.

e Integracion cooperativa.

1.1.4 VALORES

Responsabilidad.- Nivel de desempefio en el cumplimiento de las actividades

y compromiso moral con los asociados.

Respeto.- Valorar a los socios con un trato y comunicacion sincera, oportuna y

justa.

Democracia.- Toma de decisiones colectivas por los asociados, en lo referente

a la gestion de la cooperativa, mediante la participacion y el protagonismo.

Servicio.- Responder de manera oportuna a las demandas de los socios,

propiciando una relaciéon duradera y de confianza mutua.

Solidaridad.- Apoyar, cooperar en la solucion de problemas de los asociados,
la familia y la comunidad.

Honestidad.-Etica y profesionalismo con socios, empleados, directivos y la

comunidad, con actos transparentes, justos y ecuanimes.

Tolerancia.- Respetar las ideas, creencias o practicas de los asociados cuando

son diferentes o contrarias a las propias.



Comprension.- Actitud tolerante ante los socios y entender el conjunto de
cualidades que integran una idea.

1.1.5 ESTRUCTURA ORGANIZACIONAL

Segun el Estatuto vigente, en su Art. 21, la direccion, administracion y control
interno de la Cooperativa se ejercera por medio de los organismos siguientes:

a) Asamblea General de Socios

Es la maxima autoridad de la Cooperativa, esta constituida por todos los socios

O por sus representantes.

b) Consejo de Administracién

Es el organismo directivo de la Cooperativa y esta integrado por los miembros
elegidos por la Asamblea General de Socios, los mismos que se mantienen en

funciones por un periodo de tres afos.

c) Consejo de Vigilancia

Es el ente de auditoria interna y tiene a su cargo la supervision del

desenvolvimiento econdmico de la Institucion.

d) Comisién Ejecutiva

Constituida por tres miembros que son: Presidente del Consejo de
Administracion, quien preside la Comision.

Un vocal designado por el Consejo de la Administracion de su seno y el

Gerente General de la Cooperativa.

e) Gerencia

Nombrado por el Consejo de Administracion. Es el Administrador General de la
Cooperativa y sera considerado como empleado amparado por el Cédigo de



Trabajo y las leyes de Seguridad Social, realizara las funciones que le compete
de acuerdo al Estatuto de la Cooperativa.

f) Comité de Crédito

Es quien resuelve, dependiendo de la capacidad de pago de los socios, sobre
sus solicitudes de crédito, de acuerdo con las condiciones de plazo, monto,
garantias y demas normas establecidas en el Reglamento de Créditos y las

resoluciones tomadas por el Consejo de Administracion.

g) Comisién Juridica

Es la encargada de los asuntos de tipo legal que se presentan al interior de la
Cooperativa.

h) Comité de Bienestar Social

Es el encargado de dar tramite a las solicitudes de Ayudas en Casos

Emergentes, presentadas por los socios.

Ademas cuenta con las areas de Gerencia, Contabilidad, Crédito, Secretaria,
Sistemas, Caja, Telefonia Movil y Mensajeria.

1.1.6 PRODUCTOS Y SERVICIOS
1.16.1.  PRESTAMOS

e Quirografario

e Hipotecario prendario

e Automotriz

e Emergente

e Anticipo décimo tercer sueldo



De acuerdo al andlisis de los Estados Financieros de la Cooperativa la Figura
1.1 constituye la estructura del Activo Disponible — Préstamos durante los

periodos 2007-2013 se presentan a continuacion:

ESTRUCTURA ACTIVO DISPONIBLE - PRESTAMOS

14.000.000
12.000.000 m P. DECIMO TERCER SUELDO
10.000.000 ® P. EMERGENTE
8.000.000
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FIGURA 1.1Activo Disponible — Préstamos
Estados Financieros - Cooperativa de Ahorro y Crédito Politécnica Ltda.

El crecimiento de préstamos ha sido progresivo del 2007 al 2013.El producto
principal, es: préstamos quirografarios, con un crecimiento considerable del
61%, manteniéndose durante los afios 2011 al 2013, en segundo lugar ocupa
los préstamos hipotecarios prendarios con un incremento del 81%,tercer
lugar de ocupa los préstamos concedidos para adquisicion de vehiculos
incremento significativo del 97% y manteniéndose en los periodo 2010 al 2013,
cuarto lugar préstamos emergentes mismo que se mantiene en los periodos
analizados, sin embargo incrementé en un 80% y quinto lugar el préstamo

décimo tercer sueldo con un valor no significativo para el analisis.

1.1.6.2. AHORROS

e Ahorro normal
e Ahorro navidefio
e Sistema ahorro plan

e Sistema ahorro futuro



e Ahorros especiales
La estructura del Pasivo Disponible — Depositos a la Vista de los Estados
Financieros de la Cooperativa durante los periodos 2007al 2013 se presentan a

continuacion:

ESTRUCTURA PASIVO DISPONIBLE - DEPOSITOS m AHORRO FONDOS DE RESERVA

7=
14.000.000,00 CTAS PORPAGAR PASEO

12.000.000,00 B APORTES CERTIFICADOS

10.000.000,00 AHORRO ENCAJE

8.000.000,00
= AHORROS ESPECIALES

6.000.000,00
m SISTEMA AHORRO FUTURO
4.000.000,00
m SISTEMA AHORRO PLAN
2.000.000,00

m AHORRO NAVIDERO

2.007 2.008 2.009 2.010 2.011 2.012 2.013

= AHORRO NORMAL

FIGURA 1.2 Pasivo Disponible — Depositos a la Vista
Estados Financieros - Cooperativa de Ahorro y Crédito Politécnica Ltda.

Durante los siete afios en analisis los depdsitos a la vista, el principal producto
es ahorros especiales con un incremento del 76% del periodo 2007 en
comparacién al 2013, en segundo lugar ocupa el ahorro normal con un
incremento del 88%, en el afio 2011 se crearon los productos sistema ahorro
futuro, ahorro plan y ahorro fondos de reserva que han crecido en un 25%,
8% y 45% respectivamente, en tanto que ahorro navidefio, aportes
certificados, cuentas por pago de paseo se mantuvieron hasta el afio 2010.

Figura 1.2

Entre los productos que ofrece la Cooperativa tanto en préstamos con el
desembolso de dinero y ahorros con la recepcion de depdsitos, siendo uno de
los principales mecanismos por donde se puede llevar a efecto actos ilicitos en
el sistema financiero razén por la que se evalla en los siguientes capitulos, a
través de la politica conozca a su cliente, a fin de prevenir el lavado de activos

y financiamiento del terrorismo.

1.1.7. SERVICIOS ADICIONALES

e Entrega de ayuda en casos de emergencia



e Seguros
1.2 JUSTIFICACION

La prevencion de lavado de activos es un tema relevante entre los riesgos del
sector financiero, motivo por el cual, se implementara un sistema de control
interno para la Cooperativa de Ahorro y Crédito Politécnica Ltda. documento
que servirh como normativa interna sobre el que se establecerd politicas de
debida diligencia que seran aprobadas por el Consejo de Administracion,
quienes llevaran a conocimiento de sus directivos y empleados y se constituira
en una herramienta de control y monitoreo permanente que reduzca los riesgos
del sector.

El conocimiento y aplicacion de este documento, permitird tomar decisiones
oportunas en las operaciones financieras y en caso de que estas deban ser
reportadas, los involucrados conozcan los procedimientos a aplicarse en
cumplimiento de la normativa dada por los organismos de control, asi como
fomentar una cultura de prevencion de lavado de activos en todos los niveles y

sus asociados.

1.3 PLANTEAMIENTO DEL PROBLEMA

Segun Cano y Lugo (2008), define al lavado de dinero y activos en los

siguientes términos:

Mecanismo a través del cual se oculta el verdadero origen de dineros,
provenientes de actividades ilegales, tanto en moneda nacional como
extranjera y cuyo fin, es vincularlos como legitimos dentro del sistema
economico de un pais, como: el terrorismo, el trafico de drogas, el
secuestro, la extorsion, fraude electronico, pornografia infantil, la evasion
fiscal, y de recursos provenientes de funcionarios corruptos tanto del
sector privado como del sector real, etc., los cuales pueden ser
depositados o pasados por las diferentes entidades para el respectivo
‘lavado®, tipificando conductas delictuosas complementadas por las

leyes de los diferentes paises. (p.18)



Actualmente, el riesgo de lavado de activos ha incrementado gracias a la
tecnologia de la informacion, por la diversidad de negocios, la flexibilidad de las
normas juridicas y funcionarios corruptos que impiden la aplicacion de la ley,
entre otras conductas delictivas, cuyo fin es vincularlos como legitimos dentro
del sistema financiero, causando un verdadero impacto econdémico en la

inflacion y su impacto social.

Los consumidores de servicios financieros exigen a sus administradores
resultados transparentes en el ejercicio contable, por causa de fen6menos
como la corrupcion y el fraude que cada vez va perfeccionandose
convirtiéndose en una situacion de alto riesgo, en que los lideres deben evaluar
la probabilidad de ocurrencia e impacto con el fin de controlar, a través de

herramientas que apoyen al fortalecimiento de las instituciones.

La Unidad de Andlisis Financiero (UAF)3, analiza los casos ocurridos a partir
del afio 2008 al 2012 en el Ecuador, en los sectores econémicos que han sido
propensos a ser utilizados como medio para lavado de dinero y activos,

estadisticas que se muestran a continuacion:

*https://www.uaf.gob.ec/index.php/casos-de-lavado-de-activos 20-12-2012



https://www.uaf.gob.ec/index.php/casos-de-lavado-de-activos

Tabla 1.1 Analisis Sectores econdmicos
Unidad de Analisis Financiero — Ecuador (2012)

Modificado por el autor (2014)

SECTORES ECONOMICOS

2008

INSTITUCIONES DEL SISTEMA
FINANCIERO REGULADAS
POR LA SByS

75.423,52

EMPRESAS DE
TRANSFERENCIAS DE
FONDOS Y CORREOS

PARALELOS

1.044.797,00

INSTITUCIONES DEL SISTEMA
DE SEGUROS REGULADAS
POR LA SByS

COOPERATIVAS REGULADAS
POR EL MIES

88.394,00

ADMINISTRADORES DE
FONDQOS Y ADEICOMISOS

102.273,00

NEGOCIOS FIDUCIARIOS

COMERCIALIZADORAS DE
VEHICULOS

NOTARIAS

CASAS DE VALORES

CASINOS

REGISTROS DE LA PROPIEDAD
Y MERCANTIL

FUNDACIONES ONG'S

TOTAL POR ANO

1.312.895,52

2011 2012
92.912,65 63.390,71
36.560,00 194.828,00

1.392.063,00 1.494.736,00

114.196,00 166.638,00
21.828,00 11.008,00
57.120,00 37.602,00
- 152.446,00
31.752,00 54.068,00
17.438,00 15.016,00
9.752,00 5.512,00

- 6.910,00

2009 2010
86.337,01 75.963,53
1.040.094,00 628.410,00
- 3.442,00
77.480,00 51.922,00
80.282,00 41.984,00

- 18.721,00

- 173,00

- 3.328,00
1.286.202,01 825.953,53

1.775.632,65

2.204.166,71

TOTAL

394.027,42
2.944. 689,00

2.890.241,00

498.630,00

113.443,00

152.446,00
85.820,00
18.592,00

6.910,00

7.259.023,42

% POR
SECTOR
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La Tabla 1.1 presenta las estadisticas registradas por la (UAF), en cada uno de
los sectores econdmicos mas vulnerables para el lavado de dinero y activos se
encuentran las instituciones del sistema financiero regulado por la
Superintendencia de Bancos y Seguros, con el 68% de riesgo en el afio 2012;
72% en el afio 2011; 19,12% en el afio 2010; 22% en el afio 2009; 19% en el
afio 2008; Considerando que el 17 de julio de 2008, mediante resolucion JB-
1154, se estableci6 normas de prevencion de lavado de activos para este
sector, por lo que de acuerdo a los indicadores, estos no decrecen, el hecho de
gue exista un organismo de control no quiere decir que se eliminen los posibles
riesgos, al contrario este organismo implementara politicas que la alta gerencia
debe apoyar a fin de lograr los objetivos institucionales mediante el
cumplimiento de la normativa emitida. De acuerdo a las estadisticas a
continuacion estan las Empresas de Fondos y Correos Paralelos, seguido de
las Cooperativas Reguladas por el MIES.

Las Cooperativas bajo la Direccion Nacional de Cooperativas actualmente las
regula el Ministerio de Inclusién Econdmica y Social - MIES y por Ley Organica
de la Economia Popular y Solidaria y del Sector Financiero Popular y Solidario
mediante Registro Oficial 044 del 10 de mayo de 2011, en que menciona: “Las
cooperativas de ahorro y crédito implementaran mecanismos de prevencion de
lavado de activos conforme a las disposiciones constantes en la legislacion

vigente.”

Durante el periodo de investigacion, mediante la resolucién No. JR-STE-2012-
003 con fecha 29 de octubre de 2012 la Junta de Regulacion de la
Superintendencia de Economia Popular y Solidaria del Sector Financiero
Popular Solidario, establecio los parametros a considerar para su regulacion de

acuerdo al segmento, considerando:

e Valor en activos
¢ NuUmero de cantones en los que opera
e NuUmero de socios con los que cuentan las cooperativas que estaran

reguladas por este organismo de control.



La tabla de segmentos se presenta a continuacion:
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Tabla 1.2 Segmentos de las Cooperativas de Ahorro y Crédito
Superintendencia de Economia Popular y Solidaria — Ecuador (2012)
Modificado por el autor (2014)

SEGMENTO ACTIVOS (USD) CANTONES SOCIOS
1 0o - 250.000 1 Mas de 700
1 0o - 1°100.000 1 Hasta 700
2 250.000 - 1°100.000 1 Mas de 700
5 0 - 1°100.000 2 0 MAs Sin importar el nimero de

) socios
2 1°100.000,01 -9°600.000 Hasta 7.100
3 1’100.000,01 0 mas Sin importar el Mas de 7.100
numero de
CACP. Ltda. 11°099.218,33 cantones en que 1.097
opera

3 9’600.000,01 o mas Hasta 7.100

La tabla 1.2 muestra la segmentacion de las Cooperativas de Ahorro y Crédito,

reguladas por la Superintendencia de Economia Popular y Solidaria, y de

acuerdo a los datos de la Cooperativa de Ahorro y Crédito Politécnica

Ltda.(CACP. Ltda.) esta considera en el segmento No. 3; por lo tanto, esta bajo

control de esta Superintendencia constituida el 5 de junio de 2012 como una

entidad técnica de supervisién y control como una organizacion de Economia

Popular y Solidaria con personeria juridica y derecho publico y autonomia

administrativa y financiera, entidad que sera la encargada de implementar

normativa en materia de Prevencion de Lavado de Activos.
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A continuacién se representa los tipos de cooperativas que existen en el pais,
de las cuales el 25,6% correspondiente a 1021 Cooperativas de Ahorro de
Crédito, unicamente el 4% se encontraba bajo el control de la Superintendencia

de Bancos y Seguros, como se muestra en la siguiente figura:

Las cooperativas identificadas |
En porcentaje » Coop. del sector financiero
(en niimero) por tipo de control
49,3 — Transporte

(1882) Control Control débil

directo 081

4 cooperativas

Total cooperativas | de ahorro y erédito
3 866 antes bajo antes bajo el Mies

25,6 — Ahorroy la SBS
(1020 Credito
» Atencién de la superinten-
11,6 — Vivienda dencia popular y solidaria

442) Entre Jun.y  Presencial 2 502
10,8 (428) Consumo Dic. 2012, telefénica 1555

——0,7 (29) Produccion Ennro. Email 1217
2 (65) Otros servicios de usuarios  otq) 5274
Fuente: Superintendencia de la Economia Popular y Solidaria: EL COMERCTO

FIGURA 1.3 Cooperativas identificadas
Diario El Comercio del 01-01-2013"

De acuerdo a Diario EI Comercio, de acuerdo a la Figura 1.3; Hugo Jacome
Superintendente de la Economia Popular u Solidaria (SEPS), menciona: que el
proceso de registro de las cooperativas que funcionan en el Ecuador arranco el
1 de noviembre de 2012, de un total de 10000 organizaciones se realizG un
proceso de depuracién y defini6 un niamero de 3866 cooperativas. En el
articulo menciona que la SEPS es una entidad en proceso de implementacién
por lo que aun no cuenta con normativa para el sector en materia prevencion
de lavado de activos, se considerarda unicamente la normativa de control
emitida por la UAF, organismo que establece procedimientos de control para el

sector cooperativo en general.

*http://www.elcomercio.com/negocios/ahora-cooperativas-registradas 0 839316073.html. /01-01-2013



http://www.elcomercio.com/negocios/ahora-cooperativas-registradas_0_839316073.html
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Es importante mencionar que a la fecha la CACP Ltda. No cuenta con un
sistema de control interno sobre prevencion de lavado de activos de manera
que permita definir politicas de debida diligencia para el cumplimiento de la
normativa, como una herramienta que les permita realizar el monitoreo de
control interno permanente de sus operaciones financieras, a fin de reducir los

riesgos del sector.

Como mencionamos en la figura 1.1 Activo Disponible — Préstamos y en la
figura 1.2 Pasivo Disponible — Depositos a la Vista, la probabilidad de
ocurrencia de eventos a través de las diferentes modalidades sea usada para
el lavado de dinero y activos en actividades como: transferencias econémicas,
aperturas de cuentas cifradas, manejo de cuentas por testaferros, depositos y
retiros de dinero en montos menores a los USD. 10.000, créditos garantizados
con garantias productos del lavado de dinero y activos, entre otros.

Por lo expuesto, se denota la importancia de iniciar la investigacion para la
Cooperativa de Ahorro y Crédito Politécnica Ltda. de manera que permita
identificar los riesgos financieros inherentes en este sector, para lo cual se
establecera una herramienta adecuada bajo un sistema de control interno
sobre prevencion el lavado de activos, en el que se delimitara politicas
(conozca a su cliente, a su empleado y su mercado), asi como los
procedimientos por el tipo de servicios que preste, mismos que puedan ser
evaluados por los organismos de control internos y externos, asi como evitar

gue la Institucion sea utilizada como medio para este fraude.

1.4 HIPOTESIS

La creacion e implementacion de un sistema de prevencion de lavado de
activos para la Cooperativa de Ahorro y Crédito Politécnica Ltda. permitira
establecer politicas de debida diligencia y monitoreo permanente a fin de
reducir y administrar los riesgos: operacional, legal y reputacional mediante
normativa interna que garantice sus operaciones financieras, conocer los

procedimientos a seguir y la satisfaccion de sus clientes.
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1.5 OBJETIVOS DE LA INVESTIGACION

1.5.1 OBJETIVO GENERAL

Crear e implementar un sistema sobre prevencion de lavado de activos para la
Cooperativa de Ahorro y Crédito Politécnica Ltda. Permitird establecer una
normativa interna que contribuya al cumplimiento dado por los organismos de
control ecuatoriano, en el que se estipulara principios éticos, de conducta y

procedimientos implantados en el desarrollo de sus operaciones habituales.

1.5.2. OBJETIVO ESPECIFICO

. Plantear el problema, diagnosticar la situacion actual y definir la normativa
a ser implantada en la Cooperativa de Ahorro y Crédito Politécnica Ltda.

. Desarrollar el sistema de control interno para la Cooperativa de Ahorro y
Crédito Politécnica Ltda.

. Analizar los resultados e impacto de la creacién e implementacion del
sistema de prevencion de lavado de activos en la Cooperativa de Ahorro y

Crédito Politécnica Ltda.
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2. MARCO TEORICO

En este capitulo se describen definiciones de lavado de activos, auditoria
forense, sistema de control interno segun varios autores y metodologias. Asi
como el marco legal vigente de acuerdo a la normativa financiera que rige a las
Cooperativas controladas por el Ministerio de Inclusibn Econdmica y Social —
MIES, a través de la Ley Organica de la Economia Popular y Solidaria del
Sector Financiero Popular y Solidario, asi como la Unidad de Analisis

Financiero.

21 MARCO CONCEPTUAL DEL LAVADO DE ACTIVOS
2.1.1 DEFINICIONES

Segln la Unidad de Andlisis Financiero (2012)° menciona: “el término lavado
se origina en la década de los afios 20, con la prohibicion de vender alcohol, en
los Estados Unidos de Norteamérica. Las organizaciones ilegales establecieron
blanqueo de dinero proveniente de la venta whisky en bares ilegales que
después colocaban estos fondos en bancos para legitimarlos.

El lavado de activos es el proceso a través del cual los bienes de origen
delictivo se integran al sistema economico financiero legal aparentando haber

sido obtenidos de forma licita.

En sintesis el dinero se “lava” para encubrir actividades criminales o ilegales
asociadas al narcotréafico, secuestro, trafico de armas, sicariato, contrabando,
trata de personas sea para esclavitud laboral, redes de prostitucion o
pornografia infantil y actividades que financian el terrorismo. Actividades ilicitas
e ilegales también son los actos de corrupcion como: defraudacion fiscal,

peculado, cohecho, concusion y el enriquecimiento ilicito”.

Segin la Superintendencia de Bancos y Seguros del Ecuador (2012)°

menciona: que el lavado de activos “es el mecanismo a través del cual se

*http://www.uaf.gob.ec/index.php/todo-sobre-el-lavado-de-activos
®http://www.sbs.gob.ec/medios/PORTALDOCS/downloads/normativa/2012/resol_JB-2012-2146.pdf
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oculta o disimula la naturaleza, el verdadero origen, ubicacion, propiedad o
control de los activos provenientes de actividades ilegales, tanto en moneda
nacional como extranjera, para introducirlos como legitimos dentro del sistema

econdémico de un pais”.

Cano y Lugo (2008), define al lavado de activos, dar apariencia legal a los
activos provenientes de un producto o servicio procedente del narcotréafico
(drogas psicotropicas) y todos los delitos tipificados en el codigo penal de cada
pais, incluidos la corrupcion administrativa, la evasion fiscal y el fraude

corporativo.

2.1.2 ETAPAS DEL LAVADO DE DINERO Y ACTIVOS

Los adelantos tecnolégicos y la globalizaciéon entre otros factores han facilitado
la utilizacidbn de mecanismos o tipologias de lavado de dinero y activos, en los
cuales se hace mas compleja la identificacion estructural de la operacion o de
etapas de la misma, dificultando el proceso de deteccion y comprobacion de la
operacion de lavado.

2.1.2.1 OBTENCION DE DINERO

Cano y Lugo (2008), define a la obtencion de dinero en efectivo o medios de
pago, en desarrollo y consecuencia de actividades ilicitas (venta de productos o

prestacion de servicios ilicitos)

Rodriguez (2014), menciona que la etapa de obtencion, es la ejecucion de
cualquiera de las conductas delictivas sefaladas en las normales penales

vigentes de las cuales provienen los bienes, recursos o activos ilicitos.
2.1.2.2 COLOCACION

Cano y Lugo (2008), Describe a la colocacion como una etapa en la que se
incorpora el producto ilicito en el sistema financiero o no financiero de la
economia local e internacional, los recursos obtenidos mediante la realizaciéon

de operaciones activas 0 pasivas, para el lavador resulta mas interesante y
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conveniente colocar el producto de su actividad en actividades flexibles en
materia de inspeccion, vigilancia y control, generalmente identificados como
paraisos fiscales o financieros en donde la reserva bancaria constituye su

principal mecanismo de proteccion.

Rodriguez (2014), define que la colocacion es la transferencia de los bienes,

recursos o activos de procedencia ilicita en la economia formal.

2.1.2.3 ESTRATIFICACION

Cano y Lugo (2008), define a la estratificacion como la diversificacion o
transformacion: es cuando el dinero o los bienes introducidos en una entidad
financiera o no financiera, se estructuran en sucesivas operaciones, para
ocultar, invertir, transformar, asegurar o dar en custodia bienes provenientes
del delito o mezclar con dineros de origen legal con el propdsito de disimular su
origen ilicito y alejarlos de su verdadera fuente.

Se realizan multiples operaciones complejas de naturaleza financiera, bursatil o
comercial, en las cuales intervienen distintas personas con el fin de impedir que
el dinero obtenido y colocado sea facilmente rastreable, evitando asi que se

conozca el origen de dichos recursos.

Rodriguez (2014), menciona que la estratificacion es la mezcla de los bienes,
recursos o activos de procedencia ilicita con aquellos de procedencia licita,

para lo cual se crean complejas transacciones financieras.

2.1.2.4 INTEGRACION

Cano y Lugo (2008), define a la integracion como inversiébn o goce de los
capitales ilicitos: el dinero ilicito regresa al sistema financiero o no financiero,
disfrazado como dinero legitimo.

Se fusionan los activos de procedencia ilegal con los de origen licito, mediante
la inversion o adquisicion de bienes muebles e inmuebles generalmente
suntuosos, en particular vehiculos, aeronaves, semovientes, establecimientos

de comercio y obras de arte entre otras. No obstante lo anterior, un porcentaje
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considerable de los ingresos obtenidos por la organizacion criminales
desarrollo de sus actividades se reinvierten para continuar con sus actividades

ilegales.

Rodriguez (2014), menciona a la integracion como la forma de disfrutar de los
bienes, recursos o activos habiéndoles dado apariencia de legalidad.

En cambio, que la financiacion del terrorismo realizada con bienes, recursos, o
activos licitos los pasos anteriores no operan ya que no es necesario darle

apariencia de legalidad a los mismos.

2.1.3. MODALIDADES DE LAVADO DE ACTIVQOS
Segun Cano y Lugo (2008), describe los diferentes tipos de modalidades de
lavado de dinero y activos en los Estados Unidos, producto de la actividad

criminal, que se representan en el siguiente gréafico:

NARCOTRAFICO

N

EXTO Rsm

SECUESTRO

CRIMENES
AMBIENTALES

TRATA DE BLANCAS
Y SERES HUMANOS

PROSTITUCD

INFANTIL

CORRUPCION

ADMINISTRATIVA )

—

FRAUDES CON
TITULOS ACCIONES

LAVADO DE \
DINERO Y |
ACTIVOS

— ’\
/ EVASION

DE )
IMPUESTOS /

FRAUDES\

CORPORATIVOS

TRAFICOILEGALDE F\
ABMAS ESTAFAS I

e =

FALSIFICACIONES DE\

PAPEL MONEDA Y |
TITULOS VALORES

FRAUDESEN\ /\
CASINOS | OTROS TIPIFICADOS

EN CODIGOS |
PENALES

FIGURA 2.1Actividad criminal en los EEUU
Cano y Lugo (2008), Auditoria Financiera Forense
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Entre las concepciones de lavado de dinero y activos como actividad criminal
estan: el narcotrafico, crimenes ambientales, extorsion y secuestros, fraudes
con titulos acciones, fraudes corporativos, fraudes de casinos, robos, tréafico
ilegal de armas, evasion de impuestos, corrupcion administrativa, prostitucion
Infantil, trata de blancas y de seres humanos, estafas, falsificaciones de papel
moneda, titulos valores, entre otros:

La corrupcion.- conducta en que se desvia de los deberes normales de un
cargo publico por consideraciones privadas (familia, amistad), pecuniarias o de
estatus; o aquella que viola normas restrictivas de cierto tipo de influencias en

beneficio privado (Joseph S. Nye).

Las Naciones Unidas (2003), Utilizacion indebida de un patrimonio comun en
beneficio de un tercero, a quien no esta destinada esa ganancia. Desde el
punto de vista de la ética, es la deslealtad a un compromiso adquirido, en tanto
que desde el punto de vista juridico es un delito, trasgresion a la norma que la

rige.

David Nussbaum (2006), Director General de Transparencia Internacional,
menciona que las empresas y asociaciones profesionales tienen la
responsabilidad de emprender acciones firmes contra la corrupcion
recomendando adoptar: cédigos de conducta, educacién publica que garantice
intermediarios honestos, sanciones legales en cada una de las asociaciones de
profesionales para quienes participen en actos de corrupcion.

Prostitucion Infantil’.- Se entiende el uso de nifios en actividades sexuales a
cambio de una remuneracion o cualquier otro tipo de retribucion (por ejemplo
regalos, comida o vestimenta). Esta actividad se inscribe también bajo el
término explotacion sexual. Estos nifios trabajan en las calles o en
establecimientos como burdeles, discotecas, centros de masajes, bares,

hoteles o restaurantes.

"http://mww.humanium.org/es/prostitucion-infantil/
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Trata de blancas y seres humanos®.- Incluye tanto las maltiples formas de
tradfico con fines de explotacion sexual (trata de blancas: prostitucion de
mujeres jovenes, turismo sexual, compra de novias por correspondencia y
matrimonios serviles), como la extraccion y comercio de 6rganos y el trafico de
seres humanos con fines de explotacion laboral.

En este sentido son los encargados de realizar las labores mas penosas que
ofrecen nuestros mercados de trabajo en condiciones de sometimiento como

trabajos domésticos desde una posicion de servidumbre.

Narcotréfico®.-Actividad ilegal y globalizada que radica en el cultivo,
fabricacion, distribucion, venta, control de mercados, consumo Yy reciclaje de
utilidades inherentes a la droga de procedencia ilegal. Sin embargo dicho
concepto de ilegalidad puede variar dependiendo de la normatividad de
algunos paises u organizaciones internacionales, que pueden determinar de
manera estricta la prohibicion de la produccion, transportacion, venta y
consumo de algunos estupefacientes o de igual modo que pueden permitirla.

Los imperios multinacionales del narcotrafico desarrollan consecuencias
problematicas para las sociedades, principalmente asociadas a los fenémenos
de corrupcion de las estructuras politicas y judiciales de las naciones, control
de los medios de comunicacién masiva, lavado de activos, violencia, terrorismo

y drogadiccién.

Narcotrafico,'%es el comercio ilegal de drogas téxicas en grandes cantidades. El
proceso (que comienza con el cultivo de las sustancias, sigue con la
produccion y finaliza con la distribucién y la venta) suele ser realizado por
diversas organizaciones ilicitas (denominadas carteles) que se especializan en

distintas partes de la cadena.

Extorsidén secuestro.-Hay una tendencia creciente de los grupos organizados
de delincuentes y terroristas a recurrir al secuestro, especialmente con fines de

extorsion, como un medio de acumular capital para consolidar sus operaciones

8Seminario Internacional: Perspectivas de los Derechos Humanos en el siglo XXI, México (2009)
%http://es.wikipedia.org/
http://definicion.de/narcotrafico/
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criminales y emprender otras actividades ilicitas, como la trata de personas, el
trafico de armas de fuego o drogas, el blanqueo de dinero y los delitos

relacionados con el terrorismo.

Fraudes.- Maldonado (2008), menciona al fraude, como: practica de simulacion
o artificio con intencion de engafiar o lesionar a otra, ordinariamente involucra
la representacion falsa y voluntaria o la ocultacion deliberada de un hecho
importante con el fin de inducir a otra persona a que haga o se abstenga de

hacer algo en su detrimento, o a no revelar un hecho importante.

Estafas'.-Hecho delictivo por el que una persona, con el &nimo de lucrarse o
beneficiarse, engafia a otra para que ésta realice un acto de disposicion
patrimonial (entregar un bien o prestar un servicio) en perjuicio propio o ajeno.
Delito doloso que se caracteriza, ademas, porque el autor tiene animo de

obtener provecho.

Falsificaciones®.- Accion y efecto de falsificar. Delito de falsedad que se
comete en documento publico, comercial o privado, en moneda, o en sellos o

marcas.

Adulteracion, corrupcién, cambio o imitacion para perjudicar a otro u obtener
ilicito provecho; ya sea en la escritura, en la moneda, en productos quimicos,
industriales o mercantiles, etc. | Delito de falsedad cometido en documento

publico o privado o en monedas, sellos y marcas.

Evasion.-Maldonado (2008), menciona: evasion total o parcial de impuestos:
los particulares pagan a los funcionarios para que alteren las declaraciones de
impuestos.

Los particulares pagan a los funcionarios de aduanas para que no revisen las

exportaciones e importaciones efectuadas.

http:/iwww.enciclopedia-juridica.biz14.com/d/estafa/estafa.htm
http:/www.enciclopedia-juridica.biz14.com/d/falsificaci%C3%B3n/falsificaci%C3%B3n.htm
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Los funcionarios de las oficinas de impuestos practican extorsion al amenazar a
los contribuyentes con impuestos adicionales, a menos que les paguen

sobornos.

Cano y Lugo (2008), ademas, detalla los medios y/ o instrumentos para el
lavado de dinero y activos en las Instituciones Financieras las siguientes:
cheques de viajero, certificados de depdsito, financiamiento de activos, titulos
acciones, leasing, factoring, agencias maritima y aduanas, moneyorders,
instrumentos negociables, transferencias electronicas, préstamos, fondos de
inversién, créditos vinculados, garantias, fideicomisos, primas de seguros,

como de muestra en la siguiente figura:
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Lugo (2008), describe algunos de los casos a fin de poder interpretar las

diferentes modalidades:

Blanqueo en el mercado de valores.- se lavo activos por una suma de

veintiin millones de dolares en que los delincuentes emplearon dos tipos de
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modalidades: empresas de fachada: empresas fachada creadas con el fin de
lavar dinero provenientes del narcotrafico, adquiriendo bonos por entidades
nacionales y los transaron por medio del mercado con el fin de borrar el rastro
de las operaciones originales. Ademas se suplanto la identidad de clientes del
sistema financiero comprando titulos a nombre de terceros que desconocian la
transaccion para luego retirar los rendimientos y el dinero lavado.

Debilidades de control interno: analisis de balances, visitas domiciliarias y
referencias comerciales, seguimiento a operaciones con montos superiores a
los diez mil ddlares.

Blanqueo de capitales a través del internet.- El fraude por internet conocido
como phishing en el que los clientes de las cuentas reciben un correo
electronico que los dirige a un sitio web falso con el objeto de obtener su

informacion financiera o telefonicamente denominado vishing.

Lavado de activos en compafiias aseguradoras.- Suscripcion de contratos
de primas cuantiosas por poco tiempo por pago en efectivo o cheque bancario,
si no existe controles respecto a la identidad y origen de los fondos la

operacion puede pasar desapercibida.

Lavado mediante empresas fachada o testaferros.- Una compafiia fachada
legitimamente organizada, que participa en actividades legitimas. Sin embargo
esta actividad comercial sirve como fachada para el lavado de fondos que
mezcla los fondos ilicitos con sus rentas propias o testaferros formada
exclusivamente para el lavado de activos con ubicacion fisica y un portal web,
sin embargo, las rentas productiva del negocio proviene de una actividad
criminal generalmente en otro estado o pais para su dificil rastreo de

conexiones.

Lavado mediante contrabando fisico de divisas.- consiste en el
desplazamiento del dinero en efectivo de un pais a otro en donde existen
controles flexibles, riesgoso para el lavador por las dificultades que derivan del
traslado fisico de grandes volumenes de dinero, se utiliza con frecuencia para

evitar la manipulacion del efectivo.
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Se recurre a compra de acciones Yy titulos negociables en bolsa de valores a
través del corredor de bolsa, preferiblemente al portador y se negocian con ello
desaparece la huella del origen ilicito del dinero. Riesgosa tentacion de la que
no han escapado pilotos, azafatas, profesionales, deportistas, menores de
edad, turistas extranjeros, monjas, entre otros a quienes se les ha encontrado
paquetes en su cuerpo denominados mulas se forran el cuerpo en billetes de
diferente nacionalidad o encubiertos entre su ropa, algunos otros en su
estbmago o camuflados en maletas con doble fondo, suelas de zapatos,

equipaje de mano.

Contrabando técnico de subfacturacién, falsificacion de facturas por
creacién o sobrefacturacion.- consiste en utilizar facturas falsas en la compra
de bienes y servicios cuando la empresa que compra y que vende son del
lavador y se encuentran en paises diferentes asi al hacer una transaccién se

produce automaticamente el lavado del excedente de la factura.

Dineros dudosos impulsan la construccion.- En Panama la infraestructura
del pais alberga nueve de los diez edificios més altos de Latinoamérica,
haciendo crecer las sospechas de que auge de las propiedades en este pais
podria ser una burbuja construida por especuladores sobre el dinero

proveniente del narcotrafico en Sudamérica.

Blanqueo de capitales utiliza el sector inmobiliario.- El blanqueador compra
un inmueble por un importe de USD. 200.000, la operacién se realiza ante el
notario y una vez que el blanqueador es propietario del inmueble realiza obras
de reforma y lo vende por USD. 400.000 , esta seria una operacion aparente,
sin embargo la operacion real es distinta, ya que la mitad de la operacion se ha
financiado con dinero ilicito dinero que puede ser ingresado por un traficante
una cuenta bancaria abierta en un paraiso fiscal, este importe se envia a una
compaiiia de seguros localizada en un pais que no es paraiso fiscal para pagar
una poliza de seguros de vida a favor de un familiar del blanqueador, a
continuacion el familiar que es el beneficiaria de la pdliza, solicita un préstamo

bancario en doélares, garantizando por la pdliza, para adquirir el inmueble.
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Lavado en fiduciarias.- Las fiducias en garantia mediante los cuales el
lavador garantizaba préstamos que no pagaba, lavando asi los bienes en

garantia.

Lavado en mesas de dinero.- es el departamento de una entidad financiera
encargado de hacer grandes operaciones de tesoreria y conseguir ganancias
mediante la oferta y demanda de productos monetarios.

El riesgo se presenta cuando el origen de los recursos proviene de fuentes
ilicitas, no basta con identificar al cliente, es necesario conocer su actividad
comercial, la cual debe justificar la generacion de recursos que manejara en la

mesa de dinero.

Lavado en almacenes generales depdésito.- denominadas también zonas
francas, depdsitos para las empresas que se dedican al comercio exterior a
quienes les presta asesoria no solo en tramites de exportacion e importacion
sino que en la parte logistica y transporte.

El riesgo se presenta cuando o se conoce al cliente ni su actividad el cual
puede utilizar el la zona franca para guardar bienes de procedencia ilicita o
empresa fachada, o en presentacion de documentacion falsificada fin de

legalizar operaciones ficticias.

Leasing.- en la celebracién de este tipo de contratos sobre bienes de toda
clase en que se paga canones cumplidamente, asi los bienes no produzcan
renta alguna pero prestan apoyo para que el lavador pueda legalizar el dinero

ilicito mediante leasing operativo o financiero.

Lavado de dinero mediante uso de tarjetas de crédito.- Se establece
sociedades ficticias que ayuda a cubrir la pista documentaria, cuya sociedad
ofrece productos o servicios y emplea una operacion ficticia los encubridores
utilizan su tarjeta de crédito para comprar productos o servicios de dicha
sociedad. Otra opcion es inflar facturas de venta, prepagos con dineros de
mala procedencia para ampliar los cupos otorgados inicialmente. Por
consiguiente el control en las empresas que emiten tarjetas de crédito debe

conocerse al cliente y la logistica de su negocio.
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Lavado de dinero en cuentas de ahorro o corrientes.- Generalmente por
amigos o familiares piden les preste un cuenta para que les consignen un
depdsito por un trabajo realizado y en este caso si lo presta puede terminar
enredado en un proceso penal en su contra si desconocia del origen ilicito del

dinero.

Pitufeo.- Manejo de reducidas cantidades de efectivo en varias cuentas,
muchas veces pertenecientes a personas ajenas a la operacion quienes
prestan a cambio de una minima remuneracion pero asumiendo un enorme
riesgo con el Pitufeo se busca principalmente realizar operaciones por debajo

de los limites controlados por las autoridades.

Inversiones.- Al crimen organizado le resulta importante hacer inversiones que
aumenten su poder y asi poder tener los medios para lograr sus fines politicos,
econdémicos y sociales. El crimen organizado invertira siempre pueda lograr sus
metas de liquidez, control de medios de produccion y/o bancos a través de los
cuales fluyen las ganancias y poder politico. Puede darse a través de procesos

judiciales, subastas de obras de arte.

Negocios personales en efectivo.- ventas en que se pada en efectivo cuando
se vende un carro, ganado o inmueble se recibe el pago sin verificar el origen

licito del dinero.

Lavado en iglesias.- Ingresos que recibe la iglesia constituida por lavado de

dinero, trayendo divisas de otros paises producto de origen ilicito.

Arbitraje de divisas y casa de cambio.- Consiste en negociar divisas
especialmente entre un pais y otro con el fin de obtener utilidades por
diferencia de cambio entre el mercado oficial y el mercado libre para minimizar
este riesgo se debe establecer controles y politicas estrictas para conocer el
origen de las divisas y el destino de las mismas asi como la capacidad moral y

financiera de los que intervienen.
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Blanqueo con tarjetas de débito usada en cajero automatico.- la conversion
de divisas en moneda local desde paises en los cuales el patron moneda no es
el dolar ni el euro llama la atencion a las autoridades por el uso de la red de
cajeros automaticos para monetizar dinero y el incremento de aperturas de
cuentas de ahorro y corrientes en instituciones que emiten un sin nimero de
tarjetas de débito por clientes facilitando el movimiento de altos volimenes de

efectivo sin un control adecuado sobre el origen del mismo.

Exportaciones ficticias.- Aparentar una exportacion con documentos legales
gue amparan el ingreso y tenencia de divisas para luego monetizarlos.

El exportador ficticio por lo general también es cuando menos en apariencia y
en lo ajeno a la comision del delito una persona responsable y de elevado
estatus social que delinque en el desarrollo de su profesion circunstancias que
lo convierten en delincuente de cuello blanco. Se debe controlar el certificado

del sistema de inspeccion pre embarque.

Utilizacion de centros de juego.- El aparente jugador ingresa al casino y
compra una gran cantidad de fichas pero no juega 0 juega muy poOCO
posteriormente cobra el valor de las fichas y le es entregado un cheque que

justifica la cantidad inicial como legitima por ser ganancia del juego.

Blanqueo de capitales a través de casinos.- Lo ideal es ser propietario de un
casino aunque parece que el interés por este modo a disminuido por la
vigilancia policial es importante en estos lugares porque las cantidades a
blanquear por este medio son limitadas, que suele comenzar con la compra de
fichas con dinero ilicito. EI comprador convierte esa fichas en dinero entregado

por el casino.

Utilizacion de loterias.- El sistema varia dependiendo del régimen de juegos
de azar del respectivo pais las loterias tienen el control de los organismos
fiscales, el método consiste en detectar el verdadero billete ganador que tiene
la persona que compré el billete premiado y comprarle el billete por el valor que

corresponde el premio el ganado acepta puesto que evita la retenciéon fiscal
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sobre la suma de dinero y ademas le resulta atractivo el hecho de mantener en

reserva la fortuna ganada.

Comercio de servicios.- El mercado internacional de bienes y servicios pone
a disposicion del lavador la tecnologia las comunicaciones, el desarrollo y
sobre todo la ausencia de controles; Mas que una simple casualidad el hecho
de que actividades como la reparacion y venta de vehiculos suntuosos, el
transporte la industria del turismo y el comercio de alimentos resulten de alguna
forma vinculados al crimen organizado.

También es frecuente la utilizacién de profesionales de buen prestigio contando
con personas que permiten al lavador sostener ingresos altos por servicios. La
medicina la ingenieria, la arquitectura, contadores, abogados y otros
profesionales de forma inocente o consciente han prestado su credibilidad

profesional a clientes deshonestos, jugando asi un papel en estas tretas.

Bancos off-shore ultramar o fuera de fronteras.- Bancos considerados como
un mecanismo de inversion internacional entre extranjeros (empresas, grupos
econdmicos o personas naturales) que buscan ventajas especialmente fiscales
vienen siendo monitoreadas por el alto riesgo de lavado de dinero que se
facilita ante sus controles especialmente al estar ubicados en los procesos
fiscales muchos de ellos incluidos en la lista GAFI como paises no cooperantes

en materia judicial internacional.

Lavado de dinero mediante agencias de viaje.- Los lavadores entregan
dinero a profesionales de agencias de viajes; estos profesionales depositan los
fondos en sus cuentas bancarias y a cambio de una comisién efectian

transferencias bancarias en el extranjero sobre la base de facturas falsas.

Lavado en operaciones carrusel.- Convenios entre varias entidades para
comprar y vender durante periodos de tiempo sucesivos y por valores de
transacciones fijados de antemano, un titulo de renta fija.

Tienes las siguientes ventajas: Primero, poder dar al inversionista la
oportunidad de devengar en su tramo correspondiente una tasa de interés que

podria ser superior a la que tendria un titulo de plazo similar al tramo. Segundo,
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le permite realizar una planeacidon de inversiones acorde con el
comportamiento de su flujo de caja, optimizando el uso de recursos y evitando
la aparicion de costos de oportunidad en el manejo del portafolio de
inversiones. El riesgo consiste cuando proceden fondos de origen desconocido

aun cuando sea en cheques y son aceptados para realizar transacciones.

2.14 PREVENCION EN LAVADO DE ACTIVOS, DINERO O
FINANCIAMIENTO DE DELITOS

La Unidad de Analisis Financiero, define a la prevencién en lavado de activos
como un sistema de control a través de cada uno de los procesos, que
involucra las diferentes etapas y sujetos puedan incluir en los sectores
ciudadanos, empresarial, financiero y regulatorio en el Ecuador, con el fin de
contar estructuras legales, politicas, objetivos institucionales y procedimientos
de los sujetos e instituciones obligadas.

Los sujetos obligados: entidades financieras, bancarias, bursétil, notarios, de
correos, mercantiles, inmobiliario, etc., es importante que apliqguen eficazmente
la trilogia anti lavado: conozca a su cliente, conozca a su empleado y conozca

a su institucion.

Cano y Lugo (2008),define al lavado de activos es un delito transnacional, por
eso la mayoria de paises han establecido mecanismos efectivos de prevencion,
deteccién y erradicacion en pro de combatir este flagelo, destinados a impedir
la legitimacion de los beneficios de las actividades delictivas; vy, con ello la

acumulacion y reinversion de activos obtenidos en forma ilicita.

Lavar Activos, por su naturaleza, fomenta el deterioro moral, social y la
corrupcion, con movimientos desestabilizadores en la economia de las
naciones, a mas de las consecuencias negativas sobre la gobernabilidad,
aumento de la violencia social, concentracion de riqueza de forma ilegal,
generacion de efectos inflacionarios, competencia desleal, descrédito del
sistema financiero y de los mercados de capitales, entre otras consecuencias

nefastas para la sociedad.
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2.2. AUDITORIA FORENSE

Badillo A.(2008, p.45) define a Auditoria Forense como “Auditoria especializada
qgue se enfoca en la prevencion y deteccion del fraude financiero Figura 2.3 a
través de los siguientes enfoques: preventivo y detectivo”, como lo grafica y

describe a continuacion:

Auditoria Forense Integral

Auditoria Auditoria
Forense Forense

Preventiva Detectiva

FIGURA 2.3Auditoria Forense
Jorge, B. (2008). Auditoria Forense

a) AUDITORIA FORENSE PREVENTIVA

Orientada a proporcionar aseguramiento (evaluacion) o asesoria a las
organizaciones respecto de su capacidad para disuadir, prevenir (evitar),
detectar y reaccionar ante fraudes financieros, puede incluir trabajos de
consultoria para implementar: programas y controles anti fraude; esquemas de
alerta temprana de irregularidades; sistema de administracion de denuncias,
este enfoque es proactivo por cuanto implica tomar acciones y decisiones en el

presente para evitar fraudes en el futuro. Badillo A. (2008)

b) AUDITORIA FORENSE DETECTIVA

Orientada a identificar la existencia de fraudes financieros mediante la
investigaciéon profunda de los mismos llegando a establecer entre otros

aspectos los siguientes: cuantia del fraude, efectos directos e indirectos;
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posible tipificacion (segun normativa penal aplicable); presuntos autores,
complices y encubridores, en muchas ocasiones los resultados de un trabajo
de auditoria forense detectiva son puestos a consideracion de la justicia que se
encargara de analizar, juzgar y dictar la sentencia respectiva. Este enfoque es
reactivo por cuanto implica tomar acciones y decisiones en el presente

respecto de fraudes sucedidos en el pasado. Badillo A. (2008)

Segun Cano y Lugo (2008) define a la auditoria forense como una “auditoria
especializada en descubrir, divulgar y atestar sobre fraudes y delitos en el
desarrollo de las funciones publicas y privadas ; algunos tipos de fraude en la
administracion publica son: conflictos de intereses, nepotismo, gratificaciones,
estados falsificados o maquillados, omisiones, favoritismos, reclamaciones
fraudulentas, falsificaciones, comisiones clandestinas, malversaciones de
fondos, conspiracién, prevaricato, peculado, cohecho, soborno, sustitucion,

desfalco, personificacion, estafa, extorsion, lavado de dinero, etc”

Maldonado (2008) define a la auditoria forense como “el otro lado de la medalla
de la labor del auditor, en procura de prevenir y estudiar presuntos hechos de
corrupcion. Se la conoce también como AUDITORIA DE FRAUDE.”

2.2.1 FRAUDE FINANCIERO

Segun las Normas Internacionales de Auditoria, seccion 240 (2013, p. 4) define
al fraude como un “acto intencionado realizado por una o mas personas de la
direccién, los responsables del gobierno de la entidad, los empleados o
terceros, que conlleve la utilizacion del engafio con el fin de conseguir una

ventaja injusta o ilegal”

Lugo (2008, p.82) El fraude financiero para fines de auditoria forense se agrupa

como fraude financiero y otros fraudes financieros
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a) Fraude financiero en las organizaciones

Es la distorsion de la informacién financiera con animo de causar perjuicio a

otros y puede ser clasificada en fraude corporativo y fraude laboral

Fraude Corporativo.-Comete la organizacion por la alta gerencia y/o
consejo directivo para perjudicar a los usuarios de los estados
financieros: prestamistas, inversionistas, accionistas, el estado, la

sociedad.

Fraude Laboral.- Participar malversacion de activos, cometen uno o

varios empleados para perjudicar a la organizacion.

En las organizaciones el porcentaje de las pérdidas por fraude es mayor

mientras es el nivel dentro de la entidad de quienes lo cometen; por ello, se

establece una relacion inversa entre el porcentaje de personal en un

determinado nivel organizacional y el porcentaje de pérdidas por fraude

provocan segun la Association of Certified Fraud Examiners — ACFE que 10%

por los ejecutivos de maximo nivel provocan el 75% de las pérdidas por fraude,

el 30% de los gerentes y jefes departamentales provocan un 20% de las

pérdidas por fraude y el 60% de los fraudes son cometidos por los empleados

de nivel bajo y medio que provocan el 5% de pérdidas por fraude.

En las organizaciones se presentan los siguientes:

Alteraciones de registros

Apropiacion indebida de efectivo o activos de la empresa

Apropiacion indebida de las recaudaciones de la empresa mediante el
retraso en el depdsito y contabilizacion de las mismas (jineteo,
centrifuga, entre otros)

Castigo financiero de préstamos vinculados a la alta gerencia.

Inclusidn de transacciones inexistentes (falsas)

Obtener ilegales beneficios econémicos a través del cometimiento de

delitos informaticos.



33

e Ocultamiento de activos, pasivos, ingresos, gastos

e Ocultamiento de un faltante de efectivo mediante la sobrevaloracién del
efectivo en bancos, aprovechando los periodos de transferencias entre
cuentas (tejedora, kiting)

e Omisidn de transacciones existentes.

e Pérdidas o ganancias ficticias.

e Sobre o sub valoracion de cuentas contables.

b) Otros fraudes financieros

La corrupcion financiera esta presente tanto en organizaciones privadas
y publicas, corresponden a hechos irregulares cometidos por los
funcionarios publicos o empleados privados; por lo que se fraudes
relacionados con aspectos financieros tipificados como delitos en la
mayoria de los paises entre ellos:

e Cohecho

e Colusion

e Concusion

e Contrabando

e Desfalco

e Enriquecimiento ilicito

e Estafa

e Malversacion de fondos

e Lavado de dinero y activos

e Peculado
e Soborno
e Usura

2.2.2 CARACTERISTICAS DE LA AUDITORIA FORENSE

Badillo (2008), menciona que la auditoria forense se llevara a cabo por un
auditor forense profesional altamente capacitado experto en: contabilidad,
auditoria, control interno, administracion de riesgos, tributacion, finanzas,
informatica, técnicas de investigacion, legislacion penal y otras disciplinas. Asi

como: intuitivo y capaz de identificar sintomas de fraude.
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Entre las principales caracteristicas de la auditoria forense estan las siguientes:

e Propésito del examen, de acuerdo a los indicios de responsabilidad y
evidencias obtenidas.

e Alcance, el periodo de fraude a ser investigado.

¢ Orientacion, implementacién de controles internos.

e Normatividad, aplicacion de normativa vigente a aplicarse.

¢ Enfoque, combatir la corrupcion.

e Auditor a cargo, Jefe de Equipo con formacién en Contabilidad.

e Equipo de apoyo, conformado por un grupo multidiscliplinario de
profesionales, especialistas en diferentes campos.

2.3. CONTROL INTERNO

Definiciones

Andrade (2006, p. 5) define al control interno como un proceso efectuado por el
consejo de administracion, la direccion y el resto de personal de una entidad,
disefiado con el objeto de proporcionar un grado razonable en cuanto a la
consecuciéon de objetivos dentro de las categorias: Honestidad vy
responsabilidad, eficacia y eficiencia de las operaciones; fiabilidad de la

informacion, salvaguarda de los recursos y cumplimiento de leyes, normas.

Segun Kelly, Ziegler y Bayton (1988) menciona que control interno comprende
el plan organizacional, métodos coordinados y medidas adaptadas dentro de
un negocio con el fin de salvaguardar sus activos, verificando la confiabilidad y
correccion de los datos contables, promover la eficiencia operativa y fomentar

la adhesion de la politicas administrativas prescritas.

Meigs (1992) lo define, como un proceso que permite promover la operacion
eficiente de la organizacion. El sistema de control interno consta de todas las
medidas empleadas por una organizacion para proteger los activos en contra

de desperdicios, el fraude y el uso ineficiente, promover la exactitud y la
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confiabilidad y los registros contables: alentar y medir el cumplimento de las
politicas de la compafiia: evaluar la eficiencia de las operaciones.

Estupifian (2006) menciona que el control interno son las politicas,
procedimientos, practicas y estructuras organizacionales disefiadas para
proporcionar razonable confianza en que los objetivos de los negocios seran
alcanzados y que los eventos indeseados seran prevenidos o detectados y
corregidos.

El sistema de control interno se establece bajo el concepto de costo/beneficio,
el disefio de dichas pautas de control trae beneficios que superan el costo para

implementar los mismos.

La Importancia del Control

A partir de la publicacion del Informe COSO - Control Interno, Estructura
Integrada (1992) y en cuyo desarrollo participaron representantes de
organizaciones profesionales de contadores, de ejecutivos de finanzas y de
auditores internos, ha resurgido en forma impresionante la atencion hacia el
mejoramiento del control interno y un mejor gobierno corporativo, lo cual fue
derivado de la presion publica para un mejor manejo de los recursos publicos o
privados en cualquier tipo de organizacién, esto ante los numerosos
escandalos, crisis financiera o fraudes, durante los ultimos decenios. Al
respecto, es importante resaltar el concepto de la “responsabilidad”
(accountability), como uno de los factores claves para el gobierno o direccion
corporativa de las organizaciones: en este sentido, conviene recordar que un
eficiente sistema de control puede proporcionar un importante factor de
tranquilidad, en relacion con la responsabilidad de los directivos, los

propietarios, los accionistas y los terceros interesados.

El Modelo COSO, tanto con la definicion de Control que propone, como con la
estructura de Control que describe, impulsa una nueva cultura administrativa en
todo tipo de organizaciones, y ha servido de plataforma para diversas

definiciones y modelos de Control a nivel internacional. En esencia, todos los
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modelos hasta ahora conocidos, persiguen los mismos propositos y las

diferentes definiciones, aunque no son idénticas, muestran mucha similitud.

2.3.1. ADMINISTRACION DEL RIESGO Y CONTROL INTERNO

Segun Cano y Lugo (2008, p. 138)definen al riesgos como la probabilidad de
gue una situacion a la que nos hemos expuesto tenga un resultado indeseable,
sin embargo se considere que el riesgo no tiene que ser un destino, sino una

opcién, una alternativa.

Administracion de Riesgos es un conjunto de estrategias que a partir de los
recursos: fisicos, humanos y financieros limitados busca los siguientes
objetivos: en el corto plazo mantener la estabilidad financiera de la empresa
protegiendo sus activos e ingresos de los riesgos a los que esta expuesta, y en
el largo plazo, minimizar las pérdidas ocasionadas por la ocurrencia de dichos

riesgos.

Ademas los autores mencionan: que el origen de los riesgos.-pueden ser
derivados por las amenazas externas y las debilidades internas, algunos
cuantificables y otros no originados no especificamente por inadecuado
estructura organizacional, la competencia desleal por la mala calidad de los
productos, por exigencias exageradas de los empleados, huelgas, nuevos
impuestos, catastrofes, iliquidez, altas tasas de interés, aumento de precios de
los proveedores, pérdida reputacional de imagen, por inadecuada auditoria

interna y externa, o autocontroles no aplicados, etc. (Cano y Lugo ,2008)

Las entidades utilizadas en lavado de dinero y activos mediante operaciones
que tienen como finalidad el ocultar o disfrazar la naturaleza u origen de fondos
procedente de actividades delictivas y su riesgo afecta al punto de que el

negocio desaparezca.
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RIESGOS ESTRATEGICOS

Riesgo politico.- riesgo de pais o macroecondmico o soberano, como:
inflacion o devaluacién interna o de paises vecinos, guerrilla,
narcotrafico, terrorismo, recesion, impuestos, pais no cooperante,
paraiso fiscal, etc.

Riesgo de crédito.-Tasas de interés altas, desconfianza en el mercado,
regulaciones estrictas y falsificacion de documentos.

Riesgo de imagen y reputacional.- Lavado de dinero y activos,
fusiones, reestructuraciones, y corrupcion en general).

Riesgo legal.- Incumplimiento de disposiciones y normas
gubernamentales.

Riesgo competitivo.- Calidad, precio, distribucién, servicio, productos
sustitutos, competidores potenciales.

Riesgo regulatorio.-Impuestos, aranceles de aduana, restricciones,
control de precios.

Riesgo de operacion.-Proveedores, calidad, liquidez, produccion,
maquinaria, especializacion de mano de obra, convertibilidad, fraudes,
etc.

Riesgo de liquidez.- Financiaciones, exceso de activos improductivos,
stocks exagerados, poco apoyo financiero de sus duefios, inversiones
inoficiosas con disponibilidad a largo plazo, etc.

Riesgo de desastres naturales.-Incendios, terremotos, huracanes,
inundaciones, etc.

Riesgo fiduciario.- Inversiones a la baja, patrimonios auténomos
inadecuados, comisiones onerosas, poca gestion fiduciaria, etc.

Riesgo interbancario.- Intervencién del gobierno, desencajes,
colocaciones a largo plazo y captaciones a corto plazo, gestion
inescrupulosa, etc.

Riesgo de intervencién estatal.- Por desencajes, colocaciones sin

analisis suficiente, corrupcion, lavado de activos, etc.
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Cano y Lugo (2008, p. 140), opina: que la Gerencia Integral de Riesgos, es
una cultura porque involucra a toda la entidad, pero sin duda el hecho de tener
un esquema gerencial basado en el manejo del riesgo nos permite pensar
estratégicamente y actuar a tiempo de esta manera podemos anticiparnos a lo
que va a suceder. El objetivo es producir el capital entregado por los
accionistas, conociendo cuando debe rendir cada transaccion, a fin de
visualizar, identificar y cuantificar los posibles riesgos de manera preventiva y

generar controles antes de que sucedan los posibles riesgos.

La administracion de riesgos en los negocios busca crear una cultura de
prevencion en los funcionarios de las instituciones y evitar posibles hechos a
los que se expone, de esta manera identificar e inventariar los riegos externos
que ayudan a la creacion de controles fisicos o sicolégicos para minimizar los

impactos negativos.

Las contingencias se miden a valores estimados al igual que el costo de sus
controles y por lo general cuestan menos que el beneficio obtenido.

El riesgo es un fendmeno de probabilidades y por ende los mercados mas
avanzados como el Euromercado, Estados Unidos y mercados Asiaticos,
invierten grandes cantidades de tiempo y dinero en analisis especializados en
finanzas internacionales, estadistica, economia, matematicas, programacion
computacional, para desarrollar e implementar avanzadas y novedosas

técnicas en aras de capturar esa multiforme y esquiva variable del riesgo.

23.11 ADMINISTRACION DEL RIESGO PARA PREVENIR
EL LAVADO DE DINERO Y ACTIVOS

Por riesgo de lavado de activos y de la financiacion del terrorismo se considera
la posibilidad de pérdida o dafio o pérdida que puede sufrir una entidad vigilada
por su propension a ser utilizada directamente o a través de sus operaciones
como instrumento para el lavado de activos y/o canalizacion de recursos hacia
la realizacion de actividades terroristas o cuando se pretenda el ocultamiento

de activos provenientes de dichas actividades. Estos riegos se materializan a
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través de los riesgos asociados, como los son el riegos legal, reputacional,
operativo, a los que se expone una entidad, con el consecuente efecto

econdmico negativo si se presta para dichas actividades ilicitas.

Riesgo legal.- Se entiende la contingencia de pérdida que emana del
incumplimiento de una institucion con las leyes, normas, reglamentos, practicas
prescritas o normas de ética de cualquier jurisdiccidon en la que lleve a cabo sus

actividades.

Riesgo reputacional.-La posibilidad de una opinion negativa o desprestigio
ocasionado por la afectacidbn de la imagen de una institucion, al verse
involucrada voluntaria o involuntariamente en transacciones o relaciones de
negocios ilicitos con clientes, o por cualquier otro evento externo lo que le

ocasionaria pérdida de clientes, disminucion de ingresos, procesos judiciales.

Riesgo de contagio.-Posible pérdida que una entidad puede sufrir directa o
indirectamente, por una accion o experiencia de un asociado o relacionado.
Incluyen personas naturales o juridicas que tienen la posibilidad de ejercer
influencia sobre la entidad, conocido también como riesgo de contraparte de
ahi que las empresas de diferentes sectores que buscan outsourcing y
pretenden salvaguardar sus marcas, exigen a Sus socCios potenciales una
calificaciébn que les permita prever que no se asociardn a escandalos que

afecten su estabilidad econdmica.

Riesgo de crédito.- Posibilidad de que se produzcan pérdidas como resultado
del incumplimiento de pago de clientes y/o contrapartes, por un contrato
estipulado o convenios. Este riesgo no solo se encuentra en préstamos sino
también en otras exposiciones dentro y fuera del balance como son las

garantias, aceptaciones e inversiones en valores y otros.

Riesgo de mercado.- Factibilidad de que ocurran pérdidas en el valor de las
posiciones mantenidas (activas y pasivas) como consecuencia de movimientos
adversos en las variables de mercado (tipos de interés, tipos de cambio y

precios o cotizacion de titulos valores).
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Cano y Lugo (2008, p. 149), describe las principales etapas para identificar el
riesgo al que esta expuesta una entidad, para lo cual se debe establecer las
metodologias y estrategias que ayuden a la segmentacion de los factores de
riesgo que estan asociados con el negocio a través del establecimiento de
politicas, manuales de procedimientos debida documentacion, solida estructura
organizacional, 6rganos de control bien definidos, infraestructura tecnolégica

apropiada, comunicacion clara, veraz y total, asi como capacitacién continua.

A continuacion se menciona cada una de las etapas para identificar el riesgo de

lavado de activos y la financiacion del terrorismo, segun el modelo australiano:

'
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FIGURA 2.4 PROCESO DE ADMINISTRACION DE RIESGO DE LAVADO DE ACTIVOS
AS/NZS 4360:1999 Administracion de Riesgos — Estandar Australiano
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Rodriguez (2014), presenta el modelo australiano en la Figura 2.4 en el que la

administracion de riesgos considera:

Identificacidn: lista de chequeo, juicios de experiencia, diagrama de flujo,
“brainstorming”, analisis de sistemas, analisis de escenarios y técnicas de
ingenieria de sistemas. El enfoque utilizado dependera de la naturaleza de las

actividades bajo revision y los tipos de riesgos.

Andlisis: literatura relevante, experimentos y prototipos, modelos, entrevistas y
cuestionarios, arboles de eventos, tipo de analisis. Los objetivos de analisis son
separar los riesgos menores aceptables de los riesgos mayores, y proveer
datos para asistir en la evaluacién y tratamiento de los riesgos. El andlisis de
riesgos involucra prestar consideracion a las fuentes de riesgos, sus

consecuencias y las probabilidades de que puedan ocurrir esas consecuencias.

Evaluacion de riesgos: involucra comparar el nivel de riesgo detectado

durante el proceso de andlisis con criterios de riesgo establecidos previamente.

Tratamiento de los riesgos: implica identificar el rango de opciones para
tratar los riesgos, evaluar esas opciones, preparar planes para tratamiento de

los riesgos e implementarlos.

Monitorear y revisar: Es necesario monitorear los riesgos, la efectividad del
plan de tratamiento de los riesgos, las estrategias y el sistema de
administracion que se establece para controlar la implementacién. Los riesgos
y la efectividad de las medidas de control necesitan ser monitoreadas para
asegurar quelas circunstancias cambiantes no alteren las prioridades de los

riesgos. Pocos riesgos permanecen estaticos.

Es esencial una revision sobre la marcha para asegurar que el plan de
administracion se mantiene relevante. Pueden cambiar los factores que podrian
afectar las probabilidades y consecuencias de un resultado, como también los
factores que afectan la conveniencia o costos de las distintas opciones de

tratamiento. En consecuencia, es necesario repetir regularmente el ciclo de
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administracion de riesgos. La revision es una parte integral del plan de

tratamiento de la administracion de riesgos.

Comunicacion y consulta: son una consideracién importante en cada paso
del proceso de administracion de riesgos. Es importante desarrollar un plan de
comunicacion para los interesados internos y externos en la etapa mas
temprana del proceso. Este plan deberia encarar aspectos relativos al riesgo

en si mismo y al proceso para administrarlo.

La comunicacion y consulta involucra un dialogo en ambas direcciones entre
los interesados, con el esfuerzo focalizado en la consulta mas que un flujo de
informacion en un solo sentido del tomador de decision hacia los interesados.

Es importante la comunicacién efectiva interna y externa para asegurar que
aquellos responsables por implementar la administracion de riesgos, y aquellos
con intereses creados comprenden la base sobre la cual se toman las

decisiones y por qué se requieren ciertas acciones en particular.

Cano y Lugo (2008), considera como procedimientos para la administracion de

riesgo los siguientes:

a) IDENTIFICACION DEL RIESGO

La identificacién del riesgo de lavado de activos y financiamiento al terrorismo
pueden ser inherentes al desarrollo de la actividad de una entidad, para ello
debe tenerse en cuenta los factores de riesgo, que son aquellos agentes

generadores del riesgo mismo, como son:

Los clientes y usuarios
Los productos

Los canales de distribucion

A

Las jurisdicciones

Esta etapa debe realizarse antes del lanzamiento de cualquier producto, de la

modificacion de caracteristicas de un producto, incursidon en nuevos mercados,
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apertura de operaciones en nuevas jurisdicciones y del lanzamiento o

modificacion de los canales de distribucion. (Cano y Lugo, 2008)

b) MEDICION Y EVALUACION DE RIESGOS (SENALES DE ALERTA -
ANEXO 2 Y TECNICAS DE SEGURIDAD)

Cano y Lugo (2008), define como la posibilidad o probabilidad de ocurrencia del
riesgo inherente de lavado de activos y financiamiento del terrorismo frente a
cada uno de los factores de riesgo, y del impacto que ocasionaria en el caso de
ocurrencia al mismo respecto a los riesgos asociados. Esta medicion puede ser

de caracter cualitativo o cuantitativo.

Se recomienda establecer y aplicar metodologias apropiadas para la medicion
o evaluacion de la probabilidad de ocurrencia y su impacto en cada caso de

ocurrir.

Como referencia esta el sistema de Costos ABC (basado en actividades),
definido como un sistema de gestion de de costos en la empresa que integran
indicadores financieros y no financieros bajo el objetivo comun de valuar los
costos reales de los productos y servicios, localizar y reducir gastos que no
originan valor agregado y facilitar la toma de decisiones para la mejora continua

de la administracion de la empresa.

Como herramienta Balanced Scorecard sistema de evaluacién que busca
integrar los diferentes puntos de vista organizacionales que requieren
evaluacion en una relacion de causa efecto. Los componentes son perspectiva
del: cliente, financiera, interna del negocio, innovacion, mejora y aprendizaje

organizativo.

Las entidades deben estar capacitadas para establecer las caracteristicas del
riesgo inherente en cada uno de los factores de riesgo y de los riegos
asociados de ahi que deba tener las politicas y procedimientos por escrito y
mantenerlos actualizados, ya que estos suministran direccidon sirve como

material de referencia para los empleados, estandarizacion de procesos y
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constituye una proteccion para la institucion en caso de acusaciones de lavado

de activos.

c) CONTROL DE RIESGO. (SISTEMAS DE CONTROL Y DE
COMUNICACION)

Se encuentra incorporado dentro de las politicas y procedimientos: un sélido
sistema de controles internos. Una discriminacion de los controles internos
pueden llevar a serios y costoso problemas. Deben existir controles adecuados
para toda la organizacion los cuales han de incluir la programacion, gestion y
logros de los resultados previstos, una separacion de funciones, una
delegacion adecuada, la documentacion requerida, una conciliacion precisa de

cuentas, vacaciones, responsabilidad y supervision administrativa.

El sistema de control interno constituye la herramienta de mayor importancia
para el aseguramiento y mejoramiento de la gestion publica o privada, lo que
permite a los niveles directivos examinar la organizacion y distribucion del
trabajo, la consecuencia logica de los recursos, asi como los aspectos
relacionados con la transparencia y objetividad de la programacion ejecucion y

disposicion de los recursos. (Cano y Lugo, 2008)
Los modelos de controles actuales

A partir de las divulgaciones del informe COSO™(2002) se han publicado
diversos modelos de Control, asi como numerosos lineamientos para un mejor
gobierno corporativo; los mas conocidos, ademas del COSO (USA), son los
siguientes: COCO™ (Canada), Cadbury (Reino Unido), Vienot (Francia) ,Peters
(Holanda) y King (Sudafrica).

Los modelos COSO y COCO en nuestro continente son los de mayor
aplicacion; por ello a continuacion se hace como referencia una muy breve

descripcion del enfoque y estructura que cada uno plantea.

3The Committee of Sponsoring Organizations of the Treadway Commission de los Estados Unidos de
Norteamérica, a través del documentos denominado “Control Interno Marco Integrado” conocido como el
modelo COSO.

1 El consejo denominado The Criteria of Control Board emite el modelo conocido como COCO.
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El modelo COSO |

The Committee of Sponsoring Organizations of theTreadway Commission de
los Estados Unidos de Norteamérica, a través del documento denominado
“Control Interno-Marco Integrado” mejor conocido como el Modelo de Control

COSO, amplia el concepto de la siguiente manera:

un proceso efectuado por la Junta Directiva de la entidad, por la
Administracion y por otro personal disefiado para proporcionar a la
administracion un aseguramiento razonable con respecto al logro de los

objetivos...”

En este sentido se entiende que el control interno se encuentra sobre las
personas y, en consecuencia, en cualquier parte de los sistemas, procesos,
funciones o actividades y n en forma separada como tedéricamente se pudiera
interpretar de los enunciados del proceso administrativo, que declara que la

administracion organiza, planea, dirige y controla.

El sefialamiento de propdsito del Control en cuanto a asegurar razonablemente
el cumplimiento de objetivos de tipo operacional, financiero y normativo, se
comprende mejor cuando se analizan los cinco componentes del modelo
COSO y sus 17 factores que en conjunto forman una estructura integrada de
control, ya que existe una relacion directa entre los objetivos que la
organizaciéon persigue y los citados componentes, puesto que estos

representan lo necesario para la consecucion de tales objetivos.

Los componentes y factores se presentan en mayor o menor grado en
cualquier area, proceso o division de toda organizacidén y se reconoce que los
componentes con mayor influencia e importancia son los dos primeros: el

Ambiente de Control y la Evaluacion de Riesgos.

Estructura del control interno propuesta por el modelo coso. ldentifica cinco

componentes interrelacionados:
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1. Ambiente de Control

Elemento que proporciona disciplina y estructura, se determina en funcion de la
integridad y competencia del personal de una organizacion; los valores éticos
son un elemento esencial que afecta a otros componentes de control. Incluye la
filosofia de la administracion, la atencion y guia proporcionados por el consejo
de administracion, el estilo operativo, asi como la manera en que la gerencia
confiere autoridad y asigna responsabilidades, organiza y desarrolla a su

personal.

2. Evaluacién de riesgos

Es la identificacion y analisis de los riesgos que se relacionan con el logro de
los objetivos; la administracion debe cuantificar su magnitud, proyectar su
probabilidad y sus posibles consecuencias.

En la dinamica actual de los negocios, se debe prestar especial atencion a:

e Los avances tecnoldgicos

e Los cambios en los ambientes operativos
e Las nuevas lineas de negocios

e La reestructuracion corporativa

e La expansion o adquisiciones extranjeras
e El personal nuevo

e Elrapido crecimiento

3. Actividades de control

Son las politicas y procedimientos que ayudan a garantizar que se lleve a cabo
la administracién. Ello contribuye a garantizar que las acciones necesarias
sean tomadas para direccionar el riesgo y ejecucion de los objetivos de la
entidad. Las actividades de control ocurren por toda la organizacion, a todos los
niveles y en todas las funciones. Ello incluye un rango de actividades tan

diversas como aprobaciones, autorizaciones, verificaciones, reconciliaciones,
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revisiones de desempefio de operaciones, seguridad de activos y segregacion
de funciones.

Las actividades de control ocurren a lo largo de la organizacion en todos los
niveles y todas las funciones, incluyendo los procesos de aprobacion

autorizacioén, conciliaciones, etc. Las actividades de control se clasifican en:

e Controles preventivos

e Controles detectivos

e Controles correctivos

e Controles manuales o de usuarios

e Controles de computo o de tecnologia de informacion

e Controles administrativos

Las actividades de control deben ser apropiadas para minimizar los riesgos; el
personal realiza cada dia una gran variedad de actividades especificas para
asegurarse de que la organizacién se adhiera a los planes de accién y al
seguimiento de la consecucion de objetivos.

4. Informacién y comunicacion

La informacion pertinente debe ser identificada, capturada y comunicada en
forma y estructuras de tiempo que facilten a la gente cumplir sus
responsabilidades. Los sistemas de informacion producen informacion
operacional financiera y suplementaria que hacen posible controlar y manejar
los negocios.

Todo el personal debe recibir un claro, mensaje de la alta direccion en el
sentido de que las responsabilidades del control deben ser tomadas muy

seriamente.

Ellos deben entender claramente el significado comunicativo de la inmediatez
de la informacién. También es necesario tener una comunicacion util con el

exterior como clientes, proveedores, entidades gubernamentales y accionistas.
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Se debe generar informacion relevante y comunicarla oportunamente, de tal
manera que permita a las personas entender y cumplir con sus

responsabilidades.

5. Monitoreo

Los controles internos deben ser monitoreados constantemente para
asegurarse de que el proceso se encuentra operando como se lo planted y
comprobar que son efectivos ante los cambios de las situaciones que les dieron
origen. El alcance y la frecuencia del monitoreo dependen de los riesgos que

se pretenden cubrir.

Las actividades del monitoreo es constante pueden ser implantadas en los
propios procesos del negocio o a través de evaluaciones separadas de la
operacion, es decir, mediante auditoria interna o externa. Los controles internos
se deben implementar en los procesos del negocio, sin inhibir el desarrollo del

proceso operativo.

Los controles que hacen que la ejecucion sea lenta, son evitados, lo cual puede
ser dafino que no tener controles, debido al faso sentido de seguridad. Los
controles son efectivos cuando en los procedimientos no se les recuerda

constantemente de su existencia.

Un sistema de control interno necesita ser supervisado, 0 sea, implementar un
proceso de evaluacion de la calidad del desempefio del sistema simultaneo a
su actuacion. Esto es, actividades de supervision que se desarrollan
adecuadamente con evaluacion separada o una combinacion de los dos. Los

aspectos de supervision ocurren en el transcurso de las operaciones.
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El modelo coco®

Dado a conocer por el Instituto Canadiense de Contadores Certificados (CICA),
a través de un consejo encargado de disefiar y emitir criterios o lineamientos
generales sobre control. El consejo denominado The Criteria al Control Board
emitio, el modelo comunmente conocido como COCO.

El modelo COCO es un producto de una profunda revision del Comité de
Criterios de Control de Canadéa sobre el reporte COSO y cuyo proposito fue
hacer el planteamiento de un modelo mas sencillo y comprensible, ante las
dificultades que en la aplicacion del COSO enfrentaron inicialmente algunas
organizaciones. El resultado es un modelo conciso y dinAmico encaminado a
mejorar el Control, el cual describe y define al control en forma casi idéntica a
como lo hace el Modelo COSO.

El cambio importante que plantea el modelo canadiense consiste en que en
lugar de conceptualizar el proceso de Control como una piramide de
componentes y elementos interrelacionados, proporcione un marco de
referencia a través de 20 criterios generales, que el personal en toda la
organizaciéon puede usar para disefiar, desarrollar, modificar o evaluar el

Control.

El llamado ciclo de entendimiento basico del Control, como se representa en el
modelo, consta de cuatro etapas que contienen los 20 criterios generales,
conforman un ciclo légico de acciones a ejecutar para asegurar el cumplimiento

de los objetivos de la organizacion.

El modelo de evaluacion de riesgos esta basado en el marco de control interno

de COCO considera cinco objetivos del control interno y cinco componentes:

5 El consejo denominado TheCriteria of Control Board emite el modelo conocido como COCO-Comité
de Criterios de Control de Canada



Objetivos:

Eficiencia en el costo

Eficacia de las operaciones
Confidencialidad de la informacion
Cumplimiento de la normatividad

Salvaguarda de activos

Componentes:

Ambiente de control
Evaluacion del control
Actividades de control
Informacién y comunicacién

Monitoreo y comunicacion
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En la estructura de los modelos COSO Y COCO se definen los componentes

qgue estructuran el arco integrado de control, en ellos se involucra al personal

en todos los niveles jerarquicos de la organizacion y a todas las actividades del

negocio, desde las politicas y metas de la alta direccion, hasta los sistemas,

procedimientos y actividades a establecer para evaluar los controles que

apoyan el logro de los objetivos que les han sido encomendados.

Componentes del Control de los recursos y los riesgos — Ecuador

(CORRE)

Para el desarrollo del CORRE, tomamos la estructura del Informe COSO y sus

componentes, agrupados en el siguiente orden:

Ambiente Interno de Control
Establecimiento de Objetivos
Identificacion de Eventos
Evaluacion de Riesgos
Respuesta a los Riesgos
Actividades de Control

Informacién y Comunicacion

© N o 0o B~ WD PE

Supervision y Monitoreo
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A continuacién se grafica los componentes del control de los recursos y
los riesgos, de acuerdo a su grado de significatividad, en la siguiente

piramide:

FIGURA 25 COMPONENTES DEL CONTROL DE LOS RECURSOS Y LOS

RIESGOS ~-ECUADOR CORRE *°
Marco Integrado — Ecuador (2006)

Un sistema central de informacion puede ayudar en el disefio de importantes
perfiles de los clientes, los cuales permitiran tomar decisiones sobre clientes o
transacciones que redunden en beneficio de la institucién. Asi mismo se puede
disefiar programas autorizados para identificar transacciones que no encajan
dentro de los patrones normales de negocio de un cliente en particular y

manejar toda la informacion que resulte de politicas adoptadas, tales como:

e Determinaciéon de la verdadera identidad del cliente que solicite
servicios.

e Determinacién de transacciones normales esperadas por el cliente

e Delineacion de los requisitos de documentacion aceptable vy
procedimientos de debida diligencia establecidos.

e Entendimiento y documentacion de origen de los fondos de cada cliente

y el destino de los mismos.

1 http://www.iaiecuador.org/downloads/corre.pdf
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Seguimiento continuo de las transacciones efectuadas por cada cliente
con el fin de determinar si tales transacciones son consistentes con
aquellas normales y esperadas para ese cliente especifico.

Reporte de aquellas transacciones que no guarden consistencia con las
normales y esperadas, asi como aquellas que sean poco usuales o de

naturaleza sospechosa.

d) MONITOREO

Debe permitir a las entidades hacer el seguimiento a sus perfiles de riesgo y a

las autoridades competentes la verificacion de lo que sucede en la entidad, aso

como llevar a cabo la deteccién de operaciones inusuales y/o sospechosas.

Para realizar un monitoreo eficaz se debe tener:

Proceso de seguimiento efectivo que facilite la rdpida deteccion y
correccion de las deficiencias en las etapas desarrolladas.

Seguimiento total de todos y cada uno de los factores de riesgo
inherente y residual.

Seguimiento de riesgo inherente y residual consolidado. Esta
consolidacion debe darse entre factores de riesgo y los riesgos
asociados.

Claridad y comprensibilidad acerca de los controles a efectuar y de la
vigencia de los riesgos a prevenir y detectar, ademas verificar que los
controles estén funcionando como se establecié previamente.
Indicadores que evidencien cualquier anomalia en las operaciones
efectuadas.

Vigilancia sobre los niveles de aceptacion establecidos por la entidad.
Reportes oportunos que permitan tomar las medidas necesarias
minimizar el impacto de un hecho, al igual que observar la eficiencia de

los controles establecidos.
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RIESGO DE LAS JUNTAS DIRECTIVAS ANTE EL
LAVADO DE DINERO Y ACTIVOS

El control interno es un proceso efectuado por la alta direccion, en tal virtud es

necesario conocer sus roles tanto para el Consejo, Comité Ejecutivo, Comité de

Riesgos, Comité de Activos y Pasivos y Comité de Negocio, desde la

perspectiva para cada uno de ellos como: la fijacion de criterios de riesgo,

andlisis y evaluacion de riesgos, toma de decisiones, evaluacién de resultados,

implementacion y comunicaciéon, ante el riesgo de lavado de dinero y activos,

COMO Se muestra a continuacion:

FIJACION DE ANALISIS Y .
DIRECCION CRITERIOS DE EVALUACION DE TOMA DE EVALUACION DE IMPLEMENTACION | COMUNICACION
DECISIONES RESULTADOS
RIESGO RIESGOS
Garantizar |
. . Conocer los laranllzar 4 Potendar una
Sandionar la A Sancionar la . existencia de los
. .. | Conocer los riesgos . .. |resultados obtenidos| . cultura
CONSEIO estrategia de gestion . estrategia de gestion ) recursos Necesarios L
. que sume la entidad . y los riesgos .. organizativa de
de riesgo de riesgo R para la gestion de . .
asumidos R gestion de riesgo
riesgos
Col los ri
nocerlos riesgos ¥ Tomar la decision de X
los consumos de <tion aue puede Analizar los Aprobar la Aprobar la
. Aprobar la capital de las ge q R P resultados obtenidos| asignacion de los estructura de
COMITE . .. . tener un impacto .. . . .
estrategia de gestion unidades de R en funcion de los | recursos necesarios | informacon sobre
EJECUTIVO K R importante en el .. ..
de riesgo negocios y las .. propuestosy los | para la gestion de la gestion de
. valor de la accion de . \ .
osiciones riesgos riesgos. riesgos
P la entidad 8 o 5
estructurales
Definir y asegurar la Proponer al
Asegurar la correcta correcta Comité Ejecutivo la
, N . Conocer en detalle Informar al Comité | | . J_ .
COMITE DE ejecucion de la ' N implantacion de las | Informacion sobre
N .. | las posiciones y los - Ejecutivo de los . K
RIESGOS (CR) |estratepia de gestion| | . . politicas, riesgos que se
R riesgos asumidos resultados obtenidos . .
de riesgos metodologiasy | pueden transmitir
procedimientos. externamente.
R . . R Garantizar el
, Garantiz el Analizar la . L Revisar los informes .
COMITE DE . - Definir las tacticas y .. . cumplimiento de las
cumplimientodela | sensibilidad y la . .. | degestion del drea .
ACTIVOS Y A .. . objetivos de gestion .. N politicas, -
estrategia de gestion|  variacion de los . de gestion de activos .
PASIVOS (CAP) . R de riesgo . metodologias y
de riesgos factores de riesgo ¥ pasivos L
procedimientos
Analiza la Garantizar que las
R sensibilidad del . A X dreas de negocio
2 Garantizar el Toma decisiones | Revisa los informes
COMITE DE . resultado de los . cumplen las
cumplimineto de la . sobre las propuestas| de gestion de las ", R -
NEGOCIO K negocios y las M . . politicas, definidas
eslrategia o de gestion areas de negocio. .
variaciones del por el comité de
riesgo riesgos.

Tabla 2.1Estructura jerarquica del riesgo
Cano y Lugo. (2008). Auditoria Financiera Forense
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2.4. MARCO LEGAL
2.4.1 NORMATIVA NACIONALY

El sistema de prevencion de lavado de activos estd fundamentado en los

contenidos normativos de caracter general y especial previstos en la

constitucion, la ley, decretos y actos administrativos emitidos por los entes de

vigilancia y control, descritos en la siguiente normativa:

NORMATIVA

ESTABLECE

Constituciéon Politica
del Ecuador

El Estado garantizard a sus habitantes el derecho a una cultura de paz, a la seguridad
integral y a vivir en una sociedad democratica y libre de corrupcién. Seguridad humana a
través de politicas y acciones integradas, convivencia pacifica de las personas, promover una
cultura de paz y prevenir las formas de violencia y discriminaciéon y la comisién de
infracciones y delitos. La planificacién y aplicaciéon de estas politicas se encargara a 6rganos
especializados en los diferentes niveles de gobierno.

Ley General de
Instituciones del
Sistema Financiero

La administracion de las instituciones del sistema financiero privado estara a cargo del
Directorio o del Consejo de Administracion, segun corresponda, y mas organismos que
determine su Estatuto.

Los miembros del directorio seran civil y penalmente responsables por sus acciones u
omisiones en el cumplimiento de sus respectivas atribuciones y deberes. Son atribuciones y
deberes del directorio, sin perjuicio del cumplimiento de otras obligaciones legales y
estatutarias. Emitir opinién, bajo su responsabilidad, sobre los estados financieros y el
informe de auditoria interna, que debera incluir la opinion del auditor, referente al
cumplimiento de los controles para evitar el lavado de dinero.

Ley de Compaiiias,
Caodificacion

Cadigo Penal

Los depésitos y demas captaciones de cualquier indole que se realicen en las instituciones
del sistema financiero, estardn sujetos a sigilo bancario, por lo cual las instituciones
financieras receptoras de los depositos y captaciones, sus administradores, funcionarios y
empleados no podran proporcionar informacion relativa a dichas operaciones sino a su titular
0 a quien lo represente legalmente. Las instituciones del sistema financiero estan obligadas a
mantener sistemas de control interno que permitan una adecuada identificacion de las
personas que efectlian transacciones con la institucion.

Ley De Sustancias
Estupefacientes Y
Psicotrépicas,
Cadificacion,

Los informes de inspeccion y andlisis que emitan los funcionarios y empleados de la
Superintendencia, en el ejercicio de las funciones de control y vigilancia, seran escritos y
reservados.

Cuando se hubiese iniciado un proceso de investigacion en una institucion del sistema
financiero, los informes de auditoria no tendran el caracter de reservados ni gozaran de sigilo
bancario ante el Congreso Nacional, Fiscalia General de la Nacion, Contraloria General del
Estado y Comision de Control Civico de la Corrupcion.

Todo funcionario publico y toda persona, natural o juridica, que en razén de su empleo,
profesién u oficio, llegase a tener conocimiento de informacion sometida al sigilo o que tenga
el caracter de reservada de conformidad con esta Ley, no podra divulgarla en todo o en parte,
salvo en los casos exceptuados en esta Ley. El incumplimiento de estas disposiciones
acarreara las sanciones civiles y penales previstas en esta Ley.

Ley de Mercado de
Valores, Codificacion

Cuando el Superintendente tenga conocimiento de indicios de la perpetraciéon de un delito
relacionado con las actividades de las instituciones del sistema financiero, estara obligado a
llevarlos a conocimiento del Fiscal General del Estado, a fin de que proceda a ejercer
inmediatamente las acciones legales correspondientes, en un término de cinco dias. Para la
investigacion que corresponda efectuar, al representante del Ministerio Publico no rige el
sigilo y el caracter de reservado, pero éste quedara sometido a los mismos hasta tanto utilice
la informacion obtenida en el juicio correspondiente.

7 http://www.uaf.gob.ec/index.php/normativa/normativa-nacional
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El Superintendente podra intervenir como parte personalmente o por delegacion en todos los
juicios que se promueva por infracciones a la presente Ley. La violacion a las disposiciones
sera reprimida con uno a cinco afos de prision correccional. Se podran reclamar a los
tribunales de justicia las indemnizaciones que correspondan por los dafios que causasen las
violaciones al sigilo y al caracter de reservado.

Ley de Prevencion,
Deteccion y
Erradicacién del
Delito de Lavado de
Activos y del
Financiamiento de
Delitos y su
Reglamento

Prevenir, detectar oportunamente, sancionar y erradicar el lavado de activos y el
financiamiento de delitos, en sus diferentes modalidades; De los sujetos obligados a informar;
De las instituciones del sistema financiero y de seguros, ademas de los deberes y
obligaciones constantes en la Ley General de Instituciones del Sistema Financiero y otras de
caracter especifico; Emision de los instructivos correspondientes, estructura y contenido de
los reportes provenientes de los sujetos obligados a informar establecidos por esta Ley;
Cometimiento de delito de lavado de activos, en forma directa o indirecta; Sanciones.

Ley Organica de la
Economia Popular y
Solidaria y del Sector
Financiero Popular y
Solidario y su
Reglamento

Las cooperativas, en su actividad y relaciones, se sujetaran a los principios establecidos en
esta Ley y a los valores y principios universales del cooperativismo y a las practicas de Buen
Gobierno Corporativo.

Las cooperativas de ahorro y crédito, previa autorizacion de la Superintendencia, podran
realizar las siguientes actividades financieras autorizadas, mantener indices de solvencia y
prudencia financiera que permitan cumplir sus obligaciones y mantener sus actividades de
acuerdo con las regulaciones que se dicten para el efecto, en consideracion a las
particularidades de los segmentos de las cooperativas de ahorro y crédito;

Administracién y calificacion de riesgo; Implementaran mecanismos de prevencion de lavado
de activos conforme a las disposiciones constantes en la legislacion vigente. Los informes
anuales de auditoria, deberan incluir la opinién del auditor, referente al cumplimiento de los
controles para evitar el lavado de activos provenientes de actividades ilicitas.

Pondran a disposicion de los socios y publico en general, la informacion financiera y social de
la entidad, conforme a las normas emitidas por la Superintendencia, estan obligadas a
suministrar a la Superintendencia, en la forma y frecuencia que ella determine, la informacién
para mantener al dia el registro de la Central de Riesgos. La Superintendencia coordinara
junto con la Superintendencia de Bancos y Seguros la integracion de la informacion de la
central de riesgos. Asi como sigilo y reserva de los depdsitos y deméas captaciones de
cualquier indole que se realicen en las organizaciones del sector financiero popular y
solidario; auditoria externa anual y auditoria interna, de conformidad con lo establecido en el
Reglamento de esta Ley. La calificacion de los vocales de los consejos, el gerente y los
auditores externo e interno, para ejercer sus funciones deberan ser calificados previamente
por la Superintendencia, conforme a las disposiciones contenidas en la presente Ley y en su
Reglamento.

Cadigo de la
Produccion

Seran sancionados con la cancelacion de concesién, autorizacion o permiso respectivo los
depdsitos temporales, depdsitos aduaneros, instalaciones autorizadas para operar
habitualmente bajo el régimen de importacion temporal para perfeccionamiento activo,
empresas de correos rapidos o Courier y almacenes libres. El lavado de activos, es un
fenbmeno de dimensiones internacionales. Dada la interdependencia existente entre los
paises y el alto desarrollo tecnolégico de las telecomunicaciones, los capitales fluyen
facilmente por el sistema financiero mundial. Esto permite a la delincuencia organizada operar
local e internacionalmente, por lo cual el lavado de activos normalmente involucra
movimientos de capitales entre distintos paises. La cooperacion internacional, ha sido
reconocida por numerosos gobiernos y ha redundado en diversos acuerdos en el ambito
internacional; acuerdos para evitar el lavado de activos o blanqueo de capitales, que tiene un
claro origen internacional. Por lo cual, se hace necesario tener en cuenta ciertos acuerdos,
recomendaciones y normas.

Tabla 2.2Normativa Nacional
Modificado por el autor (2014)
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2.4.2. NORMATIVA INTERNACIONAL™
Las regulaciones internacionales plantean leyes, declaraciones, reuniones,
convenios y conformacion de grupos para la prevencion de lavado de dinero y

activos, como se detalla a continuacion:

NORMATIVA ESTABLECE

Los primeros antecedentes mundiales relacionados con la prevencion del lavado de
activos, se generaron en 1970 en los Estados Unidos a través de las regulaciones
del Secreto Bancario (Bank SecrecyAct). Es el primer estatuto anti lavado de dinero
Ley del Secreto Bancario de los Estados Unidos, recopila y establece requerimientos a los sistemas
(Bank SecrecyAct - BSA) financieros para investigar y seguir las actividades criminales. El objetivo de esta ley
fue impedir el lavado de activos a través del sistema financiero y el inadecuado uso
del secreto bancario. Se estableci6 ademas, la obligatoriedad del reporte de
transacciones en efectivo para operaciones significativas, fijando penalidades civiles
y criminales para el incumplimiento de los reportes establecidos

El comité de Basilea, formado en 1974 por los gobernadores de los bancos centrales
del G-10, promueve estandares internacionales especiales de supervision.

El 12 de Diciembre de 1988, el Comité de Basilea emiti6 una Declaracién de
Principio llamada "Prevencion del uso criminal del sistema bancario con fines de
Lavado de Dinero", cuyo fin es impedir que los bancos y otras instituciones
financieras, sean utilizadas para transferir o depositar fondos de procedencia ilicita.
La declaracién enumera una serie de principios que las entidades financieras
deberian cumplir: Identificacion del cliente, Cumplimiento de las leyes, Actuacién de
acuerdo con altos estandares de ética y con las leyes y regulaciones locales,
Cooperacion total con las autoridades de cumplimiento hasta donde esté permitido
sin violar la confidencialidad con el cliente, Capacitacion del personal, Mantenimiento
de archivos y realizacion de auditorias.

Declaracién de Principios de
Basilea

Es un convenio de las Naciones Unidas contra el trafico ilicito de estupefacientes y
sustancias psicotrépicas suscrito el 20 de diciembre de 1988 en Viena Austria; el
cual reconoce que los vinculos existentes entre el tréfico ilicito y otras actividades
delictivas organizadas y relacionadas con él, socavan las economias licitas
amenazando la estabilidad, la seguridad y la soberania de los estados

Convencion de Viena

Conformado por el grupo de los siete paises mas industrializados G-7, en la cumbre
economica de 1989 en Paris. El GAFI tiene 3 tareas principales:

Ll Supervisién del progreso de sus miembros en la aplicacion de
medidas para contrarrestar el lavado de dinero

= Revision de las técnicas y contra medidas anti lavado de dinero

Ll Promocion de la adopcion e implementacion de medidas apropiadas

por paises no miembros

El esfuerzo mas importante del GAFI se encuentra en la detallada definicion de las
40 Recomendaciones, que fueron emitidas por primera vez en 1990, modificadas en
1996 y nuevamente en junio del 2003. Estas recomendaciones se redactaron para
Grupo de Accién Financiera implementar leyes contra el lavado de activos y el blanqueo de capitales en los
Internacional - GAFI centros financieros, las cuales deberian aplicarse no solo a los bancos sino también
a las instituciones financieras no bancarias.
Recomendaciones especiales del Grupo de Acci6on Financiera — GAFI sobre
financiacién del terrorismo, a partir del 11 de septiembre de 2001.
En reconocimiento de la importancia vital que tiene la realizacién de acciones para
combatir la financiacion del terrorismo, tanto el Grupo de Accién Financiera de
Sudamérica - GAFISUD como el Grupo de Accion Financiera del Caribe — GAFIC
acordd la adopcion de las 9 Recomendaciones Especiales del GAFI que, en
combinacién con las Cuarenta Recomendaciones, establecen el marco basico para
prevenir y suprimir la financiacién del terrorismo y de los actos terroristas. Las
mismas se enuncian a continuacion:

I. Ratificacién y ejecucién de los instrumentos de las Naciones Unidas.
II. Tipificacion de la financiacion del terrorismo y el blanqueo asociado.

18 http://www.uaf.gob.ec/index.php/normativa/normativa-internacional
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Ill. Congelamiento y decomiso de activos terroristas.

IV. Informe de transacciones sospechosas relativas al terrorismo.
V. Cooperacion internacional.

VI. Sistemas alternativos de envios de fondos.

VII. Transferencias por cable.

VIII. Organizaciones sin fines de lucro.

IX. Correos en efectivo

Directivas de la Unién
Europea

El consejo de Europa y la Comisién Europea con base en los Principios de la
Comision de Basilea, emitié un documento reafirmado la lucha contra el lavado de
dinero, por cuanto se considera que tal actitud coloca en peligro la firmeza y la
estabilidad del sistema Financiero, razén por la cual los paises miembros de la
Comunidad Europea no pueden ser independientes a dicha préactica ilicita. Por tal
motivo, en junio de 1991 el Consejo de Europa adopto la Directiva sobre Prevencion
del Uso del Sistema Financiero con fines de Lavado de Dinero.

En resumen, los estados de la Unién Europea tuvieron que implementar normas
para asegurar que:

Ll El lavado de dinero esté prohibido

Ll Se verifique la identificacion del cliente y se mantenga los archivos

= Las transacciones sospechosas sean monitoreadas

Ll Las instituciones cooperen con las autoridades gubernamentales

informando sospechas y entregando la informacién relevante
= Las instituciones no alerten a los clientes que estén bajo
investigacion

Ll Cualquiera que reporte una sospecha, esté protegido de acciones
por violacion de la confidencialidad
Ll Las instituciones implementen y mantengan adecuados controles

internos y capaciten a su personal

Comision Interamericana para
el Control de Abuso de
Drogas CICAD

En mayo de 1992, la organizacion de Estados Americanos - OEA a través de la
CICAD, elaboré una serie de recomendaciones encaminadas a desarrollar una ley
modelo que combata el Lavado de Dinero proveniente del narcotréfico, lo cual
denota la incorporacion de América Latina en la lucha contra dicho flagelo, no solo
en relacion con los productores y traficantes, sino con las personas que se prestan
para legalizar los dineros provenientes de la mencionada practica.

Las recomendaciones de la CICAD fueron adoptadas por la OEA en un documento
que se conoce como "Regulaciones Modelo Relativas a los Delitos de Lavado
Relacionados con el Tréafico de Drogas y Delitos Conexos", y se sintetizan asi:

Ll Penalizacion del lavado de dinero

Ll Confiscacion de los bienes provenientes del trafico de narcéticos y
delitos conexos

Ll Moralizacion de las instituciones financieras

Ll Identificacion plena de los clientes

= Levantamiento de la reserva bancaria

Ll Reporte de operaciones sospechosas

Ll Responsabilizar a las instituciones y a sus empleados por la no
informacién oportuna de las préacticas sospechosas

Ll Establecer procedimientos orientados a garantizar la moralidad de

los empleados

Grupo de Accién Financiera
Del Caribe - GAFIC

Es un cuerpo multinacional creado en 1990, que alienta los controles en la region del
Caribe. El GAFIC emiti6 las 19 Recomendaciones de Aruba, destinadas
especificamente a analizar los temas particulares de la regién relacionados con la
zona del Caribe. EI GAFIC también supervisa la implementacion de estrategias anti
lavado de dinero.

Grupo de Accién Financiera
Internacional de Sudamérica -
GAFISUD

Fue creado en diciembre del 2000 en Cartagena, Colombia por un acuerdo
intergubernamental que dej6 la puerta abierta para que se unan mas paises. Esta
conformado por Argentina, Bolivia, Brasil, Chile, Colombia, Ecuador, Paraguay, Peru
y Uruguay, y su objetivo es la implementacién de medidas anti lavado de dinero en
Sudameérica.

Grupo Anti Lavado de Dinero
de la Regién Asia/Pacifico -
GAP

Fue formado en 1997 y es uno de los varios grupos regionales similares al GAFI. Se
retne 2 veces al afio para analizar los esfuerzos y problemas regionales anti lavado
de dinero.
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Convencién De Palermo

Es una convencion de las Naciones Unidas contra la delincuencia transnacional
organizada del 2000, la cual podria considerarse como la continuacion de la
Convencion de Viena de 1988, pero con un alcance mas profundo al tipificar como
delito la participacion de un individuo en un grupo delictivo organizado distinto del
intento o consumacioén de una actividad delictiva; la utilizacion del sistema financiero
o instituciones financieras no bancarias para el lavado de dinero; penalizacién de la
corrupcion de un funcionario publico.

Convencion de Estrasburgo

El Consejo de Europa y la Comision Europea con base en los principios de la
Comision de Basilea, emiti6 en Estrasburgo el 8 de noviembre de 1990 un
documento reafirmando la lucha contra el lavado de dinero, por cuanto se considera
que tal actitud coloca en peligro la firmeza y la estabilidad del sistema financiero. El
texto final fue aprobado en septiembre de 1990 con el nombre de "Convencién sobre
el blanqueo, identificacién, embargo y decomiso de los beneficios econémicos
derivados del delito". Esta convencion fijo un rumbo excepcional en la politica
criminal internacional sobre blanqueo de capitales al extender los delitos de
blanqueo a todo acto criminal diferente al trafico de drogas.

Grupo Egmont

Es un grupo informal creado en 1995 en el Palacio Egmont de Bruselas, integrado
por la Unidades de Andlisis Financiero (UAFs) provenientes de varios paises y
organizaciones internacionales. El objetivo del grupo es ser un foro para las UAFs
para mejorar el apoyo a sus respectivos programas nacionales anti lavado de dinero
y desarrollar protocolos para combatir la informacion. Adicionalmente, no solo busca
evitar que el internet y la globalizacion sean empleados para el lavado de
narcoddlares, sino que sean empleados en la lucha contra tales actividades.

Grupo Wolsberg

Compuesto por doce importantes bancos internacionales en octubre del 2000,
presento unas guias anti lavado de dinero voluntarias que, si son implementadas por
los bancos en el mundo, marcaran un golpe sin precedentes del sector privado al
lavado de dinero de fondos corruptos. Las guias conocidas como "Principios Anti
Lavado de Dinero para la Banca Corresponsal”, que delinean los pasos que las
instituciones financieras deberian tomar para combatir el lavado de dinero y el
financiamiento del terrorismo a través de la banca corresponsal.

Ley Acta Patriota De Los
Estados Unidos (USA
PatriotAct)

La Ley patriota fue expedida por los Estados Unidos como una respuesta a los actos
terroristas del 11 de septiembre del 2001, trae una serie de regulaciones que directa
o indirectamente afectan a todos los paises del mundo y sus sectores financieros. La
ley patriota da al gobierno de los Estados Unidos, la capacidad para alcanzar los
bienes de todas las instituciones y negocios financieros en el mundo y lisiarlos para
que no sigan funcionando en el mundo en donde los Estados Unidos es el jugador
predominante. El titulo Ill de la ley, es conocido como ley sobre la eliminacion del
lavado de dinero internacional y financiamiento antiterrorista de 2001, contiene la
mayoria de las normas sobre lavado de dinero. Los articulos del titulo Il tienen
implicaciones tanto para Estados Unidos como para las instituciones internacionales
que realizan negocios en estados Unidos.

OFAC (Office Of Foreign
Assets Control)

Oficina de control de activos extranjeros, administra una serie de leyes y
regulaciones que prohiben transacciones y requieren el blanqueo de los activos de
individuos y organizaciones incluidos en una serie de listas emitidas periédicamente.
La OFAC tiene el poder de imponer sanciones economicas, embargos y otras
restricciones a paises, grupos delictivos y personas que amenazan la seguridad, la
politica exterior y la economia de los Estados Unidos.

Tabla 2.3Normativa Internacional
Modificado por el autor (2014)
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3. METODOLOGIA

De acuerdo a los antecedentes y andlisis en los capitulos anteriores y de
acuerdo a la normativa nacional e internacional que regula la prevencion de
lavado de lavado de activos para las Instituciones financieras, para la presente
investigacion a la Cooperativa de Ahorro y Crédito Politécnica Ltda. Controlada
por el Ministerio de Inclusion Econdémica y Social — MIES y por la Ley Orgénica
de la Economia Popular y Solidaria del Sector Financiero Popular y Solidario,
precisa contar con normativa interna para lo cual se creara e implementara un
sistema de prevencion de lavado de activos para la Cooperativa de Ahorro y
Crédito Politécnica Ltda. en el que se describirdn principios éticos de conducta
y procedimientos en cada uno de los productos y servicios que ofrece a sus

clientes.

Manual de Prevencién de Lavado de Activos

3.1 Introduccion

El Sistema Financiero por su complejidad es utilizado como un mecanismo
para el ocultamiento, manejo, inversién, o aprovechamiento, en cualquier
forma, de dineros u otros bienes provenientes de actividades delictivas, o para
dar apariencia de legalidad a éstas o a las transacciones y fondos vinculados a

las mismas.

Las regulaciones existentes apuntan a reducir y monitorear conductas
delictivas, por tanto establecen parametros para que las entidades vigiladas,
desarrollen e implementen un adecuado conocimiento del socio o cliente y sus
actividades comerciales, con el fin de poder determinar la coherencia existente

entre éstas y las operaciones realizadas.

El lavado de dinero y activos permite ocultar y legitimar las ganancias
procedentes de actividades ilegales. Los fondos ilicitos ademas financian una

variedad de otras actividades delictivas. AUn mas, el lavado de dinero favorece


http://www.monografias.com/trabajos16/marx-y-dinero/marx-y-dinero.shtml
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la corrupcion, distorsiona la toma de decisiones economicas, agrava los males

sociales y amenaza la integridad de las instituciones financieras.

El Lavado de Activos consiste en dar apariencia de legalidad a dineros u otros
bienes provenientes de actividades ilegales. Es un fendmeno que va mas alla
de las consecuencias penales que de él se puedan derivar, conlleva un
proceso de separacion de su propio y verdadero origen. Busca formar rastros
de papeles y transacciones complicadas que confundan el origen ilicito de los

recursos, mezclar dineros ilegales con transacciones financieras legitimas.

El Lavado de Activos no sélo se refiere a dinero sino a cualquier otra clase de
bienes tales como: inmuebles, vehiculos, semovientes, bonos, certificados de

depdsito a término y otros titulos transables en el mercado bursatil.

Por esta razén este manual establece los principios éticos y de conducta que
deberan ser observados y hace referencia a los procedimientos y funciones
implantados por la Cooperativa de Ahorro y Crédito Politécnica Ltda. para que
en el desarrollo de sus operaciones habituales no sea utilizada como
instrumento para el ocultamiento, manejo, inversidbn o aprovechamiento, en
cualquier forma, de dineros u otros bienes provenientes de actividades
delictivas, o para dar apariencia de legalidad a éstas o a las transacciones y

fondos vinculadas a las mismas.

Este manual constituye un texto de consulta para los representantes legales,
directores, funcionarios y en general para todos los empleados de la

Cooperativa de Ahorro y Crédito Politécnica Ltda.

3.2 Objetivos del Manual

3.2.1 Objetivos Generales

e Cumplir las disposiciones, resoluciones y normas legales emitidas por

organismos de control autorizados en materia de Prevencion de Lavado


http://www.monografias.com/trabajos5/corrupc/corrupc.shtml
http://www.monografias.com/trabajos12/decis/decis.shtml
http://www.monografias.com/trabajos13/trainsti/trainsti.shtml
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de Activos y mas normas legales, de acuerdo a las necesidades internas
de la Cooperativa de Ahorro y Crédito Politécnica Ltda.

Disponer de Politicas y procedimientos a aplicar en forma permanente
por parte de los funcionarios y administradores en todas las
transacciones que se realicen, para evitar que se cometan en la

Cooperativa actos ilicitos como es el lavado de activos

Establecer al presente manual como una herramienta de trabajo para
vigilar y evaluar su cumplimiento por parte de la administracion de la

empresa y de los organismos de control.

Concienciar a los colaboradores para que cumplan en la deteccion
prevencion y control de lavado de activos.

Objetivos Especificos

Conocer adecuadamente la actividad econdémica que realizan los
clientes de la cooperativa, las caracteristicas basicas de las
transacciones en que se involucran normalmente y en particular, la de

quienes efectian depdsitos a plazos y colocaciones.

Establecer el origen, la presencia, volumen, caracteristicas y destino de
las transacciones financieras de los clientes que guarden relacion con la

actividad econémica de los mismos.

Detectar operaciones sospechosas que pudieran vincularse con el
lavado de dinero proveniente del narcotrafico y otras que dispongan los

organismos relativos al control.

Reportar obligatoriamente, en forma inmediata y documentada a los

entes de control en materia de Prevencidbn de Lavado de Activos,
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cualquier informacién relevante sobre transacciones de sus usuarios,

que por sus caracteristicas particulares puedan considerarse inusuales.

e Implementar controles y procedimientos especificos para prevenir el
lavado de dinero en las transacciones iguales o superiores a los
establecidos en la normativa que realicen los clientes enla Cooperativa

de Ahorro y Crédito Politécnica Ltda.

3.3 Definiciones

El manual es una herramienta para crear e implementar el sistema de
prevencion de lavado de activos, a fin de controlar y monitorear las
operaciones de los clientes, evitando que se oculte el verdadero origen de
dineros provenientes de actividades ilegales en el sistema economico de la

cooperativa de Ahorro y Crédito Politécnica Ltda.

3.4 Responsabilidades

Los funcionarios y empleados de la Cooperativa comparten con la Unidad de
Cumplimiento la responsabilidad de prevenir y detectar operaciones y/o
transacciones econdmicas inusuales e injustificadas en vista del resguardo del
riesgo asociado en materia de lavado de activos, la responsabilidad es
compartida, conformada por el presidente y vocales del Consejo de
Administracion, presidente y vocales del Concejo de Vigilancia, personal de los
departamentos de captaciones, crédito, servicios adicionales, cobranzas,

administracion, Finanzas y Sistemas.(ANEXO 1)

De acuerdo al Instructivo para la Prevencion de los Delitos de Lavado de
Activos y Financiamiento del Terrorismo de los Sujetos Obligados a Informar a
la Unidad de Analisis Financiero, en su Capitulo V Del Comité de Cumplimiento
y el Capitulo IV Del Oficial de Cumplimiento, responsabilidades con las que la
Cooperativa aun no define claramente hasta esperar un pronunciamiento del
organismo de Control en este caso la Superintendencia de Economia Popular y

Solidaria, sin embargo la Unidad de Analisis Financiero en segun Resolucion
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No. UAF-DG-2012-0036 del 30 de marzo de 2012, en la que se solicita la

asignacion del Oficial de Cumplimiento.

3.5 POLITICAS DE PREVENCION

De acuerdo a la (Ley de Prevencion, Deteccion y Erradicacion del delito de
Lavado de Activos y del financiamiento de delitos, 2010y Resoluciones Unidad
de Analisis Financiero - UAF No. DG-2012-0033 se establece el Instructivo
para la Prevencion de los Delitos de Lavado de Activos y Financiamiento del
Terrorismo de los Sujetos Obligados a Informar a la UAF, informacién que se
analizara para implantar las politicas de prevencion para la Cooperativa de

Ahorro y Crédito Politécnica Ltda.

3.5.1. POLITICA CONOZCA A SU CLIENTE

a) Aplicacion a los clientes potenciales, actuales, permanentes vy
ocasionales que permita detectar los métodos utilizados por la
delincuencia organizada, en estricto cumplimiento a la normativa y
procedimientos, protegiendo su imagen, prestigio y credibilidad
previniendo que los productos o servicios que ofrece la Institucion sea

utilizada en el lavado de activos.

b) La administracion de esta politica debe ser cautelosamente responsable
de tal manera que no afecte la relacion con el cliente o socios y al

establecerla como socios legitimos.

C) Tomar las medidas de identificacion y verificacibn de identidad del

cliente cuando:

o Inicio de las relaciones comerciales o contractuales

o Cambios en la informacion del cliente

o Existencia de operaciones, transacciones o tramites ocasionales

o Se presenten dudas acerca de la veracidad o congruencia de

informacion de identificacion del cliente.
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Las medidas minimas a considerar en la Politica Conozca a su clientes

son:

o Identificar al cliente, verificando su identidad mediante
documentos, datos e informacion de una fuente confiable o
fidedigna.

o Identificar al beneficiario final de la operacion o transaccién

o Obtener la informacién sobre el propdsito y la naturaleza de la
relacién comercial o contractual.

. Realizar procesos de debida diligencia durante la relacion

comercial o contractual como actualizacién de datos.

Los sujetos obligados a informar no podran delegar a intermediarios 0

terceros dicha responsabilidad.

Mantendran y actualizaran los registros durante diez afios posteriores a
la fecha de ultima operacion o transaccion econdémica realizada por el

cliente.

Prestar atencién a las relaciones comerciales o contractuales con
personas naturales o juridicas que presentan las siguientes

caracteristicas:

o Personas Expuestas Politicamente (PEP"S)

. Estén domiciliados o provengan de jurisdicciones que presentan
deficiencias estratégicas en la lucha contra el lavado de activos y -
contra el financiamiento del terrorismo y en general en el
cumplimiento de las recomendaciones de GAFI

o Estén domiciliados o provengan de Paraisos Fiscales, Servicio
de Rentas Internas.(2008) RESOLUCION No. NAC-DGER2008-
0182 (ANEXO 2)

Se consideraran paraisos fiscales, incluidos, en su caso, dominios, jurisdicciones, territorios, estados asociados o regimenes

fiscales preferenciales, aquellos donde la tasa del impuesto sobre la renta o impuestos de naturaleza idéntica o analoga, sea inferior a

un sesenta por ciento (60%) a la que corresponda en el Ecuador sobre las rentas de la misma naturaleza de conformidad con la Ley

de Régimen Tributario Interno.
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3.5.1.1. IDENTIFICACION DEL CLIENTE AL INICIO DE LA
RELACION CONTRACTUAL

Se ha implementado Formularios de Solicitud de apertura de cuenta de socios
o clientes (ANEXO 3) de la Cooperativa de Ahorro y Crédito Politécnica Ltda.,
para vincularse debe asegurarse que en las solicitudes de apertura de cuentas
y concesion de créditos, se determine en forma clara, la identidad, lugar de
domicilio, trabajo, referencias bancarias, entre otras de los socios y clientes
antes de establecer relaciones comerciales con estos; ademas, se tendran en
cuenta el mapa de riesgos de la zona en la que se desempefia y verificacion de

los datos con el fin de evitar los homénimos.

Domicilio: La direccion declarada de domicilio, trabajo, negocio que el socio o
cliente informe a la Cooperativa, sera confirmada en un plazo méaximo tiempo
posterior al establecimiento de la relacion comercial o a la prestacion de
servicios y actualizada cuando se lo requiera. La confirmacion sera realizada

telefonicamente y de ser necesario una visita.

Actividad e informacién econdmica: La actividad econémica del socio o
cliente y sus activos, se registrara al inicio de la relacion comercial o prestacion
de servicios, y serd actualizada cuando se lo requiera. Datos que se registraran
tanto en la solicitud de apertura de cuenta como en la solicitud de crédito.
Unidad de Andlisis Financiero (2011) Tablas Catalogo para el sector financiero
controlado por el MIES. Recuperado el 26/10/2011 de:

http://www.uaf.gob.ec/index.php/osm-home/doc details/124-3-cooperativas-

requladas-por-el-mies-catalogos

Referencias: Seran personales, comerciales y bancarias. En el caso de
referencia personal, se registrara por lo menos una referencia personal y una
referencia familiar del socio o cliente (persona natural), de las cuales una de

ellas obligatoriamente debera tener teléfono convencional. Las referencias



http://www.uaf.gob.ec/index.php/osm-home/doc_details/124-3-cooperativas-reguladas-por-el-mies-catalogos
http://www.uaf.gob.ec/index.php/osm-home/doc_details/124-3-cooperativas-reguladas-por-el-mies-catalogos
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serdn confirmadas en un plazo maximo de 48 horas posteriores al

establecimiento de la relacion comercial o a la prestacion de servicios.

Poder de Delegacion: Los socios o clientes legalmente capaces para contratar
que delegaren a terceros el manejo de sus cuentas, presentardn como requisito

adicional, el poder de delegacion especifico debidamente legalizado.

Mapa de riesgos: Conformado por dependencias, funciones y practicas que
poseen la potencialidad o riesgo de ser utilizadas para desarrollar operaciones
gue buscan blanquear dinero o activos producto de actividades delictivas. Se
entiende también como tal, el entorno, circunstancias y condiciones que rodean

al potencial socio o cliente.

Son documentos aceptables como identificacion: La cédula de identidad.

3.5.1.2. REQUISITOS

La Cooperativa establece como requisitos para la apertura de una cuenta en la

Cooperativa, los siguientes:

Persona Natural

a. Original y copia de la cédula de ciudadania y papeleta de votacion
actualizado(para los obligados a ejercer el derecho al voto);

b. Planilla actualizada de pago de uno de los servicios basicos (luz, agua o
teléfono)del domicilio del solicitante.

c. Fotocopias ultimo rol de pagos, Contrato, Titulo profesional (EPN)

d. Certificado de ingresos tesoreria

e. Autorizaciéon de descuentos

3.5.1.3. VERIFICACION Y ACTUALIZACION DE LA
INFORMACION

Es responsabilidad del Gerente supervisar y coordinar los procesos de

verificacion, depuracion y ajustes de la informacion que deberan ser realizados
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por el cajero. Cuando se vincule a un socio o cliente a la Cooperativa, se le

debe informar la necesidad de actualizar sus datos, por:

a) Cambios en su informacion general en lo relacionado con: razon social,

direccion, teléfono, representante legal.

b) Los datos de los socios o clientes seran actualizados por lo menos una vez

al afio y cuando se hayan suscitado variaciones sustanciales.

c) Los datos y méas informaciones requeridos a los socios o clientes, seran
ingresados y actualizados en el sistema informatico, mas la suscripcion del
formulario de solicitud de ingreso y actualizacion de datos, el mismo que sera

archivado.

Para el caso de los socios cuyas obligaciones se vuelvan de dificil o imposible
recuperacion y cuentas inactivas, caracteristicas que impiden actualizar la

informacion, se mantendra la informacion historica.

Los funcionarios encargados podran utilizar, los siguientes medios para

actualizar la informacion:

a) Contacto directo con el socio o cliente cuando este se acerque a la oficina de

la Cooperativa.

b) Comunicaciones personalizadas y por escrito al socio o cliente, sefialando
las normas que obligan a la Cooperativa para que todos sus socios y clientes

suministren esta informacion.
c) Cualquier otro medio que resulte eficaz con tal propdésito.
Al cliente se le comunicara los beneficios de suministrar informacion y

documentos relacionados con su actividad, permitiéndolo agilitar la prestaciéon

de servicios y mejorar la atencion.
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3.5.2. POLITICA CONOZCA A SU EMPLEADO

Politica que conduce a prevenir, detectar y controlar conductas que tienden a
facilitar el uso de la Cooperativa como herramienta para el lavado de activos.

Por lo que a través de la persona encargada del reclutamiento del personal se
debe seleccionar adecuadamente y supervisar la conducta de los empleados
en especial los cargos relacionados con el manejo de clientes, recepcion de
dinero y control de informacién; asi como la relacionada con los miembros del
Consejo de Administracion, Gerente General, funcionarios y empleados que se
incorporen a la Institucion al igual que la actualizacion de los ya existentes en

noémina, para lo cual es necesario establecer un perfil del empleado.

Por cada miembro del Consejo de Administracion, Gerente General,
funcionarios y empleados se debera mantener una carpeta individual, que

contendrd los siguientes documentos:

a) Nombres y apellidos completos; estado civil, direccion domiciliaria,
namero telefénico

b) Direccion de correo electronico, si aplica;

c) Copia de la cédula de ciudadania y certificado de votacion, actualizados;

d) Hoja de vida;

e) Fecha de ingreso a la entidad

f) Referencia personales y laborales escritas;

g) Copia de los recibos de cualquiera de los servicios basicos;

h) Declaracion juramentada ante notario de no haber sido enjuiciado y por
el cometimiento de actividades ilicitas;

i) Declaracion de la situacion financiera, total de activos y pasivos.

i) Formulario de Origen Licito de Fondos, siempre y cuando éstos
provengan de fuentes distintas a las de la relacion laboral,

k) Declaracion de compromiso y comportamiento ético;

) Perfil del cargo y perfil de competencias.

m)  Comunicacion suscrita de haber recibido el instructivo del area y de la
capacitacion recibida para el inicio de su gestion;

n) Solicitud de Empleo y Contrato de Trabajo;
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La Cooperativa implementd una Solicitud de Admision Funcionarios o
empleados (Anexo 4) en la que se detalla los datos personales funcionario,
declaracion de la informacion y documentos suministrados autorizados para su

verificacion.

Los funcionarios y empleados deberan remitir a la persona encargada de
Talento Humano cualquier cambio presentado en su informacion personal,

econdmica, patrimonial y académica.

Anualmente, se actualizaran los datos personales y mas informacion (como
declaracion de la situacion financiera, declaracibon de compromiso vy
comportamiento ético (ANEXO 5 y 6) certificado de votacion después de cada
proceso electoral), requerida a los miembros del Consejo de Administracion,
funcionarios y empleados, mediante la suscripcion de formulario de

actualizacion de datos, que formara parte del respectivo expediente.

Es obligacion del Oficial de Cumplimiento, informar y reportar sobre la
existencia de transacciones inusuales e injustificadas no compatibles con la
actividad economica de los integrantes del Consejo de Administracién, Gerente
General, funcionarios y empleados. Debe mantener estricta reserva sobre este
hecho, caso contrario, la Cooperativa le impondra las sanciones pertinentes,

independientemente de las acciones penales respectivas por accién u omision.

De igual forma el Oficial de Cumplimiento en coordinacién con la Direccidén de
Talento Humano, verificard periédicamente si las personas antes referidas
mantienen un nivel de vida compatible con sus ingresos habituales, para lo cual
se realizaran analisis periodicos de su situacion patrimonial. De no encontrarse
justificativo se reportara, inmediatamente, al Comité de Cumplimiento o

Consejo de Vigilancia quien resolvera al respecto.
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3.5.3. POLITICA CONOZCA A SU MERCADO

La Cooperativa debe conocer el segmento de mercado al que ofrece sus

productos o servicios, por estratos homogéneos, que tiene por finalidad:

a) Identificar los riesgos que se derivan de las transacciones, operaciones 0
tramites que forman parte del giro del negocio para su posterior
establecimiento de controles de prevencion.

b) Identificar los sectores geograficos del pais que presentan mayores
niveles de riesgo.

C) Identificar las actividades econdmicas de sus clientes que presentan
mayores niveles de riesgo.

d) Presentar atencién a las sefiales de alerta emitidas por el sector que
sean publicadas por los respectivos organismos nacionales e

internacionales facultados para el efecto

La segmentacion tendra como finalidad comparar los ingresos y transacciones
realizadas por los socios o clientes que pertenecen a segmentos homogéneos
para detectar las operaciones o0 transacciones econdémicas inusuales e

injustificadas.

El segmento de la Cooperativa de Ahorro y Crédito Politécnica Ltda. de
acuerdo a su constitucion esta facultada para prestar servicios Unicamente a la
comunidad relacionada con la Escuela Politécnica Nacional admitiendo como
socios a: profesores, empleados y trabajadores, asi como sus cényuges,

padres, e hijos y los profesionales egresados de la EPN.

e Docentes.- Segun Rectorado EPN (2011) La Escuela Politécnica
Nacional cuenta con 443 docentes activos con una edad promedio de 56
afios y un promedio de 28 afios de servicio, de los cuales 353 docentes
son a tiempo completo y el 30% optara por jubilarse ya que cumplen con

el tiempo y edad de servicio. Como se muestra en la tabla 3.1.
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Tabla 3.1 Matriz tiempo de servicio Vs Edad docentes EPN
Fuente: EPN Rectorado, 2011

La matriz de tiempo de servicio de acuerdo a la edad de los docentes de la

EPN, oscila entre 50 y 65 afios y un tiempo de servicios de 30 a 40 afios.

e Trabajadores y Empleados.- Los empleados con nombramiento
ascienden a 401 de los cuales el 13% estan en el rango de optar por
jubilacién ya que cumplen con la edad y tiempo de servicios. Como se
muestra en la tabla 3.2.

La matriz de tiempo de servicio de los trabajadores y empleados de la EPN,
oscila entre 50 y 70 afios y un tiempo de servicios de 30 a 40 afios, como se
muestra en la siguiente tabla:
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Tabla 3.2 Matriz de distribucién por edad y tiempo de servicio empleados EPN
Fuente: EPN Rectorado, 2011

e Graduados.- A partir del afio 2007 al 2010 la Escuela Politécnica

Nacional ha entregado al pais 3920 profesionales

Tabla 3.3 NUumero de graduados EPN 2007-2010
Fuente: EPN Rectorado, 2011

e Cobnyuges, padres e hijos de profesores, empleados vy
trabajadores.- Considerando que existen 443 docentes a tiempo
completo y 401 empleados con nombramiento existe un promedio de

844 posibles socios.
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La Cooperativa Politécnica Nacional ha atendido al 2010 un total de 937 socios
de los cuales sobre el 90% son docentes, empleados y trabajadores y su

diferencia hijos, padres y conyuges y un menor porcentaje graduados.

ITEM. DESCRIPCION DE LOS SOCIOS N. DE SOCIOS
A Con nombramiento de la EPN (docentes, personal 715
administrativo y de servicio)
B Confratos activos de acuerdo a su vencimiento 38
C Contratos pasivos a7
D Jubilados 18
E Hijos de socios 61
F Padres de socios 5
G Coénguyes de socios 26
H Graduados 17
| Empleados activos Cooperativa Politécnica 7
J Ex empleados Cooperativa Politécnica 5
Socios gue no son posibles ubicarlos en las
K . ) 8
categorias anteriores
937

Tabla 3.4 Numero de graduados EPN 2007-2010
Fuertes - Paz y Mifio. (2011). Disefio del Plan Estratégico y Estandarizacion de los Procesos de la
Cooperativa de Ahorro y Crédito Politécnica Limitada

3.6 PROCEDIMIENTOS DE CONTROL Y PREVENCION

Los mecanismos de control son las reglas, procedimientos o metodologia
gue constan en este Manual y sus anexos, que le permiten a la Cooperativa
prevenir, detectar y eliminar el riesgo de hacer parte de un proceso o

actividad de lavado de activos.

Su evaluacion y ajuste permanente garantizan una mejor operacion de la

Cooperativa.
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3.6.1. PROCEDIMIENTO DE PREVENCION EN APERTURA DE
CUENTAS

3.6.1.1. PERSONAS NATURALES

a) Requerir y registrar mediante medios fehacientes, fidedignos y confiables, la
identidad, ocupacién, estado civil y domicilios, u ocupacional, de los socios

y clientes, permanentes u ocasionales.

b) Recabar toda la documentacion e informacion requeridas para el ingreso de

una persona como socio o cliente, segun lo estipulado en este Manual.

c) Analizar el origen de su capital/patrimonio, este revela su posicidn
econdmica: el socio-cliente honesto no va a ocultar informacion, actualizar

al momento de que solicite préstamos.

d) Realizar confirmacion de datos y verificar el origen de sus ingresos, lugar de
residencia y trabajo, edad, gastos periddicos, etc, en informacion

suministrada en documentos o solicitud de apertura.

e) Estabilidad de sus ingresos: si son estables o0 no y si involucran algin

riesgo.

f) Establecer un perfil de transacciones por cliente: debe existir coherencia.
g) Se debe conocer al grupo social donde se mueve: si fraterniza con gente

sospechosa, andlisis de referencias, inspeccién domiciliaria.

h) Se conocera a nuestro socio-cliente lo que piensa y lo que siente a través

del dialogo: conocer la solidez moral.
i) Conocer cuales son sus necesidades y apetencias: prioridades.

j) Verificar que el solicitante y su conyuge, no se encuentren registrados en la
informacion de la base de SINDICADOS del CONSEP, listas OFAC vy
PEPS; si es menor de edad, verificar a los padres, representante y conyuge

del representante; si es persona juridica verificar a los representantes
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legales y sus conyuges y a los accionistas. De encontrarse algun registro se
abstendra de aperturar la cuenta.

k) Reportar inmediatamente a la Unidad de Cumplimiento de los intentos de
aperturas de cuentas por parte de las personas que presentan registros en
la base de SINDICADOS, Listas OFAC y PEPS.

[) Verificar que la firma en los documentos de apertura de cuenta, sea igual a

los registrados en los documentos de identificacion.
m) Verificacion de los datos registrados en la solicitud.

n) Reportar inmediatamente a la Unidad de Cumplimiento los casos de
discrepancias presentadas en los resultados de la confirmacion de

direcciones y referencias efectuadas.

0) Reportar inmediatamente a la Unidad de Cumplimiento, si la conducta o
actuacion del socio o cliente se enmarca en una o varias de las “Senales de

alerta” determinadas en el presente Manual.

p) Propenderan a verificar las direcciones y referencias declaradas por el socio

o cliente.

3.6.1.2. SOCIO O CLIENTE POLITICAMENTE EXPUESTO (PEPS)

a) Se recabara la misma documentacion e informacion de una persona
natural, mas la identificacion de la institucion publica, el cargo o funcion
publica que desempefa en los Ultimos cuatro afios, en el formulario de inicio

o continuidad de la relacién comercial con PEP’s.

b) Se aplicara procedimientos de monitoreo mas estrictos que a los socios o
clientes habituales y una debida diligencia reforzada, que consistira en una
visita al negocio, si aplica; y recabar mayor informacion que permita

determinar su patrimonio e ingresos.
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c) Para el inicio o continuaciéon de la relacién comercial con PEP”s, se debera

contar con la autorizacion de la alta gerencia.

3.6.1.3. SOCIO O CLIENTES NO RESIDENTES

Se recabara informacion sobre el motivo de la apertura de una cuenta en un
lugar distinto a su residencia. Ademas de solicitar la documentacion estipulado
en este Manual para los extranjeros, deberan certificar la procedencia de sus

fondos documentadamente.

3.6.1.4. CLIENTES CON ACTIVIDADES SUSCEPTIBLES AL
LAVADO DE ACTIVOS

Se prestar4d mayor atencién en la determinacién de su patrimonio e ingresos,
con documentos que sustenten su patrimonio e ingresos.
De ser necesario, se realizard una visita de cortesia que permita establecer su

nivel de ventas y clientela, segun corresponda.

A los socios o cliente que realicen actividades susceptibles al Lavado de

activos como:

a) Loterias y otros juegos de azar.

b) Centros nocturnos.

c) Comercios de antigiedades y objetos de arte.

d) Comercio en joyas, piedras y metales preciosos.

e) Produccion, comercio y distribucién de armas y otros productos militares

f) Agentes de aduana.

3.6.2. PROCEDIMIENTO DE PREVENCION EN DEPOSITOS

a) Recabar y validar la identificacion y demas datos del titular y beneficiarios,

conforme lo determina este Manual para personas naturales.
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d)

f)
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Indagar las fuentes de donde provienen los fondos o incremento de los
mismos encaso de renovacion de un depodsito a plazo fijo vigente.
Considerar que el origen de los fondos guarde relacion con las actividades

econdmicas declaradas.
Verificar que los datos del titular se encuentren actualizados.

Requerir la legalizacion del “Formulario de origen licito de fondos” (ANEXO
7) en transacciones de depdsitos a plazo fijo que igualen o superen el valor
reglamentado por la Unidad de Andlisis Financiero - UAF, salvo el caso que
el socio mantenga vigente la excepciéon a través del “Formulario de

transacciones especiales o de excepcion”.

La normativa Requerir los documentos que justifiquen el origen licito de
fondos para los casos de: aperturas de depdsitos a plazo fijo que igualen o
superen los USD 10.000,00 o su equivalente en otras divisas; renovaciones
de depositos a plazo que presenten incrementos de efectivo por valores
iguales o superiores a los USD 10.000,00 o su equivalentes en otras
divisas; depdsitos a plazo fijo que sumados sus montos individuales
acumulen un total que iguale o supere los USD 10.000,00 o su equivalente
en otras divisas y que permanezcan un mismo socio o cliente.

Informar a la Unidad de Cumplimiento sobre los casos que no puedan
obtenerse los documentos que justifiguen, a fin de tomar las medidas
correspondientes si la conducta o actuacion del socio o cliente se enmarca

en una o varias “Senales de alerta” determinadas en el presente Manual.

3.6.3. PROCEDIMIENTO DE PREVENCION EN CARTERA DE
CREDITOS

a)

Recabar del deudor, codeudor, garantes y conyuges, toda Ila
documentacion e informacion requeridas para el ingreso de una persona
como socio, cliente o establecimiento de una relacién comercial; y, verificar
en los registros de la Cooperativa su idoneidad, segun los requisitos

estipulados en las politicas mencionadas para personas naturales.
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b) Validar la identificacion del deudor, codeudor, garantes y conyuges. Si es

c)

persona natural el sistema validara los digitos de la cédula de identidad; si
es persona juridica a través de la base de datos del sistema automatico del

SRl y de la Superintendencia de Compaiiias (cuando proceda).

Verificar que los datos del titular se encuentren actualizados.

d) Requerir la legalizacion del “Formulario de declaracion de licitud de fondos”

en desembolsos de créditos que igualen o superen el valor reglamentado
por la UAF.

Reportar inmediatamente a la Unidad de Cumplimiento, si la conducta o
actuacion del socio o cliente se enmarca en una varias de las “Senales de

alerta” determinadas en el presente Manual.

3.6.4. PROCEDIMIENTO DE PREVENCION CON LOS

a)

b)

EMPLEADOQOS

Es funcién del Oficial de Cumplimiento lo siguiente:

Verificar previo a la vinculacion a la Cooperativa de Representantes,
Vocales del Consejo de Administracion, miembros del Consejo de
Vigilancia, Gerente General, funcionarios y empleados y sus cényuges, no
se encuentren registrados en la informacion de la base de SINDICADOS del
CONSERP, listas OFAC y PEPS. De encontrarse algun registro se abstendra

de vincularlo a la Cooperativa.

Verificar previo a la vinculacion a la Cooperativa de Representantes,
Vocales del Consejo de Administracion, miembros de Consejo de Vigilancia,
Gerente General, funcionarios y empleados, y sus conyuges, no se
encuentran registrados en la informacion de la base de Cuentas Cerradas
de la Superintendencia de Bancos y Seguros, se ser el caso se requerira la
presentacion del certificado de pago de las multas pendientes, emitido por

la Superintendencia de Bancos y Seguros, previo a la vinculacion.
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c) Recabar del funcionario y empleado, toda la documentacion e informacion

segun las condiciones estipulados en este Manual.

d) Evaluar si los funcionarios y empleados mantienen un nivel de vida
compatible con sus ingresos habituales, mediante el andlisis de su situacion
econdémica y patrimonial; y, de encontrarse incrementos significativos no

justificados, se reportara a la Unidad de Andlisis Financiero-UAF.

e) Evaluar el comportamiento de los funcionarios y empleados considerando
conductas sospechosas o fuera de lo normal, tales como: negarse a salir de
vacaciones, renuencia a ejercer otras funciones, colaboracion inusual y no
autorizada, encontrarse habitualmente en lugares distintos al de su funcién
gue tengan relacion con desaparicion de dinero o diferencias inexplicadas;
y, de no encontrarse justificativo, se reportara a través a la Unidad de

Anélisis Financiero.

f) Realizar a los funcionarios y empleados, evaluaciones de conocimiento de
disposiciones legales y reglamentarias, instructivos, manuales, politicas y
procedimientos, respecto a la prevencion de lavado de activos.

g) Vigilar a los empleados y funcionarios que realicen operaciones o

transacciones por cuenta de terceros.

3.6.5. PROCEDIMIENTO DE PREVENCION CON EL MERCADO

Es funcion del Oficial de Cumplimiento lo siguiente:

a) Verificar los ingresos totales que por cada actividad econdémica superen la
media de los ingresos del segmento homogéneo al que pertenece el socio o
cliente.

b) Analizar si la informacion y el ingreso total por actividad econdmica del
socio o cliente, supera considerablemente la media del segmento
homogéneo, efectuar la comparacion con el perfil definido del cliente; y, de
no encontrarse justificativo, se reportara a la Unidad de Analisis Financiero -
UAF.
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d)
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Verificar los ingresos de los socios y clientes que poseen una sola actividad
econOmica y cuya media de movimientos en efectivo superan la media de
los ingresos del segmento homogéneo al que pertenecen.

Analizar la informacion y cuando los movimientos en efectivo supera
considerablemente la media de los ingresos del segmento homogéneo al
que pertenece el socio o cliente, efectuar una comparacion con el perfil

definido del cliente; y, de no encontrarse justificativo, se reportara a la UAF.

3.6.7. PROCEDIMIENTO DE PREVENCION GENERALES

a)

b)

d)

Quienes conocieren del incumplimiento de las infracciones tipificadas en la
Ley de Prevencion, Deteccion y Erradicacion del Delito de Lavado de
Activos y del Financiamiento de Delitos; asi como, de la existencia de
operaciones o transacciones econdémicas inusuales e injustificadas, con el
debido sustento y suficientes antecedentes, preferentemente de caracter
documental, informaran a la Unidad de Cumplimiento de la Cooperativa
para que esta a través del oficial de dicha Unidad, remita la informacién a la
Unidad de Anélisis Financiero.

La solicitud de informacion formulada al amparo de la disposicion general
segunda de la Ley para Reprimir el Lavado de Activos, debera ser atendida
dentro del tiempo estipulado por la autoridad competente.

Si por cualquier causa el empleado responsable de remitir la informacién o
documentos solicitados por las autoridades respectivas, no lo hiciere en los
plazos establecidos serd sancionado conforme lo determina el Reglamento
Interno de Trabajo como causa atentatoria, sin perjuicio de que la autoridad
correspondiente inicie las acciones penales.

En caso de incumplimiento en el envio de los reportes previstos en la Ley,
que cause la imposicion de una sancion o multa por parte de los
Organismos de Control, al Representante Legal o a la Cooperativa, los
empleados responsables seran sancionados conforme lo determina el
Reglamento Interno de Trabajo, como falta atentatoria.

No podran contratarse con terceros las funciones asignadas al oficial de

cumplimiento, ni aquellas relacionadas con la identificacién del socio o
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cliente, determinacion del beneficiario final, obtencion de informacion sobre
el propdsito y naturaleza de la relacion comercial; y, la determinacion y
reporte de operaciones 0 transacciones econOmicas inusuales e

injustificadas.

3.7 REPORTE DE OPERACIONES

Reportes Internos: Los funcionarios y empleados que detecten operaciones y
transacciones de depdésitos 0 pagos de créditos, que se enmarquen dentro de
las “sefales de alerta” determinadas en el presente Manual, deberan informar a
su jefe inmediato el mismo dia que la detecten, indicando las razones por las
cuales califican la operacion como inusual e injustificada, el jefe debera analizar
la informacion y reportarla por escrito al Oficial de Cumplimiento con los
soportes necesarios.

El Oficial de Cumplimiento, a su vez, evaluara y se pronunciara respecto a la

(s) transaccion (es), con el fin de determinar si se califica como inusual e

injustificadas.

a) Reportar a la Unidad de Cumplimiento, cuando las transacciones de
depdsitos en cuentas o pagos de créditos se enmarquen dentro de las
“Senales de alerta” determinadas en el presente Manual.

b) Requerir la legalizacion del “Formulario de Origen Licito de Fondos” para
operaciones y transacciones que igualen o superen el umbral establecido
por los 6érganos de control, salvo el caso que el socio mantenga vigente la
excepcion a través del “Formulario de transacciones especiales o de

excepcion”, formularios que deben adjuntar los documentos sustentatorios.

“Formulario de Origen Licito de Fondos” de acuerdo a la resolucion
UAF- DF-0036 del 24 de mayo de 2012 el mismo debera contener la
siguiente informacion: Nombres completos/razén social, del ordenante y
beneficiario del envio; clientes o intervinientes, pais ordenante, y
beneficiario del envio; clientes o intervinientes, declaracion del origen licito

de fondos, monto de aplicacién del formulario a criterio de la Institucién,
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con la finalidad que sea establecido de acuerdo a su transaccionalidad y

necesidad de control.

Reportes externos: Una vez determinado por el Oficial de Cumplimiento que
la operacion reportada es inusual e injustificada, informara inmediatamente al
Representante Legal de la Cooperativa, previo a su envio a la Unidad de

Analisis Financiero - UAF;

La Unidad de Analisis Financiero (2012) en su Instructivo Para Prevencion de
los delitos de lavado de activos y financiamiento del terrorismo de los sujetos
obligados a informar a la UAF en el Capitulo VI de los Reportes a ser remitidos
a la Unidad de Andlisis Financiero UAF establece que los sujetos obligados a
informar deberan presentar a la Unidad de Analisis Financiera los siguientes

reportes:

e Reporte de operaciones o transacciones econdmicas inusuales e
injustificadas o de tentativas de operaciones y transacciones
econdémicas inusuales e injustificadas. Para tal efecto se debera realizar
solo cuando se tuviere constancia material del intento del hecho,

considerando los siguientes parametros minimos:

a) Realizar una breve descripcion del cliente

b) Especificar la operacion o transaccion econémica inusual e injustificada

c) Describir cronoldgicamente los hechos, de manera organizada, clara y
completa.

d) Explicar la forma en que se relacionan las personas que intervienen en la
operacion o transacciones econémicas.

e) Mencionar las caracteristicas de a operacion o transacciones o de los
criterios por los cuales se calific6 como inusuales e injustificada.

f) Indicar si el sujeto obligado ha recibido de las personas involucradas
explicacion o justificacion, verbal o escrita, respecto de la operacién o

transaccion economica inusual e injustificada.
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g) Indicar si la operacion o transaccién econdmica inusual e injustificada es un
evento aislado o se relaciona con otras operaciones 0 transacciones
reportadas y/o con otros clientes del sujeto obligado que reporta.

h) Sefalas las tipologias e indicadores aplicables al caso, de conformidad con
los criterios técnicos de los organismos nacionales e internacionales
competentes.

i) Indicar las sefales de alerta aplicables al caso.

j) No omitir ninguna informacién que conozca respecto de la operacion o
transaccion

k) Remitir de ser el caso, un alcance o correccion a un reporte enviado

previamente.

Los reportes a los que hace referencia este capitulo seran presentados
considerando todas las operaciones o transacciones econémicas propias del
giro del negocio, y en ningun caso se limitaran a las operaciones sujetas a

reporte de umbral.

El sujeto obligado, ni su oficial de cumplimiento podran alegar falta de
conocimiento de dichas operaciones cuando el desconocimiento sea imputable
a falta de controles, impericia o falta de diligencia en los controles que deba

aplicar.

Los resultados escritos del analisis de cada oficial de cumplimiento o el acta del
Comité de Cumplimiento o Consejo de Vigilancia, respecto de las operaciones
y transacciones que presentan las caracteristicas de inusualidad, pero que por
haber sido justificadas no se reporten a la Unidad de Analisis Financiero - UAF
seran registrados y conservados por el sujeto obligado a informar por un
periodo de diez (10) afios, y estaran a disposicion del ente de control y de los

organismaos supervisores.

e Reporte de operaciones o transacciones individuales cuya cuantia sea
igual o superior a diez mil délares de los Estados Unidos de América o
Su equivalente en otras monedas, asi como las operaciones vy

transacciones multiples que en conjunto sean iguales o superiores a
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dicho valor, cuando sean realizadas en beneficio de una misma persona
y dentro de un periodo de treinta (30) dias.

e Reporte de no existencia de operaciones y transacciones econémicas
gue igualen o superen el umbral legal. Y

e Reporte de operaciones y transacciones individuales propias, nacionales
e internacionales, cuya cuantia sea igual o superior a diez mil délares de
los Estados Unidos de América o su equivalente en otras monedas, asi
como las operaciones y transacciones multiples que en conjunto sean
iguales o superiores a dicho valor, cuando sean realizadas en beneficio

de una misma persona y dentro de un periodo de treinta (30) dias.

Envio y plazos para la entrega de reportes

Dentro del término de dos (2) dias el Oficial de Cumplimiento dard a conocer de
Cumplimiento o Consejo de Vigilancia, tenga conocimiento de tales

operaciones o transacciones.

Se entiende que el reportar operaciones y transacciones inusuales e
injustificadas en un mes, como la no existencia de las mismas y de demostrar

gue existen conlleva responsabilidad civil, penal, institucional y personal.

Los reportes de Operaciones y transacciones individuales, propias nacionales e
internacionales que sean iguales, superiores o acumuladas dentro del umbral
establecido deberan ser remitidos dentro del plazo de quince 15 dias
posteriores al cierre del ejercicio mensual de conformidad con el Instructivo en
tanto que en la Resolucién No. UAF-dg-2012-0072 del 21 de agosto de 2012 se
amplia el plazo a sesenta dias para el reporte de operaciones de las

Cooperativas de Ahorro y Crédito.

Se enviara a través del sistema de carga en linea de reportes, para lo cual el
oficial de cumplimiento y su suplente deberan contar con el respectivo usuario y

contrasefa para el acceso a dicho sistema.
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Otro tipo de reportes o requerimientos de informacion: Si las autoridades
que tengan como funcidén la lucha contra el lavado de activos, solicitan un
monitoreo especial de cierto tipo de operaciones o de algunos clientes, el
Oficial de Cumplimiento, debe atender oportunamente estas solicitudes y
entregar los reportes o informacion de acuerdo con los requerimientos del caso,

previa autorizacion del Representante Legal.

3.8 DE LA CAPACITACION

El Oficial de Cumplimiento periédicamente desarrollardn programas de
capacitacion y difusibn sobre disposiciones legales y reglamentarias,
instructivos, manuales, politicas y procedimientos, respecto a la prevencion de
lavado de activos.

En el periodo de induccion, se enfatizara sobre los instructivos, manuales,
politicas y procedimientos implantados para la prevencion y control de lavado

de activos provenientes de actividades ilicitas.

3.9 SANCIONES POR INCUMPLIMIENTO

El Reglamento General a la Ley de Prevencion, Deteccion y Erradicacion del
delito de Lavado de Activos y financiamiento de Delitos, menciona las

siguientes sanciones:

La proporcionalidad de la sancién en base a los instructivos que regulan la
imposicion de las multas en conformidad con la ley y el principio de
proporcionalidad establecido en la Constitucion de la Republica.

En caso de reincidencia por parte de las instituciones del Sistema Financiero y
de Seguros en el incumplimiento de las obligaciones previstas en el articulo 3
de la ley, la Junta Bancada establecera la temporalidad para la suspension

dispuesta en la ley.

Los procedimientos de juzgamiento de contravenciones, una vez que la Unidad

de Analisis Financiero (UAF) comunique sobre el incumplimiento en el envio de
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informacion, el organismo de control' notificara al sujeto obligado del presunto
incumplimiento para que presente los justificativos y descargos de los que se
creyere asistido. De no presentarse los justificativos y descargos requeridos en
el término de diez dias o que los mismos no desvirtien la falta cometida; el
organismo de control impondra las sanciones previstas en el articulo 19 o
articulo innumerado agregado a continuacion del articulo 19 de la ley, segun

corresponda.

Los justificativos y descargos presentados por el sujeto obligado se trasladaran
a conocimiento de la Unidad de Analisis Financiero (UAF) para que en un
término de treinta dias presente al organismo de control el correspondiente

informe técnico juridico debidamente motivado.

Sobre la base del referido informe técnico juridico emitido por la Unidad de
Andlisis Financiero, el organismo de control, dentro de los quince dias habiles
siguientes de recibido el mismo aplicard, de ser el caso, la sancién

Correspondiente y notificara con la misma al sujeto obligado incumplido.

Ademas la falta de aplicacion de las politicas o de los procedimientos seran

sancionados de acuerdo a la Normativa Interna impuesta por la Administracion.

3.10 CONSERVACION DE LA INFORMACION Y
DOCUMENTACION

El Capitulo IX del Instructivo para la Prevencion de los delitos de lavado de
activos y financiamiento del terrorismo de los sujetos obligados a informar a la
Unidad de Analisis Financiero menciona sobre la actualizacién, archivo y
Reserva de la informacion lo siguiente:
e Los sujetos obligados mantendran y actualizaran peridédica de la
informacion durante los diez afios posteriores a la fecha de finalizacién

de la ultima transaccion o relacion comercial o contractual
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Los sujetos obligados deberan guardar secreto de la informacion
detallada en este instructivo que se recibida o entregada a la UAF, aun
después de dos afios de haber cesado en sus funciones

La identidad de los remitentes de informacion tiene caracter reservado

ANALISIS Y RESULTADOS

ANALISIS DE LAS LECCIONES APRENDIDAS

4.1.1. POLITICA Y PROCEDIMIENTOS DE CONTROL

El analisis al Manual de Prevencién de lavado de activos serad evaluado de

acuerdo a la contestacion del cumplimiento minimo de las siguientes

interrogantes a cada una de las politicas:

4.1.1.1. POLITICA CONOZCA ASU CLIENTE

¢Las solicitudes de apertura para socios y clientes contendra los
requerimientos de informacién y datos confirmados, conforme lo estable
la normativa?

¢, Se realizara actualizacion anual de datos, en los diferentes producto o
servicio que ofrece la Cooperativa Politécnica Ltda.?

¢, Se analizara la base de datos socios y clientes de la Instituciéon, existen
cuentas andnimas, cifradas o con nombre ficticios?

¢ Se establecerd monitoreo de transacciones mayores 0 iguales a
$10.000 a través de métodos apropiados y oportunos, y estas
operaciones cuentan con los Formularios de Licitud de Fondos?

¢, Se reportara a la Unidad de Analisis Financiero (UAF) las operaciones
y transacciones iguales o superiores a los $10.000, asi como la
existencia, no existencia y tentativas de operaciones y transacciones

econdmicas inusuales e injustificadas (ROIIl) en el formulario respectivo?
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4.1.1.2. POLITICA CONOZCA A SU EMPLEADO

e ¢Los expedientes de informacion de los miembros del Consejo de
Administracion, Vigilancia y personal Administrativo cuentan con
informacion y documentacion establecida en la normativa?

e ¢ El formulario de actualizacién de datos sera suscrito por los miembros

del Consejo de Administracion, Vigilancia y personal Administrativo?

e ¢La Unidad de Cumplimiento realiza analisis periddico de la situacion
patrimonial de sus ejecutivos, funcionarios y empleados y de no haber

justificativos se reportara a la Unidad de Andlisis Financiero?

4.1.1.3. POLITICA CONOZCA A SU MERCADO

e ¢La Cooperativa mantendra informacion actualizada sobre los sectores

econdmicos con los cuales se relaciona?

4.1.1.4. DE LA CAPACITACION

e ¢La Cooperativa contara con programas y planes de capacitacion sobre
Prevencion de Lavado de Activos, dirigidos a todas las areas y

funcionarios?

4.2 EVALUACION DE RESULTADOS DE LAS POLITICAS,
PROCEDIMIENTOS Y REPORTE DE OPERACIONES

Cano (2008) menciona que el sistema para evaluar el control interno ante el
riesgo de lavado de dinero y activos y el financiamiento del terrorismo existen
cuatro métodos para su evaluacion, entre ellos: matrices de riesgo, memorando

descriptivos, flujogramas y listas de chequeo.

e Las Matrices de riesgo relacionan por una parte los diferentes
riesgos existentes y los controles existentes, para determinar en
un cuadro si hay deficiente, suficiente 0 excesiva existencia de

controles.
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e Los Memorando descriptivos sirven para recaudar informacion
de los procesos descritos y relatados por quienes los ejecutan,
permiten mediante un andlisis detallado identificar como en el
paso anterior las deficiencias, suficiencia o excesiva existencia de
controles.

e Flujogramas permite que mediante graficas reconocidas
universalmente se puedan observar los procesos y pasos que
siguen para cumplir con determina actividad e identificar los
controles existentes que minimizan riesgos.

e Listas de chequeo como su nombre lo indica, son listas o
cuestionarios de preguntas cerradas, las cueles deben ser
contestadas por los responsables de los controles y sirven para

determinar la existencia 6ptima de los mismos en los procesos.

Ademas, de acuerdo al capitulo Dos en la seccién 2.3.1.1. de la Administracion
del riesgo para prevenir el lavado de activos considera los tipos de riesgos
mismos que seran evaluados de acuerdo a las politicas analizadas entre ellos
tenernos los riesgos de: Crédito, Mercado, Liquidez, Operativo, Reputacional y
Legal cuya medicion sera de tipo cualitativo y de acuerdo a los pardmetros de
medicion del riesgo de Control Interno y su Calificacion.

Porras (2004), establece que los niveles de riesgo son considerados como una
relacion matematica respecto a la posibilidad de cumplimiento de los objetivos,
con relacién a las distintas variables como son: al nivel de riesgo que puede
ser: bajo, medio o alto; el factor de riesgo a considerarse: poco 0 no
importantes, significante e importante o muy significativo y muy importante;
Ademas de la variable de probabilidad de ocurrencia: minima, posible e
inminente, con un porcentaje correspondiente de 30%, 60%, y 90%,

pardmetros que se describen a continuacion:
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Niveles De Riesgo

Factores De Riesgo

Significante e

importante

Probabilidad De
Ocurrencia

Posible

Tabla 4.1 Niveles de Riesgo

Porras (2004). Auditoria Interna y Auditoria de Gestién

%

Hasta 60

Por lo tanto en la presente investigacion utilizaremos un método de

evaluacion combinado creando una matriz de riesgo, de acuerdo a las

respuestas obtenidas en cada uno de los cuestionamientos planteados

evaluando si los riesgos son administrados adecuadamente por la

Institucion, considerando la siguiente escala de medicion de acuerdo al

riesgo: alto, medio o bajo, con los parametros de calificacion del riesgo:
de 66% al 100%, de 36% a 65%, de 0% a 35%; la calificacion de riesgo

puede ser: no adecuado, medianamente adecuado y adecuado con una

ponderacion de exposicion al riesgo de: 1.96 a 3.00, 1.06 a 1.95y 0.30 a

1.05, como se muestra en la siguiente tabla:

Parametro de

Riesgo Calificacion del Riesgo CDalllflc_amon SpeEiian Del
% el Riesgo Riesgo
66 - 100 No adecuado | 1.96 a 3.00
MEDIO 36 - 65 Medianamente | 4 5 ;9 g5
Adecuado
0 - 35 Adecuado 0.30 a 1.05

Tabla 4.2 Niveles de Riesgo-Implementacion Manual de Lavado de Activos

El autor
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4.3 RESULTADOS DE LA APLICACION DEL MANUAL DE
PREVENCION DE LAVADO DE ACTIVOS

La evaluacion de Control Interno para la aplicacion del Manual de Prevencion
de Lavado de Activos utilizara el método cualitativo en base a una Matriz de
Evaluacion del Sistema de Control Interno para Prevencion de Lavado de
Activos, de acuerdo al planteamiento de interrogantes de cumplimiento por
cada una de las politicas, mismas que consideraran los riesgos que intervienen
en estas siendo: (crédito, mercado, liquidez, operacional, reputacional y
legal),calificando el nivel de impacto del riesgo: (alto, medio y bajo) y su
respectiva exposicion, conforme la Tabla 4.12 en un rango (3 a 0.30) se
evaluara cada una de las interrogante planteada por politica.

4.3.1. EVALUACION POLITICA CONOZCA A SU CLIENTE

Se han considerado los riesgos de impacto en la politica para lo cual se mide el
nivel de riesgo en cada una de las interrogantes siendo estos riesgos: Crédito,
Mercado, Liquidez, Operacional, Reputacional y Legal; Ademas se evalla el
nivel de riesgo global de acuerdo a la Tabla 4.12 Niveles de Riesgo-
Implementaciéon Manual de Lavado de Activos en el que se considera los
pardmetros de calificacion del riesgo de acuerdo a su respectiva exposicion
que puede ser: Alto -3,00; Medio — 1, 50; y Bajo -0.03. Por lo que de acuerdo a
criterio del auditor calificara el riesgo global evaluado a cada riesgo por ejemplo
si se eligid Crédito que equivale a (1) por el Riesgo global evaluado a criterio
del auditor a la interrogantes planteada siendo medio (1.5) la ponderacion se
multiplica a cada riesgo dando como resultado de la evaluacion 1,5 riesgo de
credito, al final de analizadas cada una de las interrogantes se obtendra el
riesgo global de auditoria por area de riesgo en este caso Unicamente crédito
es igual a la suma de la evaluacion a cada una de las interrogantes por politica

dividido para el riesgo global o niumero de interrogantes planteadas.
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Ejemplo: Riesgo de crédito, Politica Conozca a su Cliente considera tres (3 )

interrogantes de la siguiente manera:

Interrogante 1 Riesgo global criterio del auditor Medio Ponderacion 1.50
Interrogante 2 Riesgo global criterio del auditor Alto  Ponderacion 3.00
Interrogante 3 Riesgo global criterio del auditor Medio Ponderacion 1.50
(a) Total de interrogantes determinadas por riesgo de crédito > 6.00
(b) Total interrogantes planteadas maximo posible (3 (?) * 3max) 9.00

% Riesgo Global determinado (a/b) 67%

El riesgo Global determinado por riesgo se encuentra en el rango (66-100)
que determina una calificacion de Riesgo Alto — No adecuado; siendo
necesario considerar como Plan de Control en atencion inmediata en los
niveles de control establecidos a un corto plazo, puesto que requiere
priorizacion a fin en el cumplimiento de la Interrogante de acuerdo a la
normativa establecida para el efecto, considerando el Manual de Prevencién de
lavado de Activos para este analisis.

A continuacion se establece las Consideraciones Generales al Implementar el
Manual de Lavado de Activos de acuerdo a la calificacion del Nivel de riesgo.

Calificacién Del

. Consideraciones Generales
Riesgo

Riesgo %

Atencion inmediata en los niveles de control

No adecuado :
establecidos a un corto plazo

Mejoramiento continuo en el cumplimiento de

Medianamente - ; .
politicas niveles de control establecidos en

MEDIO (36-65)

Adecuado :
mediano plazo
Atencién no inmediata en los niveles de
Adecuado ;
control, se presenta considerable.
Tabla 4.3 Niveles de Riesgo-Consideraciones Generales

El autor

La Tabla 4.4. en la evaluacion de la politica conozca a su cliente, el Riesgo
Global de los controles internos sobre Prevencién de Lavado de Activos
establece una calificacion de 73%, situando en el rango (66-100) con un Riesgo
Alto que equivale a un riesgo que requiere atencion inmediata en los niveles de

control establecidos a un corto plazo.
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VALUACION DEL RIESGO GLOBAL

RIESGOS RIESGO
CUESTIONARIO SI JNO|N/A] GLOBAL Pe) <¢, L &
EVALUADO f K & & 39‘)/
S &£ | &
Cim 0
K x X POLITICA CONOZCA A SUCLIENTE " M 1,500 1,500 1,500 1,500 1,500 1,500
Zlas solicitudes de apertura para socios y clientes contendran los
requerimientos de informacion y datos confimnados, conforme lo estable
la nomativa?
X X X i5e realizara actualizacion anual de datos, en los diferentes producto o v A 3,000 3,000 3,000 3,000
servicio que ofrece la Cooperativa Politécnica Ltda_ ?
X X X £5e analizara la base de datos socios y clientes de la Institucion, existen 4 M 1,500 1,500 1,500 1,500
cuentas anonimas, cifradas o con nombre ficticios?
X X iSe establecera monitoreo de transacciones mayores o iguales a] v A 3,000 3,000 3,000 3,000
$10.000 a travis de métodos apropiados y oportunos, y estas
operaciones cuentan con los Formularios de Licitud de Fondos?
X iSe reportara a la UAF las operaciones y transacciones iguales o] v A 3,000 3,000 3,000
superiores a los $10.000, asi como la existencia, no existencia y]
tentativas de operaciones y fransacciones econdmicas inusuales e|
injustiicadas (ROIl) en el foomulario respectivo ?
RIESGO MAXIMO TOTAL POSIBLE 9,000 12,000 3,000 15,000 12,000 15,00
RIESGO GLOBAL DE AUDITORIA DETERMINADO EN EL AREA POR RIESGO 6,000 9,000 1,500 12,000 7,500 12,00
RIESGO GLOBAL DE AUDITORIA DETERMINADO POR RIESGO EN TERMINOS (%) 67% 5% S50% B80% 63% BO0%
A A M A M A

EVALUACION DEL RIESGO GLOBAL DE LOS CONTROLES INTERNOS SOBRE PREVENCION

DE LAVADO DE ACTIVOS

Tabla 4.4 Evaluacion Politica Conozca a su Cliente
El autor



VALUACION DEL RIESGO GLOBAL

RIESGOS RIESGO
CUESTIONARIO Sl |[NOIN/A] GLOBAL o o é/ r &
EVALUADO 0{\ 0\?9 $ Qy'S\ «vg\
& & ® & P
G W % & &
MILQJOIRJL
X X | X |POUTICA CONOZCA A SU EMPLEADO v B 0,300 0,300

£lLos expedientes de informacion de los miembros del Consejo de
Adminisiracion, Vigilancia y personal Administrativo cuentan con
informacion y documentacion establecida en la normativa?

X |X |X | ;El formulario de actualizacion de datos sera suscrito por los miembros| v M 1,500 1,500
del Consejo de Administracion, Vigilancia y personal Administrativo?

X X |X |;La Unidad de Cumplimiento realiza andlisis periodico de la situacion| v A 3,000 3,000
patrimonial de sus gjecutivos, funcionarios y empleados y de no haber]
justificativos se reportara ala UAF?

RIESGO MAXIMO TOTAL POSIBLE - - - 9,000 9,000

RIESGO GLOBAL DE AUDITORIA DETERMINADO EN EL AREA POR RIESGO - - - 4,800 4,800

RIESGO GLOBAL DE AUDITORIA DE TERMINADO POR RIESGO EN TERMINOS (%) 0% 0% % 53% 53%
B B B M M

EVALUACION DEL RIESGO GLOBAL DE LOS CONTROLES INTERNOS SOBRE PREVENCION
DE LAVADO DE ACTIVOS 93%

Tabla 4.5 Evaluacién Politica Conozca a su Empleado
El autor
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4.3.2. EVALUACION POLITICA CONOZCA A SU EMPLEADO

La Evaluacion del a Politica Conozca a su Empleado Tabla 4.5 de acuerdo a
evaluacion de las interrogantes principales el Riesgo Global de los controles
internos sobre Prevencion de Lavado de Activos establece una calificacion de
53%, situando en el rango (36-65) con un Riesgo Medio que equivale a un
riesgo que requiere mejoramiento continto en el cumplimiento de esta politica,

niveles de control establecidos en un mediano plazo

4.3.3. EVALUACION POLITICA CONOZCA A SU MERCADO

De acuerdo a la Evaluacion del Riesgo Global de los controles internos sobre
Prevencion de Lavado de Activos establece una calificacion de 50%, situando
en el rango (36-65) con un Riesgo Medio que equivale a un riesgo que requiere
mejoramiento continio en el cumplimiento de esta politica, el nivel de control

establecido es a mediano plazo. Tabla 4.6

4.3.4 EVALUACION DE LA CAPACITACION

El andlisis de la Evaluacion del Riesgo Global de los controles internos sobre
Prevencion de Lavado de Activos en incumplimiento a la capacitacion recibida
establece una calificacion de 70%, situando en el rango (66-100) con un Riesgo
Alto que equivale a un riesgo que requiere atencion inmediata en los niveles de

control establecidos a un corto plazo. Tabla 4.7

4.3.5 EVALUACION DEL RIESGO GLOBAL DE CONTROL
INTERNO SOBRE PREVENCION DE LAVADO DE ACTIVOS A
LA COOPERATIVA POLITECNICA LTDA.

El riesgo global de control interno sobre Prevencion de Lavado de Activos a la
Cooperativa de Ahorro y Crédito Politécnica Ltda. Ha sido evaluada con un
scoring del 59% dentro del rango de (36 — 65) con una calificacion de riesgo
medianamente adecuado considerando que su mejoramiento debe ser continuo

y su Plan de Control se establecera para un mes y corto plazo. Tabla 4.8



VALUACION DEL RIESGO GLOBAL
RIESGOS RIESGO
CUESTIONARIO SI|NO|N/A] GLOBAL
L
B S ] o e
& S& $ é{o @3% N
N|LQ|O|R
X X POLITICA CONOZCA SU MERCADQ / M 1,500 1,500 1,500
;12 Cooperativa mantendra informacion actualizada sobrelos sectores
economicos con los cuales se relaciona?
RIESGO MAXIMO TOTAL POSIBLE - 3,000 - 3,000 - 3,00
RIESGO GLOBAL DE AUDITORIA DETERMINADO EN EL AREA POR RIESGO - 1,500 - 1,500 - 1,5
RIESGO GLOBAL DE AUDITORIA DETERMINADO POR RIESGO EN TERMINOS (%) 0% 50% 0% 50% % 50%
B M B M B M
EVALUACION DEL RIESGO GLOBAL DE LOS CONTROLES INTERNOS SOBRE PREVENCION
DE LAVADO DE ACTIVOS 50%

Tabla 4.6 Evaluacion Politica Conozca a su Mercado
El autor

96
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VALUACION DEL RIESGO GLOBAL
RIESGOS RIESGO
CUESTIONARIO SIINOIN/A] GLOBAL o Al d |
Q Q %)
EVALUADO x@‘\\ Q(.’@ \\Q‘o QI?“\\ 6\‘5} é‘o‘&
N|LQ|O
X |X |X |DE.LA CAPACITACION v B 0,300 0,300 | 0,300
;L2 Cooperativa contara con programas y planes de capacitacion sobre
Prevencion de Lavado de Activos, dirigidos a todas las areas y
funcionarios?
X X |X X X |En ¢ proceso de induccién de nuevos funcionarios se capacitara sobre v A 3,000 3,000 3,000 3,000 3,000 | 3000
Prevencion de Lavado de Activos?
RIESGO MAXIMO TOTAL POSIBLE 3,000 3000 3,000 6,000 6,000 6,00
RIESGO GLOBAL DE AUDITORIA DETERMINADO EN EL AREA POR RIESGO 3,000 3000 3,000 3,300 3,300 3,30
RIESGO GLOBAL DE AUDITORIA DETERMINADO POR RIESGO EN TERMINOS (%) 100% 100% 100% 55% 55% 55%
A A A M M M
EVALUACION DEL RIESGO GLOBAL DE LOS CONTROLES INTERNOS SOBRE PREVENCION
DE LAVADO DE ACTIVOS 70%

Tabla 4.7 Evaluacion de la Capacion sobre prevencion de Lavado de Activos

El autor
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AL 2011-12-31

COOPERATIVA DE AHORRO Y CREDITO POLITECNICA LTDA.
EVALUACION DEL SISTEMA DE CONTROL INTERNO
EVALUACION DE CONTROL INTERNO SOBRE PREVENCION DE LAVADO DE ACTIVOS

OBJETIVOS CONCLUSION EFECTO EN EL ALCANCE PLANEADO

De acuerdo a las respuestas obtenidas en cada uno de los cuestionamientos planteados evalie] SI | NO]N/AJConcluya sobre la exposicion al riesgo que tiene la Institucion y el efecto en el alcance planeado] (Describa los procedimientos de auditoria de cumplimiento y/o sustantivos a aplicar

si los riesgos son administrados adecuadamente por la Institucion para las pruebas de auditoria. para mitigar el riesgo de auditoria por aquellas aseveraciones con riesgo alto)

1 |POLITICA CONOZCA A SU CLIENTE 5 o 0 [JCalificacién del Control Interno

. Calificacion Del S

2 [POLITICA CONOZCA A SU EMPLEADO 3| o] ° ]a adecuado RIESQO % RiESQG Consideraciones Generales

3 [POLITICA CONOZCA SU MERCADO 1 | 0 | 0 o) Medianamente adecuado v No adecuado Atencidn inmediata en los niveles de

4 [POLITICA CONOZCA SU CORRESPONSAL 0 J o] 1 Jc)Noadecuado 1

= DB LA CAPAGITACION 115 con_tlol e_stableudos aun corto plazo
;. Hay efecto en el alcance planeado? si Mejoramiento  confindo  en el

No MEDIO (36-65) Medianamente cumplimiento de politicas niveles de
Parametros de Calificacién del Riesgo de Control Interno Adecuado confrol  establecidos en mediano
plazo
a) Alto  (66%-100%) — - - s
b) Medio (36%-65%) Adecuado Atencidn no inmediata en los niveles
c) Bajo (0 %- 35%) de control, se presenta considerable
FECHA DE
OFICINA OPERATIVA COMENTADO CON: (Nombre y cargo) ELABORADO POR: REVISADO POR:
EVALUACION
AL 2012-12-31 JGERENCIA ING. MARIA JOSE ESCOBAR DRA. MONICA SOTELO CONSEJO DE ADMINISTRACION

TIPOS DE RIESGO

C = CREDITO. Pérdida debido al incumplimiento del prestatario.

M = MERCADO. Pérdida por variaciones en el precio de un activo financiero.
LQ = LIQUIDEZ. Incapacidad para enfrentar una escasez de fondos.

O = OPERATIVO. Pérdidas por fallas de procesos, personas, tecnologia.

R = REPUTACION. Afectacion del prestigio de la institucion.

L = LEGAL. Perdida por fallas de contratos, datos , negligencias, contingentes.

RIESGOS

CUESTIONARIO SI |NOIN/A OBSERVACIONES

CIMILQIOIRIL

PARAMETROS DE

VALUACION

DEL RIESGO GLOBAL

ALTO

MEDIO

BAJO

A

M

B

VALUACION DEL RIESGO GLOBAL

RIESGO
GLOBAL
o)
EVALUADO o\/\o =
& &
&

RIESGO MAXIMO TOTAL POSIBLE

9,000 15,000 3,000 27,000 27,000 33,00
RIESGO GLOBAL DE AUDITORIA DETERMINADO EN EL AREA POR RIESGO 6,000 9,300 1,500 17,100 15,900 17,70
RIESGO GLOBAL DE AUDITORIA DETERMINADO POR RIESGO EN TERMINOS (%) 67% 62% 50% 63% 59% 54%
A M M M M M
EVALUACION DEL RIESGO GLOBAL DE LOS CONTROLES INTERNOS SOBRE PREVENCION DE LAVADO DE ACTIVOS 59%
Conforme al resultado de la evaluacion del riesgo global de auditoria del area, la exposicion del riesgo expresada en porcentaje es de: 59%

Calificacion del riesgo.- Resultado de la exposicion del riesgo:

0.30a1.05 exposiciéon del riesgo es BAJO B)
1.06 a1.95 exposicion del riesgo es MEDIO ™M)
1.96 a3.00 exposiciéon del riesgo es ALTO (A)

Tabla 4.8 Evaluacion del Riesgo Global de Control Interno sobre prevencion de Lavado de Activos

El autor
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CONCLUSIONES Y RECOMENDACIONES

CONCLUSIONES

La Cooperativa Politécnica Ltda. es una Institucion Financiera controlada
por la Superintendencia de Economia Popular y Solidaria que presta sus
servicios a los funcionarios, trabajadores, empleados y graduados de la
Escuela Politécnica Nacional EPN, al momento demuestra un crecimiento y
solidez financiera por el nivel de aceptaciéon de sus asociados por los
productos y servicios que la Cooperativa ofrece, enmarcada en principios y
valores éticos asi como dirigida y vigilada por profesionales de alto nivel.

La Institucion actualmente, cuenta con un Plan Operativo definido, en el que
se consideran normativa interna para esta de acuerdo a lo dispuesto por los
organismos de control, como es la presente investigacion el Manual de
Prevencion de Lavado de Activos es una herramienta que le permitird
cumplir oportunamente con las politicas de debida diligencia al en cada uno
de los procesos para con el cliente, el empleado, el mercado, de su
capacitaciéon y sus funcionarios responsables a través del Oficial de
Cumplimiento con su respectiva Unidad o Departamento y el Comité de
vigilancia o cumplimiento quienes velaran por el cometimiento permanente
de una cultura de prevencion en lavado de activos en sus operaciones y

reportes.

La Cooperativa Politécnica Ltda. A través del desarrollo de un sistema de
control interno establecido en el Manual de prevencion de Lavado de
Activos monitoreard los riesgos de crédito, mercado, liquidez, operativo,
reputacional y legal, que le permitira tomar acciones correctivas en cada

para las politicas y procedimientos implementados.

La investigacion de este manual permitira contar con normativa interna
actualizada y cumplir con la misma y los organismos de control con el

desarrollo de operaciones habituales que se estipulen a principios éticos, de
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conducta y procedimientos implantados en el desarrollo de sus operaciones

habituales.

De acuerdo a los capitulos revisados en el proceso legal y regulatorio que
ha sufrido esta tematica en materia de Prevencion de Lavado de Activos ha
evolucionado con el comportamiento del mercado y va posicionandose en
un sistema financiero dindmico como una priorizacion en que las
Instituciones y sus relacionados cuenten con procedimientos de debida
diligencia para prevencion de Lavado de Activos, al momento el Ecuador
esta regularizando normativa, por lo que la Cooperativa al contar con un
manual que analice el sistema de Control Interno sobre prevencién de
Lavado de Activos, le permita cumplir con los objetivos estratégicos de la

Institucion y ofrecer productos y servicios de calidad a sus asociados.

La toma de decisiones para la Alta Direccion, con la implementacion de este
manual permite conocer el nivel de riesgo, su impacto y medias a
considerar para reducir los riesgos del sector, ademéas el Consejo de
Administracion aprobara dichas politicas y su cumplimiento sera
compromiso de todos quienes forman parte, creando conocimiento, a traves

de jornadas de capacitacion y concientizacion.
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RECOMENDACIONES

La Instituciones Financieras y el desarrollo tecnologico han evolucionado
existiendo nuevas modalidades para lavado de dinero y activos que se van
perfeccionando, por lo que su prevencion debe ser considerada como un
compromiso de todos los que forman parte de las Instituciones propensas a
ser instrumento de actividades ilicitas, asi como dar a conocer a sus
clientes internos y externos el contenido de politicas que permitira retomar

nuevos enfoques y evaluacion de estrategias para su operatividad.

La creacion e implementacion de este manual permitira a la Institucion
cumplir con los organismos de control y evitar sanciones, asi como ser
objeto de que la Institucion lave dinero a través de sus operaciones, por lo
gue sus directivos, empleados, trabajadores y asociados deben cumplir con
los procedimientos instaurados en cada una de las politicas de debida
diligencia, logrando detectar actividades inusuales y que estas sean
reportadas adecuadamente, en los tiempos y formas establecidas para el
efecto y que cada uno de los procedimientos realizados a los monitoreos

individuales y acumulados sean efectuados y normados internamente.

Ademas el cumplimiento de los procesos instaurados en el Manual seran
evaluados mediante una herramienta de valuacién de control interno que
permitira tomar decisiones a la Alta Direccion e instaurar Planes Operativos
y de Control a considerar permanentemente acorto y mediano plazo; A fin

de brindar un mejoramiento continuo a los procesos instaurados.

Se recomienda brindar capacitacion permanente tanto interna y externa por
los organismos de control a sus directivos, empleados y trabajadores en
materia de prevencion de lavado de activos fomentando esta cultura que
logrard alcanzar y garantizar un adecuado compromiso en el logro de los

objetivos planteados.
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El Oficial de Cumplimiento es el encargado de velar por el cumplimiento y
actualizacion de este Manual, documento que debe ser aprobado por el
Comité de Complimiento o Consejo de Vigilancia de acuerdo a lo
establecido por el Organismo de Control que en los proximos meses emitira

su responsabilidad.

El Departamento de Recursos Humanos incluira en sus Hojas de Vida el
respectivo analisis a sus Directivos y empleados de la Cooperativa, con los

respectivos formularios para el efecto.

El Oficial de Cumplimiento establecera la estructura del Codigo de Etica de
la Cooperativa mismo que debe ser aprobado por el Consejo de
Administracion y difundido, la razén de conocimiento del mismo también

formara parte del expediente de los funcionarios.

Se estableceran sanciones internas al incumplimiento de los procesos de
cada una de las politicas implementadas por medio de manual, a fin de que
sus funcionarios realicen sus actividades con el compromiso necesario y

alcanzar los objetivos y principios Institucionales.

La Gerencia General apoyara la labor del Oficial de Cumplimiento mediante
la asignacion presupuestaria de los recursos necesarios para el

desenvolvimiento de esta Unidad.
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http://www.elcomercio.com/negocios/ahora-cooperativas-registradas_0_839316073.html
http://www.elcomercio.com/negocios/ahora-cooperativas-registradas_0_839316073.html
http://www.sbs.gob.ec/medios/PORTALDOCS/downloads/normativa/2012/resol_JB-2012-2147.pdf
http://www.sbs.gob.ec/medios/PORTALDOCS/downloads/normativa/2012/resol_JB-2012-2147.pdf
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Convenio de Viena

Documentos Grupo de Accién Financiera Internacional GAFI

Recomendaciones Comision Interamericana para el Control de Abuso
de Drogas CICAD

Recomendaciones Grupo de Accion Financiera del Caribe GAFIC

Recomendaciones Grupo de Accion Financiera Internacional de
Sudamérica GAFISUD

Recomendaciones Grupo antilavado de de Dinero de la Region
Asia/Pacifico GAP

Consideraciones Convencion de Palermo, Estrasburgo, Gripo
EGMONT, WOLSBERG, WOLSBEG.

Ley Acta Patridtica de los Estados Unidos (USA PATRIOT ACT)
Leyes y Regulaciones Office of Foreign Assets Control (OFAC)
Responsabilidades de Funcionarios de la Cooperativa de Ahorro y

Crédito Politécnica Ltda. Recuperado de:
http://www.coopepn.com/pdf/PlanEstrateqgico.pdf

Resoluciones de la Unidad de Andlisis Financiero

Prevencion, Deteccion y Erradicacion del delito de Lavado de Activos y
del financiamiento de delitos

Servicio de Rentas Internas. Resolucion No. NAC-DGER2008-0182
menciona: ANEXO 1Paraisos Fiscales

Tablas Catalogo para el sector financiero controlado por el MIES
Recuperado de:
http://www.uaf.gob.ec/index.php/osm-home/doc_details/124-3-
cooperativas-requladas-por-el-mies-catalogos

Informacién de docentes, trabajadores y empleados, graduados de la
Escuela Politécnica Nacional del periodo (2007-2010). Rectorado EPN
(2010).

Informacién graduados Escuela Politécnica Nacional (2007-2010).
Fuertes - Paz y Mifo. (2011). Disefio del Plan Estratégico y
Estandarizacion de los Procesos de la Cooperativa de Ahorro y Crédito
Politécnica Limitada

Instructivo para la Prevencion de los delitos de lavado de activos y
financiamiento del terrorismo de los sujetos obligados a informar a la


http://www.coopepn.com/pdf/PlanEstrategico.pdf
http://www.uaf.gob.ec/index.php/osm-home/doc_details/124-3-cooperativas-reguladas-por-el-mies-catalogos
http://www.uaf.gob.ec/index.php/osm-home/doc_details/124-3-cooperativas-reguladas-por-el-mies-catalogos
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Unidad de Analisis Financiero recuperado de:
http://www.uaf.gob.ec/index.php/normativa/instructivos

Ley de Prevencion, Deteccion y Erradicacion del delito de Lavado de
Activos y del financiamiento de delitos publicada en el Registro Oficial
No. 352 de 30 de diciembre de 2010 y Resoluciones emitidas por la
Unidad de Andlisis Financiero Resolucion No. UAF-DG-2012-0033 del
29 de marzo de 2012

Porras, Carlos. Auditoria Interna y de Gestion (2004)


http://www.uaf.gob.ec/index.php/normativa/instructivos
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ANEXOS 1 Responsables de los procesos de la Cooperativa Politécnica

Ltda.

CODIGD PROCESDO PROPIETARID DEL PROCESD
A PLAM IF HoACTHEH TN STITLMCIOMAL Consejo de Administracidn
B CONTROLY SEGUIMIENTO Consejo de Vigilancia
[ = CAPTAQOMNES -

C.1 Festidn de Socios
C11 Apertura de Cusntas Secretaria
C1.32 Cieme de Cusntas Secretaria
cC.2 Festidn de Aborros
c21 Depdsito de Ahomos Cajera
c232 Depdzito de Ahomos a Plazo Fijo Cajera
C2.3 Retiro de Ahomos Asistente Administrativo
o CREDITOS
o.1 Preca li fica ci én de Oré di tos Oficial de Crédito
o.2 Evaluacidn de Créditos Comité de Crédito
.3 Ligquidacidnm de Créditos Gerente
E SERWVIHIS AD KON ALES
E.2 Manejo de Telefonia KMol Asesor de Telefonia MGl
E.2 Manejo de Ayudas Emementes Secretaria
F COBRANZAS
F. Cobro de Créditos Cajera
F. Control de Créditos Cajera
G ADMINIETRACKHN
G.1 Adguisiciones Gerente
G.2 Manejo Caja Chica Cficial de Crédito
H FINANZAS
H.1L Pre £ 0 p e s to Gerente
H.2 Coratenbad I ool
H2.1 Registro Contable Contador
H2.2 Estados Fimanciens Contador
H.3 G
H3.1 Manejo Caja General Cajera
H3.2 Manejo Caja de Pagos Asistente Administrativo
1 SIETEMAS
1.1 Ma ntenimi ento de Equi pos Asistente de Sistemas
1.2 Soporte al Sistema Contable Asistente de Sistemas

Fuertes - Paz y Mifio. (2011). Disefio del Plan Estratégico y Estandarizacion de los Procesos de la

Cooperativa de Ahorro y Crédito Politécnica Limitada
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ANEXOS 2 PARAISOS FISCALES

ANGUILA (Territorio no autbnomo del Reino Unido)
ANTIGUA Y BARBUDA (Estado independiente)

ANTILLAS HOLANDESAS (Territorio de Paises Bajos)
ARCHIPIELAGO DE SVALBARD

ARUBA (Territorio de Paises Bajos)

ISLA DE ASCENSION

BARBADOS (Estado independiente)

BELICE (Estado independiente)

BERMUDAS (Territorio no autonomo del Reino Unido)
BRUNEI DARUSSALAM (Estado independiente)
CAMPIONE D'ITALIA (Comune di Campioned'ltalia)
COLONIA DE GIBRALTAR

COMUNIDAD DE LAS BAHAMAS (Estado independiente)
EL COMMONWEALTH DE DOMINICA (Estado asociado)
EMIRATOS ARABES UNIDOS (Estado independiente)
ESTADO ASOCIADO DE GRANADA (Estado independiente)
ESTADO DE BAHREIN (Estado independiente)

ESTADO DE KUWAIT (Estado independiente)

ESTADO DE QATAR (Estado independiente)

ESTADO LIBRE ASOCIADO DE PUERTO RICO (Estado
asociado a los EEUU)

FEDERACION DE SAN CRISTOBAL (Islas Saint Kitts and Nevis:
independientes)

GRAN DUCADO DE LUXEMBURGO

GROENLANDIA

GUAM (Territorio no auténomo de los EEUU)

HONG KONG (Territorio de China)

ISLA DE COCOS O KEELING

ISLA DE COOK (Territorio autonomo asociado a Nueva Zelanda)
ISLA DE MAN (Territorio del Reino Unido)

ISLA DE NORFOLK

ISLA DE SAN PEDRO Y MIGUELON
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ISLA QESHM

ISLAS AZORES

ISLAS CAIMAN (Territorio no auténomo del Reino Unido)

ISLAS CHRISTMAS

ISLAS DEL CANAL (Guernesey, Jersey, Alderney, Isla de Great
Stark, Herm, Little Sark, Brechou, Jethou, Lihou)

ISLAS DEL PACIFICO

ISLAS SALOMON

ISLAS TURKAS E ISLAS CAICOS (Territorio no autbnomo del
Reino Unido)

ISLAS VIRGENES BRITANICAS (Territorio no auténomo del
Reino Unido)

ISLAS VIRGENES DE ESTADOS UNIDOS DE AMERICA
KIRIBATI

LABUAN

MACAO

MADEIRA (Territorio de Portugal)

MONTSERRAT (Territorio no autbnomo del Reino Unido)
MYAMAR (ex Birmania)

NIGERIA

NIUE

PALAU

PITCAIRN

POLINESIA FRANCESA (Territorio de Ultramar de Francia)
PRINCIPADO DE LIECHTENSTEIN (Estado independiente)
PRINCIPADO DE MONACO

PRINCIPADO DEL VALLE DE ANDORRA

REINO DE SWAZILANDIA (Estado independiente)

REINO DE TONGA (Estado independiente)

REINO HACHEMITA DE JORDANIA

REPUBLICA COOPERATIVA DE GUYANA (Estado
independiente)

REPUBLICA DE ALBANIA
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REPUBLICA DE ANGOLA

REPUBLICA DE CABO VERDE (Estado independiente)
REPUBLICA DE CHIPRE

REPUBLICA DE DJIBOUTI (Estado independiente)
REPUBLICA DE LAS ISLAS MARSHALL (Estado independiente)
REPUBLICA DE LIBERIA (Estado independiente)
REPUBLICA DE MALDIVAS (Estado independiente)
REPUBLICA DE MALTA (Estado independiente)
REPUBLICA DE MAURICIO

REPUBLICA DE NAURU (Estado independiente)
REPUBLICA DE PANAMA (Estado independiente)
REPUBLICA DE SEYCHELLES (Estado independiente)
REPUBLICA DE TRINIDAD Y TOBAGO

REPUBLICA DE TUNEZ

REPUBLICA DE VANUATU

REPUBLICA DEL YEMEN

REPUBLICA DEMOCRATICA SOCIALISTA DE SRI LANKA
SAMOA AMERICANA (Territorio no autbnomo de los EEUU)
SAMOA OCCIDENTAL

SAN VICENTE Y LAS GRANADINAS (Estado independiente)
SANTA ELENA

SANTA LUCIA

SERENISIMA REPUBLICA DE SAN MARINO (Estado
independiente)

SULTANADO DE OMAN

TOKELAU

TRIESTE (ltalia)

TRISTAN DA CUNHA (SH Saint Helena)

TUVALU

ZONA ESPECIAL CANARIA

ZONA LIBRE DE OSTRAVA
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ANEXOS 3-SOLICITUD DE APERTURA DE CUENTA DE SOCIOS
O CLIENTE

FUNDADA EL 31 DE DICIEMBRE DE 1971

SOLICITUD APERTURA DE CUENTA DE SOCIOS O CLIENTES

DATOS PERSONALES

APELLIDOS
NOMBRES

DIRECCION

CORREO ELECTRONICO
TELEFONO

CEDULA DE IDENTIDAD

CARGO EN LA E.P.N.

ACTIVIDAD ECONOMICA
CODIGO ACTIVIDAD ECONOMICA
SUELDO USD.

NOMBRE DE CONYUGE O
BENEFICIARIO
REFERENCIAS PERSONALES

APORTE MENSUAL BASICO REFERENCIAL VALOR A DESCONTAR
uUsD. USD.

DECLARACION

2o T Autorizo a la Cooperativa el descuento anotado.

Ademas , declaro que los recursos provienen de actividades licitas y no tienen vinculacién alguna con actividades sacionadas
por la Ley de Sustancias Estupefacientes y Psicotropicas.

AUTOTIZACION

Autorizo a la Cooperativa Politécnica Ltda. a realizar analisis e informar a las autoridades competentes en caso de
investigacion y/o determinacién de transacciones inusuales e injustificadas, Eximiendo a la Cooperativa de toda
responsabilidad, inclusive respecto a terceros, si esta declaracién fuese falsa o erronea.

Atentamente,

CHECK LIST DE REQUISITOS

1. Solicitud de Ingreso

N

. Fotocopia de Cédula de identidad y pepeleta de votacién

. Fotocopia ultimo rol de pagos (EPN)

How

. Certificado de Ingresos - Tesoreria
5. Fotocopia del Nombramiento o Contrato (EPN)
6. Fotocopia del Titulo profesional de la (EPN)

7. Autorizacién de descuentos

8. Planilla servicio basico

ACEPTACION

El Consejo de Administracién de la Cooperativa de Ahorro y Crédito Politécnica Ltda., en sesién del
.; una vez verificados los documentos habilitantes , resolvié aceptar
, asignandole el No.

SECRETARIA
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ANEXOS 4 SOLICITUD ADMISION FUNCIONARIOS /
EMPLEADOS

FUNDADA EL 31 DE DICIEMBRE DE 1971

SOLICITUD DE ADMISION FUNCIONARIOS / EMPLEADOS

DATOS PERSONALES
NOMBRES

APELLIDOS

CEDULA DE IDENTIDAD
ESTADO CIVIL
ACTIVIDAD ECONOIMICA oot eee et ee s ees e eeeeaeea e eeeesees e ansensses e aeeenseensraens
CODIGO ACTIVIDAD ECONOIMICA oottt ettt s et st eea s ea b s s st sesess s et sbs s ens e sesera s s
DIRECCION et e e ee e et ee e et et eeea et a e ees et ee e eaeene et aeeernrae e eensnenneen
NO. TELEFONICO et eer et sttt ees e st sbsee et e b bs s ses st s ees e et ebs s ens st st ens s enseee
CORREO ELECTRONICO oottt ee e e eea e eeees et e s e e s ersses e seneseeaeeasa s esereerara s esereeen
FECHA DE INGRESO A LA ENTIDAD  cooueieeeeteeectiecee ettt e ss st ss s et et as s st bs st s st sbs st st et ens st s
REFERENCIAS PERSONALES Y LABORALE .....uoacvveieteesecteesee s esessees s sasesenseessassassesensessssssassesensersssnssssen st ensesnsansnans

CHECK LIST DE REQUISITOS

1. CEDULA DE IDENTIDAD Y PAPELETA DE VOTACION ACTUALIZADA

2. HOJA DE VIDA ACTUALIZADA

3. REFERENCIAS PERSONALES Y LABORALES

4. FOTOCOPIA RECIBO SERVICIOS BASICOS

5. DECLARACION JURAMENTADA POR ACTOS ILICITOS

6. FORMULARIO DE ORIGEN LiCITO DE FONDOS

7. DECLARACION DE COMPROMISO Y COMPORTAMIENTO ETICO

8. PERFIL DEL CARGO POR COMPETENCIAS

9. CERTIFICACION DE HABER RECIBIDO INSTRUCTIVO DE SUS FUNCIONES Y CAPACITACION

10. SOLICTUD DE EMPLEO Y CONTRATO DE TRABAJO

DECLARACION

Declaro que la informacion sumistrada y los documentos entregados son informacion verdadera, la misma que puede ser
verificada Y en caso de registrarse variaciones actualizaré esta informacidon inmediatamente.

FUNCIONARIO:
Cl.

VERIFICACION

La Direccién de Talento Humano de la Cooperativa de Ahorro y Crédito Politécnica Ltda., declara que el funcionario sr (a)
{1 ) TR [ole) o T ©f PSS entregé informacién y documentos auténticos,
mismos que fueron verificados.

DIRECTOR DE TALENTO HUMANO
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PERSONALES
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NOMBRES
APELLIDOS

CEDULA DE IDENTIDAD

ESTADO CIVIL

ACTIVIDAD ECONOMICA

CODIGO ACTIVIDAD ECONOMICA
DIRECCION

No. TELEFONICO

CELULAR

CORREO ELECTRONICO

FECHA DE INGRESO A LA ENTIDAD
REFERENCIAS PERSONALES Y LABORALES

ACTUALIZACION HOJA DE VIDA

INSTRUCCION
TITULO
INSTITUCION
FECHA

REFERENCIAS FAMILIARES
NOMBRE

DIRECCION

TELEFONO

REFERENCIAS PERSONALES
NOMBRE

DIRECCION

TELEFONO

FUNDADA EL 31 DE DICIEMBRE DE 1971

FORMULARIO DE ACTUALIZACION DE DATOS PERSONALES

FORMULARIO ORIGEN LiCITO DE FONDOS

El que suscribe la presente Declaracion Jurada de Bienes, que a continuacion se describen y valoran, en calidad de Empleado y/o Funcionario de la
Cooperativa Politécnica Ltda.., declara ser su propietario y que mediante este acto los hago conocer para efectos de control y seguimiento si fuera
necesario. Declaro que dichos bienes son de origen licito y por lo tanto no provienen de actividades tipificadas en la Ley para Reprimir el Lavado de Activos

DESCRIPCION

No.

VALOR
COMERCIAL

UBICACION

Casa

Departamento

Terreno

Vehiculo

Menaje de hogar

Magquinaria

Mercaderias

Otros:

Total:

NOMBRE
Cl.
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ANEXOS 6 DECITARACIC’)N DE COMPROMISO Y
COMPORTAMIENTO ETICO

oo rm birea. e Slrcrro e ] o

FUNDADA EL 31 DE DICIEMBRE DE 1971

DECLARACION Y COMPROMISOS DE COMPORTAMIENTO ETICO

| TP , en mi calidad de Empleado (a) / Funcionario (a)
de la Cooperativa Politécnica Ltda. en forma voluntaria y de acuerdo con el Reglamento Interno, formulo las
siguientes declaraciones y compromisos:

1. Todas mis actuaciones efectuadas dentro y fuera de la Institucién deberan estar sujetas a las normas de
comportamiento ético y regidas por las politicas de control interno emanadas por las autoridades de la
CooperativaPolitécnica Ltda.

2. Prevendré todo compromiso, actuacion, relacion que ocasione conflictos a la Cooperativa o alguno de sus
miembros o entidades que se adjudiquen a esta.

3. Me mantengo a la par de las normas contenidas en la Ley General de Instituciones del Sistema Financiero,
Ley para Reprimir el Lavado de Activos, Estatutos de la Cooperativa, con el Reglamento Interno de Trabajo,
Codigo de Etica, Procedimientos, Normas y Politicas establecidas para el ejercicio de mis funciones y estaré
actualizandome si se producen cambios en las disposiciones.

4. En el desarrollo normal de mis funciones me comprometo a guardar absoluta reserva de la informacion que
las autoridades emanen de las actividades que efectle la Cooperativa asi como de sus clientes.

5. Efectuaré mi trabajo con prudencia y profesionalismo, adaptandose cada decisidn a los requerimientos
solicitados por cada area de trabajo, buscando conseguir el bienestar y solvencia de la Cooperativa.

6. Vigilaré que no se utilice a la Cooperativa, funcionarios o empleados para el desarrollo de transacciones u
operaciones con recursos de origen ilicito, para este efecto cumpliré a cabalidad con las politicas y
procedimientos establecidos por la Cooperativa y en caso de tener alguna duda, transmitirla a las autoridades
sefialadas para este efecto, asi también, declaro que no tengo ninguna vinculacion con actividades ilicitas,
delitos tipificados en la Ley para Reprimir el Lavado de Activos, Ley de Sustancias Estupefacientes y
Psicotrépicas y que no he sido sentenciado por la comision de delitos de esta naturaleza.

7. Esta declaracién y compromiso la anexo al contrato de trabajo que mantengo con la Cooperativa.

EMPLEADO / FUNCIONARIO
Cl.
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ANEXOS 7 FORMULARIO DE ORIGEN LICITO DE FONDOS

FUNDADA EL 31 DE DICIEMBRE DE 1971
FORMULARIO DE ORIGEN LiCITO DE FONDOS
IDENTIFICACION DEL BENEFICIARIO DE LA TRANSACCION Y DEL ORIGEN DE LOS FONDOS

NOMBRES/RAZON SOCIAL
APELLIDOS
REPRESENTANTE LEGAL
CEDULA DE IDENTIDAD
ESTADO CIVIL

ACTIVIDAD ECONOMICA
DIRECCION

No. TELEFONICO
CELULAR

IDENTIFICACION DE LA TRANSACCION DE LOS FONDOS

MONTO USD.
CANTIDAD
TIPO TRANSACCION

No. DE CUENTA DE LA
TRANSACCION

TIPO DE CUENTA EN LA QUE SE REALIZO EL DEPOSITO
DEPOSITO

INVERSION

PAGO PRESTAMO
NOTAS DE CREDITO
APERTURA DE CUENTA
TRANSFERENCIA
OTROS

DECLARACION DE FONDOS

ENTREGA DE FONDOS: CONOCEDOR (A) DE LAS PENAS DE PERJURIO, DECLARO BAJO JURAMENTO QUE EL
ORIGEN DE LOS FONDOS ENTREGADOS A LA COOPERATIVA DE AHORRO Y CREDITO POLITECNICA LTDA. ES LICITO

RECEPCION DE FONDOS: CONOCEDOR (A) DE LAS PENAS DE PERJURIO, DECLARO BAJO JURAMENTO QUE EL
ORIGEN DE LOS FONDOS QUE RECIBO DE LA COOPERATIVA DE AHORRO Y CREDITO POLITECNICA LTDA. NO
SERAN DESTINADOS A LA REALIZACION O FINANCIAMIENTO DE NINGUNA ACTIVIDAD ILICITA

AUTORIZACION

CONOCEDOR (A) DE LAS DISPOSICIONES DE LA LEY PARA REPRIMIR EL LAVADO DE ACTIVOS Y FINANCIAMIENTO
DEL TERRORISMO, AUTORIZO EXPRESAMENTE A LA COOPERATIVA DE AHORRO Y CREDITO POLITECNICA LTDA. A
REALIZAR LOS ANALISIS Y VERIFICACIONES QUE CONSIDERE NECESARIOS; AS[ COMO A LAS AUTORIDADES
COMPETENTES EN CASO DE LLEGAR A DETERMINAR LA EXISTENCIA DE OPERACIONES Y/O TRANSACCIONES
INUSUALES E INJUSTIFICADAS, EN VIRTUD DE LO AUTORIZADO, RENUNCIO A INSTAURAR POR ESTE MOTIVO
CUALQUIER ACCION CIVIL, PENAL O ADMINISTRATIVA EN CONTRA DE LA COOPERATIVA DE AHORRO Y CREDITO
POLITECNICA LTDA. O SUS EMPLEADOS.

NOMBRE. NOMBRE.
socio OFICIAL DE CUMPLIMIENTO
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ANEXOS 8 SENALES DE ALERTA

RELACIONADAS CON EL CLIENTE

Las siguientes sefiales de alerta son de interés general y deben ser observadas

por los sujetos obligados ya que tienen relacion con la forma de actuar, el pefrfil

y las operaciones que puede realizar o intentar realizar un cliente.

Se rehlsa o evita entregar informacion actual o historica, relacionada
con su actividad, acreencias o capacidad financiera al momento de
realizar una operaciéon o transaccion.

Efectida una operacién elude entregar informacion respecto del origen
y/o destino de los fondos o del propésito de tal operacion.

Solicitan ser incluidos en las listas de excepcion para no llenar
formularios de licitud de fondos en sus transacciones.

Solicitan que no se incluya en su expediente referencias laborales sobre
empleos anteriores o actuales.

Realiza transacciones por montos elevados y no declara un empleo o
actividad acorde que justifique los montos involucrados.

Realiza en un mismo dia un alto nimero de depdsitos en distintas cajas,
agencias o sucursales de una misma institucién del sistema financiero.
Presiona e insiste en que una operacion se realice de forma rapida,
evitando cualquier tramite y sin justificar el motivo de su premura.
Nombra representantes encargados del manejo de sus inversiones a fin
de evitar el contacto personal con la institucién del sistema financiero
con la que esta realizando una transaccion.

No solicitan sus estados de cuenta o lo hacen esporadicamente.
Registra envios de correspondencia y estados de cuenta una direccion
fuera del pais, utilizan casillas de correo para el efecto u otra distinta a
su domicilio y la misma no ha sido verificada.

Realiza transferencias desde su cuenta personal a cuentas de

instituciones financieras en paises considerados de alto riesgo.
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Realiza depdsitos por sumas importantes y mantiene altos saldos en sus
cuentas a la vista (corrientes y ahorros) pero no solicita ningun otro tipo
de servicio financiero.

En corto periodo de tiempo aparece como duefio de importantes y
nuevos activos y/o negocios.

Recibe con frecuencia transferencias desde el exterior por montos
elevados, sin una justificacion aparente.

Envia o recibe transferencias de dinero desde o hacia los paises
considerados no cooperantes por el Grupo de Accion Financiera
Internacional —GAFI- sin una justificacibn econdmica; o, si dichas
transacciones no guardan consistencia con el comportamiento de
negocios histoérico del cliente.

Realiza transferencias electrénicas nacionales o internacionales y paga
con distintos instrumentos procedentes de diversas instituciones del
sistema financiero.

Presenta documentos de identificacion adulterados o ilegibles que
dificultan su verificacion.

Entrega documentacion falsificada o incompleta.

Realizar operaciones con dinero falso ( automatizar en el sistema de la
Cooperativa una opcion que les permita tener una bitdcora de
observaciones del cliente )

Inversiones sin importar la rentabilidad que obtenga.

Preocupado por los controles y supervisidn a que deban someterse sus
operaciones y transacciones.

Suspende una transaccién cuando se le solicita informacién respecto al
origen de los fondos.

Utilizacion de mudltiples instrumentos financieros para pagar a una
entidad y su negocio no justifica pagos por medio de tal variedad de
instrumentos.

Direcciones o numeros telefénicos que no concuerdan con la respectiva
la entregada inicialmente.

Incremento de la facturaciéon del negocio de un cliente, sin razén que lo

justifique, que se evidencie en el movimiento de sus cuentas.
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e Registra operaciones vinculadas que no guardan relacién con la
capacidad economica y el perfil previsible o definido del cliente.

e Apertura simultanea de varias cuentas corrientes, bajo uno o mas
nombres, ya sea en una o varias instituciones del sistema financiero, con
transferencia de altos montos de dinero. similares caracteristicas (edad,
actividad econOmica, ubicacion, parentescos), que aparentemente no se
conocen entre si.

e Cancelacion anticipada y repentina de préstamos sin justificacion

aparente del pago repentino o el origen de los fondos.

RELACIONADAS CON LOS EMPLEADOS

¢ Refleja un estilo de vida que no corresponde con el monto de su salario.

¢ Registre vacaciones acumuladas y no tenga justificacion laborar.

e No acepten cambios de su actividad o cargo.

e Frecuencia de salidas en horas laborales o trabajar mas horas fuera del
horario laboral.

e Frecuente e injustificadamente se ausentan del lugar de trabajo.
Observaciones en cuadres de caja con explicacion insuficiente o
inadecuada.

e Impedir que otro compafiero de trabajo atiendan a determinados
clientes.

« Direccion personal para recibir la documentacion de sus clientes.



