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1. INTRODUCCION [1]

El término seguridad suele definirselo como la
proteccién de lavida y la propiedad. No tener una
agresion es e primer y principal significado de la
seguridad. Estar seguro significa por sobre todo
poder disfrutar de la privacidad del hogar sin
miedo a ser asdtado y poder circular
tranquilamente por las calles sin tener un robo u
otra agresién. La seguridad es una creacion
cultural que hoy en dia implica una forma
igualitaria (no jerarquica) de sociabilidad, un
ambito compartido libremente por todos.

Este proyecto contribuye con una innovacion en la
seguridad, el mismo que consiste en instalar
dispositivos de vigilancia permanente que podran
ser revisados desde cualquier parte del mundo a
través del Internet. Este equipo de seguridad contra
actos delictivos tiene como objetivo alertar
instantdneamente a quien corresponda, mediante la
realizacion de dos llamadas telefonicas (usando la
linea convencional), una a guardia de seguridad y
otra a duefio del domicilio, para que dicha
persona se conecte a Internet y pueda revisar la
pagina Web predeterminada para el monitoreo de
un lugar “X” en el instante en que se esta
efectuando el delito.

11 SISTEMASDE ALARMA [2]

El objetivo principal de un sistema de alarma, es
detectar la condicién dada por una variable y
procesar esta informacion, para realizar una
funcion especifica, brindar seguridad fisica a las
personas y a los bienes en una zona preestablecida
de manerarédpiday confiable.

En la actualidad existen sistemas de alarma del
tipo:

Comunitario.- Solo accionamiento manual y sin
monitoreo, que requiere la participacion vecinal.

Sociales.- Suelen ser de accionamiento manual o
mediante sensores, mayormente destinados a pedir
auxilio médico o de ayuda ante posible agresion o
siniestro, estan conectadas a estaciones de alarma a
distancia monitoreadas |as 24 horas.

Kit convenciona.- Que pueden ser de
interconexionado alambrado o inaldmbrico, con

dispositivos de comando y control, sensores de
todo tipo, Sirenas y conexion a estaciones
receptoras de monitoreo las 24 horas.

Los sistemas de alarma méas econdmicos son los
Comunitarios, luego los Sociaes y los de mayor
costo son los Kit convencional.

1.2 FUNDAMENTOSBASICOSPARA EL
DESARROLLO DEL SISTEMA

1.2.1 ANCHO DE BANDA

Es la méxima cantidad de datos que pueden pasar
por un camino de comunicacion en un momento
dado, normalmente medido en segundos. Cuanto
mayor sea €l ancho de banda, més datos podran
circular por ella.

Otro concepto importante es el de “tasa de
transferencia”, la misma que es un promedio del
nimero de bits, caracteres o bloques, que se
transfieren entre dos dispositivos, por una unidad
de tiempo. Su unidad béasica es bits por segundo

(bps).

A continuacion se presenta algunas caracteristicas
del ancho de banda:

e El ancho de banda esfinito.

e El ancho de banda no es gratuito.

e El ancho de banda es un factor clave a la
hora de analizar @ rendimiento de una
red, disefiar nuevas redes y comprender la
Internet.

e La demanda de ancho de banda no para
de crecer.

1.2.2 SERVIDORESWEB

Un servidor Web es un programa que implementa
el protocolo HTTP (hypertext transfer protocol),
este protocolo estd disefiado para transferir
hipertextos, paginas Web o péginas HTML
(hypertext markup language): textos complejos
con enlaces, figuras, formularios, botones vy
objetos incrustados como animaciones 0
reproductores de sonidos.
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1.2.3 SERVIDORESDE STREAMING [3]

Los servidores de streaming, debido a su
arquitectura y disefio, ofrecen un mayor
rendimiento ante demandas de contenido
multimedia. Los datos enviados por el servidor de
streaming son inteligentemente transmitidos al
cliente, es decir, el contenido es entregado a latasa
exactaasociada a archivo multimedia.

El servidor y cliente estan en contacto permanente
durante el proceso, para poder responder ante
cualquier urgencia del cliente; e servidor y €
cliente intercambian mensgjes de control. Debido
a intercambio continuo de mensges, los
servidores de streaming pueden ajustar la
transmision de datos a los cambios en las
condiciones de la red y proveer a cliente mayor
calidad de reproduccién. Los mensajes de control
también incluyen funciones de usuario como parar,
pausar o saltar a una parte particular en €l archivo.

1.2.4 SERVIDOR DE BASE DE DATOS

MySQL es un sistema gestor de bases de datos
relacionales (el lugar y la forma en que se
amacenen los datos no tienen relevancia), que
permite almacenar y posteriormente acceder a los
datos de formarapiday estructurada.

Entre las principales caracteristicas se tiene:

Codigo abierto.- Es un sistema gratuito, que
permite redistribuir una aplicacion que la contenga
e incluso modificar su cédigo para mejorarla o
adaptarla a cualquier necesidad.

Portabilidad.- Es un sistema facil de instalar y
configurar, que puede correr en la mayoria de
sistemas operativos (Unix, Windows
9x/NT/2000/XP, 0S/2, etc.).

Velocidad.- Mayor velocidad que otros sistemas
para administracion de base de datos.

En este proyecto se opt6 por utilizar MySQL y no
el Oracle debido a su enorme precio, que es de
varios miles de dblares (seglin versiones y
licencias).

1.2.5 LENGUAJES DE PROGRAMACION

Un lenguaje de programacion es una técnica
esténdar de comunicacion que permite expresar las
instrucciones que han de ser gecutadas en una
computadora, consiste en un conjunto de reglas
sintacticas y semanticas que definen un lenguaje
informatico [4].

PHP (Hipertext Pre-Processor) es un lenguaje de
programacién de alto nivel, relativamente nuevo,
concebido principalmente como herramienta para
el desarrollo de aplicaciones Web. Permite disefiar
paginas dinamicas de servidor, es decir, generar
paginas bajo peticion capaces de responder de
manerainteligente alas demandas del cliente.

El cliente solamente recibe una péagina con €l
codigo HTML resultante de la ejecucién de la
pagina PHP. Como la pégina resultante contiene
Unicamente cédigo HTML, es compatible con
todos los navegadores.

Este lenguaje de programacion esta preparado para
realizar muchos tipos de aplicaciones Web gracias
a la extensa libreria de funciones con la que esta
dotado.

Soifeila und
pégina al servidor

La pagina HTML
s& envia al cliente

La pdging s efecula para
convertirse en cddigo HTML =y

Figural Esquemadel funcionamiento de las
paginas PHP

Entre |as principales caracteristicas se tiene:

Software de libre distribucion y multiplataforma.-
Existe versiones de PHP para Unix, Win32
(9%x/NT/2000/XP), Mac OS, etc.

Sencillez de uso.- Se puede redlizar aplicaciones
en un corto interval o de tiempo (comunicacidn con
base de datos, generacion de gréficos, etc.).

Soporte para mdltiples servidores Web.- Taes
como: Apache, Microsoft Internet Information
Server, Personal Web Server, Netscape, entre
otros.

Es una pégina PHP
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Seguridad.- PHP permite configurar el servidor de
modo que se permita o rechacen diferentes usos, lo
gue puede hacer a lenguaje més 0 menos seguro
dependiendo de | as necesidades de cada persona.

1.2.6 CAMARASWERB [7]

Una camara Web o Webcam es una pequefia
camara digital conectada a un ordenador, la cual
puede capturar iméagenes y transmitirlas a través de
Internet en directo, ya sea a una pagina Web o de
un ordenador a otro u otros ordenadores de forma
privada.

Figura2 CéamaraWeb genius TREK200R

Las Webcam necesitan un ordenador para
transmitir las iméagenes, son muy utilizadas en
mensagjeria instanténea y chat como e MSN
Messenger, Yahoo Messenger, etc. Por lo general
puede transmitir imagenes en vivo, pero también
puede capturar imégenes o pequefios videos
(dependiendo del programa de la Webcam) que
pueden ser grabados y transmitidos por Internet.
Este dispositivo se clasifica como de entrada, ya
gue por medio de él se puede transmitir imagenes
haciael ordenador.

En este proyecto se utilizaron diferentes Webcam
(tipos y fabricantes), para mostrar que el equipo es
independiente del tipo de camara que se conecte.

1.2.7 CAMARA DE RED [8]

Una camara de red (camara IP) es una camara que
emite iméagenes directamente a la red (Intranet o
Internet) sin necesidad de un ordenador, una
camara de red incorpora su propio miniordenador,
lo que le permite emitir video por si misma.

Figura3 Céamarade red genius SECURE 300

Su funcionamiento es muy sencillo, se conecta a
través de Internet a una direccién IP (incluida en
estas) y comienza a transmitir imagenes de lo que
esta captando. El acceso a estas imagenes puede
ser totamente restringido (sblo las personas
autorizadas pueden verlas) o también se puede
ofrecer acceso libre y abierto si €l video en directo
se desea incorporar a sitio Web de una compafiia
para que todos | os internautas tengan acceso.

1.2.8 SENSORES

Los “sensores de presencia” detectan la presencia
de personas en un entorno, haciendo uso de
diferentes caracteristicas que estas poseen
(temperatura, movimiento, perfil, color).

Los sensores de presencia entre las diferentes
acciones que pueden desempefiar, han sido
disefiados pensando en el ahorro de energia y
comodidad para el usuario, debido a que a sensar
la presencia de una persona en el area controlada,
éstos encienden autométicamente la luz y asi de
igual forma, apagan la luz una vez desocupada
dicha érea

Estos sensores funcionan con diferentes
tecnologias:

PIR.- Reaccionan solo ante determinadas fuentes
de energiatales como el cuerpo humano.

Ultrasonica.- Utilizan e principio Doppler, es
decir, emiten ondas de sonido ultrasénico hacia el
area a controlar, las cuales rebotan en los objetos
presentes y regresan a receptor del detector.

Tecnologia Dual.- Combina las dos tecnologias
anteriores (PIR y ultrasdnica).

Las “fotoresistencias” o LDR’s son resistores que
varian su valor de acuerdo alaintensidad de laluz,
razon por la cual se trata de un sensor anal 6gico.

Lafotoresistencia en total oscuridad puede llegar a
tomar valores de IM Q) s no es méas, y a plena
iluminacién a unos pocos kilohomios o quizés
menos.
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El “sensor magnético” consta de dos partes, emisor
y receptor. El emisor es basicamente un potente
iman el cua constantemente genera un campo
electromagnético por 1o que no necesita de cables,
y €l receptor es un tipo de switch normalmente
abierto que se activa por medio de un campo
electromagnético. El emisor se coloca en una orilla
del marco de la puerta o ventana y €l receptor se
coloca en una parte de la orilla de la parte externa
de tal manera que a estar cerradas, € receptor
guede de forma paralela y lo mas cercano posible
al emisor.

Figura4 Sensor Magnético
1.1.9 SERVOMOTORES

El servomotor dispone de un conector a que llegan
tres cables. El rojo es el de aimentacion (4.5-6
voltios), el negro es tierra 'y € blanco es € de la
sefial de control.

Figura5 Conector del servomotor
Los servomotores se “controlan” aplicando una
sefial PWM (Pulse Width Modulation, Modulacion
por ancho de pulso) por su cable de control.
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Figura6 Control del servomotor Futaba S3003
1.1.10 RESPALDO DE ENERGIA

El “sistema de alimentacion ininterrumpida UPS”,
tiene como caracteristica mas especifica su
capacidad para mantener la alimentacion de la
carga en ausencia de energia brindada por lared, o
cuando esta baja a un nivel inaceptable durante
cierto tiempo llamado de autonomia que suele
estar comprendido entre 10 minutos y varias horas.

Los sistemas UPS se han convertido en una
necesidad para alimentar sistemas grandes y
pequefios en los que la aplicacién sirve a cargas
criticas, donde la interrupcion del funcionamiento
pone en riesgo la seguridad de las personas o
pérdidas monetarias.

Una “bateria” es una disposicion de dos o mas
celdas electroquimicas, conectadas en serie y/o en
paralelo, para proporcionar una corriente y un
voltagje dados[10].

Las aplicaciones de las baterias se pueden
clasificar de acuerdo al nivel de energiay potencia
que desarrollan, de la siguiente manera:

1. Debajaenergiay ata potencia, como por
ejemplo para arrancar motores.

2. Energiaelevaday alta potencia, como por
gemplo para adimentar vehiculos
eléctricos 'y equipos mineros e
industriales.

3. Energia ata y potencia moderada, como
la que se requiere para iluminacion de
emergencia y energia de reserva en
general.

Otra manera de clasificar las aplicaciones de
baterias es de acuerdo al uso, si se trata de baterias
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como fuente primaria de energia, 0 s se trata de
baterias de reserva[11]:

1. Fuente de energia primaria, como en
instrumentos y herramientas portétiles,
linternas, telefoniainaldmbrica, etc.

2. Fuente de energia de reserva o standby,
como en sistemas UPS, iluminacion de
emergencia, alarmas contra incendio y
robo, dispositivos de control de acceso,
control industrial, etc.

2. DESARROLLO DEL SISTEMA

Para el disefio del equipo se implementé las
siguientes partes.

e  Fuentes de alimentacion.
Cargador de baterias.
Aislamientos de circuitos.
Acondicionamiento de sensores.
Configuracion de servidores.

21 RECURSOS UTILIZADOS POR EL
MICROCONTROLADOR PIC 16F877A

Para la implementacién del equipo se hace uso de
los siguientes recursos del microcontrolador:
e  Procesador.
e Memoriano volétil (EEPROM).
e Memoria de lectura y escritura para
guardar los datos.
e Lineas de E/S para los controladores de
periféricos.
e Recursos auxiliares.

2.2 PROGRAMASDE CONTROL

El programa estd compuesto por el programa
principd y las subrutinas que controlan el
accionamiento de los diferentes circuitos, para una
mejor comprension se detalla su funcionamiento:

En el programa principal se incluyen las librerias
para la definicibn de los registros internos,
posteriormente se define las etiquetas para los
registros de la memoria RAM a utilizar, luego se
configura a los puertos A ,C y E como salidas
digitales, a excepcion del pin RC7 que se lo
configura como entrada, los cuatro pines bajos
(RDO-RD3) del puerto D se configuran como
entradas y los cuatro pines atos (RD4-RD7) como
salidas, mientras que los pines (RB1-RB2) del
puerto B se configuran como salidas y los pines
restantes del mismo puerto se configuran como
entradas.

Para realizar la comunicaciéon se requiere de los
pines RC7/RX y RC6/TX, preconfigurados como
entrada y sdlida respectivamente, el USART se

configura en el modo asincrono a una velocidad de
9600 baudios.

Para la recepcién en modo asincrono se habilita el
puerto serie poniendo en alto € bit SPEN y para
recepcion continua se pone en ato el bit CREN del
registro RCSTA. Luego se rediza la habilitacion
general de interrupciones y habilitacion de la
interrupcién serial poniendo en alto los bits GIE,
PEIE del registro INTCON.

Al encender el equipo o ante un reset €l programa
se gecuta sentencia a sentencia de forma
secuencial. Iniciamente lee e puerto D para
detectar si se ha presionado alguna tecla, si es asi,
el programa salta a la subrutina de comparacion de
claves para verificar que la clave ingresada sea la
correcta para iniciar, de no ser la correcta €l
programa salta a la subrutina de bloqueo de
teclado, de la cua se sde presionando
simultaneamente dos teclas especificas.

Posteriormente el programa ejecuta la subrutina de
cambios. clave de activacion y nimero de teléfono
al cua se quiere llamar, si el microcontrolador (lee
el puerto D) detecta que se ha presionado
cuaquiera de estas teclas, inmediatamente sdta a
las subrutinas implementadas para dichos cambios.
Una vez que el programa sale de cuaquiera de
estas subrutinas los cambios resdlizados se
almacenan en memoria EEPROM.

Finalmente se lee los pines RB5-7 (ubicacion de
sensores) del puerto B para detectar s se ha
realizado un cambio de estado, s es asi, €
programa sdta a la subrutina de alarma en la
misma que se realiza las llamadas telefénicas y se
comanda los motores, una vez terminada esta, €l
programa regresa a la subrutina de programa
principal.

Como adicion a equipo se ha implementado una
subrutina de comunicacién que sirve para encender
0 apagar una luz en el domicilio para una mayor
seguridad del mismo. Entonces si se produce una
interrupcion (por recepcion) el programa salta a la
subrutina de comunicacion, en la misma que se
discrimina que quiere hacer e computador
(encender o apagar luz), una vez identificada y
gjecutada la orden € programa retorna a la
sentencia que se gjecutd por Ultima vez.

23 ARQUITECTURA DEL PROGRAMA
PARA EL COMPUTADOR

La arquitectura cliente-servidor es una forma de
dividir y especializar programas y equipos de
computo a fin de que latarea que cada uno de ellos
realiza se efectUe con la mayor eficiencia. En esta
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arquitectura la capacidad de proceso esté repartida
entre el servidor y los clientes.

Una vez que €l proceso servidor este gjecutandose,
el cliente lo que tiene que hacer es conectarse al
Internet, escribir la direcciéon IP asignada e
ingresar su nombre de usuario y contrasefia para
poder monitorear su domicilio.

3. PRUEBASY RESULTADOS

Luego de finalizar €l disefio y la construccion del
hardware y el software del equipo de seguridad, se
realiza una serie de pruebas, para verificar €
funcionamiento correcto del mismo.

Uno de los principales inconvenientes que se tuvo
son las distancias de instalacion de |os elementos,
tanto las cdmaras Web (aproximadamente 10m),
como la ubicacion del teclado y e LCD
(aproximadamente 3m), para e comando y
visualizacion de las 6rdenes.

La distancia méxima de transmision del puerto
USB es de 5 metros, la misma que para la
instalacion no servia, ya que se perdian las
imégenes generadas por las camaras Web. Para
solucionar el problema fue indispensable el uso de
un concentrador Hub, al mismo se conecta otro
cable USB a continuacién, hasta acanzar los 10m
necesarios.

Mediante esta combinacion se puede llegar a
obtener distancias de hasta 25m (cable de 5m +
Hub y asi sucesivamente hasta completar los 25m,
entotal 5 cablesy 4 Hubs).

Para solucionar la parte de transmisién de datos a
LCD, lo que se hizo fue dar mas tiempo (pausas en
el microcontrolador) entre dato y dato, para que €l
mismo pueda mostrar de manera correcta las
Ordenes a seguir por €l usuario.

Debido a la interferencia generada por los
actuadores y la linea telefénica hacia el
microcontrolador es necesario la construccion de
fuentes de alimentacion independientes para los
mismos.

Para e meor y Optimo funcionamiento del
microcontrolador se redliza el reseteo del WDT
(perro guardian) cada cierto tiempo dentro del
programa principal.

En la parte del cargador de baterias, por la
corriente limitada por el mismo, la bateria se carga
completamente en un tiempo aproximado a 12
horas (hasta que adquiera €l voltaje de flotacion),
una vez que se la cargd completamente, se
desconectd la alimentacién brindada por la red,

para que la bateria respalde el eguipo en un tiempo
aproximado de dos horas que era uno de los
objetivos del proyecto. Una vez transcurrido el
tiempo de respaldo se procedio a medir € voltaje
en losterminaes de labateria el cua erade 12.5V,
de acuerdo a esto y por el comportamiento de la
bateria se asume que € tiempo que se tiene de
respaldo es de aproximadamente unas 8 horas, sin
redlizar dafio alguno a la misma ya que se
implementd un comparador para evitar que la
bateria se descargue indefinidamente y asi poder
evitar su deterioro.

La velocidad de publicacion en € Internet de las
imagenes generadas por las camaras Web va a
depender de la velocidad de procesamiento del
servidor, la calidad de la imagen que se desea
transmitir y del ancho de banda disponible.

Como se instal6 tres camaras Web, cada una se la
configuré para una resolucion de 320x240, en
millones de colores (4 bytes por pixel) y 10
cuadros por segundo entonces e ancho de banda
gue consumiran sera

300* 240 pixeles 10 cuadros 32 b,I'[S
cuadro seg pixel
= 24.576Mbps

Entonces como se tiene tres camaras Web €
resultado ser&

3camaras* 24.576Mbps = 73.728Mbps

Como el ancho de banda disponible en el lugar de
instalacion es de 256 Mbps, se puede observar que
nunca se lo va a sobrepasar, entonces se va a tener
una conexion que solo depende de la velocidad de
procesamiento del servidor.

En e lado dd cliente lo que més influye en la
visualizacion de las iméagenes generadas, es €
ancho de banda donde & mismo se conecte a
Internet.

Otro de los objetivos del sistema es el de tener un
respado de las imagenes generadas por las
camaras WEB, las mismas que se guardan
autométicamente en una direccion dentro del disco
duro. Por esta razén y para que €l disco no se
sature de informacion se debe cada cierto tiempo
borrar o respaldar la informacion mas antigua. Con
esto se logra obtener un proceso servidor rapido y

Seguro.
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4.CONCLUSIONESY RECOMENDACIONES

4.1 CONCLUSIONES

Para la construccién e instalacion del
equipo, se utilizaron elementos de bajo
costo y de fécil adquisicion, esto permite
que €l costo del mismo sea menor a los
existentes en el mercado.

La ventaja de utilizar un PIC es el bajo
costo de este elemento, su flexible forma
de programacion y su capacidad de
trabgar con un  protocolo de
comunicacion  estédndar RS-232 para
cualquier tipo de PC.

En las baterias siempre es necesario que
su carga se la realice completamente, una
carga incompleta les puede provocar un
desgaste prematuro, y reducir el
rendimiento del acumulador y su vida
atil.

En e equipo se han desarrollado dos
procesos, €l proceso servidor y €l proceso
cliente. Estos pueden funcionar en la
misma computadora, pero para objetivos
de monitoreo remoto, dichos procesos
deben ser egecutados en maquinas
diferentes.

Un servidor no es necesariamente una
méquina de dltima generacion, un
servidor puede ser desde una
computadora vieja (pentium 2) hasta una
méquina sumamente potente
(procesadores especiales y hasta varios y
gigas de memoria). Todo esto depende del
uso que se le dé a servidor. Por esta
razon el usuario puede convertir su
computadora en un servidor, instalando
un programa que trabaje por la red como
Apache.

Se escogié un servidor Web Apache y un
servidor de base de datos Mysgl no solo
por su gratuita forma de adquisicion y
compatibilidad con los distintos sistema
operativos, sino que se acoplaban a los
reguerimientos del sistema.

El cliente depende de la existencia del
proceso servidor y de que la conexion
fisica de Internet funcione correctamente,
mientras que €l servidor podré trabajar
incluso; sin que el cliente llegara a ser
abierto y s se cayera la conexion a
Internet.

Con motivo de demostracién de cuan
flexible es € sistema, se implementd un
control de luces remoto cuyo panel de
control se lo desarrollé en LabView 6.1.
La iluminacion puede ser controlada y
monitoreada desde e Internet, sin
embargo debido a que los enlaces pueden
ser hechos desde cualquier parte del
mundo y en zonas horarias distintas, se
deberé tener en cuenta la hora actual del
proceso servidor.

El sistema de vigilancia con camaras hizo
su aparicion hace ya varios afos, y desde
entonces, no ha parado de expandirse
rapidamente en todos los continentes.
Este sistema ha permitido la integracion
de redes complgjas de camaras para
garantizar una vigilancia continua de
zonas estratégicas de una ciudad, barrio,
centro comercial, domicilios o empresa
privada.

Los sistemas de video vigilancia no solo
se los utiliza en aplicaciones de
seguridad, sino también en la proteccion
de vidas humanas en lugares donde se
producen  accidentes  (robots  que
incorporan camaras para ingresar a
lugares que el hombre no lo puede hacer).

La grabacion en sistema de video
vigilancia digital aumenta su capacidad
de amacenamiento debido a técnicas de
grabacion basadas en movimiento y a las
formas de compresion que estos sistemas
utilizan.

El video generado por los sistemas de
video vigilancia no necesariamente debe
trasmitirse a tasas de 30 imagenes por
segundo, ya que el objetivo no es el de
tener imagenes de gran calidad, sino tener
una visualizacion tal que permita observar
de una manera aceptable lo que esta
sucediendo en los sitios donde se esta4
vigilando.

La video vigilancia se la puede realizar
utilizando servicios video telefénicos o a
su vez tecnologia IP siendo esta la que se
escogio para el desarrollo del equipo,
debido a su crecimiento y también que la
mayor parte de equipos utilizan esta
tecnologia.
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4.2 RECOMENDACIONES

e FEl stio donde va ha ser colocado el
equi po debe tener una conexion atierra, y
ademés es preferible que no existan
equipos que puedan provocar
interferencia al sistema desarrollado.

e El principal inconveniente en los equipos
de video vigilancia digital es la cantidad
de datos que estos generan, aun cuando
estos se hayan sometido a procesos de
compresion, esto desemboca a que €
organismo que desee implementar este
sistema deba prever un ancho de banda tal
gue soporte este tipo de aplicaciones.

e Para la instalacion de estos equipos,
primeramente se debe redlizar una
inspeccion del lugar, para ubicar en tal
forma que las camaras capten toda el area.

e El equipo necesita de mantenimiento
constante, tanto la parte electrénica como
las cédmaras Web, revision de los
respaldos hechos de las imagenes en
cualquier medio de amacenamiento,
evitando con esto la saturacion y mal
funcionamiento del mismo.

e Esindispensable que se lea el manua de
usuario antes de poner en funcionamiento
€l equipo, parano caer en errores.

e Paraproteger |os servidores de ataques, se
recomienda la utilizacion de firewalls, los
mismos que pueden ser un sistema o
grupo de sistemas que cumplen una
politica de control de acceso entre dos
redes, tanto

exterior (Internet), como interior (LAN) y

viceversa.
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